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Gesetzentwurf

der Bundesregierung

Entwurf eines Gesetzes iiber die Errichtung des Bundesamtes
fir Sicherheit in der Informationstechnik
(BSI-Errichtungsgesetz, BSIG)

A. Zielsetzung

Viele Bereiche von Wirtschaft und Verwaltung sind be-
reits heute von dem einwandfreien Funktionieren der In-
formationstechnik abhéngig. Mit dem zunehmenden Einsatz
der Informationstechnik steigen auch die damit verbun-
denen Risiken durch unrichtige, unbefugt gesteuerte,
fehlende oder rechtsgutgefédhrdende Informationen. Um
die Verletzlichkeit der modernen Informationsgesell-
schaft zu begrenzén, mup bei der Entwicklung und dem
Einsatz informationstechnischer Systeme oder Komponen-
ten kinftig die Sicherheit als gleichrangiges Zziel zu
den Leistungszielen hinzukommen. Zu diesem Zwecke sol-
len die Hersteller, Vertreiber und Anwender informa-
tionstechnischer Systeme oder Komponenten in Fragen der
Sicherheit beraten und fir geeignete Systeme oder Kom-
ponente auf Antrag des Herstellers oder Vertreibers
“Sicherheitszertifikate vergeben werdén. Neben Sicher-
heitsvorkehrungen in informationstechnischen Systemen
oder Komponenten bedarf es - erganzend oder alterna-
tiv - Sicherheitsvorkehrungen bei deren Anwendung.

Im Ubrigen missen allgemein kriminell, extremistisch
oder nachrichtendienstlich motivierte Einbriche in
informationstechnische Systeme rechtzeitig erkannt,
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ihre Auswirkungen bewertet und Méglichkeiten der
sdchlichen Beweisflhrung aufgezeigt werden. Zu diesem
Zwecke so0ll fir die Strafverfolgungs-, Polizei- und
Verfassungsschutzbehdrden des Bundes zentral der
erforderliche Sachverstand bereitgestellt werden.

Lésung

Die schon bisher mit Fragen der Sicherheit in der In-
formationstechnik befafte "Zentralstelle fiir Sicherheit
in der Informationstechnik (ZSI)" - allerdings nur im
Rahmen des staatlichen Geheimschutzes - soll kdnftig
fir alle sensitiven Anwendungsbereiche tétig werden,
insbesondere auch fir Zwecke des Datenschutzes. Nur sie
verfigt bereits Uber die erforderlichen Erfahrungen und
Kenntnisse sowie ﬁbér das Fachpersonal und die Technik
in diesem Aufgabengebiet. Als Behdrde verfligt sie auch
Uber die fliir die Wahrnehmung der Aufgabe erforderlichen
Zugange zu den staatlichen Sicherheitsinformationen.

Die vorgesehene Vergabe von Sicherheitszertifikaten
stdarkt auch die Wettbewerbsposition der auf dem deut-
schen Markt vertretenen Hersteller, soweit sie sich
z.B. gegeniber US-Herstellern mit behdrdlichen US-
Sicherheitszertifikaten international behaupten missen.

Die neue Behdérde ist zugleich dafir prédestiniert, die
Strafverfolgungs-, Polizei- und Verfassungsschutzbehér-
den mit ihrem Sachverstand zu unterstitzen, sowelit
rechtswidrige Handlungen gegen die Sicherheit in der
Informationstechnik gerichtet sind oder unter Nutzung
der Informationstechnik erfolgen.
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C. Alternativen

Keine.
D. Kosten

Die im Gesetzentwurf vorgesehene Einrichtung eines
neuen Bundesamtes wird - nach Abzug von 153 Stellen und
Mitteln in Hohe von rd. 37 Mio DM, die 1991 von der 2SI
auf das Bundesamt umgesetzt werden - voraussichtlich zu
folgenden zusédtzlichen Belastungen des Bundeshaushalts
fihren:

1. Sachkosten werden sich 1991 - 1994 im Durchschnitt
Jeweils um bis zu 7,0 Mio DM p.a. erhdhen; hiervon
entfallen durchschnittlich 4,5 Mio DM p.a. auf die
organisatorische und rdumliche Abtrennung des Bun-
desamtes von der bisherigen Verwaltungseinrichtung.

2. DarUber hinaus ist mit j&hrlich steigenden Personal-
ausgaben fir zusatzliche Planstellen/Stellen zu
rechnen, namlich

1991 bis zu 60 Planstellen/Stellen (davon 50 tren-
nungsbedingt)

1992 bis zu 20 Planstellen/Stellen

1993 bis zu 22 Planstellen/Stellen

1994 bis zu 15 Planstellen/Stellen

3. Trennungsbedingt werden bei der bisherigen Verwal-
tungseinrichtung - auPer Sachkosten bis zu 4,2 Mio
DM in 1991 und bis zu 0,5 Mio DM in Folgejahren -
hdéchstens 16 Planstellen/Stellen in 1991 bendétigt.

Die durch die Gebuhrenerhebung (siehe § 5 Abs. 2) zu
erwartenden Einnahmen kénnen zur Zeit noch nicht
beziffert werden.
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Gesetzentwurf

der Bundesregierung

Entwurf eines Gesetzes iiber die Errichtung des Bundesamtes
fiir Sicherheit in der Informationstechnik
(BSI-Errichtungsgesetz, BSIG)

Bundesrepublik Deutschland Bonn, den 23. Februar 1990
Der Bundeskanzler

121 (114) - 211 06 - In 3/90
An den
Prisidenten des Bundesrates

Hiermit ilibersende ich gemdB Artikel 76 Abs. 2 des Grundgesetzes
den von der Bundesregierung beschlossenen

Entwurf eines Gesetzes iiber die Errichtung des
Bundesamtes fiir Sicherheit in der Informations-
technik (BSI-Errichtungsgesetz, BSIG)

mit Begriindung und Vorblatt.

Federfiihrend ist der Bundesminister des Innern.
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Entwurf eines Gesetzes liber die Errichtung des Bundesamtes
fiir Sicherheit in der Informationstechnik

{(BSI-Errichtungsgesetz, BSIG)
VOM ettt eennnnnnneeenanns

Der Bundestag hat das folgende Gesetz beschlossen:r

Bundesamt fGr Sicherheit in der Informationstechnik

Der Bund errichtet das Bundesamt fiir Sicherheit in der
Informationstechnik als Bundesoberbehdérde. Es untersteht
dem Bundesminister des Innern.

§ 2

Begriffsbestimmungen

(1) Die Informationstechnik im Sinne dlieses Gesetzes
umfapt alle technischen Mittel zur Verarbeitung oder
Ubertragung von Informationen.

(2) Sicherheit in der Informationstechnik im Sinne dieses

Gesetzes bedeutet die Einhaltung bestimmter Sicherheits-

standards, die die Verfiigbarkeit, Unversehrtheit oder

Vertraulichkeit von Informationen betreffen, durch

Sicherheltsvorkehrungen

1. in informationstechnischen Systemen oder Komponenten
oder

2. bei der Anwendung von informationstechnischen Systemen
oder Komponenten.

P
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Aufgaben des Bundesamtes

Das Bundesamt hat zur Férderung der Sicherheit in der
Informationstechnik folgende Aufgaben:

1.

Untersuchurig von Sicherheitsrisiken bel Anwendung der
Informationstechnik sowie Entwicklung von Sicherheits-
vorkehrungen, insbesondere von informationstechnischen
Verfahren und Gerdaten fir die Sicherheit in der
Informationstechnik, soweit dies zur Erfdllung von
Aufgaben des Bundes erforderlich ist,

Entwicklung von Kriterien, Verfahren und Werkzeugen far
dlie Prifung und Bewertung der Sicherheit von
informationstechnischen Systemen oder Komponenten,

Prafung und Bewertung der Sicherheit von
informationstechnischen Systemen oder Komponenten und
Erteilung von Sicherheitszertifikaten,

Zulassung von informationstechnischen Systemen oder
Komponenten, die im Bereich des Bundes oder bei
Unternehmen im Rahmen von Auftragen des Bundes fir die
Verarbeitung oder Ubertragung amtlich geheimgehaltener
Informationen (Verschlupsachen) eingesetzt werden
sollen, sowle die Herstellung der Schlisseldaten, die
fir den Betrieb Zugelassener Verschlisselungsgerdte
bendtigt werden,
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Unterstitzung der fir Sicherheit in der Informations-
technlk zustdndigen Stellen des Bundes, insbesondere
soweit sie Beratungs- oder Kontrollaufgaben wahrnehmen;
soweit der Bundesbeauftragte fir den Datenschutz unter-
stltzt wird, geschieht dies im Rahmen der Unabhangig-
keit, die ihm bei der Erfillung seiner Aufgaben nach
dem Bundesdatenschutzgesetz zusteht,

Unterstiitzung der zustdndigen Behdrden des Bundes bei
der Verhldtung und Verfolgung von Straftaten sowie bei
der Beobachtung der in § 3 Abs. 1 des Gesetzes Uber die
Zusammenarbeit des Bundes und der Lander in
Angelegenheiten des Verfassungsschutzes genannten Be-—
strebungen und Tatigkeiten, soweit dies erforderlich
ist, um strafbare Handlungen, Bestrebungen oder
Tatigkeiten, die gegen die Sicherheit in der Informa-

.tionstechnik gerichtet sind oder unter Nutzung der

Informationstechnik erfolgen, zu verhindern oder zu
erforschen,

allgemeine Beratung der Hersteller, Vertreiber und
Anwender in Fragen der Sicherheit in der Informations-
technik.
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§ 4

Sicherheitszertifikat

(1) Hersteller und Vertreiber kdénnen fdr
informationstechnische Systeme oder Komponenten bei dem
pundesamt eln Sicherheitszertifikat beantragen. Die
Antrdge werden in der zeitlichen Reihenfolge ihres
Eingangs bearbeitet; hiervon kann abgewichen werden, wenn
das Bundesamt wegen der Zahl und des Umfangs anhangiger
Priifungsverfahren eine Prifung in angemessener Zeit nicht
durchfihren kann und an der Erteilung eines
Sicherheitszertifikats ein 6ffentliches Interesse besteht.
Der Antragsteller legt dem Bundesamt die Unterlagen vor
und erteilt die Auskinfte, deren Kenntnis fir die Prifung
und Bewertung des Systems oder der Komponente sowie fdr
die Erteilung des Sicherheitszertifikats erforderlich ist.

(2) Das Bundesamt kann im Einvernehmen mit dem
Antragsteller sachverstidndige Stellen mit der Prufung und
Bewertung beauftragen.

(3) Das Sicherheitszertifikat wird erteilt, wenn

1. ein informationstechnisches System oder eine
informationstechnische Komponente den vom Bundesamt
festgelegten oder allgemein anerkannten
Sicherheitskriterien entspricht und
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2. Uberwliegende bffehtliche Interessen, inshesondere
sicherheitspolitische Belange der Bundesrepublik
Deutschland der Erteilung nicht entgegenstehen.

(4) Sicherheitszertifikate anderer anerkannter Prifstellen
aus dem Bereich der Europaischen Gemeinschaft werden vom
Bundesamt anerkannt, sowelt sie eine den
Sicherheitszertifikaten des Bundesamtes gleichwertige
Sicherheit ausweisen.

§ 5
Ermachtigung

(1) Der Bundesminister des Innern bestimmt nach Anhdrung
der betroffenen Wirtschaftsverbande durch Rechts-
verordnung das Nihere Uber das Verfahren der Erteilung von
Sicherheitszertifikaten nach § 4 und deren Inhalt.

(2) Pir Amtshandlungen nach diesem Gesetz und nach den
zur Durchfihrung dieses Gesetzes erlassenen
Rechtsverordnungen werden Gebihren und Auslagen erhoben.
Die HShe der Gebilhren richtet sich nach dem mit den
Amtshandlungen verbundenen Verwaltungsaufwand. Der
Bundesminister des Innern bestimmt im Einvernehmen mit
dem Bundesminister der Finanzen durch Rechtsverordnung die
gebGhrenpflichtigen Tatbestd@nde und die Geblhrensdtze.
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Anderung des Bundesbesoldungsgesetzes,
Obergangsvorschrift

(1) Das Bundesbesoldungsgesetz in der Fassung der
Bekanntmachung vom 21. Februar 1989 (BGBl. I S. 261),
zuletzt gedndert durch Gesetz vom ..... (BGBl1. I 5.
we+=+)s Wird wie folgt geéndert:

1. Die Anlage I (Bundesbesoldungsordnungen A und B) wird
wie folgt gedndert:

a) In den Vorbemerkungen wird nach Nummer 8 a folgende
neue Nummer B8 b eingefigt:

"8 b, Zulage fir Beamte und Soldaten bei dem
Bundesamt fir Sicherheit in der Informationstech-
nik

(1) Beamte und Soldaten erhalten, wenn sie bei dem
Bundesamt fir Sicherheit in der Informationstech-
nik verwendet werden, eine Stellenzulage nach
Anlage IX. Die Zulage erhalten unter den gleichen
Voraussetzungen auch Beamte auf Widerruf, die
Vorbereitungsdienst leisten.

(2} Durch die Stellenzulage werden die mit dem
Dienst allgemein verbundenen Erschwernisse und
Aufwendungen mit abgegolten.

(3) Die Stellenzulage gehért unter den Voraus-—
setzungen der Vorbemerkung Nummer 8 Abs. 4 zu den
ruhegehaltfdhigen Dienstbezigen.
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(4) Die Stellenzulage wird neben einer Stellen-
Zzulage nach Nummer 9 nur gewdhrt, sowelt sie diese
Ubersteigt."”

b) In der Besoldungsgruppe B 6 wird nach der
Amtsbezeichnung "Prasident des Bundesamtes der
Finanzen" die Amtsbezeichnung "Prasident des
Bundesamtes fir Sicherheit in der
Informationstechnik" eingefigt.

2. In der Anlage IX (Amtszulagen, Stellenzulagen, Zulagen,
Verglitungen) wird im Abschnitt Vorbemerkungen zu den
Bundesbesocldungsordnungen A und B nach der Nummer 8 a
folgende neue Nummer 8 b eingefigt:

"Nummer 8 b

Die Zulage betragt fiir die Beamten und Soldaten der
Besoldungsgruppen

AlbisAS 180,00

A 6bis A9 236,00
A 10 bis A 13 300,00
A 14 und hdher 370,00

Flir Anwarter der Laufbahngruppe

des mittleren Dienstes 135,00
des gehobenen Dienstes 180,00
des hdheren Dienstes 225,00"

(2) Verliert ein Beamter oder Soldat den Anspruch auf die
Stellenzulage nach Nummer 8 der Vorbemerkungen zu den
Bundesbesoldungsordnungen A und B, weil er aus
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dienstlichen Grinden beim Bundesamt fir Sicherheit in der
Informationstechnik verwendet wird, so erhalt er eine
ruhegehaltsfidhige Ausgleichszulage entsprechend § 13

Abs. 1 Satz 2 des Bundesbesoldungsgesetzes. Die
Ausgleichszulage verringert sich bei allgemeinen
Besoldungsanpassungen um jewells ein Drittel ihres
Betrages.

Berlin-Klausel

Dieses Gesetz gilt nach MaBgabe des § 13 Abs. 1 des
Dritten Uberleitungsgesetzes auch im Land Berlin.
Rechtsverordnungen, die auf Grund dieses Gesetzes erlassen
werden, gelten im Land Berlin nach § 14 des Dritten
Oberleitungsgesetzes.

Inkrafttreten

Dieses Gesetz tritt am 1. Januar 1991 in Kraft.
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Begrindung

A)
I.

Allgemeines

Ziel des Gesetzes

Die Informationstechnik ist eine der Schlisseltechniken, von
denen erhebliche Verdnderungen in Gesellschaft und Wirtschaft
ausgehen.

Viele Bereiche in Wirtschaft und Verwaltung sind bereits
heute von dem einwandfreien Funktionieren der Informations-
technik abhé&ngig. Mit dem zunehmenden Einsatz der
Informationstechnik steigen auch die damit verbundenen Ge-
fahren durch unrichtige, unbefugt gesteuerte, fehlende oder
rechtsgutgefdhrdende Informationen.

Beispiele:

In den USA legte 1988 ein sogenannter "Computervirus" bzw.

"-wurm" (Datenverarbeitungs (DV)-Programm(teil) mit Scha-

densfunktion) tUber 6000 Rechnersysteme lahm.

In Frankfurt verschaffte sich ein DV-Systemberater bei
einer internationalen Gropbank durch Software-Manipulation
2,8 Millionen USS.

Den bestehenden Gefahren mup - auch zur Wahrung der Akzeptanz
der Informationstechnik - angemessen begegnet werden. Bei der
Entwicklung und dem Einsatz der Informationstechnik muf die
Sicherheit der Informationstechnik als gleichrangiges Ziel
neben die allgemeinen Leistungsmerkmale treten. Informations-
technische Systeme und Komponenten missen einen ausreichenden
Sicherheitsstandard aufweisen. Dazu missen Hersteller, Ver-
treiber und Anwender informationstechnischer Systeme oder
Komponenten Uber Bedrohungen und Risiken sowie mégliche
Sicherheitsvorkehrungen informiert sein.

Zur Erreichung dieses Ziels ist die Errichtung einer selb-
standigen Bundesoberbehdrde erforderlich. Eine andere quali-
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fizierte Einrichtung, die dafiir in Frage kame, steht nicht
zur Verflgung. Nur eine staatliche Stelle verfigt tiber alle
erforderlichen Sicherheitsinformationen. Allein Sicherheits-
kriterien, Prifverfahren und Prifwerkzeuge, bei deren Ent-
wicklung auch staatliche Sicherheitsinformationen berick-
sichtigt werden kénnen, ermdéglichen die notwendige umfassende
Beurteilung des Sicherheitsstandards informationstechnischer
Systeme und Komponenten. Auch in anderen technologisch
fortschrittlichen Staaten (z.B. den USA, Grofbritannien,
Frankreich, Nlederlande) nehmen Behdrden vergleichbare
Aufgabhen wahr.

Die neue Bundescberbehdérde soll dadurch geschaffen werden,
daB die vorhandene "Zentralstelle fUr Sicherheit in der In-
formationstechnik (ZSI)" in Teilen verselbsté&ndigt wird. Es
wird somit keine neue Verwaltungskapazitdt geschaffen. Dies
ware nicht nur unwirtschaftlich, sondern wirde auch dem An-
liegen einheitlicher Sicherheitsstandards zuwiderlaufen. Es
ist daher beabsichtigt, die bereits vorhandene - bisher nur
fir Zwecke des staatlichen Geheimschutzes eingesetzte -~ spe-
zielle Fachkapazitét bei der ZSI fUr alle Sicherheitszwecke,
insbesondere auch fir die nach dem Bundesdatenschutzgesetz
erforderlichen technischen und organisatorischen MaPnahmen,
nutzbar zu machen.

Die neue Bundesoberbehdrde soll, um den behdrdlichen Cha-
rakter und die neue Aufgabenstellung zum Ausdruck zu bringen,
die Bezeichnung "Bundesamt fir Sicherheit in der Informa-
tionstechnik" erhalten. Das Bundesamt soll bundesweit die
Fachbeh6érde fur alle Fragen im Zusammenhang mit der Sicher-
heit in der Informationstechnik sein und vor allem folgende
Aufgaben wahrnehmen:



— 45 -
S Brucksache 134 7 90

1 Untersuchung von Sicherheitsrisiken bei Anwendung der In-
formationstechnik und Entwicklung informationstechnischer
Sicherheitsvorkehrungen sowie von Kriterien, Verfahren
und Werkzeugen fir die Prifung informationstechnischer
Systeme oder Xomponenten.

2 Auf Antrag ?rﬁfung informationstechnischer Systeme oder
Kompeonenten auf ihre Sicherheit und Vergabe von Sicher-
heitszertifikaten,

3 Unterstitzung der fir Sicherheit in der Informations-
technik zustdndigen Stellen des Bundes, insbesondere
soweit sie Beratungs und Kontrollaufgaben wahrnehmen
(z.B. des Bundesbeauftragten flr den Datenschutz).

4 Unterstitzung der Polizei~, Strafverfolgungs- und Ver-
fassungsschutzbehdrden, soweit strafbare Handlungen bzw,
Bestrebungen oder Tétigkeiten nach § 3 Abs. 1 Bundesver-
fassungsschutzgesetz gegen die Sicherheit in der Infor-
mationstechnik gerichtet sind oder unter Nutzung der In-
formationstechnik erfolgen. Ziel ist das rechtzeitige Er-
kennen entsprechender Aktivitédten und ggfs. das - haufig
schwierige - Flhren des Sachbeweises.

5 Allgemeine Beratung der Hersteller, Vertreiber und Anwen-
der informationstechnischer Systeme oder Komponenten in
Sicherheitsfragen.

Neben dem Bundesamt kénnen unbeschrankt auch andere &ffent-
liche und private Stellen selbsté&ndig informationstechnische
Systeme oder Komponenten prifen, bewerten und unter eigenem
Namen zertifizieren. Dies gilt vor allem filr Prif- und Zerti-
fizierungsstellen, die bei der "Deutschen Koordinierungsstel-
le fur IT-Normenkonformitatsprufungen und -Zertifizierung
(DEKITZ)" akkreditiert sind. Die anderen Priifstellen kdénnen
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bei der Priufung und Bewertung auf die von dem Bundesamt ent-
wickelten und verdffentlichten Sicherheitskriterien, Priifver-
fahren und Prufwerkzeuge zurlckgreifen. Im Interesse ein-
heitlicher Sicherheitsstandards ist es vordringliche Auf-
gabe des Bundesamtes, entsprechende Sicherheitskriterien,
Prifverfahren und Prﬁfwerkzeuge 2u entwickeln und allgemein
bereitzustellen sowie an der Entwicklung vor allem euro-
paischer oder internationaler Normen mitzuwirken.

Auf europaischer Ebene sind bereits erste Schritte eingelei-
tet, um innerhalb der Europdischen Gemeinschaft eine Harmo-
nisierung nationaler Sicherheitskriterien und Prifverfahren
zu erreichen.

Letztlich entscheiden die Anwender oder Vorschriften- und
Gesetzgeber dariber, welches Zertifikat - des Bundesamtes
oder einer anderen Stelle - sie zur Grundlage ihrer Ent-
scheidung Uber den Einsatz bestimmter informationstechni-
scher Systeme oder Komponenten machen wollen. Ebenso ist es
den Herstellern oder Vertreibern freigestellt, bei welcher
Stelle sie ihre informationstechnischen Systeme oder Kompo-
nenten prifen, bewerten und zertifizieren lassen wollen.

Bei der Prifung und Bewertung informationstechnischer Systeme
und Komponenten zum Zwecke der Zertifizierung kann und soll
sich das Bundesamt soweit wie méglich auf die Wirtschaft
stitzen, indem es z.B., private Stellen beauftragt, bestimmte
Prufungen durchzufihren, oder die Priifergebnisse anderer
Stellen anerkennt.

Bel Systemen oder Komponenten, die fir die Verarbeitung oder
Ubertragung bestimmter staatlicher VerschluBsachen eingesetzt
werden sollen, ist nach den einschlégigen Verwaltungsvor-

schriften und NATO-Bestimmungen eine behérdliche Zulassung
erforderlich.
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Das Errichtungsgesetz weist dem Bundesamt fdr Sicherheit in
der Informationstechnik die entsprechenden Aufgaben zu und
regelt insbesondere dessen Verh&ltnis zu den Herstellern und
Vertreibern informationstechnischer Systeme oder Komponenten.

Mit Ausnahme des Verschlufsachen-Bereichs enthdlt das Errich-
tungsgesetz keine anwenderbezogenen Regelungen. Derartige
Regelungen bleiben Verwaltungsvorschriften der Exekutive

oder anderweitigen gesetzlichen Bestimmungen vorbehalten.

Verwaltungs— und Gesetzgebungskompetenz des Bundes

Soweit der Entwurf die durch Empfehlung eines bestimmten
Sicherheitsstandards wettbewerbsrelevante aufenwirksame
Tatigkeit der Bundesoberbehdrde regelt, folgt die Gesetz-
gebungszustandigkeit aus Art. 74 Nr. 11 GG. Gleichzeitig
bietet die Gesetzgebungszustindigkeilt die Voraussetzung eine
Verwaltungskompetenz des Bundes gemaB Art. 87 Abs. 3 Satz 1
GG zu begrinden. Die Gesetzgebungskompetenz zur Anderung des
Bundesbesoldungsgesetzes ergibt sich aus Artikel 73 Nr. 8 GG.

Soweit das Bundesamt Aufgaben aus dem Bereich der ungeschrie-
benen Verwaltungskompetenz des Bundes wahrnehmen soll, be-
dirfte es dazu weder seiner Errichtung als Bundesoberbe-
hérde, noch einer Aufgabenzuweisung durch Bundesgesetz. Der
Bund nimmt insoweit die ihm fdr seinen Exekutivbereich ohne-
hin zustehende Verwaltungskompetenz (Art. 86 Satz 2 GG)

wahr. Gleichwohl kann der Gesetzgeber auch im Rahmen des Art.
86 Satz 2 GG eine Bundesoberbehdrde durch Gesetz errichten
und ihre Aufgaben festlegen.
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B} Die gesetzlichen Regelungen im einzelnen.

~

Zu § 1

Zur Wahrnehmung der Aufgaben, wie sie in § 3 beschrieben sind,
bed§rf es der Errichtung einer selbsté&ndigen Bundescberbehdrde im
Sinne des Art. 87 Absatz 3 Satz 1 GG. Wegen des engen Bezuges der
Sicherheit in der Informationstechnik zum Informationsaufkommen
der Sicherheitsbehdérden sowie zum staatlichen Geheimschutz soll
das Bundesamt dem Bundesminister des Innern unterstellt werden.

Zu § 2

Die Vorschrift erléutert die zentralen Begriffe des Gesetzes.
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Zu Absatz 1

Die Definition der Informationstechnik ist allgemein gefapt, um
alle technischen Ausgestaltungeh und denkbaren klinftigen Ent-
wicklungen auf dem Gebiet der Informationstechnik zu erfassen.
Unter "technische Mittel" fallen auch DV-technische Verfahren,
d.h. Hard- und Software. Der Begriff "Verarbeitung" schlieft mit
Ausnahme der "Obertragung" alle DV-technischen Vorgénge wie Er-
fassung, Darstellung oder Speicherung ein. Die Ubertragung kann
'unabhéngig von eliner DV-technischen Verarbeitung erfolgen. Der im
Bundesdatenschutzgesetz verwandte‘synomyme Begriff "Ubermittlung"
stellt auf die Bekanntgabe von Informationen an Dritte ab; dies
mup bei der Ubertragung von Informationen (z.B. im eigenen Be-
reich) jedoch nicht der Fall sein.

Im Gegensatz etwa zum Bundesdatenschutzgesetz, das sich nur auf
personenbezogene Daten bezieht, erstreckt sich der vorliegende
Gesetzentwurf auf jede Art von Informationen.
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Zu Absatz 2

Mit Sicherheit in der Informationstechnik ist kein absoluter, son-
dern lediglich ein relativer Sicherheitsbegriff vorgegeben. Welche
Sicherheit im Einzelfall erreicht sein muf, um von “"Sicherheit in
der Informationstechnik" ausgehen zu kénnen, hangt von den Jjewei-
ligen Sicherheitserfordernissen ab. Daher ist in der Definition
von der "Einhaltung bestimmter Sicherheitsstandards" die Rede.

Die "Verfugbarkeit von Informationen" erfordert Sicherheitsvor-
kehrungen, um die Informationen in der vorgesehenen Weise verar-
beiten oder Ubertragen und damit nutzen zu kénnen. Die "Unver-
sehrtheit von Informationen" erfordert Sicherheitsvorkehrungen,
um deren Inhalt und Form vor unzulédssigem Verdndern zu schitzen.
Die "Vertraulichkeit von Informationen" erfordert Sicherheitsvor-
kehrungen, um einen unbefugten Informationsgewinn lber die Infor-
mationstechnik und einen ungewollten Abflup der mit ihr verarbei-
teten oder lbertragenen Informationen zu verhiﬁdern.‘

Die Sicherheit umfaft sowohl den technischen Sicherheitsstandard
(z.B. automatische Verschlisselung gespeicherter oder zu
Ubertragender Informationen) als auch - erganzend oder
alternativ - Sicherheitsvorkehrungen bel Anwendung der
Informationstechnik (z.B. baulicher oder organisatorischer Art).
Es ist Aufgabe des jeweiligen Anwenders, die Sicherheitstechnik
durch erforderliche Umfeldmafnahmen zu erganzen.
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Zu § 3 -

§ 3 regelt den Aufgabenbereich des Bundesamtes. Die Zielvorgabe in
Satz 1 lautet "Férderung der Sicherheit in der Informationstech-
nik". Danach werden die einzelnen Aufgaben genannt, mit denen die-
ses Ziel erreicht werden soll. Slie sind selbstverst&ndlich in

/
enger Zusammenarbeit mit Wirtschaft und Wissenschaft wahrzunehmen.

Soweit andere gesetzliche Zusténdigkeiten bestehen, z.B. die Zu-
stédndigkeit des Bundesministers flr Post und Telekommunikation
und der Deutschen Bundespost TELEKOM fiUr die Sicherheit der Tele-
kommunikation, bleiben sie unberihrt.

Dem Bundesminister der Verteidigung bleibt es unbenommen, fir die
Verarbeitung von Informationen (auch VerschluPsachen) eigene
militarspezifische informationstechnische Sicherheitsvorkehrungen
(z.B. fir waffensysteme) zu entwickeln, zu prifen, zu bewerten

und zuzulassen.



Zu Nummer 1

Dem Bundesamt ist die Aufgabe zugewiesen, die aktuellen und poten-
tiellen Sicherheitsrisiken bei Anwendung der Informationstechnik
allgemein zu untersuchen. Dies ist auch deshalb erforderlich, weil
bei den Herstellern der Informationstechnik bisher vor allem die
allgemeinen Leistungsmerkmale im Vordergrund stehen. Zugleich er-
hdlt der Bund mit dem neuen Bundesamt eine kompetente Stelle, auf
deren Sachverstand er sich zum Beispiel bei Gesetzesvorhaben -
etwa im Rahmen des Datenschutzes - stiitzen kann.

Die Ergebnisse der Untersuchungen des Bundesamtes sollen vor allem
Eingang finden in die Entwicklung von Sicherheitsvorkehrungen,
aber z.B. auch in die Entwicklung von Prifwerkzeugen sowie in die
allgemeine Beratung der Hersteller, Vertreiber und Anwender der
Informationstechnik. |

Die Entwicklung von informationstechnischen Verfahren und Geréten
erstreckt sich nur auf Grundmuster oder Prototypen; die indu-
strielle Entwicklung und Serienfertigung obliegt allein der Wirt-
schaft. Zu entwickeln bzw. wgiterzuehtwickeln sind u.a. krypteolo-
gische und mathematische Sicherungsverfahren, Kryptogerate und
-komponenten, Authentisierungsverfahren - etwa zur "digitalen
Unterschrift"-, Zugriffskontrollverfahren und Vorkehrungen zur
Unterbindung der kompromittierenden Abstrahlung bei Geraten. So-
weit Endprodukte mit informationstechnischen Sicherheitsvorkeh-
rungen des Bundesamtes kommerziell vertrieben werden dirfen, d4.h.
wenn ihre Verwendung nicht ausschlieflich auf den (VS-)Bereich
des Bundes beschrankt ist (siehe Nr. 4 mit Begrindung), hat der
Hersteller der Endprodukte die beim Bundesamt angefallenen Ent-
wicklungskosten zu erstatten (dies ist durch vertragliche Verein-
barungen beil der ZSI schon heute Praxis).
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Das Bundesamt soll sowohl Sicherheitsvorkehrungen in informa-
tionstechnischen Systemen oder Komponenten entwickeln als auch
Sicherheitsvorkehrungen bei Anwendung der Informationstechnik
aufzeigen (z.B. MapPnahmen baulicher oder organisatorischer Art,
welche die Sicherheitsvorkehrungen in informationstechnischen
Systemen oder Kompconenten ergdnzen oder ersetzen).

Die Aufgaben in Nr. 1 ergeben sich aus den eigenen Sicherheits-
interessen des Bundes. Sie sind bereits durch die allgemeine Ver-
Waltungskompetenz fUr seinen Bereich abgedeckt und bedlirften kei-—
ner gesetzlichen Regelung. Da die dabei erzielten Ergebnisse im
gesamtstaatlichen Interesse jedoch auch anderen sensitiven Berei-—
chen zur Verfilgung gestellt werden sollen und teilweise auch
Voraussetzung fur die sachgerechte Wahrnehmung der nachfolgenden
Aufgaben sind, werden sie gleichwohl aufgefiihrt.

Zu Nummer 2

Das Bundesamt hat die Aufgabe, Kriterien, Verfahren und Werkzeuge
fir die Prifung und Bewertung von informationstechnischen
Systemen oder Komponenten zu entwickeln. Die Sicherheitskriterien
werden grundsatzlich verdffentlicht (im Bundesanzeiger und Ge-
meinsamen Ministerialblatt). Eine Veréffentlichung unterbleibt
nur, sowelt andernfalls Uberwiegende &ffentliche Interessen ge-
fédhrdet wirden (z.B. bei speziellen als Verschlufsache einge-
Stuften Kriterien im Bereich des staatlichen Geheimschutzes; sie
werden nur Uberpriften Unternehmen zur Verfligung gestellt).

Die Verfahren und Werkzeuge zur Prifung und Bewertung von infor-
mationstechnischen Systemen oder Komponenten werden Herstellern
und Vertreibern sowie Prif- und Zertifikatonsstellen auf Anfrage
mitgeteilt, sofern keine ﬁberwiegénden dffentlichen Interessen
entgegenstehen. Damit k&nnen auch private Prilifstellen mit Hilfe
dieser Verfahren und Werkzeuge informationstechnische Systeme oder
Komponenten priifen, auf der Grundlage der vom Bundesamt ent-
wickelten und verdffentlichten Sicherheitskriterien bewerten und
selbstandig zertifizieren.
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Zu Nummer 3

Dem Bundesamt ist die Aufgabe zugewiesen, die Sicherheit von in-
formationstechnischen Systemen oder Komponenten nach den von ihm
aufgestellten Kriterien zu prﬁfen, zu bewerten und Sicherheitszer-
tifikate zu vergeben, chne ihm damit ein Monopol einzuréumen.

Auch,andere Offentliche oder private Prifstellen kénnen informa-
tionstechnische Systeme oder Komponenten prufen, bewerten und
unter ihrem Namen selbsténdig Sicherheitszertifikate vergeben.
Dabel greifen sie entweder auf die Entwicklungsergebnisse des Bun-
desamtes zurlUck (siehe zu Nr. 2} oder sie legen andere Entwicklun-
gen zugrunde, '

Es ist eine wichtige Aufgabe des Bundesamtes, national und inter-
national auf standardisierte Kriterien, Verfahren und Werkzeuge
fir die Prifung und Bewertung der Sicherheit von informationstech-
nischen Systemen oder Komponenten hinzuwirken.

Standardisierte Kriterien, Verfahren und Werkzeuge eréffnen dem
Bundesamt auch die Moglichkeit, sich beil der Vergabe von Zerti-
fikaten auf die Prufergebnisse anderer Prlfstellen zu stiitzen,
insbesondere soweit die Prifstellen bei der "Deutschen Koordi-
nierungsstelle fir Normenkonformitétsprifung und -Zertifizierung
(DEKITZ)" akkreditiert sind. Das Bundesamt hat deshalb auch auf
den gebotenen Erfahrungsaustausch Zwischen den verschiedenen Prif-
stellen hinzuwirken.



Brucksache 134 /90

- 21 -

Zu Nummer 4

Ubergreifende NATO-Bestimmungen und Verwaltungsvorschriften ver-
langen, daP informationstechnische Systeme oder Komponenten, die
fir die Verarbeitung oder Ubertragung bestimmter amtlich geheimge-
haltener Informationen (Verschlufsachen des Geheimhaltungsgrades
VS-VERTRAULICH oder hdher) vorgesehen sind, von einer behérdlichen
Stelle zugelassen sein missen. Bisher obliegt die Zulassung der
"Zentralstelle fir Sicherheit in der Informationstechnik (ZSI)".
Kinftig soll das neue Bundesamt diese Aufgabe wahrnehmen.

Die Zulassung geht Uber die Zertifizierung insoweit hinaus, als
sie unmittelbare Auswirkungen flir den Anwender hat - er darf in
bestimmten Fdllen nur zugelassene informationstechnische Systeme
oder Komponenten einsetzen - und auch Randbedingungen beinhalten
kann (z2.B. bestimmte Einsatzumgebung, Einhaltung von
Vertriebsbeschrankungen). Die Beauftragung des Bundesamtes mit
der Zulassung bedeutet nicht, dap alle informationstechnischen
Systeme und Komponenten, mit denen Verschlufsachen verarbeitet
oder ubertragen werden sollen, auch einer Zulassung bedirfen. Ob
und inwieweit informationstechnische Systeme oder Komponenten

einer Zulassung bedirfen, regeln die einschlégigen Verwaltungsvor-
schriften. X

Die Bestimmung steht im Einklang mit den EG-Vorschriften Uber
dffentliche Lieferauftrage (siehe Art. 3 Abs. 2 Buchstabe ¢ der
Richtlinie des Rates zur Anderung der Richtlinie 77/62 EWG Uber
die Koordinierung der Verfahren zur Vergabe &ffentlicher Liefer-
auftrage vom 22. Marz 1988).

Das Bundesamt soll auch - wie schon bisher die ZSI - zentral die
fir die Verschlusselung von Verschlupsachen bendtigten Schliissel-
daten herstellen. Es handelt sich dabel z.B. um Lochstreifen, die
fir den Betrieb der Verschluisselungsgerdte bendtigt und in der
Regel taglich gewechselt werden. Im Einvernehmen mit dem Bundesamt
kénnen bestimmte Schlisseldaten wie schon bisher auch bei anderen
Stellen hergestellt werden.



Zu Nummer 5

Die fdr Sicherheit in der Informationstechnik zusténdigen Stellen
des Bundes sollen sachverstdndige Unterstitzung durch das Bundes-
amt erhalten. Unter "zusténdige Stellen" fallen vor allem auch die
fir die Sicherheit in der Informationstechnik zustandigen Verwal-
tungsstellen bei den Anwendern.

‘
Die Unterstltzung soll sich insbesondere auf Stellen mit Bera-
tungs—- und Kontrollaufgaben erstrecken, wie z.B. den Bundes-
beauftragten fir den Datenschutz, die Koordinierungs- und Bera-
tungstelle der Bundesregierung fir Informationstechnik in der
Bundesverwaltung im Bundesministerium des Innern (KBSt) sowie auf
dem Gebiete des staatlichen Geheimschutzes das Bundesamt fir
Verfassungsschutz, den Milit&rischen Abschirmdienst und das Bun-
desministerium fir Wirtschaft, soweit es Unternehmen mit Ver-
schluPsachen-Auftridgen des Bundes betreut. Die Anwender der
Informationstechnik erhalten bereits durch die Zertifizierung
informationstechnischer Systeme oder'Komponenten und die Her-
ausgabe von Sicherheitsinformationen (z.B. einem "IT-Sicher-
heitshandbuch”) eine wirksame Unterstitzung bei der Erfidllung
ihrer Aufgaben.

Art und Umfang der Unterstitzung richten sich nach dem jeweiligen
Bedarf.

Satz 2 schliepPt aus, dap durch Mafnahmen im Rahmen der Fachauf-
sicht lUber das Bundesamt die im Bundesdatenschutzgesetz festgeleg-
te Unabhé&ngigkeit des Bundesbeauftragten fiir den Datenschutz (§ 17
Abs. 4 Satz 2 BDSG) beeintrachtigt werden kann, z.B. sind
Unterstitzungsleistungen fir den Bundesbeauftragten fir den

Datenschutz bei den von ihm durchzufihrenden Priufungen einer
Einflupnahme durch den Bundesminister des Innern insowelt
entzogen, als diese seine Unabhéngigkeit beeintrachtigen kénnte.
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Zu Nummer 6

Hier wird das Bundesamt beauftragt, dle zustdndigen Behdrden des
Bundes bel der Verhiutung und Verfolgung von Straftaten sowie bei
der Beobachtung von Bestrebungen und Tatigkeiten nach § 3 Abs. 1
Bundesverfassungsschutzgesetz zu unterstiitzen. Im Gegensatz zu Nr.
4 geht es hier speziell nur um die Unterstitzung der Polizei-,
Strafverfolgungs- und Verfassungsschutzbehérden, z.B. des
Bundeskriminalamtes, des Bundesgrenzschutzes, des Gene-
ralbundesanwaltes, des Bundesamtes fUr Verfassungsschutz und des
Militarischen Abschirmdienstes. Sie sollen sich des technischen
Sachverstandes des Bundesamtes bedienen kdnnen.

Es geht insbesondere darum, allgemein kriminell, extremistisch
oder nachrichtendienstlich motivierte Einbriche in informations-
technische Systeme rechtzeitig zu erkennen, ihre Auswirkungen zu
bewerten und Méglichkeiten der sé&chlichen Beweisfidhrung aufzu-
zeigen. Es gibt erste Hinweise, daP insbesondere der Bereich der
- organisierten Kriminalitdt - u.a. auf dem Rauschgiftsektor - ein
Schwerpunktfeld fur Unterstitzungsleistungen des Bundesamtes sein

wird.
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Zu Nummer 7

Die Aufgabe des Bundesamtes, allgemein zu beraten, umfaPft insbe-
sondere das Aufzejigen von Risiken beil Anwendung der Informations-—
technik sowie geeigneter Sicherheitsvorkehrungen. Das Bundesamt
erfillt die Aufgabe z.B. durch die Verdéffentlichung von Informa-
tionsbroschiren und -schriften, die Durchfihrung von Lehrgangen,

Sem}naren oder Kolloguien.

Die Wahrnehmung der Aufgabe setzt voraus, daP der Wissensstand des
Bundesamtes dem Stand von Wissenschaft und Technik entspricht. Sie
gebietet auch eine Mitarbeit in den einschldgigen Normungsgremien.

Fir den Bereich der Bundesbehdérden hat der Bundesrechnungshof
wilederholt den erheblichen Beratungsbedarf aufgezeigt. So hat er
in seinem Bericht zur Haushalts- und Wirtschaftsfihrung 1989 auf
gravierende Sicherheitsméngel, insbesondere auch in |
sicherheitsempfindlichen Bereichen, hingewiesen. Er beméngelt
darin vor allem folgendes:

- Das Fehlen von Risikoanalysen und Sicherheitskonzepten,

- unzureichende Vorbereitung auf Katastrophenfdlle: keine Erpro-
bung des Wiederanlaufs mittels Programm- und Datenkopien in
einem Ausweichrechenzentrum, keine (berprifung der Vollstandig-
keit von Datentrédgern im Sicherheitsarchiv,

-~ unzureichende Zugangs- und Ausweiskontrolle flir den Zutritt zum
Rechenzentrum; Umgehung von bestehenden Kontrollen,

- unzureichende organisatorische BegleitmaPnahmen hinsichtlich des
Sicherheitsprogramms, das Daten, Programme und technische Ein-
richtungen vor unberechtigtem Zugriff schitzen soll: unvolli-
standige Erfassung der Anwendungsprogramme, keine Auswertung

und Keine Reaktion auf Meldungen des Sicherheitsprogramms iiber
Zugriffsversuche Unberechtigter.
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Zu § 4

Die Vorschrift enthdlt die gesetzliche Ermdchtigung zur Vergabe
von Sicherheitszertifikaten fir informationstechnische Systeme
oder Komponenten durch das Bundesamt.

Daé_Sicherheitszertifikat sagt aus, dap ein informatonstechni-
sches System oder eine informationstechnische Komponente nach be-
stimmten abgestuften Sicherheitskriterien geprift und bewertet
wurde. Die Abstufung bringt neben unterschiedlichen Sicherheits-
funktionen auch unterschiedliche Qualitdtsstufen zum Ausdruck,
nach denen die Sicherheitsfunktionen Uberpruft wurden.

Die Anwender informationstechnischer Systeme oder Komponenten
kénnen sich an den Sicherheitszertifikaten orientieren und ihrem
Sicherheitsbedarf entsprechende Systeme oder Komponenten auswah-
len.
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Zu Absatz 1

Hersteller oder Vertreiber von informationstechnischen Systemen
oder Komponenten kénnen beim Bundesamt die Vergabe eines Sicher-
heitszertifikats beantragen. An einer Zertifizierung interes-
sierte Anwender kénnen sich an den jeweiligen Hersteller oder Ver-
treiber wenden. Bundesbehdérden kénnen sich auch unmittelbar an
daslBundesamt wenden, soweit die fUr die Prifung erforderliche
Mitwirkung des Herstellers oder Vertreibers sichergestellt ist.

Die Relhenfolge der Prufung und Zertifizierung richtet éich grund-
sétzlich nach der Reihenfolge der Anmeldung. Die Prifung oder Zer-
tifizierung eines informationstechnischen Systems oder einer in-
formationstechnischen Komponente darf nur vorgezogen werden, so-
weit das Bundesamt die vorliegenden Anmeldungen nicht in der gebo-
tenen Zeit erledigen kann und wenn ein &ffentliches Interesse da-
ran besteht (z.B. Prifung und Zertifizierung einer wichtigen Si-
cherheltskomponente fir allgemeine Zwecke des Datenschutzes).

Dem Antragsteller obliegt es, dem Bundesamt die Unterlagen vorzu-
legen und Auskunfte zu erteilen, die fiir die Prifung, Bewertung
und Zertifizierung eines informtionstechnischen Systems oder einer
informationstechnischen Komponenten erforderlich sind. Im Hinblick
auf die Neuartigkeit und Schwierigkeit der Prifvorgédnge ist das
Bundesamt auf die Mitwirkung der Antragsteller, die in der Regel
Uber den notwendigen wissenschaftlichen und technischen Kenntnis-
stand verfigen, in besonderem Mafe angewiesen. Kommt der Antrag-
steller seiner Mitwirkungspflicht nicht nach, so kann dies zu
einer Ablehnung seines Antrags oder zu negativen Schltissen bei der
Prifung und Bewertung fihren. Auferdem kann ein VerstoB gegen die
Mitwirkungspflicht bei einem Schadensersatzanspruch des Antrag-
stellers ein Mitverschulden begriinden. |
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Zu Absatz 2

Das Bundesamt kann mit der Prifung sachverstaéndige Stellen beauf-
tragen. Dazu bedarf es allerdings des Einvernehmens mit dem An-—
tragsteller, da dessen Betriebs- und Geschdftsgeheimnisse berlihrt
sein kénnen. Die sachversténdigen Stellen werden flir das Bundesamt
unselbstandig tatig und stehen nicht in unmittelbaren Rechtsbezie-
hungen zu den Antragstellern. Die Einschaltung von Verwaltungs-
helfern, insbesondere Privater, bietet die Chance einer sachge-
rechten Nutzung der bei Forschungs-, Entwicklungs- und Pruftéatig-
keiten auf dem Gebiet der Informationstechnik bereits entstandenen
Kapazitdten und Erfahrungen.

Sowelt das Bundesamt im Rahmen des Zertifizierungsverfahrens einer
beauftragten sachverstdndigen Stelle zum Zwecke der Prifung oder
Bewertung auch Betriebs~ und Geschéftsgeheimnisse des Antragstel-
lers Ubermittelt, hat es daflir Sorge zu tragen - etwa durch ent-
sprechende vertragliche Abreden -, daB die ihm vom Antragsteller
mitgeteilten Betriebs- und Geschidftsgeheimnisse gewahrt bleiben

(§ 30 VWVEG).

Das Bundesamt entscheidet nach pflichtgem3fem Ermessen, inwieweit
es andere Stellen mit der Priufung und Bewertung informationstech-
nischer Systeme oder Komponenten beauftragt und in welchem Umfange
es deren Ergebnisse nachpriuft. Es kann sich daneben auch auf Er-
gebnisse anderer anerkannter Prlfstellen stiitzen (siehe auch Be-
grindung zu § 3 Nr. 3).

Soweit Priufungen und Bewertungen von einer beauftragten Prifstelle
vorgenommen werden, teilt das Bundesamt dem Antragsteller mit,
welche Unterlagen ihm vorzulegen und welche Auskiinfte ihm zu er-
teilen sind und welche der beauftragten Stelle.
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Zu Absatz 3

In Absatz 2 sind die Voraussetzungen fiir die Vergabe eines Sicher-
heitszertifikats durch das Bundesamt geregelt.

Der Inhalt des Zertifikats ist beschré&nkt auf die Sicherheitsvor-
kehrungen in informétionstechniéchen Systemen selbst (vgl. § 2
Abs. ;2 Nr. 1). Notwendige SicherheitsmaPfnahmen bei Anwendung

- auch zertifizierter - informationstechnischer Systeme oder
Komponenten liegen in der Verantwortung des Anwenders.,

Zu Nummer 1

Den Mafstab fur die Beurtellung, ob ein informaticonstechnisches
System oder eine informationstechnische Komponente vorgegebenen
Sicherheitskriterien entspricht, liefert der jeweilige Erkennt-
nisstand von Wissenschaft und Technik, der auch den Kriterien,
Verfahren und Werkzeugen fir die Prifung und Bewertung informa-
tionstechnischer Systeme oder Komponenten zugrundeliegen mup.

Unter "allgemein anerkannte Sicherheitskriterien" fallen vor allem
entsprechende nationale und internationale Normen (z.B. DIN).

Zu Nummer 2

Voraussetzung fir die Vergabe eines Sicherheitszertifikats durch
das Bundesamt ist, dap Uberwlegende &éffentliche Interessen nicht
entgegenstehen. Als Uberwiegende &6ffentliche Interessen kénnen nur
gemeinwohlorientierte Interessen in Frage kommen. Bei den (ber-
wiegenden 6ffentlichen Interessen handelt es sich, wie der erkl&-
rende Zusatz deutlich macht, vorwiegend um nationale Sicherheits-
interessen. |
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Zu Absatz 4

Informationstechnische Systeme und Komponenten werden weltwelt
vertrieben und weltwelt im Verbund eingesetzt. Die Bestimmung
verhindert, dap durch die vorgesehene Vergabe von Sicherheits-
zertifikaten durch das Bundesamt gegeniber den Partnerstaaten in
der Europdischen Gemeinschaft Handelshemmnisse entstehen kénnen
uhd vermeidet zugleich, dap Hersteller fir die verschiedenen Mit-
gliedstaaten jewells gesonderte Sicherheitszertifikate erwerben
missen. Mit den Staaten der Europdaischen Gemeinschaft, die sich
mit Fragen der Sicherheit in der Informationstechnik ebenfalls
nadher befassen, bestehen bereits intensive Kontakte mit dem Ziel
der gegenseitigen Anerkennung von Sicherheitszertifikaten. Zu
diesem Zwecke missen einheitliche oder vergleichbare Kriterien,
Verfahren und Werkzeuge flr die Priifung der Sicherheit von infor-
mationstechnischen Systemen oder Komponenten entwickelt und ange-—
wandt werden. Die Kommission der Européischen Gemeinschaft ist
Uber diese Kontakte und die Ergebnisse unterrichtet. Die
Anerkennung von Sicherheitszertifikaten auch aus anderen Staaten
der Europdischen Gemeinschaft durch das Bundesamt kannh erfcolgen,
wenn diese ein den BSI-Sicherheitsanforderungen gleichwertiges
Sicherheitsniveau bescheinigen.

Der Gesetzentwurf wird nach Verabschiedung durch das Bundeskabi-
nett gemaf der "Richtlinie des Rates vom 28. M&rz 1983 Uber ein
Informationsverfahren auf dem Gebiet der Normen und technischen
Vorschriften (B83/189/EWG)" der Kommission der Européischen
Gemeinschaft zur Notifizierung zugeleitet.

Auch bel Staaten auferhalb der Europdischen Gemeinschaft besteht
ein Interesse an der gegenseitigen Anerkennung von Sicherheitszer-
tifikaten. Die Bundesregierung ist bereit, entsprechende Verein-
barungen auf bilateraler Ebene oder im Rahmen der Europadischen
Gemeinschaft zu unterstitzen.
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Zu § 5

Hier sind die gesetzlichen Ermidchtigungen fir den Erlap wvon
Rechtsverordnungen zur Regelung des Zertifizierungsverfahrens des
Bundesamtes und zZur Erhebung von Kosten (Gebilhren und Auslagen)
durch das Bundesamt enthalten, *

Zu Absatz 1

Nach Absatz 1 wird der Bundesminister des Innern auf der Grundlage
des Art. 80 GG ermachtigt, nach Anhdrung der betroffenen wWirt-
schaftsverbande durch Rechtsvercrdnung das Nidhere Uber das Verfah-
ren der Vergabe von Sicherheitszertifikaten durch das Bundesamt
und den Inhalt der Zertifikate zu regeln. Aus den Sicherheitszer-
tifikaten missen vor allem die jeweiligen Sicherheitsfunktionen
und die Qualitdt, in der sle ausgefihrt sind, hervorgehen (siehe
auch Begrindung zu § 4). Die besonders bedeutende Frage, nach
welcher Reihenfolge PrUfungen und Zertifizierungen vorzunehmen
sind, wird im Gesetz selbst geregelt (§ 4 Abs. 1 Satz 2).

Flir das Zertifizierungsverfahren ergibt sich die Notwendigkeit
einer Verordnungsregelung aus der hoheitlichen Ausgestaltung der
Zertifikatvergabe.

Die Interessen der Hersteller und Vertreiber informationstechni-
scher Systeme oder Komponenten werden durch die Anhdérung ihrer
Verb&nde bericksichtigt.
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Zu Absatz 2

Absatz 2 enthdlt die Geblhrenregelung. Geblhren sollen erhoben
werden fir die Tdtigkeiten des Bundesamtes nach diesem Gesetz und
der aufgrund dieses Gesetzes erlassenen Rechtsverordnungen. Grund-
sdtzlich sollen kostendeckende Geblihren erhoben werden. Angesichts
der Schwierigkeiten, den entstehenden Aufwand des Bundesamtes,
in§besondere fir Tatigkeiten nach § 3 Satz 2 Nr. 4 i.V.m. § 4

des Entwurfes festzulegen, werden in der zu erlassenden Gebilhren-
verordnung die Geblhren fiir diese TAtigkeiten als Rahmengeblihren
vorzusehen sein, die im Einzelfall nach den Grunds&tzen des Ver-—
waltungskostengesetzes festzusetzen sind. Dies wird eine prakti-
kable Geblhrenfestsetzung unter Berlcksichtigung der Besonderhei-
ten des Einzelfalles ermdéglichen.

Neben der Gebilhrenverordnung finden die Vorschriften des Verwal-
tungskostengesetzes Anwendung; der Verordnungsgeber hat sich im
Rahmen der Vorschriften des 2. Abschnitts des Verwaltungskosten-
gesetzes (§§ 2-7 VwKostG) zu halten.

Fir die in § 3 vorgesehenen Unterstitzungsleistungen des Bundes-
amtes gegenuber anderen Bundesbehdrden werden Geblthren nicht
erhoben (§ 8 Abs. 1 Nr. 1 VwWKostG).

Zu § 6

Die Vorschrift enthé&lt notwendige Anderungen des Bun-
desbesoldungsgesetzes sowie eine Ubergangsvorschrift.

Zu Absatz 1

Die Vorschrift enthdlt Anderungen des Bundesbesoldungsgesetzes.
Die Anderungen betreffen die Gewdhrung einer Stellenzulage fur
Beamte und Soldaten beim Bundesamt sowie die besoldungsméfige
Einstufung des Prdsidenten des Bundesamtes.
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Zu Nummer 1

Nummer 1 regelt die Gew&hrung einer Stellenzulage fir Beamte und

Soldaten, die beim Bundesamt fir Sicherheit in der Informations-

technik verwendet werden. Die Zulage erhalten unter den gleichen

Voraussetzungen auch Beamte auf widerruf, die Vorbereitungsdienst
leisten.

Mit der Stellenzulage werden die besonderen Funktionsanforderungen
bewertet und die mit dem Dienst bei dieser Behdérde allgemein ver-
bundenen Erschwernisse und Aufwendungen mit abgegolten.

Das Bundesamt wird bundesweit die einzige Einrichtung sein, die
auf dem Gebiet "Sicherheit in der Informationstechnik" umfassende
Untersuchungen betreibt und Sicherheitsvorkehrungen fir alle An-
wendungsbereiche entwickelt.

Aufgrund des engen Bezuges der Sicherheit in der Informations-
technik zum Informationsaufkommen der Sicherheitsbehdrden sowie
zum staatlichen Geheimschutz nimmt das Bundesamt besonders sicher-
heitsempfindliche Aufgaben wahr. Das Bundesamt hat die kryptologi-
schen Verfahren und Gerdte sowle die Schlisselmittel fir die Fern-
meldeverkehre des Auswirtigen Amtes, der Bundeswehr, der Sicher-
heitsbehdrden und des gesamten Verschlupsachen-Bereichs zu ent-
wickeln und bereitzustellen. Weiter obliegt ihm u.a. die Priifung
und Zulassung von Fernmelde-, Blro- und DV-Gerdt im Hinblick auf
dessen Abstrahlsicherheit, soweit es fur VerschluBsachen einge-
setzt werden soll. Dies hat flir die beim Bundesamt tatigen Beamten
und Soldaten nach der Reiseanordnung der Bundesregierung vom 20.
Dezember 1989 (Abschnitt 3.1) auch ein grundsdtzliches Reiseverbot
in und durch bestimmte Staaten zur Folge.
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Die Aufgaben des Bundesamtes stellen hinsichtlich der fachlichen
und wissenschaftlichenn Qualifikation besonders hohe Anforderun-
gen. Nach Schwierigkeits- und Verantwortungsgrad sind die auszu-
Ubenden Funktionen als deutlich herausgehoben zu bewerten. Die Ge-
wadhrung einer Stellenzulage ist auch deshalb notwendig, um ein im
Interesse aller Beteiligten (Bund, L&nder, Wirtschaft) gebotenes
hohes Leistungsniveau des Bundesamtes zu gewdhrleisten.

Sowelt das Personal fUr die neue Bundescberbehdrde von der bishe-
figen "Zentralstelle flr Sicherheit in der Informationstechnik"
Ubernommen wird, stand dort bisher die Stellenzulage nach Nr. 8
der Vorbemerkungen zu den Bundesbesoldungsordnungen A und B (soge-
nannte Sicherheitszulage) zu. '

Die weitreichende Wahrnehmung sicherheitsempfindlicher Aufgaben
rechtfertigt es, daB die Stellenzulage unter den gleichen Voraus-
setzungen wie die sogenannte Sicherheitszulage zu den ruhegehalts-
fidhigen Dienstbezﬁgen gehért.

Zu Nummer 2

Im Hinblick auf die Bedeutung der Funktion ist es geboten, das Amt
des Prasidenten des Bundesamtes in die Besoldungsgruppe B 6 einzu-
stufen. Die Vorschrift sieht eine entsprechende Ergdnzung der
Bundesbesoldungsordnung B vor. Der Leiter der derzeitigen - zur
Zeit dem Bundeékanzleramt zugeordneten unselbsté&ndigen
-"Zentralstelle fir Sicherheit in der Informationstechnik (ZSI)}"
ist bereits in Besoldungsgruppe B 6 elngestuft. Die Planstelle
soll in die neue Bundesoberbehdrde verlagert werden. |



—29~ te4)

- 34 -

WS
O

Zu Absatz 2

Die Vorschrift enthdlt eine Besitzstandsregelung fir Beamte und
Soldaten, die aus dienstlichen Grinden aus einer Verwendung mit
Anspruch auf die Stellenzulage nach Nummer 8 dér Vorbemerkungen zu
den Bundesbesoldungsanordnungen A und B (Sicherheitsdienste) in
das neue Bundesamt abgeordnet oder versetzt werden.

Zu § 7

Die Vorschrift enthélt die Ubliche Berlin-Klausel.

Zu § 8

Aus haushaltstechnischen Grinden (der Haushalt 1990 steht berelts
fest) s0ll das Gesetz erst mit Wirkung vom 1. Januar 1991 in Kraft
treten. ‘ '
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Stellungnahme

des Bundesrates
Zum

Entwurf eines Gesetzes iliber die Errichtung des Bundes-

amtes fiir Sicherheit in der Informationstechnik

(BSI-Errichtungsgesetz, BSIG)

Der Bundesrat hat in seiner 611. Sitzung am 6. April 1990
beschlossen, zu dem Gesetzentwurf gem#B Artikel 76 Abs. 2
des Grundgesetzes wie folgt Stellung zu nehmen:

1. Zu § 3 Nr. 6

In § 3 Nr. 6 sind
a) nach dem Wort "Behdrden" die Worte 'des Bundes™
zu streichen '

und

b) die Worte ''strafbare Handlungen" durch das Wort
"Straftaten'" zu ersetzen.

Allginvertrieb: Verlag Dr. Hans Heger, Postfach 200821, 5300 Bonn 2
ISSN 0720-2946
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(noch Ziffer 1)

Begriindung:

Zu a:

Das Bundesamt fiir Sicherheit in der Informations-

technik soll auch die Behdrden der Linder unter-

stiitzen, denen die Verhiitung und Verfolgung von

Straftaten sowie die Beobachtung der Bestrebungen

und Tdtigkeiten obliegt, die in § 3 Abs. 1 des

Gesetzes {iber die Zusammenarbeit des Bundes und

der LAnder in Angelegenheiten des Verfassungs-

/ schutzes genannt sind. Insbesondere ist eine

unmi ttelbare Untergtiitzung der Staatsanwaltschaf-

ten (der Lénder) erforderlich, wenn
der Generalbundesanwalt ein Verfahren in den
Fédllen des § 142 a Abs. 2 und 4 i.V.m. § 120 Abs. 1.und 2 GVG
an die Landesstaatsanwaltschaft am Sitz der
Landesregierung abgegeben hat,

- das Bundeskriminalamt die polizeilichen Aufgaben
auf dem Gebiet der Strafverfolgung selbst wahr-
nimmt (§ S Abs. 2 und 3 BKAG).

Auch in anderen Fdllen scoll das Bundesamt fir
Sicherheit in der Informationstechnik - wie das
Bundeskriminalamt (§ 2 Abs. 2 BKAG) - ausdrick-
lich die Aufgabe haben, Gutachten fiir Strafverfah-
ren auf Anforderung von Polizeidienststellen
Staatsanwaltschaften und Gerichten zu erstat%en.

Zu b:
Anpassung an den fiblichen Sprachgebrauch.




-3 - Drucksache 134/90 (Beschluf)
. Zu § 6

In § 6 Abs. 1 Nr. 1 ist in der Vorbemerkung
Nummer 8 b der Absatz 3 wie folgt zu fasSsen:

"(3) Die Stellenzulage ist unter den Voraussetzungen
der Vorbemerkung Nummer 8 Abs. 4 ruhegehaltfihig,
héchstens jedoch in Hohe des Betrages der Stellen-
zulage nach Nummer 9 Abs. 1 Satz 1."

Begriindung:

Die vorgeschlagene Anderung ist eine Folge der
Anderungsempfehlung des Bundesrates zum Entwurf
eines Finften Gesetzes zur Anderung besoldungs-
rechtlicher Vorschriften (Drs. 13/90 (Beschlufl),
Ziff. 1 -, mit der eine systemgerechtere Regelung
der Ruhegehaltfdhigkeit von verwendungs- und

laufbahnbezogenen Stellenzulagen vorgeschlagen
worden ist.

Hinsichtlich der betragsmifigen Begrenzung
der Ruhegehaltfdhigkeit wird auf Ziffer 5
der Anderungsempfehlung des Bundesrates
(Sicherheitszulage) zu Drucksache 13/90
Bezug genommen. '
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3. Zu § 6

In § 6 Abs. T Nr. 2 ist in Anlage IX die Nummer 8 b
wie folgt zu fassen:

"Nummer B8 b

Die Zulage betragt fir die Beanten und Scldaten der

Besoldungsgruppen

A1 pis A 5 _ 120,00
; A B bis A S 165,00
A 10 bis A 13 210,00
A 14 und hdher 255,00

FGr Anwdrter der Laufbahngruppe

des mittleren Dienstes 90,00

des gehobenen Dienstes 120,00

des hdheren Dienstes 150,00"
Begrindung

Die vorgesehene Hohe der Stellenzulage
ist unangemessen insbesondere 1im Ver-
haltnis zur Sicherheitszulage (Nummer 8
der Vorbemerkungen), weil den Beamten
weder in gleichem Umfang verwendungsbe-
zogene Aufwendungen entstehen, noch
ihnen und ihren Familien in gleichem
MaBe sicherheitsbedingte Einschrankungen
auferlegt werden.

Bei anderen Einrichtungen des Sicherheits-
bereichs (z.B. Landeskriminalamter)

werden verwendungsbezogene Zulagen nicht
gewahrt. Eine Festlegung der Zulage auf

60 v.H. der Betrdge der Sicherheitszulage
erscheint voll ausreichend.
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§ 6 und § 6a - neu -

b)

In § 6 ist Absatz 2 zu streichen.
Nach § 6 ist folgender § 6a einzufiigen: -

"§ 6a
Ubergangsregelung

Verliert ein Beamter oder Soldat den Anspruch auf

die Stellenzulage nach Nummer 8 der Vorbemerkungen

zu den Bundesbesoldungsordnungen A und B, weil

er aus dienstlichen Griinden beim Bundesamt fiir
Sicherheit in der Informationstechnik verwendet

wird, so erhilt er eine ruhegehaltfdhige Ausgleichs-
Zulage entsprechend § 13 Abs. 2a des Bundesbesoldungs-
gesetlzes. Die Ausgleichszulage verringert sich

auBer in den in § 13 Abs. 2Za des Bundesbesoldungs-
gesetzes aufgefilhrten Fidllen bei allgemeinen Be-
soldungsanpassungen um jeweils ein Drittel ihres
Betrages. Die Regelung gilt fiir Beamte und Soldaten,
die bis zum 31. Dezember 1993 zum Bundesamt fiir
Sicherheit in der Informationstechnik lbertreten."

Begriindung:

Die in § 6 Abs. 2 des Gesetzentwurfs vorgesehene
unbefristete Besserstellung von Beamten und
Soldaten beim Verlust einer Stellenzulage nach
Vorbemerkung Nummer 8 BBesO A und B ist nicht
gerechtfertigt.
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(noch Ziffer 4)

Beamte und Soldaten, die beim Wechsel zum Bundes-
amt fir Sicherheit in der Informationstechnik
(BSI) eine ruhegehaltfdhige Stellenzulage ver-
lieren, erhalten nach der vom Bundesrat in
seiner Stellungnahme zum Entwurf eines Fiinften
Gesetzes zur Anderung besoldungsrechtlicher
Vorschriften empfohlenen Fassung des § 13 Abs. 2a
- neu - BBesG eine ruhegehaltfdhige Ausgleichs-
zulage, die sich nur bei Verleihung eines Amtes
mit héherem Entgrundgehalt vermindert. Fiir
die Zeit und zur Erleichterung des Aufbaus

r des BSI erscheint es vertretbar, eine Ausgleichs-
zulage nach § 13 Abs. 2a BBesG auch dann zuzu-
billigen, wenn eine bisher bezogene Zulage
nach Vorbemerkung Nummer 8 BBesO A und B noch
nicht ruhegehaltfidhig gewesen ist, weil noch
keine 10j&hrige entsprechende Verwendung vor-
liegt. Ausgleichszulagen dieser Art miissen
jedoch zusédtzlich bei allgemeinen Besoldungs-
anpassungen abgebaut werden.

Die Geltung der Obergangsregelung sollte auf
3 Jahre beschrinkt werden.



