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KEP-AE-Nr.: 902297

Ubermittelt vom Bundesminister fiir Wirtschaft am
4. Oktober 1990 gemd# Artikel 2 des Gesetzes zur Ein-
heitlichen Eurcopidischen Akte (BGBl. II 1986 S. 1102 £.).

Die Vorlage ist mit Schreiben des Herrn Pridsidenten der
Kommission der Europ#dischen Gemeinschaften vom 27. Juli 1990
dem Herrn Pridsidenten des Rates der Eurqpdischen Gemein-
schaften iUbermittelt worden.

Das Europdische Parlament und der Wirtschafts- und Sozial-
ausschull werden an den Beratungen beteiligt.

Die Kommission strebt die Festlegung eines gemeinsamen
Standpunktes des Rates zu den beiden Richtlinienvorschligen
im Midrz 1991 an.

Zu dem BeschluBvorschlag zur Informationssicherheit
strebt die Kommission die BeschluBfassung durch den
Rat im Midrz 1991 an.
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Mitteliung der Kommission
zum Schutz von Personen bel der Verarbeitung
personenbezogener Daten In der Gemsinschaft und zur Sicherheit
dor Informationssysteme

I. EINLEITUNG

1. Die Immar hiufigere Verarbaltung personenbezogener Daten in allen
Berelchen wirtschaftiicher und sozlaler TAtigkelt sowie der neue
Bedarf am Austausch von Daten im Zusammenhang mit der Stirkung des
Geme |nschaftsaurbaus machen dle Einflhrung von Masnahmen In der
Geme Inschaft erforderlich, dle darauf abzlelen, den Schutr von
Personen bel der Vararbeltung personenbezogener Daten zu gewdhr-
leisten und die Sicherhelt der Verarbeltung von Daten Insbesondere
im Rahmen der Entwicklung offener Telekommunlkatlonsnetze zu

verstirken.

2. Zu elnem Zeltpunkt, zu dem dle Fortschritte der Informations-
techniken dle Werarbeltung und den Austausch von Daten alter Art
betréichtiich exieichtern, ist der Stand des Schutzes von Personen
bel dleser Vergrbeltung In der Gemeinschaft durch die VvVielfait der
einzelstaatiichen Ansitze gekennzelchnet. In den slebziger Jahren
haben die Besoignlsse Im Zusammenhang mit dem Schutz von Personen
bei der Verarbeltung personenbezogener Daten in mehreren Mitgltled-
staaten zu olnem Gesetzgebungsprozes8 geflhrt, mit dem dle
Verwendung dleser Art von Daten eingeschrdnkt und strukturiert
werden sollte. Zur Zeit gibt as allerdings nur In sieben
Mitglledstaaten spezifische Rechtsvorschriften auf diesem Geblet,
obwoh|l die Zleisetzung dleser Rechtsvorschriften identisch Ist,
werden aber biswellen unterschledilche L&sungen, belsplisisweise in
der Frage des Anwendungsbersichs (Einbeziehung von Kartslen, Schutz
juristischer Personen) oder der Voraussetzungen flUr dile Ver-
arbsitungen (AusmaB8 der Meldepflicht, Unterrichtung bel der
Erhebung, Verarbeltung sensibier Daten), gewdhit.
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3. Abgesshen von den einzeistaatlichen Regsin und der Empfehiung des
Rates der OECD vom 23. September 1980 hinaichtiich der Leltlinlen
Uber den Schutz der Privatsphire und den grenz(berschreltenden
verkehr von personenbezogenen Daten, Ist das Ubereinkommen des
Eurcparates vom 28. Januar 19881 zum Schutze des Menschen bel der
automatischen Verarbeltung personenbezogensr Daten das einzige
Instrument Internationalen Rechts |n dlesem Bereich. Es |¥8t
alierdings viele Optionsn fUr dle Umsetzung der von Ihm definierten
Rahmengrundsiitze offen und wurde nur von sleben Mitgliedstaaten
ratiflzlert, wobel es In einem Immer noch kelne innerstaatiichen
Rachtsvorschriften gibt.

4. Angesichts dleser Situation sind t(n der Gemeinschaft bereits
Besorgnisse laut geworden. So hat das Europlische Parlament
bereits 1978 mehrere EntschlieBungen{1} angenommen, in denen es
selns Bedenken hinsichtllich dieser Frage zum Ausdruck bringt und
die Kommission auffordert, einen Rlichtlinlenvorschlag ur
Angleichung der Rechtsvorschriften Im Berelch des Schuties

personenbazogener Dateh auszuarbelten.

5. In einer EntschlieBung| vom 29. Jull 1981 hat dle Kommission hervor-
gehoben, dad dieser Schutz den Charakter eines Grundrechts habe und
es winschenswert sel,| daB elne Anglelchung In dissem Bereich In
allen Mitgliedstaaten| ausgearbeltet wird. Sle hat den Mitglliad-
staaten ferner empfohllen, vor Ende des Jahres 1882 das Uberein-
kommen des Europaratesfvom 28. Januar 1981 zum Schutze des Menschen
bel der automatischen Verarbeitung personenbezogener Daten zu
ratifizlieren. Es wurde allerdings prizisiert, daB, "solite es
nicht binnen elner angemessenen leltspanne zu elner Unterzelchnung
und Ratifizlerung des Ubereinkommens durch alle Mitglledstaaten
kommen, sich die Kommission vorbehdit, dem Rat den Erlag sines auf
den EWG-Vertrag gestitzten Rechtsaktes vorzuschlagen®.

(1) ABI. Nr. C 100 vom 3.5.1976, S. 27;
ABI. Nr. C 140 vom 5.6.1979, §. 34;
ABI. Nr. C 87 vom 5.4.1982, §. 39.
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Dle unterschiediichen Ansilitze auf elnzelistaatilcher Ebene und das
Fehlen eines Schutzsystems auf Gemeinschaftsebena steilen ein
Hemmnis fiir die Vollendung des Binnenmarkts dar. Sind dle Grund-
rechte der betroffenen Parsonen, insbesondere das Recht auf Privat-
sphiire, nicht auf Gemsinschaftsebene gewdhrieistet, so kdnnte der
grenziberschreltende Datenflu8 behindert werden, wlhrend er doch
fur dle Titigkeiten der Betriebe und Forschungseinrichtungen sowie
fiur die Zusammenarbelt zwischen den Verwaltungen der Mitglled-
staaten im Rahmen des Raums ohne Binnengrenzen gemidB Artikel 8Ba des
Vertrags uner (38lich geworden Ist. 5o betonte der Europidische Rat
von Strasburg am 8. und 9. Dezember 1989 {m Rahmen der MaBnahmen
fgr die Frelzlgligkeit der Personen und das Europa der Bilrger dle
Notwendligkeit, “daB bel dliesen Beratungen dafur Sorge getragen
wird, das In den Bestimmungen Uber dle Zusammenarbelt zwischen den
Verwailtungen der Pers&niichkeltsschutz bel der Benutzung von
Datenbanken mit personsnbszogenen Angaben sichergestelit wird".

Ein Gemelnschkftsansatz fiir den Schutz von Personan bel der
Verarbel tung rsonenbezogensar Daten ist auch fir dle Entwickiung
der Informatikindustrie und lelistungsfihigerer Telematlkdienste
ein wesent!iches Erfordernis. Dle rasche Einflhrung harmonisierter
vorschriften flir den Datenschutz und den Schutz der Privatsphiire im
Rahmen der dlensteintegrierenden diglitalen Notze ist fir dle
Verulrkllchungl des Binnenmarkts fir Anlagen und Teiekommuni-
kat lonsdienste unabdingbar.

Das Elndringen der informatik In atle Berglche wirtschaftl|icher und
sozlaler Tiatigkeit und die Einflhrung globaler Kommun | kat tons-
systeme zur Erieichterung der integration verschiedener Titigkelten
sind ebenfalls elne neue Herausforderung, aufgrund derer ein an dle
Rislken angepaBter "Schutz" geboten werden muB8, dle migliche tech-
nische oder menschliche, zuflillige oder beabsichtigte Unzulidng-
lichkslten mit sich bringen. Eine wirksame Sichsrheit der Infor-
matlonssysteme st ein wesentliches Element, mit dem ein
tatslichiichar Schutz der Privatsphire gewdhrielstet und die



integritdt der Giter gewahrt werden kann, die heute die
gespeicherten und In elektronischer Form (bermitteiten Daten
darstellen. Die Gemelnschaftspolitiken und -programme fUr die
Entwick lung der Informations- und Telekommunikat lonsindustrie und
dle Verwirkilchung des Binnenmarkts drohen ernsthaft behindert zu
werden, wenn nicht elne aktive Polltik der EInflhrung, Entwickiung
und F&rderung von Slcherheltsnormen fir dle informationssystame
betrieben wird. Da das Fernmeldewesen heute einen weltwelten
Datenaustausch ermdgilcht, hat elne derartige Politik diese
Dimension zu berlicksichtigen. Wesentlich Ist auch, dag die
nationalen Politiken Im Bereich der Informationssicherhelit kein
Hemmnls fUr dle Férderung der harmonischen Entwickiung der
Gemeinschaft und der Bezlehungen zu den Dritti¥ndern werden.

I1. VORGESCHLAGENES VORGEHEN
9. Mit dem vorgeschia anen Ansatz soll (ber eln gemeinschaft!lches

Schutzsystem, das auf etnem Paket von sich gegenseltig erg¥nzenden
MaBnahmen beruht, eifi hohes Schutzniveau gewlihrleistet werden.

A Ein hohea Schutzniveay

10. Da die sinzelstaatitthen Rechtsvorschr|ften das Zlel verfoigen, die

Grundrechte der Pergonen, insbesondere das Recht auf Privatsphlire,
Iu garantieren, uﬁd dle Gemelnschaft selbst insbesondere In
Absatz 3 der Priambel der Einheltilichen Europdischen Akte Ihre
Bindung an die Grundrechte zum Ausdruck gebracht hat, darf die
MaBnahme der Gemelnschaft nicht zu einer Verringerung des Schutzes
fahren, sondern muB eln. hohes Schutzniveau in der gesamten
Geme Inschaft sicherstelien. Durch eine GemeinschaftsmaBnahme |38t
sich In allen Mitgiledstaaten der Geme inschaft elin gleichwertiges
hohes Schutzniveau garantleren und damit kdnnen Hemmnlisse flr die
Errichtung des Binnenmarkts gemi8 Artike! 100a aufgehoben werden.
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11. Neben der Angieichung der anerkannten Rechte der Personen auf elner
hohen Ebene ist es uner|¥Biich, elne aktive Politik im Bereich der
Sicherhelt der Informationssysteme einzuleiten. Die Sicherhelt der
informat lonssysteme Ist flir die Personen wie flr den Handei, die
Industrie und die Verwaltung lebenswicht!ig. Iim wesentlichen geht es
darum, eine wirksams, praktische Sicherheit der In elektronliacher
Form gespelcherten I(nformation zu gewldihrieisten und dabel dle
Bildung neuer technischer Hemmnisse zwischen Mitgliedstaaten oder
gegeniiber Drittisndern zu vermelden. Dleses Erfordernis macht eine
Prifung des Becarfs und der migl |chen Opt lonen auf
Geme Inaschaftsebens in anger Iusammenarbett mit den
verantwort|ichen des Berelchs und der Mitglledstaaten erforderlich.

B Ein globajer Anaatz

12, FUr dle EInfahrung elnes Systems des Schutzes von Personen bel der
Verarbeltung personenbezogener Daten In der Gemeinschaft sind
mehrere MaBnahmen vorzusehen, mit denen die verschiedenen Aspekte
dieser Frage abgedeckt werden kinnen. .

13. Intern wird ui r eine Rahmenrichtliinie zur Angleichung bestimmter
Rechts- und rwaltungsvorschriften der Mitglledstaaten f{r den
Schutz von Perscnen bel der Verarbsltung personenbezogener Daten
(At lgemeine lehtllnle) - das zentrale Schutzsystem - hinaus aln
Paket waltere} erginzender MaBnahmen vorgeschlagen, um elnen
mégl lchst volﬁstandlgen Schutz sicherzustelisn. Jede der vorge-
schiagenen Madnahmen Ist elner spezlfischen Slituation angepaBt,
abar alle gehen von denselben Schutzprinzipien aus, dle in der
aligemeinen Richtliinie enthalten slnd.‘ So verfolgen elne Ent-
schiteBung der im Rat verelnigten Vertreter der Reglerungen der
Mitgliedstaaten und eine Erkldrung der Kommission das 1lei, dle
Grundsitze der Richtlinie auf Datelen anwendbar zu machen, dle
nicht In den Anwendungsbereich der Richtlinle Tallen. Elne
sektorlelle Richtllinle Iist Im Rahmen der &ffentliichen digltailen
Telekommunikat ionsnetze erforderiich. Die Sicherheit der
informationssysteme schlieBlich macht einen gemeinschaftllichen
Aktlonsplan notwendlg.



14. Nach puBen hin hat die Europiilsche Gemeinschaft bel |hren Partnarn
die Einfthrung angemessener Schutzbestimmungen zu fdrdern und die
elnschisgigen Bemlhungen des Europarats zu unterstltzen. Hler iat
es Insbesondere winschenswert, da8 die Kommission Verhandlungen mit
dem Zlel Ihres Beitritta zu dem Ubersinkommen 108 des Europarats
alnleltet.

Dless Vorschiige lassen sich nicht voneinander trennen, ohne dle
Geschlossenhelt und Kohirenz des vorgeschlagensen Schutzsystems zu
beeintrichtigen.

C Yorlage der Vorschiige

15. Der Vorschlag fir eine allgemeina Richtiinie verfoigt das Zlel, In
alten Mitgliedstaaten der Gemelinschaft eln gleichwertiges hohes
Schutzniveau einzufilhren, um dle Hemmnisse fuUr den Austausch von
Daten abzubauen, der fir das Funktionleren des Binnenmarktes
uner l48lich Ist. Dazu missen dle In dem Entwurf eines Riechtiinlen-
vorschlags genannten hrundaatzo von den Mitgliledstaaten garantlert
werden. Dlese Grun 'atze beziehen sich Insbesondere auf die
BedIngungen, unter dehen eine Verarbeltung personenbezogener Datan
rechtmiflg ist, dle Rechte der betroffenen Person (Recht auf Unter-
richtung, Auskunftsrecht, Recht auf Berichtigung, Einspruchsrecht
usw.), die nitlige Quailtat der Daten (sle sissen richtig, nach Treu
und Glauben, fdr bestimmte rechtmiBige IZweckbest|mmungen gespel-
chert sein usw.), die Elnsetzung einer Gruppe flr "den Schutz
personsnbezogener Daten, die die Kommission In Fragen des Daten-
schutzes berit. Der Rlichtiinlenvorschiag gilit far den privaten wie
fUr den Gffent|ichen Beralch, dessen Titigkelten in den Anwendungs-
pbereich des Gemelinschaftsrechts fallen. Da jeder In jedem Mitglied-
staat bel der Vararbelitung personenbazogener Daten den gleaichen
hohen Schutz genleBen k&nnen wird, werden dle Mitgiledstaaten die
Frelzlglgkelt dieser Daten in der Gemeinschaft nicht mehr mit der
Bagriindung des Schutzes der betrof fenen Person elnschriinken kénnen.
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16. Dar Entachliefungsentwurf der Im Rat vereinigten Yertreiar der
Mitglledstaaten der Europilschen Gemeinachaften verfolgt das Zlel,

dle Geltung der Grundsitie der aligemeinen Richtlinis auf die
Datelen des Uffentiichen Bereichs auszudeshrien, f{r die sie nicht
giit, d.h., dle Datelen der Verwatitungen, deren Titigkelten nicht in
den Anwendungsberelch des Gemelinschaftsrechts failen. im Sinne
stirkerer Xohirenz wire es winschenswert, da8 flr afle Datelen von
Varwaitungen, auchwenn sle nicht unter die alligemaine Richtlinle
fallen,diessalban Schutzprinziplen geliten. Daiu miBten sich dle
Mitgiledstaaten verpflichten, dle erforderilichen Gesstzpsbungs-
verfahren auf sinzelstaatlicher Ebens elnzulelten.

17,

der Gemelnschaft bringt den Wunsch zum Ausdruck, daB dle Grundsiize

dar Richtlinle flir die Organe und Einrichtungsn der Gemainschaft
gelten., Dazu ist vorgesehen, dad die Kommission dle erforderllichen
Masnahmen trifft und vorschidgt; In der Zwischenzelt wird sie dis

Best immungen der Richtiinie auf lhre elgenen Datelen anwenden.
18. Da orschlag sine Righ nle des Rate 1l i personanbe-

kommun ikationsnitzen nsbesonders im dlensteintear ierenden digita-

an piekompunikat ionsne DN ng n_Sffan hen dig 2 | en
ugnilinnkngngnivarvo!lst!ndigt die alligemeine Richtlinie durch die
Anwesndung der faligemelnen Grundsétze des Datenschutzes auf den
spezifischen Badarf der neuen Telekommunikationsnetze. Die Richt-
linie zislt darauf ab, den Telskommunlkat!ionsbenutzern in ailen
Mitglledstaaten ein Baslisschutzniveau dureh Malnahmen zu garantle-
ren, dle In dle von den neuen Netzen gebotenen Dienste zu Integrie-
ren sind. Der Rat und das Europdische Parlament haben wiederholt
die Bedeutung geeigneter MaBnahmen fir dle Sichersteliung des
Schutzes der Daten und der Privatsphire Im Hinblick auf dle neuen
Entwicklungen der Teiekommunikation und Insbesonders des ISDN(!)
hervorgehoben. Dieses Anlliegen Ist von den Datenschutzbeauftragten
der Mitgiledstaaten bel I|hrem Jahrestreffen In Beriin Im August
1989 mit Nachdruck vorgebracht worden.

(1) ABI. Nr. C 257 vom 4.10.1988, S. 1; ABI. Nr. C 196 vom 1.8.1088, S. 4;
ABI. Nr. C 7 vom 12.1.1987, S. 334; ABI. Nr. C. 12 vom 16.1.1989,
S. 68; ABI. Nr. C 12 vom 16.1.1989, 5. 69.



19.

20.

21,

Dia Emofshiung fdr einsn Beschiuf des Bates betreffend den Beltritt
der Eurooliachen Gemeinschaft zum Ubereinkammen des Eurcnsrata zum
Schutze des Menschen bel der sutomatischen Verarbeltung personen-
bezogener Daten ist einer der Bestandtelle des Ansiatzes der Ge-
meinschaft [m Bereich des Schutzes personenbezogener Daten. Der
Baitritt zu dem Ubereinkommen wird In den Beziehungen zwlschen der
Geme Inachaft und den Drittlindern, dle Vertragspartner sind, den
Schutz der betroffenan Personen und den grenziiberschreltenden Ver-

kehr personsnbezogener Daten gewihrielsten.

Mmm_mz_um_:mmmwuu_w
plnes zwal-Jahres-Aktlonsorogranms tm Serelch ger Sicherheif der
Informationasysteme wird die Instrumente ergiinten, mit denen dle
Rechte der Personan bel der Verarbelitung personenbezogener Daten
verstlirkt werden solien. Dle Sicherheit der Information, d.h. der
Schutz der gespelcherten, verarbelteten und In elektronischar Form
Ubermitteiten Datan vor aflen miglichen (zuf#iligen odér beabsich-
tigten) Gefihrdungen Ist fUr dle tatsichiiche Wzhrnehmung der
Rechte der Persorien bel der Verarbeltung per sonenbezogener Daten
von wesentllcher queutung. pabel handelt es sich gant alligemein um
ain wichtiges Erfbrdernis flr den Schutz von Glitern und Personen,
der Im Rahmen der| Erwelterung der offenen Telekommunikat lonsnetze
dle Entwicklung qiner globalen Strategie, konzertlerter Aktlonen
auf Gemelinschaftgebene Im Berelch der Technologle, Normen und
Verfahren zur Gendhmigung und Prfung sowle technotogische Entwick-
lungen erforderliéh macht, dle elns Zusammenarbe!t auf dem Geblet
der vorwettbewerbllichen Forschung und Entwickiung voraussetzen.

Das vorgeschliagene Aktionsprogramm siaht vor! die Entwicklung eines
strategischen Rantmens flr die Sicherheit der informationssystems,
die Analyse des Badarfs Im Bereich Sicharhelt, die Ausarbsltung von
L&sungen f{ir best!mmte Beraiche mit vorrangigem Bedarf, dle Aus-
arbeitung von Spezifikationen, Normen und Eignungsprifungsn, dle
Einbezlehung der technischen und betrlebllichen Entwicklungen Im
Bereich der Sicherheit der informationssysteme In einsn sl lgemainen
strategischen Rahmen und die Einbeziehung bestimmter Sicherhelts-
funktlonen In dle Informationssysteme.
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Vorschlag fiir eine

RICHTLINIE DES RATES
zum Schutz von Personen bei der Verarbeitung
personenbezogener Daten

INHALTSVERZEICHNIS

- Dia untarschled!ichan nationalen Rechtsvorschriften und
das Fahian einss angamessmnan Schutzss |n der Gemainachafi

- Folgen dieser Bltuation fdr die Geme Inschaft

i

. DiaJﬁugnﬂumnuﬁJhﬁnﬂmmn

-~ Ein glalchwartiger Schutz in dar Gemeinschaft

-~ Ein hohes Schutzniveau

V. Erérterung der Artikal



Dieser Vorschiag der atigemeinen Richtlinle verfolgt das Zlel, In allen
Mitglledstaaten der Gemelnschaft ein glsichwertiges hohes Schutzniveau
elnzufidhren, um die Hemmnisse fir den Austausch von Daten abzubauen, der
fur das Funktionleren des Binnenmarktes uneridBlich Ist. Dazu missen die In
dem Entwurf eines Richtlintenvorschlags genannten Grunds¥tze von den
Mitgiledstaaten garantlert werden. Dliese Grundsitze beziehen sich insbe-
sondere auf die Bedingungen, unter denen eine Verarbeltung personanbe-
zogener Daten rechtm¥Big ist, dle Rechte der betroffenen Person (Recht auf
Unterrichtung, Auskunftsrecht, Recht auf Berichtigung, Elinspruchsrecht
usw.), dle ndtige Qualﬁt!t der Daten (sle missen richtig nach Treu und
Glauben, fir bestimmt rechtmiSige Iweckbestimmuingen gespeichert sein
usw.), die Elnsetzung ¢liner Gruppe flUr den Schutz personenbezoger Daten,
die dle Kommission in|Fragen des Datenschutzes berdt. Der Entwurf des
Richtlinienvorschiags it fUr den privaten wis fiur den #ffentiichen
Berelch, dessen T&tlgk?lten In den Anwendungsbereich des Gemsinschafts-
rechts fallen. Da jeder in jedem Mitglliedstaat be! der Verarbeitung
personsnbazogener Dateﬁ den gleichen hochwertigen Schutz genieSen k&nnen
wird, werden die Mitgliedstaaten dle Frelzllgigkelt dieser Daten In der
Gemsinschaft nicht mehr mit der Begrindung des Schutzes der betroffenen

Person einschriinken k&nnen.
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1. EINLEITUNG

Die Besorgnlissa hinsichtlich des Schutzes von Personen bel der Verarbeltung
personenbezogener Daten, dle In den letzten finfzehn Jahren geduBsrt
wurden, wurden zum elinen ausgeldst durch die MSglichkeiten, dle die tech-
nischen Fortschritte im Berelich der Datenverarbelitung erdffnen und zum
anderen durch die {immar hiufigere Verwendung personenbezogenar Daten in
elnar Vieizahi von Berelichen. Dlese Besorgnisse wurden bel verschledenan
Gelagenheiten vorgetrapen und haben in mehreren Mitgiledstaaten zu gesetz-
geber ischen Initlativen gefithrt..Auf internationaler Ebens Ist das Uber-
e inkommen des Europarates vom 28. Januar 1981 fdr den Schutz von Personan
bei der automatlschen'Verarbeltung personenbezogener Daten gegenwidrtig das
ainzige Instrument Infarnatlonalon Rechts auf diesem Geblet. Die OECD hat
In alnar Empfehiung v%m 23, Soptember 1980 LeitlInien iber den Schutz der
Privatsphire und dle‘rreanborschreltande Welitergaba von personanbezogensn

Daten aufgestelit, und die Vereinten Nationen erarbeiten zur Islt ebanfaiis

solche Leitiinlen,

Besorgnisse wurden audh auf der Ebane der Gemeinschaft geduBert. So hat das
Europidische Partament bereits 1976 mehrere EntschlieBungen verabschie-
dat(1), In denan es seine Beunruhigung In dieser Frage erklirt und die
Kommlssion auffordert, einen Richtlinienvorschiag zur Harmonislerung der
Rechtsvorschriften auf dem Geblet des Schutzes personenbszogensr Daten

auszuarbeiten.

Die Kommission hat In einer Empfehiung vom 29. Juil 1981 darauf hin-
gewiesen, daB dleser Schutz den Charakter elnes Grundrechts hat und das
eins Annidherung auf diesem Geblet fur alle Mitglledstaaten anzustreben
Ist. Sle hat dan Mitglledstaaten auBerdem empfohlen, vor Ablauf des Jahres

(1} ABJ. Nr. C 100 vom 3.5.1976, §. 27; ABl. Nr. C 140 vom
5.6.1979, S. 34; ABI. Nr. C 87 vom 5.4.1982, S. 39.



1982 das Obereinkommen des Europarates vom 28. Januar 1981 zum Schutz des
Menschen bel der automatischen Verarbeitung personenbszogensr Daten 1zu
ratifizleren. Sle hat alierdings hinzugefiigt, daB “"sich die Kommisslon das
Raecht vorbehdlt, wenn nach Abtauf elner angemessensn Frist nicht alle
Mitgliedstaaten dieses Ubereinkommen unterzeichnet und ratiflziert haben
sollten, dem Rat vorzuschiagen, elnen Rechtsakt auf der Grundiage des EWG-

Vertrags zu verabschleden.”

Der Europiische Rat von Strasburg vom 8. und 9. Dezember 1989 hat |Im
Zusammenhang mlt den MaBnahmen zugunsten des frelen Personenverkshrs und
des Europas der Biirger auf dle Notwendigkeit hingewiesen, “"dafur zu sorgen,
dal dle Verfahren der Zusammenarbeit zwischen den Varwaltungen dle
Gewdhr lalstung des Schutzes der Biirger bei der Benutzung personsnbezogener

Datenbanken vorsehen".

Es Ist darauf hinzuweisen, daB sich dlese Besorgnisse neben dlesen
Stellungnahmen zur Notwandigkeit elnes generelien Schutzes auch Im Rabmen
spezieller oder sektorgler MaBnahmen der Gemelnschaft Insbesondere Im
Bsralch der neuen Informptlonstechnologlen niedergeschiagen haben.

Angesichts der gegenwidrkigen Situation Im Berelch der Verarbeltung per-
sonenbezogener Daten owle der Erfordernisse des gemeinschaftiichen
Aufbauwerks ist elne Riéntiinie, dle den Personenschutz bel der Verarbei-

tung dieser Daten gewdhrllelstet, dringend notwendig.

t1. DIE NOTWENDIGKEIT EINES SCHUTZES AUF DER EBENE DER GEME INSCHAFT

Dle unterschiediichen natlonalen Hechtisvorschritien und das Fehlen aelnes
angemessenen Schutzes in der Gemeinschaft

Der Schutz von Personen Im Zusammenhang mit personenbezogenen Daten Ist
Gegenstand etlner Vielzahl von Initlativen In den Mlitglledstaaten. Dlese
Vielzahl unterschled!icher MaBnahmen Iist das Ergebnis zum einen der Tat-
sache, daB elnige Mitgliedstaaten kelne spezielien Rechtsvorschriften auf
dlesem Geblet erlassen haben, und zum anderen der Tatsache, dag diese, wo

sle vorhanden sind, untesrschiedllichen Inhalts sind.
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Gagenwirtig haben slebsn Mitglledstaaten speazielle Rechtsvorschriften
(Deutschland, Dinemark, Frankrelch, Irland, Luxemburg, Niederlands und
vareinigtes Konigreich). In einigen anderen Mitgliedstaaten werden zur Ieit

Rechtsvorschriften ausgearbeltet.

Die Zlelsetzung dieser natlonalen Rechtsvorschriften - der Schutz der be-
troffenen Personen - Ist zwar die gleiche, alierdings werden angesichts der
Vielfalt der moglichen Wege, um diesen Schutz zu gewdhrleisten, unter-
schledilche Ldsungen gewdhlt. So sind unterschledliche Regelungen bal-
splelsweise fir die Elnbezliehung von Karteien, dem Schutz juristischer
Personan, dis Verfahren vor der EInrichtung von Datenbankean, den Anwen-
dungsberelch der Mittellungspflilicht, die Information bei der Erhebung der
Daten, die Behandlung schiltzenswerter Daten und die Ubermittiung In andere
Linder méglich, AuBerdem kann dls technologische Entwickliung dazu flhren,
daB dle Mitglledstaaten anders reagleren und soO die Disparititan var-

starken.

.

Ourch das Ubereinkommen des Europarates vom 28. Januar 1981 flr den Schutz
des Menschen bel der aytomatlischen Verarbeltung personenbezogener Daten
konnten dile Dlsparltatengnlcht reduziert werden, da dieses zum einsn eineg
Vielzahl von Mégllchkeltén bei der Umsetzung der darin festgelegten Grund-
prinzipien offen|ict uﬁd zum anderen nur von sieban Mitgiledstaaten
(Deutschland, Didnemark, ?panlen, Frankreich, !riand, Luxemburg und Varel-
nlgtes Konigreich} ratlfizlert wurde, von denen elner {(Spanien) noch immer
ksine Innarstaatliichen ﬂéchtsvorschrlften erlassen hat. Die Empfehiung daor
Kommission vom 29. Juli 1981, In der die Mitglledstaaten der Gema Inschaft
aufgefordsrt werden, das Ubereinkommen des Europarases zu ratiflizleren, hat

an dieser Sltuatlon nichts gedndert.

Angesichts der unterschied!ichen nationalen Konzepte ist der Schutz von
Personen bel der Verarbeltung personerbeazogener Daten nicht in alien
Mitgliedstaaten gleichwertig, so daB der Grad des Schutzes von Mitg!ied-

staat zu Mitgiiedstaat unterschiedlich sein kann.



Eolgen dieser Situation flr die Gemeinschaft

Fr die Gemslnschaft verursacht diese Sltuation Probleme in drel Bereichen:

Das Fehlen spezieiler nationaler Rechtsvorschriften oder deren Lucken
sind nicht mit dem Engagement der Gemeinschaft fir die Wahrung der
Grundrechte vereinbar, auf das In der geme insamen Erkidrung des
Europﬂlschgn Par lamentes, des Rates und der Kommission zu den Grund-
rechten vom 5. Aprll 1977 und in Absatz 3 der Prdambe! dar Elnheltiichen
Europidischen Akte hingewiesen wurde. AuBerdem Ist der Schutz dar
Grundrechte Im Rahmen des Gemeinschaftsrechts Tell der allgemsinen
Rechtsgrundsidtze, deren Beachtung der Gar tchtshof der Europdischen

Geme Inschaften gawidhrielstetl.

Die Weitergabe psersonenbezogener Daten erscheint sowelt sie unter
Beachtung der Rechte der betroffenen Person erfoigt, |im Rahmen der
Verwlrk! lchung und des ordnungsgemaBen Funktionlerens des Binnenmarkts
als notwendig. Im Zusammenhang mit der technologischen Entwickliung Im
Bereich der Datenvérarbeltung, Insbesondere des Ausbaus der Datenkom-
munikationsnetze ip der Gemeinschaft ist die grenziberschreitende
Obermlttiung von Daken auf drel Ebenen von Bedeutung:
Der Verwendungipersonenbezogener Daten, die in vielen Bereichen des
WIrtschafts|ebFns arforderiich ist., Der freie Verkehr von Waren,
Parsonen, Dleﬁstlelstungen und Kapital macht es erforderlich, dai
personenbezogene Daten zwischen den Wirtschaftstellnehmern, dle
grenziiberschreitend titlg sind, Ubermittelt worden k&nnan.

im Iuge des Integrationsprozesses der Geﬁelnschaft. insbesondere Im
Zusammenhang mit der Bésoltlgung der Grenzen, muB dite Zusammen-
arbelt zwischen den nationalen Verwaltungen verstarkt werden. Die
natlonalen Verwaitungen werden dann Aufgaben libernehmen miissan, die
in den Zustiandigkeitsbereich elner Verwaltung eines anderen Mit-
glledstaates fallen. tnter diesen Um;ténden wird die Ubermittiung
von Daten zu einer notwendlgen Voraussetzung fiur dle Zusammen-

arbslt. Die Verpfllichtung zur Jusammenarbeit oder Information,
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dle fur die Verwaltungen durch das Gemeinschaftsrecht entsteht,
satzt voraus, daB gleichzeltig fiur einen angemessensen Schutz fir

dle batroffensn Personen gesorgt wird.

Der Datenaustausch st auBerdem fir die Zusammenarbelt auf dem

Geblet der Wissenschaft erfcorderlich.

Dieser Notwénd!gkeit, den Austausch von Daten zwlischen den Mitglied-
staaten zu ermdgiichen, steht gegenwdrtig die verschledenartigkeit der
natlonalen Vorschriften auf dem Geblet des Schutzes von Personen bel der
verarbeltung personenbszogener Daten entgegen. Diese Verschleden-
artigkeit kann dazu fldhren, daB ein Mitgliedstaat den Datenaustausch
behindart und sich dabel auf elnen fehienden oder unzureichenden Schutz

im Ausgangs- oder Bestimmungsland beruft.

- Diese Verschledenartigkelt kann auch In bestimmten Fidllen den Wattbewerb
zwischan dean privaten Wirtschaftstel Inehmern verfilschen, wenn diese in

ihrem Land unterschied!ich sirengen Vorschriften unterilegen.

ill. DIE VORGESEHENEN M+SSNAHMEN
|

ﬁLnﬁgin1;nuﬁLilgnL_§;nukz_inﬁdﬁL_ﬁnmﬁlnsgnaii

Um fitr Jede Person mit:Wohnsitz In der Gemsinschaft elnen Schutz bel der
Vararbaitung Dersonenbézogener Daten zu gewidhrlsisten und den Austausch
dieser Art von Daten zwlschen den Mitgliedstaaten Zu ermdgl lchen, muB ein
gleichwertiger Schutz in allen Teilen der Gsmalnschaft errelicht werden.
Elne Angleichung der Rachtsvorschriften Ist daher notwendig. Das
Arba!tsprogramm der Kommlsslon fiir 1980 sleht Im ibrigen vor, das der

Datenschutz im Rahmen der Vollendung des Blnnenmarkts Prioritat

ganleBt“’.

(1) Bull. EG.. Bellage 1/90, Selte 18, 26 und 28.



Da ein glalchwertlge} Schutz auf hohem Niveau fUr die VYollendung des
Binnenmarkts erforderitich ist, ist Artikel 100 a des vertrags als geeignete
Rechtsgrundlage anzusehen. Die Yollendung und das ordnungsgemine Funktlo-
niaren des Blnnemmarkts, der In Artikel 8 a als *ain Raum ohne Binnen-
grenzen" definlefrt wird, “in dem der frelis Verkehr von Waren, Personen,
Dlenstlelstungen und Kaplital gemdl den Best Immungen dleses Vertrages
gewdhr ieistet ist", arfordert aus den bereits genannten Grilnden eline

Angleichung der Rechtsvorschriften in diesem Beraich.

Bal der Vorbereltung dieses Vorschlags hat dle Kommission den Erforder-
nissen des Artlkels 8 ¢ des vertrages Rechnung getragen und ist zu dem
Schluf gelangt, daB Sonderbestimmungen oder Ausnahmeregeiungen In diesem

Stadium weder erforder|ich erscheinen noch zu rechtfertigen waren.

Dle Kommission hat auch der Frage des nach dem Wortlaut von Artikel 100 a.
absatz 3 des Vertrages erforderl|ichen hohen schutzniveaus tn den Bereichen
Gesundhelt, Sicherhe!t, Umweltschutz und Verbraucherschutz Beachtung

geschenkt.

Ein hohes Schutzniveau

b

Ca durch dle natlonaieﬂ Rechtsvorschriften auf dlesem Geblet eln Schutz der
Grundrechte, Insbeson&ere des Rechts auf den Schutz der Privatsphare
slchergestellt werden #oll, muB die Angleichung dieser Rechtsvorschriften
dem Zlel dlenen, e&in hohes Schutznlveau zu garantleren. Abgesehen von den
Anpassungen, die Jede Rachtsangieichung mit sich bringt, darf «lese
Anglelchung nicht zu einer verr ingerung des Schutznlveaus fihren, das In
den Mitgliedstaaten bereits gewdhr lelstet wird.

Dle aligemeinen Grundsdtze, die im Uberelnkommen des Europarates nieder-
gelegt sind, k&nnen als Referenz dienen, da sile berelts eine gemeinsame
Basls fur die Linder darstellen, die es ratifizlert haben. Die Richtilnie
anthi it daher Regelungen, die mit denen des Uberelnkommens vereinbar sind,
erginzt dliese alligemeinen Grundsidtze Jedoch, um elnen gleichwertigen Schutz

auf hohem Niveau herzustellien,
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Ein hohes Schutznlveau setzt voraus, dal die Richtlinle elnen m#g!ic¢chst
bralten Schutz gewihrleistet und daB alile Fille abgedeckt werden, Iin denen
dle Verarbeltung psrsonenbezcgener Daten fUr die betroffenen Personen ein
Rislko darstellt. Dle Richtlinle gilt daher sowoh!| flUr Kartelen als auch
fir Datenbanken und fdr die Datelen des &ffentllichen Berelchs ebenso wle
fir die des prilvaten Bereichs.

Durch die In der Richtiinle enthaitenen Grundsitze, Insbesondere den der
RachtméBigkeit der Verarbeltung, der Weltergabe der Daten an Dritte, der
Meldepfliichten, der Rechte der betroffensn Personen sowle der Quallitidt der
Daten soll eln hohes Schutzniveau sichergestelit werden, wobel dle
verschiedenen Regelungen des natlonalen Rechts als Referenz dienen.
Aulierdem wurde den MItteln zur Gewidhrlelstung einer effektliven Anwendung
der Bestimmungen der Richtlinie, die idber die (iblichen Mechanismen zur
Kontrolle der Anwendung des Gemelinschaftsrechts hinausgehen, besondere
Aufmerksamkeit gewldmsat. Dle Bestimmungen ilber dle Verantwortlichkelt und
dle Einsetzung einer Gruppe fidr den Schutz personenbezogener Daten sind das

Ergebnis dieser Bestrebungen.

Die Grundsitze der Richtlinile kénnen gegebenenfalls ergdnzt werden. Dle

Richtiinia steht zu dipsem Zweck In mehreren Bestimmungen vor, daB die

Mitglledstaaten niher regain kénnen, weliche Datelen ihren Rechtsvorschrif-

ten untarllegen. Erganzhnde Magnahmen k&nnen auch Iim Rahmen der Anwendung
i

bastimmter allgemelneé Grundsatze auf Sektoren mit ausgeprigten

Besondarhelten erforderiich sein,
1v. ERDRTERUMG DER ARTIKEL
KAPITEL i

Allgemelns Bestimmingen

Artikal 1

Gegenstand der Richtlinle



Dieser Artikel sisht vor, daB dle Mitgliedstaaten verpfiichtet sind, den
Schutz von Personen bel der Verarbeltung von personenbezogensn Daten gemafi
den BestImmungen dieser Richtlinle zu gewdhrlelsten. Da durch dlese Richt-
linle der Schutz nach den gleichen Grundsitzen in allen Mitgliedstaaten
sichergestellt wird und daher gleichwertig Ist, dirfen dlese den frelen
verkehr von Daten In den von der Richtlinle abgedeckten Bereichen aus
Grunden des Schutzes der betroffenen Person nicht mehr sinschrinken. Der
Schutz von Personen und der frele Verkehr von Daten wird jedoch durch die
Richttinie nur In den Bereichen gewidhrleistet, die von dleser abgedeckt
sind. Datelen, dle fUr private Iwecke oder von gema innlitzigen Vereinigungen
unterhalten werden, failen nicht in den Anwendungsbereich der Bestimmungen
dleses Artikels, sowelt sle gemiB Artike! 3 Absatz 2 vom Anwendungsbereich

der Richtlinle ausgeschlossen sind.
Artikel 2
Begr | ffsbest Immungen

In diesem Artlikel werqen dle wichtigsten Begriffe definiert, die In der

Richtiinle verwendet werden. Die Definitionen entsprechen denen des Uber-

elnkommens 108 des Europarates, allerdings wurden die Anpassungen und

niheren Ausfdhrungen vérgenommen, dle notwendig sind, um elnen gleichwer-

tigen Schutz auf hohem Niveau in der Gemeinschaft zu gewdhrlelsten.

i

a) "Personenbezogene D*ten“. Ebensc wle Im Ubereinkommen 108 wurde eine
Definition im welteﬁ Sinne gewihit, dle alle informationen einschlle8t,
die mit elner Person In Verbindung gebracht werden koénnen. Tatsichlich
kdnnen alle Daten Im Zusammenhang mit einar Person, selbst wenn diese
scheinbar harmios sind, bel entsprechenéer verwendung sansiblen
Charakter haben (eine elnfache Postanschrift belspieiswelse). Um zu
verhindern, daB Mittel zur (indirekten Identiflizireung eine Umgehung
dleser Definition ermégliichen, wird darauf hingewiesen, da8 elne Person
als bestimmbar angesehen wird, die durch die Zuordnung zu einer Kenn-
nummer oder einer ihniichen Information identiflziert werden kann.
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b) “Anonymislieren®. Durch dlesen BegriIff soll der AusschiuB von Daten, die
nicht mehr zugeordnst werden kdnnen, von der Anwendung bestimmter Vor-
schriften der Richtiinle ermdglicht werden. Daten kdnnen als anonymi-
slert gelten, auch wenn sie fheoret!sch mit einem unverhiltnismifig
groBen technischen und finanzliellen Aufwand wleder elner Person zu-

geordnet werden kénnen.

¢} "Datel mit personenbezcgenen Daten”. Die Definltlon basiert auf dem
Kriterlum der Zugangsmégllichkelt zu den personenbezogenen Daten entweder
durch eine manuelie Verarbeltung im Rahmen einer Erfassung strukturler-
ter Daten oder durch elne automatisierte Verarbeitung, die eine Ver-
knipfung verstreuter Daten armoglicht oder das Auffinden von Daten aus
einem fortlaufenden Text mit Hllfe einer Suchroutine ermdglicht, die der

elner Datel entspricht.

Dle Definlition deckt daher elektronische ODateien und strukturierte
Kartalen ab. (ndividuells Akten, Insbesondere Varwaltungsakten, dle
keine strukturierte personenbezogene Datensammiung enthalten, sind
angesichts der fir djose geitenden unterschiedlichen Sonderbest immungen
In den Mltgiledstaate% nlcht eingesschlossen.

d) "Verarbeitung”. In dieser Definition warden die wichtigsten
Verarbeltungsvorginge| aufgezidhit wund im Sinne elnes waltgefaBten
Anwendungsbereichs s Begriffs Datel an die des Ubereinkommens
angepaidt. Das VerknlUpfen der Daten f&lit In den Anwendungsbereich, da
dadurch neue Datené ermittelt werden kdnnen (beisplelsweise ein
siektronisches Profil). Die Sperrung von Daten betrifft den Fall, daf
der Zugang zu Daten Uber die (Ubllichen Sicpqrheitsmasnahmon hinaus
gesperrt wird, ohne daB dies jedoch dem L&schen gieichkommt.

@) "Verantwortlicher der Datei". Der Begr|ff des “Betreibers der Datel"” des
Ubersinkommens wurde in zwel Punkten angepaBt : zum elnen wurde auf das
Gemeinschaftsrecht In den Fillen hingewiesen, In denen bestimmte Richt-
iinien materielle Bestimmungen Uber den Schutz personenbezogener Daten

_enthalten; zum anderen wird festgestellt, da8 der Verantwortliche der
Datel, Insbesondere bel direkten Abfragen, der jenige Ist, der den Zugang

genshmigt.



1) “Kontrollbehdrde”. In dleser Dafinition wird darauf hingewlesen, das dle
Behdrde unabhinglg selin muB; auBerdem wird auf Artikel 26 verwlesen, der
die Aufgaben der Kontrollbehdrde regelt.

g) und h}
»5ffent|icher Bereich” und *“privater Bereich". Die Unterscheidung
zwischen 8ffentiichem und privatem Bereich In der Richtiinle ist dadurch
begrindet, das bestimmte Definitionen nur flr den sinen oder den anderen
Bereich gelten (Kapitel {1 und 111 Uber die RechtmiSigkelt der Verarbel-
tung von personenbezogenen Daten Im &ffentiichen Berelch und Im privaten
Bereich). Diese Definlitionen basieren auf der Art dar Dienstlelstungen,
die vom betreffenden Organ erbracht werden, unabhdngig davon, ob dessen
Rechtsform privat oder offentlich ist. Wenn das Organ elne kommerzielle
Tstigkalt austibt, sind dle besonderen Regelungsn fir den privaten
Bareich anzuwenden, und wenn es an der Ausilbung der Staatsgewalt
betelligt ist, sind die besonderen Regelungen filr den d&ffentlichen

Berelch anzuwenden.
Artikel 3

Anwendungsberaich

Die Richtliinle gilt fdr alle Datelen, deren Verantwortliche dem privaten
Beralich oder dem 6ffenillchen Bereich zuzuordnen sind. Im Falle der letzt-
genannten Organe |st iur Austibung zahireicher verwaltungstiatigkeiten In
Anwendung des Gemeinsghaftsrechts eifne Zusammenarbeit zwischen den Ver-
waitungen der Mitgliedstaaten erforderiich. Nicht abgedeckt sind jedoch dle
Datelen des Offent!ichen Bereichs, wenn dle Tatigkeit dieser Organs nicht
in den Anwendungsbereich des GemeInschaftsrechts fillt. Dles betrifft
insbesondere dle Dateien, die ausschlileBlich fdr Titigkeiten verwendet
werden, die nicht dem Anwendungsbereich des Geme Inschaftsrechts zuzuordnen

sind (wle dle Gehelmdienste).

Absatz 2 sleht zwel Ausnahmen vor, die durch dle Tatsache gerechtfertigt
‘gind, daB Eingriffe In dle Privatsphire unwahrscheinllch'sind. wall es sich

entweder um die Verwendung von Daten fir rein private Iwecke, wie ein
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perstnliches Telafornnummernverze!chnis, oder um das Verzelchnts der
Mitgileder elner Vereinigung handeft, deren Elnverstindnis mit der Aufnahme
in das Verzelchnis durch ihren Baitritt vorausgesetit werden kann, und wel|
die tn dlesem Varzsalchitls enthaltenan Informationen nicht an Dritte

we !l tergeqeben werden.
Artikel 4
Anwsndbares Recht

in diessam Artikel werden die Zuordnungskriterien festgeisgt, dle fdr die
snwandung der Bestimmungen dleser Richtlinle In den einzelinen Mitglied-
staaten ausschlaggebend sind. Die Kriterlen In Absatz 1 wurden so aus-
gewihlt, da% vermieden wird, daB der betroffenen Person jeder Schutz,
inshesondere Im Falle der Umgehung der Gesetze, entzogen wird. Aus diesem
Grund wyrde das zusidtzliche Kriterium des Ortes, an dem sich die Datel
befindet, vorgesehen. In diesem Zusammenhang ist Jeder Tell ainer Datel,
dle slch auf mehrere Orte oder Mitgliedstaaten verteiit, als weline

aigenstindige Datel anzusehen,

Un den Schutz von Persqi'\en auch im Falle -elnar Verlegung der Datel zu
gewihrleisten, wurde ean Bestimmung eingefithrt, nach der etn Benutzer, der
aing in einam Drittiand 4eflndliche Datei von einem in einem Mitglledstaat
pafindl ichen Datenendgerit aus abfragt, die Bestimmungen der Richtlinle
{lber dia Rachtmifigkelt ger verarbeitung, dis Information der betroffenen
Parson !m Falle der Weltergabe der Daten, dle seansiblen Daten, dia Sicher-
heit der Daten und die Raftung zu besachten hat. Dlese Verpf!ichtung gilit
nicht in den Fdilien, in denen es sich nur um eine vereinzeite Abfrage

handalt.

Da Dateien leicht transferiert werden konnen, stellt die vorilbsrgehende
Ver legung einer Date! keinen Wechsel des Standorts dar. Die Verlegung von
Datentrdgern, auf denen dls Daten autgezeichnet wurden, erfordert keine
zusdtziiche Formallititen zu demen, die In dem Miglledstaat erfiil It wurden,
In'dem die Datel sich stindig befindet.



purch diesen Artlke! soll auch elne Kumullerung der geltenden Gesetze

varhindaert warden.

KAPITEL
Rechtmifigkelt der Verarbeitung im &ffentllichen Bereich

Dle personenbezogenen Daten dirfen nur dann Gegenstand elner Verarbeltung
sein, wenn diese rechtmiBig Ist. In dlesem Kapitel werden ebenso wie In
Kapitel 11 dle Voraussetzungen festgelegt, unter denen eine Verarbeltung
rechtmiBdig 1Ist. Dle RechtmiBigkelt kann sich im Elnzelfall auf die
Zust Immung der betroffenen Person, eine Best immung der Richtliinle oder des

Gema Inschaftsrechts odar auf elnen nationaien Rechtsakt stiltzen.

Artikel 5

Grundsdtze

Dieser Artlkel sieht vor, daB die Erriahtung einer Datel des &ffentlichen
Berelchs und Jede and%re Verarbeltung personenbezogener Daten nur In dem
MaBe rechtmiBlig |Ist, Ih dem sle flr dle Wahrnehmung der Aufgaben der fur
dlese Datel verantwortﬂlchen Behdrde erforderiich ist.

In vier Fdllen ist vorgesehen, dag die Verarbeltung der Daten fur elnen
anderen Iweck Ist als den, flUr den die Datel erstellt worden Ist, durch-
gefihrt werden kann : wenn dle betroffene Person dafir ihre Elnwiiligung
ertallt oder die Verarbeitung sich auf eine Rechtsgrundlage stidtzt, wenn
nach Abwigung der vorhandenen Interesgen festgestellt _wlrd. dad dleser
Verarbeltung Kkein berechtigtes Interegse - der betroffanen Person entge-
gensteht, und schliedlich Im Fall elner drohendsn Gefahr flr die Gffent-

i lche Ordnung oder einer schwerwiegenden Ver letzung des Rechtes Oritter.

blese Grundsitze betreffen nicht den pesonderen Falt der Weltergabe der

Daten an Dritte, dle Gegenstand der BetImmungen In Artlkel 6 Ist.
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Artikel &

Weltergabe personenbezogenar Daten bel der Datenverarbeltung Im affent-

1ichen Berelich.

Eine Bestimmung fUr den besonderen Fall der Weltergabe der Daten an Dritte
ist erforderlich, da dless Art der Verarbeltung mit den gr&dBten Risiken fur
dle betroffene Person verbunden ist. Der betreffende Absatz sleht zwel
F4ille vor, In denen die Daten an Drlitte Ubermittelt werden k&nnen; dabel
wird unterschlieden, ob der Empfinger dem &ffentlichen Berelch oder dem
privaten Bereich zuzurechnen Ist. im ersten Fall muf die Welitergabe fir die
Wahrnashmung von Aufgaben der Verwaltungsdlenststelie, dle diese Daten
anfordert oder weltergibt, erfordariich sein, und Im Zwelten Fall sind dle
Intersssen abzuwigen, um festzustelien, ob der Antragsteller eln berechtig-
tes Interesse geltend macht und ob nicht das Interesse der batroffenan

Parson Ubarwiegt.

Die Mitgtiedstaaten kdnnan In thren Rechtsvorschriften im Rahmen der beliden
obengenannten Grundsitze festiegen, unter wslchen Bedlingungen die Welter-
gabe rechtmid3ig Ist. 50§k6nnen sle baisplalsweise fur bestimmte Bsreiche
tegtlegen, in welchen F#Ilen das Interessa der betroffenen Person (ber-

wiegt.
Um zu gewdhrleisten, daB{von der Moglichkeit der Weitergabe an den privaten
Berelch nicht entgegen gden Interessen der betroffenen Person Gebrauch
gemacht wird, ist ein Vérfahren zur Informatlion dleser Person vorgesehen.
Eine Ausnahme von dleser Verpflichtung ist mdgllich, wenn diese von der
Kontrot tbahéirde genehmlg? wird. Diese BehSirde kann dle Gsnohmigung voOn
Bedingungen abhinglg machen oder basch| leBen, die betroffene Person selbst

Zu Informleren.
Artikel 7
Maldenflicht bal der Kontro!l Ibehdrde

Dle In dilesem Artikel vorgesehene Melidepflicht gegeniiber einem Register der
Kontrol |bshérde beschrinkt sich auf dile Dateien des O6ffentlichen Berelchs,
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deren Daten gegebenfalls weltergegeben werden k&nnen. Diese Regelung zlelit
darauf ab, das Mindestmas an Transparenz zu gewdhrleisten, das fUr die
Austibung der Rechte der betroffenen Person arforderiich Iist, wihrend
glelichzeltlg die Meldeformalititen verripgert werden, die eine erhebiliche
Beiastung fir die Kontrol!behSrde darstellen k&nnten, insbesondere ange-
slchts des weltgefaBten Begriffs der patel. Dle Mitglledstaaten haben
Jedoch dis M&glichkelt, die Meidepflicht auf andere Datalen des &ffent-

1ichen Bareichs auszuwelten.

KAPITEL 111
Zulissigkelt der Verarbeitung Im privaten Bereich
Artikel 8

Grundsitze

Die RechtmiBigkeit der  Verarbeitung personenbszogener Daten im privaten
Berelch kann auf dem Eilverstandnlg der betroffenen Perscn beruhen. Dieses
Elnverstindnis muB gemif den Bestimmungen In Artikel 12 Uber die Einwillli-
gung nhach Unterrlchtuné und Artikel 13 (ber dle Unterrichtung bei der
Datenerhebung erklart wérden.

Ohne das Elnverstindnis der betroffenen Person kann dle Rechtminigkeit der
Verarbeltung dadurch begriindet sein, dag ein vertragsihniiches Verhiltnis
zwlschen dem Verantwortlichen der Datel und der batroffenan Person besteht
und sowelit die Verarbeltung zur Erfﬂllung'des Vertrages (beispleisweise zur

Auftragshearbeltung oder Fakturierung) erfordaeriich ist.

Die RechtmiBigkelt der Verarbeltung kann auch durch die Tatsache begrindet
sein, daB8 dle Daten aus aligemein zuging!ichen Quellen stammen {der
Offentlichkeit zugingliche Verzeichnlsse) und Ihre Verarbeltung ausschlieB-

I lch Korrespondenzzwecken dient.
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Schiliellch kann die RechtmiBigkelt der Verarbeitung auf einer Abwigung der
Interessen beruhen, aus der sich ergibt, daB der Verantwortlliche der Datei
ein berechtigtes interesss verfoigt und dad das Interesse der betroffenen

Parson nicht Uberwiegti.

Die ilbarmittiung von Daten ist nur rechtmiBlg, wenn sie mit dem Iweck der
Datsl veretnbar Ist, der gemi#B Artikel 11 Ziffer 2 mitzuteilen und bel der
Soeicherung der Daten {Artlke! 18 Zlffér 1 Buchstabe b) zu beachten ist. im
Falle der Ubermittiung von Daten ist der Verantwortliche der Datel auBerdem
varpfiichtet, die betroffene Person gemiB Artlike! 9 und 10 zu Informlieren.
Die Mitgiledstaaten konnen In ihren Rechtsvorschriften dle Bedingungen
festlegen, unter denen die Verarbeltung personenbezogener Daten im Rahmen
der obengenannten Grundsitze rechtmdBig ist. So konnen sie beispielsweise
fiir bestimmte Barelche festlegen, In welchen Fdilen das Interesse der

betroffenan Person Uberwiegt.
Artikael 9
Pf|icht zur Benachrichtigung

Um der betroffensn Perbon dle Ausiibung ihrer Rechte zu erméglichen, Ist der
Varantwort | icha der Dakel nach Ziffer 1 verpfliichtet, die bestroffens Person
zu unterrichten, daf +Ie sie betraffenden Daten weltergegeben wurden. Die
tetroaffena Person kan& dann thr Auskunftsrecht auslben und Elnwdnde gegen
die Fcrtsstzung dar Eetreffenden Verarbeltung geltend machen. Die Ver-
nfiichtung, dle betroffene Person zu unterrichten, gilt nicht in den
Fillen, in denen dle Daten aus aligemeln zuginglichen Quellen stammen und

ihre vararbeltung ausschlleB8iich Korrespondenzzwecken dlent.

Artike! 19

Rasondere Ausnahmen von der Pflicht zur Benachrichtigung der betroffenen

fersaon

‘Dleser Artikal riumt den Mitgliedstaaten die Mogllichkelt ein, In ihren
Rechtsvorschr Iften vorzusehen, dag die Aufsichtsbehdrde In den Fiillen, in
denen der Benachrichtigung der betroffenen Person grégere praktische



Schwterigkelten oder ein (berwlegendes berechtigtes Interesse des Verant-
wortllchen der Datel oder ein #hnliches Interesse eines Dritten entgegen-
stehen, auf Antrag des Verantwortlichen der Datei elne Ausnahme von der
varpflichtung 2ur Benachrichtigung der betroffenen Person genehmigen kann.
Die Kontrollbehirde kann im Rahmen der Rechtsvorschriften, die sle dazu
ermichtigen, Bedingungen filr die Anwendung der Ausnahmeregelung festlegen
und beschlieBen, die betroffene Person selbst zu unterrichten. GrdBere
praktische Schwlierigkeliten sind beispielsweise Im Falle von Daten zu
Parsonen gegeben, deren persdnliche Anschrift nicht bekannt lst.

Artikel 11
Meldepflicht bel der Kontro!llbehdrde

Aus dem glsichen Grund wie Im Falle der Meldepflicht Im &ffentl ichen
Bereich (Artikel 7) glit die Meidepflicht Im privaten Bersich nicht fur
Dateien, dle nicht fir dle Weitergabe bestimmt sind oder die aus aligemsin
zuging!ichen Quellen stammen. Die Meldung Ist zu aktualisleren, wenn sich
dle Zweckbestimmung der Datel &ndert.

Die zu meldenden Infor*atlonen haben die Angaben zu umfassen, dle fir die
Kontroile der Anwenduﬂg der Bestimmungen dleser Richtlinie erfordertich
sind (mindestens Namengund Anschrift des VYerantwort!lichen der Datei, die
Iweckbest immung der Da&el, elne Beschrelbung der Arten der gespelicherten
Daten, dle Dritten, denen die Daten miglicherweise Ubermitteit werden,
sowle elne Beschreibung der DatenschutzmaBnahmen). Die Mitgliedstazten

k6nnen den Anwendungsbareich der Meidepflicht auswelten.

4

KAPITEL 1V : RECHTE DER BETROFFENEN PERSON

Artiket 12

Einwilligung nach Unterrichtung der betroffenen Person
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Diese Bestimmung legt fest, unter welchen Voraussetzungen dle Einwllligung
der betroffenen Person zu einer Verarbeitung der sle betreffenden Daten des
dffentiichen sowle des privaten Berelchs rechtlich wirksam ist.

Dle Einwitligung der betroffenen Person zu etlner Verarbeltung der sie
betreffenden Daten Iist elne wichtige Grundiage fUr die RechtmiBigkeit der
Verarbeltung personenbezogener Daten durch den Verantwort|ichen der Datel.
Der Begriff der “Elnwilligung" Im Sinne von Artikel 12 baslert auf der
informat lon der betroffenen Person. Dam!t dle betroffene Person die Risiken
und die Vortelie der geplanten Verarbeltung abwigen und Ihre Rechte gemii
Artlkel 14 des Richllinienentwurfs (Berichtigung, L&schen und Sperrung)
ausiiben kann, hat der Verantwortliche der Datel der betroffenen Person dle
Informationen zur Verflgung zu stellen, die fir die Entscheidung der
betroffenen Person relevant sind, so z.8. Name und Anschrift des Verant-

wortlichen, Iweckbestimmung der Datei, In der Datel gespeicherte Daten usw.

Der Richtlinienentwurf slieht aus praktischen Gridnden nicht vor, daB dle
betroffene Person Ihr Elnverstindnis In schriftiicher Form zu erk|dren hat.
Die Einwilligung muB. Jedoch ausdrlcklich geduBert werden. Das Einver-
stdndnis der betroffe =n Person muB filr den besonderen fall erteilt werden,
d.h. es muB sich auqadla Verarbeltung der Daten der betroffenen Person
durch elnen bestimmtan Verantwort!ichen elner Datel oder fir elinen be-
stimmten Iweck oder pbestimmte ZIwecke bezlehen. Darlber hinaus hat die
Eltnwil!ligung die Art der zu verarbeltenden Daten, dle Form der Verarbeltung
und dle mdgiichen Emp}anger, im Falle der Weitergabe von Daten an Dritte,

genau zu best immen.

Nach Artikel 12 Buschstabe ¢) kann die Einwiijigung von der betroffenen
Person Jedsrzelt wlderrufen werden. Dileser Wlderrqf hat Jjedoch Kkeine
riickwirkends Gilltigkeit, da sonst eine 2zuvor rachtmiBige Verarbeltung

personanbazogener Daten nachtridgllich unrechtmiBig wilrde.



Artiketl 13
Unterr lchtung bel der Datenerhebung

Ein effektiver Datenschutz erfordert eine umfassende information der
betroffenen Person (ber die Verarbeitung der sie betreffenden personen-
bezogenen Daten nicht nur, wenn diese Daten bereits In elner Datel
gespelichert und verarbeltet werden, sondern berelts vor der Verarbeitung
der Daten zum Zeltpunkt der Erhebung der psrsonenbezogenen Daten.

Nach Artikel 16 Ziffer 1 Buchstabe a) sind die Daten nach Treu und Glauben
und In zuldssiger Art und Weise zu erheben und 2u verarbeiten. Diese
Anforderungen werden in Artikel 13 fdr den Falt nidher bestimmt, daB dle

Daten bel der betroffensn Person selbst gesammelt werden.

Eine Erhebung personenbezogener Daten nach Treu und Glauben und In
zulidssiger Art und WQise setzt voraus, daB dle betroffens Person thre
Entsche idung darlber, ob sle die Daten den Erhebern der Daten In sachlich
zuver ldssiger Form Im Sjinne des Zwecks der Verarbelitung offeniegt, auf der
Grundige sachllch zuverldssiger Informat tonen Uber den Zweck der Verarbei-
tung, dle ldent|tdt des Verantwortiichen der Datel und die Frage, ob sie
racht!llch verpflichteat jst, dle sie betreffenden Daten offen zu {egen, oder
ob es I|hr freisteht, diese offen zu legen, trifft. Um |hre Rechte gemis
Artike! 14 des RichtlIn|enentwurfs ausiben zu kénnen und die Verwendung der
sle betreffenden Daten effektlv kontroiiieren zu kénnen, sollte sle auch

tiiber 1hr Recht auf Ausﬁunft und Berlchtlgund sowie Ubsr die Empflnger, an
13

dle dle Daten weltorgégeben werden, Informlert werden. Nach Artikel
Z1fter 1 des Richtlinlenentwurfs sind die Mltgllgdstaaten verpflichtet, In
ihren Innerstaatiichen Datenschutzbestimmungen vorzusehen, das der be-

troffenen Person dlese Informationen zur Ver figung gestellt werden.

Dle Personen, die die Erhesbung der Daten durchfihren, sind hiufig nicht mit
dem Verantwortllchen der Datel, der diese gegebenenfalls spoichert und
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vararbeitet, identisch. Damit die hetroffene Person Ihre Rechte gegen diese
Person geitend machen kann, Ist es wichtig, da8 der betroffenen Person
deren Name und Anschrift bereits bel der Erhebung der Daten mitgeteilit

werdan.

Nach Artlkel 13 Ziffer 2 sind dle Mitgliedstaaten befugt, dle Pflicht zur
Information der betroffenen Person bei der Erhebung der Daten zum Schutz
vorherrschender &ffentlicher Interessen einzuschridnken. Im Sinne dleser
Bestimmung glIt die Pflicht zur Unterrichtung der betroffensn Person gemis
Artikel! 13 Ziffer 1 nicht, wenn dle Unterrichtung die ordnungsgemiie
Auslibung der Kontroll- und Uberprifungsaufgaben elner staatlichen Behirde
oder dle Aufrechterhaltung der o6ffentlichen Ordnung verhindert.

Artikel 14
Erginzende Rechte der betroffenen Person

Artikel 14 des Richtllinienentwurfs regelt die Rechte und Anspriche der
betroffenen Person gegenlber dem Verantwort|lchen der Datei. Der Daten-
schutz dlent dem Zlei dﬁr Gewihr le|stung des Rechts der betroffenen Person
auf lhre Privatsphdre. éle Rachte und Anspriiche dieser Person gegenilber dem
Verantwortiichen der Daiel sind daher ein wichtiger Bestandtelil des Daten-

schutzes.

Nach Artikel 14 Ziffer 1 hat dle betroffene Person das Recht, aus berech-
tigten Grinden gegen slne Verarbelitung der sle betreffenden Daten Einspruch
zu erheben.

Berechtigte Griinde Im Sinne dieser Bestimmung:.sind eine unzureichende
Rechtsgrundlage fur slne Dbestimmte Verarbeitung, 1.B. waell dle
voraussetzungen In Kapitet |11 und 111 des Richtlinlenantwurfs fir dle
RechtsmiBigkelt dleser Verarbeitung Im Hinblick auf elne bestimmte

Verarbeitung von Daten nicht gegeben sind.

Artikel 14 Ziffer 2 schiitzt dle betroffens Person dagegen, Gegenstand einer )
Entscheidung zu sein, dle elne Beurteitung Ihres menschl ichen Verhaltens
implizlert und sich allein auf eine rechnergestitzte Verarbeitung



per sonenhbezogenar Daten st{tzt, die elne Beschrelbung des Profils oder der
Perséniichkeit des Betroffenen vermitteit. Durch diese Bestimmung sol! das
Interesse der betroffenen Person an der Betelllgung an den Prozessen im
Zusammenhang mit den flr sle wichtigen Entscheldungen geschitzt werden. Die
Verwendung umfangrelicher Datenprofiie von Privatpersonen durch michtige
8ffentliche und private Einrichtungen entzlieht dem Einzeinen die Mg lch-
kelt, Entscheldungsprozesse innerhalb dieser Institutionen zu beeinflussen,
wenn dle Entscheldungen ausschlleBlich auf der Grundlage seines “Daten-

schattens” getroffen waerden.

Um Ihr Recht auf Berichtigung, Loschen oder Sperrung der Daten gegeniber
dem Verantwortiichen der Datei effektlv geitend machen zu kénnen, mus dle
betroffens Person ein Auskunftsrecht (ber die Daten der Datel gemdd Artlkel
14 Ziffer 3 und 4 haben. Artikel 14 Ziffer 3 gewdhrt der betroffenen Person
das Recht, Uber die fur die Verarbeltung relevanten Tatsachen der sle
betreffenden Daten dufch den Verantwortllchen der Datel Informiert 2u
werden, damit sle lhre Anspriche auf Berichtigung, Loschen und Sperrung
geltend machen und eine effektive Kontrolie der Verarbeltung der sie
befreffenden Daten ausilben kann. Artlkel 14 Ziffer 4 gewdhrt der betrof-
fenen Person das Recﬂt. in angemessensn Abstidnden, unverziglich und ohne
Uberhohte Kosten dIe%Bestatlgung der Existenz sie betreffender personen-
bazogener Daten In ilner Datel! sowle, falls Daten (ber dle betroffene
Person in der Datel gespelichert sind, iber die Weltergabe dleser Daten In

elner verstindllichen Form zu erhalten.

Artikel t4 Ziffer 3 und 4 (ber |38t es den Mitgliedstaaten, Zu entschelden,
ob diese Informationen der betroffenen Person zur ver fiigung gestellt
werden. Die Interpretation des Begriffs "Engemessone Abstdnde” Ist
ebenfalls dem Innerstaatllichen Recht der Mitglledstaaten iiber lassen. Unter
BerUcksichtigung der interessen der betroffenen Person und des Verant-
wortllchen der Datel kénnen die innerstaat!ichen Rechtsvorschriften der
Mitglledstaaten vorsehen, dad der verantwortliche der Datel der betroffenen
Person, die Ihr Recht auf Auskunft wahrnimmt, nur die damit verbundensn

Kosten in Rechnung stellt, dle nicht dberhsht sein dirfen.
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Nach Artikel 14 Ziffer 4 kénnen die Mitgliedstaaten elne besondere Regelung
anwenden, nach der das Recht auf Auskunft zu Daten madlzinischer Art
elngeschrinkt wird. Um einem psychischen Schock der betroffenen Person
vorzubeugen, der in Extremfdilen zu elnem Selbstmordversuch fdhren kann,

ist die Information gegebenenfalls Sache elnes Arztes.

Artikel 14 Ziffer 5 des Richtiinienentwurfs gewdnhrt der betroffenen Person
das Recht auf B8erichtigung, L&schen und Sperrung der Daten, falls dle
Verarbeltung dieser Daten nicht mit den Best immungen des Richtlinlen-
entwurfs im Einklang steht. Dle betroffenen Personen kdnnen elnan Anspruch
auf Berichtligung geltend machen, falls dle sie betreffenden Daten unrich-
tlg., unvolistindlg, ungenau, irreflhrend oder (lberhclt sind. Das Recht der
betroffenen Person, die Daten l&schen oder sperren zu lassen, setzt voraus,
daB diese Daten entgegen den Bestimmungen des Richtlinlenentwurfs ver-
arbeltet wurden. Artikel 14 Ziffer 5 bezieht sich daher auf alle Bestim-
mungen des Richtlinienentwurfs, die dle Erhebung, Spelcherung, Verarbeltung

und Verwendung personenbezogener Daten regeln.

Der Begriff der Sperruhg wurde aus dem Datenschutzgesetz der Bundesrepublik
Dautschiand (§§ 14, ?7 und 35 BDSG: Sperrung) Ubernommen. Werden Daten
gesperrt, well sle ?ntgegen den Vorschriften des Richtlinlenentwurfs
orhoben, gespelchert,iverarbeltet oder verwendst wurden, kann der Verant-
wortliche der Datei diese welterhin in seiner Datei speichern, es ist Ihm
jedoch untersagt, dleée zu verarbeiten oder zu verwenden und Insbesondere,
sle an Dritte zu unefmltteln. Die gesperrten Daten missen in der Datei
gekennzeichnet werden, um den Benutzer der Datel Uber dle Sperrung Iu
Informleren.
1

Die Verwendung des Begrlffs‘"gegebenenfalls" Uber t 88t die konkrete Fassung
des Rechts der betroffenen Person auf Ldschen, Sperrung oder Berichtigung
im Hinblick auf die verschiedensn Sltuationen, In denen per sonenbezogene
Daten entgegen den Bestimmungen des Richtlintenentwurfs verarbeltet und
verwendet werden konnen, dem Datenschutzrecht der Mitglledstaaten.



Hiuflg werden die Daten nicht nur von einem Verantwortiichen elner Datel
verarbaitet, sondern an Dritte weltergegeben. Wenn der Verantwortliche der
Date| Daten zu berichtigen, zu |8schen oder zu sperren hat, well diese
unrichtig sind oder unrechtm¥Blg verarbeitet oder verwendet wurden, |legt
es Im Intsresse der betroffenen Person, dad Drlitten, denen diese Daten
Ubarmittslt wurden, die Berlchtigung, LYschung oder Sperrung der Daten
gemsidet wird, so daB dlese Dritten ebenfails die Daten berichtigen,
|&schen oder spearren kénnen. Dleses Interesse der betroffensn Person I(st

Gegenstand von Artikel 14 Ziffer 7.

Artikel 14 Ziffer 6 glbt der betroffenen Person das Recht, das Léschen der
sie betreffenden Daten zu erreichen, dle in Datelen fir kommerzieile Iwecke
oder filr die Iwecke der Briefkastenwerbung gespelchert sind. Die betroffens
Person kann sich somit gegen l&stige Postwurfsendungen schiitzen.

Artikel 14 Ziffer 8 schlieBiich verpflichtet die Mitgiiedstaaten, der
betroffenen Person etin effektlves Rechtsmittel fur den Fal! zur Verflgung
zu stelien, daB der Verantwortilche der Datel oder elne andere Person die
Rechte und Anspriche d?r betroffenen Person Im Sinne von Artikel 14 des

Richt|inienentwurfs verjetzt.
i

Artikel 15

Ausnahmen vom Auskunfﬁsrecht der betroffenen Person bel Datelen des

5ffentlichen Berelchs.

Nach Artikel 15 kdnnsn die Mitgliedstaaten das Recht der betroffenen Person
auf Auskunft aus Datelen zum Schutz vorherrschender &ffentlicher Interessen
odsr der Interessen von Privatpersonen einschrinken, die dem Recht auf
Schutz der Prlvatsphire der betroffenen Person gleichwertig sind, wenn es
sich um Datelen des &ffent!ichen Berelichs handett. Es blelbt den Mitglied-
staaten (Ibsrlassen, zu entscheiden, bis Zu welchem Grad sle Ausnahmen gemin
Artikel 15 {n ihrem Innnerstaatlichen patenschutzrecht vorsehen. Dle in

diesem Artikel vorgesehanen Ausnahmen beschr inken sich
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jedoch auf solche, dle zum Schutz der ‘Grundwerte einer demokratlschen
Geselischaft erforderlich sind, und missen daher Gegenstand einer formellen
gesetzllchen Regelung sein. Die Aufzihlung der Interessen, die elne
Elnschrinkung des Auskunftsrechts gemis Artikel 15 des Richtiinlenentwurfs

rechtfertigen, Ist erschépfend.

Der Begriff der “Sicherhelit des Staates® Ist ais der Schutz der nationalen
Souveridnitit gegen Innere und duBere Bedrohungen zu interpretieren.
"Strafverfolgung" bezeichnet dle Verfolgung von Straftaten, dle berelits
begangen wurden, wahrend der Begriff “&ffentiiche Sicherheit® alle
Polizelfunktionen der staatlichen Organe einschlieB8lich der Ver hinderung

von Straftaten umfaBdt.

Der Begriff "schwerwliegendes wirtschaftliches oder finanzielies Interesse
esines Mitglledstaats oder der Europdischen Geme Inschaft" bezlieht sich auf
alie Mittel der Wirtschaftspolitik und der Finanzlerung der Politik eines
Mitglledstaates oder der Gemeinschaft, z.B. Devisenkontrollen, AuBen-
handelskontrolien und Steusrerhebung. Nur ein schwerwlegendes Interesse
dieser Art rechtfortlgt;jedoch dle Einschr¥nkung des Auskunftsrechts.

Schliedlich kann ein *em Auskunftsrecht der betroffensn Person glelch-
wertiges Recht elnes |[Dritten bzw. dle Rechte und Freiheliten anderer
Personen als Begrindung| fir dle Einschridnkung des Auskunftsrechts anerkannt
werden. Yon Bedeutung sind Iin diesem Zusammenhang Interessen wie Geschifts-

goheimnisse anderer Perhonen oder die Pressefrelhait,

Wird der betroffenen Person dle Auskunft lber dle sie betreffenden Daten In
elner Datel verweligert, well ein Interesse Im Sinme von Artikel 15 Ziffer 1
dem entgegensateht, ist die Datenschutzbehsrde auf Antrag verpflichtet, dle
erforder | ichen Uberprifungen und Kontrolien der Datel durchzufiuhren, In der
dlese Daten gespelchert sind.

Artikel 15 ZIiffer 3 ermichtigt dle Mitglledstaaten, Beschrinkungen des
Auskunftsrechts fir Daten einzufihren, die nur vor{bergehand gespeichert
werden, um statistische AuskUnfte zu entnehmen, da dles nur mit geringen
‘Risiken fdr dle betroffene Person verbunden lst.



KAPITEL V : Qualltdt der Daten

Die In diesem Kapitel vorgesehenen Grundsitze des Datenschutzes gehen Uuber
den Titel hinaus; sle betreffen nicht nur dle Qualitit der Daten (Artike)
16), sondern auch dle Vararbeltung bestimmter Kategorien von Daten, dle als
besondars sensibel fir dle Interessen der betroffenen Person (Artikel 17)

anzusehen sind, und die geaigneten DatenschutzmaBnahmen (Artikel 18).
Artlkel 186
Grundsidtze

Nach Artlkel 16 des Richtlinienentwurfs sind dle Mitg!liedstaaten verpflich-
tet, dle wesentllichen Grundsitze des Datenschutzes hinsichtlich der
Quailt¥t personenbezogener Daten in ihre inldndische Datenschutzgesetz-
gebung zu Ubernehmen. Diess Grundsidtze solten das Recht der betroffenen
Person auf Schutz der Privatsphire durch bestimmte Beschrinkungen der
Erhebung und Verarboltuﬁg personenbezogener Daten ebenso wle des zul¥ssigen
Inhaits personenbezogendr Dateien gewdhrielsten.
|

Artikel 16 Z1ffear 1 Buchstabe a) sleht vor, daB die psrsonsnbezogenen Daten
nach Treu und Glauben sowie auf rechtmiBige Art und Welise zu erheben und zu
verarbeiten sind. Dles¢ Bestimmung betrifft die Verarbsltung personen-
bezogener Daten im Sinmpe von Artikel 2 Buchstabs d) ebensc wie deren
Erhebung. Die Regelung ﬁn Artike) 18 Ziffer 1 Buchstabe a) schlieSt z.B.
den Elnsatz vor der betioffenen Person versteckter technischer Gerdte aus,
dle dazu diensn, Daten insgeheim und ohne das Wissen der betroffenen Person
z2u erheben, wie belspieliswelse durch Abhdren, heimilches Beiauschen und
4hniiche Methoden. Diese Bestimmung soll auch verhindern, dag der
verantwortliche der Datel gehelme Datelen, dle personenbezogene Daten

anthalten, aufbaut und verwendet.
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Artikel 18 Ziffer 1 Buchstabe b) enthilt den Grundsatz der Iweckbest!mmung.
Nach dlesem Grundsatz sind personenbezogens Daten nur fUr bestimmate,
ausdriickl Ich festgelegte und rechtmiBigs Iweckbestimmungéen 2zu speichern.
Die Zweckbest|mmung der Speicherung personenbezogensr Daten ist In dem
Sinne festzulegen, das das Zlel, dem die Spesicherung und Verwendung der
Daten dlent, so eng wie mdgiich definlert und bestimmt wird. Eine
alligemeine oder unbestimmte Definition oder Beschretbung der Iweckbestim-
mung einer Datei (z.B. dle Datel dlent “Geschiftszwecken®) wird dem
Grundsatz der Iweckbestimmung im Sinne von Artlkei 16 Ziffer 1 Buchstabe b)

nicht gerecht.

Die ZweckbestImmung !st anzugeben, bevor die Spelicherung durchgefdhrt wird.
FUr den Fall, dag die Daten bei der betroffenen Perscn erhoben werden,
sleht Artikel 13 vor, daB der Iweck bereits bei der Erhebung der Daten zu

bestimmen Ist.

Eine spitere Xnderung der Iweckbestimmung einer Verarbeitung Ist nur
zulissig, falis diese nicht mit der friheren Iweckbestimmung unvereinbar
Ist.

Artikel 16 ZIffer 1 Buchstabe b) sieht auch vor, daB der Verantwortliche
der Datel die Iweckbgstimmung der Speicherung und Verwendung der Daten
ausdrilck l fch festlegt.| Der Grundsatz der Ausdricklichkeit soll verhindern,
dad personenbezogene {Daten fir geheime Iwecke verwendet werden. Der

Grundsatz der Rechtmgalgkolt der Zweackbestimmung der Speicherung und
Yerwendung personenbeiogener Daten beschrinkt die potentiellen 2Iweckbe-
at immungen, denen elné Datei dlenen darf; eine solche Datel darf nur fur
dle Iwecke erstelit und verwendet werden, die mft den Bestimmungen dleses
Richtlinlenentwurfs und des innarstaatiichen Rechts der Mitglledstaaten
versinbar sind. AuBerdem sind nur solche Verarbeltungen rechtméBig, die der
administrativen Funktion der Verantwortl|ichen der Datel des &ffent!ichen
Berelchs und dem Bereich der Geschiiftstitigkelt der Verantworlichsn der
Datel des privaten Bereichs entsprechen. In Artikel 16 Ziffer 1



Buchstabe b) wird ausdrickiich darauf hingewlesen, daB der Grundsatz der
Iweckbestimmung nicht nur fir dle Verarbeltung perscnenbezogener Daten
glit; auch die Verwendung dieser Daten muB der Iweckbestimmung der Datel

entsprechen.

Artikel 18 Zlffer 1 Buchstabe c¢) sieht vor, daB dle Daten elner Datel den
Iweckbest Immungen, flr die sle gespeichert wurden, entsprechen, daflr
erheblich seln missen und nicht darUpser hinausgehen dlrfen. Dieser
Grundsatz soil gewahriolsten, das der Inhalt einer Datel wit selner

Iweckbest Immung Ubereinstimmt.

Die Bestimmung In Artike! 16 Iiffer 1 Buchstabe d) steht In engem
Zusammenhang mit den Anforderungen in Artikel 16 Iiffer 1 Buchstabe b).
Parsonenbezogene Daten, die In einer Datel gespeichert sind, missen richtig
seln und gegebenenfalls aktuallsiert werden. Falls dle Daten im Sinne dar
Zwackbest immung nicht zutreffend oder unvollstindig sind, sieht Artikel 16
Zi1ffer 1 Buchstabe ¢) vor, daB disese zu I8schen oder zu berichtigen sind.

Artikel 16 Ziffer 1 Buchstabe ) sleht elne Begrenzung des Zeltraums vor,
fir den die personenbelogenon Daten gespeichert werden. Im Sinne dleser
Best Immung dirfen dle paten in einer Form, dle die ldentifizlerung der
betroffensn Person ermd ilcht, nur wihrend des Zeltraums aufbewahrt werden,
dar fdr die Iweckbesi immung, fir die die Daten gespeichert wurden,

erforderiich Ist.

£s kann jedoch In bast immten F#llen, belspielswalse fir statistische

Iwecke, erforderiich sein, dle Daten iber diesen Zeltraum hinaus aufzu-

bewahren. Zum Schutz der betroffenen Person muf dann Jedoch die Verknilpfung

zwischen dem Namen und den Ubr lgen Daten beseitigt werden.

Artikel 16 Zlffer 2 verpfllchtet den verantwortllchen der Datel, fur dle

Einhaltung der In Artikel 16 Ziffer 1 vorgesehenen Best immungen (lber die

Qualltét der Daten zu sorgen.
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Artikel 17
Besondere Datenarten

Es wird allgemein akzeptiert, das das Recht auf Schutz der Privatsphiire
durch den Inhalt personenbezogener Daten nlicht geféihrdet wird, sondern
vielmehr durch Bedrohungen, dies durch den Zusammenhang entstehen, In dem
die Verarbeitung personenbeszogener Daten durchgefldhrt wird. Unter den
Mitgliedstaaten besteht ein breiter Konsens, daB as dagegen bestimmte
Kategor ien von Daten glbt, dle durch lhren Inhalt - unabhiinglg vom Kontext
ihrer Verarbeitung - mit der Gefahr einer Verletzung des Rechts auf Schutz
der Privatsphire der betroffenen Person verbunden sind. Artikel 17 des
Richtlinienentwurfs sieht daher strenge Beschrinkungen dor elektronischen
Verarbeltung und der Verwendung sensibler tnformationsn (n Datelen mit

DOfSOhOI’IbOZO‘OﬂOﬂ Daten vor.

Als sensibal werden In Artlkel 17 folgende Kategorlen von Daten bezeichnet:
rassische Herkunft @olnschlleﬂllch Angaben zur Hautfarbe), polltische
Melnung, religibse od‘r phijosophische Uberzeugungen (auch die Information,
dag eine Person kelne|religlése Uberzeugung hat, f¥lit in diese Kategor'ie),
(dtese Kategor len schilleBen die informationen Uber Aktlvititen der betrof-
fenen Person Im Zusammenhang mit politischen, religldsen oder philosophi-
achen (berzeugungen |ein) sowie Angaben zur Gewerkschaftszugehdr igkelt,

informationen {ber n Gesundheltszustand der betroffenen Person (ein-
schiieBlich Informatipnen Gber den frlheren, gegenwirtigen und 2ukdnft igen
Zustand physischer u&d geistiger Gesundheit und Informationen iber Drogen-
und AtkoholImiBbrauch) und Informationen Uber das Sexualieben.
.

Artiket 17 Ziffer 1 untersagt generel! die automatisierte Verarbeltung
sensibler Daten. Ausnahmen von dieser Regel sind mit freler, ausdrick|icher
schriftlicher Einwltilgung der betroffenen Person und gem¥8 Artlke) 17
Zifter 2 miglich.



Im Sinne dieser Bestimmung kdnnen die Mitglledstaaten die rechnergsstizte
Verarbeitung sensibler Daten aus wichtigen Grlnden des &ffentlichen
Interesses rulassen. Eine soiche Ausnahme setzt Jedoch als Rechtsgrundlage
dle Verabschledung elner formellen Rechtsvorschrift voraus, dle dle Arten
spelcherfihiger sensibler Daten, dle Personen, die Zugang zu den Daten
haben, sowle dle entsprechenden Schutzmagnahmen gegen miBbriuch!iche
Yerwendungen und unzulissigen Zugang bestimmen. Artikel 17 Ziffer 3 enthilt
eine besondere Regelung fiir dle Spelcherung von Informationen Uber straf-
rechtliche Verurteliungsn. D0Dle Speicherung dieser (nformationen In
automat islerten Dateien Ist daher nur In Datelen des Offentlichen Bereichs

zullssig.

Der Anwendungsbereich von Artlkel 17 st begrenzt; betroffen sind nur
Daten, dle mit elektronischen Hlifsmitteln verarbeltet werden. Artikal 17
betrifft auch nicht dle elektronische Speicherung und Verarbeitung von
Daten Uber dle politische Meinung, religldse und phllosophische Uberzeu-~
gungen und die Gewerkschaftszugehdrigkeit, sofern diese Daten von gemein—
niitzigen Vereinigungen im Sinne von Artikel 3 Ziffer 2 Buchstabe b) ver-

arbaltet warden.
Artike! 18

Sicharhelt der Daten

Das Recht der betroffenen Person auf Schutz der Privatsphire wird nicht nur
dadurch bedroht, daB der Verantwortlliche der Datel Daten Uber den Elinzeinen
fur selins elgenen Iwecke erhebt, speichert, verarbeltet und (bermitteit.

Sein Recht auf Schutz der Privatsphlre wird auéh bealintrichtigt, wenn dle
ihn betreffenden Daten von Dritten durch unbefugten Zugang 2u den Daten und

unbefugte Verwendung der Daten miBbraucht werden.

Artikel 18 2iffer 1 Absatz 1 sieht vor, daB dle Mitgl ledstaaten den
Verantwortlichen der Datel verpflichten, die geelgneten technischen oder
organisatoriachen MaBnahmen zu treffen, dle fUr den Schutz der Daten In der
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pDate! vor der Gefahr sines unbefugten Elndringens Dritter In eoine Datel
oder eines zufiiligen Veriusts von Daten, einschileBlich zufllliger oder
nicht gonehmigter Zerstirung, Zufalisver iust sowle unzullissiger Xnderung
oder unzul¥ssigen Zugang zu den Daten und jede weltere nicht genshmigte
Verarbe|tung personenbezogener Daten erforderlich sind.

Die technischen Masnahmen fUr dle Sicherhelt der Daten umfassen: Sicher-
heltsmaBnahmen fdr den Iugang zur Datenverarbeltung und zu den
Spelchermedlen, Sicherhe!tscodes fiir dle Personen mlit Zugangsberechtigung
7u dlesen Orten, informatlonstechnische SchutzmaBnahmen wie dle Verwendung
von Passworten fUr den Zugang zu elektronisch verarbeltetsn Dateien, dle
Verschllsselung der Daten und die Uberwachung von Hackeraktivitditen und
sonstigen ungewdhnlichen Vorgingen in einer Datei. Durch organisatorische
MaBnahmen trifft der Verantwortliiche der Datel bestimmte Vorkehrungen
innerhalb der Hlerarchle seiner Behdrde oder ssines Unternehmans, bel-
spleiswelse die VerknlUpfung des Zugangs zu den ODaten mit best Immten

Positionen,

Artikel 18 Ziffer 1 Absatz 2 slieht einen Standard fur geeignets Daten-
schutzmagnahmen fur autpmatlslerto patelen vor. Dle MaBnahmen missen Ium
_elnen unter Berﬂckalizslgung des technischen Stands Im _Bereich des

Datenschutzes und der sten fUr dle Verwirklichung dieser MaBnahmen und

zum anderen der Art do? zu schitzenden Daten und der Beurteilung poten-
tieller Risiken, fdr ldlese Datelen eoin gesignetes Sicherheltsniveau
gewihrlelsten. Bel der Beurteillung der Angemessenhelt der DatenschutzmaB-
nahmen hat der Verantwortliliche der Datel die Empfehlungen fUr die DV-
Sicherhelt und die Verknlipfbarkeit der Netze In Betracht zu ziehen, dle dle
Kommission nach den Modalltiten gemi8 Artikel 29 des Richtlinienentwurfs

ausgearbeitet hat.

Die Qerpfllchtung. geeignete DatenschutzmaBnahmen zu treffen, beschrinkt
sich nicht auf den Ort der Datenverarbeltung oder der fiir dle Verarbeltung
verwendeten Hard- und Software. Wenn eine Datenilbartragung zwlischen zwel
Computern oder zwischen elnem Computer und Terminals Im Rahmen elnes
Telskommunikat lonsnetzes stattfindet, sind gemi8 Artikel 18 Ziffer 2 auch
Im Hinblick auf das Netz DatenschutzmaBnahmen zu treffen, um eine sichere
und ungestdrte Datenibertragung zu gewlihr lelsten,



Artikel 18 Ziffer 3 betrifft den direkten ZIugang ealines auBenstehanden
Benutzers elner Datel be! Online-Abfragen. Dle Ermichtigung des Benutzers,
Daten aus der Datel! abzufragen, entspricht und beschrinkt slich auf den
Vertrag mit dem Verantwortlichen der Datel. Der Richtliniensntwurf sleht
vor, daB der Verantwortliche der Date! dis technischen Aniagen und die
Software filr Online-Abfragen so zu gestalten hat, daB der lugang des
Benutzers Im Rahmen der Ermichtigung bleibt, dle dem Benmttzer vom

Verantwort!lchen dsr Datel erteii{t wurde.

Artikal 18 Ziffer 4 regeit dle verantwortung fUr die Erfilllung der
Varpflichtungen In Artikel 18 Ziff. 1 blg 3. Dle Person, die - de facto
oder aufgrund elnes Verirages - dle Kontrolie iber dle VYorginge Im
Zusammenhang mit elner Datel ausubt, ist auch fUr dle Beachtung der
Datenschutzvorschriften verantwortlich. Diess Bestimmung betrifft Im
Einzelfall den Verantwortlichen der Datel, den Benutzer, der Zugang zur
On! ine—-Abfrage hat, bzw. pDatenverarbeltungsdlenste, dle Datenverarbeltungs- '
operationen fur den verantwort!|ichen der Datel durchfithren.

Artikel 18 ZIiffer 5 ;chIIeBIlch slent eln Berufsgeheilmnlis flr dlie
Bedlensteten des Verantwort!lchen einer Datel und andere Parsonen vor, die
im Rahmen ihrer beruflichen Tatigkelt Zugang zu den In den Datelen
enthaltenen personenbesjogenen Informationen haben. Diesa Parsonsn dirfen
dle Informationen, zu; denen sie 2ugang haben, Drltten nicht ohne das
Einverstindnis des Ver%ntwort!lchen der Datei mitteilen.

KAPITEL VI
Sonderbest immungen fUr bestimmte Berelche

Artikel 19

Dia Mitgliedstaaten kdnnen Ausnahmen von den Bestimmungen dleser Richtlinie
_fdr Organe der Presse und der audiovisueilen Medien insofern vorsehen, ais
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diess erforderlich sind, um die Grundrechte der Personen, Insbesondere das
Recht auf Privatsphire, mit den Regelin fUr die Informations- und Presse-
freihslt In Einklang zu bringen.

Tatsidchlich bestenht dle Gefahr elnes Konfllkts zwischen dlesen beiden
Kategor len von Grundrechten. Die Regelung sleht vor, da8 dle vorhandenen
Interessen bel elner abwelchenden Masnahme gegenel|nander abzuwlgen sind.
Be! dlessr Abwigung sind gegebenenfalis vorhandene Einspruchmdglichkelten
der betroffensn Person oder eln mdg!iches Auskunftsrecht, vorhandene
Grunds%tze des Berufsethos, dle Beschrinkungen der Europliischen Menschen-
rechtskonvent lon und aligemeine Rechtsgrundsitze zu bericksichtigen.

Artikel 20

Dieser Artlkel sleht vor, daB die Mitgliedstaaten die Berufskrelse
ermut igen, an der Ausarbeitung von Standesordnungen oder europl | schen
Verhaltenscodizes mitzuwirken, die geeignet sind, die Anwendung der
Grundsitze der Rlchtllﬁle in bestimmten Bereichen zu erlelchtern.

Die Kommission unterst*tzt ebenfalls solche Initlativen und berlcksichtigt
dlese gegebenenfalls I der Ausilbung Iihrer Regelungsbefugnisse oder bel
der Ausarbeltung neuer Vorschllige.

|
KAPITEL VI
Haftung und Sanktlonen
Artiket 21 .
Haf tung
Fur den Fall, daB eln Schaden auf die MiBachtung der Bestimmungen dieser
Richtlinle zurickzufihren Ist, sleht dieser Artikel vor, da8 der

verantwortilche der Datei dafir haftet und das dle betroffene Person von
_dlesem Schadenersatz fordern kann. Der Begriff des Schadens bezleht sich
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auf einen nt;rlollen ebenso wie auf einen immateriellen Schaden. Elne
Elnschrinkung der Haftung des Verantwortlichen der Datel Ist vorgesehen,
falls or Im Falle des Ver!lusts, der Zerstdrung oder des unbefugten Zugangs
nachwelst, daB dle Datenschutzvorschriften beachtet wurden.

Artikel 22
verarbeltung Im Auftrag des Verantwortlichen der Datel

Durch diesen Artlkel soil verhindert werden, da8 eine Verarbeltung durch
einen Dritten im Auftrag des Verantwortl!ichen der Datel zu einer Schwiichung
des Schutzes der betroffenen Person fihrt. Um dies zu gewdhrielsten, mus
der Verantwortliche der Date! ebenso wle der Dritte, der dle Verarbsitung
durchfdhrt, Auflagen beachten.

Artikel 23

Sanktlonen

; ‘
um die Elnhaltung derfl In Anwendung dleser Rlichtlinie erlassenen Vor-
gchriften zu gewdhrielsten, sind dle Mitgliedstaaten verpflichtet, wirksame
abschreckende Sanktiongn (belspieisweise Im Bereich des Strafrechts) zu
erlassen, dle !nsbesonfere der Tatsache Rechnung tragen, dad dle Nicht-
beachtung der Grundsaqze des Schutzes der betroffenen Person elne Ver-

letzung eines Grundrechits darstellt.

KAPITEL VIII
Ubermittiung personenbezogener Daten In Drittidnder
Artikel 24

Grundsitze

Dieser Artikel sieht den Grundsatz vor, dad der Transfer pearsonenbezogener
Daten aus elinem Mitglledstaat In ein Orittland nur stattfinden kann, wenn



frucksache 690 /90

dleses Land eln angemessenss Schutzniveau gewdhrleistet. Dle Mitglled-
staaten und gegebenenfalls die Kommission legen fest, ob ein Land eln
angemessenes Schutzniveau garantiert. Die Mitglledstaaten mlssen der
Kommission F¥lle mittellen, in denen ein einflhrendes Drittiand dleses
Niveau nlcht gewdhrleistet. in dlesem Fall kann die Kommission Verhand-

lungen mit dem betreffenden Drittiand sinleiten.

Dle Kommission kann iIm Rahmen Ihrer Durchfilhrungsbefugnisse gemis Artl|-
kel 29 sntschelden, daB eln Land eln angemessenes Schutzniveau bletet; sle
stiitzt sich dabei auf dessen innerstaat!iches Recht und dle von diesem
singegangsnan internationalen Verpflichtungen. Das Ubereinkommen des
Europarats vom 28. Januar 1981 iber den Schutzes des Menschen bel der
Verarbeltung personenbezogener Daten Ist Teil der Verpflichtungen, die die
Kommisslion beriUcksichtigt. Sle kann auBerdem die Gruppe fiir den Schutz

psrsonenbezogenser Daten in ¢leser Frage anhiren.
Artikel 25
Ausnahmebest immung

Falis ein Land ein angomesienes Schutzniveau nicht gewlhrielstet, Ist eine
Ausnahme miglich, dle d Datentransfer filr eine bestimmte Ausfuhr
ermiglicht. Der Mitglledstapt, In dem sich die Datel b@flndet. kann diesen
Transfer genehmigen, wenn r Verantwortliche der Datei! ein angemessenes
Schutzniveau fir dlese Aupfuhr garantieren kgnn und wenn die anderen
Mitglledstaaten oder dle kommlsalon keine Elinwinde geltend machen. Iu
diesem Iweck Ist ein Inforhatlonsverfahren mit einer Frist von zehn Tagen
fur dle Meldung eines Einspruchs vorgesehen. Bel Meldung eines Einspruchs
kann die Kommission geeignete MaBnahman erlassen, ]nsbesondere kann sle

beschl leBen, den Transfer zu untersagen.



KAPITEL IX

Xontrol ibah8rden und Gruppe filr den Schutz personenbezogener Daten
Artikel 26

Die Kontro! lbehdrde

Dieser Artike! sieht vor, da8 elne Kontrcllbehtrde geschaffen wird, deren
Unabhingigkett gewidnhrlelstet Ist und die Uber Mittel fir die Untersuchung
und Eingriftsmbgiichkeiten verflgt, dle ihren Kontrollaufgaben entsprechen.
Die nationalen Rechtsvorschriften missen dlegse belden Eigenschaften sicher-
stellen. Der Begriff “KontrollbehSrde" steht nicht der Entscheidung flUr
oine Interne Struktur entgsgen, dle 2auch andere Aufgaben vorsieht und dem
Rechtssystem des betreffenden MItgiledstaates sntapricht.

Artikel 27
Gruppe fir den Schutz personenbezogener Daten

Um den besonderen Gegebenheiten des Personenschutzes bel der Verarbeitung
personenbezogener Dat¢n Rechnung zu tragen, sieht dieser Artikel eilne
beratends Gruppe vor.!dle Gruppe fUr den Schutz personenbezogener Daten.
Diese unabhinglige Gruﬁpe setzt sich aus Vertretern der nationalen Auf-
slchtsbehdrden zusammen. Den Vorsitz In dieser Gruppe fUhrt ein Vertreter
der Kommission.

Artikel 28

Aufgaben der Gruppe fUr den Schutz personenbezogener Daten

Dieser Artikel bestimmt dle Aufgaben der Gruppe fir den Schutz personen-

bezogener Daten. Die Grupps unterstitzt dle Kommission mit Ihren Kennt-

nissen und Ihrem Sachverstand im Bereich des Personenschutzes bel der
Verarbeitung perscnenbezcgenser Daten. Sle tr¥gt somit zur homogenen
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Auslegung der einzelstaatiichen burchflhrungsbest immungen dieser Richtlinie
bel; sle beurteilt das Schutzniveau In der Gomeinschaft und In den
Dritti%ndern und unterrichtet die Kommission dardber; schiie8lich kann sle
die Kommission bel der Ausarbeltung zusitziicher MasSnahmen beraten.

Dle Gruppe fUr den Schutz psrsonenbezogener Daten kann Empfehiungen
aussprechen, dle gegebenenfalis auf thr Ersuchen dem Beratenden Ausschui
dbermitteit werden, der Im Rahmen der Durchflhrungsbefugnisse der

Kommission angehdrt wird.

Die Gruppe flr den Schutz personenbezogener Daten erstelit elnen Jahres-
bar Icht Uber die Situatlion Im Bereich des Schutzes personsnbezogensr Datsan
In der Gemeinschaft und in den Orittlidndern. Dieser Bericht wird der

Kommission vorgeiegt.

KAPITEL X
Rechtssetzungsbefugnis der .Kommission
Artikel 29 und 30

Ausltibung der hechtssetzunﬁibefugnls
Baratender Ausschus

Artike! 20 (bertrigt der Mommission dle Durchfihrungsbefugnisse hinsicht-
lich der erginzenden MaSnahmen, dle angesichts des Umfangs und der
technischen Spezialisierung des Bereichs der Vorarbeitung parsonenbozogensr
Daten erforderiich sind.

Da die Richtlinie zur Voliendung des Sinnenmarkts beltragen soll, sieht
Artikel 30 vor, daB ein Ausschu8 mit beratender Funktion eingesetzt wird,
un dle Xommission bel der Ausibung ihrer Durchfdhrungsbefugnisse zu
unterstitzen; dabel sind dle Verfahren der Entschelidung des Rates vom
13. Jull 1987 dber die Moda!litiiten der Aus{ibung der Durchfdhrungsbefugnisse
der Kommission anzuwenden.
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Vorschlag fdr eine SYN 287
RICHTLINIE DES RATES
zum Schutz von Personen bel der Verarbeltung
personsenbezogensr Daten

DER RAT DER EUROPXISCHEN GEME INSCHAFTEN -

gestdtzt auf den Vertrag zur Grlindung der Europdischen Wirtschaftsgemein-
schaft, Insbesondere auf dle Artikel 100 a und Artikel 113,

auf Vorschlag der Kommission (1),

in Zusammenarbelt mit dem Europdischen Parlament (2),

nach Stellungnahme des Wirtschafts— und Soziatausschusses (3),
in Erwigung nachstehen{ar Grinde:

(1) Die In dem durch ile Einheitiiche Europlische Akte gednderten Vertrag
genannten Zliele der Femeinschaft bestehen darin, elinen |lmmer engsren
ZusammenschiuB der ouﬁopalschon V&lker zu schaffen, immer engere Bezie-
hungen zwischen den In der Gemelnschaft zusammengeschiossen Staaten her-
zustellen, durch gemeinsames Handeln_ den wirtschaftiichen und sozlalen
Fortschritt zu sichern, Indem dle Europa trennenden Schranken beseltigt
werden, dle stindige Besserung der Lebensbedingungen threr VOlker zu
fordern, Frieden und Frelheit zu wahren und zu festigen und fdr dle
Demokratle einzutreten, und sich dabel auf dle In den Verfassungen und
Gesetzen der MItgliedstaaten sowle (n der Europdischen Konvention zum
Schutze der Menschenrechte und Grundfrelhelten anerkannten Grundrechte zu
stlitzen.

(2) FUr dle Errichtung und das Funktionieren des Binnenmarkts, in dom gemiB
Artikel 8a des Vertrags der frele Verkehr von Waren, Personen, Dienstiel-
stungen und Kapital gewshrlelistet Ist, Ist nicht nur erforderiich, da8
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personenbezogene Daten unabhiinglg von den Mlitglledstaaten, in denen sie
verarbeltet oder In denen sie angefordert werden, (Ubermittelt werden
kSnnen, sondern auch, das In Anbetracht der wachsenden inanspruchnahme der
Verarbeltung personenbezogensr Daten In den verschledenen wirtschattlichen
und sozlalen Titligkeltsbersichen In der Gemeinschaft die Grundrechte
gewahrt werden.

(3) Der Binnenmarkt umfast einen Raum ohne Binnengrenzen; aus dlesem Grunde
sind die nationalen Verwaltungen der einzeinen Mitglledstaaten aufgrund der
Anwendung des Gemeinschaftsrechts immer hiufiger aufgerufen, Zusammenzuar-
belten und unterelnander personenbezogens Daten auszutauschen, um Lhren
Auftrag erfliien oder Aufgaben tur die Verwaltung eines anderen Mitgiled-
gtaats durchfithren zu kénnen. '

(4) Die verstirkte wissenschaftlliche und technische Zusammenarbelt sowie
die koordinlerte Einf(hrung neuer Netze Im Fernmeldeverkehr |n der Gemein-
schaft machen de&n grenzuﬁerschreltenden Vverkehr personentezogener Daten
erforder|ich und erlelchteﬁn ihn.

(5) Das unterschiedliche !vaeau des Schutzes der Privatsphire be!l der
Verarbeitung personenbezogener Daten in den Mitgliedstaaten kann dle
Ubermittiung dleser Daten  aus dem Geblet eines Mitgiledstaates nach dem
eines anderen Hltgllodstanhos verhindern; mithin kann dleses unterschied-
liche Schutzniveau ein Hdnmnis fur dis Auslbung einer Relhe von Wirt-
schaftstitigkeiten auf Gemelnschaftsebene darstellen, den Wettbewerb
verfiischen und den Auftrag der sich im Anwendungsbereich des Gemeln-
schaftsrechts einschaltenden Verwaltungen behlnder;; dieses unterschled-
|Iche Schutznlveau ergibt sich aus den Unterschieden In den elnzelistaat-
| tchen Rechts-— und Varwal tungsvorschriften.

(8) FUr dle Beseltigung der Hemmnisse fi{r den Verkehr personenbezogener
Daten Ist ein gleichwertiges Schutzniveau der Privatsphire bel der Ver-
arbeitung dleser Daten In atlen Mitg!iedstaaten uner tigt ich; dementspreo-
chend sind dle einschligigen getitenden Rechtsvorschr iften anzugleichen.



(7) Gagensatand der einzelstaatiichen Rechtsvorschriften_uber dle Verarbel-
tung personenbezogener Daten ist dle Gewihrielstung der Achtung der Grund-
rechte Insbesondere des auch In Artike! 8 der Konvention zum Schutze der
Menschenrechte und Grundfrelheliten und In den allgemeinen Grundsitzen des
Gemeinschaftsrechts anerkannten Rechts auf dle Privatspire; deshalb darf
dle Angieichung dleser Rechtsvorschriften nicht zu elner Verringerung des
durch sle garantierten Schutzes flhren, sondern mu8 darauf abzlelen, In der

Geme lnschaft ein hohes Schutzniveau sicherzustellen.

(8) Dle Grundsitze des Schutzes der Privatsphire bel der Verarbeltung
personenbezogener Daten, dle Gegenstand der Richtiinle sind, kénnen -
insbasondere fUr bestimmte Beareiche - durch mit dlesen Grundsitzen Im

Elnklang stehende besondere Regein ergdnzt oder priazisiert werden.

(9) Dle Grundsitze des Schutzes milssen fiir alle Dateien gelten, sobald dle
Tatigkelten des Verantwortlichen der Datel In den Anwendungsbereich des
Gemeinschaftsrechts fallen; flr dte nicht In den Anwendungsbereich des
Geme Inschaftsrechts fallenden Datelen des offentlichen Berelchs soliten dle
gielchen Grundsitie dés Schutzes gelten, die gemdB der EntschlieBung der Im
Rat vereinigten Ve&treter der Reglerungen der Mlitglledstaaten der
Europliischen Gemolnsc;aften vom .......... in die elnzelstaatlichen Rechts-

omJen werden sollen; auszunehmen sind allerdings Datelen

t

wie persdnliche Adre#qendatelen, die ausschlieBlich in den Berelich der

vorschriften aufgen
Ausilbung des Rechtes suf die Privatsphire einer natlr!ichen Person fallen.

(10) Jede Verarbeitung personenbezogener Daten in der Gemeinschaft mu8 die
Rechtsvorschriften des Mitglledstaates achten,'in dem sich die Datal be-
findet, um zu vermeiden, daB eine Person den Schutz, der Ihr gemiB dieser
Richtlinle gewshrt werden muB, nicht erhdlt; In diesem Iusammenhang Ist
Jeder Tell elner In mehreren Mitglledstaaten beflhdllchen Date! als eine
Datel anzusehen, und dle Verbringung In ein Drittland darf diesen Schutz

nicht verhindern.
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(11) Jede Verarbeltung personenbezogensr Daten mu8 rechtmisig sein; diese
RechtméBigkelt muB sich auf das Einverstindnis der betroffenen Person, das
Geme inschaftsrecht oder auf die elnzelstaatliichen Rechtsvorschriften
stdtzen.

(12) Dle einzelistaatlichen Rechtsvorschriften kdnnen unter den In der
Richtlinle vorgesehenen Bedingungen die Regein filr die RechtmiB8igkeit der
Verarbeltung festlegen; eline solche Mbglichkelt darf allerdings nicht als
Begrindung fUr elne Kontrolle eines anderen Mitglledstaats als des Staats
diensn, in dem dle Datei sich befindet, da letzterer verpflichtet ist,
gemdB dieser Richtlinle z2u gewdhrlelsten, daR die Privatspire bal der
Verarbeltung personenbezogener Daten Im Hinblick auf das Gemeinschaftsrecht
ausreichend geschltzt wird, um den frelen Verkehr der Daten zu ermdgiichen,

(13) Dle Meldeverfahren fir dle Dateien des &ffentlichen oder privaten Be-
relchs und die Benachrichtigungsverfahren bel der ersten Ubermittiung fur
die Datelen des prlvaten Bereichs scollen die Transparenz gewidhrieisten, dle
flir dle Ausiibung des Richtes auf Zugang der betroffenen Parson zu den sie
betreffenden Daten uneriaallch Ist.

(14) Dle bestroffene Pefson muB vollstindlg Informiert werden, damit ihre
Elnwiitigung wirksam igat; dies gilt auch, wenn die sle betreffenden Daten

bei ihr erhoben werden. '

(15) Die betroffene Poréon mu8 das Recht auf Auskunft {ber dle sle betref-
fenden Daten haben, um sich der RechtmiBigkeit der Verarbeitung der und

ihrer Qualitét vergewissern zu kénnen. '

{16) Um Gegenstand elner Verarbeltung zu sein, missen dle Daten bestimmten
Anforderungen geniigen; dle Verarbeitung der Daten, die aufgrund threr Art
geeignet sind, das Recht auf den Schutz der Prlvatsphire zu beeintrich-
tigen, ist ohne ausdridckliche Einwiliigung der betroffenen Person zu unter-
sagen; aus Grlnden wichtigen 4ffentlichen Interesses kénnen allerdings ins-
basondere fUr dlie medizinischen Berufe Ausnahmeregelungen auf der Grundlage
einer Rechtsvorschrift vorgesshen werden, die die Bedingungen und Beschrin-
kungen der Verarbeltung dieser Art von Daten genau und strikt festlegt.



(17) FUr den Schutz der Privatsphdre Im Hinblick auf personenbezogens Daten
missen sowoh! auf der Planungs— als auch auf der technischen Ebene der Ver-
arbejtung geeignete SicherheltsmaBnahmen getroffen werden, um Jede nicht

genehmigte Verarbeltung zu verhindern.

(18) Im Medlenbereich kdnnen dle Mitgliedstaaten Ausnahmen von den Bestim-
mungen dieser Richtlinie vorsehen, sofern dlese darauf abzielen, das Recht
auf die Privatsphire mit dem Recht auf Information und dem Recht, Informa-
tionen zu empfangen oder zu (bermitteln, zu vereinbaren, das Insbesondere
in Artikel 10 der Kenventlon zum Schutze der Menschenrechte und Grundfre!-

helten garantlert Ist. -

(19) Die Mitgliedstaaten haben die Ausarbeitung von Standesordnungen oder
europdischen frelwilligen Verhaltensregeln fdr bestimmte Einzelbsreiche
durch dle Berufskrelse zu fdrdern; die Kommission wird derartige Initla-
tiven unterstltzen und beridcksichtigen, wenn sle prift, ob flUr bestimmte

Bereiche neue spezifische MaBnahmen erforder!lch sind.

(20) Be! Nlichtelinhaitung der In dieser Richtlinle vorgesehenen Vorschriften
Ist der Verantwort!lche der%Datel bel einer Schadensersatzklage als Verant-
wortl icher anzusehen; zur Aqschreckung sind Sanktionen anzuwenden, um ainen
wirksamen Schutz zu gewahrldlsten.
|

(21} Personenbezogens Daten%mﬂssen in ein Drittiand mit elnem angemessenen
Schutzniveau Ubermittelt werden kdnnen; fehlt ein solcher Schutz in Dritt-
l&ndern, so sleht diese Richtlinie Insbesondere Verhandlungsverfahren mit

letzteren vor.

(22) Dle In dieser Richtiinie enthaltenen Grundsitze konkretisieren und
erweltern dle in dem Uberelnkommen des Europarats vom 26. Januar 1981 zum
Schutze des Menschen bel der automatischen Verarbeltung personenbezogener

Daten enthaltene Grundsitze.
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(23) Dle Existenz einer unabhingigen Kontroilstelle in Jedem Mitglledstaat
Ist ein wesentliiches Element des Schutzes der Personen bei der Verarbeltung
perscnenbezogensr Daten; auf Gemelnschaftsebsne muB eine aus Vertretern der
einzelstaatiichen KontrolibehSrden zusammengesetzte Gruppe eingesetzt
werden und lhre Aufgaben In v8iliger Unabhingigkelt wahrnehmen; In Anbe-
tracht dleses besonderen Charakters hat sie dle Kommission zu beraten und
24 der elnheltiichen Anwendung der zur Durchfdhrung dieser Richtliinle er-
lassenen einzelistaat)ichen Bestimmungen belzutragen.

(24) Dle VYerabschledung der ergénzenden MaBnahmen flr die Anwendung der
Grundsitze dieser Richtlinie macht es notwendig, der Kommisslon Befugnisse
Zu lhrer Ourchfilhrung 2zu dbertragen und gem38 den In BeschluB des Rates
87/373/EWG vom 13. Jull 1987(1) testgeiegten Modalititen einen Beratenden

Ausschu8 elnzusetzen -
HAT FOLGENDE RICHTLINIE ERLASSEN:
KAPITEL |

|
ALLGEME INE BESTIMMUNGEP

Artikel 1
;

1. Dle Mitgiiedstaaten gewdhrieisten nach den Sestimmungen dleser Richt-
linie den Schutz der Privatsphlire von Personen bel der Verarbeltung perso-
nenbazogener Daten, die in Datelen snthalten sind.

2. Dle Mitgliedstaaten beschrinken oder untersagen nicht den frelen Verkehr
personenbezogener Daten awischen Mitglledstaaten aus Grinden des gemis

Absatz 1 gewihrielsteten Schutzes.

(1) ABI. Nr. L 197 vom 18.8.1987, S. 33.



Begr | ffsbest immungen

Filr die Iwecke dieser Richtiinle bedeuten:

a)

b)

c)

d)

e)

*Personenbezogene Daten®: alle Informationen (ber eine bestimmte oder
best Iimmbare natlrliche Person ("betroffene Person*); als bestimmbar wird
insbesondere eine Person angesehen, dle durch die Zuordnung zu elner
Kennummer oder elner vergleichbaren Information idantifiziert werden

kann.

"Anonymislieren®: das Ver#ndern personenbezogener Daten derart, daB die
darin enthaltenen Angaben nicht mehr oder nur mit einem unverhiit-
nismidBig groBen Aufwand an Arbeitskraft, Kosten und Zelt einer be-

stimmten oder bestimmbaren natldrlichen Person zugeordnet warden kénnen.

“Datei mit personenbezogenen Daten" (Datei): Jede Sammliung personen-
bezogener Daten, dle zen;ral oder an mehreren Standorten gefithrt wird,
Gaegenstand einer automa'lslerten verarbeitung Ist oder, falts sie
mittels nicht-automatisigrter Verfahren verarbeitet werden, geordnet
und In eliner Sammiung Fugingllich ist, die nach bestimmten Kritarlen
organisiert Ist, dle dile Benutzung oder Verknlpfung der Daten er-

lsichtern.

“Yerarbeltung": dle mit oder ohne Hiife automatisierter Verfahren
vorgenommenen Vorgénge: Speichern, Aufbewahrung, Verknipfung von Daten,
ihre Verdnderung, Benutzung und Weltergabe, insbesondere dle Ubermitt-
lung, Verbreltung, Erstellung von Auszigen scwie das Sperren und

Loschen.

"Verantwertllicher der Datei": die natdriiche oder juristische Person,
Beh&rde, Dlenststelle oder jede andere Einrichtung, die nach dem Gemein-
schaftsrecht oder den einzelstaatlichen Rechtsvorschriften elines
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Mitgliedstaats zustindig Iist, dariUber z2u entscheliden, weliche ZIweck-
best immung dle Datel verfoigt, weiche Arten personenbezogensr Daten
gespeichert und mit weichen Vorgingen sle verarbeltet werden sollen
sowle weliche Dritte Zugang zu den Datelen haben dirfen.

f) “Kontrolibehdrde": dle unabhéngige Behdrde oder jede andere unabhiingige
Instanz, dlie von jedem MItgliedstaat gemiB Artikel 26 dleser Richtiinie

bestimmt wird.

g) "Offentlicher Berelch": die Gesamthelt der &4ffentllich-rechtlichen
Verwaltungen, Organisationen und Einrichtungen elnes MItglledstaats, mit
Ausnahme derer, dle an einer gewerblichen oder kommerziellen TAtigkeit
tel Inehmen, sowle die privatrechtlichen Einrichtungen und Rechts-
subjekte, wenn sie an der Ausilbung der Staatsgewalt betelligt sind.

) "privater Bereich™: Jede natirliche oder Juristische Person oder
Vereinigung, sowle die Behiirden, Organisationen und Rechtssub)ekte des
6ffent ! ichan Berol?hs, soweit dlese eine gewerbliche oder kommerzielle
Tatigkelt ausﬁbon.g

1

Artike| 3

Anwendungsbare|ch i

1. Dle ultglledstaateh wenden dle Bestimmungen dieser Richtlinle auf die
Datelen des prlvatin und des &ffentlichen Bereichs an mit Ausnahme der

Dateien des 4ffentlichen Bereichs, wenn dessen Titigkelten nicht Iin den
Anwendungsberelch des Gemelnschaftsrechts fallen.

2. Die Bestimmingen dleser Richtlinle finden kelne Anwendung auf Datelen:

(a) elner natirliichen Person, die ausschileBiich privaten und
parsénlichen Zwecken dlenen oder



(b) von gemeinniitzigen, Insbesondere politischen, phllosophlschen,
rellglésen, kulturellen, gewerkschaftlichen, Sport- oder Frelzaelt-
verelinigungen Im Rahmen I|hres zuléissigen Zwecks und unter der
Voraussetzung, daB sie sich nur auf dle Mitgllader und Korrespon-
denzpartner der Vereinigung beziehen, die [hre Einwliligung zur
Aufnahme in die Datel ertellt haben, und sofern sie nicht an Dritte

weltergeben werden.

Artiko| 4

Anwendbares Recht

1.

Jeder MItglliedstaat wendet die Bestimmungen dleser Richtlinie an auf:
(a) alle In seinem Hoheitsgeblet befind!lchen Dateien.

(b) den Verantwortllichaen der Datei, der In seinem Hoheitsgeblet an-
sisslg Ist, und de+ von diesem aus eine in einem Drittland ange-
sledelte/beflndllch+ Date! benutzt, dessen Rechtsvorschriften ksin
angemessehenes SChdtznlveau garantiereﬁ. sofern dlese Benutzung

nicht nur vereinzeli erfolgt.
|

Jedar Mitglledstaat wend#t die Bestimmungen der Artikel 5§, 6, 8, 9, 10,
17, 18 und 21 auf den Bebutzer an, der von elnem im Hoheltsgebiet eines
Mitglledstaats befindlichen Datenendgerdt aus eine auBerhailb der
Gemeinschaft befindliche Datel abfragt, sofern ei slch dabel nicht um

elne vereinzelte Abfrage handelt.

Wird eine Datel vorUbergehend von einem Mitgliedstaat in elnen anderen
Mitg!ledstaat verbracht, so wird dies von diesem Mitgliedstaat weder
bshindert noch wird Irgendeine zusitzliche F&rm!ichkelt verlangt, dle
{iber dle Regelungen In dem Mitglledstaat hinausgeht, [n dem die Datel
slgh sténdig befindet.



Drucksache 690 /90

KAPITEL i1

RECHTMASSIGKE IT DER VERARBEITUNG IM OFFENTLICHEN BEREICH

Artikal &

Grundsitze

1. Vorbehaltllch der Bestimmungen In Artikel 6 sehen die Mitg!ledstaaten in
Ihren Rechtsvorschriften flr die Dateien des &ffentlichen Bereichs
foigendes vor:

(2) Die Elnrichtung eliner Datei und jede andere Verarbeltung personen-

bezogener Daten sind rechtmisig, Insoweit sie flr die Wahrneshmung der
Aufgaben der flUr diese Datel verantworttiichen Behdrde erforderliich

sind;

(b) Dlie Verarbeitung vpn Daten zu einem anderen Iweck als dem, zu dem die
Datel errichtet uofdan Ist, Ist rechtmiBlg, wenn: '

- dle betroffens Per#on dafUr ihre Etnwilligung ertellt oder

- sie auf der Grundlage des Gemelinschaftsrechts, elines Gesetzes oder
eines Rechtsakts fln Anwendung elnes Gesetzes eines Mitgiledstaats
erfoligt, wenn dlesa Rechtsgrundlage im Einklang mit dieser Richtllinie
steht, Ihn zu dlieser Verarbeitung ermichtigt und deren Grenzen fest-
legt oder '

- dieser Zweckdnderung kein berechtigtes Interesse der betroffenen
Person sntgegensteht oder

- sile erforderllich ist, um einer drohenden Gefahr filr dle #ffentliche
Sicherheit und Ordnung oder einer schwerwiegenden Verletzung der

Rechte Dritter vorzubeugen,



1.

Die Mitgliedstaaten sehen Iin ihren Rechtsvorschriften vor, daB dle
Weltergabe personenbezogensr Daten aus Dateien elner &ffentlichen Steite

nur rechtmégig ist, wenn:

(a) sle fdir dlie Wahrnehmung von Aufgaben der &ffentllichen Stells, die
sle weitergibt oder um die Weitergabe dleser Daten earsucht,

erforderlich ist oder

(b) auf Anfrage einer natiirlichen oder juristischen Person des privaten
Beraichs, dle eln berechtigtes Interesse geltend macht, sofern
nicht das Interesse der betroffenen Person dberwiegt.

2. Unbeschadet der Bestimmungen des Absatzes 1 kdnnen dle Mitglledstaaten
die Voraussatzungen n#her bestimmen, wunter denen die Weltergabe
personenbezogenar. Daten rbchtmiﬂlg ist.

3. Die Mitglliedstaaten sehed in |hren Rechtsvorschriften vor, daB der fir
dle Datel Verantwortllch* die betroffenen Personen Iin den In Absatz 1
Buchstabe b genannten Failen ber dle Weltergabe der personenbezogsnen
Daten benachrichtigt. Dié Mitgl ledstaaten kdnnen festlegen, dad8 diess
Iinformatlon durch eine vorherige Genehmigung der Kontrollbeh8irde ersetzt
wird.

1

Artikel 7

Maldepfticht be| der Kontrollbehbrde

1.

Die Mitglledstaaten sehern In ihren Rechtsvorschriften vor, das dle
Eitnrichtung eliner Datel des d&ffentlichen Bereichs, deren personenbe-
zogene Daten fir eine Weitergabe In Frage kommen, zuvor der Kontroll-
behéirde gemeldet werden muB, dle dies in ein Reglster eintrigt. Das

Register kann von jedsrmann elngesshen werden.
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2. Die Mitglledstaaten legen fest, welche Angaben der Kontrol |lbehdrde zu
meiden sind. Diese Angaben haben mindestens Namen und Anschrift des
Verantwortlichen der Datel, Ihre Iweckbestimming, eine Beschrelbung der
Art des gespelcherten Daten, dle Dritten, denen die Daten m&glicherwelse
weltergegeben werden, sowle eine Beschrefbung der In Anwendung von
Artikel 18 getroffensn MaBnahmen zu umfassen.

3. Die Mitglledstaaten kdnnen vorsehen, daff dlie Bestimmungen der Absitze 1
und 2 auf andere Dateien des 4ffentllichen Bereichs Anwendung finden und
die Eilnsicht Iin das Register aus den in Artlkel 15 Absatz 1 genannten

Grinden elingeschrinkt werden kann.

KAPITEL 111

IULASSIGKEIT DER VERARBEITUNG (M PRIVATEN BERE!CH

Artikel .8

Grundsitze

;
I -
1. Die MItgliedstaaten iJhon in ihren Rechtsvorschriften vor, daB ohne dle

Einwllligung der betrgffenan Person das Erfassen personenbezogenar Daten

in einer Datei und }kde andere Verarbeitung nur im Elnklang mit den
Best immungen dieser REchtiinie zuldssig sind und wenn:

a. dle Verarbeltung im Rahmen eines Vertrages mit oder elnes ver-
tragsdhniichen Vertrauensverhiditnlgses™ zu dem Betroffenen erfoigt
und fir dessen Durchfilhrung erforh?flléh ist oder

[

b. die Daten aus Jedermann zuginglichen Quellen stammen und Ihre
Verarbeltung ausschlieBdlich Korrespondenzzwecken dient oder

"C. der fir dle Datei Verantwortliche ein berechtigtes Interesse
verfolgt, sofern nicht das - Interesse der betroffenen Person

{berwiegt;



2. Dle Mitgiiedstaaten sehen in thren Rechtsvorschriften vor, da2B8 sich dar
fir die Datel Verantwortliche zu vergewissern hat, daB jade Weltargabe
mit dem Iweck der Datel vereinbar ist und die &ffentliche Sicharhait und
ordnung nlcht beelntrichtigt. Bei einem Datenabruf im automatislarten
Vertahren obliegen dem Benutzer dieselben Pfllichten.

3. Unbeschadet der Bestimmungen in Ahsatz 1 k&nnen die Mitgliedstaatan dle
Bedingungen niher festlegen, unter denen die Verarbeltung personsnbe-

zogener Daten rechtmiBig Ist.

Artikel 9
Dla Pflicht zur Benachrichtiguna der betroffenen Perscon

1. Fir den privaten Berelch sehen die Mitgliedstaaten In ihren Rechtsvor-
schriften vor, daBl der Verantwortliche die betroffene Person beli der
arsten Weltergabe oder bel der Erdffnung einer HM&glichkeit des auto-
matislerten Datenabrufs benachrichtigt und dabeil die Iweckbestimmung der
Datel, die Arten der darin gespelicherten Daten, selnen Namen und saine

Anschrift angibt.

2. Dle in Absatz 1 vorgesaﬁene Benachrichtigung ist In dem In Artikel 8
Absatz 1 Buchstabe b génannten Fall nicht zwlingend. Die B8enachrich-
tigungspflicht besteht In den Fdllen nicht, in denen dle Ubermittiung

gesatzlich vorgeschrieben ist.

3. Erhebt dle betroffene Person Einwinde gegen die Weitergabe cder Jede
andere Form der Verarbeitung, so hat der Verantwortlliche der Datel dle
strittige Verarbeitung einzustellen, wenn nicht eine gesetzllche Be-

-

stimmung Ihm dliese erlaubt.
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Erweist sich dle Benachrichtigung der betroffenen Person nach Artlkel 9
Absatz 1 als unmbgliich oder ist mit unverhdltnismiligen Bemiihungen ver-
bunden oder steht Ihr eln Uberwiegendss berechtigtes Interesse des Ver-

antwortiichen der Datel oder ein vergleichbares Interesse einas Dritten
entgegen, so kdnnen dle Mitglledstaaten in Ihren Rechtsvorschriften vor-

sehen, daB die Kontrol lbehéirds aine Ausnahme ertellen kann.
Artike] 11

Meldenfiicht bel der Kontrolibehdrde

7. Dle Mitglledstaaten sehen In ihren Rechtsvorschriften vor, daB der Ver-
antwortliche der Dqtal die Einrichtung elner Datei mit personanbezogenen
Daten meldet, sowﬁlt die Daten zur Weitergabe bestimmt sind und nlcht
aus Jedermann zuginglichen Quellen stammen. Die Meldung hat bel der
Kontrol Ibehtrde deg Mitgiiedstaats zu erfolgen, In dem die Datel sich
befindet, oder, falls sle sich In keinem Mitgl|ledstaat befindet, ba! der
Kontrallbahirde deg MItg!ledstaats, in dem der Verantwortliche der Datel
ansissig Ist. Der ?erantwortllche der Datel hat den zustdndigen einze!-
staatlichen Behbrdén Jede Anderung seiner Anschrift oder der ZIweckbe-
stimmung der Datei zu melden.

2. Dle Mitgliedstaaten legen fest, wetiche Ang;ben der Kontrolibshérde zu
melden sind. Diess Angaben umfassen mindestens Namen und Anschrift des
Verantwortlichen der Datel, ihre Iweckbest immung der Datel, etns Be-
schreibung der Arten der gespeicherten Daten, die Dritten, denen dle
Daten miglicherweise weitergegeben werden, sowie eine Beschreibung der
In Anwendung von Artlke! 18 getroffenen Madnahmen.

3. Dle Mitgitedstaaten k&nnan vorsehen, da3 dle Best immungen in Absatz 1
und 2 auf andere Dateien des privaten Bereichs Anwendung finden und dle
Angaben nach Absatz 2 der Offent!ichkeit zugénglich sind,



KAPITEL IV

RECHTE DER BETROFFENEN PERSON

Artikel 12

Elnwllllgung nach Unterrichtung dar betroffenen Person

Die EiInwlliligung einer batroffenen Person zu elner Verarbeltung sle
betreffender personenbezogener Daten Im Sinne dieser Richtlinle ist nur

wlrksam, wenn:

{(a) die Person (ber dle nachstehenden Informationen verfigt:
~ Zweckbest immung dsr Date!l und Art der gespeicherten Daten;
- Art der Verwendung und gegebenenfalls Empfinger der In der Datel
gaspeicherten psrsonenbezogenen Daten;
~ Name und Anschrift des Verantworttichen der Datei;

(b) Dle Elnwllligung muB konkret seln und ausdrickllch erkldrt werden; sle
hat die Art der Daten, dle Form der Verarbeltung und die midglichen
Empfinger, auf dle slieisich erstreckt, genau zu besflmmen;

(¢) Sle kann von der betrdffonen Person jederzeit widerrufen werden. Der

Widerruf hat keline RUcﬁwlrkung.

Artikel 13
Unterrichtung bel der Datensrhabung : .

1. Dle MIitglledstaaten stellen sicher, das die Personen, bei denen per-
sonenbezogens Daten erhoben werden, das Recht haben, zumindest Uber

folgendes unterrichtet zu werden:
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(a) Iweckbestimmung der Datel, fiir die die Angaben bestimmt sind;

(b) darUber, ob sle zur Beantwortung der Fragen, die Gegenstand der
Erhebung sind, verpflichtet sind oder nicht;

(¢c) Uber dle sie Dbetreffenden Konsequenzen einer unteriassenen
Beantwor tung;

(d) (iber die Empflnger der Angaben,

(8) (ber dle Rechte auf Auskunft und auf Berichtigung der sie betreffenden
Daten und

(f) (ber Namen und Anschrift des Verantwortlichen der Datel.

2. Dle Best immungen des Absatzes 1 gelten nicht flr die Datenerhebung, wenn
dle Unterrichtung der betroffenen Person die Ausibung der Kontroli- und
Ubsrprifungsaufgaben eliner Behdrds oder dle Aufrechterhaitung der
dffentilchen Slicherheit und Ordnung verhindert. |

Artikal 14
Erginzende Rechie der betroffenen Pgrson
Die Mltglledstaatongerkennen nachstehende Rechte der betroffenen Person an:

1. aus berechtlgtentGrﬂnden dagegen Elnspruch zu erheben, daB sle betref-
fende porsonenboiogene Daten Gegenstand einer Verarbeitung sind;

2. kelner VerwaltungsmaBnahme oder Entscheidung im privaten Beraich unter-
worfen zu werden, die elne Beurteilung ihres Verhaltens enthdft und sich
dabeil allein auf elne rechnergestiitzte Verarbeitung personenbezogener
Daten atitzt, die eln Persﬁnllchkeltsprofl; des Betroffenen herstellt;

3. die Exlstenz elner Datel, lhre wichtigsten Iweckbestimmungen sowle die
identitit und den gewbhnlichen Aufenthalt, den Sitz oder dle Nieder-
lassung des flr die Datel Verantwortiichen zu kennen;



4.
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In angemessenen Abstidnden, unverziglich, in verstidndlicher Form und ohne
Uberhthte Kosten die Bestdtigung des Vorhandenseins sie betreffender
personenbezogener Daten In elner Datei sowle diese Daten selibst in elner

varstidndl Ichen Form zu erhaiten.

Die Mitglisdstaaten kdnnen vorsehen, daB das Auskunftsrecht bal
medizinlischen Daten nur dber elnen Arzt wahrgenommen werden kann;

gegebenenfalis dle Berichtigung dleser Daten oder ihre L&schung oder
thre Sperrung zu errolénen. wenn ihre Verarbeltung nicht mit den Be-

stimmungen dleser Richtlinie Im Einklang stent;

6. auf Antrag die kostenlose Léschung der sle betreffenden Daten zu
erreichen, dle In Dateien fiir Iwecke der Marktforschung oder Werbe-
zwecke gespeichert sind;

7. bel Anwendung von Absatz § dleses Artikels und sowelt Daten an Dritte
weitergegeben sind, zu errelichen, daB letzteren die Berichtigung,
Léschung oder Sperrung mitgetel |t wird;

8. bel Verletzung der In 4|esem Artikel garantierten Rechte bel Gericht
#lnen Rechtsbeshelf elnieéen ZU konnen.

Artikel 15

1.

L]
Dle Mitglledstaaten kénnen die In Artikel 14 Nummern 3 und 4 vorgesehe~

nen Rechte aus nachstehenden Grlnden durch Gesetz einschrinken:



Bricksache 690 790

{(a) Slcherhelt des Staates,

{(b) Landesverteldigung,

(c) Strafverfoligung,

(d) offentiiche Sicherhelt und Ordnung,

(e) ordnungsgemist begrindetes, zZwingendes wirtschaftiiches und
finanzlelles Interesse elnes Mltglledstaats'odor der Europi¥ischen
Geme inschaft,

(f) Notwendigkelt der Erfdl tung behdrdl ichar Kontrol |- oder

Uberwachungsaufgaben, oder
(g) eln gleichwertiges Recht einer anderen Person und Rechte und

Fralhaliten elnas Dritten.

2. In den In Absatz 1 genannten Fiilen mul die Kontrollbehdrde auf Antrag
der betroffenen Person die notwendigen Uberprifungen der Datel vornehmen

xdnnen.

3. Dle Mitgiledstaaten kénnen das Auskunftsrecht der betroffenen Person fir
Daten elinschrinken, dle nur voriibergehend zur Ermittlung statlistischer

informationen gespé!chert werden.

KAPITEL V

Qualitidt der Daten
Artikel| 1€

Grundsitze . !
1. Die Mitglliedstaaten bestimmen wie folgt:

a) Personenbezogene Daten sind nach Treu und Glauben sowle auf
rechtmiBige Art und Welse zu erheben und zu verarbelten;

b) dies Daten sind fir bestimmte, ausdrickliich festgelegte und
rechtmiBige ZIwecke u speichern und In einer mit dlessn

Iweckbest Immungen zu vereinbarenden Art zu verwenden;



c) die Daten missen den Iwecken, fir die sle gespesichert wurden, ent-
sprechen, daflir erheblich sein und nicht dardber hinausgehen;

d) dle Daten missen richtig und gegebenenfalls auf dem neuesten Stand
sein; nicht zutreffende oder unvollistdndige Daten sind zu Idschen
oder zu berichtigen;

e) die Daten milssen so aufbewahrt werden, dad8 die betroffene Person
nicht linger Identifiziert werden kann, als es dle Iwecke der

Speicherung erfordarn.

Der Verantwortliches der Datel hat flr die Elnhaltung der Bestimmungen

des Absatzes 1 zu sorgen.

Artikel 17

Besondere Datenarien

1.

Die Mitgliedstaaten untersagen dle automatisierte Verarbeitung von
Daten, aus denen rassische und ethnische Herkunft, politische Meinung,
religiése oder philosophische Uberzeugungen sowie Gewerkschaftszuge-
horigkeit hervorgehen, sowie von Informationen Uber Gesundhelt und
Sexuaileben, fdr die kelnp freie, ausdriickiiche und schriftliche Ein-
willigung der betroffenen }erson vorllegt.
i

Die Mitglledstaaten kénneq'aus wichtigen Grinden des &ffentlichen Inter-
esses Ausnahmen von den destlmmungen des Absatzes 1 auf der Grundlage
oines Gesetzes vorsehen, das die speicherbaren Datenarten, dle Personen,
die lugang zu der Datel haben, sowle die entsprechenden Sicherungsvor-
Kehrungen gegen miBbriuchiiche Yerwendung und unzul?sslgen lugang ndher

best immt.

Daten Uber strafrechtliiche Verurtellungen dlirfen nur In Datelen des

Sffent|ichen Bereichs gespelchert werden.
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Sicherheit dar Daten

1. Die Mitgliedstaaten sehen In ihten Rechtsvorschriften vor, daB der Ver-
antwortiiche der Datel verpflichtet ist, die angemessenen technischen
und organisator ischen MaBnahmen zu treffen, die fur den Schutz der Datel
gegen die zuf&llige oder nicht genehmigte Zerstérung, den zuffiiigen
Ver lust sowie dle nicht genehmigte Verinderung, den nicht genehmigten
Zugr | ff oder Zugang und jede andere Form der nicht genehmigten Verarbel-

tung personsnbezogener Daten erforderlich sind.

Diese MaBnahmen missen fir automatisierte Dateien unter Berlcksichtigung
des Standes der Technik, der Kosten fir lhre Verwirklichung, der Art der
zu schitzenden Daten sowie der Beurteilung potentieller Rislken ein an-
gemessenes Sicherheltsniveau gewdhrieisten. Dazu hat der Verantwart!iche
der Datel die Empfehtungen fir die DV-Sicherheit und die Verkniipfbarkeit
von Netzen zu bericksichtigen, die die Kommission nach dem in Artikel 29

vorgesehenen Verfahren ausgearbelitet hat.

2. FUr dle Ubertrag*ng personenbezogener Daten iber Netze sind Verfahren zu
wihten, dle olna]angemessene Sicherheit gewdhrlelsten.

|
3. Bel dem Datenabrhf im automatischen Verfahren sind die Gerdte und die
Programme so zu gestalten, dad dle Abfrage sich im Rahmen der vom Datel-

varantwortilichen erteillten Berechtigung hilt.

4. Dle In den Absitzen 1 bis 3 genannten Pflichten obllegen auch den
Personen, die tatsdchllich oder aufgrund eines Vertrages die auf Datelen

bezogenen Verarbeltungsvorginge kontrollieren.

5. Jede Person, die im Rahmen ihrer berufl!ichen Tatigkeit Zugang zu In den
Dateien gespeicherten Informationen hat, darf diese Dritten nicht ohne

das Einverstindnis des vVerantwortlichen der Datei mitteiten.



KAPITEL VI

SONDERBEST IMMUNGEN FUR BESTIMMTE BERE tCHE

Artikel 19

Die Mitglledstaaten kdnnen fir Presseorgane und audiovisuelle Medien von
dieser Richtiinie abweichende Bestimmungen vorsehen, soweit diese erforder-
Ileh sind, um das Recht auf Privatsphidre mit den fiir die Informatlons- und

Pressefreiheit geltenden Vorschriften in Einktang zu bringen.

Artikel 20

Die Mitglledstaaten ermutigen die Berufs- und Standesvertretungen auf der
Grundiage der in dieser Richtlinie enthaltenen Prinzipien an der Ausarbel-
tung von europdischen Standes- oder Verhaltensregeln flr bestimmte Bereiche

mitzuwirken.

KAPITEL VI

Haftung und Sanktionen

Artikel 21

Haftung .

1. Die MItgiiedstaaten sehen in ihren Rechtsvorschriften vor, daB }ede
Person, deren parsonenbezogene Daten In einer Datel gespelchert sind und
dle wegen der Verarbelitung oder jeder anderen mit den Bestimmungen
dieser Richtilinle unverelnbaren MaBnahmen einen Schaden erleldet, das
Recht hat, von dem Verantwort!lchen der Datei Schadensersatz zu verlan-

gen.



Dricksache 690 /790

2. Die Mitglledstaaten kidnnen bestimmen, daB Schaden wegen Verlusts oder
Zerstdrung von Daten oder wegen unbefugtem IZugangs dem Verantwortiichen
der Datel nlicht zugerechnet werden kénnen, wenn er nachwelst, daB er an-
gemessene MaBnahmen getroffen hat, um den In Artikel 18 und 22 genannten

Anforderungen zu gendgen,

Artikei 22
Yerarbeitung Im Auftrag des Datelverantwort)ichen

1. Die MItgliedstaaten sehsn In ihren Rechtsvorschriften vor, dag sich der
Verantwortiiche der Datet im Fall! einer Verarbeitung Iin seinem Auftrag
vergewissern mu8, daB die erforderlichen Sicherheits—- und organisatori-
schen MaBsnahmen getroffen werden; er muB eine Person oder ein Unterneh-
men wihlen, die bzw. das in dieser Hinslcht ausreichende Gewdhr bietet.

2. Jeds Person, die personenbezogene Daten im Auftrag des Verantwortllichen
der Datel erhebt éder verarbeitet, hat den Pfiichten nach Artike! 16 und

18 dteser Richtllnie nachzukommen.

3. Der Vertrag bedarif der Schriftform und hat insbesondere die BestIimmung
zu enthalten, daf die personenbezogenen Daten durch den Auftragnehmer
oder seins Beschiftigten nur mit Zustimmung des Verantwortlichen der

Date! weltergegebdn werden dilrfen.
Artikel 23

Sanktlonen

Joeder Mitglledstaat sieht In seinen Rechtsvorschriften die Anwendung von
ausreichenden Sanktionen vor, um die Einhaitung der zur Durchflihrung dleser

RichtlInle earlassenen Bestimmungen zu gewidhrieisten.



KAPITEL VI

Weltergabe personenbezogener Daten in Drittldander

Artikel 24

Grundsdtze

1. Dle Mitglledstaaten sehen in ihren Rechtsvorschriften vor, dad die
voribergehende oder endgilitige Weitergabe personenbezogensr Daten, die
Gegenstand elher Verarbeltung oder zu diesem Iweck gesammelt sind, In
ein Drittiand nur stattfinden kann, wenn dieses Land ein angemessenes

Schutzniveau gewdhrleistet.

2. Diea Mitglledstaaten teiten der Kommission Fdlle mit, in denén ain Daten

alnfdhrendes Drittiand keln angemessenes Schutzniveau gewdhrlelistet.

3. Stellt dle Kommission auf der Grundlage von Informationen der Mitglied-
staaten oder auf der Grundtage anderer Informationen fest, dad ein
Drittland kein angemesQenes Schutzniveau aufweist und dies fir dle
Iinteressen der Gemeinscn;ft oder eines Mitgliedstaats nachtelllg Ist, so
kann sle Verhandlungen %Inlelten, um eine Losung fir diese Sltuation

herbelzufldhren.

4. Die Kommisslon kann nach dem Verfahren gemal Artikei 30 Absatz 2 dieser
Richtiinte feststellen, daB ein Drittland aufgrund der von Ihm seinge-
gangenen Internatlionalen Verpflichtungen oder seiner innerstaat!lichen

Rechtsvorschriften eln angemessenes Schutzniveau gewdhrieistet.

5. Dle Im Rahmen dleses Artikels getroffenen MaBnahmen entsprechen den
Pflichten der Gemeinschaft aufgrund bilateraler und multllaterafer
Intarnatlonaler Abkommen, dle den Schutz von Personen im Hinblick auf

dle automatislerte Verarbeitung personenbezogener Daten regeln.
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Ausnahmebestimmund

1. Ein Mitglledstaat kann von den Bestimmungen des Artikels 24 Absatz 1 fur
eines best mmte DatenUbermittliung ins Ausiand abwsichen, wenn der Verant-
wortiiche der Datel ausrelichend glaubhaft macht, daB die Einhaltung
elnes angemessenen Schutzniveaus sichergestelit Ist. Der Mitgliedstaat
kann olné Ausnahme nur nach vorheriger Unterrichtung der Kommission und
der MIitglliedstaaten gewdhren, wenn weder ein Mitgliedstaat noch dle

Kommisslon innerhalb elner Frist von zehn Tagen Widerspruch erheben.

2. Wird Widerspruch erhoben, so trifft die Kommission gemdl dem Verfahren

nach Artike! 30 Absatz 2 die geeigneten MaBnahmen.

KAPITEL IX

KONTROLLBEHORDEN UND GRUPPE FUR DEN SCHUTZ PERSONENBEZOGENER DATEN

Artlkel 26

Dle Kontrollbehdrde

1. Die Mltglledstaa&en tragen dafir Sorge, daB eline unabhinglige Behdrde den
Schutz personenbbzogoner Daten kontrotllliert. Dlese Behirde hat den Auf-
trag, dle Anwendung der In Durchfilhrung dieser Richtlinie erlasssnsn
einzelstaatiichen Bestlmmungén zu (iberwachen und alle Aufgaben wahrzu-

nehmen, die ihr durch dlese Richtlinie zugewiesen sind.

2. Dlese Behdrds verfiugt iber Untersuchungsbefugnisse und wirksame Ein-
griffsmdglichkeiten gegen dle Einrichtung und Nutzung von Dateien, dte
den Best!mmungen dleser RichtlInlie nicht entsprechen. Dazu verflgt sie



insbesondere (ber das Zugriffsrecht auf die Datelen, die unter dlese
Richtlinle fallen; sie muB dafiir alle fir die Erfdllung lhrer Kontroll-
aufgabe erforderlichen Infermationen sammein kdnnen.

Jedsrmann Kkann sich an dlese Behdrde wenden mit elner Elingabe oder
Baschwarde in bezug auf den Schutz von Personen Im Hinbtick auf die

Yerarbe|tung personsenbezogener Daten.

Artike| 27

ner n

. Es wird eline Gruppe fir den Schutz personenbezogener Daten eingesetzt.

Dliese unabhidnglge Gruppe mit beratender Funktion setzt sich aus Ver-
tretern der in Artikel 26 vorgesehenen Kontroflbehdrden aus allen Mit-

giledstaaten zusammen; den Vorsitz flhrt ein Vertreter der Kommi{sslon,

2. Das Sekretariat der Gruppe flr den Schutz personenbezogener Daten flhren
die Dienststellen der Kommission.

3. Dle Gruppe flUr den Scnuté perscnenbezogener Daten gibt sich ithre Ge-
schiftsordnung. ;

4. Die Gruppe fir den Schutzgpersonenbezogener Daten priift die Fragen, dle

i

ihr Vorsitzender von si¢h aus oder auf begrindeten Antrag eines
vertreters der Kontrollbehérden auf die Tagesordnung gesetzt hat und die
slch auf die Anwendung der gemeinschaftsrecht!ichen Bestimmingen im
Bereich des Schutzes personenbezogener Daten bezleheg.

Artikel 28

en r
1. Dle Gruppe fir den Schutz personenbezogener Daten hat die Aufgabe
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a) zur einhaitlichen Anwendung der zur Durchfuhrung dieser Richtiinie

er lassenen elinzeistaat!ichen Vorschriften beizutragen;

b) zum Schutzniveau In der Gemelnschaft und den Drittldndern Steilung

zu hehmen;

c) dle XKommlsslon zu Vorhaben zusidtzlicher oder besonderer MaBnahmen

zur Erhaitung des Schutzes der Privatsphidre zu beraten.

. Stelit dle Gruppe fir den Schutz personenbezogener Daten fest, daf sich
im Bereich des Schutzes personenbezogener Daten zwischen den Rechtsvor-
schriften oder der Praxis der Mitgliedstaaten schwerwiegende Unterschie-
de ergeben, die dle Glelchwertigkeit des Schuties in der Gemelnschaft zu

beeIntrichtigen drohen, so teiit sie dies der Kommission mit.

Die Gruppe filr den Schutz personenbezogener Daten kann zu allen Fragen,
die den Schutz von Personen im Hinblick auf personenbezogene Daten In
der Gemelinschaft betreffen, Empfeniungen abgeben. Dlese Empfehlungen
werden In den S?tzungsberlcht aufgenommen und konnen dem in Artlkel 30
genannten Berat*nden AusschuB (bermittelt werden. Die Kommission teilt
der Gruppe flr fen Schutz personenbezogener Daten mit, wie sle mit den
Empfehlungen we fter verfahren ist.
g

. Die Gruppe fdr 4en Schutz personenbezogener Daten erstelit einen Jahres-
ber icht (ber deh Stand des Schutzes der Personen im Hinblick auf dle
Verarbeltung personenbezogener Daten 1n der Gemeinschaft und in den

Drittisndern, den sie der Kommission ubermitteit.
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KAPITEL X

RECHTSETZUNGSBEFUGNIS DER KOMMISSION

Artikel 29

Aus(bung der Rechtsetzungsbefugnis

Gem# dem Verfahren nach Artlikel 30 Absatz 2 trifft die Kommission die fir

dle Anwendung dleser Richtlinle auf die Besonderheiten bestimmter Barelche

erforderiichen erganzenden MaBnahmen unter Bericksichtigung des elnschligl-

gen technischen Standes und der Verhaltensregeln.

Artike| 30

Beratendetr Augschul

1.

Die Kommisslon wird durch einen Beratenden AusschuB unterstitzt, der
sich aus Vertretern der Mitgliedstaaten zusammensetzt und dessen Vorsitz

dar Vertreter der Kommlssion fiihrt.

Der Vertreter der Komm,sslon unterbreitet dem AusschuBl einen Entwurf der
zZu treffenden Maﬂnahmeﬁ. Der AusschuBl gibt seine Stellungnahme zu diesem
Entwurf Innarhalb elne} Frist, dle der VYorsitzende unter Beriicksichti-
gung der Dringlichkelt der betreffenden Frage - erforderllchenfaiis
durch eine Abstimmung - festsetzen kann. Die Stellungsnahme wird In das
Protokol |l aufgenommen; darlber hinaus hat jeder Mitgliedstaat das Recht
zZu verlangen, daB sein Standpunkt im Protokeoll rfestgehalten wird. Dle
Kommigsjon berlcksichtigt soweit wie moglich die Stellungnahme des Aus-
schusses. Sie unterrichtet den AusschuB dariber, inwiewelt sle seine

Stet iungnahme beriicksichtigt hat.
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SCHLUSSBESY IMMUNGEN

Artike! 31

1. Dle Mitglisdstaaten erlassen dle erforder!ichen Rechts- und verwaltungs-
vorschriften, um dleser Richtlinle spitestens am 1. Januar 1993 nach-

Zukommen .

Die aufgrund des ersten Unterabsatzes erlassenen Vorschriften enthalten
eine ausdrickliche Verweaisung auf diese Richtlinle.

2. Die Mitglledstaaten teilen der Kommission den Wortlaut der
Inherstaat!ichen Rechtsvorschriften mit, die sie auf dem unter dlese

Richtlinie fallenden Geblet eriassen.

Artiket 32

Die Kommission legt dem Rat und dem Europid|schen Pariament rege!migig einen
Bericht Uber dle Durchfihrung dieser Richtiinle vor, den sie gegebenenfalis
mit geeligneten lnd+rungsvorschlagen verbindet.

Artikel 33

Diese Richtiinle ist an die Mitglledstaaten gerichtet.

L}

Geschehen zu Brissel am Im Namen des Rates
Der Prisident



Fiche Flnanclére

PROPOSITION DE DIRECTIVE DU CONSEIL
VISANT AU RAPPROCHEMENT DE CERTAINES DISPOSITIONS
LEGISLATIVES, REGLEMENTAIRES ET ADMINISTRATIVES
DES ETATS MEMBRES
RELATIVES A LA PROTECTION DES PERSONMES
A L 'EGARD DU TRAITEMENT DES DONNEES
' A CARACTERE PERSONNEL

Ligne budgétalre concernée (éventuellement & créer)

A 2511 : Frais de réunlons de comités dont la consultation n'est pas un
élément obligatoire de la procédure de formation d’actes communautaires.

Base légale (ou autre)

Article 100 A

Proposition de classiflication en dépense obllgatoire/non obligatoire

{avec Justlification succincte en vertu de ia déclaration commune du 30
juin 1982)
non-obligatoire

Description et justification de |’action

4.1, Objectifs : - assuref la protection des personnes & |‘égard des
donnée$ & caractére personhnel,
—- permetfre l1a circulatlon transfrontiére de données a
caractére personnel dans la Communauté,
- permetire le bon fonctlonnement du marché intérleur.

4.2. Création de 2 comltés compétents en matidre de protection des
personnes 4 | égard des données & caractédre personnel (Art. 27,30}

personnes concernées : 1. Pour |le Comitéd de protection des données 2
caractére personnel (Art. 27)
représentants de [‘autérité de contrdle de
tous les Etats membres (groupe 4)

2. Pour le Comité consultatif (aArt.30)
représentants des Etats membres (groupe 3)

4.3. Un représentant de la Commission préside le Comlté de protectlon
des données 4 caractére personnel et le Comité consultatif.
Le secrétarlat du Comité de protectlon des données & caractére
personnel est assuré par les services de la Commisslion.
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5. Nature de la dépense et modse da calcul

5.1. Nature : réunions
(frais de particlpatlion des membres des 2 Comités)

5.2. Calcul : - Comité de protectlon des données
24 membres (non-gouvernementals) x 3 réunions
a 2 Jours x 1180 ECU (590 ECU/ jour) = B4.950 ECU=*
- Comité consultatif
24 membres {(gouvernemental) x 1 réunlon a 2 jours x
780 ECU (390 ECU/jour) = 18.720 ECU®

6. Iincidence financlére de |'action sur les crédits d'intervention :

6.1. Echéancier des crédits d'engagement et de palement

CE-CP
1993 : 103.680 ECU
1994 " "
1995 " -
1996 - " "
1997 " "
6.2. Part du flinancement communautaire dans le colt totat : 100X

7. QObservations :
1. Le Comité ds protection des donndes 3 caractdre personnel (Art. 27)
11 est Instlitué ce Comlité A caractére consultat!f et Indépendant et

est composé d¢ représentants de |‘autorité de contrdle de tout les
Etats membres| présidé par un représentant de la Comm!ssion.

Ce Comité étapilt son régliement intérieur. Le secrétariat du Comlté
est assuré pafr les services de fta Commission.
|
Missions de c¢ Comité : volr Art.28.
2. Le Comité consultatif (Art.30)

Il est institud un Comité consultatif composé des représentants des
Etats membres, présidé par Ie représentant de Ia Commission.

La Commission est assistéde par ce Comité afin de prendre les
éventuel les masures compiédmantalres nécéssaires pour adapter iles
dispositions de la directlive aux spéclficltés de certalnes secteurs.

* estimation



FICHE D' IMPACT SUR LA COMPETITIVITE ET L‘EMPLOI

I. Quelio est 1a Justification principale de Ia mesure ?7

- Assurer la protection des personnes & |'édgard des donnédes 3 caractédre
personnel .

- Parmettre la clrculation transfrontliére de données & caractére personnel
dans la Communauté.

- Permeottre le bon fonctlonnement du marchd Intérleur.

11. Caractéristiques des sntreprises concerndes.

La proposition concsrne toutes les entreprises qu! utillisent des fichiers
de données & caractérs personnel quel que solt leur tallle ou leur secteur
d'activité.

tHl, Queiles sont les obllg{tlons imposédes directement aux entreprises ?

Se conformer aux dispositions applicablies aux traitements de donndes A
caractére personnel, notammgnt celles relatives A la légitimité do ces
traltemonts dans le sectour jprivé.

IV. Quelles sont les obligations susceptibles d'Stre Imposées Indirectement
aux entreprises via les autarités locales ?

Aucune.

V. Y a=t-11 des mesures spéciales pour les PME ?

Non.
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Yi. Gual ot |°effet prévisible ?

a) sur la compétitivitd des entreprises ?
Les régles de protection s’appliquent i toutes les entreprises et
é1imineront les distorsions de concurrence dles & 1‘actuslle
disparité des légisiations nationales. En ce qul concerne leur
compbtitivité Internationale, la directive prévolt des négoclations
avec les pays tlers qu! n'assurent pas encors un niveau de
protection adéquat.

b) sur ‘emple) 7

La directive prévoit la création d’instances de contréle
natlionales.

Vii. Les partenalres soclaux ont-lls &té consultds sur cette proposition ?

Non.
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Entwurf einer

EntschlieBung der im Rat vereinigten Vertreter der Regierungen

der Mitgliedstaaten der Europdischen Gemeinschaften iiber
Anwendung der Grundsitze der Richtlinie auf den 4ffentlichen
der nicht in den Anwendungsbereich des Gemeinschaftsrechts

die
Bereich,
farlte

Die im Rat vereinigten Vertreter der Reglerungen der Mitglledstaaten der

Europd lschen Gemeinschaften

In der Erwigung, daB die Richtiinle des Rates zum Schutz von Personen bel
der Verarbeltung personenbezogener Daten den Schutz der Privatsphire von
Personen gewdhrlelstet In bezug auf die Verarbeltung von persohenbezogsnen
Daten, dle in Datelen des privaten und des &ffentlichen Sektors enthalten
sind mit Ausnahme der Datelen des &ffentllchen Sektors, Insowelt selne
Titigkeiten nicht In den Anwendungsberelch des Gemelnschaftsrechts fallen;

in dem Bastrebsn, dle Zusammenarbeit zwischen den Verwatltungen der Mit-
giledstaaten In den Bereichen zu erlelchtern, die nicht In den Anwendungs-
bereich des Gemelnschaft%rechts fallen, und dabel ein hohes Schutzniveau
der Privatsphire der batr?ffenen Personen slicherzustelien:

|
|
In der Erwdgung, dad dli in der Richtlinie enthaltensn Grundsitze dle
Prinzipien konkretisiereq und erweitern, die in dem {bersinkomman des
[
Europarats vom 26. Januat 1981 zum Schutze des Menschan bei der automa-

t ischen Verarbeitung personenbezogener Daten enthalten sind -

kommen wie folgt Ubersin: .

Die Reglerungen der Mitgliedstaaten verpflichten sich, die erforderlichen
Gesetzgebungsverfahren einzuieliten, um die Grundsitze, die In der Richt-
linle des Rates zum Schutz von Perscnen bel der Verarbeltung personenbe-
zogener Daten enthalten sind, auf den &ffentlichen Bereich anzuwenden, der

nicht in den Anwendungsbereich des Gemeinschaftsrechts fdlit.
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Erkl&rung der Komalsslon betreffend die Anwendung der Grundsiitze
der Richtlinle zum Schutz von Personen bel der Verarbaltung
personenbezogener Daten auf dlie Organe und Einrichtungen
der Europilschen Gemalnschaften

Die Kommission bringt den Wunsch zum Ausdruck, daB die Grundsitze der
RichtlInie zum Schutz von Personen bel der Verarbeitung personen-
bezogener Daten ("die Richtlinie") auf dle Organe und Einrichtungen der

Europ3ischen Gemelinschaften Anwendung finden.

Dazu wird dle KXommission sobald wie mdglich die erforderlichen

Magnahmen treffen und vorschiagen.

Bls diese MaBnahmen getroffen sind, verpflichtet sich die Kommission,
dle In der Rlchtiinie enthaltenen Grundsitze auf dle Verarbeitung

personenbezogener Daten In threm Zustidndigkeitsbereich anzuwenden.

Die Kommisslon ﬁauBert den Wunsch, daB8 die anderen Organe der
Gema inschaften slich ebenfalls verpfliichten, die in der Rlichtlinle
enthaltenen Grundsitze auf dle Verarbeltung personenbezogener Daten In

Ihrem Zust!ndlgkdltsberolch anzuwsenden,
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UND IN ()FFENTLICHEN DIGITALEN MOBILFUNKNETZEN
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A, ZUSAMMENFASSUNG

Die Einfiihrung éffentlicher digitaler Telekommunikationsnetze ist nunmehr in der
Gemeinschaft voll angelaufen. Zu Beginn dieses Jahrzehnts werden iiber 70 % der
Ferniibertragung, tiber 50 % der Fernvermittlungsstellen und mehr als 30 % der
Ortsvermittlungsstellen auf Digitaltechnologie umgestellt sein.

Die breit angelegte Einfiihrung 6ffentlicher Digitalkommunikationsnetze in der Gemeinschaft
wird, insbesondere mit dem diensteintegrierenden digitalen Telekommunikationsnetz (ISDN)
und den neuen digitalen Mobilfunkdiensten, der Allgemeinheit stark verbesserte
Kommunikationsfunktionen bieten, erfordert jedoch gleichzeitig ein gemeinschaftsweites
gemeinsames Konzept fiir den Schutz der Privatsphire und der personenbezogenen Daten
sowie fiir die Datensicherheit im Hinblick auf die spezifischen Anforderungen des neuen
digitalen Kommunikationsumfelds.

Der Rat und das Europiische Parlament haben wiederholt die zentrale Bedeutung geeigneter
MaBnahmen zum Schutz der Daten und der Privatsphire bei der kiinftigen Entwicklung der
Kommunikationsdienste in der Europiischen Gemeinschaft anerkannt. Insbesondere forderte
das Europiische Parlament in seinen EntschlieBungen vom 14. Dezember 1988 "MaBnahmen
zur Sicherung des Datenschutzes und zur Wahrung der Vertraulichkeit” und erinnerte die
Kommission daran, "daB sie die politische Verantwortung dafiir trigt, da8 gleichzeitig mit der
Vorlage der Gesetzgebungsvorschlige zur Offnung der Telekommunikationsmirkte in den
geeigneten juristischen Formen Initiativen zustandekommen, um in der Gemeinschaft
personenbezogene Daten ... zu schiitzen."

In der Gemeinschaft riicken die Auswirkungen digitaler Netze auf den Schutz
personenbezogener Daten und der Privatsphare immer mehr in den Brennpunkt. In einer im
August 1989 in Berlin verabschiedeten EntschlieBung forderten die Datenschutzbeauftragten
der Mitgliedstaaten, dem Schutz personenbezogener Daten und der Privatsphire im Rahmen
des ISDN besondere Aufmerksamkeit zu widmen.

Der beigefiigte Vorschlag soll diesen spezifischen Anforderungen an den Schutz
personenbezogener Daten und der Privatsphire im Bereich der neuen 6ffentlichen
Digitalkommunikationsnetze getecht werden. Er wird im Zusammenhang mit - und als
Erginzung zu - den Vorschliger der Kommission zur Festlegung allgemeiner
Rahmenbedingungen fir den Datenschutz in der Gemeinschaft unterbreitet.

Der wirksame Schutz personentezogener Daten und der Privatsphire wird immer mehr zu
einer wesentlichen Voraussetzung fir die gesellschaftliche Akzeptanz der neuen Digitalnetze
und -dienste. Er muB wesentlicher Bestandteil der gemeinschaftlichen
Telekommunikationspolitik sein, die darauf abzielt, dem europaischen Birger die Vorteile

moderner Kommunikationsdienste uneinge ' )
schrinkt zu sichern, da sich die Gemeinschaft einem Umfeid nihert, das durch wesentlich

mehr Informationen gekennzeichnet sein wird als zuvor.

Der beigefiigte Vorschlag fiir eine Richtlinie des Rates wurde im Hinblick auf dieses
Globalziel erarbeitet.
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BEGRUNDUNG
EINLEITUNG

Die derzeitige breit angelegte Einfithrung offentlicher digitaler
Telekommunikationsdienste in der Gemeinschaft, insbesondere die Implementicrung
des diensteintegrierenden digitalen Telekommunikationsnetzes (ISDN)® und never
digitaler Mobilfunkdienste® wird der Allgemeinheit stark verbesserte
Kommusnikationsfunktionen bieten, erfordert jedoch gleichzeitig ein europaweites
gemeinsames Konzept fiir den Schutz der Privatsphére und der personenbezogenen
Daten sowie fiir die Datensicherheit im Hinblick auf die spezifischen Anforderungen
des neuen digitalen Kommunikationsumfelds.

In seiner EntschlieBung vom 12. Dezember 1986 zur koordinierten Einfuhrung des
diensteintegrierenden digitalen Telekommunikationsnetzes (ISDN) in der
Europiischen Gemeinschaft stellte das Europiéische Parlament fest, daB "das kunftlige
diensteintegrierende digitale Telekommunikationsnetz (ISDN) als Fortentwicklung des
Telefonnetzes geschiftlichen und privaten Teilnehmern eine Vielzahl zusitzlicher
Dienste anbieten wird ...", forderte die Kommission jedoch auf, "Vorschlige zu
unterbreiten, wie zweckmaBigerweise vorgegangen werden sollte, um in dem im
Entstehen begriffenen europaweiten ISDN-Netz ein einheitliches und den gesteigerten
technischen Moglichkeiten dieses neuen Systems angemessenes Niveau des
Datenschutzes zu gewihrleisten”. Das Europiische Parlament unterstrich dieses
Anliegen ferner in einem allgemeineren Kontext in seinen EntschlieBungen vom 14.
Dezember 1989, in denen es "MaBnahmen zur Sicherung des Datenschutzes und zur
Wahrung der Vertraulichkeit” bei der Nutzung von Telekommunikationsnetzen fordert
und die Kommission daran erinnert, "daB sie die politische Verantwortung dafir trigt.
daB gleichzeitig mit der Vorlage der Gesetzgebungsvorschlage zur Offnung der
Telekommunikationsmarkte in den geeigneten juristischen Formen Initiativen
zustandekommeh, um in der Gemeinschaft personenbezogene Daten ... zu schitzen™

In seiner EntschlieBung vom 30. Juni 1988 billigte der Rat die Grundsitze des
Griinbuchs iiber|die Entwicklung des gemeinsamen Marktes fir
Telekommunikationsdienstleistungen und Telekommunikationsgeriite!®!, unterstutzte

(1)

2)

3)
4

()

©)

Empfehlung des Rates vom 22. Dezember §986 iiber dic koordinierte Einfuhrung des dicnsteintegricrenden
digitalen Tclckommuni‘ationsnctzes_ (ISDN) in der Europdischen GGemeinschalt (86/659/EWG).

Das ISDN ist als organif;che Weiterentwicklung des Telefonnetzes zu sehen. Es crmaglicht lber cinen cinzigen
AnschiuB und die vorhandene Tcilnchmerleitung die Ubenragung von Sprache (Telcfondienst), Text, Daten und
Bildern durch cine Vielzahl effizientercr bzw. neuer Dicnste (siche auch Empfehlung dus Rates R6/659/EWG
sowic Kapitel IT).

Der Ratsempfehlung emsprechend wurden der Kommission bislahg zwei Zwischenberichte iber die Einfihrung
des ISDN vorgelegt (KOM(88) 589; KOM(90) 123).

Empfchlung des Rates vom 25. Juni 1987 fir die koordinicrte Einfiihrung eines europawciten dffentlichen
zellularen digitalen terrestrischen Mobilfunkdiensies in der Gemeinschaft (87/371/EWG, Abl. Nr. L 196 vom |7
Juli 1987, S. 81) und Richtlinie des Rates vom 25. Juni 1987 tiber dic Frequenzbinder, die fiir die koordinicric
Einfihrung eines europaweiten dffentlichen zellularen digitalen terrestrischen Mobilfunkdicnstes in der
Gemeinschaft bercitzustetlen sind (87/372/EWG, ABI. Nr. L 196 vom 17, Juli 1987, S. 85) serwic spiitere
Vorschiige der Kommission fiir den Bereich der &ffentlichen digitalen Mobilfunkdicnste.

EntschlieBung zur Empfehlung des Rates 86/659/EWG, ABL. C 7 vom 12. Januar 1987, 5.334.

EntschlicBung zur Post und Telekommunikation, ABL. Nr. C i2 vom 16. Januar 1989, S. 69. Entschlicfung 2ur
Notwendigkeit, die Zersplitterung im Bereich der Telekommunikation zu iiberwinden, ABL Nr. C 12 vom 16.
Januar 1989, S. 66.

EntschlicBung des Rates vom 30. Juni 1988 Gber die Entwicklung des gemeinsamen Murktes for
Telckommunikationsdienste und -gerite bis 1992 (ABL Nr. C 257 vom 4.10.1988, 5. 1).

KOM(87) 290.
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generell die in der Mitteilung vom 9. Februar 1988 aufgefiihrten Ziele des
Aktionsprogramms und nannte als eines der Hauptziele, "die personenbezogenen
Daten zu schiitzen und den Zugang des einzelnen - auf dem Wege iiber die
Kommunikationsmedien - zu einem Umfeld sicherzustellen, das durch weitaus mehr
Informationen als zuvor gekennzeichnet sein wird".

In seiner EntschlieBung tiber eine verstirkte Koordinierung bei der Einfiihrung des
diensteintegrierenden digitalen Telekommunikationsnetzes (ISDN} in der
Européischen Gemeinschaft bis 1992¢®! erliuterte der Rat sein Anliegen in bezug auf
das ISDN und nannte als notwendige MaBnahme "weitere Diskussionen auf
europiischer Ebene iiber die Anforderungen des Schutzes der Privatsphire der Nutzer
und der Sicherheit des Nachrichtenverkehrs im Zusammenhang mit den neuen
Diensten, im Sinne der EntschlieBung des Europiischen Parlaments vom 12.
Dezember 1986 zur Empfehlung 86/659/EWG".

Die Vertreter der Datenschutz-Kontrollinstanzen der Mitgliedstaaten verabschiedeten
auf ihrer elften internationalen Konferenz vom 28. bis 31. August 1989 in Berlin eine
EntschlieBung, in der gefordert wird, daB dem Schutz der Daten und der Privatsphiire
im Zusammenhang mit dem ISDN besondere Aufmerksamkeit zu widmen ist.

Mit dem beigefugten Vorschlag erfiillt die Kommission diese Forderung nach
gemeinschaftsweiten spezifischen MaBnahmen zum Schutz personenbezogener Daten
und der Privatsphire bei der Einfithrung der neuen 6ffentlichen digitalen
Telekommunikationsnetze, insbesondere des diensteintegrierenden digitalen
Telekommunikationsnetzes und der dffentlichen digitalen Mobilfunknetze. Sie
beriicksichtigt die Tatsache, duB eine tiefe - und begriindete - Besorgnis hinsichtlich der
unmittelbaren Auswirkungen digitaler Netze auf den Schutz personenbezogener Daten
und der Privatsphiire besteht. Die Kommission hat ferner den Schutz der Daten und
der Privatsphire als grundlegende Voraussetzung bei der) Entwicklung eines Umleldes
fir offenen Netzzugang in det Gemeinschaft anerkannt®/,

Der Vorschlag ist vor dem H tergrund der Diskussionen und allgemeinen Grundsiitze
fiir den Schutz personenbezogener Daten zu sehen, die in Europa durch das
Ubereinkommen des Europagates von 1981 zum Schutz des Menschen bei der
automatischen Verarbeltung ersonenbezogener Daten festgelegt worden sind. Dieses
Ubereinkommen ist bislang vén sieben Mitgliedstaaten der Gemeinschaft ratifiziert
worden. Der Vorschlag wird ifn Zusammenhang mit - und als Ergiinzung zu - den
Vorschligen der Kommisson gur Festiegung aligemeiner Rahmenbedingungen fiir den
Datenschutz in der Gemeinschaft vorgelegt. Dabei handelt es sich insbesondere um
den Entwurf eines Vorschlages einer Ratsrichttinie tiber die Angleichung bestimmter
Rechts- und Verwaltungsvorséhriften der Mitgliedstaaten zum Schutz des Menschen
bei der Verarbeitung personenbezogener Daten, den Entwurf eines Vorschlags einer
Ratsentscheidung iiber die Erfiffnung von Verhandiungen im Hinblick auf den Beitritt
der Europiiischen Wirtschaftsgemeinschaft, im Rahmen ihrer Zust.md:;,kencn 7u dem
Ubereinkommen des Europarates zum Schutz des Menschen bei der antomatischen
Verarbeitung personenbezogener Daten, sowie den Entwurf eines Vorschlags ciner
Ratsentscheidung iiber die Sicherheit von Informationssystemen; zusétzlich wird die

)

®)

Auf dem Wege zu einem wetibewerbsfihigen EG-weiten Telckommunikationsmarkt im Jahre 1992: Zur
Verwirklichung des Griinbuches iiber dic Entwicklung des gemeinsamen Markies fiir
Telekommunikationsdienstlcistungen und Telckommunikationsgerite. Stand der Diskussionen und Vnrschl ige
der Kommission {KOM(88) 48).

ABI. Nr. C 196 vom 1. August 1989, §. 4.

%) Gemeinsamer Standpunkt des Rates vom 05.02.1990 im Hinblick auf die Genehmigung der Richtlinic zur

Vewirklichung des Binnenmarktes filr Telckommunikationsdienste durch Einfiihrung cines Offenen Netzzugangs
(ONP), ABI ........
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Kommission interne Regelungen erarbeiten, die darauf abzielen, den Betroffenen ¢in
Niveau des Datenschutzes zu garantieren, das den Grundsiitzen der oben genannten
Ratsrichtlinie entspricht.

Die beigefiigte Richtlinie fiigt sich in diesen aligemeinen Rahmen ein und enthilt die
notwendigen Sonderbestimmungen zur Angleichung der Rechts- und
Verwaltungsvorschriften der Mitgliedstaaten zum Schutz personenbezogener Daten
und der Privatsphire im Zusammenhang mit 6ffentlichen, ortsfesten und mabilen
Digitalkommunikationsnetzen und den neuen "intelligenten” Funktionen, die damit
bereitgestellt werden.

Il. DIE NEUEN SPEZIFISCHEN ANFORDERUN AN DEN SCHUTZ

PERSONENBEZOGENER DATEN UND DER PRIVATSPHARE IM
TELEKOMMUNIKATIONSSEKTOR

Die "Digitalisierung" der o6ffentlichen Telekommunikationsnetze ist nunmehr in der
Gemeinschaft voll angelaufen. Zu Beginn dieses Jahrzehnts werden uiber 70 9 der
Ferniibertragung, iiber 50 % der Fernvermittlungsstellen und mehr als 30 % der
Ortsvermittlungsstellen auf Digitaltechnologie umgestellt sein.

Digitalisierung bedeutet Einfuhrung der EDV bei allen Vermittlungsvorgiingen sowic
bei der Verarbeitung und Ubertragung simtlicher Informationen (Sprache, Daten,
Bilder) in Form von Binirziffern'® iiber Telekommunikationsnetze. Auf die so
erzeugten "Bitstréme” kann durch die Intelligenz der Computer direkt zugegriffen
werden, sowoh! innerhalb des Netzes als auch im Teilnehmer-Endgerit. Dies fithrt zu
einem hoheren Qualititsniveau der Dienste, das mit den herkommlichen
*Analogtechniken”inicht erreicht wird, sowie zu einer Vielzahl "intelligenter”
Funktionen, die eig breites Spektrum neuer Aktivititen iiber
Telekommunikatignsnetze ermoglichen. Eine vollstindig vom Endgeriit zu Endgerit
durchlaufende digifale Kommunikation wird mit dem kiinftigen diensteintegrierenden
digitalen Telekommunikationsnetz und den neuen 6ffentlichen digitalen
Mobilfunksystemeg('! angeboten.

In bezug auf den Dhtenschutz ergeben sich aus der Einfithrung offentlicher
Digitalnetze hauptséchlich zwei Konsequenzen.

Einerseits bieten die voll computergestitzten Techniken, wie sie heute zur Verfugung
stehen, einen wesentlich hoheren Grad an Datensicherheit fir individuelle
Anforderungen wie hochwertige Verschliisselungstechniken.

Andererseits besteht aufgrund der Digitalverarbeitung sowohl operationeller als auch
anrufbezogener Daten und der Bearbeitung durch computergestiitzte
Vermittlungsstellen theoretisch - d.h. ohne entsprechende DatenschutzmaBnahmen -
die Maoglichkeit, anrufspezifische Daten wie etwa die Herkunft des Anrufs systematisch
zu speichern und zu verfolgen. Dies lieB sich bei den herkémmlich analogen,
"nichtintelligenten” Netzen nur mit erheblichem technischen Aufwand erreichen; duher
wurde von dieser Moglichkeit nur unter auBergewdhnlichen Umstinden Gebrauch

gemacht.

Gleichzeitig erméglichen die neuen intelligenten Kommunikationsfunktionen, wie sie
im Rahmen der ISDN-"Zusatzdienste™1d definiert sind, wesentliche zusitzliche

{10) Der Computer verarbeitet simtliche Informationen in Form von "Binrziffern®, d.h. er zerlegt sie in clementare
Informationseinheiten {Bits) mit dem Wert 0 bzw. 1.

(31) Siehe auch Empfehlung des Rates 86/659/EWG und 87/371 /EWG, obige FuBnoten | und 2.

(12) Einzclheiten siehe Empfehlung des Rates 86/659/EWG, obige FuBinote 1.
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Dienstmerkmale fiir den Teilnehmer, die mehr Dienstqualitdt und Verbraucherschutz
bieten, wie z.B. den Einzelgebiihrennachweis. Diese Funktionen erfordern jedoch
spezielle MaBnahmen und Vorschriften, um den Schutz der Privatsphiire in dem neuen
Umfeld zu gewihrleisten.

Daher wirft die Einfiihrung digitaler Kommunikationsnetze in der Gemeinschaft in
bezug auf den Schutz personenbezogener Daten grundlegende spezielle Fragen auf, dic
zu l6sen sind, z.B. die Behandlung:

- von personenbezogenen Informationen, die in zunehmendem MaBe in
elektronischen Teilnehmerdateien gespeichert werden;

- von Verkehrs- und sonstigen Betriebsdaten;

- von Daten fiir Einzelgebiihrennachweise;

- der Rufnummeranzeige (Identifizierung der Herkunft des Anrufs);
- der Anrufweiterschaltung zu dritten Teilnehmern;

- unerbetener Anrufe;

- spezieller technischer Merkmale von Endgeriten und sonstigen Einrichtungen.
die gegebenenfalls erforderlich sind, um einen angemessenen Schutz zu
gewihrleisten.

Die allgemeinen Bestimmungen tiber den Schutz personenbezogener Daten, di¢ im
Ubereinkommen des Europarats vorgesehen sind und mit der obenerwihnten
Initiative der Kommission auch in der Gemeinschaft eingefiihrt werden sollen, bilden
zwar einen generellen Rahmes, sehen jedoch nicht die spezifischen EinzelmaBnahmen
vor, die zur Lasung der obigen Probleme erforderlich sind.

Die allgemeinen Bestimmunggn iiber den Schutz personenbezogener Daten konnen

nicht verhindern, daB in den Mitgliedstaaten laufend abweichende Rechts- und
Verwaltungsvorschriften fiir d¢n Betrieb der kiinftigen Digitainetze erlassen werden.

die den Gemeinsamen Markt §owohl fiir Telekommunikationsdienste als auch fir
Endgerite sehr bald in Frage ;ellen kdnnten.

Beispielsweise sehen einige Mitgliedstaaten fiir die Anzeige der Rufnummer vor, da8
der Anrufer diese Funktion vop Fall zu Fall unterdriicken kann. Falls dies uiber eine
Taste am Telefonapparat erfolgen soll, wihrend andere Betreiber beschlieBen, die
Funktion iiber einen Code vor der Wahl der Rufnummer zu eliminieren, wiirde dies
Probleme fiir den freien Verkehr der Endgerite in der Gemeinschaft aufwerfen.

Ein Vergleich der bestehenden einzelstaatlichen Bestimmungen zeigt erhebliche
Diskrepanzen in bezug auf Inhalt und Art der verwendeten rechtlichen Kodifizierung.
Unter diesen Umstanden entwickelt sich in der Gemeinschaft eine rechtliche

Usnsich: heit im Bereich der Kommunikationsnetze und -dienste, die das
grenziberschreitende Angehot an Diensten erheblich zu hehindern droht.

Ohne eine Richtlinie iiber die notwendigen speziellen Bestimmungen zur Umsetzung
der alligemeinen Grundsitze fur den Schutz der Daten und der Privatsphiire in
offentlichen, digitalen, ortsfesten und mobilen Netzen wiire es unméglich, abweichende
Eritwicklungen in der Gemeinschaft zu verhindern.

Gleichzeitig werden gemeinschaftsweite Vorkehrungen fir den wirksamen Schutz
personenbezogener Daten und der Privatsphire zu einer wesentlichen Voraussetzung
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fiir die gesellschaftliche Akzeptanz der neuen Digitalnetze und -dienste. Dies wurde
vom Rat auf seiner Sitzung vom 7. November 1989 bestitigt, indem er zu den sozialen
Aspekten der Telekommunikationsdienste feststellte, daB der Schutz der Privatsphiire
und der personenbezogenen Daten in einer europdischen Perspektive erhalten bleiben

mu8.

Der beiliegende Vorschlag fiir eine Richtlinie des Rates soll diesen spezifischen
Anforderungen gerecht werden.

DAS YV HLA EPT: DI ND
RICHTL N F.

Globalziel der vorgeschlagenen Richtlinie ist es, gemeinschaftsweit ein Mindestniveau
fir den Schutz persanenbezogener Daten und der Privatsphire des europiischen
Biirgers zu gewihrleisten. Dieses sollte im allgemeinen Angebot an neuen digitalen
Telekommunikationsdiensten vorgesehen sein, wobei fiir Anforderungen an ein
erhohtes Niveau der Datensicherheit fiir besondere Fille und Anwendungen
spezifische MaBnahmen im Rahmen des Arbeitsplans zu entwickeln sind, der im
obengenannten Vorschlag der Kommission fiir einen RatsheschluB iiber die Sicherheit
in Informationssystemen festgelegt worden ist.

Die vorgeschlagene Richtlinie zieit auf die Sicherung eines Mindestumfangs an
SchutzmaBnahmen fiir den Teilnehmer in der neuen Digitalumgebung ab. Hierzu
werden zwei Hauptprinzipien herausgearbeitet:

- Minimierung des MiBbrauchrisikos. Hierzu sind die bei offentlichen
Telekommunikationsdiensten verarbeiteten und gespeicherten Daten auf das
strikte Minjnum zu begrenzen, das zur Gewihrleistung eines
ordnungsgemiBen Betriebs, sowie einer angemessenen Qualitit der Dienste
und der Teilnehmereinrichtungen notwendig ist.

- Gewihrleisfung des uneingeschrinkten Rechts des Teilnehmers auf
informationglle Selbstbestimmung, sowohl gegeniiber der
Telekommunikationsorganisation, die die Dienste erbringt, als auch gegeniiber

Teilnehmer einer Fernsprechverbindung sowie gegeniiber Dritten,
u den iiber ein éffentliches Kommunikationsnetz iibertragenen

die Zugang
teliten Daten haben wollen.

oder bereit

Da die tiefgreifendsten Auswirkungen des neuen Kommunikationsumfelds auf den
Teilnehmer den Telefondienst betreffen, konzentriert sich der Richtlinienvorschlag auf
diesen Bereich. Er sieht jedoch vor, die Bestimmungen fiir den Fernsprechdienst
gegebenenfalls auf andere offentliche digitale Telekommunikationsdienste
anzuwenden; dies gilt beispielsweise fiir 6ffentliche Dateniibertragungsdienste im
Rahmen des ISDN sowie fir offentliche paket- und leitungsvermittelte Datennetze und
sonstige offentliche Kommunikationsdienste.

Angesichts der Ubergangsphase, in der sich die 6ffentlichen Kommunikationsnetze in
der Gemeinschaft derzeit befinden, und insbesondere aufgrund der Tatsache, daB
bestimmte "speicherprogrammierte” Vermittiungsstellen (SPC), wenngleich noch nicht
vollstindig digitalisiert, die betreffenden intelligenten Funktionen bereits teilweise
anbieten, sieht der Richtlinienvorschlag vor, daB Mitgliedstaaten, die das
diensteintegrierende digitale Telekommunikationsnetz bzw. 6ffentliche digitale
Mobilfunknetze noch nicht eingefithrt haben, die Bestimmungen der Richtlinie
insoweit anwenden, als sie auch fiir Dienste in Analognetzen gelten.
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Auf der Basis dieser allgemeinen Grundsitze geht es in der vorgeschlagenen Richtlinic
insbesondere um folgendes: die Erfassung, Speicherung und Verarbeitung
personenbezogener Daten in der Teilnehmerdatei; die Speicherung und Verarbeitung
von Verkehrs- und Gebithrendaten, insbesondere zur Erstellung von
Einzelgebiihrennachweisen; das Problem der Rufnummernanzeige; Zugriff auf die
Daten durch Dritte; unerbetene Anrufe und die gegebenenfalls notwendigen
Verfahren zur Festlegung spezieller technischer Normen.

Nachstehend werden die Artikel der Richtlinie kurz erliutert:

Artikel 1 und 2 beschreiben die Globalziele der Richtlinie und ihre Anwendung auf den
Schutz personenbezogener Daten und der Privatsphire bei der Erbringung 6ffentlicher

Telekommunikationsdienste in 6ffentlichen digitalen Telekommunikationsnetzen der
Gemeinschaft.

Artikel 3 enthilt Definitionen wichtiger Begriffe im Sinne der obengenannten
Gemeinsamen Position des Rates zu einer Richtlinie zur Einfithrung eines offenen
Netzzugangs (ONP)(1),

Der allgemeine Grundsatz in Artikel 4, wonach die Erfassung, Speicherung und
Verarbeitung personenbezogener Daten durch eine Telekommunikationsorganisation

im Hinblick auf die Bereitstellung des betreffenden Dienstes zulissig ist und diese
Daten nicht ohne besondere Rechtsgrundlage oder ohne vorherige registrierte
Zustimmung des Teilnehmers fiir andere Zwecke verwendet werden diirfen, wird in
Artikel 5 auf das Anlegen von Teilnehmerdateien angewandt. Wie in den
Erwigungsgrinden ausgefiihrt, darf die Erfassung, Speicherung und Verarbeitung
personenbezogener Daten vor allem nicht dazu dienen, einer
Telekommunikationsorganisation einen unzulissigen Wettbewerbsvorteil gegeniiber
anderen Diensteanbietern zu verschaffen.

|

Artikel 6 nennt die Rechte des|Teilnehmers in bezug auf seine personenbezogenen
Daten, die bei einer Telekommjunikationsorganisation gespeichert sind. In Artikel 7 ist
der Grundsatz niedergelegt, da8 diese Daten ohne Zustimmung des Teilnehmers oder
Rechtsgrundlage nicht an Dritte weitergegeben werden diirfen.

Artikel 8 soll einen angemessesen Schutz der Daten gegen unbefugten Zugriff
gewihrleisten. ’

Mit Artikel 9 und 10 wird die Brfassung, Speicherung und Verarbeitung

personenbezogener Daten, soweit sie fiir Telekommunikationszwecke benétigt werden,
auf Gebithren- und Verkehrsdqten beschrinkt. Mit Artikel 1 1 soll die Privatsphire der
Tetlnehmer, d.h. das Recht auf Anonymitit des angerufenen Teilnehmers, in bezug auf
Einzelgebiihrennachweise geschitzt werden.

t

Artikel 12 und 13 enthalten ausfiihrliche Bestimmungen hinsichtlich der Anzeige der
Nummer des anrufenden Teilnehmers. Die Maglichkeit, die Rufnummernanzeige
auszuschlieBen, sollte angeboten werden, da u.a. Teilnehmer, die
Rehabilitationszentren fiir Drogen- und Alkoholabhingige, Unterkinfte fur
miBhandeite Familienmitglieder oder psychologische Beratungsstellen anrufen, ein
berechtigtes Interesse daran haben, daB ihre Anonymitit nicht durch diese Funktion
preisgegeben wird; gleiches gilt fiir Notrufdienste fir Selbstmordgefahrdete und AIDS-
Kranke.

Der angerufene Teilnehmer kann jedoch ein legitimes Interesse daran haben, nur
identifizierte Anrufe zu erhalten. Um das Recht auf informationelle Setbstbestimmuny

(13) Siche FuBnotc 9.
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sowohl fiir den Anrufer als auch fiir den angerufenen Teilnehmer zu sichern, mu8
letzterer die Entgegennahme ankommender Verbindungen auf diejenigen beschrinken
konnen, die die Nummer des anrufenden Teilnehmers angeben.

Ferner soliten die Telekommunikationsorganisationen eine Blockierfunktion vorschen,
die die Eliminierung der Anzeige bei Storanrufen verhindert; diese Funktion ist auch
fisr die Verfolgung von Straftaten sowie bei Notrufdiensten, insbesondere fiir
Feuerwehren, bereitzustellen, um einen MiBbrauch dieser Dienste zu verhindern.

Artikel 14 gewihrleistet den Schutz der Privatsphire sowohl des rufenden als auch des
angerufenen Teilnehmers bei Anrufweiterschaltung.

Artikel 15 zielt darauf ab, mit technischen Mitteln zu verhindern, da8 der Inhalt von

Telefongesprichen gespeichert und/oder Dritten zuginglich gemacht wird. ohne dald

der Anrufer zuvor dariiber informiert wird.

Artike! 16 und 17 solien die unzulissige Verwendung personenbezogener Daten zur
Erstellung von Verbraucherprofilen durch Teleshopping- und Videotext-Dienste
verhindern und die Privatsphire des Teilnehmers gegen unerbetene Anrufe, z.B. zu
Werbungszwecken, schiitzen.

Artikel 18 soll verhindern, daB die Einfithrung technischer Funktionen aufgrund von
Datenschutzanforderungen zu unzulissigen Einschrinkungen des freien Verkehrs von

Telekommunikatiopsgeriten und -diensten in der Gemeinschaft fiihrt. Hierzu sind
gegebenenfalls gemeinsame europdische Normen fur die Implementierung technischer
Sondermerkmale z§ erarbeiten. Im Sinne der Richtlinie des Rates zur Angleichung der
Rechtsvorschriften der Mitgliedstaaten iiber Telekommunikationsendgerite
einschlieBlich der gegenseitigen Anerkennung ihrer Konformitat'9 und des
Ratsbeschlusses 87 95/EWG vom 22. Dezember 1986 iiber die Normung auf dem
Gebhiet der Informationstechnik und der Telekommunikation!'® sind mit den
technischen Arbeiten die entsprechenden europiischen Normungsgremien,

insbesondere das Ejsropaische Institut firr Telekommunikationsnormen (ETSI) und
CEN/CENELEC 7 beauftragen.
!

Die SchluBbestimmungen in Artikel 19 bis 25 betreffen den Geltungshereich, dic
notwendigen Verfahren zur Anpassung dieser Richtlinie an neue technische
Entwicklungen sowle die Konsultationsverfahren. Vorgesehen ist, daB dic Kommission
bei der Durchfihrung der Richtlinie von einem AusschuB aus Vertretern der
Datenschutzbeauftragten der Mitgliedstaaten und einem AusschuB aus Vertretern der
Mitgliedstaaten unterstiitzt wird. Diese Ausschiisse sind dem Vorschlag zufolge
diejenigen, die fiir die Zwecke des parallel hierzu vorgelegten Vorschlags einer
Ratsrichtlinie iiber die Angleichung bestimmter Rechts- und Verwaltungsvorschriften
der Mitgliedstaaten zum Schutz des Menschen bei der Verarbeitung
personenbezogener Daten vorgesehen sind, werden jedoch speziell fiir die Zwecke
dieser Richtlinie eingesetzt.

(14) KOM(89) 289 - SYN 21d vom 27.7. 1989,
(15) ABL Nr. L 36 vom 7. Februar 1987, 5. 31,



v,

SCHLUSSFOLGERUNGEN

Ein wirksamer, gemeinschaftsweiter Schutz der personenbezogenen Daten und der
Privatsphére wird immer mehr zu einer wesentlichen Voraussetzung fiir die
gesellschaftliche Akzeptanz der neuen digitalen Netze und Dienste.

Ohne eine Richtlinie itber die notwendigen speziellen Bestimmungen zur
Verwirklichung der allgemeinen Grundsiitze des Schutzes personenbezogener Daten
und der Privatsphire in bezug auf die spezifischen Anforderungen 6ffentlicher,
ortsfester und mobiler Digitalnetze lassen sich abweichende Entwicklungen in der
Gemeinschaft nicht verhindern, die den gemeinsamen Markt fiir
Telekommunikationsdienste und Endgerite sehr bald in Frage stellen wiirden.

Diese speziellen Bestimmungen sind im beiliegenden Richtlinienentwurf vorgesehen.

Der Rat wird daher gebeten, den beiliegenden Vorschiag fiir eine Richtlinie
anzunehmen.
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VORSCHLAG FUR EINE RICHTLINIE DES RATES ZUM SCHUTZ SYN 288
PERSONENBEZOGENER DATEN UND DER PRIVATSPHARE IN OFFENTLICHEN
DIGITALEN TELEKOMMUNIKATIONSNETZEN, INSBESONDERE IM
DIENSTEINTEGRIERENDEN DIGITALEN TELEKOMMUNIKATIONSNETZ (ISDN)

UND IN OFFENTLICHEN DIGITALEN MOBILFUNKNETZEN
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DER RAT DER EUROPAISCHEN GEMEINSCHAFTEN -

Gestiitzt auf den Vertrag zur Griindung der Europiiischen Wirtschaftsgemeinschaft,
insbesondere auf Artikel 100a,

14))

auf Vorschlag der Kommission™ .

in Zusammenarbeit mit dem Europiischen Parlament

@

~

nach Stellungnahme des Wirtschafts- und Sozialausschusses C”),

in Erwdgung nachstehender Griinde:

1.

Die Richtlinie des Rates ...... zum Schutz von Persaonen hei der
Verarbeitung personenbezogener Daten sieht vor, daB die Mitgliedstaaten den Schutz

der Privatsphire sicherstellen.

Gegenwirtig werden in der Europiischen Gemeinschaft zukunftsorientierte oftentliche
digitale Telekommunikationsnetze eingefiihrt, die spezielle Anforderungen an den
Schutz personenbezogerier Daten und der Privatsphire des Benutzers mit sich bringen.

Dies gilt inshesondere fijr die Einfihrung des diensteintegrierenden digitalen
Telekommunikationsnetzes (ISDN) und 6ffentlicher digitaler Mobilfunknetze.

In seiner EntschlieBung yom 30. Juni 1988 iber die Entwicklung des gemeinsamen
Marktes fiir Telekommunikationsdienste und -geriite bis 19924 hat der Rat
MaBnahmen zum Schutz personenbezogener Daten gefordert, um ein geeignetes
Umfeld fiir die kiinftige Entwicklung der Telekommunikationsdienste in der
Gemeinschaft zu schaffen. In seiner EntschlieBung vom 18. Juli 1989-uber eine
verstirkte Koordinierung bei der Einfithrung des diensteintegricrenden digitalen
Telekommunikationsnetzes (ISDN) in der Europiischen Gemeinschaftt ® betonte der
Rat erneut die Bedeutung des Schutzes personenbezogener Daten und der

Privatsphiire.

(M .
(2)...

(3

(4) ABLNr.C257Tvom4.10.1988 8. 1.
{S) ABLNr.C 196 vom 1.8.1989, S. 4.
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Das Europiische Parlament hat auf die Bedeutung des Schutzes personenbezogener
Daten und der Privatsphiire in Telekommunikationsnetzen, insbesondere bei der
Einfilhrung des diensteintegrierenden digitalen Telekommunikationsnetzes (ISDN) O D (8)’

hingewiesen.

In der Empfehlung der Kommission 81/679/EWG werden die
Mitgliedstaaten aufgefordert, die Konvention des Europarates zum Schutz von
Personen hinsichtlich der automatischen Verarbeitung personenbezogener Daten
anzunehmen und zu ratifizieren, in der allgemeine Grundsitze fiir den Schutz

personenbezogener Daten festgelegt sind.
Mehrere Mitgliedstaaten haben diese Konvention angenommen und ratifiziert.

Die Entscheidung des Rates ...... @ sieht die Aufnahme von Verhandlungen im Hirblick
auf einen Beitritt der Europaischen Wirtschaftsgeseinschaft - im Be-

reich ihrer Kompetenzen - zu dem Ubereinkommen des Europarats zum
Schutz rder Menschen bei der automatischen Verarbeitung personenbezo-

gener Daten vor.

Die Richtlinie des Rates .......... zum Schutz von Personen bei der
Verarbeitung personenbezogener Daten iibernimmt diese aligemeinen Grundsiitze fitr

die Gemeinschaft , ;
|

Offentliche Digitalnetze erfordern spezielle rechtliche, ordnungspolitische und
technische Vorschriften, um die personenbezogenen Daten und die Privatsphiire der
Benutzer gegeniitbet den zunehmenden Risiken zu schiitzen, die mit der elektronischen
Speicherung und Vérarbeitung personenbezogener Daten in diesen Netzen verbunden

sind.

Die Mitgliedstaaten arbeiten gegenwartig ahweichende Vorschriften fur

diesen Bereich aus.

Angesichts der Hindernisse, die sich aus diesen abweichenden rechtlichen,
ordnungspolitischen und technischen Vorschriften fiir den Schutz personenbezogener

Daten und der Privatsphiire bei der Einfihrung offentlicher digitaler

--{ & ABLNr.C 7vom 12.1.1987, 8. 334,

(7Y ABL. Nr. C 12 vom 16.1.1989, 8. 69
(8) ABL. Nr. C 12 vow 16.1.1989, S. 66
{9) ABL. Nr.
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Telekommunikationsnetze in der Gemeinschaft, insbesondere des
diensteintegrierenden digitalen Telekommunikationsnetzes (ISDN) und 6ffentlicher
digitaler Mobilfunknetze ergeben, erfordert die Vollendung eines gemeinschaftsweiten
Marktes fiir Telekommunikationsdienste und -gerite die rasche Einfithrung

harmonisierter Vorschri ften.

13. Mit dieser Richtlinie soll festgelegt werden, in welchem Uafang
personenbezogene Daten bei der Bereitstellung von Kommunikationsdiensten erfalit,

gespeichert und verarbeitet werden diirfen.

14. Die Erfassung, Speicherung und Verarbeitung personenbezogener Daten durch eine
Telekommunikationsorganisation ist nur im Hinblick auf die Bereitstellung des
betreffenden Dienstes gerechtfertigt; diese Daten dirfen ohne besondere
Rechtsgrundlage oder vorherige schriftliche Zustimmung des Teilnehmers zu keinem
anderen Zweck verwendet werden. Die Erfassung, Speicherung und Verarbeitung
personenbezogener Daten darf vor allem nicht dazu dienen. einer
Telekommunikationsorganisation einen unzulissigen Wettbewerbsvorteil gegeniber

anderen Anbietern von Diensten zu verschaffen.

15. Mit dieser Richtlinie sollgn die allgemeinen Grundsatze hinsichtlich der Rechte des Teilnetwers
auf den Bereich der Telekownnikation angewendet werden, wonach er sich dariiber
informieren kann, welche selfne Person betreffende Daten gespeichert sind und, falls
erforderlich, deren Berichtiiung oder Loschung verlangen kann, sowie deren

unberechtigte Weitergabe an Dritte verhindern kann.
i

!
16. Diese Richtlinie mu8 auf eije Harmonisierung der Vorschriften der Mitgliedstaaten in

bezug auf den Schutz der Privatsphiire bei Einzelgebithrennachweisen hinwirken.

17. Bei der Anzeige der Rufnummer des Anrufers sind sowohi dessen Recht auf
Anonymitit als auch die Privatsphire des angerufenen Teilnehmers in bezug auf nicht

identifizierte Anrufe zu schiitzen.

18.  Essind Sicherheitsvorkehrungen zu treffen, um Benutzer von Teleshopping- und
Videotext-Diensten gegen die unberechtigte Verwendung ihrer personenbezogenen
Daten sowie ailgemein die Teilnehmer gegen das Eindringen in ihre Privatsphiire

durch unerbetene Anrufe zu schiitzen.

19 Es muB gewiahrleistet sein, daB die aus Grinden des Datenschutzes erforderliche
Einfihrung von technischen Merkmalen der Telekommunikationsgerite harmonisiert
wird, damit sie der Vollendung des Binnenmarktes bis 1992 nicht entgegensteht,



20.

21.

22.

23.

24
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Bei der Umsetzung dieser Richtlinie in bezug auf Drittlinder ist das Niveau des

Schutzes personenbezogener Daten und der Privatsphire in diesen Landern zu

beriicksichtigen, das in der Richtlinie des Rates

...... zur Angleichung bestimmter

Rechts- und Verwaltungsvorschriften der Mitgliedstaaten fiir den Personenschutz bei
der Verarbeitung personenbezogener Daten behandelt wird.

Falls Angelegenheiten des Schutzes personenbezogener Daten und der Privatsphiire in

offentlichen digitalen Telekommunikationsnetzen von den Vorschriften dieser
speziellen Richtlinie nicht erfaBt werden, so gilt die oben erwihnte Ratsrichtlinie.

Diese Richtlinie bezieht sich nicht auf Fragen des Schutzes personenbezogener Daten
und der Privatsphire, die in den Bereich der nationalen Sicherheit fallen.

Es ist sinnvoll, bei der Vorbereitung von MaBnahmen, die zur Durchfihrung oder

Anderung dieser Richtlinie getroffen werden sollen, auf die Erfahrung der Grunpe
zuriickzugreifen, der gemaB Artikel 27 der Richtlinie des Rates ...... zum Schutz von

Personen bei ddr Verarbeitung personenbezogener Daten aus Vertretern der fur

den Schutz persongnbezogener Daten zustindigen Kontrollbehérden der

Mitgliedstaaten zusammengesetzt ist.

Diese MalinahmeriE sind unter Mitwirkung des Ausschusses vorzubereiten, der sich

gemaB Artikel 30 der Richtlinie des Rates

zum Schutz von Personen bei der

Verarbeitung personenbezogener Daten aus Vertretern der Mitgliedstaaten

zusammensetzt.
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HAT FOLGENDE RICHTLINIE ERLASSEN:

Artikel 1

1. Diese Richtlinie dient der Harmonisierung der Vorschriften, die erforderlich sind,
um einen gleichmaBigen Schutz der Privatsphire in der gesamten Gemeinschaft zu
gewihrleisten und sowohl innerhalb der Mitgliedstaaten als auch grenzitherschreitend

den freien Verkehr von Telekommunikationsgeriten und -diensten sicherzustellen.

2. Die Mitgliedstaaten erlassen die notwendigen besonderen Vorschriften, um den Schutz
personenbezogener Daten und der Privatsphire im Telekommunikationssektor zu
gewihrleisten.

Artike] 2
1. Urbeschadet der atlge-eir!en Vorschriften der Richtlinie des Rates ..... zum

Schutz van Personen bei dei’ Verarbeitung personenbezogener Daten gilt diese
Richtlinie speziell fur die Hrfassung, Speicherung und Verarbeitung
personenbezogener Daten Hurch Telekommunikationsorganisationen in Verbinduny
mit der Bereitstellung offegtlicher Telekommunikationsdienste iiber 6ffentliche
digitale Telekommunikatiopsnetze in der Gemeinschaft, insbesondere iiber das
diensteintegrierende digitale Telekommunikationsnetz (ISDN) und éffentliche digitale
Mobilfunknetze. |

2. Falls ein Mitgliedstaat das diensteintegrierende digitale Telekommunikationsnetz
(ISDN) oder offentliche digitale Mobilfunknetze noch nicht eingefihrt hat, gelten dic
Vorschriften dieser Richtlinie, soweit sie auch auf Dienste in anzlogen Netzen

anwendbar sind.

Artikel 3
Im Sinne dieser Richtlinie bedeuten:

1. ."Personenbezogene Daten®: alle Informationen iiber eine bestimmte oder

bestimmbare Person.

2. "Telekommunikationsorganisation™: eine staatliche oder private Ein-
richtung, der ein Mitgliedstaat besondere oder ausschlieBliche Rechte zur
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Bereitstellung von offentlichen Telekommunikationsnetzen und gegebenenfalls zur
Erbringung von offentlichen Telekommunikationsdiensten gewihrt.

"tffentliches Telekommunikationsnetz™: die offenttiche
Telekommunikationsinfrastruktur, mit der Signale zwischen definierten
NetzabschluBpunkten iber Draht, iber Richtfunk, auf optischem oder anderem
elektromagnetischem Weg iibertragen werden.

"0f fentLicher Telekommunikationsdienst®™: eine Telekommunikationsdienst,
mit dessen £rbringung die Mitgliedstaaten insbesondere eine oder asehrere

Telekommunikationsorganisationen ausdriicklich betraut haben.

Artikel 4

Die Erhebung, Speicherung und Verarbeitung personenbezogener Daten durch eine
Telekommﬁnikationsorganisation ist nur fiir Telekommunikationszwecke zulissig,
insbesondere wenn sie zum Aufbau von Verbindungen fiir Sprach-, Daten- oder
Bildiibertragung, zur Gebiihrenberechnung, zur Herstellung von Teilnehmerver-
zeichnissen ochr zu sonstigen zulassigen betrieblichen Zwecken dient, z.B.

Storungsheseitig ; g. Vermeidung des Mifibrauchs der Anlagen der
Telekommunika:Ensorganisationen oder Feststellung ankommender Verbindungen in

Ubereinstimmunt mit Art. 13 Absatz 1.

I
Die Telekommunjkationsorganisationen diirfen diese Daten nicht verwenden, um

elektronische Proi"nle der Teilnehmer zu erstellen oder einzelne Teilnehmer nach

Kategorien zu sortieren.

Artikel 5

Personenbezogene Daten des Teilnehmers diirfen nur gespeichert werden, soweit dics

zua AbschUfl, 2ur Durchfuhrung, 2ur Anderung oder Beendigung des Vertrages mit der
Telekommunikationsorganisation notwendig ist. Nach Ablauf des Vertrages sind

die Daten zu lischen, es sei denn, sie werden noch benétigt, um Beschwerden zu
bearbeiten, Gebihren einzuziehen oder sonstige Verpflichtungen zu erfiillen, die in

den Mitgliedstaaten dem Gemeinschaftsrecht entsprechend gesetzlich vorgeschrichen

sind.

Die Inhalte der iibertragenen Information dirfen nach Beendigung der Ubertragung
nicht von der Telekommunikationsorganisation gespeichert werden, es sei denn, dies
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ist aufgrund von Verpflichtungen erforderlich, die in den Mitgliedstaaten dem
Gemeinschaftsrecht entsprechend gesetzlich vorgeschrieben sind.

Artikel 6
Der Teilnehmer ist berechtigt,

- in angemessenen Zeitabstinden und ohne unzumutbare Verzigerung oder iibermiiige
Kosten die Bestitigung zu erhalten, ob personenbezogene Daten iiber ihn gespeichert
sind, sowie zu erwirken, daB ihm diese Daten in verstandlicher Form mitgeteilt werden;

- gegebenenfalls diese Daten berichtigen oder loschen zu lassen, wenn sie entgegen den
in Ubereinstimmung mit dem Gemeinschaftsrecht bestehenden Vorschriften des

Mitgliedstaates verarbeitet worden sind.

Artikel 7
1. Grundsitzlich sind alle personenbezogenen Daten, die bei der Bereitstellung von
Telekommunikationsnetzen und -diensten verarbeitet werden, vertraulich zu
behandeln.
2. Personenbezogene Daten diirfen auBerhalb der Dienste oder des Netzes der

Telekommunikationsorganisation nur aufgrund besonderer gesetzlicher Grundlage

oder vorheriger schriftlich¢r Zustimmung des Teilnehmers weitergegeben werden.

Eine solche Zustimmung des Teilnehmers gilt nur dann als erteilt, wenn sie aus-
drucklich als Antwort ?’auf ein Ersuchen der Telekommunikationsorganisation
gegeben wurde. Ohne vorherige schriftliche Zustimmung des Teilnehmers diirfen diese
personenbezogenen Daten Personen, die der Telekommunikationsorganisation
angehoren und sich nicht mit den betreffenden Diensten befassen, nicht zuginglich

gemacht werden.

i Die Telekommunikationsorganisation darf die Bereitstellung ihrer Dienste nicht von
einer solchen Zustimmung abhingig machen.
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Artikel 8

Die Telekommunikationsorganisation muB einen dem Stand der Technik
entsprechenden, angemessenen Schutz der personenbezogenen Daten gegen
unbefugten Zugriff und unbefugte Verwendung gewihrleisten.

Besteht ein besonderes Risiko der Verletzung der Netzsicherheit, z.B. im Bereich des
Mobilfunks, so hat die Telekommunikationsorganisation die Teilnehmer daruber 7u

informieren und ihnen eine Verschliisselung von Endgeriit zu Endgerit anzubieten.

Artikel 9

Zuléssig ist die Speicherung und Verarbeitung von Daten fiir die Gebithrenabrechnung ,
wie Telefonnummer oder Identifikation des Teilnehmerendgerites,

Teilnehmeranschrift und Art des Endgeriites, Gesamtzabhl der fiir den
Abrechnungszeitraum zu berechnenden Einheiten, die Rufnummern der angerufencen
Teilnehmer, Art und Dauer der Anrufe, und/oder der Umfang der ubertragenen

Daten sowie sonstige Informationen, die fur die Abrechnung benotigt werden. z.B.

Vorauszahlungen, Ratenzahlungen, Sperren des Anschlusses und Mahnungen.
Diese generelle Speicﬁerung von Gebihrendaten ist firr die Dauer der gesetzlichen
Frist zulassig, wahrend derer die Rechnung angefochten werden kann.

| Artikel 10

Verkehrsdaten einschljeBlich der zum Verbindungsaufbau oder fur die
Gebiihrenabrechnung und fiir sonstige betriebliche Zwecke bendtigten
personenbezogenen Daten wie Telefonnummer des anrufenden und des angerufencen

Teilnehmers, Beginn und Ende des Anrufs und der in Anspruch genommene
Telekommunikationsdienst konnen erhoben, gespeichert und verarbeitet werden.

soweit dies zur Bereitstellung des entsprechenden Dienstes erfordertich ist.

Verkehrsdaten, die in den Vermittlungsstellen der Telekommunikationsorganisition
gespeichert werden, sind nach Beendigung des Anrufs zu loschen, sofern sie nicht
anonymisiert worden sind oder fiir die Gebithrenabrechnung oder sonstige zulassige

Zwecke gemiB Artikel 4 benotigt werden.
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Artikel 11

Auf Antrag des Teilnehmers kann ein Einzelgebithrennachweis erstellt werden, der
unter anderem die Rufnummer der angerufenen Teilnehmer ohne die letzten vier
Ziffern enthilt.

Artikel 12

Bei Verbindungen zwischen Teilnehmern, die an digitale Vermittlungsstellen
angeschlossen sind, muB der anrufende Teilnehmer die Méglichkeit haben, Uber eine
einfache technische Einrichtung die Anzeige seiner Telefonnummer auf dem Display
des Endgerits des angerufenen Teilnehmers bzw. die Aufzeichnung in einem Speicher

dieses Endgerits von Fali zu Fall . auszuschlieflen.

Die Ubertragung der Telefonnummer kann auf Antrag des anrufenden Teilnehmers

von der Telekommunikationsorganisation auch permanent ausgeschlossen werden.

Der angerufene Teilnehmer kann den permanenten Ausschluf} der
Rufnummernanzeige bei simtlichen ankommenden Verbindungen beantragen; er mull
ferner die Moglichkeit haben, die Anzeige an seinem Endgeriit abzuschaiten oder dic
Aufzeichnung in einem Speicher des Endgerats auszuschlieBen, um die

Rufnummernanzeige von Fall zu Fall zu verhindern.

Der angerufene Teiln:bhmer muB die Entgegennahme ankommender Verbindungen
auf diejenigen beschrinken konnen, bei denen die Nummer des anrufenden

Teilnehmers angegeben ist.

Bei Verbindungen zwischen einem an eine analoge Vermittlungsstetle und den an
digitale Vermittlungsstellen angeschlossenen Teilnehmern muB ersterer iiber die
Rufnummernanzeige informiert werden und die Moglichkeit erhalten, diese Funktion
auf Antrag permanent auszuschlieBen. Dieser Teilnehmer mul ebenfalls die

Maglichkeit haben, die Rufnummernanzeige von Fall zu Fall auszuschliefBen.

Artikel 13

Die Telekommunikationsorganisation kann fir einen begrenzten Zeitraum

den AusschluB der Rufnummernanzeige verhindern, wenn

a) ein Teilnetmer die Festsfetlmg von helastigenden Anrufen heantragt hat. In

diesem Fall werden die Daten mit der Rufnummer des Anrufers von der
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Telekommunikationsorganisation gespeichert und auf Verlangen der Behorde
zur Verfiigung gestelit, die fiir die Verhinderung oder Verfolgung stratbarer
Handlungen in dem betreffenden Ritgliedstaat zustandig ist;

b) eine gerichtliche Anordnung vorliegt, mit der schwere Straftaten

verhindert oder verfolgt werden sollen.
Auf Antrag muB

a) Organisationen, die von einem Mitgliedstaat anerkannt sind und Notrufe

beantworten und bearbeiten sowie

bh) den von einem Mitgliedstaat betriebenen oder anerkannten Feuerwehren

die Moglichkeit geboten werden, den AusschluB der Rufnummernanzeige auf

bauer zu verhindern.

Die Telekommunikationsorganisationen unternehmen die notwendigen Schritte, um zu
gewihrleisten, daB die Verhinderung des Anzeigeausschlusses landes- und

gemeinschaftsweit bereitgestellt wird.

Artikel 14

Der angerufene TeilﬁeI*mer darf Anrufe nur dann zu einem dritten Teilnehmer
weiterschalten lassen, wenn dieser zugestimmt hat; der Dritte kann die
Weiterschaltung auf digjenigen Anrufe beschrinken, bei denen die Nummer des
anrufenden Teilnehmets angezeigt wird; der Dritte muB durch ein bestimmtes Signa
darauf aufmerksam gemacht werden, daB es sich um einen weitergeschalteten Anrut

handelt.

t

Der anrufende Teilnehmer muB bei Aufbau der Verbindung automatisch daritber

informiert werden, daB der Anruf an einen Dritten weitergeschaltet wird.

Artikel 15

Wird der Inhalt von Telefongesprichen itber technische Geriite wie Lautsprecher oder
sonstige angeschlossene Geriite Dritten zuginglich gemacht oder fiir eigene Zwecke
bzw. zur Verwendung durch Dritte auf Band gespeichert, so ist dafiir zu sorgen, dal} dic
betroffenen Parteien in geeigneter Form von dieser Weitergabe oder Speicherung
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unterrichtet werden, bevor der Vorgang der Weitergabe oder Speicherung eingeleitet
wird und solange er andauert.

Absatz 1 gilt nicht in den in Artikel 13 Absatz 1 geregelten fallen.

Artikel 16

Die Telekommunikationsorganisation muB sicherstellen, daB die Rufnummer sowic
sonstige personenbezogene Daten des Teilnehmers, insbesondere Art und Menge
seiner Bestellungen iiber einen Teleshopping-Dienst oder die iiber einen Videotext-
Dienst angeforderte Informationen nur gespeichert werden, soweit dies unbedingt zur
Erbringung des Dienstes notwendig ist, und daB diese Informationen vom Anbieter
der Dienste ausschlieBlich fir die vom Teilnehmer gestatteten Zwecke verwendct

werden.

Vorbehaltlich der Bestimmungen des Artikels 20, darf der Arbieter der Dienste chne
vorherige schriftliche Zustimmung der Teilnehmer keine elektronischen Profile von

ihnen erstellen und sie nicht nach Kategorien sortieren.

Artikel 17

Teilnehmer, die unerbgtene Anrufe erhalten, mit denen Werbung betrieben oder
Angebote fiir die Liefefung von Waren oder Erbringung von Dienstleistungen
unterbreitet werden, kénnen der Telekommunikationsorganisation, die diese Anrule

{
vermittelt, formlich mifteilen, daB derartige Anrufe unerwiinscht sind.

Die Telekommunikatidnsorganisation unternimmt die notwendigen Schritte, um die
Ubertragung solcher Nachrichten an den betreffenden Teilnehmer zu unterbinden.

Dariiberhinaus fiihrt die Telekommunikationsorganisation eine detaillierte und von
der Aufsichtsbehdrde iiberpriifbare Liste der formlicheh Mitteilungen, damit solche

Anrufe in Zukunft  unterbunden werden konnen.

Artikel 18

Bei der Durchfiihrung der Bestimmungen dieser Richtlinie stellen die Mitgliedstaaten
vorbehaltlich der Absatze 2 und 3 dieses Artikels sicher, dofl keine awingenden
Anforderungen in bezug auf spezielle technische Merkmale fiir Endgerdte oder

sonstige Telekommunikationsgeriite gestelit werden, die deren Vermarktung und deren

freien Vertrieb in und zwischen den Mitgliedstaaten behindern.
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2. Soweit die Bestimmungen dieser Richtlinie nur mit Hilfe von speziellen technischen
Merkmalen durchgefiihrt werden konnen, unterrichten die Mitgliedstaaten die
Kommission dariiber gemiB der Richtlinie 83/189/EWG des Rates o tiber ein
Informationsverfahren auf dem Gebiet der Normen und technischen Vorschriften.

3. Soweit erforderlich, sorgt die Kommission fir die Erarbeitung gemeinsamer eurgpaischer
Norsen 2ur Einfihrung snezieller technischer Merimale im Sinne der Richtlinie ......... 166
des Rates Eur Angleichung der Rechtsvorschriften der Mitgliedstaaten iber
Telekommunikationsendgerite einschlieBlich der gegenseitigen Anerkennung ihrer
Konfonniti@( T%nd der Richtlinie 87/95/EWG des Rates vom 22. Dezember 1986 ugczzr

die Normung auf dem Gebiet der Informationstechnik und der Telekommunikation )

Artikel 19

t. Die Bestimmungen dieser Richtlinie in bezug auf den Telefondienst gelten chenfalls
fiir andere 6ffentliche digitale Telekommunikationsdienste, soweit diese ihnliche

Risiken fiir die Privatsphire des Benutzers beinhalten.

2. Die notwendigen MaBnahmen zur Durchfithrung des obigen Absatzes werden von det
Kommission nach Anhorung des in Artikel 22 erwihnten Ausschusses gemiB dem in
Artikel 23 festgelegten Verfahren beschlossen.

Artikel 20

Erfordert die Verwirklichung der Ziele dieser Richtlinie die Anwendung ihrer Bestimmungen
asf andere Arbieter der Dienste ats Telekomunikaticnsorganisatian, so kan die Kommission
die erforderlichen MaBnahmen zur Anwendung dieser Richtlinie auf diese Anbieter der Dienste
nach Anhérung des in Artikel 22 erwahnten Ausschusses gemiB dem in Artikel 23 festgelegten
Verfahren beschlicBen.

(XD ABL Nr. L 109 vom 26.4.1983, 5. 8.
(11 ABLNI.C
(12) ABL Nr. L 36 vom 7.2.1987,8.31.
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Artikel 21

Einzelheiten der Anwendung dieser Richtlinie und der notwendigen Anderungen zur
Anpassung der Richtlinie an neue technische Entwicklungen werden von der Kommission nach

Anhorung des in Artikel 22 erwihnten Ausschusses gema8 dem in Artikel 23 vorgeschriebenen

Verfahren festgelegt.

Artikel 22
1. Die Gruppe fur den Schutz personenbezogener Daten, die gemal Artikel 27
der Richtlinie des Rates ........ zum Schutz von Personen bei der

Verarbeitung personenbezogener Daten eingesetzt wird, nimmt ihre Aufgaben gemats
Artikel 28 der erwiihnten Richtlinie ebenfalls beziiglich der MaBnahmen zum Schuiz

personenbezogener Daten, die Gegenstand dieser Richtlinie sind, wahr.

2. Die Gruppe wird fur die Zwecke dieser Richtlinie speziell zusammengesetzt.
Artikel 23
1. Das in Artikel 30 der Richtlinie des Rates ..... zum Schutz von Personen bei der

Verarbeitung personenipezogener Daten festgelegte Verfahren findet ebenfalls aul
diese Richtlinie Anwer*iung.

Der Ausschull, der im Rahmen des Verfahrens gewaB Ahsatz 1 eingesetzt

wird, wird fur die Zwecke dieser Richtlinie speziell zusammengesetzt.

t9

Artikel 24

L. Die Mitgliedstaaten erlassen die erforderlichen Rechts- und Verwaltungsvorschriften,

um dieser Richtlinie spitestens am 1. Januar 1993 nachzukommen.

Die aufgrund des ersten Unterabsatzes erlassenen Vorschriften enthalten eine aus-
druckliche Bezugnahwe auf diese Richtlinie.

2. Die Mitgliedstaaten teilen der Kommission den Wortlaut der innerstaatlichen

Rechtsvorschriften mit, die sie auf dem unter diese Richtlinie fallenden Gebiet

erlassen.
Artikel 25
Diese Richtlinie ist an die Mitgliedstaaten gerichtet.

Geschehen zu Briissel am Im Namen des Rates
Der Prédsident
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FICRE FINANCIERE
- PROPOSTITION DE DIRECTIVE DU CONSEIL CONCERNANT LA PROTECTION DES
mnm;mmmwuummmumnumunz
TELECOMMUNICATIONS NUMERIQUES PUBLICS, ET EN PARTICULIER DU RESEAU NUMERIQUE A
INTEGRATION DE SERVICES ( RNIS ) ET DI'S RESEAUX NUMEXIQUES MOBILES PUSLICS.

1. Ligne bydgétaire concernée

En 1990 : B 7700

En 1991 et exercices ultérieurs : B5-4010

2. Base léqle

Artide 100 A

3. Proposition de dassificafion en dépense obligatoire /non ohligataire

non -obligatoire
4, Rt fustification de |*

4.1. Objccrifs : - assurer la protection des personnes A Pégard des données & caractere
personnel,

- permettre la ciraulation transfrontalidre de données & caractre personnel
dans ia Comnmuonanté,

- permettre le bon fonctionnement du marché intérieur.

.

42. Réunions spécifiques du groupe de protection des données A caraciére
personnel ( Art. 22 ) et du Comité consultatif (Art 23 ), aréés per la directive,

représentant les Etats membres .
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43. Un représentant ce la Corumission préside le groupe da protection des données A
caractdre personne! et le Comité consukatdf. Le secrétariat 4u groupe et du Comité de

prote:&mdesdennécsit—‘ﬂc&repmnelmmépu es services de Lo
Commissizn.

5. Naous dela dévense ¢z mode de calcpl :

5.1. Nature : réunions
(frais de participation des membres des 2 Comités )

52, Calenl: - Groupe de protection des données : (cf fiche financidre de la directive
générale )

- Comité consultatf :

24 membres ( gouvernementaux ) x 3 réunioas x 2 jours x 390 ECU/jour =
56.160 ECU *

é. Incidepce figancidre ce action sor les gré&lits dlintervention

6.1. Echéancier des cT&diss 3'2e.3agement et de paiement

CELCP

1993 : 55.160 'E.;TZU

1794 :56.150

1995 :56.160 *

1996 :56.160 *

1997 : 56.160- * .

£.2. Part du financement commanautaire daps le coft total : 100 %

¢ astimation
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7. Qbservations:

1. Le groupe de protection des données 2 caracidre personnel (Art 22 ):
D est institué ce groupe A caractire consulatif et indépendant et est composé de
représentants de Fautorité de controle de tous les Etats membres, pré&sidé par un
représentant de la Commission.

Ce groupe établit son raglement intérieur. Le secrétariat du groupe est assuré par les
services de l]a Commission.

Missons de ce grompe : voir Art. 22

2. Le Comité consultatif { Art.23)

1l est institué un Comhé consultatif composé des représentants des Etats Membres,
présidé par le représentant de la Commission.

La Commission est m'. &e par ce Comité afin de prendre les éventuelles mesures
complémentaires n ires pour adapter les dispositions de la directive aux
spéaifictés de certams secleurs.
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Empfehliung flr einen BeschiuB des Rates zur Aufnahme von Verhandiungen
{ber den Balitritt der Eurcoplischen Gemelnschaften
zum Obersinkommen des Europarats zum Schut: des Wenschen
bel der automatischen Verarbeltung parsonsndbezogensr Daten

BEGRUNDUNG:

1. Der Schutz des Menschen bel der automatlschen Verarbeltung
personenbazogensr Daten Ist zuglelch ein Persdnilchkeltsrecht und eine
Grundvoraussetzung fUr dle Welterentwickiung des Internationalen
Handelsverkehrs.

2. Dle automatische Verarbeitung personenbexogensr Daten Ist fUr den
internationalen Waren- und Dlenstlelstungsverkehr und sine engere
Zusammanarbeit zwischen den einzeinen Lindern uneriiB8lich.

3. Die Xommission hat dem Rat einan Richt)inlenvorschlag unterbreltet, mit
dem uberall in der Gemeinschaft hinsichtlich der automatischen Verarbeitung
personenbezogener baten fur Personen ein hohes Schutzniveau
erreicht werden soll. Es ware wiinschenswert, wenn
dlese MaBnahme analog auf den Datenaustausch zwischen der Gemelinschaf!
und Drittidindern ausgedshnt widrde.

4. Im Jahre 1981 wurde im Rahmen des Europarats ein Ubereinkommen zum Schutz
des Menschen bei der automatischen Verarbeitung personenbezogener Daten
abgeschlossen. Zwetk dieses Ubereinkommens ist es, im Hoheitsgebiet
jeder Vertragspartgl flr Jedermann ungeachtet seiner Staatsangehdrigkelit
oder seinss Wohnoris sicherzustellen, da8 seine Grundrechte und
Grundfrelhelten, |hsbesondere seln Recht auf Schutz der Privatsphire, bel
der automatischen Yerarbeltung personenbezogener Daten geschltzt werden.
Das Ubereinkommen $ieht auch vor, daB eine Vertragspartei nicht
allein zum Zweck dbs Schutzes der Privatsphlire den grenz(berschrelitenden
Verkehr personenbejogener Daten In das Hoheltesgeblet eliner anderen
Vertragspartei verbieten oder von einer besonderen Genohamligung abhinglg

machen kann.

§. In |hrer Empfehiung vom 29. Jull 1981 hat die Komission die
Mitglledstaaten der Gemeinschaft aufgerufen,,das Oversinkommen des
Europarats zum Schutz des Menschen bei der automatischen Verarbeltung
personenbezogensr Daten zu ratifizleren, wobel sle sich ausdrdck|ich das
Recht vorbehaiten hat, dem Rat einen Rechtsakt auf der Grundiage des EWG-
Vertrages vorzuschiagen, falls dle Mitglledstaaten dieses Ubereinkommen

nicht innerhalb einer angemessenen Frist unterzeichnen und
ratifizleren.
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Bls tum heutigen Tage haben noch nicht alle EG-Mitglledstaaten
diesesUbereinkommen ratifiziert (1). Es wire nicht nur wunschenswert,
sondern notwendlg, dag dle Gemelinschaft der Konvention beltritt, damit
der Schutz und die grenzlberschreitende Ubermittiung personenbezogener
Daten In Drittidnder nicht beeintrichtigt und die Attraktivitit des
Ubereinkommens fur Drittlander gesteigert wird, denen an einem moglichst

ungeh inder ten Datenaustausch mit der Gemelinschaft gelegen Ist.

Daher empfilehit dle Kommission dem Rat, die Kommission dazu zu
ermichtigen, ein Zusatzprotokoll mit dem Eurcparat und den
Vertragsparteien des Ubereinkommens auszuhandeln, welches den

Europiischen Gemelnschaften die MSglichkelt erdffnet, diesem Ubereinkommen
in den Berelchen der Gemsinschaftsitustiindigkelt belzutreten,

Die Kommission wird dle Verhandlungen In Abstimmung mit den Vertretesrn
der Mitglledstaaten fdhren, und zwar unter Beachtung der beigeflgten oder
gegebenfalls vom Rat an sle gerichteten Verhandlungsdirektiven.

Dle Mitgiledstaaten der Gemeinschaft, dle auch Mitgileder des Europarats
sind, werden das Vorgehen der Gemeinschaft be! den Beltrittsverhandiungen
uneingeschrinkt unterstiitzen, wenn dlese Frage von den Organen des
Eurcoparats behandelit wird,

Anhang: Verhandliungsdirektiven

von den EG-Mitg!ledstaaten haben Belglen, Grlecheniand, irland, i1tallen,
die Nlederiande und Portugal das Ubereinkommen (STE 108 vom 28. Januar 1981)

unterzelchnet. Ratifiziert wurde sle von Dinemark, Frankrelch, der
Bundesrepubl Ik Deutschland, Luxemburg, Spanien und dem Verelnigten
Kénigrelch GroSbrlitannien.
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VERHANDLUNGSD IREKT I VEN

Die Verhandiungen soiien zum Abschiug eines Zusatzprotokolls flhren, das
der Gemelinschaft dle M3glichkelt er&ffnet, in den Bereichen (hrer
Zustindigkelit Vertragspartel des Ubereinkommens zu werden; dabei

sind die nachstehend aufgefihrten Grundsitze zu beachten:

in dem gemi8 Artlkel 18 des Ubereinkommens eingesetzten
Baratenden AusschuB wird dle Europllsche Geme Inschaft als Mitglled von
der XKomm!ssion der Europ¥ischen Geme Inschaften vertreten.

Nach elner auf Initlative der Xommisslon erfoigten Koordinlerung auf
Geme Inschaftsebene verflgt der Vertreter der Europiischen Gemeinschaften
(ber eine Stimmenzahl, dle der Summe der Stimmen atler nationalen
Delegationen der EG-MItgtledstaaten entspricht, die zuglelch

Ver tragspartel des Ubereinkommens sind. Diese Regelung gilt fur

aile Fragen Im Zusammenhang mit der automat ischen Verarbeltung
personenbezogener Daten in den Barelchen der Gemelnschaftszustindigkelt.

In allen anderen Fragen geben dle natlonaten Delesgationen lhre Stimmen
getrennt ab.

Um das Inkrafttretep des Zusatzprotokolis {iber den Beltritt der
Geme Inschaft zu dep (bereinkommen innerhalb einer angemessenen
Frist zu gewdhrlelsken, wird dle Koemission mit Unterstltzung der
Mitglledstaaten vor chlagen, elne "Ablehnungsk iausel”® (opting out
procedure) fUr die Annahme des Iusatzprotokolls In den Text des
Protokolis aufzunehmen.
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Vorschlag fiir einen BeschluB des Rates
auf dem Gebiet der

Infoemationssicherheit

Zusammenfassung

Informationen in unterschiedlicher Form bilden immer mehr eine Bereicherung des einzelnen,
der Unternehmen und Staaten. Wachstum und Leistung von anndhernd cwei Dritteln der
Wirtschaft basieren auf Produktionen bzw. Diensten, die stark von Informationsiechnologien,
Telekommunikation und Rundfunk abhdngig sind. und sind damit wesentlich auf die
Priizision, Sicherheit und “Vertrauenswirdigkeit” der Informationcn angewtesen. Dicser
Umstand ist fiir Privatpcersonen ebenso wie fir den Handel, die Industrie und 6ffentliche
Verwaltungen mafigebend. Daher ist der umfassende Schutz der Informationcn. nachstehend
als "Informationssicherheit™1) bezeichnet. zu eciner zentralen politischen Frage und ecinem
wichtigen weltweiten Anlicgen gewarden.

In den letzten Jahrzehnten sind grundlegende Verdnderungen eingetreten; diejenigen, die auf
wns zukommen. konnten jedoch noch ticfgreifender sein. Supercomputer fiir den Schreibtisch.
direkt strahlender Satellitenrund funk. digitaler Mohil funk. integricric Breithandhommunihaiion
und andere neue Anwendungen von Technologien werden derzeit crmiwickelt und erdf fnen
Moglichkeiten fiir die weltweite, kostengiinstige, mobile Hochleistung skommunikation in cinem
hislang unerreichten Mafistab. Mit der Einfithrung effizienter globaler Kommunikationsdiensie
wurde der Schwerpunk( verstdrkt auf die Notwendigkeit eines angemesscnen “Schutzes” gelegt.
der durch Zugangsrechte, Nachrichtenintegritdt und Schutz der Privatsphdre entsprechend dem
voraussichilichen Grad der administrativen oder technischen Risiken zu gewdhrleisten isl.

Dieses Thema ist fir die sazioékonomische Enmtwicklung der Ewropdischen Gemeinschaft und
die Vollendung dcs Binnerm‘ark:es 1992 von zentraler Bedeutung. Ein kohdrentes Konzepl auf
curopdischer  Ebene sollte  zunehmendes Vertrauen . In den Einsatz  neuer
Informationstechnologicn ur Telekommunikationsdienste schaffen und dazu beitragen, dic
Entstchung neuer Schranken \zwischen einzelnen Mitgliedstaaten und gegoniiher Drittldndern Zu
vermeiden. Daher sind umgehend die Anforderungen und Optionen Im Hinblick auf cine
gemeinschaftsweite Aktion {in enger Zusammenarbeit mit den betreffenden Akteuren und
Mitgliedstaaten zu priifen. |Bei allen Mafnahmen sind die kommerzietien. rechtlichen und
technischen Emtwickiungen ciuf einzelstaatlicher und internationaler Ebene zu herticksichtigen.
Da Informationssicherheit nicht nur den Schutz des Menschen und des Eigentums, sondern
auch den Schutz der Gesellschaft als solche umfaf. ist sie fir die Mitgliedsiaaten ein Thema
das die nationale Souverénit@t bersihrt.

T

Gleichzeitig ist es fir die Gemeinschaft wund die Miiglicdstaaten  von entscheidender
Bedeutung. dafi die Informationssicherheit die Forderung der harmonischen Entwicklung in
der Gemeinschaft und die Beziehungen zu anderen Landern nicht behindert. Die Entwickiung
eines harmonisierten Konzepts der Informationssicherheit muf wesentlicher Bestandietl der
Gemeinschaftspolitiken zum Ausbau der soziookonomischen Leistungen der Europdischen
Gemeinschaft. der internationalen Wettbewerbsfahigkeit und zur Vollendung des Binnenmarktes
sein,

In erster Linie geht es darum, Privatbenutzern, Verwaltungen und Unternchmen ene
wirksame und praktikable Sicherheit der elektronisch gespeicherton Informationen Zu
bieten. ohne die Interessen der breiten Offentlichkeit zu beeintrachtigen.

1) tnformationssicherheit (IS) bedeutet Schuts der elektronisch gespeicherten, vermrbeiteten oder (bertragenen
Informationen gegen beabsichtigte und unbeabsichtigte Risiken. Elektronische Informationsdienste bendligen eine
sichere Kommunikationsinfrastruktur, sichere Endgerite (einschlieBlich Progessaren und Datenbanken) und

sichere Nutrungsmdglichkeiten.
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Eine Aktion auf Gemeinschaftsebene erfordert konzertierte Mafinahmen zur Entwicklung der
notwendigen Technologien, Normen, Priif- und Zertifizierungsverfahren und gegebenenfalls
Regelungen im Rahmen der Gemeinschaftspolitik,

Die Kommission machte eine Diskussion iiber Fragen der Informationssicherheit mit den
betreffenden Akteuren in der Gemeinschaft fardern und einen Konsens hinsichtlich der
veeigneten Schritte, die zu erwdgen sind, herbeifiihren. Diese Diskussion kdnnte aufgrund der
im Anhang erlduierten Themen und Aktionslinien eingeleitet werden. Dabei muf sich di¢
Gemeinschaftsinitiative angesichts der Verantwortlichkeit der Mitgliedstaaten in  diesem
Bercich unbedingt auf einc enge Zusammenarbeii mit hohen Beamten der Mugliedstaaten
stiifzen konnen,

Daher wird vorgeschlagen, die Kommission durch einen Beralenden Ausschufi zu unterstitzen,
der sich aus Vertretern der Milgliedstaaten zusammensetzt und dessen Vorsitz ein Vertreter
der Kommission fihrt. Die Arbeitsweise dieses Ausschusses mufy den Besonderheiten des
Bereichs entsprechen. Er wiirde die Bezeichnung “Gruppe hoher Beamtcr Informationssicherheit
({SOG-15)" fiihren.

Die Kernfrage des Schutzes personlicher Daten wird in einem Vorschlag fiir cine Richtlinie
behandelt, der parallel zu dieser Mitteilung vorgelegt wird.
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A Di /] rausforderungen yn eselischafli wirtschaftli r isch
n litische Bedeutun ¢ Informationssicherh

I. Die Verwaltung und Nutzung von Informationen mit Hilfe der Informationstechnologien
und Informatikdienste setzt sich in allen Bereichen des wirtschaftlichen,
gesellschaftlichen und politischen Lebens durch. Sie hat die Integration von Tatigkeiten
iber ein globales Kommunikationssystem ermoglicht, an das Fertigungsanlagen,
Forschungsinstitute, Datenbanken, Rechenzentren und Diensteanbieter ebenso wie
politische und wirtschaftliche Entscheidungstriger angeschlossen sind.

7. Diese verstirkte Integration getrennter Titigkeiten schafft einen erheblichen Mehrwert
durch Einsparungen oder Effizienzsteigerung. Sie ist daher ein Schiisselfaktor der
internationalen Wettbewerbsfahigkeit. Daraus ergibt sich jedoch auch in zunehmendem
MaBe die Notwendigkeit, die legitimen Interessen von Privatpersonen, der breiten
Offentlichkeit, des Handels, der Industrie, der Netzbetreiber, der Diensteanbieter und
der einzelstaatlichen Verwaltungen zu schiitzen.

3. Um eine Expansion des Dienstebereichs und damit Investitionen in elektronische
Anlagen, Telekommunikation, Rundfunk und Fernsehen, Computer und Endgerite und
cine breite Palette von Telematikanwendungen zu ermdglichen, ist ein sicheres
curopiisches Umfeld fir elektronische Informationsver- und bearbeitung zu schaflen.
Eine breite Akzeptanz und Zustimmung aller Parteien sind wichtig, um legitime
Interessen zu wahren und den MiBbrauch von Informationen zu verhindern. Dies mub in
einer Weise peschehen,, die fir Benutzer in verschiedenen Rechtssystemen sowohl
effizient als auch angemgssen ist. Dariiber hinaus missen Informationssicherheitssysteme
die Privatsphire, das eistige Eigentum, den lauteren Wettbewerb, die nationale
Sicherheit und sonstige lﬁteressen schiitzen.

4. Mit der Einfihrun der Mikrocomputer hat sich der Einsatz  von
Informationstechnologie Telekommunikation und Rundfunk-Techniken iiber den
professionellen Bereich hinaus ausgedehnt und ist zu einer "Verbraucherakiivitdt" mit
entsprechenden "Verbra lcherclie:nsten' geworden. Mit dieser quantitativen Yerinderung

ging eine wesentliche . qualitative Verbesserung "einher: Telekommunikationsdienste
ermdglichen heute den Dialog und die Kommunikation weltweit.

5 Wesentliche Verinderungen sind in den letzten Jahrzehnten eingetreten; diejenigen, die
noch vor uns liegen, kénnten jedoch noch tiefgreifender sein. Schreibtisch-
Supercomputer, direktstrahlender Sateltitenrundfunk, digitaler Mobilfunk, integrierte
Breitbandkommunikation und weitere neue Anwendungen werden derzeit entwickelt und
Moglichkeiten fiir eine weltweite, kostengiinstige, mobile Hochleistungskommunikation
in nic dagewesenem Mafstab erdffnen.

6. Die Einfihrung effizienter globaler Kommunikationsdienste bildet qualitativ und
quantitativ eine neue Herausforderung, d.h. es muB ein angemessener Schutz durch
Zugangsrechte, Nachrichtenintegritit und Schutz der Privatsphire geboten werden, der
den voraussichtlichen administrativen und technischen Risiken entspricht.

7. Angesichts der zunehmenden Bereitschaft der Industrie, der Regierungen und der
Gesellschalt insgesamt, Informationsdienste in Anspruch zu nehmen, sind diese
wesentlicher Bestandteil der Grundstruktur des tiglichen Lebens geworden. Allgemeine
Steuerungs-, Kommunikations- und Kontrollfunktionen, ProzeDBsteuerung in der
Fertigung, Verkehrswesen, Finanzdienste, Biiroautomation u.a. erfordern ausnahmslos
Zugangsrechte und eine funktionelle Robustheit, die bei der urspringlichen Konzeption
der Dienste oder Gerite noch nicht vorgesehen waren.
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Neue Anwendungen werden kinftig definiert und implementiert, die sich unter
Umstanden innerhalb der derzeitigen Rahmenarchitektur der IBC nicht realisieren lassen.
Eine grundlegende Neudefinition der Architektur und der Leistungsnormen
(einschlieBlich  Konformititsanforderungen) fir Dienste und Hardware wird
gegebenenfalls erforderlich sein.

Neue Disziplinen und entsprechende Tatigkeiten und Organisationen sind zu entwickein,
um diesen gestiegenen funktionellen Erwartungen gerecht zu werden. Der Hauptbedarf
wird jedoch nicht durch technische, sondern durch kulturelle Verinderungen bestimmt.

" Die umfassende Nutzung von Informationsdiensten iber weitgespannte

Telekommunikationsnetze wird den Begriff der organisatorischen und menschlichen
Beziehungen in der Gesellschaft verindern.

Die Kommunikation wird in zunehmendem MafBe iiber Vermittler abgewickelt, wie es
z.B. auf den verschiedenen Stufen linformationstechnologie-gestitzter Mehrwertdienste
der Fall ist, oder findet unmittelbar statt, nachdem Vermittler die Verbindung
zugelassen haben. Unter diesen Umstinden muB *“Vertrauen" im Zusammenhang mil
organisatorischen Beziehungen, Behdrden, Privilegien und zahlreichen
"Qualititskontrollen” von Diensten und Produkten ausdriicklich definiert werden. in einer
solchen Gesellschaft ist sorgfiltig darauf zu achten, daB die Rechte von Privatpersonen
und Organisationen in der  Gesetzgebung  und bei  ordnungspolitischen
Rahmenbedigungen voll beriicksichtigt werden. Parallel dazu mussen die Technologien so
ausgelegt und realisiert sein, daB sie den Sicherheitsanforderungen gerecht werden.

Notwendigkeit einger pemeinschaftsweiten Aktion in Zusammenarbeit mit den

13.

Mitgliedstaaten

Soweit der Schutz des Eigentums, der Personen und sogar der Gesellschalt aut dem Spiel
steht, unterliegt die Infprmationssicherheit eindcutig der obersten Zustindigkest der
Mitgliedstaaten. Sowohl #n Bereich der Verteidigung als auch m bezug aul die normale
Arbeitsweise seiner Instifutionen ist jeder Mitgliedstaat unmittelbar fur die Sicherheit
verantwortlich. Angesichts dieser innerstaatlichen Anliegen haben die Verwaltungen
historisch  gesehen eine solide, [langfristige = Kompetenz im Bereich der
Informationssicherheit erworben und kontroliieren die entsprechenden Technologien und
Techniken, um die Weitergabe vertraulicher Informationen zu verhindern. Wenngleich
jeder Benutzer fir seine eigene Sicherheit verantwortlich ist, basieren seinc
Entscheidungen wesentlich auf den Garantien, die letztlich von den Behdrden,
beispielsweise durch rechtliche Einschrinkungen, gebotent werden.

Die Politiken und Programme der EG zur Entwicklung der Informations- und
Kommunikationsindustrien und zur Vollendung des Binnenmarktes kdnnten ernstlich in
Frage gestellt werden, wenn nicht cine aktive Politik zur Einfuhrung, Entwicklung und
Forderung von Sicherheitsnormen fir Informationsdienste festgelept wird. Im Interesse
der Gemeinschaft darf die Informationssicherheit die Fdrderung der harmonischen -
Entwicklung innerhalb der Gemeinschaft und die Beziehungen zu anderen LAndern mcht
behindern. Die Entwicklung eines harmonisierten Konzepts der Informationssicherheit
mul  wesentficher Bestandteil der Gemeinschaftspolitiken zum Aushau  der
soziodkonomischen Leistungen und der internationalen wettbewerbsfihigkeit der
europiischen Industrie und zur Vollendung des Binnenmarktes sen.

Sie erfordert insbesondere konzertierte MaBnahmen zur Festlegung der erforderlichen
Normen, Praf- und Zertifizierungsverfahren, der technologischen Entwicklungen und
gegebenenfalls Regelungen im Rahmen der Gemeinschaftspolitik. Da es sich um aberaus
technische Fragen handelt, erfordert die Konzertierung der MaBnahmen eine
Zusammenarbeit der Akteure im vorwettbewerblichen Stadium der Forschung und
Entwicklung.
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14. Die Einfiihrung "offener Normen" durch die Regierungen (GOSIP in den USA und im
UK), die westliche Verteidigungsgemeinschaft (NATO/NOSI), die Computer- und
Telekommunikationsindustrie und Netzbetreiber {OSI-Normen der ISO) fQhrte zu einer
stirkeren Betonung der Sicherheitsfragen bei Informationssystemen, Architekturen,
Normen, Kommunikationsprotokollen und Techniken.

I5. Nur schitzungsweise 2 % der Dienste, die bis zum Jahr 2000 in der Gemeinschaft
bereitstehen werden, sind heute schon verfiigbar. Bis dahin werden die Dienste generell
auf den Benutzerbedarf eingehen kdnnen und ein Spektrum an integrierten Merkmalen
mit flexibler Kombination von Sprach-, Daten- und Bildibertragung Dbieten.
Dementsprechend wird es wesentlich schwieriger sein, den Benutzeranforderungen an die
Informationssicherheit wie Datenschutz, Schutz der Privatsphire, Authentifizierung,
Genehmigung, Fakturierung usw. gerecht 2zu werden. Daher sind die
Informationssicherheit und entsprechende technische Merkmale wie Integritdt v.a.
systematisch zu entwickeln und zu untersuchen. Die US-Behdrden finanzieren
Programme fir sichere Computersysteme, offene Systemarchitekturen, Protokolle und
Techniken, die den Einsatz anwenderspezifischer Sicherheitsldsungen international
beschleunigen. Die Mitgliedstaaten milssen in erster Linie bestrebt sein, ein
gleichberechtigter Partner bei der Lésung von Normungsfragen in diesem Bereich zu
sein. Die Ubernahme einer De- facto-Normung wiirde zu neuen technologischen
Abhingigkeiten fuhren, die die internationale Wettbewerbsfahigkeit der EG-Wirtschaft
ernsthaft gefihrden konnten. Daher sind in der Gemeinschaft entsprechende MaBnahmen
zu treffen, die die Voraussetzung for eine konstruktive Interaktion mit Drittiindern,
insbesondere den USA, hilden.

6. Kurz, die Gemeinschaft und ihre Mitgliedstaaten sind angesichts ihrer jeweiligen

Verantwortlichkeit an fotgenden Kernfragen besonders interessiert:

- Wie sind wirksant Spezifikationen und Normen der Informationssicherheit
festzulegen und zu verbreiten?

|

- Wie sind die formdle Bewertung und Zertifizierung der Normenkonformitdt von
Produkten und Systemen (sowohl funktional als auch hinsichtiich der
Qualitatssicherung) u realisieren?

- Wie sind Sicherheitsprodukte und -systeme zu realisieren, bereitzustellen und
einzusetzen?

17. Informationssicherheit ist ein typisches Beispiel fir eine Politik, bei der angesichts der
Komplexitit des Themas, der Beteiligung zahlreicher Akteure und der Notwendigkeit,
eine Reihe politischer Werkzeuge einzusetzen, das Prinzip der Subsidiaritdt zum Tragen
kommt. In einem Aktionsplan wird im wesentlichen festgelegt, was von wem und wie zu
tun ist. Einerseits miassen die Mitgliedstaaten diese Fragen bearbeiten; andererseils ist
die Gemeinschaft sehr daran interessiert, Bedingungen auszuarbeiten, die sowohl die
K ompatibilitit zwischen der Vollendung des Binnenmarktes, der Schaffung des Europas
der Barger, der EinfGhrung einer Telekommunikationspolitik, der Weitbewerbsfahigkeit
der europdischen Elektronikindustrie und Informationsdienste als auch die Erfullung
grundlegender Anforderungen von Einzelpersonen und Geschiftsleuten an dic
Informationssicherheit gewahrleistet. Daher werden nachstchend im Hinblick auf dic
K onzentration der MaBnahmen verschiedene Aktionstypen und eine Verfahrensstruktur
als Basis fr weitere eingehende Studien vorgeschiagen, aufgrund derer MaBnahmen auf
den jeweiligen Ebenen getroffen werden kdnnen.
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YORSCHLAG FUR EINEN BESCHLUSS DES RATES
F DEM GEBIET DER | A ICHERHEIT

DER RAT DER EUROPAISCHEN GEMEINSCHAFTEN -

gestitzt auf den Vertrag zur Grindung der Europlischen Wirtschaftsgemeinschaft,
insbesondere auf Artikel 235,

auf Vorschlag der Kommission (1) ,
nach Stellungnahme des Europdischen Parlaments (2)
nach Stellungnahme des Wirtschafts- und Sozialausschusses (3),

in Erwigung nachstehender Griinde:

3

Aufgabe der Gemeinschaft ist] es, durch Schaffung eines Gemeinsamen Marktes und
stufenweise Anniherung der Wistschaftspolitiken der Mitgliedstaaten gemeinschaftsweit eine
harmonische Entwicklung der Wjrtschaftstatigkeit, eine stetige und ausgewogene Expansion,
erhohte Stabilitat, eine beschicugigte Anhebung der Lebensqualitit und engere Beziehungen

zwischen den Mitgliedstaaten zu FOrdern.

Elektronisch gespeicherte, verarbeitete und Gbertragene Informationen spiclen bei den

sozialen und wirtschaftlichen Titigkeiten eine immer wichtigere Rolie.

1

Mit der Einfihrung effizienter globaler Kommunikationsdienste und der immer weiter
verbreiteten elektronischen Informationsverarbeitung wichst der Bedarf an angemesscnen

Schutzmafinahmen.

Das Europiische Parlament hat in seinen Beratungen und Beschlissen wiederholt auf die

Bedeutung der informationssicherheit hingewiesen.

{1} ABLNr.C
(2) ABLNr.C
(3) ABLNr.C
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Der Wirtschafts- und SozialausschuB hat auf die Notwendigkeit hingewiesen, im Rahmen der
Gemeinschaftsaktionen Fragen der Informationssicherheit zu behandeln, wobei insbesonderc

dic Auswirkungen der Vollendung des Binnenmarkt zu berlicksichtigen sind.

Es muB eine umfassende Strategie der Informationssicherheit entwickelt werden, um die
Sicherheit des Benutzers auf Gemeinschaftsebene zu gewdhrleisten und die Entstehung neuer
technischer Hindernisse fir das Kommunikationswesen zu vermeiden. Die Komplexitlt der
Informationssicherheit erfordert Subsidiaritit, Beteiligung verschiedener Akteure und die

konzertierte Durchfithrung mehrerer Politiken.

Aktionen auf nationaler, internationaler und Gemeinschaftsebene bilden hierfiir eine solide

Basis.

Es besteht cine enge Verbindung zu den Politiken in den Bereichen Telekommunikation,
Normung, Informationsmarkt und Forschung und Entwicklung und zu der Arbeit, die die
Europlische Gemeinschaft auf dicsen Gebieten bereits geleistet hat.

Die Konzerticrung des MaBaahmen sollte unter Zugrundelegung der laufenden Arbeiten aufl
nationaler und internationdler Ebene und durch Forderung der Zusammenarbeit der
wichtigsten Akteure gewal‘rleistet werden. Dies soilte im Rahmen eines kohirenten

Aktionsplans geschehen,

Die Verantwortlichkeit der l}lilgliedsuaten suf diesem Gebiet beinhaltet einen konzertierten
Ansatz, der auf einer engen Zusammenarbeit mit hohen Beamten der Mitgliedstaaten basiert .
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BESCHLIESST:
Artikel 1
1. Es wird ein Aktionsplan auf dem Gebiet der [nformationssicherheit (INFOSEC) DOber
einen Zeitraum von 24 Monaten verabschiedet, beginnend {....)}.

2. Der Aktionsplan dient der Entwicklung einer umfassenden Strategie, die fir Benutzer
von elektronisch gespeicherten, verarbeiteten oder fibertragenen Informationen den
Schutz der Daten und seines Informationssystems gegen beabsichtigte oder
unbeabsichtigte Risiken gewihrieistet.

3. Die Aktion berlicksichtigt und unterstitzt die laufenden europiischen und weltweiten

Normungstitigkeiten auf diesem Gebiet.

rtikel

Der Aktionsplan gemaB Artiikel 1, dessen Einzelheiten im Anhang aufgefuhrt sind,
umfaBt folgende Aktionslinien:

I. Entwicklung einer Rahmenstrategie fur Informationssicherheit

II. Anforderungen an did Informationssicherheit

Ill. L&sungen fir den kur,fr.- und mittelfristigen Bedarf

IV. Spezifikation, Normuqig und Uberpriifung der Informationssicherheit

V. Technologische und funktionale Entwicklungen im Hinblick auf die
Informationssicherheit

VI. MaBnahmen zur Gewlhrleistung der Informationssichérheit

Artikel 3

Der Aktionsplan wird von der Kommission in Zusammenarbeit mit den betroffenen
Organisationen und Unternchmen und in enger Abstimmung mit den Mitgliedsstaaten

durchgefihrt.

Artikel

Die dieser Aktion zugewiesenen Mittel werden im Rahwen des jahrlichen Haushalts-

verfahrens bestimmt.
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Artikel S

Die Kommission legt dem Europiischen Parlament und dem Rat innerhalb von drei Monaten
nach AbschluB des Aktionspians einen Bericht iiber dessen Ergebnisse vor.

Artikel §

Bei der Durchfilhrung des Aktionsplans konsultiert die Kommission nach Bedarf die Gruppe
hoher Beamter Informationssicherheit (SOGIS). Diese setzt sich aus jeweils zwei Vertretern
der Mitgliedstaaten und der Kommission zusammen. Den Vorsitz fOhrt ein Vertreter der

Kommission,

Die Mitglieder der Gruppe kdnnen sich entsprechend der Art der zu erdrternden Fragen von

Sachverstindigen oder Beratern unterstiitzen lassen.

Die Arbeiten der Gruppe sind vertraulich. Die Gruppe gibt sich ihre eigene
Geschaftsordnung. Das Sekretariat wird von der Kommission wahrgenommen.

Geschehen zu Brussel aa In Namen des Rates
Der Prasident



- 120 -

ANHANG 1
Ubersicht fiber die Aktionslinien

1. Aktionslinie I - Entwicklung ¢iner Rahmenstrategie fiir Informationssicherheit

} Problem

Informationssicherheit gilt unbestritten als eine Dimension, die in allen Bereichen der
modernen Gesellschaft vorhanden sein muB. Elektronische Informationsdienste erfordern
eine sichere Kommunikationsinfrastruktur, sichere Endgerite (einschlieBlich Prozessoren
und Datenbanken) sowie sichere Anwendungen. Es muB eine Gesamtstrategie entwickelt
werden, die alle Aspekte der Informationssicherheit beriicksichtigt und somit ein
aufgesplittertes Konzept vermeidet. Jegliche Strategie fur die Sicherheit der elcktronisch
verarbeiteten Informationen muB den Wunsch der Gesellschaft beriicksichtigen, effizient
zu arbeiten und sich gleichzeitig in einem sich rasch wandelnden Umfeld zu schitzen.

1.2 Zielsetzung

2.

Es muB eine Rahmenstrategie geschaffen werden, um die gesellschaftlichen,
wirtschafttichen und politischen Ziele mit den technischen, operationellen und
legislativen Optionen in Eipklang zu bringen. Das empfindliche Gleichgewicht zwischen
verschiedenen Anliegen, Zjelen und Sachzwingen muB von den Akteurcn des Bereichs
ermittelt werden, die bei der Entwicklung eines gemeinsamen Standpunkis und einer
abgestimmten Strategie zusdmmenarbeiten. Dies sind die Voraussetzungen, um [nteressen
und Bedirfnisse sowohl imi politischen Bereich als auch bei industriellen Entwicklungen

Zu vereinen. !

1,3 Derzeitiger Stand und Tgndp#I nzen

3.

Charakteristisch far die q.age- ist das zunehmende BewuBtsein der Notwendigkeit zu
handeln. In Ermangeludg einer Konzertierungsinitiative ist es jedoch sehr
wahrscheinlich, dall verstréut MaBnahmen in verschiedenen Bereichen ergriffen werden
und damit in der Praxis eine widersprichliche Situation entsteht, die nach und nach zu
ernsthaften rechtlichen, gesellschaftlichen und wirtschaftlichen Problemen fahrt.

1.4 Anforderungen, Optionen und Priorititen

4,

Innerhalb eines solchen Rahmens wiren Risikoanalyse und Risikomanagement zu
behandeln und abzugrenzen. Diese betreffen: die Schwachstellen der Informationsdienste,
dic Angleichung von Gesetzen und Regelungen im Zusammenhang mit dem MiBibrauch
von Computern und Telekommunikationsdiensten, Verwaltungsinfrastrukturen
einschlieBlich Sicherheitspolitiken und die Frage, wie sich diese in verschiedenen
Industrien/Disziplinen effizient einfihren lassen, und schliefilich soziale und private
Anliegen (z.B. die Einfuhrung von Plinen far ldentifizierung, Authentifizierung und

- gegebenenfalls Zugangsberechtigung in einem demokratischen Umfeid).

Es bedarf einer klarem Ausrichtung for die Entwicklung physischer und logischer
Architekturen fir sichere verteilte Informationsdienste, Normen, Leitlinien wund
Definitionen for Sicherheitsprodukte und -dienste, Pilotprojekte und Prototypen, um die
Brauchbarkeit verschiedener Verwaltungsstrukturen, Architekturen und Normen,
gemessen an dem Bedarf spezifischer Bereiche, zu ermittein.
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6. Es muB ein SicherheitsbewuBtsein geschaffen werden, damit die Benutzer die Sicherheit
in der Informationstechnologic und in Telekommunikationssystemen zu ihrem eigenen
Anliegen machen.

2. Aktionslinie II - Anforderun n aformati hei
2.1 Probl ik

7. Informationssicherheit ist die unerliBliche Voraussetzung fiir den Schutz der
Privatsphire, des geistigen Eigentums, des gewerblichen Rechtsschutzes und der
nationalen Sicherheit. Dies fohrt unweigerlich zu einem empfindlichen Gleichgewicht
und erfordert gelegeatlich eine Wahl zwischen einem Engagement for den freien Handel
und einem Engagement fir den Schutz der Privatsphire und des geistigen Eigentums.
Diese Entscheidungen und Kompromisse miissen auf einer Gesamteinschitzung des
Bedarfs und der Auswirkungen moglicher Informationssicherheitsoptionen basieren, die
sich zur Deckung dieses Bedarfs anbieten.

8. Die Benutzeranforderungen umfassen Funktionalititen in  Verbindung mit
technologischen, operationellen und ordnungspolitischen Aspekten. Daher ist eine
systematische Untersuchung der Anforderungen an die informationssicherheit fir dic
Entwicklung geeigneter und wirksamer MaBnahmen unerliBlich.

2.2 Zielsetzung

9. Ermittlung der Benutzeranforderungen (Art und Merkmale) und ihre Bezichung zu
InformationssicherheitsmyBnahmen.

10. Bislang wurden keine |konzertierten MaBnahmen ergriffen, um den Bedarl der
Hauptakteure im Berei¢th der Informationssicherheit zu ermitteln, der sich rasch
weiterentwickelt und |stindig verindert. Die EG-Mitgliedstaaten haben den
Harmonisierungsbedarf der nationalen Titigkeiten (insbesondere in bezug auf “IT-
Sicherheitskriterien”) festgelegt. Einheitliche Bewertungskriterien und Regeln fGr die
gegenseitige Anerkennung der Bewertungsergebnisse und Zertifikate sind von
grundlegender Bedeutung.

2.4 Anforderungen ionen i

11. Als Grundlage fir eine kohidrente und transparenté Behandlung der fundierten
Bediirfnisse der Akteure ist eine abgestimmte Klassifizierung der Benutzeranforderungen
und ihrer Beziehungen zu den MaBnahmen zur  Gewdhrleistung  der
Informationssicherheit zu entwickeln.

12. Ferner sind die Anforderungen an Rechts- und Verwaltungsvorschriften und
Verfahrensregeln festzulegen. Dabei sind die aktuellen Trends der Dienstmerkmate und
Technologien zu beriicksichtigen, um alternative Strategien zur Erreichung der Ziele
durch administrative, dienstspezifische, operationelle und technische Bestimmungen zu
entwickein. Ferner sind die Wirksamkeit, Benutzerfreundlichkeit und Kosten alternativer
Optionen und Strategien der Informationssicherheit fir Benutzer, Diensteanbieter und
Netz-Betreiber einzuschitzen.
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Aktlgnslinie TIT - apen fir den kurz- mittelfri

3.1 Problematik

13.

14.

Computer kdnnen heutzutage gegen unberechtigten externen Zugriff durch “Isolierung”,
d.h. konventionelle organisatorische und technische MaBnahmen, hinreichend geschiitzt
werden. Dies gilt auch fir die elektronische Kommunikation, die innerhalb einer
geschlossenen Benutzergruppe iber ein dediziertes Netz abgewickelt wird. Eine ganz
andere Situation ergibt sich, wenn Informationen mehreren Benutzergruppen zur
Verfigung stehen oder 0ber ein Offentliches bzw. allgemein zugingliches Netz
ausgetauscht werden. Hier stehen grundsitzlich weder die Technologien, Endgerite und
Dienste noch die entsprechenden Normen und Verfahren zur Verfiigung, um eine
vergleichbare Informationssicherheit zu gewlhrleisten.

iglsetzun

Ziel ist es, kurzfristig Losungen zu erarbeiten, die dem dringendsten Benutzerbedarfl
gerecht werden. Sie sollten “offen” konzipiert sein, um auch kinftige Anforderungen
und Losungen zu bericksichtigen.

3.3 Derzeitiger Sl_gng und Tendenzen

15.

16.

17.

18.

19...

Einige Benutzergruppen haben Techniken und Verfahren fiir ihre speziellen
Anwendungen entwickelt, die insbesondere dem Bedarf an Authentifizierung, Integritit
und Nachweisbarkeit gerecht werden. In der Regel werden Magnet- oder Chipkarten
verwendet. Teilweise bedient man sich mehr oder weniger ausgefeilter
Verschiisselungstechniken. Hierzu sind hiufig Benutzergruppen spezifischer "Instanzen”
zu definieren. Eine Anpas{:mg dieser Techniken und Verfahren an die Anforderungen
einer offenen Umgebung etweist sich jedoch als schwierig.

Die ISO entwickelt derzeft eine OSI-Informationssicherheitsnorm (ISO DiS 7498-2),
wihrend der CCITT diesel Frage im Zusammenhang mit dem X.400 bearbeitet. Eine
Moglichkeit besteht darin, Sicherheitssegmente in die Nachrichten zu integrieren.
Authentifizierung, Integrifat und Akzeptanz werden als Teil der Nachrichten
(EDIFACT) und des Systems X.400 MHS behandelit.

Gegenwirtig befindet sich der rechtliche Rahmen fir den elektronischen Datenaustausch
noch in der Entwicklungsphase. Die internationale Handelskammer hat einheitiiche
Verhaltensregeln far den Austausch von kommerziellen Daten tiber
Telekommunikationsnetze verdffentlichi. '

Mehrere Lindef (z.B. Deutschiand, Frankreich, UK und USA) haben Kriterien zur
Bewertung der Vertrauenswiirdigkeit von IT- und Telekommunikationsprodukten und -
systemen sowie entsprechende Bewertungsverfahren entwickelt bzw. in Arbeit. Diese
Kriterien wurden mit den nationalen Herstellern koordiniert und werden in
zunehmendem MaBe die Entwicklung sicherer Produkte und Systeme, ausgehend von
einfachen Produkten, ermdglichen. Dieser Trend wird durch die Einrichtung nationaler
Organisationen unterstiitzt, die Bewertungen durchf{dhren und Zertifikate erteilen.

MaBnahmen zur Wahrung der Vertraulichkeit werden von den meisten Benutzern for
weniger dringend erachtet. Kinftig wird sich diese Lage jedoch angesichts der
aligemeinen  Verbreitung  moderner Kommunikationsdienste, insbesondere der
Mobilfunkdienste, voraussichtlich Andern.
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4 f jonpen

20. Die Verfahren, Normen, Produkte und Werkzeuge zur Gewdhrleistung der
Informationssicherheit in Offentlichen Kommunikationsnetzen massen umgehend
entwickelt werden. Hohe Prioritat kommt dabei der Authentifizierung, Integritdt und
Nachweisbarkeit zu. Pilotprojekte sind durchzufithren, um die vorgeschlagenen Ldsungen
auf ihre Eignung zu prifen. LOsungen fGr prioritire Anforderungen im Bereich dcs
elektronischen Datenaustausches werden mit dem Programm TEDIS angestrebt, das sich
in den breiteren Rahmen dieses Aktionsplans einfagt.

4.1 Problematik

21. Anforderungen an die Informationssicherheit stellen sich in allen Bereichen; daher sind
gemeinsame Spezifikationen und Normen unerliBilich. Solange keine abgestimmten
Normen und Spezifikationen vorliegen, kdnnen sich daraus wesentliche Hindernisse fur
den Fortschritt informationsgestiitzter Yorginge und Dieaste in der gesamten Wirtschaft
und Gesellschaft ergeben. Es milssen MaBnahmen ergriffen werden, um die Entwicklung
und den Einsatz von Technologien und Normen in verschiedenen zusammenhingenden
Kommunikations- und Computernetzen zu beschleunigen, die fur Benutzer,
industrieunternchmen und Verwaltungen von ausschlaggebender Bedeutung sind.

4 ielsetzun

22. Es sind MaBnahmen zu {reffen, um die Unterstitzung und Durchfihrung spezieller
Funktionen in den allgemginen Bereichen OSI, ONP, ISDN/IBC, Netzmanagement und
Netzsicherheit fiir nicht klassifizierte, jedoch sensitive Informationen zu ermdglichen. in
engem Zusammenhang mit der Normung und Spezifikation stehen die notwendigen
Uberprifungstechniken unfl -konzepte.

4.3 Derszeitiger Stand und Tgn* nzen

t
23. Vor allem die USA haben groBere Initiativen zur Frage der Informationssicherheit im
nichtmilitdrischen Bereich ergriffen. In Europa wird dieses Thema von ETSI und
CEN/CENELEC im Zusammenhang mit der IT- und Telekommunikationsnormung als
Vorbereitung der entsprechenden Arbeiten des CCITT und der 1SO behandelt.

24. Da dieses Thema immer mehr in den Brennpunkt riickt, werden die Arbeiten in den
USA zigig vorangetrieben; Hersteller und Diensteanbieter verstirken ihre Bemihungen
in diesem Bereich. in Europa haben Frankreich, die Bundesrepublik Deutschland und
das Vereinigte Kdnigreich unabhingig voneinander 3hnliche Titigkeiten aufgenommen;
ein gemeinsamer VorstoB wie in den USA zeichnet sich jedoch nur zdgernd ab.
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44 Anfor ngen ignen und Priori

25. Im Bereich der Informationssicherheit besteht zwangsliufig cine cnge Verbindung
zwischen ordnungspolitischen, operationellen, administrativen und technischen Aspekten.
Staatliche Vorschriften sind in Normen zu berlcksichtigen; MaBnahmen zur
Gewihrleistung der Informationssicherheit miissen nachweislich den Normen und
Vorschriften entsprechen. In  mehrfacher Hinsicht erfordern  Vorschriften
Spezifikationen, die Giber dem traditionellen Bereich der Normung hinausgehen, d.h.
Verfahrensregeln beinhalten. Anforderungen an Normen und Verfahrensregeln gibt es in
allen Bereichen der Informationssicherheit. Dabei ist zu unterscheiden zwischen den
Schutzanforderungen, die den Sicherheitszielen entsprechen, und einigen technischen
Anforderungen, mit deren ErfOllung die zustindigen europdischen Normungsgremien
(CEN/CENELEC/ETSI) beauftragt werden kdnnen.

26. Spezifikationen und Normen missea zahlreiche Bereiche abdecken: die der
Informationssicherheitsdienste (Authentifizierung von Personen und Unternehmen,
Protokolle fiir die Nachweisbarkeit, rechtlich zulissige elektronische Belege.
Berechtigungskontrolie>, Kommunikationsdienste (Schutz der Privatsphire bei Bild-,
Mobil- und Datenkommunikation, Schutz von Daten- und Bildbanken, Sicherheit
integrierter Dienste), Kommunikations- und Sicherheitsmanagement (dffentliche/private
Schliisseisysteme fiir "offenen® Netzbetrieb, Schutz des Netzmanagements, Schutz der
Diensteanbieter) und Zertifizierung (Kriterien und Stufen der Informationssicherheit,
Verfahren zur Gewihrleistung der Sicherheit).

funktional

5.) Problematik |

27. Voraussetzung fuf die Entwicklung des Dienstemarktes und der Wettbewerbsfahigkeit
der Europfischep Wirtschaft insgesamt ist die systematische Erforschung und
Entwickiung def Technologien, um wirtschaftlich rentable und operationell
zufriedenstellendd Lasungen fir eine Reihe gegenwirtiger und kinftiger Anforderungen
an die Informatiopssicherheit zu erarbeiten.

28. Bei technologisthen Entwicklungen im Hinblick auf die Sicherheit  der
informationssysteme sind grundsitziich Aspekte sowoh! der Computersicherheit als auch
der Kommunikationssicherheit zu beriicksichtigen, da es sich bei den heutigen Systemen
oberwiegend um verteilte Systeme handelt und der Zugang Ober Kommunikationsdienste

erfolgt.

5.2 Zielsetzung

29. Systematische Erforschung und Entwicklung der Technologien, um wirtschaftlich
rentable und operationell zufriedenstellende Losungen fir eine Reihe gegenwirtiger und
kinftiger Anforderungen zu erarbeiten.

Anforder ionen und Prigrititen

30. Die Arbeiten im Bereich der Informationssicherheit be_treﬂ'en Entwicklungs- und
Implementierungsstrategien, Technologien, Integration und Uberprifung,

31. Die strategischen FuE-Arbeiten miissen theoretische Modelle fur sichere Systeme,
Modelle der Funktionsanforderungen, Risikomodelle und Sicherheitsarchitekturen

abdecken.
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32. Die technologischen FuE-Arbeiten massen die Authentifizierung von Benutzern und
Nachrichten (z.B. durch Stimmerkennung und elektronische Unterschriften), technische
Schnittsteilen und Protokolle for die Verschllisselung, Zugriffskontrolimechanismen und
Implementierungsverfahren far nachweislich sichere Systeme abdecken.

33. 1ntegrations- und Uberprifungsprojekte dienen der Verifikation und Validierung der
technischen Systemsicherheit und ihrer Anwendbarkeit.

34. Uber die Entwicklung und Konsolidierung von Sicherheitstechnologicn hinaus sind eine
Reihe von flankierenden MaBnahmen notwendig. Diese betreffen die Erstellung,
Aktualisierung und konsequente Anwendung von Normen sowie die Validierung und
Zertifizierung von IT- und Telekommunikationsprodukten in bezug auf ihre
Sicherheitsmerkmale; dazu gehdren auch die Validierung und Zertifizierung von
Verfahren zum Entwurfl und zur Implementierung der Systeme.

35. Aufgrund des dritten FuE-Rahmenprogramms der Gemeinschaft koOnnen kooperative
Projekte auf vorwettbewerblicher und prinormativer Ebene gefordert werden.

i Vi - nah w ignssich
I_Probl ik

36. Je nach Art der erforderlichen Sichepii¥itimérkmale sind die Funktionen an
verschiedenen Stellen der Kommunikationssysteme zu integrieren, Hierzu gehdren
Endgerite/Computer/Dierjste, Netzmanagement ebenso wie Verschidsselungsgerite,
Chipkarten, &ffentliche | und private Schidssel usw. Einige Funktionen kdnnen
voraussichtlich vom Hersfeller in die Hard- oder Software integriert werden, wihrend
andere Bestandtei! verteifter Systeme sind (z.B. Netzmanagement), sich im Besitz dcs
cinzelnen Benutzers befinden (2.B. Chipkarten) oder von einer besonderen Organisation
geliefert werden (z.B. off¢ntliche/private Schlissel).

37. Informationssicherheitsprddukte und -dienste dOrften Dberwiegend von Herstellern,
Diensteanbietern oder Natz-Betreibern bereitgestellt werden. Fir spezielle Funktionen,
zB. die Zuteilung | Offentlicher/privater  Schlossel,  Uberwachung  oder
Berechtigungskontrolle missen ggf. entsprechende Organisationen bestimmt und
beauftragt werden.

38. Gleiches gilt fidr die Zertifizierung, Bewertung und ﬂperprﬁfung der Dienstqualitit.
Diese Aufgaben missen von Organisationen wahrgenommen werden, die voa den
Interessen der Hersteller, Diensteanbieter und Netz-Betreiber nicht beeinfluBt werden.
Dies kdnnen private oder staatliche Organisationen sein oder soiche, die eine staatliche
Lizens zur Ausiibung bestimmter Funktionen besitzen.

39. Um die harmonische Entwicklung der Informationssicherheit in der Gemeinschaft im
Hinblick auf den Schutz dffentlicher und geschaftlicher lnteressen zu fOrdern, ist ein
kohiirentes Konzept zu entwickeln. Soweit damit unabhingige Organisationen beauftragt
werden mossen, sind ihre Funktionen und Bedingungea (estzuiegen uad abzustimmen
und nach Bedarf in den ordnungspolitischen Rahmea zu integrieren. Ziel ist es, eine kiar
definierte und abgestimmte Verteilung der Zustindigkeiten uater den verschiedenen
Akteuren auf Gemeinschaftsebene als Voraussetzung fir die gegenseitige Anerkennung
2u erreichen.
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.3 Derzeitiger Stand .

40. Zum gegenwdrtigen Zeitpunkt sind InformationssicherheitsmaBnahmen nur  in
bestimmten Bereichen durchorganisiert und beschrinken sich auf spezielic Bedurfnisse.
Die Organisation auf europiischer Ebene ist zumeist informell und die gegenseitige
Anerkeanung der Oberpriofung und Zertifizierung, ausgenommen in geschlossenen
Gruppen, noch nicht eingefdhrt. Mit der zunehmenden Bedeutung der
Informationssicherheit wird die Festlegung eines kohirenten Konzepts der
[oformationssicherheitsmaBnahmen in Europa und international zu einem dringenden
Anliegen.

4 for i ri

41. Angesichts der Zahl der betroffenen Akteure und des engen Zusammenhangs mil
ordnungspolitischen und rechtlichen Fragen mu8 in erster Linie eine Einigung Uber die
Grundsitze erzielt werden, die fOr den Bereich der Informationssicherheit gelten sollen.

Bei der Entwickiung eines kohirenten Konzepts zu dieser Frage sind die Aspekte der
Festlegung und Spezifikation von Funktionen zu prifen, diec eine unabhingige
Organisation (bzw. kooperierende Organisationen) erfordern. Dies gilt unter anderem fior
Funktionen wie die Verwaltung eines offentlichen/privaten Schlisselsystems.

Ferner sind zu einem frithen Zeitpunkt die Funktionen festzulegen und zu spezifl iiieren.
die im offentlichen Intdresse einer unabhingigen Organisation (bzw. kooperierenden
Organisationen) Obertrag¢n werden missen. Dies gilt beispielsweise fir Uberwachung,

Qualititssicherung, Ubergrafung, Zertifizierung und 3hnliche Funktionen.

i
+

i
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FINANCIAL STATEMENT

Icformation Security (INFOSEC)
Preparatory Action

BUDGET HEADING

Subsection BS, Item 2104

LEGAL BASE AND PROPOSED CLASSIFICATION
Article [235]

Non compulsory expenditure.

DPESCRIPTION

Collaboration in the development of proposals and actions relating to information
security as far as they require or significantly benefit from s concarted approach
at Commumiry level. The focus of the work Is w0 relate to the needs of the
genenl poblic, commerce, service providers and administrations snd addresses the
requirements for s collaboryting spproach t technological research,
stindardiation and related issues as relevant for the development or a consistent
European approach to iAformaticn sesurity with particular refersnce to the
completion of the internal market in 1992.

The goal of the INFOSEC ! action is to m2zke a major contribution t the objective
of the i

*developmunt of actions| to providing effecrive ond practcal secwity for
information held in an elecrronic form 1o the genaral users. adminisirations and
business community withou compromising the interest of the public at large.”

The present proposal is d:e result of the preiimiw-y investigations by expers,
consultations wnd on-going related work.

The scope of the preparatory sction is to focus on \

development of an infarmation security stramgy {ramework
information security requirements

solutions for immedinte and interim needs

specifications, standardisation and verification of information security
techaological sad operational developmenats for information security
information security provision.

S<dEp .
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JUSTIFICATION

Developmient of a harmonised approach t Information security must form an
integral part of tke Community policies related to the completion of the lnternal
Market, sueogihening of socio-sconomic performance and  inwemmtioral
compecitiveness. It &5 vital that Information Security does not become s
coastrzint to the promotion of harmonious development in the Commauniry and to
reladons with other countries. In addition, infermaton security sysmms wmusé
protect privacy, intellectual property, fair competition, natiooa! security and
other interesn,

The proposed action respoads 10 an wgest veed to facilitate and acrekr the
emergence of geoerally accepted, effective and practicable measmry
information securiry. The action will benefit from synergies with om-g..°;
programmes in the field of information technologies (ESPRIT) aau
telecommunicatons (RACE) as well as the on-going work on telecommuemicamions,
standardisation and information market policies.

INDICATIVE FINANCIAL PLANNING
Implicarions for expendliure.

Total cost over the whole of the expected duration of 2 years (in MicECU}

From the Bédget of the Communities: 12.0
From the other sectors at the pational level: 0.0
TOTAL 12.0

Multi-angual schedule (ia MioECUY:

Commiment Pryment -
Appropriations Apprepriatiens
1991 é 1
1992 6 L]
1993 - 2
_ 12 12

Method of calculafion
Experditure by coatract
This expenditure covers the Communiry’s finaacial conatributioa to wxlyiicy!

work ¢ reqguired 1 sToosrt the development of specific actions propoa=, -« -
consulmden and estzblishment of consensus.
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v) Cpexstional expendinuore

Given the fact that the action is financed in Sobsection 6 of the budger devoted
10 Research and Investment expecditure, administrative costs (Commirtee and
working party meetings, consulution of experts, missions, document distribution
or disseminadon of techniques, use of data processing, telecommunicadon and
broadcasting equipment) are covered directly by the budget item.

The following table fives the indicative breakdown over the various categories of
expenditare (in MiocECUY:

1991 1992

5.0.2 &) 4,823 4,100
5.0.2 b) {n tednl 1,177 1,900
of which Experts 0.400 0.600
Other operational expenditure 03500 0725

Infrastructure 0,050 0,100

loformation and puoblication 0.050 0.100

Suatutory swif 0.177 0375

FINANCIAL IMPLICATIONS FOR STAFF AND CURRENT ADMINISTRATIVE
APPROPRIATIONS

The statutory research smff involved, ie. 3 A, J'B, 1'C, will be entered in the
research staff wzble and i pzid out of the appropriztions sptered onto Item B6-
8104. '

The administrative expenfiirure will be governed by the intermal rules on mini-
budgers decided by the C : mmission on 22 May J990.

|
FINANCING OF EXPENDITURE

The appropriations to coqier the Community's contribution to this project will be
determined in the context of the goouzl budgetary procedure.

IMPLICATIONS FOR REVENUE

Contribution of the statutory resecarch staff 10 the retirement scheme and the
sickness ingurance.

TYPE OF CONTROL

- Administrative control by the Director General for Financial Contro! as
regards budget implexentation;

= Control of schievement:
SOG-IS
control by officials of the Commission
audit by the Courr of Auditors in accordance with provisions of the
Treaty; :

- In sccordance with Article 2 of the Fiaancial Reguladons, the mse of
appropriations will be subject to analyses of cost-effectivencss and the
realisstion of quantified objectives will be monitored.
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Der Bundesrat hat in seiner 625. Sitzung am 14. Dezember 1990
zu der Vorlage wie folgt Stellung genommen:

1. Allgemeines

1. Der Bundesrat begriilt die Absicht, durch geeignete
GemeinschaftsmaBnahmen ein hohes und einheitliches
Datenschutzniveau in der gesamten Gemeinschaft sicher-
zustellen.

Der Bundesrat begriift weiterhin, daB die EG-Kommis-
sion ihre Vorstellungen zur kinftigen Ausgestaltung

des Datenschutzes in den Mitgliedstaaten und bei den
Organen und Lljinrichtungen der Europllischen Gemeinschaf-
ten zu einem Gesamtkonzept zusammengefaBt hat.

Der Bundesrat| hilt es jedoch fiir geboten, daB sich
die vorgesehenen GemeinschaftsmaBnahmen strikt im
Anwendungsbcjgich der Europ#iischen Vertrige halten
und daf den ﬂnteressen der Bundeslinder, die durch
die vorgesehémen MaBnahmen in erheblichem Umfang berihrt

werden, bei der Ausgestaltung des Gesamtkonzepts Rech-
nung getragen wird.
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Der Bundesrat fordert daher die Bundesregierung auf,
darauf hinzuwirken, daB

- die Vorschriften iiber die Kontrollbehdrden und die
Gruppe fiir den Schutz personenbezogener Daten im
Vorschlag fiir eine Richtlinie des Rates zum Schutz
von Personen bei der Verarbeitung personenbezogener
Daten gemidfB den Ausfﬁhrunéen dieser
Stellungnahme geidndert werden,

- die nachfolgend angefiihrten Anderungs-
vorschlige bei den weiteren Beratungen des R1cht11n1en-
vorschlags beriicksichtigt werden und

- von der Verabschiedung einer EntschlieBung der im
Rat vereinigten Vertreter der Regierungen der Mit-
gliedstaaten ier Europidischen Gemeinschaften Uber
die Anwendung |[der Grundsitze der Richtlinie auf
den 6ffentlicJen Bereich, der nicht in den Anwen-
dungsbereich des Gemeinschaftsrechts fidllt, aus
grundsﬁtzlichén kompetenzrechtlichen Erwidgungen

abgesehen wird.

t

II. Vorschlag fiir eine Richtlinie des Rates zum Schutz
von Personen bei der Verarbeitung personenbezogener

Daten

Allgemeines

2. Es ist zu begriiBen, daB die EG eine Rats-Richtlinie
zum Datenschutz erlassen will. Ihr ausdriickliches
Ziel, ein hohes Datenschutzniveau in der gesamten
Gemeinschaft sicherzustellen, erdffnet die Perspek-
tive eines effektiven "europ#ischen Datenschutzes"
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und verdient Unterstiitzung. Es trifft auch die Erwdgung
der Kommission zu, daB die unterschiedliche Ausgestaltung
des Datenschutzes in den Mitgliedstaaten den freien
Verkehr von Waren, Dienstleistungen und Kapital in

der Gemeinschaft behindern kann.

Der Richtlinienvorschlag sieht jedoch einige pro-
blematische Regelungen vor.

Zur Rechtsgrundlage

3. Nach Auffassung des Bundesrates bestehen erhebliche Zweifel,
ob der Richtlinienvorschlag in vollem Umfang durch den primir
als Rechtsgrundlage herangezogenen Artikel 100 a EWGV gedeckt
ist. ’

4. Bedenken bestehen lvor allem im staatlichen Bereich.

- Dieser ist weithin schon einer Sachregelung-durch die

Gemeinschaft entzogen, so daB insoweit der ErlaBl von
Verfahrenﬁvorscﬁriften datenschutzrechtlichen Inhalts
schon aus diesem Grunde nicht in Betracht kommen kann.

Im iibrigen hat die Gemeinschaft grundsidtzlich nur eine
auf Annexregelungen begrenzte Zustindigkeit fiir Vor-
schriften des Verwaltungsverfahrens der nationalen Behdr-
den.

- Soweit eine Kompetenz der Gemeinschaft in Betracht kommt,
wird die Bundesregierung um Priifung gebeten, ob dem von
der Kommission angenommenen Bediirfnis nach Datenaustausch
zwischen den nationalen Verwaltungen nicht schon dadurch
entsprochen werden kann, daf durch gemeinschaftsrechtliche
Vorschriften etwaige Hindernisse fiir die grenzilberschrei-
tende Obermittlung von Daten beseitigt werden.
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Eine dariiber hinausgehende Regelung, die auch die Daten-
verarbeitung erfat, deren Auswirkungen sich auf den
nationalen Bereich beschridnken, widre wohl kaum fir die
Vollendung des Binnenmarkts als "erforderlich'" im Sinne
des Artikels 8 a EWGV anzusehen.

Im nicht-staatlichen Bereich erscheint das von der Kommis-
sion verfolgte Ziel einer Beseitigung von Wettbewerbsunter-
schieden grundsdtzlich geeignet, HarmonisierungsmafBnahmen
auf der Grundlage des Artikels 100 a EWGV zu rechtfertigen.
Der Bundesrat weist jedoch darauf hin, daB im Hinblick auf
den Grundsatz der Verhﬁltnismﬂﬂigkeit eine Rechtsangleichung
nur insoweit vorgenommen werden darf, als dies zur Beseiti-
gung etwa vorhandener Wettbewerbsungleichheiten erforderlich
ist. Die Bundesregierung wird gebeten, den Richtlinienent-
wurf unter dieéem Gesichtspunkt zu prifen.

den Organzustindigkeiten

Artikel 25

. Die in Artikel 25 vorgesehene Beschridnkung der Mitglied-
staaten in der Zulassung von Ausnahmen begegnet als
Eingriff in ihr Recht auf eigenverantwortliche Ausfihrung
von Gemeinschaftsrecht vertragsrechtlichen Bedenken.

Dies gilt jedenfalls dann, wenn die flir die Kommission
vorgesehene Befugnis, "geeignete MaBnahmen' zu erlassen,
das Recht umfassen sollte, dem betroffenen Mitgliedstaat
gegeniiber die Erteilung einer Ausnahme zu untersagen.

Aber auch dann, wenn die entsprechenden Mafnahmen

von der Kommission gegeniiber dem Verantwortlichen

einer Datei getroffen werden sollten, bestlinden Bedenken,
weil dann unter Verdri#ngung der grundsdtzlich bestehenden
Verwaltungszustindigkeit der zustindigen Beh&rden

der Mitgliedstaaten eine Zustindigkeit der Kommission
begriindet wiirde.



Zu

Artikel 24

7.

Zu

Der Bundesrat fordert die Bundesregierung auf,
sicherzustellen, daB wegen der Regelungen der
EG-Richtlinie das in der Bundesrepublik Deutschland
bestehende Kontrollsystem einschlieBlich der Kon-
trollbefugnisse nicht gelndert werden mufl.

Die in Artikel 26 vorgesehenen Bestimmungen iiber die
Verpflichtung der Mitgliedstaaten zur Errichtung einer
unabhingigen Kontrollbehtrde greifen jedenfalls deswegen
unzulidssigerweise in das Organisationsrecht der Mitglied-
staaten ein, weil dieser Behdrde uneingeschridnkt und
damit auch umfassend fiir den gesamten staatlichen
Bereich "wirksame Eingriffsméglichkeiten' bei einer

der Richtlinie nicht entsprechenden Einrichtung und
Nutzung von Dateien zustehen sollen. Solche Eingriffs-
befugnisse widersprechen auch dem im nationalen Recht
geltenden und verfassungsrechtlich verankerten Ressort-

prinzip.

Sofern die Mitgliedstaaten durch Artikel 26 zur Errichtung
jeweils nur einer einzigen unabhingigen Kontrollbehdrde
verpflichtet sein sollten, wire dies ferner mit grund-
legenden fdderativen Strukturprinzipien unvereinbar.
Dies gilt vor allem, soweit es sich um‘den Bereich

des landeseigenen Vollzugs von Landesgesetzen handelt.

Artikel 27 und 28

. Unabhingig davon, wie die Gremien gemif Xapitel IX

und X auf Gemeinschaftsebene letztlich strukturell
ausgestaltet werden, wird die Bundesregierung

'aufgefordert, dafilr Sorge zu tragen, dafl die Hilfte

der Sitze, die der Bundesrepublik Deutschland
zustehen, mit gemeinsamen Vertretern der Linder

besetzt werden kann.
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Die Linder werden von der Arbeit der Gremien gemil
Kapitel IX und X auf Gemeinschaftsebene in erheblichem
Ausmall betroffen, da der wesentliche Teil des
Datenschutzrechts von den Lidndern zu vollziehen

ist. Es ist daher wichtig, daB die Lédnder ihre
Erfahrungen unmittelbar in die Beratungen einbringen
kdnnen.

Zu Artikel 29

10.

Die in Artikel 29 vorgesehene Ermidchtigung an die
Kommission zum ErlaB von Ausfilhrungsvorschriften
erscheint zu pauschal und unbestimmt. Insbesondere

ist nicht erkennbar, fiir welche bestimmten Bereiche

im Hinblick auf ihre Besonderheiten erginzende Regelungen
getroffen werden sollen und welchen Inhalt sie haben
kénnen. Die Bundesregierung wird gebeten, auf eine
Konkretisierung hinzuwirken.

Zu Artikel 30

11

.Der Bundesrat fordert die Bundesregierung auf,

darauf hinzuwirken, daB der geplante Ausschuf
nicht als Beratender AusschuB, sondern als Verwal-
tungsausschufl eingerichtet wird. Die EinfluBmdg-
lichkeiten der Mitgliedstaaten sind bei einem
Verwaltungsausschuf deutlich gréBer als bei einem

Beratenden Ausschufl.

Zu den einzelnen Vorschriften

12.Unbeschadet seiner Bedenken gegen den umfassenden

Anwendungsbereich des Richtlinienvorschlags nimmt der

Bundesrat zu den einzelnen Vorschriften wie folgt

Stellung:
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Zu Artikel 2

13.

Der Bundesrat fordert die Bundesregierung auf, darauf
hinzuwirken, dafl der Begriff der nicht-automatisierten
Datei an den des Bundesdatenschutzgesetzes angepaBt

wird.

Zu Artikel 3

14.

Nach Auffassung des Bundesrates ist die in Artikel 3 Abs. 1
vorgenommene Umschreibung des Kreises der Dateien des Offent-
lichen Bereichs, die nicht von der Richtlinie erfaflit werden,
auflerordentlich unbestimmt und sollte daher zur Wahrung der
Kompetenzen der Mitgliedstaaten und im Interesse der Rechtsklar-
heit pridzisiert werden. Hierfilr kommt es in Betracht, die Worte
"wenn dessen Tdtigkeiten nicht in den Anwendungsbereich des
Gemeinschaftsrechts fallen)," durch die Worte "wenn dessen Tdtig-
keiten nicht gemeinschaftsrechtlich geregelt sind,” zu ersetzen. Ferner
kommt in Frage, in &er Regelung selbst, zumindest aber in einer
gemeinsamen Protokollerkldrung von Rat und Kommission beispiel-
haft die wichtiggten &ffentlichen Bereiche aufzufiihren, deren
Tdtigkeiten nich& in den Anwendungsbereich des Gemeinschafts-
rechts fallen. Id dieser Aufzdhlung miBten jedenfalls die in
Artikel 15 Buchséabe a bis d aufgefilhrten Bereiche Sicherheit
des Staates, Landesverteidigung, Strafverfolgung sowie éffent-
liche Sicherheit und Ordnung enthalten sein.

Dariiber hinaus sollte die Tdtigkeit der Gerichte jedenfalls

zur Klarstellung generell vom Anwendungsbereich der Richtlinie
ausgenommen werden. Zumindest aber miiBte fiir sie und die Straf-
verfolgungsbehdérden gewdhrleistet werden, daB die bereichsspe-
zifischen datenschutzrechtlichen Regelungen, wie sie insbesondere
in den jeweiligen Verfahrensordnungen enthalten sind, beibehal-

ten werden kénnen.
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15. Der Bundesrat fordert die Bundesregierung auflerdem

auf, darauf hinzuwirken, daR

- die Erhebung in den Anwendungsbereich der Richtlinie

einbezogen wird,

16. - hinsichtlich des 8ffentlichen Bereichs die Akten

einbezogen werden.

Zu Artikel 4

17. Die Bundesregiekung wird um Priifung gebeten, ob dic in Arti-

kel 4 Abs. 1 Bugphstabe b und Abs. 2 vorgesehenen Regelungen
iber die AnwcndEarkcit der Richtlinie auf Vorgidnge mit Dritt-
landbezug nicht%zu unangemessenen Einschrankungen der Benut-
z2ung von Datcieh durch solche Stellen und Personen innerhalb
der Gemeinschaft fihren konnen, die im dffentlichen Bereich
auf cinem der in Artikel 15 Abs. 1 Buchstabe a bis d aufge-

t

fithrten Gebiete tatig sind.
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18. Der Bundesrat fordert die Bundesregierung ferner

auf, darauf hinzuwirken, daf

- auf die in Artikel 4 Absatz 1 und 2 vorgesehenen
Ausnahmen fir Einzelabfragen verzichtet wird,

- in Artikel 4 der Absatz 3 gestrichen wird.

Zu Artikel 5

19. Die Bundesregierung wird aufgefordert, darauf hinzu-
wirken, daf die Ausnahmetatbestdnde von der Zweckbindung
denen des Bundesdatenschutzgesetzes angeglichen werden.

Zu Artikel 6

20. Der Bundesrat - fordert die Bundesregierung auBerdem
auf, darauf hinzuwirken, daB

- eine Weitergabe, die mit einer Zweckidnderung
~ verbunden ist, nur unter den Voraussetzungen
des Artikel S zulissig ist,

- Ausnahmen von der in Artikel 6 Abs. 3, Artikel 9

und 10 vorgesehenen Benachrichtigungspflicht

durch
den Gesetzgeber zugelassen werden kdnnen.
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Zu Artikel 7

21,

Die Bundesregierung wird aufgefordert, darauf hinzu-
wirken, daf die in Artikel 7 Abs. 1 vorgesehene Melde-
pflicht auf automatisierte Dateien beschrinkt wird.

Zu Artikel 9

22.

Die Bundesregierung sollte auBerdem darauf hinwirken,
da in Artikel 9 Abs. 1 auch die Mdglichkeit einer
Benachrichtigung schon im Zeitpunkt der erstmaligen
Speicherung vorgesehen wird.

Zu Artikel 11

23.

Der Bundesrat fordert die Bundesregierung auf, darauf
hinzuwirken, daR der Umfang der in Artikel 11 Abs. 1

vorgesehenen Meldepflicht unter Beriicksichtigung
der Schutzbediirftigkeit der Daten und des mit der
Meldung verbundenen Verwaltungsaufwands beschridnkt
wird.

Zu Artikel 13

24. Die Bundesregierung wird um Priifung. gebeten, ob es zur

Wahrung iberwiegender 6ffentlicher Belange geboten ist,
bei Dateien des staatlichen Bereichs die Unterrichtung
der betroffenen Personen iiber die Datenerhebung nicht
nur unter den in Artikel 13 Abs. 2 aufgefithrten engen
Voraussetzungen, sondern weitergehend aus den in Arti-
kel 15 Abs. 1 Buchstabe a bis d und f genannten Griinden
einschridnken zu kénnen.



Zu Artikel 15

25. Nach Auffassung des Bundesrates sollten dic Mitglicdstaaten
dic in Artikel 14 Abs. 3 und 4 vorgesehenen Rechte aus den in
Artikel 15 Abs. 1 aufgefiihrten Griinden nicht nur "einschran-
kKen", sondern auch "ausschlieBen" k&nnen. Die Bundesregierung
wird fcrngr um Prﬁfung'gebeten, ob die Einschrinkungs- bzw.
AusschlieBungsbefugnis der Mitgliedstaaten nach Artikel 15
Abs. 1 nicht noch auf weitere in Artikel 14 aufgefiihrte Rechte
erstreckt werden sollte.

Zu Artikel 16

26. Sofern es nicht gelingen sollte, bei der Regelung iiber den
Anwendungsbereich der Richtlinie eindeutig klarzustellen,
dafl insbesondere auch die Bereiche Strafverfolgung und vor- °
beugende Verbrechensbekﬁmﬁfung nicht in den Anwendungsbereich
der Richtlinie f@llen, erscheint es nach Auffassung des Bundes-
rates erforderlidh, in Artikel 16 eine Ausnahmebestimmung auf-
zunehmen, wonach ‘ie Mitgliedstaaten zur Wahrung berechtigter
Belange der Allgeﬂeinheit, etwa aus den in Artikel 15 Abs. 1
Buchstabe a bis d%aufgefﬁhrten Griinden, fiir die Datenerhebung
im 6ffentlichen Bereich von Artikel 16 Abs. 1 Buchstabe a ab-
weichende Regelungen treffen kdnnen.

Zu Artikel 17

Z27. Der Bundesrat fordert die Bundesregierung auf, darauf
hinzuwirken, daB in - Artikel 17 die Ausgestaltung
der Rechtsgrundlage dem nationalen Gesetzgeber {iber-
lassen bleibt.
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28. Er bittet die Bundesregierung, jedenfalls auf eine Anderung

des Artikels 17 Abs. 2 dahingehend hinzuwirken, daB die ge-
setzlichen Regelungen zur Datensicherung nicht zwingend in
der gesetzlichen Ausnahmeregelung zur einwilligungslosen,
automatisierten Verarbeitung u.a. von Gesundheitsdaten
selbst, sondern auch in gesonderten, gesetzlichen Quer-
schnittsregelungen, wie beispielsweise einem Datenschutz-
gesetz, getroffen werden kénnen.

29, Die Bundesregierung wird um Priifung gebeten, ob nicht

ein berechtigtes Interesse daran bestehen kann, straf-
rechtliche Verurteilungen ausnahmsweise auch in nicht-
staatlichen Dateien speichern zu kénnen. Zu denken ist
z.B. an Dateien von Versicherungen {iber die zu ihrem
Nachteil vollendete oder versuchte Straftaten.

Zu Artikel 19

30, Mit dieser Vor#chrift, wonach die Mitgliedstaaten

unter bestimmt#n Voraussetzungen fiir Presseorgane
und audiovisueile Medien von den Vorschriften der
Richtlinie abwéichende Bestimmungen erlassen kdnnen,
beansprucht die Gemeinschaft kompetenzwidrig eine
Regelungszustdndigkeit fiir diese Bereiche. Presse
und audiovisuelle Medien sollten gemerell und ohne
Bindung an gemeinschaftsrechtliche Vorgaben vom
Anwendungsbereich der Richtlinie ausgenommen werden.

Zu Artikel 21

31,

Die vorgesehene Regelung iiber die Haftung sollte

sich darauf beschridnken, die Mitgliedstaaten zu ver-
pflichten, eine angemessene Schadensersatzregelung

zu treffen. Die Einzelheiten der Haftung sollten

den nationalen Gesetzgebern liberlassen bleiben, um

es ihnen zu ermdglichen, ihre entsprechenden Vorschriften
sachgerecht in das jeweilige innerstaatliche Haftungs-
system einfilgen zu kd&nnen.
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Zu Artikel 23

32.

Die in Artikel 23 vorgesehene Verpflichtung der Mitglied-
staaten, in ihren Rechtsvorschriften die Anwendung
mausreichender Sanktionen™ vorzusehen, begegnet grund-
sitzlichen Bedenken, sofern nach dieser Vorschrift

die Mitgliedstaaten auch zum ErlaB von Strafvorschriften
verpflichtet werden sollen. Der Bundesrat erinnert

an die von ihm stdndig vertretene Auffassung, daf

der Gemeinschaft fiir solche Regelungen die Kompetenz
fehlt.

Zu Artikel 24 und 25

33.

Die Vorschriften idber die Weitergabe personenbezogener
Daten an Drittlinder milssen nach Auffassung des Bundes-
rates auf-den nichtstaatlichen Bereich beschrinkt
werden. Die Datenweitergabe im staatlichen Bereich

ist kein Gegenstand der Handelspolitik der Gemeinschaft
im Sinne des Artikels 113 EWGY.

Zu Artikel 31

34. Der Bundesrat fordert die Bundesregierung auf, darauf

hinzuwirken, dafl das in Artikel 31 Abs. 1 vorgesehene
Zitiergebot entfillt.

Aussage zu der Frage, ob ausschliefliche Linderkompetenzen

beriihrt sind

35. Der Bundcsrat weist darauf hin, daB durch den Richtlinienvor-

schlag ausschlicfiliche Gesetzgebungszustdndigkeiten der Landex

“jedenfalls insowelt periihrt werden, als die vorgesehenen da-

tenschutzrechtlichen Vorschriften im dffentlichen Bereich das
verwaltungsverfahren von Linderbehdrden beim Vollzug von Lan-

. desrecht regeln.
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ITI. Entwurf einer EntschlieBung der im Rat vereinigten
Vertreter der Regierungen der Mitgliedstaaten der
Europidischen Gemeinschaften ilber die Anwendung der
Grundsitze der Richtlinie auf den 8ffentlichen Bereich,
der nicht in den Anwendungsbereich des Gemeinschafts-
rechts fidllt

36. Der Bundesrat unterstiitzt das Anliegen, einen hohen
Datenschutzstandard in allen Mitgliedstaaten auch
in den Bereichen zu verwirklichen, die nicht in den
Anwendungsbereich des Gemeinschaftsrechts fallen.

Aus grundsﬁtzlichen kompetenzrechtlichen Erwidgungen

kann der vorgelegte Entwurf einer Entschliefung jedoch
nicht befiirwortet werden. Im Bereich ausschlieBlicher
Gesetzgebuniskompetenz der Linder wiirde die EntschlieBung
zu einer Venpflichtung des Bundes zu Lasten der Linder
fiihren, die |[der Bund aus verfassungsrechtlichen Griinden
ohne Zustimmung aller Linder nach Nummer 3 der Lindauer
Vereinbarung nicht eingehen darf.

1v. Vorschlag fiir eiine Richtlinie des Rates zum Schutz
personenbezogener Daten und der Privatsphire in dffent-
lichen digitalen Telekommunikationsnetzen, insbeson-
dere im diensteintegrierenden digitalen Telekommu-
nikationsnetz (ISDN) und in 8ffentlichen digitalen
Mobilfunknetzen

37. Der Bundesrat bittet die Bundesregierung, darauf
hinzuwirken, daB diese Richtlinie an die allgemeine
Richtlinie angepafit wird und daf das in Artikel 24
vorgesehene Zitiergebot ebenfalls entfillt.



- 16 -3 GQO(SO

Der Bundesrat fordert die Bundesregierung auf, darauf
hinzuwirken, daB in den Artikeln 9 und 10 Regelungen
aufgenommen werden, die der datenschutzrechtlichen
Problematik der Speicherung und Verarbeitung von
Gebiihrendaten Rechnung tragen.

V. Beauftragte der Linder

38. Fiir die weiteren Beratungen der Vorlage benennt der Bundesrat
als seine Beauftragten Vertreter folgender Linder:

einen Vertreter des Freistaates Bayérn,
Bayerisches Staatsministerium des Innern
(Herrn Ministerialrat Wilde)

und

einen Vertreter des Landes Nordrhein-Westfalen,

Ministetiup des Innern
(Herrn Ministerialrat Bongard).



