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Begriindung

Die Informationstechnik (IT) ist im Verlauf von nur vier
Jahrzehnten zu einem wichtigen, oft sogar lebenswichtigen Faktor
in fast allen Bereichen der Gesellschaft geworden. Als Folge
hieraus wurde die Sicherheit von Informationssystemen ein
universeller und entscheidender Bestandteil der soziopolitischen
und wirtschaftiichen Prozesse.

In diesem Zusammenhang bedeutet Sicherheit von

Informationssyvstemen:

- Vertraulichkeit - Schutz vor unbefugter Preisgabe wvon
Informationen;

- Integritét - Schutz vor unbefugter Ver&dnderung von
Informationen;

- Verfugbarkeit - Schutz vor unbefugter Vorenthaltung von

Informationen oder Betriebsmitteln.

An jedes IT-System oder -Produkt werden eigene Anforderungen
beziglich der Einhaltung von Vertraulichkeit, Integritédt und
Verfiigbarkeit gestellt. Um diese Anforderungen 2u erfillen, enthdlt
es eine Reihe sicherheitsspezifischer Funktionen, beispielsueise
far die Zugriffskontrolle, die Prufung (Auditing) und die
Fehlerbehebung. Angemessenes Vertrauen in diese Funktionen ist
erforderlich. Dies wird im vorliegenden Dokument als
Vertrauenswirdigkeit bezeichnet, unabh&ngig dayon, ob es sich um
das Vertrauen in die KRorrektheit der sicherheitsspezifischen
Funktionen (sowohl vom entwicKlungs- als auch vom betriebsbezogenen
Gesichtspunkt} oder um das Vertrauen in die Wirksamkeit dieser
Funktionen handelt.

Die Benutzer von Systemen missen sich auf die Sicherheit des von
innen verwendeten Systems verlassen koénnen. Sie bendtigen auch
einen Maflstab fur den Vergleich der Sicherheitseigenschaften wvon
IT-Produkten, deren Anschaffung sie in Betracht =ziehen. Ein
Benutzer konnte sich auf das Wort des Herstellers oder Vertreivers
der betreffenden Systeme oder Produkte verlassen oder sie selbst
testen, aber viele Benutzer vertrauen eher dem Ergebnis einer
neutralen Bewertung durch eine unabhangige Stelle. Eine solche
Evaluation von Systemen oder Produkten erfordert objektive und
genau definierte Kriterien fiir die Bewertung der Sicherheit und das
Vorhandensein einer Zertifizierungsstelle, die bestétigen kann, dal

"~ die Evaluation ordnungsgeman durchgefihrt wurde. Die
Sicherheitsvorgaben fir Systeme sind speziell auf die besonderen
Notwendigkeiten des Nutzers ausgerichtet, véhrend die

Sicherheitsvorgaben fir Produkte allgemeiner sein werden, so dal
Produkte, die sie erfiillen, in vielen Systemen mit &hnlichen, aber
nicht notwendigerweise identischen Sicherheitsanforderungen
eingesetzt werden Konnen.

Bei der Entwicklung von Kriterien fiir die Bewertung der Sicherheit
von Systemen der Informationstechnik wurde 2war schon viel
geleistet, doch hatten diese Kriterien je nach den Anforderungen



r beteiligten Lénder oder Stellen vone%nander abweichende
g?elsetzungeﬁ. Die wichtigsten Kriterien dabei - und dangben auch
in vielen Punkten Vorlaufer fir andere EntW1ck1ungeq -.mareq die
*Trusted Computer System Evaluation Criteria®, gemexnh%n_behapnt
als TCSEC oder "Orange Book®, die vom Us-verte;dxgungsm1n1ster1um
herausgegeben wurden und fir aie Produktevalyat1on genutzt wergen.
Andere., meist europdische Lander verfqgen ebenfa11§ {iber
betriachtliche Erfahrungen mit der Sigherhg1tsgva1uat;9n.»on IT~-
Systemen und haben eigene IT-Sicherheitskriterien entuickelt.

Unter Berilcksichtigung der Entwicklung in diesem Berelgh _und
angesichts der weiterreichenden Bediirfnisse erkannten Frankre;ch.
die Bundesrepublik Deutschland, die Niederlandg und das Vere1qxgte
Konigreich, daf diese Arbeiten in eingr abgestimmten Art gn? Veise
durchgefithrt und gemeinsame, harmonisierte IT—Eva{uatzqnshr;terfen
auf Gemeinschaftsebene mit einem internationalen Ubereinkommen als
Endziel angestrebt werden scllten.

Fiir diese Harmonisierung gibt es drei Hauptgrinde:

a) in den unterschiedlichen Landern sind_schon viele Erfahrungen
gesammelt worden, und eine demeinsame Nutzung dieser
Erfahrungen wire fiir alle Beteiligten gewinnbringend:

b} die Industrie lehnt es ab, verschiedene Bewertungskriterien
fiir Sicherheit in den verschiedenen Léndern vorzufinden;

c) die grundlegenden Konzepte und Ansétze sind fir alle Ldnder und
selbst bei kommerziellen, amtlichen und
verteidigungstechnischen Anwendungen gleich.

Aus diesem Grunde uwurde beschlossen, auf den verschiedenen
nationalen Initiativen aufzubauen, die besten Merkmale der bereits
geleisteten Arbeiten aufzugreifen und sie in eine in sich
geschlossene Struktur einzubringen. Besonderer Wert wurde dabei
darauf gelegt, daB eine mdglichst breite Anwendbarkeit und die
kompatibilitst mit bereits vorliegenden Arbeiten, insbesondere mit
den amerikanischen TCSEC erreicht wird. Urspringlich wollte man
sich auf die Harmonisierung bereits vorliegender Ahriterien
beschrinken, doch war es manchmal erforderlich, das vorhandene

Material zu ergénzen. Das in dieser Empfehlung genannte Dokument
enthédlt die harmonisierten Kriterien.

Ein wichtiger Grund fir die Erarbeitung dieser international
harmonisierten kriterien besteht darin, eine einheitliche Grundlage
fir die Zertifizierung von Evaluationen durch die nationalen
Zertifizierungsstellen mit dem Ziel der gegenseitigen Anerkennung
von Zertifikationen zur Verfigung zu stellen, die das Ergebnis der

Evaluationen zusammenfassen und bestédtigen, daB diese ordnungsgemdl
ausgefihrt vurden. '

Diese Empfehlung basiert auf Arbeiten, die eine breite
internationale Beratung und praktische Erfahrung widerspiegeln.
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VORSCHLAG FUR EINE EMPFEHLUNG DES RATES
UBER GEMEINSAME

KRITERIEN FOR DIE BEWERTUNG DER SICHERHEIT
VON SYSTEMEN DER INFORMATIONSTECHNIK

DER RAT DER EUROPAISCHEN GEMEINSCHAFTEN -

gestitzt auf den Vertrag zur Griundung der _Européischen
Wirtschaftsgemeinschaft, insbesondere auf Artikel 2353,

auf Vorschlag der hommission (1),

nach Stellungnahme des Europ&ischen Parlaments (2),

nach Stellungnahme des Wirtschafts- und Sozialausschusses {3},
in Erw&gung nachstehender Grinde:

Aufgabe der Gemeinschaft ist es, durch Schaffung eines Gemeinsamen
Marktes und eine stufenweise Anndherung der Wirtschaftspolitiken
der Mitgliedstaaten gemeinschaftsweit eine harmonische Entwicklung
der Wirtschaftstétigkeit, eine stetige und ausgewogene Expansion,
erhdhte Stabilitéat, eine beschleunigte Anhebung des Lebensstandards
und engere Beziehungen zwischen den Mitgliedstaaten zu fdrdern.

Elektronisch gespeicherte, verarbeitete und ubertragene
Informationen spielen bei den sozialen und wirtschaftlichen
Tatigkeiten eine immer wichtigere Rolle.

Effiziente globale Kommunikationsdienste und der wuniverselle
Einsatz der elektronischen Informationsverarbeitung erhdhen den
Bedarf an angemessenen Schutzmaflnahmen.

Das Européische Parlament hat in seinen Beratungen und Beschlissen
wiederholt auf die Bedeutung der Sicherheit von
Informationssystemen hingewiesen.

‘Der Wirtschafts- und SozialausschuB hat die Notwendigkeit
hervorgehoben, im Rahmen der Gemeinschaftsaktionen Fragen der
Sicherheit von Informaticonssvstemen 2u behandeln, wobei
insbesondere die Auswirkungen der Vollendung des Binnenmarkts zu
bericksichtigen sind.

(1) ABl1. Nr. C...
{(2) ABl. Nr. C...

(3) aB1. Nr. C...



Die Kommission hat AKktionen auf dem Gebiet des Datenschutzes und
der Sicherheit von Informationssystemen vorgeschlagen (ROM{S0)
313). (&)

Die homplexitédt der Sicherheit von Informationssystemen erfordert
die Entwicklung von Strategien zur Ermoglichung des {reien
Informationsaustausches auf dem Gemeinsamen Markt und
gleichzeitiger Sicherung der Informationssysteme innerhaldb der
Gemeinschaft.

Die Verantwortlichkeit der Mitgliedstaaten auf diesem Gebiet
beinhaltet einen Konzertierten Ansatz, der auf einer engen
Zusammenarbeit mit Hohen Beamten der Mitgliedstaaten basiert.

+

Gemeinsame khriterien fir die Bewertung der Sicherheit von Svstemen
der Informationstechnik spielen eine entscheidende Rolle bei der
Schaffung von OGrundlagen fir die gegenseitige Anerkennung von
Zertifikaten auf internationaler Ebene.

Nationale, internationale und gemeinschaftsweite AKtionen bilden
eine solide Basis fiur eine Harmonisierung auf Gemeinschaftsebene
sowie fir internationale CUbereinkommen.

Die beteiligten AKteure sind zu Rate gezogen worden, die Gruppe
Hoher Beamter fir Informationssicherheit hat die Anwendung von
gemeinsamen hriterien fir die Beuertung der Sicherheit von Systemen
der Informationstechnik empfohlen -

-Gemeinsame Kriterien fir dic Bewertung der Sicherheir von Systemen der
Informationstechnik sind fir die Enrwickicog einss einheitlichen Marites fBr sichere IT-
Produkte ecforderiich. Die gemeinsamen Kriterien sind notwendig, wr den erfordarizchen
Umfang zu ermeien.
th:tSdM1mﬂzsﬁmﬂmﬂnwrxkﬁmmnlwndcmm'Vbinuazuu.um:fmrdm.&umfhng\nn
mmhunn,umu-anﬂpﬁh&nnsuuumﬂmunuundIMmaum

Disse Zisle kimnen nicht emreicht weeden, wesn i jedam \mhghahmu. und jedem
Wirtschafrssektor verschiedens Kriterien angewandt werdsn.
'Ihelkmwuthnm'wx1nnmzmdwnl&£:uu:wﬁnu-ndmnma bilatarale Aktionen dorch dis
Mirgliedstaatas - uad GbermiBigs VerzBperuagen und umstiadliche Prozsguren etfardern,
ﬂ&hmwwauurgnﬁwnJunﬂunmnimkﬂmuﬂu1Vﬁtmuﬂmmmudﬂu&uﬁhemeknmﬂhmru
Aktion suf Gemeinschaftsshans vermisden werden ledanes.

{4) Mitteilung der Kommission zum Schutz von Personen bei der Verarbeitung
personenbezogener Daten in der Gemeinschaft und zur Sicherheit der
Informationssystem
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EMPFIEHLT:

1. die Kriterien fir die Bewertung der Sicherheit von Svstemen
der Informationstechnik (ITSEC)} innerhalb eines Evaluations-
und Zertifizierungssystems zundchst fir einen Zeitraum von (2}
Jahren anzunehmen, um der unmittelbaren Forderung nach
Evaluations~ und Zertifizierungsverfahren fur den Handel mit
und die Anwendung von Produkten, Syvstemen und Diensten der
Informationstechnik nachzukommen;

2. unter der Schirmherrschaft der Gruppe Hoher Beamter far
Informationssicherheit {SOG-18) die internationale
Harmonisierung und Standardisierung von Kriterien fir die
Bewertung der Sicherheit von Svstemen der Informationstechnik
zu férdern;

3. nach dieser ersten Phase die Entwicklungen zu iberpriifen und
auf der Grundlage von Erfahrungen und angesichts der Ergebnisce

der internationalen Harmonisierung sowie auf Empfehlung der
S0G-1S geeignete AKtionen der Gemeinschaft vorzuschlagen.

Geschehen zu Briissel am Im Namen des Rates

Der Prasident
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Anhang:

Kriterien fiir die Bewertung der Sicherheit wvon Systemen der
Informationstechnik (Information Technology Security Evaluation
Criteria - ITSEC)

Kriterien fr die Bewertung
der Sicherheit von Systemen
der Informationstechnik (ITSEC)

Vorlaufige Form der harmonisierten Kriterien

Juni 1991
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Nach intensiver internationaler Uberarbeitung wird die Version 1.2 der ITSEC, mit Zustimmung der
{(informetien) EG-Beratergruppe SOG-IS (Senior Officials Group — Information Systems Security), zur

Anwendung innerhalb des Evaluations- und Zertifizierungsschemas fir den voridufigen Zeitraum von

zwei Jahren ab Publikationsdatum verdffentlicht. Die gewonnene praktische Erfahrung wird dazu ver-
wendet, die ITSEC am Ende dieses Zeitraums 2u {berarbeiten und weiterzuentwickeln. Zusatztich
werden Hinweise, die sich aus der weiteren internationalen Harmonisierung ergeben, in Betracht

gezogen.

Bibliographische Daten befinden sich am Ende der Verdfentlichung.

Luxemburg: Amt fir amtliche Verbtfentlichungen der Europaischen Gemeinschaften, 1991

ISBN 92-826-3003-X
Katalognummer: CD-71-91-502-DE-C

© EGKS-EWG-EAG, Briissel - Luxemburg, 1991
Nachdruck — ausgenommen zu kommerziellen Zwecken — mit Quellenangabe gestatte!.
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0  EINLEITUNG

0.1 Die Informationstechnik (IT) bat im Verlauf von nur vier Jabrzehnten eine wichtige,
oft sogar lebenswichtige Rolle in fast allen Bereichen jeder organisierten Geselischaft
eingenommen. Als Folge hiersus wurde Sicherheit ein eatscheidender Bestandteil der
Informationstechnik.

0.2 Indiescm Zusammenhang bedeutet IT-Sicherbeit
- Vertraulichkeit - Schutz vor unbefugter Preisgabe von Informationen;

- Imtegritiit - Schutz vor unbefugter Veriinderung von Informationen;

- Verfugbarkeit - Schutz vor unbefugter Vorenthaltung von Informstionen oder
Betricbsmitteln.

0.3  An jedes IT-System oder -Produkt werden eigene Anforderungen beziiglich der Eio-
haltung von Vertraulichkeit, Integritht und Verfigbarkeit gestellt. Um diese Anfar-
derungen zu erfiillen, enthilt es eine Reibe technischer SicherheitsmaSpahmen, in
diesem Dokument als sicherheitsspezifische Funktionen bezeichmet, beispielsweise
fiir die Zugriffskontrolle, die Protokollauswertung und die Feblerdberbriickung. Gefor-
dert wird ein angemessenes Vertrauen in diese Funktionen: Das wird im vorliegenden
Dokument als Vertrazenswiirdigkeit bezeichnet, unabhingig davon, ob es sich um
das Vertrauen in die Korrektheit der sicherheitsspezifischen Funktionen (sowoh! vom
Gesichtspunkt der Entwicklung als auch von dem des Betriebs) oder um das Vertrauea
in die Wirksambkeit dicser Funktionen handelt.

0.4  Dic Benutzer von Systemen milssen sich auf die Sicherbeit des von ihnen verwendeten
Systems verlassep kdnnen. Sie beaBtigen such einen Mabstab fiir den Vergleick der
Sicherheitseigenschaften von IT-Produkien, deren Anschaffung sie in Betracin ziehen.
Ein Benutzer kbnnte sich auf das Wort des Hesstellers oder Vertreibers der betref-
fenden Sysieme oder Produkie verlassen oder sic selbst testen, aber viele Benutzer
vertrauen eher dem Ergebais einer neutralen Bewertung durch eine unabhiingige Stelie.
Eipe soiche Evaluation von Systemen oder Produkten erfordert objektive und geasu
definierte Kriterien fiir die Bewertung der Sicherbeit und das Vorhandensein einer
Zertifizierungsstelle, die bestiitigen kann, da8 dic Evaluation ordnungsgemi8 durck-
gefiihrt wurde. Die Sicherheitsvorgaben fiir Systeme sind speziell auf die besonderen
Notwendigkeiten des Nutzers ausgerichtet, wiihrend die Sicherheitsvorgaben fiir Pro-
dukie aligemeiner sein werden, so daB Produkte, die sie erfilllen, in vielen Systemen
mit khnlichen, aber nicht identischen Sicherheitsanforderungen ecingesetzt werden
kdnnen.

0.5  Fiir cio System kann die Bewertung seiner Sicherheitseigenschaften als Teil einer Ab-
nahmeprozedur geschen werden, die den Betrieb des Systems in seiner speziellen Um-
gebung genchmigt. Akkreditierung ist der hiiufig fiir diese Prozedur verwendete Be-
griff. Verschiedene Faktoren miissen berilcksichtigt werden, um zu beurieilen, ob ein
System fiir scinen Einsatzzweck geeignet ist. Dazu gehdren: Vertrauen in die Sicher-
beit, die das System bietet, eine Bestitigung der Verantwortung des Managements fiir
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0.6

0.7

0.8

- die Sicherheit, Ubereinstimmung mit relevanten technischen und juristischen Anfor-

derungen sowic Vertrauen in die Angemesseabeit anderer, nicht technischer Sicher-
heitsmaBnabmen, dic in der Systemumgebung getroffen worden sind. Die Kriterien,
die in diesem Dokument beschrieben sind, betreffen in erster Linie technische Sicher-
beitsmaBnahmen, lbetsie:ptwheannheinigenichmchni!cheAspehem,wiez.B.
Vooschriften filr die personelle, materielle und orgsnisatorische Sicherheit (aber nur
dann, wean sich daraus ein EinfluB auf die technischen. SicherheitsmafSinahmen ergibt).

Bei der Entwicklung von Kriterien fiir dic Bewertung der Sichecheit von IT-Systemen
wurde zwar schon viel geleistet, doch hatien diese Kriterien je nach den Anfor-
derungen der beteiligten Linder oder Stellen voneinander abweichende Ziclsetzungea.
Diewkhﬁpmxﬁmubai-mddmbmauchinvhlmmmkuﬁﬁr
andere Entwicklungen - waren die "Trusied Computer System Evalustion Criteris®
[TCSEC], bekannt als "Orange Book”, die durch das US-Verteidigungsministerium
herausgegeben und fiir die Produktevalustion genutzt werden. Andere, meist euro-
plische Linder verfiigen ebenfalls @ber betrichiliche Erfabrungen in der IT-Sicher-
beitsevaluation und haben eigene IT-Sicherbeitskriterien entwickelt. In GroBSbritannien
fallen hierunter u.a. das "CESG Memorandum Nr. 3" [CESG3], das fir die Ver-
wendung durch Regierungsstelien entwickelt wurde, sowic Vorschlige aus dem
Handels und Industrieministerium, das "Gritne Buch" [DTIEC], fiir kommerziclle IT-
Sicherheitsprodukte. In Deutschland hat die Zentralstelle fiir Sicherheit in der Infor-
mationstechnik - jetzt Bundesamt fiir Sicherheit in der Informationstechnik - im Jahre
1989 eine erste Fassung ihrer eigenen Kriterien verdffentlicht [ZSIEC]), wiihrend in
Frankreich gleichzeitig Kriterien, das sogenannte "Blau-weiB-rote Buch" [SCSSI],
entwickelt wurden.

Angesichts der Entwicklung in diesem Bereich und der weiterreichenden Bedirfnisse

erkannten Frankreich, die Bundesrepublik Deutschland, die Niederlande und GroB-

britannien, daB diese Arbeiten in einer abgestimmten Art und Weise durchgefihrt und

gemeinsame, harmonisierte IT-Sicherheitskriterien angestrebt werden sollten. Fiir diese

Harmonisierung gab es drei Griinde:

8) in den unterschiedlichen Liindern waren schon viele Erfahrungen gesammelt

) worden und eine gemeinsame Nutzung dieser Erfahrungen wiire fiir alle Beteiligten
gewinnbringend;

b) dic Industric lehnte es ab, verschiedene Sicherheitskriterien in den verschiedenen
Lindem vorzufinden;

c) die grundlegenden Konzepte und Ansiitze waren iiber alic Linder und selbst bei
kommerziellen, amtlichen und verteidigungstechnischen Anwendungen gleich.

Aus diesem Grunde wurde beschlossen, auf den verschiedenen nationalen Initiativen
sufzubsuen, dic besten Teile der bereits geleisteten Arbeiten aufzugreifen und sie in
eine in sich geschlossene, strukturierte Darstellung einzubringen. Besonderer Wen
wurde dabei darauf gelegt, daB mdglichst breite Anwendbarkeit und U’bemmnmmnng
mit bereits vorliegenden Arbeiten, insbesondere mit den amerikanischen TCSEC
erreicht wird. Urspringlich wolite man sich auf die Hermonisierung bereits vor-
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liegender Kriterien beschriinken, doch war es manchmal erforderlich, das vorhandene
Material zu erginzen.

09 Ein Grund filr die Erarbeitung dieser international harmonisiczten Kriterien besteht
darin, innerhalb der vier zusammenarbeitenden Liinder eine einbeitliche Grundlage fix
die Zertifizierung durch dic nationalen Zertifizierungsstellen zur Verfligung zu sl
len, mit dem Ziel der gegenseitigen Anerkennung von Evalustionsergebnissen.

0.10 Dieses Dokumeant enthilt die barmonisierten Kriterien. Kapitel 1 enthilt eine kurze
Darstellung des Umfangs der barmonisiesten Kriterien. Kapitel 2 behandelt die Sicher-
beitsfunktionalitit, d.b. die Definition und Beschreibung der Sicherbeitsanforderunges.
Kapite! 3 definiert Kriterien, nach denea das Vertrauea in die Wirksamkeit eines Eva-
lnationsgegenstandes bewertet werden soll, der die formulierien Sicherheissafor-
derungen implementiert. In Kapitel 4 wird dieser Aspeki auf die Betrachtung der Kor-
rektheit der Losung ausgedehnt. Kapitel 5 beschreibt die zulissigen Ergebnisse einer
Evalustion und Kapitel 6 enthiit das Glossar der Begriffe, dic innerhalb dieser Kri-
terien cine genauer festgelegte oder mdglicherweise vom normaien deutschen Sprach-
gebrauch sbweichende Bedeutung haben. (Beim ersten Auftreten werden diese Be-
griffe fert gedruckt; Kursive Schrift wird zur Hervorbebung eingesetzt). Dieses Glossar
soll dem Leser nicht nur dabei helfen, ihm das Verstindnis dieser Begriffe zu esleich-
tern, sondern, es soll ihm auch Ideen und Konzepte vermitteln, die den harmonisieren
Kriterien zu eigen sind.

0.11  Die Evaluationskriterien in den Kapiteln 3 und 4 sind in einer einbeitlichen Form auf-
gebaut. Darin wird festlegt, was vom Antragsteller der Evaluation (die Person ader
Organisation, dic cine Evaluation beantragt) zur Verfiigung gestelit werden mufl und
was vom Evaluator (die unabhingige Person oder Organisation, die die Evalustion
durchfilbrt) getan werden muB. Diese Einteilung soll zur Konsistenz und Einheitlich-
keit von Evaluationsergebnissen beitragen. Zu jedem Abschnitt der Evaluation wird die
Dokumentation sufgefilhrt, die vom Antragsteller zur Verfigung gestellt werden muf.
Darsuf folgen dann die Kriterien fiir jeden Aspekt oder fiir jede Phase, die fiir die
Evaluation dieses Abschnitis zutreffen. Die Kriterien bestchen aus Anforderungen an
Inhalt und Form der Dokumentation, dic vom Antragsteller zur Verfiigung geswellt
werden muB, sus den Anforderungen zum Nachweis des geforderien Inhalts dex
Dokumente und sus den Aufgaben des Evaluators, dic von diesem durchgefihn
werden milssen, um sowoh] die zur Verfigung gestellten Dokuments zu prilfen alks
such, wo erforderlich, zusitzliche Tests oder andere Thtigkeiten durchzufilhren. ime
Fall von Kriterien, die dic Anwendung des Systems oder des Produkis im Betried
betreffen, wird der Antragstelier im aligemeinen nicht in der Lage sein, eincn Nach-

- weis iiber die wirkliche Nutzung zur Verfligung zu stellen. Aus diesem Grund mull der
Evaluator fiir die lsufende Evaluation snnehmen, daB die Verfahren, die vom Antrag-
steller beschrieben werden, in der Praxis auch durchgefiihrt werden.

0.12 In den Kriterien werden cinige Verben in einer besonderen Weise benutzi
“muf/missen” wird benutzt, um suszudriicken, daB die Kriterien erfiillt werden
miissen; “kann/kdnnen” wird benutzt, um auszudricken, daB die Kriterien nicht unbe-
dingt einzuhalten sind und *wird/werden” wird beoutzt, um Titigkeiten auszudricken,
die in Zukunft stattfinden. In Khnlicher Weise werden die Verben "angeben®,
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*beschreiben® und “erkliren” in den Kriterien benutzt, um den Nachweis eines Sach-
verbaltes mit sunehmender Strenge zu fordern. Angeben bedeutet, daBl die relevanten
Fakiea zur Verfiigung gesielit werden missen; beschreiben bedentet, da8 die Fakten
zur Verfigung gestellt werden mfissen und daf ihre relevanten Eigenschafien aufge-
zhhlt werden milssen; erkldren bedeutet, daB die Fakten zur Verfligung gestellt, ihre
relovanten Eigenschafien sufgezihlit vod Begrindungen gegeben werden missen.

Bis auf Kapitel 4 sind die Paragrapben in jedem Kapite! fortlsufiend durchaumeriert. In
Kapitel 4 sind die Kriteriea fir jede Evalustionsstufe getrennt dargestellt. Die cin-
fihrenden Paragraphen dieses Kapitels sind wic in den anderen Kapiteln numeriert,
aber dann sind dic Paragraphen der Kriterien fir jede Evaluationsstufe fortlaufend
durchnumeriert, wobei unter der gleichen Paragrephennummer in jeder Evaluations-
stufe das gleiche Thema behandelt wird. Jeder Paragraph in dem Dokument ksnn
trotzdem durch die Angabe von Kapitelnummer oder Stufennummer und der Nummer
des Paragraphen cindeutig identifiziert werden.

Diese Arbeit baut suf Dokumenten auf, die in der Praxis bereits umfassend diskutiert
und verwendet wurden; dariiber hinsus kann gesagt werden, daf die Ideen und Kon-
zepte sorgfiltig gegencinander sbgewogen wurden und der fir die Kriterien gewkhlie
Handhabung erisubt. Die vorliegende Fassung der ITSEC hst viel von der Kritik profi-
tien, die in dem internationalen Abstimmungsproze8 geluBert worden ist. Der Ab-
stimmungsproze8 ist durch dic Kommission der Europlischen Gemeinschaft unter-
stitzt worden, dic cine Konfereaz orgsnisierte, auf der die Version 1.0 diskutient
wurde, und eine darsufiolgende Arbeitstagung, bei der die Zwischenversion (Version
1.1) weiter verfeinent wurde. Diese Aktivititen wurden durch schriftliche Kommentare
erginzt, die von dea Autoren beim Entwurf der Version 1.2 so weit wie mdglich be-
rocksichtigt wurden.

Es wird daber erwartet, daB diese Kriterien auf breiter Front akzeptiert und bei vielen
potentielien Benutzern und in vielen Wirtschafisbereichen Verwendung finden werden;
man ist sich allerdings darGber im kisren, da8 es Verbesserungen geben kann und wird.
Kommentare und Vorachliige sind erwiinscht und unter Angabe des Vermerks "ITSEC-
KOMMENTARE" an eine der foigeaden Anschrifien zu richten:

Commission of the European Communities
Directorate XIII/F

SOG-IS Secretariat

Rue de 1a Loi 200

B-1049 BRUSSELS

In Frankreich:

Service Central de 1s Sécurité des Systémes d'Information
Division Information ¢t Sysiémes

18 rue du Docteur Zamenhof

F-92131 ISSY LES MOULINEAUX
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In Deutschland:

Bundesamt fir Sicherheit in der Informationstechnik
Postfach 20 03 63

- D-5300 BONN 2

In den Niederlanden:

Netherlands National Corsec Agency
Bezuidenboutseweg 67

P.O. Box 20061

NL-2500 EB THE HAGUE

In GroBbritannien:

Head of the Certification Body

UK IT Security Evaluation and Certification Scheme
Room 2/0805

Fiddlers Green Lane

CHELTENHAM

Glos GB-GL52 5A)

Kopien der durch die EG vertiffentlichten ITSEC Version 1.2 sind bei der EG-Kom-
mission unter der obigen Adresse erhiihilich.
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1 Anwendungsbereich

Technische SicherheitsmaSnahmen

1.1 Bin GroBteil der Sicherheit cines IT-Systems kann oft durch nicht-technische MaB-
nahmen wice beispiclsweise organisatorische, personelle, matericlic oder administrative
MaBnahmen realisiert werden. Die Tendenz und die Notwendigkeit zum Einsatz tech-
nischer IT-SicherheitsmaBSnshmen nimmt aber zu. Obgleich die nachioigenden Kri-
tetien vor allem technische SicherbeitsmafSinahmen betreffen, sprechen sic einige nichi-
technischen Aspekie an, insbesondere die zugehdrigen Vorschrifien fiir die personelle,
materiellc und organisatorische Sicherheit, die fitr den Botricb der Systeme oder Pro-
dukte gelten (sber nur insoweit, als sie beim Betricb EinfluB suf die techaischen
Sicherheitsmafnshmen haben).

1.2  Diese Kriteriecn wurden so angelegt, daB sic in wesentlichen Teilen fir sechnische
SicherheitsmaBSnahmen snwendbar sind, unabhingig davon, ob sie in Hardware, Soft-
ware oder Firnware realisiert sind. Wo besondere Aspekie der Evalustion nur suf be-
stimmte Arten der Realisierung sngewendet werden sollen, wird dics als Teil der be-
treffenden Kriterien beschrieben.

1.3 Diese Kriterien behandeln keine physikalischen Aspekte der Sicherbeit von Hardware,

wie z.B. cinbruchssichere Gehluse oder die Uberwachung elektromagnetischer Ab-
strahlung.

Systeme und Produkte

1.4  Fiir die Zwecke des vorliegenden Dokuments kann der Unterschied zwischen Sysiemen
und Produkten wie folgt erliutert werden: Ein IT-System ist einc spezielle IT-Instal-
lation mit einem definierten Zweck und ciner bekannten Einsstzumgebung. Bei einem
IT-Produks handelt es sich um ein Hardware- und/oder Softwarepaket, das “von der
Stange" gekauft und in ein¢ Vielzahl von Systemen eingebsut werden kann. Ein IT-Sy-
slem.setzt sich im allgemeinen aus mehreren Hardware- und Software-Komponenten
zusammen. Einige dieser Komponenten (z.B. Anwendungssoftiware) sind gewBhnlich
speziell entwickelt worden, wihread andere Komponsaten (2.B. Hardware) @blicher-
weise Standardprodukie sein werdea. Filr bestimmie Anwendungsfiille wird es mdglich
sein, ein einzelnes Produkt zu kaufen, das dann sls vollstindiges System cingesetzt
werden kann, aber normalerweise wird zumindest ein gewisses MaB8 von Anpassung
und Integration notweadig sein, um die systemspezifischen Forderungen zu erfilllen.

1.5 Vom Standpunkt der Sicberbeit liegt also der Hauptunterschied zwischen Systemen
und Produkien in der unserschiedlichen Keantnis besilglich jhrer Einsatzumgebung.
Ein System wurde entwickelt, um dic Forderungen einer bestimmten Gruppe von
Endoutzern zu erfilllen. Es besitzt eine reale Einsatzumgebung, die genau definiert
und beobachtet werden kaan; insbesondere sind die Eigenschafien und Anforderungen
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seiner Endoutzer bekannt und die Bedrohungen seiner Sicherheit sind reale Be-
drohungen, die bestimmt werden kbnnea. Ein Produkt hingegen muB fiir dea Einbeu in
viele Systeme geeigne! sein, bei seiner Entwicklung kinnen nur allgemeine Annahmen
{iber dic Einsstzumgebung des Sysiems gemacht werden, dessen Teil es mdglicher-
weise werden soll. Wer das Produkt kauft und das System zusammensetzt, muB sicher-
stellen, daB diese Annahmen mit der wirklichen Umgebung des Systems Ubercin-
stimmen. '

1.6  Aus Grinden der Konsistenz ist es wichtig, sowohl! fiir Produkte als auch flir Systeme
dieselben Sicherheitskriterien anzuwenden; es ist dann einfacher und kostenglnstiger,
Systeme zu bewerten, die bereits erfolgreich evaluierie Produkic enthalten. Aus diesem
Grund befassen sich dic vorsiehenden Kriterien mit der Bewertung der Sicherheit
sowohl von IT-Produkien als such von IT-Systemen. Im weiteren Verlauf dieses
Dokuments wird der Begriff "Evaluationsgegenstand” (EVG) fiir ein zu bewenendes
Produkt oder System verwendet. :

1.7 Ein EVG kann aus mehreren Komponenten bestehen. Einige dieser Komponenten
werdea fiir die Sicherheitsziele des EVG ohne Bedeutung sein. Andere jedoch werden
unmittelbar dazu beitragen, daf dic Sicherheitsziele ermeicht werden. Diese
Komponenten werden als sicherheitsspezifisch bezeichnet. SchlieBlich kann es einige
Komponenten geben, dic nicht sicherheitsspezifisch sind, die aber korrekt arbeiten
missen, damit die Sicherheit des EVG gewiihrieisten kann; sic werden als sicher-
heitsrelevant bezeichnet. Sicherbeitsspezifische und sicherheitsrelevante Kompo-
nenten, die zusammen fir die Sicherheit des EVG von Bedeutung sind, werden hiiufig
als "Trusted Computing Base" (TCB) bezeichnet (siche Abbildungen 1 und 2).

1.8  Der Hauptanteil an der Evaluation wird sich auf die Komponenten des EVG kon: en-
trieren, die als sicherheitsspezifisch oder sicherheitsrelevant susgewiesen sind; aber
such alle anderen Komponeaten innerhald des EVG miissen im Rahmen der Evaluation
untersucht werden, um nachzuweisen, daB sie weder sicherbeitsspezifisch noch sicher-
beitsrelevant sind.

Funitionaiitit und Vertrauenewdrdigkelt, Kiaseen und Stufen

1.9 Damit ein EVG seine Sicherheitszicle emreichen kann, muB er geeignete sicherbeits-
spezifische Funktionen enthalten, beispiclsweise fir Bereiche wie Zugriffskontrolle,
Protokollauswertung und Feblerdberbriickung.

1.10 Diese Funktionen sind in einer Art und Weise zu definicren, die sowohl dem Antrag-
sieller ciner Evaluation als auch dem unabhingigea Evaluator klar und verstindlich ist.
Sie kinnen entweder individuell spezifiziert oder durch Verweis auf cine vordefinierte
Funktionalithtskiasse definieit werden. Die vorliegenden Kriterien enthalten zehn
Beispicle solcher Funktionalititskiassen. Diese Beispiele beuen auf den Klassen auf,
dic in den deutschen Kriterien [ZSIEC] definiert sind. Darin enthalten sind fiinf Klas-
sen, die sich eng an die Funktionalititsanforderungen der amerikanischen Trusted
Computer System Evaluation Criteria [TCSEC) snlehnen.
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In jedem Fall muB der Antragsielier einer Evaluation die Sicherheitsvorgaben fiir die
Evaluation definieren. Darin sind die sicherheitsspezifischen Funktionen des EVG zu
definieren sowic weitere relevante Angaben festzuhalten, wie 2.B. die Sicherheitsziele
des EVG und dic erwaricten Bedrobumgen. Einzelbeiten fiber bestimmte Sicher-
heitsmechanismen, dic zur Realisierung der sicherheitspezifischen Funktionea ein-
gesetzt werden, kinnen angegeben werden.

Die zur Erreichung der Sicherheitsziele cines EVG gewilhiten sicherheitsspezifischen
Funktionen stellen nur einen Aspekt der Sicherheitsvorgaben eines Produktes oder
Systems dar. Nicht weniger bedeutend ist das Vertrauen, daB die susgewlihlten sicher-
beitsspezifischen Funktionen und Mechanismen die Sicherheitszicle auch tatsiichlich
erreichen.

Der Gesichispunkt des Vertrsuens muS von mehreren Seiten betrachiet werden. Fir
diese harmonisierten Kriterien wurde entschieden, das Vertrauen in die Korrektheit der
Implementierung von sicherheimspezifischen Funktionen und Mechanismen von dem
Vertrauen in ihre Wirksamkeit zu unterscheiden.

Bei der Evaluation der Wirksamkeit wird beurteilt, ob die sicherbeitsspezifischen
Funktionen und Mechanismen, die durch den EVG zur Verfligung gestelit werden,
wirklich die vorgegebenen Sicherbeitsziele erreichen. Der EVG wird hinsichtlich der
Eignung der Funktionalitit, des Zusammenwirkens der Funktiomen (6b dic ausge-
wihiten  Funktionen synergetisch zusammenarbeiten), der Konsequenzen von
beksnnten und entdeckien Schwachstellen (sowohl bei der Entwicklung des EVG als
such bei der Art und Weis¢, wie er im echten Betrieb geautat wird) und der Einfach-
heit der Anwendung beurteilt.

Zusfitzlich wird bei der Bewertung der Wirksamkeit die Fihigkeit der Sicherheits-
mechanismen des EVG, Widersiand gegen einen direkten Angriff zu leisten, bewertet
(Stirke des Mechanismus). Fiir die Stirke der Mechanismen sind drei Stufen definjert
- niedrig, mittel, hoch -, die ein MaB fiir das Vertrauen sind, inwieweit die Sicherheits-
mechanismen des EVG in der Lage sind, direkien Angriffen zu widerstehen.

Bei der Bewertung der Korrektheit wird untersucht, ob die sicherheitsspezifischen
Funktionen und Mechanismen korrekt implementiert sind. Sieben Evaluationsstufen
(EO bis E6) wurden definiert, die verschiedene Stufen des Vertrauens in die Korrektheit
darstelien. EQ bedeutet unzureichendes Vertraven. E1 stebt fir einen Einstiegspunk,
unterhalb dessen kein sinnvolles Vertrauen aufrechizuerbalien ist und E6 stebt fir die
hichste Stufe des Vertrauvens. Die anderen Stufen siellen Zwischenstufen dar. Die
Korrektheit wird aus der Sicht der Konstruktion des EVG - darunter fallen sowoh! der

Eatwicklungsvorgang als such dic Entwickiungsumgebung - sowie aus der Sicht des
Betriebs des EVG betrachtet.

Die Evaluationsstufen werden im Zusammenhang mit den Kormekiheitskriterien defi-
niert. Die Anforderungen an die Wirksamkeit (einschlieBlich der Stiirke der Mecha-
nismen) #ndern sich zwischen den Swifen nicht. Bei der Bewertung der Wirksamkeit
wird auf der Bewertung der Korrektheit aufgebaut und es werden die vom Antragsteller
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zur Verfigung gestellten Dokumeate verwendet; in der Praxis werden sich die Bewer-
tung der Korrektheit und der Wirksamieit natfirlich Gberiappen.

1.18 Wean ein EVG irgendeinen Aspekt ciner Evaluationsstufe wegen fehlender Infor-
mation oder aus einem anderen Grunde nicht erfilllt, muB der Mangel eatweder be-
hobes werden oder der EVG muB von der Evaluation fiir diese Stufe zurlickgezogen
werden. Sonst erhilit der EVG das Evaluationsergebnis EO.

1.19  Mit den sechs erfolgreichen Evaluationsstufen E1 bis ES wird ein weiter Bereich von
mbgh&memuﬁBthht:ﬂedmeSmﬁenwadeanmﬂxme
Bereiche des Markies, dic eine unabhingige Evaluation der technischen Sicherheits-
mafnshmen erfordern, bendtigt oder sind fiir sie geeignet. Nicht alle Kombinationen
von Funktionalitit und Vertraven werden notwendigerweise verniinftig oder niltzlich
sein. In der Regel wird zum Beispiel ein geringes Vertrsuen in die Funktionalithit nicht
zur Erfillung der militirischen Forderungen nach der gleichzeitigen Verarbeitung von
Informationen unterschiedlicher Geheimhaltungsgrade passen. Es ist auch unwahr-
schemhch.dthohesVermuenmdqumhhﬂtemuEVGmthnﬁordmg
nach geringer Mechanismenstiirke kombiniert wird.

1.20 Diese barmonisicrten Kriterien sind keine Richtlinie fiir den Entwurf sicherer Produkse
oder Sysieme. Es ist Sache des Antragsiclliers ciner Evaluation, die Sicherbeitsziele fir
denen die Sicherbeitsziele emreicht werden. Jedoch kinnen filr jede Evaluationsstufe die
Kriterien fiir das Vertrauven in die Korrektheit und Wirksamkeit als eine zu erfliliende
Sicherbeits-Checkliste angesehen werden.

Vertravensprofile

121 Die Kriterien in diesem Dokument veriangen vom Antragsteller, da8 er die gewiinschte
Evalustionsstufe als Teil der Sicherheitsvorgaben angidt. Alle in den Sicherbeits-
vorgaben sufgefihrien sicherheitsspezifischen Funktiones werden dann daraufhin
untersucht, ob sic gleichermaBen das Vertrauen rechtfertigen, welches durch diese
Evaluationsstufe gefordert wird.

1.22 Ftr cinige EVG kann die Forderung bestehen, daB einige sicherbeitsspezifischen Funk-
tionen cin hiheres Vertrauen als andere bieten; z.B. kdanen einige sicherheits-
| Funktionen fiir den speziellen Anwendungsfall wichtiger sein als andere.
Unter diesen Umstinden ist es dem Antragstelier anheim gestelll, mehrere unterschied-
liche Exemplare von Sicherheimvorgaben fir den EVG vornulegen. Es wiirde den
Rahmen dieser Kriterien sprengen, wean man susfiihren sollte, wie und unter welchen

Bedi dies roaglich ist.
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Das Evslustionsverfahren
123  Zie! des Evaluationsverfahrens ist es, daB der Evaluator einen unparteiischen Bericht

1.24

1.25

1.26

1.27

1.28

dartiber abgeben kann, ob ein EVG seine Sicherheitsvorgaben mit dem Grad des Ver-
travens erfilit, der durch die beantragte Evaluationsstufe vorgegeben ist. -

Das Evaluationsverfahren wird in Abbilduag 3 dargestellt. Es erfordent die enge Einbe-
zichung des Antragstellers der Evaluation. Je haher die Evalustionsstufe, desto inten-
siver muB der Antragstelier mit cinbezogen werden. Sowohi Nutzer als such Hersteller
kdnnen Antragstelier fiir Evaluationen sein. Eine Sysiemevaluation wird wahrschein-
lich von dem zukiinftigen Endnutzer des Sysiems oder seinem technischen Beauf-
tragten in Auftrag gegeben und die Evaluation eines Produkies wird wahrscheinlich
vom Herstelier des Produktes oder seinem Vertreiber in Aufirag gegeben, aber das muf
nicht so sein. Jeder, der die erforderlichen technischen Informationen zur Verfligung
stellen kann, kann eine Evaluation in Auftrag geben.

Zunkchst muB der Antragsteller die Anforderungen fiir den Betrieb festlegen und die
Bedrohungen identifizieren, denen der EVG widerstehen soll. Im Falle eines Systems
ist es notwendig, die reale Betriebsumgebung fiir das System zu untersuchen, um die
relevanten Bedrohungen zu ermitteln, denen 2zu begegnen ist. Bei cinem Produkt ist zu
entscheiden, welchen Bedrohungen das Produkt begegnen soll. Es wird davon ausge-
gangen, daf Industrieverbiinde und iniernationale Stundardisierungsgremien im Laufe
der Zeit Standardfunktionalititskiassen als Grundlage fiir die Sicherheitsvorgabea fir
Produkte festiegen werden. Produkientwickler, die keine vordefiniente Markmische
oder besondere Arten von Anwendemn im Blick baben, werden dabei mdglicherweise
feststellen, da8 solche vordefinierten Funktionalititsklassen eine guie Basis fiir Sicher-
heitsvorgaben darstelle, nach denen sie ihre Produkte entwickein kdanen.

Die Sicherheitsziele fiir den EVG kdnnen dann unter Berficksichtigung der rechtlichen
und sonstigen Bestimmungen fesigelegt werden. Sie legen den Beitrag zur Sicherheit
fest (Vertraulichkeit, Integritét und Verfigbarkeit), den der EVG leisten soll. Ausge-
hend von den Sicherheitszielen kitnnen dann - mdglicherweise schrittweise - die sicher-
heitsspezifischen Funktionen zusammen miit der sngestrebten Evaluationsstufe fiir den
EVG fesigelegt werden, die der EVG erreichen muB, um das erforderliche Vertrauen zu
rechtfertigen.

Die Ergebnisse dieser Arbeit - die Definition der sicherheitsspezifischen Funktionea,
die erkannten Bedrohungen, die angegebenen Sicherheitsziele und speziell anzu-
wendende Sicherheitsmechanismes - bilden die Sicherheitsvorgaben fir die
Entwickiung.

Fiir jede Evalustionsstufe werden durch die Kriterien die Unterlagen genannt, die der
Antragstelier dem Evaluator zur Verfiigung stelien muB. Der Antragsteller muB sicher-
stellen, daB diese Unterlagen bereitgestellt werden. AuBerdem muB er darauf achten,
daB alle Anforderungen bezliglich Inhalt und Form erfiillt sind und daB die Unterlagen
den geforderien Nachweis wirklich erbringen oder die Erstellung ¢ines solchen Nach-
weises unterstiitzen.
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129 Damit eine Evaluation wirkungsvoll und mit minimalen Kosten durchgeflhrt werden
kann, muB der Evaluator eng mit dem Entwickler und dem Antragsteller fir den EVG
zusammenarbeiten. Ideal ist eine Zusammenarbeit von Anbeginn der Entwicklung an,
mdanmMnhﬁwdkShhuhim&anhmﬂumwfdie
Auswirkungen bestimmter Entscheidungen fiir die Evaluation hinweisen zu kianen.
Der Evalustor muB aber unabhiingig bleiben und darf nicht vorschisgen, wie ein EVG
eatworfen oder impiementiert werdea soll. Dies ist vergieichbar mit der Rolle cines
externen Finanzrevisors, der cine gute Arbeitsbezichung mit der Finanzabseilung auf-
bauea muf und der in vielen Fiillen von derea intemen Aufzeichnungen und Koatrollen
nach ihrer Prifung Gebrauch macht, Trotzdem muB such er unabhingig und kritisch
bleiben.

130 Die Forderungen nach Sicherheitstests und Analysen in den Kriterien verdienen beson-
dere Erwlbnung; in alien Fillen liegt die Verantwortung fir Test und Analyse beim
Antragsteller. Fiir alie Evalustionsstufen, mit Ausnshme von El, wird der Evaluator
vorrangig die Test- und Ansiyseergebnisse dberpriifen, die der Antragsteller zur Verfii-
gung gestellt hat. Der Evaluator wird cigene Test- und Analysearbeiten our durch-
filhren, um dic gelieferten Ergebnisse zu dberprifen, die gelieferten Nachweise zu er-
ginzen und um Schwachstelien zu untersuchen. Bei der Evaluierungsstufe E1 ist es
freigestellt, ob Testergebnisse zur Verfiigung gestellt werden oder nicht. Ist dies nicht
der Fall, s0 muB der Evaluator zusiitzlich Funktionalititstests gegen die Sicherheitsvor-
gabea durchfithrea.

Der Zertifizierungsprozel

1.31 Damit die Kriterien einen praktischen Wert haben, miissen sie durch Vorschrifien fiir
die Durchfiihrung und Uberwachung von unabhiingigen Evaluationen, die durch quali-
fizierte und anerkannte nationale Zenifizierungsstellen durchgefiihrt werden, ergiinzt
werden. Diese Stellen werden Zertifikate vergeben, in denen die Bewertung der
Sicherheit des EVG bestiitigt wird, welche er auf Grund einer ordnungsgemif durch-
gefibrien Evaluation erreicht hat. Sie werden Prozeduren genehmigen, wie von den
Kriterien gefordert, die die Authentizitit des ausgelicferten EVG garantieren. Sie
werden cbenfalls fiir dic Auswahl und fir dic Uberwachung von zugelassenen
Evaluatoren verantwortlich sein. Die Beschreibung der Verfahren, nach denen solche
Stellen arbeiten, liegt auSerhalb des Rahmens dieser Kriterien.

1.32 Diese Kriterien wurden so angelegt, daB die Subjekuivitht, die sich bei Evaluationen
nicht vermeiden 11Bt, mdglichst gering gehalten werden kann. Es wird in der Verant-
wortung der nationsien Zertifizierungsstellen liegen, die Einbeitlichkeit der zentifi-
zierten Evalustionsergebnisse sicherzusicilen. Wie das erreicht wird, liegt auBerhalb

1.33  Damit die Ergebnisse ciner Evaluation, dic nach diesen Kriterien durchgefiibrt wurde,
von einer pationalen Zertifizierungsstelie zertifiziert werden kdnnen, muB der
Evaluator cinen Bericht erstellen, der dic Ergebnisse der Evaluation in einer Form
enthilt, die eine Zertifizierung ermdglicht. Die Beschreibung des genauen Aufbaus und
des Inhalts von Evaluationsberichien liegt suSerbalb des Rahmens dieser Kriterien.
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Dic meisten Sicherheitsvorgaben und EVG werden sich imn Laufe der Zeit indern. Wie
ein Zerifikat nach Anderungen am EVG (ob sicherheitsrelevant oder nicht) oder bei
Anderungen der Sicherheitsvorgaben (wie 2.B. neue Bedrohungen oder Sicherhein-
ziele) behandelt wird, wird durch die jeweiligen nationalen Zenifizierungsstellen

lt. Eine erncute Evalustion (Recvaluation) wird unter bestimmten Umstinden
erforderlich werden, unter anderen nicht. Die Beschreibung der entsprechenden Regeln
und Verfahren liegt ebenfalls auBerhalb des Rahmens dieser Kriterien.

Verhiitnis zu den TCSEC

1.35

1.36

1.37

1.38

Die "Trusted Computer System Evaluation Criteria” [TCSEC]), aligemein als TCSEC
oder "Orange Book" bekannt, stellen die weithin bekannte und anerkannte Grundlage
fiir dic Bewertung der Sicherbeit von Betricbssystemen dar. Nachdem sie ersmmals im
Jahre 1983 verdffentlicht worden sind, werden sie vom amerikanischen Vertei-
digungsministerium im Rahmen des amerikanischen Verfahrens zur Produkievalustion
durch das "National Computer Security Center” (NCSC), angewendet. Die TCSEC sind
so angelegt, daB sie der IT-Sicherheitspolitik des amerikanischen Verteidigungs-
ministeriums entsprechen. Diese Politik hat im wesentlichen das Ziel, die Vertaulich-
keit von Informationen zu gewihrleisten, dic dem stastlichen Gebeimschutz unter-
liegen.

Die TCSEC definieren sicben verschiedene Mengen Evalustionskriterien, die Klassen
genannt werdea (D, C1, C2, B1, B2, B3 und A1) und die in vier Gruppen zusammenge-
faBt sind (D, C, B und A). Jede Kritericnklasse umfat vier Aspekte der Evaluation:
Sicherheitspolitik, Beweissicherung, Vertrauenswilrdigkeit und Dokumentation. Die
Kriterien fiir diese vier Aspekte werden von Kilasse zu Klasse detaillierter und bilden
cine Hierarchie, in welcher D die niedrigste und Al die bdchste Klasse darstellt. Jede
dieser Klassen beinhaltet sowokl Forderungen an die Funktionalitit als auch an die
Vertrauenswiirdigkeit.

Die im vorliegenden Dokument enthaltenen Kriterien ermiglichen die Auswah! belie-
biger sicherheitsspezifischer Funktionen und legen éi:ben Evaluationsstufen fesi, dic
das zunehmende Vertrauen in dic Fhhigkeit eines EVG widerspiegeln, seine Sicher-
heitsvorgaben zu erfiillen. Damit kdnnen diese Kriterien auf einen groBeren Bereich
von Systemen und Produkten angewendet werden als die TCSEC. Im allgemeinen hat
ein EVG bei identischer Funktionalitht und gleichwertiger Vertrauensstufe cinen
grdBeren Freiraum hinsichilich seiner Architektur bei den ITSEC als bei den TCSEC,
ist jedoch beziiglich der eriaubten Entwicklungsmethoden mebr eingeschriinkt.

Als Beispitle wurden bestimmte Funktionalititsklassen so definiert, daf sie weitgehend
den Funktionalititsanforderungen der TCSEC-Klassen C1 bis Al entsprechen. Sie sind
bei den Beispielen fiir Funktionslititsklassen im Anhang 1 als F-C1 bis F-B3 aufge-
fihrt. Es ist jedoch nicht mdglich, die Evaluationsstufen direkt mit den Vertravens-
stufen der TCSEC-Klassen zu vergleichen, weil die Stufen der ITSEC im Rahmen
ciner Harmonisierung von mehreren europliischen IT-Sicherheitskriterienkatalogen
entwickelt wurden und .in diesen Katalogen etliche Anforderungen enthalten sind, die
in den TCSEC nicht explizit erscheinen.
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1.39  Die beabsichtigte Korrespondenz zwischen dea vorliegenden Kriterien und den TCSEC

ist wie folgt:
Diese Kriterien TCSEC-Klassen
E0 <=-> D
F-C1E1l CoeeD> C1
F-C2,E2 Cme> Q2
F-BLE3 €D . Bl
F-B2E4 <> B2
F-B3,ES Qo> B3
F-B3,E6 _ > Al

1.40° Es sollte beachtet werden, dafl es keine Funktionalititskiasse F-A1l gibt, weil die funk-
tionalen Forderungen der TCSEC-Klasse Al die gleichen sind, wie die der Klasse B3.
Ein Produkt, das mit dem Ziel entwickelt wurde, mit Aussicht auf Erfolg sowoh! gegen
die ITSEC als auch gegen die TCSEC evaluiert zu werden und bei dem nachgewiesen
wurde, daB es eine der Klassen oder Kombinationen in der obigen Tabelle erflillt, solite
such eine Evaluation gegen die anderen Kriterien der entsprechenden Klasse oder
Kombination erfolgreich besteben. Allerdings fordern die TCSEC bei C1, da8 Ergeb-
nisse der Tests beim Entwickler als Nachweis vorgelegt werden miissen. So wiirde eine
[F-C1,E1] Evaluation nur dann einer Cl-Evaluation entsprechen, wean sich der Auf-
traggeber dazu eatschiossen hiitte, die optionale Forderung bei E1 zu erfilllen und vor
Beginn der Evaluation die Dokumentation der Tests gegen die Sicherheitsvorgaben
zum Nachweis der erforderlichen Tests zur Verfigung zu stellen.

1.41 In den TCSEC werden die sicherbeitsspezifischen und sicherheisrelevanten Funk-
tioneo des EVG zusammen als *Trusted Computing Base™ (TCB) bezeichnet. Bei den
hheren Kiassen in den Gruppen B und A der TCSEC wird zusiitzliches Vertrauen aus
strengeren Anfordenmgen an die Architeltur und die Konstruktion des TCB
Ab der TCSEC-Klssse B2 wird gefordert, daB die Zugriffsiiberprifung durch einen
Zugriffsiiberprifungsmechanismus  realisiert wird, der dem Konzept eines
*Referenzmonitors” entspricht [AND]. Dieser Zugriffsdberprifungsmechanismus muB
untiuschbar sein, ez mub immer aufgerufen werden und er muB kiein genug sein, damit
sn ihm vollstindige Analysen und Tests durchgefiknt werden kiinnen.
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1.42 Um mit den TCSEC kompatibel zu sein, schreiben die Beispicle der [TSEC-Funk-
tionalititsklassen F-B2 und F-B3 vor, da8 die Zugriffskootrolle durch ¢inen solchen
Mechanismus realisiert wird. Zusitzlich fordern die ITSEC fiir hdhere Evaluations-
stufen Einschrinkungen beziiglich der Architektur und der Konstruktion bei der
Implementierung aller sicherheitsspezifischen Funktionea. Zusammena mit dea ITSEC-
Anforderungen zur Wirksamkeit, nimlich daB die sicherheitsspezifischen Funktionen
geeignet sind und sich such gegenseitig untesstiitzen, bedeutet dies: Ein EVG, der in
der Lage sein soll, hshere Evaluationsstufen der ITSEC zu erfilllen und der iiber eine
Funktionalitit verfligt, die einer der TCSEC-Funktionalititsklassen entspricht, muB
zwingend dic TCSEC-Forderungen nach einer TCB erflllen und das Konzept des
Referenzmonitors realisieren.
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2  FUNKTIONALITAT

Einleitung

2.1 Ein Evaluationsgegenstand (EVG), der Sicherheit bietet (eine Kombination von Ver-
traulichkeit, Integritit und Verfiigbarkeit) muB geeignete Sicherheitseigenschafien
aufweisen. Normalerweise wird es notwendig sein, fesizulegen, dad in dicse Eigen-
schaften ein angemessener Grad von Vertrauen gesetzt werden kann. Damit dies
mdglich ist, miissen dic Eigenschaften selbst beschrieben werden. Das Dokument oder
die Dokumente, in dem bzw. in denen diese Eigenschaften beschrieben werden, stelien
zusammen mit der angestrebten Evaluationsstufe die Sicherheitsvorgaben filr den EVG
dar.

22 In diesen Kriterien werden die SicherheitsmaBnahmen auf drei Ebenen betrachtet. Die
abstrakteste Betrachtungsweise ist die der Sicherheitsziele: der Beitrag, den ein EVG
zur Sicherheit ieisten soll. Um diese Ziele zu erreichen, muB der EVG bestimmte
sicherbeitsspezifische Funktionen enthalten. Diese sicherheitsspezifischen Funktionen
miissen wiederum durch besondere Sicherheitsmechanismen realisiert werden. Diese
drei Ebenen kbnnen wie folgt zusammengefaBt werden:

8) Sicherheitsziele - weshalb die Funktionalitt gebraucht wird

b) Sicherheitsspezifische Funktionen - weiche Funktionalitht wirklich zur Verfiigung
gestellt wird

c) Sicherheitsmechanismen - wie die Funktionalitiit zur Verfigung gestellt wird

Die Sicherheltsvorgaben

2.3 Die Sicherheitsvorgaben dienen sowohl der Spezifikation der sicherheitsspezifischen
Funktionen, gegen die der EVG evaluiert wird, als auch zur Beschreibung, wie die Ein-
satzumgebung des EVG beschaffen sein soll. Die Sicherheitsvorgaben sind deshalb
nicht nur fiir die Personen gedacht, die fiir die Herstellung des EVG und seine Evalua-
tion verantwortlich sind, sondemn auch fiir die Personen, die fir das Management, die
Beschaffung, die Installation, die Konfiguration, den Betrieb und die Nutzung verant-
wortlich sind.

2.4  Der geforderte Inhalt der Sicherheitsvorgaben kann wie folgt zusammengefaBt werden:

8) Entweder ecinc System-Sicherheltspolitik
oder cinc Produktbeschreibung.

b) .Eine Spezifikation der geforderten sicherheitsspezifischen Funktionen.

28. Juni 1951 _ Version 1.2



FUNKTIONALITAT ~ 29 -~ ITSEC

2.5

2.6

2.7

¢) Eine Definition geforderter Sicherheitsmechanismen (oprional).
d) Die postulierte Mindeststiirke der Mechanismen.

¢) Die angestrebte Evaluationsstufe.

Jeder dieser Punkte ist im folgenden gensuer beschricben.

Die Anforderungen an die Form der Sicherheitsvorgaben hiingt von der angestrebten
Evaluationsstufe ab. Die Evaluationsstufe bestimmt, welche Dokumentation Gber den
EVG fiir eine Evaluation zor Verfigung gestelit werden muB, die Anforderungen an
Inhalt und Form und die Anforderungen fiir den Nachweis, der vorgelegt werden muB,
um zu zeigen, dad der EVG die Sicherheitsvorgaben erfilllt.

Die Sicherheitsvorgaben kinnen zls ein cinziges Dokument oder in mehreren Doku-
menten vorgelegt werden. Wenn mehrere Dokumente vorgelegt werden, muf der Zu-
sammenhang zwischen ihmen klar aufgezeigt werden.

Der Antragsteller einer Evaluation ist fiir die Bereitstellung und Richtigkeit der Sicher-
heitsvurgaben fiir dic Evaluation verantworttich.

System-Sicherheitspolitik

2.8

2.9

2.10

Der Inhalt der Sicherheitsvorgaben hiingt davon ab, ob es sich bei dem EVG um ein
System oder um ein Produkt handelt. Im Falle cines Systems ist die Umgebung, in der
der EVG cingesetzt wird, bekannt. Seine Sicherheitsziele knnen bestimmt und seine
Bedrobungen und die vorhandenen GegenmaSnahmen kdnnen beriicksichtigt werden.
Diese Angaben werden in der System-Sicherheitspolitik niedergelegt.

Die System-Sicherheitspolitik beschreibt dic Gesetze, Regeln und Praktiken, die fest-
legen, wie sensitive Informationen und andere Betriebsmittel in einem bestimmten
System verwaltet, geschiitzt und verteilt werden. Sie muB die Sicherheitsziele des
Systems und dic Bedrobungen gegen das System sufreigen. Diese Sicherheitsziele
miissen sowohl durch eine Kombinastion von sicherheitsspezifischen Funktionen im
System (implemeatiert im EVQ), als auch durch zugehdrige materielle, personelle und
orgamisatorische MaSnshmen erfillt werden. Die System-Sichezheitspolitik muB alle
Aspekte der Sicherheit beleuchten, dic das System bewreffen, einschlieBlich der zuge-
horigen materiellen, orgsnisatorischen und personeliea Sicherheitsmafinahmen.

Jede Organisation wird in Zukunft Gber aligemeine Sichetheitstandards verfiigen, die
fUr alle Systeme innerhalb der Organisation geltea und die das Verhiltnis zwischen der
Organisation und der AuBenwelt regeln. Diese Standards kbonen als
"firmenspezifische Sicherheitspolitik” bezeichnet werden, aiso als die Gesetze,
Regeln und Praktiken, die festlegen wie Betricbsmitel, cinschlieBlich der sensitiven
Informationen, in der Organisation verwaliet, geschiltzt und verteilt werden. Viele
Organisationen werden {ber eine explizit formulierte firmenspezifische Sicherheits-
politik verfiigen, die die Regeln und Praktiken und die geltenden nationalen und inter-
nationalen Gesetze spezifiziert. Wo dies der Fall ist, soll in der System-Sicherheits.
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politik darauf verwiesen werden. Wenn nicht, miissen alie wichtigen Aspekte in jeder
System-Sicherheitspolitik der Organisation sufgefithr: werden.

2.11  Die priméire Heupteufgabe der firmenspezifischen Sicherbeitspolitik ist es, den Rahmen
fiir die Festlegung der Sicherheitsziele des Systems zur Verfugung zu stellen. Die Axf-
ziihlung der wesentlichen Betriebsmitte] der Firma, der allgemeinen Bedrohungen und
der Ergebnisse der Risikoanalyse unterstitzen dic Festlegung der Sicherheitszicle des
Systems. Wie eine Risikoanalyse durchgefiibrt wird, liegt auBerhalb des Rahmens
dieser Kriterien.

2.12  Fir cin einzelnes System soll dic System-Sicherheitspolitik die SicherheitsmaSaabmen
definieren, die eingesetzt werden, um die Sysiem-Sicherheitsziele so zu erfiiflen, da
sic mit der firmenspezifischen Sicherheitspolitik Gbereinstimmen. Die Sicherheits-
maBnahmen, die durch die System-Sicherheitspolitik geforderi werden, werden durch
eine Kombination von sicherheitsspezifischen Funktionen im EVG und durch matesi-
elle, personelie und organisatorische MaBnghmen realisien. Die System-Sicherheits-
politik muB die Aufieilung der Verantwortlichkeit zwischen den sicherheitsspezi-
fischen Funktioner und den anderen MaBnahmen klar aufzeigen.

2.13 Die IT-SicherheitsmaBnahmen einer System-Sicherheitspolitik kiinnen vom Rest der
System-Sicherheitspolitik getrennt werden und in einem besonderen Dokument fest-
gelegt werden: der sogenannten "Technischen Sicherheitspolitik." Sie ist dic Menge
der Gesetze, Regeln und Praktiken, die die Verarbeitung von sensitiven Informationen
und die Nutzung der Betriebsmittel durch die Hard- und Software cines IT-Systems
regelt.

2.14 In vielen Fillen kann es sinovoll sein, die Beschreibung der sicherheitsspezifischen
Funktionen in die System-Sicherheitspolitik oder in die Technische Sicherheimspolitik
cinzubezichen.

2.15 Die System-Sicherheitspolitik oder Technische Sicherheitspolitik kann als Grundlage
fitr di¢ Auswah! beim Kauf von IT-Sicherheitsprodukten benutzt werden; die Beschrei-
bung einer solchen Produktauswab! liegt suBerbalb des Rahmens dieser Kriterien.

Produktbeschreibung

2.16 Im Fall cines Produktes ist die gensue Umgebung, in der das Produkt eingesetzt werden
wird, dem Entwickler nicht bekannt, da es in mebr als einem System oder in mehr als
ciner Systemumgebung eingesetzt werden kamn. Statidessen muB dem zukilnftigen
Anwender eine Beschreibung @iber das Produkt zur Verfiigung gestellt werden, die ihm
notwendige Informationen zur Verfigung stellt. Mit ihrer Hilfe soll er entscheiden
k8nnen, ob das Produkt dazu beitragen kann, seine System-Sicherheitsziele zu ermrei-
chen, und festlegen kinnen, was noch zuskitzlich getan werden muB, damit diese Ziele
vollstéindig erreicht werden.
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Die Produktbeschreibung mu8 sowoh! die vorgesehene Art der Nutzung des Produktes
als auch dic vorgesehene Einsatzumgebung und die angenommenen Bedrohungen ©2-
schreiben. Sie mu8 weiterhin eine Zusammenstellung der Sicherheitseigenschafier des
Produktes enthalten und alle Annshmen iiber dic Umgebung und die Art der Muinng
beschreiben. Derin miissen enthalten sein

- die personellen, matericllen, organisatorischen und IT-Sicherheitsmafinanmen, die
notwendig sind, um das Produkt einzusetzen;

- die Abblingigkeiten des Produkts von System-Hardware, Software und/oder Finmn-
ware, die nicht zum Lieferumfang des Produkts gehtren.

Spezifikation der sicherheitsspezifischen Funktionen

2.18

2.20

2.21

2.22

Die Sicherheitsvorgaben miissen eine Spezifikation der sicherheitsspezifischon Fuak-
tionen enthalten, die vom EVG zur Verfiigung gestellt werden. Diese Fuakiicren
kbnnen eatweder explizit oder durch Verweis suf eine oder mehrere vordefinierie
Funktionalititsklassen oder suf einen anerkannten Standard, der Sicherbeitsfunkii-
onalitét definiert, angegeben werden. Vordefinierte Klassen werden spliter in diese
Kapitel behandelt.

Einer oder mehrere Standards, die sich‘auf Sicherheit beziehen, kinner Teil dor
Sicherheitsvorgaben sein, entweder durch Verweis oder durch explizite Angabe. Dot
wo der Standard Wahimdglichkeiten zuliisst, missen die susgewihiten Mbglicakeiien
klar angegeben werden. Wenn ein Standard nicht alle bendtigten Informationen be-
inhaltet, milssen die notwendigen Informationen explizit in den Sicherheitsvorgaben
ergiinzt werden,

Bei Systemen miissen die sicherheitsspezifische Funktionen zu den Sicherheitsziclen in
Bezug gebracht werden, so daB erkennbar wird, durch welche Funktionen welche Ziele
erreicht werden (eine Funktion kann zu mehr als einem Ziel beitragen). Jede Funkiion
in der Spezifikation der sicherheitsspezifischen Funktionen muB mindestens zu zinem
Zicl beitragen. Die Spezifikation der sicherheitsspezifischen Funktionen muB cbenfalls
aufzeigen, warum die Funktionen dazu geeignet sind, die festgesteliten oder angege-
benen Bedrohungen der Sicherheitsziele sbzuwehren.

Bei Produkten miissen die sicherheitsspezifischen Funktionen zu der vorgesehenen Art
der Nutzung des Produktes und den Annahmen fiber die Einsatzumgebung des Pro-
dukites, die in der Produktbeschreibung angegeben sind, in Bezug gesetzt werden. Diese
Korrelation muB alle Abhlngigkeiten von anderen sicherheitsspezifischen Funktionen
und von nicht-IT-MaBnahmen in der Einsatzumgebung enthalten.

Aus der Sicht der Evaluation ist dic Spezifikation der sicherheitsspezifischen Funk-
tionen der wichtigste Teil der Sicherheitsvorgaben. Diese Funktionen miissen imimer
informell in Umgangssprache beschricben werden. Zusiitzlich miissen sie bei hdheren
Evaluationsstufen in einer semiformalen oder formalen Derstellungsform spzzifizient
werden. Solche Darsteliungformen werden spiiter in diesem Kapitel detaillierter behan-
delt.
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Definition der geforderien Sicherheitsmechanismen

2.23  Die Sicherheitsvorgaben kbnnen optional die Benutzung eines besonderen Sicher-
heitsmechanismus vorschreiben oder fordem. Alle Sicherbeitsmechanismen, die in den
Sicherheitsvorgaben enthalten sind, miissen zu den entsprechenden sicherheitsspezi-
fischen Funktionen in Bezug gesetzt werden, so dafl erkannt werden kann, mit welchen
Mechanismen welche Funktionen realisiert werden (ein Mechanismus kann mehrere
Funktionen realisicren und eine Funktion kann durch eine Kombination von mehreren
Mechanismen realisiert werden).

224 Wenn Sicherheitsmechanismen durch dic Sicherheitsvorgaben vorgeschrieben werdes,
ist es Aufgabe des Entwicklers, die geforderten Mechanismen einzusetzen. Andernfalis
gehdrt es zu den Aufgaben des Entwicklers des EVG, Mechanismen zu entwickeln und
zu realisieren, dic zusammen die geforderten sicherheitsspezifischen Funktionen bie-
ten.

Angestrebte Mindeststirke von Mechanismen

225 In allen Sicherbeitsvorgaben muB dic angestrebte Mindeststirke der Sicherheits-
mechanismen des EVG gegen direkien Angriff festgelegt werden. Die dafiir vorge-
schenen Stufen niedrig, mistel oder hoch sind i Kapitel 3 dieser Kriterien definiert.

Angestrebte Evaluationsstufe

2.26 In allen Sicherheitsvorgaben muB eine Evaluationsstufe als Vorgabe fiir die Evaluation
des EVG festgelegt werden. Dies muB eine der Stufen E1, E2, £3, E4, E5 oder E6 sein.
Diese Stufen sind im Kapitel 4 dieser Kriterien beschrieben.

Beispiele fiir die Nutzung von vorhandenen Sicherheitspolitik-Dokumenten

227 Die vorliegenden Kriterien erlauben es, vorhandene IT-Sicherheitspolitik-Dokumense,
die nach anderen Kriterien oder Standards entwickelt wurden, entweder als Teil oder
vollstindig in den Sicherheitsvorgaben eines Systems zu putzen. Aus diesem Grunde
ist der genaue Inhalt der Dokumente, die die Sicherheitsvorgaben ausmachen, nicit
vorgeschrieben. Die Angaben, dic mindestens fiir eine Evaluation gegen diese Kriterien
erforderlich sind, sind oben beschrieben. Da dic Sicherheitsvorgaben aus mehr als
einem Dokument bestehen kénnen, kénnen vorhandene Typen von Sicherheitspolitik-
Dokumenten iibernommen werden (obwobl zusiitzliche Dokumente erforderlich sein
konpen, um die Informationen zu vervollstindigen, die fiir dic Sicherheitsvorgaben
notwendig sind).

228 Im folgenden wird anhand von zwei Beispiclen gezeigt, wie speziclle Typen von
Sicherheitspolitik-Dokumenten die Forderungen der Sicherheitsvorgaben erfillen
konnen.

229  In GroBbritannien ist fiir alle Systeme, die nach dem nationalen Geheimschutz einge-
stufte Informationen verarbeiten, eine System-Sicherheitspolitik (System Security
Policy, SSP) zwingend vorgeschrieben. Wenn die fiir die Genehmigung zustindige
Dicnststelle entscheidet, daB eine Bewertung der Sicherheit notwendig ist, muB eben-
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falls eine IT-Sicherheitspolitik (System Electronic Information Security Policy, SEISP)
erstellt werden. Fiir bestimmte Evaluationsstufen muB ebenfalls ein Sicherheitsmodeil
(Security Policy Model, SPM) erstellt werden. Die SSP beschreibt di: Aufgabe des
Systems, scine Sicherheitsziele, die erforderlichen SicherheitsmaBnshmen und die
Festlegung der Verantwortung filr ibre Durchfithrung (d.h. die SSP stimmt weitgehend
mit der System-Sicherheitspolitik, die in diesen Kriterien beschricben ist, iberzin). Sie
enthiilt cbenfalls die Ableitung der angestrebten Evalustionsstufe suf der Grundlage
von wesentlichen Eigenschaften des Systems und seiner Einsstzumgebung. Wean rot-
wendig, wird eine SEISP sus einer SSP entwickelt. Dies ist eine geneuere Beschrei-
bung der Hard- und Softwaresicherheitsaspekte aus der SSP, aber imruer nock in einer
informellen Darstellung: sie entspricht damit einer "technischen Cicherheitspolitik®, die
in diesen Kriterien beschrieben ist. Das Sicherheitsmodell ist eine weitere Spezifikaiion
der sicherheitsspezifischen Funktionen einer SEISP in einer formalen oder halbfor-
malen Darstellung. Es wird erstellt, wenn eine solche zweite Spezifikation fiir die an-
gestrebte Evaluationsstufe gefordert ist.

Ein "Claims-Dokument" ist eine Liste von Aussagen iiber die sicherheitsspezifische
Funktiopalitht, die ein Produkt angeblich bereitstellt. Es wird durch den Entwickler er-
stellt und halbformal unter Verwendung der im Anhang B dieses Dokumentes be-
schriebenen Sprache formuliert. Es enth#lt Annahmen dariiber, wie das Produist einge-
setzt werden muB, damit diese Aussagen gelten. Damit das "Claims-Dokument” die
Sicherheitsvorgaben fiir ein Produkt volistindig so abdeckt, wie es in diesen Kriterien
gefordert wird, schlieBt es ebenfalls eine Beschreibung der Sicherheitsziele und eine in-
formelle Spezifikation der sicherheitsspezifischen Funktiopen ("Claims") mit ein.
AuBerdem muB es einen Bezug zwischen den sicherheitsspezifischen Funktionen und
den Sicherheitszielen herstellen und die gewdiinschte Evaluationsstufe nennen.

Generische Oberbegriffe

.31

232

Die Sicherbeitsvorgaben sind einfacher zu versichen, wean die Spezifikation der
sicherheitsspezifischen Funktionen in einer verniinftigen Ordnung dargestelit wucde.
Dies hilft beim Vergleich unterschiedlicher Sicherheitsvorgaben und vereinfacht dic
Arbeit der Evaluatoren. Es gibt einc natiirliche Einteilung der sicherheitsspezifischen
Funktionen, aus denen sich eine solche Ordnung ableiten HBt. Acht generische Ober-
begriffe fir eine solche Einteilung werden in diesen Kriterien vorgeschlagen und
beschrieben.

Die vorgeschlagenen Oberbegriffe sind:

Identifizierung und Authentisierung
Zugriffskontrolle

Beweissicherung
Protokollauswertung
Wiederaufbereitung
Unverflilschtbeit

Zuverliissigkeit der Dienstleistung
Ubertragungssicherung
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Es wird empfohlen, mdglichst diese Oberbegriffe zu benutzen. Ihr Gebrauch wird den
Vergleich mit anderen Sicherheitsvorgaben vereinfachen und die Fectstellung erieich-
tern, ob sicherheitsspezifische Funktionen eines bestimmten Typs in speziellen Sicher-
beitsvorgaben enthalten sind.

1dentifizierung und Authentisierung

2.34

2.35

2.36

In vielen EVG wird es Anforderungen geben, diejepigen Benuizer zu bestimmen und
zu iberwachen, die Zugriff auf Betricbsmitte] haben, die vom EVG kontrollient
werden. Dezu muB nicht nur die behauptete Identitiit des Beautzers festgestellt, sondern
such die Tatsache nachgeprilft werden, daB der Benutzer tatsiichlich die Person ist, die
er zu sein vorgibt. Dies geschieht, indem der Benutzer dem EVG Informationen liefert,
die fest mit dem betreffenden Benutzer verkniipfi sind.

Unter diesem Oberbegriff miissen alle Funktionen abgedeckt werden, die dezu dienen,
die bebauptete Identithit zu bestimmen und nachzupriifes.

Unter diesen Oberbegriff fallen auch alle Funktionen, durch die neue Benutzer-
identititen hinzugefiigt und alte herausgenommen oder ungiltig gemacht werden
kionen. Desgleichen fallen darunter Funktionen, mit denen die Authentisierungs-
informationen, die zur Nachpriifung der Identitit bestimmter Benutzer nétig sind, er-
zeugt, gelindert oder vom autorisierten Beputzer erfshren werden kinnen. Funktionen,
die die Integritiit der Authentisicrungsinformationen gewihrieisten oder ihre unbefugie
Verwendung verhindern, miissen ebenfalis hier behandelt werden. Unter diesem Ober-
begriff miissen auBerdem alle Funktionen bebandelt werden, die die Moglichkeit
begrenzen, wiederholt Versuche zum Erlangen ¢iner falschen Identithit zv machen.

Zugriffskontrolle

2.37

2.28

2.39

Bei viclen EVG wird es erforderiich sein, sicherzusielien, da8 Beautzer und Prozesse,
die fiir diese Benutzer titig sind, daran gehindert werden, Zugriff auf Informationen
oder Betriebsmittel zu erhalten, fiir die sic kein Zugriffsrecht haben oder fiir die keine
Notwendigkeit zu einem Zugriff besteht. Desgleichen wird es Anforderungen beziiglich
der unbefugten Erzeugung oder Anderung (eipschlieBlich Lischung) von Infor-
mationen geben.

Unter diesem Oberbegriff miissen dicjenigen Funktionen behandelt werden, die fiir die
Kontrolle

- des Informationsflusses zwischen Benutzern, Prozessen und Objekten,

- der Betricbsmittelnutzung durch Benutzer, Prozesse und Objekte

vorgesehen sind. Das schlieBt die Verwaltung (z.B. Vergabe und Zuriicknahme) von
Zugriffsrechten und jhre Priifung ein.

Unter diesem Oberbegriff miissen alle Funktionen fir die Emstellung und Fortschrei-
bung von Listen oder Regeln zusammengefaBt werden, durch die die Rechte zur
Durchfilhrung verschicdenartiger Zugriffe geregelt werden. Ebenso miissen darunier
such solche Funktionen fallen, die die zeitweiligen Einschrinkungen des Zugriffs auf
Objekte betreffen, suf die mehrere Benutzer oder Prozesse gleichzeitig Zugriff haben,
und die erforderlich sind, um die Konsistenz und Unverfllschtheit solcher Objekte aui-
rechtzuerhalten. Unter diesem Oberbegriff miissen auBerdem alle Funktionen behandeit
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werden, die sicherstellen, da8 Objekte bei ihrer Erzeugung voreingestellten Zugriffs-
listen oder -regeln zugeordnet werden. Darunter fallen Funktionen, die dic Weitergabe
von Zugriffsrechten auf Objekte koatrollicren. Des weiteren missen hier alle Funk-
tionen beschricben werden, mit denen cine Ableitung von Informationen tiberwacht
werden kann, die durch Zusammenfiigen von legitim zugiinglichen Daten moglich ist.

Beweissicherung
240  Bei viclen EVG wird s erforderlich sein, sicherzustellen, daB Gber Handlungen, die

241

2.42

von Benutzern bzw. von Prozessen im Namen solcher Benutzer ausgefiihrt werden,
Informationen sufgezeichnet werden, damit die Folgea solcher Handlungen spiiter dem
betreffenden Beautzer zugeordnet werden kdnnen und der Benutzer fiir seine Hand-
lungen verantwortlich gemacht werden kann.

Dieser Oberbegriff mu8 alle Funktionen abdecken, die dazu vorgesehen sind, die Aus-
Gbung von Rechien sufzuzeichnen, die fiir die Sicherheit von Bedeutung sind.

Unter diesem Oberbegriff miissen Funktionen behandelt werden, die sich auf die Erfas-
sung, den Schutz und die Analyse solcher Informationen beziehen. Gewisse Funktionen
kbnnen bestimmte Anforderungen sowohl der Beweissicherung als auch der Protokoll-
auswertung erfiiliea und somit fiir beide Oberbegriffe relevant sein. Solche Funktionen
kdanen unter jedem der beiden Oberbegriffe beschrieben werden, aber ein Verweis zu
dem anderen Oberbegriff ist erfordeslich.

Protokolisuswertung

243

2.44

245

Bei vielen EVG wird sicherzustellen sein, daB sowoh! dber gewShnliche Vorginge als
auch dber auBergewdhnliche Vorfille ausreichend Informationen aufgezeichnet
werden, damit durch Nachprifungen spiter festgestellt werden kann, ob tatsiichlich
Sicherheitsverletzungen vorgelegen haben und welche Informationen oder sonstigen
Betriebsmitte]l davon betroffen waren.

Dieser Oberbegriff muB alle Funktionen umfsssen, die zur Auffindung und Uber-
pritfung von Ereignissen vorgesehen sind, die cine Bedrobung fiir die Sicherheit dar-
stellen kdanten.

Dieser Oberbegriff mu8 Funktionen zur Erfassung, zum Schutz und zur Analyse
soicher Informationen enthalten. Eine solche Analyse kann auch eine Trendanalyse
einschlicfica, dic dazu benutzt wird, poteatielle Verietzungen der Sicherheitsvorgaben
Zuv entdecken, bevor eine solche Verletzung staitfindet. Gewisse Funktionen kinnen
bestimmte Anforderungen sowoh! der Beweissicherung als auck der Protokoll-
suswertung erflitien und somit fiir beide Oberbegriffe relevant sein. Diese Funktionen
kbnnen unter jedem der beiden Oberbegriffe beschrieben werden, aber ein Verweis zu
dem anderen Oberbegriff ist erforderlich.

Wiederaufbereitung

2.46

Bei viclen EVG wind es erforderlich sein, sicherzustellen, daB Betriebsmittel wie bej-
spiclsweise Hauptspeicher oder Bereiche von Plattenspeichern unter Aufrechterhaltung
der Sicherbeit wiederverwendet werden kinnen.
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2.47 Dieser Oberbegriff muB alle Funktionen umfassen, die fiir die Uberwachung der Wie-
deraufbereitung von Datenobjekten vorgesehen sind.

2.48  Der Oberbegriff muB auch Funktionen zum Initialisieren oder zum Ldschen nicht oder
wieder zugeordneter Datenobjekte enthalten. Er muB Funktionen enthalten, um wiedes-
verwendbare Medien, wic z.B. Magnetbénder, zu initialisieren bzw. ihren Inhalt za
18schen oder um Ausgaben suf Ausgabegeriiten, wic z.B. Bildschirmen, zu 18schen,
wenn diese nicht in Betrieb sind.

Unverfialschtheit

2.49  Bei viclen EVG wird es erforderlich sein, sicherzustellen, daB bestimmte Bezichungen
zwischen unterschiedlichen Daten korrekt bleiben und daB Daten zwischen einzelnen
Prozessen ohne Anderungen tibertragen werden.

2.50 Dieser Oberbegriff muB alle Funktionen umfassen, die sicherstelien, daB Daten nicht in
unbefugter Weise gedéindert wurden.

251 Dieser Oberbegriff muB Funktionen zur Bestimmung, Einrichtung und Aufrecht-
erhaltung der Unverfiilschtheit der Beziehungen zwischen zusammenhiingenden Daten
enthalten. Dancben miissen auch Funktionen bereitgestellt werden, die es bei der
Ubertragung von Daten zwischen einzeinen Prozessen, Benutzern und Objekten
ermdglichen, Verluste, Ergiinzungen oder Veriinderungen zu entdecken bzw. zu ver-
hindern, und dic es unmbglich machen, die angebliche oder tatstichliche Herkunft brw.
Bestimmung der Datenitbertragung zu indern.

Zuverlissigkeit der Dienstleistung

2.52 * Bei vielen EVG wird es erforderlich sein, sicherzustellen, da8 zeitkritische Aufgaben
genau zu dem Zeitpunkt durchgefiihrt werden miissen, zu dem es erforderlich ist, also
nicht frilher oder spiter, und es wird sicherzustellen sein, da zeitunkritische Aufgaben
nicht in zeitkritische umgewandelt werden kdnnen. Desgleichen wird es bei vielen
EVG erforderlich sein, sicherzustellen, daB ein Zugriff in dem erforderlichen Momem
mbglich ist und Betriebsmittel nicht unndtig angefordert oder zuriickgehalten werdes.

2.5 Dieser Oberbegriff muB alle Funktionen umfassen, die dafiir sorgen, daB auf Anfor-
derung ciner autorisicrien Stelle (2.B. ein Nutzer oder ein ProzeS, der einen Nutzer-
suftrag ausfiihrt) die Betriebsmitte] zugiinglich und benutzbar sind, und die die Beein-
flussung von zeitkritischen Operationen verhindern oder einschriinken.

2.54  Unter diesen Oberbegriff miissen Funktionen fiir die Fehlerentdeckung und -Gber-
briickung fallen, die die Auswirkungen von Fehlern auf den Betrieb des EVG
begrenzen und dadurch Unterbrechungen oder Leistungsverluste minimieren. Es
miissen hier ebenfalls zlle Steuerungsfunktionen einbezogen werden, die sicherstellen,
daB der EVG euf externe Anforderungen reagiert und Ausgaben innerhalb festgelegter
Zeiten zur Verfiigung stellt.
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Ubertragungssicherung

2.55

2.56

2.57

2.58

In vielen EVG wird es Anforderungen zum Schutz der Daten wihrend jhrer Uber-
tragung iiber Kommunikationskeniile geben. Dies wird normalerweise mit Femn-
meldesicherheit bezeichnet, im Unterschied zur DV(IT)-Sicherbeit.

Dieser Oberbegriff muf alie Funktionen umfassen, die fiir den Schutz der Daten
wihhrend der Ubertragung iber Kommunikationskanfle vorgesehen sind. Es wird
empfohlen, solche Funktionen mit folgenden Unterbegriffen zu beschreiben, die aus
der OSI-Sicherheitsarchitektur stammen:

Authentisierung
Zugriffskontrolle
Datenvertraulichkeit
Datenintegritét

Sende- und Empfangsnachweis

Funktionen missen nach diesen Unterbegriffen in einer Weise gegliedert werden, die
mit ihrer Nutzung und der Definition in der OSI-Sicherheitsarchitektur [OSI] iibercin-
stimmt. '

Gewisse Funktionen erfiillen mdglicherweise sowoh! die Forderungen der Fernmelde-
als auch der DV-Sicherheit und sind so fiir andere Oberbegriffe von Becdeutung. In
diesen Fillen ist cin Verweis zu den anderen betroffenen Oberbegriffen erforderlich.

Vordefinierte Klassen

2.59

2.60

Viele Systeme werden &hnliche Sicherheitsziele haben; es wird héufig moglich sein,
gemeinsame Mengen von sicherheitsspezifischen Funktionen zu identifizieren, die
diese Ziele erfiillen. Ebenso werden viele Sicherheitsprodukte darauf ausgerichiet sein,
die gleichen Forderungen des Marktes zu erfiillen, und besitzen damit eine &hnliche
Funktionalitdt. Solche vordefinierten Klassen von gemeinsamen Funktionen kdnnen als
Grundlage fiir bestimmte System- oder Produkt-Sicherheitsvorgaben benutzt werden
oder sie kdnpen als Richtlinien beautzt werden, um Anwendern bei der Auswabl der
passenden Sicherheitsfunktiopalitét zu helfea, damit ihre besonderen Sicherheitsziele
erreicht werden, und um Herstellern bei der Auswahl der Funktionen zu helfen, dic sic
in ihre Produkte aufnehmen. Um den groBimbglichen Nutzen aus einer solchen
Gemeinsamkeit zu zicben, ist es wilnschenswert, daB Stapdards fir vordefinierte
Funktionalitiitsklassen vorhanden sind. Die vorliegenden Kritericn lassen deshaldb in
den Sicherheitsvorgaben einen Verweis auf vordefinierte Klassen von
sicherheitsspezifischen Funktionen zu. In Sicherheitsvorgaben kann auf eine oder
mehrere vordefinierte Klasse(n) verwiesen werden, um Teile oder die Gesamtheit der
sicherheitsspezifischen Funkiionen festzulegen.

Organisationen fiir die Standardisierung oder solche, die einen besonderen Sektor des
Marktes reprisentieren, haben bereits solche Standarddefinitionen entwickelt. Es wird
angenommen, da dic Verfiigbarkeit der vorliegenden Kriterien die Entwicklung von
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weiteren vordefinierten Kiassen firdern wird, die mit der Anwendung dieser Kriserien
vertriiglich ist. Da sich die IT-Sicherheit jedoch schnell weiterentwickeln wird, ist es
potwendig, zukiinftig weitere vordefinierte Kiassen festzulegen, sobald neue Gruppen
von Funktionen geniigend weit anerkannt sind und als sinnvoll betrachtet werden.

261 Gepauso, wie fiir jede vordefinierte Klasse ihre sicherheitsspezifischen Funktionen
spezifiziert werden, muB das Ziel jeder Klasse, ihre beabsichtigte Anwendung und dic
Griinde fiir die Auswahl bestimmter Funktionen angegeben werden. Vordefiniertie
Klassen kénnen such andere Informationen enthalien, die fiir cine Aufnahme in die
Sicherheitsvorgaben notwendig sind, wie z.B. Einzelheiten iber Mechanismes, die fiir
diese Klasse vorgeschrieben sind. Unter der Vorsussetzung, daB der Inhalt soicher
Klassen Sffentlich verfligbar ist, milssen Details nicht in allen Sicherheitsvorgaben
wiederhoit werden, die auf Klassen verweisen.

2.62 Die Anwendung von vordefinierten Kiassen ist nicht zwingend. Es wird Fillle geben, in
denen der Antragsteller einer Evaluation sie nicht anwenden will, und Fille, in denen
sie nicht angewendet werden konnen, z.B. weil keine vordefinierte Klasse die ge-
wiinschten Sicherbeitseigenschafien beschreibt. Als Alternative zu den vordefinienien
Klassen konnen die sicherheitsspezifischen Funktionen immer individuell spezifiziert
werden. Eine Beschreibung individuelier Funktionen kann zusammen mit einer oder
mehreren vordefinierten Kiasse(n) in den Sicherbeitsvorgaben verwendet werden. Je-
doch darf eine vordefinierte Klasse nur dann als Teil von Sicherheitsvorgaben spezifi-
ziert werden, wenn alle Aspekte dieser Klasse sich in den Sicherheitsvorgaben wieder-
finden.

2.63 Zchn Beispiele fiir vordefinierte Klassen werden in Anbang A beschricben. Sie wurden
aus den Funktionalititsklassen abgeleitet, die in [ZSIEC] beschrieben sind. Alle
werden in einer informellen Weise dargestellt und sind in der gegenwiirtigen Version
der ITSEC lediglich vorliufig. Es sind:

8) Diec exemplarischen Funktionalitiitsklassen F-C1, F-C2, F-B1, F-B2 und F-B3 sind
hierarchisch geordnete Klassen der Vertraulichkeit, die eng den Funktionalitiitsan-
forderungen der TCSEC-Klassen C1 bis A1 [TCSEC] entsprechen.

b) Die exemplarische Funktionalititskiasse F-IN gilt fiir EVG mit hohen Integrititsan-
forderungen an Daten und Programme. Anforderungen dieser Arnt sind z.B. bei
Datenbanken von Bedeutung.

c) Die exemplarische Funktionalitiitsklasse F-AV stellt hohe Anforderungen an dic
Verfiigbarkeit cines gesamten EVG oder spezieller Funktionen eines EVG. Solche
Forderungen sind zum Beispicl bei ProzeBsteuerungssystemen wichtig.

d) Die exemplarische Funktionalittsklasse F-DI stelit hobe Anforderungen an die
Wahrung der Datenintegritiit withrend der Dateniibertragung.
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2.64

¢) Die exemplarische Funktionalititsklasse F-DC ist vorgesehen fiir EVG mit hohen
Anspriichen an die Vertraulichkeit von Daten withrend der Dateniibertragung. Ein
Beispiel fiir diese Klasse sind Kryptogeriite.

f) Die exemplarische Funktionalititskiasse F-DX ist fiir Netze vorgesehen, bei denen
hobe Anspriiche an die Vertraulichkeit und Integritiit der zu {ibertragenden Infor-
mationen gestelit werden. Dies kann beispielsweise der Fall sein, wenn sensitive In-
forrpationen Gber unsichere (z.B. 8ffentliche) Netze zu ibertragen sind. -

Es gibt keine Einschriinkung fiir die spezifische Fuaktionalitiit, die in den Sicherheits-
vorgsben postuliert oder gefordert werden kann. Die sicherheitsspezifischen Funk-

- tiopen in Sicherheitsvorgaben kinnen mit den verfiigbaren Darstellungsmitteln fiir

Spezifikationen vollstindig beschricben werden. Das Vorhandensein einer vor-
definierien Klasse schriinkt Hersteller bei der Weiterentwicklung der Technik nicht ein;
cher wird dadurch der Aufwand fiir dic Spezifikation von Systemen verringert, die den
beschriebenen Stereotypen gleichen, und es wird eine Grundlage fiir den Vergieich der
angebotenen Funktionalitit geboten. Sicherheitsvorgaben fiir Produkte kianen, selbst
wean eine Ubereinstimmung mit einer vordefinienen Klasse postuliert wird, zusiitz-
liche Einschrinkungen und Anforderungen an die Einsatzumgebung festlegen, damit
mbgliche Nutzer beuneilea knnen, ob das Prodult fiir ihre speziclle Einsatzumgebung
geeignet ist.

Spezifikationsformen

2.65

4.66

Die vorliegenden Kriterien schreiben keine Anwendung von anwendereigenen oder
standardisierien Methoden oder Darstellungsformen fiir die Spezifikation von sicher-
heitsspezifischen Funktionen vor. Es werden auch keine Methodes oder Darstellungs-
formen ausgeschlossen, solange die Anforderungen der sngestrebien Evaluationsstufe
beziiglich der Form und des Nachweises erfillt werden. Damit mbgliche Ansiitze fiir
die Spezifikation kategorisiert werden kdnnen, werden drei Darstellungsformen in
diesen Kriterien unterschieden: informell, halbformal und formal. Jede dieser Darstel-
lungsformen wird im folgenden niher beschrieben.

Nicht alle Personen, die sich mit Sicherheitsvorgaben beschiiftigen miissen, sind in der
Lage, Spezifikationen in balbformaler oder formaler Form au versichen. Deshalb
mossen alle Sicherheitsvorgaben eine Spezifikation der sicherheitsspezifischen Funk-
tionen in ¢iner informellen Form eathalten. Obgleich das Verstindnis informeller Spe-
zifikationen keine besondere Ausbildung voraussetzt, sind sie oft mehrdeutig und un.
gepau. Semiformale und formale Spezifikationen versingern die Moglichkeit der
Mehrdeutigkeit und der Ungenauigkeit. Aus diesem Grunde muB fiir die hSheren Eva-
luationsstufen die informelle Spezifikation der sicherheitsspezifischea Funktionen
durch cine zugehbrige semiformale oder formale Spezifikation ergiinzt werden.
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2.67 Die Darstellungsform, die fiir die Beschreibung der Sicherheitsziele oder von vorge-
schricbenen oder vorhandenen Sicherheitsmechanismen in den Sicherheitsvorgaben
benutzt wird, liegt auBerhalb des Rahmens dieser Kriterien.

2.68 Wenn von Sicherheitsvorgaben gefordert wird, dall sie eine Spezifikation der sicher-
heitsspezifischen Funktionen in einer besonderen Form enthalten, kann diese Spezifi-
kation ganz oder teilweise durch einen Hinweis auf eine oder mehrere vordefinierte
Klassen ersetzt werden, die in einer solchen Form geschrieben sind.

2.69 Unabhingig von der Form kann cine geforderie Spezifikation als ¢in cinzelnes Doku-
ment oder in mehreren Dokumenten vorgelegt werden. Werden mehrere Dokumente
vorgelegt, so muB der Zusammenhang zwischen ihnen klar sufgezeigt werden.

Informelle Spezifikation

2.70  Eine informelle Spezifikation ist in Umgangssprache geschrieben und nicht in einer
Form, dic besonderen Einschrinkungen oder Konventionen unterliegt. Als Umgangs-
sprache bezeichnet man dic Kommunikation in jeder iiblicherweise gesprochenen
Sprache (z.B. Hollindisch, Englisch, Franzdsisch, Deutsch). Spezifikationen in Um-
gangssprache unterliegen keinen speziellen Einschrinkungen, sie miissen allerdings
den Giblichen Konventionen der Sprache entsprechen (z.B. Grammatik und Syntax).

2.71  Eine Spezifikation in Umgangssprache mu8 mit dem Ziel geschrieben werden, Mehr-
deutigkeiten zu vermeiden, indem alle Ausdriicke in einheitlicher Weise benuizt
werden und Ausdriicke mit besonderer Bedeutung (einer Bedeutung, die nicht in einem
gingigen Worterbuch enthalten ist) in einem Glossar oder mehreren Glossaren definiert
werden, das der Spezifikation beigefiigt ist oder auf das verwiesen wird. Wahr-
scheinlich lassen sich Mehrdeutigkeiten nicht vollstindig ausschalten. Wihrend einer
Evaluation wird man versuchen, verblicbene Mehrdeutigkeiten herauszufinden und zu
kliren.

Semiformale Spezifikation

2.72  Eipe scmiformale Darstellungsform einer Spezifikation erfordert die Benutzung einer
cingeschrinkien Notation (oder Notationen) unter Einbaltung bestimmter Kopven-
tionen, die Teil der Spezifikation sind oder auf die in der Spezifikation verwiesen wird.
Diese Konventionen werden informel] beschrieben. Eine solche Notation mu sowoh!
die Beschreibung der Wirkung jeder Funktion als auch die Beschreibung aller demit
zusammenhingenden Ausnahmen und Fehler erlaubes.

2.73  Eine semiformale Spezifikation kann entweder eine graphische Darstellung sein oder
si¢ kann auf ¢iner eingeschrinkien Nutzung der Umgangssprache aufgebaut sein (z.B.
eingeschrankie Satzstruktur und Schlsselworte mit spezieller Bedeutung). Beispiele
fir balbformale Formen sind DatenfluBdiagramme, Zustandsiibergangsdiagramme,
Entity-Relationship-Diagramme, Datenstrukturdiagramme, ProzeB- oder Programm.
strukturdiagramme und die vom CCITT empfohlene Spezifikationssprache SDL.
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2.74

2.75

Strukturierte Entwurfs- und Entwicklungsmethoden beinhalten normalerweise mip-
destens cine dieser semiformalen Notationen zur Sammlung der Anforderungen und
daneben Hinweise (z.B. MaBe fiir die Komplexitiit und Methoden fiir das Management)
zur Nutzung dieser Notation. Beispiele fiir strukturierte Entwurfsmethoden, die solche
Notationen enthalten, sind: Yourdon Structured Method [YSM), Structured Analysis
and Design Technique [SADT], Structured Systems Ansalysis and Desigh Method
[SSADM], Jackson Structured Design [JSD] und Jackson Structured Programming
[ISP] Methods.

- Ein besonderes Beispiel einer semiformalen Schreibweisz, die erfolgreich bei der E:-

stellung von Sicherheitsvorgaben eingesetzt wurde, ist die "Claims"-Sprache. Die
"Claims"-Sprache ist eine Teilmenge der Englischen Sprache; sowoh! Voksbular als
auch Grammatik der Siitze sind eingeschriinkt. Sie wurde (wie der Name anzeigt) ent-
wickelt, um Aussagen iiber die Sicherheitseigenschaften von IT-Produkten auf eine
strukturierte Weise formulieren zu kénnen. Die "Claims"-Sprache erlaubt es, vor-
handene sicherheitsspezifische Funktionen in Umgangssprache als Teil der Sicher-
heitsvorgaben zu beschreiben. Anbang B enthélt zur Erléuterung der Struktur eine
formale Ubersetzung der "Claims"-Sprache. Das englische Original ist mit den ITSEC
Kriterien vereinbar.

Formale Spezifikation

2.76

2.7

2.78

Eine formale Darstellungsform einer Spezifikation ist in einer formaien Notation ge-
schrieben, die auf wohl begriindeten mathematischen Konzepten aufbaut. Diese Kon-
zel«c werden dazu benutzt, um die Syntax und die Semantik der Notation und die
Prifregeln zu definieren, die das logische SchlieBen unterstiitzen. Formale Spezifi-
ketionen miissen aus einer Menge von Axiomen sbgeleitet werden kdnnen. Die Giiltig-
keit von Haupteigenschaften, wie z.B. die Erzeugung einer giiltiger Ausgabe fiir alic
Eingaben, muB gezeigt werden kbnnen. Wenn Spezifikationen hierarchisch aufgebaut
sind, mufl gezeigt werden kbnnen, daB auf jeder Stufe die Eigenschafien der vorher-
gehenden Stufe erhalten bleiben.

Die syntaktischen und semantischen Regeln einer formeaien Notation, die in Sicher-
beitsvorgaben verwendet werden, miissen festlegen, wie Konstrukte eindeutig zu er-
kennen sind und ihre Bedeutung bestimmt werden kann, Wenn Beweisregeln logische
Schliisse unterstiitzen, muB offensichtlich sein, daB es nicht méglich ist, Widerspriiche
abzuleiten. Alle Regeln der Notation miissen definiert werden oder es muBl darauf hin-
gewiesen werden, wo sie beschrieben sind. Alle Konstrukte, die ip einer formalen Spe-
zifikation benutzt werden, miissen vollstindig durch dic Regein bescirieben zzin. Die
formale Notation muB sowohl die Beschreibung der Wirkung einer Funktion als auch
aller damit zusammenhiingenden Ausnahmen und Febler erlaubes.

Beispiele fir formale Schreibweisen sind VDM, beschrieben in {SSVDM), Z, be-
schrieben in [ZRM], die Spezifikationssprache RAISE, beschrieben in [RSL}, Ina Jo,
beschrieben in [IJRM]}, die Spezifikationssprache Gipsy, beschrieben in [GIPSY] und
die OSI-Sprache zur Spezifikation von Protokollen [LOTOS). Die Nutzung von Kon-
strukten der Pridikaten- (oder anderer) Logik und der Mengenlenre ais fornale
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Schreibweise ist erlaubt, wenn die Konventionen (Regeln) dokumentiert sind oder ein
Verweis auf die Beschreibung (wie bereits oben erwihnt) angegeben isi.

Konsistenz von parallelen Spezifikationen in unterschiedlichen Darstellungsformen

2.79

2.80

Paralicie Spezifikationen miissen so dargestelit werden, daB die Beziehungen zwischen
den Spezifikationen klar sind und gieiche Themen in verschiedenen Spezifikationen
konsistent behandelt werden. Parallele Spezifikationen kbnnen entweder eals getrennte
Dokumente vorgelegt werden oder sie kdnnen in einem einzigen Dokument zusam-
mengefalt werden.

Dorn wo in einer informelien Spezifikation Mehrdeutigkeiten auftreten, muB die zuge-
hdrige formale oder halbformale Spezifikation diese Mchrdeutigkeit beseitigen. Es ist
jedoch ein Fehler, wenn parallele Spezifikationen inkonsistent sind. Jeder solche Fehler
muB durch einen Verweis auf zusiitzliche Information auBerhalb der Sicherheits-
vorgaben behoben werden und eine oder beide Spezifikationen miissen berichtigt
werden.

Formale Sicherheltsmodelle

2.81

2.82

2.83

Bei den Evaluationsstufen ab E4 muB dem EVG ein Modell einer Sicherheitspolitik
(Sicherheitsmodell) zugrunde liegen, d.bh. es muB eine abstrakte Beschreibung der
wichtigen Sicherheitsprinzipien vorhanden sein, denen der EVG geniigt. Es muB in
ciner formalen Darstellungsform vorliegen, als ein formales Sicherheitsmodell. Auf
ein geeignetes verdffentlichtes Modell kann ganz oder teilweise Bezug genommen
werden oder es muB ein Modell als Teil der Sicherheitsvorgaben vorhanden sein. Jede
der oben beschriebenen Darsteliungsformen einer formalen Spezifikation kann benutrt
werden, um soich ein Modell zu definieren.

Das formale Modell muB nicht alle sicherheitsspezifischen Funktionen enthalten, die in
den Sicherheitsvorgaben angegeben sind. Jedoch muB eine informelle Interpretation
des Modells mi: Bezug auf die Aussagen in den Sicherheitsvorgaben vorhanden sein.
Es mufl gezeigt werden, daB die Sicherheitsvorgaben die zugrunde liegende Sicher-
heitspolitik umsetzen und keine Funktionen enthalten, die mit der zugrunde liegenden
Politik im Widerspruch stehen.

Beispiele fiir verffentlichte formale Sicherheitsmodelle sind:

a) Das Bell-La-Padula-Modell [BLP] - ein Modell fiir Anforderungen an die Zugriffs-
kontrolle, die fiir eine nationale Sicherheitspolitik zur Vertraulichkeit von Daten ty-
pisch sind.

b) Das Ciark und Wilson Modell [CWM] - ein Modell fiir Integrititsanforderungen an
kommerzielle Transaktionssysteme.

¢) Das Brewer-Nash-Modell [BNM] - ein Modell fiir Anforderungen an die Zugriffs-
kontrolle im Hinblick auf Kundenvertraulichkeit; typisch fiir Finanzinstitutionen.

d) Das Eizenberg-Modell [EZBM] - ein Modell fir Zugriffsrechte, die sich mit der
Zeit iindern.

¢) Das Landwehr-Modell [LWM] - ein Modell fir Anforderungen &n die Dateniber-
tragung eines Nachrichtenverarbeitungsnetzes.
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Elnleitung

31 Das vorliegende Kapite! erliiutert die Evaluationskriterien unter dem Wirksamkeits-
aspekt der Vertrauenswiirdigkeit eines Evaluationsgegenstandes (EVG). Grundlage der
Evaluation sind die Sicherheitsvorgaben, die in Kapitel 2 beschrieben sind. Anhand der
Sicherheitsvorgaben wird der EVG gleichzeitig sowohl gem#B den Kriterien dieses
Kapitels beziiglich der Wirksamkeit als auch gemi8 den im folgenden Kapitel 4 be-
schriebenen Kriterien beziiglich der Korrektheit evaluiert.

Beschrelbung des Ansatzes

3.2 Die Bewertung der Wirksamkeit erfordert die Betrachtung der folgenden Aspeke des
EVG:

8) dic Eignung der sicherheitsspezifischen Funktionen des EVG, den in den Sicher-
heitsvorgaben aufgezhlien Bedrohungen zu widersiehen;

b) die Fihigkeit der sicherheitsspezifischen Funktionen und Mechanismen des EVG,
in einer Weise zusammenzuwirken, daB sic sich gegenseitig unterstitzen und ein
integriertes, wirksames Ganzes bilden;

c) die Fahigkeit der Sicherheitsmechanismen des EVG, einem direkten Angriff zu
widerstehen;

d) ob bekannte Sicherheitsschwachstellen in der Konstrukrion des EVG in der Praxis
die Sicherheit des EVG kompromittieren konnen;

¢) daB der EVG nicht in einer Weise konfiguriert werden kann, die unsicher ist, aber
von der ein Systemverwalter oder ein Endnutzer vemunﬁlgerwetse glauben
konnte, daB sie sicher ist;

f) ob bekannte Sichcrhcnsschwtchstcllen beim Betrieb des EVG in der Praxis die
Sicherheit des EVG kompromittieren kbnnen.

3.3  Die Bewertung der einzelnen oben beschricbenen Aspekte der Wirksamkeit wird
durchgefithrt unter Verwendung der Dokumentation, die der Auftraggeber zur Ver-
fiigung stellt, und von Dokumentation und Ergebnissen sus der Evaluation der Kor-
rektheit des EVG. Obwohl die Evaluation der Wirksamkeit paralle] zur Evaluation der
Korrektheit erfolgen kann, kann sie deshalb nicht abgeschlossen werden, bevor die
abschlieBenden Ergebnissc der Bewertung der Korrektheit zur Verfiigung siehen.

28. Juni 1991 Version 1.2



Drucksache 668/992

VERTRAUENSWURDIGKEIT- A ITSEC
WIRKSAMKEIT T 44 -
3.4 Die Untersuchung der Wirksamkeit basiert auf einer Schwachstellenanalyse des EVG.

3.5

3.6

3.7

3.8

3.9

3.10

Bei dieser Analyse werden slie Wege gesucht, die es cinem Benutzer des EVG
erlauben wiirden, die sicherheitsspezifischen Funktionen und Mechanismen zu desakti-
vieren, zu umgehen, zu verindern, auszuschalten, direkt anzugreifen oder anderweitig
auBer Kraft zu setzen. Die Schwachstellenanalyse des Antregstellers muf zumindest
alle Informationen in Betracht zichen, dic fiir dic angestrebte Evaluationsstufe ia
Abbildung 4 angegeben sind (d.h. die Suche nach Schwachstellen wird durchgefitit
unter Verwendung der fiir die Evaluationsstufe insgesamt zur Verfiigung gestellten
Information). Mit ansteigenden Evaluationsstufen verlangen die Korrektheitskriterien
des Kapitels 4, da8 dic Taformation, die in Abbildung 4 aufgefihrt ist, mit zuneh-
mender Gensuigkeit vorgelegt wird, was durch die Verwendung der Verben darlegen,
beschreiben und erkldren ausgedriickt wird.

Allc kritischen Sicherheitsmechanismen (d.b. diejenigen, deren Versagen eine Sicher-
heitsliicke hervorrufen wiirde), werden hinsichtlick ihrer Fihigkeit bewertet, einem
direkten Angriff zu widerstehen. Die Mindeststlirke jedes kritischen Mechanismus
wird entweder als niedrig, mirtel oder hoch bewertet.

Damit die Mindeststiirke eines kritischen Mechanismus als niedrig eingestuft werden
kann, muB erkennbar sein, daB er Schutz gegen zuflilliges unbesbsichtigtes Eindringen
bietet, wihrend er durch sachkundige Angreifer iiberwundea werden kann.

Damit die Mindeststiirke eines kritischen Mechenismus als mittel eingestuft werden
kann, muB erkennbar sein, daB er Schutz'gepen Angreifer mit beschriinkten Gelegen-
heiten oder Betriebsmitteln bietet.

Damit die Mindeststiirke eines kritischen Mechanismus als hoch eingestuft werden
kenn, mufl erkennbar sein, daf er nur von Angreifern iberwunden werden kann, die
{iber sehr gute Fachkenntnisse, Gelegenheiten und Betriebsmittel verfiigen, wobei ein
solcher erfolgreicher Angriff als normalerweise nicht durchfiihrbar beurteilt wird.

Ein EVG wird eine Evaluation aus Griinden der Wirksamkeit nur dann nicht bestehen,
wenn wihrend der Evaluation der Wirksamkeit eine auswertbare Schwachstelle gefun-
den wurde, die nicht vor Ende der Evalustion behoben wurde. Dies schlieBt Methoden
fiir einen erfolgreichen direkten Angriff ein, die wihread der Bewertung der Mindest-
stlirke der Mechanismen gefunden wurden und welche die angegebene Mindeststlirke
ungiltig machen. Wenn irgendeine soiche Schwachstelle vorhanden ist, wird der EVG
cine Bewertung von EO erhalten, was bedeutet, daB er filr den vorgeschlagenen Einsatz
nicht geeignet ist.

Die Wirksamkeit cines EVG wird immer vor dem Hintergrund der vorhandenen
Sicherheitsvorgaben bewertet. Z.B. kann ein Sicherheitsprodukt, das fiir den Einbau in
Systeme verkauft wird, bekannte verdeckte Kaniile enthalten. Wenn die Sicherheits-
vorgeben jedoch keine Anforderungen an Zugriffskontrolle in Bezug auf Vertraulich-
keit enthalten, ist das Vorhandensein von verdeckten Kaniilen in dem Produkt ohne
Bedeutung. Es wird sich nicht auf die Mbglichkeit des EVG euswirken, seine Sicker-
heitsvorgaben zu erfiillen und wird nicht dazu fiihren, daB der EVG die Evaiu:tion
nicht bestebt. Sind Anforderungen an die Zugriffskontroile in Bezug auf Vertreulich-
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keit vorhanden, so kdnnen die Sicherheitsvorgaben eine akzeptierbare maximaie
Bandbreite fiir die verdeckten Kandle vorgeben. Wenn gefundene verdeckie Kaniie
diese Bandbreite dberschreiten oder falls keine Bandbreite vorgegeben wurde, so muff
der Evaluator entscheiden, ob die festgestellten verdeckten Kanlile dazu filhren, da8
der EVG die Evaluation wegen ungeeigneter Funktionalitiit nicht besteht.

Systeme und Produkte

3.11 Es gibt unterschiedliche Anforderungen und Optionen beziiglich des Inhalts der
Sicherheitsvorgaben fiir einen EVG; diese hiingen davon ab, ob es sich bei dem EVG
um ein System oder ein Produkt bhandelt. Diese Unterschiede werden unter Kom-
struktion - Phase 1 - Forderungen in Kapitel 4 dargestellt und in Kapitel 2 weiter
erklirt.

Wirksamkeltskriterien - Konstruktlon

Dokumentation

3.12  Der Antragsteiler muB, zustitzlich zu der fiir dic Evaluation der Korrektheit erfordex-
lichen Dokumentation, folgende Unterlagen zur Verfiigung stellen:

- Anaslyse der Eignung

- Analyse des Zusammenwirkens

- Analyse der Stiirke der Mechanismen

- Liste der bekannten Schwachstellen in der Konstruktion.

Aspekt 1 - Eignung der Funktionalitét

Definition

3.13  Als Teil der fiir die Evaluation der Korrektheit geforderten Dokumentation stellt der
Antragstelier die Sicherheitsvorgaben zur Verfiigung. Im Verlauf der Korrektheits.
bewertung werden diese auf Vollstindigkeit und Konsistenz gepritft. Fiir den Aspekt
der Wirksamkeit werden die Sicherheitsvorgaben als Grundlage verwendet um festzu-
stellen, ob die sicherheitsspezifischen Funktionen und Mechanismen des EVG den in
den Sicherheitsvorgeben identifizierien Bedrobungen der Sicherheit des EVG anch
tatskchlich entgegenwirken.
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Anforderungen an Inhzlt und Form

3.14 Die Analyse der Eignung muB die sicherheitsspezifischen Funktionen und Mecha-
nismen dep in den Sicherheitsvorgaben identifizierten Bedrobungen zuordnen, denen
sic entgegenwirken miissen.

Anforderungen an Nachweise

3.15 Die Analyse der Eigoung muB zeigen, wig die sicherheitsspezifischen Funktionen und
Mechanismen den identifizierten Bedrohungen entgegenwirken. Sie muB zeigen, daB
es keine identifizierten Bedrohungen gibt, denen nicht eine oder mehrere der aufge-
fihrten sicherheitsspezifischen Funktionen angemessen entgegeawirken. Diese Ans-
lyse muB unter Verwendung zumindest jener Informationen durchgefiihrt werden, die
in Abbildung 4 fiir die angestrebte Evaluationsstufe angegeben sind.

Aufgaben des Evaluators

3.16 Es ist zu {berprifen, ob die Ansalyse der Eignung alle Anforderungen hinsichtlich
Inhalt, Form und Nachweis erfiillt. Es ist zu dberprilfen, ob die Analyse alle Informa-
tionen verwendet hat, dic in Abbildung 4 fiir die angestrebte Evaluationsstufe ange-
geben sind. \

Aspekt 2 - Zusammenwirken der Funktionalitht

Definition

3.17 Dieser Aspekt der Wirksamkeit untersucht die Fihigkeit der sicherheitsspezifischen
Funktionen und Mechanismen des EVG s0 zusammenzuwirken, daf sie sich gegen-
scitig unterstiitzen und ein integriertes, wirksames Ganzes bilden.

Anforderungen an Inhait und Fonm

3.18  Die.Analyse des Zusammenwirkens muB eine Analyse alier mdglichen Beziehungen
zwischen den sicherheitsspezifischen Funktionen und Mechanismen zur Verfiigung
stellen.

Anforderungen an Nachweise

3.19 Die Analyse des Zusammenwirkens muB zeigen, daB es nicht mdglich ist, eine sicher-
heitsspezifische Funktion oder cinen Mechanismus dazu zu veranlassen, mit den Aui-
gaben anderer sicherheitsspezifischer Funktionen oder Mechanismen in Konflikt zu
geraten oder ihnen entgegenzuwirken. Diese Analyse muB unter Verwendung zumin-
dest jener Informationen durchgefihrt werden, die in Abbildung 4 fiir die angestrebie
Evaluationsstufe angegeben sind.

Venicn 12 28, Juni 1991



- 47 -
ITSEC VERTRAUENSWURDIGKEIT-
WIRKSAMKEIT

Aufgaben des Evaluators

3.20 Es ist zu iiberpriifen, ob dic Analyse des Zusammenwirkens alle Anforderungen hin-
sichtlich Inhalt, Form und Nachweis erfiillt. Es ist zu {iberprifen, ob die Analyse alle
Informationen verwendet hat, die in Abbildung 4 fiir die angestrebte Evaluationsstufe
angegeben sind.

Aspekt 3 - Starke der Mechanismen

Definition

3.21 Selbst wenn ein sicherheitsspezifischer Mechanismus nicht umgangen, auBer Kraft
gesetzt oder anders korrumpiert werden kann, kann es trotzdem moglich sein, ihn
durch einen direkten Angriff zu dberwinden, der auf Miinge!l in seinen zugrunde-
liegenden Algorithmen, Prinzipien oder Eigenschafien zuriickzufihren ist. Fiir diesen
Aspekt der Wirksamkeit wird die Fhhigkeit der Mechanismen bewerntet, soichen
dirckten Angriffen zu widerstechen. Dieser Aspekt der Wirksamkeit unterscheidet sich
von anderen Aspekten darin, daB er den Aufwand an Betriebsmitteln betrachtet, die ein
Angreifer bentigen wiirde, um einen erfolgreichen direkien Angriff durchzuftihren.

Anforderungen an Inhalt und Form

3.22 Diec Analyse der Stiirke der Mechanismen muB alle sicherheitsspezifischen Mecha-
nismen auflisten, die innerhalb des EVG als kritisch festgestellt wurden. Sie muB
Analysen iiber die Algorithmen, Prinzipien und Eigenschaften enthalten, die diesen
Mechanismen zugrundeliegen oder sie muB auf solche Analysen verweisen.

Forderungen an Nachweise

3.23  Die Analyse der Stiirke der Mechanismen muB aufzeigen, daB alle kritischen Mechs-
nismen die Definition der beanspruchten Einstufung der Mindeststiirke, wie in den
Paragrephen 3.6 bis 3.8 beschrieben, erfiillen: im Fall von kryptographischen Mecha-
pismen mufl dies durch eine Aussage der zustiindigen nationalen Behdrde erfolgen.
Andere Anelysen miissen unter Verwendung zumindest jener Informationen durchge-
filhrt werden, die in Abbildung 4 fiir die angestrebte Evaluationsstufe angegeben sind.

Aufgaben des Evaluators

3.24  Es ist zu Gberpriifen, ob alle Mechanismen, die kritisch sind, als solche identifizient
wurden. Es ist zu iberprilfen, ob die vorgelegte Analyse der Stiirke der Mechanismen
alle Anforderungen beziiglich Inhalt, Form und Nachweis erfiillt. Es ist zu iiberpriifen,
ob die Analyse alle Informationen verwéndet hat, die in Abbildung 4 fiir die ange-
strebte Evaluationsstufe angegeben sind. Es ist zu iiberpriifen, ob die Spezifi-
kationen/Definitionen aller kritischen Mechanismen die beanspruchte Mindeststirke
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gewihrieisten. Wo erforderlich, sind Penetrationstests durchzufihren, um die Min-
deststiirke der Mechanismen zu bestiitigen oder zu verwerfen.

Aspekt 4 - Bewertung der Konstruktionsschwachstellen

Definition

3.25

Vor und wihhrend der Betrachtung der anderen Aspekte bei der Evaluation eines EVG
werden sowoh! durch den Antragsteller als auch durch den Evaluator verschiedene
Schwachstellen (z.B. Wege um die sicherheitsspezifischen Funktionen und Mecha-
nismen zu deaktivieren, zu umgehen, zu verindern, auszuschalten) in der Konstruktion
des EVG festgestelit worden sein. Fiir diesen Aspekt der Wirksamkeit werden die so
erkannten Schwachstellen bewertet, um herauszufinden, ob durch sie in der Praxis die
Sicherheit des EVG, wie sic in den Sicherheitsvorgaben spezifiziert ist, kompromittiert
werden kann.

Anforderungen an Inhalt und Form

3.26

Die Liste der Schwachstellen, die durch den Antragsteller vorgelegt werden muB, muB
alle jhm bekannten Schwachstellen in der Konstruktion des EVG suffiibren. Sie muf
jede Schwachsielle ansprechen, eine Analyse ihrer mdglichen Auswirkungen be-
inhaltep und die MaSnahmen aufzeigen, die zur Abhilfe vorgeschlagen oder zur Ver-
figung gestellt werden.

Anforderungen an Nachweise

3.27

Die Analyse der mbglichen Auswirkungen jeder bekannten Schwachstelle muB auf-
zeigen, daB die betreffende Schwachstelle in der beabsichtigten Einsatzumgebung des
EVG nicht ausgenutzt werden kann, weil entweder

- die Schwachstelle angemessen durch andere, nicht beeintréchtigte Sicherheits-
mechanismen geschiltzt ist oder

- gezeigt werden kann, daB die Schwachstelle in Bezug zu den Sicherheitsvorgaben
ohne Bedeutung ist, in der Praxis picht existieren wird oder da8 ihr angemessen
durch dokumentierte technische, personelle, organisatorische oder materielle
SicherheitsmaBnahmen suBerhalb des EVG entgegengewirkt werden kann. Diese
cxtermnen SicherbeitsmaBnahmer missen in der entsprechenden Dokumentation
beschrieben (oder hinzugefiigt worden) sein.

Die Analyse muB unter Verwendung zumindest jener Informationen durchgefihrt
werden, die in Abbildung 4 fir die angestrebte Evaluationsstufe engegeben sind.

Vension 1.2 28. Juni 1991



ITSEC B VERTRAUENSWURDIGKETT-

WIRKSAMKEIT

Aufgaben des Evaluators

3.28 Es ist zu dberpriifen, ob die Liste der bekannten Schwachstellen in der Konstruktion
alle Forderungen beziiglich Inhalt, Form und Nachweis, so wie oben beschrieben,
erfillt. Es ist 2u iiberpriifen, ob die Analyse alle Informationen verwendet hat, die in
Abbildung 4 fiir die angestrebte Evaluationsstufe angegeben sind. Es ist eine eigens
Schwachstellenanalyse unter Bericksichtigung der aufgelisteten und der wihrend der
Evaluation gefundenen Schwachstellen durchzufiihren. Es ist zu iberprifen, ob alle
Kombinationen von bekannten Schwachstellen untersucht wurden. Es ist zu Gber-
priifen, ob diec Analysen der mdglichen Auswirkungen der Schwachstellen keine undo-
kumentierten oder unverniinftigen Annshmen {iber die vorgesehene Einsatzumgebung
enthalten. Es ist zu iberpriifen, ob alle Annahmen und Anforderungen beziiglich
externer SicherheitsmaBnahmen susreichend dokumentiert wurden. Es sind Penetra-
tionstests durchzufiihren, um zu bésthtigen oder zu wideriegen, ob die bekannten
Schwachstellen in der Praxis wirklich ausgenutzt werden kdnnen.

Wirksamkeltskriterien - Betrieb

Dokumentation

3.29  Der Antragsteller muB zusiitzlich zu der fiir die Korrektheits-Evaluation erforderlichen
Dokumentation folgende Unterlagen zur Verfiigung stellen:

- Analyse der Benutzerfreundlichkeit

- Liste der bekannten Schwachstellen bei der operationellen Nutzung

Aspekt 1 - Benutzerfreundlichkeit
Definition

330 Dieser Aspekt der Wirksamkeit untersucht, ob ein EVG in einer -Weise konfigurient
oder benutzt werden kann, die unsicher ist, aber bei der ein Administrator oder ein
Endnutzer des EVG verniinftigerweise davon ausgeht, daB er sicher ist.

Anforderungen an Inhalt und Form

3.31 Die Analyse der Benutzerfreundlichkeit muB mdgliche Betriebsarten des EVG
beschreiben, einschlieBlich des Betriebes nach Bedien- oder Betriebsfehlern, und ihre
Konsequenzen und Folgerungen fiir die Aufrechterbaltung eines sicheren Betriebes.
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Anforderungen an Nachweise

3.32 Dic Analyse der Benutzerfreundlichkeit muf aufzeigen, daB jeder menschliche oder

andere Fehler, der sicherheitaspezifischen Funktionen oder Mechanismen susschaltet
oder unbrauchbar macht, leicht festzustellen ist. Sie muB zeigen, daB es erkennbar ist,
wean ein EVG in ciner Weise konfiguriert oder benutzt werden kann, die uasicher ist
(d.h. die sicherheitsspezifischen Funktionen und Mechanismen des EVG erfiillen die
Sicherheitsvorgaben nicht), obwohl ein Endnutzer oder Administrator verniinftiger-
weise von eipem sicheren Zustand susgehen kann. Die Analyse muB unter Ver-
wendung zumindest jener Informationen durchgefiihrt werden, die in Abbildung 4 fiir
dic angestrebte Evaluationsstufe angegeben sind.

Aufgaben des Evaluators

3.33

Es ist zu {iberpriifen, ob die vorgelegte Analyse der Beoutzerfreundlichkeit alle Anfor-
derungen hinsichtlich Inhalt, Form und Nachweis erfiillt. Es ist zu iberpriifen, ob die
Analyse alle Informationen verwendet bat, die in Abbildung 4 fiir die angestrebte
Evaluationsstufe angegeben sind. Die Analyse ist nach undokumentierien oder unver-
niinftigen Annahmen dber dic vorgesehene Betriebsumgebung zu Gberpriifen. Es ist zu
Gberpriifen, ob alle Annshmen und Forderungen zu externen SicherheitsmaBSnahmen
(wic z.B. exierne prozedurale, matericlle und personelie KontrollmaBnahmen) ord-
nungsgemii dokumentiert wurden. Jede Konfigurations- und Installationsprozedur ist
nachzuvollziehen, um zu dberpriifen, ob der EVG sicher konfiguriert und benutzt
werden kann. Dabei ist lediglich die Dokumentation fiir den Nutzer und fiir den
Administrator als Grundlage zu benutzen. Wo erfordetlich, sind zusitzliche Tests
durchzufihren, um diec Analyse der Beputzerfreundlichkeit zu bestiitigen oder zu
widerlegen.

Aspekt 2 - Bewertung der operationelien Schwachstellen

Definition

>.34

Vor ‘und wiihrend der Betrachtung der anderen Aspekte bej der Evaluation eines EVG
werden sowoh! durch den Antragsteller als auch durch den Evaluator verschiedene
operationelle Schwachstellen des EVG festgestellt worden sein. Fiir diesen Aspekt der
Wirksamkeit werden die so erkanntien Schwachstellen bewertet, um herauszufinden, ob
durch sie in der Praxis die Sicherheit des EVG, wie sie in den Sicherheitsvorgaben
spezifiziert ist, kompromittiert werden kann.

Anforderungen an Inhalt und Form

3.35

Die Liste der Schwachstelien, die durch den Auftraggeber vorgelegt werden muB, muf
alle ihm bekannten operationelien Schwachstellen des EVG suffihren. Sie muB jede
Schwachstelle ansprechen, ecine Analyse ihrer mdglichen Auswirkungen beinhalten
und die MaSnashmen sufzeigen, die zur Abhijlfe vorgeschlagen oder zur Verfligung
gestellt werden.
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Anforderungen an Nachweise

336 Die Analyse der mdglichen Auswirkungen jeder bekannten Schwachstelie muB auf-
zeigen, daB die betreffende Schwachstelle in der beabsichtigten Einsatzumgebung des
EVG nicht ausgenutzt werden kann, weil entweder

- die Schwachstelle angemessen durch andere, picht beeintriichtigte externe Sicher-
heitsmaBnahmen geschiitzt ist oder

- gezeigt werden kann, daB die Schwachstelle beziiglich der Sicherheitsvorgaben
ohne Bedeutung ist oder in der Praxis nicht ausgeniitzt werden kann.

Die Anslyse muB unter Verwendung zumindest jener Informationen durchgefiihrt
werden, die in Abbildung 4 fiir die angestrebte Evaluationsstufe angegeben sind. Alle
geforderien externen SicherheitsmaBnahmen miissen in der entsprechenden Doku-
mentation beschrieben (oder hinzugefiigt worden) sein.

Aufgaben des Evaluators

3.37  Es ist zu iiberpriifen, ob die Liste der bekannten operationellen Schwachstellen alle
Anforderungen beziiglich Inhait, Form und Nachweis, s0 wie oben beschrieben, erfiilit.
Es ist zu {berprifen, ob dic Analyse alie Informationen verwendet hat, die in
Abbildung 4 fiir die angestrebte Evaluationsstufe angegeben sind. Es ist cine eigene
Schwachstellenanalyse unter Beriicksichtigung der aufgelisteten und der wiihrend der
Evaluation gefundenen Schwachstellen durchzufiihren. Es ist zu Giberpriifen, ob alle
Kombinationen von bekannten Schwachstellen untersucht wurden. Es ist zu {iber-
prifen, ob dic Analysen der mdglichen Auswirkungen keine undokumentierten oder
unverniinftigen Annahmen iiber die vorgeschene Einsatzumgebung enthatten. Es ist zu
dberprifen, ob alle Annahmen und Forderungen zu externen SicberheitsmaBnahmen
ausreichend dokumentiert wurden. Es sind Penetrationstests durchzufiibren, um zn
bestiitigen oder zu widerlegen, ob dic bekannten Schwachstellen in der Praxis wirklich
ausgenutzt werden kénnen.
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Informationen, die bei der Korrektheitsbewertung erarbeitet wurden und
die bei der Durchfiihrung der Schwachstelienanalyse zu verwendeh sind

INFORMATION El E2 E3 B4 ES -1

Sicherheitcvorgabsn
(Bsdrohungen, fiele,
Funktionsn, Mschanismen, v v v v v v
Evaluationsstuts,
Mechanismusstiirke)

Yormaes Sicherheitsmodell v v v

Funktionen (informall) v v v v v v

runktionen {semiformal) v v

Yunktionen {formal) v

Architektur-Entwurf
(informell) v v v

Architsktur-Entwurf
(semiformal) v v

Architektur-Entwurft
{formal) v

Fein-Entwurf (informell) v

Fein-Entwurf (semiformal) : v v v

Implementierung (Bardware-
seichnungen und Quellcode) v v v

Implementierung [Objekt-
code) v

Betrisb
{User/Systemvervalter-
dokumentation, Auslisferung v v v v v v
und Kenfigurierung, Anlauf :
und Betried

darlegen beschreiben erkliiren

stufe der Antbrdorung -

Abb. 4 Zur Schwachssellenanalyse verwendete Informationen
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4  VERTRAUENSWURDIGKEIT - KORREKTHEIT

Einleltung

4.1 Das vorliegende Kapite] beschreibt die Evaluationskriterien beziiglich des Komrekt-
heitsaspektes der Vertrauenswiirdigkeit eines Evsluationsgegenstandes (EVG). Die
Basis fiir die Evaluation sind die Sicherheitsvorgaben laut Definition in Kapitel 2. Die
Sicherheitsvorgaben miissen fiir ein System oder Produkt alle notwendigen Infor-
mationen, wic in Kapitel 2 beschrieben, enthalten. Hierzu gehren auch die angestrebte
Eveluationsstufe und die angestrebte Mindeststiirke der Mechanismen. Der Wirksarn-
keitsaspekt der Verntrauenswiirdigkeit wird durch die in Kapitel 3 dargelegten Kriterien
abgedeckt.

Charakterislerung

4.2 Sieben Evaluationsstufen wurden beziiglich des Vertrauens in die Korrektheit eines
EVG definiert. EO bezeichnet die niedrigste, E6 die hichste dieser Stufen.

4.3 Die sieben Evaluationsstufen kénnen wie folgt charakzerisiers werden:

Stufe EO
4.4 Diese Stufe repriisentiert unzureichende Vertrauenswiirdigkeit.

Stufe E1

4.5 Auf dieser Stufe missen fiir den EVG die Sicherheitsvorgaben und eine informelle
Beschreibung des Architekturentwurfs vorliegen. Durch funktionale Tests mul nach-
gewiesen werden, da8 der EVG die Anforderungen der Sicherheitsvorgaben erfiilit.

Stufe E2

4.6 Zuskitzlich zu den Anforderungen fiir die Stufe E1 muB hier eine informelle Beschrei-
bung des Feinentwurfs vorliegen. Die Ausssgekraft der funktionalen Tests muB
bewertet werden. Ein Konfigurationskontrolisystem und ein genehmigtes Distri-
butionsverfahren miissen vorhanden sein.

Stufe E3

4.7 Zuslitzlich zu den Anforderungen fiir die Stufe E2 miissen der Quellcode bzw. die
Hardware-Konstruktionszeichnungen, die den Sicherheitsmechanismen entsprechen,
bewertet werden. Die Aussagekraft der Tests dieser Mechanismen muf bewertet
werden. :
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Stufe E4

4.8  Zusitzlich zu den Anforderungen fir die Stufe E3 muB ein formales Sicherheitsmodell
Teil der Sicherheitsvorgaben sein. Die sicherheitsspezifischen Funktionen, der Archi-
tekturentwurf und der Feinentwurf miissen in semiformaler Notation vorliegen.

Stufe ES

49  Zusitzlich zu den Anforderungen fir die Stufe E4 muB ein enger Zusammenhang
zwischen dem Feinentwurf und dem Quelicode bzw. den Hardware-Konstruktions-
zeichnungen bestehen.

Stufe E6

4,10  Zusktzlich zu den Anforderungen fir die Stufe ES miissen die sicherheitaspezifischen
Funktionen und der Architekturentwurf in einer formalen Notation vorliegen, die kon-
sistent mit dem zugrundeliegenden formalen Sicherbeitsmodell ist.

Zusammenfassung der Forderungen

4.11 Die weiteren Abschnitte des Kapitels entbalten die detaillierten Kriterien, die fiir jede
Evaluationsstufe bezliglich der Korrektheit erfiillt werden missen, unter Einzel-
{iberschriften, die fiir jede der Stufen von E1 bis E6§ wiederholt werden. Die Haupt-
unterschiede zwischen den Stufen ergeben sich aus zusiitzlichen Anforderungen an die
Uberprifung des Entwicklungsprozesses. Zum besseren Verstindnis dieser Unter-
schiede zeigt das folgende Diagramm die Bezichung zwischen den vom Antragsteller
zu liefernden Hauptobjekten und der Evaluationsstufe, auf welcher sie zuerst vom
Evaluator verlangt werden.
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Version 1.2 28Juni 1991



ITSEC

El

E2

E4

- BT -

VERTRAUENSWURDIGKETT-
KORREKTHE!IT

KORREKTHEITSKRITERIEN NACH STUFE - BETRIEB

BETRIEBS- AUSLIEFERUNG UND ANLAUF UND
DOKUMENTATION KONFIGURATION BETRIEB
NUTZER- KONTIGURATIONG- BICEERER ARLAUF
DOKUMENTATION INFORMATION UND
T T BETRIEBSVERFAHREN
SYSTEMVERWALTER~- AUSLIEFERUNGS- UND
DOKUMENTATION SYSTEMGENERIERUNGS
VERFAEREN
ABGENOMMENES AUSSCHALTRARE
VERTEILUNGSSYSTEM BICEERHEITS-
FUNKTION
.IDENTIFIZIERT
|
PROTOKOLLIERUNG HARDWARE--
DER GENERIERUNG DIAGNOSEVERYAHREN
SICEERER
WIEDERANLADY

ES

KONTIGURATIONS-
OPTIONEN FORMAL
DEFINIERT

LA I R R R I e




Orucksache 668/92

- 58 -

VERTRAUENSWURDIGKEIT- ITSEC
KORREKTHEIT

Beschrelbungsansatz

4.12

4,13

4.14

4.15

4.16

Die Evaluationskriterien fiir cie Bewertung der Korrektheit unterscheiden zwischen
Kriterien bezilglich der Art und Weise, in welcher der EVG entwickelt wird
(Konstruktion), und Kriterien zur Art und Weise seiner kiinftigen Verwendung
(Betrie). Fiir jede einzelne Evaluationsstufe werden diese Evaluationskriterien unter
verschiedenen Phasen und Aspekten weiter aufgegliedert.

Fiir jeden Aspekt bzw. jede Phase wird die zur Pritfung bereitzustellende Doku-
mentation angegeben;.es.folgen. Anforderungen an deren Inhalt und Form oder an die
Verfahren und Standards, die sie zu definieren hat; hieran schlieBen sich die jeweiligen
Nachweise an, anhand derer die Erfiillung der betreffenden Kriterien zu zeigen ist, und
zum SchluB werden die Aufgaben angegeben, die durch den Evaluator durchgefiihrt
werden miissen.

Da suf den ecinzelnen Ewvaluationsstufen deutlich unterschiedliche Anforderungen
gestellt werden, sind die Kriterien aus Griinden der Klarheit fiir jede Stufe separat dar-
gestellt. Neue oder gelinderte Anforderungen auf den einzelnen Stufen sind fett
gedruckt. Auf den bdheren Stufen besteht ein alligemeines Bediirfnis nach grSerer
Strenge und Tiefe der Nachweise. Dieser Sachverbalt spiegelt sich wider durch den
Gebrauch der Verben "darlegen” (siate), “beschreiben" (describe) und “erkldren"
(explain) auf den verschiedenen Stufer im Zusammenhang mit vielen Kriterien beziig-
lich des Inhalts und der Form, die sich ansonsten nicht indern.

Abgesehen von der Stufe E1 liegt die Aufgabe der Bereitstellung von Nachweisen
beim Antragsteller. Diese werden dann vom Evaluator Gberpriift oder bestiitigt. Der
Evaluator hat zuskitzliche Nachweise nur dann zu erbringen, wenn MaBnahmen von
dritter Seite erforderlich werden, um das bendtigte Vertrauen zu schaffen. Es gibt z.B.
Anforderungen an den Antragsteller und den Evaluator, Nachweise fiir dynamisches
Testen zu liefern. Die Hauptaufgabe des Antragstellers besteht darin, Nachweise, ins-
besondere Testpliine und Testergebnisse vorzulegen, die als Teil seines normalen Ent-
wicklungsverfahrens fiir das betreffende System oder Produkt erzeugt werden. Auf-
gabe des Evaluators ist es, nachzuweisen, daB er die vom Antragstelier bereitgesteliten
Ergebnisse iberpriift und daB er daneben auch eigene Tests durchgefiihrt hat, um die
Vollstindigkeit, Spannweite und Genauigkeit der Tests des Antragsteliers zu {iber-
prifen. Ebenso muB er offensichtliche Inkonsistenzen oder Fehler, dic in den Ergeb-
nissen der Tests des Antragsteliers gefunden wurden, ansprechen.

Testen ist nur ein Aspekt der Qualititssicherung. Durch die Kriterien hinweg wird
angenommen, daB ein Qualithtssicherungsprogramm eingefiihrt wurde, das {iber den
gesamten Lebenszykius des Evaluationsgegenstandes Anwendung findet. Dieses
Qualitlitssicherungsprogramm bat die Erzeugung, Instandhaltung und Vemnichtung
aller Dokumente, Programme und Hardware im Bezug zum EVG zu umfassen. Die
niedergeschriebenen Kriterien ktnnen Qualitiitssicherern belfen zu erkennen, ob ihr
Qualitlitssicherungsprogramm fiir die angestrebte Evaluatiopsstufe des EVG aus-
reichend ist.
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Darsteliung der Kriterien fiir die Korrektheit

417 Die folgenden Abschaitte beschreiben den Aufbau und Inhalt der Kriterien, der fiir
jede der Evaluationsstufen E1 bis E6 verwendet wird. Sie sind fiir jede Stufe giiltig und
werden nicht fiir jede wiederholt. Die einzelnen Paragraphen innerhalb jeder Evalua-
tionsstufe sind wic folgt numeriert:

<Stufen-Bezeichnung>.<Paragrapbennummer innerhalb der Stufe>

Damit ist z.B. der dritte Paragraph von E2 auf E2.3 numeriert. Leere Paragraphen sind,
wo notwendig, in jeder Stufe eingefiigt, so deB gleichnumerierte Paragraphen innerhatb
jeder Stufe auf den gleichen Sachverhalt verweisen.

Konstruktion - Der Entwicklungsproze8

4.18  Eine wichtige Quelle des Vertrsuens in die Korrektheit der Sicherheitsaspekte eines
EVG ist das Verstiindnis der Art und Weise, in welcher er entwicke!t wurde. Innerhalb
dieser Kriterien werden 4 Phasen im Entwicklungsproze8 unterschieden. Faktoren, die
zur Ausbildung von Vertrauen beitragen, werden jeweils in den Kriterien fiir die
cinzelnen Phasen dieses Prozesses sufgefiihnt. Unabhiingig davon wie ein EVG wirk-
lich entwickelt wurde, muB die zum Nachweis dienende Information dea Phasen ent-
sprechen.

Phase 1 - Anforderungen

419  Diese erste Phase des Entwicklungsprozesses bezicht sich auf die Erstellung der
Sicherheitsvorgaben fiir das System oder Produkt. Die Sicherheitsvorgaben sind die
Basis fiir dic Evaluation. Sie enthalten u.a. die angestrebte Evaluationsstufe und die
angestrebte Mindeststiirke der Mechanismen.

Phase 2 - Architekturentwurf

4.20  Diesec Phase des Entwickiungsprozesses bezieht sich auf die oberste Stufe der Defi-
nition und des Entwurfs des EVG. Dies erfolgt in Form einer Spezifikation auf einem
hoben Abstraktionsnivesu, die die grundiegende Struktur des EVG, seine externen
Schnitistellen sowie seine Untergliederung in die wichtigsten Hardware- und Software-
Komponenten identifiziert. Die Spezifikation unterscheidet zwischen dem, was der
EVG letztendlich tun wird (die "Top-Level-Beschreibung®) und wie er dies tun wird
(der "Top-Level-Entwurf"). Es ist besonders wichtig, daB im Architekturentwurf Wert
euf eine klare und wirksame Trennung zwischen Sicherheitskomponenten und anderen
Komponenten gelegt wind. Die Trennung kann physisch erfolgen oder durch in Hard-
oder Firmware vorliegende unterstitzende Schutzmechanismen oder durch sonstige
MaBnahmen erreicht werden. Ein guter Entwurf ermdglicht die Konzentration der
Evalustion auf begrenzte Bereiche des EVG, die zur Sicherheit beitragen, und erlaubt
der Erfiillung der Sicherheitsvorgaben in dem MaBe leicht zu folgen, in welchem der
Entwurf nach und nach verfeinert wird.
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Phase 3 - Feinentwurf

4.21

Diese Phase des Entwicklungsprozesses bezieht sich auf die Verfeinerung des Archi-
tekturentwurfs des EVG bis hin zu einem Detaillicrungsgrad, der als Basis fiir die Pro-
grammierung und/oder Hardware-Konstruktion verwendet werden kann, d.h. alle Ent-
wurfs- und Spezifikationsstadien unterhalb des "Architekturentwurfs®. Komponenten,
die auf der untersten Spezifikationsstufe identifiziert werden, tragen dic Bezeichnung
Basiskomponenten; aus den Spezifikationen eben dieser Basiskomponenten wird der
tatsichliche Code und/oder die Hardware erstelit. Auf dieser Stufe werden die sicher-
beitsspezifischen. Komponenten_identifiziert. Ebenfalls auf dieser Stufe werden Kom-
ponenten identifiziert, die micht unmittelbar zur Sicherheit beitragen, deren Fehlver-
halten oder MiBbrauch jedoch die Sicherheit gefihrden kann, Diese Komponenten sind
sicherheitsrelevant, da es von ihrer korfekten Arbeitsweise abhingt, ob der EVG die
Sicherheit garantieren kann. Zwischenstufen innerbalb des Feinentwurfs kdnnen je
nach angewandter Entwicklungsmethode und der Komplexitit des EVG existieren.
Werden die Spezifikationen des EVG nach und nach detillierter und weniger abstrakt,
80 ist es wichtig, daB der Ubergeng in ciner Weise erfolgt, der die Intention des Archi-
tekturentwurfs beibehilt.

Phase 4 - Implementierung

4.22

Diese Phase des Entwicklungsprozesses, beziebt sich auf dic Implementicrung des
Feinentwurfs des EVG als Hardware und/oder Software. Jede Basiskomponente ist
zunlichst sus den Spezifikationen der Basiskomponenten zu programmicren oder zu
konstruieren. Diese cinzelnen Basiskomponenten missen dann gegen ihre Spezifi-
kationen gepriift und getestet werden. AnschiieBend werden einzelne Basiskom-
ponenten zussmmen in kontrollierter Form integriert, bis der komplette EVG vorliegt.

- Der kompletie EVG muB daan als Ganzes gegen dic Sicherheitsvorgaben gepriift und

getestet werden. Man muB sich hierbei dariiber im Kkisren sein, da8 das Testen einer
Basiskomponente oder eine: komplexeren Einheit gegen ihre Spezifikstionen nur
Fehler oder Abweichungen von den Spezifikationen sufzeigen kann, niemals jedoch
die Abwesenheit von Fehlern. Aus diesem Grund ist es auf den hBheren Evaluations-
stufen erforderlich, die Tests durch Analysen zu erginzen. :

Konstruktion - Die Entwicklungsumgebung

4.23

Zur Entwicklungsumgebung zlhlen die MaBnshmen, Verfahren und Standards, die der
Entwickler wiihrend der Entwicklung, Produktion und Wartung des EVG einsetzt.

Aspekt 1 - Konfigurationskontrolle

4.24

Zur Konfigurationskontrolle zihlen die Kontrollen, die der Entwickler bezfiglich seiner
Entwicklungs-, Produktions- und Wartungsprozesse durchgefiihrt hat; beispiclsweise,
um sicherzustellen, daB jegliche Entwurfsergebnisse oder deren Implementierung in
kontrollierter Art und Weise erstellt und gelindert werden und daB sie nachweislich den
friheren Darstellungen entsprechen, suf denen sie sufbaven. Zur Bewertung der Kon-
figurstionskontrolie gehdrt auch das Verstindnis der beim Entwickier praktizierten
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Qualititsmanagementverfahren. Nach der Auslieferung der ersten Version des EVG ist
es fast unausbleiblich, da8 Fehlerkorrekturen oder Anderungen zur Erfiillung gedn-
derter Ziclsetzungen die Entwickiung und Herausgabe weiterer Versionen des EVG
nach sich zichen. Aus diesem Grund ist es erforderlich, daB die Konfigurstionskon-
trolle des EVG sowie seiner Dokumentation nach der ersten Freigabe und Auslieferung
weitergefithrt wird. Die Konfigurationskontrolle ist fiir den Entwickler wichtig um
sicherzustellen, deB der EVG nicht in einer Weise veriindent wird, welche die Evalua-
tionsergebnisse ungiiltig macht.

Aspekt 2 - Programmiersprachen und Compiler

4.25

Dieser Aspek gilt nur fiir Basiskomponenten, die in Soft- und Firmware implementiert
sind. Er enthélt Forderungen an die Programmiersprachen, die Werkzeuge zur Compi-
lierung und an die Laufzeitbibliotheken, die fiir die Entwicklung des EVG benutzt
werden.

Aspekt 3 - Sicherheit beim Entwickler

4.26

Unter die Sicherheit beim Entwickler fallen dic materiellen, organisatorischen, tech-
nischen und personellen MaBSnahimen, die innerhalb der Entwicklungsumgebung ergrif-
fen werden. Hierzu zkblt die materielie Sicherheit des/der Entwicklungsortes sowie
Kontrollen bei der Auswah! und Uberpriifung des Entwicklungspersonals. Zieisetzung
der Sicherheit beim Entwickler ist es, die Entwicklung vor bdswilligen Angriffen zu
schiitzen und die Verwraulichkeit von Informationen in geeigneter Weise sicherzu-
stelien.

Betrieb - Die Betriebsdokumentation

4.27

Die Betricbsdokumentation ist das wichtigste Instrument der Kommumikation
zwischen dem Entwickier eines EVG und seinen Kunden. fhre Verstiindlichkeit, fhr
Umfang und ihre Korrektheit sind deshalb wichtige Faktoren fiir den sicheren Betrieb
des EVG. Sie kann in zwei Klassen unterteilt werden: Informationen fiir Endbenutzer
(Benutzerdokumentation) und Informationen fiir Systemverwalter (Systemverwaltes-
Dokumentation). .

Aspekt 1 - Benutzerdokumentation

4.28

Bei der Benutzerdokumentation handelt es sich um Informationen fiber den EVG, die
der Entwickler dem Endbenutzer zur Verwendung bereitstellt. Diese Dokumentation
soll dem Endbenutzer dabei helfen, die Sicherheitseigenschafien des EVG sowie den
Beitrag des Endbenutzers zur Aufrechterhaltung der Sicherheit wihrend des Gebrauchs
Zu versiehen.

Aspekt 2 - Systemverwalter-Dokumentation

4.29

Bei der Systemverwalter-Dokumentation bandelt es sich um Informationen tiber den
EVG, die der Entwickler dem Systemverwalter zur Verwendung bereitsiellt. Zu diesen

28. Juni 1991 Version 1.2



Drucksache 668/97

VERTRAUENSWURDIGKEIT- - 62 - ITSEC
KORREKTHEIT

Informationen kSnnen auch solche zEblen, die fiir Endbenutzer weder relevant noch
geeignet sind. Diese Dokumentation solite dem Systemverwalter helfen, den EVG in
einer sicheren Art und Weise zu installieren und zu bedienen.

Betrieb - Die Betriebsumgebung

4.30

Die Betriebsumgebung umfaBt die MaSinahmen, Verfahren und Standards im Zusam-
menhang mit einer sicheren Auslieferung und Installation und einem sicheren Betrieb
eines EVG. Bei cinem bereits in Betrieb befindlichen System ist es mdglich, die
tatsichlichen Betricbsverfahren zu bewerten. In anderen Filller ist es lediglich mdg-
lich, vorgeschlagene Verfahren zu evaluieren.

Aspekt 1 - Auslieferung und Konfiguration

4.31

Dieser Abschnitt behandelt die Verfahren zur Wahrung der Sicherheit wlbrend des
Transports des EVG oder seiner Komponenten zum Benutzer, und zwar sowobl mit
Blick auf dic Erstauslicferung als auch auf spliter folgende Modifikationen. Hierunter
fallen alle speziellen Verfabren oder Mafinahmen, die erforderlich sind, um des EVG
wihrend der Installation zu konfigurieren oder die Authentizitt des gelieferten EVG
nachzuweisen. Solche Verfahren und MaBnahmen sind die Gewlhr dafllr, daB der
durch den EVG angebotene Sicherheitsschutz nicht wilhrend des Transportes bzw.
durch Eingriffe in die Sicherheitskomponenten withrend der Installation und Konfigu-
ration am Aufstellungsort beeintriichtigt wird.

Aspekt 2 - Anlauf und Betrieb

4,32

Dieser Abschnitt behandelt die Verfahren, die der Systemverwalter zum sicheren tiig-
lichen Betricb des EVG benutzt. Hierunter darf nicht nur der Alltagsbetricb (Belange
wie 2.B. Systemstart) gerechnet werden, sondern such sndere Routinesktivitiiten wie
beispiclsweise die Erstellung notwendiger Sicherungskopien oder die Wartung oder
suBergewdhnliche Alaivitiiten wie Systemneustart und Wiederberstellung nach einem
Systemausfall. Fast alle EVG erfordern Wartung, sei es, um gelinderte Zielsetzuligen
zu erfillen, sei es, um auf Fehler zu reagieren. Aus diesemn Grund haben diese Ver-

‘fahren Bestimmungern fiir autorisierte Anderungen, Auswechslungen oder Ergin-

zungen des EVG zu enthalten.
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Stute E1

Konstruktion - Der Entwickiungsproze8

Eil

Der Antragstelier muB den EVG und die folgende Dokumentstion bereitstellen:
- Die Sicherheitsvorgaben fiir den EVG

- informelle Beschreibung der Architektur des EVG

- Testdokumentation (optional)

- Bibliothek der Testprogramme und -werkzeuge, die fiilr den Test des EVG
benutzt wurden (optional)

Phase 1 - Anforderungen

Anforderungen an Inhalt und Form

E12 .

Die Sicherheitsvorgaben miissen die sicherheitsspezifischen Funktionen darlegen,
die vom EVG zur Verfiigung gestellt werden. Im Falle eines Systems milssen die
Sicherheitsvorgaben zusfitzlich eine System-Sicherheitspolitik (SSP) enthaiten, die
die Sicherheitsziele und Bedrohungen des Systems identifiziert. Fiir ¢in Produkt
milssen die Sicherheitsvorgaben zuséitzliche Aussagen enthalten, die die Art des
Produkteinsatzes, die vorgesehene Einsatzumgebung und die fir diese Ein-
satzumgebung angenommenen Bedrohungen identifizieren. Die in den Sicher-
heitsvorgaben aufgefithrten sicherheitsspezifischen Funktionen milssen in infor-
meller Notation (siche Kapitel 2) spezifiziert werden.

Arnforderungen an Nachweise

E13

Im Falle eines Systems milssen die Sicherheitsvorgaben darlegen, aufl weiche
Weise die vorgeschlagene Funktionalitiit die Sicherheitsziele erfilllt und wie sie
den definierten Bedrohungen angemessen entgegenwirkt. Im Fall eines Produktes
missen die Sicherheitsvorgaben darlegen, warum die Funktionalitiit fiir diese Art
des Einsatzes zweckmii8ig ist und wie sie den angenommenen Bedrohungen ent-
gegenwirkt.

Aufgaben des Evaluators

Elé

Es ist zu {iberpriifen, ob die zur Verfligung gesteliten Informationen alle Anfor-
derungen an Inhalt, Form und Nachweis erfilllen. Es ist zu Oberpriifen, ob es
Inkonsistenzen innerhalb der Sicherheitsvorgaben gibt.

Phase 2 - Architekturentwurf
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Anforderungen an Inbalt und Form

El1l.5 Diese Beschreibung muB die grundsitzliche Struktur sowie alle externen Schnitt-
stellen des EVG darlegen. Sie muB die Hard- und Firmware darlegen, die der
EVG benbtigt, und die Funktionalitit der unterstiitzenden Schutzmechanismen
angeben, die in dieser Hard- oder Firmware implementiert sind.

Anforderungen an Nachweise

El.6 Die Beschreibung der Architektuor mulB darlegen, wie die sicherheitsspezifischen
Funktionen der Sicherheitsvorgaben zur Verfligung gestcllt werden.

Aufgaben des Evaluators

E1.7 Es ist zu fiberpriifen, ob die zur Verfigung gesteliten Informationen alle Anfor-
derungen an Inhalt, Form und Nachweis erfiillen.

Phase 3 - Felnentwurf

Anforderungen an Inhalt und Form
El.8 Keine Anforderungen.

Anforderungen an Nachweise
E1l.9 Keine Anforderungen.

Aufgaben des Evaluators
E1.10 Keine Aufgaben.

Phase 4 - implementierung

Anforderungen an Inhalt und Form

E111 Falls die Testdokumentation zur Verfligung gestellt wird, mufi sie Testpliine,
Testziele, Testverfahren und Testergebnisse enthalten. Falls eine Bibliothek von
Testprogrammen zur VerfGgung gestellt wird, muBl si¢ Testprogramme und
-werkzeuge enthalten, mit denen alle Tests, die in der Testdokumentation
beschrieben sind, wiederholt werden kinnen.
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Anforderungen an Nachweise

E1.12 Falls die Testdokumentation zur Verfiigung gestellt wird, muB sie die Uberein-
stimmung zwischen den Tests und den sicherheitsspezifischen Funktionen in den
Sicherheitsvorgaben darlegen.

Aufgaben des Evaluators

E1l.13 Es sind fiir alle in den Sicherheitsvorgaben identifizierten sicherheitsspezifischen
Funktionen Tests durcbzufithren, mit denen gepriift wird, ob der EVG die
Sicherheitsvorgaben erftillt. Zusétzlich sind Tests zur Fehlersuche durchze-
fihren. Falls auf angemessene Weise nachgewiesen wird, daB solche Tests bereits
durch den oder im Auftrag des Antragsteller(s) durchgefiihrt wurden, ist eine
Wiederholung der Tests durch den Evaluator nicht erforderlich. Dje Testergeb-
nisse milssen aber von jhm stichprobenhaft fiberpriift werden.

Konstruktion - Die Entwickiungsumgebung

E1.14 Der Antragsteller muB die folgende Dokumentation bereitstellen:
- Konfigurationsliste, die die Version des EVG flir die Evaluation identifiziert

Aspekt 1 - Konfigurationskontrolle

Anforderungen an Inbalt und Form

El.15 Die Konfigurationsliste mufl darlegen, wodurch der EVG eindeutig identifiziert
ist (Versionsnummer).

Anforderungen an Nachweise
El.16 Die Konfigurationsliste muf darlegen, wie der EVG eindeutig identifiziert wird.

Aufgaben des Evaluators

E1.17 Es ist zu iiberpriifen, ob die zur Verfiigung gestelliten Informationen alle Anfor-
derungen an Inhalt, Form und Nachweis erfiillen.
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Aspekt 2 - Programmiersprachen und Compller

Anforderungen an Inhalt und Form
E1.18 Keine Anforderungen.

Anforderungen an Nachweise
E1.19 Keine Anforderungen.

Aufgaben des Evaluators
E1.20 Keine Aufgaben.
Aspekt 3 - Sicherhelt belm Entwickier

Anforderungen an Inhalt und Form
E1.21 Keine Anforderungen.

Anforderungen an Nachweise
E1.22 Keine Anforderungen.

Aufgaben des Evaluators
E1.23 Keine Aufgaben.

Betrieb - Die Betriebsdokumentation

Drucksache

E1.24 Der Antragsteller muB die folgende Dokumentation bereitstellen:

- Benutzerdokumentation
- Systemverwalter-Dokumentation

Vemnion 12
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Aspekt 1 - Benutzerdokumentation

Anforderungen an Inhalt und Form

E1.25 Die Benutzerdokumentation mufl die sicherheitsspezifischen Funktionen, die fir
den Endnutzer von Bedeutung sind, darlegen. Daneben mu8 sie auch Richtlinien
fir ihre sichere Anwendung enthalten. Die Benutzerdokumentation, zu welcher
beispielsweise Referenz-Manuale, Benutzeranleitungen etc. gehdren, muB struk-
turiert aufgebaut, in sich konsistent und mit allen anderen fiir diese Stufe
gelieferten Dokumenten ebenfalls konsistent sein.

Anforderungen an Nachweise

E1.26 Die Benutzerdokumentation mufl darlegen, wie ein Endnutzer den EVG in einer
sicheren Art und Weise nutzt.

Aufgaben des Evaluators

E1.27 Es ist zu {berpriifen, ob die zur Verfligung gesteliten Informationen alle Anfor-
derungen an Inhalt, Form und Nachweis erftllen. '

Aspekt 2 - Systemverwalter-Dokumentation
Anforderungen an Inhalt und Form

E128 Die Systemverwalter-Dokumentation muf} die sicherheitsspezifischen Funktionen
darlegen, die fiir den Systemverwalter von Bedeutung sind. Sie muB zwei Funk-
tionsarten unterscheiden: solche, mit denen der Systemverwalter die Sicher-
heitsparameter kontrollieren kann, und solche, mit denen er lediglich Infor-
mationen abfragen kann. Wenn ein Systemverwalter notwendig ist, muB sie alle
Sicherheitsparameter darlegen, die er. kontrollieren kann. Sie muf jeden Typ
eines sicherheitsrelevanten Ereignisses darlegen, der fiir die Systemverwaltungs-
funktionen von Bedeutung ist. Sie muB Details zu den Verfahren, die fiir die
Sicherheitsadministration relevant sind, in einer Form darlegen, die fir die
Handhabung ausreichend ist. Sle mufi Richtlinien zu der konsistenten und
wirksamen Nutzung der Sicherheitseigenschaften des EVG enthalten usd
darlegen, wie solche Eigenschaften zusammenwirken. Sie mufi die Anweisungen
darlegen, wie das System/Produkt installiert wird und wie es, wenn erforderlich,
konfiguriert wird. Die Systemverwalter-Dokumentation, z.B. Referenz-Manuale,
Systemverwalter-Anleitungen etc., muf strukturiert aufgebaut, in sich konsistent

und mit allen anderen fir diese Stufe gelieferten Dokumenten ebenfalls konsistent
sein.

Anforderungen an Nachweise

E1.29 Die Systemverwalter-Dokumentation muB darlegen, wie der EVG sicher ver-
waltet wird.
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Aufgaben des Evaluators

E1.30 Es ist zu Gberpriifen, ob die zur Verfiigung gesteliten Informationen alle Anfor-
derungen an Inhalt, Form und Nachweis erfillen.

Betrieb - Dle Betrisbsumgebung

E1.31 Der Antragsteller hat die folgende Dokumentation bereitzustelten:
- Auslieferungs- und Konfigurations-Dokumentation
- Anlauf- und Betriebs-Dokumentation

Aspekt 1 - Auslleferung und Konfigurstion

Anforderungen an Prozeduren und Standards

E1.32 Wenn unterschiedliche Konfigurationen mﬂgllch sind, muf} die Auswirkung der
einzelnen Konfigurationen auf die Sicherheit dargelegt werden. Die Verfahren

der Auslieferung und Systemgenerierung sind darzulegen.

Anforderungen an Nachweise

E1.33 Die vorgelegten Informationen mitssen darjagen, wie die genannten Verfahren die
Sicherheit aufrechterhalten.

Aufgaben des Evaluators

E1.34 Es ist zu Gberpriifen, ob die zur Verfligung gestellten Informationen alle Anfor-
derungen an Inhalt, Form und Nachweis erfillen.

Aspekt 2 - Anlauf und Betrieb

Anforderungen an Prozeduren und Standards
E1.35 Die Prozeduren flir einen sicheren Anlauf und Betrieb milssen dargelegt werden.

Anforderungen an Nachweise

E1.36 Die vorgelegter Informationen milssen darlegen, wie die Prozeduren die Sicher.
heit aufrechterhaiten.

Aufgaben des Evaluators

E1.37 Es ist zu fiberprilfen, ob die zur Verfigung gestellten Informationen alle Anfor-
derungen an Inhalt, Form und Nachweis erfllen.

Vemsion 1.2 25, Jund 1991



VERTRAUENSWURDIGKEIT- - 69 - ITSEC
KORREKTHEIT - STUFE E2

Stufe E2

Konstruktion - Der Entwicklungsprozef

E2.1

Der Antragsteller muB den EVG und die folgende Dokumentation bereitstellen:
- Die Sicherheitsvorgaben fiir den EVG

- informelle Beschreibung der Architektur des EVG

- informelle Beschreibung des Feinentwurfs

- Testdokumnentation

- Bibliothek der Testprogramme und -werkzeuge, die filr den Test des EVG
benutzt wurden

Phase 1 - Anforderungen

Anforderungen an Inhalt und Form

E2.2

Dic Sicherheitsvorgaben miissen die sicherheitsspezifischen Funktionen darlegen, die
vom EVG zur Verfiigung gestellt werden. Im Falie eines Systems miissen die Sicher-
beitsvorgeben zuskitzlich eine System-Sicherheitspolitic (SSP) enthalten, die die
Sicherheitsziele und Bedrohungen des Systems identifiziert. Fiir ein Produkt miissen
dic Sicherheitsvorgaben zusiitzliche Aussagen enthalten, die die Art des Produki-
einsatzes, die vorgesehene Einsatzumgebung und die fiir diese Einsatzumgebung ange-
pommenen Bedrobungen identifizieren. Die in den Sicherheitsvorgaben aufgefihrten

- sicherheitsspezifischen Funktionen miissen i informeller Notation (siche Kapitel 2)

spezifiziert werden.

Anforderungen an Nachweise

E2.3

Im Falie cines Systems miissen die Sicherheitsvorgsben darlegen, auf welche Weise
die vorgeschlagene Funktiopalitiit die Sicherheitsziele erfilllt und wie sie den defi-
nierten Bedrobungen angemessen entgegenwirkt. Im Fall eines Produktes missen die
Sicherheitsvorgaben darlegen, warum die Funktionalitht fir diese Art des Einsatzes
zweckmiBig ist und wie sie den angenommenen Bedrobungen entgegenwirkt.

Aufgaben des Evaluators

E24

Es ist zu {berpriifen, ob die zur Verfiigung gestellten Informetionen slle Anfor-
derungen an Inhalt, Form und Nachweis erfiillen. Es ist zu Gberpriifen, ob es Inkon-
sistenzen innerhalb der Sicherheitsvorgaben gibt.
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Phase 2 - Architekturentwurf

Anforderungen an Inhalt und Form

E2.5 Diese Beschreibung muB die grundsiitzliche Struktur sowie alle exiernen Schniustelien
des EVG darlegen. Sic muB die Hard- und Firmware darlegen, die der EVG bendtigt,
und die Funktionalitiit der unterstiitzenden Schutzmechanismen angeben, die in dieser
Hard- oder Firmware implementiert sind. Sie mufl die Aucfteilung des EVG in
sicherheitsspezifische und andere Komponenten darlegen.

Anforderungen an Nachweise

E2.6 Die Beschreibung der Architektur muf darlegen, wie die sicherheitsspezifischen
Funktionen der Sicherheitsvorgaben zur Verfiigung gestellt werden. Sie muB dar-.

legen, wie die Trennung in sicherheitsspezifische und andere Komponensen
erreicht wird.

Aufgaben des Evaluators

E2.7 Es ist zu iberprifen, ob die zur Verfiigung gestellter Informationen alie Anfor-
derungen an Inhslt, Form und Nachweis erfiillen. Es ist zu tiberpriifen, ob die Tren-
nung von sicherheitsspezifischen und anderen Komponenten wirksam ist.

Phase 3 - Felnentwurf

Anforderungen an Inhalt und Form

E2.8 Der Feinentwurf muf die Realisierung aller sicherheitsspezifischen und sicher-
heitsrelevanten Funktionen darlegen. Er muB alle Sicherheitsmechanismen identi-
fizieren. Er mufl die sicherheitsspezifischen Funktionen auf Mechanismen und
Komponenten abbilden. Alle Schnittstellen der sicherheitsspezifischen und der
sicherheitsrelevanten Komponenten mifissen mit fhrem Zweck und ihren
Parametern dokumentiert werden. Spezifikationen/Definitionen fir die Mecha-
nismen miissen zur Verfligung gestellt werden. Diese Spezifikationen miissen fir
die Analyse der Bezichungen zwischen den verwendeten Mechanismen
sein. Fiir Komponenten, die weder sicherheitsspezifisch noch sicherheitsrelevant
sind, miissen keine Spezifikationen zur Verfligung gestellt werden. Wo mehr als
eine Spezifikationsebene vorliegt, mufl eine klare und hierarchische Beziehung
zwischen den Ebenen bestehen.

Anforderung an Nachweise

E2.9 Der Feinentwurf mufl darlegen, auf welche Weise die Sicherheitsmechanismen die
sicherheitsspezifischen Funktionen, die in den Sicherheitsvorgaben spezifiziert
sind, realisieren. Er muB darlegen, warum Komponenten, filr die keine Ent-
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wurfsunteriagen zur Verfligung gestellt werden, weder sicherhefisspezifisch noch
sicherheitsrelevant sein kinnen.
Anfgaben des Evaluators

E2.10 Es ist zu tiberpriifen, ob die zur Verfligung gesteliten Informationen alle Anfor-
derungen an Inhailt, Form und Nachweis erftillen.

Phase 4 - Implementierung

Anforderungen an Inhalt und Form

E2.11 Die Testdokumentation muB Testpline, Testziele, Testverfahren und Tes:-
ergebnisse enthaiten. Die Bibliothek von Testprogrammen mufi Testprogramme
und -werkzeuge enthalten, mit denen alle Tests, die in der Testdokumentatioa
beschrieben sind, wiederholt werden kdnnen.

Anforderungen an Nachweise

E212 Die Testdokumentation muB die Ubereinstimmung zwischen den Tests und den in
den Sicherheitsvorgaben definierten sicherheitsspezifischon Funktionen derlegen.

Aufgaben des Evaluators

E2.13 Es ist zu (berpriifen, ob die zur Verfligung gestellten Informationen alle Anfor-
derungen an Inhalt, Form und Nachweis erflllen. Die Bibliothek der Testpro-
gramme ist fir eine stichprobenweise Uberpriifung der Testergebnisse heran-
zuziehen. Es ist zu Qiberpriifen, ob die Tests alie sicherheitsspezifischen Funk-
tionen, die in den Sicherheitsvorgaben angegeben sind, umfassen. Zusktzlich sind
Tests zur Fehlersuche durchzuftthren.

Konstruktion - Die Entwicklungsumgebung

E2.14 Der Antragsteller muB die folgende Dokumentation bereitstellen:
- Konfigurationsliste, die die Version des EVG fiir die Evalustion identifiziizt
- Informationen iber das Konfigurationskontrolisystem
- Informationen 8iber die Sicherheit der Entwicklungsumgebung
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Aspekt 1 - Konfiguretionskontrolle

Anforderungen an Inhalt und Form

E2.15 Der Entwicklungsvorgang muB durch ein Konfigurationskontrollsystem unter-

stlitzt werden. Die vorgelegte Konfigurationsliste muf alle Basiskomponeaws
auflisten, aus denen der EVG besteht. Der EVG, seine Basiskomponenten und aliz

zur Verfigung gestellten Dokumente, einachlieBlich der Handbficher, miissen eime
eindeutige Identifikation besitzen. Die Verwendung dieser 1dentifikation bei Ver-
weisen wird zwingend vorgeschrieben. Das Konfigurationskontrolisystem nm®

sicherstellen, dafl der in Evaluation befindliche EVG mit der zur V
gestellten Dokumentation fibereinstimmt und da8 nur autorisierte Anderungen
mdglich sind.

Anforderungen an Nachweise

E£216 Die Informationen fiber das Konfigurationskontrollsystem mfissen darlegen, wie
es in der Praxis benutzt wird und wie es im Entwicklungsproze8 zusammen mi¢
den Qualititsmanagementverfahren des Herstellers angewendet wird.

Aufgaben des Evaluators

E2.17 Es ist zu fiberpriifen, ob die dokumentierten Verfahren angewendet werden. Es ist
zu Gberpriifen, ob die zur Verfiigung gesteliten Informationen alle Anforderungen =o
Inbait, Form und Nachweis erfiillen.

Aspekt 2 - Programmiersprachen und Complier

Anforderungen an Inhalt und Form
E2.18 Keine Anforderungen.

Anforderungen an Nachweise
E2.19 Keine Anforderungen.

Anfgaben des Evaluators
E2.20 Keine Anforderungen.
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Aspekt 3 - Sicherhelt belm Entwicider

Anforderungen an Inhatt und Form

E22] Das Dokument fiber die Sicherheit der Entwickiungsumgebung mnf die
geplanten Schutzmafinahmen begl, der Integritiit des EVG und die Vertraulich-

keft der zugehlrigen Dolumente dariegen. Materielle, organisatorische,
memmms&mummmdnmmmmm

setzt werden, miissen dargelegt werden,
Anforderungen an Nachweise

E222 Die Information fiber die Sicherhelt der Entwickiungsumgebung mufl darlegen,
wie die Integritit des EVG und die Vertraulichkeit der zugehlrigen Dokumen.
tation gewithrieistet werden.

Aufgaben des Evaluators

E2.23 Esmmﬁberprﬁfen,obdhdohmuﬂtrmvmmlwdetwm&m
zulberprﬁfm,obdlemvmmhﬁnmﬁomnnew-
demngenmlnhﬂt,FormnndNuknbuﬁhhktnchFehkmhduVe-
fahren zu suchen.

Betrieb - Die Betriebsdokumentation

E2.24 Der Antragstelier muB die folgende Dokumentation bereitstellen:
- Benutzerdokumentation
- Systemverwalter-Dokumentation

Aspekt 1 - Benutzerdokumentation

Anforderungen an Inhalt und Form

E2.25 Die Benutzerdokumentation muB die sicherheitsspezifischen Funktionen, die fitr den
Endoutzer von Bedeutung sind, darlegen. Daneben muB sie auch Richtlinien fiir jhre
sichere Anwendung entbalten. Die Benutzerdokumentation, zu welcher beispielsweise
Referenz-Manusle, Benutzeranieitungen etc. gebdren, muB strukturiert aufgebaut, in
sich konsisient und mit allen anderen fiir diese Stufe gelieferten Dokumenten ebenfalls
konsistent sein.
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Anforderungen ap Nachweise

2.26 Die Benutzerdokumentation muB darlegen, wie ein Endnutzer den EVG in einer
sicheren Art und Weise nutzt.

Aufgaben des Evaluators

E227 Es ist zu iiberprifen, ob die zur Verfiigung gestellten Informationen alle Amfor-
derungen an Inhalt, Form und Nachweis erfiillen.

Aspekt 2 - Systemverwalter-Dokumentation

Anforderungen an Inhalt und Form

E2.28 Die Systemverwalter-Dokumentation muB die sicherheitsspezifischen Funktionen dar-
legen, die fiir den Systemverwalter von Bedeutung sind. Sie muB zwei Funktionsarten
unterscheiden: solche, mit denen der Systemverwalter die Sicherheitsparameter kon-
trollieren kann, und soiche, mit denen er lediglich Informationen abfragen kann. Wemn
cin Sysiemverwalter notwendig ist, muB sic alle Sicherheitsparameter darlegen, die er
kontrollicren kann. Sie muB jeden Typ eines sicherheitsrelevanten Ereignisses dar-
legen, der fiir die Systemverwaltupgsfunktionen von Bedeutung ist. Sie mu8 Details zn
den Verfzhren, die fiir die Sicherheitsadministration relevant sind, in einer Form dar-
legen, die fiir dic Handhabung ausreichend ist. Sie muB Richtlinien zu der konsistenten
und wirksamen Nutzung der Sicherheitseigenschaften des EVG enthalten und dar-
legen, wic soiche Eigenschaften zusammenwirken. Sie muB die Anweisungen dar-
legen, wic das System/Produkt installiert wird und wie es, wenn erforderlich, koafi-
guriert wird. Die Sysiemverwalter-Dokumentation, z.B. Referenz-Manuale, System-
verwalter-Anleitungen etc., muB strukturiert aufgebaut, in sich konsistent und mit allen
anderen fiir diese Stufe gelieferten Dokumenten ebenfalls konsistent sein.

Anforderungen an Nachweise

E229 Die Systemverwalter-Dokumentation muf darlegen, wie der EVG sicher verwaltet
wird,

Aufgaben des Evaluators

L£2.30 Es ist zu Oberpriifen, ob die zur Verfiigung gestellien Informationen alle Anfor-
derungen an Inhalt, Form und Nachweis erfiillen.
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Betrieb - Die Betriebsumgebung

E2.31 Der Antragsteller hat die folgende Dokumentation bereitzustellen:
- Auslieferungs- und Konfigurations-Dokumentation
- Anlauf- und Betriebs-Dokumentation

Aspekt 1 - Auslieferung und Konfiguration

Anforderungen an Prozeduren und Standards

E2.32 Wenn unterschiedliche Konfigurationen mbglich sind, muB dic Auswirkung der
cinzelnen Konfigurationen auf die Sicherheit dargelegt werden. Die Verfahren der
Auslieferung und Systemgencrierung sind darzulegen. Ein von der nationalen Zerti-
fizierungsbehOrde fiir diese Stufe zugelassenes Verfahren muB angewendet
werden, welches die Authentizitit des ausgelieferter EVG garantiert. Bei der
Generierung des EVG milssen alle Generierungsoptionen und/oder Anderungen
80 protokolliert werden, daB es spliter mglich ist, exakt zu rekonstruieren wie
und wann der EVG generiert wurde,

Anforderungen an Nachweise

E233 Die vorgelegien Informationen miissen darlegen, wie die genannien Verfahren die
Sicherheit aufrechterhalten.

Aufgaben des Evaluators

E2.34 Es ist zu tiberpriifen, ob die zur Verfigung gesteliten Informationen alle Anfor-
derungen an Inhalt, Form und Nachweis erfillen. Die korrekte Anwendung der Aus-
Heferungsverfahren ist zu Gberpriifen. Es ist nach Fehlern in den Verfahren zur
Systemgenerierung zu suchen.

Aspekt 2 - Anlauf und Betrigb

Anforderungen an Prozeduren und Standards

E2.35 Die Prozeduren flir einen sicheren Anlauf und Betrieb miissen dargelegt werden.
Wean irgendwelche sicherheitsspezifischen Funktionen withrend des Anlaufs, des
normalen Betriebes oder der Wartung ausgeschaltet oder modifiziert werden
kbnnen, so muB dies dargelegt werden. Wenn der EVG sicherhe
Hardware-Komponenten enthilt, dann mfissen hierftir Diagnoseeinrichtungen
vorhanden sein, die durch den Systemverwalter, den Benutzer oder selbsttiitig in
der Einsatzumgebung aktiviert werden kdnnen.
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Anforderungen an Nachweise

werden.

Aufgaben des Evaluators

E237 Bs ist o Gberpriifen, ob die zur Verfigung gestellten Informationen alle Anfor-
derungen an Inhalt, Form und Nachweis erfilllen. Die beispielhaftern Nachweise fir
denAnhnfuddenBeﬂtbsindmﬂherpﬂfen.DktuchFehlenhdm
Prozeduren zu suchen.
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Stufe E3

Konstruktion - Der Entwickiungsprozes

E3.1

Der Antragsteller muB den EVG und die folgende Dokumentation bereitstellen:
- Die Sicherbeitsvorgaben fiir den EVG

- informelie Beschreibung der-Architektur des EVG

- informelle Beschreibung des Feinentwurfs

- Testdokumentation

- Bibliothek der Testprogramme und -werkzeuge, die fir den Test des EVG benutzt
wurden

- Quellcode bzw. Huﬂwm-Koutmkﬂomuichnnngen fir alle sicherheitsspezi-
fischen und sicherheftsrelevanten Komponenten

- informelle Zvordnungsbeschreibung, die den Bezug zwischen Quelicode bzw.
Bardme-Kouu-nkuomwchnnngen und dem Feinentwurf darstellt

Phase 1 - Anforderungen

Anforderungen an Inhalt und Form

E3.2

Die Sicherheitsvorgaben miissen die sicherheitsspezifischen Funktionen beschreiben,
die vom EVG zur Verfiigung gestellt werden. Im Falle cines Systems miissen die
Sicherheitsvorgaben zusitzlich eine System-Sicherheitspolitik (SSP) cathalten, die die
Sicherheitsziele und Bedrohungen des Systems identifiziert. Fiir ein Produkt missen
die Sicherheitsvorgaben zusiitzliche Aussagen enthalten, die die Art des Produki-
cinsatzes, die vorgesehene Einsstzumgebung und die fir diese Einsatzumgebung .
nommenen Bedrobungen ideatifizieren. Die in den Sicberbeitsvorgaben aufgeftihrten
sicherheiuspezifischen Funktionen milssen in informeller Notation (siche Kapite] 2)
spezifiziert werden.

Anforderungen an Nachweise

E3.3

Im Falle eines Systems miissen die Sicherbeitsvorgaben beschreiben, auf welche
Weise die vorgeschlagene Funktionalitdt die Sicherheitsziele erfillt und wie sie den
definierten Bedrobungen angemessen entgegenwirkt. Im Fall eines Produktes miissen
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die Sicherheitsvorgaben beschreiben, warum die Funktionalitit filr diese Art des Ein-
satzes zweckmiBig ist und wie sie den angenommenen Bedrobungen entgegenwirkt.

Aufgaben des Evaluators

E34 Es ist zu iberprifen, ob die zur Verfiigung gestellten Informationen alle Anfor-
derungen an inhait, Form und Nachweis erfilllen. Es ist zu Giberprifen, ob es Inkoa-
sistenzen innerhalb der Sicherheitsvorgaben gibt.

Phase 2 - Architekturentwurf

Anforderungen an Inhalt und Form

E3.5 Diese Beschreibung muS dic grundsétzliche Struktur sowie alle externen Schnittstellen
des EVG beschreiben. Siec muB die Hard- und Firmware beschreiben, die der EVG
bendtigt, und die Funktionalitiit der unterstiitzenden Schutzmechanismen angeben, die
in dieser Hard- oder Firmwarc implementicrt sind. Sie muB die Aufteilung des EVG in
sicherheitsspezifische und andere Komponenten beschreiben.

Anforderungen an Nachweise

E3.6 Die Beschreibung der Architektur muB beschrefben, wic die sicherheitsspezifischen
Funktionen der Sicherheitsvorgsben zur Verfligung gestellt werden. Sie muB
beschreiben, wie die Trennung in sicherheitsspezifische und andere Komponenten
erreicht wird.

Aufgaben des Evaluators

E3.7 Es ist zu lberpriffen, ob die zur Verfiigung gestellten Informstionen alie Anfor-
derungen an Inhalt, Form und Nachweis erfilllen. Es ist zu Gberpriifen, ob die Tren-
nung von sicherheitsspezifischen und anderen Komponenten wirksam ist.

Phase 3 - Feinentwurf

Anforderungen an Inhalt und Form

E3.8  Der Feinentwurf mufl alle Basiskomponenten spezifixieren. Er muf die Reali-
sierung sller sicherheitsspezifischen und  sicherheitsrelevanten  Funktionen
beschreiben. Er muB alle Sicherheitsmechanismen identifizieren. Er muB die sicher-
heitsspezifischen Funktionen auf Mechanismen und Komponenten abbilden. Alle
Schaittstellen der sicherheitsspezifischen und der sicherheitsrelevanten Komponenten
missen .mit jhrem Zweck und ihren Parametern dokumentiert werden. Spezifi-
kationen/Definitionen fiir die Mechanismen miissen zur Verfiigung gestellt werden.
Diese Spezifikationen miissen fiir die Analyse der Beziehungen zwischen den ver-
wendeten Mechanismen gecignet sein. Fiir Komponenten, die weder sicherheits-
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spezifisch noch sicherbeitsrelevant sind, missen keine Spezifikationen zur Verfiigung
gestellt werden. Wo mehr als ecige Spezifikationscbene vorliegt, muB eine kiare und
bierarchische Beziehung zwischen den Ebenen bestehen.

Anforderung an Nachweise

E3.9 Der Feinentwurf mu8 beschrefben, suf welche Weise die Sicherheitsmechanismen die
sicherheitsspezifischen Funktionen, die in deg Sicherheitsvorgaben spezifiziert sind,
reslisieren. Er muB beschrefben, warum Komponenten, fiir die keine Entwurfs-
unterlagen zur Verfiigung ‘gestellt werden, weder sicherheitsspezifisch noch sicher-
beitsrelevant sein knnep.

Aufgaben des Evaluators

E3.10 Es ist zu tberprifen, ob die zur Verfigung gestellten Informationen alle Anfor-
derungen an Inhalt, Form und Nachweis erfilllen,

Phase 4 - Implementierung

Anforderungen an Inhalt und Form

E3.11 Die Zuordnungsbeschreibung muf die Ubereinstimmung zwischen Quellcode
bzw. Hnﬂm-xmtmkﬂmmmmen und den Basiskomponenten des Fein.
entwurfs beschreiben. Die Testdokumeatation muB Testpline, Testzicle, Test-
verfahren und Testergebnisse enthalien. Die Bibliothek von Testprogrammen muB
Testprogramme und -werkzeuge enthalten, mit denen alle Tests, dic in der Testdoku-
mentation beschrieben sind, wiederholt werden kdanen.

Anforderungen an Nachweise

mufl die Ubereinstimmung zwischen den Tests und den sicherheitsspezifiochyn
und sicherheitsrelevanten Funktionen beschreiben, die im Feinentwurt definiert
slnd.Siemqu!eUbeuhnlmnngzwkchenduTmnddenSMdn-

Entdeckung und Korrektur ter Fehler sind zwingend, um zu
uigen,dasdlerehbrbebobennrdnnlddlshhemhhhrehgemn
wurden.
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Aufgaben des Evaluators

E3.13 Es ist zu dberprifen, ob die zur Verfiigung gesteliten Informationen slie Anfor-
derungen an Inhalt, Form und Nachweis erfiillen. Die Bibliothek der Testprogramme
ist fiir eine stichprobenweise Uberpriifung der Testergebnisse heranzuziehen. Es ist zu
liberpriifen, ob dic Tests alle sicherheitsspezifischen Funktionen, die in den Sicher-
heitsvorgaben angegeben sind, umfassen. Es ist zu Gberpriifen, ob die Tests alle im
Feinentwurf identifizierten sicherheitsspezifischen und sicherbeitsrelevanten
Funktionen sowie alle im Quellcode bzw. in den Hardware-Konstruktions-
zeichnungen identifizierbaren Sicherheitsmechanismen umfassen, Alle Wieder-
holungstests, die auf die Fehlerkorrektur erfolgten, sind zu tiberprifen. Zusiitzlich
sind Tests zur Feblersuche durchzufiihren.

Konstruktion - Die Entwicklungsumgebung

E3.14 Der Antragsteller muB dic folgende Dokumentation bereitstellen:
- Koofigurationsliste, die die Version des EVG filr die Evaluation identifiziert
- Informationen iiber das Konfigurationskontrollsystem
- Informationen Giber das Abnahmeverfahren
- Informationen iiber die Sicherheit der Entwicklungsumgebung

- Beschreibung aller benutzten Implementierungssprachen

Aspekt 1 - Konfigurationskontrolle

Anforderungen an Inhalt und Form

E3.15 Der Entwicklungsvorgang muB durch ein Konfigurationskontrollsystem und Ab-
nahmeverfahren unterstiitzt werden. Die vorgelegte Konfigurationsliste muB alle
Basiskomponenten auflisten, aus denen der EVG besteht. Der EVG, seine Basis-
komponenten und alie zur Verfiigung gesteliten Dokumente, einschlieBlich der Hand-
biicher und des Quelicodes bzw. der Hardware.Konstruktionszeichnungen,
miissen cine eindeutige Identifikation besitzen. Die Verwendung dieser Identifikation
bei Verweisen wird zwingend vorgeschrieben. Das Konfigurationskontrollsystem muB
sichersiellen, daB der in Evaluation befindliche EVG mit der zur Verfiigung gestellten
Dokumentation dbereinstimmt und da nur sutorisierte Anderungen mdglich sind.

28. Junj 1991 Vension 1.2



VERTRAUENSWURDIGKEIT- - 81 - ITSEC
KORREKTHEIT - STUFE E3

Anforderungen an Nachweise

E3.16 Die Informationen {iber das Konfigurationskontrolisystem missen beschreiben, wic s
indaanisbenmztwirdmdwieuhnEmwicumppthmmmitdm
Qualititsmansgementverfahren des Herstellers angewendet wird.

Aufgaben des Evaluators

£3.17 Es ist zu Gberprifen, ob die dokumentierten Verfahren angewendet werden. Es ist zu

ﬂwpﬁmuhﬁemvmmpuummmmmmm
Inhalt, Form und Nachweis erfiillen.

Aspekt 2 - Programmiersprachen und Complier

Anforderungen an Inhalt und Form

E3.18 A“cProgrlmmhﬂpﬂMdhmdielmpkmﬂemubenutuwerden,mM
Klar definiert sein, wie 2.B. in einem ISO-Standard. Alle implementierungs-
.mmomnwwmmmmmammm

Anforderungen an Nachweise

E3.19 DkDeﬂﬂﬂonderjewemummhﬂpnhedethmaM
Anweisungen, die im Quelicode benntzt werden, eindeutig festiegen.

Aufgaben des Evaluators

E3.20 Elktnﬂherprﬂfm,obdiemvmgmmmhmmdhm-
derungen an Inbalt, Form und Nachweis erfitlien.

Aspekt 3 - Sicherheit beim Entwickier

Anforderurigen an Inhalt und Form

E321 Das Dokument @ber die Sicherheit der Entwicklungsumgebung muB dic geplanten
SchutzmaBoshmen bzgl. der Integritht des EVG und dic Vertraulichkeit der zuge-
Mﬁngohmmwmmmmweuﬁmdm
SicherheitsmaBnahmen, die durch den Entwickier eingesetzt werien, milssen
beschrieben werden.
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Anforderungen an Nachweise

E3.22 Die Information iiber die Sicherheit der Entwicklungsumgebung muf beschrefben,
wic die Integritit des EVG und die Vertraulichkeit der zugehdrigen Dokumentation
~ gewiihrleistet werden.
Aufgaben des Evaluators

E323 Esistw {iberpriifen, ob dic dokumentierten Verfahren angewendet werden. Es ist zu
{iberpriifen, ob die zur Verfligung gesteliten Informationen alle Anforderungen an
Inhalt, Form und Nachweis erfiillen. Es ist nach Fehlern in den Verfahren zu suchen.

Betrieb - Die Betriebsdokumentation
E3.24 Der Antragstelier mu8 die folgende Dokumentation bereitstellen:
- Benutzerdokumentation

- Systemverwalter-Dokumentation

Aspekt 1 - Benutzerdokumentation

Anforderungen an Inhalt und Form

E3.25 Die Benutzerdokumentation muB die sicherheitsspezifischen Funktionen, die fiir den
Endnutzer von Bedeutung sind, beschrefben. Daneben mu8 sie auch Richtlinien fiir
ihre sichere Anwendung enthslten. Die Benutzerdokumentation, zu welcher beispiels-
weise Referenz-Manuale, Benutzeranleitungen etc. gebSren, muS strukturiert aufge-
baut, in sich konsistent und mit allen anderen fiir diese Stufe gelicferten Dokumenten
ebenfalls konsistent sein.

Anforderungen an Nachweise

E3.26 Dic -Benutzerdokumentation mu8 beschreiben, wie ein Endnutzer den EVG in einer
sicheren An und Weise nutzt. ~

Aufgaben des Evaluators

E3.27 Es ist zu iiberpriifen, ob dic zur Verfigung gestellten Informationen alle Anfor-
derungen an Inhalt, Form und Nachweis erfiillen.
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Aspekt 2 - Systemverwalter-Dokumentation

Anforderungen an Inhalt und Form

E3.28 Die Systemverwalter-Dokumentation muB die sicherheitsspezifischen Funktionen
beschreiben, dic fiir den Systemverwalter von Bedeutung sind. Sie muB zwei Funk-
tionsarten unterscheiden: solche, mit demen der Systemverwalier die Sicherheits-

eter kontrollieren kann, und solche, mit denmen er lediglich Informationen
abfragen kann. Wenn ein Systemverwalter notwendig ist, mus sic alie Sicherheits-
parameter beschreiben, die er kontrollieren kann. Sie muB jeden Typ eines sicherheits-
relevanten Ercignisses beschrefben, der fiir die Systemverwaltungsfunktionen von
Bedeutung ist. Si¢ muB Details zu den Verfahren, die fiir die Sicherheitsadministration
relevant sind, in einer Form beschreiben, die fiir die Handhabung ausreichend ist. Sie
muB Richtlinien zu der konsistenten und wirksamen Nutzung der Sicherheits-
cigeoschafien des EVG entbalten und beschreiben, wie solche Eigenschaften
susammenwirken. Sie muB die Anweisungen beschreiben, wie das System/Produkt
instailiert wird und wic es, wenn erforderlich, konfiguriert wird. Die Systemverwalter-
Dokumentation, z.B. Referenz-Manusle, Systemverwalter-Anleitungen etc., muB
strukturiert aufgebaut, in sich konsistent und mit alien anderen fiir diese Stufe
gelieferten Dokumenten ebenfalls konsistent sein.

Anforderungen an Nachweise

E3.29 Die Systemverwalter-Dokumentation muB beschreiben, wie der EVG sicher verwaltet
wird.

Aufgaben des Evaluators

E3.30 Es ist zu {iberpriiffen, ob die zur Verfigung gesteliten Informationen alle Anfor-
derungen an Inhalt, Form und Nachweis erfiillen.

Betrieb - Die Betrlebsumgebung

~ E3.31 Der Antragsteller hat die folgende Dokumentation bereitzustelien:
- Auslieferungs- und Konfigurations-Dokumentation
- Anlauf- und Betriebs-Dokumentation
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Aspekt 1 - Auslieferung und Kontiguration

Anforderungen an Prozeduren und Standards

E3.32 Wenn unterschiedliche Konfigurationen mdglich sind, muf die Auswirkung der
cinzelnen Konfigurationen auf die Sicherheit beschrieben werden. Die Verfahren der
Auslieferung und Systemgenerierung sind zu beschreiben. Eir von der nationalen
Zenifizierungsbehdrde fiir diese Stufe 2ugelassenes Verfahren muf angewendet
werden, welches die Authentizitit des susgelieferten EVG garantiert. Bei der
Generierung des EVG miissen alle Generierungsoptionen und/oder Anderungen so
protokolliert werden, daB es sphter maglich ist, exakt zu rekonstrujeren wie und wann
der EVG generiert wurde.

Anforderungen an Nachweise

E3.33 Die vorgelegten Informationen miissen beschreiben, wie die genannten Verfahren die
Sicherheit aufrechterhaiten.

Aufgaben des Evaluators

E3.34 Es ist zu {berpriifen, ob dic zur Verfjjgung gesteliten Informationen alle Anfor-
derungen an Inhalt, Form und Nachweis erfiillen. Die kotrekte Anwendung der Ans-
lieferungsverfahren ist zu Gberpriifen. Es ist nach Fehlern in den Verfahren zur
Systemgenerierung zu suchen.

Aspekt 2 - Anlauf und Betrleb

Anforderungen an Prozeduren und Standards

E3.35 Die Prozeduren fiir einen sicheren Anlauf und Betrieb miissen beschrieben werden.
Wean irgendwelche sicherheitsspezifische Funktionen wiihrend des Anlsufs, des
normalen Betricbes oder der Wartung susgeschaitet oder modifiziert werden kdnnen,
so muB dies beschrieben werden. Wenn der EVG sicherheisspezifische Hardware-
Komponenten enthilt, dann miissen hierfiir Diagnoseeinrichtungen vorhanden sein, die
durch den Administrator, den Benutzer oder selbstthitig in der Einsatzumgebung
aktiviert werden kbnnen.

Anforderungen an Nachweise

E3.36 Die vorgelegten Informationen miissen beschreiben, wie die Prozeduren die Sicherheit
aufrechterhalien. Der Antragsteller muB Beispiele von Ergebnissen sller Disgnose-
prozeduren der in Hardware implementierien sicherheitsspezifischen Komponenten zur
Verfiigung stelien. Der Antragsieller muf Beispiele sller Protokollsufzeichnungen
vorlegen, die wihrend des Antaufs und des Betriebes erstellt werden.

Aufgaben des Evaluators

E3.37 Es ist zu iberprifen, ob die zur Verfigung gestellten Informationen alle Anfor-
derungen an Inhalt, Form und Nachweis erfiillen. Die beispielbaften Nachweise fiir den
Anlauf und den Betrieb sind zu dberpriifen. Es ist nach Fehlern in den Prozeduren zu
suchen.
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Konstruktion - Der Entwickiungsprozes
E4.1 Der Antragstelier muB den EVG und die folgende Dokumentation bereitstellen:
- Die Sicherheitsvorgaben fiir den EVG
- Definition eines zugrundeliegenden formal spezifizierten Sicherheitsmodells
oder Verweis auf ¢in solches
- informelle Interpretation des rugrundeliegenden Modells beziiglich der
Sicherheitsvorgaben

- semiformale Beschreibung der Architektur des EVG
- semiformale Beschreibung des Feinentwurfs
- Testdokumentation

- Bibliothek der Testpro und -werkzeuge, die fiir den Test des EVG benutzt
wurden : ‘

- Quelicode bzw. Hardware-Konstruktionszeichnungen fir alle sicherheitsspezi-
fischen und sicherheitsrelevanten Komponenten

- informelle Zuordnungsbeschreibung, die den Bezug zwischen Quelicode bazw.
Hardware-Konstruktionszeichnungen und dem Feinentwurf darstellt

Phase 1 - Anforderungen

Anforderungen an Inhalt und Form

E4.2  Die Sicherheitsvorgaben missen die sicherheitsspezifischen Funktionen beschreiben,
die vom EVG zur Verfiigung gestellt werden. Im Falle eines Systems missen die
Sicherheitsvorgaben zusiitzlich eine System-Sicherheitspolitik (SSP) enthalten, die die
Sicherheitsziele und Bedrohungen des Sysiems identifiziert Fir ein Produkt mfissen
die Sicherheitsvorgaben zusitzliche Aussagen enthalten, die die Art des Produki-
einsatzes, die vorgesehene Einsatzumgebung und die fiir diese Einsstzumgebung ange-
nommepen Bedrohungen identifizieren. Ein formales Sicherheitsmodel} oder ein
Verweis auf ein solches mufl zur Verfligung gestellt werden. Darin ist die zu.
grondeliegende Sicherhejtspolitik zn definieren, die vom EVG durchgesett
werden muB. Eine informelle Interpretation dieses Modells in Bezug zu den
Sicherheitsvorgaben muB zur Verfigung gestellt werden. Dic in den
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Sicherheitsvorgaben aufgefihrien sicherheitrspezifischen Funktionen miissen sowohl
 in informeller als auch in semiformaler Notation (siche Kapitel 2) spezifiziert

werden.

Anforderungen an Nachweise

B43  Im Falle cines Systems missen die Sicherheitsvorgaben beschreiben, auf welche Weise
die vorgeschlagene Funktionalithi die Sicherheitsziele erfillt und wie sie den defi-
pierten Bedrohungen angemessen entgegenwirkt. Im Fall eines Produktes milssen die
Sicherheitsvorgaben beschreiben, warum dic Funktionalitét fir diese Art des Einsatzes
zweckmiBig ist und wie sie den angenommencn Bedrohungen entgegeowirkt. Die
informelie Interpretation des formalen Sicherheitamodells muf beschreiben, auf
welche Weise seine zugrundeliegende Sicherheitcpolitik durch die Sicherheitsvor-
gaben erftillt wird.

Aufgaben des Evaluators

E4.4 Es ist zu Gberprifen, ob die zur Verfligung gesteliten Informationen alle Anfor-
derungen an Inhalt, Form und Nachweis erfillen. Es ist zu {iberpriifen, ob es Inkon-
sistenzen innerhalb der Sicherheitsvorgaben gibt. Es ist zu fiberpriifen, ob es Sicher-
heitsmafinshmen in denSlcherheimombenglbt,dlezuKonﬁﬂaenmitdudm
Sicherheitsmodell zugrundeliegenden Sicherheitspolitik fohren.

Phase 2 - Architekturentwurf

Anforderungen an Inhalt und Form

F4.5 [Eine semiformale Notation muB verwendet werden, um einen semiformalen
Architekturentwurf zu erstellen. Diese Beschreibung muB die grundslizliche
Struktur sowie alle externen Schuittstellen des EVG beschreibea. Sie mufl dic Hard-
und Firmware beschreiben, die der EVG bendtigt, und die Funktionalitiit der uater-
stiitzenden Schutzmechanismen angebea, die in dieser Hard- oder Firmware imple-
mentiert sind. Sie muB die Aufieilung des EVG in sicherheitsspezifische und andere
Komponenten beschreiben.

Anforderungen an Nachweise

E4.6 Dic Beschreibung der Architektur mu8 beschreiben, wie die sicherheitsspezifischen
Funktionen der Sicherheitsvorgsben zur Verfiigung gestellt werden. Sie muf
beschreiben, wie die Trennung in sicherheitsspezifische und andere Komponeaten
erreicht wird. Siemuﬁbuchrdben.nnfwelchewwedlegewmusmdie

groBamdgliche  Unabhiingigkeit der sicherheitsspezifischen Komponenten
gewilhrieistet.
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Aufgeben des Evaluators

E47 Bs ist zu iberpriifen, ob die zur Verfiigung gestellten Informationen alle Anfor-
derungen en Inhalt, Form und Nachweis erfilllen. Es ist zu tiberprifen, ob die Tren-
nung von sicherheitsspezifischen und anderen Komponeaten wirksam ist.

Phase 3 - Feinentwurf

Anforderungen an Inhalt und Form

E4.8 Eine semiformale Notation mufl verwendet werden, um einen semiformalen Fein-
entwurf zu erstellen. Der Feinentwurf muB alle Basiskomponenten spezifizieren. Er
muB durch alle Ebenen der Entwurfshierarchie die Realisierung aller sicherheits-
spezifischen und aller sicherheitsrelevanten Funktionen beschreiben. Er mu8 die
Aufteilung des EVG in sicherheitsspezifische, sicherheitsrelevante und in andere
Komponenten beschreiben. Er muB in kiar definierte, weitgehend voneinander
unabhiingige Basiskomponenten aufgegliedert sein, die das Testen erleichtern uvnd
die Moglichkeiten zu einer Verletzung der Sicherheit minimieren. Er muB alle
Sicherheitsmecbanismen identifizieren. Er muB die sicherheitsspezifischen Funktionen
guf Mechanismen und Komponenten abbilden. Alle Schnittstellen der sicherheits-
spezifischen und der sicherheitsrelevanten Komponenten miissen mit ibrem Zweck und
ihren Parametern dokumentiert werden. Spezifikationen/Definitionen fiir die Mecba-
nismen missen zur Verfligung gestell werden. Diese Spezifikationen miissen fiir die
Analyse der Beziehungen zwischen den verwendeten Mechanismen geeignet sein. Fiir
Komponenten, die weder sicherbeitsspezifisch noch sicherheitsrelevant sind, missen
keine Spezifikationen zur Verfiigung gestellt werden. Wo mehr als eine Spezifi-
kationsebene vorliegt, muB eine klare und hierarchische Bezichung zwischen den
Ebenen bestehen.

Anforderung an Nachweise

E49 Der Feinentwurf muB beschreiben, auf welche Weise die Sicherbeitsmechanismen die
sicherheitsspezifischen Funktionen, dic in den Sicherheitsvorgaben spezifiziert sind,
realisieren. Er muB beschreiben, warum Komponenten, fiir dic keine Entwurfs-
unterlagen zur Verfiigung gestellt werden, weder sicherheitsspezifisch noch sicher-
heitsrelevant sein kbnnen.

Aufgaben des Evaluators

E4.10 Es ist zu tiberprifen, ob die zur Verfiigung gesteliten Informationen alle Anfor-
derungen an Inhalt, Form und Nachweis erfijllen.
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Phase 4 - Implementierung

Anforderungen an Inhalt und Form

E4.11 Die Zuordnungsbeschreibung mu8 die Ubereinstimmung zwischen Quelicode bzw.
Hardware-Konstruktionszeichnungen und den Basiskomponenten des Feinentwurfs
beschreiben. Die Testidokumentation muB Testpline, Testziele, Testverfahren und
Testergebnisse enthalten und eine Begrfindung, warum die gewdhlte Testab-
deckung ausreicht. Die Bibliothek von Testprogrammen mu8 Testprogramme und
-werkzeuge enthalien, mit denen alle Tests, die in der Testdokumentation beschricben
sind, wiederholt werden kinnen.

Anforderungen an Nachweise

E4.12 Die Testdokumentation mu8 die Ubereinstimmung zwischen den Tests und den in den
Sicherheitsvorgaben definierten sicherheitsspezifischen Funktionen beschreiben. Sie
muB die Ubereinstimmung zwischen den Tests und den sicherheitsspezifischen und .
sicherheitsrelevanten Funktionen beschreiben, dic im Feinentwurf definiert sind. Sie
muB die Ubereinstimmung zwischen den Tests und den Sicherheitsmechanismen
beschreiber, wie sie im Quellcode bzw. in den Hardware-Konstruktionszeichnungen
dargestellt sind. Nachweise Gber Wiederholungstests nach der Entdeckung und Kor-
rektur sicherheitsrelevanter Fehler sind zwingend, um zu zeigen, daB die Fehler
behoben wurden und daB keine neuen Fehler eingefiigt wurden.

Aufgaben des Evaluators _

E4.13 Es ist zu dberprifen, ob die zur Verfiigung gesteliten Informationen alle Anfor-
derungen an Inhalt, Form und Nachweis erfiilien. Die Bibliothek der Testprogramme
ist fiir eine stichprobenweise Uberpriifung der Testergebnisse heranzuziehen. Es ist zu
{iberpriifen, ob die Tests alle sicherheitsspezifischen Funktionen, die in den Sicher-
heitsvorgaben angegeben sind, umfassen. Es ist zu diberpritfen, ob die Tests alle im
Feinentwurf identifizierten sicherheitsspezifischen und sicherheitsrelevanten Funk-
tionen sowic alle im Quelicode bzw. in den Hardware-Koostruktionszeichnungen
identifizierbaren Sicherheitsmechanismen umfassen. Alle Wiederholungstests, die auf
die Fehlerkorrektur erfolgten, sind zu {iberpriifen. Zusktzlich sind Tests zur Fehler-
suche durchzufiihren.

Konstruktion - Die Entwickiungsumgebung

E4.14 Der A' -agsteller muB die folgende Dokumentation bereitstelien:
- K¢ gurationsliste, die die Version des EVG fiir die Evaluation identifizient
. Infc. mationen iber das Konfigurationskontrolisystem und seine Werkzeuge

. Protokollinformationen 8ber Anderungen aller Teile des EVG, die der Konfi-
guratonskontrolle unterliegen
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- Informationen iber das Abnahmeverfzhren
- Informationen {iber die Sicherheit der Entwicklungsumgebung

- Beschreibung aller benutzten Implementierungssprachen und Compiler

Aspekt 1 - Konfigurationskontrolle

| Anforderungen an Inhalt und Form

E4.15 Der Entwicklungsvorgang muB durch ein, durch Werkzeuge unterstiitztes, Konfi-
gurationskontrollsystem und Abnshmeverfahren unterstitzt werden. Die vorgelegte
Konfigurationslistc muB alle Basiskomponenten auflisten, aus denen der EVG besteht.
Der EVG, seine Basiskomponenten und alle zur Verfiigung gesteliten Dokumente, ein-
schlieBlich der Handbiicher und des Quellcodes bzw. der Hardware-Konstruktions-
zeichnungen, miissen cine eindeutige Identifikation besitzen. Die Verwendung dieser
Identifikation bei Verweisen wird zwingend vorgeschrieben. Das Konfigurations-
kontrolisystem muB sicherstellen, daB der in Evaluation befindliche EVG mit der zur
Verfiigung gesteliten Dokumentation Gbereinstimmt und daf nur autorisierte
Anderungen durch autorisierte Personen miglich sind. Die Werkzeuge des Koafl-
gurationskontrollsystems miissen in der Lage sein, Anderungen zwischen unter-
schiedlichen Versionen von Objekten, die der Konfigurationskomtrolle unter-
worfen sind, zu iberwachen und zu protokollieren.

Anforderungen an Nachweise

E4.16 Die Informationen Giber das Konfigurationskontrollsystem miissen beschreiben, wie es
in der Praxis benutzt wird und wie es im Entwicklungsproze8 zusammen mit den
Quelititsmanagementverfahren des Herstellers angewendet wird.

Aufgaben des Evaluators

E4.17 Es ist zu {iberprilfen, ob die dokumenticrten Verfahren angewendet werden. Es ist zu
Uberpriifen, ob die zur Verfiigung gesteliten Informationen alle Anforderungen an
Inhalt, Form und Nachweis erfilllen. Ausgewihite Teile des EVG sind unter Ver.
wendung der Werkzeuge des Entwicklers neu zu montieren; die Ergebnisse sind
mit dem vorliegenden EVG zu vergleichen.

Aspekt 2 - Programmiersprachen und Complier

Anforderungen an Inhalt und Form

E4.18 Alle Programmiersprachen, die fiir die Implementierung benutzt werden, miissen kiar
definiert se¢in, wie 2.B. in einem ISO-Standard. Alle implementicrungsabhiingigen
Optionen der Programmiersprache milssen dokumentiert sein. Fir alle benutztep
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Compiler miissen die gewdhiten Implementierungsoptionen dokumentiert
werden.

Anforderungen an Nachweise

E4.19 Die Definition der jeweiligen Programmiersprache muB die Bedeutung aller
Anweisungen, die im Quellcode benutzt werden, eindeutig festlegen.

Aufgaben des Evalustors

E420 Es ist zu Gberprilfen, ob die zur Verfigung gesteliten Informationen alle Anfor-
derungen an Inhalt, Form und Nachweis erfiillen.

Aspekt 3 - Sicherheit belm Entwickler

Anforderungen an Inhalt und Form

E4.21 Das Dokument @iber die Sicherheit der Entwicklungsumgebung muB die geplanten
SchutzmaBnahmen bzgl. der Integritit des EVG und die Vertraulichkeit der zuge-
hérigen Dokumente darlegen. Materielle, organisatorische, personclle und andere
Sicherheitsmafinshmen, die durch den Entwickler ecingesetzt werden, missen
beschrieben werden.

Anfo'rderungen an Nachweise

E4.22 Dic Information iiber die Sicherheit der Entwicklungsumgebung muB beschreiben, wie
die Integritit des EVG und die Vertraulichkeit der zugebdrigen Dokumentation
gewkhrleistet werden.

Aufgaben des Evaluators

E4.23 Es ist zu iiberpriifen, ob die dokumentierten Verfahren angewendet werden. Es ist zu
{iberpriifen, ob die zur Verfigung gestellten Informationen alle Anforderungen an
Inhalt, Form und Nachweis erfGlien. Es ist nach Fehlern in den Verfahren zu suchen.
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Betrieb - Die Betrlebsdokumentation

E4.24

Der Antragsteller muB die folgende Dokumentation bereitstellen:
- Benutzerdokumentation

- Systemverwalter-Dokumentation

Aspekt 1 - Benutzerdokumentation

Anforderungen an Inhalt und Form

E4.25

Die Benutzerdokumentation muB die sicherheitsspezifischen Funktionen, die fiir den
Endnutzer von Bedeutung sind, beschreiben. Daneben muB sie auch Richtlinien fitr
ihre sichere Anwendung enthalten. Dic Benutzerdokumentation, zu welcher beispiels-
weisc Referenz-Manuale, Benutzeranleitungen etc. gehdren, muB strukturiert aufge-
beut, in sich konsistent und mit allen anderen fiir diese Stufe gelieferten Dokumenten
ebenfalls konsistent sein.

Anforderungen an Nachweise

E4.26

Die Benutzerdokumentation mufl beschreiben, wie ein Endnutzer den EVG in einer
sicheren Art und Weise nutzt.

Aufgaben des Evaluators

E4.27

Es ist zu dberprifen, ob die zur Verfiigung gesteliten Informationen alle Anfor-
derungen an Inhalt, Form und Nachweis erfiillen.

Aspekt 2 - Systemverwaiter-Dokumentstion

Anforderungen an Inhalt und Form

E4.28

Die Systemverwalter-Dokumentation muB die sicherheitsspezifischen Funktionen
beschreiben, die fiir den Systemverwalter von Bedeutung sind. Sie muB zwei Funk-
tionsarten unterscheiden: soiche, mit denen der Systemverwalter die Sicherheits-
parameter kontrollieren kann, und solche, mit denen er lediglich Informationen
abfragen kano. Wean ein Systemverwalter notwendig ist, muB sie alle Sicherheits-
parameter beschreiben, die er kontrollieren kann. Sie muB jeden Typ eines sicherheits-
relevanten Ercignisses beschreiben, der fir die Systemverwaltungsfunktionen von
Bedeutung ist. Sie muB Detils zu den Verfahren, die filr die Sicherheitsadministration
relevant sind, in einer Form beschreiben, die fiir die Handhabung ausreichend ist. Sie
mufl Richtlinien zu der konsistenten und wirksamen Nutzung der Sicherheits-
cigenschaften des EVG enthalten und beschreiben, wie solche Eigenschaften zusam-
menwirken. Sic muB die Anweisungen beschreiben, wie das System/Produkt installiert
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wird und wie es, wenn erforderlich, konfiguriert wird, Die Systemverwalter-Doku-
mentation, z.B. Referenz-Manuale, Systemverwalter-Anleitungen etc., muf strukturiert
sufgebaut, in sich konsistent und mit allen anderen fir diese Stufe gelieferten Doku-
menten ebenfalls konsistent sein.

Anfordéru.ngen an Nachweise

E4.29 Die Systemverwalter-Dokumentation mu8 beschreiben, wie der EVG sicher verwaltet

Aufgaben des Evaluators

E4.30 Es ist zu tiberpriifen, ob dic zur Verfiigung gesteliten Informationen alle Anfor-
derungen an Inhalt, Form und Nachweis erfilllen.

Betrieb - Die Betriebsumgebuing

E4.31 Der Antragsteller hat die folgende Dokumentation bereitzustellen:
- Auslieferungs- und Konfigurations-Dokumentation
- Anlauf- und Betricbs-Dokumentation

Aspekt 1 - Auslieferung und Konfiguration

Anforderungen an Prozeduren und Standards

E4.32 Wenn unterschiedliche Konfigurstionen mdglich sind, muB die Auswirkung der
einzelnen Konfigurationen auf die Sicherheit beschricben werden. Die Verfahren der
Auslieferung und Systemgenerierung sind zu beschreiben. Ein von der nationalen Zer-
tifizierungsbehdrde fiir diese Stufe zugelassenes Verfahren muf angewendet werden,
welches dic Authentizitiit des ausgelieferten EVG garantiert. Bei der Generierung des
EVG miissen alle Generierungsoptionen und/oder Anderungen 3o protokolliert werden,
daB es spliter mdglich ist, exakt zu rekonstruieren wie und wann der EVG generiert
wurde.

Anforderungen an Nachweise

E4.33 Die vorgelegten Informationen missen beschreiben, wie die genannten Verfahren die
Sicherheit aufrechterhalien.
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Aufgaben des Evaluators

E4.34 Es ist zu dberpriifen, ob die zur Verfiigung gestellten Informationen alie Anfor-
derungen an Inbalt, Form und Nachweis erfiillen. Die korrekte Anwendung der Aus-
lieferungsverfahren ist zu Gberpriifen. Es ist nach Fehlern in den Verfahren zur
Systemgenerierung zu suchen.

Aspekt 2 - Anlauf und Betrieb

Anforderungen an Prozeduren und Standards

E4.35 Die Prozeduren fiir cinen sicheren Anlsuf und Betrieb miissen beschrieben werden.
Wenn irgendwelche sicherheitsspezifischen Funktionen wikhrend des Anlaufs, des
normalen Betriebes oder der Wartung susgeschaltet oder modifiziert werden kdnnen,
so muB dies beschrieben werden. Verfahren miissen vorhanden sein, die den EVG
nach einem Systemausfall oder nach einem Hard- oder Softwarefehler in einen
sicheren Zustand zuriickversetzen kdnnen. Wenn der EVG sicherheitsspezifische
Hardware-Komponenten enthilt, dann miissen hierfir Diagnoseeinrichtungen vor-
handen sein, die durch den Administrator, den Benutzer oder selbsttlitig in der Ein-
satzumgebung aktiviert werden knnen.

Anforderungen an Nachweise

E4.36 Die vorgelegten Informationen miissen beschreiben, wie die Prozeduren die Sicherheit
sufrechterhalten. Der Antragsteller mu8 Beispiele von Ergebnissen alier Diagnose-
prozeduren der in Hardware implementierten sicherheitsspezifischen Komponenten zur
Verfiigung stellen. Der Antragstelier muB Beispicle aller Protokollaufzeichnungen
vorlegen, die wiihrend des Anlaufs und des Betriebes erstellt werden.

Aufgaben des Evaluators

E4.37 Es ist zu iberpriifen, ob die zur Verfiigung gestellten Informationen alle Anfor-
derungen an Inhalt, Form und Nachweis erfiillen. Die beispielhaften Nachweise fiir den
Anlauf und den Betrieb sind zu dberpriifen. Es ist aach Fehlern in den Prozeduren zu
suchean.
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Stufe E5

Konstruktion - Der Entwickiungsp:oze

ES.1

Der Antragsteller muB den EVG und die folgende Dokumentation bereitstellen:
- Die Sicherheitsvorgaben fiir den EVG

- Definition ¢ines zugrundelicgenden formal spezifizierten Sicherheitsmodells oder
Verweis auf ¢in solches

- informelle Interpretstion des zugrundeliegenden Modells bezliglich der Sicher-
heitsvorgaben

- semiformale Beschreibung der Architektur des EVG
- semiformale Beschreibung des Feinentwurfs
- Testdokumentation

- Bibliothek der Testprogramme und -werkzeuge, die fiir den Test des EVG benutzt
wurden

- Quellcode bzw. Hardware-Konstruktionszeichnungen fiir alle sicherheitsspe-
zifischen und sicherheitsrelevanten Komponenten

- informelle Zuordnungsbeschreibung, die den Bezug zwischen Quelicode bzw.
Herdware-Konstruktionszeichnungen und dem Feinentwurf darstellt

Phase 1 - Anforderungen -

Anforderungen an Inhalt und Form

ES5.2

Die Sicherheitsvorgaben muB die sicherheitsspezifischen Funktionen erklirenm, dic
vom EVG zur Verfiigung gestellt werden. Im Falle eines Systems muB die Sicherheits-
vorgaben zusiitzlich einc Sysiem-Sicherheitspolitik (SSP) entbalten, die die Sicher-
beitsziele und Bedrobungen des Systems identifiziert. Fiir ein Produkt muf die Sicher-
heitsvorgaben zus#itzliche Aussagen enthalten, die die Art des Produkieinsawzes, die
vorgeschene Einsatzumgebung und dic fiir diese Einsatzumgebung angenommenen
Bedrohungen identifizieren. Ein formales Sicherheitsmodell oder ein Verweis auf ein
solches muB zur Verfiigung gestellt werden. Darin ist die zugrundeliegende Sicher-
heitspolitik zu definieren, die vom EVG durchgesetzt werden muf. Eine informelle
Interpretation dieses Modells in Bezug zu den Sicherheitsvorgaben muB zur Verfigung
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gestellt werden. Die in den Sicherheitsvorgaben aufgefithrten sicherheitsspezifischen
Funktionen miissen sowohl in informeller als auch in semiformaler Notation (siche
Kapitel 2) spezifiziert werden.

Anforderungen an Nachweise

E53 Im Falic eines Systems miissen die Sicherheitsvorgaben erkliiren, auf weiche Weise
die vorgeschlagene Funktionalitiit die Sicherheitsziele erfiillt und wie sic den defi-
nierten Bedrohungen angemessen entgegenwirkt. Im Fall eines Produktes miissen die
Sicherheitsvorgaben erkliiren, warum die Funktionalitét fiir diese Art des Einsatzes
zweckmiiBig ist und wie sie den angenommenen Bedrobungen entgegenwirkt. Die
informelle Interpretation des formalen Sicherheitsmodells muB erkliren, auf welche
Weise scine zugrundeliegende Sicherheitspolitik durch die Sicherheitsvorgaben erfiilit
wird.

Aufgaben des Evaluators

E5.4 Es ist zu {iberpriifen, ob dic zur Verfiigung gesteliten Informationen alle Anfor-
derungen an Inhalt, Form und Nachweis-erfilllen. Es ist zu iiberpriifen, ob es Inkon-
sistenzen innerhalb der Sicherheitsvorgaben gibt. Es ist zu diberpriifen, ob es Sicher-
heitsmaBnahmen in den Sicherheitsvorgaben gibt, die zu Konflikten mit der dem
Sicherheitsmodell zugrundeliegenden Sicherheitspolitik filhren.

Phase 2 - Architekturentwur!

Anforderungen an Inhalt und Form -

E5.5 Eine semiformale Notation muB verwendet werden, um einen semiformalen Archi-
tekturentwurf zu erstelien. Diese Beschreibung muB die grundsiitzliche Struktur sowie
alle externen Schnittstellen des EVG erklfiren. Sie muf die Hard- und Firmware
erkliiren, die der EVG benbtigt, und die Funktionalitit der unterstiitzenden Schutz-
mechanismen angeben, die in dieser Hard- oder Firmware implementiert sind. Sie muB
die Aufteilung des EVG in sicherheitsspezifische und andere Komponenten erkliiren.
Sie mufl die Beziechungen der sicherheitsspezifischen Komponenten zueinander
erkiiren.

Anforderungen an Nachweise

ES5.6 Die Beschreibung der Architektur muB erkliren, wic dic sicherheitsspezifischen
Funktionen der Sicherbeitsvorgaben zur Verfiigung gestellt werden. Sie muf erkléren,
wie die Trennung in sicherheitsspezifische und andere Komponenten erreicht wird. Sie
mufl erkliiren, auf welche Weise die gewihlte Strukiur die gré8imdgliche Unab-
hiingigkeit der sicherheitsspezifischen Komponenten gewihrieistet. Sie mufl erkliren,
warum die Beziehungen zwischen den sicherheitsspezifischen Komponenten not-
wendig sind.
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Aufgaben des Evaluators

ES7 Bs ist zu Gberprifen, ob die zur Verfigung gestellten Informationen alle Anfor-
derungen an Inhal, Form und Nachweis erfilllen. Es ist zu Gberpriifen, ob die Tren-
nung von siche: heitsspezifischen uad anderen Komponenten wirksam ist.

Phase 3 - Felnemwurt

Anforderungen an Inhalt und Form

ES8 Eipe semiformale Notation muS verwendet werden, um einen semiformalen Fein-
entwurf zu erstellen. Der Feinentwurf mu8 alle Basiskomponenten spezifizieren. Er
muB durch alle Ebenen der Entwurfshierarchie die Realisicrung aller sicherheitsspe-
zifischen und siler sicherheitsrelevanten Funktionen erkliiren. Er mu8 die Aufteilung
des EVG in sicherbeitsspezifische, sicherheitsrelevante und in andere Komponeaten
erkliren. Er mu8 in klar defimerte, weitgehend voneinander unabhiingige Basiskom-
ponenten aufgegliedert sein, die das Testen ericichtern und die Médglichkeiten zu einer
Verletzung der Sicherheit minimieren. Er muf weitgeherd die Konzepte der hierar-
chischen Dekomposition, der Abstraktion und der Datenabschottung anwenden.
Er muB alle Sicherheitsmechanismen identifizieren. Er muB die sicherheitsspezifischen
Funktionen suf Mechanismen und Funktionseinheiten abbilden. Sicherheitsspe-
zifische und sicherheitsrelevante Komponenten diirfen keine unndtige Funk-
tionalitdt enthalien. Alle Schnitistelien der sicherheitsspezifischen una der sicher-
heitsrelevanten Komponenten miissen mit ihrem Zweck, ihren Parametern und ihren
Auswirkungen dokumentiert werdep. Der Zweck aller Variablen, die von mehr als
einer Funktionseinheit benutzt werden, muf erklirt werden. Spezifi-
kationen/Definitionen fiir die Mechanismen miissen zur Verfiigung gestellt werden.
Diese Spezifikationen miissen fiir die Analyse der Bezichungen zwischen den ver-
wendeten Mechanismen geeignet sein. Fiir Komponenten, die weder sicherheitsspe-
zifisch noch sicherheitsrelevant sind, miissen keine Spezifikstionen zur Verfligung
gestellt werden. Wo inchr als einc Spezifikationsebene vorliegt, muB eine klare und
hierarchische Beziehung zwischen den Ebenen bestchen.

Anforderung an Nachweise

E5.9 Die Feinentwurf muB erkliren, auf welche Weise die Sicherheitsmechanismen die
sicherheitsspezifischen Funktionen, die in den Sicherheitsvorgaben spezifiziert sind,
realisieren. Er muB erklfiren, warum die verbleibende Funktionalitit aus den
sicherheitsspezifischen und den sicherheitsrelevanten Komponeaten nicht ausge-
klammert werden kann. Er muB erkliren, werum Komponenten, fiir die keine Ent-
wurfsunterlagen zur Verfiigung gestellt werden, weder sicherheitsspezifisch noch
sicherheitsrelevant sein kdnnen.

Aufgaben des Evaluators

ES.10 Es ist zu iberprifen, ob die zur Verfiigung gestellten Informationen slie Anfor-
derungen an Inhalt, Form und Nachweis erfiillen.
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Phase 4 - Implementierung

Anforderungen an Inhalt und Form

E5.11 Der Quellcode und die Hardware-Konstruktionszeichnungen miissen vollstindig
in kleine, verstiindliche und getrennte Teile aufgegliedert sein. Dic Zuordanungs-
beschreibung muB die Ubereinstimmung zwischen Quelicode bzw. Hardware-Kon-
struktionszeichnungen und den Funktionseinheiten des Feinentwurfs erkliiren. Dic
Testdokumentation muB Testpliine, Testzicle, Testverfahren und Testergebnisse ent-
haltenr und eine Begrindung, warum die gewdhlte Testabdeckung ausreicht. Die
Bibliothek von Testprogrammen muf Testprogramme und -werkzeuge enthalten, mit
denen alle Tests, dic in der Testdokumentation beschricben sind, wiederholt werden
kdnnen.

Anforderungen an Nachweise

ES.12 Die Testdokumentation mu8 die Ubereinstimmung zwischen den Tests und den in den
Sicherheitsvorgaben definierten sicherheitsspezifischen Funktionen erkliiren. Sie muB
die Ubereinstimmung zwischen den Tests und den sicherheitsspezifischen und sicher-
heitsrelevanten Funktionen erkliiren, dic im Feinentwurf definiert sind. Sie muB die
Ubereinstimmung zwischen den Tests und dea Sicherheitsmechanismen erkléiren, wie
sie im Quellcode bzw. in den Hardware-Konstruktionszeichnungen dargestellt sind.
Nechweise {iber Wiederbolungstests nach der Entdeckung und Korrektur sicherheits-
relevanter Fehler sind zwingend, um zu zeigen, da8 die Fehler behoben wurden und
daB keine peuen Fehler eingefiigt wurden.

Aufgaben des Evaluators

ES.13 Es ist zu lberpriifen, ob die zur Verfiigung gestellten Informationen alle Anfor-
derungen an Inhalt, Form und Nachweis erfiillen. Die Bibliothek der Testprogramme
ist fiir eine stichprobenweise Uberpriifung der Testergebnisse heranzuzichen. Es ist zu
iiberpriifen, ob die Tests alle sicherheitsspezifischen Funktionen, die in den Sicher-
heitsvorgaben angegeben sind, umfassen. Es ist zu {iberpriifen, ob die Tests alle im
Feinentwurf identifizierten sicherheitsspezifischen und sicherheitsrelevanten Funk-
tionen sowie alle im Quellcode bzw. in den Hardware-Konstruktionszeichoungen
identifizierbaren Sicherheitsrnechanismen umfassen. Alle Wiederholungstests, die auf
die Fehlerkorrektur erfolgten, sind zu Giberpriifen. Zusitzlich sind Tests zur Fehler-
suche durchzufiihren.

onstruktlion - Die Entwicklungsumgebung
Es.14 Der Antragsteller muB dic folgende Dokumentation bereitstellen:
- Konfigurationsliste, die die Version des EVG fiir die Eveluation identifiziert

- Informationen iiber das Konfigurationskontrollsystem und seine Werkzeuge
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. Protokollinformationen tber Anderungen aller Objekte des EVG, die der Konfi-
gurationskontrolle unterliegen

- Informationen {iber das Abnahmeverfahren

. Informationen Qiber das Integrationsverfahren

- Informationen dber die Sicberheit der Entwicklungsumgebung

- Beschreibung sller benutzien Implementierungssprachen und Compiler
- Quelicode aller benutzten Laufzeitbibliotheken

Aspekt 1 - Konfigurationskontrolle

Anforderungen ar Inhalt und Form

ES5.15 Der Entwicklungsvorgang muB durch ein, durch Werkzeuge unterstiitztes, Konfi-
gurationskontrollsystem und Abnshmeverfahren unterstiitzt werden. Die Werkzeuge
zor Konfigurationskontrolle missen sicherstellen, da die Person, die fiir die
Aufnahme eines Objektes in die Konfigurationskontroile verantwortlich ist, nicht
for dessen Entwurf oder Entwicklung zustiindig war. Die vorgelegte Konfi-
gurationsliste muB alle Basiskomponenten auflisten, aus denen der EVG besteht. Der
EVG, seine Basiskomponenten und alle zur Verfiigung gesteliten Dokumente, ¢in-
schlieBlich der Handbiicher und des Quellcodes bzw. der Hardware-Konstruktions-
zeichnungen, miissen eine eindeutige Identifikation besitzen. Die Verwendung dieser
Identifikation bei Verweisen wird zwingend vorgeschricben. Das Konfigurations-
kontrollsystem muB sicherstelien, daB der in Evaluation befindliche EVG mit der zur

Verfigupg gesteliten Dokumentation iibereinstimmt und da8 nur autorisierte

Anderungen durch sutorisierte Personen moglich sind. Alle Objekte, die withrend des

Entwicklungsprozesses entstehen und die durch das Abnahmeverfahren laufen,

miissen der Konfigurationskontrolle unterliegen. Alle sicherheitsspezifischen und

alle sicherheitsrelevanten Objekte, die der Konfigurationskontrolle unterliegen,
miissen als solche gekennzeichnet sein. Dic Werkzeuge des Konfigusationskontrol!-
systems miissen in des Lage scin, Anderungen zwischen unterschiedlichen Versionen
von Objekten, die der Konfigurationskontrolle unterworfen sind, zu iberwachen und
zu protokollieren. Alle An dieger Objekte missen protokolliert werden,
mit Angabe desjenigen, der die Anderung durchgeftihrt hat sowie mit Datum und

Uhrzeit. Die Werkzeuge zur Konfigurationskontrolle mifissen in der Lage sein, die

Erzeugung und die Behandlung von variablen Bezichungen zwischen Objekten,

die der Konfigurationskontrolle unterliegen, zu umterstiitzen. Im Falie der

Anderung an irgendeinem dieser Ohjekte mfissen die Werkzeuge in der Lage sein,

alle anderen Ohjekte unter Konfigurationskontrolle, die von dieser Anderung

betroffen sind, aufzuzeigen, zusammen mit einer Angabe, ob es sich dabei um
sicherheitsspezifische oder sicherheitsrelevante Objekte handelt.
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Anforderungen an Nachweise

E5.16 Dic Informationen {iber das Konfigurationskootrolisystem und das Integrations-
verfabren miissen erkliiren, wie sie in der Praxis benutzt werden und wie sie im
EntwicklungsprozeB zusammen mit den Qualititsmanagementverfahren des Herstellers
angewendet werden. Die Informationen iber das Konfigurationskontrollsystem
missen erkliiren, wie die Werkzeuge sicherstellen, daB eine Person, die flir die
Abnahme eines Objektes verantwortlich ist, nicht an dessen Entwurf oder Ent-
wicklung beteiligt war. Beispiele der Protokolle des Konfigurationskontrol-
systems miissen zur Verfiigung gestellt werden.

Aufgaben des Evaluators

E5.17 Es ist zu iberpriifen, ob die dokumentierten Verfahren angewendet werden. Es ist zu
Gberpriifen, ob die zur Verfiigung gestellten Informationen alle Anforderungen an
Inhalt, Form und Nachweis erfiillen. Die Protokoll-Beispiele sind zu diberpriifen.
Ausgewihlte Teile des EVG sind unter Verwendung der Werkzeuge des Entwickiers
neu zu monticren; die Ergebnisse sind mit dem vorliegenden EVG zu vergleichen.

Aspekt 2 - Programmiersprachen und Compller

Anforderungen an Inhalt und Form

E5.18 Alle Programmiersprachen, die fiir die Implementierung benutzt werden, missen kiar
definiert sein, wie z.B. in einem ISO-Standard. Alle implementicrungsabhiingigen
Optionen der Programmiersprache miissen dokumentiert sein. Fiir alle benutzten Com-
piler miissen die gewiblten Implementierungsoptionen dokumentiert werden. Der
Quellcode aller Laufzeitbibliotheken muB zur Verfiigung gestellt werden.

Anforderungen an Nachweise

E5.19 Die Definition der jeweiligen Programmiersprache muS dic Bedeutung aler
Anweisungen, die im Quellcode benutzt werden, eindeutig festlegen.

Aufgaben des Evaluators

E520 Es ist zu {iberpriifen, ob die zur Verfiigung gesteliten Informationen alle Anfor-
derunger an Inhalt, Form und Nachweis erfiillen.
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Aspekt 3 - Sicherhelt beim Entwickier

Anforderungen an Inhalt und Form

ES.21 Das Dokument tber die Sicherheit der Entwicklungsumgebung muB die geplanten
SchutzmaBnahmen bzgl. der Integritit des EVG und die Vertraulichkeit der zuge-
horigen Dokumente erkliiren. Materielle, organisatorische, persopelle und andere
SicherheitsmaBnahmen, die durch den Entwickler eingesetzt werden, miissen erklirt
werden.

Anforderungen an Nachweise

ES.22 Dic Information iiber die Sicherbeit der Entwicklungsumgebung muB erkliren, wic
die Integritit des EVG und die Vertraulichkeit der zugehdrigen Dokumentation
gewiihrleistet werden.

Aufgaben des Evaluators

E5.23 Es ist zu Giberpriifen, ob dic dokumentierten Verfabren angewendet werden. Es ist zu
dberpriifen, ob die zur Verfigung gestellten Informationen alle Anforderungen an
Inhalt, Form und Nachweis erfiillen. Es ist nach Fehlern in den Verfahren zu suchen.

Betrieb - Die Betriebsdnkumentation

ES.24 Der Antragsteller muB die folgende Dokumentation bereitstelien:
- Benutzerdokumentation

- Systemverwalter-Dokumentation

Aspekt 1 - Benutzerdokumentation

Anforderungen an Inhalt und Form

ES.25 Die Benutzerdokumentiation muB die sicherheitsspezifischen Funktionen, die fir den
Endnutzer voo Bedeutung sind, erklires. Daneben mus sie such Richtlinien fiir ihre
sichere Anwendung enthalien. Die Benutzerdokumentation, zu welcher beispiclsweise
Referenz-Manuale, Benutzeranieitungen etc. gehdren, muB strukturiert aufgebaut, in
sich konsistent und mit sllen anderen fiir diese Stufe gelicferten Dokumenten ebenfalls
konsistent sein.
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Anforderungen an Nachweise

E5.26 Die Benutzerdokumentation mufl erkliiren, wie ein Endnutzer den EVG in emer
sicheren Art und Weise nutzt.

Aufgaben des Evaluators

ES.27 Es ist zu iberpriifen, ob die zur Verfiigung gestellten Informationen alle Anfor-
derungen an Inhalt, Form und Nachweis erfillen.

Aspekt 2 - Systemverwalter-Dokumentation

Anforderungen an Inhalt und Form

E5.28 Die Systemverwalter-Dokumentetion muB die sicherheitsspezifischen Funktionen
erkliiren, dic fiir den Systemverwalter von Bedeutung sind. Sie muB zwei Funktioms-
arten unterscheiden: solche, mit denen der Systemverwslter die Sicherheitsparameter
kontrollieren kann, und solche, mit denen er lediglich Informationen sbfragen kann.
Wenn ein Systemverwelter notwendig ist, muB sie alle Sicherheitsparameter erkliren,
die er kontrollieren kann. Sie muB jeden Typ eines sicherheitsrelevanten Ereignisses
erkliiren, der fiir dic Systemverwaltungsfunktionen von Bedeutung ist. Sie mu8
Details zu den Verfahren, die fiir die Sicherheitsadministration relevant sind, in einer
Form erkliiren, die fiir dic Handhabung ausreichend ist. Sie muB Richtlinien zu der
konsistenten und wirksamen Nutzung der Sicherheitseigenschaften des EVG enthahen
und erkliren, wie solche Eigenschaften zusammenwirken. Sie mu8 die Anweisungen
erkliiren, wic das System/Produkt installiert wird und wie es, wenn erforderlich, kon-
figurient wird. Die Sysiemverwalter-Dokumentation, z.B. Referenz-Manuale, System-
verwalier-Anleitungen etc., muB strukturiert aufgebaut, in sich konsistent und mit allen
anderen fiir diese Stufe gelieferten Dokumenten ebenfalls konsistent sein.

Anforderungen an Nachweise

E5.29 Die Systemverwalter-Dokumentation muB erkléiren, wie der EVG sicher verwalet
wird.

Aufgaben des Evaluators

E5.30 Es ist zu iberpriifen, ob die zur Verfiigung gestellten Informationen alle Anfoe-
derungen an Inhalt, Form und Nachweis erfiilien.
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Betrieb - Die Betriebsumgebung

ES.31 Der Antragstelier hat die folgende Dokumentation bereitzustellen:
-  Auslieferungs- und Konfigurations-Dokumentation
- Anlauf- und Betriebs-Dokumentation :

Aspekt 1 - Auslieferung und Konfiguration

Anforderungen an Prozeduren und Standards

ES.32 Wenn unterschiedliche Konfigurationen mdglich sind, muB dic Auswirkung der
einzelnen Konfigurationen auf die Sicherbeit erkliirt werden. Dic Verfahren der Aus-
lieferung und Sysiemgenerierung sind zu erkiiren. Ein von der nationalen Zexti-
fizierungsbebdrde fiir diese Stufe zugelassenes Verfahren muf angewende! werden,

welches die Authentizitht des ausgelieferten EVG iert. Bei der Generierung des
EVG miissen alle Generierungsoptionen und/oder so protokolliert werden,
m«mmmwammmmmwuumwzvem
wurde.

Anforderungen an Nachweise

E5.33 Die vorgelegten Informationen miissen erkiiren, wic die genannten Verfahren die
Sicherheit aufrechterhalten.

Aufgaben des Evaluators

ES.34 Es ist zu Oberpriifen, ob die zur Verfigung gestellten Informationen alle Anfor-
derungen an Inbalt, Form und Nachweis erfilllen. Die korrekte Anwendung der Aus-
lieferungsverfahren ist zu Gberprifen. Es ist nach Fehlern in den Verfabren zur
Systemgenerierung zu suchen.

Aspekt 2 - Aniauf und Betrisb

Anfordenmgen an Prozeduren und Standards

ES.35 Die Prozeduren fiir einen sicheren Anlauf und Betrieb missen erklirt werden. Wenn
irgendwelche sicherbeitsspezifischen Funktionen wilhrend des Anlaufs, des normalen
Betricbes oder der Wartung susgeschaltet oder modifiziert werden kinnen, so mub
dies erkiirt werden. Verfahren miissen vorhanden sein, die den EVG nach einem
Systemausfall oder pach einem Hard- oder Softwarefehier in einen sicheren Zustand
zuriickversetzen kdnnen. Wenn der EVG sicherheitsspezifische Hardware-Kom.
ponenten cnthllt, dsnn missen hierfir Diagnosecinrichtungen vorbanden sein, die
durch den Administrator, den Beautzer oder selbsttbtig in der Einsatzumgebung
aktiviert werden kinnen.
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Anforderungen an Nachweise

ES.36 Die vorgelegten Informationes missen erkiiiren, wie dic Prozeduren die Sicherheit
sufrechierhalten. Der Antragsieller muB Beispicle von Ergebnissen aller Diagnose-
prozeduren der in Hardware implemeatierien sicherheitsspezifischen Komponeaten zur
Verfiigung stellen. Der Antragstelier muf Beispicle aller Protokollsufzeichoungen
vorlegen.diewlhrenddesAnllufsmddaBeu'iebumlltwerden.

Aufgaben des Evaluators

ES.37 Es ist zu uberprilfen, ob die zur Verflgung gesteliten Informationen alie Anfor-
derungen an Inbalt, Form und Nachweis erfiillen. Dic beispielhaften Nachweise fiir dea
Anlsuf und den Betrieb sind zu fiberpriifen. Es ist nach Fehlern in den Prozeduren zu
suchen. )
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Stufe E6

Konstruktion - Der Emtwickiungsproze8

E61 Der Antragsteller muB dea EVG und die folgende Dokumeatation bereitstellen:
« Die Sichetheitsvorgabea fiir den EVG

- Definition eines zugrundeliegenden formal spezifizierten Sicherheitsmodells oder
Verweis auf ein solches

- informelle Interpretation des zugrundeliegenden Modells bezlglich der Sicher-
heitsvorgaben

- formale Beschreibung der Architektur des EVG

. semiformale Beschreibung des Feineatwurfs

- Tesdokumentation

- Bibliothek der Testprogramme und -werkzeuge, die fiir den Test des EVG benutzt
wurden, einschlieSlich der Werkzeuge, weiche dazu verwendet werden kinnen,
Inkonsistenzen zwischen Quelicode und ausfihrbarem Code zu entdecken,

sofern es sicherheitsspezifische oder sicherheitsrelevante Quellcodekom-
ponenten gibt (2.B. Disassembler und/oder Debugger)

- Quelicode bzw. Hardware-Konstruktiomszeichnungen fir alle sicherheitsspezi-
fischen und sicherheitsrelevanien Komponenten

- informelle Zuordoungsbeschreibung, die den Bezug zwischen Quellcode bzw.
Hardware-Konstruktionszeichnungen, dem Feinentwurf und der formalen Spex.
fikation der sicherheitsspezifischen Funktionen darstell

Shase 1 - Anforderungen

Anforderungen an Inhalt und Form

E62 Die Sicherbeitsvorgaben muB die ncherhemspmﬁschm Funktionen erkliiren, die vom
EVG zur Verfiigung gestellt werden. Im Falle eines Systems missen die Sicherheits-
vorgaben zusiitzlich eine System-Sicherheitspolitik (SSP) eathalten, die die Sicher-
beitsziele und Bedrobungen des Systems identifiziert. Fir ein Produkt missen die
Sicherbeitsvorgaben zusiitzliche Aussagen enthalien, die die At des Produkieinsatzes,
die vorgeschene Einsatzumpgebung und die filr diese Einsatzumgebung angenommenen
Bedrohungen identifizieren. Ein formales Sicherbeitsmodell oder ein Verweis auf ein
solches muS zur Verfiigung gestellt werden. Darin ist die zugrundeliegende Sicher-
beitspolitik zu definicren, dic vom EVG durchgesetzt werden muB. Eine informelie
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Interpretation dieses Modells in Bezug zu den Sicherheitsvorgaben muB zur Verfigeag
gestellt werden. Die in den Sicherbeitsvorgsben aufgefihrien sicherheitsspexifischen
Funktionen miissen sowoh! in informeller als auch in formaler Notation (siehe Kapiel
2) spezifiziert werden.

Anforderungen an Nachweise

Eé6.3

+

Im Falle eines Systems missen die Sicherheitsvorgaben erkliiren, auf welche Weise die
vorgeschlagene Funktionalitht die Sicherheitszicle erfullt und wie sie den definierten
Bedrohungen angemessen entgegenwirkt. Im Falle eines Produktes missen die Sichez-
heitsvorgaben erkliren, warum die Funktionalitit fir diese Art des Einsatzes zweck-
miiBig ist und wie sic den angesommenen Bedrohungen entgegenwirk. Die informelle
Interpretation des formaien Sicherheitsmodelis muB erkliren, suf weiche Weise scime
zugrundeliegende Sicherheitspolitik durch die Sicherheitsvorgaben erflillt wird.

Aufgaben des Evaluators

E6.4

Es ist zu dberprifen, ob dic zur Verfiigung gestellien Informationen alle Anfor-
derungen an Inhalt, Form: und Nachweis erfillen. Es ist zu Oberpritfen, ob es Inkom-
sistenzen innerhalb der Sicherheitsvorgaben gibt. Es ist zu Gberpritfen, ob es Sicher-
heitsmaBnahmen in den Sicherheitsvorgaben gibt, die zv Konoflikten mit der dem
Sicherheitsmodell zugrundelicgenden Sicherbeitspolitik fihren.

Phase 2 - Architekturentwurt

Anforderungen an Inhalt und Form

E6.5

Einc formale Notation muB verwendet werden, um einen formalen Architektor-
entwurf zu erstclien. Diese Beschreibung muB die grundsiitziiche Strukiur sowic alie
externen Schnittstellen des EVG erkliiren. Sie muf die Hard- und Firmware erkiiren,
die der EVG bendtigt, und die Funktionalitit der unterstiitzenden Schutzmechanismen
angeben, die in dieser Hard- oder Firmware implemeantiest sind. Sic mul dic Axf-
teilung des EVG ip sicherbeitsspezifische und andere Komponeaten erkliren. Sic muf
die Bezichungen der sicherheitsspezifischen Komponenten zueinander erkliren.

Anforderungen an Nachweise

E6.6

Die Beschreibung der Architektur muB erkliiren, wie die sicherheitsspezifischen Fusk-
tionen der Sicherheitsvorgaben zur Verfiigung gestellt werden. Sie muf erkliren, wie
die Trennung in sicherheitsspezifische und andere Komponeaten erreicht wird. Sie
muB erkliren, suf welche Weise die gewithite Strulkrtur die groStmOgliche Unsbbingig-
keit der sicherbeitsspezifischen Komponenten gewdhrieistet. Sie muf erkidrem,
warum die Bezichungen zswischen den sicherheitsspexifischen Komponensen not-
wendig sind. Sie muB durch Anwendung eiper Mischuag von formaler wad
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informeller Technik erkliren, wie sie mit dem formalen Sicherheitsmodell diber-
einstimmt.

Aufgaben des Evaluators

E6.7 Es ist zu tiberprifen, ob die zur Verfiigung gesteliten Informationen alle Anfor-
derungen an Inhalt, Form und Nachweis erfullen. Es ist zu Uberprifen, ob die Tren-
nung von sicherheitsspezifischen und anderen Komponeaten wirksam ist. Es ist zn
Sberpriifen, ob die formalen Argumente gliltig sind.

Phase 3 - Feinentwurt

Anforderungen an Inhalt und Form

E68 Eine semiformale Notation muB verwendet werden, um cinen semiformalen Feinent-
wurf zu erstellen. Der Feinentwurf mu8 alle Basiskomponenten spezifizieren. Er muf
durch alle Ebenen der Entwurfshierarchie die Realisierung aller sicherheitsspezifischen
und aller sicherbeitsreievanten Funktionen erkliren. Er muB die Aufteilung des EVG in
sicherheitsspezifische, sicherheitsrelevante und in andere Komponeaten erkliren. Er
muB in kiar definierte, weitgehend voneinander unabhingige Basiskomponenten auf-
gegliedent sein, die das Testen erleichtern und die Mdglichkeiten zu einer Verletzung
der Sicherheit minimieren. Er muB weitgehend die Konzepte der hierarchischen
Dekomposition, der Abstraktion und der Datenabschottung anwenden. Er muf alle
Sicherbeitsmechanismen identifizieren. Er muBl die sicherheitsspezifischen Funktionen
auf Mechsnismen und Funktionseinheiten abbilden. Sicherheitsspezifische und sicher-
heitsrelevante Komponenten diirfen keine unndtige Funktionalitht enthalten. Alle
Schnittstellen der sicherheitsspezifischen und der sicherheitsrelevanten Komponenten
miissen mit ihrem Zweck, ihren Parametern und ihren Auswirkungen dokumentiert
werden. Der Zweck sller Variablen, die von mehr als einer Funktionseinheit beautzt
werden, muB erklirt werden. Spezifikationen/Definitionen fiir die Mechanismen
missen zur Verfigung gestelit werden. Diese Spezifikationen miissen filr die Analyse
der Bezichungen zwischen den verwendeten Mechanismen geeignet sein. Filr Kompo-
nenten, die weder sicherheitsspezifisch noch sicherbeitsrelevant sind, miissen keine
Spezifikationen zur Verfigung gestellt werden. Wo mehr als eine Spezifikationsebene
vorliegt, muB cine klare und hierarchische Beziehung zwischen den Ebenen bestehen.

Anforderung an Nachweise

E6.9 Der Feinentwurf muB erkliiren, auf welche Weise die Sicherheitsmechanismen die
sicherheitsspezifischen Funktionen, die in den Sicherbeitsvorgaben spezifiziert sind,
realisieren. Er muB erkliiren, warum die verbleibende Funktionalitit aus den sicher-
heitsspezifischen und den sicherheitsrelevanten Komponenten nicht ausgekiammert
werden kann. Er muB8 erkliiren, warum Komponenten, flir die keine Entwurfsunterlagen
zur Verfligung gestellt werden, weder sichetheitsspezifisch noch sicherheitsrelevant

sein kSnnen.
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Aufgaben des Evaluators

E6.10 Es ist zu Gberprifen, ob die zur Verfigung gestellten Informationen alle Anfon-
" derungen an Inhalt, Form und Nachweis erfilien.

Phase 4 - implementierung
Anforderungen an Inhalt und Form

E6.11 Der Quellcode und die Hardware-Konstruktionszeichnungen milssen vollstindig im
kleine, vemtindliche und getrennte Teile aufgeglieders sein. Die Zuordgungs-
beschreibung muB dic Ubereinstimmung zwischen Quelicode bzw. Hardware-Koa-
struktionszeichnungen und den Funktionseinbeiten des Feinentwurfs erkliren. Sie mafl
die Ubereinstimmung zwischen den Sicherheitsmechanismen, wie im Quelicode
bzw. in den Hardware-Konstruktionszeichnungen dargestellt, und der formakm
Spezifikation der sicherheitsspezifischen Funktionen in den Sicherheitsvorgabem
erkliiren. Die Testdokumentation muB Testpline, Testziele, Testverfahren und Tester-
gebnisse enthalten und eine Begrindung, warum die gewdhite Testabdeckung am-
reicht. Die Bibliothek von Testprogrammen muf Testprogramme und -werkzeuge emt-
halten, mit denen alle Tests, die in der Testdokumentation beschrieben sind, wiederhole
werden kdnnen.

Anforderungen an Nachweise

E6.12 Die Testdokumentation muB die Ubercinstimmung zwischen den Tests und der for-
malen Spezifikation der in den Sicherheitsvorgaben definierten sicherheitsspezi-
fischen Funktionen erkliren. Sic mu8 die Ubereinstimmung zwischen den Tesw uad
den sicherheitsspezifischen und sicherbeitsrelevanten Funktionen erkilren, die im
Feinentwurf definiert sind. Sie mus die Ubereinstimmung zwischen den Tests und dea
Sicherheitsmechanismen erkliiren, wie sie im Quellcode bzw. in den Hardware-Kom-
struktionszeichnungen dargestellt sind. Nachweise {iber Wiederholungstests nach der
Entdeckung und Korrektur sicherheitsrelevanter Fehler sind zwingend, um zu zeigen,
daB dic Fehler behoben wurden und daB keine neuen Fehler eingefligt wurden.

Aufgaben des Evaluators

E6.13 Es ist zu {iberprilfen, ob die zur Verfiigung gestellten Informationen alle Anfor-
derungen an Inhalt, Form und Nachweis erfiillen. Die Bibliothek der Testprogramme
ist fir eine stichprobenweise Uberpriifung der Testergebnisse beranzuzichen. Es ist 2m
dberpriifen, ob dic Tests alle sicherheitsspezifischen Funktionen, dic in den Siche
beitsvorgaben angegeben sind, umfassen. Es ist zu Sberprilfen, ob die Tests alle im
Feinentwurf identifizierten sicherheitsspexifischen wnd sicherbeitarelevanten Funk-
tionen sowic alle im Quelicode bew. in den Hardware-Konstruktionszei
identifizierbaren Sicherheitsmechanismen umfassen. Alle Wiederholungstests, die auf
die Fehlerkorrektur erfolgten, sind zu Gberpriifen. Zusiitzlich sind Tests zur Fehler-
suche durchzufithren. Alle mutmafiliches Inkonsisenzen zwischen Quelicode und
ausfibrbarem Code, dis wihrend der Tests mit den vom Antragsteller geliefersm
Werkzeugen gefunden wurden, sind zu untersuchen.
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Konstruktion - Dle Entwickiungsumgebung

E6.14 Der Antragsteller mu8 die folgende Dokumentation bereitstellen:
- Konfigurationsliste, die die Version des EVG fiir dic Evaluation identifiziert
- Informationen dber das Konfigurationskontrollsystem und seine Werkzeuge
- Protokollinformationen iber Anderungen aller Objekte des EVG, die det Konfi-
gurstionskontrolle unterliegen
- Informationen iber das Abnahmeverfahren
- Informationen {iber das Integrationsverfahren
- Informationen ber die Sicherheit der Entwicklungsumgebung
- Beschreibung aller benutzien Implementicrungssprachen und Compiler
- Quelicode aller beautzten Laufzeitbibliotheken

Aspekt 1 - Konfigurationskontrolie

Anforderungen an Inhalt und Form

E6.15 Der Entwicklungsvorgang muB durch ein, durch Werkzeuge unterstitztes, Konfi-
gurationskontrollsystem und Abnahmeverfabren unterstitzt werden. Die Werkzeuge
zur Konfigurationskontrolle missen sicherstellen, daB die Person, die fir die Auf-
nahme eines Objekies in die Konfigurationskontrolle verantwortlich ist, nicht fur
dessen Entwurf oder Entwicklung zustindig war. Die vorgelegte Konfigurationsliste
muB alle Basiskomponenten auflisten, sus denca der EVG besteht. Der EVG, seine
Basiskomponenten und alle zur Verfiigung gestelliten Dokumente, einschlieBlich der
Handbiicher und des Quelicodes bzw. der Hardware-Konstruktionszeichoungen,
miissen eige eindeutige Identifikation besitzen. Die Verwendung dieser Identifikation
bei Verweisen wird zwingend vorgeschrieben. Das Konfigurationskontrolisystem muf
sicherstellen, da8 der in Evalustion befindliche EVG mit der zur Verfigung gestellten
Dokumentation Ubereinstimmt und daf ur autorisierte Anderungen durch sutorisierte

wilhrend des Entwicklungsprozesses entstchen und die durch das Abnahmeverfahren
laufen, mossen der Koofigurstionskoatrolle unterliegen. Alle sicherheitsspezifischen
unddhﬁchuheimdmmmdum.mmlkmmﬁm

zu protokollieren. Alle Anderungea dieser Objekte mtssen protokolliert werden, mit
Angsbe desjenigen, der die Anderung durchgefiihrt hat sowie mit Detum uad Uhrzeit.
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~ Die Werkzeuge zur Konfigurationskontrolle miissen in der Lage sein, die Erzeogong
und die Behandiung von variablen Beziehungen zwischen Objekien, die der Konfige-
rationskontrolle unterliegen, zu unterstitzen. Im Falle der Anderung an irgendeinem
dieser Objekte missen die Werkzeuge in der Lage sein, alle anderen Objekte muser
Konfigurationskontrolle, die von dieser Anderung betroffen sind, aufzuzeigen,
zusammen mit einer Angabe, ob es sich dabei um sicherheitsspezifische oder sicher-
heitsrelevante Objekte handelt.

Anforderungen an Nachweise

E6.16 Die Informstionen fiber das Konfigurationskontrollsystem und das Integrationsver-
fahren miissen erkliren, wie sie in der Praxis benutzt werden und wie sie im Emwick-
lungsproze8 zusammen mit den Qualititsmanagementverfahren des Hesstellers ange-
wendet werden. Die Informationen #iber das Konfigurationskontrollsystem missen
erkiiiren, wie die Werkzeuge sichersielien, daB eine Person, die fir die Abnahme cines
Objektes verantwortlich ist, nicht an dessen Entwurf oder Entwicklung beteiligt war
Beispicie der Protokolle des Konfigurationskontrollsystems missen zur Verfligung
gestellt werden.

Aufgaben des Evaluators

E6.17 Es ist zu {iberpriifen, ob die dokumentierten Verfabren angewendet werden. Es ist ma
iberpriifen, ob die zur Verfigung gesteliten Informationen alle Anforderungen an
Inhait, Form und Nachweis erfiillen. Die Protokoli-Beispiele sind zu Oberpriifes. Ams-
gewihlte Teile des EVG sind unter Verwendung der Werkzeuge des Entwickiers neo
zu montieren; die Ergebnisse sind mit dem vorliegenden EVG zu vergleichen.

Aspekt 2 - Programmiersprachen und Complier

Anforderungen an Inhalt und Form

E6.18 Alle Programmiersprachen, die fiir die Implementierung beautzt werden, milssen kiar
definiert sein, wie z.B. in einem ISO-Standard. Alle implementicrungsabhingigen
Optionen der Programmiersprache missen dokumentiert sein. Filr alle beautzten Com-
piler miissen die gewihlten Implementicrungsoptionen dokumentiert werdea. Dex
Quelicode aller Laufzeitbibliotheken muB zur Verfigung gesiellt werden.

Anforderungen an Nachweise

E6.19 Die Definition der jeweiligen Programmiersprache muB die Bedeutung aller Amwes-
sungen, die im Quelicode benutzt werden, eindeutig festiegen.
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Aufgaben des Evaluators

E620 Es ist zu Oberprifen, ob die zur Verfigung gestellten Informationen alle Anfor-
derungen an Inhalt, Form und Nachweis erfilien. :

Aspekt 3 - Sicherhelt belm Entwickier '

Anforderungen an Inhalt und Form

E6.21 Das Dokument diber die Sicherbeit der Entwicklungsumgebung muB die geplanten
SchutzmaBnshmen bzgl. der Integritit des EVG und die Vertraulichkeit der zuge-
horigen Dokumente erkiiren. Materielle, organisatorische, personelle und andere
SicherheitsmaBnahmen, die durch den Entwickier eingesetzt werden, missen erklirt
werden. ‘

Anforderungen an Nachweise

E6.22 Die Information dber dic Sicherheit der Entwicklungsumgebung muB erkliren, wie die
Integritit des EVG und die Vertraulichkeit der zugebdrigen Dokumentation gewdhr-
leistet werden.

Aufgaben des Evalustors

E6.23 Es ist zu {iberpriifen, ob die dokumentierien Verfahren angewendet werdea. Es ist zu
iiberpriifen, ob die zur Verfigung gestelitcn Informationen alle Anforderungen an
Inhalt, Form und Nachweis erfiillen. Es ist nach Fehlern in den Verfahren zu suchen.

Betrieb - Die Betrisbsdokumentation

E6.24 Der Antragsteller muB die folgende Dokumentation bereitstellen:
- Benutzerdokumentation
- Systemverwalter-Dokumentation

Aspekt 1 - Benutzerdokumentation

Anforderungen an Inhalt und Form

E6.25 Die Benutzerdokumentation muB die sicherbeitsspezifischen Funktionen, die fir den
Endnutzer voo Bedeutung sind, erkiiren. Daneben mu8 sic such Richtlinien fiir ihre
sichere Anwendung enthalten. Die Benutzerdokumentation, zu welcher beispiclsweise
Referenz-Manusle, Benutzeranieitungen eic. gehSren, muB strukturiert aufgebaut, in
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sich konsistent und mit allen anderen fir diese Swfe geliefertes Dokumentea ebenfalls
konsistent sein.

Anforderungen an Nachweise

E626 Diec Beputzerdokumentation mul erkliren, wie ¢in Endnuizer den EVG in einer
sicheren Art und Weise nutzt. :

Aufgaben des Evaluators

E6.27 Es ist zu Gberpriifen, ob die zur Verfiigung gestcliten Informationen alle Anfor-
derungen an Inbalt, Form und Nachweis erfilllen.

Aspekt 2 - Systemverwalter-Dokumentation

Anforderungen an Inhalt und Form

E628 Dic Sysiemverwalter-Dokumentation muf dic sicherheitsspezifischen Funkuonen
erkliren, die fiir den Systemverwalter von Bedeutung sind. Sie muff zwei Funktions-
arten unterscheiden: soiche, mit deoen der Systemverwalter die Sicherheitsparameter
kontollieren kann, und solcke, mit denen er lediglich Informationen abfragen kana.
Wean ein Systemverwalier notweadig ist, muB sie alle Sicherheitspsrameter erkilren,
die er kontrollieren kann. Sie muB jeden Typ eines sicherbeitsrelevanien Ercignisses
erkliiren, der filr die Systemverwaltungsfunktionen von Bedeutung ist. Sie muB Details
zu den Verfahren, die fiir die Sicherheitsadministration relevant sind, in ¢iner Form
erkliren, die fiir die Handhabung ausreichend ist. Sie muB Richtlinien zu der kom-
sistenten und wirksamen Nutzung der Sicherheitseigenschaften des EVG enthalten und
erkliren, wie solche Eigenschafien zusammeawirken. Sie muf die Anweisungen
erkliren, wie das System/Produlnt installiert wird und wie es, wean erforderlich, konfi-
guriert wird. Die Systemverwalter-Dokumentation, z.B. Refereaz-Manuale, System-
verwalter-Anleitungen etc., mu8 strukturiert sufgebaut, in sich konsisteat und mit allen
anderen fir diese Stufe gelieferten Dokumenten ebenfalls konsistent sein.

Anforderungen an Nachweise

E6.29 Die Systemverwalter-Dokumentation muf erkliren, wie der EVG sicher verwaler
wird.

Aufgaben des Evaluators

E6.30 Es ist zu Oberprifen, ob die zur Verfigung gesteliten Informationen alie Anfor-
derungen an Inbalt, Form und Nachweis erfiillen.

28. Juni 1991 Vension 1.2



Drucksache 668792

VERTRAUENSWURDIGKEIT- - 12 - ITSEC
KORREKTHEIT - STUFE ES

Betrieb - Die Betriebsumgebung
E6.31 Der Antragsteller hat die folgende Dokumentation bereitzustelien:

- Auslieferungs- und Konfigurations-Dokumentation
- Aniauf- und Betricbs-Dokumentation

Aspekt 1 - Ausiieferung und Konfigurstion

Anforderungen an Prozeduren und Standards

E632 Wean unterschiedliche Konfigurationen mdglich sind, muB sich dies im formalen
Architekturentwurf widerspiegeln und die Auswirkung der cinzelnen Konfigu-
rationen auf die Sicherheit muB erklirt werden. Die Verfabhren der Auslieferung und
Systemgenerierung sind zu erkliren. Ein von der nationalen Zertifizierungsbehdrde fir
diese Stufe zugelassenes Verfahren muf angewendet werden, weiches die Authenti-
zitit des ausgelieferten EVG garsntiert. Bei der Generierung des EVG missen alle
Generierungsoptionen und/oder Anderungen so protokolliert werden, dafl es spiiter
mdglich ist, exakt zu rekonstruieren, wic und wann der EVG generiert wurde.

Anforderungen an Nachweise

E6.33 Die vorgelegten Informationen missen erkliren, wie dic gensunten Verfahren die
Sicherheit sufrechterhalten.

Aufgaben des Evalustors

E6.34 Es ist zu dberpriifen, ob die zur Verfligung gestellen Informationen slie Anfor-
derungen an Inhalt, Form uad Nachweis erfillen. Die korrekte Anwendung der Aus-
lieferungsverfahren ist zu dberprifen. Es ist nach Fehlen in den Verfahren zur
Systemgenerierung zu suchen.

Aspekt 2 - Anlauf und Betrisb

Anforderungen an Prozeduren und Standards

E6.35 Die Prozeduren fiir einen sicheren Anlauf und Betrieb missen erklint werden. Wenn
irgendwelche sicherheitsspezifischen Funktionen wilhrend des Anlaufs, des normalen
Betriebes oder der Wartung ausgeschaltet oder modifiziert werden kdnnen, so mu8
dies erklirt werden. Verfahren miissen vorhanden sein, dic den EVG nach cinem
Systemausfall oder nach einem Hard- oder Softwarefehier in einen sicheren Zustand
zuriickversetzen kdnnen. Wenn der EVG sicherbeitsspezifische Hardware-Kompo-
nenten enthilt, dann milssen hierfir Diagnosecinrichtungen vorhanden sein, die durch
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den Administrator, dep Benutzer oder selbstilitig in der Einsatzumgebung aktiviert
werden kbonen.

Anforderungen an Nachweise .

E6.36 Die vorgelegicn Informationen milssen erkliiren, wie die Proseduren die Sicherheit
rechterhalten. Der Antragsteller muB Beispiele von. Ergebnissen aller Disgnose-
prozeduren der in Hardware implementierten sichetheitsspezifischen Komponeatea zar
Verfiigung stelien. Der Antragsteller muf Beispiele. aller Protokollsufzeichaungen
voriegen, die wihrend des Anlaufs und des Betriebes erstelit werden.

Aufgaben des Evaluators

E637 Es ist zu Oberprifen, ob die zur Verfiigung gestellten Informationen alle Anfor-
derungen an Inhalt, Formn und Nachweis erfilllen. Die beispielhaften Nachweise fiir den
Anlsuf und den Betrieb sind zu Uberpriifen. Es ist nach Fehlern in den Prozeduren zu
suchen.
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Ergebnisse der Evaluation

Einjeltung

5.1

Die Evaluation eines EVG in Ubereinstimmung mit den im vorlicgenden Dokument
entbaitenen Korrektheits- und Wirksamkeitskriterien liefert einen MaBstab fiir die
Vertrauenswiirdigkeit, da der EVG sein Sicherheitsziel erreichen wird. Dies wird
durch die erreichte Evaluationsstufe und dic Bewertung der Mindeststirke der Sicher-
heitsmechanismen des EVG angezeigt.

Bewertung

5.2

53

54
5.5

5.6

5.7

Die dem EVG als Ergebnis der Evaluation verlichene Bewertung setzt sich zusammen
aus:

- einem Verweis auf die Sicherheitsvorgaben des EVG, die als Grundlsge fiir die
Evaluation verwendet wurden;

- der durch die Bewertung der Korrektheit und der Betrachtung der Wirksamkeit er-
reichten Evaluationsstufe;

- eciner bestitigten Bewertung der Mindeststéirke der Sicherheitsmechanismen des
EVG.

Die Sicherheitsvorgaben miissen in einer Weise spezifiziert werden, die fiir eine Eva-
luation durch eine unabhiingige Stelle geeignet ist und die mit den Kriterien fir die an-
gegebene Evaluationsstufe und dem angegebenen Typ des EVG dbereinstimmt.

Dic Evaluationsstufen, die zuerkannt werden, sind EOQ, E1, E2, E3, E4, ES oder E6.

Eine bestiitigte Bewertung der Mindeststérke darf nur dann vergeben werden, wenn der
EVG erfoigreich evaluiert wurde, d.h. wenn er nicht als EO eingestuft wurde. Die Ein-
stufung darf nur niedrig, mittel oder hoch sein.

Ein EVG, der alle Korrektheitskriterien fiir seine angestrebte Evaluationsstufe erfilllt
und slic Betrachtungsaspekie fiir die Wirksamkeit suf dieser Ebene besteht, ein-
schlieBlich der postulierten Mindeststérke der Mechanismen, erhlt die Einstufung be-
ziiglich dieser Evalustionsstufe und der Mindeststiirke der Mechanismen.

Ein EVG, bei dem eine ausnutzbare Schwachstelle gefunden wurde, die nicht im
Verleuf der Evaluation behoben wurde, muB von der Evaluation zuriickgezogen
werden oder erhilt die Bewertung EO. '
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5.8

5.9

5.10

5.11

Ein EVG, der nicht in der Lage ist, ausreichende Nachweise dariiber zu erbringen, daB
er die Kriterien fiir die angestrebte Evaluationsstufe erfilllt, aber bei dem keine aus-
wertbaren Schwachstellen gefunden wurden, kann in eine niedrigere Stufe eingestuft
werden, in der die fraglichen Nachweise picht als Erfiillungskriterien gefordert sind.
Falls nicht geniigend Zeit oder Betriebsmitte! zur Verfiigung stehen, um den EVG be-
ziiglich der niedrigeren Stufe zu untersuchen oder falls Fragen unbeantwortet bleiben,
dann muB der EVG von der Evaluation zuriickgezogen oder mit EQ bewertet werden.

Ein EVG wird eine Evaluation nur dann sus Grinden der Wirksamkeit nicht bestehes,
wenn eine auswertbare Schwachstelle gefunden und nicht beboben wurde. In diesem
Fall muB der EVG von der Evaluation zurlickgezogen oder mit B0 bewertet werden.

Ein EVG, dem die Stufe EO zuerkannt wurde, wird keine Bewertung der Mindeststirke
der Mechanismen erhalten, weil nachgewiesen wurde, da88 dic Vertrauenswiirdigkeit
des EVG nicht ausreichend ist.

Der Bericht, der vom Evaluator erstellt wird und der die Evaluationsergebnisse enthilt
und begriindet, muf der zustiindigen nationalen ZertifizierungsbehSrde in einer ge-
eigneten Form vorgelegt werden.
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6  GLOSSAR UND LITERATURVERZEICHNIS *)

Einleitung

6.1 Dieses Kapitel enthilt Definitionen technischer Begriffe, die mit einer Bedeutung ver-
wendet werden, die fiir dieses vorliegende Dokument spezifisch ist. In diesem Doku-
ment verwendete technische Begriffe, die im Glossar nicht definiert sind, werden im
Dokument durchgehend mit ihrer allgemein akzeptierten Bedeutung verwendet.

Definltionen

6.2 Abnahme-Verfahren: Ein Verfahren, das Objekte, dic wiihrend des Entwicklungs-,
Produktions- und Wartungsprozesses cines Evajuationsgegenstandes erstellt wurden,
eindeutig in ein Konfigurationskontrollsystem zur Kontrolle einbezieht.

6.3 Akkreditierung: Hat je nach den Umstiinden zwei Definitionen:
8) das Verfahren, welches ein IT-System zum Betrieb in einer speziellen Umgebung
freigibt;
b) das Verfahren, weiches fiir ein Priflabor gleichzeitig die technische Kompetenz
und dic Unabhéngigkeit, die zugehdrigen Aufgaben durchzufiihren, anerkennt.

6.4  Systemverwalter-Dokumentation: Die vom Entwickler eines Evaluationsgegen-
standes gelicferten Informationen zur Verwendung durch den Systemverwalter.

6.5 Systemverwalter: Eine Person, die fir die Erhaltung der Betricbsbereitschaft des
Evaluationsgegenstandes verantwortlich ist.

6.6  Architekturentwurf: Eine Phase des Entwickiungsprozesses, in welcher dic Top-
Level-Definition und der Entwurf eines Evaluationsgegenstandes spezifiziert wird,

6.7 Vertrauenswilrdigkeit: Eigenschafi des Evaluationsgegenstandes, die das MaB an
Vertrauen ausdriickt, welches man in die durch den Evalustionsgegenstand bereit-
gestellte Sicherheit haben kann.

6.8 Vertravenswiirdigkeits-Profil: Eine Anforderung an den Evaluationsgegenstand,
wobei an unterschiedliche sicherheitsspezifische Funktionen unterschiedliche Ver-
trauensanforderungen gestellt werden.

6.9 Verfugbarkeit: Eigenschaft eines Objekts, die ausdriickt, inwieweit die unbefugte
Zuriickbaltung von Informationen oder Betriebsmitteln verhindert werden kann.

*) Dic Sortierung der Begriffe entspricht dem englischen Original, sic ist also hier picht alphabetischf
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6.10

6.11

6.12

6.13
6.14
6.15
6.16
6.17

6.18
6.19

6.20
6.21
6.22

6.23

Basiskomponente: Eine Komponente, die auf der untersten hierarchischen Stufe des
Feinentwurfs identifizierbar ist.

Zusammenwirken der Funktionalitit: Ein Aspekt der Bewertung der Wirksamieit
eines Evaluationsgegenstandes, um festzustellen, ob die sicherbeitsspezifischen Funk-
tionen und Mechanismen sich gegenseitig unterstiitzen und ein integriertes und wirk-
sames Ganzes bilden.

Zertifizierung: Die Abgabe einer formalen Erklirung, die die Ergebnisse einer Eva-
luation und die ordnungsgemiBe Anwendung der benutzten Evaluatiopskriterien
bestiitigt.

Zertifizierungsstelle: Eine unabhingige und sneutrale nationale Stelle, die Zerti-
fizierungen durchfiihrt.

Komponente: Ein identifizierbarer und in sich geschlossener Teil eines Evaluations-
gegenstandes.

Vertraulichkeit: Eigenschaft eines Objekts, dic ausdrickt, inwieweit die unbefugte
Offenlegung von Informationen verhindert werden kann.

Konfiguration: Die Auswahl einer in sich geschiossenen und funktionsfthigen Kom-
bination von Komponenten eines Evaluationsgegenstandes.

Konfigurationskontrolle: Ein System von Kontrollen, welches die Anderung von
Objekten betrifft, dic wihrend des Entwickiungs-, Produktions- und Wartungs-
prozesses cines Evaluationsgegenstandes entstehen.

Konstruktion: Der Prozess der Erstellung eines Evaluationsgegenstandes.

Firmenspezifische Sicherheitspolitik: Die Sammlung von Gesetzen, Regeln und
Praktiken, die vorschreiben, in welcher Weise Vermdgenswerte einschlieBlich sensi-
tiver Informationen innerhaldb einer Benutzerorganisation behandelt, geschiltzt und
verteilt werden.

Korrektheit: Die Eigenschaft eines Evaluationsgegenstandes, die in den Sicherheits-
vorgaben des betreffenden Systems oder Produkts aufgefilhrien Eigenschaften korrekt
widerzuspiegeln.

Verdeckter Kanal: Die Nu cines Mechanismus, der nicht zur Informationstiber-
mittlung vorgeschen ist, filr die Ubertragung von Informationen, so da8 die Sicherheit
verletzt wird. -

Kritischer Mechanismus: Ein Mechanismus innerhalb eines Evalustionsgegea-
standes, dessen Ausfall eine Sicherheitsliicke schaffen wilrde.

Kunde: Die Person oder Organisation, die einen Evaluationsgegenstand erwirbt.
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6.25

6.26

6.27
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6.30

6.31

6.32

6.33

6.34

6.35

6.36
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Auslieferung: Der Proze8, durch welchen eine Kopie eines Evajuationsgegenstandes
vom Entwickier zum Kunden transportiert wird.

Feinentwurf: Eine Phase des Entwicklungsprozesses, in welcher der Architektur-
entwurf eines Evalustionsgegenstandes verfeipert und auf eipe Detailstufe erweitert
wird, die ais Basis fir die Implementierung verwendet werden kann.

Entwickler: Die Person oder Orgenisation, dic einen Evaluationsgegenstand herstelit.

Sicherheit beim Entwickler: Die matericllen, organisatorischen und personellen
Sicherheitskontrollen, die ein Entwickler seiner Entwicklungsumgebung auferlegt.

Entwicklungsumgebung: Alle MaBnahmen, Verfahren und Standards, die bei der
Konstruktion des Evaluationsgegenstandes getroffen bzw. verwendet werden.

Entwicklungsprozefl: Die Menge von Phasen und Aufgaben, durch welche ein Eva-
luationsgegenstand mittels Umsetzung der Anforderungen in aktuelle Hard- und Soft-
ware realisiert wird.

Dokumentation: Die schriftlichen (oder in anderer Weise festgehaltenen) Infor-
mationen iiber einen Evaluationsgegenstand, die flir eine Evaluation erforderlich sind.
Diese Informationen kdnnen (miissen aber nicht) in cinem einzigen Dokument ent-
halten sein, welches fiir den angegebenen Zweck erstellt wird.

Benutzerfreundlichkeit: Ein Aspekt fiir die Bewertung der Wirksamkeit eines Eva-
luationsgegenstandes; insbesondere ist dabei zu gewihrleisten, daf8 der Evaluations-
gegenstand nicht in einer Ant und Weise konfiguriert oder beputzt werden kann, die
unsicher ist, von der aber ein Systemverwalter oder ein Endnutzer glauber kdnnten,
daB sie sicher ist.

Wirksamkeit: Eine Eigenschaft eines Evaluationsgegenstandes, die angibt, wieviel
Sicherheitsfunktionalitit der Evalustionsgegenstand im Zusammenhang mit seiner
tatsiichlichen oder vorgesehenen betrieblichen Verwendung bietet.

Endnutzer: Die Person, dic den Kontakt zu einem im Betrieb befindlichen Eva-
luationsgegenstand hat und die seine Dienstleistungen und Funktionen benutzt.

Evaluation: Die Bewertung eines IT-Systems oder -Produkts anhand definierter Eva-
luationskriterien.

Evaluator: Die unabhiingige Person oder Organisation, die eine Evaluation durchftihst,

Aufgaben des Evaluators: Vorschriften innerhalb der Evalustionskriterien fiir eine
bestimmte Phase oder einen Aspekt der Evaluation, die angeben, was der Evaluator tun
muB, um die vom Antragsteller der Evaluation zur Verfigung gesteliten Informationen
zu {iberpriifen und welche sonstigen Aktivitiiten er durchfiihren muB,
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6.37

6.38
6.39
6.40
6.41

6.42

6.43

6.44

6.45

6.46
6.47

G.48

6.49

6.50

Formales Sicherheitsmodell: Ein formal priizise dargestelltes Sicherheitsmodell, d.b.
cine abstrakte Aussage der wichtigen Prinzipien der Sicherheit, die ein Evaluations-
gegenstand durchsetzen soll.

Funktionseinheit: Ein funktional geschlossener Teil einer Basiskomponente.
Funktionalititskiasse: Eine vordefinierte Menge von sich ergiinzenden sicherheits-
spezifischen Funktionen, die in einem Evaluationsgegenstand implementiert werden
k&onen.

Implementierung: Eine Phase des Entwickiungsprozesses, in welcher der Feinentwurf
eines Evalustionsgegenstandes in reale Hardware und Software umgesetzt wird.

Integritiit: Eigenschaft cines Objekts, die ausdriickt, inwieweit unbefugte Anderungen
von Informationen verhindert werden kbnnen.

Objekt: Eine passive Einheit, die Informationen enthiilt oder empfiingt.

Betriebsprozedur: Eine Reihe von Regeln, die die korrekte Benutzung des Eva-
luationsgegeastandes festlegen.

Betrieb: Der Vorgang der Nutzung des Evaluationsgegenstandes.

Betriebsdokumentation: Die vom Entwickler ¢ines Evaluationsgegenstandes erstellte
Dokumentation zur Spezifizierung und Erléuterung der Art und Weise, in der Kunden
das Evaluationsgegenstand verwenden sollten.

Betriebsumgebung: Alle MaBnahmen, Verfahren und Standards, die beim Betrieb des
Evalustionsgegenstandes getroffen bzw. verwendet werden.

Penetrationstest: Vom Evalustor durchgefilhrte Tests des Evniuationsgegenmndes.
um festzustellen, ob bekannte Schwachstellen im praktischen Betrieb ausnutzbar sind.

Produkt: Ein Paket aus IT-Software und/oder -Hardware, das eine bestimmte Funk-
tionalitiit bietet, die zur Verwendung oder zur Integration in einer Vielzahl von
Systemen entworfen wurde. -

Produkt-Beschreibung: Eine Beschreibung der Fhhigkeiten cines Produktes, welche
einem zukiinftigen Kiiufer die notwendigen Informationen zur Verfiigung stellt, zu ent-
scheiden, ob es hilft, scine System-Sicherheitsziele zu erreichen.

Produktion: Der Vorgang, bei dem Kopien des Evaluationsgegenstandes zum Vertrieb
an Kunden erzeugt werden.
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6.51 Programmiersprachen und Compiler: Hilfsmittel, die innerhalb der Entwicklungs-
umgebung bei der Realisierung der Software und/oder Firmware des Evaluations-
gegenstandes benutzt werden.

6.52 Bewertung: MaB fiir diec Vertrauenswiirdigkeit, dic ein Evaluationsgegenstand bietet
und die sich zusammensetzt aus einer Bezugnahme auf die Sicherheitsvorgaben, einer
Bewertung der Korrektheit seiner Implementierung und einer Betrachtung seiner Wirk-
samkeit im Zusammenhang mit dem tatskchlichen oder vorgesehenen Betrieb, sowie
aus der Bewertung der Mindeststiirke seiner Sicherheitsmechanismen.

6.53  Anforderungen: Eine Phase des Entwicklungsprozesses, in der u.a. die Sicherheits-
vorgaben eines Evaluationsgegenstandes erstellt werden.

6.54 Anforderungen an Inhalt und Form: Ein Bestandteil der Evaluationskriterien fiir
cine bestimmte Phase oder cinen bestimmten Aspekt der Evaluation, in welchem defi-
piert wird, welchen Inbalt diejenigen Positionen der Dokumentation, die als relevant
fiir die jeweilige Phase oder den jeweiligen Aspekt der Evaluation identifiziert wurden,
haben miissen und wie diese Informationen darzustellen sind.

6.55 Anforderungen an Nachweise: Ein Bestandteil der Evaluationskriterien fiir eine
bestimmte Phase oder einen bestimmten Aspekt der Evaluation, durch welchen die An
der Nachweise definiert wird, mit denen aufgezeigt wird, daB die Kriterien fiir die
jeweilige Phase oder den jeweiligen Aspekt erfillt wurden.

6.56 Anforderungen an Prozeduren und Standards: Ein Bestandteil der Evaluations-
kriterien fiir eine bestimmte Phase oder cinen bestimmten Aspekt der Evaluation, in
welchem die Art und/cder der Inhalt von Prozeduren oder Standards definiert werden,
die fiir den praktischen Betrieb des Evaluationsgegenstandes zu Gbernchmen bzw. za
verwenden sind.

6.57  Sicherheit: Die Kombination aus Vertrauenswiirdigkeit, Integritiit und Verfiigbarkeit

6.58  Sicherheitsspezifisch: Das was unmittelbar zur Durchsetzung der Sicherheit beitriigt.

6.59  Sicherheitsmechanismus: Dic Logik oder der Algorithmus, die eine bestimmte
sicherheitsspezifische oder sicherheitsrelevante Funktion in Hard- und Software

implementiert.

6.60  Sicherheitsziele: Der Beitrag zur Sicherheit, den ein Evalustionsgegenstand ieisten
soll.

6.61  Sicherheitspolitik: Siche Firmenspezifische Sicherheitspolitik, System-Sicherheits-
politik, Technische Sicherheitspolitik

6.62  Sicherheitsrelevant: Das was nicht sicherheitsspezifisch ist, jedoch korrekt funk-
tionieren muB, damit der Evaluationsgegenstand dic Sicherheit garantieren kann.

28. Juni 1991 Version 1.2



GLOSSAR UND LITERATURVERZEICHNIS ~ ~ 121 - ITSEC

6.63

6.64
6.65

6.66

6.67

6.68

6.69

6.70

6.71

6.72

6.73

6.74

Sicherheitsvorgaben: Eine Spezifikation der von einem Evaluationsgegenstand gefor-
derten Sicherheit, die als Grundlage fir die Evaluation verwendet wird. Dic Sicher-
heitsvorgaben spezifizieren die sicherheitsspezifischen Funktionen des Evaluations-
gegenstandes. Sie spezifizieren auch die Sicherheitsziele, dic Bedrohungen dieser Ziele
sowie dic einzelnen Sicherheitsmechanismen, die verwendet werdea.

Antragsteller: Die Person oder Organisatios, die die Evaluation besntragt.

Speicherobjekt: Ein Objekt, das sowohl Lese- wie Schreibzugriffe emmoglicht
[TCSEC]).

Stirke der Mechanismen: Ein Aspekt der Bewertung der Wirksamkeit eines Eva-
luationsgegenstandes; drickt die Flhigkeit seiner Sicherheitsmechanismen sus,
direkten Angriffen gegen ihre zugrundelicgenden Algorithmen, Prinzipien und Eigen-
schaften zu widerstehen.

Subjekt: Eine aktive Einheit, normalerweise in der Form einer Person, eines Prozesses
oder von Gerditen [TCSEC).

Eignung der Funktionalitiit: Ein Aspekt der Bewertung der Wirksamkeit eines Eva-
luationsgegenstandes; drickt aus, ipwieweit die sicherbeitsspezifischen Funktionen
und Mechanismen dieses Evaluationsgegenstandes in der Praxis den tatsiichlichen oder
mbglichen, in scinen Sicherheitsvorgaben identifizierten Bedrohungen der Sicherheit
des Evaluationsgegenstandes entgegenwirken.

System: Eine spezifische IT-Installation mit einem bestimmten Zweck und einer spezi-
fischen Betricbsumgebung.

System-Sicherheitspolitik: Dic Sammlung von Gesetzen, Regein und Praktiken, die
vorschreiben, in welcher Weise sensitive Informationen und andere Betricbsmittel
innerhalb eines bestimmten Systems behandelt, geschiitzt und verteilt werden.

Evaluationsgegenstand (EVG): Ein IT-System oder -Produkt, das einer Evaluation
unterzogen wird.

Technische Sicherheitspolitik: Die Meage der Gesetze, Regeln und Praktiken, die die
Verarbeitung von sensitiven Informationen und die Nutzung von Betricbsmitteln durch
die Hard- und Software eines TT-System oder -Produkts festlegen.

Bedrohung: Eine Aktion oder ¢in Ereignis, das der Sicherheit schaden kann.

Werkzeug: Ein Produkt, das bei der Entwicklung (auch bei der Dokumentation) eines
Evalustionsgegenstandes eingesetzt wird.
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Benutzerdokumentation: Die vom Entwickler zur Verwendung durch dic End-
benutzer bereitgestellten Informationen fiber einen Evaluationsgegenstand.

Schwachstelle: Eine Sicherheitsschwiiche in einem Evalustionsgegenstand (z.B. durch
Fehler in der Analyse, Entwurf, Implementierung oder Betrieb).

Schwachstellenbewertung: Ein Aspekt der Bewertung der Wirksamkeit eines Eva-
luationsgegenstandes; driickt aus, inwieweit bekannte Schwachstellen des Evaluations-
gegenstandes scine Sicherheit, wie sie in den Sicherheitsvorgaben spezifiziert ist,
beeintriichtigen kdnnen. :

Claims: ")
- susder Sicht des Endnutzers:

Anforderungen bzgl. bestimmter Eigenschﬁﬁen von Komponenten, Funktionen und
Mechanismen. -

- aus der Sicht des Evaluators: .
Aussagen bzgl. der Existenz von Eigenschafien in Komponenten, Funktionen und
Mechanismen.

Literaturverzeichnis

6.78
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CESG3

Die folgenden Biicher und Arbeiten werden im Text zitiert:

Computer Security Techaology Planning Study
J. P. Anderson
ESD-TR-73-51, ESD/AFSC, US Air Force, Bedford, Mass., October 1972,

Secure Computer Systems: Unified Exposition and Multics Interpretation
D.E. Bell and L.J. LaPadula
Report MTR-2997 Rev. 1, MITRE Corporation, Bedford, Mass, 1976.

The Chinese Wall Security Policy

D.F.C. Brewer and M.J. Nash -

Proceedings of the IEEE Symposium on Security and Privacy, Oakland, May
1989, pp. 206-214.

UK Systems Security Confidence Levels, CESG Memorandum No. 3,
Communications-Electronics Security Group, United Kingdom, January 1989.

A Comparison of Commercial and Military Computer Security Policies

D.D. Clark and D. R. Wilson.

Proceedings of the IEEE Symposium on Security and Privacy, Oakland, April
1987, pp. 184-194,

*) Dieser Begriff ist our in der deutschen Ubersctzung erilutert und erhillt somit keine Nummer.
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DTIEC

EZBM

GYPSY

JSD

ISP

LOTOS

LWM

OSI

RSL

DTI Commercial Computer Security Centre Evaluation Levels Manual, V22
Department of Trade and Industry, United Kingdom, February 1989.

DTI Commercial Computer Security Centre Security Functionality Manual, V21
Department of Trade and Industry, United Kingdom, February 1989.

Mandstory Policy: Secure Systems Model
G. Eizenberg
ONERA/CERT/DERI, Toulouse, France, undated.

Report on Gypsy 2.05
D.I. Good, R.L. Akers and L.M. Smith
Report ICSCA-CMP-48, University of Texas at Austin, February 1986.

The Ina Jo Specification Language Reference Manual
Unisys Corporation
Culver City, California, United States of America, 1989.

System Development
M.A. Jackson
Prentice-Hall International, 1983.

Principles of Program Design
M.A. Jackson
Academic Press, New York, 1975

Information Processing Systems - Open Systems Interconnection - LOTOS -
A Formal Description Technique Based on the Temporal Ordering of
Observational Bebaviour

International Standard ISO 8807

International Organization for Standardization, 1989.

A Security Mode! for Military Message Systems

C.E. Landwehr, C.L. Heitmeyer and J. McLean

ACM Transactions on Computer Systems, Vol. 2 No. 3, August 1984,
pp. 198-222.

Information Processing Systems - Open Systems Interconnection - Basic
Reference Model - Part 2: Security Architecture

International Standard ISO 7498-2

International Organization for Standardization, 1988.

RAISE Specification Language Reference Manual,
RAISE/CRI/DOC/2/V1

Computer Resources International A/S

Birkered, Deamark, 1990.
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SADT

SCsS1

SSADM

SSVDM

TCSEC

YSM

ZRM

ZSIEC
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An Introduction to SADT
Structured Analysis and Design Technique

Report 9022-78R
SofTech Inc, 460 Totten Pond Road
Waltham, MA 02154, USA, November 1976.

Catalogue de Critéres Destinés 2 évaluer le Degré de Confiance des Systimes
d'Information, 692/SGDN/DISSI/SCSSI
Service Central de la Sécurité des Systémes d'Information, Juillet 1989.

The SSADM Manual, ISBN 085-012-527-X
National Computing Centre Limited
Manchester, United Kingdom, 1989.

Systematic Software Development Using VDM
C.B. Jones
Prentice Hall Intemnational, 1990.

Trusted Computer Systems Evaluation Criteria, DOD 5200.28-STD,
Department of Defense, United States of America, December 1985.

A Note on the Yourdon Structured Method
All. Bowles

Yourdon Inc

ACM SIGSOFT Software Engineering Notes
Vol. 15 No. 2 April 1990, p. 27.

The Z Notation: A Reference Manual, ISBN-0-13-983768-X
IM. Spivey
Prentice Hall International, 1988.

Criteria for the Evaluation of Trustworthiness of Information Technology (IT)
Systems, ISBN 3-88784-200-6

German Information Security Agency (Bundesamt fiir Sicherheit in der
Informationstechnik), Federal Republic of Germany, January 1989.
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Anhang A - Beispiele von Funktionalltitsklassen

Elnleltung

Al

A2

Al

Ad

AS

A6

Dieser Anhang cathilt Beispiele von vordefinierten Funktionalititsklassen, so wic in
Kapitel 2 definiert. Diese Klassen befinden sich im Anhang der Kriterien, ds sic ais
Beispiele gedacht sind und nicht als die letztgiltigen Klassen, die in echten Evalua-
tionen Verwendung finden. Es ist zu erhoffen, daB sie die Diskussion dber aktuelle An-
forderungen an Sicherheitsfunktionalitht fordern. Wihrend des Abstimmungspro-
zesses, der der Verdffentlichung der vorliegenden Version vorsusging, hat die Not-
wendigkeit, festgeschricbene vordefinierte Funktionslititsklessen zu erarbeiten,
watsiichlich breite Zustimmung gefunden. ‘

Standardisierungsgremien und Industricorganisationen sind schon dabei, Standards fir
dic Sicherheitsfunktionalitiit in bestimmten Bereichen zu entwickeln. Es ist vorher-
zusehen, daB diese Arbeit allgemein akzeptierte Definitionen von Sicherheitsfunk-
tionalitiit hervorbringt, die zur Anwendung im Rahmen dieser Kriterien angepaft
werden knnen und die in der niichsten Version dieses Dokumentes mit eingeschlossen
werden oder auf die verwiesen wird.

Dic jetzigen Beispicle stelien einen Referenzpunkt dar und zeigen, wie vordefinierte
Funktionalittsklassen aus vorhandenen Kriterien fortentwickelt werden konnen:
tatsiichlich stammen die Klassen mit geringen Anderungen aus [ZSIEC).

Jede Klasse besteht aus einer Aussage zur Zielsetzung, gefolgt von den Anforderungen
unter den entsprechenden generischen Oberbegriffen. Die Abwesenheit eines ge-
nerischen Oberbegriffs innerhalb einer Klasse sagt sus, deB hierfiir keine Anfor-
derungen bestehen. Die Klassen F-B2 und F-B3 enthalten noch weitere Informationen,
die als Teil der Sicherheitsvorgaben notwendig sind. Diese Informationen betreffen die
zur Kompatibilitit mit den TCSEC notwendigen Sicherheitsmechanismen.

Dic fiinf Beispiele der Funktionalitdtsklassen F-C1, F-C2, F-B1, F-B2 und F-B3 bilden
eine Hicrarchie, da sic von den Funktionalititsanforderungen der hierarchischen
TCSEC-Klassen abgeleitet wurden. In der Beschreibuag dieser Klassen sind jene
Teile, die sich gegeniiber der vorhergehenden Klasse gedindert haben oder neu hinzu-
kommen, fett gedruckt.

Andere hierarchisch aufgebaute Funktionalitiitsklassen kdnnen in der Zukunft durch
Standardisierungsgremien oder Industrieorganisationen entstchen, um andere Sicher-
beitsziele zu adressieren (2.B. hinsichtlich Integritit und Verfiigbarkeit). In der
Zwischenzeit sind die Beispiclklassen F-IN, F-AV, F-DI, F-DC und F-DX eingefiigt
worden, um die breite Palette an Sicherheitsanforderungen, die in Form von vordefi-
nierten Funktionalitlitsklassen ausgedriickt werden kfnnen, aufzuzeigen.
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Beisplel: Funktionalitétsklasse F-C1

Zelsetzung

A7 Die Beispiclklasse F-C1 ist von den Funktionalititsanforderungen der US-TCSEC-
Klasse C1 abgeleitet. Sie stellt benutzerbestimmbare Zugriffskontrollen zur Verfligung
("Kenantnis nur wenn ndtig").

Ident!fikation und Authentisierung

A8 Der EVG muB Benutzer identifizieren und suthentisieren. Diese Identifikation und
Authentisiecrung muB vor jeder anderen Interaktion des EVG mit dem Benutzer
erfolgen. Weitere Interaktionen dilrfen nur nach der erfolgreichen Identifikation und
Authentisierung mdglich sein. Die Authentisierungsinformationen miissen 50
gespeichert sein, daB nur autorisierte Beautzer darauf Zugriff haben.

Zugrittskontrolle

A9  Der EVG muB in der Lage sein, Zugriffsrechte von jedem Benutzer auf Objekte, die
der Rechteverwaltung unterliegen, zu unterscheiden und zu verwalten. Dies geschieht
auf der Basis eines einzelnen Benutzers oder der Zugehdrigkeit zu einer Benutzer-
gruppe oder beidem. Es muB moglich sein, Benutzern bzw. Benutzergruppen den
Zugriff auf ein Objekt ganz zu verwehren. Keine Person suBer einem autorisierten
Benutzer darf die Mbglichkeit haben, Rechte bzgl. eines Objektes zu vergeben oder zu
catzichen.

A.10 Bei jedem Zugriffsversuch von Benutzern bzw. Benutzergruppen auf Objekie, die der
Rechteverwaltung unterliegen, hat der EVG die Berechtigung der Anforderung zu
iberpriifen. Unberechtigte Zugriffsversuche miissen abgewiesen werden.
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Belspiel: Funktionalltatsklasse F-C2

Zielsetzung

A1l Die Beispielklasse F-C2 ist von den Funktionalitiitsanforderungen der US-
TCSEC-Klasse C2 abgeleitet. Sie stellt eine feinere benutzerbestimmbare
Zugriffskontrolle als die Klasse F-C1 zur Verfligung. Sie stellt die Verantwort-
lichkeit der Benutzer fiir ihre Aktionen sicher mit Hilfe von Identifizierungsver-
fahren, Protokollierung von sicherheitsrelevanten Ereignissen und Trennung von
Betriebsmitteln.

Identifikation und Authentisierung

A12 Der EVG muB Benutzer eindeutig identifizieren und authentisieren. Diese Identifi-
kation und Authentisicrung muB vor jeder anderen Interaktion des EVG mit dem
Benutzer erfolgen. Weitere Interaktionen diirfen nur nach der erfolgreichen Identifi-
kation und Authentisierung mdglich sein. Die Authentisierungsinformationen miissen
so gespeichert sein, daB nur autorisierte Benutzer darauf Zugriff haben. Bei jeder
Interaktion mufl der EVG die Identitiit des Benutzers feststellen kinnen.

Zugriftskontrolle

A.13  Der EVG mu8 in der Lage sein, Zugriffsrechte von jedem Benutzer auf Objekte, die
der Rechteverwaltung unterliegen, zu unterscheiden und zu verwalten. Dies geschicht
auf der Basis eines cinzelnen Benutzers oder der Zugehdrigkeit zu einer Benutzer-
gruppe oder beidem. Es muB mdglich sein, Benutzern bzw. Benutzergruppen den
Zugriff auf ein Objekt ganz zu verwehren. Daneben mufl es ebenfalls mdaglich sein,
den Zugriff eines Benutzers auf ein Objekt auf nichtmodifizierende QOperationen
einzuschriinken. Es mufl mdiglich sein, fiir jeden Benutzer einzeln die Zugriffs-
rechte bzgl. eines Objektes zu erteilen. Keine Person auBer cinem autorisierten
Benutzer darf die Mdglichkeit haben, Rechte bzgl. cines Objektes zu vergeben oder zu
entziehen. Die Rechteverwaltung mull die Weitergabe von Zugriffsrechten kon-
trollieren. Ebenso darf das Einbringen neuer Benutzer sowie das Lischen bzw.
Sperren von Benutzern nur durch autorisierte Benutzer mdglich sein.

Al4 Bei jedem Zugriffsversuch von Beautzem bzw. Benutzergruppen auf Objekte, die der
Rechteverwaltung unterliegen, hat der EVG die Berechtigung der Anforderung zu
tiberpriifen. Unberechtigte Zugriffsversuche miissen abgewiesen werden.
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Bewelssicherung

A.15 Der EVG mu8 eine Protokollierungskomponente enthalten, die in der Lage ist,
jedes der folgenden Ereignisse mit den angegebenen Daten zu protokollieren:

a) Benutzung des Identifikations- und Authentislerungsmechanismus:

Geforderte Daten: Datum; Ilhneit§ Benutzer.Id., die angegeben wurde; Ken.
nung des Geriites, an dem der Identifikations- und Authentisierungsmecha-
nismus benutzt wurde (2.B. Terminal-Id.); Erfolg bzw. MiBerfolg des Ver-
suchs.

b) Versuchter Zugritt auf ein der Rechteverwaitung unterliegendes Objekt:

Geforderte Daten: Datum; Uhrzeit; Benutzer-Id.; Name des Objekts; Art des
versuchten Zugriffs; Erfolg bzw. MiBerfolg des Versuchs.

d) Aktionen von authorisierten Benutzern, die die Sicherhelt des EVG betreffen:

Geforderte Daten: Datum; Uhrzeit; Benutzer-Id.; Art der Aktion; Name des
Objektes, auf das sich die Aktion bezog (Solche Aktionen sind z.B. das Ein.
bringen oder Libschen (Sperren) von Benutzern; Einbringen oder Entfernen
von Datentriigern; Starten bzw, Stoppen des EVG).

A.16 Der Zugriff auf Protokollinformation darf nur dazu autorisierten Benutzern
mbglich sein. Es muf mdglich sein, die Beweissicherung auf einen oder mehrere
Benutzer zu beschriinken. Werkzenge zur Auswertung und Verwaltung von Pro-
tokolldaten milssen vorhanden und dokumentiert sein. Diese Werkzeuge miissen
es ermdglichen, selektiv die Aktionen eines oder mehrerer Benutzer zu identifi-
zieren.

Protokoliauswertung
A.17 FEs milssen Werkzeuge zur Uberpriifung der Protokolldateien zu Revisions.

zwecken vorhanden und dokumentiert sein. Diese Werkzeuge miissen es ermig-
lichen, selektiv die Aktionen eines oder mehrerer Benutzer zu identifizieren.

Wiederaufbereitung

A.18 Alle Speicherobjekte, die dem EVG wieder zur Verfligung gestellt werden,
miissen vor einer Wiederverwendung durch andere Benutzer so aufbereitet
werden, da8 keine Rickschliisse auf fhren fritheren Inhalt mdglich sind.
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Beispiel: Funktionalitatsklasse F-B1

Zelsetzung

Al9

Die Beispielklasse F-Bl ist von den Funktionalitfitsanforderungen der US-
TCSEC-Klasse Bl abgeleitet. Zusiitzlich zur benutzerbestimmbaren Zugriffskon-
trolle fihrt sie Funktionen zur Verwaltung von Sensitivititsattributen ein. Diese
werden verwendet, um einen Satz von vorgeschriebenen Zugriffskontroliregeln
beziiglich aller kontrollierten Subjekte und Speicherobjekte durchzusetzen. Es ist
moglich, nach sufien gehende Informationen mit korrekten Attributen zu ver-
sehen.

Identifikation und Authentisierung

A.20

Der EVG muB Benutzer eindeutig identifizieren und authentisieren. Diese ldentifi-
kation und Authentisierung muB vor jeder anderen Interaktion des EVG mit dem
Benutzer erfolgen. Weitere Interaktionen diirfen nur nach der erfolgreichen Identifi-
kation und Authentisierung mdglich sein. Die Authentisierungsinformationen miissen
so gespeichert sein, daB nur autorisierte Benutzer darauf Zugriff haben. Bei jeder
Interaktion muB der EVG die Identitiit des Benutzers fesistellen kénnen.

Zugriftskontrolie

A2l

A.22

Der EVG muB in der Lege sein, Zugriffsrechte von jedem Benutzer auf Objekte, die
der Rechteverwaltung unterliegen, zu unterscheiden und zu verwalten. Dies geschieht
auf der Basis eines cinzelnen Benutzers oder der Zugehdrigkeit zu einer Benutzer-
gruppe oder beidem. Es muB mdglich sein, Benutzern bzw. Benutzergruppen den
Zugriff auf ein Objekt ganz zu verwehren, Daneben muB es ebenfalls méglich sein, den
Zugriff eines Benutzers auf ein Objekt auf nichtmodifizierende Operationen einzu-
schriinken. Es mufi mdglich sein, fiir jeden Benutzer einzeln die Zugriffsrechte bzgl.
cines Objektes zu eneilen. Keine Person auBer einem autorisierten Benutzer darf die
Mdglichkeit haben, Rechte bzgl. eines Objektes zu vergeben oder zu entziehen. Die
Rechteverwaltung muB die Weitergabe von Zugriffsrechten kontrollieren. Ebenso darf
das Einbringen neuer Benutzer, das Ldschen von Benutzern sowie das zeitweilige
Sperren sller Rechte eines Benutzers nur durch autorisierte Benutzer mdglich sein.

Daneben mufl der EVG alle Subjekte und Speicherobjekte (z.B. Prozesse, Dateien,
Speichersegmente, Gerdite), die seiner Kontrolle unterliegen, mit Attributen ver-
sehen. Der Wert dieser Attribute mufi dabei als Grundlage fiir obligatorische Zu-
griffsrechte dienen. Es muB durch Regeln festgelegt werden, weiche Kombination
der Attributwerte von Subjekt und Objekt fiir ein Subjekt ndtig ist, um Zugriff
auf dieses Objekt zu erhalten.

Version 1.2 28. Juni 1991



fTSEC

A23

A24

A2S

A26

A27

A28

A29

Drucksache 668‘/ 92

- 130 - Anhang A

Beim Export eines Objekts milssen die Attribute so mitexportiert werden, daB der
Empfiinger thren Wert eindeutig rekonstruieren kann.

Die obligatorischen Zugriffsrechte milssen so gestaltet sein, daf der folgende Son-
derfall realisiert werden kann:

Das Attribut besteht aus zwei Teilen. Der erste Teil besitzt hierarchisch geordnete
Werte, der zweite stellt eine Menge dar. (Im Amtsbereich enthitlt der erste Teil
Einstufungen, 2.B. offen, vertraulich, geheim, streng geheim, Der zweite Teil ent-
hiilt Kategorien.)

Ein Attribut A dominjert Attribut B genau dann, wenn:

Teil 1 vor A hierarchisch grifer oder gleich Teil 1 von B ist
und Teil 2 von B eine echte Teilmenge von oder gleich Teil 2 von A ist.

Die folgenden Regeln miissen durchgesetzt werden:

a) Lesender Zugriff eines Subjekts auf ein Objekt ist nur gestattet, wenn das
Attribut des Subjekts das des Objekts dominiert.

b) Schreibender Zugriff eines Subjekts auf efn Objekt ist nur gestattet, wenn das
Attribut des Objekts das des Subjekts dominiert.

Die Attribute eines Subjekts, das fir einen Benutzer aktiv wird, werden dominiert
durch die Ermichtigung und Autorisierung dieses Benutzers, wie siec zum Zeit-
punkt der Identifikation nnd Authentisierung festgestellt wurde. Wenn impor-
tierte Daten keine Attribute besitzen, muf} ein autorisierter Benutzer in der Lage
sein, diesen Daten Attribute zuzuordnen.

Exportkanéile milssen als einstufig oder mehrstufig identifizierbar sein. Uber
einen als einstufig gekennzeichneten Kanal dérfen nur Daten gesendet oder emp-
fangen werden, wenn die Attribute dieser Daten mit etnem vorab definierten
Autribut ibereinstimmen. Daten, die an einen einstufigen Kanal gesendet oder
von einem einstufigen Kanal empfangen werden, milssen mit einem ent-
sprechenden Attribut versehen werden, wenn es einem autorisierten Benutzer
nicht moglich ist, das Attribut des Kanals untiluschbar festzulegen. In diesemn Fall
wird das Attribut der Daten implizit durch das Attribut des Kanals festgelegt.

Bei mehrstufigen Kanilen mufl durch das Ubertragungsprotokoll sichergestellt
sein, dafl die Empfiingerseite alle empfangenen Daten und Attribute volistindig
und eindeutig rekonstrujeren und dabei die Attribute den Daten eindeutig
zuordnen kann.

Nichtautorisierten Benutzern muf es unmdglich sein, die sicherheitsrelevanten
Attribute eines Kanals zu dndern. Eine Anderung dieser Attribute muf in
expliziter Form erfolgen.
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A30 Der EVG muB menschenlesbare Ausgaben mit Attributwerten kennzeichnen. Die

A3l

Werte der Attribute leiten sich aus den im EVG formulierten Regeln sb.
Autorisierte Benutzer milssen in der Lage sein, den zu druckenden Namen Jedes
einzelnen Attributwerts zu spezifizieren.

Bei jedem Zugriffsversuch von Benutzer bzw. Benutzergruppen auf Objekte, die der
Rechteverwaltung unterliegen, hat der EVG die Berechtigung der Anforderung zu
iberprifen. Unberechtigte Zugriffsversuche missen abgewiesen werden. Die Werte
der Aftribute miissen als Grundiage fir Entscheidungen beziiglich einer
obligatorischen Zugrifftskontrolle dienen. Die Regeln milssen eindeutig festlegen,
wann ein Subjekt Zugriff auf ein derart geschiltztes Objekt hat. Falis fir ein
Objekt zusitzlich noch benutzerbestimmbare Zugriffsrechte bestehen, darf ein
Zugriff nur zugelassen werden, wenn sowohl die beputzerbestimmbaren als auch

~ die obligatorischen Zugriffsrechte diesen Zugriff gestatten.

Beweissicherung

A32

Der EVG muB eine Protokollierungskomponente enthalten, die in der Lage ist, jedes
der folgenden Ereignisse mit den angegebenen Daten zu protokollieren:

8) Benutzung des Identifikations- und Authentisierungsmechanismus:
Geforderte Daten: Datum; Uhrzeit; Benutzer-Id., die angegeben wurde; Kennung
des Geriites, an dem der Identifikations- und Authentisicrungsmechanismus benutzt
wurde (z.B. Terminal-1d.); Erfolg bzw. MiBerfolg des Versuchs; Autorisierung des
Benutzers.

b) Versuchter Zugriff auf ein der Rechieverwaltung unterliegendes Objekt:

Geforderte Daten: Dhtum; Uhrzeit; Benutzer-Id.; Name des Objekts; Art des
versuchten Zugriffs; Erfolg bzw. MiBerfolg des Versuchs; Attribut des Objekts.

¢) Anlegen bzw. Lischen cines der Rechteverwaltung unterliegenden Objekts:

Geforderte Daten: Datum; Uhrzeit; Benutzer-Id.; Name des Objektes; Art der
Aktion; Attribut des Objekts.

d) Aktionen von authorisierten Benutzern, die die Sicherheit des EVG beureffen:
Geforderte Daten: Datum; Ubrzeit; Benutzer-Id.; Art der Aktion; Name und

Attribut des Objektes, auf das sich die Aktion bezog (Solche Aktionen sind z.B.
das Einbringen oder L8schen (Sperren) von Benutzern; Einbringen oder Entfernen
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von Datentriigern; Starten bzw. Stoppen des EVG; Zuordnung eines Attributs;
Anderung der Attribute, Kennzeichnungen oder Klassifikation eines Kanals).

A.33  Der Zugriff auf Protokollinformation darf nur dazu autorisierten Benutzern mdglich
sein. Es muB mdglich sein, die Beweissicherung auf einen oder mehrere Beautzer zu
beschriinken. Werkzeuge zur Auswertung und Verwaltung von Protokollierungsdaten
miisscn vorhanden und dokumeatiert sein. Diese Werkzeuge miissen es ermdglichen,
selektiv die Aktionen cines oder mehrerer Benutzer zu identifizieren.

Protokollauswertung

A34 Es miissen Werkzeuge zur Uberpriifung der Protokolldateien zu Revisionszwecken
vorhanden und dokumentiert sein. Diese Werkzeuge miissen es ermdglichen, selektiv
die Aktionen ¢ines oder mehrerer Benutzer zu identifizieren.

Wiederautbereltung

A.35  Alle Speicherobjekte, die dem EVG wieder zur Verfigung gestellt werden, miissen vor

einer Wiederverwendung durch andere Benutzer so aufbereitet werden, daB keine
Riickschlisse auf ihren fritheren Inhalt méglich sind.
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Belspiel: Funktionalitatsklasse F-B2

Zelsetzung

A36 Die Beispielkiasse F-B2 ist von den Funktionalititsanforderungen der US-

TCSEC-Klasse B2 abgeleitet. Sie erweitert die obligatorische Zugriffskontrolle
anf alle Subjekte und Objekte und verstirkt die Anforderungen an die
Authentisierung der Klasse F-B1,

Obligatorische Mechanismen

A.37  Diese Klasse verlangt, daB die Zugriffskontrolle durch einen einzigen "Referenz-

Validierungsmechanismus” realisiert wird, der das *Referenz-Monitor-Konzept”
erfilllt, db. der Mechanismus ist sicher gegen Verinderungen, immer
eingeschaltet und so klein (ausreichend einfach), daB er Analysen und Tests
unterzogen werden kann, deren Vollstéindigkeit garantiert werden kann.

Identifikation und Authentislerung

A38 Der EVG muB Benutzer ecindeutig identifizieren und authentisieren. Diese

Identifikation und Authentisierung muB vor jeder anderen Interaktion des EVG mit
dem Benutzer erfolgen. Weitere Interaktionen diirfen nur nach der erfolgreichen
Identifikation und Authentisierung mdglich sein. Die Authentisierungsinformationen
miissen so gespeichert sein, da nur eutorisierte Benutzer darauf Zugriff haben.
Identifikation und Authentisierung miissen {iber einen vertrauenswiirdigen Pfad
zwischen Benutzer und EVG abgewickelt werdep, initiiert durch den Benutzer.
Bei jeder Interaktion muB der EVG die Identitit des Benutzers feststellen kdnnen.

2ugrittskontrolle

A39

Der EVG muB in der Lage sein, Zugriffsrechte von jedem Benutzer auf Objekte, die
der Rechteverwaltung unterliegen, zu unterscheiden und zu verwalten. Dies geschieht
auf der Basis cines ecinzelnen Benutzers oder der Zugehdrigkeit zu einer
Benutzergruppe oder beidem. Es muBf mobglich sein, die Zugriffsrechte zur
Unterstiitzung von Rollen in Gruppen zusammenzufassen. Zumindest die Rollen
des EVG-Bedieners und -Systemverwalters missen definierbar sein. Es muB

_ mdglich sein, Benutzern bzw. Benutzergruppen den Zugriff auf ein Objekt ganz zu

verwehren. Daneben muB es ebenfalls maglich sein, den Zugriff eines Benutzers auf
ein Objekt auf nicht-modifizierende Operationen einzuschriinken. Es muB mbglich
sein, fiir jeden Benutzer einzeln die Zugriffsrechte bzgl. eines Objektes zu erteilen.
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A40 Keinc Person auBer einem autorisierten Benutzer darf die Moglichkeit haben, Rechte
bzgl. eines Objektes zu vergeben oder zu entzichen. Die Rechteverwaltung mufl die
Weitergabe von Zugriffsrechten kontrollieren. Ebepso darf das Einbringen ncuer
Benutzer, das Laschen von Benutzern sowie das zeitweilige Sperren aller Rechte eines
Benutzers nur durch autorisierte Benutzer mbglich sein.

A.41 Daneben muB der EVG alle Subjekte und Objekte (z.B. Prozesse, Dateien,
Speichersegmente, Geriite) mit Anributen versehen. Der Wert dieser Attribute mu8
dabei als Grundlage fiir obligatorische Zugriffsrechte dienen. Es muB durch Regeln
festgelegt werden, welche Kombination der Attributwerte von Subjekt und Objekt fiir
¢in Subjekt ndtig ist, um Zugriff auf dieses Objekt zu erhalten.

A42 Beim Export eines Objekts missen die Attribute so mitexportiert werden, da8 der
Empfiinger ihren Wert eindeutig rekonstrujeren kann.

A.43 Die obligatorischen Zugriffsrechte miissen so gestaltet sein, daf der folgende
Sonderfal] realisiert werden kann:

Das Attribut besteht aus zwei Teilen. Der erste Teil besitzt hicrarchisch geordnete
Werte, der zweite stellt eine Menge dar. (Im Amisbereich eathiilt der erste Teil
Einstufungen, z.B. offen, vertraulich, geheim, streng geheim. Der zweite Teil enthiilt
Kategorien.)

- Ein Attribut A dominiert Attribut B genau dann, wenn:

Teil 1 von A hierarchisch grdBer oder gleich Teil 1 von B ist
und Teil 2 von B cine echte Teilmenge von oder gleich Teil 2 von A ist.

A.44 Die folgenden Regeln miissen durchgesetzt werden:

8) Lesender Zugriff eines Subjekts auf ein Objekt ist nur gestattet, wenn das Artribut
des Subjekts das des Objekts dominiert.

b) Schreibender Zugriff eines Subjekts euf ein Objekt ist nur gestattet, wenn das
Autribut des Objeks das des Subjekts dominiert.

A.-5 Dic Attribute eines Subjekts, das fiir einen Benutzer aktiv wird, werden dominiert
durch die Erméchtigung und Autorisierung dieses Benutzers, wie sie zum Zeitpunkt
der Identifikation und Authentisierung festgestellit wurde. Wenn importierte Daten
keine Attribute besitzen, muB ein autorisierter Benutzer in der Lage sein, diesen Daten
Attribute zuzuordnen.

A46 Exporkanile miissen als cinstufig oder mehrstufig identifizierbar sein. Uber einen als
cinstufig gekennzeichneien Kansal diirfen nur Daten gesendet oder empfangen werden,
wenn die Attribute dieser Daten mit einem vorab definierten Attribut dibereinstimmen.
Daten, dic an einen einstufigen Kanal gesendet oder von einem einstufigen Kanal
empfangen werden, miissen mit einem entsprechenden Attribut versehen werden, wenn
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Ad7

A48

A49

AS0

A51

AS2

es einem autorisierten Benutzer nicht mdglich ist, das Attribut des Kanals untéiuschbar
festzulegen. In diesem Fall wird das Attribut der Daten implizit durch das Attribut des
Kanals festgelegt.

Bei mehrstufigen Kaniilen muB durch das Ubertragungsprotokoll sichergestellt sein,
daB dic Empfiingerseite slle empfangenen Daten und Attribute volistindig und
eindeutig rekonstruieren und dabei die Attribute den Daten eindeutig zuordnen kann.
Fiir mehrstufige Kandlle muBl es mdglich sein, dep maximalen und minimalen
Attributwert anzugeben. Es diirfen keine Daten an einen mehrstufigen Kanal
gesendet werden, wenn nicht das Attribut der Daten das Minimalatiribut des
Kanals dominiert und seinerseits durch das Maximalattribut des XKanals
dominjert wird.

Nichtautorisierten Benutzern muB es unméglich sein, die sicherheitsrelevanten
Attribute eines Kanals zu iindemn. Eine Anderung dieser Attribute muB in expliziter
Form erfoigen.

Der EVG muB menschenlesbare Ausgaben mit Attributwerten kennzeichnen. Die
Werte der Attribute leiten sich aus den im EVG formulierten Regeln ab. Autorisierte
Benutzer miissen in der Lage sein, den zu druckenden Namen jedes einzelnen
Attributwerts zu spezifizieren.

Jede Anderung der Sicherheitsstufe, die einem Benutzer withrend einer laufenden
interaktiven Sitzung zugeordnet ist, mufl diesem Benutzer sofort angezeigt
werden. Der Benutzer muB jederzeit die Mdglichkeit haben, sich alle Attribute
des Subjekts anzeigen zu lassen.

Bei jedem Zugriffsversuch von Benutzemn bzw. Benutzergruppen auf Objekte, die der
Rechteverwaltung unterliegen, hat der EVG die Berechtigung der Anforderung zu
tiberpriifen. Unberechtigte Zugriffsversuche milssen abgewiesen werden. Die Werte
der Attribute miissen als Grundlage fir Entscheidungen beziiglich einer
obligatorischen Zugriffskontrolle dienen. Die Regeln miissen eindeutig festlegen, wann
ein Subjekt Zugriff auf ein derart geschiitztes Objekt hat. Falls fiir ein Objekt
zusiitzlich noch benutzerbestimmbare Zugriffsrechte bestehen, darf ein Zugriff nur
zugelassen werden, wenn sowohl die benutzerbestimmbaren als auch die
obligatorischen Zugriffsrechte diesen Zugriff gestatten.

Es darf keine bekannten Speicher-Kanille geben, die Informationen zwischen
Prozessen ohne Prifung von Zugriffsrechten (d.h. verdeckt) iibertragen knnen
und die auBlerdem eine nichtakzeptabel hohe Bandbreite haben (festgestellt durch
aktuelle Messung oder ingenieurmiiBiige Abschitzung). (Bezfiglich der
Einschitzung von "Akzeptierbarkeit”: Siehe auch den Abschnitt zu Covert
channel Guidelines in den TCSEC [TCSEC]).
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Bewelissicherung

A53 Der EVG muB eine Protokollierungskomponente enthalten, die in der Lage ist, jedes
der folgenden Ereignisse mit den angegebenen Daten zu protokollieren:

a) Benutzung des Identifikations- und Authentisicrungsmechanismus:

Geforderte Daten: Datum; Uhrzeit; Benutzer-Id., die angegeben wurde; Kennung
des Gerlites, an dem der Identifikations- und Authentisierungsmechanismus benutzt
wurde (z.B. Terminal-1d.); Erfolg bzw. MiBerfolg des Versuchs; Autorisierung des
Benutzers.

b) Versuchter Zugriff auf ein der Rechteverwaltung unterliegendes Objekt:

Geforderte Daten: Datum; Uhrzeit; Benutzer-Id.; Name des Objekts; Art des
versuchten Zugriffs; Erfolg bzw. MiBerfolg des Versuchs; Attribut des Objekts.

¢) Anlegen bzw. Lischen eines der Rechteverwaltung unterliegenden Objekts:

Geforderte Daten: Datum; Uhrzeit; Benutzer-Id.; Name des Objektes; Art der
Aktion; Attribut des Objekts.

d) Aktionen von autorisierten Benutzern, die die Sicherheit des EVG betreffen:

Geforderte Daten: Datum; Uhrzeit; Benutzer-ld.; Art der Aktion; Neme und
Attribut des Objektes, auf das sich die-:Aktion bezog (Solche Aktionen sind z.B. das
Einbringen oder Laschen (Sperren) von Benutzern; Einbringen oder Entfernen von
Datentriigern; Starten bzw. Stoppen des EVG; Zuordmung eines Attributs;
Anderung der Attribute, Kennzeichnungen oder Klassifikation eines Kanals).

A.54 Der Zugriff auf Protokollinformation darf nur dazu sutorisierten Benutzern moglich
sein. Es muB mdglich sein, die Beweissicherung auf einen oder mehrere Benutzer zu
beschriinken. Werkzeuge zur Auswertung und Verwaltung von Protokolidaten miissen
vorhanden und dokumentiert sein. Diese Werkzeuge miissen es ermdglichen, selektiv
die Aktionen cines oder mehrerer Benutzer zu identifizieren.

Protokollauswertung
AS5 Es miissen Werkzeuge zur Uberpriifung der Protokolidateien zu Revisionszwecken
vorhanden und dokumentiert sein. Diese Werkzeuge miissen es ermdiglichen, seiektiv

die Aktionen eines oder mehrerer Benutzer zu identifizieren. Zuséitzlich mufl der
EVG in der Lage sein, bekannte Ereignisse zu protokollieren, die aunsgeniitzt
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werden kinnen, um einen nichtauntorisierten Informationsfluf durch Ausniltzung
eines verdeckten Kanals zu erzeugen,

Wiederaufbereltung

A.56  Alle Speicherobjekte, die dem EVG wieder zur Verfligung gestelit werden, milssen vor
ciner Wiederverweodung durch andere Benutzer so aufbereitet werden, daB keine
Riickschliisse auf ihren friheren Inhalt mdglich sind.
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Belspiel: Funktionalltatsklasse F-B3

Zelsetzung

A.57 Die Beispielklasse F-B3 ist von den Funktionalititsapforderungen der US-
TCSEC-Klassen B3 und Al abgeleitet: Zusitzlich zu den Funktionen der Klasse
F-B2 werden Funktionen zur Unterstitzung bestimmter Sicherheits-
Administrationsrollen aufgenommen; auflerdem wird die Protokollanswertung
erweitert um eine Anzeige sicherheitsrelevanter Ereignisse.

Obligatorische Mechanismen

A58 Diese Klasse wverlangt, daB die Zugriffskontrolie durch einen einzigen
"ReferenzValidierungsmechanismus” realisiert wird, der das "Referenz-Monitor-
Konzept" erfiillt, d.b. der Mechanismus ist sicher gegen Verlinderungen, immes
cingeschaltet und so klein (ausreichend einfach), daf er Ansiysen und Tests
unterzogen werden kann, deren Vollstiindigkeit garantiert werden kann.

identifikation und Authentislerung -

AS59 Der EVG muB Benutzer ecindeutig ideotifizieren und suthentisieren. Diese
Identifikation und Authentisierung muB vor jeder anderen Interaktion des EVG mit
dem Benutzer erfolgen. Weitere Interaktionen diirfen nur nach der erfoigreichen
Identifikation und Authentisierung mdghch sein. Die Authentisierungsinformationen
miissen so gespeichert sein, daB nur autorisierte Benutzer darauf Zugriff baben.
Identifikation und Authentisierung miissen iiber einen vertrauenswilrdigen Pfad
zwischen Benutzer und EVG abgewickelt werden, initiiert durch den Benutzer oder
den EVG. Bei jeder Interaktion mufl der EVG die Identitit des Benutzers feststellen
kdnnen.

2ugriftskontrolle

A.60 Der EVG mu8 in der Lage sein, Zugriffsrechte von jedem Benutzer auf Objekte, dic
der Rechteverwaltung unterliegen, zu unterscheiden und zu verwalten. Dies geschichs
suf der Basis ecines ecinzelnen DBenutzers oder der Zugehdrigkeit zu einer
Benutzergruppe oder beidem. Es muB mdglich sein, die Zugriffsrechte zur
Unterstiitzung voo Rollen in Gruppen zusammenzufassen. Mindestens die Rollen des
EVG-Bedieners und -Systemverwalters miissen definierbar sein. Die Rollen von
Bediener, EVG-Systemverwalter und EVG-Sicherheitsbeauftragtem sind zu
trennen. Es muB moglich sein, Benutzemn bzw. Benutzergruppen den Zugriff auf ein
Objekt ganz zu verwehren. Daneben mufl es ebenfalls mdglich sein, den Zugriff eines
Benutzers auf ein Objekt auf nicht-modifizierende Operationen einzuschrinken. Es
mufl méglich sein, fiir jeden Benutzer einzeln die Zugriffsrechte bzgl. eines Objekies
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A6l

A62

A.63

A.64

A65

A66

zu erteilen. Keine Person, auBler einem autorisierten Benutzer, darf die Moglichkeit
haben, Rechte bzgl. eines Objekies zu vergeben oder zu entzichen.

Fir jedes der Rechteverwaltung unterliegende Objekt mufl es mdglich sein, eine
Liste von Benutzern sowie eine Liste von Benutzergruppen unter Angabe jhrer
jeweiligen Zugriffsrechte zu diesem Objekt anzugeben. Daneben muB es fiir jedes
solche Objekt ebenfalls mOglich sein, ein Verzeichnis von Benutzern sowie eine
Liste von Benutzergruppen anzugeben, denen der Zugriff zu diesem Objekt
verweigert ist Die Rechteverwaltung muB die Weitergabe von Zugriffsrechten
kontrollieren. Ebenso darf das Einbringen neuer Benutzer, das Lschen von Benutzern
sowic das zeitweilige Sperren aller Rechte eines Benutzers nur durch autorisierte
Benutzer moglich sein.

Daneben muB der EVG alle Subjekte und Objekte (z.B. Prozesse, Dateien,
Speichersegmente, Gerlite) mit Astributen versehen. Der Wert dieser Attribute muB
dabei als Grundlage fiir obligatorische Zugriffsrechte dienen. Es muB durch Regeln
festgelegt werden, welche Kombination der Attributwerte von Subjekt und Objekt fiir
ein Subjekt ndtig ist, um Zugriff auf dieses Objekt zu erhalten.

Beim Export eines Objekts missen die Attribute so mitexportiert werden, daB der
Empfiinger ihren Wert eindeutig rekonstruieren kann.

Die obligatorischen Zugriffsrechte miissen so gestaltet sein, daB der folgende
Sonderfal] realisiert werden kann:

Das Attribut besteht aus zwei Teilen. Der erste Teil besitzt hierarchisch geordnete
Werte, der zweite stellt eine Menge dar. (Im Amtsbereich enthflt der erste Teil
Einstufungen, z.B. offen, vertraulich, geheim, streng geheim. Der zweite Teil enthilt
Kategorien.)

Ein Attribut A dominiert Attribut B genau dann, wenn:

Teil 1 von A hierarchisch groBer oder gieich Teil 1 von B ist
und Teil 2 von B eine echte Teilmenge von oder gleich Teil 2 von A ist.

Dic folgenden Regeln miissen durchgesetzt werden:

a) Lesender Zugriff eines Subjekts auf ein Objekt ist nur gestattet, wenn das Attribut
des Subjekts das des Objekts dominiert.

b) Schreibender Zugriff eines Subjekts auf ein Objekt ist nur gestattet, wenn das
Attribut des Objekts das des Subjekts dominiert.

Die Attribute eines Subjekts, das fir einen Benutzer aktiv wird, werden dominiert
durch dic Ermichtigung und Autorisicrung dieses Benutzers, wie si¢ zum Zeitpunkt
der Identifikation und Authentisierung festgestellt wurde. Wenn importierte Daten
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keine Attribute besitzen, muB ein autorisierter Benutzer in der Lage sein, diesen Datea
Atrribute zuzuordnen.

A.67 Exportkanille miissen als einstufig oder mehrstufig identifizierbar sein. Uber einen als
einstufig gekennzeichneten Kanal diirfen pur Daten gesendet oder empfangen werden,
wenn die Attribute dieser Daten mit einem vorab definierten Attribut dbereinstimmen.
Daten, dic an einen einstufigen Kanal gesendet oder von einem einstufigen Kanal
empfangen werden, miissen mit einem entsprechenden Attribut verbunden werden,
wenn es e¢inem autorisierten Benutzer picht méglich ist, das Attribut des Kanals
untiuschbar festzulegen. In diesem Fall wird das Attribut der Daten implizit durch das
Attribut des Kanals festgelegt.

A.68 Bei mehrstufigen Kaniéilen muB durch das Ubertragungsprotokoll sichergestelit sein,
daB die Empfiingerseite nlle empfangenen Daten und Attribute wollstindig und
eindeutig rekonstruieren und dabei die Attribute den Daten eindeutig zuordnen kann.
Fir mehrstufige Kanidle muB es moglich sein, den maximalen und minimalen
Attributwert anzugeben. Es diirfen keine Daten an einen mehrstufigen Kanal gesendet
werden, wenn nicht das Attribut der Daten {iber das Minimalattribut des Kapals
dominiert und seinerseits durch das Maximatiattribut des Kanals dominiert wird.

A.69 Nichtautorisierten Benutzern muB es unmdglich sein, die sicherheitsrelevanten
Attribute eines Kanals zu #indern. Eine Anderung dieser Attribute muB in expliziter
Form erfolgen. :

A70 Der EVG muB menschenlesbare Ausgaben mit Attributwerten keanzeichnen. Die
Werte der Attribute leiten sich aus den im EVG formulierten Regein ab. Autorisierte
Benutzer miissen in der Lage sein, den zu druckenden Namen jedes einzelnen
Attributwerts zu spezifizieren.

ATl Jede Andcrung der Sicherheitsstufe, die einem Benutzer wibrend einer laufenden
interaktiven Sitzung zugeordnet ist, mufl diesem Benutzer sofort angezeigt werden.
Der Benutzer muB jederzeit die Mdglichkeit baben, sich alle Attribute des Subjekts
anzeigen Zu lassen.

A.72 Bei jedem Zugriffsversuch von Benutzern bzw. Benutzergruppen auf Objekte, die der
Rechieverwaltung unterliegen, bat der EVG die Berechtigung der Anforderung zu
iiberpriifen. Unberechtigte Zugriffsversuche milssen abgewiesen werden. Die Werte
der Attribute miissen als Grundlage filr Entscheidungen beziiglich einer
obligatorischen Zugriffskontrolle dienen. Die Regeln missen eindeutig festlegen, wann
ein Subjekt Zugriff auf ein derart geschiitztes Objekt hat. Falls fiir ein Objekt
zusiitzlich noch benutzerbestimmbare Zugriffsrechte bestehen, darf ein Zugriff nur
zugelassen werden, wenn sowohl die benutzerbestimmbaren als auch die
obligatorischen Zugriffsrechte diesen Zugriff gestatten.

A.73 Es darf keine bekannten Speicher- und zeitmodulierten Kanidlle geben, die
Informationen zwischen Prozessen ohne Priifung von Zugriffsrechten (d.h. verdeckt)
iibertragen kénnen und dic auBerdem eine nichtakzeptabel hohe Bandbreite haben
(festgestellt durch aktuelle Messung oder ingenicurmiiBige Abschiitzung). (Beziglich
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der Einschiitzung von "Akzepticrbarkeit™: Siche auch den Abschnitt zu Covert channe]
Guidelines in den TCSEC [TCSEC])).

Bewelssicherung

A74 Der EVG muB eine Protokollierungskomponente enthalten, die in der Lage ist, jedes
der folgenden Ereignisse mit den angegebenen Daten zu protokollieren:

A75

8)

b)

d)

Benutzung des Identifikations- und Authentisierungsmechanismus:

Geforderte Daten: Datum; Uhrzeit; Benutzer-Id., die angegeben wurde; Kenoung
des Geriites, an dem der Identifikations- und Authentisierungsmechanismus benutzt
wurde (z.B. Terminal-1d.); Erfolg bzw. MiBerfolg des Versuchs; Autorisicrung des
Benutzers.

Versuchter Zugriff auf ein der Rechteverwaltung unterliegendes Objeke:

Geforderte Daten: Datum; Uhrzeit; Benutzer-Id.; Name des Objekts; Art des
versuchten Zugriffs; Erfolg bzw. MiBerfolg des Versuchs; Attribut des Objekas.

Anlegen bzw. Lischen eines der Rechteverwaltung unterliegenden Objekts:

Geforderte Daten: Datum; Uhrzeit; Benutzer-Id.; Name des Objektes; Art der
Aktion; Attribut des Objekts.

Aktionen von autorisierten Benutzern, die die Sicherheit des EVG betreffen:

Geforderte Daten: Datum; Uhrzeit; Benutzer-Id.; Art der Aktion; Name und
Attribut des Objekies, auf das sich die Aktion bezog (Solche Aktionen sind z.B. das
Einbringen oder Lischen (Sperren) von Benutzern; Einbringen oder Eatfernen von
Datentrigemn; Starten bzw. Stoppen des EVG; Zuordnung cines Attributs;
Anderung der Attribute, Kennzeichnungen oder Klassifikation eines Kanals).

Der Zugriff auf Protokollinformation darf ur dazu autorisierten Benutzern méglich
sein. Es muB mbglich sein, die Beweissicherung auf einen oder mehrere Benutzer zu
beschriinken. Werkzeuge zur Auswertung und Verwaltung von Protokolldaten miissen
vorhanden und dokumentiert sein. Diese Werkzeuge miissen es ermdglichen, selektiv
die Aktionen eines oder mehrerer Benutzer zu identifizieren.
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Protokollauswertung

AT6

AT7

Es miissen Werkzeuge zur Uberpriifung der Protokolldateien zu Revisionszwecken
vorhanden und dokumentiert sein. Diese Werkzeuge miissen es ermbglichen, selektiv
die Aktiopen cines oder mehrerer Benutzer zu identifizieren. Zusiitzlich mu8 der EVG
in der Lage sein, bekannte Ercignisse zu protokollieren, die susgeniitzt werden kdnnen,
um einen nichtautorisierten Informationsflul durch Ausnfitzung eines verdeckten
Kanals zu erzeugen.

Daneben muB es einen Mechanismus zur Uberwachung von Ereignissen geben,
die entweder besonders sicherheitsrelevant sind oder aufgrund der Hiufigkeit
ihres Auftretens eine kritische Bedrohung der Sicherheit des EVG werden
kdnnten. Dieser Mechanismus muB in der Lage sein, einen speziellen Benutzer
bzw. einen Benutzer mit einer speziellen Rolle unverzitglich tiber das Auftreten
solcher Ereignisse zuv informieren. Dieser Mechanismus mufi daneben auch in der
Lage sein, in solchen Fillen selbst MaBnahmen in die Wege zu leiten, durch
welche ein weiteres Auftreten soicher Ereignisse unterbunden wird.

Wiederaufbereitung

AT8

Alle Speicherobjekte, die dem EVG wieder zur Verfiigung gestellt werden, miissen vor
einer Wiederverwendung durch andere Benutzer so aufbereitet werden, daB keine
Riickschliisse auf ihren friheren Inhalt mdglich sind.
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Beispiel: Funktionallitatskiasse F-IN

Zelsetzung
A.79 Dic Beispicl-Funktionalittsklasse F-IN ist fir EVG mit hohen Integritiits-

anforderungen an Daten und Programme vorgesehen. Solche Anforderungen sind
beispielsweise bei Datenbank-EVG von Bedeutung.

identifikation und Authentisierung

A80 Der EVG muS Benutzer eindeutig identifizieren und authentisieren. Diese

Identifikation und Authentisierung muB vor jeder anderen Interaktion zwischen EVG
und Benutzer erfolgen. Weitere Interaktionen dirfen nur nach der erfolgreichen
Identifikation und Authentisierung moglich sein. Die Authentisierungsinformationen
miissen 80 gespeichert sein, daB nur autorisierte Benutzer sie priifen oder indem
konnen. Bei jeder Interaktion muB der EVG die Identitit des Benutzers feststellen
kdnnen. :

Rechteverwaltung

A8l

A 82

A.83

Der EVG muB Zugriffsrechte von Benutzern, Rollen und Prozessen zu speziell
adressierten Objekten unterscheiden und verwalten kdnnen. (Der Begriff "Rollen”
bezeichnet Benutzer mit besonderen Attributen.) Dabei muB es mbglich sein, den
Zugriff von Benutzern suf diese Objekte so einzuschrinken, daB dieser Zugriff nur
iiber speziell festgeiegte Prozesse mdglich ist. Ferner muB es mdglich sein, Objekte
cinem vordefinierten Typ zuzuordnen. Ebenso muB es mdglich sein, fiir jeden Typ von
Objekten festzulegen, welche Benutzer, Rollen oder Prozesse welche Art von
Zugriffsrechien suf diese Objekte besitzen kdnnen. Dadurch sollte es méglich sein, den
Zugriff von Benutzern auf Objekte eines bestimmten Typs so einzuschriinken, daB
dieser Zugriff nur dber festgelegte Prozesse mdglich ist. Nur speziell autorisierten
Benutzern darf es mdglich sein, neue Typen zu definieren bzw. Zugriffsrechie zu
Typen zu vergeben oder zu enmtzichen. Diese Aktionen miissen explizit von diesem
spezicllen Benutzer initiilet werden. Bei diesen Aktionen milssen alle
Kommunikationen zwischen EVG und Benutzer {iber einen vertrauenswiirdigen Pfad
sblaufen.

Mindestens folgende Zugriffsrechte missen vorliegen: Lesen, Schreiben, Einfiigen,
Laschen, Umbencnnen (fiir alle Objekte), Ausfiihren, Lischen, Umbenennen (fir
ausfiihrbare Objekte), Anlegen von Objekten eines bestimmten Typs, Lschen von
Objekten eines bestimmten Typs.

Bei jedem Zugriffsversuch einzelner Benutzer oder Benutzergruppen auf Objekte, die
der Rechteverwaltung unterliegen, muB der EVG die Berechtigung des Zugriffs
iiberpriifen. Unberechtigte Zugriffsversuche miissen abgewiesen werden.
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Bewelssicherung

AB84 Der EVG muB eine Protokollierungskomponente enthalten, die in der Lage ist,
foigende Ereignisse mit den angegebenen Daten zu protokollieren:

2)

b)

€)

d)

g)

28. Juni 1991

Benutzung des Identifikations- und Authentisierungsmechanismus:

Geforderte Daten: Datum; Uhrzeit; Benutzer-1d., die angegeben wurde; Kennung
des Geriites, an dem der Identifikations- und Authentisierungsmechanismus benutzt
wurde (z.B. Terminal-1d.); Erfolg bzw. MiBerfolg des Versuchs.

Versuchter Zugriff auf ein der Rechteverwaltung unterliegendes Objekt:

Geforderte Daten: Datum; Uhrzeit; Benutzer-Id.; Name des Ol;jekts; Art des
versuchten Zugriffs; Ecfolg bzw. MiBerfolg des Versuchs.

Anlegen bzw. Lschen cines der Rechteverwaltung unterliegenden Objekts:

Geforderte Daten: Datum; Uhrzeit; Benutzer-Id.; Name des Objektes; Art der
Aktion.

Aktionen von autorisierten Benutzem, die die Sicherheit des EVG betreffen:
Geforderte Daten: Datum; Uhrzeit; Benutzer-Id.; Art der Aktion; Name und
Attribut des Objektes, auf das sich die Aktion bezog (Solche Aktionen sind z.B. das
Einbringen oder Lschen (Sperren) von Benutzern; Einbringen oder Entfernen von
Datentrigern; Starten bzw. Stoppen des EVG).

Definition oder Ldschen von Typen:

Geforderte Daten: Datum; Uhrzeit; Benutzer-1d.; Art der Aktion; Name des Typs.

Zuordnung cines Typs zu einem Objekt:

Geforderte Daten: Datum; Uhrzeit; Benutzer-Id.; Name des Objekts; Name des
Typs.

Enteilung oder Entzug von Zugriffsrechten fiir ein Objekt oder einen Objekttyp:

Geforderte Daten: Datum; Uhrzeit; Benutzer-Id.; Art der Aktion: Art des
Zugriffsrechts; Name des Subjekts; Name des Objekts oder Name des Objekttyps.
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A.85

Der Zugriff suf Protokollinformationen darf nur dazu autorisierten Benutzern moglich
sein. Es muB mdglich sein, die Aktionen cines oder mebrerer Beautzer selektiv zu
protokollieren. Werkzeuge zur Auswertung und Verwaltung von Protokolldsten
miissen vorhanden und dokumentiert sein. Diese Werkzeuge missen ¢s ermdglichen,
seiektiv die Aktionen eines oder mehrerer Benutzer zu identifizieren. Der Aufbau der
Protokolleintriige muB volistindig beschricben werden.

Protokollauswertung

A.86

Es miissen Werkzeuge zur Uberpriifung der Protokolldateien zu Revisionszwecken
vorhanden und dokumentiert sein. Diese Werkzeuge miissen es ermdglichen, dic
Aktionen eines oder mehrerer Benutzer selektiv zu identifizieren.
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Beispiel: Funktionalitatskiasse F-AV

Zlelsetzung

A.87 Die Beispicl-Funktionalititsklasse F-AV stellt hobe Anforderungen an die
Verfiigbarkeit eines kompletten EVG bzw. spezieller Funktionen eines EVG. Solche
Anforderungen sind z.B. bei ProzeBsteuerungs-EVG von Bedeutung,

Zuverlassigkelt der Dienstielstungen

AB8 Der EVG muB in der Lage sein, den Ausfall bestimmter einzeiner Hardware-
Komponenten (z.B. einer Plattc oder ecines einzelnen Prozessors in einem
Mehrprozessor-EVG) so zu iiberbriicken, daB alle fortlaufend bendtigten Funktionen
guch in dem Rest-EVG kontinuierlich zur Verfiigung stehen. Nach der Reparatur der
ausgefallenen Komponente muB diese so wieder in den EVG integriert werden kénnen,
da8 ein kontinuierlicher Betrieb der fortlaufend bendtigten Funktionen gewiihrleistet
ist. Nach der Integration muB der EVG wieder seinen urspriinglichen Grad der
Ausfallsicherheit erreicht haben. Fiir die Dauer eines solchen Integrationsprozesses
sind Maximalzeiten anzugeben.

A.89 Der EVG muB unabhiingig von seiner momentanen Auslastung fir bestimmte
Aktionen eine maximale Reaktiorszeit gewihrieisten. Daneben muB filr festgelegte
Aktionen dic Verklemmungsfreiheit (deadlock) des EVG gewiihrleistet sein.
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Beispiel: Funktionalitatsklasse F-Dl

Zelsetzung

A90 Die Beispiel-Funktionalititsklasse F-DI stellt hohe Anforderungen an die Sicherung

der Integritiit von Daten bei der Datentibertragung,

Identifikation und Authentisierung

A9l

A.92

Der EVG mu8 Benutzer ecindeutig identifizieren und suthentisieren. Diese
Identifikation und Authentisierung mu8 vor jeder anderen Interaktion zwischen dem
EVG und Benutzer erfolgen. Weitere Interaktionen diirfen nur nach der erfolgreichen
Identifikation und Authentisicrung moglich sein. Die Authentisierungsinformationen
miissen 8o gespeichert sein, daf nur autorisierte Benutzer sie priifen oder indern
kinnen. Bei jeder Interaktion muB der EVG die Identitit des Benutzers feststeilen
kbnnen.

Vor der Herstellung einer Verbindung mufl der Kommunikationspartner (Rechner,
Prozess oder Benutzer) eindeutig identifiziert und suthentisiert werden. Erst nach der
erfolgreichen Identifikation und Authentisierung darf eine Ubertragung von Nutzdaten
erfolgen. Beim Empfang von Deten muB deren Absender eindeutig identifiziert und
authentisiert werden kbnnen. Alle Authentisierungsdaten miisseo vor unbefugtem
Zugriff und vor Flilschung geschiitzt sein.

Beweissicherung

A93 Der EVG muB eine Protokollicrungskomponente enthalten, die in der Lage ist,

folgende Ereignisse mit den angegebenen Daten zu protokollieren:
a) Benutzung des Identifikations- und Authentisierungsmechanismus:

Geforderte Daten: Datum; Uhrzeit; Initiator der Identifikation und Authentisicrung;
Name des zu identifizierenden Subjekts; Erfolg bzw. MiBerfolg des Versuchs.

b) Identifizierte Fehler bei der Dateniibertragung:

Geforderte Daten: Datum; Uhrzeit; Kommunikationspartner der Datenibertragung;
An des Fehlers; Erfolg bzw. MiBerfolg des Korrekturversuchs.
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¢) Dateniibertragung:

Geforderte Daten: Datum; Uhrzeit; Benutzer-Id. des Initiators; Name des
Kommunikationspartners (Rechner, Prozess oder Benutzer); Parameter fiir die
Herstellung der Verbindung (wenn dabei Unterschiede zu beriicksichtigen sind).

A.94  Der Zugriff auf Protokollinformationen darf nur dazu autorisierten Benutzern méglich
scin. Es muB mdglich sein, dic Aktionen eines oder mehrerer Benutzer selektiv zu
protokollieren. Werkzeuge zur Auswertung und Verwaltung von Protokolldaten
miissen vorhanden und dokumentiert sein. Diese Werkzeuge miissen es ermdglichen,
selektiv die Aktionen eines oder mehrerer Benutzer zu identifizieren. Der Aufbau der
Beweissicherungseintriige mu8 volistiindig beschrieben werden.

Protokollauswertung

A95 Es miissen Werkzeuge zur Uberpriifung der Protokolldateien zu Revisionszwecken
vorhanden und dokumentiert sein. Diese Werkzeuge miissen es emmdglichen, die
Aktionen eines oder mehrerer Benutzer selektiv zu identifizieren.

Datenibertragung

Datenintegritat

A.96  Bei der Dateniibertragung miissen Methoden zur Fehlererkennung und Fehlerbehebung
cingesetzt werden. Diese Mechanismen sind so zu gestalten, daB absichtliche
Manipulationen an den Adressfeldern und den Nutzdaten erkannt werden kinnen.
Daneben darf die bloBe Kenntnis der eingesetzten Algorithmen ohne spezielle
Zusatzkenntnisse nicht susreichen, unerkannte Manipulationen an den obengenannten
Daten vorzunchmen. Die hicrzu bendtigten Zusatzkenntnisse miissen derart geschitzt
sein, daB nur einige wenige, speziell autorisierte Benutzer Zugang dazu haben.

A97 Des weiteren sind Mechanismen einzusetzen, die auch e¢in unbefugtes
Wiedereinspielen von Daten zuverliissig als Fehler erkennen.
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Beispiel: Funktionalititskiasse F-DC

Zielsetzung

A98 Dic Beispicl-Funktionalititsklasse F-DC ist fir EVG vorgeschen, dic hohe
Anforderungen an die Gebeimhaltung von Informationen bei der Dateniibertragung
stellen. In diese Klassen fallen beispiclsweise Verschlilsselungsgeriite.

Deateniibertragung

Vertraulichkeit der Daten

A99 Der EVG muB iber eine Vorrichtung verfiigen, Nutzdaten vor einer Ubertragung
automatisch zu verschliisseln und sie (empfiingerseitig) automatisch zu entschliissein.
Hierzu ist ein von einer autorisierten Prifstelle zugelassener Algorithmus 2zu
verwenden, Es ist sicherzustellen, daB die zur Entschiisselung bendtigten
Parameterwerte (z.B. Schlissel) in der Weise geschiltzt sind, daB kein Unbefugter
Zugang zu diesen Daten besitzt.
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Belspiel: Funktionalititskiasse F-DX

Jeisetzung

A.100 Dic Beispiel-Funktionalititsklasse F-DX ist fir veretzie Systeme gedacht, die hohe
Anforderungen an dic Gebeimbaltung .und Integritit von Informationen bei der
Datenilbertragung stellen. Dies kann beispiclsweise der Fail sein, wenn sensitive Daxn
{iber ungesicherte (z.B. dffentliche) Netze iibertragen werden milssen.

Identifikation und Authentisierung

A101 Der EVG muS Benutzer ecindeutig identifizieren und authenfisieren. Diese
Identifikation und Authentisicrung muB vor jeder anderen Intersktion zwischen EVG
und Benutzer erfolgen. Weitere Interaktionen dirfen nur nach der erfolgreichen
Identifikation und Authentisierung mdglich sein. Die Authentisicrungsinformationen
miissen so abgespeichert sein, daB nur sutorisierte Benutzer sie prifen oder iindern
knnen. Bei jeder Interaktion muB der EVG die Identitit des Benutzers feststellen
kdnnen.

A102 Vor der Ubertragung von Nutzerdaten muB der Kommunikstionspartner (Rechner,
Prozess oder Benutzer) cindeutig identifiziert und suthentisiert sein. Erst nach der
erfolgreichen Identifikation und Autheatisierung darf eine Ubertragung von Nutzdsten
erfolgen. Beim Empfang von Daten mufl deren Absender eindeutig identifiziert und
authentisiert werden kinnen. Alle Authentisierungsdaten milssen vor unbefugtem
Zugriff und vor Filschung geschiitzt sein.. (

!
!

Bewelssicherung

A.103 Der EVG muB eine Protokollicrungskomponente enthajten, die in der Lage ist,
folgende Ereignisse mit den angegebenen Daten zu protokollieren:

a) Benutzung des Identifikations- und Authentisierungsmechanismus:

Geforderte Daten: Datum; Uhrzeit; Initiator der Identifikation und Authentisierung;
Name des zu identifizierenden Subjekts; Erfolg bzw. Ig des Versuchs.

{
b) Identifizierie Fehler bei der Datenibertragung: i

Geforderte Daten: Datum; Uhrzeit; Kommunihuonsplrm der Datenilbertragung;
Art des Fehlers; Erfolg bzw. MiBerfolg des Korrekturversuchs.
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c) Herstellen der Verbindung:

Geforderte Daten: Datum; Uhrzeit; Beoutzer-Id. des Initistors; Name des
Kommunikationspartners (Rechner, Prozess oder Benutzer); Verbindungsparameter
(wean dabei Unterschiede zu beriicksichtigen sind).

d) Spezielle Datenilbertragungs-Transaktionea:

Geforderte Dasten: Dstum; Uhrzeit; Beautzer-ld. des sendenden Benutzem;
Benutzer-Id. des Empfiingers; dbertragenc Beoutzer-Informationen; Detum und
Uhrzeit des Empfangs.

A.104 Der Zugriff auf Protokollinformationen darf nur dazu sutorisierten Benutzern moglich

sein. Es muB mbglich sein, die Aktionen eines oder mehrerer Benutzer sclektiv zu

. protokollicren. Werkzeuge zur Auswertung und Verwaltung von Protokolldaten

miissen vorhanden und dokumentiert sein. Dicse Werkzeuge miissen es ermdglichen,

selektiv die Aktiopen eines oder mehrerer Beputzer zu ideatifizieren. Der Aufbau der
Protokolleintriige muB vollstindig beschrieben werden.

Protokoliauswertung

A.105 Es missen Werkzeug zur Uberprifung der Protokolldateien zu Revisicnszwecken
vorhanden und dokumentiert sein. Diese Werkzeuge missen es ermdglichen, die
Aktionen eines oder mehrerer Benutzer selektiv zu identifizieren.

Dateniibertragung

Zugriffskontrolle

A106 Alle bereits Gbertragenen Informationen, die fiir eine nicht autorisieric Entschltisselung
verwendet werden kdnnen, miissen so geschiitzt werden, daB sic ausschlieBlich fiir
Personen zugiinglich sind, die einen Zugriff darauf fiir die Durchfiihrung ihrer Arbeiten
bendtigen.

Vertrll:llichkeit dez Daten

A.107 Der EVG muB die Mdglichkeit einer Ende-zu-Ende-Verschlilsselung bicten, die cine
Geheimbaltung im Hinblick auf den Empfinger Ober weite Teile des
Obertragungsaufcommens suf speziellen Datentbertragungskanilien garantiert werden.

Datenintegritit

A.108 Der EVG muB so entworfen werden, daB unbefugte Maagipulationen von Nutzdasen

und Protokolldaten sowie ein unbefugtes Wiedereinspiclen von Daten zuverilssig als
Fehler erkannt werden.
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ANHANG B - DIE CLAIMS-SPRACHE )

EINLEITUNG

B.1  Im Zusammenhang mit den Kriterien fiir dic Bewertung der Sicherheit von Systemen
der Informationstechnik ist es hilfreich, ein Mittel zur Hand zu baben, mit dem
Aussagen beziiglich der Sicherbeitsfunktionen eines IT-Sicherheitproduktes in einer
semiformalen Notation und dabei trotzdem mit natiirlichen Sprachmitteln beschrieben
werden konnen. Dic in diesem Anhang definierte Claims-Sprache wurde zu diesem
Zweck entwickelt. .

B2 Die Vorteile der Verwendung der Claims-Sprache bei der Beschreibung der
Sicherheitsfunitionalitiit sind:

2) Sie bictet cine auf natiirlicher Sprache basierende semiformalen Notation, die ohne
speziclle Kenntnisse der Schreibweise oder Regeln gelesen werden kann,

b) sie zeigt die erforderliche Verbindung und Gruppierung von Postulaten auf,
¢) sie reduziert das MaB der Mehrdeutigkeiten bei der Interpretation von Postulaten,

d) sic ermoglicht es, die Postulate beziiglich cines EVG in ciner Weise auszudriicken,
die dem Evaluationsprozess angepalt ist.

B.3  Die Claims-Sprache ermoglicht eine kontrollierte Erweiterung der vordefinierten
Notation zur Behandlung von Konzepten, fiir dic keine geeigneten Elemente existieren.
Innerhalb eines Claims-Dokumentes kdnnen such in natiirlicher Sprache Mechanismen
und Annahmen beschrieben werden, falls kein formalerer Ansatz erforderlich ist. Die
Claims-Sprache ist flexibel genug, um alle Postulate, die fiir einen bestimmten EVG
zutreffen, zu definieren, ohne von den Regeln der Sprache abzuweichen; der
Antragsteller einer Evaluation ist somit in keiner Weise gezwungen, seine Postulate an
die Sprache anzupassen.

Ubersicht

B.4  Mit Hilfe der Claims-Sprache werden Sicherheitsfunktionen dargestellt. Hierfiir wird
cine Sammlung von Regeln fiir dic Erzeugung von Schablonen fiir Aktionssitze
ausgedriickt, von denen jede den Rahmen filr cinen spezielien Aussage-Typ liefert.
Jede Schablone fir Aktionsséitze wird dann mit einem Zielsatz aus einer Menge von
Zielsiitzen kombiniert, um ein Aussageschema zu erzeugen. Substantive und Satzteile,
dic fiir das Produkt, die Funktion und/oder den Anbieter spezifisch sind, werden dann
in das Aussageschema ecingesetzt, um auf diese Weise eine echte Aussage, z.B. ¢in
Postulat, zu formulieren. Ein Beispiel fiir die Erzeugung einer Aussage ist in den
Abstitzen B.30 bis B.34 dieses Anhanges dargestellt.

) Anm. d. Ubers.: Der Begriff “claim” ist im hier nen Zusamme nicht problemlos ins
) Deutsche tbemsctzbar. Deshalb wind in diesem Kagfma. such der engmmtg: Origm.lbepm iff ver-
wendet. Siehe hierzu auch Abschnin 2.75
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B.S

B.6

8‘7

B.9

Als Teil eines Postulats ist es mdglich, cinen Bezug suf den das Postulat realisierenden
Mechanismus mitsufzunchmen.

Es ist zulissig, dic Verbindungsworte suszulassen oder zu indem, die im Aus-
sageschema verwendet wurden, um damit die sprachliche Ve:st!ndhchksu oder
grammatikalische Exaktheit von Aussagen zu gewihrleisten.

Beispicle fir mdgliche Anderungen sind:

a) Ersetzen des Singular durch den Plural und umgekehrt;

b) Einfiigen von bestimmten oder unbestimmten Artikeln;

¢) Andern von Priipositionen.

In Filien, in denen keine geeigneten Sitze vorliegen, ist es zulissig, neue Aktions-

oder Zielsitze unter der Voraussetzung cinzufilhren, daB solche Slitze mit der
Zertifizierungsstelle abgesprochen und von ihr genehmigt wurden.

Dokumente, die Claims-Formulicrungen enthaiten, miissen einem Standard-Format
cotsprechen, das in Paragraph B.38 bis B.40 dicses Anhangs niedergelegt ist. Die
Postulate sind unter standardisierten Oberbegriffen zusammenzufassen, die auf den
generischen Oberbegriffen flir die Funktionalitht basieren. Dies erleichtert das
Verstindnis und vereinfacht den Vergleich mit anderen EVG.

Warnungen

B.10

B.11

Bei der Formulierung, von konfigurationsabhiingigen Aussagen ist Vorsicht geboten. Es
kann mdglich sein, einen EVG so0 zu konfigurieren, da Unsicherheiten entstehen (d.h.,
einige der Aussagen werden ungiltig). Wean dies der Fall ist, sind Einschriinkungen
zur Eliminierung soicher unsicheren Optionen und Kombinationen von Optionen als
umgebungsrelevante Einschrinkung anzugeben (siche Paragraph B.41 und folgende in
diesem Anhang). '

Des weiteren sollte darauf geachtet werden, die Aussagen in einer angemessen
detaillierten Form zu formulieren. Wenn ¢ine vorgeschene Aussage sugenscheinlich
unter mehrere generische Oberbegriffe fillt oder mehr Substitutionen erfordert, als es
mit der entsprechenden Schablone moglich ist, dann ist diese Aussage auf einer zu
hohen Stufe angesiedelt und muB in einc Reibe einfacherer Aussagen aufgeteilt
werden.
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Schablonen fiir Aktionssitze

B.12 Schablonen fir Aktionssitze sind sus dém unten angegebenen Rabmen zu erstelien.
Worte oder Siitze in der Schablone, die kursiv gesetzt sind, sind durch die auf die

Drucksache 668/92
Anhang B

bezogenen Fakten zu ersetzen, wobei [] wahlfreie Teile und <> die Auswahl

_einetOpﬁonnudermpmchendm.uchfplmdenOpﬁomm:

Der vorliegende EVG {<Indikator>] <Verb> <Aktion> ... [<Zeit>] [unter Verwendung
des in Paragraph » definierten Mechanismus])

- <Indikator> kann sein:

cothiilt eine Funktion, die

oder muB in einer Umgebung verwendet werden, die
<Verb> kann sein:
wird
oder wird nicht
oder  kann so konfiguriert werden, daf
oder kann so konfiguriert werden, daB nicht
oder kann nicht so konfiguriert werden, daB
<Aktion> kann sein:
festlegen
oder erkeanen
oder kontrollieren
oder erlauben
oder verhindern
oder gewilhrieisten
oder protokollieren in Objekr
<Zeit> kann sein:
vor sicherheitsrelevantem Ereignis
oder nach sicherheitsrelevansem Ereignis

B.13 Die Umgebungsoption <Indikator> wird pur in den Fillen zur Definition umge-
bungsrelevanter Einschriinkung verwendet, in denen hohe Priizision gefordert ist.

B.14 Wo Detils spezifischer Mechanismen Bestandteil der Sicherheitsvorgaben sind,
milssen sic als Teil des Claims-Dokuments definiert werdsn. Dies wird durch Bezug

28. Juni 1991
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auf einen Paragraph emeicht, der die Mechanismus-Spezifikation enthillt. Wenn ein
solcher Bezug nicht vorhanden ist, sind dic Einzelheiten der Mechanismen kein
Bestandteil der Sicherheitsvorgsben und werden als urheberrechtlich geschittzte
Information behandelt. Die Funktionsoption <Indikator> kann wablfrei eingesetzt
werdea. Damit wird der bestimmte Produktmechanismus benannt, der eine bestimmite
Aussage realisiert. Dieser Name wird lediglich erkiirungshalber sufgenommen.

B.15 Einige Beispicle fiir Schablonen flir Aktionssiitze:
Dieses Produkt stelit sicher ...
Dieses Produkt enthiilt ein Protokollauswérte-Dienstprogramm, das feststellt...
Dieses Produkt kann 50 koofiguriert werden, da8 es maglich is, ...
Dieses Produkt muB in einer Umgebung eingesetzt werden, dic ... verhindert
Diese Zusatzplatine sammelt als Protokollinformation ...
Dieses Produkt verhindert vor Beendigung des sicheren Anlaufs, da8 ...

Zelsitre
B.16 Nachfolgend die zugelassene Menge der Zielsitze, wobei [] wahifreie Teile der Sitze
angeben:
1 ... Protokoll-Informationen bezlglich sicherheitsrelevanter Ereignisse
2 ... die Identitit ¢ines aufgerufenen Prozesses
3 ... die Identithit des {Benutzer, Prozefl}, der einen Prazef aufruft
4 - die II:I::tﬁm des (Benuwzer, Prozef}, der em Zugriffstyp zu cinem Objek:
ver

5 .. die Identitht cines ausgefilhrien Prozesses

6 ... die Zurickweisung cines aufgerufenen Prazesses

... die 1dentitiit cines Objekss, zu welchem ein Zugriffstyp verlangt wurde
... die Identithit cines Objekzs, zu welchem ein Zugriffstyp gewihrt wurde

~3

v o

.. dic ldentitht eines Objelrs, 2u weichem oin ZugriffStyp verwehrt wurde
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22

24
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28
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... die Zugriffseinstellung eines Benutzers

... die Zugriffseinstellung eines Prazesses

... die Zugriffseinstellung eines {Benuzer, Prozef}
... die Zugriffseinstellung cines Objekts

.. der Zugriffstyp, der cinem (Benutzer, Prozefi} beziiglich eines Objekts

gewiihn wurde

... der Zugfiﬂsgap von {Benutzer, Prazefl} bezilglich cines Objekres
... dic Handlungen, die durch einen {Benutzer, Prozef} beziiglich eines Objekss

ausgefiihrt wurden

... die Faktoren, die die Zugriffseinstellung eines Benurzers beriihren

... die Faktoren, die die Zugriffseinstellung eines Prozesses berihren

... die Faktoren, die die Zugriffseinsseliung eines {Benutzer, Prozef} berihren
... die Faktoren, die die Zugriffseinstellung eines Objekss berilhren

... das Lischen von Informationen aus einem Objekt

... die Sicherheitsattribute eines Objekts

... die Korrektheit der Sicherheitsatiribute eines Objekas

.. die Sicherheitsanribute eines Objekts, das sus der Kombinstion von

Objekten gebildet wird

... die Sicherheitsattribute einer Anzahl von Objekten, die durch die Aufteilung

cines einzelnen Objekss gebildet werden

..dieGethmgeindgriﬂigpmeimObjchhnnnichther-

klemmung filhren, wenn {Benutzer, Prozesse} den Zugriffstyp zuv Objekeen
benutzen

.. die Benutzung eines Zugriffstyps durch {Benutzer, Prozesse} zu einem

Objeks, die zur Verkiemmung gefiihrt hat

. die Gewlhrung ecines Zugriffityp 2u cinem Objeks kann nicht zu einem

*Livelock" fiihren, wenn {Benutzer, Prozesse} den Zugriffstyp zu Objekten
benutzen
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.. dic Benutzung cines Zugriffstyps durch {Bemutzer, Prozesse} zu einem
Objekt, die zu einem "Livelock "gefihrt hat

... Sicherheitsattribut des Objekts ist identisch mit dem des Objekts
... Aussage, soll [nicht] zeitkritisch werden

... Aussage, soll [nicht] beschieunigt oder verzdgert werden

... Aussage, soll {nicht] zeitabhingig werden

- Aussage, soll [nicht] umgangen werden

... Aussage, soll [nicht] deaktiviert werden

.. Aussage, soll [nicht] korrumpiert werden

Substitutionen
B.17

Substitutiopen sind an den folgenden (in den obigen Schabionen fiir Aksionssdtze und

Zielsatze kursiv gedruckten) Substantiven/Siitzen vorzunchmen:

Zugriffseinstellung; Zugriffstyp; Protokoll-Informationen; Aussage; Faktor; Funktion;
n; Objekt; Produkty; Prozef); Sicherbeitsattribut; sicherheitsrelevantes Ereignis;
Benutzer; {Beautzer, Proze8}

B.18  Alle Substitutionen sind in natiirlicher Sprache entweder in scparaten Abschnitt
des Clhaims-Dokuments (5. Parsgrapb B.39 dicsss Anhangs) oder unmittelbar im
Anschiuf an die Anmsage, in weicher die Substitution vorgenommen wurde, zu
erkliiren.

B.19 Einige Beispicle von mdglichen Substitutionen:

Zugriffscinstellung erseizidurch  Schreib/Lesezugriff auf [/0-Kanlle

Zugriffstyp ersetzt durch  Leseeriaubais

Zugrifstyp esetzt durch  Lese/Schreib/Ldscheriaubnis

Protokoll-Information ~ ersetzt durch  Datum und Uhbrzeit

Protokoll-lnformation  ersetzt durch “Terminalnummer

Aussage esetztdurch  (Querverweis auf andere Aussage)

Faktoren ersetzt durch  Anzshl ungiiltiger Antworten

Funktion ersetztdurch  Passwortsystem

] epetzt durch  (Paragraphennummet)

Objekt ersetzt durch  Datei

Objekt ersctzt durch  Betricbsmittel-Kontrollblock
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Objekt ersetzt durch Festplattenspeicher (d.h. Objekttyp)

EVG ersetzt durch  Betriebssystem
EVG ersetzt durch  PC-Sicherheitsplatine
ProzeB ersetzt durch  upprivilegierte Task
Sicherheitsattribut erseizt durch  Datenintegritiit
Sicherheitsattribut ersetzt durch  tatséichlicher Zielort
Sicherheitsattribut ersetzt durch  erkennbare Quelle
Sicherheitsrelevantes ersetzt durch  versuchte Verletzung von Privilegien
Ereignis
Sicherheitsrelevantes  ersetzt durch  Benutzerabmeldung
Ercignis )
Sicherheitsrelevantes ersetzt durch  Anderung der Sicherheitsstufe
Ereignis
Benutzer ersetzt durch  Datentypistin
Benutzer ersetztdurch  Sicherheitsadministrator
{Benutzer, ProzeB} ersetzt durch  Job (d.h. Implizierung eines
~ belicbigen Benutzers)
B.20  Teile der Aktionsséitze und Zielsitze stehen in eckigen Klammem []; hierbei handelt es
sich um wahlfreie Worte oder S#tze, die den Aussagen des Anbieters falls notwendig
beigefiigt oder weggelassen werden kénnen.
B.21  Die meisten Substitutionen von Substantiven und Sitzen sind probiemlos méglich. Es
bestehen allerdings einige Konventionen, die nachstehend erliiutert werden.
B.22 Die Definition einer Zugriffseinstellung hiingt davon ab, worauf sich der Bepgriff
bezieht: |
g) auf ein Objekt; in diesem Fall ist es die Liste der Benutzer, Prozesse und
{Benutzer, Prozesse}, die in der Lage sind, ein Objekt zu benltzen, jeweils mit
einem dazugehdrigen Zugriffstyp;

b) auf einen Benutzer oder ProzeS oder {Benutzer, Prozesse}: in diesem Fall ist es die
Liste der Objekte, die einem Benutzer, ProzeB oder {Benutzer, Prozesse} zur
Verfiigung steben, jeweils mit einem dazugehSrigen Zugriffstyp.

B.23  Die Zugriffscinstellung ist also ein (nominelles) Verzeichnis aller Objekte, auf die ein
Benutzer wic und unter Verwendung welcher Prozesse zugreifen kann, oder ein
(nominelles) Verzeichnis aller Benutzer, die auf ein Objekt wie und unter Verwendung
welchen Prozesses zugreifen kinnen.

B.24  Als Zugriffstyp bezeichnet man die vom Herstelier festgelegten, unterschiedlichen

Mgdglichkeiten der Verwendung eines Objekts. Typische Beispicle hierfiir sind
erstellen, lesen, schreiben, l0schen, ausfithren oder eine Kombination hieraus oder kein
Zugriff.
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B.25

B.26

Als spezifisches Beispicl lieBe sich folgender Wertebereich definieren:

8) "Andern" erlaubt dic Aktuslisierung eines Datensatzes, nicht jedoch das Hin-
zufiigen neuer Datensiitze in eine Datei.

b) "Erstellen" erlaubt das Hinzufiigen neuer Datensitze in eine Datei, nicht jedoch die
Verinderung der bereits darin enthaltenen Datenséitze.

c) "Ldschen" erlaubt Lischen von Datensiitzen aus der Datei.

d) "Ausfiihren" erlaubt es, die Datei in den Speicher zu laden und als ablauffihiges
Programm vorzusehen.

e) "Lesen" ermbglicht das Kopieren von Datensiitzen in den Arbeitsspeicher.

Viele Objekte werden identische Sicherheitsattribute haben. Wenn eine Aussage also
fir alle Objekte eines bestimmten Typs gilt, so ist es besser, die Substitution anhand
des Objekttyps auszudriicken, anstatt slie mdglichen Objekte dieses Typs aufzulisten.

Mechanismen

B.27

B.28

B.29

Als Teil einer Aussage ist es mdglich, eine Beschreibung des zur Realisierung dieser
Aussage verwendeten Mechanismus mitaufzunehmen. Dies erfolgt durch die Option
nverwenden" der Schablone fiir Aktionssitze. Dabei wird auf einen Paragraphen des
Claims-Dokumentes Bezug genommen, der den verwendeten Mechanismus
spezifiziert und/oder erklint. In der Evaluation wird dann die Bestitigung enthalten
sein, daB der angegebene Mechanismus auch der verwendete Mechanismus ist.

Zur Definition oder Beschreibung des Mechanismus kann jede geeignete Methode
verwendet werden, vorausgesetzt, daB dic Eckliirung fiir die Evaluation ausreichend ist,
um mit dem der angestrebten Evaluationsstufe entsprechenden Vertrauen festzulegen,
ob:

a) der postulierte Mechanismus in dem Produkt vorhanden ist,

b) sein Betriebsverhalten mit der Spezifikation itbereinstimmt,

c) es sich tatsiichlich um den Mechanismus handelt, der zur Realisierung der Aussage
verwendet wird.

In vielen Fillen wird es einfacher und anschaulicher sein, einen Mechanismus durch
Verweis auf einen vertffentlichten Standard zu definicren oder ecine Tabelle der
Eingaben und der entsprechenden Ergeboisse anzugeben, anstatt Details Giber den
verwendeten Algorithmus in natirlicher Sprache oder in Form einer Spezifikation oder
eines Programms anzugeben.
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Belsplel

B.30 Mit den angegebenen Regeln kann zum Béispicl die folgende Schablone fiar
Aktionssiitze erzeugt werden:

- Dieses EVG stellt fest ...
wobei das kursiv gesetzte Wort durch cinen spezifischen Begriff ersetzt werden kann.
B.31  Desgleichen kann ein Zielsatz wie folgt gewihlt werden:
... die Identitiit eines Objektes, zu dem Zugriffstyp verlangt wurde.,

B.32  Zusammengefafit ergibt dies folgendes:

Dieses EVG stellt die Identitiit cines Objektes fest, zu dem Zugriffstyp verlangt wurde
wobei z.B. die folgenden Substitutionen méglich sind:

Zusatz-Sicherheitsplatine ersetzt EVG

jede Datei ersetzt Objek

Schreib- oder Leseerlaubnis ersetzt Zugriffstyp

B.33  Die vollstindige Aussage kbnnte also lauten:

Diese Zusatz-Sicherheitsplatine stellt die Identitiit jeder Datei fest, zu der Schreib- oder
Leseerlaubais verlangt wurde.

B.34  Dieses Beispiel ist augenscheinlich schr kiinstlich. In der Praxis werdén fiir EVG sehr
spezifische Aussagen geltend gemacht, die sich oft auf eine speziclle reale oder
angenommene Umgebung beziehen.

Struktur des Claims-Dokumentes

Verwendung der generischen Oberbegriffe fiir die Funktionalitiit

B.35

B.36

Aussagen zur Funktionalitdt sind unter den in Kapitel 2 beschricbenen generischen
Oberbegriffen zusammenzufassen. Nicht alle EVG werden unter allen Oberbegriffen
Aussagen machen; wo keine Aussagen gemacht werden sollen, muB dies unter dem
entsprechenden Oberbegriff angegeben werden. Fir jedes Ereignis oder jede Aktion,
die nicht vorkommen diirfen, miissen Aussagen vorhanden sein. .

Tabelle B.1 zeigt Ziclslitze, die des 8ftcren unter speziellen generischen Oberbegriffen
erscheinen werden. Diese Tabelle ist lediglich eine allgemeine Richilinie: die
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B.37

Flexibilitit der Claims-Sprache bedeutet auch, da8 andere Zielsitze hiufig ebenfalls
geeignet sein werden.

Tabelle B.2 zeigt den Querverweis zwischen Zielsdtzen und den in ihnen mdglichen
Substitutionen.

Format des Claims-Dokumentes

B.38

B.39

B.40

B.41

B.42

Die in der Claims-Sprache verfaBten Sicherheitsvorgaben sind wie folgt aufzubauen:

8) dic Sicherheitsziele zusammen mit den Einschrinkungen und Annshmen bezGglich
der realen oder angenommenen Einsatzumgebuag des EVG, in Form einer Produkt-
Beschreibung (oder - im Falle eines Systems - einer System-Sicherheitspolitik);

b) eine informelle Spezifikation der Postulate in natiirlicher Sprache, oder ein Verweis
auf ein Dokument, welches eine informelle Spezifikation enthilt (dies kann ein
Verweis auf cine informell spezifizierte Funktionalititsklasse sein) sowic eine
Darstellung der Bezichung zwischen den Sicherheitszielen und den informell
formulierten Aussagen;

c¢) globale Substitutionen;

d) Aussagen in der Reihenfolge der jeweiligen generischen Oberbegriffe;
¢) Details iiber dic Sicherheits-Mechanismen,

f) dic angestrebte Mindeststiirke der Mechanismen;

g) die angestrebte Evaluationsstufe.

Unter der Uberschrift Globale Substitutionen sind aile allgemeinen Substitutionen, die
in den Aktions- oder Zielsiitzen verwendet wurden, zu definieren und zu erkléren.

Diese Substitutionen werden auBer Kraft gesetzt, wo abweichende (im Normalfall
spezifischere) Substitutionen als Teil bestimmter Aussagen verwendet werden.

Wenn ein EVG auf Eigenschaften seiner realen oder angenommenen Einsatzumgebung
angewiesen ist, um korrekt zu arbeiten, so mub dies in der Produkt-Beschreibung oder
im Abschnitt dber die Sicherheitspolitik des Claims-Dokumeates niedergelegt sein. Im
Evaluationsprozess wird dann angenommen, daB diese Einschriinkungen zutreffen.

Jede dieser Einschriinkungen/Annahmen muf entweder in natlrlicher Sprache oder in

der Claims-Sprache formuliert sein (unter Verwendung des Umgebungs-Indikators des
Aktionssatzes). Wo Mehrdeutigkeiten existieren (da die natiirliche Sprache verwendet
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wurde), wird der Evaluator die Einschriinkungen/Annahmen dergestalt interpretieren,
daB sie in Ubereinstimmung mit anderen Annahmen und Aussagen sind.

B.43 Einige Aussagen kinnen ihre Gdiiltigkeit selbst dann behalten, wenn eine bestimmte
Behauptung nicht zutrifft. Wo dies der Fall ist, muB in natériicher Sprache angegeben
werden, welche Aussagen selbst dann wahr sind, wenn die Behauptung nicht putzifft.

B.44 Ein Beispiel fiir eine Behauptung (in natiirlicher Sprache):

Die RAM-Backup-Batterie darf nicht aus der Sicherheitsplatine entfernt oder unter ihre
Mindestbetricbsspannung entladen werden.

Format einzsiner Aussagen

B.45 Wenn cine Substitution in Aktions- oder Zielslitzen, die fiir die Formulierung einer
Aussage verwendet wird, im globalen Substitutionsabschnitt des Claims-Dokumentes
weder identifiziert noch definiert wurde, so muB sie in natiirlicher Sprache definiert
werden, und zwar direkt nach der Aussage, in der sie verwendet wird.
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Tabelle B.1 Aussage-Zielsiitze und generische Oberbegriffe

Identifizierung und Authentisierung -

Zaugriffskontrolle
Beweissicherung
Pro

o
P4

tTatatatatatatats

PAPE DA DA DA DDA DA DI DA DA DE DA DA DD PE LA DA DA DA DA PAPE DA DEDaDe T

Protokoilinformationen

Identitiit eines angefordericn Prozesses

Identitit von {B,P}, der cinen ProzeB anfordert
Identitét von {B,P} der ein Objekt anfordert
Identitst eines ausgefiihrien Prozesses
Rickweisung eines angeforderten Prozesses
Identitat eines angeforderten Objekes

Identitit eines gewlihrten Objekts

Identitit eines verweigerten Objekts
ZugrifTseinstellung eines Benuzers
Zugriftseinstellung eines Prozesses
Zugriffseinsteliung von {B,P}

Zugriffseinstellung ¢ines Objekts

Objekrzugriff, der {B,P} gewdlhrt wurde
Objektzugriff durch {B,P}

Objektaktionen, die von {B,P} ausgefiihrt wurden
Faktoren, die die Benutzer-Zugriffseinstellung betr.
Faktoren, die die ProzeB-Zugriffseinstellung betreffea
Faktoren, die die {B,P}-Zugriffseinstellung betreffen
Faktoren, die die Objekt-Zugriffseinstellung betreffen
Laschen von Informationen aus Objekt
Sicherheitsattribute eines Objekts

Korrektheit der Sicherheitsattribute eines Objekts
Sicherheitsattribute cines kombinierten Objekts
Sicherheitsattribute ¢ins aufgeteilten Objekis
Zugriffsgewshrung filhrt nicht zu Verkiemmung
Verkiemmung kann erkannt werden
Zugriffsgewithrung fohrt nicht zu Livelock
Livelock kann erkannt werden

Objekie besizen identische Sicherheitsattribute
Zeitkritische Aussage

Beschleunigte oder verzdgerte Aussage
Zeitsbhiingige Aussage '

Aussage bzgl. Umgehung

Aussage bzgl. Deaktivierung

Aussage bzgl. Korrumpierung

Eat et o tatatatataty
4

PEPE DL PO DEPADADE DI DDA DS DI DI G PO DS PG e S
bt atalatatalatats
tetatatatatatatals

Late
Fatats
Lt ats

»
>4
»
ot
o

e tatate

>
>
Catatalotalta il T 1 1

batats
Cat ot
Latats
Fatata
tatats
taTats
Patate
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Tabelle B.2 Aussage-Zielsiitze und zulassige Substitutionen

Zugriffseinstellung
Zogriffstyp

Sicherheitsartribut
Sicherheitsrelev. Ercignis
Benutzer

] I{Benum,pm}

Protokollinformationen X X
Identitiit eines angeforderten Prozesses

Identitit von {B,P} der einen ProzeB anfordert

IdentitAt von {B,P} der ein Objekt anfordert X
Identitdt eines ausgefiihrien Prozesses
Riickweisung eines angeforderten Prozesses
Idendtit eines angeforderten Objekts
Identitit cines gewiihrien Objekts

Identitlt eines verweigerien Objeks
Zugriffseinstellung eines Benutzers
Zugriffseinsteltung eines Prozesses
Zugriffseinstellung von {B,P}
Zugriffseinstellung eines Objek:s

14 Objektzugriff, der {B,P} gewihrte wurde X
15 Objektzugriff durch {B,P} X
16 Objeintaktionen, die von {B,P} ausgefihrt wurden
17 Faktores, dic dic B-Zugriffseinstellung betreffen X
18 Faktoren, dic die P-Zugriffseinstellung betreffen X
19 Fakioren, die dic {B,P}-Zugriffseinst. bewreffen X
20 Faktoren, die die Objekt-Zugriffseinst. betreffen X
21 Laschen von Informationen aus Objekt

22 Sicherheitattribute eines Objekts

23 Korrektheit der Sicherheitsattribute eines Objekts
24  Sicherheitsattribute eines kombinierten Objekts

25 Sicherheitsattribute eines aufgeteilter Objeks

26 Zugriffsgewihrung fihrt nicht zu Verklemmung

27 Verkiemmung kann erkannt werden

28 Zugriffsgewihrung fihrt nicht zu Livelock

29 Livelock kann erkannt werden

30 Objekte besizzen identische Sicherheitsattribute

31 Zeitkritische Aussage

32 Beschleunigte oder verzigerte Aussage

33 Zeitabhiingige Aussage

34 Aussage bzgl. Umgehung

35 Aussage bzgl. Deaktivierung

36 Aussage bzgl. Korrumpierung

X
X

Petatat,]
ralatsl
Pttty "ol >
o Mot e
> o
parepd M

P
4

atatats

Fetataty

atatats
tatatatat bt

>

ratatatatoto
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