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Zusammenfassung

Zielsetzu ng

Durch die erhdhte Verfiigbarkeit von Frequenzen und den Einsatz neuer Technologien
konnten sich in den letzten Jahren neue Rundfunkdienste entwickeln, deren Signale ver-
schliisselt werden, damit sie nur von den Zuschauern, die die Gebiihren entrichtet haben,
empfangen ‘werden kdnnen. Fiir den Empfang solcher Programme ist folglich ein Decoder
erforderlich, der in der Lage ist, das urspriingliche Bild wiederherzustellen.

Diese Dienste stellen einen Markt dar, der sich insbesondere durch die Einfiihrung der
Digitaltechnik, die eine Erhohung der ﬂbertragungskapazitét ermdglicht, rapide entwickelt.
Die Spezialisierung dieser Dienste erfordert héufig einen grenziiberschreitenden oder gar
europaweiten Markt. Die Entwickiung dieses Marktes ist jedoch durch das Auftreten von
Piraterie gefahrdet. Neben den Herstellern von zugelassenen Decodern ist eine florierende
Industrie von nicht zugelassenen Geriten entstanden, die ohne Genehmigung hergestelit und
vermarktet werden und den Empfang von Sendungen ohne Z‘a_hlung von (Gebiihren
ermoglichen. Dieser unrechtmiBige Empfang verursacht betrichtliche Verluste fir die
Anbieter der Dienste und beeintrichtigt indirekt die Verwertungsbedingungen fiir die
Programmanbieter und die zugelassenen Hersteller.

Aus diesem Grund hat die Kommission bereits im Strategischen Programm fiir den
Binnenmarkt vom 22. Dezember 1993 (KOM(93) 632) betont, wie wichtig es ist, den
rechtlichen Schutz von verschiiisselten Diensten gegen unberechtigten Empfang zu
ewihrleisten, - - o o

Diese Forderung gewinnt angesichts der Entv&icklung_ der _ Infofm_ationsgesellschaft
besonderes Gewicht. Mit der Zunahme verschliisselter Dienste mu gewihrleistet werden,
daf diese unabhingig von ihrem Inhalt gegen unberechtigten Empfang geschiitzt werden.

Die Kommission hat dazu in  ihrer Miiteilung - _"Europas Weg in die
Informationsgesellschaft: ein Aktionsprogramm" im Juli 1994 (KOM(%4) 347) die
Erarbeitung eines ."Grinbuchs iiber den rechtlichen Schutz verschliisselter Dienste im
Binnenmarkt” angekiindigt, in dem die Probleme, die aufgrund des Fehlens spezieller
Rechtsvorschriften {iber den rechtlichen Schutz verschliisselter Dienste in einigen
Mitgliedstaaten und durch die Unterschiedlichkeit der in den anderen Mitgliedstaaten
bestehenden Rechtsbestimmlungen entstehen, untersucht werden sollen.

Die rechtliche Situation

Aus einer vergleichenden Untersuchung der von in den Mitgliedstaaten verwendeten
Regelungsprinzipien geht hervor, daf die bestehenden Losungen fiir das Problem des
unberechtigten Empfangs von verschliisselten Diensten deutliche Unterschiede aufweisen.

Wéhrend einige Mitgliedstaaten seit Ende der aéhtziger Jahre spezielle Regelungen zum
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Schutz verschliisselter Dienste gegen unberechtigten Empfang erlassen haben, gibt es solche
Bestimmungen in anderen Staaten noch nicht (A, P, E, GR, DK, D, LUX).

Mit den in jenen Lindern zuweilen angewendeten gligemeinen Regelungen (z.B. im Recht
des unlauteren Wettbewerbs, im Telekommunikationsrecht, im Urheberrecht) kann in
vielen Fillen kein wirksamer Schutz gegen den unberechtigten Empfang verschliisselter
Dienste gewihrleistet werden. So hat sich in einigen dieser Linder eine florierende
Industrie entwickelt, die nicht zugelassene Gerite herstellt, vermarktet, installiert und
wartet und fiir diese durch gezielte Verdffentlichen in der Fachpresse wirbt. Die
Auswirkungen dieser Situation machen sich in anderen Mitgliedstaaten bemerkbar, in denen
diese Gerite trotz rechtlicher Manahmen auf den Markt gelangen.

Dariiber hinaus sind hinsichtlich der Mitgliedstaaten, die spezielle Rechtsvorschriften
erlassen haben, betrichtliche Unterschiede in_den gewdhlten Losungen festzustellen,
insbesondere hinsichtlich des Geltungsbereichs, der verbotenen Titigkeiten (Werbung,
Besitz durch Privatpersonen) sowie der Art der vorgesehenen Sanktionen.

Die Notwendigkeit einer Gemeinschaftsaktion

Angesichts dieser Lage kdnnre eine Gemeinschafisaktion gerechifertigt sein, da das Fehlen
eines gleichwertigen Schutzniveaus in allen Mitgliedstaaten das reibungsiose Funktionieren
des Binnenmarktes becintrdichtigt. Es bestehen nicht nur Hindernisse flir den freien Verkehr
von verschliisselten Diensten sowie von Decodern, sondern auch zahlreiche
Wettbewerbsverzerrungen zwischen den Veranstaltern in den einzelnen Mitgliedstaaten. So
wird die gegenwirtige Unrerschiedlichkeit der Regelungen mit den daraus entstehenden
wirtschaftlichen Mehrkosten und der sich ergebenden Rechtsunsicherheit von den
betroffenen Wirtschaftsteilnehmern als ein berrdchiliches Hindernis fiir die Entwicklung
gines europdischen Markres fiir die neuen verschilisselten Dienste angesehen.

Eine Gemeinschaftsaktion erscheint insbesondere im Hinblick auf die Entwicklung der
Informationsgesellschaft angezeigt, in der verschliisselte Dienste eine betrdchtliche Rolle
spielen werden, Eine Gemeinschaftsinitiative hdtte den Vorteil, die Fragmentierung des
Binnenmarktes zu beseitigen und wiirde gleichzeitig zu weiteren gemeinschaftlichen Zielen
in Bereichen wie Industriepolitik, Kultuipolitik, audiovisuelle Politik_und Verbraucher-
schutz beitragen.

Die Veranstalter haben sich mit groBer Mehrheit fiir eine Gemeinschaftsinitiative
ausgesprochen. In diesem Sinne hat die Europdische Vereinigung fiir das digitale Fernsehen
(Digital Video _Broadcasting, DVB) eine Empfehlung verabschiedet, in der die
Notwendigkeit eines einheitlichen rechtlichen Rahmens auf Gemeinschaftsebene betont
wird. Diese Forderung wird ebenfalls vom Europdischen Parlament unterstiitzt, das in die
Richtlinie {iber die Normen fiir die Ausstrahlung von Fernsehsignalen einen
Erwigungsgrund aufgenommen hat, in dem die Notwendigkeit des Erlasses und der
Anwendung von wirksamen Bestimmungen gegen Piraterie auf europdischer Ebene
unterstrichen wird; dieser Erwigungsgrund ist vom Minister bei der Annahme der Richt-
linie am 24. Oktober 1995 angenommen worden.
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Ehe die Kommission jedoch eine Initiative vorschligt, méchte sie erst die Meinung der
betroffenen Kreise tiber die nachstehend vorgeschlagene Initiative einholen.

Die Kommission kdnnte eine rechifiche Initiative zur Harmonisierung der einzelstaatlichen
Regelungen vorschlagen. Unter Beriicksichtigung des Grundsatzes der Subsidiaritit und der
VerhaltnismaBigkeit konnte die vorgeschlagene Initiative eine Mindestharmonisierung
vornehmen, d.h. ein gleichwertiges Mindestschutzniveau innerhalb der Gemeinschaft
gewahrleisten, dabei jedoch den Mitgliedstaaten die Moglichkeit zum ErlaB strengerer
Mafstibe einrdumen. Durch diese Initiative kénnte die Herstellung, der Verkauf, der
Besitz zu gewerblichen und privaten Zwecken, die Installierung und die Werbung fir
Decoder, die den Empfang von verschliisselten Sendungen ohne Erlaubnis ermdglichen,
verboten werden. Eine solche Aktion hitte den Vorteil, einen gleichwertigen Schutz auf
Gemeinschaftsebene gegen den unberechtigten Empfang vérschliisselter Sendungen und
eine Rechtssicherheit fiir die betroffenen Kreise zu gewihrleisten.

Das weitere Verfahren

Die Kommission legt Wert auf eine offene Konsultation zu diesem Griinbuch, d.h. jede
Privatperson und jedes Unternehmen, jede Einrichtung und Beh6rde kann sich dazu dufiern.
Es handelt sich um eine zweifache Konsultation, d.h. es sind nicht nur die Dachverbénde
bzw. Berufsorganisationen der betroffenen Unternehmen angesprochen, sondern auch jeder
einzelne Veranstalter, Das Griinbuch wird weiterhin dem Eurcpdischen Parlament, dem
Wirtschafts- und Sozialausschuf, dem Ausschuf der Regionen, den Mitgliedstaaten, den
Behérden des Europdischen Wirtschaftsraums sowie den Lindern Mittel- und Osteuropas
ibermittelt,

Stellungnahmen kdnnen bis zum 31. Mai 1996 eingereicht wérden. Auf der Grundlage der
eingegangenen Beitrige wird die Kommission im Verlauf _deg Sommers 1996 liber die
Notwendigkeit einer Initiative auf Gemeinschaftsebene befinden.
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Einfiihrung

| Das Problem des unberechtigten Empfangs

In den letzten Jahren ist die Verschliisselung von Signalen im Bereich des Rundfunks in
zunehmendem Mafle angewendet worden. So sind seit den achtziger Jahren verschiedene
Systeme entwickelt worden, die mit unterschiedlichem Sicherheitsniveau eine Form der
Verschliisselung vornehmen, bei der das Originalbild und/oder der Ton vor dem Senden so
verindert wird, daB ein normales Empfangsgerit nicht in der Lage ist, das Originalbild
wiederherzustellen. Der Empfinger braucht zur Wiederherstellung des Bildes eine
normalerweise gegen Entrichtung einer Gebiihr zur Verfiigung gestellte spezielle Decoder-
vorrichrung (Decoder, Smart-Card oder Computerprogrammy), die in der Lage ist, die mit
dem verschliisselten Signal Gibermittelten Befehle zu verstehen.

Diese Technologie, die anfinglich von Kabelnetzveranstaltern verwendet wurde um
Fernsehzuschauern nur diejenigen Kanidle zur Verfiigung zu stellen, fiir die sie ein
Abonnement haben, wurde schnell von terrestrisch verbreiteten Pay-TV-Kanilen
{ibernommen und wird seit kurzem auch in steigendem MaBe bei der Verbreitung
verschliisselter Dienste {iber Satellit angewendet. Eine sprunghafte Verbreitung wird sie
jedoch mit der Einfihrung des digitalen Fernsehens und der Entwicklung der spezifischen
Dienste der Informationsgesellschaft erfahren, wie inreraktives Teleshopping, interaktive
Informartionsdienste, professionelle On-line-Dienste, interaktive Spiele usw., bei denen in
unterschiedlichem Mafe auf eine Verschliisselung zuriickgegriffen werden mufs, um cine
wirtschafilich tragfihige Entwicklung zu sichern,

Die Verwendung der Verschliisselung kann avs mehreren Griinden heraus erfolgen. Neben
Griinden der kommerziellen Strategic angesichts der Notwendigkeit, neue Einnahmequelien
zu erschliefen, steht das Erfordernis fiir die Inhaber von Urheberrechten, den Schutz und
die Verwertung der mit dem Signal iibertragenen Programme zu sichern. Des weiteren kann
der Minderjahrigenschutz im Falle von Fernsehkanilen fiir Erwachsene ebenso eine Rolle
spielen wie die Maglichkeit, den Markt fiir eine gezielrere Werbung besser zu erfassen.

Jedoch hat sich neben den Herstellern zugelassener Decoder eine florierende Industrie von
nicht _zugelassenen Gerdren entwickelt, die in der Regel zu niedrigeren Preisen als
zugelassene Gerite vermarktet werden und mit denen ein Empfang verschliisseiter Dienste
ohne Genehmigung des Diensteanbieters moglich ist.

Es wird geschitzt, daB der Anteil dieser nicht zugelassenen Gerite gegenwirtig 5 - 20 %
des Gesamtbestandes ausmacht und daB damit jahrlich Umsitze in Millionenhohe erzielt
werden. Dieser illegale Markt hat des weiteren zur Entstehung einer Fachpresse mit
gezielten Verdffentlichungen zwecks Werbung fiir die nicht zugelassenen Gerédte gefihrt.
Zudem sind regelrechte Kundendienste entstanden, die die Instandhaltung der Geridte oder
sogar ihren Umtausch vornehmen, wenn der Veranstalter das System wechselt.

Die Vermarktung dieser illegalen Gerdte hat zum einen negative Auswirkungen auf die
Geschiftstitigkeit der Veranstalter der verschidisselten Dienste. da diesen neben den
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verursachten Verlusten (an potentiellen Marktanteilen und Gewinnen) zusitzliche Kosten
aufgrund der Notwendigkeit entstehen, besonders aufwendige Systeme zum Vertrieb der
Decoder (im aligemeinen durch Vermietung) zu entwickeln, um deren Vertrieb
kontrollieren zu kdnnen, -

Zum anderen entstehen fiir die Programmhersteller. durch die Vermarktung der illegalen
Gerite Einnahmeverluste dadurch, daB die Zuschauer, die ein Programm iiber einen nicht
zugelassenen Decoder empfangen, bei der Aushandlung des Entgelts fiir die Uberlassung
der Urheberrechte, bei der u.a. die Anzahl der Abonnenten eine Rolie spielen kann, nicht
berticksichtigt werden kénnen. ' ST

Fir die Inhgber der Technologien hedeutet die Verbreitung der illegalen Gerite eine Beein-
trichtigung des Vertrauens des Marktes in ihr System und fiihrt durch die von diesen
Gerdten besetzten Marktanieile zu Einnahmeverlusten,

SchlieBlich bringt der Vertrieb unzulissiger Entschliisselungsvorrichtungen auch Risiken
fiir die Verbraucher mit sich. Diese kénnen beim Kauf eines Piratendecoders einem Irrtum
uber dessen Herkunft unierliegen und davon ausgehen, daB es sich um ein zuldssiges Gerit
- handelt. Wenn in einemn solchen ¥ill der Diensteanbieter aus Sicherheitsgriinden sein
Verschliisselungssystem 4ndert, wird der Decoder fir den Verbraucher wertlos mit der
Folge, daBl er auf eigene Kosten das Gerét ersetzen muB. Auferdem gleichen die
Diensteantieter die thnen infolge der Piraterie entstandenen Verluste hiufig durch hdhere
Preise fiir Verkauf oder Vermietung von Decodern aus. '

Ii. Die rechtliche Situation

Um dieser Situazion ein Fade zu sstzen, forderten die Veranstalter verschliisselter Dienste
den Erled von spezifischéan Rechisvorschriften durch die Mitgliedstaaten, die einen
schnellen_und wirksamen Schutz gegen die Herstellung und den Vertrieb von illegalen
Decodern sichern. Wenn sich auch die Sicherheit der Verschliisselungssysteme durch den
technologischen Forischrit verbessert a4, so haben sich doch ausschiieBlich technologische
Losungen in vielen Fallen als snwirksam erwiesen. Bei der Entscheidung fiir ein
Verschilisselungssystem frilssen die entsprechenden Kosten beriicksichtigt werden, wobei
ein hohes und kostenaufwendiges Sicherheitsniveau sich als wirtschafilich unvertretbar
erweisen kann. Zum anderen hat die Erfahrung in der Vergangenheit gezeigt, daf jede
Fortentwicklung von Furaterietechniken von Verschliisselungsverfahren auch eine
Fortenwicklung der Piraterietechniken nach sich gezogen ~hat, weshalb auch bei
Anwendung der Digitaltechnik ein MiBbrauch der neuen Systeme nicht ausgeschlossen ist.
Deshalo erweist sich zur Bekdmpfung dieser illegalen Industrie in Ergdnzung zu den
technologischen Mitteln cin rechtlicher Schitz als notwendig. In den Mireliedstagien hat
dementsprechend eine Regelungstéitigkeir eingeserzt, die noch nicht abgeschlossen ist und
die auf sehr unterschiedlichen Konzepten beruht!.

Vor diesem Hintergrund hat die Kommission in der Mitteilung "Europas Weg in die Infor-
mationsgesellschaft: ein Aktionsplan” vom Juli 1994 (KOM(94) 347) die Erarbeitung eines

! Siehe Kapitel 3: Die Rechtsvorschriften der Mitgliedstaaten
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"Griinbuchs iiber den_ rechtlichen Schutz verschliisselter Dienste im Binnenmarkt"
angekiindigt, in dem die Probleme, die aufgrund des Fehlens spezieller Rechtsvorschriften
zum rechtlichen Schutz verschliisselter Dienste in bestimmten Mitgliedstaaten und durch die
Unterschiedlichkeit der in den anderen Mitgliedstaaten bestehenden Regelungen erwachsen,
untersucht werden sollen.

I¥1. Dic betroffenen Dienste

Gegenstand der nachstehenden Analyse sind demzufolge der unberechrigte Empfang ver-
schliisselter Dienste, d.h. ein Empfang ohne Zahlung von Gebiihren und/oder ohne
Genehmigung durch den Veranstalter sowie die in nationalen Rechtsvorschriften hierfir
vorgesehenen Losungen. Unter verschliisselten Diensten sind solche zu verstehen, bei
denen das Signal zur Sicherstellung der Zahlung einer Gebithr verschifisselr sind. Zu dieser
Kategorie gehoren somit die verschlisselren herkommlichen Rundfunkdiensie (iber Kabel,
terrestrische Frequenzen oder Satellit), die neuen Rundfunkdienste (Digitalfernsehen, Pay-
per-view, Near Video-on-demand) sowie die Dienste der Informationsgesellschaft, d.h. auf
individuellen Abruf eines Nutzers elektronisch ferniibertragene Dienste (insbesondere
Video-on-demand, Videc-Spiele on-demand, elektronischer Fernverkauf, Multimedia-
informationsdienste).

Nicht einbezogen wird hingegen der unberechtigte Empfang von Diensten, die aus anderen
Griinden als zur Sicherstellung der Gebithrenzahlung verschliisselt werden. Dies trifft z.B.
auf Dienste zu, bei denen die Verschlisselung zur Sicherung der Inregritdt und
Vertraulichkeir___der __ iibertragenen _ Mirteilungen  dient, d.h.  Finanz-  oder
Telekommunikationsdienste (insbesondere Funktelefondienste unter Nutzung der GSM-
Technik). Die Griinde fiir diese Nichteinbeziehung liegen darin, daf bei letzteren Diensten
die im Falle eines illegalen Empfangs beeintrichtigten dffentlichen Imeressen, d.h. die
Integritit und Vertraulichkeit der Mitteilung, deutlich anders gelagert sind als beim Schutz
des wirtschaftlichen Wertes einer gegen Gebiihrenzahlung angebotenen Leistung. Aufgrund
dieses Unterschieds haben sich auf nationaler und internationaler Ebene deutlich
unierschiedliche rechiliche Liasungen, insbesondere hinsichtlich der MaBinahmen und der
Hoéhe der Sanktionen, herausgebildet, was eine gemeinsame Behandlung der beiden
Problemkreise nicht rechtfertigen wiirde.

Das Griinbuch geht ebenfalls nicht auf Systeme zur Verhinderung der Herstellung von
Kopien von geschiitzen Werken und anderen Leistungen ein, da diese bereits in dem von
der Kommission tm Juli 1995 angenommenen Grinbuch iber das Urheberrecht in der
Informationsgesellschaft behandelt worden sind.

Ausgeklammert werden weiterhin auch Fragen betreffend die Standardisierung von
Zugangsherechtigungssvsteme (conditional access) und die Bedingungen fir die Vergabe
von Lizenzen fiir soiche Systeme, die in der Richtlinie iiber die Anwendung von Normen
fiir die Ubertragung von Fernsehsignalen® enthalten sind, sowie Fragen im Zusammenhang

Richilinie 95/47 des Europiischen Parlaments und des Rates vom 24. Oktober 1993 iiber die An-
wendung von Normen fiir die Ubertragung von Fernsehsignalen (ABL L 281/51 vom 23.11.1993)



dieser letzteren Frage die eng m:t dem Problem der Sicherheit zusammenhangt ﬁ".:hrt die
Kommission Arbeiten im Rahmen ihrer Téatigkeiten betreffend die Sicherheit von
Informationssysteme durch. Auflerdem konnten getrennte Untersuchungen eingeleitet
werden, wenn das reibungslose Funktionieren des Binnenmarktes durch die Anwendung
von einzelstaatlichen Rechtsvorschriften beeintrichtigt werden sollte.

1V. Die Vorarbeiten

Im Hinblick auf die Erarbeitung des Griinbuchs hat die Kommission Studien iiber die
technologischen, wirtschaftlichen und rechtlichen Aspekte des Marktes der verschliisselten
Dienste durch drei unabhéngige Firmen in Auftrag gegeben’.

Die erste Studie (“Technical, < ") konzentriert sich auf
die wirtschaftlichen und technischen Aspekte des Themas und behandelt insbesondere die
gegenwirtig angewendeten Verschliisselungssysteme, ihre Vor- und Nachteile sowie ihre
Anfélligkeit. Hinsichtlich der wirtschaftlichen Seite konzentriert sich die Studie auf die
Verwaltungskosten eines Abonnementsystems, auf die Tendenz zur Entwicklung von
kompatiblen Systemen sowie auf die Entstehung von neuen digitalen Technologien.

Die zweite Studie (“Prorecrion of encrypied broadcasts”) behandelt die rechtlichen Aspekte
der Frage. Sie enthilt eine Analyse der Faktoren, die zur Entwicklung von verschliisselten

Rundfunkdiensten gefithst haben, und geht auf die Griinde fiir Piraterie sowie die zu deren
Bekimpfung mdglichen rechilichen Losungen ein.

Die dritte Studie (! ) analysiert die in
den Miigliedstaaten bestehenden Rechtsvorschriften zum Schutz verschliisselter Dienste
sowie deren Anwendung durch die nationalen Gerichte, die eventuellen
Kontrollmechanismen und die vorgesehenen Sanktionen. Sie enthiilt des weiteren eine
Analyse der von internationalen Gremien (Europarat, WIPQ) verabschiedeten Texte.

Im Mirz 1995 hat die Kommission des weiteren eine wmfussende Konsultation der durch
das Problem des unberechtigten .Empfangs verschliisselter Dienste betroffenen
Wirtschaftskreise, insbesondere Rundfunkveranstalter, Hersteller von Decodern,
Kabelnetzbetreiber, Programmanbieter, Telekommunikationsgesellschaften, sowie aller
weiteren Interessenten durchgefihrt.

Diese Studien sind bei der Kommission erhiltlich und k&noen unter foloender Adresse angefordert
werden:

Europdische Kommission, Generaldirektion Binnenmarkt und Fmanzdlenstie:stungen. Abteilung
Medien, kommerzielle Kommunikation, un]aulcrer Wettbewerb '

DGXV/ESS C107 8/59° 77 S e

200 Rue de 1a Loi '

1040 Briissel }

Belgien

Fax: 32.2.295.77.12 I

E-Mail: e5@dgl5.cec.be '
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Die Ergebnisse dieser Befragung haben bestitigt, dal der illegale Empfung verschliisselter
Dienste sowie die Fragmentierung des rechtlichen Rahmens auf Gemeinschafisebene ein
ernstes Problem fiir die Medienindustrie darstellt. Deshalb ist das Vorhandenscin eines
wirksamen rechtlichen Schutzes gegen unberechtigten Empfang ein wichtiges Element bei
der Entscheidung iiber die Einfilhrung eines neuen verschliisselten Dienstes in einem
Mitgliedstaat. Bei Fehlen eines solchen rechilichen Schutzes nehmen die Vergnstalter
tejlweise Abstand von ihrer Absicht, den Dienst anzubieten,

Die Veranstalter haben sich deshalb in  ihrer grofien Mehrheit fiir eine
Gemeinschaftsinitiative ausgesprochen, und in diesem Sinne hat die Europdische
Vereinioung fiir Digitalfernsehen (DVB), die die Vereinheitlichung der Normen fir das
Digitalfernsehen betreibt, im Rahmen eines Expertenausschusses tber die Piraterie von
verschliisselten Diensten 1995 eine Empfehlung verabschiedet, in der sie die Notwendigkeit
eines eindeutigen und einheitlichen rechtlichen Rahmens auf Gemeinschaftsebene betont,
auf den man sich im Falle des unberechtigten Empfangs von verschlilsselten Diensten
berufen kann.

Diese Forderung wurde ebenfalls vom Europdischen Parlament unterstiitzt, das im Rahmen
des Verfahrens zur Annahme der Richtlinie iiber die Normen fir die Ubertragung von
Fernsehsignalen® einen Erwigungsgrund angefuhrt hat, in dem unterstrichen wird, daff im
digitalen audiovisuellen Umfeld in Europa sich die Moglichkeiten fiir Piraterie vergrobern,
was negative Auswirkungen auf die Veranstalter und Programmanbieter haben wird,
weshalb die Einfithrung und Durchsetzung wirksamer Vorschriften zur Bekdmpfung der
Piraterie auf europiischer Ebene immer dringlicher werden; dieser Erwdgungsgrund ist
vom Ministerrat bei der Annahme der Richtlinie am 24. Oktober 1995 angenommen
worden.

Bereits erwihnte Richtlinie 95/47
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KAPITEL 1: DER EUROPAISCHE MARKT DER VERSCHLUSSELTEN DIENSTE
1. Ein Markt in voller Entwicklung

Seit mehreren Jahren haben die zechnologischen Enrwickiungen (wie z.B. der Einsatz von
Satelliten und von Glasfaserkabeln) zu einer raschen Verinderung der audiovisuellen
Landschaft in Europa gefiihrt und eine stindige Ausweitung des Angebots an Diensten
ermdglicht. Im Rahmen gezielter kommerzieller Strategien der Veranstalter, hat sich die
Verschliisselung der Signale als wichtige Bedingung erwiesen; uni- Dienste wirtschaftlich
erfolgreich Art anbieten zu kénnen,

Die herkémmliche Art der Finanzierung der privaten Fernsehkanile auf der
ausschlieflichen Grundlage von Werbeeinnahmen ist in vielen Fillen fiir die neuen Dienste
wirtschaftlich nicht tragbar. Mit der fortschreitenden Ausweitung des Angebots an
Fernsehprogrammen  verringert sich der Anteil des __pro  Kanal verfiigbaren
Werbeaufkommens. Gleichzeitig sind die Veranstalter bestrebt, sich durch das Eingehen
auf spezifische Bediirfnisse von Nischenmdrkren entsprechend dem Geschmack und den
Interessen der Empfanger (Film, Musik, Sport u.i.) von der wachsenden Anzahl
potentieller Mitbewerber abzuheben. Der Veranstalter unterscheidet sich dabei von seinen
Konkurrenten, indem er gezielt eine vorher nicht oder nur ungeniigend befriedigte
spezifische Nachfrage erfiillt. Innerhalb eines angegebenen geographischen Bereichs
verringert sich jedoch durch die gezielte Ansprache der Zuschauer deren Zahl, Aus diesem
Grund kénnen die Veranstalter von Medien fir bestimmte Zielgruppen nicht mit den
- gleichen Werbeeinnahmen wie die Massenmedien rechnen, da Werbetreibende5 an
Strategien, die sich nicht an die breite Offentlichkeit wenden, weniger interessiert sind.

1.1. Die Griinde fiir die Verschliisselune f

Die Hauptgriinde fiir die Verschliisselung kénnen wie folgt zusammengefat werden:

. Die Norwendigkeit, einen. finanziellen Beitrag der Empfinger der Dienste zu sichern:
Das Konzept eines Nischendienstes beruht auf der Méglichkeit, fir eine bestimmte
Kategorie von Empfingern eine spezifische und hdherwertige Leistung im Vergleich
zu den an das breite Publikum gerichteten Diensten zu erbringen. Von den
Empfangern kann deshalb verlangt werden, zur Finanzierung des Dienstes beizutra-
gen, wahrend Nicht-Abonnenten durch die Verschliisselung vom Empfang ausge-
schlossen werden.

. Die Moglichkeit, Einkiinfie aus kommerzieller Kommunikation pro Zuschauer zu
erhthen: Durch die Verschliisselung des Signals kann der Veranstalter die

In diesern Dokument wird der Ausdruck "Werbetreibender” fiir Unternehmen verwendet, die "kom-
merzielle Kommunikation" betreiben. Dieser Begriff beinhaltet alle Formen von Werbung, Verkaufs-
forderung, Direktmarketing, Sponsoring und éffentlicllkeigéﬁrbeif,_'De;hOberbegriff wird hier ver-
wendet, um jiingste und kiinftige Entwicklungen in der Anwendung von Marketinginstrumenten
aufprund der Weiterentwicklung im Medienbereich zu beriicksichtigen.
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Werbezeiten bzw. Sponsoring besser an Unternehmen verkaufen, die speziell an den
betreffenden Nischenmirkten interessiert sind. In diesem Fall bezahit der
Werbetreibende nicht fiir einen bestimmten geographischen Markt, sondern fir das
Erreichen einer bestimmten Zielgruppe. Er ist somit bereit, einen hdheren Preis pro
Zuschauer zu zahlen, da dessen Interesse im Vergleich zum Publikum eines
Massenmediums héher eingeschitzt wird.

Die Moglichkeit zur gezielteren Gestaitung des Angebots: Die durch ein System der
Zugangsberechtigung verbesserte Kenntnis der Empfidnger des Dienstes ermdglicht
dem Veranstalter, sein Angebot genauer an den Zielmarkt anzupassen.

Vereinfachter Erwerb der Senderechte: Durch Satelliten- und Kabelverbreitung hat
sich der potentielle Empfangsbereich der Dienste in starkem Mafe vergroBert.
Herkdmmlicherweise findet der Erwerb von Senderechten jedoch noch auf
territorialer Grundlage statt, was die Notwendigkeit mit sich bringt, den Empfang
auf Zuschauer innerhalb eines bestimmten geographischen oder Sprachraumes zu
begrenzen. Mittels der Verschliisselung kann der Veranstalter den Empfang der
Signale ausschlieBlich auf die Gebiete begrenzen, fiir die er die Rechte erworben
hat. Des weiteren ermoglicht die Verschliisselung, wie in der Richtlinie iiber
Satellitenrundfunk- und Kabelweiterverbreitung® vorgesehen, beim Erwerb der
Rechte fiir Satellitenrundfunk und Kabelweiterverbreitung die tatsichlichen
Zuschauerzahlen (z.B. die Anzahl der Abonnenten) und nicht das geographische
Gebiet zugrunde zu legen, wodurch sich der Erwerb von Programmen fir die
Entwicklung von Nischendiensten verbilligt.

Die Schaffung einer weiteren Verwertungsstufe : Die verschliisselte Verbreitung von
Programmen ermdglicht den Inhabern der Rechte an den Programmen, eine weitere
Verwertungsstufe hinzuzufiigen; die Veranstalter eines verschliisselten Dienstes
senden vielfach Werke vor ihrer Verbreitung fiir die Allgemeinheit und sind berett,
fir diese Exklusivrechte in der Regel hohere Preise zu zahlen; die Inhaber der
Rechte kdnnen so zusétzliche Einnahmen erzielen.

Gesetzliche Anforderungen: Aus ordnungspolitischen Griinden, insbesondere des
Jugendschutzes (z.B. im Falle von Fernsehkanalen fir Erwachsene), kdnnen, wie
in der Richtlinie "Fernsehen ohne Grenzen"’ (Art. 22, zweiter Satz) vorgesehen,
solche Dienste unter der Bedingung zugelassen werden, daB sie verschliisselt sind,
um ihren Empfang auf bestimmte Kategorien von Zuschauern zu begrenzen.

Richtlinie 93/83/EWG des Rates vom 27. September 1993 zur Koordinierung bestimmter urheber-
und leistungsschutzrechtlicher Vorschriften betreffend Satellitenrundfunk und Kabelweiterverbreitung
(ABIL. L 248 S. 15 vom 6.10.1993)

Richtlinie 89/552 des Rates vom 3. Oktober 1989 zur Koordinierung bestimmter Rechts- und Ver-
waltungsvorschriften der Mitgliedstaaten liber die Ausiibung der Fernsehtitigkeit (ABI. L 298, S. 23,
vom 17.10.1989}
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1.2. _Die verschliisselten Dienste

Derzeit besteht der européische Markt der verschliisselten Dienste im wesentlichen aus den
Pay-TV-Kandlen®. Diese Art von Diensten, die anfangs iber Kabel und terrestrische Fre-
quenzen betrieben wurden, hat sich insbesondere mit der Einfiihrung des Dlrektempfanos
iiber Telekommunikationssatelliten mittlerer und hoher Leistung entwickelt, die einen
Empfang der Sendungen im gesamten Empfangsbereich des Satelliten iiber eine
Parabolantenne méglich macht.

Die technologische Entwicklung hat jedoch zur Emfuhrung neuer Formen von Pay-TV-
Diensten gefiihrt, wie 2.B. Pay-per-view-Programmer’, bei denen der Zuschauer nur fiir
den Empfang bestimmter Sendungen bezahlt. Das technisch auch ohne digitale
Kompression  realisierbare ~ Pay-per-view-Konzept  erfordert ein  kompliziertes
Abonnentenverwaltungssystem, da der Zuschauer entweder fiir eine einzelne Sendung (z.B.
ein Konzert oder einen Boxkampf) oder aber fiir eine Serie von Veranstaltungen (z.B. 10
Fufballspiele) insgesamt zahlen kann. In letzterem Fall kann der TV-Veranstalter
gegenwirtig nicht ermitteln, welche Sendungen tatsichlich gesehen werden. Es wird derzeit
jedoch an Systemen gearbeitet, die kiinftig eine genauere Berechnung des Entgelts der
Inhaber der Rechte auf der Grundlage des l;atsachhchen "Verbrauchs" ihrer Programme
ermoglichen.

Die nichste Etappe wird wahrscheinlich die Vorstufe von Near Video-on-demand sein, bei
der der TV-Veranstalter das gleiche Programm (im allgemeinen, aber nicht ausschlieBlich
Filme) wiederholt zu unterschiedlichen Zeiten {ibertriigt, so daB der Zuschauer nicht nur
das Programm, sondern innerhalb bestimmter Grenzen auch die Zeit auswihlen kann. Auf
diesen Dienst wird als nichstes die kommerzielle Entwicklung von Video-on-demand
folgen, bei dem der Zuschauer grofere Freiheiten bei der Wahl der Anfangszeit des Films
hat, die dann nicht mehr von vornherein vom TV-Veranstalter bestimmt wird.

Ein massenhafter Einsatz der Verschliisselung wird jedoch erst mit der Entwickiung der
weiteren Dienste der Informationsgesellschaft einsetzen: Die neuen interaktiven Dienste,
wie imteraktives Teleshopping, Teleinformationsdienste, professionelle On-line-Dienste,
interaktive Spiele u.d., werden alle in unterschiedlichem Mafle auf eine Verschlisselung
zuriickgreifen, um ihre wirtschaftliche Entwicklung sicherzustellen. Da die Verschliisselung
des weiteren in vielen Fillen notwendig sein wird, um die Sicherheit von Transaktionen zu
garantieren (z.B. bei elektronischer Zahlung bei Teleshopping), kann die Synergie
zwischen beiden Anwendungen der Verschliisselung (durch das Abonnementsystem wird
die Kontrolle der Sicherheit erleichterty bei Vorhandensein eines entsprechenden
rechtlichen Schutzes  die Entwicklung von Diensten der Informationsgesellschaft
entscheidend férdern.

Der Begriff "Pay-TV" wird fiir die Fille verwendet, in denen der Fernsehzuschauer fiir den Empfang
eines bestimmten terrestrisch, iiber Satellit und/oder Kabel verbreiteten speziellen Programms eine
Gebilhr bezahlt,

g

9 In den USA sind 35 % der verkabelten Haushalte (ca. 20 000 000} it Geriiten zum Empfang solcher
Programme ausgeriistet. Auch in Frankrelch versorgt Muitivision 220 000 Haushalte mit zwei Pay-
per-view-Programmen.
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Die Entwicklung der neuen Dienste wird weitgehend von der Schaffung rechtlicher
Rahmenbedingungen abhingen, die sowch! die berechtigten Interessen der Veranstalter als
auch der Empfinger der Dienste beriicksichtigen. Von besonderer Bedeutung wird dabei
eine internationale Losung der diversen mit der Sicherheit elektronischen Transaktionen
verbundenen Probleme sein, insbesondere die rechtlichen Beschrinkungen fiir die
Benutzung von Verschliisselungssystemen, die Kontrolle durch dffentliche Behdrden aus
Griinden der nationalen Sicherheit, und die Identifizierung und Authentizitit der Parteien.
In dieser Hinsicht priift die Kommission im Rahmen jhres Programms INFOSEC die
Moglichkeit auf europiischer Ebene die Kontroile und Genehmigung unabhingiger
Organismen anzuvertrauen.

2. Ein europiiischer Markt

Gegenwirtig gibt es in Europa 180 Fernsehprogramme, die iiber 27 Satelliten verbreitet
werden'®, von denen ein GroBteil (79) mehr oder weniger komplexe Verschlisselungs-
systeme verwendet (Tabelle 1). Die meisten dieser Programme sind keine Vollprogramme,
sondern eher Spartenprogramme (z.B. Kinderprogramme, Sportkanile, Filmprogramme

usw.).

Tabelle 1: Anzahl der Abonnenten der am weitesten verbreiteten Pay-TV-Programme (in Tausend)"!

A

B

CH

D

DK

E

Eir

F

Fin

I

L

NL

P

s

Canal Plus

3700

Sky Movies
Movie Channel

2587

Sky Sports

2579

Canal Plus Esp.

893

Premidre

35

850

Filmnet

150

160

230

Telepilt

650

Sky Multichannel

481

TV 1000

45

230

Adult Channel

167

Canal Plus TVCF

152

Canal Satellite France

142

Filmmax

20

Tele-TV

41

Teleclub

90

Canal Satellite Esp.

Lumigre TV

31

Multichoice

Total

33

302

90

853

145

903

655

162

612

5814

o OBSERVATOIRE EUROPEEN DE L'AUDIOVISUEL "Annuaire Statistique. Cinéma, télévision,
vidéo et nouveaux médias en Europe”, Edition 1994-1995, Strasbourg, 19%4.

i SOURCE: OBSERVATQIRE EUROPEEN DE L'AUDIOVISUEL, "Annuaire Statistique. Cinéma,
télévision, vidéo et nouveaux médias en Europe®. Edition 1994-1995, StraBbourg, 1994 et
LIBERATION, "Les comptes décryptés de Canal+”, L'événement, 04.11.94
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In der Zukunft ist eine starke Zunahme des Angebots an verschliisselten Diensten auf
europdischer Ebene zu erwarten. Der Start von neuen, volldigitalisierten Satelliten (z.B.
Astra le und 1f) sowie die Verbreitung von Glasfasernetzen werden es den bereits auf dem
Markt vorhandenen Veranstaltern ermdglichen, ihr Angebot zu erweitern. Diesbeziiglich
haben mehrere Veranstalter in der Presse bereits Pline zur Einfihrung von Biindeln von
digitalen Kanale angekiindigt. So hat die Gruppe Nethold, die Filmnet kontrolliert, ein
Biindel von 150 Digitalprogrammen angekiindigt, von denen 50 Filme auf individuellen
Abruf anbieten. Des weiteren plant BSkyB die Inbetriebnahme von 16 bis 32. Pay-per-view-
Kanalen fiir Ende 1996 als ersten Schritt fiir die Einfiihrung von Video-on-demand
Diensten. Canal+ wird ebenfalls in Kiirze ein Biindel von mehr als 20 Digitalprogrammen
starten, das neben den bereits angebotenen Diensten einen Pay-per-view-Kanal, Videospiele
sowie digitale Horfunkprogramme umfassen wird. Dariiber hinaus werden mehrere
franzdsische Sender, so TFI, Arte und La Cinquitme, gemeinsam Ende 1996 eine Reihe
von Digitalprogrammen {iber denselben Satelliten verbreiten, TF1 wird seinerseits ein
Programmbiindel in Betrieb nehmen, das von Video-on-demand bis zu interaktiven
Programmen reicht, wofiir 5 Transponder auf Eutelsat genutzt werden.

Zum anderen werden sich neue Veranstalter auf dem Markt der Dienste der
Informationsgesellschaft prisentieren, insbesondere die Telekommunikationsunternehmen.
Einer dieser Veranstalter - British Telecom - hat bereits ein Pilotprojekt in Angriff
genommen, das 2.500 Haushalten auf individuellen Abruf Teleshopping, Video-on-
demand, Videospiele u.3. bereitstellt.

Bis jetzt decken viele Programme noch einen Markt ab, der einem bestimmten geographi-
schen und Sprachraum entspricht. Es liegt jedoch auf der Hand, daB sich die nationalen
Markie kinftig in immer stirkerem MaBe als zu begrenzt erweisen werden und die
Notwendigkeit wichst, die Grenzen zwischen den Mitgliedstaaten problemlos iiberschreiten
zu konnen. Die Griinde dafilr sind folgende: '

. Mit dem Anwachsen der Zahl der verschiisselten Dienste werden die Veranstalter
immer spezifischere Programme anbieten, um den Marktanforderungen gerecht zu
werden. Auf der Grundlage von Bevolkerungsgruppen, die fiir die Befriedigung
ihrer spezifischen Interessen zu zahlen bereit sind, werden sich Nischenmirkte
herausbilden. Aufgrund des sich gleichzeitig erweiternden Angebots von Voll-
programmen werden sich die verschliisselten Dienste, um sich von diesen zu
unterscheiden, immer weiter spezialisieren, was die Notwendigkeit ihrer Vergiitung
durch den Endempfinger begriindet. Die Lebensfahigkeit solcher Dienste setzt
jedoch einen Markt mit einer bestimmten Gréfle voraus, und da die Anzahl der
Empfanger von Nischenprogrammen innerhalb eines gegebenen geographischen
Gebiets begrenzt ist, kdnnen sie sich in vielen Fillen nur entwickeln, wenn ein
geographisch grifierer Marks abgedeckr wird.

. Die Mbglichkeit zur besseren Beriicksichtigung sprachlicher und lultureller
Gesichispunkre. Durch die Anwendung der neuen Technologien kann ein und
derselbe Sender gleichzeitig in mehreren Sprachen senden, indem mehrere
Tonspuren vorgesehen werden. Weiterhin werden in immer stirkerem Mafe
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spezialisierte Dienste und/oder Programmbiindel angeboten. Im ersteren Fall geht es
um die Befriedigung einer Nachfrage in grenziiberschreitenden Nischenmirkten, die

. auf anderen Faktoren als der nationalen Kultur beruhen, wihrend die zweite
Variante dem Endempfénger die Moglichkeit verschafft, selbst auszu viihien, was er
sehen méchte. So wird der Veranstalter durch die Einbeziehung fortgeschrittener
Informationstechnologien in die Lage versetzt, ein moglichst umfassendes Angebot
zur Verfligung zu stellen, in das er auch Filme/Programme u.a. einbezieht, die die
jeweiligen nationalen Besonderheiten beriicksichtigen.

. Die Weiterentwicklung der technologischen Anwendungen. Durch die stindigen
Verbesserungen und die fortschreitende Einbeziehung von neuen Systemen zur
Verbreitung audiovisueller Dienste dank der kommerziellen Anwendung neuer
Technologien (Satelliteniibertragung, Glasfaserkabel, Entwickiung des ISDN-Netzes
auf europdischer Ebene mit dem Ziel eines Anschlusses an die integrierten
Breitbandkommunikationsnetze (IBC)} werden die neuen Dienste immer
unabhingiger von der Entfernung zwischen dem Veranstalter und Endempfénger.

. Die rechtlichen MafBnahmen zur schrirnweisen Liberalisierung des Telekom-
munikationssektors sowie zur Harmonisierung der grenziiberschreitenden
Vorschriften fiir die Ubertragung von Signalen (insbesondere Rundfunksignalen) in
Europa (insbesondere hinsichtlich des Inhaits der Sendungen und des Urheberrechts)
beginnen ihre positiven Auswirkungen auf den freien Verkehr der bereits
bestehenden und der sich entwickelnden neuen audiovisuellen Dienste, von denen
ein wachsender Anteil verschliissell angeboten werden wird, zwischen den
Mitgliedstaaten zu zeigen.

. Die Gewdhrung von Senderechten. Gegenwiirtig kann aufgrund der noch weitgehend
nationalen Systeme der Gewahrung von Senderechten nur ein begrenzter Anteil der
Programme problemlos international verbreitet werden. Dank der Verschliisselung
wird es kiinftig moglich sein, die Senderechte auf der Grundlage der tatséchlichen
Empfingerzahlen und nicht mehr auf der von Landesgrenzen zu erteilen.

. Maximale Nutzung der Transponderkosten. Angesichts der hohen Transponderkosten
ist es fiir den Veranstalter wirtschaftlich vorteilhafter, seinen Dienst in einer
méglichst grofien Anzahl von Bereichen innerhalb des Sendegebietes des Satelliten
anzubieten.

Die Entwicklung dieser Dienste zur Befriedigung des wachsenden Bedarfs dieser
grenziiberschreitenden Mirkte wird jedoch durch ein ernstes Problem auf europdischer
Ebene beeintrichtigt - durch die Piraterie.
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3. Ein der Piraterie ausgesetzter Markt

3.1. Die Entwicklung der Technologien ' ' o

Angesichts des technischen Fortschritts wire es heute theoretisch méglich, ein
Zugangskontrollsystem (conditional access) ..zu verwenden, das ein so hohes
Sicherheitsniveau garantiert, das eventuelle Piraten abgehalten wiirden. In der Praxis
miissen solche Systeme jedoch auch wirtschaftlichen und rechtlichen Anforderungen
gerecht werden, d.h.:

. Sie milssen zu agkzeptablen Preisen hergestellt und vertrieben werden, da der
Verbraucher nur bereit ist, eine bestimmte Summe fiir den Kauf des Decoders
entsprechend dem Interesse an den (ber dieses System zu empfangenden
Programmen bzw. an der zu empfangenden Anzahl von Kanillen zu zahlen'?;

° fhre Beiriebskosren diirfen nicht hoher sein als die méglichen Einnahmeverluste,
d.h. die Einnahmen, die im Falle des Vertriebs von nicht zugelassenen Decodern
verlorenzugehen drohen;

. Sie miissen den rechilichen Anforderungen genigen, die in bestimmten Landern fir
die Verschliisselung zu kommerziellen Zwecken gelten.

Die Notwendigkeit, die Kosten fiir das Zugangskontrollsystem auf einem akzeptablen .
Niveau zu halten, verhindert die Verwendung eines immer hdheren Sicherheitniveaus; die
Hersteller von nicht genehmigten Decoder haben diesen Spielraum gemnutzt und sind jetzt in
der Lage, dem Tempo der technologischen Entwicklung zu folgen.

Dies wird auch durch die Entwicklung der Verschliisselungssysteme bestitigt. Das
einfochste  Zugangskontrollsysrem  besteht in  einer Verinderung der in den
Rundfunksignalen enthaltenen Synchronisationsimpulse, so daf ein normaler Empfinger die
vertikalen und horizontalen Felder nicht wieder herstellen kann. Das Bild wird normal
iibertragen, doch durch das Fehlen der Synchronisationsimpulse erscheint auf dem
Bildschirm nur eine Anzahl von Bildkomponenten. Die notwendige Information zur
Wiederherstellung der Synchronisation “wird in ~ verschlisselter Form (Algorithmus)
gesendet, der von einem -Entschliisselungsgerdt (Decodér) empfangen un’d zur
Wiederherstellung der erforderlichen bynchromsatmnsmpulse verwendet wird. Dieses
System ist hdufig unberechtigt kopiert worden'

e L e Lk

Aus diesent Grund haben sich bestimmte Betreiber von verschliisseiten Diensten entschiossen, die
Decoder den Abonnenten nicht zu verkaufen, sondem zu vermieten, da so die Geriite zu niedrigeren
Kosten vertrieben werden kénnen und gesichert ist, daf} sie bej Beendigung des Abonnements zuriick-
gegeben werden, I
B Es wird angenommen, daff die Piraten durch Xontrolle des Ausgangspunkles der
aufeinanderfolgenden aktiven Zeilen die Verzdgerungsfolge herausfinden. Vor einigen Jahren ist
sogar die technische Zeichnung eines Decoders in der franzdsischen Presss verdffentlicht worden.
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Die zweire Generation von Zugangskontrollsystemen arbeitet nach einem anderen Prinzip.
Dabei werden am hiufigsten zwei Verfahren fiir die Verschlisselung eines Analogsignals
angewendet:

. das Verfahren der agkiiven Zeilenrotation, wobei die Zeilen zwar an Ort und Stelle
bleiben, doch nach einem Zufallsverfahren geteilt und die Endstiicke vertauscht
werden;

. das Verfahren der Zeilemmischung, bei dem die Bildzeilen in einer vollig
verdnderten Reihenfolge gesendet werden. Dieses Verfahren ist wirksamer, aber
auch kostenaufwendiger als das erste, weil eine grofere Anzahl von Informationen
im Decoder gespeichert werden mu8.

Der grole Vorteil dieser beiden Systeme liegt darin, daf die Bildstruktur vollig zerstort
wird. Des weiteren kdnnen sie in Kombination mit einer "Smart-card", d.h. einer Art
Chipkarte, verwendet werden, die das Eingangssignal "liest" und mit dem Decoder in
‘Wechselwirkung tritt, um diesem die fur die Entschlisselung notwendigen Befehle zu
geben. Zu dieser Generation gehdren die drei. gegenwirtig in Europa am meisten
verwendeten Verschhisselungssysteme Videocrypt, Syster und Eurocrypt.

Trotzdem werden Arbeiten zur Entwicklung von Systemen mit noch héherer Sicherheit
fortgesetzt. Die sich abzeichnende Konvergenz zwischen Telekommunikationsdiensten und
audiovisuellen Diensten sowie die Anwendung der Digitaltechnik bieten die Moglichkeit
zur Herstellung von immer komplexeren und sichereren Verschliisselungssystemen, denn
die Zerlegung des Inhalts in Digitalbits stellt ja an sich bereits eine Art Verschliisselung
dar*,

Des weiteren werden sich die Decoder selbst im Rahmen der Einfilhrung von interaktiven
Diensten schrittweise zu "Set-top-boxes" entwickeln, d.h. in eine Art Computer, die iiber
cine Chipkarte gesteuert werden, welche gleichzeitig die Identifikation des Nutzers und die
Auslosung der Verschliisselungsfunktionen am Eingang und am Ausgang Ubernimmt, Mit
diesen Geriiten kann somit das Signal empfangen, entschliisselt, gegebenenfalls inhaltlich
verdndert und auf einen anderen Triger fiberspielt, aufgezeichnet oder gedruckt werden.
Weiterhin konnen sie mit den herkémmlichen Geriiten wie Videorecorder, CD-Spieler und
den ncuen Videodisk-Geriiten kombiniert werden sowie gegebenenfalls ein verschliisseltes
Signal an den Veranstalter mit vertraulichen finanziellen Daten fiir die Bearbeitung der
Bestellung zuriicksenden.

In dieser Hinsicht steflt dic Normung der Verschliisselungssysteme fiir den digitalen Rundfunk im
Rahmen der Thtigkeit der Digital Video Broadeasting Group (DVB) bereits einen wesentlichen
Schritt zur allgemeinen Anwendung der Verschllisselungstechnologien und zur Erhdhung  des
Sicherheitsniveaus dar.




- 18 -

3.2. Die Auswirkungen der Piraterie

e B s

Die Herstellung und Vermarktung von durch den Veranstalter des betreffenden Dienstes
nicht zugelassenen Decodemn sowie dle Man;guianon vorn, zugelassenen Gerdten zum
Zwecke des Empfangs eines Dienstes unter Verletzung der vertraglichen Bedingungen
hinsichtlich der zeitlichen Dauer und des Umfangs des Abonnements (Anzahl der Kanale)
stellen gegenwirtig in bestimmten M1tgl1edstaaten besonderes rentable Tatigkeiten dar"

Des weiteren haben sie in diesen Staaten zur Entstehung von €rginzenden Aktivititen, wie
der  Verdffentlichung  von  speziellen Zeitschriften  und  Kunden-  sowie

Instandhaltungsdiensten, gefithrt.

Durch die Erméglichung des unrechtmdfigen Empfangs von verschliisselten Diensten
ziehen diese Aktivitdten negative Folgen nach sich:

. Den mit Verschliisselung arbeitenden Veranstaltern entstehen Verlusre gn
Einnahmen, die ihnen zugeflossen wiren, wenn der Zuschauer ein zugelassenes

Gerit gekauft hatte (ca. 200-250 ECU pro Jahr pro nlcht 1t zugelassenes Gert).

. In bestimmten Fallen muB das_unrechrmdifig_kopierte  Verschliisselungssystem
erserzt werden. Jahrlich wenden die Veranstalter bedeuu,nds Summen (nach einer
Erhebung bei den Veranstaitern handelt es sich dabei um Summen von ca. 60 000
bis 1.200.000 ECU jéhrlich pro Veranstalter) fir den Schutz ihrer Systeme auf (fir
die Kontrolle des Vertriebs, die Verbesserung des, Systems, den Kartenwechsel
usw.). Dabei hat sich auch das getrennte Kontrollsystem iiber Smart- cards, das
sicherer als andere schien, als anfillig erwiesen. Anfinglich ging man davon aus,
dafl es bei einem Piratenakt geniigen wiirde, die Smart-card auszutauschen, um das
System zu retten. Wenn jedoch die Zahl der Abonnenten sehr hoch ist, kdnnen die
Kosten fir den Umtausch die Rentabilitdt des Unternehmens  ernsthaft
beeintrichtigen, denn neben den Kosten fiir die Karte, selbst!® fallen Kosten fur die
Eritwicklung des neuen Systems sowie fir Kommunikation und Versand an (hierzu
hat eine Befragung der Unternehmen ergeben, daB Aufwendungen bis zu iiber
45.006.000 ECU erforderlich sind, um unrechtmiBig kopierie Systeme wieder
vollig sicher zu machen).

. Die Ennvickiung eines neuen Systems erfordert Zeit. Wenn wir bej dem Beispiel der
"Smart-cards" bleiben, so braucht der Diensteanbieter in dem Fall, in dem ein
Ersatz der Karten erforderlich wird, eine bestimmte Zeit fir die, Enthckluncr einer
neuen Karte. Zwischenzeitlich bleibt ihm keine andere Mog_hchken als bestimmte
vorldufige elektronische GegenmaBnahmen zu ergreifen, bis die neue Karte
verfilgbar ist. Die Piraten stellen_sich jedoch auf diese Gegenmafnahmen ein und
entwickeln Karten, die zwischenzeitlich weiterfunktionieren. Des weiteren ergibt
sich stets eine, Ube_rschne1du_ngsper10_de. in der das alte 1_md d_as neue System

Nach Schitzungen machen die mLht zu-*ehssenczn Dccoderéemte oegenwa.mﬂ zwmchcn 3 und "’O %
des gesamten Marktvolumens aus.

Sie liegen zwischen 5 und 25 ECU.
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gleichzeitig funktionieren miissen. Dies bedeutet, daB die in Betrieb befindlichen
nachgeahmten Karten ebenfalls weiterfunktionieren, was den Piraten Zeit zur
Herstellung neuer Karten verschafft, denn gegenwirtig sind die Piraten mit Hilfe
privater Investoren in der Lage, ihre Karten und Chips in fast dem gleichen Tempo
herzustellen wie die Diensteanbieter. Sonstige Techniken zur Unschidlichmachung
der nachgeahmten Karten (wie z.B. die Ubertragung von Desaktivierungssignalen,
die nur die illegalen Karten aufBer Betrieb setzen) haben sich nur als kurzfristig
wirksam erwiesen (weil die illegalen Hersteller dann ihrerseits spezielle Gerite
herausbringen, die die Desaktivierungssignale blockieren).

Den Inhabern der Rechte an den gesendeten Programmen entsteht ein finanzieller
Schaden. Da bei der Festsetzung des an die Inhaber der Rechte zu zahlenden
Enigelts im allgemeinen auch die paorentiellen Zuschauerzahlen beriicksichtigt
werden, entstehen diesen durch den Empfang von verschliisselten Sendungen mittels

nicht zugelassener Decoder Verluste an FEinnahmen, die ihnen aufgrund der
Abonnementsgebithren zugeflossen wiren, wenn die Inhaber dieser Decoder
stattdessen ein zugelassenes Gerdt gekauft hitten. Des weiteren ist es fir die
Rechtsinhaber bei der Vergabe der Rechte fiir die spitere (unverschliisselte) Ver-
breitung ihrer Werke aufgrund des unrechtméBigen Empfangs zum Zeitpunkt der
Verbreitung durch den verschliisselten Kanal schwieriger, ein hohes Entgelt auszu-
handeln.

Hersteller der Technologie erleiden einen Verlust an Einnahmen und
Glaubwiirdigkeit.  Ein  Veranstalter mdchte bei der Auswahl eines
Verschliisselungssystems sichergehen, daf das gewidhite System méglichst wirksam
ist, um den Inhabern der Rechte an den Programmen garantieren zu kénnen, daB die
von ihnen genehmigte Verbreitung nicht durch Piraterie beeintrichtigt wird; ist
jedoch ein hoher Prozentsatz an nicht zugelassenen Decodern im Verkehr, kénnte
dies als Anzeichen fiir eine geringe Leistungsfahigkeit des Systems angesehen
werden,

Das Verrauen des Markies in das System wird beeintrichtigt. Der Markt mu8
Vertrauen in die Verschliisselung haben, damit das mit diesen Diensten verbundene
Exkiusivititskonzept erhalten bleibt und diese Verwertungsstufe gerechtfertigt
werden kann. Durch den illegalen Empfang wird dieses Vertrauen jedoch gefihrdet,
denn dadurch werden die Rechtsinhaber zuriickhaltender bei der Genehmigung von
Erstauffihrungen, die Veranstalter sind nicht mehr bereit, hohe Entgelte zu zahlen
und die Bereitschaft der Verbraucher zur Zahlung von Gebihren 1Bt nach.

Die Verbraucher konnen beim Kauf eines Piratendecoders einem Irrtum iiber dessen
Herkunft unterliegen und davon ausgehen, daB es sich um ein zuldssiges Gerit
handelt. Wenn in einem solchen Fall der Diensteanbieter aus Sicherheitsgriinden
sein Verschliisselungssystem dndert, wird der Decoder fiir den Verbraucher wertlos
mit der Folge, daB er auf eigene Kosten das Gerit ersetzen muf. AuBerdem
gleichen die Diensteanbieter die ihnen infolge der Piraterie enstandenen Verluste
hdufig durch héhere Preise fiir Verkauf oder Vermietung von Decodern aus.
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Zu diesen direkten Folgeerscheinungen kommen noch die indirekten Auswirkungen auf die
Entwicklung des Marktes fir neue verschlisselte Dienste hinzu, denn eine solche
Entwicklung wird nur in dem MaBe stattfinden, wie ein angemessenes Sicherheitsniveau
erreicht wird. Bei Fehlen einer solchen Sicherheit werden die Veranstalter sich nur zogernd
Aktivititen zuwenden, die hohe anfingliche Investitionen erforderlich machen. '

4. Ein rechtlich fragmentierter Markt

Zur Bekimpfung dieser illegalen Industrie hat sich in Erganzung zu den technologischen
. Mitteln eine rechtliche Losung als notwendig erwiesen und in den Mitgliedstaaten zu einer
gesetzgeberischen Aktivitit gefiihrt, die noch nicht abgeschlossen ist und auf stark
unterschiedlichen Ansitzen beruht. Die eingefithrten Regelungen werden in Kapitel 3
analysiert.

Eine solche rechtliche Fragmentierung kann jedoch zu Schwierigkeiten fiir die Entwicklung
der verschliisselten Dienste auf europdischer Ebene fithren und das reibungslose
Funktionieren des Binnenmarktes beeintrichtigen. Da sich eine grenziiberschreitende
Dimension als immer notwendiger fir das Entstehen einer wirklichen europaischen
Industrie der verschliisselten Dienste erweist, kann folglich das Fehlen eines gleichwertigen
Schutzes gegen Piraterie zu negativen Auswirkungen auf die Entwicklung dieser Dienste im
europdischen MaBstab fithren. - B '

Wie die Konsultation bestitigt hat, kann das Fehlen eines rechtlichen Schutzes in einem
oder mehreren Empfangslindern einem Veranstalter zu der Entscheidung veraniassen,
seinen Dienst in einem bestimmten Mitgliedstaat nicht anzubieten, da sie die Auswirkungen
der Piraterie dort fiirchten. Ein wirksamer rechtlicher Schutz stellt somit ein wichtiges

Element fur die Entscheidung eines Veranstalters zugunsten der  Vermarktung seines
Dienstes in einem Mitgliedstaat dar. '

Des weiteren fuhrt der Aufwand zur Ermittlung der in den einzelnen Mitgliedstaaten im
Falle von Piraterie anwendbaren jeweiligen nationdlén_Bestimmungen und moglichen
Sanktionen zu zusitzlichen Kosten fiir die Veranstalter, wodurch sich deren Aktivitaten

verteuern. Auch dies wirkt sich negativ auf die Entwicklung dieser Dienste aus.

Bei den Verhandlungen iiber die Rechte an den Programmen erschwert das Fehlen eines
gleichwertigen rechtlichen Schutzes in allen Empfangslandern den Erwerb dieser Rechte,
da die Veranstalter (insbesondere bei neveren Produktionen) nicht garantieren konnen, daB
es in anderen Mitgliedstaaten nicht zu illegalem Empfang kommt. Weiterhin gestaltet sich
die Festlegung der Entgelte fiir die Reéchisinhaber schwieriger, da die Zuschauerzahlen im
gesamten Empfangsgebiet des Signals nicht genau ermittelt werden konnen. Die
Veranstalter haben somit grofiere Schwierigkeiten, die Rechte zu akzeptablen Preisen zu
erwerben, was sich natiirlich auf die Entwicklung insbesondere ihrer grenzibergreifenden
Aktivititen auswirkt, ' -

Da bestimmte Ubertragungsmittel gegeniiber unrechtméfigem Empfang anfalliger sind
(insbesondere Ubertragung {iber terrestrischie Frequenzen und iber Satellit, wihrend die
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Kabelverbreitung im allgemeinen aufgrund der materiellen Verbindung mit dem Fernsehzu-
schauer sicherer ist), konnten sich die Veranstalter entscheiden, bestimmte dieser Mittel
wegen des hoheren Risikos von Piraterie nicht zu verwenden. Somit kdnnten bei Fehien
eines wirksamen rechtlichen Schutzes bestimmte Ubertragungssysteme, insbesondere die
mit den groften grenziiberschreitenden Méoglichkeiten, wemger Anwendung finden als
andere.

Das Fehlen eines gleichwertigen rechtlichen Schutzes hat weiterhin auch negative Folgen
im Fall der Einfuhr von nicht zugelassenen Geriten aus Drittliindern, da solche Gerite iiber
einen Staat, in dem ihr Vertrieb und ihre Vermarktung nicht verboten sind, in die Gemein-
schaft eingefiihrt werden und dann leicht in andere Mitgliedstaaten gelangen kénnen. Die
Bekdmpfung des illegalen Empfangs in diesen letzteren Staaten konnte dadurch
beeintridchtigt werden.

Dariiber hinaus verursacht die Unterschiedlichkeit der auf unrechtmiBigen Empfang
anwendbaren Rechtsvorschriften Verzerrungen der Wettbewerbsbedingungen zwischen den
Veranstaltern der einzelnen Mitgliedstaaten, da diejenigen, die in Staaten mit hohem
rechtlichen Schutz arbeiten, Wettbewerbsvorteile (die sich z.B. auf ihre Fiahigkeit zum
Kauf von Programmen auswirken) gegeniiber den Veranstaltern geniefien, die ihre Dienste
in einem Staat ohne rechtlichen Schutz verbreiten, da diesen durch technische
Schutzvorkehrungen, z.B. durch den [Einsatz eines besonders wirksamen
Verschliisselungssystems, zusétzliche Aufwendungen entstehen.

Schliefilich besteht aufgrund der Unterschiedlichkeit der Rechtsvorschriften auf der Ebene
der Mitgliedstaaten die Gefahr, daB die von der Richtlinie {iber Normen fiir die
Ubertragung von Fernsehsignalen'” gebotenen Moglichkeiten nicht zum Tragen kommen,
da der Einsatz von immer stirker standardisierten Systemen dadurch behindert wird, da$§
nicht in allen Verbreitungslindern ein gleichwertiges Niveau des rechtlichen Schutzes
gegen illegalen Empfang besteht. Dabei muf} das Sicherheitsniveau der Systeme und die Art
des Vertriebs der Decoder je nach Empfangsland unterschiedlich gestaltet werden, was
wiederum zu einer Programmierung des audiovisuellen Raumes fiihrt, der in gewissem
Mafe einheitlich sein sollte. In diesem Zusammenhang hat die Europdische Vereinioung fiir
das digitale Fernsehen - Digital Video Broadcastin VB), die die Vereinheitlichung der
Normen fiir das digitale Fernsehen betreibt, die z.T. in die Richtlinie 95/47 (bernommen
wurden, im Rahmen ihrer Sachverstindigengruppe zur Piraterie bei verschliisselten
Diensten eine Empfehlung angenommen, in der unterstrichen wird, wie notwendig es fiir
die Veranstalter ist, iber einen eindeutigen und einheitlichen rechtlichen Rahmen auf
europdischer Ebene zu verfligen, auf den im Falle des unberechtigten Empfangs von
verschliisselten Diensten zuriickgegriffen werden kann.

17 Bereits zitierte Richtlinie 95/47
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KAPITEL 2: INTERNATIONALE REGELUNGEN
1. Die Arbeiten im Rahmen des Europarates

Im September 1991 nahm der Europarat eine anm seine Mitgliedstaaten gerichtete
Empfehlung iber den rechilichen Schutz verschliisselier Rundfunkdienste’® an. Diese
Empfehlung wurde in der Folge durch eine weitere, im Januar 1995 angenommene
Empfehlung aktualisiert, die sich mit MaBnahmen gegen die Piraterie von Ton- und
audiovisuellen Sendungen befaBt'®, '

In der Priambel werden die Vorteile, die sich aus der Einfithrung von Pay-TV-Kandlen in
Europa insbesondere fiir den Sektor der Produktion von audiovisuellen Werken ergeben,
herausgestellt. Es wird anerkannt, daff die verschlusselten Rundfunkdienste zu einem
vielfiltigeren Programmangebot fithren, die Moghchkelten der Verwertung geschitzter
Werke erweitern und durch die neuen Finanzmittel, die die Verschlisselung den Sendern
sichert, zur Finanzierung der Produktion von Werken und Programmen in Europa
beitragen.

Des weiteren verweist die Empfehlung auf die negativen Auswirkungen des illegalen
Zugangs zu verschlisselten Rundfunkdiensten und flihrt die Aktivitdten auf, die als illegal
zu betrachten sind; dazu gehéren insbesondere:

. die Herstellung von Decodern mit dem Ziel, nicht vom Diensteanbieter
zugelassenen Personen den Zugang zu verschliisselten Diensten zu ermoglichen;

. die Einfuhr von Decodern mit dem Ziel, nicht vom Diensteanbieter zugelassenen
Personen den Empfang von verschliisselten Sendungen zu ermdglichen;

. der Vertrieb von Decodern mit dem Ziel, nicht vom Diensteanbieter zugelassenen
Personen den Zugang zu verschliisselten Diensten zu ermoglichen;

. Werbung und verkaufsfordernde Mafnahmen fir die Herstellung, die Einfuhr oder
den Vertrieb der vorgenannten Decoder;

. der Besitz von Decodern zu kommerziellen Zwecken, die nicht vom Rundfunkver-
anstalter zugelassenen Personen den Zugang zu Rundfunkdiensten erméglichen.

Die Mitgliedstaaten konnen festlegen, daB auch der Besitz zu privaten Zwecken zu den
unerlaubten Tdtigkeiten gehort.

Empfehlung Ne. R(91) 14 des M:msterkomltees an die Mttghedstaaten iiber den rechtlichen Schutz
verschliisselter Fernsehdienste, -

Empfehlung Nr. R(95) 1 des Mmls.terko:mtees an die Mltg[ledstaaten iiber Malnahmen gegen die
Bild- und Tontrigerpiraterie. :



_.s.  Drucksache 242/96

Die Empfehlung definiert danach die “verschiiisselten Dienste” als "jeden mit einem
beliebigen Mittel verbreiteten oder weiterverbreiteten Fernsehdienst, dessen Merkmale
verdndert bzw. umgewandelt werden, damit nur ein bestimmter Empfingerkreis Zugang zu
ihm hat". Die Empfehlung unterstreicht im {ibrigen in dem erlduternden Bericht, dafl diese
Definition (und somit der sich daraus ergebende Schutz) fiir alle Organisationen, die
verschliisselte Dienste auf lokaler, regionaler, nationaler und grenziiberschreitender Ebene
anbieten, ohne Berticksichtigung des Herkunftslandes der Sendung gilt.

Somit beinhaltet der vom Europarat garantierte Schutz keinerlei Gegenseitigkeitsbedingung,
da - wie ebenfalls im erlduternden Bericht unterstrichen wird - der Ausschiufi der aus
anderen Staaten stammenden Dienste von der Anwendung Probleme fiir die Dienste aus
dem Empfangsland verursachen kdnnte.

Die Decodervorrichtungen werden in der Empfehlung definiert als "jedes Geridt, jede
Ausriistung oder Vorrichtung, die ginzlich oder teilweise konzipiert bzw. speziell dazu
eingerichtet ist, den Zugang zu einem verschliisselien Dienst in unverschiiisselter Form,
. d.h. ohne Verinderung oder Umwandlung seiner Merkmale zu gewihrleisten"2°.

Der Vertrieb schlieflich wird definiert als Verkauf, Vermietung oder gewerbliche
Installierung einer Entschliisselungsvorrichtung sowie  der  Besitz  einer
Entschiiisselungsvorrichtung zu diesen Zwecken. Damit deckt die Definition ausschlieBllich
gewerbliche und keine privaten Aktivititen ab.

Hinsichtlich der Sanktionen fordert die Empfeblung die Mitgliedstaaten dazu auf,
strafrechtliche Sanktionen bzw. Ordnungsstrafen fir alle vorstehend genannten Tatbestinde
mit einer Ausnahme vorzusehen. Verkaufsférderung und Werbung fiir die Herstellung, den

Import oder den Vertrieb von nicht zugelassenen Decodervorrichtungen sollen somit von
Sanktionen bzw. Ordnungsstrafen ausgenommen bleiben®'.

Die in der Empfehlung vorgeschlagenen givifrechilichen MaBnahimen sehen vor, daff die
Diensteanbieter zusitzlich gerichtlich klagen kénnen, um eine Entschidigung bzw. einen
Anteil von den Einnahmen aus dem unberechtigien Vertrieb zu erhalten.

Die¢_Inhaber der  Rechte an _den  Diensten _enthaltenen Programme haben __keine
Klagemdulichkeir in dieser Hinsichr. Im erliuternden Bericht wird dargelegt, daB die
Inhaber der Rechte an den gesendeten Programmen durch die Verwendung von nicht zu-
gelassenen Geradten zwar auch einen Schaden erleiden, daB dieser jedoch im Vergleich zu
dem der Fernsehveranstalter nur indirekt ist. Im Bericht wird angemerkt, dall die Rechts-

In den Erfiuterungen wird dargelegt, dall die Grundsitze der Empfehlung ausschlieflich fiir den Teil
des Decoders gelten, der der Entschliisselung des Signals dient. Dadurch féllt bei einem System, das
Chipkarten verwendet, nur diese Karte in den Geltungshereich der Empfehlung und nicht der
Decoder als solcher, da dieser allein nicht die Entschiiisselung des Signals ermdglicht.

Diese Ausnzhme wird mit dem Argument begriindet, daB Sanktionen nur fiir diefenigen vorgesehen
werden sollten, die nicht zugelassene Gerdte herstellen, einfilhren und verteeiben, nicht aber fir
Organisationen, die einfache Werbe- oder Férdermafinahmen duorchfiihren (Werbeagenturen,
Zeitungen und Zeitschriften).
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inhaber ihre Rechte durch vertragliche Regelungen schiitzen konnen, die vorsehen, dafl die
Diensteanbieter in Fillen von Piraterie zwingend gerichtlich klagen mussen22

Die Empfehlung sieht darliber hinaus keine strafrechtlichen  Sanktionen oder
Ordnungsstrafen fiir den Besitz zu privaten Zwecken vor.

Diese Empfehlung hat eine betrichtliche Rolle in den gesetzgeberischen Bestrebungen der
Mitgliedstaaten gespielt, die zu Beginn der neunziger Jahre einsetzten. So sind die spezifi-
schen einzelstaatlichen Regelungen zum rechtlichen Schutz der__y_e_;:_s_chlussclten Rundfunk-
dienste, die in jener Zeit angenommen worden sind, vielfach an die in der Empfehiung
enthaltenen Prinzipien angelehnt. .
Doch aufgrund der Natur dieses Textes, der keinerlei bindenden Charakter aufweist, unter-
scheiden sich zum einen diese Regelungen in betrichtlichem MaBe, insbesondere
hinsichtlich des Anwendungsbereichs, der unzuldssigen Aktivititen und der Hohe der
Sanktionen. Zum anderen haben bestimmte Mitgliedstaaten der EU die Grundsdtze der
Empfehlung noch nicht in ihre nationale Rechtsordnung umgesetzt. Dadurch ist es zu der
gegenwiartigen rechtlichen Fragmentierung auf europdischer Ebene gekommen,

2. Die Arbeiten ims Rahmen der WIPQO '

Der im Rahmen der laufenden Diskussionen iiber den Protokollentwurf zur Berner Uber-
einkunft sowie Uber das Neue Instrument zum Schutz der Rechte der Produzenten und
Interpreten von Phonogrammen vom Biiro im April 1994 erarbeitete Entwurf eines Memo-
randums® enthilt in Kapitel IX, das den Sanktionen gewidmet ist, den Vorschlag, die
Moglichkeit des Eriasses von Bestimmungen dber den Mlﬁbrauch von technischen Mitteln
zu priifen.

Dabei wird angeregt, im Rahmen dieser Bestimmungen die Herstellung, die Einfuhr und
den Vertrieb zu Zwecken des Verkaufs oder der Vermietung “jeglicher Vorrichtungen, die
den Empfang eines tiber Rundfunk oder auf jede andere mogliche Weise iibertragenen ver-
schliisselten Programms durch nicht empfangsberechtigte Personen ermoglichen oder
erleichtern”, als Verletzungen des Urheberrechts zu werten.

Des weiteren sollen die Inhaber der Rechte eines Programms, das miittels eines nicht zu-
gelassenen Decoders entschliisselt wurde, die Moglichkeit erhalten, auf Schadenersatz zu
klagen.

Obgleich die Rechtsinhaber solche Bestimmungen in den Vertrigen vorsehen kdnnen, bleibt trotzdem
die Notwendigkeit bestehan, dal die Interessen der Rechtsinhaber unabhfingig von den Rechten der
Fernsehveranstalter geschiitzt werden miissen, denn wenn die illegale Tatigkeit nicht den
Veranstalter, sondern nur den Rechtsinhaber betrifft, mufl der erstere nicht unbedingt ein Interesse
haben, rasch gegen diese Titigkeiten vorzugehen. Natlrlich kénnte der Rechtsinhaber gegen den
Veranstalter gerichtlich vorgehen, um diesen zu zwingen, seine mit Vertragsabschluff dbernommenen
Verpfiichtungen zu erfiillen, doch wilrde dies ein Vorgehen gegen den Piraten erheblich verzGgern.

e WIPO-Dokument 9099D/COP/0691D vom 29. April 1994
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Da die Verhandlungen iiber diese Texte noch nicht abgeschlossen sind, ist es zu friih, sich
iiber die Méoglichkeit zu duBem, solche Bestimmungen in die Endfassung zu @ibernehmen.
Es ist allerdings bemerkenswert, da sich in diesem Fall der Geltungsbereich nicht nur auf
Rundfunkiibertragungen beschrinkt, sondern jegliche “&ffentliche Auffihrung” des
geschiitzten Werkes einbezieht.
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KAPITEL 3: DIE RECHTSVORSCHRIFTEN DER MITGLIEDSTAATEN
1. Problemstellung

Durch die Analyse der rechtlichen Situation soll aufgezeigt werden, welche Lasungen die
einzelstaatlichen Rechtsvorschriften fiir das Problem des umerlaubten Empfangs eines
verschliisselten Dienstes, d.h. des unbezahlten bzw. unbefugten Empfangs durch vom
Diensteanbieter nicht zugelassene Personen bereithalten.

In den folgenden Abschnitten wird untersucht, mit welchen Rechtsvorschriften und
Regelungen jeder einzelne Mitgliedstaat das Problemr des unbefugten Empfangs eines
verschliisselten Dienstes lost, wobei allerdings vorsichtshalber angemerk: sei, daBf die
Rechtslage einem duflerst raschen Wandel unterworfen ist und jede "Momentaufnahme"
folglich schon in kiirzester Zeit {iberholt sein kann.

2. Die rechtliche Situation in den Mitgliedstaaten (Uberblick)

In Europa besteht derzeit kein einheitlicher, systematischer Ansatz zur Lésung der
Probleme im Zusammenhang mit dem unerlaubten Empfang verschliisselter Dienste. Eine
Reihe von Lindern haben spezifische Regelungen erlassen, andere greifen auf pereils
besrehende Rechisvorschrifien zuriick, wieder anderen steht keinerlei Rechisinstrument zur
Gewiéhrleistung des Schutzes zur Verfigung.

In dieser Hinsicht bietet die Richtlinie "Kabel und Satellit"24, obwoh! sie die Behandlung
geschiitzter Werke = anldfBlich ihrer Verbreitung iber Satellit und Kabel auf
Gemeinschaftsebene har1non151ert hat, den Diensteanbietern un Kampf gegen die Piraterie
keinerlei Hilfe.

In der Tat kénnen die Diensteanbieter zuvor unter gewissen Bedingungen die unberechtigte
Weiterverbreitung ihrer Werke unterbinden, nicht jedoch den unberechtigten Empfang, da
dieser keine fir das Urheberrecht maﬁgebhche Handlung darstelit. Das Urheberrecht
kommt nur bei der Verbreitung, nicht jedoch beim Empfang eines Werkes zur Anwendung.
Aus diesem Grund sind auch die nationalen Rechtsvorschriften, die die Richtlinie
umsetzen, im Kampf gegen den unberechtigien Empfang verschliisseiter Dienste nicht von
Nutzen.

24 Bereits zitierte Richtlinie
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Tabelle I: Rechtsvorschriften zum Schutz verschliisselter Dienste

Rechisvorschriften

spezifisch

aligemein

Rundfunk

Telekommuni-
kation

geistiges Eigentum

Strafgesetzbuch

unlauterer
Weithewearb

geistiges Eigentum

Osterreich

X

Beigien

X

Dinemark

Finnland

Frankreich

Deutschland

Griechenland

Irland

Ttzlien

Luxemburg

Niederlande

Portugal

Spanien

Schweden

Vereinigtes Kdnigreich

2.1 . Die Anwendung der Rechtsvorschriften zum unlauteren Wettbewerb und zum geisti-
gen Eigentum

In den Lindern ohne spezifische Regelungen kommen hiufig andere allgemeinere
Regelungen zur Anwendung, so u.a. die Vorschriften zum unlauteren Wettbewerb, die
einen Schutz vor Handelspraktiken bieten, die gegen die guten Sitten verstoBen. In einer
Reihe von Fillen konnte durch die Anwendung dieser Grundsitze das Verbot der
Herstellung, der Einfuhr und des Vertriebs (Verkauf, Vermietung, Besitz zu gewerblichen
Zwecken) von nicht genehmigten Entschliisselungsvorrichtungen durchgesetzt werden (A,
B, D, NL).

Gewdhnlich wird bei solchen MafBnahmen davon ausgegangen, dafl durch die Herstellung
und den Vertrieb von Entschlilsselungsvorrichtungen ohne Genehmigung durch den
Diensteanbieter, der verschliisselt, diesem die Vergitung verlorengeht, die ihm
{iblicherweise fiir die erbrachte Leistung zusteht. Der ohne Genehmigung handelnde
Hersteller bezieht eine Vergiitung fiir eine Leistung (Empfang des Dienstes) beziehen, die
von einem anderen erbracht wird.

Das Vorhandensein eines Wettbewerbs zwischen den Diensteanbietern, die verschlissein
und den ohne Genehmigung titigen Herstellern von Entschliisselungsvorrichtungen als
Voraussetzung fiir die Anwendung des Rechts des unlauteren Wettbewerbs wird in einigen
Fillen akzeptiert™. Allerdings muB dann der betreffende Diensteanbieter auch tatsichlich in
dem betreffenden Mitgliedstaat am Markt prisent sein. In Ermangelung eines zu
schiitzenden kommerziellen Interesses kommen die Grundsitze des unlauteren Wettbewerbs
auch nicht zur Anwendung.

Hierzu wurde von einem dsterrerchischen Berufungsgericht (Rs. Teleclub gegen Olbort) avsdriicklich
festgestellt, dafl der tatsiichliche Wettbewerb insofern nicht notwendig ist, als die Giiter ihrem Wesen
nach bereits miteinander konkurrieren.
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Ferner kann eine Klage wegen unlauteren Wettbewerbs normalerweise lediglich gegen den
Vertrieb und die Verkaufsforderung nicht genehmigter Entschliisselungsvorrichtungen
eingesetzt werden; im Falle der Einfuhr und des Besitzes solcher Einrichtungen steht sie als
Mittel aber nicht zur Verfligung. Folglich kann schwerlich eine Klage eingeleitet werden,
wenn konkret der Vertrieb der Entschlitsselungsvorrichtung noch nicht erfolgt ist; es
kénnen keine PriventivmalBnahmen getroffen werden.

Auch andere allgemeine Regelungen lassen sich nur schwer anwenden. Zwar trifft es zu,
daB der gewerbliche Rechtsschutz im Falle der unerlaubten Herstellung  von
Entschliisselungsvorrichtungen dcn,Rech;sﬁmhaberrn einen gewissen Schutz gewidhrt, da
mehrere Komponenten der Entschliisselungsvorrichtung unter den Schutz des geistigen oder

gewerblichen rechtlichen Eigentums fallen.

Tatsache ist aber, daB solchen Klagen nicht selten die angestrebte Wirkung versagt blieb.
Denn um zu beweisen, daf eine Smart-Card eine Kopie der Software des Systemeigners ist,
thufl wihrend der Gerichtsverhandlung der Codieralgorithmus offengelegt werden, mit der
Konsequenz, daB die angewandte Technologie 6ffentlich bekannt wird, was wiederum der
Anfertigung weiterer Kopien Tiir und Tor &ffnet. Zum anderen handelt es sich bisweilen
um legale Karten, die nach Ablauf ihrer Giltigkeit unerlaubt reaktiviert wurden; in diesem
Falle wire eine Klage unter Berufung auf das an der Karte bestehende gewerbliche
Schutzrecht aussichtslos.

Abgesehen davon steht den Diensteanbietern, die die Verschliisselung vornehmen, dieser
Rechtsweg nicht immer zur Verfiigung, denn sie konnen gegen die Hersteller unerlaubter
Entschliisselungsvorrichtungen nicht klagen, weil sie das betreffende gewerbliche
Schutzrecht nicht besitzen. ' T

2.2 Die Anwendung spezifischer Regelungen

Die spezifischen Rechisvorschriften zum Schutz der verschliisselten Dienste vor
unerlaubtem Empfang sind erst neueren Datums. Sie sind das Ergebnis der technologischen
Entwicklung, die bereits gegen Ende der 70er Jahre in die Welt der Medien Einzug
gehalten hat. Als Antwort auf die Welle unerlaubter Entschliisselungsvorrichtungen in den
Mitgliedstaaten miit den gréfiten Fortschritten im Bereich der verschliisselten Rundfunk-
dienste (F, UK) wurden dle ersten Rechtsvorschnften in den Jahren 198’7 (F) und 1988
(UK) erlassen.

Anfang der 90er Jahre setzie eine zweite Regelungsphase angesichts der weiteren
Verbreitung verschliisselter Dienste in Europa ein (Irland und Belgien 1991, Italien 1992,
Finnland und Schweden 1994). Die zweite Phase ist noch nicht abgeschlossen, wie aus der
in Dénemark laufenden Debatte {iber eine Gesetzesvorlage zu ersehen ist.

Wenn eine Regelung besteht, so hat sie traditionsgemiB die Form eines spezifischen
Mediengeserzes, das ganz wesentlich auf urheberrechtliche Bestimmungen zuriickgreift,
wenn es um die strafrechtliche Verfolgung von Titigkeifen in Verbindung mit dem
unerlaubten Empfang von verschifisselten Diensten und um die Gewihrung eines Anspruchs
auf Entschddigung fir den Diensteanbieter und in bestimmten Fillen auch fir andere
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Betroffene gegeniiber den Verantwortlichen geht.

Unter diesen Voraussetzungen laBt sich die Situation der bestehenden einzelstaatlichen
Regelungen zum Schutz der verschliisselten Dienste wie folgt zusamimenfassen:

2.2.1 Zweck der Mafnahmen: Schurz der verschlisselten Dienste vor uneriaubiem
Empfang

Obwohl in den einzelstaatlichen Regelungen der Begriff des unerlaubten Empfangs nicht

eindeutig definiert wird, sondern als Empfang von gebiihrenpflichiigen Programmen ohne

Entrichtung der Gebiihr (B, F, UK) wie auch als Zugang zum verschlilsselten Dienst ohne
Genehmigung des Diensieanbieters, der die Verschliisselung vornimmt, (S, 1) bezeichnet

wird, 148t sich der Zweck aller dieser Vorschriften jedoch wie folgt formulieren: Sie sollen
gewdhrleisten, daf_ausschlieflich diejenigen den Dienst empfangen kénnen, die dazu

berechiige sind.

Allerdings besteht ein Unterschied zwischen Schutzregelungen ausschii Blich fiir
Rundfinkdienste und Kabelweiterverbreitung, bei denen dasselbe Programm der
Offentlichkeit allgemein iibermittelt wird (¥, F, B, IRL, §), und solchen Regelungen, die
auch fir on-line Dienste und individuell abrufbare Informationsdienste gelten (FIN, UK,
NL). Letztere treffen keinerlei Unterscheidung zwischen Diensten fiir die Offentlichkeit
aligemein und Diensten auf Abruf.

Ist ein rechtlicher Schutz gegen den unerlaubten Empfang des verschlisselten
Rundfunkdienstes zuginglich, so gilt er iblicherweise fiir alle Arten von Rundfunksignalen,
teilweise allerdings unter AusschluB von Radiosignalen. Manche Staaten (UK, IRL)
machen jedoch einen solchen Schutz vom Ursprung (inlandisch oder ausldndisch) oder von
der Technik der Verbreitung des Diensres (Satellit, oder iiber terrestrische Frequenzen)
abhingig.

Tabelle II: Art der geschiifzten Dienste

Geschiitzte Dienste Rundfunk Radio Sonstige Gebithren-

pilichiige
Kabel -~ Satellit sonxlige

Osterreich

Belgien X x X X

Dinemark

Finnland X X X X x

Frankreich X X X X

Deutschland

Griechenland

Irland X X

Italien X X X X

Luxemburg

Niederlande X X x b3 X X

Poriugal

Spanien

Schweden X X x X X

Vereinigies Kdnigreich X Nur fiir Dienste X X X x

aus dem UK
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Zur Gewihrleistung des Schutzes der Diensteanbieter vor dem Empfang durch Nicht-
berechtigte werden in den Rechtsvorschriften der Mitgliedstaaten zwei Konzepte praktiziert.

Das erste Konzept beruht auf dem Schurz des verschlisselten Dienstes. Dabei wird

iiblicherweise davon ausgegangen, daB der Diensteanbieter, der die Verschiisselung
vornimmt, das Eigenrym an seinem Signal besitzt. Der unbefugte Empfang des
verschliisselten Signals gilt somit als "Diebstahl”, wogegen der Eigentiimer, also der
Diensteanbieter, Schutz beanspruchen darf (Franzdsische Gemeinschaft in Belgien, IRL, I,
UK, NL, FIN). Ergdnzénd untersagen diese Rechtsvorschriften bisweilen die Ubertragung,
das Abfangen und damit zusammenhingende Titigkeiten, wenn diese den unerlaubten
Signalempfang erleichtern bzw. ermoglichen.

I

Tabelle III: Arten von Handlungen

Verschliisseite Dienste

Abfangen

Nuizung

Uberiragung

Empfang durch Dritte
organisieren/ermBelichen

Gsterreich

Belgien*

X

Diinemnark

Finnland

Frankreich

Deuteehland

Griechenland

Irjand

Italicn

Luxemburp

Nicderlande

Portugral

Spanien

Schweden

Vereiniples Konigreich

* Lediglich franzdsischsprachige Gemeinschaft

Das zweite Konzept besteht in der unmittelbaren Konzentration auf die Notwendigkeit des
Verbots der yorbereitenden Tdtigkeiten (flamische Gemeinschaft in Belgien, F, S). Der
unbefugte Empfang als solcher gilt sonut nicht mehr als unerlaubte Tatigkeit, dafiir werden
jedoch die jhn begiinstigende. ifen untersagt.

Aus diesen unterschiedlichen Konzepten ergeben sich Konsequenzen fiir den Umfang des
Schutzes. Normalerweise werden mit Regelungen, die den Schutz vor dem Diebstahl des
Signals bezwecken, simtliche vorbereitenden Tétigkeiten untersagt, unabhingig davon, ob
diese gewerblicher oder privater Natur sind, Regelungen, die ausschlielich vorbereitende
Tétigkeiten untersagen, erstrecken sich hingegen nicht auf das Verhalten von
Privatpersonen. o
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Tabelle IV: Motif unerlaubter Titigkeiten betreffend Entschliisselungsvorrichtungen

Motif gewerblich nicht gewerblich
Osterreich
| Belgien x X
Dinemark
Finnland X
Frankreich X X
{_Deutschland
Griechenland
Iriand X X
Ttalien X
Luxemburg
Nizderlande X . x
Portugal
Spanicn
Schweden X
Vereinigtes Konigreich X X

Vorbereitende Titigkeiten, die je nach dem eigens geregelt sind oder zusitzlich zu anderen
Titigkeiten untersagt sind, lassen sich wie folgt zusammenfassen:

a) Hersrellung von Entschiiisselungsvorrichiungen, mit denen der Empfang eines verschliis-
selten Dienstes chne Entrichtung der Gebiihr ermdglicht werden soll. Um sicherzustellen,
daB Privatpersonen das Programm nur mit direkt von dem Diensteanbieter, der die
Verschliisselung vornimmt oder in dessen Auftrag hersgestellten Vorrichtungen empfangen
koénnen, untersagen sdmtliche Regelungen die Herstellung von Vorrichtungen, die
ausschlieflich dazu bestimmt sind, den Empfang eines verschliisselten Dienstes ohne
Entrichtung der entsprechenden Gebiihr zu ermdglichen (B, F, I, §, FIN, NL, UK, IRL).

b) Einfihr _von _Entschiiisselungsvorrichtungen, mit denen der Empfang eines
verschliisselten Dienstes ohne Entrichtung der Gebiihr ermdglicht werden soll. Im Zuge der
schrittweisen Abschaffung der Grenzkontrollen hat sich eindeutig die Gefahr verstirkt, daB
nicht genehmigte Vorrichtungen, die in einem Mitgliedstaat hergestellt wurden, in dem
kein Herstellungsverbot besteht, in der Folge in andere Mitgliedstaaten eingefilhrt werden,
um dort den Empfang verschlisselter Dienste ohne Entrichtung der Gebiihr ermdglicht
wird. Aus diesem Grunde wird in den Rechtsvorschriften einer Reihe von Mitgliedslindern
(B, F, UK, SF, IRL) die Einfuhr von Entschliisselungsvorrichtungen untersagt, mit denen
der Empfang eines verschliisselten Dienstes ohne Entrichtung der Gebiihr ermd&glicht
werden soll.

c) VYertrieb von Entschliisselungsvorrichtungen, mit denen der Empfang eines
verschlisselten Dienstes ohne Entrichiung der Gebithr ermdglicht werden soll.

Die Tatigkeit, die jedoch den schwerwiegendsten Angriff auf die Titigkeiten der
Veranstalter von verschliisselten Diensten darstellt, ist der Vertrieb von Vorrichtungen, mit
denen der Empfang ihres Dienstes ohne Entrichtung der Gebiithr erméglicht werden soll.
Diese Tétigkeit belegen die Mitgliedstaaten in ihren Rechtsvorschriften normalerweise mit
dem Verbot des Vertriebs von Entschliisselungvorrrichtungen, mit denen der Empfang
eines verschliisselten Dienstes ohne Entrichtung der Gebiihr erméglicht werden soll (B, F,
I, S, UK, IRL, FIN, NL).



- 32 -

d) Besitz zu gewerblichen Zwecken von Entschliisselungsvorrichtungen, mit denen der

Empfang eines verschliisselten Dienstes ohne Entrichtung der Gebiihr ermdoglicht werden
soll. Der Besitz zu gewerblichen Zwecken, namentlich zum Zwecke des Verkaufs bzw. der
Vermietung, ist eine weitere Stufe der betriigerischen Tétigkeit, die zum Empfang eines
verschliisselten Dienstes ohne Entrichtung der Gebiihr fiihrt; daher haben einige Mitglieds-
lander (B, F, I, IRL, SF, NL) in ihren Rechtsvorschriften den Besitz zu gewerblichen
Zwecken von Entschliisselungsvorrichtungen, mit denen der Empfang eines verschliisselten
Dienstes ohne Entrichtung der Gebihr ermdglicht werden soll, untersagt.

Besitz zu privaten Zwecken von Entschliisselungsvorrichtungen, mit denen der Empfang
eines verschliisselten Dienstes ohne Entrichtung der Gebithr ermdglicht werden soll.
Obwoh! der Besitz zu privaten Zwecken von Entschliisselungsvorrichtungen, mit denen der
Empfang eines verschliisselten Dienstes ohne Entrichtung der Gebiihr erméglicht werden
soll, an sich eine weniger schwerwiegende Titigkeit als der Besitz zu gewerblichen
Zwecken darstellt, gehen einige Mitgliedslinder (UK, NL, B, F, IRL) in ihren
Rechtsvorschriften davon aus, daf selbst der Besitz einer nicht genehmigten Vorrichtung
durch eine Privatperson zu untersagen ist. '

f) Verkaufsférderung fur Entschlisselungsvorrichtungen, mit denen der Empfang eines
verschliisselten Dienstes ohne Entrichtung der Gebiihr ermdglicht werden soll.

Da durch die Regelungen der Schutz der Diensteanbieter vor einem unerfaubten Empfang
sichergestellt werden soll, untersagen mehrere Mitgliedsldnder (B, F, UK, IRL, NL) in
ihren Rechtsvorschriften ebenfalls die Verkaufsférderung fiir
Entschliisselungsvorrichtungen, mit denen der Empfang eines verschiisselten Dienstes ohne
Entrichtung der Gebihr erméglicht werden soll.

Tabelle V:

Unerlaubte Tatigkeiten im Zusammenhang mit Entschliisselungsvorrichtungen

Entschliisselungs-
vorrichlungen

Herstellung

Einfulir

Veririeh

Verkaufs-
fGederung

Besitz zu
gewerblichen
Zwecken

Besitz zu privaten
Zorecken

Osterreich

Belgien®*

X

Dinemark

Finnland

X

Frankreich

X

Deutschland

Griechenland

Irland

Halien

Luxembury

Nicderlande

Portupal

Spanien

Schweden

. Vereinigca Kﬁaigrcich

* Lediglich franzdsischsprachige Gemeinschaft
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Im iibrigen ist festzustellen, daB die meisten Mitgliedstaaten auch alle sonstigen Neben-
titigkeiten, die im Zusammenhang mit dem Vertrieb von Entschliisselungsvorrichtungen
stehen, untersagen.

- 33 -

96

ordnungswidrigkeitsrechrliche Sanktionenn bei Gesetzesverletzung sowie die Méglichkeit
einer zivilrechtlichen Schadenersarzklage vorgesehen. Letzigenannte Méglichkeit kann auf
mehreren Wegen wahrgenommen werden.

Entweder enthalten die spezifische Schutzvorschriften keine Rechtsgrundlage fiir eine
Schadenersatzklage, so daB im Normalfall die aligemeinen Rechtsvorschriften zur
Anwendung gelangen missen (B, F, [, NL).

Oder aber die Schutzvorschriften enthalten einen spezifischen Verweis auf Vorschriften fir
Schadenersatzklagen (Gesetzesvorschlag im ddnischen Parlament). In den Erlduterungen zu
dieser Gesetzesinitiative heifit es, dafl Erbringer von Dienstleistungen und Inhaber der
Senderechte die Mdglichkeit haben miissen, die Wiedergutmachung des durch die
Titigkeiten der unbefugten Hersteller entstandenen Schadens gerichtlich einzukiagen.

Eine dritte Moglichkeit ist, da den Diensteanbietern die gleichen zivilrechtlichen Schritte
wie den Inhabern von Urheberrechten eingerdumt werden (UK). Das schliefit die
Moglichkeit einer Entschidigung und das Recht ein, die Einstellung der betriigerischen
Titigkeit zu fordern. Schlieflich seien noch Regelungen erwihnt, die spezifische
zivilrechtliche Schritte vorsehen, wobei Klagebefugnis und mégliche Klagearten eigens
geregelt werden (IRL).

Tabelle VI: Sonstige unerlaubte Titigkeiten im Zusammenhang mit Entschliisselungsvorrichtungen
Entschlisselungs- Anpassung Verkauf Vermieten Installieren Wartung Nutzung Kauf Sonstiges
varrichtungen
Osterreich
Beipica X X X X
Danemark
Finnland X
Frankreich X x x
Deutschland
Griechenland
Iriand X X
Ttalien X X
Luxemburg
Niederlande
Portugal
Spanien
Schweden X X X X

‘ Vereinigtes Konigreich X X

2.2.2 Vorgesehene Sanktionen
In den einzelstaatlichen Regelungen  sind  generell rafrechiliche __oder
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stinde und der unerlaubten
Ausriistung, Einziehung des
erzieiten Gewisas

Sanktionen Geldstrafe Haftstrafe verwaltungsrechtliche zivilrechtliche MalBnahmen
MaBnahmen
Osterreich
Belpicn 26 bis 100.00 BEC (0,7 bis Einzichung der Ent-
2.650 ECU) ' schlisselungsvorrichtung
und des erziellen Gewinng
Dinemark . .
Finnland Geldstrale maximal 2 Jahre Beschlagnahme der
unerlaubten Ausrlistung und
Einzichung des erzielten
Gewinng ) )
Frankreich 5.000 bis maximal 200.000 maximal 2 Jahre. Beschiagnahme der techni-
FF (772 bis 30.880 ECU) schen Daten,
Beschlagnahme und Einzie-
hung der Vorrichtung und
des Werbematerials, Ein-
ziehung des erziclten
Gewinns |
Deutschiand
Grischentand e
Irland maximal 20.00Q IRL . maximal 2 Jahre Beschlagnahme und Einzie- Klage aufgeund spezifischer
(24.554 ECLD) hung der im Rahmen der Bestimmungen
- strafbaren Titigkeit ver-
wendeten Ausristung
ltalicn 500.000 bis 6.000.000 LIT 3 Monate bis 3 Jahre
(220 bis 2.645 ECU)
Luxemburg =
Niederlande maximal 100.000 HFL ‘maximal 3 Jahre Beschlagnahme der
{48.670 ECU) Gegenstiinde, Einzichung
des erziglten Gewinns
Portugal
Spanien N . o .
Schweden Geldstrafe maximal 6 Monate Beschlagnshme der Gegen-

Verelnigtes Kénigreich

maximal 5.000 UKL
(6.045 ECU)

maximal 2 Jahre

Klage aufgrund
Urheberrechts

K]ﬁgc aufgrund
Urheberrechis

2.2.3 Unterschiede in den Mafinahmen

Vorstehende Ausfihrungen lassen erkennen, da8 sich die Rechtsvorschriften der einzelnen

Mitgliedstaaten erheblich voneinander

insbesondere folgende Aspekte:
. Anwendungsbereich ' (inlindische Dienste oder Dienste aus anderen Mitgliedstaaten;
Rundfunkdienste oder jedweder verschliisselte Dienst, einschlieflich der individuell
abrufbaren Dienste); '

unterscheiden.

Die Unterschiede betreffen
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. Schutzniveau (Verbot des Besitzes zu privaten Zwecken sowie der Werbung und
Verkaufsférderung);
. Klageberechtigter im  zivilrechtlichen Bereich (Diensteanbieter, der die

Verschliisseling vornimmt oder alle betroffenen Parteien);
. Hohe der Sanktionen.

Diese Unterschiede sind noch stiirker ausgeprigt, wenn keine spezifische Regelung besteht.

Zusammenfassung

Eine Reihe von Mitgliedstaaten verfiige scit Ende der 80er Jahre iiber spezifische
Regelungen zum Schutz verschliisselter Dienste vor unerlaubtem Empfang miitels nicht
genehmigter Enschliisselungsvorrichtungen. Andere Mitgliedstaaten greifen zu demselben
Zweck auf bereits in ihren Rechisvorschrifien bestehende allgemeine Bestimmungen
(unlauterer Wettbewerb, Schutz des geistigen Eigentums) zuriick. In einer weiteren Gruppe
von Mitgliedstaaten schiieflich wird dieser Schuiz bis heute nicht sichergestellt,

Daraus wird ersichtlich, dafi es innerhalb der Europdischen Union eine unterschiedliche
Praxis der rechilichen Behandlung des unerlaubten Empfangs verschliisselter Dienste gibt,
wodurch bestimmte Tétigkeiten, die in einer Reihe von Staaren untersagt sind, in anderen
Staaten durchaus erlaubt sein kénnen.

Frage 1: Die Kommission bittet um zusitdliche Informationen zur weiteren Priizisierung
ihrer Analyse der einzelstaatlichen Regelungen.
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KAPITEL 4: DIE HINDERNISSE FUR EIN ORDNUNGSGEMASSES
FUNKTIONIEREN DES BINNENMARKTES

Vor dem Hintergrund der rechtlichen Situation in den ‘Mitgliedstaaten vertritt die
Kommission die Auffassung, daf sich aus der derzeit herrschenden uneinheitlichen Rechts-
lage Hindernisse fiir den freien Waren- und Dienstleistungsverkehr ergeben kdnnen, die
das reibungslose Funktionier Binnenmarkres beeintrichtigen.

, isse mit den Grundsétzen des EG-Vertrage unvereinbar sind,
miissen sie ausgerdumt werden. Dies gilt zunichst fiir bestimmte einzelstaatliche
Regelungen, in denen zum Zwecke des rechtlichen Schutzes vor einem unerlaubten
Empfang rach dem Ursprung des Dienstes unterschieden wird. Danach wird bisweilen
vorgesehen, daB Dienste aus anderen Mitgliedstaaten nur dann vor unerlaubtem Empfang
geschiitzt sind, wenn die nationale Behérde eine vorherige Genehmigung erteilt hat, mit der
fe unter diesen Schutz gestellt werden®. .

Andere Regeluhgen wiederum _s_c_:h_l_ieﬁen aufgrund der verwendeten Ubertrasungstechnik fiir
bestimmte Dienste tiberhaupt jede Schutzmdglichkeit aus. So werden z.B. in bestimmten
Fédllen lediglich iiber terrestrische Frequenzen oder Kabel ibermittelte Dienste vor
unerlaubtem Empfang geschiitzt, wihrend verschliisselte Satellitensendungen, die simtlich
auslandischen Ursprungs sind, von diesem Schutz ausgeschlossen sind?’. Das ist eine

verschleierte Diskriminierung,

In den genannten Fiilen wird die Erbringung einer grenziiberschreitenden Dienstleistung -
zwischen Diensteanbieter und Abonnent - gegeniiber einer inldndischen Dienstleistung
erschwert, da letztere automatisch geschiitzt ist, wahrend die Dienste aus anderen
Mitgliedstaaten entweder véllig ohne Schutz oder zur Erlangung dieses Sghutzes vorher
eine Genehmigung beantragen miissen. Solche MaBnahmen sind mit Blick auf die
Rechtsprechung des Europiischen Gerichtshofs nicht gerechtfertigt. In der Tat sind
diskriminierende MaBnahmen im Dienstleistungsbereich nur dann mit dem
Gemeinschaftsrecht vereinbar, wenn einer der in Artikel 56 des Verirages genannten
Griinde, das heifit Schutz der 6ffentlichen Ordnung, Sicherheit oder Gesundheit anfihrt,
geltend gemacht werden kann®. Im vorliegenden Fall kann jedoch keiner der angefithrten
Griinde zur Rechtfertigung solcher Diskriminierungen geltend gemacht werden. Somit kann

die Kommission im Rahmen der Kontrolle der Anwendung des Qemeinsc&a&s}*gchrs diesen

Diskriminierungen ein Ende serzen.

Andererseits konnte bei einer Analyse der einzelstaatlichen Regelungen eine ganze Reihe
von Hindernissen fiir den freien Waren- und Dienstleistungsverkeh aufgezeigt werden, die

*  Siehe dazu die britische Regelung.

¥ Siehe dazu die irische Regelung.

# Usteil "Mediawet" v. 25.07.1991, Rechtssache 288789 Slg. 1991,
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andsézﬂules_mwﬁmuﬁm_mﬂm Was diese Hmdermsse angeht, kQﬂ_fliﬁ

Ini at r hrieistu Funktionier
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1. Die Hindernisse fiir den freien Verkehr der Entschliisselungsvorrichtungen
(Art. 30 ff. des Vertrages)

Laut Artikel 30 des Vertrages sind mengenmiBige Einfuhrbeschrinkungen sowie alle
MaBnahmen gleicher Wirkung zwischen den Mitgliedstaaten verboten®. Herstellungs- und
Vertriebsverbote  sind terschiedslo eltend ® Regelungen, die insofern eine

Hier sei erwihnt, daf der Europfiische Gerichtshof mengenmalige Beschrinkungen
herkémmlicherweise als Einfuhrverbote oder -beschrinkungen definiert und "jede Handelsregelung
der Mitgliedstaaten, die geeignet ist, den innergemeinschaftlichen Handel unmittelbar oder mittelbar,
tatsichlich oder potentiell zu behindern” als Mafinahme gleicher Wirkung ansieht (Urteil
"Dassonville” v. 11.07.1974, Rechtssache 8/74, Sig. 1574, 8. 837).

Allerdings nimmt der EuGH innerhalb der letztgenannten Kategorie eine Unterscheidung vor. Auf
der einen Seite stehen die Handelsregelungen, die mit Artikel 30 unvereinbare Mafinahmen gleicher
Wirkung darstellen, weil sie lediglich auf Einfuhrerzeugnisse anwendbare Bedingungen beinhalten
oder deren Verkauf oder Nutzung schwieriger oder kostspieliger als die einheimischer Erzeugnisse
machen (unterschiedlich geltende MafBnahmen). Nach Auffassung des Gerichtshofs knnen letztere
ebenso wie mengenmiBige Beschrinkungen, falls diese diskriminierend sind, einzig und allein auf
der Grundlage der in Art. 36 aufgefiihrten Griinde gerechtfertigt sein.

Andererseits hat der Gerichtshof bexiiglich der Handelsregelungen mit gleichen Konsequenzen fiir
eingefiihrte und einheimische Erzeugnisse erklirt, daB ungeachtet der Tatsache, daf} die innerstaatli-
chen Regelungen unterschiedslos auf einheimische und eingefiihrte Erzeugnisse Anwendung finden
(unterschiedslos geltende Malfinahmen) pur dann eine Behinderung flr ein legal in einem anderen
Mitgliedstaat hergestelltes bzw. vertriebenes Erzeugnis mit sich bringen ditrfen, wenn diese zur
Erfiilllung zwingender Erfordernisse notwendig ist (zu denen der Gerichtshof auller den in Artikel 36
aufgefihrten Griinden des Gemeinwohis wie Offentliche Gesundheit, Verbraucher- oder
Umweltschutz y.a. auch die Lauterkeit des Handelsverkehrs zahlt) (Urtetle "Cassis de Dijon" v.
20.02.1979, Rechtssache 120/78, Slg. 1979, S. 649; "Kommission gegen Franzdsische Republik” v
23.02.1988, Rechtssache 216/84, Slg. 1988, S. 793).

In diesem Fall sind die durch die unterschiedlichen einzelstaatlichen Regelungen bedingten
Hindernisse fiir den freien Warenverkehr insofern gerechtfertigt, als eine direkte Verbindung
zwischen der Regelung und dem zwingenden Erfordemnis (Kausalititskriterium} besteht, die Regelung
nicht iiber das Erforderliche hinausgeht und dem betreffenden Erfordemis angemessen ist (Kriterium
der VerhiltnismaBigkeit) , im Ursprungsiand eine gleichwertige Rechtsvorschrift fehlt und keine
alternative Lsungen vorhanden sind, mit denen das angestrebte Ziel bei gleichzeitigem Abbau der
Stérungen der Handelsstrdme (Substitutionskriterium) erreicht werden kénnen.

Mithin kann eine - wenn auch unterschiedslos geltende - innerstaatliche Regelung demnoch eine
Mafinahme gleicher Wirkung darstellen, wenn die von ihr bewirkien Beschrinkungen des
innergemeinschaftlichen Handelsverkehrs, obwoh! durch ein zwingendes Erfordernis gerechtfertigt,
liber das zur Erreichung des angestrebten Ergebnisses erforderliche MaB hinausgehen,

Sie bewirken keine Begflinstigung der inlindischen Produktion, sondern bringen fir einheimische
Erzeugnisse wie fiir Einfuhrprodukte dieselben Beschriinkungen mit sich.



- 38 -

einschrinkende Wirkung auf den Handel haben, als sie Einfuhr- und Vertriebshindernisse
fiir Erzeugnisse aus anderen Mitgliedstaaten schaffen. '

Nach stindiger Rechtsprechung des Gerichtshofs sind die hier in Frage stehenden Einfuhr-
und Vertriebsverbote jedoch gerechtfertigt, da sie Ziele des allgemeinen Interesses
verfolgen. Einerseits bezwecken sie die Gewihrleistung des Schutzes der Diensteanbieter
die die Verschlisselung vornehmen, gegen Personen. die auf betriioerische Art und Weise
aus _threr Tirigkeit Vorteil ziehen  (Hersteller und Vertreiber nicht genehmigter
Entschlisselungsvorrichtungen) und den Schutz des Verbrauchers vor der Vermarktung von
Vorrichtungen, die, weil sie nicht offiziell sind, im Fall einer Systeminderung durch den
Veranstalter den Empfang des Dienstes nicht mehr gewihrleisten. Die Schaffung der
Voraussetzungen dafiir, daB sich die wirtschaftlichen Beziehungen ausgewogen und lauter
gestalten gehért zu den Griinden des allgemeinen Interesses, die nach Auffassung des
Gerichtshofes als Hindernis fiir den freien Warenverkehr geltend gemacht werden kdnnen.
In der Tat wurden der Verbrgucherschuiz uynd die Laurerkeit des Handelsverkehrs vom
Gerichtshof mehrfach als Rechtfertigung von Hindernissen fiir den freien Warenverkehr
anerkannt®!.

Andererseits soll mit diesen Einfuhr- und Vertriebsverboten die Verglitung der Inhaber der
geistigen Elgenmumsrechtc . an den Verbreiteten (verschliisselten) Programmen und der
Schutz des in den Entschliisselungsvorrichtungen enthaltenen gewerblichen und geistigen
Eigenrums gesichert werden’. Somit ist das Ziel der Sicherstellung des Anspruchs auf die
rechtméflig zustehende Vergiitung - unabhéingizg davon, ob diese Inhabern von
Programmrechten oder Inhabern des gewerblichen oder geistigen Eigentums an der
Technologie zusteht - den Rechten zuzuordnen, die nach stindiger Rechtsprechung des
EuGH spezifischer Gegenstand des gewerblichen und geistigen Rechischurzes sind®.

Im Ubrigen geniigen diese Regelungen dem Kriterium der Verhdlini mapigkeir, da sie die
Vermarktung der ohne vorherige Genehmigung des Diensteanbieters, der die
Verschilsselung vomimmt, hergestellten Vorrichtung  unabhingig ihrem Ursprung
(inlindisch oder austindisch) verbieten und nicht {iber das zur Erreichung des verfolgten
Ziels notwendige Maf hinausgehen®. Schlieflich geniigen 'sie auch dem Swbstirutions- und

N R

* Urteile "Bequelin® v. 25.11.1971, Rechtssache 22/71, Sig. 1971 S. 970; "Dansk Supermarked"”
v. 22.01.1981, Rechtssache 58/80, Slg. 1981 S. 181, '

#  Aus diesem Grunde verweisen mehrere innerstaatliche Regelungen auf die Bestimmungen des
Urheberrechts. So werden den betroffenen Parteien (normalerweise den Diensteveranstaltern, die die
Verschlisselung vornehmen) tatsiichlich dieselben Rechte eingeriumi, wie sie auch Inhaber von
Rechten an einemn geschiitzten Werk zum Schutz vor Raubkopien besitzen. Unabhingig davon, ob die
unerlaubte Nachbildung ven einem Werk oder einer Entschliisselungseinrichtung zum Empfang eines
Dienstes angefertigt wurde, in beiden Fillen geht dem Rechtsinhaber oder dem Leistungserbringer
die ihm rechtmifiig zustehende Vergiitung verloren. '

» Urteil "Deutsche Grammophon" v. 08.06.1971, Rechtssache 78770, Sig. 1971 S. 502.

*  Was jedoch die Einfuhr und den Vertrieb von Einrichtungen betrifft, die miz_Zustimmune des
Diensteveransiglters, der die_ schldsselung  vornimm:, im Ursprungsland hergestellt und
vertrieben werden, so kénnte die Anwendung der fraglichen Verbote wirtschaftliche Hindernisse mit
sich bringen, die in kéinem vertretbaren Verhiltnis zum angestrebten Ziel stehen und folglich mit den
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Gleichwertigkeitskriterium, da es zur Gewibhrleistung des angestrebten Schutzes keine
AlternativmaBnahmen mit weniger einschrinkendem zwingendem Charakter gibt.

Verschil 1 im Ur, her l vertrieben werden kan r
Hinwei. Verbra 1 1 uterkeit _des Handelsverkehrs sowi
rheberr werbli Re £z gen [ 4

2. Die Hindernisse fiir den freien Verkehr von Dienstleistungen in Verbindung

mit Entschliisselungsverrichtungen (Art. 59 ff.)

Die Analyse der einzelstaatlichen Regelungen erbrachte den Nachweis, daf eine Reihe von
Rechtsvorschriften Nebentiitigkeiten im Zusammenhang mit der Herstellung und dem
Vertrieb unerlaubter Entschlusselungsvornchtungen verbxeten. Dies trifft auf Regelungen
zu, die die Ven

unerlaubter Entschlmdg;ngsvomglz Mgg_ untersagen

Bei diesen Tatigkeiten handelt es sich nach Artikel 59 und 60 des Vertrages um Dienst-
leistungen. Obwohl die Verbote dieser Titigkeiten unterschiedslos, unabhiingig vom
Ursprungsland gelten, beschrinken sie dennoch den freien Dienstleistungsverkehr, denn
damit werden Verkaufsforderungstitigkeiten und/oder Kundendiensttitigkeiten, die
Dienstleistende in anderen Mitgliedstaaten durchfithren, verboten.

Nach der stindigen Rechtsprechung des Gerichtshofs®® kénnen diese beschrinkenden
Wirkungen jedoch gerechtfertigt sein, da mit diesen Rechtsvorschriften Ziele des all-
gemeinen Interesses wie Verbraucherschutz® und Schu ewerblic

Grundsiitzen des freien Warenverkehrs gemaB der Auslegung des Gerichtshofes unvereinbar wiiren.

Der EuGH hat zwischen diskriminierenden und unterschiedslos geltenden Beschrinkungen unter-
schieden. Die erstgenannten Beschrinkungen konnten durch einen der Griinde nach Artikel 56
(Offentliche Ordnung, Sicherheit und Gesundheit) gerechifertigt werden. Zu Mafinahmen, die unter-
schiedslos geltende Beschrinkungen bewirken, hat der EuGH hingegen erklirt, dafl Artikel 59 nicht
nur die Beseitigung jeglicher Diskriminierung gegeniiber dem Leistungserbringer aufgrund seiner
Staatsangehdrigkeit fordert, sondern auch die "Aufhebung aller Beschrinkungen verlangt - selbst
wenn sie unterschiedslos flir einheimische Dienstleistende wie fiir Dienstleistende anderer
Mitgliedstaaten gelten, wenn sie geeignet sind, die Tatigkeit des Dienstleistenden, der in einem
anderen Mitgliedstaat ansissig ist und dort rechtmiBig dhnliche Dienstleistungen erbringt, zu
unterbinden oder zu behindem". (Urteil "Dennemeyer” v. 25.07.1991, Rechtssache 76/90, Slg.
1991). Daraus ergibt sich nach Auffassung des Gerichtshofs, dafl ein unterschiedslos geltendes
Verbot insofern eine Beschriinkung der Dienstleistungsfreiheit darstellen kann, als dadurch
Hindernisse geschaffen. werden, die nicht durch zwingende Griinde des Allgemeininteresses
gerechtfertigt sind und diesem Allgemeininteresse nicht bereits durch die Rechtsvorschriften des
Staates Rechnung getragen ist, in dem der Leistungserbringer ansdssig ist, und dasselbe Ergebnis
nicht durch weniger zwingende Rechtsvorschriften erreicht werden kann. Zu den zwingenden
Griinden des Allgemeininteresses zihlt der Gerichtshof den Verbraucher- und Arbeitnehmerschutz,
den gewerblichen Rechtsschutz u.a.

*  Unteil "Kommission gegen FranzSsische Republik" v. 04.12.1986, Rechtssache 220/83, Slg. 1986,
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Eigenrums®” verfolgt werden. Des weiteren gehen diese Beschrinkungen nicht Gber das zur
Erreichung des verfolgten Zieles erforderliche Ma8 hinaus, weshalb sie als angemessen
angesehen werden konnen®.

Zusammenfassung: Das Verbot der Verkaufsforderune. dér..fr'rs;allinmng. der Wartung und

des Austauschs von Eprschliisselungsvorrichtungen. die_ohne vorherige Zustimmung des
2 eters. der_die V. 1) ] ; ‘

Die anbieter. te_Verschlii

Verbraucher und des gewerblichen und geistisen Eigentums zu gewdhrleisten.

3. Die Hindernisse fiir den freien Verkehr von verschliisselten Diensten

Behinderungen des freien Verkehrs von verschliisselten Diensten kdnnen sich auBerdem
aufgrund des fehlenden_rechilichen Schurzes in cinigen Empfangsiindern ergeben. Wie
lbrigens bereits durch die von den Dienststellen der Kommission durchgefiihrte
Konsultation bestitigt wurde, messen die Diensteanbieter einem wirksamen rechtlichen
Schutz gegen unerlaubtem Empfang des Dienstes eine grofie Bedeutung bei, wenn sie {iber
die ZweckmiBigkeit der Verbreitung des Dienstes in einem Land zu entscheiden haben.
Fehlt ein solcher rechtlicher Schutz ist der Verrrieb des Dienstes generell mit mehr
Schwierigkeiten und_Risiken verbupden. Den Veranstaltern entstehen zusdtzliche Kosten,
und zwar nicht nur aufgrund  des  Einsatzes  eines besonders  sicheren
Verschlisselungssystems, sondern auch weil sie auf besonders kostenintensive Systeme zum
Vertrieb der Entschliisselungsvorrichtungen (normalerweise  Vermietung) zuriickgreifen
miissen. T

Ein solches Rechtsvakuum fiihrt folglich zu ngchrg‘fzku}zgen des Verkelirs von
verschitisselten Diensten im Binnenmarkt, da deren Vertrieb in Mitgliedstaaten erschwert
wird, in denen ein rechtlicher Schutz gegen unerlaubten Empfang fehlt.

Jedoch lduft diese Beschrinkung dem Gemeinschaftsrecht nicht zuwider, da riach der
Rechtsprechung des Gerichtshofs® es in Ermangelung einer gemeinschaftsweiten Harmo-
nisierung den Mitgliedstaaten freisteht, die wirtschaftlichen Tatigkeiten auf ihrem Hoheits-
gebiet. in Ubereinstimmung mit den Grundsitzen des EG-Vertrages zu regeln. Unter
Beachtung des Grundsatzes der VerhiltnismiaBigkeit diirfen sie demzufolge entscheiden, ob

B T R T T S AT L I L R AR s S ST e

S. 3663.
* . Urteil "Coditel" v. 18.03.1980, Rechtssache 62/79, Slg. 1980, S. 881.

Anders sihe wahrscheinlich die Léosung aus, wenn die Einrichtungen des Dignsteveranstalters der
die Verschitsselung vornimmg, im Ursprungsland hergestellt und vertrieben werden. In diesem Falle
kdnnten die Beschrinkungen in den wirtschaftlichen Bezichungen zwischen den Mitgliedstaaten, als
zu den verfolgten Zielen in keinem vertretbaren Verhiltnis stehend und daher gemal der Auslegung

durch den Gerichtshof als unvereinbar mit dem freien Dienstleistungsverkehr angesehen werden.

¥ Urteil “Procureur du Roi/Debauve” v. 18.03.1980, Rechtssache 52/79, Sig. 1980, S. 833.

v ti
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sie bestimmte Tétigkeiten aus Griinden des Allgemeininteresses verbieten oder nicht.

: In Erma iner i 1 rmonisiery h

4, Wettbewerbsverzerrungen

Die Unterschiede in den einzelstaatlichen Regelungen und das Fehlen einschligiger
Regelungen in einer Reihe von  Mitgliedstaaten  kdnnen  ebenfalls zu
Werthewerbsverzerrungen im Binnenmarkt fithren. In der Tat hat ein Veranstalter, der seine
verschliisselten Dienste in einem Staat mit einem wirkungsvollen rechtlichen Schutz
vertreibt, Wettbewerbsvorteile (die sich beispielsweise auf seine Kapazititen zum Kauf von
Programmen auswirken) gegeniiber einem Veranstalter, der seinen Dienst in einem Staat
~ vertreibt, in dem ein effizienter rechtlicher Schutz fehlt, weil letzterem z.B. aufgrund des
erforderlichen Einsatzes eines besonders sicheren Vertriebssystems zusitzliche Kosten
entstehen.

Diese Unterschiede in den Wettbewerbsbedingungen der einzelnen Mitgliedstaaten kdnnten
negative Auswirkungen auf die Entwicklung der verschliisselten Dienste im Binnenmatkt
haben, weil innerhalb der FEuropdischen Union nicht alle Veranstalter dieselben
Marktbedingungen vorfinden.

Zusammenfassung. Die Unferschzcdc in den Rechrsvorschnﬁen kf)nnen U Wertbewerbsver—
rrungen fiithren. qu »
Dienste ergeben kinnten.

Frage 2: Die Kommission bittet alle interessierten Parteien um Mitteilung, ob aufier den
oben festgestellten noch weitere Beschrinkungen.
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KAPITEL 5: ERFORDERLICHKEIT'UND ART EINER MOGLICHEN
GEMEINSCHAFTSINITIATIVE -

Die vorstehende Analyse hat ergeben, da nach wie vor eine Reihe von Hindernissen fiir
das Funktionieren des Binnenmarktes besteht. Einige dieser Hindernisse diirften mit dem
Gemeinschafisrecht unvereinbar sein und miissen beseitigt werden. Dies gilt fir
Hindemisse aufgrund einzelstaatlicher Regelungen, die zum Zwecke des rechtlichen
Schutzes der verschliisselten Dienste nach Asz (terrestrische Frequenzen oder Satellit) oder

Ursprung des Dienstes unterscheiden.

Weitere Hindernisse kénnen indes durc inde des All ninteresses wie Verbrau o
schutz sowie Schurz_des gewerblichen und peisticen Eigentums gemfS dem Grundsarz der

Verhdlinismapigkeir gerechifertigt sein. Dies trifft in erster Linie auf Hindernisse fiir den
freien Verkehr von EntschlEisselungsvorrichtungen und Dienstleistungen in Verbindung mit

diesen Vorrichtungen zu, ‘die sich aus den Unterschieden in den einzelstaatlichen
Regelungen zur Herstellung und zum- Vertrieb von Entschlisselungsvorrichtungen ergeben.

In wirtschaftlicher Hinsicht hat die Konsultation ergeben, daf die derzeit bestehende
Uneinheitlichkeit in den einzelstaatlichen Regelungen mit den dadurch bedingten
Mehrkosten und Rechtsunsicherheiten von der Fachwelt als wesentiiches Hindernis fiir die
Enrwicklung newer verschiisselter Dienste. angesehen wird. Ein wirksamer rechtlicher
Schutz vor unerlaubtem Empfang ist in der Tat von ausschlaggebender Bedeutung, damit
sich ein Investor fiir die Entwicklung eines verschliisselten Dienstes und fiir den Einstieg in
den Markt anderer Staaten entscheidet. '

Fir letztgenannte Hindernisse kdnnre sich daher die Schaffune eines gleichwertigen Schiyz-
niveaus zwischen allen Mitgliedstaaren gls_norwendie erweisen. um die festgestellten
Hindernisse zu beseitigen und die rechrlichen Rahmenbedingungen fiir_einen europdischen
audiovisuellen Raum zu_ergdnzen, der. durch die Richilinien. “Fernsehen _ohne Grenzen”
(89/552/EWG) und "Kabel und Satellit (93/83/EWG) geschafeen wurde.

Soweit es um die Beseitigung von Hindernissen fiir das ordnu‘ﬂgsgérﬁ'iﬁe Funktionieren des
Binnenmarktes geht, die sich aus der Unterschiedlichkeit nationaler Regelungen zum
Rechtsschutz verschliisselter Dienste ergeben, so kann dies am wirkungsvollsten durch eine

Harmonisierung auf Gemeinschaftsebene erfolgen. Die Wahrscheinlichkeit, da8 die
Mitgliedstaaten von sich aus eine Angleichung der nationalen Regelungen iiber den
rechtlichen Schutz der verschliisselten Dienste vornehmen, ist gering. Selbst fiir den Fali,
daB diese Angleicnung zustande kime, wire sie nur wenig effizient und konnte der
Industrie mangels der institutionellen Verankerung in der Gemeinschaftsrechtsordnung
nicht die zur Entwicklung der verschliisselten Dienste erforderliche Rechtssicherheit
garantieren. : : R

Bevor jedoch die Kommission sich fiir eine gesetzgeberische Initiative entscheidet, mochte
sie die Auffassung der interessierten Partien zu den nachstehend aufgefiihrten Optionen
kennen, S - -
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1. Ziel der Initiative

Das generelle Ziel der Initiative sollte darin bestehen, die Voraussetzungen dafiir zu

schaffen, daB alle Markiteilnehmer - ob Veranstalter von verschliisseiten Diensten, -
Programmanbieter oder Hersteller von Entschliisselungsvorrichtungen - in vollem Umfang

die Mdglichkeiten des Binnenmarktes nutzen kénnen. Es besteht in der Tat die Gefahr, daf

diese Modglichkeiten - insbesondere fir die Informationsgesellschaft - nicht voll

ausgeschopft werden, wenn. den Marktteilnehmern dieses Sektors innerhalb der

Gemeinschaft kein ausreichender Rechtsschutz eingerdaumt wird.

E;Q_MQMJM, der die Moglichkeit bietet, {iberall in der Gemeinschaft
rechtlichen Schutz vor unerlaubtem Empfang des Dienstes zu erlangen und damit den freien

Yerkehr von Waren und Dienstleistungen sicherzustellen, ist eine notwendige
Voraussetzung fir die Entwicklung neuer Dienste.

Angesichts des globalen Charakters des Problems des unberechtigten Empfangs
verschliisselter Dienste soliten dariiber hinaus auch auf internationaler Ebene Arbeiten in
Angriff genommen werden, in Dbilateralen Verhandlungen wund innerhalb der
Welthandelsorganisation um effiziente Regelungen auf internationaler Ebene zu etablieren.
In der Tat wire eine Initiative auf Gemeinschaftsebene unvolistiindig, wenn sie nicht durch
MafBnahmen im AuBenverhiltnis erginzt wiirde, um auf internationaler Ebene insbesondere
einen Schutz gegen Einfuhren aus Drittstaaten zu gewihrleisten.

2. Kohiirenz mit anderen Gemeinschaftspolitiken

Eine rechtliche Initiative zur Gewdhrleistung des rechtlichen Schutzes fiir verschliisselte

Dienste miite aulerdem mit anderen Gemeinschafiszielen und -politiken kohirent sein.

- Ein rechtlicher Rahmen zur Gewdhrleistung des rechtlichen Schutzes auf
Gemeinschafisebene  wiirde zur Entwicklung der europdischen Industrie der
v lsselten Dienste _und_der : Vi . i vorrichin
beitragen. In Ermangelung eines wirksamen Rechtsschutzes besteht die Gefahr, daB
unerlaubter Empfang und dadurch bedingte Einkommensverluste das finanzielle
Gleichgewicht der Veranstalter von verschiiisselten Diensten beeintrichtigen und
deren Entwicklung erschweren, Dies hat auch auf die Hersteller von
Entschlilsselungsvorrichtungen negative Auswirkungen, , da diese keine Aktivititen
entfalten werden, fiir die kein rechtlicher Schutz gegeniiber betriigerischen
Handlungen gegeben ist.

- Eine rechrliche Initiative zur Sicherung des reibungslosen Funkiionierens des
Binnenmarkies entspricht auch den kulturpolitischen Zielen der Gemeinschafi,
Aufgrund einer solchen Initiative konnten die Urheberrechte an den gesendeten Pro-
grammen besser verwertet werden, wodurch verstirkt Mittel fir die Programm-
produktion freigesetzt werden kénnten. Die neuen verschliisselten Dienste sind in
der Tat entscheidend fiir die Entwickiung und die Verbreitung des kiinstlerischen
Schaffens wie auch fiir die Entfaltung der kulturellen und sprachlichen Vielfalt in
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der Union. Allerdings werden die Rechtsinhaber nur ungemn Rechte abtreten, wenn
die verschliisselten Dienste nicht vor unerlaubtem Empfang geschiitzt sind. Vor
diesem Hintergrund kOnnen sich verschliisselte Dienste wegen Programmangel nicht
entwickeln, wobei gleichzeitig fiir die Programmhersteller eine Moglichkeit
verlorengeht, sich eines wirksamen Verbreitungsmittels zu bedienen.

Ry gggg m Qﬁg gg;_z:m gg r_zzg g’gm Zggl ig; g_dg ggﬁgr,gghm In Ermangelung

eines zuverldssigen rechtlichen Rahmens kénnen die Verbraucher beim Kauf iiber
den Ursprung der Entschliisselungsvorrichtung irregefiihrt werden und glauben, das
sie eine rechtmiBige Vorrichtung kaufen, obwoh! es sich in Wirklichkeit um einen
unerlaubten Decoder handelt. Wenn der Diensteanbieter dann aus Si-
cherheitsgriinden sein Verschlusselungssystem andert, hat die gekaufte Vorrichtung
fir den Verbraucher keinerlei Nuizen mehr, so daB dieser sich auf seine Kosten
einen anderen Decoder kaufen muB. Andererseits iibernehmen die unerlaubten
Hersteller auch haufig keine Garantie fiir die unerlaubten Gerite, so daB der Ver-
braucher die Kosten fiir etwaige Reparaturen tragen mu8. Beide Fille zeigen deut-
lich, daf es fiir den Verbraucher negative Folgen hat, wenn unerlaubte
Entschlisselungsvorrichtungen in Verkehr gebracht werden. AuBerdem belasten die
den Veranstaltern der Dienste entstehenden Verluste diese. finanziell, was die
Entwicklung der verschliisselten Dienste hemmen kann. Dies wiederum ist ein
Verlust fur den Verbraucher, dem entsprechende Dienste mcht zur Verfiigung
stehen.

3. Wahl des Instruments und Rechtsgrundiage

Angesichts der vorstchenden Analyse konnte die Kommission nach Konsultation der
interessierten Parteien eine der beiden nachfolgend aufgefithrten Initiativeén ergreifen.

Die Kommission kénnte eine Richtlinie zwecks Harmonisierung der nationalen
Rechtsvorschriften vorschiagen (Option 1). Unter Beriicksichtigung der Grundsitze der
Subsidiaritit und der VerhiltnismaBigkeit konnte die Richtlinie eine Minimalharmonisation
vorsehen, die es den Mitgliedstaaten freistellen wiirde, strengere MabBnahmen zu ergreifen,
wobei jedoch ein gleichwertiges Minimum an Schutz Gberall in der Gemeinschaft
verwirklicht wiirde. Diese Option hitte den Vorteil der Schaffung von Rechtssicherheit fitr
die betroffenen Parteien unter gleichzeitiger Gewihrung einer gewissen Flexibilitit fir die

Mitgliedstaaten.

Als Altematxve konnte die Kommission eine Verordnung des Rates vorschlagen (Option 2).
Diese Option hitte die gleichen Vorteile wie die vorhergehende und witrde dariiber hinaus
angesichts der direkten Anwendbarkeit einer Verordnung, die keiner Umsetzung in
nationales Recht bedarf, zu einer w;rksameren Harmomszerung fiihren.

Weiterhin kénnte die gewihite Option durch einen Vorschlag fir eine Anderung der
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bestehenden Regeln iiber den Vertrieb von nachgeahmten Waren aus Drittstaaten*® erginzt
werden, wodurch diese Regeln auch auf Entschliisselungsvorrichtungen fiir anwendbar
erklirt wiirden. Es sei jedoch darauf hingewiesen, daB eine solche Anderung allein nicht
ausreichend wire, um einen wirksamen Rechtsschutz innerhalb der Gemeinschaft zu
verwirklichen. In der Tat finden die Vorschriften der Verordnung iiber nachgeahmte Waren
auf freiwilliger Basis auf Waren ays Drittstaaten im Moment ihrer Einfuhr in die
Gemeinschaft Anwendung. Was dagegen den Warenaustausch zwischen den Mitgliedstaaten
angeht, so finden entweder nationale Vorschriften oder Vorschriften des
Gemeinschaftsrechts Anwendung. Es bestehen jedoch im Hinblick auf die Herstellung und
den Vertrieb nicht erlaubten Entschliisselungsvorrichtungen derzeit keine einheitlichen
nationalen Regeln, wobei die jeweiligen Losungen sehr unterschiedlich sind und teilweise
iberhaupt kein Rechtsschutz besteht. Daraus folgt, daB eine Initiative zur Kontrolle der
Einfihrungen aus Drittstaaten notwendigerweise durch eine Initiative erginzt werden muB,
mit der der Rechtsschutz innerhalb der Gemeinschaft sichergestellt wird.

Als geeignete Rechtsgrundlage bieten sich Artikel 57(2), 66 und 100 a an, da Ziel der
Initiative die Gewihrleistung des reibungslosen Funktionierens des Binnenmarktes und die
Erméglichung des freien Dienstleistungs- und Warenverkehrs*! sind.

4. Geltungsbereich

Gegenstand der beabsichtigten Harmonisierung wiiren die guf dem Gebiet des rechtlichen
wchurzes verschliisselier Diensie geltenden einzelstaatlichen Regelungen. Falls solche Rege-

lungen bestehen, konnen sie Bestandteil des Urheberrechts, des Rundfunkrechts, des Zivil-
rechts oder des Verwaltungsrechts sein. Daraus ergibt sich,.daB der jeweilige Platz dieser
Regelungen im nationalen Recht unerheblich ist. Ausschlaggebend ist ihr Ziel, d.h. der
Schutz der verschliisselten Dienste vor unerlaubtem Empfang.

Die erwahnte Harmomsxerung konnte alle ver,ych!usselten D:enste abdecken, fiir die die
. p ; _ ung benutzt wird, ohne daB
eine Beschrankung auf che Rundfunkdlenstc erfolgt Dlese Kategorie wiirde also die

traditionellen verschliisselten Rundfunkdienste (iber Kabel, terrestrische Frequenzen oder
Satellit), die neuen Rundfunkdienste (digitales Fernsehen, Pay-TV, Near-Video-on-demand)

und die Dienste der Informationsgeselischaft, d.h. elektronisch fgmugg:{ ragene Dienste quf

individuelle Abruf eines Kunden (Video-on-demand, Spielen on-demand, elektronischer
Fernverkauf) umfassen.

Wenn ein Dienst verschliisselt wird, damit sein wie auch immer gearteter Empfang (Rund-
funk, individueller Abruf usw.) eingeschrinkt wird, bestehen fiir ihn dieselben Schutzerfor-

4 Verordnung (EG) Nr. 3295/94 des Rates (ABI. L 341 v. 30. 12.1994) lber MaBnahmen zum Verbot
der Uberfilhrung nachgeahmter Waren und unerlaubt hergesteliter Vervielfiltigungsstiicke oder
Nachbildungen in den zollrechtlich freien Verkehr oder in ein Nichterhebungsverfahren sowie zum
Verbot ihrer Ausfuhr und Wiederausfuhr.

“ Falls eine Aﬁderﬁng der Verordnung iber nachgeahmte Waren ins Auge gefafit wird, bleibt die
Rechtsgrundlage unverandert (und zwar Artikel 113).



- 46 -

dernisse. Eine ausschliefliche Beschrinkung auf die Rundfunkdienste wiirde den neuen
Einsatzmdglichkeiten der Verschliisselung nicht gerecht, wie der Dateniibertragung auf
individuellen Abruf mit oder ohne Bilder (z.B. eine Tageszcltung iber Satellit direkt ins
Haus) wie auch der Bereitstellung von Videospielen direkt ins Haus Giber Satellit oder
Kabel. -

Alle verschliisselten Dienste, fir die den Benutzern Entschliisselungsvorrichtungen zur
Verfliigung stehen, missen unter denselben Schutz fallen. Mit Blick auf eine kiinftige
Konvergenz von Rundfunk- und Informatikdiensten miiSte die Definition "verschliisselte
Dienste” simtliche Dienste einbeziehen, die iiber einen Fernseh- oder Computerbildschirm
empfangen werden kdnnen, d.h. Horfunk- und Fernsehdienste, sowie sonstige interaktive
Dienste der Informaﬂonsgeselischaft wie sie im Vorschlag zur Richtlinie Gber die Trans-
parenz der Rechtsvorschriften im Binnenmarkt definiert werden, d.h. elektronisch ferniiber-
tragene Dienste auf individuellen Abruf eines Kunden.

Nichr einbezogen zu werden brauchen dagegen Dienste, die eine Verschliisselung aus
Griinden vornehmen, die nichts mit der Bezahlung einer Vergiitung zu tun haben. Das gilt
fir Dienste, die verschliisselt werden, um die Vollstdndigkeit und die Vertraulichkeir der
libertragenen Mitteilung sxcherzustellen also Finanz- oder Fernmeldedienstleistungen. Der
Grund fiir diesen Ausschluf ist, daB bei letztgenannten Diensten das im Falle eines
Abfangens beeintrichtigte dllgemeininreresse, die Vollstandigkeit und die Vertraulichkeit
der Mitteilung, sich wesentlich unterscheidet vom Schutz des Wertes eines Dienstes, der
gegen Entgelt erbracht wird und der das durch den unerlaubten Empfang .bedrohte
Allgemeininteresse darstellt. Dieser Unterschied hat auf nationaler und internationaler
Ebene zu sehr unterschiedlichen rechtlichen Lisungen, insbesondere hinsichtlich Klagen
und Sanktionsumfang geflihrt, so daf eine gemeinsame Behandlung beider Probleme nicht
gerechtfertigt ist.

Was den Schutz vor Waren aus Drittlindern angeht, so miiBte er simtliche aus einem
Drittstaat eingefiihrte Entschliisselungsvorrichtungen betreffen, die ohne vorherige
Genehmigung durch die verscthsselnde Emnchtung den Empfang eines verschliisselten
Dienstes ermdglichen.

5. Grundlinien

Unter Beachtung des Grundsatzes der VerhiltnismiBigkeit kdnnten mit dem
vorgeschlagenen Rechtsakt folgende Tatigkeiten verboten werden:

. Herstellung von Entschliisselungsvorrichtungen, mit denen ohne Genehmigung
durch den Diensteanbieter, der die Verschliisselung vornimmt, der Zugang zu
verschliisselten Diensten ermdglicht wird;

. Verkauf von Entschlﬁsseiungsvorri‘chtungén, mit denen ohné Genehmigung durch
den Diensteanbieter, der die Verschlisselung vornimmt, der Zugang zu
verschliisselten Diensten ermoglicht wird;
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¢  Besitz zu pewerblichen Zwecken von Entschlijsselhngsvorrichtungen, mit denen

ohne Genehmigung durch den Diensteanbieter, der die Verschliisselung vornimmt,
der Zugang zu verschliisselten Diensten ermoglicht wird,

. * Besitz zu privaten Zwecken von Entschlﬁsselungsvorrichtungén, mit denen ohne
Genehmigung durch den Diensteanbieter, der die Verschliisselung vornimmt, der

Zugang zu verschliisselten Diensten ermoglicht wird;

. Installierung, Wartung und Austausch von Entschliisselungsvorrichtungen, mit
denen ohne Genehmigung durch den Dienstveranstalter, der die Verschliisselung
vornimmt, der Zugang zu verschlisselten Diensten ermdglicht wird;

. Verkaufsforderung  fiir Entschlﬁsselungsvorrichtungen, mit denen ohne
Genehmigung durch den Diensteanbieter, der die Verschliisselung vornimmt, der
Zugang zu verschliisselten Diensten ermoglicht wird;

. Entschifisselung von verschliisselten Sendungen ohne Genehmigung durch den
Diensteanbieter, der die Verschlusselung vornimmt.

Die vorgeschlagene Initiative miiite ferner vorsehen, daf} die Mitgliedstaaten bei Verstéfien
effektive, angemessene und _ wirkungsvolle _ Sanktionen anwenden. In diesem
Zusammenhang wiirde es, wie von der Kommission in ihrer Mitteilung {iber die Bedeutung
von Sanktionen fiir die Anwendung des Gemeinschaftsrechts* betont wurde, den Mitglied-
staaten freistehen zu bestimmen, welcher Art diese Sanktionen sein sollen. Diesbeziiglich
konnte eine Mitteilung der von den Mitgliedstaaten erlassenen Regelungen an die
Kommission vorgesehen werden.

Er miite des weiteren fiir jede interessierte Partei die Mdglichkeit zur Einleitung einer
Schadenersatzklage vorsehen.

Was die Bestimmungen zum Schutz vor der Uberfithrung von Waren aus Drittlindern in
den zollrechtlich freien Verkehr betrifft, so mifite die vorgeschlagene Mafinahme das
Verbot der Einfuhr von Entschliisselungsvorrichtungen, mit denen ohne Genehmigung
durch den Diensteanbieter, der die Verschliisselung vornimmt, der Zugang zu
verschliisselten Diensten ermdglicht wird, vorsehen. :

Frage 3: Die Kommission bittet alle interessierten Parteien um ihre Meinung zur Notwen-
digkeit einer Harmonisierung auf Gemeinschaftsebene.

Frage 4: Die Kommssion bittet alle interessierten Parteien um Mitteilung zu der Frage,
durch welches rechtliche Instrument eine solche Harmonisierung erfolgen soll,
entsprechend der in diesem Griinbuch vorgestellten Optionen.

“ "Mitteilung der Kommission an den Rat und das Europiische Parlament iiber die Bedeutung von
Sanktionen fiir die Anwendung des Gemeinschaftsrechts im Binnenmarkt”, KOM (95) 162 endg. v.
03.05.1995.
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Frage 5: Die Kommission bitte alle interessierten Parteien um ihre Meinung zum vor-
stehend erliiuterten Inhalt eines eventuellen Harmonisierungsinstrumentes, insbesondere
zu folgenden Aspekten:

i) Geltungsbereich: :
a) Sollte die Initiative auf Rundfunkdienste beschrinlt bleiben, oder fiir alle
Dienste gelten, die verschiiisselt werden, um die Zahlung einer Gebiihr zu
sichern;

b) erscheint im letteren Fall das Kriterium "Dienste, die verschliisselt
werden, um die Zahlung einer Gebiihr zu sichern Y, angemessen oder
bedarf es eines anderen Kriteriums, um den Geltungsbereich abzugrenzen?
Wenn ja, sind Sie der Auffassung, daff die Initiative alle Dienste schiitzen
sollte, die unabhiingig davon, ob sie verschliisselt sind oder nicht, ein
Zugangskontrollsystem (conditional access) unter Einschiuf von
Passwirtern”, benutzen.

i) Zweckmiifiigkeit der Einbeziehung des Besitzes von unerlaubten Enschliisselungs-
vorrichtungen durch Privatpersonen;

£ii) Schade}zsersatzklagen,
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LISTE DER FRAGEN

Frage 1: Die Kommission bittet um zuséitzliche Informationen zur weiteren Prizisierung
threr Analyse der einzelstaatlichen Regelungen.

Frage 2: Die Kommission bittet alle interessierten Parteien um Mitteilung, ob aufier den
oben festgestellten noch weitere Beschrinkungen.

Frage 3: Die Kommission bittet alle interessierten Parteien um ihre Meinung zur Notwen-
digkeit einer Harmonisierung auf Gemeinschafisebene.

Frage 4: Die Kommssion bittet alle interessierten Parteien um Mitteilung zu der Frage,
durch welches rechtliche Instrument eine solche Harmonisierung erfolgen soll,
entsprechend der in diesem Griinbuch vorgesteliten Optionen.

Frage 5: Die Kommission bitte alle interessierten Parteien um ihre Meinung zum vor-
stehend erliuterten Inhalt eines eventuellen Harmonisierungsinstrumentes, insbesondere
zu folgenden Aspekten:

i) Geltungsbereich: ,
a) Sollte die Initiative auf Rundfunkdienste beschrinkt bleiben, oder fiir alle
Dienste gelten, die verschliisselt werden, um die Zahlung einer Gebiihr zu
sichern;

b) erscheint im letzteren Fall das Kriterium "Dienste, die verschliisselt
werden, um die Zahlung einer Gebiihr zu sichern”, angemessen oder
bedarf es eines anderen Kriteriums, um den Geltungsbereich abzugrenzen?
Wenn ja, sind Sie der Auffassung, daff die Initiative alle Dienste schiitzen
sollte, die unabhiingig davon, ob sie verschliisselt sind oder nicht, ein
Zugangskontrollsystem (conditional access) unter Einschlufi von
Passwértern”, benutzen.

i} Zweckmiifigkeit der Einbeziehung des Besitzes von unerlaubten Enschliisselungs-
vorrichtungen durch Privatpersonen;

ii})  Schadensersatzklagen.
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