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Die Vorlage ist von der Kommission der Europdischen Gemeinschaften am
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worden.
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Einfithrung

1994 kiindigte die Kommission in ihrer Mitteilung “Europas Weg in die Informations-
gesellschaft”t die Vorbereitung eines Griinbuchs iber den rechtlichen Schutz verschliisselter
Dienste an. DaB eine Gemeinschaftsinitiative in diesem Bereich notwendig ist, wurde bereits
im “Strategischen Programm fiir den Binnenmarkt™? herausgestellt. Die Kommission hatte
zur Vorbereitung auch schon Studien zu diesem Thema in Aufirag gegeben. 1995 verschickte
die Kommission einen Fragebogen, der von zahlreichen Markiteilnehmern beantwortet
wurde. Diese Befragung bestitigte, da8 der unrechtmaBige Empfang verschliisselter Dienste
und die divergierenden Rechtsvorschriften fir die Medienindustrie im Binnenmarkt ein
echtes Problem darstellen.

Auf der Grundlage des Griinbuchs “Der rechtliche Schutz verschliisselter Dienste im
Binnenmarkt™? fand 1996 eine umfassende Konsultation statt. Die Reaktionen auf das
Griinbuch bestitigten die Notwendigkeit einer gemeinschaftsweiten Regelung zur
Harmonisierung des Rechtsschutzes fiir all jene Dienste, die mit einer Zugangskontrolle - in
Form einet Verschliisselung oder einer elektronischen Sperre beispielsweise - versehen sind,
um die Zahlung eines Entgelts sicherzustellen. Das Europdische Parlament! und eine
deutliche Mehrheit der Mitgliedstaaten teilen diese Auffassung und haben die Kommission
aufgefordert, einen entsprechenden Richtlinienvorschlag vorzulegen. Dieser Richtlinien-
vorschlag wurde sowohl im Arbeitsprogramm der Kommission fiir 1997 als auch in ihrem
“dynamischen Aktionsplan zur Informationsgesellschaft™ angekiindigt.

Am 16. April 1997 nahm die Kommission eine Mitteilung iiber eine “Europdische Initiative
fiir den elektronischen Geschiftsverkehr® an. Ziel dieser europdischen Initiative ist es, “den
elektronischen Geschiftsverkehr in Europa kriiftig anzukurbeln™ und “bis zum Jahr 2000
vordringlich” einen “kohdrenten Rahmen fiir technische, regulative und flankierende
Ma8nahmen zu schaffen”.” Die Kommission stellt in dieser Mitteilung im Hinblick auf die
Schaffung eines diesen Diensten forderlichen ordnungspolitischen Rahmens fest:

“Eine sichere Bereitstellung der Dienste wird einen angemessenen rechtlichen Schuiz der
Dienste mit Zugangsberechtigung im Binnenmarkt erfordern. Bei vielen Diensten wird eine
Form der Verschliisselung oder ein anderes Zugangsberechtigungssystem verwendet werden,
um eine ordnungsgemdfle Bezahlung sicherzustellen. Die Diensteanbieter miissen gegen
Piraterie durch illegale Decoder, Chipkarten oder andere Vorrichtungen geschiitzt werden.
Die Kommission wird eine Richtlinie vorschlagen, um einen iiberall in Europa
gleichwertigen Schutz fiir Diensteanbieter zu gewiihrleisten. "

KOM(94) 347 endg. vom 19. Juli 1994,
KOM(93} 632 endg. vom 22, Dezember 1993,
KOM(96} 76 endg. vom 6. Mérz 1996.
EntschlieBung vom 13. Mai 1997.

KOM(96) 607 endg, vom 27. November 1996.
KOM({97)} 157 endg. vom 16. April 1997.

A, a. Q,, Zusammenfassung, siche Seiten 3 und 5.
A.a.O,Rdnr. 55,5. 28 £,
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Begriindung

I Zugangskontrolle im Binnenmarkt

A, Von der Verschliisselung zur Zugangskontrolle

Die Beispiele, die die Kommission in ithrem Griinbuch anfiihrt, beziehen sich hauptsichlich
auf die “Verschliisselung™ und auf “verschliisselte Dienste”. In der Tat wird die Entrichtung
der Gebiihren fiir Rundfunkdienste wie Abonnenten-Fernsehen und Abonnenten-Radio (Pay-
TV und Pay-Radio) normalerweise durch eine Verschliisselung der Rundfunksignale
sichergestellt. Verschliisselungstechniken konnen allerdings fiir unterschiedliche Zwecke
verwendet werden, die nicht alle von der Gemeinschaftsinitiative erfafit werden.?

Die berechtigten Interessen der Diensteanbieter kénnen auch mit anderen Techniken als der
Verschliisselung gewahrt werden. Gegenstand des Grilnbuchs sind Dienste, die der
Offentlichkeit gegen Entgelt angeboten werden. Die Zahlung dieses Entgelts kann durch
diverse Techniken sichergestellt werden, die zwischen “befugtem” und “unbefugtem”
Zugang unterscheiden.'0

Die Stellungnahmen zum Griinbuch bestitigen, daf3 dies auf eine ganze Reihe von Rundfunk-
und interaktiven Diensten unabhingig von der Art ihrer Ubertragung zutrifft (mit dem damit
verbundenen Rechtsschutzbedarf).!! Gemeinsam ist diesen Diensten, daB der Zugang zu
einem ferniibertragenen Dienst (Teledienst) von einer vorherigen Genehmigung
abhingig gemacht wird mit dem Ziel, die Zahlung eines Entgelts zn sichern. Der
Anwendungsbereich des Richtlinienvorschiags schlieBt demgemif alle Dienste ein, die einer
Zugangskontrolle unterliegen. Hierzu zihlen herkémmliche Pay-TV- und Pay-Radio-Dienste,
Video-on-Demand, Audio-on-Demand, Electronic Publishing sowie eine breite Palette an
Online-Diensten, die der Offentlichkeit alle im Abonnement oder nutzungsbezogen, d. h.
gegen Einzelentgelt, angeboten werden. 2

Die Entwicklung des Marktes 146t erkennen, dal die Zugangskontrolle mehr und mehr zu
einer eigenstindigen Dienstleistung wird.

Zwischen den Diensteanbietern bestehen in der Praxis eine ganze Reihe von Bezichungen.
Kabelbetreiber sind beispielsweise mittelbar an mehreren Diensten beteiligt:

Hierzu z&klt die Vertraulichkeit privater Kommunikation und die Sicherheit von Finanztransaktionen.
Betspiel: Pafiworter und elektronische Sperren.

Ein und derselbe Dienst kann auf unterschiedlichem Weg und zu unterschiedlichen Endgeriten Gbertragen
werden. Pay-Radio (oder Musik auf Abruf beispielsweise) kann iibertragen werden: {iber das Telefonnetz
(auf ein spezielles Radiogerit), iiber Schallwellen auf ein Autoradio (Schmalband), iiber Kabe! auf ein
Fernsehgerit (als Teil eines digitalen Dienste-Pakets), online auf einen Multimedia-PC.

Alle diese Dienste werden der Offentlichkeit in dem Sinne angeboten, dafl ein bestimmter Inhalt Jedem zur
Verfiigung gestellt wird, der bereit ist, die “Eintrittskarte™ zu zahlen. Das Prinzip ist bei Theater und Kino
dasselbe mit dem Unterschied, daf die “Eintritiskontrolie” aus der Ferne schwieriger zu bewerkstelligen ist
und andere Techniken erfordert. In beiden Fillen kann der Dienst auf ein bestimmtes Publikum beschrinkt
werden (z. B. Kinofilme, die fiir Minderjéhrige nicht zugelassen sind), ohne daB die Definition des Dienstes
(ein der Offentlichkeit angebotener Dienst) hiervon berithrt wiirde,

10
1
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a) an der Ubermittlung von Inhalten (Programme - und/oder interaktive Dienste -), die
der Kabelbetreiber iiber seine Kabelnetze flir den Endverbraucher bereitstcllt;
b) die Bereitstellung von Hilfsmitteln, mit denen der Endverbraucher die Inhalte der

Programme und Dienste, filr die er zugangsberechtigt ist, empfangen kann;

c) die Verwaltung der vom Endverbraucher gezahlten Abonnements und/oder Gebiihren
{in der Regel werden diese Einnahmen zwischen den Senderm nach Abzug der dem
Anbieter des Zugangs zustehenden Vergiitung aufgeteilt).13

Der Zugangsanbieter (im vorstehenden Beispiel der Kabelbetreiber) hat in gewisser Weise
die gleiche Funktion wie ein Reiseveranstalter, der Pauschalreisen (bestehend aus mehreren
Leistungen, von denen er unter Umstinden keine einzige selbst erbringt) verkauft. Bei der
Vermittlung eines Programmpakets ist die Lage zhnlich: Der Endverbraucher schliefit einen
einzigen Vertrag (mit dem Zugangsanbieter), statt fiir jede Leistung, die im Paket enthalten
ist, einen gesonderten Vertrag zu schliefen.’¥ Dies bedeutet, dal bei unerlaubtem Empfang
eines Dienstes oder einer Sendung der Zugangsanbieter direkt und die Inhaltsanbieter usw.
indirekt finanzielle EinbuBen erleiden. Im Sinne des Richtlinienvorschlags wird daher die Be-
reitstellung des Zugangs zu den betreffenden Diensten als eigenstindige Leistung angeschen.

B. Rundfunkdienste: Pay-TV, Pay-per-View und Pay-Radio

Jahrzehntelang wurde der Rundfunk iiber Werbeeinnahmen und/oder Rundfunkgebiihren
finanziert. Fernsehen gegen direkte Bezahlung (Pay-TV) hat sich zuerst in den USA
entwickelt. 1995 betrug der Anteil von Pay-TV am amerikanischen TV-Markt 54 %
(gegeniiber 39 % in Europa und 28 % in Japan).'s Pay-TV verzeichnete allerdings 1996 in
Europa mit 16,1 Mio. Abonnenten gegeniiber 13,2 Mio. im Vorjahr den gréBten Zuwachs.'®

Ausgehend von dem gegenwiirtigen Trend ist anzunehmen, daB Pay-TV in zwei bis drei
Jahren weltweit das gréBte Medium fiir die Verbreitung von Filmen sein wird.!” In der
Europidischen Union ist das bereits der Fall. Screen Digest zufolge schliisselten sich die
Ausgaben der Verbraucher fiir Filme 1996 wie folgt auf (die Angaben in Klammern bezichen
sich auf das Jahr 1988): )

Kino: 31,3% (41,0 %)

Video-Verleih: 14,2 % (39,9 %)
Video-Verkauf: 204 % (5,1 %}
Pay-TV: 34,0 % (13,9 %).

Der Wettbewerb um Senderechte zwischen den Pay-TV-Veranstaltern hat der audiovisucllen
Industrie einen erheblichen Markt beschert. Aus Studien, die die Kommission in Auftrag
gegeben hat, geht hervor, dal die Gesamteinnahmen der europiischen audiovisuellen

13 Verschliisselungsdienste kénnen dariiber hinaus zwischen dem Sendeunternchmen und dem Anbieter der

Verschliisselungstechnik gesondert vereinbart werden.

Im Bereich Telekommunikation ist diese Konstellation recht hiufig. Ein Anbieter tritt fiir verschiedene

Dienste als “gatekeeper” auf. '

15 Quelle: IDATE. Dieser Quelle zufolge wichst der Anteil von Pay-TV in Europa um jéhrlich 23 %
(gegeniiber 11 % beim frei empfangbaren Fernsehen).

16 Grofibritannien hat die meisten Pay-TV-Abonnenten (5,57 Mio.), gefolgt von Frankreich'(4,913 Mio.),
Spanien (1,465 Mio.) und Deutschland (1,404 Mio.). . .

17 Screen Digest, Januar 1997, '



-5 - Drucksache 760/97

Industrie zwischen 1985 und 1994 real um 93 % gestiegen sind. Dieser Anstieg ist in erster
Linie auf neue Einnahmequellen wie Pay-TV zuriickzufiihren. Die Einnahmen aus den
Abonnementgebithren fiir Pay-TV erhéhten sich im gleichen Zeitraum um real 400 %.18

~In naher Zukunft diirfte sich ein neuer Markt entwickeln, wenn Filme und Sportereignisse
gegen Entgelt einzeln abgerufen werden kénnen (Pay-per-View). In das Endspiel um den
World Cup zwischen England und Italien, hatten sich 1997 3,8 Mio. Zuschauer in
Grofibritannien eingeschaltet. In Italien (wo der erste FuBballsender auf Pay-per-View-Basis
in den ersten vier Monaten 41 173 Abonnenten gewann) wird jetzt ein neuer Service getestet,
“der Abonnenten die Méglichkeit gibt, Fulballspiele einzeln zu abonnieren, ohne ein “Ticket
filr die ganze Saison” erwerben zu miissen.,

Neue Méglichkeiten flir die Medienindustrie erdffnen sich auch durch die jiingste
Entwicklung des digitalen Hérfunks, der Abonnenten eine Reihe neuer themenspezifischer
oder spezialisierter Radioprogramme bieten wird. 9

Pay-TV, Pay-Radio und Pay-per-View ist gemeinsam, daB die Rundfunksignale vor
unerlaubtem Empfang geschiitzt werden miissen, weil diese Dienste im Abonnement
angeboten werden (oder zunehmend auch nutzungsbezogen). Diese Dienste sind daher nur
rentabel, wenn sie durch Zugangskontrollsysteme (insbesondere durch Verwiirfelungs- und
Verschliisselungstechniken?%) geschiitzt sind.

Verschliisselungstechniken (Kryptographie) werden in der Telekommunikation bereits in
groem Umfang genutzt, um einerseits Informationen zu schiitzen und andererseits Sender
und Empfinger der Informationen zu identifizieren. Verschliisselung wurde friiher nur mit
diplomatischen und militdrischen Anwendungszwecken in Verbindung gebracht, wihrend
diese Technik heute fiir alltigliche Anwendungen zunehmend an Bedeutung gewinnt. So ist
es im Mobilfunk fiir die Fakturierung erforderlich, den Apparat zu identifizieren, von dem
aus der Anruf erfolgt, so wie es andererseits notwendig ist, den Anruf vor “Lauschangriffen”
abzuschirmen. Mit dem GSM-Standard?! ist daher sowohl die Verschliisselung von
Sprachdaten méglich (auch wenn dies vielleicht nicht immer genutzt wird) als auch die
Verschlisselung zur Authentifizierung der Nutzer. Nach diesem Vorbild wurde auch der
DVB-Standard entwickelt.?2

12 gpMG, “Organisation and Perforrnance of Audio-visual Services and Production”, AbschluBibericht an die

Europiische Kommission, Dezember 1996 (Studies on the Effectiveness and Impact of Internal Market
Integration). Ahnliche Ergebnisse sind vor kurzem in bezug auf den Weltmarkt verdffentlicht worden.
Screen Digest vom Januar 1997 stellt beispiclsweise fest, daB in den letzten zehn Jahren mit der Entstehung
und Entwicklung neuer Formen des Filmkonsums die Gesamtausgaben fiir Unterhaltungsfilme rasant
gestiegen sind. Die Verbreitung von Pay-TV und Video hat das Verstindnis fiir gute Filme und deren
Nachfrage gefordert. Das Wachstum des Schauspielmarkts ist zum Teil auch auf diese Entwicklung
zuriickzufillren, B

Siehe die “Anmeldung eines Gesellschaftsvertrags zur Errichtung und zum Betrieb eines digitalen Pay-
Radio-Untermehmens fiir Europa (Music Choice Europe)”, ABL Nr. C 70 vom 6.3.1997, S. 7.

Unter “Verschliisselung™ versteht man allgemein die Umwandlung von Eingabedaten (Klartext) in einen
chiffrierten Text (Ausgabedaten). Der umgekehrte Vorgang wird als “Entschliisselung’’ bezeichnet.

GSM=Globa! System for Mobile Communications; internationaler Standard fiir den digitalen
Mobilfunkbetrieb.

Gemeinsamer europdischer Verwiirfelungs-Algorithmus fiir digitales Fernsehen,

20

2t

22
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Im September 1991 nahm der Europarat eine an seine Mitgliedstaaten gerichtete Empfehlung
%iiher den rechtlichen Schutz verschliisselter Fernsehdienste™? an (die im Januar 1995 durch
eine Empfehiung tber “MaBnahmen gegen die Bild- und Tontrigerpiraterie” aktualisiert
wurde). In dieser Empfehlung wird auf die negativen Auswirkungen der Piraterie verwiesen,
und es werden die Handlungen genannt, gegen die sowohl mit zivilrechtlichen Mafinahmen?
als auch mit “straf- und verwaltungsrechtlichen Sanktionen™?® vorgegangen werden sollte.
Die Empfehlung definiert “verschliisselte Dienste” als “jeden mit einem beliebigen Mittel
verbreiteten oder weiterverbreiteten Fernsehdienst, dessen Merkmale verindert brw.
umgewandelt werden, damit nur ein bestimmter Empfingerkreis Zugang zu ihm hat”. In der
Richtlinie 95/47/EG iiber die Anwendung von Normen fiir die Ubertragung von
Fernsehsignalen wird hierfiir (in Artikel 4) der Begriff “Zugangsberechtigung” (conditional
access) verwendet.?’” Die Marktentwicklung deutet allerdings darauf hin, dafl
Zugangskontrollsysteme auch fiir andere digitale Dienste als Fernsehdienste eingesetzt
werden. Im DTI-Konsultationspapier werden als Beispiele Dienste aufgefiihrt, die lber
Fernseh- oder Telefonnetze vermiitelt werden, selbst aber keine Fernsehdienste sind.28 Diese
Dienste soliten in den Anwendungsbereich der EG-Regelung einbezogen werden.

C. Dienste der Informationsgesellschaft

1996 wurden weltweit 68,4 Mio. Computer verkauft?® Ende Januar 1997 waren
16,1 Mio. Hostrechner ans Internet angeschlossen.> Die USA dominieren das Netz mit 60 %
aller Hostrechner?!, wihrend auf die Europ#ische Union etwa 20 % entfallen. Die iibrigen
20 % verteilen sich auf den Rest der Welt.32

In dem Vorschlag fiir eine Richtlinie iber die ordnungspolitische Transparenz 1m
Binnenmarkt®® werden die Dienste der Informationsgeselischaft definiert als “jeder
elektronisch im Fernabsatz und auf individuellen Abruf eines Empfingers erbrachte Dienst™.

23 Empfehlung Nr. R (91) 14 des Ministerkomitees.

24 Empfehlung Nr. R (95) 1 des Ministerkomitees.

25 Vorliufiger Rechtsschutz und Schadenersatz (Grundsatz 11.2).

26 Grundsatz IL.1.

27 Richtlinic 95/47/EG des Europlischen Parlaments und des Rates vom 24. Oktober 1995, ABL Nr. L 281
vom 23.11.1995, 8. 51.

28 DTI, “The Regulation of Conditional Access Services for Digital Television™ (Final Consultation Paper),
27. November 1996. Dieser Unterlage zufolge solite der Zugang zu diesen Diensten nach Auffassung der
britischen Regierung einheitlich geregelt werden.

29 Quelle: International Data Corp.

30 Jeder Hostrechner steht filr einen bis mehrere 1000 Nutzer (wenn er von lokalen Kérperschaften,

Universititen, Unternehmen usw. betrieben wird). Die geschitzte Zahl der Internet-Nutzer schwankt daher

zwischen 48 und 60 Mio,

Hierunter ‘fallen alle Hostrechner mit Domain Name “.com™. Da viele Hostrechner dieser Domain

europiische Unternehmen vertreten, mag der fiir dic USA angegebene Anteil etwas hoch gepriffen sein.

Gleiches gilt fir die Domain Namen “.net” und “.org” (die in die amerikanische Berechnungsweise

unabhiingig von dem Ort, an dem sich der Namensinhaber tatsdchlich befindet, einbezogen werden).

32 Quelle: Network Wizards. '

33 KOM(96) 392 endg. vom 30. August 1996.

31
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Diese Definition erfalt ein breites Spektrum an Diensten. Dies reicht von der elektronischen
Version der klassischen Zeitung3 itber Finanzinformationen bis hin zu “Paketdiensten™?s
Beispiele hierfiir sind in der Mitteilung zu dem betreffenden Richtlinienvorschlag aufgefiihrt.
Urspriinglich waren diese Dienste “unverschliisselt” und “gebiihrenfrei” zu empfangen.
Inzwischen werden diese neuen Dienste jedoch zunehmend einer Zugangsbeschrinkung
unterworfen. Der Zugang zu diesen Diensten wird derzeit mit elektronischen Sperren
beschréinkt, wihrend andere Online-Dienste auf Verschliisselungstechniken zuriickgreifen.

Andersen Consulting zufolge wird der Anteil von Electronic Publishing bis zum Jahr 2000
im Verlagswesen zwischen 5 und 15% betragen mit einem Wert von 8,8
bis 12,4 Mrd. ECU2¢ Mit  Electronic  Publishing kénnen neue kostengiinstige
Informationsquelien erschlossen und der Zugang zu bestehenden Informationen verbessert
werden: Publikationen (wie Enzyklopddien und Fachzeitschriften), deren “‘gedruckte”
Version flir den Durchschnittsverbraucher zu teuer wire, kdnnen gegen Entrichtung einer
angemessenen Gebithr elektronisch abgerufen werden.

Online-Anwendungen kdnnten in #hnlicher Weise den Zugang zu einer Vielzahl von Daten
verbessern, sofern ihre Rentabilitdt durch Nutzungsgebilhren auf der Grundlage einer
Zugangskontrolle (und deren rechtlicher Schutz) gewihrleistet wiirde. Ein freier Zugang ist
mit den zur Einrichtung einer Datenbank erforderlichen Investitionen nicht vereinbar. In
Verbindung mit Electronic Publishing?” ist der Online-Zugang zu Datenbanken eine der
vielversprechendsten Anwendungen in der Informationsgesellschaft. Wie kiirzlich in einer
Untersuchung festgestellt wurde,*® werden viele Dienste, die Geschiftsinformationen liefern
und lange Zeit nur zahlungskriftigen Unternehmen offenstanden, als interaktive Dienste eine
groBere Verbreitung finden.?®

In Kiirze wird auch Music-on-Demand online angeboten werden. Die International
Federation of the Phonographic Industry schitzte unlingst den Umsatz, der sich mit der
elektronischen Ubermittlung von Tonaufzeichnungen erzielen lieBe, auf 2 Mrd. USD 40

Zu einem spiteren Zeitpunkt diirfie auch Video-on-Demand mit Femnsehgeridten und PC
empfangbar sein. Eine Ungleichbehandlung der Ubertragungsarten (oder Empfangsgerite)
wiirde  daher gegen das  Diskriminierungsverbot  verstoBen und  konnte
Wettbewerbsverzerrungen hervorrufen,

3 Im Februar 1997 waren 1 553 Zeitungen online im World Wide Web verfiighar (davon 327 in Europa

gegeniiber 880 in den USA).

35 Beispiel: America Online (AOL) hatte im Februar 1997 § Mio. Mitglieder,

36 “Strategic Developments for the European Publishing Industry towards the Year 2000”, Studie im Auftrag
der Europiiischen Kommission, 1996. .

37 Mit der elektronischen Version einer Zeitung sind eine Reihe von “links” (Hypertext) verbunden, die den
Nutzer auf die Archive des Herausgebers oder andere Publikationen verweisen.

% Farncombe Technology, “The impact of new signal protection methods on interactive services' business
strategies”, Studie im Auftrag der Kommission, 1996,

3% Z.B. bieten eginige Finanzfachzeitungen (auf Abonnement-Basis) online eine “persinliche Zeitung” an, die
eine kundenspezifische Nachrichtenseite u.a. mit dem Wertpapierbestand enthilt und Zugang zu
Geschiiftsberichten und zu einer Graphik iiber die Bérsenleistung vermittelt.

40

Quelle: Reuters, 2. Dezember 1996,
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1L Regelungshedar{ auf Gemeinschafisebene

A, Ein der Piraterie ausgesetzter Markt

Inwieweit die obengenannten Moglichkeiten (mit den damit verbundenen Auswirkungen auf
die Schaffung von Arbeitsplitzen in der Medienindustric) genutzt werden konnen, hdngt
davon ab, ob Systeme zur Beschrinkung des Zugangs zu diesen Diensten vorhanden sind und
ob diese Systeme rechtlich geschiitzt sind. Diese Dienste sind sehr kostenintensiv, so daf sie
nur dann rentabel sind, wenn ihr Zugang kontrolliert wird; solange die Anbieter nicht vor
Piraterie geschiitzt sind, werden potentielle Inhaltsanbieter ihre Produkte nicht tiber Dienste
verbreiten, zu denen jedermann freien Zugang hat.

Durch die Entwicklung der Digitaltechnik verzeichnet der Markt fiir Dienste, die einer
Zugangskontrolle unterliegen, hohe Zuwichse. In gleichem MaBe nimmt jedoch auch die
Piraterie zu (und gefihrdet dadurch méglicherweise die Expansion der geschiltzten Dienste):
Es ist eine florierende Schattenwirtschaft entstanden, die Geridte und Systeme herstellt und
vermarktet, mit denen diese Dienste ohne Genehmigung empfangen werden kénnen. In ein-
schligigen Veroffentlichungen und im Internet werden sclche Vorrichtungen angeboten.
Auch ein Markt fiir den “Kundendienst”, der die Wartung iilbemimmt, hat sich
herausgebildet.

Diese Art der Piraterie wirkt sich in folgender Weise negativ aus:

« Dem Diensteanbieter entgehen Einnahmen aus Abonnement-Gebiithren: Die direkten
Kosten der Piraterie fiir Pay-TV-Veranstalter wurden 1996 auf 240 Mio. ECU geschatzt
(die indirekten Kosten, die durch den Austausch kopierter Systeme entstehen, wurden hier
nicht beritcksichtigt).4!

e Der Zugangsanbieter erleidet finanzielle EinbuBen, da ihm zusitzliche Kosten dadurch
entstehen, dafB er unter Umstinden Zugangskontrollsysteme austauschen mufl. Aullerdem
entgehen ihm potentielle Einnahmen, wenn geschittzte Dienste mit illegalen Systemen
empfangen werden.

e Indirekte Einnahmenverluste erleidet auch der Anbieter von Inhalten: Da sich die Héhe
der Vergiitung fiir die Rechtsinhaber im allgemeinen auch nach dem potentiellen
Empfingerkreis bestimmt, verlieren sie durch die illegalen Empfangsvorrichtungen
Einnahmen, die sie andemfalls aus den Abonnement-Gebtiihren erhalten hitten.

e Der Verbraucher hat fiir die Leistungen hthere Preise zu zahlen: Der Diensteanbicter
wird seine infolge der Piraterie entstandenen Verluste auf den Verbraucher {tberwilzen
und den Preis fiir seine Dienste sowie den Kauf- oder Mietpreis fiir dic
Empfangsvorrichtungen erhShen.

« Die Wah! des Verbrauchers wird eingeschriinkt: Die Verwendung illegaler Vorrichtungen,
die den Zugang zu geschilizten Diensten ohne Genehmigung ermdglichen, untergribt das

Y

41 Quelle: AEPOC (Association Européenne pour la Protection des Oeuvres et services Cryptés).
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Vertrauen, insofern als Inhaltsanbieter zdgern werden, ihre Werke iber den Rundfunk oder
iiber Online-Dienste anzubieten. 42

¢ Irrefiihrung der Verbraucher: Viele Verbraucher werden iiber die Herkunft eines von
ihnen erworbenen Piraterieprodukts getsuscht und glauben, daB sie ein zugelassenes
Produkt erworben haben. Andert der Veranstalter sein Zugangskontrollsystem (z. B. aus
Sicherheitsgriinden), so wird das Produkt fiir den Verbraucher wertlos.

Aus diesen Griinden haben Rat und Parlament folgenden Erwiigungsgrund zur Piraterie in die
Richtlinie 95/47/EG vom 24. Oktober 199543 aufgenommen:

“Im digitalen audiovisuellen Umfeld in Eitropa werden sich die Moglichkeiten fiir Piraterie

vergréfern, [...]. Deshalb wird die Einfiihrung und Durchsetzung wirksamer Vorschriften zur
Bekdmpfung des Piratentums auf europiischer Ebene immer dringlicher werden. ”

B. Ein rechtlich fragmentierter Markt

Durch Zugangskontrollsysteme geschiitzte Dienste wurden mit dem Ziel entwickelt, eine
immer speziellere Nachfrage zu befriedigen (was die Entrichtung eines Entgelts durch den
Endverbraucher rechtfertigt). Um rentabel zu sein, brauchen diese Dienste einen Markt, der
bestimmte GroBenkriterien erfiillt. Der Markt fiir einen Nischen-Dienst ist in einem
bestimmten raumlichen Markt kleiner als ein fiir das breite Publikum bestimmter Dienst, so
dal} das geographische Gebiet unter Umstiinden nicht groB genug ist, um die Rentabilitit des
“spezialisierten” Dienstes zu sichern. Die Dienste, die Gegenstand dieser Mitteilung sind,
decken oft eine “grenziibergreifende” Nachfrage (d. h. die Nachfrage stiitzt sich auf andere
kulturelle Aspekte als die Staatsangehdrigkeit).

Die bestehenden Disparitiiten beim Rechtsschutz vor Piraterie wirken sich negativ auf die
Entwicklung dieser Dienste auf europiischer Ebene aus. In diesem Zusammenhang ist
folgendes anzumerken:

1. In den meisten Mitgliedstaaten gelten Anti-Piraterie-Vorschriften nur fiir
Rundfunkdienste.44
2. Ein Mitgliedstaat behandelt Kabel- und Satellitenrundfunk unterschiedlich und nimmt

letzteren vom Rechtsschutz aus.

3. Ein anderer Mitgliedstaat begrenzt den Rechtsschutz auf jene Dienste, die von seinem
Hoheitsgebiet aus verbreitet werden.

4, In mehreren Mitgliedstaaten stehen nur die Vorschrifien tber den unlauteren
- Wettbewerb zur Verfiigung, um gegen Piraterie vorgehen zu kénnen, und auch nur

dann, wenn das unrechtm#fige Verhalten den “nationalen Markt” betrifft {was nicht

der Fall ist, wenn die in einem solchen Land hergestellten illegalen Decoder in cinem
anderen Mitgliedstaat vertrieben werden). '

42 vgl. “Intellectual Property Protection in Cyberspace™, (Diskussionspapier der ITAA), 1996.
43 Vgl FuBinote 22.

4 Vgl. Griinbuch iiber den rechtlichen Schutz verschliisselter Dienste im Binnenmarkt, §. 26 ff.
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5. Was als unrechtmiBige Handlung anzusehen ist und wie hoch das Schutzniveau ist,
ist von Mitgliedstaat zu Mitgliedstaat unterschiedlich. :

6. In einigen Mitgliedstaaten gibt es keine Vorschriften, die den uneriaubten Empfang
geschiitzter Dienste unter Strafe stellen. Die Richtlinie “Satellitenrundfunk und
Kabelweiterverbreitung™s enthillt 2zwar Bestimmungen fir die Verbreitung
geschiitzter Werke, doch bietet sie den Veranstaitern keinerlei Hilfe in ihrem Kampf
gegen den unerlaubten Empfang, weil der Empfang keine fiir das Urheberrecht
mafgebliche Handlung darstelit. Das Urheberrecht im herkémmlichen Sinn erfafit nur
die Wiedergabe eines Werks und nicht dessen Empfang.% °

C. Hindernisse fiir den freien Waren- und Dienstleistungsverkehr

Aus der uneinheitlichen Rechtslage auf Gemeinschaftsebene kénnen sich Hindemisse fiir den
freien Waren- und Dienstleistungsverkehr ergeben, die das reibungslose Funktionieren des
Binnenmarkts beeintrichtigen. Rechtsvorschriften zum Schutz vor unerlaubtem Empfang, die
nach dem Ursprung des Dienstes unterscheiden, sind mit den Grundsitzen des EG-Vertrags
nicht vereinbar und milssen daher aufgehoben werden.*” Andere Vorschriften behandeln die
einzelnen Ubertragungsarten unterschiedlich: z. B. wenn iiber terrestrische Frequenzen oder
Kabel verbreitete Rundfunkdienste vor unerlaubtem Empfang geschiitzt sind, nicht aber
Satellitensendungen (die alle auslandischen Ursprungs sind).48 Derartige Bestimmungen sind
im Hinblick auf die Rechtsprechung des Gerichtshofs nicht gerechtfertigt. Diskriminierende
MafBnahmen, die den freien Dienstleistungsverkehr behindern, ‘sind nur dann mit dem
Gemeinschaftsrecht vereinbar, wenn eine Ausnahmeregelung wie Artikel 56 EG-Vertrag (aus
Griinden der &ffentlichen ‘Ordnung, Sicherheit und Gesundheit) geltend gemacht werden
kann. Im vorliegenden Fall kann jedoch keiner dieser Grilnde zur Rechtfertigung der
Ungleichbehandlung angefithrt werden.*?

Hindernisse im freien Waren- und Dienstleistungsverkehr ergeben sich auch aus dem
fehlenden Rechtsschutz in einigen Empfinger-Staaten. Wie die Konsultation gezeigt hat, ist
der rechtliche Schutz vor unerlaubtem Empfang fiir die Diensteanbieter ein wichtiger Faktor
ihrer Marktstrategie. Der mangelnde Rechtsschutz m einigen Mitgliedstaaten (zusammen mit
den Schutzliicken bei Diensten, die fiber die Landesgrenzen hinaus erbracht werden) 16t den
Binnenmarkt derzeit weniger attraktiv erscheinen. '

Verhandlungen mit den Inhaltsanbietern sind schwieriger, wenn kein gleichwertiger
Rechtsschutz in den'Mitgliedstaaten vorhanden ist, in denen der Dienst empfangen werden
kann, Zugangsanbicter haben daher entsprechend groBere Probleme, Rechte zu einem
verniinftigen Preis zu schiitzen. Hiervon ist vor allem ihr linderiibergreifendes Geschift
betroffen.

Disparititen zwischen den nationalen Regelungen konnen den freien Warenverkehr zwar
behindern. Einige dieser Hindernisse sind mit dem Gemeinschaftsrecht unvereinbar und
miissen deshalb beseitigt werden; andere sind unter Umsténden aus Griinden des

nald

45 Richtlinie 93/83/EWG.

4 Vgl. Griinbuch iiber den rechtlichen Schutz verschlilsselter Dienste im Binnenmarkt, S. 26.
47 giehe Kapitel ILB.3.

48 Siehe Kapitel ILB.2.

49 Sjehe Griinbuch, S. 36.
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Gemeinwohls wie des Verbraucherschutzes (vor Trrefiihrung) und des Schutzes von
Urheberrechten und gewerblichen Schutzrechten (vor Piraterie) gerechtfertigt.>

Zur Beseitigung der vorgenannten Hindernisse und zur Vervollstandigung des rechtlichen
Rahmens fiir durch Zugangskontrollsysteme geschiitzte Dienste im Binnenmarkt ist eine
rechtlich verbindliche Regelung auf Gemeinschaftsebene erforderlich, mit der ein
gleichwertiges Schutzniveau sichergestellt wird. Aus Griinden der VerhiltnismiBigkeit
hiilt die Kommission eine Richtlinie fiir das geeignete Instrument: Eine Richtlinie
iiberl4Bt es den Mitgliedstaaten, mit welchen Mitteln sie das angestrebte Ziel verwirklichen.

Der Richtlinienvorschlag erfaBt weder den unbefugten Eingriff in Informationen fur die
Wahrnehmung von Urheberrechten’! noch die Umgehung technischer Vorkehrungen®?, von
denen Urheber im Zusammenhang mit der Ausiibung ihrer Rechte Gebrauch machen. Mit
diesen Fragen hat sich die Kommission in ihrem Griinbuch iiber Urheberrecht und verwandte
Schutzrechte in der Informationsgesellchaft auseinandergesetzt. Sie werden, wie von der
Kommission in ihrer Mitteilung vom 20. November 199657 angekiindigt, gesondert geregelt.
Ausgenommen ist auch der gewerbliche Rechtsschutz bei Decodemn, da diese Rechte
Gegenstand einer speziellen Gemeinschaftsregelung sind.

Vom Anwendungsberewh des Richtlinienvorschlags ausgenommen sind ferner Dienste, bel
denen Verschliisselungssysteme zu anderen Zwecken als zur Sicherstellung der Vergiitung
verwendet werden. Wenn es um die Unversehrtheit und/oder Vertraulichkeit von Daten und
Mitteilungen geht, sind verschiedene Aspekte des Allgemeininteresses (Sicherheit des
Geschifisverkehrs,¢ Schutz des Grundrechts der Privatsphire einschlieBlich der
Vertranlichkeit von Mitteilungen) angesprochen.

Die Richtlinie soll unbeschadet etwaiger Beschrinkungen hinsichtlich der Verwendung von
Verschliisselungstechnologien und -produkten gelten.

50 Sofern der Grundsatz der VerhaltmismaBigkeit gewahrt ist.

51 Im Sinne von Artikel 12 des WIPO-Urheberrechtsvertrags (Entwurf), 1996.

52 Artikel 11 des obengenannten Vertragsentwurfs.

53 KOM (96) 568 endg., “Initiativen zum Griinbuch &iber Urheberrecht und verwandte Schutzrechte in der

Informationsgesellschaft™.

Beispic!: Digitale Signaturen werden von der Richtlinie erfafit, wenn sie als PaBwort fiir einen geschiitzten

Dienst verwendet werden, nicht aber wenn sie anderen Zwecken dienen.

55 Am 27. Marz 1997 nahm der OECD-Rat cine Empfehiung mit dem Titel “Guidelines for cryptographic
policy” an. Der Rat weist in seiner Empfehlung darauf hin, dafl Kryptographie vielfiltige
Anwendungsméglichkeiten bietet und jede dieser Anwendungen unterschiedliche Fragen aufwirft.
Gleichzeitig kann sich, so der Rat, der Verzicht auf die Anwendung von Verschiiisselungsmethoden

nachteilig auf den Schutz der Privatsphire, des geistigen Eigentums, den elektronischen Geschiiftsverkehr
usw. auswirken.

54
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NI,  Erlduterung der Artikel
Artikel 1

Buchstabe a

Buchstabe a definiert in Verbindung mit Buchstabeb den Anwendungsbereich des
Richtlinienvorschlags. Erfait werden Rundfunkdienste (Radio und Fernsehen), die Dienste
der Informationsgesellschaft und die Vermittlung des Zugangs zu diesen Diensten, soweit sie
durch Zugangskontrollsysteme (im Sinne von Buchstabe b} geschiitzt sind.

Die Definition der “Fernsehsendung™ ist der Richtlinie 89/552/EWG entnommen. Der
Begriff “Radiosendung”, der in Anlehnung an den Begriff “Femnsehsendung” definiert wurde,
umfaBt nicht nur Tonsignale, sondern unter Umstinden auch Datensignale, die Uber
denselben Kanal tibertragen werden. Dienste auf Abruf fallen nicht unter diese Definition des
Runkfunks. Sie werden von den “Diensten der Informationsgeselischaft” erfalit.

Die Begriffsbestimmung der “Dienste der Informationsgeselischaf” orientiert sich an dem
Vorschlag der Kommission fir eine Richtlinie zur Anderung der Richtlinie 83/189/EWG
iiber ein Informationsverfahren auf dem Gebiet der Normen und technischen Vorschriften.
Nach Artikel ! dieses Vorschlags handelt es sich bei diesen Diensten um “elektronisch
[..]Jauf individuellen Abruf eines Ertnpfingers* erbrachte Teledienste. Hierzu zdhlen
beispielsweise Video-on-Demand und Audio-on-Demand (die nicht unter die Rundfunk-
Definition fallen), unabhiingig davon, welches Endgerit der Empfiinger benutzt (Fernseher,
PC oder sonstige Geriite).

Die Kontrolle des Zugangs potentieller Nutzer zu den obengenannten Diensten ist eine
eigenstindige Leistung, die der Diensteanbieter selbst (z. B. das Sendeunternehmen)
erbringen kann, zunehmend jedoch von einer spezialisierten Firma angeboten wird, die in
seinem Namen handelt.

Die Beziehungen zwischen den einzelnen Beteiligten (nicht aber die
Zugangskontrollsysteme) #hneln denen bei einem Konzertabonnement, wo jeder “berechtigte
Nutzer” ein Abonnement fiir eine Saison besitzt, das einen Vertrag mit dem
Konzertmanagement darstellt, nicht jedoch einen Vertrag mit den diversen Orchestern, die
die im Abonnement enthaitenen Konzerte auffithren. Der Zugang zum Konzertsaal ist recht
einfach zu kontrollieren, indem jede Eintrittskarte am Eingang auf ihre Echtheit tiberpriift
wird. Bei Rundfunksendungen besteht die einzige wirksame Zugangskontrolle darin, dafiir zu
sorgen, daf der Empfinger das ausgestrahlte Signal ohne ein geeignetes Gerit und die
entsprechende Software nicht in verstindlicher Form empfangen kann.

Buchstabe b

Die Richtlinie ist nur insoweit auf die unter Buchstabe a aufgefithrten Dienste anwendbar, als
sie einer Zugangskontrolle unterliegen. Unter “Zugangskontrolle” im Sinne von Buchstabe b
ist jede technische Mafinahme zu verstehen, durch die der Zugang zu einem Dienst von einer
individuellen vorherigen Genehmigung abhingig gemacht wird, soweit mit dieser
Genehmigung die Zahlung eines Entgelts fiir die Erbringung des Dienstes sichergestelit
werden soll. Gegenstand des Rechtsschutzes ist nimlich nicht die Technologie als solche,
sondern das berechtigte Interesse an einer Vergiitung, das durch die Technologie geschiitzt
wird, Zugangskontrollsysteme k&nnen unterschiedlichen Interessen dienen (z. B. Schutiz
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vertraulicher privater Informationen), die vom Anwendungsbereich der Richtlinie
ausgenommen sind. Die unter Buchstabe a aufgefilhrten Dienste werden jedermann zur
Verfligung gestellt, der bereit ist, den Preis dafiir zu zahlen. DaB dieser Preis auch tatsidchlich
gezahlt wird, dafiir sorgen die unter Buchstabe b genannten technischen Malinahmen.

Die in diesem Bereich verfligharen Technologien entwickeln sich recht schnell; gleichzeitig
wird an neuen Technologien gearbeitet. Auch aus diesem Grund wird einer allgemeineren
Definition der Vorzug zu geben, statt auf eine bestimmte Technik wie die Verschliisselung zu
verweisen, die in digitalen Systemen weit verbreitet ist. Beispiele fliir Zugangskontroll-
techniken sind unter anderem:

- {(digitale) Verschliisselung und (analoge) Verwiirfelung von Rundfunksignalen;

- kryptographische Hiillen, die eine verschlilsseite Version eines Dokuments (Text,

Bild, Film) mit Identifizierungs- und Authentisierungsfunktion enthalten;
- elektronische Sperren, mit denen der Herausgeber einen bestimmten Inhalt so

verschlieBen kann, daB er nur mit vorheriger Genehmigung (z. B. im Wege eines
Abonnements) zuginglich ist.

Buchstabe ¢

Die Definition der “Zugangskonirollvorrichiung”™ schlieBft Decoder, Set-Top-Boxen,
Smartcards und andere Geridte oder Sofiware ein, die allein oder zusammen mit anderen
Vorrichtungen fiir den Empfang des Dienstes in verstandlicher Form erforderlich sind (ohne
diese Vorrichtungen kénnte der Dienst nur in verschliisselter, d. h. unverstiindlicher, Form
empfangen werden).

Buchstabe d

Obwohl “verbundene Diensten” nach den Artikeln 3 und 4 rechtlich nicht geschiitzt sind,
gelten fiir sie die Bestimmungen von Artikel 2 Absatz 2. Die Entwicklung des Binnenmarkts
erfordert in diesem Bereich den freien Verkehr dieser mit den geschiitzten Diensten
verbundenen Leistungen (Installation, Wartung, Austausch und kommerzielle
Kommunikation). Aus Griinden, die dem durch diese Richtlinie koordinierten Bereich
zuzuordnen sind, darf der Verkehr dieser Leistungen nicht eingeschrinkt werden.
Kommerzielle Kommunikationen umfassen in Ubereinstimmung mit dem Griinbuch der
Kommission “Kommerzielle Kommunikationen im Binnenmarkt” (KOM(96} 192 endg. vom
08.05.1996): “Sdmtliche Formen der Kommunikation, die auf die Forderung des Absatzes
von Produkten oder Dientleistungen bzw. des Image eines Unternehmens oder einer
Organisation gegeniiber den Endverbrauchern und/oder Vertriebsunternehmen abzielen "

Buchstabe e

Die Definition der “illegalen Vorrichtung™ ist mit der Liste der unerlaubten Handlungen in
Artikel 3 verbunden: Alle diese Handlungen beziehen sich auf illegale Vorrichtungen. Der
Besitz solcher Vorrichtungen (zu privaten Zwecken) ist allerdings nach dem
Richtlinienvorschlag straffrei (Erwiigungsgrund Nr. 15).

Buchstabe

Der Begriff “unerlaubter Zugang™ ergibt sich aus der Definition unter Buchstabe b und mul}
in Verbindung mit dieser Definition interpretiert werden. Die Verweigerung der Erlaubnis
aus anderen Griinden als der Sicherstellung des Entgelts fiir den betreffenden Dienst wird von
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der Richtlinie nicht erfat. Der unerlaubte Zugang als solcher zieht keine Sanktionen auf der
Grundlage der Richtlinie nach sich. Unzuldssig sind lediglich die Handlungen, die den
unerlaubten Zugang ermdglichen {(Artikel 3).

Buchstabe g

Aus der Definition wird der Anwendungsbereich fiir die Angleichung der Rechts- und
Verwaltungsvorschrifien der Mitgliedstaaten dentlich. Gegenstand der Rechtsangleichung ist
der rechtliche Schutz der betreffenden Dienste vor unerlaubtem Zugang, der unter
Buchstabe f definiert ist “als Zugang zu einem geschiltzten Dienst ohne Erlaubnis des
Diensteanbieters”. Urheberrecht und verwandte Schutzrechte zihlen daher nicht zu dem
durch die Richtlinie koordinierten Bereich. Das durch die vorgeschlagenen MafBnahmen
geschiitzte Gut ist die Vergiitung der Diensteanbieter. Obwohl wirtschaftlich gesehen sicher
auch die Inhaber von Urheberrechten von solchen Mafinahmen profitieren werden, handelt es
sich dabei nur um eine indirekte Wirkung; ihre Interessen sind nach wie vor verschieden. Das
gleiche gilt fiir gewerbliche Schutzrechte an Zugangskontrollvorrichtungen.

Artikel 2

Dieser Artikel soll den freien Verkehr von geschiitzten Diensten, Nebenleistungen und
Zugangskontrollvorrichtungen™ sicherstellen. Um das hierzu erforderliche gleichwertige
Schutzniveau zu gewshrleisten, werden die Mitgliedstaaten in Absatz 1 aufgefordert, die in
Artikel 3 und 4 genannten MaBnahmen zu treffen. Einige Mitgliedstaaten werden hierzu ihre
Rechtsvorschriften mit den Definitionen in Artikel 1 in Einklang bringen miissen. Wenn das
innerstaatliche Recht beispielsweise nur fiir den Rundfunk gilt, so mufl es auf simtliche
Dienste im Sinne von Artikel 1 Buchstabe a erweitert werden. Wenn der Rechtsschutz auf
Dienste beschrinkt ist, die vom nationalen Hoheitsgebiet aus erbracht werden, so ntuf} diese
Ungleichbehandlung beseitigt werden. Gleiches gilt fiir Vorschriften, die die verschiedenen
Ubertragungsarten (z. B. Kabel und Satellit) oder Empfangsgerite (z. B. Femseher und
Computer) unterschiedlich behandeln. In Europa werden viele Dienste gleichzeitig Uber
Satellit, Kabel und/oder terrestrische Stationen ausgestrahlt. Die digitalen Dienste werden in
naher Zukunft eine integrierte Plattform von Kabelnetzen, Satelliten-Empfangsstationen und
Decodern, Telefonleitungen usw. nutzen.

Absatz 2 entspricht einer direkten Anwendung der Binnenmarkt-Grundsitze: Sobald ein
Bereich im Wege der Harmonisierung koordiniert worden ist, ist eine Beschrinkung des
Verkehrs von Waren und Dienstleistungen nicht mehr gerechtfertigt. Vorbehaltlich der in
Paragraph 1 vorgesehenen Mafinahmen werden die Mitgliedsstaaten den freien Verkehr der
Waren und Dienstleistungen, die unter diese Richtlinie fallen, nicht aus Griinden des
Schutzes gegen Piraterie beschrinken.

Artikel 3

Die Liste der verbotenen Handlungen stiltzt sich im wesentlichen auf Grundsatz [ der
Europarats-Empfehlung R(91) 14. In dieser Empfehiung wird klar unterschieden zwischen
dem gewerblichen Besitz und dem privaten Besitz: ersterer gilt als rechtswidrig, letzterer
nicht. Auch in diesem Punkt folgt die Richtlinie der Empfehlung. In mehreren
Mitgliedstaaten wird der rechtliche Schutz verschliisseiter Dienste durch die allgemeinen
Gesetze gegen den unlauteren Wettbewerb gewahrt, die jedoch nur flir wirtschafiliche
Tiatigkeiten gelten. Unter Beriicksichtigung des Grundsatzes der VerhiltnismaBigkeit in
Artikel 3 b) des Vertrags, wonach GemeinschaftsmaBinahmen auf das zur Verfolgung eines
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Gemeinschafisziel unbedingt Erforderliche beschrinkt sind, folgt die Richtlinie in diesem
Punkt der Empfehlung des Europarats.

Artikel 3 a) sieht unter anderem die Beschrinkung von Einfuhren von illegalen
Vorrichtungen fiir kommerzielle Zwecke vor. Jede Einfuhrbeschrinkung mufi mit den
relevanten Bestimmungen der Welthandelsorganisation (WTQ) vereinbar sein. Da die
vorgesehenen MaBnahmen unterschiedslos auf Europiische Produkte und Produkte aus
Drittlindern Anwendung finden und da sie das berechtigte Ziel der Kontrolle betriigerischer
Praktiken verfolgen, sind sie mit der Welthandelsorganisation (WTQ) vereinbar. Was
Buchstabe b) anbelangt, so geht die Richtlinie hier zwar iiber die Empfehlung hinaus,
orientiert sich aber weiter an demselben Grundsatz: Sanktionen treffen nur die
“gewerblichen™ Titigkeiten, die dem unerlaubten Empfang Vorschub leisten, nicht aber den
unerlaubten Empfang als solchen.

Der Begriff “geignete Sanktionen und Rechtsmittel” wird in Artikel 4 prizisiert.
Artikel 4

Absatz 1

Rechtsvorschriften sind nur dann wirksam, wenn sie mit geeigneten Sanktionen versehen
sind. Dieser Grundsatz findet sich in bezug auf das Gemeinschaftsrecht in der Mitteilung der
Kommission itber die Bedeutung von Sanktionen fiir die Anwendung des
Gemeinschaftsrechts im Binnenmarkt (KOM(95) 162). Dies bedeutet aber noch nicht
. unbedingt, dafl Sanktionen gemeinschaftsweit angeglichen werden miissen. Artikel 4
Absatz 1 nennt einige Kriterien, mit denen die Zielvorgabe erreicht werden kann und den
Mitgliedstaaten gleichzeitig genug Spielraum gelassen wird. Niitzlich ist unter Umsténden
auch ein Blick in Teil III des TRIPS-Abkommens (“Durchsetzung der Rechte des geistigen
Eigentums™), in dem ein umfassender MaBinahmenkatalog gegen Piraterie aufgefiihrt ist.

Absatz 2

In diesem Absatz werden die iiblichen zivilrechtlichen Mafnahmen genannt, die gegen die
einschligigen Handlungen in den meisten Mitgliedstaaten zur Verfligung stehen. Diese
Rechtsbehelfe konnen von einem oder mehreren Diensteanbietern geltend gemacht werden.
Artikel 44 des TRIPS-Abkommens sieht Unterlassungsanordnungen vor, wihrend Artikel 45
Regeln fiir Schadenersatz enthilt. Dariiber hinaus ist nach Artikel 46 des Ubereinkommens
auch eine Beschlagnahme rechtswidrigen Materials méglich (gleiches bestimmt Artikel 7 der
Richtlinie 91/250/EWG, dem zufolge die zustindigen Behdrden unerlaubte Kopien von
Computerprogrammen beschlagnahmen kénnen).

Artikel 5 bis 8

Diese Artikel enthalten Standardvorschriften.
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1V. Vorschlag fiir eine

iiber den rechtlichen Schutz der Dienste, die einer Zugangskontrolle
unterliegen oder deren Gegenstand die Zugangskontrolle selbst ist

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN
UNION -

gestiitzt auf den Vertrag zur Griindung der Europdischen Gemeinschaft, insbesondere auf
Axtikel 57 Absatz 2, Artikel 66 und Artikel 100 a,

auf Vorschlag der Kommission,’
nach Stellungnahme des Wirtschafts- und Sozialausschusses,
gemiB dem Verfahren des Artikels 189 b EG-Vertrag,®

in Erwiigung nachstehender Griinde:

Bin immer engerer Zusammenschluf der europdischen Vélker und die Sicherung des
wirtschaftlichen und sozialen Fortschritts durch Beseitigung der sie trennenden Schranken
sind Bestandteil der im EG-Vertrag verankerten Ziele der Europdischen Gemeinschaft.

Die Erbringung von Rundfunkdiensten und Diensten der Informationsgesellschaft kann in
nicht unerheblichem MaBe zur Erreichung dieser Ziele beitragen.

‘Der EG-Vertrag sicht den freien Verkehr aller Dienste vor, die gegen Entgelt erbracht
werden. Dieses Recht ist in seiner Anwendung auf Rundfunkdienste und die Dienste der
Informationsgesellschaft auch eine spezifische gemeinschaftsrechtliche Ausprigung eines
allgemeineren Prinzips, ndmlich des in Artikel 10 der Europiischen Konvention zum Schutze
der Menschenrechte und Grundfreiheiten verankerten Rechts der freien Meinungséuflerung,.

Auf der Grundlage ihres Grilnbuchs “Der rechtliche Schutz verschliisselter Dienste im
Binnenmarkt™? hat die Kommission eine umfassende Konsultation durchgefiihrt. Diese
Konsultation bestitigte die Notwendigkeit einer gemeinschaftsweiten Regelung, die den
rechtlichen Schutz all jener Dienste gewihrleistet, die einer Zugangskontrolle unterhegen um
auf diese Weise die Vergiitung der betreffenden Dienste sicherzustellen.

56 ABINC.

57T ABLNr.C..

58 Stellungnahme des Europiischen ParIamcnts vom ...; gemeinsamer Standpunkt des Rates vom ...
59 KOM(96) 76 endg. vom 6. Mirz 1996,
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In seiner EntschlieBung vom 13. Mai 199760 zu diesem Griinbuch forderte das Europiische
Parlament die Kommission auf, einen Richtlinienvorschlag vorzulegen, der alle
verschliisselten Dienste erfaBt, bei denen das Verfahren der Verschliisselung mit dem Ziel
angewandt wird, die Entrichtung eines Entgelts sicherzustellen, hierunter fallen aufler den
Rundfunkdiensten auch die Dienste der Informationsgesellschaft, die ferniibertragen,
elektronisch und auf individuellen Abruf des Empfingers erbracht werden.

Die Digitaltechnik schafft die Voraussetzungen fiir eine Erweiterung der Wahlméglichkeiten
der Verbraucher und fiir die Forderung der kulturellen Vielfalt insofern, als ein noch breiteres
Spektrum an Dienstleistungen im Sinne der Artikel 59 und 60 EG-Vertrag angeboten werden
kann. Diese Dienste werden in vielen Fillen nur dann rentabel sein, wenn sie e¢iner
Zugangskontrolle unterliegen, die die Vergiitung des Diensteanbieters gewi#hrleistet.

Welcher Stellenwert dieser Frage zukommt, wurde in der Mitteilung der Kommission iiber
eine “Europiische Initiative fiir den elektronischen Geschiftsverkehr™s! deutlich, in der ein
Richtlinienvorschlag angekiindigt wurde mit dem Ziel, in ganz Europa ein gleichwertiges
Schutzniveau fiir Diensteanbieter zu schaffen.

Nach Artikel 7 EG-Vertrag umfaBt der Binnenmarkt einen Raum ohne Binnengrenzen, in
dem der freie Verkehr von Waren, Personen, Dienstleistungen und Kapital gewihrleistet ist.
Bei ihrer Titigkeit aufgrund anderer Bestimmungen des EG-Vertrags hat die Gemeinschaft
gemdB Artikel 128 Absatz 4 EG-Vertrag den kulturellen Aspekten Rechnung zu tragen. Nach
Artikel 130 Absatz 3 EG-Veértrag hat die Gemeinschaft durch die Politik und die
MaBnahmen, die sie verfolgt, ferner dafiir zu sorgen, daB die notwendigen Voraussetzungen
fiir die Wettbewerbsfahigkeit der Industrie der Gemeinschaft gewihrleistet sind.

Die Divergenzen zwischen den innerstaatlichen Rechtsvorschriften iiber den rechtlichen
Schutz der Dienste, die sich einer Zugangskontrolle bedienen oder deren Gegenstand die
Zugangskontrolle selbst ist, kénnen den freien Waren- und Dienstleistungsverkehr behindemn.

Zur Beseitigung dieser Schranken im Binnenmarkt reicht die Anwendung des EG-Vertrags
nicht aus, sondern es bedarf hierzu eines in allen Mitgliedstaaten gleichwertigen
Schutzniveaus. Voraussetzung hierflir ist wiederum eine Angleichung der innerstaatlichen
Rechtsvorschriften {iber kommerzielle Titigkeiten im Zusammenhang mit illegalen
Zugangskontrollvorrichtungen.

Diese gewerblichen Titigkeiten schaden dem Verbraucher, der {iber die Herkunft solcher
illegaler Vorrichtungen getduscht wird. Um gegen diese Form der Irrefilhrung der
Verbraucher vorgehen zu kdnnen, ist ein hohes Verbraucherschutzniveau erforderlich. Nach
Artikel 129 a Absatz 1 EG-Vertrag trigt die Gemeinschaft zur Erreichung eines hohen
Verbraucherschutzniveaus durch Mafinahmen bei, die sie in Anwendung von Artikel 100 a
EG-Vertrag erldfit.

Der rechtliche Rahmen fiir einen gemeinsamen audiovisuellen Raum, der durch die Richt-
linie 89/552/EWG des Rates vom 3. Oktober 1989 zur Koordinierung betimmter Rechts- und
Verwaltungsvorschriften der Mitgliedstaaten tber die Austibung der Fernsehtitigkeitent?,

60 ABLNr.C...
61 KOM(97) 157 endg. vom 16. April 1997.
62 ABL Nr. L 298 vom 17.10.1989, S. 23.
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zuletzt getindert durch die Richtlinie 97/36/EG des Europiischen Parlaments und des Rates®,
geschaffen worden ist, muf§ in bezug auf die in der vorliegenden Richtlinie behandelten
Zugangskontrollsysteme ergiinzt werden, nicht zuletzt um die Gleichbehandlung der Anbieter
grenzitberschreitender Sendungen unabhiingig vom Ort ihrer Niederlassung zu gewahrleisten.

Die Mitgliedstaaten sind nach Mafgabe der EntschlieBung des Rates vom 29. Juni 1995 zur
einheitlichen und wirksamen Anwendung des Gemeinschaftsrechts und zu Sanktionen bei
VerstéBen gegen das Gemeinschaftsrecht im Bereich des Binnenmarkts® gehalten,
MaBnahmen zu treffen, um sicherzustellen, daB das Gemeinschaftsrecht mit gleicher
Wirksamkeit und Strenge angewandt wird wie innerstaatliches Recht.

Die Angleichung der Rechis- und Verwaltungsvorschriften der Mitgliedstaaten ist. gemaf
dem in Artikel 3 b Absatz 3 EG-Vertrag genannten VerhiltnismaBigkeitsprinzips auf das zur
Erreichung der Binnenmarkt-Ziele erforderliche MaB zu beschriinken.

Die Anwendung einzelstaatlicher Rechtsvorschrifien, die den privaten Besitz illegaler
Vorrichtungen untersagen, sollte von dieser Richtlinie unberithrt bleiben. Gleiches gilt filr die
Anwendung der Wettbewerbsregeln der Gemeinschaft und fiir die Bestimmungen 2zum
Schutz geistigen Eigentums.

]

Diese Richtlinie 146t die Anwendung nationaler 'Vorschriﬂcn, die nicht in den durch diese
Richtlinie koordinierten Bereich fallen, unberitht. Das gilt insbesondere fiir den
Minderjshrigenschutz in Ubereinstimmung mit der Richtlinie 89/552/EWG -

HABEN FOLGENDE RICHTLINIE. ERLASSEN:
Artikel 1
Begriffsbestimmungen und Anwendungsbereich

Im Sinne dieser Richtlinie bedeutet

a} “geschiitzter Dienst”: jeder der nachstehend aufgefithrten Dienste, soweit er emner
Zugangskontrolle unterliegt:

- Fernsechsendung im Sinne von Astikel 1 Buchstabe a) der Richt-
linie 89/552/EWG;

- Radiosendung im Sinne der drahtlosen oder drahtgebundenen, erdgebundenen
oder durch Satelliten vermittelten Sendung von Radioprogrammen, die zum
Empfang durch die Allgemeinheit bestimmt ist;

- Dienste der Informationsgesellschaft im Sinne von Artikell Nr.2 der
Richtlinie 83/189/EW(G des RatesS3, in der Fassung der Richtlinie .../....;5¢

ABL Nr. L 202 vom 30.7.1997, 5. 60.
ABL Nr. C 188 vom 22.7.1995, S. 1.
ABL Nr. L 109 vom 26.4.1983, 8. 8.
ABL Nr.L ...

&gaeg
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sowie die Zugangskontrolle fir die obengenannten Dienste selbst, soweit es
sich um eine eigenstindige Leistung handelt.

b) “Zugangskontrolle” jede "technische Maflnahme und/oder Vorrichtung, die den
Zugang zu einem Dienst in verstindlicher Form von einer vorherigen individuellen
Erlaubnis abhingig macht mit dem Ziel, die Entrichtung eines Entgelts fiir diesen
Dienst sicherzustellen;

c) “Zugangskontrollvorrichtung " jedes Gerit oder jedes Computerprogramm, das dazu
bestimmt oder entsprechend adaptiert ist, um den Zugang zu einem geschiitzten
Dienst in verstindlicher Form zu ermd&glichen;

d) “verbundene Dienste” die Installierung, Wartung oder der Austausch einer
Zugangskontrollvorrichtung sowie die Erbringung von Leistungen der kommerziellen
Kommunikation in Verbindung mit geschiitzten Diensten, Zugangskontrollvor-
richtungen oder anderen Nebenleistungen;

e) “illegale Vorrichtung” jedes Gerit oder jedes Computerprogramm, das dazu
bestimmt oder entsprechend adaptiert ist, um den unerlaubten Zugang zu einem
geschiitzten Dienst zu ermdglichen;

H “unerlaubter Zugang"” der Zugang zu einem geschiitzten Dienst in verstandlicher
Form chne Erlaubnis des Diensteanbieters;

g) “durch die Richtlinie koordinierter Bereich” jede Bestimmung iiber den unerlaubten
Zugang zu geschiitzten Diensten.

Artikel 2
Binnenmarkt-Grundsiitze

(1) Jeder Mitgliedstaat sorgt dafiir, daB die in Artikel 3 genannten Handlungen in seinem
Hoheitsgebiet untersagt werden und die Sanktionen und Rechtsbehelfe gemif
Artikel 4 zur Verfiigung stehen.

(2) Vorbehaltlich der MaBnahmen nach Absatz 1 sind die Mitgliedstaaten sind nicht
befugt, unter Berufung auf den durch die Richtlinie koordinierten Bereich |

a) die Bereitstellung von geschiitzten Diensten oder die Erbringung von
verbundenen Dienste aus anderen Mitgliedstaaten zu beschriinken;

b) den freien Verkehr von Zugangskontrollvorrichtungen zu beschrinken.
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Artikel 3

Zuwiderhandiungen

Die Mitgliedstaaten verbieten in ihrem Hoheitsgebiet folgende Handlungen:

a)

b)

)

@)

(1)

2

Herstelfung, Eil'lfuhr, Verkauf oder Besitz illegaler Vorrichtungen zu gewerblichen
Zwecken; :

Installierung, Wartung oder Austausch illegaler Vorrichtungen zu gewerblichen
Zwecken;

Einsatz der kommerziellen Kommunikation zur Férderung des Verkaufs illegaler
Vorrichtungen.

Artikel 4

Sanktionen und Rechtsbehelfe

Die Sanktionen im Sinne von Artikel 2 Absatz 1 milssen wirksam, abschreckend und
in bezug auf die potentielle Wirkung der Zuwiderhandlung verhilltnisméBig sein.

Jeder Mitgliedstaat trifft die erforderlichen Mafinahmen, um sicherzustellen, daf
Diensteanbieter, deren Interessen durch eine in seinem Hoheitsgebiet begangene
Zuwiderhandlung verletzt worden sind, Klage auf Schadenersatz erheben und
vorliufigen Rechtsschutz sowie gegebenenfalls die Beschlagnahme illegaler
Vorrichtungen beantragen kénnern.

Artikel 5
Umsetzung

Die Mitgliedstaaten eriassen die erforderlichen Rechts- und Verwaltungsvorschriften,
um dieser Richtlinie bis spitestens zum 31. Dezember 1999 nachzukommen, und
ibermitteln diese der Kommission.

Wenn die Mitgliedstaaten diese Vorschriften erlassen, nehmen sie in den Vorschriften
selbst oder durch einen Hinweis bet der amtlichen Ver8ffentlichung auf diese
Richtlinie Bezug. Die Mitgliedstaaten regeln die Einzelheiten der Bezugnahme.

Die Mitgliedstaaten teilen der Kommission den Wortlaut aller inncrstaatlichen
Rechtsvorschrifien mit, die sie auf dem unter diese Richtlinie fallenden Gebiet
erlassen.



-21 - Drucksache 760/97

Artikel 6

Berichte
Spitestens fiinf Jahre nach Inkrafitreten dieser Richtlinie und anschlieBend alle drei Jahre legt
die Kommission dem Europdischen Parlament, dem Rat und dem Wirtschafts- und
SozialausschuB einen Bericht iiber die Anwendung dieser Richtlinie vor und unterbreitet
gegebenenfalls Vorschlige zu ihrer Anpassung an die technologische und wirtschaftliche
Entwicklung.

Artikel 7

Inkrafttreten

Diese Richtlinie tritt am zwanzigsten Tag nach Ihrer Verdffentlichung im Amtsblatt der
Europdischen Gemeinschaften in Kraft.

Artikel 8
Adressaten

Diese Richtlinie ist an die Mitgliedstaaten gerichtet.

Geschehen zu Briissel am

T Namen des Européischen Parlaments Im Namen des Rates
Der Prisident Der Prasident
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19.12.97

BeschlufB3

des Bundesrates

Vorschlag fiir eine Richtlinie des Européischen Parlaments und des
Rates tiber den rechtlichen Schutz der Dienste, die einer
Zugangskontrolle unterliegen oder deren Gegenstand die
Zugangskontrolle seibst ist

KOM(97) 356 endg.; Ratsdok. 10875/97

Der Bundesrat hat in seiner 720. Sitzung am 19. Dezember 1997 gemi8 §§ 3 und 5
EUZBLG die folgende Stellungnahme beschlossen:

1. Der Bundesrat begriiBt das Anliegen des Richtlinienvorschlags, die wirtschaftli-
che Entwicklung Neuer Dienste dadurch zu fordern, daB ihre Verbreitung auf
einer gesicherten rechtlichen Grundlage erfolgt. Allerdings sollte gepriift wer-
den, ob es zur Durchsetzung dieser Anliegen zwingend einer Harmonisierung
durch eine EU-Richtlinie bedarf und ob nicht Regelungen auf der Ebene der
Mitgliedstaaten ausreichen.

2. In einer Richtlinie miite jedenfalls der Anwendungsbereich weiter konkreti-
siert werden. Ferner miiten noch andere Belange, insbesondere des Jugend-
schutzes, in die Richtlinie einbezogen werden. So miiite in der Richtlinie selbst
klargesteilt werden, dafl Dienste, die unzuldssige Inhalte verbreiten, nicht vom
Schutzbereich der Richtlinie erfaBt werden. Den Mitgliedstaaten mufl es auch
weiter vorbehalten bleiben, Dienste aufgrund des Verbraucherschutzes und des
Schutzes des geistigen Eigentums in ihrer Verbreitung zu beschrinken oder zu
verbieten.

Veririeb; Bundesanzeiger Verlagsgeselischaft mbH, Postfach 1320, 53003 Bonn
Teleton: 02268/3820840, Telefax: 0228/3620844 .
ISSN 0720-2946
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BeschluB

des Bundesrates

Vorschlag fir eine Richtlinie des Européischen Parlaments und des
Rates Uber den rechtlichen Schutz der Dienste, die einer
Zugangskontrolle unterliegen oder deren Gegenstand die
Zugangskontrolle selbst ist

KOM(97) 356 endg.; Ratsdok. 10875/97

Der Bundesrat hat in seiner 722. Sitzung am 6. Mirz 1998 wie folgt beschlossen:

Der Bundesrat benennt gemiB § 6 Abs. 1 EUZBLG als Vertreter fiir die Beratungen
der Vorlage in den Gremien der Kommission und des Rates

einen Bediensteten des Landes Brandenburg,
Staatskanzlei
(MR Sascha Bakarinow).

*)  Esster BeschluB des Bundesrates vom 19. Dezember 1997, BR-Drucksache 760/97 (Beschlufl).
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