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Gesetzentwurf
der Bundesregierung

Entwurf eines Gesetzes (iber Rahmenbedingungen fiir
elektronische Signaturen und zur Anderung weiterer Vorschriften

A. Zijelsetzung "

Der Gesetzentwurf dient der Ablosung des geltenden Signaturgesetzes vom 1. August 1957
(BGBI. I S. 1870, 1872). Der Entwurf verfolgt zwei Ziele: Erstens dient er der Umsetzung der
Richtlinie 1999/93/EG des Europdischen Parlaments und des Rates vom 13. Dezember 1999
iiber gemeinschaftliche Rahmenbedingungén fiir elektronische Signéturen (ABL EG 2000
Nr.L 13 S. 2; im Folgenden: Richtlinie). Zweitens greift er die Ergebnisse der Evaluierung des
geltenden Signaturgesetzes (SigG) auf, wie sie im Bericht der Bundesregierung zum
Informations- und Kommunikationsdienste-Gesetz vom 18. Juni 1999 (BT-Drs. 14/1191)

festgestellt worden sind.

B. Lésung

Die im Gesetzentwurf vorgeséhene Sicherheitsinfrastruktur fiir qualifizierte elektronische
Signaturen ermdoglicht es, im elektronischen Rechts- und Geschiftsverkehr den Urheber und die
Integritét von Daten zuverléissig festzustellen. Dies ist die notwendige Voraussetzung dafiir, dass
die elektronische Signatur ein Substitut zur handschriftlichen Unterschrift dérstellén und
hierdurch eine entsprechende Rechtswirkung entfalten kann. Die Regelung der Rechtswirkung
qualiﬁzierterr elektronischer Signaturen ist Gegenstand des Entwurfes eines Gesetzes zur
Anpéssung der Formvorschriften des Privatrechts an den modernen Rechtsgeschéftsverkehr, der

von der Bundesregierung gesondert in den Bundestag eingebracht wird.
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Der Gesetzentwurf sieht die Einfilhrung einer freiwilligen Akkreditierung fiir
Zertifizierungsdiensteanbieter vor, um den éiﬁgefﬁhrten und anerkannten Sicherheitsstandard
nach dém geltenden Signaturgesetz flir den Markt weiterhin anzubieten und zu erhalten. Eine im
geltendén Signaturgesetz nicht vorgesehene Regelung zur Haftung der Zertifizierungsstellen und
- zur entsprcchencien Deékungsvorsorge ist in den Entwurf aufgenommen worden. Der Entwurf
trﬁgt dariiber hinaus den Erkenntnissen aus der Evaluierung des geltenden Signaturgesetzes
durch Klarstellungen hinsicht}ibh der Befugnisse der Berufskammem, der Funktionen der
Zettifizierungsstellen uﬂd der Anerkennung von Pﬁif— und Bestitigungsstellen Rechnung. Der
' Entwurf sieht weiterhin die Anpassung geltenden Bundesrechts an das neue Signaturgesetz VOr.

Weiterer Regelungsbédarf ergibt sich aus der Einfithrung des Euro.
C. Alternativen

Keine

D. Kosten der dffentlichen Haushalte

Mit diesem Gesetz sind folgende — im Vergleich zum -geltenden SigG — zusétzliche Kosten fiir

den Bundeshaushalt verbunden (Vollzugsaufwand):

Kosten entstehen im Zusammenhang mit dem nach Artikel 3 der Richtiinie Vorgeschﬂebénen
Uberwachungssystem fiir Zertifizierungsstellen bei der nach §3 SigG-E zusténdigen Behorde,
der Regulierungsbehdrde fiir Telekommunikation und Post (RegTP). Soweit hierdurch
zuséitzlicher Personal- und Sachaufwand entsteht, wird dieser durch Gebithren und Beitriige
abgedeckt. Im einzelnen wird hierﬁbér im Rahmen der jeweiligen Héushaltsaufétellung

entschieden.

Die Linder und Gemeinden werden nicht mit zusétzlichen Verwaltungskosten belastet. Das

Verwaltungskostengesetz bleibt unberiihrt.

Weitere Kosten sind nicht zu erwarten. Den aufgefithrten Kosten steht ein weitaus hoheres
Rationalisierungspotenzial, das mit der Nutzung qualifizierter elektronischer Signaturen nach

dem Signaturgesetz verbunden ist, gegeniiber.
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E. Sonstige Kosten

Das Gesetz bildet eine wichtige Voraussetzung fiir eine erhebliche Effizienzsteigerung der
Verwaltungen in Wirtschaft und Behdrden. Zugleich gibt das Gesetz mit seinen EG-einheitlichen
Rahmenbedingungen einen wichtigen Impuls fiir einen neuen Wirtschaftszweig der
Datensicherheit (Zentifizierungsstellen, Produkte fiir elektronische Signaturen und
Datensicherheit, Priif- und Bestitigungsstellen) sowie fiir eine beschleunigte Modemisierung der
Verwaltungen in Wirtschaft und Behdrden. Die dafiir notwendigen Investitionen kommen .

—

wiederum dem Arbeitsmarkt zugute.

Die Regelungen fiihren daher bei einer Gesamtbetrachtung zu einer Entlastung in Wirtschaft und
Verwaltung. Von der Forderung des Wettbewerbs gehen tendenziell dampfende Einfliisse auf
Einzelpreise aus. Auswirkungen auf das Preisniveau, insbesondere das Verbraucherpreisniveau,

sind nicht zu erwarten.
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Der Bundestag hat das folgende Gesetz beschlossen:
Artikel 1

Gesetz tiber Rahmenbedingungen fiir elektronische Signaturen (Signaturgesetz - SigG)Y

Inhaltsiibersicht
Erster Abschnitt. Allgemeine Bestimmuhgen

§1 Zweckund Anwendﬁngsbereich
§2  Begriffsbestimmungen
§3  Zustindige Behdrde

Zweiter Abschnitt. Zertiﬁzierungédiensteanbieter

§4  Allgemeine Anforderungen

§5  Vergabe von qualifizierten Zertifikaten
'§6  Unterrichtungspflicht -

§ 7  Inhalt von qualifizierten Zertifikaten

§ 8  Sperrung von qualifizierten Zertifikaten

§9  Qualifizierte Zeitstempel

§ 10 Dokumentation

§ 11 Haftung

§ 12  Deckungsvorsorge

§ 13  Einstellung der Tatigkeit

§ 14 Datenschutz '

Dritter Abschnitt. Freiwillige Akkreditierting

§ 15 Fréiwillige Akkreditierung von Zertifiziérﬁng’sdiensteanbietem
§ 16  Zertifikate der zustindigen Behdrde

Vierter Abschnitt. Technische Sicherheit

§ 17 Produkte fiir elektrdnis_che Signéturen
§ 18  Anerkennung von Priif- und Bestitigungsstellen

- _Funfter Abschnitt. Aufsicht

§ 19 AufsichtsmaB8nahmen
§ 20 Mitwirkungspflicht

U Die Mitteilungspflichten der Richtlinie 98/34/EG des Européischen Parlaments und des Rates vom 22. Juni 1998
iiber ein Informationsverfahren auf dem Gebiet der Normen und technischen Vorschriften (AB1. EG Nr. L 204 S
37 v. 21. Juli 1998), zuletzt gedndert durch die Richtlinie 98/48/EG des Europdischen Parlaments und des Rates
vom 20. Juli 1998 (ABI. EG Nr. L 217 S. 18 v:5. August 1998), und die Mitteilungspflichten der Richtlinie
1999/93/ EG des Européischen Parlaments und des Rates vom 13. Dezember 1999 iiber gemeinschaftliche Rah-
menbedingungen fiir elektronische Signaturen (ABI. EG 2000 Nr. L 13 S. 2) sind beachtet worden.
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Sechster Abschnitt. Schlussbestimmungen

§ 21 BuBgeldvorschriften

§ 22 Kosten und Beitrige -

§ 23  Auslandische elektronische Signaturen und Produkte fiir
- elektronische Signaturen

§ 24 Rechtsverordnung

§ 25 Ubergangsvorschriften

Erster Abschnitt. Allgemeine Bestimmungen

§ 1 Zweck und Anwendungsbereich

(1) Zweck des Gesetzes ist es, Rahmenbedingungen fiir elektronische Signaturen zu schaffen.

(2) Soweit nicht bestimmte elektronische Signaturen durch Rechtsvorschrift vorgeschrieben sind,
ist ihre Verwendung freigestellt. '

§ 2 Begriffsbestimmungen

. Im Sinne dieses Gesetzes sind

1.

“elektronische Signaturen” Daten in elektronischer Form, die anderen elektronischen Daten
beigefiigt oder logisch mit ihnen verkniipft sind und die zur Authentifizierung dienen,

“fortgeschrittene elektronische Signaturen® elektronische Signaturen nach Nummer 1, die

a) ausschlieBlich dem Signaturschliissel-Inhaber zugeordnet sind,

b) die Identifizierung des Signaturschliissel-Inhabers ermoglichen,

c) mit Mitteln erzeugt werden, die der Signaturschliissel-Inhaber unter seiner alleinigen
Kontrolle halten kann, und -

d) mit den Daten, auf die sie sich beziehen, so verknupft sind, dass eine nachtrigliche Ver-
dnderung der Daten erkannt werden kann,

“qualifizier[e elektronische Signaturen” elektronische Signaturen nach Nummer 2, die
a) auf einem zum Zeitpunkt ihrer Erzeugung giiltigen qualifizierten Zertifikat beruhen und
b) mit einer sicheren Signaturerstellungseinheit erzeugt werden,

“Signaturschliissel” einmalige elektronische Daten wie ‘private kryptographische Schliissel,
die zur Erstellung einer elektronischen Signatur verwendet werden, '

“Signaturpriifschliissel” elektronische Daten wie offentliche kryptographiSche Schliissel, die
zur Uberpriifung einer elektronischen Signatur verwendet werden,

“Zertifikate” elektronische Bescheinigungen, mit denen Signaturpriifschliissel einer Person
zugeordnet werden und die Identitéit dieser Person bestétigt wird,



10.

11.

12.

13.
' Wendungskomponenten und technische Komponenten fiir Zertlflzlerungsdlenste

14. ¢

§ 3 Zustandige Behﬁrde

“qualifizierte Zertifikate” elektronische Bescheinigungen nach Nummer 6 fiir natiirliche

Personen, die die Voraussetzungen des § 7 erfiillen und von Zertifizierungsdiensteanbietern - -

ausgestellt werden, die die Anforderungen dieses Gesetzes und der Rechtsverordnuno nach
§ 24 erfiillen, :

“Zertifizierungsdiensteanbieter” natiirliche oder juristische Personen, die qualifizierte Zerti-
fikate oder qualifizierte Zeitstempel ausstellen,

“Signaturschliissel-Inhaber” natiirliche Personen, die Signaturschliissel besitzen und denen
die zugehdrigen Signaturpriifschliissel durch qualifizierte Zertifikate zugeordnet sind,

“sichere Signaturerstellungseinheiten” Software- oder Hardwareeinheiten zur Speicherung
und Anwendung des jeweiligen Signaturschliissels, die die Anforderungen dieses Gesetzes
und der Rechtsverordnung nach § 24 erfiillen und die fiir qualifizierte elektronische Slgnatu-
ren bestimmt sind,

“Signaturanwendungskomponenten” Software- und Hardwareprodukte die dazu bestimmt

sind,

a) Daten dem Prozess der Erzeugung oder Priifung quahflzler.er elektronischer Slonaturen
zuzufithren oder -

b) qualifizierte elektronische Signaturen zu priifen oder qualifizierte Zertlflkate nachzu-
prufen und die Ergebnisse anzuzzigen, :

“technische Komponenten fiir Zertlfmerungsdienste” Software- oder Hardwareprodukte, die

dazu bestimmt sind, :

a) Signaturschlﬁssel zu erzeugen und in eine sichere Sionaturerstellungseinheit zu iibertra-
gen,

b) quallflzlerte Zertifikate 6ffentlich nachpriifbar und gegebenenfalls abrufbar zu halten
oder : S

¢) qualifizierte Zeitstempel zu erzeugen,

“Produkte fiir elektronische Slgnaturen sichere Signaturerstellungseinheiten, S1gnaturan- 7

‘qualifizierte Zeltstempel" elektronische Bescheinigungen eines Zertifizierungsdienstean-
bieters, der die Anforderungen dieses Gesetzes und der Rechtsverordnung nach § 24 erfiillt,
dariiber, dass ihm bestlmmte elektronische Daten zu einem bestimmten Zeitpunkt vorgele-
gen haben, :

. “freiwillige Akkredltlerung Verfahren zur Ertellung einer Erlaubnis fiir den Betrieb eines
Zertlﬁzmrungsdlenstes, mit der besondere Rechte und Pflichten verbunden sind.

Die Aufgaben der zustindigen Behorde nach diesem Gesetz und der Rechtsverordnung nach
§ 24 obliegen der Behorde nach § 66 des Telekommunikationsgesetzes.
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Zweiter Abschnitt. Zertifizierungsdiensteanbieter
§4 Allgemeine Anforderungen
(1) Der Betrieb eines Zertifizierungsdienstes ist im Rahmen der Gesetze genehmigungsfrei.

(2) Einen Zertifizierungsdienst darf nur betreiben, wer die fiir den Betrieb erforderliche Zuver-
lissigkeit und Fachkunde sowie eine Deckungsvorsorge nach § 12 nachweist und die weiteren
Voraussetzungen fiir den Betrieb eines Zertifizierungsdienstes nach diesem Gesetz und der
Rechtsverordnung nach § 24 Nr. 1 und 3 gewéhrleistet. Die erforderliche Zuverlassigkeit besitzt,
wer die Gewdhr dafiir bietet, als Zertifizierungsdiensteanbieter die fiir den Betrieb maBgeblichen
Rechtsvorschriften einzuhalten. Die erforderliche Fachkunde liegt vor, wenn die im Betrieb eines
Zertifizierungdienstes tétigen Personen iiber die fiir diese Tétigkeit notwendigen Kenntnisse,
Erfahrungen und Fertigkeiten verfiigen. Die weiteren Voraussetzungen fiir den Betrieb eines
Zettifizierungsdienstes liegen vor, wenn die MaBnahmen zur Erfiillung der Sicherheitsanforde-
rungen nach diesem- Gesetz und der Rechtsverordnung nach § 24 Nr.1 und 3 der zustindigen
Behorde in einem Sicherheitskonzept aufgezeigt und geeignet und praktisch umgesetzt sind.

(3) Wer den Betrieb eines Zertifizierungsdienstes aufnimmt, hat dies der zustindigen Beh6rde
spétestens mit der Betriebsaufnahme anzuzeigen. Mit der Anzeige ist in geeigneter Form darzu-
legen, dass die Voraussetzungen nach Absatz 2 vorliegen.

(4) Die Exfiilllung der Voraussetzungen nach Absatz 2 ist iiber die gesamte Zeitdauer der Tétig-
_ keit des Zertifizierungsdienstes sicherzustellen. Umstinde, die dies nicht mehr ermdglichen, sind
der zustindigen Behorde unverziiglich anzuzeigen.

7 (5) Der Zertifizierungsdiensteanbieter kann unter Einbeziehung in sein Sicherheitskonzept nach
Absatz 2 Satz 4 Aufgaben nach diesem Gesetz und der Rechtsverordnung nach § 24 an Dritte
tibertragen.

§ 5 Vergabe von qualifizierten Zertifikaten

(1) Der Zerttifizierungsdiensteanbieter hat Personen, die ein qualifiziertes Zertifikat beantragen,
zuverléssig zu identifizieren. Er hat die Zuordnung eines Signaturpriifschliissels zu einer identi-
fizierten Person durch ein qualifiziertes Zertifikat zu bestitigen und dieses jederzeit fiir jeden
iiber offentlich erreichbare Kommunikationsverbindungen nachpriifbar und abrufbar-zu halten.
Ein qualifiziertes Zertifikat darf nur mit Zustimmung des Signaturschliissel-Inhabers abrufbar
. gehalten werden. ’

(2) Ein qualifiziertes Zertifikat kann auf Verlangen eines Antragstellers Angaben iiber seine
Vertretungsmacht fiir eine dritte Person sowie berufsbezogene oder sonstige Angaben zu seiner
Person (Attribute) enthalten. Hinsichtlich der Angaben iiber die Vertretungsmacht ist die Ein-
willigung der dritten Person nachzuweisen; berufsbezogene oder sonstige Angaben zur Person
sind durch die fiir die berufsbezogenen oder sonstigen Angaben zustindige Stelle zu bestitigen.
Angaben iiber die Vertretungsmacht fiir eine dritte Person diirfen nur bei Nachweis der Einwilli-
gung nach Satz 2, berufsbezogene oder sonstige Angaben des Antragstellers zur Person nur bei
Vorlage der Bestitigung nach Satz 2 in ein qualifiziertes Zertifikat aufgenommen werden. Wei-
tere personenbezogene Angaben diirfen in ein qualifiziertes Zertifikat nur mit Einwilligung des
Betroffenen aufgenommen werden.



(3) Der Zertifizierungsdiensteanbieter hat auf Verlangen eines Antragstellers in einem qualifi-

zierten Zertifikat anstelle seines Namens ein Pseudonym aufzufithren. Enthilt ein qualifiziertes

Zertifikat Angaben iiber eine Vertretungsmacht fiir eine dritte Person oder berufsbezogene oder

sonstige Angaben zur Person, ist eine Einwilligung der dritten Person oder der fiir die berufsbe-

zogenen oder sonstigen Angaben zustindigen Stelle zur Verwenduno des Pseudonyims erforder-
lich.

(4) Der Zertifzierungsdiensteanbieter hat Vorkehrungen zu treffen, damit Daten fiir qualifizierte-
Zertifikate nicht unbemerkt gefilscht oder verfilscht werden kénnen. Er hat weiter Vorkehrun-
gen zu treffen, um die Geheimhaltung der Signaturschliissel zu gewdhrleisten. Eine Speickerung
von Signaturschliisseln auBBerhalb der sicheren Signaturerstellungseinheit ist unzuléssig.

(5) Der Zertifizierungsdiensteanbieter hat fiir die Ausiibung der Zertifizierungstitigkeit zuver-
lassiges Personal und Produkte fiir elektromsche Signaturen nach diesem Gesetz und der Rechts-
verordnung nach § 24 einzusetzen.

(6) Der Zertifizierungsdiensteanbieter hat sich in geeigneter Weise zu iiberzeugen, dass der An-
-tragsteller die zugehdrige sichere Signaturerstellungseinheit besitzt.

-§ 6 Unterrichtungspflicht

(1) Der Zertifizierungsdiensteanbieter hat den Antragsteller nach § 5 Abs. 1 iiber die M. nah-
" men zu unterrichten; die erforderlich sind, um zur Sicherheit von qualifizierten elektror:schen
Signaturen und zu deren zuverldssiger Priifung beizutragen. Er hat den Antragsteller darauf hin-
zuweisen, dass Daten mit einer qualifizierten elektronischen Signatur bei Bedarf neu zu sigaizren
sind, bevor der Sicherheitswert der vorhandenen Signatur durch Zeitablauf geringer wird.

 (2) Der Zettifizierungsdiensteanbieter hat den Antragsteller dariiber zu unterrichten, dasz eine

qualifizierte elektronische Signatur im Rechtsverkehr die gleiche Wirkung hat wie eine - - =n-
hdndige Unterschrift, wenn durch Gesetz nicht ein anderes bestimmt ist. Zu diesem Zwz. - ist
dem Antragsteller eine schriftliche Belehrung auszuhéindigen, deren Kenntnisnahme dieser durch
gesonderte Unterschrift zu bestétigen hat. Die elektronische Form ist bei der erstmaligen A_mrao-
stellung nicht zuoelassen : :

§ 7 Inhalt von qualiﬁzierten Zertifikaten

(1) Ein quahﬁzxertes Zertifikat muss folgende Angaben enthalten und eine quahflzlerte elektro-
nische Slgnatur tragen: §

1. den Namen des Signaturschliissel-Inhabers, der im Falle einer Verwechslungsméglichkeit

- mit einem Zusatz zu versehen ist, oder ein dem Signaturschliissel-Inhaber zugeordne: 25 un-
verwechselbares Pseudonym, das als solches kenntlich sein muss,
den zugeordneten Signaturpriifschliissel,

" die Bezeichnung der Algorithmen, mit denen der- Signaturpriifschliissel des Signatur-
schliissel-Inhabers sowie der Signaturpriifschliissel des Zert1flz1erunosdlensteanblet"‘" be-
nutzt werden kann,
die laufende Nummer des Zertifikates, ,

Beginn und Ende der Giiltigkeit des Zertifikates,

W

b
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6. den Namen des Zertifizierungsdiensteanbieters und des Staates, in dem er niedergelassen ist,

7. ~Angaben dariiber, ob die Nutzung des Signaturschlissels auf bestlmmte Anwendunoen nach
Art oder Umfang beschrinkt ist,

‘8. Angaben, dass es sich um ein qualifiziertes Zertifikat handelt, und

9. nach Bedarf Attribute des Signaturschliissel-Inhabers.

(2) Attribute konnen auch in ein gesondertes qualifiziertes Zertifikat (qualifiziertes Attribut-
Zertifikat) aufgenommen werden. Bei einem qualifizierten Attribut-Zertifikat kénnen die Anga- -
ben nach Absatz 1 durch eindeutige Referenzdaten des qualifizierten Zertifikates, auf das sie
Bezug nehmen, ersetzt werden, soweit sie nicht fiir die Nutzung des qualifizierten Attribut-
Zertifikats benotigt werden.

§ 8 Sperrung von qualifizierten Zertifikaten

(1) Der Zertifizierungsdiensteanbieter hat ein qualifiziertes Zertifikat unverziiglich zu sperren,
wenn ein Signaturschliissel-Inhaber oder sein Vertreter es verlangt, das Zertifikat auf Grund fal-
scher Angaben zu § 7 ausgestellt wurde, der Zertifizierungsdiensteanbieter seine Tétigkeit been-
“det und diese nicht von einem anderen Zertifizierungsdiensteanbieter fortgefiihrt wird oder die
zustindige Behorde gemid § 19 Abs. 4 eine Sperrung anordnet. Die Sperrung muss den Zeit-
punkt enthalten, von dem an sie gilt. Eine riickwirkende Sperrung ist unzuléssig. Wurde ein qua-
lifiziertes Zertifikat mit falschen Angaben ausgestellt, kann der Zertifizierungsdiensteanbieter
dies zusitzlich kenntlich machen.

(2) Enthilt ein qualifiziertes Zertifikat Angaben nach § 5 Abs. 2, so kann auch die dritte Person
oder die fiir die berufsbezogenen oder sonstigen Angaben zur Person zusténdige Stelle, wenn die
Voraussetzungen fiir die berufsbezogenen oder sonstigen Angaben zur Person nach Aufnahme in
das qualifizierte Zertifikat entfallen, eine Sperrung des betreffenden Zertifikates nach Absatz 1
verlangen. :

§ 9 Qualifizierte Zeitstempél

Stellt ein Zertlflzlerungsdlensteanbleter quahflzume Zeitstempel aus, so gilt § 5 Abs. 5 entspre-
chend. ’

§ 10 Dokunientation

(1) Der Zerttifizierungsdiensteanbieter hat die SicherheitsmaBnahmen zur Einhaltung dieses Ge-
setzes und der Rechtsverordnung nach § 24 Nr.1 und 3 sowie die ausgesteliten qualifizierten
Zertifikate nach MaBgabe des Satzes 2 so zu dokumentieren, dass die Daten und ihre Unver-
félschtheit jederzeit nachpriifbar sind. Die Dokumentation muss unverziiglich so erfolgen, dass
sie nachtriglich nicht unbemerkt verdndert werden kann. Dies gilt insbesondere fiir die Ausstel-
lung und Sperrung von qualifizierten Zertifikaten. '

(2) Dem Slgnaturschlussel-lnhaber ist auf Verlangen Einsicht in die ihn betreffenden Daten und
Verfahrensschritte zu gewéhren. '



§ 11 Haftung

(1) Verletzt ein Zertifizierungsdiensieanbieter die Anforderungen dieses Gesetzes und der
Rechtsverordnung nach § 24 oder versagen seine Produkte fiir elektronische Signaturen oder
sonstige technische Sicherungseinrichtungen, so hat er einem Dritten den Schaden zu ersetzen,
den dieser dadurch erleidet, dass er auf die Angaben in einem qualifizierten Zertifikat, einem
qualifizierten Zeitstempel oder einer Auskunft nach § 5 Abs. 1 Satz 2 vertraut. Die Ersatzpflicht
tritt nicht ein, wenn der Dritte die Fehlerhaftigkeit der Angabe kannte oder kennen musste.

(2) Die Ersatzpflicht des Zertifizierungsdiensteanbieters ist ausgeschlossen, wenn er die Verlet-
zung nicht zu vertreten hat. :

(3) Wenn ein qualifiziertés Zertifikat die Nutzu- z des Signaturschliissels auf bestimmte Anwen-
dungen nach Art oder Umfang beschrinkt, triii die Ersatzpflicht nur im Rahmen dieser Be-
schriankungen ein. '

(4) Der Zettifizierungsdiensteanbieter haftet fiir'beailftragte Dritte nach § 4 Abs. 5 und beim Ein-
stehen fiir ausldndische Zertifikate nach § 23 Abs. 1 Nr. 2 wie fiir eigenes Handeln. § 831 Abs. 1
Satz 2 des Biirgerlichen Gesetzbuchs findet keine Anwendung.

§12 Deckungsvorsorge

Der Zertifizierungsdiensteanbieter ist verpflichtet, eine geeignete Vorsorge zur Deckurg der
durch den Betrieb eines Zertifizierungsdienstes schuldhaft verursachten Schiden zu treffer:. Die
Mindestsumme betraot 500 000 Deutsche Mark fiir einen durch ein haftungsauslosendes Ereignis
derin § 11 bezelchneten Art verursachten Schaden. : :

§ 13 Einstellung der Tﬁtigkeit

(1) Der Zertifizierungsdiensteanbieter hat die Einstellu. g seiner Titigkeit unverziiglich der zu-
stindigen Behorde anzuzeigen. Er hat dafiir zu sorgen, dass die bei Einstellung der Titigkeit
giiltigen qualifizierten Zertifikate von einem anderen Zertifizierungsdiensteanbieter iibernommen
werden, oder diese zu sperren. Er hat die betroffenen Signaturschliissel-Inhaber iiber die Ein-
stellung seiner Tatigkeit und die Ubernahme der quahﬁzlerten Zertifikate durch einen anderen
Zerntifizierungsdiensteanbieter zu benachnchtlgen

(2) Der Zertifizierungsdiensteanbieter hat die Dokumentation nach § '10 an den Zerti-
ﬁzierungsdiensteanbieter, welcher die Zertifikate nach Absatz 1 ibemimmt, zu iibergeben.

(3) Der Zertlflzwrunosdxensteanbleter hat einen Antrag auf Eroffnung eines Insolvenzverfahrens
der zustandigen Behorde unverziiglich anzuzeigen.

§ 14 Datenschutz

(1) Der Zertifizierungsdiensteanbieter darf personenbezogéne Daten nur unmittelbar beim Be-

troffenen selbst und nur insoweit erheben, als dies fiir Zwecke eines qualifizierten Zertifikates
erforderlich ist. Eine Datenerhebung bei Dritten ist nur mit Einwilligung des Betroffenen zulds-
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sig. Fiir andere als die in Satz 1 genannten Zwecke diirfen die Daten nur verwendet werden,
wenn dieses Gesetz es erlaubt oder der Betroffene eingewilligt hat.

(2) Bei einem Signaturschliissel-Inhaber mit Pseudonym hat der Zertifizierungsdiensteanbieter
die Daten iiber dessen Identitét auf Ersuchen an die zustindigen Stellen zu iibermitteln, soweit
dies fiir die Verfolgung von Straftaten oder Ordnungswidrigkeiten, zur Abwehr von Gefahren fiir
die offentliche Sicherheit oder Ordnung oder fiir die Erfiillung der gesetzlichen Aufgaben der
Verfassungsschutzbehérden des Bundes und der Linder, des Bundesnachrichtendienstes, des
Militdrischen Abschirmdienstes oder der Finanzbehérden erforderlich ist oder soweit Gerichte
dies im Rahmen anhéngiger Verfahren anordnen. Die Auskiinfte sind zu dokumentieren. Die
ersuchende Behorde hat den Signaturschliissel-Inhaber iiber die Aufdeckung des Pseudonyms zu
unterrichten, sobald dadurch die Wahmehmung der gesetzlichen Aufgaben nicht mehr beein-
tréchtigt wird oder wenn das Interesse des S1onaturschlussel-Inhabers an der Unterrichtung
iiberwiegt.

(3) Soweit andere als die in § 2 Nr. 8 genannten Zertifizierungsdiensfeanbieter Zertifikate fiir
elektronische Signaturen ausstellen, gelten die Absétze 1 und 2 entsprechend.

Dritter Abschnitt. Freiwillige Akkreditierung
§ 15 Freiwillige Akkreditierung von Zertifizierungsdiensteanbietern

(1) Zertifizierungsdiensteanbieter konnen sich auf Antrag von der zustiindigen Behorde akkredi-
tieren lassen; die zustindige Behdrde kann sich bei der Akkreditierung privater Stellen bedienen.
Die Akkreditierung ist zu erteilen, wenn der Zertifizierungsdiensteanbieter nachweist, dass die
Vorschriften nach diesem Gesetz und der Rechtsverordnung nach § 24 erfiillt sind. Akkreditierte
Zertifizierungsdiensteanbieter erhalten ein Giitezeichen der zustdndigen Behoérde. Mit diesem
wird der Nachweis der umfassend gepriiften technischen und administrativen Sicherheit fiir die
auf ihren qualifizierten Zertifikaten beruhenden qualifizierten elektronischen Signaturen zum
Ausdruck gebracht. Sie diirfen sich als akkreditierte Zertifizierungsdiensteanbieter bezeichnen
und sich im Rechts- und Geschiftsverkehr auf die nachgewiesene Sicherheit berufen.

(2) Fiir den offentlichen Bereich kénnen qualifizierte elektronische Signaturen, die auf einem
qualifizierten Zertifikat eines Zertifizierungsdiensteanbieters nach Absatz 1 beruhen, durch
Rechtsvorschrift verlangt werden.

(3) Zur Erfillung der Voraussetzungen nach Absatz 1 muss das Sicherheitskonzept nach § 4
Abs. 2 Satz 4 durch eine Stelle nach § 18 umfassend auf seine Eignung und praktische Umset-
zung gepriift und bestatlgt sein. Die Priifung und Bestitigung ist nach SICherheltserhebhchen
Verdnderungen sowie in regelméBigen Zeitabstinden zu w1ederholen

(4) Die Akkreditierung kann mit Nebenbestimmungen versehen werden, soweit dies erforderlich
ist, um die Erfiillung der Voraussetzungen nach diesem Gesetz und der Rechtsverordnung nach
§ 24 bei Aufnahme und wihrend des Betriebes sicherzustellen.

(5) Die Akkreditierung ist zu versagen, wenn die Voraussetzungen nach diesem Gesetz und der
Rechtsverordnung nach § 24 nicht erfiillt sind; § 19 findet entsprechend Anwendung.

(6) Bei Nichterfiillung der Pflichten aus diesem Gesetz oder der Rechtsverordnung nach § 24
oder bei Vorliegen eines Versagungsgrundes nach Absatz 5 hat die zustindige Behdrde die Ak-
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kreditierung zu widerrufen oder diese, soweit die Griinde bereits zum Zeitpunkt der Akkreditie-
rung vorlagen, zuriick zu nehmen, wenn MafBnahmen nach § 19 Abs. 2 keinen Erfolg verspre-
chen. : :

(7) Im Falle des Widerrufs oder der Riicknahme einer Akkreditierung oder im Falle der Einstel-
lung der Titigkeit eines akkreditierten Zertifizierungsdiensteanbieters hat die zustindige Behor-
de eine Ubernahme der Tiatigkeit durch einen anderen akkreditierten Zertifizierungsdienstean-
bieter oder die Abwicklung der Vertrige mit den Signaturschliissel-Inhabemn sicherzusiellen.
Dies gilt auch bei Antrag auf Er6ffnung eines Insolvenzverfahrens, wenn die Tétigkeit nicht
fortgesetzt wird. Ubernimmt kein anderer akkreditierter Zertifizierungsdiensteanbieter die Do-
kumentation gemiB § 13 Abs. 2, so hat die zustdndige Behorde diese zu iibernehmen.

(8) Bei Produkten fiir elektronische Signaturen muss die Erfiillung der Anforderungen nack: § 17
Abs. 1 bis 3 und der Rechtsverordnung nach § 24 nach dem Stand von Wissenschaft und izch-
nik hinreichend gepriift und durch eine Stelle nach § 18 bestitigt worden sein; Absatz 1 Satz 3
findet entsprechende Anwendung. Der akkreditierte Zertifizierungsdiensteanbieter hat

1. fiir seine Zertifizierungstitigkeit nur nach Satz 1 gepriifte und bestétigte Produkte fiir
elektronische Signaturen einzusetzen, :

2. qualifizierte Zertifikate nur fiir Personen auszustellen, die nachweislich nach Satz 1 gepriifte

. und bestitigte sichere Signaturerstellungseinheiten besitzen, und

3. die Sig:aturschliissel-Inhaber im Rahmen des § 6 Abs. 1 iiber nach Saiz 1 gepriifi. und
bestitigte Signaturanwendungskomponenten zu unterrichten.

§ 16 Zertifikate der zustiindjgen Behorde

(1) Die zustindige Behorde stellt den akkreditierten Zertifizierungsdiensteanbietern die fiir ihre
Tatigkeit benétigten qualifizierten Zertifikate aus. Die Vorschriften fiir die Vergabe von qualifi-
zierten Zertifikaten durch akkreditierte Zertifizierunosdiensteanbieter gelten fiir die zusté::mioe

tierter Zcrtlflzlerungsdlensteanbleter seine Tatlgkelt einstellt oder wenn eine Akkredltlerun,, Zu-
riickgenommen oder widerrufen wird.

- (2) Die zustandige Behérdé hat -

1. die Namen, Anschriften und Kommumkatlonsverblnduncren der akkreditierten Zertifizie-
rungsdiensteanbieter, -

2. den Widerruf oder die Riicknahme einer Akkreditierung,

3. die von ihr ausgestellten qualifizierten Zertifikate und deren Sperrunc und :

4. die Beendigung und dle Untersagung des Betriebes eines akkreditierten Zertifizie = gs-
dlensteanbxeters

jederzeit fiir jeden iiber offentlich erreichbare Kommixnikationsverbindungen nachpriifbz- und
~abrufbar zu halten. -

(3) Bei Bedarf stellt die zustindige Behorde auch die von den Zertifizierungsdiensteanbietern
oder Hesstellern bendtigten elektronischen Bescheinigungen fiir die automatische Auif.enti-
- fizierung von Produkten nach § 15 Abs. 8 aus.
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Vierter Abschnitt. Technische Sicherheit

§ 17 Produkte fiir elektronische Signaturen

(1) Fir die Speicherung von Signaturschliisseln sowie fiir die Erzeugung qualifizierter elektro-
nischer Signaturen sind sichere-Signaturerstellungseinheiten einzusetzen, die Félschungen der
Signaturen und Verfilschungen signierter Daten zuverlissig erkennbar machen und gegen unbe-
rechtigte Nutzung der Signaturschliissel schiitzen. Werden die Signaturschliissel auf einer siche-
ren Signaturerstellungseinheit selbst erzeugt, so gilt Absatz 3 Nr. 1 entsprechend.

(2) Fiur die Darstellung zu signierender Daten sind Signaturanwendungskomponenten erforder-
lich, die die Erzeugung einer qualifizierten elektronischen Signatur vorher eindeutig anzeigen
und feststellen lassen, auf welche Daten sich die Signatur bezieht. Fiir die Uberpriifung signierter
Daten sind S1gnaturanwendungskomponenten erforderlich, die feststellen lassen,

auf welche Daten sich die Signatur bezieht,

ob die signierten Daten unveridndert sind,

welchem Signaturschliissel-Inhaber die Signatur zuzuordnen ist,

welche Inhalte das quahflzlerte Zettifikat, auf dem die Signatur beruht, und zugehdrige qua-.
lifizierte Attribut-Zertifikate aufweisen und -

5. zu welchem Ergebnis die Nachpriifung von Zertifikaten nach § 5 Abs. 1 Satz 2 gefiihrt hat.

el S

Signaturanwendungskomponenten miissen nach Bedarf auch den Inhalt der zu signierenden oder
signierten Daten hinreichend erkennen lassen. Die Signaturschliissel-Inhaber sollen solche Sig-
naturanwendungskomponenten einsetzen oder andere geeignete Manahmen zur Sicherheit qua-
lifizierter elektronischer Signaturen treffen. '

(3) Die technischen Komponenten fiir Zertifizierungsdienste miissen Vorkehrungen enthalten,
um

1. bei Erzeugung und Ubertragung von Signaturschliisseln die Einmaligkeit und Geheimhal-
tung der Signaturschliissel zu gewihrleisten und eine Speicherung aufierhalb der sicheren
Signaturerstellungseinheit auszuschlieBen,

2. qualifizierte Zertifikate, die gem&B § 5 Abs. 1 Satz 2 nachpriifbar oder abrufbar gehalten
werden, vor unbefugter Verinderung und unbefugtem Abruf zu schiitzen sowie

3. bei Erzeugung qualifizierter Zeitstempel Falschungen und Verfilschungen auszuschlieBen.

(4) Die Erfiillung der Anforderungen nach den Absétzen 1 und 3 Nr. 1 sowie der Rechtsverord-
nung nach § 24 ist durch eine Stelle nach § 18 zu bestétigen. Zur Erfiillung der Anforderungen
nach den Absitzen 2 und 3 Nr. 2 und 3 geniigt eine Erklarung durch den Hersteller des Produkts
fiir elektronische Signaturen.

~ § 18 Anerkennung von Priif- und Bestﬁtigungsstellen

(1) Die zustindige Behérde erkennt eine natiirliche oder juristische Person auf Antrag als Besti-
tigungsstelle nach § 17 Abs. 4 oder § 15 Abs. 8 Satz 1 oder als Priif- und Bestétigungsstelle nach
§ 15 Abs. 3 an, wenn diese die fiir die Tatigkeit erforderliche Zuverlissigkeit, Unabhéngigkeit
und Fachkunde nachweist. Die Anerkennung kann inhaltlich beschrinkt, vorldufig oder mit einer
Befristung versehen erteilt werden und mit Auflagen verbundén sein.
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(2) Die nach Absatz 1 anerkannten Stellen haben ihre Aufgében unparteiisch, weisungsfrei und
gewissenhaft zu erfiillen. Sie haben die Priiffungen und Bestitigungen zu dokumentieren und die
Dokumentation im Falle der Einstellung ihrer Tatigkeit an die zustindige Behérde zu iibergeben.

Fiinfter Abschnitt. Aufsicht
§ 19 AufsichtsmaBnahmen

(1) Die Aufsicht iiber die Einhaltung dieses Gesetzes und der Rechtsverordnung nach § 24 ob-
liegt der zustidndigen Behorde; diese kann sich bei der Durchfithrung der Aufsicht privater Stel-
len bedienen. Mit der Aufnahme des Betriebes unterliegt ein Zertlfmerunosd1ensteanblet der
Aufsicht der zustédndigen Behorde

2) Dle zustindige Behorde kann gegeniiber Zertifizierungsdiensteanbietern MaBnahmen zur
Sicherstellung der Einhaltung dieses Gesetzes und der Rechtsverordnuno nach § 24 treffen

(3) Die zustindige Behdrde hat einem Zertifizierungsdiensteanbieter den Betrieb voriiberge-
hend, teilweise oder ganz zu untersagen, wenn Tatsachen die Annahme rechtfertigen, dass er

nicht die fiir den Betrieb eines Zertifizierungsdienstes erforderliche Zuverlissigkeit besitzt,
nicht nachweist, dass die fiir den Betrieb erfordzsliche Fachkunde vorliegt,
nicht iiber die erforderliche Deckungsvorsorge verfiigt,

ungeeignete Produkte fiir elektronische Signaturen verwendet oder

die weiteren Voraussetzungen fiir den Betrieb eines Zertifizierungsdienstes  nach diesem
Gesetz ur:d der Rechtsverordnung nach § 24 nicht erfiillt ' '

SRS

und MaBnahnien nach Absatz 2 keinen Erfolg versprechen.

(4) Die zustindige Behorde kann eine Sperrung von qualifizierten Zertifikaten anordnen, wenn
Tatsachen die Annahme rechtfertigen, dass qualifizierte Zertifikate gefdlscht oder nicht hinrei-
~ chend filschungssicher sind oder dass sichere Signaturerstellungseinheiten Sicherheitsmﬁngel
aufweisen, die eine unbemerkte Falschung qualifizierter elektronischer Signaturen oder eme un-
bemerkte Verfalschuno damit signierter Daten zulassen

(5) Die Giiltigkeit der von einem Zertifizierungsdiensteanbieter ausgestellten quahflzlerten Zerti-
fikate bleibt von der Untersagung des Betriebes und der Einstellung der Titigkeit sowie der
Riicknahme und dem Widerruf einer Akkreditierung unberiihrt. :

(6) Die zustindige Behorde hat die Namen der bei ihr angezeigten Zertifizierungsdiensteanbieter
sowie der Zertifizierungsdiensteanbieter, die ihre Titigkeit nach § 13 eingestellt haben oder de-
ren Betrieb nach § 19 Abs. 3 untersagt wurde, fiir jeden iiber 6ffentlich errelchbare Kommunika-
tlonsverbmdunoen abrufbar zu halten. :

§ 20 Mitwirkungspflicht

(1) Die Zertifizierungsdiensteanbieter und die fiir diese nach § 4 Abs. 5 tatigen Dritten haben der
zustéindigen Beho6rde und den in ihrem Auftrag handelnden Personen das Betreten der Geschifts-
und Betriebsriume wihrend der iiblichen Betriebszeiten zu gestatten, auf Verlangen dis in Be-
tracht kommenden Biicher, Aufzeichnungen, Belege, Schriftstiicke und sonstigen Unteriagen in
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geeigneter Weise zur Einsicht vorzulegen, auch soweit sie in elektronischer Form gefuhrt wer-
den, Auskunft zu erteilen und die erforderliche Unterstiitzung zu gewihren.

(2) Der zur Erteilung einer Auskunft Verpflichtete kann die Auskunft verweigern, wenn er sich
- damit selbst oder einen der in § 383 Abs. 1 Nr. 1 bis 3 der Zivilprozessordnung bezeichneten
Angehorigen der Gefahr der Verfolgung wegen einer Straftat oder eines Verfahrens nach dem
Gesetz iiber Ordnungswidrigkeiten aussetzen wiirde. Er ist auf dieses Recht hinzuweisen.

Sechster Abschnitt. Schlussbestimmungen

§ 21 Bufigeldvorschriften

(1) Ordnungswidrig handelt, wer vorsitzlich oder fahrlassig

1. entgegen § 4 Abs. 2 Satz 1, auch in Verbindung mit einer Rechtsverordnung nach § 24 Nr. 1
und 3, einen Zertifizierungsdienst betreibt,

2. entgegen § 4 Abs. 3 Satz 1 oder § 13 Abs. 1 Satz 1 eine Anzeige nicht, nicht richtig oder
nicht rechtzeitig erstattet,

3. entgegen § 5 Abs. 1 Satz 1 in Verbindung mit einer Rechtsverordnung nach § 24 Nr.1 eine
Person nicht, nicht richtig oder nicht rechtzeitig identifiziert, 7

4. entgegen § 5 Abs. 1 Satz 2, auch in Verbindung mit einer Rechtsverordnung nach § 24

Nr. 1, ein qualifiziertes Zertifikat nicht nachpriifbar hilt,

entgegen § 5 Abs. 1 Satz 3 ein qualifiziertes Zertifikat abrufbar hilt,

entgegen § 5 Abs. 2 Satz 3 oder 4 eine Angabe in ein qualifiziertes Zertifikat aufnimmit,

entgegen § 5 Abs. 4 Satz 2, auch in Verbindung mit einer Rechtsverordnung nach § 24

Nr. 1, eine Vorkehrung nicht oder nicht richtig trifft,

entgegen § 5 Abs. 4 Satz 3 einen Signaturschliissel speichert,

entgegen § 10 Abs. 1 Satz 1, auch in Verbindung mit einer Rechtsverordnung nach § 24

Nr. 1, eine SicherheitsmaBnahme oder ein quahflzlertes Zertifikat nicht, nicht richtig oder

nicht rechtzeitig dokumentiert,

10. entgegen § 13 Abs. 1 Satz 2, auch in Verbindung mit einer Rechtsverordnuncr nach §24
Nr. 1, nicht dafiir sorgt, dass ein quahflzlertes Zertifikat von einem anderen Zertifizierungs-
diensteanbieter iibernommen wird und ein quahflzlertes Zertifikat nicht oder nicht rechtzel-
tig sperrt oder -

11. entgegen § 13 Abs. 1 Satz 3 in Verbindung mit einer Rechtsverordnung nach § 24 Nr.1

- einen Signaturschliissel-Inhaber nicht, nicht richtig oder nicht rechtzeitig benqchnchtlgt

Now

©

(2) Die Ordnungswidrigkeit kann in den Fillen des Absatzes 1 Nr. 1,7 und 8 mit einer GeldbuBe
bis zu hunderttausend Deutsche Mark, in den iibrigen Fillen mit einer GeldbuBle bis zu zwan-
~ zigtausend Deutsche Mark geahndet werden.

(3) Verwaltungsbehorde im Sinne des § 36 Abs. 1 Ni. 1 des Gesetzes iiber Ordnungswidrigkei-
ten ist die Regulierungsbehorde fiir Telekommunikation und Post. -
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§ 22 Kosten und Beitrige

(1) Die zustdndige Behorde erhebt fiir ihre folgenden Amtshandlungen Kosten (Gebithren und

Auslagen):

1. MaBnahmen im Rahmen der freiw llhgen Akkredltleruno von Zertlfleerunosdlensteanbletem
nach § 15 Abs. 1, 3 bis 8 und der Rechtsverordnung nach § 24, , :

2. MaBnahmen im Rahmen der Ausstellung der qualifizierten Zertifikate nach § 16 Abs. 1 so-

- wie der Ausstellung von Bescheinigungen nach § 16 Abs. 3,

3. MaBnahmen im Rahmen der Anerkennung von Priif- und Bestitigungsstellen nach § 18 und

~der Rechtsverordnung nach § 24,

4. MaBnahmen im Rahmen der Aufsicht nach § 19 Abs 1 bis 4 in Verbindung mit § 4 Abs. 2

bis 4 und der Rechtsverordnung nach § 24.

Kosten werden auch fiir den Verwaltungsaufwand erhoben der dadurch entsteht, dass sich die
Behorde bei der Durchfiihrung der Aufsicht pnvater Stellen bedient. Das Verwaltungskostenge- -
setz findet Anw. enduno :

(2) Zertifizierungsdiensteanbieter, die den Betrieb nach § 4 Abs. 3 angezeigt haben, haben zur
Abgeltung des Verwaltungsaufwands fiir die stindige Erfiillung der Voraussetzungen nach § 19
Abs. 6 eine Abgabe an die zustiindige Beh6rde zu entrichten, die als Jahresbeitrag erhoben wird.
Zertifizierungsdiensteanbieter, die nach § 15 Abs. 1 akkreditiert sind, haben zur Abgeltung des
Verwaltungaufwands fiir die stindige Erfiillung der Voraussetzungen nach § 16 Abs. 2 eine Ab-

gabe an die zustéindige Behorde zu entrichten, die als Jahresbeitrag erhoben wird. :

§ 23 Auslindische elektronische Signaturen
' und Produkte fiir-elektronische Slgnaturen

(1) Elektronische Signaturen, die mit Slgnatmprufdaten ubelpruft werden konnen, fiir d1e ein
auslidndisches qualifiziertes Zertifikat aus einem anderen Mitgliedstaat der Européischen Union
oder aus einem anderen Vertragsstaat des Abkommens iiber den Europiischen Wirtschaftsraum
vorliegt, sind, soweit sie Artikel 5 Abs. 1 der Richtlinie 1999/93/EG des Europdischen Par-
‘laments und des Rates vom 13. Dezember 1999 iiber gemeinschaftliche Rahmenbedingungen fiir
elektronische Signaturen (ABIL. EG 2000 Nr. L 13 S.2) in der jeweils geltenden Fassung entspre-
chen, qualifizierten elektronischen Signaturen gleichgestellt. Elektronische Signaturen aus Dritt-
staaten sind qualifizierten elektronischen Signaturen gleichgestellt, wenn das Zertifikat von ei-
- nem dortigen Zertifizierungsdiensteanbieter 6ffentlich als qualifiziertes Zertifikat ausgestellt und
fiir eine elektronische Signatur im Sinne von Artikel 5 Abs. 1 der Richtlinie 1999/93/99EG be-
stimmt ist und wenn '

1. der Zertifizierungsdiensteanbieter die Anforderungen der Richtlinie erfiillt und in einem
Mitgliedstaat der Europdischen Union oder einem anderen Vertragsstaat des Abkommens
iiber den Europalschen ertschaftsraum akkreditiert ist oder

2. ein in der Gemeinschaft niedergelassener Zert1f121erunosdlensteanbleter w elcher die Anfor- -
- derungen der Richtlinie erfiillt, fiir das Zertlflkat einsteht oder

3. das Zertifikat oder der Zertifizierungsdiensteanbieter im Rahmen einer bilateralen oder mul-
tilateralen Vereinbarung zwischen der Europaxschen Union und Drittstaaten oder internatio-
nalen Organisationen anerkannt ist.
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(2) Elektronische Signaturen nach Absatz 1 sind quaiifizieﬁen elektronischen Signaturen, die auf
einem qualifizierten Zertifikat eines Zertifizierungsdiensteanbieters nach § 15 Abs. 1 beruhen,
~ gleichgestellt, wenn sie nachweislich gleichwertige Sicherheit aufweisen.

(3) Produkte fiir elektronische Signaturen, bei denen in einem anderen Mitgliedstaat der Europé-
ischen Union oder in einem anderen Vertragsstaat des Abkommens iiber den Europdischen Wirt-
schaftsraum festgestellt wurde, dass sie den Anforderungen der Richtlinie 1999/93/EG in der
jeweils geltenden Fassung entsprechen, werden anerkannt. Den nach § 15 Abs. 8 gepriiften Pro-
dukten fiir elektronische Signaturen werden Produkte fiir elektronische Signaturen aus einem in
Satz 1 genannten Staat oder aus einem Dritistaat gleichgestellt, wenn sie nachweislich gleich-
wertige Sicherheit aufweisen. : :

§24 Rechtsverordnung

Die Bundesregierung wird 'erméichtigt, durch Rechtsverordnung die zur Durchfiihrung der §§ 3
bis 23 erforderlichen Rechtsvorschriften zu erlassen iiber

1. die Ausgestaltung der Pflichten der Zertifizierungsdiensteanbieter in beZug auf die Be-
triebsaufnahme und wihrend des Betriebes sowie bei Einstellung des Betriebes nach § 4
Abs.2und 3, 8§ 5,6 Abs. 1, §§ 8, 10,12, 13 und 15,

00

2. die gebiihrenpflichtigen Tatbestinde und die Gebiihrensitze sowie die Hohe der Beitrige

und das Verfahren der Beitragserhebung durch die zustindige Behdrde; bei der Bemessung
der Beitriige ist der Verwaltungsaufwand (Personal- und Sachaufwand) zugrundezulegen
soweit er nicht bereits durch eine Gebiihr abgegolten wird,

3. die Ausgestaltung des Inhalts und die Giiltigkeitsdauer von qualifiziercen Zertifikaten nach
§7,

4. die ndheren Anforderungen an Produkte fiir elektronische Slgnaturen nach §-17 Abs 1bis 3
sowie die Priifung dieser Produkte und die Bestitigung, dass die Anforderungen erfiillt sind,
nach § 17 Abs.4 und § 15 Abs. 8, _

5. die Einzelheiten des Verfahrens der Anerkennung sowie der Titigkeit von Priif- und
Bestitigungsstellen nach § 18, !

6. den Zeitraum sowie das Verfahren, nach dem Daten mit einer qualifizierten elektronischen.
Signatur nach § 6 Abs. 1 Satz 2 neu signiert werden sollten,

7. das Verfahren zur Feststellung der gleichwertigen Sicherheit von auslidndischen elektroni-
schen Signaturen und auslidndischen Produkten fiir elektronische Signaturen nach § 23.

§ 25 Ubergangsvorschriften

(1) Die nach dem Signaturgesetz vom 28. Juli 1997 (BGBI.I S. 1870, 1872) genehmigten Zerti-
fizierungsstellen gelten als akkreditiert im Sinne von § 15. Diese haben der zustéindigen Behorde
innerhalb von'drei Monaten nach Inkrafttreten dieses Gesetzes einen Deckungsnachweis nach
§ 12 vorzulegen.

(2) Die von den Zertifizierungsstellen nach Absatz 1 bis zum Zeitpunkt des Inkrafttretens dieses
Gesetzes nach § 5 des Signaturgesetzes vom 28. Juli 1997 (BGBI. I S. 1870, 1872) ausgestellten
Zertifikate sind qualifizierten Zertifikaten gleichgestellt. Inhaber von Zertifikaten nach Satz 1
sind innerhalb von sechs Monaten nach Inkrafttreten dieses Gesetzes durch die Zertifizierungs-
stelle nach § 6 Abs. 2 Satz 1 und 2 in geeigneter Weise zu unterrichten.
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(3) Die von der zustidndigen Beht')rdé erfolgten Anerkennungen von Priif- und Bestitigungsstel-
len nach § 4 Abs. 3 Satz 3. und § 14 Abs. 4 des Signaturgesetzes vom 28. Juli 1997 (BGBI. I S.
1870, 1872) behalten ihre Giiltigkeit, soweit sie in Ubereinstimmung mit § 18 dieses Gesetzes
stehen. ' ) ' :

@) Technische Komponenten, bei denen die Erfiillung der Anforderungen nach § 14 Abs. 4 des
Signaturgesetzes vom 28.Juli 1997 (BGBI1. I S. 1870, 1872) gepriift und bestéitigt wurde, sind
Produkten fiir elektronische Signaturen nach § 15 Abs. 8 dieses Gesetzes gleichgestellt. -

Artikel 2
Umstellung von Vorschriften auf Eurc
Das Signaturgesetz vom ....... (BGBL.1S........) wird wie folgt gedndert:

1. In § 12 Satz 2 wird die Angabe ,,500 000 Deutsche Mark“ durch die Angabe .,,250 000 Euro*
ersetzt. o : '

2. In § 21 Abs. 2 werden die Worter ,.hunderttausend Deutsche Mark“ durch die Woérter ;,fiinf—
zigtausend Euro“ und die Worter ,zwanzigtausend Deutsche Mark™ durch die Worter
LZehntausend Euro® ersetzt. '

- Artikel 3 : N )
Anpassung von Bundesrecht

(1) In § 15 Satz 2 der Verordnung iiber die Vergabe Offentlicher Auftrige vom cer 2000
(BGBI.IS. ....... ) werden die Worter ,,Signatur im Sinne des Signaturgesetzes® durch dic Worter
»einer qualifizierten elektronischen Signatur nach dem Signaturgesetz* ersetzt.

" (2) In § 7 Abs. 3 der Sozialversicherungs-Rechnungsverordnung vom 15. Juli 1999 (BGBI.I
S. 1627) wird die Angabe , digitalen Signatur nach § 2 Abs. 1 des Signaturgesetzes (Artikel 3 des
Gesetzes vom 22. Juli 1997, BGBL. I S. 1870, 1872)“ durch die Wérter ,.einer qualifizierten
elektronischen Signatur nach dem Signaturgesetz“ ersetzt.

Artikel 4
Riickkehr zum einheitlichen V. érordnungsrang

~ Die auf Artikel 3 Abs. 1 und 2 beruhenden Teile der dbrt'geéinderten Rechtsverordnung kénnen
auf Grund der jeweils einschligigen Erméchtigungen durch Rechtsverordnung geindert werden.
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Artikel 5
Inkrafttreten; AuBerkrafttreten
Dieses Gesetz tritt vorbehaltlich des Satzes 2 am Tage nach der Verkiindung in Kraft; gleichzei-

tig tritt das Signaturgesetz vom 28. Juli 1997 (BGBL. I S. 1870, 1872) auBer Kraft. Artikel 2 tritt
am 1. Januar 2002 in Kraft.
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Begriindung

A. Allgemeines

. Ausgangslage

Die elektronische Signatur ermdglicht es, im elektronischen Rechts- und Ge-
schaftsverkehr den Urheber und die Integritat von Daten festzustellen. Die elektronische
Signatur kann ein Substitut zur handschriftlichen Unterschrift darstellen und hierdurch
eine entsprechende Réchtswirkung entfalten, wenn die réchtlichen Voraussetzungen
hierflr bestehen. Elektronische Signaturen schaffen somit eine wichtige Grundlage flr
das Vertrauen in die neuen Informations- und Kommunikationsdienste. '

Seit dem 1. August 1997 gilt das Gesetz zur digitalen Signatur (Signaturgesetz — SigG,
- BGBL. 1 S. 1870, 1872), das im Rahmen des Informations- und Kommunikationsdienste-
Gesetzes (lUKDG) verabschiedet worden ist. Die bisher im Rechts- und
Geschaftsverkehr vor allem bekannten digitalen Signaturen sind von dem
technologieoffeneren Begriff der elekironischen Signaturen mit umfasst (vgl. Teil B-. zu
Art. 1, § 2 Nr. 1 bis 3). Digitale bzw. elektronische Signaturen grfordern entsprechende
Sicherheitsinfrastrukturen,» wie éie beispielsweise im geltenden Signaturgesetz geregelt

sind.

Bei der Verabschiedung des Informations- und Kommunikaﬁonsdienste-Gesetzes
(luKDG) hat der Deutsche Bundestag die Bundesregierung aufgefordert, unter anderem
auch die Entwicklung bei den digitalen Signaturen zu beobachten und spétestens zwei
Jahre nach Inkrafttreten des Gesetzes zu berichten, ob und ggf. in welchen Bereichen
Anpassungsbedarf besteht (BeschluB des Deutschen Bundestages vom 11. Juni 1997
-— BT Drs. 13/7935).
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Am 18. Juni 1999 wurde dem Deutschen Bundésiag der Bericht der Bu'ndesregie_rung |
Uber die Erfahrungen und EntwiCk|ungen bei den neuen Informatiéns- “und
Kommunikationsdiehsten im Zusammenhang mit der Umsetzung des Informations- und
Kommunikatiohsdienste-Gesetzes' (luKDG) (BT-Drs. 14/1191; im folgenden: IuKDG-
Bericht) vorgelegt. Darin wird festgestelit, dass sich die far digitale (bzw. elektronische) '
~ Signaturen erforderliche  Sicherheitsinfrastruktur  zligig  entwickelt, endgultige
Schiussfolgerungen jedoch verfriht sind, dé der Einsaté und die Nutzung dieser
Si,gnatﬁren’in Deutschland und weltweit noch am Anfang stehen. In bezug auf das
geltende Gesetz werden punkiuelle technische Verbesserungen vorgeschlagen. Im
lJuKDG-Bericht wurde vorgeéchlagen, die notwendigen Anpassungen in die Umsetzung
der zum Berichtszeitpunkt noch in der Beratung befindlichen EG-Ricbﬂihie uber
Rahmenbedingungen fiir elektronische Signaturen einzubeziehen.

Im gleichen Jahr wurde die Richtlinie 1999/93/EG des Européischen Parlaments-und
des Rates vom 13. Dezember 1999 Uber gemeinschaftliche Rahmenbedingungen fir
elektronische Signaturenr(ABl.r EG & Nr. 13 v. 19. Januar 2000, S. 12 ff; im fblgenden'
EGSRL) verabschiedet, die jetzt umzusetzen ist.

Die Voraussetzungen fiir eine rasche Umsetzung der Richtlinie bestehen und die
Notwendigkeit hierfir ist gegeben. Déutschland verfugt mit dem'Signaturgesetz seit
1997 Uber einheitliche gesetzliche Regelungen fir digitale Signaturen. Die anndhernd
dreijahrige Phase der Umsetzung des Geseizes hat Deutschland damit einen
~ erheblichen Erfahrungsvorsprung verschafft und seine Vorreiterrolle in Europa und
international auf diesem Gebiet gefestigt. Es gilt nun, diese Position durch eing ziigige
Umsetzung der Richtlinie zu erhalten. Deutschland verfigt inzwischen Uber eine
flachendeckende IT-Sicherheitsinfrastruktur (Eihrichtung gesetzeskeanformer
Zertifizierungsdienste, technischer Kdmponenten unc geeigneter Prii- und
‘Bestatigungsstellen).

Die Regulierungsbehdrde fiir Telekommunikation und Post als zustandige E.ehérde
nach geitendem Signaturgeéetz und nach dem Gesetzentwurf hat einen eigenen
Zertifizierungsdienst eingerichtet, der seit dem 23. September 1998 in Betrieb ist. Im
Dezember 1998 hat die Regulierungsbehérde die erste Genehmigung fiir der: Betrieb
eines privatéh Zertifizierungsdienstes erieilt. Die Deutsche Telekom AG Vund die
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Deutsche Post AG bieten inzwischen bundesweit Leistungen nach dem geltenden
" Signaturgesetz an. Weitere Zertifizierungsdiensteanbieter stehen vor dem Markteintritt.
Eine Reihe von Zertifizierungsdiensteanbietern, darunter auch solche, die den
Markteintritt in der nachsten Zeit vorbereiten, haben sich zwischenzeitlich auf einen
gemeinsamen technischen Standard fir gesetzes;konformeA Signaturen geeinigt. Damit
konnen die Anwender von elektronischen Signaturen mit einer technischen-Ausstattung
die Leistungen verschiedener Anbieter nutzen. |
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li. Allgemeine Vorgaben
1. Zielsetzung

Der Gesetzentwurf dient der Abldsung des geltenden Slgna’rurgesetzes vom 1. August
1997. Der Entwurf verfolgt zwei Ziele:

Erstens dient er der Umsetzung der Richtlinie. Die Richtlinie ist am 19. Januar 2000
in Kraft getreten. Die Umsetzungsfrist fiir die Richtlinie lauft am 19. Juli 2001 ab. Es
wird angestrebt, noch vor Ablauf der Umsetzungsfrist die Richtlinie in Deutschiand
bis Anfang 2001 umzusetzen. ) :
Zweitens greift er die Ergebnisse der Evaluierung des geltenden Signaturgesetzes
- auf, wie sie im luKDG-Bericht der Bundesregierung vom 18. Juni 1999 niedergelegt
sind. Die Ergebnisse der Evaluierung werden insoweit in den Gesetzentwurf -

aufgenommen, als diese im Einklang mit der Richtlinie stehen.

Wegen der erheblichen strukturellen und inhaltiichen Anderungen gegeniiber dem |
- geltenden Signaturgesetz soll dieses durch den vbrgelegten Gesetzentwurf insgesamt

' abgel6st werden.
2. Geseizgebungskompetenz

‘Die Gesetzgebungskompetenz ergibt sich aus Artikel 74 Abs. 1 Nr. 11 Grundgesetz. .

Die besondere Bedeutung der elektronischen S,ignaturen fur den Wirtschaftsstandort
Deutschland, ihre grenziiberschreitenden Wirkungen und insbesondere die Tatsache,
dass qualifizierte  elekironische Signaturen ein Substitut zur handschriﬂlichen
Unterschrift darstellen kdnnen und hierfﬂr eine entsprechende Sicherheitsinfrastruktur
benotlgen machen einheitliche Rahmenbedmgungen unabdingbar erforderlich. Die
Regelung durch Bundesgesetz ist deshalb zur Wahrung der’ Rechts- und
Wirtschaftseinheit im gesamtstaatlichen Interesse erforderlich (Artikel 72 Abs. 2 GG).

3. Preise

Das Gesetz wird keine Auswirkungen auf das allgemeine Preisniveau haben.
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4. Kosten

Mit diesem Gesetz sind folgende — im Vergleich zum geltenden Signaturgesetz —

. zusétzlichen Kosten verbunden:

Kosten - entstehen im Zusammenhang mit dem nach Artikel 3 der Richtlinie
vorgeschriebenen Uberwachungssystem fiir Zertifizierungsdienste bei der nach § 3
SigG-E zustandigen Behdrde, der Regulierungsbehérde fir Telekommunikation und
Post (RegTP). Soweit hierdurch zuséatzlicher Personal- und Sachaufwand entsteht, wird
dieser durch Geblhren und Beitrage abgedeckt. Im einzelnen wird hieriiber im Rahmen
der jeweiligen Haushaltsaufstellung entschieden.

Far Kosten, die im Zusammenhahg mit dem Flihren eines online abrufbaren
Verzeichnisses nach §§ 16 Abs. 2 und 19 Abs. 6 SigG-E entstehen, ist die Erhebung
eines Jahresbeitrages vorgesehen. Fiskalisches Ziel ist d'ie Deckung dieser Kosten.
Hierbei soll bei der Bemessung des Jahresbeitrages die Tatsache Berlcksichtigung
finden, dass zum Zeitpunkt des Gesetzesentwurfs nur wenige Anbieter am Markt sind.

Aus diesem Grund ist bei der Festlegung der Hohe des Beitrages mit Blick auf die .

-wirtschaftliche Zumutbarkeit fiir die Betroffenen eine Flexibilisierung vofgesehen.

Weitere Kosten sind nicht zu erwarten. Dies betrifft auch die Einfihrung des freiwilligen
~ Akkreditierungssystems (vgl. § 15 SigG-E). Fur das Akkreditierungsverfahren kann auf
die fir die Genehmigung nach dem gelienden SigG bereits geschaffene Infrastruktur
bei der Regulierungsbehérde far Telekommunikation und Post zurlckgegriffen werden.
Die LAnder und Giemelnden werden nicht mit zusatzlichen Verwaltungskosten belastet.
Das Verwaltungskostengesetz bleibt unbertihrt. '

Den aufgefiihrten Kosten steht ein weitaus hoheres betriebs- und volkswirtschaftliches

Rationalisierungspotential, das mit der Nuizung (EG-einheitlicher) qualifizierter -

elektronischer Signaturen nach dem Signaturgesetz verbunden ist, gegendber.
Qualifizierte elektronische Signaturen ermdglichen es, nach Abschluss der
vorgesehenen Rechtsdnderungen (z. B. Einflihrung der ,elektronischen Form“ nach



- § 126a BGB-E aIs_Aquivalent zur Schriftform nach § 126 BGB) das herkdmmliche
Schriftdokument weitgehend durch das elekironische Dokument zu ersetzen.

Das Gesetz bildet damit eine wichtige Voraussetzung fir eine erhebliche
Effizienzsteigerung der Verwaltungen in Wirtschaft und Behorden. Zugleich gibt das
Gesetz mit seinen EG-einheitlichen Rahmenbedingungen einen wibhtigen Impuls far
" einen neuen Wirtschaftszweig der Datensicherheit (Zertiﬁzierungsdiehste, Pr¢ukte far
elektronische Signaturen und Datensicherheit, Priif- und Bestitigungsstellen) zowie fir
eine beschleunigte Modernisierung der Verwaltungen in Wirtschaft und Behdrden. Die
daftir notwendigen Investitionen kommen wiederum dem Arbeitsmarkt zugute. Da sich

der Umstieg auf das elektronische Dokument und den elektronischen Geschiftsverkehr o

weltweit rasch voliziehen diirfte, ergeben sich fiir die (EG-einheitlichen) Leistungen und

~ Produkte nach dem Signaturgesetz auch Exportchancen fir Unternehmen in

' Deutschland, die aufgrund der bereits bestehenden Erfahrungen und Infrastrukturen im
Rahmen des geltenden Signaturgesetzes zum Teil bereits genutzt werden.

SchlieBlich leistet das Gesetz einen Beitfag zur Entlastung von Verkehr und Umwelt,
indem Leistungen und Produkte auch online sicher bereiigestelit werden kén:=n (z.B.
durch Telearbeit oder Online-Ubermittlung von Software). "

Die Regelungen fiihren daher bei einer Gesamtbetrachtung zu einer Entlastung in -

Wirtschaft und Verwaltung. Von der Forderung des Wettbewerbs gehen tendenziell
dampfende Einflisse auf Einzelpreise aus. Auswirkungen auf das Preisniveau,

‘insbesondere das Verbraucherpreisniveau, sind nicht zu erwarten.

iil. Im Einzelnen

1. Grundziige der Richtlinie und Ubersicht iiber die Umsetzung

Die Richtlinie soll geméaB Artikel 1 die Verwendung elektronischer Signaturen erleichtern
und zu ihrer rechilichen Anerkennung beitragen. Sie legt rechtliche
. Rahmenbedingungen fir elektronische Signaturen fest, damit das reibungslose
" Funktionieren des Binnenmarktes gewahrleistet ist. Dies wird durch die Bezeichnung
des Gesetzes und die ZWeckbestimmung in§ 1 Abs. 1 SigG-E abgebildet. '

—
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In Artikel 2 EGSRL werden die in der Richtlinie verwendeten Fachbegriffe definiert. Die
Begriffsbestimmungen werden in § 2 SigG-E unmittelbar bzw. sinngemaB aus der
‘Richtlinie Gbernommen. '

Nach Artikel 3 Abs. 1 EGSRL durfen die Mitgliedstaaten die Bereitstellung von
Zeirtiﬁzierungsdirensten nicht von einer vorherigen Genehmigung abhéngig machen.
Dem wird entsprochen, indem das Genehmigungserfordernis des geltenden
Signaturgesetzes flr gesetzeskonforme Zeﬁifizierungsdienste entfillt (vgl. § 4 SigG-E).
Artikel 3 Abs. 2 EGSRL sieht statt dessen die Schaffung eines geeigneten Systems zur
Uberwachung vor. Diese Regelung wird durch die Aufnahme von Vorschriften zur
Aufsicht (vgl. §§ 4, 19 und 20 SigG-E) und durch BuBgeldvorsChriften (vgl. § 21 SigG-E)
umgesetzt. '

Artikel 3 Abs. 2 EGSRL sieht fiir die Mitgliedstaaten als eine Option zur Steigerung des
Niveaus der erbrachten Zertifizierungsdienste ’vor, freiwillige Akkreditierungssyéteme
einzufihren bzw. beizubehalten. Die freiwillige Akkreditierung wird im § 15 SigG-E
geregelt, um den eingefihrten und anerkannten Sicherheitsstandard nach dem
geltenden Signaturgeseté als Option fur den Markt weiterhin anzubieten und zu
~ erhalten. ' '

* Artikel 3 Abs. 7 EGSRL sieht darliber hinaus als Option fiir die Mitgliedstaaten vor, den
Einsaiz elektronischer Signaturen-im &ffentlichen Bereich zuséatzlichen Anforderungen
zu unterwerfen. Diese Moglichkeit wird im Gesetzentwurf aufgegriffen und es wird in
§ 15 Abs. 2 SigG-E eine Referenzvorschrift fir den- Einsatz élektronischer Signaturen
im Offentlichen Bereich geschaffen. Die einzig zulassige zusatzliche Anforderung fir
den o&ffentlichen Bereich nach dem SigG-E ist somit die des Verfahrens der freiwilligen -
Akkreditierung nach § 15 SigG-E, um eine einheitliche Verfahrensweise auch in diesem

Bereich sicherzustellen.

Darliber hinaus werden die Vorschriften fir die Prifung der Sicherheit von Produkten
far elektronische Signaturen an Artikel 3 Abs. 3 bis 5 EGSRL angepasst (vgl. § 17
Abs. 4 SigG-E). ' -
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Artikel 4 EGSRL sieht die Einhaltung der Binnenmarktgrunclsétie fir die Bereitstellung
von Zertifizierungsdiensten und Produkten fiir elektronische Signaturen vor. In § 23
SigG-E wird die Anerkenhung der Zertifizierungsdienste und Produkte fiir elektronische
Signaturen aus anderen EU-Staaten uhd Vertragsstaaten aus dem Eu'ropéischen.
Wirtschaftsraum sowie aus Drittstaaten geregelt.

Die zentrale Vorschrift der Richtlinie beinhaltet Artikel 5 Ais. 1. Darin wird die
Rechtswirkung elektronischer Signaturen geregelt. Die Mitgliedstaaten haben danach
daflir Sorge zu fragen, dass fortgeschritiene elektronische Signaturen, die (zusatzlich)
die Voraussetzungen der Anhénge | bis Il der Richtlinie erfiillen, die rechtlichen
Anfo‘rderu'ngen an eine Unterschrift in bezug auf elektronische Daten in glei;:her Weise
wie handschriftliche,Unte'rschrifteh in bezug auf Daten in Papiérforfn erfillen und im
Gerichtsverfahren als Beweismittel zugelassen -sind. Diese Signaturen werden im
Gesetz mit ,qualifizierte elektronische Signaturen® bezeichnet (vgl. § 2 Nr. 3 SigG-E).
Die Bezeichnung erfolgt in Anlehnung an-das fur diese Signatureh erforderliéhe_
~ qualifizierte Zertifikat. Wie bereits im geltenden Signaturgesetz werden im
Gesetzehtyvurf lediglich die Anfordérungen an die Sicherheitsinfrastrukiur far
qualifizierte elekironische Signaturen mit Rechtswirkung geregelt, nicht die -
Rechtswirkung selbst. Die Regelung der Rechtswirkung qualifizierter elektronischer
Signaturen ist Gegenstand des Entwurfes eines Gesetzes zur Anpassung der
Formvorschriften des Privatrechts an den modernen Rechtsgeschéftsverkehr, der von.
der Bundesregierung gesondert in den Bundestag eingebracht ~wird. Dieser
Gesetzentwurf sieht die Schaffung einés § 126 a fur das BGB vor, der - im Einkiang mit
der Richtlinie - die Méglichkeit der Ersetzung der Schriftform durch die selektronische
Form“ vorsieht, sofern das elektronische Dokument mit einer quaiifizierten
elektronischen Signatur versehen ist. Entspréchende’ Anderungen der Formvorschriften
~im Bereich 7des offentlichen Rechts werden zur Zeit von der Bundesregierung

vorbereitet.

Der nach Artikel 5 Abs." 1 Buchst. b) und Abs. 2 EGSAL geforderten Zulassung
elektronischer Signaturen als Beweismittel vor Gericht wird bereits durch den geltenden
Rechtsgrundsatz der freien Beweiswirdigung der Gerichte entsprochen. Der
erforderliche Schutz des Erklérungsempféngers soll im tbrigen prozessrechtlich durch
das Institut des Beweises des ersten Anscheins gewéhrleistet werden, das im



- 26 - DI-’UCkSElC.he 496/00

Gesetzentwurf zur Anpassung der Formvorschriften fir die Frage der Echtheit einer in
elekironischer Form nach § 126 a BGB-E abgegebenen Willenserklarung durch
spezialgesetzliche Regelung in der ZPO (§ 292 a ZPO-E) ausdriicklich kodifiziert wird.
Weitere technische Anpassungen der Regelungen der ZPO an die elektronische Form
sind im genannten Gesetz vorgesehen. .

Da die Richtlinie im Kern nur verbindliche Vorgaben fir elektronische Signaturen nach
Artikel 5 Abs. 1 EGSRL enthalt, die im SigG-E mit dem Begriff ,qualifizierte
elektronische Signaturen® abgebildet sind, istin § 1 Abs. 2 SiQG-E klargesteilt, dass im
tbrigen die Verwendung aller elektronischer Signaturen freigestellt ist, soweit nicht
durch Rechtsvorschrift etwas anderes vorgeschrieben ist.

Ariikel 6 EGSRL sieht Regelungen zur Haftung der Zertifizierungsdiensteanbieter vor.
Das geltende Signaturgesetz enthéalt keine Haftungsregelungen; es gilt das aligemeine
Haftungsrecht. Die Regelungen der Richtlinie werden in §§ 11 und 12 SigG-E
umgesetzt. Die (ber die Mindestanforderungen der Richtlinie =~ hinausgehende
Haftungsregelung entspricht zugleich den Forderungen des Bundesrates bei der
parlamentarischen Beratung des Signaturgesetzes (Bundesrats-Drucksache 420/97
(Beschluss)) und greift die Feststellungen des IluKDG-Berichts der Bundesreglerung
(BT-Drs 14/1191) hierzu auf. )

Den Datenschutzregelungen nach Artikel 8 EGSRL wird durch § 14 SigG-E ent-
sprochen. Die Regelungen der Richtlinie zum Datenscﬁutz gelten auch fir
Zertifizierungsdiensteanbieter, die andere als qualifizierte Zertifikate ausstellen. Der
materielle Regelungsbereich des Signaturgesetzes wird daher beim Datenschutz
entspreche'nd éwveitert (vgl. § 14 Abs. 3 SigG-E). Aufgenommen wird auBerdem eine
Pflicht des Zertifizierungsdiensteanbieters zur Aufdeckung der Identitat bei Verwendung
von Pseudonymen im Rahmen der Durchsetzung von zivilrechtlichen Ansprichen.

Artikel 9 der Richtlinie regelt die Einsetzung eines Ausschusses, der einheitliche
technische Anforderungen der Richtlinie prazisieren sowie Normen und Kriterien
festlegen soll. Der Gesetzentwurf ist so technologieoffen ausgestaltet, dass die
Ergebnisse des Ausschusses (iber die noch anzupassende Signaturverordnung (vgl
§ 24 SigG-E) umgesetzt werden kdnnen.
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Die Richtlinie sieht dariiber hinaus eine ()berprﬁfung der Durchflihrung der Richtlinie bis
zum 19. Juli 2003 vor. '

2. Umsetzung der Erféhrungen aus der Evaluierung des Signaturgesetzes

Der Deutsche Bundestag hat anldBlich der Verabschiedung des IuKDG-Berichts die
~ Bundesregierung aufgefordert, (auch) die Entwicklung digitaler Signaturen zu
beobachien und aufgrund gemachier Erfahrungen ggf. vorzunehmende Anderungen
“und Ergénzungen vorzuschlagen; dabei war insbesondere die Frage der Haftung der
_ Zertifizierungsdiensteanbieter gegentber Dritten zu beobachten. AuBerdem waren die
- Impulse der digitalen Signaturen fiir das b[]rgerliche Recht, das ZivilprozeBrecht und
das offentliche Recht im Bericht der Bundesregierung zu beriicksichtigen.

Am 18. Juni 1999 hat die Bundesregierung den luKDG-Bericht dem Deutschen
Bundestag vorgelegt. Der Bericht nimmt Anregungen der betroffenen Kreise im Hinblick.
auf die Erfahrungen ‘mit dem Gesetz auf und sbhlégt vor allem rechtstechnische
Verbesserungen fiir das -geltende Gesetz vor. Vor dem’ Hintergrund der zum
Berichtszeitpunkt noch nicht verabschiedeten Richtlinie stelit der luKDG-Bericht fest,
dass diese: Anderungen bei der Umsetzung der Richtlinien berticksichtigt werden sollen.

Es werden folgende Anderungsanregungen aus der Evaluieruhg in den Gesetzentwurf -
aufgenommen, die im Einklang mit der Richtlinie stehen bzw. die- von der Richtlinie
gewahrten Freirdume fur die Umsetzung nutzen:

Klarstellung, dass das Gesetz die Méglichkeit einer Verlagerung von Aufgaben der
Zertifizierungsdiensteanbieter auf Dritte bietet (vgl. § 4 Abs. 5 SigG-E),-
Schaffung einer klaren gesetzlichen Grundlage fiir die Anerkennung von Priif- und
Bestéatigungsstellen (vgl. § 18 SigG-E), '
Aufgreifen von Anregungeh der Berufskammern hinsichtlich der Ausstellung und
Sperrung von Zertifikaten mit Angaben (iber berufsrechtliche Zulassungen (vgl. § 5
~ Abs. 2 und § 8 Abs. 2 SigG-E) sowie beziiglich der Verwendung von Pseudonymen
(vgl. § 5 Abs. 3 SigG-E). "

. Dem Wunsch des Deutschen Bundestages und des Bundesrates nach Aufnahme einer
spezifischen Haftungsregelung fir Zertifizierungsdiensteanbiéter gegeniber Dritten wird
im Ergebnis durch die Aufnahme einer entsprechenden Haftungsregelung Rechnung
getragen. ' ' S
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3. Weitere Regelungen

Dariiber hmaus enthalt der Gesetzentwurf im wesentlichen folgende Anderungen
gegentliber dem geltenden Signaturgesetz:
technologieneutrale Anforderungen an Zeitstempel, so dass auch Verfahren ohne
Signatur moglich sind (vgl. § 2 Nr. 14 SigG-E), und Lockerung der geltenden
Regeldng zu Zeitstempeldiensten dahingehend, dass die Ausstellung von
qualifizierten  Zeitstempeln von  einer  Pflichtdienstleistung zu  einer
Wahldienstleistung wird (vgl. § 9 SigG-E), :
Erweiterung der Unterrichtungspflicht fir Zertifizierungsdiensteanbieter nach
geltendem Signaturgesetz Uber die Rechtswirkung von qualifizierten elektronischen
Signaturen im Rechtsverkehr (vgl. § 6 Abs. 2 SigG-E), »
Bestandsschutzregelung fur Unternehmen, die Leistungen oder Produkte nach dem
geltenden Signaturgesetz anbieten (vgl. § 25 SigG-E).

SchlieBlich enthalt der Gesetzentwurf die notwendigen Regelungen zur Umstellung von
Vorschriften von Deutscher Mark auf Euro (vgl. Art. 2 SigG-E), zur Anpassung von
* Bundesrecht, das auf das geltende Signaturgeseiz verweist (vgl. Art. 3 SigG-E), die
Erméchtigung zur Anderun'g von Rechtsverordnungen (Riickkehr zum einheitlichen
Verordnungsrang, vgl. Art. 4 SigG-E) und zum Inkraftireten des Gesetzes (vgl. Art. 5
SigG-E).



- 29 - ' IR

B. Zu den einzelnen Bestimmungen

7 Zu Artikel 1
Anderung des Signaturgesetzes

Zur Bezeichnung des Gesetzes

Die Bezeichnung des Geseizes wird an die Terminologie und Zielsetzung der Richtlinie

angépasst.
Zu g1
Zu Absatz 1

Absatz 1 bildet den Régelungszweck und die Reichweite der Richtlinie ab (Art. 1
EGSRL). Der Regelungsbereich des Signaturgesetzes wird gemaB Artikel 1 EGSRL auf
alle .elektfonische Signaturen ausgedehnt. ' '

- Im Kern werden entsprechend der Richtlinie nur die materiellen Anforderungen an
,,qualiﬁzierte 'elektronische Signaturen®, an die nach . Artikel 5 Abs.1 EGSRL
unmittelbare Rechtswirkungen geknipft- werden, geregelt. Dariiber hinausgehende
materielle Anforderungen betreffen nur die speziellen' Da;tenschutzbestimmungen in |
§ 14 Abs. 3 SigG-E, die auch diejenigen Zertifizierungsdiensteanbieter erfassen, die

keine qualifizierten Zertifikate ausstellen.
Zu Absatz 2.

. Absatz 2 greift auf die bisherige Regelung nach § 1 Abs. 2 SigG zuriick. Die- Vorschrift
macht deutlich, dass auch im Rahmen des SigG-E die Anwendung von elektronischen
Signa_tdren, die nicht den materiellen Anforderungen des SigG-E entsprechen,
freigestellt ist. Diese Klarstellung ist erforderlich, da das Signaturgesetz — wie zu
Absatz 1 ausgefihrt — im Kern nur die materielien Anforderungen an ,qualifizierte
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elektronische Signaturen“ und die durch die Richtlinie hierfir vorgegebenen
Sicherheitsinfrastrukiuren regelt.

Es bedarf daher auch keiner gesetzlichen Regelung fir elektronische Signaturen, die
ausschlieBlich in >-Syst‘emen verwendet werden, die auf freiwilligen privatrechtlichen
Vereinbarungen zwischen einer bestimmten Anzahl von Teilnehmern beruhen. Das
SigG-E folgt auch insoweit der Richtlinie (vgl. Enmégungégrund Nummer 16 EGSRL).
Allerdings dirfen die Zertifikate und Zeitstempel in den Féllen, in denen den
Anforderungen des Signaturgesetzes nicht vollstdndig entsprochen wird, nicht das
‘Merkmal ,qualifiziert* erhalten. | |

U_nveréndert gegeniiber der bisherigen Regelung im § 1 Abs. 2 SigG gilt auch fiir diese
Vorschrift, dass der Gesetzentwurf nicht die Anwendung von elektronischen Signaturen
regelt; geregelt werden nur deren Sicherheit und die damit zusammenhangenden

Fragen.

Zu>§' 2

Die Begriffsbestimmungen werden an Artikel 2 EGSRL angepasst.
Zu Nummer 1

Die Definition entspricht Artikel 2 Nr. 1 EGSRL. Sie bringt den technologieneutralen
Ansatz der Richilinie 2zum Ausdruck und ist mit keinen weiteren
SicherheitSanforderungen verbunden. Eine eingescannte Unterschrift kann z. B.
genligen, um als elektronische Signatur zu gelten, auch wenn damit keinerlei
Sicherheitswert verbunden ist, da die gescannte Unterschrift kopiert und unter beliebig

viele andere elekironische Dokumente gesetzt werden kann.
Zu Nummer 2
Die Definition entspricht Artikel 2 Nr. 2 EGSRL. Es wird lediglich derin § 2 Nr. 2 SigG-E

definierte Begriff ,Signaturschliissel-Inhaber” an Stelle der Bezeichnung ,Unterzeichner”
verwendet. Fir Buchstabe c) wird an Stelle des Begriffs ,erstellt* der treffendere Begriff
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~erzeugt* verWendet; der Begriff ,Erzeugung* wird auch in Anhang HI'Nr. 1 Buchst. a)

- EGSRL verwendet.

' Fir fortgeschrittene elektroﬁische Signaturén gelten nach der Richtlinie und nach dem
Gésetzentwurf nur die in der Definition enthaltenen Anforderungen. Sie unterliegen
damit héheren Anforderungen als (einfache) elekironische Signaturen, erflllen jedoch -
nicht die Anfordefungen‘an digitale Signaturen nach dem gelienden Sighaturgesetz
oder die Anforderungen, die durch Artikel 5 Abs. 1 EGSRL far die Anerkennung im
Rechtsverkehr vorgegeben werden. So reicht beispielsweise die Nutzung der frei
'verfiigbaren Implementierungen von Pretty Good Privacy (PGP), die aus dem Netz
heruntergeladen werden kénnen und bei denen die Signaturschliissel auf Diskette,
Festplatte des PC und auf anrdere' lesbare Datentrager gespeichert werden kénnen,
aus, um dén Anforderungen an “eine fortgeschrittene' elektronische Signatur zu
geniigen. Die fdrtgeschrittenen elektrohischen Signaturen stellen . damit eine
~Zwischenstufe” im Verhéltnis zu den (einfachen) elektronischen Signaturen und den
qualifizierten elektronischen Signaturen dar. Die Definition. aus der Richtlinie wird
{ibernommen, um auch insoweit der Richtlinie zu entsprechen und gleiéhzeitig diese
Zwischenstufe flir den Anwender transparent zu machen.

Buchstabe a) bedeutet, dass ein Zert_ifizierungsdiehsteanbiete'r denselben
Signéturschlﬂssel nicht mehreren Personen zuordnen darf. Die Vorschrift bezieht sich _
nur auf den jeweiligen Zértifizierungsdiensteanbieter, da im Rahmen der Globalisierung |
ein generellef Abgleich mit allen Zertifizierungsdiensteanbietern mit einem

unvertretbaren Aufwand verbunden waére.

Buchstabe b) bringt die Funktion der Authentizitét zum Ausdruck. Die Identifizierung des
Signaturschliisselinhabers ist ber das der - Signatur zugrundeliegende Zertifikat

maoglich.

Buchstabe c¢) bringt zum Ausdruck, dass der Slgnaturschlussel Inhabvr ‘seine
Signaturerstellungseinheit vor unbefugter Nutzung schiitzen kénnen muss.

 Buchstabe d) verlangt dass bei Daten, die mit einer fortgeschnttenen elektromschen
Signatur signiert sind, eine nachtraglnche Veranderung erkennbar sein muss.



-2- Drucksache 496/00

Zu Nummer 3

Nummer 3 verbindet die fortgeschrittene elektronische Signatur nach Nummer 2 mit den
weiteren nach Artikel 5 Abs. 1 EGSRL vorgesehenen Anforderungen. Die Richtlinie
verwendet fur die elekironische Signatur nach Artikel 5 EGSRL keine besondere
Bezeichnung. Die Richtlinie spricht von fortgeschrittenen elekironischen Signaturen®,
die (zusatzlich) auf einem qualifizierten Zertifikat (Anhang | EGSRL) be_ruﬁen und die
‘von einer sicheren Signaturerstellungseinheit (Anhang Il EGSRL) erstellt wurden. Die
Anforderungen an die Ausstellung qualiﬁziérter Zertifikate sind in Anhang Il EGSRL
geregelt.

Die fortgeschrittenen elektronischen Signaturen, die die Zusatzanforderungen des
Artikel 5 Abs. 1 EGSRL erfillen, erhalten im SigG-E die Bezeichnung ,qualifizierte
elektronische Signaturen®. Die Bezeichnung erfoigt in Anlehnuﬁg an das fir diese
elektronischen Signaturen erforderliche qualifizierte Zertifikat. Eine qualifizierte
elektronische Signatur ist somit in richtlinienkonformer Auslegung eine fortgeschrittene
elektronische Signatur, die zusétzlich die Anforderuhgen des Artikel 5 Abs. 1i.V.m. den
Anhéngen | bis 1l der Richtlinie erfiillt. Die Definition nach Nummer 3 entspricht Artikel 5
Abs. 1 EGSRL. Beéﬁglich des qualifizierten Zertifikates erfolgt eine Prazisierung
dahingehend, dass es zum Zeitpunkt der Erzeugung der qualifizierten elektronischen
Signatur gultig gewesen sein muss (vgl. Buchstabe a)). Andernfalls besteht die
Mdglichkeit, dass es zu diesem Zeitpunkt noch nicht ausgestellt' oder dass die
Gﬁltigkeitsdauer bereits abgelaufen oder dass es gesperrt war. -

Zu Nummer 4

Die Definition entspricht Artikel 2 Nummer 4 EGSRL. Es wird jedoch an Stelle des
Begriffs ,Signaturerstellungsdaten” die Bezeichnung ,Signaturschlissel” des geltenden
SigG beibehalten. Im Interesse einer Prazisierung der Vorschrift wird das Beispiel
"Codes” nicht Gbernommen, da es hinsichtlich der geforderten Einma!igkeit der
Signaturschliissel eine Unschérfe darstellt. Mit der Formulierung ,elektronische Daten” -
und der nur beispielhéﬁen Aufzdhlung (,...wie kryptographische Daten...) bleibt die
~Vorschrift fiir alle tech-nischen Lésungen offen. |
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Zu Nummer5 .

Die Definition entspricht Artikel 2 Nr. 7 EGSRL. Es wird jedoch — in Anlehnung an die
Bezeibhnung ,Offentlicher Schitssel* im geltenden Signaturgesetz und in Anpassung an
den Begriff ,,Signaturschlﬁssel“ nach Nummer 4 - an Stelle des Begriffs
,Signaturpriifdaten” der Richtlinie im SigG-E die Bezeichrung ,Signaturprifschlissel” -
gewiahlt. Anhand des Signaturpriifschliissels kann der Empfanger einer elektronischen
Signatur nachpriifen, ob die signierten Daten vom Signaturschliissel-Inhaber stammen
'und unverandert sind. Im Interesse einer Prazisierung der Vorschrift wird - wie bei der
Def}nition des Signaturschlissels (vgl. Nummer 4) - daé Beispiel ,Codes” nicht

ubernommen.
Zu Nummer 6

Die Definition entspricht Artikel 2 Nr. 9 EGSRL. Im Gegensatz zum qualifizierten :
Zertifikat nach Nummer 7, das Grundlage fiirr die Abbildung der handschriftlichen
Unterschrift ist, kann ein (einfaches) Zertifikat auch auf juristische Personen ausgestellt

werden.

Zu ,Nummér 7
Die Definition entspricht Artikel 2 Nr. 10 EGSRL. Der Begriff ,qualifizierte Zertifikate®
umfasst auch ,qualifizierte Attribut-Zertifikate“ (vgl. § 7 Abs. 2 SigG-E). -

Die Beschrankung def qualifizierten Zertifikate auf natlrliche Personen ist durch die
nach_ Artikel 5 Abs. 1 EGSRL vorgesehene rechtliche Gleichstellung der darauf

beruhenden qualifizierten elektronischen Signaturen mit der handschriftlichen
 Unterschrift vorgegeben. .

 ZuNummer8

Die Definition entspricht Artikel 2 Nr. 11. Die in der Richtlinie enthaltene Bezeichnung
.eine Stelle” ist durch die Formulierung .eine juristische oder natirliche Person” mit
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umfasst. Der Begriff ,,,Zértifizierungsstelle" des geltehd:en SigG und der Begriff
~Zertifizierungsdiensteanbieter® im SigG-E decken sich.

Die Definition wird im ibrigen dahingehend prézisiert, dass tatséchlich nur die Dienste
~der Zertifizierungsdiensteanbieter - (nicht z.B. auch die Dienste der Prif- und
Bestatigungsstellen nach § 18 SigG-E) erfasst werden.

Die Definition erfasst alle Zertiﬁzieruhgsdiensteanbieter, die qualifizierte Zertifikate
_einschlieBlich Attribut-Zertifikate (vgl. § 7 Abs. 2 SigG-E) oder Zeitstempel mit dem
Merkmal ,,quaIiﬁzier’_t“ ausstellen. Diese Zertifizierungsdienstéanbieter sind — mit
Ausnahme der Vorschriften zum Datenschutz ( § 14 Abs. 3 SigG-E) - ausschlieBlich
Adressat des SigG-E. ' i :

Ebenso wie die Richtlinie verzichtet das Gesetz auf eine gesonderte Definition von
<Zertifizierungsdiensten®. Die Aufgaben der Zertifizierungsdienste werden aus der
Definition , Zertifizierungsdiensteanbieter” deutlich. '

Die Ausstellung von Zertifikaten flir technische Komponenten ist nicht Gegenstand
dieses Gesetzes, mit Ausnahme der speziellen Vorschrift in § 16 Abs. 3 SigG-E zur
Ausstellung von Zeriifikaten fir Authentisierungsschlissel, die in Produkten far
elektronische Signaturen verwendet werden.

Zu Nummer 9

Mit der Vorschrift wird Artikel 2 Nr. 3 EGSRL umgesetzt. An Stelle des in der Richtlinie
verwendeten Begﬁﬁs "Unterzeichner" wird der Begriff ,Signaturschitssel-Inhaber” aus
dem geltenden Signaturgesetz (vgl. § 2 Abs. 1 und § 7 Abs. 1 Nr. 1 SigG) beibehalten,
der den Begriff ,Unterzeichner" umfasst, aber den Sachverhalt genauer trifft. Bei den
meisten Vorschriften des Gesetzes ist der‘Normadressat nicht in der Funktion des
Unterzeichners, sondern in der Funktion des Signaturschlissel-Inhabers mit den damit

verbundenen Rechten und Pflichten angesprochen.

Die Definition der (einfachen) ,,Signaturefste“ungséinheit“ in Artikel 2 Nr. 5 EGSRL ist in
die Definition der ,sicheren Signaturersteliungseinheit* eingegangen; ein Bedarf flr eine

gesonderte Definition im Signaturgesetz besteht nicht.



Zu Nummer 10

-Die Défiﬁitidn entspricht Artikel 2 Nr. 6 EGSRL, prazisiert jedoch die ,,Implemenﬁerung
der Signaturerstellungsdaten®* durch die Formulierung ,Speicherung und Anwendung

von Signaturschiiisseln®.
Zu Nummer 11

- Mit der Vorschrift wird Artikel 2 Nr. 8 EGSRL umgese%ét. An die Stelle des Begriffs
,,Sighaturprﬂfeinheit“ in der Richtlinie wird jedoch der prazisere Begriff
7 ,,Signaturanwendungskomponenten“—‘v'erwendet, der alle Sicherheitsaspekte bei der
Anwendung elektronischier Signaturen abdeckt. 7 :

Bei der Anwendung qualifizierter elektron%.écher Signaturen muss der Unterzeichner vor
allem sicher sein kénnen, dass er nur das signiert, was ihm angezeigt wird und was er
signieren will. Er muss bei Bedarf auch den Inhalt der zu signierenden oder zu
prifenden signierten Daten feststellen kénnen. SchlieBlich muss er die qualifizierten
Zertifikate geméaB § 5 Abs. 1 Satz 2 SigG-E zuverlé'issig nachprifen kénnen.

7 Zu Nummer 12

Mit der Vorschrift wird Anhang Il Buchst. f) EGSRL un‘igesetzt. Die dort genannten
Systeme und Produkie (,missen vertrauenswirdige Systeme und Produkte einsetzen,
die vor Veranderungen geschiitzt sind und die die technische und kryptographische
Sicherheit der von ihnien unterstiitzten Verfahren gewahrleisten®) erhaiten'eine eigene
Bezeichnung, um diese im Gesetz und in der Rechtsverordnung nach § 24 SigG-E
- deutlich adressieren zu k6nnen.jlh der Richtlinie sind diese zwar in Artikel 2 Nr. 12
(-Produkt fur elektronische Signaturen®) definiert, jédoch nur im Kontext mit anderen

“Produkten. ' |
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Zu Nummer 13

~ Die Definition ist Artikel 2 Nr. 12 EGSRL nachgebildet. An Stelle der in der Richtlinie
isoliert vorgenommenen Definition des Sammelbegriffs ,Produkte fiir elektronische
Signaturen” wird auf die vorhandenen Definitionen der einzelnen Produktarten nach den
- Nummern 10 — 12 zurtckgegriffen.

Zu Nur_nmer 14

‘Nummer - 14 ‘setzt Anhang I B_uchst; c) EGSRL um. Um den dort genannten
Anforderungen (,missen gewéhrleisten, dass Datum und Uhrzeit der Ausstellung oder
des Widerrufs eines Zertifikates genau bestimmt werden kénnen®) Rechnung zu tragen,
kdnnen Zeitstempel notwend'ig sein. Dartber hinaus sind Zeitstempel fiir elekironische
Dokumente mit Zeitbezug (z.B. fristgerechte Einreichung von Unterlagen und
Empfangsbestatigungen) generell von groBer Bedeuiung. |

Bei der Definition wird auf § 2 Abs. 4 SigG zurlckgegriffen. Der Begriff ,,Zeitstempel”
erhalt zur Unterscheidung von anderen, nicht im SigG-E geregelien Zeitstempeln den

Zusatz ,qualifiziert”.

Die Definition wird zugleich technikneutraler gefasst, indem diese nicht mehr zwingend
Veine Signatur verlangt. Damit kénnen neben der herkdmmlichen technischen Losung

auch andere technische Verfahren zur Anwendung kommen, bei denen mehrere ,Hash-
~Werte® (eine Art von Quersummen), z.B. des elektfonischen Dokumentes, der

Zeitangabe und des Zertifizierungsdienstes, verknipft werden. )

Zu Nummer 15

Die Definition entspricht - auf die Kernelemente der freiwilligen Akkreditierung reduziert
- Artikel 2 Nr. 13 EGSRL. '
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_ Zu§3

Die Vorschrift dient der Umsetzung von Artikel 3 Abs. 3 EGSRL. Sie gre'ift auf die
Régelung des § 3 SigG zurick. Da der zustandigen Behorde alle administrativen
- Aufgaben nach dem Signaturgesetz und der Signaturverordnung Ubertragen sind, wird
die bisherige beispielhafte Aufzéhlung von Aufgaben durch eine Generalklausel ersetzi.

Zu8§4

Mit der Vorschrift wird Artikel 3 Abs. 1 EGSRL umgesetzt. Der im Signaiurgesetz
enthaltene Genehmigungsvorbehalt far gesetzéskonforme Zertifizierungsdienstéanbie-
ter entfallt. Stait dessen wird gemaB Artikel 3 Abs. 3 EGSRL ein ,geeignetes System
zur Uberwachung* eingefiihrt (vgl. §§ 19 und 20 SigG-E).

In § 4 SigG-E werden in Ubereinstimmung mit Artikel 3 und Anhang‘ll EGSAL die
allgemeinen Anforderungen an Zertifizierungsdiensteanbieter geregélt. Die speziellen
Anforderungen an Zertifizierungsdiensteanbieter nach Anhang Il EGSRL sin: in den
§§ 5 bis 14 SigG-E enthalten, die in der Rechtsverordnung nach § 24 SigG-£ ndher .

ausgefiihrt werden.
Zu Absatz 1

Mit dieser Vorschrift wird Artikel 3 Abs. 1 EGSRL umgesetzt. Die Vorschrift stellt die
allgemeine Handiungs- und Gewerbefreiheit (Artikel 2, 12 GG) auch fir
Zertifizierungsdiensteanbieter klar. Durch die Formulierung ,im Rahmen der Gesetze* -
wird deutlich gemabht, dass sonstige Genehmigungserfordernisse des allgemeinen
‘Rechts,. etwa gewerberechtlicher oder wirtschaftsrechilicher Art oder nach dem

Telekommunikationsrecht, unbertihrt bleiben.
Zu Absatz 2

Mit dieser Vorschrift wird Anhang I EGSRL umgesetzt. Sie enthalt die allgemeinen
Anfordérungen an Zertifizierungsdiensteanbieter, die in den folgenden Vorschrifien des
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Gesetzes und in der Rechtsverordnung nach § 24 SigG-E néher ausgefiihrt werden.
Die Regelung des Satzes 1 ist buBgeldbewehrt (vgl. § 21 Abs. 1 Nr. 1 SigG-E).

Zu Absatz3

Das nach Artikel 3 Abs. 3 EGSRL vorgesehene Uberwachungs- bzw. Aufsichtssystem
(vgl. §§19 und 20 SigG-E) macht es erforderlich, dass der Betrieb eines
Zertiﬁzierungsdiehstes bei der zuéténdigen _Behdrde angezeigt und durch den
Zertifizierungsdiensteanbieter dargelegt wird, dass die Anforderungen des
Signaturgesetzes erfiillt sind. Die Regelung des Satzes 1 ist buBgeIdbéwehrt (vgl. § 21
Abs. 1 Nr. 2 SigG-E). o

Die Anzeige muss spatestens mit der Betriebsaufnahme erfolgen, damit die zusténdige
Behérde bei Nichterfiillung der gesetzlichen Vorgaben rechizeitig gemaB § 19 SigG-E
tatig werden kann. - '

Die Darlegungspflicht nach Satz 2 bezieht sich auf die Vorlage der Nachweise fir die
Zuverlassigkeit (z.B. Auszige aus dem Bundeszentralregister), Fachkunde (z.B.
Zeugnisse) und Deckungsvorsorge (z.B. Versicherungspolice, Bankbiirgschaft) sowie
die Vorlage des Sicherheitskonzeptes mit einer Erlduterung der praktischen
Umsetzung. Aus dem Sicherheitskonzept muss insbesondere hervorgehen, dass die
eingesetzten Produkte flr elektronische Signaturen und deren Implementierung sowie
die Ablauforganisation des Zertifizierungsdiensteanbieters den Anforderungen des
Signaturgesetzes und der Rechtsverordnung nach § 24 SigG-E entsprechen.

 Zu Absatz 4
Die Vorschrift stelit klar, dass die nach Anhang It EGSRL vorgegebenen Anforderungen

an die Sicherheit Uber die gesamte Dauer des Betriebs des Zertifizierungsdienstes

aufrechterhalten werden miissen.



Zu Absatir 5

Diese Vorschrift greift die im Rahmen der Evaluierung des Signaturgesetzes erhobene
Forderung ;hach einer Prazisierung der Reichweite des Begriffs ,Zertifizierungsstelle®
(jetzt ,Zerifizierungsdiensteanbieter) auf. Im Kern geht es um die
rechtswissenschaftliche Diskussion, ob und inwizweit das geltende Signaturgesetz die
Mdglichkeit bietet, Aufgaben des Zertiﬁzierungédiensteanbieters auf Dritte auszulag_ern.
Mif der Regelung in Absatz 5 wird klargestellt, dass eine Ubertragung von Aufgaben
des Zertifizierungsdiensteanbieters an Dritte zulassig ist. Dritte sind alle, die
Teilaufgaben eines Zertiﬁzierungsdiensteanbieteré ubernehmen k:c">nnen',‘ wie z. B.
Unternehmen, _Behorden, Berufskémmern, privatwirtschaftliche oder kommunale
Trager. Die Richtlinie steht einer Ubertragung von Aufgaben des

Zertiﬁzierungsdiensteanbieters auf Dritte nicht entgegen.

Die Vorschrift rAumt damit Zértifizierungsdienstsanbietérn bei ihrer innerbetrieblichen -
Organisation richtlinienkonforrh ausdriicklich einen groBen Gestéltungss’pielraum ein,
soweit die Einhaltung der gesetzlichen Vorgaben gewéhrleistet bleibt. Ihre
Gesamtverantwortung fir den Betrieb des Zertifizierungsdienstes und ihre Haftung

‘bleiben von der méglichen Aufgabeniibertragung an Dritte unberihrt (vgl. = h § 11°
Abs. 4 SigG-E). | ’

Zus§s

Mit der Vorschrift 'wird Anhang Il EGSRL umgesetzt, dies gilt insbesondere fir -die
Buchstaben b), d), 1), g), j) und I). Die Vorschrift greift auf § 5 SigG zurtck.

Zur Uberschrift

Redaktionelle Anpassung an die neueﬁ Begriffe in § 2 SigG-E.
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~ Zu Absatz 1

Neben redaktionellen Anpassungen an die neuen Begriffe in § 2 SigG-E beinhaltet die
Vorschrift durch Wahl des Begriffes ,Kommunikationsverbindungen® einen
technologieoffenen Ansatz, der heutige und kiinftige Formen der Online-Kommunikation

erfasst (im Vergleich zur engeren Regelung des geltenden Signaturgesetzes, das

lediglich von , Telekommunikationsverbindungen® Spricht).

Die Regelungen der Satze 1 bis 3 sind buBgeldbewehrt (vgl. § 21 Abs. 1 Nr. 3 bis 5
SigG-E). ' o

Zu Absatz 2

Mit den Anderungen gegeniiber dem geltenden Signaturgesetz wird einem

wesentlichen Anliegen vor allem der Berufskammern, das im Rahmen der Evaluierung
des Signaturgesetzes vorgebracht wurde, entsprochen. Die Richilinie lasst deﬁ
Mitgliedstaaten bei der Umsetzung im Hinblick auf die ,spezifischen Attribute der
Person® in Anhang Il Buchst. d) ausdriicklich einen weiteﬁ Spielraum (,..mit geeigneten

Mitteln nach einzelstaatlichem Recht...").

Zunéchst erfolgt mit der gegenlber dem geltenden Signaturgesetz vorgenommenen

Erweiterung auf ,berufsbezogene oder sonstige Angaben” eine Offnung, so dass alle

potenziell relevanten Angaben zu einer Person, z.B. Zugehoérigkeit zu einer Institution,
Aufgabenbereich,_Berufsbezeichnung, berufsrechtliche Zulassungen, in ein Zertifikat

aufgenommen werden kdnnen.

‘Vor allem aber wird die ,,Einwilligung“,rdie in der bisherigen Regelung des § 5 Abs. 2
SigG lediglich bei der Aufnahme von Angaben Gber Vertretungsrechte fur eine dritte
Person in ein qualifiziertes Zertifikat vorgesehen ist, kﬁnﬁig auch als .Bestatigung®
seitens der fiir berufsbezogene oder sonstige Angaben zur Person zusténdigen Stellen
(z.B. Berufskammern) verlangt. Eine aktuelle Bestatigung ist erforderlich, um zu
verhindern, dass (iberholte, zum aktuellen Zeitpunkt unzutreffende Angaberi Zu einer

Person in ein qualifiziertes Zertifikat aufgenommen werden. Zugieich erhalten die
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register- und  berufsaufsichisfiihrenden  Stellen.  durch  das  konkrete
Bestétigungserfordernis die Informationen iber Zertifizierungsvorgang  und
Zertifizierungsdienst, die sie zur Geltendmachung lhrer Rechte nach § 8 Abs. 2 SigG-E
bendtigen. '

Berufsbezogene Angaben kénnen von verschiedenen Stellen (z.B. von Arbeiigebern,
Zulassungsstellen oder registerfﬂhrendén Stellen) kommen. Wahrend es den
Arbeitgebérn - im Rahmen der Gesétie - grundsétzlich in deren freies E:messen
. gestellt bleibt, ob sie die berufsbezogenen Angaben fiir ein Zertifikat bea:tétigen,
mussen die fir berufsrechtliche Zulassungen oder das Fuhren von Berufsregistern .
zustandigen Stellen im Rahmen ihrer pflichtgemaBen Aufgabenerfiillung (gebundenes
Ermessen) bei Vorliegen der Voraussetzungen die Angaben bestatigen. Dies gilt nicht, -
sofern bei Verwendung eines Pséudonyms beréchtigte Interessen entgegenstehen (vgl.
Absatz 3 Satz 2). Die Regelung des Satzes 3 wurde zum Z\&ecke der Miéglibhkeit einer
- BuBBgeldbewehrung aufgenommen; auch Satz 4 ist buBgeldbewehrt (vgl. dazu § 21
Abs. 1 Nr. 6 SigG-E).

Satz 4 greift auf die bisherige Regelung in § 7 Abs. 3 SigG zuriick. Er wird wegen des-

Sachzusammenhangs an dieser Stelle eingefugt.
Zu Absaiz 3
Satz 1 wird redaktionell an die neuén Begriffe in § 2 SigG-E angépasst.

Mit dem neuen Satz 2 wird einem weiteren Wunsch der Berufskammern im Rahmen der
Evaluierung des Signaturgesetzes entsprochen, die Bedenken auBerten, dass ein
qualifiziertes Zertifikat mit Angaben Uber eine berufsrechtliche Zulassung auf ein
Pseudonym ausgestellt werden und dadurch das Vertrauen in die berufsrechtliche
Zulassung erschittert werden konnte. Mit der neuen Regelung wird z.B. den
Arziekammern die Méglichkeit eingerdumt, auszuschlieBen, dass Arzte medizinische
Leistungen unter einem Pseudonym anbieten. Eine solche Regelung ist im Hinblick auf
den ‘weiten Spielraum,—den die Richtlinie hinsichtlich der spezifischen Attribute zur
Person lasst (vgl. Anhang Il Buchst. d) EGSRL), auch richtlinienkonform. ‘



a2 _Dru-cksa.rhe 496/00

Zu Absatz 4

Die redaktionelle Anpassung in dieser Vorschrift berﬁckSichtigt, dass der im geltenden
Signaturgesetz in Satz 3 verwendete Zusatz ,privater* Signaturschitissel infolge der
Definition des Begriffs ,Signaturschlissel” in § 2 Nr. 4 SigG-E, die den Begriff ,privat"
umfasst, entbehrlich ist.

'Mit der Anderung von Satz 2 gegenilber dem geltenden éignaturgesetz wird
“klargestellt, dass jede Speicherung eines Signaturschiiissels auBerhalb der jeweiligen
sicheren Signaturerstellungseinheit (beim Zertifizierungsdienst oder anderswo)
unzulassig ist. Wahrend sich Satz 2 dieser Vorschrit an die
Zeriifizierungsdiensteanbieter richtet (sofern diese Signaturschiiissel bereitstellen),
betrifft die gleichlautende Vorschrift in § 17 Abs. 3 Nr. 1 SigG-E die ‘technischen
Komponenten flir Zertifizierungsdienste bzw. deren Hersteller. Die Regelungen der
Satze 2 und 3 sind buBgeldbewehrt (vgl. § 21 Abs. 1 Nr. 7 und 8 SigG-E).

Zu Absatz 5

Die Regelung greift auf § 5 Abs 5 SigG zurlck und passt die dortigen Anforderungen
an die Begriffsbestimmung nach § 2 Nr. 13 SigG-E an.

Zu Absatz 6

Mit der Vorschrift wird Artikel 5 Abs. 1 EGSRL entsprochen. Sie soll ausschlieBen, dass
ein qualifiziertes Zertifikat fur einen Signaturschllssel ausgestellt wird, der sich nicht auf

einer sicheren Signaturerstellungseinheit befindet.

Bei einer Signatur, die mit einer nicht-sicheren Signaturerstellungseinheit (z.B. nicht auf
einer sicheren Chipkarte) erstellt wurde, kann nicht ausgeschlossen werden, dass
Unbefugte durch Hacking, .rojanische Pferde” 7 oder andere Angriffe an den
Signaturschlissel gelangen. Mit einem Duplikat des Signaturschlissels konnten sie
dann beliebig gefalschte Signaturen erzeugen, die von den Signaturen des
rechtméaBigen Signaturschlissel-Inhabers nicht zu unterscheiden wéren.
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Die Verpflichtung des ZertlfIZIerungsdxensteanbleters srch gemaB Absatz 6 zu
Uberzeugen, gilt unabhangig davon, ob er die sichere Signaturerstellungseinheit
bereitstellt oder ob der ‘Signaturschliissel-Inhaber diese von anderer Seite erworben
hat. Der Zertifizierungsdiensteanbieter hat sich sowohl davon zu tberzeugen, dass es
sich um eine sichere Signaturerstellungseinheit handelt (z.B. anhand eines
| Auihentisierungsmerkmales des HerStellers), als . auch ,dévon, dass diz=2 den
zugehdrigen Signaturéchlﬂssel zu dem im Zertifikat aufgefiihrten Prifschlisset enthalt.
Dieser Vorgang muss spéatestens abgeschlossen sein, wenn das qualifizierte Zertifikat -
-geméaB Absatz 1 Satz 2 Bffentlich nachprifbar ist. Ist fir einen Signaturschlﬁssel bereits
ein gultiges qualifiziertes Zertifikat vorhandpn SO muss - der
Zertnﬁznerungsdlensteanbleter sich bei der Ausstellung weiterer Zertlflkate far diesen

Schlussel nicht erneut Gberzeugen.
- Zu§6

 Mit der Vorschrift wird Anhang Il Buchst. k) EGSRL umgesetzt. Sie greift auf § 6 SigG

zurdick.
_Zu Absatz 1

- Neben redaktionellen Anpassungen an die neuen Begriffsbestimmungen in § 2 SigG-E
entfallt Satz 2 des geltenden § 6 SigG, da die dortige Fegelung bereits von Saiz 1
umfasst wwd Unabhangig von dleser rechtstechnischen Anderung ist eine
Unterrichtung der Slgnat_urschlussel lnhaber liber Signaturanwendungskomponenten
aus Grinden des Vertrauensschutzes zwingehd erforderlich, da andernfalls die Gefahr
besteht, dass ungewollt qualifizierte elekironische Signaturen erzeugt werden, z.B.
durch Unterschieben elektronischer Dokumente zur Erzeugung einer Signatur. Die
naheren Einzelheiten bleiben der Rechtsverordr{ung vorbehalten (vgl. § 24 Nr. 1 SigG-
E). '

Zu Absatz 2

Absaiz 2 erweitert die Unterrichtungspflicht auf die Rechtswirkhngen von mit
~qualifizierten” elektronischen Signaturen versehenen Willenserkidrungen. Sie bezieht
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sich damit auf die Rechtsfolgen, die sich durch das vorgesehene Gesetz zur Anpassung
der Formvorschriften des Privatrechts und anderer Vorschriften an den modernen
hechtsgeschéiﬁsverkehr ergei:)en. Mit diesem Gesetz soll eine elektronische Form nach
§ 126 a BGB eingeftihrt werden, die bei Verwendung einer qualifizierten elekironischen
Signatur die Schriftform nach § 126 BGB ersetzen kann. Der Antragsteller ist dartber
zu informieren, dass eine qualifizierte elektronische Signatur die Rechtswirkung einer
handschriftlichen Unterschrift hat und dass damit einer elektronisch signierten Erklarung
erhdhte rechtliche Bedeutung beigemessen wird. ' '

- Durch die vorgeschriebene Unterrichtung wird ein Teil der mit der Schriftform
' bezweckien Warnfunktion auf den elekironischen Bereich ﬂbertrégen. Dem
Antragsteller ist eine schrifiliche Belehrung auszuhéndigen, deren Kenntnisnahme
dieser gesondert zu unterschreiben hat. Das persénliche Erscheinen des Antragstellers
ist fir die Unterrichtung — einschlieBlich der Belehrung nach-Satz 2 — nicht erforderlich;
ein schriftliches Verfahren ist ausreichend. Die elekironische Form ist bei der
erstmaligen Antragstellung ausgéschlossen. Bei einer erneuten Antragstellung (bei
demselben oder einem anderen Zertifizierungsdienst) ist eine erneute Unterrichtung
generell — auch die nach Absatz 2 — entbehrlich.

Diese Unterrichtung und die traditionelle Ausgestaltung (Schriftform) bei der erstmaligen |
Beantragung erscheint solange notwendig, bis sich die ,elektronische Form® nach
§ 126a BGB-E im Rechts- und Geschaftsverkehr breit etabliert hat. Sie dient fur eine
Ubergangszeit als Bindeglied zwischen der herkémmlichen Schriftform (mit ihren
bekannten Funktionen) und der ~elektronischen Form®, die ein Aquivalent zu dieser
bildet. Der durch die Belehrung den Beteiligten einmalig entstehende Aufwand ist im
Hinblick auf die qUalitativ tiefgreifenden Auswirkungen der Verwendung qualifizierter
elektronischer Signaturen im Rechtsverkehr angemessen und vertretbar.

2Zus§7

Mit der Vorschrift wird Anhang | der Richtlinie umgesetzt. Sie greift auf § 7 SigG zurdck.



Zur Uberschrift
Redaktionelle Anpassung an die neuen Begriffe in § 2 SigG-E.
| Zu Absatz 1

Absatz 1 ve,rlangt'fﬁr das Zertifikat eine qualifizierte eléktronische”\Signatur.‘ Diese
Vorschrift setzt Anhang | Buchst. h) EGSRL unter Beriicksichtigung der Vorgaben von
Artikel 5 Abs. 1 EGSRL um. Signaturen mit einem geringen Sicherheitswert konnten -
nicht nur eine Félschung der qualifizierten Zertifikate erméglichen, sondern in der Folge
auch eine Falschung der darauf béruhenden qualifizierten elektronischen Signaturen.

“Im dbrigen wird die Vorschrift redaktionell an die neuen Begriffe in § 2 SigG-E
- angepasst und gemass Anhang | EGSRL gegeniiber dem geltenden § 7 SigG erweitert.

Nummer 6 wird entsprechend Anhang | Buchst. b) EGSRL érgénzt um den Zusatz ,und
des Staates, in dem er niedergelassen ist".

In Nummer 7 wird das Wort ,und” durch das Wbrt yoder” ersetzt und damit klargestellt,

dass die genannten Mdglichkeiten der Beschréankung alternativ gelten.
Nummér 8 wird entsprechend Anhang |l Buchst. a) EGSRL neu aufgenommen.

Nummer 9 wird entsprechend Anhang | Buchst. d) EGSRL neu aufgenommen. Es wird
- darin richtlinienkonform klargestelit, dass Attribute des Signaturschlissel-inhabers Teil

des qualifizierten Zertifikates sind.
Zu Absatz 2

" Mit der Vorschrift wird — yvié bereits im geitenden SigG - der Tatsache Rechnung -
getragen, dass qualifizierte Attribut-Zertifikate im Rechts- und Geschéaftsverkehr eine
entscheidende Rolle spielen (z.B. bei Vertretungsrechten und i)erufsrechtlichen
_ Zulassungen) und zunehmend an Bedeutung géwinnen werden.
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L 3

Die Richtlinie macht eine Anderung des geltenden § 7 Abs. 2 SigG eI;forderlich. Zwar
enthélt die Richtlinie keine'eigene Definition der Atiribut-Zertifikate, wie im geitenden
SigG, erwahnt jedoch sowohl in Anhang | Buchst. d) als auch in Anhang Il Buchst. d)
das ,,speiifische Attribut®. In Anhang | Buchst. d) wird das spezifische Attribut als
Bestandteil des qualifizierten Zertifikates (,Platz flr ein sbezifisches Attribut..”) definiert.
Die gegenﬁber § 7 Abs. 2 SigG geédnderte Vorschrift stellt richtlinienkonform klar, dass
qualifizierte Attribut-Zertifikate von dem Begriff ,qualifizierte Zertifikate* mit umfasst sind
‘und enthalt die notwendige spezielle Rahmenregelung fir qualifizierte Attribut-
Zertifikate.

Bei der Referenzierung von Attribut-Zertifikaten wird offengelassen, welche Angaben
aus dem qualifizierten Zertifikat in das qualifizierte Attribut-Zertifikat Gbernommen
werden, so dass die Angaben in qualifizierten Attribut-Zertifikaten an den Beduirfnissen
der jeweiligen Nutzung des qualifizierten Zertifikates ausgerichtet werden kénnen. Die
naheren Einzelheiten bleiben der Rechtsverordnung nach § 24 SigG-E vorbehalten, da
diese durch internationale Entwicklungeh und die Ergebnisse des Ausschusses nach
Artikel 9 EGSRL beeinflusst werden kénnen. Die Richtlinie lasst den Mitgliedstaaten im
ubrigen einen grof3en Spielraum bei der Ausgestaltung der Regelungen zu Atiributen
(vgl. Anhang I Buchst. d) EGSRL ). |

Absatz 3 des geltenden Signaturgesetzes wird in §5 Abs.2 Satz3 SigG-E

aufgenommen..
Zu§s8

Mit der Vorschrift wird Anhang !l Buchst. b) EGSRL umgesetzt. Sie greift auf § 8 SigG

zurtck.
Zur Uberschrift

~ Redaktionelle Anpassung an die neuen.Begriffe in § 2 SigG-E.
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Zu Absatz 1

Neben redaktionelien Anpassungen an die neuen Begriffe in § 2 SigG-E wird in
Umsetzung von Anhang Il Buchst. b) EGSRL in Satz 1 vor den Worten ,zu ‘sperren” das
Wort ,,uhverz(]glich“ eingefiigt. Weiter wird in Satz 1 zur Prazisierung das Wort ,erwirkt”
durch das Wort ,,ausgéstellt“ ersetzt. Das Wort ,erwirkt” stellt darauf ab, dass absichtlich
ein Zertifikat mit falschen Angaben herbeigefihrt wurde; eine Sperrung so" jedoch auch
moglich sein, wenn in ein Zertifikat irrtGmlich falsche Angaben aufgenommén wurden.

Die Vorschrift in Satz 3 tragt den Erfahrungen im Rahmen der. Evaluierung des
Signaturgesetzes Rechnung. Wird in einem qualifizierten Zertifikat einerrPérsbn z.B.
félschlicherweise die Zulassung als Arzt bescheinigt und das Zeriifikat erst einige Zeit
spater, nachdem dies festgestellt wurde, gesperrt, kann noch eine groBe Arnzzhi von
zuvor signierten elekironischen Dokumenten im Umlauf sein. Erhélt ein Dritter ein vor
dem Zeitpunkt der Sperrung des Zertifikates signiertes elektronisches Dokument, wird
er grundsatzlich von einer rechtméBigen Signatur und zutreffenden Angaben im
Zertffikat ausgehen. Um in solbhen Fallen potenziellen Schaden nach Moglichkeit zu
vermeiden, soll dem Zertifizierungsdiensteanbieter ausdriicklich das Recht eihgeréumt
wérden, den Umstand, dass ein Zertifikat mit falschen Angaben ausgestelit wurde, z.B.
in den Zertifikatverzeichnis-Auskiinfien (vgl. § 5 Abs. 1> Satz 2 SigG-E) kenntlich zu
machen. Da das Kenntlichmachen des Umstandes vor allem im Interesse des fiir den
‘korrekien Inhalt der Zertifikate haftenden Zertifizierunngienéteanbieters liegf, soll es

auch in dessen Ermessen gestellt sein.
Zu Absatz 2

Die Vorschrift wird an die Anderungen in § 5 Abs. 2 SigG-E angepasst. Sie greift vor
allem die im Rahmen der Evaluierung. des Signaturgesetzes geduBerten Petita der
Berufskammern auf, nach der auch die fiir die berufsbezogenen Angaben zustandigen
_Stellen eine Sperrung veranlassen koénnen sollen, wenn Zertifikate unzutreffende
- Angaben (ber Zulassungen. aus ihrem Zustdndigkeitsbereich enthalten. Mit der
Vorschrift in Absatz 2 erhalten die fir berufsbezogene oder sonstige Angaben zur
Person zustandigen Stellen ausdriicklich das Recht eingeraumt, eine Spérrung der
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betreffenden Zertifikate zu beantragen. Die Vorschrift nuizt den von der Richtlinie
zugestandenen Freiraum fir die Regelungen von Attributen zur Person (vgl. Anhang |
Buchst. d) EGSRL). Unabhéngig davon kénnen die genannten Stellen Sperrungen im
Rahmen ihrer Zustandigkeit und der geltenden Rechtsvorschriften auch aus anderen
Griinden veranlassen; es wird hierzu aﬁf die Ausfiihrungen zu § 5 Abs. 2 verwiesen.

Absatz 3 des geltenden Signaturgesetzes wird in § 16 Abs. 1 Satz 3 SigG-E

aufgenommen.
Zu$§9

Die Vorschrift setzt -Anha_ng’ Il Buchst. ¢) EGSRL um (vgl. Begrindung zu § 2 Nr. 14 '
SigG-E). Sie greift auf § 9 SigG zurlick.

Die Richtlinie umschreibt in Anhang Il Buchst. ¢) nur abstrakt die Mdglichkeit des
Einsatzes von Zeitstempeln ( ,..Datum und Uhrzeit der Ausstellung oder des Widerrufs
eines Zertifikats..”), ohne diese als solche zu nennen oder deren Einsatz oder Funktion
naher zu beschreiben. Hieraus ergibt sich, dass dieser Dienst nach der Richtlinie nicht
zwingend Bestandteil des Leistungsumfanges eines Zertifizierungsdiensteanbieters ist.
Deshalb erfolgt eine Anderung des geltenden § 9 SigG dahingehend, dass die
Ausstellung von qualifizierten Zeitstempeln von einer Pflichtdienstleistung 2u. einer
Wahldienstleistung  wird.- ‘Damit  wird zugleich die  Mdoglichkeit  erdffnet,
gesetzeskonformé Zeitstempeldienste auch separat anzubieten. |

Zu§ 10

Mit der Vorschrift wird Anhang Il Buchst. i) EGSRL umgesetzt. Sie greift auf § 10 SigG

zurack.
Zu Absatz 1

Neben einer redaktionellen Anpassung von Satz 1 an die neuen Begriffe nach §2 SigG-

E werden die Sétze 2 und 3 neu angefiigt.
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~Mit der Vorschrift in Absatz 1 wird den Anfdrderungen des Anhangs Il Buchst. b) und i) -
EGSRL Rechnung getragen. Die Dokumentation kann im Streitfalle bei Gericht als .

wichtiges Beweismittel dienen. Dies gilt insbesondere, wenn &ffentlich anérkannfe

fachkundige Dritte die Sicherheit geprift und bestétigt haben (vgl. § 18 Abs. 2 Satz 2 |
SigG-E). Mit der Haftungsregelung nach § 11 Abs. 2 SigG-E und der BuBgeldvorschrift

" nach § 21 SigG-E kommt der Dokumentation zusatzliche Bedeutung zu. Die Regelung

des Satzes 1 ist buBgeldbewehrt (vgl. § 21 Abs. 1 Nr. 9 SigG-E).

Den Vorschriften in Absatz 1 Satz 2 und 3 kann dadurch entsprochen werden, dass die
Dokumentation organisatorisch getrennt und in elektronischer Form mit qualifiziertem :
Zeitstempel erfolgt. So 'kc'jnnen z.B. Telefonanrufe zwecks Sperrung von Zertifikaten
und darauthin durchgefijhrté Sperrungen an einer technisch und organisatorisch
getrénnten Stelle unter den datenschutzrechtlichen Voraussetzungen gespeichert und -

mit qualifizierten Zeitstempein versehen werden.
Zu Absatz 2

Absatz 2 ist notwendige Folge des von der Richtlinie (Vgl. Art. 3 Abs. 1) vorgegebenen
'Wegfalls des bisherigen Genehmigungsvorbehaltés far Zertifizierungsdienste (mit
vorhériger Prﬂfung der Sicherheit). Die Vorschrift erdffnet dem Signaturschlissel-
Inhaber die Méglichkeit, sich von d'errKorre_ktherit der ihn betreffenden Daten und
Verfahrensschritte (z.B. der unverziiglichen Durchfiihrung einer beantragten Sperrung
eines qualifizierten Zertifikates) zu Uberzeugen, ohne ein Gerichtsverfahren anstrengen
zu mussen. Dies dient dem Vertrauenssch’utzfund‘der'EntIastung der Gerichte. Der
Zertifizierungsdiensteanbieter kann  dem Signaturschlissel-inhaber die  damit
verbundenen Kosten in Rechnung stellen. " ' o

Zu§1i ’

Mit der Vorschrift wird Artikel 6 EGSRL umgesetzt und dem Petitum des Bundesrates
im Gesetzgebungsverfahren zum Informétions~ und Kommunikationsdienstegesetz (vgl.
Bundesrats-Drucksache 420/97 (Beschluss)) entsprochen. AuBerdem tragt die -
Regelung dem EntschlieBungsauftrag des Deutschen Bundestages vom 11. Juni 1997
zum Informations- und Kommunikationsdienste-Gesetz (luKDG) Rechnung (BT-Drs.
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13/7935). Mit diesem Beschluss hat der Deutsche Bundestag die Bundesregierung
beaufiragt, die Frage der Haftung im Zusammenhang mit der Einflihrung und
Urhsetzung digitaler Signaturen im Rahmen der Evaluierung des Gesetzes gesondert
zu uUberpriafen. Im lJuKDG-Bericht zum Gesetz hat die Bundesregierung auf die
Notwendigkeit einer spezifischen Haftungsregelung fiir Zertifizierungsdiensteanbieter
hingewiesen (vgl. BT-Drs. 14/1191, S. 33).

Die vorgesehene Haftung erstreckt sich {ber die Mindestregelungen'in Artikel 6 EGSRL
hinaus auf die gesamten Leistungen eines Zertifizierungsdiensteanbieters (Ausstellung
von qualifizierten Zertifikaten, Auskiinfte aus dem Zertifikat-Verzeichnis, Ausstellung
von qualifizierten Zeitstempeln), die schédigende -Auswirkungen gegeniiber Dritten

haben kénnen.

Mit der Ausstellung eines qualifizierteh Zertifikates ist auch die Aussage 7verbunde'n,
dass der Signaturschlissel-Inhaber Gber eine sichere Signaturerstellungseinheit verfugt
(val. § 5 Abs. 6 SigG-E) und dass der jeweilige Signaturschiissel nur auf dieser
gespeichert ist (vgl. § 5 Abs. 4 Satz 3 und § 17 Abs. 3 Nr. 1 SigG-E).

Die rechtliche Gleichstellung der qualifizierten elekironischen Signatur mit der
eigenhéndigen Unterschrift (vgl. Begrindung zu § 6 Abs. 2 SigG-E) in allen
Lebensbereichen macht eine umfassende Haftung erforderlich. Die Richtlinie erfasst
nach Artikel 6 Abs. 1 nur, dass die Angaben in einem quaiifizierten Zertifikat zum
Zeitpunkt der Ausstellung richtig und vollstandig sein mussen (Buchstabe a)), der
Signaturschlijssél-Inhaber zum Zeitpunkt der Ausstellung des qualifizierten Zertifikates
im Besitz des betreffenden Signaturschllissels gewesen sein muss (Buchstabe b)) und
dass der Signaturschlijssél im Besitz des Signaturschiissel-Inhabers und der
Signaturprifschlussel im qualifizieten  Zertifikat zusammenpassen  miissen
(Buchstabe c)). Diese ~Mindestregelung® (vgl. Art. 6 Abs. 1 Satz 1 EGSRL) erfasst
damit Sachverhalte von entscheidender Bedeutung nicht, etwa die Nutzung
ungeeigheter Produkte fir elektronische Signaturen (mit der méglichen Folge, dass
qualifiziete Zertifikate gefélscﬁt werden kénnren), oder die Preisgabe von
Signaturschliisseln (mit der Folge, dass qualifizierte elektronische Signaturen nach
Belieben gefélscht werden kdnnen).
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- Die im SigG-E vorgesehene umfassende Haftung gibt allen, die Angaben in einem
qualifizierten Zertifikat, einer AUskunﬁ ‘aus dem Zertifikat-Verzeichnis oder einem
qualifizierten Zeitstempel vertrauen, Sicherheit und tragt so auch zur Etablierung der
elekironischen Signatur im R'echts-' und Geschaftsverkehr b'ei.r Die Haftungsregelung gilt
fur alle Zeﬁifikafe und Zeitstempel mit dem Merkmal ,qualifiziert” (vgl. auch Begriindung
zu § 2 Nr. 8 SigG-E). ’

Mit der.Vc')rschrift Wird zugleich eine unsichere Rechtslage beendet. In der Literatur ist .
es umstritten, ob Zertifizierungsdiensteanbieter nach geltendem Recht, z. B. gegenuber

einem auf ein Zertifikat vertrauenden Dritten, fur ein fahrlassig falsch ausgestelites oder

verwaltetes Zertifikat haften, wenn dem Dritten dadurch ein reiner Vermégensschaden
entstanden ist. Teilweise Wird i'n-diesen Fallen eine Haftung verneint; teilweise wird an-
genommen, dass bestimmte Vorschriften des Signaturgesetzes und der Signaturver-
ordnung Schutzgesetze i.S. von § 823 Abs. 2 BGB sind oder dass die Grundséatze des
Vertrages mit Schutzwirkung zugunsten Dritter zur Anwendung kommen. Rechtspre-

chung zu dieser Frage liegt noch nicht vor.
- Zu Absatz 1

Absaiz 1 beschreibt den objektiven Haﬁungstatbestand. Der Zertifizierungsc.znstean-
bieter haftet bei Verletzung der Anfordérungen des Signaturgesetzes und der SignatiJr-
verdrdnung beim Erbringen der gesetzlich vorgesehenen Dienstleistungen. Er =t in die-
sem Zusammenhang auch verantwortlich fitr das Funktionieren seiner Produkte far
elektronische Signaturen und seiner sonstigen technischen Sicherungseinrichtungen
(z.B. Firewall-Rechner und Zutrittskontrollsysteme). Satz 1 beschreibt die Kernaufgaben
des Zertifizierungsdiensteanbieters, deren ordnungsgemate undJZUVerIéssige Erfallung
far die Wirkung der qualifizierten elektronischen Signaturen im Rechtsverkehr notwen-

dige Voraussetzung ist.

Die Haftung fir Verrichtungsgehilfen bestimmt sich nach § 831 des Burgerlichen
Gesetzbuches. An die fir die Auswahl und Uberwachung der Personen im Verkehr
erforderliche Sorgfalt (vgl. § 831 Abs. 1 Satz 2 BGB) sind angesichts der besonders
“verantwortungsvollen Aufgabe des Zertifizierungsdiensteanbieters hohe Anforierungen

.zu stellen.
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Zu ersetzen ist der einem in redlicher Weise (vgl. Absatz 1 Satz 2) vertrauenden Dritten
adaquat kausal entstandene Schaden nach dem Leitbild des Vertrauensschadens in
~ § 122 BGB. Art und Umfang des Schadensersatzes bestimmen sich nach den §§ 249 ff.
BGB. § 254 BGB findet Anwendung, ‘wenn auf Seiten des in redlicher Weise

0

vertrauenden Dritten ein Mitverschulden vorliegt. Dies gilt sowohl flr ein Mitverschulden

bei Entstehung des Schadens, als auch fiir ein Verschulden im Hinblick auf die
Schadensminderungspflicht. Ein Mitverschulden liegt regelmaBig vor, wenn der Dritte
_ den Schaden durch Nachprifung des Zertifikates hétte verringern oder vermeiden
kénnen.

Zu Absatz 2

Die Vorschrift stellt klar, dass es sich um eine Verschuldenshaftung mit Beweislast-
umkéhr handelt. Kann der Zertifizierungsdiensteanbieter nachweisen, dass er die
Verletzung nicht zu verireten hat, tritt die Haftung nicht ein. Akkreditierte
Zertifizierungsdiensteanbieter kdnnen sich dabei auf 'die dokumentierten Ergebnisse der
Prﬁfungen durch &ffentlich anerkannte fachkundige Dritte (vgl. § 15 Abs.-3 und Abs. 8
sowie 18 Abs. 2 Satz 2 SigG-E) stiitzen.

Zu vertreten ist gemaB § 276 Abs. 1 BGB Vorsatz und Fahrlassigkeit. An die ,im -

Verkehr erforderliche Sorgfalt sind in diesem Zusammenhang keine geringen
Anforderungen zu stellen. Zertifizierungsdiensteanbieter missen vertrauenswurdig sein
und nehmen besonders verantwbrtungsvolle Aufgaben wahr, auf deren
ordnungsgemadBe Ausflihrung sich der Rechtsverkehr verlassen muss.

Zu Absatz 3

Absatz 3 bestimmt, unter welchen Voraussetzungen die Ersatzpflicht nicht eintritt. Eine
Haftungsbeschrankung ist nur (Uber eine Verwendungsbeschrénkung des
Signaturschlissels im Zertifikat moglich. Eine davon losgelGste Beschrankung der
Haftung des Zertifizierungsdiensteanbieters ist — im Einklang mit der Richtlinie — nicht
zulassig.
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Enthélt das Zertifikat gemaB § 7 Abs. 1 Nr. 7 SigG-E Angaben, daés die Nutzung des
Signaturschltissels auf bestimmte Anwendungen nach Art ader Umfang- beschrankt ist,
S0 wird fiir Nutzungen, die diese Einschrénkung uberschreiten, nicht gehaftet. Der Dritte
ist insofern auch nicht schutzwiirdig, da diese Einschrankung aus dem Zertifikat fiir je-
~ dermann ersichtlich ist. Damit die Einschrankung wirksam wird, muss sie im
- qualifizierten Zertifikat angegeben sein (vgl. auch Art. 6 Abs. 3 und 74 EGSRL). Nur so
ist sichergestellt, dass alle potenziell Betroffenen entspréchende Kenntnis erhalten.

Eine Beschrankung der Nutzung des Signaturschllssels nach § 7 Nr. 7 SigG-E kann im
'7 Rahmen des Dienstleisfungsvertrages zwischen Zertifizierungsdiensteanbieter und
Signaturschitissel- lnh-aber sowohl vom Sigraturschlissel-Inhaber als auch von dem
das Zertifikat ausstellenden Zert|f|2|erungsdlensteanbneter ausgehen, falls dieser sein
Haftungsrisiko begrenzen will. ‘

Zu Absatz 4

Die Vorschrift stellt kiar, dass der Zertiﬁzierﬁngsdiensteanbiéter auch dann haftet, wénn
er sich Dritter bedient oder wenn er fir Dritte einstent. Artikel 6 EGSRL sieht
unabhangig von der Organisationsform eine Haftung bei allen von- dem
Zertiﬁzierungsdiensteanbiéter ausgesteliten qualifizie-rten Zertifikaten vor. Die nach
Artikel 7 “Abs. 1 Buchst. b) EGSRL vorgeéehene Méoglichkeit,  dass ein
Zertifizierungsdiensteanbieter fur einen auslandischen Zert;ﬂznerungsdlef stdienst
,,elnsteht schlleBt zwangslaufig die Haftung ein. |

Durch Satz 2 wird spezialgesetzlich angeordnet, dass der” Entlastungsbeweis der
aligemeinen Regelung des § 831 Abs. 1 Satz 2 BGé nicht zur_Anwe’nduhg_ kommt. Der -
Ahwendungsbeseibh von Satz 2 ist begrenzt: Er greift tatbestandlich nur ein, wenn der
beauftragte Driite Verrichtungsgehilfe im Sinne des § 831 BGB ist. Fur alle anderen
beauftragten Dritten haftet der Zertifizierungsdiensteanbieter ohnehin nach Satz 1 ohne
Entlastungsméglichkeit. Dieé 'wfrd in der Regel bei einer Aufgabenﬁbertraguhg mit
einem gewissen Grad an Selbstdndigkeit der Fall sein. Fir den Fall, dass ein
eingebundener Dritter einmal Verrichtungsgehilfe des Zertifizierungsdiensteanbieters
sein sollte, fihrt Satz 2 zum gleichen HaftungsmaB des Zertiﬁzierungsdiensteahbieteré:
Hiernach haftet - abweichend vom Reg'elfall nach § 831 Abs.1 Satz 2 BGB —
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ausnahmsweise ein Zertifizierungsdiensteanbieter fir eingebundene Dritte auch dann,
wenn er darlegen kann, dass er bei der Auswah! und Uberwachung die erforderliche
Sorgfalt beachtet hat. Diese Ausnahmereéelung von § 831 Abs. 1 Satz 2 BGB ist durch
die besondere  Konstellation bedingt und daher nicht veraligemeinerbar. Da die
Auslagerung von Tatigkeiten der Zertifizierungsdiensteanbieter die Regel sein dirfte
(vgl. § 4 Abs. 5 SigG-E mit Begrindung), wirde bei der Mdglichkeit des
- Entlastungsbeweises die umfassende Haftungsregelung in diesen Féllen zu einem
wesentlichen Teil leerlaufen, und es wirde eine Verlagerung von Aufgaben der
Zertiﬁzierungsdiensteanbieter auf Dritte als Verrichtungsgehilfen geradezu provoziert.
~ Eine unterschiedliche haftungsrechtliche Behandlung von beauftragten Dritten, die
Verrichtungsgehilfen sind, und solchen, fiir die der Zertifizierungsdiensteanbieter nach
Satz 1 ohne Exkulpationsmdglichkeit haftet, wére aus Sicht des- Geschadigten, der
keinen Einblick in das interne Verhéltnis zwischen Zertifizierungsdiensteanbieter und
- Dritten hat, nicht nachvollziehbar und nicht gerechtfertigt. Die Ausnahme von § 831
Abs. 1 Satz 2 BGB ist deshalb im Interesse einer einheitlichen umfassenden Haftung
notwendig und durch die zentrale Bedeutung der Zertifizierungsdiensteanbieter fir den
elekironischen Rechts- und Geschaftsverkehr und das ihnen entgegengebrachte
Vertrauen gerechtfertigt.. ' ‘

Zu§12_

Die Vorschrift dient der Umsetzung von Artikel 6 und Anhang |l Buchstabe h) EGSRL.
Sie stellt sicher, dass Zertifizierungsdiensteanbieter ihrer gesetzlichen Verpflichtung
zum Schadensersatz nach § 11 SigG-E auch tatséchlich nachkommen kénnen.

Die Mindestdeckuhgss'umme gilt fir den einzelnen Schadensfall, wobei ein
rauslbsendes Ereignis (z.B. 'geféilschtes Zertiﬁkat) zu einer Vielzahl von Einzelschaden
fahren kann. Da Anzahl und Hohe potenzieller Schaden damit nur schwer vorhersehbar
sind (so kanh z.B. ein Zertifikat fir eine Vielzahl von Transaktionen venrvéndet werden),
kommt zur Déck'ungsvorsorge vor allem eine entsprechénde Versicherung in Betracht.
: Alternativ  kann  die Deckungsvorsorge auch in einer 'entsprechend hohen

Kapitaldeckung, wie sie etwa bei einer Bank vorhanden ist, bestehen.
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Eine nahere inhaltliche Bestimmung (z.B. des notwendigen Versicherungsschutzes)
bleibt der Rechtsvérordnung nach § 24 SigG-E vorbehalten. Dabei werden insbeson-
dere auch Regelungen zum Umfang einer zuldssigen Begreanng der Versicherungs-
leistung Und eines 2uléssigen Deckungsausschlusses zu trelzfen sein. '

Die vorgesehene Mmdestdeckungssumme ist angemessen. Sie deckt auf der einen
Seite die tiblichen Rahmen von geldwerten Transaktionen (z.B. beim Onhne-~ank|ng)
~ab und halt auf der anderen Seite die erforderliche Deckungsvorsorge fir die
betroffenen Zertifizierungsdienst sieanbieter in vertretbaren Grenzen.

Zu § 13

Mit der Vorschrift werden die Anforderungén des Anhangs Il EGSRL fur den Fall der
Einstellung der Tatigkeit ébgebildet. Die Regelung ist integraler Bestandteil eines
geeigneten Systems zur Uberwachung der Zertifizierungsdiensteanbieter nach Artikel 3
~ Abs. 3 EGSRL. Sie greift auf § 11 SigG zuriick.

Zu Absatz 1

Die-Vorschrift wird gegentiber der bish-erigen Regelung in § 11 Abs. 2 SigG prazisiert
(»--hat die Einstellung ihrer Tatigkeit unverZﬂglich..“). Satz 2 wird an die Begriffe des § 2
SigG-E angepasst. Die Regelungen der Satze 1 bis 3 sind buBgeldbewehrt (vgl. § 21
Abs. 1 Nr. 2, 10 und 11 SigG-E). |

Zu Aﬁsatz 2

Die Vorschrift wird gegentber der bisherigen Regelung préazisiert (,..Zertifikate nach
Satz 1..%). Die Regelung ;,oder andernfalls an die zustandige Behorde zu lbergeben®
entfallt; sie wird in § 15 Abs. 7 Satz 3 SigG-E aufgenommen und gilt damii swur far
akkreditierte Zertifizierungsdiénsteanbieter.

Die Richtlinie sieht eine Ubernahme der Dokumentation nicht ausdricklich vor, schlieBt
~ eine solche jedoch auch nicht aus. Die Pflicht der zustandigen Behérde zur Ubernahme -
~ der Dokumentation eines Zertifizierungsdiensteanbieters, wenn dieser seinen-Betrieb
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einstellt und kein anderer Zertifizierungsdiensfeanbieter zur Ubernahme bereit ist, gilt
daher nur fir akkreditierte Zertifizierungsdiensteanbieter nach § 15 SigG-E. Unabhangig
davon wurde eihe Qenerelle Ubernahmeverpflichtung fiir die zustandige Behérde eine
nicht (bersehbare Belastung bedeuten. Es kann nicht ausgeschlossen werden, dass
Zertifizierungsdiensteanbieter bereits nach kurzer Zeit wieder aus dem Markt
ausscheiden. Bei akkreditierten - Zertifizierungsdiensteanbie’tein, die vor ihrer
Akkreditierung einer umfassenden Prifung unterzogen werden, ist diese
Wahrscheinlichkeit deutlich geringer. '

Zu Absatz 3
Die Vorschrift greift auf § 11 Abs. 3 SigG zurtick.
Zu§ 4

Mit der Vorschrift wird Artikel 8 EGSRL umgesetzt. Sie greift auf § 12 SigG zuriick. Die
Regelungen des § 12 SigG entsprechen den- Vorgaben der Richtlinie bereits
weitgehend; daher sind nur geringflgige Anpassungen erforderlich.

Zu Absatz 1

Neben einer redaktionellen Anpassung an die neuen Begriffe nach § 2 SigG-E wird die
Verwendung von personenbezogenen Daten entsprechend Artikel 8 Abs. 2 EGSRL
einer engereh Zweckbindung unterworfen, indem in Satz 3 des geltenden § 12 SigG die
Worte ,oder einer anderen Rechtsvorschrift” entfallen. Damit wird au-sgeschlossen, dass
die Regelung als nicht richtlinienkonformer Verweis auf andere Rechtsvorschriften (z.B.

§ 28 BDSG) verstanden werden kénnte. Die Daten dirfen flir andere Zwecke als fiir ein
Zertifikat danach nur verwendet werden, wenn das Signaturgesetz es erlaubt (z.B. far
Auskiinfte nach § 5 Abs. 1 Satz 2 SigG-E) oder der Betroffene eingewilligt hat. -

Z2u Absatz 2

Absatz 2 enthalt — wie bisher im § 12 Abs. 2 SigG - die erforderlichen Regelungen zur
Aufdeckung eines Pseudonyms, um den berechtigten Interessen  der
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Sicherheitsbehdrden Rechnung zu tragen. Die Vorschrift wird insoweit erganzt, als die
Aufdeckung eines Pséudonyms auch fur Zwecke der Finanzbeh6rden und zum Zwecke

der Durchsetzung zivilrechtlicher Anspriiche vor Gericht zuldssig ist.

In Sétz 1 wird der zu enge Begriff des Zollkriminalamtes* nach geltendem
Signaturgesetz durch den weiteren Begriﬁ JFinanzbehérden“ ersetzt, der den des
Zollkriminalamtes mit umfasst. Es wird klargestellt, dass die Finanzbehérden das Recht
 haben, bei Geschften im elektronischen Handel unter Pseudonymen die Identitét einer
handelnden Person festzustellen; die Zertifizierungsdiensteanbieter sollen insoweit
auch’ zur Auskunft gegenliber den Finanzbehérden und gegeniber den Gsarichten
verpﬂichtet sein. Durch den letzten Teilsatz des § 14 Abs. 2 Satz 1 SigG-E werden die
Anordnungsbefugnisse der Gerichte nicht erweitert. Diese bestimmen sich nach den
- einschlagigen Verfahrensordnungen. Der Teilsatz Verpﬂichtet ~den
Zertifizierungsdiensteanbieter nach einer entsprechenden Anordnung der Gerichte, die
Daten Gber die Identitat des SignaturschIijssel-lnhabers an diese zu Ubermitteln. Eine
Ubermittiung der Daten darf nicht unter Hinweis auf den Datenschutz verweigert

werden.

Dies bedeutet zwar fir das zivil- und arbeitsgerichtliche-Verfahren, dass das Gericht —
abgesehen vom Fall der §§ 429, 422 ZPO — private Zertifizierungsdiensteanbieter nicht -
um Mitteilung von Urkunden eréuchen darf. Diese scheinbare Lucke wird jedoch
dadurch geschlossen, dass es die Vernehmung einer AU'SKUnftsperson des
Zertifizierungsdiensteanbiéters (z.B. eines Sachbearbeiters) als Zeuge anordnen darf.
Aufgrund des §‘ 14 Abs. 2 Satz 1 letzter Teilsatz SigG-E wére es dem Zeugen verwehrt,
sich auf ein Zeugnisverweigerungérecht nach § 383 Abs. 1 Nr. 6 ZPO zu berufen; er
' ware nach §14 Abs.2 Satz1 erster Teilsatz zur Ubermittlung der Identitit des

Signaturschlissel-inhabers verpflichtet.
Zu Absatz3 -

' Die Vorschrift entspricht ,Artikel 8 Abs. 2 EGSRL. Nach der Systematik des SigG-E
fallen unter ,Zertifizierungsdiensteanbieter* nur solche, die qualifizierte Zertifikate oder
qualifizierte Zeitstempel ausstellen (vgl. § 2 Nr. 8 SigG-E). DierDafehschutzregelung
nach Artikel 8 EGSRL -erfa_sst jedoch auch andere Zertiﬁzierung,édiensteanbieter. Dies
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gilt unabhangig davon, ob Zertifikate Offentlich oder nur fiir eine geschlossene
Benutzergruppe  ausgestellt werden. Soweit nicht die  Tatigkeit wvon
Zertifizierungsdiensteanbietern im Zusammenhang mit der Ausstellung von Zertifikaten
steht, geltén die Regelungen des Bundesdatenschutzgesetzes.

Dén Vorgaben von Artikel 8 Abs. 1 EGSRL wird bereits durch das Bundesdaten-
schutzgesetz und Artikel 8 Abs. 3 EGSRL durch § 5 Abs. 3 SigG-E entsprochen.

Die bisherige Regelung des § 12. Abs. 3 SigG entféllt; sie ist im Hinblick auf die |
Neufassung des § 38 BDSG (Authebung der Anlasskontrolle) entbehrlich.

Zu § 15

Die Vorschrift setzt die in Artikel 3 Abs. 2 EGSRL fiir die einzelnen Mitgliedstaaten
vorgesehene  Option  zur Einfiihrung bzw. Beibehaltung freiwilliger
Akkreditierungssysteme, d-ie auf eine Steigerung des Niveaus der erbrachten
Zertifizierungsdienste abzielen, um. Die freiwillige Akkreditierung soll nach der Richtlinie
den Zérﬁfizierungsdiensteanbietern den geeignetenr Rahmen fiir die Weiterentwicklung
ihrer Dienste bieten, um das erforderliche MaB an Sicherheit, Qualitat und Verirauen zu
erreichen. Entsprechend der Richtlinie (vgl. Erwagungsgrund Nr. 11) steht es den
Zertifizierungsdiensteanbietern frei, sich nach § 15 SigG-E akkreditieren zu lassen oder
sich auf die Anzeige des Betriebes nach § 4 Abs. 3 SigG-E zu beschranken.

Die Umsetzung des von der Richtlinie vorgesehenen Konzepts der_freiwillig'en Akkredi-
tierung (,Steigerung des Sicherheitshiveaus“) besteht nach § 15 SigG-E darin, dass die
' Erfillung der gesetzlfchen Anforderungen bei den Zertifizierungsdiensteanbietern und
den Produkten fiir elektronische Signaturen vorab (bei Zertifizierungsdiensteanbietern
auch danach in regelmaBigen Zeitabstanden sowie bei sicherheitserheblichen Verande-
rungen) durch &ffentlich anerkannte fachkundige Dritte umfassend geprUft und bestatigt

wird.

Mit dieser Vorschrift kann das anerkannte Sicherheitsniveau des geltenden
Signaturgesetzes als eine Option flr den Markt beibehalten werden. Es wird hierbei
weitgehend auf die Regelungen des geltenden SigG (Vorschriften Uber die Priifungs-
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und Bestatigungsmodalitdten flr die Sicherheit der Zertifizierungsdienste und- der
Produkte fir elektronische Signaturen) zuriickgegriffen, da diese Regelungen das
Konzept der Richtlinie zur -fréiwilligen Akkreditierung hinsichtlich - des Verfahrens
(;Erlaubnis®) und -des angestrebten hoheren Sicherheitsniveaus (,Steigerung®)

- richtlinienkonform abbilden.

Bei der Akkreditierung handelt es sich um ein Qualitétséicherungssystem. Fir die
Akkreditierung ist die zustandige Behérde verantwortlich. Es wird fiir das Verfahren auf
die Regulierungsbehdrde fiir Telekommunikation und Post zuriickgegriffen, da diese
tber die notwendigen Erfahrungen im Zusammenhang mit dem der freiwilligen
Akkreditierung &hnlichen Genehmigungsverfahren nach geltendem SigG verﬁflgt.
Hierdurch wird zugleich eine rasche und reibungslose Umsetzung des Verfahrens der
freiwilligen Akkreditierung in Deutschland sichergestellt. Die zusténd_ige Behdrde kann
sich hierbei — wie béreits beim Genehmigungsverfanren nach dem geltenden
Signaturgesetz - privater Stellen bedienen. Das Akkreditierungsverfahren bietet damit
nicht nur ein hohes MaB an Sicherheit, sondern tragt auch wirtschaftlichen Aspekien
wie Kosten, Zeitdauer und Transparenz Rechnung. Zugleich wird der Grundzatz der -
Subsidiaritét staatlichen Handelns gewahrt. ' |

Eine Akkreditierung kann sowohl vor als éuch nach Betriebsaufnahme (und Anzeige
nach § 4 SigG-E) erfolgen. '

Zu Absatz 1

Mit den Satzen 1 und 2 wird wegen der Vergleichbarkeit der Verfahren im wééenﬂichen
auf die Regelung in § 4 Abs. 1 SigG zuriickgegriffen. Die Vorschrift sieht vor, dass sich
die Behirde bei der Akkreditierung privater Stellen (z.B. der Prif- und
Bestétigungsstellen nach § 18 SigG-E) bedienen kann. Es ist zru erwarten, dass - wie
bereits bisher im Rahmen der Genehmigung - die Aufgaben nach § 15 SigG-E
weitgehend durch die von der zustandigen Behérde anerkannten privaten Priif- und
Bestétigungséte‘llen'im Wettb_ewerb'érledigt werden.- Der zustandigen Behorde ist
jedoch in jedem Falle die letzie Entscheidung Uber die jeweilige Akkreditierung
vorbehalten. Damit wird eine einheitliche Praxis im Hinblick auf das angestrebte

Sicherheitsniveau gewahrleistet.
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Durch das nach Satz 3 und Absatz 8 Satz 2 vorgesehene Giitezeichen sollen sichere
Zertifizierungsdienste und Produkte flr elektronische Signaturen geférdert werden. Dies
fihrt zu einer Markitransparenz, die fir die Schaffung eines raschen
Vertrauensschutzes im téglicheh Rechts- und Geschaftsverkehr unerlaBlich ist und den
zunehmenden Sicherheitsanforderungen in den Netzen Rechnung tragt.

Mit Satz 4 wird beschricben, dass durch das Giitezeichen der Aspekt der
Qualitatssicherung und die hierfiir notwendigen Nachweise deutlich zum Ausdruck
gebracht werden sollen. Das Sicherhgitsniveau qualifizierter elektronischer Signaturen,
die auf einem qualifizierten Zertifikat eines akkreditierten Zertifizieruandiensteanbieters
beruhen, entspricht dem der digitalen Signaturen nach dem geltenden Signaturgesetz.
An die Stelle der Sicherheitsvermutung aus § 1 Abs. 1 SigG (,als sicher gelten kénnen®)
tritt jedoch eine objektive Beschreibung der Sicherheit in Satz 4 (,....wird der Nachweis
der umfassend gepriften technischen und administrativen Sicherheit erbracht").

Es ist zu erwarten, dass qualifizierten elektronischen Signaturen nach § 15 SigG-E
damit im Rahmen von § 292 ZPO-E (vgl. Teil A, Abschnitt 1. Absatz 9) und im Rahmen
der freien Beweiswiirdigung der Gerichte ein besonders hoher Beweiswert zukommt,
der im Ergebnis als eine Art ,,Sicherheitsvefmutung“ gewertet werden kann. An der

bisherigen Rechtslage andert sich insoweit hichts.

Bei einer qualifizierten elektronischen Signatur, die auf einem Verfahren der freiwilligen
Akkreditierung nach dieser Vorschrift beruht, kann sicher davon ausgegangen werden,
dass sie mit dem Signaturschilssel des im zugrundeliegenden qualifizierten Zertifikat
angegebenen Signaturschlissel-inhabers erzeugt wurde und dass die signierten Daten
danach nicht verandert wurden. Aufgrund der nach dem Signaturgesetz und der
Signaturverordnung vorgesehenen Sicherheitsvorkehrungen ist weiter zu vermuten,
dass der im qualifizierten Zertifikat benannte Signaturschlissel-nhaber die Signatur
erzeugt oder die Erzeugung autorisiert hat, soweit im Einzelfall nicht andere Fakten
entgegenstehen. Die mégliche Autorisierung einer anderen Person (z.B. durch
Weitergabe der sicheren Signaturerstellungseinheit und PIN) kann ausgeschlossen
werden, indem die Signéturerstellungseinheit Uber die NutzUng biometrischer Merkmale

ausschlieBlich an eine Person gebunden wird.



Mit Satz 5 wird den Zertifizierungsdiensteanbietern ausdriicklich das Recht eingerdumt,
sich als akkreditierte Zertifizierungsdiensteanbieter zu bezelchnen und sich auf die
nachgewiesene Sicherheit zu berufen. '

Die Vorschrift erfiillt die Anforderungen nach Artikel 3 Abs. 2 EGSRL. Sie ist objektiv
(eindeutige, sachbezogene Anforderungen), transparent (durch die Regelung im Gesetz
und in der Rechisverordnung nach § 24 SigG-E), vérhéltnisméﬂig (die umfzssende
Prifung der Sicherheit ist durch die'r vielfaltigen technisch-administrativen Risiken
begriindet und aufgrund vorliegender Eﬁahrungen mit vertretbarem Aufwand mc’j;;;lich)
und nicht diékriminierend (der Sicherheitswert anderer Verfahren bleibt unberih:1).

. Zu Absatz 2

Die Vorschrift macht von der Option des Artikel 3 Abs. 7 EGSRL Gebrauch, wonach die
Mitgliedstaaten den Einsatz elektronischer Signaturern im offentlichen Bereich
»moglicher: zusétzlichen Anforderungen® unterwerfen konnen. Die Regelung des
Einsatzes elektronischer Signaturen im Offentlichen Bereich bleibt den jeweiligen
Rechtsvorschriften vorbehalten. Die Vorschrift bildet zur Sicherstellung der
Einheitlichkeit des Einsatzes elektronischer Signaturen im &ffentlichen Bereich die
Referenzvorschrift fir alle Rechtsvorschriften des 6ffentlichen Bereichs, soweit diese in
die Zustandigkeit des Bundes fallen. Um einen Wildwuchs der méglichén zusétzlichen
i Anforderungen fir den Einsatz elektronischer Signaturen im &ffentlichen Bereich zu
vermeiden, ist einzig zuléissige ,,zusétzliche Anforderung® gegeniiber den nach dem
SigG-E (§ 2 Nr. 1 bis 3) vofgese_henen elekironischen Signaturen nur das Verfahren der
freiwilligen Akkreditierung nach § 15 SigG-E. Die Beschrénkung auf das Verfahren der
freiwilligen Akkreditierung im Absatz 2 tragt gleichzeitig den Vorgaben von Art. 3 Abs. 7
Satz2 der Richtlinie Rechnung, wonach die- Anforcerungen an den FEinsatz
- elektronischer Slgnaturen im  ffentlichen Bereich objektiv, - transpars it -und
.verhaltnlsmaﬁng sein missen sowie nicht diskriminierend - sein dirfen (vgl
Ausfiihrungen zu Abs. 1). Es reicht jedoch nicht aus, dass Vorschriften, die kinftig
»zusétzliche Anforderungen® fir den Einsatz elektronischer Signaturen im 6ffentlichen
Bereich vorsehen, lediglich auf das Verfahren der freiwilligen Akkreditierung nach § 15
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SigG-E verweisen. Auch diese haben dariiber hinaus in jedem Falle die Anforderungen
nach Artikel 3 Abs. 7 Satz 2 EGSRL zu erfillen. ‘

Da nur bei diesen Signaturen eine nachgewiesene Sicherheit und dauerhafte
Uberpriifbarkeit gegeben ist, werden sie im Interesse der Rechtssicherheit aller
Beteiligten (Bﬁrrger, Unternehmen, Staat) im 6ffentlichen Bereich in vielen Féllen als
Aquivalent zur eigenhandigen Unterschrift erforderlich sein.

Zu Absatz 3

Die Vors,éhrift in Satz 1 greift auf § 4 Abs. 3 Satz 3 SigG zurtck. Mit Satz 2 wird nun im
Gesetz selbst (bisher nur in § 15 Abs. 1 der Signaturverordnung) klargestellt, dass die
Prifung unter den genannten Voraussetzungen zu wiederholen ist.

Mit einer Akkreditierung entféllt die Anmeldung nach § 4 Abs. 3 Satz 1 SigG-E; die
lbrigen Bestimmungen des § 4 SigG-E bleiben unberiihrt. Das Nahere wird in der
- Rechtsverordnung nach § 24 SigG-E geregelt.

Zu Absatz 4

Die Vorschrift gr_eift auf § 4 Abs. 4 SigG zuriick.

Zu Absatz 5

Die Vorschrift greift auf § 4 Abs. 2 Satz 1 SigG zurick.

Zu Absatz 6

Die Vorschrift greift auf § 13 Abs. 3 SigG zuriick. Der Widerruf oder die Ricknahme
einer Akkreditierung sind eigensténdige Verwaltungsakte, die zB. von dem

Verwaltungsakt der Untersagung des Betriebes eines Zertifizierungsdienstes nach § 19

- Abs. 3 SigG-E zu trennen sind.



Zu Abéétz 7

Die Vorschriﬁ greift auf § 11 Abs. 1 und § 13 Abs. 4 SigC zuriick. Sie fithrt zu einem
~ erheblichen zusatzlichen Mehrwert von qualifizierten elekironischen Signaturen nach
§ 15 Sig-E, indem sie sicherstellt, das diese Signaturen langfristig (mindestens 30 Jahre
n_ach § 13 Abs. 2 der Signaturverordnung) nachpriifbar bleiben. Sie schafft daniit einen
zusatzlichen Anreiz fur die Nutzung der freiWiI!igen,Akkredftierung.' ‘

Zu Absatz 8

Die Vorschrift greift auf § 14 Abs. 4 SigG zurlick. Sie wird redaktionell angepasst. Bei
der Prufvorgabe érfolgt eine Prézisierung, indem gemaB einer Anregung aué der
Rechtswissenschaft der ,Stand der Wissenschatft einbezogen wird. Die Bestatigung der
VOr_geschriebenen Prﬁfﬁng der Produkte und Erfﬁllung der Anforderungen erfolat durch
nach § 18 anerkannte Stellen. Die Verantwortung des Zertifizierungsdienstes .oieters
und der von ihm beauftragten Dritten (vgl. § 4 Abs. 5 SigG-E) beschrankt sich darauf
dass die Vorgaben nach Satz2 Nr. 1 bis 3 emgehalten werden

Zu § 16 .

Die Vorschrift, die eine Ergénzung-zu § 15 SigG-E bildet, gréift auf § 5 Abs. 4 SigG
zurlick. Die qualifizierten Zertifikate der zusténdigen Behérde bilden ein entscheidendes :

Slcherheltselement des Akkredltlerungssystems

Das ,Wurzel-Zertifikat* der Regulierungsbehérde bildet eine einheitliche Referenz fiir
alle qualifizierten elektronischen Signaturen nach § 15 SigG-E. Dies ermdglicht es
jedermann, automatisch festzustelien, ob eine solche Signatur vorliegt. Die zusténdige
Behorde hat den fir die Ausstellung qualifizierter  Zertifikate bénbtigten
' Zertifizierungsdienst seit September 1998 in Betrieb. Diese zukunfisorientierte Lésung
gewahrleistet auch die fir die praktische Anwendung von -Signaturen notwendlge
Interoperabilitét zwischen den Leistungen verschledener Zertifizierungsdiensteanbieter.



-6 - Drucksache 496/00

- Zu Absatz 1 und 2

Die Vorschrift aus § 4 Abs. 5 Satz 1 SigG wird prézisiert, indem die Ausstellung von
Zertifikaten durch die zustandige Behorde auch Zertifikate flir die Signaturschilissel zum
Signieren von Auskinften aus dem Zertifikatsverzeichnis sowie zum Signieren von
qualifizierten Zeitstempeln umfasst. Dies entspricht dem tatsachlichen Bedarf, dem in
der Praxis bereits entsprochen wird. Es ist zu erwarten, dass damit kein nennenswerter
zusétzlicher Aufwand fur die Behérde verbunden ist; im ubrlgen werden fur diese
Leistungen Kosten erhoben.

Die von der zustédndigen Behérde mit einem Zertifikat versehenen Signaturschlissel
konnen von dem Zertifizierungsdiensteanbieter auch zum Signieren von Zertifikaten far
ausschlieBliche Zwecke der Authentisierung oder der Verschlisselung eingesetzt wer-
den, soweit die flr verschiedene Zwecke bestimmten Zertifikate durch die Nutzer
eindeutig zu unterscheiden sind. Damit bildet das ~Wurzel-Zertifikat” der zustandigen
Behérde eine einheitliche Referenz fiir alle drei kryptographischen Funktionen: Sig-
-natur, Authentisierung und Verschlisselung, die in weiten Bereichen fir Zwecke des
Informations- und Datenschutzes gemeinsam benétigt werden. Dies dient dem
aligemeinen Informations- und Datenschutz, wie er‘ zur Wahrung von Grundrechten Undr
Sicherheitsinteressen von Unternehmen und Behérden etwa bei der Nutzung des
Internet benétigt wird. Damit ist in keiner Weise die Mdglichkeit verbunden,
verschllsselte Informationen durch die Behorde oder Dritte zu entschliisseln.

Zu Absatz 3

Die Vorschrift greift ' eine Forderung der (vorhandenen und potenziellen)
Zertifizierungsdienstanbieter auf und tragt damit den Bedurfnissen der Praxis
entsprechend Rechnung.

Signaturanwendungskomponenten, die Dritten (z.B. Kunden von Kaufhausern)
geschaftsmaBig zur Nutzung fiir qualifizierte elektronische Signaturen nach § 15 SigG-E
angeboten werden, sollen sich gegenlber dem Nutzer authentisieren (z.B. durch
automatische Entschlisselung und Anzeige eines nur ihm bekannten Codewortes, das
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sich auf seiner sicheren Signaturerstellungseinheit befindet). Damit erhélt der Nutzer
eine zdverléssige Bestétigung, dass es sich um eine Signaturanwendungskomponente
handelt, die den gesetzlichen Anforderungen entspricht und die sich in einem sicheren -
Zustand befindet. | | | |

Zu diesem Zwecke . werden von den  Produktherstellern  fir  die
Authentisierungsschliissel in den Produkten ,technische Zertifikate® ausgesiellt, die bei
der Authentifizierung automatisch zum Einsatz kommen. Wie die akkreditierten
Zertifizierungsdiensteanbieter bendtigen auch die Hersteller von Produkten nach § 15
Abs. 8 SigG-E eine ,Wurzelinstanz®. Daflr bietét sich der bereits bestehende Zertifi-
zierungsdienst bei der zustandigen Behérde, die herstellerreutral und vertrauenswirdig
ist, an. Es ist zu ‘erwarten, dass die Ubernahme dieser Aufgabe durch die zustandige
Behérde mit keinem wesentlichen zusétzlichen Aufwand verbunden ist. Diese tragt
- vielmehr dazu bei, dass die vorhandenen technischen Einrichtungen fiir die Vergabe
von Zertifikaten eine hohere Auslastung erfahren. Im Gbrigen werdén flr die Leistungen

Kosten erhoben.
Zu§17
-Zu Absatz1 -

Die Vorschrift, die auf § 14 Abs. 1 SigG zuruckgreift, setzt Anhang [l EGSRL um. Die
naheren Einzelheiten werden wie bisher in der Rechtsverordnung (vgl. § 24 SigG-E)
geregelt. '

Die von der Richilinie vorgesehenen  Anforderungen an  sichere
Signaturerstellungseinheiten des Anhangs Iil bedingen insbesondere die Einmaligkeit
- und Geheimhaltung des Signaturschliissels sowie einen wirksamen Schutz der sicheren
Signaturerstellungseinheit vor einer Nutzung durch Unbefugte. SchlieBlich darf der
Signaturschliissel nicht aus dem Signaturprtfschlissel oder signierten Daten errechnet
werden konnen. ' ' 7'

Signaturschliissel konnen wahlweise auf eirier sicheren Signaturerstellungseinheit
(Satz 2) oder bei einem Zertifizierungsdiensteanbieter erzeugt und dort auf die -
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Signaturerstellungseinheit geladen werden (Absatz 3 Nr. 1). Nach dem Stand der
Technik sind sichere Signaturersteliungseinheiten_ (z.B. Chipkérte_n), auf denen die
Signaturschliissel selbst erzeugt werden, in naher Zukunft zu erwarten. Die Vorschrift
tragt bereits diesen Entwicklungen Rechnung. Derzeit werden die Signaturschliissel
noch bei den Zertifizierungsdiensteanbietern erzeugt ‘und dort unter hohen
Sicherheitsvorkéhrungen auf sichere Signaturerstellungseinheiten tbertragen.

Um einer Nutzung von sicheren Signaturerstellungseinheiten durch Unbefugte wirksam
vorzubeugen, kdnnen biometrische Merkmale genutzt werden. Dabei macht es die
moderne Technik méglich, die Referenzdaten unmittelbar Uber die Signaturer-
stellungseinheit selbst (z.B. Sensoren auf einer Chipkarte) oder auf andere Weise so zu
erfassen und auf diese zu Ubertragen, dass die Daten ausschlieBlich auf ihr gespeichert
werden, und damit keine Datenschutzprobleme entstehen. Die Vorschrift ist fiir die
Nutzung biometrischer Merkmale entwicklungsoffen. Die Vorschrift in § 16 Abs. 2 Satz 3
der Signaturverordnung sieht die Nutzung biometrischer Merkmale bereits als

zusatzliches Identifikationsmerkmal (zu Besitz und Wissen) vor.

Aus der Wirtschaft und von der Arbeitsgemeinschaft der Verbraucherverbinde wird

‘unter Hinweis auf den technischen Forischritt auf diesem Gebiete jedoch

einvernehmlich die Forderung erhoben, die Nutzdng biometrischer Merkmalé kﬂhftig‘
nicht nur'ergénzend, sondern auch alternativ zur Identifikation durch Wissen (Per-

sonenidentifikationsnummer — PIN) zuzulassen. Damit soll die Nutzung biometrischer -
~ Merkmale geférdert und mit der Nutzung die Rechissicherheit im elektronischen

Rechts- und Geschéftsverkehr im Interesse aller Beteiligten weiter verbessert werden.

Die Bundesregierung wird diese Frage im Rahmen der Neufassung der

Signaturverordnung aufgreifen.

Zu Absatz 2

Mit der Vorschrift, die auf § 14 Abs. 2 SigG zuriickgreift, wird Anhang IV EGSRL
umgesetzt; dieser ist als Empfehlung zwar nicht verbindlich umzusetzen, eine
Umsetzung ist jedoch nach Artikel 3 Abs. 6 EGSRL ausdriicklich erwtnscht, um die
Entwicklung und die Nutzung von Signaturprﬁfeinheiten zu férdern. Die Vorschrift nimmt

darliber hinaus eine Prazisierung dahingehend vor, dass alle bei Anwendung
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(Erzeugung oder ‘Prﬂfung) qualifizie_;rter" elekironischer Signatu‘rren relevanten
Sicherheitsaspekte erfasst werden (vgl. auch Begn’jndung zu § 2 Nr. 11 SigG-E).

Die Nutzung geeigneter Signaturanwendungskomponenten bleibt in das Ermessen der
Signaturschitissel-Inhaber gestelit. Unabhangig davon wird mit Satz 2 die Notwendigkeit

_zum Einsatz geeigneter Signaturanwendungskomponenten unterstrichen.

Mit der Formulierung ,soll“ in :Satz 3 'wir-d' irﬁ Hinblick auf die Richtlinie ﬁnd
unterschiedlichen Auslegungsmadglichkeiten des Signaturgesetzes zugleich klargestellt,
dass -die Verwendung von geeigneten Signaturanwendungskomponenten nicht
' Voraussetzung fur die Erzeugung einer qualifizierten elektronischen Signatur ist. Dies
ergibt sich schon daraus, dass aus einer elektronischen Signatur nicht ersichtlich ist,
‘Welche Signaturanwendungskomponente bei ihrer Erzeugung zum Einsatz kam. Hinzu
kommt, dass im Einzelfall auch ,andere geeignete MaBnahmen® (z.B. PC oder Laptop
. unter sténdigér Kontrolle und ohne Anschluss an ein Kommunikationsnetz) ausreichend

Sicherheit bieten kénnen.
Zu Absatz 3

Mit der Vorschrift, die auf § 14 Abs. 3 SigG zurlckgreift, wird Anhang Il Buchst. f)
EGSRL umgesétzt. Danach missen Zertifizierungsdiensteanbieter vertrauenswiirdige
Systeme und Produkte einsefzen, die vor Verdnderung geschiitzt sind 'undrdie die
technische und kryptographische Sicherheit der von ihnen- unterstitzten Verfahren

gewahrleisten.

Bei dem Ubertragen von Signaturschliisseln auf sichere Signa’turerstellungseinheiten
nach Nummer 1 bleiben technisch unvermeidbare temporére Zwischenspeicherungen
unberlhrt. ‘ ’ '

Zu Absatz 4

Die Vorschrift entspric'htrArtikel'3 Abs. 4 bis 6 EGSRL. Die ndheren Einzelheiten bleiben
der Rechtsverordnung nach § 24 SigG-E vorbehalten. Dort konnen auch die zur Zeit
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des Gesetzgebungsverfahrens noch ausstehenden Arbeitsergebnisse des Ausschusses
nach Artikel 9 EGSRL beriicksichtigt werden. '

Zu § 18

Die Vorschrift setzt vor allem die Ergebnissé der Evaluierung des Signaturgesetzes um
und nutzt den von der Richtlinie gegebenen Spielraum, namentlich in bezug auf die
Ausgestaltung der freiwilligen Akkreditierung und den hierfir notwendigen Einsatz von
Prif- und Bestatigungsstellen. ' '

Zu Absatz 1

Die Vorschrift greift eine Anregung aus der Rechtswissenschaft im Rahmen der
Evaluierung des Signaturgesetzes auf und setzt sie in dieser Vorschrift um. Es wurde
diskutiert, ob die gesetzliche Grundlage fiir die Anerkennung von Prif- und
Bestatigungsstellen nach den Regelungen des geltendem SigG (vgl. § 4 Abs. 3 und
.§ 14 Abs. 4) ausreichend ist, um dem rechtlichen Erfordernis fir einen Eingriff in das
Grundrecht nach Artikel 12 Abs. 1 GG Rechnung—zu tragen. Es ging im Kern um die
Frage der ausreiéhenden gesetzlichen Kriterien fur die im gelienden Signaturgesetz
genannte Anerkennung von Prif- und Bestatigungsstellen und darum, ob die Pruf- und
Bestatigungsstellen als Beliehene gelten oder (hur) als ,Verwaltungshelfer® fir die
Regulierungsbehdrde tétig werden. Auch wenn diese Frage keine praktische Bedeutung
erlangt hat, wird im Hinblick auf die vbrgetragenen verfassungsrechtlichen Bedenken
jetzt durch diese Vorschrift Rechtssicherheit 'geschaffen.

Wahrend die Priffung und Bestétigung der Sicherheit von Zertifiiierungsdiensten durch
dieselbe Stelle erfolgt, muss die Pri]fdng und anschlieBende Bestatigung der Sicherheit
von Produkten nach den europdischen Normen EN 45 000 ff durch getrennte Stellen
erfolgen. Die fur die Bestatigung der Sicherheit von Produkten zusténdigen Stellen
akkreditieren die Priifstellen gemaB den genannten Normen selbst.
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'Zu Absatz 2

Die Vorschrifft in Satz1 orientiert sich am Gewerberecht (vgl. §89
Gerétesicherungsgesetz). Die naheren Einzelheiten'bleiben der Rechtsverordnung
nach § 24 SigG-E vorbehalten. _ .

~ Die Vorschrift in Satz 2 gewahrleistet, dass bei qualifizierten elektronischen Signaturen
nach § 15 SigG-E jederzeit rickwirkend (fiir die relevanter Zeitpunkte der Erzeugung
~ oder rPn'.'n‘ung von Signaturen) die Sicherheit festgestellt werden kann.-

Zu§ 19

Die Vorschrift entspricht Artikel 3 Abs. 3 EGSRL. Sie greift auf § 4 und § 13 SigG

zurick.
Zu Absatz 1

Die Vorschrift weist in Satz 1 der -zustdndigen Behdrde die Aufsicht Gber die
Zertifizierungsdienstéanbiéter zu. Gleichzeitig wird klargestelit, dass die Behdrde sich
bei ihrer Aufsicht privater Stellen (z.B. der Priif- und Bestatigungsstellen nach § 18
SigG-E) bedienen kann. ' o

Die Aufsicht beginnt mit Aufnahme des Betriebes (Satz 2). Die Aufsicht muss die
Vorgaben des Art. 3 Abs. 3 EGSRL erfillen. Dies :&sst nur Kontrollen nach
Betriebsaufnahme zu. Eine systematische Kontrblle ist nicat vorgesehen; die Aufsicht
ist vielmehr auf anders bezogene MaBnahmen beschréankt. Dies entspricht dem Leitbild
der Richtiinie, die Genehmigungsverfahren oder solche, die diesen in der Strukiur
shneln oder von den Wirkungen her einer Genehmigung vergleichbar sind, nicht zulasst
(vgl. Art. 3 Abs. 1 i.V.m. Erwégungsgrund Nr. 10 EGSRL). Die zusténdige Behdrde
kann sich unabhangig hiervon im Rahmen einer freiwilligen Akkreditierung von der
Sicherheit Gberzeugen. '
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Zu Absatz 2

- Die Vorschrift greift auf § 13 Abs. 1 Satz 1 SigG zuriick.
Zu Absatz 3
Die Vorschrift greift auf § 4 Abs. 2 und § 13 Abs. 1 Satz 2 SigG zur(ck.
Zu Absatz 4
Die Vorschrift in Satz 1 greift auf § 13 Abs. 5 Satz 2 SigG zuriick. Sie schlieBt eine

. rickwirkende Auswirkung auf die Gltigkeit von qualifizierten Zertifikaten (und damit auf
die zu einem frilheren Zeitpunkt erzeugten qualifizierten elektronischen Signaturen)
aus; eine mogliche Sperrung der Zertifikate bleibt unberGhrt. Der Vorschrift kommt far
die Rechtssicherheit bei der Anwendung qualifizierter elektronischer Signaturen hohe
Bedeutung zu. '
Stellt ein Zertifizierungsdiensteanbieter zu einem Zeitpunkt, zu dem er die-formalen
Voraussétzungen fur den Betrieb nach dem Signaturgesetz nicht oder nicht mehr erfdllt
(z.B. nach Untersagung des Betriebes), Zertifikate aus, so liegen in diesem Falle keine
qualifizierten Zertifikate im Sinne des Signaturgesetzes vor. ’

Zu Absatz 5

Die Vorschrift greift auf § 13 Abs. 5 Satz 1 SigG zurick.

Zu Absatz 6
Die Vorschrift dient der Umsetzung von Artikel 1 Satz 1 und Artikel 5 Abs. 1 EGSRL. |
Damit das Konzept der Richtlinie, das eine EU-weite Anerkennung elekironischer

Signaturen nach Artikel 5 Abs. 1 EGSRL zum Ziel hat, greift, missen die Nutzer dieser
Signaturen jederzeit online feststellen kénnen, ob eine Signatur tatsachlich Artikel 5
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- Abs. 1 EG*SBL bzw. den entsprechenden nationalen Rechtsvorschriften entspricht. Dies
erfordert, dass die jéweiligje natibnale Aufsichtsstelle ein online abrufbares Verzeichnis
der Zertifizierungsdiensteanbieter flihrt, die beréchtigt sind, qualifizierte Zertifikate fir -
elekironische Signaturen nach Artikel 5 Abs. 1 EGSRL auszustellen. Die Vorschrift ist
durch Wahl des Begriffes.,Kommunikationsverbindungen” technologieoffen gestaltet. Es
wird dartber hinaus auf die Ausfiihrungen zu § 16 Abs. 1 und 2 und zu § 5 Abs. 1 SigG- :
E verwiesen. Um eine unbemerkte Falschung oder Verfdlschung des Verzeichnisses
‘auszuschlieBen, muss dieses mit einer qualifizierten elektronischen Signatu? signiert

sein.
Zu § 20

Die Vorschrift dient der Umsetzung von Artike! 3 Abs. 3 EGSRL. Sie:greift auf § 13
“Abs. 2 SigG zuriick. ' '

Zu_ Absatz 1

Die Vorschrift greift auf § 13 Abs. 2 Sziz 1 SigG zurtick. Durch die Einfligung der Worte
4N geeigneter Weise® wird kiargestellt, dass die Verpﬂichtljng zur Auskunft und
- Unterstutzung einschlieBt, dass der Zertifizierungsdiensteahbieter oder fir ihn tatige
Dritte der zdsténdigeh Beharde die fiir die Nutzung elektronischer Daten erforderlichen
Einrichtungen zur Verfligung stellen. V

Durch die Einfligung der Worte »~auch soweit sie in elektronischer Form vorliegen® sollen
in der Rechtswissenschaft geduBerte Zwesifel, ob unter die bisherige Aufzéhlung auch
elektronische Dokumente fallen, ausgerdumt werden |

Zu Absatz2

Die Vorschrift greift auf § 13 Abs. 2 Satz 2 SigG zuriick.
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Zu § 21

Die BuBgeldvorschrift dient der Umsetzung von Artikel 3 Abs. 3‘ EGSRL. Das dort
beschriebene ,geeignete System zur Uberwachung® erfordert nach Wegfall- der
Genehmigungspflicht  far Zertiﬁzierungsdiensteahbieter eine  entsprechende
BuBgeldvorschrift, um eine wirksame Durchsetzung der gesetzlichen Vorschriften zu
erméglichen. Die BuBgeldvorschrift greift, andérs als die zivilrechtliche Haftung, auch
dann, wenn durch das normwidrige Verhalten noch kein Schaden eingetreten oder

dieser strittig ist.

Ein BuBgeld stellt im Vergleich zu anderen MaBnahmen, die von der zuéténdigen
Behorde im Raéhmen ihrer Aufsicht nach § 19 SigG-E getroffen werden konnen (z.B.
vollstandige oder teilweise Untersagung des Betriebes), regelméaBig das mildere und
auch flexiblere Mittel zur Durchsetzung der Einhaltung der Vorschriften des SigG-E und
der Verordnung dar. Uberwachung dar. Eine BuBgeldvorschrift ist daher zur Wahrung
des allgemeinen Grundsatzes der VerhaltnisméaBigkeit geboten.

Normadressat der BuBgeldregelung ist der Zertifizierungsdiensteanbieter. Als Tater
einer Ordnungswidrigkeit nach dem Ordnungswidrigkeitengesetz (OWiG) kommt
grrundsétzlich nur eine natirliche Person in Betracht. In bezug auf Handlungen von
Personen, die fiir den Normadressaten tatig sind, gilt § 9 OWIG. Die Festsetzung von
BuBgeldern gegentiber juristischen Personen regelt § 30 OWiG. '

Zu Absatz 1

.Absatz 1 enthélt die Tatbestdnde, die erhebliche Auswirkungen auf die Sicherheit
qualifizierter elektronischer Signaturen haben kénnen und denen im Hinblick auf die
notwendige Rechtssicherheit bei Anwendung qualifizierter elektronischer Signaturen
Haftungsregelungen fur den Schadensfall allein nicht gerecht werden kénnen.
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~ Zu Nummer 1

Nummer 1 erfasst den =zentralen Tatbestand fir das Betreiben  eines
Zertifizierungsdienstes. Es handelt sich bei der Erfiillung der in § 4 Abs. 2 Satz 1 SigG-
E beschriebenen Pflichten um Kernpflichten des Zertifizierungsdiensteanbieters, ohne
die das ordnungsgeméBe Betreiben reines/ Zertifizierungsdiehstes nach diesem Gesetz
nicht moglich ist. Der Verwéis auf die Rechtsverordnung dient durch Verwendung des
Wortes ,auch” vor allem der Klarstellung; einer Konkretisierung des Handlungsgebotes
durch die Rechtsverordnung bedarf es hier nicht.

Zu Nummer 2 -

Die Erfﬁllung der Anzeigepflichten nach § 4 Abs. 3 Satz 1 und nach § 13 Abs. 1 Satz 1
SigG-E ist notwendige Voraussetzung dafir, dass die zusténdige Behdrde ihre Aufsicht
nach § 19 SigG-E wahrnehmen kann. o

Zu Nummer 3

Nummer 3 erfasstr den Tatbestand, dass der Zertifizierungsdiensteanbieter éine Person,
die ein qualifiziertes Zertifikat beantragt, nicht zuverlassig identifiziert. Es handelt sich
bei der Identifikation des ~ Antragstellers  um eine  Kernpflicht des
Zertifizierungsdiensteanbieters. Eine mangelnde Identifikation kann zur Folge haben,
dass ein qualifiziertes Zertifikat auf einen failschen Namen ausgestelit und dieses fir
Betrugszwecke eingesetzt wird. Qualifizierte Zertifikate bilden die Grundlage iir die
Zuordnung qualifizierter elektronischer Signaturen, die ein Substitut zur
handschriftlichen Unterschrift bilden kénnen. lhnen kommt daher im Rechts- und
Geschéﬂsverkehr'hohe Bedeutung zu. Der Verweis adf die Rechtsverordnung be’deutet;
dass zur Konkretisierung des Handiungsgebotes zusétzlich die Rec.htsverordnung

heranzuziehen ist.
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Zu Nummer 4

Nummer 4 erfasst den Tatbestand, dass der Zertifizierungsdiensteanbieter qualifizierte
Zertifikate nicht nachprifbar halt. In diesem Falle sind die Nutzer elektronischer
Signaturen im elektronischen Rechts- und Geschaftsverkehr nicht handlungsfahig;
damit kann eine entscheidende Funktion der qualifizierten elektronischen Signatur, die
Authentifizierung einer Person, nicht erfilit wefden.

Zum Verweis auf die Rechtsverordnung vgl. oben zu Nummer 1.

Zu Nurmmer 5

Nummer 5 erfasst den Tatbestand, dass der Zertifizierungsdiensteanbieter qualifizierte
Zertifikate - ohne Zustimmung des SignaturschiUssel-Inhabers abrufbar halt. Da
Zertifikate wichtige persénliche Daten (z.B. Prokura-Berechtigung in erheblichem
Umfange fiir ein Unternehmen) enthalten kdnnen, kann dies fiir die betroffenen
Signaturschlissel-Inhaber schwerwiegende Folgen haben (z. B. Erpressungsversuche).

Zu Nummer 6

Nummer 6 erfasst den Tatbestand, dass der Zertifizierungsdiensteanbieter Angaben in
ein qualifiziertes Zertifikat aufnimmt, ohne dass bei Vertretungsrechten die Einwilligung -
der dritten Person oder bei berufsbezogenen oder sonstigen Angabeh die erforderliéhe '
Bestatigung der zustandigen Stelle vorliegt. In einem solchen Fall kénnten Zertifikate z.
B. fiir besonders schwerwiegende Betrugshandlungen genutzt werden.

Zu Nummer 7

Nummer 7 erfasst den Tatbestand, dass der Zertiffzierungsdiensteanbieter die
Géheimhaltung von Signaturschliisseln nicht gewéhrleistet Die Geheimhaliung von
Signaturschliisseln ist notwendige Voraussetzung fur daS_Vertrauen in den Rechts- und
Geschaftsverkehr mit qualifizierten elektroniSchen Signaturen. Es handelt sich um eine
Kernpflicht der Zertifizierungsdiensteanbieter nach dem Gesetz. Zum Verweis auf die

Rechtsverordnung vgl. oben zu Nummer 1.



Zu Nummer 8

Nummer 8 erfasst deh Tatbestand, dass der Zertifizi'erungsdiensteanbieterr
' Signaturschlﬁséel auBerhalb der jeweiligen sicheren Signaturerstellungseinheit’
" speichert. In einem solchen Falle kénnten mit Kopien desSignat_urschlﬁssels gefalschte
Signaturen erzeugt werden, die von ',,echteh“ Signaturen nicht zu unterscheiden sind.

7 Zu Nummer 9

Nummer 9 erfasst den Tatbestand, dass ein Zertifizierungsdiensteanbieter die
-gesetzlich vorgeschriebene D'okumentation nicht fahrt. Die Dokumentation bildet eine
wichtige Grundlage flr gerichtliche Entscheidungen im Falle von Rechtsstreitigkeiten
- Uber die Sicherheit von Signaturen oder die pflichigeméBe Aufgabenerflllung eines
Zeriifizierungsdiensteanbieters. Zum Verweis auf die Rec:htsVerordnung vgl. oben zu

Nummer 1.
Zu Nummer 10

Nummer 10 erfasst den Tatbestand, dass ein 2’;—r:tiﬁzierunggdiensteanbieter seinen
Pflichten bei Einstéllung des Betriebes hinsichtlric;‘n der L"Jberga,be,der qua!ifizierten: ‘
Zertifikate und def Sperrung nicht nachkomfnt. Es geht um die Sicherung der
notwendigen Kontinuitdt der Nutzung qualifizierter Zertifikate sowie um die erforderliche
Tranépérenz im Falle der Einstellung des Betriebes, die fir das Vertrauen des Rechts-
und Geschéftsverkehrs in die Nutzung q'uralifizierter elektronischer Signaturen wichtig

ist. Zum Verweis auf die Rechtsverordnung vgl. oben zu Nummer 1.
Zu Nummer 11

Die Signaturschlissel-Inhaber miissen unterrichtet sein, um sich entscheiden zu
konnen, ob sie ihr Zertifikat sperren lassen wollen oder ob sie mit der Ubeszabe an
einen anderen Zertifizierungsdiensteanbieter einverstanden sind. Zum Verweis auf die
Rechtsverordnung vgl. 6ben zu Nummer 3. : "
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Zu Absatz 2

Die Vorschrift tragt durch die unterschiedlichen HéchstmaBe einer GeldbuBe fir die
Tatbestande des Absatzes 1 Nr. 1, 7 und 8 sowie f(]r die Tatbestadnde des Absatzes 1
Nr. 2 bis 6 sowie Nr. 9 bis 11 der jeweiligen Schwére und Bedeutung der Verstd8e
gegen das Gesetz Rechnung. '

Dié'Tatbeéténde' des Absatzes 1 Nr. 1, 7 und 8 belegen VerstoBe gegen zentrale
Handlungsgebote des SigG-E mit einem BuBlgeld von bis zu hunderttausend Deutsche
-Mark. Die Erflllung dieser Handiungsgeboté ist unerlaBliche Voraussetzung zur
Schaffung bzw. Aufrechterhaltung einer sicheren Infrastruktur im Rahmen des
Verfahrens flr qualiffzierte elektronische Signaturen. Daher ist fur diese Handlungen
der hdchste BuBgeldbetrag vorgesehen.

Die Ubrigen Tatbestinde des Absatzes 1, die mit einer GeldbuBe von bis zu
zwanzigtausend Deutsche Mark belegt werden kénnen, sind im Regelfall in der
Gesamtbetrachtung nicht so schwerwiegend wie die oben ‘genénnten Falle des
Absatzes 1. Es handelt sich hierbei um FormalverstoBe, fir die wegen des
vergleichsweisé geringeren Unrechisgehalts ist ein entsprechend abgesenkter
BuBgeldbetrag vorgesehen. Es handelt sich jedoch um Héndlungen, die fir das
ordnungsgeméBe Funktionieren des Verfahrens fir qualifizierte elekironische
Signaturen eine wichtige Rolle spielen und im Einzelfall die Sicherheitsinfrastruktur
erheblich treffen konnen. Daher ist eine BuBgeldbewehrung dieser Handlungen
angemessen und gerechtfertigt. o

Es liegtrim pflichtgemaBen Ermessen der zustandigen Behdrde, ob- und in welcher
Hohe sie im Einzerlfall je nach Schwere des VerstoBes gegen die buBgeldbewehrten
Vorschriften des Gesetzes eineé GeldbuBe verhangt (Kann-Besfrimmung). Sie kann im
Vorfeld einer moglichen BuBgeidverhdngung gegeniiber dem Zertiﬁzierungsdiensiean-
bieter auch nur eine entsprechende Verwarnung aussprechen oder — bei geringeren
VerstdBen — lediglich auf die Verletzung von Vorschriften hinweisen mit der Bitte, diese
abzustellen. ‘
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Zu Absatz 3

Diese Vorschrift entépricht den Vorgaben des Gesetzes (iber Ordnungswidrigkeiten, die
eine Benennung der zustindigen Verwaltungsbehérde fir die Verfolgung der
Ordnungswidrigkeiten, hier die Reguiierungsbehorde fiir Telekommunikation und Post,

verlangt.

Die Zustandigkeit fiir die Verhéi’ngung von BuBgeldern soll bei der zustandigen Eghérde
nach § 3 SigG-E liegen. Sie verfligt Gber die erforderliche Fachkompetenz, um die
relevanten Tatbesténde entsprechend beurtsilen zu kénnen.

Zu § 22

Die Vorschrift greift auf § 4 Abs. 6 SigG zuriick. Sie wird im Rahmen der neuen Struktur
des Gesetzentwurfs an dieser Stelle als eigensténdige Vorschrift eingefigt.

~Der Wortlaut der Kostenvorschrift in Absatz 1 geht dber den des geltenden
Signaturgesetzes hinaus, in dem nur von ,6ffentlichen LeiStungen“ die Rede ist. Der fiir
Absatz 1 gewahlte Begriff ~Amtshandiungen®  entspricht dem  des

" Verwaltungskostengesetzes, das hier Anwendung findet. Die weitergehende Fassung
mit der enumerativen Beschreibuhg der kostenpflichtigen MaBnahmen der zustandigen
Behorde ist im Hinblick auf die nach den Vorgaben der Richtlinie neu hinzutretenden
Aufgaben der zusténdigen Behodrde (Aufsicht Uber die Zertifizierungsdiensteanbieter)
notwendig. Diese MaBnahmen decken alle Amtshandlungen im Zusammenhang mit der
Aufsicht ab. Die Vorschriit des § 19 SiG-E sieht keine systematischen, sondern
vielmehr anlassbezogene AufsichtsmaBnahmen vor (vgl. dazu Ausfﬁhrun'genrzu §19
Abs.1). Mit dem neuen Satiz wird sichergestellt,' dass alle Kosten fur beauftragte -
private Stellen von dieser Regelung erfasst werdeh.r Bei der Inanspruchnahme privater
Stellen ist stets der Tatbestand nach § 22 Abs. 1 SigG-E gegeben.

Absatz 2 regelt Kosten, die im Zusammenhang mit dem Flhren eines online abrufbaren
Verzeichnisses nach §§ 16 Abs. 3 und 19 Abs. 6 SigG-E entstehen. Es wird im Ubrigen
hinsichtlich der Bemessung der Jahresgebiihr auf die Ausfiihrungen zu den Kosten

unter A. ll. 4 verwiesen.
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Zu § 23

Mit der Vorschrift werden die Artikel 4 EGSRL (Binnenmarktgruhdsétze), Artikel 5
EGSRL (Rechtswirkung elektronischer Signaturen) und Artikel 7 EGSRL (internationale
Aspekte) umgesetzt. '

Zu Absatz 1

Elektronische Signaturen, die auf einem auslandischen qualifizierten Zertifikat beruhen
und die Voraussetzungen naCh Artikel 5 Abs. 1 EGSRL erfiillen, werden qualifizierten
elektronischen Signaturen gleichgestellt. Dies bezieht sich sowohl auf die EG-
Mitgliedstaaten (Satz 1) als auch auf Drittstaaten (Satz 2), wenn eine der unter den

Nummern 1 bis 3 genannten Voraussetzungen vorliegt.

Die Vorschrift beZieht sich nur auf qualifizierie elekironische Signaturen und die an
diese geknipften Rechisfolgen. Andere elektronische Signaturen, die im Gesetz nicht
naher geregelt werden, sind bereits nach_der bestehenden Rechtslage gleichgestellt.

Zu Absatz 2

Damit auslandische elekironische Signaturen den qualifizierten elektronischen
Signaturen des Verfahrens der freiwilligen Akkreditierung nach § 15 SigG-E rechtlich
“gleichgestellt werden koénnen, missen diese nachweislich gleichwertige Sicherheit
aufweisen. Dazu‘ mussen sie gleichen odér gleichwertigen Anforderungen, wie sie im
SigG-E und der Rechtsverordnung nach § 24 SiG-E festgelegt sind, unterliegen.
AuBerdem muss die Erfillung der Anforderungen vorab im Rahmen eines
Akkreditierungsverfahrens (sowie bei den Zertifizierungsdiensteanbietern danach in
regelmaBigen Zeitabstanden und bei sicherheitserheblichen Verénderungjen) in gleicher
~oder gleichwertiger Weise gepruft und bestéatigt worden sein. Die Gleichwertigkeit wird
durch die fir die freiwillige Akkréditierung zusténdige Behérde festgéstellt. Einzelheiten

regelt die Rechtsverordnung nach § 24 SigG-E.
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Hiervon unberihrt bleibt die Anerkennung von Zertifikaten und den darauf basierenden
Signaturen nach Artikel 7 Abs. 1 Buchst. a) EGSRL, wie sie in Absatz 1 geregelt ist.
Zertifikate, die nach Artikel 7 Abs. 1 Buchst. a) EGSRL aufgrund eines Verfa:irens der
freiwilligen Akkreditierung gemaB der Richtlinie auBerhalb des Geltungsbereichs des
Signaturgesetzes ausgestellt wurden, werden nach Absaiz 1 anerkannt. Das Grleiche
gilt fir den Fall des Artikel 7 Abs. 1 Buchst. ¢) EGSRL (bilaterale odér multilaterale
Veréinbarungen), der ebenfalls im Absatz 1 gerege'lt-ist. Um eine Anerkennung nabh,
Absatz 2 zu erreichen, hﬁssen'die oben genannten Voraussetzungen ‘namentlich des
§ 15 SigG-E, erfullt sein.

- Das Verfahren der freiwilligen Akkreditierung nach § 15 SigG-E —- steht jedem ;
auslandischen Anbieter offen; er unterliegt den gleichen Bedingungen wie deutsche
Anbieter. Die Richtlinie rdumt nach Artikel 3 Abs. 2 den einzelnen Mitgliedstaaten
ausdrucklich die Mdéglichkeit ein, freiWilIigé Akkreditierungssysteme einzufithren oder
beizubehalten.

Zu Absatz 3

~ Mit der Vorschrift in Satz 1 wird A’rtikel' 4 Abs. 2 EGSRL umgesetzt. Produkte fir
elekironische Signaturen, bei denen die ErfL'}Hung der Anfotde‘rungen nach der Richtlinie
in einem anderen EG-Mitgliedstaat festgestellt wurde, werden denen nach dem
Signaturgesetz gleichgestelit.. '

Etwas anderes gilt nach Satz 2 fir die‘im Rahmen einer freiwilligen Akkreditierung nach
besonderen Modalitdten geprifien Produkie gemaB § 15 Abs. 78' SigG-E. Damit
auéléndisc_he Produkte diesen Produkten gleichgestelit werden kénnen, miissen sie
~ nachwesislich gleichwertige Sicherheit aufweisen,' d.h. sie mussen gleichen oder '
gleichwertigen - Sicherheitsanforderungen unterliegen und die Sicherheit muss in
gleicher oder gleichwertiger Weise gepriift und bestétigt worden sein.
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Zu§ 24

Die Vorschrift greift auf § 16 SigG zuriick und wird an den Gesetzentwurf angepasst.
Neben einer redaktionellen Anpassung an die neuen Begriffe des § 2 SigG-E wird der
Erméachtigungsumfang dem veranderten Regelungsumfang des SigG-E angepasst und

prazisiert.
Zu Nummer 1

Nummer1 greift auf §16 Nr.3 SigG zuriick -und wird hinsichtlich des
Errﬁéchtigungsumfangs prazisiert. Es handelt sich bei Nummer 1 um die gesetzlichen
Kernpflichten der Zertifizierungsdiensteanbieter. Eine Ausgestaltung der Pflichten der
Zertifizierungsdiensteanbieter in der Signaturvefordnung trdgt zur Rechts- und
Planungssicherheit fir die Unternehmen bei und schafft die erforderliche
, Handlungsgrundlage fur die zusténdige Behorde zur Umsetzung eines geeigneten
Systems der Uberwachung nach den Vorgaben der Richtlinie. Der Ausgestaltung
bedurfen daher die Regelungen zur Betriebsanzeige A(§ 4 Abs. 2 und 3 SigG-E), zur
Vergabe der qualifizierten Zertifikate (§ 5 SigG-E), der Unterrichtungspflicht (§ 6 Abs. 1
SigG-E), der Sperrung von qualifizierten Zertifikaten (§ 8 SigG-E), der Dokumentation
(§ 10 SigG-E), der Deckungsvorsorge (§ 12 SigG-E), der Einstellung des Betriebes (§13
SigG-E) und der freiwilligen Akkreditierung (8§ 15 SigG-E). -

Zu Nummer 2

Nummer 2 umfasst die Efméichtigung fiir die in § 22 Abs. 1 und 2 geregelten Kosten.
Hinsichtlich der Bemessung der Beitrage fir die Jahresgebihr nach § 22 Abs. 2 SigG-E
wird auf die Ausfiihrungen zu den Kosten unter A. ll. 4. verwiesen.

Zu Nummer 3

Nummer 3 greift auf § 16 Nr. 4 SigG zuriick. Im Hinblick auf mégliche notwendige
Anpassungen an Ergebnisse des Ausschusses nach Artikel 9 EGSRL und im Interesse
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der Rechtssicherheit wird die bisher auf die Gltigkeitsdauer beschrankte Erméachtigung
auf den naheren Inhalt der Zertifikate erweitert.

Zu Nummer 4

Nummer 4 greift auf § 16 Nr. 6 SigG zuriick. Die Vorschrift wird nur-an dis neuen
Begriffe in § 2 SigG-E angepasst und durch Nennung der Bezugsvorschriﬁen im SigG-E

prazisiert.
Zu Num'mer;s
Die Nummer 5 ist Folge der neuen Vorschrift nach § 18 SigG-E.

_Zu Nummef 6

Die Nummér 6 greift auf § 16 Nr. 7 SigG zuriick.

' Zu Nummer 7
Die Nummer 7 ist Folge dgr neuen Vorschriﬁ ﬁach §23 SigGr-E.r '
Zu§ 25 |

Die Ubergangsvorschrift gibt Unternehmen und Privétpersonen, die im Vertrauen auf
das geltende Signaturgesetz in eine entsprechende Infrastruktur investiert haben,
Bestands- und Investitionsschutz. '

Absatz 1 gilt fur Zertifizierungsdiensteanbieter, die Gber eine Genehmigurg nach
- geltendem SigG verfiigen. Die Regelungen der Absatze 2 und 4 betreffer dariber
hinaus den Bestandsschutz fiir Privatpersonen sowie fur Unternehmen und £zhérden
beziiglich deren Mitarbeiter, die Zertifikate und Produkte fir die Ase-2ndung
elektronischer Signaturen beschafft haben. Die Regelung in Absatz 3 betrifft die Prdf-
und Béstétigungsstellen, die sich auf Priffungen oder Bestatigungen nach dem
geltenden Signaturgesetz 'eingerichtet haben. Die Regelung in Absatz 4 betrifft vor
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allem auch Hersteller von gesetzeskonformen Produkten, die in die Herstellung und
_Entwicklung dieser Produkte lnvestlert haben.

Die Gleichstellung der Leistungen und Produkte nach dem gelienden Signaturgesetz ist
gerechtfertigt, da diese auch die Anforderungen des SigG-E, namentlich die des § 15
SigG-E, in vollem Umfange erfilllen. Die nach dem geltenden Signaturgesetz
ausg'estelltén Zertifikate sind lediglich nicht formal als ,qualifiziert” klassifiziert. Dies
kann dadurch behoben werden, dass die Zertifizierungsdiensteanbieter ihren Kunden
automatisch neue Zertifikate mit diesem Zusatz ausstelien. - |



Zu Artikel 2
Umstellung von Vorschriften auf Euro

Im Gesetz sind zur Regelung der Deckungsvorsorge nach § 12 SigG- E und. zum
BuBgeld nach § 21 SlgG -E Betrége vorgesehen, die in Deutscher Mark beziffert sind.
" Die BuBgeldbetrage sind erst dann in Euro anzugeben, wenn das Gesetz zur
W'a'hrungs'umstel-lung am 1. Januar 2002 in Kraft tritt, da die 6ffentliche Verwaltung erst
ab diesem Zeitpuhkt mit Euro-Betragen operieren wird. | |

Zu Artikel 3
Anpassung von Bundesrecht

Artikel 3 nennt Regelungen des. Bundes, die auf digitale Signaturen nach geltendem

Signaturgesetz verweisen.
~ Zu Absatz 1

\§ 15 Satz 2 der Verordnung Uber die Vergabe oéffentlicher Auftréige sieht fir
elektronische Dokumente vor, dass diese mit einer Signatur nach geltendem
Signaturgesetz zu versehen sind. Der Wortlaut wird durch den Verweis auf qualifizierte
elektronische Signaturen nach § 2 Nr. 3 SigG-E an die ki]nftige Rechtslage angepasst. - -

Zu Absatz 2

§ 7 Absatz 3 der Soziélversicherungs-Rechnungsverordnung siehtr vor, dass die
Zahlungsanordnung im Rahmen der Verordnung von dem zur Anordnung Befugten
entweder durch Unterschrift oder mit einer digitalen Signatur nach dem geltenden
Signaturgesetz zu versehen ist. Der Wortlaut wird durch den Verweis auf qualifizierte ‘
elektronische Signaturen hach § 2 Nr. 3 SigG-E an die kinftige Rechtslage ang‘epasét.
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| Zu Artikel 4
- Ruckkehr zum einheitlichen Verordnungsrang

Um zu vermeiden, dass die im Rahmen des auf Artikel 3 Abs. 1 und 2 beruhenden Teile '
der dort geanderten Rechtsverordnung kiinftig nur noch durch Gesetz, aber nicht mehr
vom Verordndngsgeber spateren Erfordernissen angepasst werden konnen, wird eine
besondere Bestimmung vorgeseﬁen, die dies gestaittet.

Zu Artikel 5
Inkrafttreten

Artikel 5 regelt das Inkrafttreten der Artikel- 1 bis. 4 sowie das zeitgleiche

AuBerkrafttreten des geltenden Signaturgesetzes. Das neue Signaturgesetz 16st damit

das geltende Signaturgesetz ab. Artikel 2 tritt erst mit Umstellung der Wéhrung von
Deutscher Mark auf Euro in Kraft. | ' '

Die Richtlinie sieht in Artikel 14 eine Umsetzungsfrist bis zum 19. Juli 2001 vor. Eine
frihzeitige Urhsetzung bereits zum 1. Januar 2001 ist zuldssig. Sie trdgt dem
Erfordernis der raschen Anpassung an die Standards der Européischen Union
Rechnung und soll einen Beitrag dazu leisten, den erreichten Vorsprung auf dem
Gebiet der digitailen bzw. elektronischen Signaturen zu sichern und weiter auszubauen.
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Stellungnahme
des Bundesrates

Entwurf eines Gesetzes Uber Rahmenbedingungen fir elektronische
Signaturen und zur Anderung weiterer Vorschriften

Der Bundesrat hat in seiner 754. Sitzung am 29. September 2000 beschlossen, zu

dem Gesetzentwurf geméaf} Artikel 76 Abs. 2 des Grundgesetzes wie aus der Anlage

ersichtlich Stellung zu nehmen.
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Anlage

Stellungnahme
zum

Entwurf eines Gesetzes tiber Rahmenbedingungen fir elektronische

Signaturen und zur Anderung weiterer Vorschriften

1. Zu Artikel 1 (§ 2 SigG)

Die Bundesregierung wird gebeten, im weiteren Gesetzgebungsverfahren zu

priifen, ob

1.

in § 2 eine Definition fiir die in § 15 Abs. 2 angesprochenen dauerhaft
iiberpriifbaren qualifizierten Signaturen, die auf einem qualifizierten

Zertifikat eines akkreditierten Anbieters beruhen, getroffen werden kann.

in § 2 eine gesonderte Definition fiir diejenigen Nachweise zu treffen ist,

die in § 16 Abs. 1 Satz 1 als qualifizierte Zertifikate bezeichnet werden.

Begriindung:

Zu Nummer 1

Die in § 15 Abs. 2 angesprochenen qualifizierten elektronischen Signaturen
unterscheiden sich von anderen qualifizierten elektronischen Signaturen im
Sinne des § 2 Nr. 3 dadurch, dass sie auf einem qualifizierten Zertifikat eines
akkreditierten Zertifizierungsdiensteanbieters beruhen und deshalb dauerhaft
iiberpriifbar sind. Eine Legaldefinition hiitte den Vorteil, dass auf sie in
anderen Rechtsvorschriften Bezug genommen werden kann.

Zu Nummer 2

Soweit ersichtlich, wird der Begriff des qualifizierten Zertifikats in § 16 Abs. 1
Satz 1 in einem anderen Sinne als in den tibrigen Vorschriften verwendet. Nach
§ 2 Nr. 7 sind qualifizierte Zertifikate ausschlieBlich von
Zertifizierungsdiensteanbietern fir natirliche Personen ausgestellte
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besonderen Anforderungen geniigende elektronische Bescheinigungen, mit-
denen Signaturpriifschliissel einer bestimmten Person zugeordnet werden.

Hingegen wird in § 16 Abs. 1 Satz 1 der Begriff des qualifizierten Zertifikates

auch fiir einen Nachweis verwendet, den die zustindige Behorde akkreditierten

Zertifizierungsdiensteanbietern ausstellt.

2. Zu Artikel 1 (§ 6 Abs. 2 Satz 1 SigG)

In Artikel 1 sind in § 6 Abs. 2 Satz 1 nach dem Wort "Antragsteller" die Worter

"bei der erstmaligen Antragstellung” einzufiigen.

Begriindung:

Der Antrag dient der Klarstellung des Gewollten. Der Begriindung des Gesetz-
entwurfs (vgl. S. 44) ist zu entnehmen, dass eine Unterrichtung bei einer erneu-
ten Antragstellung (bei demselben oder einem anderen Zertifizierungsdienst)
generell entbehrlich sein soll. Dies kommt im Text des § 6 Abs. 2 SigG-E aber
nicht zum Ausdruck. Ganz im Gegenteil verleitet § 6 Abs. 2 Satz 3 SigG-E so-
gar dazu, den umgekehrten Schluss zu ziehen.

3. ZuArtikel 1 (§ 6 Abs. 2 Satz 2 SigG)

In Artikel 1 sind in § 6 Abs. 2 Satz 2 nach dem Wort "schriftliche" die Wérter

", nicht notwendig eigenhédndig unterschriebene" einzufiigen.

Begriindung:

Es ist zur Erreichung des Zwecks der Unterrichtung nicht erforderlich, dass die
schriftliche Belehrung vom Zertifizierungsdiensteanbieter eigenhidndig unter-
schrieben wird. Dass kein Erfordernis einer eigenhidndigen Unterschrift besteht,
muss in der Regelung aber wegen § 126 Abs. 1 BGB zum Ausdruck kommen.

4. Zu Artikel 1 (§ 11 SigG)
In Artikel 1 ist § 11 wie folgt zu fassen:

||§ 1 1
Haftung

(1) Verletzt ein Zertifizierungsdiensteanbieter seine Pflichten nach diesem Ge-




-3- Drucksache 496/00 (Beschluss)

setz oder der Rechtsverordnung nach § 24 oder versagen seine Produkte fiir
elektronische Signaturen oder sonstige technische Sicherungseinrichtungen, so

hat er

1. dem Empfinger einer qualifizierten elektronischen Signatur, die auf einem

von ihm ausgestellten Zertifikat beruht,
2. dem Empfinger eines von ihm ausgestellten qualifizierten Zeitstempels,

3. einer dritten Person, fiir die nach einem von ihm ausgestellten qualifizierten
Zernifikat der Signaturschliissel-Inhaber die Vertretungsmacht haben soll

oder
4. dem Empfinger einer Auskunft nach § 5 Abs. 1 Satz 2

den aus der Pflichtverletzung oder dem Versagen der Sicherungseinrichtungen
entstechenden Schaden zu ersetzen. Die Ersatzpflicht tritt nicht ein, wenn der

Zertifizierungsdiensteanbieter nicht schuldhaft gehandelt hat.

(2) Wenn ein qualifiziertes Zertifikat oder ein qualifizierter Zeitstempel die
Nutzung des Signaturschliissels oder des Zeitstempels auf bestimmte Anwen-
dungen nach Art oder Umfang beschrénkt, tritt die Ersatzpflicht nur im Rahmen

dieser Beschrinkungen ein.
(3) § 831 Abs. 1 Satz 2 des Biirgerlichen Gesetzbuchs ist nicht anzuwenden.

(4) Ein Zertifizierungsdiensteanbieter, der gemaf § 23 Abs. 1 Satz 2 Nr. 2 fiir
ein Zertifikat eines Anbieters aus einem Drittstaat einsteht, haftet fiir dessen

Handeln wie fiir eigenes Handeln.

(5) Die Absitze 1 bis 4 sind auf sonstige Zertifikate oder Zeitstempel entspre-
chend anzuwenden, soweit nicht die Zertifizierungsstelle ihre Pflichten oder

ihre Haftung in dem Zertifikat oder Zeitstempel beschréinkt hat."
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Begriindung:

Die Haftungsvorschrift ist so zu fassen, dass sie unmissverstindlich eine delik-
tische Haftung zum Gegenstand hat. Diese Klarstellung ist erforderlich, damit
kein Zweifel dariiber besteht, welche allgemeinen Vorschriften fiir die Haftung
gelten, insbesondere hinsichtlich der Gehilfenhaftung und der Verjahrung.

Die deliktische Haftung ist sachangemessen, wenn fiir Gehilfen uneinge-
schrinkt gehaftet wird und wenn die Beweislast hinsichtlich des Verschuldens
beim Zertifizierungsdiensteanbieter liegt. Die vertragliche Haftung gegeniiber
dem Signaturschliissel-Inhaber bedarf keiner besonderen gesetzlichen Rege-
lung. Fiir die Haftung gegeniiber Dritten ist zwar auch an eine Haftung auf
Grund eines Vertrages mit Schutzwirkung zu Gunsten Dritter zu denken (vgl.
Palandt/Heinrichs, BGB-Komm., 59. Aufl., § 328 Rdnr. 32). Die deliktische
Haftung bietet jedoch den Vorteil, dass sie nicht durch Rechtswahl gemiB Ar-
tikel 27 EGBGB eingeschrankt werden kann. Sie ist auch nicht mit einer
Haftungsobergrenze beschrinkt, wie das bei einer Gefihrdungshaftung zu er-
warten ware.

In Absatz 1 sind - einem allgemeinen Grundsatz des Deliktsrechts folgend - die
Anspriiche auf einen Personenkreis zu beschrinken, der unmittelbar Adressat
der elektronischen Signatur, des Zeitstempels oder der Auskunft ist. Ohne eine
solche Beschrankung wiirde die Haftung uferlos und fiir den Haftenden nicht
mehr kalkulierbar.

Andererseits miissen auch diejenigen einen Ersatzanspruch erhalten, {iber die in
einem Zertifikat zu Unrecht bescheinigt wird, der Signaturschliissel-Inhaber
habe fiir sie Vertretungsmacht. Gerade in diesem Punkt muss ein wesentliches
Schadenspotenzial angenommen werden.

Absatz 1 Satz 2 der vorgeschlagenen Fassung libernimmt im Kern den Rege-
lungsgehalt des Absatzes 2 des Entwurfs, bringt ihn aber in die sachgerechte
Fassung. Der Entwurf will zu Recht und in Ubereinstimmung mit Artikel 6
Abs. 1 der Richtlinie die Beweislast hinsichtlich des Verschuldens dem
Zertifizierungsdiensteanbieter auferlegen, weil der Geschiddigte kaum eine
Chance hitte, das Verschulden zu beweisen. Die Fassung des Entwurfs "wenn
er die Verletzung nicht zu vertreten hat" kniipft an § 276 Abs. 1 Satz 1 BGB
an, der sich allerdings auf bestehende Schuldverhiltnisse bezieht und deshalb
fiir eine deliktische Haftung gegeniiber Dritten nicht sachgerecht ist. Es muss
vielmehr ausgesprochen werden, dass der Zertifizierungsdiensteanbieter dar-
zulegen und zu beweisen hat, dass ihn kein Verschulden trifft.

Auf die Regelung in Absatz 1 Satz 2 des Entwurfs sollte verzichtet werden.
Ohne eine solche Vorschrift gilt § 254 BGB und fiihrt zu einem angemessenen
Interessenausgleich zwischen den Beteiligten. Hingegen gibt es keinen hinrei-
chenden Grund, einen Ersatzanspruch des Geschidigten schon dann vollstdn-
dig auszuschlieBen, wenn ihn nur leichtes Verschulden trifft, selbst bei einem
schweren Verschulden auf der Seite des Zertifizierungsdiensteanbieters.

Die in Absatz 3 des Entwurfs enthaltene Regelung der Verwendungsbe-
schrankung fiir qualifizierte Zertifikate muss auf Verwendungsbeschrinkungen
in qualifizierten Zeitstempeln ausgedehnt werden (Absatz 2 der vorge-
schlagenen Fassung). Bei Zeitstempeln gibt es in gleicher Weise wie bei Zerti-
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fikaten ein Bediirfnis, die Verwendung nach Art und Umfang einzuschrinken
und damit das Haftungsrisiko zu verringern.

Dass der Entwurf in Absatz 4 Satz 2 die Anwendung von § 831 Abs. 1 Satz 2
BGB ausschlieBen will, ist sachgerecht. Allerdings muss die Méglichkeit des
Entlastungsbeweises fiir alle Verrichtungsgehilfen ausgeschlossen werden,
nicht nur fiir die gemaB § 4 Abs. 5 beauftragten Dritten und fiir auslindische
Zertifizierungsstellen, fiir die der Anbieter einsteht. Insbesondere muss fiir die
eigenen Leute eine uneingeschrinkte Gehilfenhaftung gelten. Anderenfalls
konnte die Haftung empfindlich eingeschrénkt sein, denn in aller Regel werden
die Zertifizierungsdiensteanbieter juristische Personen sein, und die Or-
ganhaftung nach § 31 BGB wird nur in den seltensten Fillen eingreifen. Des-
wegen kommt es auf eine uneingeschrinkte Haftung fiir die Mitarbeiter an.
Entscheidend ist es deshalb, die Entlastungsmoglichkeit des § 831 Abs. 1 Satz
2 BGB umfassend auszuschlieSen.

Unter dieser Voraussetzung ist es nicht erforderlich, in Absatz 4 Satz 1 des
Entwurfs eine Haftung des Anbieters fiir beauftragte Dritte zu regeln, weil sie
Verrichtungsgehilfen sind, fiir die ohnehin nach § 831 BGB gehaftet wird. Le-
diglich hinsichtlich des Einstehens fiir Zertifikate aus Drittstaaten sollte die
Regelung in Absatz 4 iibernommen werden.

Die Haftungsregelung wire jedoch unvollstindig, wenn sie auf qualifizierte
Zertifikate und Zeitstempel beschrinkt wiirde. Die Richtlinie gestattet nicht nur
solche qualifizierten Produkte und dementsprechend geht auch der Entwurf
davon aus, dass es daneben einfache und fortgeschrittene elektronische Sig-
naturen geben kann. In der Praxis kdnnen insbesondere Kostengesichtspunkte
dafiir sprechen, solche einfacheren Formen anzubieten und zu akzeptieren,
ebenso der Umstand, dass im Rahmen der Richtlinie nur eingeschrinkte Mog-
lichkeiten einer Haftungsbeschrinkung bestehen. Auch bei diesen Signaturen
kann sich die Haftungsfrage stellen. Wenn es insoweit an einer speziellen Re-
gelung fehlt, miissen die allgemeinen Normen herangezogen werden, etwa eine
Haftung auf Grund eines Vertrages mit Schutzwirkung zu Gunsten Dritter (vgl.
Palandt/Heinrichs, BGB-Komm., 59. Aufl., § 328 Rdnr. 32). Es wire jedoch
schwer hinnehmbar, wenn fiir Zertifikate mit und ohne Qualifikation nach
grundsitzlich unterschiedlichen Anspruchsnormen gehaftet wiirde.

Deshalb empfiehlt es sich, in Absatz 5 die Vorschriften der Absitze 1 bis 4 auf
Zertifikate und Zeitstempel ohne Qualifikation fiir entsprechend anwendbar zu
erkldren, jedoch mit der wesentlichen Einschrinkung, dass die Anbieter im
Zertifikat ihre Pflichten und ihre Haftung - auch betragsmiBig - einschrinken
kénnen. Ob solche Leistungen, zu geringeren Preisen, aber auch mit einge-
schrinkter Haftung, akzeptiert werden, kann der Markt entscheiden.

5. Zu Artikel 1 (§ 12 SigG)

In Artikel 1 ist § 12 wie folgt zu dndern:
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a) Satz 1 ist wie folgt zu fassen:

"Der Zertifizierungsdiensteanbieter hat dafiir Sorge zu tragen, dass er sei-
nen gesetzlichen Verpflichtungen zum Ersatz von Schiden nachkommen
kann, die dadurch entstehen, dass er die Anforderungen dieses Gesetzes
oder der Rechtsverordnung nach § 24 verletzt oder seine Produkte fiir
elektronische Signaturen oder sonstige technische Sicherungseinrichtungen

versagen."

b) In Satz 2 ist die Angabe "§ 11" durch die Angabe "Satz 1" zu ersetzen.

Begriindung:

Der Bundesrat begriiit die Einfithrung einer Verpflichtung der Zertifizierungs-
diensteanbieter zur Deckungsvorsorge. Die Ankniipfung der Verpflichtung an
"durch den Betrieb eines Zertifizierungsdienstes schuldhaft verursachte Schi-
den" ist jedoch abzulehnen. Fiir eine Haftung nach § 11 SigG-E reicht es be-
reits aus, dass der Zertifizierungsdiensteanbieter fehlendes Verschulden nicht
nachweisen kann. § 11 SigG-E setzt demnach die positive Feststellung eines
Verschuldens nicht voraus. AuBerdem sollte in § 12 Satz 2 SigG-E nicht nur
der Anspruch nach § 11 SigG-E als Ankniipfungspunkt der Deckungsvorsor-
gepflicht gewidhlt werden, sondern wie in § 19 UmweltHG das Schadensrisiko,
um auch unter Umstinden gegebene konkurrierende Anspriiche einzubeziehen.

6. Zu Artikel 1 (§ 12 Satz 2 SigG)

Der Bundesrat bittet die Bundesregierung, im weiteren Gesetzgebungsverfahren
zu priifen, ob die Mindestdeckungssumme von 500 000 Deutsche Mark bzw.

250 000 Euro je haftungsauslosendem Ereignis ausreichend ist.

Begriindung:

Die in der Begriindung des Gesetzentwurfs (S. 55) enthaltenen Ausfiihrungen
zur Festlegung der Mindestdeckungssumme von 500 000 DM bzw. 250 000
Euro (vgl. Artike!l 2) je haftungsauslosendem Ereignis sind sehr knapp gehalten
und konnen nicht befriedigen. Der Hinweis, dass geldwerte Transaktionen
(z.B. beim Online-Banking) regelmiBig unter den genannten Betrigen liegen,
lisst auBer Betracht, dass - wie in der Begriindung auf S. 54 zutreffend ausge-
fithrt - ein haftungsauslésendes Ereignis (z.B. ein gefilschtes Zertifikat) eine
unbestimmte Vielzahl von Einzelschiden auslosen kann, fiir die die Mindest-
summe insgesamt nur einmal bereitsteht.
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7. Zu Artikel 1 (§8§ 12 und 24 Nr. 1 SigG)

Der Bundesrat bittet die Bundesregierung sicherzustellen, dass die Verordnung
zur Ausgestaltung der Deckungsvorsorge zusammen mit dem reformierten

Signaturgesetz in Kraft tritt.

Begriindung:

Es erscheint inakzeptabel, die ndhere Ausgestaltung der Deckungsvorsorge
einer Verordnung zu iiberlassen, wenn nicht sicher gestellt ist, dass sie zusam-
men mit dem reformierten Signaturgesetz in Kraft tritt. Andernfalls lieBe sich -
nach den Erfahrungen im Bereich des Gentechnikgesetzes und der Umwelt-
haftung - kaum vorhersagen, ob und wann die Verordnung jemals erlassen
werden wird. Auch bliebe vollig unklar, was unter einer geeigneten Deckungs-
vorsorge im Sinne des § 12 SigG-E zu verstehen ist. Die daraus resultierende
Rechtsunsicherheit wire nicht nur fiir potenzielle Anspruchsteller, sondern
auch fiir die Zertifizierungsdiensteanbieter angesichts der nach § 19 Abs. 3
Nr. 3 SigG-E drohenden Sanktionen untragbar. Ob eine hohe Kapitaldeckung
einer Zertifizierungsstelle als Deckungsvorsorge ausreicht, wie in der Ent-
wurfsbegriindung (S. 54) ausgefiihrt, erscheint sehr zweifelhaft.

8. Zu Artikel 1 (§ 24 Nr. 1 SigG)

Der Bundesrat bittet die Bundesregierung, im weiteren Gesetzgebungsverfahren
zu priifen, ob die Verordnungsermichtigung zur Ausgestaltung der Deckungs-

vorsorge in der gegenwirtigen Fassung (§ 24 Nr. 1) ausreichend ist.

Begriindung:

Angesichts der strengen Vorgaben des Artikels 80 Abs. 1 Satz 2 GG bestehen
erhebliche Bedenken, ob die Verordnungsermichtigung in § 24 Nr. 1 SigG-E
zur Ausgestaltung der Deckungsvorsorge (§ 12 SigG-E) hinreichend bestimmt
ist.




