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Gesetz iiber Rahmenbedmgungen fiir elektronische Slgnaturen
und zur Anderung welterer Vorschriften

. Der Bundestag hat das folgende Gesetz be-

schlossen:

Artikel 1

Gesetz iiber Rahmenbedingungen fiir elektroni-

- sche Signaturen (Signaturgesetz - SigG)'
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Die Mlttexlunospﬂlchten der Richtlinie 98/34/EG des Europiischen Parlaments u
nd des Rat 2
iiber ein Informationsverfahren auf dem Gebiet der Normen und technischen Vorschrifien (;SEB‘;OEEHG i’rJTlZ(l)ngs

37 v. 21. Juli 1998), zuletzt gesindert durch die Richtlinie 98/48/EG des Europi
iischen Parl
vom 20. Juli 1998 (ABL. EG Nr.L 217 S. 18 v. 5. August 1998) sind beachteF: worden. rements und fes Rates

- gleicher Text wie Fuflnote l) des Regierungentwurfs.
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Erster Abschnitt. Allgememe Bestlmmun-.
gen

§ 1 Zweck und Anwendungsbereich

(1) Zweck des Gesetzes ist es, Rahmenbe-
dingungen fiir elektronische Signaturen zu

schaffen.
-(2) Soweit nicht bestimmte elektronische Sig-

* naturen durch Rechtsvorschrift vorgeschrie-

ben sind, ist ihre Verwendung freigestelit.

(3) Rechtsvorschriften kénnen fiir die ffentlich-

rechtliche Verwaltungstitigkeit bestimmen, dass

der Einsatz qualifizierter elektronischer Signaturen

zusitzlichen Anforderunsen unterworfen wird.

Diese Anforderungen miissen objektiv. verhéltnis-

miBic und nichtdiskriminierend sein und diirfen

sich nur éuf die spezifischen Merkmale der betref-r

fenden Anwendung beziehen.

§2 Begrfffsbéstimmﬁngen

Im Sinne dieses Gesetzes sind

(WS )

“elektronische Signaturen” Daten in e-
lektronischer -Form, die anderen elektro-

nischen Daten beigefiigt oder logisch mit
ihnen verkniipft sind und die zur Authen-

tifizierung dienen,

.“fortgeschrittene elektronische Signatu-

ren”  elektronische Signaturen nach

‘Nummer 1, die

a) ausschlieflich dem Signaturschliis-

~ sel-Inhaber zugeordnet sind,

b) die Identifizierung des Signatur-

- schliissel-Inhabers ermdglichen, »

¢) mit Mitteln erzeugt werden, die der

- Signaturschliissel-Inhaber unter- sei-
ner alleinigen Kontrolle halten kann,

.~ und »

d) mit den Daten, auf die sie sich bezie-
hen, so verkniipft sind, dass eine
nachtrégliche Verdnderung der Daten
erkannt werden kann,

“quéliﬁzierte elektronische Signaturen™

~ elektronische Signaturen nach Nummer
2, die

a) -auf einem zum Zeltpunkt ihrer Er-
zeugung giiltigen qualifizierten Zerti-
fikat beruhen und

b) mit einer sicheren Signaturerstel-
lungseinheit erzeugt werden,

“Signaturschliissel” einmalige elektro-.

nische Daten wie private kryptographi-

sche Schliissel, die zur Erstellung einer

elektronischen Signatur verwendet wer-

den,



5. “Signaturpriifschlﬁssgl” elektronische’
Daten wie 6ffentliche kryptographische
Schliissel, die zur Uberpriifung einer e-

lektronischen Signatur verwendet wer-

den,

6. “Zertifikate” elektronische Bescheini-
“gungen, mit denen Signaturpriifschliisse]

einer Person zugeordnet werden und die

Identltat dieser Person bestiitigt erd

7. "qua11ﬁ21erte Zertlfi cate" elektronische Beschei-

nigungen nach Nummer 6 fiir natiirliche Personen,

die die Voraussetzungen des § 7 erfiillen und von
Zertifizierungsdiensteanbietern ausgestellt werden,
die mindestens die Anforderungen nach den §§ 4

bis 14 oder § 23 dieses Gesetzes und der sich dar-

auf beziehenden Vorschriften der Rechtsverord-
nung nach § 24 erfiillen, '
8. ‘“Zertifizierungsdiensteanbieter” natiirli-
che oder juristische Personen, die qualifi-
zierte Zertifikate oder qualifizierte Zeit-
- stempel ausstellen,
9. “Signaturschliissel-Inhaber”  natiirliche
Personen, die Signaturschfiissel besitzen
und denen die zugehdrigen Signaturpriif-
schﬁissel durch qualiﬁzierte Zertifikate

zugeordnet sind,
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10. 51chere S1gnaturerstellungsemhe1ten" Soft-

ware oder Hardwareemhelten zur Speicherung und

| Anwendung des Jeweiligen Slonaturschlussels die

mmdestens die Anforderungen nach § 17 oder 8 23

dieses Gesetzes und der sich darauf beziehenden

Vorschriften der Rechtsverordnuno nach § 24 er-

ﬁlllen und die fiir qualifizierte elektronische Sig-

naturen bestimmt sind,

11. “Sianaturaﬁwendunoskomponenteh”
Software- und Hardwareprodukte die da-
- zu bestimmt sind,
a) Daten dem Prozess der Erzeugung o-
g der Priifung qualifizierter elektroni-
scher Signaturen zuzufithren oder
b) qualifizierte elektronische Signaturen
zu priifen oder qualifizierte Zertifi- -
kate nachzuprufen und die Ergebnis-

s€ anzuzewen

12. “technische Komponenten fiir Zertifizie-
‘ mngsdienste’; Software- oder Hardware-
produkte, die dazu bestimmt sind,

a) Signaturschliissel zu erzeugen und in

- eine sichere Signatﬁrerstellungsein—

_ heit zu tibertragen, .

b) qualifizierte Zertifikate 6ffentlich
nachpriifbar und g.ergebe_:nenfalls ab-
rufbar zu halten

oder _ 7

c) quaIiﬁzierte Zeitstempél Zu erzeu-

gen,



13. "Produkte fiir qualifizierte elektronische Sig-
naturen" sichere Signaturerstellungseinheiten, Sig-
naturanwendungskomporienten und technische

Komponenten fiir Zertifizierungsdienste,

~

14. "qualifizierte Zeitstempel” elektronische Be-
scheinigungen eines Zettifizierungsdiensteanbie-
ters, der mindestens die Anforderungen nach den

-§8 4 bis 14 sowie § 17 oder § 23 dieses Gesetzes

und der sich darauf b_eziehenden Vorschriﬂen der
Rechtsverordnuné nach § 24 erfiillt, dariiber, dass
ihm bestimmte elektronische Daten zu einem be-

stimmten Zeitpunkt vorgelegen haben,

15. “frei\;'iiligé " Akkredxtlerung” Verfahren
zur Erteilung einer Erlaubnis fiir den Be-
trieb eines Zertifizierungsdienstes, mit

~der _besondére Rechte>und Pflichten ver-

bunden sind. -
§ 3> Zustindige Behorde

Die Aufgaben der zusténdigen Behorde nach
diesem Gesetz und der Rechtsverordnung
-nach § 24 obliegen der Behorde nach § 66 des

Telekommunikationsgesetzes.

Zweiter Abschnitt. Zertifizierungsdienste-
anbieter

: §4 Allgemeine Anforderungen

(1) Der Betrieb eines Zertifizierungsdienstes

ist im Rahmen der Gesetze genchmigungsfrei.

(2) Einen Zertifizierungsdienst darf nur betreiben,”
wer die fiir den Betrieb erforderliche Zuverldssig-

keit und Fachkunde sowie eine Deckungsvorsorge
nach §12 nachweist und die “weiteren Vor-

aussetzungen fiir deh Betrieb eines Zertifizierungs-
dienstes nach diese_rﬁ Gesetz und der Rechtsverord-
nung nach § 24 Nr. 1. 3 und 4 gewihrleistet. Die

erforderliche Zuverliissigkeit besitzt, wer die Ge-

_ wahr dafiir bietet, als Zertifizierungsdiensteanbie- -

ter die fir den Betrieb maBgeblichen Rechtsvor-
schrifien einzuhalten. Die erforderliche Fachkunde
liegt vor, w;e_nn die im. Betrieb eines Zertifizie-
rungsdienstes titigen Personen tiber die fiir diese
Tarigkeit notwenciigen Kenntnisse, Erfahfuﬁgen
und Fertigkeiten verfiigen. Die weiteren ‘Voraus--
setzungen flir den Betrieb ei_neé- Zertifi-
zierungsdienstes liegen vor, wenn die Mafinahmen
zur Erfiillung der Sicherheitsanforderungen nach
diesem Gesetz und der Rechtsverordnung nach
§24 Nr.1, 3 und 4 der zustdndigen Behorde in-
einem Sicherheitskonzept.aufgezeigt und geeignet

und praktisch umgesetzt sind.

(3) Wer den Betrieb eines Zertifizierungs-

dienstes aufnimmt, hat dies der zustdndigen -
Behorde spitestens mit der Betriebsaufnahme
anzuzeigen. Mit der Anzeige ist in géeignéter'
Form darzulegen, dass.die Voraussetzungen

nach Absatz?2 vorliegen.



(4) Die Erfiillung der Vqraussetzungén nach
‘Absatz 2 ist iiber die’ gesamte Zeitdauer der

Tatigkeit des Zertifizierungsdienstes sicherzu-
stellen. Umstéinde, die dies nicht mehr’ er-

mdglichen, sind der zustindigen Behorde un-.

verziiglich anzuzeigen.

(5) Der Zertifizierungsdiensteanbieter kann

unter Einbeziehung in sein Sicherheitskonzept -

nach Absatz 2 Satz 4 Aufgaben nach diesem
. Gesetz und der Rechtsverordnung nach §24

an Dritte éibertragen. .

§ 5 Vergabe von qualifizierten Ze'rtifikat;en'

(1) Der Zertiﬁzierungsdienstéanbie;ter hat .

Personen, die ein qualifiziertes Zertifikat be-

antragen, zuverldssig zu -identifizieren. Er hat

die Zuordnung eines Signaturpriifschliissels

zu einer identifizierten Person durch ein quali-
fiziertes Zertifikat zu /Bestéitigen und dieses
jedefzeit fiir jeden iiber 6ffentlich erreichbare
Kommunikationsverbindungen  nachpriifbar
und abrufbar zu halten. Ein qualifiziertes Zer-

tifikat darf nur mit Zustimmung des Signatur-

schliissel-Inhabers abrufbar gehalten werden.

(2) Ein qualiﬁziertes Zertifikat kann auf Ver-
langen eines Antragstellers Angaben iiber
se_ine- Veﬁretungsmacht fiir eine dritte Person
sowie berufsbezogene oder sonstige Angaben

zu seiner Person (Attribute) enthalten. Hin-

Drucksache 122/01

sichtlich der Angaben iiber die Vertretungs-
macht ist die Einwilligung der dritten Person

nachzuweisen; berufsbezogene oder sonstige
Angaben zur Person sind durch die fiir die -

berufsbezogenén oder sonstigen Angaben -
zustindige Stelle zu bestifigen. Angaben tiber
die Vertretungsmacht fiir eine dritte Person
diirfen nur b_ei_ Nachweis de.r”Einwillig;.mg
nach Satz 2, berufsbezogene oder sonstige
Angaben des AntragStellers zur Person nur bei.
Vorlage _dér Bestdtigung nach Satz 2 in ein
qualifiziertes Zertifikat aufgenommen wer-
den. Weitere , personenbezogene Angabenr
diirfen in ein qualiﬁziertes’Zertiﬁkat nur mit
Einwilligung des Betroffenen aufgenorﬁrhéq

werden.

(3) Der Zertifizierungsdiensteanbieter hat auf
Verlangen eines Antragstellers in einem qua-

lifizierten Zertifikat anstelle seines Namens

- ein Pseudonym aufiufiihren. Enthilt ein qua-

lifiziertes Zertifikat Angaben iiber eine Ver-
tretungsmacht fiir eine dritte Person oder be-
rufsbezogene oder sonstige.Angaben zur-Per-
son, ist eine Einwilligung der dritten Person
oder der fiir die. berufsbezogenen oder sonsti-

gen Angaben zustindigen Stelle zur Verwen-

dung des Pseudonyrﬁs erforderlich.

(4) Der Zertifzierungsdiensteanbietér hat
Vorkehrungen zu treffen, damit Daten fiir -
qualifizierte Zertifikate nicht unbemerkt ge-

falscht oder verfilscht werden kénnen. Er hat



weiter Vorkehrungen zu treffen, um die Ge-

heimhaltung der Signaturschliissel zu gewahr-

leisten. Eine Speicherung von Signaturschliis--

seln auBerhalb der sicheren Slgqa_lturer;tel-

lungseinheit ist unzuldssig.

-(5) Der Zernﬁmerunosdlensteanbleter hat fir die

Ausubuno der Zernﬁzwrungstanakelt zZuver-

lassnges Personal und Produkte fiir guahﬁzn"rt

elekironische Signaturen. die mindestens glxe An-

forderungen nach den § § 4 bis 14 sowie § 17 oder

§ 23 dieses Gesetzes und der Rechtsverordnung

nach § 24 erfiillen. einzusetzen.

(6) Der Zertifizierungsdiensteanbieter hat sich
in geeigneter Weise zu _ﬁbérzeugen,— dass der
Antragsteller die zugehérige sichere Signatur-

erstellungseinheit besitzt.

§ 6 Unterrichtungspflicht

(1) Der Zertiﬁzierungsdiensteahbiéter hat den
Antragsteller nach § 5-Abs. 1 iiber die Maf-
nahmen zu unterrichten, die erforderlich sind,
urrll zur.Sicherl;leit von qualifizierten elektro-
nischen Signaturen und zu deren zuverldssiger '
Pritfung beizutfagen. Er hat-den Antragsteller
darauf hinzuweisen, dass- Daten mit einer
qualifizierten elektronischen Signatur bei Be-
darf rieu zu signieren sind, bevor der Sicher-
heitsyert der vorhandenen Signatur durch

Zeitablauf geringer wird.

: (2) Der Zertlﬁmerunosd1ensteanbxeter hat den An-

-'tragsteller daruber 7u untemchten dass eine quali-

fizierte elektronische Slgnatur im Rechtsverkehr
die gleiche Wirkung hat wie eine eigenhéindige

Unterschrift, wenn durch Gesetz nicht ein anderes

bestimmt ist.

(3) Zur Unterrichtung nach Absatz 1 und 2 ist dem
Antragsteller eine schriftliche Belehrung auszu- '

héndigen, deren Kenntnisnahme dieser durch ge-

~ sonderte Unterschrift zu bestdtigen hat. Soweit ein

Antragsteller bereits-zu einem. fritheren Zéitgunkt

nach den Absédtzen 1 und 2 unterrichtet worden ist, -

kann eine erneute Unterrichtune unterbleiben.

§ 7 Inhalt von qualifizierten Zertifikaten

(1) Ein qualifiziertes Zertifikat muss folgende
Angaben enthalten und eine qualifizierte e-

lektronische Signatur tragen:

1. den Namen des Signaturschliissel-Inha-
bers, der im Falle einer VerWechslungS—
moglichkeit mit einem Zusatz zu verse-
hen ist, oder ein dem Signaturschliissel-
Inhaber zugeordnetes uﬁverwechselbares _

Pseudonym, das als solches kenntlich
sein muss, -

2. den zugeordneten Sicnafurprﬁfschliissel,

3. die Bezeichnung der Algorithmen, - mlt
* denen der Signaturpriifschiiissel des Sl°- ‘

naturschlussel—lnhabers sowie der Sig-

‘naturpriifschliissel des Zertifizie-



- rungsdiensteanbieters  benutzt werden
: _kann, ' '

die lauferide Nummer des Zertiﬁkates,
Beginn und Ende der Giiltigkeit des Zer-
tifikates,

déh Namen des Zertifizierungsdienstean-
bieters und des St;aates,'.in d_em er nieder-
gelassen ist,

Angaben dariiber, ob die Nutzung des
Signaturschliissels auf bestimmte An-
wendungen nach Art oder Umfang be-
schrénkt ist,

Angaben, dass es sich um ein quahﬁ-

 Ziertes Zertifikat handelt, und
“nach Bedarf Attribute des Signaturschliis-
sel-Inhabers.

(2) Attribute kénnen auch in ein gesondertes

qualifiziertes Zertifikat (qualifiziertes Attri-

but-Zertifikat) -aufgenommen werden. Bei
einem qualifizierten Attribut-Zertifikat kon-

nen die Angaben nach Absatz I durch ein-

déutige Referenzdaten des qualifizierten Zer- -

tifikates, auf das sie Bezug nehmen, ersetzt-

, werden, soweit sie nicht fiir die Nutzun;g des
- lqualifizierten  Attribut-Zertifikats  bentigt

werden.

-§ 8 Speri'ung von qualifizierten Zertifika-

ten

(l) Der Zemﬁ21erun°sdlensteanb1eter hat ein

quahﬁz1ertes Zertifikat unverzughch zZu sper-

ren, wenn ein Signaturschliissel-Inhaber oder

-7-

§ 9 Qualifizierte Zeitste;mpel

Drucksache 122701

sein Vertreter es verlangt, das Zertifikat auf
Grund falscher Angaben zu §7 aﬁsgestellt’
wurde, der Zertifizierungsdiensteanbieter sei-

ne Titigkeit beendet und diese nicht von ei-

- nem anderen Zertifizierungsdiensteanbieter

fortgefiihrt wird oder die zustindige Behorde
gemih § 19 ‘Abs. 4 eine Sperrung anordnet.
Die Sperrung muss den Zeitpunkt enthalten,
von-dem an sie gilt. Einé riickwirkende Sper-
rung ist unzulissig. Wurde ein qua11f121ertes
Zemﬁkat mit falschen Angaben ausgestellt

Lann der Zemﬁ21erungsdlensteanbxeter dies

zusétzlich kenntlich machen.

(2) Enthélt ein qualifiziertes Zertiﬁkat Anga-
ben nach § 5 Abs. 2, so kann auch die dritte
Person oder die fiir die berufsbezogenen oder
sonstigen Angaben zur Person rzustéindigej
Stelle, wenn die Voraussetzungen fiir die be-
rufshezogenen oder sonsﬁgeﬁ Angaben zur '
Person nach Aufnahme in das qualifizierte |
Zertifikat entfallen, eine Sperrung des betref-

fenden Zertifikates nach Absatz 1 verlangen.

Stellt ein Zertifizierungsdiensteanbieter quali-
fizierte Zeitstempel aus, so gilt § 5 Abs. 5

entsprechend.



s

§ 10 Dokumentation

(2) Die Ersatzpflicht tritt nicht ein, wenn der Zerti-

’ ﬁzigrungsdiensteahbieter nicht schuldhaft gehan-

delt hat. -

(1) Der Zertifizierungsdiensteanbieter hat die Si-

cherheitsmaBnahmen zur Einhaltung dieses Gés’et— &)W : ) ) o
. _ 3) Wenn ein qualifizie i ie Nut-
Zes und der Rechtsverordnung nach § 24 Nr.1.3 4 qualifiziertes Zertifikat die Nut
- . o zung des Signaturschliisse i 3
und 4 sowie die ausgestellten qualifizierten Zertifi- urschlissels auf bestimmte
) ‘Anwendungen nach Art oder Umfang be-

schrénkt, tritt die Ersatzpflicht nur im Rah-

men dieser Beschrinkungen ein.

kate nach Mafgabe des Satzes 2 so zu dokumentie-

_ ren, dass die Daten und ihre Unverfalschtheitjéder-
zeit nachprufbar sind. Die Dokumentation muss
unverziiglich so erfolgen, dass sie nachtréiglich ' . _

'nicht unbemerkt verdndert w‘erden kann. Dies gilt (4) ‘Der Zertifizierungsdiensteanbieter I_laftet'

insbesondere fiir die Ausstellung und Sperrung von fur beauft_ragt.e Dritte nach § 4 Abs. 5 -und

: o ' 7 beim Einstehen fiir auslindische Zertifikate
" nach § 23 Abs. 1 Nr. 2 wie fiir eigenes Han-
deln § 831 Abs.1 Satz 2 des Burgerllchen

Gesetzbuchs ﬁndet keme Anwendung

qualifizierten Zertiﬁkaten.'

) Dem Sigﬁatprschlﬁssel-lnhaber ist auf
Verlangen Einsicht in die ihn betreffenden

"Daten und Verfahrensschritte zu gewahren.

§ 12 Deckungsvorsorge
§ 11 Haftung -

Der Zertifizierungsdiensteanbieter ist verpflichtet,

(1) Verletzt ein Zertifizierungsdiensteanbieter die . )
eine geeignete Deckungsvorsorge zu treffen. damit

Anford'erungen' dieses Gesetzes oder der Rechts-

er seinen gesetzlichen Verpflichtungen zum Ersatz

verordnune nach § 24 oder versagen seine Pro- N . . .
© § ge von Schiiden nachkommen kann. die dadurch ent-

dukte fiir gualiﬁzierte elektronische Signaturen ) )
: g stehen. dass er die Anforderungen dieses Gesetzes

oder sonstioe' technische Sicherungseinrichtungen, S
o : e © oder der Rechtsverordnung nach § 24 verletzt oder

so hat er einem D..riiten den Schaden zu ersetzen, . - . ep . ) ]
- o seine Produkte fiir qualifizierte elektronische Sig-

den dieser dadurch erleidet, dass er auf die Anga-

naturen oder sonstige technische Sicherungsein-

ben in einem qualifizierten Zertiﬁi(at, einem quali- el e okl :
i 4 : q | richtungen versagen. Die Mindestsumme betragt

fizierten Zeitstempel oder einer Auskunft nach § 5 jeweils 500 000 DeutscBeMark fiir einen durch ein

Abs. 1 Satz 2 vertraut. Die Ersatzpflicht tritt nicht | haftungsauslosendes Ere,gms der in Satz 1 be-

ein, wenn der Dritte die Fehlerhafnokelt der Anga- |-
zeichneten Art verursachten Schaden.

be kannte oder kennen musste.
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-§13 Eihstellung der Titigkeit

(1) Der Zertifizierungsdiensteanbieter hat die
Einstellung seiner Téitigkeit unverziiglich der
zustindigen Behorde anzuzeigen. Er hat dafiir
zu sorgen, dass die bei Einstellung der Titig-
keit giiltigen qualifizierten Zertifikate von
einem anderen Zertifizierungsdiensteanbieter
. iibernommen werden, oder diese zu sperren.»
Er hat die betroffenen S-ignamrschliissel-'
Inhaber iiber die Einstellung seiner Tatigkeit
und die Ubernahme der qualifizierten Zertifi-
Rat_e durch einen anderen Zertifizierungs- :

diensteanbieter zu benachrichtigen.

(2) Der Zertifizierungsdiensteanbieter hat die Do-
kumentation nach § 10 an den Zerti-
ﬁznerunosdlensteanbleter welcher die Zemﬁkate
nach Absatz 1 iibernimmt, zu Gibergeben. Uber-

nimmt kein anderer Zertifizierungsdiensteanbieter

die Dokdmentation. so hat die zustindige Behorde

diese zu ibernehmen. Die zustindige Behorde er-

teilt bei Vorliegen eines berechtigten Interesses

Auskunft zur Dokumentation nach Satz 2. soweit

dies technisch ohne unverhéltnism#Big grofien

Aufwand moglich ist.

- (3) -Der Zertifizierungsdiensteanbieter hat
einen Antrag auf Er6ffnung eines Insolvenz-
verfahrens der zustindigen Behorde unver-

ziiglich anzuzeigen.

_ personenbezogene
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§14 Datenschutz

(1) Der Zertifizierungsdiensteanbieter darf
Daten nﬁr unmittelbar
beim Betroffenen selbst und nur insoweit er-
heben, als dies fiir Zwecke eines Qualiﬁziert_en
Zexﬁﬁl;ates erforderlich ist. Eine Datenerhe-

bung bei Dritten ist nur mit Einwilligung des

‘Betroffenen zuldssig. Fiir andere als die in

"Satz 1 genannten Zwecke diirfen die Daten

nur verwendet werden, wenn dieses Gesetz es

erlaubt oder der Betroffene eingewilligt hat.

(2) Bei ein:m Signaturschlﬁssel-lhhaber mit Pseu-

-donym hat der Zertifizierungsdiensteanbieter die

Daten iiber dessen Identitét auf Ersuchen an die
zusté@ndigen Stellen zu iibermitteln, soweit dies fiir
die Verfolgung von Straftaten oder Ordnungswi- |
drigkeiten, zur Abwehr von Gefahren fiir die 6f-
fentliche Sicherheit oder Ordnung oder fiir die Er-.
fillung der gesetzlichen Aﬁfgaben der Verfas-
sunosschutzbehorden des Bundes und der Lander,
des Bundesnachnchtendxenstes des Militérischen |
Abschirmdienstes oder der F manzbehorden erfor-
derlich ist oder soweit Gerichte dies im Rahmen
anhéngiger Verfahren nach Mafigabe der hierfiir

geltenden Bestimmungen anordnen. Die Auskiinfte

sind zu dokumentieren. Die ersuchende Behorde
hat den Signaturschliissel-Inhaber tiber die Aufde-

ckung des Pseudonyms zu unterrichten, sobald
dadurch die Wahrnehmung der gesetzlichen Auf-
gabén nicht rriehr beeintréchtigt wird oder wenn
das Interesse des Signaturschliissel—Inhabefs an der

Unterrichtung tiberwiegt.
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(3) Soweit andere als die'in § 2 Nr. 8 ge-
nannten Zertifizierungsdiensteanbieter Zerti-
fikate fiir elektronische Signaturen aussteilen,

gelten die Absitze 1 und 2 entsprechend;

- Dritter Abschnitt. Freiwillige Akkreditie-
rung - '

§15 Freiwillige Akkreditierung von Zertifizie-

rungsdiensteanbietern

(1)- Zertiﬁzierungs_diehsteanbieter konnen sich auf
'An,trag von der zustidndigen Behdrde akkreditiefep
 lassen; die zusténdige Behorde kann sich bei der
Akkreditierung privater Stellen bedienen. Die Akk-
red'itierung, ist zu erteilen, wenn der Zertifizie-
rungsdiensteanbieter nachweist, dass die _Vor-

schriften nach diesem Gesetz und der Rechtsver-

~ ordnung nach § 24 erfiillt sind. Akkreditierte Zerti- .

fizierungsdiensteanbieter erhalten ein Giitezeichen

der zustéinc{igen Behdrde. Mit diesem wird der

Nachweis der umfassend gepriiften technischen -

und a_dministrativen Sicherheit fiir die auf ihren

qualifizierten Zertifikaten beruhenden qualifizier-

ten elektronischen Signaturen (qualifizierte elekt- .

' ronische Signaturen mit Anbieter-Akkreditierung)

zum Ausdruck gebracht. Sie diirfen sich als akkre-
ditierte _ZertiﬁiierungsdiensteanBieier bezeichnen
und sich im Rechts- und Geschéffsverkehr auf die

nachgewiesene Sicherheit berufen.

(—2)' gestrichen .

_ (2) Zur Erfiillung --der >Voraus-seizungen nach
‘Absatz 1 muss das Sicherheitskonzept nach
§ 4 Abs. 2 Satz 4 durch eine Stelle nach § 18
umfassend auf seine Eignung und praktische
' Ufnsctzung gepriift und bés-téitigt- sein. Die
Priifung und Bestitigung ist nach sicherheits-
er.heblichen Veréirijderuﬁge;n sowie in rég_el-

- méBigen Zeitabstinden zu wiederholen.

(3) Die Akkreditierung kann mit Nebenbe-
stiMungen versehen werden, soweit dies
. erforderlich ist, um die Erfiillung der Voraus- -
setzungen hach diesem Gesetz und der
Recht_sverordnung nach §24 bei Aufnahme

“und wihrend d_es Betriebes sicherzustellen.

(4) Die Akkreditierung ist zu versagen, wenn
die Voraussetzungen nach diesem Gesetz und

der Rechtsverordnung nach § 24 nicht erfiillt

-~ sind;§ 19 ﬁndet.entsprecheh(_i Anwendung.

(5) Bei Nichterfilllung der Pflichten aus diesem

Gesetz oder der Rechtsverordnung nach § 24 oder |
bei Vorliégen eines Yersagungégmndes nach Ab-
satz _4 hat die zﬁsténdige Behorde die Ak-
kreditierung zu widerrufe_n_ o'der diese, soweit die
Griinde bereits zam Zéitpﬁnkt der Akkreditierung
vox:lagen, '.zuriick.' Zu -nehmen, wenn MaBnahmen

nach § 19 Abs. 2 keinen Erfdlg versprechen.
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(6) Im Falle des Widerrufs oder der Riicknahme

einer Akkreditierung oder im Falle der Einstellung
der Tatigkeit eines akkreditierten Zertifizierungs-

diensteanbieters hat die zustindige Behorde eine

Ubernahme der Tatigkeit dufch einen anderen akk- .

reditierten Zertiﬁzierurigsdiensteanbieter oder die
Abwicklung der Veﬁréige mit den Signaturschliis-
sel-Inhabern sicherzustellen. Dies gilt auch .bei
Antrag auf Er6ffnung eines Insolvenzverfahrens,
wenn die Tétigkeit nicht fortgesetzt wird. Uber-
nimmt kein anderer akkreditierter Zertifizierungs-
diensteanbieter die Dokumentati‘én gemiB § 13
Abs. 2, so hat die zustindige Behorde diese zu -

~ bernehmen; § 10 Abs. 1 Satz 1 gilt entsprechend.

(7) Bei Produkten fir gualifizierte elektronische

Signaturen muss die Erfiillung der Anforderungen
~nach § 17 Abs. 1 bis 3 und der Rechtsverordnung

mach § 24 nach dem Stand von Wissenschaft und
Technik hinreichend gef;riift und durch eine Stelle
nach § 18 bestéitigt worden sein‘-Absatz I Satz 3
findet" entsprechende Anwenduno Der akl\redl-

tierte Zertxﬁzwrungsdlensteanbleter hat

.1, fiir seine Zértiﬁzierungstéitigkeit nur nach Satz
1 gepriifte und bestitigte Produkte fiir_qualifi-

zierte elektronische Signaturen einzusétzen ,

N

qualifizierte Zertifikate nur fir Personen
auszustellen, die nachweislich nach
Satz 1 gepriifte und bestitigte sichere
Signaturerstellungseinheiten  * besitzen, -

und

- akkreditierte
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3. die Signaturschliissel-Inhaber im Rahmen
’des § 67Abs. 1 tiber nach Satz 1 gepriifte
und bestétigte Signaturanwen- 7

dungskomponenten zu unterrichten.

§ 16 Zertifikate der zustindigen Behorde

(1) Die zustéindige ‘Behorde stellt den akkre-

ditiertgn Zertifizierungsdiensteanbietern  die
fir ihre Tétigkeit bendtigten qualifizierten
Zertifikate aus. Die Votschriften fiir dié Ver-
gabe von ciualiﬁzierten Zertiﬁkatén durch
Zertifizierungsdiensteanbieter
gelten fiir die zustindige Behorde entspre-
chend. Sie sperrt von ihr ausgestellte qualifi-

zierte Zertifikate, wenn ein “akkreditierter
Zertifizierungsdiensteanbieter ‘seine Tatigkeit

~ einstellt oder wenn éine Akkreditierung zu-

riickgenommen oder widerrufen wird.

(2) Die zustandige Behorde hat

1. die Namen, Anschriften und Kommuni-
o kationsverbindungen der akkreditierten
Zertiﬁziemngsdiensteanbfeter
den Widerruf oder die Riicknahme emer
* Akkreditierung,

o

3. die von ihr ausgestellten qualifizierten

Zertifikate und deren Sperrung und
4. die Beendigung und die Untersagung des
Betriebes eines akkreditierten Zertifizie-

rungsdiensteanbieters
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. e e . o (2). Fiir die Darstellung zu signierender Daten
jederzeit fiir jeden {iber 6ffentlich erreichbare ' ' L

I ) sind Signaturanwendungskomponenten erfor- -
Kommunikationsverbindungen  nachpriifbar o ' :
" e ' - derlich, die die Erzeugung einer qualifizierten

und ‘abrufbar zu halten. . s . -
elektronischen Signatur vorher eindeutig an-

(3) Bei Bedarf stellt die zustindige Behorde auch |  zeigen und feststellen lassen, auf welche Da-

die von den Zertifizierungsdiensteanbietern oder | tensich die Signatur bezieht. Fiir die Uberprii-
Herstellern bendtigten elektronischen Bescheini- fung signierter Daten sind Signaturanwen-

gungen fiir die automatische Authentifizierung von | dungskomponenten erforderlich, die feststel-

Produkten nach § 15 Abs, 7 aus.

len lassen,

1 auf welche Daten sich die Signatur be-

_ _ zieht,
Vierter Abschnitt. TechniScﬁe Sicherheit : 2. ob die signierten Daten unveréndert sind,
» - 3. welchem Sigﬁatl:lrschlﬁssel-lnhabe; die
_ Signatur zuzuordnen ist, | »
§ 17 Produkte fiir qualifizierte eiektronisbhe_ 4. welche Inhalte das qualifizierte Zerti_ﬁkat,,_ .
Signatﬁrén ' . auf dem die Signatur beruht, und zugeh{j-

' , . rige qualifizierte  Attribut-Zertifikate
(1) Fir- die Speicherung von Signatur- y E
: : . ] . aufweisen und
schliisseln sowie fiir die Erzeugung qualifi- : . S
5. zu welchem Ergebnis die Nachpriifung

von Zertifikaten nach § 5 Abs. 1 Satz 2
- gefithrt hat.

zierter elektronischer Signaturen sind sichere
Signaturerstellungseinheiten einzusetzen, die
Filschungen der Signaturen und Verfil-

schungen signierter Daten zuverldssig er-

Signaturanwendungskomponenten  miissen

kennbar machen und gegen- unber echtigte nach Bedarf auch den Inhalt der zu signieren-

Nutzung der  Signaturschliissel - schiitzen. den oder signiérten Daten hinreichend erken-

Werden die Signaturschliissel auf einer siche-

ren Signaturerstellungseinheit selbst erzeugt,

so gilt Absatz 3 Nr..1 entsprechend.

nen lassen. Die Signaturschliissel-Inhaber

sollen  solche - Signaturanwendungskompo-

nenten einsetzen oder andere geeignete Maf-
nahmen zur Sicherheit qualifizierter elektroni-

scher Si gnat‘uren treffen.
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(3) Die technischen Komponenten fiir Zertifi- -
zierungsdienste miissen Vorkehrungen ent-

halten, um

1. bei Erzeugung 1_1nd7 Ubertragung von Sig-
- naturschliissel.n die Einmaligkeit und Ge-
heimhaltung  der Signaturschliissel zu
gewihrleisten und eine Speicherung au-
Berhalb aer

lungseinheit auszuschliefen,

sicheren Signaturerstel-

2. qualifizierte Zertifikate, die gemil § 5
Abs. 1 Satz 2 nachpriifbaf oder abrufbar
gehélten werden, vor unbefugter Verén-
derﬁng und unbefugtem Abruf zu schiit-

Zen sowie

.La.)

bei Eriéug_ﬁng qualiﬁzierter Zeitétempel
Filschungen und Verfilschiingen auszu-

schlieflen.

)] Die Erfiillung der Anforderungen nach den
Absitzen 1 und 3 Nr. 1 sowie der Rechtsverord-

nung nach § 24 ist durch eine Stelle nach § 18 zur
bestdtigen. Zur Erfiillung der Anforderungen nach

den Absitzen 2 und 3 Nr2 und 3 geniigt eine Er-
" klarung durch den Hersteller des Produkts fiir
qualifizierte elekironische Signaturen.

§ 18 Anerkennung von Priif- und Bestitigungs-

- stellen

(1) Die zustindige Behtrde erkennt eine natiirliche
oder juristische Person auf Antrag als Bestiti-
gungsstelle nach § 17 Abs. 4 oder § 15 Abs. 7 Satz

1 oder als Priif- und Bestatigungsstelle nach § 15
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Abs. 2

-an, wenn diese die fir die Tatigkeit er- -
forderliche Zuverléssigkeii, Unabhéngigkeit und
Fachkunde nachweist. Pie Anerkennung kann in-
haltlich beschrinkt, vorldufig oder mit einer Be-
fristung veisehen erteilt werden und'mi't Auflagen

verbunden sein.

(2) Dié nach Absatz 1 anerkannten Siellen

haben ihre Aufgaben unparteiisch, wei-

-sungsfrei und gewissenhaft zu erfiillen. Sie

haben die Priifungen und Bestﬁtiguhgeri zu
dokumentieren und die Dokumentation im
Falle-der Einstellung ihrer Tatigkeit an die

zustéindige Behorde zu tibergebén.

Fiinfter Abschnitt. Aufsicht

§19 Aufsichtsinaﬁnahmén' B

(1) Die Aufsicht iiber die Einhaltung' dieses

Gesetzes und der Rechtsverordnung nach § 24

Voblieg't der zusténdigen Behorde; diese kann

sich bei der Durchfiihrung der Aufsicht pri-
vater Stellen bedienen. Mit dér.Au-fnahme des

Betriebes  unterliegt ein Zértiﬁzierurigs—
diensteanbieter der Aufsicht der zustdndigen

Behérde. -

(2) Die iustéindige Behorde kann gegénﬁber
Zertifizierungsdiensteanbietern  Mafinahmen
zur Sicherstellﬁng der Einhalt_t-mg dieses Ge-
setzes und_ déjr Rechtsverordﬁung nach § 24

treffen.



(3)7 Die zustandige Behorde hat einem Zerti-
ﬁziefungs_diensteanbieter den Betrieb voriiberge-

hend, teilweise oder ganz zu untersagen, wenn Tat-

sachen die Annahme rechtfertigen, dass er ;
1. :nicht die fiir den Betrieb eines: Zertifizie-
- rungsdienstes erforderliéhe Zuverldssig-
" keit besitzt, ' .
nicht nachweist, dass die fiir den Betrieb
erforderliche Fachi(ﬁnde voriiegt, -

nicht iiber die erforderliche Deckungsvor-

(W8]

sorge verfugt,

nische Signaturen verwendet oder

die weiteren Voraussetzungen fiir den

o

Betrieb eines Zertifiziérungsdienstes nach

diesem Gesetz und der Rechtsverordnung

nach § 24 nicht erfiillt

und MafBinahmen nach Absatz 2 keinen Erfolg

" versprechen.

(4) Die-zustindige Behorde kann eine Sper-
rung von quaiiﬁiierte'n Zertiﬁkaten anordnen,
wenn Tatsachen die Annahme rechtfeﬁigen,
dass qualifizierte Zertifikate gefilscht oder
nicht hinreichend feilschuhgssicher sind oder

dass sichere Signaturerstellungseinheiten Si-

cherheitsmingel aufweisen, die eine unbe-.

merkte Falschung qualifizierter elektronischer

Signaturen oder eine unbemerkie Verfdl-

schung damit signierter Daten zulassen.

ungeeignete Produkte fiir qualifizierte elektro-

T -14-

(5) Die Giltigkeit der von einem Zertifizie-

rungsdiensteanbi_etér ausgestellten  qualifi-
zierten Zertifikate bleibt von der Untersagung

des Betriebes und der Einstellung der Titig-

~ keit sowie der Riicknahme und dem Widerruf

_einer Akkreditierung unberiihrt. '

(6) Die zustindige Behorde hat die Namen
der b_ei ihr angezeigten Zertifizierungs-

diensteanbieter sowie der  Zertifizierungs- -

diensteanbieter, die ihre Tatigkeit nach § 13

eingestellt haben oder deren Betrieb nach § 19
Abs. 3 untersagt wurde, fiir jeden iiber ffent-

lich erreichbare Kommunikationsverbindun-

- gen abrufbar zu halten.

§ 20 Mitwirkungspflicht

(1) Die Zertifizierungsdiensteanbicter und die
fiir diese nach § 4 Abs. 5 .tdtigen Dritten ha-
ben der zustindigen Behorde und den in ih;
rem Aufirag handelnden _Pérsonen.'das Bétre-.
ten der Geschéfts- und Betri,ebsré'.u-me wih-

rend der iiblichen Betricbszeiten zu gestatten,

-auf Verlangen die in Betracht kommenden

- Biicher, Aufzeichnungen, Belege, Schriftstii-

cke und sonstigen Unterlagen in geeigneter
Weise zur Einsicht vorzulegen, auch soweit
sie in elektronischer Form gefithrt werden,
Auskunft zu erteilen und die erforderliche-

Unterstiitzung zu gewéhren.
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 (2) Der zur ‘Erteilung einer Auskunft Ver- .
pflichtete kann dié Auskunft -verwéigem,
wenn er sich-damit selbst oder_einén derin §
383 Abs. 1 Nr. 1 bis 3 der Zivilprozess-
ordnung bezeichneten Angehodrigen der Ge-
fahr der Verfolgung wegen einer Straftat oder
eines Verfahrens nach dem Gesetz iiber Ord-
nunéswidi-igkeitgn aussetzen wiirde. Er ist auf

dieses Recht hinzuweisen.

Sechster Abschnitt. Schlusshestimmungen

§ 21 BuBgeldvorschriften

(1) Ordnungswidrig handelt, wer vorséitzlich oder

fahrl’cissig 7

1. entgegen § 4 Abs. 2 Satz 1, auchin Verbmdung
mit einer Rechtsverordnung nach § 24 Nr. 1. 3 und

4, einen Zertifizierungsdienst betreibt,

P

2. entgegen § 4 Abs.3 Satz 1 oder § 13 Abs.
1 Satz 1 eine Anzeige nicht, nicht richtig
oder nicht rechtzeitig erstattet, 7 7

3. ‘entgegen § 5 Abs. 1Satzlin Verbinduﬁg .
rmit éiner Rechtsverordnung nach § 24
Nr. 1 eine Person.nicht, nicht. ;ichtig _oder
nicht rechtzeitig identifiziert, '
4. entgegen § 5 Abs. 1 Satz 2, auch in Ver-
| bindung mit einer Rechtsverordnung nac1_1_

§74 Nr.1, ein qualifiziertes Zertifikat

- nicht nachpfiifbar halt,

10.

11.
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entgegen § 5 Abs 1 Satz 3 ein quahﬁ-
ziertes Zertifikat abrufbar halt,

entgegen § 5 Abs. 2 Satz 3 oder 4 eine
Angabe in ein qualifiziertes Zertifikat
aufnimmt,

entgegen § 5 Abs. 4 Satz 2, auch in V_ér—
bindung mit einer Rechtsverordnung hach
§24 Nr. 1, eine Vorkehruno nicht oder
nicht richtig trifft,

. entgegen § 5 Abs. 4 Satz 3 einen Signa-

’ turschlussel speichert,

entgegen §-10 Abs. 1 Satz 1, auch in
Verbindung mit einer Rechtsverordnung
nach §24 Nr.1, eine Sicherheitsma8- .
nahme oder ein quaiiﬁzierféé Zertifikat
nicht, nicht richtig 6der nicht rechtzeitig
dokumentiert, T -
entgegen § 13 Abs. 1.Satz 2, auch in

Verbindung mit einer Rechtsverordnung
nach § 24 Nr. 1, nicht dafiir sorgt, dass

ein qualiﬁzieﬁes Zertifikat von einem
anderen Zértiﬁzierungsdiensteanbietér ..ii-
bernommen wird und ein qualifiziertes’
Zertifikat nicht oder nicht rechtzeitig
Sperrt oder ,

entgegen § 13 Abs. 1 Satz 3 in Verbin-

dung mit einer Rechtsverordnung nach

§24 - . Nrl

einen Signaturschliissel-Inhaber nicht,

nicht richtig oder nicht rechtzeitig be-

" nachrichtigt.
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(2) Dle Ordnungsmdnckelt kann in den Fal-
len des Absatzes 1 Nr. 1, 7 und 8 mit einer
GeldbuBe bis zu hunderitausend Deutsche
" Mark, in den fibrigen Fillen mit einer Geld-
* bufe bis zu zwanzigtausend Deutsche Mark’

“geahndet werden.

(3 Vefwaltung_sbehﬁrde im Sinne des § 36
'Abs. 1 Nr. 1 des Gesetzes itber Ordnungswid-
rigkeiten ist die Regulierungsbehdrde fiir Te-

‘lekommunikation und Post.
§ 22 Kosten und Beitriige

-(1) Die zustandlge Behiorde erhebt fiir ihre folgen-
den Amtshandlungen Kosten (Gebuhren und ‘Aus-
‘ lagen):

1. I\;Ia-Bnahmen’im Rahmen der freiwilligén Akk-

reditierung von Zertifizierungsdiensteanbietern
'n'ach § 15 und der Rechtsverord-

nung nach§24

- 2. MabBnahmen im Rahmen der Ausstelluno

- der qualifizierten Zertifikate ‘nach §16
Abs. 1 sowie der Ausstellung von Be-

* scheinigungen nach § 16 Abs. 3,
Maﬁx;laﬁmen im Rahmen der Anerken-

nung von Priif- und Bestdtigungsstellen-

w

nach - §18 und der . Rechtsverordnung
nach § 24,
4. MaBnahmen im Rahmen der Aufsicht .
" nach § 19 Abs. 1 bis 4 in Verbindung mit
§4 Abs.2

nung nach § 24.

»bis 4 und der Rechtsverord-

Kosten werden auch fiir den Vemaltungs-.
aufwand erhoben; der.dadurch entsteht, dass
sich die Behorde bei der Dufchﬁihnmg der
Aufsicht privater. Stellen bedient. Das Ver-

waltungskostengesetz findet Anwendung.

(2) Zertifizierungsdiensteanbieter, die den
Betrieb nach § 4 Abs. 3 angezeigt haben, ha-
ben zur Abgeltung des Verwaltungsaufwands
fiir die stéandige Er-ﬁillung'der Voraussetzun-
gen nach § 19 Abs. 6 eine-Abgabe an dic-zu-
stdndige Behdrde zﬁ entrichten, die als Jah-
resbeitrag erhbber; wird.  Zertifizierungs-
diensteanbieter, die nach § 15 Abs. 1 akkredi-

tiert sind, haben zur Abgeltung des Verwal-

'tungauf'wands fiir die stindige Erfiillung der

Voraussetzungen nach-§ 16 Abs. 2 eine Ab- -
gabe an die zustdndige Behdrde zu entrichten,

die als Jahresbeitrag erhoben wird,

§ 23 Ausléndische elektronische Sign_aturen und

Produkte fiir elektronische Signaturen
fur die

ein ausldndisches qualifiziertes Zertifikat aus ei-

(1) Elektronische Signaturen,

nem anderen Mitgliedstaat der Europ_éifschen Union
oder aus einem anderen Vertragsstaat des Abkom-
mens iiber den Européischen Wirtschaftsraum vor-
liegt, sind, soweit sie Artikel 5 Abs. 1 der Richtl
nie 1999/93/EG des Europdischen Parlaments und
des Rates vom 13. Dezember 1999 tiber gemein-
schaftliche Rahmenbedingungen fiir elektronische

Signaturen (ABL EG 2000 Nr. L 13 S.2) in der
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‘jeweils geltenden Fassung entsprechen, qualiﬁ-?
zierten elektronischen _Signatufen gleichggstellt.’
" Elektronische Signaturen aus Drittstaaten s_ind
 qualifizierten elektronischen Signaturen gleichge-
stellt, wenn das Zc_:rtiﬁkat von einem dorﬁgen Zer-
tifizierungsdiensteanbieter offentlich als qualifi-
ziertes Zertifikat ausgestellt und fiir eine elektroni-
sche Signatur im Sinne von - Artikel 5 Abs. 1 der

Richtlinie 19'99/93/EG' bestimmt ist und wenn’

71. der . Zértiﬁzierungsdiensteéribieter die
Anforderungen der Richtlinie erfiillt und

. in einem Mitgliedstaat der Europiischen
Urii'qn oder einem anderen Vertragsstaat:
_des _ . Abkommens
iber den Europz'iischer[ ‘Wirtschaftsraum

akkreditiert ist oder

N

ein in der Gemeinschaft niedergelassener .
Zeftiﬁzierungsdiensteanbieter, ‘welcher
die’ Anforderungen der Richtlinie erfiillt,
'ﬁii‘ das 'Z_értiﬁkat cinsteht oder

3. das Zertifikat oder der Zertifizierungs-
diensteanbieter im Rahmen einer bilate-
ralen oder multilateralen Vereinbarung
“zwischen der Europiischen Union und
 Drittstaaten oder intemnationalen Organi-

sationen anerkannt ist.
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(2) Elektronische Sjgnafuren nach Absatz 1 sind
qualifizierten elektronischen Signaturén mit_An-

bieter-Akkreditierung - nach § 15 Abs. 1

—_—

gleichgestellt, wenn sie ngchweislich gleichwertige

Sicherheit aufweisei. .

7(3) Produkte fiir elektronische Signaturen, bei de-
nen in einem anderen Mitgliedstaat der Europé-

ischen Union oder in einem -anderen Vertragsstaat

-des Abkommens iiber den Europidischen Wirt-
 schaftsraum festgestellt wurde, dass sie den Anfor-

dérungen der Richtlinie 1999/93/EG in der jeweils

geltenden Fassung entsprechen, werden anerkannt.

Den nach § 15 Abs._7 gepriiften Produkten fiir
qualifizierte elektronische Signaturen werden Pro-

dukte fiir elektronische Signaturen aus einem in
Satz 1 genannten Staat oder aus einem Dirittstaat
gleichgestellt, wenn sie nachweislich gleichwertige

Sicherheit aufweisen.

- § 24 Rechtsverordnung .
Die Bundesregierung wird erméchtigt, durch

Rechtsvefo'rdnung’ die zur Durchfithrung der §§ 3

bis 23 erforderlichen Rechtsvorschriften: zu erlas-

~ sen iiber

1. die Ausgestaltung der Pflichten der Zertifi-

zierungsdiénsteanbieter_. in bezug auf die Be-
triebsaufnahme u.qd wihrend des Betriebes so-
wie bei Einstellung des Betriebes nach § 4 Abs.
2 und 3, §§ 5,6 Abs. 1,888,110, 13und
15, h
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die gebithrenpflichtigen Tatbesténde und die

_Gebiihrensitze sowie die Hohe der Beitrdge

"und das Verfahren der rBeitragserhebung durch |

die zustindige Behorde; bei der Bemessung.der
Beitrége ist der Verwaltungsaufwand (Perso-

nal- und Sachaufwand) sowie Investitionsauf-

" wand zugrundezulegen, soweit er nicht bereits

durch eine Gebiihr abgegolten wird.

die Ausgestaltung des Irhalts und die: |
Giiltigkeitsdauer von ‘qualifizierten Zerti-

fikaten nach § 7, - _

die zur Erfilllung der Verpflichtung zur De- 7

b

ckungsvorsorge nach 8§ 12 zuliissisen Sicher-

heitsleistungen _sowie deren Umfang, Hohe

und inhaltliche Ausgestaltung,

die nzheren Anforderungen an Produkte fiir

"qualifizierte elekironische Sig;xaturen nach §.
*17 Abs. 1 bis 3 sowie die Priifung dieser Pro-
dukte und die Bestéitigu-ng,-_dass die Anforde-

rungen erfiillt sind, nach § 17 Abs. 4 und §:15

Abs. #

- die Einzelheiten des Verfahrens der An-

[o

erkennung sowie der Tatigkeit von Priif-
und Bestitigungsstellen nach § 18,

" den Zeitraum sowie das Verfahren, nach

[~

dem Daten mit einer qualifizierten elekt-
ronischen Signatur nach § 6 Abs. 1 Satz2 -

neu signiert werden sollten,

Jeo

das Verfahren zur Feststellung dér
gleichwertigen Sicherheit von auslindi-
~ schen elektronischen Signaturen und
ausldndischen Produktéﬁ fiir elektroni-

sche Signaturen nach § 23.

§ 25 Ubergangsvorschriften -

(1) Die nach dem Signaturgesetz vom 28. Juli.1997
(BGBL. I S. 1870, 1872), gedindert durch Artikel 5
des Gesetzes vom 19. Dezember 1998 (BGBLI S.
3836), genehmigten Zertifizierungsstellen gelten

als akk_redi‘tie'rt im Sinne von § 15. Diese haben der
zustindigen Behorde innerhalb von drei Monaten
nach Inkrafttreten dieses Gesetzes einen De-

ckungsnachweis nach § 12 vorzilegen. _

(2) Die von den Zertifizierungsstellen nach Absatz
1 'bis zum Zeitpunkt des Inkrafttretens dieses Ge-
setzes nach § 5 des Signaturgesetzes vom 28. Juli
1997 (BGBI. 1 S. 1870, 1872), gedndert durch Ar-
tikel 5 des Gesetzes vom 19. Dezember- 1998
(BGBLIS. 3836), ausgestellten Zertifikate sind
qualifizierten Zertifikaten gleichgestellt. Inhaber

von Zertifikaten nach Satz 1 sind innerhalb von
sechs Mdnaten nach Inkrafttreten dieses Gesetzes
durch die Zertifizierungsstelle nach § 6 Abs. 2 Satz

1 und 2 in geeigneter Weise zu unterrichten.

(3) Die von der zustindigen Behorde erfolgten
Anerkennungen von Priif- und Bestitigungsstellen;

nach § 4 Abs. 3 Satz 3 und § 14 Abs. 4 des Signa-

turgesetzes vom 28. Juli 1997 (BGBL. I S. 1870,
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1872), gedndert durch Artikel 5 des Gesetzes vom
19. Dezember 1998 (BGBL. I S.3836). behalten

ihre Giiltigkeit, soweit sie in Ubereinstimmung mit

§ 18 dieses Gesetzes stehen.

(4) Technische Komponenten, bei denen die Er-

fiilllung der Anforderungen nach § 14 Abs. 4 des |

Signaturgesetzes vom 28.Juli 1997 (BGBI. 1
S. 1870, 1872), gepriift und bestatigt wurde, sind
Produkten fiir qualifizierte elektronische Signatu-

ren nach §.15 Abs, 7 dieses Gesetzes gleichgestellt.

. Artikel 2
~ Umstellung von Vorschriften auf Euro

Das Signaturgesetz vom

Soeee ) wird wie folgt gedndert:

1. In§ 12 Satz 2 wird die Angabe ,,500 000
Deuische Mark® durch die Angabe ,.250
000 Euro*® ersetzt. '

2. In § 21 Abs. 2 werden die Worter ,,hﬁn—
 derttausend Deutsche I_viark“ durch die

. Woérter ,,-ﬁinfzigtausend Euro® und die
Worter ,,zwanzigtauseﬁd DeAutsche Mark*
durch die Worter ,,zehntausend Euro™ er-

setzt.

~Drucksache 122/01 -
| Artikel 3» |
A’hpassung §on Bundesrecht

(1) In § 15 Satz 2 der Verordnung {iber die Verga-
be offentlicher Auftrige vom __9. Januar 2001
(BGBL I S. 110) werden die Worter ,,Signatur im

Sinne des Signaturgesetzes* durch die Worter . .ei-

ner qualifizierten elektronischen - Signatur nach

dem Signaturgesetz® ersetzt.

() 1n § 7 Abs. 3 der Sozialversicherungs-
'Rechnungsverordnung vom 15. Juli 1999
_(B,GBL IS. 1627) wird die Angabe , digitalen

'Signatur nach § 2 Abs. 1 des Signaturgesetzes

(Artikel 3 des Gesetzes vom 22. Juli 1997,
BGBL I S. 1870, 1872)“ durch die Worter
einer ‘ qualiﬁzierteinl
elektronischen Signatur nach dem Signaturge-

setz” ersetzt.

~ Artikel 4

Riickkehr zum einheitlichen Verordnungs-

rang

Die auf Artikel 3 Abs. 1 und 2 beruhenden

Teile der dort gedinderten Rechts_vg:rordming

_kbnnen auf Grund der jeweils einschligigen

Ermachtigungen durch Rechtsverordnung

gedndert werden.
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Artikel 5
- Inkrafttrét.en’; Aufierkrafttreten

Dieses Gesetz tritt vorbehaltlich des Satzes 2 am]|.
Tage nach der Verkiindung in Kraft; gleichzeitig
tritt das Signaturgesetz vom 28. Juli 1997 (BGBI. 1
S. 1870, 1872), getndert durch Artikel 5 des Ge- |
setzes vom 19. Dezembér 1998 (BGBI. I S. 3836).
aufler Kraft. Artikel 2 tritt am 1. Januar 2002 in
Kraft. '




Bundesrat : Drucksache 122/01 (Beschluss)

09.03.01

Beschluss
des Bundesrates

Gesetz Uber Rahmenbedingungen fur elektronische Signaturen und
zur Anderung weiterer Vorschriften :

Der Bundesrat hat in seiner 760. Sitzung am 9. Miirz 2001 beschlossen, zu dem vom
Deutschen Bundestag am 15. Februar 2001 verabschiedeten Gesetz einen Antrag
gemaf Artikel 77 Abs. 2 des Grundgesetzes nicht zu stellen.’
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