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Gesetzentwurf
der Bundesregierung

Entwurf eines Gesetzes zur Neuregelung von Beschrankungen -
des Brief-, Post- und Fernmeldegeheimnisses

A. Problem und Zierl .

Das Bundesverfassungsgericht hat mit seiner Entscheidung vom 14. Juli 1999

-(BVerfGE 100, 313 ff.) im Bereich der vom Bundesnachrichtendienst durchgefihrien
strategischen Uberwachung einige Bestimmungen des Gesetzes zu Artikel 10
Grundgesétz beanstandet und dem Gesetzgeber zur Herstellung eines verfas-
sungsmaBigen Zustands eine Frist bis zum 30. Juni- 2001 gesetzt. Der vorliegende
Gesetzentwurf tragt diesen Beanstandungen Rechnung. Zugleich sollen Anderungen
im Hinblick auf die fortschreitende technische Entwicklung vorgenommen und Ltcken
des bisherigen Gesetzes geschlossen werden. '

B. Lésung

Entsprechend den Vorgaben des Bundesverfassungsgerichts werden insbesondere
die Pilichten der beteiligten Behdérden beim Umgang mit personenbezogenen Daten
verschérft, und zwar sowohl im Bereich der strategischen Fernmeldékontrolle als
auch der Individualiiberwachung. Ferner werden die Bestimmungen {iber die Kon-
trolltatigkeit der G 10-Kommission erweitert.

Dariiber hinaus werden Anderungen im Hinblick auf die fortschreitende technische
Entwicklung vorgenommen und Lucken des bisherigen Gesetzes geschlossen.
Hierzu gehort vof allem die Ausdehnung der strategischen Fernmeldekontrolle auf
internationale Telekommunikation, die durch Lichtwellenleiter gebtindelt Ube:r/tragen
wird. Zudem wird eine Regelung Uber Aufkldrungsmafnahmen im Zusammenhang
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mit Leib oder Leben bedrohenden Geiselnahmeriim Ausland eingeﬁ]gt. Im Bereich
der Individualkontrolle werden der Tatbestand der Volksverhetzung (§ 130 StGB) und -
‘wesentliche Einzeldelikte aus § 129a StGB in den Katalog der Uberwachungstatbe-
stande aufgenommen. ' -

Weiterhin wird klargestelit, dass im Rahmen des G 10 gewonnene Erkenntnisse auch
fur Verbotsverfahren bei verfassungswidrigen Parteien und extremistischen Vereinen
genutzt werden kénnen. ' ‘

Infolge der Vielzahlr der — auch redaktionellen — Anderuﬁgen soll das bisher geltende
- G 10 aufgehoben und ein neues Stammgesetz geschaffen werden.

Der Entwurf sieht ferner eine Andérung_ des Gesetzes tiber den Bundesnachrichten-
dienst vor. Damit wird erreicht, dass inléndische Behdrden den Bundesnachrichten- '
dienst Gber einschlagige Gefahrenbereiche unterrichten kénnen, ohne dass hierum

~ ersucht werden muss. '

C. Alternativen

Keine

D. Finanzielle Auswirkungen

FUr den Bund entstehen Kosten in H6he von einer oder mehrerer Planstellen des ho-
. heren Dienstes; im Gbrigen werden Bund, Lé&nder und Gemeinden nicht mit Kosten
beiastet. '

E. Sonstige Kosten

Keine
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Gesetzentwurf
der Bundesregierung

Entwurf eines Gesetzes zur Neuregelung von Beschrankungen
des Brief-, Post- und Fernmeldegeheimnisses '

Bundesrepublik Deutschland Berlin, den 26. Januar 2001
Der Bundeskanzler ' ,

022 (601) 960 01 - Fe 10/01

An den
Prasidenten des Bundesrates

Hiermit tibersende ich geméﬁ Artikel 76 Abs. 2 des Grundgesetzes den von der

Bundesregierung beschlossenen

Entwurf eines Gesetzes zur Neuregelung von Beschr»énkdngen des
Brief-, Post- und Fernmeldegeheimnisses

mit Begriindung und Vorblatt.

Federfiihrend ist das Bundesministerium des Innern.

am——ry

Fristablauf: 09.03.01
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Entwurf eines Gesetzes zur Neuregelung von Beschrankungen. |
des Brief-, Post- und Fernmeldegeheimnisses

Der 'Bundestag hat das folgende Gesetz beschlossen:

Artikel 1

Gesetz zur Beschrédnkung des Brief-, Post- und Fernmeldegehelmmsses
(Artikel 10-Gesetz - G 10)

ABSCHNITT 1

Allgemeine Bestimmungen

§1

Gegenstand des Gesetzes

(1) Es sind

1. die Verfassungsschutzbehérden des Bundes und der Lander, der Militérische Ab-
schirmdienst und der Bundesnachrichtendienst zur Abwehr von drohenden Gefahren
far die freiheitliche demokratische Grundordnung oder den Bestand oder die Sicher-
heit des Bundes oder eines Landes einschlieBlich der Sicherheit der in der Bundes-
republik Deutschiand stationierten Truppen der nichtdeutschen Vertragsstaaten des
Nordatlantikvertrages,

2. der Bundesnachrichtendienst im Rahmen seiner Aufgaben nach § 1 Abs. 2 des
BND-Gesetzes auch zu denin § 5 Abs. 1 Satz 3 Nr. 2bis 6 und § 8 Abs. 1 Satz 1 be- _
stimmten Zwecken _

berechtigt, die Telekommunikation zu Uberwachen und aufzuzeichnen, in den Fallen
der Nummer 1 auch die dem Brief- oder Postgeheimnis unterliegenden Sendungen
zu 6ffnen und einzusehen.

(2) Die MaBnahmen nach Absatz 1 uhtefliegen der Kontrolle durch das Parlamenta-
rische Kontrollgremium und durch eine besondere Kommission (G 10-Kommission).

§2

Pflichten der Anbieter von Post- und Telekommunikationsdiensten

(1) Wer geschaftsmaBig Postdienste erbringt oder an der Erbringung solcher Dienste
mitwirkt, hat der berechtigten Stelle auf Anordnung Auskunft Gber die nédheren Um-
stande des Postverkehrs zu erteilen und Sendungen, die ihm zum Einsammeln,
Weiterleiten oder Ausliefern anvertraut sind, auszuhandigen. Der nach Satz 1 Ver-
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Weiterleiten oder Ausliefern anvertraut sind, auszuhéndigen. Der nach Satz 1 Ver-
pflichtete hat der berechtigten Stelle auf Verlangen die zur Vorbereitung einer Anord-
nung erforderlichen Auskiinfte zu Postfachern zu erteilen, ohne dass es hierzu einer
gesonderten Anordnung bedarf. Wer geschéaftsmafig Telekommunikationsdienste
erbringt oder an der Erbringung solcher Dienste mitwirkt, hat der berechtigten Stelle
auf Anordnung Auskunft Gber die nadheren Umstande der nach Wirksamwerden der
Anordnung durchgefuihrten Telekommunikation zu erteilen, Sendungen, die ihm zur
Ubermittlung auf dem Telekommunikationsweg anvertraut sind, auszuhéndigen so-
wie die Uberwachung und Aufzeichnung der Telekommunikation zu erméglichen. Ob
und in welchem Umfang der nach Satz 3 Verpflichtete Vorkehrungen fir die techni-
sche und organisatorische Umsetzung der UberwachungsmaRnahme zu treffen hat,
bestimmt sich nach § 88 des Telekommunlkatlonsgesetze und der dazu erlassenen
Rechtsverordnung.

(2) Der nach Absatz 1 Satz 1 oder 3 Verpflichtete hat vor Durchfihrung einer beab- |
sichtigten Beschréankungsmafnahme die Personen, die mit der Durchfiihrung der
MaRnahme betraut werden sollen,

| 1. siner einfachen Sicherheitsﬂberprufung unterziehen zu lassen und

2. Uber Mitteilungsverbote nach § 17 sowie die Strafbarkeit eines Verstof3es nach
§ 18 zu belehren,; die Belehrung ist aktenkundig zu machen.

Mit der Durchfihrung einer BeschrankungsmafRnahme dirfen nur Personen betraut
werden, die hach Maflgabe des Satzes 1 Uberprift und belehrt worden sind. Der
nach Absatz 1 Satz 1 oder 3 Verpflichtete hat sicherzustellen, dass die Geheim-
schutzmafnahmen nach den Abschnitten 1.1 bis 1.4, 1.6, 2.1 und 2.3 bis 2.5 der
Anlage 7 zur Aligemeinen Verwaltungsvorschrift zum materiellen und organisatori-
schen Schutz von Verschlusssachen vom 29. April 1994 (GMBI. S. 674) getroffen
werden. _

(3) Die Sicherheitstberprufung nach Absatz 2 Satz 1 Nr. 1 ist entsprechend dem Si-
cherheitstberprifungsgesetz durchzufihren. Fir BeschrankungsmaRnahmen einer
Landesbehérde gilt dies nicht, soweit Rechtsvorschriften des Landes vergleichbare
Bestimmungen enthalten; in diesem Fall sind die Rechtsvorschriften des Landes ent-
sprechend anzuwenden. Zustandig ist bei BeschrankungsmaRnahmen von Bundes-
behérden das Bundesministerium des Innern; im Gbrigen sind die nach Landesrecht
bestimmten Behdrden zustandig. Soll mit der Durchfilhrung einer Beschrankungs-
mafRnahme eine Person betraut werden, fur die innerhalb der letzten funf Jahre be-
reits eine gleich- oder héherwertige Sicherheitsﬂberprﬁfunq nach Bundes- oder Lan-
desrecht durchgefithrt worden ist, soll von einer erneuten Slcherheltsuberprufung
abgesehen werden.
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ABSCHNITT 2

Beschridnkungen in Einzelfallen

§3

Voraussetzungen

(1) Beschrankungen nach § 1 Abs. 1 Nr. 1 dirfen unter den dort 'bezeichneten Vor-
aussetzungen angeordnet werden, wenn tatsachliche Anhaltspunkte fur. den Ver--
dacht bestehen, dass jemand

1. Straftaten des Friedensverrats oder des Hochverrats (§§ 80 bis 83 des Strafge-
setzbuches),

2. Straftaten der Gefadhrdung des demokratischen Rechtsstaates (§§ 84 bis 86, 87
bis 89 des Strafgesetzbuches, § 20 Abs. 1 Nr. 1 bis 4 des Vereinsgesetzes), -

-3. Straftaten des Landesverrats und der Gefahrdung der auBeren Sicherheit (§§ 94
bis 96, 97a bis 100a des Strafgesetzbuches)

4. Straftaten gegen dle Landesverteidigung (§§ 109e bis 109g des Strafgesetzbu-
ches), :

5. Straftaten gegen die Sicherheit der in der Bundesrepublik Deutschland stationier-
ten Truppen der nichtdeutschen Vertragsstaaten des Nordatlantikvertrages (§§ 87,
89, 94 bis 96, 98 bis 100, 109e bis 109g des Strafgesetzbuches in Verbindung mit
Artikel 7 des Vierten Strafrechtsénderungsgesetzes vom 11. Juni 1957 (BGBI. |
S. 597) in der Fassung des Gesetzes vom 25. Juni 1968 (BGBI. | S. 741),

6. Straftaten nach
a) den §§ 129a und 130 des Strafgesetzbuches sowie —
b) den §§ 211, 212, 239a, 239b, 306 bis 306c, 308 Abs. 1 bis 3, § 315 Abs 3,
§ 316b Abs. 3 und § 316¢c Abs. 1 und 3 des Strafgesetzbuches soweit dlese
sich gegen die freiheitliche demokratische Grundordnung, den Bestand oder
die Sicherheit des Bundes oder eines Landes richten, oder

7. Straftaten nach § 92 Abs. 1 Nr. 7 des Auslandergesetzes

plant, begeht oder begangen hat. Gleiches gilt, wenn tatséchliche Anhaltspunkte fur
den Verdacht bestehen, dass jemand Mitglied einer Vereinigung -ist, deren Zwecke
oder deren Tatigkeit darauf gerichtet sind, Straftaten zu begehen, die gegen die frei-
heitliche demokratische Grundordnung, den Bestand oder die Sicherheit des Bundes
oder eines Landes gerichtet sind.

(2) Die Anordnung ist nur zuldssig, wenn die Erforschung des Sachverhalts auf an-
dere Weise aussichtslos oder wesentlich erschwert wére. Sie darf sich nur gegen
den Verdachtigen oder gegen Personen richten, von denen auf Grund bestimmter
Tatsachen anzunehmen ist, dass sie fir den Verdachtigen bestimmte oder von ihm
herrihrende Mitteilungen entgegennehmen oder weitergeben oder dass der Ver- .
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dachtige ihren Anschluss benutzt. MaRnahmen, die sich auf Sendungen beziehen,
sind nur hinsichtlich solcher Sendungen zulassig, bei denen Tatsachen die Annahme
rechtfertigen, dass sie von dem, gegen den sich die Anordnung richtet, herrthren
oder fur ihn bestimmt sind. Abgeordnetenpost von Mitgliedern des Deutschen Bun-
destages und der Parlamente der Lénder darf nicht in eine MalRnahme einbezogen
werden, die sich gegen einen Dritten richtet. .

§4
Priif-, Kennzeichnungs- und Lﬁschungspflit:hten,
Ubermittiungen, Zweckbindung

(1) Die erhebende Stelle prift unverziglich und sodann in Absténden von héchstens
sechs Monaten, ob die erhobenen personenbezogenen Daten im Rahmen ihrer Auf-
gaben aliein oder zusammen mit bereits vorliegenden Daten fur die in § 1 Abs. 1 Nr.
- 1 bestimmten Zwecke erforderlich sind. Soweit die Daten flir diese Zwecke nicht er-
forderlich sind und nicht fir eine Ubermittiung an andere Stelien benétigt werden,
sind sie unverziglich unter Aufsicht eines Bediensteten, der die Befdhigung zum
Richteramt hat, zu i{6schen. Die Léschung ist zu protokollieren. Sie unterbleibt, soweit
die Daten fur eine Mitteilung nach-§ 12 Abs. 1 oder fur eine gerichtliche Nachpriifung
der RechtmaRigkeit der BeschrankungsmaBnahme von Bedeutung sein kénnen. In
diesem Fall sind die Daten zu sperren; sie durfen nur zu diesen Zwecken verwendet

werden:

(2) Die verbleibenderi Daten sind zu kennzeichnen. Nach einer Ubermittlung ist die
Kennzeichnung durch den Empfénger aufrecht zu erhalten. Der Behordenleiter oder
sein Stelivertreter kann anordnen, dass bei der Ubermittlung auf die Kennzeichnung
verzichtet wird, wenn dies unerlasslich ist, um die Geheimhaltung einer Beschran-
kungsmafRnahme nicht zu geféhrden, und die G 10-Kommission zugestimmt hat. Die
Daten dirfen nur zu den in § 1 Abs. 1 Nr. 1 und den in Absatz 3 genannten Zwecken
verwendet werden.

(3) Die Daten dirfen nur Gbermittelt werden

1. zur Verhinderung oder Aufkidrung von Straftaten, wenn
a) tatsachliche Anhaltspunkte fur den Verdacht bestehen, dass jemand eine der ,
in § 3 Abs. 1 genannten Straftaten plant oder begeht,

b) bestimmte Tatsachen den Verdacht begriinden, dass jemand eine sonstige in
§ 7 Abs. 4 Satz 1 genannte Straftat plant oder begeht,

2. zur Verfolgung von Straftaten, wenn bestimmte Tatsachen den Verdécht begrin-
den, dass jemand eine in Nummer 1 bezeichnete Straftat begeht oder begangen
hat, oder

3. zur Vorbereitung und Durchfiihrung eines Verfahrens hach Artikel 21 Abs. 2 Satz
2 des Grundgesetzes oder einer MaRhahme nach § 3 Abs. 1 Satz 1 des Vereins-
gesetzes,

soweit sie zur Erfullung der Aufgaben des Empfangers erforderlich sind.
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(4) Sind mit personenbezogenen Daten, die Ubermittelt werden dirfen, weitere Daten
des Betroffenen oder eines Dritten in Akten so verbunden, dass eine Trennung nicht
oder nur mit unvertretbarem Aufwand méglich ist, ist die Ubermittlung auch dieser
Daten zulassig; eine Verwendung dieser Daten ist unzuléssig. Uber die Ubermittiung
entscheidet ein Bediensteter der Ubermittelnden Stelle, der die Befdhigung zum
Richteramt hat. Die Ubermittlung ist zu protokolheren

(5) Der Empfanger darf die Gbermittelten Daten nur fur die Zwecke verwenden, zu

deren Erfullung sie ihm Gbermittelt worden sind. Er prift unverziglich und sodann in

Absténden von héchstens sechs Monaten, ob die Ubermittelten Daten fur diese Zwe-
cke erforderlich sind. Absatz 1 Satz 2 und 3 gilt entsprechend

ABSCHNITT 3

Strategische Beschridnkungen

§5

Voraussetzungen

(1) Auf Antrag des Bundesnachrichtendienstes dirfen Beschrankungen nach § 1 far
internationale Telekommunikationsbeziehungen, soweit eine gebtndelte Uberira-
gung erfolgt, angeordnet werden. Die jeweiligen Telekommunikationsbeziehungen
werden von dem nach § 10 Abs. 1 zustandigen Bundesministerium mit Zustimmung
des Parlamentarischen Kontroligremiums bestimmt. Beschrénkungen nach Satz 1
sind nur zuldssig zur Sammiung von Informationen tber Sachverhalte deren Kennt-
nis notwendig ist, um die Gefahr -

1. eines bewaffneten Angriffs auf die Bundesrepublik Deutéchland

2. der_Begehung Internatlonaler terroristischer Anschldge mit unmlttelbarem Bezug
zur Bundesrepublik Deutschland,

3. der internationalen Verbreitung von Kriegswaffen im Sinne des Gesetzes Uber die
Kontrolle von Kriegswaffen sowie des uneriaubten Aullenwirtschaftsverkehrs mit Wa-
ren, Datenverarbeitungsprogrammen und Technologien in Féallen von erheblicher
Bedeutung, .

4. der unbefugten Verbringung von Betéubungsmittelh_in nicht geringer Menge in die
Bundesrepublik Deutschland,

5. der Beeintrachtigung der Geldwertstabilitét im Euro-Wahrungsraum durch im Aus-
land begangene Geldfélschungen oder

6. der international organisierten Geldwést:he in Fallen von erheblicher Bedeutung
rechtzeitig zu erkennen und einer solchen 'Gefahr zu begegnen. In den Fallen von

- Satz 3 Nr. 1 dirfen Beschrankungen auch fiir Postverkehrsbeziehungen angeordnet
werden; Satz 2 gilt entsprechend.



(2) Bei Beschrankungen von Telekommunikationsbeziehungen darf der Bundesnach-
richtendienst nur Suchbegriffe verwenden, die zur Aufklarung von Sachverhalten @-
ber den in der Anordnung bezeichneten Gefahrenbereich bestimmt und geeignet
sind. Die Suchbegriffe durfen keine ldentifizierungsmerkmale enthalten, die zu einer
gezielten Erfassung bestimmter Telekommunikationsanschliisse fihren. Dies gilt
nicht far Telekommunikationsanschliisse im Ausland, sofern ausgeschlossen werden
kann, dass Anschlisse, deren Inhaber oder regelmaige Nutzer deutsche Staats-
angehdrige sind, gezielt erfasst werden. Die Durchfiihrung ist zu protokollieren. Die
Protokolldaten dirfen ausschlieBlich zu Zwecken der Datenschutzkontrolle verwen-
det werden. Sie sind am Ende des Kalenderjahres, das dem Jahr der Protokollierung
folgt, zu l6schen. :

§6
Priif-, Kennzeichnungs- und Léschungspflichten, Zweckbindung

(1) Der Bundesnachrichtendienst prift unverziglich und sodann in Abstdnden von
hochstens sechs Monaten, ob die erhobenen personenbezogenen Daten im Rahmen
seiner Aufgaben allein oder zusammen mit bereits vorliegenden Daten fir diein § 5 -
Abs. 1 Satz 3 bestimmten Zwecke erforderlich sind. Soweit die Daten fir diese Zwe-
cke nicht erforderlich sind und nicht fur eine Ubermittiung an anceere Stellen benétigt
werden, sind sie unverzuiglich unter Aufsicht eines Bediensteten, der die Befahigung
zum Richteramt hat, zu 16schen. Die Léschung ist zu protokollieren. Auer in den
Fallen der erstmaligen Prifung nach Satz 1 unterbleibt die Léschung, soweit die
Daten fur eine Mitteilung nach § 12 Abs. 2 oder fir eine gerichtliche Nachprifung der
Rechtmaligkeit der Beschrankungsmafinahme von Bedeutung sein kénnen. In die-
sem Fall sind die Daten zu sperren; sre durfen nur zu diesen Zwecken verwendet
werden.

(2) Die verbleibenden Daten sind zu kennzeichnen. Nach einer Ubermittlung ist die
Kennzeichnung durch den Empfénger aufrecht zu erhalten. Die Daten dirfen nur zu
denin § 5 Abs. 1 Satz 3 genannten Zwecken und fir Ubermittlungen nach § 7 Abs. 1
bis 4 verwendet werden.

§7

~ Ubermittlungen durch den Bundesnachrichtendienst

(1)'Durch -Beschrankungen nach § 5 erhobene personenbezogene Daten dirfen
nach § 12 des BND-Gesetzes zur Unterrichtung Gber die in § 5 Abs. 1 Satz 3 ge-
nannten Gefahren Ubermittelt werden

(2) Durch Beschrankungen nach § 5 er‘nobene personenbezogene Daten durfen an
die Verfassungsschutzbehdrden des Bundes und der Lander sowie an den Militari-
schen Abschirmdienst Gbermittelt werden, wenn '

1. tats&chliche Anhaltspunkte dafir bestehen, dass die Daten erforderlich sind zur
Sammlung und Auswertung von Informationen tber Bestreburgen in der Bundes-
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republik Deutschland, die durch Anwendung von Gewalt oder darauf gerichtete
Vorbereitungshandlungen gegen die in § 3 Abs. 1 Nr. 1 und.3 des Bundesverfas-
sungsschutzgesetzes genannten Schutzgliter gerichtet sind, ‘oder

2. bestimmte Tatsachen den Verdacht sicherheitsgefédhrdender oder gehelmdlensth-r
cher Tatlgkelten fur eine fremde Macht begriinden.

(3) Durch Beschrénkungen nach § 5 Abs. 1 Satz 1 in Verbindung mit Satz 3
Nr. 3 erhobene personenbezogene Daten dirfen an das Bundesamt fur Wirtschaft
und Ausfuhrkontrolle (BAFA) Ubermittelt werden, wenn tatsachliche Anhaltspunkte
dafiir bestehen, dass die Kenntnis dieser Daten erforderlich ist '

1. zur Aufklarung von Teilnehmern am AuRenwirtschaftsverkehr Gber Umsténde, die
fur die Einhaltung von Beschrankungen des Aullenwirtschaftsverkehrs von Bedeu-
tung sind, oder

- 2. im Rahmen eines Verfahrens zur Erteilung einer ausfuhrrechtlichen Genehmigung,
oder zur Unterrichtung von Teilnehmern am AuRenwirtschaftsverkehr, soweit hier-
durch eine Genehmigungspflicht fur die Ausfuhr von Gitern begriindet wird.

(4) Durch Beschrankungen nach § 5 erhobene personenbezogene Daten durfen zur
Verhinderung von Straftaten an die mit polizeilichen Aufgaben betrauten Behérden
Ubermittelt werden, wenn

1. tatséchliche Anhaltspunkte fir den Verdacht bestehen, dass jemand
a) Straftéten nach den §§ 129a, 146, 151 bis 152a oder 261 des Strafgesetzbdches,

~ b) Straftaten nabh § 34 Abs. 1 bis 6 und 8, § 35 des AufRenwirtschaftsgesetzes,
§§ 19 bis 21 oder 22a Abs. 1 Nr. 4, 5 und 7 des Gesetzes Uber die Kontrolle von
: Kriegswaffen oder

c) Straftaten nach § 29a Abs. 1 Nr. 2, § 30 Abs. 1 Nr. 1, 4 oder § 30a des Betéu-
bungsmittelgesetzes

plant oder begeht oder
2. bestimmte Tatsachen den Verdacht begrinden, dass jemand

a) Straftaten, die in § 3 Abs. 1 Satz 1 Nr. 1 bis 5 und 7, Satz 2 dieses Gesetzes oder
in § 129a Abs. 1 des Strafgesetzbuches bezeichnet smd oder

b) Straftaten nach den §§ 130, 181, 249 bis 251, 255, 315b Abs. 3 oder § 316a des
Strafgesetzbuches :

plant oder begeht. Die Daten durfen zur Verfolgung von Straftaten an die zustandi-
gen Behdrden Ubermittelt werden, wenn bestimmte Tatsachen den Verdacht begriin-
den, dass jemand eine in Satz 1 bezeichnete Straftat begeht oder begangen hat.

(5) Die Ubermittlung ist nur zuléssig, soweit sie zur Erfullung der Aufgaben des
Empfangers erforderlich ist. Sind mit personenbezogenen Daten, die Ubermittelt wer-
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(5) Die Ubermittlung ist nur zuldssig, soweit sie zur ErfUllung der Aufgaben des
Empfangers erforderlich ist. Sind mit personenbezogennn Daten, die Gbermittelt wer-
den diirfen, weitere Daten des Betroffenen oder eines Dritten in Akten so verbunden,
dass eine Trennung nicht oder nur mit unvertretbarem Aufwanc méglich ist, ist die
' Ubermlttlung auch dieser Daten zulassig; eine Verwendung dieser Daten ist unzulas-
sig. Uber die Ubermittiung entscheidet ein Bediensteter des Bundesnachrichten-
dienstes, der die Befahigung zum Richteramt hat. Die Ubermittiung ist zu protokol-
lieren. :

(6) Der Empfanger darf die Daten nur fur die Zwecke verwenden, zu deren Erflllung
~ sie ihm Ubermittelt worden sind. Er prift unverziglich und sodarn in Abstanden von
héchstens sechs Monaten, ob die Gbermittelten Daten fur diese Zwecke erforderlich
sind. § 6 Abs. 1 Satz 2 und 3 gilt entsprechend.

§8

Gefabhr fiir Leib oder Leben einer Person im Ausland

(1) Auf Antrag des Bundeshachrichtendienstes dirfen Beschrankungen nach -
§ 1 fur internationale Telekommunikationsbeziehungen im Sinne des § 5 Abs. 1 Satz
1 angeordnet werden, wenn dies erforderlich ist, um eine im Einzelfall bestehende
Gefahr fiir Leib oder Leben einer Person im Ausland rechtzeitig zu erkennen oder ihr
zu begegnen und dadurch Belange der Bundesrepublik Deutschland unmittelbar in
besonderer Weise berihrt sind. § 5 Abs. 1 Satz 2 gilt entsprechend.

(2) Die Zustimmung des Parlamentarischen Kontroligremiums bedarf der Mehrheit
von zwei Dritteln seiner Mitglieder. Die Bestimmung tritt spatestens nach zwei Mona-
ten aufler Kraft. Eine erneute Bestimmung ist zuldssig, soweit ihre Voraussetzungen
fortbestehen. :

(3) Die Anordnung ist nur zuléssig, wenn die Erforschung des Sachverhalts auf an-
dere Weise aussichtslos oder wesentlich erschwert wére. Der Bundesnachrichten-
dienst daif nur Suchbegriffe verwenden, die zur Erlangung von Informationen tber
die in der Anordnung bezeichnete Gefahr bestimmt und geeignet sind. § 5 Abs. 2
Satz 2 bis 6 gilt entsprechend.

(4) Der Bundesnachrichtendienst prift unverzuglich und sodann in Absténden von
héchstens sechs Monaten, ob die erhobenen personenbezogenen Daten im Rahmen
seiner Aufgaben allein oder zusammen mit bereits vorliegenden Daten zu dem in Ab-
satz 1 bestimmten Zweck erforderlich sind. Soweit die Daten fur diesen Zweck nicht
erforderlich sind, sind sie unverziglich unter Aufsicht eines Bediensteten, der die
Befahigung zum Richteramt hat, zu I6schen.

Die Léschung ist zu protokollieren. § 6 Abs. 1 Satz 4 und 5, Abs. 2 Satz 1 und 2 gilt
entsprechend. Die Daten durfen nur zu den in den Abséatzen 1, 5 und 6 genannten
Zwecken verwendet werden.

(5) Die erhobenen personenbezogenen Daten dirfen nach § 12 des BND-Gesetzes
zur Unterrichtung tber die in Absatz 1 genannte Gefahr Gbermittelt werden.
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(6) Die erhobenen personenbezogenen Daten dirfen zur Verhinderung von Strafta-
ten an die zustadndigen Behdrden Ubermittelt werden, wenn tatséchliche Anhalts-
punkte den Verdacht begrinden, dass jemand eine Straftat plant oder begeht, die
geeignet ist, zu der Entstehung oder Aufrechterhaltung der in Absatz 1 bezeichneten
Gefahr beizutragen. Die Daten dirfen zur Verfolgung von Straftaten an die zustandi-
gen Behérden Ubermittelt werden, wenn bestimmte Tatsachen den Verdacht begriin-
den, dass jemand eine in Satz 1 bezeichnete Straftat begeht oder begangen hat. § 7
Abs. 5 und 6 gilt entsprechend.

 ABSCHNITT 4
Verfahren
§9
Antrag

(1) Beschrankungsmafnahmen nach diesem Gesetz dirfen nur auf Antrag angeord-
net werden. '

(2) Antragsberechtigt sind im Rahmen inres Geschaftsbereichs

1. das Bundesamt flr Verfassungsschutz,

2. die Verfassungsschutzbehérden der Lander,

3. das Amt fur den Militarischen Abschirmdienst und
4. der Bundesnachrichtendienst

durch den Behérdenleiter oder seinen Stellvertreter.

-(3) Der Antrag ist schriftlich zu stellen und zu begrunden. Er muss alle fur die Anord-
nung erforderlichen Angaben enthalten. In den Féllen der §§ 3 und 8 hat der An-
tragsteller darzulegen, dass die Erforschung des Sachverhalts auf andere Weise -
aussichtslos oder wesentlich erschwert ware.

§10
Anordnung

(1) Zustandig fir die Anordnung von Beschrankungsmafinahmen ist bei Antragen der
Verfassungsschutzbehérden der Lander die zustéandige oberste Landesbehérde, im
Ubrigen ein vom Bundeskanzler beauftragtes Bundesministerium.

(2) Die Anordnung ergeht schriftlich. In ihr sind der Grund der Anordnung und die zur
Uberwachung berechtigte Stelle anzugeben sowie Art Umfang und Dauer der Be-
schréankungsmaflnahme zu bestimmen. ‘

(3) In den Fél»len des § 3 muss die Anordnung denjenigen bezeichnen, gegen den
sich die Beschrénkungsmalnahme richtet. Bei einer Uberwachung der Telekommu-
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nikation ist auch die Rufnummer oder eine andere Kennung des Telekommunlkatl-
onsanschlusses anzugeben

(4) In den Fallen der §§ 5 und 8 sind céie Suchbegriffe in der Anordnung zu benen-
nen. Ferner sind das Gebiet, Gber das Informationen gesammelt werden sollen, und
die Ubertragungswege, die der Beschrankung unterliegen, zu bezeichnen. Weiterhin
ist festzulegen, welcher Anteil der auf diesen Ubertragungswegen zur Verfiigung
stehenden Ubertragungskapazitét iiberwacht werden darf. In den Fallen des § 5 darf
dieser Anteil héchstens zwanzig vom Hundert betragen.

(5) In den Fallen der §§ 3 und 5 ist die Anordnung auf héchstens drei Monate zu be-
fristen. Verldngerungen um jeweils nicht mehr als drei weitere Monate sind auf An-
trag zul&ssig, soweit die Voraussetzungen der Anordnung fortbestehen. '

(6) Die Anordnung ist dem nach § 2 Abs. 1 Satz 1 oder 3 Verpflichteten insoweit mit-
zuteilen, als dies erforderlich ist, um ihm die Erfuliung seiner Verpflichtungen zu er-
méglichen. Die Mitteilung entfallt, wenn die Anordnung ohne seine Mitwirkung aus-
gefuhrt werden kann. : '

(7) Das Bundesamt fur Verfassungsschutz unterrichtet das jeweilige Landesamt fir
Verfassungsschutz Ober die in dessen Bereich getroffenen Beschrankungsanord-
nungen. Die Landesdmter flr Verfassungsschutz teilen dem Bundesamt fur Verfas-
sungsschutz die in ihrem Bereich getroffenen Beschrankungsanordnungen mit.

§ 11
Durchfiihrung

(1) Die al;IS der Anordnung sich ergebenden Beschrankungsmafnahmen sind unter
Verantwortung der Behérde, auf deren Antrag die Anordnung ergangen ist, und unter
Aufsicht eines Bediensteten vorzunehmen, der die Befdhigung zum Richteramt hat.

(2} Die MaRnahmen sind unverziglich zu beenden, wenn sie nicht mehr erforderlich
sind eder die Voraussetzungen der Anordnung nicht mehr vorliegen. Die Beendigung
ist der Stelle, die die Anordnung getroffen hat, und dem nach § 2 Abs. 1 Satz 1 oder
3 Verpflichteten, dem die Anordnung mitgeteilt worden ist, anzuzeigen. Die Anzeige
an den Verpflichteten entfallt, wenn die Anordnung ohne seine Mitwirkung ausgefihrt
wurde.

(3) Postsendungen, die zur Offnung und Einsichtnahme ausgehandigt worden sind,
sind dem Postverkehr unverziglich wieder zuzufihren. Telegramme dirfen dem
Postverkehr nicht entzogen werden. Der zur Einsichtnahme berechtigten Stelle ist
eine Abschrift des Telegramms zu Gbergeben.
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§ 12
Mitteilungen an Betroffene

(1) Beschrankungsmafinahmen nach § 3 sind dem Betroffenen nach ihrer Einstellung
mitzuteilen, wenn eine Gefdhrdung des Zwecks der Beschrankung ausgeschiossen
werden kann. Lasst sich in diesem Zeitpunkt noch nicht abschlieRend beurteilen, ob
diese Voraussetzung vorliegt, ist die Mitteilung vorzunehmen, sobald eine Gefahr-
dung des Zwecks der Beschrankung ausgeschlossen werden kann. Einer Mlttellung
bedarf es nicht, wenn die G 10-Kommission festgestellt hat, dass

1. diese Voraussetzung auch nach finf Jahren noch nicht eingetreten ist,

2. sie mit an Sicherheit grenzender Wahrschemhchkelt auch in Zukunft nicht eintre-
ten wird und

3. die Voraussetzungen fir eine Ldschung sowohl bei der erhebenden Stelle als
auch beim Empfanger vorliegen.

(2) Absatz 1 gilt entsprechend fir Beschrénkungsmérsnahmen nach den §§ 5 und 8,
sofern die personenbezogenen Daten nicht unverziiglich geléscht wurden. Die Frist
von funf Jahren beginnt mit der Erhebung der personenbezogenen Daten.

(3) Die Mitteilung obliegt der Behdrde, auf deren Antrag die Anordnung ergangen ist.
Wurden personenbezogene Daten ubermlttelt erfolgt die Mitteilung im Benehmen mit
dem Empfénger.

§13
'Rechtsweg

Gegen die Anordnung von BeschrénkungsmaBnahmen nach den §§ 3 und 5 Abs. 1

Satz'3 Nr. 1 und ihren Vollzug ist der Rechtsweg vor der Mitteilung an den Betrof-
fenen nicht zulassig. :

ABSCHNITT 5.
- Kontrolle

- §14
-Parlamentarisches Kontrollgremium
(1) Das nach § 10 Abs. 1 fur die Anordnung von Beschrankungsmanahmen zustan-

dige Bundesministerium unterrichtet in Abstinden von héchstens sechs Monaten das
Parlamentarische Kontrollgremium Gber die Durchfihrung dieses Gesetzes. Das
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Gremium erstattet dem Deutschen Bundestag jahrlich einen Bericht tber Durchfiih-
rung sowie Art und Umfang der MaRRnahmen nach den §§ 3, 5 und 8; dabei sind die
Grundsatze des § 5 Abs. 1 des Kontroligremiumgesetzes zu beachten.

(2) Bei Gefahr im Verzuge kann die Zustimmung zu Bestimmungen nach den
§§ 5 und 8 durch den Vorsitzenden des Parlamentarischen Kontrollgremiums und
seinen Stellvertreter vorlaufig erteilt werden. Die Zustimmung des Parlamentarischen
Kontrollgremiums ist unverziiglich einzuholen. Die vorlaufige Zustimmung tritt sp&-
testens nach zwei Wochen aufler Kraft.

§ 15
G 10-Kommission

(1) Die-G 10-Kommission besteht aus dem Vorsitzenden, der die Befahigung zum
Richteramt besitzen muss, und drei Beisitzern sowie vier stellvertretenden Mitglie-
dern, die an den Sitzungen mit Rede- und Fragerecht teilnehmen kénnen. Bei Stim-
mangleichheit entscheidet die Stimme des Vorsitzenden. Die Mitglieder der G 10-
Kommission sind in ihrer Amtsfiihrung unabhangig und Weisungen nicht unterworfen.
Sie nehmen ein dffentliches Ehrenamt wahr und werden von dem Parlamentarischen
Kontrollgremium nach Anhérung der Bundesregierung fur die Dauer einer Wahiperi-
ode des Deutschen Bundestages mit der MaRgabe bestellt, dass ihre Amtszeit erst
mit der Neubestimmung der Mitglieder der Kommission, spatestens jedoch dre| Mo-
nate nach Ablauf der Wahlperiode endet. :

(2) Der G 10-Kommission ist die fur die Erfullung ihrer Aufgaben notwendige Perso-
nal- und Sachausstattung zur Verfigung zu stellen; sie ist im Einzelplan des Deut-
schen Bundestages gesondert auszuweisen. Der Kommission sind Mitarbeiter mit
technischem Sachverstand zur Verfigung zu stellen. '

(3) Die G 10-Kommiission tritt mindestens einmal im Monat zusammen. Sie gibt sich
eine Gesché&ftsordnung, die der Zustimmung des Parlamentarischen Kontrollgreml-
ums bedarf. Vor der Zustimmung ist die Bundesregierung zu héren.

(4) Dle G 10-Kommission entscheidet von Amts wegen oder auf Grund von Be-
schwerden Uber die Zulassigkeit und Notwend!gkelt von Beschrankungsmalnahmen.
Die Kontrollbefugnis der Kommission erstreckt sich auf die gesamte Erhebung, Ver-
arbeitung und Nutzung der nach diesem Gesetz erlangten personenbezogenen Da-
ten durch Nachrichtendienste des Bundes einschliellich der Entscheidung Uber die
Mitteilung an Betroffene. Der Kommission und ihren Mitarbeitern ist dabei insbeson-
dere

1. Auskunft zu ihren Fragen zu erteilen,
‘2. Einsicht in alle Unterlagen, insbesondere in die gespeicherten Daten und in die
Datenverarbeitungsprogramme, zu gewahren, die im Zusammenhang mit der Be-

schrénkungsmafinahme stehen, und

3. jederzeit Zutritt in alle Dienstraume zu gewahren.
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Die Kommission kann dem Bundesbeauftragten fir den Datenschutz Gelegenheit zur
- Stellungnahme in Fragen des Datenschutzes geben. :

(5) Das zustandige Bundesministerium unterrichtet monatlich die G 10-Kommission
Uber die von ihm angeordneten Beschrankungsmafinahmen vor deren Vollzug. Bei

Gefahr im Verzuge kann es den Volizug der BeschrankungsmaBnahmen auch be-

reits vor der Unterrichtung der Kommission anordnen. In den Féllen des § 8 tritt die

Anordnung auBler Kraft, wenn sie nicht binnen drei Tagen von der Kommission best&-
tigt wird. Anordnungen, die die Kommission fir unzuldssig oder nicht notwendig er-

klart, hat das zustandige Bundesministerium unverziglich aufzuheben.

(6) Das zustandige Bundesministerium unterrichtet monatlich die G 10-Kommission
Uber Mitteilungen von Bundesbehérden nach § 12 Abs. 1 und 2 oder Giber die Griin-
de, die einer Mitteilung entgegenstehen. Halt die Kommission eine Mitteilung flr ge-
boten, ist diese unverziglich vorzunehmen. § 12 Abs. 3 Satz 2 bleibt unberihrt, so-
weit das Benehmen einer Landesbehdérde erforderlich ist.

, ~ §16 ,
Parlamentarische Kontrolle in den Landern

Durch den Landesgesetzgeber wird die parlamentarische Kontrolle der nach § 10
Abs. 1 fur die Anordnung von BeschrankungsmaRnahmen zustandigen obersten
Landesbehérden und die Uberprifung der von ihnen angeordneten Beschrénkungs-
mafnahmen geregelt. Personenbezogene Daten dirfen nur dann an Landesbehdr-
den Ubermittelt werden, wenn die Kontrolle ihrer Verarbeitung und Nutzung durch
den Landesgesetzgeber geregelt ist.

, ABSCHNITT 6
Straf- und BuBgeldvorschriften

§17
Mitteilungsverbote

(1) Wird die Telekommunikation nach diesem Gesetz oder nach den §§ 100a, 100b
der Strafprozessordnung Uberwacht, darf diese Tatsache von Personen, die ge-
schaftsmagig Telekommunikationsdienste erbringen oder an der Erbringung: solcher
Dienste mitwirken, anderen nicht mitgeteilt werden.

(2) Wird die Aushéndigung von Sendungen nach § 2 Abs. 1 Satz 1 oder 3 angeord-
net, darf diese Tatsache von Personen, die zur Aushandigung verpflichtet oder mit
der- Sendungsiibermittlung betraut sind oder hieran mitwirken, anderen nicht mitge-
teilt werden. '
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(3) Erfolgt ein Auskunftsersuchen oder eine Auskunftsertellung nach § 2 Abs. 1, darf
“diese Tatsache oder der Inhalt des Ersuchens oder der erteilten Auskunft von Perso-
" - nen, die zur Beantwortung verpflichiet oder mit der Beaniwortung betraut smd oder

hieran mitwirken, anderen nicht mitgeteilt werden. :

§ 18
' Straftaten

Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer entgegen
§ 47 eine Mitteilung macht. o

§19
Ordnungswidrigkeiten
(1) Ordnungswidrig handelt, wer
1. einer voliziehbaren Anordnung nach § 2 Abs. 1 Satz 1 oder 3 zuwiderhandelt,
2. entgegen § 2 Abs. 2 Satz 2 eine Person betraut oder

3. entgegen § 2 Abs. 2 Satz 3 nicht sicherstellt, dass eine GeheimschutzmaRnahme
getroffen wird.

(2) Die Ordnungswidrigkeit kann mit einer GeidbuBe bis zu dreiigtausend Deutsche
Mark geahndet werden. .

(3) BuRgeldbehdrde im Sinne des § 36 Abs. 1 Nr. 1 des Gesstzes uber Ordnungs-
wicrigkeiten ist die nach § 10 Abs. 1 zustéandige Stelle.

ABSCHNITT 7
Schlussvorschriften

§ 20
Entschadigung

Die nach § 1 Abs. 1 berechtigten Stellen haben fiur die Leistungeh nach § 2 Abs. 1 |
eine Entschadigung zu gewahren, deren Umfang sich nach § 17a des Gesetzes Gber
die Entschédigung von Zeugen und Sachversténdigen bemisst. :
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| § 21
Einschrankung von Grundrechten

Das Grundrecht des Brief-, Pbst— und Fernmeldegeheimnisses (Artikel 10 des
Grundgesetzes) wird durch dieses Gesetz eingeschrankt.

Artikel 2
Anderung des BND-Gesetzes

§ 8 des BND-Gesetzes vom 20. Dezember 1990 (BGBI. | S. 2954, 2979), das zuletzt
durch § 38 Abs. 5 des Gesetzes vom 20. April 1994 (BGBI. | S. 867) gedndert wor-
den ist, wird wie folgt geéndert:

1. Absatz 1 wird wie folgt gefasst:

.(1) Die Behdérden des Bundes und der bundesunmittelbaren juristischen Perso-
nen des d&ffentlichen Rechts dirfen von sich aus dem Bundesnachrichtendienst
die ihnen bekannt gewordenen Informationen einschlieBlich personenbezogener
Daten. Obermitteln, wenn tatsachliche Anhaltspunkie daftr bestehen, dass die
Ubermittlung

1. fur seine Eigensicherung nach § 2 Abs. 1 Nr. 1 oder

2. im Rahmen seiner Aufgaben nach § 1 Abs. 2 zur Sammlung von Informationen
Uber die in § 5 Abs. 1 Satz 3 des Artikel 10-Gesetzes genannten Gefahrenberei-
che _

erforderlich ist.”

2. Dem Absatz 2 wird folgender Satz angefigt:

,Darliber hinaus durfen sie dem Bundesnachrichtendienst von sich aus die ihnen '
bekannt gewordenen Informationen einschlieBlich personenbezogener Daten nach
MaRgabe des Absatzes 1 Nr. 2 Gbermitteln.”
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Artikel 3
Anderung anderer Gesetze

(1) Das Kontrollgremiumgésetz'vom 11. April 1978 (BGBI. | S. 483), zuletzt geandert
durch Artikel 1 des Gesetzes vom 17. Juni 1999 (BGBI. | 8. 1334), wird wie folgt ge-

andert;

1. In § 1 Abs. 2 wird die Angabe ,Gesetz zu Artikel 10 Grundgesetz” durch die Anga-
be ,Artikel 10-Gesetz ersetzt.

2. In § 6 Satz 3 wird die Angabe ,Artikel 1 § 3 Abs. 10 des Gesetzes zu Artikel 10
Grundgesetz" durch die Angabe ,§ 14 Abs. 1 Saiz 2 des Artikel 10-Gesetzes" er-

setzt.

(2) Das Bundesverfassungsschutzgesetz vom 20. Dezember 1990 (BGBI. | S. 2954,
2970), zuletzt geandert durch Artikel 11 des Gesetzes vom 2 August 2000 (BGBI. |
S. 1253), wird wie folgt geéndert: ,

1. In § 9 Abs. 3 Satz 2 wird die Angabe ,§ 7 Abs. 3 des Gesetzes zu Artikel 10 ~
Grundgesetz" durch die Angabe ,§ 4 Abs. 3 des Artikel 10-Gesetzes" ersetzt.

2. In § 11 Abs. 1 Satz 1 wird die Angabe ,§ 2 des Gesetzes zu Artikel 10 -
Grundgesetz* durch die Angabe ,§ 3 des Artikel 10-Gesetzes" ersetzt.

3. § 18 Abs. 6 wird wie folgt gedndert;

a) In Satz 1 wird die Angabe ,§ 2 des Gesetzes zu Artikel 10 Grundge-
setz" durch die Angabe ,§ 3 des Artikel 10-Gesetzes" ersetzt.

b) InSatz2 wirdr die Angabe ,§ 7 Abs. 3 und 4 des Gesetzes zu Artikel 10
Grundgesetz" durch die Angabe ,§ 4 Abs. 1 und 3 des Artikel 10-Ge-
setzes" ersetzt.

(3) In § 24 Abs. 2 Satz 4 Nr. 1 des Bundesdatenschutzgesetzes vom 20. Dezember
1990 (BGBI. 1 S. 2954, 2955), das zuletzt durch Artikel 2 Abs. 5 des Gesetzes vom
17. Dezember 1997 (BGBI. 1 S. 3108) geandert worden ist, wird die Angabe ,§ 9 des
Gesetzes zu Artikel 10 Grundgesetz“ durch die Angabe ,§ 15 des Artikel 10-Geset-

zes" ersetzt.

(4) Das AuRenwirtschaftsgesetz vom 28 April 1961 (BGBI I S. 481), zuletzt géandert
durch Artikel 18 des Gesetzes vom 3. Mai 2000 (BGBI. | S. 632), wird wie folgt geén-

“dert:

1. In § 39 Abs. 5 wird die Angabe ,Artikel 1 §1 Abs. 2 bis 4 des Gesétzes zu Arti-
kel 10 Grundgesetz® durch die Angabe ,§ 2 des Artikel 10-Gesetzes" ersetzt.

2. § 41 wird wie folgt geandert:
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a) In Absatz 1 Satz 2 wird die Angabe ,Artikel 1 § 7 Abs. 2 und § 8 des Ge-
setzes zu Artikel 10 Grundgesetz" durch die Angabe 5 11 Abs 2 und 3
des Artikel 10-Gesetzes" ersetzt. : .

b) In Absatz 2 wird die Angabe ,Artikel 1 § 2 Abs. 1 und § 3 Abs. 3 des Ge-
setzes zu Artikel 10 Grundgesetz" durch die Angabe ,,§ 3Abs. 1und §7
Abs. 1 bis 4 des Artikel 10-Gesetzes" ersetzt.

(5) In § 92 Abs. 2 Satz 1 des Telekommunikationsgesetzes vom 25. Juli 1996 (BGBI.
1 S. 1120), das zuletzt durch Artikel 2 Abs. 6 des Gesetzes vom 26. August 1998
(BGBI. | S. 2521) geéndert worden ist, wird die Angabe ,Artikel 1 § 3 des Gesetzes
zu Artikel 10 Grundgesetz” durch die Angabe ,den §§ 5 und 8 des Artikel 10-Geset-
zes" ersetzt.

, Artikel 4
Anderung der Fernmeldeverkehr—Ubgrwachungs—Verordnung

‘Die Fernmeldeverkehr—Uberwachungs—Verordnung vom 18. Mai 1995 (BGBl S
722) wird wie folgt geéndert:

1. In § 1 wird die Angabe ,Gesetz zu Artikel 10 Grundgesetz" durch die Angabe
JArtikel 10-Gesetz mit Ausnahme von dessen §§ 5 und 8" ersetzt.

- 2. §2 wird wie folgt geéndert:

a) In Nummer 2 wird die Abgabe ,Gesetz zu Artikel 10 Grundgesetz® durch
die Angabe ,Artikel 10—-Gesetz" ersetzt.

b) In Nummer 3 wird die Angabe ,Artikel 1 § 1 Abs. 1 des Gesetzes zu Ar-
tikel 10 Grundgesetz® durch d|e Angabe ,§ 1 Abs. 1 des Artikel 10-Ge-
setzes" ersetzt.

c) In Nummer 7 wird die Angabe ,Gesetz zu Artikel 10 Grundgesetz“ durch
die Angabe ,,Artlkel 10-Gesetz" ersetzt.

3. In § 5 Abs. 1 wird die Angabe ,Gesetzes zu Artikel 10 Grundgesetz* durch
die Angabe ,Artikel 10-Gesetzes” ersetzt.

Artikel 5 ‘
Inkrafttreten, Aulerkrafttreten

Dieses Gesetz tritt am Tage nach der Verkiindung in Kraft. Gleichzeitig tritt das Ge-
setz zu Artikel 10 Grundgesetz vom 13. August 1968 (BGBL. | S. 949), zuletzt gean-
dert durch Artikel 2 des Gesetzes vom 17. Juni 1999 (BGBL. | S. 1334), aufler Kraft.
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Begriindung
Allgemeiner Teil-

Durch das Verbrechensbekampfungsgesetz sind die Regelungen Uber die
strategische Fernmeldekontrolle erweitert worden. Das Bundesverfassungsge-
richt hat dies mit seiner Entscheidung vom 14. Juli 1999 (BVerfGE 100,
313 ff.) fur grundsatzlich mit der Verfassung vereinbar erklart. Das Gericht hat
allerdingé einige Einzelbestimmungen beanstandet und dem Gesetzgeber zur
Herstellung eines verfassungsmagigen Zustandes eine Frist bis zum 30. Juni
2001 eingerdumt. ' '

Dem tragt der vorliegende Entwurf mit folgenden Anderungen Rechnung:

- Die Pflichten der beteiligten Behérden beim Umgang mit personenbezo-
genén Daten sind verschérft worden. Nunmehr sind alle personenbezoge-
nen Daten zu kennzeichnen. Fur alle Ubermittlungsvorgénge gilt eine
Protokollierungspflicht. Zusétzlich haben erhebende und empfangende

~Stellen unverziglich und in Abstanden von héchstens sechs Monaten zu
prifen, ob die Daten erforderlich sind; anderenfalls sind sie unverztglich
zu l6schen. In jedem Fall gilt eine strenge Zweckbindung fir den Umgang
mit personenbezogenen Daten. Die Ubermittlungsvorschriften sind nach
den MaRgaben des Bundesverfassungsgerichts neu formuliert worden.

Das Bundesverfassungsgericht hat entsprechende MaBgaben im Hinblick
auf den Verfahrensgegenstand zwar nur fur die strategische Fernmelde-
kontrolle vorgesehen; in der Novellierung sind diese Regelungen aber
auch fur den Bereich der Individualanordnungen (lbernommen worden.

- Weiterhin sind die Bestimmungen Uber die Kontrolitétigkeit der G 10-
- Kommission erweitert worden, um die Bedeutung der Kommission im
Lichte der Ausfihrungen des Bundesverfassungsgerichts hervorzuheben.
Insbesondere ist nunmehr klargestellt, dass die Kontrolle nicht nur die mi-
nisterielle Anordnung der BeschrankungsmaRnahme, sondern den ge-
samten Prozess der Erhebung, Verarbeitung und Nutzung personenbezo-
gener Daten durch Dienste des Bundes umfasst. Die Kontrollbefugnisse
der Kommission werden im einzelnen beschrieben. Weiterhin wird aus-
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driicklich festgeschrieben, dass der Kommission die fur die Erfﬁllurig ihrer
Aufgaben notwendige Personal- und Sachausstattung zur Verfligung zu
stellenist. ' '

Die bisherige Regelung, wonach der Bundesnachrichtendienst innerhalb
eines Zeitraums von drei Monaten personenbezogene Daten ohne Mittei-
fung an den Betroffenen nutzen durfte, ist gestrichen worden; in der Neu-
fassung kann von einer Mitteilung nur abgesehen werden, wenn die Daten
sogleich nach ihrer Erhebung unverziiglich geléscht worden sind.

SchlieBlich sind die Voraussetzungen der strategischen Fernmeldekon-
trolle im Hinblick auf den Tatbestand der Geldfélschung verschérft worden.

Das Gesetzesvorhaben soll aber zugleich zum Anlass genommen werden,
weitere Anderungen im Hinblick auf die fortschreitende technische Entwick-
lung vorzunehmen und zwischenzeitlich erkannte Liicken des bisherigen Ge-
setzes zu schlieRen. ‘

-Der Entwurf sieht insofern folgende Neuregelungen vor:

Die strategische Fernmeldekontrolle wird auf internaticnale Telekommuni-
kation auSgedehnt, die durch Lichtwellenleiter geblndelt Gbertragen wird.
Damit wird der technologischen Entwicklung im Bereich der internationa-
len Telekommunikation Rechnung getragen.

In der Novellierung wird eine Regelung zu Aufkldrungsmafinahmen im Zu-
sammenhang mit kriminellen, Leib oder Leben bedrohenden Geiselnah-
men im Ausland eingefligt. Fur derartige Falle hat sich die bisherige Re-

" gelung als nicht ausreichend erwiesen.

Im Bereich der Individualkontrollen sind die Tatbestande der Volksverhet-
zung (§ 130 StGB) und einige der in § 129a StGB enthaltenen Delikte in
den Katalog der Uberwachungstatbesténde aufgenommen worden.

In der Novelle wird nunmehr klargestelit, dass im Rahmen des G 10 ge-
wonnene Erkenntnisse auch fur Verbotsverfahren bei verfassungswidrigen
Parteien und extremistischen Vereinen genuizt werder: kénnen.
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- In der bisherigen Fassung des Gesetzes fehlte eine Regelung tber die
Beteiligung des Parlamentarischen Kontroligremiums bei Gefahr im
Verzuge; eine vergleichbare Regelung gab es bisher nur fur die Zu- -
stimmung der G 10-Kommission. Diese Liicke wird in der Neufassung
geschlossen. '

Im Gbrigen enthalt die Novellierung zahlreiche redaktionelle, insbesondere
sprachliche Bereinigungen und Anpassungen. Das Gesetz wurde neu struktu-
riert und hierbei die bisherige Reihenfolge der Regelungen umgestellt und neu
geordnet.

Infolge der Vielzahl der Anderungen wére der regelungssprachliche Teil eines-
Anderungsgdesetzes nur schwer versténdlich. Deshalb soll das bisher geltende
Recht ganzlich aufgehoben und ein neues Stammgesetz als konstitutive
Neufassung geschaffen werden.

Die Novellierung des G 10 soll auch dazu genutzt werden, eine Ande_rung des
BND-Gesetzes vorzunehmen. Diese Anderung bezweckt, dass inlandische
Behdrden den Bundesnachrichtendienst auch von sich aus (iber wesentliche
fur. den Dienst in Betracht kommende Gefahrenbereiche unterrichten kénnen,
ohne dass der Bundesnachrichtendienst hierum ersuchen muss. Damit wird
erreicht, dass Informationen, die fir die Auslandsaufkldrung wichtig sind, auch
spontan an den Bundesnachrichtendienst Gbermittelt werden durfen.
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. Begriindung zu den Einzelvorschriften

, Artikel 1 _
Gesetz zur Beschriankung des Brief-, Post- und
Fernmeldegeheimnisses (G 10)

Zu Abschnitt 1 (Allgemeine Bestimmungen)
Zu § 1 (Gegenstand des Gesetzes)
Zu Absatz 1:

§ 1 Abs. 1 enthélt entsprechend der bisherigen Regelung die Grundbestimmung fur
MafRnahmen nach dem G 10. Sie umschreibt in allgemeiner Form, wer zu welchen
Zwecken Uber\n/acﬁhungsmalznahmen nach dem G 10 durchfithren darf.

Berechtigt zu Eingriffsmalnahmen aufgrund des Gesetzes sind nur die in Abs. 1 ge-
nannten Nachrichtendienste.

Zu Absatz 2:

Absatz 2 wird neu eingefiigt. Er nennt die in den §§ 14 unc 15 im einzelnen geregelte
Kontroll- und Ubem/achungstétigkeit des Parlamentarischen Kontroligremiums und
der G 10-Kommission. Durch die Erwahnung beider Stellen bereits zu Beginn des
Gesetzes wird jedoch die Bedeutung von Kontroligremium und G 10-Kommission
hervorgehoben und betont. Zugleich enthalt die Vorschrift eine Definition der G 10-
Kommission. '

Zu § 2 (Pflichten der Anbieter von Post- und Telekommunikations-
diensten) -

Zu Absatz 1 :'

Die inhaltlich unverandert Gbernommene Vorschrift enthalt Verpflichtungen fir Unter-
nehmen, die Postdienstleistungen und Telekommunikationsdienste erbringen oder
daran mitwirken, zur Auskunft Gber den Postverkehr und Uber durchgefihrte Tele-
kommunikation sowie zur Aushandigung anvertrauter Sendungen. Vor allem haben.
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gemal Satz 3 die Erbringer von Telekomrhunii(ationsdiensten auf Verlangen der be- ‘
rechtigten Stelle die Uberwachung' und Aufzeichnung der Telekommunikation zu er-
_ méglichen. ' - '

Zu Absatz 2:

Die bisherigen Absétze 3 und 4 des § 1 sind nunmehr im neuen § 2 zusammenge-
fasst. Es handelt sich um Vorschriften tiber die Sicherheitspriifung der Personen, die
mit der Durchfiihrung von BeschrankungsmaBnahmen betraut werden sollen. Die
Bestimmung hat sich im Gbrigen nicht geandert; lediglich die hier zitierten Vorschrif-
ten dieses Gesetzes mussten der neuen Reihenfolge der Normen angepasst wer-
den.

Zu Absafz 3:

Der Absatz enthélt Einzelheiten der Sicherheitsiberprifung. Er ist im wesentlichen
unverédndert geblieben. Auch hier bedurfte die gesetzliche Verweisung der redaktio-
nellen Anpassung. Im Gbrigen ist der Wortlaut des Satzes 2 sprachlich verbessert
worden.

Zu Abschnitt 2 (Beschrankungen in Einzelféllen)

Die bisher in § 2 enthaltenen Vorschriften Uber IndividualmaRnahmen sind nunmehr
in-einem eigenen Abschnitt 2 in zwei Vorschriften enthalten. In § 3 sind die Voraus-
setzungen einer Beschrénkungsmaflinahme geregelt. Die datenschutzrechtlichen
Anforderungen im Rahmen einer solchen MaBnahme sind in dem anschliefenden
§ 4 zusammengefasst.

Zu § 3 (Voraussetzungen)

- Zu Absatz 1 Satz 1:

Die Vorschrift enthalt wie bisher in der Form eines abschlieRenden Kataloges die
Straftatbestande, zu deren Aufklarung und Verhinderung die Nachrichtendienste zu

MaRnahmen der Einzelliberwachung berechtigt sind. Insofern enthélt die Vorschrift
die entscheidenden Konkretisierungen der Grundnorm des § 1 Abs. 1 Nr. 1 fur Mag3-
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nahmen, die sich gegen bestimmte Einzelpersonen richten. Die Voraussetzungen der
“Vorschrift sind abschliefend. ’

‘Zu Absatz 1 Satz1 Nr. 1 bis5und 7:

Die Vorschriften enthalten redaktionell angepasst die Straftatbestéande in ihrer bishe-
rigen Fassung. '

Zu Absatz 1 Satz 1 Nr. 6:
Nr. 6 ist in der Novelle gegentiber der bisherigen Fassung des G 10 in zweifacher
Hinsicht erweitert worden. '

Zun&chst ist der Tatbestand der Volksverhetzung (§ 130 StGB) eingeflgt worden.
Dies entspricht einem dringenden Bedurfnis der Praxis. Durch volksverhetzende
Handlungen wird der éffentliche Friede gestért, die Menschenwiirde von Minderhei-
ten verletzt, werden Hassgefihle geweckt und ein gewaltférderndes Klima begtins-
tigt. Gerade in jingster Zeit muss die Zunahme solcher Straftaten Besorgnis erwe-
cken. Es ist deshalb nur konsequent, auch § 130 StGB in die Kasuistik des G 10 auf-
zunehmen. Die Vorschrift setzt eine Eignung zur Stérung des &ffentlichen Friedens
voraus. Im Gbrigen gelten, wie eingangs der Vorschrift des § 3 Abs. 1 bestimmt, die
Schwellen des § 1 Abs. 1 Nr. 1 G 10 auch hier. Es muss deshalb aus der Straftat ‘
eine Gefahr fur die freiheitliche demokratische Grundordnung, den Bestand oder die
Sicherheit des Bundes oder eines Landes resultieren. Die Neufassung der Nummer 6
entspricht schliellich auch dem Beschluss der Standigen Konferenz der Innen-
minister und -senatoren der Lander vom 11. Juni 1999 zur Intensivierung der Be-
k&mpfurg rechtsextremistisch oder fremdenfeindlich motivierter Straftaten.

Eine weitere Anderung betrifft § 129a StGB. Diese im Jahre 1978 eingefiigte Be-
stimmung als Spezialtatbestand und Auffangklausel fur die Bekémpfung des Terro-
rismus hat sich bewahrt. Sie setzt allerdings eine feste Vereinigung von Straftatern
voraus, d. h. es muss sich um auf gewisse Dauer'angelegte Zusammenschlisse
handeln, in denen sich der Einzelne dem Willen der Gesamtheit unterordnet. Nach
der jetzigen Rechtslage kommen G 1 0-Malinahmen gegen Einzeltater oder Klein-
gruppen, die diese Voraussetzungen nicht erfillen, nicht in Betracht.

Insbesondere aufgrund der amorphen und diffusen Strukturen im militanten Rechts-
extremismus, aber auch in der gewaltbereiten linksextremistischen — vornehmlich
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autonomen - Szene ist bei Hinweisen auf die mégliche Plénung schwerer Straftaten
die Erwirkung einer G10-MafRRnahme derzeit daher nur méglich, wenn die Begehung
dieser Taten innekhalb einer Personengruppe mit einem Mindestmal} an geordneter .
Struktur diskutiert wird. |

Militante extremistische Gruppierungen erfilllen aber oftmals nicht die Merkmale
‘einer Vereinigung. Einzelne Zusammenschliisse weisen nur geringe Organisations-
strukturen auf. Haufig liegen daher Anhaltspunkte fur eine Einbindung des Verdach-
tigen in-eine Vereinigung zunéchst nicht vor. Eine G 10-Beobachtung ware allerdings
in diesen Fallen dringend erforderlich, da durch eine solche Mafinahme Hinweise auf
Vorbereitung und Zielrichtung der Straftat erlangt werden kénnen. Dies gilt gleicher-
mafen fur die Beobachtung extremistischer Einzeltater, die ohne jeden organisatori-
schen Zusammenhang handeln. '

Die Aufnahme der in Satz 1 Nr. 6 Buchstabe b ausdriicklich genannten Straftatbe-
stande ist aus folgenden Griinden eﬁorderlich:

- §§211,212 StGB

Aus der Vergangenheit gibt es mehrere Beispiele fir die Begehung von Mord- bzw.
Totschlagsdelikten durch rechtsextremistische Einzeltéater, so etwa

- das Bombenatiéntat im Séptember 1980 auf dem Oktoberfest in Manchen, -

- der mit Tétungsabsicht erfolgte Schusswaffenanschlag im Februar 1997 auf
einen politischen Gegner in Berlin.

In diesem Zusammenhang ist auch auf die durch rechtsextremistische Einzeltater
begangenen ausladnderfeindlichen Brandanschlage mit Todesopfern in den 90er Jah-
ren hinzuweisen (z.B. Mélin 1992, Solingen 1993). Die in jungster Vergangenheit
zunehmenden Waffen- und Sprengstofffunde bei Rechtsextremisten zeigen in Anbe-
tracht der erheblichen Gewaltbereitschaft der Szene, dass z. B. mit Sprengstoff- oder
Schusswaffenanschlagen durch rechtsextremistische Einzeltater oder aus Kleingrup-
pen gerechnet werden muss, wobei der Tod bzw. schwerste Verletzungen der Opfer
gezielt herbeigefthrt, zumindest aber in Kauf genommen werden. ;

- §239aund § 239b StGB

Erpresserischer Menschenraub und insbesondere Geiselnahme haben deutsche und
auslandische linksextremistische Terroristen (RAF, palastinensische Terrororganisa-
tionen, PKK) wiederholt zur Durchsetzung ihrer politischen Ziele vertibt. Aufgrund der
bisherigen Erfahrungen muss davon ausgegangen werden, dass auch Einzeltster,
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die extremistischen oder terroristischen auslandischen Gruppierungen nahe stehen,
ohne diesen anzugehdren, bei politischen Krisensituationen in ihrem Heimatland
emotionalisiert solche Straftaten gegen in Deutschland anséssige ausléndische Per-
sonen planen und begehen werden, die sie als politische Gegner betrachten.

- §§306 - 306 c StGB

Gewaltbereite Rechtsextremisten haben in den Jahren 1995 - 1999 188 Brandan-
schlage veriibt. Oftmals haben sie dabei den Tod oder schwerste Verletzungen von
Menschen in Kauf genommen. Im selben Zeitraum haben militante Linksextremisten
371 Brandstiftungsdelikie begangen, die haufig zu Schéden in Millionenhéhe fuhrten.
Wennglesich ein Teil dieser Taten aus Gruppen heraus begangen wurden oder be-
gangen sein dirften, ist angesichts der diffusen Strukturen im rechts- und linksextre-
_mistischen Lager davon auszugehen, dass auch Einzeltater oder kleinere Gruppen
derartige Delikte_' im Zusammenhang mit ihrem politischen Kampf gegen das
"System” in der Vergangenheit begangen haben bzw. klinftig begehen werden. Akftu-
ell wird dies dadurch belegt, dass der Brandanschlag auf die Synagoge in Diisseldorf
am 3. Oktober 2000 offenbar von zwei einzelnen Tatern begangen wurde, die keiner
festen extremistischen Struktur angehdren.

- §308Abs. 1-3 StGB

Es ist zu erwarten, dass extremistische Einzeltater oder Kleingruppen, die nicht die
Merkmale einer terroristischen Vereinigung aufweisen, solche Delikte begehen. Ent-
sprechende Falle aus der Vergangenheit belegen diese Gefahr; auf das Oktoberfest-
Attentat im September 1980 ist insofern hinzuweisen, aber auch auf die Serie von
Sprengstoffanschiagen der lediglich aus zwei Linksextremisten bestehenden "Anti-
imperialistischen Zelle" (AlZ) in den Jahren 1994/95 u. a. auf Wohnhdauser von Bun-
destagsabgeordneten. ' :

- §315Abs. 3 StGB

In den Jahren 1995 bis 1999 haben militante Linksextremisten Gber 50 gefahrliche
Eingriffe in den Bahnverkehr durch den Einsatz von Hakenkrallen und Wurfankern
sowie das Untergraben von Gleiskérpern im Zusammenhang mit den Castor-Trans-
porten verlbt. Insbesondere angesichts der Tatsache, dass diese Delikie kaum Lo-
gistik erfordern und dass sich zahireiche lose linksextremistische Strukturen am
Kampf gegen die Kernenergie beteiligen, ist davon' auszugehen, dass auch Einzel-
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tater oder K!emgruppen solche Straftaten in der Vergangenhelt begangen haben
bzw. zukinftig begehen werden.

- §316b Abs. 3 StGB

Im Rahmen der Anti-AKW-Kampagne haben linksextremistische Gewalttater in den
Jahren 1995 bis 1996 sechs Anschlage auf Strommasten ver(bt, die zum Teil zu
einer erheblichen Beeintrachtigung der Stromversorgung der Bevélkerung fuhrten
und betrachtliche Schéden verursachten. Mit der Begehung solcher Taten durch Ein-
zeltater oder kleinere Gruppen ist auch kiinftig zu rechnen. Auf die Ausfi]hrungén zZu
den §§ 306 -306c und 315 Abs. 3 StGB wird verwiesen.

- § 316 c Abs. 1, 3 StGB

~Die Aufnahme dieser Vorschrift in den G 10-Katalog ist erforderlich, da nach Ein-
schatzung der Sicherheitsbehdrden stéandig mit extremistisch motivierten Anschlégén
auf bzw. Entflihrungen von Luftfahrzeugen gerechnet werden muss. In der Vergan-
genheit hat es bereits eine Reihe von Flugzeugentfi]hrungen durch Einzeltéter gege-
ben, die zumindest auch aus politischen bzw. extremistischen Motiven handelten.
insbesondere bei einer aufgeheizten politischen Atmosphare ist damit zu rechnen,
dass Einzelpersonen oder Kleingruppen, die extremistisch-terroristischen auslandi-
schen Vereinigungen nahe stehen, derartige Taten in Betracht ziehen.

Diese Einschatzung kommt auch dadurch zum Ausdruck, dass das Personal in den
entsprechenden nicht allgemein zugéhglichen oder sicherheitsempfindlichen Berei-
chen gemaB § 29d des Luftverkehrsgesetzes einer Sicherheitstberprifung unter
Beteiligung der Verfassungsschutzbehérden unterzogen wird. '

7 Zu Absatz 1 Sa_tz 2:
Die Bestimmung ist unverandert.
Zu Absatz 2;

Die Séatze 1 und 2 des Absatzes 2 sind gegenlber der bisherigen Textfassung un-
 verandert. Satz 3 konkretisiert die Voraussetzungen fur die Einbeziehung von Sen-
dungen in G 10-Mafinahmen. Die Regeiung befand sich bisher in § 6 Abs. 2 und ist
wegen des Zusammenhangs hierher ibernommen worden. Satz 4 ist identisch mit
dem urspriinglichen § 2 Abs. 2 Satz 3. Er sieht eine Ausnahme vom Kreis der Be-
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troffenen zugunsten von Abgeordneter: vor. Die Sétze 4 und 5 des bisherigen § 2
Abs. 2 sind wegen fehlender praktischer Relevanz gestrichen worden.

Zu§a (L6schung, Protokollierung, Sperrung, Kennzeichnung,
- Zweckbindung)

Der bisherige Wortlaut des G 10 enthalt fur den Bereich der Individualma3nahmen
nur wenige Regelungen tber den Umgang mit personenbezogenen Daten; derartige
Regelungen Gber die Léschung, Protokollierung und Sperrung erlangter personenbe-
zogener Daten sowie eine Vorschrift tiber die Zweckbindung sind in § 7 der bisheri-
gen Fassung des G 10 enthalten. Das Bundesverfassungsgericht hat sich in seiner
Entscheidung vom 14. Juli 1999 sehr ausfuhrlich zu den Pflichten geduBert, die bei
der Erhebung, Verarbeitung und Nutzung erléngter personenbezogener Daten durch
den Bundesnachrichtendienst zu beachten sind. Obwohl sich die Ausfihrungen des
Bundesverfassungsgerichts bedingt durch den Verfahrensgegenstand nur auf die
strategische Fernmeldekontrolle des Bundesnachrichtendienstes beziehen, bietet die
Novellierung Gelegenheit, die dargelegten Grundsétze entsprechend auf den Bereich
der Individualkontrolle zu Ubertragen.

Zu Absatz 1:

Absatz 1 enthélt die Vorschriiten Uber den Umgang mit personenbezogenen Daten
durch die erhebende Stelle. Hierzu gehoren auch Daten in Akten, Vorgéngen und
Unterlagen. Hervorzuheben ist hierbei die Pflicht zur nunmehr unverziglichen Pru-
fung, ob die erhobenen Daten fur die Aufgaben der erhebenden Stelle erforderlich
sind. Soweit dies nicht der Fall ist und die Daten auch nicht Gbermittelt werden sollen,
sind 'sie unverziglich zu l6schen. Ausnahmen gelten nur im Hinblick auf das Erfor-
dernis einer moglichen gerichtlichen Uberpriifung.

Zu Absatz 2;

Die Vorschrift enthait die vom Bundesverfassungsgericht fur die strategische Fern-
meldekontrolle geforderte Kennzeichnungspflicht. Diese Kennzeichnungspflicht kann
allerdings im Bereich der Individualkontrolle im Einzelfall mit dem unverzichtbaren
Erfordernis des Geheimschutzes kollidieren; deshalb ist hier bei Gefahrdung der Ge-
heimhaltung einer Beschrankungsmafnahme ausnahmsweise ein Verzicht auf die
Kennzeichnung Gbermittelter Daten maoglich, wenn dies unerlasslich ist und der Leiter
der Behérde oder sein Stellvertreter dies anordnet. Zusatzlich hat die G 10-Kommis-
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sion die Abweichung von der Kennzeichnungspflicht in jedem Einzelfall vorher zu
billigen. Satz 4 enthalt die neu formulierte Zweckbindungsvorschrift. Danach dirfen
die Daten auRer zu den Erhebungszwecken des § 1 Abs. 1 Nr. 1 nur zu den in Ab-
satz 3 im einzelnen geregelten Ubermittlungszwecken verwendet werden. '

Zu Absatz 3:

Absatz 3 enthalt die Voraussetzung fir die Weiterleitung personenbezogener Daten
aus MaRnahmen der Individualkontrollen. Im bisherigen G 10 hat es eine derartige
~ Weiterleitungsvorschrift nicht gegeben; insofern hat die neue Fassung auch eine
" Klarstellende Bedeutung. '

Die Bestimmung normiert zunéchst den Regelfall einer Ubermittlung zur Verhinde-
rung, Aufklarung oder Verfolgung von Straftaten. Insoweit setzt sie die verfassungs-
gerichtlichen MaRgaben fir die Weiterleitung von Daten aus der, strategischen Fer-
nemeldekontrolle auch hier um. Das Gericht hatte vor allem die Zusammensetzung
 des Straftatenkataloges und die zur Ubermittlung berechtigende Verdachtsschwelle
gertgt. Nunmehr wird bei der Weiterleitung zwischen Pravention und Repression
differenziert. FUr den préaventiven Bereich wird bei Daten, die zu den Erhebungszwe-
cken gewonnen worden sind, eine niedrige Verdachtsschwelle zugrunde gelegt. Flr
alle tibrigen Daten, deren Weiterleitung zum Zwecke der Verhinderung von Straftaten
bedeutsam ist, gilt eine héhere Verdachtsschwelle. Dies gilt ebenso bei der Uber-
mittlung von Daten zum Zwecke der Verfolgung von Straftaten.

Eine weitere Einschrénkung ergibt sich daraus, dass derartige Ubermittiungen nur
zuléssig sind, soweit sie zur Erfullung der Aufgaben des Empfangers erforderlich
-sind. Als Empfanger kommen daher von vornherein nur Behérden in Betracht, die
entweder - in den Fallen der Nummer 1 - mit praventiv-polizeilichen Aufgaben oder -
in den Fallen der Nummer 2 - mit Strafverfolgungsaufgaben betraut sind. Damit sind :
zum Beispiel nicht etwa Jugendbehérden gemeint. T

Die Vorschrift stellt nunmehr auch ausdricklich klar, dass die Weiterleitung peréo-
nenbezogener Daten zur Vorbereitung und Durchfiihrung von Verfahren nach Artikel”
21 Abs. 2 Satz 2 GG und nach § 3 Abs. 1 Satz 1 des Vereinsgesetzes gestattet ist.
Es entspricht dem Gesetzészweck, drohende Gefahren fur die freiheitliche demokra-
tische Grundordnung oder den Bestand oder die Sicherheit des Bundes oder eines
Landes abzuwehren (§ 1 Abs. 1 Nr. 1). Deshalb missen Erkenntnisse, die fur die
Feststellung der Verfassungswidrigkeit von Parteien von ausschlaggebénder Be- -
deutung sind, an die Bundesregierung zur Vorbereitung eines Verbotsverfahrens und
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alsdann an das Bundesverfassungsgericht weitergeleitet werden kénnen. Das glei-
che gilt fir Erkenntnisse, die von den zusténdigen Innenministern des Bundes und
der Lander fur das Verbot extremistischer Vereine genutzt werden kénnen. Dabei
kann es sich neben materiellen Verbotsgrinden auch um Erkenntnisse Uber Struktu-
ren zu verbietender Gruppierungen handeln, die auf anderem Wege haufig nicht oder
erst im Zuge von vereinsrechtlichen Durchsuchungsmainahmen bei Funktionaren
festgestellt werden kénnen. Zur Struktur zdhlen insbesondere Mitgliederzahl, Exis- :
tenz von Teilvereinen, rechtliche Bindungen auch auerhalb cer Zusammenkinfte -
sowie Unterwerfung der Mitglieder unter eine organisierte Willensbildung.

Zu Absatz 4:

Die Vorschrift erlaubt ausnahmsweise die Ubermittiung personenbezogener Daten,
deren Trennung in Akten nicht oder nur mit unvertretbarem Aufwand méglich ist.

Zu Absatz 5:

Nach Absatz 5 unterliegen die personenbezogenen Daten auf Seiten des Empfan-
gers einer besonders strengen Zweckbindung. lhre Verwendung ist ausschlief3lich zu
den Ubermittlungszwecken zuldssig. AuBerdem unterliegt der Empfanger den glei-
chen Prifungs-, Léschungs- und Protokollierungspflichten wie die erhebende Stelle.

Zu Abschnitt 3 (Strategische Beschréankungen durch den Bundes-
nachrichtendienst)

Zu § 5 (Voraussetzungen)

Der Bundesnachrichtendienst fihrt strategische Beschrénkungen im Rahmen seiner
technischen Aufklérung durch. Diese wird nicht vollstandig durch das G 10 erfasst.-In
seltener: Ausnahmefallen, zum Beispiel durch technische Fehler in der Ubertragung
einer Telekommunikation, kann es vorkommen, dass die technische Aufklarung au-
Rerhalb einer Beschrankung nach § 5 G 10 personenbezogene Daten erbringt, die
dem G 10 unterliegen. In diesen Fallen prift der Bundesnachrichtendienst, ob eine
Bestimmung und eine Anordnung vorliegen, in deren Rahmen die Daten hatten ge-
wonnen werden durfen. Gibt es eine geeignete Anordnung und enthélt die Telekom-
munikation einen dort angegebenen Suchbegriff, kann der Bundesnachrichtendienst
mit den gewonnenen Daten gemaf §§ 5 bis 7 G 10 verfahren. Ansonsten werden die
Daten gemaR standiger, schon bisher eingehaltener Praxis sofort vernichtet. .
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Zu Absatz 1 Satz 1 und 2

§ 3 Abs. 1 Satz 1 G 10 geltender Fassung beschréankt die strategische Fernmelde-.
kontrolle des Bundesnachrichtendienstes bisher auf nicht leitungsgebundene Tele-
kommunikation. Dies erklart sich aus der Situation, die der Gesetzgeber 1994, bei
Erlass des Verbrechensbekampfungsgesetzes, vorgefunden hat. Die internationale
nicht leitungsgebundene Telekommunikation (Satellitenverkehre, Richtfunkverkehre)
erschien damals ergiebig genug, Erkenntnisse Uber die in § 3 Abs. 1 G 10 bisheriger
Fassung genannten Gefahrenbereiche gewinnen zu kénnen.

Jedoch hat sich die Telekommunikationstechnik in den letzten Jahren grundlegend
gewandelt. Richtfunkverkehre spielen in Mitteleuropa so gut wie keine Rolle mehr.
Der Anteil, den Satellitenverkehre an der internationalen Telekommunikation haben,
nimmt seit 1997 rapide ab; bezogen auf einige Regionen liegt er inzwischen unter
10 %. Gewinner der Entwicklung sind vor allem die Lichtwellenkabel, die seit den

spaten neunziger Jahren weltumspannend verlegt sind. Bis 2003 werden 175 Lander
der Erde an die groflen internationalen Lichtwellenkabel-Verbindungen angeschios-
sen sein. Aber auch die aus friiherer Zeit vorhandenen internationalen Koaxialver-
bindungen (Kupferkabel) —~ bis Ende der 70er Jahre das dominierende Ubertra-
gungsmedium — kénnen inzwischen intensiver genutzt werden und bilden dadurch
eine wieder erstarkte Konkurrenz zu den Satelliten.

Die neue oder zurickgewonnene Bedeutung des Kabels erklart sich daraus, dass die
internationale Telekommunikation heute durchgangig digital, d.h., in der ,Sprache®
“der elekironischen Datenverarbeitung Ubertragen wird. Die Digitalisierung macht es
mdoglich, in ein und demselben Kabel mehrere Tausend oder sogar mehrere Zehn-
tausend Verkehre gleichzeitig zu Gbertragen. Diese werden an den grof3en Knoten-
punkten des Welt-Telekommunikationsnetzes ,gebiindelt’ und im ,Bindel* auf den
jeweils g(‘jnstigsten Weg gebracht. Dies kann ein Lichtwellenkabel, ein Koaxialkabel
oder eine Satellitenverbindung sein. Satellitenverbindungen werden aber tendenziell
seltener genutzt, denn speziell die Lichtwellenkabel sind nicht nur kostengtinstiger,
‘sondern lassen Uberdies erheblich hohere Ubertragungsraten zu. Es zeichnet sich
ab, dass Satelliten kinftig nur noch als Auffangweg dienen werden, falls die Kapazi-
-{&t der Kabel erschopft ist. Bliebe die strategische Fernmeldekontrolle auf nicht lei-
tungsgebundene Telekommunikation beschrankt, ware deshalb das zugangliche
Material kiinftig zu gering, um hinreichende Erkenntnisse Uber die relevanten Gefah-
renbereiche zu liefern. :



- 31 -

AuRerdem spielt bei der Ubertragung internationaler .Telekommunikation die sog.
Paketvermittlung (packet switching) eine immer starkere Rolle. Bei dieser Technik
wird ein Verkehr in verschiedene kleine Datenbitcke zerlegt. Die Blocke, Pakete,
werden mit Steuerinformationen versehen und dann je fur sich computergesteuert
auf verschiedenen Routen Ubertragen. Welche Route der Computer fir welches Pa-
ket wahit, hangt von ihrer Auslastung und den Ubertragungskosten ab. Beispiels-
weise konnte der Anfang eines Telefax Uber Lichtwellenkabel, der Mittelteil iber Sa-
tellit, das Ende Uber ein Koaxialkabel geleitet werden. Kurz vor ihrem gemeinsamen
Ziel, also etwa an der letzten Vermittlungsstelle vor dem Empfarger, werden die ver-
schiedenen Pakete wieder zusammengesetzt. Die strategische Fernmeldekontrolle
steht damit vor der Notwendigkeit die einzeinen Pakete in den unterschiediichen
'Ubertragungswegen aufspuren zu massen; wird lediglich ein Teil einer Telekommu-
nikation erfasst, bleibt er sinnlos und unverwertbar.

Die Neufassung des geltenden § 3 Abs. 1 hat foiglich zum Ziel, internationale Tele-
kommunikation, die aus den nicht leitungsgebundenen Ubertragungswegen in die
leitungsgebundenen abgewandert ist oder absehbar abwandern wird, der strategi-
schen Fernmeldekontrolle zu erhalten. Es ist nicht beabsichtigt, den Umfang der bis-
herigen Kontrolldichte zu erweitern. _

So bleiben Art und Weise der Erfassung sowie die Anwendungsvoraussetzungen
grundsétzlich gleich. Schon bisher war dem Bundesnachrichtendienst aufgegeben,
aus einer Vielzahl von Telekommunikationen die relevanten durch Suchbegriffe aus-
zufiltern (§ 3 Abs. 2 G 10 geltender Fassung). Das setzte eine digitalisierte, gebiin-
delte Ubertragung voraus, wie sie zuerst bei Satellitenverkehren vorkam und nun-
mehr ebenso in den Kabeln vorgenommen wird. Um sicherzustellen, dass in der Tat
nur geblndelt Ubertragene Telekommunikation kontrolliert wird, legt § 5 Abs. 1 Satz 1
diesé Voraussetzung ausdriicklich fest. Kabel, die zu einem einizelnen, individuellen
Anschluss fithren, kénnen und dirfen nicht Gegenstand der strategischen Femmel-
dekontrolle seln '

Das Besondere der ,strategischen* Fernmeldekontrolie ist und bleibt némlich,( dass
aus einer grofien Menge verschiedenster Sachverhalte einzelne ausgewertet wer-
den, die sich hierfur aufgrund bestimmter Merkmale qualifizieren (BVerfGE 67, 157,
174f., 181). Die maschinelle Selektion an der Wortbank ist dabei nur einer von meh-
reren Filtern. Die Mengenverhélinisse lassen sich anhand der Praxis zu § 3 G 10
geltender Fassung verdeutlichen:
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- ®  Weltweit fallen taglich mehrere Mllllarden Telekommunikationen an. Davon
werden ca. 50 Millionen von und nach Deutschland gefuhrt.

® Die Empfangsanlagen des Bundesnachrichtendienstes sind so ausgelegt dass
sie taglich ca. 100.000 Telekommunikationen erfassen und in die Wortbank lei-

, ten kénnen.

®  Unter diesen 100.000 Telekommumkatlonen befinden sich ca. 750, die von oder

nach Deutschland gefuhrt werden. -

® (Ca. 40 dieser 750 Telekommunikationen enthalten Suchbegriffe aus einer An-
ordnung. Sie werden von Mitarbeitern des Bundesnachrichtendienstes inhaltlich -
und rechtlich gepriift. :

® Als Ergebnis der Prifung werden erfahrungsgemaf ca. 37 Telekommunikatio-
nen sogleich vernichtet. Ca. 3 Telekommunikationen taglich werden der weite-
ren Auswertung zugefiihrt. ’

Wie diese Zahlen zeigen, ist die strategische Kontrolle des Bundesnachrichtendien-
stes auf einen verschwindend Kleinen Bruchteil der gefihrten internationalen Tele-
kommunikationen b'egrenit. Bezogen auf den ‘einzelnen Grundrechtstrager ist die
Wahrscheinlichkeit, einen Eingriff in das Fernmeldegeheimnis hinnehmen zu mus-
sen, duBerst gering. Dabei wird es auch in Zukunft bleiben, wenn die Kontrolle auf
kabelgefuhrte internationale Telekommunikationen ausgedehnt wird. Denn auch die
erweiterte Befugnis unterliegt in ihrer Austibung faktischen Grenzen, gesetzt durch
geografische und technische Vorgegebenheiten. Bedingt durch sein beschrénktes
Operationsgebiet und seine beschrankten Aufklarungskapazitaten wird der Bundes-
nachrichtendienst stets nur einige wenige internationale Ubertragungsstrange tiber-
wéchen kénnen; er muss sich entscheiden, welche ihm unter nachrichtendienstlichen
Gesichtspunkten potenziell ergiebig erscheinen. Niemals werden alle relevanten Te-
lekommunikationen in die ausgewahiten Ubertragungsstrange gelangen; welche es
sind, hangt von technisch bedingten Ubertragungszufalhgkenten ab. Dieses Prinzip
gilt sowohl fiir die satelliten- als auch fir die kabelgestiitzte Ubertragung. Da nun in
Lichtwellenleitern erheblich mehr Telekommunikationen gleichzeitig Gbertragen’ wer-
den kénnen als Ober Satellit, ist die Wahrscheinlichkeit, im Lichtwellenleiter vom
Bundesnachrichtendienst erfasst zu werden, nochmals geringer.

Fur den Gefahrenbereich des bewaffneten Angriffs (§ 5 Abs. 1 Satz 3 Nr. 1) war die
Kontrolle leitungsgebundener Telekommunikation auch bisher schon méglich (§ 3
~ Abs. 1 Satz 2 Nr. 1, Satz 3 G 10 geltender Fassung). Diese Bestimmung hat der ver-
fassuhgsgerichtlichen Uberprifung mehrfach standgehalten (BVerfGE 67, 157,
173 f.; 100, 313, 382 ff.). |
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Allerdings war es ein vom Bundesverfassungsgericht hervorgehobener Vorteil, dass
die strategische Fernmeldekontrolle bei § 3 Abs. 1 Satz Z Nr. 2 bis 6 G 10 geltender -
Fassung auf etwa 10 vom Hundert der internationalen Telekommunikation begrenzt
blieb; denn ungeféhr dieser Anteil der insgesamt gefiihrten internationalen Telekom-
runikation wird gegenwartig nicht leitungsgebunden tibertragen (BVerfGE 100, 313;
377, 380). Dafirr, dass die Begrenzung auf nicht leitungsgebundene Verkehre kinftig -
entféllt, schafft § 10, die Regelung Gber den Inhalt der Anordnung, einen Ausgleich.
Geman § 10 Abs. 4 muss das zusténdige Bundesministerium in der Anordnung fest-
legen, welcher Anteil der auf den festgelegten Ubertragungswegen zur Verfigung
stehenden Ubertragungskapazitét Uberwacht werden darf; dieser Anteil darf in Fallen
des § 5 héchstens zwanzig vom Hundert betragen

Wie bisher die Begrenzung auf nicht leitungsgebundene Telekommunikation, bildet
die nach § 10 Abs. 4 Satz 4 zu setzende Obergrenze nur die vorderste von mehreren
Sperren, die dem Bundesnachrichtendienst bei der strategischen Fernmeldekontrolle
gesetzt sind; weitere Sperren sind die beschrankten Erfassungskapazitdten sowie
das Verfahren der maschinellen Selektion. Deshalb darf § 10 Abs. 4 Saiz 4 keines-
wegs so verstanden werden, als kénne der Bundesnachrichtendienst kiinftig bis zu
20 vom Hundert der internationalen Telekommunikationen zur Kenntnis nehmen. Es
geht vielmehr darum, welcher Anteil der mit einem bestimmten Zielgebiet anfallenden
Menge von Telekommunlkatlonen fur die strategische Fernmeldekontrolle Gberhaupt
zur Verfagung steht.

Dass die Obergrenze dieses Anteils kiinftig bei 20 vem Hunde:t liegen kann, ist im
Hinblick auf die neuartige Technik der Paketvermittiung (packet switching) geboten.
Wenn némlich einé Telekommunikation in Pakete aufgeteilt wird und wenn die Pa-
kete jeweils Uber unterschiedliche Ubertragungswege geleitet werden, nimmt die
Wahrscheinlichkeit, alle Pakete zusammenfiigen zu kénnen, exponentiell mit jedem
gebildeten Paket ab. Folglich bedarf es eines entsprechend vergrélerten Erfas-
sungsarsatzes, um die Chance auf Erfassung aller Pakete zu wahren. '

Zu Absatz 1 Satz 3:

Die redaktionell Gberarbeitete Vorschrift bezeichnet abschlieRend die Gefahrenberei-
che, die die strategische Nachrichtenkontrolle des Bundesnachrichtendienstes
rechtfertigen (bisher § 3 Abs. 1 Saiz 2).
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© Zu Absatz 1 Satz 3 Nr. 1:
Die Regelung ist gegeniber der geltendeh Fassung des G 10 unverandert. -

Zu Absatz 1 Satz 3 Nr. 2:

Nach § 3 Abs. 1 Nr. 2 G 10 geltender Fassung kann die strategische Femmeldekdni
- trolle im Gefahrenbereich Terrorismus bisher nur eingesetzt werden, um die Gefahr
der Begehung von Anschldgen in der Bundesrepublik Deutschland zu erkennen.
Dies ist zu eng. So kénnte diej strategische Fernmeldekontrolle beispielsweise nicht
eingesetzt werden, um terroristische Anschlage gegen im Ausland befindliche deut-
sche Einrichtungen, Streitkrafte oder Staatsbirger zu erkennen. Die Neufassung hilft
dem ab. Hiernach missen die terroristischen Anschlage, denen begegnet werden
soll, allerdings in jedem Fall einen unmittelbaren Bezug zur Bundesrepublik
Deutschland haben. Ein solcher Bezug wird auch dann gegeben sein, wenn ein ter-
roristischer Anschlag Aus— und Nachwirkungen in der Bundesrepublik Deutschland
hat. Als Beispiel kommt in Betracht, dass eine Gruppe auslandischer Terroristen
enge Kontakte nach Deutschland hat oder dass eine terroristische Gruppe des Aus-
lands von Deutschland aus finanziell oder logistisch unterstutzt wird.

Zu Absatz 1 Satz 3 Nr. 3:

Die gegenwartige Beschreibung des Gefahrenbereichs der Proliferation ist zu eng,
indem sie alleine auf die in Teil | der Ausfuhrliste (Anlage AL zur AuBenwirtschafts-
verordnung) genannten Giiter abstellt. Dies zeigt sich anhand des einschlagigen
Straftatbestandes § 34 des AuBRenwirtschaftsgesetzes (AWG). Lediglich § 34 Abs. 1
Satz -1 AWG erfasst unerlaubten AuBenwirtschaftsverkehr mit Waren, Datenverar- -
beitungsprogrammen und Technologien im Sinne des Teils | der Ausfuhrliste. § 34
Abs. 1 Satz 2 und § 34 Abs. 4 AWG stellen weitere VerstdRe gegen Ausfuhrverbote
und Embargomalnahmen, insbesondere zu Waren mit doppeltem Verwendungs-
zweck (sog. dual use-Guter), unter Strafe, die nach dem Gesetzeszweck des G 10
ebeénfalls von der strategischen Fernmeldekontrolle erfasst werden sollen. Deshalb
ist die bisherige Bezugnahme auf Teil | der Ausfuhriiste gestrichen worden.

Zu Absatz 1 Satz 3 Nr. 4:

Die Vorschrift ist lediglich redaktionell Uberarbeitet worden.
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‘Zu Absatz 1 Satz 3 Nr. 5:

Der in der bisherigen Fassung des G 10 enthaltene'Géfahren!:atbestand auslandi-
scher Geldfalschungen ist vom BundesVerfassungsgericht wegen VerstolRes gegeh
den VerhaltnismaRigkeitsgrundsatz als unvereinbar mit dem Grundgesetz angesehen
worden (BVerfGE 100, 313, 384 f.). Das Gericht hat als verhaltnismaRig eine Ein-
grenzung des Tatbestandes auf Falle von Geldfalschungen grofien Stils angesehen,
die im Ausland erfolgen und die Geldwertstabilitat der Bundesrepublik und damit die
Wirtschaftskraft des Landes in einem MaR beeintrachtigen, das den anderen im Ka-
talog des G 10 aufgefUhrten Gefahren nahe kommt (BVerfGE 100, 313, 385). Diesen
" MaRgaben entsprechend sieht die Neufassung nunmehr als Gefahrentatbestand die
Beeintrachtigung der Geldwertstabilitat im Euro-Wahrungsraum durch im Ausland
begangene Geldfalschungen vor. Die neue Bezeichnung des Wahrungsraums ist
durch die bevorstehende Wahrungsumstellung auf den Euro veranlasst.

Zu Absatz 1 Satz 3 Nr. 6:

Der Bundesnachrichtendienst hat bisher von der Mc‘iglichkeit,' Geldwésche aufzukla-
ren, keiren Gebrauch gémacht, weil in § 3 Abs. 1 Satz 2 Nr. 6 G 10 geltender Fas- -
sung ein Zusammenhang mit § 3 Abs. 1 Satz 2 Nr. 3 bis 5 G 10 geltender Fassung .

verlangt wurde, dieser Zusammenhang aber regelméRig nur schwer belegbar ist.

Geldwasche ist eine typische Erscheinungsform der Organisierten Kriminalitat. Sie
kommt nicht nur im Zusammenhang mit Proliferation oder Drogenhandel vor, also
den Gefahrenbereichen nach § 3 Abs. 1 Satz 2 Nr. 3 bis 5 G 10 geltender Fassung,
- sondern auf allen Feldern, die § 261 StGB als Vortaten der Geldwasche erwahnt.
Deshalb ist auch mit Erkenntnissen des Bundesnachrichtendienstes zu rechnen, sO-
bald das Erfordernis eines Zusammenhangs mit Proliferation oder Drogenhandel
entfallt. Hierbei ist zugleich davon auszugehen, dass Deutschland ein attraktives
Zlelgeb|et far durch Straftaten erlangte Gelder ist. i

Die Neufassung der Vorschrift bezieht sich auf international organisierte Geldwésche
unter den Voraussetzungen des § 261 StGB und beschrankt sich — in Ubereinstim-
mung mit der Formulierung in § 5 Abs. 1 Satz 3 Nr. 3 — auf Falle von erheblicher Be-
deutung. Mit der Aufgabe des Erfordernisses, dass ein Zusammenhang mit Proiifera-
tion oder Drogenhandel gegeben sein muss, wird die strategische Fernmeldekon-
trolle des Bundesnachrichtendienstes dennoch nicht UbermaRig ausgeweitet. Eine
Begrenzung der strategischen Fernmeldekontrolie wird weiterhin durch §1 Abs. 1
Nr. 2 vorgegeben, wonach der Bundesnachrichtendienst die strategische Fernmelde-
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kontrolle nur im Rahmen seiner Aufgaben nach § 1 Abé. 2 BNDG durchftihren darf.
Somit muss stets ein Bezug zu Vorgéngen von auflen- und sicherheitspolitischer Be-
deutung gegeben sein; die Aufklarung gewdhnlicher Kriminalitat scheidet aus. oo

Zu Absatz 1 Satz 4:

Satz 4 ist aufgrund der Neufassung der Satze 1 und 2 neu formuliert worden. Nach
der Neufassung des Satzes 1 entféllt die friihere Unterscheidung zwischen leitungs-
gebundenen und nicht leitungsgebundenen Telekommunikationsbeziehungen. Die
Regelung stellt klar, dass die im bisherigen G 10 enthaltene Befugnis, Beschrankun-
“gen auch fir Postverkehrsbeziehungen anzuordnen, auch weiterhin fir den Gefah-
rentatbestand des Satzes 3 Nr. 1 gilt.

Zu Absatz 2 Satz 1 und 2:

Auch im Hinblick auf die neue Technologie in der internationalen Telekommunikation
gelten die Regelungen der bisherigen Fassung des G 10 Uber die Verwendung von
‘Suchbegriffen. Deshalb ist der bisherige § 3 Abs. 2 inhaltlich unveréandert Gbernom-
men worden.

Zu Absatz 2 Satz 3:

Nach § 3 Abs. 2 Satz 3 Nr. 2 G10 geltender Fassung darf der Bundesnachrichten-
dienst Anschllisse von Gesellschaften mit dem Sitz im Ausland nicht gezielt erfassen,
sofern der Uberwiegende Teil des Gesellschaftsvermdgens oder -kapitals sowie die
tatsachliche Kontrolle iber die Gesellschaft deutschen natirlichen oder jur_istischeh
Personen zusteht und die Mehrheit der Vertretungsberechtigten deutsche Staatsan-
gehorige sind. Die Prufung dieser Voraussetzungen kann in Einzelfélien erheblichen
Verwaltungsaufwand erfordern.

Jedoch bestand das mit der Vorschrift vérfolgte Anliegen letztlich darin, deutsche
Staatsangehdrige zu schiitzen. Denn wenn die Kontrolle eines Unternehmens Gber-
wiegend in der Hand deutscher Staatsangehriger liegt, werden diese regelmagig
auch einen erheblichen Teil der Unternehmens-Telekommunikation flhren.

Das Anliegen, deutsche Staatéangehﬁrige zu schitzen, behalt § 5 Abs. 2 Satz 3 bei
und setzt es sogar noch konsequenter um. Eine gezielte Erfassung wird dem Bun-
desnachrichtendien;st nunmehr gegeniber allen Anschliissen untersagt, bei denen
deutsche Staatééhgéhérige entweder Inhaber oder regelmafige Nutzer sind. Damit
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ist der Deutsche, der bei einer Gesellschaft mit Sitz im Ausland arbeitet, geschiitzt,
ohne dass es auf die Kapital- oder Kontrollverhéltnissen der Gesellschaft ankame.

Auf der anderen Seite ist ein umfassender Schutz fir Gésellschaften im Ausland,
deren Kapital oder Kontrolle Giberwiegend in der Hand deutscher Staatsangehériger
liegen, verfassungsrechtlich nicht gebeten. Art. 10 GG findet ndmlich auf auslandi-
sche juristische Personen keine Anwendung (BVerfGE 100, 313, 364). |

- Zu Absatz 2 Satz 4 bis 6:

" Die bisher in § 3 Abs. 2 enthaltene Protokollierungsregelung ist ‘ediglich redaktionell
umformuliert worden. » '

Zu§é6 (L6schung, Protokollierung, Sperrung, Kennzelchnung,
Zweckbindung)

Das Bundesverfassungsgericht hat ausfuhrlich die Anforderungsn beschrieben, die
vom Bundesnachrichtendienst beim Umgang mit personenbezogenen Daten beach-
tet werden massen. Das Gericht hat insbesondere § 3 Abs. 4 G 10 in der bisherigen
Fassung beanstandet, der dem Grundsatz der Zweckbindung nicht ausreichend
Rechnung tragt und die Kennzeichnungspiflicht hinsichtlich aller personenbezogener
Daten nicht beruckSIchtlgt (vgl. BVerfGE 100, 313, 385 1f.). § 6 neuer Fassung tragt
diesen Vorgaben Rechnung :

Zu Absatz 1:

Absatz 1 regelt die Verpflichtungen des Bundesnachrichtendienstes beim Umgang
mit personenbezogenen Daten. Hierbei sind einzelne Teilregelungen aus dem bishe-
" rigen G 10 Gbernommen worden, insbesondere die datenschutzrechtlichen Bestim-
mungen aus § 7 G 10 geltender Fassung. Hervorzuheben ist die Pflicht des Bundes-
nachrichtendienstes, unverziiglich und sodann in Abstanden von héchstens 6 Mo-
naten zu priifen, ob erhobene Daten im Rahmen seiner Aufgaben fur die gesetzli-
chen Zwecke erforderlich sind und, sofern sie nicht fir diese Zwecke oder fir Uber-
mittlungen bendtigt werden, sie unverzlglich zu vernichten (vgl BVerfGE 100, 313,
399).
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Zu Absatz 2:

Absatz 2 enthalt die vom Bundesverfassungégericht geforderte Kennzeichnungs-
_pflicht sowie die Neufassung der Zweckbindungsbestimmung. Hiernach darfen Daten
nur zu den im G 10 ausdriicklich genannten Erhebungs- und Ubermittlungszwecken
verwendet werden. Die Zweckbindungsklausel entspricht damit der fur die Individual-
kontrolle neu gefassten Bestimmung (§ 4 Abs. 2 Satz 4).

Zu§7 (Ubermittlungen durch den Bundesnachrichtendienst)

§ 7 enthalt alle Ubermittiungstatbestdnde im Rahmen der strategischen Fernmelde-
kontrolle und zeichnet damit gedanklich die Behandlung personenbezogener Daten
im Anschluss an ihre Erhebung nach.

Gegenstand der Ubermittiung sind in erster Linie diejenigen Daten, die entsprechend
dem Zweck der jeweiligen Anordnung erhoben wurden. Bezieht die Anordnung sich
beispielsweise auf die internationale Verbreitung von Kriegswaffen (§ 5 Abs. 1 Saiz 3
Nr. 3), werden die erlangten Informationen regelméaRig Sachverhalte betreffen, bei
denen es in der Tat um die Verbreitung von Kriegswaffen geht. Das ist durch die
Technik der Wortbankabfrage vorgegeben: GemaR § 5 Abs. 2 missen die in die
Wortbank eingesteliten Suchbegriffe geeignet und bestimmt sein, Sachverhalte zu
- dem in der Anordnung bezeichneten Gefahrenbereich aufzuklaren.

Ausnahmsweise kann es allerdings vorkommen, dass eine Telekommunikation, in
der Suchbegriffe einer Anordnung getroffen wurden, zu dem einschlagigen Gefah-
- renbereich unergiebig ist und statt dessen einen Sachverhalt offenbart, der auf eine
ganz andere Gefahr oder Rechtsverletzung hinweist. Beispielsweise mag der be-
kannt werdende Sachverhalt den Verdacht auf eine sonstige, schwere Straftat be-
grﬁnden. Dann wére es nicht hinnehmbar, wenn die erlangten Daten geméaR der
Grundregel des § 6 Abs. 1 Satz 2 gel6scht werden miissten. Deshalb schafft § 7 ein
differenzierendes System, innerhalb dessen auch Zufallsfunde Ubermittelt werden
darfen.

Zu Absatz 1:

Die Neufassung der Vorschrift stellt im- Hinblick auf die Entscheidung des Bundes-
verfassungsgerichts kiar, dass die Ubermittlung nach § 12 BND-Gesetz nur zu den in 7
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§ 5 Abs. 1 Satz 3 genannten Erhebungszwecken erfolgen darf (vgl. BVerfGE 100,
313, 387 f.). R . .

Zu Absatz 2:

§ 3 Abs. 3,5 G 10 geltender Fassung regeit Ubermittlungen an Verfassungsschutz-
behdrden bisher nicht gesondert, sondern im allgemeinen Zusammenhang aller
Ubermittlungen, die der Bundesnachrichtendienst an verschiedene Behérden des
Bundes und der Lander vornehmen darf. Absatz 2 unterscheidet nunmehr die beiden
folgenden Situationen: ‘

Gewinnt der Bundesnachrichtendienst aus der strategischen Fernmeldekontrolle Er-
kenntnisse Uber terroristische Bestrebungen in der Bundesrepublik Deutschland, darf
er diese Erkenntnisse den VerfassUngsschutzbehﬁrden auf der Grundlage tatsachli-
cher Anhaltspunkte Ubermitteln. Diese niedrige Ubermittiungsschwelle rechtfertigt
sich daraus, dass der Erhebungszweck des § 5 Abs. 1 Satz 3 Nr. 2 gerade auf die
Gewinnung solcher Erkenntnisse gerichtet ist.

Eine hohere Schwelle besteht, wenn die strategische Fernmeldekontrolie Hinweise
Uber sicherheitsgefahrdende oder geheimdienstliche Tatigkeiten fir eine fremde
Macht erbringt. Hier erfordert die Ubermittiung einen durch bestimmte Tatsachen
begrindeten Verdacht. Da némlich die strategische Fernmeldekontrolle nicht dazu
dient, sicherheitsgefahrdende oder geheimdienstliche Tatigkeiten aufzuklaren, ist die
Weitergabe entsprechender Zufallserkenntnisse stets mit einer Zweckénderung ver-
bunden.

Zu Absatz 3:

Die Vorschrift normiert die Voraussetzungen, unter denen personenbezogene Daten
an das Bundesamt fur Wirtschaft und Ausfuhrkontrolle (BAFA) Ubermittelt werden
"~ darfen. \

Wie die bisherigen Erfahrungen zeigen, kann die strategische Fernmeldekont'ro[le
wertvolle Informationen (ber Versuche liefern, in Deutschland Kriegswéffen oder
sonstige Waren zu beschaffeh,. die der Ausfuhrkontrolle unterliegen. Entsprechende
Lieferanfragen gehen von Institutionen aus, die dem Bundesnachrichtendienst als
Beschaffungsorganisationen auslandischer Rustungsprogramme bekannt sind. Doch
kann die gleiche Kenntnis nicht von einem Unternehmen erwartet werden, das Ziel
des Beschaffungsversuchs ist. Haufig treten bei der Anfrage, ob bestimmte Guter’
geliefert werden kénnten, Tarnfirmen oder Strohmanner auf. )



-4 - Drucksache 54/01

Wenn der Bundesnachrichtendienst das BAFA unterrichten kann, welchen Beschaf-
fungsversuch er beobachtet hat, ist es ih der Lage, das ’betrbffene deutsche Unter-
nehmen zu warnen. Ein solches Verfahren wird mit anderweitigen nachrichtendienst-
lichen Erkenntnissen bereits seit langerem erfolgreich praktiziert. Es fuhrt in aller Re-
gel dazu, dass die Beschaffung rechtzeitig verhindert werden kann. Immer wieder
zeigt sich, dass die betroffenen deutschen Unternehmen erst durch den gegebenen
Hinweis erkennen kénnen, wer sich hinter dem Kaufinteressenten verbirgt und wel-
- che Verwendungsabsichten er mutmaglich verfolgt.

Erkenntnisse aus der strategischen Fernmeldekontrolle lielen sich bisher nicht fir
'Warnhiriweise des BAFA verwerten, sondern blieben ungenutzt. § 3 Abs. 3, 5 G10
geltender Fassung gestattet ndmlich dem Bundesnachrichtendienst die Ubermittlung -
personenbezogener Daten nur zum Zwecke der Verhinderung, Aufklarung oder Ver-
folgung von Straftaten. VerstoRe gegen das Kriegswaffenkontroligesetz oder das
AuBenwirtschaftsgesetz sind zwar strafbar,' doch erfullt die bloRe Lieferanfrage einer
Beschaffungsorganisation nicht die Voraussetzungen einer Straftat.

Deshalb I6st sich der neue § 7 Abs. 3 vom Erfordernis der Straftat. Er gestattet die
Ubermittlung bei tatsdchlichen Anhaltspunkten fur die Annahme, dass das BAFA
Teilnehmer am AuBenwirtschaftsverkehr tlber Umsténde aufklaren muss, die fur die
Einhaltung von Beschrankungen des AuRRenwirtschaftsverkehrs von Bedeutung sind.

Daneben ist die Ubermittlung méglich, wenn das BAFA sie in einem Verfahren zur
Erteilung einer ausfuhrrechtlichen Genehmigung oder zur Unterrichtung von Teil-
nehmern am Auflenwirtschaftsverkehr benétigt, soweit die Unterrichtung die Ausfuhr
genehmigungspflichtig macht. Letzteres ist der Fall bei Artike! 4 Abs. 1 der Verord-
nung (EG) Nr. 1334/2000 des Rates vom 22. Juni 2000 Uber eine Gemeinschaftsre-
gelung fur die Kontrolle der Ausfuhr von Gitern und Technologien mit doppeltem
Verwendungszweck (ABl. EG Nr. L 159 S. 1). Guter mit doppeltem Verwendungs-
zweck, sog. dual-use-Gter, sind nicht schon ihrer Natur nach riistungsrelevant, son-
dern werden es durch ihren konkret beabsichtigten Einsatz, den der deutsche Her-
steller nicht von vornherein erkennen kann. Hat aber, gegebenenfalls durch Hinweis
des Bundesnachrichtendienstes, das BAFA Anhaltspunkte fur einen militarischen
Verwendungszweck, kann es den Hersteller hiervon unterrichten und I6st damit eine
auflenwirtschaftliche Genehmigungspﬂicht aus.



Zu Absatz 4:

Absatz < regelt unter BeriJcksichtigung_ der Vorgaben des 'Bundesverfass'ungsge- -
richts die Ubermittlung der aus der strategischen Uberwachung gewonnenen perso-
nenbezogenen Daten zum Zwecke der Verhinderung oder Verfolgung von Straftaten.

Das Bundesverfassungsgericht hat die Weiterleitung der Daten zu diesen Zwecken
| grundsatzlich fur zuléssig erachtet. Es hat jedoch beanstandet, dass § 3 Abs. 3 des
bisherigen G 10 fur die Verh(tung von Straftaten einerseits und far die Verfolgung
von Streftaten andererseits einheitlich eine relativ niedrige Ubermittlungsschwelle
vorsieht, namlich das Vorliegen tatsachlicher Anhaltspunkte ausreichen lasst
(BVerfGE 100, 313, 388 ff). Im Einzelnen hat es hierzu Folgendes festgestelit:

Da im Falle der Strafverfolgung die Verletzung des Rechtsguts bereits eingetreten sei
und es nunmehr um die Sanktion gehe, sei es nicht gerechtfertigt, die Ubermittiungs- -
schwelle unter diejenige abzusenken, welche auch sonst bei der Strafverfolgung fur
Eingriffe in das Fernmeldegeheimnis nach § 100a StPO gelte (a.a.0.,.394). Das be-
deutet, dass in diesem Bereich Ubermitﬂungen generell nur bei einem auf bestimm-
ten Tatsachen basierenden Tatverdacht zuldssig sind. Auch scweit es um die Ver-
hinderurg von Straftaten gehe, werde die Regelung den grundrechtlich geschiitzten
Interessen nicht gerecht. Zusammengenommen fhrten die Umsténde, dass als Ver-
dachtsbasis tatsdchliche Anhaltspunkte ausreichten, dass bereits an das Planungs-
stadium angekniipft werde und dass auch minderschwere Straftaten einbezogen
wirden, zu einer deutlichen Unausgewogenheit zu Lasten der betroffenen Grund-
rechte. FUr die Herstellung eines verfassungsm'a‘&igén Zustands hat das Gericht dem
Gesetzgeber insoweit zwei mégliche Wege aufgezeigt. Wolle man an der niedrigen
Ubermittiungsschwelle und der Ankniipfung bereits an das Planungsstadium fest-
halten, misse der Straftatenkatalog weiter beschrénkt werden. Solle hingegen der
bisherige Straftatenkatalog beibehalten werden, seien héhere Anforderungen an die -
Sicherheit der Prognose zu stellen (a.a.0., 395).

Hiervon ausgehend sieht der Entwurf nunmehr eine in mehrfacher Hinsicht differen-
zierende Regelung vor. Danach durfen zur Verfolguhg von Straftaten die Daten ge-
maf} Absatz 4 Satz 2 generell nur Ubermittelt werden, wenn bestimmte Tatsachen
‘den Verdacht auf Begehung einer der in Satz 1 genannten Straftaten begriinden.
Entsprechend den Vorgaben des Bundesverfassungsgerichts wird damit die hohe
Ubermittlungsschwelle des § 100a StPO Ubernommen. Soweit es um die Verhinde-
rung von Straftaten geht, halt der Entwurf zwar grundsatziich an dem bisherigen Ka-
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talog fest, unterscheidet hinsichtlich der Ubermittiungsschwelle jedoch nunmehr zwi-
schen zwei Gruppen von Straftaten. ' - '

Bei den in Satz 1 Nr. 1 genannten Straftaten geniigt die bisherige Verdachtsschwelle
der ,tatsachlichen Anhaltspunkte“. Es handelt sich hierbei durchweg um Straftaten,
welche die in § 5 Abs. 1 Satz 3 angesprochenen Gefahrenbereiche bertihren und
damit in enger Beziehung zu den eigentlichen Erhebungszwecken stehen. Hieraus
rechtfertigt sich auch unter VerhaltnismaRigkeitsgesichtspunkten eine niedrigere
Ubermittlungsschwelle. Gewinnt der BND im Rahmen seiner strategischen Uberwa-
chung beispielsweise Anhaltspunkte fir die Planung oder Vorbereitung von Strafta-
ten aus dem Bereich des Terrorismus oder der Proliferation, soll er diese an die zu-
standigen Behdrden weitergeben dirfen, auch wenn sich die Erkenntnisse noch nicht
zU ,hestimmten Tatsachen* verdichtet haben. Die Beschréankung auf Straftaten, die in -
enger Beziehung zu den Erhebungszwecken stehen, fihrt insoweit entsprechend
.den verfassungsgerichtlichen Vorgaben zugleich zu einer deutlichen Reduzierung
gegenuber dem bisherigen Straftatenkatalog.

Fur die tbrigen, in Satz 1 Nr. 2 genannten Straftaten soll dagegen die hohe Uber-
mittlungsschwelle der ,bestimmten Tatsachen® gelten, wie sie auch fur Ubermittiun-
gen zur Strafverfolgung vorgesehen ist. Damit wird dem Umstand Rechnung getra-
gen, dass diese Erkenntnisse den Charakter von ,Zufallsfunden® haben, d.h. nicht ‘in
Beziehung zu den eigentlichen Erhebungszwecken stehen. Der Straftatenkatalog der
Nummer 2 entspricht, soweit die Straftaten nicht bereits in die Nummer 1 aufgenom-
men wurden, dabei im Wesentlichen dem bisherigen Katalog des § 3 Abs. 3 G 10;
insbesondere sind auch die Ubrigen im bisherigen § 2 Abs. 1 Satz 1 G 10 (jetzt § 3
. Abs. 1 Satz 1) genannten Straftaten {lbbernommen worden. Die Vorschrift stellt somit
einerseits sicher, dass die Ubermittlung von ,Zufallserkenntnissen® zur Verhinderung
von Straftaten, die besonders bedeutende Rechtsgliter gefahrden, auch weiterhin
maéglich bleibt. Andererseits entspricht es dem verfassungsrechtlichen Ubermaner—
bot, die Weitergabe derartiger Daten erst und nur dann zuzulassen, wenn bereits
eine sichere Tatsachenbasis fir den Verdacht erreicht ist.

Die Vorschrift stellt im Gbrigen ausdriicklich klar, dass Daten zum Zwecke der Ver-
hinderung von Straftaten nur an die mit (praventiv-)polizeilichen Aufgaben, d.h. mit
Aufgaben der Gefahrenabwehr im engeren Sinne betrauten Behdrden Ubermittelt
werden durfen.
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| Zu Absatz 5:

Absatz 5 setzt die Anforderuhgen um, die das Bundesvérfas'sungsgericht (BVerfGE
100, 313, 385 f) fur den Umgang mit personenbezogenen Daten auf Seiten des
Empfangers aufgestelit hat. Die Vorschrift enthalt Zweckbindungs-, Léschungs- und
Protokollierungsregelungen, die der vergleichbaren Vorschrift des § 4 Abs. 4 ent-
sprechen. '

Zu Absatz 6:

Die Vorschrift enthalt die gleiche strenge Zweckbindung wie § 4 Abs. 5 fur die Indivi-
dualkontrolle. Die Bezugnahme auf § 4 Abs. 1 Satz 2 und 3 dieses Gesetzes bedtrifft
~die Léschungs- und Protokollierungsverpflichtung, wenn Daten weder fir eigene
noch far Ubermittlungszwecke benétigt werden. |

Zu§8 - (Gefahr fiir Leib oder Leben einer Person im Ausland )

Wie Erfahrungen der Vergéngenheit zeigen, kann es in einzelnen Krisénsituationen,
bei denen Gefahr fUr Leib oder Leben besteht, notwehdig sein, die strategische
Fernmelcekontrolle des Bundesnachrichtendienstes auch auRerhalb ihrer eigentli-
chen, durch § 5 Abs. 1 umrissenen Bereiche einzusetzen. Beispiele hierfur sind ins-
besondere Geiselnahmen. Wenn deutsche Staatsangehdrige im Ausland entfuhrt
werden, muss die Bundesregierung sich schiitzend fur sie einsetzen und versuchen,
ein rasches Ende der Geiselnahme zu erreichen. Von zentraler Bedeutung sind da-
bei die diplomatischen Bemilhungen gegentber jenem Staat, auf dessen Gebiet die
Geiselnahme sich ereignet. Doch schlief3t die primére Verantwortlichkeit der értlichen
Regierung nicht aus, dass auch die Bundesregierung die ihr verfiigbaren Méglich-
keiten einsefzt, Leib und Leben der Betroffenen zu schitzen. 'Nachrichtendienstliéhe
Hinweise, wie sich die Lage vor Ort darstellt, kbnnen das Krisenmanagement sowohl
der Bundes- als auch der 6rilichen Regierung wirkungsvoll unterstiitzen. Als Quelle
~ hierfir kemmt nicht zuletzt die Telekommunikation in Betracht, auch soweit sie aus
dem Krisengebiet heraus nach Deutschland gefilhrt wird. In einer entsprechenden
Krisenlage muss deshalb zum Schutz der Betroffenen die Moglichkeit bestehen, ein-
schlagige Telekommunikation aufzukléaren, wenn dadurch Erkenrtnisse zum Beispiel
tber den Aufenthaltsort der Opfer oder Uber die Verhandlungsziele der Entfuhrer zu
erhoffen sind. ' '
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Zu Absatz 1:

Obwohl dies der maBgebliche Anwendungsfall sein wird, beschrankt § 8 sich nicht
darauf, dass die geféhrdete Person Deutsche oder Deutscher sein muss. Entschei-
dend ist vielmehr, dass die Gefahrdung Belange der Bundesrepublik Deutschland
unmittelbar in besonderer Weise beriihrt.

Auf diese Weise wird die Mdglichkeit einbezogen, dass eine Person gefahrdet ist, die
zwar nicht die deutsche Staatsangehdrigkeit besitzt, aber standig in Deutschland .
lebt. Eine andere denkbare Fallgestaltung besteht darin, dass zwar eine Person ohne
deutsche Staatsangehérigkeit als Geisel geﬁommen ist, die Forderungen der Geisel-
nehmer sich aber gegen deutsche Staatsangehérige richten, wie etwa die Angehéri-
gen der Geisel oder ihren Arbeitgeber.

Des weiteren kénnte die Bundesregierung sich bei einer Geiselnahme, die fteils Deut-
sche, teils Angehérige anderer Staaten betrifft, nicht aus dem Krisenmanagement

zurlickziehen, sobald die deutschen Geiseln freigekommen (oder etwa getétet) sind.

Zu Absatz 2 und 3:

Da die Fernmeldekontrolle bei § 8 in einer konkreten Krisensituation eingesetzt wird,
‘kann ihre Aufklarungs,dichte” hoher sein als bei der Fernmeldekontrolile nach § 5.
Deshalb werden die Voraussetzungen, unter denen dieses Mittel eingesetzt werden
darf, verscharft. /

Die Zustimmung des Parlamentarischen Kontrollgremiums' zur Bestimmung der Tele-
kommunikationsbeziehungen (§ 5 Abs. 1 Satz 2) erfordert bei § 8 eine Mehrheit von
zwei Dritteln der Mitglieder. Im Gegensatz zu § 5 Abs. 1 Satz 2 ist die Bestimmung
bei § 8 von vornherein auf zwei Monate befristet. Das entspricht der Besonderheit,
dass Maltnahmen nach § 8 auf eine einzelne, ortlich und zeitlich begrenzte Krisen-
situation zugeschnitten sind. Sollte die Krisensituation jedoch langer als zwei Monate
anhalten, bleibt die Méglichkeit, eine erneute Bestimmung zu treffen, was wiederum
die Zustimmung von zwei Dritteln der Mitglieder des Parlamentarischen Kontroligre-
miums erfordert. ' "

Weiter gehdrt zu den besonderen Voraussetzungeh, dass eine Mafinahme nach § 8
nur zuldssig ist, wenn die Erforschung des Sachverhalts auf andere Weise aus-
sichtslos oder wesentlich erschwert wére.
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Zu Absatz 4 bis 6:

Im technischen Ablauf der Fernmeldekontrolle nach § 8 ergeben sich weitgehend
Parallelen zur- Fernmeldekontrolle nach § 5. Die Verwendung und Ubermittiung von
personenbezogenen Daten, die aus der Fernmeldekbntrolle nach § 8 gewonnen
wurden, ist allerdings erheblich eingeschrankt, um auch insoweit dem Ausnahmecha-
rakter der Malinahme Rechnung zu tragen. Als Empfénger von Informationen kom-
men bei § 8 nur die Buhdesregierung sowie jene Behérden in Betracht, die zur Ver-
hinderung oder Verfolgung von Straftaten zusténdig sind. )

Im Gbrigen gilt eine besonders strenge Zweckbindung. Die durch die Ma3nahme ge-
wonnenen Daten durfen nur fur den unmittelbaren Erhebungszweck zur Abwehr ei-
ner Gefzhr von Leib oder Leben einer Person im Ausland verwendet werden und nur
zur Verhinderung oder Verfolgung von Straitaten, die zur Entstehung oder Aufrecht-
erhaltung dieser Gefahr beitragen, (ibermittelt werden. Eine Ubermittlung von Zu-
fallserkenntnissen, die keinen Bezug zu der besonderen Krisensituation haben, ist
nicht zuldssig.

Zu Abschnitt 4 (Verfahren)

In diesem Abschnitt werden die bislang an verschiedenen Stellen des Gesetzes ge-
regelten Vorschriften (iber die Beantragung, die Anordnung und die Durchfihrung
von BeschrénkungsmaBnahmen einschlieflich Mitteilungsbestimmungen - zusam-
- mengefasst.

Zu§9 (Antrag)

Die Vorschrift tbernimmt redaktionell Gberarbeitet die bislang in § 4 enthaltenen
Verfahrensbestimmungen Uber die antragsberechtigten Stellen sowie die Anforde-
rungen an den Inhalt des Antrages. Dabei wird in Absatz 3 klargestellt, dass samtli-
che fur die Anordnung der BeschrankungsmaBnahmen notwendigen Angaben in
dem Antrag enthalten sein missen. Diese ergeben sich fur alle Beschrankungsmaf-
nahmen aus § 10 Abs. 2. Fir MalRnahmen nach § 3 enthélt § 10 Abs. 3 zuséatzliche
Erfordernisse. Fur Mafinahmen nach § 5 Abs.1 Satz 3 und § 8 sieht § 10 Abs. 4
ebenfalls besondere Anforderungen vor.
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Zu §10 (Anordnung)
Zu Absatz 1:

Absatz 1 enthélt redaktionell Gberarbeitet die Zustdndigkeitsregelung des bisherigen
§ 5 Abs. 1.

Zu Absatz 2:

“Absatz 2 entspricht dem bisherigen § 5 Abs. 2 Satz 1; die inhaltlichen Anforderungen.
an die Anordnung sind um die Angabe des Grundes der Anordnung erganzt worden.
Die bislang in § 5 Abs. 2 Satz 2 und 3 enthaltene Regelung Uber die Mitteilung an
den nach § 2 Abs. 1 Satz 1 oder 3 Verpflichteten ist nunmehr gesondert in Absatz 6
enthalten.

Zu § 10 Absatz 3:

Absatz 3 erganzt die in Absatz 2 aufgefiihrten formalen Anforderungen um zuséatzli-
che, bislang in § 6 Abs. 1 enthaltene Erfordernisse fir Beschrankungsmaflnahmen
nach § 3. Neben der Bezeichnung der Personen, deren Telekommunikationsverkehr
Gberwacht werden soll, ist auch die Rufnummer oder eine andere Kennung des Tele-
kommunikationsanschlusses anzugeben.

Zu Absatz 4:

Die inhaltlichen Anforderungen, die bei §§ 5, 8 an die Anordnung gestellt werden,
ergeben sich aus den technischen Gegebenheiten; unter denen die strategische
Fernmeldekontrolle abléuft. Da die relevante Telekommunikation Uber Suchbegriffe
maschinell ermittelt wird, gehéren die Suchbegriffe zum maRgeblichen Inhalt der An-
ordnung.

Zusétzlich muss die Anordnung kiinftig das Gebiet.umreien, Gber das der Bundes-
nachrichtendienst mit der MaRRnahme Erkenntnisse gewinnen darf. Entsprechend
dem Auftrag des Bundesnachrichtendienstes kann es sich nur um eine nachrichten-
dienstlich relevante Region des Auslands handeln. Sie wird durch die Aufzahlung der
ihr angehdérenden Staaten am genauesten festzulegen sein; unter Umstanden kommt
sogar nur die Telekommunikation aus einem Staat oder aus wenigen, einzelnen
Staaten fur die Beschrankung in Betracht. Der Bundesnachrichtendienst muss in Be-
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zug auf jeden Staat begriinden, was eine Einbeziehung in die strategische Kontrolle
rechtfertigt. '

Neu geregelt wird ferner, dass die Anordnung die Ubertragungswege bezeichnen
muss, die der Beschrankung unterliegen. Im bisherigen Recht (§ 3 Abs. 1 Satz 1 G10
geltender Fassung) war die strategische Fernmeldekontrolle auf Satelliten- oder
Richtfunkverkehre festgelegt. Kinftig kommen als Ubertragungswege auch die inter-
nationalen Lichtwellenleiter- oder Koaxialkabel in Betracht. Die Anordnung muss an-
geben, welche konkreten Sate!liténverbindungen (z.B. die Uber den Satelliten X) und
welche konkreten internationalen Kabeiverbindungen (z.B. das Lichtwellenleiterkabel
von A nach B) Gegenstand der Malinahme sein sollen.

Des weiteren wird die Anordnung kinftig festlegen, welcher Anteil der auf den ge-
wahlten Ubertragungswegen zur Verfigung stehenden Ubertragungskapazitat tiber-
wacht werden darf. Auch dies trégt dem Umstand Rechnung, dass die strategische
Fernmeldekontrolle bisher auf nicht leitungsgebundene Telekommunikation be-
schrankt war, diese Begrenzung aber nunmehr entfallt. Unter der'Voraussetzung,
dass nur Satelliten- und Richtfunkverkehre erfasst werden durften, ergab sich ohne
Weiteres, dass nur etwa 10 vom Hundert der international gefihrten Telekommuni-
kation fir die strategische Kontrolle verfligbar war (so auch die Feststellung BVerfGE
100, 377). Als Ersatz wird eine rechtliche Kapazitatsschranke eingefuhrt. Im Hinblick
auf den Grundrechtsschutz soll ndmlich fir den Normalfall der strategischen Kon-
trolle sichergestellt bleiben, dass der Bundesnachrichtendienst von vornherein nur
einen verhéltnismagig geringen Teil der nachrichtendienstlich relevanten Telekom-
munikation erfassen kann. Dies bewahrt den s‘rategischen Charakter der vorge-
rommenen Kontrolle. |

Welchen Anteil der auf den festgelegten Ubertragungswegen zur Verfagung stehen-
den Ubertragungskapazitat der Bundesnachrichtendienst Uberwachen darf, bestimmt
das nach § 10 Abs. 1 fur die Anordnung zustandige Bundesministerium unter Kon-
trolle der G10-Kommission. Fir die strategische Fernmeldekontrolle nach § 5 wird
jedoch als Obergrenze vorgegeben, dass der Anteil der zur Erfassung verfigbaren
Telekommunikation héchstens 20 vom Hundert betragen darf.

Wie in der Begrindung zu § 5 Abs. 1 Satz 1 ausgefuhrt, darf § 10 Abs. 4 Satz 4 nicht
so verstanden werden, als werde der Bundesnachrichtendienst kiinftig bis zu 20 vom
Hundert der internationalen Telekommunikationen zur Kenntnis nehmen. Die in der
Anordnung zu setzende Obergrenze bildet vielmehr nur die vorderste von mehreren
Sperren, die dem Bundesnachrichtendienst bei der strategischen Fernmel‘dekontrolle'
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gesetzt sind. In dieser Funktion bildet sie einen Ersatz dafilr, dass die strategische
Fernmeldekontrolie bisher nur gegen nicht leitungsgebundene internationale Tele-
kommunikationsbeziehungen, im wesentlichen also gegen Satellitenverkehre ge-
richtet werden konnte. '

Bewusst bildet der Anteil von 20 vom Hundert zudem eine Obergrenze. Welcher An-
teil im Einzelfall fUr die strategische Kontrolle freizugeben ist, steht im pflichtgemaRien
Ermessen des fur die Anordnung zusténdigen Bundesministeriums. Es wird Aufgabe
des Bundesnachrichtendienstes sein, im Antrag nach § 9 eine angemessene Ober-
grenze vorzuschlagen und zu begriinden. : '

Fur Beschrankungen nach § 8 ist keine Obergrenze der zur Kontrolle freigegebenen
Ubertragungskapazitét vorgesehen. Daher kann der Anteil hier iiber 20 vom Hundert
hinausgehen. Die Entscheidung hierliber ist wiederum nach pflichigemalem Ermes-
sen und mit einer nachvoliziehbaren Begriindung zu treffen.

Zu Absatz 5:

Absatz 5 greift die bislang in § 5 Abs. 3 enthaltene Regelung der zeitlichen Begren-
zung der Anordnung auf. Die Vorschrift bezieht sich auf BeschrankungsmaBnahmen
‘nach den §§ 3 und 5. In den Féllen des § 8 konnte auf eine zeitliche Befristung der -
Anordnungsdauer verzichtet werden, weil bereits die zugrunde liegende Bestimmung
gemaf} § 8 Abs. 2 spatestens nach zwei Monaten auller Kraft tritt, -

_ Zu Absatz 6;

 Absatz 6 tbernimmt geringflgig gekirzt die bislang in § 5 Abs. 2 Satz 2 und 3 ent-
haltene Regelung tber die Mitteilung an den zur Durchfiihrung der Anordnung Ver-
pflichteten. .

Zu Absatz 7:

Absatz 7 regelt die gegenseitige Unterrichtungspfiicht zwischen den Verfassungs-
-schutzéamtern und entspricht mit einer redaktionellen Klarstellung dem bisherigen § 5
Abs. 4. :



Zu § 1t  (Durchfithrung)

Die Vorschrift ibernimmt in den Absétzen 1 und 2 den Regelungsgehalt des bisheri-
gen § 7 Abs. 1 und 2. Absatz 3 enthalt eine Sonderregelung fur Postsendungen' und
entspricht damit- dem bisherigen § 8 Abs. 1, dessen Absatz 2 als entbehrlich gestri-
chen worden ist.

Zu §12 (Mitteilungen an Betroffene)

Die Vorschrift fasst die bisher an verschiedenen Stellen des G 10 enthaltenen Re-
gelungen Uber Mitteilungen (insbesondere in § 3 Abs. 8 und § 5 Abs. 5) in einer
Norm zusammen.

Zu Absatz 1:

Die Vorschrift enthalt die Voraussetzungen fur Mitteilungen Gber Beschrénkuhgs—
mafinahmen an Betroffene in Fallen der Individualkontrolle. ‘

Die Séatze 1 und 2 entsprechen der bisherigen Formulierung in § 5 Abs. 5. Neu ein-
gefugt wird in Satz 3 die sogenannte Funf-Jahres-Frist. Diese Regelung war bis zum
Inkrafttreten des Verbrechensbekémpfungsgesetzes im Jahre 1994 im bisherigen § 5
Abs. 5 enthalten. ' :

Eine Mitteilung an Betroffene kann nach § 12 Abs. 1 Saiz 2 erst vorgenommen wer-
den, wenn eine Gefdhrdung des Zwecks der Beschrankung ausgeschlossen werden
kann. Diese Regelung ist gegentiber dem geltenden Recht unverdndert geblieben.
Solange die genannte Voraussetzung fir eine Mitteilung nicht gegeben ist, kénnen
personenbezogene Daten Gber durchgefiihrie BeschrankungsmaRnahmen nicht ge-
I6scht werden. Sie sind vielmehr bis zu einer zuklnftigen Mitt'eilu'ng, auch wegen des
hiermit gem&R § 13 erdffneten Rechtsweges, aufzubewahren. Deshalb h&ufen sich
zur Zeit bei den Verfassungsschutzbehérden die nicht geléschten G 10-Unterlagen.
Schon aus datenschutzrechtlichen Grinden wére in derartigen Fallen eine Beendi-
gung der Daten-Vorratshaltung angebracht. '

In der Neufassung wird daher in Satz 3 die Funf-Jahres-Regelung mit zusatzlichen
verfahrensrechtlichen Sicherungen wieder eingefihrt. Hiernach gentgt es nicht, dass
die Voraussetzung fir eine Mitteilung auch nach finf Jahren noch nicht eingetreten
ist. Hinzu kommen muss, dass sie mit an.Sicherheit grenzender Wahrscheinlichkeit
auch in Zukunft nicht eintreten wird. Schlieflich missen die Vorauséetzungen for
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eine Léschung der Daten bei der erhebenden und empfangenden Stelle vorliegen, so
dass die Daten nach MaRgabe des § 4 Abs. 1 Satz 2 und Abs. 5 zu l6schen sind. -
Alle Voraussetzungen miissen nunmehr von der G 10-Kommission festgestellt wer-
den. Die Neuregelung durfte im Ergebnis nur eine begrenzte Zahi von Failen erfas-
sen, weil die geforderte Wahrscheinlichkeit nur in bestimmten Konstellationen prog-
nostiziert werden kann. ‘ '

Zu Absatz 2:

Die Vorschrift enthélt entsprechende Regelungen tber Mitteilungen an Betroffene fir
den Bereich der strategischen Fernmeldekontrolle. Einer Mitteilung bedarf es gene-
rell nicht, soweit die Daten sogleich nach ihrer Erhebung unverziglich geléscht wor-
den sind. Far diesen Fall hat auch das Bundesverfassungsgericht eine Benachrichti-
gung nicht gefordert (BVerfGE 100, 313, 399). ’ -

"Im Unterschied zu Absatz 1 beginnt die Funf-Jahres-Frist nicht mit der Beendigung
von Mallnahmen, sondern mit der Erhebung der Daten selbst. Die Bezugnahme auf
die Regelung des Absatzes 1 gilt auch fur die Bestimmung, dass fur die Unterlassung
einer Mitteilung an Betroffene die Voraussetzungen fur eine Loschung der Daten so-
wohl bei der erhebenden als auch der empfangenden Stelle vbrliegen massen. In
diesem Falle sind die Daten nach zwingender Vorschrift des § 6 Abs. 1 Satz 2 zu
I6schen.

Zu Absatz 3:

Absatz 3 enthélt eine Neufassung der Mitteilungspflichten. Nach bisheriger Regelung
hatte bei Individualkontrollen der zusténdige Bundesminister (§ 9 Abs. 3 Satz 1: ,von
ihm vorgenommene Mitteilungen®) Betroffene zu unterrichten; bei der strategischen
Fernmeldekontrolle oblag die Mitteilung dem -Bundesnachrichtendienst bzw. der |
Empfangerbehérde (§ 3 Abs. 8 Satz 3). Nunmehr obliegt die Mitteilung in allen Fallen
der Behérde, auf deren Antrag die Anordnung ergangen ist. Dies sind die in § 9
Abs. 2 genannten Stellen. Bei Ubermittlung von Daten an Empfangerbehérden hat
die Mitteilung im Benehmen mit dieser Behérde zu erfolgen. :

Zu§ 13 (Rechtsweg)

Die bisher in § 5 Abs. 5 Satz 3 und § 9 Abs. 6 enthaltene Regelung tber die Zulés-
sigkeit des Rechtsweges gegen G 10-Anordnungen war schwer verstandlich, insbe-
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sondere durch die hierin enthaltene Verweisung von § 5 auf § 9. Nunmehr wird der
Regelungsinhalt in einer Vorschrift zusammengefasst und die Aussage der Regelung
verdeutlicht. Danach ist - wie bisher - gegeh die Anordnung von Beschrankungsmaf3-
nahmen durch die strategische Fernmeldekontrolle mit Ausnahme des Gefahrentat-
bestandes des § 5 Abs. 1 Satz 3 Nr. 1 (bewaffneter Angriff auf die Bundesrepublik
Deufsc_hland) der Rechtsweg immer zulassig. I allen anderen Fallan, also im ge-
nannten Fall des § 5 Abs. 1 Satz 3 Nr. 1 und im gesamten Bereich der Individual-
maRnahmen, ist der Rechtsweg erst nach der Mitteilung an den Betroffenen zulassig.

Zu Abschnitt 5 (Kontrolle)

Die die Kontrolle durch das Parlamentarische Kontrollgremium und die G 10-Kom-
mission regelnden Vorschriften sind - auch im Hinblick auf die Vorgaben des Bun-
desverfassungsgerichis - in wesentlichen Teilen Uberarbeitet und neu strukturiert
worden. In § 14 sind die das Parlamentarische Kontroligremium, in § 15 die die G 10-
Kommission betreffenden Bestimmungen zusammengefasst.

Zu § 14 (Parlamentarischés Kontrollgremium)
Zu Absatz 1:

Die Vorschrift enthalt die bisher in § 9 Abs. 1 geregelte Unterrichtung des Parlamen-
tarischen Kontroligremiums durch das zustandige Bundesministerium. Diése Berichte .
geben einen Uberblick iber Anlass, Umfang, Dauer, Ergebnis unc Kosten der im
Berichtszeitraum durchgefithrten BeschrankungsmaRnahmen sowie ilber die erfolgte
Benachrichtigung der Betroffenen oder der Grinde, aus denen eire derartige Be-
nachrichtigung bislang unterblieben ist. Insofern entsprechen diese Berichte denjeni- 5
gen, die die Staatsanwaltschaft geméa § 100e StPO der jeweils zustandigen obers-
ten Justizbehtrde erstattet. Diese Berichte diensn ausschlieBlich der Unterrichtung
des Parlamentarischen Kontrollgremiums.

Ergénzt wird die Vorschrift um die bislang in § 3 Abs. 10 enthaltene. Berichtspilicht
des Gremiums gegeniber dem Deutschen Bundestag. Diese Berichtspflicht wird
kinftig auf die Durchflhrung aller Beschrénkuhgsmaﬂnahmen nach dem G 10 er-
- streckt; bislang galt sie lediglich fir die strategische Fernmeldekontrolle. In dem Be-
richt sind Art und Umfang der Manahmen darzusteller:. Allerdings sind die Grund-
satze des Geheimschutzes zu beachten. Diese Grundsatze hat das Parlamentari-
sche Kontrollgremium bereits fur seinen - vergleichbaren - in der Mitte und am Ende
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jeder Wahlperiode dem Bundestag abzugebenden Bericht zu beachten (vgl. § 6
Kontroligremiumgesetz). Deshalb enthalt sowohi § 6 Kontroligremiumgesetz als auch
§ 14 Abs. 1 Satz 2 G 10 eine Verweisung auf die mageblichen Grundsatze des Ge-
heimschutzes, die in § 5 Abs. 1 des Kontroligremiumgesetzes zusammengefasst
sind.

Zu Absatz 2:

Die Vorschrift betrifft einen Abschnitt aus dem Verfahren, das der strategischent
Fernmeldekontrolle‘naqh §§ 5, 8 vorauszugehen hat. Gemat § 5 Abs. 1 Satz 2 darf
diese Kontrolle nur fiir solche internationalen Telekommunikationsbeziehungen-an-
geofdnet werden, die das nach § 10 zusténdige Bundesministerium mit Zustimmung
des Parlamentarischen Kontroligremiums bestimmt.

In Gefahrensituationen kann es vorkommen, dass der Bundesnachrichtendienst die
Bestimmung einschlagiger Telekommunikationsbeziehungen, auch die Anderung »
einer bereits bestehenden Bestimmung, innerhalb kirzester Frist benétigt. Der orga-
nisatorische Vorlauf, bis das Parlamentarische Kontroligremium zusammentreten und
seine Zustimmung erteilen kann, ist dann unter Umstéanden zu lang. § 11 Abs. 2 re-
gelt darum ein Eilverfahren, bei dem die Zustimmung des Parlamentarischen Kon-
troligremiums vorlaufig durch dessen Vorsitzenden und seinen Stellvertreter erteilt
wird.

Die regulére Zustimmung ist unverzugllch nachzuholen. Auf jeden Fall tritt d|e vor-
laufige Zustimmung nach zwei Wochen auler Kraft. '

Zu§15 (G-10-Kommission)

Die Vorschrift ordnet die bisher in § 9 enthaltenen Bestimmf.mgen uber die G 10-
Kommission neu und erganzt sie durch weitere Vorschriften, die die Bedeutung der
Kommission im Lichte der Ausfihrungen des Bundesverfassungsgerichts (BVerfGE
100, 313, 401) hervorheben.

Zu Absatz 1:

In Absatz 1 wird die bislang in § 9 Abs. 4 enthaltene Regelung Uber die personelle
Zusammensetzung der G 10-Kommission um eine Bestimmung Uber die stellvertre-
tenden Mitglieder ergénzt. Mit Aufnahme der bislang in der Geschaftsordnung ent- -



haltenen Rechte der stellvertretenden Kommissionsmitglieder in das G 10 wird der
~ Bedeutung ihrer Tatigkeit Rechnung geiragen. " -

Im Ubrigen Gbernimmt die Vorschrift die bislang in § 9 Abs. 4 Satz 2 ff. enthaltenen
Regelungen tiber Weisungsunabhangigkeit und Ernennung der Kommissionsmitglie-
der sowie die interne Verfahrungsordnung mit geringen redaktionellen Anderungen.

~2Zu Absatz 2:

Die Vorschrift soll entsprechend den Vorgaben des Bundesverfassungsgerichts
(BVerfGE 100, 313, 401) gewshrleisten, dass der Kommission zur Erflllung ihrer
Aufgaben die notwendige Personal- und'Sachausstattung zur Verflgung steht. Um
sicherzustellen, dass der Kommission auch geeignete Mitarbeiter zur Verfligung ge-
stellt werden, wird ausdriicklich auf den technischen Sachverstand soicher Krafte
hingewiesen. Es ist aber auch im Ubrigen bei den Haushaltsverhandiungen dafir
Sorge zu tragen, dass die Kommissior: durch qualifizierte Mitarbeiter verstarkt wird.
Hier kommen insbesondere Mitarbeiter mit der Befdhigung zum Richteramt in Be-
tracht. )

Zu Absatz 3:

Der neue Satz 1 des Absatzes 3 dient der Klarstellung. Das monatliche Zusammen-
treten der Kommission entspricht der monatlicken Unterrichtung GOber Beschran-
kungsmafnahmen (Absatz 5) und Mitteilungen an Betroffene (Absatz 5). Dle Satze 2
und 3 sind lnhaltllch unverandert.

Zu Absatz 4:

Absatz 4 enthélt die neugestaltete Kontrollbefugnis der G 10-Kommission. Dabei wird
entsprechend der Vorgabe des Bundesverfassungsgerichts (BVerfGE 100, 313, 401)
klargestelit, dass die Kontrolle der G 10-Kommission nicht nur die ministerielle An-
ordnung der BeschrénkungsmaBnahme sondern auch den gesamten Prozess der
Erhebung, Verarbeitung und Nutzung der Daten durch Nachrichiendienste des Bun—
des einschlielich der Entscheidung der Mitteilung an Betroffene umfas st '

-im Rahmen dieser umfassenden Kontrollbefugnis werden der Kommission umfang-
reiche Rechte eingerdumt, etwa zur Auskunft und Einsicht in alle relevanten Unterla-
gen einschliefllich der gespeicherten Daten sowie zum Zutritt in alle Dienstrédume.
Die Kommission kann insbesondere wie bisher die fur die Aufstellung von Suchbe-
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griffen maRgeblichen Uberlegungen nachpriifen. Weiterhin hat sie das Recht, den
Vorgang der Datenerhebung zu kontrollieren und die Datenverarbeitung bei den er-
hebenden Stellen nachzuprifen. Sie kann ferner die Einhaltung der in §§ 4, 6 und 7
genannten datenschutzrechtlichen Bestimmungen kontrollieren, insbesondere L&-
schungs- oder Ubermittlungsprotokolle einsehen und die Kennzeichnung von Daten
prufen. '

Wie auch nach bisheriger Rechtslage kommen diese Rechte nicht nur der Kommis-
sion als Gremium, sondern auch den einzelnen Kommissionsmitgliedern zu, soweit '
diese von der Kommission beauftragt worden sind. Die Kommission kann auch einen
ihrer Mitarbeiter beauftragen.

Zu Absatz 5:

Absatz 5 Ubernimmt die bislang in § 9 Abs. 2 enthaltene Regelung Uber die monatli-
che Unterrichtung der G 1(5—Kommission durch das zustdndige Bundesministerium
Uber die von ihm angeordneten BeschréankungsmafRnahmen. Die Mdglichkeit der An-
ordnung einer Beschrénkungémafsnahme schon vor Unterrichtung der Kommission
wird allerdings insoweit eingeschrankt, als sie in den Féllen des § 8 auler Kraft tritt,
wenn sie hicht innerhalb von drei Tagen von der Kommission bestétigt wird. Damit
wird dem Ausnahmecharakter dieses neu geschaffenen Eingriffstatbestandes Rech-
nung getragen. :

Zu Absatz 6:

Absatz 6 regelt in Anlehnung an den bisherigen § 9 Abs. 3 die Unterrichtung der
Kommission Gber Mitteilungen von Bundesbehérden an Betroffene Uber gegen sie
ergangene-BeschrankungsmafRnahmen (vgl. § 12 Abs. 1 und 2). Soweit personen-
bezogene Daten an Landesbehérden Gbermittelt worden sind, ist gemaR Satz 3 das
Benehmen mit den Landesbehdrden auch dann erforderlich, wenn die Kommission
- eine Mitteilung fiir geboten hatt.

Zu§16 (Parlamentarische Kontrolle in den Landern)

Die Vorschrift enthalt in-Satz 1 den Hinweis auf die Zustandigkeit des Landesgesetz-
gebers flr die parlamentarische Kontrolle Landesbehdrden angeordneten Beschréan-
kungsmafBnahmen. Hinsichtlich der insoweit auch vom Landesgesetzgeber zu re-
gelnden Kontrolle der an Landesbehérden tGbermittelten personenbezogenen Daten
stellt Satz 2 klar, dass eine entsprechende Ubermittlung nur dann erfolgen darf, wenn
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die Kontrolle durch den Landesgesetzgeber auch tatsachlich ausreichend, d.h. ent-
sprechend den Vorgaben des Bundesverfassungsgerichts, geregelt ist.
Zu Abschnitt 6 (Straf- und BuSgeldvorschriften)
Zu § 17  (Mitteilungsverbote)

Die Vorschrift régelt die Geheimhaltungspflicht der mit der Durchfihrung von Be- '
schrankungsmaRnahmen nach dem G 10 befassten Personen. Sie Gbernimmt den
bisherigen § 10 mit geringfugigen redaktionelien Anderungen. ‘
Zu §18 (Straftaten)
Der mit den Mitteiluanverbot_en korrespondierende Straftatbestand éntspricht mit der
_ redaktionell bedingten Anpassung der Bezugnahme auf § 16 dem Vortlaut des bis-

herigen § 10a.
Zu §19 (Ordnungswidrigkeiten)
Die Vorschrift Gbernimmt in den Absatzen 1 und 2 mit geringfiigigen redaktionellen
Anpassungen die bislang in § 11 geregelte Ordnungswidrigkeitenvorschrift. In Absatz
3 ist eine Bestimmung der zusténdigen Buf3geldbehérde aufgenommen worden. Da-

nach ist BuBgeldbehdrde im Sinne des § 36 Abs. 1 Nr. 1 OWIG die nach § 10 Abs. 1
fur die Anordnung der Beschrankungsma[!.nahme zustandige Stelle.

Zu Ab-schnitt 7 (Schlussvorschriﬂen )

Zu§ 20 (Entschéadigungen)

Die Vorschrift ﬁbernimmt unveréndert den bisherigen § 13.
Zu § Zi (Einschrﬁnkuné von Grundrechten)

fDie bislang in § 12 Abs. 1 enthaltene Vorschrift tragt dem Zitiergebot des Artikel 19
Abs. 1 Satz 2 GG Rechnung. Die Bestimmung des bisherigen § 12 Abs. 2, wonach
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die auf Grund anderer Gesetze zuldssigen Beschrankungen dieses Grundrechts un-
bertihrt bleiben, gibt lediglich eine Selbstversténdlichkeit wieder und ist daher im
Zuge der rechtstechnischen Bereinigung gestrichen worden.

Artikel 2
Anderung des Gesetzes iiber den Bundesnachrlchtendlenst

Zur Aufklarung der in § 5 G 10 beschriebenen Gefahrenbereiche arbeitet der Bun-
desnachrichtendienst seit Jahren mit den dafir zustandigen inlandischen Behdrden
zusammen. Der Schwerpunkt dieser Zusammenarbeit liegt in den Bereichen interna-
tionaler Waffenhandel, Proliferation von Rustungsgitern und internationaler Terro-
rismus. Bei dieser Zusammenarbeit wurde deutlich, dass inléndische Behdérden hau-
fig Gber Informationen verfugen, die fir den Auslandsaufklarungsauftrag des Bun-
desnachnchtendlenst von erheblicher Bedeutung sind.

Solche Informationen dirfen die Behdrden aufgrund der geltenden Rechtslage aber
nicht von sich aus an den Bundesnachrichtendienst (bermitteln, auch wenn sie de-
ren Bedeutung fir die Arbeit des Bundesnachrichtendienstes erkennen. Eine Uber-
mittlung an den Bundesnachrichtendienst setzt auller in Féllen, die fir seine Eigensi-'
cherung von Bedeutung sind, ein konkretes féllbezogénes Ersuchen gemalt § 8
Abs. 3 des BND-Gesetzes voraus. Diese Ersuchensregelung lauft aber dort leer, wo
der Bundesnachrichtendienst keine Kenntnis von internen Behérdenvorgéngen hat,
die fur seinen Aufklarungsauftrag wichtig sind. Daraus ergeben sich schwerwiegende
Nachteile fur die Aufklarung der in § 5 G 10 beschriebenen Gefahrenbereiche.

Diesem Mangel wird durch die vorgeschlagene Neuregelung abgeholfen. Die Spon-
tantbermittiungsbefugnis verbessert die Moghchkelten des Bundesnachrichten-
dienstes, die fur die Anwendung des G 10 notwendigen Suchbegriffe zu bestimmen.
Dies gilt insbesondere dort, wo die Austibung der in § 5 G 10 Ubertragenen Befug-
nisse einen Bezug zu Vorgangen in Deutschland voraussetzt.

Die Neuregelung beschrénkt sich auf den vom Bundesverfassungsgericht in seiner -
Ehtscheidung vom 14. Juli 1999 anerkannten Gefahrenkatalog, dessen Aufklédrung
nach den Feststellungen des Gerichts im auRen- und sicherheitspolitischen Interesse
der Bundesrepublik Deutschiand liegt und erhebliche Bedeutung fir deren auenpo-
litische Handlungsfahigkeit hat. Durch die Beschrankung auf die in § 5 G 10 ge-
nannten Gefahrenbereiche wird zugleich eine ausreichende Zweckbestimmung fur
die Verwendung der Daten gewahrleistet. | '
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Artikel 3
Anderung anderer Gesetze

Artikel 3 enthalt die notwendigen Folgeénderungen anderer Gesetze, namlich
des Kontrollgremiumgesetzes (Absatz 1),

des Bundesverfassungsschutzgesetzes (Absaiz 2},

des Bundesdatenschutzgesetzes (Absatz 3),

des AuBenwirtschaftsgesetzes (Absatz 4),

und des Telekommunikationsgesetzes (Absatz 5).

Artikel 4 :
Anderung der Fernmeldeverkehr-Uberwachungs-Verordnung

Artikel 4 enthéit die notwendigen Folgednderungen der Fernmeldeverkehr-Uberwa-
chungs—Verordnung. '

Artikel 5
Inkrafttreten, Auerkrafttreten

Diese Vorschrift regelt das Inkraftireten des Gesetzes sowie das AuBerkrafttreten
des bisherigen Gesetzes zur Beschrankung des Brief-, Post- und Fernmeldegeheim-
nisses.
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Stellungnahme
des Bundesrates

Entwurf eines Gesetzes zur Neuregelung von Beschréﬁkungen des
Brief-, Post- und Fernmeldegeheimnisses

Der Bun_desrat hat in séiner 760. Sitzung am 9. Mirz 2001 beschlossen, Zu dem
Gesetzentwurf gemiB Artikel 76 Abs. 2 des Grundgesetzes wie folgt Stellung zu
nehmen:

1. Zur Eingangsformel

" Die Eingangsformel ist wie folgt zu fassen:

"Der Bundestag hat mit Zustimmung des Bundesrates das folgende Gesetz be-
schlossen:"

Begriindung:

Das Gesetz bedarf der Zustimmung des Bundesrates, weil neue Regelungen
des Verfahrens eingefiigt werden. Die Zustimmungsbediirftigkeit wird nach
Artikel 84 Abs. 1 GG bereits dadurch begriindet, dass nach Artikel 1 § 10
Abs. 2 Satz 2 G10 in der Anordnung nunmehr der Grund der Anordnung zu be-
zeichnen ist und nach Artikel 1 § 12 Abs. 3 Satz 2 G10 die Mitteilung
personenbezogener Daten im Falle ihrer Ubermittlung im Benehmen mit dem
Empfinger erfolgt. Dabei handelt es sich. um Vorschriften, die die Art und
Weise des Verwaltungshandelns bei der Ausfithrung des Gesetzes zu Artikel
10 GG bestimmen.

Veririzb: Bundesanzeiger Verlagsgeseilschaft mbH, Postiach 1320, 53003 Bonn
Telefon: 0228/3820840, Telsfax: 0228/3820844 N
ISSN 0720-2248
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2. Zum Gesetzentwurf allgemein:

Die Bundesregierung wird gebeten zu priifen, ob nicht im Wortlaut des G 10
- eine  Klarstellung der Geheimhaltungspflicht der G 10-Kommission
- entsprechend der Regelung im parlamentarischen Kontrollgremiumsgesetz
erforderlich ist. Die Mitglieder der G 10-Kommission erhalten im Rahmen ihrer
Kontrolltdtigkeit laufend Einblick in geheime Verschlusssachen. Ihre Pflicht zur |
Geheimhaltung versteht sich zwar von selbst, ist aber im G 10 nicht
festgeschrieben. ' '" '

3. ZuArtikel 1 (§ 1 Abs. 2 G 10)

In Artikel 1 § 1 Abs. 2 sind die Worter "durch das- Parlamentarische
Kontrollgremium und durch eine besondere Kommission (G10-Kommission)"
durch die Worter "nach MaBgabe der §§ 14 — 16" zu ersetzen.

Begriindung:

Art. 1 § 1 Abs. 2 ist missverstindlich formuliert. Er konnte so verstanden
werden, dass auch die parlamentarische Kontrolle und die G10-Kommissions-
Kontrolle der Mainahmen der Lander durch die Bundeskontrollorgane erfolgt.
Dies ist nicht gewollt, was sich schon aus Art. 1 § 16 ergibt und wird durch die
vorgeschlagene Formulierung klargestellt

4. Zu Artikel 1 (§ 3 Abs. 1 Nr. 6 Buchstabe b G 10)
Tn Artikel 1 § 3 Abs. 1 Nr. 6 ist Buchstabe b wie folgt zu fassen:

"b) eine der in § 129a Abs.1 Ziffer1 — 3 StGB aufgefithrten Straftaten,
oder" :

. Begriindung:

"Grundsiitzlich wird die Erméglichung von G10-MaBnahmen gegen Einzeltiter
von schweren Straftaten in §3 Abs.1 Nr.6b begriit, jedoch der dort
aufgefiihrte Straftatenkatalog nicht fiir ausreichend erachtet. Beschrinkungen
* sind vielmehr in allen Fillen zuzulassen, in denen tatsichliche Anhaltspunkte
fiir den Verdacht bestehen, dass jemand eine der in § 129a Abs. 1 Ziffer 1 — 3
StGB aufgefiihrten Straftaten plant, begeht oder begangen hat. Es ist nicht
verstindlich, warum im vorgelegten Entwurf die §§ 220a (Volkermord), § 305a
(Zerstérung wichtiger Arbeitsmittel), § 307 Abs. 1 — 3 (Herbeifithrung einer
Explosion durch Kernenergie), § 314 (Gemeingefahrliche Vergiftung), § 315
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Abs. 1 und 4 (Gefihrlicher Eingriff in den Bahn-, Schiffs- und Luftverkehr)
und § 316b Abs. 1 (Storung 6ffentlicher Betriebe) nicht aufgenommen worden
sind. Im Hinblick auf das geschiitzte Grundrecht kann es keinen Unterschied
machen, ob die in § 129a Abs.1 StGB aufgefiihrten Straftaten durch eine
Vereinigung oder durch einen Einzeltiter, bzw. eine nicht als Vereinigung zu
qualifizierende Gruppierung geplant oder begangen werden. Dies gilt um so
mehr, als es sich bei nahezu allen Straftaten, die nach dem vorliegenden
Entwurf nicht in den Katalog aufgenommen wurden, um Verbrechen handelt,
und die Begehung dieser Taten durch extremistische Einzeltiter bzw. lose
Gruppierungen vorstellbar ist.

€6

Der bisherige 2. Satzteil ,soweit..... ist entbehrlich, weil sich die “dortige
Voraussetzung bereits aus § 1 Abs. 1 Nr. 1 ergibt.

5. ZuArtikel 1 (§ 3 Abs. 2 G 10)

" Die Bundesregierung wird gebeten zu priifen, ob nicht in § 3’7Abs. 2 G 10 die
Sétze 4 und 5 des geltenden § 2 Abs. 2 G 10 aufgenommen werden sollten,
auch wenn sie bisher keine praktische Relevanz hatten. Es kann nicht
ausgeschlossen werden, dass potentiell von G 10-MaBnahmen betroffene
Personenkreise  das Abgeordnetenprivileg zur Tarnung ihres Postverkehrs
nutzen. Da die bisherige Regelung die Ausnahme im Einzelfall vom
‘grundsitzlichen Verbot, Abgeordnetenpost zu 6ffnen, von der Zustimmung der

. :G 10-Kommission abhidngig machte, war eine ausreichende Sicherung des
Abgeordnetenprivilegs ~ gewihrleistet.  Fiir  die  Streichung  dieser
Ausnahmeregelung besteht kein Anlass. '

6. ZuArtikel 1 (§4 Abs. 1 Satz 4 G 10)

" In Artikel 1 § 4 Abs. 1 sind in Satz 4 nach den Wortern ' unterblelbt soweit" d1e
Woarter "und solange" einzufiigen. '

Begr rindung: . _
Es wird damit klargestellt, dass nach dem Wegfall der genannten Ausnahmen
die Loschung der Daten unverziiglich zu erfolgen hat.

7. Zu Artikel 1 (§ 4 Abs. 2 Satz 3 und 4 - neu - G 10)
Tn Artikel 1 § 4 ist Absatz 2 wie folgt zu dndern: .

a) In Satz 3 sind die Worter ", und die G 10-Kommission zugestlmmt hat"
strelchen
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b)

Nach Satz 3 ist fol;gender Satz einzufiigen:

"Die G 10-Kommission ist davon zu unterrichten.”

Begriindung: 7
Die vorgesehene vorherige Zustimmung der G 10-Kommission ist duflert
- unpraktikabel und kann zu irreparablen Schéiden fithren. Es wird nicht méglich
sein, Erkenntnisse unverziiglich zu iibermitteln, die sofort in polizeiliche
Maflnahmen umgesetzt werden miissen, um grofere Schidden und
Beeintrichtigungen- zu  verhindern, weil die Kommission erst
zusammengerufen werden muss. Dies gilt z.B. bei G 10-Mafinahmen im
Bereich verbotener rechtsextremistischer Vereinigungen. Gerade in ad-hoc-
Fillen ist die Geheimhaltung der MaBnahme unabdingbar. Wenn die
Betroffenen nidmlich von den Beschrinkungsmafnahmen erfahren, kGnnen sie
sich darauf einstellen, was dann zu weiteren Schiden fithren kann. Den
Anforderungen des Bundesverfassungsgerichts an die Kennzeichnungspflicht
wird auch dadurch Geniige getan, wenn die G 10-Kommission von der
Ubermittlung ohne Kennzeichnung zu einem spiteren Zeitpunkt Kenntnis
erhilt. ' ‘

8. Zu Artikel 1 (§ 4 Abs. 3 Nr. 1 Buchstaben a und b, Nummer 2, Satz 2 -und 3

-neu -G 10)

In Artikel 1 § 4 ist Absatz 3 wie folgt zu &ndern:

a)

" b)

_C)

Nummer 1 ist wie folgt zu findern:

aa) In -_Buchstabe a sind nach den Wortern "genahnten' Straftaten” rd'ie
Worter "oder Straftaten nach §§ 234, 234a, 310, 224 StGB und § 92a
- Ausldndergesetz" einzufiigen. '

bb) In Buchstabe b sind nach den Woértern "in § 7 Abs. 4 Satz 1" die Worter
"dieses Gesetzes oder in § 100a Satz 1 StPO" einzufiigen.

In Nummer 2 sind die Worter "eine in Nummer 1 bezeichnete Straftat be-
geht oder begangen hat" durch die Worter "als Téter oder Teilnehmer eine
in' Nummer 1 bezeichnete Straftat begeht oder begangen hat, oder in Fillen,
in denen der Versuch strafbar ist, zu begehen versucht oder durch eine
Straftat vorbereitet hat" zu ersetzen.

Folgende Sétze sind anzuﬁigen:

aa) "Die Zusammenarbeitspflicht der Behorden fiir Verfassungsschutz nach
881, 5 Abs. 1 und 3 des Gesetzes iiber die Zusammenarbeit des Bundes
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und der Linder in Angelegenheiten des VerfassungsSchutzes bleibt
unberiihrt." ' '

bb) "Daten, die nicht aus der Uberwachung oder _Aufieichnung der
Telekommunikation stammen, diirfen an Strafverfolgungsbehdrden
auch dann iibermittelt werden, wenn die Voraussetzungen des § 99 der
Strafprozessordnung vorliegen." '

Begriindung:

Zu Buchstabe a)

Die Erweiterung des Katalogs in § 4 Abs. 3 Nr. 1a G 10 zur priventiven
I"Ibermittlung von Erkenntnissen ist erforderlich, da mit der im Entwurf
vorgesehenen Formulierung z. B. die Ubermittlung von Erkenntnissen, dass der
Skinhead A den Auslidnder B oder den Autonomen C iiberfallen und korperlich
misshandeln will (Gefdhrliche Korperverletzung nach § 224 StGB) nicht
moglich ist. In solchen Fillen ist ein neutraler Hinweis ohne personenbezogene
Daten nicht erfolgversprechend. Ferner dient die Katalogerweiterung der
Beseitigung eines Wertungswiderspruchs zwischen den in § 4 Abs. 3 G 10
normierten -Ubermittlungsbefugnissen und dem in § 138 StGB geregelten
Straftatbestand der Nichtanzeige geplanter Straftaten. In der derzeit noch
geltenden Fassung des G 10 wurde dieser Parallelitit durch die Verweisung in
§ 7 Abs. 3 auf § 3 Abs. 3 G 10 und damit auf § 138 StGB Rechnung getragen.
Im vorliegenden Entwurf ist diese Systematik nicht aufgegriffen worden; die
Verweisung auf die Straftatbestiinde in § 3 Abs. 1 G 10 deckt nicht diejenigen
Katalogtaten ‘ab, die der Strafgesetzgeber fiir so erheblich erachtete, dass er
deren Nichtanzeige unter Strafe stellte. Zumindest dies sollte jedoch
gewihrleistet sein. § 92a Auslidndergesetz (bandenmiBige Schleusung) wurde
erginzt, da die Schwere der Straftat und die drohenden Folgen fiir die
Betroffenen so erheblich sind, dass durch die Weitergabe von Erkenntnissen

- dariiber auch auf der Grundlage von tatsichlichen Anhaltspuflkten ein
Grundrechtsemgrlff gerechtfertigt sei.

Die Erganzung des Abs. 3 Nr. 1b um die Katalogtatbestande des §100a S. 1.
StPO ist gerechtfertigt und praktisch notwendig. '

Bei Straftaten, die im Katalog des § 100aS. 1 StPO genannt smd diirften die
Strafverfolgungsbehorden selbst Einschrinkungen des Fernmeldegeheimnisses
anordnen.

Was aber fiir die Strafverfolgung gilt, muss erst recht im Bereich der
Straftatenpravention gelten, wenn sich die Tatsachengrundlave fir den
Verdacht entsprechend verdichtet hat.

Durch die pauschale Verweisung in § 4 Abs. 3 Nr. 2 auf Nr. 1 wird die dort
geforderte Straftatenkatalogerweiterung auch im Rahmen der Strafverfolgung
perpetuiert, ohne dass eine Wortlauterginzung notwendig wird. § 4 Abs. 3 Nr.
3 wird ausdriicklich begriif3t.
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Zu Buchstabe ¢) Doppelbuchstabe aa):

Die Hinzufiigung eines Satzes in § 4 Abs. 3 G 10 wird fiir erforderlich

gehalten, um sicherzustellen, dass die Verfassungsschutzbeh6rden ihre sich aus
§§ 1, 5 Abs. 1 und 3 des Gesetzes iiber die Zusammenarbeit des Bundes und

der Lander in Angelegenheiten des Verfassungsschutzes ergebenden Pflichten

unabhingig von den in § 4 Abs. 3 G 10 genannten Ubermittlungsvoraussetzun-

gen erfiillen kénnen.

Zu Buchstabe b) und Buchstabe ¢) Doppelbuchstabe bb):

Die im Entwurf vorgesehenen Regelungen, unter welchen Voraussetzungen
Daten zur Strafverfolgung tibermittelt werden diirfen, sind zu eng:

a) Soweit auf Grund des G10-Gesetzes im Einzelfall eine Uberwachung und
Aufzeichnung der Telekommunikation erfolgt, sollte eine Ubermittlung an
Strafverfolgungsbehorden zumindest unter den Voraussetzungen moglich
sein, unter denen auch die Strafverfolgungsbehérden selbst eine

- Uberwachung und Aufzeichnung der Telekommunikation fiir ihre eigenen
Zwecke veranlassen konnten.

b) Entsprechendes gilt fiir den Zugriff auf Postsendungen. Hier sollte eine
Ubermittlung an Strafverfolgungsbehdrden zumindest dann méglich sein,
wenn auch eine Postbeschlagnahme (§ 99 StPO) moglich wire. Der neue
Satz in § 4 Abs. 3 G 10 stellt dies sicher.

9. Zu Artikel 1 (§ 4 Abs. 4 Satz 1 Halbsatz 2 und Abs. 6 - neu - G 10)

In Artikel 1 ist § 4 ist wie folgt zu dndern:

a) In Absatz 4 Satz 1 sind die Worter "; eine Verwendung dieser Daten ist un-

b)

zuldssig" zu streichen.
Folgender Absatz 6 ist anzufiigen:

"(6) Wurden dem Empfinger die Daten fiir Zwecke der Strafverfolgung
iibermittelt, ist Absatz 5 nicht anzuwenden. In diesen Fillen ist § 161 der
Strafprozessordnung sowie, wenn die Daten aus der Uberwachung und
Aufzeichnung der Telekommunikation stammen, § 100b Abs. 5, 6 der
Strafprozessordnung entsprechend anzuwenden."

- Begriindung:

Die Regelungen zur Verwendung in § 4 Abs. 4 Satz 1 Halbsatz 1, Abs. 5 G10
sind zu eng:

a) Generell besteht keine Notwendigkeit, iiber die in Absatz 5 vorgesehene

Verwendungsbeschrinkung hinaus ein weiteres Verwendungsverbot in § 4
Abs. 4 Satz 1 Halbsatz 2 G10 vorzusehen. '

'b) AuBerdem ist Absatz 5 nicht mit den Verwendungsregelﬁngen der StPO
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abgestimmt. Fiir den Bereich der StrafVerfolgung wiirde dies dazu fiihren,
dass die Strafgerichte und Strafverfolgungsbehorden neben den Regelun-
gen zum Umgang mit Daten, mit denen sie vertraut sind (insbesondere
§ 100b Abs. 5, 6 StPO fiir den Bereich der Telekommunikationsiiberwa-
chung und § 161 StPO in der Fassung des StVAG 1999 im Ubrigen) auch
noch - in Teilbereichen abweichende - Regelungen zu beachten hitten.
Dies ist nicht nur unpraktikabel, sondern auch in der Sache nicht gerecht-
fertigt. So reicht insbesondere dann, wenn es um die Uberwachung der -
Telekommunikation geht, die Regelung in § 100 b Abs. 5, 6 StPO aus.

. Auch im Ubrigen ist kein Grund ersichtlich, weshalb das G 10 h6here Hiir-
den aufstellen sollte als das StVAG 1999, bei dessen Erlass die Entschei-
dung des BVerfG vom 14. Juli 1999 bereits bekannt war und dementspre-
chend auch Beriicksichtigung gefunden hat.

10. Zu Artikel (§ 4 Abs. 5 Satz 3, § 7 Abs. 6 Satz 3 G10)

Der Bundesrat bittét die Bundesregierung, im weiteren - Verlauf .des
- Gesetzgebungsverfahrens zu priifen, ob hinsichtlich der Anforderung an die
Qualifikation des "Uberwachers" im Zusammenhang mit der Loschung der von
den Diensten iibermittelten Daten eine fiir die Datenempfangsstelle leistberere
. Losung gefunden werden kann, die nicht zwingend den Nachweis der
Befdhigung zum Richteramt fordert. ]

Begriindung:

Der Entwurf schreibt . fir die Individual- wie fiir die strategische
Telekommunikationsiiberwachung in den Vorschriften zu Art. 1 § 4 Abs. 5 und
§ 7 Abs. 6 G 10 u. a. der Polizei als Datenempfangsstelle vor, beim Vorliegen
der ~entsprechenden Voraussetzungen die Daten unter Aufsicht eines
Bediensteten, der die Befihigung zum Richteramt hat, zu l0schen; die
L&schung ist dariiber hinaus zu protokollieren.

Im Exekutivbereich der Landespolizeien gibt es personal- und
organisationsbedingt — bis auf wenige, nicht systembedingte Ausnahmen -
keine Bediensteten, die die Befahigung zum Richteramt nachweisen.

Im weiteren Gesetzgebungsverfahren sollte gepriift werden, ob eine fiir die
Landespolizeien leistbare und gleichzeitig die Intention des Entwurfes
beriicksichtigende Losung gefunden werden kann, wie sie eine Aufsichts- und
Priifkompetenz der ,,polizeilichen” Behordenleiter oder von diesen besor.ders
beauftragte Polizeivollzugskrifte des hoheren Dienstes darstellen konnte.

11. Zu Artikel 1 (§ 4 Abs. 5 G 10)

Die Bundesregierung wird gebeten zu. prﬁfen, ob § 4 Abs. 5 G 10 am Ende
durch den Satz ,Der Empfinger bestdtigt der iibermittelnden Behorde die
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- 12.

13.

Loschung der Daten.“ erginzt werden konnte. Nachdem die Ubermittler von
G 10-Daten ihre Datenbestinde erst I1oschen, wenn auch der Empfénger die-
Daten geloscht hat, kénnen durch diese Regelung Nachfragen vermieden
werden. '

Zu Artikel 1 (§ 6 Abs. 1 Satz 4 G 10)

In Artikel 1 § 6 Abs. 1 sind in Satz 4 nach den Wiirtém "Loschung, sdweit" die
Worter "und solange” einzufiigen.

Begriindung:

Es wird damit klargestellt, dass nach dem Wegfall der genannten Ausnahmen
die Loschung der Daten unverziiglich zu erfolgen hat.

Zu Artikel 1 (§ 7 Abs. 4 Satz 1 Nr. 1 Buéhstében b. ¢, d - neu -, Nummer 2
Buchstaben a und b G 10)

In Artikel 1 § 7 ist Absatz 4 Satz 1 wie folgt zu dndern: |

‘a) Nummer 1 ist wie folgt zu dndern:

aa) In Buchstabe b) ist das Wort "oder" durch ein Komma zu ersetzen.

bb)r Nach Buchstabe c) ist das Wort "oder" anzufiigen, und fdlgender
Buchstabe d) anzufiigen: ' ’

"d) Straftaten, die in § 3 Abs. 1 Satz 1 Nrmm. 1 — 5 und Nr. 7 Satz 2
dieses Gesetzes genannt sind, oder Straftaten nach § 92 a AuslG"

b) Nummer 2 ist wie folgt zu dndern:
aa) Buchstabe a ist wie folgt zu fassen:

"a) Straftaten, die in § 129a Abs. 1 des Strafgesetzbuches bezeichnet
sind, oder”

bb) Buchstabe b ist wie folgt zu fassen:

"b) soﬁstige in § 100a Satz 1 StPO genannte Straftaten”

Begrﬁndung:

Die durch die Verweisung auf § 3 Abs. 1 Satz 1 Nr. 1 —5und 7 Satz2G 10 in
§ 7 Abs. 4 Nr. 2a aufgelisteten Staatsschutzdelikte sind in Anbetracht der
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14.

15.

erheblichen Bedrohung fiir die Gemeinschaft als dermaBen erheblich
anzusehen, dass eine ["Ibermittlung von darauf hindeutenden Erkenntnissern, die
~im Rahmen strategischer Fernmeldeiiberwachung gewonnen wurden, an die
Polizeibehorden zur Verhinderung von Straftaten bereits dann moglich sein
soll, wenn tatsichliche Anhaltspunkte fiir den Verdacht der Begehung
bestehen, nicht erst wenn sich der Verdacht durch bestimmte Tatsachen
verdichtet hat. Diese Auffassung steht im Einklang mit der Rechtsprechung des
Bundesverfassungsgerichts, das die Ubermittlung von Zufallsfunden der-
verdachtsunabhéngigen strategischen Fernmeldekontrolle zur Verhinderung
erheblicher Straftaten an andere Behorden grundsitzlich fiir zulissig erachtet.
Hinweise auf Staatsschutzdelikte bereits bei tatséchlichen Anhaltspunkten fiir
den Verdacht weiterleiten zu konnen, widerspricht nicht den vom
Bundesverfassungsgericht skizzierten Anforderungen an die
VerhiltnismiBigkeit des Grundrechtseingriffs. Entsprechendes gilt fiir § 92a
Auslindergesetz, da es sich um ein hdufiges und schwerwiegendes Delikt mit
weitreichenden Folgen fiir die Betroffenen und die Allgemeinheit handelt.
Hinweise auf Straftaten, die im Katalog des § 100a S. 1 StPO genannt sind,
miissen an Strafverfolgungsbehorden und Polizeibehérden weitergegeben
werden konnen. In Fillen, in denen die Strafverfolgungsbehérden szlbst
BeschrinkungsmaBnahmen anordnen durften, miissen sie auch Erkenntnisse
erhalten konnen. Dies muss erst recht fiir die Polizeibehdrden zur
Verhinderung von Straftaten gelten.

Zu Artikel 1 (§ 7 Abs. 4 Satz 2 G 10)

In Artikel 1 § 7 Abs. 4 sind in Satz 2 die Worter "eine in Satz 1 bezeichnete
Straftat begeht oder begangen hat" durch die Woérter "als Tter oder Teilnehmer
eine in Satz 1 bezeichnete Straftat begeht od_ér begangen hat, oder in Fillen, in
denen der Versuch strafbar ist, zu begehen versucht oder durch eine Straftat

vorbereitet hat" zu ersetzen.

. Begriindung: : ' | B
Die Ubermittlungsbeschrinkung in § 7 Abs. 4 Satz 2 G10 ist zu eng.
Zumindest dann, wenn nach § 100a StPO eine Uberwachung der
Telekommunikation zu Zwecken der Strafverfolgung méglich wire, sollte auch
die Ubermittlung der Daten zu Strafverfolgungszwecken méglich sein.

Zu Artikel 1 (§ 7 Abs. 5 Satz 2 Halbsatz 2 und Abs. 6 Satz 3 -neu - G 10)
In Artikel 1 ist § 7 wie folgt zu dndern:

a) In Absatz 5 Satz 2 sind die Worter "; eine Verwendung dieser Daten ist un-
zuldssig" zu streichen.

b) Dem Absatz 6 ist folgender Satz anzufiigen:
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16.

17.

18.

"Wurden dem Empfinger die Daten fiir Zwecke der Strafverfolgung iiber-
mittelt, gilt § 4 Abs. 6 en_tspreéhend."

Begrﬁndungﬁ
Auf die Begriindung der zu Artikel 1 § 4 Abs. 4 Satz 1 Halbsatz 2 und Abs. 6 -
neu - G10 vorgeschlagenen Anderung (Ziffer 9) wird Bezug genommen.

Zu Artikel 1 (§ 8 Abs. 6 Satz 1 G 10)

In Artikel 1 § 8 Abs. 6 sind in Satz 1 nach den Wortern "bezeichneten.Gefahr
beizutragen" die Worter ", oder die in § 100a Satz 1 StPO bezeichnet ist"
einzufiigen. '

Bégrﬁndung: _ ,
_Auf die Begriindung der vorgeschlagenen Anderung zu § 7 Abs. 4 G 10
(Ziffer 8) wird Bezug genommen. , ,

7u Artikel 1 (§ 8 Abs. 6 Satz 2 G 10)

In Artikel 1 § 8 Abs. 6 sind in Satz 2 die Woérter "eine in Satz 1 bezeichnete
Straftat begeht oder begangén hat" durch die Wérter "als Titer oder Teilnehmer
eine in Satz 1 bezeichnete Straftat begeht oder begangen hat, oder in Fillen, in
denen der Versuch strafbar ist, zu begehen versucht oder durch eine Straftat

vorbereitet hat" zu ersetzen.

Begfundung
Auf die Begriindung der vorgeschlagenen Anderung zu § 7 Abs. 4 Satz 2 G10-
(Ziffer 14) wird Bezug genommen..

Zu_Artikel 1 (§ 10 Abs.r 3 Satz 2 G10)
Artikel 3 Abs. 3a - neu -(§ 100b Abs. 2 Satz 2 StPO),
‘Abs. 4 Nr. 1a - neu - (§ 40 Abs. 4 Satz 1 AWG)

a) InArtikel 1 § 10 Abs. 3 ist Satz 2 zu streichen.

- b) Artikel 3 ist wie folgt zu dndern:

aa) Nach Absatz 3 ist folgender Absatz 3a einzufiigen:
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'(3a) In § 100b Abs. 2 Satz 2 der Strafprozessordnung in der Fassung
der Bekanntmachung vom 7. April 1987 (BGBI 1 S. 1074, 1319), die
zuletzt durch ... gefindert worden ist, werden die Worter "und die Ruf-"
nummer oder eine andere Kennung seines Telekommumkatlonsan-
schlusses” gestrichen."

bb) In Absatz 4 ist nach Nummer 1 folgende Nummer 1a einzufiigen:

1a. In § 40 Abs. 4 Satz 1 werden die Worter ", bei einer Uberwachung
der Telekommunikation auch die Rufnummer oder eine andere Ken-
nung des Telekommunikationsanschlusses" gestrichen."’

Begriindung:

Mit dem Begleltgesetz zum Telekommunikationsgesetz wurde im ‘Bereich der
Uberwachung der Telekommunikation (nach G 10, StPO und AWG) die Ver-
pflichtung geschaffen, in der Anordnung fiir eine Telekommunikationsiiberwa-
chung die Rufnummer oder eine andere Kennung eines Telekommunikations-
anschlusses anzugeben. Diese Neuregelung hat sich nicht bewihrt. Sie fiihrt
vielmehr im Vollzug zu vermeidbaren Umsetzungsschwierigkeiten. Wahrend
sich derjenige, der geschiftsmiBig Telekommunikationsdienste erbringt, un-
schwer einen Uberblick dariiber verschaffen kann, wer seine Kunden sind, ist
es fiir den Bedarfstriger z.T. unmdglich, rechtzeitig eine Kennung des Tele-
kommunikationsanschlusses zu ermitteln.

Die ‘Verpflichtung fiir die Bedarfstrager, die Rufnummer oder eine -andere
Kennung eines Telekommunikationsanschlusses in der Anordnung anzugeben,
sollte daher entfallen. Dies hat der Bundesrat bereits in seinem Beschluss vom
" 4. Juli 1997 -BR-Drs. 369/97 (Beschluss) - Ziffer 11- gefordert. Die Streichung
dieser Bestinimungen schlieft nicht aus, dass die Bedarfstriger dann, wenn sie N
die Rufnummer oder eine andere Kennung des Telekommunikations-
anschlusses kennen, diese in der Anordnung auch angeben. Dies wird vielmehr
schon im Interesse der Beschleunigung die Regel sein, ohne dass dies’ gesetz-
lich normiert werden miisste.

' 19. Zu Artikel 1 (§ 10 Abs. 7 Satz 1 und 2G 10) |,
In Artikel 1 § 10 ist Absatz 7 wie folgt zu dndern:

a) In Satz 1 sind die Worter "das jeweilige Landesamt fiir Verfassungsschutz
iiber die in dessen Bereich" durch die Worter "die jeweilige Landesbehérde
fiir Verfassungsschutz iiber die in deren Bereich" zu ersetzen.

b) In Satz 2 sind die Woérter "Die Landesamter fiir Verfassungsschutz" dl{rcﬁ |
die Worter "Die Landesbehorden fiir Verfassungsschutz” zu ersetzen.
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- Begriindung: ,

Auch wenn § 5 Abs. 4 G 10 geltender Fassung von der Unterrichtung der
Landesdmter spricht, sollte die Novellierung zum Anlass genommen werden,
hier von Landesbehérden fiir Verfassungsschutz zu sprechen. In den Lindern
ist der Verfassungsschutz teils als dem Innenressort unterstellte
Landesoberbehorde, teils als eigenstindige Abteilung der Innenressorts
organisiert. Der neutrale Begriff ,,Landesbehérde fiir Verfassungsschutz® deckt
beide Organisationsformen ab. Im iibrigen entspricht diese Formulierung der
Wortwahl in § 1 Abs. 1 Nr. 1 des Gesetzentwurfs.

20. Zu Artikel 1 (§ 12 Abs. 1 Satz 3 Nr. 1 G 10)

In Artikel 1 § 12 Abs. 1 Satz 3 sind in Nummer 1 nach den Woértern" nach fiinf
Jahren" die Worter " nach Beendigung der MaBnahme" einzufiigen.

7 Begrﬁndung'

Die Einfiigung sollte aus Klarstellungsgriinden erfolgen wie dies auch in § 12
Abs. 2 geschehen ist,

_ 21. Zu Artikel 1 (§ 12 Abs.1 Satz3Nr.2G 10)

In Artikel 1 § 12 Abs. 1 Saiz 3 ist Nummer 2 wie folgt zu fassen:

"2. ihr Eintritt auch kiinftig nicht zu erwarten ist und"

Begriindung:

Die Voraussetzungen, unter denen endgiiltig auf eine Benachrichtigung.
verzichtet werden kann, sind zu eng. Eine Prognose, wonach mit an Sicherheit
grenzender Wahrscheinlichkeit auch zukiinftig die Voraussetzungen fiir eine
Benachrichtigung nicht eintreten werden, kann auch nach finf Jahren in aller
Regel nicht getroffen werden. Wenn die Regelung praktische Bedeutung
erlangen soll, muss deshalb ein geringerer Wahrscheinlichkeitsgrad geniigen.

Der Eingriff wird durch die Aufbewahrung nicht mehr benétigter Daten nicht

= nur perpetuiert, sondern dadurch, dass in regelméBigen Abstinden erneut
‘Daten iiber den Betroffenen erhoben werden miissen, um festzustellen, ob die
Mitteilungshindernisse inzwischen “entfallen sind, wird der Eingriff noch
verstarkt. Dagegen garantiert die Voraussetzung, dass der Eintritt des Wegfalls
des Benachrichtigungshindernisses auch in Zukunft nicht zu erwarten ist, eine
ausreichende Abwigung zwischen dem Interesse des Betroffenen, Kenntnis
von der gegen ihn gerichteten MaBnahme zu erlangen, und seinem Interesse,

- dass iiber ihn gespeicherte Daten baldmoglichst geloscht und keine weiteren
erhoben werden.
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22. Zu Artikel 3 Abs. 5 (Anderung des Telekommurﬁkationsgesetzes)

23.

In Artikel 3 ist Absatz 5 wie folgt zu fassen:

'(5) Das Telekommunikationsgesetz vom 25. Juli 1996 (BGBL I S. 1120), das
zuletzt durch ... gedndert worden ist, wird wie folgt gedndert:

1. In § 88 Abs. 2 ist in Satz 2 vor den Wortern "der Zustimmung" das Wort
"nicht" zu streichen.

2.  In § 92 Abs. 2 Satz 1 wird die Angabe ... (weiter wie Vorlage).'

Begriindung:

Es hat sich herausgestellt, dass die Bundesregierung die Linder im Rahmen der
Schaffung der Rechtsverordnung nach § 88 TKG nur unzureichend beteiligt,
obwohl diese Rechtsverordnung ganz erhebliche Auswirkungen auf die Linder hat,
da sowohl Artikel 1 § 2 Abs. 1 letzter Satz des Entwurfs (bzw. § 1 Abs. 2 letzter
Satz des geltenden G-10-Gesetzes) sowie fiir § 100b Abs. 3 Satz 2 StPO auf die
Rechtsverordnung nach § 88 TKG verweisen. Um eine ausreichende Beteiligung
der Linder bei der Erarbeitung der Telekommunikationsiiberwachungsverordnung
sicherzustellen, ist es erforderlich, den Erlass der Verordnung an die Zustimmung
- des Bundesrates zu binden.

Zu Artikel 3 Abs. 5a - neu - (§ 28 Satz 2 FAG)

In Artikel 3 ist nach Absatz 5 folgender Absatz 5a anzufiigen:

"(5a) § 28 Satz 2 des Gesetzes iiber Fernmeldeanlagen in der Fassung des Be-
kanntmachung vom 3. Juli 1989 (BGBL. I S. 1455), das zuletzt durch ... gedn-
dert worden ist, wird gestrichen." '

Begriindung: ,
§ 12 FAG, der fiir eine effektive Strafverfolgung unverzichtbar ist, tritt Ende
des Jahres 2001 auBer Kraft, wenn der Gesetzgeber nicht handelt. Das Gesetz-
gebungsverfahren sollte zum Anlass genommen werden, diese Befristung auf-
zuheben. Mit der Aufhebung der Befristung ist keine Aussage dazu verbunden,
ob § 12 FAG inhaltlich der Anderung bedarf. Die Priifung dieser Frage sollte
aber nicht unter unnétigem Zeitdruck geschehen, also nicht im Rahmen dieses
Gesetzverfahrens erfolgen, aber auch nicht unter dem Zeitdruck der in §28
Satz 2 FAG vorgesehenen Frist (31. Dezember 2001).



Drucksache 54/01 (Beschluss) -14-

24. Zu Artikel 5 Satz 1 (Inkrafttreten, AuBerkraftireten)

Artikel 5 Satz 1 ist wie folgt zu fassen:

~ "Artikel 1 § 16 Satz 2 dieses Gesetz tritt am 01. Januar 2003, 1m Ubrigen tritt es
.am Tag nach der Verkiindung in Kraft." '

Begriindung:

Die in § 16 Satz 2 getroffene Regelung, dass personenbezogene Daten nur
dann an Landesbehorden iibermittelt werden diirfen, wenn die Kontrolle ihrer
Verarbeitung und Nutzung durch den Landesgesetzgeber geregelt ist, wird bei
ihrem sofortigen Inkrafttreten in der Praxis Probleme bereiten.

Die Anpassung der Ausfiithrungsgesetze der Lander zum G 10 entsprechend der
Vorgabe des Bundesverfassungsgerichts hinsichtlich der erweiterten
Kontrollkompetenz der G 10-Kommission ist sinnvoll erst dann méglich, wenn
das G 10 in Kraft getreten ist. Die dortigen zahlreichen Verweisungen auf G 10
erfordern eine Korrektur, die nur bei genauer Kenntnis des Inhalts und des
neuen Standorts besagter Regelungen méglich ist. Sollte sich das Inkrafttreten
_ der Neuregelungen der Ausfithrungsgesetze dadurch verzégern, wiirde dies in
Anbetracht des derzeitigen § 16 Satz 2 dazu fiihren, dass die Lander in dieser
praktisch unvermeidbaren Ubergangszeit von Erkenntnisiibermittlungen durch
andere nach dem G 10 ermichtigte Stellen abgeschnitten sein konnten. Das
kann nicht Sinn dieser Regelung sein, zumal die G 10-Kommissionen in den
Lindern z. T. auch ohné diese gesetzliche Klarstellung bereits den vom
Bundesverfassungsgericht vorgeschriebenen Kontrollumfang erfiillen. Tritt §
16 Saiz 2 jedoch erst, wie im Antrag gefordert, am 01.01.2003 in Kraft, kénnen
~in dieser Ubergangszeit die fiir die Anderung der Ausfiihrungsgesetze
erforderlichen Gesetzgebungsverfahren durchgefiihrt werden.



