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EntschlieBung des Europiischen Parlaments zu der Mitteilung der Kommission an das
Europiische Parlament, den Rat, den Wirtschafts- und Sozialausschuss und den
Ausschuss der Regionen ,,Sicherheit der Netze und Informationen: Vorschlag fiir einen
europdischen Politikansatz* (KOM(2001) 298 — C5-0657/2001 — 2001/2280(COS))

Das Europdische Parlament,

in Kenntnis der Mitteilung der Kommission (KOM(2001) 298 — C5-0657/2001),

— unter Hinweis auf seine Empfehlung vom 6. September 2001 betreffend die Strategie zur
Schaffung einer sicheren Informationsgesellschaft durch Verbesserung der Sicherheit von
Informationsinfrastrukturen und Bekimpfung der Computerkriminalitét' sowie der am 23.
November 2001 in Budapest unterzeichneten Konvention des Europarates iiber Cyber-
Kriminalitt,

— in Kenntnis des Vorschlags fiir einen Rahmenbeschluss des Rates iiber Angriffe auf
Informationssysteme vom 19. April 20022, der die entsprechenden Aspekte der oben
genannten Konvention des Europarates in die Tat umsetzt,

— 1in Kenntnis der Schlussfolgerungen des Europiischen Rates von Stockholm vom 23. und
24. Mirz 2001 und von Sevilla vom 21./22. Juni 2002 und der Mitteilung der Kommission
»€Europa 2005: Eine Informationsgesellschaft fiir alle* (KOM(2002) 263), die die
Dringlichkeit hervorheben, die Sicherheit der Netze zu gewéhrleisten,

— unter Hinweis auf seine anderen diesbeziiglichen Entschliefungen einschliefllich der
Entschliefung vom 5. September 2001 zur Existenz eines globalen Abhérsystems fiir
private und wirtschaftliche Kommunikation (Abhérsystem Echelon)® und der jlingsten
internationalen Initiativen (G8, OSZE, UNO),

— gestiitzt auf Artikel 47 Absatz 1 seiner Geschéftsordnung,

— in Kenntnis des Berichts des Ausschusses fiir die Freiheiten und Rechte der Biirger, Justiz
und innere Angelegenheiten sowie der Stellungnahme des Ausschusses fiir Industrie,
AulBlenhandel, Forschung und Energie (A5-0311/2002),

Die Bedeutung sicherer Netze in der Informationsgesellschaft

A. in der Erwidgung, dass die Konvergenz der elektronischen Kommunikationsnetze in hohem
Tempo erfolgt, und dass diese Netze in immer stérkerem Mafle von grundlegender
Bedeutung fiir Wirtschaft und Gesellschaft werden,

B. in der Erwégung, dass es infolge dieser Konvergenz notwendig ist, einen angemessenen

T ABI. C 72 E vom 21.3.2002, S. 323.
2 ABL. C 203 E vom 27.8.2002, S. 109.
3 ABL. C 72 E vom 21.3.2002, S. 221.
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politischen und rechtlichen Rahmen in der Européischen Union zu schaffen, mit dem die
Erhaltung der Netz- und Informationssicherheit, eine wesentliche Voraussetzung fiir die
Informationsgesellschaft, gewahrleistet wird,

C. in der Erwigung, dass eine angemessene Sicherheit der Netze einen Schliisselfaktor fiir die
Entwicklung der Netzdienste, des elektronischen Geschéftsverkehrs und fiir das gute
Funktionieren des Binnenmarktes darstellt,

D. in der Erwigung, dass Lsungen zur Erhohung der Sicherheit nur dann wirksam sind, wenn
alle Betroffenen (6ffentliche Behorden, Verbraucher, Wissenschaftler an Universitéten,
Unternehmen) und auch die Biirger sich der Sicherheitsrisiken sowie der eigenen
Verantwortung im Hinblick auf die zu treffenden Vorsorgemafinahmen bewusst sind,

E. in der Erwigung, dass alle Losungen zur Erh6hung der Sicherheit nur dann wirksam sind,
wenn diese von allen relevanten Marktteilnehmern angewandt werden, vorzugsweise auf
der Grundlage offener internationaler Normen,

F. in der Erwigung, dass die ,,Computer Emergency Response Teams* (CERT) in den
einzelnen Mitgliedstaaten unterschiedlich vorgehen, wodurch die Zusammenarbeit unnétig
erschwert wird,

1. hebt hervor, dass diese Sicherheit unzureichend ist, da 60% der europdischen Unternehmen
in den letzten zwei Jahren bereits ernste Probleme hatten, dass nur 14% davon eine Politik
der Netzsicherheit verfolgt und dass die fehlende Sicherheit das Haupthindernis fiir die
Nutzung des Internet fiir 62% der KMU und fiir 81% der groBen Unternehmen ist';

2. hebt ferner hervor, dass die Nutzer haufig nicht in der Lage zu sein scheinen, sich vor den
Bedrohungen der Netzsicherheit zu schiitzen, zu denen absichtliche Angriffe und
unbeabsichtigte Schiden gehoren wie z.B.: . '

—  Abhoren des ans Festnetz gebundenen und des drahtlosen Fernmeldeverkehrs iiber
elektronische SOTA-Uberwachungssysteme, Router, Gateways und Netzserver; nicht
autorisierter Zugang durch das Entschliisseln von Passwortern oder die
Tauschung/Irrefiithrung des Benutzers,

—  Stérung von Netzen aufgrund von Angriffen auf Server, Router oder Angriffe in Form
von ,,Flooding* oder ,,Denial of Service* sowie Angriffe auf die Integritét der Daten
mittels bosartiger Software wie z.B. Viren, die Daten verdndern oder zerstéren,

— Risiken unabsichtlicher Handlungen und Umweltereignisse (wie z.B.
Naturkatastrophen),

—  kriminelle Angriffe, die in bestimmten Fillen auch terroristischen Ursprungs sein
konnen;

3. nimmt die Tatsache zur Kenntnis, dass von den Angriffen auf die Netze die wesentlichen
Infrastrukturen betroffen sein kénnen wie z.B. im Bereich Verkehr, Kommunikation,
Energie- und Wasserversorgung, Finanzdienstleistungen und Banken und dass folglich die
Anfilligkeit der Netze ein ernstes Risiko fiir das korrekte Funktionieren der Wirtschaft der

T'ESTO , Future Bottlenecks in the information society, Bericht fiir das EP, ITRE, S. 143, und Eurostat.
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Union und des Alltags der Biirger darstellt;

hilt angesichts dieser Schwiéchen eine Antwort allein auf der Grundlage eines freiwilligen
Handelns der betroffenen Akteure wegen der Heterogenitét ihres Verhaltens, des Fehlens
gemeinsamer Standards und der raschen Weiterentwicklung der Technologien fiir
unzureichend; betont gleichzeitig, dass die Hersteller sichere Erzeugnisse entwickeln und
sich an der Entwicklung im Bereich der Produktsicherheit beteiligen sollten;

unterstreicht die Notwendigkeit, so bald wie méglich zu gewéhrleisten, dass alle Biirger,
Unternehmen und Verwaltungen Zugang zu den 6ffentlichen elektronischen Diensten aller
EU-Verwaltungen haben, im Rahmen eines sicheren und individuellen authentifizierten
Zugangssystems, das durch die Verwendung der digitalen Unterschrift und die Festlegung
europdischer Normen, die bei den Organen der Union unverziiglich in Kraft treten sollten,

zu gewihrleisten ist;

betont die Bedeutung der Teilhabe der relevanten Sektoren an der Entwicklung einer Politik
fiir Netzsicherheit, Netzintegritit und Informationssicherheit in Bezug auf das IP-Umfeld;

nimmt die wachsende Zahl 6ffentlicher und privater Initiativen auf internationaler Ebene
zur Gewidhrleistung der Verlésslichkeit der Netze wie das White House Office of
Cyberspace Security in den Vereinigten Staaten, das im Rahmen der G8 eingerichtete Netz
fiir den Informationsaustausch iiber die Sicherheit, und die Europol und Interpol-Netze zur
Kenntnis;

teilt mit dem Europédischen Rat, dem Rat und der Kommission die Ansicht, dass ein
europdisches Vorgehen notwendig ist, um zu gewéhrleisten, dass der Binnenmarkt der
Kommunikationsdienste Nutzen aus den Vorteilen der gemeinsamen Losungen ziehen und
weltweit effizient tétig sein kann;

weist darauf hin, dass die fiir die Bereitstellung der Netzdienste Verantwortlichen bereits
auf der Grundlage von Artikel 17 der allgemeinen Richtlinie zum Datenschutz 95/46/EG"
und einer erneuten Bekriftigung in den anschlieBenden Vorschriften iiber die Sicherheit und
die Integritit der Netze? gehalten sind, die MaBnahmen zur Gewidhrleistung eines
angemessenen Schutzes personenbezogener Daten zu ergreifen;

unterstreicht die Notwendigkeit einer moglichst raschen Entwicklung gemeinsamer
Definitionen fiir Netzsicherheit, Netzintegritit und Informationssicherheit;

fordert die Kommission auf, einen Aktionsplan zur Férderung der digitalen Unterschrift
auszuarbeiten, zum Beispiel durch die Festlegung européischer Normen, die gegeniiber den
Organen der Europdischen Union unverziiglich in Kraft treten sollten;

Institutionelle Aspekte

12.

fordert die Kommission auf, dem Parlament und dem Rat die Informationen iiber die bei der
Anwendung der bestehenden Richtlinien im Bereich des Datenschutzes aufgetretenen

" ABI L 281 vom 23.11.1995, S. 31.

? Richtlinie 97/66/EG (ABI. L 24 vom 30.1.1998, S. 1); Richtlinie 97/33/EG (ABI. L 199 vom
26.7.1997, S. 32), Richtlinie 98/10/EG (ABL. L 101 vom 1.4.1998, S. 24), Richtlinie 1999/93/EG (ABL
L 13 vom 19.1.2000, S. 12) und Richtlinie 2000/31/EG (ABI. L 178 vom 17.7.2000, S. 1).
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Probleme, insbesondere im Zusammenhang mit den Artikeln iiber die Netzsicherheit, zur
Verfligung zu stellen;

hilt die Festlegung einer europdischen Strategie fiir unaufschiebbar, die zwar, was die
verwendete Art von Technologie angeht, neutral ist, aber:

a) die Standards fiir die Sicherheit der Telekommunikationsnetze festlegt oder
aktualisiert und ihre Interoperabilitit sicherstellt,

b) die Entwicklung von Verschliisselungs- und Zertifizierungssystemen auf europdischer
Ebene fordert und die Mafinahmen zum Datenschutz intensiviert,

¢) die wirkungsvolle Verbrechensvorbeugung und -bekampfung unter Achtung der
Rechtsgarantien sicherstellt,

d) die Biirger, Nutzer und 6ffentliche und private Anbieter mit Informationskampagnen
auf nationaler und europédischer Ebene sensibilisiert und die Verbreitung der
bewihrtesten Praktiken in diesem Bereich fordert,

e) die wissenschaftliche Forschung in den am wenigsten entwickelten Sektoren wie z.B.
Bewertung der Sicherheit der EDV-Technologien, ihre Integration in das System,
Schutz des Endnutzers und Technologien zur Verbesserung des Schutzes der
Privatsphire intensiviert und dabei Systeme wie Anti-Echelon, Magic Latern,
Carnivore einbezieht;

stimmt mit der Kommission darin iiberein, dass unverziiglich eine fiir die Sicherheit der
Netze zustdndige Taskforce eingerichtet werden muss, die folgende Zielsetzungen verfolgt:

—  Ermittlung der fiir die Verwaltung der Netze zusténdigen nationalen Behorden

—  Festlegung der fiir die Koordinierung zusténdigen einzelstaatlichen Behorden und der
Befehlskette fiir die Krisenverwaltung bei Gefahren fiir die Gemeinschaft und die
elektronische Infrastruktur,

—  Koordinierung der Tétigkeiten dieser Behorden und Austausch der bewéhrtesten
Praktiken

—  Einrichtung eines fiir die Vorbeugung und den Informationsaustausch zustdndigen
hochspezialisierten Zentrums

—  Sammlung und Analyse von Daten iiber die Probleme im Zusammenhang mit der
Sicherheit der Netze

—  Analyse der derzeitigen und kiinftigen Risiken fiir die Sicherheit

—  Veranstaltung von Diskussionsforen auf europdischer Ebene unter Beteiligung all
derer, die die Sicherheit etwas angeht (6ffentliche Behorden, Verbraucher,
Universititsforscher, Unternehmen);

fordert die Kommission auf, darauf zu achten, dass diese Taskforce bei ihrer Arbeit das
bereits auf dem Forum Cyberkriminalitét Dargelegte beriicksichtigt und das Forum in die
kiinftige Arbeit einbezieht;
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ersucht die Kommfssion, nach eingehender Konsultation der Mitgliedstaaten und des
Privatsektors, Ziele, Aufgaben und Zusténdigkeiten der zu griindenden Taskforce klar zu
formulieren und fiir genug Personal und ausreichende finanzielle Mittel fiir die Taskforce zu

sorgen;

fordert die Kommission auf, vorrangig den Sicherheitsbedarf zu priifen und die Forschung
an Frithwarnsystemen der elektronischen Infrastruktur der Netze umzusetzen, die

a) der Bereitstellung wesentlicher Infrastrukturen, 6ffentlicher
Versorgungsdienstleistungen und Dienstleistungen im Interesse der Volksgesundheit

dienen,
b) Frithwarnsysteme und deren Zusammenwirken einschlieBen sowie

c¢) die Entwicklung der ,,Regierung am Netz*“ und des elektronischen Geschéftsverkehrs
zu fordern;

ist der Ansicht, dass sich die Union bei einem ersten legislativen Schritt in diesem Bereich

auf die ihr zuerkannten Befugnisse auf dem Gebiet der transeuropiischen Netze (Titel XV

des Vertrags) und bei den einer Harmonisierung bediirfenden Aspekten auf die im Bereich
des Binnenmarkts (Artikel 95 des Vertrags) stiitzen sollte. Die Einsetzung einer Taskforce

sollte in der gleichen Regelung vorgesehen werden, die die Zielsetzungen auf europdischer
Ebene festlegt;

fordert die Kommission auf, unverziiglich eine Bewertung der finanziellen Auswirkungen
des Tatigwerdens der Union in diesem Sektor vorzulegen und vergleichende Daten iiber
dhnliche Initiativen auf Ebene der Mitgliedstaaten oder von Drittstaaten (z.B. USA) zu
liefern; ‘

unterstiitzt den Europdischen Rat, den Rat und die Kommission hinsichtlich der
Notwendigkeit eines europédischen Herangehens fiir neue Rechtsvorschriften oder
Anderungen bestehender Rechtsvorschriften tiber Untersuchungsbefugnisse, Verfolgung
und Strafen fiir kriminelle oder terroristische Aktivititen gegen kritische Infrastrukturen;

fordert die Kommission und den Rat auf, diese Diskussion so weit wie moglich im Rahmen
der Aufgaben von Eurojust zu fithren, um einen harmonisierten Rechtsrahmen fiir die
Ermittlung und Ahndung von Computerkriminalitit zu entwickeln;
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22. beauftragt seinen Prisidenten, diese EntschlieBung dem Rat und der Kommission, den
Regierungen und Parlamenten der Mitgliedstaaten und dem Europarat zu tibermitteln.



	
	
	
	
	
	
	

