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Empfehlungen In-AA-Fz-R-Vk - Wi
der Ausschisse

zu Punkt ... der 948. Sitzung des Bundesrates am 23. September 2016

Entwurf eines Gesetzes zur Ausland-Ausland-Fernmeldeaufklarung
des Bundesnachrichtendienstes

Der Rechtsausschuss

empfiehlt dem Bundesrat, zu dem Gesetzentwurf gemal? Artikel 76 Absatz 2 GG
wie folgt Stellung zu nehmen:

1. Zu Artikel 1 (BNDG)

Der Bundesrat empfiehlt, im weiteren Gesetzgebungsverfahren zu prifen, ob
insbesondere der im Gesetzentwurf vorgesehene neue Abschnitt 2 des BND-
Gesetzes (88 6 bis 18) dem Schutzbereich des Artikels 10 Absatz 1 GG unter-
fallt und gegebenenfalls, welche Konsequenzen sich daraus flr die Beachtung
des Zitiergebots (Artikel 19 Absatz 2 Satz 1 GG), die grundrechtlichen Anfor-
derungen an die Bestimmtheit und Verh&ltnismaRigkeit der dort enthaltenen
Eingriffsbefugnisse sowie fir die vorgesehenen Schutz- und Kontrollmecha-
nismen ergeben.

Begrindung:

Die nachrichtendienstliche Tatigkeit betrifft regelméaRig sensible Bereiche des
Grundrechts- (und Daten-)schutzes (insbesondere Artikel 10 Absatz 1 GG, der
als speziellere Garantie das Recht auf informationelle Selbstbestimmung aus
Artikel 2 Absatz 1 in Verbindung mit Artikel 1 Absatz 1 GG verdrangt, auf den
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die Vorgaben hieraus im Falle der Verarbeitung personenbezogener Daten aber
Ubertragbar sind, vgl. BVerfGE 100, 313, 358 f.; in juris Rn. 160, 166). Die be-
sondere Sensibilitdt ergibt sich daraus, dass die nachrichtendienstliche Tétig-
keit im Vorfeld polizeilicher Gefahren angesiedelt ist, sich deshalb auf die Be-
obachtung rechtmaRigen Verhaltens erstreckt und in Anbetracht der techni-
schen Mdoglichkeiten und der dabei anfallenden Datenmengen auf eine jeden-
falls zum Teil anlasslose Vorratsdatenspeicherung hinauslauft.

a) Der Gesetzentwurf basiert auf der Unterscheidung zwischen "Inland-
Ausland-Fernmeldeaufklarung™ und  "Ausland-Ausland-Fernmeldeauf-
klarung" (nur fir die Erstere gelten die Restriktionen des Artikel 10-
Gesetzes) und gestaltet die gesetzlichen Anforderungen und das Kontroll-
regime allein fur die "Ausland-Ausland-Fernmeldeaufklarung”, die vom
Inland aus erfolgt (vgl. Begriindung des Gesetzentwurfs, Seite 27).

Diese Ausgangspramisse erscheint als noch vom analogen Zeitalter ge-
pragt und in Anbetracht der heute eingesetzten Techniken der Massen-
uberwachung daher in Bezug auf ihre Praktikabilitat fragwirdig. Denn den
vom Bundeskanzleramt nach § 6 Absatz 1 Satz 2 BNDG-E durch Anord-
nung zu bestimmenden Telekommunikationsnetzen, aus denen die Daten-
erhebungen erfolgen durfen, ist nicht anzusehen, ob sie nur dem "Inland-
Inland-", dem “Inland-Ausland-" oder auch dem "Ausland-Ausland-
Fernmeldeverkehr" dienen. Entsprechend heif3t es in der Begriindung des
Gesetzentwurfs auf Seite 29 f.: "Fur eine Anordnung einer Manahme im
Rahmen der Ausland-Ausland-Fernmeldeaufklarung kommen nur solche
Telekommunikationsnetze in Betracht, die auch auslandische Telekommu-
nikation — also Telekommunikation von Auslandern im Ausland — fiihren,
[...] Dass uber ein Telekommunikationsnetz auch nationale Verkehre ge-
fihrt werden, steht einer Anordnung nach 8 6 BNDG-E nicht entgegen™.
Bezeichnend ist insoweit auch die Begriindung zu 8 6 Absatz 4 BNDG-E
(Seite 32), wonach die Erhebung von sonstigen personenbezogenen Daten
(also solche, die nicht Artikel 10 GG unterfallen) von deutschen Staatsan-
gehorigen, inlédndischen juristischen Personen oder sich im Bundesgebiet
aufhaltenden ~ Personen  mit  Mitteln  der  Ausland-Ausland-
Fernmeldeaufklarung nicht ausgeschlossen sein soll.

Dessen ungeachtet setzt sich der Gesetzentwurf nicht mit der rdumlichen
Reichweite des Artikels 10 Absatz 1 GG und seiner Bindungswirkung im
Rahmen einer "Ausland-Ausland-Fernmeldeaufklarung"” auseinander. Eine
verfassungsrechtliche Priifung, ob die im Gesetzentwurf getroffene rechtli-
che Unterscheidung und die daran anknipfende Unterscheidung der ge-
setzlichen Anforderungen je nach Ort der Datenerhebung (Inland oder
Ausland) und Betroffenheit bestimmter Personengruppen (deutsche Staats-
angehorige, Unionsbirger oder EU-Auslander) mit Artikel 10 Absatz 1
GG vereinbar ist, scheint jedoch geboten.
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Artikel 10 Absatz 1 GG ist ein sogenanntes ‘Jedermann-Grundrecht' und
schutzt Inlander wie Auslander gleichermafen vor Eingriffen in das Fern-
meldegeheimnis durch die deutsche Staatsgewalt. Dennoch beachtet der
Gesetzentwurf das Zitiergebot des Artikel 19 Absatz 1 Satz 2 GG nicht. Es
kann nicht unterstellt werden, dass die Bundesregierung dies schlicht ver-
gessen hat, denn auch der Gesetzentwurf nebst Begriindung dufRert sich zu
Artikel 10 Absatz 1 GG nicht. Es dirfte vielmehr so sein, dass Artikel 10
Absatz 1 GG nach Auffassung der Bundesregierung keine Auslandsgel-
tung zukommt und deshalb flr die hier geregelte Materie keine Relevanz
entfaltet, unabhangig davon, ob die Datenerhebung vom Inland oder vom
Ausland aus erfolgt (vgl. Loffelmann in recht+politik, Ausgabe 8/2016
vom 23. August 2016, Seite 1). Gegen diese Auffassung wiederum spre-
chen gewichtige verfassungsrechtliche Bedenken.

Eine eindeutige verfassungsgerichtliche Positionierung existiert, soweit er-
sichtlich, noch nicht. In seinem Urteil vom 14. Juli 1999 zum Artikel
10-Gesetz liel} das BVerfG ausdrucklich offen, ob Artikel 10 Absatz 1 GG
auch fir ausléandische Kommunikationsteilnehmer im Ausland gilt
(BVerfGE 100, 313, 364; in juris Rn. 178). Teilweise wird dieser Stand
der Rechtsprechung dahin fortentwickelt, dass die Grundrechte bei reinen
Auslandssachverhalten grundsétzlich keine Wirkung entfalten (Loffel-
mann in recht+politik, Ausgabe 6/2015 vom 22. Juni 2015, Seite 4).

Die SPD-Bundestagsfraktion vertrat in ihrem Eckpunktepapier "Rechts-
staat wahren — Sicherheit gewahrleisten!" vom 16. Juni 2015 demgegen-
Uber die Auffassung: "das Fernmeldegeheimnis endet nicht an Deutsch-
lands Grenzen™; vielmehr greife die Fernmeldeaufklarung durch den BND
auch dann in das Grundrecht der Telekommunikationsfreiheit ein, wenn
nur Ausléander im Ausland betroffen sind. Dies ergebe sich aus einer kon-
sequenten Weiterentwicklung der Verfassungsgerichtsrechtsprechung und
aus der unmittelbaren Verpflichtung aller staatlichen Stellen aus Artikel 1
Absatz 3 GG, die Grundrechte zu achten. Allerdings sei zu beachten, dass
die Geltung eines Grundrechts nicht auf der ganzen Welt gleich intensiv
sei. Die Nationalitat der Kommunizierenden, der Ort der Erfassung der
Kommunikation und der Ort ihrer Verarbeitung, Speicherung und Nutzung
seien im Rahmen einer Abwagung mit den legitimen Sicherheitsinteressen
zu beachten. Artikel 10 GG dirfe deshalb in Abwéagung mit den zu schit-
zenden hochrangigen Rechtsgutern nicht eindimensional als auch im Aus-
land geltendes subjektives Abwehrrecht missverstanden werden. Er entfal-
te Uber Artikel 1 Absatz 3 GG nur einen objektiv-rechtlichen Schutzauf-
trag (http://www.spdfraktion.de/system/files/documents/2015-06-16-spd-
eckpunkte_reform_strafma-r-endfassung.pdf ).

Dem wird aus wissenschaftlicher Sicht entgegengehalten, dass eine abge-
schwéchte Grundrechtsgeltung in Fallen mit Auslandsbezug im Grundge-
setz keinen Ruckhalt finde; Artikel 10 GG sei weder auf deutsche Staats-
angehdorige noch auf die Tatigkeit auf deutschem Staatsgebiet beschrankt;
auch volkerrechtliche Regelungen beschrénkten die grundrechtlichen Vor-
gaben nicht (Payandeh, DVBI. 2016, 1073, 1074 ff. m. w. N.).
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Eine weitergehende Schutzwirkung war zuvor bereits von Verfassungs-
rechtsexperten vor dem NSU-Untersuchungsausschuss am 22. Mai 2014
formuliert worden. Danach binde Artikel 10 Absatz 1 GG den BND zu-
nachst dann, wenn er die Kommunikation von Auslandern im Ausland
vom Inland aus Uberwacht, indem er Daten aus terrestrischen leitungsge-
bundenen Netzen deutscher Provider ausleitet oder von der Empfangsanla-
ge in Bad Aibling aus von einem Satelliten abfangt und dann weiterverar-
beitet (die sogenannte "Weltraumtheorie™ des BND dirfte als widerlegt
gelten, vgl. nur Durner in Maunz/Durig, Grundgesetz-Kommentar, Artikel
10 Rn. 64 m. w. N., insbes. auf BVerfGE 100, 313, 363 f., in juris Rn. 178
und Leitsatz 2: hinreichender Gebietskontakt bei Erfassung und Aufzeich-
nung des Telekommunikationsverkehrs mit Hilfe der auf deutschem Boden
stationierten Empfangsanlagen und anschliefender Auswertung). Eine
Bindung bestehe nach Auffassung der Experten und nach der verfassungs-
gerichtlichen Rechtsprechung aber auch dann, wenn der BND die Uberwa-
chung selbst im Ausland betreibt, weil der rdumliche Schutzumfang des
Fernmeldegeheimnisses nicht auf das Inland begrenzt sei, solange die im
Ausland stattfindende Kommunikation durch Erfassung und Auswertung
im Inland hinreichend mit inlandischem staatlichen Handeln verknupft sei.
Anknipfungspunkt fir die Bindungswirkung der Grundrechte sei weder
der (zufallige) Aufenthaltsort des Grundrechtstragers oder die (zufallige)
Nutzung bestimmter Telekommunikationsnetze noch der Ort des Handelns
deutscher Staatsgewalt, sondern entsprechend Artikel 1 Absatz 3 GG das
Handeln der deutschen Staatsgewalt als solcher und ihre Auswirkungen
auf den Grundrechtstrager. Die Bindung ende erst dann, wenn ein VVorgang
in seinem wesentlichen Verlauf von einem fremden Staat nach seinem
Willen gestaltet werde (vgl. Stellungnahme von H.-J. Papier fur den 1. Un-
tersuchungsausschuss des 18. Bundestages zum Beweisbeschluss SV-2
von Mai 2016; im Ergebnis ebenso die Stellungnahmen von W. Hoff-
mann-Riem und M. Béacker, zu finden unter
www.bundestag.de/bundestag/ausschuesse18/ua/lunter-
suchungsausschuss/-/280848 ).

Jedenfalls in Bezug auf die Erfassung und Auswertung mit Hilfe der auf
deutschem Boden stationierten Empfangsanlagen bejaht das BVerfG we-
gen der Verknlpfung der Kommunikation im Ausland mit staatlichem
Handeln im Inland eine Bindung staatlicher Gewalt an Artikel 10 GG
selbst dann, wenn man dafur einen hinreichenden territorialen Bezug vo-
raussetzen wollte (BVerfGE 100, 313, 363 f., in juris Rn. 178 und Leit-
satz 2). Zur Gewéhrleistung eines lickenlosen Grundrechtsschutzes jeden-
falls in ihrer Abwehrfunktion soll deshalb grundsétzlich jeder der deut-
schen Staatsgewalt zurechenbare Eingriff in den sachlichen Schutzbereich
des Artikels 10 GG an dessen Malistdben zu messen sein (Durner in
Maunz/Durig, Grundgesetz-Kommentar, Artikel 10 Rn. 65 m. w. N.).
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b)

Sollte die erforderliche verfassungsrechtliche Priifung danach eine Grund-
rechtsbindung des BND im Bereich der "Ausland-Ausland-
Fernmeldeaufklarung™ ergeben, kénnte die dem Gesetzentwurf zu entneh-
mende Differenzierung keinen Bestand haben (nach Loffelmann in
recht+politik, Ausgabe 8/2016 vom 23. August 2016, Seite 4 stiinde viel-
mehr das gesamte Regelungskonzept in Frage). Es bedurfte einer formell-
gesetzlichen Ermachtigung, die insbesondere den Geboten der Bestimmt-
heit und VerhaltnismaRigkeit genugt und fir alle potenziell betroffenen
Personengruppen gleichlautende Anforderungen sowie angemessene und
hinreichend wirksame Schutz- und Kontrollmechanismen formuliert.

Unter zuséatzlicher Berticksichtigung der aus dem Recht auf informationel-
le Selbstbestimmung gemald Artikel 2 Absatz 1 in Verbindung mit Arti-
kel 1 Absatz 1 GG abzuleitenden Vorgaben ergdben sich materiell-
rechtlich beispielsweise folgende Bedenken:

aa) Die dem BND durch 8 6 Absatz 1 Satz 1 BNDG-E eingerdumten Be-
fugnisse erschienen zu weit gefasst und zu unbestimmt. Obwohl es
sich beim BND um einen Auslandsgeheimdienst handelt (§ 2 Absatz 1
Satz 1 BNDG), wird mit Nummer 1 unter anderem die "innere Sicher-
heit" zum Schutzgut erhoben, wobei ganz allgemein nach "Gefahren™
gesucht werden darf. Offen bleibt, in welchem Rahmen mit Nummer 2
die "Handlungsfahigkeit der Bundesrepublik Deutschland™ Anlass zur
Uberwachung sein darf und schlieRlich sind die "Erkenntnisse von au-
Ren- und sicherheitspolitischer Bedeutung™ in Nummer 3 nicht auf Er-
kenntnisse iiber das Ausland begrenzt. Die Uberwachungszwecke und
-ziele drohen damit in die Beliebigkeit abzugleiten, ohne dass im Ub-
rigen noch ein Kontrollmechanismus vorgesehen waére (das Bundes-
kanzleramt bestimmt vorab lediglich die Telekommunikationsnetze,
aus denen die Datenerhebung erfolgen darf). Es ist nicht erkennbar,
wie eine so gefasste Befugnisnorm gegentber der geltenden Rechtsla-
ge der Prazisierung und der Schaffung von mehr Rechtssicherheit (so
die Begrindung des Gesetzentwurfs) dienen sollte. Es bestinden au-
Rerdem Anlass zu Zweifeln, dass sie den Vorgaben des BVerfG zur
Vorratsdatenspeicherung insbesondere in Bezug auf die Gewdhrleis-
tung des Grundrechts auf informationelle Selbstbestimmung entspricht
(vgl. BVerfGE 130, 151 ff, in juris Rn. 121).

bb) Ahnlich unbestimmt und von der Praktikabilitat her fragwiirdig ware
die Befugnis nach § 6 Absatz 3 Nummer 2 BNDG-E zur Verwendung
von Suchbegriffen innerhalb der EU zur Gewinnung von Informatio-
nen, die "ausschlieBlich Daten Uber VVorgange in Drittstaaten™ betref-
fen und "die von besonderer Relevanz fiir die Sicherheit der Bundes-
republik Deutschland sind". Es ist kaum vorstellbar, wie aus der
Uberwachung von EU-Institutionen oder EU-Birgern ausschlieRlich
Daten Uber VVorgéange in Drittstaaten gewonnen werden kénnen (vgl.
Stellungnahme von Reporter ohne Grenzen, August 2016, unter
www.reporter-ohne-grenzen.de Seite 6 mit Fn. 7).
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cc)

dd)

ee)

Obwohl die Sensibilitat und die Schutzbedurftigkeit von Verkehrsda-
ten nach den Entscheidungen des BVerfG und des EuGH zur Vorrats-
datenspeicherung geklart sein dirften, gibt es fiir deren Verarbeitung
keine weiteren Beschrankungen; sie sollen im Gegensatz zu den In-
haltsdaten ohne Suchbegriffe und damit anlasslos erhoben werden
koénnen. Hinzu kommt eine zuldssige Speicherdauer von sechs Mona-
ten auf Vorrat, wahrend derer diese Daten unbeschrankt analysiert
werden dirfen; auf die von 8 19 Absatz 1 BNDG-E (gegenwartig 8 4
Absatz 1 BNDG) vorausgesetzte Erforderlichkeit der Speicherung soll
es erst nach Ablauf der sechs Monate ankommen. Eine Léschung der
Daten nach Ablauf der Hochstspeicherfrist ist nicht vorgeschrieben,
auch nicht in 8 10 BNDG-E (Kennzeichnung und Ldschung). Insofern
bleibt offen, ob die Befristung nur fur den BND selbst gilt, nicht aber
fur eine automatisierte Datenlibermittlung an andere Geheimdienste
des Auslands und die dortige Nutzung.

Uberpriifungsbediirftig wéire auch die Regelung des § 9 Absatz 1
BNDG-E, wonach der Antrag und die Anordnung fiir die Benutzung
bestimmter Telekommunikationsnetze gemal? § 6 Absatz 1 Satz 2
BNDG-E keine Kapazitatsbeschrankung vorsehen missen. Laut Be-
grindung des Gesetzentwurfes, Seite 35 f.) sei dies - anders als im Ar-
tikel 10-Gesetz - nicht erforderlich, da der BND bereits aus tatséchli-
chen Griinden nur einen sehr geringen Anteil der weltweiten Tele-
kommunikation erfassen konne. Einer Kapazitatsbeschrankung, die
eine flachendeckende Uberwachung ausschlieRe, bediirfe es daher
nicht. Dies wirde bei Erweiterung der technischen Maglichkeiten al-
lerdings eine Totalliberwachung erméglichen, die im Ubrigen auch
nach internationalen Mal3staben unzuléssig sein soll (vgl. Léffelmann
in recht+politik, Ausgabe 8/2016 vom 23. August 2016, Seite 4 f.).

Der in § 11 BNDG-E geregelte Kernbereichsschutz dirfte den Vorga-
ben des BVerfG im Rahmen des sogenannten zweistufigen Schutz-
konzepts nicht entsprechen (vgl. nur Beschl. vom 20. April 2016
- 1 BvVR 966/09, 1 BvR 1140/09 -, in juris Rn. 217 ff. zu § 20k
Absatz 7 BKAG m. w. N.). Es fehlen ausreichende Sicherungen so-
wohl auf der Erhebungs- als auch auf der Aus- und Verwertungsebe-
ne:

- Auf der Erhebungsebene fehlt eine informationstechnische Siche-
rung, die verhindert, dass Daten, die den Kernbereich privater Le-
bensgestaltung betreffen, gar nicht erst erhoben werden.

- Auf der Aus- und Verwertungsebene fehlt eine ausreichende
Sichtung derjenigen Daten des Kernbereichs, die trotz Unzulés-
sigkeit erhoben wurden, aber nicht verwertbar sind. Diese Sich-
tung hat zeitlich vor Kenntnisnahme und Nutzung der Daten
durch den BND und durch eine unabhéngige Stelle zu erfolgen.
Die in 8 15 Absatz 3 Satz 1 und 2 BNDG-E vorgesehene stich-
probenartige Uberpriifung unter der Aufsicht einer oder eines Be-
diensteten des BND mit Befahigung zum Richteramt gentgt in-
soweit nicht; das BVerfG erlaubt zwar eine Mitwirkung eigener
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Bediensteter, doch muss die "tatsdchliche Durchfiihrung und Ent-
scheidungsverantwortung [...] maligeblich in den Handen von
[...] unabhdngigen Personen liegen”. Eine solche unabhéngige
Sichtung konnte durch das Unabhéngige Gremium nach § 16
BNDG-E durchgefiihrt werden, doch sieht § 15 Absatz 3 Satz 6
BNDG-E insoweit auch nur eine stichprobenartige Kontrolle vor.
Es ist nicht erkennbar, wie auf diese Weise sichergestellt werden
konnte, dass kernbereichsrelevante Daten so friihzeitig herausge-
filtert werden, dass sie dem BND (oder anderen Geheimdiensten)
gar nicht erst offenbar werden.

Soweit § 11 Satz 4 BNDG-E verlangt, dass die Erlangung und
Loschung unverwertbarer Erkenntnisse aktenkundig zu machen
sind, fehlt es schlieBlich an weitergehenden Vorkehrungen, zum
Beispiel an einer Zweckbindung fir die weitere Verwendung der
aktenkundig gemachten Daten und Ldschungsprotokolle sowie
deren Aufbewahrungsdauer.

c) Bestatigt werden die zuvor erhobenen Bedenken einerseits durch die Kri-
tik, die drei UN-Sonderberichterstatter in einem achtseitigen Schreiben
vom 29. August 2016 an die Bundesregierung gerichtet haben (siehe
https://netzpolitik.org//wp-upload/2016/09/160829_Stellungnahme_UN-
Sonderbeauftragte_zur BND-Reform.pdf). Insbesondere wird darin ge-
rigt, dass der Gesetzentwurf auslédndische Staatsblrger schlechter vor
Grundrechtseingriffen schiitze als Deutsche. Der Schutz der Meinungsfrei-
heit gelte gemal? dem Internationalen Pakt iber burgerliche und politische
Rechte unabhéngig von der Nationalitdt und von Grenzen; auch gesetzli-
che Beschrankungen dieses Rechts durften nicht nach Staatsangehoérigkeit
diskriminieren. Ferner werde die Aufsicht tber den BND durch das ge-
plante "Unabhéngige Kontrollgremium™ internationalen Anforderungen an
eine wirksame Kontrolle von UberwachungsmaRnahmen nicht gerecht,
weil das Gremium nicht ausreichend ausgestattet sei und seine Mitglieder
von der Regierung ernannt wirden (vgl. https://www.reporter-ohne-
grenzen.de/presse/pressemitteilungen/meldung/drei-un-berichterstatter-
kritisieren-bnd-reform/).

Bestatigt werden die zuvor erhobenen Bedenken andererseits durch den
am 1. September 2016 offentlich bekannt gewordenen Prufbericht der
Bundesbeauftragten fur Datenschutz und Informationsfreiheit vom
15. Médrz 2016 (https://netzpolitik.org/2016/geheimer-pruefbericht-der-
bnd-bricht-dutzendfach-gesetz-und-verfassung-allein-in-bad-aibling/).  In
ihrer darin enthaltenen rechtlichen Bewertung einer im Jahre 2015 durch-
gefiihrten Datenschutzkontrolle in Bad Aibling teilt die Bundesbeauftragte
fiir den Datenschutz die Rechtsauffassung, dass sowohl fir die vom Inland
aus erhobenen als auch fir die im Ausland erhobenen und im Inland wei-
terverarbeiteten personenbezogenen Daten die Vorschriften des BNDG
und des BDSG gelten (also auch die verfassungsrechtlichen Gewahrleis-
tungen aus Artikel 2 Absatz 2 in Verbindung mit Artikel 1 Absatz 1 GG).
Die anderslautende Auffassung des BND sei "weder einfachgesetzlich
noch verfassungsrechtlich zu legitimieren™.
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Aus dem Bericht ergibt sich unter anderem, dass der BND mithilfe des
NSA-Programms XKEY SCORE sowohl Meta- als auch Inhaltsdaten spei-
chere. Zum Zweck der Nachrichtengewinnung wirde der gesamte Inter-
netverkehr (IP-Verkehr) weltweit zu frei definierbaren und verknipfbaren
Selektoren durchsucht und die getroffenen IP-Verkehre einschliel3lich aller
in diesen IP-Verkehren auftauchenden Personen gespeichert. Aufgrund der
"systemischen Konzeption™ erfasse XKEYSCORE "- unstreitig - [...] auch
eine Vielzahl personenbezogener Daten unbescholtener Personen. Deren
Anzahl vermag der BND nicht zu konkretisieren [....]". Sie seien "flr die
Aufgabenerfillung des BND - unstreitig - nicht erforderlich.” Diese Da-
tenerhebungen und -verwendungen stellen nach Auffassung der BfDI
"schwerwiegende Verstdlle gegen (das geltende) BND-Gesetz dar. Diese
Grundrechtseingriffe erfolgen ohne Rechtsgrundlage und verletzen damit
das Grundrecht der unbescholtenen Personen auf informationelle Selbstbe-
stimmung. Zudem resultieren diese Grundrechtsverletzungen aus der un-
angemessen - und damit unverhaltnisméaldig - groRen Streubreite dieser
MaRnahmen, das heif3t, der unangemessen grolRen Anzahl erfasster unbe-
scholtener Personen [...]". Weitere "schwerwiegende" Grundrechtsverstofie
werden im Zusammenhang mit der Ubermittlung der mit XKEYSCORE
gewonnen Inhalts- und Metadaten an die NSA beanstandet. Das zum
Zweck der ™"automatisierten G-10-Bereinigung” eingesetzte Programm
DAFIS weise "systemische Defizite" auf, sodass Grundrechtstrager "nicht
vollstandig ausgefiltert” wiirden. "Durch die Ubermittlung mittels
XKEYSCORE gewonnener Inhalts- und Metadaten an die NSA werden
auch diese Daten an die NSA (bertragen. Die automatisierte DAFIS-
Filterung ist kein Korrektiv, da sich das systemische Defizit der DAFIS-
Filterung [...] auch insoweit realisiert."

Allein diese Ausfuhrungen bestatigen die Sorge, dass der Gesetzentwurf
den verfassungsrechtlichen Anforderungen nicht standhalt, da er die beste-
hende Rechtslage "im Interesse der Rechtssicherheit” und "im Sinne der
Normenklarheit" lediglich prazisieren soll, die bestehende Rechtslage aber
die tatsachliche Praxis nicht zu decken scheint. Die im Gesetzentwurf ent-
haltenen Befugnisse erscheinen als so weit gefasst, dass sich fur die beste-
hende Praxis kaum Anderungsbedarf ergeben wiirde. Erforderliche Siche-
rungsmechanismen erscheinen unzulénglich.
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Der federfiihrende Ausschuss fur Innere Angelegenheiten,
der Ausschuss fur Auswartige Angelegenheiten,

der Finanzausschuss,

der Verkehrsausschuss und

der Wirtschaftsausschuss

empfehlen dem Bundesrat, gegen den Gesetzentwurf gemal Artikel 76 Absatz
2 GG keine Einwendungen zu erheben.



