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BEGRUNDUNG
1. KONTEXT DES VORSCHLAGS
. Griunde und Ziele des Vorschlags

Dieser Vorschlag ist Teil eines Pakets von MalRnahmen, mit denen die Resilienz und die
Kapazitaten zur Reaktion auf Sicherheitsvorfalle offentlicher und privater Einrichtungen,
zustandiger Behorden und der Union als Ganzer auf dem Gebiet der Cybersicherheit und des
Schutzes kritischer Infrastrukturen weiter verbessert werden sollen. Er steht im Einklang mit
den Prioritdten der Kommission, Europa fir das digitale Zeitalter zu rusten und eine
zukunftsfahige Wirtschaft zu schaffen, die im Dienste des Menschen steht. Cybersicherheit ist
eine Prioritdt in der Reaktion der Kommission auf die COVID-19-Krise. Das Paket umfasst
eine neue Cybersicherheitsstrategie, die die strategische Autonomie der Union stérken soll,
um ihre Resilienz und kollektive Reaktion zu verbessern und ein offenes und globales Internet
zu errichten. Das Paket umfasst ferner einen Vorschlag fir eine Richtlinie Gber die Resilienz
von Betreibern wesentlicher Dienste, die physische Bedrohungen von diesen Betreibern
abwenden soll.

Dieser Vorschlag baut auf der Richtlinie (EU) 2016/1148 tber die Sicherheit von Netz- und
Informationssystemen (NIS-Richtlinie) auf, die der erste EU-Rechtsakt Uber Cybersicherheit
ist und MaBnahmen zur Gewéhrleistung eines hohen gemeinsamen Sicherheitsniveaus von
Netz- und Informationssystemen in der Union vorsieht. Gleichzeitig wird die NIS-Richtlinie
mit diesem Vorschlag aufgehoben. Die NIS-Richtlinie hat 1) zur Verbesserung der
Cybersicherheitskapazitaten auf nationaler Ebene beigetragen, weil sie vorsieht, dass die
Mitgliedstaaten nationale Cybersicherheitsstrategien aufstellen und Cybersicherheitsbehérden
benennen; 2) fur mehr Zusammenarbeit zwischen den Mitgliedstaaten auf Unionsebene
gesorgt, weil verschiedene Foren errichtet wurden, die den Austausch von strategischen und
operativen Informationen erleichtern; und 3) die Cyberresilienz 6ffentlicher und privater
Einrichtungen in sieben Sektoren (Energie, Verkehr, Bankwesen, Finanzmarktinfrastrukturen,
Gesundheitswesen, Trinkwasserversorgung und digitale Infrastrukturen) und in drei digitalen
Dienstleistungsbereichen  (Online-Marktpldatze,  Online-Suchmaschinen und  Cloud-
Computing-Dienste) verbessert, weil die Mitgliedstaaten geméal der Richtlinie daflr sorgen
muissen, dass Betreiber wesentlicher Dienste und Anbieter digitaler Dienste
Cybersicherheitsanforderungen einfuhren und Sicherheitsvorfalle melden.

Mit dem Vorschlag wird der bestehende Rechtsrahmen modernisiert unter Berlicksichtigung
der zunehmenden Digitalisierung des Binnenmarkts in den letzten Jahren und der sich rasch
weiterentwickelnden Bedrohungen fur die Cybersicherheit. Beide Entwicklungen haben seit
Beginn der COVID-19-Krise noch an Intensitdt gewonnen. Der Vorschlag behebt auch
verschiedene Schwachen der NIS-Richtlinie, die die Freisetzung ihres gesamten Potenzials
verhindert haben.

Mit der NIS-Richtlinie wurden zwar beachtliche Ergebnisse erzielt, und sie hat in vielen
Mitgliedstaaten ein erhebliches Umdenken in Bezug auf das institutionelle und regulatorische
Cybersicherheitskonzept bewirkt, aber sie stoRt auch an Grenzen. Mit dem zunehmenden
digitalen Wandel der Gesellschaft, der durch die COVID-19-Krise noch an Tempo gewonnen
hat, haben auch die Bedrohungen fur die Cybersicherheit zugenommen. Dies bringt neue
Herausforderungen mit sich, die entsprechende, innovative Antworten erfordern. Die Zahl der
Cyberangriffe steigt weiter, und die Angriffe von verschiedensten Seiten innerhalb und
aulRerhalb der EU werden immer komplexer.

Die Bewertung der Wirksamkeit der NIS-Richtlinie, die fir die Zwecke der
Folgenabschdtzung vorgenommen wurde, ergab folgende Schwachstellen: 1) niedriges
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Cyberresilienzniveau bei Unternehmen, die in der EU tatig sind; 2) unterschiedliche Resilienz
von Mitgliedstaat zu Mitgliedstaat und von Sektor zu Sektor; 3) schwach ausgepragte
gemeinsame Lageerfassung und mangelnde gemeinsame Krisenreaktion. Wenn z. B. in einem
Mitgliedstaat bestimmte grolRe Krankenhduser nicht unter die NIS-Richtlinie fallen, missen
sie die entsprechenden SicherheitsmaBnahmen nicht ergreifen, wahrend die NIS-
Sicherheitsanforderungen in  einem anderen  Mitgliedstaat  praktisch ~ fur alle
Gesundheitsdienstleister gelten.

Da es sich um eine Initiative im Rahmen des Programms zur Gewaéhrleistung der Effizienz
und Leistungsféhigkeit der Rechtsetzung (REFIT) handelt, sollen mit dem Vorschlag der
Regelungsaufwand fur die zustdndigen Behorden verringert und die Befolgungskosten fiir
offentliche und private Einrichtungen gesenkt werden. Erreicht wird dies vor allem durch die
Streichung der Verpflichtung der zustdndigen Behorden, die Betreiber wesentlicher Dienste
zu ermitteln, und durch eine starkere Harmonisierung der Sicherheits- und
Berichterstattungsanforderungen, um Einrichtungen, die grenziberschreitende Dienste
erbringen, die Einhaltung der Vorschriften zu erleichtern. Gleichzeitig wird den zustandigen
Behorden eine Reihe neuer Aufgaben ubertragen, darunter die Uberwachung von
Einrichtungen in Sektoren, die bisher nicht unter die NIS-Richtlinie fallen.

. Koharenz mit den bestehenden VVorschriften in diesem Bereich

Dieser Vorschlag ist Teil eines umfassenderen Pakets bestehender Rechtsinstrumente und
geplanter Initiativen auf Unionsebene, mit denen die Widerstandsfahigkeit 6ffentlicher und
privater Einrichtungen gegeniiber Bedrohungen erhéht werden soll.

Im Bereich Cybersicherheit sind dies hauptséchlich die Richtlinie (EU) 2018/1972 (ber den
europdischen Kodex fir die elektronische Kommunikation (deren cybersicherheitsbezogene
Bestimmungen durch die Bestimmungen des vorliegenden Vorschlags ersetzt werden) und
der Vorschlag fur eine Verordnung Uber die Betriebsstabilitat digitaler Systeme des
Finanzsektors (COM(2020) 595 final), die als lex specialis zum vorliegenden Vorschlag
angesehen wird, sobald beide Rechtsakte in Kraft getreten sind.

Im Bereich physische Sicherheit erganzt der vorliegende Vorschlag den Vorschlag fir eine
Richtlinie (ber die Resilienz kritischer Einrichtungen, mit der die Richtlinie 2008/114/EG
uber die Ermittlung und Ausweisung europdischer kritischer Infrastrukturen und die
Bewertung der Notwendigkeit, ihren Schutz zu verbessern (EKI-Richtlinie) Uberarbeitet wird
und die ein Unionsverfahren zur Ermittlung und Ausweisung europdischer Kritischer
Infrastrukturen und ein Konzept zur Verbesserung ihres Schutzes vorsieht. Im Juli 2020
verabschiedete die Kommission die EU-Strategie fiir die Sicherheitsunion®, in der die
zunehmenden Verflechtungen und gegenseitigen Abh&ngigkeiten zwischen physischen und
digitalen Infrastrukturen anerkannt wurden. In der Strategie wurde hervorgehoben, dass ein
kohéarenterer Ansatz zwischen der EKI-Richtlinie und der Richtlinie (EU) 2016/1148 in
Bezug auf MalRnahmen zur Gewahrleistung eines hohen gemeinsamen Sicherheitsniveaus von
Netz- und Informationssystemen in der Union notwendig ist.

Der Vorschlag ist daher eng abgestimmt mit dem Vorschlag fiir eine Richtlinie ber die
Resilienz kritischer Einrichtungen, mit der die Resilienz kritischer Einrichtungen gegen
physische Bedrohungen in einer Vielzahl von Sektoren verbessert werden soll. Der Vorschlag
soll sicherstellen, dass die zustdandigen Behorden auf der Grundlage beider Rechtsakte sich

L COM(2020)605 final.
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erganzende MalRnahmen treffen und Informationen austauschen zur cyberbezogenen
gegebenenfalls und zur nicht cyberbezogenen Resilienz und dass fir besonders kritische
Betreiber in den Sektoren, die nach dem vorliegenden Vorschlag als ,,wesentlich* eingestuft
werden, auch allgemeinere resilienzfordernde Verpflichtungen mit einem Schwerpunkt auf
nicht cyberbezogenen Risiken gelten.

. Koharenz mit der Politik der Union in anderen Bereichen

Wie in der Mitteilung der Kommission zur Gestaltung der digitalen Zukunft Europas?
dargelegt, ist es flr Europa von entscheidender Bedeutung, dass das Potenzial des digitalen
Zeitalters vollstandig ausgeschopft und die européische Industrie und Innovationskapazitat
gestarkt werden, ohne bei Sicherheit und Ethik Abstriche zu machen. Die europdische
Datenstrategie setzt auf vier Sdulen - Datenschutz, Grundrechte, Sicherheit und
Cybersicherheit — als wesentliche VVoraussetzungen dafur, dass die Gesellschaft Vorteile aus
der Nutzung von Daten ziehen kann.

In einer EntschlieBung vom 12. Marz 2019 forderte das Européische Parlament ,,[...] die
Kommission auf zu priifen, ob der Anwendungsbereich der Richtlinie (ber Netz- und
Informationssysteme auf andere kritische Bereiche und Dienstleistungen ausgeweitet werden
muss, die nicht von branchenspezifischen Rechtsvorschriften erfasst sind*.® Der Rat begriite
in seinen Schlussfolgerungen vom 9. Juni 2020 ,,[...] die Plane der Kommission, fur
koharente Vorschriften fir die Marktteilnehmer zu sorgen und einen sicheren, soliden und
angemessenen Informationsaustausch tuber Bedrohungen sowie Zwischenfélle zu erleichtern —
auch durch eine Uberpriifung der Richtlinie (ber die Sicherheit von Netz-und
Informationssystemen (NIS-Richtlinie) —, um Optionen nachzugehen, mit denen unter
Wahrung der Zustandigkeiten der Mitgliedstaaten, einschlieRlich der Verantwortung fur ihre
nationale Sicherheit, die Widerstandsfahigkeit gegen Cyberangriffe — insbesondere auf
wesentliche wirtschaftliche und gesellschaftliche Tatigkeiten — verbessert wird und
wirksamere Reaktionen auf sie ermdglicht werden.** Der vorgeschlagene Rechtsakt beriihrt
nicht die Anwendung der im Vertrag uber die Arbeitsweise der Europdischen Union (AEUV)
festgelegten Wettbewerbsregeln.

Da nicht wenige Cybersicherheitsbedrohungen ihren Ursprung aufRerhalb der EU haben,
bedarf es eines kohédrenten Konzepts fir die internationale Zusammenarbeit. Diese Richtlinie
wird als Referenzmodell dienen, fir das im Rahmen der Zusammenarbeit der EU mit
Drittlandern und insbesondere bei der Bereitstellung externer technischer Hilfe geworben
werden soll.

2. RECHTSGRUNDLAGE, SUBSIDIARITAT UND VERHALTNISMA BIGKEIT
. Rechtsgrundlage

Die Rechtsgrundlage der NIS-Richtlinie ist Artikel 114 des Vertrags uber die Arbeitsweise
der Europaischen Union (AEUV), der vorsieht, dass das Europaische Parlament und der Rat
MaRnahmen zur Angleichung der Rechts- und Verwaltungsvorschriften der Mitgliedstaaten
erlassen, die die Errichtung und das Funktionieren des Binnenmarkts zum Gegenstand haben.

2 COM(2020)67 final.
https://www.europarl.europa.eu/doceo/document/TA-8-2019-0156 DE.html
4 https://data.consilium.europa.eu/doc/document/ST-8711-2020-INIT/de/pdf
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Der Gerichtshof der EU stellte in seinem Urteil in der Rechtssache C-58/08, VVodafone u. a.,
fest, dass die Wahl von Artikel 114 AEUV als Rechtsgrundlage gerechtfertigt ist, wenn
Unterschiede zwischen den nationalen Vorschriften vorliegen, die sich unmittelbar auf das
Funktionieren des Binnenmarkts auswirken. Ferner befand der Gerichtshof, dass, wenn ein
auf Artikel 114 AEUV gestitzter Rechtsakt bereits jedes Handelshemmnis auf dem von ihm
harmonisierten Gebiet beseitigt hat, der Unionsgesetzgeber im Hinblick auf seine Aufgabe,
Uber den Schutz der im Vertrag anerkannten allgemeinen Interessen zu wachen, nicht daran
gehindert sein kann, diesen Rechtsakt den Umstanden oder neuen Erkenntnissen anzupassen.
Aulerdem entschied der Gerichtshof, dass der Ausdruck ,,Mallnahmen zur Angleichung® in
Artikel 114 AEUV nach MaRgabe des allgemeinen Kontextes und der speziellen Umsténde
der zu harmonisierenden Materie einen Ermessensspielraum hinsichtlich der zur Erreichung
eines angestrebten Ergebnisses am besten geeigneten Angleichungstechnik einrdumen soll.
Der vorgeschlagene Rechtsakt wiirde Hindernisse fur den Binnenmarkt beseitigen und seine
Errichtung und sein Funktionieren verbessern durch klare und allgemeingultige
Bestimmungen tber den Anwendungsbereich der NIS-Richtlinie, mit denen die geltenden
Regeln im Bereich Cybersicherheitsrisikomanagement und Meldung von Sicherheitsvorfallen
harmonisiert werden. Die derzeitigen Unterschiede in diesem Bereich auf legislativer und
aufsichtsrechtlicher Ebene sowie auf nationaler und EU-Ebene sind Hindernisse fur den
Binnenmarkt, da fur grenzlberschreitend tétige Einrichtungen unterschiedliche und sich
moglicherweise (berschneidende rechtliche Anforderungen gelten und/oder angewendet
werden, was sie in ihrer Ausubung der Niederlassungs- und Dienstleistungsfreiheit behindern
konnte. Unterschiedliche Regeln wirken sich auch negativ auf die Wettbewerbsbedingungen
im Binnenmarkt aus, wenn sie Einrichtungen derselben Art in verschiedenen Mitgliedstaaten
betreffen.

. Subsidiaritat (bei nicht ausschliefl3licher Zustandigkeit)

Die unionsweite Cybersicherheitsresilienz kann nicht wirksam sein, wenn sie in nationalen
oder regionalen Silos uneinheitlich angegangen wird. Die NIS-Richtlinie hat diesen Mangel
durch die Errichtung eines Rahmens fur die Sicherheit der Netz- und Informationssysteme auf
der Ebene der Mitgliedstaaten und auf Unionsebene zum Teil behoben. Aber ihre Ubernahme
in die nationalen Rechtsordnungen und ihre Umsetzung haben inh&rente Méngel und Grenzen
einiger Bestimmungen und Ansétze ans Licht gebracht, wie z. B. die unklare Abgrenzung des
Anwendungsbereichs der Richtlinie, die in der Praxis zu erheblichen Unterschieden in
Umfang und Tiefe des Téatigwerdens der EU auf der Ebene der Mitgliedstaaten fuhrt. Hinzu
kommt, dass die européische Wirtschaft seit Beginn der COVID-19-Krise noch stérker von
Netz- und Informationssystemen abhéngig ist als je zuvor und Sektoren und Dienste immer
enger miteinander verflochten sind. Ein Tatigwerden der EU (ber die geltenden Malinahmen
der NIS-Richtlinie hinaus ist hauptsachlich aus folgenden Griinden gerechtfertigt: i) Die NIS-
bezogenen Bedrohungen und Herausforderungen sind zunehmend grenziiberschreitender Art,
ii) die Union kann dazu beitragen, die Wirksamkeit und Koordinierung nationaler Politiken zu
verbessern und zu fordern, und iii) konzertierte und kooperative politische Mallnahmen
konnen zu einem wirksamen Schutz von personenbezogenen Daten und Privatsphare
beitragen.

. VerhaltnismaRigkeit

Die in dieser Richtlinie vorgeschlagenen Regeln gehen nicht {ber das fir die
zufriedenstellende Verwirklichung der spezifischen Ziele erforderliche Mald hinaus. Die
vorgesehene Angleichung und Vereinheitlichung von Sicherheitsmalinahmen und
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Meldepflichten entsprechen den Forderungen von Mitgliedstaaten und Unternehmen nach
einer Verbesserung des geltenden Rahmens.

In dem Vorschlag wird der bereits bestehenden Praxis in den Mitgliedstaaten Rechnung
getragen. Ein hoheres Schutzniveau, dass durch diese vereinheitlichten und abgestimmten
Anforderungen erreicht wird, steht im Verhaltnis zu den immer hoheren Risiken,
einschlieBlich jener mit einem grenzlberschreitenden Element; sie sind vertretbar und
entsprechen allgemein den Interessen der betroffenen Einrichtungen, da sie die Kontinuitét
und die Qualitst von deren Dienstleistungen gewéhrleisten. Die Kosten fir die
Gewdhrleistung einer systematischen Zusammenarbeit zwischen den Mitgliedstaaten sind
gering im Vergleich zu den Verlusten und Schéden, die Wirtschaft und Gesellschaft durch
Cybersicherheitsvorfélle entstehen, AuRerdem haben die Konsultationen der Interessentrager,
die im Zuge der Uberpriifung der NIS-Richtlinie durchgefiihrt wurden, einschlieRlich der
Konsultation der Offentlichkeit und der gezielten Erhebungen, ergeben, dass eine
Uberarbeitung der NIS-Richtlinie in diesem Sinne befiirwortet wird.

. Wahl des Instruments

Mit dem Vorschlag werden die Pflichten von Unternehmen weiter angepasst und starker
harmonisiert. Zugleich soll der Vorschlag den Mitgliedstaaten die erforderliche Flexibilitét
einrdumen, besondere nationale Gegebenheiten zu berticksichtigen, indem er z.B. die
Madglichkeit vorsieht, ber den im Rechtsakt festgelegten Ausgangswert hinaus zusétzliche
wesentliche oder wichtige Einrichtungen zu ermitteln. Bei dem geplanten Rechtsakt sollte es
sich daher um eine Richtlinie handeln, weil dieses Rechtsinstrument sowohl eine gezielte
Harmonisierung als auch ein bestimmtes MalR an Flexibilitat fir die zustdndigen Behdrden
ermoglicht.

3. ERGEBNISSE DER EX-POST-BEWERTUNG, DER KONSULTATION DER
INTERESSENTRAGER UND DER FOLGENABSCHATZUNG
. Ex-post-Bewertung/Eignungsprufungen bestehender Rechtsvorschriften

Die Kommission hat eine Bewertung der Funktionsweise der Richtlinie vorgenommen.® Sie
hat ihre Relevanz, ihren EU-Mehrwert sowie ihre Kohdrenz und ihre Wirksamkeit analysiert.
Diese Analyse hat im Wesentlichen Folgendes ergeben:

. Der Anwendungsbereich der NIS-Richtlinie ist zu begrenzt, was die Zahl der
erfassten Sektoren angeht, vor allem wegen i) der zunehmenden Digitalisierung in
den letzten Jahren und eines hoheren Vernetzungsgrads sowie ii) der Tatsache, dass
der Anwendungsbereich der NIS-Richtlinie nicht mehr alle digitalisierten Sektoren
erfasst, die grundlegende Dienstleistungen fur die Wirtschaft und Gesellschaft als
Ganze anbieten.

o Die NIS-Richtlinie bietet keine hinreichende Klarheit, was den Anwendungsbereich
fur Betreiber wesentlicher Dienste angeht, und ihre Bestimmungen sind nicht klar
genug hinsichtlich der nationalen Zustandigkeit fir Anbieter digitaler Dienste.
Infolgedessen wurden bestimmte Arten von Einrichtungen nicht in allen
Mitgliedstaaten ermittelt und missen daher weder Sicherheitsvorkehrungen treffen
noch Sicherheitsvorfélle melden.

5 [Anhang 5 der Folgenabschétzung]
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. Die NIS-Richtlinie hat den Mitgliedstaaten groen Ermessensspielraum bei der
Festlegung von Sicherheitsanforderungen und Meldepflichten fir Betreiber
wesentlicher Dienste eingerdumt. Die Bewertung hat ergeben, dass die
Mitgliedstaaten diese Anforderungen in einigen Féllen auf sehr unterschiedliche
Weise umgesetzt haben, was fir Unternehmen, die in mehr als einem Mitgliedstaat
tatig sind, mit zusatzlichem Aufwand verbunden ist.

o Die Aufsichts- und Durchsetzungsregeln der NIS-Richtlinie sind nicht wirksam. Die
Mitgliedstaaten z6gern beispielsweise sehr, Sanktionen gegen Einrichtungen zu
verhdangen, die keine Sicherheitsanforderungen festlegen oder Sicherheitsvorfélle
nicht melden. Dies kann nachteilige Auswirkungen auf die Cyberresilienz einzelner
Einrichtungen haben.

o Bei den finanziellen und personellen Ressourcen, die die Mitgliedstaaten fur die
Erfallung ihrer Aufgaben (wie die Ermittlung von Betreibern wesentlicher Dienste
oder auch die Aufsicht) vorsehen, gibt es grofie Unterschiede, und folglich variiert
auch die Erfahrung im Umgang mit Cybersicherheitsrisiken stark. Dies vertieft die
Unterschiede in der Cyberresilienz zwischen den Mitgliedstaaten weiter.

o Die Mitgliedstaaten tauschen nicht systematisch Informationen aus, was sich vor
allem nachteilig auf die Wirksamkeit der Cybersicherheitsmanahmen und die
gemeinsame Lageerfassung auf EU-Ebene auswirkt. Dies gilt auch fir die
Weitergabe von Informationen zwischen privaten Einrichtungen und fir die
Zusammenarbeit zwischen den Kooperationsstrukturen auf EU-Ebene und privaten
Einrichtungen.

. Konsultation der Interessentrager

Die Kommission hat eine Vielzahl verschiedener Interessentrager konsultiert. Mitgliedstaaten
und Interessentrager wurden aufgefordert an der Konsultation der Offentlichkeit teilzunehmen
sowie an den Erhebungen und Workshops, die von Wavestone, CEPS und ICF organisiert
wurden, bei denen die Kommission eine Studie zur Unterstiitzung der Uberpriifung der NIS-
Richtlinie in Auftrag gegeben hat. Zu den konsultierten Interessentragern zahlten die
zustandigen nationalen Behorden, die mit Cybersicherheit befassten Unionsgremien,
Betreiber wesentlicher Dienste, Anbieter digitaler Dienste, Einrichtungen, die nicht unter die
jetzige NIS-Richtlinie fallende Dienste anbieten, Handelsverbande und
Verbraucherorganisationen sowie die Birgerinnen und Burger.

AuBerdem steht die Kommission fortwédhrend in Kontakt mit den Behotrden, die fir die
Umsetzung der NIS-Richtlinie zustandig sind. Die Kooperationsgruppe hat sich ausfihrlich
mit verschiedenen Aspekten der Umsetzung auf sektortibergreifender und sektoraler Ebene
befasst. Und wahrend ihrer NIS-Landerbesuche 2019 und 2020 hat die Kommission 154
offentliche und private Einrichtungen sowie 117 zustandige Behorden befragt.

. Einholung und Nutzung von Expertenwissen

Die Kommission hat ein Konsortium mit Wavestone, CEPS und ICF unter Vertrag
genommen, die sie bei der Uberpriifung der NIS-Richtlinie unterstiitzen sollen.® Das
Konsortium hat sich nicht nur an die von der NIS-Richtlinie unmittelbar betroffenen

6 Studie zur Unterstiitzung der Uberpriifung der Richtlinie (EU) 2016/1148 iiber MaBnahmen zur
Gewabhrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz- und Informationssystemen in
der Union (NIS-Richtlinie) — Nr. 2020-665, Wavestone, CEPS und ICF.
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Interessentrager im Wege von gezielten Erhebungen und Workshops gewandt, sondern auch
verschiedenste Sachverstdndige fir Cybersicherheit wie Forscher und Fachleute der
Cybersicherheitsbranche konsultiert.

. Folgenabschatzung

Diesem Vorschlag ist eine Folgenabschatzung’ beigefigt, die dem Ausschuss fiir
Regulierungskontrolle am 23. Oktober 2020 vorgelegt wurde. Der Ausschuss fir
Regulierungskontrolle gab am 20. November 2020 eine positive Stellungnahme mit
Anmerkungen ab. Der Ausschuss empfahl Verbesserungen in einigen Bereichen, damit 1) der
Bedeutung von grenzlberschreitenden Spillover-Effekten bei der Problemanalyse besser
Rechnung getragen wird, 2) besser erldutert wird, wie Erfolg fur die Initiative aussehen
wirde, 3) die Liste politischer Optionen ausfihrlicher begriindet wird und 4) die Kosten der
vorgeschlagenen MaRnahmen genauer dargelegt werden. Die Folgenabschatzung wurde
angepasst, um diesen Punkten und detaillierteren Anmerkungen des Ausschusses Folge zu
leisten. Sie beinhaltet nun ausfuhrlichere Erlduterungen zur Bedeutung von
grenziiberschreitenden Spillover-Effekten auf dem Gebiet der Cybersicherheit, einen klareren
Uberblick dariiber, woran sich der Erfolg messen lasst, ausfiihrlichere Erlauterungen zum
Konzept und zur Logik hinter den verschiedenen politischen Optionen und zu den
Malinahmen, die im Rahmen dieser Optionen in Betracht gezogen werden, eine eingehendere
Erldauterung der im Zusammenhang mit dem sektoralen Anwendungsbereich der NIS-
Richtlinie analysierten Aspekte und weitere Prazisierungen zu den Kosten.

Die Kommission priifte verschiedene Optionen fur die Verbesserung des Rechtsrahmens im
Bereich der Cyberresilienz und Reaktion auf Sicherheitsvorfalle:

. »Nicht tatig werden*: Die NIS-Richtlinie wirde unverandert bleiben, und es wirden
auch keine nicht legislativen MalRnahmen ergriffen, um die im Rahmen der
Bewertung der NIS-Richtlinie festgestellten Probleme auszuraumen.

. Option 1: Die Rechtsvorschriften wirden nicht gedndert. Stattdessen wirde die
Kommission — in Absprache mit der Kooperationsgruppe, der EU-Agentur flr
Cybersicherheit (ENISA) und ggf. dem Netz der Soforteinsatzteams fir IT-
Sicherheitsvorfalle (CSIRTs) — Empfehlungen und Leitlinien (z. B. fur die
Ermittlung von Betreibern wesentlicher Dienste, Sicherheitsanforderungen,
Verfahren zur Meldung und Uberwachung von Sicherheitsvorfallen) herausgeben.

o Option 2: Diese Option sieht gezielte Anderungen der NIS-Richtlinie vor, darunter
eine Ausweitung des Anwendungsbereichs und verschiedene weitere Anderungen,
die bestimmte Sofortlosungen fir ermittelte Probleme gewahrleisten sollen und so
mehr Klarheit und eine weitere Harmonisierung bringen wirden (z. B.
Bestimmungen zur Harmonisierung der Schwellenwerte bei der Ermittlung). Die
Struktur, der Ansatz und die Rationale der NIS-Richtlinie blieben jedoch erhalten.

. Option 3: Dieses Szenario sieht systemische und strukturelle Anderungen der NIS-
Richtlinie vor (im Wege einer neuen Richtlinie) mit einem grundlegenden
Richtungswechsel hin  zur Abdeckung eines groferen Segments der
Volkswirtschaften in der gesamten Union, aber zugleich mit einer gezielteren
Beaufsichtigung grofRer und wesentlicher Akteure. Ferner sind eine Straffung und
umfassendere Harmonisierung der Verpflichtungen von Unternehmen sowie die

7 [Links to final document and to the summary sheet to be added.]
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Schaffung eines effektiveren Umfelds fur operative Aspekte und einer klaren
Grundlage fur eine grolRere gemeinsame Verantwortung und Rechenschaftspflicht
verschiedener Interessentréger bei Cybersicherheitsmanahmen vorgesehen.

In der Folgenabschatzung wird der Schluss gezogen, dass Option 3 (systemische und
strukturelle Anderungen des NIS-Rahmens) der Vorzug zu geben ist. Im Interesse der
Wirksamkeit wurde bei der bevorzugten Option der Anwendungsbereich der NIS-Richtlinie
eindeutig festgelegt werden und sich auf einen repréasentativeren Teil der Volkswirtschaften
und Gesellschaften der EU erstrecken, Anforderungen wirden vereinheitlicht und die
Aufsichts- und Durchsetzungsvorschriften prazisiert, um die Einhaltung zu verbessern.
AuRerdem sind MafRnahmen vorgesehen, die die Herangehensweisen an die Politikgestaltung
auf der Ebene der Mitgliedstaaten verbessern und zu einem Paradigmenwechsel in diesem
Bereich fihren sollen, indem neue Rahmen fir das Risikomanagement der Beziehungen
zwischen den Anbietern und die koordinierte Offenlegung von Schwachstellen geférdert
werden. Gleichzeitig wird mit der bevorzugten Option eine klare Grundlage fur eine
gemeinsame Verantwortung und Rechenschaftspflicht geschaffen, und es sind Mechanismen
vorgesehen, die mehr Vertrauen zwischen den Mitgliedstaaten seitens der Behorden und
seitens der Industrie fordern, Anreize zum Austausch von Informationen und einen
operativeren Ansatz gewahrleisten sollen, wie z. B. der Amtshilfe- und der Peer-Review-
Mechanismus. Diese Option wirde auch einen EU-Krisenmanagementrahmen bieten, der auf
dem unléngst errichteten operativen EU-Netz aufbaut, und wiirde eine starkere Mitwirkung
der ENISA, im Rahmen ihres aktuellen Mandats, an einem aktuellen und genauen Uberblick
uber die Cybersicherheitslage in der Union gewahrleisten.

Was die Effizienz angeht, so wiirde die bevorzugte Option zwar zusétzliche Einhaltungs- und
Durchsetzungskosten fir Unternehmen und Mitgliedstaaten mit sich bringen, aber sie wirde
auch zu wirksamen Kompromissen und Synergien fuhren, und laut der Analyse der Optionen
verfligt sie Uber das groRte Potenzial, unionsweit ein hoheres und einheitliches
Cyberresilienzniveau wesentlicher Einrichtungen zu gewahrleisten, das schlielflich zu
Kosteneinsparungen fir Unternehmen und flr die Gesellschaft fuhren wirde. Diese Option
wirde eine gewisse zusatzliche Verwaltungslast und hohere Befolgungskosten fur die
Behorden in den Mitgliedstaaten mit sich bringen. Unterm Strich wiirde die Option aber
mittel- bis langfristig erhebliche Vorteile bringen durch eine verstarkte Zusammenarbeit der
Mitgliedstaaten auch auf der operativen Ebene und durch Amtshilfe, Peer-review-
Mechanismen sowie einen besseren Uberblick tber und eine bessere Interaktion mit
wesentlichen Unternehmen Anreize fir einen Ausbau der Cybersicherheitskapazititen auf
nationaler und regionaler Ebene geben. Die bevorzugte Option wirde auch fur eine
weitgehende Kohérenz mit anderen Rechtsvorschriften, Initiativen und Malinahmen, darunter
auch sektorspezifische Lex specialis, sorgen.

Wenn die gegenwartig unzuldngliche Vorsorge im Bereich der Cybersicherheit auf
mitgliedstaatlicher Ebene und auf der Ebene von Unternehmen und anderen Organisationen
angegangen wurde, waren Effizienzgewinne moglich und die durch Cybersicherheitsvorfalle
verursachten Zusatzkosten kénnten sinken.

. Fur wesentliche und wichtige Einrichtungen koénnte eine bessere Vorsorge im
Bereich der Cybersicherheit dazu beitragen, die potenziellen Einnahmeeinbul3en
aufgrund von Stérungen — auch durch Industriespionage — abzufedern und die hohen
Kosten von Ad-hoc-MaRnahmen zur Einddmmung von Bedrohungen zu reduzieren.
Dies durfte die erforderlichen Investitionskosten Uberwiegen. Wenn gegen die
Fragmentierung im Binnenmarkt vorgegangen wird, wirde dies auch zu faireren
Wetthewerbsbedingungen fur Betreiber flhren.
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o Fur die Mitgliedstaaten konnte das Risiko steigender Haushaltsausgaben fir Ad-hoc-
MaRnahmen zur Einddmmung von Bedrohungen und zusétzlicher Kosten im
Zusammenhang mit Cybersicherheitsvorfallen weiter reduziert werden.

. Fur Birgerinnen und Burger dirften EinkommenseinbuRen aufgrund wirtschaftlicher
Stoérungen geringer ausfallen, wenn gegen Cybersicherheitsvorfélle vorgegangen
wird.

Das hohere Cybersicherheitsniveau in den Mitgliedstaaten und die Fahigkeit von
Unternehmen und Behorden, rasch auf Vorfélle zu reagieren und deren Auswirkungen
einzudammen, wird hochstwahrscheinlich dazu flhren, dass das Vertrauen der Blrgerinnen
und Birger in die digitale Wirtschaft insgesamt zunimmt, was sich wiederum positiv auf
Wachstum und Investitionen auswirken konnte.

Wird das Cybersicherheitsniveau insgesamt erhéht, nimmt wahrscheinlich auch die Sicherheit
zu, und wesentliche Dienste von kritischer Bedeutung fir die Gesellschaft funktionieren
storungsfrei. Die Initiative hat unter Umstédnden auch andere positive Auswirkungen auf die
Gesellschaft wie z.B. weniger Cyberkriminalitdt und Terrorismus und ein besserer
Katastrophenschutz. Wenn die Vorsorge gegen Cyberangriffe fir Unternehmen und andere
Organisationen erhoht wird, konnten potenzielle finanzielle Verluste infolge von
Cyberangriffen vermieden und so notwendige Entlassungen verhindert werden.

Eine Erhdhung des Cybersicherheitsniveaus konnte auch dazu flhren, dass im Falle eines
Angriffs auf einen wesentlichen Dienst Umweltgefahren und oder -schéden verhindert
werden. Dies konnte insbesondere fiir den Energie- und den Verkehrssektor sowie die
Trinkwasserversorgung von Belang sein. Wenn die Cybersicherheitskapazitdten verstarkt
werden, konnte die Initiative dazu fuhren, dass IKT-Infrastrukturen und -Dienste der neuesten
Generation, die zudem umweltvertraglicher sind, vermehrt genutzt und ineffiziente und
weniger sichere alte Infrastrukturen ersetzt werden. Dies wird voraussichtlich ebenfalls dazu
beitragen, die Zahl mit hohen Kosten verbundener Cybersicherheitsvorfélle zu senken, sodass
mehr Ressourcen fur nachhaltige Investitionen zur Verfugung stehen.

. Effizienz der Rechtsetzung und Vereinfachung

Der Vorschlag sieht vor, dass Kleinst- und Kleineinrichtungen generellen aus dem NIS-
Anwendungsbereich ausgeschlossen sind und dass eine Vielzahl neuer Einrichtungen des
neuen Anwendungsbereichs (sogenannte wichtige Einrichtungen) einer weniger strengen Ex-
post-Uberwachung unterzogen wird. Durch diese MaRnahmen soll der Aufwand fir
Unternehmen und Behdrden minimiert und gleichméRiger verteilt werden. Ferner wird in dem
Vorschlag das komplexe System flr die Ermittlung von Betreibern wesentlicher Dienste
durch eine allgemeine Pflicht ersetzt und ein htheres Harmonisierungsniveau der Sicherheits-
und Meldepflichten eingeflhrt, wodurch sich der Befolgungsaufwand insbesondere fir die
Einrichtungen verringert, die grenziberschreitende Dienste erbringen.

Der Vorschlag minimiert die Befolgungskosten fir KMU, da Einrichtungen nur die
MaRnahmen ergreifen mdissen, die zur Gewadhrleistung eines dem jeweiligen Risiko
entsprechenden Sicherheitsniveaus fur Netz- und Informationssysteme erforderlich sind.

. Grundrechte

Die EU setzt alles daran, hohe Standards fir den Schutz der Grundrechte zu gewahrleisten.
Alle freiwillig vereinbarten Informationsweitergaben zwischen Einrichtungen, die diese
Richtlinie fordert, fanden in vertrauenswirdiger Umgebung unter uneingeschrankter
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Einhaltung der Datenschutzvorschriften der Union, vor allem der Verordnung (EU) 2016/679
des Europaischen Parlaments und des Rates® statt.

4. AUSWIRKUNGEN AUF DEN HAUSHALT
Siehe Finanzbogen

S. WEITERE ANGABEN

. Durchfihrungsplane sowie Monitoring-, Bewertungs- und
Berichterstattungsmodalitaten

Der Vorschlag umfasst einen allgemeinen Plan fiir das Monitoring und die Bewertung der
Auswirkungen auf die spezifischen Ziele, wonach die Kommission spatestens [54 Monate]
nach dem Inkrafttreten eine Uberpriifung durchfiihren und dem Europaischen Parlament und
dem Rat Uber die wichtigsten Ergebnisse Bericht erstatten muss.

Die Uberpriifung muss gemaR den Leitlinien fir eine bessere Rechtsetzung der Kommission
durchgefuhrt werden.

. Ausfihrliche Erlauterung einzelner Bestimmungen des VVorschlags
Der Vorschlag ist nach verschiedenen Hauptpolitikfeldern gegliedert, die ineinander greifen
und das Cybersicherheitsniveau in der Union verbessern sollen.

Gegenstand und Anwendungsbereich (Artikel 1 und 2)

Die Richtlinie a) verpflichtet die Mitgliedstaaten, eine nationale Cybersicherheitsstrategie zu
verabschieden, zustdndige nationale Behdrden zu benennen und zentrale Anlaufstellen und
Soforteinsatzteams flr IT-Sicherheitsvorfélle (CSIRTS) einzurichten, b) sieht vor, dass die
Mitgliedstaaten Cybersicherheitsrisikomanagement- und Meldepflichten fir die in Anhang |
genannten wesentlichen Einrichtungen und fur die in Anhang Il genannten wichtigen
Einrichtungen festlegen, c) sieht vor, dass die Mitgliedstaaten Pflichten fiir die Weitergabe
von Cybersicherheitsinformationen festlegen.

Sie gilt fur bestimmte 6ffentliche und private wesentliche Einrichtungen, die in den in
Anhang |  aufgefihrten  Sektoren tatig sind (Energie, Verkehr, Bankwesen,
Finanzmarktinfrastrukturen, Gesundheit, Trinkwasser, Abwasser, digitale Infrastruktur,
offentliche Verwaltung und Weltraum) und bestimmte wichtige Einrichtungen, die in den in
Anhang Il aufgefuhrten Sektoren tétig sind (Post- und Kurierdienste, Abfallwirtschaft,
Herstellung und Vertrieb von Chemikalien, Erzeugung, Verarbeitung und Vertrieb von
Nahrungsmitteln, verarbeitende Industrie und Anbieter digitaler Dienste). Kleinst- und
Kleineinrichtungen im Sinne der Empfehlung 2003/361/EG der Kommission vom 6. Mai
2003 fallen nicht in den Anwendungsbereich der Richtlinie, ausgenommen Betreiber von
elektronischen Kommunikationsnetzen und Anbieter von o6ffentlich zuganglichen
elektronischen Kommunikationsdiensten, Vertrauensdiensteanbieter, TLD-Namen-Register
und 6ffentliche Verwaltung sowie bestimmte weitere Einrichtungen wie z. B. der einzige
Anbieter eines Dienstes in einem Mitgliedstaat.

8 Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natlrlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABI.
L 119 vom 4.5.2016, S. 1).
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Nationale Cybersicherheitsrahmen (Artikel 5 bis 11)

Die Mitgliedstaaten miissen eine nationale Cybersicherheitsstrategie verabschieden, in der die
strategischen Ziele und angemessene Politik- und Regulierungsmalinahmen festgelegt
werden, mit denen ein hohes Cybersicherheitsniveau erreicht und aufrechterhalten werden
soll.

Die Richtlinie sient auch einen Rahmen fir die koordinierte Offenlegung von
Sicherheitslicken vor, und die Mitgliedstaaten missen CSIRTs einrichten, die als
vertrauenswurdige Intermedidre fungieren und die Interaktion zwischen den meldenden
Einrichtungen und den Herstellern und Anbietern von IKT-Produkten und IKT-Diensten
vereinfachen. Die ENISA muss ein europdisches Register der aufgedeckten Sicherheitsliicken
einrichten und pflegen.

Die Mitgliedstaaten mussen nationale Rahmen fir das Cybersicherheitskrisenmanagement
schaffen, u.a. indem sie nationale Behorden benennen, die im Falle groRer
Cybersicherheitsvorfélle und -krisen zustandig sind.

Ferner missen die Mitgliedstaaten mindestens eine nationale Cybersicherheitsbehorde
benennen, die fur die Aufsichtsaufgaben gemaR dieser Richtlinie zustandig ist, sowie eine
zentrale nationale Cybersicherheitsanlaufstelle (Single Point of Contact on Cybersecurity,
SPOC), die als Verbindungsstelle fungiert, um die grenzlbergreifende Zusammenarbeit
mitgliedstaatlicher Behdrden sicherzustellen. Ferner missen die Mitgliedstaaten CSIRTS
benennen.

Zusammenarbeit (Artikel 12 bis 16)

Die Richtlinie sieht die Einsetzung einer Kooperationsgruppe vor, um die strategische
Zusammenarbeit und den Informationsaustausch zwischen den Mitgliedstaaten zu
unterstiitzen und zu erleichtern und Vertrauen aufzubauen. Ferner sieht sie die Errichtung
eines CSIRT-Netzwerks vor, um zur Vertrauensbildung zwischen den Mitgliedstaaten
beizutragen und eine rasche und wirksame operative Zusammenarbeit zu fordern.

Es wird ein Europdisches Netzwerk der Verbindungsorganisationen fiir Cyberkrisen
(European Cyber Crises Liaison Organisation Network, EU-CyCLONe) eingerichtet, um die
koordinierte Bewaltigung groRer Cybersicherheitsvorfélle und -krisen zu unterstiitzen und den
regelmaRigen Informationsaustausch zwischen Mitgliedstaaten und EU-Organen zu
gewahrleisten.

Die ENISA muss in Zusammenarbeit mit der Kommission einen zweijéhrlichen Bericht tber
die Cybersicherheitslage in der Union herausgeben.

Die Kommission muss ein System einfiihren, das regelmaRige Peer-Reviews der Wirksamkeit
der Cybersicherheitspolitik der Mitgliedstaaten ermdglicht.

Cybersicherheitsrisikomanagement- und Meldepflichten (Artikel 17 bis 23)

GemaR dem Vorschlag missen die Mitgliedstaaten vorschreiben, dass die Fiihrungsebenen
aller Einrichtungen, die in den Anwendungsbereich der Richtlinie fallen, die von ihren
jeweiligen  Einrichtungen  ergriffenen  Cybersicherheitsrisikomanagementmalinahmen
genehmigen und spezielle Cybersicherheitsschulungen absolvieren mussen.
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Die Mitgliedstaaten mussen sicherstellen, dass die in den Anwendungsbereich der Richtlinie
fallenden Eirichtungen geeignete und verhé&ltnismél3ige technische und organisatorische
MaRnahmen ergreifen, um die Risiken fir die Cybersicherheit von Netz- und
Informationssystemen zu bewaéltigen. Sie mussen ferner sicherstellen, dass die Einrichtungen
den zustédndigen nationalen Behorden oder den CSIRTs jeden Cybersicherheitsvorfall, der
erhebliche Auswirkungen auf die Bereitstellung des von ihnen erbrachten Dienstes hat,
unverziglich melden.

TLD-Register und die Einrichtungen, die Domanennamenregistrierungsdienste fur die TLD
erbringen, sammeln exakte und vollstindige Daten (ber die Registrierung der
Domanennamen und pflegen diese. Dartiber hinaus mussen diese Einrichtungen auch dafir
sorgen, dass berechtigte Zugangsnachfrager effektiv Zugang zu Daten Uber die Registrierung
von Doménennamen haben.

Gerichtsbarkeit und Registrierung (Artikel 24 and 25)

Grundsatzlich wird davon ausgegangen, dass wesentliche und wichtige Einrichtungen unter
die Gerichtsbarkeit des Mitgliedstaats fallen, in dem sie ihre Dienste anbieten. Fur bestimmte
Arten von Einrichtungen (DNS-Diensteanbieter, TLD-Namenregister, Cloud-Computing-
Dienstleister, Anbieter von Rechenzentrumsdiensten und Betreiber von Inhaltszustellnetzen
sowie bestimmte Anbieter digitaler Dienste) wird davon ausgegangen, dass sie unter die
Gerichtsbarkeit des Mitgliedstaats fallen, in dem sie ihre Hauptniederlassung in der Union
haben. So soll sichergestellt werden, dass diese Einrichtungen nicht mit einer Vielzahl
unterschiedlicher gesetzlicher Anforderungen konfrontiert werden, wenn sie in besonders
ausgepragtem Male Dienste Uber Grenzen hinweg anbieten. Die ENISA muss ein Register
solcher Einrichtungen einrichten und pflegen.

Informationsweitergabe (Artikel 26 and 27)

Die Mitgliedstaaten legen Regeln fest, die es Einrichtungen ermdglichen, im Einklang mit
Artikel 101 AEUV innerhalb des Rahmens fur freiwillig vereinbarte Weitergaben spezifischer
Cybersicherheitsinformationen  cybersicherheitsbezogene Informationen weiterzugeben.
AuBerdem ermoglichen die Mitgliedstaaten es nicht in den Anwendungsbereich dieser
Richtlinie  fallenden  Einrichtungen,  freiwillig  erhebliche  Sicherheitsvorfélle,
Cyberbedrohungen und Beinahe-Vorfélle zu melden.

Aufsicht und Durchsetzung (Artikel 28 bis 34)

Die zustandigen Behdrden mussen die in den Anwendungsbereich dieser Richtlinie fallenden
Einrichtungen  beaufsichtigen, insbesondere um  sicherzustellen, dass sie die
Sicherheitsanforderungen und die Pflicht zur Meldung von Sicherheitsvorfallen einhalten. Es
wird zwischen einer Ex-ante-Beaufsichtigung wesentlicher Einrichtungen und einer Ex-post-
Beaufsichtigung wichtiger Einrichtungen unterschieden. Bei letzterer missen die zustandigen
Behorden erst dann tatig werden, wenn ihnen Beweise dafur oder Hinweise darauf vorgelegt
werden, dass eine wichtige Einrichtung die Sicherheitsanforderungen oder die Pflicht zur
Meldung von Sicherheitsvorféllen nicht einhélt.

Die Richtlinie sieht ferner vor, dass die Mitgliedstaaten GeldbuRen gegen wesentliche und
wichtige Einrichtungen verhéngen, und legt bestimmte HochstgeldbuRen fest.

Die Mitgliedstaaten mussen im Bedarfsfall zusammenarbeiten und einander unterstitzen,
wenn Einrichtungen Dienste in mehr als einem Mitgliedstaat anbieten oder wenn sich die
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Hauptniederlassung einer Einrichtung oder ihr Vertreter in einem Mitgliedstaat befinden, ihre

Netz- und Informationssysteme aber in einem oder mehreren anderen Mitgliedstaaten verortet
sind.
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2020/0359 (COD)
Vorschlag fir eine

RICHTLINIE DES EUROPAISCHEN PARLAMENTS UND DES RATES

Uber Maf3nahmen fir ein hohes gemeinsames Cybersicherheitsniveau in der Union und

zur Aufhebung der Richtlinie (EU) 2016/1148

(Text von Bedeutung fur den EWR)

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —

gestiutzt auf den Vertrag Uber die Arbeitsweise der Europdischen Union, insbesondere auf

Artikel 114,
auf VVorschlag der Europdischen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,

nach Stellungnahme des Europaischen Wirtschafts- und Sozialausschusses®,

nach Stellungnahme des Ausschusses der Regionen®?,

gemald dem ordentlichen Gesetzgebungsverfahren,

in Erwdgung nachstehender Grinde:

1)

)

Ziel der Richtlinie (EU) 2016/1148 des Europaischen Parlaments und des Rates! war
der unionsweite Aufbau von Cybersicherheitskapazititen, die Einddmmung von
Bedrohungen fiir Netz- und Informationssysteme, die zur Erbringung wesentlicher
Dienste in Schllsselsektoren verwendet werden, und die Sicherstellung der
Kontinuitat solcher Dienste bei Cybersicherheitsvorfallen, um so zum reibungslosen
Funktionieren der Wirtschaft und Gesellschaft der Union beizutragen.

Seit Inkrafttreten der Richtlinie (EU) 2016/1148 sind erhebliche Fortschritte bei der
Starkung der Cyberresilienz der Union erzielt worden. Die Uberprifung jener
Richtlinie hat gezeigt, dass sie als Katalysator fur das institutionelle und regulatorische
Cybersicherheitskonzept in der Union gedient und ein erhebliches Umdenken bewirkt
hat. Durch die Festlegung nationaler Cybersicherheitsstrategien, die Schaffung
nationaler Kapazitdten und die Umsetzung von RegulierungsmaBnahmen fir
Infrastrukturen und Akteure, die von den einzelnen Mitgliedstaaten als wesentlich
eingestuft wurden, wurde mit jener Richtlinie die Vervollstdndigung der nationalen
Rechtsrahmen sichergestellt. Dariiber hinaus hat sie durch die Einrichtung der
Kooperationsgruppe'? und eines Netzwerks nationaler Reaktionsteams fir 1T-

10
11

12

ABI.C[..]vom[..],S. [...]

ABL C[..]vom[..],S. [..]

Richtlinie (EU) 2016/1148 des Europaischen Parlaments und des Rates vom 6.Juli 2016 uber
MaRnahmen zur Gewéhrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz- und
Informationssystemen in der Union (ABI. L 194 vom 19.7.2016, S. 1).

Artikel 11 der Richtlinie (EU) 2016/1148.
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(3)

(4)

()

Sicherheitsvorfalle (CSIRT-Netzwerk)!® zur Zusammenarbeit auf Unionsebene
beigetragen. Ungeachtet dieser Erfolge hat die Uberpriifung der Richtlinie
(EU) 2016/1148 inharente Mangel ergeben, die ein wirksames Vorgehen gegen
aktuelle und neue Herausforderungen im Bereich Cybersicherheit verhindern.

Netz- und Informationssysteme sind durch den schnellen digitalen Wandel und die
Vernetzung der Gesellschaft zu einem zentralen Bestandteil des Alltags und fur den
grenziberschreitenden Austausch geworden. Diese Entwicklung hat zu einer
Ausweitung der Bedrohungslage im Bereich der Cybersicherheit gefiihrt und neue
Herausforderungen mit sich gebracht, die in allen Mitgliedstaaten entsprechende
koordinierte und innovative Reaktionen erfordern. Die Anzahl, Tragweite,
Komplexitat, Haufigkeit und Auswirkungen von Cybersicherheitsvorfallen nehmen zu
und stellen eine erhebliche Bedrohung fiir den stérungsfreien Betrieb von Netz- und
Informationssystemen dar. Im Ergebnis kdnnen Cybersicherheitsvorfalle die
Ausiibung wirtschaftlicher Téatigkeiten im Binnenmarkt beeintréchtigen, finanzielle
Verluste verursachen, das Vertrauen der Nutzer untergraben und der Wirtschaft und
Gesellschaft der Union grolRen Schaden zufligen. Heute sind daher im Bereich
Cybersicherheit Vorsorge und Wirksamkeit wichtiger denn je fir das reibungslose
Funktionieren des Binnenmarkts.

Rechtsgrundlage der Richtlinie (EU) 1148/2016 war Artikel 114 des Vertrags tber die
Arbeitsweise der Europaischen Union (AEUV), der verstarkte Mallnahmen zur
Angleichung der einzelstaatlichen Vorschriften vorsieht, die die Errichtung und das
Funktionieren des Binnenmarkts zum Gegenstand haben. Die Anforderungen an die
Cybersicherheit, die Einrichtungen, die Dienste erbringen oder wirtschaftlich relevante
Tatigkeiten ausuben, auferlegt werden, unterscheiden sich von Mitgliedstaat zu
Mitgliedstaat erheblich in Bezug auf die Art der Anforderung, ihre Detailliertheit und
die Art der Aufsicht. Diese Unterschiede verursachen zuséatzliche Kosten und fuhren
zu Schwierigkeiten fur Unternehmen, die Waren oder Dienstleistungen
grenziberschreitend anbieten. Anforderungen, die von einem Mitgliedstaat auferlegt
werden und sich von denen eines anderen Mitgliedstaats unterscheiden oder sogar im
Widerspruch zu ihnen stehen, koénnen diese grenziberschreitenden Tatigkeiten
wesentlich beeintrachtigen. Daruber hinaus dirfte, insbesondere angesichts des
intensiven grenzlberschreitenden Austauschs, eine etwaige suboptimale Gestaltung
oder Umsetzung von Cybersicherheitsstandards in einem Mitgliedstaat Auswirkungen
auf das Cybersicherheitsniveau anderer Mitgliedstaaten haben. Die Uberpriifung der
Richtlinie (EU) 2016/1148 hat gezeigt, dass die Mitgliedstaaten die Richtlinie sehr
unterschiedlich umsetzen, unter anderem in Bezug auf ihren Anwendungsbereich,
dessen Abgrenzung weitgehend im Ermessen der Mitgliedstaaten lag. In der Richtlinie
(EU) 2016/1148 wurde den Mitgliedstaaten auch ein sehr groRer Ermessensspielraum
bei der Umsetzung der in der Richtlinie festgelegten Verpflichtungen in Bezug auf die
Sicherheit und die Meldung von Sicherheitsvorfallen eingerdumt. Diese
Verpflichtungen wurden daher auf nationaler Ebene auf sehr unterschiedliche Weise
umgesetzt. Ahnliche Unterschiede gab es bei der Umsetzung der in der Richtlinie
enthaltenen Bestimmungen zu Aufsicht und Durchsetzung.

All diese Unterschiede fuihren zu einer Fragmentierung des Binnenmarkts und kdnnen
sich nachteilig auf dessen Funktionieren auswirken und aufgrund der Anwendung
unterschiedlicher Normen insbesondere die grenziberschreitende Erbringung von
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Acrtikel 12 der Richtlinie (EU) 2016/1148.
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Diensten und das Niveau der Cyberresilienz beeintréchtigen. Ziel der vorliegenden
Richtlinie ist, diese grofien Unterschiede zwischen den Mitgliedstaaten zu beseitigen,
indem insbesondere Mindestvorschriften flr einen funktionierenden und koordinierten
Rechtsrahmen festgelegt werden, Mechanismen fiir die wirksame Zusammenarbeit
zwischen den zustdndigen Behdrden in den einzelnen Mitgliedstaaten vorgesehen
werden, die Liste der Sektoren und Tétigkeiten, die Pflichten im Hinblick auf die
Cybersicherheit unterliegen, aktualisiert wird und wirksame AbhilfemalRnahmen und
Sanktionen, die fir die wirksame Durchsetzung dieser Verpflichtungen von
entscheidender Bedeutung sind, eingefuhrt werden. Daher sollte die Richtlinie
(EU) 2016/1148 aufgehoben und durch die vorliegende Richtlinie ersetzt werden.

Im Einklang mit dem Unionsrecht bleibt die Méglichkeit der Mitgliedstaaten, die fur
die Wahrung ihrer wesentlichen Sicherheitsinteressen und den Schutz der 6ffentlichen
Ordnung und der offentlichen Sicherheit erforderlichen Malinahmen zu ergreifen und
die Ermittlung, Feststellung und Verfolgung von Straftaten zuzulassen, von der
vorliegenden Richtlinie unberiihrt. Nach Artikel 346 AEUV ist kein Mitgliedstaat
verpflichtet, Auskinfte zu erteilen, deren Preisgabe seinen wesentlichen
Sicherheitsinteressen widersprache. In diesem Zusammenhang sind nationale und
Unionsvorschriften zum Schutz von Verschlusssachen,
Geheimhaltungsvereinbarungen und informelle Geheimhaltungsvereinbarungen wie
das sogenannte Traffic Light Protocol'* von Bedeutung.

Mit der Aufhebung der Richtlinie (EU) 2016/1148 sollte der Anwendungsbereich nach
Sektoren aus den in den Erwégungsgriinden 4 bis 6 dargelegten Grinden auf einen
groleren Teil der Wirtschaft ausgeweitet werden. Die Liste der Sektoren, die unter die
Richtlinie (EU) 2016/1148 fallen, sollte daher erweitert werden, um eine umfassende
Abdeckung der Sektoren und Dienste zu gewahrleisten, die im Binnenmarkt fir
grundlegende gesellschaftliche und wirtschaftliche Téatigkeiten von entscheidender
Bedeutung sind. Bei den Vorschriften sollte nicht danach unterschieden werden, ob es
sich bei den Einrichtungen um Betreiber wesentlicher Dienste oder um Anbieter
digitaler Dienste handelt. Diese Differenzierung hat sich als Gberholt erwiesen, da sie
nicht die tatsdchliche Bedeutung der Sektoren oder Dienste fir die gesellschaftlichen
und wirtschaftlichen Téatigkeiten im Binnenmarkt widerspiegelt.

GemaR der Richtlinie (EU) 2016/1148 waren die Mitgliedstaaten dafiir zustandig zu
bestimmen, welche Einrichtungen die Kriterien fur die Einstufung als Betreiber
wesentlicher Dienste erfullen (,,Ermittlungsprozess®). Um die diesbezlglichen grof3en
Unterschiede zwischen den Mitgliedstaaten zu beheben und fiir alle relevanten
Einrichtungen Rechtssicherheit hinsichtlich der Risikomanagementanforderungen und
der Meldepflichten zu gewabhrleisten, sollte ein einheitliches Kriterium dafiir festgelegt
werden, welche Einrichtungen in den Anwendungsbereich der vorliegenden Richtlinie
fallen. Dieses Kriterium sollte in der Anwendung des Schwellenwerts fur die GroRe
bestehen, nach der alle mittleren und groRen Unternehmen im Sinne der
Empfehlung 2003/361/EG der Kommission®®, die in den Sektoren tatig sind oder die
Art von Diensten erbringen, die unter die vorliegende Richtlinie fallen, in den

14
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Mithilfe des Traffic Light Protocol (TLP) kann jemand, der Informationen weitergibt, die Empfanger
liber etwaige Einschrankungen bei der weiteren Verbreitung dieser Informationen informieren. Es wird
in fast allen CSIRT-Gemeinschaften und einigen Informationsaustausch- und -analysezentren
(Information Sharing and Analysis Centres — ISACs) genutzt.

Empfehlung 2003/361/EG der Kommission vom 6. Mai 2003 betreffend die Definition der
Kleinstunternehmen sowie der kleinen und mittleren Unternehmen (ABI. L 124 vom 20.5.2003, S. 36).

16

DE



DE

Drucksache 45/21 -18 -

(9)

(10)

(11)

(12)

(13)

Anwendungsbereich der Richtlinie fallen. Die Mitgliedstaaten sollten nicht
verpflichtet sein, eine Liste der Einrichtungen zu erstellen, die dieses allgemein
anwendbare groRenbezogene Kriterium erfullen.

Allerdings sollten auch Klein- und Kleinsteinrichtungen, die bestimmte Kriterien
erflllen, nach denen sie eine Schlusselrolle fir die Wirtschaft oder Gesellschaft des
betreffenden Mitgliedstaats oder fur bestimmte Sektoren oder Arten von Diensten
spielen, von der vorliegenden Richtlinie erfasst werden. Die Mitgliedstaaten sollten fir
die Erstellung einer Liste solcher Einrichtungen zustdndig sein und diese der
Kommission tbermitteln.

Die Kommission kann in Zusammenarbeit mit der Kooperationsgruppe Leitlinien fur
die Anwendung der fur Klein- und Kleinstunternehmen geltenden Kriterien
herausgeben.

Je nach Sektor, in dem sie tétig sind, oder der Art der von ihnen erbrachten Dienste
sollten bei den in den Anwendungsbereich der vorliegenden Richtlinie fallenden
Einrichtungen zwei Kategorien unterschieden werden: wesentlich und wichtig. Bei der
Einstufung sollte dem Grad der Kritikalitdt des Sektors oder der Art des Dienstes
sowie dem Grad der Abhangigkeit anderer Sektoren oder Arten von Diensten
Rechnung getragen werden. Sowohl die wesentlichen als auch die wichtigen
Einrichtungen sollten denselben Risikomanagementanforderungen und Meldepflichten
unterliegen. Bei den Aufsichts- und Sanktionsregelungen sollte zwischen diesen
beiden Kategorien von Einrichtungen differenziert werden, um ein ausgewogenes
Verhdltnis  zwischen  Anforderungen und Pflichten einerseits und dem
Verwaltungsaufwand, der sich andererseits aus der Uberwachung der Einhaltung
ergibt, zu gewéhrleisten.

Durch sektorspezifische Rechtsvorschriften und Instrumente kann dazu beigetragen
werden, ein hohes Mall an Cybersicherheit zu gewahrleisten und gleichzeitig den
Besonderheiten und Komplexititen der Sektoren in vollem Umfang Rechnung zu
tragen. Mussen wesentliche oder wichtige Einrichtungen gemaR einem
sektorspezifischen Rechtsakt der Union MafRnahmen zum
Cybersicherheitsrisikomanagement ergreifen oder Sicherheitsvorfalle oder erhebliche
Cyberbedrohungen melden und ist dies in der Wirkung den in der vorliegenden
Richtlinie festgelegten Verpflichtungen mindestens gleichwertig, so sollten diese
sektorspezifischen Bestimmungen, einschlieBlich in Bezug auf Aufsicht und
Durchsetzung, Anwendung finden. Die Kommission kann Leitlinien im
Zusammenhang mit der Umsetzung der lex specialis herausgeben. Die vorliegende
Richtlinie schlief3t nicht aus, dass zusétzliche sektorspezifische Rechtsakte der Union
zu MaBnahmen zum Cybersicherheitsrisikomanagement und zur Meldung von
Sicherheitsvorféllen erlassen werden. Die vorliegende Richtlinie beriihrt nicht die
bestehenden Durchfuhrungsbefugnisse, die der Kommission in einer Reihe von
Sektoren, darunter Verkehr und Energie, ibertragen wurden.

Die Verordnung XXXX/XXXX des Europiischen Parlaments und des Rates® sollte
im Zusammenhang mit der vorliegenden Richtlinie als sektorspezifischer Rechtsakt
der Union in Bezug auf Einrichtungen des Finanzsektors betrachtet werden. Anstelle
der Bestimmungen der vorliegenden Richtlinie sollten die Bestimmungen der
Verordnung XXXX/XXXX gelten, die sich auf RisikomanagementmaBnahmen im
Bereich der Informations- und Kommunikationstechnologie (IKT), das Management

16

[vollstéandigen Titel und Fundstelle im Amtsblatt einfiigen sobald bekannt].
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und insbesondere die Meldung von IKT-bezogenen Vorfallen sowie die Prifung der
digitalen Betriebsstabilitat, Vereinbarungen uber den Informationsaustausch und
Risiken durch IKT-Drittanbieter beziehen. Die Mitgliedstaaten sollten daher die
Bestimmungen der vorliegenden Richtlinie, die sich auf
Cybersicherheitsrisikomanagement und Meldepflichten, Informationsaustausch sowie
Aufsicht und Durchsetzung beziehen, nicht auf Finanzunternehmen anwenden, die
unter die Verordnung XXXX/XXXX fallen. Gleichzeitig ist es wichtig, im Rahmen
der vorliegenden Richtlinie eine enge Beziehung zum und den Informationsaustausch
mit dem Finanzsektor aufrechtzuerhalten. Zu diesem Zweck ist es gemal der
Verordnung XXXX/XXXX  zuldssig, dass die Finanzaufsichtsbehorden, die
Européischen Aufsichtsbehérden fir den Finanzsektor und die gemall der
Verordnung XXXX/XXXX zustandigen nationalen Behorden sich an strategischen
politischen Diskussionen und der technischen Arbeit der Kooperationsgruppe
beteiligen und mit den gemalR der vorliegenden Richtlinie benannten zentralen
Anlaufstellen sowie den nationalen CSIRTs Informationen austauschen und
zusammenarbeiten. Die gemaR der Verordnung XXXX/XXXX zustandigen Behdrden
sollten Einzelheiten zu schwerwiegenden IKT-bezogenen Vorfallen auch an die gemaR
der vorliegenden Richtlinie benannten zentralen Anlaufstellen tbermitteln. Dartber
hinaus sollten die Mitgliedstaaten den Finanzsektor weiterhin in ihre
Cybersicherheitsstrategien einbeziehen, und die nationalen CSIRTs durfen den
Finanzsektor bei ihren Téatigkeiten einbeziehen.

Angesichts der Zusammenhé&nge zwischen der Cybersicherheit und der physischen
Sicherheit von Einrichtungen sollte dafir gesorgt werden, dass der Ansatz der
Richtlinie (EU) XXX/XXX des Europaischen Parlaments und des Rates!’ und der
Ansatz der vorliegenden Richtlinie koharent sind. Um dies zu erreichen, sollten die
Mitgliedstaaten sicherstellen, dass kritische Einrichtungen und diesen gleichgestellte
Einrichtungen im Sinne der Richtlinie (EU) XXX/XXX als wesentliche Einrichtungen
im Sinne der vorliegenden Richtlinie gelten. Die Mitgliedstaaten sollten auch
sicherstellen, dass ihre Cybersicherheitsstrategien einen politischen Rahmen fir eine
verstérkte Koordinierung zwischen der gemal der vorliegenden Richtlinie zustandigen
Behorde und der gemaR Richtlinie (EU) XXX/XXX zustdndigen Behotrde beim
Informationsaustausch Uber Sicherheitsvorfalle und Cyberbedrohungen und bei der
Wahrnehmung von Aufsichtsaufgaben vorsehen. Die geméR diesen beiden Richtlinien
zustandigen Behorden sollten zusammenarbeiten und Informationen austauschen,
insbesondere in Bezug auf die Ermittlung kritischer  Einrichtungen,
Cyberbedrohungen, Cybersicherheitsrisiken und Sicherheitsvorfalle, die Kkritische
Einrichtungen beeintrachtigen, sowie (ber die wvon kritischen Einrichtungen
ergriffenen Cybersicherheitsmalinahmen. Auf Ersuchen der gemalR der Richtlinie
(EU) XXX/XXX zustandigen Behdrden sollte den gemaR der vorliegenden Richtlinie
zustandigen Behorden gestattet werden, ihre Aufsichts- und Durchsetzungsbefugnisse
gegenuber einer als kritisch eingestuften wesentlichen Einrichtung auszuiiben. Beide
Behorden sollten zu diesem Zweck zusammenarbeiten und Informationen austauschen.

Die Beibehaltung eines zuverléssigen, resilienten und sicheren
Domanennamensystems (DNS) ist ein Schllsselfaktor fir die Wahrung der Integritét
des Internets und von entscheidender Bedeutung fir dessen kontinuierlichen und
stabilen Betrieb, von dem die digitale Wirtschaft und Gesellschaft abhé&ngig ist. Daher
sollte die vorliegende Richtlinie fur alle Anbieter von DNS-Diensten entlang der
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DNS-Aufldsungskette gelten, einschlielich Betreibern von Root-Namenservern,
Namenservern der Domadne oberster Stufe (TLD-Namenservern), autoritativen
Namenservern flir Domanennamen und rekursiven Resolvern.

Cloud-Computing-Dienste sollten Dienste umfassen, die auf Abruf und umfassend
Fernzugang zu einem skalierbaren und elastischen Pool gemeinsam nutzbarer und
verteilter Rechenressourcen ermdglichen. Zu diesen Rechenressourcen zdhlen
Ressourcen wie Netze, Server oder sonstige Infrastruktur, Betriebssysteme, Software,
Speicher, Anwendungen und Dienste. Die Bereitstellungsmodelle fir Cloud-
Computing sollten die private, die gemeinschaftliche, die ¢ffentliche und die hybride
Cloud umfassen. Die genannten Dienst- und Bereitstellungsmodelle haben dieselbe
Bedeutung wie die in der Norm ISO/IEC 17788:2014 definierten Dienst- und
Bereitstellungsmodelle. Dass sich der Cloud-Computing-Nutzer selbst ohne
Interaktion mit dem Anbieter von Cloud-Computing-Diensten Rechenkapazitéten wie
Serverzeit oder Netzwerkspeicherplatz zuweisen kann, konnte als Verwaltung auf
Abruf beschrieben werden. Der Begriff ,umfassender Fernzugang“ wird verwendet,
um zu beschreiben, dass die Cloud-Kapazitaten ber das Netz bereitgestellt und uber
Mechanismen zuganglich gemacht werden, die den Einsatz heterogener Thin- oder
Thick-Client-Plattformen  (einschlieBlich  Mobiltelefonen,  Tablets, Laptops,
Arbeitsplatzrechnern) fordern. Der Begriff ,,skalierbar* bezeichnet Rechenressourcen,
die unabhangig von ihrem geografischen Standort vom Anbieter des Cloud-Dienstes
flexibel zugeteilt werden, damit Nachfrageschwankungen bewaltigt werden kdnnen.
Der Begriff ,elastischer Pool* wird verwendet, um die Rechenressourcen zu
beschreiben, die entsprechend der Nachfrage bereitgestellt und freigegeben werden,
damit die Menge der verfugbaren Ressourcen je nach Arbeitsaufkommen rasch erhéht
oder reduziert werden kann. Der Begriff ,,gemeinsam nutzbar* wird verwendet, um die
Rechenressourcen zu beschreiben, die einer Vielzahl von Nutzern bereitgestellt
werden, die Uber einen gemeinsamen Zugang auf den Dienst zugreifen, wobei jedoch
die Verarbeitung fur jeden Nutzer separat erfolgt, obwohl der Dienst (iber dieselbe
elektronische Ausristung erbracht wird. Der Begriff ,,verteilt” wird verwendet, um die
Rechenressourcen zu beschreiben, die sich auf verschiedenen vernetzten Computern
oder Geraten befinden und die untereinander durch Nachrichtenaustausch
kommunizieren und koordinieren.

Angesichts des Aufkommens innovativer Technologien und neuer Geschéftsmodelle
durften auf dem Markt neue Bereitstellungs- und Dienstmodelle fur Cloud-Computing
entstehen, um den sich wandelnden Kundenbedurfnissen gerecht zu werden. In diesem
Zusammenhang konnen Cloud-Computing-Dienste in hochgradig verteilter Form,
noch naher am Ort der Datengenerierung oder -sammlung, erbracht werden, wodurch
vom traditionellen Modell zu einem hochgradig verteilten Modell (,,Edge-
Computing*) Gbergegangen wird.

Dienste, die von Anbietern von Rechenzentrumsdiensten angeboten werden, werden
mdoglicherweise nicht immer in Form eines Cloud-Computing-Diensts erbracht.
Dementsprechend sind Rechenzentren moéglicherweise nicht immer Teil einer Cloud-
Computing-Infrastruktur. Um allen Risiken fur die Sicherheit von Netz- und
Informationssystemen zu begegnen, sollte die vorliegende Richtlinie auch fur Anbieter
solcher Rechenzentrumsdienste gelten, bei denen es sich nicht um Cloud-Computing-
Dienste handelt. Fir die Zwecke der vorliegenden Richtlinie sollte der Begriff
»Rechenzentrumsdienst® Dienstleistungen umfassen, mit denen Strukturen oder
Gruppen von Strukturen fur die zentrale Unterbringung, die Verbindung und den
Betrieb von Informationstechnologie und Netzausriistungen zur Erbringung von
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Datenspeicher-, Datenverarbeitungs- und Datentransportdiensten sowie alle Anlagen
und Infrastrukturen fir die Leistungsverteilung und die Umgebungskontrolle
bereitgestellt werden. Der Begriff ,,Rechenzentrumsdienst gilt nicht fir interne
Rechenzentren, die sich im Besitz der betreffenden Einrichtung befinden und von ihr
fiir eigene Zwecke betrieben werden.

Anbieter von Postdiensten im Sinne der Richtlinie 97/67/EG des Européischen
Parlaments und des Rates'® sowie Anbieter von Express- und Kurierdiensten sollten
der vorliegenden Richtlinie unterliegen, wenn sie mindestens einen der Schritte in der
Postzustellkette und insbesondere Abholung, Sortierung oder Zustellung,
einschlieBlich Abholung durch den Empfanger, anbieten. Transportdienste, die nicht in
Verbindung mit einem dieser Schritte erbracht werden, sollten nicht unter Postdienste
fallen.

Diese wachsenden gegenseitigen Abhangigkeiten sind das Ergebnis eines sich Gber
immer mehr Grenzen hinweg erstreckenden und zunehmend interdependenten
Dienstleistungsnetzes, das zentrale Infrastrukturen in der gesamten Union nutzt, und
zwar in den Sektoren Energie, Verkehr, digitale Infrastruktur, Trinkwasser und
Abwasser, Gesundheit, bestimmten Bereichen der 6ffentlichen Verwaltung sowie im
Weltraumsektor, soweit es um die Erbringung bestimmter Dienste geht, die von
Bodeninfrastrukturen abhangig sind, die sich im Eigentum von Mitgliedstaaten oder
privaten Parteien befinden und von diesen verwaltet und betrieben werden; damit sind
Infrastrukturen ausgenommen, die sich im Eigentum der Union befinden oder von der
Union oder in ihrem Namen im Rahmen ihrer Weltraumprogramme verwaltet oder
betrieben werden. Wegen dieser gegenseitigen Abhangigkeiten kann jede Stdrung,
auch wenn sie anfanglich auf eine Einrichtung oder einen Sektor beschrankt ist, zu
breiteren Kaskadeneffekten fiihren, die weitreichende und lang anhaltende negative
Auswirkungen auf die Erbringung von Dienstleistungen im gesamten Binnenmarkt
haben kénnen. Die COVID-19-Pandemie hat gezeigt, wie anféllig unsere zunehmend
interdependenten Gesellschaften flr Risiken mit geringer Eintrittswahrscheinlichkeit
sind.

Angesichts der unterschiedlichen nationalen Governancestrukturen und zwecks
Beibehaltung von bereits bestehenden sektorbezogenen Vereinbarungen und
Aufsichts- oder Regulierungsstellen der Union sollten die Mitgliedstaaten befugt sein,
mehr als eine nationale Behdrde zu benennen, die fur die Erfillung der Aufgaben im
Zusammenhang mit der Sicherheit von Netz- und Informationssystemen von
wesentlichen und wichtigen Einrichtungen gemaR der vorliegenden Richtlinie
zustandig sind. Die Mitgliedstaaten sollten diese Funktion einer bestehenden Behtrde
zuweisen darfen.

Zur Erleichterung der grenziiberschreitenden Zusammenarbeit und Kommunikation
zwischen Behdrden und um die wirksame Umsetzung der vorliegenden Richtlinie zu
ermoglichen, ist es notwendig, dass jeder Mitgliedstaat eine nationale zentrale
Anlaufstelle benennt, die fur die Koordinierung im Zusammenhang mit der Sicherheit
von Netz-und Informationssystemen und fur die grenziberschreitende
Zusammenarbeit auf Unionsebene zustandig ist.

18

Richtlinie 97/67/EG des Europdischen Parlaments und des Rates vom 15. Dezember 1997 (ber
gemeinsame Vorschriften fir die Entwicklung des Binnenmarktes der Postdienste der Gemeinschaft
und die Verbesserung der Dienstequalitit (ABI. L 15 vom 21.1.1998, S. 14).
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Einrichtungen sollten den zustandigen Behdrden oder den CSIRTs Sicherheitsvorfalle
wirksam und effizient melden. Die zentralen Anlaufstellen sollten beauftragt werden,
die Meldungen Uber Sicherheitsvorfalle an die zentralen Anlaufstellen anderer
betroffener Mitgliedstaaten weiterzuleiten. Damit sichergestellt ist, dass es pro
Mitgliedstaat nur eine einzige behdrdliche Anlaufstelle gibt, sollten die zentralen
Anlaufstellen auch relevante Informationen Uber Vorfélle, die Einrichtungen des
Finanzsektors betreffen, von den gemald der Verordnung XXXX/XXXX zustandigen
Behorden entgegennehmen, die sie gegebenenfalls gemal der vorliegenden Richtlinie
an die zustandigen nationalen Behorden oder CSIRTs weiterleiten kdnnen sollten.

Die Mitgliedstaaten sollten Uber angemessene technische und organisatorische
Kapazitdten zur Prévention, Erkennung, Reaktion und Abschwéchung von
Sicherheitsvorfallen und Risiken bei Netz- und Informationssystemen verfiigen. Die
Mitgliedstaaten sollten daher sicherstellen, dass sie Uber gut funktionierende
Reaktionsteams fir IT-Sicherheitsvorfalle — Computer Security Incident Response
Teams (CSIRTs) oder auch Computer Emergency Response Teams (CERTS)
genannt — verfugen, die die grundlegenden Anforderungen erfillen, damit wirksame
und kompatible Kapazitaten zur Bewaltigung von Sicherheitsvorféllen und Risiken
und eine effiziente Zusammenarbeit auf Unionsebene gewéhrleistet sind. Um das
Vertrauensverhéltnis zwischen den Einrichtungen und den CSIRTSs zu starken, sollten
die Mitgliedstaaten in Fallen, in denen ein CSIRT Teil der zustandigen Behorde ist,
eine funktionale Trennung zwischen den operativen Aufgaben der CSIRTS,
insbesondere in Bezug auf den Informationsaustausch und die Unterstltzung der
Einrichtungen, und den Aufsichtstatigkeiten der zustandigen Behdrden in Erwégung
ziehen.

In Bezug auf personenbezogene Daten sollten CSIRTSs in der Lage sein, im Einklang
mit der Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates® im
Namen und auf Ersuchen einer unter die vorliegende Richtlinie fallenden Einrichtung
eine proaktive Uberpriifung der fir die Bereitstellung ihrer Dienste verwendeten Netz-
und Informationssysteme auf Schwachstellen vorzunehmen. Die Mitgliedstaaten
sollten fur alle sektorbezogenen CSIRTSs ein vergleichbares Niveau an technischen
Kapazitaten anstreben. Die Mitgliedstaaten kdnnen die Agentur der Europdischen
Union fur Cybersicherheit (ENISA) um Unterstiitzung bei der Einsetzung nationaler
CSIRTs ersuchen.

Wegen der Bedeutung der internationalen Zusammenarbeit im Bereich
Cybersicherheit sollten die CSIRTs sich zusatzlich zum durch die vorliegende
Richtlinie geschaffenen CSIRT-Netzwerk an internationalen Kooperationsnetzen
beteiligen kdnnen.

Im Einklang mit dem Anhang der Empfehlung (EU) 2017/1548 der Kommission fir
eine koordinierte Reaktion auf groRBe Cybersicherheitsvorfalle und -krisen
(,,Konzeptentwurf“)?° sollte der Begriff ,,Sicherheitsvorfall groRen AusmaRes“ einen
Sicherheitsvorfall bezeichnen, der betréchtliche Auswirkungen auf mindestens zwei
Mitgliedstaaten hat oder der eine Stérung verursacht, deren Ausmall die

19
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Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates vom 27. April 2016 zum
Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABI. L 119 vom
4.5.2016, S. 1).

Empfehlung (EU) 2017/1584 der Kommission vom 13. September 2017 fiir eine koordinierte Reaktion
auf grofRe Cybersicherheitsvorfélle und -krisen (ABI. L 239 vom 19.9.2017, S. 36).
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Reaktionsfahigkeit eines Mitgliedstaats bersteigt. Je nach Ursache und Auswirkung
kdnnen sich Sicherheitsvorfélle groen Ausmalies verscharfen und zu echten Krisen
entwickeln, die das reibungslose Funktionieren des Binnenmarkts verhindern.
Angesichts der grofien Tragweite und des, in den meisten Fallen, grenziibergreifenden
Charakters solcher Sicherheitsvorfalle sollten die Mitgliedstaaten und die
einschlagigen Organe, Einrichtungen und sonstigen Stellen der Union auf technischer,
operativer und politischer Ebene zusammenarbeiten, um die Reaktion unionsweit
angemessen zu koordinieren.

Da durch die Ausnutzung von Schwachstellen in Netz- und Informationssystemen
erhebliche Stérungen und Sch&den verursacht werden koénnen, ist die rasche
Erkennung und Behebung dieser Schwachstellen ein wichtiger Faktor bei der
Verringerung des Cybersicherheitsrisikos. Einrichtungen, die solche Systeme
entwickeln, sollten daher geeignete Verfahren fiir die Behandlung von entdeckten
Schwachstellen festlegen. Da Schwachstellen hdufig von Dritten (meldenden
Einrichtungen) entdeckt und gemeldet (offengelegt) werden, sollte der Hersteller oder
Anbieter von IKT-Produkten oder -Diensten auch Verfahren einfuhren, damit er von
Dritten Informationen Uber Schwachstellen entgegennehmen kann. Diesbeziiglich
enthalten die internationalen Normen ISO/IEC 30111 und ISO/IEC 29417 Leitlinien
fiir die Behandlung von Schwachstellen bzw. die Offenlegung von Schwachstellen. In
Bezug auf die Offenlegung von Schwachstellen ist die Koordinierung zwischen
meldenden Einrichtungen und Herstellern oder Anbietern von IKT-Produkten oder -
Diensten besonders wichtig. Die koordinierte Offenlegung von Schwachstellen erfolgt
in einem strukturierten Prozess, in dem den Organisationen Schwachstellen in einer
Weise gemeldet werden, die der Organisation die Diagnose und Behebung der
Schwachstelle erméglicht, bevor detaillierte Informationen Uber die Schwachstelle an
Dritte oder die Offentlichkeit weitergegeben werden. Die koordinierte Offenlegung
von Schwachstellen sollte auch die Koordinierung zwischen der meldenden
Einrichtung und der Organisation in Bezug auf den Zeitplan fur die Behebung und
Veroffentlichung von Schwachstellen umfassen.

Die Mitgliedstaaten sollten daher Malinahmen ergreifen, um eine koordinierte
Offenlegung von Schwachstellen zu erleichtern, indem sie eine einschlégige nationale
Strategie festlegen. In diesem Zusammenhang sollten die Mitgliedstaaten ein CSIRT
benennen, das die Rolle des ,,Koordinators* Gbernimmt und gegebenenfalls zwischen
den meldenden Einrichtungen und den Herstellern oder Anbietern von IKT-Produkten
oder -Diensten vermittelt. Zu den Aufgaben des als Koordinator benannten CSIRT
sollte insbesondere gehdren, betroffene Einrichtungen zu ermitteln und zu
kontaktieren, meldende Einrichtungen zu unterstiitzen, Zeitpléne fur die Offenlegung
auszuhandeln und das Vorgehen bei Schwachstellen zu koordinieren, die mehrere
Organisationen betreffen (Offenlegung von Schwachstellen, die mehrere Parteien
betreffen). Betreffen Schwachstellen mehrere Hersteller oder Anbieter von IKT-
Produkten oder -Diensten, die in mehr als einem Mitgliedstaat niedergelassen sind,
sollten die benannten CSIRTs aus den betroffenen Mitgliedstaaten im Rahmen des
CSIRT-Netzwerkes zusammenarbeiten.

Der rechtzeitige Zugang zu korrekten Informationen tber Schwachstellen, die IKT-
Produkte und -Dienste  beeintrdchtigen, trdgt zu einem  besseren
Cybersicherheitsrisikomanagement bei. In dieser Hinsicht sind 6ffentlich zugéangliche
Informationen Uber Schwachstellen nicht nur fiir Einrichtungen und deren Nutzer,
sondern auch fiir die zustandigen nationalen Behtrden und die CSIRTSs ein wichtiges
Instrument. Aus diesem Grund sollte die ENISA ein Schwachstellenregister
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einrichten, in dem wesentliche und wichtige Einrichtungen und deren Anbieter sowie,
auf freiwilliger Basis, Einrichtungen, die nicht in den Anwendungsbereich der
vorliegenden Richtlinie fallen, Schwachstellen offenlegen und Informationen tber die
Schwachstellen bereitstellen, die es den Nutzern ermdglichen, geeignete
AbhilfemaRnahmen zu ergreifen.

Es gibt zwar bereits dhnliche Register oder Datenbanken fur Schwachstellen, aber
diese werden von Einrichtungen betrieben und gepflegt, die nicht in der Union
niedergelassen  sind. Ein  von der ENISA gepflegtes européisches
Schwachstellenregister wiirde fir mehr Transparenz in Bezug auf den Prozess der
Veroffentlichung vor der offiziellen Offenlegung der Schwachstelle sorgen und die
Resilienz im Falle von Stérungen oder Unterbrechungen bei der Erbringung éhnlicher
Dienste verbessern. Um Doppelarbeit zu vermeiden und im Interesse der
groitmoglichen Komplementaritat, sollte die ENISA die Madoglichkeit prifen,
Vereinbarungen (ber eine strukturierte Zusammenarbeit mit ahnlichen Registern in
Drittlandern zu schlieRen.

Die Kooperationsgruppe sollte alle zwei Jahre ein Arbeitsprogramm aufstellen, in dem
die MaRnahmen aufgefuhrt sind, die die Gruppe zur Umsetzung ihrer Ziele und
Aufgaben zu ergreifen hat. Der Zeitrahmen des ersten Programms, das geméal der
vorliegenden Richtlinie angenommen wird, sollte an den Zeitrahmen des letzten
gemal der Richtlinie (EU) 2016/1148 angenommenen Programms angepasst werden,
um etwaige Unterbrechungen der Arbeit der Gruppe zu vermeiden.

Bei der Ausarbeitung von Leitfaden sollte die Kooperationsgruppe konsequent
nationale Losungen und Erfahrungen erfassen, die Auswirkungen ihrer Vorgaben auf
nationale Ansatze bewerten, Herausforderungen bei der Umsetzung erértern und
spezifische Empfehlungen fiir eine bessere Umsetzung bestehender Vorschriften
formulieren.

Die Kooperationsgruppe sollte ein flexibles Forum bleiben und in der Lage sein, unter
Berlcksichtigung der verfiigbaren Ressourcen auf sich andernde und neue politische
Prioritdten und Herausforderungen zu reagieren. Sie sollte regelméRige gemeinsame
Sitzungen mit einschldgigen privaten Interessentragern aus der gesamten Union
organisieren, um die Tatigkeiten der Gruppe zu erértern und Beitrdge zu neuen
politischen Herausforderungen einzuholen. Um die Zusammenarbeit auf Unionsebene
zu verbessern, sollte die Gruppe in Erwégung ziehen, mit Cybersicherheitspolitik
befasste Einrichtungen und Agenturen der Union, etwa das Européische Zentrum zur
Bekampfung der Cyberkriminalitat (EC3), die Agentur der Europdischen Union fir
Flugsicherheit (EASA) und die Agentur der Europdischen Union fir das
Weltraumprogramm (EUSPA), zur Teilnahme an ihrer Arbeit einzuladen.

Die zustandigen Behdrden und CSIRTSs sollten befugt sein, an Austauschprogrammen
fiir Bedienstete aus anderen Mitgliedstaaten teilzunehmen, um die Zusammenarbeit zu
verbessern. Die zustdndigen Behdrden sollten MalRnahmen ergreifen, damit die
Bediensteten aus anderen Mitgliedstaaten bei den Tatigkeiten der aufnehmenden
zustéandigen Behdorde konstruktiv mitwirken kdnnen.

Die Union sollte gegebenenfalls internationale Ubereinkiinfte mit Drittlandern oder
internationalen Organisationen im Einklang mit Artikel 218 AEUV schliel3en, in
denen deren Beteiligung an bestimmten Tatigkeiten der Kooperationsgruppe und dem
CSIRT-Netzwerk ermdglicht und geregelt wird. Solche Ubereinkiinfte sollten einen
angemessenen Datenschutz gewahrleisten.
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Die Mitgliedstaaten sollten Uber die bestehenden Kooperationsnetzwerke -
insbesondere das Netzwerk der Verbindungsorganisationen fiir Cyberkrisen (Cyber
Crisis Liaison Organisation Network, EU-CyCLONe), das CSIRT-Netzwerk und die
Kooperationsgruppe - zur Schaffung des EU-Rahmens fir die Reaktion auf
Cybersicherheitskrisen gemaR der Empfehlung (EU) 2017/1584 beitragen. EU-
CyCLONe und das CSIRT-Netzwerk sollten auf der Grundlage von
verfahrenstechnischen Vereinbarungen zusammenarbeiten, in denen die Modalitaten
dieser Zusammenarbeit festgelegt werden. In der Geschéftsordnung von EU-
CyCLONe sollten die Modalitaten fur das Funktionieren des Netzwerks genauer
festgelegt werden, einschliellich, aber nicht beschrankt auf Funktion und Aufgaben,
Formen der Zusammenarbeit, Interaktionen mit anderen relevanten Akteuren und
Vorlagen fir den Informationsaustausch sowie Kommunikationsmittel. Fir das
Krisenmanagement auf Unionsebene sollten sich die relevanten Parteien auf die
Integrierte Regelung fir die politische Reaktion auf Krisen (IPCR) stiitzen. Die
Kommission sollte zu diesem Zweck auf den sektortbergreifenden
Krisenkoordinierungsprozess auf hoher Ebene, ARGUS, zuriickgreifen. Berihrt die
Krise eine wichtige externe Dimension oder eine Dimension der Gemeinsamen
Sicherheits- und Verteidigungspolitik (GSVP), S0 sollte der
Krisenreaktionsmechanismus des Europaischen Auswaértigen Dienstes (EAD)
ausgelost werden.

Fur die Zwecke der vorliegenden Richtlinie sollte sich der Begriff ,,Risiko* auf das
Potenzial fir Verluste oder Stérungen infolge eines Cybersicherheitsvorfalls beziehen
und als Kombination des Ausmalies eines solchen Verlusts oder einer solchen Stérung
und der Wahrscheinlichkeit des Eintretens des besagten Sicherheitsvorfalls
ausgedriickt werden.

Fur die Zwecke der vorliegenden Richtlinie sollte sich der Begriff ,,Beinahe-Vorfélle*
auf ein Ereignis beziehen, das das Potenzial gehabt hétte, Schaden zu verursachen,
dessen vollstandiger Eintritt jedoch verhindert wurde.

Das Risikomanagement sollte auch MalRnahmen zur Ermittlung jeder Gefahr eines
Sicherheitsvorfalls, zur Verhinderung, Aufdeckung und Bewadltigung von
Sicherheitsvorfallen sowie der Minderung ihrer Folgen umfassen. Die Sicherheit von
Netz- und Informationssystemen sollte sich auch auf gespeicherte, Ubermittelte und
verarbeitete Daten erstrecken.

Damit keine unverhéltnismélige finanzielle und administrative Belastung fur
wesentliche und wichtige Einrichtungen entsteht, sollten die Anforderungen an das
Cybersicherheitsrisikomanagement in einem angemessenen Verhéltnis zu den Risiken
stehen, denen das betreffende Netz- und Informationssystem ausgesetzt ist; dabei wird
dem bei solchen Malinahmen geltenden neuesten Stand Rechnung getragen.

Wesentliche und wichtige Einrichtungen sollten die Sicherheit der bei ihren
Tatigkeiten verwendeten Netz- und Informationssysteme gewahrleisten. Hauptsachlich
handelt es sich dabei um private Netz- und Informationssysteme, die entweder von
internem IT-Personal verwaltet werden oder deren Sicherheit Dritten anvertraut
wurde. Die Anforderungen an das Cybersicherheitsrisikomanagement und die
Meldepflicht gemal der vorliegenden Richtlinie sollten fir die einschldgigen
wesentlichen und wichtigen Einrichtungen unabhéngig davon gelten, ob sie ihre Netz-
und Informationssysteme intern warten oder diese Aufgabe ausgliedern.

Besonders wichtig ist die Bewaltigung von Cybersicherheitsrisiken, die die Lieferkette
von Einrichtungen und deren Beziehungen zu den Lieferanten betreffen, da sich die
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Vorfalle haufen, bei denen Einrichtungen Opfer von Cyberangriffen werden und es
boswilligen Akteuren gelingt, die Sicherheit der Netz- und Informationssysteme zu
beeintrachtigen, indem Schwachstellen im Zusammenhang mit den Produkten und
Dienstleistungen Dritter ausgenutzt werden. Die Einrichtungen sollten daher die
Gesamtqualitat der Produkte und Cybersicherheitsverfahren ihrer Lieferanten und
Diensteanbieter, einschliellich ihrer sicheren Entwicklungsprozesse, bewerten und
berucksichtigen.

Unter den Diensteanbietern spielen die Anbieter verwalteter Sicherheitsdienste
(Managed Security Services Providers, MSSP) in Bereichen wie Reaktion auf
Sicherheitsvorfalle, Penetrationstests, Sicherheitsaudits und Beratung eine Uberaus
wichtige Rolle, indem sie Einrichtungen bei deren Bemiihungen um die Erkennung
und Bewaéltigung von Sicherheitsvorféallen unterstutzen. Allerdings sind auch die
MSSP selbst das Ziel von Cyberangriffen und stellen durch ihre enge Einbindung in
die Tatigkeiten der Betreiber ein besonderes Cybersicherheitsrisiko dar. Die
Einrichtungen sollten daher bei der Wahl eines MSSP erhéhte Sorgfalt walten lassen.

Die Einrichtungen sollten sich auch mit Cybersicherheitsrisiken befassen, die sich aus
ihren Interaktionen und Beziehungen zu anderen interessierten Kreisen in einem
weiter gefassten Okosystem ergeben. Insbesondere sollten die Einrichtungen durch
geeignete MaRnahmen sicherstellen, dass ihre Zusammenarbeit mit Hochschul- und
Forschungseinrichtungen ihrer Cybersicherheitsstrategie entspricht und dabei
bewahrte Verfahren befolgt werden, was den sicheren Zugang zu sowie die
Verbreitung von Informationen im Allgemeinen und den Schutz des geistigen
Eigentums im Besonderen angeht. Auch sollten in Anbetracht der Bedeutung und des
Wertes von Daten flr die Téatigkeiten der Einrichtungen letztere alle geeigneten
Cybersicherheitsmallnahmen  ergreifen, wenn sie die Datenverarbeitungs-
und -analysedienste Dritter in Anspruch nehmen.

Um die Hauptrisiken fir die Lieferkette weiter anzugehen und den Einrichtungen in
den unter diese Richtlinie fallenden Sektoren dabei zu helfen, Cybersicherheitsrisiken
in Bezug auf die Lieferkette und die Lieferanten angemessen zu beherrschen, sollte die
Kooperationsgruppe, an der die einschldgigen nationalen Behdrden beteiligt sind, in
Zusammenarbeit mit der Kommission und der ENISA koordinierte sektorenbezogene
Lieferketten-Risikobewertungen — wie im Fall der 5G-Netze geméR der einschlédgigen
Empfehlung (EU) 2019/534%! — durchfiihren, um fiir jeden Sektor die kritischen 1KT-
Dienste, -Systeme oder -Produkte sowie relevante Bedrohungen und Schwachstellen
zu ermitteln.

Bei den Lieferketten-Risikobewertungen unter Berilcksichtigung der Besonderheiten
des jeweiligen Sektors sollte sowohl technischen wie auch gegebenenfalls
nichttechnischen Faktoren Rechnung getragen werden, einschlieRlich derer, die in der
Empfehlung (EU) 2019/534, in der EU-weit koordinierten Risikobewertung zur
Cybersicherheit in 5G-Netzen sowie in dem von der Kooperationsgruppe vereinbarten
EU-Instrumentarium fir die 5G-Cybersicherheit definiert sind. Bei der Ermittlung der
Lieferketten, die einer koordinierten Risikobewertung unterzogen werden sollten,
sollten folgende Kriterien berticksichtigt werden: i) der Umfang, in dem wesentliche
und wichtige Einrichtungen bestimmte kritische IKT-Dienste, -Systeme
oder -Produkte nutzen und auf sie angewiesen sind; ii) die Bedeutung bestimmter
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Empfehlung (EU) 2019/534 der Kommission vom 26. Méarz 2019 Cybersicherheit der 5G-Netze (ABI.
L 88 vom 29.3.2019, S. 42).
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kritischer IKT-Dienste, -Systeme oder -Produkte fir die Ausfuhrung kritischer oder
sensibler Funktionen, einschlieBlich der Verarbeitung personenbezogener Daten; iii)
die Verfligbarkeit alternativer IKT-Dienste, -Systeme oder -Produkte; iv) die Resilienz
der gesamten Lieferkette von IKT-Diensten, -Systemen oder -Produkten gegen
destabilisierende Ereignisse und v) die potenzielle kiinftige Bedeutung neuer IKT-
Dienste, -Systeme oder -Produkte fiir die Tatigkeiten der Einrichtungen.

Zur Straffung der rechtlichen Verpflichtungen, die Anbietern 6ffentlicher
elektronischer Kommunikationsnetze oder o6ffentlich zuganglicher elektronischer
Kommunikationsdienste sowie Vertrauensdiensteanbietern hinsichtlich der Sicherheit
ihrer Netze und Informationssysteme auferlegt werden, und um diese Einrichtungen
und ihre jeweiligen zustdndigen Behorden von dem durch diese Richtlinie
geschaffenen Rechtsrahmen profitieren zu lassen (u.a. Benennung der fur die
Bewadltigung von Risiken und Vorféllen zustdndigen Reaktionsteams fir IT-
Sicherheitsvorfalle (CSIRTSs), Beteiligung der zustdandigen Behdrden und Stellen an
der Arbeit der Kooperationsgruppe und des CSIRT-Netzwerks), sollten sie in den
Anwendungsbereich dieser Richtlinie aufgenommen werden. Die entsprechenden
Bestimmungen der Verordnung (EU) Nr. 910/2014 des Europdischen Parlaments und
des Rates?? und der Richtlinie (EU) 2018/1972 des Europaischen Parlaments und des
Rates?®, mit denen diesen Arten von Einrichtungen Sicherheitsanforderungen und
Meldepflichten auferlegt werden, sollten daher aufgehoben werden. Die Vorschriften
Uber die Meldepflichten sollten die Verordnung (EU)2016/679 und die
Richtlinie 2002/58/EG des Europaischen Parlaments und des Rates?* unber(ihrt lassen.

Sofern angebracht und um unndétige Unterbrechungen zu vermeiden, sollten
bestehende nationale Leitlinien und nationale Rechtsvorschriften, die zur Umsetzung
der Vorschriften (ber Sicherheitsmalnahmen gemal Artikel 40 Absatz 1 der
Richtlinie (EU) 2018/1972 sowie der Anforderungen des Artikels 40 Absatz 2 der
genannten Richtlinie bezlglich der Parameter zur Bestimmung des Ausmafes eines
Sicherheitsvorfalls erlassen wurden, weiterhin von den fiir die Uberwachung und
Durchsetzung im Sinne dieser Richtlinie zustandigen Behdrden genutzt werden.

Angesichts der wachsenden Bedeutung nummernunabhangiger interpersoneller
Kommunikationsdienste muss sichergestellt werden, dass auch fir diese Dienste
angemessene Sicherheitsanforderungen entsprechend ihrer spezifischen Art und
wirtschaftlichen Bedeutung gelten. Die Anbieter solcher Dienste sollten daher auch ein
Sicherheitsniveau von Netz- und Informationssystemen gewahrleisten, das dem
bestehenden Risiko angemessen ist. Da die Anbieter nummernunabhéngiger
interpersoneller Kommunikationsdienste ublicherweise keine tatsachliche Kontrolle
Uber die Signaltbertragung Gber Netze ausiiben, kann das Risiko flr solche Dienste in
gewisser Hinsicht als geringer erachtet werden als fiir herkémmliche elektronische
Kommunikationsdienste. Dasselbe gilt auch fiir interpersonelle

22

23

24

Verordnung (EU) Nr. 910/2014 des Europdischen Parlaments und des Rates vom 23. Juli 2014 (ber
elektronische Identifizierung und Vertrauensdienste fiir elektronische Transaktionen im Binnenmarkt
und zur Aufhebung der Richtlinie 1999/93/EG (ABI. L 257 vom 28.8.2014, S. 73).

Richtlinie (EU) 2018/1972 des Europdischen Parlaments und des Rates vom 11. Dezember 2018 iiber
den européischen Kodex fiir die elektronische Kommunikation (ABI. L 321 vom 17.12.2018, S. 36).
Richtlinie 2002/58/EG des Européischen Parlaments und des Rates vom 12.Juli 2002 (ber die
Verarbeitung personenbezogener Daten und den Schutz der Privatsphare in der elektronischen
Kommunikation (Datenschutzrichtlinie fur elektronische Kommunikation) (ABI. L 201 vom 31.7.2002,
S. 37).
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Kommunikationsdienste, die Nummern nutzen und die keine tatsdchliche Kontrolle
tber die Signaliibertragung ausuben.

Das Funktionieren des Internets ist fur den Binnenmarkt wichtiger denn je. Die
Dienstleistungen praktisch aller wesentlichen und wichtigen Einrichtungen héngen
ihrerseits von Diensten ab, die Uber das Internet erbracht werden. Fir die reibungslose
Bereitstellung von Diensten wesentlicher und wichtiger Einrichtungen ist es wichtig,
dass fur offentliche elektronische Kommunikationsnetze, z. B. Internet-Backbone-
oder Seekabel, geeignete Cybersicherheitsmalinahmen bestehen und diesbeziigliche
Sicherheitsvorfélle gemeldet werden.

Gegebenenfalls sollten die Einrichtungen die Empféanger ihrer Dienste (iber besondere
und erhebliche Bedrohungen sowie Uber Malnahmen informieren, die sie ergreifen
konnen, um das sich daraus ergebende Risiko fir sich selbst zu mindern. Die
Verpflichtung zur Information der Empfanger Uber solche Bedrohungen sollte die
Einrichtungen nicht von der Pflicht befreien, auf eigene Kosten angemessene
SofortmalRnahmen zu ergreifen, um jedwede Cyberbedrohung zu verhiiten oder zu
beseitigen und das normale Sicherheitsniveau des Dienstes wiederherzustellen. Die
Bereitstellung solcher Informationen Uber Sicherheitsbedrohungen sollte fir die
Empfanger kostenlos sein.

Insbesondere sollten die Anbieter 6ffentlicher elektronischer Kommunikationsnetze
oder offentlich zuganglicher elektronischer Kommunikationsdienste die Empfanger
der Dienste Uber besondere und erhebliche Cyberbedrohungen sowie Uber Malinahmen
zum Schutz von Kommunikationsinhalten, die sie treffen konnen, informieren, z. B.
den Einsatz spezieller Software oder von Verschlisselungsverfahren.

Zur Aufrechterhaltung der Sicherheit elektronischer Kommunikationsnetze und -
dienste sollte die Verschliisselung, insbesondere von Ende zu Ende, geférdert werden;
erforderlichenfalls sollte sie fur die Anbieter solcher Dienste und Netze im Einklang
mit den Grundsatzen der Sicherheit und des Schutzes der Privatsphare mittels
datenschutzfreundlicher Voreinstellungen und Technikgestaltung flr die Zwecke des
Artikels 18 vorgeschrieben werden. Die Nutzung der End-zu-End-Verschlisselung
sollte mit den Befugnissen der Mitgliedstaaten, den Schutz ihrer wesentlichen
Sicherheitsinteressen und der o6ffentlichen Sicherheit zu gewahrleisten und die
Ermittlung, Aufdeckung und Verfolgung von Straftaten im Einklang mit dem
Unionsrecht zu ermdglichen, in Einklang gebracht werden. Ldsungen fur den
rechtmaligen  Zugang zu Informationen in  End-zu-End-verschlusselter
Kommunikation sollten die Wirksamkeit der Verschllsselung beim Schutz der
Privatsphare und der Sicherheit der Kommunikation aufrechterhalten und zugleich
eine wirksame Reaktion auf Straftaten gewahrleisten.

Mit dieser Richtlinie wird ein zweistufiger Ansatz fur die Meldung von
Sicherheitsvorféllen festgelegt, um die richtige Balance herzustellen zwischen einer
zeitnahen Meldung einerseits, die einer potenziellen Ausbreitung von
Sicherheitsvorfallen entgegenwirkt und den Einrichtungen die Mdglichkeit gibt,
Unterstutzung zu erhalten, und einer detaillierten Meldung andererseits, bei der aus
individuellen Sicherheitsvorfallen wichtige Lehren gezogen werden und einzelne
Unternehmen und ganze Sektoren ihre Resilienz gegeniber Cyberbedrohungen im
Laufe der Zeit verbessern konnen. Erhalten Einrichtungen Kenntnis von einem
Sicherheitsvorfall, sollten sie innerhalo von 24 Stunden eine erste Meldung
Ubermitteln und spétestens einen Monat danach einen Abschlussbericht vorlegen
mussen. Die Erstmeldung sollte nur die Informationen enthalten, die unbedingt
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erforderlich sind, um die zustdndigen Behodrden Uber den Sicherheitsvorfall zu
unterrichten und es der Einrichtung zu ermdglichen, bei Bedarf Hilfe in Anspruch zu
nehmen. Gegebenenfalls sollte aus dieser Meldung hervorgehen, ob der
Sicherheitsvorfall vermutlich auf rechtswidrige oder boswillige Handlungen
zurlickzufuhren ist. Die Mitgliedstaaten sollten sicherstellen, dass durch die Pflicht zur
Ubermittlung dieser Erstmeldung die Ressourcen der meldenden Einrichtung fir
Tatigkeiten im Zusammenhang mit der Bewaéltigung von Sicherheitsvorféllen, die
Vorrang haben sollten, nicht beeintrachtigt werden. Zur weiteren Verhinderung, dass
die Meldepflichten fur Sicherheitsvorfalle entweder zulasten der Ressourcen gehen,
auf solche Vorfalle zu reagieren, oder entsprechende Anstrengungen der
Einrichtungen anderweitig beeintrachtigt werden, sollten die Mitgliedstaaten auch
vorsehen, dass die betreffende Einrichtung in hinreichend begriindeten Féllen und im
Einvernehmen mit den zustdndigen Behorden oder dem CSIRT von der Frist von
24 Stunden fur die Erstmeldung bzw. einem Monat fur den Abschlussbericht
abweichen kann.

Wesentliche und wichtige Einrichtungen sind h&ufig in einer Situation, in der ein
bestimmter Sicherheitsvorfall aufgrund seiner Merkmale und sich aus verschiedenen
Rechtsinstrumenten ergebender Meldepflichten verschiedenen Behdrden gemeldet
werden muss. Solche Falle flhren zu zusatzlichen Belastungen und unter Umsténden
auch zu Unsicherheiten hinsichtlich des Formats solcher Meldungen und der fiir sie
geltenden Verfahren. Vor diesem Hintergrund und zur Vereinfachung der Meldung
von Sicherheitsvorfallen sollten die Mitgliedstaaten eine zentrale Anlaufstelle fir alle
Meldungen einrichten, die aufgrund dieser Richtlinie sowie anderer EU-
Rechtsvorschriften wie der Verordnung (EU) 2016/679 und der Richtlinie 2002/58/EG
vorgeschrieben sind. Die ENISA sollte in  Zusammenarbeit mit der
Kooperationsgruppe mittels Leitlinien einheitliche Meldemuster erstellen, die die im
Unionsrecht geforderten Informationen vereinfachen und straffen und den Aufwand
fiir die Unternehmen verringern warden.

Wenn der Verdacht besteht, dass ein Sicherheitsvorfall im Zusammenhang mit
schweren kriminellen Handlungen nach Unionsrecht oder nationalem Recht steht,
sollten die Mitgliedstaaten wesentliche und wichtige Einrichtungen - auf der
Grundlage geltender strafverfahrensrechtlicher Bestimmungen im Einklang mit dem
Unionsrecht — dazu anhalten, diese Sicherheitsvorfalle mit einem mutmaRlichen
schwerwiegenden kriminellen Hintergrund den zustandigen Strafverfolgungsbehdrden
zu melden. Unbeschadet der fur Europol geltenden Vorschriften fir den Schutz
personenbezogener Daten ist gegebenenfalls die Unterstutzung durch das EC3 und die
ENISA bei der Koordinierung zwischen den zustdndigen Behérden und den
Strafverfolgungsbehdrden verschiedener Mitgliedstaaten wiinschenswert.

Héufig ist bei Sicherheitsvorféallen der Schutz personenbezogener Daten nicht mehr
gewahrleistet. In diesem Zusammenhang sollten die zustdndigen Behtrden gemald der
Richtlinie 2002/58/EG mit den Datenschutzbehérden und den Aufsichtsbehdrden
zusammenarbeiten und Informationen (ber alle relevanten Angelegenheiten
austauschen.

Die Pflege genauer und vollstandiger Datenbanken mit Domé&nennamen und
Registrierungsdaten (sogenannte ,,WHOIS-Daten*) und ein rechtméRiger Zugang zu
diesen Daten sind entscheidend, um die Sicherheit, Stabilitdt und Resilienz des DNS
zu  gewadhrleisten, was  wiederum zu einem hohen  gemeinsamen
Cybersicherheitsniveau in der Union beitragt. Werden auch personenbezogene Daten
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verarbeitet, so muss diese Verarbeitung mit dem EU-Datenschutzrecht im Einklang
stehen.

Die Verfligbarkeit und zeitnahe Zuganglichkeit dieser Daten flr Behdrden,
einschliellich der nach Unionsrecht oder nationalem Recht fur die Verhitung,
Ermittlung oder Verfolgung von Straftaten zustdndigen Behorden, CERTs, CSIRTSs
und — soweit es die Daten ihrer Kunden betrifft — Anbietern elektronischer
Kommunikationsnetze und -dienste sowie Anbietern von
Cybersicherheitstechnologien und -diensten, die im Namen dieser Kunden tétig sind,
ist von wesentlicher Bedeutung, um Missbrauch des Doménennamensystems
abzuwenden und zu bek&mpfen und insbesondere Cybersicherheitsvorfallen
vorzubeugen, sie zu erkennen und zu bewaéltigen. Dieser Zugang sollte, soweit
personenbezogene Daten betroffen sind, mit dem EU-Datenschutzrecht im Einklang
stehen.

Zur Gewdhrleistung der Verfugbarkeit genauer und vollstandiger Domdanennamen-
Registrierungsdaten sollten die TLD-Register und die Einrichtungen, die
Domanennamen-Registrierungsdienste  fir die TLD erbringen (sogenannte
Registrierstellen), die Integritit und Verflgbarkeit von Doménennamen-
Registrierungsdaten erfassen und garantieren. Insbesondere sollten die TLD-Register
und die Einrichtungen, die Doméanennamen-Registrierungsdienste fur die TLD
erbringen, Grundsdtze und Verfahren festlegen, um im Einklang mit den EU-
Datenschutzvorschriften genaue und vollstandige Registrierungsdaten zu erfassen und
zu pflegen sowie unrichtige Registrierungsdaten zu verhindern bzw. zu berichtigen.

TLD-Register und die Einrichtungen, die Domanennamen-Registrierungsdienste flr
sie erbringen, sollten Domé&nennamen-Registrierungsdaten, die nicht den EU-
Datenschutzvorschriften unterliegen, z. B. Daten, die juristische Personen betreffen®,
Offentlich  zugénglich machen. TLD-Register und die Einrichtungen, die
Doménennamen-Registrierungsdienste fiir die TLD erbringen, sollten es auch
ermoglichen, dass berechtigte Zugangsnachfrager rechtmaBigen Zugang zu
bestimmten Doménennamen-Registrierungsdaten nattrlicher Personen im Einklang
mit dem EU-Datenschutzrecht erhalten. Die Mitgliedstaaten sollten sicherstellen, dass
TLD-Register und die Einrichtungen, die Domanennamen-Registrierungsdienste flr
sie erbringen, Antrdge berechtigter Zugangsnachfrager auf Offenlegung von
Doménennamen-Registrierungsdaten unverzlglich beantworten. TLD-Register und
die Einrichtungen, die Domanennamen-Registrierungsdienste fur sie erbringen, sollten
Grundsatze und Verfahren fir die Veroffentlichung und Offenlegung von
Registrierungsdaten festlegen, einschliel3lich Leistungsvereinbarungen fir die
Bearbeitung von Antrdgen berechtigter Zugangsnachfrager. Das Zugangsverfahren
kann auch die Verwendung einer Schnittstelle, eines Portals oder eines anderen
technischen Instruments umfassen, um ein effizientes System fir die Anforderung von
und den Zugriff auf Registrierungsdaten bereitzustellen. Zur Forderung einheitlicher
Verfahren fur den gesamten Binnenmarkt kann die Kommission unbeschadet der
Zustandigkeiten des Europdischen Datenschutzausschusses Leitlinien zu solchen
Verfahren erlassen.

25

Erwagungsgrund 14 der VERORDNUNG (EU) 2016/679 DES EUROPAISCHEN PARLAMENTS
UND DES RATES: ,,Diese Verordnung gilt nicht fiir die Verarbeitung personenbezogener Daten
juristischer Personen und insbesondere als juristische Person gegriindeter Unternehmen, einschlieRlich
Name, Rechtsform oder Kontaktdaten der juristischen Person.*
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Alle wesentlichen und wichtigen Einrichtungen, die unter diese Richtlinie fallen,
sollten der gerichtlichen Zustandigkeit des Mitgliedstaats unterliegen, in dem sie ihre
Dienste erbringen. Erbringt die Einrichtung Dienste in mehreren Mitgliedstaaten, so
sollte sie unter die getrennte und parallele gerichtliche Zustandigkeit der betreffenden
Mitgliedstaaten fallen. Die zustdndigen Behérden dieser Mitgliedstaaten sollten
zusammenarbeiten, einander Amtshilfe leisten und gegebenenfalls gemeinsame
Aufsichtstatigkeiten durchfiihren.

Da die Dienste und Tatigkeiten, die von DNS-Diensteanbietern, TLD-Namenregistern,
Betreibern von Inhaltszustellnetzen, Anbietern von Cloud-Computing-Diensten sowie
Anbietern von Rechenzentrumsdiensten und Anbietern digitaler Dienste erbracht
werden, grenzibergreifenden Charakter haben, sollte jeweils immer nur ein
Mitgliedstaat fir diese Einrichtungen zustandig sein. Die gerichtliche Zustandigkeit
sollte bei dem Mitgliedstaat liegen, in dem die betreffende Einrichtung ihre
Hauptniederlassung in der Union hat. Das Kriterium der Niederlassung im Sinne
dieser Richtlinie setzt die effektive und tatsachliche Ausiibung einer Tatigkeit durch
eine feste Einrichtung voraus. Die Rechtsform einer solchen Einrichtung, gleich, ob es
sich  um eine Zweigstelle oder eine Tochtergesellschaft mit eigener
Rechtspersonlichkeit handelt, ist dabei unerheblich. Dieses Kriterium sollte nicht
davon abhéngen, ob die Netz- und Informationssysteme an einem bestimmten Ort
physisch untergebracht sind; die Existenz und die Nutzung derartiger Systeme stellen
an sich keine derartige Hauptniederlassung dar und sind daher kein ausschlaggebendes
Kriterium fir die Bestimmung der Hauptniederlassung. Die Hauptniederlassung sollte
der Ort sein, an dem in der Union (dber MaRnahmen des
Cybersicherheitsrisikomanagements entschieden wird. In der Regel entspricht dies
dem Ort, an dem sich die Hauptverwaltung der Unternehmen in der Union befindet.
Werden solche Entscheidungen nicht in der Union getroffen, sollte davon
ausgegangen werden, dass sich die Hauptniederlassung in dem Mitgliedstaat befindet,
in dem die Einrichtung Uber eine Niederlassung mit der unionsweit hochsten
Beschaftigtenzahl verfiigt. Werden die Dienste von einer Unternehmensgruppe
ausgefihrt, so sollte die Hauptniederlassung des herrschenden Unternehmens als
Hauptniederlassung der Unternehmensgruppe gelten.

Bieten DNS-Diensteanbieter, TLD-Namenregister, Betreiber von Inhaltszustellnetzen,
Anbieter von Cloud-Computing-Diensten, Anbieter von Rechenzentrumsdiensten oder
Anbieter digitaler Dienste, die keine Niederlassung in der Union haben, Dienste in der
Union an, so sollten sie einen Vertreter benennen. Um festzustellen, ob eine solche
Einrichtung in der Union Dienste anbietet, sollte gepruft werden, ob sie offensichtlich
beabsichtigt, Personen in einem oder mehreren Mitgliedstaaten Dienste anzubieten.
Die blolRe Zugénglichkeit der Website einer Einrichtung oder eines Vermittlers von
der Union aus oder einer E-Mail-Adresse oder anderer Kontaktdaten sind zur
Feststellung einer solchen Absicht ebenso wenig ausreichend wie die Verwendung
einer Sprache, die in dem Drittland, in dem die Einrichtung niedergelassen ist,
allgemein gebrduchlich ist. Jedoch kénnen andere Faktoren wie die Verwendung einer
Sprache oder Wahrung, die in einem oder mehreren Mitgliedstaaten gebrauchlich ist,
in Verbindung mit der Mdglichkeit, Dienste in dieser anderen Sprache zu bestellen,
oder die Erwéhnung von Kunden oder Nutzern in der Union darauf hindeuten, dass die
Einrichtung beabsichtigt, in der Union Dienste anzubieten. Der Vertreter sollte im
Auftrag der Einrichtung handeln, und es sollte fur die zustandigen Behdrden oder die
CSIRTs mdglich sein, mit ihm Kontakt aufzunehmen. Der Vertreter sollte von der
Einrichtung ausdrucklich schriftlich beauftragt werden, im Rahmen der sich aus dieser
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Richtlinie ergebenden Pflichten der Einrichtung in deren Auftrag zu handeln, was auch
die Meldung von Sicherheitsvorfallen einschliel3t.

Werden nach nationalem Recht oder Unionsrecht als Verschlusssache geltende
Informationen gemdaR den Bestimmungen dieser Richtlinie ausgetauscht, gemeldet
oder auf andere Weise weitergegeben, so sollten die entsprechenden besonderen
Vorschriften fur den Umgang mit Verschlusssachen angewandt werden.

Da Cyberbedrohungen komplexer und technisch ausgereifter werden, hdngen gute
Erkennungs- und Praventionsmanahmen in hohem Male von einem regelméliigen
Informationsaustausch ~ zwischen den Einrichtungen Uber Bedrohungen und
Schwachstellen ab. Ein Informationsaustausch tragt dazu bei, das Bewusstsein fir
Cyberbedrohungen zu scharfen, wodurch die Einrichtungen Bedrohungen abwehren
konnen, bevor sie in reale Sicherheitsvorfalle minden, und in der Lage sind, die
Auswirkungen von Sicherheitsvorféllen besser einzuddammen und effizienter zu
reagieren. In Ermangelung von Leitlinien auf Unionsebene scheinen mehrere Faktoren
einen solchen Wissensaustausch verhindert zu haben, insbesondere die nicht geklarte
Vereinbarkeit mit den Wettbewerbs- und Haftungsvorschriften.

Die Einrichtungen sollten ermutigt werden, ihre individuellen Kenntnisse und
praktischen Erfahrungen auf strategischer, taktischer und operativer Ebene gemeinsam
zu nutzen, damit sich ihre Fahigkeit verbessert, Cyberbedrohungen angemessen zu
bewerten, zu Uberwachen, abzuwehren und auf sie zu reagieren. Daher muss dafiir
gesorgt werden, dass auf Unionsebene Mechanismen flr Vereinbarungen Gber den
freiwilligen Informationsaustausch entstehen kdnnen. Zu diesem Zweck sollten die
Mitgliedstaaten auch einschldgige Einrichtungen, die nicht unter diese Richtlinie
fallen, aktiv unterstiitzen und dazu anhalten, sich an solchen Mechanismen zum
Informationsaustausch ~ zu  beteiligen. Diese  Mechanismen sollten unter
uneingeschrankter Einhaltung der Wettbewerbsvorschriften und des Datenschutzrechts
der Union eingerichtet werden.

Die Verarbeitung personenbezogener Daten durch Einrichtungen, Behdrden, CERTS,
CSIRTs sowie Anbieter von Sicherheitstechnologien und -diensten sollte im Sinne der
Verordnung (EU) 2016/679 ein berechtigtes Interesse des jeweiligen Verantwortlichen
darstellen, wie dies fir die Gewahrleistung der Netz- und Informationssicherheit
unbedingt notwendig und verhdltnisméBig ist. Dies sollte auch Folgendes
einschlieBen: Malinahmen im Hinblick auf die Verhiitung, Erkennung, Analyse und
Bewaltigung von Sicherheitsvorféllen, Malnahmen zur Sensibilisierung fir
spezifische Cyberbedrohungen, Informationsaustausch im Zusammenhang mit der
Behebung von Schwachstellen und ihrer koordinierten Offenlegung, freiwilliger
Austausch  von Informationen Uber solche Sicherheitsvorfélle sowie Uber
Cyberbedrohungen und  Schwachstellen,  Gefdhrdungsindikatoren,  Taktiken,
Vorgehensweisen und Verfahren, Cybersicherheitswarnungen und
Konfigurationstools. Diese MalRnahmen konnen die Verarbeitung folgender Arten
personenbezogener Daten erfordern: IP-Adressen, Uniform Resource Locators (URL-
Adressen), Domadnennamen und E-Mail-Adressen.

Zur Starkung der Aufsichtsbefugnisse und der Malinahmen, die zu einer wirksamen
Befolgung der Vorschriften beitragen, sollte diese Richtlinie einen Mindestumfang an
Aufsichtsmalinahmen und -mitteln vorsehen, mit welchen die zustdndigen Behdrden
wesentliche und wichtige Einrichtungen beaufsichtigen kdnnen. Darlber hinaus sollte
in dieser Richtlinie eine Abgrenzung zwischen den Aufsichtssystemen flr wesentliche
und fur wichtige Einrichtungen vorgenommen werden, um die Verpflichtungen
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sowohl fir die Einrichtungen als auch fir die zustdndigen Behdrden ausgewogen zu
gestalten. Wesentliche Einrichtungen sollten deshalb einem vollstandigen
Aufsichtssystem (ex-ante und ex-post) und wichtige Einrichtungen einem
vereinfachten Aufsichtssystem (nur ex-post) unterliegen. Im letzteren Fall bedeutet
dies, dass wichtige Einrichtungen die Erfillung der Anforderungen an das
Cybersicherheitsrisikomanagement nicht systematisch zu dokumentieren hatten und
die zustandigen Behdrden ein reaktives Ex-post-Aufsichtskonzept anwenden und nicht
generell verpflichtet sein sollten, diese Einrichtungen zu beaufsichtigen.

Fur eine  wirksame  Durchsetzung sollte ein  Mindestumfang  von
Verwaltungssanktionen fur Verstole gegen die Verpflichtungen im Bereich des
Cybersicherheitsrisikomanagements und die Meldepflichten geméal dieser Richtlinie
festgelegt werden, womit flr die gesamte Union ein Klarer und kohdrenter Rahmen fir
solche Sanktionen geschaffen wird. Folgendem sollte geblhrend Rechnung getragen
werden: der Art, Schwere und Dauer des VerstoRes, den tatsachlich entstandenen
Schaden oder Verlusten bzw. den Schéden oder Verlusten, die hatten entstehen
konnen, der Frage, ob der Verstol3 vorsétzlich oder fahrlassig begangen wurde, den
MaRnahmen zur Vermeidung oder Minderung der entstandenen Schéden/Verluste,
dem Grad der Verantwortlichkeit oder jeglichem friiheren Versto3, dem Umfang der
Zusammenarbeit mit der Aufsichtsbehtrde sowie jedem anderen erschwerenden oder
mildernden Umstand. Fur die Verhdangung von Sanktionen einschliellich Geldbuf3en
sollte es angemessene Verfahrensgarantien geben, die den allgemeinen Grundsétzen
des Unionsrechts und der Charta der Grundrechte der Europaischen Union,
einschlieBlich des Rechts auf wirksamen Rechtsschutz und ein faires Verfahren,
entsprechen.

Um die wirksame Durchsetzung der in dieser Richtlinie festgelegten Verpflichtungen
zu gewahrleisten, sollte jede zustdndige Behorde befugt sein, GeldbulRen aufzuerlegen
oder ihre Auferlegung zu beantragen.

Werden GeldbuRen Unternehmen auferlegt, sollte zu diesem Zweck der Begriff
»unternehmen* im Sinne der Artikel 101 und 102 AEUV verstanden werden. Werden
GeldbuBen Personen auferlegt, bei denen es sich nicht um Unternehmen handelt, so
sollte die Aufsichtsbehorde bei der geeigneten Bemessung der GeldbuBe dem
allgemeinen Einkommensniveau in dem betreffenden Mitgliedstaat und der
wirtschaftlichen Lage der Personen Rechnung tragen. Die Mitgliedstaaten sollten
bestimmen konnen, ob und inwieweit gegen Behorden GeldbuRen verhéngt werden
kdénnen. Auch wenn die zustdndigen Behdrden bereits GeldbufRen auferlegt haben,
kénnen sie ihre anderen Befugnisse ausiiben oder andere Sanktionen verh&ngen, die in
den nationalen Vorschriften zur Umsetzung dieser Richtlinie festgelegt sind.

Die Mitgliedstaaten sollten die strafrechtlichen Sanktionen fiir VerstoRe gegen die
nationalen Vorschriften zur Umsetzung dieser Richtlinie festlegen konnen. Die
Verhangung von strafrechtlichen Sanktionen fiir VerstéRe gegen solche nationalen
Vorschriften und von entsprechenden verwaltungsrechtlichen Sanktionen sollte jedoch
nicht zu einer Verletzung des Grundsatzes ,,ne bis in idem®, wie er vom Gerichtshof
ausgelegt worden ist, fuhren.

Soweit diese Richtlinie verwaltungsrechtliche Sanktionen nicht harmonisiert oder
wenn es in anderen Féllen — beispielsweise bei schweren Verstoflen gegen die
Verpflichtungen aus dieser Richtlinie — erforderlich ist, sollten die Mitgliedstaaten
eine Regelung anwenden, die wirksame, verhaltnisméRige und abschreckende
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Sanktionen vorsieht. Im Recht der Mitgliedstaaten sollte geregelt werden, ob diese
Sanktionen strafrechtlicher oder verwaltungsrechtlicher Art sind.

Um die Wirksamkeit und Abschreckungskraft der Sanktionen bei VerstoRen gegen die
Verpflichtungen aus dieser Richtlinie zu erhthen, sollten die zustandigen Behorden
befugt sein, Sanktionen zu verhdngen, die darin bestehen, die Zertifizierung oder
Genehmigung fiir einen Teil oder alle von einer wesentlichen Einrichtung erbrachten
Dienste auszusetzen und natirlichen Personen die Ausubung von Leitungsaufgaben
vorlbergehend zu untersagen. Angesichts ihrer Schwere und ihrer Auswirkungen auf
die Tatigkeiten der Einrichtungen und letztlich auf ihre Verbraucher sollten solche
Sanktionen im Verhaltnis zur Schwere des Verstof3es und unter Berlcksichtigung der
besonderen Umsténde des Einzelfalls verhdngt werden; hierzu zahlen auch die Frage,
ob der VerstolR vorsatzlich oder fahrlassig begangen wurde, sowie die zur
Verhinderung oder Minderung des erlittenen Schadens und/oder der erlittenen
Verluste ergriffenen MalRnahmen. Solche Sanktionen sollten nur als &ul3erstes Mittel
verhdngt  werden, also erst nachdem die anderen  einschlégigen
DurchsetzungsmalRnahmen nach dieser Richtlinie ausgeschopft wurden, und nur so
lange, bis die betroffenen Einrichtungen die erforderlichen Malinahmen zur Behebung
der Mangel ergreifen oder die Anforderungen der zustdndigen Behorde, auf die sich
die Sanktionen beziehen, erfillen. Fur die Verhangung solcher Sanktionen muss es
angemessene Verfahrensgarantien geben, die den allgemeinen Grundsatzen des
Unionsrechts und der Charta der Grundrechte der Europdischen Union, einschlie3lich
des Rechts auf wirksamen Rechtsschutz und ein faires Verfahren, der
Unschuldsvermutung und des Rechts auf Verteidigung, entsprechen.

Mit dieser Richtlinie sollten Regeln fur die Zusammenarbeit zwischen den zustéandigen
Behodrden und den Aufsichtsbehérden geméll der Verordnung (EU) 2016/679
festgelegt werden, um gegen Verstofle im Zusammenhang mit personenbezogenen
Daten vorzugehen.

Die Richtlinie sollte darauf abzielen, auf Ebene der Organisationen ein hohes Mal3 an
Verantwortung flr die RisikomanagementmalBnahmen und die Meldepflichten im
Bereich der Cybersicherheit sicherzustellen. Aus diesen Grinden sollten die
Verwaltungsorgane der unter diese Richtlinie fallenden Einrichtungen die
Cybersicherheitsrisikomalinahmen genehmigen und deren Umsetzung tiberwachen.

Es sollte ein Peer-Review-Mechanismus eingeflihrt werden, der es ermdglicht, dass
von den Mitgliedstaaten benannte Sachverstdndige die Umsetzung der
Cybersicherheitsstrategien, einschlieflich der Kapazitdten der Mitgliedstaaten und der
verfugbaren Ressourcen, einer Bewertung unterziehen.

Um  neuen  Cyberbedrohungen,  technologischen  Entwicklungen  oder
sektorspezifischen Eigenschaften Rechnung zu tragen, sollte der Kommission die
Befugnis Ubertragen werden, geméaR Artikel 290 AEUV Rechtsakte in Bezug auf
Elemente zu erlassen, die die in dieser Richtlinie vorgeschriebenen
RisikomanagementmalRnahmen betreffen. Der Kommission sollte auch die Befugnis
Ubertragen werden, delegierte Rechtsakte zu erlassen, in denen festgelegt wird, welche
Kategorien wesentlicher Einrichtungen ein Zertifikat erlangen missen und welche
spezifischen européischen Schemata fiir die Cybersicherheitszertifizierung dabei
anzuwenden sind. Es ist von besonderer Bedeutung, dass die Kommission im Zuge
ihrer Vorbereitungsarbeit angemessene Konsultationen, auch auf der Ebene von
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Sachverstandigen, durchfuhrt, die mit den Grundsatzen in Einklang stehen, die in der
Interinstitutionellen Vereinbarung vom 13. April 2016 iiber bessere Rechtsetzung?®
niedergelegt wurden. Um insbesondere flr eine gleichberechtigte Beteiligung an der
Vorbereitung delegierter Rechtsakte zu sorgen, erhalten das Europdische Parlament
und der Rat alle Dokumente zur gleichen Zeit wie die Sachverstandigen der
Mitgliedstaaten, und ihre Sachverstdndigen haben systematisch Zugang zu den
Sitzungen der Sachverstdndigengruppen der Kommission, die mit der Vorbereitung
der delegierten Rechtsakte befasst sind.

Zur Gewabhrleistung einheitlicher Bedingungen fir die Durchfiihrung der
einschldagigen  Bestimmungen  dieser  Richtlinie in  Bezug auf die
Verfahrensmodalitaten, die flr das Funktionieren der Kooperationsgruppe erforderlich
sind, die technischen Elemente im Zusammenhang mit Risikomanagementmalinahmen
oder die Art der Informationen, das Format und das Verfahren fir die Meldung von
Sicherheitsvorfallen, sollten der Kommission Durchfiihrungsbefugnisse Ubertragen
werden. Diese Befugnisse sollten im Einklang mit der Verordnung (EU) Nr. 182/2011
des Européaischen Parlaments und des Rates?’ ausgeiibt werden.

Die Kommission sollte diese Richtlinie regelméRig in Abstimmung mit interessierten
Kreisen (berprifen, insbesondere um festzustellen, ob sie verénderten
gesellschaftlichen, politischen oder technischen Bedingungen oder veranderten
Marktbedingungen anzupassen ist.

Da das Ziel dieser Richtlinie, ndmlich die Erreichung eines hohen gemeinsamen
Cybersicherheitsniveaus in der Union, von den Mitgliedstaaten nicht ausreichend
verwirklicht werden kann, sondern vielmehr wegen der Wirkung der MalRnahme auf
Unionsebene besser zu verwirklichen ist, kann die Union in Einklang mit dem in
Artikel 5 des Vertrags tber die Europdische Union verankerten Subsidiaritatsprinzip
tatig werden. Entsprechend dem in demselben Artikel genannten Grundsatz der
VerhaltnisméaRigkeit geht diese Richtlinie nicht ber das fur die Verwirklichung dieses
Ziels erforderliche MaR hinaus.

Diese Richtlinie steht mit den in der Charta der Grundrechte der Europaischen Union
anerkannten Grundrechten und Grundsétzen, insbesondere der Achtung des
Privatlebens und der Kommunikation, dem Schutz personenbezogener Daten, der
unternehmerischen Freiheit, dem Eigentumsrecht, dem Recht auf einen wirksamen
Rechtsbehelf und dem Recht, gehdrt zu werden, im Einklang. Diese Richtlinie sollte
im Einklang mit diesen Rechten und Grundsétzen umgesetzt werden —

26
27

ABI. L 123 vom 12.5.20186, S. 1.

Verordnung (EU) Nr. 182/2011 des Europdischen Parlaments und des Rates vom 16. Februar 2011 zur
Festlegung der allgemeinen Regeln und Grundsétze, nach denen die Mitgliedstaaten die Wahrnehmung
der Durchfiihrungsbefugnisse durch die Kommission kontrollieren (ABI. L 55 vom 28.2.2011, S. 13).
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HABEN FOLGENDE RICHTLINIE ERLASSEN:

1)

)

1)

()

KAPITEL I
Allgemeine Bestimmungen

Artikel 1
Gegenstand

Mit dieser Richtlinie werden Malinahmen festgelegt, mit denen in der Union ein
hohes gemeinsames Cybersicherheitsniveau sichergestellt werden soll.

Zu diesem Zweck sieht diese Richtlinie Folgendes vor:

a) die Pflicht fir alle Mitgliedstaaten, nationale Cybersicherheitsstrategien
zu verabschieden und zustdndige nationale Behorden, zentrale
Anlaufstellen und Reaktionsteams flr IT-Sicherheitsvorfalle (Computer
Security Incident Response Teams, CSIRTS) zu benennen;

b)  flr Einrichtungen der in Anhang I als wesentliche Einrichtungen und in
Anhang Il als wichtige Einrichtungen aufgefuihrten Arten Pflichten in
Bezug auf das Cybersicherheitsrisikomanagement sowie Meldepflichten;

c) die Pflicht zum Austausch von Cybersicherheitsinformationen.

Artikel 2
Anwendungsbereich

Diese Richtlinie gilt fur o6ffentliche und private Einrichtungen der in Anhang I als
wesentliche Einrichtungen und in Anhang Il als wichtige Einrichtungen aufgefiihrten
Arten. Diese Richtlinie gilt nicht fir Einrichtungen, die als Kleinstunternehmen und
kleine Unternehmen im Sinne der Empfehlung 2003/361/EG der Kommission®®
angesehen werden.

Unabhéngig von der Grolie der Einrichtungen gilt diese Richtlinie jedoch auch fir
die in den Anhéngen I und Il genannten Einrichtungen, wenn

a)  die Dienste von einer der folgenden Einrichtungen erbracht werden:

i)  Offentlichen elektronischen Kommunikationsnetzen oder Offentlich
zuganglichen elektronischen Kommunikationsdiensten gemalR Anhang I
Nummer 8;

i) Vertrauensdiensteanbietern geméal Anhang I Nummer 8;

iii)  Namenregistern der Domane oberster Stufe und Domanennamensystem-
Diensteanbietern (DNS-Diensteanbietern) gemal Anhang | Nummer 8;

28

Empfehlung 2003/361/EG der Kommission vom 6. Mai 2003 betreffend die Definition der
Kleinstunternehmen sowie der kleinen und mittleren Unternehmen (ABI. L 124 vom 20.5.2003, S. 36).
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b)  es sich bei der Einrichtung um eine Einrichtung der offentlichen Verwaltung
im Sinne des Artikels 4 Nummer 23 handelt;

c)  essich bei der Einrichtung um den einzigen Anbieter eines Dienstes in einem
Mitgliedstaat handelt;

d) sich eine moégliche Stérung des von der Einrichtung erbrachten Dienstes auf
die offentliche Ordnung, die Ooffentliche Sicherheit oder die 06ffentliche
Gesundheit auswirken konnte;

e) eine mogliche Storung des von der Einrichtung erbrachten Dienstes zu
Systemrisiken fuhren kdnnte, insbesondere in Sektoren, in denen eine solche
Storung grenzibergreifende Auswirkungen haben konnte;

f)  essich aufgrund der besonderen Bedeutung, die die Einrichtung auf regionaler
oder nationaler Ebene flr den betreffenden Sektor oder die betreffende Art des
Dienstes oder flr andere voneinander abhangige Sektoren in dem Mitgliedstaat
hat, um eine kritische Einrichtung handelt;

g) wenn die Einrichtung als kritische Einrichtung im Sinne der Richtlinie
(EU) XXXX/IXXXX des Europdischen Parlaments und des Rates [Richtlinie
iiber die Resilienz kritischer Einrichtungen]?® oder als einer kritischen
Einrichtung gleichgestellte Einrichtung gemaR Artikel 7 der genannten
Richtlinie gilt.

Die Mitgliedstaaten erstellen eine Liste der gemé&R den Buchstaben b bis f ermittelten
Einrichtungen und tbermitteln sie der Kommission bis zum [6 Monate nach Ablauf
der Umsetzungsfrist]. Danach (berpriifen die Mitgliedstaaten die Liste regelmaRig
und mindestens alle zwei Jahre und aktualisieren sie gegebenenfalls.

Diese Richtlinie lasst die Zustandigkeiten der Mitgliedstaaten in Bezug auf die
Aufrechterhaltung der offentlichen Sicherheit, der Landesverteidigung und der
nationalen Sicherheit im Einklang mit dem Unionsrecht unberiihrt.

Diese Richtlinie gilt unbeschadet der Richtlinie 2008/114/EG des Rates*® sowie der
Richtlinien 2011/93/EU%! und 2013/40/EU%? des Europaischen Parlaments und des
Rates.

Unbeschadet des Artikels 346 AEUV werden Informationen, die gemé&l den
Vorschriften der Union und der Mitgliedstaaten, wie z. B. Vorschriften tber das
Geschaftsgeheimnis, vertraulich sind, mit der Kommission und anderen zusténdigen
Behorden nur ausgetauscht, wenn dieser Austausch fir die Anwendung dieser
Richtlinie erforderlich ist. Die auszutauschenden Informationen werden auf den zum
Zweck dieses Informationsaustauschs relevanten und angemessenen Umfang

29
30

31

32

[vollsténdigen Titel und Fundstelle im Amtsblatt einfiigen, sobald bekannt].

Richtlinie 2008/114/EG des Rates vom 8. Dezember 2008 (ber die Ermittlung und Ausweisung
europdischer kritischer Infrastrukturen und die Bewertung der Notwendigkeit, ihren Schutz zu
verbessern (ABI. L 345 vom 23.12.2008, S. 75).

Richtlinie 2011/93/EU des Europdischen Parlaments und des Rates vom 13. Dezember 2011 zur
Bekampfung des sexuellen Missbrauchs und der sexuellen Ausbeutung von Kindern sowie der
Kinderpornografie sowie zur Ersetzung des Rahmenbeschlusses 2004/68/J1 des Rates (ABI. L 335 vom
17.12.2011, S. 1).

Richtlinie 2013/40/EU des Européischen Parlaments und des Rates vom 12. August 2013 uber Angriffe
auf Informationssysteme und zur Ersetzung des Rahmenbeschlusses 2005/222/J1 des Rates (ABI. L 218
vom 14.8.2013, S. 8).
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(6)

beschrankt. Beim Informationsaustausch werden die Vertraulichkeit der
Informationen gewahrt sowie die Sicherheit und die geschaftlichen Interessen
wesentlicher oder wichtiger Einrichtungen geschitzt.

Wenn wesentliche oder wichtige Einrichtungen gemaR den Bestimmungen
sektorspezifischer ~ Rechtsakte der Union entweder MaRnahmen zum
Cybersicherheitsrisikomanagement ergreifen oder Sicherheitsvorfalle und erhebliche
Cyberbedrohungen melden missen und wenn die entsprechenden Anforderungen in
ihrer Wirkung den in dieser Richtlinie festgelegten Verpflichtungen, auch den in
Kapitel VI festgelegten Bestimmungen in Bezug auf die Aufsicht und die
Durchsetzung, zumindest gleichwertig sind, finden die einschldgigen Bestimmungen
dieser Richtlinie keine Anwendung.

Artikel 3
Mindestharmonisierung

Unbeschadet ihrer sonstigen unionsrechtlichen Verpflichtungen kénnen die Mitgliedstaaten
im Einklang mit dieser Richtlinie Bestimmungen erlassen oder beibehalten, die ein hoheres
Cybersicherheitsniveau gewéhrleisten.

Artikel 4
Begriffsbestimmungen

Fir die Zwecke dieser Richtlinie bezeichnet der Ausdruck

1.

»,Netz- und Informationssystem*

a)  ein elektronisches Kommunikationsnetz im Sinne des Artikels 2 Nummer 1 der
Richtlinie 2018/1972/EU,

b)  ein Gerat oder eine Gruppe miteinander verbundener oder zusammenhéngender
Geréte, die einzeln oder zu mehreren auf der Grundlage eines Programms die
automatische Verarbeitung digitaler Daten durchfiihren, oder

c) digitale Daten, die von den— in den Buchstabena und b genannten —
Elementen zum Zwecke ihres Betriebs, ihrer Nutzung, ihres Schutzes und ihrer
Pflege gespeichert, verarbeitet, abgerufen oder tibertragen werden;

»Sicherheit von Netz- und Informationssystemen® die F&higkeit von Netz- und
Informationssystemen, auf einem bestimmten Vertrauensniveau alle Angriffe
abzuwehren, die die Verfligbarkeit, Authentizitat, Integritdt oder Vertraulichkeit
gespeicherter oder Ubermittelter oder verarbeiteter Daten oder entsprechender
Dienste, die Uber diese Netz- und Informationssysteme angeboten werden bzw.
zuganglich sind, beeintréchtigen;

»Cybersicherheit“ die Cybersicherheit im Sinne des Artikels2 Nummer 1 der
Verordnung (EU) Nr. 2019/881 des Européischen Parlaments und des Rates®?;

DE

Verordnung (EU) 2019/881 des Européischen Parlaments und des Rates vom 17. April 2019 tber die
ENISA (Agentur der Europdischen Union fiir Cybersicherheit) und uber die Zertifizierung der
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»hationale Cybersicherheitsstrategie” einen kohdrenten Rahmen eines Mitgliedstaats
mit strategischen Zielen und Prioritdten fur die Sicherheit von Netz- und
Informationssystemen in diesem Mitgliedstaat;

»Sicherheitsvorfall* jedes Ereignis, das die Verfugbarkeit, Authentizitt, Integritat
oder Vertraulichkeit gespeicherter, Ubermittelter oder verarbeiteter Daten oder
entsprechender Dienste, die tber Netz- und Informationssysteme angeboten werden
bzw. zuganglich sind, beeintrachtigen;

,Bewaltigung von Sicherheitsvorféllen* alle MaBnahmen und Verfahren zur
Erkennung, Analyse und Einddmmung von Sicherheitsvorfallen sowie die Reaktion
darauf;

,Cyberbedrohung® eine Cyberbedrohung im Sinne des Artikel 2 Nummer 8 der
Verordnung (EU) 2019/881;

»~Schwachstelle* eine Schwache, Anfalligkeit oder Fehlfunktion einer Anlage, eines
Systems, eines Prozesses oder einer Steuerung, die bei einer Cyberbedrohung
ausgenutzt werden kann;

»Vertreter eine in der Union niedergelassene nattrliche oder juristische Person, die
ausdrucklich benannt wurde, um im Auftrag i) eines DNS-Diensteanbieters, eines
TLD-Registers, eines Anbieters von Cloud-Computing-Diensten, eines Anbieters
von Rechenzentrumsdiensten, eines Betreibers von Inhaltszustellnetzen gemaR
Anhang | Nummer 8 oder ii) von in Anhang Il Nummer 6 aufgefiihrten nicht in der
Union niedergelassenen Einrichtungen zu handeln, und an die sich eine nationale
zustandige Behorde oder ein CSIRT — statt an die Einrichtung — hinsichtlich der
Pflichten dieser Einrichtung gemal dieser Richtlinie wenden kann;

»Norm“ eine Norm im Sinne des Artikels2 Nummer 1 der Verordnung (EU)
Nr. 1025/2012 des Europaischen Parlaments und des Rates*;

»technische Spezifikation* eine technische Spezifikation im Sinne des Artikels 2
Nummer 4 der Verordnung (EU) Nr. 1025/2012;

»Internet-Knoten* (Internet Exchange Point, IXP) eine Netzeinrichtung, die die
Zusammenschaltung von mehr als zwei unabhangigen Netzen (autonomen
Systemen) ermdglicht, in erster Linie zur Erleichterung des Austauschs von Internet-
Datenverkehr; ein IXP dient nur der Zusammenschaltung autonomer Systeme; ein
IXP setzt nicht voraus, dass der Internet-Datenverkehr zwischen zwei beliebigen
teilnehmenden autonomen Systemen Uber ein drittes autonomes System lauft; auch
wird der betreffende Datenverkehr weder verdndert noch anderweitig beeintrachtigt;

»,Doméanennamensystem (DNS)“ ein verteiltes hierarchisches Verzeichnissystem, das
es den Endnutzern ermdglicht, Dienste und Ressourcen im Internet zu erreichen;

34

Cybersicherheit von Informations- und Kommunikationstechnik und zur Aufhebung der Verordnung
(EU) Nr. 526/2013 (Rechtsakt zur Cybersicherheit) (ABI. L 151 vom 7.6.2019, S. 15).

Verordnung (EU) Nr. 1025/2012 des Europaischen Parlaments und des Rates vom 25. Oktober 2012
zur européischen Normung, zur Anderung der Richtlinien 89/686/EWG und 93/15/EWG des Rates
sowie der Richtlinien 94/9/EG, 94/25/EG, 95/16/EG, 97/23/EG, 98/34/EG, 2004/22/EG, 2007/23/EG,
2009/23/EG und 2009/105/EG des Europdischen Parlaments und des Rates und zur Aufhebung des
Beschlusses 87/95/EWG des Rates und des Beschlusses Nr.1673/2006/EG des Européischen
Parlaments und des Rates (ABI. L 316 vom 14.11.2012, S. 12).
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17.

18.

19.

20.

21.

22,

23.

»,DNS-Diensteanbieter” eine Einrichtung, die Internet-Endnutzern und anderen DNS-
Diensteanbietern rekursive oder autoritative Dienste zur Auflésung von
Doménennamen anbietet;

»,Namenregister der Domane oberster Stufe” (TLD-Register) eine Einrichtung, der
eine bestimmte Domane oberster Stufe (Top Level Domain — TLD) Ubertragen
wurde und die fur die Verwaltung der TLD, einschlieRlich der Registrierung von
Doménennamen unterhalb der TLD, sowie fiir den technischen Betrieb der TLD,
einschliel’lich des Betriebs ihrer Namenserver, der Pflege ihrer Datenbanken und der
Verteilung von TLD-Zonendateien Uber die Namenserver, zustandig ist;

ndigitaler Dienst” einen Dienst im Sinne des Artikels 1 Absatz 1 Buchstabe b der
Richtlinie (EU) 2015/1535 des Europaischen Parlaments und des Rates®®;

,Online-Marktplatz* einen digitalen Dienst im Sinne des Artikels 2 Buchstabe n der
Richtlinie 2005/29/EG des Européischen Parlaments und des Rates®®;

,Online-Suchmaschine* einen digitalen Dienst im Sinne des Artikels 2 Nummer 5
der Verordnung (EU) 2019/1150 des Europaischen Parlaments und des Rates®’;

,Cloud-Computing-Dienst” einen digitalen Dienst, der auf Abruf die Verwaltung
und den umfassenden Fernzugang zu einem skalierbaren und elastischen Pool
gemeinsam nutzbarer und verteilter Rechenressourcen ermdglicht;

»Rechenzentrumsdienst” einen Dienst, mit dem spezielle Strukturen oder Gruppen
von Strukturen fur die zentrale Unterbringung, die Verbindung und den Betrieb von
Informationstechnologie- und Netzausriistungen zur Erbringung von Datenspeicher-,
Datenverarbeitungs- und Datentransportdiensten sowie alle Anlagen und
Infrastrukturen fur die Leistungsverteilung und die Umgebungskontrolle
bereitgestellt werden;

»Inhaltszustellnetz* bezeichnet ein Netz dezentraler Server zur Gewahrleistung einer
hohen Verfugbarkeit, Zuganglichkeit oder schnellen Zustellung digitaler Inhalte und
Dienste flr Internetnutzer im Auftrag von Inhalte- und Diensteanbietern;

,Plattform fir Dienste sozialer Netzwerke* eine Plattform, auf der Endnutzer mit
unterschiedlichen Gerédten insbesondere durch Chats, Posts, Videos und
Empfehlungen miteinander in Kontakt treten und kommunizieren sowie Inhalte
teilen und entdecken koénnen;

»Einrichtung der Offentlichen Verwaltung® eine Einrichtung in einem Mitgliedstaat,
die die folgenden Kriterien erfullt:

35

36

37

Richtlinie (EU) 2015/1535 des Europdischen Parlaments und des Rates vom 9. September 2015 iber
ein Informationsverfahren auf dem Gebiet der technischen Vorschriften und der Vorschriften fur die
Dienste der Informationsgesellschaft (ABI. L 241 vom 17.9.2015, S. 1).

Richtlinie 2005/29/EG des Européischen Parlaments und des Rates vom 11. Mai 2005 Uber unlautere
Geschaftspraktiken von Unternehmen gegeniiber Verbrauchern im Binnenmarkt und zur Anderung der
Richtlinie 84/450/EWG des Rates, der Richtlinien 97/7/EG, 98/27/EG und 2002/65/EG des
Europdischen Parlaments und des Rates sowie der Verordnung (EG) Nr. 2006/2004 des Européischen
Parlaments und des Rates (Richtlinie Uber unlautere Geschaftspraktiken) (ABI. L 149 vom 11.6.2005,
S. 22).

Verordnung (EU) 2019/1150 des Européischen Parlaments und des Rates vom 20.Juni 2019 zur
Forderung von Fairness und Transparenz fir gewerbliche Nutzer von Online-Vermittlungsdiensten
(ABI. L 186 vom 11.7.2019, S. 57).
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a) sie wurde zu dem Zweck gegriindet, im allgemeinen Interesse liegende
Aufgaben zu erfullen, und hat keinen gewerblichen oder kommerziellen
Charakter,

b)  sie besitzt Rechtspersonlichkeit,

c)  sie wird Uberwiegend vom Staat, einer Gebietskorperschaft oder von anderen
Korperschaften des offentlichen Rechts finanziert, oder sie untersteht
hinsichtlich ihrer Leitung der Aufsicht dieser Korperschaften, oder sie verfugt
uber ein Verwaltungs-, Leitungs- bzw. Aufsichtsorgan, das mehrheitlich aus
Mitgliedern besteht, die vom Staat, von Gebietskdérperschaften oder von
anderen Korperschaften des 6ffentlichen Rechts eingesetzt worden sind,

d) sie ist befugt, an natlrliche oder juristische Personen Verwaltungs- oder
Regulierungsentscheidungen  zu  richten, die deren Rechte im
grenziiberschreitenden Personen-,  Waren-, Dienstleistungs-  oder
Kapitalverkehr berthren.

Einrichtungen der offentlichen Verwaltung, die Tétigkeiten in den Bereichen
offentliche Sicherheit, Strafverfolgung, Verteidigung oder nationale Sicherheit
austiben, sind davon ausgeschlossen.

»Einrichtung® jede natlrliche Person oder jede nach dem an ihrem Sitz geltenden
nationalen Recht geschaffene und anerkannte juristische Person, die in eigenem
Namen Rechte austiben und Pflichten unterliegen kann;

»~wesentliche Einrichtung” jede Einrichtung der in Anhang | als wesentliche
Einrichtungen aufgefiihrten Arten;

»wichtige Einrichtung* jede Einrichtung der in Anhang Il als wichtige Einrichtungen
aufgefiihrten Arten.

KAPITEL Il
Koordinierte Rechtsrahmen fur die Cybersicherheit

Artikel 5
Nationale Cybersicherheitsstrategie

Jeder Mitgliedstaat verabschiedet eine nationale Cybersicherheitsstrategie, in der die
strategischen Ziele sowie angemessene politische und regulatorische MalRnahmen zur
Erreichung und Aufrechterhaltung eines hohen Cybersicherheitsniveaus festgelegt
werden. Die nationale Cybersicherheitsstrategie muss insbesondere Folgendes
umfassen:

a) eine Beschreibung der fir die Cybersicherheitsstrategie des jeweiligen
Mitgliedstaats festgelegten Ziele und Prioritéten;

b)  einen Steuerungsrahmen zur Verwirklichung dieser Ziele und Prioritaten, der
die in Absatz 2 genannten Konzepte sowie die Aufgaben und Zustandigkeiten
offentlicher Stellen und Einrichtungen sowie anderer relevanter Akteure
umfasst;
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c) eine Bewertung zur Ermittlung von relevanten Anlagen und
Cybersicherheitsrisiken in diesem Mitgliedstaat;

d) die Bestimmung von Malinahmen zur Gewahrleistung der Vorsorge, Reaktion
und  Wiederherstellung bei  Sicherheitsvorféallen, einschlielich  der
Zusammenarbeit zwischen dem 6ffentlichen und dem privaten Sektor;

e) eine Liste der verschiedenen Behdrden und Akteure, die an der Umsetzung der
nationalen Cybersicherheitsstrategie beteiligt sind;

f)  einen politischen Rahmen fiur eine verstarkte Koordinierung zwischen den
zustandigen Behorden im Rahmen dieser Richtlinie und der Richtlinie
(EU) XXXX/IXXXX des Europdischen Parlaments und des Rates [Richtlinie
iber die Resilienz kritischer Einrichtungen]®® fir die Zwecke des
Informationsaustauschs tber Sicherheitsvorfalle und Cyberbedrohungen und
der Wahrnehmung von Aufsichtsaufgaben.

Im Rahmen der nationalen Cybersicherheitsstrategie nehmen die Mitgliedstaaten
insbesondere die folgenden Konzepte an:

a) ein Konzept fir die Cybersicherheit in der Lieferkette fir IKT-Produkte und -
Dienste, die von wesentlichen und wichtigen Einrichtungen fir die Erbringung
ihrer Dienste genutzt werden;

b)  Leitlinien fur die Aufnahme und Spezifikation cybersicherheitsbezogener
Anforderungen an IKT-Produkte und -Dienste bei der Vergabe offentlicher
Auftrage;

c) ein Konzept zur Forderung und Erleichterung der koordinierten Offenlegung
von Schwachstellen im Sinne des Artikels 6;

d) ein Konzept im Zusammenhang mit der Aufrechterhaltung der allgemeinen
Verfligbarkeit und Integritét des 6ffentlichen Kerns des offenen Internets;

e) ein Konzept zur Forderung und Entwicklung von
Cybersicherheitskompetenzen, Sensibilisierungsmalnahmen sowie
Forschungs- und Entwicklungsinitiativen;

f)  ein Konzept zur Unterstitzung von Hochschul- und Forschungseinrichtungen
bei der Entwicklung von Cybersicherheitsinstrumenten und sicherer
Netzinfrastruktur;

g) ein Konzept, einschlagige Verfahren und geeignete Instrumente fir den
Informationsaustausch, um den freiwilligen Austausch von Cybersicherheits-
Informationen zwischen Unternehmen im Einklang mit dem Unionsrecht zu
unterstutzen;

h)  ein Konzept, das auf die spezifischen Bedirfnisse von KMU - insbesondere
vom Anwendungsbereich dieser Richtlinie ausgenommener KMU -
ausgerichtet ist und Orientierungshilfen sowie Unterstiitzung bei der
Verbesserung ihrer Resilienz gegenuber Cybersicherheitsbedrohungen bietet.

Die  Mitgliedstaaten  notifizieren  der  Kommission ihre  nationalen
Cybersicherheitsstrategien innerhalb von drei Monaten nach ihrer Verabschiedung.
Die Mitgliedstaaten konnen bestimmte Informationen von der Notifizierung

38

[vollstéandigen Titel und Fundstelle im Amtsblatt einfiigen, sobald bekannt].
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ausnehmen, wenn und soweit dies zur Wahrung der nationalen Sicherheit unbedingt
erforderlich ist.

Die Mitgliedstaaten bewerten ihre nationalen Cybersicherheitsstrategien mindestens
alle vier Jahre auf der Grundlage wesentlicher Leistungsindikatoren und andern diese
erforderlichenfalls. Die Agentur der Europdischen Union fiir Cybersicherheit
(ENISA) unterstutzt die Mitgliedstaaten auf Anfrage bei der Entwicklung einer
nationalen Strategie und wesentlicher Leistungsindikatoren fiir die Bewertung der
Strategie.

Artikel 6

Koordinierte Offenlegung von Schwachstellen und européisches Schwachstellenregister

1)

)

(1)

()
(3)

Jeder Mitgliedstaat benennt eines seiner CSIRTs gemaR Artikel 9 als Koordinator fur
die Zwecke einer koordinierten Offenlegung von Schwachstellen. Das benannte
CSIRT fungiert als vertrauenswirdiger Vermittler und erleichtert erforderlichenfalls
die Interaktion zwischen der meldenden Einrichtung und dem Hersteller oder
Anbieter von IKT-Produkten oder -Diensten. Betrifft die gemeldete Schwachstelle
mehrere Hersteller oder Anbieter von IKT-Produkten oder -Diensten in der Union, so
arbeitet das benannte CSIRT jedes betroffenen Mitgliedstaats mit dem CSIRT-
Netzwerk zusammen.

Die ENISA entwickelt und pflegt ein europdisches Schwachstellenregister. Zu
diesem Zweck fiihrt die ENISA geeignete Informationssysteme, Konzepte und
Verfahren ein und pflegt diese, damit insbesondere wichtige und wesentliche
Einrichtungen sowie deren Anbieter von Netz- und Informationssystemen
Schwachstellen in IKT-Produkten oder -Diensten offenlegen und registrieren kénnen
und allen interessierten Kreisen Zugang zu den im Register enthaltenen
Informationen Uber Schwachstellen gewahrt werden kann. Das Register muss
insbesondere  Folgendes umfassen: Informationen zur Beschreibung der
Schwachstelle, des betroffenen IKT-Produkts oder der betroffenen IKT-Dienste
sowie zum AusmaR der Schwachstelle im Hinblick auf die Umstédnde, unter denen
sie ausgenutzt werden kann, Informationen zur Verfligbarkeit entsprechender Patches
und bei Nichtverfugbarkeit von Patches Orientierungshilfen fir die Nutzer
gefahrdeter Produkte und Dienste, wie die von offengelegten Schwachstellen
ausgehenden Risiken gemindert werden kénnen.

Artikel 7
Nationale Rahmen fr das Cybersicherheitskrisenmanagement

Jeder Mitgliedstaat benennt eine oder mehrere fiir das Management massiver
Sicherheitsvorfalle und Krisen zustdndige Behorden. Die Mitgliedstaaten stellen
sicher, dass die zustdndigen Behorden iber angemessene Ressourcen verfligen, um
die ihnen Ubertragenen Aufgaben wirksam und effizient erfillen zu kdnnen.

Jeder Mitgliedstaat ermittelt die Kapazitaten, Mittel und Verfahren, die im Krisenfall
fur die Zwecke dieser Richtlinie eingesetzt werden kdnnen.

Jeder Mitgliedstaat verabschiedet einen nationalen Plan fir die Reaktion auf
Cybersicherheitsvorféalle und -krisen, in dem die Ziele und Modalitdten fur das
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Management massiver Cybersicherheitsvorfalle und -krisen festgelegt sind. In
diesem Plan wird insbesondere Folgendes festgelegt:

a) die Ziele der nationalen VVorsorgenmalRnahmen und -tatigkeiten;
b)  die Aufgaben und Zustandigkeiten der nationalen zustandigen Behorden;

c) die Krisenmanagementverfahren und die Kandle  fur  den
Informationsaustausch;

d) die Vorsorgemalinahmen, einschlieBlich Ubungen und
Ausbildungsmalinahmen;

e) die einschlagigen offentlichen und privaten interessierten Kreise sowie die
beteiligten Infrastrukturen;

f)  die zwischen den einschldgigen nationalen Behdrden und Stellen vereinbarten
nationalen Verfahren und Regelungen, die gewahrleisten sollen, dass sich der
Mitgliedstaat ~ wirksam am  koordinierten =~ Management  massiver
Cybersicherheitsvorfélle und -krisen auf Unionsebene beteiligen und dieses
unterstiitzen kann.

Die Mitgliedstaaten teilen der Kommission ihre gemaR Absatz 1 benannten
zustandigen Behorden innerhalb von drei Monaten nach der Benennung mit und
ubermitteln ihre nationalen Plane fir die Reaktion auf Cybersicherheitsvorfalle und -
krisen gemald Absatz 3 innerhalb von drei Monaten nach der Verabschiedung dieser
Plane. Die Mitgliedstaaten koénnen bestimmte Informationen von ihrem Plan
ausnehmen, wenn und soweit dies flr ihre nationale Sicherheit unbedingt
erforderlich ist.

Artikel 8
Nationale zustdndige Behdrden und zentrale Anlaufstellen

Jeder Mitgliedstaat benennt eine oder mehrere fur die Cybersicherheit und die in
Kapitel VI dieser Richtlinie genannten Aufsichtsaufgaben zustdndige Behérden. Die
Mitgliedstaaten konnen dafir eine oder mehrere bereits bestehende Behodrden
benennen.

Die zustdndigen Behorden gemé&lR Absatz 1 tberwachen die Anwendung dieser
Richtlinie auf nationaler Ebene.

Jeder Mitgliedstaat benennt eine fur die Cybersicherheit zustdndige nationale
zentrale Anlaufstelle (im Folgenden ,zentrale Anlaufstelle”). Benennt ein
Mitgliedstaat nur eine zustdndige Behorde, so ist diese zustandige Behdrde auch die
zentrale Anlaufstelle dieses Mitgliedstaats.

Jede zentrale Anlaufstelle  fungiert als  Verbindungsstelle, um die
grenziiberschreitende Zusammenarbeit der Behorden des Mitgliedstaats mit den
entsprechenden Behdrden in anderen Mitgliedstaaten sowie die sektoriibergreifende
Zusammenarbeit mit anderen nationalen zustdndigen Behorden innerhalb des
Mitgliedstaats zu gewéhrleisten.

Die Mitgliedstaaten gewéhrleisten, dass die zustandigen Behorden geméall Absatz 1
und die zentralen Anlaufstellen mit angemessenen Ressourcen ausgestattet sind,
damit sie die ihnen Ubertragenen Aufgaben wirksam und effizient erfillen kénnen
und die Ziele dieser Richtlinie somit erreicht werden kénnen. Die Mitgliedstaaten
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stellen eine wirksame, effiziente und sichere Zusammenarbeit der benannten
Vertreter in der Kooperationsgruppe gemaf Artikel 12 sicher.

Die Mitgliedstaaten notifizieren der Kommission unverziglich die Benennung der
zustandigen Behorde gemdR Absatz1 und der zentralen Anlaufstelle gemal
Absatz 3, deren Aufgaben sowie etwaige spatere Anderungen dieser Angaben. Jeder
Mitgliedstaat gibt seine Benennungen offentlich bekannt. Die Kommission
veroffentlicht die Liste der benannten zentralen Anlaufstellen.

Artikel 9
Reaktionsteams fur IT-Sicherheitsvorfalle (CSIRTS)

Jeder Mitgliedstaat benennt ein oder mehrere CSIRTS, die die in Artikel 10 Absatz 1
festgelegten Anforderungen erfullen, mindestens die in den Anhangen | und II
genannten Sektoren, Teilsektoren und Einrichtungen abdecken und fur die
Bewaltigung von Sicherheitsvorfallen nach einem genau festgelegten Ablauf
zustandig sind. Ein CSIRT kann innerhalb einer zustdndigen Behodrde gemal
Acrtikel 8 eingerichtet werden.

Die Mitgliedstaaten gewahrleisten, dass jedes CSIRT mit angemessenen Ressourcen
ausgestattet ist, damit es seine in Artikel 10 Absatz 2 aufgefiuhrten Aufgaben
wirksam erfullen kann.

Die Mitgliedstaaten stellen sicher, dass jedes CSIRT (Uber eine geeignete, sichere und
belastbare Kommunikations- und Informationsinfrastruktur fir den Austausch von
Informationen mit wesentlichen und wichtigen Einrichtungen und anderen
einschldgigen interessierten Kreisen verflgt. Zu diesem Zweck stellen die
Mitgliedstaaten sicher, dass die CSIRTs zur Einfiihrung sicherer Instrumente fir den
Informationsaustausch beitragen.

Die CSIRTs arbeiten mit vertrauenswirdigen sektorspezifischen oder
sektoriibergreifenden Gruppierungen wesentlicher und wichtiger Einrichtungen
zusammen und tauschen mit diesen gemal Artikel 26 gegebenenfalls einschlagige
Informationen aus.

Die CSIRTs nehmen an gemaR Artikel 16 organisierten Peer Reviews teil.

Die Mitgliedstaaten stellen sicher, dass ihre CSIRTs in dem in Artikel 13 genannten
CSIRT-Netzwerk wirksam, effizient und sicher zusammenarbeiten.

Die Mitgliedstaaten teilen der Kommission unverziglich die gemaR Absatz 1
benannten CSIRTSs, das gemal Artikel 6 Absatz 1 als Koordinator benannte CSIRT
und deren jeweilige in Bezug auf die in den Anhé&ngen| und Il genannten
Einrichtungen vorgesehenen Aufgaben mit.

Die Mitgliedstaaten kénnen die ENISA um Unterstitzung bei der Einsetzung
nationaler CSIRTS ersuchen.

Artikel 10
Anforderungen an die CSIRTs und Aufgaben der CSIRTs

Die CSIRTs mussen den folgenden Anforderungen gentgen:
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a) Die CSIRTs sorgen fur einen hohen Grad der Verfligbarkeit ihrer
Kommunikationsdienste, indem sie punktuellen Ausfallen vorbeugen und
mehrere Kanéle bereitstellen, damit sie jederzeit erreichbar bleiben und selbst
mit anderen Kontakt aufnehmen konnen. Die CSIRTs legen die
Kommunikationskanéle genau fest und machen sie den CSIRT-Nutzern und
Kooperationspartnern bekannt;

b)  Die Raumlichkeiten der CSIRTs und die unterstlitzenden Informationssysteme
werden an sicheren Standorten eingerichtet;

c) Die CSIRTs missen (ber ein geeignetes System zur Verwaltung und
Weiterleitung von Anfragen verflgen, inshbesondere, um wirksame und
effiziente Ubergaben zu erleichtern;

d) Die CSIRTs mussen personell so ausgestattet sein, dass sie eine standige
Bereitschaft gewahrleisten kénnen;

e) Die CSIRTs mussen Uber Redundanzsysteme und Ausweicharbeitsrdume
verfiigen, um die Kontinuitét ihrer Dienste zu sicherzustellen;

f)  Die CSIRTs missen die Mdoglichkeit haben, sich an internationalen
Kooperationsnetzen zu beteiligen.

Die CSIRTs haben folgende Aufgaben:

a)  Uberwachung von Cyberbedrohungen, Schwachstellen und
Sicherheitsvorféllen auf nationaler Ebene;

b)  Ausgabe von Fruhwarnungen und Alarmmeldungen sowie Bekanntmachung
und Weitergabe von Informationen ber Cyberbedrohungen, Schwachstellen
und Sicherheitsvorfélle an die wesentlichen und wichtigen Einrichtungen sowie
andere interessierte Kreise;

c)  Reaktion auf Sicherheitsvorfélle;

d) dynamische Analyse von Risiken und Sicherheitsvorféllen sowie
Lagebeurteilung im Hinblick auf die Cybersicherheit;

e) auf Ersuchen einer Einrichtung Durchfiihrung einer proaktiven Uberpriifung
der fur die Bereitstellung ihrer Dienste verwendeten Netz- und
Informationssysteme auf Schwachstellen (Schwachstellenscan);

f)  Beteiligung am CSIRT-Netzwerk und auf Gegenseitigkeit beruhende
Unterstlitzung anderer Mitglieder des Netzwerks auf deren Ersuchen.

Die CSIRTs bauen Kooperationsbeziehungen mit einschldagigen Akteuren des
Privatsektors auf, um die Ziele der Richtlinie besser erreichen zu kdnnen.

Zur Erleichterung der Zusammenarbeit fordern die CSIRTs die Annahme und
Anwendung gemeinsamer oder standardisierter Verfahren fir
Klassifizierungssysteme und Taxonomien flr

a)  Verfahren zur Bewéltigung von Sicherheitsvorfallen,
b)  das Cybersicherheitskrisenmanagement,
c) die koordinierte Offenlegung von Schwachstellen.
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Artikel 11
Zusammenarbeit auf nationaler Ebene

Handelt es sich bei den zustdndigen Behodrden gemdaR Artikel 8, der zentralen
Anlaufstelle und dem/den CSIRT(S) eines Mitgliedstaats um getrennte
Einrichtungen, so arbeiten sie bei der Erfullung der in dieser Richtlinie festgelegten
Pflichten zusammen.

Die Mitgliedstaaten stellen sicher, dass Meldungen von Sicherheitsvorféllen,
erheblichen Cyberbedrohungen und Beinahe-Vorfallen gemdaR dieser Richtlinie
entweder ihren zustdndigen Behorden oder ihren CSIRTs Ubermittelt werden.
Entscheidet ein Mitgliedstaat, dass diese Meldungen nicht an seine CSIRTs zu
richten sind, so wird den CSIRTs in dem zur Wahrnehmung ihrer Aufgaben
erforderlichen Umfang Zugang zu den Daten Uber Sicherheitsvorfélle gewéhrt, die
gemald Artikel 20 von wesentlichen oder wichtigen Einrichtungen gemeldet werden.

Jeder Mitgliedstaat stellt sicher, dass seine zustdndigen Behdrden oder CSIRTS seine
zentrale Anlaufstelle tber gemaR dieser Richtlinie vorgenommene Meldungen von
Sicherheitsvorféllen, erheblichen Cyberbedrohungen und Beinahe-Vorféllen
unterrichten.

Soweit dies zur wirksamen Wahrnehmung der in dieser Richtlinie festgelegten
Aufgaben und Pflichten erforderlich ist, sorgen die Mitgliedstaaten flr eine
angemessene Zusammenarbeit zwischen den zustandigen Behorden und den
zentralen Anlaufstellen sowie den Strafverfolgungsbehdérden, den
Datenschutzbehdrden, den gemdl der Richtlinie (EU) XXXX/XXXX [Richtlinie
uber die Resilienz kritischer Einrichtungen] fur kritische Infrastrukturen zustéandigen
Behorden und den gemal der Verordnung (EU) XXXX/XXXX des Européaischen
Parlaments und des Rates [DORA-Verordnung]®® in dem jeweiligen Mitgliedstaat
benannten nationalen Finanzbehdrden.

Die Mitgliedstaaten stellen sicher, dass ihre zustdndigen Behdrden die gemal der
Richtlinie (EU) XXXX/XXXX [Richtlinie (ber die Resilienz kritischer
Einrichtungen] benannten zustandigen Behdrden regelmaRig uber
Cybersicherheitsrisiken, Cyberbedrohungen und Sicherheitsvorfélle unterrichten, die
als kritische Einrichtungen oder kritischen Einrichtungen gleichgestellte
Einrichtungen gemdR der Richtlinie (EU) XXXX/XXXX [Richtlinie Uber die
Resilienz kritischer Einrichtungen] ermittelte wesentliche Einrichtungen betreffen,
sowie Uber die von den zustéandigen Behorden als Reaktion auf diese Risiken und
Sicherheitsvorfélle ergriffenen Manahmen.

39

[vollstéandigen Titel und Fundstelle im Amtsblatt einfiigen, sobald bekannt].
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KAPITEL 111
Zusammenarbeit

Artikel 12
Kooperationsgruppe

Zur Unterstitzung und Erleichterung der strategischen Zusammenarbeit und des
Informationsaustauschs zwischen den Mitgliedstaaten bei der Anwendung der
Richtlinie wird eine Kooperationsgruppe eingesetzt.

Die Kooperationsgruppe nimmt ihre Aufgaben auf der Grundlage von zweijahrlichen
Arbeitsprogrammen gemal Absatz 6 wabhr.

Die Kooperationsgruppe setzt sich aus Vertretern der Mitgliedstaaten, der
Kommission und der ENISA zusammen. Der Européische Auswartige Dienst nimmt
an den Tatigkeiten der Kooperationsgruppe als Beobachter teil. Die Europdischen
Aufsichtsbehtrden (ESAs) kdnnen sich gemall Artikel 17 Absatz 5 Buchstabe ¢ der
Verordnung (EU) XXXX/XXXX [DORA-Verordnung] an den Tétigkeiten der
Kooperationsgruppe beteiligen.

Gegebenenfalls kann die Kooperationsgruppe Vertreter der mafRgeblichen
Interessentrager einladen, an ihren Arbeiten teilzunehmen.

Die Sekretariatsgeschéfte werden von der Kommission gefthrt.
Die Kooperationsgruppe hat folgende Aufgaben:

a)  Bereitstellung von Orientierungshilfen fir die zustandigen Behorden in
Bezug auf die Umsetzung und Durchfiihrung dieser Richtlinie;

b)  Austausch bewdhrter Verfahren und Informationsaustausch im
Zusammenhang mit der Umsetzung dieser Richtlinie, auch in Bezug auf
Cyberbedrohungen,  Sicherheitsvorfalle, Schwachstellen, Beinahe-
Vorfille, Sensibilisierungsinitiativen, ~Schulungen, Ubungen und
Kompetenzen, Kapazitadtsaufbau sowie Normen und technische
Spezifikationen;

c)  beratender Austausch und Zusammenarbeit mit der Kommission in
Bezug auf neue politische Initiativen im Bereich der Cybersicherheit;

d) beratender Austausch und Zusammenarbeit mit der Kommission bei
Entwirfen von Durchfiihrungsrechtsakten oder delegierten Rechtsakten
der Kommission, die gemaR dieser Richtlinie erlassen werden;

e)  Austausch bewahrter Verfahren und Informationsaustausch mit den
einschldgigen Organen, Einrichtungen, Amtern und Agenturen der
Union;

f)  Erdrterung von Berichten (ber die in Artikel 16 Absatz 7 genannten Peer
Reviews;

g)  Erorterung von Ergebnissen der gemeinsamen Aufsichtstatigkeiten in
grenzibergreifenden Fallen gemaR Artikel 34;

h)  Bereitstellung strategischer Orientierungshilfen fur das CSIRT-Netzwerk
zu spezifischen neu auftretenden Fragen;
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)] Beitrag zu den Cybersicherheitsfahigkeiten in der gesamten Union durch
Erleichterung des Austauschs nationaler Bediensteter im Rahmen eines
Programms zum Kapazitatsaufbau, an dem sich Mitarbeiter der
zustandigen Behorden oder der CSIRTs der Mitgliedstaaten beteiligen;

J)  Organisation regelmaRiger gemeinsamer Sitzungen mit einschldgigen
interessierten Kreisen des Privatsektors aus der gesamten Union, um die
Tatigkeiten der Gruppe zu erdrtern und Beitrdge zu neuen politischen
Herausforderungen einzuholen;

k)  Erorterung der Arbeiten im Zusammenhang mit
Cybersicherheitsubungen, einschlieRlich der Arbeit der ENISA.

Die Kooperationsgruppe kann das CSIRT-Netzwerk um einen technischen Bericht zu
ausgewahlten Themen ersuchen.

Die Kooperationsgruppe erstellt bis zum ... [24 Monate nach Inkrafttreten dieser
Richtlinie] und danach alle zwei Jahre ein Arbeitsprogramm mit den zur Umsetzung
ihrer Ziele und Aufgaben zu ergreifenden MaRnahmen. Der Zeitrahmen des ersten
gemal dieser Richtlinie angenommenen Programms wird an den Zeitrahmen des
letzten gemaR der Richtlinie (EU) 2016/1148 angenommenen Programms angepasst.

Die  Kommission kann  Durchfuhrungsrechtsakte  zur  Festlegung  der
Verfahrensmodalititen erlassen, die fur das Funktionieren der Kooperationsgruppe
erforderlich sind. Diese Durchfuhrungsrechtsakte werden geméall dem in Artikel 37
Absatz 2 genannten Prifverfahren erlassen.

Die Kooperationsgruppe tagt regelmdRig, mindestens aber einmal jéhrlich
gemeinsam mit der mit der Richtlinie (EU) XXXX/XXXX [Richtlinie Uber die
Resilienz kritischer Einrichtungen] eingerichteten Gruppe flr die Resilienz kritischer
Einrichtungen, um die strategische Zusammenarbeit und den Informationsaustausch
zu fordern.

Artikel 13
CSIRT-Netzwerk

Um zum Aufbau von Vertrauen zwischen den Mitgliedstaaten beizutragen und eine
rasche und wirksame operative Zusammenarbeit zwischen ihnen zu férdern, wird ein
Netzwerk der nationalen CSIRTS errichtet.

Das CSIRT-Netzwerk setzt sich aus Vertretern der CSIRTs der Mitgliedstaaten und
des CERT-EU zusammen. Die Kommission nimmt als Beobachterin am CSIRT-
Netzwerk teil. Die ENISA fiihrt die Sekretariatsgeschéfte und unterstiitzt aktiv die
Zusammenarbeit zwischen den CSIRTS.

Das CSIRT-Netzwerk hat folgende Aufgaben:
a) Informationsaustausch zu den Kapazititen der CSIRTS;

b)  Austausch relevanter Informationen (ber Sicherheitsvorfalle, Beinahe-
Vorfalle, Cyberbedrohungen, Risiken und Schwachstellen;

c) auf Antrag eines potenziell von einem Sicherheitsvorfall betroffenen Vertreters
des CSIRT-Netzwerkes Austausch und Erérterung von Informationen Uber
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diesen Sicherheitsvorfall und die damit verbundenen Cyberbedrohungen,
Risiken und Schwachstellen;

auf Antrag eines Vertreters des CSIRT-Netzwerkes Erérterung und, sofern
maoglich, Umsetzung einer koordinierten Reaktion auf einen Sicherheitsvorfall,
der im Gebiet seines Mitgliedstaats festgestellt wurde;

Unterstlitzung der Mitgliedstaaten bei der Bewaltigung grenziibergreifender
Sicherheitsvorfalle gemaR dieser Richtlinie;

Zusammenarbeit mit und Unterstitzung von gemal Artikel 6 benannten
CSIRTs im Hinblick auf das Vorgehen bei einer mehrseitigen koordinierten
Offenlegung von Schwachstellen, von denen mehrere in verschiedenen
Mitgliedstaaten niedergelassene Hersteller oder Anbieter von IKT-Produkten, -
Diensten und -Prozessen betroffen sind,;

Erdrterung und Bestimmung weiterer Formen der operativen Zusammenarbeit,
unter anderem im Zusammenhang mit

)} Kategorien von Cyberbedrohungen und Sicherheitsvorfallen,
i)  Frahwarnungen,
iili)  gegenseitiger Unterstiitzung,

iIv) Grundséatzen und Modalitdten der Koordinierung bei der Reaktion auf
grenziiberschreitende Risiken und Sicherheitsvorfalle,

v) dem Beitrag zum nationalen Plan fir die Reaktion auf
Cybersicherheitsvorfélle und -krisen gemal Artikel 7 Absatz 3;

Unterrichtung der Kooperationsgruppe uber seine Téatigkeiten und 0ber die
gemall Buchstabe g ertrterten  weiteren Formen der  operativen
Zusammenarbeit und gegebenenfalls Ersuchen um Orientierungshilfen dafir;

Berlcksichtigung  von  Erkenntnissen aus  Cybersicherheitsiibungen,
einschlieRlich der von der ENISA organisierten Ubungen;

auf Antrag eines einzelnen CSIRT Erorterung der Kapazitdten und der
Vorsorge dieses CSIRT;

Zusammenarbeit und Informationsaustausch mit regionalen und unionsweiten
Sicherheitseinsatzzentren, um die gemeinsame Lageerfassung bei
Sicherheitsvorféllen und Bedrohungen in der gesamten Union zu verbessern;

Erorterung der in Artikel 16 Absatz 7 genannten Peer Reviews;

Erstellung von Leitlinien zur Erleichterung der Konvergenz der operativen
Verfahrensweisen in Bezug auf die Anwendung der die operative
Zusammenarbeit betreffenden Bestimmungen dieses Artikels.

Fur die Zwecke der Uberpriifung gemaR Artikel 35 bewertet das CSIRT-Netzwerk
bis zum [24 Monate nach Inkrafttreten dieser Richtlinie] und danach alle zwei Jahre
die Fortschritte bei der operativen Zusammenarbeit und erstellt einen Bericht. Der
Bericht muss insbesondere Schlussfolgerungen zu den Ergebnissen der Peer Reviews
gemdll Artikel 16 enthalten, die in Bezug auf nationale CSIRTs durchgefihrt
wurden, einschlielich der Schlussfolgerungen und Empfehlungen geméaR dem
genannten Artikel. Dieser Bericht wird auch der Kooperationsgruppe tbermittelt.

Das CSIRT-Netzwerk gibt sich eine Geschaftsordnung.
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Artikel 14
Das Europaische Netzwerk der Verbindungsorganisationen fur Cyberkrisen (EU-
CyCLONEe)
Zur Unterstiitzung des koordinierten Managements massiver

Cybersicherheitsvorfélle und -krisen auf operativer Ebene und zur Gewahrleistung
eines regelméBigen Informationsaustauschs zwischen den Mitgliedstaaten und den
Organen, Einrichtungen und Agenturen der Union wird hiermit das Européische
Netzwerk der Verbindungsorganisationen fuir Cyberkrisen (European Cyber Crises
Liaison Organisation Network, EU-CyCLONe) eingerichtet.

EU-CyCLONe setzt sich aus den Vertretern der gemald Artikel 7 benannten fiir das
Krisenmanagement zustdndigen Behorden der Mitgliedstaaten, der Kommission und
der ENISA zusammen. ENISA fiuhrt die Sekretariatsgeschafte des Netzwerks und
unterstiitzt den sicheren Informationsaustausch.

EU-CyCLONe hat folgende Aufgaben:

a)  Verbesserung der Vorsorge im Hinblick auf das Management massiver
Sicherheitsvorfalle und Krisen;

b)  Entwicklung  einer  gemeinsamen Lageerfassung  fur  relevante
Cybersicherheitsereignisse;

c¢) Koordinierung des Managements massiver Sicherheitsvorfélle und Krisen
sowie Unterstiitzung der Entscheidungsfindung auf politischer Ebene in Bezug
auf solche Sicherheitsvorfalle und Krisen;

d)  Erorterung des nationalen Plans fur die Reaktion auf Cybersicherheitsvorfélle
gemaR Artikel 7 Absatz 2.

EU-CyCLONe gibt sich eine Geschaftsordnung.

EU-CyCLONe erstattet der Kooperationsgruppe regelmélRig Bericht Uber
Cyberbedrohungen, Sicherheitsvorfalle und Trends, wobei der Schwerpunkt
insbesondere auf deren Auswirkungen auf wesentliche und wichtige Einrichtungen
liegt.

EU-CyCLONe arbeitet auf der Grundlage vereinbarter Verfahrensmodalitadten mit
dem CSIRT-Netzwerk zusammen.

Artikel 15
Bericht Uber den Stand der Cybersicherheit in der Union

Die ENISA veroffentlicht in Zusammenarbeit mit der Kommission einen
zweijdhrlichen Bericht Gber den Stand der Cybersicherheit in der Union. Dieser
Bericht muss insbesondere Folgendes enthalten:

a) eine Bewertung der Entwicklung von Cybersicherheitskapazitaten in der
gesamten Union;

b) eine  Bewertung der den  zustindigen  Behorden und  fir
Cybersicherheitskonzepte zur Verfigung stehenden technischen, finanziellen
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und personellen Ressourcen sowie der Durchfiihrung von Aufsichts- und
DurchsetzungsmalRnahmen unter Berucksichtigung der Ergebnisse der Peer
Reviews gemald Artikel 16;

c) einen Cybersicherheitsindex fiir eine aggregierte Bewertung des
Entwicklungsstands der Cybersicherheitskapazitaten.

Der Bericht muss insbesondere politische Empfehlungen zur Erh6hung des
Cybersicherheitsniveaus in der gesamten Union und eine Zusammenfassung der
Ergebnisse der von der ENISA gemdaR Artikel 7 Absatz 6 der Verordnung (EU)
2019/881 fir den entsprechenden Zeitraum erstellten technischen EU-
Cybersicherheitslageberichte umfassen.

Artikel 16
Peer Reviews

Nach Konsultation der Kooperationsgruppe und der ENISA legt die Kommission
spatestens 18 Monate nach Inkrafttreten dieser Richtlinie die Methode und den Inhalt
eines  Peer-Review-Systems  zur  Bewertung  der  Wirksamkeit  der
Cybersicherheitskonzepte der Mitgliedstaaten fest. Die Peer Reviews werden von
technischen Sachverstandigen fir Cybersicherheit aus anderen als den Uberpriften
Mitgliedstaaten durchgefihrt und erstrecken sich mindestens auf Folgendes:

i) die Wirksamkeit der Umsetzung der Anforderungen an das
Cybersicherheitsrisikomanagement und der Meldepflichten geméalR den
Acrtikeln 18 und 20;

i) das Niveau der Kapazitaten, einschlielich der verfugbaren finanziellen,
technischen und personellen Ressourcen, und die Wirksamkeit bei der
Durchfiihrung der Aufgaben der zustandigen nationalen Behorden;

iii)  die operativen Kapazitaten und die Wirksamkeit der CSIRTS;
iv)  die Wirksamkeit der Amtshilfe gemaR Artikel 34;

V) die Wirksamkeit des in Artikel 26 dieser Richtlinie genannten Rahmens fir
den Informationsaustausch.

Die Methode muss objektive, nichtdiskriminierende, faire und transparente Kriterien
umfassen, anhand deren die Mitgliedstaaten Sachverstandige benennen, die fir die
Durchfiihrung der Peer Reviews infrage kommen. Die ENISA und die Kommission
benennen Sachverstandige, die als Beobachter an den Peer Reviews teilnehmen. Die
Kommission legt mit Unterstitzung der ENISA im Rahmen der in Absatz 1
genannten Methode fiir jede Peer Review ein objektives, nichtdiskriminierendes,
faires und transparentes System flr die Auswahl und die Zufallszuweisung von
Sachversténdigen fest.

Die organisatorischen Aspekte der Peer Reviews werden von der Kommission mit
Unterstitzung der ENISA beschlossen und beruhen nach Konsultation der
Kooperationsgruppe auf Kiriterien, die in der in Absatz 1 genannten Methode
festgelegt sind. Bei den Peer Reviews werden fiir alle Mitgliedstaaten und Sektoren
die in Absatz 1 genannten Aspekte bewertet, einschlieBlich gezielter Fragen, die
speziell einen oder mehrere Mitgliedstaaten oder einen oder mehrere Sektoren
betreffen.
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Die Peer Reviews missen tatsdchliche oder virtuelle Besuche am Standort und
Mdglichkeiten zum Austausch auRerhalb des Standorts umfassen. In Anbetracht des
Grundsatzes der guten Zusammenarbeit stellen die Uberpruften Mitgliedstaaten den
benannten Sachverstandigen die fur die Bewertung der Uberpriften Aspekte
erforderlichen Informationen zur Verfligung. Samtliche durch das Peer-Review-
Verfahren erlangten Informationen durfen nur zu diesem Zweck verwendet werden.
Die an der Peer Review beteiligten Sachverstdndigen geben keine sensiblen oder
vertraulichen Informationen, die im Laufe der Peer Review erlangt wurden, an Dritte
weiter.

Nach Abschluss einer Peer Review in einem Mitgliedstaat dirfen in den beiden
Jahren danach in diesem Mitgliedstaat keine weiteren Peer Reviews zu denselben
Aspekten durchgefiinrt werden, es sei denn, die Kommission beschliefit nach
Konsultation der ENISA und der Kooperationsgruppe etwas anderes.

Die Mitgliedstaaten stellen sicher, dass jegliches Risiko eines Interessenkonflikts im
Zusammenhang mit den benannten Sachverstandigen den anderen Mitgliedstaaten,
der Kommission und der ENISA unverziiglich offengelegt wird.

Die an Peer Reviews beteiligten Sachverstandigen erstellen Berichte Uber die
Ergebnisse und Schlussfolgerungen der Peer Reviews. Die Berichte werden der
Kommission, der Kooperationsgruppe, dem CSIRT-Netzwerk und der ENISA
vorgelegt. Sie werden in der Kooperationsgruppe und im CSIRT-Netzwerk erortert.
Die Berichte konnen auf der speziellen Website der Kooperationsgruppe
veroOffentlicht werden.

KAPITEL IV

Risikomanagement und Meldepflichten im Bereich Cybersicherheit

ABSCHNITT |
Risikomanagement und Meldungen im Bereich Cybersicherheit

Artikel 17
Governance

Die Mitgliedstaaten stellen sicher, dass die Leitungsorgane wesentlicher und
wichtiger Einrichtungen die von diesen Einrichtungen zur Einhaltung von Artikel 18
ergriffenen RisikomanagementmalRnahmen im Bereich der Cybersicherheit billigen,
ihre Umsetzung beaufsichtigen und fir die Nichteinhaltung der Verpflichtungen nach
diesem Artikel durch die betreffenden Einrichtungen rechenschaftspflichtig sind.

Die Mitgliedstaaten stellen sicher, dass die Mitglieder der Leitungsorgane
regelmaliiig an spezifischen Schulungen teilnehmen, um ausreichende Kenntnisse und
Féahigkeiten zur Erkennung und Bewertung von Risiken sowie Managementpraktiken
im Bereich der Cybersicherheit und deren Auswirkungen auf den Betrieb der
Einrichtung zu erwerben.

52

DE



DE

Drucksache 45/21 -54 -

1)

()

(3)

(4)

()

(6)

Artikel 18
Risikomanagementmalinahmen im Bereich der Cybersicherheit

Die Mitgliedstaaten stellen sicher, dass wesentliche und wichtige Einrichtungen
geeignete und verhaltnismaRige technische und organisatorische Malinahmen
ergreifen, um die Risiken fir die Sicherheit der Netz- und Informationssysteme, die
diese Einrichtungen bei der Erbringung ihrer Dienste nutzen, zu beherrschen. Diese
MaBnahmen mussen unter Berlcksichtigung des Stands der Technik ein
Sicherheitsniveau der Netz- und Informationssysteme gewahrleisten, das dem
bestehenden Risiko angemessen ist.

Die in Absatz 1 genannten Malinahmen mussen zumindest Folgendes umfassen:
a)  Risikoanalyse- und Sicherheitskonzepte fur Informationssysteme;

b)  Bewiltigung von Sicherheitsvorféllen (Prévention und Erkennung von
Sicherheitsvorfallen und Reaktion auf Sicherheitsvorfélle);

c)  Aufrechterhaltung des Betriebs und Krisenmanagement;

d)  Sicherheit der Lieferkette einschlieBlich sicherheitsbezogener Aspekte der
Beziehungen zwischen den einzelnen Einrichtungen und ihren Anbietern oder
Diensteanbietern  beispielsweise ~ Anbietern von Datenspeicher- und
Datenverarbeitungsdiensten oder verwalteten Sicherheitsdiensten (MSS);

e)  Sicherheitsmalinahmen bei Erwerb, Entwicklung und Wartung von Netz- und
Informationssystemen, einschliellich Management und Offenlegung von
Schwachstellen;

f)  Konzepte und Verfahren (Erprobung und Priifung) zur Bewertung der
Wirksamkeit von  RisikomanagementmalRnahmen im  Bereich  der
Cybersicherheit;

g) Einsatz von Kryptografie und Verschlusselung.

Die Mitgliedstaaten stellen sicher, dass die Einrichtungen bei der Erwdgung
geeigneter MaRnahmen nach Absatz 2 Buchstabe d die spezifischen Schwachstellen
der einzelnen Anbieter und Diensteanbieter sowie die Gesamtqualitit der Produkte
und der Cybersicherheitspraxis ihrer Anbieter und Diensteanbieter, einschlief3lich der
Sicherheit ihrer Entwicklungsprozesse, beriicksichtigen.

Die Mitgliedstaaten stellen sicher, dass Einrichtungen, die feststellen, dass ihre
Dienste oder Aufgaben die Anforderungen nach Absatz2 nicht erfullen,
unverzuglich alle erforderlichen KorrekturmalRnahmen ergreifen, um den
betreffenden Dienst mit den Anforderungen in Einklang zu bringen.

Die Kommission kann Durchfiihrungsrechtsakte erlassen, um die technischen und
methodischen Spezifikationen fur die in Absatz 2 genannten Elemente festzulegen.
Bei der Ausarbeitung dieser Rechtsakte verfédhrt die Kommission nach dem
Prufverfahren gemall Artikel 37 Absatz 2 und beachtet dabei so weit wie moglich
internationale und europdische Normen sowie die einschldgigen technischen
Spezifikationen.

Der Kommission wird die Befugnis Ubertragen, zur Ergdnzung der in Absatz 2
genannten Elemente delegierte Rechtsakte gemal Artikel 36 zu erlassen, um neuen
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Cyberbedrohungen, technologischen Entwicklungen oder sektorspezifischen
Besonderheiten Rechnung zu tragen.

Artikel 19

EU-weit koordinierte Risikobewertungen kritischer Lieferketten

Die Kooperationsgruppe kann in Zusammenarbeit mit der Kommission und der
ENISA koordinierte Risikobewertungen in Bezug auf die Sicherheit der Lieferketten
bestimmter kritischer IKT-Dienste, -Systeme oder -Produkte unter Berticksichtigung
technischer und erforderlichenfalls nichttechnischer Risikofaktoren durchfiihren.

Die Kommission legt nach Konsultation der Kooperationsgruppe und der ENISA
fest, welche spezifischen kritischen IKT-Dienste, -Systeme oder -Produkte der
koordinierten Risikobewertung nach Absatz 1 unterzogen werden kénnen.

Artikel 20
Meldepflichten

Die Mitgliedstaaten stellen sicher, dass wesentliche und wichtige Einrichtungen den
zustandigen Behorden oder dem CSIRT geméaR den Absétzen 3 und 4 unverziglich
jeden Sicherheitsvorfall melden, der erhebliche Auswirkungen auf die Erbringung
ihrer Dienste hat. Gegebenenfalls unterrichten diese Einrichtungen die Empfanger
ihrer Dienste unverziglich Uber Sicherheitsvorfélle, die die Erbringung des
jeweiligen Dienstes beeintrachtigen konnten. Die Mitgliedstaaten stellen sicher, dass
diese Einrichtungen unter anderem alle Informationen Ubermitteln, die es den
zustandigen Behorden oder dem CSIRT ermdglichen zu ermitteln, ob der
Sicherheitsvorfall grenziibergreifende Auswirkungen hat.

Die Mitgliedstaaten stellen sicher, dass wesentliche und wichtige Einrichtungen den
zustandigen Behorden oder dem CSIRT unverziiglich jede von diesen Einrichtungen
ermittelte erhebliche Cyberbedrohung melden, die nach deren Auffassung
maoglicherweise zu einem erheblichen Sicherheitsvorfall hatte flilhren kénnen.

Gegebenenfalls unterrichten diese Einrichtungen die potenziell von einer erheblichen
Cyberbedrohung betroffenen Empfanger ihrer Dienste unverziiglich Gber alle
MalRnahmen oder AbhilfemaRnahmen, die diese Empfénger als Reaktion auf diese
Bedrohung ergreifen konnen. Die Einrichtungen informieren diese Empfanger
gegebenenfalls auch Uber die Bedrohung selbst. Mit der Meldung wird keine héhere
Haftung der meldenden Einrichtung begriindet.

Ein Sicherheitsvorfall gilt als erheblich, wenn

a)  der Sicherheitsvorfall erhebliche Betriebsstorungen oder finanzielle Verluste
fur die betreffende Einrichtung verursacht hat oder potenziell verursachen
konnte;

b)  der Sicherheitsvorfall andere natiirliche oder juristische Personen durch
erhebliche materielle oder immaterielle Verluste geschadigt hat oder potenziell
schadigen konnte.
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Die Mitgliedstaaten stellen sicher, dass die betreffenden Einrichtungen den
zustandigen Behorden oder dem CSIRT fir die Zwecke der Meldung nach Absatz 1
Folgendes Ubermitteln:

a) unverziuglich, in jedem Fall aber innerhalb von 24 Stunden nach
Kenntnisnahme des Sicherheitsvorfalls, eine erste Meldung, in der
gegebenenfalls angegeben wird, ob der Sicherheitsvorfall vermutlich auf
rechtswidrige oder boswillige Handlungen zurlickzufihren ist;

b) auf Ersuchen einer zustdndigen Behorde oder eines CSIRT einen
Zwischenbericht Gber relevante Statusaktualisierungen;

c)  spatestens einen Monat nach Vorlage des Berichts geméal3 Buchstabe a einen
Abschlussbericht, der mindestens Folgendes enthalt:

i)  eine ausflhrliche Beschreibung des Sicherheitsvorfalls, seines
Schweregrads und seiner Auswirkungen;

i) Angaben zur Art der Bedrohung bzw. zugrunde liegenden Ursache,
die den Sicherheitsvorfall wahrscheinlich ausgel6st hat;

i)  Angaben zu den getroffenen und laufenden AbhilfemaRnahmen.

Die Mitgliedstaaten sehen vor, dass die betreffende Einrichtung in hinreichend
begrindeten Féllen und im Einvernehmen mit den zustandigen Behorden oder dem
CSIRT von den unter den Buchstaben a und c festgelegten Fristen abweichen kann.

Die zustandigen nationalen Behorden oder das CSIRT Ubermitteln der meldenden
Einrichtung innerhalb von 24 Stunden nach Eingang der ersten Meldung gemaéR
Absatz 4 Buchstabe a eine Antwort, einschlie3lich einer ersten Riickmeldung zu dem
Sicherheitsvorfall und, auf Ersuchen der Einrichtung, Orientierungshilfen fir die
Durchfihrung moglicher AbhilfemalRnahmen. Wurde die in Absatz 1 genannte
Meldung nicht dem CSIRT Ubermittelt, werden die Orientierungshilfen von der
zustandigen Behdrde in Zusammenarbeit mit dem CSIRT bereitgestellt. Das CSIRT
leistet auf Ersuchen der betreffenden Einrichtung zusétzliche technische
Unterstutzung. Wird Dbei dem Sicherheitsvorfall ein krimineller Hintergrund
vermutet, geben die zustdndigen nationalen Behdrden oder das CSIRT ferner
Orientierungshilfen  fur die Meldung des Sicherheitsvorfalls an die
Strafverfolgungsbehdrden.

Gegebenenfalls und insbesondere, wenn der in Absatz 1 genannte Sicherheitsvorfall
zwei oder mehr Mitgliedstaaten betrifft, unterrichtet die zustandige Behdrde oder das
CSIRT, der bzw. dem die Meldung erstattet wurde, die anderen betroffenen
Mitgliedstaaten und die ENISA Uber den Sicherheitsvorfall. Dabei wahren die
zustandigen Behorden, die CSIRTs und die zentralen Anlaufstellen im Einklang mit
dem Unionsrecht oder mit den dem Unionsrecht entsprechenden nationalen
Rechtsvorschriften die Sicherheit und das wirtschaftliche Interesse der Einrichtung
sowie die Vertraulichkeit der bereitgestellten Informationen.

Ist eine Sensibilisierung der Offentlichkeit erforderlich, um einen Sicherheitsvorfall
zu verhindern oder einen laufenden Sicherheitsvorfall zu bewaltigen oder liegt die
Offenlegung des Sicherheitsvorfalls anderweitig im 6ffentlichen Interesse, so kdnnen
die zustandige Behorde oder das CSIRT sowie gegebenenfalls die Behdrden oder die
CSIRTs anderer betroffener Mitgliedstaaten nach Konsultation der betroffenen
Einrichtung die Offentlichkeit tiber den Sicherheitsvorfall informieren oder die
Einrichtung auffordern, dies zu tun.
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Auf Ersuchen der zustandigen Behorde oder des CSIRT leitet die zentrale
Anlaufstelle die nach den Absédtzen1 und 2 eingegangenen Meldungen an die
zentralen Anlaufstellen der anderen betroffenen Mitgliedstaaten weiter.

Die zentrale Anlaufstelle legt der ENISA monatlich einen zusammenfassenden
Bericht vor, der anonymisierte und aggregierte Daten zu Sicherheitsvorféllen,
erheblichen Cyberbedrohungen und Beinahe-Vorfdllen enthalt, die gemé&l den
Absatzen 1 und 2 und gemald Artikel 27 gemeldet wurden. Um zur Bereitstellung
vergleichbarer Informationen beizutragen, kann die ENISA technische Leitlinien zu
den Parametern der in den zusammenfassenden Bericht aufzunehmenden Angaben
herausgeben.

Die zustandigen Behdrden stellen den gemdaR der Richtlinie (EU) XXXX/XXXX
[Richtlinie Uber die Resilienz kritischer Einrichtungen] benannten zustandigen
Behorden Informationen (ber Sicherheitsvorfalle und Cyberbedrohungen zur
Verfugung, die nach den Absatzen 1 und 2 von wesentlichen Einrichtungen, die im
Sinne der Richtlinie (EU) XXXX/XXXX [Richtlinie Uber die Resilienz kritischer
Einrichtungen] als kritische Einrichtungen oder als kritischen Einrichtungen
gleichwertige Einrichtungen gelten, gemeldet wurden.

Die Kommission kann Durchfiihrungsrechtsakte erlassen, in denen die Art der
Angaben, das Format und das Verfahren fiir Meldungen geméald den Absatzen 1 und
2 néher bestimmt werden. Die Kommission kann ferner Durchflihrungsrechtsakte
erlassen, um genauer zu bestimmen, in welchen Fallen ein Sicherheitsvorfall als
erheblich im Sinne des Absatzes 3 anzusehen ist. Diese Durchfiihrungsrechtsakte
werden gemaR dem in Artikel 37 Absatz 2 genannten Prufverfahren erlassen.

Artikel 21
Nutzung der europaischen Systeme fur die Cybersicherheitszertifizierung

Die Mitgliedstaaten koénnen wesentliche und wichtige Einrichtungen dazu
verpflichten, bestimmte IKT-Produkte, -Dienste und -Prozesse im Rahmen
spezifischer europdischer Systeme fiur die Cybersicherheitszertifizierung, die geman
Artikel 49 der Verordnung (EU) 2019/881 angenommen wurden, zertifizieren zu
lassen, um die Erflllung bestimmter in Artikel 18 genannter Anforderungen
nachzuweisen. Die zu zertifizierenden Produkte, Dienstleistungen und Prozesse
koénnen von einer wesentlichen oder wichtigen Einrichtung entwickelt oder von
Dritten beschafft worden sein.

Der Kommission wird die Befugnis Ubertragen, delegierte Rechtsakte zu erlassen, in
denen ausgefiihrt wird, welche Kategorien wesentlicher Einrichtungen ein Zertifikat
erlangen missen und welche spezifischen europdischen Systeme fir die
Cybersicherheitszertifizierung dabei nach Absatz 1 anzuwenden sind. Die delegierten
Rechtsakte werden gemaR Artikel 36 erlassen.

Ist kein geeignetes européisches System fir die Cybersicherheitszertifizierung fiir die
Zwecke des Absatzes 2 vorhanden, kann die Kommission die ENISA auffordern, ein
vorlaufiges System gemaR Artikel 48 Absatz 2 der Verordnung (EU) 2019/881
auszuarbeiten.
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Artikel 22
Normung

Um die einheitliche Anwendung des Artikels 18 Absatze 1 und 2 zu gewaéhrleisten,
fordern die Mitgliedstaaten ohne Auferlegung oder willkirliche Bevorzugung der
Verwendung einer bestimmten Technologieart die Anwendung europdischer oder
international anerkannter Normen und Spezifikationen fir die Sicherheit von Netz-
und Informationssystemen.

In Zusammenarbeit mit den Mitgliedstaaten bietet die ENISA Beratung und erlasst
Leitlinien zu den technischen Bereichen, die in Bezug auf Absatz 1 in Betracht zu
ziehen sind, sowie zu den bereits bestenenden Normen — einschliel3lich der
nationalen Normen der Mitgliedstaaten —, mit denen diese Bereiche abgedeckt
werden konnten.

Artikel 23
Datenbanken der Doménennamen und Registrierungsdaten

Um einen Beitrag zur Sicherheit, Stabilitit und Resilienz  des
Doménennamensystems zu leisten, stellen die Mitgliedstaaten sicher, dass die TLD-
Register und die Einrichtungen, die Domanennamen-Registrierungsdienste fir die
TLD erbringen, genaue und vollstandige Domdanennamen-Registrierungsdaten in
einer eigenen Datenbank sammeln und pflegen, wobei die Datenschutzvorschriften
der Union in Bezug auf personenbezogene Daten mit der gebotenen Sorgfalt zu
beachten sind.

Die Mitgliedstaaten stellen sicher, dass die Datenbanken zu den in Absatz 1
genannten Domanennamen-Registrierungsdaten einschlédgige Angaben enthalten,
anhand derer die Inhaber der Domanennamen und die Kontaktstellen, die die
Doménennamen im Rahmen der TLD verwalten, identifiziert und kontaktiert werden
konnen.

Die Mitgliedstaaten stellen sicher, dass die TLD-Register und die Einrichtungen, die
Doménennamen-Registrierungsdienste fur die TLD erbringen, tber Vorgaben und
Verfahren verfiigen, mit denen sichergestellt wird, dass die Datenbanken genaue und
vollstandige Angaben enthalten. Die Mitgliedstaaten stellen sicher, dass diese
Vorgaben und Verfahren 6ffentlich zuganglich gemacht werden.

Die Mitgliedstaaten stellen sicher, dass die TLD-Register und die Einrichtungen, die
Doménennamen-Registrierungsdienste fur die TLD erbringen, unverziglich nach der
Registrierung  eines ~ Doménennamens  die  nicht  personenbezogenen
Doménenregistrierungsdaten verdffentlichen.

Die Mitgliedstaaten stellen sicher, dass die TLD-Register und die Einrichtungen, die
Doménennamen-Registrierungsdienste fur die TLD erbringen, auf rechtméRige und
hinreichend begriindete Antrédge berechtigten Zugangsnachfragern im Einklang mit
dem Datenschutzrecht der Union Zugang zu bestimmten Domé&nennamen-
Registrierungsdaten gewéhren. Die Mitgliedstaaten stellen sicher, dass die TLD-
Register und die Einrichtungen, die Doménennamen-Registrierungsdienste fir die
TLD erbringen, alle Antrdge auf Zugang unverziglich beantworten. Die
Mitgliedstaaten stellen sicher, dass die Vorgaben und Verfahren fiir die Offenlegung
solcher Daten 6ffentlich zuganglich gemacht werden.
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Abschnitt 11
Gerichtliche Zustandigkeit und Registrierung

Artikel 24
Gerichtliche Zustandigkeit und Territorialitat

Es qilt, dass DNS-Diensteanbieter, TLD-Namenregister, Anbieter von Cloud-
Computing-Diensten, Anbieter von Rechenzentrumsdiensten und Betreiber von
Inhaltszustellnetzen gemaR Anhang I Nummer 8 sowie Anbieter digitaler Dienste
gemall Anhang Il Nummer 6 der gerichtlichen Zustandigkeit des Mitgliedstaats
unterliegen, in dem sie ihre Hauptniederlassung in der Union haben.

Fur die Zwecke dieser Richtlinie wird davon ausgegangen, dass als
Hauptniederlassung in der Union der in Absatz 1 genannten Einrichtungen jeweils
die Niederlassung in demjenigen Mitgliedstaat gilt, in dem die Entscheidungen im
Zusammenhang mit den MalRnahmen zum Cybersicherheitsrisikomanagement
getroffen werden. Werden solche Entscheidungen in keiner Niederlassung in der
Union getroffen, wird davon ausgegangen, dass sich die Hauptniederlassung der
Einrichtung in dem Mitgliedstaat befindet, in dem die Niederlassung mit der
hdchsten Beschaftigtenzahl in der Union angesiedelt ist.

Hat eine in Absatz 1 genannte Einrichtung keine Niederlassung in der Union, bietet
aber Dienstleistungen innerhalb der Union an, muss sie einen Vertreter in der Union
benennen. Der Vertreter muss in einem der Mitgliedstaaten niedergelassen sein, in
denen die Dienste angeboten werden. Es gilt, dass solche Einrichtungen der
gerichtlichen Zusténdigkeit des Mitgliedstaats unterliegen, in dem der Vertreter
niedergelassen ist. Wurde in der Union kein Vertreter im Sinne dieses Artikels
benannt, kann jeder Mitgliedstaat, in dem die Einrichtung Dienste erbringt, gegen die
Einrichtung rechtliche Schritte wegen Nichteinhaltung der Verpflichtungen nach
dieser Richtlinie einleiten.

Die Benennung eines Vertreters durch eine in Absatz 1 genannte Einrichtung lasst
rechtliche Schritte, die gegen die Einrichtung selbst eingeleitet werden koénnten,
unberdhrt.

Artikel 25
Register wesentlicher und wichtiger Einrichtungen

Die ENISA erstellt und pflegt ein Register wesentlicher und wichtiger Einrichtungen
im Sinne des Artikels 24 Absatz 1. Die Einrichtungen ubermitteln der ENISA
spatestens bis zum ... [12 Monate nach Inkrafttreten der Richtlinie] folgende
Angaben:

a)  Name der Einrichtung,

b)  Anschrift der Hauptniederlassung der Einrichtung und ihrer sonstigen
Niederlassungen in der Union oder, falls sie nicht in der Union niedergelassen
ist, Anschrift ihres nach Artikel 24 Absatz 3 benannten Vertreters;
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c) aktuelle Kontaktdaten, einschlieRlich E-Mail-Adressen und Telefonnummern
der Einrichtungen.

Im Falle einer Anderung der gemiR Absatz 1 Gibermittelten Angaben unterrichten die
in Absatz 1 genannten Einrichtungen die ENISA unverziglich Uber diese Anderung,
in jedem Fall aber innerhalb von drei Monaten nach Wirksamwerden der Anderung.

Nach Eingang der Angaben gemé&lR Absatz 1 leitet die ENISA diese an die zentralen
Anlaufstellen des angegebenen Ortes der Hauptniederlassung der jeweiligen
Einrichtung weiter bzw., falls sie nicht in der Union niedergelassen ist, an die
zentralen Anlaufstellen am Ort der Niederlassung ihres benannten Vertreters. Hat
eine in Absatz 1 genannte Einrichtung neben ihrer Hauptniederlassung in der Union
weitere Niederlassungen in anderen Mitgliedstaaten, unterrichtet die ENISA auch die
zentralen Anlaufstellen dieser Mitgliedstaaten.

Unterl&sst es eine Einrichtung, innerhalb der in Absatz 1 genannten Frist ihre
Tatigkeit zu registrieren oder die einschldgigen Angaben vorzulegen, ist jeder
Mitgliedstaat, in dem die Einrichtung Dienste erbringt, befugt sicherzustellen, dass
die Einrichtung die in dieser Richtlinie festgelegten Verpflichtungen erfullt.

KAPITEL V
Informationsaustausch

Artikel 26
Vereinbarungen Uber den Austausch von Informationen zur Cybersicherheit

Unbeschadet der Verordnung (EU) 2016/679 stellen die Mitgliedstaaten sicher, dass
wesentliche und wichtige Einrichtungen relevante Cybersicherheitsinformationen
untereinander  austauschen  konnen,  einschlieBlich  Informationen  Uber
Cyberbedrohungen,  Schwachstellen, Gefahrdungsindikatoren  (indicators of
compromise - 10C), Taktiken, Techniken und Verfahren,
Cybersicherheitswarnungen und Konfigurationstools, sofern

a) dieser Informationsaustausch darauf abzielt, Sicherheitsvorfalle zu verhindern,
aufzudecken, zu bewaltigen oder ihre Folgen einzuddmmen;

b)  durch diesen Informationsaustausch das Cybersicherheitsniveau erhéht wird,
insbesondere indem Aufklarungsarbeit tber Cyberbedrohungen geleistet wird,
die Fahigkeit solcher Bedrohungen, sich zu verbreiten eingeddmmt bzw.
verhindert wird und eine Reihe von Abwehrkapazitaten, die Beseitigung und
Offenlegung von Schwachstellen, Techniken zur Erkennung von Bedrohungen,
Einddmmungsstrategien oder Reaktions- und Wiederherstellungsphasen
unterstiitzt werden.

Die Mitgliedstaaten stellen sicher, dass der Informationsaustausch innerhalb
vertrauenswurdiger Gemeinschaften wesentlicher und wichtiger Einrichtungen
stattfindet. Dieser Austausch muss im Wege von Vereinbarungen uUber den
Informationsaustausch unter Beachtung des potenziell sensiblen Charakters der
ausgetauschten Informationen und im Einklang mit den in Absatz 1 genannten
Vorschriften des Unionsrechts erfolgen.
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(3) Die Mitgliedstaaten legen Vorschriften fest, in denen das Verfahren, die operativen
Elemente (einschlieBlich der Nutzung spezieller IKT-Plattformen), der Inhalt und die
Bedingungen der in Absatz2 genannten Vereinbarungen Uber den
Informationsaustausch bestimmt werden. In diesen Vorschriften werden auch die
Einzelheiten der Beteiligung von Behorden an solchen Vereinbarungen sowie
operative Elemente, einschlie3lich der Nutzung spezieller IT-Plattformen, festgelegt.
Die Mitgliedstaaten unterstiitzen die Anwendung solcher Vereinbarungen im
Einklang mit ihren in Artikel 5 Absatz 2 Buchstabe g genannten Konzepten.

4) Wesentliche und wichtige Einrichtungen unterrichten die zustdndigen Behorden
beim Abschluss von in Absatz2 genannten Vereinbarungen (ber den
Informationsaustausch oder gegebenenfalls (ber ihren Rucktritt von solchen
Vereinbarungen, sobald dieser wirksam wird.

(5) Im Einklang mit dem Unionsrecht unterstitzt die ENISA den Abschluss von
Vereinbarungen Uber den Austausch von Informationen im Bereich der
Cybersicherheit gemaR Absatz2, indem sie bewéhrte Verfahren und
Orientierungshilfen zur Verfugung stellt.

Artikel 27
Freiwillige Meldung relevanter Informationen

Die Mitgliedstaaten stellen sicher, dass unbeschadet von Artikel 3 Einrichtungen, die nicht in
den Anwendungsbereich dieser Richtlinie fallen, auf freiwilliger Basis erhebliche
Sicherheitsvorfalle, Cyberbedrohungen und Beinahe-Vorfalle melden koénnen. Bei der
Bearbeitung dieser Meldungen werden die Mitgliedstaaten gemall dem in Artikel 20
vorgesehenen Verfahren tatig. Die Mitgliedstaaten kénnen Pflichtmeldungen vorrangig vor
freiwilligen Meldungen bearbeiten. Freiwillige Meldungen durfen nicht dazu fiihren, dass der
meldenden Einrichtung zusatzliche Verpflichtungen auferlegt werden, die nicht fur sie
gegolten hatten, wenn sie die Meldung nicht Gbermittelt hatte.

KAPITEL VI
Aufsicht und Durchsetzung

Artikel 28
Allgemeine Aspekte der Aufsicht und Durchsetzung

1) Die Mitgliedstaaten stellen sicher, dass die zustdndigen Behdrden die Einhaltung
dieser Richtlinie, insbesondere der Verpflichtungen nach den Artikeln 18 und 20,
wirksam tberwachen und die erforderlichen Malinahmen treffen.

@) Bei der Bearbeitung von Sicherheitsvorféallen, die zur Verletzung des Schutzes
personenbezogener Daten fiihren, arbeiten die zustdndigen Behdrden eng mit den
Datenschutzbehdrden zusammen.
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Artikel 29
Aufsicht und Durchsetzung in Bezug auf wesentliche Einrichtungen

Die  Mitgliedstaaten  stellen  sicher, dass die  Aufsichts-  bzw.
Durchsetzungsmafnahmen, die wesentlichen Einrichtungen in Bezug auf die in
dieser Richtlinie festgelegten  Verpflichtungen auferlegt werden, unter
Berlcksichtigung der Umstdnde des Einzelfalls wirksam, verhdltnisméRig und
abschreckend sind.

Die Mitgliedstaaten stellen sicher, dass die zustdndigen Behorden bei der
Wahrnehmung ihrer Aufsichtsaufgaben in Bezug auf wesentliche Einrichtungen
befugt sind, in Bezug auf diese Einrichtungen folgende Malinahmen vorzunehmen:

a)  Vor-Ort-Kontrollen und externe  Aufsichtsmanahmen, einschlieBlich
Stichprobenkontrollen;

b)  regelmaRige Prifungen;

c) gezielte Sicherheitsprifungen auf der Grundlage von Risikobewertungen oder
verfiigbaren risikobezogenen Informationen;

d)  Sicherheitsscans auf der Grundlage objektiver, nichtdiskriminierender, fairer
und transparenter Risikobewertungskriterien;

e)  Anforderung von Informationen, die fir die Bewertung der von der
Einrichtung ergriffenen  Cybersicherheitsmalnahmen erforderlich  sind,
einschlieBlich dokumentierter Cybersicherheitskonzepte, sowie der Einhaltung
der Meldepflicht gegenuiber der ENISA nach Artikel 25 Absétze 1 und 2;

f)  Anforderung des Zugangs zu Daten, Dokumenten oder sonstigen
Informationen, die zur Erfullung ihrer Aufsichtsaufgaben erforderlich sind;

g)  Anforderung von Nachweisen far die Umsetzung der
Cybersicherheitskonzepte, z. B. der Ergebnisse von Sicherheitsprifungen, die
von einem qualifizierten Prifer durchgefiihrt wurden, und der entsprechenden
zugrunde liegenden Nachweise.

Bei der Auslibung ihrer Befugnisse nach Absatz 2 Buchstaben e bis g geben die
zustandigen Behorden den Zweck der Anfrage und die erbetenen Informationen an.

Die Mitgliedstaaten stellen sicher, dass die zustdndigen Behorden bei der
Wahrnehmung ihrer Durchsetzungsbefugnisse in  Bezug auf wesentliche
Einrichtungen befugt sind,

a) die Einrichtungen bei Nichteinhaltung der in dieser Richtlinie festgelegten
Verpflichtungen zu verwarnen;

b)  verbindliche Anweisungen oder Anordnungen zu erteilen, um diese
Einrichtungen aufzufordern, die festgestellten Méngel oder die VerstoRe gegen
die in dieser Richtlinie festgelegten Verpflichtungen zu beheben;

c) diese Einrichtungen anzuweisen, das nicht mit den in dieser Richtlinie
festgelegten Verpflichtungen zu vereinbarende Verhalten einzustellen und von
Wiederholungen abzusehen;

d) diese Einrichtungen anzuweisen, ihre Risikomanagementmalnahmen und/oder
die Erfullung ihrer Meldepflichten entsprechend bestimmter Vorgaben und
innerhalb einer bestimmten Frist mit den in den Artikeln18 und 20
festgelegten Verpflichtungen in Einklang zu bringen;
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e) diese Einrichtungen anzuweisen, die naturliche(n) oder juristische(n)
Person(en), fur die sie Dienste oder Tatigkeiten erbringen und die potenziell
von einer erheblichen Cyberbedrohung betroffen sind, tber mdgliche Abwehr-
oder AbhilfemalRnahmen zu unterrichten, die von diesen naturlichen oder
juristischen Personen als Reaktion auf diese Bedrohung ergriffen werden
konnen;

f)  diese Einrichtungen anzuweisen, die im Rahmen einer Sicherheitsprifung
formulierten Empfehlungen innerhalb einer angemessenen Frist umzusetzen;

g) fur einen bestimmten Zeitraum einen mit genau festgelegten Aufgaben
betrauten Uberwachungsbeauftragten zu benennen, der die Einhaltung ihrer
Verpflichtungen nach den Artikeln 18 und 20 tberwacht;

h)  diese Einrichtungen anzuweisen, Aspekte der Nichteinhaltung der in dieser
Richtlinie festgelegten Verpflichtungen entsprechend bestimmter Vorgaben
offentlich bekannt zu machen;

i)  eine Offentliche Erklarung abzugeben, in der die Art des VerstoRes sowie die
juristische(n) und naturliche(n) Person(en) genannt wird bzw. werden, die fur
den Verstoll gegen eine in dieser Richtlinie festgelegte Verpflichtung
verantwortlich ist bzw. sind;

) je nach den einzelstaatlichen Rechtsvorschriften und den Umstédnden des
Einzelfalls zusétzlich zu den oder anstelle der unter den Buchstaben a bis i
dieses Absatzes genannten Malnahmen eine Geldbulle gemaR Artikel 31 zu
verhangen oder die zustédndigen Stellen oder Gerichte um die Verhangung einer
solchen Geldbufe zu ersuchen.

Erweisen sich die gemdl Absatz4 Buchstabena bis d und f ergriffenen
Durchsetzungsmafinahmen als unwirksam, so stellen die Mitgliedstaaten sicher, dass
die zustdndigen Behdrden befugt sind, eine Frist festzusetzen, innerhalb derer die
wesentliche Einrichtung die erforderlichen MaRnahmen ergreifen muss, um die
Maéngel zu beheben oder die Anforderungen dieser Behorden zu erfillen. Fur den
Fall, dass die geforderten MaRnahmen nicht innerhalb der gesetzten Frist ergriffen
werden, stellen die Mitgliedstaaten sicher, dass die zustandigen Behdrden befugt
sind,

a) die Zertifizierung oder Genehmigung fur einen Teil oder alle von einer
wesentlichen Einrichtung erbrachten Dienste oder Téatigkeiten auszusetzen oder
eine Zertifizierungs- oder Genehmigungsstelle aufzufordern, die Zertifizierung
oder Genehmigung auszusetzen;

b)  gegen Personen, die auf Geschaftsfiihrungs- bzw. Vorstandsebene oder Ebene
des rechtlichen Vertreters Leitungsaufgaben in dieser wesentlichen Einrichtung
wahrnehmen, und gegen jede andere natirliche Person, die fur den VerstoR
Verantwortung tragt, ein vorubergehendes Verbot zur Wahrnehmung von
Leitungsaufgaben in dieser Einrichtung zu verhdngen oder von den
zustandigen Stellen oder Gerichten die Verhdngung eines solchen Verbots zu
verlangen.

Diese Sanktionen werden nur so lange angewandt, bis die Einrichtung die
erforderlichen Malinahmen ergreift, um die Mangel zu beheben oder die
Anforderungen der zustandigen Behdrde, wegen deren Nichterfiillung die Sanktionen
verhangt wurden, zu erftllen.
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Die Mitgliedstaaten stellen sicher, dass jede natlrliche Person, die fur eine
wesentliche Einrichtung verantwortlich ist oder auf der Grundlage ihrer
Vertretungsbefugnis, der Befugnis, im Namen der Einrichtung Entscheidungen zu
treffen, oder ihrer Kontrollbefugnis Uber die Einrichtung als Vertreterin der
wesentlichen Einrichtung handelt, befugt ist zu gewahrleisten, dass die Einrichtung
die in dieser Richtlinie festgelegten Verpflichtungen erfillt. Die Mitgliedstaaten
stellen sicher, dass diese natiirlichen Personen flr VerstoRe gegen ihre Pflichten zur
Gewadhrleistung der Einhaltung der in dieser Richtlinie festgelegten Verpflichtungen
haftbar gemacht werden kdnnen.

Bei der Ergreifung von DurchsetzungsmalRnahmen oder der Verh&dngung von
Sanktionen geméalR den Absatzen 4 und 5 missen die zustdndigen Behdrden die
Verteidigungsrechte einhalten und den Umstanden des Einzelfalls Rechnung tragen
und dabei zumindest Folgendes gebiihrend beriicksichtigen:

a)  die Schwere des VerstoRes und die Wichtigkeit der Bestimmungen, gegen die
verstoRen wurde. Insbesondere sollten folgende VerstéRe als schwerwiegend
betrachtet werden: wiederholte VerstoRe, unterlassene Meldung oder Behebung
von Sicherheitsvorféllen, die eine erhebliche Stérung bewirken, Nichtbehebung
von Mangeln nach verbindlicher Anweisung der zustandigen Behdorden,
Behinderung von Priifungen oder Uberwachungstitigkeiten, die nach der
Feststellung eines Verstol3es von der zustandigen Behdrde angeordnet wurden,
sowie Ubermittlung falscher oder grob verfalschender Informationen in Bezug
auf Risikomanagementanforderungen oder Meldepflichten gemdafR den
Artikeln 18 und 20.

b)  die Dauer des Verstolies, einschlieldlich des Wiederholungsaspekts;

c) die Hohe des tatsachlich entstandenen Schadens bzw. entstandener Verluste
oder potenzieller Schaden oder Verluste, die hatten verursacht werden kénnen,
sofern sich diese feststellen lassen. Bei der Bewertung dieses Aspekts sind
unter anderem tatsachliche oder potenzielle finanzielle oder wirtschaftliche
Verluste, Auswirkungen auf andere Dienste sowie die Zahl der betroffenen
oder potenziell betroffenen Nutzer zu berticksichtigen;

d)  Vorsatzlichkeit oder Fahrléssigkeit des Verstol3es;

e)  von der Einrichtung ergriffene Malinahmen zur Verhinderung oder Minderung
des Schadens und/oder der Verluste;

f)  Einhaltung genehmigter Verhaltensregeln oder genehmigter
Zertifizierungsverfahren;

g) Umfang der Zusammenarbeit der verantwortlichen naturlichen oder
juristischen Person(en) mit den zustédndigen Behorden.

Die zustéandigen Behorden missen ihre Durchsetzungsentscheidungen ausfihrlich
begriinden. Bevor sie solche Entscheidungen treffen, teilen die zustandigen Behorden
den betroffenen Einrichtungen ihre vorldaufigen Erkenntnisse mit und rdumen ihnen
eine angemessene Frist zur Stellungnahme ein.

Die Mitgliedstaaten stellen sicher, dass ihre zustdndigen Behdrden bei der Ausubung
ihrer Aufsichts- und Durchsetzungsbefugnisse, mit denen sichergestellt werden soll,
dass wesentliche Einrichtungen, die gemal der Richtlinie (EU) XXXX/XXXX
[Richtlinie Uber die Resilienz kritischer Einrichtungen] als kritische Einrichtungen
oder als einer kritischen Einrichtung gleichgestellte Einrichtungen eingestuft wurden,
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die Verpflichtungen aus dieser Richtlinie erflllen, die jeweils zustdndigen Behdrden
des betreffenden Mitgliedstaats, die gemal der Richtlinie (EU) XXXX/XXXX
[Richtlinie Uber die Resilienz kritischer Einrichtungen] benannt wurden,
unterrichten. Auf Ersuchen von gemall der Richtlinie (EU) XXXX/XXXX
[Richtlinie Gber die Resilienz kritischer Einrichtungen] zustandigen Behorden dirfen
die zustandigen Behorden ihre Aufsichts- und Durchsetzungsbefugnisse in Bezug auf
eine als kritisch oder als einer kritischen Einrichtung gleichwertig eingestufte
wesentliche Einrichtung ausuben.

Artikel 30
Aufsicht und Durchsetzung in Bezug auf wichtige Einrichtungen

Werden Nachweise oder Hinweise daflr vorgelegt, dass eine wichtige Einrichtung
ihren Verpflichtungen nach dieser Richtlinie, insbesondere den Artikeln 18 und 20,
nicht nachkommt, so stellen die Mitgliedstaaten sicher, dass die zustédndigen
Behorden erforderlichenfalls im Wege von nachtraglichen Aufsichtsmalinahmen
tatig werden.

Die Mitgliedstaaten stellen sicher, dass die zustdandigen Behorden bei der
Wahrnehmung ihrer Aufsichtsaufgaben in Bezug auf wichtige Einrichtungen befugt
sind, in Bezug auf diese Einrichtungen folgende Malinahmen vorzunehmen:

a)  Vor-Ort-Kontrollen und nachtragliche externe Aufsichtsmalinahmen;

b)  gezielte Sicherheitsprifungen auf der Grundlage von Risikobewertungen oder
verfiigbaren risikobezogenen Informationen;

c)  Sicherheitsscans auf der Grundlage objektiver, fairer und transparenter
Risikobewertungskriterien;

d)  Anforderung von Informationen, die fir die nachtragliche Bewertung der
ergriffenen Cybersicherheitsmanahmen erforderlich sind, einschliel3lich
dokumentierter ~ Cybersicherheitskonzepte, sowie der Einhaltung der
Meldepflicht gegentiber der ENISA nach Artikel 25 Absatze 1 und 2;

e) Anforderung auf Zugang zu Daten, Dokumenten und/oder sonstigen
Informationen, die zur Erfullung der Aufsichtsaufgaben erforderlich sind.

Bei der Auslbung ihrer Befugnisse nach Absatz 2 Buchstabe d oder e geben die
zustandigen Behorden den Zweck der Anfrage und die erbetenen Informationen an.

Die Mitgliedstaaten stellen sicher, dass die zustandigen Behorden bei der
Wahrnehmung ihrer Durchsetzungsbefugnisse in Bezug auf wichtige Einrichtungen
befugt sind,

a) die Einrichtungen bei Nichteinhaltung der in dieser Richtlinie festgelegten
Verpflichtungen zu verwarnen;

b)  verbindliche Anweisungen oder Anordnungen zu erteilen, um diese
Einrichtungen aufzufordern, die festgestellten Mangel oder den Verstol3 gegen
die in dieser Richtlinie festgelegten Verpflichtungen zu beheben;

c) diese Einrichtungen anzuweisen, das nicht mit den in dieser Richtlinie
festgelegten Verpflichtungen zu vereinbarende Verhalten einzustellen, und von
Wiederholungen abzusehen;
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d) diese Einrichtungen anzuweisen, ihre Risikomanagementmalinahmen oder die
Erfallung ihrer Meldepflichten entsprechend bestimmter Vorgaben und
innerhalb einer bestimmten Frist mit den in den Artikeln18 und 20
festgelegten Verpflichtungen in Einklang zu bringen;

e) diese Einrichtungen anzuweisen, die naturliche(n) oder juristische(n)
Person(en), fur die sie Dienste oder Tatigkeiten erbringen und die potenziell
von einer erheblichen Cyberbedrohung betroffen sind, tber mdgliche Abwehr-
oder AbhilfemalRnahmen zu unterrichten, die von diesen naturlichen oder
juristischen Personen als Reaktion auf diese Bedrohung ergriffen werden
koénnen;

f)  diese Einrichtungen anzuweisen, die im Rahmen einer Sicherheitsprifung
formulierten Empfehlungen innerhalb einer angemessenen Frist umzusetzen;

g) diese Einrichtungen anzuweisen, Aspekte der Nichteinhaltung ihrer in dieser
Richtlinie festgelegten Verpflichtungen entsprechend bestimmter Vorgaben
offentlich bekannt zu machen;

h)  eine Offentliche Erklarung abzugeben, in der die Art des Verstolies sowie die
juristische(n) und naturliche(n) Person(en) genannt wird bzw. werden, die fir
den Verstoll gegen eine in dieser Richtlinie festgelegte Verpflichtung
verantwortlich ist bzw. sind;

i)  je nach den einzelstaatlichen Rechtsvorschriften und den Umstanden des
Einzelfalls zusétzlich zu den oder anstelle der unter den Buchstaben a bis h
dieses Absatzes genannten Mallnahmen eine Geldbulle geméaR Artikel 31 zu
verhangen oder die zustandigen Stellen oder Gerichte um die Verhangung einer
solchen Geldbuf3e zu ersuchen.

(5) Artikel 29  Absatze6 bis 8 gelten auch fur die Aufsichts- und
Durchsetzungsmaf3inahmen, die in diesem Artikel fiir die in Anhang Il aufgefuhrten
wichtigen Einrichtungen vorgesehen sind.

Artikel 31

Allgemeine Bedingungen fur die Verhangung von GeldbufRen gegen wesentliche und
wichtige Einrichtungen

@ Die Mitgliedstaaten stellen sicher, dass die Verhdngung von GeldbufRen gegen
wesentliche und wichtige Einrichtungen gemal diesem Artikel bei VerstéRen gegen
die in dieser Richtlinie festgelegten Verpflichtungen in jedem Einzelfall wirksam,
verhaltnismaRig und abschreckend ist.

@) GeldbuRen werden je nach den Umstéanden des Einzelfalls zusatzlich zu oder anstelle
von Malnahmen nach Artikel 29 Absatz 4 Buchstaben a bis i, Artikel 29 Absatz 5
und Artikel 30 Absatz 4 Buchstaben a bis h verhéngt.

(3) Bei der Entscheidung tber die Verhangung einer GeldbuRRe und deren Hohe sind in
jedem Einzelfall zumindest die in Artikel 29 Absatz 7 genannten Elemente
gebuhrend zu berucksichtigen.

4 Die Mitgliedstaaten stellen sicher, dass fur Verstdlie gegen die Verpflichtungen nach
Artikel 18 oder Artikel 20 im Einklang mit den Absétzen 2 und 3 des vorliegenden
Artikels Geldbuf’en mit einem Hochstbetrag von mindestens 10 000 000 EUR oder
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von bis zu 2% des gesamten weltweiten im vorangegangenen Geschéftsjahr
getatigten Umsatzes des Unternehmens, dem die wesentliche oder wichtige
Einrichtung angehort, verhangt werden, je nachdem, welcher Betrag hoher ist.

Die Mitgliedstaaten kdnnen die Befugnis vorsehen, Zwangsgelder zu verhdngen, um
eine wesentliche oder wichtige Einrichtung zu zwingen, einen Verstol3 gemaR einer
vorherigen Entscheidung der zustandigen Behorde einzustellen.

Unbeschadet der Befugnisse der zustandigen Behdrden geméal den Artikeln 29 und
30 kann jeder Mitgliedstaat VVorschriften dafur festlegen, ob und in welchem Umfang
gegen Einrichtungen der 6ffentlichen Verwaltung im Sinne von Artikel 4 Absatz 23,
die den in dieser Richtlinie festgelegten Verpflichtungen unterliegen, GeldbuRen
verhangt werden konnen.

Artikel 32
Verstolie mit Verletzungen des Schutzes personenbezogener Daten

Haben die zustdandigen Behorden Hinweise darauf, dass der Verstoll einer
wesentlichen oder wichtigen Einrichtung gegen die in den Artikeln 18 und 20
festgelegten Verpflichtungen eine Verletzung des Schutzes personenbezogener Daten
im Sinne von Artikel 4 Absatz 12 der Verordnung (EU) 2016/679 zur Folge hat, die
gemall Artikel 33 der genannten Verordnung zu melden ist, unterrichten sie die
gemal den Artikeln 55 und 56 jener Verordnung zustdndigen Aufsichtsbehorden
innerhalb einer angemessenen Frist.

BeschlieBen die gemaR den Artikeln 55 und 56 der Verordnung (EU) 2016/679
zustandigen Aufsichtsbehorden, ihre Befugnisse gemaR Artikel 58 Buchstabe i der
genannten Verordnung auszuliben und eine GeldbuRe zu verhdngen, so dirfen die
zustandigen Behorden fur denselben VerstoRR keine GeldbuBe nach Artikel 31 der
vorliegenden Richtlinie verhdngen. Die zustdndigen Behodrden koénnen jedoch die
Durchsetzungsmalinahmen oder die Sanktionsbefugnisse gemaR Artikel 29 Absatz 4
Buchstaben a bis i, Artikel 29 Absatz 5 und Artikel 30 Absatz 4 Buchstaben a bis h
dieser Richtlinie anwenden bzw. ausuiben.

Ist die gemal der Verordnung (EU) 2016/679 zustandige Aufsichtsbehdrde in einem
anderen Mitgliedstaat angesiedelt als die zustdndige Behdrde, so kann die zustandige
Behorde die im selben Mitgliedstaat angesiedelte Aufsichtsbehdrde davon in
Kenntnis setzen.

Artikel 33
Sanktionen

Die Mitgliedstaaten erlassen Vorschriften ber Sanktionen fir VerstdRe gegen die
nach dieser Richtlinie erlassenen nationalen Bestimmungen und treffen alle
erforderlichen MalRnahmen, um deren Anwendung sicherzustellen. Die vorgesehenen
Sanktionen missen wirksam, verhaltnismaRig und abschreckend sein.

Die Mitgliedstaaten teilen der Kommission diese Vorschriften und Mafinahmen bis
zum ... [zwei Jahre nach dem Inkrafttreten dieser Richtlinie] mit und melden ihr
unverziglich etwaige spatere Anderungen daran.
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Artikel 34
Amtshilfe

1) Wenn eine wesentliche oder wichtige Einrichtung ihre Dienste in mehr als einem
Mitgliedstaat erbringt oder wenn sie ihre Hauptniederlassung oder einen Vertreter in
einem Mitgliedstaat hat, wéhrend sich ihre Netz- und Informationssysteme in einem
oder mehreren anderen Mitgliedstaaten befinden, so arbeiten die zustandige Behorde
des Mitgliedstaats der Hauptniederlassung oder einer anderen Niederlassung oder des
Vertreters und die zustandigen Behorden der betreffenden anderen Mitgliedstaaten
zusammen und unterstltzen einander. Diese Zusammenarbeit umfasst mindestens
Folgendes:

a)  Uber die zentralen Anlaufstellen unterrichten die zustandigen Behorden, die in
einem Mitgliedstaat Aufsichts- oder DurchsetzungsmaBnahmen ergreifen, die
zustandigen Behorden in den anderen betroffenen Mitgliedstaaten tber die
nach den  Artikeln29 und 30 ergriffenen  Aufsichts-  und
Durchsetzungsmafinahmen und deren FolgemaRnahmen und konsultieren sie
zu diesen;

b)  eine zustdndige Behdrde kann eine andere zustandige Behérde ersuchen, die in
den Artikeln 29 und 30 genannten Aufsichts- oder Durchsetzungsmanahmen
zu ergreifen;

c) auf begrindetes Ersuchen einer anderen zustandigen Behorde leistet eine
zustandige Behorde der ersuchenden Behorde Unterstiitzung, damit die in den
Artikeln 29 und 30 genannten Aufsichts- oder DurchsetzungsmalRnahmen
wirksam, effizient und kohérent durchgefiihrt werden kénnen. Diese Amtshilfe
kann Auskunftsersuchen und Aufsichtsmalnahmen umfassen, einschliellich
Ersuchen um Durchfihrung von Vor-Ort-Kontrollen und externen
Aufsichtsmalinahmen oder gezielten Sicherheitsprifungen. Die ersuchte
zustandige Behorde darf das Amtshilfeersuchen nur ablehnen, wenn nach
einem Austausch mit den anderen betroffenen Behdrden, der ENISA und der
Kommission entweder festgestellt wird, dass die Behorde fir die erbetene
Amtshilfe nicht zusténdig ist oder dass die ersuchte Amtshilfe in keinem
angemessenen Verhaltnis zu den Aufsichtsaufgaben der zustdndigen Behorde
gemald Artikel 29 oder Artikel 30 steht.

@) Die zustandigen Behorden verschiedener Mitgliedstaaten kénnen, wenn angezeigt
und im gegenseitigen Einvernehmen die in den Artikeln 29 und 30 genannten
gemeinsamen AufsichtsmaRnahmen durchfihren.

KAPITEL VII
Ubergangs- und Schlussbestimmungen
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Artikel 35
Uberprufung

Die Kommission Uberpruft regelmalig die Anwendung dieser Richtlinie und erstattet dem
Européaischen Parlament und dem Rat Bericht. In dem Bericht wird insbesondere die Relevanz
der in den Anhdngenl und Il genannten Sektoren, Teilsektoren und Einrichtungen
unterschiedlicher Grofke und Art fur das Funktionieren der Wirtschaft und Gesellschaft in
Bezug auf die Cybersicherheit bewertet. Zu diesem Zweck berticksichtigt die Kommission im
Hinblick auf die weitere Forderung der strategischen und operativen Zusammenarbeit die
Berichte der Kooperationsgruppe und des CSIRT-Netzwerks (ber die auf strategischer und
operativer Ebene gemachten Erfahrungen. Der erste Bericht dieser Art ist bis zum ... [54
Monate nach Inkrafttreten dieser Richtlinie] vorzulegen.

Artikel 36
Auslbung der Befugnisibertragung

1) Die Befugnis zum Erlass delegierter Rechtsakte wird der Kommission unter den in
diesem Artikel festgelegten Bedingungen tbertragen.

@) Die Befugnis zum Erlass delegierter Rechtsakte gemaR Artikel 18 Absatz 6 und
Artikel 21 Absatz 2 wird der Kommission fur einen Zeitraum von finf Jahren ab
dem [...] Gbertragen.

(3) Die Befugnisubertragung gemald Artikel 18 Absatz 6 und Artikel 21 Absatz 2 kann
vom Europaischen Parlament oder vom Rat jederzeit widerrufen werden. Der
Beschluss tiber den Widerruf beendet die Ubertragung der in diesem Beschluss
angegebenen Befugnis. Er wird am Tag nach seiner Veroffentlichung im Amtsblatt
der Europaischen Union oder zu einem im Beschluss (ber den Widerruf
angegebenen spéteren Zeitpunkt wirksam. Die Gultigkeit von delegierten
Rechtsakten, die bereits in Kraft sind, wird von dem Beschluss Uber den Widerruf
nicht berdhrt.

4) Vor dem Erlass eines delegierten Rechtsakts konsultiert die Kommission die von den
einzelnen Mitgliedstaaten benannten Sachverstandigen im Einklang mit den in der
Interinstitutionellen Vereinbarung vom 13. April 2016 (ber bessere Rechtsetzung
enthaltenen Grundsatzen.

(5) Sobald die Kommission einen delegierten Rechtsakt erldsst, Gbermittelt sie ihn
gleichzeitig dem Europdaischen Parlament und dem Rat.

(6) Ein delegierter Rechtsakt, der gemal Artikel 18 Absatz 6 und Artikel 21 Absatz 2
erlassen wurde, tritt nur in Kraft, wenn weder das Européische Parlament noch der
Rat innerhalb einer Frist von zwei Monaten nach Ubermittlung dieses Rechtsakts an
das Europdische Parlament und den Rat Einwande erhoben haben oder wenn vor
Ablauf dieser Frist das Européische Parlament und der Rat beide der Kommission
mitgeteilt haben, dass sie keine Einwénde erheben werden. Auf Initiative des
Européischen Parlaments oder des Rates wird diese Frist um zwei Monate verlangert.
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1)
()
(3)

1)

()

Artikel 37
Ausschussverfahren

Die Kommission wird von einem Ausschuss unterstiitzt. Dieser Ausschuss ist ein
Ausschuss im Sinne der Verordnung (EU) Nr. 182/2011.

Wird auf diesen Absatz Bezug genommen, so gilt Artikel 5 der Verordnung (EU)
Nr. 182/2011.

Wird die Stellungnahme des Ausschusses im schriftlichen Verfahren eingeholt, so
wird das Verfahren ohne Ergebnis abgeschlossen, wenn der Vorsitz des Ausschusses
dies innerhalb der Frist zur Abgabe der Stellungnahme beschliet oder ein
Ausschussmitglied dies verlangt.

Artikel 38
Umsetzung

Die Mitgliedstaaten erlassen und veroffentlichen spatestens am ... [18 Monate nach
dem Tag des Inkrafttretens dieser Richtlinie] die Rechts- und
Verwaltungsvorschriften, die erforderlich sind, um dieser Richtlinie nachzukommen.
Sie setzen die Kommission unverzuglich davon in Kenntnis. Sie wenden diese
Vorschriften ab dem... [einen Tag nach dem im ersten Unterabsatz genannten
Datum] an.

Bei Erlass dieser Vorschriften nehmen die Mitgliedstaaten in den Vorschriften selbst
oder durch einen Hinweis bei der amtlichen Veroffentlichung auf die vorliegende
Richtlinie Bezug. Die Mitgliedstaaten regeln die Einzelheiten dieser Bezugnahme.

Artikel 39
Anderung der Verordnung (EU) Nr. 910/2014

Artikel 19 der Verordnung (EU) Nr. 910/2014 wird gestrichen.

Artikel 40
Anderung der Richtlinie (EU) 2018/1972

Die Artikel 40 und 41 der Richtlinie (EU) 2018/1972 werden gestrichen.

DE
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Artikel 41
Aufhebung

Die Richtlinie (EU) 2016/1148 wird mit Wirkung vom ... [Datum der Frist flr die Umsetzung
der Richtlinie] aufgehoben.

Bezugnahmen auf die Richtlinie (EU) 2016/1148 gelten als Bezugnahmen auf die vorliegende
Richtlinie und sind nach MalRgabe der Entsprechungstabelle in Anhang 111 zu lesen.

Artikel 42

Inkrafttreten

Diese Richtlinie tritt am zwanzigsten Tag nach ihrer Veroffentlichung im Amtsblatt der
Europdischen Union in Kraft.

Artikel 43

Adressaten

Diese Richtlinie ist an die Mitgliedstaaten gerichtet.

Geschehen zu Brissel am [...]

Im Namen des Europaischen Parlaments  Im Namen des Rates
Der Préasident Der Préasident
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

RAHMEN DES VORSCHLAGS/DER INITIATIVE
Bezeichnung des Vorschlags/der Initiative

Vorschlag fir eine Richtlinie Gber Mallnahmen zur Gewahrleistung eines hohen
gemeinsamen Cybersicherheitsniveaus in der Union und zur Aufhebung der
Richtlinie (EU) 2016/1148

Politikbereich(e) (Cluster)

Kommunikationsnetze, Inhalte und Technologien

Der Vorschlag/Die Initiative betrifft:
O eine neue Mal3nahme

O eine neue MaRnahme im Anschluss an ein Pilotprojekt/eine vorbereitende
MaRnahme*°

die Verlangerung einer bestehenden MalRnahme

O die Zusammenfihrung mehrerer MaRnahmen oder die Neuausrichtung
mindestens einer MalRnahme

Begrundung des Vorschlags/der Initiative

Kurz- oder langfristig zu deckender Bedarf, einschliellich einer detaillierten
Zeitleiste fiir die Durchfihrung der Initiative

Ziel der Uberarbeitung ist es, die Cyberresilienz eines alle relevanten Sektoren
umfassenden Spektrums von Unternehmen, die in der Europdischen Union tétig sind,
zu erhohen, eine gleich starke Resilienz bei den bereits unter die Richtlinie fallenden
Sektoren im Binnenmarkt zu férdern und die gemeinsame Lageerfassung und
kollektive Vorsorge und Reaktionsfahigkeit zu verbessern.

Mehrwert aufgrund des Tatigwerdens der Union (kann sich aus unterschiedlichen
Faktoren ergeben, z. B. Vorteile durch Koordinierung, Rechtssicherheit, groRerer
Wirksamkeit oder Komplementaritat). Fir die Zwecke dieser Nummer bezeichnet der
Ausdruck ,,Mehrwert aufgrund des Tatigwerdens der Union* den Wert, der sich aus
dem Tatigwerden der Union ergibt und den Wert ergénzt, der andernfalls allein von
den Mitgliedstaaten geschaffen worden wére.

Eine unionsweite Cyberresilienz kann nicht erreicht werden, solange sie in
nationalen oder regionalen Silos uneinheitlich angegangen wird. Mit der NIS-
Richtlinie sollte dieser Mangel behoben werden, indem ein Rahmen fur die
Sicherheit der Netz- und Informationssysteme auf der Ebene der Mitgliedstaaten und
auf Unionsebene geschaffen wurde. Bei der ersten Uberpriifung der NIS-Richtlinie
wurde jedoch auf eine Reihe inhdrenter Mangel hingewiesen, die letztlich zu
erheblichen Unterschieden zwischen den Mitgliedstaaten in Bezug auf Kapazitéten,
Planung und Schutzniveau geflihrt haben, was sich gleichzeitig auf die
Wettbewerbsbedingungen fiir ahnliche Unternehmen im Binnenmarkt auswirkt.

Ein Téatigwerden der EU Uber die geltenden MalRnahmen der NIS-Richtlinie hinaus
ist  hauptséchlich durch  folgende Faktoren  gerechtfertigt: i) den
grenziberschreitenden Charakter des Problems; ii)das Potenzial der EU-

40

im Sinne des Artikels 58 Absatz 2 Buchstabe a oder b der Haushaltsordnung.
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MaRnahmen zur Verbesserung und Erleichterung wirksamer nationaler Strategien;
iii) den Beitrag konzertierter und kooperativer NIS-PolitikmalRnahmen zum
wirksamen Schutz des Datenschutzes und der Privatsphare.

Die genannten Ziele konnen daher besser auf EU-Ebene als durch die
Mitgliedstaaten allein erreicht werden.

Aus friheren &hnlichen MaRnahmen gewonnene Erkenntnisse

Die NIS-Richtlinie ist das erste horizontale Binnenmarktinstrument, mit dem die
Resilienz von Netzen und Systemen in der Union gegenlber Cybersicherheitsrisiken
verbessert werden soll. Sie hat bereits erheblich zur Anhebung des gemeinsamen
Cybersicherheitsniveaus in den Mitgliedstaaten beigetragen. Die Uberpriifung der
Funktionsweise und Umsetzung der Richtlinie hat jedoch eine Reihe von Méngeln
ergeben, die neben der zunehmenden Digitalisierung und der Notwendigkeit einer
zeitnahen Reaktion in einem Uberarbeiteten Rechtsakt angegangen werden missen.

Vereinbarkeit mit anderen geeigneten Instrumenten sowie magliche Synergieeffekte

Der neue Vorschlag steht voll und ganz im Einklang mit anderen einschldgigen
Initiativen wie dem Vorschlag fiir eine Verordnung Uber die digitale
Betriebsstabilitat digitaler Systeme des Finanzsektors (DORA) und dem Vorschlag
fiir eine Richtlinie UGber die Resilienz kritischer Betreiber wesentlicher Dienste. Sie
steht auch im Einklang mit dem europdischen Kodex fiir die elektronische
Kommunikation, der Datenschutz-Grundverordnung und der eIDAS-Verordnung.

Der Vorschlag ist ein wesentlicher Bestandteil der EU-Strategie flr die
Sicherheitsunion.
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1.5.

1.6.

Laufzeit der MalRnahme(n) und Dauer ihrer finanziellen Auswirkungen
O] befristete Laufzeit
— [ Laufzeit: [TT.MM.]3JJJ bis [TT.MM.]JJJJ

— [ Finanzielle Auswirkungen auf die Mittel fur Verpflichtungen von JJJJ bis JJJJ
und auf die Mittel fur Zahlungen von JJJJ bis JJJJ

unbefristete Laufzeit

— Anlaufphase von 2022 bis 2025,

— anschlieBend reguldre Umsetzung.

Vorgeschlagene Methode(n) der Mittelverwaltung*
Direkte Mittelverwaltung durch die Kommission

— [x] durch ihre Dienststellen, einschlieBlich ihres Personals in den Delegationen der
Union

— [ durch Exekutivagenturen
O] Geteilte Mittelverwaltung mit Mitgliedstaaten

O Indirekte Mittelverwaltung durch Ubertragung von Haushaltsvollzugsaufgaben
an:

— [ Drittlander oder die von ihnen benannten Einrichtungen

— [ internationale Einrichtungen und deren Agenturen (bitte angeben)

— [ die EIB und den Europaischen Investitionsfonds

— XO Einrichtungen im Sinne der Artikel 70 und 71 der Haushaltsordnung
— [ offentlich-rechtliche Korperschaften

— [ privatrechtliche Einrichtungen, die im 6ffentlichen Auftrag tatig werden, sofern
sie ausreichende finanzielle Garantien bieten

— [ privatrechtliche Einrichtungen eines Mitgliedstaats, die mit der Einrichtung
einer offentlich-privaten Partnerschaft betraut werden und die ausreichende
finanzielle Garantien bieten

— [ Personen, die mit der Durchfiihrung bestimmter MaBnahmen im Bereich der
GASP im Rahmen des TitelsV EUV betraut und in dem malgeblichen
Basisrechtsakt benannt sind

— Falls mehrere Methoden der Mittelverwaltung angegeben werden, ist dies unter ,,Bemerkungen* néher zu
erlautern.

Bemerkungen

Die Agentur der Européischen Union fir Cybersicherheit (ENISA), die durch den Rechtsakt
zur Cybersicherheit ein neues standiges Mandat erhalten hat, wirde die Mitgliedstaaten und
die Kommission bei der Umsetzung der Uberarbeiteten NIS-Richtlinie unterstitzen.

41

Erlauterungen zu den Methoden der Mittelverwaltung und Verweise auf die Haushaltsordnung enthélt
die Website BudgWeb (in franzdsischer und englischer Sprache):
https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx

DE



DE

-77 - Drucksache 45/21

Infolge der Uberarbeiteten NIS-Richtlinie wird die ENISA ab 2022/23 uber zusatzliche
Handlungsbereiche verfiigen. Diese Aktionsbereiche werden zwar durch die allgemeinen
Aufgaben der ENISA gemal ihrem Mandat abgedeckt, sie fuihren jedoch zu einer zuséatzlichen
Arbeitsbelastung fir die Agentur. Genauer gesagt soll die ENISA gemal? dem Vorschlag der
Kommission fiir eine Uberarbeitete NIS-Richtlinie neben ihren derzeitigen Aktionsbereichen
auch die folgenden MaRnahmen in ihr Arbeitsprogramm aufnehmen: i) Entwicklung und
Pflege eines européischen Schwachstellenregisters (Artikel 6 Absatz 2 des Vorschlags),
ii) Bereitstellung des Sekretariats des Europaischen Netzes der Verbindungsorganisationen fir
Cyberkrisen (CyCLONe) (Artikel 14 des Vorschlags) und Herausgabe eines jéhrlichen
Berichts Uber den Stand der Cybersicherheit in der EU (Artikel 15 des Vorschlags),
Iii) Unterstltzung der Durchfiihrung von Peer Reviews zwischen den Mitgliedstaaten
(Artikel 16 des Vorschlags), iv) Erhebung aggregierter Daten (ber Sicherheitsvorfalle in den
Mitgliedstaaten und Bereitstellung technischer Leitlinien (Artikel 20 Absatz9 des
Vorschlags) sowie Aufstellung und Pflege eines Verzeichnisses der Einrichtungen, die
grenziiberschreitende Dienste erbringen (Artikel 25 des Vorschlags).

Daher werden ab 2022 finf zusatzliche VZA mit den entsprechenden Haushaltsmitteln in
Hohe von etwa 0,61 Mio. EUR pro Jahr beantragt, um diese neuen Stellen abzudecken (siehe
separater Finanzbogen fiir Agenturen).
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2.2.
2.2.1.

2.2.2.

2.2.3.

2.3.

VERWALTUNGSMASSNAHMEN
Uberwachung und Berichterstattung

Bitte geben Sie an, wie oft und unter welchen Bedingungen diese Tétigkeiten erfolgen.

Die Kommission wird die Anwendung der Richtlinie regelmaRig uberprifen und
dem Européischen Parlament und dem Rat erstmals drei Jahre nach ihrem
Inkrafttreten Bericht erstatten.

Daruber hinaus wird die Kommission die ordnungsgemalie Umsetzung der Richtlinie
durch die Mitgliedstaaten bewerten.

Verwaltungs- und Kontrollsystem(e)

Begriindung der Methode(n) der Mittelverwaltung, des
Durchfiihrungsmechanismus/der Durchfihrungsmechanismen fiir die Finanzierung,
der Zahlungsmodalitaten und der Kontrollstrategie, wie vorgeschlagen

Das fir diesen Politikbereich zustandige Referat der GD CNECT wird die
Umsetzung der Richtlinie verwalten.

Angaben zu den ermittelten Risiken und dem/den zu deren Einddmmung
eingerichteten System(en) der internen Kontrolle

Sehr geringes Risiko, da das Okosystem der NIS-Richtlinie bereits besteht.

Schéatzung und Begriindung der Kosteneffizienz der Kontrollen (Verhaltnis zwischen
den Kontrollkosten und dem Wert der betreffenden verwalteten Mittel) sowie
Bewertung des erwarteten Ausmalles des Fehlerrisikos (bei Zahlung und beim
Abschluss)

Nicht  relevant.  Ausschlieflich ~ Verwendung von  Verwaltungsmitteln
(.,Globaldotation*).

Pravention von Betrug und Unregelmafigkeiten

Bitte geben Sie an, welche Préventions- und SchutzmaBnahmen, z.B. im Rahmen der
Betrugsbekampfungsstrategie, bereits bestehen oder angedacht sind.

Nicht  relevant.  Ausschlielich ~ Verwendung von  Verwaltungsmitteln
(»Globaldotation®).
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3. GESCHATZTE FINANZIELLE AUSWIRKUNGEN DES
VORSCHLAGS/DER INITIATIVE
3.1. Rubrik des Mehrjahrigen Finanzrahmens und neu vorgeschlagene
Ausgabenlinie(n) im Haushaltsplan
Rubrik des Haushaltslinie ,ﬁjrsggbeeL Finanzierungsbeitrage
Mehrjahrig
en von h Artikel [21
Finanzrahm | Nummer GM/NGM Vfgnﬁe':;ﬁ' Kz.%ndidaa(znl D;/i?tr;an naCAbsaltzeZ[
ens [RUDFIK. .7 e ] 42 andern Buchstabe b] der
dern Haushaltsordnung
2002 06
Verwaltungsausgaben
NGM NEIN NEIN NEIN NEIN
20 02 06

42
43
44

DE

GM = Getrennte Mittel/ NGM = Nichtgetrennte Mittel.
EFTA: Europdische Freihandelsassoziation.
Kandidatenlander und gegebenenfalls potenzielle Kandidaten des Westbalkans.
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Ubersicht tiber die geschatzten Auswirkungen auf die Verwaltungsmittel

— [ Fdr den Vorschlag/die Initiative werden keine Verwaltungsmittel benotigt.

Far
Verwaltungsmittel bendtigt:
in Mio. EUR (3 Dezimalstellen)

den

Vorschlag/die

Initiative

werden

die

folgenden

Jahre

2021

2022

2023

2024

2025

2026

2027

INSGESAM
T

RUBRIK 7
des Mehrjéhrigen
Finanzrahmens

Personal

1,14

1,14

1,14

1,14

1,14

1,14

1,14

7,98

Sonstige
Verwaltungsausgaben

0,09

0,09

0,09

0,09

0,09

0,09

0,09

0,63

Zwischensumme
RUBRIK 7
des Mehrjéhrigen
Finanzrahmens

1,23

1,23

1,23

1,23

1,23

1,23

1,23

8,61

Aulerhalb der RUBRIK
746
of the multiannual
financial framework

Personal

Sonsti?e
Verwaltungsausg
aben

Zwischensumme
AuRerhalb der
RUBRIK 7
des Mehrjéhrigen
Finanzrahmens

INSGESAMT

1,23

1,23

1,23

1,23

1,23

1,23

1,23

8,61

Der Mittelbedarf fir Personal- und sonstige Verwaltungsausgaben wird durch der Verwaltung der MalRnahme zugeordnete
Mittel der GD oder GD-interne Personalumschichtung gedeckt. Hinzu kommen etwaige zusétzliche Mittel, die der fir die
Verwaltung der MaBnahme zustdndigen GD nach MaRgabe der verfugbaren Mittel im Rahmen der jahrlichen

Mittelzuweisung zugeteilt werden.

6 Technische und/oder administrative Hilfe und Ausgaben zur Unterstiitzung der Durchfiihrung von
Programmen bzw. MaRnahmen der EU (vormalige BA-Linien), indirekte Forschung, direkte
Forschung.
DE 12 DE



Drucksache 45/21 -84 -

3.2.2.1. Geschatzter Personalbedarf
— [ Far den Vorschlag/die Initiative wird kein Personal bendtigt.
- OX Fur den Vorschlag/die Initiative wird folgendes Personal bendtigt:

Schatzung in Vollzeitaquivalenten

Jahre 2021 2022 2023 2024 2025 2026 2027

¢ Im Stellenplan vorgesehene Planstellen (Beamte und Bedienstete auf Zeit)

Sitz und Vertretungen der Kommission 6 6 6 6 6 6 6

Delegationen

Forschung

« Externes Personal (in Vollzeitaquivalenten — (VZA)) - VB, OB, ANS, LAK und JFD*

Rubrik 7
Aus der .
RUBRIK 7 des - am Sitz 3 3 3 3 3 3 3
Mehrjahrigen -
Finanzrahmens -inden
finanziert Delegationen
Aus der - am Sitz
Finanzausstattung
des Programms -inden
finanziert ¢ Delegationen
Forschung

Sonstiges (bitte angeben)

INSGESAMT 9 9 9 9 9 9 9

Der Personalbedarf wird durch der Verwaltung der Manahme zugeordnetes Personal der GD oder GD-interne
Personalumschichtung gedeckt. Hinzu kommen etwaige zusatzliche Mittel, die der fiir die Verwaltung der
MaRnahme zustdndigen GD nach MaRgabe der verfiigharen Mittel im Rahmen der jahrlichen Mittelzuweisung
zugeteilt werden.

Beschreibung der auszufiihrenden Aufgaben:

Beamte und Zeitbedienstete e Ausarbeitung delegierter Rechtsakte gemaR Artikel 18 Absatz 6, Artikel 21
Absatz 2 und Artikel 36;

e Ausarbeitung von Durchfiihrungsrechtsakten gemafR Artikel 12 Absatz 8,
Artikel 18 Absatz 5 und Artikel 20 Absatz 11;

e Bereitstellung eines Sekretariats fiir die NIS-Kooperationsgruppe;

e Organisation der Plenar- und Arbeitssitzungen der NIS-Kooperationsgruppe;

o Koordinierung der Arbeit der Mitgliedstaaten an verschiedenen Dokumenten
(Leitlinien, Instrumentarien usw.);

e  Zusammenarbeit mit anderen Kommissionsdienststellen, ENISA und nationalen
Behorden im Hinblick auf die Umsetzung der NIS-Richtlinie;

e Analyse nationaler Methoden und bewéhrter Verfahren im Zusammenhang mit
der Umsetzung der NIS-Richtlinie.

Externes Personal Bedarfsgerechte Unterstiitzung aller oben genannten Aufgaben

4 VB = Vertragshedienstete, OB = 6rtliche Bedienstete, ANS = abgeordnete nationale Sachverstandige,
LAK = Leiharbeitskréfte, JFD = Juniorfachkréfte in Delegationen.

8 Teilobergrenze flr aus operativen Mitteln finanziertes externes Personal (vormalige BA-Linien).

DE 13 DE
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3.2.3.  Finanzierungsbeteiligung Dritter
Der Vorschlag/Die Initiative
- OX sieht keine Kofinanzierung durch Dritte vor.
— [ sieht folgende Kofinanzierung durch Dritte vor:
Mittel in Mio. EUR (3 Dezimalstellen)
Jahre 2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027 | N0ESA

Kofinanzierende
Einrichtung

Kofinanzierung
INSGESAMT

DE

3.3.

O
O

Geschéatzte Auswirkungen auf die Einnahmen
OX

Der Vorschlag/Die Initiative wirkt sich nicht auf die Einnahmen aus.
— [ Der Vorschlag/Die Initiative wirkt sich auf die Einnahmen aus, und zwar:

auf die Eigenmittel

auf die ubrigen Einnahmen

Bitte geben Sie an, ob die Einnahmen bestimmten Ausgabenlinien zugewiesen sind[l.
in Mio. EUR (3 Dezimalstellen)

Einnahmenlinie:

Auswirkungen des Vorschlags/der Initiative*®

2021 2022 2023 2024 2025 2026 2027
Artikel ....
Bitte geben Sie fur die zweckgebundenen Einnahmen die betreffende(n) Ausgabenlinie(n) im
Haushaltsplan an.
Sonstige Anmerkungen (bei der Ermittlung der Auswirkungen auf die Einnahmen verwendete
Methode/Formel oder weitere Informationen).
49 Bei den traditionellen Eigenmitteln (Z6lle, Zuckerabgaben) sind die Betrége netto, d. h. abziiglich 20 %

fiir Erhebungskosten, anzugeben.

14
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ANHANG
des FINANZBOGENS ZU RECHTSAKTEN

Bezeichnung des Vorschlags/der Initiative:

Vorschlag fiir eine Richtlinie zur Uberarbeitung der Richtlinie (EU) 2016/1148 des Europaischen
Parlaments und des Rates vom 6. Juli 2016 Uber Mallnahmen zur Gewéhrleistung eines hohen
gemeinsamen Sicherheitsniveaus von Netz- und Informationssystemen in der Union

1. VORAUSSICHTLICHER BEDARF an PERSONAL und MITTEL hierfur
2. SONSTIGE VERWALTUNGSAUSGABEN
3. KOSTENSCHATZUNGSMETHODEN

3.1 Personal
3.2 Sonstige Verwaltungsausgaben

Bei der Einleitung der dienststelleniibergreifenden Konsultation ist dieser Anhang, der von den einzelnen an dem
Vorschlag/der Initiative beteiligten Generaldirektionen/Dienststellen _auszufullen ist, dem Finanzbogen zu
Rechtsakten beizulegen.

Die in diesen Tabellen enthaltenen Daten flieBen in die Tabellen des Finanzbogens zu Rechtsakten ein. Die
Tabellen sind als interne Dokumente ausschlieflich fir den Dienstgebrauch der Kommission bestimmt.
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3. Kostenschatzungsmethoden
3.1 Personal

In diesem Teil ist zu erldutern, nach welcher Methode der geschétzte Personalbedarf berechnet wird (Annahmen
hinsichtlich des Arbeitsaufwands mit Angabe der genauen Funktionsbezeichnungen (Arbeitsprofile nach
Sysper 2), der Personalkategorie und entsprechender Durchschnittskosten)

RUBRIK 7 des Mehrjahrigen Finanzrahmens

Hinweis: Fur die am Sitz der Kommission tatigen Personalkategorien sind die Durchschnittskosten unter folgender Adresse abrufbar
(BudgWeb):
https://myintracomm.ec.europa.eu/budgweb/EN/pre/legalbasis/Pages/pre-040-020 preparation.aspx

* Beamte sowie Bedienstete auf Zeit
6 VZA-Bedienstete (Durchschnittskosten 0,150) = 0.9 pro Jahr

- Ausarbeitung delegierter Rechtsakte gemald Artikel 18 Absatz 6,
Artikel 21 Absatz 2 und Artikel 36;

- Ausarbeitung von Durchflihrungsrechtsakten gemél Artikel 12
Absatz 8, Artikel 18 Absatz 5 und Artikel 20 Absatz 11;

- Bereitstellung eines Sekretariats fiir die NIS-Kooperationsgruppe;

- Organisation der Plenar- und Arbeitssitzungen der NIS-
Kooperationsgruppe;

- Koordinierung der Arbeit der Mitgliedstaaten an verschiedenen
Dokumenten (Leitlinien, Instrumentarien usw.);

- Zusammenarbeit mit anderen Kommissionsdienststellen, ENISA und
nationalen Behorden im Hinblick auf die Umsetzung der NIS-
Richtlinie;

- Analyse nationaler Methoden und bewéhrter Verfahren im
Zusammenhang mit der Umsetzung der NIS-Richtlinie.

¢ Externes Personal

3 VB (Durchschnittskosten 0,08) = 0,24 pro Jahr
Bedarfsgerechte Unterstiitzung aller oben genannten Aufgaben

AuBerhalb der RUBRIK 7 des Mehrjahrigen Finanzrahmens

* Nur fir aus dem Forschungshaushalt finanzierte Stellen

¢ Externes Personal

3.2 Sonstige Verwaltungsausgaben

11
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Fir jede Haushaltslinie ist die verwendete Berechnungsmethode darzulegen,

insbesondere auch die zugrunde gelegten Annahmen (z. B. Anzahl der Sitzungen pro Jahr,
Durchschnittskosten usw.)

RUBRIK 7 des Mehrjahrigen Finanzrahmens

Sitzungen: Plenarsitzungen der NIS-Kooperationsgruppe finden in der Regel viermal jahrlich
statt. Die Kommission Gbernimmt die Kosten fiir Bewirtung und Reisekosten von Vertretern
aus 27 Mitgliedstaaten (ein Vertreter pro Mitgliedstaat). Die Kosten einer Sitzung kdnnten bis
zu 15.000 EUR betragen, was 60.000 EUR pro Jahr entspricht.

Dienstreisen: Die Dienstreisen sind mit der Uberwachung der Umsetzung der NIS-Richtlinie
verbunden. Beispiel: In einem Jahr (Mai 2019 - Juli 2020) sollten wir sogenannte ,,NIS-
Landerbesuche® durchfuhren und alle 27 Mitgliedstaaten besuchen, um

die Umsetzung der NIS-Richtlinie in der gesamten EU zu erortern.

AuBerhalb der RUBRIK 7 des Mehrjahrigen Finanzrahmens

12
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ANHANG 7

des
BESCHLUSSES DER KOMMISSION

Uber die Internen Vorschriften fir die Ausfiihrung des Gesamthaushaltsplans der Européischen
Union (Einzelplan Kommission), gerichtet an die Dienststellen der Kommission

FINANZBOGEN ZU RECHTSAKTEN - AGENTUREN

Dieser Finanzbogen deckt den Antrag ab, das Personal der ENISA ab 2022 um 5 VZA
aufzustocken, um zusatzliche Tatigkeiten im Zusammenhang mit der Umsetzung der NIS-
Richtlinie durchzufuhren. Diese Téatigkeiten fallen bereits unter das ENISA-Mandat.

13 DE
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RAHMEN DES VORSCHLAGS/DER INITIATIVE
Bezeichnung des Vorschlags/der Initiative

Vorschlag fir eine Richtlinie Gber Malinahmen zur Gewahrleistung eines hohen gemeinsamen

Cybersicherheitsniveaus in der Union und zur Aufhebung der Richtlinie (EU) 2016/1148

Politikbereich(e)

Kommunikationsnetze, Inhalte und Technologien

Der Vorschlag/Die Initiative betrifft
[ eine neue Malinahme

[0 eine neue MaRBnahme im Anschluss an ein Pilotprojekt/eine vorbereitende
MaRnahme>®

die Verlangerung einer bestehenden MaRnahme

O die Zusammenfihrung mehrerer MalBnahmen oder die Neuausrichtung mindestens
einer MalRnahme

Ziel(e)
Allgemeine(s) Ziel(e)

Ziel der Uberarbeitung ist es, die Cyberresilienz eines alle relevanten Sektoren umfassenden
Spektrums von Unternehmen, die in der Europdischen Union tétig sind, zu erhdhen, eine
gleich starke Resilienz bei den bereits unter die Richtlinie fallenden Sektoren im Binnenmarkt
zu fordern und die gemeinsame Lageerfassung und Kkollektive Vorsorge und
Reaktionsfahigkeit zu verbessern.

Einzelziel(e)

Um dem Problem der geringen Cyberresilienz der in der Européischen Union tétigen
Unternehmen zu begegnen, besteht das spezifische Ziel darin, sicherzustellen, dass
Unternehmen in allen Sektoren, die von Netz- und Informationssystemen abhéngig sind und
wichtige Dienste fur Wirtschaft und Gesellschaft insgesamt erbringen, verpflichtet sind,
CybersicherheitsmaRnahmen zu ergreifen und Sicherheitsvorfalle zu melden, um die Resilienz
gegenuber Cyberangriffen im gesamten Binnenmarkt insgesamt zu erhéhen.

Um das Problem der uneinheitlichen Resilienz der Mitgliedstaaten und Sektoren anzugehen,
besteht das spezifische Ziel darin, sicherzustellen, dass alle Einrichtungen, die in Sektoren
tatig sind, die unter den NIS-Rechtsrahmen fallen, und die eine &hnliche Grolie und Bedeutung
haben, demselben Regulierungsrahmen unterliegen (d. h. innerhalb oder auferhalb des
Anwendungsbereichs liegen), und zwar unabhéngig davon, unter welche Gerichtsbarkeit sie in
der EU fallen.

Um sicherzustellen, dass alle Einrichtungen, die in Sektoren tétig sind, die unter den NIS-
Rechtsrahmen fallen, die gleichen Verpflichtungen auf der Grundlage des Konzepts des

Risikomanagements in Bezug auf SicherheitsmalRnahmen erfiillen und alle Sicherheitsvorfélle

56

Im Sinne des Artikels 58 Absatz 2 Buchstabe a oder b der Haushaltsordnung.
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auf der Grundlage einheitlicher Kriterien melden missen, besteht das spezifische Ziel darin,
sicherzustellen, dass die zustdndigen Behorden die in dem Rechtsinstrument festgelegten
Vorschriften durch abgestimmte Aufsichts- und DurchsetzungsmalRnahmen wirksamer
durchsetzen, und ein vergleichbares Niveau der den zustandigen Behdrden zugewiesenen
Ressourcen in allen Mitgliedstaaten sicherzustellen, damit sie die Kernaufgaben des NIS-
Rahmens erftllen kénnen.

Um das Problem der mangelnden gemeinsamen Lageerfassung und Krisenreaktion anzugehen,
besteht das spezifische Ziel darin, den Austausch wesentlicher Informationen zwischen den
Mitgliedstaaten sicherzustellen, indem klare Verpflichtungen fir die zustandigen Behdrden
eingefuhrt werden, Informationen weiterzugeben und bei Cyberbedrohungen und
Sicherheitsvorféllen  zusammenzuarbeiten, und indem eine gemeinsame operative
Krisenreaktionskapazitat der Union entwickelt wird.
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Erwartete Ergebnisse und Auswirkungen

Bitte geben Sie an, wie sich der Vorschlag/die Initiative auf die BegUnstigten/Zielgruppen auswirken durfte.

Der Vorschlag dirfte erhebliche Vorteile mit sich bringen: Schatzungen zufolge konnte er
dazu flhren, dass die Kosten von Cybersicherheitsvorfallen um 11,3 Mrd. EUR gesenkt
wirden. Der sektorale Anwendungsbereich wirde im Rahmen des NIS-Rahmens erheblich
erweitert, aber neben den oben genannten Vorteilen wére die Belastung, die sich aus den NIS-
Anforderungen ergeben konnte, insbesondere aus aufsichtsrechtlicher Sicht, sowohl fur die
neu abzudeckenden Unternehmen als auch fur die zustdndigen Behorden ausgewogen. Dies
liegt daran, dass das neue NIS-Rahmenwerk einen zweischichtigen Ansatz etablieren wirde,
mit einem Schwerpunkt auf groRen und wesentlichen Einrichtungen und einer Differenzierung
der Aufsichtsregelung, die nur eine Ex-post-Aufsicht fir eine gro3e Anzahl von ihnen erlaubt,
insbesondere flr diejenigen, die als ,,wichtig®, aber nicht als ,,wesentlich* angesehen werden.

Insgesamt wiirde der Vorschlag zu effizienten Kompromissen und Synergien fiihren, und laut
Analyse der Optionen Uber das groRte Potenzial verfligen, unionsweit ein hoheres und
einheitliches Cyberresilienzniveau wesentlicher Einrichtungen zu gewdhrleisten, das
schliel’lich zu Kosteneinsparungen fir Unternehmen und fir die Gesellschaft fihren wirde.

Der Vorschlag wirde auch zu gewissen Einhaltungs- und Durchsetzungskosten fir die
zustandigen Behorden der Mitgliedstaaten flihren (Schéatzungen zufolge bedeutet dies eine
Aufstockung der Mittel um insgesamt 20-30 %). Der neue Rahmen wirde jedoch auch
erhebliche Vorteile bringen, indem er einen besseren Uberblick (iber und eine bessere
Interaktion mit wesentlichen Unternehmen, eine verstdrkte grenzlberschreitende
Zusammenarbeit auf operativer Ebene sowie Amtshilfe und Peer-review-Mechanismen bietet.
Dies wirde zur Verbesserung der Cybersicherheitskapazitdten in den Mitgliedstaaten
insgesamt flihren.

FUr die Unternehmen, die in den Anwendungsbereich des NIS-Rahmens fallen wirden, wird
geschétzt, dass sie in den ersten Jahren nach der Einflihrung des neuen NIS-Rahmens ihre
derzeitigen Ausgaben fur die IKT-Sicherheit um maximal 22 % erhéhen miussten (flr
Unternehmen, die bereits in den Anwendungsbereich der aktuellen NIS-Richtlinie fallen,
waéren dies 12 %). Dieser durchschnittliche Anstieg der Ausgaben fur IKT-Sicherheit wirde
jedoch zu einem verhdltnismaRigen Nutzen solcher Investitionen fiihren, insbesondere
dadurch, dass die Kosten von Cybersicherheitsvorfallen (schatzungsweise 118 Mrd. EUR (iber
einen Zeitraum von zehn Jahren) erheblich gesenkt wirden.

Klein- und Kleinstunternehmen wirden vom Anwendungsbereich des NIS-Rahmens
ausgenommen. Fur mittlere Unternehmen ist davon auszugehen, dass die Ausgaben fur IKT-
Sicherheit in den ersten Jahren nach Einfihrung des neuen NIS-Rahmens steigen werden.
Gleichzeitig wirde eine Anhebung der Sicherheitsanforderungen fur diese Unternehmen auch
Anreize fur ihre Cybersicherheitskapazitdten schaffen und dazu beitragen, ihr IKT-
Risikomanagement zu verbessern.

Die Auswirkungen auf nationale Haushalte und Behdrden: Kurz- und mittelfristig ist mit
einem Anstieg der bendtigten Ressourcen um schatzungsweise 20-30 % zu rechnen.

Weitere signifikante negative Auswirkungen sind nicht zu erwarten. Es wird erwartet, dass der
Vorschlag zu robusteren Cybersicherheitskapazitaten fiihrt und folglich die Anzahl und den
Schweregrad von Vorféllen, einschliellich VerstéRen gegen den Datenschutz, starker
einddmmen wirde. Er dlrfte sich auch positiv auf die Gewahrleistung gleicher
Wettbewerbsbedingungen in allen Mitgliedstaaten auswirken, und zwar fir alle Einrichtungen,
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1.4.4.

die in den Anwendungsbereich der NIS fallen, und die Informationsasymmetrien im Bereich
der Cybersicherheit verringern.

Leistungsindikatoren

Bitte geben Sie an, anhand welcher Indikatoren sich die Fortschritte und Ergebnisse verfolgen lassen.

Die Bewertung der Indikatoren wird von der Kommission mit Unterstutzung der ENISA und
der Kooperationsgruppe drei Jahre nach Inkrafttreten des neuen NIS-Rechtsakts durchgefiihrt.
Einige der Uberwachungsindikatoren, auf deren Grundlage der Erfolg der NIS-Uberpriifung
bewertet wirde, sind:

. Verbesserter Umgang mit Vorféllen: Durch Cybersicherheitsmanahmen verbessern
Unternehmen nicht nur ihre Fahigkeit, bestimmte Sicherheitsvorfélle vollstandig zu
vermeiden, sondern auch ihre Fahigkeit, auf Sicherheitsvorfélle zu reagieren. ErfolgsmaRstébe
sind daher i) die Verkirzung der durchschnittlichen Zeit, die fur die Erkennung eines Vorfalls
bendtigt wird, ii) die Zeit, die ein Unternehmen durchschnittlich bendtigt, um sich von einem
Vorfall zu erholen, und iii) die durchschnittlichen Kosten eines durch einen Vorfall
verursachten Schadens.

. Starkere  Sensibilisierung  der  Flhrungskrafte  von  Unternehmen  fir
Cybersicherheitsrisiken: Indem Unternehmen verpflichtet werden, MalRnahmen zu ergreifen,
wirde eine Uberarbeitete NIS-Richtlinie dazu beitragen, das Bewusstsein der Fiihrungskréafte
fur Cybersicherheitsrisiken zu scharfen. Dies ldsst sich messen, indem untersucht wird,
inwieweit Unternehmen, die in den Anwendungsbereich der NIS fallen, der Cybersicherheit in
unternehmensinternen Strategien und Prozessen Vorrang einrdumen, was aus internen
Unterlagen, einschlégigen Schulungsprogrammen und Sensibilisierungsmanahmen fir die
Beschaftigten hervorgeht, und inwieweit sicherheitsrelevante IKT-Investitionen priorisiert
werden. Das Management aller wichtigen und wesentlichen Einrichtungen sollte sich auch der
Vorschriften der NIS-Richtlinie bewusst sein.

. Angleichung der sektorspezifischen Ausgaben: Die Ausgaben fur IKT-Sicherheit
variieren erheblich zwischen den einzelnen Sektoren in der EU. Da Unternehmen in mehr
Sektoren Malinahmen ergreifen missen, durften sich die Abweichungen von den
durchschnittlichen sektorspezifischen Ausgaben fur IKT-Sicherheit als prozentualer Anteil an
den IKT-Gesamtausgaben zwischen Sektoren und Mitgliedstaaten verringern.

. Starkung der zustdndigen Behorden und verstdrkte Zusammenarbeit: Mit der
uberarbeiteten NIS-Richtlinie wiirden den zustdndigen Behorden moglicherweise zusatzliche
Aufgaben Ubertragen. Dies hatte messbare Auswirkungen auf die finanziellen und personellen
Ressourcen, die den Cybersicherheitsagenturen auf nationaler Ebene zur Verfiigung gestellt
werden, und drfte sich auch positiv auf die Fahigkeit der zustdndigen Behorden auswirken,
proaktiv zusammenzuarbeiten und somit die Zahl der Falle, in denen die zustandigen
Behorden miteinander kooperieren, um grenzuberschreitende Sicherheitsvorfalle zu
bewaltigen oder gemeinsame Aufsichtstatigkeiten durchzufihren, erhohen.

. Verstarkter Informationsaustausch: Die (berarbeiteten NIS wiirde auch den
Informationsaustausch zwischen Unternehmen und mit den zustdndigen Behorden verbessern.
Eines der Ziele der Uberpriifung kénnte darin bestehen, die Zahl der Einrichtungen, die sich
an den verschiedenen Formen des Informationsaustauschs beteiligen, zu erhdhen.
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Begrindung des Vorschlags/der Initiative

Kurz- oder langfristig zu deckender Bedarf, einschlielich einer detaillierten Zeitleiste fur die
Durchflihrung der Initiative

Ziel des Vorschlags ist es, die Cyberresilienz eines alle relevanten Sektoren umfassenden
Spektrums von Unternehmen, die in der Europdischen Union tétig sind, zu erhdhen, eine
einheitliche Resilienz bei den bereits unter die Richtlinie fallenden Sektoren im Binnenmarkt
zu fordern und die gemeinsame Lageerfassung und Kkollektive Vorsorge und
Reaktionsfahigkeit zu verbessern. Er wird auf den Ergebnissen aufbauen, die mit der
Umsetzung der Richtlinie (EU) 2016/1148 in den letzten vier Jahren erreicht wurden.

Mehrwert aufgrund des Tatigwerdens der Union (kann sich aus unterschiedlichen Faktoren
ergeben, z. B. Vorteile durch Koordinierung, Rechtssicherheit, groRerer Wirksamkeit oder
Komplementaritat). Fur die Zwecke dieser Nummer bezeichnet der Ausdruck ,,Mehrwert
aufgrund des Tatigwerdens der Union* den Wert, der sich aus dem Téatigwerden der Union
ergibt und den Wert ergdnzt, der andernfalls allein von den Mitgliedstaaten geschaffen
worden wére.

Eine unionsweite Cyberresilienz kann nicht erreicht werden, solange sie in nationalen oder
regionalen Silos uneinheitlich angegangen wird. Mit der NIS-Richtlinie sollte dieser Mangel
behoben werden, indem ein Rahmen fur die Sicherheit der Netz- und Informationssysteme auf
der Ebene der Mitgliedstaaten und auf Unionsebene geschaffen wurde. Bei der ersten
Uberpriifung der NIS-Richtlinie wurde jedoch auf eine Reihe inhdrenter Mangel hingewiesen,
die letztlich zu erheblichen Unterschieden zwischen den Mitgliedstaaten in Bezug auf
Kapazitaten, Planung und Schutzniveau gefuhrt haben, was sich gleichzeitig auf die
Wettbewerbsbedingungen fiir ahnliche Unternehmen im Binnenmarkt auswirkt.

Ein Tatigwerden der EU (ber die geltenden MaBnahmen der NIS-Richtlinie hinaus ist
hauptsachlich durch folgende Faktoren gerechtfertigt: i) der grenziiberschreitende Charakter
des Problems; ii)das Potenzial der EU-MaRnahmen zur Verbesserung und Forderung
wirksamer nationaler Strategien; iii) der Beitrag konzertierter und kooperativer NIS-
PolitikmaRnahmen zum wirksamen Schutz des Datenschutzes und der Privatsphére.

Die genannten Ziele kénnen daher besser auf EU-Ebene als durch die Mitgliedstaaten allein
erreicht werden.

Aus friheren ahnlichen MaRnahmen gewonnene Erkenntnisse

Die NIS-Richtlinie ist das erste horizontale Binnenmarktinstrument, mit dem die Resilienz von
Netzen und Systemen in der Union gegen Cybersicherheitsrisiken verbessert werden soll. Seit
ihrem Inkrafttreten im Jahr 2016 hat sie bereits erheblich zur Anhebung des gemeinsamen
Cybersicherheitsniveaus in den Mitgliedstaaten beigetragen. Die Uberpriifung der
Funktionsweise und Umsetzung der Richtlinie hat jedoch eine Reihe von Méngeln ergeben,
die neben der zunehmenden Digitalisierung und der Notwendigkeit einer aktuelleren Reaktion
in einem Uberarbeiteten Rechtsakt angegangen werden missen.

Vereinbarkeit mit dem Mehrjédhrigen Finanzrahmen sowie mogliche Synergieeffekte mit
anderen geeigneten Instrumenten

Der neue Vorschlag steht voll und ganz im Einklang mit anderen einschldgigen Initiativen wie
dem Vorschlag fir eine Verordnung tber die digitale Betriebsstabilitat digitaler Systeme des

20 DE



DE

Drucksache 45/21 -106 -

1.5.5.

Finanzsektors (DORA) und dem Vorschlag fur eine Richtlinie ber die Resilienz kritischer
Betreiber wesentlicher Dienste. Sie steht auch im Einklang mit dem européischen Kodex fir
die elektronische Kommunikation, der Datenschutz-Grundverordnung und der elDAS-
Verordnung.

Der Vorschlag ist ein wesentlicher Bestandteil der EU-Strategie fir die Sicherheitsunion.

Bewertung der verschiedenen verfligbaren Finanzierungsoptionen, einschlieBlich der
Maoglichkeiten flr eine Umschichtung

Die Verwaltung dieser Aufgaben durch die ENISA erfordert spezifische Profile und bringt
zusétzliche Arbeitsbelastung, die ohne Personalaufstockung nicht absorbiert werden kdnnen.
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1.6. Laufzeit und finanzielle Auswirkungen des VVorschlags/der Initiative
O befristete Laufzeit
— [ Laufzeit des Vorschlags/der Initiative: [TT.MM.]JJJJ bis [TT.MM.]JJJJ
— O Finanzielle Auswirkungen von JJJJ bis JJJJ
unbefristete Laufzeit
— Anlaufphase von 2022 bis 2025,
— anschlieRend reguldre Umsetzung.
1.7. Vorgeschlagene Methode(n) der Mittelverwaltung®’
Direkte Mittelverwaltung durch die Kommission
durch
— [ Exekutivagenturen
O Geteilte Mittelverwaltung mit Mitgliedstaaten
OX Indirekte Mittelverwaltung durch Ubertragung von Haushaltsvollzugsaufgaben an:
O internationale Einrichtungen und deren Agenturen (bitte angeben)
L1 die EIB und den Europdaischen Investitionsfonds
Einrichtungen im Sinne der Artikel 70 und 71 der Haushaltsordnung
O offentlich-rechtliche Kérperschaften

O privatrechtliche Einrichtungen, die im offentlichen Auftrag tatig werden, sofern sie
ausreichende finanzielle Garantien bieten

O privatrechtliche Einrichtungen eines Mitgliedstaats, die mit der Einrichtung einer
offentlich-privaten Partnerschaft betraut werden und die ausreichende finanzielle Garantien
bieten

[0 Personen, die mit der Durchfihrung bestimmter Manahmen im Bereich der GASP im
Rahmen des Titels V EUV betraut und in dem mal3geblichen Basisrechtsakt benannt sind

Bemerkungen

Die Agentur der Européischen Union fur Cybersicherheit (ENISA), die durch den Rechtsakt zur
Cybersicherheit ein neues stdndiges Mandat erhalten hat, wirde die Mitgliedstaaten und die
Kommission bei der Umsetzung der berarbeiteten NIS-Richtlinie unterstutzen.

Infolge der (berarbeiteten NIS-Richtlinie wird die ENISA ab 2022/23 (ber zusatzliche
Handlungsbereiche verfugen. Diese Handlungsbereiche werden zwar durch die allgemeinen Aufgaben
der ENISA geméR ihrem Mandat abgedeckt, sie fuhren jedoch zu einer zusétzlichen Arbeitsbelastung
fur die Agentur. Genauer gesagt soll die ENISA gemdR dem Vorschlag der Kommission fir eine
Uberarbeitete NIS-Richtlinie neben ihren derzeitigen Handlungsbereichen auch die folgenden
MaRnahmen in ihr Arbeitsprogramm aufnehmen: i) Entwicklung und Pflege eines europdischen

57 Erlauterungen zu den Methoden der Mittelverwaltung und Verweise auf die Haushaltsordnung enthalt die
Website BudgWeb (in franzdsischer und englischer Sprache):
https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx.
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Schwachstellenregisters (Artikel 6 Absatz 2 des Vorschlags), ii) Bereitstellung des Sekretariats des
Europdischen Netzes der Verbindungsorganisationen fur Cyberkrisen (CyCLONe) (Artikel 14 des
Vorschlags) und Herausgabe eines jahrlichen Berichts tber den Stand der Cybersicherheit in der EU
(Artikel 15 des Vorschlags), iii) Unterstutzung der Durchfuhrung von Peer Reviews zwischen den
Mitgliedstaaten (Artikel 16 des Vorschlags), iv) Erhebung aggregierter Daten Uber Sicherheitsvorfélle
in den Mitgliedstaaten und Bereitstellung technischer Orientierungshilfen (Artikel 20 Absatz 9 des
Vorschlags) sowie Pflege eines Verzeichnisses der Einrichtungen, die grenziberschreitende Dienste
erbringen (Artikel 25 des Vorschlags).

Daher werden ab 2022 finf zusétzliche VZA mit den entsprechenden Haushaltsmitteln in Hohe von
etwa 0,61 Mio. EUR pro Jahr beantragt, um diese neuen Stellen abzudecken.
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VERWALTUNGSMASSNAHMEN
Uberwachung und Berichterstattung

Bitte geben Sie an, wie oft und unter welchen Bedingungen diese Tatigkeiten erfolgen.

Die Kommission wird die Anwendung der Richtlinie regelmaBig Gberprifen und dem
Europdischen Parlament und dem Rat erstmals drei Jahre nach ihrem Inkrafttreten Bericht
erstatten.

Daruber hinaus wird die Kommission die ordnungsgeméfe Umsetzung der Richtlinie durch
die Mitgliedstaaten bewerten.

Die Uberwachung und Berichterstattung tiber den Vorschlag erfolgt nach den Grundsitzen des
standigen Mandats der ENISA gemall der VERORDNUNG (EU) 2019/881 (Rechtsakt zur
Cybersicherheit).

Die Datenquellen fiir die geplante Uberwachung wiirden hauptsachlich von der ENISA, der
Kooperationsgruppe, dem CSIRT-Netzwerk und den Behdrden der Mitgliedstaaten stammen.
Neben den Daten aus den Berichten (einschlieRlich der jahrlichen Tétigkeitsberichte) der
ENISA, der Kooperationsgruppe und des CSIRT-Netzwerks kdnnten bei Bedarf spezifische
Instrumente zur Datenerhebung eingesetzt werden (z. B. Umfragen bei nationalen Behdrden,
Eurobarometer, Berichte aus der Kampagne zum Monat der Cybersicherheit und europaweite
Uberpriifungen).

Verwaltungs- und Kontrollsystem(e)

Begrindung der Methode(n) der Mittelverwaltung, des Durchfiihrungsmechanismus/der
Durchflihrungsmechanismen fir die Finanzierung, der Zahlungsmodalitdten und der
Kontrollstrategie, wie vorgeschlagen

Das fur diesen Politikbereich zustdndige Referat der GD CNECT wird die Umsetzung der
Richtlinie verwalten.

In Bezug auf die Verwaltung der ENISA enthalt Artikel 15 des Rechtsakts zur Cybersicherheit
eine detaillierte Liste der Kontrollfunktionen des Verwaltungsrats der ENISA.

GemaR Artikel 31 des Rechtsakts zur Cybersicherheit ist der Exekutivdirektor der ENISA fir
die Ausfiihrung des Haushaltsplans der ENISA zustdndig, und der Interne Prifer der
Kommission (bt gegeniber der ENISA dieselben Befugnisse aus wie gegeniber den
Kommissionsdienststellen. Der Verwaltungsrat der ENISA gibt eine Stellungnahme zum
endgiiltigen Jahresabschluss der ENISA ab.

Angaben zu den ermittelten Risiken und dem/den zu deren Eindd@mmung eingerichteten
System(en) der internen Kontrolle

Sehr geringes Risiko, da das Okosystem der NIS-Richtlinie bereits besteht und bereits die
ENISA umfasst, die seit dem Inkrafttreten des Rechtsakts zur Cybersicherheit im Jahr 2019
uber ein stdndiges Mandat verfugt.
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2.2.3.  Schatzung und Begriindung der Kosteneffizienz der Kontrollen (Verhéaltnis zwischen den
Kontrollkosten und dem Wert der betreffenden verwalteten Mittel) sowie Bewertung des
erwarteten Ausmafes des Fehlerrisikos (bei Zahlung und beim Abschluss)

Die beantragte Mittelaufstockung betrifft Titel 1 und dient der Finanzierung der Gehalter. Dies
bedeutet ein sehr geringes Fehlerrisiko auf der Ebene der Zahlungen.
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Pravention von Betrug und Unregelmal3igkeiten

Bitte geben Sie an, welche Praventions- und SchutzmaBnahmen, z.B. im Rahmen der
Betrugshekampfungsstrategie, bereits bestehen oder angedacht sind.

Die Préaventions- und SchutzmaBnahmen der ENISA finden insbesondere in folgenden Féllen
Anwendung:

- Zahlungen fiir die angeforderten Dienstleistungen oder Studien werden von den Bediensteten
der Agentur vor der Zahlung unter Berlicksichtigung etwaiger vertraglicher Verpflichtungen,
wirtschaftlicher Grundséatze und einer guten Finanz- oder Verwaltungspraxis tberpriift. In alle
Vereinbarungen und Vertrdge zwischen der Agentur und den Zahlungsempfangern werden
Bestimmungen zur Betrugsbekampfung (Uberwachung, Verpflichtung zur Berichterstattung
usw.) aufgenommen.

- Zur Beké@mpfung von Betrug, Korruption und sonstigen rechtswidrigen Handlungen finden
die Bestimmungen der Verordnung (EU, Euratom) Nr. 883/2013 des Europdischen Parlaments
und des Rates vom 25. Mai 1999 (ber die Untersuchungen des Europdischen Amtes fir
Betrugsbekdampfung (OLAF) uneingeschréankt Anwendung.

- Gemal} Artikel 33 CSA trat die ENISA am 28. Dezember 2019 der Interinstitutionellen
Vereinbarung vom 25. Mai 1999 zwischen dem Europdischen Parlament und dem Rat der
Europdaischen Union und der Kommission der Europdischen Gemeinschaften tiber die internen
Untersuchungen des Europaischen Amtes fir Betrugsbekdmpfung (OLAF) bei. Die ENISA
erlasst unverziiglich die entsprechenden Bestimmungen, die fir alle Mitarbeiter der Agentur
gelten.

3.1.

GESCHATZTE FINANZIELLE AUSWIRKUNGEN DES VORSCHLAGS/DER
INITIATIVE

Betroffene Rubrik(en) des Mehrjahrigen Finanzrahmens und Ausgabenlinie(n) im
Haushaltsplan

e Bestehende Haushaltslinien
In der Reihenfolge der Rubriken des Mehrjahrigen Finanzrahmens und der Haushaltslinien.

Rubrik des
Mehrjéhrig
en
Finanzrahm
ens

Art der

Haushaltslinie
Ausgaben

Finanzierungsbeitrage

Nummer GM/NGM von von
s EFTA- Kandidaten

Landern>® | landern®

von
Drittlande
m

nach Artikel 21
Absatz 2
Buchstabe b der
Haushaltsordnung

02 10 04
INGM JA NEIN

NEIN

/NEIN

e Neu zu schaffende Haushaltslinien

58
59
60

DE

GM = Getrennte Mittel/NGM = Nichtgetrennte Mittel.
EFTA: Europdische Freihandelsassoziation.
Kandidatenlander und gegebenenfalls potenzielle Kandidaten des Westbalkans.
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In der Reihenfolge der Rubriken des Mehrjahrigen Finanzrahmens und der Haushaltslinien.

Rubrik des Haushaltslinie Aﬁsr;gtf;n Finanzierungsbeitrage
Mehrjéhrig
en nach Artikel 21
: Nummer s i o
Finanzrahm GM/NGM EFTA- Kandidaten | Drittlande B ,;\btsagzsd
ens Léndern landern m uehaltsordnum
an Haushaltsordnung
[XX.YY.YY.YY]
JA’,{]\‘E' JANEIN JA/,'\}'E' JAINEIN

DE
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3.2.3.
3.2.3.1.

Geschatzte Auswirkungen auf die Humanressourcen der ENISA
Ubersicht

Infolge der (berarbeiteten NIS-Richtlinie wird die ENISA ab 2022/23 uber
zusétzliche Aufgaben verfligen. Diese Aufgaben werden durch das Mandat der
ENISA abgedeckt, sie flhren zu einer zusétzlichen Arbeitsbelastung fir die Agentur.
Genauer gesagt wird die ENISA zusétzlich zu ihren derzeitigen Aufgaben im
Rahmen des Vorschlags der Kommission fir eine berarbeitete NIS-Richtlinie unter
anderem beauftragt werden, i) ein européisches Schwachstellenregister zu entwickeln
und zu fuhren (Artikel 6 Absatz2 des Vorschlags), ii)das Sekretariat des
Europdischen Netzes der Verbindungsorganisationen fir Cyberkrisen (CyCLONe)
bereitzustellen (Artikel 14 des Vorschlags) und einen jahrlichen Bericht Uber den
Stand der Cybersicherheit in der EU herauszugeben (Artikel 15 des Vorschlags),
iii) die Durchfuhrung von Peer Reviews zwischen den Mitgliedstaaten zu
unterstitzen  (Artikel 16 des Vorschlags), iv) aggregierte Daten  Uber
Sicherheitsvorfélle in den Mitgliedstaaten zu erheben und technische Leitlinien
bereitzustellen (Artikel 20 Absatz 9 des Vorschlags) sowie ein Verzeichnis der
Einrichtungen, die grenzuberschreitende Dienste erbringen, aufzustellen und zu
pflegen (Artikel 25 des Vorschlags).

Daher werden ab 2022 funf zusétzliche VZA mit den entsprechenden
Haushaltsmitteln beantragt, um diese neuen Stellen abzudecken.

— [ Fir den Vorschlag/die Initiative werden keine Verwaltungsmittel benétigt.

- OXx Fur den Vorschlag/die Initiative werden die folgenden
Verwaltungsmittel bendtigt:

in Mio. EUR (3 Dezimalstellen)

h h h h Bei langer andauernden
Jahr Jahr Jahr Jahr Auswirkungen (siehe 1.6.) bitte INSGES
N N+1 N+2 N+3 weitere Spalten einfiigen. AMT
2022 2023 2024 2025
2026 + 2027
Bedienstete auf Zeit
(Funktionsgruppe AD) 0,450 0,450 0,450 0,450 0,450 0,450 2,7
Bedienstete auf Zeit
(Funktionsgruppe A
ST)
Vertragsbedienstete 0,160 0,160 0,160 0,160 0,160 0,160 0,96
Abgeordnete nationale
Sachverstandige

DE

65

Das Jahr N ist das Jahr, in dem mit der Umsetzung des Vorschlags/der Initiative begonnen wird. Bitte
ersetzen Sie ,,N“ durch das voraussichtlich erste Jahr der Umsetzung (z. B. 2021). Dasselbe gilt fiir die folgenden
Jahre.

31

DE



-117 - Drucksache 45/21

INSGESAMT 0,61 0,61 0,61 0,61 0,61 0,61 3,66
Personalbedarf (VZA):
Bei langer andauernden
Jahr Jahr Jahr Jahr Auswirkungen (siehe 1.6.) bitte INSGES
N N+1 N+2 N+3 weitere Spalten einfiigen. AMT
2022 2023 2024 2025
2026 + 2027
Bedienstete auf Zeit
(Funktionsgruppe AD) 3 3 3 3 3 3 18
Bedienstete auf Zeit
(Funktionsgruppe A
ST)
Vertragsbedienstete | 2 2 2 2 2 2 12
Abgeordnete nationale
Sachverstandige
INSGESAMT 5 5 5 5 5 5 30

3.2.3.2. Geschatzter Personalbedarf bei der tibergeordneten GD

— [ Fir den Vorschlag/die Initiative wird kein Personal bendtigt.
— [ Fir den Vorschlag/die Initiative wird folgendes Personal benétigt:

Schatzung in ganzzahligen Werten (oder mit hdchstens einer Dezimalstelle)

Bei langer andauernden

Jahr Jahr Jahr Auswirkungen (siehe 1.6.)
N N+1 N+2 Jahr N+3 bitte weitere Spalten
einfiigen.

Zeit)

e Planstellen (Beamte und Bedienstete auf

XX 010101 (am Sitz und in den
Vertretungen der Kommission)

XX 01 01 02 (in den Delegationen)

66

DE

Das Jahr N ist das Jahr, in dem mit der Umsetzung des Vorschlags/der Initiative begonnen wird. Bitte
ersetzen Sie ,,N“ durch das voraussichtlich erste Jahr der Umsetzung (z. B. 2021). Dasselbe gilt fiir die folgenden
Jahre.
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XX 01 05 01 (indirekte Forschung)

10 01 05 01 (direkte Forschung)

* Externes Personal (in )
Vollzeitaquivalenten — VZA)®

XX 010201 (VB, ANS und LAK
der Globaldotation)

XX 010202 (VB, OB, ANS, LAK
und JFD in den Delegationen)

- am Sitz®
XX 0104
i® -inden
Delegationen

XX 010502 (VB, ANS und LAK -
indirekte Forschung)

10 01 0502 (VB, ANS und LAK -
direkte Forschung)

Sonstige Haushaltslinien (bitte
angeben)

INSGESAMT

XX steht fur den jeweiligen Politikbereich bzw. Haushaltstitel.

Der Personalbedarf wird durch der Verwaltung der MaBnahme zugeordnetes Personal der
GD oder GD-interne Personalumschichtung gedeckt. Hinzu kommen etwaige zusétzliche
Mittel, die der fiir die Verwaltung der MalRnahme zustdndigen GD nach Malgabe der
verfiigbaren Mittel im Rahmen der jahrlichen Mittelzuweisung zugeteilt werden.

Beschreibung der auszufiihrenden Aufgaben:

Beamte und Zeitbedienstete

Externes Personal

Einzelheiten der Kostenberechnung fiir die Vollzeitdquivalente sind im AnhangV in
Abschnitt 3 anzugeben.

67 VB = Vertragsbedienstete, OB = ortliche Bedienstete, ANS = abgeordnete nationale Sachverstandige,

LAK = Leiharbeitskréfte, JFD = Juniorfachkréfte in Delegationen.

Teilobergrenze fiir aus operativen Mitteln finanziertes externes Personal (vormalige BA-Linien).
Insbesondere flr die Strukturfonds, den Europdischen Landwirtschaftsfonds fur die Entwicklung des
landlichen Raums (ELER) und den Europdischen Fischereifonds (EFF).

68
69
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Vereinbarkeit mit dem Mehrjahrigen Finanzrahmen

— OX Der Vorschlag/Die Initiative ist mit dem Mehrjdhrigen Finanzrahmen
vereinbar.

— [ Der Vorschlag/Die Initiative erfordert eine Neuprogrammierung der
betreffenden Rubrik des Mehrjahrigen Finanzrahmens.

Bitte erlautern Sie die erforderliche Neuprogrammierung unter Angabe der betreffenden
Haushaltslinien und der entsprechenden Betrége.

Der Vorschlag ist mit dem MFR 21/27 vereinbar.

Der Ausgleich der fir die Aufstockung der Personalressourcen in der ENISA beantragten
Haushaltsmittel erfolgt durch eine Kirzung der Mittel fir das Programm ,,Digitales Europa“ (DEP) in
derselben Rubrik um den gleichen Betrag.

— [ Der Vorschlag/Die Initiative erfordert eine Inanspruchnahme des
Flexibilititsinstruments oder eine Revision des Mehrjihrigen Finanzrahmens’.

Bitte erlautern Sie den Bedarf unter Angabe der betreffenden Rubriken und Haushaltslinien sowie der
entsprechenden Betrége.

Finanzierungsbeteiligung Dritter
— Der Vorschlag/die Initiative sieht keine Kofinanzierung durch Dritte vor.

— Der Vorschlag/die Initiative sieht folgende Kofinanzierung durch Dritte vor:
in Mio. EUR (3 Dezimalstellen)

Jahr Jahr Jahr Jahr Bei langer andauernden

N N+1 N+2 N+3 weitere Spalten einfiigen.

Auswirkungen (siehe 1.6.) bitte Insgesamt

Kofinanzierende
Einrichtung

Kofinanzierung
INSGESAMT

DE

70

Siehe Artikel 11 und 17 der Verordnung (EU, Euratom) Nr. 1311/2013 des Rates zur Festlegung des
mehrjéhrigen Finanzrahmens fir die Jahre 2014-2020.
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Geschatzte Auswirkungen auf die Einnahmen

- 120 -

— [ Der Vorschlag/Die Initiative wirkt sich nicht auf die Einnahmen aus.
— [ Der Vorschlag/Die Initiative wirkt sich auf die Einnahmen aus, und zwar:

O auf die Eigenmittel

O auf die uUbrigen Einnahmen
... Bitte geben Sie an, ob die Einnahmen bestimmten Ausgabenlinien

zugewiesen sind.

in Mio. EUR (3 Dezimalstellen)

Einnahmenlinie:

Fiir das

Auswirkungen des Vorschlags/der Initiative™

laufende
Haushaltsjahr
zur Verfiigung Jahr
stehende N
Mittel

Jahr
N+1

Jahr
N+2

Jahr
N+3

(siehe 1.6.) bitte weitere Spalten
einfugen.

Bei langer andauernden Auswirkungen

Artikel ....

Bitte geben Sie fir die sonstigen zweckgebundenen Einnahmen die betreffende(n) Ausgabenlinie(n)

im Haushaltsplan an.

Bitte geben Sie an, wie die Auswirkungen auf die Einnahmen berechnet werden.

71

DE

Bei den traditionellen Eigenmitteln (Z6lle, Zuckerabgaben) sind die Betrdge netto, d. h. abziiglich 20 %

fiir Erhebungskosten, anzugeben.
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* Xk

£ EUROPAISCHE
*ak KOMMISSION
Brussel, den 16.12.2020
COM (2020 823 final
ANNEXES 1 to 3
ANHANGE
des

Vorschlags fir eine

RICHTLINIE DES EUROPAISCHEN PARLAMENTS UND DES RATES
Uber MalRnahmen fir ein hohes gemeinsames Cybersicherheitsniveau in der Union und
zur Aufhebung der Richtlinie (EU) 2016/1148

{SEC(2020) 430 final} - {SWD(2020) 344 final} - {SWD(2020) 345 final}
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ANHANG |

WESENTLICHE EINRICHTUNGEN:

SEKTOREN, TEILSEKTOREN UND ARTEN VON EINRICHTUNGEN

Sektor

Teilsektor

Art der Einrichtung

1. Energie

a) Elektrizitat

— Elektrizitatsunternehmen im Sinne
des Artikels2 Nummer 57 der
Richtlinie (EU) 2019/944%, die die
Funktion ,,Versorgung“ im Sinne
des Artikels 2 Nummer 12 jener
Richtlinie wahrnehmen

— Verteilernetzbetreiber im Sinne
des Artikels2 Nummer 29 der
Richtlinie (EU) 2019/944

— Ubertragungsnetzbetreiber im
Sinne des Artikels 2 Nummer 35
der Richtlinie (EU) 2019/944

— Erzeuger im Sinne des Artikels 2
Nummer 38 der Richtlinie
(EV) 2019/944

— nominierte  Strommarktbetreiber
im Sinne des Artikels 2 Nummer 8
der Verordnung (EU) 2019/9432

— Elektrizitatsmarktteilnehmer  im
Sinne des Artikels 2 Nummer 25
der Verordnung (EU) 2019/943,
die Aggregierungs-,
Laststeuerungs- oder
Energiespeicherungsdienste im
Sinne des Artikels 2 Nummern 18,

! Richtlinie (EU) 2019/944 des Europaischen Parlaments und des Rates vom 5. Juni 2019 mit gemeinsamen
Vorschriften fiir den Elektrizitatsbinnenmarkt und zur Anderung der Richtlinie 2012/27/EU (ABI. L 158 vom

14.6.2019, S. 125).

2 Verordnung (EU) 2019/943 des Europdischen Parlaments und des Rates iiber den Elektrizitatshinnenmarkt
(ABI. L 158 vom 14.6.2019, S. 54).



-123 -

Drucksache 45/21

20 und59  der
(EU) 2019/944 anbieten

Richtlinie

kalte

b) Fernwérme und -

— Fernwérme oder Fernkélte im
Sinne des Artikels 2 Nummer 19
der Richtlinie (EU) 2018/2001 zur
Forderung der Nutzung von
Energie aus erneuerbaren Quellen®

c) Erdol

— Betreiber von Erddl-Fernleitungen

— Betreiber von  Anlagen  zur
Produktion,  Raffination  und
Aufbereitung von Erddl sowie
Betreiber von Erddllagern und
Erddl-Fernleitungen

— zentrale Erdoélbevorratungsstellen
im Sinne des Acrtikels 2
Buchstabe f der
Richtlinie 2009/119/EG des Rates*

d) Erdgas

— Versorgungsunternehmen im
Sinne des Artikels2 Nummer 8
der Richtlinie 2009/73/EG®

— Verteilernetzbetreiber im Sinne
des Artikels2 Nummer 6 der
Richtlinie 2009/73/EG

— Fernleitungsnetzbetreiber im Sinne
des Artikels2 Nummer4 der
Richtlinie 2009/73/EG

— Betreiber einer Speicheranlage im
Sinne des Artikels 2 Nummer 10
der Richtlinie 2009/73/EG

3 Richtlinie (EU) 2018/2001 des Europaischen Parlaments und des Rates vom 11. Dezember 2018 zur Forderung
der Nutzung von Energie aus erneuerbaren Quellen (ABI. L 328 vom 21.12.2018, S. 82).

4 Richtlinie 2009/119/EG des Rates vom 14. September 2009 zur Verpflichtung der Mitgliedstaaten,
Mindestvorrate an Erd6l und/oder Erdélerzeugnissen zu halten (ABI. L 265 vom 9.10.2009, S. 9).

5 Richtlinie 2009/73/EG des Europaischen Parlaments und des Rates vom 13.Juli 2009 (ber gemeinsame
Vorschriften fur den Erdgashinnenmarkt und zur Aufhebung der Richtlinie 2003/55/EG (ABI. L 211 vom

14.8.2009, S. 94).
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— Betreiber einer LNG-Anlage im
Sinne des Artikels 2 Nummer 12
der Richtlinie 2009/73/EG

— Erdgasunternehmen im Sinne des
Artikels 2 Nummer 1 der
Richtlinie 2009/73/EG

— Betreiber von  Anlagen  zur
Raffination und Aufbereitung von
Erdgas

e) Wasserstoff

Betreiber im Bereich
Wasserstofferzeugung, -speicherung
und -fernleitung

2. Verkehr

a) Luftverkehr

— Luftfahrtunternehmen im Sinne
des Artikels3 Nummer4 der
Verordnung (EG) Nr. 300/2008(°)

— Flughafenleitungsorgane im Sinne
des Artikels2 Nummer?2 der
Richtlinie 2009/12/EG’, Flughafen
im Sinne des Artikels 2 Nummer 1
jener Richtlinie, einschlieBlich der
in Anhang Il  Abschnitt2 der
Verordnung (EU) Nr. 1315/20138
aufgefiihrten Flughafen  des
Kernnetzes, und Einrichtungen,
die innerhalb von Flughafen
befindliche zugehorige
Einrichtungen betreiben

— Betreiber von
Verkehrsmanagement- und
Verkehrssteuerungssystemen, die

 Verordnung (EG) Nr.300/2008 des Europaischen Parlaments und des Rates vom 11. Méarz 2008 uber
gemeinsame Vorschriften fur die Sicherheit in der Zivilluftfahrt und zur Aufhebung der Verordnung (EG)
Nr. 2320/2002 (ABI. L 97 vom 9.4.2008, S. 72).

7 Richtlinie 2009/12/EG des Europaischen Parlaments und des Rates vom 11. Marz 2009 uiber Flughafenentgelte
(ABI. L 70 vom 14.3.2009, S. 11).

& Verordnung (EU) Nr. 1315/2013 des Europaischen Parlaments und des Rates vom 11. Dezember 2013 (ber
Leitlinien der Union fiir den Aufbau eines transeuropdischen Verkehrsnetzes und zur Aufhebung des
Beschlusses Nr. 661/2010/EU (ABI. L 348 vom 20.12.2013, S. 1).

3
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Flugverkehrskontrolldienste ~ im
Sinne des Artikels2 Nummer 1
der Verordnung (EG)
Nr. 549/2004° bereitstellen

b) Schienenverkehr

Infrastrukturbetreiber im Sinne des
Artikels 3 Nummer 2 der
Richtlinie 2012/34/EU™

Eisenbahnunternehmen im Sinne
des Artikels3 Nummer 1l der
Richtlinie 2012/34/EU,

einschliellich ~ Betreiber  einer
Serviceeinrichtung im Sinne des
Acrtikels 3 Nummer 12 der
Richtlinie 2012/34/EU

c) Schifffahrt

Passagier- und
Frachtbeférderungsunternehmen
der Binnen-, See- und

Kustenschifffahrt, wie sie in
Anhang | der Verordnung (EG)
Nr. 725/2004* fiir die Schifffahrt
definiert sind, ausschliefflich der
einzelnen von diesen Unternehmen
betriebenen Schiffe

Leitungsorgane von Héfen im
Sinne des Artikels 3 Nummer 1
der Richtlinie  2005/65/EG*?,
einschlieBlich ihrer Hafenanlagen
im Sinne  des  Artikels 2
Nummer 11 der Verordnung (EG)
Nr. 725/2004, sowie
Einrichtungen, die innerhalb von

% Verordnung (EG) Nr. 549/2004 des Europaischen Parlaments und des Rates vom 10. Méarz 2004 zur Festlegung
des Rahmens fiir die Schaffung eines einheitlichen europdischen Luftraums (,,Rahmenverordnung®) (ABI.

L 96 vom 31.3.2004, S. 1).

10 Richtlinie 2012/34/EU des Europaischen Parlaments und des Rates vom 21. November 2012 zur Schaffung
eines einheitlichen européischen Eisenbahnraums (ABI. L 343 vom 14.12.2012, S. 32).

1 Verordnung (EG) Nr. 725/2004 des Europaischen Parlaments und des Rates vom 31. Méarz 2004 zur Erhohung
der Gefahrenabwehr auf Schiffen und in Hafenanlagen (ABI. L 129 vom 29.4.2004, S. 6).

12 Richtlinie 2005/65/EG des Europaischen Parlaments und des Rates vom 26. Oktober 2005 zur Erhéhung der

Gefahrenabwehr in Hafen (ABI. L 310 vom 25.11.2005, S. 28).

4
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Héfen befindliche Anlagen und
Ausristung betreiben

— Betreiber von
Schiffsverkehrsdiensten im Sinne
des Artikels 3 Buchstabe o der
Richtlinie 2002/59/EG*?

d) Strallenverkehr — StraBenverkehrsbehérden im Sinne
des Artikels2 Nummer 12 der
Delegierten Verordnung

(EU) 2015/962 der Kommission*4,
die fiir Verkehrsmanagement- und
Verkehrssteuerung verantwortlich
sind

— Betreiber intelligenter
Verkehrssysteme im Sinne des
Artikels 4 Nummer 1 der
Richtlinie 2010/40/EU

3. Bankwesen Kreditinstitute im Sinne des Artikels 4
Nummer 1 der Verordnung (EU)
Nr. 575/201316

4, — Betreiber von Handelsplatzen im

Finanzmarktinfrastrukturen Sinne des Artikels 4 Nummer 24

der Richtlinie 2014/65/EUY

— zentrale Gegenparteien im Sinne
des Artikels2 Nummerl der
Verordnung (EU) Nr. 648/201218

13 Richtlinie 2002/59/EG des Europaischen Parlaments und des Rates vom 27. Juni 2002 Uber die Einrichtung

14

15

16

17

eines gemeinschaftlichen Uberwachungs- und Informationssystems fir den Schiffsverkehr und zur
Aufhebung der Richtlinie 93/75/EWG des Rates (ABI. L 208 vom 5.8.2002, S. 10).

Delegierte Verordnung (EU) 2015/962 der Kommission vom 18. Dezember 2014 zur Ergénzung der
Richtlinie 2010/40/EU des Europdischen Parlaments und des Rates hinsichtlich der Bereitstellung EU-weiter
Echtzeit-Verkehrsinformationsdienste (ABI. L 157 vom 23.6.2015, S. 21).

Richtlinie 2010/40/EU des Europdischen Parlaments und des Rates vom 7. Juli 2010 zum Rahmen fir die
Einfiihrung intelligenter Verkehrssysteme im StraBenverkehr und fiir deren Schnittstellen zu anderen
Verkehrstragern (ABI. L 207 vom 6.8.2010, S. 1).

Verordnung (EU) Nr.575/2013 des Europdischen Parlaments und des Rates vom 26.Juni 2013 (ber
Aufsichtsanforderungen an Kreditinstitute und Wertpapierfirmen und zur Anderung der Verordnung (EU)
Nr. 648/2012 (ABI. L 176 vom 27.6.2013, S. 1).

Richtlinie 2014/65/EU des Europdischen Parlaments und des Rates vom 15. Mai 2014 (ber Mérkte fur
Finanzinstrumente sowie zur Anderung der Richtlinien 2002/92/EG und 2011/61/EU (ABI. L 173 vom
12.6.2014, S. 349).
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5. Gesundheitswesen

— Gesundheitsdienstleister im Sinne

des Artikels 3 Buchstabe g der
Richtlinie 2011/24/EU*

— EU-Referenzlaboratorien im Sinne

des Artikels 15 der
Verordnung XXXX/XXXX zu
schwerwiegenden
grenziiberschreitenden
Gesundheitsgefahren?

Einrichtungen, die Forschungs-
und Entwicklungstatigkeiten in
Bezug auf Arzneimittel im Sinne
des Artikels1 Nummer2 der
Richtlinie 2001/83/EG?! ausiiben

Einrichtungen, die
pharmazeutische Erzeugnisse im
Sinne des Abschnitts C

Abteilung 21 der  Statistischen
Systematik der Wirtschaftszweige
in der Europaischen Gemeinschaft
(NACE Rev. 2) herstellen

Einrichtungen, die
Medizinprodukte herstellen, die
wahrend einer Notlage im Bereich
der offentlichen Gesundheit als
kritisch im Sinne des Artikels 20
der Verordnung XXXX?? (,,Liste
kritischer Medizinprodukte flr
Notlagen im  Bereich  der

18 Verordnung (EU) Nr. 648/2012 des Europaischen Parlaments und des Rates vom 4. Juli 2012 (iber OTC-
Derivate, zentrale Gegenparteien und Transaktionsregister (ABI. L 201 vom 27.7.2012, S. 1).

19 Richtlinie 2011/24/EU des Europaischen Parlaments und des Rates vom 9. Marz 2011 Uber die Ausiibung der
Patientenrechte in der grenziberschreitenden Gesundheitsversorgung (ABI. L 88 vom 4.4.2011, S. 45).

20 [Verordnung des Europaischen Parlaments und des Rates zu schwerwiegenden grenziiberschreitenden
Gesundheitsgefahren und zur Aufhebung des Beschlusses Nr. 1082/2013/EU, Angabe zu aktualisieren
nachdem der Vorschlag COM(2020) 727 final angenommen wurde].

2L Richtlinie 2001/83/EG des Europaischen Parlaments und des Rates vom 6. November 2001 zur Schaffung
eines Gemeinschaftskodexes flir Humanarzneimittel (ABI. L 311 vom 28.11.2001, S. 67).

22 [Verordnung des Europaischen Parlaments und des Rates zu einer verstarkten Rolle der Europaischen
Arzneimittel-Agentur bei der Krisenvorsorge und dem Krisenmanagement in Bezug auf Arzneimittel und
Medizinprodukte; Angabe zu aktualisieren nachdem der Vorschlag COM(2020) 725 final angenommen

wurde].
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offentlichen Gesundheit*)
eingestuft werden

6. Trinkwasser

Lieferanten von und Unternehmen der
Versorgung mit ,Wasser fur den
menschlichen Gebrauch® im Sinne
des Artikels 2 Nummer 1 Buchstabe a
der Richtlinie 98/83/EG des Rates?,
jedoch  unter  Ausschluss  der
Lieferanten, fur die die Lieferung von
Wasser fir den  menschlichen
Gebrauch  nur ein  Teil ihrer
allgemeinen Tatigkeit der Lieferung
anderer Rohstoffe und Glter ist, die
nicht als wesentliche oder wichtige
Dienste eingestuft werden

7. Abwasser

Unternehmen, die  kommunales,

hausliches oder industrielles
Abwasser im Sinne des Artikels 2
Nummern 1 bis 3 der

Richtlinie 91/271/EWG des Rates*
sammeln, entsorgen oder behandeln.

8. Digitale Infrastruktur

— Betreiber von Internet-Knoten

— DNS-Diensteanbieter

— TLD-Namenregister

— Anbieter von Cloud-Computing-
Diensten

— Anbieter von
Rechenzentrumsdiensten

— Betreiber von Inhaltszustellnetzen

23 Richtlinie 98/83/EG des Rates vom 3. November 1998 uber die Qualitat von Wasser fiir den menschlichen

Gebrauch (ABI. L 330 vom 5.12.1998, S. 32).

24 Richtlinie 91/271/EWG des Rates vom 21. Mai 1991 tber die Behandlung von kommunalem Abwasser (ABI.

L 135 vom 30.5.1991, S. 40).
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— Vertrauensdiensteanbieter im
Sinne des Artikels 3 Nummer 19
der Verordnung (EV)

Nr. 910/2014(%)

— Anbieter offentlicher
elektronischer
Kommunikationsnetze im Sinne
des Artikels2 Nummer8 der
Richtlinie (EU) 2018/1972% oder
Anbieter elektronischer
Kommunikationsdienste im Sinne
des Artikels2 Nummer4 der
Richtlinie (EU) 2018/1972 soweit
deren Dienste offentlich
zuganglich sind

9. Offentliche Verwaltung

— Einrichtungen der o6ffentlichen
Verwaltung von
Zentralregierungen

— Einrichtungen der o6ffentlichen
Verwaltung der in Anhang | der
Verordnung (EG) Nr. 1059/2003%’
aufgefiihrten Regionen der NUTS-
Ebene 1

— Einrichtungen der offentlichen
Verwaltung der in Anhang | der
Verordnung (EG) Nr. 1059/2003
aufgefiihrten Regionen der NUTS-
Ebene 2

10. Weltraum

Betreiber von Bodeninfrastrukturen,
die sich im Eigentum von
Mitgliedstaaten oder privaten

% Verordnung (EU) Nr.910/2014 des Europaischen Parlaments und des Rates vom 23.Juli 2014 (ber
elektronische Identifizierung und Vertrauensdienste fir elektronische Transaktionen im Binnenmarkt und zur
Aufhebung der Richtlinie 1999/93/EG (ABI. L 257 vom 28.8.2014, S. 73).

% Richtlinie (EU) 2018/1972 des Europaischen Parlaments und des Rates vom 11. Dezember 2018 (iber den
européischen Kodex fur die elektronische Kommunikation (ABI. L 321 vom 17.12.2018, S. 36).

21 \erordnung (EG) Nr. 1059/2003 des Europaischen Parlaments und des Rates vom 26. Mai 2003 Gber die
Schaffung einer gemeinsamen Kilassifikation der Gebietseinheiten fir die Statistik (NUTS) (ABI. L 154 vom

21.6.2003, S. 1).
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Parteien befinden und von diesen
verwaltet und betrieben werden und
die Erbringung von
weltraumgestitzten Diensten
unterstutzen, ausgenommen Anbieter
offentlicher elektronischer
Kommunikationsnetze im Sinne des
Artikels 2 Nummer 8 der Richtlinie
(EV) 2018/1972
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WICHTIGE EINRICHTUNGEN:

SEKTOREN, TEILSEKTOREN UND ARTEN VON EINRICHTUNGEN

Sektor Teilsektor Art der Einrichtung
1. Post- und Anbieter von Postdiensten im Sinne
Kurierdienste des Artikels2 Nummerl der

Richtlinie 97/67/EG?® und Anbieter
von Kurierdiensten

2. Unternehmen der
Abfallbewirtschaftung Abfallbewirtschaftung im Sinne des
Artikels 3 Nummer 9 der

Richtlinie 2008/98/EG?,
ausgenommen Unternehmen fur die
Abfallbewirtschaftung  nicht  ihre
Hauptwirtschaftstatigkeit ist

3. Produktion, Unternehmen im Sinne des Artikels 3
Herstellung und Nummern 4, 9 und 14 der Verordnung
Handel mit chemischen (EG) Nr. 1907/2006%, die Stoffe und
Stoffen Erzeugnisse produzieren, herstellen

und mit diesen handeln

4, Produktion, Lebensmittelunternehmen im Sinne
Verarbeitung und des  Artikels3  Nummer?2  der
Vertrieb von Verordnung (EG) Nr. 178/20023!

Lebensmitteln

28 Richtlinie 97/67/EG des Europdischen Parlaments und des Rates vom 15. Dezember 1997 (iber gemeinsame
Vorschriften flr die Entwicklung des Binnenmarktes der Postdienste der Gemeinschaft und die Verbesserung
der Dienstequalitat (ABI. L 15 vom 21.1.1998, S. 14).

29 Richtlinie 2008/98/EG des Européaischen Parlaments und des Rates vom 19. November 2008 tber Abfalle und
zur Aufhebung bestimmter Richtlinien (ABI. L 312 vom 22.11.2008, S. 3).

30 Verordnung (EG) Nr. 1907/2006 des Europdischen Parlaments und des Rates vom 18. Dezember 2006 zur
Registrierung, Bewertung, Zulassung und Beschrankung chemischer Stoffe (REACH), zur Schaffung einer
Europaischen Chemikalienagentur, zur Anderung der Richtlinie 1999/45/EG und zur Aufhebung der
Verordnung (EWG) Nr.793/93 des Rates, der Verordnung (EG) Nr. 1488/94 der Kommission, der
Richtlinie 76/769/EWG des Rates sowie der Richtlinien 91/155/EWG, 93/67/EWG, 93/105/EG und
2000/21/EG der Kommission (ABI. L 396 vom 30.12.2006, S. 1).

81 Verordnung (EG) Nr. 178/2002 des Europaischen Parlaments und des Rates vom 28.Januar 2002 zur
Festlegung der allgemeinen Grundsédtze und Anforderungen des Lebensmittelrechts, zur Errichtung der
Europdischen Behorde fiir Lebensmittelsicherheit und zur Festlegung von Verfahren zur
Lebensmittelsicherheit (ABI. L 31 vom 1.2.2002, S. 1).

10
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5. Verarbeitendes | a) Herstellung von | Einrichtungen, die Medizinprodukte
Gewerbe/Herstellung Medizinprodukten und In- | im Sinne des Artikels2 Nummer 1
von Waren vitro-Diagnostika der Verordnung (EU) 2017/745%

herstellen, und Einrichtungen, die In-
vitro-Diagnostika im  Sinne  des
Artikels 2 Nummer 2 der Verordnung

(EU) 2017/746%  herstellen,  mit
Ausnahme der unter Anhang |
Nummer 5 aufgefuhrten

Einrichtungen, die Medizinprodukte
herstellen

b) Herstellung von
Datenverarbeitungsgeraten,
elektronischen und
optischen Erzeugnissen

Unternehmen, die eine der
Wirtschaftstatigkeiten im Sinne des
Abschnitts C Abteilung 26 der
Statistischen Systematik der
Wirtschaftszweige in der

Européischen Gemeinschaft (NACE
Rev. 2) ausiiben

C) Herstellung von
elektrischen Ausristungen

Unternehmen, die eine der
Wirtschaftstatigkeiten im Sinne des
Abschnitts C Abteilung 27 der
Statistischen Systematik der
Wirtschaftszweige in der

Européischen Gemeinschaft (NACE
Rev. 2) ausiiben

d) Maschinenbau

Unternehmen, die eine der
Wirtschaftstatigkeiten im Sinne des
Abschnitts C Abteilung 28 der
Statistischen Systematik der
Wirtschaftszweige in der

Européischen Gemeinschaft (NACE
Rev. 2) ausiiben

e) Herstellung von

Unternehmen, die eine der

32 Verordnung (EU) 2017/745 des Europdischen Parlaments und des Rates vom 5. April 2017 ({ber
Medizinprodukte, zur Anderung der Richtlinie 2001/83/EG, der Verordnung (EG) Nr. 178/2002 und der
Verordnung (EG) Nr. 1223/2009 und zur Aufhebung der Richtlinien 90/385/EWG und 93/42/EWG des Rates
(ABI. L 117 vom 5.5.2017, S. 1).

8 Verordnung (EU) 2017/746 des Europdischen Parlaments und des Rates vom 5. April 2017 Gber In-vitro-
Diagnostika und zur Aufhebung der Richtlinie 98/79/EG und des Beschlusses 2010/227/EU der Kommission
(ABI. L 117 vom 5.5.2017, S. 176).

11
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Kraftwagen
Kraftwagenteilen

und

Wirtschaftstatigkeiten im Sinne des
Abschnitts C Abteilung 29 der
Statistischen Systematik der
Wirtschaftszweige in der
Européischen Gemeinschaft (NACE
Rev. 2) ausiiben

f) sonstiger Fahrzeugbau

Unternehmen, die eine der
Wirtschaftstatigkeiten im Sinne des
Abschnitts C Abteilung 30 der
Statistischen Systematik der
Wirtschaftszweige in der
Européischen Gemeinschaft (NACE
Rev. 2) ausiiben

6. Anbieter
Dienste

digitaler

— Anbieter von Online-Marktplatzen

— Anbieter von Online-
Suchmaschinen

— Anbieter von Plattformen fir
Dienste sozialer Netzwerke

12
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ENTSPRECHUNGSTABELLE

Richtlinie (EU) 2016/1148

Vorliegende Richtlinie

Artikel 1 Absatz 1

Artikel 1 Absatz 1

Artikel 1 Absatz 2

Artikel 1 Absatz 2

Artikel 1 Absatz 3

Artikel 1 Absatz 4

Artikel 2 Absatz 4

Artikel 1 Absatz 5

Artikel 2 Absatz 5

Artikel 1 Absatz 6

Artikel 2 Absatz 3

Artikel 1 Absatz 7

Artikel 2 Absatz 6

Artikel 2 -
Artikel 3 Artikel 3
Artikel 4 Artikel 4
Artikel 5 -
Artikel 6 -

Artikel 7 Absatz 1

Artikel 5 Absatz 1

Artikel 7 Absatz 2

Artikel 5 Absatz 4

Artikel 7 Absatz 3

Artikel 5 Absatz 3

Artikel 8 Absatze 1 bis 5

Artikel 8 Absatze 1 bis 5

Artikel 8 Absatz 6

Artikel 11 Absatz 4

Artikel 8 Absatz 7

Artikel 8 Absatz 6

Artikel 9 Absatze 1 bis 3

Artikel 9 Absatze 1 bis 3

Artikel 9 Absatz 4

Artikel 9 Absatz 7

Artikel 9 Absatz 5

Artikel 9 Absatz 8

Artikel 10 Absétze 1 bis 3

Artikel 11 Absétze 1 bis 3

Artikel 11 Absatz 1

Artikel 12 Absétze 1 und 2

13
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Artikel 11 Absatz 2

Artikel 12 Absatz 3

Artikel 11 Absatz 3

Artikel 12 Absatze 4 und 6

Artikel 11 Absatz 4

Artikel 11 Absatz 5

Artikel 12 Absatz 7

Artikel 12 Absatze 1 bis 5

Artikel 13 Absatze 1 bis 5

Artikel 13

Artikel 14 Absatz 1

Artikel 18 Absatz 1

Artikel 14 Absatz 2

Artikel 18 Absétze 2 bis 4

Artikel 14 Absatz 3

Artikel 20 Absatz 1

Artikel 14 Absatz 4

Artikel 20 Absatz 3

Artikel 14 Absatz 5

Artikel 20 Absétze 5, 6 und 8

Artikel 14 Absatz 6

Artikel 20 Absatz 7

Artikel 14 Absatz 7

Artikel 15 Absatz 1

Artikel 29 Absatz 2

Artikel 15 Absatz 2 Buchstabe a

Artikel 29 Absatz 2 Buchstabe e

Artikel 15 Absatz 2 Buchstabe b

Artikel 29 Absatz 2 Buchstabe g

Artikel 15 Absatz 2 Unterabsatz 2

Artikel 29 Absatz 3

Artikel 15 Absatz 3

Artikel 29 Absatz 4 Buchstabe b

Artikel 15 Absatz 4

Artikel 28 Absatz 2

Artikel 16 Absatz 1

Artikel 18 Absatze 1 und 2

Artikel 16 Absatz 2

Artikel 18 Absétze 2 his 4

Artikel 16 Absatz 3

Artikel 20 Absatz 1

Artikel 16 Absatz 4

Artikel 20 Absatz 3

Artikel 16 Absatz 5

Artikel 16 Absatz 6

Artikel 20 Absatz 6

Artikel 16 Absatz 7

Artikel 20 Absatz 7

14
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Artikel 16 Absétze 8 und 9

Artikel 20 Absatz 11

Artikel 16 Absatz 10

Artikel 16 Absatz 11

Artikel 2 Absatz 1

Artikel 17 Absatz 1

Artikel 17 Absatz 2 Buchstabe a

Artikel 29 Absatz 2 Buchstabe e

Artikel 17 Absatz 2 Buchstabe b

Artikel 29 Absatz 4 Buchstabe b

Artikel 17 Absatz 3

Artikel 34 Absatz 1 Buchstaben a und b

Artikel 18 Absatz 1

Artikel 24 Absatze 1 und 2

Artikel 18 Absatz 2

Artikel 24 Absatz 3

Artikel 18 Absatz 3

Artikel 24 Absatz 4

Artikel 19 Artikel 22
Artikel 20 Artikel 27
Artikel 21 Artikel 33

Artikel 22 Absétze 1 und 2

Artikel 37 Absétze 1 und 2

Artikel 23 Artikel 35
Artikel 24 -

Artikel 25 Artikel 38
Artikel 26 Artikel 42
Artikel 27 Artikel 43

Anhang | Nummer 1

Artikel 10 Absatz 1

Anhang I Nummer 2 Buchstabe a Ziffern i
bis iv

Artikel 10 Absatz 2 Buchstaben a bis d

Anhang | Nummer 2 Buchstabe a Ziffer v

Artikel 10 Absatz 2 Buchstabe f

Anhang | Nummer 2 Buchstabe b

Artikel 10 Absatz 3

Anhang I Nummer 2 Buchstabe ¢ Ziffern i
und ii

Artikel 10 Absatz 4 Buchstabe a

Anhang 1l

Anhang |

15
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Anhang Il1 Nummern 1 und 2

Anhang Il Nummer 6

Anhang Il1 Nummer 3

Anhang | Nummer 8
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