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Verordnung
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Verordnung zur Regelung der technischen und organisatorischen
Umsetzung der Mitwirkungspflichten nach § 2 Absatz 1a Satz 1
Nummer 4 des Artikel 10-Gesetzes (G 10-Mitwirkungsverordnung -
G 10-MitwV)

A. Problem und Ziel

Zur Durchfiihrung von Telekommunikationstiiberwachungsmafnahmen in Form der soge-
nannten Quellen-Telekommunikationsiiberwachung (Quellen-TKU) ist die vorherige Ein-
bringung einer speziellen Software auf die Telekommunikationsendeinrichtung der von
der Anordnung betroffenen Person erforderlich. Damit die Einbringung der Software un-
bemerkt von der betroffenen Person erfolgen kann, ist die besondere Mitwirkung von Te-
lekommunikationsunternehmen notwendig, Uber deren Telekommunikationsanlagen, der
fur die Telekommunikationsendeinrichtung der betroffenen Person bestimmte Datenstrom
transportiert wird. § 2 Absatz 1a Satz 1 Nummer 4 des Artikel 10-Gesetzes begriindet
diesbezlglich spezifische Unternehmenspflichten zur Mitwirkung bei der Telekommunika-
tionstiberwachung in Form der Quellen-TKU. Danach haben die verpflichteten Unterneh-
men der berechtigten Stelle die Einbringung von technischen Mitteln zur Durchflihrung
einer Quellen-TKU durch die Unterstiitzung bei der Umleitung der Telekommunikation
durch die in § 2 Absatz 1a Nummer 4 Buchstabe a und b des Artikel 10-Gesetzes be-
schriebenen Mitwirkungshandlungen zu erméglichen. Das Nahere zur technischen und
organisatorischen Umsetzung dieser Mitwirkungspflichten ist aufgrund des § 2 Absatz 1b
des Artikel 10-Gesetzes durch die Rechtsverordnung zu bestimmen. Durch die Verord-
nung soll fir die verpflichteten Unternehmen die gesetzliche Mitwirkungspflicht konkreti-
siert werden, indem Einzelheiten zur organisatorischen und technischen Umsetzung der
Unterstutzung geregelt werden, um der berechtigten Stelle das Anschalten ihrer techni-
schen Mittel fur die Einbringung der Quellen-TKU-Software an einer geeigneten Stelle
(Anschaltepunkt) in den Telekommunikationsanlagen der verpflichteten Unternehmen zu
ermoglichen.

B. Losung

Mit dieser Rechtsverordnung wird von der Verordnungsermachtigung in § 2 Absatz 1b des
Artikel 10-Gesetzes Gebrauch gemacht.
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C. Alternativen

Keine. Die Alternative — der Verzicht auf die Umsetzung — kommt aus Grinden der be-
sonderen Gefahrdungslage, die zum Erlass der Erméachtigungsgrundlage fiihrte, nicht in
Betracht.

D. Haushaltsausgaben ohne Erfullungsaufwand

Fir den Bund entstehen im Einzelplan 09 nach Maligabe der aktuellen Personalkostens-
atze des BMF Haushaltsausgaben in Hohe von jahrlich rd. 310.000 Euro.

Es entsteht bei der Bundesnetzagentur ein zusatzlicher Stellenbedarf von 2,6 Stellen in-
klusive Querschnittstatigkeiten, davon 2 Stellen fur Fachaufgaben (1,0 hD und 1,0 gD)
und 0,6 Stellen flr den Querschnittsbereich.

Der Mehrbedarf an Stellen und Sachmitteln soll finanziell und stellenmaflig im Einzelplan
09 ausgeglichen werden.

Fir Lander und Kommunen entstehen keine Haushaltsausgaben.

E. Erfullungsaufwand

Die Verordnung begriindet keinen Erfiillungsaufwand flr die Blrgerinnen und Bilrger und
die Wirtschaft. Die Mitwirkungspflichten sowie der damit einhergehende Erflllungsauf-
wand wird durch das Gesetz zur Anpassung des Verfassungsschutzrechts begriindet, so
dass diesbezlglich auf die BT-Drs. (19/24785) verwiesen wird.

E.1 Erfullungsaufwand fur Blirgerinnen und Blrger
Keiner.

E.2 Erfullungsaufwand fur die Wirtschaft

Keiner.

Davon Burokratiekosten aus Informationspflichten
Keiner.

E.3 Erfullungsaufwand der Verwaltung

Durch die Verordnung werden der Bundesnetzagentur verschiedene neue Fachaufgaben
zugewiesen, fur deren Wahrnehmung nach Mallgabe des Leitfadens fir die Ermittlung
und Darstellung des Erfullungsaufwands bei Regelungsvorhaben der Bundesregierung
Kosten im Umfang von rd. 174.000 Euro anzunehmen ist. Dieser Erflllungsaufwand wur-
de im Gesetz zur Anpassung des Verfassungsschutzrechts noch nicht bertcksichtigt.

F. Weitere Kosten

Auswirkungen auf das Preisniveau, insbesondere das Verbraucherpreisniveau, sind nicht
zu erwarten.
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Bundeskanzleramt Berlin, 11. Oktober 2021
Staatsminister bei der Bundeskanzlerin

An den

Prasidenten des Bundesrates
Herrn Ministerprésidenten
Dr. Reiner Haseloff

Sehr geehrter Herr Président,

hiermit Ubersende ich die vom Bundesministerium des Innern, fiir Bau und Heimat
zu erlassende

Verordnung zur Regelung der technischen und organisatorischen Umsetzung
der Mitwirkungspflichten nach 8 2 Absatz 1a Satz 1 Nummer 4 des Artikel
10-Gesetzes (G 10-Mitwirkungsverordnung — G 10-MitwV)

mit Begrindung und Vorblatt.
Ich bitte, die Zustimmung des Bundesrates aufgrund des Artikels 80 Absatz 2 des

Grundgesetzes herbeizufihren.

Mit freundlichen GriiRen
Dr. Hendrik Hoppenstedt
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Verordnung zur Regelung der technischen und organisatorischen
Umsetzung der Mitwirkungspflichten nach § 2 Absatz 1a Satz 1
Nummer 4 des Artikel 10-Gesetzes

(G 10-Mitwirkungsverordnung — G 10-MitwV)

Vom ...

Auf Grund des § 2 Absatz 1b des Artikel 10-Gesetzes, der durch Artikel 5 Nummer 1
Buchstabe ¢ des Gesetzes vom 5. Juli 2021 (BGBI. | S. 2274) eingefligt worden ist, verord-
net das Bundesministerium des Innern, fir Bau und Heimat im Einvernehmen mit dem Bun-
deskanzleramt, dem Bundesministerium fir Wirtschaft und Energie, dem Bundesministe-

rium flr Verkehr und digitale Infrastruktur, dem Bundesministerium der Justiz und fir Ver-
braucherschutz und dem Bundesministerium der Verteidigung:

§1
Anwendungsbereich
Diese Verordnung regelt die grundlegenden Anforderungen an die technische und or-

ganisatorische Umsetzung der Mitwirkungspflichten nach § 2 Absatz 1a Satz 1 Nummer 4
des Artikel 10-Gesetzes.

§2
Begriffsbestimmungen
Im Sinne dieser Verordnung ist:
1. Verpflichteter:

derjenige, der geschaftsmaRig Telekommunikationsdienste erbringt oder an der Erbrin-
gung solcher Dienste durch den Betrieb von Telekommunikationsanlagen mitwirkt;

2. besonders Verpflichteter:
derjenige, der eine Telekommunikationsanlage betreibt, mit der 6ffentlich zugangliche
Internetzugangsdienste oder 6ffentlich zugangliche Dienste erbracht werden, die ganz
oder Uberwiegend in der Ubertragung von Signalen bestehen;

3. technisches Mittel:

die von der berechtigten Stelle betriebene, an die technischen Einrichtungen des be-
sonders Verpflichteten anzuschaltende Hardware;

4. Anschaltepunkt:

der Punkt in den technischen Einrichtungen des besonders Verpflichteten, an dem die
Anschaltung des technischen Mittels erfolgt.
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§3
Allgemeine Pflichten
(1) Der Verpflichtete hat sicherzustellen, dass er

1. jederzeit telefonisch zu dem gewohnlichen Entgelt fur eine einfache Telekommunikati-
onsverbindung Uber das Vorliegen einer Anordnung und die Dringlichkeit ihrer Umset-
zung benachrichtigt werden kann,

2. eine Anordnung innerhalb seiner Ublichen Geschéaftszeiten jederzeit entgegennehmen
und umsetzen kann,

3. eine Anordnung aulRerhalb seiner liblichen Geschéaftszeiten spatestens sechs Stunden
nach der Benachrichtigung entgegennehmen kann

4. die organisatorischen Vorkehrungen dafur trifft, dass er eine Anordnung unverziglich
umsetzen kann.

Soweit im Fall des Satzes 1 Nummer 3 in der Anordnung eine kiirzere Zeitspanne festgelegt
ist, sind die zur Entgegennahme der Anordnung erforderlichen Schritte mit der berechtigten
Stelle im Einzelfall abzustimmen. Satz 1 Nummer 1, 3 und 4 gilt nicht fir

1. Anbieter von Telekommunikationsdiensten, wenn sie weniger als 100 000 registrierte
Nutzer haben,

2. Betreiber von Telekommunikationsanlagen, wenn sie ausschlieBlich Anlagen im Sinne
des § 3 Absatz 2 der Telekommunikations-Uberwachungsverordnung betreiben.

(2) Der Verpflichtete hat die zur Umsetzung einer Anordnung erforderlichen Schritte
fur seine Mitwirkungshandlungen auch auf Grund einer ihm auf gesichertem elektronischem
Weg oder vorab per Telefax Ubermittelten Kopie der Anordnung einzuleiten. Das Original
oder eine beglaubigte Abschrift der Anordnung ist dem Verpflichteten binnen einer Woche
nach Ubermittlung der Kopie vorzulegen. Der Verpflichtete hat sicherzustellen, dass

1. die Anordnung und deren Kopie ordnungsgemal durch sicherheitsuberpriftes Perso-
nal verwahrt werden,

2. bei Ubermittlung der Anordnung auf gesichertem elektronischen Weg die Anordnung
und die zugehdrigen Daten in seinem Verantwortungsbereich nicht verandert werden
kénnen.

(3) Der Verpflichtete hat sicherzustellen, dass er telefonische Riickfragen der berech-
tigten Stelle innerhalb seiner Ublichen Geschaftszeiten jederzeit durch ausgewahltes und
sachkundiges Personal entgegennehmen und unverzuglich beantworten kann.

§4
Besondere Pflichten

(1) Die berechtigten Stellen regeln mit den besonders Verpflichteten die allgemeinen
Voraussetzungen und Ablaufe der Umleitung von Telekommunikation durch Vereinbarung
und informieren die Bundesnetzagentur Uber diese Vereinbarungen. Die Vereinbarungen
sollen fur geeignete Falle insbesondere regeln:

1. die Einzelheiten des Anschaltepunktes mit den MalRgaben, dass
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a) der Anschaltepunkt ausschlieRlich vom besonders Verpflichteten gesteuert wer-
den kann,

b) an dem Anschaltepunkt ausschliel3lich auf den in der Anordnung bezeichneten, fur
die Telekommunikationsendeinrichtung der betroffenen Person bestimmten Da-
tenstrom zugegriffen werden kann, der mittels genormter, allgemein verfigbarer
Ubertragungsprotokolle tibertragen wird,

c) an dem Anschaltepunkt das technische Mittel angeschaltet werden kann,
in Bezug auf den umzuleitenden Datenstrom die Aufhebung netzseitiger Mainahmen
des besonders Verpflichteten, die eine Nutzung der ihm zur Ubermittlung anvertrauten

Telekommunikation durch die berechtigte Stelle erschweren oder unmaoglich machen,

Benennung der Art der betroffenen Telekommunikationsanlage des Verpflichteten so-
wie

Festlegung der jeweils allgemein erforderlichen technischen Voraussetzungen, wie ins-
besondere Strom, Klimatisierung, Aufstellkapazitaten und Schnittstellenspezifikatio-
nen.

(2) Die Bundesnetzagentur kann fur geeignete Falle Empfehlungen zu den techni-

schen Einzelheiten der Umsetzung einer Anordnung im Benehmen mit den berechtigten
Stellen und unter Beteiligung der betroffenen Unternehmen und Verbande erstellen. Sofern
eine Vereinbarung nach Absatz 1 einen Fall regelt, der Gegenstand einer Empfehlung nach
Satz 1 ist, ist diese Empfehlung in die Vereinbarung aufzunehmen.

(3) Der besonders Verpflichtete hat der berechtigten Stelle die zur Vorbereitung, Er-

stellung und Durchfiihrung der Vereinbarungen nach Absatz 1 Satz 1 sowie der Bundes-
netzagentur zur Vorbereitung und Erstellung der Empfehlungen nach Absatz 2 Satz 1 er-
forderlichen Informationen zu erteilen.

(4) Die Vereinbarungen nach Absatz 1 Satz 1 und Empfehlungen nach Absatz 2 Satz

1 sind an folgenden Zielen auszurichten:

1.

2.

Erprobung geeigneter Modelle,
unverzugliche Umsetzbarkeit von Anordnungen,
Netz- und Dienstesicherheit,

Aufrechterhaltung der Stabilitat des Netzbetriebs sowie der Erbringung des Telekom-
munikationsdienstes, insbesondere Vermeidung von Uberlastungen,

geringstmogliche Gefahrdung der Netzintegritat,

Vermeidung von Beeintrachtigung der Telekommunikation anderer Nutzer oder Aus-
wirkungen auf diese Telekommunikation,

hochstmagliche Erfolgswahrscheinlichkeit der Installation der Uberwachungssoftware,

Optimierung der Umsetzungszeit und des tatsachlichen und wirtschaftlichen Umset-
zungsaufwands sowohl der berechtigten Stelle als auch des besonders Verpflichteten,

Wartbarkeit im Sinne der Erméglichung des Fernzugriffs zur Uberwachung und Admi-
nistration des technischen Mittels durch die berechtigte Stelle,
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10. allgemeine Erwagungen der IT-Sicherheit, insbesondere Entkopplung der Systeme der
berechtigten Stelle und des Verpflichteten.

(5) Der besonders Verpflichtete hat Folgendes fir den Betrieb der technischen Mittel
in seinen Einrichtungen bereitzustellen, sofern dies erforderlich ist:

1. Strom,
2. Netzwerkschnittstelle

a) mit Internetanbindung fur den Fernzugriff der berechtigten Stelle auf das techni-
sche Mittel,

b) fir die Anbindung des technischen Mittels,
3. Klimatisierung, sofern vorhanden,
4. Aufstellkapazitaten.

(6) Der besonders Verpflichtete hat wahrend seiner iblichen Geschaftszeiten folgen-
den Personen nach Anmeldung Zugang zu seinen Einrichtungen und zu den technischen
Mitteln zu gewahren:

1. den Bediensteten der berechtigten Stelle, soweit dies zur Installation, Einstellung und
Wartung ihrer technischen Mittel erforderlich ist, und

2. den Mitgliedern der G 10-Kommission sowie den von diesen beauftragten Mitarbeitern,
soweit dies zur Kontrolle der technischen Mittel, der Datenverarbeitungsprogramme
und der Protokolle erforderlich ist.

(7) Die berechtigten Stellen teilen der anordnenden Stelle (§ 10 Absatz 1 des Artikel
10-Gesetzes) geschlossene Vereinbarungen mit und berichten jahrlich Gber die Praxiser-
fahrungen. Das Bundesministerium des Innern, fir Bau und Heimat unterrichtet die G 10-
Kommission unverzuglich Uber geschlossene Vereinbarungen der Bundesbehdrden und
deren Praxiserfahrungen.

(8) Die Erreichung der in Absatz 4 bezeichneten Ziele bei Anwendung der vorstehen-
den Vorschriften ist vier Jahre nach deren Inkrafttreten zu evaluieren. Die Bundesnetza-
gentur berichtet dazu im Benehmen mit den berechtigten Stellen und unter Beteiligung der
betroffenen Unternehmen und Verbande zusammenfassend Uber ihre Feststellungen dem
Bundesministerium fur Wirtschaft und Energie, das den Bericht dem Bundesministerium
des Innern, fir Bau und Heimat Gbermittelt. Das Bundesministerium des Innern, flr Bau
und Heimat prift unter Einbezug der Berichte nach Absatz 7 Satz 1 und nach Anhérung der
G 10-Kommission, ob die Praxiserfahrungen Anderungen nahelegen, und stimmt Anderun-
gen mit dem Bundeskanzleramt, dem Bundesministerium fir Wirtschaft und Energie, dem
Bundesministerium fur Verkehr und digitale Infrastruktur, dem Bundesministerium der Jus-
tiz und fur Verbraucherschutz und dem Bundesministerium der Verteidigung ab. Die oder
der Bundesbeauftragte fur den Datenschutz und die Informationssicherheit und die Lander
sind zu beteiligen.

§5
Stérung

(1) Der besonders Verpflichtete hat die betroffene berechtigte Stelle unverziiglich tber
Stoérungen seiner Telekommunikationsanlagen und Einrichtungen, die seine Unterstlitzung
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bei der Umleitung von Telekommunikation beeinflussen kénnen, zu unterrichten. Bei der
Unterrichtung sind anzugeben:

1. die Art und der Grund der Stérung sowie deren Auswirkungen auf seine Mitwirkungs-
handlungen bei der Mahahme und

2. der Beginn und die voraussichtliche Dauer der Stérung.

(2) Nach Behebung der Stoérung ist die betroffene berechtigte Stelle unverztglich tber
den Zeitpunkt zu verstandigen, ab dem die Telekommunikationsanlagen und Einrichtungen
wieder ordnungsgemal’ zur Verfigung stehen. Der besonders Verpflichtete hat seine Tele-
kommunikationsanlagen und Einrichtungen, die seine Unterstitzung bei der Umleitung von
Telekommunikation beeinflussen kénnen, unverziglich und vorrangig vor Telekommunika-
tionsanschlussen anderer Teilnehmer zu entstoren.

§6
Schutzanforderungen
(1) Der besonders Verpflichtete hat

1. die von ihm getroffenen Vorkehrungen zur technischen Umsetzung von Anordnungen,
insbesondere die technischen Einrichtungen zur Unterstitzung bei der Umleitung der
Telekommunikation, und

2. die technischen Mittel der berechtigten Stelle

in seinem Organisationsbereich soweit mdglich gegen unbefugten Zugriff durch Dritte zu
schutzen. Er hat sicherzustellen, dass die fur die technische Umsetzung erforderlichen Ar-
beitsschritte nicht ohne Mitwirkung des nach § 2 Absatz 2 des Artikel 10-Gesetzes ausge-
wahlten und Uberpriften Personals eingeleitet werden kénnen.

(2) Die technischen Mittel der berechtigten Stelle durfen nur von hierzu besonders
ermachtigten Bediensteten der berechtigten Stelle installiert, eingestellt und gewartet wer-
den.

(3) Der besonders Verpflichtete hat in seinem Organisationsbereich soweit méglich zu
gewahrleisten, dass die technische Umsetzung einer Anordnung weder von den an der
Telekommunikation Beteiligten noch von Dritten feststellbar ist.

§7
Verschwiegenheit

(1) Der Verpflichtete darf Informationen Uber die Art und Weise, wie Anordnungen in
seinen Einrichtungen umgesetzt werden, Unbefugten nicht zuganglich machen.

(2) Der Verpflichtete hat den Schutz der im Zusammenhang mit MalRnahmen stehen-
den Informationen sicherzustellen. Dies gilt insbesondere hinsichtlich unbefugter Kenntnis-
nahme von Informationen uUber zu Uberwachende Kennungen und die Anzahl gegenwartig
oder in der Vergangenheit Uberwachter Kennungen sowie die Zeitrdume, in denen MaR-
nahmen durchgefihrt worden sind. Fir unternehmensinterne Prifungen, die in keinem un-
mittelbaren Zusammenhang mit der Umsetzung von Anordnungen stehen, darf jedoch die
Anzahl der in einem zurickliegenden Zeitraum betroffenen zu Gberwachenden Kennungen
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mitgeteilt werden, sofern sic_hergestellt ist, dass keine Rickschlisse auf die betroffenen
Kennungen oder auf die die Uberwachung durchfiihrende Stelle moglich sind.

(3) In Fallen, in denen dem Verpflichteten bekannt wird oder er einen begriindeten
Verdacht hat, dass ein Unbefugter Kenntnis von einer Malinahme erlangt hat, hat der Ver-
pflichtete die betroffene berechtigte Stelle unverziiglich und umfassend iber das Vorkomm-
nis zu informieren.

(4) Erlangt der Verpflichtete Kenntnis von der Ma3nahme, ohne dass seine Mitwirkung
erforderlich ist, hat er Stillschweigen zu bewahren.

§8
Protokollierung

(1) Der besonders Verpflichtete hat sicherzustellen, dass folgende Daten, soweit sie
bei der Mitwirkungshandlung verwendet worden sind, llickenlos protokolliert werden:

1. die unternehmensinterne Bezeichnung der Uberwachungsmalnahme,
2. die zur ldentifizierung der umgeleiteten Telekommunikation verwendeten Kennungen,
3. der Zeitraum (Datum und Uhrzeit auf der Grundlage der amtlichen Zeit), in welchem

a) das technische Mittel an einem Anschaltepunkt in seinen Einrichtungen angeschal-
tet war,

b) die Umleitung erfolgt war,
4. der Anschaltepunkt,

5. ein Merkmal zur Erkennbarkeit der Person, die die Daten nach den Nummern 1 bis 4
protokolliert hat.

Das Merkmal nach Satz 1 Nummer 5 darf ausschlielich bei auf tatsachlichen Anhaltspunk-
ten beruhenden Untersuchungen zur Aufklarung von Missbrauchs- oder Fehlerfallen ver-
wendet werden.

(2) Der besonders Verpflichtete hat sicherzustellen, dass durch technische oder orga-
nisatorische Vorkehrungen Zugriffsrechte und Léschfunktionen so gestaltet werden, dass
der unbefugte Zugriff, die Veranderung oder Ldschung der Protokollierung nach Absatz 1
Satz 1 verhindert und Anderungen oder Ldschungen ebenfalls protokolliert werden.

(3) Der besonders Verpflichtete hat die Protokolle vorbehaltlich des Satzes 2 nach
Ablauf von zw6If Monaten einschlieRlich der entsprechenden Anordnung und aller zugehd-
rigen Unterlagen zu vernichten, es sei denn, dass die UberwachungsmaRnahme zu diesem
Zeitpunkt noch nicht beendet ist. Andere Rechtsvorschriften, die eine tber Satz 1 hinaus-
gehende Aufbewahrungszeit flr Unterlagen vorschreiben, bleiben unberuhrt; dies gilt ent-
sprechend auch fir unternehmensinterne Vorgaben zur Aufbewahrung von Abrechnungs-
unterlagen.

(4) Die berechtigten Stellen sind befugt, Einsicht in die Protokolle und die zugehérigen
Unterlagen zu nehmen. Die Befugnisse der flr die Kontrolle der Einhaltung der Vorschriften
fur den Schutz personenbezogener Daten zustandigen Behérden werden durch diese Vor-
schrift nicht berthrt.
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(5) Bei Beanstandungen, insbesondere auf Grund unzureichender Angaben, hat der
besonders Verpflichtete unverziglich eine Untersuchung der Angelegenheit einzuleiten und
die betroffene berechtigte Stelle unter Angabe der wesentlichen Einzelheiten schriftlich dar-
uber zu unterrichten. Die Pflicht zur Untersuchung und Unterrichtung nach Satz 1 besteht
auch fur Falle, in denen der besonders Verpflichtete unabhangig von der Prifung der Pro-
tokolle Kenntnis Uber einen zu beanstandenden Sachverhalt erhalt. Das Ergebnis der Un-
tersuchung ist schriftlich festzuhalten. Der besonders Verpflichtete hat eine Kopie des Un-
tersuchungsergebnisses an die betroffene berechtigte Stelle zu (ibersenden, die sie bis zum
Ende des folgenden Kalenderjahres aufbewahrt. Fir die Loéschung der beanstandeten Pro-
tokolle und die Vernichtung der zugehérigen Unterlagen nach Abschluss der nach Satz 1
oder 2 durchzufihrenden Untersuchungen gilt Absatz 3 vorbehaltlich anderer Rechtsvor-
schriften entsprechend mit der MaRgabe, dass an die Stelle des dort genannten Zeitpunktes
der Dezember des Kalenderjahres tritt, das auf den Abschluss der Untersuchung folgt.

§9
Inkrafttreten
Die Verordnung tritt am Tag nach der Verkindung in Kraft.

Der Bundesrat hat zugestimmt.
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Begrindung

A. Allgemeiner Teil

l. Zielsetzung und wesentlicher Inhalt des Verordnungsentwurfs

Die Verordnung regelt das Nahere zur technischen und organisatorischen Umsetzung der
Mitwirkungspflichten nach § 2 Absatz 1a Satz 1 Nummer 4 des Artikel 10-Gesetzes (G 10).
Dazu werden auch flankierende Regelungen zur Sicherstellung bestimmter technischer
Standards und Verschwiegenheitspflichten getroffen.

1. Alternativen

Keine. Der Verzicht auf die Umsetzung kommt aus Grinden der besonderen Gefahrdungs-
lage, die zum Erlass der Ermachtigungsgrundlage flihrte, nicht in Betracht.

Ml Verordnungskompetenz

In § 2 Absatz 1b G 10 wird das Bundesministerium des Innern, fir Bau und Heimat erméach-
tigt, durch Rechtsverordnung im Einvernehmen mit dem Bundeskanzleramt, dem Bundes-
ministerium fir Wirtschaft und Energie, dem Bundesministerium flr Verkehr und digitale
Infrastruktur, dem Bundesministerium der Justiz und fir Verbraucherschutz und dem Bun-
desministerium der Verteidigung mit Zustimmung des Bundesrates das Nahere zur techni-
schen und organisatorischen Umsetzung der Mitwirkungspflichten nach § 2 Absatz 1a Satz
1 Nummer 4 G 10 zu bestimmen.

Iv. Vereinbarkeit mit dem Recht der Europaischen Union und volkerrechtlichen
Vertragen

Der Verordnungsentwurf ist mit dem Recht der Europaischen Union und vdlkerrechtlichen
Vertragen, die die Bundesrepublik Deutschland abgeschlossen hat, vereinbar.

V. Verordnungsfolgen
1. Nachhaltigkeitsaspekte

Der Verordnungsentwurf berihrt keine Aspekte einer nachhaltigen Entwicklung im Sinne
der nationalen Nachhaltigkeitsstrategie.

2. Haushaltsausgaben ohne Erfullungsaufwand

Aufgrund der Neuregelungen entstehen flr die Bundesnetzagentur jahrliche Kosten in
Hohe von rd. 310.000 Euro. Davon entfallen auf die Personalkosten fur die Wahrnehmung
der Fachaufgaben insgesamt 191.000 Euro. Hinzu kommen Sacheinzelkosten in H6he von
51.000 Euro sowie Gemeinkosten in Héhe von 68.000 Euro. Die Berechnung erfolgt nach
MaRgabe des Rundschreibens fur Wirtschaftlichkeitsuntersuchungen und Kostenberech-
nungen des BMF vom 28.05.2021 (Gz.: Il A 3 - H 1012-10/07/0001 :023). In den jahrlichen
Personal- und Gemeinkosten sind die Kosten flr insgesamt 4.100 Arbeitsstunden enthal-
ten, dies entspricht insgesamt 2,6 Stellen (1,3 hD, 1,3 gD), davon 2,0 Stellen (1,0 hD, 1,0
gD) flr die Wahrnehmung der Fachaufgaben und 0,6 Stellen fir den Querschnittsbereich.
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Die erforderlichen Personal- und Sacheinzelkosten flir den Querschnittsbereich sind im Ge-
meinkostenzuschlag enthalten.

Zusatzliche einmalige Personal- und Sachkosten sind nicht ersichtlich.

Die neuen Aufgaben beziehen sich auf den Bereich der 6ffentlichen Sicherheit. Die hierzu
erforderlichen Personal- und Sachkosten sind insoweit nicht refinanzierbar.

Der Stellenmehrbedarf von 2,0 Dp (ohne Dp fir Gemeinkostentatigkeiten) ergibt sich aus
den jeweiligen Regelungen wie folgt:

e Durchfuhrung von der Erarbeitung von Empfehlungen fir geeignete Falle nach § 4
Abs. 2 G10-MitwirkungsVO-E (0,7 Stellen hD)

e Durchfiihrung von Auswertungen der Vereinbarungen und Informationsabfragen
nach § 4 Abs. 1 und 3 G10-MitwirkungsVO-E (0,3 Stellen hD)

¢ Durchfuihrung von Informationsbeschaffungen zur Festlegung geeigneter Falle fir
Empfehlungen nach § 4 Abs. 1 und 3 G10-MitwirkungsVO-E (0,7 Stellen gD)

e Durchfiihrung von der Teilnahme an relevanten nationalen und internationalen
Standardisierungsgremien zur Vorbereitung von Empfehlungen nach § 4 Abs. 2
G10-MitwirkungsVO-E (0,3 Stellen gD)

Die Aufgabenerfillung steht unter dem Vorbehalt der Verfligbarkeit der Stellen- und Haus-
haltsmittel, die auf der Grundlage einer zu schlieBenden Verwaltungsvereinbarung zwi-
schen BMI und BMWi vom BMI refinanziert werden sollen.

Fur Lander und Kommunen entstehen keine Haushaltsausgaben.
3. Erfullungsaufwand

Durch diese Verordnung entsteht kein neuer Erflllungsaufwand fir die Birgerinnen und
Burger und die Wirtschaft. Die 6ffentlichen Haushalte von Bund, Landern und Kommunen
sind insoweit von der Verordnung betroffen, als die Bundesnetzagentur im Zusammenhang
der Durchflhrungsvereinbarungen zwischen den Unternehmen und berechtigten Stellen
eine Ordnungsaufgabe zur Gewahrleistung der berihrten Gemeinwohlbelange (speziell der
Netz- und Dienstesicherheit) wahrzunehmen hat, auch durch Erstellung von Empfehlungen
zur Standardisierung sicherer Verfahren. Dieser Erfullungsaufwand wurde im Gesetz zur
Anpassung des Verfassungsschutzrechts noch nicht berlcksichtigt.

Als jahrlicher Erfullungsaufwand sind nach Malgabe des aktuellen Destatis-Leitfadens fur
die Ermittlung und Darstellung des Erflllungsaufwands bei Regelungsvorhaben der Bun-
desregierung (Stand Dezember 2018) Kosten im Umfang von rd. 174.000 Euro anzuneh-
men.

Der Betrag ergibt sich wie folgt:

e Durchfuhrung von der Erarbeitung von Empfehlungen fir geeignete Falle nach § 4
Abs. 2 G10-MitwirkungsVO-E (0,7 Stellen hD): 8 Tage * 200 Arbeitsstunden *
65,40 Lohnsatz hD Bund * 0,7

e Durchfuhrung von Auswertungen der Vereinbarungen und Informationsabfragen
nach § 4 Abs. 1 und 3 G10-MitwirkungsVO-E (0,3 Stellen hD): 8 Tage * 200 Ar-
beitsstunden * 65,40 Lohnsatz hD Bund * 0,3

¢ Durchfiihrung von Informationsbeschaffungen zur Festlegung geeigneter Falle fir
Empfehlungen nach § 4 Abs. 1 und 3 G10-MitwirkungsVO-E (0,7 Stellen gD): 8
Tage * 200 Arbeitsstunden * 43,40 Lohnsatz hD Bund * 0,7

e Durchflihrung von der Teilnahme an relevanten nationalen und internationalen
Standardisierungsgremien zur Vorbereitung von Empfehlungen nach § 4 Abs. 2
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G10-MitwirkungsVO-E (0,3 Stellen gD): 8 Tage * 200 Arbeitsstunden * 43,40
Lohnsatz hD Bund * 0,3

Hinsichtlich der Bemessung des Erflllungsaufwands wird inhaltlich auf die unter dem Ab-
schnitt Haushaltsausgaben ohne Erflllungsaufwand dargelegten Aufgaben verwiesen. Die
im Rahmen des Destatis-Leitfadens vorgegebenen Lohnkostensatze weichen von den ak-
tuellen Personal- und Sachkostensatzen des BMF ab. Insoweit ist der Erflllungsaufwand
im Vergleich zu den o. a. Haushaltsausgaben fiir die Wahrnehmung der Fachaufgaben
niedriger bemessen.

4. Weitere Kosten

Es gelten die allgemeinen gesetzlichen Entschadigungsregelungen des § 20 G 10, der auf
§ 23 des Justizvergutungs- und -entschadigungsgesetzes verweist.

5. Weitere Regelungsfolgen

Aus gleichstellungspolitischer Sicht sind die Regelungen neutral. Demografische Auswir-
kungen sind nicht zu erwarten.

VL. Befristung; Evaluierung

Eine Befristung der Verordnung ist nicht vorgesehen. § 4 Absatz 7 regelt eine periodische
Berichtspflicht, die zugleich der laufenden Kontrolle der Praxisbewahrung der getroffenen
Regelungen dient. In § 4 Absatz 8 ist eine Evaluierung vorgesehen. Zudem sieht § 14 G 10
auch periodische Berichte an und durch das Parlamentarische Kontrollgremium nach § 14
G 10 vor.

B. Besonderer Teil

Zu § 1 (Anwendungsbereich)
Die Vorschrift definiert den sachlichen Anwendungsbereich der Verordnung.
Zu § 2 (Begriffsbestimmungen)

Nummern 1 und 2 greifen auf, dass innerhalb des Verpflichtetenkreises unterschiedliche
Pflichten bestehen (vgl. § 2 Absatz 1a Satz 1 Nummer 4 Buchstabe a und b in Verbindung
mit Satz 4 G 10). Grundsatzlich erfasst § 2 Absatz 1a G 10 denjenigen, der geschaftsmalig
Telekommunikationsdienste erbringt oder an der Erbringung solcher Dienste mitwirkt. Ad-
ressaten einer Anordnung sind im Regelfall Betreiber von Telekommunikationsanlagen.
Diese wirken an der Erbringung von Telekommunikationsdiensten mit. Vor diesem Hinter-
grund beschrankt Nummer 1 den personlichen Anwendungsbereich der Verordnung auf
denjenigen, der geschaftsmalig Telekommunikationsdienste erbringt oder an der Erbrin-
gung solcher Dienste durch den Betrieb von Telekommunikationsanlagen mitwirkt. Andere
Mitwirkende werden nicht erfasst.

Die besonders Verpflichteten nach Nummer 2 stellen eine Teilgruppe der Verpflichteten
nach Nummer 1 dar. Es handelt sich dabei um diejenigen, die gemaf § 2 Absatz 1a Satz 4
G 10 zur sonstigen Unterstitzung bei der Umleitung von Telekommunikation nach § 2 Ab-
satz 1a Nummer 4 Buchstabe b G 10 verpflichtet sind.

Nummer 3 definiert das technische Mittel.
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In Nummer 4 wird der Anschaltepunkt bestimmt. Die Einzelheiten werden in der Vereinba-
rung nach § 4 Absatz 1 Satz 1 in Abhangigkeit von der technischen Infrastruktur des be-
sonders Verpflichteten und den fallspezifischen Gegebenheiten einzelfallbezogen festge-
legt. Der Anschaltepunkt kann beispielsweise in Form zweier Netzwerkschnittstellen — eine
fur den ein- und eine flr den ausgehenden Verkehr — ausgelegt sein.

Zu § 3 (Allgemeine Pflichten)

Die Vorschrift regelt die allgemeinen, alle Verpflichteten treffenden organisatorischen Ein-
zelheiten bei der Umsetzung der Mitwirkungspflichten. Nach § 2 Absatz 1a Nummer 4 Buch-
stabe a G 10 besteht die Informationspflicht, wonach alle Verpflichteten der berechtigten
Stelle die zur Einbringung des technischen Mittels in den umgeleiteten Datenstrom erfor-
derlichen Informationen Uber die Strukturen der von ihnen betriebenen Telekommunikati-
onsnetze und Telekommunikationsanlagen sowie die von ihnen erbrachten Telekommuni-
kationsdienste mitteilen missen. Dieser Auskunftspflicht hinsichtlich Informationen tber die
von dem Verpflichteten erbrachten Telekommunikationsdienste liegt ein weites Verstandnis
zugrunde. So sind hierunter samtliche Informationen oder Auskiinfte tiber Telekommunika-
tionsdienste zu fassen, die die berechtigte Stelle fur die Umsetzung der Beschrankungs-
mafRnahme von dem Verpflichteten bendtigt. Explizit nicht umfasst von dieser Informations-
pflicht ist die Beauskunftung etwaiger Schlissel oder gar die Aufhebung der Verschlisse-
lung von interpersonellen Telekommunikationsdiensten (Ausschussbericht, BT-Drs.
19/30477, S. 14).

Nach § 2 Absatz 1a Nummer 4 Buchstabe b G 10 besteht dartber hinaus fur die besonders
Verpflichteten die Pflicht, durch sonstige Unterstitzung bei der Umleitung einschlielich der
Gewahrung des Zugangs zu ihren Einrichtungen wahrend ihrer Gblichen Geschaftszeiten
sowie der Ermdglichung der Aufstellung und des Betriebs von Geraten flr die Durchfiihrung
der MalRnahme die Einbringung von technischen Mitteln zur Durchflihrung einer Manahme
nach § 11 Absatz 1a G 10 durch Unterstitzung bei der Umleitung von Telekommunikation
durch die berechtigte Stelle zu erméglichen. Die organisatorischen MaRnahmen nach § 3
erfassen auch Anordnungen, die diese Mitwirkungshandlungen betreffen.

Die Regelung trifft auch nahere Regelungen zur organisatorischen Gewahrleistung der Er-
reichbarkeit und des Geheimschutzes.

Die Regelungen gelten auch fur Falle, in denen weitere Kennungen des Hauptbetroffenen
bekannt werden und die Durchfihrung der Beschrankungsmafnahme auch auf diese Ken-
nungen erstreckt wird (vgl. § 11 Absatz 1b G 10).

Die Vorschrift in Absatz 1 regelt Einzelheiten der Entgegennahme und Umsetzung der An-
ordnung und orientiert sich in Satz 1 Nummer 1 bis 3 an den Grundsatzen des § 12 Absatz
1 TKUV, wobei fiir die Nummern 1, 3 und 4 eine Marginalgrenze gilt. Nummer 4 (ibernimmt
die Pflichten des § 27 Absatz 6 TKUV.

Die Befugnis zur Quellen-TKU ist an besonders hohe rechtliche Hiirden gekniipft. Hier han-
delt es sich um Sachverhalte, in denen besonders gewichtige Rechtsglter gefahrdet sind,
was ein sehr zeithahes Handeln der Unternehmen erforderlich macht, welches besondere
Anforderungen an die Erreichbarkeit der Unternehmen stellt. Die Verordnung zielt darauf,
vorlaufend Durchfuhrungsmodelle zu standardisieren (§ 4), die auf unverzigliche Umsetz-
barkeit auszurichten sind (Absatz 4 Nr. 2). Dieses Ziel muss ebenso den Anforderungen an
die organisatorischen Vorkehrungen zur Umsetzung einzelner Anordnungen zugrunde lie-
gen. Dies ist im Interesse der Vollzugseffektivitat bereits ein Kerngehalt der gesetzlichen
Mitwirkungspflicht, wie sie vergleichbar bereits in § 12 Absatz 1 TKUV konkretisiert worden
ist.Eine § 12 Absatz 1 Satz 5 TKUV entsprechende Regelung erscheint hier hingegen ver-
zichtbar, weil bereits nach dieser Regelung fir die vornehmlich praxisbedeutsamen Unter-
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nehmen gewahrleistet ist, dass der Verpflichtete der Bundesnetzagentur eine im Inland ge-
legene Stelle sowie deren Ubliche Geschaftszeiten anzugeben (und Anderungen mitzutei-
len) hat, die ebenso fiir die Kommunikation in diesem Verfahren kontaktiert werden kann.

Absatz 2 statuiert Pflichten nach dem Vorbild des § 12 Absatz 2 TKUV. Unter zugehdrige
Daten i.S.d. Absatzes 2 Satz 2 Nummer 2 fallen beispielsweise technische Identifizierungs-
merkmale der zu iberwachenden Telekommunikationsendeinrichtung.

Absatz 3 orientiert sich an den Vorgaben des § 12 Absatz 3 TKUV.
Zu § 4 (Besondere Pflichten)

Die Regelung bestimmt das Nahere zur Umsetzung des § 2 Absatz 1a Satz 1 Nummer 4
Buchstabe b G 10 und gilt folglich ausschlielich fir die dazu in § 2 Absatz 1a Satz4 G 10
bezeichneten Stellen, fir die mit § 2 Nummer 2 die Bezeichnung als besonders Verpflich-
tete eingefihrt ist.

Absatz 1 sieht vor, dass die berechtigen Stellen mit den besonders Verpflichteten die allge-
meinen Voraussetzungen und Ablaufe der Umleitung von Telekommunikation durch die be-
rechtigte Stelle im Wege von Vereinbarungen festlegen, die jeweils geeignete Umsetzungs-
modelle standardisieren. Satz 2 gibt die notwendigen Inhalte dieser Vereinbarung vor. Num-
mer 1 betrifft die flir die Durchfihrung grundlegenden Einzelheiten zum Anschaltepunkt.
Nummer 2 betrifft — ausschlie3lich in Bezug auf den von der MaRnahme unmittelbar be-
troffenen umgeleiteten Datenstrom — die Aufhebung solchernetzseitiger MaRnahmen des
besonders Verpflichteten, die die bezweckte Einbringung des technischen Mittels wahrend
der Umleitung hindern wirden. Eine Beeintrachtigung Unbeteiligter ist damit nicht verbun-
den. Nummern 3 und 4 betreffen weitere Regelungsgegenstande, die fir eine standardi-
sierte Durchfiihrung typischerweise bedeutsam sind. Weitere Regelungsinhalte bleiben den
Vereinbarungspartnern Gberlassen. Gestaltungsvorgaben enthalt Absatz 4, etwa mit den
Zielen der unverzuglichen Umsetzbarkeit von Anordnungen (Nummer 2) und der Netz- und
Dienstesicherheit (Nummer 3).

Das von der Verordnung gewahlte Modell, im Vereinbarungsweg zu den jeweiligen techni-
schen Verhaltnissen angepasste Umsetzungsmodelle festzulegen, ist den Besonderheiten
der technischen Umsetzbarkeit der Mitwirkungshandlung geschuldet und nimmt in beson-
derer Weise Rucksicht auf die bestehende Technik der Unternehmen und die mit der Um-
setzung verbundenen Aufwande. Diese Voraussetzungen schaffen den Rahmen und die
sachlichen Begrenzungen, um dafur geeignete Losungen zu entwickeln, die in den Fallen,
in denen es danach mdglich ist, zu entsprechenden Modellvereinbarungen fihren sollen.
Dem Grundansatz folgend, den Beteiligten praxisorientierte Prozessflexibilitat zu belassen,
sieht die Verordnung von naheren Ablaufvorgaben zum Vereinbarungsprozess ab. Im Inte-
resse effizienter Prozesse wird in der Praxis angesichts der Zielsetzung der Standardisie-
rung angestrebt, dass nicht samtliche berechtigte Stellen je fir sich gesonderte Vereinba-
rungen mit den besonders Verpflichteten erarbeiten, sondern dass Vereinbarungsmuster
zur Ubernahme durch die anderen berechtigten Stellen vornehmlich durch das Bundesamt
fur Verfassungsschutz (als Zentralstelle im Verfassungsschutzverbund und hauptbetroffene
Bundesbehorde) erarbeitet werden, ggfs. unter Beteiligung weiterer berechtigter Stellen o-
der auch der Zentralen Stelle fur Informationstechnik im Sicherheitsbereich (ZITiS).

Dieser Musteransatz wird durch Empfehlungen der Bundesnetzagentur unterstutzt (Absatz
2): Die Bundesnetzagentur wird Uber die jeweiligen Vereinbarungen informiert (Absatz 1
Satz 1) und kann selbst Empfehlungen zur Standardisierung fir geeignete Umsetzungsmo-
delle erstellen, die bei Vereinbarung solcher Modelle als Kerninhalte in der Vereinbarung
aufzugreifen sind (Absatz 2).

Absatz 3 flankiert das kooperative Modell durch Auskunftspflichten der besonders Verpflich-
teten gegeniber den berechtigten Stellen sowie der Bundesnetzagentur, um die Vereinba-
rungen und Empfehlungen informatorisch solide zu grundieren.
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Absatz 4 reguliert den Rahmen der Standardisierungsprozesse nach Absatz 1 und 2 durch
Zielvorgaben, die die Durchfiihrungspraxis durch die mafigeblichen Anliegen des Gemein-
wohls steuern.

Aullerdem verpflichtet die Norm in Absatz 5 zu erforderlichen Unterstutzungshandlungen,
namlich zur Bereitstellung von Strom, Netzwerkschnittstellen (nach Buchstabe b auch zum
Anschluss zwischen den technischen Einrichtungen des Unternehmens mit der techni-
schen Einrichtung der berechtigten Stelle, falls die Aufstellung beim Unternehmen rdumlich
getrennt erfolgt) und Klimatisierung (aufwandsberticksichtigend begrenzt auf Falle, in de-
nen diese bereits vorhanden ist) sowie von Aufstellkapazitaten fir den Betrieb eines tech-
nischen Mittels der berechtigten Stelle. Eine zentrale Mitwirkungspflicht ergibt sich unmit-
telbar aus § 2 Absatz 1a Nummer 4 Buchstabe b G 10, wonach der zur technischen Unter-
stitzung bei der Umleitung von Telekommunikation Verpflichtete, wahrend der Ublichen
Geschéftszeiten die Aufstellung von technischen Mitteln der berechtigten Stelle fur Mal3-
nahmen nach § 11 Absatz 1a des Artikel 10-Gesetzes in seinen Rdumen zu ermdglichen
und der berechtigten Stelle Zugang zu diesen zu gewahren und den Betrieb der techni-
schen Mittel auch auBerhalb der Ublichen Geschaftszeiten zu dulden hat.

Absatz 6 regelt weitere Zugangsrechte entsprechend der Regelung in § 27 Absatz 4 TKUV
fur Wartungszwecke und parlamentarische Kontrolle.

Absatz 7 regelt das institutionalisierte Controlling sowohl durch eine laufende fachaufsicht-
liche Begleitung als auch die unabhangige Kontrolle der Vollzugsmodelle auch die G 10-
Kommission. Mit diesem Berichtswesen ist zugleich gewahrleistet, dass auch die Praxisbe-
wahrung des in Absatz 1 zur Praxiserprobung gewahlten konsensualen Modells zwischen
Wirtschaft und Verwaltung unter laufender Uberpriifung bleibt und insbesondere auch der
Verordnungsgeber danach kontinuierlich Giberpriifen kann, ob womdglich Anderungsbedarf
in Verordnungsregelungen entsteht.

Absatz 8 sieht dazu zudem eine besondere Evaluierung vor, die die Praxiserfahrungen von
4 Jahren zusammenfassend wirdigt, um daraus womadglich notwendige Schlussfolgerun-
gen zur Anpassung der Verordnungsregelung zu ziehen. Die Evaluierung erfolgt ausgerich-
tet an den Zielen nach Absatz 4 und basiert auf einem Bericht der Bundesnetzagentur, die
nicht selbst Bedarfstrager ist, nicht dem Geschaftsbereich des BMI angehért und aufgaben-
gemal auch die netzbezogenen Gemeinwohlanliegen fachkundig wirdigt, wobei — ange-
lehnt an das Empfehlungsverfahren nach Absatz 2 — neben den berechtigten Stellen auch
die betroffenen Unternehmen und Verbande zu beteiligen sind. Das fur die Verordnung
zustandige BMI hort zudem die G 10-Kommission an, um auch deren unabhangige Sicht
als fr die nachrichtendienstliche Durchfiihrung zustandige Kontrollbehérde einzubeziehen.
Rechtspolitische Schlussfolgerungen sind mit den obersten Bundesbehdrden, deren Ein-
vernehmen fir eine Verordnungsanderung erforderlich ist, abzustimmen. Dem Verord-
nungsverfahren folgend, sind auch BfDI und Lander zu beteiligen.

Zu § 5 (Stérung)

Auch bei der Umleitung des Datenstroms kann es zu Stérungen und Unterbrechungen kom-
men. Unterbrechungen bilden einen Unterfall einer allgemeinen Stérung. Die Vorschrift re-
gelt diesen Fall nach dem Vorbild des § 13 TKUV. Wie diese Regelung enthélt § 5 eine
spezielle MaRnahmensicherung, die als solche ihrerseits nachrangig bleibt gegeniber spe-
Ziellen gesetzlichen Vorrangregelungen zur Sicherstellung von Telekommunikationsdiens-
ten in besonderen Féllen (§ 6 Absatz 1 Satz 1 Nummer 1 PTSG bzw. kiinftig ab 1. Dezem-
ber 2021 § 186 Absatz 1 Satz 1 Nummer 1 TKG). Die Vorschrift betrifft nur die besonders
Verpflichteten.
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Zu § 6 (Schutzanforderungen)

In Ubereinstimmung mit den Regelungen zu technischen und organisatorischen Schutz-
maflnahmen des Telekommunikationsgesetzes (§ 109 TKG bzw. § 169 TKG n.F.) Uber-
nimmt die Vorschrift die Grundséatze des § 14 TKUV und passt sie auf die Besonderheiten
der Quellen-TKU an. Danach hat der besonders Verpflichtete erforderliche technische Vor-
kehrungen und sonstige Malinahmen zu treffen zum Schutz des Fernmeldegeheimnisses
und gegen die Verletzung des Schutzes personenbezogener Daten; dabei ist der Stand der
Technik zu berlcksichtigen. Sofern der besonders Verpflichtete zur Umsetzung einer An-
ordnung oder aufgrund einer Vereinbarung nach § 4 Absatz 1 Vorkehrungen getroffen hat,
stellt Absatz 1 Nummer 1 klar, dass auch diese entsprechend zu schitzen sind. Absatz 1
Nummer 2 und Absatz 2 sind an § 27 Absatz 3 TKUV, Absatz 1 Satz 2 ist an § 12 Absatz
2 Satz 3 Nummer 2 TKUV orientiert, Absatz 3 dem § 5 Absatz 4 TKUV nachgebildet. Wei-
tere Anforderungen zum vorbeugenden personellen Geheimschutz enthalt § 2 Absatz 2 G
10.

Zu § 7 (Verschwiegenheit)

Die Vorschrift orientiert sich an der Verschwiegenheitsregelung des § 15 TKUV. Die in Ab-
satz 2 der Norm in Bezug genommenen Informationen umfassen insbesondere die Be-
schrankungsanordnung selber als auch die Umstande der Umsetzung. Damit soll zum ei-
nen eine Gefahrdung der Mallnahme durch Bekanntwerden ausgeschlossen, als auch die
Personlichkeitsrechte des Betroffenen gewahrt werden.

Zu § 8 (Protokollierung)

Die Vorschrift orientiert sich in den Absatzen 1 und 2 an der Protokollierungsregelung des
§ 16 TKUV.

Die Art der Protokollierung schriftlich, manuell oder mittels technischer automatisierter Auf-
zeichnung wird den Verpflichteten freigestellt.

Die Absatze 3 bis 6 berticksichtigen Sicherheitsanforderungen im Zusammenhang mit G10-
Uberwachungsmalinahmen und sind an § 17 TKUV angelehnt. Die Frist nach Absatz 3 gilt
fur die Protokollaufbewahrung, beginnt also mit der Erstellung des Protokolls.

Da die Protokolllierung nicht allein Datenschutzzwecken dient (dazu Absatz 4 Satz 2), son-
dern ebenfalls fur die Feststellung etwaiger Mangel bei der Anordnungsdurchfihrung (ein-
schliel3lich der Schutzanforderungen nach § 6) relevant sein kann, erhalten auch die be-
rechtigten Stellen Uberprifungsrechte. Sie besitzen allerdings keine eigenen Sanktionsbe-
fugnisse, sondern sind darauf verwiesen, Defizite innerhalb des grundsatzlich kooperativen
Ansatzes mit gemeinsamer Nachbereitung auszurdumen oder nétigenfalls die Daten-
schutz- oder Gewerbeaufsicht zu informieren. Zur Behebung gegenwartiger Defizite bei
laufenden MafRnahmen kann ggf. auch die anordnende Stelle im Wege des Verwaltungs-
zwangs zur Durchsetzung der Mitwirkung an der Anordnungsdurchflihrung einschreiten.

Zu § 9 (Inkrafttreten)

Die Vorschrift regelt das Inkrafttreten der Verordnung. Aufgrund der besonderen Gefahr-
dungslage wird vom Grundsatz des Inkrafttretens am ersten Tag eines Quartals abgewi-
chen.
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