Bundesrat Drucksache 532/1/22

14.11.22

Empfehlungen EU - In - Vk - Wi
der Ausschusse

zu Punkt ... der 1028. Sitzung des Bundesrates am 25. November 2022

Vorschlag fur eine Empfehlung des Rates fiir eine koordinierte
Vorgehensweise der Union zur Starkung der Resilienz kritischer
Infrastruktur
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A

Der Ausschuss fur Innere Angelegenheiten

empfiehlt dem Bundesrat, zu der Vorlage gemalR 8§ 3 und 5 EUZBLG wie folgt
Stellung zu nehmen:

1. Infrastrukturen im Allgemeinen und kritische Infrastrukturen im Besonderen
sind zentral fur das Funktionieren der modernen und vernetzten Gesellschaft.
Storungen oder Ausfalle konnen sehr weitreichende Folgen fir die Gesellschaft
haben. Daher sind dem Bundesrat auch angesichts der jungsten Ereignisse der
Schutz von kritischen Infrastrukturen und die Starkung von deren Widerstands-
kraft gegen Storungen wichtige Anliegen. Der Schutz kritischer Infrastrukturen
ist eine gesamtstaatliche und gesamtgesellschaftliche Aufgabe, die eine ange-
messene Krisenvorsorge und Pravention durch alle Verantwortlichen sowie ein
abgestimmtes VVorgehen erfordert. Insofern begruf3t der Bundesrat auch die Ini-
tiative zur Starkung der Resilienz von kritischen Infrastrukturen und fir ein ko-
ordiniertes VVorgehen dazu auf EU-Ebene.
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2. Der vorgelegte Vorschlag fir eine Empfehlung des Rates zielt im Wesentlichen
darauf, die Arbeiten zum Schutz kritischer Infrastrukturen auf EU-Ebene in den
Bereichen Abwehrbereitschaft, Reaktionsfahigkeit und internationale Zusam-
menarbeit zu beschleunigen und zu maximieren. Dazu wird neben der Durch-
flihrung von Stresstests in bestimmten, von der Kommission als prioritar identi-
fizierten Sektoren — wie etwa dem Energiesektor — eine vorgezogene Umset-
zung bestimmter Vorgaben des noch im Abstimmungsprozess befindlichen
Richtlinienvorschlags Uber die Resilienz kritischer Einrichtungen (CER-
Richtlinie) vorgeschlagen.

Aus Sicht des Bundesrates geht die vorgeschlagene Ratsempfehlung dabei je-
doch zum Teil Uber die geplanten und bislang absehbaren VVorgaben der vorge-
schlagenen CER-Richtlinie hinaus. Dies betrifft insbesondere die Definition
und ldentifizierung von Kritischen Einrichtungen:

a) In Erwégungsgrund 6 des Empfehlungsvorschlags wird ausgefihrt, dass der
Ausdruck , kritische Infrastruktur” in dem Sinne verwendet wird, dass er
sich auf Infrastruktur, die von einem Mitgliedstaat als kritische Infrastruktur
eingestuft wird, sowohl auf nationale kritische Infrastruktur als auch auf eu-
ropéische kritische Infrastruktur bezieht, unabhangig davon, ob die Einrich-
tung, die diese kritische Infrastruktur betreibt, bereits im Rahmen der vor-
geschlagenen CER-Richtlinie als kritische Einrichtung ausgewiesen wurde.
In Kapitel 1, Ziffer 2 des Empfehlungsvorschlags wird weiter ausgefihrt,
dass sich die ,,in dieser Empfehlung dargelegten MaRnahmen [...] auf Inf-
rastrukturen, die von einem Mitgliedstaat als kritische Infrastruktur, auch
als europdische kritische Infrastruktur, ausgewiesen wurden [beziehen]“.
Aktuell gilt fiir die Ausweisung von europdischen Infrastrukturen noch die
Richtlinie 2008/114/EG, die sich nur auf die Sektoren Energie und Verkehr
bezieht. Alle anderen ausgewiesenen Kkritischen Infrastrukturen beruhen
somit auf etwaigen nationalen Vorschriften, die in ihren Anwendungsberei-
chen differieren und ein heterogenes Bild schaffen. Damit werden aus Sicht
des Bundesrates das Ziel, die Umsetzung der vorgeschlagenen CER-
Richtlinie zu erleichtern, und eine koordinierte Zusammenarbeit der Mit-
gliedstaaten im Vorgriff auf den kinftigen Rechtsrahnmen eher erschwert.
Es wirde so eine Vielzahl von kritischen Infrastrukturen einbezogen, die
klinftig gegebenenfalls gar nicht unter den Anwendungsbereich der vorge-
schlagenen CER-Richtlinie fallen und entsprechende Vorgaben nicht um-
setzen missen, zum Beispiel die in Artikel 12 der vorgeschlagenen CER-
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b)

Richtlinie geforderten Risikobewertungen durch die kritischen Einrichtun-
gen selbst.

In Kapitel Il, Ziffer 5, Buchstabe d des Empfehlungsvorschlags werden die
Mitgliedstaaten aufgefordert, die VVorbereitungsarbeiten zur Umsetzung der
vorgeschlagenen CER-Richt-linie durch die Beschleunigung des Verfahrens
zur Ermittlung und Ausweisung kritischer Einrichtungen zu beschleunigen.
Dabei erfolgt auch eine Prioritatensetzung flr bestimmte kritische Einrich-
tungen, aber mit Kriterien, die nicht in dem geplanten Artikel 6 Absatz 2
der vorgeschlagenen CER-Richtlinie fiir die Ermittlung Kkritischer Einrich-
tungen aufgefihrt sind und damit Gber dessen VVorgaben hinausgehen. Diese
Kriterien sind die Nutzung von ,kritischen Infrastrukturen, die physisch
zwischen zwei oder mehr Mitgliedstaaten verbunden sind* (Ziffer 5, Buch-
stabe d, Buchstabe a des Empfehlungsvorschlags) und kritische Einrichtun-
gen, die ,, Teil von Unternehmensstrukturen sind, die mit kritischen Einrich-
tungen in anderen Mitgliedstaaten verbunden oder an diese angeschlossen
sind“ (Ziffer 5, Buchstabe d, Buchstabe b des Empfehlungsvorschlags). Ei-
ne Erlauterung, wie die Kommission zu diesen Kriterien gekommen ist oder
inwiefern diese prioritér sind, ist dem Vorschlag nicht zu entnehmen.

Insofern hélt es der Bundesrat fiir angezeigt, bei der Identifizierung von Kriti-

schen Infrastrukturen nicht tber die geplanten und mit den Mitgliedstaaten ab-

gestimmten Malgaben der vorgeschlagenen CER-Richtlinie hinauszugehen.
Dies gilt auch mit Blick auf die in Deutschland bestehenden komplexen fédera-
len Strukturen mit unterschiedlichen Zustandigkeiten und Kompetenzen der
verantwortlichen Akteure.

B

Der federfihrende Ausschuss fur Fragen der Europaischen Union,

der Verkehrsausschuss und

der Wirtschaftsausschuss

empfehlen dem Bundesrat, von der Vorlage gemal 883 und 5 EUZBLG

Kenntnis zu nehmen.



