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Artikel 1 wird wie folgt gedndert:
a) Nummer 1 wird wie folgt gefasst:
,1.  Die Inhaltsiibersicht wird wie folgt gedndert:
a) Nach der Angabe zu § 10a wird folgende Angabe eingefiigt:

»§ 10b Nachtriglicher biometrischer Abgleich mit allgemein 6ffentlich
zugdnglichen Daten aus dem Internet; Verordnungserméchtigung”.

b) Nach der Angabe zu § 16 wird folgende Angabe eingefiigt:
,»,§ 16a Automatisierte Datenanalyse; Verordnungserméchtigung®.
c) Die Angabe zu § 22 wird wie folgt gefasst:

»,§ 22 Weiterverarbeitung von Daten zu weiteren Zwecken;
Verordnungserméachtigung”.

d) Nach der Angabe zu § 39 wird folgende Angabe eingefiigt:

»§ 39a Nachtriglicher biometrischer Abgleich mit allgemein 6ffentlich
zugénglichen Daten aus dem Internet; Verordnungserméchtigung”.

e) Nach der Angabe zu § 63a wird folgende Angabe eingefiigt:

,»§ 63b Nachtréglicher biometrischer Abgleich mit allgemein 6ffentlich
zugdnglichen Daten aus dem Internet; Verordnungserméchtigung”.*

b) Nummer 3 wird wie folgt gefasst:

,3. Nach § 10a wird folgender § 10b eingefiigt:

»§ 10b

Nachtréglicher biometrischer Abgleich mit allgemein 6ffentlich zugédnglichen Daten
aus dem Internet; Verordnungserméachtigung

(1) Das Bundeskriminalamt kann zur Ergdnzung vorhandener Sachverhalte
biometrische Daten zu Gesichtern und Stimmen, auf die es zur Erfiillung seiner
Aufgaben zugreifen darf, mit allgemein 6ffentlich zugénglichen personenbezogenen
Daten aus dem Internet mittels einer automatisierten Anwendung zur
Datenverarbeitung biometrisch abgleichen, sofern

1. dies im Rahmen der Erfiillung seiner Aufgabe als Zentralstelle nach § 2 Absatz 2
Nummer 1 zur Identifizierung oder Ermittlung des Aufenthaltsorts der Zielperson
erforderlich ist,

2. bestimmte Tatsachen den Verdacht begriinden, dass eine Straftat im Sinne des
§ 100b Absatz 2 der Strafprozessordnung begangen worden ist, oder die
Annahme rechtfertigen, dass eine Person innerhalb eines {ibersehbaren Zeitraums
auf eine zumindest ihrer Art nach konkretisierte Weise eine solche Straftat
begehen wird, und
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3. die Verfolgung oder Verhiitung der Straftat auf andere Weise aussichtslos oder
wesentlich erschwert wire.

Ein Abgleich mit Daten nach Satz 1 aus im Internet allgemein 6ffentlich zugénglichen
in Echtzeit erhobenen Daten ist ausgeschlossen.

(2) Die MaBinahme nach Absatz 1 Satz 1 darf gegen die in § 18 Absatz 1 sowie
§ 19 Absatz 1 Satz 1 Nummer 2 bezeichneten Personen durchgefiihrt werden.
Beziiglich einer Person nach § 19 Absatz 1 Satz 1 Nummer 2 ist die Mafinahme
unzuléssig, wenn liberwiegende schutzwiirdige Interessen der betreffenden Person
entgegenstehen.

(3) Fiir die nach Absatz 1 Satz 1 abzugleichenden Daten gilt § 12 Absatz 2
entsprechend. Der Abgleich mit Daten, die durch die in § 12 Absatz 3 genannten
MaBnahmen erlangt wurden, ist ausgeschlossen.

(4) MaBnahmen nach Absatz 1 Satz 1 diirfen nur auf Antrag der Prasidentin oder
des Préasidenten des Bundeskriminalamtes oder ihrer oder seiner Vertretung durch
das Gericht angeordnet werden. Bei Gefahr im Verzug kann die Anordnung auch
durch die Prasidentin oder den Priasidenten des Bundeskriminalamtes oder ihre oder
seine Vertretung getroffen werden. Sofern die Anordnung der Préasidentin oder des
Prasidenten des Bundeskriminalamtes oder ihrer oder seiner Vertretung nicht binnen
drei Tagen von dem Gericht bestédtigt wird, tritt sie auBer Kraft. Die Anordnung ergeht
schriftlich. In ihrer Entscheidungsformel sind anzugeben:

1. die Person, zu deren Identifizierung oder Aufenthaltsermittlung die MaBlinahme
angeordnet wird,

2. die biometrischen Daten aus dem Strafverfahren oder dem Vorgang, die dieser
Person zuzuordnen sind und die zum Abgleich herangezogen werden sollen,

3. der Tatvorwurf oder Sachverhalt, aufgrund dessen die MaBnahme angeordnet
wird, und

4. die eingesetzte automatisierte Anwendung zur Datenverarbeitung.

(5) In der Begriindung der Anordnung sind die Voraussetzungen fiir die
MaBnahme nach Absatz 1 Satz 1 und die wesentlichen Abwagungsgesichtspunkte
darzulegen. Insbesondere sind einzelfallbezogen die bestimmten Tatsachen, die den
Verdacht begriinden, die wesentlichen Erwédgungen zur Erforderlichkeit und
VerhiltnisméaBigkeit der Mallnahme, die wesentlichen Einzelheiten zur technischen
Funktionsweise der automatisierten Anwendung zur Datenverarbeitung sowie die
Subsidiaritdt zu anderen Mafinahmen anzugeben.

(6) Liegen tatsdchliche Anhaltspunkte fiir die Annahme vor, dass durch eine
MaBnahme nach Absatz 1 Satz 1 allein Erkenntnisse aus dem Kernbereich privater
Lebensgestaltung erlangt werden, ist die Mainahme unzuldssig. Erkenntnisse aus
dem Kernbereich privater Lebensgestaltung, die durch eine MaBnahme nach Absatz 1
Satz 1 erlangt wurden, diirfen nicht verwertet werden. Aufzeichnungen iiber solche
Erkenntnisse sind unverziiglich zu 16schen. Die Tatsache ihrer Erlangung und



Drucksache 512/24 -4 -

Loschung ist zu dokumentieren. Bei Mallinahmen nach Absatz 1 Satz 1 ist, soweit
moglich, technisch sicherzustellen, dass Daten, die den Kernbereich privater
Lebensgestaltung betreffen, nicht erhoben werden. Erkenntnisse, die durch
MaBnahmen nach Absatz 1 Satz 1 erlangt wurden und den Kernbereich privater
Lebensgestaltung betreffen, sind unverziiglich zu léschen oder von der Prdasidentin
oder dem Présidenten des Bundeskriminalamtes oder ihrer oder seiner Vertretung
dem anordnenden Gericht zur Entscheidung iiber die Verwertbarkeit und Loschung
der Daten vorzulegen. Die Entscheidung des Gerichts iiber die Verwertbarkeit ist fiir
das weitere Verfahren bindend.

(7) Die im Rahmen des Abgleichs nach Absatz 1 Satz 1 erhobenen Daten sind
nach Durchfiihrung des Abgleichs unverziiglich zu l6schen, sofern sie keinen
konkreten Ermittlungsansatz fiir den Ausgangssachverhalt aufweisen. Die
Weiterverarbeitung der beim Abgleich erhobenen Daten ist im Ubrigen unzuléssig.

(8) Beijeder MaBinahme nach Absatz 1 Satz 1 sind die Bezeichnung der
eingesetzten automatisierten Anwendung zur Datenverarbeitung, der Zeitpunkt ihres
Einsatzes sowie die Organisationseinheit einschlieBlich einer individuellen Kennung
der Person, die die MaBnahme durchfiihrt, zu protokollieren. Nach Beendigung einer
MaBnahme nach Absatz 1 Satz 1 ist die Stelle zu unterrichten, die fiir die Kontrolle
der Einhaltung der Vorschriften iiber den Datenschutz bei 6ffentlichen Stellen
zustandig ist.

(9) Soweit zur Durchfiihrung des Abgleichs nach Absatz 1 Satz 1 Dritte im
Wege der Auftragsverarbeitung fiir das Bundeskriminalamt titig werden, miissen
diese ihren Sitz in der Europédischen Union oder einem Schengen-assoziierten Staat
haben. Die Ubermittlung personenbezogener Daten zur Durchfiihrung der MaBfnahme
nach Absatz 1 Satz 1 ist nur innerhalb der Européischen Union, einschlieBlich der
Schengen-assoziierten Staaten, zuldssig. Die Weiterverarbeitung durch Dritte von
personenbezogenen Daten, die aus in § 12 Absatz 3 genannten MaBlnahmen erlangt
wurden, ist ausgeschlossen. Personenbezogene Daten werden nur an solche Personen
iibermittelt, die Amtstrdager oder fiir den 6ffentlichen Dienst besonders Verpflichtete
sind oder die zur Geheimhaltung verpflichtet worden sind. § 1 Absatz 2, 3 und 4
Nummer 1 des Verpflichtungsgesetzes ist auf die Verpflichtung zur Geheimhaltung
entsprechend anzuwenden. Durch organisatorische und technische Mafinahmen ist
zu gewihrleisten, dass die Daten gegen unbefugte Kenntnisnahme geschiitzt sind.

(10) Die oder der Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit fithrt Kontrollen beziiglich der Datenverarbeitung der Mainahme
nach Absatz 1 Satz 1 mindestens alle zwei Jahre durch.

(11) Die Bundesregierung bestimmt vor dem Einsatz von Mainahmen nach
Absatz 1 Satz 1 durch Rechtsverordnung ohne Zustimmung des Bundesrates nach
Anhérung der oder des Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit das Ndhere zu dem technischen Verfahren, den
Sicherungsmafinahmen zur Verhinderung unbefugter Datenzugriffe und, soweit eine
Speicherung der abzugleichenden, 6ffentlich zugdnglichen Lichtbild-, Video- und
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Audiodateien fiir die Durchfiihrung von MaBinahmen nach Absatz 1 Satz 1 technisch
erforderlich ist, ndhere Vorgaben zu Art, Umfang und Dauer. In der Rechtsverordnung
nach Satz 1 bestimmt sie insbesondere:

1. Eingabe- und Zugangsberechtigung,
2. Speicher- und Loschfristen,

Art der zu speichernden Daten,

W

Personenkreis, der von der Speicherung betroffen ist,
5. Dauer der Speicherung,
6. Protokollierung.”

c) Nummer 4 wird wie folgt gefasst:

,4. Nach § 16 wird folgender § 16a eingefiigt:

»§ 16a
Automatisierte Datenanalyse; Verordnungserméchtigung

(1) Das Bundeskriminalamt kann im Informationssystem oder im polizeilichen
Informationsverbund gespeicherte personenbezogene Daten mittels einer
automatisierten Anwendung zur Datenverarbeitung zusammenfiihren und dariiber
hinaus zum Zwecke der Analyse weiterverarbeiten, sofern dies zur Abwehr einer im
Einzelfall bestehenden Gefahr fiir den Bestand oder die Sicherheit des Bundes oder
eines Landes oder fiir Leib, Leben oder Freiheit einer Person oder Sachen von
bedeutendem Wert, deren Erhaltung im 6ffentlichen Interesse geboten ist, im
Zusammenhang mit Straftaten nach § 5 Absatz 1 Satz 2 erforderlich ist. Eine
MaBnahme nach Satz 1 ist auch zulédssig, sofern

1. Tatsachen die Annahme rechtfertigen, dass eine Person innerhalb eines
iibersehbaren Zeitraums auf eine zumindest ihrer Art nach konkretisierte Weise
eine Straftat nach § 5 Absatz 1 Satz 2 begehen wird, oder

2. das individuelle Verhalten einer Person die konkrete Wahrscheinlichkeit
begriindet, dass sie innerhalb eines iibersehbaren Zeitraums eine Straftat nach § 5
Absatz 1 Satz 2 begehen wird,

und dies zur Verhiitung dieser Straftat erforderlich ist.

(2) Absatz 1 gilt zur Verhiitung von Straftaten von auch im Einzelfall
erheblicher Bedeutung gegen Leib, Leben oder Freiheit der nach § 6 zu schiitzenden
Personen entsprechend.

(3) Zur Erfiillung der Aufgabe als Zentralstelle kann das Bundeskriminalamt die
Zusammenfiihrung und Weiterverarbeitung personenbezogener Daten nach Absatz 1
Satz 1 vornehmen, sofern bestimmte Tatsachen die Annahme rechtfertigen, dass eine
Person innerhalb eines iibersehbaren Zeitraums auf eine zumindest ihrer Art nach
konkretisierte Weise eine Straftat im Sinne des § 100b Absatz 2 der
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Strafprozessordnung begehen wird oder begangen hat, diese auch im Einzelfall
besonders schwer wiegt, und dies zur Verhiitung oder Verfolgung der Straftat
erforderlich ist.

(4) Im Rahmen der Weiterverarbeitung nach den Absétzen 1 bis 3 konnen
insbesondere datei- und informationssystemiibergreifend Beziehungen oder
Zusammenhinge zwischen Personen, Personengruppierungen, Institutionen,
Organisationen, Objekten und Sachen hergestellt, unbedeutende Informationen und
Erkenntnisse ausgeschlossen, Suchkriterien gewichtet, die eingehenden Erkenntnisse
zu bekannten Sachverhalten zugeordnet sowie gespeicherte Daten statistisch
ausgewertet werden. Fiir die Weiterverarbeitung von personenbezogenen Daten, die
durch einen verdeckten Einsatz technischer Mittel in oder aus Wohnungen oder
einen verdeckten Eingriff in informationstechnische Systeme erlangt wurden, gilt
§ 12 Absatz 3.

(6) Beim Einsatz selbstlernender Systeme gilt § 22 Absatz 3 Satz 2 und 3
entsprechend.

(6) Die oder der Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit fithrt Kontrollen beziiglich der Datenverarbeitung der Malinahme
nach Absatz 1 Satz 1 mindestens alle zwei Jahre durch.

(7) Die Bundesregierung bestimmt vor dem Einsatz von MaBnahmen nach
Absatz 1 Satz 1 durch Rechtsverordnung ohne Zustimmung des Bundesrates nach
Anhorung der oder des Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit das Ndhere zu dem technischen Verfahren, den
SicherungsmalBnahmen zur Verhinderung unbefugter Datenzugriffe und nidhere
Vorgaben zu Art und Umfang der verarbeiteten Daten. In der Rechtsverordnung nach
Satz 1 bestimmt sie insbesondere:

1. Eingabe- und Zugangsberechtigung,

2. Art der zu verarbeitenden Daten,

3. Personenkreis, der von der Verarbeitung betroffen ist,
4

besondere Regelungen iiber die Verarbeitung von Daten, die durch besonders
eingriffsintensive Mafinahmen erhoben wurden,

5. Protokollierung, einschlieBlich einer individuellen Kennung der handelnden

{33

Personen.
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d) Nummer 5 wird wie folgt gefasst:

,5.  § 22 wird wie folgt gedndert:

a)

Die Uberschrift wird wie folgt gefasst:

5 22
Weiterverarbeitung von Daten zu weiteren Zwecken; Verordnungserméachtigung®.
Die folgenden Absitze 3 und 4 werden angefiigt:

,(3) Das Bundeskriminalamt darf zur Entwicklung, Uberpriifung, Anderung
oder zum Trainieren von IT-Produkten bei ihm vorhandene personenbezogene
Daten weiterverarbeiten und an Dritte {ibermitteln, soweit dies erforderlich ist,
weil

1. unverdnderte Daten benotigt werden oder

2. eine Anonymisierung oder Pseudonymisierung der Daten nicht oder nur mit
unverhdltnismadBigem Aufwand mdglich ist.

Es hat dabei sicherzustellen, dass diskriminierende Algorithmen weder
herausgebildet noch verwendet werden. Soweit technisch méglich, muss die
Nachvollziehbarkeit des verwendeten Verfahrens sichergestellt werden. Sofern
Daten im Sinne von Satz 1 an Dritte iibermittelt werden, miissen diese ihren Sitz
in der Europédischen Union oder einem Schengen-assoziierten Staat haben. Die
Ubermittlung personenbezogener Daten zur Durchfiihrung der Mabnahme nach
Absatz 1 Satz 1 ist nur innerhalb der Européischen Union, einschlieBlich der
Schengen-assoziierten Staaten, zuldssig. Die Weiterverarbeitung von
personenbezogenen Daten, die aus in § 12 Absatz 3 genannten MaBlnahmen
erlangt wurden, ist unzuléssig. Eine Ubermittlung der in Satz 6 genannten Daten
ist unzuléssig. Personenbezogene Daten werden nur an solche Personen
iibermittelt, die Amtstrdager oder fiir den 6ffentlichen Dienst besonders
Verpflichtete sind oder die zur Geheimhaltung verpflichtet worden sind. § 1
Absatz 2, 3 und 4 Nummer 1 des Verpflichtungsgesetzes ist auf die Verpflichtung
zur Geheimhaltung entsprechend anzuwenden. Durch organisatorische und
technische Maflnahmen hat das Bundeskriminalamt zu gewéhrleisten, dass die
Daten gegen unbefugte Kenntnisnahme geschiitzt sind.

(4) Die Bundesregierung bestimmt vor der Ubermittlung von
personenbezogenen Daten an Dritte nach Absatz 3 Satz 1 durch
Rechtsverordnung ohne Zustimmung des Bundesrates nach Anhoérung der oder
des Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit das
Nihere zu dem technischen Verfahren, den SicherungsmaBinahmen zur
Verhinderung unbefugter Datenzugriffe und ndhere Vorgaben zu Art und Umfang
der verarbeiteten Daten. In der Rechtsverordnung nach Satz 1 bestimmt sie
insbesondere:

1. Art der zu verarbeitenden Daten,
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e)

2. Definition von unverdnderten Daten,

Personenkreis, der von der Verarbeitung betroffen ist,

=W

Sicherungsmalfnahmen zur Datenaktualitdt und -qualitat,

5. Mindeststandards zur technischen Durchfiihrung der Anonymisierung und
Pseudonymisierung von Daten einschlieBlich einer ndheren Bestimmung des
unverhdltnismdfBigen Aufwands im Sinne von Absatz 3 Satz 1 Nummer 2,

6. Protokollierung, einschlieBlich einer individuellen Kennung der handelnden

{33

Personen.

Nummer 8 wird wie folgt gefasst:

,8.

Nach § 39 wird folgender § 39a eingefiigt:

,»§ 39a

Nachtréglicher biometrischer Abgleich mit allgemein 6ffentlich zugénglichen Daten

aus dem Internet; Verordnungserméachtigung

(1) Das Bundeskriminalamt kann biometrische Daten zu Gesichtern und

Stimmen, auf die es zur Erfiillung seiner Aufgaben zugreifen darf, mit allgemein

offentlich zugénglichen personenbezogenen Daten aus dem Internet mittels einer

automatisierten Anwendung zur Datenverarbeitung biometrisch abgleichen, sofern

1.

dies im Rahmen der Abwehr einer im Einzelfall bestehenden Gefahr fiir den
Bestand oder die Sicherheit des Bundes oder eines Landes oder fiir Leib, Leben
oder Freiheit einer Person oder Sachen von bedeutendem Wert, deren Erhaltung
im offentlichen Interesse geboten ist, im Zusammenhang mit Straftaten nach § 5
Absatz 1 Satz 2 zur Identifizierung oder Ermittlung des Aufenthaltsorts der
Zielperson erforderlich ist und

die Abwehr der Gefahr auf andere Weise aussichtslos ist oder wesentlich
erschwert ware.

Die MaBnahme nach Satz 1 ist auch zuldssig, sofern

1.

Tatsachen die Annahme rechtfertigen, dass eine Person innerhalb eines
iibersehbaren Zeitraums auf eine zumindest ihrer Art nach konkretisierte Weise
eine Straftat nach § 5 Absatz 1 Satz 2 begehen wird oder

das individuelle Verhalten einer Person die konkrete Wahrscheinlichkeit
begriindet, dass sie innerhalb eines iibersehbaren Zeitraums eine Straftat nach § 5
Absatz 1 Satz 2 begehen wird

und die Verhiitung der Straftat auf andere Weise aussichtslos ist oder wesentlich
erschwert wére. Ein Abgleich mit Daten nach Satz 1 aus im Internet allgemein

offentlich zugédnglichen in Echtzeit erhobenen Daten ist ausgeschlossen.
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(2) Die MalBnahme nach Absatz 1 Satz 1 darf gegen die entsprechend § 17 oder
§ 18 des Bundespolizeigesetzes Verantwortlichen sowie Personen im Sinne von
Absatz 1 Satz 2 Nummer 1 oder 2 durchgefiihrt werden.

(3) Fiir die nach Absatz 1 Satz 1 abzugleichenden Daten gilt § 12 Absatz 2
entsprechend. Der Abgleich mit Daten, die durch die in § 12 Absatz 3 genannten
MaBnahmen erlangt wurden, ist ausgeschlossen.

(4) MabBnahmen nach Absatz 1 Satz 1 diirfen nur auf Antrag der Prasidentin
oder des Prasidenten des Bundeskriminalamtes oder ihrer oder seiner Vertretung
durch das Gericht angeordnet werden. Bei Gefahr im Verzug kann die Anordnung
auch durch die Prasidentin oder den Priasidenten des Bundeskriminalamtes oder ihre
oder seine Vertretung getroffen werden. Sofern die Anordnung der Prasidentin oder
des Prasidenten des Bundeskriminalamtes oder ihrer oder seiner Vertretung nicht
binnen drei Tagen von dem Gericht bestitigt wird, tritt sie auBer Kraft. Die
Anordnung ergeht schriftlich. In ihrer Entscheidungsformel sind anzugeben:

1. die Person, zu deren Identifizierung oder Aufenthaltsermittlung die Malnahme
angeordnet wird,

2. die biometrischen Daten aus dem Strafverfahren oder dem Vorgang, die dieser
Person zuzuordnen sind und die zum Abgleich herangezogen werden sollen,

3. der Tatvorwurf oder Sachverhalt, aufgrund dessen die Mainahme angeordnet
wird, und

4. die eingesetzte automatisierte Anwendung zur Datenverarbeitung.

(56) In der Begriindung der Anordnung sind die Voraussetzungen fiir die
MaBnahme nach Absatz 1 Satz 1 und die wesentlichen Abwéagungsgesichtspunkte
darzulegen. Insbesondere sind einzelfallbezogen die bestimmten Tatsachen, die den
Verdacht begriinden, die wesentlichen Erwédgungen zur Erforderlichkeit und
VerhiltnismaBigkeit der MaBlnahme, die wesentlichen Einzelheiten zur technischen
Funktionsweise der automatisierten Anwendung zur Datenverarbeitung sowie die
Subsidiaritdt zu anderen Maflnahmen anzugeben.

(6) Liegen tatsdachliche Anhaltspunkte fiir die Annahme vor, dass durch eine
MaBnahme nach Absatz 1 Satz 1 allein Erkenntnisse aus dem Kernbereich privater
Lebensgestaltung erlangt werden, ist die MaBnahme unzulédssig. Erkenntnisse aus
dem Kernbereich privater Lebensgestaltung, die durch eine Malnahme nach Absatz 1
Satz 1 erlangt wurden, diirfen nicht verwertet werden. Aufzeichnungen iiber solche
Erkenntnisse sind unverziiglich zu 16schen. Die Tatsache ihrer Erlangung und
Loschung ist zu dokumentieren. Bei MaBlnahmen nach Absatz 1 Satz 1 ist, soweit
moglich, technisch sicherzustellen, dass Daten, die den Kernbereich privater
Lebensgestaltung betreffen, nicht erhoben werden. Erkenntnisse, die durch
MaBnahmen nach Absatz 1 Satz 1 erlangt wurden und den Kernbereich privater
Lebensgestaltung betreffen, sind unverziiglich zu l6schen oder von der Prdsidentin
oder dem Prédsidenten des Bundeskriminalamtes oder ihrer oder seiner Vertretung
dem anordnenden Gericht zur Entscheidung iiber die Verwertbarkeit und Léschung
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der Daten vorzulegen. Die Entscheidung des Gerichts iiber die Verwertbarkeit ist fiir
das weitere Verfahren bindend.

(7) Die im Rahmen des Abgleichs nach Absatz 1 Satz 1 erhobenen Daten sind
nach Durchfiihrung des Abgleichs unverziiglich zu l6schen, sofern sie keinen
konkreten Ermittlungsansatz fiir den Ausgangssachverhalt aufweisen. Die
Weiterverarbeitung der beim Abgleich erhobenen Daten ist im Ubrigen unzuléssig.

(8) Bei jeder MaBnahme nach Absatz 1 Satz 1 sind die Bezeichnung der
eingesetzten automatisierten Anwendung zur Datenverarbeitung, der Zeitpunkt ihres
Einsatzes sowie die Organisationseinheit einschlieBlich einer individuellen Kennung
der Person, die die MaBnahme durchfiihrt, zu protokollieren. Nach Beendigung einer
MaBnahme nach Absatz 1 Satz 1 ist die Stelle zu unterrichten, die fiir die Kontrolle
der Einhaltung der Vorschriften iiber den Datenschutz bei 6ffentlichen Stellen
zustandig ist.

(9) Soweit zur Durchfiihrung des Abgleichs nach Absatz 1 Satz 1 Dritte im
Wege der Auftragsverarbeitung fiir das Bundeskriminalamt tédtig werden, miissen
diese ihren Sitz in der Europédischen Union oder einem Schengen-assoziierten Staat
haben. Die Ubermittlung personenbezogener Daten zur Durchfiihrung der MaBnahme
nach Absatz 1 Satz 1 ist nur innerhalb der Européischen Union, einschlieBlich der
Schengen-assoziierten Staaten, zuldssig. Die Weiterverarbeitung durch Dritte von
personenbezogenen Daten, die aus in § 12 Absatz 3 genannten MaBlnahmen erlangt
wurden, ist ausgeschlossen. Personenbezogene Daten werden nur an solche Personen
iibermittelt, die Amtstrdager oder fiir den 6ffentlichen Dienst besonders Verpflichtete
sind oder die zur Geheimhaltung verpflichtet worden sind. § 1 Absatz 2, 3 und 4
Nummer 1 des Verpflichtungsgesetzes ist auf die Verpflichtung zur Geheimhaltung
entsprechend anzuwenden. Durch organisatorische und technische Mainahmen ist
zu gewihrleisten, dass die Daten gegen unbefugte Kenntnisnahme geschiitzt sind.

(10) Die oder der Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit fithrt Kontrollen beziiglich der Datenverarbeitung der Mafinahme
nach Absatz 1 Satz 1 mindestens alle zwei Jahre durch.

(11) Die Bundesregierung bestimmt vor dem Einsatz von Mainahmen nach
Absatz 1 Satz 1 durch Rechtsverordnung ohne Zustimmung des Bundesrates nach
Anhérung der oder des Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit das Ndhere zu dem technischen Verfahren, den
Sicherungsmafinahmen zur Verhinderung unbefugter Datenzugriffe und, soweit eine
Speicherung der abzugleichenden, 6ffentlich zugédnglichen Lichtbild-, Video- und
Audiodateien fiir die Durchfiihrung von MaBinahmen nach Absatz 1 technisch
erforderlich ist, ndhere Vorgaben zu Art, Umfang und Dauer. In der Rechtsverordnung
nach Satz 1 bestimmt sie insbesondere:

1. Eingabe- und Zugangsberechtigung,
2. Speicher- und Léschfristen,

3. Art der zu speichernden Daten,
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4. Personenkreis, der von der Speicherung betroffen ist,
5. Dauer der Speicherung,
6. Protokollierung.”

f) Nummer 9 wird wie folgt gefasst:

,9. Nach § 63a wird folgender § 63b eingefiigt:

,»§ 63b

Nachtréglicher biometrischer Abgleich mit allgemein 6ffentlich zugénglichen Daten
aus dem Internet; Verordnungserméichtigung

(1) Das Bundeskriminalamt kann biometrische Daten zu Gesichtern und
Stimmen, auf die es zur Erfiillung seiner Aufgaben zugreifen darf, mit allgemein
offentlich zugénglichen personenbezogenen Daten aus dem Internet mittels einer
automatisierten Anwendung zur Datenverarbeitung biometrisch abgleichen, sofern
dies im Einzelfall erforderlich ist zur Identifizierung oder Ermittlung des
Aufenthaltsorts der Zielperson

1. zur Abwehr einer erheblichen Gefahr fiir Leib, Leben oder Freiheit fiir eine zu
schiitzende Person oder fiir eine zu schiitzende Rdumlichkeit nach § 6 oder

2. zum Schutz von Leib, Leben, Freiheit, sexueller Selbstbestimmung oder
bedeutenden Sachwerten einer zu schiitzenden Person oder zum Schutz einer zu
schiitzenden Rdumlichkeit nach § 6 vor einer gemeingefdhrlichen Straftat, wenn
Tatsachen den Schluss auf ein wenigstens seiner Art nach konkretisiertes und
zeitlich absehbares Geschehen zulassen, an dem bestimmte Personen beteiligt
sein werden, oder

3. zum Schutz von Leib, Leben, Freiheit oder sexueller Selbstbestimmung einer zu
schiitzenden Person oder zum Schutz einer zu schiitzenden Rdumlichkeit nach
§ 6 vor einer gemeingefahrlichen Straftat, wenn das individuelle Verhalten einer
Person die konkrete Wahrscheinlichkeit begriindet, dass sie in einem
iibersehbaren Zeitraum eine Straftat gegen eines dieser Rechtsgiiter der zu
schiitzenden Person oder gegen eine zu schiitzende Rdumlichkeit begehen wird,

und die Gefahr nach den Nummern 1 bis 3 auch im Einzelfall von erheblicher
Bedeutung ist sowie die Abwehr der Gefahr auf andere Weise aussichtlos oder
wesentlich erschwert wire. Ein Abgleich mit Daten nach Satz 1 aus im Internet
allgemein 6ffentlich zugédnglichen in Echtzeit erhobenen Daten ist ausgeschlossen.

(2) Die Malflnahme nach Absatz 1 Satz 1 darf gegen die entsprechend § 17 oder
§ 18 des Bundespolizeigesetzes Verantwortlichen sowie Personen im Sinne von
Absatz 1 Satz 1 Nummer 1 oder 2 durchgefiihrt werden.

(3) Fiir die nach Absatz 1 Satz 1 abzugleichenden Daten gilt § 12 Absatz 2
entsprechend. Der Abgleich mit Daten, die durch die in § 12 Absatz 3 genannten
MaBnahmen erlangt wurden, ist ausgeschlossen.
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(4) MabBnahmen nach Absatz 1 Satz 1 diirfen nur auf Antrag der Prasidentin
oder des Priasidenten des Bundeskriminalamtes oder ihrer oder seiner Vertretung
durch das Gericht angeordnet werden. Bei Gefahr im Verzug kann die Anordnung
auch durch die Préasidentin oder den Prdsidenten des Bundeskriminalamtes oder ihre
oder seine Vertretung getroffen werden. Sofern die Anordnung der Prédsidentin oder
des Préasidenten des Bundeskriminalamtes oder ihrer oder seiner Vertretung nicht
binnen drei Tagen von dem Gericht bestétigt wird, tritt sie auBler Kraft. Die
Anordnung ergeht schriftlich. In ihrer Entscheidungsformel sind anzugeben:

1. die Person, zu deren Identifizierung oder Aufenthaltsermittlung die MaBlinahme
angeordnet wird,

2. die biometrischen Daten aus dem Strafverfahren oder dem Vorgang, die dieser
Person zuzuordnen sind und die zum Abgleich herangezogen werden sollen,

3. der Tatvorwurf oder Sachverhalt, aufgrund dessen die MaBnahme angeordnet
wird, und

4. die eingesetzte automatisierte Anwendung zur Datenverarbeitung.

(5) In der Begriindung der Anordnung sind die Voraussetzungen fiir die
MaBnahme nach Absatz 1 Satz 1 und die wesentlichen Abwagungsgesichtspunkte
darzulegen. Insbesondere sind einzelfallbezogen die bestimmten Tatsachen, die den
Verdacht begriinden, die wesentlichen Erwédgungen zur Erforderlichkeit und
VerhiltnisméaBigkeit der Mallnahme, die wesentlichen Einzelheiten zur technischen
Funktionsweise der automatisierten Anwendung zur Datenverarbeitung sowie die
Subsidiaritdt zu anderen Mafinahmen anzugeben.

(6) Liegen tatsdchliche Anhaltspunkte fiir die Annahme vor, dass durch eine
MaBnahme nach Absatz 1 Satz 1 allein Erkenntnisse aus dem Kernbereich privater
Lebensgestaltung erlangt werden, ist die MaBinahme unzuldssig. Erkenntnisse aus
dem Kernbereich privater Lebensgestaltung, die durch eine MaBnahme nach Absatz 1
Satz 1 erlangt wurden, diirfen nicht verwertet werden. Aufzeichnungen iiber solche
Erkenntnisse sind unverziiglich zu 16schen. Die Tatsache ihrer Erlangung und
Loschung ist zu dokumentieren. Bei Mallnahmen nach Absatz 1 Satz 1 ist, soweit
moglich, technisch sicherzustellen, dass Daten, die den Kernbereich privater
Lebensgestaltung betreffen, nicht erhoben werden. Erkenntnisse, die durch
MaBnahmen nach Absatz 1 Satz 1 erlangt wurden und den Kernbereich privater
Lebensgestaltung betreffen, sind unverziiglich zu léschen oder von der Priasidentin
oder dem Présidenten des Bundeskriminalamtes oder ihrer oder seiner Vertretung
dem anordnenden Gericht zur Entscheidung iiber die Verwertbarkeit und Loschung
der Daten vorzulegen. Die Entscheidung des Gerichts iiber die Verwertbarkeit ist fiir
das weitere Verfahren bindend.

(7) Die im Rahmen des Abgleichs nach Absatz 1 Satz 1 erhobenen Daten sind
nach Durchfiihrung des Abgleichs unverziiglich zu léschen, sofern sie keinen
konkreten Ermittlungsansatz fiir den Ausgangssachverhalt aufweisen. Die
Weiterverarbeitung der beim Abgleich erhobenen Daten ist im Ubrigen unzuléssig.
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(8) Beijeder MaBinahme nach Absatz 1 Satz 1 sind die Bezeichnung der
eingesetzten automatisierten Anwendung zur Datenverarbeitung, der Zeitpunkt ihres
Einsatzes sowie die Organisationseinheit einschlieBlich einer individuellen Kennung
der Person, die die MaBnahme durchfiihrt, zu protokollieren. Nach Beendigung einer
MaBnahme nach Absatz 1 Satz 1 ist die Stelle zu unterrichten, die fiir die Kontrolle
der Einhaltung der Vorschriften iiber den Datenschutz bei 6ffentlichen Stellen
zustdndig ist.

(9) Soweit zur Durchfiihrung des Abgleichs nach Absatz 1 Satz 1 Dritte im
Wege der Auftragsverarbeitung fiir das Bundeskriminalamt tdtig werden, miissen
diese ihren Sitz in der Europdischen Union oder einem Schengen-assoziierten Staat
haben. Die Ubermittlung personenbezogener Daten zur Durchfiihrung der MaBfnahme
nach Absatz 1 Satz 1 ist nur innerhalb der Europdischen Union, einschlieBlich der
Schengen-assoziierten Staaten, zuldssig. Die Weiterverarbeitung durch Dritte von
personenbezogenen Daten, die aus in § 12 Absatz 3 genannten Maflnahmen erlangt
wurden, ist ausgeschlossen. Personenbezogene Daten werden nur an solche Personen
iibermittelt, die Amtstrdager oder fiir den 6ffentlichen Dienst besonders Verpflichtete
sind oder die zur Geheimhaltung verpflichtet worden sind. § 1 Absatz 2, 3 und 4
Nummer 1 des Verpflichtungsgesetzes ist auf die Verpflichtung zur Geheimhaltung
entsprechend anzuwenden. Durch organisatorische und technische Mafinahmen ist
zu gewdhrleisten, dass die Daten gegen unbefugte Kenntnisnahme geschiitzt sind.

(10) Die oder der Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit fithrt Kontrollen beziiglich der Datenverarbeitung der Malinahme
nach Absatz 1 Satz 1 mindestens alle zwei Jahre durch.

(11) Die Bundesregierung bestimmt vor dem Einsatz von MaBnahmen nach
Absatz 1 Satz 1 durch Rechtsverordnung ohne Zustimmung des Bundesrates nach
Anhorung der oder des Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit das Ndhere zu dem technischen Verfahren, den
SicherungsmalBnahmen zur Verhinderung unbefugter Datenzugriffe und, soweit eine
Speicherung der abzugleichenden, 6ffentlich zugédnglichen Lichtbild- Video- und
Audiodateien fiir die Durchfiihrung von Maflnahmen nach Absatz 1 technisch
erforderlich ist, ndhere Vorgaben zu Art, Umfang und Dauer. In der Rechtsverordnung
nach Satz 1 bestimmt sie insbesondere:

1. Eingabe- und Zugangsberechtigung,
2. Speicher- und Loschfristen,
Art der zu speichernden Daten,

3
4. Personenkreis, der von der Speicherung betroffen ist,
5. Dauer der Speicherung,

6

Protokollierung.” *
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a)

b)

c)

Artikel 2 wird wie folgt gedndert:

Nummer 1 wird wie folgt gefasst:

, 1.

In der Inhaltsiibersicht werden nach der Angabe zu § 34 die folgenden Angaben
eingefiigt:

»§ 34a Automatisierte Datenanalyse; Verordnungsermédchtigung

§ 34b Nachtréglicher biometrischer Abgleich mit allgemein 6ffentlich zugédnglichen

@ ¢

Daten aus dem Internet; Verordnungserméchtigung*.

Nummer 2 wird wie folgt gefasst:

, 2.

,3.

Nach § 22 Absatz 1a wird folgender Absatz 1b eingefiigt:

,(1b) Die Bundespolizei kann zur Durchsetzung von Waffenverbotszonen nach
§ 42b Absatz 2 des Waffengesetzes sowie zur Durchsetzung von
Allgemeinverfiigungen der Bundespolizei auf dem Gebiet der Eisenbahnen des
Bundes, welche das Mitfiihren von konkret bezeichneten gefdahrlichen Gegenstdnden
und Waffen untersagen, in den jeweiligen rdumlichen Geltungsbereichen Personen
kurzzeitig anhalten, befragen und verlangen, dass mitgefiihrte Ausweispapiere zur
Priifung ausgehdndigt werden, sowie mitgefiithrte Sachen in Augenschein nehmen
und durchsuchen. Die Auswahl der nach Satz 1 durch die Bundespolizei
kontrollierten Person anhand eines Merkmals im Sinne des Artikels 3 Absatz 3 des
Grundgesetzes ohne sachlichen, durch den Zweck der Mallnahme gerechtfertigten
Grund ist unzulassig.”

Nummer 3 wird wie folgt gefasst:

Nach § 34 werden die folgenden §§ 34a und 34b eingefiigt:

»S 34a
Automatisierte Datenanalyse; Verordnungserméchtigung

(1) Die Bundespolizei kann zur Erfiillung ihrer Aufgaben nach den §§ 1 bis 8
personenbezogene Daten, die sie zur Erfiillung der ihr obliegenden Aufgaben
weiterverarbeitet oder fiir die sie eine Berechtigung zum Abruf hat, mittels einer
automatisierten Anwendung zur Datenverarbeitung zusammenfiihren und dariiber
hinaus zum Zwecke der Analyse weiterverarbeiten, sofern

1. dies zur Abwehr einer im Einzelfall bestehenden Gefahr fiir den Bestand oder die
Sicherheit des Bundes oder eines Landes oder fiir Leib, Leben oder Freiheit einer
Person oder Sachen von bedeutendem Wert, deren Erhaltung im 6ffentlichen
Interesse geboten ist, erforderlich ist,

2. bestimmte Tatsachen die Annahme rechtfertigen, dass eine Person innerhalb
eines iibersehbaren Zeitraums auf eine zumindest ihrer Art nach konkretisierte
Weise eine Straftat von auch im Einzelfall erheblicher Bedeutung im
Zusammenhang mit lebensgefahrdenden Schleusungen oder eine Straftat von
auch im Einzelfall erheblicher Bedeutung, die gegen die Sicherheit der Anlagen
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oder des Betriebes des Luft-, See- oder Bahnverkehrs, insbesondere Straftaten von
auch im Einzelfall erheblicher Bedeutung nach den §§ 315, 315b, 316b und 316c
des Strafgesetzbuches, gerichtet ist und eine nicht unerhebliche Gefahrdung
eines der in Nummer 1 genannten Rechtsgiiter erwarten lasst, begehen wird, und
dies zur Verhiitung der Straftat erforderlich ist, oder

3. das individuelle Verhalten einer Person die konkrete Wahrscheinlichkeit
begriindet, dass sie innerhalb eines ilibersehbaren Zeitraums eine Straftat von
auch im Einzelfall erheblicher Bedeutung im Zusammenhang mit
lebensgefihrdenden Schleusungen oder eine Straftat von auch im Einzelfall
erheblicher Bedeutung, die gegen die Sicherheit der Anlagen oder des Betriebes
des Luft-, See- oder Bahnverkehrs gerichtet ist, insbesondere Straftaten von auch
im Einzelfall erheblicher Bedeutung nach den §§ 315, 315b, 316b und 316c des
Strafgesetzbuches, und eine nicht unerhebliche Gefihrdung eines der in
Nummer 1 genannten Rechtsgiiter erwarten ldsst, begehen wird, und dies zur
Verhiitung der Straftat erforderlich ist.

(2) Im Rahmen der Weiterverarbeitung nach Absatz 1 konnen insbesondere
datei- und informationssystemiibergreifend Beziehungen oder Zusammenhénge
zwischen Personen, Personengruppierungen, Institutionen, Organisationen, Objekten
und Sachen hergestellt, unbedeutende Informationen und Erkenntnisse
ausgeschlossen, Suchkriterien gewichtet, die eingehenden Erkenntnisse zu bekannten
Sachverhalten zugeordnet sowie gespeicherte Daten statistisch ausgewertet werden.

(3) Beim Einsatz selbstlernender Systeme gilt § 22 Absatz 3 Satz 2 und 3 des
Bundeskriminalamtgesetzes entsprechend.

(4) Die oder der Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit fithrt Kontrollen beziiglich der Datenverarbeitung der Malinahme
nach Absatz 1 mindestens alle zwei Jahre durch.

(5) Die Bundesregierung bestimmt vor dem Einsatz von MaBnahmen nach
Absatz 1 durch Rechtsverordnung ohne Zustimmung des Bundesrates nach Anhoérung
der oder des Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit
das Ndhere zu dem technischen Verfahren, den SicherungsmaBnahmen zur
Verhinderung unbefugter Datenzugriffe und ndhere Vorgaben zu Art und Umfang der
verarbeiteten Daten. In der Rechtsverordnung nach Satz 1 bestimmt sie insbesondere:

1. Eingabe- und Zugangsberechtigung,
2. Art der zu verarbeitenden Daten,
3. Personenkreis, der von der Verarbeitung betroffen ist,

4. besondere Regelungen iiber die Verarbeitung von Daten, die durch besonders
eingriffsintensive Mafinahmen erhoben wurden,

5. Protokollierung, einschlieBlich einer individuellen Kennung der handelnden
Personen.
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§ 34b

Nachtréglicher biometrischer Abgleich mit allgemein 6ffentlich zugénglichen Daten

aus dem Internet; Verordnungserméachtigung

(1) Die Bundespolizei kann biometrische Daten zu Gesichtern und Stimmen, die

sie zur Erfiillung ihrer Aufgaben nach den §§ 1 bis 8 weiterverarbeitet oder fiir die sie
eine Berechtigung zum Abruf hat, mit allgemein 6ffentlich zugédnglichen

personenbezogenen Daten aus dem Internet mittels einer automatisierten Anwendung

zur Datenverarbeitung biometrisch abgleichen, sofern

1.

dies im Rahmen der Abwehr einer im Einzelfall bestehenden Gefahr fiir den
Bestand oder die Sicherheit des Bundes oder eines Landes oder fiir Leib, Leben
oder Freiheit einer Person oder Sachen von bedeutendem Wert, deren Erhaltung
im offentlichen Interesse geboten ist, zur Identifizierung oder Ermittlung des
Aufenthaltsorts der Zielperson erforderlich ist und

die Abwehr der Gefahr auf andere Weise aussichtslos ist oder wesentlich
erschwert ware.

Die MaBnahme nach Satz 1 ist auch zuléssig, sofern im Rahmen der Aufgaben nach

den §§ 1 bis 8

1.

bestimmte Tatsachen die Annahme rechtfertigen, dass eine Person innerhalb
eines libersehbaren Zeitraums auf eine zumindest ihrer Art nach konkretisierte
Weise eine Straftat von auch im Einzelfall erheblicher Bedeutung im
Zusammenhang mit lebensgefdhrdenden Schleusungen oder eine Straftat von
auch im Einzelfall erheblicher Bedeutung, die gegen die Sicherheit der Anlagen
oder des Betriebes des Luft-, See- oder Bahnverkehrs, insbesondere Straftaten von
auch im Einzelfall erheblicher Bedeutung nach den §§ 315, 315b, 316b und 316c
des Strafgesetzbuches, gerichtet ist und eine nicht unerhebliche Gefahrdung
eines der in Satz 1 Nummer 1 genannten Rechtsgliter erwarten ldsst, begehen
wird, oder

das individuelle Verhalten einer Person die konkrete Wahrscheinlichkeit
begriindet, dass sie innerhalb eines iibersehbaren Zeitraums eine Straftat von
auch im Einzelfall erheblicher Bedeutung im Zusammenhang mit
lebensgefdhrdenden Schleusungen oder eine Straftat von auch im Einzelfall
erheblicher Bedeutung, die gegen die Sicherheit der Anlagen oder des Betriebes
des Luft-, See- oder Bahnverkehrs gerichtet ist, insbesondere Straftaten von auch
im Einzelfall erheblicher Bedeutung nach den §§ 315, 315b, 316b und 316c des
Strafgesetzbuches, und eine nicht unerhebliche Gefdhrdung eines der in Satz 1
Nummer 1 genannten Rechtsgiiter erwarten lasst, begehen wird

und die Verhiitung der Straftat auf andere Weise aussichtslos oder wesentlich
erschwert wiére. Ein Abgleich mit Daten nach Satz 1 aus im Internet allgemein

offentlich zugédnglichen in Echtzeit erhobenen Daten ist ausgeschlossen.



-17 - Drucksache 512/24

(2) Die Mafinahme nach Absatz 1 Satz 1 darf gegen die § 17 oder § 18
Verantwortlichen sowie Personen im Sinne von Absatz 1 Satz 2 Nummer 1 oder 2
durchgefiihrt werden.

(3) MalBnahmen nach Absatz 1 Satz 1 diirfen nur auf Antrag der Prasidentin oder
des Préasidenten des Bundespolizeiprdsidiums oder ihrer oder seiner Vertretung
durch das Gericht angeordnet werden. Fiir das Verfahren gelten die Vorschriften des
Gesetzes iiber das Verfahren in Familiensachen und in den Angelegenheiten der
freiwilligen Gerichtsbarkeit mit Ausnahme des § 23 Absatz 2 und des § 37 Absatz 2
entsprechend. Die Anordnung wird mit Erlass wirksam. Bei Gefahr im Verzug kann
die Anordnung auch durch die Pridsidentin oder den Prdsidenten des
Bundespolizeiprasidiums oder ihre oder seine Vertretung getroffen werden. Sofern
die Anordnung der Préasidentin oder des Prasidenten des Bundespolizeiprasidiums
oder ihrer oder seiner Vertretung nicht binnen drei Tagen von dem Gericht bestitigt
wird, tritt sie auBer Kraft. Die Anordnung ergeht schriftlich. In ihrer
Entscheidungsformel sind anzugeben:

1. die Person, zu deren Identifizierung oder Aufenthaltsermittlung die Malnahme
angeordnet wird,

2. die biometrischen Daten aus dem Vorgang, die dieser Person zuzuordnen sind
und die zum Abgleich herangezogen werden sollen,

3. der Sachverhalt, auf Grund dessen die MaBinahme angeordnet wird, und
4. die eingesetzte automatisierte Anwendung zur Datenverarbeitung.

(4) In der Begriindung der Anordnung sind die Voraussetzungen fiir die
MaBnahme nach Absatz 1 Satz 1 und die wesentlichen Abwéagungsgesichtspunkte
darzulegen. Insbesondere sind einzelfallbezogen die bestimmten Tatsachen, die den
Verdacht begriinden, die wesentlichen Erwédgungen zur Erforderlichkeit und
VerhiltnisméaBigkeit der Mallnahme, die wesentlichen Einzelheiten zur technischen
Funktionsweise der automatisierten Anwendung zur Datenverarbeitung sowie die
Subsidiaritdt zu anderen Maflnahmen anzugeben.

(5) Liegen tatsdchliche Anhaltspunkte fiir die Annahme vor, dass durch eine
MaBnahme nach Absatz 1 Satz 1 allein Erkenntnisse aus dem Kernbereich privater
Lebensgestaltung erlangt werden, ist die MaBnahme unzulédssig. Erkenntnisse aus
dem Kernbereich privater Lebensgestaltung, die durch eine Malnahme nach Absatz 1
Satz 1 erlangt wurden, diirfen nicht verwertet werden. Aufzeichnungen iiber solche
Erkenntnisse sind unverziiglich zu 16schen. Die Tatsache ihrer Erlangung und
Loschung ist zu dokumentieren. Bei MaBlnahmen nach Absatz 1 Satz 1 ist, soweit
moglich, technisch sicherzustellen, dass Daten, die den Kernbereich privater
Lebensgestaltung betreffen, nicht erhoben werden. Erkenntnisse, die durch
MaBnahmen nach Absatz 1 Satz 1 erlangt wurden und den Kernbereich privater
Lebensgestaltung betreffen, sind unverziiglich zu l6schen oder von der Prdasidentin
oder dem Présidenten des Bundespolizeiprdasidiums oder ihrer oder seiner Vertretung
dem anordnenden Gericht zur Entscheidung iiber die Verwertbarkeit und Léschung
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der Daten vorzulegen. Die Entscheidung des Gerichts iiber die Verwertbarkeit ist fiir
das weitere Verfahren bindend.

(6) Die im Rahmen des Abgleichs nach Absatz 1 Satz 1 erhobenen Daten sind
nach Durchfiihrung des Abgleichs unverziiglich zu l6schen, sofern sie keinen
konkreten Ermittlungsansatz fiir den Ausgangssachverhalt aufweisen. Die
Weiterverarbeitung der beim Abgleich erhobenen Daten ist im Ubrigen unzuléssig.

(7) Bei jeder MaBnahme nach Absatz 1 Satz 1 sind die Bezeichnung der
eingesetzten automatisierten Anwendung zur Datenverarbeitung, der Zeitpunkt ihres
Einsatzes sowie die Organisationseinheit einschlieBlich einer individuellen Kennung
der Person, die die MaBnahme durchfiihrt, zu protokollieren. Nach Beendigung einer
MaBnahme nach Absatz 1 ist die Stelle zu unterrichten, die fiir die Kontrolle der
Einhaltung der Vorschriften tiber den Datenschutz bei 6ffentlichen Stellen zustdndig
ist.

(8) Soweit zur Durchfiihrung des Abgleichs nach Absatz 1 Satz 1 Dritte im
Wege der Auftragsverarbeitung fiir die Bundespolizei tdtig werden, miissen diese
ihren Sitz in der Europédischen Union oder einem Schengen-assoziierten Staat haben.
Die Ubermittlung personenbezogener Daten zur Durchfiihrung der MaBnahme nach
Absatz 1 Satz 1 ist nur innerhalb der Européischen Union, einschlieBlich der
Schengen-assoziierten Staaten, zuldssig. Personenbezogene Daten werden nur an
solche Personen tibermittelt, die Amtstrager oder fiir den 6ffentlichen Dienst
besonders Verpflichtete sind oder die zur Geheimhaltung verpflichtet worden sind.

§ 1 Absatz 2, 3 und 4 Nummer 1 des Verpflichtungsgesetzes ist auf die Verpflichtung
zur Geheimhaltung entsprechend anzuwenden. Durch organisatorische und
technische Mafinahmen ist zu gewéhrleisten, dass die Daten gegen unbefugte
Kenntnisnahme geschiitzt sind.

(9) Die oder der Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit fithrt Kontrollen beziiglich der Datenverarbeitung der Mainahme
nach Absatz 1 Satz 1 mindestens alle zwei Jahre durch.

(10) Die Bundesregierung bestimmt vor dem Einsatz von MaBinahmen nach
Absatz 1 Satz 1 durch Rechtsverordnung ohne Zustimmung des Bundesrates nach
Anhérung der oder des Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit das Ndhere zu dem technischen Verfahren, den
Sicherungsmafinahmen zur Verhinderung unbefugter Datenzugriffe und, soweit eine
Speicherung der abzugleichenden, 6ffentlich zugédnglichen Lichtbild-, Video- und
Audiodateien fiir die Durchfithrung von Maflnahmen nach Absatz 1 Satz 1 technisch
erforderlich ist, ndhere Vorgaben zu Art, Umfang und Dauer. In der Rechtsverordnung
nach Satz 1 bestimmt sie insbesondere:

-

Eingabe- und Zugangsberechtigung,
2. Speicher- und Loschfristen,

3. Art der zu speichernden Daten,
4

Personenkreis, der von der Speicherung betroffen ist,
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5. Dauer der Speicherung,
6. Protokollierung.”
3. Artikel 3 wird wie folgt gedndert:
a) Nummer 1 wird wie folgt gefasst:
, 1. In der Inhaltsiibersicht wird nach der Angabe zu § 98c folgende Angabe eingefiigt:

,»§ 98d Nachtréglicher Abgleich biometrischer Daten mit im Internet allgemein
offentlich zugédnglichen Daten mittels einer automatisierten Anwendung zur

¢

Datenverarbeitung; Verordnungsermachtigung”.
b) Nummer 2 wird wie folgt gefasst:

,2. Nach § 98c wird folgender § 98d eingefiigt:

»§ 98d

Nachtraglicher Abgleich biometrischer Daten mit im Internet allgemein 6ffentlich
zugédnglichen Daten mittels einer automatisierten Anwendung zur Datenverarbeitung;
Verordnungserméchtigung

(1) Zur Identitatsfeststellung oder Ermittlung des Aufenthaltsorts eines
Beschuldigten oder eines Verletzten durch Erkennung des Gesichts und der Stimme
diirfen deren biometrische Daten aus einem Strafverfahren mit biometrischen Daten
aus im Internet allgemein 6ffentlich zugénglichen Lichtbild-, Audio- und
Videodateien nachtrédglich mittels einer automatisierten Anwendung zur
Datenverarbeitung abgeglichen werden, wenn

1. bestimmte Tatsachen den Verdacht begriinden, dass jemand als Téter oder
Teilnehmer eine in § 100b Absatz 2 bezeichnete besonders schwere Straftat
begangen, in Féllen, in denen der Versuch strafbar ist, zu begehen versucht oder
durch eine Straftat vorbereitet hat,

2. die Tat auch im Einzelfall besonders schwer wiegt und

3. die Identitatsfeststellung oder die Ermittlung des Aufenthaltsortes auf andere
Weise wesentlich erschwert oder aussichtslos wére.

Ein Abgleich mit Daten nach Satz 1 aus im Internet 6ffentlich zugédnglichen in
Echtzeit erhobenen Daten ist ausgeschlossen. Die Identitatsfeststellung oder
Ermittlung des Aufenthaltsorts des Verletzten hat zu unterbleiben, wenn
iiberwiegende schutzwiirdige Interessen des Verletzten entgegenstehen.

(2) Mabnahmen nach Absatz 1 Satz 1 diirfen nur auf Antrag der
Staatsanwaltschaft durch das Gericht angeordnet werden. Bei Gefahr im Verzug kann
die Anordnung auch durch die Staatsanwaltschaft getroffen werden. Soweit die
Anordnung der Staatsanwaltschaft nicht binnen drei Tagen von dem Gericht bestétigt
wird, tritt sie auBer Kraft. Die Anordnung ergeht schriftlich. In ihrer
Entscheidungsformel sind anzugeben:
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1. die Person, zu deren Identifizierung oder Aufenthaltsermittlung die MaBlinahme
angeordnet wird,

2. die biometrischen Daten aus dem Strafverfahren, die dieser Person zuzuordnen
sind und die zum Abgleich herangezogen werden sollen,

3. der Tatvorwurf, auf Grund dessen die Mafinahme angeordnet wird, und
4. die zur Datenverarbeitung eingesetzte automatisierte Anwendung.

(3) In der Begriindung der Anordnung sind die Voraussetzungen fiir die
MaBnahme nach Absatz 1 und die wesentlichen Abwégungsgesichtspunkte
darzulegen. Insbesondere sind einzelfallbezogen die bestimmten Tatsachen, die den
Verdacht begriinden, die wesentlichen Erwédgungen zur Erforderlichkeit und
VerhiltnisméaBigkeit der Mallnahme, die wesentlichen Einzelheiten zur technischen
Funktionsweise der automatisierten Anwendung zur Datenverarbeitung sowie die
Subsidiaritdt zu anderen Mafinahmen anzugeben.

(4) § 100d Absatz 1 bis 3 gilt entsprechend.

(5) Die im Rahmen des Abgleichs nach Absatz 1 erhobenen Daten sind nach
Durchfiihrung des Abgleichs unverziiglich zu 16schen, soweit sie keinen konkreten
Ermittlungsansatz aufweisen. Dies gilt auch fiir sonstige erhobene Daten, soweit
schutzwiirdige Interessen des Betroffenen im Einzelfall gegeniiber dem
Strafverfolgungsinteresse iiberwiegen. Im Fall des Absatzes 2 Satz 3 sind alle bereits
erhobenen Daten unverziiglich zu 16schen. Die Loschung ist aktenkundig zu machen.
Die Weiterverarbeitung der beim Abgleich erhobenen Daten ist im Ubrigen
unzuldssig.

(6) Bei jeder MaBlnahme sind die Bezeichnung der eingesetzten automatisierten
Anwendung zur Datenverarbeitung, der Zeitpunkt ihres Einsatzes und die
Organisationseinheit, die die Mafinahme durchfiihrt, einschlieBlich einer
individuellen Kennung der Person, die die Maflnahme durchfiihrt, zu protokollieren.
Nach Beendigung einer Mainahme nach Absatz 1 ist die Stelle zu unterrichten, die
fiir die Kontrolle der Einhaltung der Vorschriften tiber den Datenschutz bei
offentlichen Stellen zustdndig ist.

(7) Dritte diirfen im Rahmen einer Auftragsverarbeitung nur titig werden, wenn
sichergestellt ist, dass die Verarbeitung personenbezogener Daten im Rahmen des
Abgleichs nur durch Amtstrdager oder fiir den 6ffentlichen Dienst besonders
Verpflichtete oder zur Geheimhaltung verpflichtete Mitarbeiterinnen oder Mitarbeiter
erfolgt. § 1 Absatz 2, 3 und 4 des Verpflichtungsgesetzes ist auf die Verpflichtung zur
Geheimhaltung entsprechend anzuwenden. Durch organisatorische und technische
MaBnahmen ist zu gewéhrleisten, dass die Daten gegen unbefugte Kenntnisnahme
geschiitzt sind. Sofern zur Durchfiihrung des Abgleichs nach Absatz 1 Satz 1 Dritte
im Wege der Auftragsverarbeitung tédtig werden, miissen diese ihren Sitz in der
Européischen Union oder einem Schengen-assoziierten Staat haben. Die
Ubermittlung personenbezogener Daten zur Durchfithrung der MaBnahme nach
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Absatz 1 Satz 1 ist nur innerhalb der Européischen Union, einschlieBlich der
Schengen-assoziierten Staaten, zuléssig.

(8) Die Bundesregierung bestimmt vor dem Einsatz von MaBnahmen nach
Absatz 1 durch Rechtsverordnung ohne Zustimmung des Bundesrates nach Anhérung
der oder des Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit
das Ndhere zu dem technischen Verfahren, den SicherungsmaBnahmen zur
Verhinderung unbefugter Datenzugriffe und, sofern eine Speicherung der
abzugleichenden, allgemein 6ffentlich zugédnglichen Lichtbild-, Video- und
Audiodateien fiir die Durchfiihrung von Maflnahmen nach Absatz 1 technisch
erforderlich ist, ndhere Vorgaben zu Art, Umfang und Dauer. In der Rechtsverordnung
nach Satz 1 bestimmt sie insbesondere

1. nihere Vorgaben fiir die Eingabe- und Zugangsberechtigung,
2. die Speicher- und Loschfristen,

3. die Art und den Umfang der zu speichernden Daten und

4. die Dauer der Speicherung.

(9) Die Stelle, die fiir die Kontrolle der Einhaltung der Vorschriften {iber den
Datenschutz bei 6ffentlichen Stellen zusténdig ist, fiihrt mindestens alle zwei Jahre

Kontrollen iiber die die MaBnahme nach Absatz 1 betreffende Datenverarbeitung
durch.”

c) Nummer 3 Buchstabe b wird wie folgt gefasst:
,b) Nach Absatz 4 Satz 1 Nummer 1 wird folgende Nummer 1a eingefiigt:

»1a. des § 98d die Person, zu deren Identifizierung oder Aufenthaltsermittlung die
MaBnahme angeordnet wird,“.

Nach Artikel 3 wird folgender Artikel 4 eingefiigt:

JArtikel 4
Evaluierung

Das Bundesministerium des Innern und fiir Heimat und das Bundesministerium der
Justiz beauftragen gemeinsam eine fachunabhingige wissenschaftliche Einrichtung, die
Anwendung der §§ 10b, 16a, 39a, 63b des Bundeskriminalamtgesetzes, der §§ 34a und 34b
des Bundespolizeigesetzes und von § 98d der Strafprozessordnung zu evaluieren. Der
Evaluierungszeitraum beginnt am 1. Januar ... [einsetzen: Jahreszahl des auf das Datum des
Inkrafttretens nach Artikel 5 dieses Gesetzes folgenden Jahres] und betrégt drei Jahre.“

Der bisherige Artikel 4 wird Artikel 5.
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