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Empfehlungen U - Wi
der Ausschiisse

zu Punkt ... der 1052. Sitzung des Bundesrates am 21. Marz 2025

Erste Verordnung zur Anderung der Bekanntgabeverordnung

Der federfiihrende Ausschuss fiir Umwelt,
Naturschutz und nukleare Sicherheit (U) und

der Wirtschaftsausschuss (Wi)

empfehlen dem Bundesrat, der Verordnung gemil3 Artikel 80 Absatz 2 des Grund-
gesetzes nach MaBgabe folgender Anderungen zuzustimmen:

1. Zu Artikel 1 Nummer 1 Buchstabe a (§4 Absatz1 Satz2 Nummer 1
41. BImSchV)

Artikel 1 Nummer 1 Buchstabe a ist wie folgt zu fassen:

,a) In Nummer 1 werden die Worter ,,DIN EN ISO/IEC 17025, Ausgabe Au-
gust 2005 mit Berichtigungen vom Mai 2007, sowie VDI-Richtlinie 4220,
Ausgabe April 2011 durch die Woérter ,,DIN EN ISO/IEC 17025, Ausgabe
Mirz 2018 sowie VDI-Richtlinie 4220 Blatt 1, Ausgabe November 2018
ersetzt.

Begriindung:
Neben der vorgesehenen Aktualisierung der DIN EN ISO/IEC 17025 muss
auch der Verweis auf die VDI-Richtlinie 4220 aktualisiert werden.
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2. Zu Artikel 1 Nummer 2 (§ 13 Absatz 1 Satz 3, Absatz 2a, Absatz 3 Satz 1 der
41. BImSchV)

Nummer 5 (Anlage 2 der 41. BImSchV)

Artikel 1 ist wie folgt zu dndern:
a) Nummer 2 ist wie folgt zu fassen:

»2. In § 13 Absatz 1 Satz 3 werden die Worter <... weiter wie Regierungs-
vorlage Buchstabe a ...>.*

b) Nummer 5 ist zu streichen.

Begriindung:

Betreiber von Anlagen in Betriebsbereichen nach der Storfallverordnung unter-
liegen nahezu vollstindig iiberlappend den Regelungen des Gesetzes iiber
iiberwachungsbediirftige Anlagen (UAnlG). Materiell erfolgt die Umsetzung
von CybersicherheitsmaBBnahmen stets gebiindelt fiir die Anforderungen aller
betroffenen Rechtsgebiete. Die Priifung der Cybersicherheit von {iber-
wachungsbediirftigen Anlagen erfolgt bereits vor Anlageninbetriebnahme und
regelméBig im Rahmen der arbeitsschutzrechtlichen Priifungen durch Zugelas-
sene Uberwachungsstellen (ZUS), die bundesweit einheitlich durch die Zen-
tralstelle der Lénder fiir Sicherheitstechnik (ZLS) anerkannt und regelméBig
iiberpriift werden. Grundlage fiir die Priifungen der Cybersicherheit ist dabei
die im Oktober 2022 in Kraft gesetzte Technische Regel fiir Betriebssicherheit
— TRBS 1115 Teil 1 ,,Cybersicherheit fiir sicherheitsrelevante Mess-, Steuer-
und Regeleinrichtungen®. Angesichts dieser bestehenden Regelungen, die sich
bereits in der praktischen Umsetzung bewéhrt haben, ist es nicht mehr erforder-
lich, die Bekanntgabeverordnung zu dndern.

Obwohl bereits ein bundesweit einheitliches System etabliert wurde, sollen
durch die Anderung der Bekanntgabeverordnung die Bekanntgabe-Stellen der
Lander die Zustdndigkeit fiir die Priifung und Bekanntgabe von IT-
Cybersicherheitsexperten fiir genehmigungsbediirftige Anlagen erhalten. Dabei
verfiigen langst nicht alle Bekanntgabe-Stellen der Lander iiber die erforder-
lichen Fach- und Sachkenntnisse, um eine Priifaufgabe — zum Beispiel die An-
ordnung nach § 29a BImSchG fiir einen Sachverstindigen auf dem Gebiet der
Cybersicherheit — addquat zu beschreiben, sowie die Ergebnisse einer solchen
Priifung fundiert zu bewerten und in FolgemaBBnahmen umzusetzen.

Angesichts der wachsenden Bedrohungen ist es zielfithrender, Fach- und Sach-
kenntnisse zu biindeln und bundesweit einheitlich vorzugehen, zumal auch vie-
le Betreiber von Storfallbereichen lianderiibergreifend tétig sind und dabei bun-
desweit geltenden Regelungen unterliegen.
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So sind die Betreiber von Betriebsbereichen gemdfl § 3 Storfall-Verordnung
(12. BImSchV) verpflichtet, technische und organisatorische MaBBnahmen zur
Verhinderung von Storfillen sowie zur Begrenzung ihrer Auswirkungen
durchzufiihren und haben dafiir Sorge zu tragen, dass Beschaffenheit und der
Betrieb der Anlagen dem Stand der Sicherheitstechnik entsprechen. Hierbei
sind die Gefahren durch Eingriffe Unbefugter zu beriicksichtigen. Die Einhal-
tung dieser Pflichten ist gegeniiber den zustdndigen Behorden dezidiert nach-
zuweisen. Eine weitere und damit doppelte Priifung durch bekanntgegebene
Sachverstindige auf Veranlassung der zustdndigen Immissionsschutzbehorde
ist daher nicht erforderlich.

Fiir die Erfiillung der Ziele des Immissionsschutzrechts ist es sinnvoller und
wirtschaftlicher, die bereits bestehenden Regelungen, Priifungen, Dokumenta-
tions- und Nachweispflichten gemeinsam mit den Arbeitsschutzbehorden, den
Immissionsschutzbehorden der Lander, dem Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) sowie gegebenenfalls weiteren Akteuren wie bei-
spielsweise den nach der Betriebssicherheitsverordnung zugelassenen Uber-
wachungsstellen (ZUS) auf Optimierungsbedarfe zu priifen und praxisgerecht
aufeinander abzustimmen, um die Umsetzung der Sicherheitsmafnahmen zu
erleichtern. Diese Vorgehensweise wiirde zudem im Einklang mit dem Bund-
Lander-Pakt Planungs-, Genehmigungs- und Umsetzungsbeschleunigung ste-
hen, welcher gemeinsam von der Ministerprasidentenkonferenz und dem Bun-
deskanzler beschlossen wurde.

Die in der Verordnung vorgesehene Einfilhrung von Doppelzustindigkeiten
und Doppelpriifungen wiirde hingegen zu komplexeren und damit langwierige-
ren Planungs- und Genehmigungsprozessen fiihren, ohne dabei einen Beitrag
zur Erhohung der Cybersicherheit zu leisten. Die entsprechenden Regelungen
sind daher abzulehnen.

Zu Artikel 1 Nummer 2 Buchstabe b (§ 13 Absatz 2a Satz 1, Satz 2, Satz 3 — neu —
41. BImSchV)

In Artikel 1 Nummer 2 Buchstabe b ist § 13 Absatz 2a wie folgt zu &dndern:

a) In Satz 1 ist das Wort ,.kann* durch das Wort ,hat“ und das Wort ,,beifii-
gen® durch das Wort ,,beizufiigen* zu ersetzen.

b) In Satz 2 sind die Worter ,,Nach welchen Kriterien die Eignung von Ar-
beitsproben hinsichtlich der fiir den Priifungsbereich 10.2 der Anlage 2 er-
forderlichen Kompetenzen im Bereich der IT festzustellen ist und welche*
durch das Wort ,,Welche* zu ersetzen.
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c) Folgender Satz ist anzufiigen:

,»Gegeniiber der bekanntgebenden Stelle ist die Aufrechterhaltung der Per-
sonenzertifizierung flir die Dauer der Bekanntgabe regelmiBig jeweils vor
Ablauf der Personenzertifikate nachzuweisen.*

Begriindung:

Die Priifung der Kompetenzen im Bereich Informationstechnologie anhand von
Arbeitsproben durch die Landesbehorden ist nicht zielfiihrend. Mit dem BSI
steht eine fiir die Cyber-Sicherheit spezialisierte Behdrde zur Verfiigung, die
geeignete Personenzertifikate benennt und auch erteilt. Die mit der Bekanntga-
be von Sachverstindigen betrauten Landesbehdrden verfiigen bei Weitem nicht
iiber diese Expertise. Auch sind sie anders als das BSI nicht in einen Informati-
onsfluss iiber Cyber-Angriffe eingebunden, die es ihnen erlauben wiirden,
Sachverstidndige hinsichtlich aktueller Bedrohungen auf dem Laufenden zu hal-
ten oder zu schulen.

Daher soll bei der Zulassung von Sachverstindigen die Qualifikation in der In-
formationssicherheit vollstindig iiber Personenzertifizierungen erfolgen.

Die zusitzliche Kompetenz der Sachverstindigen im Bereich der Anlagensi-
cherheit soll weiterhin in der bisherigen Form auch mit Arbeitsproben von den
bekanntgebenden Stellen der Lander gepriift werden.

U 4. Zu Artikel 1 Nummer 4 Buchstabe a (§ 16 Absatz 4 Nummer 7 41. BImSchV)

In Artikel 1 Nummer 4 ist Buchstabe a wie folgt zu fassen:
,a) Absatz 4 wird wie folgt gedndert:

aa) In Nummer 1 werden die Worter < ...weiter wie Vorlage Buchstabe a
g

bb) Nummer 7 wird wie folgt gefasst:

,» 7. pro Priifbereich, pro Standort und pro Bekanntgabezeitraum zwei-
mal unter Einbeziehung des fachkundigen Personals des jeweiligen
Standortes auf eigene Kosten

a) an einem akkreditierten Ringversuch teilzunehmen, der durch
die obersten Immissionsschutzbehdrden der Linder anerkannt
ist, oder
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b) an entsprechenden Mallnahmen zur Qualitdtssicherung teilzu-
nehmen, falls keine Ringversuche nach Buchstabe a angeboten
werden,

und deren Ergebnisse unverziiglich der fiir die Bekanntgabe zu-

66 ¢

staindigen Behorde vorzulegen,

Begriindung:

Die bisher in der 41. BImSchV enthaltene Regelung ist nicht hinreichend pra-
zise. Fiir den Vollzug bedurfte es daher eines zur oben beantragten Anderung
sinngleichen Passus in dem von der Bund/Lénder-Arbeitsgemeinschaft Immis-
sionsschutz (LAI) verdffentlichten ,,Fachmodul Immissionsschutz®. Da auf-
grund einer zwischenzeitlich gednderten Vorgehensweise der Akkreditierungs-
stelle (DAkkS), die Vorgaben des Fachmoduls Immissionsschutz der LAI bei
der Akkreditierung keine Anwendung mehr finden, ist eine entsprechende

Konkretisierung der Anforderungen direkt im Verordnungstext der
41. BImSchV erforderlich.



