Bundesrat Drucksache 369/25 (Beschluss)

26.09.25

Stellungnahme
des Bundesrates

Entwurf eines Gesetzes zur Umsetzung der NIS-2-Richtlinie und
zur Regelung wesentlicher Grundziige des
Informationssicherheitsmanagements in der Bundesverwaltung

Der Bundesrat hat in seiner 1057. Sitzung am 26. September 2025 beschlossen, zu
dem Gesetzentwurf gemil3 Artikel 76 Absatz 2 des Grundgesetzes wie folgt Stel-
lung zu nehmen:

1. Zum Gesetzentwurf allgemein:

Der Bundesrat erinnert an Ziffer 1 seiner Stellungnahme vom
27. September 2024 in BR-Drucksache 380/24 (Beschluss) und bittet, in den
Entwurf des Gesetzes zur Umsetzung der NIS-2-Richtlinie und zur Regelung
wesentlicher Grundziige des Informationssicherheitsmanagements in der Bun-
desverwaltung insbesondere aufzunehmen:

a) die Vorhaltung der genauen und vollstindigen Domain-Namen-
Registrierungsdaten in der Datenbank fiir die Abfrage von Zugriffsberech-
tigten sowie

b) die Verpflichtung fiir Domain-Registrare und Registrierungsdienstleister,
moglichst in Echtzeit einem berechtigten Zugangsnachfrager vollstindige
Registrierungsdaten zur Verfiigung zu stellen.

Der Bundesrat bittet ferner darum im weiteren Gesetzgebungsverfahren Festle-
gungen zu treffen, unter welchen Voraussetzungen Doménen bei Missbrauch
blockiert werden konnen.
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Begriindung:

Der Bundesrat hat sich in Ziffer 1 seiner Stellungnahme vom
27. September 2024 in BR-Drs. 380/24 (Beschluss) anlésslich des Entwurfs fiir
ein NIS-2-Umsetzungs- und Cybersicherheitsstirkungsgesetz fiir Regelungen
ausgesprochen, mit denen zum Schutz von Verbraucherinnen und Verbrau-
chern die Hiirden fiir sogenannte Fake-Shops mit ,,.de-Domains* erhoht und
Instrumente zur leichteren Aufdeckung und Unterbindung missbréuchlicher
Aktivitidten geschaffen werden sollten. Die Bundesregierung hat in ihrer Ge-
genduflerung in BT-Drucksache 20/13184 zwar die Berechtigung der Anliegen
anerkannt, jedoch diese nach nunmehr fast einem Jahr auch im vorliegenden
Gesetzentwurf nicht beriicksichtigt. Daher sollen sie wieder aufgegriffen wer-
den.

Zu Buchstabe a:

Zur Fake-Shop-Bekdmpfung bei Missbrauch sind die zeitnahe und vollstindige
Verfligbarkeit der Registrierungsdaten flir die Erkennung von Vorfillen und
die Reaktion darauf von wesentlicher Bedeutung. Bei gewerblichen Doménen-
Anmeldungen sollten zu jedem Doménennamen alle Inhaberdaten frei zugéing-
lich sein. Bei personenbezogenen Daten sollten alle Daten verdffentlicht wer-
den, soweit dies von der DSGVO gedeckt ist. Besonders wichtig ist, dass be-
rechtigte Zugriffsnachfrager auch Zugriff auf alle .de Neuregistrierungen erhal-
ten konnen. Da Fake-Shops mit legitimer Adresse eines anderen Unternehmens
besonders gefdhrlich sind, ist der DSGVO-unbedenkliche Abgleich des Ortes
im Impressum des Fake-Shops mit dem in den DENIC-Registrierungsdaten
hinterlegten Ort des Fake-Shop-Bertreibers zwingend erforderlich.

Ein automatisiertes, digitales und datenschutzkonformes Zugriffsverfahren ist
erforderlich, damit in Echtzeit auf die genauen und vollstindigen Domain-
Namen-Registrierungsdaten zugegriffen werden kann (z. B. liber die sogenann-
te RDAP-Schnittstelle nach Vorbild der vorherigen Who-is-Abfrage der
DENIC). Die Bekdmpfung von missbrauchlichen Online-Angeboten erfordert
Massenanalysen, die nach dem bisherigen Verfahren mit fallbezogenen und
zeitversetzten Freigaben zeitnah nicht zu erreichen sind. Die Berechtigung soll-
te einmalig gepriift werden und nicht fallbezogen wie bisher mit pdf-
Formularen. Als ,,berechtigte Zugangsnachfrager sollten Behorden, Verbrau-
cherzentralen und beauftragte Sicherheitsunternehmen sowie Dienstleister, die
nach einer Freischaltung generell Zugriff erhalten miissen (z. B. auch die IT-
Verantwortlichen des von der Verbraucherzentrale Nordrhein-Westfalen mit
finanzieller Unterstiitzung der Bundesldnder weiterentwickelten ,,Fake-Shop-
Finder*) gelten.

Zu Buchstabe b:

Um wirksam gegen Fake-Shops vorgehen zu konnen, sind effektive Werkzeu-
ge wie die Blockierung von Dominen bei Missbrauch innerhalb weniger Tage
notwendig. Hierfiir ist ein entsprechender Regelungsrahmen zu schaffen. Dabei
sind bestehende europarechtliche Regelungen zu beachten und wenn nétig zu
ergdnzen. Auch sollte gepriift werden, inwieweit automatisierte Verfahren zum
Einsatz kommen konnen.
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2. Zu Artikel 1 (§ 3 Absatz 1 Nummer 18 Buchstabe a, b BSIG)

Artikel 1 § 3 Absatz 1 Nummer 18 ist wie folgt zu dndern:

a) In Buchstabe a ist nach der Angabe ,,Bundes* die Angabe ,,und der Lénder*

b)

einzufligen.

In Buchstabe b ist die Angabe ,,des Bundesamtes fiir Verfassungsschutz*
durch die Angabe ,,der Verfassungsschutzbehorden des Bundes und der
Lander sowie die Angabe ,,dem Bundesverfassungsschutzgesetz® durch
die Angabe ,,den Verfassungsschutzgesetzen des Bundes und der Lander*
Zu ersetzen.

Begriindung:

Mit dieser Anderung wird die in der geltenden Fassung des BSIG bestehende
Aufgabe des BSI aufrechterhalten, neben den Polizeibehorden und Nachrich-
tendiensten des Bundes auch die Polizei- und Verfassungsschutzbehorden der
Lander bei ihren gesetzlichen Aufgaben, bzw. bei der Auswertung und Bewer-
tung von Informationen zu unterstiitzen, die bei der Beobachtung von Bestre-
bungen, die gegen die freiheitliche demokratische Grundordnung, den Bestand
des Staates oder die Sicherheit des Bundes oder eines Landes gerichtet sind,
oder bei der Beobachtung sicherheitsgefahrdender oder geheimdienstlicher Té-
tigkeiten anfallen.

Der vorliegende Gesetzentwurf des Bundes sieht dagegen vor, diese Unterstiit-
zungsleistung kiinftig auf die Bundesbehorden zu beschrinken. Die Moglich-
keit der Amtshilfe bleibt ausweislich der Entwurfsbegriindung zwar unberiihrt.
Amtshilfe kann allerdings im Einzelfall von der ersuchten Behorde leichter ab-
gelehnt werden, als die Durchfiihrung einer Unterstiitzungsleistung, die der er-
suchten Behorde als eigene Aufgabe obliegt. Insofern werden die Lander durch
die geplante Neuregelung gegeniiber der geltenden Gesetzesfassung schlechter
gestellt — bei stetig steigender Bedeutung der Informationssicherheit von Bund
und Léndern.

Die vorliegend beabsichtigte Anderung stellt die geltende Gesetzesfassung in-
sofern wieder her.

Gerade mit Blick auf die aktuelle Sicherheitslage sind auch auf lokaler Ebene
Ereignisse denkbar, in denen die Polizei- und Verfassungsschutzbehdrden der
Liander auf Unterstiitzungsleistungen durch das BSI angewiesen sind.

3. Zu Artikel 1 (§ 3 Absatz 1 Nummer 20 BSIG)

In Artikel 1 § 3 Absatz 1 Nummer 20 ist nach der Angabe ,,Bundesverwaltung*
die Angabe ,, , die Lander* einzufiigen:
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Begriindung:

Ausweislich der Einzelbegriindung fiihrt § 3 Absatz 1 Nummer 20 BSIG-E den
bisherigen § 3 Absatz 1 Satz 2 Nummer 14 fort. Daher sollte die Mdglichkeit
der Leistung von Amtshilfe des Bundesamtes gegeniiber den Landern weiter-
hin ausdriicklich geregelt bleiben.

4. Zu Artikel 1 (§ 5 Absatz 2 Satz 2 BSIQG)

In Artikel 1 § 5 Absatz 2 Satz 2 ist nach der Angabe ,,Meldemoglichkeiten® die
Angabe ,, , einschlieflich eines medienbruchfrei digitalisierten Meldeverfahrens

in der Online-Plattform fiir den Informationsaustausch nach § 6 Absatz 1, ein-
zufiigen.

Begriindung:

Dem Erfiillungsaufwand fiir die betroffenen Unternehmen und Einrichtungen
sollte entsprechender Mehrwert fiir diese gegeniiberstehen, um die Akzeptanz
der neuen Infrastrukturen zu erhohen und dadurch ihren Erfolg zu sichern.

Die in § 5 Absatz 2 Satz 5 BSIG-E normierten ,,geeigneten Meldemoglichkei-
ten* miissen entsprechend § 1a OZG digital angeboten werden. Dariiber hinaus
sollte das Verfahren jedoch auch durchgehend medienbruchfrei in einem Ende-
zu-Ende digitalisierten Verfahren und integriert mit der in § 6 BSIG-E geregel-
ten Informationsplattform realisiert werden.

5. Zu Artikel 1 (§ 6 Absatz 1. Absatz 3 — neu — BSIQG)

Artikel 1 § 6 ist wie folgt zu dndern:
a) Absatz 1 ist durch den folgenden Absatz 1 zu ersetzen:

,»(1) Das Bundesamt betreibt ab dem sechsten Monat nach Inkrafttreten
dieses Gesetzes eine Online-Plattform zum Informationsaustausch mit
wichtigen Einrichtungen, besonders wichtigen Einrichtungen, Einrichtun-
gen der Bundesverwaltung und der Lander. Es kann die beteiligten Herstel-
ler, Lieferanten oder Dienstleister zum Austausch liber Cyberbedrohungen,
Schwachstellen, Beinahevorfille und IT-Sicherheitsmallnahmen sowie zur
Aufdeckung und Abwehr von Cyberangriffen mittels bedrohungsspezifi-
scher Informationen, Cybersicherheitswarnungen, Kompromittierungsindi-
katoren und Empfehlungen fiir die Konfiguration von Cybersicherheitsin-
strumenten hinzuziehen. Das Bundesamt ermdglicht weiteren Stellen auf
Antrag die Teilnahme, soweit ein berechtigtes Interesse vorliegt und iiber-
geordnete Bedenken nicht entgegenstehen.*
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b) Nach Absatz 2 ist der folgende Absatz 3 einzufiigen:

»(3) Die Online-Plattform nach Absatz 1 ermoglicht in geeigneter Weise
zugleich Zugang zu Informationen zur physischen Sicherheit und Resilienz
kritischer Infrastrukturen, die vom Bundesamt fiir Bevolkerungsschutz und
Katastrophenhilfe in Erfiillung von Vorgaben des Gesetzes zur Umsetzung
der Richtlinie (EU) 2022/2557 bereitgestellt werden.*

Begriindung:

Dem Erfiillungsaufwand fiir die betroffenen Unternehmen und Einrichtungen
sollte entsprechender Mehrwert fiir diese gegeniiberstehen, um die Akzeptanz
der neuen Infrastrukturen zu erh6hen und dadurch ihren Erfolg zu sichern.

Um den Unternehmen Planungssicherheit zu geben, ist eine klare Vorgabe hin-
sichtlich der Frist wiinschenswert, mit der die Informationsplattform zur Ver-
fligung gestellt werden muss.

Bei den in der Informationsplattform bereitgestellten Inhalten weicht der Ge-
setzentwurf vom Wortlaut der Richtlinie ab und ldsst beispielsweise die fiir die
Unternehmen wichtigen Kompromittierungsindikatoren und Empfehlungen fiir
die Konfiguration von Cybersicherheitsinstrumenten unerwéhnt. Gerade weil
diese Themen in der Begriindung sehr wohl erwidhnt werden, erscheint ihre
Auslassung im Gesetzestext unverstandlich. Daher sollte die Vorschrift ent-
sprechend ergénzt werden.

Ferner sollte klargestellt werden, dass Betroffene mit berechtigtem Interesse
Zugang erhalten, soweit keine iibergeordneten Bedenken entgegenstehen. Ge-
nauere Bestimmungen konnen dann vom BSI im Rahmen der Teilnahmebedin-
gungen geméil § 6 Absatz 2 BSIG-E geregelt werden.

Die Aufnahme der Lénder dient der Sicherstellung effizienter Informations-
fliisse zwischen den zustédndigen Behorden des Bundes und der Lénder.

Eine solche gesetzliche Klarstellung dient nicht nur der Transparenz und Nach-
vollziehbarkeit behordlicher Kommunikationsprozesse, sondern ist auch im
Hinblick auf die Anforderungen der NIS-2-Richtlinie geboten.

SchlieBlich sollte der im NIS-2-Umsetzungsgesetz vorgesehene Zugang der
Einrichtungen zu Informationen und unterstiitzenden Handlungsempfehlungen
zu digitalen Bedrohungen, entsprechend den Bediirfnissen der Unternehmen,
mit dem Zugang zu Informationen zu physischer Sicherheit und Resilienz kriti-
scher Infrastrukturen gemiBl KRITIS-Dachgesetz verkniipft werden. Eine ent-
sprechende Klarstellung wiirde eine leider auch in den unionsrechtlichen
Grundlagen bestehende Liicke schlieBen.

6. Zu Artikel 1 (§ 8 Absatz 6 Satz 1. 2. Absatz 7 Satz 1 BSIG)

Der Bundesrat bittet, im weiteren Gesetzgebungsverfahren eine Anderung der
in § 8 Absatz6 Satz1 und 2 sowie in Absatz 7 Satz 1 BSIG-E enthaltenen
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Kann-Bestimmungen in Soll-Bestimmungen zu priifen.

Begriindung:

Zu begriiBBen ist, dass mit der Neufassung des BSIG die Voraussetzungen in § 8
Absatz 6 Satz 1 BSIG-E fiir eine Ubermittlung der in § 8 Absatz 4 BSIG-E
verwendeten personenbezogenen Daten an die Strafverfolgungsbehorden aus-
geweitet werden, indem die Ubermittlung nicht mehr wie bisher auf mittels ei-
nes Schadprogramms begangene Straftaten nach den §§ 202a, 202b, 303a oder
303b StGB beschriankt wird, sondern auch solche Straftaten nach den §§ 202a,
202b, 303a oder 303b StGB in Betracht kommen, die im Rahmen einer sonsti-
gen erheblichen Gefahr fiir die Kommunikationstechnik des Bundes begangen
werden.

Der Gesetzentwurf hélt aber in § 8 Absatz 6 Satz 1 und 2 sowie in Absatz 7
Satz 1 BSIG-E daran fest, dass die Ubermittlung in das Ermessen des BSI ge-
stellt wird (,,kann*), obwohl Anhaltspunkte fiir Straftaten bzw. bestehende Ge-
fahren vorhanden sind.

Es sollte im weiteren Gesetzgebungsverfahren gepriift werden, ob die Kann-
Bestimmung in eine Soll-Bestimmung geéndert wird, sodass bei Vorliegen ent-
sprechender Erkenntnisse im Regelfall eine Information der Strafverfolgungs-
behorden bzw. der genannten Nachrichtendienste erfolgt. Denn der Staat und
staatliche Einrichtungen sollten mit gutem Beispiel vorangehen und bei Cy-
berangriffen im Regelfall die Strafverfolgungsbehdrden- bzw. die genannten
Nachrichtendienste informieren, so dass diese zur Strafverfolgung, Gefahren-
abwehr bzw. im nachrichtendienstlichen Aufgabenbereich titig werden kon-
nen. Nur durch eine zuverldssige Weitergabe vorhandener Informationen kann
sichergestellt werden, dass die Aufgabenerfiillung im Bereich der Strafverfol-
gung und der Gefahrenabwehr sowie die nachrichtendienstliche Aufgabenstel-
lung vollstindig wahrgenommen werden kann. Fiir den Bereich des Verfas-
sungsschutzes wiirde die Regelungslage auflerdem der Regelung in § 18 Ab-
satz 1 Satz 1 BVerfSchG angenihert. Aulerdem beinhaltet eine Soll-Vorschrift
auch ein Signal gegeniiber Unternehmen und Biirgerinnen und Biirgern, hier
ebenso vorzugehen und die fiir die Strafverfolgung und Gefahrenabwehr zu-
stindigen Behorden bzw. die Nachrichtendienste zu informieren. Dies sollte
deshalb im Gesetzeswortlaut selbst zum Ausdruck kommen.

Gleiches gilt fiir die in § 8 Absatz7 Satz1 BSIG-E enthaltene Kann-
Bestimmung. Wenn die in den Nummer 1 bis 4 der Vorschrift enthaltenen ho-
hen Schwellen fiir eine Ubermittlung der Daten nach § 8 Absatz4 Satz 1
BSIG-E fiir sonstige Straftaten, Gefahren bzw. nachrichtendienstlich relevante
Sachverhalte erreicht sind, sollte im Regelfall eine Ubermittlung erfolgen und
diese nicht in das Ermessen des BSI gestellt sein. Hierdurch wird auch der
Richtervorbehalt bzw. die notwendige Anordnung des Bundesministeriums des
Innern nicht tangiert, da sich die Anderung darauf bezieht, ob sich das BSI
iiberhaupt fiir eine Ubermittlung entscheidet und dann die notwendige Ent-
scheidung hierfiir herbeifiihrt.
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7. Zu Artikel 1 (§ 28 Absatz 5 Satz 4 BSIG)

In Artikel 1 § 28 Absatz 5 Satz 4 ist die Angabe ,,vernachldssigbar ist durch
die Angabe ,,eine Nebentitigkeit darstellt™ zu ersetzen.

Begriindung:

Mit der Anderung soll eine Doppelregulierung fiir Anlagen verhindert werden,
bei denen die Energieerzeugung lediglich ein Nebenzweck im Rahmen anderer
Tétigkeiten darstellt. Eine solche Doppelregulierung wiirde keinen sicherheits-
relevanten Mehrwert bieten.

Mit der Anderung in Satz 4 wird insofern klargestellt, dass im Fall, dass der
Betrieb einer Energieanlage als Geschéftstitigkeit nach Satz 1 Nummer 2 im
Hinblick auf die gesamte Geschéftstatigkeit eine Nebentdtigkeit darstellt, eine
Regulierung nach dem EnWG entféllt und weiterhin das BSIG-E anwendbar
bleibt. Eine Nebentdtigkeit ist dabei weiter zu verstehen, als eine vernachlés-
sigbare Geschiéftstitigkeit nach § 28 Absatz 3 BSIG-E. Beispielhaft dafiir sind
im Regelfall die Energieanlagen der thermischen Abfallbehandlungsanlagen
und Biovergidrungsanlagen. Auch Klarwerke mit kleinen, aber nicht vernach-
lassigbaren PV-Anlagen wiirden darunterfallen.

8. Zu Artikel 1 (§ 28 Absatz 9 Nummer 2 BSIG)

In Artikel 1 § 28 Absatz 9 Nummer 2 ist die Angabe ,,unter Bezugnahme auf
diesen Absatz* zu streichen.

Begriindung:

Nach Maligabe des § 28 Absatz 1 Satz 1 Nummer 4 und Absatz2 Satz 1
Nummer 3 BSIG-E sollen bestimmte natiirliche oder juristische Personen oder
rechtlich unselbststindige Organisationseinheiten einer Gebietskorperschaft
dem BSIG-E unterfallen. Hiervon diirfen die Lander nur unter den Vorausset-
zungen des § 28 Absatz 9 BSIG-E Ausnahmen zulassen. Dieser Absatz 9 ba-
siert auf einem von Seiten der Lander eingebrachten Vorschlag, den der Bund
zwar aufgenommen, aber zu ihrem Nachteil verdndert hat. So miissen die Lén-
der diesen Absatz 9 bei der abweichenden Gesetzgebung, deren Inhalt ihnen in
der Vorschrift immerhin ebenfalls bundesrechtlich vorgegeben wird, zitieren.
Dies schrinkt sie bereits in ihrer Abweichungsmoglichkeit ein.

Zudem soll § 28 BSIG-E der Umsetzung von Artikel 3 der NIS-2-Richtlinie
dienen. Diese war nach Artikel 41 Absatz 1 der NIS-2-Richtlinie bis zum
17. Oktober 2024 umzusetzen. Das BMI teilte am 9. Dezember 2024 mit, dass
»die Vorgaben der NIS-2-Richtlinie ... nach der Kompetenzordnung des
Grundgesetzes durch [den] Bund und im Rahmen der jeweils bestehenden Zu-
standigkeit [durch die Lander] eigenverantwortlich umzusetzen [seien].* Hin-
sichtlich der 6ffentlichen Unternehmen ist dabei zu beriicksichtigen, dass der
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Bund nur iiber den Umfang der eigenen wirtschaftlichen Betdtigung und den
Status der eigenen Unternehmen befinden darf (Piittner, Die 6ffentlichen Un-
ternehmen, 1985, S. 147). Wenn der Bund diese Einrichtungen nicht zu dem
iiberwiegenden Zweck errichtet hat, im 6ffentlichen Auftrag Leistungen fiir die
Verwaltungen von Lindern und Kommunen zu erbringen, ist er konsequenter-
weise auch nicht fiir die Umsetzung der NIS-2-Richtlinie im Hinblick auf diese
Einrichtungen zustidndig. Dementsprechend soll insbesondere § 46 Absatz 5
BSIG-E sicherstellen, dass lediglich Einrichtungen der Bundesverwaltung, die
vom Anwendungsbereich der Umsetzung der NIS-2-Richtlinie zu erfassen
sind, nicht von den Verpflichtungen der NIS-2-Richtlinie ausgenommen wer-
den konnen. Eines solchen Zitiergebots bedarf es vor diesem Hintergrund
nicht.

Vor allem wird der Sinn und Zweck der Regelung im Hinblick auf die Ver-
pflichtungen der NIS-2-Richtlinie und die Grundsétze der Lastentragung auch
ohne das Zitiergebot erreicht. Auch zur Vermeidung der negativen Folgen des
laufenden Vertragsverletzungsverfahrens haben zahlreiche Lénder bereits NIS-
2-Umsetzungen auf den Weg gebracht. Ein solches Zitiergebot wiirde nicht zu-
letzt diejenigen Lander bestrafen, die bereits vergleichbare Regelungen erlas-
sen haben und diese nun zum Beispiel in einem erneuten parlamentarischen
Verfahren aufwéndig dndern miissten. In diesem Zusammenhang ist im Bund-
Lander-Verhéltnis auch der Aufwand, den das Zitiergebot verursachen wiirde,
unangemessen.

Die Voraussetzung, § 28 Absatz 9 BSIG-E explizit zu zitieren, ist deshalb zu
streichen.

9. Zu Artikel 1 (§ 30 Absatz 3 Satz 2 — neu — BSIG)

Nach Artikel 1 § 30 Absatz 3 ist der folgende Satz einzufiigen:

»Dies gilt nicht fiir Managed Service Provider und Managed Security Service
Provider, wenn diese Tétigkeit im Hinblick auf die gesamte Geschéftstétigkeit
dieser Einrichtung eine Nebentitigkeit darstellt.

Begriindung:

Die Anderung soll eine zu erwartende iibermiBige biirokratische Belastung oh-
ne sicherheitsrelevanten Mehrwert vermeiden. Die im Gesetzentwurf vorgese-
henen Regelungen wiirden auch Unternehmen in Génze beriihren, bei denen
der eigentlich zu regulierende Bereich nur eine Nebentitigkeit darstellt.

10. Zu Artikel 1 (§ 30 Absatz 8 Satz 3, § 56 Absatz 4 Satz 1, § 56a — neu — BSIQG)

Artikel 1 ist wie folgt zu dndern:

a) In § 30 Absatz 8 Satz 3 ist die Angabe ,,gewéhrleisten und* durch die An-
gabe ,,gewdhrleisten,” zu ersetzen und nach der Angabe ,,Internetseite” die
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Angabe ,,und informiert hieriiber die Lander* einzufiigen.
b) In § 56 Absatz 4 Satz 1 ist die Angabe ,,nicht* zu streichen.
c) Nach § 56 ist der folgende § 56a einzufiigen:
S S6a

Den Landern und den Kommunen werden die durch die Rechtsverordnun-
gen des Bundes entstehenden Kosten erstattet.*

Begriindung:

Die Bestimmung besonders wichtiger sowie wichtiger Einrichtungen im Ge-
setzentwurf orientiert sich im § 28 an den durch die Kommission definierten
GroBenordnungen von groflen, mittleren und kleinen Betrieben. In § 30 Ab-
satz 8 soll besonders wichtigen Einrichtungen und ihren Branchenverbinden
erlaubt werden, branchenspezifische Sicherheitsstandards zur Gewéhrleistung
der gestellten Anforderung vorzuschlagen. Der Bund kann gemill § 56 Ab-
satz 4 per Rechtsverordnung kritische Dienstleistungen und damit kritische An-
lagen bestimmen. Diese stufenweise Konkretisierung des Gesetzeszweckes ist
sinnvoll, aber bedarf wegen der vielféltigen Betroffenheiten der Lénder und der
Kommunen ihrer Einbindung, Mitbestimmung und Kostenerstattung.

11. Zu Artikel 1 (§ 32 Absatz 5 BSIG)

In Artikel 1 § 32 Absatz 5 ist nach der Angabe ,,Bundes* die Angabe ,,und den
fiir Gefahrenabwehr- und Strafverfolgung origindr zustindigen Behdrden der

Lander* einzufiigen.

Begriindung:

Der Gesetzentwurf sieht in § 32 BSIG-E keine Verpflichtung fiir besonders
wichtige und wichtige Einrichtungen vor, die Straftat gegeniiber den originir
zustindigen polizeilichen Gefahrenabwehr- und Strafverfolgungsbehdrden der
Lander anzuzeigen. Ebenso wenig sind zu Cyberangriffen Meldepflichten der
Bundesbehdrden gegeniiber den Landesbehorden bestimmt. Durch diese nicht
beriicksichtigten Informations- und Meldepflichten werden die Léander nicht
unerheblich bei der Wahrnehmung ihrer origindren Zusténdigkeit zur Gefah-
renabwehr und Strafverfolgung, sofern diese im Einzelfall nicht gemal3 § 4
BKAG beim Bundeskriminalamt liegt, beschnitten.

Bei Cyberangriffen auf wichtige und besonders wichtige Einrichtungen besteht
die Gefahr, dass diese der Polizei nicht oder erst verzogert bekannt werden, so
dass Schadensbegrenzung und Tataufklirung wesentlich erschwert oder ver-
hindert wiirden.
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12. Zu Artikel 1 (8§ 40 Absatz 3 Nummer 5 — neu — BSIG)

Artikel 1 § 40 Absatz 3 ist wie folgt zu &dndern:

a)

b)

In Nummer 3 ist die Angabe ,,aktualisieren und“ durch die Angabe ,,aktua-
lisieren,* zu ersetzen.

In Nummer 4 Buchstabe d ist die Angabe ,,unterrichten.” durch die Angabe
,unterrichten und* zu ersetzen.

Nach Nummer 4 ist die folgende Nummer 5 einzufiigen:

,»>. besonders wichtigen und wichtigen Einrichtungen zur Erfiillung ihrer
Meldepflicht nach Artikel 33 der Verordnung (EU) 2016/679 geeignete
Online-Formulare zur Verfiigung zu stellen, welche es ermoglichen,
zeitgleich mit einer Meldung nach § 32 die in Artikel 33 Absatz 3 der
Verordnung (EU) 2016/679 angegebenen Informationen mitzuteilen
und diese Informationen unverziiglich den zustindigen Datenschutzauf-
sichtsbehorden zur Verfiigung zu stellen.*

Begriindung:

§ 40 BSIG-E regelt, dass das BSI zentrale Meldestelle ist und welche Aufga-
ben es insoweit zu erfiillen hat. Hierbei wird jedoch der Erwdgungsgrund 106
der NIS2-Richtlinie (RL (EU) 2022/2555) nicht aufgegriffen. Danach soll der
Verwaltungsaufwand fiir Einrichtungen verringert werden. Insbesondere wird
den Mitgliedstaaten nahegelegt, die zentrale Anlaufstelle auch fiir Meldungen
zu nutzen, die nach der DSGVO (VO (EU) 2016/679) erforderlich sind.

Durch die Verpflichtung des BSI, Online-Formulare fiir Meldungen nach Arti-
kel 33 DSGVO zur Verfligung zu stellen, wird der Impuls aus Erwdgungsgrund
106 aufgegriffen und den Einrichtungen die Moglichkeit erdffnet, ihre Melde-
verpflichtungen durch Meldung an eine Stelle zu erfiillen. Diese Moglichkeit
einer Meldung nach Artikel 33 DSGVO an das BSI besteht dann, wenn die
Einrichtung eine Meldung nach § 32 BSIG-E an das BSI vornimmt. Durch die
Biindelung beider Meldungen an eine Stelle wird Biirokratieentlastung erreicht
und ein Impuls zur Vereinheitlichung der Anforderungen fiir eine Meldung
nach Artikel 33 DSGVO gegeben. Auflerdem wird mit der neuen Nummer 5
auch Artikel 31 Absatz 3 der NIS2-Richtlinie Rechnung getragen, nach dem
die Aufsichtsbehdrden nach der NIS2-Richtlinie eng mit den Datenschutzauf-
sichtsbehorden zusammenarbeiten. Die Zurverfligungstellung der Online-
Formulare ldsst die Verpflichtungen des Bundesamts nach § 7 Absatz 8 und
§ 61 Absatz 11 BSIG-E unberiihrt. Die Biindelung der Meldung kann das BSI
jedoch in der Priifung seiner Verpflichtungen nach § 7 Absatz 8 und § 61 Ab-
satz 11 BSIG-E unterstiitzen.

Die vorherige Bundesregierung hat diesen Vorschlag mit unzutreffenden Ar-
gumenten abgelehnt. Dabei hat sogar der fiir die DSGVO zustindige Referats-
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leiter bei der Europédischen Kommission in einer Veranstaltung explizit darauf
hingewiesen, dass die Mitgliedstaaten diese Moglichkeit zur Verfahrensverein-
fachung nutzen sollten. Anders als von der Bundesregierung damals in der Ge-
gendullerung (vgl. BT-Drucksache 20/13184, S.200) behauptet, steht Arti-
kel 33 DSGVO der hier vorgeschlagenen Anderung nicht entgegen. Die Ande-
rung zielt vielmehr darauf ab, die Vorgaben von Artikel 33 DSGVO zu erfiil-
len. Eine Offnungsklausel in Artikel 33 DSGVO ist fiir diese nationale Verfah-
rensregelung nicht erforderlich. Die Anderung ist daher nach wie vor dringend
angezeigt. Sie wiirde einen echten Beitrag zu Verfahrensvereinfachung und
Biirokratieabbau leisten.

13. Zu Artikel 1 (§ 40 Absatz 3 Satz 2 — neu — BSIQG)

Nach Artikel 1 § 40 Absatz 3 ist der folgende Satz einzufiigen:

»Zu den Unterrichtungspflichten des Satzes 1 Nummer 4 Buchstabe d gehoren
insbesondere Meldungen nach § 32 von Einrichtungen in dem jeweiligen
Land.*

Begriindung:

GemilB der vorliegenden Entwurfsbegriindung fiihrt Buchstabe d den bisheri-
gen § 8b Absatz 2 Nummer 4 Buchstabe b und ¢ BSIG fort. Der Anwendungs-
bereich erstreckt sich dabei auf wichtige und besonders wichtige Einrichtun-
gen. Fiir die Ubermittlung von Registrierungsdaten und Vorfallsmeldungen
(,,Rot-Meldungen*) kdnnen dabei die bereits im Kontext der bisherigen Rege-
lungen zwischen Bund und Lindern abgestimmten Ubermittlungskonzepte
weiter Anwendung finden.

Aufgrund der Mehrzahl an Unternehmen, die durch den vorliegenden Gesetz-
entwurf reguliert werden sollen, ist zum Beispiel aus Sicht des Landes Bremen
in den entsprechenden Gremien zu priifen, inwieweit die bestehenden Uber-
mittlungskonzepte der gednderten geopolitischen Lage noch gerecht werden.
Dies betrifft beispielhaft die Haufigkeit der Ubermittlung der Registrierungsda-
ten und deren Umsetzung (z. B. Art und Weise der Ubermittlung). Der bisher
gewihlte Wortlaut des § 40 Absatz 3 Nummer 4 Buchstabe d BSIG-E konnte
so ausgelegt werden, dass dem BSI ein gewisses Ermessen obliegt, welche In-
formationen fiir die Erflillung der Aufgaben der zentralen Kontaktstellen der
Lander erforderlich sind (,,Informationsmonopol®). Mit dieser Auslegung wa-
ren die Linderinteressen erheblich beeintrdchtigt. Durch die Ergénzung des
oben aufgefiihrten Satzes 2 wird dieses Ermessen zumindest fiir die Meldungen
nach § 32 soweit eingeschriankt, dass die entsprechenden Meldungen auch den
zentralen Kontaktstellen iibermittelt werden miissen.

Daher ist § 40 Absatz 3 BSIG-E um den oben genannten Satz 2 zu ergénzen.
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14. Zu Artikel 1 (§ 44 Absatz 2 Satz 4 BSIG)

Artikel 1 § 44 Absatz 2 Satz 4 ist zu streichen.

Begriindung:

Die Frist zur Modernisierung und Fortentwicklung ,,des IT-Grundschutzes
vom absehbar frithestmdglichen Zeitpunkt des Inkrafttretens der Novellierung
des BSIG bis zum 1. Januar 2026 ist nicht sachgerecht einhaltbar. Hiervon wé-
ren auch die Lénder betroffen, die aufgrund der bestehenden rechtsverbindli-
chen Beschlussfassung des IT-Planungsrates (Informationssicherheitsleitlinie
fiir die offentliche Verwaltung) ihr Informationssicherheitsmanagement auf
Basis der BSI-Standards und der IT-Grundschutz-Methodik aufgebaut haben
und betreiben. Die derzeit bereits stattfindende Modernisierung und Fortent-
wicklung des sogenannten BSI-Kompendiums unter dem Arbeitstitel ,,Grund-
schutz++“ umfasst nur einen Teil ,,des IT-Grundschutzes®, namentlich die
Konsolidierung bestehender MaBnahmen-Bausteine samt deren Uberfiihrung in
ein maschinenlesbares Format. Weitere zwingend erforderliche Bestandteile
,»des IT-Grundschutzes* wie etwa eine Fortschreibung der BSI-Standards oder
die Festlegung verbindlicher Mindestniveaus fehlen hingegen noch und lassen
sich absehbar nicht bis zum 1. Januar 2026 ergéinzen. Zudem enthélt § 44 Ab-
satz 2 Satz 3 BSIG-E bereits die entsprechende Verpflichtung des BSI: ,,Der
IT-Grundschutz wird durch das Bundesamt regelmiBig evaluiert und entspre-
chend dem Stand der Technik sowie unter Beriicksichtigung der Erfahrungen
aus der Praxis und aus der Beratung und Unterstiitzung nach Absatz 4 fortent-
wickelt; dabei wird der Umsetzungsaufwand soweit moglich minimiert*.

15. Zu Artikel 1 (§ 49 Absatz 3 Satz 3 — neu — BSIQG), Artikel 30 (Inkrafttreten)
a) Nach Artikel 1 § 49 Absatz 3 Satz 2 ist der folgende Satz einzufiigen:

,Das Uberpriifungsverfahren nach Satz 1 beinhaltet eine Identititsiiberprii-
fung bei Registrierung und Ubertragung einer Registrierung entsprechend
den Anforderungen nach den §§ 11 und 12 des Geldwéschegesetzes.*

b) Artikel 30 ist durch den folgenden Artikel 30 zu ersetzen:

»Artikel 30
Inkrafttreten

(1) Dieses Gesetz tritt vorbehaltlich des Absatzes 2 am Tag nach der
Verkiindung in Kraft.

(2) Artikel 1 § 49 Absatz 3 Satz 3 des Gesetzes tliber das Bundesamt fiir
Sicherheit in der Informationstechnik und tiber die Sicherheit in der Infor-
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mationstechnik von Einrichtungen tritt am 1. Juli 2026 in Kraft.*

Begriindung:
Zu Buchstabe a:

Ein erheblicher Teil der Fake-Shops in Deutschland verfiigt {iber eine ,,.de-
Domain®, die bei Verbraucherinnen und Verbrauchern als besonders vertrau-
enswiirdig gilt. Mit ,,.de Domains* wird ein hohes Schutzniveau suggeriert, das
tatsdchlich nicht immer gewihrleistet ist. Daher sollte fiir das wirksame Vor-
gehen gegen Fake-Shops eine ,,.de Domain‘ Registrierung nur noch mit Identi-
tatspriifung moglich sein. Eine Vielzahl von Fakeshop-Betreibern ldsst sich &l-
tere oder nicht mehr genutzte ,,.de Domains* von Unternehmen iibertragen, um
so von der Seriositdt dieser Firmen zu profitieren. Insofern sollte auch fiir die
Ubertragung von ,,.de Domains“ eine Identititspriifung stattfinden, um die
Hiirde fiir die Registrierung von Fake-Shops unter falschen Angaben zu erho-
hen. Die vorgeschlagene Konkretisierung der Uberpriifungsverfahren steht im
Einklang mit Artikel 28 Absatz 3 der NIS-2-Richtlinie.

Zu Buchstabe b:

Fiir die Einfiihrung der Identititspriifung wird eine Ubergangsfrist bis
30. Juni 2026 eingerdumt.

16. Zu Artikel 1 (§ 55 BSIG)

Der Bundesrat begriiit das Bestreben der Bundesregierung, die Cybersicherheit

im Rahmen der Umsetzung der NIS-2-Richtlinie zu erhohen. Es wird jedoch auf

die Notwendigkeit hingewiesen, die Transparenz von Sicherheitseigenschaften

von verbrauchernahen Produkten mit digitalen Elementen bereits beim Kauf fiir

Verbraucherinnen und Verbraucher zu verbessern. Es wird daher darum gebe-

ten,

im weiteren Gesetzgebungsverfahren eine Erweiterung des BSI-

Sicherheitskennzeichen zu priifen mit dem Ziel, dass

a) das BSI-Sicherheitskennzeichen auch Fragen des Datenschutzes beriick-

b)

sichtigt,

eine Ausweitung des Produktkatalogs auf alle verbrauchernahen Produkte
und Dienstleistungen mit digitalen Elementen erfolgt und

das BSI-Sicherheitskennzeichen um eine Skala (in Sternen) erweitert wird,
die eine einfache und intuitive Botschaft zur Sicherheit des Produktes mit
digitalen Elementen transportiert, um insbesondere weniger digitalaffine
Verbraucherinnen und Verbraucher bei ihrer Kaufentscheidung zu unter-
stiitzen und das IT-Sicherheitsniveau in der Gesellschaft insgesamt weiter
zu erhohen.
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Begriindung:

Eine Erweiterung des IT-Sicherheitskennzeichens konnte die Transparenz von
Sicherheitseigenschaften von verbrauchernahen Produkten mit digitalen Ele-
menten erh6hen und wiirde es Verbraucherinnen und Verbrauchern erleichtern,
eine informierte Kaufentscheidung zu treffen. Unter anderem konnte der stati-
sche Teil des IT-Sicherheitskennzeichens um eine Skala ergénzt werden, die es
Verbraucherinnen und Verbrauchern erméglicht, direkt zu erkennen, wie sicher
ein Produkt im Vergleich zu anderen ist. Dies ist vor allem vor dem Hinter-
grund notwendig, dass Verbraucherinnen und Verbraucher nach einer Studie
zum Thema ,,Untersuchung zum Thema Verbrauchersicherheitswissen und -
verhalten im Digitalen Raum* (2022) (abrufbar unter
https://www.conpolicy.de/data/user upload/Pdf von Publikationen/studie-des-
din-vr-zu-verbrauchersicherheitswissen-und-verhalten-im-digitalen-raum--
data.pdf) teilweise dem statischen Teil des IT-Sicherheitskennzeichen eine Si-
cherheitsgarantie entnehmen, die das Zeichen tatsdchlich nicht gibt.

17. Zu Artikel 1 (§ 56 Absatz 4 BSIG)

Der Bundesrat stellt fest, dass die Lander im Hinblick auf die Cyber- und In-
formationssicherheit einer besonderen Bedrohungslage ausgesetzt sind. Zur
Gewdihrleistung eines hohen Sicherheitsniveaus ist es daher unabdingbar, dass
den Léandern angemessene Mitwirkungsrechte eingerdumt werden. Hierbei gilt
es sicherzustellen, dass die Lénder friihzeitig, umfassend und verpflichtend in
fiir sie relevante Entscheidungsprozesse eingebunden werden und die Interessen
der Lander somit gewahrt werden konnen. Die Berticksichtigung dieses Erfor-
dernisses hilt der Bundesrat deshalb auch im Rahmen der Erméachtigung zum
Erlass von Rechtsverordnungen fiir geboten. Der vorliegende Gesetzentwurf
enthdlt umfangreiche Erméchtigungen zur Festlegung technischer Detailrege-
lungen sowie von Systematik und Methodik zur Identifizierung von KRITIS.
Besonders hervorzuheben ist § 56 Absatz 4 BSIG-E, der dem BMI im Einver-
nehmen mit den Fachressorts erlaubt, durch Rechtsverordnung kritische Dienst-
leistungen sowie sektorale Versorgungskennzahlen (Anlagenkategorien und
Schwellenwerte) festzulegen. Eine solche Festlegung ist jedoch nur moglich,
wenn Erfahrungswerte aus den Lindern hinreichende Beriicksichtigung finden.
MafBgeblich ist mithin ein Zusammenwirken von Bund und Landern. Der Bun-
desrat fordert daher, dass die Lander, vor einem Gebrauchmachen der Verord-
nungsermachtigung in § 56 BSIG-E, hinreichend informiert und eingebunden
werden.
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Begriindung:

Nach aktuellen Planungen des Bundes sollen die o. g. Detailregelungen durch
eine gemeinsame KRITIS-Verordnung erfolgen, die sich auf die Erméchtigun-
gen aus dem BSIG-E und dem KRITIS-Dachgesetz-E stiitzt. Allerdings sind
die geplanten Detailregelungen derzeit weder den Léndern bekannt noch sind
deren Auswirkungen auf die Lander abschétzbar. Deshalb ist die Erméichtigung
zum Erlass solcher Verordnungen ohne Beteiligung der Lander abzulehnen.

Es wird deshalb eine stirkere Einbindung der Lénder in die Festlegung von
KRITIS-Detailregelungen sowie die Entwicklung einer einheitlichen, an den
tatsdchlichen Versorgungssicherheiten orientierten Identifikationsmethodik, die
den Schutz Kritischer Infrastrukturen erheblich verbessert, gefordert. Diese
Methodik sollte eine Gesamtbetrachtung unter Einbeziehung mehrerer Fakto-
ren vorsehen, wobei der grundlegende Maf3stab die tatsdchliche Sicherstellung
der Versorgung im jeweiligen Bereich sein muss.

Denn die bloBe Ubernahme der bisherigen Systematik zur KRITIS-
Identifizierung mit einem Regelschwellenwert von 500 000 zu versorgenden
Personen, wie sie im BSIG-E bzw. der bestehenden BSI-KritisV verankert ist,
ist nicht ausreichend. Diese Regelung schlieft wesentliche Bereiche Kritischer
Infrastrukturen aus und erfiillt somit nicht den tatsdchlichen Schutzbedarf.

18. Zu Artikel 1 (§ 62 BSIG)

a)

b)

Der Bundesrat begriifit die mit dem Gesetzentwurf vorgesehene Umsetzung
der NIS-2-Richtlinie in nationales Recht. Hierbei handelt es sich um einen
wichtigen ndchsten Schritt hin zu einer kohérenten Gesetzgebung zum
Schutz der kritischen Infrastruktur. Wichtige und besonders wichtige Ein-
richtungen sollen vor Schiden durch Cyberangriffe geschiitzt und das Funk-
tionieren des europdischen Binnenmarktes verbessert werden.

Der Bundesrat bittet im weiteren Gesetzgebungsverfahren zu priifen, ob die
Frist zur Vorlage von Nachweisen tiber die Erfiillung einzelner oder aller
der in § 61 Absatz 1 BSIG-E genannten Verpflichtungen wie sie in § 61
Absatz 3 Satz 5 BSIG-E fiir Krankenhduser vorgesehen ist, auch fiir wichti-
ge Einrichtungen im Bereich des Gesundheitssektors geméfl der Bestim-
mung in § 28 Absatz 2 Nummer 3 BSIG-E vorgesehen und in die Regelung
des § 62 BSIG-E aufgenommen werden kann.

Begriindung:
Der Gesetzentwurf dient der Umsetzung der NIS-2-Richtlinie und zur Rege-
lung wesentlicher Grundziige des Informationssicherheitsmanagements in der
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Bundesverwaltung. Entsprechend der unionsrechtlichen Vorgaben wird der mit
dem Gesetz zur Erhéhung der Sicherheit informationstechnischer Systeme (IT-
Sicherheitsgesetz) vom 17. Juli 2015 (BGBI. 12015, S. 1324) und dem Zweiten
Gesetz zur Erhohung der Sicherheit informationstechnischer Systeme (IT-
Sicherheitsgesetz 2.0) vom 18. Mai 2021 (BGBI. I 2021, S. 1122) geschaffene
Ordnungsrahmen durch das NIS-2-Umsetzungs- und Cybersicherheitsstér-
kungsgesetz auf den Bereich bestimmter Unternehmen erweitert, zusitzlich
werden entsprechende Vorgaben fiir die Bundesverwaltung eingefiihrt.

Schwerpunktméfig wird eine Novellierung des BSI-Gesetzes vorgenommen.
Dabei sollen die Vorgaben der NIS-2-Richtlinie 1:1 im Bereich Wirtschaft um-
gesetzt werden. Dadurch erweitert sich der Kreis der Unternehmen, die Risi-
komanagementmalinahmen im Bereich der IT-Sicherheit und Meldepflichten
bei IT-Sicherheitsvorfillen zu erfiillen haben.

Fiir den Bereich des Gesundheitswesens konnten kiinftig gro3e Praxen, Berufs-
ausiibungsgemeinschaften (BAG) und Medizinische Versorgungszentren
(MVZ) von den Vorschriften zu den kritischen Sektoren betroffen sein, wenn
sie eines von zwei Kriterien erfiillen

—mindestens 50 Mitarbeiter
—iiber zehn Millionen Euro Jahresumsatz.

Davon konnten gemal3 § 28 Absatz 2 Nummer 3 BSIG-E grof3e ambulante Ein-
richtungen, umsatzstarke Praxen aus der Radiologie und Nuklearmedizin, Ne-
phrologie oder Laboratoriumsmedizin betroffen sein.

Auf diese Einrichtungen kommen mit dem Gesetzentwurf neue Pflichten zu.

§ 61 BSIG-E beschreibt die Vorgehensweise gegeniiber besonders wichtigen
Einrichtungen. Zudem bestehen auch fiir bestimmte besonders wichtige Ein-
richtungen Ausnahmen betreffend die Umsetzungspflicht. So schreibt § 61 Ab-
satz 3 Satz 5 BSIG-E fest, dass fiir Krankenhduser nach § 108 SGB V eine
Ubergangsfrist von fiinf Jahren nach Inkrafttreten des Gesetzes zur Vorlage
von Nachweisen anzunehmen ist.

In Anbetracht der auch auf die wichtigen Einrichtungen mit dem Gesetzent-
wurf zukommenden Verpflichtungen wird die Notwendigkeit geschen, eine
entsprechende Ubergangfrist auch fiir diese in § 62 BSIG-E vorzusehen.

Aus den vorgesehenen Verpflichtungen konnen sich weitere Aufwinde und
Kosten fiir die betroffenen Einrichtungen ergeben, die bisher nicht einkalkuliert
sind. Der Umsetzungs- und Dokumentationsaufwand fiir die gesetzlich vorge-
schriebenen MafBinahmen ist nicht unerheblich. Betroffene Einrichtungen, die
erst jetzt beginnen, sich mit NIS-2 Vorschriften zu befassen, werden die Um-
setzungsfrist gegebenenfalls nicht mehr einhalten kdnnen.

Zudem miissten diese Ausnahmetatbestinde doch erst recht fiir (weniger)
wichtige Einrichtungen gelten.

19. Zu Artikel 1 (Anlage 1 Nummer 5.2.1 Spalte D BSIG)

In Artikel 1 Anlage 1 Nummer 5.2.1 Spalte D ist die Angabe ,,Unternechmen,
die Abwasser nach § 54 Absatz 1 WHG* durch die Angabe ,,Abwasserbeseiti-
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gungspflichtige im Sinne von § 56 WHG, die Abwasser* zu ersetzen.

Begriindung:

Die im aktuellen Gesetzentwurf verwendete Definition von Abwasser gemal
§ 54 Absatz 1 WHG, lésst eine breite Branchenbeschreibung und damit einen
groflen Interpretationsspielraum zu. Die vorgesehene Fassung adressiert zu-
ndchst jedes Unternehmen, in dem Abwasser — also Schmutzwasser oder Nie-
derschlagswasser — anfdllt und gesammelt wird. Die zu betrachtenden Unter-
nehmen sollten auf die Abwasserbeseitigungspflichtigen eingeschrankt werden,
die im § 56 WHG definiert werden. Dies dient der Klarstellung, der Rechtssi-
cherheit und kommt einer moglicherweise ungewollten Ausweitung des Adres-
satenkreises zuvor.

Vor dem Hintergrund der Kosten, die mit der Umsetzung der Anforderungen
an besonders wichtige und wichtige Unternehmen einhergeht, ist eine unbeab-
sichtigte Ausweitung der Unternehmen zu vermeiden.

Der Antrag kniipft an Ziffer 16 des Bundesratsbeschlusses in der BR-
Drucksache 380/24 (Beschluss) an, da mit der im Gesetzesentwurf geméal
Drucksache 369/25 verwendeten Formulierung das seinerzeit intendierte Ziel
nicht erreicht wird.

20. Zu Artikel 17 Nummer 2 (§ 5¢ Absatz 3 Satz 3 Nummer 2a — neu — EnWQ)

Nach Artikel 17 § 5S¢ Absatz 3 Satz 3 Nummer 2 ist die folgende Nummer 2a
einzufligen:

,,24. die Eigenschaft als eine wichtige Einrichtung, eine besonders wichtige
Einrichtung oder als Betreiber einer kritischen Anlage,*

Begriindung:

Die Anderung stellt ausdriicklich klar, dass bei der Erstellung der IT-
Sicherheitskataloge die unterschiedlichen Kategorien der betroffenen Unter-
nehmen explizit zu beriicksichtigen sind. Diese Klarstellung verhindert eine
mogliche Uberbiirokratisierung und schafft die notwendige Rechtssicherheit
durch eindeutige gesetzliche Vorgaben. Grundlegende Entscheidungen iiber die
Ausgestaltung der IT-Sicherheitsanforderungen werden somit nicht vollstindig
auf die behordliche Ebene verlagert.

Im Bereich des BSIG-E ist bereits klar festgelegt, dass alle drei Stufen der von
der NIS-2-Regulierung betroffenen Unternehmen (Betreiber kritischer Anla-
gen, besonders wichtige Einrichtungen und wichtige Einrichtungen) unter-
schiedlich und damit risikoangemessen reguliert werden.

Die entsprechende Klarstellung im EnWG stellt sicher, dass dieser dreistufige
Ansatz auch in den IT-Sicherheitskatalogen konsequent umgesetzt wird. Die
bisher im Gesetz nur angedeutete Differenzierung wir damit eindeutig und
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rechtssicherer ausgestaltet.

21. Zu Artikel 30 (Inkrafttreten)

Artikel 30 wird durch den folgenden Artikel 30 ersetzt:
,,Artikel 30
Inkrafttreten

(1) Dieses Gesetz tritt vorbehaltlich des Absatzes 2 am Tag nach der Verkiin-
dung in Kraft.

(2) Artikel 1 gilt fiir rechtlich unselbststindige Organisationseinheiten von Ge-
bietskorperschaften und juristische Personen, an denen ausschlielich Gebiets-
korperschaften, ausgenommen der Bund, beteiligt sind, und die zu dem Zweck
errichtet wurden, iiberwiegend im 6ffentlichen Auftrag Leistungen fiir Verwal-
tungen zu erbringen, mit Wirkung vom [einsetzen: Datum des ersten Tages des
zwolften auf die Verkiindung folgenden Monats].*

Begriindung:

Da das Landesrecht nach Artikel 1 (§ 28 Absatz 9 Nummer 2 BISG-E) aus-
driicklich auf die Offnungsklausel Bezug nehmen und vergleichbare Vorschrif-
ten vorsehen muss, miissen bestehende oder bereits im parlamentarischen Ver-
fahren befindliche Landesregelungen erneut angepasst werden. Dies ist zum
gegenwartigen Zeitpunkt nicht moglich, da das Landesrecht nicht auf eine noch
nicht existierende Norm des Bundesgesetzes Bezug nehmen kann. Dies ist erst
moglich, wenn der vorliegende Gesetzentwurf in Kraft getreten ist. Hierzu be-
darf es einer Ubergangsfrist von mindestens zwolf Monaten, in denen das Bun-
desgesetz keine Anwendung auf die in der Offnungsklausel genannten Einrich-
tungen in den Lindern findet. Diesen Zeitraum bendétigen die Linder, um dem
in § 28 Absatz 9 Nummer 2 BISG-E genannten expliziten Bezug auch landes-
rechtlich Rechnung tragen und ein entsprechendes parlamentarisches Verfah-
ren in den Léndern durchfiihren zu konnen. Dafiir ist Artikel 30 entsprechend
anzupassen.



