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BEGRUNDUNG
1. KONTEXT DES VORSCHLAGS
. Griinde und Ziele des Vorschlags

Ziele des Vorschlags

Mit dem vorgeschlagenen Beschluss soll die Europdische Kommission (im Folgenden
,2Kommission“) vom Rat der Europdischen Union (im Folgenden ,,Rat*) erméchtigt werden,
das Ubereinkommen der Vereinten Nationen gegen Cyberkriminalitit (im Folgenden
,,Ubereinkommen“) im Namen der Européischen Union zu unterzeichnen'.

Die Kommission wird auch einen Vorschlag fiir einen Beschluss des Rates zur Erméchtigung
der Kommission, das Ubereinkommen im Namen der Europiischen Union zu schlieBen,
vorlegen. Zusammen erfiillen diese Vorschldge die Zusage der Kommission in ProtectEU, der
Européischen Strategie fiir die innere Sicherheit?.

Cyberkriminalitdt stellt eine nach wie vor wachsende Bedrohung fiir die Sicherheit der
Biirgerinnen und Biirger und der Unternehmen in der Europiischen Union (EU) dar®. Der
Europol-Bewertung der Bedrohungslage im Bereich der organisierten Kriminalitdt im Internet
zufolge haben sich die von der Cyberkriminalitit ausgehenden Bedrohungen hinsichtlich
Umfang, Intensitit und Gefahrenpotential in den letzten zehn Jahren dynamisch
weiterentwickelt!. Cyberkriminelle nutzen neue Technologien wie kiinstliche Intelligenz (KI)
fiir die Automatisierung von Angriffen, fiir Social Engineering und fiir die Umgehung von
Sicherheitsmaflnahmen, wodurch Cyberangriffe an Skalierbarkeit und Effizienz gewinnen.
Die wirtschaftliche Rezession, die geopolitische Instabilitit und die zunehmende globale
Ungleichheit haben den Anreiz verstdrkt, aus finanziellen Griinden Cyberstraftaten zu
begehen’. GroBe und Umfang von durch den Cyberraum ermdglichten Straftaten wie Online-
Betrug und sexuellem Missbrauch von Kindern nehmen stetig zu. Schitzungen zufolge
beliefen sich die weltweiten Schiiden durch Online-Betrug 2024 auf 1,03 Billionen EUR®. Die
weltweiten Meldungen von sexuellem Missbrauch von Kindern sind von 1 Million im Jahr
2010 auf fast 36 Millionen im Jahr 2023 gestiegen, davon 1,3 Millionen in der EU’.

Cyberkriminalitét ist ein globales und grenzenloses Phidnomen, und die Intensivierung der
internationalen Zusammenarbeit zu ihrer Bekdmpfung gehort seit liber einem Jahrzehnt zu
den Priorititen der Lander weltweit. Der Umstand, dass es im Internet keine Grenzen gibt,
macht Ermittlungen im Zusammenhang mit Cyberkriminalitdt fast immer grenziibergreifend,

Der Wortlaut des Ubereinkommens wird dem Vorschlag fiir einen Beschluss des Rates iiber den
Abschluss des Ubereinkommens im Namen der Union als Anhang beigefiigt.

Mitteilung der Kommission an das Européische Parlament, den Rat, den Européischen Wirtschafts- und
Sozialausschuss und den Ausschuss der Regionen ,,ProtectEU — eine Europdische Strategie fiir die
innere Sicherheit” (COM(2025) 148 final).

Im Jahr 2023 waren Ransomware-Angriffe, sexuelle Ausbeutung von Kindern und Online-Betrug nach
wie vor die gefdhrlichsten Formen von Cyberkriminalitit in der Europdischen Union (EU). Einige
Cyberkriminelle, deren Angriffe sich gegen die EU richteten, waren in der EU ansdssig, wéhrend
andere es vorzogen, vom Ausland aus zu operieren und fiir ihre illegalen Aktivititen und Gelder den
Schutz von Drittlindern zu suchen. Bewertung der Bedrohungslage im Bereich der organisierten
Kriminalitit im Internet (IOCTA) 2024.

Bewertung der Bedrohungslage im Bereich der organisierten Kriminalitdt im Internet IOCTA) 2024.
Bewertung der Bedrohungslage im Bereich der schweren und organisierten Kriminalitit (SOCTA)
2025.

6 Global State of Scams Report 2025 (GASA).

National Centre for Missing and Exploited Children, https://www.missingkids.org/cybertiplinedata.
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was eine enge Zusammenarbeit zwischen den Behorden verschiedener Lander notwendig
macht. In den letzten Jahren ist eine Zusammenarbeit mit immer mehr Lindern erforderlich
geworden, da Cyberkriminelle fiir ihre Angriffe auf die EU und ihre Partnerldnder den Schutz
geeigneter Hoheitsgebiete rund um den Globus suchen.

Elektronische Beweismittel werden fiir strafrechtliche Ermittlungen sowohl bei Online-
Straftaten als auch bei herkommlichen Straftaten wie Drogenhandel, die hiufig im Internet
Spuren hinterlassen, weil Kriminelle ihre Aktivititen online und auf Anwendungen planen
und koordinieren, immer wichtiger. Eine Erhebung der Kommission ergab, dass die
Strafverfolgungs- und Justizbehorden schon 2018 bei mindestens 85 % der strafrechtlichen
Ermittlungen, einschlieflich Cyberkriminalitit, Zugang zu elektronischen Beweismitteln
benétigten®. Beweismittel fiir Straftaten liegen zunehmend in elektronischer Form bei
Diensteanbietern in auslédndischen Hoheitsgebieten vor. Bei mindestens 55 % der
Ermittlungen wird ein Antrag auf grenziiberschreitenden Zugang zu Beweismitteln
gestellt’. Eine wirksame strafgerichtliche Reaktion erfordert geeignete MaBnahmen zur
Erlangung solcher Beweismittel, um die Rechtsstaatlichkeit zu wahren.

Daher werden auf nationaler Ebene, auf EU-Ebene!® und auf internationaler Ebene
Malnahmen zur Verbesserung der Weitergabe elektronischer Beweismittel fiir strafrechtliche
Ermittlungen getroffen.

Das Ubereinkommen ist Teil dieser MaBnahmen. Es enthilt gemeinsame Vorschriften auf
globaler Ebene, um die Zusammenarbeit im Bereich der Cyberkriminalitdt und die Erhebung
von Beweismitteln in elektronischer Form fiir strafrechtliche Ermittlungen oder Verfahren zu
verbessern, schafft damit eine Grundlage fiir die Zusammenarbeit mit vielen Lindern, mit
denen weder die EU noch ihre Mitgliedstaaten Vereinbarungen getroffen haben, und
gewihrleistet gleichzeitig die Achtung der Rechtsvorschriften und Werte der EU. Es ist mit
den bestehenden EU-Instrumenten und internationalen Instrumenten vereinbar und ergédnzt
diese.

Hintergrund

Das Ubereinkommen des Europarats liber Computerkriminalitdt (im Folgenden ,,Budapester
Ubereinkommen*)!' aus dem Jahr 2001 ist der erste internationale Vertrag iiber
Cyberkriminalitit. Es erleichtert die Bekdmpfung von Straftaten, bei denen Computernetze
genutzt werden. Das Budapester Ubereinkommen steht den Mitgliedstaaten des Europarats
und auf Einladung auch Nichtmitgliedern offen. Bislang sind darin 80 Vertragsstaaten
zusammengeschlossen, darunter 26 Mitgliedstaaten der Europdischen Union. Das Zweite

8 SWD(2018) 118 final.
o SWD(2018) 118 final.
10 Verordnung (EU) 2023/1543 des Europiischen Parlaments und des Rates vom 12. Juli 2023 iiber

Europdische Herausgabeanordnungen und Europédische Sicherungsanordnungen fiir elektronische
Beweismittel in Strafverfahren und fiir die Vollstreckung von Freiheitsstrafen nach Strafverfahren (ABI.
L 191 vom 28.7.2023, S. 118), ELI:. http://data.europa.eu/eli/reg/2023/1543/0j) und Richtlinie (EU)
2023/1544 des Europiischen Parlaments und des Rates vom 12. Juli 2023 zur Festlegung einheitlicher
Regeln fiir die Benennung von benannten Niederlassungen und die Bestellung von Vertretern zu
Zwecken der Erhebung elektronischer Beweismittel in Strafverfahren (ABI. L 191 vom 28.7.2023,
S. 181, ELI: http://data.europa.cu/eli/dir/2023/1544/0j).
1 SEV Nr. 185.
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Zusatzprotokoll'? zum Budapester Ubereinkommen enthilt aktualisierte Vorschriften fiir den

Austausch elektronischer Beweismittel'>.

Die Europidische Union und ihre Mitgliedstaaten sind auch Vertragsparteien von zwei der
wichtigsten Strafrechtsinstrumente der Vereinten Nationen, die nahezu weltweit angenommen
wurden, dem Ubereinkommen der Vereinten Nationen gegen die organisierte Kriminalitiit
(UNTOC)'* und dem Ubereinkommen der Vereinten Nationen gegen Korruption (UNCAC)".

Die Bestimmungen des neuen Ubereinkommens sind an diese drei etablierten und weithin
angenommenen internationalen Instrumente angeglichen und mit ihnen vereinbar.

Der Aufstieg der Informationstechnologie und die rasche Entwicklung neuer
Telekommunikations- und Computernetzsysteme sowie die Nutzung und der Missbrauch von
Technologien zu kriminellen Zwecken stehen auch auf der Tagesordnung der Vereinten
Nationen (VN). Am 21. Dezember 2010 hat die Generalversammlung der Vereinten Nationen
die Resolution 65/230 verabschiedet, in der sie die Kommission flir Verbrechensverhiitung
und Strafrechtspflege (Commission on Crime Prevention and Criminal Justice — CCPCJ)
aufforderte, eine offene zwischenstaatliche Sachverstindigengruppe (intergovernmental
expert group — IEG) mit dem Auftrag einzusetzen, eine umfassende Studie zum Problem der
Cyberkriminalitdt durchzufiihren.

12 SEV Nr. 224.

Der Rat hat Beschliisse erlassen, mit denen die Mitgliedstaaten erméchtigt werden, im Interesse der EU

das Zweite Zusatzprotokoll zu unterzeichnen und zu ratifizieren: Beschluss (EU) 2022/722 des Rates

vom 5. April 2022 zur Erméchtigung der Mitgliedstaaten, im Interesse der Europdischen Union das

Zweite Zusatzprotokoll zum Ubereinkommen iiber Computerkriminalitit iiber eine verstirkte

Zusammenarbeit und die Weitergabe elektronischen Beweismaterials zu unterzeichnen (ABI. L 134

vom 11.5.2022, S. 15, ELI: http://data.europa.eu/eli/dec/2022/722/0j) und Beschluss (EU) 2023/436 des

Rates vom 14. Februar 2023 zur Ermichtigung der Mitgliedstaaten, im Interesse der Europidischen

Union das Zweite Zusatzprotokoll zum Ubereinkommen {iber Computerkriminalitit iiber eine verstéirkte

Zusammenarbeit und die Weitergabe elektronischen Beweismaterials zu ratifizieren (ABl. L 63 vom

28.2.2023, S. 48, ELI: http://data.europa.cu/eli/dec/2023/436/0j).

14 Dok. A/55/383. Die EU hat das UNTOC am 12. Dezember 2000 unterzeichnet und am 21. Mai 2004
ratifiziert, ebenso die dazugehorigen Protokolle tiber Schleuserkriminalitit und Menschenhandel. Siehe
2004/579/EG: Beschluss des Rates vom 29. April 2004 iiber den Abschluss — im Namen der
Europiischen Gemeinschaft — des Ubereinkommens der Vereinten Nationen gegen die
grenziiberschreitende organisierte Kriminalitit (ABL. L 261 vom 6.8.2004, S.69, ELL
http://data.europa.eu/eli/dec/2004/579/0j), 2006/616/EG: Beschluss des Rates vom 24. Juli 2006 iiber
den Abschluss — im Namen der Europdischen Gemeinschaft — des Zusatzprotokolls gegen die
Schleusung von Migranten auf dem Land-, See- und Luftweg zum Ubereinkommen der Vereinten
Nationen gegen die grenziiberschreitende organisierte Kriminalitit in Bezug auf diejenigen
Bestimmungen des Zusatzprotokolls, die in den Anwendungsbereich der Artikel 179 und 181a des
Vertrags zur Griindung der Europédischen Gemeinschaft fallen (ABI. L 262 vom 22.9.2006, S. 24, ELI:
http://data.europa.eu/eli/dec/2006/616/0j) und 2006/619/EG: Beschluss des Rates vom 24. Juli 2006
iiber den Abschluss — im Namen der Europédischen Gemeinschaft — des Zusatzprotokolls zur Verhiitung,
Bekdampfung und Bestrafung des Menschenhandels, insbesondere des Frauen— und Kinderhandels, zum
Ubereinkommen der Vereinten Nationen gegen die grenziiberschreitende organisierte Kriminalitit in
Bezug auf diejenigen Bestimmungen des Zusatzprotokolls, die in den Anwendungsbereich von Titel IV
des Dritten Teils des Vertrags zur Griindung der Europdischen Gemeinschaft fallen (ABI. L 262 vom
22.9.2006, S. 51, ELI: http://data.europa.eu/eli/dec/2006/619/0j).

15 United Nations Treaty Series (Vertragssammlung der Vereinten Nationen), Bd. 2349, S. 41; Dok.
A/58/422. Die EU hat das UNCAC am 15. September 2005 unterzeichnet und am 12. November 2008
ratifiziert. Siche 2008/801/EG: Beschluss des Rates vom 25. September 2008 iiber den Abschluss — im
Namen der Europidischen Gemeinschaft — des Ubereinkommens der Vereinten Nationen gegen
Korruption (ABI. L 287 vom 29.10.2008, S. 1, ELI: http://data.europa.eu/eli/dec/2008/801/0j).
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Die Generalversammlung der Vereinten Nationen hat die Resolution 73/187 vom
17. Dezember 2018 zur ,Bekdmpfung der Nutzung von Informations- und
Kommunikationstechnologien zu kriminellen Zwecken* verabschiedet. Am 27. Dezember
2019 hat die Generalversammlung der Vereinten Nationen eine zweite Resolution, 74/247,
zum gleichen Thema verabschiedet und damit einen offenen zwischenstaatlichen Ad-hoc-
Sachverstdndigenausschuss (im Folgenden ,,Ad-hoc-Ausschuss®) flir die Ausarbeitung eines
umfassenden internationalen Ubereinkommens zur Bekdmpfung der Nutzung von
Informations- und Kommunikationstechnologien zu kriminellen Zwecken eingesetzt. Nach
der Resolution hatte der Ad-hoc-Ausschuss die bestehenden internationalen Instrumente und
die auf nationaler, regionaler und internationaler Ebene unternommenen Anstrengungen zur
Bekdmpfung der Nutzung von Informations- und Kommunikationstechnologien zu
kriminellen Zwecken und insbesondere die Arbeit der IEG und die von ihr erzielten
Ergebnisse in vollem Umfang zu beriicksichtigen.

Am 24. Mai 2022 hat der Rat die Kommission erméchtigt, im Namen der Europdischen Union
an den Verhandlungen iiber das Ubereinkommen teilzunehmen'®. Die Kommission hat im
Einklang mit dem Beschluss des Rates daran teilgenommen und sich dabei von den darin
festgelegten Verhandlungsrichtlinien leiten lassen. Die Kommission ist vom Europdischen
Auswirtigen Dienst (EAD) unterstiitzt worden. Sie hat den Sonderausschuss des Rates fiir die
Verhandlungen konsequent zum Standpunkt der Union konsultiert und die Vereinbarkeit des
Ubereinkommens mit dem einschliigigen Besitzstand der Union sichergestellt.

Im Einklang mit der Rahmenvereinbarung iiber die Beziehungen zwischen dem Europdischen
Parlament und der Europiischen Kommission!” hat die Kommission auch das Europiische
Parlament {iber die Verhandlungen informiert.

Die Kommission hat ferner den Europdischen Datenschutzbeauftragten (EDSB) und den
Europdischen Datenschutzausschuss (EDSA) wéhrend und nach Abschluss der
Verhandlungen unterrichtet.

Der Ad-hoc-Ausschuss ist zwischen dem 28. Februar 2022 und dem 9. August 2024 achtmal
zu formlichen Tagungen zusammengetreten. Dariiber hinaus haben zwischenzeitlich
informelle Tagungen und fiinf intersessionelle Tagungen stattgefunden, bei denen ein breites
Spektrum von Interessentrdgern konsultiert wurde, darunter globale und regionale
zwischenstaatliche Organisationen, nichtstaatliche Organisationen, Organisationen der
Zivilgesellschaft, akademische Einrichtungen und der Privatsektor.

Am 8. August 2024 hat der Ad-hoc-Ausschuss den Entwurf des Ubereinkommens und den
diesem beigefiigten Entwurf einer Resolution der Generalversammlung der Vereinten
Nationen einvernehmlich gebilligt. Die Generalversammlung der Vereinten Nationen hat
beidle Dokumente am 24. Dezember 2024 einvernehmlich angenommen!®. Das
Ubereinkommen soll am 25. Oktober 2025 in Hanoi (Vietnam) und danach bis zum
31. Dezember 2026 am Sitz der Vereinten Nationen in New York zur Unterzeichnung
aufgelegt werden.

Das Ubereinkommen tritt in Kraft, sobald 40 Vertragsstaaten ihre Zustimmung bekundet
haben, durch das Ubereinkommen nach Artikel 65 Absitze 1 und 2 gebunden zu sein.

16 Beschluss (EU) 2022/895 des Rates vom 24. Mai 2022 zur Ermichtigung zur Aufnahme von
Verhandlungen im Namen der Europdischen Union {iiber ein umfassendes internationales
Ubereinkommen zur Bekidmpfung der Nutzung von Informations- und Kommunikationstechnologien zu
kriminellen Zwecken (ABI. L 155 vom 8.6.2022, S. 42, ELI: http://data.europa.cu/eli/dec/2022/895/0j).

17 ABL. L 304/47.

18 Resolution der Generalversammlung vom 24. Dezember 2024, A/RES/79/243.
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Im Einklang mit der géingigen Praxis beim UNTOC und beim UNCAC sieht das
Ubereinkommen vor, dass eine Organisation der regionalen Wirtschaftsintegration wie die
Europdische Union das Ubereinkommen unterzeichnen und ratifizieren kann, wenn
mindestens einer der Mitgliedstaaten es unterzeichnet und ratifiziert.

Griinde fiir den Vorschlag

Das Ubereinkommen steht mit den Zielen der Union im Einklang, die in ProtectEU, der 2025
verabschiedeten Europdischen Strategie flir die innere Sicherheit, festgelegt sind, um
Kriminalitdt zu bekdmpfen und den Zugang zu digitalen Beweismitteln fiir alle Straftaten
durch internationale Instrumente wie das Ubereinkommen zu erleichtern. Es erginzt die
bestehenden EU-Instrumente und internationalen Instrumente, deren Vertragsparteien die EU
und/oder ihre Mitgliedstaaten sind, wie das Budapester Ubereinkommen des Europarats, und
tragt damit zur Bekdmpfung der grenziiberschreitenden Kriminalitét durch die EU bei.

Erstens hat das Ubereinkommen als Instrument der Vereinten Nationen hinsichtlich der
Mitgliederzahl eine grofere Reichweite als die bestehenden EU-Instrumente und
internationalen Instrumente. In dieser Hinsicht gleicht es den nahezu weltweit angenommenen
bisherigen Instrumenten der Vereinten Nationen {iber die Zusammenarbeit in Strafsachen wie
dem UNTOC und dem UNCAC. Es kann somit eine verstirkte Zusammenarbeit bei der
Bekdmpfung der Cyberkriminalitét auf globaler Ebene ermoglichen.

Zweitens orientiert sich das Ubereinkommen an den Kriminalisierungsbestimmungen des
Budapester Ubereinkommens, was die Zusammenarbeit auf der Grundlage eines seit Langem
bestehenden und erprobten Rechtsrahmens weiter verbessern kann. Da das Ubereinkommen
erst vor Kurzem angenommen wurde, werden mit ihm auch weitere Bestimmungen {iber die
Kriminalisierung von Straftaten eingefiihrt, die in den letzten Jahren drastisch zugenommen
haben: Online-Betrug, Grooming oder die Kontaktaufnahme zur Begehung einer
Sexualstraftat gegen ein Kind und die nicht einvernehmliche Verbreitung intimer Bilder.
Diese sind bereits auf EU-Ebene, aber noch nicht auf globaler Ebene unter Strafe gestellt.

Drittens ermdglicht das Ubereinkommen den Austausch elektronischer Beweismittel fiir
ebenfalls zunehmende Formen schwerer Kriminalitdt, einschlieBlich Straftaten im
Zusammenhang mit Terrorismus und grenziiberschreitender organisierter Kriminalitdt,
zwischen den Behorden seiner Vertragsstaaten. Diese Begrenzung auf schwere Straftaten
beschrinkt die Anwendung des Mechanismus auf schwere Félle, was dazu beitrigt,
VerhéltnisméaBigkeit zu gewihrleisten. Sie verhindert auch, dass die nationalen Behdrden mit
Ersuchen iiberlastet werden, und trdgt dem unterschiedlichen MaB3 an Vertrauen in die
Zusammenarbeit auf internationaler Ebene Rechnung.

Viertens erginzt das Ubereinkommen die bestehenden internationalen Instrumente wie das
Budapester Ubereinkommen, indem es VerfahrensmaBnahmen zum Schutz von Opfern und
Zeugen, Instrumente zur Einziehung der Ertrdge aus Cyberkriminalitit sowie Maflnahmen der
internationalen Zusammenarbeit bei der Uberstellung verurteilter Personen und der
Ubertragung der Strafverfolgung, bei gemeinsamen Ermittlungen und bei der
Zusammenarbeit bei der Strafverfolgung enthilt.

Fiinftens enthilt das Ubereinkommen ein Kapitel iiber technische Hilfe und Kapazititsaufbau,
um Entwicklungsldndern beim Ausbau ihrer Féhigkeiten zu helfen und sie in die Lage zu
versetzen, einen Beitrag zur weltweiten Bekdmpfung der Cyberkriminalitdt zu leisten.

Sechstens verpflichtet das Ubereinkommen die Vertragsstaaten des Ubereinkommens, die
Menschenrechte, einschlieSlich der Verfahrensrechte und Garantien im Strafverfahren (wie
das Recht auf ein faires Verfahren, die Verteidigungsrechte und das Recht auf eine
gerichtliche oder andere unabhingige Uberpriifung), und das Recht auf Schutz
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personenbezogener Daten bei jeder MaBnahme nach dem Ubereinkommen zu achten.
Angesichts seiner universellen Ausrichtung und in Anerkennung der bestehenden
Unterschiede beim Niveau des Schutzes der Menschenrechte in der Welt enthdlt das
Ubereinkommen Bestimmungen, mit denen seine Verwendung zur Begehung von
Menschenrechtsverletzungen ausgeschlossen wird und den Vertragsstaaten erstmals Griinde
fiir die Ablehnung einer Zusammenarbeit mit anderen Vertragsparteien in solchen Fillen an
die Hand gegeben werden. Weitere Informationen hierzu finden Sie in den nachstehenden
Abschnitten ,, Kohdrenz mit den bestehenden Vorschriften in diesem Bereich®, ,,Grundrechte*
und ,,Ausfithrliche Erlduterung einzelner Bestimmungen des Vorschlags®“. Diese
Bestimmungen machen das Ubereinkommen mit einem so umfassenden Schutz der
Menschenrechte und so umfassenden Menschenrechtsgarantien zum ersten seiner Art. Mit
seinem Inkrafttreten wird das Ubereinkommen zu einem MaBstab fiir kiinftige internationale
Instrumente werden und dazu beitragen, dass diese Menschenrechtsgarantien in der globalen
Zusammenarbeit in Strafsachen durchgingig berticksichtigt werden.

. Kohirenz mit den bestehenden Vorschriften in diesem Bereich

Die Bekdmpfung der Cyberkriminalitdt ist eine Prioritdt der Europdischen Union; anerkannt
wurde dies vom Rat in seinen strategischen Leitlinien fiir die gesetzgeberische und operative
Programmplanung im Raum der Freiheit, der Sicherheit und des Rechts'® aus dem Jahr 2024
und von der Kommission in ProtectEU — Europdische Strategie fiir die innere Sicherheit der
Europédischen Union aus dem Jahr 2025, in der MaBnahmen der EU zur Bekdmpfung der
Online-Kriminalitdt und zur Erleichterung des Zugangs zu digitalen Beweismitteln fiir alle
Straftaten, unter anderem durch internationale Instrumente fiir den Austausch von
Informationen und Beweismitteln, angekiindigt werden, z. B. die zeitnahe Unterzeichnung
und der zeitnahe Abschluss des Ubereinkommens.

Die Kommission erkennt an, dass die Kapazititen der Strafverfolgungs- und Justizbehorden
in diesem Bereich weiter ausgebaut und gestirkt werden miissen, um nationale
Rechtsvorschriften liber Cyberkriminalitit zu entwickeln, sofern diese nicht ausreichend
vorhanden sind. Sie erkennt auch an, dass die internationale Zusammenarbeit bei der
Bekdmpfung der Cyberkriminalitidt gefordert werden muss, und unterstiitzt eine Reihe von
Programmen fiir den Kapazititsauftbau in verschiedenen Léandern weltweit, auch in
Entwicklungslindern®. Die Kommission hat die Arbeit der IEG, der Kommission der
Vereinten Nationen fiir Verbrechensverhiitung und Strafrechtspflege, des Biiros der Vereinten
Nationen flir Drogen- und Verbrechensbekdmpfung (UNODC), des Ausschusses des
Budapester Ubereinkommens iiber Computerkriminalitit und anderer Gremien unterstiitzt.

Die Bestimmungen des Ubereinkommens stehen mit den Vorschriften und der Politik der EU
in den Bereichen justizielle Zusammenarbeit in Strafsachen, polizeiliche Zusammenarbeit und
Datenschutz sowie mit den einschliigigen bilateralen und multilateralen Ubereinkiinften im
Einklang, deren Vertragspartei die Européische Union bereits ist.

Vorbehalte und Notifikationen

Das Ubereinkommen enthilt keine eigene Bestimmung {iber Vorbehalte. Jedoch sind
Vorbehalte in einigen Bestimmungen ausdriicklich vorgesehen (Artikel 11 Absatz 3,
Artikel 23 Absatz 3 Buchstabe a, Artikel 23 Absatz 3 Buchstabe b letzter Teil, Artikel 42
Absatz 5 sowie Artikel 63 Absatz 3 und 4), und das Ubereinkommen gestattet implizit weitere

19 Strategische Leitlinien fiir die gesetzgeberische und operative Programmplanung im Raum der Freiheit,

der Sicherheit und des Rechts, 28. November 2024, Nummer 19.
2 Siehe z.B. das Projekt ,,Global Action on Cybercrime Enhanced (GLACY-e)“, abrufbar unter
https://www.coe.int/en/web/cybercrime/glacy-e.
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Vorbehalte, sofern diese mit Artikel 19 Buchstabe ¢ des Wiener Ubereinkommens iiber das
Recht der Vertrige?' und dem Volkergewohnheitsrecht im Einklang stehen und daher nicht
mit Ziel und Zweck des Ubereinkommens unvereinbar sind. Das Ubereinkommen bietet daher
erhebliche Flexibilitdt in Bezug auf Vorbehalte. Bei Vorbehalten und Notifikationen sollten
die Mitgliedstaaten einen einheitlichen Ansatz verfolgen, der in Anhang I dieses Beschlusses
festgelegt ist. Vorbehalte und Notifikationen miissen mit dem Unionsrecht und dem
Volkerrecht vereinbar sein und diirfen Ziel und Zweck des Ubereinkommens nicht
zuwiderlaufen. Die in diesem Ubereinkommen anerkannten und vorgesehenen
Menschenrechtsbedingungen und -garantien sind Teil seines Ziels und Zwecks und kénnen
daher keinen Vorbehalten unterworfen werden.

. Kohirenz mit der Politik der Union in anderen Bereichen

Das Ubereinkommen steht im Einklang mit den Vorschriften und der Politik der
Europdischen Union in den von ihm erfassten Bereichen (internationale Zusammenarbeit und
Rechtshilfe zwischen Behorden der Mitgliedstaaten und zwischen Behorden von
Mitgliedstaaten und Drittlindern, wie im Abschnitt ,,Kohdrenz mit den bestehenden
Vorschriften in diesem Bereich® beschrieben) sowie mit den einschldgigen bilateralen und
multilateralen Ubereinkiinften, deren Vertragspartei die Européische Union bereits ist. Andere
Politikbereiche der Union bleiben unberiihrt.

2. RECHTSGRUNDLAGE, SUBSIDIARITAT UND VERHALTNISMABIGKEIT
. Rechtsgrundlage

Rechtsgrundlage des Vorschlags ist Artikel 218 Absatz 5 des Vertrags {iber die Arbeitsweise
der Europdischen Union (AEUV). Artikel 218 AEUV enthélt Verfahrensvorschriften fiir die
Aushandlung und den Abschluss von Ubereinkiinften zwischen der Européischen Union und
Drittlindern oder internationalen Organisationen. Insbesondere sieht Absatz 5 vor, dass der
Rat auf Vorschlag der Kommission als Verhandlungsfiihrer einen Beschluss iiber die
Unterzeichnung der Ubereinkunft im Namen der Européischen Union erlésst.

Die materielle Rechtsgrundlage fiir einen Beschluss nach Artikel 218 Absatz 5 AEUV hingt
in erster Linie von Ziel und Inhalt der geplanten internationalen Ubereinkunft ab, zu der ein
im Namen der Union zu vertretender Standpunkt festgelegt wird. Liegt der internationalen
Ubereinkunft ein doppelter Zweck oder Gegenstand zugrunde und ist einer davon der
wesentliche und der andere von untergeordneter Bedeutung, so muss der Beschluss nach
Artikel 218 Absatz 5 AEUV auf eine einzige materielle Rechtsgrundlage gestiitzt werden,
namlich auf diejenige, die der wesentliche oder vorrangige Zweck oder Gegenstand verlangt.

Hat eine geplante internationale Ubereinkunft gleichzeitig mehrere Zwecke oder
Gegenstinde, die untrennbar miteinander verbunden sind, ohne dass einer dem anderen
untergeordnet ist, so muss die materielle Rechtsgrundlage eines Beschlusses nach Artikel 218
Absatz 5 AEUV ausnahmsweise die verschiedenen zugehdrigen Rechtsgrundlagen umfassen.

Fir Angelegenheiten im Bereich der Erleichterung der Zusammenarbeit zwischen
Justizbehorden oder entsprechenden Behorden im Rahmen der Strafverfolgung sowie des
Vollzugs und der Vollstreckung von Entscheidungen ist die materielle Rechtsgrundlage
Artikel 82 Absatz1 AEUV. Fiir die Definition von Straftaten im Bereich der
Cyberkriminalitdt ist die materielle Rechtsgrundlage Artikel 83 Absatz1 AEUV. Fir
MaBnahmen zur Zusammenarbeit im Bereich der Strafverfolgung ist die materielle

2 United Nations Treaty Series (Vertragssammlung der Vereinten Nationen), Bd. 1155, S. 331.

DE



DE

-9- Drucksache 482/25

Rechtsgrundlage Artikel 87 Absatz 2 AEUV. Fiir den Schutz personenbezogener Daten ist die
materielle Rechtsgrundlage Artikel 16 AEUV.

. Zustindigkeit der Union

Gegenstand des Ubereinkommens ist die Bekimpfung der Cyberkriminalitit, unter anderem
durch die Kriminalisierung bestimmter sehr schadlicher Verhaltensweisen und den Aufbau
einer internationalen Zusammenarbeit zu diesem Zweck, auch in Bezug auf elektronische
Beweismittel. Dies fdllt nach Artikel 4 Absatz 2 Buchstabe j AEUV in die von der Union mit
den Mitgliedstaaten geteilte Zustdndigkeit.

Einige Bestimmungen des Ubereinkommens, insbesondere die Datenschutzbestimmung,
fallen in Bereiche, die weitgehend von gemeinsamen Regeln erfasst sind, die durch das
Ubereinkommen beeintriichtigt werden konnten oder deren Tragweite durch das
Ubereinkommen verdndert werden kdnnte. In diesen Bereichen hat die Union daher nach
Artikel 3 Absatz 2 AEUV die ausschlieBliche AuBBenkompetenz fiir die Unterzeichnung des
Ubereinkommens.

Die Unterzeichnung des Ubereinkommens durch die Europiische Kommission im Interesse
der Union kann daher auf der Grundlage des Artikels 16, des Artikels 82 Absatz 1, des
Artikels 83 Absatz 1, des Artikels 87 Absatz 1 und des Artikels 218 Absatz 5 AEUV erfolgen.

. Subsidiaritit (bei nicht ausschlieBlicher Zustindigkeit)

Ein Tatigwerden auf EU-Ebene dient der Forderung einer harmonischen Anwendung der
Bestimmungen des Ubereinkommens in den EU-Mitgliedstaaten und gewihrleistet dessen
Vereinbarkeit mit den bestehenden und kiinftigen EU-Instrumenten. Ferner verstirken die
MaBnahmen der EU in diesem Bereich die kombinierte Hebelwirkung und Durchschlagskraft
der EU und ihrer Mitgliedstaaten bei den Mechanismen fiir die Durchfiihrung des
Ubereinkommens, wie der Konferenz der Vertragsstaaten (Artikel 57), sowie bei den
kiinftigen Verhandlungen iiber Protokolle zu dem Ubereinkommen (Artikel 62).

. VerhiltnismiBigkeit

Die von der Union mit diesem Vorschlag verfolgten Ziele, die im Abschnitt ,,Griinde fiir den
Vorschlag® dargelegt wurden, kdnnen nur erreicht werden, wenn eine verbindliche
internationale Ubereinkunft geschlossen wird, die die notwendigen MaBnahmen der
Zusammenarbeit vorsieht und gleichzeitig einen angemessenen Schutz der Grundrechte
gewihrleistet. Mit dem Ubereinkommen wird dieses Ziel erreicht. Die Bestimmungen des
Ubereinkommens beschriinken sich auf das zur Erreichung seiner Hauptziele erforderliche
Mal und greifen nicht in die bestehenden EU-Instrumente oder internationalen Instrumente
ein, deren Vertragspartei die EU ist.

. Wahl des Instruments

Nach Artikel 218 Absatz 5 AEUV legt je nach Gegenstand der geplanten Ubereinkunft die
Kommission oder der Hohe Vertreter der Union fiir AuBlen- und Sicherheitspolitik dem Rat
einen Vorschlag vor, der dann einen Beschluss iiber die Unterzeichnung der internationalen
Ubereinkunft erlisst. Angesichts des Gegenstands des Ubereinkommens sollte die
Kommission einen entsprechenden Vorschlag vorlegen.

3. ERGEBNISSE DER EX-POST-BEWERTUNG, DER KONSULTATION DER
INTERESSENTRAGER UND DER FOLGENABSCHATZUNG
. Ex-post-Bewertung/Eignungspriifungen bestehender Rechtsvorschriften
Entfillt.
8
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. Konsultation der Interessentriger

Die Kommission leitete am 14. Januar 2022 auf ihrer Website eine Aufforderung zur
Stellungnahme zu dieser Initiative ein, in deren Rahmen vier Wochen lang Beitrige
eingereicht werden konnten. Die einzelnen Antworten auf die Aufforderung zur
Stellungnahme wurden auf der Konsultationswebsite verdffentlicht. Diese Erwégungen
wurden bei der Ausarbeitung des Vorschlags der Kommission fiir die Teilnahme an den
Verhandlungen iiber das Ubereinkommen beriicksichtigt.

Um eine groBere Transparenz des Prozesses zu gewihrleisten, wurde mit der Resolution
75/282 der Generalversammlung, in der die organisatorischen Angelegenheiten im
Zusammenhang mit dem Ad-hoc-Ausschuss geregelt sind, sichergestellt, dass Vertreter
interessierter globaler und regionaler zwischenstaatlicher Organisationen, darunter Vertreter
von Organen, Sonderorganisationen und Fonds der Vereinten Nationen, sowie Vertreter der
Fachkommissionen des Wirtschafts- und Sozialrats als Beobachter in die Arbeitstagungen
eingebunden wurden. Ferner ermoglichte es diese Resolution nichtstaatlichen Organisationen
(einschlieBlich globaler und regionaler zwischenstaatlicher Organisationen, nichtstaatlicher
Organisationen, Organisationen der Zivilgesellschaft, akademischer Einrichtungen und des
Privatsektors), sich registrieren zu lassen und an den Tagungen des Ad-hoc-Ausschusses
teilzunehmen, wo sie regelmdBig Gelegenheit erhielten, auf den Plenartagungen zu den
erorterten Kapiteln Stellung zu nehmen. Nach dieser Resolution fanden fiinf intersessionelle
Konsultationstagungen mit Interessentrdgern statt. Die Interessentriger konnten auch
schriftliches Material einreichen, das dann auf der Website des Ad-hoc-Ausschusses
veroffentlicht wurde.

Die Kommission hat in ihrer Rolle als Verhandlungsfiihrer wihrend der gesamten
Verhandlungen auch regelmifBig aktiv das Gesprdch mit verschiedenen Interessentrigern
gesucht und deren Beitrdge beriicksichtigt.

. Einholung und Nutzung von Expertenwissen

Wihrend der Verhandlungen konsultierte die Kommission als Vertreter der Union nach dem
Beschluss des Rates vom 22. Mai 2022 zur Erméchtigung der Kommission, im Namen der
Union an den Verhandlungen teilzunehmen, den Sonderausschuss des Rates fiir die
Verhandlungen. Als Mitglieder der Vereinten Nationen konnten die EU-Mitgliedstaaten an
allen Verhandlungstagungen teilnehmen. Die Kommission konsultierte die Vertreter der
Mitgliedstaaten wiahrend der gesamten Verhandlungen zu ihrer Formulierung des Standpunkts
der Union. Die Kommission konsultierte auch regelmifBig Interessentriger (sieche oben
Abschnitt ,,Konsultation der Interessentrager®).

. Folgenabschitzung
Die relevanten Auswirkungen sind in dieser Begriindung dargelegt.
. Effizienz der Rechtsetzung und Vereinfachung

Das Ubereinkommen kann Auswirkungen fiir bestimmte Behdrden und Kategorien von
Diensteanbietern haben. Aufgrund der verstirkten internationalen Zusammenarbeit bei der
Weitergabe elektronischer Beweismittel zur Bekdmpfung von Cyberkriminalitdt und durch
den Cyberraum ermoglichten Straftaten konnte es zu einer Zunahme der Zahl der Ersuchen
um elektronische Beweismittel kommen, die die zentralen Behdrden der EU-Mitgliedstaaten
fiir Rechtshilfe von ihren Pendants in anderen Vertragsstaaten des Ubereinkommens erhalten
und dann unter Beachtung aller geltenden nationalen Vorschriften und Verfahren an in ithrem
Staat niedergelassene Diensteanbieter libermitteln. Gleichzeitig werden der Rechtsrahmen fiir
die internationale Zusammenarbeit bei der Bekdmpfung der Cyberkriminalitit, den das
Ubereinkommen auf globaler Ebene schafft, sowie die darin enthaltenen Garantien und
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Bedingungen den Diensteanbietern mehr Rechtssicherheit hinsichtlich der Antrdge auf
Zugang zu Daten bieten, mit denen sie infolge der Zusammenarbeit zwischen Staaten in
Strafsachen konfrontiert sein kdnnen.

. Grundrechte

Das Ubereinkommen enthilt Garantien, die es den EU-Mitgliedstaaten ermdglichen, ihren
Menschenrechtsverpflichtungen nach internationalem, EU- und nationalem Recht
nachzukommen. Diese Garantien verhindern auch einen Missbrauch dieses Instruments der
Vereinten Nationen durch Vertragsstaaten zu dem Zweck, Menschenrechtsverletzungen zu
begehen oder zu legitimieren.

Das Ubereinkommen enthilt Bestimmungen iiber verfahrensrechtliche MaBnahmen und
MaBnahmen der internationalen Zusammenarbeit in Strafsachen wie Auslieferung,
Rechtshilfe und den Austausch elektronischer Beweismittel, die einen Eingriff in Grundrechte
wie das Recht auf Freiheit und den Schutz vor unmenschlicher und erniedrigender
Behandlung sowie das Recht auf Privatsphire und den Schutz personenbezogener Daten
darstellen kénnen. Das Ubereinkommen verfolgt einen rechtebasierten Ansatz und sieht
sowohl horizontale als auch kontextspezifische solide Menschenrechtsbedingungen und -
garantien vor, die mit den bestehenden internationalen Instrumenten {iber Menschenrechte
und die Zusammenarbeit in Strafsachen im Einklang stehen. Das Ubereinkommen triigt auch
den Gefahren fiir die Menschenrechte Rechnung, die zwangslaufig mit der Bekdmpfung der
Cyberkriminalitit und dem Wesen des Internets verbunden sind. Hinsichtlich der
Menschenrechtsverpflichtungen seiner Vertragsstaaten ist im Ubereinkommen wiederholt von
,internationalen Menschenrechtsnormen* die Rede. Diese weit gefasste Formulierung bezieht
sich sowohl auf internationale Instrumente als auch auf das Volkergewohnheitsrecht im
Bereich der Menschenrechte und gewéhrleistet somit eine moglichst breite Anwendung der
internationalen Menschenrechtsverpflichtungen auf alle kiinftigen Vertragsparteien des
Ubereinkommens,  unabhingig  davon,  welchen  spezifischen  internationalen
Menschenrechtsinstrumenten sie beigetreten sind.

Artikel 6 sieht als {ibergeordnetes Erfordernis vor, dass die Vertragsstaaten bei der
Durchfiihrung des Ubereinkommens ihren Verpflichtungen aus den internationalen
Menschenrechtsnormen nachkommen miissen. Er verbietet den Vertragsparteien auch die
Auslegung des Ubereinkommens in einer Weise, die es ihnen erlauben wiirde, dieses
Rechtsinstrument zur Unterdriickung der Menschenrechte oder Grundfreiheiten zu nutzen.
Um diese Verpflichtung in dem digitalen Kontext, in dem dieses Ubereinkommen gilt, zu
unterstreichen, enthdlt Artikel 6 Absatz2 auch ecine nicht abschlieBende Liste von
Menschenrechten und Grundfreiheiten, die durch potenziellen Missbrauch im digitalen Raum
besonders gefdhrdet sind, darunter die Freiheit der Meinungsauflerung, die Gewissensfreiheit,
die Meinungsfreiheit, die Religions- und Weltanschauungsfreiheit, die Versammlungsfreiheit
und die Vereinigungsfreiheit. Diese horizontale Bestimmung gilt aufgrund ihrer Platzierung
und ihres Wesens fiir das gesamte Ubereinkommen und ist Teil des Ziels und Zwecks des
Ubereinkommens.

Auch Artikel 21 Absatz 4 ist eine horizontale Bestimmung, die die Harmonisierung der
Verfolgung, Aburteilung und Ahndung der Straftaten im Sinne des Ubereinkommens betrifft.
Danach miissen die Vertragsstaaten sicherstellen, dass jede Person, die wegen einer der nach
dem Ubereinkommen festgelegten Straftaten verfolgt wird, alle Rechte und Garantien im
Einklang mit dem innerstaatlichen Recht und den geltenden internationalen Verpflichtungen
des Vertragsstaats genieBt, einschlieBlich des Rechts auf ein faires Verfahren und der
Verteidigungsrechte.
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DE



DE

Drucksache 482/25 -12 -

Artikel 24 enthédlt ebenfalls horizontale Bedingungen und Garantien, die sich auf die
Befugnisse und VerfahrensmaBnahmen nach dem Ubereinkommen sowohl auf
innerstaatlicher als auch auf internationaler Ebene beziehen. Er verpflichtet die
Vertragsstaaten sicherstellen, dass ihre Verfahrensbefugnisse bei der Auslibung Bedingungen
und Garantien unterliegen, die den Schutz der Menschenrechte im Einklang mit ihren
Verpflichtungen nach den internationalen Menschenrechtsnormen gewihrleisten und die den
Grundsatz der VerhiltnismaBigkeit umfassen. Zu diesen Bedingungen und Garantien, die fiir
die Befugnisse und Verfahren nach dem Ubereinkommen gelten, gehoren unter anderem die
gerichtliche oder andere unabhiingige Uberpriifung, das Recht auf einen wirksamen
Rechtsbehelf (das mehrere Maflnahmen fiir Personen umfasst, deren Menschenrechte verletzt
wurden), die die Anwendung rechtfertigenden Griinde sowie die Begrenzung des Umfangs
und der Dauer der Befugnisse und Verfahren.

Artikel 36 sieht erstmals in einem Strafrechtsinstrument der Vereinten Nationen eine eigene
Bestimmung iiber den Schutz personenbezogener Daten vor. Diese Bestimmung gilt fiir jede
Ubermittlung personenbezogener Daten nach dem Ubereinkommen. Solche Ubermittlungen
diirfen nur im Einklang mit dem innerstaatlichen Recht und den vdlkerrechtlichen
Verpflichtungen des iibermittelnden Vertragsstaats erfolgen. Die Vertragsstaaten konnen die
Ubermittlung personenbezogener Daten ablehnen, wenn die Daten nicht im Einklang mit
thren  geltenden  Datenschutzvorschriften  bereitgestellt ~werden  konnen, bevor
personenbezogene Daten einem anderen Vertragsstaat zur Verfligung gestellt werden konnen.
Um die Einhaltung seiner nationalen Rechtsvorschriften iiber den Schutz personenbezogener
Daten zu gewéhrleisten und einem Ersuchen um internationale Zusammenarbeit nachkommen
zu konnen, kann ein Vertragsstaat dem ersuchenden Staat geeignete Bedingungen auferlegen.
Die Vertragsstaaten miissen sicherstellen, dass fiir personenbezogene Daten, die sie nach
diesem Ubereinkommen entweder als Teil eines FErsuchens um internationale
Zusammenarbeit oder als Antwort auf ein Ersuchen erhalten, in ihrem jeweiligen
Rechtsrahmen wirksame und geeignete Garantien bestehen. Die Vertragsstaaten diirfen die
erhaltenen personenbezogenen Daten einem Drittland oder einer internationalen Organisation
nur mit vorheriger Genehmigung des urspriinglichen iibermittelnden Vertragsstaats
iibermitteln, der verlangen kann, dass eine solche Genehmigung schriftlich erteilt werden
muss.

Das Ubereinkommen sieht umfassende Garantien in Bezug auf Auslieferung und Rechtshilfe
vor. Die Vertragsstaaten konnen Auslieferungs- oder Rechtshilfeersuchen ablehnen, wenn
keine beiderseitige Strafbarkeit besteht (Artikel 37 Absatz 1 und Artikel 40 Absatz ).

Das Ubereinkommen enthilt weitere Griinde fiir eine Ablehnung der Zusammenarbeit, die mit
den bestehenden internationalen Instrumenten im Einklang stehen. Artikel 37 Absétze 8 und
15 und Artikel 40 Absédtze 8, 21 und 22 ermoglichen es den Vertragsstaaten, Ersuchen um
internationale Zusammenarbeit in einer Vielzahl von Féllen abzulehnen, zum Beispiel, wenn
ein Rechtshilfeersuchen nicht im Einklang mit Artikel 40 gestellt wird, wenn der ersuchte
Vertragsstaat der Auffassung ist, dass die Erledigung des Ersuchens seine Souverénitit, seine
Sicherheit, seine offentliche Ordnung oder andere wesentliche Interessen beeintrdchtigen
konnte (was nach hiufiger internationaler Auslegung auch Menschenrechtserwigungen
einschlief3t), wenn es den Behorden des ersuchten Vertragsstaats nach seinem innerstaatlichen
Recht untersagt wire, die erbetene Mallnahme in Bezug auf eine vergleichbare Straftat
durchzufiihren, wenn das Ersuchen gegen die Rechtsordnung des ersuchten Vertragsstaats in
Bezug auf die Rechtshilfe verstoBBen wiirde oder wenn der ersuchte Vertragsstaat stichhaltige
Griinde fiir die Annahme hat, dass das Ersuchen zum Zwecke der Verfolgung oder Bestrafung
einer Person aufgrund ihres Geschlechts, ihrer Sprache, ihrer Religion, ihrer
Staatsangehdrigkeit, ihrer ethnischen Herkunft oder ihrer politischen Uberzeugungen gestellt
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wurde oder dass die Erledigung des Ersuchens aus einem dieser Griinde die Stellung der
Person beeintrachtigen wiirde. Die Anwendung der letztgenannten Garantie auf
Rechtshilfemallnahmen wie den Austausch elektronischer Beweismittel ist in internationalen
Ubereinkiinften iiber die Zusammenarbeit in Strafsachen die Ausnahme. Sie stellt aber eine
wichtige zusdtzliche Garantie dar, um zu verhindern, dass Einzelne, Organisationen des
privaten Sektors, Medien oder Organisationen der Zivilgesellschaft und ihre Vermogenswerte
Opfer von Angriffen werden. Diese Garantie, die anderen Ablehnungsgriinde und das
Erfordernis der beiderseitigen Strafbarkeit ermdglichen es den Vertragsstaaten, eine
internationale Zusammenarbeit in Fillen abzulehnen, die sie als politisch motiviert ansehen.

Die in diesem Ubereinkommen anerkannten und vorgesehenen Menschenrechtsbedingungen
und -garantien sind Teil seines Ziels und Zwecks und untrennbar mit den darin vorgesehenen
Befugnissen und Verfahren verbunden. Fiir diese Bedingungen und Garantien konnen daher
keine Vorbehalte gelten.

Das Ubereinkommen sieht auch einen Mechanismus fiir die regelmiBige Uberpriifung der
Durchfiihrung des Ubereinkommens durch die Konferenz der Vertragsstaaten vor (Artikel 57
Absatz 5 Buchstabe f). Wie bei den bestehenden anderen internationalen Instrumenten und
Mechanismen in diesem Bereich sollte sich diese Uberpriifung auf alle Bestimmungen des
Ubereinkommens einschlieBlich seiner Bedingungen und Garantien erstrecken.

4. AUSWIRKUNGEN AUF DEN HAUSHALT

Es ergeben sich keine Auswirkungen auf den Unionshaushalt. Fiir die EU-Mitgliedsstaaten
kénnen einmalige Kosten fiir die Durchfiihrung des Ubereinkommens anfallen, und den
Behorden der Mitgliedstaaten konnten aufgrund des erwarteten Anstiegs der Zahl der
Ersuchen um internationale Zusammenarbeit etwas hohere Kosten entstehen.

S. WEITERE ANGABEN

. Durchfithrungspline sowie Monitoring-, Evaluierungs- und
Berichterstattungsmodalititen

Einen Durchfithrungsplan gibt es nicht, da die Mitgliedstaaten nach der Unterzeichnung und
Ratifikation des Ubereinkommens zu dessen Durchfiihrung verpflichtet sind.

Was das Monitoring betrifft, so wird die Kommission an den Tagungen der Konferenz der
Vertragsstaaten, in der die Europiische Union als Vertragspartei des Ubereinkommens
anerkannt wird, teilnehmen und kann bei der Annahme von Anderungen und
Zusatzprotokollen zum Ubereinkommen ihr Stimmrecht mit der Zahl der Stimmen ausiiben,
die der Zahl der Mitgliedstaaten entspricht, die Vertragspartei des Ubereinkommens sind. Die
Kommission wird das FEuropidische Parlament regelméfig iiber die Ergebnisse der
Uberpriifung und des Monitorings der Durchfilhrung des Ubereinkommens durch die
Konferenz der Vertragsstaaten unterrichten.

. Ausfiihrliche Erliduterung einzelner Bestimmungen des Vorschlags

Ziel des Ubereinkommens ist es, die internationale Zusammenarbeit im Bereich der im
Ubereinkommen festgelegten Straftaten und der Erhebung elektronischer Beweismittel fiir die
im Ubereinkommen definierten Straftaten und andere schwere Straftaten fiir die Zwecke
spezifischer strafrechtlicher Ermittlungen oder Verfahren zu verbessern. In diesem
Zusammenhang zielt das Ubereinkommen auch darauf ab, technische Hilfe und
Kapazititsautbau zu fordern, insbesondere zugunsten der Entwicklungslénder.

12
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Allgemeine Bestimmungen (Kapitel I (Artikel 1 bis 6))

In Kapitel I werden der allgemeine Anwendungsbereich und der Zweck des Ubereinkommens
dargelegt und die darin verwendeten Begriffe bestimmt. Diese Bestimmungen sind
groBtenteils Standardformulierungen und orientieren sich am Budapester Ubereinkommen
und an den beiden bestehenden Strafrechtsinstrumenten der Vereinten Nationen (UNTOC und
UNCACQ).

Artikel 2 enthilt Begriffsbestimmungen, die mit denen des Budapester Ubereinkommens, des
dazugehodrigen Zweiten Zusatzprotokolls und der beiden bestehenden Strafrechtsinstrumente
der Vereinten Nationen (UNTOC und UNCAC) im Einklang stehen. Im Vergleich zu diesen
Instrumenten wurde mit dem Ubereinkommen nur eine neue Definition, die der
»Inhaltsdaten®, hinzugefiigt, die sich an das UNODC-Mustergesetz iiber die Rechtshilfe in
Strafsachen®” und an die Definition in der Verordnung iiber elektronische Beweismittel*®
anlehnt.

In Artikel 3 ist der Anwendungsbereich des Ubereinkommens so definiert, dass er die
Verhiitung, Untersuchung und Verfolgung der im Ubereinkommen festgelegten Straftaten
sowie die Einziehung der Ertrige aus diesen Straftaten umfasst. Ferner erstreckt sich der
Anwendungsbereich des Ubereinkommens auf die Erhebung und die Weitergabe
elektronischer Beweismittel im Rahmen spezifischer strafrechtlicher Ermittlungen oder
Verfahren nach den Artikeln 23 und 35 (weitere Einzelheiten unten in den Abschnitten
,, Verfahrensrechtliche Mafinahmen und Strafverfolgung (Kapitel IV (Artikel 23 bis 34))“ und
»Internationale Zusammenarbeit (Kapitel V (Artikel 35 bis 52))%).

Nach Artikel 4 sind die Straftaten, die in den anderen geltenden Ubereinkommen und
Protokollen der Vereinten Nationen (deren Vertragspartei die Vertragsstaaten sind) festgelegt
sind, unabhédngig davon unter Strafe zu stellen, ob sie offline oder online begangen werden.
Absatz 2 schriankt den Anwendungsbereich dieses Artikels durch die ausdriickliche
Feststellung ein, dass diese Bestimmung keine Rechtsgrundlage fiir die Schaffung neuer oder
zusitzlicher Straftatbestinde bietet, die iiber die in den geltenden Ubereinkommen und
Protokollen der Vereinten Nationen festgelegten Straftaten hinausgehen.

Artikel 5 ist eine Standardbestimmung iiber die Achtung des Grundsatzes der Souverénitét, in
die der Wortlaut der entsprechenden Bestimmungen des UNTOC und des UNCAC
iibernommen wurde.

Artikel 6 ist im Vergleich zu den beiden Strafrechtsinstrumenten der Vereinten Nationen und
dem Budapester Ubereinkommen eine bisher einmalige Bestimmung. Er enthilt eine klare
Abgrenzung des Ziels und Zwecks des Ubereinkommens und dient als wichtige Garantie zur
Verhinderung einer unangemessenen Nutzung des Ubereinkommens. Absatz 1 nennt als
iibergeordnetes hochrangiges Ziel, dass Richtschnur fiir alle Malnahmen zur Durchfiihrung
des Ubereinkommens die von jedem Vertragsstaat eingegangenen internationalen
Menschenrechtsverpflichtungen sein miissen. Absatz 2 nimmt dieses Ziel als Grundlage und
bekriftigt, dass das Ubereinkommen nicht fiir die Zwecke einer Verletzung von
Menschenrechten ausgelegt werden darf, unabhédngig davon, ob es sich um wirtschaftliche,
soziale und kulturelle oder um biirgerliche und politische Rechte handelt. Diese Bestimmung

= UNODC Model Law on Mutual Assistance in Criminal Matters (2007) in der gednderten Fassung mit
Bestimmungen {iiber elektronische Beweismittel und den Einsatz spezieller Ermittlungstechniken
(2022); E/CN.15/2022/CRP.6.

z Siche  Artikel 3 Nummer 12 der  Verordnung (EU)  2023/1543  iiber  Europdische
Herausgabeanordnungen und Europdische Sicherungsanordnungen fiir elektronische Beweismittel in
Strafverfahren und fiir die Vollstreckung von Freiheitsstrafen nach Strafverfahren.
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enthélt eine nicht abschlieBende Liste von Rechten, bei denen die Gefahr einer Verletzung
durch MaBBnahmen zur Bekdmpfung der Cyberkriminalitit als besonders grof3 angesehen wird,
darunter die Freiheit der MeinungsduBerung, die Gewissensfreiheit, die Meinungsfreiheit, die
Religions- und  Weltanschauungsfreiheit, die = Versammlungsfreiheit und die
Vereinigungsfreiheit. Deshalb wird der Anwendungsbereich des Ubereinkommens auch durch
diese Bestimmung begrenzt, wodurch kiinftige Versuche von Vertragsstaaten, nach dem
Ubereinkommen getroffene MaBnahmen der internationalen Zusammenarbeit zu extensiv
anzuwenden, verhindert werden.

Kriminalisierung (Kapitel 11 (Artikel 7 bis 21))

In den Artikeln 7 bis 17 wird die Harmonisierung der Kriminalisierung von Verhaltensweisen
und Elementen von durch den Cyberraum bedingten Straftaten und bestimmten durch den
Cyberraum ermoglichten Straftaten festgelegt. Die Definition der durch den Cyberraum
bedingten Straftaten (Artikel 7 bis 11) orientiert sich an den im Budapester Ubereinkommen
festgelegten Straftaten. Die Definition der durch den Cyberraum ermdglichten Straftaten
(Artikel 12 bis 16) orientiert sich ebenfalls am Budapester Ubereinkommen und harmonisiert
unter anderem den Straftatbestand des Betrugs im Zusammenhang mit Informations- und
Kommunikationstechnologiesystemen (einschlieBlich des Internetbetrugs (,,Scam*) als
Betrugsform), die Straftatbestinde im Zusammenhang mit Darstellungen sexuellen
Missbrauchs von Kindern im Internet sowie die Straftatbestinde der Kontaktaufnahme zum
Zwecke der Begehung einer Sexualstraftat gegen ein Kind und der nicht einvernehmlichen
Verbreitung intimer Bilder. Fiir alle im Ubereinkommen festgelegten Straftaten miissen zwei
wesentliche Elemente erfiillt sein: Vorsatz und unrechtméfige Begehung der Tat. Der Begriff
LsunrechtméfBig® st eine kontextspezifische Voraussetzung fiir die strafrechtliche
Verantwortlichkeit, die den Vertragsstaaten eine flexible Anwendung im Einklang mit ihrem
innerstaatlichen Recht und ihren internationalen Verpflichtungen ermdglicht. In diesem
Zusammenhang soll mit der Voraussetzung ,,unrechtmifig® sichergestellt werden, dass
beispielsweise Verhaltensweisen von Strafverfolgungsbehorden bei der Untersuchung von
Straftaten und Verhaltensweisen zu sicherheitsrelevanten, wissenschaftlichen, medizinischen,
kiinstlerischen oder anderen legitimen, gerechtfertigten oder genehmigten Zwecken vom
Anwendungsbereich der Kriminalisierung ausgenommen sind. So ist nach Artikel 14 Absatz 4
das Verhalten von Kindern in Bezug auf selbst erstelltes Material, in dem sie dargestellt sind,
oder auf die einvernehmliche Herstellung, die einvernehmliche Ubermittlung oder den
einvernehmlichen Besitz von Material im Sinne des Artikels 14 Absatz 2 Buchstaben a bis ¢
ausdriicklich von der Kriminalisierung ausgenommen, wenn das dargestellte zugrunde
liegende Verhalten nach innerstaatlichem Recht rechtméBig ist und wenn dieses Material
ausschlieBlich fiir die private und einvernehmliche Nutzung der beteiligten Personen
aufbewahrt wird.

Artikel 17, der die Kriminalisierung des Waschens der Ertrige aus Straftaten vorschreibt,
orientiert sich an den entsprechenden Bestimmungen des UNTOC und des UNCAC. Nach
den Auslegungsvermerken zu bestimmten Artikeln des Ubereinkommens, die der Resolution
zur Annahme des Ubereinkommens beigefiigt sind, gilt nach Artikel 17 ein Verhalten nur
dann als Straftat, wenn es sich bei dem zugrunde liegenden strafbaren Verhalten, das mit der
komplexeren Straftat des Waschens der Ertrdge in Verbindung steht, um eine nach den
Artikeln 7 bis 16 des Ubereinkommens festgelegte Straftat handelt.

In Artikel 18 wurden die entsprechenden Bestimmungen des UNTOC und des UNCAC zur
Festlegung von Mindestvorschriften fiir die Verantwortlichkeit juristischer Personen fiir die
nach diesem Ubereinkommen festgelegten Straftaten (d. h. die in den Artikeln 7 bis 17
festgelegten Straftaten) iibernommen. Diese Verantwortlichkeit ist an die Beteiligung der
juristischen Person an einer der in den Artikeln 7 bis 17 festgelegten Straftaten gekniipft und
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unterliegt der auch fiir natiirliche Personen geltenden Voraussetzung, dass die Tat ,,vorsétzlich
und unrechtmiBig* begangen worden sein muss, und den Rechtsgrundsitzen des betreffenden
Vertragsstaats (Absitze 1 und 2).

Die Artikel 19 und 20 stimmen mit den entsprechenden Bestimmungen des UNTOC und des
UNCAC iiberein und enthalten Mindestvorschriften fiir die Feststellung der Straftatbestinde
der Beteiligung, des Versuchs und der Vorbereitung und fiir die Verjdhrungsfristen im
Einklang mit den innerstaatlichen Rechtsvorschriften der Vertragsstaaten und soweit fiir die
im Ubereinkommen festgelegten Straftaten erforderlich. Wenngleich fiir die Online-
Ubermittlung und -Kontrolle von Daten, die fiir eine Straftat relevant sein konnten, die
Unterstiitzung eines Diensteanbieters erforderlich ist, sollen Diensteanbieter, die keine
strafbare Absicht verfolgen, nicht nach Artikel 19 verantwortlich sein. Deshalb sind
Diensteanbieter nicht verpflichtet, Inhalte aktiv zu {liberwachen, um der strafrechtlichen
Verantwortlichkeit nach dieser Bestimmung zu entgehen.

Artikel 21 orientiert sich ebenfalls am UNTOC und am UNCAC und enthélt
Mindestvorschriften fiir die Verfolgung, Aburteilung und Ahndung der nach dem
Ubereinkommen festgelegten Straftaten. Nach Absatz4 miissen die Vertragsstaaten
sicherstellen, dass jede Person, die wegen einer nach dem Ubereinkommen festgelegten
Straftat verfolgt wird, iiber alle Rechte und Garantien verfiigt, die mit den internationalen
Verpflichtungen der Vertragsstaaten, einschlieBlich des Rechts auf ein faires Verfahren und
der Verteidigungsrechte, im Einklang stehen.

Gerichtliche Zustdindigkeit (Kapitel 111 (Artikel 22))

Auch Artikel 22 spiegelt die entsprechenden Bestimmungen des UNTOC, des UNCAC und
des Budapester Ubereinkommens wider und regelt, soweit erforderlich, die Festlegung
obligatorischer und fakultativer Formen der gerichtlichen Zustdndigkeit fiir die nach dem
Ubereinkommen festgelegten Straftaten.

Verfahrensrechtliche Mafinahmen und Strafverfolgung (Kapitel IV (Artikel 23 bis 34))

Artikel 23 bestimmt den Umfang der innerstaatlichen Befugnisse und verfahrensrechtlichen
MaBnahmen, die fiir die internationale Zusammenarbeit erforderlich sind. Er gilt fiir
spezifische strafrechtliche Ermittlungen oder Verfahren im Zusammenhang mit den nach dem
Ubereinkommen festgelegten Straftaten und anderen Straftaten, die mithilfe eines
Informations- und Kommunikationstechnologiesystems begangen wurden, sowie fiir die
Erhebung elektronischer Beweismittel fiir Straftaten. In den Auslegungsvermerken zu
bestimmten Artikeln des Ubereinkommens, die der Resolution zur Annahme des
Ubereinkommens beigefiigt sind, heiBt es: ,Der Begriff strafrechtliche Ermittlungen*
umfasst Situationen, in denen aufgrund tatsdchlicher Umstinde Grund zu der Annahme
besteht, dass eine Straftat (einschlieBlich einer Straftat nach Artikel 19 des Ubereinkommens)
begangen wurde oder begangen wird, auch wenn diese Ermittlungen darauf abzielen, die
Begehung der betreffenden Straftat zu unterbinden oder zu behindern.“ Somit bietet das
Ubereinkommen keine Grundlage fiir eine internationale Zusammenarbeit zu priventiven
Zwecken; Daten diirfen nur ausgetauscht werden, wenn es sich um spezifische strafrechtliche
Ermittlungen handelt.

Artikel 24 {ibernimmt mit einigen Anderungen den entsprechenden Wortlaut des Artikels 15
des Budapester Ubereinkommens. Er sieht iibergeordnete Bedingungen und Garantien vor,
die bei den in Kapitel IV festgelegten Befugnissen und Verfahren einen angemessenen Schutz
der Grundrechte, einschlielich der Anwendung des Grundsatzes der VerhdltnisméBigkeit,
sicherstellen sollen. Zu diesen Bedingungen und Garantien gehdren unter anderem die
gerichtliche oder andere unabhiingige Uberpriifung, das Recht auf einen wirksamen
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Rechtsbehelf, die die Anwendung rechtfertigenden Griinde und die Begrenzung des Umfangs
und der Dauer der genannten Befugnisse oder Verfahren. Ferner gelten die nach diesem
Artikel festgelegten Bedingungen und Garantien auf innerstaatlicher Ebene fiir die in
Kapitel IV festgelegten Befugnisse und Verfahren sowohl fiir die Zwecke innerstaatlicher
strafrechtlicher Ermittlungen und Verfahren als auch fiir die Zwecke der internationalen
Zusammenarbeit des ersuchten Vertragsstaats nach Kapitel V.

Die Artikel 25 bis 30 orientieren sich an den entsprechenden innerstaatlichen Befugnissen und
verfahrensrechtlichen MaBnahmen des Budapester Ubereinkommens. Hierzu zihlen die
beschleunigte Sicherung gespeicherter elektronischer Daten, die beschleunigte Sicherung und
teilweise Offenlegung von Verkehrsdaten, die Herausgabeanordnung, die Durchsuchung und
die Beschlagnahme gespeicherter elektronischer Daten sowie die Erhebung von
Verkehrsdaten in Echtzeit und das Abfangen von Inhaltsdaten.

Artikel 31 spiegelt Artikel 31 des UNCAC wider. Er verpflichtet die Vertragsstaaten,
MaBnahmen zu treffen, die die Sicherstellung, Beschlagnahme und Einziehung der Ertrige
aus Straftaten ermoglichen.

Artikel 32, der sich am UNTOC und am UNCAC orientiert, bietet den Vertragsstaaten die
Moglichkeit, Strafregister zu fiihren, um die entsprechenden Informationen in Strafverfahren
im Zusammenhang mit den nach dem Ubereinkommen festgelegten Straftaten zu verwenden.

Artikel 33 orientiert sich am UNTOC und verpflichtet die Vertragsstaaten, im Einklang mit
ihren innerstaatlichen Rechtsvorschriften geeignete MaBnahmen zu treffen, um Zeugen
angemessen zu schiitzen.

Artikel 34 orientiert sich am UNTOC und verpflichtet die Vertragsstaaten, im Einklang mit
ihren innerstaatlichen Rechtsvorschriften geeignete Mallnahmen zu treffen, um Opfern,
insbesondere Opfern der in den Artikeln 14 bis 16 des Ubereinkommens festgelegten
Straftaten, angemessene Hilfe zu leisten. Nach Artikel 34 miissen die Vertragsstaaten bei der
Anwendung von dessen Absitzen 2 bis 4 das Alter, das Geschlecht und die besonderen
Umstinde und Bediirfnisse der Opfer, einschlieBlich der besonderen Umstinde und
Bediirfnisse von Kindern, beriicksichtigen. In Absatz6 werden die Vertragsstaaten
aufgefordert, wirksame Malnahmen zu treffen, um sicherzustellen, dass Antrigen auf
Entfernung oder Unzuginglichmachung der in den Artikeln 14 und 16 des Ubereinkommens
beschriebenen Inhalte in dem Umfang stattgegeben wird, der ihrem innerstaatlichen
Rechtsrahmen entspricht.

Internationale Zusammenarbeit (Kapitel V (Artikel 35 bis 52))

In Artikel 35 sind die allgemeinen Grundsdtze und der Anwendungsbereich der
internationalen Zusammenarbeit festgelegt, in dem die Vertragsstaaten verpflichtet sind, zum
Zwecke der Untersuchung und Verfolgung von nach dem Ubereinkommen festgelegten
Straftaten und der Erhebung und Weitergabe diesbeziiglicher elektronischer Beweismittel
sowie zum Zwecke der Erhebung und Weitergabe elektronischer Beweismittel fiir schwere
Straftaten, die mit einer Freiheitsstrafe im Hochstmall von mindestens vier Jahren oder einer
schwereren Strafe bewehrt sind, zusammenzuarbeiten. Der Anwendungsbereich der
internationalen Zusammenarbeit ist somit auf nach dem Ubereinkommen festgelegte
Straftaten und schwere Straftaten mit einem bestimmten Mindeststrafmal} begrenzt.

Artikel 36 enthilt eine ausdriickliche Bestimmung iiber den Schutz personenbezogener Daten.
In dieser Bestimmung ist die Ubermittlung personenbezogener Daten im Rahmen der
internationalen Zusammenarbeit geregelt. Die Ubermittlung darf nur im Einklang mit dem
innerstaatlichen Recht und den vdlkerrechtlichen Verpflichtungen des iibermittelnden
Vertragsstaats erfolgen. Die Vertragsstaaten konnen die Ubermittlung personenbezogener
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Daten ablehnen, wenn die Daten nicht im Einklang mit ihren geltenden Rechtsvorschriften
iiber den Schutz personenbezogener Daten bereitgestellt werden konnen. Fiir die EU bedeutet
dies, dass wichtige Datenschutzgrundsitze, unter anderem  Zweckbindung,
Datenminimierung, VerhéltnismaBigkeit und Notwendigkeit, im Einklang mit der Charta der
Grundrechte der Europdischen Union angewendet werden miissen, bevor personenbezogene
Daten einem anderen Vertragsstaat iibermittelt werden konnen. Die Vertragsstaaten kdnnen
sich auch bemiihen, zur Einhaltung der Vorschriften geeignete Bedingungen festzulegen, um
einem Ersuchen um personenbezogene Daten nachkommen zu kénnen. Die Vertragsstaaten
miissen sicherstellen, dass fiir personenbezogene Daten, die sie nach dem Ubereinkommen
erhalten, in ihrem jeweiligen Rechtsrahmen wirksame und geeignete Garantien gelten. Die
Vertragsstaaten diirfen die erhaltenen personenbezogenen Daten einem Drittland oder einer
internationalen Organisation nur mit vorheriger Genehmigung des urspriinglichen
ibermittelnden Vertragsstaats iibermitteln, der verlangen kann, dass eine solche
Genehmigung schriftlich erteilt werden muss.

Artikel 37, der sich am UNCAC und am Budapester Ubereinkommen orientiert, enthlt
detaillierte Vorschriften iiber die Auslieferung. Nach Absatz 8 erlaubt das Ubereinkommen
die Ablehnung einer Auslieferung auf der Grundlage von Bedingungen, die im nationalen
Recht des ersuchten Vertragsstaats festgelegt sind. Absatz 15 sieht einen weiteren Grund fiir
die Ablehnung eines Auslieferungsersuchens vor, wenn dieses zum Zwecke der Verfolgung
oder Bestrafung einer Person aufgrund ihres Geschlechts, ihrer Sprache, ihrer Religion, ihrer
Staatsangehdrigkeit, ihrer ethnischen Herkunft oder ihrer politischen Uberzeugungen gestellt
wurde oder wenn die Erledigung des Ersuchens aus einem dieser Griinde die Stellung der
Person beeintrachtigen wiirde.

Die Artikel 38 und 39, die sich am UNTOC und am UNCAC orientieren, sehen die
Moglichkeit vor, verurteilte Personen zu iiberstellen und die Strafverfolgung zu iibertragen.

Artikel 40 entspricht den Bestimmungen des UNTOC, des UNCAC und des Budapester
Ubereinkommens und enthilt detaillierte Bestimmungen iiber die Grundsitze und Verfahren
der Rechtshilfe. Nach Absatz 17 sind Rechtshilfeersuchen nach dem innerstaatlichen Recht
des ersuchten Vertragsstaats zu erledigen. Absatz 19 verbietet es einem ersuchenden
Vertragsstaat, Informationen oder Beweismittel, die vom ersuchten Vertragsstaat geliefert
wurden, ohne vorherige Zustimmung des ersuchten Vertragsstaats fiir andere als die im
Ersuchen genannten Ermittlungen, StrafverfolgungsmafBnahmen oder Gerichtsverfahren zu
iibermitteln oder zu verwenden. Die Abséitze 8, 21 und 22 enthalten umfassende Griinde fiir
die Ablehnung von Rechtshilfeersuchen, wie im Abschnitt ,,Grundrechte® beschrieben.

Mit Artikel 41, der sich an Artikel 35 des Budapester Ubereinkommens orientiert, werden die
Vertragsstaaten verpflichtet, rund um die Uhr verfiigbare Netze -einzurichten, die
Unterstiitzung  bei  spezifischen  Ermittlungen,  StrafverfolgungsmaBBnahmen  oder
Gerichtsverfahren im Zusammenhang mit den nach dem Ubereinkommen festgelegten
Straftaten oder bei der Erhebung elektronischer Beweismittel bieten.

In den Artikeln 42 bis 46, die den Artikeln29 bis 33 des Budapester Ubereinkommens
entsprechen, sind die Einzelheiten zu bestimmten Arten von MaBBnahmen der internationalen
Zusammenarbeit im Bereich der Rechtshilfe festgelegt. Hierzu zéhlen die beschleunigte
Sicherung gespeicherter elektronischer Daten, die beschleunigte Offenlegung gesicherter
Verkehrsdaten, der Zugriff auf gespeicherte elektronische Daten sowie die Erhebung von
Verkehrsdaten in Echtzeit und das Abfangen von Inhaltsdaten. Hinsichtlich der
einschneidendsten Maflnahmen — Erhebung von Verkehrsdaten in Echtzeit und Abfangen von
Inhaltsdaten — haben die Vertragsstaaten die stirker begrenzte Verpflichtung, sich zu
,bemiihen®, eine solche Unterstiitzung zu leisten. Diese Verpflichtung stellt im Wesentlichen
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eine Handlungspflicht dar und ist daher fiir die Vertragsstaaten weniger zwingend als die
Verpflichtungen im Zusammenhang mit anderen RechtshilfemaBBnahmen, die eine
Zusammenarbeit mit anderen Vertragsstaaten erfordern, es sei denn, die geltenden
Bedingungen sind nicht erfiillt oder einer der anwendbaren Ablehnungsgriinde wird geltend
gemacht. Ferner kann um Unterstiitzung beim Abfangen von Inhaltsdaten nur bei schweren
Straftaten ersucht werden, soweit dies nach den fiir die Vertragsstaaten geltenden Vertrigen
oder nach ihren innerstaatlichen Rechtsvorschriften zuldssig ist.

Mit den Artikeln 47 und 48, die sich am UNTOC und am UNCAC orientieren, werden die
Vertragsstaaten aufgefordert zusammenzuarbeiten, um die Strafverfolgung zur Bekdmpfung
der nach dem Ubereinkommen festgelegten Straftaten zu verbessern und fiir diesen Zweck
gemeinsame Ermittlungsstellen einzurichten.

Die Artikel 49 bis 52, die sich am UNTOC und/oder am UNCAC orientieren. enthalten
Mindestvorschriften fiir Malnahmen zur Einziehung, Abschopfung und Riickgabe der Ertrige
aus den nach dem Ubereinkommen festgelegten Straftaten oder der durch sie erlangten
Vermogensgegenstinde.

Préiventivmafsnahmen (Kapitel VI (Artikel 53))

Mit Artikel 53 werden die Vertragsstaaten aufgefordert, sich im Einklang mit den
wesentlichen Grundsédtzen ihrer Rechtsordnung darum zu bemiihen, wirksame und
koordinierte Strategien und bewdéhrte Verfahren zu erarbeiten und umzusetzen oder
beizubehalten, um bestehende oder kiinftige Moglichkeiten fiir Cyberkriminalitit durch
geeignete legislative, administrative oder sonstige MaBnahmen einzuschrinken. Die
Vertragsstaaten sollen die aktive Beteiligung relevanter Einzelner und Einrichtungen
auBBerhalb des offentlichen Sektors, wie nichtstaatliche Organisationen, Organisationen der
Zivilgesellschaft, akademische Einrichtungen und privatwirtschaftliche Unternehmen, sowie
der breiten Offentlichkeit an den einschligigen Aspekten der Verhiitung der nach dem
Ubereinkommen festgelegten Straftaten fordern. Absatz 3 enthilt eine nicht abschlieBende
und nicht verbindliche Liste von PriventivmaBBnahmen. Absatz 3 Buchstabe e enthilt einen
ausdriicklichen Verweis auf PrdventivmaBnahmen, mit denen die Beitrdge der legitimen
Tatigkeiten von Sicherheitsforschern anerkannt werden, wenn sie ausschlieBlich darauf
abzielen, die Sicherheit der Produkte, Dienstleistungen und Kunden von Diensteanbietern zu
starken und zu verbessern.

Technische Hilfe und Informationsaustausch (Kapitel VII (Artikel 54 bis 56))

In den Artikeln 54 bis 56, die sich am UNTOC und/oder am UNCAC orientieren, sind
Bestimmungen iiber technische Hilfe, Kapazititsaufbau und Informationsaustausch unter
besonderer Beriicksichtigung der Interessen und Bediirfnisse der Vertragsstaaten, die
Entwicklungslénder sind, festgelegt.

Durchfiihrungsmechanismus (Kapitel VIII (Artikel 57 bis 58))

In den Artikeln 57 und 58, die sich am UNCAC orientieren, sind Einzelheiten zur Konferenz
der Vertragsstaaten festgelegt, die die Durchfiihrung des Ubereinkommens iiberwachen und
fiir die Ausarbeitung und Annahme von Zusatzprotokollen zum Ubereinkommen auf der
Grundlage der Artikel 61 und 62 des Ubereinkommens zustindig sein wird. Der
Generalsekretér der Vereinten Nationen stellt die Sekretariatsdienstleistungen zur Verfligung
und beruft spitestens ein Jahr nach Inkrafttreten des Ubereinkommens die Konferenz der
Vertragsstaaten ein. Danach finden regelméfige Tagungen der Konferenz nach Maligabe der
von der Konferenz angenommenen Geschiftsordnung statt.
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Schlussbestimmungen (Kapitel IX (Artikel 59 bis 68))

Kapitel IX des Ubereinkommens enthilt die Schlussbestimmungen. Unter anderem
gewihrleistet Artikel 60 Absatz 1, dass EU-Mitgliedstaaten, die Vertragspartei des
Ubereinkommens sind, in ihren Beziehungen untereinander weiterhin Unionsrecht anwenden
kénnen. Ferner kdnnen die Vertragsparteien des Budapester Ubereinkommens und anderer
internationaler Instrumente diese Instrumente untereinander weiterhin anwenden.

Nach Artikel 64 Absatz 1 liegt das Ubereinkommen im Oktober 2025 in Hanoi und danach
bis zum 31. Dezember 2026 am Sitz der Vereinten Nationen in New York fiir alle Staaten zur
Unterzeichnung auf. Nach Absatz 2 liegt das Ubereinkommen auch fiir Organisationen der
regionalen Wirtschaftsintegration wie die Union zur Unterzeichnung auf, sofern mindestens
ein Mitgliedstaat das Ubereinkommen nach Absatz 1 unterzeichnet hat.

Nach Artikel 64 Absatz 3 und Artikel 65 Absatz 1 tritt das Ubereinkommen in Kraft, sobald
vierzig Staaten ihre Zustimmung ausgedriickt haben, durch das Ubereinkommen gebunden zu
sein, indem sie ihre Ratifikations-, Annahme- oder Genehmigungsurkunde beim
Generalsekretdr der Vereinten Nationen hinterlegt haben. Organisationen der regionalen
Wirtschaftsintegration wie die Union konnen ihre Ratifikations-, Annahme- oder
Genehmigungsurkunde hinterlegen, wenn mindestens einer ihrer Mitgliedstaaten dies
ebenfalls getan hat. In ihrer Ratifikations-, Annahme- oder Genehmigungsurkunde muss die
Organisation der regionalen Wirtschaftsintegration erkldren, in welchem Umfang sie fiir die
im Ubereinkommen geregelten Angelegenheiten zustiindig ist. Nach Artikel 64 Absatz 4 steht
das Ubereinkommen Organisationen der regionalen Wirtschaftsintegration wie der Union
unter der Voraussetzung zum Beitritt offen, dass mindestens ein Mitgliedstaat Vertragspartei
des Ubereinkommens ist. Zum Zeitpunkt ihres Beitritts muss die Union erkliren, in welchem
Umfang sie fiir die im Ubereinkommen geregelten Angelegenheiten zustindig ist.

Nach Artikel 66 Absatz 1 kann ein Vertragsstaat nach Ablauf von fiinf Jahren nach
Inkrafttreten dieses Ubereinkommens eine Anderung vorschlagen und sie dem
Generalsekretdr der Vereinten Nationen iibermitteln; dieser leitet die vorgeschlagene
Anderung dann den Vertragsstaaten und der Konferenz der Vertragsstaaten des
Ubereinkommens zu, damit diese den Vorschlag priifen und dariiber entscheiden. Nach
Absatz 2 iliben Organisationen der regionalen Wirtschaftsintegration wie die Union in
Angelegenheiten, die in ihre Zusténdigkeit fallen, ihr Stimmrecht mit der Zahl der Stimmen
ausiiben, die der Zahl ihrer Mitgliedstaaten entspricht, die Vertragspartei des
Ubereinkommens sind. Eine im Einklang mit Absatz 1 angenommene Anderung bedarf der
Ratifikation, Annahme oder Genehmigung durch die Vertragsstaaten.

Die Artikel 61 und 62 enthalten Vorschriften fiir Zusatzprotokolle zum Ubereinkommen.
Artikel 61 Absatz 2 gestattet es Organisationen der regionalen Wirtschaftsintegration wie der
Union nur dann, Vertragspartei eines Protokolls zu werden, wenn die Organisation
Vertragspartei des Ubereinkommens ist. Nach Absatz4 ist jedes Protokoll zum
Ubereinkommen zusammen mit dem Ubereinkommen auszulegen, wobei dem Zweck des
betreffenden Protokolls Rechnung zu tragen ist. Artikel 62 Absatz 1 verlangt, dass ein
Zusatzprotokoll von mindestens sechzig Vertragsstaaten unterstiitzt werden muss, bevor seine
Annahme von der Konferenz der Vertragsstaaten gepriift werden kann. Dieser Artikel sieht
ferner vor, dass die Konferenz der Vertragsstaaten alle Anstrengungen unternimmt, um
Konsens iiber ein Zusatzprotokoll zu erzielen, und dass nur dann, wenn alle Anstrengungen
ausgeschopft sind, fiir seine Annahme als letztes Mittel eine Mehrheit von mindestens zwei
Dritteln der auf der Tagung der Konferenz der Vertragsstaaten anwesenden und
abstimmenden Vertragsstaaten verlangt wird. Nach Artikel 62 Absatz 2 {iben Organisationen
der regionalen Wirtschaftsintegration wie die Union in Angelegenheiten, die in ihre
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Zustandigkeit fallen, ithr Stimmrecht nach diesem Artikel mit dqr Zahl von Stimmen aus, die
der Zahl ihrer Mitgliedstaaten entspricht, die Vertragspartei des Ubereinkommens sind.

Nach Artikel 67 Absatz 2 sind Organisationen der regionalen Wirtschaftsintegration wie die
Union nicht mehr Vertragspartei des Ubereinkommens, wenn alle ihre Mitgliedstaaten das
Ubereinkommen gekiindigt haben.

Der Resolution zur Annahme des Ubereinkommens sind Auslegungsvermerke zu den
Artikeln 2, 17, 23 und 35 beigefiigt. Solche Auslegungsvermerke bieten keine verbindliche
Auslegung des Ubereinkommens, sondern sollen die Vertragsparteien bei dessen Anwendung
leiten und unterstiitzen. In den wahrend der Verhandlungen verteilten Auslegungsvermerken
des Vorsitzenden des Ad-hoc-Ausschusses der Vereinten Nationen sind ebenfalls mehrere
zentrale Aspekte der Auslegung behandelt. Die Website des Ad-hoc-Ausschusses enthélt alle
wihrend der Verhandlungen erstellten Vorschlige und Fassungen des Entwurfs des
Ubereinkommens, bietet somit niitzliche Informationen iiber die Entwicklung der zentralen
Bestimmungen innerhalb des Textes und kann fiir die Auslegung von Bedeutung sein. Ferner
kann auch der Erliduternde Bericht zum Budapester Ubereinkommen?* als niitzliches, wenn
auch informelles Instrument zur Information der Staaten {iber viele Bestimmungen dienen, die
sich am Budapester Ubereinkommen orientieren, wie die meisten Bestimmungen des
Ubereinkommens iiber Strafbarkeit und Verfahrensbefugnisse.

24 Sammlung Europdischer Vertrige — Nr. 185.
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2025/0230 (NLE)
Vorschlag fiir einen
BESCHLUSS DES RATES

iiber die Unterzeichnung — im Namen der Europiischen Union — des Ubereinkommens der
Vereinten Nationen gegen Cyberkriminalitiit; Stirkung der internationalen Zusammenarbeit
bei der Bekiimpfung bestimmter mithilfe von Informations- und
Kommunikationstechnologiesystemen begangener Straftaten und bei der Weitergabe von
Beweismitteln in elektronischer Form fiir schwere Straftaten

DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf den Vertrag iiber die Arbeitsweise der Europdischen Union, insbesondere auf
Artikel 16, Artikel 82 Absatz 1, Artikel 83 Absatz 1 und Artikel 87 Absatz 2 in Verbindung mit
Artikel 218 Absatz 5,

auf Vorschlag der Europédischen Kommission,
in Erwédgung nachstehender Griinde:

(1) Am 24. Mai 2022 wurde die Kommission mit dem Beschluss (EU) 2022/895 des Rates
ermdchtigt, im Namen der Europdischen Union an den Verhandlungen iber ein
Ubereinkommen der Vereinten Nationen gegen Cyberkriminalitét teilzunehmen.

(2)  Der Wortlaut des Ubereinkommens der Vereinten Nationen gegen Cyberkriminalitit;
Starkung der internationalen Zusammenarbeit bei der Bekdmpfung bestimmter mithilfe von
Informations- und Kommunikationstechnologiesystemen begangener Straftaten und bei der
Weitergabe von Beweismitteln in elektronischer Form fiir schwere Straftaten (im Folgenden
,Ubereinkommen*) wurde am 24. Dezember 2024 von der Generalversammlung der
Vereinten Nationen angenommen und soll am 25. Oktober 2025 in Hanoi (Vietnam) und
danach bis zum 31. Dezember 2026 am Sitz der Vereinten Nationen in New York zur
Unterzeichnung aufgelegt werden.

3) Das Ubereinkommen steht mit den in Artikel 67 Absatz3 des Vertrags iiber die
Arbeitsweise der Europdischen Union genannten Sicherheitszielen der Européischen Union
im Einklang, ndmlich durch MaBinahmen zur Verhiitung und Bekdmpfung von Kriminalitat
und durch MaBlnahmen zur Koordinierung und Zusammenarbeit von Polizeibehérden und
Organen der Strafrechtspflege und den anderen zustindigen Behorden sowie durch die
Angleichung der strafrechtlichen Rechtsvorschriften ein hohes Mall an Sicherheit zu
gewdhrleisten.

(4) Die Bestimmungen des Ubereinkommens gelten fiir spezifische strafrechtliche Ermittlungen
oder Verfahren im Zusammenhang mit den nach dem Ubereinkommen festgelegten
Straftaten und erlauben einen Datenaustausch nur zu diesem Zweck.

®)) Mit dem Ubereinkommen wird eine begrenzte Zahl klar definierter Straftatbestinde
harmonisiert, gleichzeitig jedoch den Vertragsstaaten die notwendige Flexibilitdt geboten,
um eine Uberkriminalisierung in Bezug auf legitimes Verhalten zu vermeiden.

(6) Das Ubereinkommen enthilt nur Mindestvorschriften iiber die Verantwortlichkeit
juristischer Personen fiir die darin festgelegten Straftaten, verlangt aber nicht, dass eine
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solche strafrechtliche Verantwortlichkeit in einer Weise geregelt wird, die mit den
Rechtsgrundsétzen eines Vertragsstaats unvereinbar wére.

Das Ubereinkommen steht auch mit den Zielen der Europiischen Union zum Schutz
personenbezogener Daten, der Privatsphire und der Grundrechte nach Artikel 16 des
Vertrags iiber die Arbeitsweise der Europdischen Union und der Charta der Grundrechte der
Européischen Union im Einklang.

Das Ubereinkommen sieht solide Menschenrechtsgarantien vor und schlieBt jede Auslegung
aus, die zur Unterdriickung von Menschenrechten oder Grundfreiheiten, insbesondere der
Freiheit der Meinungsduferung, der Gewissensfreiheit, der Meinungsfreiheit, der Religions-
und Weltanschauungsfreiheit, der Versammlungsfreiheit und der Vereinigungsfreiheit,
fiihren wiirde. Mit diesen Garantien wird auch gewihrleistet, dass eine internationale
Zusammenarbeit abgelehnt werden kann, wenn sie gegen innerstaatliche Rechtsvorschriften
der Vertragsstaaten verstof3en wiirde oder eine solche Ablehnung erforderlich wére, um jede
Form von Diskriminierung zu vermeiden.

In Bezug auf die Befugnisse und VerfahrensmafBlnahmen sowohl auf innerstaatlicher als
auch auf internationaler Ebene sieht das Ubereinkommen horizontale Bedingungen und
Garantien vor, die den Schutz der Menschenrechte im Einklang mit den Verpflichtungen der
Vertragsstaaten nach den internationalen Menschenrechtsnormen sicherstellen und die den
Grundsatz der VerhéltnismaBigkeit umfassen. Zu diesen Bedingungen und Garantien
gehdren unter anderem die gerichtliche oder andere unabhingige Uberpriifung, das Recht
auf einen wirksamen Rechtsbehelf, die die Anwendung rechtfertigenden Griinde und die
Begrenzung des Umfangs und der Dauer der Befugnisse und Verfahren.

Das Ubereinkommen enthilt eine eigene Bestimmung iiber den Schutz personenbezogener
Daten, mit der sichergestellt wird, dass wichtige Datenschutzgrundsitze, unter anderem
Zweckbindung, Datenminimierung, VerhidltnisméBigkeit und Notwendigkeit, im Einklang
mit der Charta der Grundrechte der Europdischen Union angewendet werden miissen, bevor
personenbezogene Daten einem anderen Vertragsstaat zur Verfiigung gestellt werden
konnen.

Mit ihrer Teilnahme an den Verhandlungen im Namen der Union hat die Kommission
sichergestellt, dass das Ubereinkommen mit den einschligigen Vorschriften der
Européischen Union vereinbar ist.

Damit die Vereinbarkeit des Ubereinkommens mit Recht und Politik der Union sowie die
einheitliche Anwendung des Ubereinkommens durch die Mitgliedstaaten in ihren
Beziehungen zu Vertragsstaaten, die keine EU-Mitgliedstaaten sind, und die wirksame
Anwendung des Ubereinkommens gewihrleistet sind, ist eine Reihe von Vorbehalten und
Notifikationen von Belang.

Die Vorbehalte und Notifikationen, zu denen Anhang I dieses Beschlusses Leitlinien enthilt,
lassen andere Vorbehalte oder Erkldrungen unberiihrt, die die Mitgliedstaaten
gegebenenfalls individuell vorlegen mochten, soweit dies zuldssig ist.

Da das Ubereinkommen Verfahren zur Verbesserung des grenziiberschreitenden Zugangs zu
elektronischen Beweismitteln und ein hohes Mal} an Garantien vorsieht, wird die Kohérenz
in den Anstrengungen der Europdischen Union zur Bekdmpfung der Cyberkriminalitit und
anderer Formen der Kriminalitit auf globaler Ebene gefordert, wenn die Européische Union
Vertragspartei des Ubereinkommens wird. Damit wird die Zusammenarbeit zwischen den
Vertragsstaaten des Ubereinkommens, die EU-Mitgliedstaaten sind, und denen, die keine
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EU-Mitgliedstaaten sind, erleichtert und gleichzeitig ein hohes Schutzniveau fiir den
Einzelnen gewéhrleistet.

(15) Nach seinem Artikel 64 liegt das Ubereinkommen fiir die Union zur Unterzeichnung auf.

(16) Die Union sollte neben ihren Mitgliedstaaten Vertragspartei des Ubereinkommens werden,
da sowohl die Union als auch ihre Mitgliedstaaten iiber Zusténdigkeiten in den unter das
Ubereinkommen fallenden Bereichen verfiigen. Dieser Beschluss beriihrt nicht die
Unterzeichnung des Ubereinkommens durch die Mitgliedstaaten nach ihren internen
Verfahren.

(17)  Durch die zeitnahe Unterzeichnung des Ubereinkommens durch die Europiische Union wird
ferner sichergestellt, dass die Union frithzeitig ein Mitspracherecht bei der Umsetzung
dieses neuen globalen Rahmens fiir die Bekampfung der Cyberkriminalitit erhélt.

(18) Der Europidische Datenschutzbeauftragte wurde nach Artikel 42 Absatz 1 der Verordnung
(EU) 2018/1725 des Europédischen Parlaments und des Rates konsultiert und hat am [...]
eine Stellungnahme abgegeben.

(19) [Nach Artikel 3 des dem Vertrag liber die Europdische Union und dem Vertrag {iber die
Arbeitsweise der Europdischen Union beigefiigten Protokolls Nr. 21 {iber die Position des
Vereinigten Konigreichs und Irlands hinsichtlich des Raums der Freiheit, der Sicherheit und
des Rechts hat Irland [mit Schreiben vom ...] mitgeteilt, dass es sich an der Annahme und
Anwendung dieses Beschlusses beteiligen mochte. |

ODER

[Nach den Artikeln 1 und 2 des dem Vertrag iiber die Europdische Union und dem Vertrag iiber die
Arbeitsweise der Europdischen Union beigefiigten Protokolls Nr.21 iiber die Position des
Vereinigten Konigreichs und Irlands hinsichtlich des Raums der Freiheit, der Sicherheit und des
Rechts und unbeschadet des Artikels 4 dieses Protokolls beteiligt sich Irland nicht an der Annahme
dieses Beschlusses, der daher weder fiir Irland bindend noch Irland gegeniiber anwendbar ist.]

(20) Nach den Artikeln 1 und 2 des dem Vertrag iiber die Europdische Union und dem Vertrag
iiber die Arbeitsweise der Europdischen Union beigefiigten Protokolls Nr. 22 iiber die
Position des Konigreichs Didnemarks beteiligt sich das Konigreich Dédnemark nicht an der
Annahme dieses Beschlusses, der daher weder fiir das Konigreich Ddnemark bindend noch
dem Konigreich Danemark gegeniiber anwendbar ist.

(21) Das Ubereinkommen sollte unterzeichnet und die beigefiigten Vorbehalte und
Notifikationen sollten genehmigt werden —

HAT FOLGENDEN BESCHLUSS ERLASSEN:

Artikel 1

Die Unterzeichnung des Ubereinkommens der Vereinten Nationen gegen Cyberkriminalitit;
Starkung der internationalen Zusammenarbeit bei der Bekdmpfung bestimmter mithilfe von
Informations- und Kommunikationstechnologiesystemen begangener Straftaten und bei der
Weitergabe von Beweismitteln in elektronischer Form fiir schwere Straftaten (im Folgenden
,,Ubereinkommen*) wird — vorbehaltlich des Abschlusses — im Namen der Europdischen Union
genehmigt.

Der Wortlaut des Ubereinkommens ist diesem Beschluss beigefiigt (Anhang IT).
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Artikel 2

Die diesem Beschluss in Anhang I beigefiigten Vorbehalte und Notifikationen werden genehmigt.

Artikel 3
Dieser Beschluss tritt am Tag nach seiner Annahme in Kratft.

Geschehen zu Brissel am

Im Namen des Rates
Der Prdsident/Die Prdsidentin

[..]
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53 EUROPAISCHE

*ak KOMMISSION
Briissel, den 16.7.2025
COM(2025) 415 final
ANNEX 1

ANHANG
des

Vorschlags fiir einen BESCHLUSS DES RATES

iiber die Unterzeichnung — im Namen der Européischen Union — des Ubereinkommens
der Vereinten Nationen gegen Cyberkriminalitit; Stirkung der internationalen
Zusammenarbeit bei der Bekimpfung bestimmter mithilfe von Informations- und
Kommunikationstechnologiesystemen begangener Straftaten und bei der Weitergabe
von Beweismitteln in elektronischer Form fiir schwere Straftaten
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Anhang [
Vorbehalte und Notifikationen

Die Union und die Mitgliedstaaten handeln in Bezug auf Vorbehalte, Erklarungen,
Notifikationen oder Mitteilungen und sonstige Erwdgungen wie nachstehend
angegeben.

VORBEHALTE

Das Ubereinkommen der Vereinten Nationen gegen Cyberkriminalitit enthilt keine
eigene Bestimmung iiber Vorbehalte. Es gestattet einer Vertragspartei jedoch
ausdriicklich, zu erkldren, dass sie von einem der Vorbehalte Gebrauch macht, die in
einigen Artikeln des Ubereinkommens vorgesehen sind (Artikel 11 Absatz 3,
Artikel 23 Absatz 3 Buchstabe a, Artikel 23 Absatz 3 Buchstabe b letzter Teil,
Artikel 42 Absatz 5 sowie Artikel 63 Absitze 3 und 4).

Auf dieser Grundlage bringen die Union und die Mitgliedstaaten einen Vorbehalt
nach Artikel 63 Absatz 3 dahin gehend an, dass sie sich hinsichtlich der Beilegung
von Streitigkeiten nicht als an Artikel 63 Absatz 2 gebunden betrachten.

Wenn Mitgliedstaaten in Erwégung ziehen, eigene Vorbehalte zu Angelegenheiten,
die in die nationale Zustdndigkeit fallen, anzubringen, unterrichten sie die
Kommission zwei Monate im Voraus.

Da die Menschenrechtsbedingungen und -garantien, die in diesem Ubereinkommen,
unter anderem in Artikel 6, Artikel 21 Absatz 4, Artikel 24, Artikel 36, Artikel 37
Absatz 15 und Artikel 40 Absatz 22, anerkannt und vorgesehen sind, Teil seines
Ziels und Zwecks sind, bringen die Mitgliedstaaten keine Vorbehalte zu diesen
Artikeln an. Gegen solche Vorbehalte von Vertragsparteien des Ubereinkommens,
die keine EU-Mitgliedstaaten sind, sollte Einspruch erhoben werden, da sie Ziel und
Zweck des Ubereinkommens zuwiderlaufen.

NOTIFIKATIONEN

Das Ubereinkommen verpflichtet eine Vertragspartei zu Notifikationen nach
Artikel 40 Absatz 12 Buchstabe ¢ und Absatz 13, Artikel 41 Absatz 2 und Artikel 67
Absatz 1.

Das Ubereinkommen verpflichtet eine Vertragspartei ferner, dem Generalsekretir der
Vereinten Nationen den Namen und die Anschrift einer Behorde mitzuteilen, die fiir
die Stellung oder Entgegennahme von Ersuchen um Auslieferung oder vorldufige
Festnahme nach Artikel 37 Absatz 19 zustdndig ist.

Die Mitgliedstaaten teilen dem Generalsekretdr der Vereinten Nationen den Namen
und die Anschrift einer Behdrde mit, die fiir die Stellung oder Entgegennahme von
Ersuchen um Auslieferung oder vorldufige Festnahme nach Artikel 37 Absatz 19
zustindig ist, und setzen die Kommission davon in Kenntnis.

Die Union und die Mitgliedstaaten notifizieren dem Generalsekretir der Vereinten
Nationen die zentrale Behorde oder die zentralen Behorden, die fiir die
Entgegennahme von Rechtshilfeersuchen nach Artikel 40 Absatz 12 Buchstabe ¢
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10.

11.

12.

zustindig und dazu befugt ist bzw. sind, und setzen die Kommission davon in
Kenntnis.

Die Union und die Mitgliedstaaten notifizieren dem Generalsekretir der Vereinten
Nationen die von den Mitgliedstaaten akzeptierte(n) Sprache(n) nach Artikel 40
Absatz 13 und setzen die Kommission davon in Kenntnis.

Die Mitgliedstaaten notifizieren dem Generalsekretdr der Vereinten Nationen die
rund um die Uhr erreichbare Kontaktstelle nach Artikel 41 Absatz 2, fithren ein
aktualisiertes Verzeichnis der Kontaktstellen und setzen die Kommission davon in
Kenntnis.

Die Mitgliedstaaten sehen davon ab, dem Generalsekretdr der Vereinten Nationen die
Kiindigung des Ubereinkommens nach Artikel 67 Absatz 1 zu notifizieren, es sei
denn, der Rat hat den Beschluss gefasst, dass die Union das Ubereinkommen
kiindigen sollte.
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ANNEX 2

ANHANG
des

Vorschlags fiir einen BESCHLUSS DES RATES

iiber die Unterzeichnung — im Namen der Européischen Union — des Ubereinkommens
der Vereinten Nationen gegen Cyberkriminalitit; Stirkung der internationalen
Zusammenarbeit bei der Bekimpfung bestimmter mithilfe von Informations- und
Kommunikationstechnologiesystemen begangener Straftaten und bei der Weitergabe
von Beweismitteln in elektronischer Form fiir schwere Straftaten
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Anhang 11
Endgiilticer Wortlaut des Ubereinkommens

~7=" Ubereinkommen der Vereinten Nationen gegen Computerkriminalitit;
Verstarkung der internationalen Zusammenarbeit bei der Bekimpfung bestimmter
mittels informations- und kommunikationstechnologischer Systeme begangener
Straftaten und beim Austausch von Beweismitteln in elektronischer Form fiir schwere
Straftaten

Praambel
Die Vertragsstaaten dieses Ubereinkommens —
in dem Bewusstsein der Ziele und Grundsétze der Charta der Vereinten Nationen,

feststellend, dass die Informations- und Kommunikationstechnologien zwar ein enormes
gesellschaftliches Entwicklungspotenzial, aber auch neue Gelegenheiten filir Téter er6ffnen,
zur Zunahme der Haufigkeit und Vielfalt krimineller Téatigkeiten beitragen und negative
Auswirkungen auf Staaten, Unternehmen und das Wohlergehen von Einzelnen und der
Gesellschaft als Ganzes haben konnen,

besorgt dariiber, dass sich der Einsatz informations- und kommunikationstechnologischer
Systeme erheblich auf das Ausmal, das Tempo und den Umfang von Straftaten auswirken
kann, einschlieflich Straftaten im Zusammenhang mit Terrorismus und grenziiberschreitender
organisierter Kriminalitdt wie Menschenhandel, die Schleusung von Migranten, die unerlaubte
Herstellung von Feuerwaffen, deren Teilen, Komponenten und Munition sowie der unerlaubte
Handel damit, unerlaubter Drogenhandel und unerlaubter Handel mit Kulturgut,

tiberzeugt davon, dass es gilt, vorrangig eine globale Strafjustizpolitik mit dem Ziel zu
verfolgen, die Gesellschaft vor Computerkriminalitdt zu schiitzen, unter anderem durch den
Erlass geeigneter Rechtsvorschriften, die Umschreibung gemeinsamer Straftatbestdnde und
Verfahrensbefugnisse und die Forderung der internationalen Zusammenarbeit, um solche
Aktivitdten auf nationaler, regionaler und internationaler Ebene wirksamer zu verhiiten und zu
bekdmpfen,

entschlossen, denjenigen, die Computerkriminalitdt begehen, einen Zufluchtsort zu verwehren
und dazu diese Straftaten ungeachtet des Ortes ihrer Begehung strafrechtlich zu verfolgen,
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betonend, dass die Staaten sich besser abstimmen und verstirkt zusammenarbeiten miissen,
unter anderem indem sie Landern, insbesondere Entwicklungsldndern, auf Antrag technische
Hilfe und Kapazititsaufbauhilfe leisten, einschlieBlich der Weitergabe von Technologien zu
einvernehmlich festgelegten Bedingungen, um innerstaatliche Rechtsvorschriften und Rahmen
zu verbessern und die Kapazititen der innerstaatlichen Behorden zur Auseinandersetzung mit
der Computerkriminalitit in allen ihren Formen, einschlieBlich ihrer Verhiitung, Aufdeckung,
Untersuchung und strafrechtlichen Verfolgung, auszubauen, und in diesem Kontext die von
den Vereinten Nationen wahrgenommene Rolle hervorhebend,

in der Erkenntnis, dass die Zahl der Opfer der Computerkriminalitidt zunimmt, dass es wichtig
ist, diesen Opfern Gerechtigkeit widerfahren zu lassen, und dass es notwendig ist, bei den
MaBnahmen zur Verhiitung und Bekdmpfung der Straftaten nach diesem Ubereinkommen auf
die Bediirfnisse von besonders schutzbediirftigen Personen einzugehen,

entschlossen, die internationale Ubertragung durch Computerkriminalitit erlangter
Vermogensgegenstinde wirksamer zu verhiiten, aufzudecken und zu unterbinden und die
internationale Zusammenarbeit bei der Wiedererlangung und Riickgabe der Ertrdge aus den in
Ubereinstimmung mit diesem Ubereinkommen umschriebenen Straftaten zu verstirken,

in dem Bewusstsein, dass es Aufgabe aller Staaten ist, Computerkriminalitit zu verhiiten und
zu bekdmpfen, und dass sie, mit Unterstiitzung und unter Einbeziechung der zustdndigen
internationalen und regionalen Organisationen sowie nichtstaatlicher Organisationen,
zivilgesellschaftlicher Organisationen, akademischer Institutionen und Einrichtungen des
Privatsektors, zusammenarbeiten miissen, wenn ihre Anstrengungen in diesem Bereich
wirksam sein sollen,

in  Anerkennung der  Wichtigkeit der systematischen Beriicksichtigung einer
Geschlechterperspektive bei allen einschldgigen Anstrengungen zur Verhiitung und
Bekidmpfung der Straftaten nach diesem Ubereinkommen im FEinklang mit dem
innerstaatlichen Recht,

eingedenk dessen, dass die Ziele der Rechtsdurchsetzung erreicht und die Achtung der in den
anwendbaren internationalen und regionalen Ubereinkiinften verankerten Menschenrechte und
Grundfreiheiten sichergestellt werden miissen,

in Anerkennung des Rechts auf Schutz vor willkiirlichen oder unrechtmifBigen Eingriffen in
das Privatleben sowie der Wichtigkeit des Schutzes personenbezogener Daten,

in Wiirdigung der Arbeit des Biiros der Vereinten Nationen fiir Drogen- und
Verbrechensbekdmpfung und anderer internationaler und regionaler Organisationen bei der
Verhiitung und Bekdmpfung der Computerkriminalitit,
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im Hinblick auf die Resolutionen der Generalversammlung 74/247 vom 27. Dezember 2019
und 75/282 vom 26. Mai 2021,

unter Beriicksichtigung der bestehenden internationalen und regionalen Ubereinkiinfte und
Vertrdge iiber die Zusammenarbeit in Strafsachen sowie &hnlicher Vertrige zwischen
Mitgliedstaaten der Vereinten Nationen —

sind wie folgt iibereingekommen:

DE 3

DE



DE

Kapitel I

-33- Drucksache 482/25

Allgemeine Bestimmungen

Artikel 1
Zweck

Die Zwecke dieses Ubereinkommens sind

a) die Forderung und Verstirkung von MaBnahmen zur effizienteren und
wirksameren Verhiitung und Bekdmpfung der Computerkriminalitit;

b) die Forderung, Erleichterung wund Verstirkung der internationalen
Zusammenarbeit  bei  der  Verhiitung und  Bekdmpfung  der
Computerkriminalitit;

c) die Forderung, Erleichterung und Unterstiitzung der technischen Hilfe und der
Kapazitdtsaufbauhilfe zur Verhiitung und Bekdmpfung der
Computerkriminalitit, insbesondere zugunsten der Entwicklungslander.

Artikel 2
Begriffsbestimmungen

Im Sinne dieses Ubereinkommens

a)

b)

bezeichnet der Ausdruck ,,informations- und kommunikationstechnologisches
System® eine Vorrichtung oder eine Gruppe miteinander verbundener oder
zusammenhdngender Vorrichtungen, die einzeln oder zu mehreren auf der
Grundlage eines Programms elektronische Daten erheben, speichern und
automatisch verarbeiten;

bezeichnet der Ausdruck ,elektronische Daten jede Darstellung von
Tatsachen, Informationen oder Konzepten in einer fiir die Verarbeitung in
einem informations- und kommunikationstechnologischen System geeigneten
Form, einschlieBlich eines Programms, das die Ausfiihrung einer Funktion
durch ein informations- und kommunikationstechnologisches System ausldsen
kann;

bezeichnet der Ausdruck , Verkehrsdaten alle elektronischen Daten im
Zusammenhang mit einer Kommunikation unter Nutzung eines informations-
und kommunikationstechnologischen Systems, die von einem informations-
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d)
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h)

und kommunikationstechnologischen System, das Teil der
Kommunikationskette war, erzeugt wurden und aus denen der Ursprung, das
Ziel, der Leitweg, die Uhrzeit, das Datum, der Umfang oder die Dauer der
Kommunikation oder die Art des fiir die Kommunikation benutzten Dienstes
hervorgeht;

bezeichnet der Ausdruck ,Inhaltsdaten® alle elektronischen Daten, die keine
Bestandsdaten oder Verkehrsdaten sind und sich auf die Sache der von einem
informations- und kommunikationstechnologischen System iibertragenen Daten
beziehen, darunter unter anderem Bilder, Textnachrichten, Sprachnachrichten
sowie Audio- und Videoaufzeichnungen;

bezeichnet der Ausdruck ,,Diensteanbieter jede Offentliche oder private Stelle,
die

1) es Nutzern ihres Dienstes ermdglicht, mittels eines informations- und
kommunikationstechnologischen Systems zu kommunizieren, oder

i1) fiir einen solchen Kommunikationsdienst oder fiir seine Nutzer
elektronische Daten verarbeitet oder speichert;

bezeichnet der Ausdruck ,.Bestandsdaten® alle Informationen, die bei einem
Diensteanbieter {iber Teilnehmer seiner Dienste vorliegen, mit Ausnahme von
Verkehrs- oder Inhaltsdaten, und durch die Folgendes festgestellt werden kann:

1) die Art des genutzten Kommunikationsdienstes, die damit
zusammenhdngenden technischen MalBnahmen und die Dauer des
Dienstes;

11)  die Identitdt des Teilnehmers, seine Post- oder Hausanschrift, Telefon-
oder sonstige Zugangsnummer sowie Angaben iiber Rechnungsstellung
oder Zahlung, die auf der Grundlage des Vertrags oder der Vereinbarung
in Bezug auf den Dienst vorliegen;

1ii) andere Informationen iliber den Ort, an dem sich die
Kommunikationsanlage befindet, die auf der Grundlage des Vertrags oder
der Vereinbarung in Bezug auf den Dienst vorliegen;

bezeichnet der Ausdruck ,,personenbezogene Daten* alle Informationen, die
sich auf eine identifizierte oder identifizierbare natiirliche Person beziehen;

bezeichnet der Ausdruck ,,schwere Straftat ein Verhalten, das eine strafbare
Handlung darstellt, die mit einer Freiheitsstrafe von mindestens vier Jahren im
Hochstmal} oder einer schwereren Strafe bedroht ist;

DE



DE

)

k)

D

-35- Drucksache 482/25

bezeichnet der Ausdruck ,,Vermdgensgegenstinde® Vermogenswerte jeder Art,
korperliche oder nichtkorperliche, bewegliche oder unbewegliche, materielle
oder immaterielle, einschlieBlich virtueller —Vermodgenswerte, sowie
rechtserhebliche Schriftstiicke oder Urkunden, die das Recht auf solche
Vermogenswerte oder Rechte daran belegen;

bezeichnet der Ausdruck ,,Ertrige aus Straftaten jeden Vermogensgegenstand ,
der unmittelbar oder mittelbar aus der Begehung einer Straftat stammt oder
dadurch erlangt wurde;

bezeichnet der Ausdruck ,FEinfrieren® oder ,Beschlagnahme® das
voriibergehende Verbot der Ubertragung, Umwandlung oder Bewegung von
Vermogensgegenstinden oder der Verfiigung dariiber oder die voriibergehende
Verwahrung oder Kontrolle von Vermogensgegenstinden aufgrund einer von
einem Gericht oder einer anderen zustindigen Behorde getroffenen
Entscheidung;

bezeichnet der Ausdruck ,,Einziehung®, der gegebenenfalls den Verfall umfasst,
die dauernde Entziehung von Vermogensgegenstinden aufgrund einer von
einem Gericht oder einer anderen zustindigen Behorde getroffenen
Entscheidung;

bezeichnet der Ausdruck ,,Haupttat” jede Straftat, durch die Ertrdge erlangt
wurden, die Gegenstand einer Straftat im Sinne des Artikels 17 werden kdnnen;

bezeichnet der Ausdruck ,,Organisation der regionalen Wirtschaftsintegration*
eine von souverdnen Staaten einer bestimmten Region gebildete Organisation,
der ihre Mitgliedstaaten die Zustindigkeit fiir durch dieses Ubereinkommen
erfasste Angelegenheiten iibertragen haben und die im Einklang mit ihren
internen Verfahren ordnungsgemill erméchtigt worden ist, dieses zu
unterzeichnen, zu ratifizieren, anzunehmen, zu genehmigen oder ihm
beizutreten; Bezugnahmen auf , Vertragsstaaten® in diesem Ubereinkommen
finden auf solche Organisationen im Rahmen ihrer Zustédndigkeit Anwendung;

bezeichnet der Ausdruck , Notfall“ eine Situation, in der eine erhebliche und
unmittelbare Gefahr fiir das Leben oder die Sicherheit einer natiirlichen Person
besteht.
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Artikel 3

Geltungsbereich

Dieses Ubereinkommen findet, soweit darin nichts anderes bestimmt ist, Anwendung auf

a) die Verhiitung, Untersuchung und strafrechtliche Verfolgung der in
Ubereinstimmung mit diesem Ubereinkommen umschriebenen Straftaten,
einschlieBlich des Einfrierens, der Beschlagnahme, der Einziehung und der
Riickgabe der Ertrage aus solchen Straftaten;

b) die Erhebung, die Erlangung, die Sicherung und den Austausch von
Beweismitteln in elektronischer Form zum Zweck strafrechtlicher Ermittlungen
oder Strafverfahren nach den Artikeln 23 und 35.

Artikel 4

(M

2

DE

In Ubereinstimmung mit anderen Ubereinkommen und Protokollen der Vereinten

Nationen umschriebene Straftaten

Die Vertragsstaaten stellen bei der Durchfilhrung anderer anwendbarer
Ubereinkommen und Protokolle der Vereinten Nationen, deren Vertragsparteien sie
sind, sicher, dass die in Ubereinstimmung mit diesen Ubereinkommen und
Protokollen umschriebenen Straftaten auch dann als Straftaten nach innerstaatlichem
Recht gelten, wenn sie unter Einsatz informations- und
kommunikationstechnologischer Systeme begangen wurden.

Dieser Artikel ist nicht so auszulegen, als begriinde er Straftatbestinde im Sinne
dieses Ubereinkommens.
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Artikel 5

Schutz der Souverinitit

(D) Die Vertragsstaaten erfiillen ihre Verpflichtungen nach diesem Ubereinkommen in
einer Weise, die mit den Grundsitzen der souverinen Gleichheit und territorialen
Unversehrtheit der Staaten sowie der Nichteinmischung in die inneren
Angelegenheiten anderer Staaten vereinbar ist.

2) Dieses Ubereinkommen berechtigt einen Vertragsstaat nicht, im Hoheitsgebiet eines
anderen Staates Gerichtsbarkeit auszuiiben und Aufgaben wahrzunehmen, die nach
innerstaatlichem Recht dieses anderen Staates ausschlieBlich dessen Behorden
vorbehalten sind.

Artikel 6

Achtung der Menschenrechte

(D) Die Vertragsstaaten stellen sicher, dass die Erfiillung ihrer Verpflichtungen nach
diesem Ubereinkommen mit ihren Verpflichtungen nach dem Vélkerrecht auf dem
Gebiet der Menschenrechte im Einklang steht.

2) Dieses Ubereinkommen ist nicht so auszulegen, als gestatte es die Unterdriickung von
Menschenrechten oder Grundfreiheiten, einschlieBlich der Rechte im Zusammenhang
mit freier Meinungsduflerung, Gewissensfreiheit, Meinungsfreiheit, Religions- oder
Weltanschauungsfreiheit und Versammlungs- und Vereinigungsfreiheit, im Einklang
mit dem anwendbaren Volkerrecht auf dem Gebiet der Menschenrechte und in einer
mit ihm vereinbaren Weise.

Kapitel 11

Kriminalisierung

Artikel 7

Rechtswidriger Zugang

(1) Jeder Vertragsstaat trifft die erforderlichen gesetzgeberischen und sonstigen

MaBlnahmen, um den wunbefugten Zugang zu einem informations- und
kommunikationstechnologischen System als Ganzem oder zu einem Teil davon,
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wenn vorsdtzlich begangen, nach seinem innerstaatlichen Recht als Straftat zu
umschreiben.

Ein Vertragsstaat kann als Voraussetzung vorsehen, dass die Straftat unter Verletzung
von Sicherheitsmalnahmen, in der Absicht, elektronische Daten zu erlangen, in
anderer unredlicher oder krimineller Absicht oder im Zusammenhang mit einem
informations- und kommunikationstechnologischen System, das mit einem anderen
informations- und kommunikationstechnologischen System verbunden ist, begangen
worden sein muss.

Artikel 8

Rechtswidriges Abfangen

(1

2

Jeder Vertragsstaat trifft die erforderlichen gesetzgeberischen und sonstigen
MaBlnahmen, um das mit technischen Hilfsmitteln bewirkte Abfangen
nichtdffentlicher Ubermittlungen elektronischer Daten an ein informations- und
kommunikationstechnologisches  System, aus einem informations- und
kommunikationstechnologischen System oder innerhalb eines informations- und
kommunikationstechnologischen  Systems, einschlieflich  elektromagnetischer
Abstrahlungen aus einem informations- und kommunikationstechnologischen
System, das Tréger solcher elektronischer Daten ist, wenn vorsdtzlich und unbefugt
begangen, nach seinem innerstaatlichen Recht als Straftat zu umschreiben.

Ein Vertragsstaat kann als Voraussetzung vorsehen, dass die Straftat in unredlicher
oder krimineller Absicht oder im Zusammenhang mit einem informations- und
kommunikationstechnologischen System, das mit einem anderen informations- und
kommunikationstechnologischen System verbunden ist, begangen worden sein muss.

Artikel 9

Eingriff in elektronische Daten

(D

2

Jeder Vertragsstaat trifft die erforderlichen gesetzgeberischen und sonstigen
MaBnahmen, um das Beschiddigen, Loschen, Beeintrichtigen, Veriandern oder
Unterdriicken elektronischer Daten, wenn vorsitzlich und unbefugt begangen, nach
seinem innerstaatlichen Recht als Straftat zu umschreiben.

Ein Vertragsstaat kann als Voraussetzung vorsehen, dass das in Absatz 1
beschriebene Verhalten zu einem schweren Schaden gefiihrt haben muss.
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Artikel 10
Eingriff in ein informations- und kommunikationstechnologisches System

Jeder Vertragsstaat trifft die erforderlichen gesetzgeberischen und sonstigen Maflnahmen, um
die schwere Behinderung des Betriebs eines informations- und
kommunikationstechnologischen Systems durch Eingeben, Ubermitteln, Beschidigen,
Loschen, Beeintrdchtigen, Verdndern oder Unterdriicken -elektronischer Daten, wenn
vorsidtzlich und unbefugt begangen, nach seinem innerstaatlichen Recht als Straftat zu
umschreiben.

Artikel 11
Missbrauch von Vorrichtungen

(1) Jeder Vertragsstaat trifft die erforderlichen gesetzgeberischen und sonstigen
MaBnahmen, um folgende Handlungen, wenn vorsdtzlich und unbefugt begangen,
nach seinem innerstaatlichen Recht als Straftaten zu umschreiben:

a) das Erlangen, Herstellen, Verkaufen, Beschaffen zwecks Gebrauchs, Einfiihren,
Verbreiten oder anderweitige Verfiigbarmachen

1) einer Vorrichtung, einschlieBlich eines Programms, die in erster Linie
dafiir ausgelegt oder hergerichtet worden ist, eine in Ubereinstimmung
mit den Artikeln 7 bis 10 umschriebene Straftat zu begehen, oder

i1)  eines Passworts, einer Zugangskennung, einer elektronischen Signatur
oder dhnlicher Daten, die den Zugang zu einem informations- und
kommunikationstechnologischen System als Ganzem oder zu einem Teil
davon ermoglichen,

mit dem Vorsatz, die Vorrichtung, einschlieBlich eines Programms, oder das Passwort, die
Zugangskennung, die elektronische Signatur oder &hnliche Daten zur Begehung einer in
Ubereinstimmung mit den Artikeln 7 bis 10 umschriebenen Straftat zu verwenden;

b)  den Besitz eines unter Buchstabe a Ziffer i oder ii bezeichneten Mittels mit dem
Vorsatz, es zur Begehung einer in Ubereinstimmung mit den Artikeln 7 bis 10
umschriebenen Straftat zu verwenden.

2) Dieser Artikel darf nicht so ausgelegt werden, als begriinde er die strafrechtliche
Verantwortlichkeit in Féllen, in denen das Erlangen, Herstellen, Verkaufen,
Beschaffen zwecks Gebrauchs, Einfithren, Verbreiten oder anderweitige
Verfligbarmachen oder der Besitz nach Absatz 1 nicht zum Zweck der Begehung
einer nach den Artikeln 7 bis 10 umschriebenen Straftat, sondern beispielsweise zum

10

DE



Drucksache 482/25 -40 -

DE

genehmigten  Testen oder zum  Schutz  eines  informations- und
kommunikationstechnologischen Systems erfolgt.

3) Jeder Vertragsstaat kann sich das Recht vorbehalten, Absatz 1 nicht anzuwenden,
sofern der Vorbehalt nicht das Verkaufen, Verbreiten oder anderweitige
Verfligbarmachen der in Absatz 1 Buchstabe a Ziffer ii bezeichneten Mittel betrifft.

Artikel 12

Filschung mit Bezug zu informations- und kommunikationstechnologischen Systemen

(1

2

Jeder Vertragsstaat trifft die erforderlichen gesetzgeberischen und sonstigen
MalBnahmen, um folgende Handlungen, wenn vorsitzlich und unbefugt begangen,
nach seinem innerstaatlichen Recht als Straftat zu umschreiben: das zu unechten
Daten fiihrende Eingeben, Verindern, Loschen oder Unterdriicken elektronischer
Daten in der Absicht, dass diese Daten fiir rechtliche Zwecke so angesehen oder einer
Handlung zugrunde gelegt werden, als wiren sie echt, gleichviel, ob die Daten
unmittelbar lesbar und versténdlich sind.

Ein Vertragsstaat kann als Voraussetzung vorsehen, dass die strafrechtliche
Verantwortlichkeit erst in Verbindung mit einer betriigerischen oder &hnlichen
unredlichen oder kriminellen Absicht eintritt.

Artikel 13

Diebstahl oder Betrug mit Bezug zu informations- und kommunikationstechnologischen
Systemen

Jeder Vertragsstaat trifft die erforderlichen gesetzgeberischen und sonstigen Maflnahmen, um
folgende Handlung, wenn vorsétzlich und unbefugt begangen, nach seinem innerstaatlichen
Recht als Straftat zu umschreiben: die Beschddigung des Vermdgens eines anderen durch

a)  Eingeben, Verindern, Loschen oder Unterdriicken elektronischer Daten;

b)  Eingreifen in den Betrieb eines informations- und
kommunikationstechnologischen Systems;

¢) eine mittels eines informations- und kommunikationstechnologischen Systems
vorgenommene Tduschung iiber tatsédchliche Umstinde, die eine Person dazu
veranlasst, etwas zu tun oder zu unterlassen, was sie sonst nicht tun oder nicht
unterlassen wiirde;

11
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in der betriigerischen oder unredlichen Absicht, sich oder einem anderen unbefugt einen
monetidren Nutzen oder einen sonstigen Vermogenszuwachs zu verschaffen.

Artikel 14

Straftaten mit Bezug zu Online-Material mit sexuellem Missbrauch oder sexueller
Ausbeutung von Kindern

(M

2

Jeder Vertragsstaat trifft die erforderlichen gesetzgeberischen und sonstigen
MaBnahmen, um folgende Handlungen, wenn vorsitzlich und unbefugt begangen,
nach seinem innerstaatlichen Recht als Straftaten zu umschreiben:

a)

b)

d)

das Herstellen, Anbieten, Verkaufen, Verbreiten, Ubermitteln, Senden,
Vorfiihren, Veroffentlichen oder das anderweitige Verfiigbarmachen von
Material mit sexuellem Missbrauch oder sexueller Ausbeutung von Kindern
iiber ein informations- und kommunikationstechnologisches System;

das Anfordern, Beschaffen oder Abrufen von Material mit sexuellem
Missbrauch oder sexueller Ausbeutung von Kindern iiber ein informations- und
kommunikationstechnologisches System;

den Besitz oder die Kontrolle von Material mit sexuellem Missbrauch oder
sexueller Ausbeutung von Kindern, das in einem informations- und
kommunikationstechnologischen System oder einem anderen Speichermedium
gespeichert ist;

die Finanzierung der in Ubereinstimmung mit den Buchstaben a bis ¢
umschriebenen Straftaten, welche die Vertragsstaaten als gesonderte Straftat
umschreiben konnen.

Im Sinne dieses Artikels umfasst der Ausdruck ,,Material mit sexuellem Missbrauch
oder sexueller Ausbeutung von Kindern“ visuelles Material, und kann auch
schriftliche oder akustische Inhalte umfassen, das eine Person unter 18 Jahren
darstellt, beschreibt oder repréisentiert,

a)
b)

¢)

die eine echte oder simulierte sexuelle Handlung vornimmt,

die einer von einer anderen Person vorgenommenen sexuellen Handlung
beiwohnt,

deren Geschlechtsteile zu vorwiegend sexuellen Zwecken zur Schau gestellt
werden oder

12

DE



Drucksache 482/25 -42 -

DE

d) die Folter oder grausamer, unmenschlicher oder erniedrigender Behandlung
oder Strafe unterworfen wird, wobei das entsprechende Material sexueller

Natur ist.

3) Ein Vertragsstaat kann als Voraussetzung vorsehen, dass das in Absatz 2 bezeichnete
Material auf Material beschriankt wird, das
a)  eine existierende Person darstellt, beschreibt oder repréasentiert oder
b) den sexuellen Missbrauch oder die sexuelle Ausbeutung von Kindern visuell

darstellt.

4) In Ubereinstimmung mit ihrem innerstaatlichen Recht und im Einklang mit den
anwendbaren internationalen Verpflichtungen koénnen die Vertragsstaaten
MafBnahmen treffen, um die Kriminalisierung von Folgendem auszuschlieBen:

a)  Handlungen von Kindern fiir Material, das sie selbst erstellt haben und das sie
darstellt, oder

b)  dem mit Zustimmung erfolgenden Herstellen, Ubermitteln oder Besitz von in
Absatz 2 Buchstaben a bis ¢ beschriebenem Material, wenn die zugrunde
liegende dargestellte Handlung nach innerstaatlichem Recht rechtmafBig ist und
dieses Material ausschlieBlich fiir den privaten und mit Zustimmung
erfolgenden Gebrauch der beteiligten Personen aufbewahrt wird.

®)] Dieses Ubereinkommen beriihrt nicht die internationalen Verpflichtungen, die zur
Verwirklichung der Rechte des Kindes besser geeignet sind.

Artikel 15

Kontaktanbahnung oder Kontaktaufnahme zum Zweck der Begehung einer
Sexualstraftat an einem Kind

(1

Jeder Vertragsstaat trifft die erforderlichen gesetzgeberischen und sonstigen
MalBinahmen, um  das  vorsitzliche  Kommunizieren,  Kontaktanbahnen,
Kontaktaufnehmen oder Treffen von Absprachen mittels eines informations- und
kommunikationstechnologischen Systems zum Zweck der Begehung einer
Sexualstraftat an einem Kind entsprechend der Definition im innerstaatlichen Recht,
einschlieBlich der Begehung einer der in Ubereinstimmung mit Artikel 14
umschriebenen Straftaten, nach seinem innerstaatlichen Recht als Straftat zu
umschreiben.
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Ein Vertragsstaat kann als Voraussetzung vorsehen, dass eine weitergehende
Handlung zur Férderung des in Absatz 1 beschriebenen Verhaltens vorliegt.

Ein Vertragsstaat kann in Erwdgung ziehen, die Kriminalisierung nach Absatz 1 auf
Personen auszudehnen, von denen angenommen wird, dass sie Kinder sind.

Die Vertragsstaaten konnen Mallnahmen treffen, um die Kriminalisierung des in
Absatz 1 beschriebenen Verhaltens auszuschlieBen, wenn es von Kindern zu
verantworten ist.

Artikel 16

Ohne Zustimmung erfolgende Verbreitung von Intimbildern

(1

2

A3)

“4)

)

Jeder Vertragsstaat trifft die erforderlichen gesetzgeberischen und sonstigen
MaBnahmen, um das Verkaufen, Verbreiten, Ubermitteln, Veroffentlichen oder
anderweitige Verfiigbarmachen von Intimbildern von Personen mittels eines
informations- und kommunikationstechnologischen Systems ohne Zustimmung der
darauf abgebildeten Person, wenn vorsétzlich und unbefugt begangen, nach seinem
innerstaatlichen Recht als Straftat zu umschreiben.

Fir die Zwecke des Absatzes 1 bezeichnet der Ausdruck ,,Intimbild“ eine mit
beliebigen Mitteln, einschlieBlich Foto- oder Videoaufnahmen, angefertigte visuelle
Aufzeichnung sexueller Natur einer Person tiber 18 Jahren, auf der die
Geschlechtsteile der Person entbloBt sind oder auf der die Person sexuelle
Handlungen vornimmt, die zum Zeitpunkt der Aufzeichnung privat war und in Bezug
auf die seitens der abgebildeten Person oder Personen zum Zeitpunkt der Straftat eine
begriindete Erwartung der Privatheit bestand.

Ein Vertragsstaat kann die Definition des Begriffs ,,Intimbild“ gegebenenfalls auf
Abbildungen von Personen unter 18 Jahren ausdehnen, wenn diese nach
innerstaatlichem Recht das gesetzliche Mindestalter fiir sexuelle Handlungen erreicht
haben und das Bild nicht den Missbrauch oder die Ausbeutung von Kindern zeigt.

Fiir die Zwecke dieses Artikels konnen auf einem Intimbild dargestellte Personen
unter 18 Jahren nicht in die Verbreitung eines Intimbilds einwilligen, das Material
mit sexuellem Missbrauch oder sexueller Ausbeutung von Kindern im Sinne des
Artikels 14 darstellt.

Ein Vertragsstaat kann als Voraussetzung vorsehen, dass die strafrechtliche
Verantwortlichkeit erst bei Schiadigungsvorsatz eintritt.
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(6) Die Vertragsstaaten konnen in Ubereinstimmung mit ihrem innerstaatlichen Recht
und im Einklang mit den anwendbaren internationalen Verpflichtungen andere
MaBnahmen in Bezug auf Angelegenheiten im Zusammenhang mit diesem Artikel
treffen.

Artikel 17

Waschen der Ertrige aus Straftaten

(1) Jeder Vertragsstaat trifft in Ubereinstimmung mit den wesentlichen Grundsitzen
seines innerstaatlichen Rechts die erforderlichen gesetzgeberischen und sonstigen
MafBnahmen, um folgende Handlungen, wenn vorsétzlich begangen, als Straftaten zu
umschreiben:

a)

b)

1) das Umwandeln oder Ubertragen von Vermdgensgegenstinden in der
Kenntnis, dass es sich um Ertrdge aus Straftaten handelt, zu dem Zweck, den
unerlaubten Ursprung der Vermodgensgegenstinde zu verbergen oder zu
verschleiern oder einer an der Begehung der Haupttat beteiligten Person
behilflich zu sein, sich den rechtlichen Folgen ihres Handelns zu entziehen;

11) das Verbergen oder Verschleiern der wahren Beschaffenheit, des
Ursprungs, des Ortes oder der Bewegungen von Vermogensgegenstinden
, der Verfligung dariiber oder des Eigentums oder der Rechte daran in der
Kenntnis, dass es sich um Ertridge aus Straftaten handelt;

vorbehaltlich der Grundziige seiner Rechtsordnung:

i) den  Erwerb, den Besitz oder die Verwendung von
Vermogensgegenstinden , wenn die betreffende Person bei Erhalt weil,
dass es sich um Ertrdge aus Straftaten handelt;

ii) die Beteiligung an einer in Ubereinstimmung mit diesem Artikel
umschriebenen Straftat sowie die Vereinigung, die Verabredung, den
Versuch, die Beihilfe, die Anstiftung, die Erleichterung und die Beratung
in Bezug auf die Begehung einer solchen Straftat.

2) Fiir die Zwecke der Anwendung des Absatzes 1 gilt Folgendes:

a)

b)

Jeder Vertragsstaat umschreibt die in Ubereinstimmung mit den Artikeln 7 bis
16 umschriebenen einschlégigen Straftaten als Haupttaten,;

Vertragsstaaten, deren Rechtsvorschriften eine Liste spezifischer Haupttaten
enthalten, nehmen in die Liste zumindest einen umfassenden Katalog von in
Ubereinstimmung mit den Artikeln 7 bis 16 umschriebenen Straftaten auf;
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c¢) fiir die Zwecke des Buchstabens b schlieBen Haupttaten sowohl innerhalb als
auch auferhalb der Gerichtsbarkeit des betreffenden Vertragsstaats begangene
Straftaten ein. AuBlerhalb der Gerichtsbarkeit eines Vertragsstaats begangene
Straftaten stellen jedoch nur dann Haupttaten dar, wenn die betreffende
Handlung eine Straftat nach dem innerstaatlichen Recht des Staates ist, in dem
sie begangen wurde, und wenn sie eine Straftat nach dem innerstaatlichen
Recht des Vertragsstaats, der diesen Artikel anwendet, wére, wenn sie dort
begangen worden wire;

d) jeder Vertragsstaat iibermittelt dem Generalsekretir der Vereinten Nationen
Abschriften oder Beschreibungen seiner Gesetze zur Durchfiihrung dieses
Artikels sowie jeder spéteren Anderung dieser Gesetze;

e) wenn die wesentlichen Grundsidtze des innerstaatlichen Rechts eines
Vertragsstaats dies verlangen, kann bestimmt werden, dass die in Absatz 1
aufgefiihrten Straftatbestdnde nicht auf die Personen anwendbar sind, welche
die Haupttat begangen haben;

f)  auf Kenntnis, Vorsatz oder Zweck als Tatbestandsmerkmal fiir eine in Absatz 1
genannte Straftat kann aus objektiven tatsdchlichen Umstidnden geschlossen
werden.

Artikel 18

Verantwortlichkeit juristischer Personen

(1

2

3)

“4)

Jeder Vertragsstaat trifft in Ubereinstimmung mit seinen Rechtsgrundsitzen die
erforderlichen Maflnahmen, um die Verantwortlichkeit juristischer Personen fiir die
Beteiligung an den in Ubereinstimmung mit diesem Ubereinkommen umschriebenen
Straftaten zu begriinden.

Vorbehaltlich der Rechtsgrundsétze des Vertragsstaats kann die Verantwortlichkeit
juristischer Personen strafrechtlicher, zivilrechtlicher oder verwaltungsrechtlicher Art
sein.

Diese Verantwortlichkeit beriihrt nicht die strafrechtliche Verantwortlichkeit der
natiirlichen Personen, welche die Straftaten begangen haben.

Jeder Vertragsstaat stellt insbesondere sicher, dass juristische Personen, die nach
diesem Artikel zur Verantwortung gezogen werden, wirksamen, angemessenen und
abschreckenden strafrechtlichen oder nichtstrafrechtlichen Sanktionen, einschlief3lich
Geldsanktionen, unterliegen.
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Artikel 19
Beteiligung und Versuch

(D

2

3)

Jeder Vertragsstaat trifft die erforderlichen gesetzgeberischen und sonstigen
MaBnahmen, um die Beteiligung an einer in Ubereinstimmung mit diesem
Ubereinkommen umschriebenen Straftat in jedweder Eigenschaft, zum Beispiel als
Mittiter, Gehilfe oder Anstifter, wenn vorsitzlich begangen, in Ubereinstimmung mit
seinem innerstaatlichen Recht als Straftat zu umschreiben.

Jeder Vertragsstaat kann die erforderlichen gesetzgeberischen und sonstigen
MaBnahmen treffen, um den Versuch der Begehung einer nach diesem
Ubereinkommen umschriebenen Straftat, wenn vorsitzlich begangen, nach seinem
innerstaatlichen Recht als Straftat zu umschreiben.

Jeder Vertragsstaat kann die erforderlichen gesetzgeberischen und sonstigen
MaBnahmen treffen, um die Vorbereitung einer in Ubereinstimmung mit diesem
Ubereinkommen umschriebenen Straftat, wenn vorsitzlich begangen, nach seinem
innerstaatlichen Recht als Straftat zu umschreiben.

Artikel 20
Verjihrung

Jeder Vertragsstaat bestimmt, wenn er dies unter Berlicksichtigung der Schwere der Straftat
fiir angemessen hélt, in seinem innerstaatlichen Recht eine lange Verjdhrungsfrist fiir die
Einleitung von Verfahren wegen einer in Ubereinstimmung mit diesem Ubereinkommen
umschriebenen Straftat und eine noch lidngere Verjdhrungsfrist oder das Aussetzen der
Verjéhrung fiir den Fall, dass die verdichtige Person sich der Rechtspflege entzogen hat.

Artikel 21

Strafverfolgung, Aburteilung und Sanktionen

(D

2

Jeder Vertragsstaat bedroht die Begehung einer in Ubereinstimmung mit diesem
Ubereinkommen umschriebenen Straftat mit wirksamen, verhéltnismifigen und
abschreckenden Sanktionen, die der Schwere der Straftat Rechnung tragen.

Jeder Vertragsstaat kann in Ubereinstimmung mit seinem innerstaatlichen Recht die
erforderlichen gesetzgeberischen und sonstigen MaBnahmen treffen, um
erschwerende Umstinde in Bezug auf die in Ubereinstimmung mit diesem
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Ubereinkommen umschriebenen Straftaten festzulegen, darunter Umstiinde, die
kritische Informationsinfrastrukturen betreffen.

Jeder Vertragsstaat ist bestrebt, sicherzustellen, dass eine nach seinem
innerstaatlichen Recht bestehende Ermessensfreiheit hinsichtlich der Strafverfolgung
von Personen wegen in Ubereinstimmung mit diesem Ubereinkommen
umschriebener Straftaten so ausgeiibt wird, dass die MaBnahmen der
Strafrechtspflege in Bezug auf diese Straftaten groBBtmdgliche Wirksamkeit erlangen,
wobei der Notwendigkeit der Abschreckung von diesen Straftaten gebiihrend
Rechnung zu tragen ist.

Jeder Vertragsstaat stellt sicher, dass Personen, die wegen in Ubereinstimmung mit
diesem Ubereinkommen umschriebener Straftaten strafrechtlich verfolgt werden, alle
Rechte und Garantien im Einklang mit dem innerstaatlichen Recht und den
anwendbaren internationalen Verpflichtungen des Vertragsstaats genielen,
einschlieBlich des Rechts auf ein faires Verfahren und der Rechte der Verteidigung.

Im Fall von in Ubereinstimmung mit diesem Ubereinkommen umschriebenen
Straftaten trifft jeder Vertragsstaat geeignete MaBnahmen im Einklang mit seinem
innerstaatlichen Recht und unter gebiihrender Beriicksichtigung der Rechte der
Verteidigung, um mdglichst zu gewihrleisten, dass die Auflagen, die im
Zusammenhang mit Entscheidungen iiber die Haftentlassung wihrend eines
laufenden Straf- oder Rechtsmittelverfahrens verhéngt werden, die Notwendigkeit
beriicksichtigen, die Anwesenheit des Beschuldigten im weiteren Strafverfahren
sicherzustellen.

Jeder Vertragsstaat beriicksichtigt die Schwere der betreffenden Straftaten, wenn er
die Moglichkeit der vorzeitigen oder bedingten Entlassung von Personen, die wegen
solcher Straftaten verurteilt worden sind, in Erwédgung zieht.

Die Vertragsstaaten stellen im Einklang mit den Verpflichtungen nach dem
Ubereinkommen iiber die Rechte des Kindes und den anwendbaren dazugehdrigen
Protokollen sowie nach sonstigen anwendbaren internationalen oder regionalen
Ubereinkiinften sicher, dass nach innerstaatlichem Recht geeignete Manahmen zum
Schutz von Kindern getroffen werden, die in Ubereinstimmung mit diesem
Ubereinkommen umschriebener Straftaten beschuldigt werden.

Dieses Ubereinkommen beriihrt nicht den Grundsatz, dass die Beschreibung der in
Ubereinstimmung mit diesem Ubereinkommen umschriebenen Straftaten und der
anwendbaren Griinde, die eine Strafbarkeit ausschlieBen, oder sonstiger die
RechtméBigkeit einer Handlung  bestimmender  Rechtsgrundsitze  dem
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Kapitel I1I

innerstaatlichen Recht eines Vertragsstaats vorbehalten ist und dass diese Straftaten
nach diesem Recht verfolgt und bestraft werden.

Gerichtsbarkeit

Artikel 22
Gerichtsbarkeit

(1

2

A3)

Jeder Vertragsstaat trifft die erforderlichen Mallnahmen, um seine Gerichtsbarkeit
iber die in Ubereinstimmung mit diesem Ubereinkommen umschriebenen Straftaten
zu begriinden,

a)
b)

wenn die Straftat in seinem Hoheitsgebiet begangen wird oder

wenn die Straftat an Bord eines Schiffes, das zur Tatzeit seine Flagge fiihrt,
oder eines Luftfahrzeugs, das zur Tatzeit nach seinem Recht eingetragen ist,
begangen wird.

Vorbehaltlich des Artikels 5 kann ein Vertragsstaat seine Gerichtsbarkeit {iber jede
dieser Straftaten auch begriinden,

a)
b)

d)

wenn die Straftat gegen einen seiner Staatsangehorigen begangen wird oder

wenn die Straftat von einem seiner Staatsangehorigen oder von einem
Staatenlosen, der seinen gewohnlichen Aufenthalt in seinem Hoheitsgebiet hat,
begangen wird oder

wenn die Straftat zu den in Ubereinstimmung mit Artikel 17 Absatz 1
Buchstabe b Ziffer ii umschriebenen Straftaten gehort und auferhalb seines
Hoheitsgebiets in der Absicht begangen wird, eine in Ubereinstimmung mit
Artikel 17 Absatz 1 Buchstabe a Ziffer 1 oder ii oder Buchstabe b Ziffer i
umschriebene Straftat innerhalb seines Hoheitsgebiets zu begehen, oder

wenn die Straftat gegen den Vertragsstaat begangen wird.

Fiir die Zwecke des Artikels 37 Absatz 11 trifft jeder Vertragsstaat die erforderlichen
MaBnahmen, um seine Gerichtsbarkeit iiber die in Ubereinstimmung mit diesem
Ubereinkommen umschriebenen Straftaten zu begriinden, wenn die verdichtige
Person sich in seinem Hoheitsgebiet authdlt und er sie nur deshalb nicht ausliefert,
weil sie seine Staatsangehdrige ist.
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Ferner kann jeder Vertragsstaat die erforderlichen Maflnahmen treffen, um seine
Gerichtsbarkeit iiber die in Ubereinstimmung mit diesem Ubereinkommen
umschriebenen Straftaten zu begriinden, wenn die verddchtige Person sich in seinem
Hoheitsgebiet befindet und er sie nicht ausliefert.

Ist einem Vertragsstaat, der seine Gerichtsbarkeit nach Absatz 1 oder 2 ausiibt,
mitgeteilt worden oder hat er auf andere Weise Kenntnis davon erhalten, dass andere
Vertragsstaaten in Bezug auf  dasselbe Verhalten Ermittlungen,
Strafverfolgungsmafinahmen oder ein Gerichtsverfahren durchfiihren, so konsultieren
die zustindigen Behorden dieser Vertragsstaaten einander gegebenenfalls, um ihre
MafBnahmen abzustimmen.

Unbeschadet der Regeln des allgemeinen Vélkerrechts schliefit —dieses
Ubereinkommen die Ausiibung einer Strafgerichtsbarkeit, die von einem
Vertragsstaat nach innerstaatlichem Recht begriindet ist, nicht aus.

Kapitel IV

Verfahrensrechtliche Mainahmen und Rechtsdurchsetzung

Artikel 23

Geltungsbereich verfahrensrechtlicher Mafinahmen

(1

2

)

Jeder Vertragsstaat trifft die erforderlichen gesetzgeberischen und sonstigen
MalBnahmen, um die Befugnisse und Verfahren zu schaffen, die in diesem Kapitel fiir
die Zwecke spezifischer strafrechtlicher Ermittlungen oder Strafverfahren vorgesehen
sind.

Sofern in diesem Ubereinkommen nichts anderes vorgesehen ist, wendet jeder
Vertragsstaat die in Absatz 1 bezeichneten Befugnisse und Verfahren an in Bezug auf

a) die in Ubereinstimmung mit diesem Ubereinkommen umschriebenen Straftaten;

b) andere mittels eines informations- und kommunikationstechnologischen
Systems begangene Straftaten;

¢) die Erhebung von Beweismitteln in elektronischer Form fiir jede Straftat.

a)  Jeder Vertragsstaat kann sich das Recht vorbehalten, die in Artikel 29
bezeichneten MaBnahmen nur auf Straftaten oder Kategorien von Straftaten
anzuwenden, die in dem Vorbehalt bezeichnet sind; die Reihe dieser Straftaten oder
Kategorien von Straftaten darf nicht enger gefasst sein als die Reihe der Straftaten,
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auf die er die in Artikel 30 bezeichneten Maflnahmen anwendet. Jeder Vertragsstaat
priift die Moglichkeit, einen solchen Vorbehalt zu beschrianken, damit die in Artikel
29 bezeichneten Maflnahmen im weitesten Umfang angewendet werden konnen;

b) kann ein Vertragsstaat aufgrund von Beschrinkungen in seinen
Rechtsvorschriften, die im Zeitpunkt der Annahme dieses Ubereinkommens in
Kraft sind, die in den Artikeln 29 und 30 bezeichneten MaBBnahmen nicht auf
Kommunikationen anwenden, die innerhalb eines informations- und
kommunikationstechnologischen Systems eines Diensteanbieters ilibermittelt
werden, das

1) fiir eine geschlossene Nutzergruppe betrieben wird und

i1)  sich keiner offentlichen Kommunikationsnetze bedient und nicht mit
einem anderen Offentlichen oder privaten informations- und
kommunikationstechnologischen System verbunden ist,

so kann dieser Vertragsstaat sich das Recht vorbehalten, diese Mallnahmen auf solche
Kommunikationen nicht anzuwenden. Jeder Vertragsstaat priift die Moglichkeit, einen solchen
Vorbehalt zu beschrianken, damit die in den Artikeln 29 und 30 bezeichneten Mallnahmen im
weitesten Umfang angewendet werden kdnnen.

Artikel 24

Bedingungen und Garantien

(1

2

Jeder Vertragsstaat stellt sicher, dass filir die Schaffung, Umsetzung und Anwendung
der in diesem Kapitel vorgesehenen Befugnisse und Verfahren Bedingungen und
Garantien seines innerstaatlichen Rechts gelten, die den Schutz der Menschenrechte
vorsehen, im Einklang mit seinen Verpflichtungen nach dem Voélkerrecht auf dem
Gebiet der Menschenrechte, und zu denen der Grundsatz der VerhéltnismaBigkeit
gehoren muss.

In Einhaltung und kraft des innerstaatlichen Rechts jedes Vertragsstaats umfassen
diese Bedingungen und Garantien, soweit dies in Anbetracht der Art der betreffenden
Befugnis oder des betreffenden Verfahrens angebracht ist, unter anderem eine
gerichtliche oder sonstige unabhingige Uberpriifung, das Recht auf einen wirksamen
Rechtsbehelf, eine Begriindung der Anwendung sowie die Begrenzung des Umfangs
und der Dauer der Befugnis oder des Verfahrens.
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Soweit es mit dem oOffentlichen Interesse, insbesondere mit einer geordneten
Rechtspflege, vereinbar ist, beriicksichtigt jeder Vertragsstaat die Auswirkungen der
in diesem Kapitel vorgesehenen Befugnisse und Verfahren auf die Rechte,
Verantwortlichkeiten und berechtigten Interessen Dritter.

Die im Einklang mit diesem Artikel festgelegten Bedingungen und Garantien gelten
auf innerstaatlicher Ebene fiir die in diesem Kapitel bezeichneten Befugnisse und
Verfahren sowohl fiir die Zwecke innerstaatlicher strafrechtlicher Ermittlungen und
Verfahren als auch fiir die Zwecke der Bereitstellung internationaler Zusammenarbeit
durch den ersuchten Vertragsstaat.

Der Verweis in Absatz 2 auf eine gerichtliche oder sonstige unabhdngige
Uberpriifung bezieht sich auf entsprechende Uberpriifungen auf innerstaatlicher
Ebene.

Artikel 25

Umgehende Sicherung gespeicherter elektronischer Daten

(1

2

3)

Jeder Vertragsstaat trifft die erforderlichen gesetzgeberischen und sonstigen
MaBnahmen, damit seine zustindigen Behorden die umgehende Sicherung
bestimmter elektronischer Daten, ecinschlielich Verkehrs-, Inhalts- und
Bestandsdaten , die mittels eines informations- und kommunikationstechnologischen
Systems gespeichert wurden, anordnen oder in dhnlicher Weise bewirken kdnnen,
insbesondere wenn Griinde zu der Annahme bestehen, dass bei diesen elektronischen
Daten eine besondere Gefahr des Verlusts oder der Verdnderung besteht.

Fiihrt ein Vertragsstaat Absatz 1 so durch, dass eine Person im Wege einer
Anordnung aufgefordert wird, bestimmte gespeicherte elektronische Daten, die sich
in threm Besitz oder unter ihrer Kontrolle befinden, sicherzustellen, so trifft dieser
Vertragsstaat die erforderlichen gesetzgeberischen und sonstigen Mallnahmen, um
diese Person zu verpflichten, die Unversehrtheit dieser elektronischen Daten so lange
wie notwendig, ldngstens aber 90 Tage, zu sichern und zu erhalten, um den
zustindigen Behorden zu ermdglichen, deren Weitergabe zu erwirken. Ein
Vertragsstaat kann vorsehen, dass diese Anordnung anschlieBend verldngert werden
kann.

Jeder Vertragsstaat trifft die erforderlichen gesetzgeberischen und sonstigen
Malinahmen, um den Verwahrer oder eine andere Person, welche die elektronischen
Daten zu sichern hat, zu verpflichten, die Durchfiihrung dieser Verfahren fiir den
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nach seinen innerstaatlichen Rechtsvorschriften vorgesehenen Zeitraum vertraulich
zu behandeln.

Artikel 26
Umgehende Sicherung und teilweise Weitergabe von Verkehrsdaten

Jeder Vertragsstaat trifft in Bezug auf Verkehrsdaten, die nach Artikel 25 zu sichern sind, die
erforderlichen gesetzgeberischen und sonstigen MaBBnahmen, um sicherzustellen,

a)  dass die umgehende Sicherung von Verkehrsdaten unabhingig davon mdoglich
ist, ob ein oder mehrere Diensteanbieter an der Ubermittlung einer
Kommunikation beteiligt waren, und

b) dass Verkehrsdaten in einem solchen Umfang umgehend an die zustdndige
Behorde des Vertragsstaats oder an eine von dieser Behorde bezeichnete Person
weitergegeben werden, dass der Vertragsstaat die Diensteanbieter und den Weg
feststellen kann, auf dem die Kommunikation oder die bezeichnete Information
iibermittelt wurde.

Artikel 27
Anordnung der Herausgabe

Jeder Vertragsstaat trifft die erforderlichen gesetzgeberischen und sonstigen Maflnahmen, um
seine zustidndigen Behorden zu ermichtigen anzuordnen,

a) dass eine Person in seinem Hoheitsgebiet bestimmte elektronische Daten, die
sich in ihrem Besitz oder unter ihrer Kontrolle befinden und die in einem
informations- und kommunikationstechnologischen System oder auf einem
elektronischen Datentriager gespeichert sind, vorzulegen hat und

b) dass ein Diensteanbieter, der seine Dienste im Hoheitsgebiet des Vertragsstaats
anbietet, Bestandsdaten im Zusammenhang mit diesen Diensten, die sich in
seinem Besitz oder unter seiner Kontrolle befinden, vorzulegen hat.

Artikel 28
Durchsuchung und Beschlagnahme gespeicherter elektronischer Daten

(D) Jeder Vertragsstaat trifft die erforderlichen gesetzgeberischen und sonstigen
Mafnahmen, um seine zustidndigen Behdrden zu erméachtigen,
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a)  ein informations- und kommunikationstechnologisches System oder einen Teil
davon sowie die darin gespeicherten elektronischen Daten und

b) einen elektronischen Datentrager, auf dem die gesuchten elektronischen Daten
gespeichert sein kdnnen,

in seinem Hoheitsgebiet zu durchsuchen oder in dhnlicher Weise darauf Zugriff zu nehmen.

2

)

“4)

Jeder Vertragsstaat trifft die erforderlichen gesetzgeberischen und sonstigen
Malinahmen, um sicherzustellen, dass seine Behorden, wenn sie ein bestimmtes
informations- und kommunikationstechnologisches System oder einen Teil davon
nach Absatz 1 Buchstabe a durchsuchen oder in dhnlicher Weise darauf Zugriff
nehmen und Grund zu der Annahme haben, dass die gesuchten elektronischen Daten
in einem anderen informations- und kommunikationstechnologischen System oder
einem Teil davon im Hoheitsgebiet des betreffenden Vertragsstaats gespeichert sind,
und diese Daten von dem ersten System aus rechtmifBig zuginglich oder verfiigbar
sind, die Durchsuchung rasch durchfilhren konnen, um Zugriff auf das andere
informations- und kommunikationstechnologische System zu erlangen.

Jeder Vertragsstaat trifft die erforderlichen gesetzgeberischen und sonstigen
MalBnahmen, um seine zustdndigen Behdrden zu erméchtigen, elektronische Daten in
seinem Hoheitsgebiet, auf die nach Absatz 1 oder 2 Zugriff genommen wurde, zu
beschlagnahmen oder in &hnlicher Weise sicherzustellen. Diese Malnahmen
umfassen die Befugnis,

a) ein informations- und kommunikationstechnologisches System oder einen Teil
davon oder einen elektronischen Datentrager zu beschlagnahmen oder in
dhnlicher Weise sicherzustellen;

b)  Kopien dieser elektronischen Daten in elektronischer Form anzufertigen und
zuriickzubehalten;

c) die Unversehrtheit der einschldgigen gespeicherten elektronischen Daten zu
erhalten;

d) diese elektronischen Daten in dem informations- und
kommunikationstechnologischen System, auf das Zugriff genommen wurde,
unzuginglich zu machen oder sie daraus zu entfernen.

Jeder Vertragsstaat trifft die erforderlichen gesetzgeberischen und sonstigen
MafBnahmen, um seine zustdndigen Behdrden zu ermichtigen anzuordnen, dass jede
Person, die Kenntnisse iiber die Funktionsweise des betreffenden informations- und
kommunikationstechnologischen Systems, das Informations- und
Telekommunikationsnetz oder deren Bestandteile oder iber MaBBnahmen zum Schutz
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der darin enthaltenen elektronischen Daten hat, in verniinftigem Mal} die
notwendigen Auskiinfte zu erteilen hat, um die Durchfithrung der in den Absitzen 1
bis 3 bezeichneten MaBlnahmen zu ermoglichen.

Artikel 29

Erhebung von Verkehrsdaten in Echtzeit

(D) Jeder Vertragsstaat trifft die erforderlichen gesetzgeberischen und sonstigen
MafBnahmen, um seine zustidndigen Behdrden zu erméachtigen,

a)

b)

Verkehrsdaten, die mit bestimmten in seinem Hoheitsgebiet mittels eines
informations- und kommunikationstechnologischen Systems iibermittelten
Kommunikationen im Zusammenhang stehen, durch Anwendung technischer
Mittel im Hoheitsgebiet dieses Vertragsstaats in Echtzeit zu erheben oder
aufzuzeichnen und

einen Diensteanbieter im Rahmen seiner bestechenden technischen
Moglichkeiten zu verpflichten,

1)  solche Verkehrsdaten durch Anwendung technischer Mittel im
Hoheitsgebiet dieses Vertragsstaats in Echtzeit zu erheben oder
aufzuzeichnen oder

i1)  bei der Erhebung oder Aufzeichnung solcher Verkehrsdaten in Echtzeit
mit den zustindigen Behorden zusammenzuarbeiten und diese zu
unterstitzen.

2) Kann ein Vertragsstaat die in Absatz 1 Buchstabe a bezeichneten Maflnahmen
aufgrund der Grundsitze seiner innerstaatlichen Rechtsordnung nicht treffen, so kann
er stattdessen die erforderlichen gesetzgeberischen und sonstigen Mafnahmen
treffen, um sicherzustellen, dass Verkehrsdaten, die mit bestimmten in seinem
Hoheitsgebiet iibermittelten Kommunikationen im Zusammenhang stehen, durch
Anwendung technischer Mittel in diesem Hoheitsgebiet in Echtzeit erhoben oder
aufgezeichnet werden.

3) Jeder Vertragsstaat trifft die erforderlichen gesetzgeberischen und sonstigen
MafBnahmen, um einen Diensteanbieter zu verpflichten, die Tatsache, dass eine nach
diesem Artikel vorgesehene Befugnis ausgelibt wird, sowie alle Informationen
dariiber vertraulich zu behandeln.

Artikel 30
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Erhebung von Inhaltsdaten in Echtzeit

(1

2

3)

Jeder Vertragsstaat trifft die erforderlichen gesetzgeberischen und sonstigen
MaBnahmen, um seine zustindigen Behorden in Bezug auf eine Reihe schwerer
Straftaten, die durch sein innerstaatliches Recht zu bestimmen sind, zu erméchtigen,

a) Inhaltsdaten bestimmter Kommunikationen in seinem Hoheitsgebiet, die mittels
eines informations- und kommunikationstechnologischen Systems iibermittelt
wurden, durch Anwendung technischer Mittel im Hoheitsgebiet dieses
Vertragsstaats in Echtzeit zu erheben oder aufzuzeichnen und

b) einen Diensteanbieter im Rahmen seiner bestehenden technischen
Moglichkeiten zu verpflichten,

1) solche Inhaltsdaten durch Anwendung technischer Mittel im
Hoheitsgebiet dieses Vertragsstaats in Echtzeit zu erheben oder
aufzuzeichnen oder

i1)  bei der Erhebung oder Aufzeichnung solcher Inhaltsdaten in Echtzeit mit
den zustindigen Behorden zusammenzuarbeiten und diese zu
unterstitzen.

Kann ein Vertragsstaat die in Absatz 1 Buchstabe a bezeichneten MalBnahmen
aufgrund der Grundsétze seiner innerstaatlichen Rechtsordnung nicht treffen, so kann
er stattdessen die erforderlichen gesetzgeberischen und sonstigen MalBnahmen
treffen, um sicherzustellen, dass Inhaltsdaten bestimmter Kommunikationen in
seinem Hoheitsgebiet durch Anwendung technischer Mittel in diesem Hoheitsgebiet
in Echtzeit erhoben oder aufgezeichnet werden.

Jeder Vertragsstaat trifft die erforderlichen gesetzgeberischen und sonstigen
MafBnahmen, um einen Diensteanbieter zu verpflichten, die Tatsache, dass eine nach
diesem Artikel vorgesehene Befugnis ausgelibt wird, sowie alle Informationen
dariiber vertraulich zu behandeln.
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Artikel 31

Einfrieren, Beschlagnahme und Einziehung der Ertrige aus Straftaten

(1

2

3)

“4)

)

(6)

(7

Jeder Vertragsstaat trifft im groftmdglichen Umfang, den seine innerstaatliche
Rechtsordnung zuldsst, die erforderlichen Mallnahmen, um die Einziehung

a) der Ertrige aus in Ubereinstimmung mit diesem Ubereinkommen
umschriebenen Straftaten oder von Vermogensgegenstinden, deren Wert
demjenigen solcher Ertrdge entspricht,

b) von Vermdgensgegenstinden, Gerdten oder anderen Tatwerkzeugen, die zur
Begehung von in Ubereinstimmung mit diesem Ubereinkommen
umschriebenen Straftaten verwendet wurden oder bestimmt waren,

zu ermoglichen.

Jeder Vertragsstaat trifft die erforderlichen MaBnahmen, um die Ermittlung, das
Einfrieren oder die Beschlagnahme der in Absatz 1 genannten Gegenstinde zu
ermOglichen, damit sie gegebenenfalls eingezogen werden konnen.

Jeder Vertragsstaat trifft in Ubereinstimmung mit seinem innerstaatlichen Recht die
erforderlichen gesetzgeberischen und sonstigen Malnahmen, um die Verwaltung von
eingefrorenen, beschlagnahmten oder eingezogenen Vermdgensgegenstinden im
Sinne der Absétze 1 und 2 durch die zustdndigen Behorden zu regeln.

Sind Ertrdge aus Straftaten zum Teil oder ganz in andere Vermodgensgegenstdnde
umgeformt oder umgewandelt worden, so konnen anstelle der Ertrdge diese
Vermogensgegenstiande den in diesem Artikel genannten Mallnahmen unterliegen.

Sind Ertrdge aus Straftaten mit aus rechtmédfigen Quellen erworbenen
Vermogensgegenstinden vermischt worden, so kdnnen diese Vermogensgegenstinde
unbeschadet der Befugnisse in Bezug auf Einfrieren oder Beschlagnahme bis zur
Hohe des Schiatzwerts der Ertrage, die vermischt worden sind, eingezogen werden.

Einkommen oder andere Gewinne, die aus Ertrdgen aus Straftaten, aus
Vermogensgegenstianden, in die Ertrdge aus Straftaten umgeformt oder umgewandelt
worden sind, oder aus Vermdgensgegenstinden, mit denen Ertrdge aus Straftaten
vermischt worden sind, stammen, konnen in der gleichen Weise und im gleichen
Umfang wie die Ertrdge aus Straftaten den in diesem Artikel genannten Maflnahmen
unterworfen werden.

Fiir die Zwecke dieses Artikels und des Artikels 50 erteilt jeder Vertragsstaat seinen
Gerichten oder anderen zustidndigen Behorden die Befugnis, anzuordnen, dass Bank-,
Finanz- oder Geschéftsunterlagen zur Verfligung gestellt oder beschlagnahmt
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werden. Ein Vertragsstaat darf es nicht unter Berufung auf das Bankgeheimnis
ablehnen, diesen Bestimmungen Geltung zu verschaffen.

Jeder Vertragsstaat kann die Moglichkeit erwégen, zu verlangen, dass ein Téter den
rechtméfigen Ursprung mutmalBlicher Ertrdge aus Straftaten oder anderer
einziehbarer Vermdgensgegenstinde nachweist, soweit dies mit den Grundsdtzen
seines innerstaatlichen Rechts und der Art der Gerichts- und anderen Verfahren
vereinbar ist.

Dieser Artikel darf nicht so ausgelegt werden, dass er die Rechte gutglaubiger Dritter
beeintrachtigt.

Dieser Artikel ldsst den Grundsatz unberiihrt, dass die darin bezeichneten
MalBnahmen in Ubereinstimmung mit dem innerstaatlichen Recht eines Vertragsstaats
festgelegt und durchgefiihrt werden.

Artikel 32

Feststellung von Vorstrafen

Jeder Vertragsstaat kann die erforderlichen gesetzgeberischen und sonstigen MaBnahmen
treffen, um unter den Bedingungen und zu den Zwecken, die er fiir angemessen erachtet,
frithere Verurteilungen einer verddchtigen Person in einem anderen Staat zu beriicksichtigen,
um diese Information in Strafverfahren im Zusammenhang mit einer in Ubereinstimmung mit
diesem Ubereinkommen umschriebenen Straftat zu verwenden.

Artikel 33

Zeugenschutz

(D

2

Jeder Vertragsstaat trifft in Ubereinstimmung mit seinem innerstaatlichen Recht und
im Rahmen seiner Moglichkeiten geeignete MaBBnahmen, um Zeugen, die iiber in
Ubereinstimmung mit diesem Ubereinkommen umschriebene Straftaten aussagen
oder in redlicher Absicht und aus hinreichendem Grund Auskunft zu solchen
Straftaten erteilen oder auf andere Weise mit den Ermittlungs- oder Justizbehorden
zusammenarbeiten, sowie gegebenenfalls ihren Verwandten und anderen ihnen
nahestehenden Personen wirksamen Schutz vor moglicher Vergeltung oder
Einschiichterung zu gewéhren.

Die in Absatz 1 vorgesehenen Mallnahmen konnen unbeschadet der Rechte des
Beschuldigten, einschlieBlich des Rechts auf ein ordnungsgeméafes Verfahren, unter
anderem Folgendes umfassen:
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a)  Verfahren zum physischen Schutz der betreffenden Personen, beispielsweise,
soweit notwendig und durchfiihrbar, ihre Umsiedlung und gegebenenfalls die
Erteilung der Erlaubnis, dass Informationen betreffend die Identitit und den
Aufenthaltsort dieser Personen nicht oder nur in beschrinktem MaB offengelegt
werden;

b)  Beweisregeln, die Zeugenaussagen in einer Weise ermoglichen, welche die
Sicherheit des Zeugen gewdhrleistet, beispielsweise indem Aussagen unter
Einsatz von Kommunikationstechnologien wie Videoverbindungen oder
anderen geeigneten Mitteln erlaubt werden.

Die Vertragsstaaten erwigen, mit anderen Staaten Ubereinkiinfte iiber die
Umsiedlung der in Absatz 1 genannten Personen zu schlie3en.

Dieser Artikel findet auch auf Opfer Anwendung, sofern sie Zeugen sind.

Artikel 34
Hilfe und Schutz fiir Opfer

(1

2

A3)

“4)

DE

Jeder Vertragsstaat trifft im Rahmen seiner Moglichkeiten geeignete MaBnahmen, um
den Opfern von in Ubereinstimmung mit diesem Ubereinkommen umschriebenen
Straftaten insbesondere im Fall der Androhung von Vergeltung oder der
Einschiichterung Hilfe und Schutz zu gewihren.

Jeder Vertragsstaat schafft vorbehaltlich seines innerstaatlichen Rechts geeignete
Verfahren, um den Opfern der in Ubereinstimmung mit diesem Ubereinkommen
umschriebenen Straftaten Zugang zu Entschidigung und Riickerstattung zu
gewihren.

Jeder Vertragsstaat ermoglicht vorbehaltlich seines innerstaatlichen Rechts, dass die
Auffassungen und Anliegen der Opfer in geeigneten Abschnitten des Strafverfahrens
gegen die Tater auf eine Weise, welche die Rechte der Verteidigung nicht
beeintriachtigt, vorgetragen und behandelt werden.

Jeder Vertragsstaat ergreift vorbehaltlich seines innerstaatlichen Rechts Maflnahmen
in Bezug auf die in Ubereinstimmung mit den Artikeln 14 bis 16 umschriebenen
Straftaten, um den Opfern dieser Straftaten in Zusammenarbeit mit den einschldgigen
internationalen Organisationen, nichtstaatlichen Organisationen und sonstigen Teilen
der Zivilgesellschaft Hilfe zu gewihren, unter anderem fiir ihre korperliche und
seelische Gesundung.
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Jeder Vertragsstaat beriicksichtigt bei der Anwendung der Absitze 2 bis 4 das Alter,
das Geschlecht und die besonderen Umstinde und Bediirfnisse der Opfer,
einschlieBlich der besonderen Umstédnde und Bediirfnisse von Kindern.

Jeder Vertragsstaat ergreift, soweit dies mit seinem innerstaatlichen rechtlichen
Rahmen vereinbar ist, wirksame Mallnahmen, um sicherzustellen, dass Antrdgen
entsprochen wird, die in den Artikeln 14 und 16 beschriebenen Inhalte unzuginglich
zu machen oder sie zu entfernen.

Kapitel V

Internationale Zusammenarbeit

Artikel 35

Allgemeine Grundsitze der internationalen Zusammenarbeit

(1

2

Die Vertragsstaaten arbeiten untereinander im Einklang mit diesem Ubereinkommen
sowie anderen anwendbaren volkerrechtlichen Ubereinkiinften iiber die internationale
Zusammenarbeit in Strafsachen und innerstaatlichen Rechtsvorschriften fiir folgende
Zwecke zusammen:

a)  Untersuchung und strafrechtliche Verfolgung der in Ubereinstimmung diesem
Ubereinkommen umschriebenen Straftaten sowie Gerichtsverfahren in Bezug
auf diese, einschlieBlich des Einfrierens, der Beschlagnahme, der Einziehung
und der Riickgabe der Ertrdge aus solchen Straftaten;

b)  Erhebung, Erlangung, Sicherung und Austausch von Beweismitteln in
elektronischer Form fiir in Ubereinstimmung mit diesem Ubereinkommen
umschriebene Straftaten;

c¢)  Erhebung, Erlangung, Sicherung und Austausch von Beweismitteln in
elektronischer Form fiir jede schwere Straftat, einschlieflich in
Ubereinstimmung mit anderen anwendbaren und zum Zeitpunkt der Annahme
dieses Ubereinkommens in Kraft befindlichen Ubereinkommen und Protokollen
der Vereinten Nationen umschriebener schwerer Straftaten.

Fiir die Zwecke der Erhebung, der Erlangung, der Sicherung und des Austauschs von
Beweismitteln in elektronischer Form fiir Straftaten nach Absatz 1 Buchstaben b
und c gelten die einschldgigen Absétze des Artikels 40 und die Artikel 41 bis 46.
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Wird in Angelegenheiten der internationalen Zusammenarbeit die beiderseitige
Strafbarkeit als Voraussetzung angesehen, so gilt diese als erfiillt, wenn die
Handlung, die der Straftat zugrunde liegt, derentwegen um Unterstiitzung ersucht
wird, nach den Rechtsvorschriften beider Vertragsstaaten eine Straftat ist, gleichviel,
ob die Straftat nach den Rechtsvorschriften des ersuchten Vertragsstaats derselben
Gruppe von Straftaten zugeordnet oder in derselben Weise benannt ist wie im
ersuchenden Vertragsstaat.

Artikel 36

Schutz personenbezogener Daten

(1

2

3)

a)  Ein Vertragsstaat, der nach diesem Ubereinkommen personenbezogene Daten
tibermittelt, handelt dabei im Einklang mit seinem innerstaatlichen Recht und seinen
etwaigen Verpflichtungen nach dem anwendbaren Voélkerrecht. Die Vertragsstaaten
sind nach diesem Ubereinkommen nicht zur Ubermittlung personenbezogener Daten
verpflichtet, wenn diese nicht unter Einhaltung ihres anwendbaren Rechts zum
Schutz personenbezogener Daten bereitgestellt werden konnen;

b) wire die Ubermittlung personenbezogener Daten nicht mit Buchstabe a
vereinbar, so konnen die Vertragsstaaten versuchen, im Einklang mit den
entsprechenden anwendbaren Rechtsvorschriften geeignete Bedingungen
aufzuerlegen, um eine Vereinbarkeit zu erreichen und einem Ersuchen um
personenbezogene Daten entsprechen zu kdnnen;

¢) den Vertragsstaaten wird nahegelegt, zwei- oder mehrseitige Ubereinkiinfte zu
schlieBen, um die Ubermittlung personenbezogener Daten zu erleichtern.

Die Vertragsstaaten stellen sicher, dass die ihnen nach diesem Ubereinkommen
iibermittelten personenbezogenen Daten nach Erhalt innerhalb ihres jeweiligen
rechtlichen Rahmens wirksamen und geeigneten Garantien unterliegen.

Um nach diesem Ubereinkommen erlangte personenbezogene Daten an ein Drittland
oder eine internationale Organisation zu ilibermitteln, teilt ein Vertragsstaat dem
urspriinglich iibermittelnden Vertragsstaat seine Absicht mit und ersucht ihn um
Genehmigung. Der Vertragsstaat iibermittelt solche personenbezogenen Daten nur
mit Genehmigung des urspriinglich iibermittelnden Vertragsstaats, der eine
schriftliche Genehmigung vorsehen kann.
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Artikel 37

Auslieferung

(1

2

)

“4)

)

(6)

Dieser Artikel findet Anwendung auf die in Ubereinstimmung mit diesem
Ubereinkommen umschriebenen Straftaten, wenn die Person, die Gegenstand des
Auslieferungsersuchens ist, sich im Hoheitsgebiet des ersuchten Vertragsstaats
befindet, sofern die Straftat, derentwegen um Auslieferung ersucht wird, nach dem
innerstaatlichen Recht sowohl des ersuchenden Vertragsstaats als auch des ersuchten
Vertragsstaats strafbar ist. Wird zum Zweck der VerbiiBung einer wegen einer der
Auslieferung unterliegenden Straftat verhidngten rechtskriaftigen Freiheitsstrafe oder
anderen Form der Haft um Auslieferung ersucht, so kann der ersuchte Vertragsstaat
die Auslieferung im Einklang mit seinem innerstaatlichen Recht bewilligen.

Ungeachtet des Absatzes 1 kann ein Vertragsstaat, nach dessen Recht dies zuldssig
ist, die Auslieferung einer Person wegen einer der in Ubereinstimmung mit diesem
Ubereinkommen umschriebenen Straftat auch dann bewilligen, wenn diese Straftat
nach seinem innerstaatlichen Recht nicht strafbar ist.

Betrifft das Auslieferungsersuchen mehrere verschiedene Straftaten, von denen
mindestens eine nach diesem Artikel der Auslieferung unterliegt und einige zwar
wegen der Dauer der Freiheitsstrafe, mit der sie bedroht sind, nicht der Auslieferung
unterliegen, aber im Zusammenhang mit Straftaten stehen, die in Ubereinstimmung
mit diesem Ubereinkommen umschrieben sind, so kann der ersuchte Vertragsstaat
diesen Artikel auch auf jene Straftaten anwenden.

Jede Straftat, auf die dieser Artikel Anwendung findet, gilt als in jeden zwischen
Vertragsstaaten bestehenden Auslieferungsvertrag einbezogene, der Auslieferung
unterliegende Straftat. Die Vertragsstaaten verpflichten sich, diese Straftaten als der
Auslieferung unterliegende Straftaten in jeden kiinftig zwischen ihnen zu
schlieBenden Auslieferungsvertrag aufzunehmen.

Erhélt ein Vertragsstaat, der die Auslieferung vom Bestehen eines Vertrags abhingig
macht, ein Auslieferungsersuchen von einem anderen Vertragsstaat, mit dem er
keinen Auslieferungsvertrag hat, so kann er dieses Ubereinkommen als
Rechtsgrundlage fiir die Auslieferung in Bezug auf die Straftaten ansehen, auf die
dieser Artikel Anwendung findet.

Vertragsstaaten, welche die Auslieferung vom Bestehen eines Vertrags abhingig
machen,

a) setzen zum Zeitpunkt der Hinterlegung ihrer Ratifikations-, Annahme-,
Genehmigungs- oder Beitrittsurkunde zu diesem Ubereinkommen den
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(1D

Generalsekretdr der Vereinten Nationen davon in Kenntnis, ob sie dieses
Ubereinkommen als Rechtsgrundlage fiir die Zusammenarbeit auf dem Gebiet
der Auslieferung mit anderen Vertragsstaaten dieses Ubereinkommens ansehen,
und,

b) falls sie dieses Ubereinkommen nicht als Rechtsgrundlage fiir die
Zusammenarbeit auf dem Gebiet der Auslieferung ansehen, bemiihen sich
darum, gegebenenfalls Auslieferungsvertrdge mit anderen Vertragsstaaten
dieses Ubereinkommens zu schlieBen, um diesen Artikel anzuwenden.

Vertragsstaaten, welche die Auslieferung nicht vom Bestehen eines Vertrags
abhidngig machen, erkennen unter sich die Straftaten, auf die dieser Artikel
Anwendung findet, als der Auslieferung unterliegende Straftaten an.

Die Auslieferung unterliegt den im innerstaatlichen Recht des ersuchten
Vertragsstaats oder in den geltenden Auslieferungsvertrigen vorgesehenen
Bedingungen, unter anderem auch den Bedingungen betreffend die fiir die
Auslieferung erforderliche Mindesthohe der angedrohten Strafe und die Griinde, aus
denen der ersuchte Vertragsstaat die Auslieferung ablehnen kann.

Die Vertragsstaaten bemiihen sich vorbehaltlich ihres innerstaatlichen Rechts, fiir
Straftaten, auf die dieser Artikel Anwendung findet, die Auslieferungsverfahren zu
beschleunigen und die diesbeziiglichen Beweiserfordernisse zu vereinfachen.

Vorbehaltlich seines innerstaatlichen Rechts und seiner Auslieferungsvertrige kann
der ersuchte Vertragsstaat, wenn er festgestellt hat, dass die Umstinde es
rechtfertigen und Eile geboten ist, auf Verlangen des ersuchenden Vertragsstaats und
auch wenn das Ersuchen {ber bestehende Kanidle der Internationalen
Kriminalpolizeilichen Organisation iibermittelt wird, eine Person, um deren
Auslieferung ersucht wird und die sich in seinem Hoheitsgebiet befindet, in Haft
nehmen oder andere geeignete Maflnahmen treffen, um ihre Anwesenheit bei dem
Auslieferungsverfahren sicherzustellen.

Wenn ein Vertragsstaat, in dessen Hoheitsgebiet eine verdichtige Person aufgefunden
wird, diese wegen einer Straftat, auf die dieser Artikel Anwendung findet, nur
deshalb nicht ausliefert, weil sie seine Staatsangehorige ist, so ist er auf Verlangen
des um Auslieferung ersuchenden Vertragsstaats verpflichtet, den Fall ohne
ungebiihrliche Verzogerung seinen zustdndigen Behorden zum Zweck der
Strafverfolgung zu unterbreiten. Diese Behorden treffen ihre Entscheidung und
fiihren ihr Verfahren in derselben Weise wie im Fall jeder anderen vergleichbaren
Straftat nach dem innerstaatlichen Recht dieses Vertragsstaats. Die betreffenden
Vertragsstaaten arbeiten insbesondere in das Verfahren und die Beweiserhebung
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betreffenden Fragen zusammen, um die Effizienz der Strafverfolgung zu
gewdhrleisten.

Darf ein Vertragsstaat nach seinem innerstaatlichen Recht eigene Staatsangehorige
nur unter dem Vorbehalt ausliefern oder auf sonstige Art iiberstellen, dass die
betreffende Person an diesen Staat riickiiberstellt wird, um dort die Strafe zu
verbiiflen, die als Ergebnis des Gerichts- oder anderen Verfahrens verhingt wird,
dessentwegen um ihre Auslieferung oder Uberstellung ersucht wurde, und sind dieser
Vertragsstaat und der um Auslieferung ersuchende Vertragsstaat mit dieser
Vorgehensweise und etwaigen anderen Bedingungen, die sie fiir zweckmaiBig
erachten, einverstanden, so gilt die Verpflichtung nach Absatz 11 mit dieser
bedingten Auslieferung oder Uberstellung als erfiillt.

Wird die Auslieferung, um die zur Vollstreckung einer Strafe ersucht wird, mit der
Begriindung abgelehnt, dass die verfolgte Person Staatsangehorige des ersuchten
Vertragsstaats ist, so erwégt dieser, sofern sein innerstaatliches Recht dies zuldsst und
im Einklang mit diesem, auf Verlangen des ersuchenden Vertragsstaats, die nach dem
innerstaatlichen Recht des ersuchenden Vertragsstaats verhidngte Strafe oder die
Reststrafe selbst zu vollstrecken.

Einer Person, gegen die wegen einer Straftat, auf die dieser Artikel Anwendung
findet, ein Verfahren durchgefiihrt wird, wird in allen Phasen des Verfahrens eine
gerechte Behandlung gewihrleistet; dies schlieBt den Genuss aller Rechte und
Garantien nach dem innerstaatlichen Recht des Vertragsstaats, in dessen
Hoheitsgebiet sie sich befindet, ein.

Dieses Ubereinkommen ist nicht so auszulegen, als verpflichte es den ersuchten
Vertragsstaat zur Auslieferung, wenn er ernstliche Griinde fiir die Annahme hat, dass
das Ersuchen gestellt worden ist, um eine Person wegen ihres Geschlechts, ihrer
Rasse, ihrer Sprache, ihrer Religion, ihrer Staatsangehorigkeit, ihrer ethnischen
Herkunft oder ihrer politischen Anschauungen zu verfolgen oder zu bestrafen, oder
dass die Lage dieser Person aus einem dieser Griinde erschwert werden konnte, wenn
dem Ersuchen stattgegeben wiirde.

Die Vertragsstaaten konnen ein Auslieferungsersuchen nicht mit der alleinigen
Begriindung ablehnen, dass die Straftat als eine Tat angesehen wird, die auch
fiskalische Angelegenheiten bertihrt.

Bevor der ersuchte Vertragsstaat die Auslieferung ablehnt, konsultiert er
gegebenenfalls den ersuchenden Vertragsstaat, um ihm reichlich Gelegenheit zu
geben, seine Auffassungen darzulegen und Informationen bereitzustellen, die im
Hinblick auf seine Behauptungen von Belang sind.
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(18) Der ersuchte Vertragsstaat unterrichtet den ersuchenden Vertragsstaat von seiner
Entscheidung in Bezug auf die Auslieferung. Der ersuchte Vertragsstaat unterrichtet
den ersuchenden Vertragsstaat iiber die Griinde fiir die Verweigerung der
Auslieferung, es sei denn, das innerstaatliche Recht oder die volkerrechtlichen
Verpflichtungen des ersuchten Vertragsstaats hindern ihn daran.

(19) Jeder Vertragsstaat teilt dem Generalsekretdr der Vereinten Nationen bei der
Unterzeichnung oder bei der Hinterlegung seiner Ratifikations-, Annahme-,
Genehmigungs- oder Beitrittsurkunde die Bezeichnung und Anschrift einer Behorde
mit, die fiir das Stellen oder die Entgegennahme eines Ersuchens um Auslieferung
oder vorlaufige Verhaftung zustindig ist. Der Generalsekretér erstellt und aktualisiert
ein Verzeichnis der von den Vertragsstaaten so bestimmten Behorden. Jeder
Vertragsstaat stellt sicher, dass die in dem Verzeichnis enthaltenen Angaben stets
richtig sind.

(20) Die Vertragsstaaten sind bestrebt, zwei- und mehrseitige Ubereinkiinfte zu schlieBen,
um die Auslieferung zu ermdéglichen oder ihre Wirksamkeit zu erhdhen.

Artikel 38
Uberstellung von Verurteilten

Die Vertragsstaaten konnen unter Berlicksichtigung der Rechte der Verurteilten erwigen,
zwei- oder mehrseitige Ubereinkiinfte zu schlieBen, aufgrund deren Personen, die wegen in
Ubereinstimmung mit diesem Ubereinkommen umschriebener Straftaten zu einer
Freiheitsstrafe oder sonstigen Formen des Freiheitsentzugs verurteilt sind, in ihr Hoheitsgebiet
iiberstellt werden, um dort ihre Reststrafe verbiiBen zu konnen. Die Vertragsstaaten kdnnen
auch Fragen im Zusammenhang mit der Zustimmung, der Resozialisierung und der
Wiedereingliederung beriicksichtigen.

Artikel 39
Ubertragung von Strafverfahren

(D) Die Vertragsstaaten priifen die Mdoglichkeit, einander Verfahren zur Strafverfolgung
wegen einer in Ubereinstimmung mit diesem Ubereinkommen umschriebenen
Straftat zu {ibertragen, wenn eine solche Ubertragung dem Interesse einer geordneten
Rechtspflege dienlich erscheint, insbesondere in Féllen, in denen mehrere
Gerichtsbarkeiten betroffen sind, mit dem Ziel, die Strafverfahren zu konzentrieren.
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Erhilt ein Vertragsstaat, der die Ubertragung von Strafverfahren vom Bestehen eines
Vertrags abhingig macht, ein Ubertragungsersuchen von einem anderen
Vertragsstaat, mit dem er keinen diesbeziiglichen Vertrag hat, so kann er dieses
Ubereinkommen als Rechtsgrundlage fiir die Ubertragung von Strafverfahren in
Bezug auf die Straftaten ansehen, auf die dieser Artikel Anwendung findet.

Artikel 40

Allgemeine Grundsiitze und Verfahren der Rechtshilfe

(1

2

3)

Die Vertragsstaaten leisten einander so weit wie mdoglich Rechtshilfe bei
Ermittlungen, Strafverfolgungsmafinahmen und Gerichtsverfahren im
Zusammenhang mit den in Ubereinstimmung mit diesem Ubereinkommen
umschriebenen Straftaten und fiir die Zwecke der Erhebung von Beweismitteln in
elektronischer Form fiir in Ubereinstimmung mit diesem Ubereinkommen
umschriebene Straftaten sowie fiir schwere Straftaten.

Bei Ermittlungen, StrafverfolgungsmaBBnahmen und Gerichtsverfahren in Bezug auf
Straftaten, fiir die eine juristische Person nach Artikel 18 im ersuchenden
Vertragsstaat zur Verantwortung gezogen werden kann, wird Rechtshilfe im
groBtmoglichen Umfang geleistet, den die einschldgigen Gesetze, Vertrige und
sonstigen Ubereinkiinfte des ersuchten Vertragsstaats zulassen.

Um die nach diesem Artikel zu leistende Rechtshilfe kann zu folgenden Zwecken
ersucht werden:

a)  Abnahme von Zeugenaussagen oder anderen Erkldrungen;
b)  Zustellung gerichtlicher Schriftstiicke;
c¢)  Durchsuchung und Beschlagnahme sowie Einfrieren;

d) Durchsuchung oder dhnlicher Zugriff, Beschlagnahme oder &dhnliche
Sicherstellung und Weitergabe elektronischer Daten, die mittels eines
informations- und kommunikationstechnologischen Systems nach Artikel 44
gespeichert wurden;

e)  Erhebung von Verkehrsdaten in Echtzeit nach Artikel 45;
f)  Erhebung von Inhaltsdaten in Echtzeit nach Artikel 46;
g)  Untersuchung von Gegenstinden und Inaugenscheinnahme von Ortlichkeiten;

h)  Uberlassung von Informationen, Beweismitteln und
Sachverstidndigengutachten,;
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i) Uberlassung von Originalen oder beglaubigten Abschriften einschligiger
Schriftstiicke und Akten, einschlieBlich Regierungs-, Bank-, Finanz-, Firmen-
und Geschéftsunterlagen;

j)  Ermittlung oder Weiterverfolgung von  Ertrigen aus  Straftaten,
Vermogensgegenstinden, Tatwerkzeugen oder anderen Sachen zu
Beweiszwecken,;

k)  Erleichterung des freiwilligen Erscheinens von Personen im ersuchenden
Vertragsstaat;

1)  Wiedererlangung von Ertrdgen aus Straftaten;

m) Hilfe jeder anderen Art, die nicht im Widerspruch zum innerstaatlichen Recht
des ersuchten Vertragsstaats steht.

Unbeschadet des innerstaatlichen Rechts konnen die zustdndigen Behdrden eines
Vertragsstaats einer zustdndigen Behdrde in einem anderen Vertragsstaat ohne
vorheriges Ersuchen Informationen im Zusammenhang mit Strafsachen libermitteln,
wenn sie der Auffassung sind, dass diese Informationen der Behorde dabei behilflich
sein konnten, Ermittlungen und Strafverfahren durchzufithren oder erfolgreich
abzuschlieBen, oder den anderen Vertragsstaat dazu veranlassen konnten, ein
Ersuchen nach diesem Ubereinkommen zu stellen.

Die Ubermittlung von Informationen nach Absatz4 erfolgt unbeschadet der
Ermittlungen und des Strafverfahrens in dem Staat, dessen zustdndigen Behdrden die
Informationen bereitstellen. Die zustindigen Behorden, welche die Informationen
erhalten, werden ein Ersuchen, die betreffenden Informationen —auch nur
voriibergehend — vertraulich zu behandeln, oder ihren Gebrauch Einschrankungen zu
unterwerfen, befolgen. Dies hindert den Vertragsstaat, der die Informationen erhilt,
jedoch nicht daran, in seinem Verfahren Informationen offenzulegen, die einen
Beschuldigten entlasten. In diesem Fall unterrichtet er, bevor er diese Informationen
offenlegt, den Vertragsstaat, der sie iibermittelt, und konsultiert diesen auf Verlangen.
Ist ausnahmsweise keine vorherige Unterrichtung mdglich, so setzt der Vertragsstaat,
der die Informationen erhilt, den iibermittelnden Vertragsstaat unverziiglich von der
Offenlegung in Kenntnis.

Dieser Artikel beriihrt nicht die Verpflichtungen aus einem anderen zwei- oder
mehrseitigen Vertrag, der die Rechtshilfe ganz oder teilweise regelt oder regeln wird.

Die Absidtze 8 bis 31 gelten fiir Ersuchen, die aufgrund dieses Artikels gestellt
werden, wenn die betreffenden Vertragsstaaten nicht durch einen Vertrag iiber
Rechtshilfe gebunden sind. Sind diese Vertragsstaaten durch einen solchen Vertrag
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gebunden, so gelten die entsprechenden Bestimmungen des Vertrags, sofern die
Vertragsstaaten nicht vereinbaren, stattdessen die Absétze 8 bis 31 anzuwenden. Den
Vertragsstaaten wird dringend nahegelegt, diese Absédtze anzuwenden, wenn sie die
Zusammenarbeit erleichtern.

Die Vertragsstaaten konnen die Rechtshilfe nach diesem Artikel unter Berufung auf
das Fehlen beiderseitiger Strafbarkeit verweigern. Der ersuchte Vertragsstaat kann
jedoch, wenn er es fiir zweckméBig hélt, Rechtshilfe unabhidngig davon, ob das
Verhalten nach seinem innerstaatlichen Recht eine Straftat darstellen wiirde, leisten,
soweit er dies nach eigenem Ermessen beschlieBt. Die Rechtshilfe kann verweigert
werden, wenn Ersuchen Bagatellsachen oder Angelegenheiten betreffen, hinsichtlich
deren die erbetene Zusammenarbeit oder Unterstiitzung nach anderen Bestimmungen
dieses Ubereinkommens erlangt werden kann.

Eine Person, die im Hoheitsgebiet eines Vertragsstaats in Haft gehalten wird oder
eine Strafe verbiift und um deren Anwesenheit in einem anderen Vertragsstaat zum
Zweck der Identifizierung, der Vernehmung oder einer sonstigen Hilfeleistung zur
Erlangung von Beweisen fiir Ermittlungen, StrafverfolgungsmaBnahmen oder
Gerichtsverfahren in Bezug auf in Ubereinstimmung mit diesem Ubereinkommen
umschriebene Straftaten ersucht wird, kann iiberstellt werden, wenn die folgenden
Voraussetzungen erfiillt sind:

a)  die betreffende Person gibt in Kenntnis simtlicher Umstidnde aus freien Stiicken
ihre Zustimmung;

b) die zustindigen Behorden beider Vertragsstaaten stimmen unter den von ihnen
fiir zweckmaBig erachteten Bedingungen zu.

Fiir die Zwecke des Absatzes 9 gilt Folgendes:

a)  Der Vertragsstaat, dem die betreffende Person iiberstellt wird, ist befugt und
verpflichtet, die tiberstellte Person in Haft zu halten, sofern der Vertragsstaat,
von dem sie iiberstellt wurde, nichts anderes verlangt oder genehmigt;

b) der Vertragsstaat, dem die betreffende Person iiberstellt wird, erfiillt
unverziiglich seine Verpflichtung, die Person nach Mallgabe einer vorherigen
oder sonstigen Vereinbarung der zustindigen Behorden beider Vertragsstaaten
in den Gewahrsam des Vertragsstaats riickzuiiberstellen, von dem sie iiberstellt
wurde;

c¢) der Vertragsstaat, dem die betreffende Person iiberstellt wird, darf von dem
Vertragsstaat, von dem sie {berstellt wurde, nicht verlangen, zur
Riickiiberstellung dieser Person ein Auslieferungsverfahren einzuleiten;
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d) der iiberstellten Person wird die in dem Vertragsstaat, dem sie iiberstellt wurde,
verbrachte Haftzeit auf die Strafe angerechnet, die sie in dem Staat, von dem sie
iiberstellt wurde, zu verbiiflen hat.

AuBer mit Zustimmung des Vertragsstaats, von dem eine Person nach den Absitzen 9
und 10 iiberstellt werden soll, darf diese Person, unabhidngig davon, welche
Staatsangehorigkeit sie hat, im Hoheitsgebiet des Staates, dem sie {iberstellt wird,
nicht wegen Handlungen, Unterlassungen oder Verurteilungen aus der Zeit vor ihrer
Abreise aus dem Hoheitsgebiet des Staates, von dem sie iiberstellt wurde, verfolgt, in
Haft gehalten, bestraft oder einer sonstigen Beschrankung ihrer personlichen Freiheit
unterworfen werden.

a) Jeder Vertragsstaat bestimmt eine oder mehrere zentrale Behdrden, die
verantwortlich und befugt sind, Rechtshilfeersuchen entgegenzunehmen und sie
entweder zu erledigen oder den zustindigen Behdrden zur Erledigung zu tibermitteln.
Hat ein Vertragsstaat eine besondere Region oder ein besonderes Hoheitsgebiet mit
einem unterschiedlichen Rechtshilfesystem, so kann er eine gesonderte zentrale
Behorde bestimmen, welche dieselbe Aufgabe fiir die Region oder das Hoheitsgebiet
wahrnimmt;

b)  die zentralen Behdrden stellen die rasche und ordnungsgeméBe Erledigung oder
Ubermittlung der eingegangenen Ersuchen sicher. Wenn die zentrale Behorde
das Ersuchen einer zustdndigen Behorde zur Erledigung iibermittelt, fordert sie
diese zur raschen und ordnungsgeméBen Erledigung des Ersuchens auf;

c) die fiir diesen Zweck bestimmte zentrale Behorde wird von jedem Vertragsstaat
bei der Hinterlegung seiner Ratifikations-, Annahme-, Genehmigungs- oder
Beitrittsurkunde zu diesem Ubereinkommen dem Generalsekretir der Vereinten
Nationen notifiziert, der ein Verzeichnis der von den Vertragsstaaten
bestimmten zentralen Behorden erstellt und aktualisiert. Jeder Vertragsstaat
stellt sicher, dass die in dem Verzeichnis enthaltenen Angaben stets richtig
sind;

d) die Rechtshilfeersuchen und alle damit zusammenhdngenden Mitteilungen
werden den von den Vertragsstaaten bestimmten zentralen Behdrden
iibermittelt. Diese Vorschrift ldsst das Recht eines Vertragsstaats unberiihrt, zu
verlangen, dass solche Ersuchen und Mitteilungen auf diplomatischem Weg
und in dringenden Féllen, wenn die Vertragsstaaten dies vereinbaren, soweit es
moglich ist, iiber die Internationale Kriminalpolizeiliche Organisation an ihn
gerichtet werden.

39

DE



DE

(13)

(14)

(15)

- 69 - Drucksache 482/25

Ersuchen werden schriftlich oder, soweit mdglich, mit jedem Mittel, mit dem ein
Schriftstiick erzeugt werden kann, in einer fiir den ersuchten Vertragsstaat
annehmbaren Sprache und in einer Weise gestellt, die diesem Vertragsstaat die
Feststellung der Echtheit erlaubt. Die flir jeden Vertragsstaat annehmbare Sprache
oder annehmbaren Sprachen werden von jedem Vertragsstaat bei der Hinterlegung
seiner Ratifikations-, Annahme-, Genehmigungs- oder Beitrittsurkunde zu diesem
Ubereinkommen dem Generalsekretir der Vereinten Nationen notifiziert. In
dringenden Fillen und wenn die Vertragsstaaten dies vereinbaren, konnen Ersuchen
miindlich gestellt werden; sie miissen jedoch umgehend schriftlich bestétigt werden.

Den zentralen Behorden der Vertragsstaaten wird nahegelegt, sofern ihre jeweiligen
Rechtsvorschriften dies nicht untersagen, Rechtshilfeersuchen und damit
zusammenhdngende Mitteilungen sowie Beweismittel in elektronischer Form zu
iibermitteln und entgegenzunehmen, und zwar in einer Weise, die dem ersuchten
Vertragsstaat die Feststellung der Echtheit erlaubt und die die Sicherheit der
Mitteilungen gewéhrleistet.

Ein Rechtshilfeersuchen enthélt folgende Angaben:
a)  die Bezeichnung der Behorde, von der das Ersuchen ausgeht;

b) Gegenstand und Art der Ermittlung, der Strafverfolgung oder des
Gerichtsverfahrens, auf die oder das sich das Ersuchen bezieht, sowie Namen
und Aufgaben der Behorde, welche die Ermittlung, die Strafverfolgung oder
das Gerichtsverfahren durchfiihrt;

c) eine zusammenfassende Sachverhaltsdarstellung, auBer bei Ersuchen um
Zustellung gerichtlicher Schriftstiicke;

d) eine Beschreibung der erbetenen Rechtshilfe und Einzelheiten {iber bestimmte
Verfahren, die auf Wunsch des ersuchenden Vertragsstaats angewendet werden
sollen;

e) soweit moglich und angemessen, Identitit,  Aufenthaltsort und
Staatsangehorigkeit jeder betroffenen Person sowie  Ursprungsland,
Beschreibung und Ort aller betroffenen Gegenstinde oder Konten;

f)  gegebenenfalls den Zeitraum, flir den die Beweismittel, die Informationen oder
die sonstige Hilfe erbeten werden;

g) den Zweck, zu dem die Beweismittel, die Informationen oder die sonstige Hilfe
erbeten werden.
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Der ersuchte Vertragsstaat kann ergidnzende Angaben anfordern, wenn dies fiir die
Erledigung des Ersuchens nach seinem innerstaatlichen Recht erforderlich erscheint
oder die Erledigung erleichtern kann.

Ein Ersuchen wird nach dem innerstaatlichen Recht des ersuchten Vertragsstaats und,
soweit dieses Recht dem nicht entgegensteht, nach Moglichkeit entsprechend den im
Ersuchen bezeichneten Verfahren erledigt.

Soweit moglich und mit den wesentlichen Grundsédtzen des innerstaatlichen Rechts
vereinbar, kann ein Vertragsstaat, wenn eine in seinem Hoheitsgebiet befindliche
Person von den Justizbehorden eines anderen Vertragsstaats als Zeuge, Opfer oder
Sachverstindige vernommen werden muss, auf Ersuchen dieses anderen
Vertragsstaats erlauben, dass die Vernehmung iiber eine Videokonferenz stattfindet,
falls das personliche Erscheinen der betreffenden Person im Hoheitsgebiet des
ersuchenden Vertragsstaats nicht moglich oder nicht wiinschenswert ist. Die
Vertragsstaaten konnen vereinbaren, dass die Vernehmung von einer Justizbehorde
des ersuchenden Vertragsstaats in Gegenwart einer Justizbehorde des ersuchten
Vertragsstaats durchgefiihrt wird. Hat der ersuchte Vertragsstaat keinen Zugang zu
den fiir die Abhaltung einer Videokonferenz erforderlichen technischen Mitteln, so
kann der ersuchende Vertragsstaat diese Mittel im beiderseitigen Einvernehmen
bereitstellen.

Der ersuchende Vertragsstaat {ibermittelt oder verwendet vom ersuchten
Vertragsstaat erhaltene Informationen oder Beweismittel nicht ohne dessen vorherige
Zustimmung fiir andere als in dem Ersuchen bezeichnete Ermittlungen,
Strafverfolgungsmafinahmen oder Gerichtsverfahren. Dieser Absatz hindert den
ersuchenden Vertragsstaat nicht daran, in seinen Verfahren Informationen oder
Beweise offenzulegen, die einen Beschuldigten entlasten. In diesem Fall unterrichtet
der ersuchende Vertragsstaat, bevor er diese Informationen offenlegt, den ersuchten
Vertragsstaat und konsultiert diesen auf Verlangen. Ist ausnahmsweise keine
vorherige Unterrichtung mdglich, so setzt der ersuchende Vertragsstaat den ersuchten
Vertragsstaat unverziiglich von der Offenlegung in Kenntnis.

Der ersuchende Vertragsstaat kann verlangen, dass der ersuchte Vertragsstaat das
Ersuchen und dessen Inhalt vertraulich behandelt, soweit die Erledigung des
Ersuchens nichts anderes gebietet. Kann der ersuchte Vertragsstaat der verlangten
Vertraulichkeit nicht entsprechen, so setzt er den ersuchenden Vertragsstaat
umgehend davon in Kenntnis.

Die Rechtshilfe kann verweigert werden,

a)  wenn das Ersuchen nicht in Ubereinstimmung mit diesem Artikel gestellt wird;
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b) wenn der ersuchte Vertragsstaat der Ansicht ist, dass die Erledigung des
Ersuchens geeignet ist, seine Souverdnitit, seine Sicherheit, seine 6ffentliche
Ordnung (ordre public) oder andere wesentliche Interessen zu beeintrichtigen;

c) wenn es den Behdorden des ersuchten Vertragsstaats nach seinem
innerstaatlichen Recht untersagt wire, die Malnahme, um die ersucht wurde, in
Bezug auf eine vergleichbare Straftat zu ergreifen, die Gegenstand von
Ermittlungen, StrafverfolgungsmafBinahmen oder Gerichtsverfahren unter seiner
eigenen Gerichtsbarkeit wire;

d) wenn es dem Rechtshilferecht des ersuchten Vertragsstaats zuwiderliefe, dem
Ersuchen stattzugeben.

Dieses Ubereinkommen ist nicht so auszulegen, als enthalte es eine Verpflichtung zur
Rechtshilfe, wenn der ersuchte Vertragsstaat ernstliche Griinde fiir die Annahme hat,
dass das Ersuchen gestellt worden ist, um eine Person wegen ihres Geschlechts, ihrer
Rasse, ihrer Sprache, ihrer Religion, ihrer Staatsangehorigkeit, ihrer ethnischen
Herkunft oder ihrer politischen Anschauungen zu verfolgen oder zu bestrafen, oder
dass die Lage dieser Person aus einem dieser Griinde erschwert werden konnte, wenn
dem Ersuchen stattgegeben wiirde.

Die Vertragsstaaten konnen ein Rechtshilfeersuchen nicht mit der alleinigen
Begriindung ablehnen, dass die Straftat als eine Tat angesehen wird, die auch
fiskalische Angelegenheiten bertihrt.

Die Vertragsstaaten diirfen die Rechtshilfe nach diesem Artikel nicht unter Berufung
auf das Bankgeheimnis verweigern.

Die Verweigerung der Rechtshilfe ist zu begriinden.

Der ersuchte Vertragsstaat erledigt das Rechtshilfeersuchen so bald wie mdglich und
beriicksichtigt dabei so weit wie mdglich die vom ersuchenden Vertragsstaat
vorgeschlagenen Fristen, die vorzugsweise im Ersuchen begriindet werden. Der
ersuchte Vertragsstaat beantwortet angemessene Nachfragen des ersuchenden
Vertragsstaats nach dem Stand des Ersuchens und dem Fortschritt bei seiner
Bearbeitung. Der ersuchende Vertragsstaat setzt den ersuchten Vertragsstaat
umgehend davon in Kenntnis, wenn die erbetene Rechtshilfe nicht mehr notwendig
ist.

Die Rechtshilfe kann vom ersuchten Vertragsstaat mit der Begriindung aufgeschoben
werden, dass sie laufende Ermittlungen, Strafverfolgungsmalinahmen oder ein
Gerichtsverfahren beeintrichtigt.
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Bevor der ersuchte Vertragsstaat ein Ersuchen nach Absatz 21 ablehnt oder seine
Erledigung nach Absatz 27 aufschiebt, konsultiert er den ersuchenden Vertragsstaat,
um festzustellen, ob die Rechtshilfe unter den von ihm als erforderlich erachteten
Bedingungen geleistet werden kann. Nimmt der ersuchende Vertragsstaat die
Rechtshilfe unter diesen Bedingungen an, so muss er sich an die Bedingungen halten.

Unbeschadet der Anwendung des Absatzes 11 diirfen Zeugen, Sachverstindige oder
andere Personen, die bereit sind, auf Ersuchen des ersuchenden Vertragsstaats im
Hoheitsgebiet des ersuchenden Vertragsstaats in einem Verfahren auszusagen oder
bei Ermittlungen, StrafverfolgungsmaBBnahmen oder Gerichtsverfahren mitzuwirken,
in diesem Hoheitsgebiet wegen Handlungen, Unterlassungen oder Verurteilungen aus
der Zeit vor ihrer Abreise aus dem Hoheitsgebiet des ersuchten Vertragsstaats weder
verfolgt noch in Haft gehalten, bestraft oder einer sonstigen Beschrinkung ihrer
personlichen Freiheit unterworfen werden. Dieses freie Geleit endet, wenn die
Zeugen, Sachverstindigen oder anderen Personen wihrend 15 aufeinanderfolgender
Tage oder wihrend einer anderen von den Vertragsstaaten vereinbarten Zeitspanne,
nachdem ihnen amtlich mitgeteilt wurde, dass ihre Anwesenheit von den
Justizbehérden nicht ldnger verlangt wird, die Moglichkeit gehabt haben, das
Hoheitsgebiet des ersuchenden Staates zu verlassen, und trotzdem freiwillig dort
bleiben oder wenn sie nach Verlassen dieses Gebiets freiwillig dorthin zuriickgekehrt
sind.

Der ersuchte Vertragsstaat trigt die gewohnlichen Kosten der Erledigung eines
Ersuchens, sofern die Vertragsstaaten nichts anderes vereinbaren. Sind oder werden
bei der Erledigung eines Ersuchens erhebliche oder auBlergewohnliche
Aufwendungen erforderlich, so konsultieren die Vertragsstaaten einander, um
festzulegen, unter welchen Bedingungen das Ersuchen erledigt wird und auf welche
Weise die Kosten getragen werden.

Der ersuchte Vertragsstaat

a) stellt dem ersuchenden Vertragsstaat Abschriften von amtlichen Unterlagen,
Schriftstiicken oder Informationen zur Verfiigung, die sich in seinem Besitz
befinden und die nach seinem innerstaatlichen Recht der Allgemeinheit
zugénglich sind,

b) kann dem ersuchenden Vertragsstaat nach eigenem Ermessen Abschriften von
amtlichen Unterlagen, Schriftstiicken oder Informationen, die sich in seinem
Besitz befinden und die nach seinem innerstaatlichen Recht nicht der
Allgemeinheit zuginglich sind, ganz, teilweise oder unter den von ihm als
angemessen erachteten Bedingungen zur Verfiigung stellen.
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Die Vertragsstaaten priifen gegebenenfalls die Moglichkeit des Abschlusses zwei-
oder mehrseitiger Ubereinkiinfte, die den Zwecken dieses Artikels dienen, ihn
praktisch wirksam machen oder seine Bestimmungen verstarken.

Artikel 41

(1
2

3)

“4)

)

DE

24/7-Netzwerk

Jeder Vertragsstaat bestimmt eine Kontaktstelle, die an 7 Tagen die Woche
24 Stunden tédglich zur Verfiigung steht, um flir die Zwecke spezifischer
strafrechtlicher Ermittlungen, StrafverfolgungsmalBBnahmen oder Gerichtsverfahren in
Bezug auf in Ubereinstimmung mit diesem Ubereinkommen umschriebene Straftaten
oder fiir die Erhebung, Erlangung und Sicherung von Beweismitteln in elektronischer
Form fiir die Zwecke des Absatzes 3 und in Bezug auf die in Ubereinstimmung mit
diesem Ubereinkommen umschriebenen Straftaten sowie auf schwere Straftaten
unverziiglich fiir Unterstiitzung zu sorgen.

Diese Kontaktstellen werden dem Generalsekretir der Vereinten Nationen notifiziert,
der ein aktualisiertes Verzeichnis der fiir die Zwecke dieses Artikels bestimmten
Kontaktstellen fiihrt und den Vertragsstaaten jahrlich die aktualisierte Liste der
Kontaktstellen zuleitet.

Diese Unterstiitzung umfasst die Erleichterung oder, sofern dies nach dem
innerstaatlichen Recht und der innerstaatlichen Praxis des ersuchten Vertragsstaats
zuldssig ist, die unmittelbare Durchfiihrung folgender MalB3nahmen:

a)  fachliche Beratung,

b)  Sicherung gespeicherter elektronischer Daten nach den Artikeln 42 und 43,
gegebenenfalls einschlieBlich Informationen {iber den Standort des
Diensteanbieters, sofern dem ersuchten Vertragsstaat bekannt, um den
ersuchenden Vertragsstaat bei der Stellung eines Ersuchens zu unterstiitzen,

c¢)  Erheben von Beweismitteln und Erteilen von Rechtsauskiinften,
d)  Ausfindigmachen verdédchtiger Personen oder
e)  Bereitstellung elektronischer Daten zur Abwendung von Notfallen.

Die Kontaktstelle eines Vertragsstaats muss iiber Moglichkeiten zur schnellen
Kommunikation mit der Kontaktstelle eines anderen Vertragsstaats verfiigen. Ist die
von einem Vertragsstaat bestimmte Kontaktstelle nicht Teil der fiir die Rechtshilfe
oder Auslieferung zustdndigen Behorde oder Behorden dieses Vertragsstaats, so stellt
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die Kontaktstelle sicher, dass sie sich mit dieser Behorde oder diesen Behorden
schnell abstimmen kann.

Jeder Vertragsstaat stellt sicher, dass geschultes und entsprechend ausgestattetes
Personal zur Verfligung steht, um den Betrieb des 24/7-Netzwerks sicherzustellen.

Die Vertragsstaaten konnen gegebenenfalls und im Rahmen ihrer innerstaatlichen
Rechtsvorschriften auch die bestehenden befugten Netzwerke von Kontaktstellen
nutzen und stirken, einschlielich der 24/7-Netzwerke fiir Computerkriminalitdt der
Internationalen Kriminalpolizeilichen Organisation zur Gewéhrleistung einer raschen
polizeilichen Zusammenarbeit und anderer Methoden der Zusammenarbeit beim
Informationsaustausch.

Artikel 42

Internationale Zusammenarbeit zum Zweck der umgehenden Sicherung gespeicherter
elektronischer Daten

(M

2

)

Ein Vertragsstaat kann einen anderen Vertragsstaat im Einklang mit Artikel 25 um
Anordnung oder anderweitige Bewirkung der umgehenden Sicherung elektronischer
Daten ersuchen, die mittels eines informations- und kommunikationstechnologischen
Systems gespeichert sind, das sich im Hoheitsgebiet des anderen Vertragsstaats
befindet, und derentwegen der ersuchende Vertragsstaat beabsichtigt, ein
Rechtshilfeersuchen um Durchsuchung oder dhnlichen Zugriff, Beschlagnahme oder
ahnliche Sicherstellung oder Weitergabe der elektronischen Daten zu stellen.

Der ersuchende Vertragsstaat kann das in Artikel 41 vorgesehene 24/7-Netzwerk
nutzen, um Informationen betreffend den Ort der mittels eines informations- und
kommunikationstechnologischen Systems gespeicherten elektronischen Daten und
gegebenenfalls Informationen zum Standort des Diensteanbieters einzuholen.

Ein Ersuchen um Sicherung nach Absatz 1 hat Folgendes genau zu bezeichnen:
a)  die Behorde, die um die Sicherung ersucht;

b) die Straftat, die Gegenstand der strafrechtlichen Ermittlungen, der
Strafverfolgung oder des Gerichtsverfahrens ist, und eine kurze
Sachverhaltsdarstellung;

c) die gespeicherten elektronischen Daten, die zu sichern sind, und den
Zusammenhang zwischen ihnen und der Straftat;
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d) alle verfiigbaren Informationen zur Ermittlung des Verwahrers der
gespeicherten elektronischen Daten oder des Standorts des informations- und
kommunikationstechnologischen Systems;

e) die Notwendigkeit der Sicherung;

f)  die Absicht des ersuchenden Vertragsstaats, ein Rechtshilfeersuchen um
Durchsuchung oder &dhnlichen Zugriff, Beschlagnahme oder &hnliche
Sicherstellung oder Weitergabe der gespeicherten elektronischen Daten zu
stellen;

g) gegebenenfalls die Notwendigkeit, das Ersuchen um Sicherung vertraulich zu
behandeln und den Nutzer nicht zu benachrichtigen.

Nach Eingang des von einem anderen Vertragsstaat gestellten Ersuchens trifft der
ersuchte Vertragsstaat alle geeigneten MaBnahmen zur umgehenden Sicherung der
bezeichneten elektronischen Daten in  Ubereinstimmung mit seinem
innerstaatlichen Recht. Fiir die Zwecke der Erledigung eines Ersuchens wird die
beiderseitige Stratbarkeit als Voraussetzung fiir die Vornahme dieser Sicherung
nicht verlangt.

Ein Vertragsstaat, welcher die beiderseitige Strafbarkeit als Voraussetzung fiir die
Erledigung eines Rechtshilfeersuchens um Durchsuchung oder dhnlichen Zugriff,
Beschlagnahme oder &hnliche Sicherstellung oder Weitergabe gespeicherter
elektronischer Daten verlangt, kann sich in Bezug auf andere als die in
Ubereinstimmung mit diesem Ubereinkommen umschriebenen Straftaten das Recht
vorbehalten, Ersuchen um Sicherung nach diesem Artikel abzulehnen, wenn er
Grund zu der Annahme hat, dass im Zeitpunkt der Weitergabe die Voraussetzung
der beiderseitigen Strafbarkeit nicht erfiillt werden konnte.

Dariiber hinaus kann ein Ersuchen um Sicherung nur unter Berufung auf die in
Artikel 40 Absatz 21 Buchstabenb und ¢ und Absatz 22 genannten Griinde
abgelehnt werden.

Ist durch die Sicherung nach Ansicht des ersuchten Vertragsstaats die kiinftige
Verfiigbarkeit der Daten nicht gewaihrleistet oder die Vertraulichkeit der
Ermittlungen des ersuchenden Vertragsstaats gefdhrdet oder in anderer Weise
beeintrachtigt, so setzt er den ersuchenden Vertragsstaat umgehend davon in
Kenntnis; dieser entscheidet dann, ob das Ersuchen dennoch erledigt werden soll.

Jede Sicherung, die in Erledigung eines Ersuchens nach Absatz 1 vorgenommen
wurde, erfolgt fiir mindestens 60 Tage, damit der ersuchende Vertragsstaat ein
Ersuchen um Durchsuchung oder dhnlichen Zugriff, Beschlagnahme oder dhnliche
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9)

Sicherstellung oder Weitergabe der Daten stellen kann. Nach Eingang eines
solchen Ersuchens werden die Daten weiterhin gesichert, bis iiber das Ersuchen
entschieden worden ist.

Der ersuchende Vertragsstaat kann vor Ablauf der Sicherungsfrist in Absatz 8 um
eine Verldngerung der Sicherungsfrist ersuchen.

Artikel 43

Internationale Zusammenarbeit zum Zweck der umgehenden Weitergabe gesicherter
Verkehrsdaten

(1)

Stellt der ersuchte Vertragsstaat bei der Erledigung eines Ersuchens nach
Artikel 42 um Sicherung von Verkehrsdaten beziiglich einer bestimmten
Kommunikation fest, dass ein Diensteanbieter in einem anderen Vertragsstaat an
der Ubermittlung dieser Kommunikation beteiligt war, so gibt der ersuchte
Vertragsstaat Verkehrsdaten in so ausreichender Menge an den ersuchenden
Vertragsstaat umgehend weiter, dass dieser Diensteanbieter und der Weg, auf dem
die Kommunikation {ibermittelt wurde, festgestellt werden kdnnen.

(2) Die Weitergabe von Verkehrsdaten nach Absatz 1 kann nur unter Berufung auf die
in Artikel 40 Absatz 21 Buchstaben b und ¢ und Absatz 22 genannten Griinde
abgelehnt werden.

Artikel 44

Rechtshilfe beim Zugriff auf gespeicherte elektronische Daten

(D) Ein Vertragsstaat kann einen anderen Vertragsstaat um Durchsuchung oder
dhnlichen Zugriff, um Beschlagnahme oder &hnliche Sicherstellung und um
Weitergabe von elektronischen Daten ersuchen, die mittels eines informations- und
kommunikationstechnologischen Systems gespeichert sind, das sich im
Hoheitsgebiet des ersuchten Vertragsstaats befindet, einschlieBlich elektronischer
Daten, die nach Artikel 42 gesichert worden sind.

(2) Der ersuchte Vertragsstaat erledigt das Ersuchen, indem er die in Artikel 35
bezeichneten einschldgigen volkerrechtlichen Ubereinkiinfte und
Rechtsvorschriften anwendet und die anderen einschldgigen Bestimmungen dieses
Kapitels einhilt.

3) Das Ersuchen ist umgehend zu erledigen, wenn
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a) Grinde zu der Annahme bestehen, dass bei den einschldgigen Daten eine
besondere Gefahr des Verlusts oder der Verédnderung besteht, oder

b) die in Absatz2 bezeichneten Ubereinkiinfte und Rechtsvorschriften eine
umgehende Zusammenarbeit vorsehen.

Artikel 45
Rechtshilfe bei der Erhebung von Verkehrsdaten in Echtzeit

(1) Die Vertragsstaaten sind bestrebt, einander Rechtshilfe bei der Erhebung von
Verkehrsdaten in Echtzeit zu leisten, die mit bestimmten Kommunikationen in
ihrem Hoheitsgebiet im Zusammenhang stehen und mittels eines informations- und
kommunikationstechnologischen Systems {iibermittelt werden. Vorbehaltlich des
Absatzes 2 unterliegt diese Rechtshilfe den nach innerstaatlichem Recht
vorgesehenen Bedingungen und Verfahren.

(2) Jeder Vertragsstaat ist bestrebt, zumindest in Bezug auf die Straftaten Rechtshilfe
zu leisten, bei denen die Erhebung von Verkehrsdaten in Echtzeit in einem
gleichartigen inlédndischen Fall moglich wire.

3) Ein Ersuchen nach Absatz 1 hat Folgendes genau zu bezeichnen:

a)  den Namen der ersuchenden Behorde;

b) eine zusammenfassende Darstellung des wesentlichen Sachverhalts und der Art
der Ermittlung, der Strafverfolgung oder des Gerichtsverfahrens, auf die oder
das sich das Ersuchen bezieht;

c) die elektronischen Daten, fiir welche die Erhebung der Verkehrsdaten
erforderlich ist, und den Zusammenhang zwischen ihnen und der Straftat;

d) alle verfiigbaren Daten zur Ermittlung der Eigentiimer oder Nutzer der Daten
oder des Standorts des informations- und kommunikationstechnologischen
Systems;

e) eine Begriindung fiir die Notwendigkeit der Erhebung der Verkehrsdaten;

f)  den Zeitraum, fiir den die Verkehrsdaten erhoben werden sollen, und eine
entsprechende Begriindung seiner Dauer.

Artikel 46

Rechtshilfe bei der Erhebung von Inhaltsdaten in Echtzeit
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Die Vertragsstaaten sind bestrebt, einander Rechtshilfe bei der Erhebung oder
Aufzeichnung in Echtzeit von Inhaltsdaten bestimmter Kommunikationen zu leisten, die
mittels eines informations- und kommunikationstechnologischen Systems iibermittelt
werden, soweit dies nach den auf sie anwendbaren Vertrdgen oder ihren innerstaatlichen
Rechtsvorschriften zulédssig ist.

Artikel 47

Zusammenarbeit auf dem Gebiet der Strafverfolgung

(1)

Die Vertragsstaaten arbeiten im Einklang mit ihrer jeweiligen innerstaatlichen
Rechts- und Verwaltungsordnung eng zusammen, um die Wirksamkeit der
MaBnahmen der Strafrechtspflege zur Bekimpfung der in Ubereinstimmung mit
diesem Ubereinkommen umschriebenen Straftaten zu verstirken. Die
Vertragsstaaten treffen insbesondere wirksame Maflnahmen,

a)

b)

um Nachrichtenverbindungen zwischen ihren zustindigen Behorden, Stellen
und Amtern zu verbessern und erforderlichenfalls einzurichten und dabei die
bestechenden  Kanéle, einschlieBlich derjenigen der Internationalen
Kriminalpolizeilichen Organisation, zu beriicksichtigen, um den sicheren und
raschen Informationsaustausch iiber alle Erscheinungsformen der in
Ubereinstimmung mit diesem Ubereinkommen umschriebenen Straftaten,
einschlieBlich —wenn die betreffenden Vertragsstaaten dies fiir zweckméBig
erachten — der Verbindungen zu anderen Straftaten, zu erleichtern;

um bei Ermittlungen zu folgenden Fragen in Bezug auf in Ubereinstimmung
mit diesem Ubereinkommen umschriebene Straftaten mit den anderen
Vertragsstaaten zusammenzuarbeiten:

1)  Identitdt, Aufenthaltsort und Tatigkeit von Personen, die der
Beteiligung an solchen Straftaten verdichtig sind, und Aufenthaltsort
anderer betroffener Personen;

i) Bewegungen der aus der Begehung solcher Straftaten stammenden
Ertrage oder Vermdgensgegenstinde;

iii) Bewegungen von bei der Begehung solcher Straftaten verwendeten
oder dazu bestimmten Vermogensgegenstinden, Gerdten oder anderen
Tatwerkzeugen;

um gegebenenfalls die erforderlichen Gegenstdnde oder Daten zu Analyse- oder
Ermittlungszwecken zur Verfligung zu stellen;
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d) um gegebenenfalls mit anderen Vertragsstaaten Informationen iliber die zur
Begehung der in Ubereinstimmung mit diesem Ubereinkommen umschriebenen
Straftaten eingesetzten spezifischen Mittel und Methoden auszutauschen,
einschlieBlich der Benutzung falscher Identititen, gefdlschter, verdnderter oder
falscher Dokumente oder sonstiger Mittel zur Verschleierung von Tatigkeiten,
sowie liber Taktiken, Techniken und Verfahren der Computerkriminalitét;

e) um die wirksame Koordinierung zwischen den zustindigen Behorden, Stellen
und Amtern zu erleichtern und den Austausch von Personal und
Sachverstindigen, einschlieBlich — vorbehaltlich zweiseitiger Ubereinkiinfte
zwischen den betreffenden  Vertragsstaaten— des FEinsatzes von
Verbindungsbeamten, zu fordern;

f)  um Informationen auszutauschen sowie Verwaltungs- und andere Mallnahmen
zu koordinieren, die zum Zweck der frithzeitigen Aufdeckung von in
Ubereinstimmung mit diesem Ubereinkommen umschriebenen Straftaten
gegebenenfalls ergriffen werden.

Im Hinblick auf die Durchfiihrung dieses Ubereinkommens erwigen die
Vertragsstaaten, zwei- oder mehrseitige Ubereinkiinfte iiber eine unmittelbare
Zusammenarbeit zwischen ihren Strafverfolgungsbehdrden zu schlieBen
beziehungsweise, falls solche Ubereinkiinfte bereits bestehen, diese zu dndern.
Bestehen zwischen den betreffenden Vertragsstaaten keine solchen Ubereinkiinfte,
so konnen sie dieses Ubereinkommen als Grundlage fiir die Zusammenarbeit auf
dem Gebiet der Strafverfolgung in Bezug auf die in Ubereinstimmung mit diesem
Ubereinkommen umschriebenen Straftaten ansehen. Soweit zweckmiBig, nutzen
die Vertragsstaaten Ubereinkiinfte wie auch internationale oder regionale
Organisationen in vollem MalB, um die Zusammenarbeit zwischen ihren
Strafverfolgungsbehorden zu verstirken.

Artikel 48

Gemeinsame Ermittlungen

Die Vertragsstaaten priifen den Abschluss zwei- oder mehrseitiger Ubereinkiinfte, nach
denen die zustindigen Behdrden in Bezug auf in Ubereinstimmung mit diesem
Ubereinkommen umschriebene Straftaten, die Gegenstand strafrechtlicher Ermittlungen,
von StrafverfolgungsmaBBnahmen oder Gerichtsverfahren in einem oder mehreren
Staaten sind, gemeinsame Ermittlungsorgane errichten koénnen. In Ermangelung
derartiger Ubereinkiinfte konnen gemeinsame Ermittlungen von Fall zu Fall vereinbart
werden. Die beteiligten Vertragsstaaten stellen sicher, dass die Souverdnitdt des
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Vertragsstaats, in dessen Hoheitsgebiet diese Ermittlungen stattfinden sollen,
uneingeschrinkt geachtet wird.

Artikel 49

Mechanismen zur Wiedererlangung von Vermogensgegenstinden durch internationale
Zusammenarbeit bei der Einziehung

(1)

)

Mit dem Ziel, nach Artikel 50 Rechtshilfe in Bezug auf Vermogensgegenstinde zu
leisten, die durch Begehung einer in Ubereinstimmung mit diesem
Ubereinkommen umschriebenen Straftat erworben oder dafiir verwendet wurden,
wird jeder Vertragsstaat in Ubereinstimmung mit seinem innerstaatlichen Recht

a) die erforderlichen Mallnahmen treffen, damit seine zustindigen Behorden eine
Einziehungsentscheidung eines Gerichts eines anderen Vertragsstaats
vollstrecken konnen;

b) die erforderlichen MaBnahmen treffen, damit seine zustindigen Behorden,
sofern sie Gerichtsbarkeit haben, die Einziehung solcher
Vermogensgegenstinde ausldndischen Ursprungs im Wege der Entscheidung
iber ein Geldwischedelikt oder eine andere unter seine Gerichtsbarkeit fallende
Straftat oder anderer nach seinem innerstaatlichen Recht zulédssiger Verfahren
anordnen konnen;

c) erwigen, die erforderlichen MalBnahmen zu treffen, damit solche
Vermogensgegenstinde ohne strafrechtliche Verurteilung eingezogen werden
konnen, wenn der Téter wegen Tod, Flucht oder Abwesenheit oder in anderen
entsprechenden Féllen nicht verfolgt werden kann.

Mit dem Ziel, Rechtshilfe aufgrund eines Ersuchens nach Artikel 50 Absatz 2 zu
leisten, wird jeder Vertragsstaat in Ubereinstimmung mit seinem innerstaatlichen
Recht

a) die erforderlichen MaBnahmen treffen, damit seine zustdndigen Behorden
Vermogensgegenstinde einfrieren oder beschlagnahmen kdnnen, wenn eine
Einfrierungs- oder Beschlagnahmeentscheidung eines Gerichts oder einer
zustandigen Behorde eines ersuchenden Vertragsstaats vorliegt, die dem
ersuchten Vertragsstaat eine angemessene Grundlage flir die Annahme liefert,
dass es hinreichende Griinde fiir die Ergreifung solcher MaBBnahmen gibt und
dass in Bezug auf die Vermogensgegenstinde gegebenenfalls eine
Einziehungsentscheidung im Sinne des Absatzes 1 Buchstabe a ergehen wird;

51

DE



DE

-81- Drucksache 482/25

b) die erforderlichen MaBnahmen treffen, damit seine zustindigen Behdrden
Vermogensgegenstinde einfrieren oder beschlagnahmen konnen, wenn ein
Ersuchen vorliegt, das dem ersuchten Vertragsstaat einen angemessenen Grund
zu der Annahme liefert, dass es hinreichende Griinde fiir die Ergreifung solcher
MaBlnahmen gibt und dass in Bezug auf die Vermodgensgegenstinde
gegebenenfalls eine Einziehungsentscheidung im Sinne des Absatzes I
Buchstabe a ergehen wird;

c)  erwigen, zusitzliche Maflnahmen zu treffen, damit seine zustindigen Behorden
Vermogensgegenstinde flir eine  Einziechung  sicherstellen  kdnnen,
beispielsweise aufgrund eines Arrests oder einer Anklage im Ausland im
Zusammenhang mit dem Erwerb dieser Vermogensgegenstinde.

Artikel 50

Internationale Zusammenarbeit zum Zweck der Einziechung

(1)

)

Hat ein Vertragsstaat von einem anderen Vertragsstaat, der Gerichtsbarkeit iiber
eine in Ubereinstimmung mit diesem Ubereinkommen umschriebene Straftat hat,
ein Ersuchen um Einziehung von in seinem Hoheitsgebiet befindlichen Ertrdgen
aus Straftaten, Vermdgensgegenstinden, Geridten oder sonstigen Tatwerkzeugen
nach Artikel 31 Absatz 1 erhalten, so wird er im grofltmoglichen Umfang, den
seine innerstaatliche Rechtsordnung zulésst,

a) das Ersuchen an seine zustindigen Behorden weiterleiten, um eine
Einziehungsentscheidung zu erwirken und, falls sie erlassen wird, vollstrecken
zu lassen, oder

b) eine von einem Gericht im Hoheitsgebiet des ersuchenden Vertragsstaats nach
Artikel 31 Absatz 1 erlassene Einziehungsentscheidung an seine zustdndigen
Behorden weiterleiten, damit diese im erbetenen Umfang ausgefiihrt wird,
soweit sie sich auf Ertrdge aus Straftaten, Vermdgensgegenstinde, Gerdte oder
sonstige Tatwerkzeuge bezieht, die sich im Hoheitsgebiet des ersuchten
Vertragsstaats befinden.

Auf Ersuchen eines anderen Vertragsstaats, der iiber eine in Ubereinstimmung mit
diesem Ubereinkommen umschriebene Straftat Gerichtsbarkeit hat, trifft der
ersuchte  Vertragsstaat MafBnahmen, um die Ertrdge aus Straftaten,
Vermogensgegenstinde, Gerdte oder sonstigen Tatwerkzeuge nach Artikel 31
Absatz 1 zu ermitteln, einzufrieren oder zu beschlagnahmen, damit sie entweder
aufgrund einer Entscheidung des ersuchenden Vertragsstaats oder, im Fall eines
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3)

4

(5)

(6)

nach Absatz 1 gestellten Ersuchens, aufgrund einer Entscheidung des ersuchten
Vertragsstaats gegebenenfalls eingezogen werden konnen.

Artikel 40 gilt sinngemidl3. Neben den in Artikel 40 Absatz 15 aufgefiihrten
Angaben enthalten die nach diesem Artikel gestellten Ersuchen Folgendes:

a) im Fall eines Ersuchens nach Absatz 1 Buchstabe a eine Beschreibung der
einzuziehenden Vermogensgegenstinde, einschlieBlich, soweit mdglich, des
Ortes, an dem sie sich befinden, und, soweit von Belang, ihres geschétzten
Wertes und eine Darstellung des Sachverhalts, auf den sich der ersuchende
Vertragsstaat stiitzt, die es dem ersuchten Vertragsstaat ermoglichen, nach
seinem innerstaatlichen Recht eine Einziehungsentscheidung zu erwirken;

b) im Fall eines Ersuchens nach Absatz 1 Buchstabe b eine rechtlich verwertbare
Abschrift einer vom ersuchenden Vertragsstaat erlassenen
Einziehungsentscheidung, auf die sich das Ersuchen stiitzt, eine
Sachverhaltsdarstellung und Angaben iiber den Umfang, in dem um
Vollstreckung der Entscheidung ersucht wird, eine Erkldrung, in der die
MaBnahmen aufgefiihrt werden, die vom ersuchenden Vertragsstaat getroffen
wurden, um gutgldubigen Dritten angemessene Kenntnis zu geben und ein
ordnungsgeméles Verfahren zu gewihrleisten, sowie eine Erkldrung iiber die
Endgiiltigkeit der Einziechungsentscheidung;

c) im Fall eines Ersuchens nach Absatz 2 eine Darstellung des Sachverhalts, auf
den sich der ersuchende Vertragsstaat stiitzt, und eine Beschreibung der
MaBnahmen, um die ersucht wird, sowie, wenn vorhanden, eine rechtlich
verwertbare Abschrift einer Entscheidung, auf der das Ersuchen beruht.

Die in den Absdtzen 1 und 2 vorgesehenen Entscheidungen oder MaBnahmen
werden vom ersuchten Vertragsstaat nach Mallgabe und vorbehaltlich seines
innerstaatlichen Rechts und seiner Verfahrensregeln oder der zwei- oder
mehrseitigen Vertrige oder sonstigen Ubereinkiinfte getroffen, durch die er im
Verhiltnis zum ersuchenden Vertragsstaat gebunden ist.

Jeder Vertragsstaat iibermittelt dem Generalsekretir der Vereinten Nationen
Abschriften oder Beschreibungen seiner Gesetze und sonstigen Vorschriften zur
Durchfiihrung dieses Artikels sowie jeder spiteren Anderung dieser Gesetze und
sonstigen Vorschriften.

Macht ein Vertragsstaat die in den Absdtzen 1 und 2 dieses Artikels genannten
MaBnahmen vom Bestehen eines einschlidgigen Vertrags abhéngig, so sieht er
dieses Ubereinkommen als notwendige und ausreichende Vertragsgrundlage an.
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(7) Die Zusammenarbeit nach diesem Artikel kann auch verweigert und vorldufige
MaBnahmen kénnen aufgehoben werden, wenn der ersuchte Vertragsstaat nicht in
hinreichendem Umfang und rechtzeitig Beweise erhdlt oder wenn die
Vermogensgegenstinde von geringfiigigem Wert sind.

(8) Bevor der ersuchte Vertragsstaat eine nach diesem Artikel getroffene vorldufige
MaBnahme aufhebt, gibt er dem ersuchenden Vertragsstaat, soweit moglich,
Gelegenheit, seine Griinde fiir eine Fortdauer der Mallnahme darzulegen.

9) Dieser Artikel darf nicht so ausgelegt werden, dass er die Rechte gutgldubiger
Dritter beeintréchtigt.

(10) Die Vertragsstaaten erwédgen, zwei- oder mehrseitige Vertrige oder sonstige
Ubereinkiinfte zu schlieen, um die Wirksamkeit der internationalen
Zusammenarbeit aufgrund dieses Artikels zu erhdhen.

Artikel 51
Besondere Zusammenarbeit

Unbeschadet seines innerstaatlichen Rechts ist jeder Vertragsstaat bestrebt, Maflnahmen zu
treffen, die es ihm erlauben, Informationen iiber Ertriige aus in Ubereinstimmung mit diesem
Ubereinkommen umschriebenen Straftaten, ohne dass davon seine eigenen strafrechtlichen
Ermittlungen, Strafverfolgungsmafinahmen oder Gerichtsverfahren beriihrt werden, einem
anderen Vertragsstaat ohne vorheriges Ersuchen zu iibermitteln, wenn er der Auffassung ist,
dass die Offenlegung dieser Informationen dem anderen Vertragsstaat bei der Einleitung oder
Durchfiihrung von strafrechtlichen Ermittlungen, Strafverfolgungsmafinahmen oder
Gerichtsverfahren behilflich sein oder dazu fithren konnte, dass dieser Vertragsstaat ein
Ersuchen nach Artikel 50 stellt.

Artikel 52

Riickgabe von eingezogenen Ertrigen aus Straftaten oder Vermogensgegenstinden und
Verfiigung dariiber

(D) Ein Vertragsstaat, der Ertrdge aus Straftaten oder Vermogensgegenstinde nach
Artikel 31 oder 50 eingezogen hat, verfiigt dariiber nach seinem innerstaatlichen
Recht und seinen Verwaltungsverfahren.

(2) Werden die Vertragsstaaten auf Ersuchen eines anderen Vertragsstaats nach
Artikel 50 tétig, so ziechen sie, soweit dies nach innerstaatlichem Recht zuléssig ist
und darum ersucht wurde, vorrangig in Erwégung, die eingezogenen Ertrdge aus
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3)

(4)

Straftaten oder Vermogensgegenstinde dem ersuchenden Vertragsstaat
zuriickzugeben, damit er die Opfer der Straftat entschddigen oder diese Ertrige
oder Vermogenswerte den fritheren rechtméBigen Eigentiimern zuriickgeben kann.

Wird ein Vertragsstaat auf Ersuchen eines anderen Vertragsstaats nach den
Artikeln 31 und 50 tétig, so kann er nach gebilihrender Beriicksichtigung der
Entschiidigung der Opfer insbesondere in Erwigung ziehen, Ubereinkiinfte iiber
Folgendes zu schliefen:

a) die Ubertragung des Wertes solcher FErtrige aus Straftaten oder
Vermogensgegenstinde oder der aus dem Verkauf solcher Ertrdge oder
Vermogensgegenstinde stammenden Geldmittel oder eines Teiles davon auf
das nach Artikel 56 Absatz2 Buchstabe ¢ eingerichtete Konto und auf
zwischenstaatliche Organe, die sich besonders mit dem Kampf gegen die
Computerkriminalitit befassen;

b)  die regelmiBige oder von Fall zu Fall beschlossene Aufteilung solcher Ertrage
aus Straftaten oder Vermdgensgegenstinde oder der aus dem Verkauf solcher
Ertrige oder Vermdgensgegenstinde stammenden Geldmittel mit anderen
Vertragsstaaten in Ubereinstimmung mit seinem innerstaatlichen Recht oder
seinen Verwaltungsverfahren.

Sofern die Vertragsstaaten nichts anderes beschlieBen, kann der ersuchte
Vertragsstaat gegebenenfalls angemessene Kosten abziehen, die bei Ermittlungen,
Strafverfolgungsmalinahmen oder Gerichtsverfahren entstanden sind, welche nach
diesem Artikel zur Riickgabe der eingezogenen Vermogensgegenstinde oder zur
Verfiigung iiber diese flihren.

Kapitel VI

Vorbeugende MafBnahmen

Artikel 53

Vorbeugende Mallnahmen

(1)

Jeder Vertragsstaat bemiiht sich, im Einklang mit den wesentlichen Grundsitzen
seiner Rechtsordnung wirksame und abgestimmte politische Konzepte und
bewihrte Verfahren zu entwickeln und umzusetzen oder weiterhin anzuwenden,
um bestehende oder kiinftige Gelegenheiten fiir Computerkriminalitit durch
geeignete Gesetzgebungs-, Verwaltungs- oder sonstige Mallnahmen zu verringern.
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Jeder Vertragsstaat trifft im Rahmen seiner Moglichkeiten und in
Ubereinstimmung mit den wesentlichen Grundsitzen seines innerstaatlichen
Rechts geeignete Mallnahmen, um die aktive Beteiligung der in Betracht
kommenden Personen und Einrichtungen, die nicht dem oOffentlichen Sektor
angehoren, wie zum Beispiel nichtstaatlicher Organisationen,
zivilgesellschaftlicher ~ Organisationen,  akademischer  Institutionen  und
Einrichtungen des Privatsektors sowie der Allgemeinheit, an den mallgeblichen
Aspekten der Verhiitung der in Ubereinstimmung mit diesem Ubereinkommen
umschriebenen Straftaten zu férdern.

Die vorbeugenden MaBBnahmen konnen unter anderem Folgendes umfassen:

a) die Verstirkung der Zusammenarbeit zwischen den Strafverfolgungsbehdrden
oder Staatsanwaltschaften und den in Betracht kommenden Personen und
Einrichtungen, die nicht dem 6ffentlichen Sektor angehdren, wie zum Beispiel
nichtstaatlichen  Organisationen,  zivilgesellschaftlichen = Organisationen,
akademischen Institutionen und Einrichtungen des Privatsektors, zum Zweck
der Befassung mit mafigeblichen Aspekten der Verhiitung und Bekdmpfung der
in Ubereinstimmung mit diesem Ubereinkommen umschriebenen Straftaten;

b) die Schirfung des Bewusstseins der Offentlichkeit fiir das Bestehen, die
Ursachen und die Schwere der von den in Ubereinstimmung mit diesem
Ubereinkommen umschriebenen Straftaten ausgehenden Bedrohung durch
Offentlichkeitsarbeit, &ffentliche Aufklidrungsprogramme, Forderprogramme
fir Medien- und Informationskompetenz und Lehrplidne, welche die
Mitwirkung der Offentlichkeit an den Verhiitungs- und
Bekidmpfungsmalinahmen fordern;

¢) den Aufbau und Bemiihungen um den Ausbau der Kapazititen der
innerstaatlichen Strafjustizsysteme, unter anderem durch Aus- und Fortbildung
und den Aufbau von Fachwissen bei den Angehorigen der Strafrechtsberufe, als
Teil der nationalen Strategien zur Verhiitung der in Ubereinstimmung mit
diesem Ubereinkommen umschriebenen Straftaten;

d) das Ermutigen der Diensteanbieter zu wirksamen MaBnahmen zur Erhéhung
der Sicherheit ihrer Produkte, Dienste und Kundschaft, soweit dies unter
Beriicksichtigung der nationalen Gegebenheiten und im Rahmen der
innerstaatlichen Rechtsvorschriften moglich ist;

e) die Anerkennung der Beitrdge der rechtmiBigen Tatigkeiten von
Sicherheitsforschern, wenn sie in dem nach innerstaatlichem Recht zuldssigen
Umfang und unter den darin vorgeschriebenen Bedingungen ausschlieBlich die
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2)

h)

)

k)

)

Absicht verfolgen, die Sicherheit der im Hoheitsgebiet des Vertragsstaats
befindlichen Produkte, Dienste und Kundschaft von Diensteanbietern zu
erhohen und zu verbessern;

die Ausarbeitung, Erleichterung und Forderung von Programmen und
Aktivitdten, um einer Straffdlligkeit von Personen, bei denen die Gefahr
besteht, dass sie Computerkriminalitit nachgehen, entgegenzuwirken, und um
ihre Fertigkeiten auf rechtmiflige Weise zu entwickeln;

Bemiihungen, die Wiedereingliederung von Personen, die wegen in
Ubereinstimmung mit diesem Ubereinkommen umschriebenen Straftaten
verurteilt wurden, in die Gesellschaft zu fordern;

die Erarbeitung von Strategien und politischen Konzepten im Einklang mit dem
innerstaatlichen Recht zur Verhiitung und Beseitigung geschlechtsspezifischer
Gewalt, die durch die Nutzung eines informations-  und
kommunikationstechnologischen Systems erfolgt, sowie die Beriicksichtigung
der besonderen Umstdnde und Bediirfnisse von besonders schutzbediirftigen
Personen bei der Erarbeitung von Priventivmalnahmen;

spezifische und gezielte Anstrengungen zum Schutz von Kindern online, etwa
durch Aufkliarungs- und SchulungsmaBinahmen zum sexuellen Missbrauch und
zur sexuellen Ausbeutung von Kindern online und zur Sensibilisierung der
Offentlichkeit dafiir sowie durch die Uberarbeitung innerstaatlicher rechtlicher
Rahmen und die Verstirkung der internationalen Zusammenarbeit zur
Verhiitung des sexuellen Missbrauchs und der sexuellen Ausbeutung von
Kindern online sowie durch Anstrengungen zur Gewdhrleistung der raschen
Entfernung von Material mit sexuellem Missbrauch und sexueller Ausbeutung
von Kindern;

die Erhohung der Transparenz von Entscheidungsprozessen und die Forderung
der Beteiligung der Offentlichkeit daran sowie die Sicherstellung eines
angemessenen Zugangs der Offentlichkeit zu Informationen;

die Achtung, die Forderung und den Schutz der Freiheit, offentliche
Informationen {iber Computerkriminalitit sich zu beschaffen, zu empfangen
und weiterzugeben;

die Erarbeitung oder Verstirkung von Unterstlitzungsprogrammen fiir Opfer
von in Ubereinstimmung mit diesem Ubereinkommen umschriebenen
Straftaten;
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m) die Verhiitung und Aufdeckung der Ubertragung von Ertrigen aus Straftaten
und von Vermogensgegenstinden im Zusammenhang mit den in
Ubereinstimmung mit diesem Ubereinkommen umschriebenen Straftaten.

Jeder Vertragsstaat trifft geeignete Maflnahmen, um sicherzustellen, dass die fiir
die Verhiitung und Bekdmpfung der Computerkriminalitit zustdndige Behorde
beziehungsweise zustindigen Behdrden der Offentlichkeit bekannt und zugiinglich
ist beziehungsweise sind, damit gegebenenfalls Vorfille, die als eine in
Ubereinstimmung mit diesem Ubereinkommen umschriebene Straftat angesehen
werden konnen, — auch anonym — gemeldet werden konnen.

Die Vertragsstaaten sind bestrebt, die vorhandenen einschldgigen innerstaatlichen
rechtlichen Rahmen und Verwaltungsverfahren regelmifig auf Liicken und
Schwachstellen zu iiberpriifen und ihre ZweckméBigkeit angesichts der sich
wandelnden Bedrohungen, die von den in Ubereinstimmung mit diesem
Ubereinkommen umschriebenen Straftaten ausgehen, sicherzustellen.

Die Vertragsstaaten konnen untereinander und mit den zustdndigen internationalen
und regionalen Organisationen bei der Forderung und Entwicklung der in diesem
Artikel genannten MaBnahmen zusammenarbeiten. Dazu gehort auch die
Beteiligung an internationalen Projekten zur Verhiitung der Computerkriminalitét.

Jeder Vertragsstaat teilt dem Generalsekretdr der Vereinten Nationen die
Bezeichnung und die Anschrift der zur Unterstiitzung anderer Vertragsstaaten bei
der Erarbeitung und Durchfiihrung konkreter MalBlnahmen zur Verhiitung der
Computerkriminalitit befugten Behorde beziehungsweise Behorden mit.

Kapitel VII

Technische Hilfe und Informationsaustausch

Artikel 54

Technische Hilfe und Kapazitatsaufbauhilfe

(1)

Die Vertragsstaaten erwidgen, einander im Rahmen ihrer Kapazititen im
grofftmoglichen Umfang technische Hilfe und Kapazititsaufbauhilfe zu leisten,
einschlieBlich Ausbildung und anderer Formen der Hilfe, des Austauschs von
sachdienlichen Erfahrungen und Fachwissen und der Weitergabe von Technologie
zu einvernehmlich festgelegten Bedingungen, und beriicksichtigen dabei
insbesondere die Interessen und Bediirfnisse der Vertragsstaaten, die
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Entwicklungslédnder sind, mit dem Ziel, die Verhiitung, Aufdeckung, Untersuchung
und strafrechtliche Verfolgung der Straftaten nach diesem Ubereinkommen zu
erleichtern.

Die Vertragsstaaten entwickeln, verfolgen oder verbessern, soweit erforderlich,
besondere Ausbildungsprogramme fiir ihr mit der Verhiitung, Aufdeckung,
Untersuchung und strafrechtlichen Verfolgung der Straftaten nach diesem
Ubereinkommen befasstes Personal.

Die in den Absédtzen 1 und 2 genannten Téatigkeiten kdnnen sich, soweit dies nach
innerstaatlichem Recht zuléssig ist, mit Folgendem befassen:

a)

b)

c)

d)

g)

h)

Methoden und Techniken zur Verhiitung, Aufdeckung, Untersuchung und
strafrechtlichen Verfolgung der Straftaten nach diesem Ubereinkommen;

Aufbau von Kapazititen zur Entwicklung und Planung von Strategien und
Rechtsvorschriften zur Verhiitung und Bekdmpfung der Computerkriminalitét;

Autfbau von Kapazititen fiir die Erhebung, die Sicherung und den Austausch
von Beweismitteln, insbesondere in elektronischer Form, einschlie8lich der
Aufrechterhaltung der Beweismittelkette und forensischer Analysen;

moderne Ausstattung zur Ermittlung und Verfolgung und deren Einsatz;

Schulung der zustdndigen Behdrden in der Erstellung von Rechtshilfeersuchen
und in anderen Formen der Zusammenarbeit, die den Anforderungen dieses
Ubereinkommens entsprechen, insbesondere im Hinblick auf die Erhebung, die
Sicherung und den Austausch von Beweismitteln in elektronischer Form;

Verhiitung, Aufdeckung und Uberwachung der Bewegungen von Ertriigen aus
der Begehung von Straftaten nach diesem Ubereinkommen, von
Vermogensgegenstinden, Gerdten oder anderen Tatwerkzeugen und der
Methoden zur Ubertragung, Verheimlichung oder Verschleierung dieser
Ertrige, Vermogensgegenstdnde, Geréte oder anderen Tatwerkzeuge;

geeignete und effiziente Gesetzgebungs- und Verwaltungsmechanismen und -
methoden zur Erleichterung der Beschlagnahme, Einziehung und Riickgabe von
Ertrigen aus Straftaten nach diesem Ubereinkommen;

Methoden zum Schutz von Opfern und Zeugen, die mit den Justizbehdrden
zusammenarbeiten;

Ausbildung im einschldgigen materiellen Recht und Verfahrensrecht, in den
Ermittlungsbefugnissen der Strafverfolgungsbehorden sowie im Bereich
nationaler und internationaler Vorschriften und Sprachausbildung.
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Die Vertragsstaaten bemiihen sich vorbehaltlich ihres innerstaatlichen Rechts, das
Fachwissen anderer Vertragsstaaten und einschldgiger internationaler und
regionaler Organisationen, nichtstaatlicher Organisationen, zivilgesellschaftlicher
Organisationen, akademischer Institutionen und Einrichtungen des Privatsektors zu
nutzen und eng mit ihnen zusammenzuarbeiten, um die wirksame Durchfiihrung
dieses Ubereinkommens zu stirken.

Die Vertragsstaaten unterstiitzen einander bei der Planung und Durchfiihrung von
Forschungs- und Ausbildungsprogrammen zum Austausch von Fachkenntnissen
auf den in Absatz3 genannten Gebieten und nutzen zu diesem Zweck
gegebenenfalls auch regionale und internationale Konferenzen und Seminare, um
die Zusammenarbeit zu fordern und die Erorterung der Probleme von
gemeinsamem Interesse anzuregen.

Die Vertragsstaaten erwégen, einander auf Ersuchen bei der Durchfithrung von
Bewertungen, Untersuchungen und Forschungsarbeiten in Bezug auf Arten,
Ursachen und Wirkungen der in ihrem jeweiligen Hoheitsgebiet begangenen
Straftaten nach diesem Ubereinkommen zu unterstiitzen mit dem Ziel, unter
Beteiligung der zustdndigen Behorden und einschldgiger nichtstaatlicher
Organisationen, zivilgesellschaftlicher Organisationen, akademischer Institutionen
und Einrichtungen des Privatsektors Strategien und Aktionspldne zur Verhiitung
und Bekdmpfung der Computerkriminalitdt zu entwickeln.

Die Vertragsstaaten fordern Ausbildung und technische Hilfe, um die zeitnahe
Auslieferung und Rechtshilfe zu erleichtern. Diese Ausbildung und diese
technische Hilfe konnen eine Sprachausbildung, Hilfe bei der Erstellung und
Bearbeitung von Rechtshilfeersuchen sowie die Abordnung und den Austausch von
Personal zwischen den zentralen Behorden oder Einrichtungen mit einschlagigem
Aufgabengebiet umfassen.

Die Vertragsstaaten verstarken, soweit erforderlich, ihre Anstrengungen zugunsten
grofftmoglicher Wirksamkeit der technischen Hilfe und der Kapazititsaufbauhilfe
in internationalen und regionalen Organisationen wie auch im Rahmen
einschliigiger zwei- und mehrseitiger Ubereinkiinfte.

Die Vertragsstaaten erwidgen die Einrichtung freiwilliger Mechanismen zur
finanziellen Unterstiitzung der Anstrengungen von Entwicklungsldndern bei der
Durchfiihrung dieses Ubereinkommens durch Programme der technischen Hilfe
und Projekte zum Aufbau von Kapazitéten.

Jeder Vertragsstaat bemiiht sich um die Entrichtung freiwilliger Beitrdge an das
Biiro der Vereinten Nationen fiir Drogen- und Verbrechensbekdmpfung, um iiber
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das Biiro Programme und Projekte zur Durchfiihrung dieses Ubereinkommens
mittels technischer Hilfe und Kapazititsaufbauhilfe zu férdern.

Artikel 55

Informationsaustausch

(1)

2)

3)

(4)

Jeder Vertragsstaat erwégt, gegebenenfalls die in seinem Hoheitsgebiet
bestehenden Tendenzen in Bezug auf Straftaten nach diesem Ubereinkommen und
die Verhéltnisse, in denen diese Straftaten begangen werden, in Konsultation mit
einschlagigen  Sachverstindigen, wunter anderem von  nichtstaatlichen
Organisationen, zivilgesellschaftlichen Organisationen, akademischen Institutionen
und Einrichtungen des Privatsektors, zu analysieren.

Die Vertragsstaaten erwédgen, statistische Daten, analytisches Fachwissen und
Informationen iiber Computerkriminalitdt miteinander sowie iiber internationale
und regionale Organisationen aufzubauen und zusammenzufithren mit dem Ziel,
soweit moglich gemeinsame Begriffsbestimmungenen, Normen und Methoden
sowie bewéhrte Verfahren zur Verhiitung und Bekdmpfung dieser Kriminalitdt zu
entwickeln.

Jeder Vertragsstaat erwégt, seine politischen Konzepte und seine konkreten
MaBnahmen zur Verhiitung und Bekdmpfung der Straftaten nach diesem
Ubereinkommen zu tiberwachen und ihre Wirksamkeit und Effizienz zu bewerten.

Die Vertragsstaaten erwigen den Informationsaustausch iiber rechtliche, politische
und technologische Entwicklungen in Bezug auf die Computerkriminalitit und die
Erhebung von Beweismitteln in elektronischer Form.

Artikel 56

Anwendung des Ubereinkommens durch wirtschaftliche Entwicklung und technische

Hilfe
(1)

Die Vertragsstaaten treffen unter Beriicksichtigung der schédlichen Auswirkungen
der Straftaten nach diesem Ubereinkommen auf die Gesellschaft im Allgemeinen
und auf die nachhaltige Entwicklung im Besonderen Maflnahmen, die geeignet
sind, die bestmdgliche Anwendung dieses Ubereinkommens durch internationale
Zusammenarbeit zu gewihrleisten.
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Die Vertragsstaaten werden nachdriicklich aufgefordert, in Abstimmung
untereinander sowie mit den internationalen und regionalen Organisationen im
Rahmen ihrer Moglichkeiten konkrete Anstrengungen zu unternehmen,

a) um ihre Zusammenarbeit mit den anderen Vertragsstaaten, insbesondere
Entwicklungslédndern, auf verschiedenen Ebenen mit dem Ziel zu verstéirken,
deren Fiahigkeit zur Verhiitung und Bekdmpfung der Straftaten nach diesem
Ubereinkommen zu erhdhen;

b) um die finanzielle und materielle Hilfe fiir die anderen Vertragsstaaten,
insbesondere Entwicklungslander, mit dem Ziel zu verstirken, deren
Anstrengungen zur wirksamen Verhiitung und Bekdmpfung der Straftaten nach
diesem Ubereinkommen zu unterstiitzen und ihnen bei der Anwendung dieses
Ubereinkommens behilflich zu sein;

c¢) um anderen Vertragsstaaten, insbesondere Entwicklungsldndern, technische
Hilfe dazu zu gewihren, dass sie ihre Bediirfnisse im Hinblick auf die
Anwendung dieses Ubereinkommens befriedigen kénnen. Zu diesem Zweck
bemiihen sich die Vertragsstaaten, regelméfig angemessene freiwillige Beitrige
auf ein dafiir eingerichtetes Konto bei einem Finanzierungsmechanismus der
Vereinten Nationen einzuzahlen;

d) um gegebenenfalls nichtstaatliche Organisationen, zivilgesellschaftliche
Organisationen, akademische Institutionen und Einrichtungen des Privatsektors
sowie Finanzinstitutionen dazu zu ermutigen, zu den unter anderem im
Einklang mit diesem Artikel unternommenen Anstrengungen der
Vertragsstaaten beizutragen, indem sie insbesondere mehr
Ausbildungsprogramme und moderne Ausriistung fiir die Entwicklungslander
bereitstellen, um ihnen bei der Verwirklichung der Ziele dieses
Ubereinkommens behilflich zu sein;

e) um bewdhrte Verfahren und Informationen {iber die durchgefiihrten Tatigkeiten
auszutauschen mit dem Ziel, die Transparenz zu erhdhen, Doppelarbeit zu
vermeiden und die gewonnenen Erkenntnisse bestmoglich zu nutzen.

Die Vertragsstaaten ziehen ferner in Erwédgung, bestehende subregionale, regionale
und internationale Programme, einschlieBlich Konferenzen und Seminaren, zu
nutzen, um die Zusammenarbeit und technische Hilfe zu fordern und die
Erorterung der Probleme von gemeinsamem Interesse anzuregen, einschlieflich der
besonderen Probleme und Bediirfnisse von Entwicklungsldndern.

Die Vertragsstaaten stellen nach Moglichkeit sicher, dass Ressourcen und
Anstrengungen verteilt und darauf ausgerichtet werden, die Harmonisierung von
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Normen, Fertigkeiten, Kapazititen, Fachkenntnissen und technischen
Moglichkeiten zu unterstiitzen, um gemeinsame Mindeststandards unter den
Vertragsstaaten festzulegen und so in Bezug auf Straftaten nach diesem
Ubereinkommen Zufluchtsorte zu beseitigen und die Bekidmpfung der
Computerkriminalitit zu verstarken.

Die nach diesem Artikel getroffenen MaBnahmen werden, soweit mdglich,
unbeschadet bestehender Zusagen auf dem Gebiet der Auslandshilfe oder sonstiger
Ubereinkiinfte iiber finanzielle Zusammenarbeit auf bilateraler, regionaler oder
internationaler Ebene getroffen.

Die Vertragsstaaten kdnnen zweiseitige, regionale oder mehrseitige Ubereinkiinfte
iiber materielle und logistische Hilfe schlieBen, bei denen die finanziellen
Regelungen beriicksichtigt werden, die erforderlich sind, um die Wirksamkeit der
in diesem Ubereinkommen vorgesehenen Formen der internationalen
Zusammenarbeit zu gewihrleisten und die Straftaten nach diesem Ubereinkommen
zu verhiiten, aufzudecken, zu untersuchen und strafrechtlich zu verfolgen.

Kapitel VIII

Mechanismus zur Anwendung

Artikel 57

Konferenz der Vertragsstaaten des Ubereinkommens

(1)

)

3)

Hiermit wird eine Konferenz der Vertragsstaaten des Ubereinkommens
eingerichtet, um die Fahigkeit der Vertragsstaaten und die Zusammenarbeit
zwischen ihnen zur Erreichung der in diesem Ubereinkommen festgelegten Ziele
zu verbessern und um seine Anwendung zu férdern und zu {iberpriifen.

Die Konferenz der Vertragsstaaten wird vom Generalsekretdr der Vereinten
Nationen spitestens ein Jahr nach Inkrafttreten dieses Ubereinkommens
einberufen. Danach finden ordentliche Sitzungen der Konferenz in
Ubereinstimmung mit der von ihr beschlossenen Geschiftsordnung statt.

Die Konferenz der Vertragsstaaten gibt sich eine Geschéftsordnung und beschlief3t
Regeln fiir die in diesem Artikel aufgefiihrten Tétigkeiten, einschlielich Regeln
fiir die Zulassung und Teilnahme von Beobachtern und fiir die Finanzierung der
Ausgaben fir diese Tatigkeiten. Derartige Regeln und die damit
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zusammenhingenden Tatigkeiten tragen Grundsdtzen wie Wirksamkeit,
Inklusivitit, Transparenz, Effizienz und nationaler Eigenverantwortung Rechnung.

Bei der Festlegung ihrer ordentlichen Sitzungen beriicksichtigt die Konferenz der
Vertragsstaaten Zeitpunkt und Ort der Sitzungen anderer zustdndiger
internationaler und regionaler Organisationen und Mechanismen zu dhnlichen
Angelegenheiten, auch die ihrer nachgeordneten Vertragsorgane, im Einklang mit
den in Absatz 3 genannten Grundsitzen.

Die Konferenz der Vertragsstaaten vereinbart Tétigkeiten, Verfahren und
Arbeitsmethoden zur Erreichung der in Absatz 1 genannten Ziele; insbesondere
wird sie

a)  die wirksame Anwendung und Durchfiihrung dieses Ubereinkommens, des
Erkennens dabei etwa auftretender Probleme sowie die von den Vertragsstaaten
in Ubereinstimmung mit diesem Ubereinkommen durchgefiihrten Titigkeiten
erleichtern, unter anderem durch Aufrufe zur Leistung freiwilliger Beitrige;

b) den Informationsaustausch {iiber rechtliche, politische und technologische
Entwicklungen im Zusammenhang mit den in Ubereinstimmung mit diesem
Ubereinkommen umschriebenen  Straftaten und der Erhebung von
Beweismitteln in elektronischer Form zwischen den Vertragsstaaten und den
zustindigen internationalen und regionalen  Organisationen  sowie
nichtstaatlichen  Organisationen,  zivilgesellschaftlichen = Organisationen,
akademischen Institutionen und Einrichtungen des Privatsektors im Einklang
mit dem innerstaatlichen Recht sowie iiber Muster und Tendenzen der
Computerkriminalitit und tiiber erfolgreiche Verfahren zur Verhiitung und
Bekdmpfung solcher Straftaten erleichtern;

¢) mit den zustdndigen internationalen und regionalen Organisationen sowie mit
nichtstaatlichen  Organisationen,  zivilgesellschaftlichen = Organisationen,
akademischen  Institutionen und  Einrichtungen des  Privatsektors
zusammenarbeiten;

d) die von anderen internationalen und regionalen Organisationen und
Mechanismen zur Verhiitung und Bekéimpfung der in Ubereinstimmung mit
diesem Ubereinkommen umschriebenen Straftaten erarbeiteten sachdienlichen
Informationen in angemessener Weise verwerten, um unndtige Doppelarbeit zu
vermeiden;

e) die Anwendung dieses Ubereinkommens durch die Vertragsstaaten in
regelméfigen Zeitabstdnden iiberpriifen;
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f)  Empfehlungen zur Verbesserung dieses Ubereinkommens" und seiner
Anwendung geben sowie die mégliche Ergénzung oder Anderung des
Ubereinkommens priifen;

g)  Zusatzprotokolle zu diesem Ubereinkommen auf der Grundlage der Artikel 61
und 62 erarbeiten und beschlief3en;

h)  den Bedarf der Vertragsstaaten an technischer Hilfe und Kapazititsaufbauhilfe
bei der Anwendung dieses Ubereinkommens feststellen und gegebenenfalls
MafBnahmen empfehlen, die sie in dieser Hinsicht fiir ndtig erachtet.

Jeder Vertragsstaat iibermittelt der Konferenz der Vertragsstaaten Informationen
iiber Gesetzgebungs-, Verwaltungs- und sonstige MaBnahmen sowie iiber seine
Programme, Plidne und Verfahren zur Anwendung dieses Ubereinkommens, soweit
darum von der Konferenz ersucht wird. Die Konferenz priift, wie sie
Informationen, unter anderem auch Informationen von Vertragsstaaten und
zustdndigen internationalen und regionalen Organisationen, am wirksamsten
entgegennehmen und daraufhin tdtig werden kann. Beitrdge von Vertretern
einschliagiger nichtstaatlicher Organisationen, zivilgesellschaftlicher
Organisationen, akademischer Institutionen und Einrichtungen des Privatsektors,
die nach den von der Konferenz zu beschlieBenden Verfahren ordnungsgemal3
akkreditiert sind, konnen ebenfalls in Erwégung gezogen werden.

Fir die Zwecke des Absatzes 5 kann die Konferenz der Vertragsstaaten die
Uberpriifungsmechanismen einrichten und verwalten, die sie fiir erforderlich
erachtet.

Die Konferenz der Vertragsstaaten richtet, falls sie dies fiir erforderlich erachtet,
nach den Absdtzen5 bis7 geeignete Mechanismen oder Nebenorgane zur
Unterstiitzung der wirksamen Anwendung des Ubereinkommens ein.

Artikel 58

Sekretariat

(1)

2)

Der Generalsekretir der Vereinten Nationen stellt die erforderlichen
Sekretariatsdienste flir die Konferenz der Vertragsstaaten des Ubereinkommens zur
Verfiigung.

Das Sekretariat

a) unterstiitzt die Konferenz der Vertragsstaaten bei den in diesem
Ubereinkommen beschriebenen Tatigkeiten, veranstaltet die Tagungen der
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Konferenz und erbringt die dafiir erforderlichen Dienstleistungen, soweit sie
sich auf dieses Ubereinkommen beziehen,;

b)  unterstiitzt die Vertragsstaaten auf ihr Ersuchen bei der Ubermittlung von
Informationen fiir die Konferenz der Vertragsstaaten, wie in diesem
Ubereinkommen vorgesehen,;

c) sorgt fiir die notwendige Abstimmung mit den Sekretariaten der zustéindigen
internationalen und regionalen Organisationen.

Kapitel IX

Schlussbestimmungen

Artikel 59

Anwendung des Ubereinkommens

)

)

Jeder Vertragsstaat trifft im Einklang mit den wesentlichen Grundsétzen seines
innerstaatlichen Rechts die erforderlichen MalBnahmen, einschlie3lich
Gesetzgebungs- und VerwaltungsmaBnahmen, um die Erfiillung seiner
Verpflichtungen aus diesem Ubereinkommen sicherzustellen.

Jeder Vertragsstaat kann zur Verhiitung und Bekimpfung der in Ubereinstimmung
mit diesem Ubereinkommen umschriebenen Straftaten strengere oder schéirfere
MafBnahmen treffen als in diesem Ubereinkommen vorgesehen.

Artikel 60

Wirkungen des Ubereinkommens

)

(2)

Haben zwei oder mehr Vertragsstaaten bereits eine Ubereinkunft oder einen
Vertrag iiber Fragen geschlossen, die in diesem Ubereinkommen geregelt sind,
oder haben sie ihre Beziehungen in diesen Fragen anderweitig geregelt oder sollten
sie dies in Zukunft tun, so sind sie auch berechtigt, die Ubereinkunft oder den
Vertrag oder die entsprechenden Regelungen anzuwenden.

Dieses Ubereinkommen ldsst andere Rechte, Beschrinkungen, Pflichten und
Verantwortlichkeiten eines Vertragsstaats nach dem Volkerrecht unberiihrt.
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Artikel 61

Verhiltnis zu Protokollen

(1) Dieses Ubereinkommen kann durch ein oder mehrere Protokolle ergéinzt werden.

(2) Um Vertragspartei eines Protokolls zu werden, muss ein Staat oder eine
Organisation der regionalen Wirtschaftsintegration auch Vertragspartei dieses
Ubereinkommens sein.

3) Ein Vertragsstaat dieses Ubereinkommens ist durch ein Protokoll nur dann
gebunden, wenn er nach dessen Bestimmungen Vertragspartei des Protokolls wird.

4) Jedes Protokoll dieses Ubereinkommens ist zusammen mit dem Ubereinkommen
unter Berticksichtigung des Zwecks des Protokolls auszulegen.

Artikel 62

Annahme von Zusatzprotokollen

)

2)

Mindestens 60 Vertragsstaaten sind erforderlich, bevor die Konferenz der
Vertragsstaaten die Annahme eines Zusatzprotokolls priift. Die Konferenz bemiiht
sich nach Kréften um eine Einigung durch Konsens iiber jedes Zusatzprotokoll.
Sind alle Bemiihungen um einen Konsens erschopft und wird keine Einigung
erzielt, so ist als letztes Mittel mindestens eine Zweidrittelmehrheit der auf der
Sitzung der Konferenz anwesenden und abstimmenden Vertragsstaaten
erforderlich, um das Zusatzprotokoll anzunehmen.

Organisationen der regionalen Wirtschaftsintegration iiben in Angelegenheiten
threr Zusténdigkeit ihr Stimmrecht nach diesem Artikel mit der Anzahl von
Stimmen aus, die der Anzahl ihrer Mitgliedstaaten entspricht, die Vertragsparteien
dieses Ubereinkommens sind. Diese Organisationen iiben ihr Stimmrecht nicht aus,
wenn ihre Mitgliedstaaten ihr Stimmrecht ausiiben, und umgekehrt.

Artikel 63

Beilegung von Streitigkeiten

(1)

Die Vertragsstaaten bemiihen sich, Streitigkeiten iber die Auslegung oder
Anwendung dieses Ubereinkommens durch Verhandlungen oder andere friedliche
Mittel ihrer Wahl beizulegen.
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3)

(4)
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Jede Streitigkeit zwischen zwei oder mehr Vertragsstaaten iiber die Auslegung
oder Anwendung dieses Ubereinkommens, die nicht innerhalb einer angemessenen
Frist durch Verhandlungen oder andere friedliche Mittel beigelegt werden kann,
wird auf Verlangen eines dieser Vertragsstaaten einem Schiedsverfahren
unterworfen. Konnen sich die Vertragsstaaten sechs Monate nach dem Zeitpunkt,
zu dem das Schiedsverfahren verlangt worden ist, liber seine Ausgestaltung nicht
einigen, so kann jeder dieser Vertragsstaaten die Streitigkeit dem Internationalen
Gerichtshof unterbreiten, indem er einen seinem Statut entsprechenden Antrag
stellt.

Jeder Vertragsstaat kann bei der Unterzeichnung, Ratifikation, Annahme oder
Genehmigung dieses Ubereinkommens oder dem Beitritt zu diesem erkliren, dass
er sich durch Absatz 2 nicht als gebunden betrachtet. Die anderen Vertragsstaaten
sind gegeniiber einem Vertragsstaat, der einen solchen Vorbehalt angebracht hat,
durch Absatz 2 nicht gebunden.

Ein Vertragsstaat, der einen Vorbehalt nach Absatz 3 angebracht hat, kann diesen
Vorbehalt jederzeit durch eine an den Generalsekretir der Vereinten Nationen
gerichtete Notifikation zuriickziehen.

Artikel 64

Unterzeichnung, Ratifikation, Annahme, Genehmigung und Beitritt

(1)

)

3)

Dieses Ubereinkommen liegt fiir alle Staaten 2025 in Hanoi und danach bis zum
31. Dezember 2026 am Sitz der Vereinten Nationen in New York zur
Unterzeichnung auf.

Dieses Ubereinkommen liegt auch fiir Organisationen der regionalen
Wirtschaftsintegration zur Unterzeichnung auf, sofern mindestens ein Mitgliedstaat
der betreffenden Organisation dieses Ubereinkommen nach Absatz 1 unterzeichnet
hat.

Dieses Ubereinkommen bedarf der Ratifikation, Annahme oder Genehmigung. Die
Ratifikations-, = Annahme- oder Genehmigungsurkunden werden beim
Generalsekretdr der Vereinten Nationen hinterlegt. Eine Organisation der
regionalen Wirtschaftsintegration kann ihre Ratifikations-, Annahme- oder
Genehmigungsurkunde hinterlegen, wenn dies mindestens einer ihrer
Mitgliedstaaten getan hat. In dieser Ratifikations-, Annahme- oder
Genehmigungsurkunde erklért die Organisation den Umfang ihrer Zustédndigkeiten
in Bezug auf die durch dieses Ubereinkommen erfassten Angelegenheiten. Die
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(4)

Organisation teilt dem Verwahrer auch jede maBgebliche Anderung des Umfangs
ihrer Zustandigkeiten mit.

Dieses Ubereinkommen steht jedem Staat und jeder Organisation der regionalen
Wirtschaftsintegration, von der mindestens ein Mitgliedstaat Vertragspartei dieses
Ubereinkommens ist, zum Beitritt offen. Die Beitrittsurkunden werden beim
Generalsekretdr der Vereinten Nationen hinterlegt. Bei ihrem Beitritt erkldrt eine
Organisation der regionalen Wirtschaftsintegration den Umfang ihrer
Zustindigkeiten in Bezug auf die durch dieses Ubereinkommen erfassten
Angelegenheiten. Diese Organisation teilt dem Verwahrer auch jede maBigebliche
Anderung des Umfangs ihrer Zustindigkeiten mit.

Artikel 65

Inkrafttreten

)

2)

Dieses Ubereinkommen tritt am neunzigsten Tag nach Hinterlegung der
vierzigsten Ratifikations-, Annahme-, Genehmigungs- oder Beitrittsurkunde in
Kraft. Fiir die Zwecke dieses Absatzes zdhlt eine von einer Organisation der
regionalen Wirtschaftsintegration hinterlegte Urkunde nicht als zusitzliche
Urkunde zu den von den Mitgliedstaaten dieser Organisation hinterlegten
Urkunden.

Fiir jeden Staat und jede Organisation der regionalen Wirtschaftsintegration, der
beziehungsweise die dieses Ubereinkommen nach Hinterlegung der vierzigsten
entsprechenden Urkunde ratifiziert, annimmt, genehmigt oder ihm beitritt, tritt das
Ubereinkommen am dreiBigsten Tag nach Hinterlegung der entsprechenden
Urkunde durch diesen Staat beziehungsweise diese Organisation oder am Tag des
Inkrafttretens dieses Ubereinkommens nach Absatz 1 in Kraft, je nachdem,
welcher Zeitpunkt der spitere ist.

Artikel 66
Anderung

(1)

Nach Ablauf von fiinf Jahren nach Inkrafttreten dieses Ubereinkommens kann ein
Vertragsstaat eine Anderung vorschlagen und sie dem Generalsekretir der
Vereinten Nationen iibermitteln; dieser leitet die vorgeschlagene Anderung den
Vertragsstaaten und der Konferenz der Vertragsstaaten des Ubereinkommens zu,
damit diese den Vorschlag priifen und dariiber beschlieBen kdnnen. Die Konferenz
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bemiiht sich nach Kriften um eine Einigung durch Konsens iiber jede Anderung.
Sind alle Bemiihungen um einen Konsens erschopft und wird keine Einigung
erzielt, so ist als letztes Mittel eine Zweidrittelmehrheit der auf der Sitzung der
Konferenz anwesenden und abstimmenden Vertragsstaaten erforderlich, um die
Anderung zu beschliefen.

Organisationen der regionalen Wirtschaftsintegration iiben in Angelegenheiten
threr Zustédndigkeit ihr Stimmrecht nach diesem Artikel mit der Anzahl von
Stimmen aus, die der Anzahl ihrer Mitgliedstaaten entspricht, die Vertragsparteien
dieses Ubereinkommens sind. Diese Organisationen iiben ihr Stimmrecht nicht aus,
wenn ihre Mitgliedstaaten ihr Stimmrecht ausiiben, und umgekehrt.

Eine nach Absatz 1 beschlossene Anderung bedarf der Ratifikation, Annahme oder
Genehmigung durch die Vertragsstaaten.

Eine nach Absatz 1 beschlossene Anderung tritt fiir einen Vertragsstaat 90 Tage
nach der Hinterlegung einer Ratifikations-, Annahme- oder Genehmigungsurkunde
zu der Anderung beim Generalsekretir der Vereinten Nationen in Kraft.

Tritt eine Anderung in Kraft, so ist sie fiir diejenigen Vertragsstaaten, die ihre
Zustimmung ausgedriickt haben, durch sie gebunden zu sein, bindend. Die anderen
Vertragsstaaten sind weiter durch dieses Ubereinkommen und alle friiher von ihnen
ratifizierten, angenommenen oder genehmigten Anderungen gebunden.

Artikel 67

Kiindigung

(1)

)

3)

Ein Vertragsstaat kann dieses Ubereinkommen durch eine an den Generalsekretir
der Vereinten Nationen gerichtete schriftliche Notifikation kiindigen. Die
Kiindigung wird ein Jahr nach Eingang der Notifikation beim Generalsekretir
wirksam.

Eine Organisation der regionalen Wirtschaftsintegration hort auf, Vertragspartei
dieses Ubereinkommens zu sein, wenn alle ihre Mitgliedsstaaten es gekiindigt
haben.

Die Kiindigung dieses Ubereinkommens nach Absatz 1 hat die Kiindigung der
dazugehorigen Protokolle zur Folge.

Artikel 68
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Verwahrer und Sprachen

(1) Der Generalsekretir der Vereinten Nationen wird zum Verwahrer dieses
Ubereinkommens bestimmt.

(2) Die Urschrift dieses Ubereinkommens, dessen arabischer, chinesischer, englischer,
franzosischer, russischer und spanischer Wortlaut gleichermafen verbindlich ist,
wird beim Generalsekretédr der Vereinten Nationen hinterlegt.

ZU URKUND DESSEN haben die unterzeichneten, von ihren Regierungen hierzu gehorig
befugten Bevollmichtigten dieses Ubereinkommen unterschrieben.
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