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Stellungnahme
des Bundesrates

Entwurf eines Gesetzes zur Umsetzung der Richtlinie (EU)
2022/2557 und zur Starkung der Resilienz kritischer Anlagen

Der Bundesrat hat in seiner 1059. Sitzung am 21. November 2025 beschlossen, zu
dem Gesetzentwurf gemall Artikel 76 Absatz 2 des Grundgesetzes wie folgt Stel-
lung zu nehmen:

1. Zum Gesetzentwurf allgemein

Der Bundesrat stellt fest, dass beim Schutz der Kritischen Infrastruktur
(KRITIS) Handlungsbedarf besteht und ein einheitliches Regelungswerk fiir
Resilienzmafinahmen gefahren- und sektoriibergreifend dringend ist. Kritische
Infrastrukturen sind zugleich Riickgrat und Schwachstelle unserer modernen
Gesellschaft. Angesichts hybrider Bedrohungen und einer verschirften geopoli-
tischen Sicherheitslage muss dem Schutz der Kritischen Infrastruktur besondere
Aufmerksamkeit zukommen. Vor diesem Hintergrund ist aus Sicht des Bundes-
rates zu begriiBen, dass die Bundesregierung mit dem vorgelegten Gesetzent-
wurf den bestehenden Handlungsbedarf zur Steigerung der Resilienz der Kriti-
schen Infrastruktur aufgreift.

In der Sache wird der Gesetzentwurf seiner intendierten und durch die gewéahlte
Gesetzesbezeichnung ausdriicklich betonten Zielsetzung allerdings nicht ge-
recht. Die gebotene Steigerung des Schutz- und Resilienz-Niveaus der KRITIS
bleibt deutlich hinter den Erwartungen der Lénder zuriick und lduft Gefahr,
nicht bundesweit einheitlich erreicht zu werden. Thre Position haben die Lander
anhand bisher vorgelegter Regelungsentwiirfe beispielsweise durch mehrere
Stellungnahmen der IMK und eines ihrer Arbeitskreise seit Herbst 2022 nach-
driicklich dargelegt.
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Zwischen Bund und Léndern besteht Einigkeit, dass es eines besseren Schutzes
Kritischer Infrastruktur bedarf und hierfiir ein verldsslicher Rechtsrahmen zu
schaffen ist. Die Umsetzung der CER-Richtlinie {iber die Resilienz kritischer
Einrichtungen gibt hierzu Gelegenheit.

Gesamtgesellschaftliche Resilienz und flichendeckende Versorgungssicherheit
konnen nur durch eine Hértung des Gesamtsystems KRITIS bewirkt werden.
Dies verlangt eine verbindliche Festlegung aller KRITIS-Sektoren, eine hohere
Regelungsintensitidt im Sinne konkreter Vorgaben fiir KRITIS-Betreiber zur
Krisenvorsorge sowie flankierend eine fachgesetzliche Regulierung in allen Be-
reichen Kritischer Infrastruktur. Insbesondere mit Blick hierauf erfiillt der Ge-
setzentwurf nicht die in der Nationalen Sicherheitsstrategie und der Deutschen
Resilienzstrategie durch den Bund gesetzten Ziele zur Verbesserung des Schut-
zes der Kritischen Infrastruktur und 16st auch die Zusagen im Eckpunktepapier
fiir das KRITISDachG-E (vgl. BT-Drucksache 20/5491) nicht ein. Aus Sicht
des Bundesrates miissen zudem beim vorliegenden Gesetzesvorhaben die Erfah-
rungen, die in den letzten zehn Jahren aus der vergleichbaren IT-
Sicherheitsgesetzgebung fiir KRITIS gewonnen werden konnten, beriicksichtigt
werden.

Der Gesetzentwurf bedarf aus Sicht des Bundesrates insbesondere folgender
Scharfungen:

a) Was zur Kritischen Infrastruktur in Deutschland gehdrt, muss umfassend,
abschliefend und bundesweit definiert werden, um in der Praxis einen ein-
heitlichen Vollzug der Maflnahmen in Bund, Landern und Kommunen so-
wie auf Betreiberseite rund um den Schutz und die Resilienz der Kritischen
Infrastruktur sicherzustellen. Dabei muss das Gesetz orientiert an der zwi-
schen Bund und Liandern vereinbarten und etablierten KRITIS-
Bereichseinteilung unabhingig von der Gesetzgebungskompetenz alle
KRITIS-Sektoren zumindest benennen, auch wenn sodann im Anwen-
dungsbereich einzelne KRITIS (wie vorgesehen) ausgenommen sind
(bspw., weil die Gesetzgebungskompetenz bei den Léndern liegt). Die im
Gesetzentwurf vorgesehene Sektoraufschliisselung entspricht nicht den
gingigen Sektorenbezeichnungen und ist unvollstindig (u. a. die Sektoren
»dtaat und Verwaltung® sowie ,,Medien und Kultur fehlen). Daneben wer-
den Teile der kritischen Dienstleistungen im Gesetz genannt, wihrend die
restliche KRITIS-Definition in einer Verordnung erfolgen soll, zu der je-
doch noch kein Entwurf vorliegt.
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b)

d)

Die durch den Gesetzentwurf von KRITIS-Betreibern geforderten Resi-
lienzmaBnahmen miissen alle Teile des Risiko- und Krisenmanagements fiir
KRITIS systematisch adressieren, also die Vermeidung von Stdérun-
gen/Ausfillen, die Vorbereitung auf (unvermeidbare) Storungen/Ausfille,
die Bewiltigung von eingetretenen Storungen/Ausfillen und die Nachsorge
im Sinne des Lernens aus Ereignissen. Die im Gesetzentwurf genannten
MafBnahmen (§ 13 Absatz 3 KRITISDachG-E) sind diesen einzelnen Teil-
bereichen des KRITIS-Schutzes falsch zugeordnet, was zu beheben ist.

Die Resilienzpflichten der Betreiber stehen insgesamt unter einem Abwi-
gungsgebot, bei dem explizit genannt wird, dass wirtschaftliche Aspekte der
Betreiber zu beriicksichtigen sind. Anstatt (wie im Entwurf) den Fokus auf
das Risiko eines Vorfalls zu legen, sollte die Versorgungssicherheit der ge-
nannten Wirtschaftlichkeit gegeniibergestellt werden, was jedoch im Ab-
wagungszusammenhang nicht angefiihrt wird.

Der im Gesetzentwurf festgelegte Regelschwellenwert von 500 000 ver-
sorgten Personen, der die Grundlage fiir die Berechnung von spezifischen
Kennzahlen fiir kritische Dienstleistungen sein wird, um damit den Anwen-
dungsbereich des Gesetzes abzustecken, muss die Kritische Infrastruktur
flichendeckend im Sinne der Versorgungssicherheit im gesamten Bundes-
gebiet erfassen. Dies kann nur durch eine Absenkung des Regelschwellen-
werts erreicht werden.

Fir die im Gesetz vorgesehenen konkretisierenden Rechtsverordnungen
muss eine Zustimmungsbediirftigkeit des Bundesrates etabliert werden, da
sich erst hieraus die eigentlichen Wirkungen zur Resilienzsteigerung der
KRITIS, aber auch die Vollzugsaufwinde in den Léndern ergeben. Somit
sind die Lander hiervon direkt in ihren Finanzen, Behorden und Verwal-
tungsabldufen betroffen.

Fir einen umfassenden KRITIS-Schutz in Deutschland ist das
KRITISDachG-E nur ein Baustein, den es mit weiteren notwendigen fach-
gesetzlichen Neuregelungen durch den Bundesgesetzgeber zu ergianzen gilt.
Gesetzliche Regelungen zum Schutz Kritischer Infrastruktur finden sich
derzeit in unterschiedlicher Regelungstiefe in Fachgesetzen, wobei in den
Gesetzesvorbemerkungen ausgefiihrt wird: ,,[Es] fehlt eine Ubersicht iiber
die bereits auf Grund anderer Fachgesetze ergriffenen MaBnahmen, die zur
Resilienzsteigerung der Betreiber kritischen Anlagen getitigt wurden.” So
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hat der Bund bislang auch nicht dargelegt, wie die Regelungen eines
»Dachgesetzes* mit den weiteren notigen fachgesetzlichen Regelungsinhal-
ten in Einklang gebracht werden und ineinandergreifen. Es sollten analog
den dezidierten Anderungen im Energierecht in den Artikeln 2 und 3 auch
fiir die restlichen KRITIS-Bereiche die fachgesetzlichen Anpassungen voll-
zogen werden.

f) Das KRITISDachG-E sollte auch Regelungen zum Schutz sicherheitsrele-
vanter Informationen treffen, die sich unter anderem an Betreiber kritischer
Anlagen richten und die Veroffentlichung sensibler Informationen wirksam
verhindern.

Dartiber hinaus ist zu priifen, die Fristen im Gesetzestext an dessen Inkraft-
treten zu koppeln. Der vorliegende Gesetzentwurf sieht an mehreren Stellen
fixe Fristen und Stichtage vor (bspw. fiir die Erstellung der Nationalen
KRITIS-Resilienzstrategie, der Risikoanalysen und der Betreiberpflichten).
Erste Fristen liegen bereits so zukunftsnah, dass angesichts des noch lau-
fenden Gesetzgebungsverfahrens erwogen werden sollte, die starren Da-
tumsangaben durch einen bestimmten Zeitraum nach Inkrafttreten des Ge-
setzes zu ersetzen.

2. Zum Gesetzentwurf allgemein

Mit dem Gesetz sollen die europarechtlichen Vorgaben der Richtlinie
(EU) 2022/2557 in einem neuen Stammgesetz umgesetzt und die dafiir notwen-
digen Regelungen zur Identifizierung kritischer Anlagen sowie deren Registrie-
rung getroffen werden.

Dabei geht auch die Bundesregierung davon aus, dass bei den Landesministe-
rien und zustdndigen Landesbehorden Erfiillungsaufwand entsteht. Eine Bezif-
ferung der Kosten sei nicht moglich, da die Anzahl der jeweiligen Verfahren
zum jetzigen Zeitpunkt nicht bestimmt werden konne. Eine belastbare Abschét-
zung der Kosten fiir ResilienzmaBnahmen ist nach Auffassung der Bundesregie-
rung erst zu einem spateren Zeitpunkt im Rahmen der Erstellung der Rechts-
verordnung moglich.

Die Ermittlung und Darstellung der Kostenfolgen, die den Léndern durch die
Bundesgesetze entstehen, sind essenziell fiir die Beurteilung der Auswirkungen
auf die offentlichen Haushalte. Es wird deshalb gebeten, die Angaben zu den
Mehrausgaben, die den Léndern durch das Bundesgesetz entstehen wiirden, zu
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konkretisieren.

Sollten die entsprechenden Kostenprognosen des Bundes relevante Mehrbelas-
tungen filir die Lander erkennen lassen, ist dariiber hinaus sicherzustellen, dass
die aus der bundesgesetzlichen Verpflichtung von Lindern resultierenden Aus-
gaben durch den Bund kompensiert werden.

3. Zu Artikel 1 (§ 1 KRITISDachG)

Artikel 1 § 1 ist durch den folgenden § 1 zu ersetzen:

»8 1
Nationale KRITIS-Resilienzstrategie

Die Bundesregierung soll eine Strategie zur Verbesserung der Resilienz kriti-
scher Infrastrukturen verabschieden, an deren Erstellung die Lénder mitwir-

(13

ken.

Begriindung:

Die Verantwortlichkeiten beim Schutz kritischer Infrastrukturen sind zwischen
Bund und Léandern aufgeteilt. Die Richtlinie (EU) 2022/2557 des Europédischen
Parlaments und des Rates vom 14. Dezember 2022 iiber die Resilienz kritischer
Einrichtungen (CER-RL) sieht gemil Artikel 4 Mindestelemente einer Strate-
gie vor, die einen unmittelbaren Bezug zu Aufgaben haben, fiir deren Erfiillung
die Lander zustdndig sein sollen. Folgerichtig ist laut Begriindung des Gesetz-
entwurfs vorgesehen, die Strategie gemeinsam mit den Lidndern und unter Be-
teiligung der Zivilgesellschaft zu erarbeiten. Weiter soll die Strategie Aspekte
berticksichtigen, die im KRITISDachG-E nicht geregelt werden sollen (vgl.
BR-Drucksache. 558/25, S. 39). So wiirde etwa eine Berlicksichtigung des Sek-
tors Medien und Kultur eine Beteiligung der Lander zwingend voraussetzen, da
dieser der Landerzustdndigkeit unterliegt. Vor diesem Hintergrund ist die Fest-
schreibung einer Linderbeteiligung in § 1 KRITISDachG-E unerlésslich.

Da noch keine bundesseitigen Bemiihungen oder Kontaktaufnahmen zur Er-
stellung einer solchen Strategie bekannt sind, sollte eine Fristnennung unter-
bleiben. Dies bedeutet ausdriicklich nicht, dass die Verabschiedung einer sol-
chen Strategie verzdgert werden soll. An einer zeitnahen Erstellung, auch in-
nerhalb der durch die CER-RL vorgesehenen Frist, sind die Lander sehr inte-
ressiert.

4. Zu Artikel 1 (§ 2 Nummer 01 — neu — KRITISDachQG)

Vor Artikel 1 § 2 Nummer 1 ist die folgende Nummer 01 einzufiigen:

,01.  sind ,Kritische Infrastruktur® Organisationen oder Einrichtungen mit
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wichtiger Bedeutung fiir das staatliche Gemeinwesen, bei deren Ausfall
oder Beeintrachtigung nachhaltig wirkende Versorgungsengpésse, erheb-
liche Storungen der wirtschaftlichen Tatigkeit, der offentlichen Sicher-

(131

heit oder andere dramatische Folgen eintreten wiirden,

Begriindung:
Diese Anderung dient der Anpassung des vorliegenden Gesetzentwurfs an die
Vorgaben der Richtlinie (EU) 2022/2557.

Entgegen der Richtlinie (EU) 2022/2557 enthélt der vorliegende Gesetzentwurf
den Begriff der kritischen Infrastruktur gerade nicht, obgleich dies zwingend
erforderlich ist. Der Begriff der kritischen Anlage in §2 Nummer 3
KRITISDachG-E vermag den Begriff der kritischen Infrastruktur nicht in ver-
gleichbarer Weise abzubilden. Vielmehr bezeichnet der Begriff der kritischen
Infrastruktur nach Artikel 2 Nummer 4 CER-Richtlinie ,,Objekte, Anlagen,
Ausriistung. Netze oder Systeme oder Teile eines Objekts, einer Anlage, Aus-
ristung, eines Netzes oder eines Systems, die fiir die Erbringung eines wesent-
lichen Dienstes erforderlich sind.*

Demnach umfasst der Begriff der kritischen Infrastruktur verschiedene Ebenen
und Funktionsbereiche. Folgerichtig ist eine kritische Anlage ein Teil der kriti-
schen Infrastruktur. Dieses umfassende Verstdndnis ist flir eine nachhaltige
Resilienz unerlésslich.

Krankenhduser sind als Teil der Gesundheitsversorgung z. B. nicht nur als
Ganzes eine fiir die Gesellschaft unverzichtbare kritische Infrastruktur, sondern
diese haben selbst eine Vielzahl anderer kritischer Infrastrukturen. Neben Be-
treibern aullerhalb des Krankenhauses, wie branchenfremde Dienstleister aber
auch Dienstleister der Gesundheitsbranche, setzt sich das System Krankenhaus
selbst aus verschiedenen Funktionsbereichen und Ebenen zusammen. Jeder
Funktionsbereich und jede Ebene ist fiir sich genommen eine kritische Infra-
struktur, die ihrerseits wiederum Teil der kritischen Infrastruktur ,, Kranken-
haus* ist.

5. Zu Artikel 1 (§ 2 Nummer 1 KRITISDachQG)

In Artikel 1 § 2 Nummer 1 ist nach der Angabe ,,Finanzwesen* die Angabe
,»und im Sektor Leistungen der Sozialversicherung sowie Grundsicherung fiir
Arbeitsuchende* einzufiigen.

Begriindung

In § 1 Nummer 1 KRITISDachG-E werden die Betreiber kritischer Anlagen
definiert. MaBgebend ist dabei der bestimmende Einfluss unter Beriicksichti-
gung der rechtlichen, wirtschaftlichen und tatsédchlichen Umstinde. Fiir den
Sektor Finanzwesen ist ungeachtet der rechtlichen und wirtschaftlichen Um-
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stinde die tatsdchliche Sachherrschaft entscheidend, so dass auch deren IT-
Dienstleister als Betreiber kritischer Anlagen gelten.

Leistungen von Sozialversicherungen werden ebenfalls durch externe IT-
Dienstleister erbracht, deren Ausfall oder eine Beeintrachtigung unmittelbar
die Leistungserbringung der Sozialversicherung gefdhrden kann. Aus diesem
Grund muss die Regelung ebenfalls auf den Sektor Leistungen der Sozialversi-
cherungen sowie Grundsicherung fiir Arbeitsuchende erweitert werden.

Zu Artikel 1 (§ 3 Absatz 2 Satz 1 Nummer 4 KRITISDachQG)

In Artikel 1 § 3 Absatz 2 Satz 1 Nummer 4 ist die Angabe ,,soweit er in die Zu-
stindigkeit der bundeseigenen Eisenbahnverkehrsunternehmen oder Eisen-
bahninfrastrukturunternehmen fallt,” durch die Angabe ,,der Eisenbahnen in der
Aufsicht des Eisenbahn-Bundesamtes nach § 5 Absatz 1a Nummer 1 und Ab-
satz le Satz 1 Nummer 4 und Nummer 4a des Allgemeinen Eisenbahngeset-
zes,*“ zu ersetzen.

Begriindung:
Die Aufgaben nach dem Gesetz sollen vom BBK wahrgenommen werden. So-
weit eine sektorspezifische Aufsichtsbehdrde besteht, werden diese Aufgaben

vom BBK in Zusammenarbeit mit dieser Aufsichtsbehdrde umgesetzt*.

Der Gesetzentwurf weist den Eisenbahnaufsichtsbehorden der Lénder die Auf-
gaben fiir die nichtbundeseigenen Eisenbahnverkehrs- und Eisenbahninfra-
strukturunternehmen (NE) und dem Eisenbahn-Bundesamt (EBA) lediglich die
Aufgaben gegeniiber den Eisenbahnen des Bundes (EdB) zu. Diese Aufgaben-
zuweisung wird an Zustidndigkeitsbereiche der jeweiligen Unternehmen ge-
bunden.

Mit der sog. Bahnreform wurde u. a. die damalige ,,Deutsche Bundesbahn* in
eine Aktiengesellschaft iiberfiihrt. Artikel 87e Absatz 3 Satze 1 des Grundge-
setzes schreibt als Organisationsform dieser neu gebildeten Einheit eindeutig
eine Fithrung als Wirtschaftsunternehmen vor. Wirtschaftsunternehmen haben
jedoch keine Aufgabenbereiche, fiir die sie im rechtlichen Sinne gesetzlich
»zustdndig® wiren. Dies gilt insbesondere fiir die Eisenbahnverkehrsunterneh-
men des Bundes, die ihre Tatigkeiten eigenwirtschaftlich gestalten miissen und
iber die Einstellung von Verkehren allein aufgrund wirtschaftlicher Erwégun-
gen in eigener unternehmerischer Verantwortung entscheiden. Die Aufgaben-
zuweisung an das EBA kann daher nicht an vermeintliche ,,Zusténdigkeiten*
von Wirtschaftsunternehmen gebunden werden.

§ 3 Absatz 1 und 2 KRITISDachG-E; Handreichung BMI zum KRITISDachG-E vom November 2024:
,»Das BBK arbeitet dabei mit den je nach Sektor zustindigen Aufsichtsbehdrden des Bundes oder der
Lénder zusammen.*
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Mit dem Fiinften Eisenbahnrechtsdnderungsgesetz vom 16. April 2007 wurde
das EBA sektorspezifische Aufsichtsbehorde fiir alle Eisenbahnen, die bun-
desweit operieren, und daher fiir ihren Betrieb einer eisenbahnrechtlichen Si-
cherheitsbescheinigung oder Sicherheitsgenehmigung bediirfen. Damit unter-
liegen die vom KRITISDachG-E betroffenen Eisenbahnen seit dem
20. April 2007 der sektorspezifischen Aufsicht des EBA — unabhéngig davon,
ob es sich dabei um EdB oder NE handelt. Die Lander sind fiir diese Unter-
nehmen dagegen nicht mehr die sektorspezifische Aufsichtsbehorde. Die Auf-
gabenzuweisung kann daher nicht daran gekniipft werden, ob es sich um ein
bundeseigenes Unternehmen handelt.

Wiirde man die Landereisenbahnaufsichtsbehorden abweichend von der eisen-
bahnrechtlichen Aufgabenzuweisung an die sektorspezifische Aufsichtsbehor-
de fiir die der Aufsicht des EBA unterstehenden Eisenbahnen mit den Aufga-
ben nach dem KRITISDachG-E betrauen, entstiinde eine nicht zu rechtferti-
gende Sonderzustandigkeit, die die sachgerechte Wahrnehmung der Aufgaben
nach dem KRITISDachG-E und damit die korrekte Umsetzung der Richtlinie
(EU) 2022/2557 zur Stiarkung der Resilienz kritischer Anlagen gefdhrdet.

7. Zu Artikel 1 (§3 Absatz2 Satzl Nummer 11 und § 11 Absatz1 Satz 1

KRITISDachG)

a)

b)

Der Bundesrat stellt fest, dass (nach § 3 Absatz 2 Satz 1 Nummer 11 und
§ 11 Absatz 1 Satz 1 KRITISDachG-E) die Zusténdigkeit zur Durchfiihrung
von Risikoanalysen und Risikobewertungen als Grundlage fiir nationale Ri-
sikoanalysen und Risikobewertungen fiir die kritische Dienstleistung ,,Leis-
tungen der Sozialversicherung® an die Fach- oder Rechtsaufsicht iiber die
jeweiligen Trager gekoppelt ist. Hieraus ergibt sich eine Aufspaltung der
Zustiandigkeiten auf die jeweils zustindigen Bundes- und Landesministe-
rien.

Der Bundesrat spricht sich dafiir aus, die Zustédndigkeit zur Durchfiihrung
von Risikoanalysen und Risikobewertungen als Grundlage fiir nationale Ri-
sikoanalysen und Risikobewertungen fiir die kritische Dienstleistung ,,Leis-
tungen der Sozialversicherung® zentral in der alleinigen Zustidndigkeit des
Bundes zusammenzufiihren.

Begriindung:

Eine Ubertragung der Zustindigkeit auf die fiir den Bereich der Sozialversiche-
rung zustdndigen Landesministerien als Rechtsaufsichtsbehorden der landes-
unmittelbaren Trager der gesetzlichen Renten- Unfall- und Krankenversiche-
rung sowie der sozialen Pflegeversicherung erscheint nicht zielfiihrend. Die
Deutsche Rentenversicherung Bund als Bundestriager ist unter anderem trager-
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ibergreifend fiir die Festlegung von Grundsitzen zur Aufbau- und Ablauforga-
nisation sowie die Koordinierung der Datenverarbeitung und Servicefunktio-
nen bei allen Bundes- und Regionaltrdgern der Deutschen Rentenversicherung
zustandig (§ 138 Absatz 1 Satz2 Nummer 6 und Nummer 9 SGB VI). Auch
bei den Unfallversicherungstrigern wird die Datenverarbeitung bundesweit
und trégeriibergreifend iiber den Spitzenverband DGUV koordiniert, ebenso
die Entscheidung aller grundsdtzlichen Fach- und Rechtsfragen. Beide Spit-
zenverbdnde stehen unter der Rechtsaufsicht des BAS. Auch im Bereich der
gesetzlichen Kranken- und der sozialen Pflegeversicherung steht die Mehrzahl
der Korperschaften bereits unter der Aufsicht des BAS. Kasseniibergreifende
Steuerungs- und Koordinierungsfunktionen nimmt hier der GKV-
Spitzenverband unter der Rechtsaufsicht des BMG wahr.

Sektorenspezifisches Fachwissen, um die Trager der gesetzlichen Renten- und
Unfallversicherung sowie die Kranken- und Pflegekassen bei der Vornahme
von ResilienzmaBBnahmen zu unterstiitzen oder Bedarfe an SchutzmaBBnahmen
herauszuarbeiten, ist daher primdr auf Bundesebene vorhanden. Daher sollte
die Zustindigkeit fiir die Durchfiihrung von Risikoanalysen und Risikobewer-
tungen als Grundlage flir nationale Risikoanalysen und Risikobewertungen im
Bereich der Sozialversicherung bundesweit und trégeriibergreifend beim Bund
bzw. beim BAS liegen.

Zu Artikel 1 (8§ 3 Absatz 3 Satz 1 und 2, § 4 Absatz 3, § 5 Absatz 1, § 11 Absatz

8 Satz 1, § 12 Absatz 3 Satz 1, § 14 Absatz 1 Satz 1, Absatz 3 Satz 1, § 17 Ab-

satz 3 Satz 1 KRITISDachG), Artikel 5 Absatz 2 (Inkrafttreten)

a)

b)

In Artikel 1 § 3 Absatz 3 Satz 1 und 2, § 4 Absatz 3, § 5 Absatz 1, § 11 Ab-
satz 8 Satz 1, § 12 Absatz 3 Satz 1, § 14 Absatz 1 Satz 1, Absatz 3 Satz 1,
§ 17 Absatz 3 Satz 1 ist jeweils die Angabe ,,nicht zu streichen.

In Artikel 5 Absatz 2 ist die Angabe ,,1. Januar 2030 durch die Angabe
,,1. Juli 2028 zu ersetzen.

Begriindung:

Je nach Definition der kritischen Anlagen und Dienstleistungen in der Verord-
nung konnen fiir die Lander neue Pflichten mit einem erheblichen Ressourcen-
einsatz (Personal/Haushaltsmittel) und zusitzliche Biirokratielasten entstehen.
Daher muss das bestehende Zustimmungserfordernis des Bundesrates geméf
Artikel 80 Absatz 2 des Grundgesetzes gewéhrleistet bleiben.

Der Gesetzentwurf ist an vielen Stellen allgemein gehalten und verlagert kon-
krete Vorgaben in Rechtsverordnungen, die derzeit noch nicht vorliegen. Ohne
gegenwartig diese Verordnungen bzw. Entwiirfe der Normtexte zu kennen,
konnen die Auswirkungen des Gesetzesentwurfs insbesondere die Wirkung auf
die Versorgungssicherheit, die Vollzugsaufwinde und finanziellen Belastungen
in den Landern nicht abschlieBend bewertet werden. GemiB3 Gesetzentwurf
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werden zukiinftig die Ladnder — neben ihren weiterhin fortzufiihrenden Tétig-
keiten der partnerschaftlichen Zusammenarbeit — neue Aufgaben der Aufsicht
bzw. Kontrolle iibernehmen, insbesondere zur Uberpriifung der Resilienz-
pflichten der KRITIS-Betreiber. Zur Gewihrleistung eines hohen Sicherheits-
niveaus, aber auch zur Abschitzung der Aufwénde im landesseitigen Verwal-
tungsvollzug ist es unabdingbar, dass den Landern angemessene Mitwirkungs-
rechte bei den konkreten Regelungen eingerdumt werden. Dies ist nur gewahrt,
wenn die Gesetzesbestimmungen rund um die Verordnungserméchtigungen ei-
ne verbindlichere Mitentscheidung durch die Lander vorsehen, was durch die
Zustimmungsbediirftigkeit des Bundesrates erwirkt wird.

Gemil Artikel 80 Absatz 2 des Grundgesetzes bediirfen neben dem Gesetz
selbst auch die im KRITISDachG-E vorgesehenen Gesetzeskonkretisierungen
durch Rechtsverordnungen der Zustimmung des Bundesrates. Nun will der
Bund hingegen jedoch den Weg beschreiten, die im KRITISDachG-E vorgese-
henen Rechtsverordnungen nicht zustimmungsbediirftig zu gestalten und nur
das Gesetz selbst als zustimmungsbediirftig zu behandeln. Dabei sieht der
Bund in den meisten Féllen noch nicht einmal eine Mitwirkung der Lénder vor.
Ferner ist auch die gesetzliche Regelung einer vorrangigen Beteiligung der
Linder notwendig (vor Beteiligung der Wirtschaft). Dies dient sowohl der
Wahrung der Landerinteressen als auch dem Interesse des Staates an einer ef-
fektiven Konsensherbeifiihrung. Bei Nichtregelung kdme es zur Anwendbar-
keit der Gemeinsamen Geschéftsordnung und damit zu einer gleichzeitigen Be-
teiligung von Landern sowie den Wirtschaftsverbdnden und Wissenschaftsor-
ganisationen.

Nach dem vorliegenden Gesetzentwurf wiirde die Festlegung der kritischen
Dienstleistungen und damit der Anwendungsbereich des Gesetzes im Einver-
nehmen mit nahezu allen Bundesressorts erfolgen — unabhéngig davon, ob fiir
die einzelnen kritischen Dienstleistungen Bund oder Lander zustindig sind.
Die Lénder wiéren trotz Zustdndigkeit nicht beteiligt (§ 4 Absatz 4
KRITISDachG-E). Ebenfalls wéren die Lénder an der Festlegung von (bran-
chenspezifischen) Resilienzstandards und sektoriibergreifenden Mindestanfor-
derungen nicht beteiligt, obwohl auch Linderbehdrden die Aufgabe derer Kon-
trolle gegeniiber den Betreibern wahrzunehmen haben. Gleiches gilt fiir die
Vorgaben zu den Risikoanalysen der Betreiber. Diese miissten laut Gesetzent-
wurf durch die Landerbehorden kontrolliert werden, wahrend der Bund alleine
diese Vorgaben trifft.

Beim Erlass der Rechtsverordnung zu sektoriibergreifenden Mindestanforde-
rungen wiren die ,,zustdndigen Behorden (und damit teilweise auch die Lén-
der) zwar zumindest ,,zuvor anzuhoren* (§ 14 Absatz 1 KRITISDachG-E), je-
doch ist nicht sichergestellt, dass die vorgebrachten Stellungnahmen tatséchlich
Beriicksichtigung finden wiirden. Die Verordnungskompetenz fiir die sektor-
spezifischen Mindestvorgaben gilt — je nach Zustindigkeit fiir die jeweilige
Branche — laut Gesetzentwurf sowohl fiir den Bund als auch fiir die Landesre-
gierungen (§ 14 Absatz 3 und 4 KRITISDachG-E). Diese Kompetenz besteht
jedoch erst ab dem 1. Januar 2030. Dieser Zeitpunkt liegt nach der ersten Eva-
luation des Gesetzes. Es ist sinnvoller, zundchst das gesamte Instrumentarium
des Gesetzes in Kraft zu setzen, bevor das Gesetz im Gesamten evaluiert wird.
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Daher wird der Zeitpunkt in der Anderung vorverlegt.
Rechtsverordnungen sind insbesondere vorgesehen fiir:

— die Bestimmung der kritischen Dienstleistungen, die jeweils zu den — im
Gesetz abschlieend genannten — KRITIS-Sektoren gehéren und als kDL
nicht im Gesetz selbst genannt sind sowie weitere kDL (§ 3 Absatz 3 und
§ 4 Absatz 3 KRITISDachG-E),

— die Festlegung der Kategorien von Anlagen und der Schwellenwerte zum
Versorgungsgrad fiir die Bestimmung der KRITIS-Betreiber (§ 11 Absatz 8
Satz 1, § 5 Absatz 1 KRITISDachG-E), wobei dies auf dem im Gesetz fest-
gelegten Regelschwellenwert basiert,

— methodische und inhaltliche Vorgaben fiir die nationalen Risikoanalysen
und Risikobewertungen, die die zustindigen Bundes- und Landesministe-
rien alle wvier Jahre erstellen missen (§ 11 Absatz 8
Satz 1 KRITISDachG-E),

— inhaltliche und methodische Vorgaben einschlieBlich Vorlagen und Muster
fiir die Risikoanalysen und Risikobewertungen der KRITIS-Betreiber (§ 11
Absatz 8 Satz 1 und § 12 Absatz 3 KRITISDachG-E)

— zur Konkretisierung der Verpflichtungen zu ResilienzmaBBnahmen in Form
von sektoreniibergreifenden Mindestanforderungen (§ 11 Absatz 8 Satz 1
und § 14 Absatz 1 KRITISDachG-E),

— die Bestimmung von sektorspezifischen Mindestvorgaben (§ 14 Absatz 3
KRITISDachG-E), solange und soweit keine entsprechenden, durch die je-
weilige Branche selbst erarbeiteten branchenspezifischen Resilienzstan-
dards als geeignet festgestellt wurden (§ 11 Absatz 8 Satz 1 und § 14 Ab-
satz 5 KRITISDachG-E) sowie

— die Festlegung, dass bestimmte Verpflichtungen auf Grund sonstiger of-
fentlich-rechtlicher Vorschriften, die auch fiir Betreiber kritischer Anlagen
gelten, gleichwertig mit bestimmten Verpflichtungen sind, die fiir Betreiber
kritischer Anlagen nach diesem Gesetz gelten (§ 11 Absatz 8 Satz 1 und
§ 17 Absatz 3 KRITISDachG-E).

Fiir alle diese Rechtsverordnungen ist laut Gesetzentwurf eine Zustimmung des
Bundesrates explizit ausgeschlossen, obwohl sich hieraus erhebliche Implikati-
onen fiir behdrdliche Aufgaben, Verwaltungsabldaufe und Finanzen der Lander
ergeben. Der Bundesrat besteht daher auf der Statuierung des Zustimmungser-
fordernisses bei Gebrauchmachen der Verordnungserméchtigungen fiir die ge-
genstdndlichen Rechtsverordnungen.

9. Zu Artikel 1 (§ 4 Absatz 1 Nummer 3 bis 5, 11 — neu —, 12 —neu —, Absatz 2
Nummer 4, 5 —neu —, 6 —neu — KRITISDachQG)

Artikel 1 § 4 ist wie folgt zu &dndern:
a) Absatz 1 ist wie folgt zu dndern:

aa) In Nummer 3 ist die Angabe ,,Finanzwesen* durch die Angabe ,,Finanz-
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b)

und Versicherungswesen‘ zu ersetzen.

bb) In Nummer 4 ist die Angabe ,,Leistungen der Sozialversicherung sowie
Grundsicherung fiir Arbeitsuchende® durch die Angabe ,,Sozialwesen*
Zu ersetzen.

cc) In Nummer 5 ist die Angabe ,,Gesundheitswesen* durch die Angabe
,,Gesundheit® zu ersetzen.

dd) In Nummer 9 ist die Angabe ,,Weltraum und*“ durch die Angabe ,,Welt-
raum,‘“ zu ersetzen.

ee) In Nummer 10 ist die Angabe ,,Siedlungsabfallentsorgung.” durch die
Angabe ,,Siedlungsabfallentsorgung, zu ersetzen.

ff) Nach Nummer 10 sind die folgenden Nummern 11 und 12 einzufiigen:
,11. Staat und Verwaltung sowie
12. Medien und Kultur.*

Absatz 2 ist wie folgt zu dndern:

aa) In Nummer 3 ist die Angabe ,,und* zu streichen.

bb) In Nummer 4 ist die Angabe ,,Leistungen der Sozialversicherung sowie
Grundsicherung fiir Arbeitsuchende® durch die Angabe ,,Sozialwesen*
und die Angabe ,,§ 12.“ durch die Angabe ,,§ 12 und* zu ersetzen.

cc) Nach Nummer 4 sind die folgenden Nummern 5 und 6 einzufiigen:
,J. Betreiber kritischer Anlagen im Sektor Staat und Verwaltung und

6. Betreiber kritischer Anlagen im Sektor Medien und Kultur.*

Begriindung:

Das KRITISDachG-E zielt auf die Schaffung eines verldsslichen und belastba-
ren Rechtsrahmens flir den physischen Schutz der Kritischen Infrastruktur.
Dies erfordert eine rechtssichere Definition der Kritischen Infrastruktur. Unter-
bleibt eine solche Festlegung im KRITISDachG-E, wird dieses weder seiner
Bezeichnung noch der verfolgten Zielsetzung gerecht. Vor dem Hintergrund
der Beibehaltung des Gesetzestitels (KRITISDachG-E) und Gesetzesentwurfs
der Vorgingerregierung ist auch das Eckpunktepapier fiir das KRITISDachG-E
(Bundestags-Drucksache 20/5491) entsprechend zu beachten, welches sowohl
eine umfassende KRITIS-Identifizierung als auch die Einbeziehung des Sek-
tors ,,Kultur und Medien* [sic] zugesagt hat.

Es gilt, die im Bereich der Kritischen Infrastruktur bestehende Inhomogenitit
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aufzulosen und die bereits vorhandene Nomenklatur beizubehalten. Die Berei-
che der Kritischen Infrastruktur werden — nicht zuletzt in der BSI-KritisV — in
Sektoren, Branchen, kritische Dienstleistungen und (kritische) Prozesse unter-
teilt. Die Sektoreneinteilung ist seit vielen Jahren zwischen Bund und Léndern
konsentiert, ohne bisher eine normative Verankerung erfahren zu haben, die ei-
ne bundesweit einheitliche Handhabung erméglicht. Die bis heute giiltige Sek-
toreneinteilung wird durch eine auf Bundesebene abgestimmte Einteilung von
insgesamt 29 einzelnen Branchen weiter ausdifferenziert.

Nur durch eine allgemeingiiltige Einteilung von KRITIS-Bereichen konnen die
bestehenden Unsicherheiten bei der Rechtsanwendung kiinftig vermieden wer-
den. Im Interesse der Rechtseinheit gilt es zudem, keine anderslautenden, von
etablierten Begriffsbestimmungen abweichenden Definitionen festzulegen. Ge-
rade die Abstimmung und Harmonisierung mit dem Bereich der Informations-
sicherheit spricht fiir die hier vorgeschlagene Ubernahme der KRITIS-
Sektoren.

Die seitens der Lander bereits mehrfach artikulierte Forderung nach einer um-
fassenden KRITIS-Definition zur Kliarung bestehender Unschéarfen bei der Sek-
toren- und Branchenbezeichnung ist notwendig, um eine angemessene gesamt-
staatliche und gesamtgesellschaftliche Resilienz gewdhrleisten zu kénnen. Nur
hierdurch kann Auslegungs- und Rechtsanwendungsschwierigkeiten wirksam
begegnet werden. Krisenhafte Entwicklungen der letzten Jahre wie die SARS-
CoV-2-Pandemie und die Diskussionen iiber die Energiemangellage zeigen
ebenso wie die Herausforderungen zur Wiederherstellung der Abschreckungs-
und Verteidigungsfahigkeit, dass verlédssliche Grundlagen fiir die Ausgestal-
tung des Schutzes Kritischer Infrastruktur ndtig sind.

Die vorgeschlagenen Sektorenbezeichnungen sind hierfiir eine wesentliche Vo-
raussetzung. Sie kniipfen liberwiegend an die Festlegungen der BSI-KritisV an.
Der vorgeschlagene Sektor ,,Leistungen der Sozialversicherung sowie Grund-
sicherung flir Arbeitsuchende® entspricht, wie § 3 Absatz 2 Nummer 11
KRITISDachG-E zeigt, eher einer kritischen Dienstleistung. Die Aufnahme
dieses Bereichs sollte daher unter der passenderen Sektorenbezeichnung ,,Sozi-
alwesen* erfolgen.

Die bisher unvollstindige Sektoreneinteilung ist um die Sektoren ,,Staat und
Verwaltung® (Nummer 11) sowie ,,Medien und Kultur (Nummer 12) zu er-
ginzen. Vom Bund in diesem Punkt angefiihrte kompetenzrechtliche Bedenken
dringen bei Lichte besehen nicht durch. Denn der Bund hat im gesamtstaatli-
chen Geflige die Verantwortung angemessene Rahmenbedingungen fiir das
Funktionieren gesellschaftlicher Abldufe zu schaffen. Dies gilt nicht nur unter
dem Blickwinkel der Wirtschaft, wobei der Kompetenztitel in Artikel 74 Ab-
satz 1 Nummer 11 des Grundgesetzes auch eine gefahrenabwehrrechtliche An-
nexkompetenz einschlieft. In Anbetracht der aktuellen Herausforderungen
durch die in Deutschland und Europa grundlegend verdnderte Sicherheitslage
besteht ein unabweisbarer Bedarf zur normativen Ausgestaltung der Rahmen-
bedingungen fiir eine funktionierende und resiliente Kritische Infrastruktur.
Diese Rahmenbedingungen muss und kann der Bund nach Artikel 73 Absatz 1
Nummer 1 des Grundgesetzes (Verteidigung einschlieBlich des Schutzes der
Zivilbevolkerung) setzen, was etwa Vorgaben zur Handlungsfihigkeit des
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Staates auf allen Ebenen im &ufleren Notstand und die Normierung des Sektors
»otaat und Verwaltung® deckt. Der Sektor ,,Medien und Kultur® wird als
KRITIS-Sektor bereits in der Entwurfsbegriindung angefiihrt (vgl. u. a. BR-
Drucksache 558/25, S. 39 und 50, teilweise als Sektor ,,Kultur und Medien*
[sic] bezeichnet). Er hat in diesem Kontext ebenfalls essenzielle Bedeutung
und bedarf einer bundesrechtlichen Normierung. In Zeiten von Fake News und
gezielten Desinformationskampagnen bedarf es der Sicherung verldsslicher 6f-
fentlicher und unabhéngiger Informationsquellen in einer pluralistischen Ge-
sellschaft. Die Medien sind auch fiir die Warnung und Information der Bevdl-
kerung sowohl im Vorfeld als auch ad hoc in einer Krisenlage gleich welcher
Art (Katastrophe oder duBlerer Notstand) unentbehrlich. Die nationale Bedeu-
tung der Kultur wird etwa an der Notwendigkeit eines wirksamen Kulturgiiter-
schutzes deutlich (vgl. § 1 Absatz 2 Nummer 7, § 25 ZSKG), sodass jedenfalls
kraft Sachzusammenhangs eine Normierung auch des Sektors ,,Medien und
Kultur im Interesse einer gesamtstaatlich einheitlichen und verlédsslichen
KRITIS-Definition erfolgen kann.

Der Geltungsbereich des Gesetzes, wie etwa verpflichtende Resilienzmalinah-
men, muss sich dabei auf die bundesrechtlich relevanten Teile beschranken und
ist etwa aus kompetenzrechtlichen Erwigungen einer Regelung durch die Lan-
der zu iiberlassen — so wie dies z. B. fiir den Sektor Siedlungsabfallwirtschaft
im Gesetzentwurf bereits ausdriicklich vorgesehen ist. In Ankniipfung hieran
soll in § 4 Absatz 2 Nummer 5 und 6 KRITISDachG-E fiir die bisher nicht er-
fassten Sektoren geregelt werden, dass die Vorschriften des KRITISDachG-E
fiir die Sektoren ,,Staat und Verwaltung* sowie ,,Medien und Kultur* keine
Anwendung finden.

10. Zu Artikel 1 (§ 4 Absatz 2 Nummer 1 KRITISDachQG)

Der Bundesrat bittet, im weiteren Gesetzgebungsverfahren zu priifen, inwieweit
Betreiber kritischer Anlagen, soweit sie eine Anlage fiir Unternehmen nach § 4
Absatz 2 Nummer 1 betreiben, selbst von den Anforderungen der §§ 12 und 18
ausgenommen werden konnen.

Begriindung:

§ 4 Absatz 2 Nummer 1 KRITISDachG-E 16st ein Konkurrenzverhiltnis fiir
Pflichten aus der Verordnung (EU) 2022/2554 (DORA-VO) und dem
KRITISDachG-E im Bereich Finanzwesen dahingehend auf, dass die Pflichten
aus der DORA-VO als lex specialis eingestuft werden und betroffene Bestim-
mungen des KRITISDachG-E dahinter zurticktreten.

Durch die besondere Begriffsbestimmung fiir den ,,Betreiber kritischer An-
lagen* im Finanzwesen ergibt sich jedoch eine Unschirfe fiir diese Konkur-
renzregelung, die zu nicht erforderlichen Doppelpflichten fiihren kann. Es soll-
te gepriift werden, ob und inwieweit diese Doppelung durch eine Anpassung
des § 4 Absatz 2 Nummer 1 KRITISDachG-E vermieden werden kann.
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§ 2 Nummer 1 Halbsatz 2 KRITISDachG-E regelt, dass im Sinne des Gesetzes
im Sektor Finanzwesen bestimmenden Einfluss auf eine kritische Anlage hat,
wer die tatsdchliche Sachherrschaft ausiibt. Davon sind im Wesentlichen Be-
treiber von Rechenzentren fiir Finanzunternehmen erfasst. Betreiber derartiger
Anlagen kénnen Unternehmen sein, die selbst nicht den Vorgaben der DORA-
VO unterliegen, so dass die Konkurrenzregelung nach § 4 Absatz 2 Nummer 1
KRITISDachG-E fiir sie nicht greift. Sie betreiben jedoch Anlagen fiir Unter-
nehmen, die ihrerseits der DORA-VO unterliegen.

Bezogen auf § 18 KRITISDachG-E bedeutet dies: Meldungen schwerwiegen-
der IKT- oder zahlungsbezogener Vorfille erfolgen auch in dieser Konstellati-
on gemidl DORA-VO entweder aggregiert iiber das Unternehmen, das die An-
lagen fiir eines oder mehrere Unternechmen nach § 4 Absatz 2 Nummer 1
KRITISDachG-E betreibt, oder durch die betroffenen Unternehmen nach § 4
Absatz 2 Nummer 1 KRITISDachG-E selbst. Gemeldet wird an die Bundesan-
stalt fiir Finanzdienstleistungsaufsicht, von dort gelangen die erforderlichen In-
formationen bereits an die beim BSI eingerichtete Meldestelle. Mit der zusitz-
lichen Meldung gemél} § 18 KRITISDachG-E an das BBK kdme es insofern zu
doppelten Meldepflichten.

Auch die Risikoanalyse und Risikobewertung des Betreibers kritischer An-
lagen nach § 12 KRITISDachG-E erfolgen im Falle eines Betriebs einer kriti-
schen Anlage fiir ein anderes Unternehmen nach § 4 Absatz 2 Nummer 1
KRITISDachG-E iiber die DORA-VO. Auch insoweit kdme es nach
KRITISDachG-E zu doppelten Pflichten.

11. Zu Artikel 1 (§ 5 Absatz 2 Satz 2 KRITISDachQG)

In Artikel 1 § 5 Absatz 2 Satz 2 ist die Angabe ,,500 000“ durch die Angabe
,,150 000° zu ersetzen.

Begriindung:

Das KRITISDachG-E sieht einen sogenannten Regelschwellenwert von
500 000 versorgten Einwohnern vor, den eine KRITIS-Anlage iiberschreiten
muss, bevor der entsprechende Betreiber iiberhaupt den Anforderungen des
KRITISDachG-E unterliegt. Dies fiihrt in der Praxis dazu, dass nur besonders
grofle Unternehmen, von denen im Allgemeinen anzunehmen ist, dass diese im
Risiko- und Krisenmanagement ohnehin bereits besser aufgestellt sind als ihre
kleineren Pendants, entsprechende Maflnahmen gemiafl dem Gesetzentwurf er-
greifen miissen. Fiir die versorgte Bevolkerung und die von KRITIS abhéngi-
gen anderen KRITIS und sonstigen Wirtschaftsbereiche ist es jedoch unerheb-
lich, ob sie von einem groBen oder kleinen Versorger versorgt werden. Die
Mehrheit der Bevdlkerung in Deutschland wird von KRITIS-Betreibern ver-
sorgt, die unterhalb des Schwellenwerts liegen, sodass das KRITISDachG-E im
Tatséchlichen nur eine punktuelle, jedoch keine flichendeckende Verbesserung
des Schutz- und Versorgungsniveaus mit sich bringen wird.

Am Schutzfeld IT-Sicherheit, fiir das bereits entsprechende Erfahrungen vor-
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liegen, zeigt sich, dass seit Ersteinfiihrung desselben Schwellenwerts im Jahr
2015 bis heute immer wieder Ergédnzungen des Anwendungsbereichs notwen-
dig wurden (Hinzunahme weiterer Unternehmensklassen, wichtiger Einrich-
tungen, besonders wichtiger Einrichtungen).

Der Schwellenwert von 500 000 versorgten Einwohnern basiert auf der (im
Jahr 2015 vom Bund getroffenen) Annahme, dass diese Personenzahl bei ei-
nem Ausfall einer KRITIS mit Mitteln des Katastrophenschutzes (KatS) ver-
sorgt werden konne. Dies wurde jedoch nie empirisch bewiesen. Auch wurde
die damalige Annahme nur auf die Strom- und Wasserversorgung bezogen und
der Bund ging fehlerhaft pauschal davon aus, dass entsprechende KatS-
Kapazititen fiir alle KRITIS-Bereiche bestiinden, obwohl fiir viele Bereiche,
wie bspw. der Bargeldversorgung, bei Versicherungen, im Verkehrswesen und
der Logistik, iiberhaupt keine Notversorgungsmoglichkeiten (des KatS) vor-
handen sind (folglich miisste der KRITIS-Schwellenwert hier bei null liegen).
Abgesehen davon, dass der Bund hier mit Mitteln des KatS der Lénder, die fiir
den KatS zustidndig sind, plant, kann keinesfalls davon ausgegangen werden,
dass die Folgen ausgefallener KRITIS mit KatS-Ausstattung kompensiert wer-
den konnten. Zwar werden Notstromaggregate im KatS oder auch Trinkwas-
seraufbereitungsanlagen beim THW vorgehalten, jedoch kann hiermit ein regu-
larer KRITIS-Betrieb nicht ersetzt werden. Wiirde man sich dennoch zur Fest-
legung eines KRITIS-Schwellenwerts an der Leistungsfihigkeit des KatS ori-
entieren, so miisste diese neu bewertet werden (seit 2015 diirfte sich die Aus-
stattung des KatS veréndert haben).

Insbesondere aus Landersicht ist entscheidend, dass ein KRITISDachG-E den
aktuellen Bedarf an die Sicherheit der Kritischen Infrastruktur aufgreift, dabei
die Resilienz im Gros der in den Lindern bedeutsamen KRITIS steigert und
nicht nur auf einzelne nationale ,,Big Player* abzielt. Auf den Erkenntnissen
der IT-Sicherheitsgesetzgebung aufbauend konnte und muss nunmehr unmit-
telbar von Beginn an ein hinreichender Anwendungsbereich geschaffen wer-
den; die bloBe und ungepriifte Ubernahme der bisherigen Systematik, wie sie
im BSIG bzw. der bestehenden BSI-KritisV verankert ist (500 000 zu versor-
genden Personen), ist nicht ausreichend, um dem tatsdchlichen Schutzbedarf
gerecht zu werden. So wiren in den Léndern in bestimmten KRITIS-
Bereichen, wie Wasserversorgung und Krankenhduser, erfahrungsgemill je-
weils nur ein Bruchteil der fiir die flichendeckende Versorgung relevanten An-
lagen — meist nicht mehr als fiinf Anlagen pro Land — umfasst.

Fiir den o. a. gednderten Regelschwellenwert von 150 000 zu versorgenden
Personen wurde der Ansatz der Objekterfassungsrichtlinie des Bundes (Richt-
linien fiir die Identifizierung, Einstufung und Erfassung schutzbediirftiger zivi-
ler Objekte) (VS-nfD) zugrunde gelegt, in der auch die Identifizierung von Ein-
richtungen und Anlagen Kritischer Infrastruktur geregelt ist. Ndhere Erldute-
rungen zur angewandten Methodik koénnen aufgrund der Geheimschutz-
Einstufung der Objekterfassungsrichtlinie an dieser Stelle nicht erfolgen, je-
doch in der weiteren Abstimmung dargelegt werden.
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12. Zu Artikel 1 (§ 5 Absatz 4 Satz 2 und Satz 3 KRITISDachQG)

13.

Artikel 1 § 5 Absatz 4 ist wie folgt zu dndern:

a) In Satz 2 ist die Angabe ,,Bundesministerium* durch die Angabe ,,Bundes-
oder Landesministerium zu ersetzen.

b) Satz 3 ist zu streichen.

Begriindung:

Aus den Regelungen des KRITISDachG-E ergibt sich eine unmittelbare Be-
troffenheit der Lander. Sind Angelegenheiten der Lénder beriihrt, so sind diese
einvernehmlich an zu treffenden Entscheidungen zu beteiligen.

Zu Artikel 1 (§ 8 Absatz 3 KRITISDachQG)

Der Bundesrat bittet, im weiteren Gesetzgebungsverfahren das Verfahren zur
Registrierung  kritischer Anlagen von Amts wegen (§ 8 Absatz 3
KRITISDachG-E) zu iiberpriifen.

Begriindung

Nach § 8 Absatz 3 Satz 1 KRITISDachG-E kann das BBK die Registrierung
einer kritischen Anlage nach Anhérung des Betreibers selbst vornehmen, wenn
der Betreiber seiner Pflicht zur Registrierung nicht nachkommt. Fiir die Regist-
rierung werden die in § 8 Absatz 1 KRITISDachG-E genannten Informationen
bendtigt. Es erscheint nicht sicher, dass dem BBK die fiir eine Registrierung
von Amts wegen erforderlichen Informationen in jedem Fall zur Verfiigung
stehen werden. Zu beachten ist, dass sich die Verpflichtung zur Verfligungstel-
lung von Informationen potentieller Betreiber kritischer Anlagen nach § 8 Ab-
satz 2 KRITISDachG-E lediglich auf die fiir die Beurteilung, ob die Anlage
kritisch ist, erforderlichen Unterlagen und Auskiinfte beschrankt. Aus § 8 Ab-
satz 2 KRITISDachG-E wiirde sich z. B. keine Verpflichtung des potentiellen
Betreibers einer kritischen Anlage ergeben, eine Kontaktstelle (§ 8 Absatz 1
Nummer 6 KRITISDachG-E) mitzuteilen. Das Verfahren, mit dem eine amts-
wegige Registrierung vorgenommen werden kann, sollte im Hinblick auf An-
passungs- und Ergdnzungsbedarf kritisch tiberpriift werden.

In diesem Zusammenhang sollten auch die in § 8 Absatz 3 Satz 2
KRITISDachG-E enthaltenen Einvernehmens- bzw. Benehmenserfordernisse
hinterfragt werden. Schon von vornherein dringt sich nicht auf, warum es im
Falle der Registrierung von Amts wegen der Abstimmung mit weiteren Behor-
den — BSI und der zustdndigen Behorde des Bundes oder des Landes — bedarf.
Fiir den Fall der Registrierung durch den Betreiber nach § 8 Absatz 1
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KRITISDachG-E ist nach § 8 Absatz 5 Satz 2 KRITISDachG-E nur eine In-
formation des BBK an das BSI iiber die Registrierung vorgesehen.

14. Zu Artikel 1 (§ 8 Absatz 3 Satz 2 KRITISDachQG)

15.

Artikel 1 § 8 Absatz 3 Satz 2 ist durch den folgenden Satz zu ersetzen:

»Die Vornahme der Registrierung bedarf des Einvernehmens des Bundesamtes
fiir Sicherheit in der Informationstechnik und, falls die zu stindige Behorde eine
Behorde des Bundes oder eines Landes ist, ihres Einvernehmens.*

Begriindung:

Aus den Regelungen des KRITISDachG-E ergibt sich eine unmittelbare Be-
troffenheit der Lander. Sind Angelegenheiten der Lénder bertihrt, so sind diese
einvernehmlich an zu treffenden Entscheidungen zu beteiligen.

Zu Artikel 1 (§ 8 Absatz 5 Satz 2. Absatz 6 Satz 2. § 18 Absatz 3 Satz 1, Ab-
satz 7 KRITISDachQ)

Artikel 1 ist wie folgt zu dndern:

a) In § 8 Absatz 5 Satz 2 und Absatz 6 Satz 2 ist jeweils nach der Angabe
,Behorde die Angabe ,,, die Behorde nach § 3 Absatz 5 und 6 und, wenn
die zustidndige Behorde flir die Aufgaben nach diesem Gesetz eine Bundes-
behorde ist, zusidtzlich die im betreffenden Land fachlich zustindige Behor-
de* einzufiigen.

b) § 18 ist wie folgt zu dndern:

aa) In Absatz 3 Satz 1 ist nach der Angabe ,,Informationstechnik* die An-
gabe ,,und den Behorden nach § 3 Absatz 5 einzufiigen.

bb) Absatz 7 ist durch den folgenden Absatz 7 zu ersetzen:

»(7) Das Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe
stellt den zustdndigen Behorden nach § 3 Absatz 5 und 6, zusitzlich,
wenn die zustdndige Behorde fiir die Aufgaben nach diesem Gesetz ei-
ne Bundesbehorde ist, den in den Léndern fachlich zustindigen Behor-
den sowie den nach § 11 Absatz 1 zustdndigen Stellen unverziiglich die
bei ihm eingegangenen Meldungen zur Verfiigung und tibermittelt die-
sen, halbjdhrlich Auswertungen zu Meldungen von Vorfillen.
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Begriindung:

Fiir das Meldewesen ist vorgesehen, dass BSI und BBK eine gemeinsame Mel-
destelle einrichten, an die die Betreiber kritischer Anlagen im Sinne des Geset-
zes Vorfille zu melden haben. Wihrend im Bereich der IT-Sicherheit durch
das Gesetz zur Umsetzung der NIS-2-Richtlinie und zur Regelung wesentlicher
Grundziige des Informationssicherheitsmanagements in der Bundesverwaltung
vorgesehen ist, dass das BSI wenigstens den zustindigen Aufsichtsbehorden
des Bundes die bei ihm eingegangenen Meldungen unverziiglich zur Verfii-
gung stellt, sieht das KRITISDachG-E lediglich eine Ubermittlung von ,,Aus-
wertungen zu Meldungen von Vorfillen” an die zustdndigen Behorden vor —
und dies ohne einen konkreten Zeitraum zu nennen. In dieser Form dient das
vorgesehene Meldewesen rein statistischen Zwecken und ist nicht fiir die Be-
wiltigung von Vorfillen tauglich.

Die Lénder sind in akuten Storsituationen vom Informationsfluss abgeschnit-
ten, obwohl hier wesentliche Aufgaben des Krisenmanagements und der Be-
wiltigung von Vorfillen wahrgenommen werden. Die in den Landern zustin-
digen Behdrden kdnnen nur dann frithzeitig Folgen von Ereignissen abschitzen
und zielgerichtet Bewéltigungsmafnahmen ergreifen, wenn sie zeitnah iiber
eingetretene Ereignisse informiert werden. Es ist vollig unverstidndlich, warum
die beim Bund vorliegenden Erkenntnisse iiber Vorfdlle nicht sofort im Sinne
des behdrdeniibergreifenden Austauschs an die zustidndigen Behorden in den
Landern weitergegeben werden sollen, zumal ein ,,Vorfall“ im Sinne des Ge-
setzes per Definition ohnehin bereits eine bestimmte Eskalationsstufe erreicht
haben muss (,,ein Ereignis, das die Erbringung einer kritischen Dienstleistung
erheblich beeintrachtigt oder beeintrdchtigen kdnnte*). Dies entspricht nicht
der in der Nationalen Sicherheitsstrategie festgelegten Zielsetzung, mit dem
Dachgesetz einen gesetzlichen Rahmen zu schaffen, der ,,die Zusammenarbeit
zwischen Bundes- und Landesebene [...] verbessert (vgl. BR-Drucksache
558/25, S. 36).

Insbesondere in der aktuellen Sicherheitslage ist es entscheidend, ein Monito-
ring der Funktionsfahigkeit der KRITIS und eingetretener Storungen engma-
schig und stets aktuell durchzufiihren. Hierbei hilft die Ubermittlung generi-
scher Auswertungen von Vorfallsmeldungen (wie sie im Gesetzentwurf ledig-
lich vorgesehen ist) nicht weiter. Die Erfahrungen mit den Regelungen im Be-
reich der IT-Sicherheit (IT-SiG seit 2015) haben gezeigt, dass fiir die aullerge-
setzliche Organisation eines Informationsaustauschs liber Meldungen zwischen
Bund und Landern u. a. eine Rechtsgrundlage fehlt. Dieser Fehler darf sich
nicht wiederholen; das KRITISDachG-E muss die Meldungsweitergabe von
Anfang an verbindlich vorsehen und damit legalisieren. Zudem sollte ein Zeit-
raum fiir die Auswertungen zu Meldungen von Vorfillen festgelegt werden —
halbjihrliche Berichte (gemiB dem Anderungsvorschlag) scheinen hier ein gu-
tes Mittelmall zwischen einem engen Monitoring, das auch das rechtzeitige Er-
kennen von Trendentwicklungen ermoglicht, und dem hierfiir entstehenden
administrativen Aufwand beim Bund zu bilden.

Die unzureichende Beriicksichtigung der Lénder setzt bereits bei der Ausge-
staltung des Meldeverfahrens an, welches keine verbindliche Mitwirkungsmog-
lichkeit fiir diese vorsieht. § 18 Absatz 3 KRITISDachG-E ermichtigt das
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BKK zur Ausgestaltung der Einzelheiten des Meldewesens, verlangt jedoch
ausschlieBlich das Einvernehmen des BSI. Dieser Absatz soll dahingehend ge-
andert werden, dass fiir die Ausgestaltung des Meldeverfahrens auch das Ein-
vernehmen der Landesbehorde fiir sektoriibergreifende Angelegenheiten erfor-
derlich ist, um eine iibergreifende Zusammenarbeit des Bundes und der Lander
zur effektiven Umsetzung des KRITISDachG-E zu gewihrleisten.

Mittels einer — laut Gesetzentwurf nicht zustimmungsbediirftigen — Rechtsver-
ordnung durch das BMI werden die KRITIS-bereichsspezifischen Schwellen-
werte festgelegt (§ 5 Absétze 1 und 2 KRITISDachG-E), auf deren Basis die
KRITIS-Betreiber verpflichtet sind, zu priifen, ob ihre Anlagen den entspre-
chenden Schwellenwert {iberschreiten, und sich in diesem Falle beim BBK
iiber eine gemeinsam vom BSI und dem BBK eingerichtete Registrierungs-
moglichkeit zu registrieren. Obwohl die Lénder insbesondere im Krisenma-
nagement und der Gefahrenabwehr die maB3geblichen Aufgaben beim KRITIS-
Schutz wahrnehmen, sieht der Gesetzentwurf lediglich vor, dass das BBK nur
die zustdndigen Behdrden iiber erfolgte Registrierungen informiert (Artikel 1 §
8 Absatz 5 KRITISDachG-E), was im Falle der Zusténdigkeit einer Bundesbe-
horde die Lander auBlen vorlésst. Es ist jedoch unverzichtbar, dass die Lander
eine Gesamtiibersicht iiber die in ihrem Land befindlichen KRITIS-Anlagen
haben — unabhéngig davon, ob die Vollzugsbehdrde nach KRITISDachG-E ei-
ne Bundes- oder Landesbehorde ist. Dementsprechend muss das KRITIS-
DachG-E die Rechtsgrundlage zur generellen Informationsweitergabe iiber Re-
gistrierungen an betreffende Linder beinhalten, die durch die o. a. Anderung
(in § 8 Absatz 5 und 6 KRITISDachG-E) realisiert wird. Dies wiirde der in der
Deutschen Resilienzstrategie vielfach betonten Intensivierung ,,der Zusammen-
arbeit unterschiedlicher Ressorts auf Bundes- und Landesebene mit Blick auf
die Versorgungssicherheit und die Verfligbarkeit von kritischen Dienstleistun-
gen (vgl. BR-Drucksache 558/25, S. 34; dhnlich auch S. 61 ff.) gerecht wer-
den.

16. Zu Artikel 1 (§ 10 Absatz 1 Satz 4 und Satz 5 KRITISDachQG)

Artikel 1 § 10 Absatz 1 ist wie folgt zu &dndern:

a) In Satz 4 ist die Angabe ,,mit dem Bundesministerium® durch die Angabe
,,mit dem Bundes- oder Landesministerium‘ zu ersetzen.

b) Satz 5 ist zu streichen.

Begriindung:

Aus den Regelungen des KRITISDachG-E ergibt sich eine unmittelbare Be-
troffenheit der Lander. Sind Angelegenheiten der Lander bertiihrt, so sind diese
einvernehmlich an zu treffenden Entscheidungen zu beteiligen.
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17. Zu Artikel 1 (§ 11 Absatz 1 Satz 1 KRITISDachG)

In Artikel 1 istin § 11 Absatz 1 Satz 1 nach der Angabe ,,die zustindige Behor-
de* die Angabe ,,nach § 3 einzufiigen.

Begriindung:

Die Ergénzung dient der Rechtsklarheit im Vollzug. Obwohl der Begriff ,,zu-
stindige Behorde” in § 2 Nummer 11 KRITISDachG-E als Behorde nach § 3
Absatz 2 oder 6 KRITISDachG-E legaldefiniert ist, ist dieser Verweis im kon-
kreten Anwendungsfall des § 11 Absatz 1 KRITISDachG-E nicht unmittelbar
erkennbar. Dies erschwert die Zuordnung der Verantwortlichkeiten fiir die res-
sourcenintensive Aufgabe der nationalen Risikoanalysen in der praktischen
Rechtsanwendung. Der eingefiigte Verweis auf § 3 KRITISDachG-E stellt
klar, dass nur die dort definierten Vollzugsbehorden gemeint sind, und erleich-
tert somit die Rechtsanwendung in der Praxis. Die Anderung fiihrt zu keiner
materiellen Rechtsdnderung, sondern dient ausschlieBlich der Klarstellung.

18. Zu Artikel 1 (§ 11 Absatz 1 Satz 1 KRITISDachQG)

19.

Aus Sicht des Bundesrates sollte die Moglichkeit geschaffen werden, dass Bun-
des- und Landesministerien die Durchfiihrung der geforderten Risikoanalysen
und Risikobewertungen delegieren oder an Externe vergeben konnen.

Begriindung:

Nach dem Wortlaut und der Begriindung dieser Regelung sollen die fachlich
zustandigen Bundes- und Landesministerien selbst Risikoanalysen und Risiko-
bewertungen innerhalb ihrer Geschéftsbereiche durchfiihren. Hier sollte die
Moglichkeit erdffnet werden, dass diese Aufgabe im hierarchischen Verwal-
tungsaufbau delegiert oder durch andere Behorden beziehungsweise an Externe
vergeben werden kann.

Zu Artikel 1 (§ 11 Absatz 4 Satz 3 KRITISDachQG)

In Artikel 1 § 11 Absatz 4 Satz 3 ist die Angabe ,,17. Januar 2026 durch Anga-
be ,,... [einsetzen: Datum des ersten Tages des zwolften auf die Verkiindung
folgenden Kalendermonats]“ zu ersetzen.

Begriindung
Fiir die erstmalige Erstellung der Risikoanalyse und Risikobewertung wird ein
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ausreichender Zeitraum bendtigt. Die Frist bis zum 17. Januar 2026 ist hierfiir
zu kurz.

Ferner werden die Betreiber kritischer Anlagen nach § 8 Absatz 1 Satz 1
KRITISDachG-E verpflichtet, ihre kritischen Anlagen erstmals bis einschlie3-
lich 17. Juli 2026 zu registrieren. Eine Risikoanalyse und Risikobewertung ist
erst zweckméBig, nachdem festgestellt wurde, dass es sich um eine kritische
Anlage handelt.

20. Zu Artikel 1 (§ 13 Absatz 1 Nummer 1 bis 4, Absatz 3 Nummer 1 bis 4,

6 - neu — KRITISDachQG)

Artikel 1 § 13 ist wie folgt zu dndern:

a)

b)

Absatz 1 ist wie folgt zu dndern:

aa) In Nummer 1 ist die Angabe ,,verhindern,” durch die Angabe ,,verhin-
dern, insbesondere einen angemessenen physischen Schutz von Liegen-
schaften und kritischen Anlagen zu gewéhrleisten, zu ersetzen.

bb) Nummer 2 ist durch die folgende Nummer 2 zu ersetzen:
2. sich auf Vorfille und deren Bewiltigung vorzubereiten,

cc) In Nummer 3 ist nach der Angabe ,begrenzen* die Angabe ,,und die
ziigige Wiederherstellung der kritischen Dienstleistung zu gewéhrleis-
ten* einzufiigen

dd) In Nummer 4 ist die Angabe ,,die ziigige Wiederherstellung der kriti-
schen Dienstleistung zu gewéhrleisten® durch die Angabe ,,diese nach-
zubereiten, um MalBlnahmen nach den Nummern 1 bis 3 weiterzuentwi-
ckeln* zu ersetzen.

Absatz 3 Nummer 1 bis 4 ist durch die folgenden Nummern 1 bis 4 zu er-
setzen:

»1. zum Zweck der Zielerreichung nach Absatz 1 Nummer 1 zdhlen MaB3-
nahmen der Vorbeugung und Privention, insbesondere:

a) MaBnahmen der baulichen und technischen Sicherung und des or-
ganisatorischen Schutzes (Objektschutz) wie Perimeterschutz (unter
anderem Liegenschaftsabgrenzungen und hemmende Fassadenele-
mente),

b) Instrumente und Verfahren der Uberwachung,

c) der Einsatz von Detektionsgeridten und
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d) Zugangskontrollen,

2. zum Zweck der Zielerreichung nach Absatz 1 Nummer 2 zdhlen Mal3-
nahmen der Vorbereitung, insbesondere:

a) Vorhaltung von Krisenmanagementstrukturen,

b) Risiko- und Krisenmanagementverfahren und -protokolle ein-
schlieBlich Kommunikationsstrategie,

c) ereignisbezogene Bewiltigungskonzepte und MaBnahmenpline
einschlieBlich vorgegebener Abldufe im Alarmfall,

d) MaBnahmen zur Aufrechterhaltung des Betriebs, darunter die Not-
stromversorgung und rdumliche Ausweichmoglichkeiten,

e) Ermittlung alternativer Lieferketten, um die Erbringung des wesent-
lichen Dienstes wiederaufzunehmen,

f) Vorhaltung von Bewiltigungskapazititen und

g) Erprobung der MaBBnahmen nach den Buchstaben a bis e anhand
angenommener Vorfille,

3. zum Zweck der Zielerreichung nach Absatz 1 Nummer 3 zdhlen insbe-
sondere:

a) die Aktivierung der unter Nummer 2 genannten Notfallvorsorge-
mafBnahmen (z. B. Alarmierung der Krisenstdbe und Notfallteams),

b) MaBnahmen zur Mitigation von Ausfallauswirkungen,

c) MaBnahmen zur alternativen Erbringung der Versorgung und des
wesentlichen Dienstes,

4. zum Zweck der Zielerreichung nach Absatz 1 Nummer 4 zdhlen MaB-
nahme der Verbesserung der Vorbeugung, Vorbereitung und Reaktion,
insbesondere:

,a) das Ziehen von Lehren aus Ereignissen, u. a. zu Schutz- und Be-
waltigungsmalBnahmen,

b) das Schlielen erkannter Vorsorge- und Bewaltigungsliicken und
c) die Verbesserung des Wiederaufbaus,*
c) Nach Absatz 5 ist der folgende Absatz 6 einzufiigen:

»(6)  Der Betreiber kritischer Anlagen muss auf Ersuchen La-
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geinformationen zu kritischen Dienstleistungen, insbesondere betref-
fend die Funktionsfdhigkeit und Versorgungssicherheit, an mit Frage-
stellungen der Resilienz im Sinne dieses Gesetzes befasste Behdrden im
Bund und den Léndern iibermitteln.*

Begriindung:

Die durch § 13 KRITISDachG-E erstmals in dieser Form KRITIS-
bereichsiibergreifend eingefiihrten Resilienzpflichten der Betreiber sind das
zentrale Element des gesamten Gesetzesvorhabens, mit dem der Schutz und
damit die Funktionsfdhigkeit und Versorgungssicherheit der Kritischen Infra-
struktur (KRITIS) in Deutschland gesteigert werden soll. Daher ist es elemen-
tar, dass diese anhand der bereits bestehenden Systematik des Risiko- und Kri-
senmanagements zum Schutz der KRITIS prézise die einzelnen Handlungsver-
pflichtungen benennen und trennscharf voneinander abgrenzen.

Dies bezieht sich auf folgende vier Phasen:

—Vorbeugung/Privention — Vermeidung/Verhinderung von Stérungen bzw.
Ausfillen der Kritischen Infrastruktur durch risikoangepasste und schutzziel-
orientierte Sicherungsmafinahmen —,

—Vorbereitung — auf (unvermeidbare) Stérungen bzw. Ausfille durch Notfall-
konzepte und Krisenvorhaltungen sowie Redundanzsicherungen —,

—Bewiltigung (Reaktion) — von Schadenslagen und KRITIS-Stérungen/-
Ausfillen durch MaBnahmen zur Abmilderung von Auswirkungen, storresili-
ente Alternativversorgung und Wiederherstellung — sowie

—Nachsorge (Nachbereitung) — der akuten Bewéltigungsphase nachgelagert im
Sinne von Lernen aus Ereignissen und entsprechenden Verbesserungen —.

In § 13 KRITISDachG-E werden vor allem Malnahmen im Sinne der Vorbeu-
gung/Vermeidung von Stérungen genannt, aber nicht der diesbeziiglichen Zif-
fer zugeordnet. Explizit genannte Mallnahmen der Vorbereitung auf (unver-
meidbare) Ereignisse fehlen. Ebenso fehlt die Phase der Nachbereitung, wéh-
rend dies mit Wiederherstellung vermischt wird. Unter Wiederherstellung sind
wiederum MaBnahmen zur Aufrechterhaltung des Betriebs aufgefiihrt. Die
Milderung von Folgen eines Versorgungsausfalls, also die Mitigation von Er-
eignissen und die Alternativ-/Ersatzversorgung, fehlt vollstandig.

Die Anderung dient dazu, die gebotenen ResilienzmaBnahmen zu vervollstin-
digen (insbesondere was die Bewiltigung von KRITIS-Storungen anbelangt)
und diese den damit verfolgten Zielen klar zuzuordnen, um das Maflnahmen-
paket zu komplettieren und Rechtsunsicherheit sowohl auf Betreiber- als auch
Behordenseite (Aufsicht, Kontrolle) abzubauen. Ansonsten bestiinde die Ge-
fahr, dass wesentliche Manahmen, bei denen sich in der Praxis in der Vergan-
genheit deutliche Liicken gezeigt haben, unbeachtet bleiben. Aus Sicht der
Lénder, die die Verantwortung im Krisenmanagement und Katastrophenschutz
tragen, liegt im besonderen Interesse, dass KRITIS-Betreiber die Versorgung
auch im Krisenfall bestmoglich sicherstellen, was die Verpflichtung der Be-
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treiber zur Aufrechterhaltung des Betriebs- und damit der Versorgungsfihig-
keit betrifft — zumal ausgefallene KRITIS fundamentale, mitunter unmittelbar
lebensbedrohliche, Folgen mit sich bringen und nicht durch Mittel und MaB3-
nahmen des Katastrophenschutzes ersetzt werden kdnnen.

Daneben sind die Pflichten der KRITIS-Betreiber um das Zurverfiigungstellen
von Lageinformationen zu erweitern. Hierfiir soll mit der o. g. Anderung (Er-
gidnzung Absatz 6) die bislang fehlende Rechtsgrundlage (bspw. auch im Kon-
text DSGVO) geschaffen werden. Bund und Lander monitoren die Funktions-
fahigkeit und Versorgungssicherheit in den Bereichen der Kritischen Infra-
struktur permanent und legen hierzu regelmifig ein Lagebild-KRITIS vor, um
stets einen aktuellen Uberblick iiber die Gefdhrdungs- und Versorgungssituati-
on zu haben und erforderliche Maflnahmen im Idealfall einleiten zu konnen,
bevor Stérungen eintreten oder sich ausweiten.

Hierzu sind die Behorden auf Lageinformationen von den KRITIS-Betreibern
angewiesen, was derzeit auf freiwilliger Basis geschieht. Dabei ist insbesonde-
re jenseits akuter Krisensituationen die Mitwirkungsbereitschaft nicht immer
hinreichend. Mit Blick auf die Komplexitdt der Abhédngigkeiten der einzelnen
KRITIS untereinander, bei der sich Folgewirkungen von Storungen in einem
Bereich erst versetzt auf andere Bereiche auswirken konnen, und insbesondere
in Zeiten hybrider Bedrohungen ist es fundamental, mit dem Lagebild ,,vor die
Lage* zu kommen. Um den Aufwand der Betreiber im Zusammenhang mit der
Berichts-/Ubermittlungspflicht zu wiirdigen, ist die Pflicht an ein behdrdliches
Ersuchen zu kniipfen.

21. Zu Artikel 1 (§ 13 Absatz 1 KRITISDachQG)

Der Bundesrat bittet, im weiteren Gesetzgebungsverfahren zu priifen, ob und
inwieweit der § 13 Absatz 1 KRITISDachG-E dahingehend ergidnzt oder ange-
passt werden sollte, dass Betreiber kritischer Anlagen rechtssicher im Rahmen
des verfassungsrechtlich Moglichen bzw. im Lichte des staatlichen Gewaltmo-
nopols ermichtigt werden konnen, auffillige oder sicherheitsrelevante unbe-
mannte Luftfahrtsysteme (Drohnen) zu detektieren, zu melden und technische
Abwehrmafinahmen einzuleiten.

Begriindung

Betreiber Kritischer Infrastrukturen unterliegen nach der aktuellen Fassung des
§ 13 Absatz 1 KRITISDachG-E, nach branchenspezifischen Standards sowie
nach allgemeinen Verkehrssicherungspflichten (§ 823 BGB) bestimmten
Schutzpflichten.

Die Ausilibung des Hausrechts der Betreiber endet grundsétzlich an der Grund-
stiicksgrenze (§§ 903, 905 BGB). Der Luftraum ist nach § 1 Absatz 1 LuftvVG
dem offentlichen Verkehr gewidmet und unterliegt allein der Luftaufsicht des
Bundes. MaBBnahmen der Drohnenabwehr durch private Akteure wéren nach
geltendem Recht regelméBig rechtswidrig.
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Vor diesem Hintergrund wird angeregt, zu priifen, ob und inwieweit es einer
Ergénzung oder Anpassung des § 13 Absatz 1 KRITISDachG-E bedarf, die es
Betreibern kritischer Anlagen oder von ihnen eingesetzten, staatlich zertifizier-
ten Sicherheitsdiensten ermoglicht, auffillige oder sicherheitsrelevante unbe-
mannte Luftfahrtsystemen (Drohnen) zu detektieren, zu melden und technische
Abwehrmalinahmen einzuleiten, soweit diese eine konkrete Gefahr fiir die phy-
sische Sicherheit der Anlage darstellen.

In diesem Zusammenhang sollte insbesondere gepriift werden, wie eine solche
Befugnis im Einklang mit dem staatlichen Gewaltmonopol verfassungsgemaf
ausgestaltet werden konnte.

22. Zu Artikel 1 (§ 14 Absatz 1 und 2 KRITISDachG)

Der Bundesrat fordert die Bundesregierung auf, den Erfiillungsaufwand fiir die
zustindigen Verwaltungsbehorden im Rahmen ihrer Aufgaben im Verwal-
tungsvollzug sowie den Erfiillungsaufwand der betroffenen Betreiber spétestens
bis zur Beschlussfassung im Deutschen Bundestag transparent zu machen, und
bei den konkretisierenden Rechtsverordnungen sicherzustellen, dass der Erfiil-
lungsaufwand und die damit verbundenen finanziellen Belastungen der zustdn-
digen Verwaltungsbehorden sowie der betroffenen Betreiber auf das notwendi-
ge Mal} begrenzt werden.

Begriindung:

Die Anzahl der Betreiber kritischer Anlagen im Vollzugsbereich der Lander ist
bislang nicht bestimmt. Zudem ist unklar, welcher Aufwand in den Léndern
kiinftig durch den Vollzug anfallen wird. Eine belastbare Schiatzung des zu er-
wartenden Erfiillungsaufwand fiir die Lander wird erst moglich sein, wenn flir
die zustindigen Behorden im Rahmen ihrer Aufgaben im Verwaltungsvollzug
die noch festzulegenden branchenspezifischen Resilienzstandards sowie sekto-
reniibergreifenden Mindestanforderungen nach § 14 Absatz1 und 2
KRITISDachG-E, die nicht der Zustimmung des Bundesrates bediirfen, kon-
kretisiert worden sind.

Es ist daher darauf hinzuwirken, dass der Bund den voraussichtlich zu erwar-
tenden Erfiillungsaufwand fiir die Lander, Kommunen, betroffenen Betreiber
sowie seine eigene Betroffenheit spitestens bis zur Beschlussfassung im Deut-
schen Bundestag quantifiziert und bei den konkretisierenden Rechtsverordnun-
gen sicherstellt, dass der Erflillungsaufwand und die damit verbundenen finan-
ziellen Belastungen der zustindigen Verwaltungsbehorden sowie der betroffe-
nen Betreiber auf das notwendige Mal} begrenzt werden.

23. Zu Artikel 1 (8§ 14 Absatz 2 Satz 4 Nummer 2 und Nummer 3 KRITISDachQG)

Artikel 1 § 14 Absatz 2 Satz 4 ist wie folgt zu dndern:
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a) Nummer 2 ist wie folgt zu dndern:

aa) Nach der Angabe ,,des Bundes“ ist die Angabe ,,oder eines Landes*
einzufiigen.

(9

bb) Die Angabe ,,Einvernehmen,” ist durch die Angabe , Einvernehmen

und‘ zu ersetzen.

b) Nummer 3 ist zu streichen.

Begriindung:

Aus den Regelungen des KRITISDachG-E ergibt sich eine unmittelbare Be-
troffenheit der Lander. Sind Angelegenheiten der Lénder beriihrt, so sind diese
einvernehmlich an zu treffenden Entscheidungen zu beteiligen.

24. Zu Artikel 1 (§ 14 Absatz 5 KRITISDachQG)

Der Bundesrat bittet, im weiteren Gesetzgebungsverfahren klarzustellen, wel-
che Auswirkungen die Feststellung branchenspezifischer Resilienzstandards
hat, wenn Verordnungen nach § 14 Absatz 3 oder 4 KRITISDachG-E bereits
bestehen.

Begriindung

Ab dem 1. Januar 2030 sind der Bund (§ 14 Absatz 3 KRITISDachG-E) und
die Lénder (§ 14 Absatz 4 KRITISDachG-E) befugt, sektorspezifische Min-
destvorgaben durch Rechtsverordnung zu regeln. Nach § 14 Absatz 5
KRITISDachG-E soll die Befugnis zum Erlass einer solchen Verordnung aber
nur bestehen, solange und soweit keine branchenspezifischen Resilienzstan-
dards festgestellt sind. Unklar ist, welche Konsequenzen es zeitigt, wenn eine
Verordnung nach § 14 Absatz 3 oder 4 KRITISDachG-E erlassen worden ist.
Weder ist klar, ob in diesen Féllen branchenspezifische Resilienzstandards
iiberhaupt noch festgestellt werden konnen, noch, ob im Falle einer angenom-
menen fortbestehenden Mdoglichkeit zur Feststellung, ein festgestellter Stan-
dard einer zuvor erlassenen Verordnung vorgeht. Aus Sicht des Bundesrates
besteht an dieser Stelle schon aus Griinden der Rechtssicherheit Klarungs- und
Klarstellungsbedarf.

25. Zu Artikel 1 (§ 16 Absatz 1, 2 KRITISDachQG)

Im Sinne der Entbiirokratisierung und Verfahrensbeschleunigung hélt der Bun-
desrat einen direkten Abruf der zustindigen Behorde beim Bundesamt fiir Si-
cherheit in der Informationstechnik fiir zielfiihrender. Dariiber hinaus sollte in
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Eilfallen auch ein direktes Auskunftsrecht der zustéindigen Behorde beim Be-
treiber kritischer Anlagen ermoglicht werden.

Begriindung:

Eine automatisierte Information iber den Datenabruf an das BBK konnte des-
sen Einbindung sicherstellen.

26. Zu Artikel 1 (§ 16 Absatz 7a — neu —, § 24 Absatz 1 Nummer 5 — neu —, Ab-
satz 2 KRITISDachQG)

Artikel 1 ist wie folgt zu dndern:
a) Nach § 16 Absatz 7 ist der folgende Absatz 7a einzufiigen;

»(7a) Die zustindige Behorde kann verlangen, dass der Nachweis zur
Einhaltung der Verpflichtung nach § 13 Absatz 1 durch ein Zertifi-
kat auf der Grundlage eines Audits nach Absatz 3 erbracht wird.
Das Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe
kann zum Zwecke der Uberpriifung, ob die Verpflichtungen nach
§ 13 Absatz 1 durch den Betreiber einer kritischen Anlage einge-
halten werden, im Benehmen mit den Landern und dem Bundesamt
fiir Sicherheit in der Informationstechnik Bestimmungen treffen:

1. zur Durchfiihrung der Zertifizierung einschlieflich des Audits,

2. zu fachlichen und organisatorischen Anforderungen an die zer-
tifizierende Stelle,

3. zu Format, Inhalt und Gestaltung von Nachweisen,

4. zur Behebung von Méngeln bei der Einhaltung der Verpflich-
tungen nach § 13 Absatz 1,

5. zum Schutz von Handels- und Geschiftsgeheimnissen und

6. zur Uberpriifung der Einhaltung der Verpflichtungen nach § 13
Absatz 1.

b) § 24 ist wie folgt zu dndern:
aa) Absatz 1 ist wie folgt zu dndern:

aaa) In Nummer 3 ist die Angabe ,,libermittelt oder” durch die
Angabe ,,libermittelt,” zu ersetzen.
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bbb) In Nummer 4 ist die Angabe ,.erteilt.“ durch die Angabe
,,erteilt oder zu ersetzen.

ccc)  Nach Nummer 4 ist die folgende Nummer 5 einzufiigen:

. entgegen § 16 Abs. 7a Satz 1 das Zertifikat nicht, nicht
richtig, nicht vollstindig oder nicht rechtzeitig iibermit-
telt.

bb) In Absatz 2 ist nach der Angabe ,,Nummer 3 die Angabe ,,und 5%
einzufligen.

Begriindung:

Die Lander haben mehrfach als weitere Option gefordert, das KRITISDachG-E
fiir ein Zertifizierungssystem zu 6ffnen. Dies ist allerdings lediglich mit dem in
Artikel 2 enthaltenen § 5f EnWG-E umgesetzt worden, bei welchem die Bun-
desnetzagentur zustindige Behorde im Sinne des § 3 KRITISDachG-E ist.

Es ist nicht ersichtlich, warum ein Zertifizierungssystem punktuell nur fiir die-
sen Bereich eingerichtet werden soll. Auch die Regelung des bisherigen § 16
Absatz 8 KRITISDachG-E ist nicht ausreichend, um das Verfahren der Uber-
priifung von kritischen Anlagen fiir eine Zertifizierung zu 6ffnen. Es ist wohl
Wille des Bundesgesetzgebers, diese Liicke nachtrdglich mit einer auf dem Ab-
satz 8 basierenden Konkretisierung der Art und Weise der Nachweiserbingung
durch das BBK zu schlieBen. Jedoch wurde versdumt, dass Uberpriifungsver-
fahren fiir eine Zertifizierung anzupassen und die Anforderung der Zertifizie-
rung als MaBBnahme der zustidndigen Behorde im MaBnahmenkatalog des § 16
KRITISDachG-E ausdriicklich aufzunehmen. Ohne eine solche Regelung ver-
bliebe man weiterhin an der in § 16 KRITISDachG-E vorgesehenen iterativen
Vorgehensweise. Besser ist es, eine durch die Zertifizierung gebiindelte Uber-
priifung der kritischen Anlage ausdriicklich zu ermoglichen. Damit kann die
Effizienz des Verwaltungsverfahrens erhdht und bundesweit ein einheitliches
Vorgehen sichergestellt werden. Die in § 5f EnWG-E bereits enthaltene Rege-
lungssystematik greift diese Punkte auf und sollte daher in § 16 des KRITIS-
DachG-E aufgenommen werden.

Zudem ist ein Buflgeldtatbestand in Bezug auf die Vorlage der von der zu-
staindigen Behorde angeforderten Zertifizierung hinzuzufiigen. Weil bei einer
Zertifizierung das Zertifikat zentraler Bestandteil des Priifverfahrens ist, ist der
erhohte BuB3geldrahmen von bis zu zweihunderttausend Euro nach § 24 Ab-
satz 2 2. Alternative KRITISDachG-E angemessen.

27. Zu Artikel 1 (§ 18 Absatz 1 Satz 1 KRITISDachQG)

In Artikel 1 § 18 Absatz 1 Satz 1 ist vor der Angabe ,,Vorfille “ die Angabe
,»wie auch den nach § 3 Absatz 2 Nummer 13 zustdndigen Landesbehorden*
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einzufligen.

Begriindung:

Fiir die zustindigen Behorde der Lénder wird eine entsprechende zeitnahe
Information als essentiell erachtet, um auf Landesebene ein Lagebild erstellen
und zeitnah im Rahmen der Zustdndigkeit der Linder reagieren zu kdnnen.
Verzogerungen entsprechender Maflnahmen durch fehlende Informationen bei
den zustdndigen Behdrden miissen ausgeschlossen werden.

28. Zu Artikel 1 (§ 18 Absatz 7 KRITISDachQG)

In Artikel 1 § 18 Absatz 7 ist nach der Angabe ,,Stellen die Angabe ,,unverziig-
lich* einzufiigen.

Begriindung:

Nachdem sich Notfallpline auf Betreiber kritischer Anlagen beziehen konnen
und werden, deren Ausfall gegebenenfalls zu kompensieren ist, ist eine unver-
ziigliche Meldung sicherzustellen.

29. Zu Artikel 1 (§ 18 Absatz 8 KRITISDachQG)

In Artikel 1 § 18 Absatz 8 ist die Angabe ,,im Benehmen mit der zustindigen
Behorde des Landes* durch die Angabe ,,eines Landes* zu ersetzen.

Begriindung:

Aus den Regelungen des KRITISDachG-E ergibt sich eine unmittelbare Be-
troffenheit der Lander. Sind Angelegenheiten der Lander bertihrt, so sind diese
einvernehmlich an zu treffenden Entscheidungen zu beteiligen.

30. Zu Artikel 1 (§ 19 Absatz 2 Satz 3, 4 KRITISDachG)

Artikel 1 § 19 Absatz 2 ist wie folgt zu &dndern:

a) In Satz 3 ist die Angabe ,,mit dem Bundesministerium® durch die Angabe
,,mit dem Bundes- oder Landesministerium‘ zu ersetzen.

b) Satz 4 ist zu streichen.

Begriindung:
Aus den Regelungen des KRITISDachG-E ergibt sich eine unmittelbare Be-
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troffenheit der Lander. Sind Angelegenheiten der Lander bertiihrt, so sind diese
einvernehmlich an zu treffenden Entscheidungen zu beteiligen.

31. Zu Artikel 1 (§ 23 Absatz 1 Nummer 2, Absatz 2a — neu — KRITISDachQG)

Artikel 1 § 23 ist wie folgt zu dndern:
a) Absatz 1 ist wie folgt zu dndern:

aa) In Nummer 1 ist die Angabe ,,1.* zu streichen und die Angabe ,,ist und*
durch die Angabe ,,ist.” zu ersetzen.

bb) Nummer 2 ist zu streichen.
b) Nach Absatz 2 ist der folgende Absatz 2a einzufiigen:

»(2a) Die Erforderlichkeit der Verarbeitung personenbezogener Da-
ten im Sinne von Absatz 1 und Absatz 2 ist insbesondere dann nicht gege-
ben, wenn durch eine Verarbeitung anonymisierter oder kiinstlich erzeugter
Daten der Zweck in gleicher Weise erfiillt werden kann.*

Begriindung

§ 23 Absatz 1 KRITISDachG-E enthilt in Nummer 1 und 2 zwei kumulative
Voraussetzungen, die jedoch so nicht nebeneinander stehen bleiben sollten, da
die erste Voraussetzung bereits die zweite umfasst: Wenn eine Verarbeitung
anonymisierter oder kiinstlich erzeugter Daten fiir die Erfiillung einer Aufgabe
der zur Datenverarbeitung befugten Behdrde in gleicher Weise geeignet wire
wie die Verarbeitung personenbezogener Daten, wire die Verarbeitung perso-
nenbezogener Daten von vornherein nicht erforderlich. Demnach wiirde die
Verneinung der Voraussetzungen von Nummer 2 automatisch auch zur Ver-
neinung der Voraussetzungen von Nummer 1 fiihren miissen.

Auch wenn man die Nummer 2 nur als klarstellenden Zusatz verstehen wollte,
wire dieses in dieser Form abzulehnen. Eine solche Klarstellung bei Absatz 1
wiirde schon bei Absatz 2 zu Unstimmigkeiten fiihren, da bei der Rechtsgrund-
lage nach § 23 Absatz 2 KRITISDachG-E nach dem Wortlaut lediglich die Er-
forderlichkeit vorausgesetzt wird. Es kann aber wohl kaum gewollt sein, dass
bei § 23 Absatz 2 KRITISDachG-E die Verarbeitung personenbezogener Daten
auch erfolgen darf, wenn fiir die dort genannten Zwecke die Verarbeitung ano-
nymisierter oder kiinstlich erzeugter Daten in gleicher Weise geeignet wire.

Aus diesem Grund ist § 23 Absatz 1 Nummer 2 KRITISDachG-E zu streichen
und eine klarstellende Regelung, die sich sowohl auf 23 Absatz 1
KRITISDachG-E als auch auf 23 Absatz 2 KRITISDachG-E bezieht, in einen
neuen Absatz 2a einzufiigen. Eine dhnliche klarstellende Regelung befindet
sich im Ubrigen in Artikel 59 Absatz 1 Buchstabe b der KI-Verordnung.
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32. Zu Artikel 1 (§ 23 Absatz 2 KRITISDachQG)

In Artikel 1 § 23 Absatz 2 ist die Angabe ,,wenn* durch die Angabe ,,soweit* zu
ersetzen.

Begriindung

Um dem datenschutzrechtlichen Prinzip der Erforderlichkeit ausreichend
Rechnung zu tragen und insoweit auch einen Gleichklang mit § 23 Absatz 1
KRITISDachG-E zu erzielen, ist das Wort ,,wenn* vor der Aufzdhlung durch
das Wort ,,soweit” zu ersetzen.

33. Zu Artikel 1 (§ 23 Absatz 2 KRITISDachQG)

Der Bundesrat bittet, im weiteren Gesetzgebungsverfahren zu priifen, ob die
Ausgestaltung des § 23 Absatz 2 KRITISDachG-E als Zweckédnderungsrege-
lung fiir die zwei dort benannten Zwecke die Intention des Gesetzgebers voll-
umfinglich erfiillt.

Begriindung

§ 23 Absatz 2 KRITISDachG-E regelt nach seinem Wortlaut die Vorausset-
zungen fiir eine zweckéndernde (Weiter-)Verarbeitung personenbezogener Da-
ten. In der Entwurfsbegriindung ist dargelegt, dass die Behorden neben der Er-
fiillung ihrer gesetzlichen Aufgaben nach Absatz 1 eine datenschutzrechtliche
Rechtsgrundlage benétigen, um personenbezogene Daten zum Zwecke der
Sammlung, Auswertung und Untersuchung von Vorfillen nach § 18
KRITISDachG-E und zur Unterstiitzung, Beratung und Warnung in Fragen zur
Gewihrleistung der Resilienz durch Betreiber kritischer Anlagen zu verarbei-
ten. Daraus konnte der Schluss gezogen werden, dass es sich bei den beiden in
§ 23 Absatz 2 Nummer 1 und 2 KRITISDachG-E genannten Tatigkeiten nicht
um gesetzliche Aufgaben handelt. Andererseits scheint die Nennung der Zwe-
cke in § 23 Absatz 2 KRITISDachG-E doch wieder auf gesetzliche Aufgaben,
eventuell sekunddrer Natur, hinzuweisen. Es sollte {iberpriift werden, ob es in-
soweit tunlich ist, eine Aufgabe der Behorde ausschlieflich in einer Zweckén-
derungsvorschrift zu benennen. Auch konnte es dann an einer Rechtsgrundlage
fehlen, wenn man unmittelbar fiir die beiden in § 23 Absatz 2 KRITISDachG-E
benannten Zwecke Daten erheben wollte. Eine solche Datenerhebung konnte
wohl — auch ausweislich der Entwurfsbegriindung — nicht auf § 23 Absatz 1
KRITISDachG-E gestiitzt werden. Dabei stellt der Bundesrat nicht in Abrede,
dass Datenverarbeitungen zu den in § 23 Absatz 2 KRITISDachG-E genannten
Zwecken zuldssig sein sollen. Ebenso kann grundsitzlich nachvollzogen wer-
den, dass, wie in der Entwurfsbegriindung dargelegt, hier alle den Behdrden
aus Offentlichen, privaten, staatlichen, bekannten oder anonymen Quellen er-
langten und zur Verfiigung gestellten Daten ausgewertet werden miissen. Der
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Bundesrat sieht es aber als erforderlich an, die Ausgestaltung der Vorschrift als
Zweckianderungsvorschrift im Kontext mit den Aufgaben der Behorden zu
iberpriifen.

34. Zu Artikel 1 (§ 23 Absatz 2 Nummer 2 KRITISDachQG)

Der Bundesrat bittet, im weiteren Gesetzgebungsverfahren zu priifen, ob die in
§ 23 Absatz 2 Nummer 2 KRITISDachG-E enthaltende Voraussetzung ,,und
kein Grund zu der Annahme besteht, dass das schutzwiirdige Interesse der be-
troffenen Personen an dem Ausschluss der Verarbeitung iiberwiegt* sich tat-
sdchlich nur auf den in Nummer 2 genannten Zweck beziehen soll.

Begriindung:

Nach der derzeitigen Konstruktion des § 23 Absatz 2 KRITISDachG-E ist eine
Abwigung mit den Interessen der betroffenen Person nur bei § 23 Absatz 2
Nummer 2 KRITISDachG-E vorgesehen, d. h. wenn der Zweck der Verarbei-
tung die Unterstlitzung oder Beratung von Betreibern kritischer Anlagen bei
der Gewdéhrleistung ihrer Resilienz ist. Aus der Entwurfsbegriindung ist aber
nicht erkennbar, dass sich die Interessen-abwégung nur auf die Fallkonstellati-
on nach § 23 Absatz 2 Nummer 2 KRITISDachG-E beziehen soll. Warum eine
Interessenabwédgung in den Féllen des § 23 Absatz 2 Nummer 1
KRITISDachG-E nicht erforderlich sein sollte, ist auch nicht ersichtlich. Der
Bundesrat sicht es daher als erforderlich an, den Wortlaut nochmals zu iiber-
priifen.

35. Zu Artikel 1 (§ 24 Absatz 3 KRITISDachG)

In Artikel 1 § 24 Absatz 3 ist die Angabe ,,Behorde.” durch die Angabe ,,Be-
horde, soweit es sich um eine Bundesbehorde handelt.* zu ersetzen.

Begriindung

§ 24 Absatz 3 KRITISDachG-E regelt, welche Behorden fiir die in § 24 Ab-
satz 1 KRITISDachG-E geregelten Ordnungswidrigkeiten die zustdndige Ver-
waltungsbehorde im Sinne des § 36 Absatz 1 Nummer 1 OWiG ist. Fiir die in
§ 24 Absatz 1 Nummer 2 Buchstabe b, Nummer 3 und 4 KRITISDachG-E (,,in
den iibrigen Féllen*) genannten Ordnungswidrigkeiten ist nach § 24 Absatz 3
KRITISDachG-E Verwaltungsbehorde im Sinne von § 36 Absatz 1 Nummer 1
OWiG die jeweils nach § 3 Absatz 2 Satz 1 KRITISDachG-E zusténdige Be-
horde. Da § 3 Absatz 1 Nummer 13 KRITISDachG-E auch die Landesbehor-
den nach § 3 Absatz 6 KRITISDachG-E zur ,,zusténdigen Behorde* nach dem
KRITISDachG-E erfasst, werden ebendiese auch zur Verwaltungsbehdérde im
Sinne des § 36 Absatz 1 Nummer 1 OWiG bestimmt. Dass der Bund an dieser
Stelle eine Bestimmung auch fiir den Bereich der Léander trifft und so den Weg
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fiir eine eigenstindige Regelung der Lander nach § 36 Absatz 2 OWiG sperrt,
ist weder erforderlich noch angezeigt. Aus diesem Grunde soll § 24 Absatz 3
KRITISDachG-E so ergénzt werden, dass dieser nur noch eine Regelung fiir
den Bereich der Bundesbehdrden trifft.

36. Zu Artikel 1 allgemein

a)

b)

d)

Mit Blick insbesondere auf die gesundheitliche Versorgung sowie aufgrund
der verdnderten sicherheitspolitischen Lage wird der vorliegende Gesetz-
entwurf fiir ein KRITIS-Dachgesetz grundsétzlich begriifit.

Die alleinige Einstufung kritischer Infrastrukturen anhand rein quantitativer
Gesichtspunkte und nicht unter Beriicksichtigung eines prozessorientieren
Ansatzes wird abgelehnt.

Dariiber hinaus enthélt der Gesetzentwurf keine Regelungen zur Refinan-
zierung der einhergehenden Steigerung von Schutzstandards durch regel-
méiBige Risiko-Analysen und zu beiibende Resilienzpldne. Der Bund sollte
fiir die notwendigen Investitionen entsprechende Mittel zur Verfiigung stel-
len.

Der Bundesrat bittet, im weiteren Gesetzgebungsverfahren zu priifen, ob die
Einstufung kritischer Infrastrukturen hauptsichlich anhand von prozessori-
entierten Kriterien vorzunehmen ist sowie entsprechende Mittel zur Finan-
zierung der entstehenden Kosten zur Verfiigung zu stellen sind.

Begriindung:

Der Gesetzentwurf wird grundsétzlich begriifit. Eine rein an quantitativen Ge-
sichtspunkten orientierte Bestimmung der kritischen Infrastruktur wird abge-
lehnt. Dariiber hinaus wird auch die Frage der Refinanzierung im vorliegenden
Entwurf nicht eindeutig geklart.

Zum Erfillungsaufwand fiir die Wirtschaft verweist der vorliegende Gesetz-
entwurf lediglich darauf, dass sich der Erflillungsaufwand derzeit nicht ab-
schétzen lieBe. Da der Bund hier im Wege der konkurrierenden Gesetzgebung
von seinem Gesetzgebungsrecht zur Herstellung einheitlicher Lebensverhélt-
nisse Gebrauch macht, sollte der Bund fiir die erforderlichen Investitionskosten
entsprechende Mittel zur Verfiigung stellen. Dies sind insbesondere solche In-
vestitionen fiir bauliche, technische sowie organisatorische Sicherung. Damit
einhergehend ist auch ein etwaiger erhohter Personalbedarf zu beriicksichtigen.

37. Zum Gesetzentwurf allgemein

Mit dem KRITISDachG-E kommen auf das BBK vollig neue Aufgaben und ei-
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ne entscheidende Rolle bei der Stirkung der physischen Resilienz kritischer An-
lagen zu. Der Bundesrat bittet, im weiteren Gesetzgebungsverfahren zu priifen,
ob im Hinblick auf die gewandelte Rolle des BBK eine erginzende Anderung
des BBKG angezeigt ist.

Begriindung

Nach § 2 Absatz 1 BBKG nimmt das Bundesamt Aufgaben des Bundes auf den
Gebieten des Bevolkerungsschutzes und der Katastrophenhilfe wahr, die ihm
durch das Zivilschutz- und Katastrophenhilfegesetz oder andere Bundesgesetze
oder auf Grund dieser Gesetze iibertragen werden oder mit deren Durchfiihrung
es vom BMI oder mit dessen Zustimmung von anderen fachlich zustdndigen
obersten Bundesbehorden beauftragt wird, soweit keine andere Zustdndigkeit
durch Gesetz oder auf Grund eines Gesetzes festgelegt ist.

Ob es sich bei den Aufgaben des BBK, die ihm nach dem KRITISDachG-E ob-
liegen werden, um ,,Aufgaben des Bundes auf den Gebieten des Bevolkerungs-
schutzes und der Katastrophenhilfe® handelt, konnte bereits fraglich erschei-
nen. Die Bundesregierung macht in der Begriindung des Gesetzentwurfs jeden-
falls nicht geltend, dass sie sich auf Kompetenzen des Bundes zum Zivilschutz
(Artikel 73 Absatz 1 Nummer 1 des Grundgesetzes) oder im Bereich der Kata-
strophenhilfe (Artikel 35 Absatz 2 und 3 des Grundgesetzes) stiitzt. Es besteht
insofern ein Missverhéltnis zwischen der Aufgabenzuweisung an das BBK in
dem seine Errichtung regelnden Gesetz und der Rolle und Bedeutung, die ihm
im Rahmen des KRITISDachG-E zugewiesen werden. Aus Sicht des Bundes-
rates ist daher eine Priifung angezeigt, ob und inwiefern parallel im Gesetz
tiber die Errichtung des BBK das KRITISDachG-E zu ergénzen ist.



