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Gesetzentwurf
der Bundesregierung

Entwurf eines Gesetzes zur Starkung digitaler Ermittlungs-
befugnisse zur Abwehr von Gefahren des internationalen
Terrorismus

A. Problem und Ziel

Polizei- und Strafverfolgungsbehdrden missen zum Schutz der Inneren Sicherheit stetig
auf neue Herausforderungen reagieren. Die Bundesrepublik Deutschland sowie ihre Inte-
ressen und Einrichtungen weltweit stehen unverandert im Zielspektrum unterschiedlicher
terroristischer Organisationen, allen voran des sogenannten ,lIslamischen Staats“ mit sei-
nen Regionalorganisationen. Die nationale Sicherheitslage wird dabei mitunter durch in-
ternationale Konflikte, wie beispielsweise im Nahen und Mittleren Osten, verscharft. In
den vergangenen Jahren kam es im offentlichen Raum vermehrt zu schweren Gewaltta-
ten durch Einzeltater mit verschiedenen Motivationslagen. Es besteht eine hohe abstrakte
Bedrohungslage fir die Sicherheit in Deutschland — insbesondere durch den internationa-
len Terrorismus.

Die Bedrohung durch terroristische und kriminelle Strukturen erfordert den Einsatz tech-
nologischer Instrumente — auch Kiinstlicher Intelligenz — sowie die Verfligbarkeit notwen-
diger Daten. Ziel des Gesetzentwurfs ist es, dem Bundeskriminalamt die rechtlichen Be-
fugnisse zur Verfigung zu stellen, um den Herausforderungen sachgerecht begegnen zu
koénnen.

B. Losung

Der Gesetzentwurf enthalt Befugnisse fir das Bundeskriminalamt. Der Gesetzentwurf
bildet ein Paket mit dem Entwurf eines Gesetzes zur Starkung digitaler Ermittlungsbefug-
nisse in der Polizeiarbeit.

Die automatisierte Datenanalyse ist ein zentraler Baustein, um die stetig wachsenden
Datenmengen in polizeilichen Ermittlungsverfahren verarbeiten zu kénnen. Mittels der
Analyse bereits rechtmafig erhobener polizeilicher Daten ist es moglich, Verbindungen
zwischen Taten, Personen, Orten sowie an deren Anknipfungspunkten zu finden. Insbe-
sondere fur komplexe Ermittlungen in der Terrorismusabwehr, ist die automatisierte Da-
tenanalyse als Ermittlungsinstrument notwendig. Uberdies ermdglicht sie es, in konkreten
Anschlagssituationen schnellstmdglich Daten auszuwerten und somit weitere Mal3nah-
men zur Gefahrenabwehr zu ergreifen.
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Der biometrische Abgleich mit 6ffentlich zuganglichen Daten aus dem Internet ist erforder-
lich, um Personen insbesondere zu identifizieren, lokalisieren sowie Tat-Tater-
Zusammenhange zu erschlielen. Die Befugnis erlaubt es, biometrische Daten — zum Bei-
spiel das Lichtbild einer gesuchten Person — mit 6ffentlich zuganglichen Daten aus dem
Internet abzugleichen. Im Rahmen der Auslbung der Befugnis ist die Zusammenarbeit
mit Dritten, auch auf3erhalb der Europaischen Union, erlaubt.

Zudem enthalt der Gesetzentwurf das Instrument der Sicherungsanordnung fir das Bun-
deskriminalamt. Damit kann es die Sicherung von Verkehrsdaten veranlassen, sofern und
solange die rechtlichen oder tatsachlichen Voraussetzungen einer Datenerhebung noch
nicht vorliegen. Das Bundeskriminalamt erhalt die Befugnis fur die Wahrnehmung der
Aufgabe als Zentralstelle sowie zur Abwehr von Gefahren des internationalen Terroris-
mus.

Die Befugnisse sind technik- und produktneutral ausgestaltet.

C. Alternativen

Keine.

D. Haushaltsausgaben ohne Erfullungsaufwand

Die notwendigen Haushaltsausgaben flr die Umsetzung der Befugnisse des Bundeskri-
minalamts zum biometrischen Internetabgleich sowie zur automatisierten Datenanalyse
sind vollumfanglich vom Entwurf eines Gesetzes zur Starkung digitaler Ermittlungsbefug-
nisse in der Polizeiarbeit umfasst. Fir die Befugnisse zur Sicherungsanordnung lasst sich
der Mehrbedarf derzeit nicht beziffern.

Sofern hier weiterer Mehrbedarf an Sach- und Personalmitteln sowie an Planstellen und
Stellen fur das Bundeskriminalamt entsteht und haushaltswirksam wird, ist dieser Gegen-
stand kinftiger Haushaltsaufstellungsverfahren.

E. Erfullungsaufwand

E.1 Erfullungsaufwand fiur Biirgerinnen und Biirger

Fur Burgerinnen und Burger entsteht kein Erfallungsaufwand.

E.2 Erfullungsaufwand fur die Wirtschaft
Far die Wirtschaft entsteht kein Erflllungsaufwand.

Davon Burokratiekosten aus Informationspflichten

Keine.

E.3 Erfullungsaufwand der Verwaltung

Far die Verwaltung entsteht kein Erflullungsaufwand.

F. Weitere Kosten

Keine.
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Bundesrepublik Deutschland Berlin, 1. Mai 2026
Der Bundeskanzler

An den

Prasidenten des Bundesrates
Herrn Biirgermeister

Dr. Andreas Bovenschulte

Sehr geehrter Herr Bundesratsprésident,
hiermit tibersende ich gemiB Artikel 76 Absatz 2 Satz 4 des Grundgesetzes den von
der Bundesregierung beschlossenen

Entwurf eines Gesetzes zur Stirkung digitaler Ermittlungsbefugnisse
zur Abwehr von Gefahren des internationalen Terrorismus

mit Begriindung und Vorblatt.

Der Gesetzentwurf ist besonders eilbediirftig, damit das Gesetzgebungsvorhaben
zligig abgeschlossen werden kann. Die Polizeibehdrden bediirfen dringend des
notwendigen Handwerkzeugs, um schwerwiegende Kriminalitit und Gefahren ef-
fektiv bekdmpfen zu kénnen.

Federfiihrend ist das Bundesministerium des Innern.

Fristablauf: 12.06.26
besonders eilbediirftige Vorlage gemill Artikel 76 Absatz 2 Satz 4 GG
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Die Stellungnahme des Nationalen Normenkontrollrates gemif § 6 Absatz 1 NKRG
ist als Anlage beigefiigt.

Die Stellungnahme der Bundesregierung zur Stellungnahme des Nationalen
Normenkontrollrates ist als Anlage 2 beigefiigt.

Mit freundlichen Griilen
Friedrich Merz
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Entwurf eines Gesetzes zur Starkung digitaler Ermittlungsbefugnisse
zur Abwehr von Gefahren des internationalen Terrorismus

Vom ...

Der Bundestag hat mit Zustimmung des Bundesrates das folgende Gesetz beschlos-
sen:

Artikel 1

Anderung des Bundeskriminalamtgesetzes

Das Bundeskriminalamtgesetz vom 1. Juni 2017 (BGBI. | S. 1354; 2019 | S. 400), das
zuletzt durch [...] geandert worden ist, wird wie folgt geandert:

1. Die Inhaltsiibersicht wird wie folgt geandert:

a) Nach der Angabe zu § 10a wird die folgende Angabe eingefligt:
,§10b  Sicherung von Verkehrsdaten®.

b) Nach der Angabe zu § 39 werden die folgenden Angaben eingefiigt:
,§39a  Automatisierter biometrischer Abgleich mit éffentlich zugénglichen Daten aus dem Internet
§39%  Automatisierte Datenanalyse".

c) Nach der Angabe zu § 87 wird die folgende Angabe eingefuigt:

,§ 87a  BuBgeldvorschriften®.

2. Nach § 10a wird der folgende § 10b eingeflgt:

.S 10b
Sicherung von Verkehrsdaten

(1) Das Bundeskriminalamt kann zur Erfullung der Aufgabe als Zentralstelle zum
Zweck einer etwaigen Erhebung gegenuber demjenigen, der 6ffentlich zugangliche Te-
lekommunikationsdienste anbietet oder daran mitwirkt, anordnen, Verkehrsdaten nach
§ 3 Nummer 70 des Telekommunikationsgesetzes von betroffenen Personen unver-
ziglich zu sichern, wenn

1. die zustandige Strafverfolgungsbehoérde oder die zustandige Polizeibehérde noch
nicht erkennbar ist und

a) zureichende tatsachliche Anhaltspunkte dafir vorliegen, dass eine Straftat be-
gangen worden ist, die eine Erhebung der Verkehrsdaten nach § 100g Ab-
satz 1 bis 4 der Strafprozessordnung rechtfertigen wirde,
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b) tatsachliche Anhaltspunkte dafir vorliegen, dass eine Person innerhalb eines
Ubersehbaren Zeitraums auf eine zumindest ihrer Art nach konkretisierte
Weise eine Straftat von auch im Einzelfall erheblicher Bedeutung, insbeson-
dere eine in § 100a Absatz 2 der Strafprozessordnung bezeichnete Straftat,
begehen wird und

aa) nach Feststellung der Zustandigkeit einer Landespolizeibehérde eine Er-
hebung durch diese nach den fir sie geltenden Vorschriften ermdglicht
werden kann oder

bb) nach Feststellung der Zustandigkeit des Bundeskriminalamtes gemaR § 5
Absatz 1 eine Erhebung nach § 52 Absatz 1 ermdglicht werden kann,
oder

c) tatsachliche Anhaltspunkte daflr vorliegen, dass eine Person mit einer Person
nach Nummer 1 Buchstabe b in nicht nur flichtigem oder in zufalligem Kontakt
und in einer Weise in Verbindung steht, die die Annahme rechtfertigt, dass
nach Gewinnung weiterer Erkenntnisse

aa) nach Feststellung der Zustandigkeit einer Landespolizeibehérde eine Er-
hebung durch diese nach den fir sie geltenden Vorschriften ermdglicht
werden kann oder

bb) nach Feststellung der Zustandigkeit des Bundeskriminalamtes gemaR § 5
Absatz 1 eine Erhebung nach § 52 Absatz 1 ermdglicht werden kann, und

die betroffene Person in den Fallen der Nummer 1 Buchstabe a und b in einem
persdnlichen oder rdumlichen Bezug zu der Straftat steht und

die Daten fur die jeweiligen Zwecke der Erhebung von Bedeutung sein kénnen.

(2) Die Malnahme darf nur durch die zustandige Abteilungsleitung des Bundes-

kriminalamtes oder deren Vertretung angeordnet werden. Die zustandige Abteilungs-
leitung kann die Anordnungsbefugnis auf Bedienstete des Bundeskriminalamtes mit
Befahigung zum Richteramt Ubertragen.

5.

(3) Die Anordnung ergeht schriftlich. In ihr sind anzugeben:

die Person, gegen die sich die Malinahme richtet, soweit méglich mit Namen und
Anschrift,

die Rufnummer oder eine andere Kennung des betroffenen Anschlusses oder End-
gerates, sofern sich nicht aus bestimmten Tatsachen ergibt, dass diese zugleich
einem anderen Endgerat zugeordnet ist,

Art, Umfang und Dauer der Malinahme unter Benennung des Endzeitpunktes,

Art der durch die MalRhahme zu erhebenden Daten und ihre voraussichtliche Be-
deutung fur den Zweck der Erhebung sowie

die wesentlichen Grinde fir die Anordnung der MaRnahme.

Abweichend von Satz 2 Nummer 2 genigt bei der Sicherung von Daten einer Funkzelle
eine radumlich und zeitlich hinreichende Bezeichnung der Telekommunikation, sofern
anderenfalls die Erreichung des Zwecks der Mallnahme aussichtslos oder wesentlich
erschwert ware.
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(4) Die Anordnung ist auf héchstens drei Monate zu befristen. Das Bundeskrimi-
nalamt informiert nach Feststellung der Zustandigkeit eines Landes die zustandige
Landespolizeibehdrde tber die Anordnung.

(5) Der auf Grund einer Sicherungsanordnung nach Absatz 1 Verpflichtete hat die
von der Anordnung erfassten Daten unverziglich und vollstandig zu sichern. Ob und
in welchem Umfang fur die unverzigliche Sicherung nach Absatz 1 Vorkehrungen zu
treffen sind, bestimmt sich nach dem Telekommunikationsgesetz und der Telekommu-
nikations-Uberwachungsverordnung. Der Umfang der Entschadigung bemisst sich
nach § 23 und Anlage 3 des Justizverglitungs- und -entschadigungsgesetzes.”

Nach § 39 werden die folgenden §§ 39a, 39b eingefligt:

,8 39a

Automatisierter biometrischer Abgleich mit 6ffentlich verfugbaren Daten aus dem In-
ternet

(1) Das Bundeskriminalamt kann o6ffentlich zugangliche personenbezogene Da-

ten, die biometrische Merkmale enthalten, aus dem Internet erheben und mit Daten,
auf die es zur Erfullung seiner Aufgaben zugreifen darf, mittels einer automatisierten
Anwendung zur Datenverarbeitung biometrisch abgleichen, sofern

1. dies zum Zweck der ldentifizierung, Aufenthaltsermittiung, Erforschung des Sach-
verhalts oder Ermittlung von Zusammenhangen von Straftaten oder Gefahren er-
forderlich ist und

a) eineim Einzelfall bestehenden Gefahr flir den Bestand oder die Sicherheit des
Bundes oder eines Landes oder fir Leib, Leben oder Freiheit einer Person
oder Sachen von bedeutendem Wert, deren Erhaltung im &ffentlichen Inte-
resse geboten ist, im Zusammenhang mit Straftaten nach § 5 Absatz 1 Satz 2
besteht,

b) Tatsachen die Annahme rechtfertigen, dass eine Person innerhalb eines Gber-
sehbaren Zeitraums auf eine zumindest ihrer Art nach konkretisierte Weise
eine Straftat nach § 5 Absatz 1 Satz 2 begehen wird, oder

c) das individuelle Verhalten einer Person die konkrete Wahrscheinlichkeit be-
grundet, dass sie innerhalb eines Ubersehbaren Zeitraums eine Straftat nach
§ 5 Absatz 1 Satz 2 begehen wird, und

2. die Abwehr der Gefahr oder die Verhitung der Straftat auf andere Weise aus-
sichtslos ist oder wesentlich erschwert ware.

Ein Abgleich mit 6ffentlich zuganglichen Echtzeitdaten ist unzulassig.
(2) Die Malknahme nach Absatz 1 Satz 1 darf durchgeflihrt werden gegen

1. die entsprechend § 18 oder § 19 des Bundespolizeigesetzes Verantwortlichen
oder Personen im Sinne von Absatz 1 Satz 1 Nummer 1 Buchstabe b oder c und

2. Personen entsprechend § 21 des Bundespolizeigesetzes, sofern Uberwiegende
schutzwurdige Interessen dieser Personen nicht entgegenstehen.
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(3) Fur die nach Absatz 1 Satz 1 abzugleichenden Daten ist § 12 Absatz 2 anzu-
wenden. Der Abgleich mit Daten, die die aus in § 12 Absatz 3 genannten Mal3nahmen
erlangt wurden, ist ausgeschlossen.

(4) Die im Rahmen des biometrischen Abgleichs nach Absatz 1 Satz 1 erhobenen
und verarbeiteten Daten sind nach dessen Durchfihrung unverziglich zu Idschen, so-
fern sie keinen konkreten Ermittlungsansatz fur den Ausgangssachverhalt oder ein an-
deres Verfahren aufweisen. Durch organisatorische und technische Malinahmen hat
das Bundeskriminalamt zu gewahrleisten, dass die Daten gegen unbefugte Kenntnis-
nahme geschutzt sind. Fur die Protokollierung der Verarbeitungsschritte gilt § 82 Ab-
satz 1. Zudem ist die Zielperson zu protokollieren.

(5) Das Bundeskriminalamt kann den Abgleich durch eine inlandische 6ffentliche
oder nichtéffentliche Stelle oder eine 6ffentliche oder nichtdffentliche Stelle eines Mit-
gliedsstaats der Europaischen Union durchfiihren lassen, hierzu an diese Stelle erfor-
derliche Daten tUbermitteln und, sofern erforderlich, von § 25 Absatz 6, auch in Verbin-
dung mit § 26, abweichen, wenn

1. die Voraussetzungen des Absatzes 1 Satz 1 erfilllt sind und

2. der Abgleich durch das Bundeskriminalamt selbst technisch unmaoglich oder nur
mit unverhaltnismafig groRem Aufwand moglich ist.

(6) Das Bundeskriminalamt kann den Abgleich durch eine 6ffentliche oder nicht-
offentliche Stelle in einem Drittstaat durchfiihren lassen und hierzu an diese Stelle er-
forderliche Daten Ubermitteln, wenn

1. dies zum Zweck des Schutzes der nationalen Sicherheit erforderlich ist,

2. die Voraussetzungen des Absatzes 1 Satz 1 sowie vorbehaltlich des Satzes 2 die
Voraussetzungen des § 27 Absatz 8 und des § 81 des Bundesdatenschutzgeset-
zes erfullt sind und

3. der Abgleich durch das Bundeskriminalamt selbst oder eine inlandische 6ffentliche
oder nichtoffentliche Stelle oder eine 6ffentliche oder nichtoffentliche Stelle eines
Mitgliedsstaats der Europaischen Union technisch unmdglich oder nur mit unver-
haltnismafig grolem Aufwand mdglich ist.

Sofern dies erforderlich ist, darf das Bundeskriminalamt von § 81 Absatz 1 Nummer 3
und Absatz 4 des Bundesdatenschutzgesetzes abweichen.

(7) Die §§ 25 bis 28 bleiben im Ubrigen unberhrt.

(8) Die Malinahme nach Absatz 6 darf nur auf Antrag der Prasidentin oder des
Prasidenten des Bundeskriminalamtes oder ihrer oder seiner Vertretung durch das Ge-
richt angeordnet werden. Bei Gefahr im Verzug kann die Anordnung durch die Prasi-
dentin oder den Prasidenten des Bundeskriminalamtes oder ihre oder seine Vertretung
getroffen werden. In diesem Fall ist die gerichtliche Entscheidung unverziglich nach-
zuholen. Soweit die Anordnung nicht binnen drei Tagen durch das Gericht bestatigt
wird, tritt sie aulRer Kraft. Die Prasidentin oder der Prasident des Bundeskriminalamtes
kann die Antragsbefugnis nach Satz 1 sowie die Anordnungsbefugnis nach Satz 2 auf
Bedienstete des Bundeskriminalamtes mit Befahigung zum Richteramt Gbertragen.
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§ 39b
Automatisierte Datenanalyse

(1) Das Bundeskriminalamt kann Daten, auf die es zur Erflillung seiner Aufgaben
zugreifen darf, nach MalRgabe von § 12 mittels einer automatisierten Anwendung zur
Datenverarbeitung zusammenfihren und daruber hinaus zum Zwecke der Analyse
weiterverarbeiten, sofern dies zur Abwehr einer im Einzelfall bestehenden Gefahr fir
den Bestand oder die Sicherheit des Bundes oder eines Landes oder flr Leib, Leben
oder Freiheit einer Person oder Sachen von bedeutendem Wert, deren Erhaltung im
offentlichen Interesse geboten ist, im Zusammenhang mit Straftaten nach § 5 Absatz 1
Satz 2 erforderlich ist. Eine MaRnahme nach Satz 1 ist auch zulassig, sofern

1. Tatsachen die Annahme rechtfertigen, dass eine Person innerhalb eines Gberseh-
baren Zeitraums auf eine zumindest ihrer Art nach konkretisierte Weise eine Straf-
tat nach § 5 Absatz 1 Satz 2 begehen wird oder

2. das individuelle Verhalten einer Person die konkrete Wahrscheinlichkeit begrin-
det, dass sie innerhalb eines Ubersehbaren Zeitraums eine Straftat nach § 5 Ab-
satz 1 Satz 2 begehen wird

und dies zur Verhltung dieser Straftat erforderlich ist. Die nach Satz 1 mittels einer
automatisierten Anwendung zur Datenverarbeitung zusammengeflhrten Daten durfen
ferner flr Zwecke der Strafverfolgung geman § 4 nach MalRgabe von § 98e der Straf-
prozessordnung weiterverarbeitet werden.

(2) Der Abgleich nach Absatz 1 darf durchgefihrt werden gegen

1. die entsprechend § 18 oder § 19 des Bundespolizeigesetzes Verantwortlichen
oder Personen im Sinne von Absatz 1 Satz 2 Nummer 1 oder 2 und

2. Personen entsprechend § 21 des Bundespolizeigesetzes, sofern Uberwiegende
schutzwurdige Interessen dieser Personen nicht entgegenstehen.

(3) Eine direkte Anbindung der Anwendung zur automatisierten Datenanalyse
an Register, die nicht in den Anwendungsbereich der Richtlinie (EU) 2016/680 fallen,
und an Internetdienste ist unzulassig. Datensatze aus gezielten, auch automatisierten
Abfragen in sonstigen staatlichen Registern und im Einzelfall erhobene Datensatze aus
Internetquellen kdnnen in die Weiterverarbeitung einbezogen werden.

(4) Im Rahmen der Weiterverarbeitung nach Absatz 1 kénnen insbesondere

1. datei- und informationssystemubergreifend Beziehungen oder Zusammenhange
zwischen Verfahren, Vorgangen, Personen, Personengruppierungen, Institutio-
nen, Organisationen, Orten, Objekten und Sachen identifiziert und hergestellt, so-
wohl qualitativ als auch quantitativ klassifiziert, strukturell analysiert und visualisiert
werden,

2. fur die Erreichung des Zwecks der Weiterverarbeitung nach Absatz 1 unbedeu-
tende Informationen und Erkenntnisse ausgeschlossen werden,

3. die eingehenden Erkenntnisse zu bekannten Sachverhalten zugeordnet werden,
4. Suchkriterien, insbesondere nach Sachnahe, Aktualitidt und Erheblichkeit der Ver-

knupfung mit anderen Informationen bezogen auf den Zweck der Weiterverarbei-
tung nach Absatz 1, gewichtet werden sowie



Drucksache 259/26 -6 -

5. gespeicherte Daten statistisch ausgewertet werden.

(6) Das Bundeskriminalamt hat bei der Weiterverarbeitung nach Absatz 1 si-
cherzustellen, dass diskriminierende Algorithmen weder herausgebildet noch verwen-
det werden. § 12 und § 22 Absatz 2 sowie Regelungen zum Schutz des Kernbereichs
privater Lebensgestaltung bleiben unberihrt. Eine ausschliel3lich auf der Malnahme
nach Absatz 1 beruhende automatisierte Entscheidungsfindung, die unmittelbar eine
nachteilige Rechtsfolge fiir die betroffene Person hat oder diese erheblich beeintrach-
tigt, ist unzuldssig.

(6) Das Bundeskriminalamt gewahrleistet im Rahmen der Regelung der Zugriffs-
berechtigungen nach § 15, dass das fur die Durchfiihrung der Malinahme nach Ab-
satz 1 eingesetzte Personal besonders geschult wird. Durch organisatorische und tech-
nische MalRhahmen hat das Bundeskriminalamt zu gewahrleisten, dass die Daten ge-
gen unbefugte Kenntnisnahme geschitzt sind. Fir die Protokollierung der Zugriffe und
Verarbeitungsschritte gilt § 82 Absatz 1. Zudem ist die Zielperson zu protokollieren. Die
Ubermittlung von personenbezogenen Daten an andere Stellen zur Durchfiihrung der
automatisierten Datenanalyse nach Absatz 1 ist ausgeschlossen.

(7) Die Mallnahme nach Absatz 1 ist durch die Prasidentin oder den Prasidenten
des Bundeskriminalamtes oder ihrer oder seiner Vertretung oder durch eine Bediens-
tete oder einen Bediensteten des Bundeskriminalamtes mit Befahigung zum Richter-
amt anzuordnen.”

4. § 52 wird wie folgt geandert:
a) Absatz 1 wird durch den folgenden Absatz 1 ersetzt:

»(1) Wenn die Abwehr der Gefahr oder Verhitung der Straftaten auf andere
Weise aussichtslos oder wesentlich erschwert ware, kann das Bundeskriminalamt
ohne Wissen der betroffenen Person bei demjenigen, der offentlich zugangliche
Telekommunikationsdienste anbietet oder daran mitwirkt, zu folgenden Personen
Verkehrsdaten nach § 3 Nummer 70 des Telekommunikationsgesetzes erheben:

1. den entsprechend § 18 oder § 19 des Bundespolizeigesetzes Verantwortli-
chen zur Abwehr einer dringenden Gefahr fur den Bestand oder die Sicherheit
des Bundes oder eines Landes oder flr Leib, Leben oder Freiheit einer Person
oder Sachen von bedeutendem Wert, deren Erhaltung im 6ffentlichen Inte-
resse geboten ist,

2. Personen, bei denen bestimmte Tatsachen die Annahme rechtfertigen, dass
sie innerhalb eines Ubersehbaren Zeitraums auf eine zumindest ihrer Art nach
konkretisierte Weise eine Straftat nach § 5 Absatz 1 Satz 2 begehen werden,

3. Personen, deren individuelles Verhalten die konkrete Wahrscheinlichkeit be-
grinden, dass sie innerhalb eines Ubersehbaren Zeitraums eine Straftat nach
§ 5 Absatz 1 Satz 2 begehen werden,

4. Personen, bei denen bestimmte Tatsachen die Annahme rechtfertigen, dass
sie fur eine Person nach Nummer 1 bestimmte oder von dieser herrihrende
Mitteilungen entgegennehmen oder weitergeben, oder

5. Personen, bei der bestimmte Tatsachen die Annahme rechtfertigen, dass eine
Person nach Nummer 1 deren Telekommunikationsanschluss oder Endgerat
benutzen werden.”

b) Nach Absatz 2 wird der folgende Absatz 3 eingeflgt:
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»(3) Zum Zwecke einer etwaigen Erhebung nach Absatz 1 darf das Bundes-
kriminalamt anordnen, dass Verpflichtete nach Absatz 1 Verkehrsdaten von be-
troffenen Personen unverziglich zu sichern haben, wenn die betroffene Person in
einem personlichen oder rdumlichen Bezug zu der Gefahr oder zu verhitenden
Straftat nach Absatz 1 Satz 1 steht und

1. tatsachliche Anhaltspunkte daflr vorliegen, dass es sich um eine Person im
Sinne des Absatzes 1 handelt und eine Erhebung nach Absatz 1 gerechtfertigt
sein koénnte, oder

2. tatsachliche Anhaltspunkte daflr vorliegen, dass es sich um eine Person han-
delt, die mit einer Person nach Absatz 1 Nummer 2 oder 3 in nicht nur flichti-
gem oder in zufalligem Kontakt und in einer Weise in Verbindung steht, welche
die Annahme rechtfertigt, dass nach Gewinnung weiterer Erkenntnisse eine
Erhebung nach Absatz 1 gerechtfertigt sein konnte.

Die Daten mussen flr die in Absatz 1 jeweils genannten Zwecke von Bedeutung
sein kénnen.*

Der bisherige Absatz 3 wird zu Absatz 4 und in Satz 1 wird die Angabe ,§ 51 Ab-
satz 3 bis 6 gilt“ durch die Angabe ,Fir MaRnahmen nach den Absatzen 1 und 2
gilt § 51 Absatz 3 bis 6“ ersetzt.

Nach Absatz 4 werden die folgenden Absatze 5 bis 8 eingefugt:

,(5) Die MalRnahme nach Absatz 3 darf nur durch die zustandige Abteilungs-
leitung des Bundeskriminalamtes oder deren Vertretung angeordnet werden. Die
zustandige Abteilungsleitung kann die Anordnungsbefugnis auf Bedienstete des
Bundeskriminalamtes mit Befahigung zum Richteramt tbertragen.

(6) Die Anordnung nach Absatz 3 ergeht schriftlich. In ihr sind anzugeben:

1. die Person, gegen die sich die MalRinahme richtet, soweit mdglich mit Namen
und Anschrift,

2. die Rufnummer oder eine andere Kennung des betroffenen Anschlusses oder
Endgerates, sofern sich nicht aus bestimmten Tatsachen ergibt, dass diese
zugleich einem anderen Endgerat zugeordnet ist,

3. Art, Umfang und Dauer der MaRnahme unter Benennung des Endzeitpunktes,

4. Art der durch die MalRnhahme zu erhebenden Daten und ihre voraussichtliche
Bedeutung fur den Zweck der Erhebung sowie

5. die wesentlichen Grunde fur die Anordnung der MalRnahme.

Abweichend von Satz 2 Nummer 2 genugt bei der Sicherung von Daten einer
Funkzelle eine rdumlich und zeitlich hinreichende Bezeichnung der Telekommuni-
kation, sofern anderenfalls die Erreichung des Zwecks der MaRnahme aussichts-
los oder wesentlich erschwert ware.

(7) Die Anordnung nach Absatz 5 ist auf hdchstens drei Monate zu befristen
und darf nur auf Antrag der zustandigen Abteilungsleitung des Bundeskriminalam-
tes oder deren Vertretung durch das Gericht um hdchstens drei Monate verlangert
werden.
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(8) Der auf Grund einer Anordnung nach Absatz 3 Verpflichtete hat die von
der Anordnung erfassten Daten unverzuglich und vollstandig zu sichern. Ob und
in welchem Umfang fir die MalRnahme nach Absatz 3 Vorkehrungen zu treffen
sind, bestimmt sich nach dem Telekommunikationsgesetz und der Telekommuni-
kations-Uberwachungsverordnung. Der Umfang der Entschadigung bemisst sich
nach § 23 und Anlage 3 des Justizvergutungs- und -entschadigungsgesetzes.*

5. Nach § 87 wird der folgende § 87a eingeflgt:

.3 87a
Bufdgeldvorschriften
(1) Ordnungswidrig handelt, wer vorsatzlich oder fahrlassig entgegen § 10b Ab-
satz 5 Satz 1 oder § 52 Absatz 8 Satz 1 die dort genannte Daten nicht, nicht vollstandig

oder nicht rechtzeitig sichert.

(2) Die Ordnungswidrigkeit kann mit einer GeldbulRe bis zu flinfhunderttausend
Euro geahndet werden.

(3) Verwaltungsbehérde im Sinne des § 36 Absatz 1 Nummer 1 des Gesetzes
Uber Ordnungswidrigkeiten ist das Bundeskriminalamt.*

Artikel 2

Inkrafttreten

Dieses Gesetz tritt am Tag nach der Verkindung in Kraft.
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Begrindung

A. Allgemeiner Teil

. Zielsetzung und Notwendigkeit der Regelungen

Polizei- und Strafverfolgungsbehdrden missen zum Schutz der inneren Sicherheit stetig
auf neue Herausforderungen reagieren. Die Bundesrepublik Deutschland sowie ihre Inte-
ressen und Einrichtungen weltweit stehen unverandert im Zielspektrum unterschiedlicher
terroristischer Organisationen, allen voran des sogenannten ,Islamischen Staats“ mit sei-
nen Regionalorganisationen. Die nationale Sicherheitslage wird dabei mitunter durch inter-
nationale Konflikte, wie beispielsweise im Nahen und Mittleren Osten, verscharft. In den
vergangenen Jahren kam es im 6ffentlichen Raum vermehrt zu schweren Gewalttaten
durch Einzeltater mit verschiedenen Motivationslagen. Es besteht eine hohe abstrakte Be-
drohungslage flr die Sicherheit in Deutschland — insbesondere durch den internationalen
Terrorismus.

Die Bedrohung durch terroristische und kriminelle Strukturen erfordert den Einsatz techno-
logischer Instrumente — auch Kinstlicher Intelligenz — sowie die Verfugbarkeit notwendiger
Daten. Ziel des Gesetzentwurfs ist es, dem Bundeskriminalamt die rechtlichen Befugnisse
zur Verfligung zu stellen, um den Herausforderungen sachgerecht begegnen zu kénnen.

1. Wesentlicher Inhalt des Entwurfs

Der Gesetzentwurf enthalt Befugnisse fur das Bundeskriminalamt. Der Gesetzentwurf bildet
ein Paket mit dem Entwurf eines Gesetzes zur Starkung digitaler Ermittlungsbefugnisse in
der Polizeiarbeit.

Die automatisierte Datenanalyse ist ein zentraler Baustein, um die stetig wachsenden Da-
tenmengen in polizeilichen Ermittlungsverfahren verarbeiten zu kdnnen. Mittels der Analyse
bereits rechtmafig erhobener polizeilicher Daten ist es moglich, Verbindungen zwischen
Taten, Personen, Orten sowie an deren Anknilipfungspunkten zu finden. Insbesondere fir
komplexe Ermittlungen in der Terrorismusabwehr, ist die automatisierte Datenanalyse als
Ermittlungsinstrument notwendig. Uberdies ermdglicht sie es, in konkreten Anschlagssitu-
ationen schnellstméglich Daten auszuwerten und somit weitere MaRnahmen zur Gefahren-
abwehr zu ergreifen.

Der biometrische Abgleich mit éffentlich zuganglichen Daten aus dem Internet ist erforder-
lich, um Personen insbesondere zu identifizieren, lokalisieren sowie Tat-Tater-Zusammen-
hange zu erschlieRen. Die Befugnis erlaubt es, biometrische Daten — zum Beispiel das
Lichtbild einer gesuchten Person — mit &ffentlich zuganglichen Daten aus dem Internet ab-
zugleichen. Im Rahmen der Ausubung der Befugnis ist die Zusammenarbeit mit Dritten,
auch aulerhalb der Europaischen Union, erlaubt.

Zudem enthalt der Gesetzentwurf das Instrument der Sicherungsanordnung fur das Bun-
deskriminalamt. Damit kann es die Sicherung von Verkehrsdaten veranlassen, sofern und
solange die rechtlichen oder tatsachlichen Voraussetzungen einer Datenerhebung noch
nicht vorliegen. Das Bundeskriminalamt erhalt die Befugnis fir die Wahrnehmung der Auf-
gabe als Zentralstelle sowie zur Abwehr von Gefahren des internationalen Terrorismus.

Die Befugnisse sind technik- und produktneutral ausgestaltet.
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1. Exekutiver FuBabdruck

Interessenvertreterinnen und Interessenvertreter Dritter oder sonstige Personen aul3erhalb
der Bundesverwaltung sind nicht an der Erstellung des Entwurfs beteiligt worden.

V. Alternativen

Keine.

V. Gesetzgebungskompetenz

Die Gesetzgebungskompetenz des Bundes folgt fiir die Anderung des Bundeskriminalamt-
gesetzes (BKAG) bezlglich der Abwehr von Gefahren des internationalen Terrorismus aus
Artikel 73 Absatz 1 Nummer 9a und bezuglich der Zentralstellenfunktion aus Artikel 73 Ab-
satz 1 Nummer 10 Buchstabe a des Grundgesetzes.

VL. Vereinbarkeit mit dem Recht der Europaischen Union und voélkerrechtlichen
Vertragen

Der Gesetzentwurf ist mit dem Recht der Europaischen Union und vélkerrechtlichen Ver-
tragen, die die Bundesrepublik Deutschland geschlossen hat, vereinbar.

VII. Gesetzesfolgen
1. Rechts- und Verwaltungsvereinfachung

Der Gesetzentwurf dient dem Schutz der 6ffentlichen Sicherheit in Deutschland und der
Starkung der Ermittlungsbefugnisse im Rahmen von Gefahrenabwehr.

2. Nachhaltigkeitsaspekte

Der Gesetzentwurf steht im Einklang mit den Leitgedanken der Bundesregierung zur nach-
haltigen Entwicklung im Sinne der Deutschen Nachhaltigkeitsstrategie, die der Umsetzung
der Agenda 2030 fir nachhaltige Entwicklung der Vereinten Nationen dient. Der Entwurf
dient entsprechend der Zielvorgabe 16.1 der Erhéhung der persdnlichen Sicherheit und
dem Schutz vor Kriminalitat.

3. Haushaltsausgaben ohne Erfiillungsaufwand

Die notwendigen Haushaltsausgaben fiir die Umsetzung der Befugnisse des Bundeskrimi-
nalamts zum biometrischen Internetabgleich sowie zur automatisierten Datenanalyse sind
vollumfanglich vom Entwurf eines Gesetzes zur Starkung digitaler Ermittlungsbefugnisse in
der Polizeiarbeit umfasst. Flr die Befugnisse zur Sicherungsanordnung lasst sich der Mehr-
bedarf derzeit nicht beziffern.

Sofern hier weiterer Mehrbedarf an Sach- und Personalmitteln sowie an Planstellen und
Stellen fur das Bundeskriminalamt entsteht und haushaltswirksam wird, ist dieser Gegen-
stand kunftiger Haushaltsaufstellungsverfahren.

4. Erfillungsaufwand

a) Erfullungsaufwand fiir Burgerinnen und Burger
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Fir Burgerinnen und Burger entsteht kein Erflllungsaufwand.
b) Erfullungsaufwand fur die Wirtschaft

Fur die Wirtschaft entsteht kein Erflllungsaufwand.

c) Erfiillungsaufwand der Verwaltung

a) Erfullungsaufwand fiir Burgerinnen und Burger

Far Burgerinnen und Burger entsteht kein Erfullungsaufwand.
b) Erfiillungsaufwand fiir die Wirtschaft

Far die Wirtschaft entsteht kein Erflllungsaufwand.

c) Erfiillungsaufwand der Verwaltung

Fur die Verwaltung entsteht kein Erflllungsaufwand.

5. Weitere Kosten

Weitere Kosten sind nicht zu erwarten.

6. Weitere Gesetzesfolgen

Auswirkungen auf demografierelevante Belange sind nicht zu erwarten.

VIIl. Befristung; Evaluierung

Eine Befristung ist nicht vorgesehen.

Eine Evaluierung der Regelungen dieses Gesetzes ist ebenfalls nicht vorgesehen. Die
neuen Regelungen knlpfen an den bestehenden gesetzlichen Aufgaben der Behérden an.
Die Anwendung der Befugnisse sowie deren Auswirkung unterliegt einer kontinuierlichen

Kontrolle, insbesondere durch die parlamentarische Kontrolle, die Fach- und Rechtsauf-
sicht sowie die bestehenden Berichtspflichten und gerichtliche Rechtsschutzmdglichkeiten.

B. Besonderer Teil

Zu Artikel 1 (Anderung des Bundeskriminalamtgesetzes)

Zu Nummer 1 (Inhaltsiibersicht)

Zu Buchstabe a

Es handelt sich um redaktionelle Folgeanderung zur Einfiihrung von § 10b.
Zu Buchstabe b

Es handelt sich um eine redaktionelle Folgednderung zur Einfihrung von §§ 39a, 39b.
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Zu Buchstabe ¢
Zu Nummer 2 (§ 10b)

Das Bundeskriminalamt hat nach § 2 Absatz 1 die Aufgabe, als Zentralstelle fur die Krimi-
nalpolizei die Polizeien des Bundes und der Lander bei der Verhitung, Aufklarung und Ver-
folgung von Straftaten mit Iandertbergreifender, internationaler oder erheblicher Bedeutung
zu unterstutzen. Aufgrund der Bedeutung von Verkehrsdaten fur die Gefahrenabwehr und
Strafverfolgung als Grundlage der Erkenntnisgewinnung und Ermittlungsansatz ist es fir
eine effektive Aufgabenerfillung unerlasslich, dass die Unterstitzung der Polizeien auch
die Veranlassung einer vorlaufigen Sicherung dieser Daten umfasst, sofern und solange
die Zustandigkeit einer Strafverfolgungs- oder Polizeibehdrde noch nicht erkennbar ist. Das
Bundeskriminalamt kann in diesem Fall vorlaufig die Sicherung der Daten veranlassen, um
zu ermoglichen, dass diese im weiteren Verlauf der Sachverhaltsbearbeitung durch die
sachlich und ortlich zustandige Behorde vollstandig erhoben werden kdnnen, das heildt sie
trotz erkannter moglicher Relevanz nicht zwischenzeitlich durch die Telekommunikations-
anbieter oder die betroffenen Personen selbst geloscht werden.

Wie bei der Sicherungsanordnung zum Zwecke der Strafverfolgung ergibt sich der Bedarf
fur die Einfihrung der Sicherungsanordnung fir das Bundeskriminalamt in Wahrnehmung
seiner Aufgabe als Zentralstelle also aus dem Umstand, dass Verkehrsdaten fllichtig sind.
Wie bereits zu Artikel 1 Nummer 2 dargelegt, speichern zum Beispiel die Netzbetreiber die
Daten zu betrieblichen Zwecken haufig maximal sieben Tage lang, sofern tiberhaupt eine
Speicherung erfolgt. Bei anderen Telekommunikationsunternehmen wie zum Beispiel E-
Mail-Anbietern besteht die Mdglichkeit, dass der Kunde seinen Account jederzeit selbst
I6scht, eine weitere Aufbewahrung der Daten ist dem Anbieter zu geschaftlichen Zwecken
dann nicht erlaubt. Es besteht folglich das Risiko, dass die Daten nicht oder nicht mehr
vorliegen, sobald sich die Zustandigkeit einer Strafverfolgungs- oder Polizeibehdrde bezie-
hungsweise gegebenenfalls des Bundeskriminalamtes selbst festgestellt ist und die Vo-
raussetzung fur deren Erhebung vorliegen, mit der Konsequenz, dass weitere Ermittlungen
wegen des Fehlens von Daten aussichtslos sind. Diesem Risiko ist mit dem Instrument der
Sicherungsanordnung fur das Bundeskriminalamt als Zentralstelle entgegenzuwirken.

Die Erhebungsbefugnisse verbleiben bei den jeweils zustandigen Strafverfolgungs- und Po-
lizeibehorden des Bundes und der Lander. Bis die Zustandigkeit geklart ist und die Voraus-
setzungen fur die etwaige Erhebung der Verkehrsdaten vorliegen, soll ausdricklich ledig-
lich der Verlust der Daten durch die Sicherung verhindert werden. Eine Datenerhebungs-
befugnis fur die zu sichernden Daten wird dem Bundeskriminalamt in seiner Aufgabe als
Zentralstelle nicht zugeschrieben.

Zu Absatz 1

In Absatz 1 wird die Sicherungsanordnung fir das Bundeskriminalamt zur Erfullung der
Aufgabe als Zentralstelle nach § 2 Absatz 1 geregelt.

Sofern und solange die Zustandigkeit einer Strafverfolgungs- oder Polizeibehérde noch
nicht erkennbar bzw. festgestellt ist, wird das Bundeskrimimalamt befugt, Verkehrsdaten fur
eine etwaige Erhebung nach § 100g Absatz 1 bis 4 der Strafprozessordnung (StPO), eine
etwaige Erhebung nach den fir die zustandigen Landespolizeibehérden geltenden Vor-
schriften oder eine etwaige Erhebung bei Feststellung der Zustandigkeit des Bundeskrimi-
nalamtes gemal § 5 Absatz 1 Satz 1 beim Telekommunikationsunternehmen durch Anord-
nung zu sichern.

Das Bundeskriminalamt erhalt in seiner Aufgabenwahrnehmung als Zentralstelle regelma-
Rig Hinweise auf Straftaten, bezlglich derer es die zustandige Strafverfolgungs- oder Poli-
zeibehorde in Deutschland ermitteln muss. Dabei handelt es sich um Sachverhalte, die ent-
weder der Gefahrenabwehr oder der Strafverfolgung zugefiihrt werden missen. Sie
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stammen von auslandischen Sicherheitsbehérden, von nachrichtendienstlichen Behoérden,
entstehen durch eigene Recherchen im Rahmen der Unterstitzung des Bundeskriminal-
amtes als Zentralstelle fir die Kriminalpolizei die Polizeien des Bundes und der Lander bei
der Verhutung, Aufklarung und Verfolgung von Straftaten mit [andertbergreifender, inter-
nationaler oder erheblicher Bedeutung oder werden dem Bundeskriminalamt von privaten
Stellen, zum Beispiel Social Media Plattformen, gemeldet. Bis die Zustandigkeit geklart ist,
wird das Bundeskriminalamt befugt, die Sicherung der Verkehrsdaten, die fir die weitere
effektive und zielgerichtete gefahrenabwehrende oder strafverfolgende Sachbearbeitung
von Bedeutung sein kénnen, anzuordnen.

Hinsichtlich der Anforderungen zum Vorliegen von tatsachlichen Anhaltspunkten geman
Absatz 1 Nummer 1 Buchstabe a, dass eine Straftat begangen worden ist, welche die Er-
hebung nach § 100g Absatz 1 bis 4 StPO rechtfertigen wurde, wird auf die Begriindung des
Entwurfs eines Gesetzes zur Einflihrung einer IP-Adressspeicherung und Weiterentwick-
lung der Befugnisse zur Datenerhebung im Strafverfahren zur Anderung der Strafprozess-
ordnung unter Nummer 2, zu § 100g Absatz 7 StPO, verwiesen.

Fur die Sicherungsanordnung zur Gefahrenabwehr missen gemafl Nummer 1 Buch-
stabe b tatsachliche Anhaltspunkte vorliegen, dass eine Person innerhalb eines Uberseh-
baren Zeitraums auf eine zumindest ihrer Art nach konkretisierte Weise eine Straftat von
erheblicher Bedeutung, insbesondere eine in §100a Absatz 2 StPO bezeichnete Straftat,
begehen wird. Steht diese Person mit einer anderen Person derart in Kontakt beziehungs-
weise Verbindung, dass eine Verwicklung der anderen Person in prognostizierte Straftat
angenommen werden kann, kann nach Nummer 1 Buchstabe ¢ auch in Bezug auf die an-
dere Person eine Sicherungsanordnung erfolgen. In beiden Fallen soll entweder eine Erhe-
bung durch die zustandigen Polizeibehdrden nach den jeweils fiir sie geltenden Vorschriften
oder, sofern eine Gefahrenlage im Sinne von § 5 Absatz 1 vorliegt, eine Erhebung durch
das Bundeskriminalamt selbst nach § 52 Absatz 1 ermoglicht werden.

Von der Sicherungsanordnung zur Gefahrenabwehr wird damit zum einen die Person er-
fasst, bei der gestitzt auf Tatsachen die Begehung einer Straftat von erheblicher Bedeu-
tung prognostiziert wird. Zum anderen werden Personen erfasst, bei denen tatsachliche
Anhaltspunkte fir eine Beziehung zu einer solchen Person beziehungsweise fur einen Tat-
bezug bestehen und damit Anhaltspunkte fir eine Einbeziehung in den Handlungskomplex
der Straftatenbegehung, insbesondere eine Verwicklung in den Hintergrund oder das Um-
feld der prognostizierten Straftat, die abgewehrt beziehungsweise verhitet werden soll.
Zum Zeitpunkt der Gefahrenprognose kann die fir die Erhebung von Verkehrsdaten erfor-
derliche konkrete Wahrscheinlichkeit des Eintretens der Gefahr in Bezug auf einen Stérer
gegebenenfalls bereits vorliegen, aufgrund der offenen Frage der Zustandigkeit einer Poli-
zeibehorde ist eine unmittelbare Erhebung aber noch nicht moglich. Im Falle der Kontakt-
personen wiederum lassen Anhaltspunkte einen Zusammenhang zur Gefahr beziehungs-
weise den Gefahrder oder Storer erkennen, die nach weiteren Ermittlungen den Gefahren-
verdacht verdichten kdnnten, der eine Erhebung der Daten mdglich machen wurde.

Die Sicherungsanordnung darf gegenuber denjenigen angeordnet werden, die auch zur
Herausgabe verpflichtet waren, also gegeniber allen Telekommunikationsanbietern, siehe
naher bei der Begrindung des Entwurfs eines Gesetzes zur Einfuhrung einer |IP-Adress-
speicherung und Weiterentwicklung der Befugnisse zur Datenerhebung im Strafverfahren
zur Anderung der Strafprozessordnung unter Nummer 2, zu § 100g Absatz 7 StPO.

Die Sicherung darf fir den Fall einer etwaigen Erhebung angeordnet werden. Die gesicher-
ten Daten durfen ausschlieRlich fir die korrespondierende Erhebungsmalnahme verwen-
det werden, siehe naher bei der Begriindung des Entwurfs eines Gesetzes zur Einfihrung
einer IP-Adressspeicherung und Weiterentwicklung der Befugnisse zur Datenerhebung im
Strafverfahren zur Anderung des Telekommunikationsgesetzes (TKG) unter Artikel 6 Num-
mer 2, zu § 175 Absatz 1.
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Nach Nummer 2 muss in den Fallen von Nummer 1 Buchstabe a und b ein persénlicher
oder raumlicher Bezug der betroffenen Person zur Tat bestehen, siehe naher bei der Be-
grindung des Entwurfs eines Gesetzes zur Einfihrung einer IP-Adressspeicherung und
Weiterentwicklung der Befugnisse zur Datenerhebung im Strafverfahren zur Anderung der
Strafprozessordnung unter Nummer 2, zu § 100g Absatz 7 StPO. In den Fallen von Num-
mer 1 Buchstabe ¢ kommt diese Voraussetzung bereits durch dessen Tatbestandsmerk-
male zur Geltung.

Nach Nummer 3 missen die Verkehrsdaten fir die jeweiligen Zwecke der Erhebung von
Bedeutung sein konnen. Es reicht aus, dass im Moment der Sicherungsanordnung die Mog-
lichkeit besteht, dass die Verkehrsdaten fir die etwaige Erhebung (Abwehr schwerwiegen-
der Gefahren und die Verhitung gewichtiger Straftaten) verwendet werden kénnen. Die
erforderliche Prognosestellung, dass die Daten fir die weitere Sachverhaltsaufklarung und
vollstandige Gefahrenausraumung von Bedeutung sein missen, stellt sicher, dass keine
Daten gesichert werden, die mit dem Sachverhalt nicht unmittelbar in Verbindung gebracht
werden kdénnen.

Zu Absatz 2

Die Vorschrift regelt die Anordnungskompetenz. Die zustandige Abteilungsleitung oder de-
ren Vertretung kann die Anordnungsbefugnis auf Bedienstete des Bundeskriminalamtes mit
Befahigung zum Richteramt Gbertragen.

Zu Absatz 3

Die Vorschrift regelt den Anordnungsinhalt. Anzugeben sind der Name und die Anschrift
des Betroffenen, soweit dies moglich ist. Diese Einschrankung zielt auf Falle, in denen die
vollstandigen Angaben zur Person des Betroffenen der Behoérde nicht bekannt sind.

Da bei der Sicherung von in einer Funkzelle angefallenen Verkehrsdaten Informationen zu
Rufnummer oder Kennung eines Mobiltelefons noch nicht vorliegen, gentigt eine raumlich
und zeitlich hinreichende Bezeichnung der Telekommunikation, sodass samtliche Ver-
kehrsdaten unter den Voraussetzungen des Absatzes 1 Satz 1 Nummer 1 oder Nummer 2
und Satz 2 gesichert werden kdnnen, die innerhalb einer Funkzelle anfallen oder angefallen
sind.

Neben Art, Umfang und Dauer der Ma3nahme unter Benennung des Endzeitpunktes sind
die Art der zu erhebenden Daten sowie deren voraussichtlich Bedeutung fir die Zwecke
der Erhebung zu benennen. Zudem muss die schriftliche Angabe der wesentlichen Grinde
fur die Anordnung der Malinahme erfolgen.

Zu Absatz 4

Die Vorschrift regelt den Zeitraum der Anordnung. Die Sicherung darf flr einen Zeitraum
von héchstens drei Monaten angeordnet werden.

Zu Absatz 5

Die Vorschrift regelt die Mitwirkungspflichten und den Entschadigungsanspruch der Ver-
pflichteten. In Bezug genommen werden die Regelungen des Telekommunikationsgeset-
zes und der Telekommunikations-Uberwachungsverordnung. Der Umfang der Entschadi-
gung bemisst sich nach § 23 und Anlage 3 des Justizvergltungs- und -entschadigungsge-
setzes (JVEG).

Zu Nummer 3 (§§ 39a, 39b)

Zu § 39a
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§ 39a regelt die Befugnis zum biometrischen Abgleich mit &ffentlich zuganglichen Daten
aus dem Internet zum Zweck der Abwehr von Gefahren des internationalen Terrorismus.
Ziel der MaRnahme kann es unter anderem sein, Hinweise auf den Aufenthaltsort von aus
dem Untergrund agierender Stoérer zu erhalten, um terroristische Taten zu verhindern.
Ebenso kdnnen Querverbindungen zwischen Personen und Strukturen durch biometrische
Ubereinstimmungen ermittelt werden. Zudem kénnen beispielsweise Akteure in Propagan-
davideos terroristischer Organisationen identifiziert werden.

Die Tatigkeit des Bundeskriminalamtes nach § 5 Absatz 1 Satz 2 unterfallt vollumfanglich
dem Begriff der nationalen Sicherheit nach Artikel 4 Absatz 2 Satz 3 des Vertrags uber die
Europaische Union im Sinne der Definition des Europaischen Gerichtshofs (Urteil vom
6. Oktober 2020, Rechtssachen C-511/18, C-512/18 und C-520/18, Randnummer 135).
Dem Bundeskriminalamt ist im Rahmen der Wahrnehmung der Aufgabe nach § 5 Absatz 1
Satz 2 die Aufgabe zugewiesen, terroristische Gefahren abzuwehren beziehungsweise ter-
roristische Straftaten zu verhiten. Die in § 5 Absatz 1 Satz 2 einbezogenen Straftaten nach
§ 129a Absatz 1 und 2 des Strafgesetzbuchs setzen den Katalog der Richtlinie (EU)
2017/541 den Europaischen Parlaments und des Rates vom 15. Marz 2017 zur Terroris-
musbekampfung und zur Ersetzung des Rahmenbeschlusses 2002/475/Jl des Rates und
zur Anderung des Beschlusses 2005/671/J1 des Rates um (zum Rahmenbeschluss
2002/475/JI: Bundestagsdrucksache 15/813, S. 6f.).

Das Bundesverfassungsgericht (BVerfG) fihrt zu der Vorgangerfassung von § 5 Absatz 1
Satz 2 aus: ,Straftaten mit dem Geprage des Terrorismus in diesem Sinne zielen auf eine
Destabilisierung des Gemeinwesens und umfassen hierbei in rucksichtsloser Instrumenta-
lisierung anderer Menschen Angriffe auf Leib und Leben beliebiger Dritter. Sie richten sich
gegen die Grundpfeiler der verfassungsrechtlichen Ordnung und das Gemeinwesen als
Ganzes.” (BVerfG, Urteil vom 24. April 2016, Az. 1 BVvR 966/09 u.a., Randnummer 96).

Im Ubrigen wird auf die Begriindung zu §§ 9a und 63b verwiesen.
Zu § 39b

§ 39b regelt die Befugnis zur automatisierten Datenanalyse zum Zweck der Abwehr von
Gefahren des internationalen Terrorismus. Gerade im Phanomenbereich des internationa-
len Terrorismus, in dem die Tater haufig in dezentralen Strukturen operieren, ist das Erken-
nen von Zusammenhangen auf etwa gemeinsame Strukturen und Personengruppen von
besonders hoher Bedeutung. Die technologischen Fahigkeiten des Bundeskriminalamtes
missen fir diesen Bereich dem aktuellen Stand der Technik entsprechen.

Die fachliche Nutzung der nach § 39b Absatz 1 zum Zwecke der Analyse zusammenge-
fuhrten Daten darf nur dann erfolgen, wenn die Voraussetzungen von Absatz 1 vorliegen,
um den Einsatz einer jeweils angemessenen Eingriffsschwelle zu unterwerfen. Vorausset-
zung ist nach Satz 1 eine Gefahr im Zusammenhang mit Straftaten nach § 5 Absatz 1
Satz 2, soweit besonders gewichtige Rechtsguter betroffen sind. Nach dem Urteil des Bun-
desverfassungsgerichts vom 16. Februar 2023 (Az. 1 BVvR 1547/19, 1 BvR 2634/20) kann
die automatisierte Datenanalyse ebenfalls bei einer hinreichend konkretisierten Gefahr fur
besonders gewichtigen Rechtsgutern erfolgen (Randnummer 105f.). Satz 2 Nummer 1 oder
2 entspricht der Rechtsprechung des Bundesverfassungsgerichts zu den Anforderungen
an eine konkretisierte Gefahrenlage (Urteil vom 20. April 2016, Az. 1 BvR 966/09 und 1 BvR
1140/09, Randnummer 165). Auf Grund des Bezugs auf § 5 Absatz 1 Satz 2 ist in Absatz 1
Satz 2 Nummer 1 und 2 sichergestellt, dass der Einsatz der automatisierten Anwendung
zur Datenanalyse auf den Schutz von besonders gewichtigen Rechtsguitern beschrankt ist.
Fir den Schutz von Sachen gilt entsprechend der Rechtsprechung des Bundesverfas-
sungsgerichts ein enges Verstandnis, nach dem etwa wesentliche Infrastruktureinrichtun-
gen oder sonstige Anlagen mit unmittelbarer Bedeutung fur das Gemeinwesen gefasst wer-
den (BVerfG, Az. 1 BVvR 1547/19, 1 BvR 2634/20, Randnummer 105).
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Im Ubrigen wird auf die Begriindung zu §§ 9b und 63c verwiesen.
Zu Nummer 4 (§ 52)
Zu Buchstabe a

Die Vorschrift wird redaktionell angepasst, indem Anbieter offentlich zuganglicher Telekom-
munikationsdienste als Verpflichtete benannt werden, ohne dass damit eine Anderung an
der Rechtslage einhergeht.

Zu Buchstabe b

Auch im Rahmen der Wahrnehmung der Aufgabe des Bundeskriminalamtes zur Abwehr
von Gefahren des internationalen Terrorismus gemafl § 5 Absatz 1 besteht der Bedarf,
flichtige Daten zu sichern, wenn die vorliegenden Erkenntnisse und Informationen noch
keine hinreichend konkretisierte Zuordnung einzelner Gefahrder oder Stoérer zulassen. Er-
forderlich ist eine weitere Verdichtung von Informationen, in deren Zuge sich Verdachtsmo-
mente erharten, Gefahrder oder Storer identifiziert und Verbindungen zwischen Personen
erhellt werden, die im Ergebnis eine Erhebung rechtfertigen kénnten.

Zu Beginn der Gefahrermittlung kann es vorkommen, dass die Informationslage noch nicht
ausreicht, um sie einem konkreten Gefahrder oder Storer zuzuordnen. Zudem ist zumeist
nicht eindeutig klar, welcher Natur die Beziehungen zu Kommunikationspartnern eines Sto-
rers sind. Erst wenn sich dies im Verlauf der Sachverhaltsaufklarung konkretisiert, ist eine
Datenerhebung nach § 52 Absatz 1 zu den dort genannten Personen zulassig. Bis zu dem
Zeitpunkt, in dem eindeutig festgestellt ist, dass zu der betroffenen Person eine Datenerhe-
bung im Sinne der Nummer 1 bis Nummer 5 zulassig ist, soll sichergestellt sein, dass rele-
vante Verkehrsdaten zum Beispiel zum E-Mail-Account der Person nicht geléscht werden.
Dies ist insbesondere dann von Bedeutung, wenn die Gefahr besteht, dass die betreffende
Person selbst oder gar eine andere Person den Account vollstandig I6scht.

Das Gleiche gilt fur ermittelte Telekommunikationsmittel der Personen im Umfeld des St6-
rers (Sicherung noch gespeicherter Verkehrsdaten zu Mobilfunknummern) oder mégliche
Aufenthalts- und Handlungsorte des Stérers und seiner Kontaktpersonen (Sicherung hoch
flichtiger Funkzellendaten), bis festgestellt ist, ob zu ihnen eine Verkehrsdatenerhebung
nach § 52 Absatz 1 angeordnet werden kann. Dann kann die zielgerichtete und vollstandige
Erhebung der Verkehrsdaten durch das Gericht erfolgen.

Daruber hinaus muss dem Umstand Rechnung getragen werden, dass bei Vorliegen der
Voraussetzungen zur Erhebung von Verkehrsdaten nach § 52 Absatz 1 zeitgleich eine Si-
cherung der Verkehrsdaten angeordnet werden muss, um einen Datenverlust zu verhin-
dern, bis die technischen Voraussetzungen zur unverzuglichen Erteilung der erforderlichen
Ausklinfte vorliegen. Vergleiche hierzu auch die Ausfihrungen zu Artikel 1 Nummer 2 zu
§ 100g Absatz 7 StPO des Entwurfs eines Gesetzes zur Einflihrung einer IP-Adressspei-
cherung und Weiterentwicklung der Befugnisse zur Datenerhebung im Strafverfahren.

Die Verkehrsdaten mussen fur die jeweiligen Zwecke der Erhebung von Bedeutung sein
koénnen. Es reicht aus, dass im Moment der Sicherungsanordnung die Méglichkeit besteht,
dass die Verkehrsdaten fur die etwaige Erhebung (Abwehr schwerwiegender Gefahren und
die Verhutung gewichtiger Straftaten) verwendet werden kdnnen. Die erforderliche Progno-
sestellung, dass die Daten fur die weitere Sachverhaltsaufklarung und vollstandige Gefah-
renausraumung von Bedeutung sein mussen, stellt sicher, dass keine Daten gesichert wer-
den, die mit dem Sachverhalt nicht unmittelbar in Verbindung gebracht werden kénnen.
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Zu Buchstabe ¢

Es erfolgt eine redaktionelle Anpassung, indem die Verpflichteten benannt werden, ohne
dass sich daraus eine Anderung der geltenden Rechtslage ergibt.

Zu Buchstabe d
Zu Absatz 5

Die Vorschrift regelt die Anordnungskompetenz. Die zustandige Abteilungsleitung oder de-
ren Vertretung kann die Anordnungsbefugnis auf Bedienstete des Bundeskriminalamtes mit
Befahigung zum Richteramt Gbertragen.

Zu Absatz 6

Die Vorschrift regelt den Anordnungsinhalt. Anzugeben sind der Name und die Anschrift
des Betroffenen, soweit dies moglich ist. Diese Einschrankung zielt auf Falle, in denen die
vollstdndigen Angaben zur Person des Betroffenen der Behérde nicht bekannt sind.

Da bei der Sicherung von in einer Funkzelle angefallenen Verkehrsdaten Informationen zu
Rufnummer oder Kennung eines Mobiltelefons noch nicht vorliegen, gentigt eine raumlich
und zeitlich hinreichende Bezeichnung der Telekommunikation, sodass samtliche Ver-
kehrsdaten gesichert werden, die innerhalb einer Funkzelle anfallen oder angefallen sind.

Neben Art, Umfang und Dauer der Mallnahme unter Benennung des Endzeitpunktes sind
die Art der zu erhebenden Daten sowie deren voraussichtlich Bedeutung fir die Zwecke
der Erhebung zu benennen. Zudem muss die schriftliche Angabe der wesentlichen Grinde
fur die Anordnung der Malinahme erfolgen.

Zu Absatz 7

Die Sicherung darf fur einen Zeitraum von héchstens drei Monaten angeordnet werden.
Eine Verlangerung ist einmalig um héchsten drei Monate maéglich, kann aber nur auf Antrag
der zustandigen Abteilungsleitung oder deren Vertretung durch das Gericht angeordnet
werden.

Zu Absatz 8

Die Vorschrift regelt die Mitwirkungspflichten und den Entschadigungsanspruch der Ver-
pflichteten. Die Telekommunikationsunternehmen werden verpflichtet die Verkehrsdaten
unverziglich und vollstandig zu sichern. In Bezug genommen werden zudem die Regelun-
gen des Telekommunikationsgesetzes und der Telekommunikations-Uberwachungsver-
ordnung. Fur die Entschadigung der Diensteanbieter sind die Regelung in § 23 JVEG ent-
sprechend anwendbar.

Zu Nummer 5 (§ 87a)

Zur Sicherstellung der praktischen Wirksamkeit der § 10b Absatz 5 Satz 1 oder § 52 Absatz
8 Satz 1 sind die Regelungen, die eine unverztigliche und vollstandige Sicherung der Daten
durch die betroffenen Telekommunikationsunternehmen vorsehen, mit einem Bul3geld zu
bewehren. Dabei werden sowohl vorsatzliche als auch fahrlassige Verstof3e sanktioniert,
um im Gleichlauf zum Elektronische-Beweismittel-Umsetzungs-und-Durchfihrungsgesetz
(EBewMG) bzw. zur Verordnung (EU) 2023/1543 samtliche Begehungsformen zu beruck-
sichtigen und die Umstande der Begehung einflieRen zu lassen.

Flr die Umsetzung der Sicherungsanordnung gelten die entsprechenden Vorgaben der Te-
lekommunikations-Uberwachungsverordnung (TKUV) sowie der Technischen Richtlinie zur
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Umsetzung gesetzlicher MaRnahmen zur Uberwachung der Telekommunikation, Erteilung
von Auskiinften (TR TKUV) gemaR § 170 Absatz 5 Nummer 1a und Absatz 6 TKG. Dies
gilt auch fir die Sicherstellung der unverziglichen Entgegennahme und Umsetzung von
Anordnungen innerhalb und auRerhalb der Ublichen Geschéaftszeiten geman § 12 TKUV.

Geregelt werden der BuRgeldtatbestand und die zugehérige BuRgeldhéhe. Im Ubrigen gel-
ten die Vorschriften des Gesetzes Uber Ordnungswidrigkeiten (OWiG).

Die Obergrenze des zu verhangenden Bul3geldes bestimmt sich nach der Art der Zuwider-
handlung und dem Unrechtsgehalt. Unter wertender Heranziehung der Buldgeldhdhe bei
Verstdlien gegen die Pflicht der unverziglichen Sicherung von angeforderten Daten nach
Erhalt eines EPOC-PR gemal Artikel 11 Absatz 1 der Verordnung (EU) 2023/1543 sollen
die Falle des Absatzes 1 mit einer Geldbufe bis zu finfhunderttausend Euro geahndet wer-
den kdnnen.

Die Falle von Absatz 1 betreffen jeweils VerstdRe gegen die grundlegenden Verpflichtun-
gen im Zusammenhang mit der Ausflihrung von Sicherungsanordnungen nach § 10b Ab-
satz 5 Satz 1 oder § 52 Absatz 8 Satz 1. Fur die Verletzung dieser grundlegenden Hand-
lungspflichten ist das Hochstmall des Bul3geldrahmens angemessen. Die reibungslose Ko-
operation der Verpflichteten ist unerlasslich, um einen unwiederbringlichen Beweismittel-
verlust zu verhindern und insbesondere schwere Formen der Kriminalitdt zu bekampfen.
Der gewahlte Sanktionsrahmen entfaltet die notwendige und effektiv abschreckende Wir-
kung.

Zu Artikel 2 (Inkrafttreten)

Die Bestimmung regelt das Inkrafttreten des Gesetzes.
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Stellungnahme des Nationalen Normenkontrollrates (NKR) gem. § 6 Abs. 1 NKRG

Entwurf eines Gesetzes zur Stirkung digitaler Ermittlungsbefugnisse in der Polizeiarbeit
(NKR-Nr. 7733, BMI); Entwurf eines Gesetzes zur Stirkung digitaler Ermittlungsbefugnisse zur
Abwehr von Gefahren des internationalen Terrorismus (NKR-Nr. 7734, BMI)

Der Nationale Normenkontrollrat hat die Regelungsentwiirfe mit folgendem Ergebnis gepriift:

I Zusammenfassung

Biirgerinnen und Biirger keine Auswirkungen
Wirtschaft keine Auswirkungen
Verwaltung nicht dargestellt
»,One in, one out”-Regel nicht dargestellt
Evaluierung nicht vorgesehen
Nutzen des Vorhabens Das Ressort hat keinen Nutzen dargestellt.
Digitaltauglichkeit (Digitalcheck) Das Ressort hat Moglichkeiten zum digita-
len Vollzug der Neuregelung (Digitaltaug-
lichkeit) gepriift und hierzu einen Digital-
check durchgefiihrt.
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Regelungsfolgen

Der Nationale Normenkontrollrat (NKR) hat im Rahmen seines gesetzlichen Auftrags zu
beanstanden, dass die Regelungsfolgen nicht methodengerecht dargestellt sind. So hat das
Ressort die einmaligen und laufenden Kosten der Bundesverwaltung fiir die Schaffung
und Wartung der technischen Infrastruktur entgegen der ressortverbindlichen Methodik
nicht unter E ,Erfillungsaufwand*, sondern lediglich unter D ,,Haushaltsausgaben“ darge-
stellt. Der NKR beanstandet, dass durch diese nicht sachgeméfie Einordnung von Folge-
kosten als ,Haushaltsausgaben" Aufwénde der Erfiillungsaufwands-Bilanz der Bundesre-
gierung entzogen werden. Aus diesem Grund wird er die Aufwinde, anders als vom Res-
sort dargestellt, methodengerecht als Erfillungsaufwand bilanzieren.

Digitaltauglichkeit

Das Ressort hat Moglichkeiten zum digitalen Vollzug der Neuregelung (Digitaltauglich-
keit) gepriift und dazu einen Digitalcheck vorgelegt. Der NKR empfiehlt - unabhingig vom
Schwellenwert fiir Erfiillungsaufwand - eine zeitnahe Evaluierung, auch aufgrund der be-
sonderen politischen Bedeutung des Vorhabens und Hinweise von Verbidnden auf das
Prinzip Datenschutz und Informationssicherheit.

II Regelungsvorhaben

Mit den zwei Regelungsvorhaben (zustimmungsfrei/zustimmungspflichtig) sollen insbesondere
die Rechtsgrundlagen geschaffen werden, um dem Bundeskriminalamt (BKA) und der Bundes-
polizei (BPol) die automatisierte Datenanalyse (auch mit Kiinstlicher Intelligenz) fiir den biome-
trischen Internetabgleich, insbesondere von Bildern sowie das Testen und Trainieren von IT-
Produkten, zu erméglichen. Auch das Bundesamt fiir Migration und Fliichtlinge (BAMF) soll zu
Identifizierungszwecken die Moglichkeit zum biometrischen Abgleich von Lichtbildern mit 6f-

fentlich zugédnglichen Daten aus dem Internet erhalten.

III Bewertung

III.1  Erfillungsaufwand
Biirgerinnen und Biirger

Das Regelungsvorhaben fiihrt nicht zu zusitzlichen Kostenbelastungen fiir die Biirgerinnen und

Birger.

Wirtschaft

Es féllt kein Erfallungsaufwand fiir die Wirtschaft an.
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Verwaltung

Der Bundesverwaltung entstehen nach Angaben des Ressorts einmalige und jahrliche Kosten fiir
den Aufbau und die Entwicklung einer technischen Umgebung fiir die automatische Datenana-
lyse. Weiterhin entstehen dem BKA und der BPol jihrliche Aufwéande sowohl fir die technische
Infrastruktur samt Lizenz-, Betriebs-, Wartungs- und Pflegekosten als auch fiir Personal. Insge-
samt geht das Ressort von einmaligen Kosten in Hohe von rund 40,7 Mio. Euro und jahrlichen
Aufwinden von rund 44 Mio. Euro aus. Gleichzeitig nimmt das Ressort an, dass die jahrlichen
Kosten durch Synergieeffekte im Rahmen des IT-Entwicklungs-Programms P20 um rund jahr-

lich 15 Mio. Euro gesenkt werden kénnen.

Das Ressort weist diese Aufwénde lediglich unter D ,Haushaltsausgaben ohne Erfillungsauf-
wand” aus, nicht indes unter E ,Erfillungsaufwand®. Dies entspricht nicht dem verbindlichen Er-
fullungsaufwandsleitfaden, nach welchem diese Aufwinde eindeutig Erfiillungsaufwand darstel-
len. Die Darstellung ist somit nicht methodengerecht. Zudem fehlt eine summarische Darstel-

lung der jahrlichen Kosten.

II1.2 ,Onein, one out”

Die ,One in, one out“-Regel der Bundesregierung findet auf den Erfiillungsaufwand Anwendung.
Dadurch, dass kein Erfiillungsaufwand dargestellt wurde, enthélt der Entwurf - entgegen der Be-

schlusslage der Bundesregierung - keine Angaben zu der ,,One in, one out“-Regel.

III.3  Evaluierung

Der Entwurf sieht - entgegen der Beschlusslage der Bundesregierung - keine Evaluierung vor.
Weil das Ressort keinen Erflillungsaufwand ausweist, greift nicht die grundsétzliche Evaluie-
rungspflicht anhand des Schwellenwerts von 5 Mio. Euro jahrlichen Erfiillungsaufwands. Das
Ressort gibt zudem an, dass mit dem Vorhaben an bestehende Aufgaben der Behérden ange-
kniipft werde und diese insbesondere durch die parlamentarische Kontrolle sowie der Fach- und
Rechtsaufsicht sowie bestehender Berichtspflichten und gerichtlicher Rechtsschutzmaoglichkei-

ten kontrolliert wiirden.

Der NKR empfiehlt - unabhingig vom Schwellenwert fiir Erfillungsaufwand - eine zeitnahe

Evaluierung, auch aufgrund der besonderen politischen Bedeutung des Vorhabens und Hinwei-
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sen von Verbianden auf das Prinzip Datenschutz und Informationssicherheit.

24. April 2026

Lutz Goebel Prof. Dr. Sabine Kuhlmann

Vorsitzender Berichterstatterin fiir das
Bundesministerium des Innern
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