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R-DS-In
Gesetzentwurf
der Bundesregierung
Entwurf eines Gesetzes zur Einflihrung einer

IP-Adressspeicherung und Weiterentwicklung der Befugnisse
zur Datenerhebung im Strafverfahren

A. Problem und Ziel

Straftaten weisen haufig digitale Bezilige auf, zum Beispiel bei der Kommunikation von
Tatverdachtigen Uber Messengerdienste, der Verbreitung von Kinderpornographie, bei
kriminellen Handelsplattformen, die Betdubungsmittel oder Cybercrime-as-a-Service
(CaaS) anbieten, sowie bei echt wirkenden Onlineshops, die Waren verkaufen, die gar
nicht existieren (sogenannte Fakeshops). Die Tater hinterlassen dabei digitale Spuren,
zum Beispiel die von ihnen verwendete Internetprotokoll-Adresse (IP-Adresse). Diese
Spuren sind nicht selten flichtig, da die Internetzugangsdiensteanbieter die IP-Adressen —
wenn Uberhaupt — nur wenige Tage speichern. Eine Abfrage der Strafverfolgungsbehor-
den und anderer berechtigter Stellen bei den Internetzugangsdiensteanbietern hat des-
halb nur dann Erfolg, wenn die abgefragten Daten noch gespeichert sind. Ferner ist nach
einer Entscheidung des Bundesgerichtshofs eine Funkzellenabfrage nicht mehr bei Straf-
taten von erheblicher Bedeutung maéglich.

Ziel des Entwurfs ist, die Erfolgsaussichten der Abfragen der Strafverfolgungsbehdérden
und anderer berechtigter Stellen zu verbessern und der Strafverfolgungspraxis die Funk-
zellenabfrage im Umfang wie vor der Entscheidung des Bundesgerichtshofs zu ermdgli-
chen.

B. Losung; Nutzen

Es wird erstens eine Pflicht zur Speicherung von IP-Adressen eingefiihrt, um den Straf-
verfolgungsbehorden und anderen berechtigten Stellen die zuverlassige Identifikation
eines Anschlussinhabers anhand einer IP-Adresse zu ermdglichen. Die Behorden kdnnen
damit ein Instrument nutzen, das es ihnen erlaubt, dem haufig einzigen, aber nahezu im-
mer effizientesten Ermittlungsansatz zu folgen. Zweitens wird im Bereich der Strafverfol-
gung und der Gefahrenabwehr durch die Bundespolizei fiir Verkehrsdaten das Instrument
der Sicherungsanordnung geschaffen. Damit kdnnen diese Behdrden die Sicherung von
Verkehrsdaten veranlassen, sofern und solange die rechtlichen oder tatsachlichen Vo-
raussetzungen einer Datenerhebung noch nicht vorliegen. Drittens wird der Strafverfol-
gungspraxis wieder ermdglicht, bei Straftaten von erheblicher Bedeutung, insbesondere
solchen nach § 100a Absatz 2 der Strafprozessordnung, eine Funkzellenabfrage durchzu-
fuhren.
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C. Alternativen

Keine.

D. Haushaltsausgaben ohne Erfullungsaufwand
Im Haushalt des Bundes entstehen durch die Neuregelungen folgende Bedarfe:

Im Haushalt des Bundesministeriums des Innern, Einzelplan 06, entstehen beim Bundes-
amt fur Verfassungsschutz zusatzliche Personal- und Sachkosten. Fur notwendige tech-
nische Anpassungen entstehen voraussichtlich im Haushaltsjahr 2027 rund 254 000 Euro
einmalige Sachkosten. Fir den laufenden Betrieb werden ab 2027 zusatzliche Sachkos-
ten in H6he von 177 000 Euro erwartet. Die erforderlichen technischen Anpassungen sind
nach derzeitigen Schatzungen mit einem zusatzlichen Bedarf von vier (Plan-)Stellen (1
A14,1 A12, 1 A11, 1 E9a) verbunden. Die zusatzlichen Personalkosten betragen 372 000
Euro.

Im Haushalt des Bundesministeriums der Justiz und fiir Verbraucherschutz, Einzelplan
07, werden beim Bundesgerichtshof und bei dem Generalbundesanwalt beim Bundesge-
richtshof ab dem Jahr 2027 minimale zusatzliche Sachkosten fiir Sicherungsanordnungen
entstehen, die nach aktuellen Prognosen deutlich unter 1 000 Euro pro Jahr liegen wer-
den.

Im Haushalt des Bundesministeriums der Finanzen, Einzelplan 08, werden bei den Be-
hoérden der Zollverwaltung voraussichtlich keine zusatzlichen Personal- oder Sachkosten
entstehen.

Der zuvor dargestellte Mehrbedarf sowie etwaiger sonstiger Mehrbedarf soll finanziell und
stellenmafig im jeweiligen Einzelplan ausgeglichen werden.

Im Haushalt des Bundesministeriums fir Wirtschaft und Energie, Einzelplan 09, besteht
bei der Bundesnetzagentur ab dem Haushaltsjahr 2027 geschatzt ein zusatzlicher Perso-
nalbedarf in Héhe von 26 Planstellen fir die Fachaufgaben (1 A16, 1 A15, 1 A14, 1
A13gZ, 3 A13g, 5 A12, 5 A11, 1 A10, 1 A9mZ, 2 A9m, 3 A8, 1 A7, 1 A6m) mit jahrlichen
Personaleinzelkosten in Hohe von insgesamt 2,376 Mio. Euro, Sacheinzelkosten in Hohe
von 891 000 Euro sowie Gemeinkosten in Héhe von 960 000 Euro. Fir die zusatzlichen
Querschnittsaufgaben sind weitere 7,8 Stellen erforderlich (jeweils 0,3 A16, A15, A14 und
A13gZ, 0,9 A13g, jeweils 1,5 A12 und A11, jeweils 0,3 A10 und A9mZ, 0,6 A9m, 0,9 A8
und jeweils 0,3 A7 und A6m). Die zusatzlichen Personal- und Sachkosten fir die Quer-
schnittsaufgaben sind in den Gemeinkosten enthalten. Hinzu kommen ab dem Haushalts-
jahr 2027 jahrliche laufende Sachkosten in Hohe von 5 000 Euro sowie im Jahr 2027 ein-
malige Sachkosten in Héhe von 25 000 Euro flr die Erweiterung einer bestehenden Labo-
ranlage.

Im Haushalt des Bundesministeriums fur Wirtschaft und Energie sind zusatzliche Einnah-
men infolge zusatzlicher Buligeldverfahren zu erwarten. Die Hohe der Einnahme hangt
von der Anzahl der Verfahren und der Schwere der Verstéf3e ab und lasst sich nicht prog-
nostizieren.

Der stellenmafRige Mehrbedarf soll im Einzelplan 09 ausgeglichen werden. Der finanzielle
Mehrbedarf soll in den jeweiligen Einzelplanen ausgeglichen werden.

Fur die Haushalte der Lander ist mit Minderbedarfen in Héhe von insgesamt 1,429 Mio.
Euro zu rechnen. Auswirkungen auf die Haushalte der Gemeinden sind nicht zu erwarten.
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E. Erfullungsaufwand

E.1 Erfullungsaufwand fir Birgerinnen und Biirger

Keiner.

E.2 Erfullungsaufwand fir die Wirtschaft

Keiner.

Davon Burokratiekosten aus Informationspflichten

Keine.

E.3 Erfullungsaufwand der Verwaltung

Keiner.

F. Weitere Kosten

Die Regelungen zur IP-Adressspeicherung und Einfihrung einer Sicherungsanordnung
fur Verkehrsdaten betreffen den justiziellen Kernbereich. Es ist davon auszugehen, dass
die Auswirkungen sowohl fur den Bund als auch fir die Lander Uberwiegend kostenneut-
ral sind. Fur die Wirtschaft entstehen weitere Kosten. Auswirkungen auf Einzelpreise und
das allgemeine Preisniveau, insbesondere auf das Verbraucherpreisniveau fiir Telekom-
munikationsdienste, sind im Ubrigen nicht zu erwarten.
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Bundesrepublik Deutschland Berlin, 1. Mai 2026
Der Bundeskanzler

An den

Prasidenten des Bundesrates
Herrn Biirgermeister

Dr. Andreas Bovenschulte

Sehr geehrter Herr Bundesratsprésident,

hiermit tibersende ich gemdll Artikel 76 Absatz 2 des Grundgesetzes den von der
Bundesregierung beschlossenen

Entwurf eines Gesetzes zur Einfithrung einer IP-Adressspeicherung und
Weiterentwicklung der Befugnisse zur Datenerhebung im Strafverfahren

mit Begriindung und Vorblatt.
Federfithrend ist das Bundesministerium der Justiz und fiir Verbraucherschutz.

Die Stellungnahme des Nationalen Normenkontrollrates geméf3 § 6 Absatz 1 NKRG
ist als Anlage beigefiigt.

Die Stellungnahme der Bundesregierung zur Stellungnahme des Nationalen

Normenkontrollrates ist als Anlage 2 beigefiigt.

Mit freundlichen Griiflen
Friedrich Merz

Fristablauf: 12.06.26
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Entwurf eines Gesetzes zur Einflihrung einer IP-Adressspeicherung

und Weiterentwicklung der Befugnisse zur Datenerhebung im Strafver-

fahren'

Vom ...

Der Bundestag hat das folgende Gesetz beschlossen:

Artikel 1

Anderung der Strafprozessordnung

Die Strafprozessordnung in der Fassung der Bekanntmachung vom 7. April 1987

(BGBI. 1 S. 1074, 1319), die zuletzt durch Artikel 7 des Gesetzes vom 20. Marz 2026 (BGBI.
2026 | Nr. 95) geandert worden ist, wird wie folgt gedndert:

1.

Die Inhaltstibersicht wird wie folgt geandert:

a) Die Angabe zu § 100j wird durch die folgende Angabe ersetzt:
,8 100j  Erhebung von Bestandsdaten®.
b) Die Angabe zu § 101a wird durch die folgende Angabe ersetzt:

,§ 101a  Verfahrensregelungen bei Erhebung von Verkehrs-, Nutzungs- und Bestandsdaten®.

§ 100g wird durch den folgenden § 100g ersetzt:

,§ 100g
Erhebung von Verkehrsdaten

(1) Verkehrsdaten gemaR § 3 Nummer 70 des Telekommunikationsgesetzes, mit
Ausnahme der aufgrund von § 177 Absatz 1 des Telekommunikationsgesetzes gespei-
cherten Daten, des Beschuldigten dirfen bei demjenigen erhoben werden, der 6ffent-
lich zugangliche Telekommunikationsdienste anbietet oder daran mitwirkt,

1. wenn bestimmte Tatsachen den Verdacht begriinden, dass jemand als Tater oder
Teilnehmer eine Straftat von auch im Einzelfall erheblicher Bedeutung, insbeson-
dere eine in § 100a Absatz 2 bezeichnete Straftat, begangen hat, in Fallen, in de-
nen der Versuch strafbar ist, zu begehen versucht hat oder durch eine Straftat
vorbereitet hat,

2. soweit die Erhebung der Verkehrsdaten fur die Erforschung des Sachverhalts oder
zur Ermittlung des Aufenthaltsorts des Beschuldigten erforderlich ist und

1

Notifiziert gemaf der Richtlinie (EU) 2015/1535 des Europaischen Parlaments und des Rates vom 9.
September 2015 Uber ein Informationsverfahren auf dem Gebiet der technischen Vorschriften und der
Vorschriften fur die Dienste der Informationsgesellschaft (ABI. L 241 vom 17.9.2015, S. 1).
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3. soweit die Erhebung der Verkehrsdaten in einem angemessenen Verhaltnis zur
Bedeutung der Sache steht.

Satz 1 gilt entsprechend fir die Erhebung von Verkehrsdaten von Personen, bei denen
auf Grund bestimmter Tatsachen anzunehmen ist, dass sie fiir den Beschuldigten be-
stimmte oder von ihm herriihrende Mitteilungen entgegennehmen oder weitergeben
oder dass der Beschuldigte ihren Anschluss oder ihr informationstechnisches System
benutzt. Die Satze 1 und 2 gelten fir die Erhebung von Verkehrsdaten nach § 2a Ab-
satz 1 des BDBOS-Gesetzes bei der Bundesanstalt fir den Digitalfunk der Behérden
und Organisationen mit Sicherheitsaufgaben entsprechend.

(2) Besteht kein Verdacht hinsichtlich einer Straftat von auch im Einzelfall erheb-
licher Bedeutung, ist die Erhebung von Verkehrsdaten unter den tbrigen Vorausset-
zungen von Absatz 1 mit folgenden MalRgaben zulassig:

1. bestimmte Tatsachen begrinden den Verdacht, dass jemand als Tater oder Teil-
nehmer eine Straftat mittels Telekommunikation begangen hat, in Fallen, in denen
der Versuch strafbar ist, zu begehen versucht hat oder durch eine Straftat vorbe-
reitet hat, und

2. abweichend von Absatz 1 Satz 1 Nummer 2 ware die Erforschung des Sachver-
halts auf andere Weise aussichtslos oder wesentlich erschwert; eine Erhebung zur
Ermittlung des Aufenthaltsorts des Beschuldigten ist unzulassig.

(3) Standortdaten gemaR § 3 Nummer 56 des Telekommunikationsgesetzes dir-
fen unter den Voraussetzungen von Absatz 1 mit der MaRgabe erhoben werden, dass
die Erhebung abweichend von Absatz 1 Satz 1 Nummer 2 nur zuldssig ist, wenn die
Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes des Beschul-
digten auf andere Weise aussichtslos oder wesentlich erschwert ware.

(4) Die Erhebung aller in einer Funkzelle angefallenen Verkehrsdaten (Funkzel-
lenabfrage) ist unter den Voraussetzungen von Absatz 3 zulassig.

(5) Abweichend von den Absatzen 1 und 2 darf die Strafverfolgungsbehdrde bei
einem nummernunabhangigen interpersonellen Kommunikationsdienst, wenn ihr der
Inhalt der Nutzung des Dienstes bereits bekannt ist, zum Zweck der Identifikation des
Beschuldigten Folgendes erheben:

1. die zu ihm gespeicherte offentliche Internetprotokoll-Adresse,

2. das Datum und die sekundengenaue Uhrzeit der Speicherung der 6ffentlichen In-
ternet-Protokoll-Adresse unter Angabe der jeweils zugrunde liegenden Zeitzone
sowie

3. die der Internetprotokoll-Adresse zugehoérigen Portnummern und weitere Ver-
kehrsdaten, soweit diese flr eine Identifizierung des Beschuldigten anhand einer
zu einem bestimmten Zeitpunkt zugewiesenen Internetprotokoll-Adresse erforder-
lich sind.

Absatz 1 Satz 2 gilt entsprechend.
(6) Erfolgt die Erhebung von Verkehrsdaten nicht beim Verpflichteten nach

Absatz 1 Satz 1 oder 3, bestimmt sich ihre Zulassigkeit nach Abschluss des Kommu-
nikationsvorgangs nach den allgemeinen Vorschriften.
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(7) Zum Zwecke einer etwaigen Erhebung nach den Absatzen 1 bis 4 darf ange-
ordnet werden, dass Verpflichtete Verkehrsdaten von betroffenen Personen unverzig-
lich zu sichern haben (Sicherungsanordnung),

1. wenn zureichende tatsachliche Anhaltspunkte daflir vorliegen, dass eine Straftat
begangen worden ist, welche die Erhebung nach den Absatzen 1 bis 4 rechtferti-
gen wirde,

2. wenn die betroffene Person in einem personlichen oder raumlichen Bezug zu der
Straftat nach Nummer 1 steht und

3. soweit die Daten fur die in den Absatzen 1 bis 4 jeweils genannten Zwecke von
Bedeutung sein kénnen.

Die Erhebung der nach Satz 1 gesicherten Daten erfolgt nach den Absatzen 1 bis 4.

Die §§ 100j und 100k werden durch die folgenden §§ 100j und 100k ersetzt:

,8 100j
Erhebung von Bestandsdaten

(1) Soweit dies fur die Erforschung des Sachverhalts oder die Ermittlung des Auf-
enthaltsortes eines Beschuldigten erforderlich ist, darf Auskunft verlangt werden

1. Uber Bestandsdaten gemaR § 3 Nummer 6 des Telekommunikationsgesetzes und
Uber die nach § 172 Absatz 1 des Telekommunikationsgesetzes erhobenen Daten
bei demjenigen, der offentlich zugangliche Telekommunikationsdienste anbietet
oder daran mitwirkt, und

2. Uber Bestandsdaten gemafl § 2 Absatz 2 Nummer 2 des Telekommunikation-Di-
gitale-Dienste-Datenschutz-Gesetzes bei demjenigen, der digitale Dienste anbie-
tet.

(2) Die Auskunft nach Absatz 1 darf auch anhand einer zu einem bestimmten
Zeitpunkt zugewiesenen Internetprotokoll-Adresse verlangt werden.

(3) Bezieht sich das Auskunftsverlangen nach Absatz 1 Nummer 1 auf Daten,
mittels derer der Zugriff auf Endgerate oder auf Speichereinrichtungen, die in diesen
Endgeraten oder hiervon rdumlich getrennt eingesetzt werden, geschutzt wird (§ 174
Absatz 1 Satz 2 des Telekommunikationsgesetzes), darf die Auskunft nur verlangt wer-
den, wenn die gesetzlichen Voraussetzungen fur die Nutzung der Daten vorliegen. Be-
zieht sich das Auskunftsverlangen nach Absatz 1 Nummer 2 auf als Bestandsdaten er-
hobene Passworter oder andere Daten, mittels derer der Zugriff auf Endgerate oder
auf Speichereinrichtungen, die in diesen Endgeraten oder hiervon raumlich getrennt
eingesetzt werden, geschutzt wird (§ 23 des Telekommunikation-Digitale-Dienste-Da-
tenschutz-Gesetzes), darf die Auskunft nur verlangt werden, wenn die gesetzlichen
Voraussetzungen flr ihre Nutzung zur Verfolgung einer besonders schweren Straftat
nach § 100b Absatz 2 Nummer 1 Buchstabe a, c, e, f, g, h oder m, Nummer 3 Buch-
stabe b erste Alternative oder Nummer 5, 5a, 5b, 6, 9 oder 10 vorliegen.
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§ 100k
Erhebung von Nutzungsdaten bei digitalen Diensten

(1) Nutzungsdaten gemaf § 2 Absatz 2 Nummer 3 des Telekommunikation-Digi-
tale-Dienste-Datenschutz-Gesetzes des Beschuldigten dirfen bei demjenigen, der di-
gitale Dienste anbietet, unter den Voraussetzungen des § 100g Absatz 1 Satz 1 erho-
ben werden. § 100g Absatz 1 Satz 2 gilt entsprechend.

(2) § 100g Absatz 2 gilt fur die Erhebung von Nutzungsdaten bei dem Verpflich-
teten nach Absatz 1 mit der MalRgabe entsprechend, dass eine Erhebung zuldssig ist,
wenn der Verdacht hinsichtlich einer mittels eines digitalen Dienstes begangenen Straf-
tat besteht.

(3) Standortdaten dirfen bei dem Verpflichteten nach Absatz 1 unter den Voraus-
setzungen von § 100g Absatz 3 erhoben werden.

(4) Nutzungsdaten zum Zweck der Identifikation des Beschuldigten dirfen bei
dem Verpflichteten nach Absatz 1 unter den Voraussetzungen des § 100g Absatz 5
erhoben werden.

(5) Die Erhebung von Nutzungsdaten nach den Absatze 1 bis 3 ist nur zulassig,
wenn aufgrund von Tatsachen die Annahme gerechtfertigt ist, dass die betroffene Per-
son den digitalen Dienst des Verpflichteten nutzt.

(6) Erfolgt die Erhebung von Nutzungsdaten eines digitalen Dienstes nicht bei
dem Verpflichteten nach Absatz 1, bestimmt sich ihre Zulassigkeit nach Abschluss des
Kommunikationsvorgangs nach den allgemeinen Vorschriften.”

4. § 101a wird durch den folgenden § 101a ersetzt:

,§ 101a
Verfahrensregelungen bei Erhebung von Verkehrs-, Nutzungs- und Bestandsdaten

(1) §100e Absatz 1, 3 Satz 1 und 2 Nummer 1 bis 5 und Absatz 5 Satz 1 und 2
gilt entsprechend hinsichtlich der folgenden Verfahren:

1. bei Erhebung von Verkehrsdaten nach § 100g Absatz 1 bis 4 mit der MalRgabe,
dass

a) inder Entscheidungsformel nach § 100e Absatz 3 Satz 2 auch die zu Gbermit-
telnden Daten und der Zeitraum, fiir den sie Gibermittelt werden sollen, eindeu-
tig anzugeben sind und

b) bei Funkzellenabfragen nach § 100g Absatz 4 in der Entscheidungsformel ab-
weichend von § 100e Absatz 3 Satz 2 Nummer 5 eine rdaumlich und zeitlich
eng begrenzte und hinreichend bestimmte Bezeichnung der Telekommunika-
tion genigt,

2. bei Erhebung von Nutzungsdaten nach § 100k Absatz 1 bis 3 mit der Maligabe,
dass

a) in der Entscheidungsformel abweichend von § 100e Absatz 3 Satz 2 Num-
mer 5 wenn mdglich eine eindeutige Kennung des Nutzerkontos des
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Betroffenen, andernfalls eine mdglichst genaue Bezeichnung des digitalen
Dienstes, auf den sich das Auskunftsverlangen bezieht, anzugeben ist und

b) in der Entscheidungsformel auch die zu Ubermitteinden Daten und der Zeit-
raum, fiir den sie Ubermittelt werden sollen, eindeutig anzugeben sind,

3. Dbei einer Sicherungsanordnung nach § 100g Absatz 7 mit der Mal3gabe, dass

a) abweichend von § 100e Absatz 1 Satz 1 bis 3 die MalRnahme durch die
Staatsanwaltschaft fir hochstens drei Monate angeordnet werden kann, bei
Gefahr im Verzug auch durch ihre Ermittlungspersonen (§ 152 des Gerichts-
verfassungsgesetzes), und die Mallnahme nur auf Antrag der Staatsanwalt-
schaft durch das Gericht um hdchstens drei Monate verlangert werden kann,

b) in der Entscheidungsformel nach § 100e Absatz 3 Satz 2 auch die zu sichern-
den Daten und der Zeitraum, fir den sie gesichert werden sollen, eindeutig
anzugeben sind und

c) beider Sicherung von Daten einer Funkzelle nach § 100g Absatz 3 in der Ent-
scheidungsformel abweichend von § 100e Absatz 3 Satz 2 Nummer 5 eine
raumlich und zeitlich eng begrenzte und hinreichend bestimmte Bezeichnung
der Telekommunikation genugt.

§ 100e Absatz 1 Satz 1 bis 3 und Absatz 3 Satz 1 und 2 Nummer 1 bis 4 gilt entspre-
chend hinsichtlich der Verfahren bei Erhebung von Bestandsdaten nach
§ 100j Absatz 3 mit der MaRgabe, dass

1. anstelle von § 100e Absatz 1 Satz 3 die gerichtliche Entscheidung unverziglich
nachzuholen ist und

2. in der Entscheidungsformel nach § 100e Absatz 3 Satz 2 Nummer 3 Dauer und
Endzeitpunkt der Malinahme nicht anzugeben sind.

Satz 2 findet bei Auskunftsverlangen nach § 100j Absatz 3 Satz 1 keine Anwendung,
wenn die betroffene Person vom Auskunftsverlangen bereits Kenntnis hat oder haben
muss oder wenn die Nutzung der Daten bereits durch eine gerichtliche Entscheidung
gestattet wird.

(2) Wird eine Malinahme nach § 100g Absatz 1 bis 4 oder 7, § 100j Absatz 3
oder § 100k Absatz 1 bis 3 angeordnet oder verlangert, sind in der Begrindung einzel-
fallbezogen insbesondere die wesentlichen Erwagungen zur Erforderlichkeit und An-
gemessenheit der Malnahme, auch hinsichtlich des Umfangs der zu erhebenden Da-
ten und des Zeitraums, fiir den sie erhoben werden sollen, darzulegen.

(3) Personenbezogene Daten, die durch Mafnahmen nach
§ 100g Absatz 1 bis 4, § 100j Absatz 3 oder § 100k Absatz 1 bis 3 erhoben wurden,
sind entsprechend zu kennzeichnen und unverziiglich auszuwerten. Nach einer Uber-
mittlung an eine andere Stelle ist die Kennzeichnung durch diese aufrechtzuerhalten.
Far die Léschung personenbezogener Daten gilt § 101 Absatz 8 entsprechend.

(4) Die Beteiligten der betroffenen Telekommunikation und die betroffenen Nutzer
des digitalen Dienstes sind von einer Erhebung nach § 100g Absatz 1 bis 5,
§ 100j Absatz 2 und 3 und nach § 100k Absatz 1 bis 4 zu benachrichtigen. § 101 Ab-
satz 4 Satz 2 bis 5 und Absatz 5 bis 7 gilt entsprechend.

(5) Hinsichtlich der Mitwirkungspflicht von nach den §§ 100g, 100j und 100k Ver-
pflichteten gilt § 100a Absatz 4 entsprechend.”
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5. § 101b wird wie folgt geandert:
a) In Absatz 1 Satz 1 wird die Angabe ,Absatz 1 und 2“ gestrichen.
b) Absatz 5 wird wie folgt geandert:

aa) In Nummer 1 in der Angabe vor Buchstabe a wird die Angabe ,§ 100g Ab-
satz 1, 2 und 3“ durch die Angabe ,§ 100g Absatz 1, 2, 3, 4 und 7* ersetzt.

bb) Nummer 2 wird wie folgt geandert:

aaa) Nach Buchstabe c werden die folgenden Buchstaben d und e einge-
fugt:

,d) die Anzahl der Anordnungen nach § 100g Absatz 4;
e) die Anzahl der Anordnungen nach § 100g Absatz 7;".

bbb) Die bisherigen Buchstaben d und e werden zu den Buchstaben f und
g.

c) In Absatz 6 in der Angabe vor Nummer 1 wird die Angabe ,nach den Absatzen 1
und 2“ durch die Angabe ,nach den Absatzen 1, 2 und 3 ersetzt.

6. § 160a Absatz 5 wird durch den folgenden Absatz 5 ersetzt:

»(5) Die §§ 97 und 100d Absatz 5 bleiben unberihrt.”

Artikel 2

Anderung des Einfithrungsgesetzes zur Strafprozessordnung

Das EinfUhrungsgesetz zur Strafprozessordnung in der im Bundesgesetzblatt Teil Il
Gliederungsnummer 312-1, veroffentlichten bereinigten Fassung, das zuletzt durch Arti-
kel 4 des Gesetzes vom 8. Dezember 2025 (BGBI. 2025 | Nr. 319) geandert worden ist,
wird wie folgt geandert:

§ 12 wird durch den folgenden § 12 ersetzt:

,§12

Ubergangsregelung zum Gesetz zur Einflihrung einer IP-Adressspeicherung und Weiter-
entwicklung der Befugnisse zur Datenerhebung im Strafverfahren

Ubersichten nach § 101b Absatz 5 und 6 der Strafprozessordnung in der vom ... [ein-
setzen: Datum des Inkrafttretens nach Artikel 13 dieses Gesetzes] geltenden Fassung sind
erstmalig flr das auf den ... [einsetzen: Datum des Inkrafttretens nach Artikel 13 dieses
Gesetzes] folgende Berichtsjahr zu erstellen. Fir die vorangehenden Berichtsjahre ist
§ 101b Absatz 5 und 6 der Strafprozessordnung in der bis einschlief3lich ... [einsetzen: Da-
tum des Tages vor dem Inkrafttreten nach Artikel 13 dieses Gesetzes] geltenden Fassung
anzuwenden.”
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Artikel 3

Anderung des Elektronische-Beweismittel-Umsetzungs-und-
Durchfiihrungsgesetzes

Das Elektronische-Beweismittel-Umsetzungs-und-Durchfihrungsgesetz vom 10. Marz

2026 (BGBI. 2026 | Nr. 64) wird wie folgt geandert:

1.

In der Inhaltsubersicht wird nach der Angabe zu § 10 die folgende Angabe eingefugt:

,§ 10a Verfahren bei Européischen Sicherungsanordnungen®.

Nach § 10 wird der folgende § 10a eingeflugt:

,8 10a
Verfahren bei Europaischen Sicherungsanordnungen

(1) Die Zustandigkeit der Staatsanwaltschaften fur den Erlass von Europaischen
Sicherungsanordnungen zum Zwecke der Strafverfolgung nach Artikel 4 Absatz 3
Buchstabe a der Verordnung (EU) 2023/1543 in der Fassung vom 12. Juli 2023 und fir
die Ubermittlung der dazugehérigen Bescheinigung richtet sich nach dem Achten Ab-
schnitt des Ersten Buchs der Strafprozessordnung.

(2) In einem begriindeten Notfall gemal} Artikel 4 Absatz 5 der Verordnung (EU)
2023/1543 in der Fassung vom 12. Juli 2023 sind unter den dort genannten Voraus-
setzungen fir den Erlass von Européischen Sicherungsanordnungen und die Ubermitt-
lung der dazugehorigen Bescheinigung die folgenden Stellen nach Artikel 4 Ab-
satz 3 Buchstabe b der Verordnung (EU) 2023/1543 in der Fassung vom 12. Juli 2023
zustandig:

1. die Ermittlungspersonen der Staatsanwaltschaft (§ 152 des Gerichtsverfassungs-
gesetzes),

2. die Finanzbehdrden in den Fallen des § 399 Absatz 1 und des § 386 Absatz 2 der
Abgabenordnung,

3. die Behodrden der Zollverwaltung in den Fallen der §§ 14a und 14b des Gesetzes
zur Bekédmpfung der Schwarzarbeit und illegalen Beschéaftigung.

(3) In Fallen des Absatzes 2 Ubermitteln die Anordnungsbehérden die Europai-
sche Sicherungsanordnung innerhalb der in Artikel 4 Absatz 5 Satz 2 der Verordnung
(EU) 2023/1543 in der Fassung vom 12. Juli 2023 genannten Frist der Staatsanwalt-
schaft zur Ex-Post-Validierung. Die Ubermittiung der Bescheinigung durch die Anord-
nungsbehoérde und die Entscheidung Uber die Validierung durch die Staatsanwaltschaft
sind aktenkundig zu machen.

(4) Ortlich zustandig fur die Validierung ist die ermittlungsfiihrende Staatsanwalt-
schaft. Wenn die Finanzbehdrden oder die Behdrden der Zollverwaltung nach nationa-
lem Recht die Ermittlungen selbst fihren, ist fur die Validierung die Staatsanwaltschaft
bei dem Landgericht zustandig, in dessen Bezirk die Anordnungsbehdrde ihren Sitz
hat. Die Lander kdnnen die oértliche Zustandigkeit abweichend regeln.
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(5) Zustandig fur den Erlass Europaischer Sicherungsanordnungen zum Zwecke
der Strafvollstreckung im Sinne von Artikel 4 Absatz 3 Buchstabe a der Verordnung
(EU) 2023/1543 in der Fassung vom 12. Juli 2023 und fiir die Ubermittlung der dazu-
gehdrigen Bescheinigung sind die Staatsanwaltschaften und der Jugendrichter als Voll-
streckungsleiter.”

Artikel 4

Anderung des Justizvergiitungs- und -entschidigungsgesetzes

Das Justizvergltungs- und -entschadigungsgesetz vom 5. Mai 2004 (BGBI. | S. 718,

776), das zuletzt durch Artikel 13 des Gesetzes vom 8. Dezember 2025 (BGBI. 2025 |
Nr. 318) geandert worden ist, wird wie folgt geandert:

1.

In § 23 Absatz 1 wird nach der Angabe ,Telekommunikation® die Angabe ,oder Siche-
rungsanordnungen® eingefiigt.

Anlage 3 wird wie folgt geandert:

a) Absatz 2 der Allgemeinen Vorbemerkung wird durch den folgenden Absatz 2 er-
setzt:

»(2) Fur Leistungen, die die Strafverfolgungsbehdérden tber eine zentrale Kon-
taktstelle des Generalbundesanwalts, des Bundeskriminalamtes, der Bundespoli-
zei oder des Zollkriminalamtes oder Gber entsprechende fiir ein Land oder fir meh-
rere Lander zustandige Kontaktstellen anfordern und abrechnen, ermafigen sich
die Entschadigungsbetrdge nach den Nummern 100, 101, 200 bis 202, 300 bis
308 und nach den Abschnitten 4 bis 6 um 20 Prozent.”

b) Nummer 201 wird durch die folgende Nummer 201 ersetzt:

Nr. Tatigkeit Hoéhe

»201 Auskunft iber Bestandsdaten, zu deren Erteilung auf Verkehrsdaten zuriickgegriffen
werden muss:

fir bis zu 3 in demselben Verfahren gleichzeitig angefragte Kennungen, die der Aus-
kunftserteilung Zugrunde lI@GEN ........cc.ueiiiiiiii e 15,00 €~

Bei mehr als 3 angefragten Kennungen wird die Pauschale fiir jeweils bis zu 3 weitere Kennun-
gen erneut gewahrt. Kennung ist auch eine IP-Adresse.

c) Die Uberschrift des Abschnitts 3 wird durch die folgende Uberschrift ersetzt:

»Abschnitt 3

Auskiinfte liber Verkehrsdaten ohne vorausgegangene Sicherungsanordnung®.

d) Nach der Uberschrift des Abschnitts 3 wird die folgende Vorbemerkung 3 einge-
fugt:

»Vorbemerkung 3:

Leitungskosten werden nur entschadigt, wenn die betreffende Leitung mindestens einmal zur Ubermittlung von
Verkehrsdaten genutzt worden ist. Die Entschadigung erfolgt fiir den gesamten Ubermittlungszeitraum.”

e) Die Uberschrift des Abschnitts 4 wird durch die folgende Uberschrift ersetzt:
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»Abschnitt 4

Sonstige Auskiinfte ohne vorausgegangene Sicherungsanordnung®.

f)  Nach Nummer 402 werden die folgenden Abschnitte 5 und 6 eingefigt:
Nr. ‘ Tatigkeit ‘ Hoéhe
»Abschnitt 5
Sicherung von Daten
500 Sicherung von Verkehrsdaten:
fur jede Kennung, die der Sicherungsanordnung zugrunde liegt .........c.cccccceeviiirennnnen. 25,00 €
Die Sicherung der die Kennung betreffenden Standortdaten ist mit abgegolten.
501 Sicherung von Verkehrsdaten fiir eine von der Strafverfolgungsbehdrde benannte
FUNKZEIIE ... 40,00 €
502 Sicherung von Verkehrsdaten fiir mehr als eine von der Strafverfolgungsbehérde be-
nannte Funkzelle:
Die Pauschale 501 erhéht sich fiir jede weitere Funkzelle um ... 5,00 €
503 Sicherung von Verkehrsdaten in Féllen, in denen lediglich Ort und Zeitraum bekannt
sind:
Die Sicherung erfolgt fur einen bestimmten, durch eine Adresse bezeichneten Stand-
o U 75,00 €
504 Die Sicherung erfolgt fir eine Flache:
Die Entschadigung nach Nummer 503 betragt ..o 190,00 €
505 Die Sicherung erfolgt fiir eine bestimmte Wegstrecke:
Die Entschadigung nach Nummer 503 betragt fir jeweils angefangene 10 Kilometer
LBNGE ..o e 65,00 €
506 Sicherung der Daten des letzten dem Netz bekannten Standortes eines Mobiltelefons 85,00 €
507 Verlangerung der Speicherung gesicherter Daten fiir jeden der in den Nummern 500,
501 und 503 bis 506 genannten Falle ..., 25,00 €
Abschnitt 6
Auskiinfte nach vorausgegangener Sicherungsanordnung
600 Auskunft Gber Daten, soweit eine nach Abschnitt 5 zu entschadigende Sicherungsan-
ordnung vorausgegangen ist:
j& AUSKUNTESErSUCNEN ........ccciiiiiiii 20,00 €.

Artikel 5

Anderung des Gesetzes iiber Ordnungswidrigkeiten

Das Gesetz uber Ordnungswidrigkeiten in der Fassung der Bekanntmachung vom 19.
Februar 1987 (BGBI. | S. 602), das zuletzt durch Artikel 21 des Gesetzes vom 22. Dezem-
ber 2025 (BGBI. 2025 | Nr. 349) geandert worden ist, wird wie folgt gedndert:

In § 46 Absatz 4a wird die Angabe ,§ 100j Absatz 1 Satz 1 Nummer 2 durch die Angabe
»8 100j Absatz 1 Nummer 2“ ersetzt.
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Artikel 6

Anderung des Telekommunikationsgesetzes

Das Telekommunikationsgesetz vom 23. Juni 2021 (BGBI. | S. 1858), das zuletzt durch
... [Artikel 2 des Entwurfs eines Gesetzes zur Durchflihrung einer Verordnung der Europa-
ischen Union zum Datenaustausch bei Kurzzeitvermietungen sowie zur Durchsetzung von
Diskriminierungsverboten der Europaischen Union, Bundestagsdrucksache 21/3484] gean-
dert worden ist, wird wie folgt geandert:

1. In der Inhaltstbersicht wird die Angabe zu den §§ 175 bis 181 durch die folgende An-
gabe ersetzt:

.8 175  Auskunft Uber Verkehrsdaten an Strafverfolgungs- und Sicherheitsbehérden
§ 176  Verarbeitungsbefugnis von Verkehrsdaten aufgrund von Sicherungsanordnungen
§ 177  Speicherpflicht und Verwendungsbefugnis von Verkehrsdaten zur Identifizierung von Anschlussinhabern

§§ 178 bis 181 (weggefallen)*.

2. Die §§ 175 bis 181 werden durch die folgenden §§ 175 bis 177 ersetzt:

,§ 175

Befugnis zur Verarbeitung von Verkehrsdaten zur Auskunftserteilung an Strafverfol-
gungs- und Sicherheitsbehérden

(1) Wer offentlich zugangliche Telekommunikationsdienste erbringt oder daran
mitwirkt, darf Verkehrsdaten nach Maligabe dieser Vorschrift zur Erflllung von Aus-
kunftspflichten gegentber den in Absatz 3 genannten Stellen verarbeiten. Der Bundes-
netzagentur ist auf deren Verlangen unverziglich mitzuteilen, wer diese Daten spei-
chert. Fur die Auskunftserteilung nach Satz 1 gilt § 32 der Rechtsverordnung nach
§ 170 Absatz 5 entsprechend.

(2) Die Auskunft nach Absatz 1 Satz 1 darf nur erteilt werden nach MalRgabe der
nachfolgenden Absatze und soweit ein Auskunftsverlangen einer in Absatz 3 genann-
ten Stelle vorliegt, das die gesetzliche Bestimmung enthalt, die der Auskunft verlan-
genden Stelle eine Erhebung von Verkehrsdaten erlaubt. Die Verantwortung fur die
Rechtmaligkeit des Auskunftsverlangens tragen die um Auskunft ersuchenden Stel-
len.

(3) Die Auskunft nach Absatz 1 Satz 1 darf nur erteilt werden an

1. die fur die Verfolgung von Straftaten zustéandigen Behdrden unter den Vorausset-
zungen des § 100g der Strafprozessordnung,

2. die Gefahrenabwehrbehorden der Lander, soweit dies im Einzelfall erforderlich ist
zur Abwehr einer konkretisierten Gefahr fur ein Rechtsgut von zumindest erhebli-
chem Gewicht oder zur Abwehr einer konkreten Gefahr fiir die offentliche Sicher-
heit,

3. die Bundespolizei unter den Voraussetzungen des § 25 Absatz 1 des Bundespoli-
zeigesetzes,
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4. das Bundeskriminalamt unter den Voraussetzungen des § 52 Absatz 1 des Bun-
deskriminalamtgesetzes,

5. das Zollkriminalamt unter den Voraussetzungen des § 77 Absatz 1 des Zollfahn-
dungsdienstgesetzes,

6. das Bundesamt fur Verfassungsschutz unter den Voraussetzungen des § 8a Ab-
satz 1 Satz 1 Nummer 4 des Bundesverfassungsschutzgesetzes,

7. die Verfassungsschutzbehdrden der Lander, soweit dies aufgrund tatsachlicher
Anhaltspunkte im Einzelfall erforderlich ist zur Aufklarung bestimmter Bestrebun-
gen oder Tatigkeiten nach

a) § 3 Absatz 1 des Bundesverfassungsschutzgesetzes oder

b) einem zum Verfassungsschutz (§ 1 Absatz 1 des Bundesverfassungsschutz-
gesetzes) landesgesetzlich begrindeten Beobachtungsauftrag der Landesbe-
horde, insbesondere zum Schutz der verfassungsmaRigen Ordnung vor Be-
strebungen und Tatigkeiten der organisierten Kriminalitat,

8. den Militarischen Abschirmdienst unter den Voraussetzungen des § 20 Absatz 1
Satz 1 Nummer 5 des MAD-Gesetzes sowie

9. den Bundesnachrichtendienst unter den Voraussetzungen des § 3 des BND-Ge-
setzes in Verbindung mit § 8a Absatz 1 Satz 1 Nummer 4 des Bundesverfassungs-
schutzgesetzes.

(4) § 174 Absatz 6 Satz 2 und Absatz 7 ist entsprechend anzuwenden.

§ 176

Befugnis zur Verarbeitung von Verkehrsdaten zur Erfillung von Sicherungsanordnun-
gen

(1) Wer offentlich zugangliche Telekommunikationsdienste erbringt oder daran
mitwirkt, darf Verkehrsdaten verarbeiten, soweit dies erforderlich ist zur Erfillung

1. einer Sicherungsanordnung nach § 100g Absatz 7 der Strafprozessordnung,

2. einer Sicherungsanordnung nach § 10b Absatz 1 oder § 52 Absatz 3 des Bundes-
kriminalamtgesetzes oder

3. einer Sicherungsanordnung nach § 25a Absatz 1 des Bundespolizeigesetzes.

Verkehrsdaten, die allein aufgrund einer Sicherungsanordnung gemaf Satz 1 gesi-
chert wurden, dirfen nurim Rahmen des jeweiligen Sicherungszwecks verwendet und
unter den Voraussetzungen des § 175 beauskunftet werden. Der Bundesnetzagentur
ist auf deren Verlangen unverziglich mitzuteilen, wer diese Daten speichert.

(2) Verpflichtete einer Sicherungsanordnung gemal Absatz 1 Satz 1 haben si-
cherzustellen, dass die nach Absatz 1 gesicherten Verkehrsdaten

1. durch technische und organisatorische Malinahmen nach dem Stand der Technik
gegen unbefugte Kenntnisnahme und Verwendung geschitzt werden,
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2. technisch wirksam getrennt von allen anderen beim Verpflichteten vorhandenen
Daten zu Anschlussinhabern durch eine abgesicherte und zuverlassige Datenver-
arbeitungseinrichtung gespeichert werden,

3. so gespeichert werden, dass die Uberm.i_ttlung an eine anordnende Stelle unver-
ziglich erfolgen kann, soweit diese die Ubermittlung unter Berufung auf eine ge-
setzliche Bestimmung verlangt, und

4. nach dem Stand der Technik unverztglich und irreversibel geléscht werden:

a) soweit sie an die anordnende Stelle in Erfullung eines Auskunftsverlangens
nach Absatz 1 Satz 2 Gbermittelt werden, nach dieser Ubermittiung,

b) im Ubrigen nach Ablauf der in der Sicherungsanordnung genannten Frist.

(3) Verpflichtete einer Sicherungsanordnung geman Absatz 1 Satz 1 haben uber
das Vorliegen einer Sicherungsanordnung, eines darauf bezogenen Auskunftsverlan-
gens und Uber die auf dieser Grundlage erfolgte Datentbermittlung gegeniber den
Betroffenen sowie Dritten Stillschweigen zu wahren.

(4) In der Rechtsverordnung nach § 170 Absatz 5 kdnnen Regelungen zur nahe-
ren Ausgestaltung der Pflichten nach den Abséatzen 2 und 3 sowie zur Ubermittlung der
aufgrund von Sicherungsanordnungen gemaf Absatz 1 Satz 1 gesicherten Verkehrs-
daten getroffen werden. Technische Einzelheiten zur Umsetzung dieser Pflichten wer-
den in der Technischen Richtlinie nach § 170 Absatz 6 festgelegt. Anbieter offentlich
zuganglicher Telekommunikationsdienste haben der Bundesnetzagentur unverzuglich
nach Aufnahme des Dienstes unter Vorlage von Unterlagen mitzuteilen, wie die Vor-
gaben nach Absatz 2 sowie der Rechtsverordnung nach Satz 1 und § 170 Absatz 5
sowie der Technischen Richtlinie nach Satz 2 und § 170 Absatz 6 in ihren Anlagen
umgesetzt werden. Anderungen sind der Bundesnetzagentur unverziglich mitzuteilen.
Die Bundesnetzagentur Uberpriift regelmafig die Umsetzung der Vorgaben.

§ 177

Pflicht zur Speicherung und Befugnis zur Verwendung von Verkehrsdaten zur Identifi-
zierung von Anschlussinhabern

(1) Wer Internetzugangsdienste erbringt, ist verpflichtet, mit der Zuweisung einer
offentlichen Internetprotokoll-Adresse an einen Anschlussinhaber folgende Daten zu
speichern:

1. die dem Anschlussinhaber fur eine Internetverbindung zugewiesene, offentliche
Internetprotokoll-Adresse,

2. die der Internetprotokoll-Adresse zugehdrigen Portnummern und weitere Ver-
kehrsdaten, soweit diese fir eine Identifizierung des Anschlussinhabers anhand
einer zu einem bestimmten Zeitpunkt zugewiesenen Internetprotokoll-Adresse er-
forderlich sind,

3. eine eindeutige Kennung des Anschlusses, uber den die Internetverbindung er-
folgt, sowie eine zugewiesene Benutzerkennung und

4. das Datum und die sekundengenaue Uhrzeit von Beginn und Ende der Zuweisung
der offentlichen Internetprotokoll-Adressen sowie der zugehdrigen Portnummern
und weiterer Verkehrsdaten, soweit diese nach Nummer 2 zu speichern sind, an
einen Anschlussinhaber unter Angabe der jeweils zugrunde liegenden Zeitzone.



-13 - Drucksache 263/26

Die Daten nach Satz 1 sind jeweils fiir drei Monate zu speichern. Inhalte der Kommu-
nikation sowie Daten Uber den Aufruf oder die Nutzung von anderen Telekommunika-
tionsdiensten oder digitalen Diensten dirfen nicht aufgrund dieser Vorschrift gespei-
chert werden.

(2) Ein Anbieter nach Absatz 1 Satz 1, der nicht alle der nach Absatz 1 Satz 1 zu
speichernden Daten selbst erzeugt oder verarbeitet, hat

1. sicherzustellen, dass die nicht von ihm selbst bei der Erbringung seines Dienstes
erzeugten oder verarbeiteten Daten gemaR Absatz 1 gespeichert werden,

2. der Bundesnetzagentur auf deren Verlangen unverziglich mitzuteilen, wer diese
Daten speichert.

(3) Verpflichtete nach Absatz 1 haben sicherzustellen, dass die aufgrund des Ab-
satzes 1 gespeicherten Daten

1. durch technische und organisatorische Mallnahmen nach dem Stand der Technik
gegen unbefugte Kenntnisnahme und Verwendung geschiitzt werden,

2. technisch wirksam getrennt von allen anderen beim Verpflichteten vorhandenen
Endnutzerdaten gespeichert werden,

3. so gespeichert werden, dass die Auskunft zum Anschlussinhaber an die berech-
tigten Stellen unverzuglich erfolgen kann, und

4. nach Ablauf der Speicherfrist des Absatzes 1 Satz 2 unverziglich und nach dem
Stand der Technik irreversibel geléscht werden.

(4) Die aufgrund des Absatzes 1 gespeicherten Daten durfen

1. flr eine Auskunft nach § 174 Absatz 1 Satz 3 oder

2. zur Erlangung von Teilnehmerdaten gemaf der Verordnung (EU) 2023/1543
a) fur die Erfullung einer Europaischen Herausgabeanordnung oder

b) fir eine die Herausgabe nach Buchstabe a vorbereitende Europaischen Si-
cherungsanordnung

verwendet werden, wobei ein leistungsfahiges technisches Verfahren einzusetzen ist,
das die getrennte Speicherung nach Absatz 3 Nummer 2 nicht beeintrachtigt. Fur an-
dere Zwecke durfen die aufgrund des Absatzes 1 gespeicherten Daten nicht verwendet
werden. Flr Auskunfte nach § 174 Absatz 1 Satz 3 ist das leistungsfahige technische
Verfahren nach § 174 Absatz 7 zu verwenden.

(5) In der Rechtsverordnung nach § 170 Absatz 5 kénnen Regelungen zur nahe-
ren Ausgestaltung der Pflichten nach Absatz 3, einschlieRlich Vorgaben zu den einge-
setzten Systemen, Verfahren und technischen Einrichtungen zur Speicherung der Da-
ten nach Absatz 1, getroffen werden. Technische Einzelheiten zur Umsetzung dieser
Pflichten werden in der Technischen Richtlinie nach § 170 Absatz 6 festgelegt. Ver-
pflichtete nach Absatz 1 haben der Bundesnetzagentur unverzuglich nach Aufnahme
des Dienstes unter Vorlage von Unterlagen mitzuteilen, wie die Vorgaben nach Ab-
satz 3 sowie der Rechtsverordnung nach Satz 1 und § 170 Absatz 5 sowie der Tech-
nischen Richtlinie nach Satz 2 und § 170 Absatz 6 in ihren Anlagen umgesetzt werden.
Anderungen sind der Bundesnetzagentur unverziiglich mitzuteilen. Die Bundesnetza-
gentur Uberprift regelmafig die Umsetzung der Vorgaben.*
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3. § 228 wird wie folgt gedndert:
a) Absatz 2 wird wie folgt geandert:
aa) In Nummer 38 wird die Angabe ,oder § 181 Satz 2“ gestrichen.
bb) Nummer 39 wird durch die folgende Nummer 39 ersetzt:

»39. entgegen § 168 Absatz1 Satz 1, § 170 Absatz1 Nummer 3 Buch-
stabe a, Absatz2 Nummer 2 oder Absatz 3 Satz1, § 176 Absatz 4
Satz 3 oder 4 oder § 177 Absatz 2 Nummer 2 oder Absatz 5 Satz 3 oder
4 eine Mitteilung nicht, nicht richtig, nicht vollstandig oder nicht rechtzeitig
macht,”.

cc) Die Nummern 56 bis 60 werden durch die folgenden Nummern 56 bis 60a
ersetzt:

,96. entgegen § 174 Absatz 6 Satz 1 Daten nicht, nicht richtig, nicht vollstan-
dig oder nicht rechtzeitig Ubermittelt,

57. entgegen § 174 Absatz 6 Satz 2, auch in Verbindung mit § 175 Absatz 4,
oder entgegen § 176 Absatz 3 Stillschweigen nicht wahrt,

58. entgegen § 176 Absatz2 Nummer 1 oder § 177 Absatz 2 Nummer 1
oder Absatz 3 Nummer 1 nicht sicherstellt, dass Daten geschutzt wer-
den,

59. entgegen § 176 Absatz 2 Nummer 2 oder 3 oder § 177 Absatz 3 Num-
mer 2 oder 3 nicht sicherstellt, dass Daten in der dort genannten Weise
gespeichert werden,

60. entgegen § 176 Absatz 2 Nummer 4 oder § 177 Absatz 3 Nummer 4
nicht sicherstellt, dass Daten geldscht werden,

60a. entgegen § 177 Absatz 1 Satz 1 oder 2 Daten nicht oder nicht fur die
vorgeschriebene Dauer speichert,”.

b) Absatz 6 wird wie folgt gedndert:

aa) In Nummer 2 wird die Angabe ,54 und 57 bis 59 durch die Angabe ,54, 56,
58, 60 und 60a“ ersetzt.

bb) In Nummer 3 wird die Angabe ,50, 53 und 60“ durch die Angabe ,50, 53 und
59 ersetzt.

cc) In Nummer 5 wird die Angabe ,56“ durch die Angabe ,57“ ersetzt.
4. Nach § 230 Absatz 16 wird der folgende Absatz 17 eingefiigt:

,(17)Die Vorgaben des § 177 sind spatestens ab dem ... [einsetzen: sechs Monate
nach dem Datum des Inkrafttretens nach Artikel 13 dieses Gesetzes] zu erfillen.*
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Artikel 7

Anderung der Telekommunikations-Uberwachungsverordnung

Die Telekommunikations-Uberwachungsverordnung in der Fassung der Bekanntma-
chung vom 11. Juli 2017 (BGBI. | S. 2316), die zuletzt durch Artikel 11 des Gesetzes vom
9. Januar 2026 (BGBI. 2026 | Nr. 7) geandert worden ist, wird wie folgt gedndert:

§ 2 wird wie folgt geandert:

a) Nummer 1 Buchstabe b wird durch den folgenden Buchstaben b ersetzt:

»b)

im Sinne des Teils 4 die Anordnung zur Erteilung von Auskunften Gber Ver-
kehrsdaten nach § 100g Absatz 1 bis 4 in Verbindung mit § 101a Absatz 1
Satz 1 Nummer 1 der Strafprozessordnung, § 20 Absatz 1 Satz 1 Nummer 5
des MAD-Gesetzes, § 8a Absatz 1 Satz 1 Nummer 4 des Bundesverfas-
sungsschutzgesetzes, auch in Verbindung mit § 3 Absatz 1 des BND-Geset-
zes, § 52 Absatz 1 des Bundeskriminalamtgesetzes, § 25 Absatz 1 des Bun-
despolizeigesetzes, § 77 Absatz 1 des Zollfahndungsdienstgesetzes oder
nach Landesrecht;.

b) Nummer 3 Buchstabe b wird durch den folgenden Buchstaben b ersetzt:

nb)

im Sinne des Teils 4 die Stelle, die nach § 100g in Verbindung mit § 101a
Absatz 1 und 5 sowie § 100a Absatz 4 Satz 1 der Strafprozessordnung, § 20
Absatz 1 Satz 1 Nummer 5 des MAD-Gesetzes, § 8a Absatz 1 Satz 1 Num-
mer 4 des Bundesverfassungsschutzgesetzes, auch in Verbindung mit § 3
des BND-Gesetzes, § 52 des Bundeskriminalamtgesetzes, § 25 Absatz 1 des
Bundespolizeigesetzes, § 77 des Zollfahndungsdienstgesetzes oder nach
Landesrecht aufgrund der jeweiligen Anordnung berechtigt ist, Auskunftsver-
langen Uber Verkehrsdaten gemaR § 3 Nummer 70 des Telekommunikations-
gesetzes zu stellen;”.

In § 32 Absatz 1 Satz 1 wird nach der Angabe , Telekommunikationsgesetzes® die An-
gabe ,und des Telekommunikation-Digitale-Dienste-Datenschutz-Gesetzes* eingefugt.

§ 35 wird wie folgt geandert:

a) In Satz 2 wird nach der Angabe , Telekommunikationsgesetzes® die Angabe , oder
des Telekommunikation-Digitale-Dienste-Datenschutz-Gesetzes* eingefugt.

b) Satz 3 Nummer 4 wird durch die folgende Nummer 4 ersetzt:

4.

die Angabe der Rechtsgrundlage, aufgrund der die beauskunfteten Verkehrs-
daten gespeichert wurden,”.
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Artikel 8

Anderung des Telekommunikation-Digitale-Dienste-Datenschutz-
Gesetzes

Das Telekommunikation-Digitale-Dienste-Datenschutz-Gesetz vom 23. Juni 2021
(BGBI. | S. 1982; 2022 | S. 1045), das zuletzt durch Artikel 3 des Gesetzes vom 10. Méarz
2026 (BGBI. 2026 | Nr. 64) geandert worden ist, wird wie folgt geandert:

§ 13a wird durch den folgenden § 13a ersetzt:

,8 13a
Erflllung von Pflichten gemafR den Artikeln 10 und 11 der Verordnung (EU) 2023/1543

(1) Anbieter von Telekommunikationsdiensten und die von ihnen gemafl § 3 Ab-
satz 1 bis 3 des Elektronische-Beweismittel-Umsetzungs-und-Durchfiihrungsgesetzes be-
nannten Adressaten durfen personenbezogene Daten verarbeiten, soweit dies zur Erflllung
einer Europaischen Herausgabeanordnung oder einer Europaischen Sicherungsanordnung
gemal der Verordnung (EU) 2023/1543 in der Fassung vom 12. Juli 2023 erforderlich ist.
Das Fernmeldegeheimnis (Artikel 10 Absatz 1 des Grundgesetzes) wird insoweit einge-
schrankt.

(2) § 176 Absatz 2 Nummer 2 bis 4 des Telekommunikationsgesetzes ist auf die nach
Absatz 1 gesicherten personenbezogenen Daten entsprechend mit der MalRgabe anzuwen-
den, dass eine unverzigliche und irreversible Léschung der Daten zu erfolgen hat sobald
die Datensicherung gemaf der Verordnung (EU) 2023/1543 nicht mehr erforderlich ist.”

Artikel 9

Anderung des Bundespolizeigesetzes

Das Bundespolizeigesetz ... [Artikel 1 des Entwurfs eines Gesetzes zur Modernisie-
rung des Bundespolizeigesetzes, Bundestagsdrucksache 21/3051] wird wie folgt geandert:

1. In der Inhaltstbersicht wird nach der Angabe zu § 25 die folgende Angabe eingefiigt:
,§ 25a Sicherung von Verkehrsdaten®.
2. § 25 wird wie folgt gedndert:

a) In Absatz 1 wird in der Angabe vor Nummer 1 nach der Angabe ,Verkehrsdaten®
die Angabe ,nach § 3 Nummer 70 des Telekommunikationsgesetzes* eingefugt.

b) Absatz 4 Nummer 2 wird durch die folgende Nummer 2 ersetzt:

,2. die Rufnummer oder eine andere Kennung des betroffenen Anschlusses oder
Endgerates, sofern sich nicht aus bestimmten Tatsachen ergibt, dass diese
zugleich einem anderen Endgerat zugeordnet ist, oder bei der Sicherung von
Daten einer Funkzelle, sofern andernfalls die Erreichung des Zwecks der
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MaRnahme aussichtslos oder wesentlich erschwert wére, eine raumlich und
zeitlich hinreichende Bezeichnung der Telekommunikation,*.

c) Absatz 5 Satz 2 Nummer 2 wird durch die folgende Nummer 2 ersetzt:

,2. die Rufnummer oder eine andere Kennung des betroffenen Anschlusses oder
Endgerates, sofern sich nicht aus bestimmten Tatsachen ergibt, dass diese
zugleich einem anderen Endgerat zugeordnet ist, oder bei der Sicherung von
Daten einer Funkzelle, sofern andernfalls die Erreichung des Zwecks der
Malinahme aussichtslos oder wesentlich erschwert ware, eine rdumlich und
zeitlich hinreichende Bezeichnung der Telekommunikation,*.

d) Absatz 6 wird durch den folgenden Absatz 6 ersetzt:

,(6) Der auf Grund eines Auskunftsverlangens nach Absatz 1 oder 2 Verpflich-
tete hat die zur Auskunftserteilung erforderlichen Daten unverzlglich und vollstan-
dig zu Ubermitteln. Ob und in welchem Umfang hierfir Vorkehrungen zu treffen
sind, bestimmt sich nach dem Telekommunikationsgesetz und der Telekommuni-
kations-Uberwachungsverordnung.*

Nach § 25 wird der folgende § 25a eingeflgt:

,S 25a
Sicherung von Verkehrsdaten

(1) Die Bundespolizei kann zum Zwecke einer etwaigen Erhebung von Verkehrs-
daten nach § 25 Absatz 1 anordnen, dass Verpflichtete nach § 25 Absatz 1 Verkehrs-
daten von betroffenen Personen unverzuglich zu sichern haben, wenn die betroffene
Person in einem personlichen oder raumlichen Bezug zu der Gefahr oder zu verhuten-
den Straftat nach § 25 Absatz 1 steht und

1. tatsachliche Anhaltspunkte daflr vorliegen, dass es sich um eine Person im Sinne
des § 25 Absatzes 1 handelt und eine Erhebung nach § 25 Absatz 1 gerechtfertigt
sein konnte, oder

2. tatsachliche Anhaltspunkte daflr vorliegen, dass es sich um eine Person handelt,
die mit einer Person nach § 25 Absatz 1 Nummer 2 oder 3 in nicht nur flichtigem
oder zufélligem Kontakt und in einer Weise in Verbindung steht, welche die An-
nahme rechtfertigt, dass nach Gewinnung weiterer Erkenntnisse eine Erhebung
nach § 25 Absatz 1 gerechtfertigt sein kdnnte.

Die Daten mussen fir die in § 25 Absatz 1 jeweils genannten Zwecke von Bedeutung
sein koénnen.

(2) Die Anordnung nach Absatz 1 Satz 1 darf nur durch die Prasidentin oder den
Prasidenten des Bundespolizeiprasidiums oder einer Bundespolizeidirektion, ihrer oder
seiner Vertretung oder von der Leiterin oder dem Leiter einer Abteilung des Bundespo-
lizeiprasidiums getroffen werden. Die Anordnung ergeht ohne Anhérung der betroffe-
nen Person. Die Anordnung wird mit Erlass wirksam. Sie ergeht schriftlich. In ihr sind
anzugeben:

1. die Person, gegen die sich die Malinahme richtet, soweit méglich, mit Namen und
Anschrift,
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2. die Rufnummer oder eine andere Kennung des betroffenen Anschlusses oder End-
gerates, sofern sich nicht aus bestimmten Tatsachen ergibt, dass diese zugleich
einem anderen Endgerat zugeordnet ist, oder bei der Sicherung von Daten einer
Funkzelle, sofern andernfalls die Erreichung des Zwecks der MaRnahme aus-
sichtslos oder wesentlich erschwert ware, eine rdumlich und zeitlich hinreichende
Bezeichnung der Telekommunikation,

3. Art, Umfang und Dauer der MaRnahme unter Benennung des Endzeitpunktes,

4. Art der durch die Malinhahme zu erhebenden Daten und ihre voraussichtliche Be-
deutung fur den Zweck der Erhebung und

5. die wesentlichen Griinde.

Die Anordnung ist auf hochstens 3 Monate zu befristen. Eine Verlangerung um jeweils
nicht mehr als 3 weitere Monate durch das Gericht auf Antrag der nach Satz 1 Anord-
nungsberechtigten ist zulassig, soweit die Voraussetzungen der Anordnung unter Be-
ricksichtigung der gewonnenen Erkenntnisse fortbestehen. Zustandig ist das Amtsge-
richt, in dessen Bezirk die Behorde der Antragsberechtigten nach Satz 1 ihren Sitz hat.
Fiur das Verfahren gelten die Vorschriften des Buches 1 des Gesetzes Uber das Ver-
fahren in Familiensachen und in den Angelegenheiten der freiwilligen Gerichtsbarkeit
mit Ausnahme der § 23 Absatz 2, § 37 Absatz 2 und § 41 entsprechend. Liegen die
Voraussetzungen der Anordnung nicht mehr vor, sind die auf Grund der Anordnung
ergriffenen Malinahmen unverztglich zu beenden.

(3) Der auf Grund einer Anordnung nach Absatz 1 Verpflichtete hat die von der
Anordnung erfassten Daten unverzuglich und vollstandig zu sichern. § 25 Absatz 6
Satz 2 und Absatz 7 gilt entsprechend.”

Artikel 10

Anderung des Vereinsgesetzes

Das Vereinsgesetz vom 5. August 1964 (BGBI. | S. 593), das zuletzt durch Artikel 5

des Gesetzes vom 30. November 2020 (BGBI. | S. 2600) geandert worden ist, wird wie folgt
geandert:

§ 4 Absatz 4 wird wie folgt geandert:

1.

Satz 1 wird durch den folgenden Satz ersetzt:

.Fur die Beschlagnahme von Gegenstanden, die als Beweismittel von Bedeutung sein
koénnen, gelten die §§ 94 bis 97, 98 Absatz 4 sowie die §§ 99, 100, 101 der Strafpro-
zessordnung entsprechend.”

Satz 4 wird durch den folgenden Satz ersetzt:

,Die §§ 104, 105 Absatz 2 und 3, die §§ 106 bis 110, 111c, 111n bis 111p der Straf-
prozessordnung gelten entsprechend.”
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Artikel 11

Anderung des Geldwischegesetzes

Das Geldwaschegesetz vom 23. Juni 2017 (BGBI. | S. 1822), das zuletzt durch Arti-
kel 53 des Gesetzes vom 4. Februar 2026 (BGBI. 2026 | Nr. 33) geandert worden ist, wird
wie folgt geandert:

In § 29 Absatz 2a Satz 2 Nummer 2 wird die Angabe ,100k Absatz 1 Satz 2, den §§" durch
die Angabe ,100k,“ ersetzt.

Artikel 12

Einschrankung eines Grundrechts

Durch Artikel 1 Nummer 2 und 3, Artikel 6 Nummer 2 sowie Artikel 9 Nummer 3 wird
das Fernmeldegeheimnis (Artikel 10 Absatz 1 des Grundgesetzes) eingeschrankt.

Artikel 13

Inkrafttreten

Dieses Gesetz tritt am Tag nach der Verkindung in Kraft.

EU-Rechtsakte:

Verordnung (EU) 2023/1543 des Europaischen Parlaments und des Rates vom 12. Juli 2023 Uiber Europaische
Herausgabeanordnungen und Europaische Sicherungsanordnungen fiir elektronische Beweismittel in Strafver-
fahren und fiir die Vollstreckung von Freiheitsstrafen nach Strafverfahren (ABI. L 191 vom 28.7.2023, S. 118)
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Begrindung

A. Allgemeiner Teil

. Zielsetzung und Notwendigkeit der Regelungen

Das gesellschaftliche Leben ist ohne den digitalen Raum nicht mehr zu denken. Diese Ent-
wicklung betrifft auch die Kriminalitat. Straftaten weisen haufig digitale Bezlige auf, etwa
wenn zwei Tatverdachtige miteinander Uber einen Messengerdienst kommunizieren, um
einen terroristischen Anschlag zu planen. Oder die Straftaten finden vollstandig in digitaler
Umgebung statt, etwa indem Tater Kinderpornographie verbreiten oder eine Handelsplatt-
form betreiben, auf der Betadubungsmittel sowie Cybercrime-as-a-Service (CaaS) angebo-
ten werden, oder indem sie in einem echt wirkenden Onlineshop Waren verkaufen, die gar
nicht existieren (sogenannte Fakeshops).

Strafverfolgungs- und andere Ermittlungsbehérden verfligen bereits heute Uber Instru-
mente, um den Spuren nachzugehen, die Kriminelle im Internet hinterlassen. Sie kdnnen
insbesondere bei Telekommunikationsdiensten — zum Beispiel Internetzugangsdiensten —
und bei digitalen Diensten — zum Beispiel bei den Betreibern sozialer Netzwerke — Daten
erheben.

Allerdings sind Daten nicht selten flichtig. Bei Straftaten, die im oder mithilfe des Internets
begangen werden, hinterlassen Tater zumeist die von ihnen verwendete Internetprotokoll-
Adresse (IP-Adresse) als Spur. Diese Adresse einem Anschlussinhaber zuzuordnen stellt
—insbesondere bei ausschlie3lich im Internet begangenen Straftaten — haufig den einzigen
Ermittlungsansatz dar. Wenn eine Strafverfolgungsbehorde oder eine andere berechtigte
Stelle den Anschlussinhaber zu einer IP-Adresse ermitteln mochte, dann wendet sie sich
mit einer sogenannten Bestandsdatenabfrage an den Internetzugangsdiensteanbieter. Die
Abfrage hat aber nur dann Erfolg, wenn der Anbieter die Zuordnung zwischen IP-Adresse
und Anschlussinhaber noch gespeichert hat. Dies ist — wenn Uberhaupt — nur wenige Tage
der Fall, da Internetzugangsdiensteanbieter bislang diese Daten nur speichern, soweit und
solange dies fir ihre betrieblichen Zwecke erforderlich ist. So verlaufen viele Ermittlungen
ergebnislos, oder die Behérden missen auf andere, sehr viel aufwandigere und teilweise
auch eingriffsintensivere Ermittlungsmethoden zurickgreifen.

In der Vergangenheit hat es mehrere Versuche gegeben, eine Vorratsdatenspeicherung
von Verkehrs- und Standortdaten zu Zwecken der Strafverfolgung und Gefahrenabwehr
einzufuhren, zuletzt mit dem Gesetz zur Einflihrung einer Speicherpflicht und einer Hochst-
speicherfrist fur Verkehrsdaten vom 10. Dezember 2015 (BGBI. | S. 2218). Im Rahmen ei-
nes vom Bundesverwaltungsgericht angestrengten Vorabentscheidungsverfahrens hat der
Europaische Gerichtshof mit Urteil vom 20. September 2022 — C-793/19 und C-794/19,
Spacenet und andere — entschieden, dass Regelungen wie die 2015 in Deutschland einge-
fuhrten nicht mit dem Unionsrecht vereinbar sind. Daraufhin hat das Bundesverwaltungs-
gericht am 14. August 2023 — 6 C 6.22 — geurteilt, dass die mafRgeblichen Regelungen des
Telekommunikationsgesetzes mit europaischem Recht unvereinbar sind und nicht mehr
angewendet werden durfen. Das Oberverwaltungsgericht fiir das Land Nordrhein-Westfa-
len hatte bereits mit Beschluss vom 22. Juni 2017 — 13 B 238/17 — zugunsten eines Inter-
netzugangsdienstes vorlaufig festgestellt, dass keine Verpflichtung bestand, Verkehrsdaten
ihrer Kunden auf Grundlage des 2015 eingefiihrten Gesetzes zu speichern.

Um den Strafverfolgungsbehérden und anderen berechtigten Stellen zu ermdéglichen, zu-
verlassig Anschlussinhaber anhand einer IP-Adresse zu identifizieren, ist es notwendig,
aber auch ausreichend, eine Pflicht zur Speicherung von IP-Adressen einzufiihren. Diese
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vorsorgliche IP-Adressspeicherung halt sich im Rahmen desjenigen, was der Europaische
Gerichtshof in seinem Urteil vom 30. April 2024 (Rechtssache C-470/21, Quadrature du Net
Il — Hadopi) fur zuldssig erachtet hat. Die bereits heute mégliche Bestandsdatenabfrage
wird damit um ein Vielfaches ergiebiger werden. Die Behérden kénnen damit ein Instrument
nutzen, das es ihnen erlaubt, dem haufig einzigen, aber nahezu immer ersten, effizientesten
und schnellsten Ermittlungsansatz zu folgen.

Darlber hinaus wird fur Verkehrsdaten das Instrument der Sicherungsanordnung geschaf-
fen. Damit kdnnen Strafverfolgungsbehérden und die Bundespolizei die Sicherung von Ver-
kehrsdaten veranlassen, sofern und solange die rechtlichen oder tatsachlichen Vorausset-
zungen einer Datenerhebung zu Zwecken der Strafverfolgung noch nicht vorliegen. Die
Verordnung (EU) 2023/1543 iber Europaische Herausgabeanordnungen und Europaische
Sicherungsanordnungen fir elektronische Beweismittel in Strafverfahren und fir die Voll-
streckung von Freiheitsstrafen nach Strafverfahren (E-Evidence-Verordnung) setzt voraus,
dass es das Instrument der Sicherungsanordnung fir Zwecke der Strafverfolgung im nati-
onalen Recht gibt. Sie einzufiuihren ist daher auch fur grenziiberschreitende Félle von Re-
levanz.

Ferner besteht Bedarf fur eine Klarstellung, welche Eingriffsschwelle fir die sogenannte
Funkzellenabfrage gilt. Der Bundesgerichtshof hat mit Beschluss vom 10. Januar 2024 —
2 StR 171/23 — entschieden, dass eine Funkzellenabfrage den Verdacht einer besonders
schweren Straftat voraussetze. Die Schwelle wird nunmehr gesetzlich dahingehend be-
stimmt, dass eine Straftat von erheblicher Bedeutung genligt.

1. Wesentlicher Inhalt des Entwurfs

Mit dem Entwurf werden die Befugnisse der Strafverfolgungsbehérden in malvoller Weise
an die Erfordernisse der Gegenwart anpasst.

Nach dem Entwurf werden Internetzugangsdiensteanbieter erstens verpflichtet, fur drei Mo-
nate die von ihnen an Endkunden vergebenen |IP-Adressen und weitere Daten wie die Port-
nummer zu speichern, sofern dies fur eine eindeutige Zuordnung der IP-Adresse zu einem
Anschlussinhaber erforderlich ist. Dadurch kénnen Strafverfolgungsbehdrden und andere
berechtigte Stellen anhand eines Zeitstempels, einer IP-Adresse und gegebenenfalls einer
Portnummer die Bestandsdaten beim Internetzugangsdiensteanbieter abfragen, sofern die
gesetzlichen Voraussetzungen dafur vorliegen. Der Entwurf deckt damit einen wesentlichen
Bedarf der Behdrden. Die Speicherpflicht betrifft zwar alle Nutzer von Internetzugangs-
diensten in Deutschland. Allerdings lassen die Daten nichts anderes zu als die Identifizie-
rung des Anschlussinhabers anhand einer |IP-Adresse. Es handelt sich gerade nicht um
eine Vorratsdatenspeicherung von allen Verkehrs- und Standortdaten. Aus den gespeicher-
ten IP-Adressdaten lassen sich insbesondere keine Surf- oder Bewegungsprofile erstellen.
Die Beeintrachtigung insbesondere der unbescholtenen Nutzer ist damit Uberschaubar. Zu-
gleich werden die Behorden entlastet, denn bei der Bestandsdatenabfrage handelt es sich
um ein Ermittlungsinstrument, das geeignet ist, mit verhaltnismaRig geringem Aufwand ei-
nen werthaltigen Ermittlungsansatz zu erlangen. Ansonsten mussten sie deutlich aufwan-
digere MaRnahmen ergreifen, zum Beispiel Recherchen im offenen Internet durchfihren
(sogenannte OSINT-Suchen). Diese MalRnahmen verlaufen nicht nur haufig ergebnislos,
sondern kénnen auch unbescholtene Blrger betreffen und sind zum Teil eingriffsintensiver
als die Bestandsdatenabfrage. Die Bestandsdatenabfrage wird mit dem vorliegenden Ent-
wurf im Ermittlungsverfahren aussichtsreicher und kann zielgenau erfolgen.

Die Einfuhrung einer Speicherpflicht steht in Einklang mit Verfassungsrecht. Die vorsorgli-
che Speicherung allein der Telekommunikationsverkehrsdaten, die erforderlich sind, um
den Anschlussinhaber zu einer anderweitig ermittelten dynamischen IP-Adresse beaus-
kunften zu kdnnen, hat ein erheblich weniger belastendes Eingriffsgewicht als eine nahezu
vollstandige Speicherung der Daten samtlicher Telekommunikationsverbindungen
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(vergleiche Bundesverfassungsgericht, Urteil vom 2. Marz 2010 — 1 BvR 256/08 —, BVerfGE
125, 260-385, Randnummer 257). Der Entwurf ist so ausgestaltet, dass er dem Gewicht
des mit der Speicherpflicht verbundenen Eingriffs Rechnung tragt.

Die Einfihrung der genannten Speicherpflicht ist mit dem Recht der Europaischen Union
vereinbar. Bei der gewahlten Ausgestaltung stellt sie keinen schwerwiegenden Eingriff dar
und ist durch das Ziel, Straftaten zu bekampfen, gerechtfertigt (vergleiche Europaischer
Gerichtshof, Urteil vom 30. April 2024, Rechtssache C-470/21, Quadrature du Net Il — Ha-
dopi, Randnummern 82 f., 101 und 115).

Zweitens sieht der Entwurf die Einflhrung des Instruments der Sicherungsanordnung vor.
Damit kénnen Strafverfolgungsbehérden und die Bundespolizei gegenliber Telekommuni-
kationsunternehmen die Sicherung von Verkehrsdaten anordnen, wenn die Erhebungsvo-
raussetzungen aus rechtlichen oder tatsachlichen Grinden (noch) nicht vorliegen. Da das
Instrument schnell eingesetzt werden kann, besteht die Aussicht, dass die Behodrden so die
Loschung flichtiger Daten in Zusammenhang mit einer konkreten, bekannt gewordenen
Straftat verhindern und damit fur ihre weiteren Ermittlungen kunftig auf diese Daten zugrei-
fen kdénnen.

Vorgesehen ist drittens die ausdrickliche Regelung, dass eine Funkzellenabfrage zulassig
ist bei Straftaten von erheblicher Bedeutung, insbesondere solchen nach § 100a Absatz 2
der Strafprozessordnung (StPO). Hiervon war die Uberwiegende Praxis der Strafverfolgung
bis zu einer Entscheidung des Bundesgerichtshofs von 10. Januar 2024 — 2 StR 171/23 —
ausgegangen. Mit dem Entwurf wird diese Handhabung wieder ermdglicht.

Mit dem Entwurf werden auf’erdem die Regelungen der europarechtswidrigen Vorratsda-
tenspeicherung und hierauf bezogene Abrufbefugnisse gestrichen. Der Entwurf enthalt fer-
ner eine systematische Neuordnung der §§ 100g, 100j und 100k StPO sowie der in § 101a
StPO enthaltenen hierauf bezogenen Verfahrensvorschriften.

Mit der Anpassung des Justizvergutungs- und -entschadigungsgesetzes (JVEG) wird si-
chergestellt, dass die zur Umsetzung einer Sicherungsanordnung verpflichteten Unterneh-
men fur den ihnen im Einzelfall anfallenden Aufwand angemessen entschadigt werden.

Die Folgeanderungen im Telekommunikationsgesetz (TKG) und in der Telekommunikati-
ons-Uberwachungsverordnung (TKUV) dienen dazu, die aus der neuen Sicherungsanord-
nung folgenden Speicherungs-, Ubermittlungs- und Léschungspflichten fiir die Anbieter von
Telekommunikationsdiensten zu regeln.

Im Ubrigen enthalt das Gesetz vor allem Folgeanpassungen in weiteren Gesetzen.

1. Exekutiver FuBRabdruck

In der Erarbeitungsphase sind die Internetzugangsdiensteanbieter mit eigenen Netzen
(Deutsche Telekom AG, Telefénica Germany GmbH & Co. OHG, Vodafone GmbH und 1&1
Telecommunication SE) zur technischen Machbarkeit der in Ausblick genommenen Rege-
lungen konsultiert worden. Der Inhalt des Entwurfs ist durch AuRerungen der Unterneh-
mensvertreter nicht wesentlich beeinflusst worden.

V. Alternativen

Keine.
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V. Gesetzgebungskompetenz

Die Gesetzgebungskompetenz des Bundes ergibt sich aus Artikel 74 Absatz 1 Nummer 1
des Grundgesetzes (gerichtliches Verfahren), Nummer 3 (Vereinsrecht) sowie aus Arti-
kel 73 Absatz 1 Nummer 5 (Grenzschutz), 6 (Luftverkehr), 6a (Eisenbahnen) und 7 (Tele-
kommunikation).

VL. Vereinbarkeit mit dem Recht der Europaischen Union und volkerrechtlichen
Vertragen

Der Entwurf steht mit dem Recht der Europaischen Union und mit vdlkerrechtlichen Ver-
tragen, die die Bundesrepublik Deutschland abgeschlossen hat, im Einklang.

Die vorsorgliche IP-Adressspeicherung halt sich unter den im Entwurf genannten Voraus-
setzungen im Rahmen desjenigen, was der Europaische Gerichtshof in seinem Urteil vom
30. April 2024 (Rechtssache C-470/21, Quadrature du Net || — Hadopi) fur zulassig erachtet
hat.

Die Einfihrung einer Sicherungsanordnung passt aulterdem das nationale Strafverfahrens-
recht an die Verordnung (EU) 2023/1543 des Europaischen Parlaments und des Rates vom
12. Juli 2023 Uber Europaische Herausgabeanordnungen und Europaische Sicherungsan-
ordnungen fir elektronische Beweismittel in Strafverfahren und fir die Vollstreckung von
Freiheitsstrafen nach Strafverfahren an. Artikel 6 der Verordnung sieht eine Europaische
Sicherungsanordnung vor. Gemal Artikel 6 Absatz 3 ist fir den Erlass Voraussetzung,
dass sie in einem vergleichbaren nationalen Fall unter denselben Voraussetzungen hatte
erlassen werden konnen. Die Ausgestaltung im deutschen Recht berticksichtigt die Anfor-
derungen des Europaischen Gerichtshofs an eine Sicherungsanordnung, wie er sie insbe-
sondere in seinem Urteil vom 6. Oktober 2020 (verbundene Rechtssachen C-511/18,
C-512/18 und C-520/18, Quadrature du Net |) niedergelegt hat. So erfolgt die Sicherungs-
anordnung insbesondere anlassbezogen und ist in sachlicher Hinsicht beschrankt.

Dariiber hinaus enthélt auch das von Deutschland unterzeichnete und ratifizierte Uberein-
kommen des Europarats Uber Computerkriminalitat, die sogenannte Budapest-Konvention,
in Artikel 16 eine Verpflichtung der Vertragsstaaten, die zustandigen Behérden zu ermach-
tigen, die umgehende Sicherung von Verkehrsdaten anzuordnen. Diese Verpflichtung wird
mit Einfihrung der Sicherungsanordnung umgesetzt.

VII. Gesetzesfolgen
1. Rechts- und Verwaltungsvereinfachung

Im Telekommunikationsgesetz werden die Vorschriften zur Vorratsdatenspeicherung, die
mit europaischem Recht unvereinbar sind, aufgehoben. Dies gilt auch fir die hierauf bezo-
gene Abrufbefugnis in der Strafprozessordnung. Dies fuhrt zur Vereinfachung des Rechts.
Aulerdem werden die in der Strafprozessordnung geregelten Befugnisse der Strafverfol-
gungsbehdrden fir den Abruf von Bestands-, Verkehrs- und Nutzungsdaten insgesamt neu
gefasst und damit praktisch besser handhabbar.

2. Nachhaltigkeitsaspekte

Die beabsichtigte Einflhrung der Sicherungsanordnung tragt zur Verwirklichung von Ziel
16 ,Friedliche und inklusive Gesellschaften fir eine nachhaltige Entwicklung férdern, allen
Menschen Zugang zur Justiz erméglichen und leistungsfahige, rechenschaftspflichtige und
inklusive Institutionen auf allen Ebenen aufbauen® der Agenda 2030 flr nachhaltige Ent-
wicklung bei. Dieses Nachhaltigkeitsziel verlangt mit seinen Zielvorgaben 16.1, 16.2, 16.4
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und 16.5, alle Formen der Gewalt und die gewaltbedingte Sterblichkeit Uberall deutlich zu
verringern, alle Formen von Gewalt gegen Kinder zu beenden, alle Formen organisierter
Kriminalitdt zu bekampfen und Korruption und Bestechung erheblich zu reduzieren. Die
vorsorgliche IP-Adressspeicherung und die Sicherungsanordnung leisten einen Beitrag zur
Erreichung dieser Ziele, indem sie die Erfassung und Verwertung digitaler Spuren ermog-
licht, die fur die Strafverfolgung bisher nicht in diesem Umfang zuganglich waren.

Der Entwurf folgt damit den Prinzipien der Deutschen Nachhaltigkeitsstrategie ,(1.) Nach-
haltige Entwicklung als Leitprinzip konsequent in allen Bereichen und bei allen Entschei-
dungen anwenden®, ,(2.) Global Verantwortung wahrnehmen® und ,(5.) Sozialen Zusam-
menhalt in einer offenen Gesellschaft wahren und verbessern®.

3. Haushaltsausgaben ohne Erfiillungsaufwand

Im Haushalt des Bundes sind nachfolgende Mehrbedarfe zu erwarten. Die Berechnung der
Bedarfe erfolgt entsprechend den Vorgaben zur Veranschlagung von Ausgaben und (Plan-)
Stellen im Bundeshaushalt.

Im Haushalt des Bundesministeriums des Innern, Einzelplan 06, entstehen beim Bundes-
amt fur Verfassungsschutz zusatzliche Personal- und Sachkosten ab dem Haushaltsjahr
2027. Fir die notwendigen technischen Anpassungen im Bereich der IT-Infrastruktur (Netz-
ubergange, Netzwerktechnik, elektronische Schnittstellen) entstehen im Haushaltsjahr
2027 rund 254 000 Euro einmalige Sachkosten. Fur den laufenden Betrieb entstehen ab
2027 jahrliche Sachkosten in Hohe von 177 000 Euro. Die erforderlichen technischen An-
passungen und der laufende Betrieb sind nach derzeitigen Schatzungen mit einem zusatz-
lichen Personalmehrbedarf von vier (Plan-)Stellen (1 A14, 1 A12, 1 A11, 1 E9a) verbunden.
Die zusatzlichen jahrlichen Personalkosten betragen 372 000 Euro.

Im Haushalt des Bundesministeriums der Justiz und fir Verbraucherschutz, Einzelplan 07,
werden beim Bundesgerichtshof (BGH) und bei dem Generalbundesanwalt beim Bundes-
gerichtshof (GBA) ab dem Jahr 2027 minimale zusatzliche Sachkosten entstehen. Es ist
bei BGH und GBA insgesamt von rund drei Sicherungsanordnungen pro Jahr auszugehen.
Bei durchschnittlichen Kosten einer Entschadigung nach Nummer 500 bis 507 und 600 der
Anlage 3 zum JVEG in H6he von 105 Euro ergeben sich prognostizierte zusatzliche Sach-
kosten von weit unter 1 000 Euro pro Jahr.

Zuséatzliche Sachkosten oder Personalkosten im Haushalt des Bundesministeriums der Fi-
nanzen sind nicht zu erwarten. Die zusatzlichen Stellenbedarfe bei den Behorden der Zoll-
verwaltung (Zollfahndungsdienst und Zollkriminalamt) betragen in der Summe weniger als
0,5 Stellen und sind damit nicht mehr prazise ermittelbar.

Der zuvor dargestellte Mehrbedarf sowie etwaiger sonstiger Mehrbedarf soll finanziell und
stellenmafig im jeweiligen Einzelplan ausgeglichen werden.

Im Haushalt des Bundesministeriums fir Wirtschaft und Energie, Einzelplan 09, entsteht
bei der Bundesnetzagentur ab dem Haushaltsjahr 2027 fir die Aufsichtsaufgaben und fur
zusatzliche BuRgeldverfahren geschatzt ein Personalmehrbedarf in Hohe von insgesamt
26,0 Planstellen (1 A16, 1 A15, 1 A14, 1 A13gZ, 3 A13g, 5 A12, 5 A11, 1 A10, 1 A9mZ,
2 A9m, 3 A8, 1 A7, 1 Aém). Fur die Fachaufgaben entstehen somit zusatzliche jahrliche
Personalkosten in Héhe von insgesamt 2,376 Mio. Euro, Sacheinzelkosten in Hohe von
891 000 Euro sowie Gemeinkosten in Hohe von 960 000 Euro. Fir die zusatzlichen Quer-
schnittsaufgaben sind weitere 7,8 Stellen erforderlich (jeweils 0,3 A16, A15, A14 und
A13gZ, 0,9 A13g, jeweils 1,5 A12 und A11, jeweils 0,3 A10 und A9mZ, 0,6 A9m, 0,9 A8
und jeweils 0,3 A7 und A6m). Die zusatzlichen Personal- und Sachkosten fir die Quer-
schnittsaufgaben sind in den Gemeinkosten enthalten.
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Hinzu kommen im Jahr 2027 einmalige Sachkosten in Héhe von 25 000 Euro fir die Erwei-
terung der bestehenden Laboranlage sowie ab dem Haushaltsjahr 2027 jahrliche Sachkos-
ten in H6he von 5 000 Euro.

Im Einzelplan 09 sind zudem zusatzliche Einnahmen durch zusatzliche Buligeldverfahren
zu erwarten. Die Hohe der Einnahmen hangt von der Anzahl der BuRgeldverfahren und der
Hoéhe der verhangten BulRgelder ab. Sie lassen sich daher nicht prognostizieren.

Der stellenmafige Mehrbedarf soll im Einzelplan 09 ausgeglichen werden. Der finanzielle
Mehrbedarf soll in den jeweiligen Einzelplanen ausgeglichen werden.

In den Haushalten der Lander ist insgesamt mit Minderbedarfen von insgesamt 1,429 Mio.
Euro zu rechnen. Den prognostizierten Mehrbedarfen fir zusatzliche Bestandsdatenaus-
kiinfte in H6he von rund 172 000 Euro (11 773 zusatzliche Anfragen x 15 Euro Entschadi-
gung nach Nummer 201 der Anlage 3 zum JVEG) und den Mehrbedarfen fur Sicherungs-
anordnungen in Hohe von 120 000 Euro (1 134 Anordnungen x durchschnittliche Entscha-
digung in Héhe von 105 Euro nach Nummer 500 bis 507 und 600 der Anlage 3 zum JVEG)
stehen Einsparungen gegeniber infolge der abgesenkten Entschadigungshdhe bei Be-
standsdatenauskinften (jahrlich 57 367) von 45 Euro auf 15 Euro nach Nummer 201 der
Anlage 3 zum JVEG. Diese Einsparungen werden voraussichtlich rund 1,721 Mio. Euro
betragen.

Auswirkungen auf die Haushalte der Gemeinden sind nicht zu erwarten.

4. Erfullungsaufwand

a) Erfiillungsaufwand fiir Biirgerinnen und Biirger und fiir die Wirtschaft

Keiner.

b) Erfullungsaufwand der Verwaltung

Keiner.

5. Weitere Kosten

Die Regelungen zur IP-Adressspeicherung und Einflihrung einer Sicherungsanordnung flr
Verkehrsdaten betreffen den justiziellen Kernbereich. Es ist davon auszugehen, dass die
Auswirkungen sowohl fur den Bund als auch fir die Lander Uberwiegend kostenneutral
sind. Fir die Wirtschaft entstehen weitere Kosten. Auswirkungen auf Einzelpreise und das
allgemeine Preisniveau,__insbesondere auf das Verbraucherpreisniveau flr Telekommuni-
kationsdienste, sind im Ubrigen nicht zu erwarten. Im Einzelnen:

a) Lander

aa) Funkzellenabfrage

Hinsichtlich der Funkzellenabfrage ist nennenswerter Mehraufwand nicht zu erwarten. Die
Uberwiegende Praxis ist bis Januar 2024 davon ausgegangen ist, dass die MaRnahme bei
Straftaten von erheblicher Bedeutung, insbesondere solchen nach § 100a Absatz 2 StPO,
eingesetzt werden kann. Dies stellt der Entwurf nun ausdrucklich klar.

bb) IP-Adressspeicherung

Im Hinblick auf die Bestandsdatenauskunft nach § 100j Absatz 2 StPO ist zwar wegen der

Einfuhrung einer dreimonatigen IP-Adressspeicherung damit zu rechnen, dass sich das
Aufkommen von Auskunftsersuchen erhoht. Im Hinblick auf den damit einhergehenden
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unmittelbar hervorgerufenen Aufwand ist aber davon auszugehen, dass der Entwurf kos-
tenneutral ist.

Als unmittelbar hervorgerufener Sachaufwand sind nur die Entschadigungspflichten nach
Nummer 201 der Anlage 3 zum JVEG zu betrachten. Die erwartbare Erhéhung des Auf-
kommens von Auskunftsersuchen |8st zwar zusatzliche Entschadigungspflichten aus. Neut-
ralisierend steht dem jedoch die Reduktion der Entschadigungshdéhe von 45 Euro auf 15
Euro je Auskunft gegenlber.

Fur die Schatzung der zukinftigen Erhéhung des Aufkommens an Auskunftsersuchen steht
keine breite Datenbasis zur Verfugung. Die Lander konnten nicht mitteilen, in wie vielen
Verfahren in der Vergangenheit zusatzlich eine Bestandsdatenauskunft anhand einer IP-
Adresse durchgeflihrt worden ware, wenn eine dreimonatige Speicherpflicht bereits bestan-
den hatte. Sie konnten auch Uberwiegend keine Angaben dazu machen, wie viele Be-
standsdatenauskinfte in wie vielen Verfahren durchgefiihrt worden waren beziehungs-
weise sie dem Grunde nach rechtlich moglich gewesen waren. Eine statistische Erfassung
dieser Werte ist nicht vorsehen, eine nachtragliche Erhebung hatte unverhaltnismaligen
Aufwand bedeutet.

Eine Schatzung kann aber anhand der von Nordrhein-Westfalen geschatzten Zahlen an
Bestandsdatenauskiinften fur die Jahre 2023, 2024 und 2025 vorgenommen werden. Das
Land Nordrhein-Westfalen hat anhand der in dem IT-Verfahren Infreq100 gespeicherten
Zahlen geschatzt, dass im Jahr 2024 13 277 (2023: 13 144; 2025: 11 431) Bestandsdaten-
auskulnfte fur die Zwecke der Strafverfolgung durchgefiihrt worden sind. Die in Rede ste-
henden Bestandsdatenabfragen anhand des Kriteriums einer IP-Adresse (BDA-IP) erfolgen
bei der dortigen Polizei Uber die Elektronische Schnittstelle Behoérde (ESB), hier dem IT-
Verfahren Infreq100, soweit die Verpflichteten aufgrund der TKUV ebenfalls zur Teilnahme
an der ESB verpflichtet oder an diese angebunden sind. BDA-IP-Abfragen, welche nicht
Uber die ESB erfolgen, bewegen sich aufgrund der Erfahrungswerte in Nordrhein-Westfalen
quantitativ im marginalen Bereich. In der Ubersicht der Infreq100 zu den BDA-IP ist keine
Unterteilung zu den einzelnen Ermittlungsverfahren gegeben, sodass keine Aussage erfol-
gen kann, in wie vielen unterschiedlichen Ermittlungsverfahren diese Abfragen erfolgten.
Fir eine bundesweite Schatzung der Anzahl der Bestandsdatenauskuinfte soll daher ange-
nommen werden, dass pro Verfahren ein Auskunftsersuchen gestellt wurde. Dies entspricht
auch dem von den Telekommunikationsanbietern mitgeteilten Erfahrungswert, dass pro
Verfahren typischerweise eine Kennung abgefragt wird. Setzt man die 13 277 Abfragen aus
dem Jahr 2024 ins Verhaltnis zur Gesamtzahl der Verfahrenseingange bei den Staatsan-
waltschaften in Nordrhein-Westfalen dieses Jahres (1 270 996), so ergibt sich ein Prozent-
satz von 0,0104461383. Hochgerechnet auf alle Lander ergibt sich ausgehend von den
bundesweiten Eingangen aus dem Jahr 2024 von 5 491 712 eine geschatzte Anzahl von
Bestandsdatenauskunften anhand der IP-Adresse durch die Strafverfolgungsbehérden der
Lander fur das Jahr 2024 von 57 367.

Ubereinstimmend wurde von den Landern die Einschatzung abgegeben, dass aufgrund der
Einfuhrung einer dreimonatigen IP-Adressspeicherung mit einer erheblichen Erhéhung des
Aufkommens von Auskunftsersuchen zu rechnen sei. Einen gewissen Anhaltspunkt fir das
Malf der Erhéhung kann die Untersuchung des Bundeskriminalamtes aus dem Jahr 2022
zu tatsachlichen und hypothetischen Erfolgsquoten bei den dortigen Ermittlungen nach Hin-
weisen des National Center for Missing & Exploited Children (NCMEC) bieten (vergleiche
das Positionspapier des Bundeskriminalamts zu erforderlichen Speicherfristen von IP-Ad-
ressen vom 21. Juli 2023, abrufbar unter https://www.bka.de/SharedDocs/Kurzmeldun-
gen/DE/Kurzmeldungen/230623 Mindestspeicherfristen |IP-Adressen.html, oder auch die
Stellungnahme des Bundeskriminalamts zu Bundestagsdrucksache 20/3687 vom 5. Juli
2023, abrufbar unter https://www.bundestag.de/resource/blob/970516/Stellungnahme-
Link BKA.pdf). Hiernach waren in rund 24 Prozent der 66 000 untersuchten Falle die Uber-
mittelten IP-Adressen zum Zeitpunkt des Einganges des Hinweises alter als acht Tage
(rund 15 600 Vorgange). Geht man davon aus, dass in diesen Fallen bisher von vornherein
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auf eine Bestandsdatenauskunft verzichtet wurde, ware der Anteil der Verfahren, in denen
zusatzlich eine Bestandsdatenauskunft anhand einer IP-Adresse durchgefiihrt worden
ware, wenn eine dreimonatige Speicherpflicht gegolten hatte, mit 24 Prozent anzugeben.
Allerdings ware auch zu berticksichtigen, dass die NCMEC-Vorgange nicht reprasentativ
fur alle Verfahren sind, in denen eine Bestandsdatenauskunft anhand einer IP-Adresse als
Ermittlungsansatz in Betracht kommt. Bei anderen Verfahren konnen die IP-Adressen im
Zeitpunkt der Kenntniserlangung von einem méglichen strafbaren Verhalten durch die Straf-
verfolgungsbehdrden auch deutlich alter sein (vergleiche auch die Begrindung zu Arti-
kel 6 Nummer 2 zu § 177 Absatz 1 TKG).

Legt man auf dieser Grundlage bei der Schatzung des sich zusatzlich ergebenden Aufkom-
mens an Bestandsdatenauskiinften einen grof3zligigen Mafistab von einer Zunahme um
circa 20 Prozent an, so ergabe sich ausgehend von den oben genannten Zahlen fir das
Jahr 2024 ein Mehr an Auskunftsersuchen von 11 473. Multipliziert mit 15 Euro gemaR der
geanderten Nummer 201 der Anlage 3 zum JVEG ergibt sich ein Betrag von 172 095 Euro.
Wird der von den Telekommunikationsanbietern mitgeteilte Erfahrungswert, dass pro Ver-
fahren typischerweise eine Kennung abgefragt wird, zugrunde gelegt, ergibt sich eine Mehr-
belastung von 172 095 Euro, die aus den Landerhaushalten zu finanzieren sein wird. Neu-
tralisierend steht dem jedoch die Reduktion der bisherigen Entschadigungshéhe nach Num-
mer 201 der Anlage 3 zum JVEG von 45 Euro auf 15 Euro entgegen, was bezogen auf
geschatzte bundesweite Zahl von 57 367 Bestandsdatenauskiinften anhand der IP-Ad-
resse durch die Strafverfolgungsbehoérden der Lander fir 2024 zu einem Einsparvolumen
von 1,721 Mio. Euro fuhrt. Mit Blick auf die bereits nach der bisherigen Rechtslage mogli-
chen Auskunftsersuchen ist — ausgehend von der geschatzten Zahl an Bestandsdatenaus-
kiinften fUr das Jahr 2024 — zukinftig von einer erheblichen Minderbelastung auszugehen.
Zwar ist der Betrag von 45 Euro nach Nummer 201 der Anlage 3 zum JVEG gegenwartig
fur bis zu zehn in demselben Verfahren gleichzeitig angefragte Kennungen vorgesehen, die
der Auskunftserteilung zugrunde liegen, wahrend der Entwurf einen Betrag von 15 Euro fur
nur bis zu drei in demselben Verfahren gleichzeitig angefragte Kennungen vorsieht. Dieser
Umstand wirkt sich mit Blick auf von den Telekommunikationsanbietern mitgeteilten Erfah-
rungswert, dass pro Verfahren typischerweise nur eine Kennung abgefragt wird, indes fak-
tisch nicht aus.

Unmittelbar hervorgerufener Personalmehraufwand, der nicht mit dem vorhandenen Per-
sonal erledigt werden konnte, entsteht nicht. Insbesondere ist wesentliche Tatbestandsvo-
raussetzung fur die Bestandsdatenauskunft das Vorliegen eines Anfangsverdachts, was
bereits flr die Einleitung des Verfahrens zu prifen ist.

Eine weitere Auswirkung des Entwurfs ist, dass Auskunftsersuchen anhand einer IP-Ad-
resse zukunftig haufiger erfolgreich sein und damit zu weiteren Ermittlungsansatzen fuhren,
die als mittelbare Effekte entsprechenden Aufwand nach sich ziehen (weitere Ermittlungen
und etwaige gerichtliche Verfahren). Diese Kosten kénnen nicht beziffert werden, denn eine
Vorhersage, in wie vielen Verfahren die zusatzlichen Auskunftsersuchen mit welchen zu-
satzlichen Ermittlungsmaflinahmen zu einer Anklage flihren werden, lasst sich nicht treffen.
Hinzu kommt, dass jedes Verfahren abhangig von den Umstanden des Einzelfalls einen
unterschiedlichen Umfang entwickeln kann. Setzt man allerdings die Zahl von 11 473 zu-
satzlichen Auskunftsersuchen ins Verhaltnis zu den 561 539 bundesweit 2024 neu einge-
gangen Strafverfahren bei Gerichten, so ware — unter der Annahme, dass jedes zusatzliche
Auskunftsersuchen einen Ermittlungserfolg nach sich ziehen wiirde — héchstens mit einem
Anstieg von 0,02 Prozent zu rechnen, was sich innerhalb der Ublichen jahrlichen Schwan-
kungen bewegt.

Die weiteren Kosten bei den Landespolizeibehdrden in ihrer Gefahrenabwehrfunktion und
den Nachrichtendiensten der Lander lassen sich nicht sicher beziffern. Allerdings ist zu be-
ricksichtigen, dass ausgehend von den aus Nordrhein-Westfalen gemeldeten Zahlen die
Bestandsdatenabfragen zur Gefahrenabwehr im Verhaltnis zu denjenigen fir die Strafver-
folgung nur einen geringen Anteil ausmachen (fur das Jahr 2024 in Nordrhein-Westfalen
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insgesamt 13 485 Bestandsdatenabfragen und hiervon 208 zur Gefahrenabwehr). Vor die-
sem Hintergrund und angesichts der Senkung der Kostenpauschale fir diese Auskunftsart
durfte aber — wenn Uberhaupt — nur mit geringfiigigen weiteren Kosten zu rechnen sein.

cc) Sicherungsanordnung

Es ist davon auszugehen, dass von dem Ermittlungsinstrument der Sicherungsanordnung
im Verhaltnis zu den MalRnahmen zur Erhebung der Daten nach § 100g Absatz 1 bis Ab-
satz 4 StPO bei nationalen Sachverhalten in geringerem Umfang Gebrauch gemacht wer-
den wird, weil hier in vielen Fallen bereits die Voraussetzungen fur den Erhebung der im
Einzelfall relevanten Daten nach den § 100g Absatz 1 bis Absatz 4 StPO vorliegen durften.
Im Jahr 2024 sind von den Strafverfolgungsbehdrden der Lander insgesamt 22 684 Mal3-
nahmen nach § 100g StPO durchgefiihrt worden. Hiervon entfielen insgesamt 15 955 auf
Funkzellenabfragen. Geht man davon aus, dass das Volumen der Sicherungsanordnungen
geschatzt 5 Prozent von 22 684 betragen wirde, so ware mit Blick auf den unmittelbar her-
vorgerufenen Sachaufwand der Entschadigungspflichten nach den Nummern 500 bis 507
und 600 der Anlage 3 zum JVEG von einer Mehrbelastung fur die Landerhaushalte in Hohe
von insgesamt circa 120 000 Euro auszugehen.

Eine weitere Auswirkung des Entwurfs ist, dass die Sicherungsanordnung auch zu weiteren
Ermittlungsansatzen fihren kann, die als mittelbare Effekte entsprechenden Aufwand nach
sich ziehen konnen, und zwar weitere Ermittlungen und etwaige gerichtliche Verfahren.
Diese Kosten kénnen wie bei der vorsorglichen IP-Adressspeicherung ebenfalls nicht be-
ziffert werden. Setzt man allerdings die geschatzte Zahl von circa 567 Sicherungsanord-
nungen ins Verhaltnis zu den 561 539 bundesweit 2024 neu eingegangen Strafverfahren
bei Gerichten, so ware — unter der Annahme, dass jede Sicherungsanordnung einen Er-
mittlungserfolg nach sich ziehen wiirde — hochstens mit einem Anstieg von 0,001 Prozent
zu rechnen, was sich innerhalb der Ublichen jahrlichen Schwankungen bewegt.

Das Instrument kann mit der Sicherung der Daten gleichzeitig auch fur — ebenfalls nicht
bezifferbare — Einsparungen sorgen, wenn andere aufwandigere Mallnahmen (etwa O-
SINT-MaRnahmen) entbehrlich werden, die andernfalls méglicherweise durchgefihrt wor-
den waren.

Das Rechtsinstrument der Europaischen Sicherungsanordnung kénnte hingegen eine ho-
here praktische Relevanz aufweisen. Diese Annahme griindet darauf, dass eine Datensi-
cherung durch die Staatsanwaltschaft — in Notfallen nach Artikel 4 Absatz 5 der Verordnung
(EU) 2023/1543 auch durch deren Ermittlungspersonen — vorgenommen werden kann, wo-
hingegen bei Europaischen Herausgabeanordnungen betreffend Verkehrsdaten ein Rich-
tervorbehalt besteht und eine Eilkompetenz der Staatsanwaltschaft aufgrund der Vorgaben
der Verordnung (EU) 2023/1543 nicht vorgesehen werden kann (vergleiche Bundestags-
drucksache 21/3192, Seite 44). Der Zeitvorteil, der damit verbunden ist, kann in grenziber-
schreitenden Fallen entscheidend sein und dazu fihren, dass sich deutsche Anordnungs-
behdrden vermehrt des Rechtsinstruments der Sicherungsanordnung bedienen werden,
wenn sie Daten in anderen Mitgliedstaaten sichern wollen. Eine prozentuale Schatzung, in
wie vielen Fallen dies plausibel anzunehmen ist, ist allerdings nicht moglich. Es handelt sich
um ein ganzlich neues Rechtsinstrument, weshalb keine Erfahrungswerte bestehen. Auch
eine Herleitung Uber ausgehende, auf eine Verkehrsdatenerhebung gerichtete Ersuchen ist
nicht mdglich, da im Bereich der sonstigen Rechtshilfe keine Statistiken existieren und aus-
gehende Ersuchen, die nicht auch im Inland vollzogen werden, nicht in die nationalen Sta-
tistiken nach § 101b StPO einflieRen.

Die weiteren Kosten bei den Landespolizeibehdrden lassen sich nicht valide beziffern.
b) Bund

aa) Justizbehorden, Zollverwaltung, Polizeibehorden und Nachrichtendienste
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(1) Funkzellenabfrage

Hinsichtlich der Funkzellenabfrage ist nennenswerter Mehraufwand nicht zu erwarten.
(2) Vorsorgliche IP-Adressspeicherung und Sicherungsanordnung

Zum Generalbundesanwalt und Bundesgerichtshof (Ermittlungsrichter)

Die Ausfuhrungen zu den Landern geltend entsprechend. Im Jahr 2024 sind vom General-
bundesanwalt beim Bundesgerichtshof insgesamt 65 MaRnahmen nach § 100g StPO ver-
anlasst worden. Im Hinblick auf die Sicherungsanordnung ist ausgehend hiervon nur mit
einer geringfligigen Mehrbelastung zu rechnen.

Zur Zollverwaltung

Bestandsdatenauskunft in Verfahren des Zollfahndungsdienstes: Die Ermittlungen des Zoll-
fahndungsdienstes richten sich regelmalig gegen schwere und organisierte Kriminalitat.
Nach Einschatzung des Zollfahndungsdienstes ist durch die Moglichkeit, drei Monate ruck-
wirkend IP-Adressen bei den Internetzugangsdiensteanbietern abzufragen, von einer Zu-
nahme der Anfragen auszugehen. Prognostiziert wird ein Ansatz von 100 zusatzlichen Aus-
kinften je Zollfahndungsamt je Jahr, was bei acht Zollfahndungsamtern eine Fallzahl von
800 ergibt. Im Ergebnis entstehen letztendlich geringfligige zusatzliche Personalkosten, die
nicht beziffert werden kénnen.

Sicherungsanordnung in eigenen Verfahren des Zollkriminalamts: Aufgrund der Bedeutung
des Sachverhalts oder weil ein Zollfahndungsamt danach ersucht oder der Generalbundes-
anwalt einen entsprechenden Ermittlungsauftrag erteilt, fihrt das Zollkriminalamt die straf-
rechtlichen Ermittlungen selbst durch. Abhangig vom Sachverhalt kann es erforderlich sein,
Verkehrsdaten von Beschuldigten und anderen Personen auszuwerten. Hier ist gegebe-
nenfalls bereits frihzeitig die Sicherung von Verkehrsdaten anzuordnen, um sie im spateren
Verfahren erheben zu kénnen. Im Ergebnis entstehen hierdurch geringfligige zusatzliche
Personalkosten, die nicht beziffert werden konnen.

Sicherungsanordnung in Verfahren der Zollfahndungsamter: Die Ermittlungen der Zollfahn-
dungsamter richten sich regelmafig gegen schwere und organisierte Kriminalitat. Banden-
maRige Begehungen sind die Regel. Die Ermittlungspersonen der Staatsanwaltschaft im
Zollfahndungsdienst bendtigen das Instrument der Sicherungsanordnung in einem frihen
Stadium des Ermittlungsverfahrens, um Verkehrsdaten von potentiellen Beschuldigten und
weiteren Tatbeteiligten zu sichern. Im Ergebnis entstehen letztendlich geringfligige zusatz-
liche Personalkosten, die nicht beziffert werden konnen.

Der Zollverwaltung entstehen in ihrer Gefahrenabwehrfunktion keine haushaltswirksamen
Ausgaben.

Zu den Polizeibehorden

Im Rahmen der Aufgabe des Bundeskriminalamtes (Abwehr von Gefahren des internatio-
nalen Terrorismus) nach § 5 Bundeskriminalamtgesetzes (BKAG) kann fir die Befugnis zur
Bestandsdatenabfrage anhand IP-Adressen gemal® § 40 Absatz 4 Satz 1 BKAG davon
ausgegangen werden, dass trotz des erwartbaren steigenden Abfrageverhaltens keine hé-
heren Sachkosten fur das Bundeskriminalamt entstehen werden. Letztlich hangt die Zahl
an Bestandsdatenerhebungen von der Zahl der eingeleiteten Gefahrenabwehrvorgange
pro Jahr ab, die nicht serids geschatzt werden kann und Schwankungen unterliegt. Das
Mehr an erwartbar aussichtsreich zu stellenden Bestandsdatenabfragen kann nach gegen-
wartiger Einschatzung mit dem vorhandenen Personal erledigt werden. Daruber hinaus wird
die Kostenpauschale fir diese Auskunftsart (vergleiche Nummer 201 der Anlage 3 zum
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JVEG) mit diesem Gesetz gesenkt, sodass zusatzliche Kosten zunachst nicht zu erwarten
sind.

Gleiches gilt fur die Aufgabe des Bundeskriminalamtes nach § 6 BKAG (Schutz von Mitglie-
dern der Verfassungsorgane und der Leitung des Bundeskriminalamtes) und die Befugnis
zur Bestandsdatenabfrage anhand IP-Adressen gemal} § 63a Absatz 4 Nummer 2 BKAG
(Zahl an Bestandsdatenerhebungen anhand einer IP-Adresse in 2022: 162).

Im Rahmen der Aufgabe des Bundeskriminalamtes nach § 2 BKAG kann fir die Befugnis
der Bestandsdatenabfrage anhand IP-Adressen zur Feststellung der Ortlichen Zustandig-
keit in den Landern gemal § 10 Absatz 3 BKAG trotz des erwartbaren steigenden Abfra-
geverhaltens derzeit davon ausgegangen werden, dass keine hoheren Sachkosten fur das
Bundeskriminalamt entstehen werden. Es wird nach aktueller Einschatzung kein zusatzli-
ches Personal notwendig sein (Zahl an Bestandsdatenerhebungen anhand einer IP-Ad-
resse in 2022: 86 250). Daruber hinaus wird durch die zukiinftig sichergestellte Identifizie-
rung des Anschlusses anhand der IP-Adresse bislang noch zu leistender erweiterter Mehr-
aufwand in der Zentralstelle reduziert, die értliche Zustandigkeit fir einen Fall Gber aufwan-
digere oder zeitintensivere Mal3nahmen doch noch zu ermitteln. Auch vor dem Hintergrund
der zukinftig festgelegten Kostenpauschale flr diese Auskunftsart sind zunachst keine zu-
satzlichen Sachkosten zu erwarten.

Im Rahmen der Aufgabe der Bundespolizei kann vor dem Hintergrund der zukiinftig festge-
legten Kostenpauschale fiir die Befugnis zur Bestandsdatenabfrage anhand IP-Adressen
gemal § 22a Absatz 3 Satz 1 des Bundespolizeigesetzes davon ausgegangen werden,
dass trotz des erwartbaren steigenden Abfrageverhaltens keine hdheren Sachkosten flr
die Bundespolizei entstehen werden. Es wird nach aktueller Einschatzung auch kein zu-
satzliches Personal notwendig sein. Im Hinblick auf die Sicherungsanordnung nach § 25a
Absatz 1 des Bundespolizeigesetzes ist nur mit einer geringfugigen Mehrbelastung zu rech-
nen.

Im Rahmen der Aufgabe des Bundeskriminalamt nach § 4 BKAG wird es einen Anstieg an
Bestandsdatenanfragen zur Tateridentifizierung anhand IP-Adressen gemaf § 100j StPO
geben. Trotz des erwartbaren steigenden Abfrageverhaltens wird derzeit davon ausgegan-
gen, dass keine hdheren Sachkosten fur das Bundeskriminalamt entstehen werden. Es wird
nach aktueller Einschatzung kein zusatzliches Personal notwendig sein. Selbiges gilt fir
die Sicherungsanordnung im Strafverfahren.

Zu den Nachrichtendiensten

Aufgrund der zu erwartenden Erhdhung der Anzahl der Bestandsdatenabfragen, bedingt
durch die langere Speicherdauer von IP-Adressen, wird beim Bundesamt fir Verfassungs-
schutz eine Automatisierung des bislang manuell wahrgenommenen Prozesses erforder-
lich. Fur die technische Umsetzung werden eine hD-Funktion und zwei gD-Funktionen be-
notigt. Hierin bertcksichtigt sind notwendige Anpassungen im Bereich der Netzubergange,
Netzwerktechnik und Systemerweiterungen an den TKU-Systemen zur Automation der
neuen Abfragen aus den TKU-Bestandssystemen sowie technische Anpassungen an der
ESB. Es muss zugleich sichergestellt sein, dass keine als Verschlusssachen eingestuften
Daten abflieien. Ebenso missen die entsprechenden Auskunftsantworten wieder den je-
weiligen Abfragen im TKU-System zugeordnet werden. Fur den fachlichen Aufwand zur
Durchfuhrung der neuen Abfragemdglichkeiten wird eine zusatzliche Funktion im mD be-
noétigt. Dem Bundesamt fir Verfassungsschutz entsteht folglich ein Personalmehrbedarf in
Hoéhe von rund vier (Plan-)Stellen (1 hD, 2 gD, 1 mD). Die daraus resultierenden Personal-
kosten betragen jahrlich rund 395 000 Euro. Dem Bundesamt fur Verfassungsschutz ent-
stehen zudem Sachkosten in Héhe von rund 254 000 Euro (einmalig) sowie rund 177 000
Euro (jahrlich).

Die weiteren Kosten beim Bundesnachrichtendienst lassen sich nicht valide beziffern.
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bb) Bundesnetzagentur
Der Bundesnetzagentur werden voraussichtlich weitere Kosten entstehen.

Der Kreis der Verpflichteten wird durch die §§ 176 und 177 TKG definiert. Dies sind nach
§ 176 TKG die Anbieter offentlich zuganglicher Telekommunikationsdienste und nach
§ 177 TKG die Anbieter von Internetzugangsdiensten. Aufgrund dieser Verpflichtungen
geht die Bundesnetzagentur aufgrund der Meldungen nach § 5 Absatz 1 TKG von rund
3 000 Verpflichteten nach § 176 TKG und von rund 700 Verpflichteten nach § 177 TKG aus.

Aufgrund der §§ 176 Absatz 4 und 177 Absatz 4 TKG werden in der Technischen Richtlinie
nach § 170 Absatz 6 TKG technische Einzelheiten zu den verschiedenen Verpflichtungen
festgelegt sowie, dass die Verpflichteten unverziglich nach Dienstaufnahme der Bundes-
netzagentur mitzuteilen haben, wie die Vorgaben umgesetzt werden; Anderungen sind un-
verzuglich mitzuteilen. Daruber hinaus Uberpruft die Bundesnetzagentur nach diesen Re-
gelungen die Umsetzung der Vorgaben nach der ersten Umsetzung, bei Anderungen sowie
regelmafig im Turnus von etwa zwei Jahren.

Auf die Bundesnetzagentur kommen durch diese Regelungen danach folgende Aufgaben
zZu:

Erarbeitung, Fest- und Fortschreibung der Anforderungen zur getrennten und sicheren
Speicherung der zu sichernden bzw. speicherpflichtigen Verkehrsdaten sowie zur sicheren
Ubermittlung der Anordnungen und Verkehrsdaten in der Technischen Richtlinie nach
§ 170 Absatz 6 TKG. Hierbei missen sowohl einschlagige nationale Vorgaben wie etwa die
des Bundesamts fur Sicherheit in der Informationstechnik sowie internationale Standards
bertcksichtigt werden. Um dem Stand der Technik fortlaufend zu entsprechen, missen die
Festlegungen fortwahrend Uberprift und fortgeschrieben werden. Die Erarbeitung erfolgt
im Benehmen mit den berechtigten Stellen und unter Beteiligung der Verbande und der
Hersteller. Zur Erflllung dieser Aufgabe sind 1 hD sowie 3 gD mit informationstechnischer
Ausbildung notwendig.

Entgegennahme und Prufung der Unterlagen zur Umsetzung der Vorgaben sowie Prufung
der tatsachlichen technischen und organisatorischen Umsetzung bei allen rund 3 000 Ver-
pflichteten. Darlber hinaus regelmafige Kontrollen der Umsetzung der gesetzlichen Ver-
pflichtungen im Turnus von etwa zwei Jahren. Bei 220 Arbeitstagen pro Jahr ergibt dies
eine Uberpriifung von sieben Verpflichteten pro Tag. Zur Erfiillung dieser Priftatigkeit und
der damit verbundenen Verwaltungsverfahren bedarf es eines hohen personellen Einsat-
zes. Zur Erflllung dieser Aufgabe sind 1 hD, 10 gD und 8 mD notwendig.

Durchsetzung der oben genannten Verpflichtungen nach § 228 TKG sowie nach § 230 Ab-
satz 16 TKG. Hierfur wird ein zusatzlicher Aufwand zur Bearbeitung der notwendigen Ord-
nungswidrigkeitsverfahren notwendig. Zur Durchsetzung von Pflichten der Unternehmen
kdnnen auch Durchsetzungsverfahren nach § 183 Absatz 1 TKG in Betracht kommen. Zur
Erflllung dieser Aufgabe sind 1 hD sowie 2 gD notwendig.

Insgesamt besteht zur Erfullung der Aufgaben bei der Bundesnetzagentur ein Personalauf-
wand von 26 Personaleinheiten, und zwar 3 hD, 15 gD, 8 mD. Die daraus resultierenden
Personalkosten betragen jahrlich rund 1,727 Mio. Euro. Der Bundesnetzagentur entstehen
zudem Sachkosten in Hohe von rund 25 000 Euro (einmalig) sowie rund 5 000 Euro (jahr-
lich).

c) Wirtschaft

Fur die betroffenen Telekommunikationsunternehmen entstehen durch die Erflllung der mit
einer Sicherungsanordnung verbundenen und der in § 177 Absatz 1 TKG vorgesehenen
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Speicherpflichten und der weiteren Vorgaben nach § 176 Absatz 2 TKG und nach § 177
Absatz 2 TKG weitere Kosten.

Anders als bei friiheren Regelungen zu einer umfassenden Vorratsdatenspeicherung wird
nur eine anlasslose Speicherpflicht im Hinblick IP-Adressen eingeflihrt sowie eine anlass-
bezogene Pflicht zur Sicherung von Verkehrsdaten aufgrund einer Sicherungsanordnung
in einem konkreten Strafverfahren.

Da die Speicherpflicht unterschiedslos alle Anbieter von Internetzugangsdiensten betrifft,
sind circa 700 Unternehmen betroffen. Bei den voraussichtlichen Kosten ist zwischen dem
Investitionsaufwand fir eine erforderliche erstmalige Einrichtung der technischen Maf3nah-
men zur Erfassung sowie der sicheren Speicherung der Daten und den laufenden Kosten
fur die stetige Aktualisierung dieser Systeme zu unterscheiden. Die Lage kann sich bei den
einzelnen Unternehmen sehr unterschiedlich gestalten. Wenn IP-Adressen bei Unterneh-
men bereits aus betrieblichen Griinden fir einen gewissen Zeitraum gespeichert werden,
konnte es bei diesen Unternehmen ausreichen, diese Zeitraume lediglich technisch zu ver-
langern. Bei Unternehmen, die derzeit IP-Adressen betrieblich nicht speichern, sind die
Kosten fir die erstmalige Einrichtung sowie fiir die laufenden Kosten entsprechend héher.
Bei Unternehmen, die die 6ffentlichen IP-Adressen mehreren Anschlussinhabern gleichzei-
tig mittels Verfahren der Network Address Translation (NAT) zuweisen und daher auch
Portnummern und gegebenenfalls andere Daten speichern missen, um einen Anschluss-
inhaber zu identifizieren, ist zu beachten, dass diese Daten regelmafig nicht aul3erhalb der
eingesetzten NAT-Systeme zur Verfligung stehen. In diesen Fallen missen diese NAT-
Systeme zunachst ausgetauscht werden, was einen erheblichen Eingriff in die Wirknetze
der Unternehmen darstellt und entsprechend zusatzliche Kosten verursacht.

Zudem mussen alle Anbieter von Telekommunikationsdiensten technische und organisato-
rische Vorkehrungen flr die Sicherung und Herausgabe von Verkehrsdaten treffen. Dies
betrifft insbesondere die Einrichtung einer Speicherinfrastruktur, die es ermdglicht, Identifi-
zierungsdaten fur bis zu drei Monate oder langer zu speichern und wieder zu I6schen, ein-
schliel3lich der Integration in die bestehenden Prozesse. Von den Vorkehrungen sind circa
3 000 Unternehmen betroffen.

Das Verfahren der Sicherung und Herausgabe unterscheidet sich durch die Schutz- und
Léschvorgaben von den bereits heute stattfindenden Auskunftsersuchen zur Strafverfol-
gung, die von den Unternehmen auf der Grundlage des geltenden Rechts beantwortet wer-
den mussen. Insoweit besteht ein nennenswerter zusatzlicher Aufwand fir die Sicherung
und Herausgabe von Verkehrsdaten, die alle Anbieter von Telekommunikationsdiensten
unterschiedslos betrifft.

Einige Verbande und Unternehmen geben an, dass fir die Umsetzung der Speicherpflicht
je nachdem, ob NAT-Verfahren eingesetzt werden oder nicht, und in Abhangigkeit der noch
festzulegenden Details der Schutz- und LéschmalRnahmen einmalige Investitionskosten
von 1 bis 2 Millionen Euro fir grof3e Anbieter, 150 000 bis 200 000 Euro fir mittlere und
80 000 Euro fur kleine Anbieter anfallen kénnten. Die laufenden Kosten betragen nach die-
sen Angaben durchschnittlich 10 Prozent der Investitionskosten. Personalkosten konnten
nach der Einschatzung einiger grof3er Unternehmen zwischen 200 000 und 550 000 Euro
liegen; flr mittlere und kleinere Unternehmen liegen hierzu keine konkreten Angaben vor.

Fir die Umsetzung der Sicherung und Herausgabe von Verkehrsdaten geben einige Un-
ternehmen an, dass in Abhangigkeit der noch festzulegenden Schutzmafnahmen von ein-
maligen Investitionskosten von 60 000 bis 300 000 Euro fir grole Anbieter und von 30 000
Euro fur kleine Anbieter notwendig seien. Die laufenden Kosten wurden hierzu von bis zu
40 Prozent der Erstinvestition angegeben. Personalkosten kénnten zudem zwischen
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100 000 und 250 000 Euro fiir groRe Anbieter betragen und rund 10 000 Euro fir kleinere
Anbieter.

Die Verbande und Unternehmen, die sich zu den Kosten geaufiert haben, betonen hierzu,
dass es sich aufgrund der individuellen Notwendigkeit zur Umgestaltung des Internetzu-
gangsnetzes zur Erfassung der Daten sowie aufgrund der noch festzulegenden Anforde-
rungen zu den Schutzmallnahmen lediglich um aktuelle, grobe Schatzungen handele.

Fur die Bearbeitung der Sicherung und spateren Herausgabe von Verkehrsdaten gehen die
grolien Anbieter von einem Zeitbedarf von etwa 30 bis 60 Minuten pro Fall aus; fir die
Herausgabe von Anschlussinhaberdaten aufgrund einer IP-Adresse von einem Zeitbedarf
von etwa 10—15 Minuten. Zu berucksichtigen ist, dass dieser Aufwand nach Anlage 3 zum
JVEG entschadigt werden kann. Die mit Artikel 4 dieses Entwurfes vorgesehenen Entscha-
digungstatbestande decken diesen Aufwand.

6. Weitere Gesetzesfolgen

Die geplanten Regelungen haben keine Auswirkungen flir Verbraucher. Aus gleichstel-
lungspolitischer Sicht sind die Regelungen neutral. Demografische Auswirkungen sind nicht
zu erwarten.

VIIl. Befristung; Evaluierung

Eine Befristung der Regelungen kommt nicht in Betracht. Sie betreffen den Kernbereich
des Strafverfahrensrechts und des dazugehdrigen Telekommunikationsrechts und sind
schon wegen der erforderlichen technischen Umsetzung auf Dauer angelegt.

Eine eigenstandige Evaluierung ist nicht erforderlich. Die vorsorgliche IP-Adressspeiche-
rung dient ausschlieRlich der Moglichkeit, anhand einer IP-Adresse einen Anschlussinhaber
zu identifizieren, und stellt damit einen nicht als schwer einzustufenden Eingriff in Grund-
rechte dar (vergleiche Europaischer Gerichtshof, Urteil vom 30. April 2024, Rechtssache
C-470/21, Quadrature du Net Il — Hadopi, Randnummer 90), sodass eine Evaluierung inso-
weit nicht erforderlich ist. Fur die EinfiUhrung der Sicherungsanordnung ist sie entbehrlich,
da sie auch der Durchfiihrung der Verordnung (EU) 2023/1543 dient. Auf3erdem ist ohnehin
eine statistische Erfassung vorgesehen, sodass der Nutzen laufend nachvollzogen werden
kann.

B. Besonderer Teil

Zu Artikel 1 (Anderung der Strafprozessordnung)

In der Strafprozessordnung werden die Vorschriften zur Bestandsdatenabfrage (§ 100j), zur
Verkehrsdatenabfrage (§ 100g) und zur Nutzungsdatenabfrage (§ 100k) sowie die hierauf
bezogenen Verfahrensbestimmungen (§ 101a) Uberarbeitet. Diese Vorschriften betreffen
die Befugnisse der Strafverfolgungsbehdrden, verschiedene Arten von Daten bei Anbietern
von Telekommunikationsdiensten und Erbringern von digitalen Diensten zu erheben. Die
Uberarbeitung ist geboten, da die Vorschriften infolge mehrfacher Reformgesetzgebung in
den letzten Jahren zunehmend unubersichtlich geworden sind. Dies gilt insbesondere mit
Blick auf den im Jahr 2021 eingefuhrten § 100k, der die Erhebung von Nutzungsdaten be-
trifft: Die Vorschrift trifft Regelungen vergleichbar zu § 100g, ist aber zum Teil abweichend
aufgebaut und formuliert. Insoweit werden systematische Anpassungen vorgenommen.
Dariuber hinaus wird der bisherige § 100g Absatz 2, der die Anlasstaten fur einen Abruf von
Vorratsdaten regelt, aufgrund der Unvereinbarkeit der Vorschriffen zur
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Vorratsdatenspeicherung mit europaischem Recht gestrichen. AuRerdem wird in § 100g
Absatz 4 die Funkzellenabfrage neu geregelt und mit § 100g Absatz 7 erstmalig eine Si-
cherungsanordnung fur Verkehrsdaten eingeflihrt.

Zu Nummer 1 (Inhaltsiibersicht)

Es handelt sich um redaktionelle Folgeanderungen zu Nummer 3 (Neufassung von § 100j)
und Nummer 4 (Neufassung von § 101a).

Zu Nummer 2 (§ 100g — Erhebung von Verkehrsdaten)
Die Vorschrift wird neu gefasst.

Der bisherige Absatz 2 enthalt einen Straftatenkatalog fur die Erhebung von auf Vorrat ge-
speicherten Verkehrsdaten. Er ist aufzuheben. Anlass daflr ist das Urteil des Bundesver-
waltungsgerichts vom 14. August 2023 (6 C 6.22), das nach Vorabentscheidung des Euro-
paischen Gerichtshofs (Urteil vom 20. September 2022 — C-793/19 und C-794/19,
Spacenet und andere) Folgendes entschieden hat: Die in § 175 Absatz 1 Satz 1 in Verbin-
dung mit § 176 des Telekommunikationsgesetzes (TKG) — § 113a Absatz 1 Satz 1 in Ver-
bindung mit § 113b TKG alte Fassung — geregelte Verpflichtung der Anbieter 6ffentlich zu-
ganglicher Telekommunikationsdienste zur Speicherung der dort genannten Telekommuni-
kations-Verkehrsdaten ist in vollem Umfang unvereinbar mit Artikel 15 Absatz 1 der Richt-
linie 2002/58/EG und daher nicht anwendbar, weil eine anlasslose, flachendeckende und
personell, zeitlich und geografisch undifferenzierte Vorratsspeicherung eines Grol¥teils der
Verkehrs- und Standortdaten vorgeschrieben wird und — soweit das Unionsrecht einer ein-
geschrankten Vorratsdatenspeicherung nicht von vornherein entgegensteht — die Voraus-
setzungen hinsichtlich der Bestimmtheit und Normenklarheit der Regelung, der zuldssigen
Zwecke sowie der weiteren inhaltlichen und verfahrensmaRigen Anforderungen nicht vor-
liegen. Der geltende Absatz 2 bezieht sich auf die Erhebung der Daten aus dieser europa-
rechtswidrigen Vorratsdatenspeicherung und ist daher zur Bereinigung aufzuheben. Soweit
Absatz 2 in der geltenden Fassung noch von Absatz 1 Satz 3 hinsichtlich der der Erhebung
gespeicherter Standortdaten in Bezug genommen wird, gelten kinftig andere Vorausset-
zungen, siehe hierzu die Begrindung zu Absatz 3.

Absatz 1 enthalt kiinftig den Grundtatbestand der Verkehrsdatenerhebung. Die Abfrage aus
Anlass von Straftaten, die mittels Telekommunikation begangen worden sind, ist fortan in
Absatz 2 geregelt. Die Regelungen zur Standortdatenabfrage (Absatz 3) und zur Funkzel-
lenabfrage (Absatz 4) bauen als spezielle Formen der Verkehrsdatenabfrage auf die Vo-
raussetzungen von Absatz 1 auf. Neu geschaffen wird in Absatz 5 eine Befugnis zur Erhe-
bung bestimmter Verkehrsdaten bei nummernunabhangigen interpersonellen Kommunika-
tionsdiensten mit dem Ziel der anschlieRenden ldentifizierung des Beschuldigten. Absatz 7
enthalt neu die Befugnis zum Erlass einer Sicherungsanordnung.

Nicht fortgefuhrt wird der bisherige Absatz 4. Die Vorschrift sieht ein ausdrickliches Verbot
der Verkehrsdatenerhebung aus der Vorratsdatenspeicherung bei Berufsgeheimnistragern
vor. Dieser Regelung bedarf es nicht mehr, da sie sich auf die Erhebung der Daten aus der
europarechtswidrigen Vorratsdatenspeicherung bezieht, die aufgehoben werden. Da diese
Regeln nie durchgesetzt worden sind, andert sich durch die Streichung das Niveau, mit
dem Berufsgeheimnistrager geschitzt sind, nicht. Der Schutz von Berufsgeheimnistragern,
einschliellich des Schutzes journalistischer Quellen, ist — wie bislang — nach der allgemei-
nen Schutzvorschrift des § 160a gewahrleistet. Die neu eingefihrte Speicherpflicht von IP-
Adressen und zugehorigen Daten steht mit der Verkehrsdatenerhebung nach § 100g in kei-
nem Zusammenhang, sondern effektiviert lediglich die — bereits heute mégliche — Be-
standsdatenabfrage nach § 100j Absatz 2. Aus den Bestandsdaten kénnen keine Erkennt-
nisse daruber gewonnen werden, mit wem Berufsgeheimnistrager kommuniziert haben.
Denn abgefragt werden darf nur, wer der Anschlussinhaber einer den Strafverfolgungsbe-
hérden bekannt gewordenen IP-Adresse ist.
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Demgemal andert sich auch das Niveau, mit dem Medienschaffende geschutzt sind, nicht.
Soweit das europaische Medienfreiheitsgesetz (European Media Freedom Act — EMFA)
Gewahrleistungen zum Schutz von Medienschaffenden enthalt, sind diese — wie bislang —
bei der Rechtsanwendung vorrangig zu beachten.

Zu § 100g (Erhebung von Verkehrsdaten)
Zu Absatz 1
Zu Satz 1

Die Regelung enthalt den Grundfall der Verkehrsdatenerhebung bei demjenigen, der &f-
fentlich zugangliche Telekommunikationsdienste anbietet oder daran mitwirkt, § 100g Ab-
satz 1 Satz 1 Nummer 1 und Satz 2 der geltenden Fassung. Die Vorschrift ist redaktionell
neu gefasst, ohne dass damit wesentliche Anderungen an der Rechtslage einhergehen.

Hinsichtlich des Begriffs der Verkehrsdaten verweist das geltende Recht auf die §§ 9 und
12 des Telekommunikation-Digitale-Dienste-Datenschutz-Gesetzes (TDDDG). Dieser Ver-
weis wird aus systematischen Grinden durch Verweis auf die gesetzliche Begriffsbestim-
mung in § 3 Nummer 70 TKG ersetzt. Eine Anderung der Rechtslage geht damit ausdriick-
lich nicht einher. Ausdrtcklich klargestellt wird, dass die Daten aus der vorsorglichen IP-
Speicherung nach § 177 TKG nicht unmittelbar als Verkehrsdaten auf Grundlage von
§ 100g Absatz 1 erhoben werden kénnen. Strafverfolgungsbehdrden kénnen lediglich Aus-
kunft Gber den Anschlussinhaber zu einer IP-Adresse nach § 100j Absatz 2 verlangen.

Klargestellt ist in der Vorschrift erstmals, dass es sich beim Adressaten der MalRnahme um
den Beschuldigten handelt. Dies entspricht bereits der geltenden Rechtslage, vergleiche
§ 101a Absatz 1 Satz 1 in Verbindung mit § 100a Absatz 3. Der Begriff des Beschuldigten
umfasst dabei — wie bislang — auch namentlich noch unbekannte Tatverdachtige, wenn also
ein Verfahren zunachst gegen Unbekannt gefuhrt wird (vergleiche zu § 100a Bundesge-
richtshof, Beschluss vom 8. Februar 1994 — 1 BGs 88/94).

Neu in die Vorschrift aufgenommen ist erstmals ausdrucklich, wer mit einer Anordnung ver-
pflichtet werden kann. Die tauglichen Verpflichteten ergaben sich bislang nur indirekt aus
der Formulierung aus der Bezugnahme auf die erhebungsfahigen Verkehrsdaten im Tele-
kommunikation-Digitale-Dienste-Datenschutz-Gesetz und im Gesetz Uber die Errichtung ei-
ner Bundesanstalt fir den Digitalfunk der Behdrden und Organisationen mit Sicherheitsauf-
gaben. Nun sind in Satz 1 ausdrucklich diejenigen als Verpflichtete benannt, die 6ffentlich
zugangliche Telekommunikationsdienste anbieten oder daran mitwirken. Die Formulierung
ist angelehnt an § 100j Absatz 1 Satz 1 Nummer 1, der die Bestandsdatenabfrage ermog-
licht und die Verpflichteten ausdrucklich benennt. § 100g Absatz 1 Satz 1 erlaubt es weiter-
hin nicht, Abfragen an Telekommunikationsanbieter zu richten, die keine 6ffentlich zugang-
lichen Telekommunikationsdienste anbieten (vergleiche Bundestagsdrucksache 19/4671,
Seite 61; Ruckert, in: Minchener Kommentar zur StPO, 2. Auflage 2023, § 100g Randnum-
mer 42). Hierzu gehoéren etwa die Betreiber von drahtlosen Netzwerken (WLANS) in Hotels.

Die ausdriickliche Benennung der tauglichen Verpflichteten in § 100g hat keine Anderung
der Rechtslage zu Folge. Strafverfolgungsbehérden sind daher auch nicht darauf be-
schrankt, Daten nur noch unter Mitwirkung des Verpflichteten zu erheben. So kann bei-
spielsweise bei einer sogenannten IP-Tracking-MalRnahme, die eine Ermittlungsbehorde
selbst durchfihrt, die Erhebung der Verkehrsdaten weiterhin auf § 100g gestutzt werden
(vergleiche dazu Bundesgerichtshof, Beschluss vom 23. September 2014 — 1 BGs 210/14).

Der neue § 100g Absatz 1 Satz 1 enthalt aul’erdem katalogartig die materiellen Vorausset-
zungen fir die Verkehrsdatenabfrage. Nummer 1 enthalt wie bislang die Anforderungen an
die Anlasstat. Nummer 2 regelt, dass die Erhebung der Verkehrsdaten, sofern erforderlich,
nicht nur wie bisher fir die Erforschung des Sachverhalts zulassig ist, sondern auch zur
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Ermittlung des Aufenthaltsorts des Beschuldigten. Hinsichtlich des Erfordernisses der Ver-
haltnismafigkeit in Nummer 3 gilt ebenfalls geltende Rechtslage fort.

Zu Satz 2

In Satz 2 ist aufgenommen, dass neben den Verkehrsdaten des Beschuldigten auch Daten
von Personen erhoben werden kdénnen, bei denen auf Grund bestimmter Tatsachen anzu-
nehmen ist, dass sie fir den Beschuldigten bestimmte oder von ihm herriihrende Mitteilun-
gen entgegennehmen oder weitergeben oder dass der Beschuldigte ihren Anschluss oder
ihr informationstechnisches System benutzt (sogenannte Nachrichtenmittler). Diese Rege-
lung gilt auch derzeit schon (§ 101a Absatz 1 Satz 1 in Verbindung mit § 100a Absatz 3).
Es handelt sich dabei nicht um eine Verfahrensregelung, sondern um die Regelung des
Adressatenkreises, sodass die Uberfiihrung in die Erhebungsnorm aus systematischen
Grinden sachgerecht ist.

Zu Satz 3

Satz 3 bestimmt in der neuen Fassung ausdricklich, dass auch die Bundesanstalt fir den
Digitalfunk der Behérden und Organisationen mit Sicherheitsaufgaben Verpflichtete sein
kann. Auch diese Anpassung flhrt nicht zur Anderung der Rechtslage (vergleiche auch
Bundestagsdrucksache 19/4671, Seite 61).

Zu Absatz 2

Die Vorschrift regelt nun separat die Befugnis, Verkehrsdaten in Fallen zu erheben, in de-
nen ein Verdacht hinsichtlich einer mittels Telekommunikation begangener Straftaten be-
steht, die nicht bereits von § 100g Absatz 1 Satz 1 erfasst ist. Bei mittels Telekommunika-
tion begangenen Straftaten muss es sich nicht um Straftaten von auch im Einzelfall erheb-
licher Bedeutung handeln; dies entspricht der geltenden Rechtslage. Die eigenstandige Re-
gelung vereinfacht den Grundtatbestand in Absatz 1 und die hierauf bezogenen besonde-
ren MaRnahmen der Standortdaten- und Funkzellenabfrage.

Die Erhebung von Verkehrsdaten ist kiinftig zulassig, wenn die Erforschung des Sachver-
halts auf andere Weise aussichtslos oder wesentlich erschwert ware. Dies ist eine gering-
fugige Lockerung der Subsidiaritatsklausel, denn bislang ist der Abruf nur zulassig, wenn
die Erforschung auf andere Weise aussichtslos ware (§ 100g Absatz 1 Satz 2 geltende Fas-
sung). Die Anderung dient der Vereinheitlichung bei den Erhebungsbefugnissen (vergleiche
§ 100a Absatz 1 Satz 1 Nummer 3, § 100b Absatz 1 Nummer 3, § 100c Absatz 1 Num-
mer 4, § 100f Absatz 1 und Absatz 2 sowie § 100h Absatz 2 Satz 2 Nummer 2).

Einer ausdrucklichen Regelung, dass eine MaRnahme nach Absatz 2 nicht zur Erhebung
von Standortdaten erméachtigt, bedarf es nicht. Denn dies ergibt sich aus der neuen
Normsystematik, nach der die Erhebung von Standortdaten (Absatz 3) nur unter den Vo-
raussetzungen von Absatz 1 — also gerade nicht von Absatz 2 — moglich ist.

Zu Absatz 3

Die Regelungen zur Standortdatenabfrage werden in einen eigenen Absatz Uberfuhrt und
neu geordnet. Erstmals wird dabei ausdrucklich auf die gesetzliche Begriffsbestimmung in
§ 3 Nummer 56 TKG Bezug genommen. Eine Anderung der Rechtslage geht damit insoweit
nicht einher.

Kinftig gelten dabei die gleichen Voraussetzungen fur den Abruf bereits vorhandener
Standortdaten und solchen, die kiinftig oder in Echtzeit erhoben werden. Die begriffliche
Unterscheidung kann damit entfallen.
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Der Abruf vorhandener Standortdaten ist gemaf § 100g Absatz 1 Satz 3 der bisher gelten-
den Fassung nur unter den strengen Voraussetzungen des geltenden Absatzes 2 mdglich,
das heildt bei Verdacht einer besonders schweren Straftat, soweit die Erforschung des
Sachverhalts oder die Ermittlung des Aufenthaltsortes des Beschuldigten auf andere Weise
wesentlich erschwert oder aussichtslos ware. Der Abruf von Standortdaten, die kinftig an-
fallen, oder in Echtzeit ist derzeit hingegen unter den geringeren Anforderungen des gel-
tenden Absatzes 1 Satz 1 Nummer 1 zulassig, namlich bei Verdacht einer Straftat von im
Einzelfall erheblicher Bedeutung, soweit die Malinahme flr die Erforschung des Sachver-
halts oder die Ermittlung des Aufenthaltsortes des Beschuldigten erforderlich ist. Diese Dif-
ferenzierung geht darauf zurtick, dass fur Standortdaten urspriinglich eine anlasslose Vor-
ratsdatenspeicherung von vier Wochen vorgesehen war. Die Erhebung war als besonders
sensibel eingeschatzt worden, da sich daraus Bewegungsprofile auch von Unbeteiligten
hatten erstellen lassen kdnnen. Die Erhebung von kiinftig anfallenden Standortdaten und
Standortdaten in Echtzeit waren demgegentber als weniger sensibel eingeordnet worden,
da sie nicht auf gespeicherte Daten zurlckgreife (vergleiche Bundestagsdrucksache
18/5088, Seite 27).

Tatsachlich ist eine Vorratsdatenspeicherung von Standortdaten nie durchgesetzt und mitt-
lerweile durch das Bundesverwaltungsgericht wegen VerstoRes gegen das Unionsrecht fur
unanwendbar erklart worden (siehe naher im Allgemeinen Teil der Begrundung unter 1.).
Tatsachlich erbringt der Abruf vorhandener (retrograder) Standortdaten daher in vielen Fal-
len nur wenig Daten, da die zur Auskunft Verpflichteten die Daten allenfalls zu betrieblichen
Zwecken speichern. RegelmaRig sind Daten nach spatestens sieben Tagen geldscht. Die
Erstellung von mehreren Wochen zurtickreichenden Bewegungsprofilen ist auf dieser Da-
tengrundlage nicht méglich. Es ist daher gerechtfertigt, den Abruf von Standortdaten in Ab-
satz 3 insgesamt unter den Voraussetzungen des neuen Absatz 1 zuzulassen, also bei Ver-
dacht einer Straftat von im Einzelfall erheblicher Bedeutung.

Umgekehrt bedarf es fir den Abruf von kinftig anfallenden Standortdaten einer moderaten
Anhebung der Eingriffsvoraussetzungen. Denn mit diesem Ermittlungsinstrument kénnten
sich die Strafverfolgungsbehoérden ein dauernd aktualisiertes Bewegungsprofil — allerdings
erst ab Anordnung beziehungsweise Wirksamwerden der MaRnahme — erstellen lassen.
Der Abruf von kunftig anfallenden Standortdaten steht fortan — wie bereits der Abruf bereits
vorhandener Standortdaten — unter dem Erfordernis der Subsidiaritat, darf also nur einge-
setzt werden, soweit die Erforschung des Sachverhalts oder die Ermittlung des Aufenthalt-
sortes des Beschuldigten auf andere Weise wesentlich erschwert oder aussichtslos ware.

Zu Absatz 4

Die Vorschrift enthalt die Befugnis zur Funkzellenabfrage, die im bisher geltenden § 100g
Absatz 3 geregelt ist.

Nach derzeitiger Rechtslage ist die Funkzellenabfrage unter anderem nur unter den Vo-
raussetzungen des geltenden Absatzes 1 Satz 1 Nummer 1 zuldssig. Lange hat die Praxis
die Vorschrift dahingehend ausgelegt, dass die Abfrage zulassig sei, sofern der Verdacht
einer Straftat von auch im Einzelfall erheblicher Bedeutung bestehe (exemplarisch Landge-
richt Stade, Beschluss vom 26. Oktober 2018 — 70 Qs 133/18 — und Landgericht Arnsberg,
Beschluss vom 29. April 2019 — 2 Qs-410 UJs 254/19-43/19). Der Bundesgerichtshof hat
mit Beschluss vom 10. Januar 2024 — 2 StR 171/23 — entschieden, dass eine Funkzellen-
abfrage den Verdacht einer besonders schweren Straftat gemaf § 100g Absatz 2 voraus-
setze. Verschiedene Landgerichte sind der Ansicht des Bundesgerichtshofs nicht gefolgt
(unter anderem Landgericht Hamburg, Beschluss vom 6. Juni 2024 — 621 Qs 32/24; Land-
gericht Dusseldorf, Beschluss vom 19. Juni 2024 — 1 Qs 1/24; Landgericht Regensburg,
Beschluss vom 5. September 2024 — 8 Qs 30/24); sie meinen weiter, es genuge der Ver-
dacht einer Straftat von auch im Einzelfall erheblicher Bedeutung.
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Die neue Regelung in Absatz 4 verweist auf die Voraussetzungen des Absatzes 1 und lasst
damit den Verdacht einer Straftat von auch im Einzelfall erheblicher Bedeutung gentgen.
Dies entspricht dem Verstandnis der Praxis, bis die Entscheidung des Bundesgerichtshofs
ergangen ist. In Bezug auf die Anlasstat besteht damit kein Unterschied zur Abfrage vor-
handener Standortdaten. Dies ist in der Sache auch angebracht: Beide Instrumente betref-
fen Positionsdaten. Sie sind auch in ihrer Eingriffsintensitat ungefahr vergleichbar. Die
Funkzellenabfrage hat eine hohe Streubreite, erfasst insbesondere gegebenenfalls auch
Unbeteiligte, die zu einem gegebenen Zeitpunkt in einer Funkzelle mit ihrem Mobiltelefon
aktiv waren. Die Abfrage ermdglicht allerdings keine grofieren Ruckschlisse, aul3er dass
ein Anschlussinhaber zu einem bestimmten Zeitpunkt in einer bestimmten Funkzelle mit
dem Mobilfunknetz verbunden war. Die Standortdatenabfrage hingegen kann, sofern Daten
bei Abfrage vorhanden sind, Ruckschlisse auf Bewegungen erlauben. Doch steht der damit
verbundenen héheren Eingriffstiefe eine sehr viel geringere Streubreite entgegen, da sich
MaRnahme unmittelbar auf einen Anschlussinhaber bezieht.

Unverandert bleibt die Rechtslage dahingehend, dass lediglich solche Daten erhoben wer-
den kénnen, die bereits angefallen sind. Die Erhebung zuklnftig anfallender Verkehrsdaten
in einer Funkzelle ist auf Grundlage von Absatz 3 daher weiterhin nicht moglich. Dies un-
terscheidet sich — auch dies entspricht der bisherigen Rechtslage — von der Erhebung von
Standortdaten nach Absatz 3, wonach sowohl bereits vorhandene als auch kunftige Daten
erhoben werden kdnnen und auch die Erhebung in Echtzeit erlaubt ist.

Beibehalten wird das bereits bestehende Erfordernis der Subsidiaritat (Absatz 4 in Verbin-
dung mit Absatz 3), sodass die Ma3nahme weiter nur zulassig ist, soweit die Erforschung
des Sachverhalts oder die Ermittlung des Aufenthaltsortes des Beschuldigten auf andere
Weise aussichtslos oder wesentlich erschwert ware. Dies tragt der mitunter erheblichen
Streubreite der MaRnahme, die auch Unbeteiligte mit einbezieht, Rechnung.

Zu Absatz 5

Neu geschaffen wird in Absatz 5 eine Befugnis zur Erhebung bestimmter Verkehrsdaten
bei nummernunabhangigen interpersonellen Kommunikationsdiensten (OTT-1-Diensten;
siehe naher unten bei Absatz 7 Satz 1) mit dem Ziel der anschlieRenden |dentifizierung des
Beschuldigten. Die Vorschrift nimmt den geltenden § 100k Absatz 3 (§ 100k Absatz 4 neuer
Fassung) zum Vorbild, der eine solche Erhebung bereits gegenuber digitalen Diensten er-
laubt. Sie betrifft den praktisch haufigen Fall, dass die Strafverfolgungsbehoérde einen ver-
fahrensgegenstandlichen Inhalt bereits kennt, zum Beispiel, weil sie mit einer Strafanzeige,
der ein Screenshot beigefugt ist, darauf hingewiesen worden ist. Nach dem geltenden
§ 100k Absatz 3 kann in diesem Fall die Staatsanwaltschaft Nutzungsdaten bei digitalen
Diensten ausschlieRlich zur Identifikation des Nutzers erheben, ohne dass dies der Anord-
nung durch das Gericht bedurfte. Praktisch geht es dabei darum, die IP-Adresse des Nut-
zers zu erfahren, die ihm zugewiesen war. Anhand dieser Daten kann die Strafverfolgungs-
behdrde eine Bestandsdatenabfrage bei einem Internetzugangsdiensteanbieter nach
§ 100j Absatz 2 vornehmen und so gegebenenfalls den Inhaber des Anschlusses identifi-
zieren, von dem aus der Dienst genutzt worden ist.

Der Tatbestand des Satzes 1 setzt voraus, dass die Strafverfolgungsbehdrde bereits Kennt-
nis von dem Inhalt der Nutzung des Dienstes hat. Dies entspricht dem bereits geltenden
Erfordernis in § 100k Absatz 3. Neu gegenlber dem geltenden § 100k Absatz 3 ist, dass
diese Befugnis nicht allein der Staatsanwaltschaft zusteht, sondern allen Strafverfolgungs-
behdrden, also auch den Ermittlungspersonen der Staatsanwaltschaft. Dies ist sachge-
recht, da die zu erhebenden Identifizierungsdaten keine besondere Sensibilitat aufweisen
und lediglich die Bestandsdatenabfrage bei dem Internetzugangsdiensteanbieter ermdgli-
chen, die den Ermittlungspersonen bereits heute gestattet ist.

Anders als im geltenden § 100k Absatz 3 werden die erhebbaren Daten nun ausdrtcklich
benannt, ndmlich die gespeicherte IP-Adresse, der genaue Zeitpunkt ihrer Nutzung und
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gegebenenfalls weitere, zur Identifizierung anhand der IP-Adresse erforderliche Daten wie
etwa die Portnummer. Dies lehnt sich an § 177 Absatz 1 Satz 1 TKG neuer Fassung an;
auf die Begriindung wird insoweit verwiesen. Die Vorschrift erlaubt hingegen keine Erhe-
bung von Bestandsdaten wie Nutzernamen, Accountbezeichnungen, E-Mail-Adressen oder
Telefonnummern; insoweit wirde sich eine Erhebung nach § 100j richten.

Die Vorschrift begrindet keine Speicherpflicht fir Anbieter; das Ersuchen bezieht sich also
stets nur auf beim Anbieter vorhandene Daten.

Satz 2 bestimmt, dass Absatz 1 Satz 2 entsprechend gilt, die Mallhahme also auch in Be-
zug auf Nachrichtenmittler angewendet werden kann. Auf die Begrundung zu Absatz 1
Satz 2 wird verwiesen.

Zu Absatz 6

Die Vorschrift entspricht unverandert dem derzeit geltenden Absatz 5, der in Absatz 6 ver-
schoben wurde.

Zu Absatz 7
Zu Satz 1
Neu geregelt wird in Absatz 7 Satz 1 die Sicherungsanordnung fur Verkehrsdaten.

Ein Instrument der Sicherungsanordnung sieht auch die Verordnung (EU) 2023/1543 (ber
Européische Herausgabeanordnungen und Europaische Sicherungsanordnungen fur elekt-
ronische Beweismittel in Strafverfahren und fir die Vollstreckung von Freiheitsstrafen nach
Strafverfahren (E-Evidence-Verordnung) fuir EU-grenziberschreitende Falle vor. Eine Eu-
ropaische Sicherungsanordnung kann fur alle Straftaten erlassen werden, wenn sie in ei-
nem vergleichbaren nationalen Fall unter denselben Voraussetzungen hatte erlassen wer-
den koénnen, Artikel 6 Absatz 3 E-Evidence-Verordnung. Erst die Schaffung der Siche-
rungsanordnung fur rein nationale Sachverhalte ermdglicht es also den nationalen Straf-
verfolgungsbehodrden, fur MalRnahmen im europaischen Ausland die Europaische Siche-
rungsanordnung anzuwenden. Besondere Bestimmungen betreffend die Anwendung der
E-Evidence-Verordnung sind im Elektronische-Beweismittel-Umsetzungs-und-Durchfih-
rungsgesetz (Artikel 3) geregelt.

Der Bedarf fur die Einfihrung einer Sicherungsanordnung ergibt sich aus dem Umstand,
dass insbesondere Verkehrsdaten fliichtig sind. Telekommunikationsunternehmen spei-
chern die Daten zu betrieblichen Zwecken haufig maximal sieben Tage lang. Aus diesem
Grund bedarf es eines Instruments, das auch dann, wenn die Voraussetzungen fir die Er-
hebung der Verkehrsdaten noch nicht vorliegen, den Verlust dieser Daten verhindern kann.

Die Sicherung darf fir den Fall einer etwaigen spateren Erhebung angeordnet werden. Die
Sicherungsanordnung ist in diesem Sinne ein akzessorisches Sicherungsinstrument:

Die Sicherungsanordnung darf demgemafl gegenuber all jenen angeordnet werden, die
auch zur Herausgabe verpflichtet waren, also gegenuber allen Telekommunikationsanbie-
tern. Dazu gehoren zum einen Anbieter von nummerngebundenen interpersonellen Tele-
kommunikationsdiensten, insbesondere Internetzugangsdienste, sowie Dienste, die ganz
oder (berwiegend in der Ubertragung von Signalen bestehen, wie Ubertragungsdienste,
die fur Maschine-Maschine-Kommunikation und fur den Rundfunk genutzt werden (verglei-
che § 3 Nummer 61 TKG). Zum anderen gehdren auch Anbieter nummernunabhangiger
interpersoneller Telekommunikationsdienste (sogenannte Over-The-Top-1-Dienste oder
OTT-1-Dienste, etwa Erbringer von E-Mail- und Messengerdiensten) zu den Verpflichteten
(vergleiche § 3 Nummer 40 TKG). Die OTT-1-Dienste treten haufig an die Stelle ,klassi-
scher® Telekommunikationsdienste. So wird beispielsweise die SMS durch Nachrichten
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uber Messengerdienste ersetzt oder der Telefonanruf durch einen Sprachanruf Uber eine
App. Die Einbeziehung der OTT-1-Dienste in den Kreis der Verpflichteten ist daher sach-
gerecht.

Zum Kreis der Verpflichteten OTT-1-Dienste gehéren auch E-Mail-Anbieter. Eine Siche-
rungsanordnung ihnen gegeniber kann etwa folgende Daten umfassen:

— Daten zum Login beim E-Mail-Postfach (IP-Adresse mit Port und Zeitstempel, sekun-
dengenau mit Zeitzone) sowie gegebenenfalls Standortdaten,

— Routing-Informationen, also die Daten aus dem Header der E-Mail,

— Anzeigename und Kennung, das heil3t die E-Mail-Adresse, der anderen Kommunikati-
onsteilnehmer sowie Zeitstempel zu Empfang und Versand der jeweiligen E-Mail.

Die akzessorische Sicherungsanordnung kann sich lediglich auf Verkehrsdaten beziehen,
aber — wie die HauptmalRnahme, die Erhebung nach den Absatzen 1 bis 4, selbst auch —
nicht auf Inhaltsdaten. Bei Anhaltspunkten fir eine mittels Telekommunikation begangene
Straftat, die nicht die Voraussetzungen des Absatzes 1 erfiillt, ist die akzessorische Siche-
rungsanordnung nur in Bezug auf Verkehrsdaten, nicht aber in Bezug auf Standortdaten
moglich, da auch die Erhebung selbst sich nur auf Verkehrsdaten, nicht aber auf Standort-
daten beziehen kann (vergleiche Absatz 2 und die Begriindung hierzu).

Die Sicherungsanordnung wird sich regelmaRig auf bereits vorhandene Daten beziehen.
Soweit die Erhebungsmalinahme auch die Erhebung kunftiger Daten oder von Daten in
Echtzeit erlaubt, etwa die Erhebung von Standortdaten nach Absatz 2, gilt dies aber ent-
sprechend auch fir die Sicherungsanordnung.

Die Akzessorietat der Sicherungsanordnung schlagt sich auch in der Zweckbindung der
gesicherten Daten nieder. Die gesicherten Daten dirfen ausschlieBlich fur die korrespon-
dierende Erhebungsmallnahme verwendet werden, siehe naher bei der Begrindung zur
Anderung des Telekommunikationsgesetzes in Artikel 2 Nummer 2, zu § 176 Absatz 1.

Adressat der Sicherungsanordnung sind betroffene Personen. Hierin unterscheidet sich die
Sicherungsanordnung von den Erhebungsmaflinahmen nach Absatz 1 bis 4, die sich nur
gegen den Beschuldigten oder einen Nachrichtenmittler richten kénnen. Dies tragt dem
Umstand Rechnung, dass im frihen Stadium der Ermittlung die Rollen der Personen (Be-
schuldigter beziehungsweise Nachrichtenmittler oder Tatunbeteiligter) haufig noch nicht
feststehen.

Zu Nummer 1

Der Erlass einer Sicherungsanordnung setzt gemal Nummer 1 voraus, dass zureichende
tatsachliche Anhaltspunkte dafur vorliegen, dass eine in den Absatzen 1 bis 4 bezeichnete
Straftat begangen worden ist. Es muss also ein von konkreten Tatsachen gestitzter An-
fangsverdacht gegeben sein, der Uber vage Anhaltspunkte und Vermutungen hinausgeht
(Kéhler und Schmitt, in: Schmitt/Kéhler, StPO, 68. Auflage 2025 § 98a Randnummer 7,
§ 152 Randnummer 4). Dieser Verdachtsgrad entspricht jenem der Rasterfahndung
(§ 98a).

Damit ist das Erfordernis gegenuber Absatz 1 Nummer 1 abgesenkt, wonach bestimmte
Tatsachen den Verdacht begrinden mussen, dass jemand als Tater oder Teilnehmer eine
dort genannte Straftat begangen hat. Dieser qualifizierte, sich gegen eine bestimmte Per-
son richtender Tatverdacht ergibt sich haufig erst im Laufe von weiteren Ermittlungen.

Die unverzugliche Sicherung von Verkehrsdaten kann daher bereits unmittelbar dann an-
geordnet werden, wenn der Anfangsverdacht noch ungerichtet ist, also typischerweise
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unmittelbar nach Entdeckung der Begehung einer Straftat. Weitere Einzelheiten missen
fur die Zulassigkeit der Sicherungsanordnung noch nicht feststehen. Dies steht in Einklang
mit der Rechtsprechung des Europaischen Gerichtshofs (Urteil vom 5. April 2022, Rechts-
sache C-140/20 — Commissioner of An Garda Siochana, Randnummer 91).

Die Sicherungsanordnung kann nur erlassen werden bei Anhaltspunkten fur eine Straftat
von erheblicher Bedeutung (Absatz 1 Nummer 1, gegebenenfalls in Verbindung mit Ab-
satz 3 oder Absatz 4) oder fir eine mittels Telekommunikation begangene Straftat (Ab-
satz 2 Nummer 1). Ein Bedarf flr eine Sicherungsanordnung besteht auch fir die letztge-
nannte Konstellation. Denn bei mittels Telekommunikation begangenen Straftaten ist die
Erhebung der Verkehrsdaten haufig der einzige Ermittlungsansatz. Es bestiinde die ,Ge-
fahr der systemischen Straflosigkeit® (vergleiche Europaischer Gerichtshof, Urteil vom
30. April 2024, Rechtssache C-470/21, Quadrature du Net || — Hadopi, Randnummer 119),
wenn hier keine adaquaten Ermittlungsinstrumente bestinden.

Zu Nummer 2

Notwendig, aber auch ausreichend fur die Eigenschaft als betroffene Person ist ein person-
licher oder raumlicher Bezug zur Tat, insbesondere zum Opfer oder zum Tatort (vergleiche
auch Europaischer Gerichtshof, Urteil vom 6. Oktober 2020, Rechtssache C-511/18,
C-512/18 und C-520/18 — La Quadrature du Net und andere, Randnummer 165). Damit
kann die Sicherungsanordnung zwar eine gewisse Streubreite aufweisen. Doch da die Er-
hebung der Daten gemaR Satz 2 nur in Betracht kommt, wenn sich die Anhaltspunkte zu
einem qualifizierten Tatverdacht gegen einen bestimmten Beschuldigten verdichtet haben,
ist der Eingriff bei einer Sicherung von Uberschaubarem Gewicht.

Zu Nummer 3

Eine Sicherungsanordnung darf nach Nummer 3 erlassen werden, soweit die Daten fir die
in den Absatzen 1 bis 4 genannten Zwecke von Bedeutung sein kdnnen. Anders als bei der
Erhebung ist es also nicht nétig, dass die Sicherung fir die im Erhebungstatbestand jeweils
genannten Zwecke erforderlich ist (Absatz 1 Nummer 2) beziehungsweise dass die Erfor-
schung des Sachverhalts auf andere Weise aussichtslos oder wesentlich erschwert ware
(Absatz 2 Nummer 2 und Absatz 3).

Das Merkmal ,von Bedeutung sein kdnnen* lehnt sich an die bestehenden Regelungen Gber
die Sicherstellung und Beschlagnahme von Gegenstéanden zu Beweiszwecken in § 94 Ab-
satz 1 sowie Uber die Durchsicht von elektronischen Speichermedien in § 110 Absatz 3 an
(sogenannte potentielle Beweisbedeutung). Auf die dort gefundene gefestigte Auslegung
soll kiinftig auch im Rahmen von Nummer 2 zurlickgegriffen werden. Danach reicht es aus,
dass im Moment der Sicherungsanordnung die Mdglichkeit besteht, dass die Verkehrsda-
ten fur die in den Absatzen 1 bis 4 genannten Zwecken (Erforschung des Sachverhalts
beziehungsweise Ermittlung des Aufenthaltsortes eines Beschuldigten) verwendet werden
kdnnen. Als ausreichend wird insoweit die Erwartung im Sinne einer Ex-ante-Prognose an-
gesehen, dass die Verkehrsdaten Schlussfolgerungen auf relevante Tatsachen zulassen;
fur welche Beweisfuihrung sie im Einzelnen in Betracht kommen und ob sie spater tatsach-
lich relevant werden, braucht hingegen noch nicht festzustehen. Ausgeschlossen wird die
Sicherungsanordnung hingegen sein, wenn im Zeitpunkt der Anordnung die fehlende Be-
weisbedeutung schon sicher feststeht (vergleiche zu alledem: Koéhler, Schmitt/Kéhler,
StPO, 68. Auflage 2025, § 94 Randnummer 6 f.; Hauschild, in Minchener Kommentar zur
StPO, 2. Auflage 2023, § 94 Randnummer 21 und 22, jeweils mit weiteren Nachweisen).
Dies ist etwa der Fall, wenn das Vorliegen eines Verfahrenshindernisses bereits sicher fest-
steht. Von dem Ausschluss erfasst sein kénnen bei der Sicherungsanordnung aber auch
Falle, in denen sicher absehbar ist, dass die Voraussetzungen einer spateren Erhebung
der Verkehrsdaten nach den Absatzen 1 bis 4 nicht vorliegen werden.

Zu Satz 2
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Satz 2 stellt klar, dass Absatz 7 selbst keine Erhebungsbefugnis beinhaltet. Die Strafverfol-
gungsbehdérde hat sich daher mit einem eigenstandigen Erhebungsersuchen an den Ver-
pflichteten zu wenden, um die gesicherten Daten ganz oder teilweise abzurufen. Die Erhe-
bung darf nur in dem Umfang geschehen, in dem die Voraussetzungen vorliegen, also ins-
besondere nur, soweit die Erhebung der Daten erforderlich ist.

Es ist zu erwarten, dass die Sicherungsanordnung der (etwaigen) Erhebung regelmafig
zeitlich vorausgeht. Denkbar ist aber auch, dass die Sicherungsanordnung zugleich mit der
Erhebung angeordnet wird. Dies ist in Fallen relevant, in denen zwar bereits die rechtlichen
Voraussetzungen fur die Erhebung vorliegen, aber die Daten technisch noch nicht abgeru-
fen werden kénnen. Praktisch bedeutsam ist das in Konstellationen, in denen der Verpflich-
tete keine Vorkehrungen fiir die Mitwirkung zu treffen hat. Denn nur in bestimmten Fallen
besteht eine solche Pflicht (vergleiche § 101a Absatz 5 neuer Fassung in Verbindung mit
§ 100a Absatz 4 Satz 2). Davon nicht erfasst sind insbesondere die Erbringer von num-
mernunabhangigen interpersonellen Telekommunikationsdiensten (sogenannten OTT-1-
Diensten). Bei diesen Verpflichteten wird der Modus der Datenerhebung im Einzelfall fest-
gelegt, was Zeit in Anspruch nehmen kann. Dies ist zum Beispiel der Fall, wenn die Erhe-
bung von Verkehrsdaten auf einem Server oder bei einem E-Mail-Provider angeordnet wird.
In solchen Fallen kann dann gegenuber dem Verpflichteten die Sicherung angeordnet wer-
den, bis die Erhebung tatsachlich mdglich ist.

Zu Nummer 3 (§ 100j — Erhebung von Bestandsdaten und § 100k — Erhebung von
Nutzungsdaten)

Die Anderungen betreffen die Regelung der Bestandsdatenabfrage in § 100j sowie die Re-
gelung der Nutzungsdatenabfrage in § 100k.

Zu § 100j (Erhebung von Bestandsdaten)

Die Anderungen sind im Wesentlichen redaktioneller Natur. Die Uberschrift wird neu gefasst
und parallel zu § 100g (Erhebung von Verkehrsdaten) und § 100k (Erhebung von Nutzungs-
daten) ausgestaltet.

Zu Absatz 1

Die Vorschrift regelt wie bislang § 100j Absatz 1 Satz 1 den Grundtatbestand der Bestands-
datenauskunft, also die Erhebung von Bestandsdaten bei Telekommunikationsdiensten
(Nummer 1) und bei den Erbringern digitaler Dienste (Nummer 2). Lediglich redaktionell
wird klargestellt, dass es sich um eine Erhebung ,bei“ diesen Verpflichteten handelt; der
bisherige Gesetzestext spricht von einer Erhebung ,von* demjenigen, der die entsprechen-
den Dienste erbringt.

Nicht fortgefiihrt werden die Verweise auf § 174 Absatz 1 Satz 1 TKG (manuelles Aus-
kunftsverfahren bei Erbringern von Telekommunikationsdiensten) und auf § 22 Absatz 1
Satz 1 TDDDG (Auskunftsverfahren bei Erbringern digitaler Dienste). Die Verweise sind
ohne normativen Gehalt. Eine Anderung der Rechtslage ergibt sich daraus nicht.

Die Erhebungsbefugnis in Bezug auf besondere Daten nach § 100j Absatz 1 Satz 2 und 3
ist ohne inhaltliche Anderungen in Absatz 3 verschoben.

Zu Absatz 2

Wie bislang wird in diesem Absatz die Befugnis geregelt, anhand einer zu einem bestimm-
ten Zeitpunkt zugewiesenen IP-Adresse die Auskunft Uber Bestandsdaten zu verlangen.
Solche Auskiinfte werden aktuell nur anhand der Daten, insbesondere IP-Adressen, erteilt,
die die Telekommunikationsunternehmen ohnehin zu betrieblichen Zwecken speichern.
Auskiinfte sind derzeit in der Regel nur dann erfolgreich, wenn die IP-Adresse vor
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hoéchstens sieben Tagen zugewiesen worden ist, weil langer regelmafig nicht gespeichert
wird. Die neu eingefuhrte dreimonatige Speicherpflicht in § 177 TKG wird kunftig dazu fuh-
ren, dass ein innerhalb dieses Zeitraums gestelltes Auskunftsersuchen bei Telekommuni-
kationsanbietern regelmafig erfolgreich sein wird.

Das Auskunftsersuchen nach § 100j Absatz 2 ist mit Verfassungsrecht vereinbar. Insbe-
sondere bedarf es keiner begrenzenden Straftatenkataloge mit Anlassstraftaten (Bundes-
verfassungsgericht, Urteil vom 2. Marz 2010 — 1 BvR 256/08 —, BVerfGE 125, 260-385,
Randnummer 261; Beschluss vom 27. Mai 2020 — 1 BvR 1873/13, 1 BVvR 2618/13 —, BVer-
fGE 155, 119-238, Randnummer 177). Die Behorden selbst erhalten keine Kenntnis der
anlasslos und vorsorglich zu speichernden Daten. Sie rufen diese nicht selbst ab, sondern
erhalten lediglich Auskiinfte tber den Inhaber eines bestimmten Anschlusses, der von den
Diensteanbietern unter Ruckgriff auf diese Daten ermittelt wurde. Dabei bleibt die Aussa-
gekraft dieser Daten eng begrenzt: Die Verwendung der vorsorglich gespeicherten Daten
fuhrt allein zu der Auskunft, welcher Anschlussinhaber unter einer bereits bekannten, etwa
anderweitig ermittelten IP-Adresse im Internet angemeldet war. Eine solche Auskunft hat,
wenngleich ihr Eingriffsgewicht dartber hinaus geht, ihrer formalen Struktur nach eine ge-
wisse Ahnlichkeit mit der Abfrage des Inhabers einer Telefonnummer. lhr Erkenntniswert
bleibt jedenfalls punktuell. Systematische Ausforschungen Uber einen langeren Zeitraum
oder die Erstellung von Personlichkeits- und Bewegungsprofilen lassen sich allein auf der
Grundlage von Auskulnften aus IP-Adressen an der Quelle einer Verbindung nicht verwirk-
lichen (vergleiche Bundesverfassungsgericht, Urteil vom 2. Marz 2010 — 1 BvR 256/08 —,
BVerfGE 125, 260-385, Randnummer 256; Beschluss vom 27. Mai 2020 — 1 BvR 1873/13,
1 BvR 2618/13 —, BVerfGE 155, 119-238, Randnummer 169). Eine Auskunft darf allerdings
nicht ins Blaue hinein eingeholt werden: Wie bei jeder ErmittlungsmalRnahme bedarf es
eines hinreichenden Anfangsverdachts auf einzelfallbezogener Tatsachenbasis, da im Er-
mittlungsverfahren keine anlasslose Ausforschung zur Verdachtsgewinnung zulassig ist
(vergleiche Kolbel/lbold, in: Minchener Kommentar zur Strafprozessordnung 2. Auflage
2024, § 160 Randnummer 71; Bundesverfassungsgericht, Urteil vom 2. Marz 2010 — 1 BvR
256/08 —, BVerfGE 125, 260-385, Randnummer 261; Beschluss vom 27. Mai 2020 — 1 BvR
1873/13, 1 BVvR 2618/13 —, BVerfGE 155, 119-238, Randnummer 145).

Sofern auch die Portnummer bekannt ist, sollte diese neben Zeitstempel und IP-Adresse in
das Ersuchen mit aufgenommen werden. Nur wenn die Portnummer in das Ersuchen auf-
genommen ist, besteht die sichere Aussicht, dass der Verpflichtete eine Auskunft erteilen
kann. In einigen Fallen wird die Portnummer den Strafverfolgungsbehdrden allerdings nicht
bekannt sein. Auch in diesen Fallen kdnnen die Strafverfolgungsbehérden um Auskunft er-
suchen, und es besteht eine Chance, dass der Verpflichtete diese auch hier erteilen kann
(vergleiche die Begriindung zur Anderung des Telekommunikationsgesetzes in Artikel 6
Nummer 2 zu § 177 Absatz 1).

Die mit der Erhebungsnorm korrespondierenden Verarbeitungsbefugnisse der Dienstean-
bieter ergeben sich fur 6ffentlich zugangliche Telekommunikationsdienste aus § 174 Ab-
satz 1 Satz 3 TKG und fir digitale Dienste aus § 22 Absatz 1 Satz 3 TDDDG.

Bislang verweist die Vorschrift auch auf § 177 Absatz 1 Nummer 3 TKG. Dieser Verweis
war zu streichen, da die europarechtswidrige Vorschrift aufgehoben ist. Gestrichen wird
auch der geltende § 100j Absatz 2 Satz 2, wonach das Vorliegen der Voraussetzungen fur
ein Auskunftsverlangen nach Satz 1 aktenkundig zu machen ist. Die Vorschrift ist UberflUs-
sig, da die Grundsatze der ordnungsgemalien Aktenfiihrung ohnehin erfordern, dass Akten
vollstandig und inhaltlich richtig sind, um einer rechtsstaatlichen Kontrolle zuganglich zu
sein. Die rechtlichen und tatsachlichen Grundlagen fur eine Bestandsdatenauskunft sind
daher auch aktenkundig zu machen (vergleiche auch Bundesverfassungsgericht, Urteil
vom 2. Marz 2010 — 1 BvR 256/08 —, BVerfGE 125, 260-385, Randnummer 261; Beschluss
vom 27. Mai 2020 — 1 BvR 1873/13, 1 BvR 2618/13 —, BVerfGE 155, 119-238, Randnum-
mer 248 ff.).
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Zu Absatz 3

Bislang trifft § 100j Absatz 3 Verfahrensregelungen flur die Bestandsdatenabfrage. Diese
werden zur systematischen Bereinigung in § 101a verschoben; zur ndheren Begriindung
siehe dort.

In der neuen Fassung enthalt § 100j Absatz 3 die Regelungen, die sich bislang in § 100j
Absatz 1 Satz 2 und 3 finden. Die Verschiebung erfolgt aus systematischen Grinden. Eine
Anderung der Rechtslage geht damit nicht einher.

Zu § 100k (Erhebung von Nutzungsdaten bei digitalen Diensten)

§ 100k wird grundlegend redaktionell Uberarbeitet und in Struktur und Regelungsgehalt
dem § 100g weiter angenahert. Dies ist sachgerecht, da § 100k die Befugnis zum Daten-
abruf bei Erbringern digitaler Dienste ermoglicht und damit in einer Konstellation gilt, die
parallel zum Datenabruf bei Anbietern 6ffentlich zuganglicher Telekommunikationsanbieter

(§ 100q9) liegt.

§ 100k ist auch nach geltendem Recht ahnlich zu § 100g ausgestaltet: § 100g regelt die
Erhebung von Verkehrsdaten bei Telekommunikationsunternehmen, § 100k die Erhebung
von Nutzungsdaten bei digitalen Diensten. Die Uberarbeitung der Vorschrift beseitigt Ab-
weichungen zwischen beiden Normen, fiir die kein sachlicher Grund erkennbar ist.

Bereits nach geltender Rechtslage kann auf Grundlage von § 100k eine sogenannte Login-
Falle geschaltet werden. Gemeint mit diesem Schlagwort ist die Konstellation, dass die
Strafverfolgungsbehérden einen Beschuldigten noch nicht identifizieren konnten, aber
Grund zu der Annahme haben, dass er regelmagig einen bestimmten digitalen Dienst nutzt.
In diesem Fall kénnen die Strafverfolgungsbehdrden, gestitzt auf § 100k Absatz 1 oder 2,
die bei einem frischen Login gespeicherte IP-Adresse und gegebenenfalls die verwendete
Portnummer beim Erbringer des digitalen Dienstes erheben. Mit Zeitstempel, IP-Adresse
und gegebenenfalls Porthummer kann der Anschlussinhaber durch eine Bestandsdatenab-
frage nach § 100j Absatz 2 identifiziert werden.

Zu Absatz 1

Absatz 1 wird redaktionell angepasst. Entfallen kann der Verweis auf § 1 Absatz 4 Num-
mer 1 des Digitalen-Dienste-Gesetzes, in dem gesetzlich der Begriff des digitalen Dienstes
definiert ist. Eine Anderung der Rechtslage geht damit nicht einher.

Die Vorschrift verweist kiinftig fir den Abruf von Nutzungsdaten bei digitalen Diensten hin-
sichtlich der Voraussetzungen auf § 100g Absatz 1 Satz 1. Die Voraussetzungen fir den
Abruf sind nach bisher geltender Rechtslage identisch, es handelt sich also lediglich um
eine redaktionelle Vereinfachung.

Unverandert bleibt auch der Begriff der digitalen Dienste, der sich nach § 1 Absatz 4 Num-
mer 1 des Digitale-Dienste-Gesetzes in Verbindung mit Artikel 1 Absatz 1 Buchstabe b der
Richtlinie (EU) 2015/1535 richtet. Digitale Dienste sind danach Dienstleistungen der Infor-
mationsgesellschaft, das heifdt jede in der Regel gegen Entgelt elektronisch im Fernabsatz
und auf individuellen Abruf eines Empfangers erbrachte Dienstleistung. Auch vernetzte
smarte Systeme in Fahrzeugen, zu denen insbesondere auch Navigations- und Notrufsys-
teme zahlen, unterfallen dem Begriff der digitalen Dienste, wenn sie eine auf individuellen
Abruf erbrachte Dienstleistung darstellen. Entsprechend kénnen die dabei entstehenden
Fahrzeugdaten, wie etwa Standortdaten, Nutzungsdaten im Sinne von § 100k Absatz 1 sein
(vergleiche Oberlandesgericht Frankfurt am Main, Beschluss vom 20. Juli 2021 - 3 Ws
369/21 zum damals geltenden Begriff der Telemediendienste nach § 1 Absatz 1 Satz 1 des
zum 14. Mai 2024 auler Kraft getretenen Telemediengesetzes). Inhaltsdaten, die bei der
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Nutzung digitaler Dienste in vernetzten Fahrzeugen erzeugt werden, kdnnen hingegen nicht
auf Grundlage von § 100k Absatz 1 erhoben werden.

Wie bei § 100g Absatz 1 kdnnen nach geltender Rechtslage auch bei Abfragen nach § 100k
Absatz 1 neben den Nutzungsdaten des Beschuldigten (siehe zum Begriff des Beschuldig-
ten die Ausfihrungen zu § 100g Absatz 1 Satz 1) auch Daten von sogenannten Nachrich-
tenmittlern erhoben werden. Dies ergibt sich derzeit — wie bei der Verkehrsdatenerhebung
—aus § 101a Absatz 1 Satz 1 in Verbindung mit § 100a Absatz 3. Zukiinftig wird dies durch
einen Verweis in § 100k Absatz 1 Satz 2 auf § 100g Absatz 1 Satz 2 geregelt.

Zu Absatz 2

Neu geregelt wird die Abrufbefugnis fir Nutzungsdaten in Fallen, in denen die Straftat mit-
tels eines digitalen Dienstes begangen worden ist. Bislang sieht § 100k Absatz 2 Satz 1 als
weitere Voraussetzung einen Katalog von Straftaten vor. Bei der Parallelvorschrift des
§ 100g Absatz 2 neue Fassung (entspricht dem bisherigen § 100g Absatz 1 Satz 1 Num-
mer 2), der die Erhebung von Verkehrsdaten bei Verdacht einer mittels Telekommunikation
begangenen Straftat betrifft, existiert ebenfalls kein Katalog. Die Vorschriften werden damit
systematisch angeglichen. Dies drlckt der fortan geltende Verweis auf § 100g Absatz 2
aus.

Entsprechend dem Verweis ist kunftig die Erhebung von Nutzungsdaten in Fallen, in denen
eine Straftat mittels eines digitalen Dienstes begangen worden ist, nur dann zulassig, wenn
die Erforschung des Sachverhalts auf andere Weise aussichtslos oder wesentlich erschwert
ware. Dies ist — wie bei der entsprechenden Verkehrsdatenerhebung nach § 100g Absatz 2
— eine geringflgige Erweiterung der Abrufbefugnis, denn bislang ist der Abruf nur zulassig,
wenn die Erforschung auf andere Weise aussichtslos ware.

Zu Absatz 3

Absatz 3 regelt nun die Standortdatenabfrage bei dem Erbringer eines digitalen Dienstes.
Derzeit ist sie in Bezug auf vorhandene (retrograde) Standortdaten unter den Vorausset-
zungen des § 100g Absatz 2 zulassig, im Ubrigen bei Straftaten von im Einzelfall erhebli-
cher Bedeutung, insbesondere solchen nach § 100a Absatz 2 (§ 100k Absatz 1 Satz 2
und 3); dies entspricht den geltenden Voraussetzungen fir die Erhebung von Standortda-
ten bei einem Telekommunikationsdienst. Kinftig wird dieser Gleichlauf auch normsyste-
matisch deutlich, indem Absatz 3 unmittelbar auf die Voraussetzungen des neuen § 100g
Absatz 3 verweist. Zu den neu geltenden Voraussetzungen siehe die Begrindung zu
§ 100g Absatz 3.

Der Inhalt des bisherige § 100k Absatz 3 wird aus systematischen Grinden in Absatz 4
verschoben.

Zu Absatz 4

Die Vorschrift knlpft an den geltenden § 100k Absatz 3 an, wird aber an den neu geschaf-
fenen § 100g Absatz 5 angepasst. Die dortigen Tatbestandsvoraussetzungen gelten ent-
sprechend; dies gilt auch flr den Datenkranz (IP-Adresse, Speicherzeitpunkt, etwaig erfor-
derliche weitere, zur Identifizierung erforderliche Verkehrsdaten wie die Portnummer; siehe
naher bei § 100g Absatz 5), der erhoben werden darf. Auf die Begriindung dort wird ver-
wiesen.

Zu Absatz 5

Die Vorschrift entspricht dem geltenden § 100k Absatz 4.
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Zu Absatz 6

Absatz 6 fuhrt den geltenden Absatz 5 fort. Die Vorschrift bleibt inhaltlich unverandert und
wird nur geringfligig redaktionell angepasst: In der derzeit geltenden Fassung wird nicht nur
auf die Erhebung von Nutzungsdaten, sondern auch auf ,Inhalte der Nutzung® abgestellt.
Dies wurde im neuen Absatz 6 nicht Gbernommen, weil die Erhebung von Inhaltsdaten we-
der nach alter noch nach neuer Rechtslage auf Grundlage von § 100k mdglich ist. Bislang
ist der digitale Dienst durch Verweis auf § 1 Absatz 4 Nummer 1 des Digitale-Dienste-Ge-
setzes definiert, doch kann dieser Verweis entfallen (siehe auch bei Absatz 1).

Zu Nummer 4 (§ 101a — Verfahrensregelungen bei Erhebung von Verkehrs-,
Nutzungs- und Bestandsdaten)

In § 101a sind alle Verfahrensregelungen zu den §§ 100g, 100j und 100k zusammenge-
fasst. Dies wird in der neu gefassten Uberschrift der Norm ausgedruckt.

Die Norm wird rechtsformlich insgesamt neu gefasst. Dabei werden die bislang in § 100j
vorgesehenen Verfahrensregelungen fir die Bestandsdatenauskunft in § 101a integriert.

Nicht fortgeflhrt wird der bisher geltende Absatz 4, der besondere Verwendungsregeln fir
verwertbare personenbezogene Daten enthalt, die durch MaRnahmen nach dem geltenden
§ 100g Absatz 2, auch in Verbindung mit § 100g Absatz 1 Satz 3 oder Absatz 3 Satz 2,
erhoben worden sind. Die Einfihrung der Vorschrift diente der Umsetzung der Vorgabe des
Bundesverfassungsgerichts, nach der eine Weitergabe der im Rahmen einer Vorratsdaten-
speicherung von Verkehrs- und Standortdaten gespeicherten und im Rahmen der Ver-
kehrsdatenerhebung nach den genannten Vorschriften tibermittelten personenbezogenen
Daten an andere Stellen gesetzlich nur vorgesehen werden darf, soweit sie zur Wahrneh-
mung von Aufgaben erfolgte, derentwegen ein Zugriff auf diese Daten auch unmittelbar
zulassig ware (Bundesverfassungsgericht, Urteil vom 2. Marz 2010 — 1 BvR 256/08 —,
BVerfGE 125, 260-385, Randnummer 236); die Regelung sollte damit eine Umgehung der
engen Verwendungsregeln in § 113c Absatz 1 TKG alter Fassung verhindern (vergleiche
Bundestagsdrucksache 18/5088, Seite 35). Da die Regelungen zur Vorratsdatenspeiche-
rung von Verkehrs- und Standortdaten, auf die sich § 100g Absatz 2 geltender Fassung
bezieht, wegen Unvereinbarkeit mit dem europdischen Recht unanwendbar sind und auf-
gehoben werden (siehe die Anderung des Telekommunikationsgesetzes), bedarf es keiner
entsprechenden besonderen Verwendungsbeschrankung mehr. Fir erhobene Daten gel-
ten die Verwendungsbeschrankungen aus den allgemeinen Vorschriften, also aus § 161
Absatz 3 und § 479 Absatz 2.

Ebenfalls entbehrlich geworden ist der bisherige Absatz 5, der die Konstellation betrifft,
dass personenbezogene Daten aus der europarechtswidrigen Vorratsdatenspeicherung
durch eine polizeirechtliche MaRnahme erlangt worden sind.

Zu § 101a (Verfahrensregelungen bei Erhebung von Verkehrs-, Nutzungs- und
Bestandsdaten)

Zu Absatz 1

Die Vorschrift enthalt wie bislang einen Verweis auf Vorschriften des § 100a und § 100e zu
Verfahrensregelungen hinsichtlich Datenerhebungen bei Telekommunikations- und digita-
len Diensten. Diese Verweisung wird nun klarer strukturiert.

Zu Satz 1

Der geltende § 101a Absatz 1 verweist auf § 100a Absatz 3 und 4 sowie auf § 100e insge-
samt. Dabei kann der Verweis auf § 100a Absatz 3, der die Adressaten der Malihahme
konkretisiert, entfallen, da diese Regelung unmittelbar in den Tatbestand der
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Verkehrsdatenerhebung aufgenommen ist, § 100g Absatz 1 Satz 2; hierauf verweist die
Nutzungsdatenerhebung nach § 100k Absatz 1 Satz 2. Der Verweis auf § 100a Absatz 4,
der Mitwirkungspflichten der Diensteanbieter betrifft, findet sich fortan in Absatz 5.

Fortan nicht mehr in Bezug genommen wird § 100e Absatz 2 sowie Absatz 3 Satz 2 Num-
mer 6 und 7. Diese Vorschriften betreffen besondere Verfahrensvorgaben fur MaRnahmen
der Online-Durchsuchung (§ 100b) und der akustischen Wohnraumiberwachung (§ 100c),
die bei den hier gegenstandlichen Erhebungen von Daten bei Diensteanbietern keine Ent-
sprechung haben. Nicht mehr in Bezug genommen werden aus gleichem Grund § 100e
Absatz 5 Satz 3 bis 5. In diesen Normen finden sich besondere Verfahrensbestimmungen
fur die Online-Durchsuchung nach § 100b und die Akustische Wohnraumiberwachung
nach § 100c, wonach das anordnende Gericht auch Gber den Verlauf der Mallinahme zu
unterrichten ist und gegebenenfalls das Gericht auch den Abbruch der Ma3hahme anzu-
ordnen hat. Der Verweis ist mit dem Gesetz zur effektiveren und praxistauglicheren Ausge-
staltung des Strafverfahrens vom 17. August 2017 (BGBI. | 2017, S. 3202) neu eingefihrt
worden. Tatsachlich waren aber lediglich redaktionelle Folgeanderungen beabsichtigt (Bun-
destagsdrucksache 18/12785, Seite 58). Es ist auch sachlich nicht erforderlich, das Gericht
nach Anordnung einer Verkehrsdaten- oder Nutzungsdatenerhebung laufend einzubezie-
hen, da die hier gegenstandlichen Datenerhebungen in ihrer Eingriffsintensitat nicht ver-
gleichbar sind mit den MaRhahmen nach den §§ 100b und 100c.

Der Verweis auf § 100e Absatz 4 zu besonderen Vorgaben fir die Begriindung einer An-
ordnung oder Verlangerung kann entfallen, weil hierflr eine eigene Regelung in § 101a
Absatz 2 besteht.

Inden Nummern 1 bis 3 sind die MaRnahmen genannt, fir die der Verweis auf die einzelnen
Bestimmungen des § 100e gilt. Neben MaRnahmen nach § 100g Absatz 1 bis 4, den der
geltende § 101a Absatz 1 betrifft, sind auch Mallnahmen nach § 100k Absatz 1 und 2 sowie
nach § 100g Absatz 7 enthalten.

Auch hinsichtlich der neuin § 101a Absatz 1 aufgenommenen MalRnahmen, die auf gericht-
licher Entscheidung beruhen, ist kiinftig die Beschwerde gemal § 304 Absatz 1 statthaft,
ohne dass es daflr einer weiteren Rechtsanderung bedarf. Dies gilt auch dann, wenn ein
Oberlandesgericht im ersten Rechtszug zustandig ist. Denn § 304 Absatz 4 Satz 2 Num-
mer 1 regelt in seiner geltenden Fassung allgemein, dass ausnahmsweise die Beschwerde
gegen Beschlisse und Verfigungen der Oberlandesgerichte, die im ersten Rechtszug zu-
standig sind, zuldssig ist, welche die in § 101a Absatz 1 bezeichneten MalRnahmen — also
auch die dort neu aufgenommenen — betreffen. Wegen der vergleichbaren Natur der ge-
nannten Malinahmen ist die Erweiterung des Beschwerderechts sachgerecht. Hinsichtlich
der MalRnahmen, die nicht auf gerichtlicher Entscheidung beruhen — zum Beispiel bei der
Anordnung einer Sicherungsanordnung nach § 100g Absatz 7 durch die Staatsanwaltschaft
— gelten die allgemeinen Rechtsschutzregeln; vergleiche hierzu auch die Begrundung zu
Absatz 4.

Zu Nummer 1

Die Vorschrift enthalt Verfahrensregelungen zur Erhebung von Verkehrsdaten. In Bezug
genommen werden lediglich § 100g Absatz 1 bis 4, in denen die Erhebung verschiedener
Arten von Verkehrsdaten geregelt ist. Verfahrensregelungen zur Sicherungsanordnungen
sind gesondert in Nummer 3 geregelt.

Die unter Buchstabe a getroffene Regelung entspricht Absatz 1 Satz 1 Nummer 1 in der
geltenden Fassung. Die Regelung in Buchstabe b entspricht dem geltenden Absatz 1
Satz 3. Es handelt sich insoweit um rein redaktionelle Anpassungen.

Nicht fortgefuhrt wird der geltende Absatz 1 Satz 2. Danach findet in den Fallen des § 100g
Absatz 2, auch in Verbindung mit § 100g Absatz 3 Satz 2, die Regelung zur Eilbefugnis der
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Staatsanwaltschaft nach § 100e Absatz 1 Satz 2 keine Anwendung. Dieses Ausschlusses
bedarf es nicht mehr, da sich die Vorschriften auf den Abruf von Daten aus der europa-
rechtswidrigen Vorratsdatenspeicherung beziehen, die aus dem Gesetz getilgt werden.

Zu Nummer 2

In dieser Bestimmung sind besondere Verfahrensregelungen fir die Nutzungsdatenerhe-
bung nach § 100k Absatz 1 bis 3 enthalten.

Zu Buchstabe a

Die hier getroffene Malinahme ist bislang in Absatz 1a enthalten sind. Die Vorschrift wird
redaktionell angepasst; inhaltliche Anderungen gehen damit nicht einher.

Zu Buchstabe b

Ausdricklich aufgenommen ist die Anforderung, dass in der Entscheidungsformel auch die
zu UbermitteInden Daten und der Zeitraum, fiir den sie Ubermittelt werden sollen, eindeutig
anzugeben sind. Dies entspricht der parallelen Regelung zur Erhebung von Verkehrsdaten
in Nummer 1 Buchstabe a.

Im bisherigen Absatz 1a ist auch ein Verweis auf § 100a Absatz 3 enthalten, der die Adres-
saten der Abfrage betrifft; dies ist nunmehr inhaltsgleich in § 100k Absatz 3 Satz 2 in Ver-
bindung mit § 100g Absatz 1 Satz 2 geregelt und kann aus den Verfahrensregelungen ge-
strichen werden. Der bislang ebenfalls geregelte Verweis auf § 100a Absatz 4 wird aus re-
daktionellen Grinden in Absatz 5 verschoben.

Zu Nummer 3

Die Regelung enthalt neue Verfahrensbestimmungen fur die Sicherungsanordnung nach
§ 100g Absatz 7. Wie fur die Verkehrsdatenabfrage selbst gelten auch fir die vorgelagerte
Sicherungsanordnung die Verfahrensbestimmungen aus § 100e, allerdings mit folgenden
MaRgaben:

Zu Buchstabe a

Abweichend von § 100e Absatz 1 Satz 1 bis 3 kann die Staatsanwaltschaft die Sicherung
selbst, also ohne Einbeziehung des Gerichts, anordnen. Bei Gefahr im Verzug steht diese
Befugnis auch ihren Ermittlungspersonen zu. Dies ist sachgerecht: Die Sicherungsanord-
nung soll verhindern, dass fluchtige Daten verloren gehen, weil die tatsachlichen oder recht-
lichen Voraussetzungen fur die Herausgabe noch nicht erflllt sind. Jeder Zeitverzug muss
damit vermieden werden. Gleichzeitig bedarf es in diesem Stadium keiner gerichtlichen
Kontrolle, da die Strafverfolgungsbehdrden die Daten (noch) nicht herausverlangen kon-
nen. Der Eingriff gegentber dem Betroffenen ist daher relativ gering. Aus diesem Grund
bedarf die Sicherungsanordnung abweichend von § 100e Absatz 1 Satz 3 auch keiner
nachtraglichen gerichtlichen Bestatigung.

Die Sicherung darf fur einen Zeitraum von héchstens drei Monaten angeordnet werden.
Haufig wird dies den Strafverfolgungsbehdrden ausreichen, um die Abfragevoraussetzun-
gen herzustellen. Eine Verlangerung ist einmalig um hochsten drei Monate moglich, kann
aber nur auf Antrag der Staatsanwaltschaft durch das Gericht angeordnet werden.

Zu Buchstabe b

Buchstabe b sieht vor, dass in der Entscheidungsformel auch die zu sichernden Daten und
der Zeitraum, flr den sie gesichert werden sollen, eindeutig anzugeben sind. Es handelt
sich dabei um eine besondere Regelung fir die Entscheidungsformel fiir die Sicherung von
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Verkehrsdaten, die die Regelung fir die Erhebung nach von Verkehrsdaten nach Num-
mer 1 Buchstabe a nachzeichnet.

Zu Buchstabe ¢

Buchstabe c sieht vor, dass bei Sicherung von Daten einer Funkzelle in der Entscheidungs-
formel auch eine raumlich und zeitlich eng begrenzte und hinreichend bestimmte Beschrei-
bung der Telekommunikation ausreichend ist; dies entspricht der Regelung bei der Erhe-
bung von Funkzellendaten nach Nummer 1 Buchstabe b.

Zu Satz 2

Die Vorschrift betrifft die Verfahrensregelungen zur Bestandsdatenabfrage nach dem neu
gefassten § 100j Absatz 3, die sich auf besonders sensible Daten wie Passworter bezieht.
Die derzeit nach § 100j Absatz 3 bis 5 geltenden Verfahrensregelungen werden in § 101a
Absatz 1 integriert und zugleich vereinfacht. Satz 2 enthalt dabei — wie Satz 1 — einen Ver-
weis auf Regelungen des § 100e. Der Verweis unterscheidet sich aber von jenem in Satz 1,
da die dortigen Malinahmen, zum Beispiel eine Erhebung von Verkehrsdaten, solche von
langerer Dauer sein kdnnen. Bei einer Bestandsdatenabfrage, die auf die Herausgabe von
Passwortern gerichtet ist, kommt eine Verlangerung der Malinahme hingegen nicht in Be-
tracht. Dies liegt in der Natur der Sache: Passworter kdnnen lediglich einmalig herausge-
geben werden. Sofern Anhaltspunkte dafir bestehen, dass Passwoérter gedndert worden
oder hinzugekommen sind, kommt eine neue Herausgabeanordnung in Betracht. Diese
Einmalnatur spiegelt sich in den eingeschrankten Verweisen und Malkgaben wider.

Hinsichtlich der Anordnungskompetenz gilt das Folgende: Zum geltenden § 100j Absatz 1
Satz 3 (Auskunftsverlangen in Bezug auf als Bestandsdaten erhobene Passwoérter oder an-
dere Daten, mittels derer der Zugriff auf Endgerate oder auf Speichereinrichtungen, die in
diesen Endgeraten oder hiervon raumlich getrennt eingesetzt werden, geschutzt wird), ist
derzeit geregelt, dass die Eilbefugnis der Staatsanwaltschaft keine Anwendung findet,
§ 100j Absatz 3 Satz 1. Umgekehrt ist zu § 100j Absatz 1 Satz 2 (Auskunftsverlangen in
Bezug auf Daten, mittels derer der Zugriff auf Endgerate oder auf Speichereinrichtungen,
die in diesen Endgeraten oder hiervon raumlich getrennt eingesetzt werden, geschutzt wird)
geregelt, dass auch Ermittlungspersonen bei Gefahr im Verzug tatig werden kénnen (§ 100j
Absatz 3 Satz 2). Zur Vereinfachung und Vereinheitlichung werden diese Sonderregelun-
gen nicht fortgefihrt. Es gilt stattdessen der Verweis auf § 100e Absatz 1 Satz 1, wonach
im Grundsatz nur das Gericht auf Antrag der Staatsanwaltschaft eine Anordnung trifft; ge-
maf § 100e Absatz 1 Satz 2 kann die Staatsanwaltschaft bei Gefahr im Verzug tatig wer-
den.

Die MalRgabe aus Nummer 1 bestimmt, dass die gerichtliche Entscheidung unverztiglich
nachzuholen ist; dies ersetzt § 100e Absatz 1 Satz 3, wonach die Anordnung der Staatsan-
waltschaft auBer Kraft tritt, soweit sie nicht binnen drei Werktagen von dem Gericht bestatigt
wird. Damit wird die schon bislang geltende Bestimmung aus § 100j Absatz 3 Satz 3 fort-
gefuhrt, wonach die gerichtliche Entscheidung unverziglich nachzuholen ist. Regelungen
zur Dauer und zur Verlangerung der Anordnung aus § 100e Absatz 1 Satz 4 und 5 werden
nicht in Bezug genommen, da es sich um eine einmalige Abfrage handelt.

In den Verweis auf § 100e ist nicht in Bezug genommen Absatz 3 Satz 1 Nummer 5, der
Vorgaben flr die Entscheidungsformel bei MalRnahmen in Bezug auf eine Telekommunika-
tionsverbindung betrifft. Dies hat, wie eingangs ausgefuhrt, bei der einmaligen Abfrage von
Passwortern keine Entsprechung. Aus dem gleichen Grund bestimmt die Maligabe unter
Nummer 2, dass in der Entscheidungsformel Dauer und Endzeit der MalRnahme nicht an-
zugeben sind.

Fir MalBnahmen nach § 100j Absatz 2 neuer Fassung, also fur den Abruf von Bestandsda-
ten anhand einer IP-Adresse, gilt weiterhin kein Verweis auf § 100e Absatz 1 und damit
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kein Richtervorbehalt. Er ist angesichts der Uberschaubaren Eingriffstiefe weder verfas-
sungsrechtlich (vergleiche Bundesverfassungsgericht, Urteil vom 2. Marz 2010 - 1 BvR
256/08 —, BVerfGE 125, 260-385, Randnummer 261; Beschluss vom 27. Mai 2020 — 1 BVvR
1873/13, 1 BvR 2618/13 —, BVerfGE 155, 119-238, Randnummer 254) noch europarecht-
lich (vergleiche Europaischer Gerichtshof, Urteil vom 30. April 2024, Rechtssache
C-470/21, Quadrature du Net Il — Hadopi, Randnummer 132 f.) geboten.

Zu Satz 3

Diese Regelung Ubernimmt den bislang geltenden § 100j Absatz 3 Satz 4, wonach beson-
dere Verfahrensregelungen dann keine Anwendung finden, wenn die betroffene Person
vom Auskunftsverlangen bereits Kenntnis hat oder haben muss oder wenn die Nutzung der
Daten bereits durch eine gerichtliche Entscheidung gestattet wird. Nicht Gbernommen
wurde der lediglich deklaratorische § 100j Absatz 3 Satz 5, wonach das Vorliegen der ent-
sprechenden Voraussetzungen aktenkundig zu machen ist. Hierzu ist die aktenflihrende
Strafverfolgungsbehoérde nach dem Grundsatz der ordnungsgemafen Aktenfihrung ohne-
hin verpflichtet (vergleiche auch die Begriindung zu § 100j Absatz 2).

Zu Absatz 2

Die Vorschrift regelt besondere Vorgaben flr die Begriindung von MaRnahmen und ent-
spricht damit dem bisher geltenden Absatz 2. Danach sind in der Begriindung einzelfallbe-
zogen die wesentlichen Erwagungen zur Erforderlichkeit und Angemessenheit der Mal3-
nahme dazulegen. In den Anwendungsbereich neu aufgenommen ist zum einen die Siche-
rungsanordnung nach § 100g Absatz 7. Zum anderen ist die Bestandsdatenabfrage in Be-
zug auf besonders sensible Daten, insbesondere Passworter, nach § 100j Absatz 3 er-
ganzt. Es ist anzunehmen, dass die Strafverfahrenspraxis mit Blick auf die Sensibilitat der
Daten dem auch bislang schon nachgekommen ist; insoweit handelt es sich lediglich um
eine Klarstellung.

Der bislang in § 101a Absatz 1 Satz 1 enthaltene Verweis auf § 100e Absatz 4, der eben-
falls Vorgaben fur die Begriindung von MalRnahmen enthalt, kann entfallen.

Zu Absatz 3

In dieser Vorschrift ist die Kennzeichnungs-, Auswertungs- und Ldschpflicht der erhobenen
Daten geregelt. Dies entspricht dem bisherigen Absatz 3. Auch hier ist die Bestandsdaten-
abfrage in Bezug auf besonders sensible Daten nach § 100j Absatz 3 aufgenommen. Zur
Begriindung gilt das zu Absatz 2 Ausgeflihrte entsprechend. Nicht aufgenommen sind die
Daten, die auf Grundlage einer Identifizierungsdaten bei OTT-1-Diensten nach dem neu
geschaffenen § 100g Absatz 5 erhoben werden. Dies entspricht der geltenden Rechtslage
zu den Daten aufgrund einer Identifizierungsdatenabfrage nach § 100k Absatz 3. Nicht auf-
genommen ist ferner die Sicherungsanordnung nach § 100g Absatz 7, da Daten, deren Si-
cherung angeordnet ist, (noch) nicht erhoben sind und folglich nicht gekennzeichnet werden
konnen.

Entfallen kann Absatz 3 Satz 2 der geltenden Fassung, der die Kennzeichnung fir Daten
betrifft, die aus der europarechtswidrigen Vorratsdatenspeicherung stammen, da die Vor-
schriften Uber diese Vorratsdatenspeicherung aus dem Gesetz getilgt werden.

Zu Absatz 4
Die Vorschrift regelt die Benachrichtigungspflicht.
Satz 1 bestimmt, dass eine Benachrichtigung bei einer Verkehrsdatenerhebung nach

§ 100g Absatz 1 bis 5 sowie bei einer Nutzungsdatenerhebung nach § 100k Absatz 1 bis 4
zu erfolgen hat. Dies entspricht der geltenden Rechtslage (vergleiche Absatz 6 Satz 1 und
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Absatz 7 Satz 1), wobei die Benachrichtigungspflicht fir Erhebungen auf Grundlage von
§ 100g Absatz 5 jener von § 100k Absatz 4 nachgebildet ist.

Aufgenommen ist auch die Bestandsdatenerhebung anhand einer IP-Adresse (§ 100j Ab-
satz 2) und in Bezug auf besondere Daten wie Passwoérter (§ 100j Absatz 3). Bislang gilt
hierfar mit § 100j Absatz 4 eine eigene Benachrichtigungsregel, die zur Vereinfachung auf-
gehoben wird. Gleiches gilt fur die besondere Benachrichtigungsregel in § 101a Absatz 7
Satz 1 geltender Fassung fur die Identifikationsdatenabfrage nach § 100k Absatz 3 gelten-
der Fassung (Absatz 4 neuer Fassung).

In Satz 2 wird hinsichtlich der ndheren Regelungen zur Benachrichtigungspflicht auf § 101
Absatz 4 Satz 2 bis 5 und Absatz 5 bis 7 verwiesen, der die Benachrichtigung bei verdeck-
ten Mallnahmen betrifft. Der Verweis entspricht dem bislang fir die Erhebung von Ver-
kehrsdaten und von Nutzungsdaten in Bezug auf besondere Daten wie Passworter gelten-
den Absatz 6 Satz 2. Die derzeit geltenden Maligaben — dass ein Absehen von einer Be-
nachrichtigung nach § 101 Absatz 4 Satz 3 (Absatz 6 Satz 2 Nummer 1) und auch die erst-
malige Zuruckstellung einer Benachrichtigung nach § 101 Absatz 5 Satz 1 einer gerichtli-
chen Anordnung bedarf (Absatz 6 Satz 2 Nummer 2) — kdnnen entfallen. Diese Maligaben
hatte der Gesetzgeber mit Blick auf Transparenzvorgaben des Bundesverfassungsgerichts
in seinem Urteil vom 2. Marz 2010 — 1 BvR 256/08, BVerfGE 125, 260-385 — getroffen
(vergleiche Bundestagsdrucksache 18/5088, Seite 36). Diese Vorgaben bezogen sich aber
auf eine Vorratsdatenspeicherung von Verkehrs- und Standortdaten; solche Speicherpflich-
ten werden aus dem Gesetz getilgt. Es ware auch nicht sachgerecht, wenn fiir die Benach-
richtigung fur die Erhebung von Verkehrsdaten und Nutzungsdaten weiter strengere Anfor-
derungen gelten wirden als bei heimlichen MalRnahmen wie etwa der Telekommunikati-
onsuberwachung nach § 100a.

Wie eben dargestellt, gilt Satz 2 aus Grunden der Vereinfachung kunftig auch fur die Iden-
tifikationsdatenabfrage nach § 100k Absatz 4 neuer Fassung. Daraus ergeben sich fol-
gende Anderungen: Bislang besteht die Méglichkeit, nach Absatz 7 Satz 2 die Benachrich-
tigung zurlickzustellen, um die Vereitelung des Auskunftszwecks zu verhindern. Kunftig ist
nach § 101a Absatz 4 Satz 2 in Verbindung mit § 101 Absatz 5 Satz 1 geregelt, dass eine
Benachrichtigung erfolgt, sobald dies ohne Gefahrdung des Untersuchungszwecks, des
Lebens, der korperlichen Unversehrtheit und der personlichen Freiheit einer Person und
von bedeutenden Vermdgenswerten, moglich ist. An die Stelle der Unterbleibensregelung
aus Absatz 7 Satz 3 tritt jene aus § 101 Absatz 4 Satz 3, wobei kinftig die Benachrichtigung
nicht mehr allein deshalb unterbleiben kann, wenn schutzwirdige Belange Dritter entge-
genstehen. Der geltende § 101a Absatz 7 Satz 4, der regelt, dass die Voraussetzungen
nach Absatz 4 aktenkundig zu machen sind, kann entfallen, da dies ohnehin dem Gebot
der AktenmaRigkeit entspricht.

Fir die Nutzungsdatenerhebung nach § 100k Absatz 4 ergeben sich infolge der dargestell-
ten Vereinfachung (Aufhebung der Sonderregel in § 101a Absatz 7 und Verweis auf § 101
Absatz 4) folgende Anderungen: Neu ist der Verweis in § 101a Absatz 4 Satz 2 auf § 101
Absatz 4 Satz 2, der zum Hinweis auf nachtraglichen Rechtsschutz verpflichtet. Neu ist
auch der Verweis auf § 101 Absatz 4 Satz 5, wonach Nachforschungen zur Feststellung
der Identitat der zu benachrichtigenden Person nur vorzunehmen sind, wenn dies unter
Bericksichtigung der Eingriffsintensitéat der Mallnahme gegeniber dieser Person, des Auf-
wands fir die Feststellung ihrer Identitat sowie der daraus fir diese oder andere Personen
folgenden Beeintrachtigungen geboten ist. Neu ist auch, dass gemal § 101 Absatz 6 eine
Zuruckstellung der Benachrichtigung uber zwdlf Monate hinaus der gerichtlichen Zustim-
mung bedarf. Ferner richtet sich kiinftig der Rechtsschutz nach § 101 Absatz 7 Satz 2 bis 4
statt, wie bislang, nach § 98 Absatz 2 Satz 2 in analoger Anwendung und § 304.

Fir die Bestandsdatenerhebung anhand einer IP-Adresse und in Bezug auf besondere Da-
ten wie Passworter nach § 100j Absatz 2 und 3 neuer Fassung hat die Vereinfachung (Ver-
weis auf § 101 Absatz 4 Satz 2 bis 5) die gleichen Folgen, wie sie zu § 100k Absatz 4 im
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vorigen Absatz beschrieben sind. Denn die bislang bestehende besondere Benachrichti-
gungspflicht nach § 100j Absatz 4 geltender Fassung (vergleiche zum verfassungsrechtli-
chen Hintergrund Bundesverfassungsgericht, Urteil vom 2. Marz 2010 — 1 BvR 256/08 —,
BVerfGE 125, 260-385, Randnummer 263; Beschluss vom 27. Mai 2020 — 1 BvR 1873/13,
1 BVR 2618/13 —, BVerfGE 155, 119-238, Randnummer 246) stimmt fast wortgleich mit
§ 101a Absatz 7 geltender Fassung Uberein.

Fur die Sicherungsanordnung nach § 100g Absatz 7 wird keine Benachrichtigungspflicht
eingefuhrt. Eine solche Pflicht wirde erheblichen zusatzlichen Aufwand fir die ohnehin
stark belasteten Strafverfolgungsbehdrden bedeuten. Hierflr besteht kein Bedarf. Denn
wenn die gesicherten Daten erhoben werden, greift ohnehin die Benachrichtigungspflicht
fur Erhebungen nach § 100g Absatz 1 bis 4; ein Mehrwert fiir den Betroffenen an zwei Be-
nachrichtigungen ist nicht ersichtlich. In dem Fall, dass die Daten nicht erhoben und ge-
I6scht werden, ist das hypothetische Benachrichtigungsinteresse gering. Zu Zwecken der
Transparenz wird aber eine Statistikpflicht eingefiihrt (siehe die Anderung von § 101b). Da
keine Benachrichtigungspflicht nach Satz 1 angeordnet ist, gilt auch der Verweis nach
Satz 2 auf § 101 Absatz 7 Satz 2 bis 4 nicht, der besondere Rechtsschutzregelungen vor-
sieht. Es verbleibt fir die Sicherungsanordnung daher bei den anerkannten allgemeinen
Rechtsschutzregelungen nach § 98 Absatz 2 Satz 2 in analoger Anwendung und § 304.

Zu Absatz 5

Diese Vorschrift verweist hinsichtlich der Mitwirkungspflicht der zur Auskunft Verpflichteten
auf § 100a Absatz 4. § 100a Absatz 4 regelt, dass jeder, der Telekommunikationsdienste
erbringt oder daran mitwirkt, dem Gericht, der Staatsanwaltschaft und ihren im Polizeidienst
tatigen Ermittlungspersonen die ErmittlungsmafRnahmen zu ermoéglichen und die erforder-
lichen Auskunfte unverziiglich zu erteilen hat. Fir die zur Verkehrsdatenauskunft verpflich-
teten Telekommunikationsunternehmen gilt dieser Verweis bereits nach geltendem Recht
gemal Absatz 1 Satz 1 Halbsatz 1, fUr die zur Nutzungsdatenauskunft verpflichteten Er-
bringer von digitalen Diensten nach Absatz 1a. Neu in den Verweis aufgenommen ist die
Bestandsdatenauskunft § 100j, zu der ebenfalls Telekommunikationsunternehmen und Er-
bringer von digitalen Diensten verpflichtet sind. Eine mit § 100a Absatz 4 vergleichbare Re-
gelung findet sich im geltenden § 100j Absatz 5.

Zu Nummer 5 (§ 101b — Statistische Erfassung; Berichtspflichten)

§ 101b regelt die Anforderungen an die statistische Erfassung von MaRnahmen nach den
§§ 100a ff. — also auch nach § 100g und § 100k — und die darauf aufbauenden Berichts-
pflichten der Lander und des Generalbundesanwalts. Diese Normen werden wie folgt an-
gepasst:

Zu Buchstabe a

Es handelt sich um eine redaktionelle Anderung. Die Angabe der Absatzbezeichnungen
von § 100k ist an dieser Stelle entbehrlich. Die genaue Bezeichnung der in den Ubersichten
anzugebenden Malinahmen erfolgt in Absatz 6.

Zu Buchstabe b
Zu Doppelbuchstabe aa

In Absatz 5 Nummer 1 werden fortan § 100g Absatz 1 bis 4 und 7 einzeln aufgezahlt. Damit
geht einher, dass die Abfrage von Verkehrsdaten bei Straftaten von erheblicher Bedeutung
(§ 100g Absatz 1), bei mittels Telekommunikation begangenen Straftaten (§ 100g Ab-
satz 2), von Standortdaten (§ 100g Absatz 3) und von Funkzellenabfragen (§ 100g Ab-
satz 4) getrennt erfasst werden. Dies gleicht die Gliederung der Angaben an jene zu § 100k
an, denn dort sind MaRnahmen nach Absatz 1 (Straftaten von erheblicher Bedeutung) und
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Absatz 2 (mittels eines Telemedien- beziehungsweise digitalen Dienstes begangene Straf-
taten) bereits nach geltendem Recht getrennt darzustellen.

Aulerdem wird auch die Anordnung einer Sicherungsanordnung statistikpflichtig (§100g
Absatz 7). Damit wird auch ohne Benachrichtigung von Betroffenen von Sicherungsanord-
nungen Transparenz tber diese Mallhahmen geschaffen (vergleiche oben die Begriindung
zu §101a Absatz 4 Satz 1).

Zu Doppelbuchstabe bb
Es handelt sich um eine Folgednderung.
Zu Buchstabe c

Es handelt sich um eine Folgeanderung zur Neufassung von § 100k. Wie bislang sind be-
richtspflichtig die Erhebung von Nutzungsdaten bei erheblichen Straftaten (§ 100k Ab-
satz 1), von mittels digitaler Dienste begangenen Straftaten (§ 100k Absatz 2) und von
Standortdaten (§ 100k Absatz 3). Neu ist lediglich, dass die letzte Gruppe getrennt darzu-
stellen ist. Dies entspricht den Kategorien der Erfassung zu § 100g.

Zu Nummer 6 (§ 160a — MaBnahmen bei zeugnisverweigerungsberechtigten
Berufsgeheimnistragern)

§ 160a trifft allgemeine Regelungen in Bezug auf MalRnahmen bei zeugnisverweigerungs-
berechtigten Berufsgeheimnistragern. In Absatz 5 wird derzeit darauf hingewiesen, dass
§ 100g Absatz 4 unberihrt bleibt. Da diese Vorschrift entfallt (siehe dazu die Begrindung
zu § 100g, vor Absatz 1), ist als redaktionelle Folgednderung dieser Hinweis zu streichen.

Zu Artikel 2 (Anderung des Einfiihrungsgesetzes zur Strafprozessordnung)

Die Vorschrift des § 12 wird neu gefasst. Bislang enthalt die Vorschrift eine Ubergangsre-
gelung zum Gesetz zur Einfihrung einer Speicherpflicht und einer Hochstspeicherfrist fir
Verkehrsdaten, die obsolet geworden ist.

Kinftig legt § 12 das Jahr fest, fiir das die statistischen Ubersichten erstmals in dem auf
das Inkrafttreten der neuen Fassung von § 101b Absatz 5 und 6 folgende Berichtsjahr zu
erstellen sind. Im gleichen Jahr ist auch erstmals Uber die Sicherungsanordnung nach
§ 100g Absatz 7 zu berichten.

Zu Artikel 3 (Anderung des Elektronische-Beweismittel-Umsetzungs-und-
Durchfiihrungsgesetzes)

Die Anderungen fiihren die ndtigen Bestimmungen ein, um die Europaischen Sicherungs-
anordnung nach der Verordnung (EU) 2023/1543 durchflihrbar zu machen.

Zu Nummer 1 (Inhaltstibersicht)
Es handelt sich um eine redaktionelle Folgeanderung zu Nummer 2.
Zu Nummer 2 (§ 10a — Verfahren bei Européischen Sicherungsanordnungen)

§ 10a konkretisiert Artikel 4 Absatz 3 und 5 sowie Artikel 6 der Verordnung (EU) 2023/1543.
Dort ist geregelt, unter welchen Voraussetzungen Mitgliedstaaten Europaische Sicherungs-
anordnungen erlassen konnen. Aus Artikel 4 Absatz 3 geht zunachst hervor, dass bei Eu-
ropaischen Sicherungsanordnungen — anders als bei Europaischen Herausgabeanordnun-
gen — keine Abstufung nach Datenkategorien greift. Die Vorgaben zu den Zustandigkeiten
aus Artikel 4 Absatz 3 gelten demnach fir samtliche Datenkategorien.
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Aus Artikel 6 Absatz 2 der Verordnung (EU) 2023/1543 ergibt sich, dass Europaische Si-
cherungsanordnungen ein spateres Ersuchen um Herausgabe vorbereiten und zu diesem
Zweck notwendig und verhaltnismalig sein missen. Fur die Herausgabe der Daten kann,
neben einer Europaischen Herausgabeanordnung, auch eine Europaische Ermittlungsan-
ordnung oder ein sonstiges Rechtshilfeersuchen gewahlt werden.

Daneben nimmt Artikel 6 Absatz 3 eine Differenzierung im Hinblick auf Europaische Siche-
rungsanordnungen zur Strafverfolgung auf der einen und zur Strafvollstreckung auf der an-
deren Seite vor: Fur Strafverfolgungskonstellationen gilt — wie bei Europaischen Herausga-
beanordnungen — die Entsprechungsklausel. Das bedeutet, dass Europaische Sicherungs-
anordnungen ausschlielich in den Fallen erlassen werden kénnen, in denen eine Siche-
rung auch nach den nationalen Regelungen moglich ist. Fir Falle der Strafvollstreckung
sieht die Verordnung hingegen keine solche Beschrankung vor und legt lediglich Uber die
Strathéhe beziehungsweise die Art der Maliregel fest, in welchen Fallen Europaische Si-
cherungsanordnungen erlassen werden kénnen. Dies wurde auf europaischer Ebene im
Rahmen der Trilogverhandlungen so entschieden. In Konstellationen, in denen bereits ein
rechtskraftiges Urteil besteht, dirfte der Betroffene als weniger schutzwiirdig einzuschatzen
sein. Gegebenenfalls bestehende Restriktionen des nationalen Rechts gelten daher in der
Vollstreckungsphase nicht mehr. Die Verordnung beschrankt die so vorgenommene Diffe-
renzierung auf die Europaische Sicherungsanordnung; im Rahmen der Europaischen Her-
ausgabeanordnung gilt die Entsprechungsklausel sowohl flir die Strafverfolgungs- als auch
fur die Vollstreckungsphase. Hieran ist der nationale Gesetzgeber gebunden.

§ 10a des Gesetzes regelt vor diesem Hintergrund die Zustandigkeit der jeweiligen Anord-
nungsbehoérden wie folgt:

Zu Absatz 1

Absatz 1 bestimmt, dass sich die Zustandigkeit der Staatsanwaltschaften flr den Erlass
von Europaischen Sicherungsanordnungen zu Strafverfolgungszwecken nach Artikel 4 Ab-
satz 3 Buchstabe a der Verordnung (EU) 2023/1543 nach dem Achten Abschnitt des ersten
Buchs der Strafprozessordnung richtet. Dort befinden sich die Rechtsgrundlagen fur die
Datensicherung.

Aufgrund der nach Artikel 6 Absatz 3 der Verordnung geltenden Entsprechungsklausel fur
Strafverfolgungsfalle (siehe oben) ist dabei auf die Regelung des § 100g Absatz 7 StPO
neuer Fassung abzustellen, wonach eine Sicherungsanordnung fir Verkehrsdaten erlas-
sen werden kann. § 101a Absatz 1 Satz 1 Nummer 3 Buchstabe a StPO bestimmt zudem,
dass abweichend von § 100e Absatz 1 Satz 1 bis 3 StPO flr die ersten drei Monate die
Staatsanwaltschaft fir eine solche Sicherungsanordnung zustandig ist. Die Anordnungsbe-
fugnis liegt also zunéchst allein bei der Staatsanwaltschaft. Die Dauer der Sicherung richtet
sich sodann nach Artikel 11 Absatz 1 bis 3 der Verordnung (EU) 2023/1543. Abweichend
vom nationalen Recht betragt sie zunachst 60 Tage, verlangerbar nach den in der zitierten
Vorschrift genannten MalRgaben. Da die in Artikel 6 Absatz 2 der Verordnung enthaltene
Entsprechungsklausel (siehe dazu oben) nur fur die Anordnung der Sicherung gilt, nicht
jedoch fur deren Aufrechterhaltung, findet § 100e Absatz 1 Satz 4 keine Anwendung. Es
bedarf also keines Gerichtsbeschlusses, um eine Verlangerung der Datensicherung auf-
grund einer Europaischen Sicherungsanordnung beim Adressaten zu beantragen.

Zu Absatz 2

Absatz 2 basiert auf Artikel 4 Absatz 3 Buchstabe b und Artikel 4 Absatz 5 der Verordnung
(EU) 2023/1543. Artikel 4 Absatz 3 Buchstabe b erganzt die Regelung des Buchstaben a,
welche die priméar fur den Erlass von Sicherungsanordnungen zusténdigen Stellen auffihrt
(siehe dazu oben). Buchstabe b raumt den Mitgliedstaaten die Mdglichkeit ein, weitere Be-
horden zu benennen, die in dem betreffenden Fall nach nationalem Recht fiir die Anord-
nung der Erhebung von Beweismitteln zustandig sind. Im Rahmen der nationalen Vorgaben
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diurfen auch diese Behdérden Europaische Sicherungsanordnungen erlassen, sie missen
sie jedoch von einem Richter, einem Gericht, einem Ermittlungsrichter oder einem Staats-
anwalt validieren lassen.

Die StPO kennt keine generelle Erlasszustandigkeit der in Absatz 2 Nummer 1 bis 3 aufge-
fuhrten Stellen, sodass eine allgemeine Ermachtigung nach Artikel 4 Absatz 3 Buchstabe b
der Verordnung nicht moglich ist. Jedoch sind die genannten Behérden gemaf § 101a Ab-
satz 1 Satz 1 Nummer 3 Buchstabe a StPO neue Fassung bei Gefahr im Verzug (neben
der Staatsanwaltschaft, siehe dazu oben zu Absatz 1) befugt, eine (nationale) Sicherungs-
anordnung zu erlassen. Fur diese Eilkonstellation ist damit eine Benennung nach Artikel 4
Absatz 5 in Verbindung mit Artikel 4 Absatz 3 Buchstabe b der Verordnung maoglich. Aller-
dings sind weitere, einschrankende Vorgaben der Verordnung zu beachten, die in Artikel 4
Absatz 5 das Vorgehen im ,begriindeten Notfall“ regelt. Im Einzelnen bedeutet dies: In ei-
nem rein nationalen Fall muss ein Gericht erst — und nur dann — eingeschaltet werden,
wenn die Mallnahme Uber drei Monate hinaus verlangert werden soll (§ 101a Absatz 1
Satz 1 Nummer 3 Buchstabe a StPO neue Fassung). Die Verordnung hingegen sieht in
Artikel 4 Absatz 5 auch in einem ,begriindeten Notfall“ eine Validierung vor, die innerhalb
von 48 Stunden angefordert werden muss. Artikel 3 Nummer 18 der Verordnung, auf den
Artikel 4 Absatz 5 verweist, definiert den ,begriindeten Notfall“ als ,eine Situation, in der
eine unmittelbare Gefahr fiir das Leben, die kérperliche Unversehrtheit oder die Sicherheit
einer Person oder flr eine kritische Infrastruktur im Sinne des Artikels 2 Buchstabe a der
Richtlinie 2008/114/EG besteht, wenn die Stérung oder Zerstérung einer kritischen Infra-
struktur zu einer unmittelbaren Gefahr fur das Leben, die korperliche Unversehrtheit oder
die Sicherheit einer Person fiihren wirde, auch durch die schwere Beeintrachtigung der
Bereitstellung der Grundversorgung fur die Bevolkerung oder der Wahrnehmung der Kern-
funktionen des Staates®. Der Eilfall wird damit in der Verordnung enger gefasst als im nati-
onalen Recht, das ,Gefahr im Verzug® (Eintritt eines Schadens oder Beweismittelverlust)
fur eine Anordnung durch beispielsweise Ermittlungspersonen der Staatsanwaltschaft ohne
Einbindung einer Justizbehodrde ausreichen lasst. Da die Anwendung nationalen Rechts bei
den grenzuberschreitenden Fallen gegenuber der Verordnung nachranging ist, missen de-
ren Voraussetzungen und Ablaufe eingehalten werden. Obgleich im nationalen Recht nicht
vorgesehen, mussen die in Absatz 2 Nummer 1 bis 3 genannten Stellen in den hier adres-
sierten Notfallen mit grenziberschreitender Sicherungsanordnung damit innerhalb von 48
Stunden eine Validierung beantragen.

In Nummer 1 sind die Ermittlungspersonen der Staatsanwaltschaft aufgefihrt, die in natio-
nalen Fallen gemal § 101a Absatz 1 Satz 1 Nummer 3 Buchstabe a StPO neue Fassung
bei Gefahr im Verzug ebenfalls Sicherungsanordnungen erlassen kénnen. Darunter fallen
neben Polizeibeamten insbesondere die Beamten der Finanzbehdrden und der Zollverwal-
tung in den Fallen, in denen sie qua gesetzlicher Zuschreibung als Ermittlungspersonen der
Staatsanwaltschaft tatig werden (zum Beispiel § 404 der Abgabenordnung, § 14 des Ge-
setzes zur Bekdmpfung der Schwarzarbeit, § 21 des AuRenwirtschaftsgesetzes).

Die Nummern 2 und 3 ermachtigen die Finanzbehorden und die Behorden der Zollverwal-
tung dartiber hinaus auch in den Konstellationen, in denen sie nicht als Ermittlungsperso-
nen der Staatsanwaltschaft tatig werden, sondern per gesetzlicher Regelung in deren Stel-
lung eintreten. Dabei handelt es sich um die selbststandige Ermittlungsbefugnis der Finanz-
behdrden nach § 399 Absatz 1 und § 386 Absatz 2 der Abgabenordnung (beispielsweise
bei ausschliellichen Steuerstraftaten) und nach den in den §§ 14a und 14b des Gesetzes
zur Bekdmpfung der Schwarzarbeit aufgefuhrten Fallen. Die Benennung dieser Behorden
als blof3 sekundar zustandige Anordnungsbehdrden, deren Anordnungen in Notfallkonstel-
lationen ebenfalls einer nachtraglichen Validierung durch die Staatsanwaltschaft bedurfen,
resultiert aus dem Wortlaut der Verordnung (die in Artikel 4 Absatz 1 Buchstabe a von
,Staatsanwaltschaft® spricht) und aus der zur vergleichbaren Auslegungsfrage ergangenen
Rechtsprechung des Europaischen Gerichtshofs zur Europaischen Ermittlungsanordnung
(Urteil von 2. Marz 2023, Rechtssache C-16/22, Staatsanwaltschaft Graz [Finanzamt flr
Steuerstrafsachen Dusseldorf]).
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Zu Absatz 3

Absatz 3 regelt den Ablauf der Ex-Post-Validierung. Die Verordnung normiert das nachtrag-
liche Validierungsverfahren nicht, weswegen es im nationalen Recht ausgestaltet werden
muss. Sofern eine Anordnungsbehdrde nach Absatz 2 in Notfallen tatig geworden ist, tber-
mittelt sie die Anordnung nach Absatz 3 Satz 1 an die Staatsanwaltschaft binnen der in
Artikel 4 Absatz 5 der Verordnung vorgesehenen Frist (48 Stunden). Dies geschieht in
elektronischer Form unter Nutzung des nach Artikel 19 Absatz 1 der Verordnung vorge-
schriebenen Ubermittlungsweges Uber das dezentrale IT-System, an das alle beteiligten
Stellen des Anordnungs- und Validierungsprozesses anzuschlieen sind. Die Staatsanwalt-
schaft Gberprift die Rechtmafigkeit der ergangenen Anordnung anhand der in der Verord-
nung (EU) 2023/1543 enthaltenen Voraussetzungen (Artikel 4 Absatz 3 und 5 sowie Arti-
kel 5). Im Falle der Ex-Post-Validierung macht sie diese aktenkundig. Der Adressat wird
nicht gesondert informiert (vergleiche Anhang Il, Abschnitt F). Um der Anordnungsbehérde
zu ermoglichen, im Falle der Ablehnung einer Ex-Post-Validierung die Anordnung sofort
zuruckzuziehen (Artikel 4 Absatz 5 VO), ist eine entsprechende Information Uber die ableh-
nende Entscheidung erforderlich. Eine solche Regelung soll in die Richtlinien flr den Ver-
kehr mit dem Ausland in strafrechtlichen Angelegenheiten (RiVASt) integriert werden.

Zu Absatz 4

Absatz 4 regelt die ortliche Zustandigkeit fur die Validierung (die sachliche Zustandigkeit
ergibt sich aus Absatz 3). Wie bei § 9 Absatz 4 ist gemaR Satz 1 hierflr grundsatzlich, ihrer
Stellung als Herrin des Ermittlungsverfahrens entsprechend, die ermittlungsfihrende
Staatsanwaltschaft zustandig; dies kann auch der Generalbundesanwalt sein. So wird in-
haltliche Kontinuitat gewahrleistet.

Soweit die sekundar zustandige Anordnungsbehdrde nach nationalem Recht die Ermittlun-
gen selbst fuhrt, ist die Staatsanwaltschaft zustandig, in deren Landgerichtsbezirk die an-
ordnende Behdrde ihren Sitz hat.

Die Lander kdnnen von der ortlichen Zustandigkeit abweichende Regelungen treffen, bei-
spielsweise aus Grinden der Spezialisierung.

Zu Absatz 5

Absatz 5 trifft eine Zustandigkeitsbestimmung fir den Erlass Europaischer Sicherungsan-
ordnungen zu Strafvollstreckungszwecken. Da dabei die Entsprechungsklausel aufgrund
des Wortlauts in Artikel 6 Absatz 3 der Verordnung (EU) 2023/1543 keine Anwendung fin-
det (siehe oben), sind die Vorgaben des nationalen Rechts nicht automatisch zu beachten.
Zur Vereinfachung der Rechtsanwendung erscheint es jedoch sinnvoll, auf einen Gleichlauf
mit nationalen Zustandigkeiten zu achten. Deswegen benennt Absatz 5 die Staatsanwalt-
schaft als zustandige Stelle. Betrifft die Strafvollstreckung einen zu Jugendstrafe verurteilen
Jugendlichen oder Heranwachsenden, ist fur die Sicherungsanordnung der Jugendrichter
als Vollstreckungsleiter zustandig. Letzteres gilt auch fir die Vollstreckung der Unterbrin-
gung in einem psychiatrischen Krankenhaus und in einer Entziehungsanstalt. Dies bewegt
sich im Rahmen der Vorgaben von Artikel 4 Absatz 3 Buchstabe a der Verordnung. Hier-
nach ist sowohl eine richterliche als auch eine staatsanwaltschaftliche Befugnis gegeben.

Daneben eine sekundar zustandige Stelle zu benennen, ist nicht mdglich. Denn der Wort-
laut von Artikel 4 Absatz 3 Buchstabe b der Verordnung bezieht sich ausdricklich nur auf
Ermittlungsbehdérden und die Erhebung von Beweismitteln. Strafvollstreckungskonstellatio-
nen sind damit nicht erfasst.
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Zu Artikel 4 (Anderung des Justizvergiitungs- und -entschadigungsgesetzes)

Die Entschadigungsregelung fur Auskunfte Uber Bestandsdaten, zu deren Erteilung auf
Verkehrsdaten zurtickgegriffen werden muss (Nummer 201 der Anlage 3 JVEG), soll ange-
passt werden. Da der zeitliche Aufwand flr diese Auskunftserteilung mit demjenigen der
Auskunftserteilung nach Nummer 202 der Anlage 3 zum JVEG vergleichbar ist, soll der
Entschadigungsbetrag entsprechend angeglichen werden. Im Gegenzug soll mit der Pau-
schale nur noch die Abfrage von bis zu drei statt bisher zehn Kennungen abgegolten sein.
In der Praxis durfte sich diese Reduzierung kaum auswirken, da die Strafverfolgungsbehor-
den regelmafig nur eine einzige Kennung je Auskunftsbegehren abfragen.

Die Nummern 309 bis 311 der Anlage 3 zum JVEG enthalten Entschadigungstatbestande
fur Leitungskosten fiir die Ubermittlung von Verkehrsdaten. Mit der vorgeschlagenen Vor-
bemerkung 3 soll ein Gleichlauf mit der Regelung fur die Leitungskosten im Zusammen-
hang mit der Uberwachung der Telekommunikation in Abschnitt 1 der Anlage 3 zum JVEG
hergestellt werden. Leitungskosten sollen auch hier nur entschadigt werden, wenn die be-
treffende Leitung mindestens einmal zur Ubermittlung von Verkehrsdaten genutzt worden
ist. AuRerdem soll klargestellt werden, dass die Entschadigung fir den gesamten Ubermitt-
lungszeitraum erfolgt.

Daruber hinaus sollen in das JVEG Entschadigungsregelungen fur diejenigen Leistungen
aufgenommen werden, die von Telekommunikationsunternehmen im Zusammenhang mit
Sicherungsanordnungen zu erbringen sind.

Die ErmaBigungsregelung nach Absatz 2 der Allgemeinen Vorbemerkung soll auch fur den
Fall der Sicherungsanordnung gelten. Zudem sind die Uberschriften der Abschnitte 3 und 4
anzupassen.

Der vorgeschlagene neue Abschnitt 5 enthalt Entschadigungsregelungen insbesondere flr
die Sicherung von Verkehrsdaten durch Telekommunikationsunternehmen. Die Tatbe-
stdnde sowie die Entschadigungsbetrage orientieren sich an den jeweils korrespondieren-
den Vorschriften der Abschnitte 3 und 4 zur Entschadigung von Auskinften ohne vorher-
gehende Sicherungsanordnung.

Far die Auskunft Uber Daten, die aufgrund einer vorausgegangenen Sicherungsanordnung
vom Telekommunikationsunternehmen gespeichert sind, wird im neuen Abschnitt 6 eine
Entschadigung in Hohe von 20 Euro vorgesehen. Dabei wird davon ausgegangen, dass
aufgrund der Vorbefassung im Rahmen der Umsetzung der Sicherungsanordnung der Auf-
wand fur die spatere Beauskunftung dieser Daten regelmaRig vergleichsweise gering ist.
Der erhohte Aufwand, der den Telekommunikationsunternenmen entstehen kann, wenn in
einzelnen Fallen die Auskunft lediglich fir eine Teilmenge der gesicherten Daten verlangt
wird, ist hierbei berlcksichtigt.

Zu Artikel 5 (Anderung des Gesetzes iiber Ordnungswidrigkeiten)

Es handelt sich um eine redaktionelle Folge&nderung zur Anderung von § 100j StPO.
Zu Artikel 6 (Anderung des Telekommunikationsgesetzes)

Zu Nummer 1 (Inhaltsubersicht)

Das amtliche Inhaltsverzeichnis ist entsprechend der unter Nummer 2 erfolgenden Ande-
rungen, die untenstehend erldutert werden, anzupassen.
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Zu Nummer 2 (§§ 175 bis 177)

Die bisherigen §§ 175 bis 181 werden ersatzlos gestrichen. Es handelt sich dabei um die
bestehenden weitergehenden Regelungen zu einer allgemeinen und unterschiedslosen
Vorratsdatenspeicherung von Verkehrs- und Standortdaten. Sie sind spatestens seit der
durch Urteil des Bundesverwaltungsgerichts vom 14. August 2023 (6 C 6.22 und 6 C 7.22)
festgestellten Unvereinbarkeit mit dem Unionsrecht unanwendbar und daher zu streichen.
Die §§ 175 bis 177 werden neu gefasst und enthalten kiinftig Regelungen zur Auskunftser-
teilung Uber Verkehrsdaten an Strafverfolgungs- und Sicherheitsbehérden (§ 175), zur Ver-
arbeitung von Verkehrsdaten aufgrund von Sicherungsanordnungen (§ 176) und zur Spei-
cherpflicht und Verwendungsbefugnis von Verkehrsdaten zur Identifizierung von Anschlus-
sinhabern (§ 177).

Zu § 175 (Befugnis zur Verarbeitung von Verkehrsdaten zur Auskunftserteilung an
Strafverfolgungs- und Sicherheitsbehorden)

§ 175 dient der Klarstellung und der Rechtssicherheit der betroffenen Telekommunikations-
dienste im Hinblick auf die Befugnis zur Verarbeitung von Verkehrsdaten zum Zweck der
Auskunftserteilung an bestimmte berechtigte Stellen. Eine entsprechende Regelung, die
die betroffenen Telekommunikationsunternehmen zur Verarbeitung von Verkehrsdaten
zum Zweck der Auskunftserteilung Uber Verkehrsdaten ausdricklich ermachtigt, ist derzeit
im TKG nicht vorhanden, obwohl fir die in Absatz 3 genannten Stellen Rechtsgrundlagen
fur Auskunftsrechte sowie Erhebungsbefugnisse im Hinblick auf Verkehrsdaten bestehen.
Nach der Rechtsprechung des Bundesverfassungsgerichts zu verfassungsrechtlichen
MaRgaben zum Doppeltirmodell (Bundesverfassungsgericht, Beschluss vom 27. Mai
2020 - 1 BvR 1873/13, 1 BVR 2618/13 —, BVerfGE 155, 119-238, Randnummer) bedarf es
aber neben den Rechtsgrundlagen der Behorden, die diese zum Ersuchen nach Auskunft
und zur Datenerhebung berechtigen, zusatzlich der Befugnis der fiir die Datenverarbeitung
verantwortlichen Telekommunikationsunternehmen, die Daten zum Zwecke der Aus-
kunftserteilung zu verarbeiten (sogenannte Doppeltir).

Zu Absatz 1

Absatz 1 stellt klar, dass die betroffenen Unternehmen zur Verarbeitung von Verkehrsdaten
zum Zwecke der Auskunftserteilung befugt sind, wenn die in Absatz 3 genannten Stellen
diese unter Verweis auf die genannten Rechtsgrundlagen um Auskunft Uber Verkehrsdaten
ersuchen und hierzu die entsprechende Anordnung Ubermitteln. Gleiches gilt fur Unterneh-
men beziehungsweise andere Netzbetreiber, denen sich ein Anbieter zur Erbringung seines
Telekommunikationsdienstes als sogenannter Vorleister bedient, der die Verkehrsdaten fur
diesen verarbeitet.

Zu Absatz 2

Nach Absatz 2 haben die betroffenen Unternehmen bei der Entgegennahme von Aus-
kunftsverlangen die genannten formalen Anforderungen zu beachten. Fiur die Gesetzma-
Rigkeit des Auskunftsverlangens und der Erhebung dieser Verkehrsdaten durch die ersu-
chenden Stellen sind allein diese verantwortlich.

Zu Absatz 3

Absatz 3 befugt die betroffenen Unternehmen, Auskinfte Uber Verkehrsdaten nach Ab-
satz 1 Satz 1 allein den in den Nummern 1 bis 9 genannten Stellen zu erteilen, wobei die
Unternehmen die materiell-rechtlichen Ubermittlungsvoraussetzungen schon aus tatsachli-
chen Griinden nicht prifen kénnen und dementsprechend auch nicht prifen missen. |hre
Prifung ist auf die Einhaltung der formalen Anforderungen nach Absatz 2 beschrankt.
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Durch die Ubermittlungsregelung des Absatzes 3 nimmt der Bundesgesetzgeber vielmehr
seine verfassungsrechtliche Regelungsverantwortung dafiir wahr, mit der Offnung der Da-
tenbestande privater Unternehmen flir eine Verwendung zur staatlichen Aufgabenwahrneh-
mung (Zweckanderung) zugleich die geanderten Verwendungszwecke und wesentlichen
Verwendungsvoraussetzungen zu bestimmen (vergleiche Bundesverfassungsgericht, Be-
schluss vom 27. Mai 2020 — 1 BvR 1873/13, 1 BvR 2618/13 —, BVerfGE 155, 119-238,
Randnummer 130 ff.).

Nummer 2 ermachtigt zur Auskunftserteilung von Verkehrsdaten an Gefahrenabwehrbe-
hérden der Lander, soweit dies im Einzelfall erforderlich ist zur Abwehr einer konkretisierten
Gefahr firr ein Rechtsgut von zumindest erheblichem Gewicht oder zur Abwehr einer kon-
kreten Gefahr fur die offentliche Sicherheit. Fur die Abwehr einer konkretisierten Gefahr
missen zumindest tatsachliche Anhaltspunkte fur die Entstehung einer konkreten Gefahr
fur die Schutzguter bestehen (vergleiche dazu Bundesverfassungsgericht, Urteil vom 1. Ok-
tober 2024 — 1 BvR 1160/19 — BVerfGE 141, 220-378, Randnummer 111 ff.).

Durch Nummer 7 erfolgt unter den dort genannten Voraussetzungen eine Ermachtigung zur
Auskunftserteilung von Verkehrsdaten an die Verfassungsschutzbehérden der Lander fur
die Erfullung des Aufklarungsauftrags des Verfassungsschutzes, der sich entweder ent-
sprechend aus § 3 Absatz 1 des Bundesverfassungsschutzgesetzes oder aus den jeweili-
gen Landesverfassungsschutzgesetzen ableitet. Dies gilt insbesondere fir den Schutz der
verfassungsmafigen Ordnung vor Bestrebungen und Tatigkeiten der organisierten Krimi-
nalitat.

Zu Absatz 4

Die die Auskunft erteilenden Unternehmen haben mit Verweis auf die Verschwiegenheits-
pflicht gemaR § 174 Absatz 6 Satz 2 im Interesse der gesetzmafigen Aufgabenwahrneh-
mung durch die ersuchenden Stellen daruber Stillschweigen zu wahren.

In Absatz 4 wird zudem auf die Pflicht zur Anwendung der Regelungen zum elektronischen
Verfahren zur Erteilung der Auskiinfte sowie zur Datensicherheit und zum Datenschutz in
§ 174 Absatz 7 verwiesen. Diese Regelungen garantieren somit etablierte und standardi-
sierte Verfahren flr den Umgang mit behérdlichen Auskunftsverlangen. Diese Verfahren
ermoglichen den verpflichteten Unternehmen eine effiziente Bearbeitung von Auskunftsver-
langen sowie fir die berechtigten Stellen ein standardisiertes, technisches Verfahren fir
die Ubermittlung von Auskunftsersuchen.

Zu § 176 (Befugnis zur Verarbeitung von Verkehrsdaten zur Erfiillung von
Sicherungsanordnungen)

§ 176 enthalt eine Befugnis der Anbieter zur Verarbeitung von Verkehrsdaten im Rahmen
der Umsetzung von Sicherungsanordnungen nach § 100g Absatz 7 StPO, § 10b Absatz 1
oder § 52 Absatz 3 des Bundeskriminalamtgesetzes und § 25a Absatz 1 des Bundespoli-
zeigesetzes sowie hierauf bezogener Auskunftsverlangen. Erganzend dazu ist eine Pflicht
zur Umsetzung angemessener Mallnahmen zum Datenschutz und zur Datensicherheit ge-
regelt.

Zu Absatz 1

Absatz 1 befugt einerseits Anbieter, die Adressaten einer Sicherungsanordnung nach
§ 100g Absatz 7 StPO oder nach § 10b Absatz 1 oder nach § 52 Absatz 3 des Bundeskri-
minalamtgesetzes und nach § 25a Absatz 1 des Bundespolizeigesetzes sind, zu der daflr
erforderlichen Verarbeitung der durch die Nutzung des Dienstes vorhandenen sowie kiinftig
anfallenden Verkehrsdaten (§ 3 Nummer 70). Gleiches gilt fir Unternehmen beziehungs-
weise andere Netzbetreiber, denen sich ein Anbieter zur Erbringung seines Telekommuni-
kationsdienstes als sogenannter Vorleister bedient, der die Verkehrsdaten fur diesen
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verarbeitet. Dabei hat der Anbieter des Telekommunikationsdienstes auch die unverzugli-
che Sicherung der nicht von ihm selbst bei der Erbringung seines Dienstes erzeugten und
verarbeiteten Daten sicherzustellen. Auf welche Weise der Erbringer die Sicherung sicher-
stellt, hat er gegeniber der Bundesnetzagentur auf deren Verlangen nachzuweisen. Durch
Satz 2 erfasst die Datenverarbeitungsbefugnis auch die Beantwortung spaterer Auskunfts-
verlangen der gesicherten Verkehrsdaten an die berechtigten Stellen unter den Vorausset-
zungen des § 175.

Die gesicherten Daten dirfen dabei nur auf ein Erhebungsersuchen hin herausgegeben
werden, das unmittelbar mit der Sicherungsanordnung korrespondiert. Die Berechtigung
zum Datenabruf folgt dabei der Zustandigkeit fir das zugrundeliegende Verfahren. Ist die
Sicherungsanordnung beispielsweise durch das Bundeskriminalamt als Zentralstelle erlas-
sen worden und hat das Bundeskriminalamt das Verfahren zwischenzeitlich vor Abruf der
Daten an die Staatsanwaltschaft eines Landes abgegeben, so ist ab dem Abgabezeitpunkt
nur diese zum Datenabruf berechtigt. Voraussetzung ist dabei stets, dass es sich um das-
selbe Verfahren handelt (wobei unschadlich ist, wenn sich im Laufe des Verfahrens etwa
der Tatvorwurf andert). Ausgeschlossen ist daher die Erhebung von gesicherten Daten
durch Behorden, deren Erhebungsersuchen in keinem Zusammenhang mit der vorausge-
henden Sicherungsanordnung stehen.

Das Telekommunikationsgesetz regelt nur Befugnisse zur Datenverarbeitung zum Zweck
der Auskunftserteilung. Die Verpflichtung zur Datenlibermittlung an die berechtigten Stellen
ergibt sich aus den Rechtsgrundlagen der berechtigten Stellen beziehungsweise aus der
jeweiligen Anordnung. Konkrete Angaben zur Datensicherung, insbesondere zu den Ad-
ressaten, zu erforderlichen Daten sowie zum Zeitraum der Sicherung, enthalt die jeweilige
Sicherungsanordnung der anordnenden Stelle.

Uberdies stellt Absatz 1 klar, dass diese Daten, soweit sie allein aufgrund einer Sicherungs-
anordnung gesichert wurden, nicht flir andere Zwecke verwendet werden dirfen. Mit dem
Tatbestandsmerkmal ,allein® ist dabei klargestellt, dass die Verarbeitung solcher Verkehrs-
daten, die auch aus anderen Griinden bei den verpflichteten Telekommunikationsanbietern
gespeichert sind, durch eine Sicherungsanordnung nicht eingeschrankt wird. Dies gilt ins-
besondere fir Daten, die die Verpflichteten aus betrieblichen Grinden speichern und zu-
satzlich aufgrund einer auf die gleichen Daten bezogenen Sicherungsanordnung gesichert
haben. Solange die Daten noch aus betrieblichen Griinden gespeichert sind, durfen sie also
beispielsweise auch flr zwischenzeitlich eingehende Auskunftsersuchen anderer Behdrden
verarbeitet werden.

Zu Absatz 2

Absatz 2 verpflichtet die Adressaten nach Absatz 1 Satz 1 dazu, die Einhaltung der Anfor-
derungen an Datenschutz und Datensicherheit zu gewahrleisten.

Nach Nummer 1 haben die Verpflichteten sicherzustellen, dass die aufgrund von Siche-
rungsanordnungen gesicherten Daten durch technische und organisatorische Mallnahmen
nach dem Stand der Technik gegen unbefugte Kenntnisnahme und Verwendung geschitzt
werden.

Nummer 2 regelt, dass die Verkehrsdaten technisch wirksam getrennt von allen anderen
beim Verpflichteten vorhandenen Endnutzerdaten durch eine abgesicherte und zuverlas-
sige Datenverarbeitungseinrichtung zu speichern sind. Das Tatbestandsmerkmal ,tech-
nisch® geht auf das Urteil des Europaischen Gerichtshofs vom 30. April 2024 (Rechtssache
C-470/21, Quadrature du Net Il — Hadopi, Randnummer 87, 164) zurlck, das in technischer
Hinsicht eine wirksame strikte Trennung zwischen den verschiedenen Kategorien auf Vor-
rat gespeicherter Daten verlangt. Diese Entscheidung ist unmittelbar zu vorsorglich gespei-
cherten IP-Adressen ergangen. Es liegt aber nahe, diese Anforderungen auch auf Daten
zu beziehen, die aufgrund einer Sicherungsanordnung gespeichert worden sind. Denn
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hierbei handelt es sich nicht lediglich um Daten, die die Identifizierung eines Anschlussin-
habers ermdglichen, sondern um weitere Verkehrs- oder Standortdaten, die regelmaRig
sensibleren Inhalts sind.

Nach Nummer 3 hat die Datenspeicherung beim Anbieter dabei so zu erfolgen, dass Uber-
mittlungsersuchen von anordnenden Stellen unverzuglich nachgekommen werden kann.

Nummer 4 enthalt eine Loschverpflichtung fur die durch eine Sicherungsanordnung zu si-
chernden Daten unverziiglich nachdem die angeordnete Datentbermittlung an die anord-
nende Stelle erfolgt ist. Dabei sind die Daten in dem Umfang zu I16schen, in dem sie abge-
rufen wurden. Sofern Adressaten einer Sicherungsanordnung nicht oder nicht in vollem
Umfang zur Datenlbermittlung aufgefordert wurden, haben sie diese Daten unverziglich
spatestens nach Ablauf der in der Sicherungsanordnung genannten Frist nach dem Stand
der Technik und insbesondere den Regelungen der Technischen Richtlinie irreversibel zu
I6schen oder die irreversible Loschung sicherzustellen.

Dabei bedeutet der Begriff ,unverziiglich“ nach § 121 Absatz 1 Satz 1 des Birgerlichen Ge-
setzbuches, dass eine Handlung ohne schuldhaftes Zoégern erfolgen muss, jedoch nicht
zwingend sofort. Entscheidend ist, dass der Handelnde bei sorgfaltiger Organisation und
Aufmerksamkeit nicht schneller hatte reagieren kdnnen, wobei unvermeidbare Hindernisse
den Zeitraum verlangern kdnnen.

Die unverzugliche irreversible Léschung eines Datensatzes nach Ablauf der jeweiligen
Speicherdauer kann in einem mehrstufigen Verfahren erfolgen, welches durch die Techni-
sche Richtlinie nach § 170 Absatz 6 beschrieben wird. Bericksichtigt wird dabei der Um-
stand, dass das sichere Loschen einzelner Dateien in den meisten Fallen nach dem Stand
der Technik, zum Beispiel nach dem Baustein CON.6 ,Ldschen und Vernichten* des Bun-
desamtes fur Sicherheit in der Informationstechnik, nur eingeschrankt maéglich ist.

Dennoch bleiben die nun geregelten Anforderungen an den Schutz der zu sichernden Da-
ten bewusst hinter den Vorgaben zum Schutz und zur Sicherheit der Daten aus der — dau-
erhaft fur unanwendbar erklarten — allgemeinen und unterschiedslosen Vorratsdatenspei-
cherung zurlck. Die strengen Datenschutz- und Datensicherheitsvorschriften der §§ 176
bis 181 sind in direkter Umsetzung des Urteils des Bundesverfassungsgerichts entstanden,
das die erste deutsche Regelung zur Vorratsdatenspeicherung fur verfassungswidrig erklart
hatte (Urteil vom 2. Marz 2010 — 1 BvR 256/08, BVerfGE 125, 260-385). Sie mussen flr
die Sicherungsanordnung — abgesehen von den zuvor genannten Vorschriften — nicht nach-
gebildet werden, da insoweit kein dauerhaft vorhandener Datenpool mit entsprechenden
Gefahren missbrauchlicher Nutzung vorgesehen ist. Die Datenspeicherung bei der Siche-
rungsanordnung erfolgt namlich im Gegensatz zur Vorratsdatenspeicherung anlassbezo-
gen, im Einzelfall, fUr einen begrenzten Zeitraum und nur hinsichtlich eines beschrankten
Datenumfangs. Ferner ist nicht 6ffentlich bekannt, ob, in welchem Umfang und wen betref-
fend Daten gespeichert werden. Damit sind die aufgrund einer Sicherungsanordnung ge-
speicherten Verkehrsdaten ein deutlich weniger reizvolles Ziel fur potentielle Angriffe von
aulen. Fur die zu betrieblichen Zwecken gespeicherten Verkehrsdaten sind im bisher gel-
tenden Recht, insbesondere im TKG und im TDDDG, Regelungen zu Datenschutz und Da-
tensicherheit vorgesehen, die — neben den Vorgaben des Absatzes 2 — auch fir die auf-
grund der Sicherungsanordnung gespeicherten Daten gelten werden.

Zu Absatz 3

Die aufgrund einer Sicherungsanordnung nach Absatz 1 Satz 1 Verpflichteten haben Uber
das Vorliegen einer Sicherungsanordnung, einer hierzu ergangenen Herausgabeanord-
nung und Uber die auf dieser Grundlage erfolgte Datentbermittlung im Interesse der ge-
setzmaligen Aufgabenwahrnehmung durch die ersuchenden Stellen Stillschweigen zu
wahren.
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Zu Absatz 4

Die in Absatz 2 und 3 getroffenen Regelungen des Gesetzes bedirfen der ndheren Ausge-
staltung. Die Bundesregierung erhalt daher die Ermachtigung zum diesbeziiglichen Erlass
konkretisierender Regelungen zur Datensicherheit und zum Datenschutz sowie zum Ver-
fahren zur Erteilung der Auskiinfte in der Rechtsverordnung nach § 170 Absatz 5 TKUV,
die die Grundlage fur den sachgerechten Vollzug der Regelungen beinhaltet. Die techni-
schen Einzelheiten daflr legt die Bundesnetzagentur in der Technischen Richtlinie nach
§ 170 Absatz 6 fest.

Die Regelungen zur Gestaltung der SchutzmalRnahmen und der Loschung sowie des Ver-
fahrens zur Erteilung der Auskiinfte und zur Einhaltung der Stillschweigensregelung nach
den Regelungen der TKUV und der Technischen Richtlinie nach § 170 Absatz 6 filhren die
bisher hierflr geltenden Regelungen zur Erteilung von Auskinften tUber Verkehrsdaten fort
und garantieren somit etablierte und standardisierte Verfahren fiir den Umgang mit Siche-
rungsanordnungen und Auskunftsverlangen.

Diese Verfahren ermdglichen den verpflichteten Anbietern eine effiziente Bearbeitung von
Sicherungsanordnungen und von Auskunftsverlangen sowie fir die berechtigten Stellen ein
standardisiertes, technisches Verfahren fiir die Ubermittlung der Sicherungsanordnung so-
wie der Auskunftsverlangen. In der TKUV sind hierzu unter anderem bereits organisatori-
sche Anforderungen zur technischen Entgegennahme sowie zum Herbeirufen auf3erhalb
der Geschéftszeiten geregelt. In der TKUV sind zudem Regelungen zu Schutzanforderun-
gen fir die Auskunftsverlangen enthalten, die um die Verpflichtungen nach Absatz 2 erwei-
tert werden, um ein einheitliches Sicherheitsniveau sicherzustellen.

Die ergriffenen MaRnahmen sind der Bundesnetzagentur mitzuteilen. Die Bundesnetzagen-
tur Gberpruft im Turnus von etwa zwei Jahren die Umsetzung der Vorgaben.

Zu § 177 (Pflicht zur Speicherung und Befugnis zur Verwendung von Verkehrsdaten
zur ldentifizierung von Anschlussinhabern)

Die Vorschrift regelt Vorgaben flr Anbieter von Internetzugangsdiensten fir eine dreimo-
natige Speicherung von IP-Adressen und zur ldentifizierung erforderlicher weiterer Daten,
wie Portnummern, um diese einem Anschlussinhaber eindeutig zuordnen zu kénnen, sowie
die Verwendungsbefugnis dieser Daten.

Eine solche Speicherpflicht steht in Einklang mit dem Verfassungsrecht. Diese Speicher-
pflicht hat ein erheblich weniger belastendes Gewicht als eine vollstandige Speicherung
von Daten samtlicher Telekommunikationsverbindungen und kann entsprechend unter
deutlich geringeren Voraussetzungen gesetzlich angeordnet werden (vergleiche Bundes-
verfassungsgericht, Urteil vom 2. Marz 2010 — 1 BvR 256/08 —, BVerfGE 125, 260-385,
Randnummer 257; Beschluss vom 27. Mai 2020 — 1 BvR 1873/13, 1 BvR 2618/13 —, BVer-
fGE 155, 119-238, Randnummer 171). Es besteht ein — auch verfassungsrechtlich aner-
kanntes — gesteigertes Interesse an der Moglichkeit, Kommunikationsverbindungen im In-
ternet zum Rechtsguterschutz oder zur Wahrung der Rechtsordnung den jeweiligen Akteu-
ren zuzuordnen. Angesichts der evidenten Bedeutung des Internets fir die verschiedenar-
tigsten Bereiche und Ablaufe des alltaglichen Lebens besteht auch die andauernde Gefahr
seiner Nutzung fur Straftaten vielfaltiger Art. In einem Rechtsstaat darf auch das Internet
keinen rechtsfreien Raum bilden. Der Gesetzgeber kann daher zur Gewahrleistung einer
verlasslichen Zuordnung von IP-Adressen zu Anschlussinhabern Uber einen gewissen Zeit-
raum die Vorhaltung der entsprechenden Daten seitens der Diensteanbieter vorsehen (ver-
gleiche Bundesverfassungsgericht, Urteil vom 2. Marz 2010 — 1 BvR 256/08 —, BVerfGE
125, 260-385, Randnummer 260).

Die Speicherpflicht steht auch in Einklang mit dem Unionsrecht, namentlich mit Artikel 15
Absatz 1 der Richtlinie 2002/58/EG des Europaischen Parlaments und des Rates vom



-63 - Drucksache 263/26

12. Juli 2002 Uber die Verarbeitung personenbezogener Daten und den Schutz der Pri-
vatsphare in der elektronischen Kommunikation (Datenschutzrichtlinie fur elektronische
Kommunikation), wie sie im Lichte der Artikel 7, 8 und 11 sowie von Artikel 52 Absatz 1 der
Charta der Grundrechte der Europaischen Union auszulegen ist. Die hier angeordnete
Speicherung stellt keinen schwerwiegenden Eingriff in diese Rechte dar, da durch die Spei-
chermodalitaten sichergestellt ist, dass ihre Aussagekraft allein auf die Identitatsauskunft
des Anschlussinhabers zu einer bekannten IP-Adresse beschrankt ist; es ist ausgeschlos-
sen, besuchte Internetseiten eines Anschlussinhabers nachzuverfolgen oder seine Kon-
takte oder Standorte herauszufinden (vergleiche zu den mafstablichen Vorgaben des Eu-
ropaischen Gerichtshofs, Urteil vom 30. April 2024, Rechtssache C-470/21, Quadrature du
Net Il — Hadopi, Randnummern 101 und 115).

Zu Absatz 1

Absatz 1 regelt eine Verpflichtung zur Speicherung von IP-Adressen sowie erganzender
erforderlicher Daten, wie Portnummern und Zeitstempel an der Quelle einer Verbindung
beim Anbieter eines Internetzugangsdienstes ausschliellich zum Zweck der Identifizierung
des Anschlussinhabers und fur einen begrenzten Zeitraum von drei Monaten. Die Regelung
ist technologieoffen ausgestaltet, um den verschiedenen Verfahren bei der Vergabe von IP-
Adressen Rechnung zu tragen.

Verpflichtet sind ausschlief3lich Anbieter von Internetzugangsdiensten (vergleiche § 3 Num-
mer 23). Gleiches gilt fir Unternehmen beziehungsweise andere Netzbetreiber, denen sich
ein Anbieter zur Erbringung seines Internetzugangsdienstes als sogenannter Vorleister be-
dient, der die Verkehrsdaten fur diesen verarbeitet. Dabei hat der Anbieter des Internetzu-
gangsdienstes auch die unverzigliche Sicherung der nicht von ihm selbst bei der Erbrin-
gung seines Dienstes erzeugten und verarbeiteten Daten sicherzustellen. Auf welche
Weise der Erbringer die Sicherung sicherstellt, hat er gegeniber der Bundesnetzagentur
auf deren Verlangen nachzuweisen.

Nicht verpflichtet zur vorsorglichen Speicherung sind daher etwa nummernunabhangige in-
terpersonelle Telekommunikationsdienste (OTT-1-Dienste, etwa Messenger- und E-Mail-
Dienste). Auch Bereitsteller von lokalen drahtlosen Netzwerken (wie etwa der Hotelbetrei-
ber, der seinen Gasten WLAN zur Verfugung stellt, oder eine Initiative, die die voruberge-
hende Mitnutzung von privaten lokalen Netzwerken ermdglicht) gehéren nicht zum Kreis
der Verpflichteten. Denn gemal Artikel 2 Absatz 2 Nummer 2 der Verordnung (EU)
2015/2120, auf die § 3 Nummer 23 Bezug nimmt, ist Internetzugangsdienst ,ein 6ffentlich
zuganglicher elektronischer Kommunikationsdienst, der unabhangig von der verwendeten
Netztechnologie und den verwendeten Endgeraten Zugang zum Internet und somit Verbin-
dungen zu praktisch allen Abschlusspunkten des Internets bietet“. Lokale drahtlose Netz-
werke bieten aber selbst keinen Zugang ,zum Internet und somit Verbindungen zu praktisch
allen Abschlusspunkten des Internets®, sondern vermitteln — bildlich gesprochen — nur einen
Weg dorthin. Sie sind namlich ihrerseits auf eine Verbindung zu einem Internetzugangs-
dienst und dessen Telekommunikationsdienstleistung angewiesen. Erst dieser gewahrt den
eigentlichen ,Zugang zum Internet” (also zu Internet-Knoten oder den Netzen von anderen
Internetdienstanbietern). Entsprechend weisen die lokalen drahtlosen Netzwerke auch
keine offentlichen Internetprotokoll-Adresse zu, sondern allenfalls netzwerk-/routerinterne
IP-Adressen. Ferner unterfallen auch Freifunkvereine nicht der Verpflichtung nach Ab-
satz 1, da sie weder dem Inhaber des Freifunkrouters noch dem Freifunknutzer eine Ruf-
nummer oder Anschlusskennung, also keine 6ffentliche IP-Adresse an Anschlussinhaber
vergeben. Aus Nutzersicht verhalt sich die Erbringung des Dienstes wie eine Mitnutzung in
einem Hotel, bei dem keine Registrierung erfolgt und eine |IP-Adresse einem Endgerat zu-
gewiesen wird. Der Dienst beruht dabei immer auf einem Internetzugangsdienst eines an-
deren Internetzugangsanbieters, der selbst nach Absatz 1 verpflichtet ist.

Nach derzeitigem Stand der Technik ist der Anbieter zur Beauskunftung immer dann in der
Lage, wenn im Auskunftsersuchen der Strafverfolgungsbehérde IP-Adresse, Portnummer
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und Zeitstempel zu einer Verbindung mitgeteilt sind. Nummer 1 verpflichtet zur Speicherung
der offentlichen IP-Adresse, Die Portnummer sowie gegebenenfalls weitere Verkehrsdaten
nach Nummer 2 sind dabei regelmaRig nur dann zur Identifikation des Anschlussinhabers
erforderlich, wenn mehreren Nutzern die gleiche 6ffentliche IP-Adresse in einem besonde-
ren technischen Verfahren (Network Address Translation, NAT) zugewiesen wird. Haufig
steht den Ermittlungsbehorden aber die Portnummer nicht zur Verfigung, sodass sie sich
nur mit IP-Adresse und Zeitstempel an den Anbieter wenden. In diesem Fall ist der Anbieter
trotz fehlender Portnummer zur Beauskunftung verpflichtet, sofern dies technisch moglich
ist. Eine eindeutige Zuordnung zu einem Anschluss kann in diesem Fall etwa dann moglich
sein, wenn der Anbieter dem Anschlussinhaber bei der zugrunde liegenden Verbindung
eine IP-Adresse exklusiv zugewiesen hat, ohne dass also eine Unterscheidung anhand ei-
ner Portnummer notig ist. Vergleiche dazu auch die Begriindung zur Anderung der Straf-
prozessordnung unter Nummer 3, zu § 100j Absatz 2.

Nach Nummer 3 sind vom Internetzugangsdienst eine eindeutige Kennung des Anschlus-
ses sowie eine zugewiesene Benutzerkennung zu speichern. Dabei bezeichnet die An-
schlusskennung den physischen Zugangspunkt des Netzbetreibers beim Anschlussinha-
ber, wie er ebenfalls vom § 172 Absatz 1 Satz 1 Nummer 2 umfasst ist. Bei Internetzu-
gangsdiensten sind dies typischerweise die Kennungen der Leitungen, die dem Internetan-
schluss dauerhaft zugewiesen sind. Unter der zugewiesenen Benutzerkennung ist die vom
Erbringer des Internetzugangsdienstes dem Anschlussinhaber flir die Authentifizierung ge-
genuber dem Netz des Anbieters des Internetzugangsdienstes bereitgestellte Kennung zu
verstehen. Diese Kennung wird regelmaRig im Internetrouter (zum Beispiel DSL-Modem)
des Anschlussinhabers eingetragen und dient zur Anmeldung an dem Anmeldeserver des
Internetzugangsanbieters. In jedem Fall ist die Speicherung technisch so auszugestalten,
dass eine Identifizierung und Beauskunftung von Anschlussinhabern innerhalb der Spei-
cherdauer gewahrleistet ist (vergleiche hierzu die Vorgaben aus dem Beschluss des Bun-
desverfassungsgerichts vom 20. Dezember 2018 — 2 BvR 2377/16 — und aus dem Be-
schluss des Bundesgerichtshofs vom 28. April 2021 — StB 47/20).

Das nach Nummer 4 zu speichernde Datum und die sekundengenaue Uhrzeit soll sich da-
bei nicht nur auf Beginn und Ende der Zuweisung der &ffentlichen IP-Adressen beziehen,
sondern auch auf Beginn und Ende der Zuweisung einer Porthummer, wenn diese nach
Nummer 2 erforderlich ist. SchlieRlich kdnnen innerhalb des Zeitraums der Zuweisung einer
IP-Adresse verschiedene Portnummern nacheinander dieser IP-Adresse zugeordnet wer-
den. Wirde nur der Zeitraum der Zuweisung fur die IP-Adresse gespeichert werden, kamen
auch mehrere Anschlussinhaber in Frage, wenn im Gesamtzeitraum jedem Anschlussinha-
ber dieselbe Portnummer zugewiesen war. Nur durch die zusatzliche Speicherung des Zeit-
raums fUr die Zuweisung der Portnummer kann ein Anschlussinhaber eindeutig ermittelt
werden.

Der Verpflichtete speichert fortlaufend alle notwendigen Daten, vom Beginn, Uber die Dauer
der Verbindung, bis einschlieRlich Verbindungsende. Alle Daten, die wahrend dieser Ver-
bindung die Speicherdauer Uberschreiten, werden fortlaufend geléscht, auch der Beginn,
wenn er aus der drei monatigen Speicherdauer herausfallt. Als neuer ,fiktiver* Beginn tritt
der Anfang der drei monatigen Speicherdauer. Somit werden keine Daten langer als drei
Monate gespeichert, aber dennoch ist eine Identifizierung von Anschlussinhabern innerhalb
der Speicherdauer gewahrleistet.

In Satz 2 wird die Speicherfrist auf drei Monate festgelegt. Sie beachtet die Anforderung
des Europaischen Gerichtshofs aus seinem Urteil vom 30. April 2024 (Rechtssache
C-470/21, Quadrature du Net I| — Hadopi, Randnummer 93), wonach die Dauer der Spei-
cherung auf das absolut Notwendige zu begrenzen ist.

Bei Straftaten, die im oder mithilfe des Internets begangen werden, stellt die IP-Adresse
des Taters haufig den einzigen, immer aber den ersten, effizientesten und schnellsten Er-
mittlungsansatz fur die Strafverfolgungsbehérden beziehungsweise Ermittlungsbehdrden
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dar. Auch im Bereich der nachrichtendienstlichen Aufklarungsarbeit stellt die Verfligbarkeit
von |P-Adressen ein relevantes und oft essentielles Mittel dar. Ohne die Zuordnung der IP-
Adresse zu einem Anschlussinhaber laufen die Ermittlungen und die Erkenntnisgewinnung
oft ins Leere, sofern keine anderen Spuren vorhanden sind.

Die notwendige Dauer der Speicherung steht insbesondere in Abhangigkeit des Zeitpunkts,
an dem tatrelevante IP-Adressen der Sicherheitsbehérde bekannt werden. Erst in dem Mo-
ment kdnnen die Ermittlungs- und Gefahrenabwehrbehérden anhand der IP-Adresse eine
Anfrage nach Bestandsdaten zum Kundenanschluss beim Internetzugangsanbieter vorneh-
men. Dies ist von Fall zu Fall verschieden und auch abhangig vom Kriminalitdtsphanomen,
wie schnell die Ermittlungsbehoérde etwa durch Strafanzeige aus der Bevdlkerung, durch
die Meldung von Digitalen-Dienste-Anbietern, einem Ersuchen oder Hinweis aus dem Aus-
land oder anhand von Daten aus sichergestellten Datentragern, von einer Straftat oder ei-
ner Gefahrenlage und einer moéglicherweise relevanten |IP-Adresse erfahrt. Teilweise mis-
sen auch weiter zurlickliegende Tatbeitrage aufgeklart werden.

Im Falle der Verbreitung von Kinderpornografie hat sich gezeigt, dass bei einer Durchsu-
chung aufgefundene und sichergestellte elektronische Asservate IP-Adressen maoglicher
Mittater enthalten konnen, welche bereits mehrere Wochen und Monate alt sein konnen.
Auch bei Fallen der gewerbsmafligen Erpressung mittels Ransomware kann die Auswer-
tung der betroffenen Systeme und vorhandenen Logdaten komplex und daher zeitintensiv
sein. Wird dabei eine tatrelevante deutsche IP-Adresse festgestellt, kann es sein, dass die
Zuordnung zum Tateranschluss ausgeschlossen ist, weil die extrahierte digitale Spur alter
ist. Im Falle internationaler Zusammenarbeit im Bereich Straftaten zum Nachteil von Kin-
dern und Jugendlichen kommt es vor, dass bei Eingang von ermittlungsrelevanten Informa-
tionen beim Bundeskriminalamt bereits mindestens mehrere Monate vergangen waren. Bei
Ermittlungen wegen banden- und gewerbsmafigen Betaubungsmittelkriminalitdt werden
bei Diensteanbietern Log-In-Daten von Mittatern ermittelt, die nur anhand der genutzten IP-
Adresse eindeutig identifiziert werden kdnnen. Sind diese alter als wenige Tage, kdnnen
Fallakten nicht an die értlich zustandige Strafverfolgungsbehérde herangetragen werden.

Bei der Gefahrdungssachbearbeitung im Bereich Terrorismus kdnnen relevante IP-Adres-
sen zum Zeitpunkt des Hinweiseingangs auf Anschlagspléne bereits mehrere Monate alt
sein. Auch bei geheimdienstlicher Agententatigkeit und Staatsterrorismus kann mittels IP-
Adressen erhoben werden, von welchem Anschluss der Tater sich in Netzwerke einloggte
oder eine E-Mail versandte, um zielgerichtet zu ermitteln. Hierbei ist wie im Phanomenbe-
reich (Cyber-)Spionage von langfristig angelegten Aktivitaten fremder Nachrichtendienste
auszugehen und es sind in der Regel langere, oft auch langer zurlickliegende Tatzeitrdume
zu betrachten. Derartige Falle werden oftmals erst mit mehrmonatiger Verzégerung den
Sicherheitsbehdérden bekannt.

Im Phanomenbereich Hasspostings gibt es Falle, bei denen auch mehrere Monate alte IP-
Adressen ermittlungsrelevant sein kénnen. Opfer online begangener Betrugsstraftaten be-
merken die Tat zu ihrem Nachteil oftmals erst nach Ablauf von mehreren Wochen. Auch
Mitteilungen aus dem Ausland zu Cybergrooming durch einen deutschen Internetnutzer
werden mitunter erst nach Ablauf von mehreren Wochen bekannt.

Eine IP-Adresse muss folglich einem Anschluss mindestens fur diesen Zeitraum zuzuord-
nen sein. So bietet sie in vielen Phanomenbereichen einen Mehrwert fur die Zwecke der
Strafverfolgung und der polizeilichen und nachrichtendienstlichen Tatigkeit. Fir diesen Zeit-
raum muss es mit Blick auf Opfer von online begangenen Straftaten und die Gefahren durch
politischen Extremismus und Terrorismus sowie die Bedrohungen durch Spionageaktivita-
ten gewahrleistet sein, dass die Sicherheitsbehdrden den vom Tater genutzten Anschluss
feststellen konnen, um die Tat aufzuklaren.

Die polizeiliche Praxiserfahrung zeigt, dass mit einer Speicherdauer von drei Monaten vo-
raussichtlich ein relevanter Teil der mafRgeblichen polizeilichen Sachverhalte abgedeckt



Drucksache 263/26 - 66 -

werden kann. Bei der Bemessung der notwendigen Speicherdauer kdnnen die bisher durch
das BKA erzielten Erfolgsquoten, also der Anteil der Falle, bei denen das BKA im Rahmen
seiner Zentralstellenfunktion durch eine Bestandsdatenabfrage die ortliche Zustandigkeit
zuordnen konnte, aus dem individuell standardisierten NCMEC-Prozess nicht verallgemei-
nernd herangezogen werden. Es handelt sich dabei ndmlich um einen stark optimierten und
insbesondere automatisierten Prozess, der es ermdglicht, die Zeit bis zur Bestandsdaten-
abfrage anhand einer IP-Adresse stark zu reduzieren. Bei dem NCMEC-Prozess handelt
es sich um die in den USA verpflichtende Meldung durch die Plattformanbieter zu Darstel-
lungen sexualisierter Gewalt, die sie bei freiwilligen Suchmal3nahmen auffinden, an das
National Center for Missing & Exploited Children (NCMEC), das seinerseits entsprechende
Hinweise zum Zwecke der Strafverfolgung an das BKA als deutsche Zentralstelle der deut-
schen Polizei Ubermittelt. Beim NCMEC-Prozess werden die strafrechtlich relevanten Da-
ten durch die Diensteanbieter (iber NCMEC) standardisiert nebst Beweismittel zur Verfu-
gung gestellt. Der hierbei etablierte technische Prozess ist auf Ermittlungen in anderen Kri-
minalitatsbereichen nicht Ubertragbar, bei denen tatrelevante IP-Adressen z.T. phdnomen-
bedingt erst spater im Verfahren polizeilich bekannt werden oder durch (zeit-)aufwandige
Maflinahmen zunachst ermittelt werden missen. Die Speicherdauer von drei Monaten ist
daher notwendig, aber auch ausreichend, um in vielen Konstellationen eine Verfigbarkeit
der mafgeblichen Daten sicherzustellen. Die dreimonatige Speicherdauer bringt damit den
dringenden Bedarf der zustandigen Strafverfolgungsbehorden, effektiv Straftaten aufzukla-
ren und Gefahren abzuwehren, in angemessenen Ausgleich mit den Grundrechten vor al-
lem der unbescholtenen Blrger, die von der Speicherung betroffen sind.

Satz 3 bestimmt klarstellend, dass Inhalte der Kommunikation sowie Daten lber den Aufruf
von Internetseiten oder Daten Uber die Nutzung von anderen Telekommunikationsdiensten
oder digitalen Diensten, also die Ziel-IP-Adressen einer Kommunikation, aufgrund dieser
Vorschrift nicht gespeichert werden dirfen.

Zu Absatz 2

Absatz 2 bestimmt, dass diejenigen Anbieter von Internetzugangsdiensten, die bei der Er-
bringung ihres Dienstes Unternehmen beziehungsweise andere Netzbetreiber als soge-
nannte Vorleister in Anspruch nehmen und daher nicht alle Verkehrsdaten selbst verarbei-
ten, weiteren Verpflichtungen unterliegen. In diesem Fall haben Anbieter von Internetzu-
gangsdiensten auch die unverzigliche Speicherung der nicht von ihnen selbst bei der Er-
bringung ihres Dienstes erzeugten und verarbeiteten Daten sicherzustellen. Auf welche
Weise die Anbieter die Speicherung sicherstellen, haben sie gegenlber der Bundesnetza-
gentur auf deren Verlangen nachzuweisen.

Zu Absatz 3

Absatz 3 verpflichtet die Adressaten nach Absatz 1 Satz 1 dazu, die Einhaltung der Anfor-
derungen an Datenschutz und Datensicherheit zu gewahrleisten.

Nach Nummer 1 haben die nach Absatz 1 Verpflichteten sicherzustellen, dass die aufgrund
des Absatzes 1 zu speichernden Daten durch technische und organisatorische MafRRnah-
men nach dem Stand der Technik gegen unbefugte Kenntnisnahme und Verwendung ge-
schutzt werden.

Im Hinblick auf die Modalitaten der Speicherung hat der Europaische Gerichtshof in seinem
Urteil vom 30. April 2024 (Rechtssache C-470/21, Quadrature du Net || — Hadopi) verschie-
dene Anforderungen formuliert. Danach haben die auf Vorrat gespeicherten Daten nach
Absatz 1 in jedem Fall technisch wirksam getrennt von allen anderen beim Verpflichteten
vorhandenen Endnutzerdaten durch eine abgesicherte und zuverlassige Datenverarbei-
tungseinrichtung zu erfolgen, was durch Nummer 2 umgesetzt wird. Die Umsetzung dieser
Vorgabe hat danach durch regelmaRige Kontrolle durch eine unabhangige Stelle zu erfol-
gen und wird in Absatz 5 durch die Bundesnetzagentur sichergestellt.
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Nummer 3 gibt vor, dass die Speicherung der aufgrund des Absatzes 1 zu sichernden Da-
ten — wie auch nach § 176 Absatz 2 Nummer 3 — so zu erfolgen hat, dass die Auskunft an
die berechtigten Stellen unverziglich erfolgen kann. Welche Stellen berechtigt sind, ergibt
sich mittelbar aus Absatz 4, der regelt, fir welche Zwecke die gespeicherten Daten verwen-
det werden dirfen.

Nummer 4 enthalt eine Loschverpflichtung fur die nach Absatz 1 zu speichernden Daten
nach Ablauf von drei Monaten. Fir den Fall, dass eine Strafverfolgungsbehérde aus dem
europaischen Ausland auf Grundlage der Verordnung (EU) 2023/1543 eine Europaische
Sicherungsanordnung zur Vorbereitung einer spateren Herausgabeanordnung zur Erlan-
gung von Teilnehmerdaten erlasst, hat der Verpflichtete sicherzustellen, dass er der etwaig
folgenden Herausgabeanordnung Folge leisten, also die Teilnehmerdatenauskunft erteilen
kann, zum Beispiel, indem er die Daten separiert speichert oder die Teilnehmerdatenaus-
kunft vorbereitet.

Die Anforderungen an den Schutz der zu speichernden Daten bleiben — wie nach § 176
Absatz 2 aus den dort beschriebenen Grinden — bewusst hinter den Vorgaben zum Schutz
und zur Sicherheit der §§ 176 bis 181 zurlck.

Zu Absatz 4

Absatz 4 enthalt die sogenannte Verwendungszweckregelung, die abschlieend regelt, wo-
fur die nach Absatz 1 vorsorglich gespeicherten Daten verwendet werden dirfen. Danach
dirfen die Daten zum einen flr eine Auskunft nach § 174 Absatz 1 Satz 3 verwendet wer-
den, wobei in § 174 Absatz 5 geregelt ist, an welche Stellen unter welchen Voraussetzun-
gen Auskunft erteilt werden darf. Dazu gehdren insbesondere die Strafverfolgungs- und
Gefahrenabwehrbehorden, aber auch die dort benannten Nachrichtendienste. Die Daten
nach Absatz 1 durfen auRerdem verwendet werden fiur die Erfullung einer Europaischen
Herausgabeanordnung zur Erlangung von Teilnehmerdaten gemaf der Verordnung (EU)
2023/1543, wenn also eine Strafverfolgungsbehdérde eines anderen Mitgliedsstaates einen
deutschen Internetzugangsdienst um Auskunft ersucht oder eine dies vorbereitende Euro-
paische Sicherungsanordnung erlasst. Fur andere Zwecke durfen die Daten nicht verwen-
det werden. Insbesondere ist es nicht zulassig, die Daten aufgrund einer Europaischen
Herausgabeanordnung zur Erlangung von Verkehrsdaten herauszugeben.

Satz 1 bestimmt weiter, dass ein leistungsfahiges technisches Verfahren einzusetzen ist,
das die getrennte Speicherung nach Absatz 2 Nummer 2 nicht beeintrachtigt. Fir Auskinfte
nach § 174 Absatz 1 Satz 3 wird mit Satz 3 auf das Verfahren nach § 174 Absatz 7 zur
Beauskunftung von Anschlussinhabern verwiesen. Es verwendet eine gesicherte elektroni-
sche Schnittstelle fiir 100 000 und mehr Vertragspartnern sowie das E-Mail-basierte Uber-
mittlungsverfahren, das auch von allen anderen Verpflichteten zu verwenden ist. Die gesi-
cherte elektronische Schnittstelle nutzt ein seit Jahren etabliertes Verfahren und von allen
Seiten angesehenes Mittel zur Beauskunftung. Die Schnittstelle basiert auf einem ETSI-
Standard (TS 102 657), der eine einheitliche Beauskunftung auf beiden Seiten der am Ver-
fahren Beteiligten garantiert. Die standardisierten Prozesse fur die Auskunftsersuchen so-
wie fur die Antworten garantieren eine schnelle Bearbeitung und eine gleichbleibend hohe
Qualitat auf beiden Seiten. Sie reduziert die Fehlerhaufigkeit auf ein Minimum, ist durch den
einheitlichen Standard zukunftssicher und auf dem freien Markt verfigbar. Durch den ein-
heitlichen Standard und das verwendete maschinenlesbare Format ist bei den verpflichte-
ten Unternehmen eine Teilautomatisierung mdglich, die die Zusammenstellung der ange-
fragten Daten erleichtert und eine Beauskunftung beschleunigen kann. Auf Seiten der be-
rechtigten Stellen kdnnen umfangreiche Anfragen mittels aufbereiteter Dateien schnell und
unkompliziert in die Ersuchen importiert werden und die beauskunfteten Ersuchen mit indi-
viduellen Filtern problemlos aufbereitet und ausgewertet werden.
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Zu Absatz 5

Die in Absatz 3 getroffenen Regelungen des Gesetzes bedirfen —wie durch § 176 Absatz 4
zu § 176 Absatz 2 — der naheren Ausgestaltung. Die Bundesregierung erhalt daher die Er-
machtigung zum diesbeztiglichen Erlass konkretisierender Regelungen der Pflichten nach
Absatz 3, einschlieBlich Vorgaben zu den eingesetzten Systemen, Verfahren und techni-
schen Einrichtungen zur Speicherung der Daten nach Absatz 1 in der TKUV, die die Grund-
lage fur den sachgerechten Vollzug der Regelungen beinhaltet.

Die ergriffenen SchutzmaRnahmen sind der Bundesnetzagentur vorzulegen. Die Bundes-
netzagentur Gberprift im Turnus von etwa zwei Jahren die Umsetzung der Vorgaben.

Zu Nummer 3 (§ 228 — BuBgeldvorschriften)

Bei den Anderungen handelt es sich um redaktionelle Folgednderungen, die aufgrund der
Anderung der §§ 175 bis 177 sowie Streichung der bisherigen §§ 177 bis 181 erforderlich
sind.

Zur Sicherstellung der praktischen Wirksamkeit des § 174 Absatz 6 Satz 1 ist diese Rege-
lung, die eine Ubermittlungspflicht der betroffenen Telekommunikationsunternehmen vor-
sieht, mit einem Bufigeld zu bewehren. Zudem wird so einer inkonsistenten Gesetzessys-
tematik entgegengewirkt, die ansonsten bestiinde, wenn die Bewahrung des Stillschwei-
gens buBgeldbewehrt ist, die eigentliche Ubermittlungspflicht jedoch nicht.

Zu Nummer 4 (§ 230 — Ubergangsvorschriften)

Die Vorschrift regelt, ab wann die Speicherpflicht von Verkehrsdaten zur Identifizierung von
Anschlussinhabern nach § 177 gilt.

Zu Artikel 7 (Anderung der Telekommunikations-Uberwachungsverordnung)

Es handelt sich um Folgeanderungen in einzelnen Regelungen der §§ 2, 32 und 35 der
Verordnung, die aufgrund der Anderung der §§ 175 bis 177 TKG sowie Streichung der bis-
herigen §§ 177 bis 181 TKG erforderlich sind. Die Anderungen sind redaktioneller Natur.

Zu Artikel 8 (Anderung des Telekommunikation-Digitale-Dienste-Datenschutz-
Gesetzes)

Zu § 13a (Erfiillung von Pflichten gemaR den Artikeln 10 und 11 der Verordnung (EU)
2023/1543)

§ 13a wurde im Zuge der Durchfihrung der Verordnung (EU) 2023/1543 in das TDDDG
eingefugt (BGBI. 2026 | Nr. 64). Durch die Regelung wird sichergestellt, dass von Europai-
schen Sicherungs- und Herausgabeanordnungen betroffene Anbieter von elektronischen
Telekommunikationsdiensten angeforderte Daten verarbeiten diirfen, um diesen Anordnun-
gen nachkommen zu kénnen.

Mit dem neuen § 176 Absatz 2 TKG werden Anforderungen an Datenschutz und Datensi-
cherheit im Zusammenhang mit der dort geregelten nationalen Sicherungsanordnung fest-
gelegt. Diese Anforderungen sollen wegen der Parallelitéat der Sachlagen entsprechend fur
Sicherungsanordnungen auf Grundlage der Verordnung (EU) 2023/1543 gelten (soweit
nicht in der Verordnung bereits geregelt). Dazu wird in § 13a ein neuer Absatz 2 angefiigt.
Den betroffenen Anbietern entsteht dadurch kein Mehraufwand, weil sie aufgrund von § 176
Absatz 2 TKG bereits Uber die technischen und organisatorischen Vorkehrungen verfugen.
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Zu Artikel 9 (Anderung des Bundespolizeigesetzes)

Zu Nummer 1 (Inhaltsuibersicht)

Es handelt sich um eine redaktionelle Folgeanderung.

Zu Nummer 2 (§ 25 — Erhebung von Verkehrs- und Nutzungsdaten)
Zu Buchstabe a

In Absatz 1 Satz 1 wird zur Konkretisierung des Begriffs der Verkehrsdaten auf die Legalde-
finition in § 3 Nummer 70 des Telekommunikationsgesetzes verwiesen.

Zu Buchstabe b

Neu eingefiigt wurde der Einschub ,bei der Sicherung von Daten einer Funkzelle“. Damit
wird klargestellt, dass der zweite Halbsatz, wonach eine raumlich und zeitlich hinreichende
Bezeichnung der Telekommunikation genugt, sofern andernfalls die Erreichung des
Zwecks der MalRnahme aussichtslos oder wesentlich erschwert ware, in Fallen der Siche-
rung von Daten einer Funkzelle qilt.

Zu Buchstabe ¢
Es wird auf die Begriindung zu Nummer 2 Buchstabe b verwiesen.
Zu Buchstabe d

Absatz 6 wird neu gefasst durch Einfligung des Satzes 2, in dem klargestellt wird, dass die
Frage, ob und in welchem Umfang flr die Mitwirkungsverpflichtung nach Satz 1 Vorkehrun-
gen zu treffen sind, sich nach dem TKG und der TKUV bestimmt. Diese Regelung entspricht
der Systematik vergleichbarer Mitwirkungsverpflichtungen, im Falle der Telekommunikati-
onsuberwachung etwa in § 40 Absatz 8 Satz 2 des Bundespolizeigesetzes in der Fassung
des Entwurfs eines Gesetzes zur Modernisierung des Bundespolizeigesetzes (Bundestags-
drucksache 21/3051) fur die Bundespolizei und in § 51 Absatz 6 Satz 2 BKAG fir das Bun-
deskriminalamt.

Zu Nummer 3 (§ 25a — Sicherung von Verkehrsdaten)

§ 25a wird neu eingefugt. Er schafft fur die Bundespolizei das Instrument der Sicherungs-
anordnung in Bezug auf Verkehrsdaten.

Anwendungsfalle im Aufgabenbereich der Bundespolizei sind im Kontext von (teils lebens-
gefahrlichen Behaltnis-)Schleusungen, der Einreise von Extremisten oder Terroristen und
im Kontext von terroristischen Anschlagen auf Flughafen, Hafen oder Bahnanlagen veror-
tet.

Hinweise auf bevorstehende Schleusungen, Einreisen von Extremisten/Terroristen und An-
schlage auf Flughafen, Bahnanlagen und Hafen gehen regelmafig Uber Nachrichten-
dienste ein. Haufig kdnnen im Rahmen dieser Hinweise einzelne deutsche Telefonnum-
mern genannt werden. Die Hinweise lassen zu diesem Zeitpunkt fur die handelnden Poli-
zeibeamten jedoch noch keine hinreichend konkretisierte Zuordnung einzelner Storer zu.
Erforderlich ist eine weitere Informationsverdichtung durch die Bundespolizei, in deren Zuge
sich Verdachtsmomente erharten, Storer identifiziert und Verbindungen zwischen Personen
erhellt werden. Doch diese weiteren Ermittlungen sind insbesondere im Kontext von orga-
nisierter Kriminalitdt und haufig schwer durchschaubaren Personennetzwerken zeitintensiv,
vor allem wenn sich die Hinweise auf einzelne Telefonnummern beschranken. In diesen
Fallen ist es fur die erfolgreiche Gefahrenabwehr zentral, dass noch vor Vorliegen der
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Voraussetzung zur Erhebung der Verkehrsdaten die Verkehrsdaten derjenigen Personen
gesichert werden, bezlglich derer tatsachliche Anhaltspunkte vorliegen, dass eine Erhe-
bung zu einem spateren Zeitpunkt zulassig sein wird.

Die Bundespolizei hat im Rahmen ihrer Zustandigkeit etwa derzeit tGiber 40 000 Personen
mit Extremismus- oder Terrorismusbezug zur Einreiseverweigerung im Schengener Infor-
mationssystem ausgeschrieben. Regelmalig liegen Anhaltspunkte dafur vor, dass diese
Einreiseverweigerungen durch unerlaubte Einreisen umgangen werden sollen. In diesem
Zusammenhang wird — wie haufig zu Beginn derartiger Gefahrensachverhalte — lediglich
eine Handynummer behordlich bekannt, welche im Zusammenhang mit einer beabsichtig-
ten Einreise einer extremistisch motivierten Gruppe mit Bezligen zur Organisierten Krimi-
nalitat stehen kénnte. Hier ist es von elementarer Bedeutung, dass die Verkehrsdaten zu
dieser Handynummer so schnell wie nur moglich durch die Sicherungsanordnung gesichert
werden kénnen, um sie zu einem spateren Zeitpunkt riickwirkend erheben kénnen.

Zu Absatz 1

Absatz 1 legt die materiellen Voraussetzungen fur die Sicherungsanordnung fest. Eine Si-
cherungsanordnung darf danach ergehen in Bezug auf eine Person, die in einem personli-
chen oder rdumlichen Bezug zu der Gefahr oder zu verhitenden Straftat nach § 25 Ab-
satz 1 des Bundespolizeigesetzes in der Fassung des Entwurfs eines Gesetzes zur Moder-
nisierung des Bundespolizeigesetzes (Bundestagsdrucksache 21/3051) steht und bei der
tatsachliche Anhaltspunkte daflr vorliegen, dass es sich um eine Person im Sinne des § 25
Absatzes 1 handelt und eine Erhebung nach § 25 Absatz 1 gerechtfertigt sein konnte, oder
bei der tatsachliche Anhaltspunkte daflir vorliegen, dass es sich um eine Person handelt,
die mit einer Person nach § 25 Absatz 1 Nummer 2 oder 3 in nicht nur flichtigem oder
zufalligem Kontakt und in einer Weise in Verbindung steht, welche die Annahme rechtfertigt,
dass nach Gewinnung weiterer Erkenntnisse eine Erhebung nach § 25 Absatz 1 gerecht-
fertigt sein konnte.

Das Instrument der Sicherungsanordnung adressiert den Bedarf der Bundespolizei, flich-
tige Daten zu sichern, wenn die vorliegenden Erkenntnisse und Informationen noch keine
hinreichend konkretisierte Zuordnung einzelner Gefahrder oder Stérer zulassen. Um in der-
artigen Fallen Verkehrsdaten erheben zu durfen, ist zunachst eine weitere Verdichtung von
Informationen erforderlich, in deren Zuge sich Verdachtsmomente erharten, Gefahrder oder
Storer identifiziert und Verbindungen zwischen Personen erhellt werden.

Zu Beginn der Gefahrermittlung ist es ein haufiges Szenario, dass die Informationslage
noch nicht ausreicht, um die Gefahr einem konkreten Gefahrder oder Storer zuordnen zu
kénnen. Zudem ist zumeist nicht eindeutig klar, welcher Natur die Beziehungen zu Kommu-
nikationspartnern eines Storers sind. Erst wenn sich dies im Verlauf der Sachverhaltsauf-
klarung konkretisiert, ist eine Datenerhebung nach § 25 Absatz 1 zu den dort genannten
Personen zulassig. Bis zu diesem Zeitpunkt soll sichergestellt sein, dass relevante Ver-
kehrsdaten nicht geléscht werden.

Das Gleiche gilt fur ermittelte Telekommunikationsmittel von Personen im Umfeld des St6-
rers oder mogliche Aufenthalts- und Handlungsorte des Stérers und seiner Kontaktperso-
nen (Sicherung hoch flichtiger Funkzellendaten), bis festgestellt ist, ob zu ihnen eine Ver-
kehrsdatenerhebung nach § 52 Absatz 1 angeordnet werden kann. Dann kann die zielge-
richtete und vollstandige Erhebung der Verkehrsdaten durch das Gericht erfolgen.

Das Instrument der Sicherungsanordnung tragt ferner dem Umstand Rechnung, dass in
bestimmten Konstellationen bei Vorliegen der Voraussetzungen zur Erhebung von Ver-
kehrsdaten zeitgleich eine Sicherung der Verkehrsdaten angeordnet werden muss, um ei-
nen Datenverlust zu verhindern. Auf die Ausfihrungen zu § 100g Absatz 7 StPO wird ver-
wiesen.
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Die Verkehrsdaten muissen fir die in § 25 Absatz 1 jeweils genannten Zwecke von Bedeu-
tung sein konnen. Anders als bei der Erhebung ist also nicht erforderlich, dass die Abwehr
der Gefahr oder Verhitung der genannten Straftaten auf andere Weise aussichtslos oder
wesentlich erschwert ware. Vielmehr gentigt es, wenn auf Grundlage einer Ex-ante-Prog-
nose zu erwarten ist, dass die gesicherten Verkehrsdaten fur GefahrenabwehrmalRnahmen
nach § 25 Absatz 1 bendtigt werden.

Zu Absatz 2

Absatz 2 regelt den Kreis der zur Anordnung der Sicherung Berechtigten. Inhalt, Form und
Befristung der Anordnung gleichen weitgehend den Anforderungen fir die Anordnung zur
Erhebung von Verkehrs- und Nutzungsdaten nach § 25 Absatz 5. Abweichend von § 25
Absatz 5 ergeht die Anordnung nicht durch Gericht, sondern durch die behérdlichen Anord-
nungsberechtigten. Der Inhalt der Anordnung ist insofern abweichend von § 25 Absatz 5
geregelt, als im Falle einer Sicherungsanordnung ferner die Art der durch die Manhahme
zu erhebenden Daten und ihre voraussichtliche Bedeutung fliir den Zweck der Erhebung
anzugeben sind. Ferner wird geregelt, dass Uber eine Verlangerung der Sicherungsanord-
nung das Gericht auf Antrag der nach Satz 1 Anordnungsberechtigten entscheidet.

Zu Absatz 3

Absatz 3 regelt, dass der auf Grund einer Sicherungsanordnung nach Absatz 1 Verpflich-
tete die von der Anordnung erfassten Daten unverzuglich und vollstandig zu sichern hat. Im
Ubrigen wird beziiglich der Frage, ob und in welchem Umfang hierfiir Vorkehrungen zu
treffen sind, tber die entsprechende Geltung von § 25 Absatz 6 Satz 2 auf die Regelungen
nach dem TKG und der TKUV verwiesen. Ferner wird tiber den Verweis auf § 25 Absatz 7
die Entschadigungspflicht gegenlber den zur Erteilung von Auskinften zu Verkehrs- und
Nutzungsdaten Verpflichteten auf die zur Sicherung von Verkehrsdaten Verpflichteten er-
streckt.

Zu Artikel 10 (Anderung des Vereinsgesetzes)
Zu Nummer 1

Bislang verweist § 4 Absatz 4 Satz 1 auf die §§ 94 bis 97, 98 Absatz 4 sowie die §§ 99 bis
101 StPO. Eingeschlossen in die Verweisung sind damit auch die zwischenzeitlich neu ein-
gefugten §§ 100a ff. StPO. Die dort enthaltenen Regelungen Uber die Telekommunikations-
uberwachung sind fir die Beschlagnahme von Gegenstanden im Ermittlungsverfahren
nach dem Vereinsgesetz nicht anwendbar und daher von der Verweisung auszunehmen.

Zu Nummer 2

Der geltende § 4 Absatz 4 Satz 4 verweist auch auf § 105 Absatz 4 StPO. Der in Bezug
genommene Absatz ist zwischenzeitlich aufgehoben worden, die Verweisung ist entspre-
chend anzupassen.

Neu aufgenommen in die Verweisung sind die §§ 111c, 111n bis 111p StPO. Sie betreffen
Vorschriften zur Art und Weise der Beschlagnahme, zur Herausgabe, zu hierauf bezogenen
Verfahrensvorschriften und zur NotverauRerung. Diese Vorschriften gelten kiinftig entspre-
chend auch fir die Beschlagnahme von Gegenstéanden nach dem Vereinsgesetz.

Zu Artikel 11 (Anderung des Geldwischegesetzes)
Nach dem geltenden § 29 Absatz 2a Satz 2 Nummer 2 darf die Zentralstelle fir Finanz-

transaktionsuntersuchungen Daten nach § 100k Absatz 1 Satz 2 StPO nicht in automati-
sierten Verfahren zur Datenanalyse verarbeiten. Der Ausschluss bezieht sich damit nur auf
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vorhandene (retrograde) Standortdaten, die bei digitalen Diensten erhoben worden sind,
nicht aber auf andere Nutzungsdaten.

Nach dem neuen Regelungskonzept werden die Erhebung von Verkehrsdaten bei Tele-
kommunikationsdiensten nach § 100g StPO und von Nutzungsdaten nach § 100k StPO
weitgehend gleichbehandelt. Eine Unterscheidung ist auch fur das Geldwaschegesetz nicht
sachgerecht und wird daher aufgehoben. Kunftig sind damit alle Daten aus einer Erhebung
nach § 100k StPO von der Verarbeitung in automatisierten Verfahren zur Datenanalyse
ausgeschlossen.

Zu Artikel 12 (Einschrankung eines Grundrechts)

Die Vorschrift erflllt das Zitiergebot, da das Grundrecht aus Artikel 10 Grundgesetz durch
die geanderten Regelungen der Strafprozessordnung in Artikel 1 Nummer 2 und 3, des Te-
lekommunikationsgesetzes in Artikel 6 Nummer 2 und des Bundespolizeigesetzes in Arti-
kel 9 Nummer 3 eingeschrankt wird.

Zu Artikel 13 (Inkrafttreten)

Die Vorschrift regelt das Inkrafttreten.
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Stellungnahme des Nationalen Normenkontrollrates (NKR) gem. § 6 Abs. 1 NKRG

Entwurf eines Gesetzes zur Einfiithrung einer IP-Adressspeicherung und Weiterentwicklung
der Befugnisse zur Datenerhebung in Strafverfahren (NKR-Nr. 7948, BMJV)

Der Nationale Normenkontrollrat hat den Regelungsentwurf vom 2. April 2026 mit folgendem

Ergebnis gepriift:

I Zusammenfassung

Biirgerinnen und Biirger keine Auswirkungen
Wirtschaft nicht dargestellt
Verwaltung nicht dargestellt
»One in, one out”-Regel nicht dargestellt
Weitere Kosten Den Strafverfolgungsbehérden entstehen

jahrliche Kosten im Umfang von unter
500 000 Euro sowie einmalige Sachkosten
von rund 250 000 Euro.

Entlastungen der Linder in Folge von redu-
zierten Entschidigungszahlungen werden
nicht vom Ressort quantifiziert. Ferner stellt
das Ressort unter den weiteren Kosten Auf-
wande dar, bei denen es sich methodisch
um Erfillungsaufwand handelt (s. u.).

Evaluierung Eine Evaluierung der Neuregelung ist nicht
vorgesehen.

Nutzen des Vorhabens Das Ressort hat keinen Nutzen dargestellt.




Drucksache 263/26 -2-

Digitaltauglichkeit (Digitalcheck) Das Ressort hat Moglichkeiten zum digita-
len Vollzug der Neuregelung (Digitaltaug-
lichkeit) gepriift und hierzu einen Digital-
check mit nachvollziehbarem Ergebnis
durchgefiihrt.

Regelungsfolgen

Der Nationale Normenkontrollrat (NKR) hat im Rahmen seines gesetzlichen Auftrags zu
beanstanden, dass die Regelungsfolgen unvollstindig und nicht methodengerecht darge-
stellt sind. So wurden u. a. die Aufwinde, die den Anbietern von Internetzugangsdiensten
in Zusammenhang mit der verpflichtenden dreimonatigen Speicherung von IP-Adressen
und anderen Informationen entstehen, nicht dargestellt. In den Stellungnahmen der Ver-
béande finden sich zahlreiche Hinweise, dass durch diese Regelung Kosten in erheblichem
Umfang entstehen. Da dieser Aufwand nicht dargestellt ist, liefert der Entwurf den politi-
schen Entscheidern kein realitdtsnahes Bild der Regelungsfolgen.

Dariiber hinaus hat das Ressort Verwaltungsaufwénde der Bundesnetzagentur und der
Nachrichtendienste entgegen der ressortverbindlichen Methodik nicht unter E , Erfiil-
lungsaufwand®, sondern unter F ,Weitere Kosten“ dargestellt.

II Regelungsvorhaben

Das Regelungsvorhaben verpflichtet Telekommunikationsunternehmen, die Verkehrsdaten (u. a.
die [P-Adressen) von Nutzerinnen und Nutzern fiir die Dauer von drei Monaten zu speichern.
Damit sollen Strafverfolgungs- und Polizeibehdrden Anschlussinhaberinnen und -inhaber zu-
kiinftig identifizieren kénnen. Zudem wird in dem Bereich der Strafverfolgung das Instrument
der Sicherungsanordnung fiir Verkehrsdaten eingefiihrt. Strafverfolgungsbehérden kénnen
dadurch zukiinftig Funkzellenabfragen bei Straftaten von erheblicher Bedeutung durchfiihren.
Die Hohe der Entschidigung fiir Telekommunikationsunternehmen, die gegeniiber Behérden

Auskinfte erteilen miissen, wird pro Fall auf 15 Euro festgesetzt.

Il Bewertung

II.1  Erfillungsaufwand

Das Ressort ordnet die Rechtsfolgekosten zur Ginze dem sogenannten ,Justitiellen Kernbereich®
zu. Eine Zuordnung zum justitiellen Kernbereich fithrt methodisch dazu, dass Kosten nicht zum
Erfillungsaufwand, sondern zu den sogenannten ,,Weiteren Kosten“ gerechnet werden. Das Res-
sort stellt vor diesem Hintergrund fest, dass sich der Erfiillungsaufwand fiir keinen der drei
Normadressaten (Biirgerinnen und Biirger, Wirtschaft und Verwaltung) éndert. Kosten wiren
damit nicht als Erfllungsaufwand zu bilanzieren und unterldgen nicht den dabei geltenden Dar-

stellungs- und Bilanzierungsregelungen (u. a. der ,,One in, one out“-Regel der Bundesregierung).

Die vollstindige Zuordnung der Kosten des Regelungsvorhabens zum justitiellen Kernbereich ist

methodisch nicht nachvollziehbar und nicht methodengerecht:

e Kosten der Strafverfolgung gehoren zum justitiellen Kernbereich.
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e Kosten der Gefahrenabwehr gehdren nicht zum justitiellen Kernbereich.

e Kosten der Bundesnetzagentur, die fiir die Uberwachung der Umsetzung von Pflichten
der Telekommunikationsunternehmen entstehen, gehéren nicht zum justitiellen Kern-
bereich.

o Kosten, die Telekommunikationsunternehmen entstehen, gehéren nicht zum justitiellen

Kernbereich.

Wirtschaft

Das Ressort geht davon aus, dass den Telekommunikationsunternehmen Kosten in nicht uner-
heblichem Umfang fiir die vorgeschriebene dreimonatige Speicherung von Verkehrsdaten ge-
geniiber den Behorden entstehen. Dies betrifft sowohl einmalige Kosten (u. a. fir die Anschaf-
fung von Hardware zur Speicherung), als auch jahrliche Kosten (u. a. Kosten fiir die Speicherung
der Daten). Obwohl sich in den Verbindestellungnahmen Anhaltspunkte fiir die Hohe der Auf-

winde finden, werden diese durch das Ressort nicht quantifiziert.

Dartiber hinaus sieht der Entwurf neue Mitteilungspflichten im Telekommunikationsgesetz vor.

Auch die damit verbundenen Biirokratiekosten quantifiziert das Ressort nicht.

Verwaltung

Der Bundesnetzagentur entstehen nach Darstellung des Ressorts Kosten in Héhe von jahrlich
rund 1,7 Mio. Euro (Personalkosten fiir insgesamt 26 Personaldquivalente im mittleren, gehobe-
nen und héheren Dienst) fiir die Umsetzung von Anleitungs- und Uberwachungsaufgaben ge-
geniiber den verpflichteten Telekommunikationsunternehmen. Das Ressort weist diese Auf-
wande unter F ,Weitere Kosten“ aus. Dies entspricht nicht dem verbindlichen Erfiillungsauf-
wandsleitfaden, nach welchem diese Aufwiande Erfiillungsaufwand darstellen. Die Darstellung ist

somit nicht methodengerecht.
II1.2 ,Onein, one out”

Die ,,One in, one out“-Regel der Bundesregierung findet auf den Erfiillungsaufwand Anwendung.
Dadurch, dass kein Erfillungsaufwand dargestellt wurde, enthilt der Entwurf - entgegen der Be-

schlusslage der Bundesregierung - keine Angaben zu der ,,One in, one out“-Regel.

I11.3 Weitere Kosten

Das Ressort stellt - ohne nihere Bezifferung - dar, dass es durch die Neufestlegung der bei Aus-
kunftserteilung an die Telekommunikationsunternehmen zu zahlende Entschidigung auf

15 Euro pro Fall zu einer erheblichen Minderbelastung der Landesjustizverwaltungen kommt.



Drucksache 263/26 -4 -

Fiir Aufgaben der Strafverfolgungsbehoérden im justiziellen Kernbereich entstehen weitere Kos-
ten im Umfang von jahrlich unter 500 000 Euro (Personalkosten) sowie einmalige Sachkosten

von rund 250 000 Euro. Diese stellt das Ressort nachvollziehbar dar.

17. April 2026

Lutz Goebel Kerstin Muller

Vorsitzender Berichterstatterin fiir das
Bundesministerium der Justiz
und fiir Verbraucherschutz
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Anlage 2

Stellungnahme der Bundesregierung
zu der Stellungnahme des Nationalen Normenkontrollrates —
Nr. 7948 (BMJV) vom 17. April 2026 zum
Entwurf eines Gesetzes zur Einfiihrung einer IP-Adressspeicherung und

Weiterentwicklung der Befugnisse zur Datenerhebung im Strafverfahren

Die Bundesregierung nimmt die Stellungnahme des Nationalen Normenkontrollrates (NKR)
zu dem Entwurf eines Gesetzes zur Einfihrung einer |P-Adressspeicherung und

Weiterentwicklung der Befugnisse zur Datenerhebung im Strafverfahren zur Kenntnis.

Der NKR beanstandet, dass die Regelungsfolgen unvollstandig und nicht methodengerecht
dargestellt seien. So wirden unter anderem die Aufwande, die den Anbietern von
Internetzugangsdiensten in  Zusammenhang mit der verpflichtenden dreimonatigen
Speicherung von IP-Adressen und anderen Informationen entstinden, nicht dargestellt. In
den Stellungnahmen der Verbande fanden sich zahlreiche Hinweise, dass durch diese
Regelung Kosten in erheblichem Umfang entstinden. Da dieser Aufwand nicht dargestelit
sei, liefere der Gesetzentwurf den politischen Entscheidern kein realitdtsnahes Bild der
Regelungsfolgen. Dartber hinaus seien Verwaltungsaufwdnde der Bundesnetzagentur und
der Nachrichtendienste entgegen der ressortverbindlichen Methodik nicht unter

.Erfullungsaufwand®, sondern unter ,Weitere Kosten“ dargestellit.

Die Darstellung der Regelungsfolgen unter ,Weitere Kosten® ist darin begrundet, dass die
Rechtsanderungen nach Ansicht der Bundesregierung den Bereich der Strafverfolgung,
mithin den sogenannten justiziellen Kernbereich betreffen. Diese Einschatzung wurde auch
vom Statistischen Bundesamt, welches im Rahmen seines Beratungsmandats beteiligt
wurde, vertreten. Die Aufwande, die den Anbietern von Internetzugangsdiensten durch die
Rechtsanderungen entstehen, kann die Bundesregierung nicht detaillierter darstellen, da die

Unternehmen hierzu keine aussagekraftigen Informationen liefern konnten.
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