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1.

11

Uberblick

Priffung und Beratung

Im Berichtsjahr wurden Datenschutzpriifungen und
Beratungsbesuche bei folgenden 6ffentlichen Stel-
len des Bundes durchgefiihrt:

a)

b

c)

d)

)

g)

im Bereich der inneren Verwaltung, des Rechts-
wesens, der Finanzverwaltung:

— Bundesamt fiir den Zivildienst;
— Bundeszentralregister, Deutsches Patent-
amt;

— Bundesamt fiir Finanzen, Zollkriminalinsti-
tut;

im Bereich der Deutschen Bundespost:
— Bildschirmtext-Zentrale Berlin;

— ein Postscheckamt, eine Rentenrechnungs-
stelle;

im Bereich der sozialen Sicherung und des Ge-

sundheitswesens:

— Bundesversicherungsanstalt fiir Angestellte;
mehrere Arbeitsémter, mehrere Berufsgenos-
senschaften; Arbeitsgemeinschaft der Bau-
Berufsgenossenschaften, Arbeitsgemeinschaft
fiir Gemeinschaftsaufgaben der Krankenversi-
cherung (Essen);

— Bundesgesundheitsamt;

im Bereich Wirtschafts- und Verkehrsverwal-
tung;
— Bundesministerium fiir Wirtschaft;

— Deutsche Bundesbank;
— Kraftfahrt-Bundesamt;
— Filmf6érderungsanstalt;

— Deutsche Siedlungs- und Landesrentenbank;

im Bereich Wissenschaft und Forschung, Stati-

stik, Medien:

— Bundesministerium fiir Bildung und Wissen-
schaft, Bundesministerium fiir Forschung
und Technologie;

— Statistisches Bundesamt / Zweigstelle Ber-
lin;
— Deutschlandfunk, Deutsche Welle;

im Bereich o6ffentliche Sicherheit, Verteidigung:

— Bundeskriminalamt, Bundesamt fiir Verfas-
sungsschutz, Grenzschutzdirektion, mehrere
Grenzschutzstellen, eine Dienststelle des
MAD;

ferner: Bundeszentrale fiir politische Bildung
und Bundesinstitut fiir ostwissenschaftliche und
internationale Studien.

Die Priifungen hatten unterschiedlichen Charakter;
einige — vor allem die bei den angefiihrten Ministe-
rien — zielten nur auf einen ersten Einstieg ab oder
dienten der Vertiefung schon bestehender Kontakte,
andere waren auf intensive und umfassende Aufar-
beitung der jeweiligen Datenverarbeitung angelegt
(so die Priifungen bei der Bundesversicherungsan-
stalt flir Angestellte, bei den Berufsgenossenschaf-
ten und beim Bundesgesundheitsamt) oder be-
schrankten sich auf Teile des DV-Systems (so beim
Bundeskriminalamt und beim Bundesamt fiir Ver-
fassungsschutz und — wegen des ,,Medienprivilegs”
gemiB § 1 Abs. 3 BDSG — bei den beiden Rundfunk-
anstalten des Bundes).

Die Ergebnisse der Priifungen werden in den Ab-
schnitten 2 und 3 dieses Tatigkeitsberichts unter
den Aspekten der jeweiligen Sachmaterie darge-
stellt. Soweit eine gepriifte Stelle nicht besonders er-
wahnt wird, wurden keine oder keine gewichtigen
Datenschutzméangel festgestellt. Mangel in der Da-
tensicherung, die mehrfach vorkamen, sind im Ab-
schnitt 3.1 zusammengefafit.

1.2 Mitwirkung an der Umsetzung der Datenschutzge-
setze in VerwaltungsmaBnahmen und Beteiligung
an Gesetzgebungsverfahren

Zur Verwirklichung der Gebote, die das gesetzliche
Datenschutzrecht aufstellt, bedarf es vielfacher
MaBnahmen der Verwaltung, die iiber den Einzelfall
hinausreichen; es sind Rechtsverordnungen und
Verwaltungsvorschriften (Richtlinien) zu erlassen
sowie zahlreiche Vordrucke (neu) zu entwerfen.
Hieran habe ich vielfach beratend mitgewirkt.

Ich habe im Laufe des Jahres auch zu mehreren Ge-
setzentwiirfen — in den Ausschiissen des Deutschen
Bundestages und in anderen Gremien — aus daten-
schutzrechtlicher Sicht Stellung genommen und
mich darum bemiiht, daf die schutzwliirdigen Be-
lange der Betroffenen in angemessener Form be-
riicksichtigt wurden. Ich nenne den Entwurf des
Mietspiegelgesetzes, des Sozialgesetzbuches (SGB)
— Zusammenarbeit der Leistungstrdger und ihre
Beziehungen zu Dritten — (§§ 86 ff. SGB X), den Ent-
wurf eines Gesetzes zur Bekdmpfung der illegalen
Beschiftigung, den Musterentwurf eines Gesetzes
iiber ein Krebsregister und die geplante Novelle zum
Bundeszentralregistergesetz. An Uberlegungen zu
gesetzlichen Regelungen des Archivwesens habe ich
mich gemeinsam mit den Landesbeauftragten fiir
den Datenschutz beteiligt.

Uber diese Aktivitéten wird in Abschnitt 4 dieses T4-
tigkeitsberichts referiert.

1.3 Offentlichkeitsarbeit

Das Interesse des Biirgers an datenschutzrechtli-
chen Fragen und sein Bediirfnis nach Informationen
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iiber Gesetz und Anwendung sind unverdndert groB.
Téglich erreichen mich Briefe und Telefonanrufe, in
denen um Rat und Auskunft zu allgemeinen Daten-
schutzproblemen, aber auch um Hilfe in konkreten
Einzelfdllen gebeten wird. Ich messe der telefoni-
schen Beratung des Biirgers groBe Bedeutung bei,
denn der Griff zum Telefonhorer fallt vielen Hilfesu-
chenden leichter als das Aufsetzen eines Schreibens
an ,die Behorde“. GroBe Nachfrage herrscht weiter-
hin nach den von mir kostenlos abgegebenen Bro-
schiiren Gber das Bundesdatenschutzgesetz und die
Rechte, die sich fiir den Biirger daraus ergeben. So
wurden bislang von der Broschiire ,Was bringt das
Datenschutzgesetz?* und der unter dem Titel ,,Biir-
gerfibel Datenschutz” herausgebrachten Neuauf-
lage dieser Schrift bereits iiber 100 000 Exemplare
abgegeben. Nachfragende sind nicht nur interes-
sierte Privatpersonen, sondern auch Institutionen
jeglicher Art, die in Ausbildung und Lehre tétig sind.
Auch Personal- und Betriebsrite haben um Uber-
sendung der Broschiire gebeten. Die Druckschrift

»Der Biirger und seine Daten, die gemeinsam mit

den Datenschutzbeauftragten und Aufsichtsbehor:
den der Lander erarbeitet wurde und verteilt wird,
ist weiterhin stark gefragt. Von meiner Dienststelle
wurden bisher ca. 65000 Exemplare auf entspre-
chende Anfragen hin versandt. Wegen des grofien
Interesses vor allem aus Kreisen interessierter
Journalisten und offentlicher Stellen an meinem
3. Tatigkeitsbericht habe ich insgesamt 4 000 Exem-
plare eines Sonderdruckes der Bundestagsdrucksa-
che verschickt. An Fachwissenschaftler sowie in der
Datenschutz-Praxis und -Gesetzgebung Tatige wen-
det sich die Schrift ,Ziele und Mittel des Daten-
schutzes” mit Forderungen zur Novellierung des
BDSG, die ich im September veroffentlicht habe. Auf
groBe Resonanz in der Offentlichkeit stief die Her-
ausgabe des ,Datenscheckheftes“ des Berliner Da-
tenschutzbeauftragten. Da auch mich zahlreiche
Nachfragen erreichten, versandte meine Dienst-
stelle mehrere hundert Exemplare dieser Schrift, die
mir vom Berliner Datenschutzbeauftragten iiberlas-
sen wurden.

Wie auch im vergangenen Berichtszeitraum ver-
suchte ich in zahlreichen Kontakten zu den Medien,
Notwendigkeit und Wirkungsweise des Daten-
schutzes weiterhin deutlich zu machen. In diesem
Sinne wirkten meine Mitarbeiter und ich auch an ei-
ner gréBeren Anzahl von Tagungen und Seminaren
mit, bei denen datenschutzrechtliche Fragen teilsim
Mittelpunkt standen, teils in eine andere Problema-
tik eingebettet waren.

1.4 Dateienregister

Die Anzahl der automatisiert betriebenen Dateien,
die mir zum Register nach § 19 (4) BDSG gemeldet
wurden, ist nur noch geringfiigig gestiegen und liegt
bei etwas liber 1 000. Auch in diesem Berichtszeit-
raum haben nur wenige Biirger von ihrem Recht Ge-
brauch gemacht, Einsicht in das Register zu neh-
men. Hieran wird sich auch kaum etwas dndern,
denn kaum ein Biirger wird die Anreise nach Bonn
in Kauf nehmen, nur um Einblick in das Dateienre-
gister zu nehmen. Auch fiir seinen zweiten Verwen-

dungszweck, namlich dem Bundesbeauftragten fiir
értliche Kontrollen einen ersten Uberblick {iber die
Art der gespeicherten personenbezogenen Daten zu
geben, ist das Register nur begrenzt aussagefihig.
So sind jedenfalls hierfiir weitere, detailliertere An-
gaben zu den einzelnen Dateien erforderlich (siehe
hierzu auch unter Nr. 4.7).

1.5 Kooperation mit anderen Datenschutzinstanzen

Bei der Bewiltigung von Auslegungsproblemen und
bei der Weiterentwicklung und Anpassung des Da-
tenschutzrechts an neue Fragestellungen ist die Ko-
operation mit den anderen Datenschutzinstanzen
eine wesentliche Hilfe.

Die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander trat im Berichtsjahr zu drei
Sitzungen zusammen, auf denen eine Vielzahl ge-
meinsam interessierender Themen beraten wurde;
in diesem Bericht wird darauf im jeweiligen Sachzu-
sammenhang eingegangen.

An der Diskussion spezieller Probleme von iiber-
greifendem Interesse in mehreren Arbeitsgruppen
der Konferenz waren die Mitarbeiter meiner Dienst-
stelle beteiligt:

— Eine Arbeitsgruppe hat fiir die Konferenz eine
EntschlieBung zu der Frage vorbereitet, unter
welchen Voraussetzungen die Staatsanwalt-
schaften Daten in zentralen Hinweiskarteien
fithren und nutzen sollten. Diese EntschlieBung
wurde von der Konferenz verabschiedet; da sie
sich im wesentlichen an die Lénder richtet, gehe
ich darauf nicht weiter ein.

— Ein anderer Arbeitskreis hat sich mit der Proble-
matik der geplanten Krebsregistergesetze be-
schaftigt (siehe dazu unten Nr. 4.3.3).

In einem Arbeitskreis , Archivwesen“ wurden
insbesondere die Anforderungen diskutiert, die
an ein Archivgesetz zu stellen sind. Das Ergebnis
wird zu einem entsprechenden BeschluB3 der
Konferenz fiihren (dazu unten Nr. 44).

— Der Arbeitskreis ,Statistik” hat vor allem ein-
zelne Statistiken darauf iiberpriift, ob dem Biir-
ger ohne gesetzliche Grundlage Auskiinfte ab-
verlangt wurden. Aulerdem wurden Empfehlun-
gen fiir Reprasentativstatistiken erarbeitet (dazu
unten Nr. 4.3.4).

— Der Arbeitskreis ,,Sicherheit erarbeitete Vor-
schldge fiir bereichsspezifische Datenschutzre-
gelungen fiir die Sicherheitsbehérden und betei-
ligte sich insbesondere an der Diskussion der
Richtlinien iiber Kriminalpolizeiliche personen-
bezogene Sammlungen (KpS) und iiber erken-
nungsdienstliche Unterlagen (dazu unten
Nr. 4.5.1).

— Die erste Sitzung des neu eingerichteten Arbeits-
kreises, Technische und organisatorische Daten-
schutzfragen*” diente der gegenseitigen Informa-
tion iiber die Durchfiihrung von Kontrollen.
Ferner wurde vereinbart, sich gegenseitig aus-
fiithrlich iiber erkannte Schwachstellen in Daten-
verarbeitungssystemen und -verfahren zu unter-
richten.
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— Arbeitskreise der Konferenz bemiithen sich auch
um eine einheitliche Behandlung der Daten-
schutzfragen in der Sozial- und Finanzverwal-
tung.

— Eine Arbeitsgruppe ,,Datensatz fiir das Meldewe-
sen“ Uberpriifte den im Auftrag der Innenmini-
sterien erstellten Entwurf des Datensatzes fir
das Meldewesen, der die Grundlage fiir die Da-
teniibermittlung im &ffentlichen Bereich sein
soll. Dabei wurden die einzelnen Felder des Da-
tensatzes kritisch an den Anforderungen des Da-
tenschutzes, insbesondere an den Vorgaben des
Melderechtsrahmengesetzes gemessen. Das Er-
gebnis war die Basis fiir eine gemeinsame Stel-
lungnahme der Datenschutzbeauftragten und
der Datenschutzkommission. Gemeinsam mit
dem Bayerischen Landesbeauftragten fiir den
Datenschutz habe ich mich in dem zusténdigen
UnterausschuB des Arbeitskreises II der Innen-
ministerkonferenz darum bemiht, dal der Da-
tenschutz bei der Anpassung des Landesmelde-
rechts an das Melderechtsrahmengesetz des
Bundes angemessen beriicksichtigt wird.

Neben der Mitarbeit in der Konferenz der Daten-
schutzbeauftragten und in der internationalen Kon-
ferenz der Datenschutz-Kontrollinstanzen (siehe
unten Nr. 5.5) wirkte ich in verschiedenen nationa-
len Gremien mit, die besondere Aspekte des Daten-
schutzes behandelten:

— Im ,Diisseldorfer Kreis“ wurde die bewéhrte Ko-
ordinierung unter den Aufsichtsbehorden der
Lander fiir den nicht-6ffentlichen Bereich fortge-
setzt. Die Abstimmung war wie bisher in allen
wesentlichen Punkten erfolgreich. Neben be-
reichsspezifischen Fragen z.B. aus den Berei-
chen Werbewirtschaft sowie Kredit- und Han-
delsauskunfteien wurde auch diskutiert, welche
Novellierungsvorschlédge sich aus den Erfahrun-
gen in den einzelnen Bereichen ergeben.

Eine ad hoc-Arbeitsgruppe ,schutzwiirdige Be-
lange" hat Grundsétze fiir die Auslegung dieses
Begriffes erarbeitet; das Ergebnis wird zur Zeit
vom Disseldorfer Kreis beraten.

— An den Sitzungen des Gutachterausschusses
,Datenschutz in der kommunalen Verwaltung”
der Kommunalen Gemeinschaftsstelle fiir Ver-
waltungsvereinfachung (KGSt) und der Arbeits-
gruppe ,Datenschutz der Bundesvereinigung
der Kommunalen Spitzenverbénde, die sich mit
der Ausfiihrung der Datenschutzgesetze in den
Kommunalverwaltungen beschéaftigen, nimmt
regelmifBig ein Vertreter meiner Dienststelle als
Gast teil.

— Der Bundesverband der Arzte des Offentlichen
Gesundheitsdienstes e. V. plant fiir das Friihjahr
1982 einen KongreB ,Datenschutz im Offentli-
chen Gesundheitsdienst”. An den vorbereitenden
Sitzungen nahm ein Vertreter meiner Dienst-
stelle beratend teil.

— Fiir die zunehmende Datenferniibertragung auf
Leitungen und Richtfunkstrecken kann die Ver-
schliisselung ein sinnvolles Mittel zur Sicherung
sein. Die breite Anwendung der entsprechenden
Verfahren setzt aber voraus, daB die Methoden
genormt sind und das Schliisselmanagement fiir
den Anwender einfach ist. Um dieses Ziel zu er-
reichen, wirkt ein Vertreter meiner Dienststelle
im Unterausschu3 2.1 ,Datenverschliisselung"
des Normenausschusses Informationsverarbei-
tung des Deutschen Instituts fiir Normung (DIN)
mit.

— Im AusschuBl fiir wirtschaftliche Verwaltung in
Wirtschaft und 6ffentlicher Hand e. V. (AWV) be-
schiftigt sich der Fachausschull ,Datenschutz
und Datensicherung*, dem verschiedene Projekt-
gruppen zugeordnet sind, mit den Auswirkungen
und der Fortentwicklung des BDSG. An der
FachausschuBleitung und in den Projektgruppen
beteiligten sich Vertreter meiner Dienststelle.

2. Feststellungen aus der Kontroll- und Beratungstétigkeit in den verschiedenen Bereichen

der Bundesverwaltung

Aus der Fiille der Ergebnisse sind im folgenden Ab-
schnitt einige Feststellungen herausgehoben, weil
sie bedeutsam, verallgemeinerungsfdhig — oder
auch weil sie erorterungsbediirftig sind.

2.1 Bundesamt fiir den Zivildienst

2.1.1 Umfang und Dauer der Datenspeicherung

Das Bundesamt fiir den Zivildienst hat von seiner
Aufgabenstellung her in groBem Umfange personen-
bezogene Daten zu verarbeiten. Ich habe es daher ei-
ner eingehenden Uberpriifung unterzogen. Insge-
samt habe ich dabei einen positiven Eindruck ge-
wonnen. Meine Anregungen zu Einzelpunkten wur-
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| den bereitwillig aufgegriffen und eine Beratung

auch in anderen Féllen gesucht.

Die Uberpriifung der Zentral-Datei aller Zivildienst-
leistenden ist noch nicht abgeschlossen. Dies ist erst
dann moglich, wenn ihre Zweckbestimmung prézise
definiert ist. Daran fehlt es bisher. Zwar unterliegen
die anerkannten Kriegsdienstverweigerer der Zivil-
dienstiiberwachung nach § 23 des Zivildienstgeset-
zes bis zur Vollendung des 32. Lebensjahres. Die Da-
ten bleiben aber ldnger gespeichert. Ob und wie
lange dies notwendig ist, hangt davon ab, ob und wie
die Kriegsdienstverweigerer im Verteidigungsfall
eingesetzt werden sollen. Dariiber gibt es bisher —
soweit ersichtlich — keine konkreten Vorstellungen.
Solange dies nicht geklért ist, muB ich in der Spei-
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cherung eine datenschutzrechtlich bedenkliche Vor-
ratsspeicherung sehen. Offen ist auch noch, ob und
in welchem Umfange das Bundesamt Daten tiber die
Religionszugehorigkeit der Zivildienstleistenden
speichern darf.

2.1.2 Datenschutz im Anerkennungsverfahren fiir Kriegs-
dienstverweigerer

Ich hatte schon bei meiner ersten Kontaktaufnahme
mit dem Bundesbeauftragten fiir den Zivildienst ge-
fragt, ob es notwendig ist, die Unterlagen iiber das
Verfahren der Anerkennung als Kriegsdienstver-
weigerer mit an das Bundesamt fiir den Zivildienst
zu tbermitteln (vgl. 3. TB. Nr. 3.1.5, S.18). Diese
Frage ist in der Zwischenzeit gepriift worden. Da-
nach sind die in diesem Teil der Akten enthaltenen
Angaben zwar in Einzelféllen niitzlich, im Regelfall
aber entbehrlich. Auf die Unterlagen, die im Verfah-
ren vor dem Anerkennungsausschull und gegebe-
nenfalls den Gerichten bis zur Entscheidung uber
den Antrag entstehen, kann nach Ansicht des Bun-
desamtes und des Bundesbeauftragten fiir den Zivil-
dienst verzichtet werden. Die sonstigen Unterlagen,
beginnend mit der Wehrerfassung und der Muste-
rung, wiirden hingegen bendétigt.

Bei der datenschutzrechtlichen Bewertung dieses
Sachverhalts ist zunéchst festzustellen, dafl das
Bundesdatenschutzgesetz unmittelbar nicht an-
wendbar ist, weil es hier ausschlieSlich um Akten
geht, fiir die dieses Gesetz nicht gilt (§ 1 Abs. 21. V. m.
§2 Abs.3 BDSG). Ware es anwendbar, wére die
Ubermittlung nach § 10 BDSG unzulissig, weil sie
weder zur Aufgabenerfiillung des jeweiligen Kreis-
wehrersatzamtes noch des Bundesamtes fiir den Zi-
vildienst erforderlich ist. Die Nichtanwendbarkeit
des BDSG bedeutet indessen nicht, dal der Daten-
schutz bei der Verarbeitung personenbezogener Da-
ten in Akten génzlich auller Acht gelassen werden
konnte. Die Grundsédtze des Datenschutzes sind
auch hier anzuwenden. Das datenschutzrechtliche
Problem, das in diesem Zusammenhang besteht,
1Bt sich wie folgt spezifizieren: Der Kriegsdienst-
verweigerer offenbart in dem nicht-6ffentlichen An-
erkennungsverfahren die Griinde, die ihn zur Ableh-
nung des Kriegsdienstes mit der Waffe gefiihrt ha-
ben. Er macht dabei unter Umstédnden Angaben, die
den Kernbereich seiner Personlichkeit betreffen.
Der Anerkennungsausschull seinerseits ist ver-
pilichtet, sich ein Bild von der Personlichkeit des
Kriegsdienstverweigerers zu verschaffen. Er mu3
dessen Angaben tUberpriifen und dazu moglicher-
weise auch dritte Personen befragen. Alle diese Er-
hebungen dienen ausschlieBlich dem Zweck, die
Entscheidung iiber die Anerkennung als Kriegs-
dienstverweigerer vorzubereiten. Ich brauche nicht
zu betonen, daB} es sich hier um Daten von hohem
Sensibilitdtsgrad handelt. Mit der Entscheidung
uUber den Antrag ist der Zweck, zu dem die Daten er-
hoben worden sind, erreicht. Tatsédchlich bleiben die
Daten aber — weil sie mit an das Bundesamt fiir den
Zivildienst libermittelt werden — weiterhin fir
ganzlich andere Zwecke verfligbar. Sie bilden einen
Teil der Personalakte und sind fiir jedermann zu-
ganglich, der diese Akte einsehen kann. Damit wird
nicht nur gegen einen wichtigen Datenschutzgrund-

satz, den Grundsatz der Zweckbindung verstoen; es
werden schutzwiirdige Belange des jeweils betroffe- -
nen Kriegsdienstverweigerers beeintrachtigt. Die-
ser duBlert sich namlich deswegen so offen in dem
Anerkennungsverfahren, weil er davon ausgeht, da3
es nicht offentlich ist, und weil er darauf vertraut,
daB seine Angaben auch entsprechend vertraulich
behandelt werden. Diese GewiSheit kann er nicht
haben, wenn er davon ausgehen muf8, daf} seine An-
gaben spéater Teil seiner Personalakte und somit
eine zusétzliche Grundlage fiir spédtere — vollig an-
dersartige — Personalentscheidungen werden kon-
nen. Auch das Bundesamt fiir den Zivildienst hat die
darin liegende Problematik erkannt. Es ist der Auf-
fassung, da§ sein Verhaltnis zu den Zivildienstlei-
stenden sehr viel unbefangener sein kénnte, wenn
es nicht mit den Informationen aus dem Anerken-
nungsverfahren belastet ware.

‘Aus diesen Erwagungen habe ich den Bundesmini-

ster der Verteidigung gebeten, das bisherige Verfah-
ren der Ubersendung samtlicher Akten an das Bun-
desamt fiir den Zivildienst dahin gehend zu tberprii-
fen, daB die Akten aus dem Anerkennungsverfahren
bei den Kreiswehrersatzamtern verbleiben und dort
nach Ablauf der Wehrliberwachung vernichtet wer-
den. Der dafiir erforderliche organisatorische Auf-
wand ist nach meiner Einschétzung gering, der da-
tenschutzrechtliche Nutzen jedoch erheblich. Der
Bundesminister der Verteidigung hat sich in einer
ersten Stellungnahme ablehnend geduBert. Ich
rechne aber dennoch damit, daB3 es zu einer besseren
Losung als der gegenwartigen Praxis kommt. (Vgl.
zu diesem Komplex auch unten Nr.2.13.3, S.28.)

2.2 Bundeszentralregister

2.2.1 Datensicherheit

Im Rahmen einer erneuten Uberpriifung des Bun-
deszentralregisters Berlin habe ich die Probleme an-
gesprochen, die bei meiner Priifung im vergangenen
Jahr noch offen geblieben waren.

Ich konnte mich davon liberzeugen, daB das Bundes-
zentralregister meine seinerzeitigen Anregungen ei-
ner eingehenden Priifung unterzogen hat. Dies hatte
zur Folge, daB spiirbare Verbesserungen der Daten-
sicherung in fast allen angesprochenen Punkten er-
reicht werden konnten.

2.2.2 Auskunftspraxis, Direktabfrage

Das Bundeszentralregister erteilt z.Z. mehr als
5 Millionen Auskiinfte jahrlich. Bei einem solchen
»~Massengeschéft” ist es unvermeidlich, das Verfah-
ren stark zu formalisieren. Der Auskunftsbetrieb
wird weitestgehend formularméaBig abgewickelt. Mit
der Bundeswehr wird ein Datentrageraustauschver-
fahren praktiz_iert. Es liegt auf der Hand, daB bei die-
ser Sachlage Uberlegungen angestellt werden, wie
das Auskunftsverfahren weiter vereinfacht und be-
schleunigt werden kann. Entsprechende Forderun-
gen kamen von den Stellen, die zahlreiche Aus-
kunftsersuchen stellen miissen und die an raschen
Antworten interessiert sind. Dies sind in erster
Linie Strafverfolgungsbehérden, Sicherheitsbehor-
den und Gerichte. Das Bundeszentralregister hat
daraufhin einen Organisationsvorschlag fiir die Er-
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teilung von unbeschrankten Auskiinften aus dem
Zentralregister und von Auskiinften aus dem Erzie-
hungsregister durch unmittelbare Fernabfrage ent-
wickelt.

Zu diesem Projekt habe ich mich kritisch geduBert.
Die Intention des Bundeszentralregistergesetzes ist
eindeutig auf eine weitgehende Abschottung der
Vorstrafendaten gerichtet. Der ins Auge gefafite On-
line-Verbund wire insoweit ein Schritt zuriick zum
fritheren Zustand der vollstindigen Verfiligbarkeit
der Daten. Nach § 2 Abs.2 Nr.2 BDSG gilt mit dem
Bereithalten zum Abruf der Gesamtbestand der Da-
tei als libermittelt, und tatsédchlich mul3 bei Eroff-
nung der unmittelbaren Fernabfrage damit gerech-
net werden, dal davon in stdrkerem Male als bisher
Gebrauch gemacht wird. Wegen dieser nicht von der
Hand zu weisenden MiBBbrauchsmoglichkeiten sollte
die Entscheidung fiir oder gegen den Online-An-
schlufl durch den Gesetzgeber getroffen werden. Da-
bei miiBte sehr sorgfiltig gepriift werden, welche
Stellen einen Online-Anschlufl tatséchlich benéti-
gen. Eine erste {iberschlidgige Umfrage durch den
Bundesminister der Justiz hat ergeben, daB ein aku-
ter Bedarf nicht besteht. Sollte sich dieser Befund
bei einer genaueren Analyse bestdtigen, wird das
Bundeszentralregister die Planung ,Online-An-
schluf3“ wohl vorerst zuriickstellen und Alternativls-
sungen ins Auge fassen. Zum Bundeszentralregi-
stergesetz siehe 4.1.3, S. 42, zur Auskunft an auslan-
dische Stellen 4.12, S.41, zur Direktabfrage allge-
mein 4.7f., S.55 £,

2.3 Deutsches Patentamt

Das Deutsche Patentamt speichert und verarbeitet
zwar eine grofle Menge personenbezogener Daten;
die damit verbundenen datenschutzrechtlichen Pro-
bleme sind aber vergleichsweise minimal, weil die
Daten nahezu ausnahmslos veréffentlicht werden.
Das Verfahren der Verarbeitung dieser Daten ist im
einzelnen im Patentgesetz und in den dazu erlasse-
nen Rechtsverordnungen geregelt. Die eindrucks-
vollen Sicherheitsvorkehrungen dienen weniger
dem Datenschutz als der Sicherung der in den Pa-
tentunterlagen verkoérperten wirtschaftlichen Werte
und Interessen.

24 Deutsche Bundespost
24.1 Alilgemeines

Fir die Post sind die meisten personenbezogenen
Daten, die sie zu verarbeiten hat, nicht Grundlage ei-
gener Entscheidungen, sondern Beférderungsge-
genstand — sei es materiell im eigentlichen Post-
dienst, sei es immateriell im Fernmeldedienst mit
seinen zahlreichen Leistungsangeboten. Einige per-
sonenbezogene Angaben sind unverzichtbar, um die
Beforderungsleistung zu erbringen — in der Regel
kaum mehr als Namen und Anschriften der Kom-
munikationspartner —; aulerdem werden Bearbei-
tungsvermerke angebracht und eventuell regi-
striert, und einige Daten entstehen bei der Abrech-
nung der Leistungen. Das Formularwesen der Post
ist seit langem einheitlich durchstrukturiert; um der
Rationalisierung willen werden regelmafig nur die
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wirklich erforderlichen Mindestangaben erhoben
und verarbeitet. Auskunft an Dritte iiber einzelne
Leistungen z. B. iiber die Inhalte, Wege und Modali-
tidten von Postsendungen und Fernmeldeverbindun-
gen darf die Post nur in wenigen, gesetzlich be-
stimmten Fallen erteilen; das Post- und Fernmelde-
geheimnis ist im Grundgesetz (Artikel 10 GG) ge-
wahrleistet.

Diese sehr guten Voraussetzungen fiir eine daten-
schutzgerechte Verwaltungspraxis (auf die ich be-
reits friiher hingewiesen habe, vgl. 3. TB zu 3.7, S. 30),
rechtfertigen aber noch nicht den SchluB, daB die
Forderungen des Datenschutzes bei der Post voll-
kommen realisiert seien. Das Post- und Fernmelde-
geheimnis ist zwar insofern strenger als das Daten-
schutzrecht, als die Voraussetzungen seiner Durch-
brechung sehr restriktiv bestimmt sind; es richtet
sich aber nur gegen Dritte, 1463t also die Speicherung
der Daten sowie ihre Auswertung und Nutzung fiir
eigene Zwecke der Post unberiihrt.

Der berechtigte Hinweis der Post auf die erfreulich
strenge Gewdéhrleistung des Fernmeldegeheimnis-
ses darf also nicht zu der Erwartung verleiten, allein
mit diesem Instrument auch die Datenschutzanfor-
derungen bewiltigen zu kénnen, die sich aus der
Einfiihrung der Neuen Medien ergeben (dazu Weite-
res unter 2.4.4). Dort geht es um eine neue Dimen-
sion von Datensammlung und -auswertung, und die
enorme Vielfalt der moéglichen Kommunikationen
wird die Kontrolle erschweren. Uberdies ist in den
letzten Jahren deutlich geworden, daB3 der Fernmel-
deverkehr mit verhéltnismaBig geringem Aufwand
abgeleitet und abgehoért werden kann (vgl. den Be-
richt des Untersuchungsausschusses in Sachen
StrauB/Scharnagl, BT-Drucksache 8/3835). Durch
diese neuen Entwicklungen und Einsichten ist auch
die Deutsche Bundespost zu neuen Anstrengungen
im Interesse verbesserten Datenschutzes herausge-
fordert.

2.4.2 Aufzeichungen iiber Telefongespréche

Im meinem 3. Tatigkeitsbericht bin ich bereits aus-
fiihrlich auf die Problematik der Aufzeichnung iiber
Telefongespriache im elektronischen Wahlsystems
(EWS) eingegangen, mit dem einige Fernmeldeam-
ter der Deutschen Bundespost ausgestattet sind (vgl.
dort Nr. 3.7.1, S. 31). :

Nach einer sehr lebhaften Reaktion in den Medien
hatte die Deutsche Bundespost den Betriebsversuch
beendet und erklart, die weiteren Schritte mit mir
und dem Bundesminister des Innern abzustimmen.
Inzwischen hat sich auch der Postausschufl des
Deutschen Bundestages der Angelegenheit ange-
nommen. In seinem Beschlu3 fordert er die Deut-
sche Bundespost auf, mit der Einfithrung des elek-
tronischen Wahlsystems dem Kunden auf Antrag
die Moglichkeit einzurdumen, einen Einzelge-
sprachsnachweis zu erhalten. Dabei sind die Interes-
sen der regelmaBigen Mitbenutzer des Fernsprech-
anschlusses zu beriicksichtigen. Aus Griinden eines
moglichst weitgehenden Datenschutzes soll die de-
taillierte Fernmelderechnung nur Datum, Anfangs-
zeit und Ende des Gespréachs und gegebenenfalls die
Vorwahlnummer des Angerufenen enthalten. Die
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Nummer des Angerufenen wird ohne Zugriffsmog-
lichkeit fiir Dritte aufgezeichnet und bis zum Ablauf
der Widerspruchsfrist verwahrt. Dieses Beweisma-
terial wird nur auf richterliche Anordnung heraus-
gegeben.

Der Ausschufl geht ferner davon aus, daB3 die Deut-
sche Bundespost die Entwicklung preisgiinstiger
Zahleinrichtungen fachlich unterstiitzt, die beim
Kunden selbst auf Antrag installiert werden kénnen
und gegen Manipulation und unbeabsichtigte Sto-
rungen hinreichend gesichert sind.

Damit ist meinen Forderungen im 3. Tatigkeitsbe-
richt entsprochen worden. Ich hoffe, daf die Bundes-
regierung diesen Beschluf3 voll verwirklicht.

2.4.3 Eintragung im amtiichen Fernsprechbuch

Auf die datenschutzrechtliche Problematik bei der
Eintragung im Fernsprechbuch habe ich schon im
3.TB hingewiesen (Nr. 3.7.2, S. 31). Auch im letzten
Jahr haben sich wieder Bilirger an mich gewandt,
weil sie sich durch héufige und unerwiinschte Tele-
fonanrufe beléstigt fiihlten. Der Ausschuf} fiir das
Post- und Fernmeldewesen des Deutschen Bundes-

tages hat meine Anregungen anlé8lich der Beratung -

des 3. TB aufgegriffen und den Bundesminister fiir
das Post- und Fernmeldewesen aufgefordert, die
Fernmeldeordnung entsprechend zu &ndern. Dies ist
inzwischen geschehen. § 39 Abs. 2 Satz 6 der Fern-
meldeordnung lautet nunmehr: ,Ein Eintrag kann
auf Antrag fiir eine angemessene Frist unterbleiben,
wenn der Teilnehmer glaubhaft macht, daB fiir ihn
oder eine andere Person im Falle der Eintragung
eine Gefiahrdung oder erhebliche Beléstigung ein-
treten kann* Ich halte die Anderung fiir einen be-
griiBenswerten Schritt zur Verbesserung des Daten-
schutzes in diesem Bereich. Dabei gehe ich davon
-aus, daB die Post ihren Ermessensspielraum voll
ausschopfen und bei der Entscheidung iiber Antrége
auf Nichteintragung groBziigiger als bisher verfah-
ren wird.

2.4 4 Biidschirmtext

Bildschirmtextversuche werden z.Z. in Nordrhein-
Westfalen (Raum Diisseldorf) und in Berlin durchge-
fiihrt. Die fiir beide Versuchsgebiete vorgesehene
Teilnehmerzahl von jeweils 3000 wurde bislang
nicht erreicht. Zur Zeit sind etwa 5 000 Teilnehmer
insgesamt an den Dienst angeschlossen, in den rd.
750 Anbieter ihre Informationen eingeben. Beson-
dere Bedeutung kommt hierbei denjenigen Anbie-
tern zu, die ihre Dienstleistungen unter Zubhilfe-
nahme einer eigenen ADV-Anlage im sog. Rechner-
verbund anbieten. Zur Zeit sind 18 Anbieter auf
diese Weise mit den Bildschirmtext-Zentralen ver-
bunden.

Ein Nutzungsschwerpunkt zeichnet sich im Bereich
der Warenversandhiuser und des Bankwesens ab.

Die wesentlichen datenschutzrechtlichen Probleme
sind in den von den Datenschutzbeauftragten des
Bundes und der Lander beschlossenen , Grundsat-
zen fiir den Datenschutz bei den Neuen Medien*
vom 11. Dezember 1980 (s. Anhang zu meinem 3. TB,
S. 66 ff.) dargelegt. Dariiber hinaus sehe ich Geféhr-

dungen des Datenschutzes insbesondere darin, daf3
die Anbieter aus kommerziellen Griinden daran in-
teressiert sind, die tiber Bildschirmtext erlangten
Daten der Teilnehmer méglichst lange festzuhalten
und moglichst vielfaltig auszuwerten und zu nutzen,
was durch die hohe Leistungsfahigkeit der ADV-An-
lagen moglich wird. So lassen sich beispielsweise
aus der Art und Weise, wie der Bildschirmtextteil-
nehmer in dem ,elektronischen Katalog” eines Wa-
renhauses blittert, wie er Angebote und Preise ver-
gleicht, zu seiner Kaufentscheidung und schlielich
zur Wahl der Finanzierungsform gelangt, fiir das
Versandhaus wichtige Riickschliisse auf das Kon-
sumverhalten und das Persénlichkeitsbild des Kun-
den gewinnen. Fiir das Handelsunternehmen wire
es z. B. moglich, kiinftig diesem Kunden — automa-
tisch iiber Bildschirmtext — speziell auf ihn und
seine Interessen zugeschnittene Angebote zukom-
men zu lassen und so eine normalerweise vorhan-
dene Hemmschwelle gegeniiber einem Kauf zu
uberwinden, ohne daBl der Kunde dies bemerkt. Das
Perstnlichkeitsbild des Kunden konnte aber auch
fiir Dritte von groBem Interesse sein. Das Abbild des
Betroffenen wiirde auf diese Weise in noch nicht voll
voraussehbarer Weise verfiigbar; der Mensch, um
den es geht, wiirde in hherem MaBe manipulierbar.
Ich halte es schon auf der Grundlage des gegenwar-
tigen Datenschutzrechts fiir hchst bedenklich, daB
Anbieter die ihnen vom Kunden zu bestimmten
Zwecken (Lieferung von Waren, Dienstleistungen)
iiberlassenen Informationen so aufbereiten und aus-
werten, daB sie auch fiir andere dariiber hinausge-
hende Zwecke genutzt werden konnen. Zumindest
ist zu fordern, daB die Bildschirmtext-Teilnehmer
uber die Folgen der Dateneingabe umfassend und
genau informiert werden.

Bildschirmtext im endgiiltigen Ausbauzustand wird
ein ADV-gestiitztes Kommunikationssystem dar-
stellen, bei dem sich schon aus der extrem hohen
Teilnehmerzahl sowie der grofien rdumlichen Aus-
dehnung besondere Anforderungen an die Datensi-
cherung ergeben. In diesem Zusammenhang muf}
die Frage erortert werden, ob die Verarbeitung per-
sonenbezogener Daten von besonderer Vertraulich-
keit und Bedeutung fiir den Betroffenen iiberhaupt
in offenen Kommunikationsnetzen wie dem Bild-
schirmtext-Dienst zugelassen werden kann.

Nach dem Informationsbesuch bei der Bildschirm-
text-Zentrale Diisseldorf (s. 3. TB, Nr. 3.8.3, S. 34) ha-
ben meine Mitarbeiter bei der Bildschirmtext-Zen-
trale in Berlin eine datenschutzrechtliche Priifung
durchgefiihrt. Wie in Diisseldorf wurde auch in Ber-
lin meiner Kontrollbefugnis das Postgeheimnis ent-
gegengehalten.

Ich habe den Bundesminister fiir das Post- und
Fernmeldewesen davon unterrichtet und um Stel-
lungnahme gebeten. In seiner Antwort hat er ein
Priifverfahren vorgeschlagen, von dessen Praktika-
bilitdt ich mich bei néchster Gelegenheit iiberzeu-
gen werde. Uber das Ergebnis werde ich berichten.

Die Ausfiihrungen in meinem 3. Tatigkeitsbericht
iiber die wissenschaftlichen Begleituntersuchungen
zu den gegenwirtig laufenden Feldversuchen sind
insofern zu ergénzen, als inzwischen nicht nur jede
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hundertste, sondern schon jede zwanzigste Anschal-
tung in ihrem Ablauf vollstéandig gespeichert und fiir
die wissenschaftliche Auswertung bereitgehalten
wird. Nach wie vor halte ich auch aulerhalb der wis-
senschaftlichen Begleituntersuchungen zu den bei-
den Bildschirmtextversuchen die Erforschung der
rechtlichen und soziologischen Probleme des Bild-
schirmtextes fiir auBlerordentlich wichtig (vgl.

hierzu 3. TB, Nr. 3.8.2, S. 34). Mit groBem Bedauern.

mubBte ich zur Kenntnis nehmen, daf3 nach Abschluf3
der Vorstudie das Forschungsprojekt DARUTS des
Berliner Instituts fiir Zukunftsforschung von seiten
des Bundesministers fiir Forschung und Technolo-
gie vorlaufig nicht weiter geférdert wird.

Nach dem Beschlu des Deutschen Bundestages
vom 9. April 1981 {iber die Einsetzung der Enquete-
Kommission ,Neue Informations- und Kommunika-
tionstechniken” hat die Kommission auch die Aufga-
be, die datenschutzrechtlichen Aspekte darzustellen
und Empfehlungen fiir entsprechende Entscheidun-
gen zu erarbeiten. Zur Unterstiitzung der Kommis-
sion bereite ich zur Zeit auf deren Wunsch eine ent-
sprechende Stellungnahme vor.

2.4.5 Gehaltskontoverfahren

Das von mir beanstandete Gehaltskontoverfahren
der Deutschen Bundespost (siehe 3.TB Nr.3.7.5,
S.321) soll nach dem Willen des Bundesministers
fiir das Post- und Fernmeldewesen im Einverneh-
men mit dem Hauptpersonalrat unveriandert fortge-
fihrt werden. Der Kern meiner Bedenken lag darin,
daB die Personalstelle die Angaben in der Kartei fiir
andersartige Personalentscheidungen nutzen kénn-
te. Dem will der Bundesminister fiir das Post- und
Fernmeldewesen dadurch begegnen, dal er anord-
net, diese Angaben nur zur Beantwortung von Dek-
kungsanfragen zu nutzen und nicht fiir andere
Zwecke. Uberdies soll der Bedienstete, der einen An-
- trag auf Teilnahme am Gehaltskontoverfahren
stellt, deutlicher darauf hingewiesen werden, daf3
Auszahlungssperren aus dem genannten Grund
dem Beschéftigungsamt mitgeteilt werden.

Ich halte die von der Post geplanten Anderungen
noch nicht fiir ausreichend. Die von mir aufgezeig-
ten Risiken sind nicht gewiirdigt, die Vorschlage fiir
Alternativlésungen sind nicht in Erwédgung gezogen
worden. Die von der Post vertretene Ansicht, daB der
Bedienstete mit dem Antrag auf Teilnahme am Ge-
haltskontoverfahren gleichzeitig in die vorgesehene
Speicherung und Ubermittlung seiner Daten einwil-
lige, kann ich nicht teilen. Ich hoffe, daB3 der Bundes-
minister fiir das Post- und Fernmeldewesen sich
doch noch einer betroffenenfreundlicheren Ausle-
gung des Bundesdatenschutzgesetzes anschliefen
wird.

2.5 Rundfunkanstaiten des Bundes

Bei der Deutschen Welle und beim Deutschlandfunk
wurden Priifungen durchgefiihrt.

Der Intendant des Deutschlandfunks hat wéhrend
der Priifung und im Anschlufl daran Zweifel an mei-
ner Priifungskompetenz geaduBert. Ich halte diese
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fir unbegriindet. Deutschlandfunk und Deutsche
Welle sind 6ffentliche Stellen des Bundes nach § 7
BDSG. Die von ihnen verarbeiteten Daten werden
nach § 1 Abs. 2 BDSG grundsitzlich durch das BDSG
geschiitzt. § 1 Abs. 3 BDSG nimmt nur solche Daten
aus, die durch Unternehmen des Rundfunks aus-
schlieBlich zu eigenen publizistischen Zwecken ver-
arbeitet werden. Daraus folgt zwingend, daB die
Rundfunkanstalten im {ibrigen voll dem BDSG und
damit auch der Priifung des Bundesbeauftragten un-
terliegen.

Die verfassungsrechtlich garantierte Rundfunkfrei-
heit wird dadurch nicht beeintrachtigt. Auch wenn
man davon ausgeht, daB DatenschutzmafBnahmen
auch Riickwirkungen auf die redaktionelle Arbeit
haben konnen, ist eine Beeintréchtigung der Rund-
funkfreiheit ausgeschlossen. Die Maflnahmen der
Datenschutzkontrolle haben keine rechtlich bin-
dende Wirkung und schrénken die Entscheidungs-
freiheit der Rundfunkanstalten nicht ein.

Die Priifungen haben nicht ergeben, daBl schutzwiir-
dige Belange Betroffener durch die Datenverarbei-
tung aktuell beeintrédchtigt werden. Beide Rund-
funkanstalten hatten auch interne Datenschutzbe-
auftragte bestellt. Ich muBte jedoch VerstoBe gegen
Vorschriften des BDSG feststellen, die jederzeit zur
Beeintrachtigung von schutzwiirdigen Belangen der
Betroffenen hatten fithren konnen: Beide Rund-
funkanstalten fiihrten keine vollstindige Ubersicht
nach §15 Nr.1 BDSG, die fiir die Planung und
Durchfithrung von SicherungsmaBnahmen nach § 6
BDSG notwendig ist, und besaBlen keine ausrei-
chende Dokumentation, um die ordnungsgemife
Anwendung der DV-Programme zu sichern. Beim
Deutschlandfunk habe ich auBlerdem festgestellt,
daf die organisatorischen MaBnahmen zum Schutz
personenbezogener Daten nach § 6 BDSG unzuldng-
lich waren. Die Mingel sind teilweise bereits beho-
ben, im lbrigen ist ihre Beseitigung in Angriff ge-
nommen. Dem Wunsch, mich daran beratend zu be-
teiligen, komme ich gern nach.

26 Personalverwaltungen

2.6.1 Bundesamt fiir Finanzen
— Bundesbesoldungsstelle —

Die Beamten und Angestellten des Bundes, mit Aus-
nahme des Verteidigungsbereichs und der Sonder-
verwaltungen, erhalten ihre Besoldung bzw. Vergii-
tung durch die Bundesbesoldungsstelle ausgezahlt.
Die Zahlbarmachung der Lohne der Arbeiter des
Bundes iiber die Bundesbesoldungsstelle ist in eini-
gen Bereichen aufgenommen worden. Ich habe die
Bundesbesoldungsstelle, die eine Abteilung des
Bundesamtes fiir Finanzen ist, priifen lassen. Daten-
schutzrechtliche VerstdBe wurden dabei nicht fest-
gestellt; meine Anregungen, die Datenverarbeitung
noch sicherer zu gestalten, wurden in vollem Um-
fang libernommen.

2.6.2 Personalinformationssystem PERFIS
des Bundesministers der Verteldigung

a) Ich habe in meinem 3. Tatigkeitsbericht (vgl. dort
Nr. 3.5.5.1, S. 28) bereits auf die Priifung des ,,Per-
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sonalfiihrungs- und -informationssystems Solda-
ten“ (PERFIS) hingewiesen. Hieran haben sich
im abgelaufenen Berichtszeitraum Schriftver-
kehr sowie Beratungen mit dem Bundesministe-
rium der Verteidigung angeschlossen.

Das System PERFIS hat die Aufgabe, die perso-
nalfiihrenden Stellen der Bundeswehr in ihrer
Arbeit zu unterstiitzen und sie sowie andere defi-
nierte Bedarfstrager mit Informationen iiber das
Personal-Ist an aktiven Soldaten (Grundwehr-
dienstleistende, Soldaten auf Zeit und Berufssol-
daten) zu versorgen. In seiner Funktionsweise
kann das System PERFIS jedoch nicht fiir sich
betrachtet werden, sondern ist in das ,Informa-
tionskonzept Personalwesen” einzuordnen. Hier-
bei ist die Funktion von PERFIS nicht nur in
Friedenszeiten, sondern auch im Spannungs-
und Verteidigungsfall zu beurteilen. Fiir letzte-
ren ist entscheidend, daf3 das System PERFIS in-
nerhalb des bestehenden Informationskonzepts
auf Datenbestdnde anderer Systeme zuriick-
greift und die Steuerung und den Einsatz des ge-
samten Personals, also nicht nur der aktiven Sol-
daten, iibernimmt.

Vor diesem komplexen Hintergrund fanden im
vergangenen Jahr die Gesprache und der Schrift-
verkehr iiber die Erforderlichkeit der Erhebung
und Speicherung der Daten, iiber Nutzungsrege-
lungen und Ubermittlungsermachtigungen sowie
iiber die Einbettung der Wehrpsychologie in die
Organisation der Personalabteilung statt. Die
Untersuchungen werden im néchsten Jahr fort-
gesetzt.

Ein so groBer und differenzierter Datenbestand,
wie ihn das System PERFIS verwaltet, eignet
sich naturgemaB auch fiir andere Zwecke als die
Aufgabe Personalverwaltung. Wegen der unver-
gleichlichen Vielfalt der Personalaufgaben in
den Streitkraften ist jedoch die Abgrenzung zwi-
schen Personalaufgaben und sonstigen Aufga-
ben haufig nur schwer zu vollziehen. Ich wollte
mir ein Bild davon machen, wie diese notwendige
Abschottung in der Praxis realisiert ist, und habe
deshalb exemplarisch die Beziehungen zwischen
der speichernden Stelle des Systems PERFIS
und dem fiir Wehrpsychologie zusténdigen Refe-
rat in der Personalabteilung liberpriifen lassen.

Bei der Uberpriifung von drei wehrpsychologi-
schen Forschungsprojekten haben sich daten-
schutzrechtliche Probleme ganz anderer Art her-
ausgestellt. Sie ergeben sich aus der Tatsache,
daB eine Armee nach dem Prinzip von Befehl und
Gehorsam organisiert sein muBl und ein noch so
guter, datenschutzfreundlicher Forschungsplan
in der Praxis durch dieses Prinzip auBler Kraft
gesetzt werden kann.

Bei einem sozialpsychologischen Forschungspro-
jekt liber Suizidversuche in der Bundeswehr war
ein Verfahren gewahlt worden, das zwar auf Frei-
willigkeit beruhen sollte, das aber tatsédchlich die
Entscheidungsfreiheit der Betroffenen nicht ge-
wiahrleistete. Es war auch Anonymitat verspro-
chen, gleichwohl war eine Verkniipfung der Test-
daten mit anderen Angaben mdoglich. Da dieses

Projekt im wesentlichen vor Erla3 des BDSG ent-
worfen und zu einer Zeit durchgefiihrt wurde, wo
noch keine einschlagigen Erfahrungen bestan-
den, habe ich mich darauf beschrankt, den Bun-
desminister der Verteidigung eindringlich zu bit-
ten, die Beachtung der Personlichkeitsrechte
auch in diesem Zusammenhang noch schéarfer zu
kontrollieren. Es sind vor allem besondere Anfor-
derungen an die Freiwilligkeit von Einwilli-
gungserkldarungen zu stellen. Die zustédndige
Stelle hat mir zugesagt, diese Anregung aufzu-
greifen.

2.6.3 Tests bei Offiziershewerberpriifungen

Aufgrund einer Eingabe habe ich mich mit der
Frage befafit, inwieweit Bewerber fiir die Offiziers-
laufbahn Auskunft iiber oder Einsicht in die Prii-
fungs-/Test-Unterlagen bei der Offiziersbewerber-
Priifzentrale der Bundeswehr in Koln (OPZ) erhal-
ten.

Fiir Bewerber, die bereits in einem Soldatenverhalt-
nis stehen oder in ein solches iibernommen werden,
richtet sich das Einsichtsrecht in die Personalunter-
lagen nach § 29 Abs.3 Soldatengesetz. Danach hat
der Soldat ein Recht auf Einsicht in seine vollstandi-
gen Personalakten. Dazu gehéren alle ihn betreffen-
den Vorginge; das sind regelméBig auch Qualifika-
tionstests, wie sie von der OPZ vorgenommen wer-
den.

Fiir Bewerber, die nicht in einem Soldatenverhaltnis
stehen, sind fiir das Einsichtsrecht die Vorschriften
des § 2 Abs. 3 Ziff. 2 1. V. m. § 29 Abs. 1 Verwaitungs-
verfahrensgesetz maBigeblich. Danach hat die Be-
horde den Beteiligten Einsicht in die das Verfahren
betreffenden Akten zu gestatten, soweit deren
Kenntnis zur Geltendmachung oder Verteidigung
ihrer rechtlichen Interessen erforderlich ist. Aus-
schlieBungsgriinde gemaf § 29 Abs. 2 Verwaltungs-
verfahrensgesetz waren im konkreten Fall nicht er-
sichtlich.

Der Bundesminister der Verteidigung hat das Aus-
kunftsverfahren unterschiedlich geregelt, je nach-
dem, ob der Bewerber durch die OPZ angenommen
oder abgelehnt wurde.

Uber die in Dateien der OPZ gespeicherten Daten
angenommener Bewerber erhalt der Betroffene
keine Auskunft. Der Bundesminister der Verteidi-
gung begriindet seine Entscheidung damit, daB} die
Offenlegung. dem Betroffenen Riickschliisse auf
Priifverfahren, Priifmethoden, Auswahlkriterien
und Verwendungsgrundsétze der Bundeswehr in ei-
nem solchen Umfang ermdoglichen wiirde, daB die
sachgerechte Auswahl von geeigneten Offizieren be-
eintrachtigt wiirde. Die Bewerber hatten jedoch die
Moglichkeit, die wesentlichen Ergebnisse der durch-
gefiihrten Priifungen und Tests, die in einem Priifbe-
richt zusammengefafit seien, einzusehen. Dieser
Priifbericht gehe in die Personalakten des Betroffe-
nen. Ich habe dem entgegengehalten, dal sich aus-
kunftsausschlieBende Griinde allein aus § 26 Abs. 4
BDSG ergeben konnten und nicht erkennbar sei, auf
welche dieser AusschlieBungsgriinde der BMVg
seine Entscheidung stiitze. Der BMVg hat entschie-
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den, dafl in Zukunft Auskunft aus dieser Datei erteilt
werde.

Bisher wurden die Daten der abgelehnten Bewerber
nach Abschlul des Priifverfahrens in einer separa-
ten Suchdatei gefiihrt. Die Suchdatei enthielt Name,
Vorname, Anschrift, Personenkennziffer (PK), Be-
werbungs- und Priifungsdatum des Bewerbers und
einen Hinweis auf den Verbleib der Bewerberakte.
Auf Anfrage erhielt der abgelehnte Bewerber iiber
diese Daten Auskunft. Nachdem ich den Datenum-
fang der Suchdatei in Frage gestellt habe, weil Da-
ten wie Anschrift, Bewerbungsdatum usw. fiir eine
Suchdatei, die lediglich zum Wiederauffinden der
Priifungsakte dient, nicht erforderlich sind, hat der
Bundesminister der Verteidigung den Datenumfang
der Suchdatei auf die PK und das gewiinschte Ein-
trittsdatum des Bewerbers beschrankt; letzteres ist
fiir die Aufbewahrungsdauer der Bewerbungsakte
erforderlich. Aulerdem werden abgelehnte Bewer-
ber nach Geburtsjahrgéngen fiir statistische Aus-
wertungen zusammengefaft.

2.6.4 Schwarze Personalakten bel einer Bundesbehdrde

Der Personalrat einer Bundesbehorde hatte mich in
mehreren Eingaben um die Klidrung datenschutz-
rechtlicher Probleme gebeten. Bei einer Priifung vor
Ort stellten sich folgende Sachverhalte heraus:

a) Im ersten Fall hatte die Verwaltung beim Perso-
nalrat beantragt, der Entlassung eines Angestell-
ten wiahrend der Probezeit zuzustimmen. Dem
Antrag war ein Vermerk beigefiigt, der Tatsa-
chen und Werturteile iiber die dienstliche Befihi-
gung des Angestellten enthielt (z. B. ,,ist iiberheb-
lich“, ,schmalspurig, ,nicht geeignet*). Auf
schriftliche Fragen des Personalrats bestdtigte
die Verwaltung, daf sich dieser Vermerk nicht
bei den Personalakten befinde, fiir den Angestell-
ten ungiinstige Unterlagen wiirden vielmehr in
einer gesonderten Akte aufbewahrt.

Die entsprechenden Schriftstiicke waren beim
Personalrat zu Unterlagen zusammengefalit, die
die gesetzlichen Merkmale des Dateibegriffs i. S.
des §2 Abs. 3 Nr.3 BDSG erfiillen. Die schriftli-
chen Behauptungen bestédtigten sich bei der Ein-
sichtnahme in die liber den Angestellten gefiihr-
ten Akten, und zwar

— seine Personalakte,

— eine Akte mit der Aufschrift ,Beschwerden
oder dhnliches liber Angehorige des ...(Name
der Dienststelle)“.

Beide Akten hatten ein unterschiedliches Akten-
zeichen. In der zweiten Akte werden neben dem
genannten Vermerk der Schriftwechsel mit dem
Personalrat und negative AuBerungen iiber den
‘Angestellten seitens der Mitarbeiter aufbewahrt.
Dieser Tatbestand verstoft gegen das Gebot,
keine vor dem Angestellten geheimen Personal-
(neben-)Akten zu fiihren, und vereitelt gegebe-
nenfalls seinen Anspruch auf Einsichtin die voll-
stdndigen Personalakten, der sich aus § 13 Abs. 1
BAT ergibt. Die Personalakten sollen ein voll-
standiges und liickenloses Bild Gber die Lauf-
bahn und das dienstlich bedeutsame Verhalten
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des Angestellten bieten. Danach gehéren alle
liber die personlichen und dienstlichen Verhélt-
nisse des Angestellten vorhandenen Urkunden
und aktenmifBig festgehaltenen Vermerke zu
den Personalakten. Dieser Grundsatz wurde von
der Behorde verletzt, weil die der Kiindigung zu-
grundeliegenden Tatsachenbehauptungen nicht
in der Personalakte selbst, sondern getrennt da-
von in der zweiten Akte aufbewahrt werden, so
daf} sich der Grund der Kiindigung nicht aus der
Personalakte selbst ergibt.

In seiner Antwort auf meine Beanstandung, die
ich gem. § 20 Abs. 1 BDSG gegeniiber dem Bun-
desminister des Innern ausgesprochen habe, be-
streitet dieser zwar nicht den festgestellten Sach-
verhalt, wohl aber meine Zustédndigkeit, die sich
angeblich nicht auf die Uberpriifung von Akten
beziehe. Gerade der vorliegende Fall zeigt, wie
anfechtbar diese von mir schon in vergangenen
Téatigkeitsberichten abgelehnte Rechtsauffas-
sung sein kann. Der datenschutzrechtlich rele-
vante Sachverhalt hat sich hier librigens bereits
aus der Priifung einer Datei ergeben. Falls der
Gesetzgeber wiinscht, daB ich derartigen Rechts-
verstoflen in Zukunft nicht mehr nachgehe, sollte
das entsprechend klargestellt werden.

Auch im zweiten Fall hat der BMI meine Zustédn-
digkeit bestritten. Nach Einsicht in die Personal-
akten ergab sich folgender Sachverhalt:

Eine AuBenstelle der betreffenden Behorde teilte
der Hauptstelle in einem kurzen Schreiben mit,
daB ein Angestellter nicht die Voraussetzungen
fiir den Bew#@hrungsaufstieg erfiille, er habe sich
vielmehr liberhaupt nicht bewdhrt. Dem Schrei-
ben waren zwei sog. ,Beurteilungsbeitrige* der
Vorgesetzten beigéfiigt. Das Anschreiben befand
sich in der Personalakte, nicht jedoch die Beitra-
ge. Wenig spéter erhielt der Angestellte eine sog.
»<Abmahnung*.

Er forderte daraufhin schriftlich die Einsicht-
nahme in seine Personalakte, die ihm auch ge-
wahrt wurde. Zu diesem Zeitpunkt enthielt die
Personalakte weder das Anschreiben noch die
sogenannten ,Beurteilungsbeitrige”. Diese Un-
terlagen befanden sich vielmehr in einem Wie-
dervorlagevorgang in der Registratur. Spéter hat
die Dienststelle eine Gesamtbeurteilung erstellt.
Uber den Verbleib der sog. ,Beurteilungsbeitri-
ge" ist nichts Ndheres bekannt geworden.

Aus meiner Sicht verletzt dieses Verfahren den
Anspruch des Angestellten auf Einsicht in seine
vollstdndigen Personalakten (§ 13 Abs.1 BAT).
Dieses sein Recht wurde ihm teilweise vereitelt,
weil ihm anlédBlich der Einsichtnahme weder das
Anschreiben noch die beiden beigefiigten , Beur-
teilungsbeitriage” vorgelegt wurden. Der Ange-
stellte hatte somit keine Méglichkeit, zu Be-
schwerden und Behauptungen tatsédchlicher Art,
die fiir ihn ungiinstig sind oder ihm nachteilig
werden konnen, Stellung zu nehmen. Da die ,,Ab-
mahnung* nicht ohne jeden konkreten Anhalts-
punkt erfolgt sein diirfte — dann wire sie will-
kiirlich gewesen —, miissen die ihr zugrundelie-
genden Tatsachenbehauptungen und die daraus
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abgeleiteten Werturteile aus den Personalakten
erkennbar sein. Die Kennzeichnung der beige-
fiigten , Beurteilungsbeitrage” als solche sagt
nichts dariiber aus, ob es sich lediglich um Bei-
trage zu einer noch abzufassenden Beurteilung
oder aber um Unterlagen handelt, denen mate-
riell der Charakter einer Beurteilung zukommt.
Fiir letzteres spricht, da8 die ,,Abmahnung* chne
eine ,Beurteilung im formellen Sinne“ auf der
Grundlage der sogenannten ,Beurteilungsbeitra-
ge“ erfolgte.

Wegen der Besonderheiten dieses Falles habe ich
von einer Beanstandung abgesehen.

Ungeachtet der unterschiedlichen Rechtsauffas-
sungen zu meiner Zustdndigkeit hat der BMI in
beiden Fillen, wie er schreibt, ,,sichergestellt, daB
die entsprechenden dienstrechtlichen Vorschrif-
ten in Zukunft beachtet werden®.

2.6.5 Auskunft iiber die gespelcherten Daten
von Mitarbeitern

Die Deutsche Bundesbahn (DB) speichert wie jede
Personalverwaltung eine Reihe personenbezogener
Daten iiber ihre Mitarbeiter (z. B. zur Berechnung
der Beziige, Erstellung von Lohnsteuerbescheini-

gungen).

Ich habe feststellen miissen, dal bei der DB bis
heute kein Verfahren besteht, das eine zligige Aus-
kunftserteilung gem. § 26 BDSG fiir die Mitarbeiter
der Bundesbahn ermoglicht. Zwar wurden im Jahre
1981 die Datenarten der Mitarbeiterdateien in einem
Amtsblatt der DB bekanntgemacht; ein Eisenbah-
ner, der im Mai 1979 ein Auskunftsersuchen stellte,
um die liber ihn gespeicherten Dateninhalte zu er-
fahren, erhielt diese Auskunft jedoch erst im Mérz
1981 und erst mit meiner Hilfe. Zu diesem Fall fiihrte
die DB aus, es sei der Eindruck entstanden, der Mit-
arbeiter habe sein Auskunftsersuchen zuriickgezo-
gen, was aber nicht belegt wurde und nach Aussage
des Betroffenen auch nicht der Fall war. Was das
Auskunftsverfahren allgemein betrifft, ist die Bun-
desbahn der Ansicht, dabei handele es sich ,,... (um)
kostspielige, vom BDSG nicht vorgesehene Vorsor-
gemafBnahmen fiir hypothetische Falle ...“. Dies
kann ich nicht akzeptieren. Es gibt sowohl in der 6f-
fentlichen Verwaltung als auch in der Privatwirt-
schaft hinreichend Vorbilder, wie das Auskunfts-
recht des Betroffenen mit vertretbarem Aufwand
realisiert werden kann. Ich gehe davon aus, daf3 es
auch der DB moglich ist, einen gangbaren Weg zu
finden, der es ihr ermdoglicht, Auskunftsersuchen ih-
rer Mitarbeiter in angemessener Zeit zu beantwor-
ten.

2.7 Sozlaiversicherung und Arbeitsverwaltung

2.7.1 Datenverarbeitung und Datenschutz bel der Bundesver-
sicherungsanstalt fiir Angestelite

In der ersten Halfte . des Berichtszeitraumes haben
meine Mitarbeiter eine zweiwd6chige Kontrolle ge-
maéB § 19 Abs. 1 BDSG bei der Bundesversicherungs-
anstalt fiir Angestellte (BfA) durchgefiihrt.

Die BfA ist einer der groBen Anwender in meinem
Zusténdigkeitsbereich. Zur Betreuung der Versi-
cherten ist eine moderne Datenverarbeitungsanlage
eingesetzt. Zur Zeit steht ein Sachbearbeiterdialog
kurz vor dem Einsatz, der die Effizienz der Anlage
noch erhdhen wird. Technisch und organisatorisch
ist ein hoher Stand erreicht. Auch die Sicherungs-
mafnahmen fiir das Rechenzentrum halte ich fiir
vorbildlich.

Von der Umsetzung des Datenschutzes in die Praxis
habe ich insgesamt einen positiven Eindruck gewon-
nen. Dies gilt trotz der nachstehend geschilderten
Probleme und obwohl ich einige Teilbereiche, z. B.
den Personalbereich, nicht untersucht habe.

Folgende Mangel wurden festgestellt:

— Interne Ubersicht gem&8 § 15 Abs. 2 BDSG

Die Ubersicht der BfA enthilt alle notwendigen
Informationen. Lesbarkeit und Transparenz sind
jedoch noch verbesserungsfihig.

— Einbettung des Datenschutzes in die Gesamtor-
ganisation der BfA

Ich habe trotz meiner bisher sehr guten Erfah-
rungen aus der Zusammenarbeit mit dem Daten-
schutzbeauftragten der BfA darauf hingewiesen,
da Ergdnzungen und Erweiterungen méglich
und erforderlich sind. Insbesondere halte ich die
Schaffung einer EDV-Revision fiir unerlalich.

— Technische und organisatorische Mangel

Wiahrend die Sicherung der untersuchten auto-
matisiert gefiihrten Dateien einen hohen Stand
erreicht hat, gibt es in konventionellen Verfahren
erhebliche Probleme. Besucher kénnten sich im
Hause der BfA Zugang zu Versicherten-Unterla-
gen verschaffen. Ich bin iiberzeugt, daB eine tech-
nisch-organisatorische Absicherung der Stellen,
an denen solche Unterlagen vorhanden sind,
moglich ist, ohne Biirgerndhe und Qualitit der
Beratungstétigkeit der BfA zu beeintréchtigen.

Arbeitsschwerpunkt der Priifung war das sog. Reha-~
bilitations-Gesamtsystem.

Hier handelt es sich in der jetzt realisierten Aus-
baustufe um ein automatisches Verfahren, das die
Sachbearbeitung und die &rztliche Begutachtung
von Rehabilitationsleistungen wunterstiitzen und
steuern soll. Kern des Verfahrens ist das Reha-
bilitationskonto (Reha-Konto), in dem die Daten ge-
speichert werden, die bei der Verarbeitung der arzt-
lichen Gutachten bei allgemeinen Erkrankungen so-
wie der arztlichen Entlassungsberichte nach Klinik-
aufenthalten entstehen. Eine Vorstellung von der
GréfBe des Systems vermittelt die Zahl der stationéa-
ren Heilbehandlungen wegen allgemeiner Erkran-
kungen mit dazugehorenden Gutachten; es sind ca.
300 000 pro Jahr. Ich habe bei meinem Besuch fest-
stellen kénnen, dag die BfA nicht der Versuchung er-
legen ist, jedes nur denkbare Datum in diesen ohne-
hin schon hochsensiblen Datenbestand zu iiberneh-
men. Sie hat vielmehr aus grundsatzlichen medizi-
nisch-fachlichen und datenschutzrechtlichen Erwé-
gungen auf die Speicherung einer Reihe von Merk-
malen verzichtet. Es sind dies insbesondere:
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— psychosoziale Belastung
— Aussagen zu Trink- und Rauchgewohnheiten
— Familienanamnese.

Im Zusammenhang mit der organisatorischen Ein-
bettung des Reha-Gesamtsystems sehe ich noch ei-
nige klarungsbediirftige Probleme:

— Gegenwirtig erhalten die Sachbearbeiter der Re-
habilitationsabteilung Kenntnis von Verwal-
tungsdaten und medizinischen Daten, arztliche
Diagnosen und Befunde eingeschlossen. Ich habe
angeregt zu priifen, ob &rztliche Daten und Ver-
waltungsdaten voneinander getrennt werden
konnen. :

— Wahrend der &arztliche Entlassungsbericht an
eine Mehrzahl von Stellen geht, ist ein Durch-
druck fiir den Betroffenen nicht vorgesehen. Es
soll ihm vielmehr {iberlassen bleiben, ob er sich
zwecks Unterrichtung an den behandelnden
Hausarzt wendet. Ich halte es fiir wiinschens-
wert, den Betroffenen grundsétzlich liber seinen
Gesundheitszustand in geeigneter Form zu un-
terrichten.

— Akten iiber ,,GesundheitsmaBnahmen wegen all-
gemeiner Erkrankungen” werden vier Jahre auf-
bewahrt, dagegen z. B. Unterlagen liber MaB3nah-
men wegen Ubergewichts und psychischer Er-
krankungen zehn Jahre. In Gesprachen mit Me-
dizinern der BfA sind diese sehr langen Aufbe-
wahrungsfristen aus medizinischer Sicht aus-
fiihrlich begriindet worden. Ich habe angeregt zu
priifen, ob bei einer Abwagung der medizini-
schen Belange mit dem Interesse des Betroffe-
nen an einer zeitnahen Behandlung seines Ein-
zelfalles nicht kiirzere Aufbewahrungsfristen fiir
die genannten Ausnahmefélle méglich sind.

— AuBerdem habe ich noch weitere Einzelpunkte
angesprochen, z. B.

— Kryptographische Verschliisselung des ge-
samten Datenverkehrs der BfA mit Stellen in
der Bundesrepublik

— Zugangskontrollsystem
— Registrierung von Ferngespréchen.

Die BfA hat in einer ausfiihrlichen ersten Stel-
lungsnahme aufgezeigt, daB manche der von mir
aufgeworfenen Fragen langerfristiger Erérte-
rungen bediirfen, so daB eine abschlieBende Stel-
lungnahme noch nicht méglich sei. Insbesondere
die Trennung von medizinischen und Verwal-
tungsdaten erfordere gegebenenfalls umfangrei-
che organisatorische Anderungen.

Es wird in der Stellungnahme deutlich, daB sich
die BfA derzeit intensiv um eine Lésung der auf-
gezeigten Probleme bemiiht. Weitere Gespréache
innerhalb der BfA sowie zwischen der BfA und
Mitarbeitern meines Hauses werden im néch-
sten Berichtsjahr sicherlich zu konkreten Ergeb-
nissen fiihren.

2.7.2 Sozialbericht bel Abhénglgkeitskranken .

In meinem 3. Tatigkeitsbericht habe ich iiber den
Sozialbericht bei Abhéngigkeitskranken informiert
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(siehe dort Nr. 3.10.2.1, S. 39). Seitdem hat die dort ge-
nannte Arbeitsgruppe ihre Erorterungen beendet.
Danach sind die Ergebnisse der Beratungen durch
die in der Arbeitsgruppe vertretenen Datenschutz-
beauftragten zusammengefafit und der Konferenz
der Datenschutzbeauftragten des Bundes und der
Lénder vorgelegt worden. Diese hat in ihrer Sitzung
am 28./29. September 1981 einen BeschluB gefaft,
dessen wesentliche Teile wie folgt lauten:

»Fur die nach § 1236 RVO und den sonstigen ein-
schldgigen Bestimmungen (z.B. des Angestellten-
und Knappen-Versicherungsrechts) von den Lei-
stungstragern zu treffenden Entscheidungen wird
ein Formular ,Sozialbericht' verwendet, dessen bis-
herige Fassung nicht den datenschutzrechtlichen
Anforderungen entspricht. Das Formular sollte kla-
rer als bisher erkennbar machen, da3 die Mitwir-
kung des Betroffenen durch § 60 SGB I begrenzt
wird. Erheblichkeit und Erforderlichkeit sind da-
nach im Einzelfall zu priifen, insbesondere im Hin-
blick auf

— Zusténdigkeit fiir die Leistungsgewahrung,
— Erfolgsaussichten der Suchtbehandlung,
— Zeitpunkt des Therapiebeginns,

— Auswahl der Behandlungsstéitte und

— Auswahl der Leistungen zur Rehabilitation in
dem in den §§ 1237 bis 1237b RVO bestimmten
Umfang.

Daraus folgt, daB3 das Formular nicht in allen Fallen
vollstdndig auszutfiillen ist ((Rahmenformular). Dies
sollte durch einen Hinweis in der ,Ergénzenden In-
formation’ zum Sozialbericht klargestellt werden.

Es wird vorgeschlagen, das Formular wie folgt neu
zu strukturieren:

1. Das Formular wird in einen datenerhebenden
und einen bewertenden Teil gegliedert. Der erhe-
bende Teil hat sich auf Tatsachenfeststellungen
beim Betroffenen zu beschrianken. Der bewer-
tende Teil enthalt die Begutachtung des Sozialar-
beiters und etwaige von diesem erhobene ander-
weitige Tatsachen. Fiir den erhebenden Teil
kommen etwa die Fragen 1 bis 3 und 5, fiir den be-
wertenden Teil die Fragen 4 und 6 bis 10 des bis-
herigen Formulars in Betracht. Die zustandigen
Leistungstrager werden gebeten, auf dieser
Grundlage das Formblatt neu zu entwerfen und
die Konferenz iiber das Ergebnis ihrer Beratun-

~ gen zu informieren.

2. In der ,Ergénzenden Information’ zum Sozialbe-
richt sollte auf folgende Punkte hingewiesen
werden:

a) Angaben zur Dosis des Rauschmittels werden
nur bei Alkohol und ,legalen‘ Medikamenten
erhoben.

b) Aufdie Tatsache, daB strafrechtlich relevante
Hinweise nicht gegeben zu werden brauchen,
sollte wegen der besonderen Bedeutung ge-
rade bei den nach Ziffer 4 zu erhebenden Da-
ten dort nochmals hingewiesen werden.

c) Daten iiber laufende Strafverfahren und ver-
biiite Haftstrafen sind nur zu erheben, soweit
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diese in den Zeitraum der Rehabilitations-
maBnahme fallen kénnen.

d) Daten, die nur fiir die Behandlung des Betrof-
fenen relevant sind, diirfen nicht erhoben
werden, da § 1236 RVO insoweit keine Rechts-
grundlage bietet. Sie konnen jedoch mit Ein-
willigung des Betroffenen erhoben und den
Behandlungseinrichtungen direkt zugeleitet
werden.”

Ferner wurden in dem Beschlufl detaillierte Vor-
schldge zu einer Neufassung der ,Erklarung des
Betreuten* gemacht, die Teil des Sozialberichts-
formulars ist.

Der BeschluB liegt nunmehr den an der Arbeits-
gruppe beteiligten Rentenversicherungstrigern
und Freien Wohlfahrtsverbdnden zur Beratung
vor. Nach deren Abschlu wird die Konferenz der
Datenschutzbeauftragten des Bundes und der
Léander erneut Giber den Sozialberichtin der dann
lberarbeiteten Fassung beschlieBen.

2.7.3 Erhebungsbogen der Krankenkassen bel Krankenhaus-
pflege

Nach §184 Abs.1 RVO wird Krankenhauspflege
(zeitlich unbegrenzt) gewéahrt, wenn die Aufnahme
in ein Krankenhaus erforderlich ist, um die Krank-
heit zu erkennen oder zu behandeln oder Krank-
heitsbeschwerden zu lindern. Danach kommt Kran-
kenhauspflege nicht in Betracht, wenn ein Dauerzu-
stand vorliegt, der nicht mehr einer Heilung, Besse-
rung, Verhiitung der Verschlimmerung oder der Lin-
derung von Krankheitsbeschwerden zugénglich ist,
wenn also die erforderlichen Pflegemafnahmen le-
diglich dem Zweck dienen, einem Zustand der Hilflo-
sigkeit zu begegnen (Pflegefille).

Diese Unterscheidung ist fiir die Frage der Kosten-
triagerschaft von Bedeutung, weil nur die notwen-
dige Krankenpflege (in einem Krankenhaus) Teil
der gesetzlichen Krankenbhilfe ist, die von den Kran-
kenkassen zu gewdhren ist, nicht aber die allge-
meine Pflege bei Hilflosigkeit.

Zur Abgrenzung zwischen Behandlungs- und Pflege-
fallen im Rahmen stationdrer Krankenversorgung
haben die Spitzenverbénde der Krankenkassen ein
Formblatt entwickelt, das in einschlagigen Fillen
von dem behandelnden Krankenhausarzt ausgefiillt
und der Krankenkasse tibermittelt werden soll; an-
hand eines umfangreichen Fragenkatalogs soll der
Krankenkasse die Entscheidung erméglicht werden,
ob es sich im Einzelfall um einen Fall der Kranken-
pflege handelt, deren Kosten die Krankenkasse im
Rahmen der gesetzlichen Krankenhilfe zu erstatten
hat, oder ob ein allgemeiner Pflegefall wegen Hilflo-
sigkeit vorliegt. Die Verwendung dieses Erhebungs-
bogens wurde allen Mitgliedskassen der Spitzenver-
bande empfohlen.

Der Erhebungsbogen enthdlt neben den Angaben
zur Person des Patienten und den Aufnahmedaten
Fragen zur Diagnose, zum Befund bis hin zu zum
Teil sehr detaillierten Fragen zur Therapie und zum
Therapiekonzept.

Gegen diesen Erhebungsbogen wurden von ver-
schiedenen Seiten datenschutzrechtliche Bedenken
geltend gemacht. So hat sich eine sozialpsychiatri-
sche Klinik dagegen gewandt, daB auf der Grund-
lage dieses Fragebogens Informationen erhoben
werden, die im Zusammenhang mit § 184 Abs. 1 RVO
fiir die Beurteilung der Erforderlichkeit der Kran-
kenhauspflege nicht benotigt werden; insbesondere
werden die einzelnen Fragen zur Therapie bean-
standet, die den Eindruck erweckten, als ob die MaB-
nahmen des Arztes liberwacht wiirden (Haufigkeit
der Visiten, Dosierung von Medikamenten). Aus
dem Bereich eines Landes wurde bekannt, daB die
Erhebungsbogen von den Kliniken dieses Landes
fiir die gesetzlichen Krankenkassen nicht ausgefiillt
werden. Die Hauptverwaltung der Bundespostbe-
triebskrankenkasse hat mir mitgeteilt, daB auf
meine Anfrage hin die Bezirksverwaltungen ange-
wiesen wurden, diesen oder &hnliche Fragebogen
wegen datenschutzrechtlicher Bedenken nicht mehr
zu verwenden; er sei ohnehin nur in wenigen Fiallen
benutzt worden, die notwendigen Fragen kdonnten —
wie bisher schon — formlos liber den Vertrauens-
arztlichen Dienst der Krankenkassen gestellt wer-
den.

Ich teile die Bedenken gegen die Verwendung dieses
Erhebungsbogens. Die damit zu erhebenden Anga-
ben unterliegen dem Sozialgeheimnis (§ 35 SGB I)
und {iberwiegend den durch § 203 StGB besonders
geschiitzten Berufsgeheimnissen. Ihre Offenbarung
unterliegt — auch fiir die Erfiillung der gesetzlichen
Aufgaben der Krankenhilfe (§ 69 Abs. 1 Nr. 1 SGB X)
— dem Grundsatz der Erforderlichkeit. Die dazu von
den verschiedenen Bundesverbédnden der Kranken-
kassen gemeinsam gegebene Begriindung: ,Die
Feststellung von Leistungsanspriichen (in diesem
Bereich) setzt ... differenzierte Feststellungen zum
Behandlungsbedarf voraus, fiir die sich der ange-
sprochene Erhebungsbogen als erforderlich erwie-
sen hat“, iiberzeugt nicht. Dem widerspricht schon,
daB manche Krankenkassen selbst die Verwendung
dieses Erhebungsbogens nicht fiir notwendig halten,
um ihre Entscheidung iliber die Leistungsgewédh-
rung treffen zu konnen, z. B. die Bundespostbe-
triebskrankenkasse.

Die hier aufgeworfenen Fragen betreffen alle Tra-
ger der gesetzlichen Krankenversicherung und ge-
hen damit liber meinen Zustédndigkeitsbereich hin-
aus. Eine allgemeine und abschliefende Stellung-
nahme ist daher nur im Zusammenwirken mit den
Datenschutzbeauftragten der Lander moglich. Zu
diesem Zweck haben erste Kontakte stattgefunden.
Nach AbschluB der Beratungen werde ich weiter be-
richten.

2.7.4 Nachweis der Qualifikation des Personais in Sozialein-
richtungen

Eine Eingabe betraf die Frage, ob und inwieweit die
Bundesversicherungsanstalt fiir Angestellte fiir die
Priifung der Eignung einer Einrichtung zur Behand-
lung von Suchtkranken schriftliche Nachweise zur
Qualifikation des in diesen Einrichtungen beschéf-
tigten Personals verlangen darf. Nach Erdrterung
mit der BfA habe ich die Notwendigkeit einer derar-
tigen Priifung anerkannt.
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Ihre Erforderlichkeit ergibt sich aus der Verpflich-
tung zur wirtschaftlichen und sparsamen Verwen-
dung der Gelder der Versichertengemeinschaft (§ 69
SGB V). Den groBten Anteil an dem einer Einrich-
tung pro Tag und Patient zu zahlenden Pflegesatz
nehmen die Personalkosten ein. Diese miissen fiir
die BfA transparent sein. Sie muf {iberpriifen kon-
nen, fiir welches Personal mit welcher Qualifikation
welche Gehilter gezahlt werden. Dies ist nur auf-
grund entsprechender Nachweise moglich. Dariiber
hinaus ist eine Einrichtung zur Behandlung Sucht-
kranker dann fiir diese Aufgabe geeignet, wenn sie
uber Personal verfiigt, das nach Zahl und Qualifika-
tion in der Lage ist, die spezifischen Probleme einer
RehabilitationsmaBnahme zu meistern.

2.7.5 Arztbericht im Vertrauensirztiichen Dienst

Die Eingabe eines Biirgers befaf3te sich mit der an-
geblich unzulassigen Speicherung und Weitergabe
(Offenbarung) medizinischer personenbezogener
Daten durch einen Vertrauenséarztlichen Dienst

(VAD).

Der Betroffene wandte sich dagegen, daf3 bei der
Dienststelle des VAD Fotokopien des ihm vom
Hausarzt mitgegebenen Arztberichtes zu den Akten
genommen wurden, obwoh! er eine kdrperliche Un-
tersuchung verweigert hatte, dal ihm das Original
des Arztberichtes nicht ausgehéndigt, sondern dem
Hausarzt zuriickgeschickt wurde und daB die Akten
des ortlichen VAD schlieBlich an den zustindigen
Landesvertrauensarzt weitergegeben wurden.

Da nach ersten Stellungnahmen des Landesvertrau-
ensarztes nicht auszuschlieBen war, daB eine wei-
tere Offenbarung medizinischer personenbezogener
Daten erfolgte, und zwar an die Arbeitsgemein-
schaft fiir Gemeinschaftsaufgaben der Krankenver-
sicherung (AGK), an welche die Angelegenheit —
wie behauptet wurde — ,,wegen der grundsétzlichen
Fragen weitergeleitet” worden war, habe ich die Vor-
gange durch meine Mitarbeiter an Ort und Stelle
priifen lassen. Die dabei festgestellten Tatsachen
fiihrten zu folgenden datenschutzrechtlichen Be-
wertungen:

— Nach § 368 Abs. 2 RVO umfaBt die kassenarztli-
che Versorgung auch die Erstellung von Berich-
ten (durch den behandelnden Arzt), die der VAD
zur Durchfithrung seiner gesetzlichen Aufgaben
benétigt. Nach § 21 Abs. 7 Bundesmantelvertrag
— Arzte — erteilt der Kassenarzt dem VAD die-
jenigen Auskiinfte, die dieser zur Durchfiihrung
seiner gesetzlichen Aufgaben benotigt. Diese bei-
den Vorschriften bilden die Grundlage fiir die Of-
fenbarung personenbezogener medizinischer
Daten durch den Hausarzt an den VAD.

— Die Aufbewahrung des Arztberichtes im Original
oder in Fotokopie in den Akten des VAD ist da-
tenschutzrechtlich nicht zu beanstanden. Diese
Unterlagen gehoren zu dem Vorgang, iiber den
ein Vertrauensarzt nicht zuletzt aus Haftungs-

griinden noch nach Jahren Rechenschaft able-

gen konnen mubB.

~— Der Arztbericht wird fiir die Durchfiihrung der
Aufgaben des VAD erstellt. Wenn der Bericht
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dem Patienten fiir die vertrauensarztliche Unter-
suchung mitgegeben (statt dem VAD iibersandt)
wird, erfiillt der Betroffene lediglich die Funktion
eines Boten, ohne daf} er eigene Rechte, etwa das

- Recht der freien Verfiigung iiber den Bericht, er-
wirbt. Auch bei einer Verweigerung der vertrau-
ensarztlichen Untersuchung hat der Patient kei-
nen Anspruch auf Herausgabe des Berichts zur
freien Verfiigung. Der Betroffene konnte allen-
falls ~— unter den Voraussetzungen und im Rah-
men des § 25 SGB X — ein Einsichtsrecht geltend
machen.

— Die Aktenvorlage durch den ortlichen VAD an
den Landesvertrauensarzt war durch eine Be-
schwerde des Betroffenen veranlat. Abgesehen
von der moglicherweise bereits in der Be-
schwerde enthaltenen Einwilligung war die Ak-
tenvorlage und die damit verbundene Offenba-
rung des Arztberichtes zuldssig, denn Adressat
des Arztberichts ist nicht der einzelne Vertrau-
ensarzt, sondern der VAD als Institution, dessen
Leiter der Landesvertrauensarzt ist.

— Die Ubersendung von Aktenausziigen an die
AGK erfolgte in vollstindig anonymisierter
Form und ist daher datenschutzrechtlich nicht
relevant.

Dem besorgten Petenten konnte demgemafl mitge-
teilt werden, daB seine Befiirchtungen, hier seien
Datenschutzvorschriften verletzt worden, unbegriin-
det waren.

2.7.6 Priifung der Bau-Berufsgenossenschaft Hamburg

Die Priifung der meiner Aufsicht unterstehenden
Tréger der gesetzlichen Unfallversicherung habe ich
im abgelaufenen Berichtszeitraum durch einen Be-
such bei der Bau-Berufsgenossenschaft Hamburg
fortgesetzt.

Die Kontrolle erstreckte sich im wesentlichen auf
die Unfallabteilung, die allgemeine Abteilung, hier
insbesondere auf das Rechenzentrum, und auf die
Personalstelle; iiber die Aufgaben und Organisation .
des arbeitsmedizinischen Dienstes haben sich
meine Mitarbeiter informiert. Bei diesem Informa-
tionsgespriach wurden auch die bereits in meinem
3. Tatigkeitsbericht unter Ziffer 3.10.4.2, S. 41 gegen
Teile des Formblattes ,Arztliche Untersuchung® er-
hobenen Bedenken erortert. Wie die Bau-Berufsge-
nossenschaft mir mitteilte, befafit sich z. Z. der Ar-
beitskreis ,Arbeitsmedizin“ der Bau-Berufsgenos-
senschaften mit der Frage besserer Definitions- und
Dokumentationsméglichkeiten fiir den psychischen
Befund. Ich werde diese Entwicklung weiterhin be-
obachten.

Vor Aufnahme der eigentlichen Priifung wollten
meine Mitarbeiter anhand der gemaf § 15 Abs. 1
BDSG zu fiihrenden Ubersicht Priifungsschwer-
punkte festlegen. Diese Ubersicht existierte bei der
Bau-Berufsgenossenschaft Hamburg noch nicht. Es
gab allerdings verschiedene Unterlagen, die einen
Uberblick iiber die Art der gespeicherten Daten und
lber die Aufgaben, zu deren Erfiillung die Kenntnis
dieser Daten erforderlich ist, sowie liber deren regel-
mafBige Empfanger gewihrten; ein systematischer
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Zugang war dadurch aber nur bedingt ermoglicht.
Das Fehlen einer vollstdndigen, zusammenhéngen-
den Ubersicht habe ich beanstandet.

Bei der Priifung der ordnungsgemifien Anwendung
der Datenverarbeitungsprogramme, mit deren Hilfe
personenbezogene Daten verarbeitet werden (§ 15
Satz 2 Nr. 2 BDSG), wurde festgestellt, dafl der EDV-
Abteilung zwar ein schriftlicher Arbeitsauftrag der
Fachabteilung zur Erledigung der jeweiligen Arbeit
vorgelegt wird, diese Arbeitsauftrdge waren jedoch
hinsichtlich der Aufgabenbeschreibung, des Ver-
wendungszweckes und der Anzahl der Ausdrucke
nicht hinreichend prézisiert. Die Bau-Berufsgenos-
senschaft hat meine Anregungen aufgegriffen und
zugesagt, das Verfahren der Auftragsvergabe und
die dabei verwendeten Auftragsvordrucke zu prii-
fen.

Zum Zeitpunkt der Priifung hatte die Bau-Berufsge-
nossenschaft hinsichtlich der Offenbarung und Aus-
kunftserteilung nach den Vorschriften des SGB X le-
diglich eine Arbeitsanweisung zum Umfang der Of-
fenbarung nach § 69 Abs.1 Nr. 1 SGB X erlassen. In-
zwischen liegt mir eine Dienstverfiigung zur Offen-
barung nach §§ 68ff. SGB X vor. Eine Dienstverfii-
gung zur Regelung des Auskunftsverfahrens nach
§ 13 BDSG besteht z. Z. noch nicht, wird aber vorbe-
reitet.

Mehrere Mangel stellten meine Mitarbeiter im Be-
reich der Datensicherung fest. Die Ursache liegt im
wesentlichen in der mangelnden raumlichen Aus-
stattung und der Vorlaufigkeit mancher Regelungen
bis zum Bezug eines neuen Verwaltungsgebaudes,
das sich z. Z. im Bau befindet. Hier bietet sich fiir die
Bau-Berufsgenossenschaft die Chance, bewédhrte
Verfahren unter den Gesichtspunkten von Daten-
schutz und Datensicherung neu zu iiberdenken und
in ein umfassendes Datenschutzkonzept zu bringen.
Dabei wird darauf zu achten sein, dafl die unter-
schiedlichen Aufgabenbereiche weiterhin gegenein-
ander abgeschottet bleiben, ohne damit die einer
kleinen Organisation eigene personliche Arbeitsat-
mosphére durch unnétige Formalismen zu beein-
tréchtigen. Die Bau-Berufsgenossenschaft hat
meine Anregungen bereits teilweise in die Konzep-
tion zur Neugestaltung des Dienstgebdudes aufge-
nommen. Von der Durchfithrung auch dieser Ma@3-
nahmen werde ich mich in einer Nachfolgepriifung
uberzeugen.

2.7.7 Einzelfallpriifung bel einer Berufsgenossenschaft

Die Eingabe eines Biirgers befafite sich mit der ver-
mutlich unbefugten Offenbarung seiner Arbeitsun-
fahigkeit aus einer Nebenbeschéftigung an seinen
(Haupt)Arbeitgeber durch seine Berufsgenossen-
schaft. Ich habe diesen Fall zum Gegenstand einer
datenschutzrechtlichen Kontrolle geméf § 19 Abs. 1
BDSG gemacht und bei der Berufsgenossenschaft
den Sachverhalt vor Ort erhoben. Danach ergab
sich:

Der Petent hatin der von seinem Arbeitgeber geneh-
migten Nebentatigkeit als Sportlehrer wiederholt
Unfalle erlitten. Diese haben zunéchst nur zu einer
Arbeitsunfahigkeit in der Nebentatigkeit, nicht aber

in der Hauptbeschaftigung gefiihrt. Aufgrund des
letzten (schweren) Unfalles hat die Berufsgenossen-

.schaft einen eventuellen Rentenanspruch zu priifen.

Bei der dazu erforderlichen Feststellung des Jahres-
arbeitsverdienstes geméf § 571 Abs.1 Satz1l RVO
hat sie die Einkiinfte aus der Hauptbeschéaftigung zu
beriicksichtigen. In der Anfrage an den Arbeitgeber
des Petenten beschréankte sich die Berufsgenossen-
schaft nicht auf die Erfragung des Jahresarbeitsver-
dienstes, sondern teilte mit, der Petent habe in sei-
ner Eigenschaft als Sportlehrer diverse Unfille erlit-
ten, aus dem letzten Unfall ergebe sich die Priifung
eines Rentenanspruches. Die Angaben dieses
Schreibens gingen also liber das hinaus, was der Ar-
beitgeber wissen mufite, um der Berufsgenossen-
schaft den Gesamtarbeitsverdienst zu melden. Das
Schreiben hatte zur Folge, daB der Arbeitgeber den
Vorgesetzten des Petenten umgehend zu einer Stel-
lungnahme tuber die Vereinbarkeit von Nebentéatig-
keit und Hauptbeschéftigung aufforderte.

Die von der Berufsgenossenschaft offenbarten Da-
ten unterlagen den Vorschriften zum Schutze des
Sozialgeheimnisses. Da sich der Vorgang im Jahre
1979 abspielte, war hier noch eine Beurteilung nach
altem Recht vorzunehmen. Danach war eine Offen-
barung dann nicht unbefugt, wenn der Betroffene
zugestimmt hatte oder eine gesetzliche Mitteilungs-
pilicht bestand (§ 35 Abs.1 Satz2 SGB I a.F.). Eine
gesetzliche Mitteilungspflicht gegeniiber dem Ar-
beitgeber bestand nicht, eine Einwilligung des Be-
troffenen zu einer Offenbarung lag auch nicht vor;
somit war eine Offenbarung dieses Umfanges unbe-

fugt.

Ich habe die Berufsgenossenschaft auf die Mitwir-
kungspflichten des Leistungsberechtigten gemal3
§ 60 SGB I hingewiesen und gefragt, warum sie in
diesem Falle nicht die Verdienstbescheinigung iiber
den Petenten angefordert habe. Die Berufsgenos-
senschaft fiihrte hierzu aus, daf} sie auch in Kennt-
nis des § 60 SGB I den Verletzten von dieser oft miih-
seligen Arbeit habe entlasten wollen. Sie habe das
Verfahren jetzt dahin gehend umgestellt, dall der
Verletzte auf seine Mitwirkungspflicht gemas § 60
SGB I hingewiesen werde, aber die Erlaubnis ertei-
len kdnne, die erforderlichen Auskiinfte von den Ar-

_ beitgebern einzuholen. Diese Auskiinfte wilirden

mittels eines Vordruckes angefordert, der so abge-
faBit sei, daB es nicht mehr zu einer zu weitgehenden
und damit unzuldssigen Offenbarung von Daten
kommen konne.

2.7.8 Erhebung des Kindschaftsverhiitnisses auf Formularen
der Bundespost

Die Eingabe eines Biirgers befaite sich mit der Fra-
ge, mit welcher Berechtigung auf Personalbdgen der
Deutschen Bundespost sowie auf Formbléttern der
Bundespostbetriebskrankenkasse und der Postbe-
amtenkrankenkasse zur Prifung der Anspruchsvor-
aussetzungen fir Familienhilfe nach §205 Abs.1
RVO Angaben iiber die Art des Kindschaftsverhélt-
nisses, insbesondere die Tatsache einer Adoption,
erhoben werden.

Meine Nachfrage bei dem Bundesminister fiir das
Post- und Fernmeldewesen ergab, dal das Datum
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~Adoptivkind“ zur Zeit noch im Personalbogen er-
faflt werde; da die rechtliche Stellung dieser Kinder
aber der ehelicher Kinder gleich sei, werde in Zu-
kunft die Beantwortung dieser Frage nicht mehr fiir
erforderlich gehalten.

Die Gestaltung der Formblatter der Krankenkassen
hat von folgender Rechtslage auszugehen: §205
Abs. 2 RVO bestimmt, welche Kinder als Kinder im
Sinne des Absatzes 1 gelten. Fiir alle dort genannten
Kinder ist der Leistungsanspruch in gleicher Weise
gegeben, so daf} eine Frage nach den unterschiedli-
chen Kindschaftsverhaltnissen grundsatzlich nicht
erforderlich ist. Lediglich bei Stiefkindern und En-
keln sowie bei Pflegekindern (sonstige Angehorige,
§ 205 Abs. 2 RVO) sind zusétzliche Anspruchsvoraus-
setzungen gegeben: Die Frage nach dem iiberwie-
genden Unterhalt bei Stiefkindern und Enkeln und
die zusatzliche Frage nach der ,hauslichen Gemein-
schaft des Pflegekindes und des Versicherten und
nach dem ganz oder liberwiegenden Unterhalt® er-
streckt sich nur auf diese Kindschaftsverhaltnisse.

Die Postbeamtenkrankenkasse hat auf meine Vor-
haltungen ihre Formbléatter umgestellt und auf eine
besondere Differenzierung der Angabe zum Kind-
schaftsverhaltnis bei ehelichen, fiir ehelich erklar-
ten, an Kindes statt angenommenen und nichteheli-
chen Kindern verzichtet.

Auch die Bundespostbetriebskrankenkasse hat
nach einigem Zogern den ,Fragebogen zur Priifung
des Anspruchs auf Familienhilfe* neu gestaltet und
fordert nur noch bei Stief- und Enkelkindern sowie
bei Pflegekindern detaillierte Angaben zum Kind-
schaftsverhaltnis. Der mir in diesem Zusammen-
hang vorgelegte Entwurf des Fragebogens ent-
sprach jedoch nicht den gesetzlichen Anforderun-
gen, weil der gemalBl § 9 Abs.2 BDSG vorgeschrie-
bene Hinweis nicht ausreichte. Meiner Forderung,
diesen Hinweis in einer fiir das Mitglied verstandli-
chen Form zu fassen, konnte die Bundespostbe-
triebskrankenkasse nicht mehr folgen, weil zum
Zeitpunkt des Eingangs meines Schreibens der
Druckauftrag bereits erteilt worden war. Da die Ver-
pflichtung nach §9 Abs.2 BDSG bereits seit dem
1. Januar 1978 besteht, habe ich dieses Verhalten ge-
maf §20 Abs.1 BDSG beanstandet. Nachdem die
Formulierung der Klausel nach § 9 Abs. 2 BDSG zwi-
schen der Hauptverwaltung und meiner Dienststelle
geklart werden konnte, hat der Vorstand der Kasse
veranlaf3t, dafl ab sofort ein neues Formblatt im Be-
reich der Kasse eingesetzt wird. Auf meine Anfrage
hin bestéatigte mir die Kasse, daB} sie samtliche An-
tragsformulare entsprechend den gesetzlichen An-
forderungen geéndert habe.

2.7.9 Arbeitsverwaltung

a) Bei insgesamt sechs unangemeldeten Besuchen
in verschiedenen Arbeitsimtern haben meine
Mitarbeiter feststellen kbnnen, da3 die Realisie-
rung des Datenschutzes in der Arbeitsverwal-
tung zligig vorangegangen ist. Gravierende Ver-
st6Be sind nicht zu verzeichnen, auch wenn ei-
nige wiederkehrende Probleme noch gelést wer-
den miissen.
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— Nach wie vor existieren Vermittlungsunterla-
gen mit veralteten Vermerken und unsachli-
chen Wertungen.

— Die rdumlichen Gegebenheiten in vielen Ar-
beitsamtern fithren gegenwirtig hdufig dazu,
daf3 Beratungsgesprache in Gegenwart Drit-
ter gefiihrt werden miissen. Die Arbeitsver-
waltung ist bemiiht, die hierin liegende Ge-
fahr einer Offenbarung von Sozialdaten im
Rahmen ihrer Moéglichkeiten abzustellen.

— Nach wie vor existiert in der Arbeitsverwal-
tung keine interne Ubersicht gem&s § 15 Nr. 1
BDSG. Ich hatte hieriiber in meinem 2. und
3. Tatigkeitsbericht (vgl. 2.TB, Nr. 2.6.5, S. 30;
3.TB, Nr. 3.10.5.2, S.43) berichtet. Angesichts
der besonderen finanziellen und personellen
Belastung gerade dieser Verwaltung bin ich
der Auffassung, daB es wichtiger ist, ein In-
strument zu schaffen, das als unerlafliches
Arbeitsmittel allgemein akzeptiert wird, als
auf der zeitgerechten Erfiillung einer forma-
len Pflicht zu beharren. Ich habe deshalb mit
der Hauptstelle vereinbart, den vorgelegten
Entwurf der Ubersicht zunichst in ausge-
suchten Arbeitsamtern zu erproben und die
aufgrund der gewonnenen Erfahrungen neu
erstellte Ubersicht erst im April 1982 in der
gesamten Arbeitsverwaltung einzufiihren.

b) In einem Einzelfall, der ein siiddeutsches Ar-

beitsamt betraf, habe ich eine Beanstandung we-
gen eines VerstoBes gegen die Vorschriften iiber
den Schutz des Sozialgeheimnisses ausgespro-
chen.
Ein seit langem arbeitsloser Ingenieur befand
sich in erfolgversprechenden Vertragsverhand-
lungen mit einem neuen Arbeitgeber. Unter Hin-
weis auf einen Termin mit diesem Arbeitgeber
mubBte der Betroffene einen Besprechungstermin
beim Arbeitsamt absagen. Daraufhin wurde die
zustandige Arbeitsberaterin angewiesen, beim
Arbeitgeber anzurufen, um nachzupriifen, ob der
Betroffene zum angegebenen Zeitpunkt tatsdch-
lich einen Termin vereinbart hatte. Der Arbeitge-
ber, der auf diese Weise von der Arbeitslosigkeit
und damit der weitgehenden Mittellosigkeit er-
fahren hatte, anderte daraufhin seine Verhand-
lungsweise gegeniiber dem Betroffenen zu des-
sen Nachteil so, da3 diesem die Anstellungsbe-
dingungen unannehmbar erschienen.

Aufgrund nachldssiger Fiihrung der Vermitt-
lungsunterlagen, nicht genau geregelter Infor-
mationsbeziehungen zwischen Vermittlungs-
und Leistungsabteilung und eines unklaren Post-
eingangsverfahrens waren dem Arbeitsamt ent-
scheidende Schriftstiicke, welche die Besonder-
heit der anstehenden Vertragsverhandlungen
hatten belegen kénnen, entgangen.

¢) Immer wieder erreichen mich Eingaben von Fa-
milienangehérigen, die im Rahmen von Arbeits-
losenhilfeantrdgen zu umfassenden Auskiinften
iliber ihre finanziellen Verhéaltnisse aufgefordert
werden. Die Rechtspflicht zur Auskunftsertei-
lung ergibt sich aus § 134 in Verbindung mit § 138
des Arbeitsférderungsgesetzes und der Unter-
haltspflicht des § 1601 BGB.
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Auch wenn ich in all diesen Fillen nicht helfen
kann, so wird sich die Arbeitsverwaltung auf
meine Anregung doch bemiihen, das in solchen
Fillen entstehende Mifitrauen durch gezielte Be-
ratung und noch klarere Formulare abzubauen.

d) In einer Reihe von Eingaben beschweren sich
Biirger iiber die Tatsache, daB die Leistungsbele-
ge, Uber welcheé die Bundesanstalt ihren Zah-
lungsverkehr abwickelt, die Tatsache der Ar-
beitslosigkeit z. B. den Banken offenbaren. Die
Betroffenen empfinden das in ihrer ohnehin
schon schwierigen Situation als unnétige Diskri-
minierung. Die Bundesanstalt hat in ihrer Stel-
lungnahme einen VerstoB gegen die Vorschrift
des §35 SGBI verneint. Die Angabe des Zah-
lungsgrundes auf den Uberweisungsbelegen sei
erforderlich, um die verschiedenen Leistungsar-
ten zu unterscheiden. Im librigen liege eine ,kon-
kludente Einwilligung” der Betroffenen in die
Bekanntgabe dieser Daten an die Kreditinstitute
VOr.

Hierzu vertrete ich folgende Auffassung: Die Re-
gelungen des Sozialgesetzbuches lassen aus gu-
tem Grund eine ,konkludente Einwilligung*
nicht geniigen, erforderlich ist vielmehr prinzi-
piell eine schriftliche Einwilligung. Ich sehe
keine Notwendigkeit, hiervon Ausnahmen zu
machen, zumal es moglich ware, das Zahlungs-

verfahren ohne Offenbarung von Sozialdaten.

umzustellen. Denkbar wire etwa eine Kenn-
zeichnung der Leistungen durch Aktenzeichen
0. & Im librigen erhalten die Leistungsempfénger
regelméfig Leistungsbescheide, aus denen sie
die Hohe der Leistungen entnehmen kdnnen.

Ich habe die Bundesanstalt erneut zur Stellung-
nahme aufgefordert.

2.8 Bundesgesundheitsamt

Ich hatte dem Bundesgesundheitsamt (BGA) fiir den
Berichtszeitraum 1980 ,,schwerwiegende Méngel bei
der Umsetzung des Datenschutzes” bescheinigen
miissen (vgl. 3.TB, Nr. 3.10.6.2, S. 45). Bei einer Prii-
fung im Frithsommer 1981. konnte ich mich davon
iiberzeugen, da} meine Anregungen aufgegriffen
und im Rahmen der — insbesondere finanziellen —
Moglichkeiten des BGA beseitigt waren.

Das Rechenzentrum des BGA ist schon aus bauli-
chen Griinden — es ist gegenwirtig in einer Baracke
untergebracht — kaum ausreichend zu sichern. Das
BGA wird daher im Jahr 1982 voriibergehend bis zur
Fertigstellung eines Neubaus Rdume beziehen, die
ausreichend gesichert werden konnen.

Bei der Priifung hat sich gezeigt, dafl einige Datensi-
cherungsmingel in Eigenschaften dieser Installa-
tion begriindet sind. So wird insbesondere das Pa8-
wort solange auf dem Bildschirm angezeigt, bis es
bewuBlt geloscht wird. Dieser Pafwortschutz ent-
spricht nicht mehr dem Stand der Technik. Es er-
scheint dringlich, daB diese Probleme, die bei allen
Anwendern entsprechender Rechner auftreten diirf-
ten, unverziiglich geltst werden.

2.9 Deutsche Bundesbank

Eine mehrtégige Priifung der Deutschen Bundes-
bank — Direktorium — in Frankfurt am Main ergab,
da8 die dort verarbeiteten personenbezogenen Da-
ten hervorragend gesichert sind. Die Organisation
des Datenschutzes bei der Bundesbank ist vorbild-
lich. Kritische Feststellungen, die zu Anderungen
oder weiteren Untersuchungen Anlafl gaben, betra-
fen die folgenden Einzelpunkte:

a) Die Vorkehrungen zum Schutz der in der Daten-
bank ,Bankenaufsicht* gespeicherten Daten ge-
gen unbefugte Verarbeitung wurden verbessert;
die Moglichkeit weiterer Sicherungen wird un-
tersucht.

b) Die Bundesbank fiihrt auf der Grundlage von § 26
AuBenwirtschaftsgesetz (i. V.m. §§55ff. Aufien-
wirtschaftsverordnung) eine Reihe von Statisti-
ken durch. In den Erhebungsformularen, die die
Biirger bei bestimmten auBenwirtschaftlichen
Vorgédngen ausfiillen miissen, wird teilweise le-
diglich durch die Uberschrift ,Meldung nach §...
AuBenwirtschaftsverordnung” iiber die Rechts-
grundlage der Auskunftspflicht aufgeklért. Ich
habe moniert, da in diesen Fiallen die nach §9
Abs. 2 BDSG vorgeschriebene Aufkldrung liber
das Bestehen und den Umfang der Auskunfts-
pflicht nicht mit der wiinschenswerten Klarheit
erfolgt, und angeregt, in allen Fallen ausdriick-
lich darauf hinzuweisen, daf3 die Daten aus-
schlieBlich zur statistischen Auswertung verwen-
det werden und durch das Statistikgeheimnis ge-
schiitzt sind.

c¢) Die Meldungen nach § 59 AuBlenwirtschaftsver-
ordnung erfolgen auf einem Verbundformular,
dessen oberer Teil den Zahlungsauftrag an das
Kreditinstitut (fiir Zahlungen ins Ausland) und
im unteren Teil die in diesem Fall vorgeschrie-
bene Meldung an die Bundesbank enthalt. Durch
die Verkniipfung erhélt das Kreditinstitut
Kenntnis vom Inhalt der Meldung, z. B. von dem
sehr detailliert anzugebenden Zahlungszweck.
Entsprechend erhilt die Bundesbank Angaben
aus dem Uberweisungsauftrag, die ihr nicht zu-
stehen.

Das Verbundformular, sein Inhalt und der Mel-
deweg iiber das beauftragte Kreditinstitut sind
durch die AuBenwirtschaftsverordnung vorge-
schrieben. Ich habe deshalb den Wirtschafts- und
den Finanzminister darauf hingewiesen, daf aus
datenschutzrechtlichen Griinden eine Anderung
geboten ist, die den Betroffenen nur im sachlich
unerlaBlichen Umfang verpflichtet, seine Ver-
haltnisse den beteiligten Institutionen gegen-
tiber offenzulegen, und die Kreditinstitute an das
Statistikgeheimnis bindet, soweit bei ihnen stati-
stische Angaben durchlaufen.

d) In dem vom Bundesaufsichtsamt fiir das Kredit-
wesen vorgeschriebenen Formular ,Anzeige
nach § 14 KWG*, mit dem Kreditinstitute der
Bundesbank und iiber diese dem Bundesamt
Kreditnehmer anzuzeigen haben, deren Ver-
schuldung eine Million Deutsche Mark erreicht
hat, sieht eine Aufgliederung nach der Kredit-
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laufzeit vor. Durch § 14 KWG ist dies jedoch nicht
gedeckt. Die Erhebung ist auch nicht auf einer
anderen Rechtsgrundlage wirksam angeordnet.
Die Inanspruchnahme der Kreditinstitute und
der betroffenen Kunden sowie die nachfolgende
Datenverarbeitung sind daher rechtswidrig; zu-
gleich liegt ein VerstoS gegen die Aufklarungs-
pflicht nach § 9 Abs.2 BDSG vor. Ich habe des-
halb gegeniiber dem Bundesminister der Finan-
zen und gegeniiber der Bundesbank eine Bean-
standung ausgesprochen. Sofern die Angaben
liber die Fristigkeit fiir bankenaufsichtliche
Zwecke benétigt werden — woran ich nicht
zweifle —, ist eine rechtswirksame Begriindung
der Auskunftspflicht erforderlich, um Verstdfe
gegen den Datenschutz wie auch gegen das
.Bankgeheimnis auszuschlie3en.

e) Die Bundesbank — Direktorium — fiihrt fiir ihre
Bediensteten Gehaltskonten, Uberziehungen
sind bei diesen Konten nicht gestattet. Ich habe
festgestellt, dall die kontofithrende Stelle Anwei-
sung hatte, alle gleichwohl vorkommenden Uber-
ziehungen (etwa durch Scheckvorlage oder Aus-
iibung von Einzugserméchtigungen) der Perso-
nalabteilung mitzuteilen, wenn sie den Betrag
von 100 DM iibersteigen. Dies geschah jahrlich in
rund 400 Fallen. Die Mitteilungen sollen die Per-
sonalabteilung in den Stand versetzen, VerstoSe
disziplinarisch zu wiirdigen und gegebenenfalls
MaBnahmen im Interesse der Sicherheit der
Bank wie auch im Interesse der Fiirsorge fiir den
Bankangehdrigen zu ergreifen. Tatsachlich kam
es jedoch nur in Einzelfdllen zu Ermahnungen,
zum Entzug der Eurocheck-Karte oder zur Kon-
toschlieBung.

Auf meinen Hinweis, da8 das Kontofithrungsver-
héltnis und das Beschéaftigungsverhéltnis grund-
sdtzlich zu trennen sind und daher Informatio-
nen iliber Kontobewegungen nur unter besonde-
ren Umsténden der Personalverwaltung fiir ihre
Zwecke mitgeteilt werden diirfen, hat die Bun-

"~ desbank die Meldungen auf Fille bewuBiter und
schwerwiegender Verst6Be gegen die geltenden
Vorschriften reduziert (insbesondere bewuBte
Uberziehungen im Betrag iiber 1000 DM und
Scheckreiterei). Diese Lésung erscheint mir ver-
tretbar.

2.10 Kraftfahrt-Bundesamt

In meinen friiheren Téatigkeitsberichten hatte ich
auf verschiedene Mangel bei der Datenverarbeitung
durch das Kraftfahrt-Bundesamt (KBA) hingewie-
sen. Probleme hatten sich sowohl bei der Datensi-
cherung wie bei der Nutzung und Verwertung perso-
nenbezogener Daten gezeigt.

Auch in diesem Jahr wurden die zur Verbesserung
des Datenschutzes und der Datensicherung ergriffe-
nen MaBnahmen an Ort und Stelle kontrolliert. Ei-
nige Probleme konnten zwischenzeitlich zufrieden-
stellend gel6st werden, andere Entscheidungen, die
auch mit dem Bundesminister fiir Verkehr (BMV)
erdrtert wurden, stehen noch aus. .
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2.10.1 Zentrales Verkehrs-Informationssystem (ZEVIS)

Das zentrale Verkehrs-Informationssystem ZEVIS
wurde im Berichtsjahr weiter ausgebaut. Der Daten-
bestand sowie die Anzahl der Anschliisse mit Di-
rektzugriff (Ende 1981 ca. 50) wurden erweitert. In
der ZEVIS-Datenbank sind jetzt der Kfz-Bestand fiir
die Kennzeichen FL, NF, SL, der Gesamtbestand des
Landes Baden-Wiirttemberg sowie — fiir das ge-
samte Bundesgebiet — Angaben iiber entzogene
bzw. versagte Fahrerlaubnisse enthalten. Angaben
liber Fahrzeuge mit Versicherungskennzeichen sol-
len, soweit diese maschinenlesbar dem Amt gemel-
det werden, 1982 aufgenommen werden. Dariiber
hinaus laBt die augenblickliche Hardware eine Er-
weiterung des Datenbestandes und der angeschlos-
senen Benutzer nicht zu. ZEVIS ist mit Ausnahme
des Wochenendes (Samstag/Sonntag) im 24-Stun-
denbetrieb auskunftsbereit.

Wahrend meines Kontrollbesuches beim KBA habe
ich die technische Abwicklung des Datenverkehrs
liberpriift. Die Anfrageberechtigung wird mit Hilfe
von Kennungen nachgewiesen. Schon wahrend der
derzeit laufenden Pilotanwendung werden — auf
meine Anregung hin — teilweise personenbezogene
Kennungen vergeben. Dienststellenbezogene Ken-
nungen halte ich wegen der geringen Uberpriifungs-
moglichkeit der Systembenutzung datenschutz-
rechtlich fiir nicht angemessen.

Das KBA protokolliert den gesamten Datenverkehr
— also einschliellich der Anfragen und Antworten
— vollsténdig, so daB sich jede abgerufene ZEVIS-
Auskunft nachvollziehen 1348t.

Die Uberpriifung berechtigter Anfragen durch das
KBA kann sich jedoch nur auf die Identifizierung
des Ubertragungsweges sowie des verwendeten
Kennwortes beziehen.

Ob einer Auskunft eine zuléssige Anfrage zugrunde-
lag, mufl der Online-Benutzer nachweisen. Diese
verteilte Dokumentations- und Nachweisregelung
entspricht auch der bisherigen Verfahrensweise bei
manueller Bearbeitung. Ich halte — mit der gleichen
Begriindung wie fiir die bisherige Praxis — die
Ubernahme dieser Regelung fiir den Online-Betrieb
fiir zweckgerecht: Die Ubermittlung der polizeili-
chen Anfragegriinde an das KBA und ihre Speiche-
rung dort wiirden die schutzwiirdigen Belange der
Betroffenen gefahrden und damit datenschutzrecht-
liche Bedenken auslésen.

Das Zugriffsverfahren erleichtert die Aufgabener-
fiilllung des KBA und kann zu einer schnelleren und
effektiveren Arbeit bei den angeschlossenen Stellen
beitragen.

Die besonderen Risiken des DatenmifB3brauchs, die
mit Direktzugriffsverfahren verbunden sind, ma-
chen es jedoch auch bei den nicht iiberdurchschnitt-
lich empfindlichen Fahrzeug- und Halterdaten er-
forderlich, Direktanschliisse nur solchen Stellen ein-
zuraumen, bei denen die erreichbaren Vorteile fur
die Aufgabenerfiillung dies rechtfertigen. Ich be-
griiBe deshalb die Absicht des Bundesministers fiir
Verkehr, im geplanten Fahrzeugregistergesetz ne-
ben der materiellen Zuléssigkeit der Dateniibermitt-
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lung auch die Voraussetzungen fiir Direktzugriffs-
verfahren im einzelnen zu regeln. Eine Klarstellung
durch den Gesetzgeber ist dringend geboten, um die
auf diesem Gebiet verbreitete Rechtsunsicherheit
zu beheben. Ich habe meine Beratung dazu angebo-
ten. Meine Vorstellungen, unter welchen Bedingun-
gen Direktzugriffsverfahren akzeptabel sind, habe
ich im Zusammenhang mit der Novellierung des
BDSG dargelegt (Abschnitt 4.7).

2.10.2 Datensicherung beim Kraftfahrt-Bundesamt

Der Umbau des Rechenzentrums hat gegeniiber den
fritheren Verhaltnissen zu erheblichen Verbesse-
rungen gefiihrt. Zugangs- und Abgangskontrollen
sind den Datenbestdnden entsprechend angemes-
sen realisiert. Auch der Arbeitsablauf im Rechen-
zentrum wurde organisatorisch verbessert und den
Anforderungen der Anlage zu § 6 BDSG angepalt.
Meine Empfehlungen aus fritheren Kontrollbesu-
chen haben Eingang in die Sicherungskonzeption
gefunden.

Zum Nachweis der ordnungsmiBigen Verfahrens-
entwicklung und des rechtmaBigen Programmein-
satzes liegen jetzt Dokumentationsrichtlinien vor,
die eine ausreichende Nachpriifung ermdglichen.

An Verbesserungen des Verfahrens zur Sicherung
der fristgerechten Tilgung von Eintragungen im
Verkehrszentralregister (VZR) wird gearbeitet.

Die Datensperre fiir Falle, in denen keine Einwilli-
gung fiir die Auswertung der Halterdaten fiir Werbe-
maBnahmen vorliegt, wird vom Amt sorgfiltig
durchgefiihrt.

Durch die noch unbefriedigende Gestaltung der For-
mulare fiir die Ubermittlung durch die Zulassungs-
stellen an das KBA treten — wenn auch nur verein-
zelt — Ubertragungsfehler auf; der logische und for-
male Aufbau im Zulassungsantrag und in den Mel-
devordrucken stimmen nicht iiberein. Ich setze mich
im Zusammenwirken mit den Landesbeauftragten
fiir eine Vereinheitlichung der Formulare ein; es be-
darf dazu einer Absprache mit den Landern.

2.10.3 Verarbeitung der Berufs- und Gewerbeangabe

Die Erhebung der Berufs- bzw. Gewerbeangabe im
Antrag fiir die Kraftfahrzeugzulassung ist durch § 23
Abs.1 Nr.1 StraBenverkehrszulassungsordnung
(StVZO) zugelassen. Die Angaben dienen zwar nicht
unmittelbar der Kfz-Zulassung, sondern der Ausfiih-
rung des Bundesleistungsgesetzes (BLG) sowie des
Verkehrssicherstellungsgesetzes (VSG). Die Verord-
nungserméachtigung (§ 6 Abs. 1 Nr. 3 StVG) erstreckt
sich aber ausdriicklich auch auf Regelungen fiir
Zwecke der Verteidigung. Kritisch ist hingegen die
weitere Bearbeitung dieser Angaben beim Kraft-
fahrt-Bundesamt zu beurteilen (vgl. 3. Téatigkeitsbe-
richt Nr. 3.9.1.1, S. 35). Nach dem Bundesleistungsge-
setz und dem Verkehrssicherstellungsgesetz kon-
.nen in bestimmten Gefahrensituationen Biirger und
Unternehmen zu Sach- und Dienstleistungen heran-
gezogen werden (§§2 BLG, 13ff. VSG). Von dieser
Leistungspflicht gibt es bestimmte Ausnahmen
(88 17, 36 VSG; §§ 4, 95 BLG). Nach der Erklarung des
Bundesministers fiir Verkehr sollen die Berufs- bzw.

Gewerbeangaben dazu dienen, eine nach dem
Gleichbehandlungs- und VerhéltnismaBigkeits-
grundsatz (§§ 3 BLG, 2 VSG) ausgewogene Inan-
spruchnahme zu gewé&hrleisten und Riickschliisse
auf die fiir Dienstleistungen erforderliche Sach-
kunde des Halters oder seiner Mitarbeiter zu ermog-
lichen.

Nach meinen Feststellungen ist eine solche Nutzung
jedoch nach der Verschliisselung, wie sie vom KBA
vorgenommen wird, gar nicht mehr moglich. Die Be-
rufsangaben von Nichtselbstédndigen werden den
Gruppen Beamte, Angestellte, Arbeiter, Nichter-
werbspersonen/Unbekannt zugeordnet und verlie-
ren damit den fiir die gesetzlichen Befreiungstatbe-
stinde erforderlichen Informationswert.

Das gleiche gilt im Grundsatz fiir die Aufteilung der
Gewerbeangaben von Selbsténdigen. Das KBA ver-
wendet als Schliissel eine Systematik, die vom Stati-
stischen Bundesamt iibernommen wurde und die
sich an volkswirtschaftlichen Gesichtspunkten
orientiert. Allenfalls einzelne der insgesamt 55
Gruppen eignen sich fiir Zwecke des BLG und des
VSG. Auf meine Beanstandung hat mir der Bundes-
minister fiir Verkehr zugesagt, daB die Verarbeitung
der Angaben beim KBA iiberpriift wird. Ergebnisse
liegen noch nicht vor.

211 Allgemeine Erkenntnisse bei den Sicherheitsbe-

horden

2.11.1 Priiffungsumfang

Im Bereich der Sicherheitsbehdrden sind im letzten
Jahr verstarkt Priifungen vor Ort durchgefiihrt wor-
den. Im einzelnen handelte es sich um vier Priifun-
gen beim Bundesnachrichtendienst, je eine Priifung
bei einigen Gruppen des Militdrischen Abschirm-
dienstes sowie zwei weitere Priifbesuche beim Amt
fiir Sicherheit der Bundeswehr. Mehrere Priifungen
wurden beim Zollkriminalinstitut, beim Bundesamt
fiir Verfassungsschutz und bei der Abteilung Staats-
schutz des Bundeskriminalamts durchgefiihrt. Priif-
gesprache fanden auch mit der Grenzschutzdirek-
tion statt. Zeitlich am aufwendigsten waren die Pri-
fungen ,Verfahren Dateianfrage”, die Priifung einer
Sonderdatei beim Bundesamt fiir Verfassungs-
schutz (vgl. unten S. 28) und der Datei ,,PIOS-Terro-
rismus* (vgl. unten S. 22 £). Im Rahmen der Priifung
,Dateianfrage* wurde bei mehreren obersten Bun-
desbehdrden sowie bei Behdrden des nachgeordne-
ten Bereiches innerhalb und auBerhalb von Bonn,
z. B. in Hamburg, Kiel und Berlin, gepriift. Die Prii-
fungen erstreckten sich tiber mehrere Wochen.

2.11.2 Gesamtergebnis

Die bei diesen Priifungen gemachten Feststellungen
ergeben in ihrer Gesamtheit leider kein erfreuliches
Bild. Zum Teil wurden schwerwiegende VerstiSe ge-
gen Datenschutzrecht festgestellt. Hierbei handelte
es sich vor allem um folgende Problembereiche:

— Speicherung von personenbezogenen Daten
auBerhalb des eigenen Zustdndigkeits- und Auf-
gabenbereiches, zum Teil als Folge fehlender
oder unklarer gesetzlicher und/oder innerdienst-
licher Aufgabenzuweisungen.
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— Speicherung von Informationen, die nicht mehr
gespeichert sein diirften, weil sie nicht mehr er-
forderlich sind. Nach meinem Eindruck ,,schlep-
pen“ eine Reihe von Sicherheitsbehérden eine
Vielzahl von Daten und Informationen mit sich
fort, die zum Teil schon seit langerem zur Lo-
schung anstehen. ‘

— Zu groBziigige Ubermittlung aus Unterlagen, die
unvollstdndig oder nicht mehr aktuell oder aus
anderen Griinden zu léschen sind; Ubermittlun-
gen auch auBerhalb der einschlagigen Richtli-
nien und fiir andere Zwecke als die, zu denen die
Daten gesammelt worden sind, ohne daB entspre-
chende gesetzliche Grundlagen hierfiir beste-
hen.

— VerstoBe gegen die Dateien-Richtlinien. Dies ist
besonders bedauerlich, weil die Dateien-Richtli-
nien ohnehin nicht voll befriedigend sind, son-
dern einen Kompromifi zwischen den daten-
schutzrechtlichen Wiinschen und den Anforde-
rungen der Sicherheitsbehdrden darstellen (s. u.
4.5.1, S. 511f). Auch in anderen Fillen waren Ver-
stoBe gegen eigene Richtlinien feststellbar.

— Einrichtung von Online-Verbindungen, ohne daB
die gesetzlichen Voraussetzungen hierfiir vorlie-
gen.

— Verwendung von Erkenntnissen und Informatio-
nen der Sicherheitsbehérden durch andere Ver-
waltungsbehérden ohne Wissen der Betroffenen.
Hierdurch wurde diesen die Chance der Recht-
fertigung und damit praktisch der Rechtsweg ge-
nommen. Da die Sicherheitsbehérden nicht sel-
ten auf sog. ,unbewertete” oder nicht beweisbare
Informationen angewiesen sind, kann dies fiir
die Betroffenen von ganz besonderem Nachteil
sein.

2.11.3 Zu den Ursachen festgesteliter Méngel

Die Griinde fiir die festgestellten Méangel sind ver-
schiedener Natur. Abgestellt werden kénnen sie nur,
wenn den datenschutzrechtlichen Belangen der Be-
troffenen stirker Rechnung getragen wird. Dies
kann und muB im Einzelfall auch bedeuten, daB die
Belange des Einzelnen iiberwiegen und ‘gegebenen-
falls auf bestimmte Informationen und Informa-
tionsiibermittlungen verzichtet wird. Notwendig er-
scheint es mir auch, daB bei den Sicherheitsbehor-
den ein anndherndes Gleichgewicht zwischen der
Neueinspeicherung von Daten und der Léschung
nicht mehr erforderlicher Daten hergestellt wird.
Andernfalls wird die Zahl der ,l6schungsreifen“ Da-
ten weiterhin steigen. Das von den Sicherheitsbe-
hérden immer wieder vorgebrachte Argument, man
habe zu wenig Personal fiir Loschungen, trigt nur
teilweise — auch die Arbeit mit grofBen, teilweise
inaktuellen Datenbesténden ist zeitaufwendig.

2.11.4 Das Amtshiifeproblem

Ungelost sind nach wie vor viele Fragen im Zusam-
menhang mit der Amtshilfe (vgl. hierzu 1.TB, Nr.
3433, S.25, 2.TB, Nr. 28.1, S.44, 3TB, Nr. 3.11.1,
S. 45). Gerade hier kdme es aber auf klare und ge-
geniiber der augenblicklichen Praxis restriktive Re-
gelungen an. Es muB nochmals betont werden, da
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die Amtshilfe fehlende Befugnisse nicht ersetzen
kann, soweit keine speziellen Regelungen vorliegen.
Wenn beispielsweise in der StPO und in den Polizei-
gesetzen genau festgelegt ist, unter welchen Voraus-
setzungen erkennungsdienstliches Material herge-
stellt oder Beweismaterial erlangt werden kann, so
ist es nach meiner Auffassung nicht zuléssig, da8 die
Polizei sich im Wege der Amtshilfe von anderen Be-
horden, etwa Paf3behérden, dort befindliche Fotos
von Biirgern geben 148t, ohne daB die Voraussetzun-
gen nach dem fiir die Polizei geltenden Recht vorlie-
gen. Gleiches gilt fiir die Weitergabe von erken-
nungsdienstlichen Unterlagen durch die Polizei. Ist
der Empfénger, etwa ein Nachrichtendienst, gar
nicht befugt, selbst ed-Material herzustellen, so darf
er es — unabhéngig vom Trennungsgebot — auch
nicht im Wege der Amtshilfe erhalten. Meine Prii-
fungen haben aber ergeben, daB dies nicht immer
beachtet wird.

2.12 Bundeskriminalamt

2.12.1 Datei PIOS-Terrorismus

In der Zeit vom 24. August bis 15. Oktober habe ich
das System PIOS-Terrorismus beim BKA iiberprii-
fen lassen. Als Ergebnis dieser Priifung habe ich ge-
geniiber dem Bundesminister des Innern eine Reihe
von Beanstandungen ausgesprochen. In seiner ge-
genwirtigen Form bietet PIOS-Terrorismus Anla3
zu vielfaltiger datenschutzrechtlicher Kritik.

Dies gilt vor allem fiir den Umfang der dort gespei-
cherten Personendaten. PIOS enth&lt zum Teil soge-
nannte ,unbewertete“ Daten, d.h. Angaben iiber
Personen, bei denen eine Verbindung zum Terroris-
mus zwar vermutet wird, aber (noch) kein konkreter
Verdacht im Sinne der StrafprozeBordnung oder des
Polizeirechts besteht. So kann sogar der Fall eintre-
ten, daBl jemand, der nur einen zufélligen, ihm selbst
moglicherweise gar nicht bewufiten Kontakt mit An-
gehorigen des terroristischen Umfeldes hat, oder je-
mand, der sich kritisch mit den Formen der staatli-
chen Terrorismusbekdmpfung auseinandersetzt, re-
gistriert wird. Daf} dies liberaus bedenklich ist, wird
wohl niemand bestreiten. Deshalb kommt der stdn-
digen Uberpriifung, ob die Daten iiberhaupt oder
noch erforderlich sind, besondere Bedeutung zu.

Zwar ist nicht zu verkennen, da3 das BKA selbst in
den vergangenen Jahren wiederholt Léschungen
groBeren Umfangs durchgefiihrt hat und sich wei-
terhin bemiiht, die Bestinde zu bereinigen. Nach wie
vor ist in PIOS aber eine betréchtliche Zahl von Per-
sonen gespeichert, die irgendwann einmal, oft vor
vielen Jahren, in einen (nicht selten zufalligen) Kon-
takt mit dem Terrorismus gekommen sind, der bei
heutiger Betrachtung zumeist als irrelevant einge-
stuft werden kann.

Dies gilt insbesondere fiir die Kontaktpersonen aus
den sogenannten ,besonderen Meldediensten“. Be-
reits im ersten Dateienbericht des BMI werden (auf
S. 8b) Zweifel dariiber geduBert, ob es berechtigt ist,
in einem derartigen Umfang Angaben tiber Perso-
nen zu speichern, die Kontakte zu lediglich Verdich-
tigen unterhalten oder unterhalten haben, ohne daf



Deutscher Bundestag — 9. Wahlperiode

Drucksache 9/1243

zusétzliche belastende Anhaltspunkte vorliegen. In
den eineinhalb Jahren seit dem ersten Dateienbe-
richt hat sich aber beispielsweise die Zahl der im
Rahmen der polizeilichen Beobachtung gespeicher-
ten Kontaktpersonen um mehr als 50% erhoht, ob-
wohl mittlerweile seit Einfiihrung der Polizeidienst-
vorschrift 384.2 der Umfang der polizeilichen Beob-
achtung begrenzt wurde.

Auch die Zahl der im Rahmen der Héftlingsiiberwa-
chung gespeicherten Kontaktpersonen hat sich seit
dem ersten Dateienbericht des BMI in &hnlichem
MabBstab erhoht. Ich bezweifle, ob mit einer derarti-
gen quantitativen Ausweitung der Héftlingsiliberwa-

"chung auch eine qualitative Verbesserung iiber-
haupt méglich ist. (Einzelheiten zur Haftlingsiiber-
wachung vgl. unten 2.12.4)

Die Priifung von PIOS hat auch mehrere Verstofle
gegen die Dateien-Richtlinien ergeben. So sind bei-
spielsweise entgegen Ziffer 4.2.10 der Dateien-Richt-
linien noch Anzeigenerstatter, Hinweisgeber und
Zeugen in PIOS gespeichert. Bislang wurden in
PIOS noch nicht allgemein Wiedervorlagefristen
eingespeichert. Diese Unterlassung macht die Ein-
haltung bestimmter, in den Dateien-Richtlinien vor-
gesehener Fristen nahezu unmoglich. Beispiels-
weise miissen im Regelfall nach Ziffer 4.5 der Datei-
en-Richtlinien Personen, die aufgrund der Ziffer
42.11 in PIOS gespeichert sind, ein Jahr nach Auf-
nahme der Speicherung von dieser Tatsache infor-
miert werden. Eine Ausnahme besteht nur, wenn im
Einzelfall der Zweck der Speicherung durch die Un-
terrichtung gefdhrdet werden wiirde. Nach meiner
Kenntnis hat das BKA bislang jedoch noch in kei-
nem Fall eine derartige Unterrichtung durchgetfiihrt,
obwohl aufgrund der Ziffer 4.2.11 nicht wenige Per-
sonen in PIOS gespeichert sind und nach meiner
Uberzeugung die Voraussetzung fiir die Ausnahme
von der Unterrichtung nicht bei allen Personen vor-
liegt. Soll die Frist in Zukunft eingehalten werden,
so miiite bei der Einspeicherung bereits ein entspre-
chendes Wiedervorlagedatum eingegeben werden.
Im iibrigen bestehen gegen die Ziffer 4.2.11 ohnehin
erhebliche rechtliche Bedenken, auf die ich den BMI

im Verlauf der Erarbeitung der Dateien-Richtlinien,

und insbesondere auch in meiner abschlieBenden
Stellungnahme hingewiesen habe. (Zu den Dateien-
Richtlinien néher s. u. 4.5.1).

Es ist schon aus Griinden der Geheimhaltung nicht
mdglich, hier die von mir festgestellten datenschutz-
rechtlichen Mingel von PIOS erschépfend darzu-
stellen. In den Einzelheiten ist dies gegeniiber dem
BMI in einem umfangreichen Priifvermerk gesche-
hen.

Leider wird aber trotz der Méangel von PIOS solchen
Behorden, die keinen unmittelbaren Zugriff auf
PIOS haben, Auskunft aus diesem System erteilt.
Hiergegen habe ich gegeniiber dem BMI Bedenken
geduBert. Nach meiner Auffassung steht das Zweck-
bindungsprinzip der Verwendung von Daten, die
speziell zur Terrorismusbekdmpfung gesammelt
worden sind und deren Erhebung unter diesem spe-
ziellen rechtlichen Gesichtspunkt beurteilt worden
ist, fiir andere Verwaltungszwecke entgegen. Es ist
schon duBerst problematisch, wenn Menschen im

Wege der Speicherung in PIOS in einen nicht bewie-
senen Zusammenhang mit dem Terrorismus ge-
bracht werden. Was aber unter Beriicksichtigung
der Methoden und der besonderen Gefahrlichkeit
des Terrorismus insoweit noch hingenommen wer-
den koénnte, bekommt eine andere Qualitdt, wenn
diese Daten fiir andere Verwaltungszwecke ver-
wandt werden. Von diesem Grundbedenken einmal
abgesehen, hatte ich auch Veranlassung, einzelne
Auskunftsfille zu beanstanden, in denen schon aus
der Anfrage ersichtlich war, dal kein berechtigter
Grund zur Auskunft vorlag. In anderen Féllen wurde
Auskunft aus Vorgédngen und aufgrund von Speiche-
rungen erteilt, die bereits hatten vernichtet bzw. ge-
16scht sein miissen. Durch diese Auskunftspraxis er-
halten auch die Bedenken gegen die Speicherpraxis
in PIOS zusétzliches Gewicht.

In meinem Priifbericht an den BMI habe ich zum
Ausdruck gebracht, daBl mir der Aufwand bewuBt ist,
der zur Bereinigung von PIOS erforderlich ist. Ich
weil auch, dafl die dafiir verfiigbaren Ressourcen
(wie jlingst auch der Bundesrechnungshof festge-
stellt hat) begrenzt sind. Mir ist auch klar, daf die
Verantwortung fiir PIOS nicht allein beim Bund,
sondern auch bei den Landern liegt. Ich gehe aber
davon aus, daB, so wie Bund und Lénder sich hin-
sichtlich des Aufbaus von PIOS geeinigt haben, auch
ein gemeinsames Vorgehen bei der Bereinigung
moglich ist.

Am 22.Dezember 1981 erreichte mich eine erste
Stellungnahme des Bundesministers des Innern.
Der Bundesminister teilt hierin mit, daf§ er aufgrund
meiner Anregungen eine Reihe von MaBnahmen
eingeleitet habe, die erste Verbesserungen bringen.
Freilich beziehen sich diese im wesentlichen auf die
ohnehin seit langem féllige Bereinigung bereits seit
langerer Zeit vorhandener Bestdnde, die zudem
ohne groBlen Arbeitsaufwand moglich ist. In mehre-
ren grundsétzlichen Fragen wie z. B. der Speiche-
rung sogenannter ,anderer Personen“ halte ich da-
gegen weitere Erorterungen fiir erforderlich.

2.12.2 Abteilung Staatsschutz

Die von mir in fritheren Jahren an der sogenannten
,Organisationskartei“ geiibte Kritik hat dazu ge-
fithrt, dal das BKA eine neue Dienstanweisung fiir
diese Organisationskartei erarbeitet hat, in der auch
den datenschutzrechtlichen Belangen Rechnung ge-
tragen wurde. Die Zahl der in der eigentlichen Orga-
nisationskartei gespeicherten Organisationen ist
auch deutlich zuriickgegangen. Bei einer Nachprii-
fung im Juni dieses Jahres mufite ich aber feststel-
len, daB ein Teil der Organisationen zwar aus der
,Organisationskartei entfernt wurde, statt dessen
nun aber in einer anderen Kartei, die eine andere
Bezeichnung tragt, gefiihrt wird. Ich habe das BKA
um Bereinigung auch dieser Bestdnde gebeten und
darauf hingewiesen, daf allein mit der Neubenen-
nung einer Datei die datenschutzrechtlichen Pro-
bleme noch nicht geldst sind.

Diese und weitere Priifungen bei der Abteilung
Staatsschutz haben ergeben, daBl dort Unterlagen
vorhanden sind, die datenschutzrechtliche Beden-
ken hervorrufen. Dies gilt einmal fiir den Inhalt von
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Informationen, die an das BKA gemeldet und dort
verarbeitet werden. Teilweise sind darunter Sach-
verhalte, die noch nicht die Schwelle der ,,Polizeire-
levanz” {iberschritten haben, also schwerpunktma-
Big allenfalls in die Zustédndigkeit des Verfassungs-
schutzes fallen, (Hierzu erklart das BKA soeben, ei-
nige Vorgénge wiirden ,nur fiir eine kurze Zeit abge-
legt, um ihre weitere Polizeirelevanz zu priifen®;
diese Darstellung ist neu.) Teilweise handelt es sich
um Informationen, die nach meiner Auffassung nur
regionale Bedeutung haben. Die Staatsschutzrichtli-
nien zwingen im {ibrigen auch nicht dazu, Personen
nur wegen ,wilden Plakatierens* nach § 303 StGB
(ohne aus der Meldung erkennbaren terroristischen
oder extremistischen Hintergrund) an das BKA zu
melden, wie es in mehreren Einzelfillen festgestellt
wurde.

Auch der Inhalt der einmal beim BKA angelegten
Vorgénge gibt zu Sorgen Anla3. Nicht selten melden
Landespolizeibehérden nur die Entstehung eines
Verdachts oder die Einleitung eines Verfahrens ge-
gen eine Person, wéhrend iiber den weiteren Fort-
gang des Verfahrens nichts bekannt wird. Hierdurch
werden hédufig Verdachtsmomente gestreut, ohne
daB Entlastendes in gleicher Weise bekanntgegeben
wiirde. Da die Abteilung Staatsschutz des BKA ihre
Vorgédnge nach wie vor in NADIS speichert, fiihrt
dies relativ héufig zu Nachfragen anderer NADIS-
Teilnehmer oder auch von Polizeibehorden, die das

BKA, nicht selten zum Nachteil des Betroffenen, nur

bruchstiickhaft beantworten kann.

Da ich eine systematische Priifung der Datenbe-
stdnde bei der Abteilung Staatsschutz bislang noch
nicht durchfiihren konnte und da auch eine vollstén-
dige interne Bereinigung der Bestidnde in absehba-
rer Zeit noch nicht realisiert sein wird, habe ich das
BKA aufgefordert, in Zukunft nur noch dann Aus-
kunft zu erteilen, wenn wirklich gesicherte und voll-
sténdige Erkenntnisse vorliegen. In anderen Fillen
sollten anfragende Stellen an diejenigen Behorden
verwiesen werden, die selbst die Ermittlungen fiih-
ren oder gefiihrt haben.

2.123 Vorgangsnachweis Personalien (VNP)

Im Zusammenhang mit meiner Stellungnahme zum
ersten Dateienbericht des BMI hat das Bundeskri-
minalamt erklért, es werde eine klare Trennung zwi-
schen verwaltungsmaBig und kriminalpolizeilich re-
levanter Registrierung von Personalien vorgenom-
men. Nur verwaltungsméBig relevante Vorginge
werden nach Auskunft des BKA im sogenannten
»vorgangsnachweis Personalien“ erfafit.

Anhand von Eingaben und nach eigenen Nachfor-
schungen habe ich aber den Eindruck gewonnen,
daf der VNP nicht nur der rein verwaltungsméBigen
Registratur dient. Ware dies so, so wire es nicht not-
wendig, daf3 alle BKA-Mitarbeiter, die Zugriff auf
den zentralen Personenindex (ZPI) haben, auch Zu-
griff auf den VNP haben. Das BKA selbst hat mir ge-
geniiber eingerdumt, daBl in den VNP sogenannte
~Altbestédnde* aufgenommen worden sind, die nicht
nur verwaltungsinterne Bedeutung haben.

24

Es handelt sich dabei um Kriminalakten, die nach
den Richtlinien iiber die Fiihrung kriminalpolizeili-
cher personenbezogener Sammlungen (KpS) an sich
zur Bereinigung anstehen, die aber wegen der be-
sonderen Schwere der zugrundeliegenden Ver-
dachtsmomente erst nach volistdndiger Einfiihrung
des zentralen Kriminalaktennachweises bereinigt
werden sollen.

Stichprobenartige Kontrollen haben auBlerdem er-
geben, daB im VNP auch Fille registriert sind, in de-
nen die Schwelle zur Anlegung einer Kriminalakte
und zur Speicherung im ZPI nicht iiberschritten
war, denen aber doch eine gewisse polizeiliche, nicht
nur verwaltungsmaéBige Relevanz beigemessen wur-
de. Derartige Falle sind im VNP ebenso registriert
wie Fille rein verwaltungsméiBiger Natur.

Nach meiner Auffassung kann mit dieser Praxis die
angestrebte Trennung von verwaltungsméBiger und
kriminalpolizeilich relevanter Registrierung von
Personalien nicht erreicht werden. Es besteht dar-
iiber hinaus die Gefahr, dal die Voraussetzungen fiir
die Anlegung einer Kriminalakte, so wie sie in den
KpS beschrieben sind, auf dem Umweg iiber den
VNP eine gewisse Erweiterung erfahren.

Ich habe deswegen das BKA gebeten, aus dem VNP
alle Vorgénge mit — wenn auch geringer — polizeili-

‘cher Relevanz herauszunehmen und den VNP nur

denjenigen BKA-Mitarbeitern zuganglich zu ma-
chen, die mit Verwaltungsaufgaben befafit sind.

AuBerdem bin ich der Auffassung, dal normale Biir-
geranfragen keinesfalls im VNP jetzigen Zuschnitts
gespeichert werden sollten. Hier stellt sich wegen
der relativ geringen Zahl solcher Eingaben iiber-
haupt die Frage nach der Erforderlichkeit automati-
sierter Registrierung. Sie ist m. E. zu verneinen. Da-
von abgesehen halte ich es fiir unertréglich, wenn
Biirger, die sich mit irgendeinem, z. B. datenschutz-
rechtlichen Anliegen an das BKA wenden, in einer
Datei zusammen mit kriminalpolizeilich relevanten
Namen gespeichert werden.

Wenige Tage vor Drucklegung dieses Berichts teilte
mir das Bundeskriminalamt mit, dafl die Persona-
lien derer, die sich mit der Bitte um Priifung an mich
gewendet haben, dort nicht mehr dateimaBig erfafit
werden.

2.12.4 Hiftlingsiiberwachung

Als Beispiel fiir duBerst fragwiirdige Speicherungen
von Daten im System PIOS (die zwar weitgehend
durch die Lénder erfolgen, die jedoch das BKA nicht
von seiner Sorgfaltspflicht als speichernde Stelle be-
freien konnen), sei die Datei Haftlingsiiberwachung
genannt.

Sie enthélt nach dem Dateien-Bericht des BMI vom
25. April 1979 (s.8b und S. 17), der insoweit wortlich
in der Zeitung ,.Die Welt" vom 25. April 1979, S. 4 ab-
gedruckt ist, personenbezogene Daten von Perso-
nen, die inhaftierte terroristische Gewalttiter besu-
chen oder mit ihnen in Briefkontakt stehen. Soweit
diese Personen unter polizeilicher Beobachtung ste-
hen, werden auch die Personen gespeichert, die in
Begleitung dieser Besucher angetroffen werden.
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Hierzu gehoren auch Eitern, Ehegatten, Verwandte,
Verlobte usw. Lediglich Kinder, Geistliche, Beamte,
Sozialarbeiter und Gutachter, soweit sie beruflich
mit den Haftlingen zu tun hatten, waren nach dem
Bericht des BMI von Anfang an ausgenommen.

Ich habe in meiner Stellungnahme vom Mai 1979 auf
die groen Bedenken hingewiesen, die gegeniiber ei-
ner so pauschalen Speicherung bestehen. Ich habe
betont, daB hierfiir auch keine Rechtsgrundlage er-
sichtlich ist. In einer eingehenden Besprechung si-
cherte mir der damalige Prasident des BKA zu, bei
der Arbeitsgemeinschaft der Kriminalpolizeien des
Bundes und der Linder (AG Kripo) dafiir einzutre-
ten, daB zumindest alle Personen iiber 50 Jahre und
die Eltern der Inhaftierten von der generellen Beob-
achtung und Registrierung als Kontaktpersonen
ausgenommen sein sollten. Ich habe daraufhin zu-
néchst meine Bedenken zuriickgestellt.

Die im Herbst dieses Jahres durchgefiihrte Priifung
des Systems PIOS (hierzu s. 2.12.1) hat jedoch erge-
ben, daB die Speicherungspraxis unverandert beibe-
halten wurde und keine systematischen Bereinigun-
gen durchgefiihrt worden sind. Selbst die im Datei-
en-Bericht des BMI genannten und mir bei den er-
wahnten Gespriachen im BKA erneut genannten Mi-
nimalkriterien fiir Nichtspeicherung sind nicht voll
eingehalten worden.

Ich habe diesen gravierenden Sachverhalt gegen-
iiber dem Bundesminister des Innern als zustédndi-
ger oberster Bundesbehorde fiir das BKA beanstan-
det. Die Einzelheiten kann ich hier nicht auffiihren.
Die Daten werden iiberwiegend von den L&andern
angeliefert oder direkt in PIOS eingestellt. Ich habe
aber der Tatsache Rechnung getragen, da dem
BKA bei der Haftlingsiiberwachung eine gewisse
Schliisselposition zukommt. Diese dokumentiert
sich auch darin, dal im BKA parallel zu PIOS eine
manuelle Datei zur Héftlingsiiberwachung gefiihrt
wird.

Der BMI hat mir im Jahre 1980 einen Entwurf fiir
eine Neuregelung zugesandt, zu dem ich in vielen
Punkten noch erhebliche Bedenken geltend ge-
macht habe. Bis zur Drucklegung dieses Berichts
liegt mir aber weder eine endgliltige Neufassung
noch eine wenigstens einigermaBlen vertretbare
Ubergangsregelung vor. Allerdings hat mir der Bun-
desminister des Innern soeben Schritte angekiin-
digt, die — sofern sie bald realisiert werden — mei-
nen Bedenken weitgehend Rechnung tragen.

2.12.5 FahndungsméBige Uberpriifung von Personen

Als ein weiteres Beispiel rechtlich bedenklicher und
einer Verbesserung des Verhéaltnisses von Biirgern
und Polizei nicht gerade forderlicher MaBnahmen
sei ein Beschluf3 der Innenministerkonferenz der
Lander vom September 1977 erwahnt. Nach diesem
Beschluf3, der inzwischen durch Pressevertffentli-
chungen bekannt geworden ist, sollen alle Personen,
die der Polizei bei der Erfiillung ihrer Aufgaben be-
kannt werden, durch Abfrage in der INPOL-Datei
Personenfahndung iiberpriift werden. Hierzu gehd-
ren insbesondere auch Zeugen und Geschadigte. Da

den Polizeien des Bundes und der Lander nach ldn-
geren Er6rterungen in diesem Jahr empfohlen wur-
de, den BeschluB in den wesentlichen Punkten un-
verdndert auszufiihren — die vorerwahnte Abfrage
bleibt Grundsatz, nicht etwa Ausnahme! — sehe ich
mich veranlafit, nochmals meine rechtlichen Beden-
ken darzulegen:

Die fahndungsméBigen Uberpriifungen von Perso-
nen sind MaBnahmen mit Eingriffscharakter. Des-
halb bedarf es hierzu einer Rechtsgrundlage. Eine
generelle fahndungsmaBige oder sonstige Uberprii-
fung ohne weitere Voraussetzungen ist z. B. recht-
lich zulassig im Rahmen der Grenziibertrittskon-
trolle (§§ 10ff. BGSG) sowie an einer Kontrolistelle,
die fiir MaBnahmen der Gefahrenabwehr oder der
Strafverfolgung im Rahmen des geltenden Rechts
eingerichtet ist (vgl. § 11 Abs. 1 Nr.4 NW PolG, § 111
StPO). Die gesetzliche Regelung der vorgenannten
Kontrolistellen zur Gefahrenabwehr oder Strafver-
folgung, die erst in der Zeit nach dem IMK-Beschlu3
erfolgte, sollte gerade die Liicken schlieBen, die bis-
her fiir allgemeine Fahndungsmanahmen bestan-
den. Dariiber hinaus kann eine fahndungsmaéaf8ige
Uberpriifung dann zulissig sein, wenn zumindest
eine Anscheinsgefahr besteht und damit die Voraus-
setzung fir erste MaBnahmen aufgrund der allge-
meinen polizeilichen Generalklausel gegeben ist.
Dies kann jedoch nicht generell und ohne jegliche
sonstige Begrenzung fiir alle im Fahndungsbestand
von INPOL ausgeschriebenen Personen gelten. Da-
her ist es auch nicht gerechtfertigt, grundsatzlich
alle Personalien, die der Polizei bekannt werden,
fahndungsméBig zu iiberpriifen.

Ich habe diese Bedenken dem Bundesminister des
Innern seit Herbst 1980 mehrfach erlautert, leider
ohne Erfolg. Freilich ist einzurdumen, daBl die
Durchfithrung des Beschlusses schwerpunktméBig
bei den Landern liegt. Die Landesdatenschutzbeauf-
tragte von Baden-Wirttemberg hat sich in ihrem er-
sten Téatigkeitsbericht 1980 (S. 25{.) zu dieser Praxis
in ihrem Kontrollbereich ebenfalls kritisch ge&u-
Bert. ,

2.12.6 Zusammenarbeit der Polizelen
(Meidedienste, Kriminalaktennachweis)

Die Innenministerkonferenz hat am 12.Juni 1981
die Richtlinien iiber den Kriminalaktennachweis
(KAN) beschlossen. Danach sollen die Hinweise auf
Akten von kriminalpolizeilicher Relevanz iiber ver-
mutete bevorstehende, zu verhiitende, begangene
und aufzukldrende Straftaten in einer zentralen Da-
tei fiir alle Kriminalpolizeidienststellen automatisch
verfiigbar gemacht werden. Der KAN ist das Kern-
stiick der INPOL-Neukonzeption; gleichzeitig wur-
den frithere, umfassendere Ausbauplane modifi-
ziert.

Die entscheidende und bis zur Verabschiedung im
Juni 1981 heftig umstrittene Anderung gegeniiber
allen vorherigen Vorhaben ist der Verzicht auf die
totale Zentralisierung eines automatisierten Fund-
stellensystenis beim BKA: Hinweise auf Akten von
lediglich regionaler oder generell untergeordneter
Bedeutung sind ausgenommen. Damit ist eine da-
tenschutzrechtliche Kernforderung erfiillt, die ich

25



Drucksache 9/1243

Deutscher Bundestag — 9. Wahlperiode

gemeinsam mit den Datenschutzbeauftragten der
Lénder von Anfang an vertreten habe und die so-
wohl nach dem Wortlaut des BKAG als auch nach
dem Verfassungsgrundsatz der VerhaltnismaBigkeit
geboten ist. Im einzelnen kann ich hierzu auf meine
friiheren Stellungnahmen verweisen (2. TB, Nr. 2.8.1,
S.47; 3. TB, Nr. 3.11.2.1, S. 48f.).

Die Entscheidungskriterien fiir die in den iiberregio-
nalen KAN aufzunehmenden und damit im BKA zu
speichernden Daten sind iiberwiegend vertretbar.
Freilich sind einige der vorgesehenen Fallgruppen
zu umfassend und sollten prazisiert werden, worauf

ich den Bundesminister des Innern aufmerksam ge-'

macht habe. Praktikabilitédt und konkrete Auswir-
kungen der Abgrenzungskriterien miissen neu er-
probt werden; eventuell sind weitere Anderungsvor-
schldge zu erarbeiten.

Die noch bestehenden Bedenken kénnen aber nur
zurlickgestellt werden, wenn das Grundanliegen des
KAN-Konzepts verwirklicht wird. Zum einen miis-
sen die Abgrenzungskriterien beim KAN selbst
strikt eingehalten werden, zum anderen aber auch
bei den zum ,INPOL-Ausbaukonzept® gehérenden
erganzenden Dateien.

Ausnahmefille stellen die Fahndungs- und die Haft-
datei dar, erstere, weil bei ihr stets iiberregionale Be-
deutung angenommen werden kann, letztere wegen
des klaren Wortlauts von § 4 BKAG.

Im ubrigen aber, also gegenwartig bei der Strafta-
ten/Straftéter-Datei und der Datei iiber erken-
nungsdienstliche (ed) Unterlagen, ist rechtlich und
faktisch die Begrenzung der Sammlung im BKA auf
Félle iiberregional bedeutsamer Art geboten. Sonst
wiirden die Beschliisse zum KAN praktisch unter-
laufen.

Nach der bisherigen Fassung der bundeseinheitli-
chen Richtlinien iiber ed-Behandlung sind die ed-
Unterlagen grundsétzlich und ohne Ausnahme in ei-
ner Ausfertigung an das BKA zu senden und werden
dort registriert. Es ist fiir den Betroffenen dann vél-
lig unerheblich, wenn das Aktenzeichen der Krimi-
nalakte mangels iiberregionaler Relevanz nicht
ebenfalls im KAN des BKA bundesweit abrufbar ge-
speichert ist. Tatsdchlich hat es im vergangenen
Jahr einige Félle mehr oder weniger pauschaler ed-
Behandlung anléBlich von Hausbesetzungen oder
Demonstrationen gegeben.

Die gegenwirtig auch aus anderen Griinden in
Uberarbeitung befindlichen bundeseinheitlichen
Richtlinien {iber ed-Behandlung (vgl. 3. TB,
Nr. 3.11.2.1, S. 49 sowie hier S. 52) bediirfen daher vor
allem auch unter diesem Aspekt dringend der Revi-
sion. Hierauf habe ich den Bundesminister des In-
nern mehrfach mit Nachdruck hingewiesen. Der
BMI hilt jedoch bisher an der Auffassung fest, daB
die Abschichtungskriterien nach dem KAN-Konzept
nicht fiir andere Dateien gelten sollen.

2.12.7 interpol und Datenschutz

a) Seit laingerem wird von offizieller Seite eine Ver-
besserung der internationalen Zusammenarbeit
bei der Bekdmpfung von Straftaten gefordert.
Dies soll vor allem durch eine Aktivierung von
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Interpol als internationalem Informationszen-
trum der Polizei geschehen, mit dem das BKA als
Nationales Zentralbiiro dieser Organisation ge-
méfB §1 Abs.2 BKAG zusammenarbeitet.

Es ist ein legitimes Anliegen, eine Verbesserung
der Zusammenarbeit herbeizufithren. Es kann
nicht bestritten werden, daB Rechtsbrecher in
vielen Fiallen Straftaten im Ausland vorbereiten
oder sich der Strafverfolgung durch Flucht ins
Ausland entziehen. Andererseits bedeutet Ver-
besserung der internationalen Zusammenarbeit
in erster Linie auch Verstarkung des grenziiber-
schreitenden Informationsflusses und vermehrte
Informationssammlung durch Interpol. Dies ver-
starkt die datenschutzrechtlichen Bedenken, die
bei aller Notwendigkeit einer Institution wie In-
terpol bestehen.

Der Rechtsstatus dieser Organisation, deren Mit-
glieder nicht souverdne Staaten, sondern natio-
nale Polizeiorganisationen sind, ist héchst un-
klar. Interpol selbst ist bisher der Auffassung,
daB3 allein die Organisationsstatuten (in Verbin-
dung mit hierzu ergangenen Regelungen der Or-
gane von Interpol) fiir die Téatigkeit von Interpol
ausschlaggebend seien. Nationale datenschutz-
rechtliche Vorschriften zum Schutz personenbe-
zogener Daten (wie z. B. die KpS- und Dateien-
Richtlinien) sind also fiir die Interpol-Zentrale ir-
relevant.

Die Interpol-Statuten sind aber weder volker-
rechtlich noch innerstaatlich verbindlich, da sie
weder durch Transformationsgesetz in nationa-
les Recht umgesetzt noch iiberhaupt durch zu-
standige Organe, die fiir die Bundesrepublik
Deutschland volkerrechtlich verbindlich handeln
koénnen, erlassen wurden. Die Statuten enthalten
auch keinerlei Vorschriften iiber die informatio-
nelle Tatigkeit von Interpol, die sich durch stetige
Sammlung, Auswertung und Ubermittlung vor-
wiegend personenbezogener Daten kennzeich-
nen laBt, Tatigkeiten also, die nach unserer
Rechtsordnung als polizeiliche MaBnahmen mit
Eingriffscharakter zu werten sind. Sie enthalten
dariiber hinaus keinerlei Hinweise auf eine un-
abhéngige externe Kontrolle durch Datenschutz-
beauftragte. Unklar ist auch, vor welchem Ge-
richt z.B. die bei uns selbstverstédndlichen
Rechte auf Auskunft, Berichtigung oder Lo-
schung gegeniiber Interpol geltend zu machen
sind oder gar wie das weitere Schicksal der Da-
ten zu beeinflussen ist, die von einem nationalen
Zentralbiiro — in der Bundesrepublik also vom
BKA — an Interpol gegeben, dort ausgewertet
und an PoliZeien anderer Linder iibermittelt
werden. Von einer externen Kontrolle kann
keine Rede sein. Dabei verfiigt Interpol gegen-
wirtig iiber Karteien, die ca. 1,5 Mio. personen-
bezogene Datensitze enthalten, und es werden
gegenwaértig pro Monat ca. 10 000 Meldungen
ausgewertet. Es ist durchaus mdéglich, daf3 sich
hierunter Daten befinden, die nach innerstaatli-
chem Recht nicht oder nicht (mehr) so verwertet
werden diirfen.

Die hier bestehenden Mangel an Rechts- und Da-.
tenschutz werden auch nicht dadurch behoben,
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b)

daB das BKA bei der Ubermittlung von Daten an
Interpol an das innerstaatliche Recht gebunden
ist. .

Soweit es um aktuelle Strafverfolgung geht, lie-
gen zwar weitgehend vélkerrechtlich verbindli-

che Rechtshilfeabkommen zugrunde. Diese re-

geln jedoch nur die Pflicht oder Zulédssigkeit der
Ubermittlung, die in der Praxis zum Teil recht
groBziigig gehandhabt wird, nicht aber die wei-
tere Tatigkeit und das weitere Schicksal der Da-
ten bei Interpol oder gar die Kontrolle von Inter-
pol in diesem Zusammenhang.

All dies zeigt, daBl eine gemeinsame Ldsung drin-

gend notwendig ist, um die Probleme in den Griff
zu bekommen. :

Die Internationale Konferenz der Datenschutz-

" beauftragten hat sich bereits auf ihrer 1. Zusam-

menkunft 1979 in meiner Dienststelle mit Lo6-
sungsmoglichkeiten fiir die vorgenannten
Rechtsschutzprobleme befaBt, die sowohl fiir ma-
nuelle als auch fiir beabsichtigte kiinftige auto-
matisierte Datenverarbeitung bestehen. Auf der
3. Konferenz der Datenschutzbeauftragten, die
vom 7. bis 10. Oktober 1981 in Paris stattfand,
wurde das Thema erneut erértert. Die Konferenz
hat beschlossén, eine Arbeitsgruppe einzusetzen,
der Vertreter der Datenschutz-Kontrollinstanzen

von Frankreich, Luxemburg, Norwegen, Oster-

reich und meiner Dienststelle angehéren. Diese
Arbeitsgruppe soll Vorschlage fiir die néchste
Konferenz im Herbst 1982 ausarbeiten. Ich habe
bereits ein Thesenpapier vorgelegt, das Grund-
lage fiir die Erorterungen der Arbeitsgruppe sein

- soll. Als wichtigste Punkte, die gegebenenfalls in

Form einer volkerrechtlichen Konvention reali-
siert werden miissen, seien genannt: = .

— die Notwendigkeit klarer rechtsverbindlicher
Regeln fiir datenverarbeitende Téatigkeit von
Interpol (Kriterien fiir Sammlung, Auswer-
tung und Speicherung sowie fiir Ubermittlung
und Léschung von Daten) und das Verhéltnis
zu den nationalen Zentralbiiros;.

— Schaffung eines unabhingigen externen Kon-
trollorgans sowie der Moglichkeit eines inter-
nationalen Rechtswegs gegen MaBnahmen
von Interpol

Bis zu diesem Zeitpunkt kénnen die bestehenden
Rechtsschutzliicken teilweise durch Kontrollen
der Datenschutzbeauftragten gemildert werden,
die in gemeinsamen Erérterungen zwischen dem
Generalsekretidr von Interpol einerseits, der
franzosischen Datenschutzkommission und mir
andererseits vereinbart werden konnten und
sich in folgendem Rahmen bewegen:

— Interpol akzeptiert trotz bisher gegenteiliger
Rechtsauffassung die aus dem Sitzstaatab-
kommen abzuleitende Anwendbarkeit des
franzdsischen -Datenschutzgesetzes und da-

mit die Kontrolle durch die franzosische Da- |

tenschutzkommission entsprechend dem Um-
fang, den das dort geltende Datenschutzge-
setz bestimmt;

— Interpol ist auch einverstanden mit einer
Kontrolle durch die anderen nationalen Da-

tensghutzbeauftragten, sofern diese sich auf
die Uberpriifung der Daten beschrénkt, die
vom jeweiligen Nationalen Zentralbiiro, in
‘meinem Falle also dem BKA, an Interpol
iibermittelt werden.

Wegen der hierzu von Interpol erbetenen aus-
driicklichen Zustimmung des Nationalen Zen-
tralbiiros habe ich mich mit dem BMI in Verbin-
dung gesetzt. Ich gehe davon aus, da8i die Zustim-
mung demnaéchst erteilt wird.

Auch wenn dies die Problematik keineswegs um-
fassend zu losen vermag, so ist damit doch ein
wichtiger Zwischenschritt getan, der gleichzeitig
das Versténdnis von Interpol fiir eine sachge-
rechte Beriicksichtigung der datenschutzrechtli-
chen Erfordernisse zeigt.

(
2.13 Bundesamt fiir Verfassungsschutz

Im Berichtszeitraum wurde eine Reihe von Priifun-
gen beim Bundesamt fiir Verfassungsschutz durch-
gefiihrt. Es handelte sich sowohl um die Nachprii-
fung von Einzelfdllen als auch um Querschnittsprii-
fungen nach dem Zufallsprinzip. Aus einer im Be-
reich der Terrorismusbekédmpfung gefiihrten Son-
derdatei wurden einzelne Fille gepriift. Es versteht
sich von selbst, daB aus Griinden der Geheimhaltung
hier keine Einzelheiten genannt werden konnen. Bei
fast allen Priifungen stieB ich jedoch auf folgende
grundsétzliche Problempunkte:

2.13.1 Bereinigung der ,Altbestéinde“

Beim Bundesamt fiir Verfassungsschutz bestehen
viele Unterlagen und Speicherungen, die wegen
Zeitablaufs zu vernichten oder zu loschen sind. Ich
konnte bei meinen Priifungen haufig , Altbestdnde”
entdecken, iiber deren ,Vernichtungsreife“ es auch
beim BfV keine Zweifel gab. Hierunter waren Falle,
bei denen nach den NADIS-Léschungsfristen die Lo-
schung bereits hatte erfolgen miissen. Aber auch in-
nerhalb dieser Fristen, die ja nur einen formalisier-
ten duBeren Rahmen bieten, gibt es nach dem Ein-
druck, den ich gewonnen habe, eine Reihe von Fal-
len, die zur Léschung anstehen. Dies gilt insbesonde-
re, aber keineswegs ausschliefilich, fiir den Bereich
der Terrorismusbekdmpfung. Hier sind unter dem
Eindruck terroristischer Gewalttaten teilweise Spei-
cherungen vorgenommen worden, die zumindest
heute nicht mehr aufrechterhalten werden kon- -

nen.

Ich stehe auf dem Standpunkt, daB, je vager der An-
fangsverdacht ist, um so friiher und sorgfaltiger die
Notwendigkeit einer weiteren Speicherung gepriift
werden mull. Nach meinem Eindruck wird die Tatsa-
che, da in NADIS viele Personendaten gespeichert
sind, die inzwischen wegen Zeitablaufs oder aus an-
deren Griinden zu léschen wéren, auch im BfV gese-
hen. Es wurden und werden dort auch Bemiihungen
unternommen, die Bestéinde, auch im eigenen Inter-
esse, zu bereinigen. Offenbar miissen diese Anstren-
gungen aber noch verstidrkt werden. Es geht nicht
an, den Datenschutz ans Ende der Priorititenskala
zu setzen und Bereinigungen nur dann vorzuneh-
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men, wenn die Arbeitslage es gerade erlaubt. Aus
der Sicht des BfV wie anderer Sicherheitsbehérden
moégen inaktuelle -, Altbestinde* ein nachrangiges
Problem sein. Aus der Sicht des Datenschutzes wer-
den sie um so ,,aktueller”, je alter sie werden.

2.13.2 Meinungsunterschlede bel den Neueinspeicherungen

Im Verlaufe der von mir durchgefiihrten Priifungen
sind erhebliche Meinungsverschiedenheiten iiber
die rechtlichen Voraussetzungen zur Speicherung
von Personendaten in NADIS zutage getreten. Nach
meiner Auffassung haben die Verfassungsschutzbe-
horden im Extremismusbereich nicht priméar die
Aufgabe, personenbezogene Sammlungen anzule-
gen und zu fiihren, sondern Bestrebungen des im
Verfassungsschutzgesetz naher geschilderten In-
halts zu beobachten und hieriiber der Regierung und
soweit moglich der Offentlichkeit Bericht zu erstat-
ten (vgl. schon 1. TB, Nr.3.43.1, S. 22). Die Speiche-
rung personenbezogener Daten mu8 diesem Zweck
untergeordnet sein. Sie kommt nach meiner Auffas-
sung nur in Betracht, wenn sich eine Person als Tra-

- ger, d.h. als Funktionér einer verfassungsfeindli-
chen Bestrebung betéitigt—Hingegen ist die blofe
Mitgliedschaft in oder die Teilnahme an Veranstal-
tungen von Organisationen, die derartige Bestre-
bungen verfolgen, meines Erachtens kein Grund zu
einer Speicherung bei den Verfassungsschutzbehor-
den.

Die Praxis und die Auffassung der Verfassungs-
schutzbehérden sehen freilich anders aus. Dies
héngt aber nicht zuletzt mit den Anforderungen und
Erwartungen zusammen, die bisweilen im Zusam-
menhang mit Verfassungstreuepriifungen an den
Verfassungsschutz herangetragen werden.

Ich habe im Laufe der durchgefiihrten Priifungen
eine Reihe von Fillen gesehen, bei denen nach mei-
ner Auffassung die Voraussetzungen fiir eine Spei-
cherung nicht vorlagen. In diesen Féllen habe ich je-
weils Beanstandungen ausgesprochen oder mich um
eine einvernehmliche Losung bemiiht. Da ich bei
meinen Priifungen aber immer nur Einzelfélle beur-
teilen kann, miissen die hiermit zusammenhéngen-
den Fragen auch generell geklart werden.

2.13.3 Weltere Grundsatzfragen

Ahnlich verhilt es sich mit der Frage, inwieweit die
Art der Erhebung und Gewinnung einer Information
Auswirkungen auf die RechtméBigkeit ihrer Spei-
cherung hat. Wie an anderer Stelle bereits darge-
stellt, gehe ich davon aus, daB mit polizeilichen Be-
fugnissen erlangte Informationen auBerhalb des
Rahmens von § 7 Abs.3 G 10 nicht an den Verfas-
sungsschutz iibermittelt und dort verarbeitet wer-
den diirfen. Bei meinen Kontrollen habe ich jedoch
in einer Reihe von Fillen die Verarbeitung derarti-
ger Informationen beim Verfassungsschutz festge-
stellt. Auch hier halte ich einen grundsatzlichen Kla-
rungsprozeB fiir dringend erforderlich.

Der Bundesminister des Innern hat mir mitgeteilt,
daB er diese Grenzziehung trotz des Trennungsgebo-
tes und der gesetzlich festgelegten Versagung poli-
zeilicher Befugnisse fiir den Verfassungsschutz fiir
zu eng hilt. Insbesondere geniige eine solche Grenz-
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ziehung nicht den Sicherheitserfordernissen. Dies
scheint mir jedoch weniger ein rechtliches als viel-
mehr ein rechtspolitisches Argument zu sein. Ange-
sichts der bestehenden Rechtslage hat hieriiber das
Parlament zu befinden.

Erfreulich ist in diesem Zusammenhang, daBl der
BMI auf meine Initiative hin das BfV angewiesen
hat, dafl die Akten von anerkannten und nichtaner-
kannten Kriegsdienstverweigerern kiinftig nur
noch mit Zustimmung des Betroffenen, etwa im
Rahmen einer Sicherheitsiiberpriifung, ausgewertet
werden diirfen. Eine andere Praxis wiirde nach mei-
ner Auffassung gegen Artikel 4 GG verstoBen. Der

‘Kriegsdienstverweigerer ist im Rahmen des Aner-

kennungsverfahrens namlich gezwungen, seine in-
nersten Gewissensgriinde zu offenbaren. Er tut dies
nur zum Zwecke des Anerkennungsverfahrens und
braucht nicht damit zu rechnen, da8 diese Informa-
tionen fiir andere Zwecke, etwa des Verfassungs-
schutzes, verwendet werden (s. a. oben 2.1.2). Hierfiir
hat der BMI mit seiner Weisung gesorgt.

2.13.4 Priifung elner Sonderdatel

In einer mehrwochigen Priifung habe ich einige
Félle aus einer Sonderdatei gepriift. Hierbei handelt
es sich um einen Sonderbestand, der nach anderen
Gesichtspunkten aufgebaut ist als NADIS selbst.
Der Zugriff auf diesen Bestand steht nur einigen
Mitarbeitern der Verfassungsschutzbehérden offen,
die fiir die entsprechenden Sachaufgaben zusténdig
sind. Die Priifung hat Zweifel an der Effektivitat und
damit Erforderlichkeit dieser Datei entstehen las-
sen. Bevor ich mir ein endgiiltiges Urteil bilden
kann, mochte ich allerdings eine Gesamtpriifung der
Datei durchfiihren.

Schon jetzt kann allerdings gesagt werden, da8 die
Datei datenschutzrechtlich nicht unproblematisch
ist. Was unter 2.13.2 iiber die Frage, unter welchen
Voraussetzungen Personen in NADIS gespeichert
werden diirfen, ausgefiihrt wurde, gilt auch und in
verstirktem MabBe fiir diese Spezialdatei. Grund-
sitzlich halte ich es auch fiir bedenklich, wenn

| Strukturen, Inhalte, kurz: qualitative Gedankenar-

beit in den Computer verlagert werden soll. Hier
werden héufig die &ulleren und immanenten Gren-.
zen dieser Technologie iibersehen. Die daraus resul-
tierenden Gefahren verstiarken sich noch, wenn
Computerspeicherungen nicht fiir jeden, der sie ab-
rufen kann, anhand der Akten nachvollziehbar sind,
wie das bei dieser Datei der Fall ist.

Ein weiterer Schwachpunkt dieser Sonderdatei ist,
daB die Verantwortlichkeiten zwischen Bund und
Léndern nicht mit der wiinschenswerten Deutlich-
keit geklért sind.

Ich muf} es auch an dieser Stelle bei diesen Bemer-
kungen bewenden lassen. Um die aus datenschutz-
rechtlicher Sicht problematischen Fragen zu kléren,
habe ich mich schriftlich an den Bundesminister des
Innern und das Bundesamt fiir Verfassungsschutz
gewandt und meine Auffassungen im einzelnen un-

ter Anfiihrung der Priifungsergebnisse dargelegt.

Mit Schreiben vom 17. Dezember 1981 teilte mir der
Bundesminister des Innern mit, da8 er die Sonder-
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datei unter Fragen der Effizienz wie unter allen im
Zusammenhang mit dem Verfahren relevanten Fra-

gen und damit aueh unter datenschutzrechtlichen |

Gesichtspunkten kritisch liberpriifen werde.

2.13.5 Datelanfrage

Die Sicherheitsiiberpriifung der Bundesbedienste-
ten ist in den Richtlinien vom 15. Februar 1971, die
Verfassungstreuepriifung in den Richtlinien vom
8. November 1978 (Bulletin Nr. 131 vom 14. Novem-
ber 1978, S.1221; s. a. BT-Drucksache 8/2482) gere-
gelt. In den vergangenen Jahren hat sich die sog.
- ,Dateianfrage“ als vereinfachte oder auch vorgezo-
gene Form der Sicherheitsiiberpriifung herausgebil-
det. Sofern sie nur eine gewisse Vorabinformation
im Rahmen und unter Einhaltung der Verfahrens-
kautelen der Sicherheitsiiberpriifung darstellt, ist

aus datenschutzrechtlicher Sicht dagegen nichts

einzuwenden.

Im Rahmen einer mehrwochigen Uberpriifungsak-
tion bei mehreren obersten Bundesbehorden und
bei Behorden des nachgeordneten Bereichs mufite
ich aber feststellen, da3 die Dateianfrage auch dazu
benutzt wurde, vor Beginn der Sicherheitsﬁberp/n’i—
fung und ohne Einhaltung der dafiir vorgeschriebe-
nen Modalitaten von den Sicherheitsbehdrden Infor-
mationen zu erhalten, die bei Stellenbesetzungen
verwertet wurden. In vielen Féllen geschah dies
ohne Wissen des- Betroffenen. Waren mehrere Be-
werber vorhanden, so war es moglich, die Auswahl
auch unter dem Gesichtspunkt zu treffen, ob gegen

einen Bewerber ,etwas vorlag" oder nicht. Da die Be-
werber von der Uberpriifung — auch wenn sie mit |

einer Uberpriifung rechnen muBten — in diesem
Stadium noch nichts wufiten, wurden ihnen bei einer
Absage auch nicht deren Griinde eréffnet. Waren da-
fiir Sicherheitsbedenken mafBgebend, so war dem
Bewerber die Chance zur Rechtfertigung genom-
men.

Dariiber hinaus gab es noch weitere Fille, in denen
entgegen den vorgenannten Richtlinien ohne Wis-
sen der Betroffenen beim Verfassungsschutz ange-

" fragt und zweckfremde Folgerungen aus den Ant-
worten gezogen wurden.

So war es moglich, daB im Zuge der Uberpriifung des
sog. Rahmenpersonals (z.B. Reinigungskrifte,
Handwerker usw.) der Arbeitgeber, dem Sicher-

heitsbedenken gegen einzelne seiner Bediensteten

mitgeteilt wurden, hieraus arbeitsrechtliche Konse-
quenzen zog. Wenn die Bediensteten nichts von der
Uberpriifung wuBlten, war es moglich, daB fiir die ar-

beitsrechtlichen MafBinahmen ausweichende Be-.

griindungen gegeben wurden und fiir die Bedienste-
ten keine Chance einer sachgerechten Verteidigung
bestand.

Mit Schreiben vom 14. April 1981 an alle Obersten

Bundesbehorden habe ich auf diese Mi3brauchs-.

méglichkeiten hingewiesen und gefordert, Uberprii-
fungen auch im Wege der Dateianfrage nur noch mit
Wissen des Betroffenen vorzunehmen.

- Der Bundesminister des Innern hat mir daraufhin
mitgeteilt, er habe folgendes veranlafit:

— Alle Personen, die einer Sicherheitsiiberpriifung
unterzogen werden, sind auf diese Tatsache hin-
zuweisen. Das gilt auch fiir die Sicherheitsiiber-
priifung durch Dateianfrage.

— Mitteilungen an den Arbeitgeber, dal ein be-
stimmter Arbeitnehmer im Sicherheitsbereich
nicht eingesetzt werden kann, werden mit einem
Hinweis versehen, dal damit kein negatives

. Werturteil verbunden ist und die Mitteilung nur
fiir den sicherheitsempfindlichen Bereich Bedeu-
tung hat.

— Die Behorden, die Sicherheitsiiberpriifungen
veranlassen, werden auf die strikte Trennung
von Personalverwaltung und Geheimschutz und
die grundsétzliche Unzuldssigkeit der Weiter-
gabe von im Rahmen der Sicherheitsiiberprii-

fung gewonnenen Erkenntnissen an personal- . .

verwaltende Stellen nochmals hingewiesen.

— Den Bundesressorts wird empfohlen, in den Fal-
len, in denen der Arbeitgeber von dem die Sicher-
heitsiiberpriifung auslésenden Verhalten des Ar-
beitnehmers nur mittelbar betroffen ist, nur den
Betroffenen selbst liber das Ergebnis des An-
trags zu unterrichten (Beispiel: Antréige auf Be-
nutzung von in Sicherheitsbereichen liegenden
Kantinen werden vom Arbeitgeber gesammelt
und weitergegeben).

Ich begruBe diesen Schritt des BMI und werde dJe
Einhaltung der Regelung iiberpriifen.

2.14 Zusammenarbeit Verfassungsschutz/Polizel

- Die in diesem Jahr beim BKA und beim BfV durch-

gefiihrten Aktenpriifungen haben in einer Reihe von
Fillen ergeben, daB Informationen verarbeitet wer-
den, die von der jeweils anderen Behorde ilibermit-
telt worden waren. Kann aber der Verfassungs-
schutz Daten und Informationen verarbeiten, die die
Polizei unter Anwendung polizeilicher Befugnisse
erlangt hat, wahrend umgekehrt die Polizei Infor-
mationen erhilt, die mit nachrichtendienstlichen
Mitteln des Verfassungsschutzes gewonnen wurden,
so droht das Gebot der Trennung von Polizei und
Verfassungsschutz zu einem Prinzip moglichst ef-
fektiver Arbeitsteilung zu verkiimmern. Aufgaben-
und Zusténdigkeitsverteilungen, die fiir das demo-
kratische Gemeinwesen grundlegend sind, diirfen
aber nicht im Wege der Amtshilfe ausgehohlt wer-

den. '

Im einzelnen hatte ich zu beanstanden, daB3 ver-
gleichsweise haufig Informationen an den Verfas-
sungsschutz {ibermittelt wurden, die aus Haus-
durchsuchungen stammten. Uber das Trennungsge-
bot hinaus stehen der Ubermittlung und Verarbei-
tung derartiger Informationen auch Wortlaut und
Sinn der §§ 108, 110 StPO entgegen. Ahnliches gilt
fiir Informationen, die aufgrund polizeilicher Tele-
foniiberwachungsmaBnahmen gewonnen wurden.
Die in §100b StPO geregelten Verwertungsvor-
schriften lassen nach meiner Auffassung eine Uber-
mittlung von auf diesem Wege gewonnenen Infor-
mationen an den Verfassungsschutz und die Verar-
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beitung derartiger Informationen durch den Verfas-
sungsschutz nicht zu. In Fillen, in denen auch der
Verfassungsschutz nach G 10 selbst AbhérmaBnah-
men durchfiihren kénnte, wiirde bei einer Verwen-
dung polizeilicher Abhdrunterlagen die Kontroll-
kompetenz der G-10-Kommission unterlaufen.

Im Zuge der Priifungen beim BfV und beim BKA
habe ich auch Feststellungen zur Art und zum Aus-
maf] der Zusammenarbeit beider Behérden im Rah-
men der Terrorismusbekdmpfung getroffen. Insbe-
. sondere im Jahre 1977 hat die Konferenz der Innen-
minister eine Reihe von Beschliissen gefaBt, die
diese Zusammenarbeit bei der Abklérung des terro-
ristischen Umfeldes regeln. Nach meiner Auffas-
sung stehen diese Beschliisse zum Teil nicht im Ein-
klang mit dem verfassungskriftigen Gebot der
‘Trennung zwischen Polizei und Verfassungsschutz,
Durch diese Beschliisse sind umfangreiche Daten-
iibermittlungen vom BKA an das BfV und umge-
kehrt vereinbart worden. BKA und BfV erhielten ge-
meinsam Aufgaben, die in einer eigenartigen Zu-
stiandigkeits-,Gemengelage* von beiden wahrge-
nommen werden, ohne da8 die bisherigen Zustén-
.digkeitsabgrenzungen beachtet wiirden. -

Meine Bedenken habe ich dem Bundesminister des
Innern im einzelnen vorgetragen. Grundsitzlich bin
ich der Auffassung, daf3 die zu Recht als wichtiger

datenschutzrechtlicher Fortschritt gewiirdigte teil- |

weise -Abkoppelung des BKA von NADIS und die
vollstéindige Abkoppelung des BfV von PIOS deut-
lich an Wert verliert, wenn statt dessen auf konven-

- tionellem Wege die Informationen iibermittelt wer-
den. : .

Es mag widerspriichlich klingen, wenn hier und an-
derswo von datenschutzrechtlicher Seite ein Zuviel
an Informationsaustausch zwischen BKA und BfV
beklagt wird, wahrend aus Kreisen der Sicherheits-
behérden oder in der Offentlichkeit nicht selten be-
tont wird, datenschutzrechtliche Hemmnisse hin-
derten eine effektive Zusammenarbeit.

Datenschutz bedeutet keineswegs, da Polizei und
Verfassungsschutz sich gegenseitig nicht informie-
ren diirfen. Sofern keine personenbezogenen Daten
iibermittelt werden, stellen sich ohnehin keine da-
tenschutzrechtlichen Fragen. Im iibrigen aber hat

der Gesetzgeberin § 7 Abs. 3 G 10 diejenigen Rechts-

gliter beschrieben, deren Schutz wichtiger ist als das
ansonsten gerade bei Telefon- und Postiiberwa-
chungsmafinahmen bedeutsame Zweckbindungs-
prinzip. Eine Beschréinkung der gegenseitigen Infor-
mationen auf Fille analog § 7 Abs. 3.G 10, wie ich sie
seit langem fordere (vgl 1. TB, Nr. 34.3.2, S. 24, 3. TB,
Nr. 3.11.1.1, S. 47), wiirde einerseits die Aufmerksam-
keit auf die wesentlichen Gesichtspunkte lenken
und andererseits die datenschutzrechtlich beson-
ders bedenklichen ,Massengeschiafte“ vermeiden.
Hierdurch ktnnte zugleich ein Mehr an Sicherheit
und an Rechtsstaatlichkeit erreicht werden. Zur in
den letzten Tagen u. a. hierzu eingegangenen Stel-
lungnahme des Bundesministers des Innern s.o.
Nr.2.133.

Schwierigkeiten bei der Zusammenarbeit der Si-
cherheitsbehﬁrden’, wie sie in der Offentlichkeit bei
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spektakuldren Fillen ertrtert zu werden pflegen,
haben regelmiBig andere Ursachen als gerade da-
tenschutzrechtliche Anforderungen.

2.15 Bundesgrenzschutz
2.15.1 Aligemelnes ’

Gegenstand des Priifungsbesuches bei der Grenz- -
schutzdirektion war die Priifung der Einstellungs-
kriterien fiir die Speicherung von Informationen im
Grenzfahndungsbestand und im geschiitzten Zen-
tralen Personenindex (ZPI) der Grenzschutzdirek- -
tion innerhalb des INPOL-Systems. Dariiber hinaus
habe ich einige bisher noch offene Punkte aus der

- Priifungstédtigkeit in den vorherigen Berichtszeit-

raumen (z. B. Amtshilfe fiir die Nachrichtendienste;
hierzu s. 3. TB, Nr. 3.11.3, S. 53) angesprochen.

-a) In meinem 2. Tatigkeitsbericht (S.48) habe ich

dargestellt, daB die Grenzschutzdirektion mir zu-
gesichert hatte, nur noch solche Daten in den
Zentralen Personenindex des Bundeskriminal-
amts einzugeben, die fiir alle angeschlossenen
_Polizeibehorden erforderlich sind, insbesondere
Daten fiir die allgemeine aktuelle Fahndung.
Personengrunddaten und Aktenfundstellen aus
Vorgéngen, die allein oder iiberwiegend fiir die
Grenzschutztitigkeit relevant sind, sollten dage-
" gen in einen geschiitzten Teil des Zentralen Per-
sonenindex eingestellt werden, auf den nur die
Grenzschutzdirektion Zugriff hat. Bei der Durch-
sicht einiger Unterlagen der Grenzschutzdirek-
tion muflte ich nunmehr feststellen, daBl die Per-
sonengrunddaten und Aktenfundstellen aus den
betreffenden Vorgéngen entgegen der Zusiche-
rung in den allgemeinen Zentralen Personenin-
dex des Bundeskriminalamtes eingespeichert
worden waren, obwohl es sich um vorwiegend
-oder ausschliefilich grenzpolizeilich relevante
Vorginge handelte. Erst im Juni 1981 hat die
Grenzschutzdirektion die Anweisung erteilt,
Hinweise auf Vorgange der Grenzschutzdirek-
tion, die nicht der allgemeinen Fahndung dienen,
nur noch in den geschiitzten Teil des Zentralen
Personenindex einzugeben. Seit diesem Zeit-
punkt ist somit ein Zugriff der anderen INPOL-
Teilnehmer nicht mehr moglich. Es kommt jetzt
darauf an, den allgemeinen Zentralen Personen-
index so schnell wie moglich zu bereinigen und
die Hinweise auf Vorgénge der Grenzschutzdi-
rektion herauszunehmen. Kurz vor Drucklegung
hat mir die Grenzschutzdirektion fernschriftlich
mitgeteilt, daB diese Bereinigung inzwischen ein-
geleitet ist. N -

b) Auch die bei meiner Priifung festgestellte Praxis
der Einstellung von Personengrunddaten und
Fundstellen zu Vorgéangen der Grenzschutzdi-
rektion in den geschiitzten Teil des Zentralen
Personenindex erscheint mir nicht unproblema-
tisch. Die Fahndungsleitstelle der Grenzschutz-
direktion sammelt eingehende Informationen
(z. B. Fernschreiben von Polizeidienststellen)
nach der Zeitfolge und vergibt Personennum-
mern fiir die bekanntgewordenen Personalien.
Die Entscheidung iiber die Einstellung dieser
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Personendaten in den geschiitzten Zentralen
Personenindex traf allein der polizeiliche Sach-
bearbeiter, ohne dal ihm bisher hierfiir Ent-
scheidungshilfen zur Verfiigung standen. Dies
fiihrte dazu, daB auch die Personalien solcher
Personen eingestellt wurden, die fiir die Arbeit
des Bundesgrenzschutzes ohne jeden Belang wa-
ren. Einige Fernschreiben von Polizeibehdérden
aus dem Jahre 1981 trugen den Bearbeitungsver-
merk ,Es ist nichts zu veranlassen“. Die Perso-
nengrunddaten der genannten Personen waren
gleichwohl durch die Grenzschutzdirektion in
den Personenindex eingestellt worden. Auf der
Grundlage dieser Feststellungen habe ich beim
BMI und der Grenzschutzdirektion angeregt, in
den Besténden des geschiitzten Zentralen Perso-
nenindex solche Informationen zu l6schen, die
keinen grenzpolizeilichen Bezug haben. AuBer-
dem habe ich dringend gefordert, umgehend ver-
bindliche Regelungen fiir die Einstellung von In-
formationen in Dateien des Bundesgrenzschut-
zes sowie fiir das Anlegen von Personenakten zu
schaffen, um zu verhindern, daf3 in kurzer Zeit
wegen der Sammlung nicht relevanter Infor-
mationen wiederum umfangreiche Bereinigun-
gen von Akten und Datenbestéinden erforderlich
werden. Dies wurde mir zugesagt. Die Grenz-
schutzdirektion hat mir nunmehr fernschriftlich
mitgeteilt, daB sie dem Bundesminister des In-
nern eine vorlaufige Dienstanweisung als ergén-

zende Regelung zu den KpS-Richtlinien zur Ge-

nehmigung vorgelegt hat, die umfassend das An-
legen von Akten, die Einstellung und Loschung
von Datensétzen regelt. Diese Dienstanweisung
ist seit dem 1. September 1981 fiir die Fahndungs-
leitstelle und auch fiir die Zentralstelle fiir die
Bekampfung der unerlaubten Einreise von Aus-
landern vorlaufig in Kraft.

2.15.2 Zugriff anderer Polizeibehérden auf den geschiitzten
Grenzfahndungsbestand

Bei dem Priifungsbesuch beim Bundeskriminalamt
Anfang dieses Jahres habe ich festgestellt, daBl nach

den INPOL-Verbundkonventionen auch die Staats-

schutzdienststellen des Bundeskriminalamtes und
der Landeskriminaldmter auf den geschiitzten
Grenzfahndungsbestand zugreifen konnen. Bereits
in meinem 2. T#tigkeitsbericht (Nr. 2.8.3, S. 48) habe
ich ausgefiihrt, daB die Aufgaben des Grenzschutzes
und der allgemeinen Polizei nur zu einem geringen
Teil identisch sind. Ich habe deshalb gegeniiber den
Vertretern des Bundeskriminalamts und der Grenz-
‘schutzdirektion erklért, daB ich den Zugriff anderer

Polizeidienststellen als der Dienststellen des Bun-

desgrenzschutzes datenschutzrechtlich nicht fiir zu-
lassig halte.

Der Bundesminister des Innern hat mir inzwischen
mitgeteilt, daB die Zugriffsberechtigung fiir die
Staatsschutzdienststellen des Bundeskriminalam-
tes und der Landeskriminaldamter und fiir das Zoll-
kriminalinstitut auf den geschiitzten Grenzfahn-
dungsbestand aufgehoben wird. Das Bundeskrimi-
nalamt ist angewiesen, die gednderte Zugriffsrege-
lung auch technisch sicherzustellen.

Da der Gesamtbestand des Grenzfahndungsbestan-
des auch im Grenzfahndungsbuch enthalten ist,
wird kiinftig auch die Ubersendung des Grenzfahn-
dungsbuches an die vorgenannten Polizeidienststel-
len eingestellt. Das Grenzfahndungsbuch wird auch
nicht mehr an die Verfassungsschutzbehdrden, den
Bundesnachrichtendienst und das Amt fiir Sicher-
heit der Bundeswehr, verteilt. Diese Stellen haben
zwar keinen direkten Zugriff auf den geschiitzten
Grenzfahndungsbestand, waren aber Bezieher des
Grenzfahndungsbuches. In dieser regelméaBigen
Ubersendung lag auch ein VerstoB gegen das Gebot
der Trennung von Polizei und Nachrichtendien-
sten. ‘

2.15.3 Grenzschutz und Zusammenarbeit
mit Nachrichtendiensten

Am 1. Dezember 1981 ist eine neue Dienstanweisung
des BMI an den BGS auf der Grundlage von Amts-
hilfeersuchen der Nachrichtendienste in Kraft ge-
treten. Damit wurde die umstrittene sogenannte
»~Sonderanweisung grenzpolizeiliche Kontrolle*
(SoGK) abgeschafft. Die Neuregelung ist in der Of-
fentlichkeit teilweise geradezu Uiberschwenglich be-
griiit worden. Ich kann diese Einschitzung im Au-
genblick noch nicht teilen. Bei aller Anerkennung
der gegeniiber der fritheren Rechtslage intendierten
Fortschritte sind doch einige wesentliche Probleme
nicht gelést worden. Insbesondere ist auch durch die
Neuregelung die Inanspruchnahme der grenzpoli-
zeilichen Befugnisse des BGS durch den Verfas-
sungsschutz nicht ausgeschlossen, worauf es aber
nach den Gutachten der Professoren zur Amtshil-
feproblematik und auch nach meiner Auffassung be-
sonders angekommen wire. Auch eine Reihe weite-
rar Fragen ist aus datenschutzrechtlicher Sicht noch
zu kléren.

Zusammen mit dem Bundesminister des Innern bin
ich jedoch der Auffassung, da8 vor allem die prakti-
sche Auswirkung der Neuregelung abgewartet wer-
den soll. Ich beabsichtige, mir im Laufe des Jahres
1982 durch Kontrollbesuche ein Bild dariiber zu ver-
schaffen, ob durch die Neuregelung tatséchlich da-
tenschutzrechtliche Verbesserungen eingetreten
sind.

Dariiber hinaus ist fiir meine Beurteilung der Neu-
regelung ausschlaggebend, daBl der Bundesminister
des Innern mehrfach ausdriicklich versichert hat —
so auch anldBlich der Unterrichtung des Innenaus-
schusses des Deutschen Bundestages im November
1981 — daB nach der Erprobungsphase die unerlali-
chen gesetzlichen Grundlagen fiir die Zusammenar-
beit des BGS mit den Nachrichtendiensten erarbei-
tet werden sollen.

2.15.4 Personenkarteien bel Grenzschutzstellen

Bei den in meinem 3.Tétigkeitsbericht (s. dort
Nr.3.11.3, S.53) erwdhnten Kontrollen von Grenz-
schutzstellen wurde festgestellt, daB bei einer
Grenzschutzstelle eine manuelle Personenkartei ge-
fiihrt wurde, in der neben den grenzpolizeilich rele-
vanten Vorgidngen auch Informationen iiber Mel-
dungen nach der ,,Sonderanweisung Grenzkontrol-
le* (So-GK) personenbezogen festgehalten worden
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waren. Gegeniiber der Grenzschutzdirektion habe
ich datenschutzrechtliche Bedenken gegen diese
Kartei gedullert, soweit dort auch solche ,Amtshilfe-
félle* erfaBt sind. Die Grenzschutzdirektion hat
meine Bedenken zum Anlal genommen, generell zu
uberpriifen, inwieweit Personenkarteien bei den
Grenzschutzstellen liberhaupt erforderlich sind. Als
Ergebnis dieser Uberpriifung sind die Grenzschutz-
amter inzwischen angewiesen worden, die Fortfiih-
rung dieser Karteien einzustellen und die bestehen-
den personenbezogenen Karteien umgehend zu ver-
nichten.

Soweit Personenkarteien bei den Grenzschutzam-
tern gefiihrt werden, ist sicherzustellen, daB keine
Erkenntnisse aufgenommen werden, die aufgrund
von Amtshilfeersuchen und somit ohne grenzpolizei-
lichen Anlafl gewonnen werden.

2.16 Bundesnachrichtendienst

2.16.1 Aligemelnes

Im Berichtszeitraum fanden mehrere Arbeitsbesu-
che statt. Die Uberpriifungen haben jeweils die Rich-
tigkeit gegebener Auskiinfte und die Ausfiihrung zu-
gesagter Verbesserungen bestétigt. Kleinere Man-
gel, die zum Teil auf Dokumentationsfehlern oder
Unterlassungen beruhten, wurden abgestellt.

Bei der Priifung einer Stelle des BND zeigte sich,
daB die nach § 15 BDSG erforderliche Dateieniiber-
sicht hinsichtlich der dort gefiihrten Dateien noch
nicht angefertigt war. Dies wird nachgeholt.

In einem nicht unbedeutenden Komplex, der die Be-
fragung von Personen durch den BND betrifft,
konnte ein relatives HochstmalBl an Durchschaubar-
keit fiir den Befragten erzielt werden. Insbesondere
wurden Praktiken, die der Freiwilligkeit der betrof-
fenen Personen teilweise etwas ,nachhalfen”, abge-
stellt.

Aus meiner Kontrolltitigkeit bei anderen Stellen
hatten sich Anhaltspunkte dafiir ergeben, daBl der
BND personenbezogene Daten sammle und auswer-
te, die seinen Aufgabenbereich iberschritten hitten.
Eine Priifung fiihrte zu dem Ergebnis, daB diese
Sorge unbegriindet war.

2.16.2 Amtshlife-Richtlinlen

Die neuen Richtlinien iiber die Amtshilfe des BGS
fiir die Nachrichtendienste (s. o. S. 31) stellen einen
weiteren Schritt auf dem Wege zu einer rechtsstaat-
lichen Regelung dieser Informationsbeziehungen
und damit der Tatigkeit des BND dar. Ich werde im
Jahre 1982 priifen, ob die mit den Richtlinien beab-
sichtigten Verbesserungen des Datenschutzes reali-
siert sind.

Der Bundesminister des Innern hat dariiber hinaus
erneut zugesagt, in absehbarer Zeit den Entwurf ei-
nes entsprechenden Gesetzes vorzulegen. Hiervon
ist dann auch das notwendige Ausmal an Transpa-
renz und gesetzlicher Fundierung der Tatigkeit des
BND in diesem Bereich zu erwarten.
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2.16.3 Zusammenarbeits-Richtlinien

Problematisch ist nach wie vor, da3 die Richtlinien
fir die Zusammenarbeit der Verfassungsschutz-
behorden, des BND, des MAD, der Polizei und der
Strafverfolgungsbehérden in Staatsschutzangele-
genheiten (Zusammenarbeitsrichtlinien in der Fas-
sung vom 23.Juli 1973) die gegenseitige Unterrich-
tung der vorgenannten Behorden ohne klare Zweck-
bindung verlangen. Die Richtlinien miissen daher
prazisiert werden. AuBlerdem habe ich beim BND
angeregt, bestehende Dienstanweisungen iiber Vor-
aussetzungen fiir das Speichern und Ubermitteln
personenbezogener Daten préziser zu fassen, um
schon durch den Wortlaut der Dienstanweisung eine
restriktive Praxis sicherzustellen.

2.16.4 Léschungs-Richtlinien

Im August 1980 wurden Léschungsrichtlinien fiir
den BND in Kraft gesetzt. Ihre Anwendung fiihrte
bereits zu einer betrachtlichen Anzahl von Léschun-
gen. Dies ist aber auch eine Folge der Tatsache, daB
frither die weitere Erforderlichkeit der Akten und
Daten zumindest nicht regelm&Big tiberpriift wurde.
Unabhéngig davon halte ich es nicht fiir richtig, da3
der BND fiir alle in seinem Tétigkeitsbereich gespei-
cherten Daten stets dieselbe Uberpriifungsfrist zu-
grunde legt, ohne danach zu unterscheiden, in wel-
chem Zusammenhang die Daten angefallen sind
und zu welchem Zweck sie aufbewahrt werden. Ich
habe daher entsprechende Vorschlige unterbreitet,
die den Erfordernissen des Datenschutzes besser ge-
recht werden, ohne legitime Sicherheitsinteressen
des BND zu gefdhrden.

2.17 Militérischer Abschirmdienst (MAD)

Im vergangenen Jahr habe ich bei den MAD-Grup-
pen Kiel, Diisseldorf und Miinchen datenschutz-
rechtliche Priifungen durchgefiihrt.

Sowohl in Kiel als auch in Diisseldorf muBte ich fest-
stellen, daB3 personenbezogene Daten auBlerhalb des
Zusténdigkeitsbereiches des MAD verarbeitet wa-
ren. Teilweise waren die Grenzen zum Zustdndig-
keitsbereich des Verfassungsschutzes verwischt. In
einem Fall wurde eine Datei gefiihrt, in der Informa-
tionen iiber Personen enthalten waren, deren Spei-
cherung nach meiner Auffassung selbst durch den
Verfassungsschutz nicht zuldssig gewesen wire,
weil es sich nicht um Trager verfassungsfeindlicher
Bestrebungen handelte.

Ein anderer Kritikpunkt ergab sich daraus, daB die
Dateien der gepriiften Gruppen mit , Altfdllen bela-
stet waren. Es handelte sich dabei um Daten iiber
Personen, deren Aufnahme in die Datei berechtigt
war, die aber langst wieder hétten geléscht werden
miissen.

Wenn ich gleichwohl hinsichtlich des MAD zu einer
positiven Gesamtwertung komme, so deswegen, weil
die hier geschilderten Probleme auch dort erkannt
wurden und weil, was noch wichtiger ist, daraus



Deutscher Bundestag — 9. Wahlperiode

Drucksache 9/1243

Konsequenzen gezogen wurden. Bei den MAD-
Gruppen Kiel und Diisseldorf wurden umfangreiche
Bereinigungen vorgenommen, in deren Verlauf Tau-
sende von Personendaten geldscht wurden. Ich er-
wihne dies deshalb besonders, weil ein derart gutes
Verstédndnis und eine derartige Bereitschaft, aus
festgestellten Méngeln umgehend die notwendigen
Konsequenzen zu ziehen, nicht immer bei Sicher-
heitsbehorden anzutreffen sind. Mit dem Bundesmi-
nister der Verteidigung und dem Amt fiir Sicherheit
der Bundeswehr befinde ich mich in laufenden Ge-
spréchen iiber die Frage, wie die innerdienstlichen
Weisungen noch enger und préaziser gefafit werden
kOnnen, damit in Zukunft nach Moglichkeit keine
unberechtigten Speicherungen mehr entstehen. Die
Initiative fiir diese Neuregelungen kam erfreuli-
cherweise aus dem Amt fiir Sicherheit der Bundes-
wehr selbst. Auch wenn durch solche Richtlinien die
weitgehend fehlende Rechtsgrundlage fiir die MAD-
Arbeit generell nicht ersetzt werden kann, so kon-
nen sie doch geeignet sein, bei der praktischen Ar-
beit einen handhabbaren Mafistab zu bilden.

2.18 Zollkriminalinstitut

2.18.1 Zentrale Vorgangskartei

Die derzeit noch betriebene Zentrale Vorgangskar-
tei (ZVK) beim Zollkriminalinstitut umfat mehr als
170 000 Personendatensétze. Die Aufgaben dieser
Kartei sind inzwischen in vollem Umfang von dem
Informationssystem fiir den Zollfahndungsdienst
INZOLL (vgl. 3. TB, Nr. 3.3.2.2, S. 22) libernommen
worden. Dariiber hinaus sind in der ZVK auch noch
Informationen vorhanden, die wegen Zeitablaufs
erst gar nicht in INZOLL eingestellt worden sind.
Die ZVK ist somit fiir ihren urspriinglichen Zweck
nicht mehr erforderlich. Ich habe dies dem Bundes-
minister der Finanzen mitgeteilt und um Vernich-
tung der Kartei gebeten. Der Bundesminister der Fi-
nanzen hat mir inzwischen berichtet, dafl diese Ar-
beiten aufgenommen und mittlerweile ca. 90 % der
zu vernichtenden Karteikarten entfernt worden
sind. In Zukunft sollen beim ZKI nur noch Hinweise
auf eigene Verwaltungsvorgange in einer manuellen
Kartei gefiihrt werden.

2.18.2 Zugriff des Zollkriminalinstituts
auf den Zentralen Personenindex (ZPl)
des Bundeskriminalamts

Bei einem Priifungsbesuch beim Zollkriminalinsti-
tut habe ich festgestellt, daB das ZKI zu den wenigen
Sicherheitsbehdrden gehort, die Zugriff auf den Zen-
tralen Personenindex des Bundeskriminalamts ha-
ben. Hierbei handelt es sich um den Zentralen Nach-
weis der beim BKA gefiihrten Kriminalakten. Dar-
iiber hinaus gibt der ZPI Auskiinfte liber aktuelle
und inaktuelle Fahndungs- und Haftnotierungen so-
wie Hinweise auf die ed-Unterlagen, Alias-Namen
und Vorgange in der Straftaten/Straftater-Datei. Ich
halte den Direktzugriff des Zollkriminalinstituts auf
allgemeine polizeiliche Erkenntnisse fiir nicht erfor-
derlich und damit auch nicht fiir zuldssig. Der Bun-
desminister der Finanzen hat mir mit Schreiben
vom 21. Dezember 1981 mitgeteilt, daB das ZKI in-

zwischen nur noch auf die aktuellen Fahndungsno-
tierungen zugreifen kann. Die bisherigen Zugriffs-
moglichkeiten auf andere Datengruppen, insbeson-
dere auf den ZPI, bestehen nicht mehr.

2.18.3 Ausschrelbung von Personen
zur zolirechtiichen Uberwachung

Das Zollkriminalinstitut speichert in der INPOL-
Fahndungsdatei u. a. Personen, die an den Grenzen
besonderen zollrechtlichen MafBinahmen unterzogen
werden sollen, ohne dafl dies den Personen selbst be-
kanntwerden darf (Ausschreibung zur polizeilichen
Beobachtung, Bereich zollrechtliche Uberwachung
— PB 50). Bei Antreffen von so ausgeschriebenen
Personen diirfen nach der Polizeidienstvorschrift
384.2 lediglich MaBnahmen nach zollrechtlichen Be-
stimmungen (z.B. Anhalten, Durchsuchungen,
Uberholungen) getroffen werden. Zweck der zoll-
rechtlichen Uberwachung ist es némlich, Zoll- und
sonstige Steuerdelikte bei der Einfuhr von Waren zu
bekdmpfen. MaBnahmen anderer INPOL-Benutzer
(z. B. Polizeibehdrden) sind ausdriicklich ausge-
schlossen, es handelt sich um ein rein zollrechtliches
Instrument.

Informationen, die in den Datenbestand ,,zollrechtli-
che Uberwachung® eingestellt werden, unterliegen
als steuerliche Erkenntnisse dem Steuergeheimnis,
soweit sie in einem Steuerverfahren gewonnen wor-
den sind.

Sie diirfen nur unter den eng begrenzten Vorausset-
zungen des § 30 AO offenbart werden (vgl. 3. TB,
Nr.3.3.24, S. 23). Da aber die zollrechtliche Uberwa-
chung Teil des INPOL-Personenfahndungspro-
gramms ist, haben hierauf neben dem Zollkrimina-
linstitut auch das Bundeskriminalamt, die Polizei-
dienststellen der Lénder, der Bundesgrenzschutz,
die Grenzschutzdirektion, die Dienststellen der
Bahnpolizei und die Hausinspektion des Deutschen
Bundestages Zugriff. Alle diese Behorden sind nicht
befugt, zollrechtliche MaBnahmen zu ergreifen. Die
Ubermittlung der- Daten an diese Behorden ist zur
Erreichung dieses Zieles nicht erforderlich und da-
her mit § 30 AO nicht vereinbar. Ich habe meine Be-
denken gegen die generelle Offenbarung dieser Er-
kenntnisse dem Bundesminister der Finanzen mit-
geteilt. Seine daraufhin erfolgte Ankiindigung, er
werde Weisung erteilen, daf3 keine Datensétze zur
zollrechtlichen Uberwachung mehr ausgeschrieben
werden diirfen, bis ein eigener Datenbestand fiir das
Zollkriminalinstitut geschaffen worden ist, ist aller-
dings noch nicht in die Tat umgesetzt worden. Ich
muf} deshalb meine datenschutzrechtlichen Beden-
ken weiterhin aufrecht erhalten.

Diese Bedenken verstarken sich noch aufgrund fol-
genden Sachverhalts:

Ich habe bei einer Sicherheitsbehorde festgestellt,
daB Polizeidienststellen des Bundes und der Lander
bei Inkrafttreten der Polizeidienstvorschrift 384.2 ca.
900 Personendatenséitze aus der polizeilichen Beob-
achtung ,Rauschgift und Waffen“ geléscht haben.
Dies diirfte damit zusammenhé#ngen, da} in diesen
Fallen die nunmehr strengeren Voraussetzungen
der PDV 384.2 fiir eine Ausschreibung zur polizeili-
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chen Beobachtung nicht mehr erfiillt waren. Diese
Personendatensitze sind dann an das Zollkriminal-
institut zur Priifung Gibermittelt worden, ob eine Ein-
stellung der Personen mit dem Ausschreibungsan-
laB ,zollrechtliche Uberwachung® in Betracht kom-
me, Hierbei ist zu bemerken, dal nach der PDV 384.2
fiir die Einstellung in die zollrechtliche Uberwa-
chung die begriindete Vermutung, dal Personen in
den Deliktsbereichen Rauschgift- und Waffen-
schmuggel in Erscheinung treten konnten, aus-
reicht. Der nahezu gleichzeitig zu beobachtende An-
stieg der Fille der zollrechtlichen Uberwachung um
ca. 900 legt die Vermutung nahe, daB3 die Falle, die
die Voraussetzungen fiir die polizeiliche Beobach-
tung ,,Rauschgift und Waffen“ nicht mehr erfiillt ha-
ben, in der zollrechtlichen Uberwachung erfaBt wor-
den sind. Die mit Erlall des PDV 384.2 beabsichtigte
Verschirfung der Voraussetzungen fiir die polizeili-
che Beobachtung hatte sich damit fiir diese 900 Per-
sonen iiberhaupt nicht ausgewirkt. Diese 900 Perso-
nen wéren némlich nach wie vor in der INPOL-
Fahndungsdatei gespeichert, nur wire der Aus-
schreibungsanlall nunmehr ein anderer. Die Spei-
cherung nur noch im Rahmen der zollrechtlichen
Uberwachung kann offenbar nicht verhindern, daB
sie gleichwohl aufgrund dieser Ausschreibung auch
polizeilichen Mafinahmen unterzogen werden. So
konnte ich in einem konkreten Fall feststellen, daB
ein zur zollrechtlichen Uberwachung ausgeschriebe-
ner Biirger (in einer GroBstadt, keineswegs an der
Grenze) einer strengen polizeilichen Kontrolle un-
terzogen wurde. Da von dieser Kontrolle auch die
iibliche Meldung auf dem polizeilichen Meldeweg er-
stattet wurde, hatte jedenfalls in diesem Falle die
Ausschreibung zur zollrechtlichen Uberwachung ge-
nau denselben Effekt, wie ihn die Ausschreibung zur
polizeilichen Beobachtung gehabt hétte.

Leider war es mir nicht moglich, die genaueren Um-
stdnde und Einzelheiten dieses Vorganges zu tiber-
prifen. Das Zollkriminalinstitut hat sich ndmlich
auf den Standpunkt gestellt, da3 die von der Polizei
iibermittelten 900 Datensatze ,Steuerdaten gewor-
den sind, nachdem sie an das Zollkriminalinstitut
Ubermittelt wurden. Ich halte diese Rechtsauffas-
sung fiir unzutreffend und bedauere es, daB sich das
Zollkriminalinstitut fiir den Bereich der zollrechtli-
chen Uberwachung unter Berufung auf das Steuer-
geheimnis meiner Kontrolle zu entziehen sucht, ob-
wohl gerade in diesem Bereich das Steuergeheimnis
durch das Zollkriminalinstitut selbst verletzt wird.
Leider hat sich bislang auch der Bundesminister der
Finanzen unter Berufung auf das Steuergeheimnis
geweigert, Einzelheiten aus der zollrechtlichen
Uberwachung datenschutzrechtlich iiberpriifen zu
lassen. In diesem Bereich ist also eine effektive da-
tenschutzrechtliche Kontrolle derzeit nicht moglich.
Dies sollte spatestens mit der Novellierung des
BDSG geédndert werden.

2.19 Verbindungen der Sicherheitsbehdrden
zum Ausléanderzentralregister (AZR)

Im Herbst 1980 habe ich das beim Bundesverwal-
tungsamt in Koln gefiihrte Auslédnderzentralregister
uberpriift. Hierbei habe ich festgestellt, daB das AZR
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im Laufe der Jahre immer mehr zu einer von den Si-
cherheitsbehorden mitbenutzten Datei geworden
ist. Dies gilt sowohl fiir den Inhalt der dort gespei-
cherten Daten als auch fiir die Moglichkeit des Fern-
abrufs dieser Daten. Die Entwicklung des AZR bis
zu dem Zustand, zu dem ich es bei meiner Priifung
angetroffen habe, hat sich ohne entsprechende
Rechtsgrundlagen, nur auf der Basis von § 6 des Ge-
setzes uber die Errichtung des Bundesverwaltungs-
amtes vom 28. Dezember 1959 (BGBL.I S. 829), und
ohne erkennbares Konzept vollzogen. Im Ergebnis
hat dies dazu gefiihrt, da kaum ein Beteiligter mehr
den vollstandigen Uberblick iiber die Einzelheiten
des AZR hatte. Beispielsweise waren dort noch Per-
sonendaten mit Aktenzeichen von Akten gespei-
chert, die bei der betreffenden Sicherheitsbehorde
bereits Jahre zuvor vernichtet worden waren.

Besonders bedenklich erscheint mir, da3 inzwischen
eine ganze Reihe von Sicherheitsbehdrden einen
Online-Anschlull an das AZR besitzt. Hierfiir gibt es
keine Rechtsgrundlagen. Es geht nicht an, daB fiir
eine Reihe von Sicherheitsbeh6rden Schritt fir
Schritt Online-Anschliisse an eine Datei in der
GrofBe des AZR geschaltet werden, ohne daf3 der Ge-
setzgeber und die im Rahmen eines Gesetzgebungs-
verfahrens informierte Offentlichkeit hiervon wis-
sen. Davon abgesehen habe ich bei mehreren der be-
reits angeschlossenen Behdrden Bedenken hinsicht-
lich der Erforderlichkeit eines Online-Anschlusses.

Die Einzelheiten meiner Feststellungen habe ich
dem Bundesminister des Innern unter dem 7. No-
vember 1980 in einem léngeren Priifbericht mitge-
teilt. Eine inhaltliche Stellungnahme hierzu ist mir
bislang noch nicht zugegangen. Der BMI hat aber
aufgrund meines Berichts eine Arbeitsgruppe gebil-
det, die ein Konzept fiir die Neuordnung des AZR un-
ter Beriicksichtigung meiner Anregungen erarbei-
ten soll.

Ich bin jedoch der Auffassung, daB man unabhéngig
davon sofort versuchen muB, die bestehenden Ver-
bindungen auf das sachlich unerlaBliche Mindest-
mal zu reduzieren. In einem Bereich konnte ich dies
im Einvernehmen mit der betreffenden Sicherheits-
behorde bereits durchsetzen. Die Arbeit an der Neu-
konzeption, die versténdlicherweise nicht in kurzer
Zeit abgeschlossen sein kann, darf nicht dazu fiih-
ren, daBl die Beendigung des gegenwirtigen, recht-
lich &duBerst bedenklichen Zustandes verzogert
wird.

2.20 Wehrermittlungsliste
des Bundesverwaltungsamtes

Das Bundesverwaltungsamt fithrt eine sogenannte
Wehrermittlungsliste. Sie dient dem Zweck, den Auf-
enthalt von Wehrpflichtigen festzustellen. In der Li-
ste werden ausgeschrieben:

— Auf Antrag der Erfassungsbehérden (Meldebe-
hérden) Personen, die sich der Erfassung als
Wehrpflichtige entziehen oder die die Melde-
pflicht nach der Erfassung nicht erfiillen,

— auf Antrag der Kreiswehrersatzamter Personen,
die sich der Wehriiberwachung entziehen,
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— auf Antrag des Bundesamtes fiir den Zivildienst
Personen, die sich der Zivildienstiiberwachung
entziehen.

Die Listen werden u. a. den Grenzkontrollstellen zu-
geleitet. In einem mir bekanntgewordenen Fall ist
ein Wehrpflichtiger beim Grenziibertritt einer inten-
siven Kontrolle unterworfen worden, nur weil sich
sein Name auf der Liste befand. Die Ausschreibung
fiihrt mithin zu einer Art polizeilicher Beobachtung
im Wehrersatzwesen. Diese Form der Wehriiberwa-
chung ist datenschutzrechtlich im Prinzip nicht zu
beanstanden; zu fordern ist aber, daf3 der Betroffene
dariiber informiert wird. Das geschieht jedoch nicht.
Die Tatsache der Ausschreibung wird dem Gesuch-
ten nicht bekanntgegeben, damit er den soeben fest-
gestellten Aufenthaltsort nicht vorzeitig wieder
wechselt. Ich halte dieses Vorgehen fiir bedenklich
und habe angeregt, die Wehrpflichtigen auf die Aus-
schreibung in der Wehrermittlungsliste hinzuwei-
sen, weil mir so am ehesten gewdhrleistet scheint,
daB sie ihren Obliegenheiten nach dem Wehrpflicht-
gesetz nachkommen. Der Bundesminister des In-
nern hat sich dieser Anregung gegeniiber aufge-
schlossen gezeigt. Er wird den ebenfalls an dem Er-
mittlungsverfahren beteiligten Bundesressorts vor-
schlagen, auf die bisher geiibte Geheimhaltung zu
verzichten.

2.21 Ubermittlung von Gesundheitsdaten
durch Bundeswehrdienststellen

" In mehreren Eingaben haben sich ehemalige Solda-
ten, denen die Sonderfahrerlaubnis durch die Bun-
deswehr entzogen worden war, dariiber beschwert,

daB der zivilen StraBenverkehrsbehorde, die von der
Entziehung unterrichtet worden war, auf Anforde-
rung die zugrundeliegenden medizinischen Gutach-
ten oder Stellungnahmen vom Sanitéts- und Ge-
sundheitsdienst der Bundeswehr iibersandt worden
waren. Die StraBlenverkehrsbehérde kann aus dem
Vordruck, mit dem die Entziehung der Fahrerlaub-
nis mitgeteilt wird, entnehmen, ob dafiir z. B. korper-
liche Méngel maBgebend waren. Sie kann dies zum
Anlall nehmen zu priifen, ob auch die zivile Fahrer-
laubnis entzogen werden mufi. Nach § 15b Abs. 2 der
StraBenverkehrs-Zulassungs-Ordnung kann sie bei
Zweifeln an der Eignung zum Fiihren eines Kraft-
fahrzeugs vom Betroffenen ein amts- oder facharzt-
liches Zeugnis oder ein Gutachten einer amtlich an-
erkannten medizinisch-psychologischen Untersu-
chungsstelle, eines amtlich anerkannten Sachver-
sténdigen oder eines Priifers fiir den Kraftfahrzeug-
verkehr verlangen. Der Betroffene mufBl sich also
Gutachten oder Zeugnisse beschaffen und sie der
StraBenverkehrsbehorde vorlegen. Die StraBenver-
kehrsbehorde darf derartige Zeugnisse und Gutach-
ten jedoch nicht anfordern, und die Stellen, die sol-
che Unterlagen besitzen, diirfen diese nicht iibermit-
teln, ohne daB der Betroffene zugestimmt und die
Arzte von der Schweigepflicht entbunden hat.

Aufgrund meiner Hinweise hat der Bundesminister
der Verteidigung die fiir die Entziehung militéri-
scher Fahrerlaubnisse zustdndigen Dienststellen
und den Sanitdts- und Gesundheitsdienst angewie-
sen, Gutachten oder gutachtliche Stellungnahmen
— insbesondere medizinischen Charakters — nur
noch mit Zustimmung des Betroffenen an StraBen-
verkehrsbehorden weiterzugeben.

3. Ubergreifende Feststellungen aus verschiedenen Verwaltungsbereichen

Die folgenden Ausfiihrungen konnen nicht einem

bestimmten Verwaltungsbereich allein zugeordnet

werden (auch wenn die zugrundeliegenden Erkennt-

nisse nur in einem Bereich gewonnen wurden). Es

handelt sich um Querschnittsthemen, die sich auch

in sonst nicht verwandten Ressorts dhnlich stel-
len.

3.1 Allgemelne Erfahrungen aus Priifungen

3.1.1 Unzuléssige Datenverarbeitung

Bei den im Berichtsjahr durchgefiihrten Priifungen
wurde nicht festgestellt, daB vorsétzlich personenbe-
zogene Daten unzuléssig verarbeitet wurden. Es gab
jedoch eine erhebliche Anzahl von Féllen, in denen
Behorden unzulédssige Verarbeitungen fiir zulassig
hielten und durchfiihrten. Dariiber ist in dem jewei-
ligen Sachzusammenhang berichtet.

Abgesehen davon kam es gelegentlich vor, daB per-
sonenbezogene Daten langer als erforderlich gespei-
chert wurden. So bewahrte z. B. eine Stelle die Ma-

gnetbénder, mit denen neue Daten in eine Bestands-
datei eingespielt worden waren, vorsichtshalber
noch auf, auch wenn die Daten aus dem Bestand
schon langst wieder gel6scht waren.

Im Rahmen der von mir angeregten Neuregelung
wurde entsprechend dem tatséchlichen Sicherungs-
bedarf eine Aufbewahrungszeit von drei Monaten
als angemessen erkannt und damit der Archivbe-
stand an Magnetbéndern erheblich vermindert. In
anderen. Fillen gab es fiir Belegsammlungen mit
personenbezogenen Daten lediglich Mindestaufbe-
wahrungsfristen und es kam vor, da83 je nach dem
vorhandenen Lagerraum diese Fristen erheblich
iiberschritten wurden.

3.1.2 Obersicht iiber die gespeicherten Daten

Die Ergebnisse der durchgefiihrten Kontrollen las-
sen vermuten, daf es noch immer eine bedeutende
Anzahl von Stellen der Bundesverwaltung gibt, in
denen die fiir den Datenschutz Verantwortlichen
keine Ubersicht {iber die Datenverarbeitung in ih-
rem Verantwortungsbereich haben. Wenn die ge-
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miB § 15 BDSG zu fithrende Ubersicht lediglich aus
einer Sammlung der Meldungen zur Verdtffentli-
chung gem. § 12 BDSG oder zum Register gem. § 19
Abs. 4 BDSG besteht, kann die Ausfiihrung der Da-
tenschutzbestimmungen schon deswegen nicht ge-
wiahrleistet werden, weil den Verantwortlichen nicht
bekannt ist,

— an welchen Arbeitsplédtzen und in welcher Form
personenbezogene Daten vorliegen,

— wie die entsprechenden Datentréager behandelt,
insbesondere geschiitzt werden und

'— wo sie schlieilich verbleiben, wenn sie nicht
mehr benétigt werden (z. B. wie wird archiviert
oder geloscht). :

Die fiir eine umfassende Ubersicht notwendigen In-
formationen lagen zwar haufig vor, sie waren jedoch
manchmal nicht zusammengefiihrt und daraufhin
tberpriift worden, ob die datenschutzgerechte Be-
handlung aller personenbezogener Daten gewéahr-
leistet ist. In diesen Féllen zeigten sich dann auch re-
gelméBig Schwachstellen bei der Sicherung der Da-
ten gegen unbefugtes Entfernen und oft Unvollstén-
digkeiten bei den Regelungen iiber die Archivierung
bzw. die Vernichtung von Unterlagen mit personen-
bezogenen Daten.

3.1.3 Mafinahmen zur Verbesserung der Datensicherung

Die Diskussion der Priifungsergebnisse mit den
kontrollierten Stellen ergab haufig, da Probleme,
nachdem sie erkannt waren, ohne oder mit gerin-
gem Aufwand geldst werden konnten. Dies gilt be-
sonders fiir die vor und nach der automatisierten
Verarbeitung liegenden Verfahrensteile und das da-
bei bearbeitete Material. Aber auch in den Berei-
chen Rechenzentrum und Datentrégerarchiv beste-
hen im Rahmen der ohnehin gelegentlich erforderli-
chen Umgestaltungen kostenglinstige Moéglichkei-
ten, die Datensicherung zu verbessern, wenn diese
Aspekte rechtzeitig in die Planung eingebracht wer-
den. Diese Erfahrung pafit zu der Erkenntnis einiger
Stellen wie z. B. der Deutschen Bundesbank, die sich
friihzeitig bemiiht haben, den Datenschutz bei allen
Arbeitsablaufen zu berlicksichtigen: auf Kosten-
probleme von Bedeutung sind sie dabei nicht gesto-
Ben. Schwierigkeiten bei der Behebung von Sicher-
heitsméngeln gibt es dagegen regelm&flig dann,
wenn die duBlere Geb&udesicherung nur schwach ist
oder wenn eine Abgrenzung von Sicherheitsberei-
chen im Inneren eines Geb&udes angemessen wiére,
aber nur durch umfangreiche und damit teure Um-
bauten realisiert werden kann. Nur in einem Fall
war jedoch die Geb&audesicherung im Verhéltnis zur
Schutzbediirftigkeit der Daten so mangelhaft, daf
ich deswegen eine Beanstandung aussprechen
mufite.

3.1.4 Beauftragung von Dienstieistungsunternehmen

Gelegentlich werden einzelne Bearbeitungsschritte
wie z.B. Datenerfassung, Micro-Verfilmung oder
Vernichtung von Unterlagen nicht durch die Behor-
den selbst, sondern von entsprechend spezialisier-
ten Unternehmen durchgefiihrt, manchmal wird
auch fremde ADV-Kapazitét genutzt. In diesen Féal-
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len muf3 der Auftraggeber sich davon tiberzeugen,
daBl der Auftragnehmer angemessene Mafinahmen
zur Gewahrleistung des Datenschutzes auch in die-
ser Phase der Verfahren durchfiihrt.

Ich habe darauf hingewiesen, daf3 die vertraglichen
Vereinbarungen auch Regelungen zur Datensiche-
rung enthalten miissen und daBl es durchaus ange-
messen sein kann, dafl die Behoérde sich z. B. durch
Stichproben von deren Einhaltung liberzeugt.

Ein Fall mangelhafter Vernichtung von Unterlagen,
in dem offenblieb, ob damit auch vom BDSG ge-
schiitzte Belange von Betroffenen geféhrdet wur-
den, machte deutlich, daf3 vertragliche Zusicherun-
gen des Auftragnehmers auch ohne Tduschungsab-
sicht dem Auftraggeber einen vollig falschen Ein-
druck vermitteln und damit erhebliche Sicherheits-
méngel verbergen kénnen. Ich werde in Zukunft ver-
stirkt darauf hinwirken, da die Bundesbehorden
sich von der ordnungsgemé&fien Ausfiihrung zugesi-
cherter Mafinahmen iiberzeugen.

* Wichtig scheint mir auch zu sein, daB schon der Auf-

trag selbst hinreichend eingegrenzt wird und Festle-
gungen dariber treffen sollte, was mit den dem Auf-
traggeber iibergebenen Unterlagen zu geschehen
hat. So wurden im Berichtszeitraum Anschriften aus
einer Adressendatei eines Bundesministeriums
durch eine Firma, die mit dem Versand einer Publi-
kation des Ministerium beauftragt war, an eine an-
dere Firma zu Werbezwecken weitergegeben. Fir
diese Dateniibermittlung lag weder eine Zustim-
mung der Betroffenen noch eine Weisung des Auf-
traggebers vor. Das Ministerium hat daraufhin zu
Recht die Geschéftsbeziehungen zu der beauftrag-
ten Firma abgebrochen. AuBlerdem habe ich die Auf-
sichtsbehorde, die die Einhaltung der Datenschutz-
bestimmungen durch die beauftragte Firma zu liber-
wachen hat, von dem Vorfall unterrichtet. Da nach
§8 Abs.1 BDSG bei jeder Datenverarbeitung der
Auftragnehmer sorgféltig auszuwéhlen ist, sollte
sich jeder, der eine andere Stelle mit Datenverarbei-
tungsmafnahmen beauftragen will, bei den zustén-
digen Aufsichtsbehdrden erkundigen, ob gegen die
Beauftragung der jeweiligen Firma im Einzelfall Be-
denken bestehen. Auf diese Weise konnen ungeeig-
nete Firmen ferngehalten und die Auftragnehmer
zu einem gesetzm#fBigen Verhalten motiviert wer-
den.

3.1.5 Konsequenzen fiir die Kontrolitéatigkeit

Die angemessene Sicherung der Daten ist im we-
sentlichen eine Organisationsaufgabe, die zwar von
vielen Bundesbehorden im erforderlichen Umfang
wahrgenommen wird, aber durchaus noch nicht von
allen. Um trotz meiner beschriankten Mittel die Brei-
tenwirkung in diesem Bereich zu erhéhen, habe ich
damit begonnen, Kontroll- und Beratungsbesuche
durchzufiihren, die sich auf die technischen und or-
ganisatorischen MaBnahmen zur Gew&hrleistung
des Datenschutzes konzentrieren. Fiir diese Besu-
che wurden Behiorden ausgewdhlt, in denen keine
besonderen Rechtsprobleme erwartet wurden, in de-
nen ich aber andererseits wegen der Gréfle der Be-
horde oder wegen des Umfangs der Datenverarbei-
tung einen Einblick in die Organisation des Daten-
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schutzes gewinnen wollte, um festzustellen, ob die
Dokumentation der Datenverarbeitung und die Re-
gelungen fiir den Umgang mit personenbezogenen
Daten darauf schlieflen lassen, daf} die angemesse-
nen Maflnahmen gegen unbefugte Datennutzung
getroffen sind. Erste Erfahrungen mit diesem Vorge-
hen veranlassen mich, auf Datensicherung konzen-
trierte Teilpriifungen auch im kommenden Jahr
durchzufiihren.

3.2 Personalwesen

3.2.1 Beschaffung von Anschriften fiir Selbsthilfeeinrichtun-
gen und Berufsverbénde des dffentiichen Dienstes

a) Wiederholt haben mich Eingaben von Biirgern
erreicht, die sich mit der Frage der Ubermittlung
von Anschriften durch Behoérdenbedienstete
(Vertrauensleute) an Selbsthilfeeinrichtungen
der Beamten befassen.

Die gemé&f § 66 Abs. 1 Ziff. 4 BBG genehmigungs-
freie Nebentétigkeit von Beamten in Selbsthil-
feeinrichtungen 146t die dienstliche Verantwort-
lichkeit unberiihrt (§ 66 Abs. 2, 1. Halbsatz BBG).
Der Beamte, der diese genehmigungsfreie Ne-
bentatigkeit ausiiben will, hat somit zu priifen, ob
die Ausiibung der Nebentétigkeit mit seinen Be-
amtenpflichten vereinbar ist. Diese Selbstprii-
fung durch den Beamten wird negativ ausfallen
miissen, wenn die Nebentitigkeit aus der Uber-
mittlung von personenbezogenen Daten an

Selbsthilfeeinrichtungen besteht und der Be-

amte eine Funktion innehat, in der ihm diese Da-
ten als besonderes Amtsgeheimnis anvertraut
und zugédnglich sind. Hier mufl schon der An-
schein mif3brauchlicher Verwendung von Perso-
naldaten vermieden werden. Eine Ubermittlung
personenbezogener Daten wiére fiir den das Per-
sonalaktengeheimnis wahrenden Beamten nur
mit ausdriicklicher Zustimmung des Betroffenen
im Einzelfall zuléssig.

Es ist Pflicht des Dienstvorgesetzten, Mifibrau-
chen entgegenzutreten (§ 66 Abs.2, 2. Halbsatz
BBG). Ein Mi3brauch ist anzunehmen, wenn der
Beamte bei Ausiibung einer genehmigungsfreien
Nebentétigkeit seine dienstlichen Pflichten ver-
letzt oder wenn deren Verletzung nach den Um-
stinden des Falles in absehbarer Zeit in hohem
MafBe wahrscheinlich ist, z. B. weil bei Ausilibung
der Nebentitigkeit eine Verletzung dienstlicher
Pflichten unvermeidbar ist (vgl. BVerwGE 40, 11,
16). Auch wenn der im Personalwesen téitige Be-
amte die zu libermittelnden Anschriften Quellen
entnehmen sollte, die fur jedermann o6ffentlich
zuganglich sind, kdnnte eine Ubermittlung unzu-
lassig sein, weil die libermittelten Daten gleich-
zeitig einem von ihm zu wahrenden besonderen
Amtsgeheimnis unterliegen.

Die mir vorliegenden Eingaben zeigen, dal héu-
fig ein in Personalverwaltungen Beschiftigter
Anschriften, insbesondere von neu Eingestellten,
an Selbsthilfeeinrichtungen weitergibt. Ich habe
darauf hingewiesen, dafl dies im Gegensatz zu
§ 66 Abs. 2 BBG stehen kann, und gebeten, darauf

hinzuwirken, daf} die Behorden ihre Beschéaftig-
ten auf die moégliche Unvereinbarkeit zwischen
Nebentitigkeit und amtlicher Funktion aufmerk-
sam machen. Das gilt nicht nur fiir Beamte, son-
dern auch fiir Angestellte des 6ffentlichen Dien-
stes und — allerdings wohl in seltenen Fallen —
auch fiir Arbeiter.

Ich habe die obersten Bundesbehorden in einem
Rundschreiben auf die Probleme hingewiesen.
Der Bundesminister der Finanzen hat bereits
seinen nachgeordneten Bereich entsprechend
unterrichtet.

b) Der Bundesminister des Innern ist mit der Frage
an mich herangetreten, ob die Fachhochschule
des Bundes dem Deutschen Beamtenbund oder |
einer anderen Gewerkschaft Namenslisten der
jeweiligen Studienanfinger zur Intensivierung
und Effektivierung von Werbe- und Betreuungs-
mafinahmen geben darf.

Die Ubermittlung von personenbezogenen Daten
im Anwendungsbereich des BDSG ist zulassig,
wenn sie mit Einwilligung des Betroffenen er-
folgt (§ 3 Satz 1 Nr. 2 BDSG). Es wére daher der
einfachste Weg, wenn die Fachhochschule sich
zur Ubermittlung der Namen die Einwilligung
der Studienanfénger einholte.

Ob auch eine Ubermittlung auf der Grundlage
des § 3 Abs. 1 Nr. 1 BDSG (normative Grundlage)
zuléssig ist, 1aBt sich schwer abstrakt beantwor-
ten. Gem&B § 24 Abs. 1 BDSG wéren vorher das
berechtigte Interesse der iibermittelnden Stelle,
also der Fachhochschule, oder eines Dritten, hier
des Deutschen Beamtenbundes, sowie die Beein-
trachtigung schutzwliirdiger Belange des Betrof-
fenen, des Studienanféngers, zu priifen.

Das kann in der Regel am sichersten durch Be-
fragung der Betroffenen geschehen; dann aber
kann auch gleich eine Einwilligung eingeholt
werden.

Falls die Fachhochschule gegeniiber den Stu-
dienanfangern personalverwaltende Aufgaben
wahrnimmt, unterlagen die diesbeziiglichen per-
sonenbezogenen Daten mdéglicherweise den Re-
geln liber die Wahrung des Personalaktenge-
heimnisses. Diese Regeln gehen gegebenenfalls
gemal § 45 BDSG — als bereichsspezifische Vor-
schriften — dem BDSG vor.

3.2.2 Angaben In Hausmitteilungen

Aufgrund einer Eingabe aus dem Bereich einer
Standortverwaltung der Bundeswehr habe ich mich
mit der Bekanntgabe von Personaldaten in Verwal-
tungsanordnungen, Hausmitteilungen und auf Per-
sonalversammlungen befait. Verwaltungsanord-
nungen, Hausmitteilungen oder &hnliche Mitteilun-
gen dienen der Bekanntgabe von organisatorischen
und Personalveranderungen innerhalb einer Behor-
de/eines Organisationsbereiches. Sie werden regel-
méaBig auch nur innerhalb dieser Behérde/dieses Or-
ganisationsbereiches verteilt. Fiir die Bekanntgabe
liegt sowohl ein dienstliches als auch ein Interesse
der Beschaftigten vor. Das dienstliche Interesse be-
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steht insbesondere darin, den Mitarbeitern perso-
nelle und organisatorische Verianderungen bekannt-
zugeben, die bei der laufenden Sachbearbeitung be-
riicksichtigt werden miissen, z.B. Aufgabenver-
schiebungen zwischen einzelnen Organisationsein-
heiten. Das personliche Interesse der Beschéaftigten
liegt u. a. in der Transparenz der Personalpolitik ei-
ner Behérde. Deshalb habe ich mich nicht grund-
sétzlich fiir die Abschaffung solcher Mitteilungen
ausgesprochen. Ich habe aber erreicht, daB die
Griinde fiir Umsetzungen, Versetzungen, vorzeitiges
Ausscheiden aus dem Dienst sowie fiir Namensén-
derungen nicht mehr veréffentlicht werden. In kei-
nem Falle diirfen schutzwiirdige Belange der Be-
schéftigten beeintréchtigt werden. Dies gilt auch bei
der Bekanntgabe von personenbezogenen Daten in
Personalversammlungen.

3.2.3 Benennung der in Kommunaivertretungskorperschaften
titigen Angehdrigen elner Verwaltungseinheit

Der Landesbezirk einer Gewerkschaft teilte mir mit,
daBl eine Grenzschutzverwaltungsstelle unter Beru-
fung auf einen ErlaB des Bundesministers des In-
nern von den Leitern der nachgeordneten Verwal-
tungsstellen die Benennung dergemgen Bundes-
grenzschutz-Angehorlgen fordert, die in kommuna-
len Vertretungskorperschaften tétig sind. Eine
Riickfrage beim Bundesminister des Innern ergab,
dall dieser fiir den Téitigkeitsbericht des Bundes-
grenzschutzes lediglich die Zahl der in kommunalen
Vertretungskorperschaften titigen BGS-Angehéri-
gen erbat. Um weitere MiBverstandnisse auszu-
schlieflen, hat der Bundesminister des Innern sei-
nen ErlaB dahin gehend geédndert, da auch Erhe-
bungen iiber die Zahl der in kommunalen Vertre-
tungskdrperschaften tdtigen BGS-Angehorigen
kiinftig entfallen.

3.2.4 Belhilfewesen

Im vergangenen Jahr habe ich mich in mehreren
Fillen mit Fragen des Beihilfewesens des Bundes
auseinandergesetzt. Erwdhnen mochte ich hier le-
diglich zwei Probleme, nidmlich

a) die Vorlage des &rztlichen SchluBberichts nach
Sanatoriumsaufenthalt oder Heilkur bei der Bei-
hilfestelle und

b) die Abschottung der Beihilfestelle von der iibri-
gen Personalverwaltung.

Zu a):

GemdlB Nr.6 Abs.1 und Nr.7 Abs. 4 Ziff. 1 Beihilfe-
vorschriften des Bundes (BhV) sind die Kosten fiir
einen éarztlichen SchluBbericht beihilfefahig. Die
Vorlage des &rztlichen SchluBBberichts wird nach Ab-
schlull eines Sanatoriumsaufenthaltes oder einer
Kur von der Beihilfestelle gefordert. Sie will an
Hand dieser Unterlagen feststellen, ob der Beschif-
tigte die &rztlichen Verordnungen befolgt und sei-
nen Teil dazu beigetragen hat, da3 die seitens der
Beihilfestelle bewilligte MaBinahme auch ordnungs-
gemaB durchgefiihrt worden ist. Inhaltlich fillt der
drztliche SchluBibericht in der Praxis sehr unter-
schiedlich aus. Er kann den vollstandigen Behand-
lungsplan fiir einen Kurverlauf wiedergeben, d.h.
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alle wéhrend der Kur getroffenen Verordnungen
und verabreichten Anwendungen, er kann dariiber
hinaus personenhbezogene Daten enthalten, z. B. Dia-
gnosedaten, die teilweise sehr sensibel sein kénnen;
er kann schlie8lich so inhaltsarm sein, daB er nicht
einmal fiir den Zweck der Abrechnung der Beihilfe
ausreicht, so daB Riickfragen erforderlich werden.

Ich erkenne an, daB3 die Beihilfestelle fiir die Kon-
trolle der Abrechnung Informationen benétigt, aus
denen hervorgeht, ob die abgerechneten Leistungen
mit den getroffenen Verordnungen (z. B. des Kurarz-
tes) libereinstimmen. Soweit der &rztliche Schlufibe-
richt dariiber hinausgehende Informationen gibt,
sind diese fiir die Beihilfestelle aber nicht erforder-
lich. Halt der Sanatoriums- oder Kurzarzt Hinweise
fiir die weitere Behandlung fiir erforderlich, so sind
diese dem behandelnden Arzt am Wohnort des Be-
schéftigten und eventuell mit dessen Zustimmung
dem Personalarzt in einem ,Arztbrief“ mitzuteilen.
Der &rztliche SchluBlbericht im Sinne des Beihilfe-
wesens muB} also dahin gehend konkretisiert wer-
den, daBl er nur eine Zusammenstellung der &arztli-
chen Verordnungen und durchgefiihrten Anwen-
dungen enthilt und bescheinigt, daf z. B. die Kur
entsprechend den Verordnungen des Kurarztes in
der vorgesehenen Zeit abgewickelt wurde.

Der Bundesminister des Innern hat nach Beratung
dieses Problems in der Bund-Lander-Kommission
fiir das Beihilferecht vorgesehen, diese Einschrin-
kung den Bundesverwaltungen bekanntzugeben.

Zu b):

Wiederholt haben mich Eingaben erreicht, in denen
Beschiftigte des 6ffentlichen Dienstes ihre Sorge
vortragen, da3 die im Rahmen der Beihilfegewah-
rung ihrem Dienstherrn offenbarten Gesundheits-
daten (z. B. Diagnosen, Zeitraum der Behandlung,
Anwendungen) nicht nur der Abrechnung und Ge-
wihrung von Beihilfen zugrundegelegt werden, son-
dern auch EinfluB auf Personalentscheidungen ha-
ben. Diese Befiirchtung tritt vor allem dort auf, wo -
die Beihilfeabrechnung und die sonstige Personal—
bearbeitung in einer Hand liegen.

Auszugehen ist von dem schon in meinem ersten T&-
tigkeitsbericht (unter 3.54.2, S.36) festgestellten
Grundsatz, daBl jeder zum Arzt, ins Krankenhaus
oder zu einer Sozialbeh6rde gehen kénnen soll, chne
befiirchten zu miissen, daf3 diese Tatsache AuBen-
stehenden bekannt wird oder daB ihm daraus Nach-
teile entstehen. Diese fiir den Anwendungsbereich
des Sozialgeheimnisses getroffene Aussage gilt
auch in Bereichen wie dem Beihilfewesen, bei dem
die Interessenlage gleich ist: Der Beihilfeberechtigte
darf durch die Art der Organisation des Beihilfewe-
sens weder davon abgehalten werden, zum Arzt zu
gehen, noch davon, entstandene Rechnungen zur
Beihilfegewéhrung einzureichen. Daraus folgt, da
gewahrleistet werden muB, daB3 die Beihilfestelle
von der Personalverwaltung im iibrigen abgeschot-
tet ist, wie das in einigen Verwaltungen schon gegen-
wartig der Fall ist.

Diese Forderung wird durch die Hilfserwagung ge-
stiitzt, daB die Funktion der Beihilfestelle derjeni-
gen einer Betriebskrankenkasse vergleichbar ist,
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Diese Krankenkasse unterliegt als Kérperschaft des
offentlichen Rechts der Verpflichtung aus § 35 SGB I
und darf unter das Sozialgeheimnis fallende Daten
ihrer Versicherten nur gemaf § 35 Abs.2 SGB I of-
fenbaren; es ist kein Grund ersichtlich, weshalb der
darin zum Ausdruck kommende Grundsatz, daB Da-
ten, die im Zusammenhang mit der Gewahrung von
Sozialleistungen nach dem SGB (§ 21 SGB I) erho-
ben und verarbeitet werden, vor dem Arbeitgeber als
Sozialgeheimnis zu wahren sind, nicht auf das Bei-
hilfewesen libertragen werden kann. Denn auch bei
Beihilfen handelt es sich im weiteren Sinne um eine
»Sozialleistung” des Dienstherrn/Arbeitgebers fiir
seine Beschaftigten.

§5 Abs.1 BDSG, der wegen seiner Beschrankung
auf die Datenverarbeitung in Dateien fiir das Beihil-
fewesen nicht in allen Fallen unmittelbar gilt, ent-
halt den allgemeinen Grundsatz der Zweckbindung,
dessen entsprechende Anwendung aus den genann-
ten Griinden auf ,Beihilfedaten® geboten sein
diirfte.

SchlieBlich verlangt auch die beamten- und arbeits-
rechtliche Fiirsorgepflicht des Dienstherrn bzw. Ar-
beitgebers eine Organisation des Beihilfeabrech-
nungswesens, die den Beschiéftigten nicht aus Angst
davor, daB seine Beihilfedaten an dafiir nicht zustén-
dige Mitarbeiter des Dienstherrn/Arbeitgebers ge-
langen, daran hindert, von den ihm zustehenden Bei-
hilfeleistungen Gebrauch zu machen. Gerade bei
psychiatrischen Behandlungen ist dies ein in Einga-
ben immer wieder vorgebrachter Gesichtspunkt.

Auf der Grundlage dieser Erwédgungen habe ich den
Bundesminister des Innern um Stellungnahme ge-
beten und eine Anderung des Personalaktenfiih-
rungserlasses vom 21. Juli 1966 — 22-001-002/1 — da-
hin gehend vorgeschlagen, da die Beihilfeakte von
den iibrigen Personalakten getrennt aufzubewahren
und vor dem Zugriff der Mitarbeiter au3erhalb der
Beihilfestelle zu schiitzen ist. Das Interesse des
Dienstherrn/Arbeitgebers, von Umstdnden unter-
richtet zu sein, die die Dienstfahigkeit des Beschéf-
tigten betreffen, wird durch diesen Vorschlag nicht

‘beeintréchtigt. Denn der Dienstherr/Arbeitgeber er-’

fahrt ja auch weiterhin durch die Arbeitsunféhig-
keitsbescheinigung von der Tatsache langerer Er-
krankungen und kann diese dann zum Gegenstand
von Gesprachen mit dem betroffenen Beschéaftigten
machen.

3.3 Telefondaten

Die Diskussion iiber die Frage, inwieweit Angaben
itber Telefongesprache, vor allem die angerufene
Nummer, aufgezeichnet werden diirfen (vgl. 3. TB zu
3.55.3, S.28f), ist im Berichtsjahr weitergegangen.
Bei verschiedenen Priifungen in der Bundesverwal-
tung habe ich festgestellt, da sowohl dienstliche wie
private Ferngespriche mit den Zielnummern regi-
striert werden. Die Abrechnung der privaten Tele-
fongesprache ist vielfach so organisiert, dafl der Be-
schéftigte eine detaillierte Rechnung erhilt, wah-
rend ein zweiter Beleg fiir die Dienststelle selbst nur
in Form einer Summenliste (mit Anzahl der Gebiih-
reneinheiten und Gesprichskosten) oder — wenn

Einzelbelege bei der Zahlstelle verbleiben — ohne
die Daten iiber Ort und Rufnummer des Gespréchs-
partners aufbewahrt wird. Die Aufzeichnung der
Zielnummern bei dienstlicher Benutzung der Fern-
sprecheinrichtungen ist in Nr. 9 der Dienstanschluf3-
vorschriften — DAV — des Bundesministers der Fi-
nanzen vom 1.Juni 1976 (Allgemeine Verwaltungs-
vorschrift liber die Einrichtung und Benutzung
dienstlicher Fernmeldeanlagen fiir die Bundesver-
waltung mit Ausnahme der Deutschen Bundespost,
Ministerialblatt des Bundesministers der Finanzen
und des Bundesministers fiir Wirtschaft 1976, S. 487)
vorgeschrieben. '

Ich habe gegeniiber dem Bundesminister der Finan-
zen und den ibrigen betroffenen Bundesbehoérden
Bedenken gegen die Aufzeichnung der Zielnum-
mern geltend gemacht, Diese Angabe wird als erfor-
derlich bezeichnet, um priifen zu konnen, ob Dienst-
gespriche in dem durchgefiihrten Umfang notwen-
dig waren und ob es sich tatsédchlich um Dienstge-
spriache gehandelt hat. Demgegeniiber habe ich die
bereits im 3. Tatigkeitsbericht (a.a.0.) skizzierte
Ansicht vertreten, dafl es fiir die haushaltsmaBige
Kontrolle der Fernsprechmittel ausreichen diirfte,
Datum, Nebenstellen-Nummer, Zielort sowie die Ge-
biihreneinheiten nachzuweisen. Das personenbezo-
gene Datum ,Fernsprechnummer des Gesprichs-
teilnehmers” sollte nur im Zusammenhang mit der
iiblicherweise fiir die Akten anzufertigenden Tele-
fonnotiz aufgezeichnet werden. Uber diese Frage
der Erforderlichkeit wird noch weiter zu verhandeln
sein. Dabei sollte nach meiner Ansicht auch beriick-
sichtigt werden, in welcher Weise solche Aufzeich-
nungen tatséchlich ausgewertet werden. Es spricht .
viel dafiir, die Kontrolle, soweit sie fiir unverzichtbar
gehalten wird, auf kostenrelevante (d.h. lédngere)
Gesprache zu beschranken und nur stichproben-
weise durchzufiihren.

Abgesehen davon sprechen nach wie vor weitere
Griinde gegen eine Aufzeichnung der Zielnummer.
Die Sorge, dal durch Auswertung der Telefonkon-
takte eine unverhaltnisméBige Kontrolle iliber die
Beschéftigten ausgeiibt werden konnte, ist nicht von
der Hand zu weisen. Dies gilt insbesondere fiir tele-
fonische Verbindungen zu Personalrédten, Beschwer-
de- und Aufsichtsinstanzen sowie Biirgerbeauftrag-
ten (einschlieBlich meiner Dienststelle). Dariiber
hinaus sind weitere Fille vorstellbar, in denen eine
Offenlegung von (erlaubten) Telefonkontakten
schutzwiirdige Belange der Telefonierenden, vor al-
lem auch des Angerufenen, beeintrachtigen wiirde,
so etwa wenn bestimmten Informanten einer Be-
hérde Vertraulichkeit zugesichert wurde oder wenn
diese im Rahmen sozialer Hilfe und Beratung er-
wartet werden darf; man denke etwa an Stellen, die
Gesundheits- oder Eheberatung betreiben.

Erst recht bestehen Bedenken gegen die Aufzeich-
nung der Zielnummern bei privaten Telefongespra-
chen von Dienstapparaten aus. Diese Aufzeichnun-
gen sind gewiB fiir die eindeutige Abrechnung der
Gebiihren niitzlich, vor allem wenn ein Anschluf3
von mehreren Personen fiir private Gesprache be-
nutzt wird. Es bestehen aber erhebliche Zweifel, ob
diese Aufzeichnungen in jedem Falle erforderlich

39



Drucksache 9/1243

Deutscher Bundestag — 9. Wahlperiode

und rechtlich zulédssig sind. In der vergleichbaren
Frage, ob Hotels bei Telefongesprichen ihrer Géaste
die Zielnummern aufzeichnen diirfen, vertreten die
Aufsichtsbehérden fiir den Datenschutz im nicht-6f-
fentlichen Bereich die Ansicht, daf dies nicht zulas-
sig sei. Auch mehrere Landesbeauftragte fiir den
Datenschutz teilen die Ansicht, daB die Aufzeich-
nung der angerufenen Nummern bei Privatgespra-
chen von Behordenapparaten aus nicht zuldssig sei.
In diesem Zusammenhang wird auch auf das Fern-
meldegeheimnis (Art. 10 GG) Bezug genommen.

Ich werde mich weiterhin mit den mir zustehenden
Mitteln dafiir einsetzen, daf} solche Aufzeichnungen
unterbleiben, die unangemessene Nachteile fiir die
Betroffenen nach sich ziehen kénnen. Ich werde be-
sonders darauf achten, dal3 durch solche Notierun-
gen nicht das Recht beeintrachtigt wird, sich unbe-
obachtet an Personalrdte und andere Institutionen
wenden zu kénnen, die zum Schutze von Beschéftig-
ten eingerichtet sind. Die Zweckbindung der gleich-
wohl aufgezeichneten Daten muf3 streng beachtet
werden,; eine Verkniipfung mit anderen Daten hat zu
unterbleiben.

Auch vor endgiiltiger Klarung der grundséatzlichen
Rechtsprobleme sollten praktische Losungswege be-
dacht werden. So wiirde es einen Fortschritt darstel-
len, wenn die benutzten Verfahren der Aufzeich-
nung und Auswertung allgemein den Betroffenen
bekanntgemacht wiirden; hierzu gehort auch ein zu-
treffender Hinweis auf die Rechtsgrundlage (§9
Abs.2 BDSQG) bzw. auf die Tatsache der Registrie-
rung (vgl. § 26 Abs: 1 BDSG). Ferner sollte dafiir ge-
sorgt werden, daf3 alle aufgezeichneten Daten auf al-
len Datentrédgern nach Ausdruck der zuléssigen Li-
sten und Abrechnungen geléscht werden.

Ich appelliere auch an die Hersteller von Telefonauf-
zeichnungsgeriten, technische Losungen zu entwik-
keln, die den unterschiedlichen Anforderungen der
Anwender Rechnung tragen und — wenn dies ange-
messen erscheint — dem Betroffenen die Wahl zwi-
schen verschiedenen Aufzeichnungsarten (und ent-
sprechenden Folgen fiir die Beweislage) lassen. Mei-
nes Wissens bemiihen sich mehrere Unternehmen
um solche Losungen.

3.4 Bankauskiinfte

Anlafllich einer Priifung im Bereich der 6ffentlich-
rechtlichen Banken habe ich mich mit der Proble-
matik der sog. Bankauskunft auseinandergesetzt.

Mit ,Bankauskunft wird der Informationsaus-
tausch zwischen Kreditinstituten liber die Kredit-
wiirdigkeit eines Kunden bezeichnet. Bankaus-
kiinfte dienen dazu, wirtschaftliche Risiken bei der

Kreditvergabe zu mindern. Die Angabe des Kredit-

suchenden iliber seine anderweitigen Bankverbin-
dungen dient als Grundlage fiir die Anfrage bei dem
betroffenen Kreditinstitut. Es handelt sich dabei um
ein in der Branche vereinbartes Verfahren, bei dem
die um Auskunft ersuchte Bank ihre Einschitzung
der wirtschaftlichen, finanziellen und personlichen
Verhilntisse meist formularmé&Big — in erster Linie
durch Ankreuzen vorgegebener Beurteilungskrite-
rien — abgibt. Bankauskiinfte dienen nicht aus-
schlieBlich der anfragenden Bank als Grundlage fiir
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eigene Kreditentscheidungen, sondern konnen auch
in Auskiinfte an Kunden eingehen.

Die Dateniibermittlung in Form der ,Bankauskunft*
stoBt auf erhebliche datenschutzrechtliche Beden-
ken. Fiir die Zulissigkeit der Ubermittlung durch die
auskunftgebende Stelle ist nach §24 Abs.1 BDSG
Voraussetzung, dafl die Weitergabe im Rahmen des
mit dem Kunden bestehenden Vertragsverhaltnis-
ses liegt (erste Alternative). Diese Voraussetzung ist
in aller Regel nicht gegeben. Nach der zweiten Alter-
native der Vorschrift diirfen schutzwiirdige Belange
des Betroffenen nicht beeintrachtigt sein; auch dies
wird man grundsétzlich nicht feststellen kénnen, es
sei denn, daf} ausschlieBlich positive Angaben wei-
tergegeben werden. Bei der Interessenabwigung
nach der zweiten Alternative spielt insbesondere
das Vertrauen des Kunden auf die Einhaltung des
Bankgeheimnisses eine Rolle. Die Erteilung von
,Bankauskiinften” setzt deshalb in der Regel voraus,
daB der Betroffene seine Einwilligung nach §3
Abs. 1 Nr. 2 BDSG erteilt hat. Das iiberpriifte Institut
verstofit also insoweit gegen das Bundesdaten-
schutzgesetz. Ubrigens verfiahrt — soweit ersichtlich
— die gesamte Kreditwirtschaft so (vgl. 2.Tétig-
keitsbericht des Landesbeauftragten fiir den Daten-
schutz Nordrhein-Westfalen S. 941f).

Bedenken habe ich dariiber hinaus gegen einige im
Vordruck vorgesehene Beurteilungen erhoben, ins-
besondere soweit sie Personlichkeitsbewertungen
betreffen, wie z. B.. ,Uber Ruf und Charakter ist
Nachteiliges nicht bekannt geworden“; ,,Der Kunde
gilt als fleiBig und vertrauenswiirdig”; ,Er erfreut
sich eines guten Rufs“ ,In personlicher Hinsicht
vermogen wir ein Urteil nicht abzugeben”. Bei ande-
ren Formulierungen bleibt offen, ob es sich um ei-
gene Feststellungen der Bank handelt oder um Aus-
kiinfte Dritter, fiir deren Richtigkeit keine Gewahr
libernommen wird. Dies gilt beispielsweise fiir: , Es
wurden Wechselproteste beobachtet”.

Eine féormliche Beanstandung habe ich zunéchst zu-
riickgestellt und die Bank um eine ausfiihrliche Stel-
lungnahme gebeten. Ich habe mich zu dieser Vorge-
hensweise entschlossen, weil die Erteilung von
,Bankauskiinften“ ein in der Branche iibliches Ver-
fahren ist und es aus der Sicht des Datenschutzes
darauf ankommt, ein mit der Kreditwirtschaft und
den Datenschutzkontrollinstitutionen der L&nder
abgestimmtes Verfahren zu entwickeln. Dabei wird
darauf hingewirkt werden miissen, daBl — entspre-
chend den Ergebnissen der Verhandlungen mit den
Handels- und Wirtschaftsauskunfteien — das Ver-
fahren der Bankauskunft fiir den Betroffenen trans-
parent wird, daB sich die Bankauskunft auf kreditre-
levante und nachweisbare Tatsachen beschrankt
und dafl Werturteile nur weitergegeben werden,
wenn ihnen erkennbar nachpriifbare Tatsachen zu-
grunde liegen und die Berechnungs- und Beurtei-
lungsgrundlagen fiir Auflenstehende {iberpriifbar
sind.

3.5 Haushaltskontrolle von Zuwendungen

Im Wirtschaftsplan 1981 der padagogischen Arbeits-
stelle (PAS) des Deutschen Volkshochschulverban-
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des war erstmals unter dem Titel 531 01 — Kosten
fiir Veroffentlichungen und Dokumentation folgen-
der Vermerk aufgenommen worden: ,,Ausgaben fiir
Honorare diirfen nur geleistet werden, wenn der Ho-
norarempfanger Angaben iiber sein hauptberufli-
ches Beschiaftigungsverhiltnis gemacht und sein
Einverstandnis mit der Weitergabe dieser Angaben
an den Zuwendungsgeber erklart hat.” -

Durch diesen Vermerk bestand die Gefahr einer Be-
eintrachtigung von schutzwiirdigen Belangen der
betroffenen Honorarempfianger. Diese muBiten be-
furchten, daB ihr Dienstherr bzw. Arbeitgeber
Kenntnis von einer Nebentatigkeit erhalten konnte,
und zwar unabhéngig davon, ob diese anzeigefrei,
anzeigepflichtig oder genehmigungspflichtig ist.

Der Vermerk geht auf einen Beschlul des Haus-
haltsausschusses des Deutschen Bundestages vom
16. November 1978 zurlick. Auf diese Weise sollte ein
Uberblick dariiber geschaffen werden, welche Geld-
betrdage in Form von Honoraren und Kostenersatz
fiir Angehorige des 6ffentlichen Dienstes, insbeson-
dere fiir Hochschullehrer ausgegeben werden.

Meinem Wunsch entsprechend hat der Bundesmini-
ster der Finanzen jetzt sichergestellt, dal dem Zu-
wendungsgeber nur noch die Zahl der Honorarzah-
lungen an Angehdrige des 6ffentlichen Dienstes mit
Angabe der Hohe und nicht Name und Anschrift der
Honorarempfanger mitzuteilen ist und da8 die Ho-
norarempfénger selbst auch nur noch angeben miis-
sen, ob sie im offentlichen Dienst beschiftigt sind.

Die vom Haushaltsausschufl des Deutschen Bundes-
tages gewlinschte (statistische) Information wird da-
durch nicht geschmalert, die Datenschutzbedenken
sind aber ausgeraumt.

3.6 Verteiler fiir Informationsmaterial

Viele Stellen der Bundesverwaltung verteilen an In-
teressenten auf Anfrage Informationsmaterial tiber
Themen aller Art aus Politik, Wirtschaft, Kultur,
Wissenschaft und Technik. Bezieher solcher Publi-
kationen fragen gelegentlich, was mit ihren An-
schriften geschieht. Nach meinen bisherigen Erfah-
rungen werden die Anschriften in aller Regel nur
voriibergehend aufbewahrt und dann vernichtet..

Bei der datenschutzrechtlichen Priifung einer Stelle,
die in besonders groem Umfang politisches Infor-
mationsmaterial versendet, haben meine Mitarbei-
ter sich vorrangig iiber die Behandlung der Namen
und Anschriften von Interessenten informiert. Es
muB sichergestellt sein, daB aus den Angaben iiber
die jeweiligen Interessengebiete keine Personlich-
keitsprofile angefertigt werden und da8 diese Anga-
ben nicht zum Zwecke politischer Manipulation oder
zur Uberwachung politisch Andersdenkender ge-
nutzt werden. Tatsdchlich besteht diese Gefahr
nicht. Meine Mitarbeiter konnten sich davon tber-
zeugen, daB bei Einzelanfragen diese Daten nicht ge-
speichert werden. Im Rahmen der Anfragen entste-
hende Unterlagen werden nach einem halben Jahr
vernichtet.

4 Umsetzung des Datenschutzes in bereichsspezifische Regelungen und Weiterentwicklung

des Datenschutzrechts

Zur Verwirklichung und Weiterentwicklung des Da-
tenschutzes sind zahlreiche Rechts- und Verwal-
tungsvorschriften nétig, die das BDSG konkretisie-
ren und erginzen, insbesondere bereichsspezifische
Gesetzesnormen und Verwaltungsvorschriften
(Richtlinien). Im folgenden Abschnitt sind diese Ent-
wicklungen in verschiedenen Verwaltungsbereichen
dargestellt, soweit sie nicht wegen des unmittelba-
ren Zusammenhangs mit Priifungsfeststellungen
bereits in Abschnitt 2 oder 3 erwdahnt wurden.

4.1 Rechtswesen

4.1.1 Mittellungen In Strafsachen

Die Justizminister des Bundes und der Lander ha-
ben die Anregungen, die meine Kollegen und ich zur
Verbesserung des Datenschutzes gemacht haben
(vgl dazu 2.TB, Nr. 2.2.2, S. 16, 3. TB, Nr. 3.2.2, S. 19)
aufgegriffen. Grundsétzlich halten auch sie es fiir
geboten, fiir diese Mitteilungspflichten eine Rechts-
grundlage zu schaffen. Erwogen wird, den Bundes-
minister der Justiz zum ErlaB einer Rechtsverord-
nung mit Zustimmung des Bundesrats zu erméachti-
gen. Dariiber hinaus anerkennen die Justizminister,

daB es angebracht sei, den Umfang der Mitteilungs-
pflichten mit dem Ziel einer generellen Reduzierung
zu Ulberpriifen. Im Benehmen mit den jeweiligen
Empféngerbehorden soll geklart werden, inwieweit
es aus heutiger Sicht vertretbar erscheint, die je-
weils widerstreitenden Interessen der Aligemein-
heit und des Betroffenen unabhingig vom konkre-
ten Einzelfall anders als bisher zu bewerten, so daf
bestimmte Mitteilungspflichten entfallen oder in-
haltlich reduziert werden konnen. Ich begriile die-
ses Zwischenergebnis ausdriicklich. Uber den Fort-
gang und den Abschlull werde ich berichten.

4.1.2 Entwurf eines Gesetzes (iber dle Internationale
Rechtshlife in Strafsachen

Dem Deutschen Bundestag liegt der Entwurf eines
Gesetzes liber die internationale Rechtshilfe in
Strafsachen (IRG) vor. Der Rechtshilfeverkehr zwi-
schen deutschen und auslédndischen Stellen ist da-
tenschutzrechtlich besonders relevant, wenn Aus-
kiinfte aus dem Bundeszentralregister erteilt wer-
den sollen. Die Zentralregisterauskunft enthilt per-
sonenbezogene Daten von hohem Sensibilitatsgrad.
In zahlreichen Datenschutzgesetzen anderer Staa-
ten zdhlen Angaben iliber Vorstrafen zu den beson-
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ders geschiitzten Daten. Im Bundesdatenschutzge-
setz waren spezielle Regelungen iiber den Schutz
dieser Daten nicht erforderlich, weil mit dem Gesetz
iiber das Bundeszentralregister ein bereichsspezifi-
sches Datenschutzgesetz geschaffen wurde, das den
schutzwiirdigen Belangen des Betroffenen Rech-
nung trégt. Die im Bundeszentralregistergesetz vor-
gesehenen Tilgungsfristen und das Verwertungsver-
bot geben dem Verurteilten die Moglichkeit, sich von
den Belastungen seiner Vergangenheit zu befreien
und sich wieder in die Gesellschaft einzugliedern.
Seine Schutzfunktion kann das Bundeszentralregi-
stergesetz freilich nur in seinem Geltungsbereich
entfalten. Erfahrt eine auslédndische Stelle von einer
Verurteilung, kann sie diese dem Betroffenen prak-
tisch Zeit seines Lebens vorhalten und zu seinem
Nachteil verwenden. Diese Tatsachen miissen bei ei-
ner Regelung der sog. ,kleinen Rechtshilfe* nach
§§ 58£f. des Entwurfs beriicksichtigt werden.

- Problematisch erscheint in diesem Zusammenhang
§ 58 Abs. 3 des Entwurfs, der die Rechtshilfe unter
den gleichen Voraussetzungen ermoglicht, unter de-
nen deutsche Gerichte oder Behorden einander in
entsprechenden Fiallen Rechtshilfe leisten konnten.
Hier werden unterschiedliche Sachverhalte einer
gleichartigen Regelung unterworfen. Die Ubermitt-
lung einer Strafregisterauskunft an eine Stelle im
Ausland ist ein Vorgang, dem datenschutzrechtlich
weitaus groleres Gewicht beizumessen ist als einer
Auskunftserteilung innerhalb der Bundesrepublik
Deutschland. Der Informationswert des Datums
n.Zentralregistereintragung* ist im Ausland anders
und fiir den Betroffenen belastender, als dies im Gel-
tungsbereich des Bundeszentralregistergesetzes,
das Tilgungsfristen vorsieht, der Fall sein wiirde. Es
sollte zumindest versucht werden, eine differenzie-
rende Losung zu finden.

Ich habe dem Bundesminister der Justiz ferner vor-
geschlagen, § 73 des Emtwurfs dahin gehend zu er-
gianzen, daBl Auskiinfte iiber Vorstrafen nur durch
das Bundeszentralregister erteilt werden. Dieses
hétte dann zu priifen, ob und in welchem Umfange
die Auskunft nach dem geltenden Rechtshilfeab-
kommen zu geben ist und ob in den Fillen, in denen
ein Abkommen nicht besteht, schutzwiirdige Be-
lange der Auskunftserteilung entgegenstehen kénn-
ten oder anderweitig zu beriicksichtigen waren. Es
waire z. B. auch denkbar, in Fillen, in denen eine Til-
gung unmittelbar bevorsteht, die Zeit bis zur Til-
gungsreife abzuwarten oder die Auskunft mit einem
Hinweis auf die bevorstehende Tilgung zu versehen.
Dies konnte nur das Bundeszentralregister leisten.

4.1.3 Novellierung des Bundeszentralregistergesetzes
(BZRG)

Das Bundeszentralregistergesetz hat seit seinem In-
krafttreten am 1.Januar 1972 zahlreiche kleinere
Anderungen erfahren. Eine erneute Novellierung ist
beabsichtigt.

Ich habe in meinem 2.Té&tigkeitsbericht (vgl. dort
Nr.22.1, S. 15) das BZRG als das Musterbeispiel ei-
nes gelungenen bereichsspezifischen Datenschutz-
gesetzes bezeichnet. Diese Bewertung halte ich auf-
recht. Damit ist aber nicht gesagt, daBl datenschutz-
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rechtlich keinerlei Wiinsche mehr offen wéren. Dies
kann schon deshalb nicht sein, weil das Daten-
schutzbewuBtsein sich weiterhin entwickelt und auf
das Recht einwirkt. Regelungen, die beim ErlaB ei-
nes Gesetzes generell akzeptierbar waren, kénnen
im Verlaufe dieser Entwicklung iuberpriifungsbe-
diirftig werden. Das Gesetz vom 18. Méarz 1971 hat
die Bezeichnung ,Gesetz iiber das Zentralregi-
ster ... erhalten. Die bisherige Bezeichnung , Straf-
register” wurde bewuBlt vermieden, um den Resozia-
lisierungszweck des Gesetzes zu verdeutlichen.
Gleichzeitig wurde damit aber auch die Moglichkeit
eroffnet, andere Tatsachen als nur strafrechtliche
Verurteilungen in das Register aufzunehmen, so-
weit diese in bestimmten Féllen fiir eine Beurtei-
lung der Personlichkeit des Eingetragenen erforder-
lich erschienen. Die darin liegende Erweiterung der
Zweckbestimmung des Registers mag beim Erlaf3
des Gesetzes als unproblematisch angesehen wor-
den sein. Inzwischen stoBen jedoch Register dieser
Art auf wachsende Skepsis. Sie werden nicht mehr
nur als Instrument einer effektiven Verwaltung
empfunden, sondern vielfach als Medien der Uber-
wachung und Kontrolle. Die Folge ist eine weithin zu
beobachtende Abwehrhaltung. Ich will nicht be-
haupten, daB dies auch im Hinblick auf das Bundes-
zentralregister gilt. Es unterscheidet sich von ande-
ren groBen Informationssystemen dadurch, daB die
hier betriebene Datenverarbeitung durch klare ge-
setzliche Regelungen weitgehend transparent ist.

Ungeachtet dessen sollte jedoch der Gesetzgeber die
Moglichkeit der heranstehenden Novellierung nut-
zen, um zu priifen, ob die bisherigen Regelungen -

‘dem gegenwartigen Stand der Datenschutzdiskus-

sion im vollen Umfang entsprechen. Ich habe dazu
dem Bundesminister der Justiz eine Reihe von Vor-
schlagen zugeleitet, von denen ich an dieser Stelle
einige auffiihren will, um die Zielrichtung zu ver-
deutlichen:

— Nach § 10 BZRG sind gerichtliche Entscheidun-
gen einzutragen, durch die jemand entmiindigt
wird. Wird die Entmiindigung wieder aufgeho-
ben, ist auch diese Entscheidung einzutragen.
Dies bedeutet: dem Betroffenen wird durch die
Aufhebung der Entmiindigung zwar bescheinigt,
daB er wieder gesund ist, im Register bleibt er
aber als ehemals Entmiindigter stigmatisiert.
Vorstrafen werden getilgt; eine iiberwundene
Krankheit aber soll praktisch auf Lebenszeit im
Register gespeichert bleiben. Die nachteiligen
Folgen fiir den Betroffenen konnen schwerer
wiegen als die Kenntnis von Vorstrafen. Hier
sollte der Gesetzgeber erwéagen, die Eintragung
entweder von Amts wegen zu léschen oder doch
zumindest die Moglichkeit einer Loschung auf
Antrag vorzusehen.

— Nach § 12 BZRG sind u. a. gerichtliche Entschei-
dungen und Verfiigungen einer Strafverfol-
gungsbehorde einzutragen, durch die eine Straf-
verfolgung wegen Schuldunféhigkeit abgeschlos-
sen wird. Diese Eintragung wird — ebenso wie
die zuvor erwahnte — ebenfalls nicht getilgt, son-
dern bleibt bis zum Tode, spatestens bis zum
90. Lebensjahr im Register erhalten. Der nach-
stehend aufgefiihrte Einzelfall hat mich veran-
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laBt, auch eine Uberpriifung dieser Vorschrift an-
zuregen:

Der Petent, nahezu 80 Jahre alt, hatte einen Waf-
fenerwerbsschein beantragt und von der zustén-
digen Behérde erfahren, die Zentralregisteraus-
kunft weise die Eintragung ,nicht verurteilungs-
fahig" auf. Sie beruht auf einem Verfahren, das
1950 gegen ihn durchgefiihrt worden war. Er war
auf einer Kirmes im angetrunkenen Zustand mit
zwei Polizisten aneinandergeraten und wegen
Widerstands gegen die Staatsgewalt angeklagt
worden. Das Verfahren wurde wegen trunken-
heitsbedingter Zurechnungsunfihigkeit einge-
stellt und die Entscheidung in das Strafregister
eingetragen. Der Petent, der sonst nie mehr straf-
fallig geworden ist, sieht in dieser Eintragung
eine Erklarung dafiir, daBl mehr als 10 Jahre spé-
ter ein Vorschlag, ihn zum Schoéffen zu bestellen,
nicht weiter verfolgt wurde. Ich halte es fiir uner-
traglich, daB ein Mensch aufgrund eines einmali-
gen, vergleichsweise harmlosen Vorganges prak-
tisch Zeit seines Lebens als nicht zurechnungsfa-
hig gekennzeichnet bleibt. Erschwerend kommt
hinzu, daB er davon unter Umstéanden nichts er-
fahrt und demgemé&f nicht auf eine Loschung
nach §23 BZRG (durch besondere Anordnung
des Generalbundesanwalts) hinwirken kann.

Ich nehme diese Gelegenheit wahr, um auf ein Voll-
zugsdefizit bei der Verwirklichung des rechtspoliti-
schen Zieles des § 49 des Bundeszentralregisterge-
setzes hinzuweisen. Nach dieser Bestimmung diir-
fen Vorstrafen, die im Bundeszentralregister getilgt
worden sind, u. a. nicht zum Nachteil des Betroffe-
nen verwendet werden. Dies geschieht jedoch noch
haufig. Ein Beispielsfall mag fiir 4hnliche angefiihrt
werden.

Eine der Staatsanwaltschaft zugeleitete polizeili-
che Ermittlungsakte enthielt einen Vermerk, in
dem angegeben war, der Betroffene sei in der
Schuldnerkartei eingetragen gewesen und mehr-
fach bei der Kriminalpolizei in Erscheinung getre-
ten. Dabei wurden Verurteilungen aus den Jahren
1951, 1940 und 1928 angefithrt. Nachforschungen
des Betroffenen ergaben, dal weder die aktuelle
Schuldnerliste noch das Bundeszentralregister
eine Eintragung enthielt. Zwar hatte es Eintra-
gungen gegeben, die aber ausnahmslos getilgt
worden waren. Die Angaben tber die Vorstrafen
befanden sich in den polizeiinternen Unterlagen,
die Auskunft {iber frithere und langst getilgte Ein-
tragungen in der Schuldnerliste war fernmiindlich
von einer Mitarbeiterin des Amtsgerichts gegeben
worden. Der Petent hat Strafanzeige gegen den
Polizeibeamten erstattet. Das Verfahren wurde —
- vom Petenten nicht anders erwartet — mit der Be-
griindung eingestellt, die Angaben seien zutref-
fend und daran &ndere sich nichts dadurch, da3
die Eintragungen in der Schuldnerkartei und im
Bundeszentralregister geloscht worden seien. Der
Betroffene fiihrt eine Reihe anderer Rechtsstrei-
tigkeiten, in denen es auch auf seine Glaubwilirdig-
keit ankommt. Durch die Aufdeckung seiner
sdunklen Vergangenheit“ wird er aber als krimi-
nelles Element abgestempelt und in seinen

schutzwiirdigen Belangen nachhaltig beeintréch-

tigt.
Anzumerken ist hier allerdings iiber den konkreten
Fall hinaus, da8 die Richtlinien fiir die Fiihrung kri-
minalpolizeilicher personenbezogener Sammlungen
(KpS-Richtlinien, vgl. hierzu allgemein auch 4.5.1) ei-
ner schrankenlosen Aufbewahrung von Unterlagen
uber frilhere Verurteilungen in Polizeiakten entge-
genstehen. Die in Nr. 5 und 6 dieser Richtlinien gere-
gelte Aussonderung von Polizeiakten, die in der Re-
gel nach 10 Jahren erfolgt, hat die Vernichtung der
gesamten Akte einschlieflich der Unterlagen iiber
friihere Verurteilungen zur Folge.

41.4 Anordnung iiber Mitteilungen in Zivilsachen

Die in der- Anordnung liber Mitteilungen in Zivilsa-
chen (MiZi) enthaltenen Mitteilungspflichten haben
fast ausnahmslos personenbezogene Daten zum Ge-
genstand. Sie beziehen sich auf Sachverhalte, die in
Verfahren der streitigen Zivilgerichtsbarkeit be-
kannt werden und die die Gerichte anderen 6ffentli-
chen Stellen mitteilen miissen. Die Mitteilungs-
pflichten decken praktisch das gesamte Spektrum
der Zivilgerichtsbarkeit ab. Finanzbehoérden, Sozial-
behérden, Staatsanwaltschaften, Standesédmter und
andere oOffentliche Register erhalten auf diesem
Wege Informationen iiber gerichtliche Entscheidun-
gen, die sie zur Erfiillung ihrer Aufgaben mehr oder
weniger dringend benétigen. Bei der Mehrzahl der
Mitteilungspflichten ist die Notwendigkeit offen-
kundig und im Regelfall auch durch eindeutige
Rechtsvorschriften abgedeckt. Es gibt aber auch
Fille, die heute anders zu bewerten sind als bei ihrer
Begriindung.

So sind z. B. die Staatsanwaltschaften zu unterrich-
ten, wenn Verfahren zur Entmiindigung wegen Gei-
steskrankheit oder Geistesschwéiche eingeleitet
werden. Schutzwiirdige Belange des Betroffenen
kénnen erheblich beeintrachtigt werden, wenn das
Verfahren nicht zur Entmiindigung fuhrt, die Unter-
lagen aber bei der Staatsanwaltschaft bleiben, ochne
daB der Betroffene davon weiB.

Bei Raumungsklagen wegen Zahlungsverzugs des
Mieters ist der 6rtliche Trager der Sozialhilfe zu be-
nachrichtigen. Dieser soll dadurch in die Lage ver-
setzt werden, rasch im Interesse des Mieters tétig zu
werden. Der Verzug des Mieters muf} indes nicht an
seiner Mittellosigkeit liegen. Er kann sogar ein er-
hebliches Interesse daran haben, nicht als potentiel-
ler Sozialhilfeempfanger gefiihrt zu werden.

" Bei Klagen auf Nichtigerkldrung einer Ehe oder

Feststellung des Bestehens oder Nichtbestehens ei-
ner Ehe ist die Staatsanwaltschaft zu benachrichti-
gen, um sich am Verfahren beteiligen-zu kénnen.
Wenn es in Hamburg ausreicht, die Mitteilungen li-
stenméafBig unter Angabe von Termin, Rubrum und
Aktenzeichen zu machen, dann ist aus datenschutz-
rechtlicher Sicht zu fragen, ob es geboten ist, daf in
den iibrigen Bundesldndern die Akten oder die Kla-
geschrift mit den moéglicherweise héchst sensiblen
Daten weiterhin iibermittelt werden miissen. Zu die-
ser Problematik werde ich gemeinsam mit den Da-
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tenschutzbeauftragten der Lander Empfehlungen
fiur Regelungen erarbeiten, die den Datenschutz
starker beriicksichtigen.

4.1.5 Personenstandswesen

Der Bereich des Personenstandswesens ist bis in
letzte Einzelheiten durch Rechtsvorschriften und
Verwaltungsanordnungen geregelt. Nichtsdestowe-
niger bedarf es auch hier einer kontinuierlichen kri-
tischen Uberpriifung. Es gibt hier noch Mitteilungs-
pflichten, die auf Bewertungen beruhen, die heute
nicht mehr geteilt werden. Nach der Dienstanwei-
sung fiir den Standesbeamten, einer allgemeinen
Verwaltungsvorschrift zum Personenstandsgesetz,
sind Standesbeamte verpflichtet, bei Eintragungen
Uber umherziehende Personen ohne festen Wohn-
sitz die Kriminalpolizei zu unterrichten. Diese pau-
schale Diskriminierung einer Personengruppe muf}
ausgerdumt werden. Gemeinsam mit den Landesbe-
auftragten fur den Datenschutz werde ich Vor-
schlége fiir eine Verbesserung des Datenschutzes im
Personenstandswesen entwickeln.

4.1.6 Entwurf elnes Mietspiegeigesetzes

Verlangt bei einem Mietverhéaltnis {iber nicht-preis-
gebundenen Wohnraum der Vermieter eine Miet-
erhéhung in Anpassung an die ortsilibliche Miete,
muB er dieses Mieterh6hungsverlangen begriinden.
Dabei haben sich Ubersichten iiber die ortsiiblichen
Entgelte (Mietspiegel) als das am besten geeignete
Mittel zum Nachweis der Vergleichsmiete erwiesen.
Mit dem Entwurf eines Mietspiegelgesetzes
(Drucks. 9/745) sollen nunmehr Gemeinden be-
stimmter GréBenordnungen unter gewissen Voraus-
setzungen gesetzlich zur Erstellung von Mietspie-
geln verpflichtet werden. Der Mietspiegel enthalt
Angaben tliber Art, Groe, Ausstattung, Beschaffen-
heit und Lage des Wohnraumes sowie lber die ge-
zahlten Entgelte. Er muB}, um als Arbeitsmittel ge-
eignet zu sein, in Form einer Datei gefiihrt werden.
Damit werden personenbezogene Datén von hohem
Sensibilitdtsgrad gespeichert. Die Angaben lassen
Riickschliisse auf Einkommen und Lebensstil der
Beteiligten zu. Das Bundesverfassungsgericht hat
daher entschieden, daf niemand zur Erteilung von
Auskiinften iiber den Zustand und den Mietpreis sei-
ner Wohnung verpflichtet sei (BVerfGE 37, 14).
Wenn der Gesetzgeber nunmehr die Betroffenen
dennoch zwingt, diese Angaben aus dem privaten
Lebensbereich preiszugeben, muB er gleichzeitig da-
fiir sorgen, daB sie angemessen geschiitzt werden.
Auf meine Anregung hat die Bundesregierung daher
in ihrem Entwurf zuséatzlich zu dem Grundsatz, da
schutzwiirdige Belange nicht beeintrachtigt werden
diirfen, den Zweckbindungsgrundsatz mit aufge-
nommen. Einzelangaben mit Namen und Anschrift
dirfen nur zum Zweck der Erstellung und Fort-
schreibung des Mietspiegels verwendet werden. Sie
stehen nicht einmal den Finanzbehdrden zur Verfii-
gung. Die strenge Zweckbindung der Daten ist hier
eine geeignete und notwendige DatenschutzmaB-
nahme.
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4.1.7 ProzeBkostenhilfe

Auf die Problematik der ProzeBkostenhilfe habe ich
in meinem 3.Téatigkeitsbericht hingewiesen (vgl
dort Nr. 324, S. 20). Nach dem Gesetz iiber die Pro-
zeBkostenhilfe vom 30. Juni 1980 muB derjenige, der
ProzeBkostenhilfe beantragt, seine persdnlichen
und wirtschaftlichen Verhiltnisse offenlegen. Dies
hat zur Folge, dal diese Angaben allen Personen
und Stellen, die das Recht der Akteneinsicht haben,
zuganglich sind. Dagegen habe ich aus Griinden des
Datenschutzes Bedenken erhoben.

Inzwischen haben der Bundesminister der Justiz
und die Landesjustizverwaltungen in Durchfiih-
rungsbestimmungen zu diesem Gesetz festgelegt,
daBl ab 1.Januar 1981 der Vordruck der Erklarung
uber die persOnlichen und wirtschaftlichen Verhilt-
nisse sowie die bei der ProzeBkostenhilfe entstehen-
den Vorgénge in einem Beiheft zur ProzeBakte zu
fiihren sind.

Ich begriile die jetzige Losung als einen Beitrag zur
schrittweisen Verbesserung des Datenschutzes in
diesem Bereich. Das datenschutzrechtliche Problem
konnte mit dieser Regelung allerdings noch nicht ge-
16st werden, da das Beiheft als Teil der ProzeBakten
grundsétzlich auch vom ProzeBgegner eingesehen
werden kann. Inzwischen hat sich auch die einschla-
gige Literatur mit dieser Problematik befaBt. Dabei
ist die Ansicht geduBert worden, das Einsichtsrecht
des Prozefligegners erstrecke sich — aus verfas-
sungsrechtlichen Griinden — nicht auf die Unterla-
gen der ProzeBkostenhilfe.

Ich werde die Diskussion aufmerksam weiterverfol-
gen und alle Bemiihungen unterstiitzen, die in die-
sem Bereich den Personlichkeitsschutz verstarken.

4.1.8 Schuldnerverzeichnis i

In meinem letzten Tétigkeitsbericht habe ich mich
zu den Aussichten, den Datenschutz bei der Uber-
mittlung von Angaben aus dem Schuldnerverzeich-

. nis zu verbessern, pessimistisch gedufBlert. Zu mei-

ner Genugtuung hat jedoch der Bundesminister der
Justiz im vergangenen Jahr den Entwurf einer Ver-
ordnung iber Abschriften aus dem Schuldnerver-
zeichnis erstellt, der in den Grundziigen meinen Vor-
schldgen entspricht. Der Entwurf wird z. Z. mit den
Beteiligten im Bund und in den L&éndern erértert.
Ich hoffe sehr, daB es zu einer Regelung kommt, bei
der das bisher geiibte Verfahren dahingehend geén-
dert wird, daB vollstdndige Abschriften aus den
Schuldnerverzeichnissen nur noch wenigen Stellen
verfiigbar gemacht werden und diese daraus Einzel-
auskiinfte erteilen.

Das vom Bundesminister der Justiz vorgesehene
Verfahren entspricht meinen Vorstellungen aller-
dings noch nicht in allen Einzelheiten. So soll es 6f-
fentlich-rechtlichen Berufsvertretungen wie bisher
gestattet sein, ihren Mitgliedern vollstandige Ab-
schriften des Verzeichnisses zuzuleiten. Damit ge-
langen sehr sensible Daten zu einem uniibersehba-
ren Empféngerkreis. Eine wirksame Kontrolle ist
dort nicht mehr méglich. Wahrend § 915 Abs. 4 Satz 1
ZPO die Erteilung von Abschriften unter dem Vorbe-
halt gestattet, daB die Einhaltung der Léschungsfrist
gewdhrleistet ist, enthalt der Entwurf in §1 Abs. 1
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Satz 1 die generelle Verpflichtung zur Erteilung von
Abschriften. Diese Vorschrift fillt auch hinter die
Anforderungen des derzeit geltenden § 1 der ,,Allge-
meinen Vorschriften“ zuriick, der hinsichtlich priva-
ter Unternehmen eine Ermessensentscheidung vor-
sieht, bei der die Vertrauenswiirdigkeit zu priifen ist.
Eine solche Priifung ist sinnvoll, um der Gefahr von
MiBbrauchen durch unseriose Unternehmen entge-
genzuwirken.

Wie notwendig es ist, die geltenden Vorschriften ein-
schlieBlich der zugrunde liegenden gesetzlichen Re-
gelung des § 915 ZPO zu iiberarbeiten, mag folgen-
der Einzelfall verdeutlichen. Der Glaubiger eines im
Schuldnerverzeichnis Eingetragenen hatte dem
Amtsgericht mitgeteilt, seine Forderung sei begli-
chen worden. Da der Schuldner auf Betreiben dieses
Glaubigers in das Schuldnerverzeichnis eingetragen
worden war, ldge es nahe anzunehmen, dafl auch die
Loschung durch den Gldubiger veranla3t werden
kénnte. Das ist jedoch nicht der Fall. § 915 Abs.2
ZPO sieht eine Loschung nur auf Antrag des Schuld-
ners vor. In dem mir vorliegenden Einzelfall hat das
Amtsgericht von sich aus den Schuldner angeschrie-
ben und ihm anheimgestellt, die Léschung zu bean-
tragen. Ob dies stets geschieht, mochte ich bezwei-
feln. Die Eintragung erfolgt nicht selten, ohne da8
der Schuldner davon weil. Angesichts dessen ist
meines Erachtens sowohl der Glaubiger als auch das
Amtsgericht fiir verpflichtet zu halten, auf die Lé-
schung der Eintragung hinzuwirken, wenn die tat-
sdchlichen Voraussetzungen dafiir entfallen sind.
Ein Schuldner, der seine Forderungen beglichen hat
und dennoch im Schuldnerverzeichnis eingetragen
bleibt, wird in seinen schutzwiirdigen Belangen er-
heblich beeintrdchtigt. Hier ist der Gesetzgeber auf-
gerufen, Abhilfe zu schaffen.

4.1.9 Daten iiber Mietinteressenten

Als besonders dringlich sehe ich datenschutzrechtli-
che Regelungen zum Schutz von Mietinteressenten
an. Wie ich aus der wachsenden Zahl von Beschwer-
den Betroffener und Anfragen durch Journalisten
entnehme, gehen Vermieter, beginnend mit groBe-
ren Wohnungsbaugesellschaften, zunehmend dazu
liber, von Mietinteressenten detaillierte Auskiinfte
uber die persdnlichen Verhéltnisse sowie eine Ein-
willigungserklérung fiir die Einholung von Auskiinf-
ten bei Auskunfteien, fritheren Vermietern und Ar-
beitgebern zu verlangen. Die Fragen zur Person be-
ziehen sich nicht nur auf Einkommens- und Vermo-
gensverhiltnisse (Arbeitseinkommen, sonstige re-
gelméaBige Einkiinfte, Grundbesitz usw.), sondern
auch auf familidre Verhéltnisse (Vornamen, Alter
und Geschlecht von Kindern sowie weiterer Haus-
haltsangehoriger) bis hin zur Frage nach einer et-
waigen Schwangerschaft eines Familienmitgliedes.

Die Mietinteressenten sind einem derartigen Ansin-
nen praktisch hilflos ausgeliefert, da sie damit rech-
-nen miissen, von vornherein aus der Liste der Be-
werber gestrichen zu werden, wenn sie auch nur ein-
zelne der geforderten Angaben schuldig bleiben.
Wiahrend die Arbeitsgerichte anerkannt haben, daf3
Fragen, die mit dem in Aussicht genommenen Ar-
beitsverhiltnis nichts zu tun haben, nicht beantwor-

tet zu werden brauchen und Falschangaben fiir den
eingestellten Arbeitnehmer keine nachteiligen Fol-
gen haben diirfen, fehlt es auf dem Gebiet des Miet-
rechts an einer entsprechenden Klarung. Das
Schutzbediirfnis der Betroffenen betrachte ich hier
als in dhnlicher Weise gegeben.

Das Bundesdatenschutzgesetz kann den notwendi-
gen Schutz nicht bieten, da die Angaben von den Be-
werbern auf freiwilliger Basis erhoben werden; ab-
gesehen davon werden die Angaben in der Regel
wohl nur in Akten, nicht aber in einer Datei verar-
beitet, so da3 das Bundesdatenschutzgesetz unan-
wendbar bleibt. Das BDSG bietet auch keine Hand-
habe dafiir, die Wirksamkeit einer Einwilligung zur
Einholung von Auskiinften bei Auskunfteien und
anderen Stellen in Zweifel zu ziehen, da es nur auf
das einwandfreie Zustandekommen der Einwilli-
gung abstellt, aber nicht danach fragt, ob die Daten-
verarbeitung, in die eingewilligt worden ist, zu dem
angestrebten wirtschaftlichen Zweck erforderlich
oder auch nur geeignet und angemessen ist. Ich
wiirde es deshalb begriiBen, wenn die Bundesregie-
rung dieser Entwicklung mit gesetzlichen MaBinah-
men entgegentrite; neben dem Datenschutz sollten
dabei auch die wohnungs- und sozialpolitischen Ge-
sichtspunkte beriicksichtigt werden.

4.2 Sozialverwaltung und Gesundheitswesen

4.2.1 Sozialgesetzbuch, Zehntes Buch

Am 1.Januar 1981 traten die beiden ersten Kapitel
des SGB X — Verwaltungsverfahren, Schutz der So-
zialdaten — in Kraft. Die Anwendung der neuen
Vorschriften liber den Sozialdatenschutz hat zu ei-
ner Reihe von Auslegungsschwierigkeiten gefiihrt,
wie das bei einem neuen Gesetz nicht anders zu er-
warten war. GréBere Schwierigkeiten haben sich je-
doch bisher — also nach relativ kurzer Erprobung —
noch nicht ergeben. Auf das Problem des § 75 SGB X
wird gesondert eingegangen (s. u. 4.3.2).

Bei den Beratungen des Dritten Kapitels des SGB X
— Zusammenarbeit der Leistungstrdger und ihre
Beziehungen zu Dritten — galt meine Sorge insbe-
sondere der Frage, wie das — erstrebenswerte —
Ziel der Vermeidung tliberfliissiger Doppeluntersu-
chungen erreicht werden kann, ohne den Aufbau ei-
ner fiir die Freiheit des Biirgers bedrohlichen medi-
zinischen Zentraldatei zu ermoglichen. Nach dem
gegenwirtigen Stand des Gesetzgebungsverfahrens
besteht Grund zu der Annahme, daf} ein ausdriickli-
ches Verbot einer derartigen Datei in das Gesetz
aufgenommen werden wird.

4.2.2 Modellprogramm Psychiatrie

Im Berichtsjahr haben weitere Beratungen liber die
Durchfiihrung des Modellprogramms Psychiatrie
(vgl. 3. TB, Nr. 3.10.6.1, S. 45) stattgefunden. Dabei hat
sich gezeigt, dafl die bei der Durchfiihrung auftre-
tenden Fragen in erster Linie in die Zustidndigkeit
der Lander fallen. Ich habe aber im Rahmen meiner
Beratungsfunktion dem Bundesministerium fiir Ju-
gend, Familie und Gesundheit Hinweise gegeben,
wie das Modellprogramm in datenschutzrechtlich
einwandfreier Weise realisiert werden konnte.
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4.2.3 Heimgesetz
Die entsprechend dem Altersaufbau der Bevolke-

rung stiandig zunehmende Zahl von Heimbewoh-"

nern macht es immer notwendiger, ihren Interessen
und Bediirfnissen entsprechende Regelungen fiir
Heimtrager und Heimpersonal zu schaffen. So wird
u. a. fiir notwendig gehalten, in der Regel minde-
stens folgende Dateien zu fithren, um eine Kontrolle
der Heime auf Einhaltung der gesetzlichen Bestim-
mungen, insbesondere des Heimgesetzes, durch die
zustdndigen Behorden realisieren zu kénnen:

— eine Datei der.Heimbewohner

— eine Datei des in einem Heim beschéftigten Per-
sonals mit Angaben zu dessen beruflicher Quali-
fikation.

Es werden also schutzwiirdige Belange verschiede-
ner Personenkreise beriihrt; dabei verlangt die
Schutzbediirftigkeit der Heimbewohner eine beson-
ders sorgfialtige Abwagung. Der Entwurf einer Ver-
ordnung iliber die Buchfiihrungs- und Meldepflich-
ten der Tréager von Altenheimen, Altenwohnheimen
und Pflegeheimen fiir Volljahrige — Stand: 1. Okto-
ber 1981 — versucht, hier zu angemessenen Rege-
lungen zu kommen. Ich habe den Bundesminister
fiir Jugend, Familie und Gesundheit im Zuge seiner
Vorbereitungen zum Erlafl der genannten Verord-
nung beraten und stehe fiir weitere Gesprache zur
Verfiligung.

4.3 Forschung und Statistik

4.3.1 Auswirkungen des Datenschutzes
auf die wissenschaftliche Forschung

Die offentliche Diskussion iiber die Auswirkungen
des Datenschutzes auf die wissenschaftliche For-
schung, die im Berichtsjahr fortgefiihrt wurde, hat
in einigen zentralen Fragen zu wichtigen Klarungen
gefiihrt. Von der Westdeutschen Rektorenkonferenz
und vom Wissenschaftsrat durchgefiihrte Umfragen
vermitteln erstmals ein qualitativ repréasentatives
Bild der Auswirkungen des Datenschutzes auf die
wissenschaftliche Praxis. Die aus meiner Sicht wich-
tigsten Ergebnisse sind folgende:

a) Die pauschale Behauptung, der Datenschutz be-
hindere die wissenschaftliche Forschung, ist wi-
derlegt. Von den Forschern, die personenbezo-
gene Daten verarbeiten, berichtet ein grofier Teil,
daB Datenschutzprobleme nicht aufgetreten sind
oder mit angemessenem Aufwand geldst wur-
den.

b) Soweit iiber Behinderungen berichtet wird, beru-
hen diese nur in den seltensten Fallen auf (rich-
tig ausgelegten und angewendeten) Rechtsvor-
schriften des Datenschutzes; im Vordergrund
stehen vielmehr Erschwernisse in der Planung
und im Ablauf von Forschungsprojekten. Sie be-
ruhen insbesondere

— auf Verzigerungen des Datenzugangs als
Folge unzureichender datenschutzrechtlicher
Kenntnisse der Beteiligten,

— auf Verzégerungen, weil notwendige Abstim-
mungen oder technische und organisatori-
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sche Datenschutzmafinahmen nicht einge-
plant waren,

— auf Nicht-Entscheidungen der datenverwal-
tenden Stellen aus Risikoscheu.

¢) Nicht selten wird der Datenschutz als Vorwand
miBbraucht, wenn eine Stelle aus ganz anderen
Griinden einem Forschungsprojekt die Unter-
stiitzung verweigern mochte.

d) Mitunter werden auch Restriktionen als Aus-
druck eines ,liberzogenen Datenschutzes“ be-
kampft, die sich tatsédchlich aus besonderen
Rechtsvorschriften ergeben, die schon lange vor
dem Bundesdatenschutzgesetz bestanden haben
und deren Berechtigung nicht in Zweifel gezogen
wird, wie etwa aus der arztlichen Verschwiegen-
heitspflicht, dem Statistikgeheimnis und den Be-
nutzungsordnungen der staatlichen Archive.

e) Die Notwendigkeit, vor der Verarbeitung perso-
nenbezogener Daten die Einwilligung der Betrof-
fenen einzuholen, wird von einigen Forschern
aus grundsitzlichen, insbesondere wissen-
schaftsmethodischen Gesichtspunkten abge-
lehnt, andere betrachten den dafiir notwendigen
Aufwand als unangemessen und unzumutbar.

f) Gegenstand einzelner Beschwerden ist schlieB-.
lich die angeblich zu strenge Beurteilung der
Frage, ob Daten hinreichend anonymisiert sind,
um als nicht-personenbezogen gelten zu kénnen
und damit nicht unter das Gesetz fallen (s. u.
S. 50).

Insgesamt zeigt sich also durchaus kein einheitli-
ches Bild; jedoch erweisen sich die AuBerungen
mancher Wissenschaftler, die den Untergang ganzer
Disziplinen und einen Riickfall der deutschen Wis-
senschaft im internationalen Vergleich beschworen
und dafiir den Datenschutz verantwortlich machen,
als abwegig. Zwar ist es offensichtlich, daB For-
schung und Datenschutz — ganz abstrakt gesehen
— entgegengesetzte informationspolitische Ziele
verfolgen. Praktische Kompromisse sind deshalb
aber nicht ausgeschlossen. Von der Seite des Daten-
schutzes wird dem Zugang der Forschung zu perso-
nenbezogenen Daten nicht widersprochen, wenn
schutzwiirdige Belange der Betroffenen nicht be-
rithrt werden oder wenn der Gesetzgeber der For-
schung den Vorrang eingerdumt hat. Ebenso wird
von der Seite der Forschung grundsatzlich zugestan-
den, daB3 der Anspruch des einzelnen auf Daten-
schutz den Freiraum der Wissenschaft begrenzen
kann.

Wenn es in der konkreten Konfrontation von Daten-
zugangswiinschen und Datenschutzauflagen ver-
mehrt zu Schwierigkeiten kommt, ist dies die nicht
iiberraschende Folge eines gescharften Problembe-
wulltseins. Konsequenz kann aber nicht sein, eine
grundsétzliche Neubestimmung des Verhéltnisses
von Forschung und Datenschutz zu verlangen. Viel-
mehr geht es darum, die praktische Verstiandigung
zu fordern.

Fir die Wissenschaft ist das zugegebenermafen
nicht immer einfach. Wahrend in der Vergangenheit
wissenschaftliches Renommee und personliche Ver-
trauenswiirdigkeit im allgemeinen als Grundlage



Deutscher Bundestag — 9. Wahlperiode

Drucksache 9/1243

fiir den Zugang zu personenbezogenen Unterlagen
ausreichten, ist jetzt eine Auseinandersetzung mit
datenschutzrechtlichen Bestimmungen, die oft
schwer aufzufinden und noch schwerer anzuwenden
sind, unumgénglich. Die Forschung ware schlecht
beraten, wenn sie Aufwendungen fiir den Daten-
schutz als verlorene Investition ansahe; die Aus-
kunftsbereitschaft der Biirger héngt malBgeblich
von dem Vertrauen auf einen wirksamen Daten-
schutz ab. Bis zu einem gewissen Grad muf die For-
schung einen erhGhten Aufwand akzeptieren. Die
Datenschutzbehorden in Bund und Lindern bieten
hierzu ihre Beratungen an und werden sich um aus-
gewogene Losungen bemiihen. Sie betrachten es als
schédlich, wenn die Geheimhaltung — bewuBt oder
unbewul3t — iibertrieben oder als Vorwand fiir an-
dere Motive benutzt wird. Denn dann werden die
Rechte oder Chancen derjenigen, die auf den Zu-
gang zu personenbezogenen Daten angewiesen sind,
verkiirzt. Darliber zu wachen, daBl dies nicht ge-
schieht, ist den Datenschutzinstanzen zwar vom Ge-
setz nicht ausdriicklich als Aufgabe zugewiesen;
gleichwohl liegt es nach meiner Uberzeugung im
wohlverstandenen Interesse des Datenschutzes,
keine iiberzogenen Anforderungen zu stellen. Unab-
héngig von dieser Beratungsmoglichkeit diirfte es
fiir wissenschaftliche Einrichtungen zweckméiBig
sein, sich eine eigene Beratungskapazitit— gegebe-
nenfalls auch iiberregional — aufzubauen.

Die Kontroversen um den Grad einer notwendigen
Anonymisierung konnen nur fallbezogen beigelegt
werden. Da die rechtliche Bewertung u. a. von der
Einschatzung des MifSbrauchsrisikos und damit von
subjektiven Faktoren abhangt, ist die Verstandi-
gung nicht immer einfach (vgl. unten 4.3.4). Auf die
Notwendigkeit, objektivierende Verfahren zu ent-
wickeln, habe ich bereits frither hingewiesen. Ent-
sprechende Forschungsarbeiten sind im Gange.

Die Schwierigkeiten bei der Anwendung des Bun-
desdatenschutzgesetzes im Falle der Ubermittlung
personenbezogener Daten fiir wissenschaftliche
Zwecke ergeben sich u. a. daraus, dafl das BDSG —
im Gegensatz zu mehreren Landesdatenschutzge-
setzen — hierfiir keine Sonderregelung vorsieht.
Wird eine Stelle des Bundes von einer Hochschule
oder einer anderen &ffentlichen Stelle um Uberlas-
sung von Daten fiir wissenschaftliche Zwecke gebe-
ten, so miifite nach der hier einschlédgigen Regelung
des § 10 Abs. 1 BDSG gepriift werden, ob die Kennt-
nis der Angaben fiir den Empfanger zur rechtmafi-
gen Erfiillung seiner Aufgaben erforderlich ist. Die-
ses Kriterium, das im Falle der Amtshilfe, also der
Unterstiitzung bei Verwaltungsaufgaben, paBt, ist
im Falle der Ubermittlung zu wissenschaftlichen
Zwecken untauglich, da es, je nach Auslegung, der
Wissenschaft entweder einen praktisch unbegrenz-
ten Zugang ertffnet oder sie vollstindig ausschlief3t.
Zudem ist schwer begriindbar, warum offentlich-
rechtlich organisierte Forschungseinrichtungen an-
ders behandelt werden sollen als privatrechtliche,
denen gemaf § 11 der Datenzugang aufgrund einer
Abwagung des Forschungsinteresses mit den
schutzwiirdigen Belangen der Betroffenen gewahrt
werden kann. Im Zuge der Novellierung des BDSG
sollte klargestellt werden, dal das Abwéagungsprin--

zip auch im Falle 6ffentlich-rechtlicher Forschungs-
trager anzuwenden ist. Zugleich sollten ergédnzende
Regelungen zum Schutz der Daten beim Empfénger

erlassen werden (vgl. unten 4.71), S. 57). ‘

4.3.2 Erfahrungen mit § 75 SGB X

Mit Schreiben vom 23. Dezember 1980 teilte der Bun-
desminister fiir Jugend, Familie und Gesundheit den
,Offentlich-rechtlichen Krankenkassen im Raum
Bayern“ mit, zwei Forschungsinstitute flihrten im
Auftrag des Ministeriums eine ,,Untersuchung iiber
die Erfahrungen und Auswirkungen des Mutter-
schaftsurlaubs durch”. Die Krankenkassen wurden
gebeten, die Adressen der bei ihnen versicherten
Miitter, die sich derzeit im Mutterschaftsurlaub be-
fanden, einem der beiden Forschungsinstitute be-
kanntzugeben. Durch den Datenschutzbeauftragten
einer der Krankenkassen wurde ich im Januar 1981
auf dieses Schreiben aufmerksam gemacht, also zu
einem Zeitpunkt, als § 75 SGB X (seit dem 1. 1. 1981)
schon in Kraft war. Das Ministerium hatte diese
Vorschrift offenbar iibersehen. Mit Schreiben vom
26. Januar 1981 habe ich das Ministerium auf die ein-
schldgigen Bestimmungen hingewiesen. Das Mini-
sterium hat der Presse gegeniiber erklart, es werde
in Zukunft auf die Pflichten nach dem SGB hinwei-
sen. Die Untersuchung sei voriibergehend gestoppt
worden, um sicherzustellen, dafl die noch fehlenden
Adressen nur mit Zustimmung der Betroffenen wei-
tergegeben werden.

Um mir einen Uberblick iiber die Genehmigungs-
praxis gemafl § 75 Abs.2 SGB X seit Inkrafttreten
des SGB X zu verschaffen, habe ich den Bundesmi-
nister fiir Arbeit und Sozialordnung, den Bundesmi-
nister fiir Jugend, Familie und Gesundheit und den
Bundesminister fiir Forschung und Technologie um
Auskunft gebeten, ob in der Zeit vom 1.Januar bis
31. Oktober 1981 Genehmigungen erteilt wurden und
— bejahendenfalls — die Forschungs- oder Pla-
nungsvorhaben und die Kriterien, die der Genehmi-
gung zugrunde gelegt wurden, zu beschreiben. Alle
drei Ministerien haben Fehlanzeige erstattet, der
Bundesminister fiir Forschung und Technologie mit
dem Zusatz, Genehmigungen gemiB §75 Abs.2
SGB X fielen nicht in seine Zustidndigkeit.

Dieses Ergebnis 146t zwei Schliisse zu: entweder hat
es im Anwendungsbereich des § 75 SGBX im ge-
nannten Zeitraum keine Forschungs- und Planungs-
vorhaben gegeben oder die Bestimmung wird (noch)
nicht angewendet. Fiir die zweite Alternative spre-
chen — aufler dem oben erwéhnten Fall — gewisse
Anzeichen:

— Im Bericht des Ausschusses fiir Arbeit und So-
zialordnung des Deutschen Bundestages zum
Entwurf eines Sozialgesetzbuches — Verwal-
tungsverfahren (BT-Drucksache 8/2034) wird be-
tont, § 75 (im Entwurf § 72) ,ist im Verhaltnis zu
§ 67 (jetzt: § 69) als Sonderregelung anzusehen“
(S. 86). Demgegeniiber vertritt der Bundesmini-
ster fiir Arbeit und Sozialordnung miindlich und
schriftlich die Auffassung, soweit eine in § 35
SGB I genannte Stelle fiir die Erfiillung einer ge-
setzlichen Aufgabe nach dem SGB forsche oder
plane, sei § 69 SGB X anzuwenden. Dabei bleibt
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regelmaBig offen, ob Forschung oder Planung
eine gesetzliche Aufgabe nach dem SGB ist. Aus-
driickliche gesetzliche Regelungen von For-
schungs- oder Planungsaufgaben — wie z. B. § 6
AFG — sind aber eher die Ausnahme.

— Nach dem zitierten Ausschuflbericht soll §75
Abs. 2 sicherstellen, ,,da8 die Offenbarung fiir die
Forschung oder Planung ein Ausnahmetatbe-
stand bleibt, dessen Voraussetzungen in jedem
Einzelfall sorgfaltig zu priifen sind“ (aaO S. 87).
Meine Empfehlung, die Genehmigungsbehdrden
mogen flir diese sorgfaltige Einzelfallpriifung
Kriterien entwickeln (s. schon 3. TB, Nr.2.5, S. 15),
ist bisher ohne Ergebnis geblieben.

Ferner heif3t es im Ausschufibericht: ,Ist der fiir
die offenbarende Stelle fachlich zustédndige Bun-
des- oder Landesminister nicht zugleich auch der
fiir die Forschung oder Planung zustandige Mini-
ster, ist dieser gem&all den Geschéftsordnungen
der Bundes- oder Landesregierungen zu beteili-
gen. Der Zusatz des Bundesministers fiir For-
schung und Technologie (siehe oben) diirfte also
so zu verstehen sein, dal auch eine Beteiligung
an einem Genehmigungsverfahren eines ande-
ren Ressorts bisher nicht erfolgt ist.

Sicherlich ist die seit Inkrafttreten des SGB X
verstrichene Zeit zu kurz, um schon ein abschlie-
Bendes Urteil zu ermdoglichen. Die bisherige Pra-
xis 148t allerdings vermuten, da8l die zustéandigen
Ressorts die Bedeutung des §75 SGB X nicht
richtig einschétzen.

- 4.3.3 Krebsregister

Auf der Grundlage eines Nationalen Krebsberichtes,
den die Bundesregierung am 16.Januar 1980 (BT-
Drucksache 8/3556) vorgelegt hat, soll ein ,Gesamt-
programm zur Krebsbekdmpfung” entwickelt und
durchgefiihrt werden. Unter anderem wurde hierzu
eine ,Geschaftsstelle Gesamtprogramm zur Krebs-
bekampfung" mit Sitz in K6ln eingerichtet, die den
zustédndigen Bundesressorts (Bundesministerium
flir Jugend, Familie und Gesundheit, Bundesmini-
sterium fiir Arbeit und Sozialordnung, Bundesmini-
sterium fiir Forschung und Technologie, Bundesmi-
nisterium des Innern [Abteilung Umweltangelegen-
heiten]) zuarbeiten soll.

Innerhalb der fachlichen Schwerpunkte des Ge-
samtprogramms wurde Anfang 1981 eine Arbeits-
gruppe ,Rechtsfragen der Krebsregistrierung” ge-
griindet, in der ich zusammen mit Epidemiologen
und Vertretern der Verwaltung und der Landesda-
tenschutzbeauftragten mitgearbeitet habe. Ziel der
Arbeitsgruppe war es, einen Musterentwurf fiir ein
Krebsregistergesetz zu erarbeiten, den die Lander
iibernehmen koénnten. Die Beratungen verliefen teil-
weise kontrovers; sie sind noch nicht abgeschlos-
sen.

Die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander hat dazu einen Beschlu8 ge-
fat. Er hat folgenden Wortlaut:

»1. Die Datenschutzbeauftragten erkennen die ge-
sundheitspolitische Bedeutung der medizini-
schen Forschung, insbesondere im Zusammen-
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hang mit der Bekdampfung von Krebserkran-
kungen, an. Es entspricht ihrer gesetzlichen
Aufgabe, auch in diesem Bereich fiir die Wah-
rung der schutzwiirdigen Belange der Patienten
einzutreten. Ihre Bedenken und Vorschlage zie-
len daher ausschlieSlich darauf ab, die Freiheit
der Forschung in ein ausgewogenes und recht-
lich abgesichertes Verhialtnis zu den grund-
rechtlich geschiitzten Belangen der Betroffenen
zu bringen. Sie gehen davon aus, daf3 es méglich
ist, Regelungen zu finden, die den Erfordernis-
sen der Forschung wie auch des Schutzes der
Individualsphére gerecht werden. Die gelegent-
lich gedufBlerte pauschale Behauptung, der Da-
tenschutz behindere die Krebsforschung, wei-
sen sie als unbegriindet zuriick.

Es ist nicht die Aufgabe der Datenschutzbeauf-
tragten, Sinn und Nutzen von Krebsregistern zu
beurteilen. Sie warnen aber nachdriicklich vor
der Gefahr, dal3 die Gesetzgebung zum Krebsre-
gister ein erster Schritt zur Errichtung einer
Vielzahl anderer Epidemiologieregister werden
koénnte. In diesem Zusammenhang weisen sie
darauf hin, daB auch aus Kreisen der Arzte-
schaft erhebliche Zweifel am Nutzen medizini-
scher Register gedufBlert werden, woraus sich
Zweifel an der Erforderlichkeit derartiger Regi-
ster ableiten lassen. Sie appellieren an die medi-
zinische Forschung, stirker als bisher den be-
reits vorhandenen Forschungsstand zur Anony-
misierung personenbezogener Daten zu nutzen
und sich vordringlich um die Weiterentwicklung
von Anonymisierungs- und Aggregationsmetho-
den zu bemiihen. Diese methodologischen Uber-
legungen konnen wesentlich dazu beitragen,
Probleme, die sich durch die arztliche Schwei-
gepflicht und den Datenschutz ergeben, gar
nicht erst aufkommen zu lassen.

Fiir den Fall der politischen Entscheidung in
den Landern zugunsten der Schaffung von
Krebsregistern halten sie es fiir notwendig, dag
die Errichtung, Ausgestaltung und Nutzung von
Krebsregistern in einem speziellen Gesetz gere-
gelt werden. Der mit der Einrichtung eines
Krebsregisters verbundene Eingriff in Grund-
rechtspositionen der Betroffenen ist nur durch
ein Gesetz zu legitimieren, das die nachfolgen-
den Grundsitze beachtet (vgl. unten 4). Dabei
wird davon ausgegangen, da8l es sich um ein Re-
gister zur Erfassung der Anzahl der Neuerkran-
kungen (Inzidenzregister) bzw. der Anzahl er-
krankter Personen (Pravalenzregister) handeln
wird.

Eine im Anwendungsbereich unbestimmte all-
gemeine Rahmenregelung fiir die medizinische
Forschung in einem Landesdatenschutzgesetz,
die derzeit im Vordergrund baden-wiirttember-
gischer Uberlegungen steht, lehnen die Daten-
schutzbeauftragten daher — auch aus verfas-
sungsrechtlichen Bedenken — ab.

Nach Auffassung der Datenschutzbeauftragten
muf} ein Krebsregistergesetz zumindest die fol-
genden Prinzipien beriicksichtigen:
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4.1. Die Meldung von Patientendaten mit Personen-
bezug an das Krebsregister bedarf grundsétz-
lich der Einwilligung des Betroffenen (bzw. der
Entbindung von der A&rztlichen Schweige-
pflicht). Nur in wenigen Ausnahmefillen kann
die Meldung auch ohne Einwilligung des Patien-
ten erfolgen, und zwar wenn sie fiir die Zwecke
des Krebsregisters nachweisbar notwendig ist
und dem Patienten dadurch, da3 ihm die Art sei-
ner Erkrankung bekannt wird, gesundheitliche
Nachteile entstehen konnen. Soweit weder ein
solcher Ausnahmefall noch eine Einwilligung
vorliegt, unterbleiben Meldungen an das Regi-
ster. Der zuldssige Umfang der Einwilligung ist
im Gesetz festzulegen.

4.2. Der gleiche Grundsatz gilt fiir die weitere Uber:
mittlung durch das Krebsregister an andere
Forschungseinrichtungen; fiir sie ist eine beson-
dere Einwilligung erforderlich, wenn die Daten
nicht in aggregierter oder anonymisierter Form
weitergegeben werden. Fiir diese Ubermittlung
ist entsprechend der Regelung iiber die For-
schung mit Sozialdaten ein Genehmigungsver-
fahren vorzusehen. Eine nochmalige Ubermitt-
lung durch die Forschungseinrichtung an Dritte
ist unzuléssig.

43. Der Gesetzeszweck, die Aufgaben des Krebsre-
gisters, seine Rechtsform und institutionelle
Ausgestaltung sind im Gesetz festzulegen. Im
Interesse einer wirksamen Aufsicht sollte das
Krebsregister in offentlich-rechtlicher Tréager-
schaft gefiihrt werden.

44. Der Kreis derjenigen Institutionen, die zu For-
schungszwecken personenbezogene Daten des
Krebsregisters erhalten koénnen, sollte in der
Weise beschriankt werden, daB die ausschlieBli-
che Verwendung zu Forschungszwecken ge-
wéhrleistet ist.

45. Der in den Statistikgesetzen verankerte Grund-
satz der Zweckbindung muBl auch fiir die im
Krebsregister gespeicherten Daten gelten.

Im {ibrigen sollte gepriift werden, ob ein gesetz-
liches Verbot eingefiihrt werden sollte, vom Be-
troffenen eine Bescheinigung iiber den Inhalt
der im Krebsregister gespeicherten Daten zu
verlangen. Ein solches Verbot konnte verhin-
dern, daB potentielle Arbeitgeber oder sonstige
Vertragspartner vom Betroffenen die Vorlage
einer Art Negativ-Attest des Krebsregisters for-
dern.

46. Eine Verkniipfung mit anderen Datenbanken
ist unzulassig.

47. Die Aufbewahrung personenbezogener Daten
beim Krebsregister ist zu befristen. Patienten-
daten sind auBBerdem zu léschen, wenn sie nicht
mehr benétigt werden. ‘

4.8. Jeder Betroffene hat Anspruch auf Auskunft
iiber die zu seiner Person gespeicherten Daten
aus dem Krebsregister. Dies gilt auch fiir Pa-
tienten, die liber die Meldung nicht informiert

- worden sind. Entsprechend der Regelung fiir
Sozialdaten in § 25 SGB X kann bei Gefahr fiir

die Gesundheit des Patienten die Auskunft —
vermittelt durch einen Arzt — erteilt werden.”

Ich hoffe sehr, daB die zustdndigen Instanzen diesen
Bedenken und Anregungen Rechnung tragen wer-
den, und bin bereit, bei den weiteren Beratungen —
wie schon in der Vergangenheit — daran mitzuwir-
ken, dall konkrete Losungen entwickelt werden.

4.3.4 Entwicklungen im Berelch der Statistlk

Die bei mir und den Landesbeauftragten eingegan-
genen Beschwerden, die den Bereich der Bundessta-
tistik betreffen, zeigen, daB der Widerstand gegen
Erhebungen wichst, wenn Fragen aus der Privat-
oder Intimsphére der Biirger gestellt werden und
wenn die sachliche Notwendigkeit von Fragen nicht
evident ist. In diesen Féllen empfindet man das Aus-
kunftsverlangen als Zumutung, bezweifelt seine Er-
forderlichkeit und RechtméBigkeit und befiirchtet,
daB die Angaben trotz des gesetzlichen Statistikge-
heimnisses Dritten zur Kenntnis gelangen kdnnen.
Auf Ablehnung st68t insbesondere das Ansinnen,
Namen und Anschrift in den Fragebogen einzutra-
gen.

Mit den Landesbeauftragten bin ich der Ansicht, da
der hier sichtbare Konflikt wesentlich dadurch her-
vorgerufen und verschérft wird, da der Staat mit
Zwang in das Privatleben der Biirger eindringt. Es
ist dem Betroffenen n&mlich in aller Regel nicht
freigestellt, ob er die gestellten Fragen beantworten
will. Die Auskunft wird ihm vielmehr unter BuBgeld-
androhung zur Pflicht gemacht.

Der Gesetzgeber sollte den sich verscharfenden
Konflikt zum Anlal nehmen, bei jeder einzelnen Re-
prasentativstatistik zu priifen, in welchem Umfang
ein Eindringen in das Privatleben wirklich unum-
génglich ist und ob es nicht wenigstens ohne Dro-
hung mit ZwangsmaBnahmen erfolgen kann. Die
Freiheit des Biirgers, liber die Offenlegung seiner
Privatsphére selbst zu entscheiden, sollte auf keinen
Fall mehr als nitig eingeschrankt werden. Die Qua-
litat der Ergebnisse einer Statistik braucht nicht un-
bedingt zu leiden, wenn die Auskunft freigestellt
wird. Im westlichen Ausland jedenfalls wird eine
sanktionsbewéhrte Auskunftspflicht bei Repréasen-
tativstatistiken liberwiegend fiir entbehrlich gehal-
ten. In der Tat spricht viel dafiir, daB der Anteil rich-
tiger Antworten steigt, wenn die Betroffenen ohne
Zwang antworten und iliber die Bedeutung der ein-
zelnen Statistik aufgeklédrt wurden.

In Féllen, in denen die Antwort nicht freigestellt
werden kann, sollte dem Betroffenen die Notwendig-
keit der Auskunftspflicht plausibel gemacht werden.
Schon die Begriindung zum Entwurf des Gesetzes
sollte deshalb erkennen lassen, daB diese Frage ein-
gehend gepriift wurde. Bei der Erhebung sollten die
wesentlichen Griinde genannt werden. Der schlichte
Hinweis auf gesetzliche Bestimmungen, wie er der
heutigen Praxis entspricht, wird vom Biirger nicht
mehr als ausreichende Information angesehen.

In den wenigen Féllen, in denen das Gesetz die Ant-
wort auf eine Frage freistellt, ist die tats#dchliche
Freiwilligkeit in der Praxis nach meinen Beobach-
tungen nicht immer gewahrleistet, weil eine ausrei-
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‘chende Unterrichtung des Betroffenen mitunter ver-
sédumt wird. Zusammen mit den Landesbeauftragten
habe ich deshalb in dem gemeinsamen Arbeitskreis
Statistik Verfahrensvorschlidge erarbeitet, die die
notwendige Information garantieren sollen.

Die z. B. im Mikrozensusgesetz vorgesehene Még-
lichkeit, Fragen nicht im Gesprach mit einem Inter-
viewer, sondern schriftlich gegeniiber dem Statisti-
schen Landesamt zu beantworten, wird nicht immer
ausreichend bekanntgemacht, obwohl gerade sie gut
geeignet ist, einen Teil der Vorbehalte auszurdumen.
Auch hier hat der Arbeitskreis Verbesserungsvor-
schldge entwickelt. '

Auch im abgelaufenen Jahr haben die Landesbeauf-
tragten und ich einige Statistiken daraufhin iiber-
priift, ob alle geforderten Angaben durch eine ge-
setzliche Grundlage gedeckt sind und ob sie fiir die
Durchfiihrung der einzelnen Statistik tatsédchlich
bendtigt werden. Offensichtliche Rechtsverst6fe
wurden dabei nicht festgestellt. In einigen Bundes-
landern, die bei der Hochschulstatistik bei Bildungs-
einrichtungen der Sekundarstufe II noch die Namen
und die Anschriften der Betroffenen erheben, war
jedoch, wie schon im Jahre 1980 im Falle der Sozial-
hilfestatistik (vgl. 3. TB, Nr. 3.42, S.24), zu fordern,
‘auf diese Angaben zu verzichten, weil sich nach ein-
gehender Priifung herausgestellt hat, da8 sie fiir die
Durchfiihrung der Statistik nicht erforderlich sind.

Immer wieder bin ich mit der Frage konfrontiert ge-
wesen, ob Daten im Einzelfall als hinreichend an-
onymisiert angesehen werden koénnen, so daf3 die
Ubermittlung datenschutzrechtlich unproblema-
tisch ist. Gerade bei Fragen, die die Intimsphére des
Birgers betreffen, ist es wichtig, das Statistikge-
heimnis nach strengen Grundsétzen zu handhaben
und an Dritte nur solche Daten zu tibermitteln, die
tatséchlich keinen Personenbezug mehr besitzen.
Dies zwingt jedoch nach meiner Uberzeugung nicht
dazu, eine Anonymisierung erst dann als hinrei-
chend anzuerkennen, wenn die Herstellung des Per-
sonenbezugs unter allen nur denkbaren Bedingun-
gen, also auch theoretisch ausgeschlossen ist. Viel-
mehr sind schon solche Daten als anonymisiert an-
zusehen, fir die der Datenempfénger und Dritte den
Personenbezug nur noch mit einem vollig unange-
messenen und nicht mehr zu erwartenden Aufwand
herstellen kdnnten. MaBgeblich fiir die Beurteilung
sind deshalb die Sensitivitdt der Daten, das denk-
bare Interesse Dritter an den personenbezogenen
Daten und der Aufwand, der betrieben werden miis3-
te, um den Personenbezug wieder herzustellen, im
Vergleich mit dem notwendigen Aufwand, um die-
selbe Information auf andere Weise zu erlangen.

Im Einzelfall kann die Anwendung dieses Grundsat-
zes schwierig sein. Dem Verzicht auf die theoreti-
sche Liickenlosigkeit der Anonymisierung ent-
spricht ein geringes, aber eben nicht zu leugnendes
praktisches Risiko, einmal falsch zu entscheiden.
Dennoch meine ich daran festhalten zu miissen, um
den Datenschutz nicht durch {iberzogene Forderun-
gen in MiBkredit zu bringen und damit langfristig
die Befolgung von Datenschutzvorschriften zu ge-
fahrden. Ich habe deshalb die Landesbeauftrag-
ten gebeten, zu Entscheidungen der Statistischen
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Landesamter Stellung zu nehmen. Auf die Bitte des
Bundesministers des Innern, Daten fiir das Informa-
tionssystem iiber Krebsmortalitdtsdaten und Krebs-
charakteristika bereitzustellen, hatten einige Land-
esamter eine hinreichende Anonymisierung m. E. zu
Unrecht verneint, wenn eine bestimmte Krebsart
ausgewiesen ist, die wahrend eines Jahres in einem
Landkreis nur einmal aufgetreten war. Das sensitiv-
ste Datum, namlich daB eine bestimmte Person in ei-
nem Landkreis an einer bestimmten Krebsart ge-
storben ist, mul dem Dritten in diesem Fall bereits
bekannt sein, wenn er (weitere) personenbezogene
Daten zur Kenntnis nehmen will. Wenn man keinen
Bruch der #rztlichen Schweigepflicht unterstellen
will, kann er diese Daten nur aus dem né&chsten
Umfeld des Betroffenen erfahren haben. Dann
aber kann wohl davon ausgegangen werden, daf
ihm auch die anderen Daten (Sterbealter nach
Fiinf-Jahres-Gruppen, Geschlecht, Sterbeort — nur
ob innerhalb oder auflerhalb eines Krankenhau-
ses —, Staatsangehorigkeit — deutsch oder nicht-
deutsch —) bekannt sind. Jedenfalls wére m. E. die
Annahme v6llig unrealistisch, jemand, der sich fiir
diese Angaben interessiert, konnte die Anstrengung
unternehmen, sie durch De-Anonymisierung aus
dem erwahnten Informationssystem zu erlangen.
Ebenso irreal erscheint mir die Gefahr personenbe-
zogener Zufallsfunde.

Eine Aufgabe der niichsten Zeit ist die Uberwachung
der praktischen Durchsetzung des neuen § 11 Abs. 7
Bundesstatistikgesetz, der die statistischen Amter
verpflichtet, unter bestimmten Voraussetzungen die
Identifizierungsmerkmale der Auskunftspflichtigen
zu loschen.

4.4 Anforderungen an ein Bundesarchivgesetz

Die Bemiihungen um ein Bundesarchivgesetz, auf
dessen Erforderlichkeit ich in meinem 2. Tatigkeits-
bericht (Nr. 2.1.5, S. 14) hingewiesen hatte, sind fort-
geschritten. Auch in den Landern werden Archivge-
setze angestrebt. Die Landesbeauftragten fiir den
Datenschutz und ich haben sich deshalb in dem ge-
meinsamen Arbeitskreis Archivwesen mit der For-
mulierung von Anforderungen des Datenschutzes
an ein Archivgesetz befafit. Diese Arbeiten sind fast
abgeschlossen.

Ein Archivgesetz muf3 den Datenschutz als Schutz
des allgemeinen Personlichkeitsrechts und der Men-
schenwiirde in einer Weise sicherstellen, die die not-
wendige Arbeit der Archive méglichst wenig beein-
trachtigt. Denn Archive sind einerseits, wie zu Recht
gesagt wird, das ,notwendige Gedachtnis einer Na-
tion“. Andererseits besteht die Gefahr, daB auch sol-
che Angaben iiber den Biirger nicht in Vergessen-
heit geraten, die fiir ihn unglinstig sind oder zu sei-
nem Nachteil verwendet werden kdnnen.

Folgende Grundsétze, die in weiteren Beratungen
noch zu konkretisieren und zu ergéanzen sind, sollten
deshalb beim ErlaBl eines Archivgesetzes bertick-
sichtigt werden:

a) Aufgabe des Gesetzes ist es, die schutzwiirdigen
Belange aller Biirger zu wahren, iiber die die ar-
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b)

c)

d)

e)

chivierten Vorgédnge Informationen liefern. Ge-
boten ist ein abgestufter Schutz:

Er muB z. B. fiir den von einer Entscheidung be-
troffenen Biirger umfassender sein als fiir den
entscheidenden Beamten. Ein Archivgesetz mufl
die angesprochenen Probleme umfassend regeln,
unabhingig von der Frage, ob die Daten, iiber de-
ren Verwendung zu entscheiden ist, in Akten, in
Dateien oder in anderen Datentragern enthalten
sind. Es soll der schnellen Entwicklung der Infor-
mationstechnik Rechnung tragen.

Das Gesetz soll die Rechte der Betroffenen, die
Pflichten der Archive und die Modalititen der
Benutzung festlegen. Dabei ist nach den ver-
schiedenen Arten von Unterlagen zu unterschei-
den: Klassisches Archivgut (archivwiirdige Vor-
gange, die von der abgebenden oOffentlichen
Stelle nicht mehr bendtigt werden), Zwischen-Ar-
chiv-Vorginge (Vorginge, die von der abgeben-
den offentlichen Stelle nicht mehr regelmiaBig
benétigt werden), ausgelagerte Verwaltungsvor-
géange (Vorgange, die von der abgebenden 6ffent-
lichen Stelle noch benétigt werden), privates Ar-
chivgut. :

Das Gesetz sollte die unbefristete Aufbewahrung
von Unterlagen nur dann gestatten, wenn ihre
Archivwiirdigkeit ausdriicklich festgestellt wur-
de. Die Vorgange von 6ffentlichen Stellen sollen
grundsétzlich nur ausschnittweise archiviert
werden, weil vollstandige Bestédnde die Gefahr ei-
nes MiBbrauchs erhdhen. Fiir die Beurteilung
der Archivwiirdigkeit trigt das Archiv die Ver-
antwortung. Die Archivierung ist unzuléssig,
wenn die Beeintrachtigung schutzwiirdiger Be-
lange von Betroffenen (z.B. Resozialisierungs-
chancen von Straftétern) zu befiirchten ist. Des-
halb sind bereits fiir den Zeitpunkt der Archivie-
rung Entscheidungen iiber besondere Nutzungs-
beschriankungen und SchutzmaBnahmen vorzu-
schreiben.

Auch zur Archivierung im Auftrag diirfen Ar-
chive z. B. private Vorgange nur unter Bedingun-
gen ibernehmen, die nicht offenkundig schutz-
wiirdige Belange Betroffener beeintréchtigen.

Ein generelles Archivierungsverbot fiir unrich-
tige Daten empfehle ich nicht, weil die Tatsache
einer unrichtigen Datenverarbeitung historisch
bedeutsam und deshalb archivwiirdig sein kann.
Unrichtige Daten diirfen jedoch nur zusammen
mit einem Berichtigungsvermerk archiviert wer-
den.

Das Gesetz soll dem Betroffenen ein Einsichts-
recht, hilfsweise ein Auskunftsrecht, und ein Ge-
gendarstellungsrecht einrdumen.

Fiir die Benutzung des Archivgutes muf} das Ge-
setz Voraussetzungen und Bedingungen aufstel-
len, die gewihrleisten, dal schutzwiirdige Be-
lange der Betroffenen nicht beeintréchtigt wer-
den. So ist sicherzustellen, dal die Vorginge
nicht von abgebenden Stellen unter Umgehung

f)

der fur sie geltenden Loschungs- und Sperrfri-
sten benutzt werden kénnen.

Fiir die unterschiedlichen Arten der Benutzung
(z. B. wissenschaftliche Nutzung, journalistische
Nutzung, Nutzung zu Verwaltungszwecken) sind
differenzierende Regelungen notwendig.

Das Gesetz soll eine allgemeine Sperrfrist vorse-
hen. Die Archive sollen das Recht erhalten, die
Frist zu verlingern. Fiir bestimmte Archivvor-
gange oder Nutzungen (z. B. Nutzung fiir ein be-
stimmtes zeitgeschichtliches Forschungsvorha-
ben) kdnnte das Gesetz dem Archiv gestatten, die
Nutzung schon vor Ablauf der gesetzlichen
Sperrfrist zuzulassen, wenn durch Auflagen oder
Bedingungen die Beeintriachtigung schutzwiirdi-
ger Belange von Betroffenen im Einzelfall ausge-
schlossen werden kann.

Ein Archivgesetz mufl ausreichende Vorschriften
iber technische und organisatorische Mafnah-
men zum Schutz vor einem Miflbrauch des Ar-
chivgutes, vergleichbar dem §6 Bundesdaten-
schutzgesetz, enthalten.

4.5 Sicherheitsbereich

4.5.1 Richtlinien iiber kriminalpolizeiliche personenbezogene

Sammiungen (KpS), Dateien-Richtilnien fir das BKA
und bundeseinheitiiche Richtlinlen iiber erkennungs-
dienstliche Behandlung

a) Zum 1. Mérz 1981 wurden flir das Bundeskrimi-

nalamt die Richtlinien iiber kriminalpolizeiliche
personenbezogene Sammlungen und die Datei-
en-Richtlinien in Kraft gesetzt. Sie stellen unbe-
streitbar eine erhebliche Verbesserung gegen-
iUber dem vorher bestehenden faktischen Zu-
stand dar. Es kommt nun allerdings darauf an,
die Richtlinien auch wirklich umzusetzen und
konsequent durchzufiihren. Dies ist leider kei-
neswegs selbstversténdlich. Das zeigte schon die
von mir im Juni 1979 durchgefiihrte Prifung im
Bereich Daktyloskopie: Damals mufite ich fest-
stellen, daf3 nicht nur die frither geltende 25jéh-
rige Loschungsfrist nicht eingehalten worden
war, sondern daBl man bei der Verformelung von
Fingerabdriicken auch die KpS-Richtlinien in
der Erstfassung von 1979 nicht beriicksichtigt
hatte (vgl. 2. TB, Nr. 2.8.1, S. 47). Inzwischen sind
diese Versdumnisse allerdings weitgehend beho-
ben.

Ich werde laufend durch stichprobenartige Kon-
trollen priifen, ob die den KpS-Richtlinien nicht
mehr entsprechenden Altbesténde in allen Berei-
chen nunmehr ziigig vernichtet bzw. geldscht
werden. '

Besonderer Wert ist auch darauf zu legen, daB fiir
die verschiedenen Dateien Errichtungs- bzw.
Feststellungsanordnungen entsprechend Nr. 10
und 11 der Dateien-Richtlinien erlassen werden.
Tatséchlich gibt es erst seit einigen Monaten
Entwiirfe fiir eine Anzahl solcher Anordnun-
gen.

Das Material dafiir hitte bei Beachtung von § 15
Satz 2 Nr. 1 BDSG (Pflicht zur Erstellung von Da-
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teieniibersichten) bereits seit langem vorliegen
miissen.

Erfreulich ist dagegen die Tatsache, daf} die gebo-
tene Trennung der Speicherung von Unterlagen
nach § 3 Auslédndergesetz von solchen, die aus
Griinden der Strafverfolgung oder Gefahrenab-
wehr angefertigt wurden, jetzt endlich durchge-
fithrt wird (vgl. 3.TB, Nr. 3.122.1, S.49). Die
Pflicht hierzu folgt "nunmehr auch aus
Nr. 424 der Dateien-Richtlinien, die aufgrund
meiner Anregungen entsprechend formuliert
wurde.

Unabhéngig von den vorstehenden Bemerkun-
gen konnen die Richtlinien in der jetzigen Fas-
sung nicht voll befriedigen. Die Datenschutzbe-
auftragten haben in einer gemeinsamen Stel-
lungnahme vor der endgiiltigen Verabschiedung
im Januar 1981 auf eine Reihe von verbesse-
rungsbediirftigen Punkten hingewiesen. Sie’ be-
treffen vor allem

— die Zuldssigkeit der Speicherung von Daten
iiber Geschéddigte und ,andere Personen,
wenn zureichende tatsédchliche Anhalts-
punkte die Annahme rechtfertigen, dafl dies
zur Aufkldrung oder vorbeugenden Bekamp-
fung schwerwiegender Straftaten, zur Ergrei-
fung von zur Festnahme gesuchten Personen
oder zur Abwehr einer im einzelnen Fall be-
stehenden erheblichen Gefahr erforderlich
ist“ (Nr. 4.2.11 der Dateien-Richtlinien);

die Ubermittlung an ausléndische Stellen (zu
den hier bestehenden Problemen im Zusam-
menhang mit Interpol s. oben 2.12.7, S. 26f.);

den Abgleich von Dateien;

die noch unbefriedigenden Ldschungsfristen
in verschiedenen Fiéllen.

Ich habe dariiber hinaus in meinem Anschreiben

an den Bundesminister des Innern anlafilich der

Ubermittlung der gemeinsamen Erklirung zu-

satzlich auf folgende Punkte hingewiesen, die

m. E. dringend regelungs- oder verbesserungsbe-

diirftig sind:

— die grundsétzliche Frage der Rechtsgrund-
lage fiir polizeiliche Beobachtung und Raster-
fahndung sowohl im préventiven wie auch im
Strafverfolgungsbereich (hierzu auch 3.TB,
Nr. 3.11.24, S.50f. und Nr. 3.11.2.5, S. 52);

die jetzige Regelung nach den KpS- und/oder
Dateien-Richtlinien zur Ubermittlung polizei-
licher Daten an Nachrichtendienste (Ziff. 3.5.4
und 5 der KpS- bzw. 5.5.4 und 5 der Dateien-
Richtlinien), die m.E. mit dem geltenden
Recht jedenfalls in dieser Pauschalitédt nicht
vereinbar ist. Dieses Problem ist im Zusam-
menhang mit der Problematik der Amtshilfe
bzw. informationellen Zusammenarbeit zwi-
schen Polizeibehorden und Nachrichtendien-
sten zu sehen (vgl. 3.TB, Nr. 3.11.1.1, S.45¢f.
und oben 2.14 und 2.15.3).

Zur Rasterfahndung hatte ich bereits im Frih-
jahr 1980 die Anfrage an den Bundesminister des
Innern gerichtet, welche Rechtsgrundlagen da-
fiir in Anspruch genommen werden. Die Antwort

c)

— gemeinsam von Bundesinnenministerium und
Bundesjustizministerium — ist mir Mitte De-
zember 1981 zugegangen. Meine Rechtsbeden-
ken werden in diesem Schreiben gar nicht eror-
tert; dem Hauptproblem, ob némlich § 163 StPO
als Rechtsgrundlage fiir die als Rasterfahndung
bezeichneten MaBnahmen der Strafverfolgung
ausreicht, wird mit folgenden Satzen ausgewi-
chen:

»Ermittlungen, die als ,Rasterfahndung’ bezeich-
net werden, kénnen sowohl hinsichtlich des
Zwecks als auch nach Art und Umfang hochst
verschieden und damit unterschiedlich zu werten
sein. Soweit Manahmen auf die Aufkldrung ei-

. ner Straftat abzielen, richtet sich ihre Zulassig-

keit nach den Vorschriften der Strafprozefford-
nung. Eine generelle Aussage iiber Zuldssigkeit
einer sogenannten ,Rasterfahndung’ ist nicht
moglich. Es muf} vielmehr — wie auch sonst—in
jedem Einzelfall gepriift werden, ob gerade die
beabsichtigte MaBnahme nach dem Gesetz zulés-
sig ist“

Das trifft zwar abstrakt zu. Welche Vorschriften
dies nun aber sein sollen, wird nicht gesagt. Ich
halte die Frage daher — in Uberemstlmmung mit
den Datenschutzbeauftragten der Lander — wei-
terhin fiir dringend klarungsbediirftig. § 163
StPO wird iibrigens von den beiden Ministerien
nach wie vor als hinreichende Erméchtigungs-
grundlage fiir die polizeiliche Beobachtung zum
Zwecke der Strafverfolgung angesehen.

Die Vorbehalte in der gemeinsamen Erklarung
der Datenschutzbeauftragten und in meinem An-
schreiben an den Bundesminister des Innern zei-
gen, daB die Richtlinien aus datenschutzrechtli-
cher Sicht noch verbesserungsbediirftig sind. Es
ist daher zu hoffen, daB der Bundesminister des

Innern sich an seine Absichtserklirung hilt, wei-

tere Verbesserungen nach ersten Erfahrungen
— etwa nach Ablauf eines Jahres — vorzuberei-
ten.

Bereits vor knapp zwei Jahren habe ich den BMI
auf die Notwendigkeit der Uberarbeitung der
bundeseinheitlichen Richtlinien 1iiber ed-Be-
handlung aufmerksam gemacht (vgl. 3.TB, Nr.
3.11.2.1, S.49). Ein mir vor kurzem zugeleiteter
Entwurf der hiermit von der Innenministerkon-
ferenz beauftragten Arbeitsgemeinschaft der
Kriminalpolizeien des Bundes und der Lander
zeigte auch gewisse Verbesserungen, die einen
Teil meiner Anregungen beriicksichtigen. Das
gilt insbesondere fiir den — gesetzlich ohnehin
gebotenen — Ausschlufl der ed-Behandlung zur
vorbeugenden Bekdmpfung bloB8er Ordnungs-
widrigkeiten sowie das Verbot einer zentralen
Speicherung beim BKA von Unterlagen, die nur
zur Aufkldrung aktueller Ordnungswidrigkeiten
oder zur aktuellen Identitdtsfeststellung dienen
(wenn keine Anhaltspunkte fiir Wiederholungs-
gefahr bestehen). Der erwiahnte Entwurf enthélt
aber noch eine Reihe von Méngeln und Unklar-
heiten, die beseitigt werden miissen.

Vollig ungeniigend ist der Entwurf noch in einem
entscheidenden Punkt: wenn die Voraussetzun-
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gen fir weitere Aufbewahrung vorliegen, sollen
die erkennungsdienstlichen Unterlagen ohne
Unterscheidung nach iiberregionaler oder nur
regionaler Bedeutung zentral gespeichert wer-
den, Was fiir den Kriminalaktennachweis einge-
raumt wurde, soll hier also nicht gelten. Ich halte
dies aus den bereits genannten Griinden (s.o.
2.12.6) fiir nicht annehmbar. In meiner abschlie-
Benden Stellungnahme habe ich den Bundesmi-
nister des Innern erneut darauf aufmerksam ge-
macht und eine entsprechende Ergénzung der
Richtlinien vorgeschlagen, die mit den Daten-
schutzbeauftragten der Lander abgestimmt ist.

4.5.2 Bereichsspezifische Gesetzgobungsvorhabgn

Ich habe bereits hdaufig darauf hingewiesen, dafl die
Rechtsgrundlagen der Datenverarbeitung im Si-
cherheitsbereich in verschiedener Hinsicht unklar,
unsicher oder zu pauschal sind (vgl. insbesondere
3.TB, Nr.3.11.1.1, S. 45ff.). Rechtsstaaliche Grundsét-
ze, insbesondere der verfassungsméafBlige Vorbehalt
des Gesetzes fiir Eingriffe in Rechte des Einzelnen
und das VerhéltnismaB8igkeitsprinzip bedingen eine
Reihe von Klarstellungen, Eingrenzungen oder Er-
ganzungen in Gesetzesform.

In manchen Bereichen kann die Voraussetzung
rechtméBiger Datenverarbeitung nach dem BDSG,
daB die jeweilige Aktivitdt zur rechtméBigen Aufga-
benerfiillung erforderlich ist, gar nicht erfiillt wer-
den, weil keine Rechtsgrundlage fiir die entspre-
chenden informationellen Eingriffe in die Rechts-
sphére der Betroffenen vorhanden ist. Dazu zéhlen
auch manche Mafinahmen der Strafverfolgung und
der Gefahrenabwehr, die aus polizeilicher Sicht in-
zwischen als unverzichtbar gelten.

Die Praxis hilft sich mit umstrittenen Konstruktio-
nen wie der sogenannten ,Schwellentheorie”, wo-
nach alle die Mainahmen der Strafverfolgung zulés-
sig sein sollen, bei denen die Intensitat des Eingriffs
in Betroffenenrechte unterhalb der Schwelle der
von der StPO ausdriicklich zugelassenen Ma@Bnah-
men liegt (so die Rechtsansicht der Bundesregie-
rung zur polizeilichen Beobachtung, vgl. oben 4.5.1).
Damit wird § 163 StPO entgegen der bisher fast all-
gemein vertretenen Auffassung doch zu einer straf-
prozessualen General-Befugnisklausel (vgl. dazu
3.TB, Nr. 3.11.2.5, S. 52, m.w.N.).

Fiir die Nachrichtendienste gibt es bisher iiberhaupt
nur ganz wenige Rechtsnormen, und die vorhande-
nen Gesetzesbestimmungen etwa iiber die Verfas-
sungsschutzdmter enthalten zu einem erheblichen
Teil nur unbestimmte Allgemeinklauseln.

Freilich setzt sich zunehmend die Einsicht durch,
daf8 diese Probleme nicht auf Dauer ungel6st bleiben
konnen und daB die bisher gewadhlten Hilfskon-
struktionen keinen gleichwertigen Ersatz fiir klare
Gesetzesnormen darstellen. So hat der Bundesmini-
ster des Innern angekiindigt, Regelungen tber die
wesentlichen Probleme der Amtshilfe des BGS fiir
die Nachrichtendienste, die jetzt in den neuen Richt-
linjien geregelt sind (vgl. oben 2.15.3), nach einer ge-
wissen Erprobungszeit in die Form eines Gesetzent-
wurfes zu bringen. Auch Anderungen des Bundesge-

setzes Uiber den Verfassungsschutz und des BGS-Ge-
setzes werden erwogen. Der BMI erkennt damit —
wenn auch zum Teil auf der Grundlage einer ande-
ren Rechtsmeinung — die Notwendigkeit und Be-
deutung einer gesetzlichen, d. h. parlamentarischen
Regelung dieser fiir das Verhéltnis von Staat und
Biirger wesentlichen Fragen an.

Uber das hinaus, was unter dem Stichwort ,,Amtshil-
fe* in der Offentlichkeit diskutiert wird, bedarf noch
eine Reihe weiterer Gegenstidnde zumindest der
Klarstellung durch Gesetz. Einiges davon ist bei den
Ausfithrungen zu den KpS- und Dateien-Richtlinien
(vgl. oben 4.5.1) erwédhnt worden. Es sollte iiberlegt
werden, ob und in welchem Umfang Grundséatze der
beiden Richtlinien in Gesetzesform zu verankern
wiéren. Manche Streitpunkte sind iibrigens bisher
erst wenig erdrtert worden, so die Schwierigkeiten,
die sich aus der Zustdndigkeitsaufteilung auf Polizei
und Verfassungsschutz ergeben. Als inhaltliche
Orientierung sollte der Alternativentwurf einheitli-
cher Polizeigesetze des Bundes und der Léander sorg-
faltig ausgewertet werden.

4.6 Finanzverwaltung

In der Finanzverwaltung war im Berichtsjahr rela-
tiv wenig Bereitschaft erkennbar, auf Uberlegungen
iiber verstirkten Datenschutz einzugehen. Uber
Schwierigkeiten, die datenschutzrechtliche Kon-
trolle beim Zollkriminalinstitut durchzusetzen, ist
an anderer Stelle berichtet (oben 2.18.3). Dariiber
hinaus besteht eine Meinungsverschiedenheit mit
dem Bundesminister der Finanzen dariiber, inwie-
weit trotz der Ausnahmeklausel des §13 Abs.2
BDSG den Betroffenen Auskunft iiber ihre bei Steu-
erfahndungsbehorden gespeicherten Daten erteilt
werden kann. Ich habe auf die KpS-Richtlinien (s.
oben 4.5.1) hingewiesen, nach denen die Polizei zur
Auskunftserteilung verpflichtet ist, wenn das Inter-
esse des Betroffenen an Offenlegung das 6ffentliche
Interesse an der Geheimhaltung tiiberwiegt. Der
Bundesminister der Finanzen verweist demgegen-
iber, ohne auf diesen Vergleich einzugehen, auf den
Wortlaut des § 13 Abs.2 BDSG und erklért, durch
Auskiinfte an die Betroffenen iiber die zu ihrer Per-
son gespeicherten Daten wiirde die offentliche Si-
cherheit beeintrachtigt. Damit kann ich mich nicht
zufrieden geben: bei aller Anerkennung eines be-
rechtigten Geheimhaltungsinteresses der Finanz-
verwaltung ist die pauschale Berufung auf die 6f-
fentliche Sicherheit angesichts der Tatsache, da3 Si-
cherheitsbehérden im eigentlichen Sinne (bis hin zu
den Nachrichtendiensten) im Einzelfall oder, wie die
Polizei, sogar in groferem Umfang Auskiinfte an die
Betroffenen erteilen, alles andere als iiberzeugend.
Die Finanzverwaltung sollte zumindest nachtrégli-
che Auskiinfte an die Betroffenen (nach Wegfall der
Zweckgefahrdung) in Erwdgung ziehen.

4.7 Novellierung des BDSG

Die Bundesregierung‘hat in der Regierungserkla-
rung vom 24. November 1980 eine Novellierung des
BDSG fiir die laufende Legislaturperiode angekiin-
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digt. Seitdem wird das Thema auf den verschieden-
sten Ebenen, auf Fachtagungen, in Kreisen der Ge-
setzesanwender, der Wissenschaft, der Politik und
auch der Kontrollorgane diskutiert. Ein Regierungs-
entwurf liegt noch nicht vor, doch werde ich schon
jetzt haufig nach meinen Erwartungen an eine
BDSG-Novellierung gefragt. Ich rechne auch damit,
im Gesetzgebungsverfahren entsprechend meinem
Beratungsauftrag zu gesetzgeberischen Méglichkei-
ten der Verbesserung des Datenschutzes gehort zu
werden. Um meine Vorstellungen schon friihzeitig in
die Diskussion einzubringen und um den mit der Ge-
setzesvorbereitung befaiten Stellen Hilfen zu ge-
ben, habe ich die aus meiner Sicht zu stellenden For-
derungen an eine BDSG-Novelle in einem umfang-
reichen Papier niedergelegt. Diese Ausarbeitung
habe ich dem Bundesminister des Innern zugeleitet
und spater unter dem Titel ,,Ziele und Mittel des Da-
tenschutzes — Forderungen zur Novellierung des
Bundesdatenschutzgesetzes” als Fachveroffentli-
chung herausgegeben in der Absicht, meine Uberle-
gungen nicht nur den an der Gesetzgebungsarbeit
unmittelbar Beteiligten, sondern dariiber hinaus
auch einer interessierten Offentlichkeit zuginglich
zu machen. :

Um Wiederholungen zu vermeiden, verzichte ich an
dieser Stelle auf eine Inhaltsangabe dieser Schrift.
Es kommt jetzt darauf an, die dort dargestellten
Uberlegungen in handhabbare Gesetzesformulie-
rungen umzusetzen oder zumindest so weit zu kon-
kretisieren, daf} sie unschwer als Gesetzestexte aus-
formuliert werden kénnen. Ich habe dies in einer
weiteren Stellungnahme gegeniiber dem Bundesmi-
nister des Innern im August 1981 versucht.

Die Uberlegungen sind in der Folgezeit weiter ge-

reift; unter Beriicksichtigung der zwischenzeitlich
hinzugewonnenen Erkenntnisse fiihre ich im folgen-
den die wichtigsten Punkte und Vorschlage auf, die
nach meiner Ansicht bei einer BDSG-Novellierung
geregelt werden sollten und kénnten:

a) Datenschutzbegriff

Die in der Aufgabenbeschreibung des Daten-
schutzes (§ 1 Abs. 1 BDSG) verwendete Mi3brauchs-
formel ist insofern irrefiihrend, als nach allgemei-
nem Sprachgebrauch darunter nur absichtliches
Fehlverhalten zum Nachteil anderer oder zum eige-
nen Vorteil verstanden werden konnte. Betrachtet
man indessen die Ausgestaltung des Datenschutzes
in den weiteren Vorschriften des Gesetzes, wird so-
gleich deutlich, daBl es beim Datenschutz um die
Rechte des einzelnen und um die Wahrung seiner
schutzwiirdigen Belange bei der Verarbeitung per-
sonenbezogener Daten geht, um dementsprechend
ausgestaltete Zulassigkeitsregelungen fiir die Da-
tenverarbeitung und um die angemessene Vertei-
lung der Informationen entsprechend der Zustéin-
digkeitsordnung der Staatsorganisation.

Soll §1 Abs.1 BDSG als Auslegungshilfe dienen,
muB in der Beschreibung der Aufgabe ,Daten-
schutz” — ebenso wie in der Gesetzesiiberschrift —
die MiBbrauchsformel entfernt und deutlicher, auch
sprachlich besser, zum Ausdruck gebracht werden,
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dafl Rechte und schutzwiirdige Belange des Biirgers
zentraler Gegenstand des Datenschutzes sind und
durch Erhebung, Verarbeitung und Nutzung seiner
personenbezogenen Daten nicht verletzt oder beein-
trachtigt werden diirfen.

b) Dateibezug

Daf3 die Verarbeitung personenbezogener Daten
vom BDSG — von wenigen Ausnahmebestimmun-
gen abgesehen — nur geregelt wird, wenn sie in Da-
teien gespeichert bzw. aus Dateien iibermittelt wer-
den, ist bei den Betroffenen weitgehend auf Unver-
standnis gestoBen. Insbesondere wird nicht verstan-
den, warum die I'J'bermittlung aus Akten und ande-
ren Aufzeichnungen an Dritte nicht vom BDSG ge-
regelt wird und der Betroffene insoweit keinen Aus-
kunftsanspruch hat. Bei Kontrollen hat sich gele-
gentlich ein auffalliges Milverhaltnis zwischen den
auf das BDSG gestiitzten SicherungsmaSinahmen
fiir oft ,,harmlose” Datei-Daten und mangelhafter Si-
cherung von Aktenbestinden mit zuweilen sehr
weitgehenden Aussagen iiber den Betroffenen ge-

zeigt.

Zwar ist ein zweckméBiges Abgenzungskriterium
bei einigen BDSG-Vorschriften (z. B. denen tiber die
Auskunftserteilung), die liberhaupt nur auf struktu-
rierte Datensammlungen angewendet werden koén-
nen, unverzichtbar. Ich meine allerdings, da3 andere
Vorschriften des BDSG ohne Einbufle an Praktika-
bilitat auch fiir personenbezogene Daten gelten kén-
nen, die in Akten gefiihrt werden (z. B. diejenigen
lber die Zulassigkeit der Datenverarbeitung). Mei-
nen urspriinglichen Gedanken, fiir jede Vorschrift
oder fiir bestimmte Gruppen von Vorschriften je-
weils besonders festzulegen, ob der Dateibezug gel-
ten soll oder nicht, méchte ich jedoch zunéchst nicht
weiter verfolgen, weil die gesetzestechnische Lo-
sung schwierig ware und den Gesetzesanwendern
moglicherweise zu kompliziert erschiene. Als Er-
satzlosung erwarte ich allerdings, da

— der Dateibegriff so umformuliert und erweitert
wird, daB bisher strittige Grenzfille eindeutig in
den Anwendungsbereich des Gesetzes einbezo-
gen werden,

— die sogenannten internen Dateien im 6ffentli-
chen Bereich voll den BDSG-Vorschriften unter-
worfen werden und im nicht-6ffentlichen Bereich
eine Reihe geeigneter Vorschriften (insbeson-
dere diejenigen iiber das Datengeheimnis und
die Aufsicht) auf interne Dateien fiir anwendbar
erklart werden und

— klargestellt wird, daB die Regelung der Datener-
hebung und der Kontrollbefugnisse des Bundes-
beauftragten und der Aufsichtsbehodrden hin-
sichtlich der ,, anderen Vorschriften iiber den Da-
tenschutz” nicht auf Dateien beschriankt ist.

c¢) Erhebung von Daten

Schon in meinem zweiten Té#tigkeitsbericht (siehe
dort unter 4.3.2, Seite 62) habe ich zu erwagen gege-
ben, eine Bestimmung in das BDSG aufzunehmen,
wonach personenbezogene Daten grundsétzlich
beim Betroffenen selbst erhoben werden sollten. An
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diesem Grundsatz halte ich fest; Ausnahmen sollten
nur dann gemacht werden, wenn die Nutzung vor-
handener Informationen oder eine Befragung Drit-
ter den Interessen des Betroffenen dient oder aus
anderen uberwiegenden Interessen erforderlich
ist.

Durch die Art und Weise der Erhebung dirfen
schutzwiirdige Belange des Betroffenen nicht beein-
trachtigt werden. Hier denke ich insbesondere an
mogliche unfaire Befragungsmethoden von Aus-
kunfteien oder Detekteien, aber auch an Befragun-
gen des Betroffenen selbst unter Vorspiegelung ver-
meintlicher Vorteile oder falscher Tatsachen. Die
Erhebung von Daten beim Betroffenen sollte in An-
lehnung an die Zuldssigkeitsvoraussetzung fiir son-
stige Phasen der Datenverarbeitung an die Bedin-
gung gekniipft werden, daB eine Rechtsvorschrift sie
erlaubt oder der Betroffene die Angaben freiwillig
macht. Sofern eine Auskunftspflicht besteht, ist dem
Betroffenen die zugrundeliegende Rechtsvorschrift
zu nennen, im Falle freiwilliger Angaben muf} er
uber deren Verwendungszweck und iiber mogliche
Folgen einer Nichtbeantwortung in verstdndlicher
Form aufgeklért werden. Eine eigentlich selbstver-
stiandliche, aber gleichwohl moglichst im Gesetz zu
verankernde Folge unzuldssiger Datenerhebung
sollte ein Verarbeitungs- und Nutzungsverbot sein
sowie eine Loschungspflicht, wenn unzuléssig erho-
bene Daten bereits gespeichert sind.

d) Einwilligung

Ahnliche Verfeinerungen der Aufklarungspflicht ge-
geniiber dem Betroffenen wie bei der Datenerhe-
bung sollten auch fiir die Einwilligung in sonstige
Verarbeitungsformen vorgesehen werden. Wenn die
Einwilligung das Selbstbestimmungsrecht des Be-
troffenen iiber seine Daten im gesetzesfreien Raum
konkretisiert, so muB3 er Ausmal, Bedeutung und
Konsequenzen seiner Entscheidung klar erkennen
kénnen. Ich halte es deswegen fiir notwendig, die da-
tenverarbeitenden Stellen gesetzlich zu verpflich-
ten, den Betroffenen iiber Gegenstand, Inhalt und
Umfang der beabsichtigten Verarbeitung, insbeson-
dere die Art der Daten, im Falle von Dateniibermitt-
lungen die Empféanger, den Verwendungszweck, die
Dauer der Aufbewahrung der Daten sowie mogliche
Folgen einer Verweigerung der Einwilligung zu in-
formieren.

Nicht selten ist die irrige Meinung anzutreffen, dafl
alle Vorschriften des Datenschutz- und Informa-
tionsrechts unbeachtet bleiben konnen, wenn die
Einwilligung des Betroffenen vorliegt; sie zu erlan-
gen, wird deshalb als der bequemere Weg angese-
hen, der es ermdglicht, lastigen gesetzlichen Aufla-
gen zu entgehen und vorgeschriebene Abwéagungen
zu unterlassen., Ich meine, daB einem solchen Vorge-
hen schon allgemeine Grundséitze von Treu und
Glauben entgegenstehen. Der Gesetzgeber sollte
durch eine geeignete Formulierung im Gesetzestext
— etwa in Anlehnung an das Gesetz iiber Allge-
meine Geschéftsbedingungen — sicherstellen, daf3
die Einwilligung nicht alle denkbaren Verarbeitun-
gen und Nutzungen personenbezogener Daten legi-
timiert und von den im BDSG festgelegten Grund-

sitzen des Datenschutzes nicht vollig dispensieren
kann.

In diesen Zusammenhang gehort auch der Sachver-
halt, daB zunéachst die Einwilligung des Betroffenen
verlangt wird und, obwohl sie verweigert wird, die
Datenverarbeitung schlieBlich dennoch stattfindet,
weil sie sich — vielleicht eingeschrankt oder unter
einengenden Bedingungen — auf eine Erlaubnisvor-
schrift stiitzen 148t. Hier muB sichergestellt sein, da
der Betroffene, der sich moglicherweise auf die Wir-
kung seiner Verweigerung verlaft, iiber die Rechts-
vorschrift aufgeklart wird.

e) Zweckbindung der Daten

Das Zweckbindungsprinzip ist im geltenden BDSG
nur unzureichend ausgestaltet. Seine starkere Beto-
nung ist im Interesse des Betroffenen zun#chst fiir
den Fall geboten, dafl die Daten dem Betroffenen
selbst auf freiwilliger Grundlage unter Hinweis auf
einen bestimmten Zweck abverlangt wurden; der
Betroffene muf} sich hier regelmiBig darauf verlas-
sen konhen, daB sie nur fiir den ihm bekannten
Zweck verwendet werden. Ferner sollte die strenge
Zweckbindung — entsprechend dem Vorschlag der
CDU/CSU-Fraktion in der Drucksache 8/3608 — fiir
nach § 11 und § 24 BDSG an nicht-6ffentliche Stellen
ibermittelte Daten gelten. Dariiber hinaus halte ich
es fiir notwendig, die Zweckbindung als allgemeines
Prinzip des Datenschutzrechts im Gesetz niederzu-
legen. Eine solche Vorschrift wiirde den Ausnahme-
charakter der Ubermittlungsvorschriften, deren An-
wendung regelmiBig eine Zweckentfremdung der
Daten bedeutet, hervorheben. Freilich verkenne ich
nicht, daB Dateniibermittlungen im Rahmen der
Amtshilfe und aufgrund spezieller Bestimmungen
notwendig, ja unverzichtbar sein kdénnen; sie kon-
nen auch im Interesse des Betroffenen selbst liegen.
Doch sollte — entsprechend Nr. 9 der Datenschutz-
Leitlinien der OECD — zumindest eine Beschran-
kung von Mehrfachnutzungen auf solche Zwecke
vorgesehen werden, die mit den urspriinglichen
Zwecken ,vereinbar” sind.

Mit einer gesetzlichen Ausformung des Zweckbin-
dungsprinzips liele sich ein Verbot der Herstellung
von Personlichkeitsbildern verbinden, genauer: der
mit diesem Effekt in automatisierten Verfahren vor-
genommenen Zusammenfiihrung von Daten, die aus
unterschiedlichen Lebensbereichen eines Betroffe-
nen herrithren. Ahnlich riskante Verarbeitungen
personenbezogener Daten, wie solcher iiber politi-
sche oder religitse Anschauungen, sollten nur mit
Einwilligung des Betroffenen oder aufgrund beson-
derer gesetzlicher Vorschriften (also auBierhalb des
BDSG) erlaubt werden. Datenverarbeitung im Rah-
men von Mitgliedschaftsverhéltnissen durch politi-
sche Vereinigungen oder Religionsgemeinschaften
oder zu karitativen Zwecken muf allerdings erlaubt
bleiben, ebenso Datenverarbeitung zu Zwecken der
wissenschaftlichen Forschung.

f) Direktabfrage

Als besonders problematisch hat siéh in der Kon-
trollpraxis die Beurteilung von Verfahren der Di-
rektabfrage von Datenbestdanden (On-line-Anschliis-
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sen) erwiesen. GeméB § 2 Abs.2 Nr. 2 BDSG (Uber-
mittlungsbegriff) gilt eine Datensammlung bereits
als tibermittelt, wenn sie zur Einsichtnahme, na-
mentlich zum Abruf bereitgehalten wird. Damit
setzt z. B. die Einrichtung eines Abfrageterminals
voraus, daB die Ubermittlung der Gesamtheit der
Daten, auf die damit zugegriffen werden kann, erfor-
derlich und dadurch zulédssig ist. Die Erforderlich-
keit der Ubermittlung dieser Gesamtheit diirfte in-
dessen allenfalls in extremen Ausnahmefallen gege-
ben sein, im Regelfall decken die Erlaubnisvor-
schriften nur die tatsédchlich erfolgenden einzelnen
Abrufe oder Einsichtnahmen. Damit lauft. die
strenge Interpretation des Ubermittlungsbegriffs
des BDSG auf die grundsatzliche Unzulassigkeit von
Direktabfrageverfahren hinaus. Dies diirfte vom Ge-
setzgeber nicht gewollt gewesen sein. Ich trete des-
halb fiir eine klarstellende Neufassung des Uber-
mittlungsbegriffs im Gesetz ein. Er mufl so umfor-
muliert werden, dafl die in der Zulassigkeitsvor-
schrift fiir die Dateniibermittlung verlangte Erfor-
derlichkeit sich auf den einzelnen Abruf bezieht. Er-
ganzend dazu sind gesetzliche Rahmenbedingungen
fiir die allgemein als riskanter als die einzelfallbezo-
gene Dateniibermittlung angesehene On-line-Ver-
bindung zu schaffen.

Mein Vorschlag geht dahin, die Zulassigkeit eines
automatisierten Abrufverfahrens davon abhingig
zu machen, dafl die zum Abruf bereitgehaltenen Da-
ten ihrer Art nach fiir die Empfanger erforderlich
sind und das Bereithalten zum jederzeitigen Abruf
unter Beriicksichtigung der schutzwiirdigen Be-
lange der Betroffenen und der Aufgaben der betei-
ligten Stellen angemessen ist. Damit wére sicherge-
stellt, daB eine Interessenabwégung schon vor Erdff-
. nung der Direktabfrageméglichkeit stattfindet. Zu
fordern sind ferner die beteiligten Stellen verpflich-
tende Festlegungen der jeweils obersten Dienstbe-
hérden liber die ndheren Einzelheiten, insbesondere
die verfiigbaren Daten, die Zugriffsberechtigung,
Verwendungszwecke, MaBnahmen zur Sicherheit
und Kontrolle, letzteres auch in Bezug auf die Erfor-
derlichkeit des einzelnen Abrufs. Angesichts des mit
der Einrichtung von On-line-Anschliissen verbunde-
nen Gefahrdungsrisikos halte ich eine obligatori-
sche Unterrichtung des Bundesbeauftragten fiir den
Datenschutz fiir notwendig. Dieser kann im Einzel-
fall dann, wenn ihm dies als geboten erscheint, auf
strengere Sicherungen, z. B. auch auf den Erlal3 von
speziellen Rechtsvorschriften hinwirken.

In Bereichen, in denen die Datenverarbeitung Ein-
griffscharakter hat, insbesondere beim Datenaus-
tausch zwischen Sicherheitsbehdérden mit unter-
schiedlichen Aufgaben oder zwischen Sicherheits-
behérden und anderen Stellen, ist dariiber hinaus
stets eine ausdriickliche gesetzliche Zulassung der
Direktabfrage zu fordern. )

g) Dateistatuten

Die Generalklauseln des BDSG, die schon vor sei-
nem Inkrafttreten als zu weitgehend kritisiert wur-
den, haben nicht zu der urspriinglich befiirchteten
Rechtsunsicherheit gefiihrt und sich in der Praxis
als flexible Auffangvorschriften fiir die Bereiche, in
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denen Spezialrecht fehlt, als brauchbar erwiesen.
Die fiir jede DV-Anwendung notwendige Konkreti-
sierung mufl von den datenverarbeitenden Stellen
selbst vorgenommen werden, und dafiir sollten ge-
setzliche Vorgaben geschaffen werden. Ihre Beach-
tung und Ausfillung wiirde mehr Transparenz
schaffen und iiberdies die Arbeit der Kontrollorgane
erleichtern. Nach meinem Vorschlag sind die daten-
verarbeitenden Stellen zu verpflichten, fiir jede
automatisiert auswertbare Datei in selbstbindender
Form (Dateistatut) Festlegungen iiber die wesentli-
chen Bedingungen und Formen der Datenverarbei-
tung und des Datenschutzes zu treffen. Die denkba-
ren Inhalte eines solchen Dateistatuts habe ich be-
reits in meinem zweiten Tatigkeitsbericht (siehe
dort Nr. 4.3.3, S.62) bezeichnet. Um auch hier den
Grundsatz der VerhéltnismaBigkeit zur Geltung zu
bringen, sollte einschréankend bestimmt werden, daB
der Aufwand fiir diese Festlegungen dem angestreb-
ten Schutzzweck zu entsprechen hat.

h) Verpflichtung auf das Datengeheimnis

Ich habe die Vorschrift des § 5 BDSQG, nach der jeder
bei der Datenverarbeitung Beschéftigte auf das Da-
tengeheimnis zu verpflichten ist, stets so verstan-
den, daB sie den Abschlufl einer Belehrung iiber die
Rechte und Pflichten nach dem Bundesdatenschutz-
gesetz bildet. Tatsédchlich wird sie aber mehr oder
weniger formal vollzogen. Es ist auch weitgehend
ungeklart geblieben, wie weit der Kreis der bei der
Datenverarbeitung Beschéftigten zu =ziehen ist.
Nach der Devise ,Im Zweifel lieber verpflichten*
wurde manchmal das gesamte Personal formal ver-
pflichtet. Der eigentliche Sinn der Verpflichtung ist
damit verfehlt. Bei der bevorstehenden Novellierung
des BDSG konnte diese Vorschrift gestrichen wer-
den, insbesondere dann, wenn durch den Erla3 des
Dateistatuts (s.o.) die bei der Verarbeitung dieser
Daten Beschiftigten mit den Vorschriften vertraut
gemacht werden.

i) Transparenz

Die Wirksamkeit des Datenschutzes ist ganz we-
sentlich davon abhéngig, daB fiir die Betroffenen die
Verarbeitung ihrer personenbezogenen Daten
durchschaubar wird und Auskunftsrechte wahrge-
nommen werden kénnen. Die dafiir als Hilfsmittel
gedachten Verdffentlichungen iiber die gespeicher-
ten Daten (§ 12 BDSG) haben diesen Zweck nur un-
zureichend erfiillt. Nach den Erfahrungen sind die
stark schematisierten, oft fiir den Biirger wenig ver-
standlichen und iiberdies kostspieligen Verdffentli-
chungen kaum geeignet, dem Betroffenen diejeni-
gen Stellen aufzuzeigen, die Daten zu seiner Person
speichern. Ahnliches gilt auch fiir das vom Bundes-
beauftragten fiir den Datenschutz gefiihrte Dateien-
register in seinem bisherigen Informationsgehalt.
Vom Einsichtsrecht in das Register wird kaum Ge-
brauch gemacht; als Arbeitsmittel fiir den Bundes-
beauftragten ist es nur bedingt brauchbar.

" Ich habe Vorschlige gemacht, um welche Angaben

das Register erweitert werden sollte. Insbesondere
sollten auch die nicht-automatisierten Dateien ein-
bezogen werden mit Ausnahme der internen Datei-
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en. Die Verbffentlichungen kénnten nach meiner
Auffassung dagegen entfallen, wenn zugleich der
Bundesbeauftragte verpflichtet wiirde, in geeigneter
Form und in bestimmten Zeitabstinden den Regi-
sterinhalt iibersichtlich zu verdffentlichen. DaB dies
der bessere Weg wire, zeigt auch die anhaltend rege
Nachfrage nach der Broschiire ,Der Biirger und
seine Daten®, die eine Ubersicht iiber die haufigsten
Datenspeicherungen vermittelt. Eine zusétzliche
Hilfe fiir die Betroffenen wiirde es bedeuten, wenn
sie der Praxis entsprechend neben dem wenig bean-
spruchten Einsichtsrecht ein Recht auf kostenfreie
Auskunft aus dem Register erhielten, mit dem zu-
gleich gewdhrleistet wére, daB der Betroffene in
sachkundig aufbereiteter Form Antwort auf seine
Fragen erhielte. (Zum Auskunftsrecht im iibrigen
S.u. Zu n)

j) Stérkung der Kontrollinstanzen

Im Initiativentwurf der Fraktionen der SPD/FDP

zur Anderung des BDSG (Drucksachie 8/3703) war
vorgesehen, die Position der Kontrollorgane zu ver-
bessern; die Behdérden und sonstigen offentlichen
Stellen des Bundes sollten verpflichtet werdeén, den
Bundesbeauftragten fiir den Datenschutz iiber den
geplanten Aufbau personenbezogener automatisier-
ter Informationssysteme Nachricht zu geben. Ich
greife diesen Vorschlag auf und méchte aus meiner
Sicht noch folgende Ergénzungen empfehlen:

— Der dem Bundesbeauftragten obliegende Bera-
tungsauftrag, der durch bessere Unterrichtung
iiber DV-Planungen gestirkt werden soll, wére

dahingehend zu erweitern, da8l der Bundesbeauf-*

tragte auch zu den Auswirkungen neuer Infor-
mationstechniken auf den Datenschutz Stellung
nehmen kann (Technologiefolgenkontrolle).

— Um seine Unabhiéngigkeit stdrker zu betonen,
sollte dem Bundesbeauftragten und seinen Mit-
arbeitern ein Zeugnisverweigerungsrecht vor
Gericht eingerdumt werden.

— Auf die Notwendigkeit der Klarstellung seiner
Befugnis zur Kontrolle der Einhaltung anderer
Vorschriften iiber den Datenschutz, auch wenn
fiir diese kein Dateibezug besteht, wurde bereits
oben (zu b)) hingewiesen.

— In diesem Zusammenhang sollte auch klarge-
stellt werden, daB dem Bundesbeauftragten bei
seiner Kontrolle gesetzliche Geheimhaltungsvor-
schriften (z. B. das Steuergeheimnis) nicht entge-
gengehalten werden konnen. Hinsichtlich des
Postgeheimnisses bedarf die Grundrechtsein-
schrankung schon nach Art. 19 Abs. 1 Satz 2 GG
gesetzlicher Regelung.

Die Befugnisse der Aufsichtsbehérden im nicht-6f-
fentlichen Bereich sollten so geregelt werden, da3
ein Tétigwerden nicht nur — wie bisher — im Falle
einer Beschwerde moéglich ist, sondern auch dann,
wenn sonstige Anhaltspunkte fiir einen Gesetzes-
verstoB vorliegen. '

k) ‘Medienprivileg

Die Fassung des Medienprivilegs in § 1 Abs. 3 BDSG
ging von der Erwartung aus, daB das seinerzeit

gleichzeitig in Vorbereitung befindliche Presse-
rechtsrahmengesetz ergénzende Datenschutzrege-
lungen schaffen wiirde. Diese Erwartung ist nicht
eingetroffen; daher bedarf es einer Ergénzung der
BDSG-Vorschrift um Regelungen der Gegendarstel-

- lung, des Auskunfts- und Berichtigungsrechts. Aber

schon die bisherige Regelung des Medienprivilegs
ist unzulénglich. Sie entzieht die von den Medienun-
ternehmen zu publizistischen Zwecken gespeicher-
ten Daten dem Anwendungsbereich des BDSG;
diese Daten wiren auch dann ungeschiitzt, wenn sie
beispielsweise in Pressearchiven enthalten sind, die
von einigen Unternehmen  auch kommerziell ge-
nutzt werden, also Dritten zugénglich sind. Es diir-
fen aber nur diejenigen Verarbeitungsformen privi-
ligiert werden, die unmittelbar eigenen journali-
stisch-redaktionellen Zwecken dienen. Dies muf3
durch eine Anderung des geltenden Rechts sicherge-
stellt werden.

1) Forschungsklausel

Die Anwendung der Ubermittlungsvorschriften des
BDSG auf die Ubermittlung von Daten zu Zwecken
der wissenschaftlichen Forschung hat sich als pro-
blematisch erwiesen (vgl. oben 4.3.1).

Die von mir fiir notwendig erachteten Datenschutz-
regelungen sollen die Wissenschaft nicht stdrker
einschrdnken als dies zum Schutz der Betroffenen
geboten ist. Im einzelnen schlage ich vor:

— Die Ubermittlung personenbezogener Daten ist
jeweils nur fiir ein bestimmtes Forschungsvorha-
ben zuléssig.

— Sie bedarf der Emwﬂhgung der Betroffenen. '
Kann der ~Forschungszweck weder auf diese
Weise noch mit anonymisierten Daten erreicht
werden, so soll die Dateniibermittlung nur zulés-
sig sein, wenn kein Grund zur Annahme besteht,
.daB8 schutzwiirdige Belange beeintréchtigt wer-
den.

— Die iibermittelten Daten miissen so bald wie
moglich anonymisiert werden; Merkmale, mit de-
nen der Personenbezug wiederhergestellt wer-
den kann, sind gesondert zu speichern und SO

bald wie méglich zu léschen.

— Die Weitergabe oder anderweitige Nutzung der
iibermittelten Daten bedarf der Einwilligung der
Betroffenen.

m) Arbeitnehmerdatenschutz

In vielen Eingaben von Betroffenen wird geriigt, da
personenbezogene Daten, die im Zusammenhang

-mit einer Bewerbung oder nach Abschluf} eines Ar-

beitsvertrages vom Arbeitnehmer angegebén wur-
den, vom Arbeitgeber an Dritte iibermittelt werden, .
ohne daB es dafiir aus dem Vertragsverhéltnis her-,

aus eine Rechtfertigung gibt. Ich trete fiir eine stér-
kere Zweckbindung von Arbeitnehmerdaten ein, die
in einer Spezialvorschrift im BDSG verankert wer-
den sollte. Die zuldssigen Verwendungszwecke sol-

“len strikt auf die Erfordernisse der Eingehung,

Durchfiihrung, Beendigung und Abwicklung des Ar-
beitsverhiltnisses beschréankt sein. Weitergehende
Nutzungen sollten weder auf berechtigte Interessen
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Dritter noch auf eine im Arbeitsverhéltnis leicht er-
hiltliche Einwilligung gestiitzt werden diirfen.
Ferner empfehle ich ein Mitbestimmungsreeht des
Betriebsrats bzw. Personalrats bei der Einrichtung
von Dateien mit Arbeitnehmerdaten.

n) Rechte der Betroffenen

Die Kostenfreiheit des Auskunftsanspruchs des Be-
troffenen ist als eine der wichtigsten Forderungen

. an die BDSG-Novelle weitgehend unumstritten. Das
gleiche gilt fiir die Einfiihrung eines vom Verschul-
densnachweis .unabhéngigen Schadensersatzan-
spruchs, der auch immaterielle Schédden einbezie-
hen sollte.

Das generelle Recht der Sicherheitsbehdrden, die
Auskunft an den Betroffenen zu verweigern (§ 13
Abs.2 in Verbindung mit §12 Abs.2 Nr.1 BDSG)
solite entfallen. Fiir die Polizei ist es bereits in den
KpS-Richtlinien (dort Nr.4.1)-und in den Dateien-

Richtlinien (dort Nr.6.1) aufgelockert worden; die

Auskunft wird nur dann nicht erteilt, wenn die Ein-
zelfallpriifung ergibt, daB die Belange des Biirgers
hinter dem offentlichen Interesse an der Nichther-
~ ausgabe der jeweiligen Daten zuriicktreten miissen.
Das in beiden Richtlinien wiedergegebene Aus-
kunftsverbot des § 13 Abs. 3 Nr. 2 und 3 BDSG reicht
also fiir die Auskunftpraxis der Polizei aus, um eine
Gefahrdung der eigenen Aufgabenerfiillung zu ver-
meiden und eine im Einzelfall gebotene Auskunft-

verweigerung zu rechtfertigen. Es ist nicht einzuse-.

hen, weshalb die anderen in § 12 Abs. 2 Nr. 1 BDSG
genannten Sicherheitsbehérden nicht ebenso ver-
fahren kdnnen, d. h. aufgrund einer Interessenabwé-
gung im Einzelfall {iber den Auskunftsanspruch des
Betroffenen entscheiden.

Eine weitere Stirkung der Rechte der Betroffenen
lieBe sich dadurch erreichen, da3 der Auskunftsan-
spruch allgemein auch auf die Herkunft der Daten
und dié Empfénger regelméBiger Dateniibermittlun-
gen erstreckt wiirde, und zwar unabhéngig davon, ob
diese Informationen zur Person des Betroffenen ge-

‘speichert werden; es mul3 geniigen, daB sie der spei-

chernden Stelle in anderer Weise zur Verfiigung ste-
hen. Ein so erweiteter Auskunftsanspruch kann dem
Betroffenen besser dazu verhelfen, Fehlerquellen
nachzugehen, kann ihm Aufschlufl geben iiber wei-
tere Stellen, die seine Daten verarbeiten, und ver-
setzte ihn in die Lage, eventuell auch dort fehler-
hafte Angaben korrigieren zu lassen. Der Berichti-
gungsanspruch des Betroffenen umfafit nach mei-
ner Auffassung auch die Ergédnzung von Datenbe-
stinden, wenn der vorhandene Informationsgehalt
so unvollstindig ist, daB er trotz richtiger Daten ein

falsches Bild vermittelt. Da dieser Standpunkt nicht

unbestritten ist, sollte er im Gesetz festgelegt wer-
den. Fiir eine wichtige Ergéanzung halte ich auch die
im Landesrecht schon teilweise vorhandene Ver-
pflichtung der datenverarbeitenden Stellen, im Falle
der Berichtigung von Daten die Stellen zu unterrich-
ten, denen die unrichtigen Daten bereits libermittelt
worden sind. .

Im Bereich der Datenverarbeitung durch nicht-6f-
fentliche Stellen des 4. Abschnitts des Gesetzes er-
warte und unterstiitze ich die Aufnahme einer Vor-
schrift, wie sie bereits im Initiativentwurf der CDU/
CSU-Fraktion (Drucksache 8/3608) vorgesehen war,
wonach im Falle einer Entscheidung zu Ungunsten
des Betroffenen, etwa iiber einen Kreditantrag, die
aufgrund einer Dateniibermittlung (z. B. einer Kre-
ditauskunft) getroffen wurde, dem Betroffenen die

_libermittelten Daten und die iibermittelnde Stelle

mitzuteilen sind.

Eine wesentliche Verbesserung der Transparenz der
Datenverarbeitung wiirde schlieB8lich dadurch er-
reicht, da dem Betroffenen bei der Benachrichti-
gung iiber die erstmalige Speicherung seiner Daten
(§26 Abs.1 BDSG) auch mitgeteilt werden miiSte,
welcher Art die gespeicherten Daten sind und wem
sie regelmaBig libermittelt werden. Eine solche Ver-
pflichtung lédge auch im Interesse der speichernden
Stelle; denn so wiirden viele der sonst oft nachfol-
genden Auskunftsersuchen unterbleiben, weil die
Betroffenen bereits hinreichend informiert sind.

5 Datenschutz im Ausland, internationale Zusammenarbeit

5.1 Entwicklungstendenzen in Staaten mit Daten-
schutzgesetzen

Ein Blick iiber die Grenzen zu unseren-Nachbarn
und Partnern im Ausland, die schon seit lingerem
Datenschutzgesetze erlassen haben, ergibt, da8 dort
die Entwicklung &hnlich wie bei uns verlauft. Sie
148t sich generell mit den Schlagworten Konsolidie-
rung, Spezifizierung und Konzentration charakteri-
sieren. .

Die erste Orientierungsphase ist weithin abge-
schlossen. Anféngliche Schwierigkeiten mit der Um-
setzung der neuen Rechtsvorschriften in konkrete
MaBnahmen sind behoben, und der Datenschutz ist
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zu einer normalen Rahmenbedingung der Informa-
tionsverarbeitung geworden. Die darin liegende
Konsolidierung bedeutet jedoch nicht Stillstand und
Routine. Die Bestimmungen der allgemeinen Daten-
schutzgesetze erfassen entweder bestimmte Berei-

‘che der Informationsverarbeitung nicht, oder sie

werden den dort anzutreffenden besonderen Gege-
benheiten nicht hinlénglich gerecht. Ebenso wie bei
uns ist daher auch im Ausland die Tendenz zu einer
gewissen Spezifizierung des Datenschutzes erkenn-
bar. Die Schwerpunkte liegen bei der Datenverar-
beitung im Gesundheitswesen, der sozialen Siche-
rung, der Forschung und Statistik, der 6ffentlichen
Sicherheit sowie der Presse, namentlich der Neuen
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Medien. Auch der Europarat hat seine Aufmerksam-
keit auf einige dieser Themen gerichtet.

Die vorangegangenen Ausfithrungen kénnten den
Eindruck vermitteln, als expandiere der Daten-
schutz fortwahrend. Dies wére ein unzutreffendes
Bild. Er wird auch korrigiert, wo sich zeigt, da Da-
tenschutzmaBnahmen nicht oder nicht in diesem
Umfange erforderlich sind. Die Ansto8e dazu gehen
von den Datenschutzkontrollinstitutionen selbst
aus. Als Beispiel sei die im schwedischen Daten-
schutzgesetz vorgesehene Lizenzierungspflicht er-
wéhnt. Sie bezog sich auf Datenbanken aller Art.
Der damit verbundene Aufwand war erheblich, der
Datenschutz-Ertrag jedoch vergleichsweise gering,
weil zahlreiche Informationssysteme Daten enthiel-
ten, von denen offenbar keinerlei Gefdhrdungen fiir
den einzelnen zu erwarten waren. Auf Vorschlag der
Datenschutzinspektion ist die Lizenzierungspflicht
in der Novelle zum schwedischen Datenschutzge-
setz aus dem Jahre 1979 vereinfacht worden (siehe 2.
Tatigkeitsbericht, Nr. 5.1.2, S. 73). Die Datenschutzin-
spektion hilt weitere Erleichterungen fiir vertret-
bar. Das Thema wird z. Z. in einer Regierungskom-
mission erortert, in der die Diskussion noch nicht ab-
geschlossen ist. Auch in Norwegen und Osterreich
wird erwogen, das Verfahren der Registrierung von
Datenbanken zu erleichtern und zu vereinfachen.

Die an diesen Beispielsfillen zu beobachtende Ten-
denz, den Datenschutz zu konzentrieren und ihn von
unnotigen biirokratischen Elementen zu entlasten,
ist zu begriien. Ich halte es fiir wichtig, dies zu be-
richten. Es wiirde dem Gedanken des Datenschutzes
schaden, wenn er {iber das, was zum Schutze der
Rechte und Interessen des Biirgers notwendig ist,
hinausginge. Insbesondere wire es falsch, das Da-
tenschutzrecht zum Schutz der nationalen Wirt-
schaft einzusetzen.

Diese wenigen Bemerkungen mégen geniigen, um
den Stand des Datenschutzes in den Léndern mit
einschlégiger Gesetzgebung zu kennzeichnen.

5.2 Vorbereitung von Datenschutzgesetzen in weite-
ren Staaten

Es wére unrealistisch anzunehmen, daf sich die Ent-
wicklung der nationalen Datenschutzgesetzgebung
in dem bisherigen Tempo fortsetzt. Der gesetzgebe-
rische Elan der spaten 70er Jahre, der nach dem
schwedischen (1974) und dem Bundesdatenschutz-
gesetz (1977) in rascher Folge zur Verabschiedung
von sieben weiteren Gesetzen (Neuseeland [1976],
Frankreich, Ddnemark, Norwegen, Kanada [1978],
Luxemburg, Osterreich [1978]) fiihrte, ist abge-
schwécht. Zwar sind in zahlreichen Landern die Vor-
arbeiten fiir eine Datenschutzgesetzgebung aufge-
nommen, teilweise auch weit fortgeschritten, die
Umsetzung in gesetzgeberische Aktivitdten 1aBt
aber auf sich warten, oder sie vollzieht sich — wo sie
eingeleitet wurde — nur schleppend. Dies ist deswe-
gen zu bedauern, weil es sich nachteilig fiir die inter-
nationale Kommunikation auswirken kann, soweit
diese personenbezogene Daten zum Gegenstand

hat. Es ist zu hoffen, daB die im vorigen Herbst ver-
abschiedeten internationalen Datenschutziiberein-
kommen des Europarats und der OECD (siehe dazu
3.TB Nr.5.2.1 und 5.2.2, S. 61) der nationalen Daten-
schutzgesetzgebung neue Impulse geben und zur
weiteren Harmonisierung des Datenschutzrechts
fiihren werden.

Zum aktuellen Stand der Diskussion in diesen Lan-
dern die folgenden Hinweise:

Belgien

In Belgien hat dem Parlament bereits 1976 der Ent-
wurf eines Datenschutzgesetzes vorgelegen (1, TB,
Nr.52.7.1, S. 60). Zur Verabschiedung kam es nicht,
weil das Parlament aufgelést wurde. In der Zwi-
schenzeit wechselte die Regierung mehrmals. Nun-
mehr liegt ein Entwurf vor, der gegeniiber dem aus
dem Jahre 1976 einige Anderungen aufweist: Es wer-
den nur noch natiirliche Personen geschiitzt (bisher
auch juristische Personen). Eine unabhingige Kon-
trollinstitution ist z.Z. nicht vorgesehen. Statt des
bisher angestrebten Registrierungs-/Lizenzierungs-
systems nach dem Muster des schwedischen Daten-
schutzgesetzes gibt es nur noch die Verpflichtung
zur Anmeldung von Dateien zu einem vom Justizmi-
nister zu fithrenden Register.

Niederlande

In den Niederlanden ist der Entwurf eines Daten-
schutzgesetzes von der Regierung fertiggestellt und
dem Parlament am 1. Dezember 1981 zugeleitet wor-
den. Er enthélt Regelungen fiir den Datenschutz im
offentlichen und im privaten Bereich. Er folgt einem
Datenschutzkonzept, das bereits 1975 fiir die Behor-
den der Zentralregierung eingefiihrt wurde: Jede
Dienststelle ist verpflichtet, fiir die von ihr gefiihrten
Dateien ein Dateistatut zu erstellen, das den Daten-
schutz, bezogen auf die gespeicherten Daten, sicher-
stellt (1. TB, Nr. 5.2.7.3, S. 61). Es gibt bisher etwa ein-
hundert solcher Statute. Der Gesetzentwurf wird fiir
Informationssysteme mit besonders sensitiven Da-
ten eine Lizenzierungspflicht vorsehen, andere be-
diirfen lediglich der Registrierung. Statt eines unab-
héngigen Kontrollorgans ist eine Registrierungs-
kammer vorgesehen, die ein gewisses Maf3 an Unab-
hiéngigkeit haben wird. Die Rechte des Betroffenen
entsprechen denen nach dem Bundesdatenschutz-
gesetz. Der Auskunftsanspruch erstreckt sich auch
auf die Angabe der Herkunft der Daten. Der Betrof-
fene hat ferner einen Schadensersatzanspruch, der
auch den immateriellen Schaden umfaft.

Schweiz

Zwei Expertenkommissionen haben 1979 den Auf-
trag erhalten, Vorschlédge fiir eine schweizerische
Datenschutzgesetzgebung zu erarbeiten. Der Ent-
wurf fiir eine Regelung des Datenschutzes im Be-
reich der offentlichen Verwaltung ist fertiggestellt.
Er soll den gesetzgebenden Kérperschaften noch in
diesem Jahre zugeleitet werden. Die Vorarbeiten fiir
eine gesetzliche Regelung des Datenschutzes im
nicht-6ffentlichen Bereich sind noch nicht abge-
schlossen.
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Ahnlich wie in den Niederlanden hat auch der
schweizerische Bundesrat bereits einen ersten
Schritt getan und am 16. Marz 1981 ,Richtlinien fir
die Bearbeitung von Personendaten in der Bundes-
verwaltung” erlassen. Personendaten diirfen danach
von der Bundesverwaltung nur auf der Basis einer
Rechtsgrundlage und nur im erforderlichen Um-
fange fiir bestimmte Zwecke verarbeitet werden.
Ahnliche Grundsitze gelten fiir die Ubermittlung.
Bedeutsam erscheint mir, daB Personendaten, die in
ohne weiteres zugdnglichen amtlichen Vertffentli-
chungen enthalten sind, bekanntgegeben werden
diirfen, bis der Betroffene widerspricht. Die Gestal-
tung des Auskunfts-, Berichtigungs- und Loschungs-
rechts gleicht im wesentlichen den Bestimmungen
des Bundesdatenschutzgesetzes. Personendaten, die
fir die Statistik, Planung und Forschung verarbeitet
werden sollen, unterliegen einer strengen Zweckbin-
dung. Im Bundesamt fiir Justiz ist ein Dienst fiir Da-
tenschutz eingerichtet, der alle Organe des Bundes
bei der Anwendung der Richtlinien und in anderen
Fragen des Datenschutzes berit.

Italien

Der italienischen Regierung liegt ein Kommissions-
bericht vor, der zum ErlaB eines umfassenden Da-
tenschutzgesetzes rit. Die Regierung hat ihn bisher
nicht verbffentlicht. Sie hat aber eine interministe-
rielle Kommission gebildet, die einen ersten Gesetz-
entwurf erarbeitet hat. Die interne Diskussion dar-
iiber ist noch nicht abgeschlossen.

Grofbritannien

In Grofibritannien liegen der Regierung die Berichte
der Younger-Kommission und der Lindop-Kommis-
sion vor. Beide enthalten detaillierte Vorschlage fir
eine Datenschutzgesetzgebung. Die Regierung hat
die Europarats-Konvention am 14. Mai 1981 gezeich-
net und erklirt, eine Datenschutzgesetzgebung vor-
bereiten zu wollen, die den Mindeststandards der
Konvention entspricht. Sie hat aber auch zu erken-
nen gegeben, daBl sie nicht beabsichtigt, eine unab-
hangige Datenschutzkontrollinstitution einzufiih-
ren, wie dies von der Lindop-Kommission vorge-
schlagen worden war. Die Regierung erwigt zu-
nachst nur eine Registrierungspflicht fiir bestimmte
Informationssysteme. Gegen den Mifbrauch von
personenbezogenen Daten sollen entsprechende
Sanktionen vorgesehen werden. Die allgemeine Ge-
setzgebung soll sich auf die Festlegung von Daten-
schutzgrundsatzen beschranken.

Finnland

In Finnland macht sich das Fehlen einer eigenen
Datenschutzgesetzgebung wegen der Zugehorigkeit
zur Gemeinschaft der nordischen Staaten besonders
bemerkbar. Inzwischen ist dort die 4. Kommission
zur Priifung und zur Erarbeitung von Vorschldgen
eingesetzt worden. Sie kann die bisherigen Erfah-
rungen und neuen Entwicklungen beriicksichtigen.
Sie wird z. B. sicher nicht das generelle Lizenzie-
rungssystem aus Schweden {ibernehmen, weil sich
dieses dort als zu aufwendig und relativ ineffektiv
aus der Sicht des Datenschutzes erwiesen hat. Statt
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dessen wird erwogen, den speichernden Stellen die
Erstellung von Dateistatuten vorzuschreiben, die
auch von den Betroffenen eingesehen werden kon-
nen. Als Kontrollorgan ist z. Z. ein Ombudsman mit
etwas erweiterten Befugnissen im Gesprach.

Portugal

Die portugiesische Verfassung aus dem Jahre 1976
enthalt das Recht auf Auskunft iiber die eigenen Da-
ten. Dem Parlament ist im April 1981 der Entwurf ei-
nes Datenschutzgesetzes zugeleitet worden, der in-
haltlich dem franzosischen Datenschutzgesetz ent-
spricht. Das Parlament hat in einem ersten Durch-
gang die Grundkonzeption des Entwurfs gebilligt.
Die Beratung der Details soll bis Anfang 1982 abge-
schlossen sein.

Japan

In Japan ist die Entwicklung des Datenschutzes in
der Bundesrepublik Deutschland stets aufmerksam
beobachtet worden. Das Bundesdatenschutzgesetz
wurde ins Japanische iibersetzt. Ich hatte mehrfach
die Gelegenheit, Besucher aus Japan uber den Stand
des Datenschutzes in der Bundesrepublik Deutsch-
land zu unterrichten. Nunmehr hat der Ministerpra-
sident eine Kommission von Sachverstindigen aus
Wirtschaft und Verwaltung gebildet, die bis Anfang
1982 einen Bericht mit Vorschldgen fiir eine japani-
sche Datenschutzgesetzgebung vorlegen soll.

5.3 Neue Datenschutzgesetze

Neue Datenschutzgesetze sind im Berichtsjahr in
Ungarn und Israel erlassen worden.

Das ungarische Datenschutzgesetz gilt seit dem
1. Juli 1981. Es liegt mir in einer Ubersetzung noch
nicht vor.

In Israel gilt seit dem 11. November 1981 ein Person-
lichkeits- und Datenschutzgesetz (Protection of Pri-
vacy Law). Es enthilt generelle Regelungen zum
Schutz der Privatsphire und spezielle Bestimmun-
gen zum Schutz personenbezogener Daten, die in
automatischen Datenverarbeitungsanlagen gespei-
chert werden. Das Gesetz verbietet, die Privatsphére
eines anderen ohne seine Zustimmung zu beein-
trachtigen. Als Beeintrichtigung (Eingriff, englisch:
infringement of privacy) gilt .

— das Ausforschen oder Verfolgen in beléstigender
Weise,

— gesetzlich verbotenes Mithoren,

— Fotografieren innerhalb des privaten Bereichs,

— die Verdffentlichung einer Fotografie in einer
Weise, die geeignet ist, den Betroffenen zu demi-
tigen oder verachtlich zu machen,

— die Auswertung von Briefen und anderen nicht
zur Verdffentlichung bestimmten Schriftstiicken
(mit Ausnahmen, z. B. fiinfzehn Jahre nach der
Abfassung),

— die Benutzung des Namens, des Bildes oder der
Stimme zu gewerblichen Zwecken,
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— die Verletzung gesetzlich vorgeschriebener oder
vereinbarter Geheimhaltungspflichten,

— ganz allgemein die zweckwidrige Nutzung von
Informationen (using, or passing on to another,
information on a person’s private affairs other-
wise than for the purpose for which it was given)
und schlieBlich

— die Veroffentlichung von Informationen, die nach
diesen Bestimmungen rechtswidrig erlangt wa-
ren, und sonstiger Angaben iiber die Intimsphire
(intimate life), der Gesundheitszustand oder das
private Verhalten (conduct in the private do-
main).

Die Verletzung der Privatsphére in einer dieser Re-
gelungsformen kann eine Schadensersatzpflicht
ausldsen oder, wenn sie vorséatzlich erfolgt, strafbar
sein. Das Gesetz sieht aber auch eine Reihe von
Rechtfertigungsgriinden (defences) vor, die u. a. die
Pressefreiheit und die Staatssicherheit schiitzen sol-
len.

Die generellen Regelungen werden erginzt durch
spezielle Vorschriften iiber den Schutz von perso-
nenbezogenen Daten, die in automatischen Daten-
verarbeitungsanlagen verarbeitet werden. Ge-
schiitzt sind Daten iiber personliche Verhaltnisse,
Gesundheit, die wirtschaftliche Position, berufliche
Qualifikation, Meinungen und Glaubensiiberzeu-
gungen. Datenverarbeitungsanlagen, in denen per-
sonenbezogene Daten dieser Art verarbeitet werden,
sind zu registrieren. Die registerfithrende Stelle
kann die Eintragung versagen, wenn Grund zu der
Annahme besteht, daB die Datenbank fiir rechtswid-
rige Zwecke genutzt werden soll. Sie iliberpriift die
weitere Nutzung der Datenbanken.

Werden Daten erhoben, die in einer dieser Daten-
banken verarbeitet werden sollen, ist der Betroffene
auf die Rechtsgrundlage oder auf die Freiwilligkeit
seiner Angaben hinzuweisen. Thm sind der Zweck,
zu dem die Information genutzt werden soll, und die
Empfénger der Daten anzugeben. Der Betroffene
hat einen Auskunftsanspruch. Er kann verlangen,
daB unrichtige, unvollstindige oder veraltete Daten
berichtigt oder geloscht werden. Das Gesetz verbie-
tet, die so verarbeiteten Daten zu anderen als den ur-
spriinglich  vorgesehenen Zwecken zu verarbeiten,
es zahlt gleichzeitig eine Reihe von Griinden auf, in
denen eine anderweitige Nutzung dennoch zuldssig
oder zumindest entschuldbar ist.

Das Gesetz gilt fiir automatisiert gefiihrte Daten-
banken im o6ffentlichen und privaten Bereich. Die
Ubermittlung personenbezogener Daten zwischen
offentlichen Stellen ist erlaubt, soweit sie nicht ge-
setzlich oder durch andere Regelungen (auch: Nor-
men einer Standesethik) verboten sind und soweit
sie der Aufgabenerfiillung der empfangenden oder
der speichernden Stelle dienlich sind.

Das israelische Gesetz verdient Aufmerksamkeit,
weil hier erstmals versucht wird, Formen der Beein-
trachtigung der ,privacy” konkreter zu beschreiben
und weil es die Zweckbindung stark betont. Inwie-
weit seine Bestimmungen fiir die Datenschutzdis-
kussion in anderen Landern fruchtbar gemacht wer-
den konnen, bedarf weiterer Priifung.

54 Internationale Ubereinkommen

5.4.1 Datenschutz-Konvention des Europarats

Das Ubereinkommen zum Schutz des Menschen bei
der automatischen Verarbeitung personenbezoge-
ner Daten des Europarats ist inzwischen von den
Regierungen der Lander Bundesrepublik Deutsch-
land, Danemark, Frankreich, Luxemburg, Norwe-
gen, Osterreich, Portugal, Schweden, Tiirkei und
GrofBbritannien gezeichnet worden. Soweit diese
Lander eigene Datenschutzgesetze haben, wird das
Ratifizierungsverfahren voraussichtlich ziigig ab-
laufen. In den Léndern ohne Datenschutzgesetzge-
bung wird erwogen, diese zunéchst einzufithren und
erst dann die Konvention zu ratifizieren.

In der Bundesrepublik Deutschland ist das Ratifizie-
rungsverfahren eingeleitet worden. Offen ist noch,
welche Stelle dem Europarat als hilfeleistende Stelle
nach Artikel 13 des Ubereinkommens benannt wer-
den soll. Nach dieser Vorschrift verpflichten sich die
Vertragsparteien, einander bei der Durchfithrung
des Ubereinkommens Hilfe zu leisten. Zu diesem
Zweck bezeichnet jede Vertragspartei gegeniiber
dem Generalsekretir des Europarats eine oder meh-
rere Behorden. Die so bezeichnete Stelle erteilt Aus-
kiinfte iiber das Recht und die Verwaltungspraxis
im Bereich des Datenschutzes und der automatisier- -
ten Datenverarbeitung. Sie unterstiitzt ferner im
Ausland lebende Personen bei der Wahrnehmung
ihrer Rechte nach dem jeweiligen innerstaatlichen
Datenschutzgesetz. Beschwert sich ein im Ausland
lebender Deutscher oder ein Ausléander, durch eine
deutsche oOffentliche oder private Stelle in seinen
schutzwiirdigen Belangen beeintréchtigt worden zu
sein, soll die benannte Behorde ihn insoweit unter-
stiitzen. Dies erweist sich in der Bundesrepublik als
schwierig, weil hier die Kontrollzustandigkeiten ver-
teilt sind. Fiir einen Betroffenen im Ausland ist es
praktisch unmdglich festzustellen, welche Stelle im
Einzelfall fiir die Datenschutzkontrolle zustéandig
ist. Dies wiirde auch nicht dadurch erleichtert, daB
samtliche Kontrollinstitutionen im Bund und in den
Landern mit ihrem jeweiligen sachlichen und 6rtli-
chen Zusténdigkeitsbereich dem Europarat gegen-
iiber benannt wiirden. Es besteht Einvernehmen,
daB moglichst nur eine, notfalls nur einige wenige
Stellen benannt werden. Sie leiten Eingaben, fiir de-
ren Erledigung sie selbst nicht zusténdig sind, wei-
ter.

Der Bundesminister des Innern vertritt bisher die
Auffassung, daB er diese Aufgabe iibernehmen soll-
te. Damit kann ich mich nicht einverstanden erkl-
ren, weil dies bedeuten wiirde, dall jede aus dem
Ausland eingehende Beschwerde zunéchst von ei-
ner Stelle in Empfang genommen und gesichtet wiir-
de, die selbst Adressat der Beschwerde sein konnte.
Es ist nicht auszuschlieBen, daB eine als Beschwerde
gedachte Eingabe als Auskunftsersuchen verstan-
den wird und nicht an mich oder an die sonst zustan-
dige Aufsichtsbehiorde weitergeleitet wird. Es ist
auch nicht auszuschlieBen, daB8 Untersuchungen
vorab eingeleitet werden, ehe die Beschwerde die zu-
stindige Kontrollinstanz erreicht. Ich unterstelle
nicht, daB bewuft so verfahren wiirde. Die bloBe
Moglichkeit muB} ich aber als eine Einschrankung
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der mir gesetzlich iibertragenen Kontrollaufgabe
ansehen. Eine irgendwie geartete Vorpriifung von
Eingaben oder Beschwerden durch eine Stelle, die
selbst der Kontrolle unterliegt, wire mit der Unab-
héngigkeit meines Amtes unvereinbar.

5.4.2 OECD-Leitlinien

Die am 23. September 1980 verabschiedeten Leitli-
nien fiir den Schutz der Privatsphére und den grenz-
liberschreitenden Verkehr personenbezogener Da-
ten (siehe 3. TB, Nr. 5.2.2, S. 61) sind inzwischen von
nahezu allen Mitgliedstaaten der OECD gebilligt
worden. Australien, Kanada, Irland und das Ver-
einigte Konigreich haben noch nicht zugestimmt.
Die Leitlinien entfalten ihre Wirkungen vornehm-
lich im Bereich der Wirtschaft. In den USA haben
iiber hundert groBe Unternehmen erklért, den Da-
tenschutz nach diesen Leitlinien gestalten zu wol-
len. .

5.4.3 Europiische Gemeinschaft

In der Europédischen Gemeinschaft ist die Diskus-
sion um den Datenschutz wieder aufgelebt. Der
Rechtsausschull des Europédischen Parlaments hat
am 22./23. September 1981 einstimmig einen Ent-
schlieBungsantrag angenommen, der an die Ent-
schlieBung das Europdischen Parlaments vom
8. Mai 1979 ankniipft (Europédisches Parlament, Sit-
zungsdokumente: Dokument 100/79 und Dokument
1-548/81). Darin wird erneut der Erla@ einer Richtli-
nie gefordert, die nicht nur das Datenschutzrecht
der Mitgliedstaaten harmonisiert, sondern es auch
weiter entwickelt. In der Gemeinschafts-Richtlinie
sei dafiir Sorge zu tragen, daB der Datenschutz im
privaten und im 6ffentlichen Bereich gleich ist und
sich auf alle Angaben personenbezogener Art iiber
die Grenzen hinweg erstreckt. Der Betroffene sei
uber die Verarbeitung ihn betreffender Daten zu un-
terrichten, und ihm sei das Recht auf Auskunft und
Berichtigung zu gewéhrleisten. Ein Schadensersatz-
anspruch sei einzufiihren. Der Betrieb von Daten-
banken miisse einer nationalen Anmelde- und Ge-
nehmigungspflicht unterliegen. Es miisse ferner
eine Instanz der Gemeinschaften geschaffen wer-

" den, die allein die Modalititen fiir die grenziiber-
schreitende Dateniibermittlung zu regeln und zu
kontrollieren habe. Der Ausschuf} regt ferner an zu
priifen, ob das Recht auf den Schutz personenbezo-
gener Daten als Menschen- bzw. Grundrecht in die
Menschenrechtskonvention des Europarats aufzu-
nehmen ist.

5.5 Internationale Zusammenarbeit

in Fragen des Datenschutzes

5.5.1 Aligemelines

Die in den vergangenen Jahren gekniipften Kon-
takte wurden vertieft und gefestigt. Es boten sich
vielfdltige Gelegenheiten, nicht nur den allgemeinen
fachlichen Gedankenaustausch fortzusetzen; es
wurde auch iiber Einzelfragen z. B. im Zusammen-
hang mit dem grenziiberschreitenden Transport von
Daten tiber Vorstrafen oder von Anschriften zu Wer-
bezwecken korrespondiert. In den letzteren Féllen
fungiere ich nur als Anlaufstelle, leite also die Be-
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schwerden an die jeweils zustédndige Aufsichtsbe-
horde weiter.

Die Praxis des Datenschutzes findet im Ausland
wachsendes Interesse. Ich habe daher nicht nur
zahlreichen Besuchern in meiner Dienststelle, son-
dern auch anléBlich internationaler Veranstaltun-
gen die Grundsétze des Datenschutzes in der Bun-
desrepublik Deutschland zu erldutern versucht.

5.5.2 Dritte Konferenz der nationalen
Datenschutzkontroliinstitutionen

Nach den bisherigen Konferenzen in Bonn und Ot-
tawa fand im Berichtsjahr die 3. Konferenz der na-
tionalen Datenschutzkontrollinstitutionen vom 6.
bis 9. Oktober 1981 in Paris statt. Die Zahl der stindi-
gen Mitglieder ist unveréndert geblieben. Es sind
dies die nationalen Kontrollinstitutionen aus Kana-
da, Danemark, Frankreich, Luxemburg, Osterreich,
Neuseeland, Norwegen, Schweden und der Bundes-
republik Deutschland. Die Bundesrepublik Deutsch-
land war durch das Innenministerium des Landes
Nordrhein-Westfalen (fiir die Aufsichtsbehorden
nach dem BDSG), durch den Berliner Datenschutz-
beauftragten und mich vertreten. Das grofe Interes-
se, das die Tétigkeit der Kontrollinstitutionen welt-
weit findet und das schon in Ottawa zu beobachten
war, zeigte sich daran, daf Géste und Beobachter
aus den Liéndern USA, Kanada, Japan, GroBbritan-
nien, Niederlande, Belgien, Italien, der Schweiz und
Finnland sowie Vertreter des Europarats, der OECD,
der Europdischen Gemeinschaften und der Euro-
pean Science Foundation an der Konferenz teilnah-
men. ‘

Die Konferenz befa3te sich mit Fragen des Daten-
schutzes im internationalen polizeilichen Informa-
tionssystem Interpol (siehe dazu oben 2.12.7, S.27).
Ein weiterer Schwerpunkt der Konferenz lag in der
Erorterung von Problemen, die sich bei der Verar-
beitung personenbezogener Daten in Forschung und
Statistik sowie bei der Presse und den Neuen Me-

J dien stellen.
' Die Konferenz befaBte sich schlieBlich mit Fragen

des Datenschutzes in internationalen Kommunika-
tionssystemen. Das alle Kontrollinstitutionen ge-
meinsam beriihrende Problem besteht darin, daB die
Datenschutzgesetzgebung und damit die Kontroll-
zustandigkeit auf das eigene Staatsgebiet be-
schrénkt und der Schutz der Daten auf ihrem Wege
zum Empfénger im Ausland moglicherweise nicht
gewahrleistet ist. Um insoweit etwas mehr Klarheit
zu gewinnen, hat die Konferenz Vertreter der inter-
nationalen Kommunikationssysteme der SITA (So-
ciété Internationale de Télécommunications Aéro-
nautiques) und der S. W.I. F. T. (Society for World-
wide Interbank Financial Telecommunication) ein-
geladen, um deren Organisation, Arbeitsweise und
den Stand des von ihnen praktizierten Daten-
schutzes nédher kennenzulernen, Es zeigte sich, da8
die eigentlichen Datenschutzprobleme nicht bei den
Kommunikationssystemen, sondern bei denjenigen
liegen, die mittels dieser Systeme miteinander kom-
munizieren. '

Am Beispiel der SITA sei dies néher erldutert: Die
SITA ist eine Gesellschaft nach belgischem Han-
delsrecht mit Sitz in Paris. Mitglieder sind 241 Luft-
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fahrtgesellschaften. Die SITA ist ein reines Daten-
transportunternehmen fiir Nachrichten der Luftver-
kehrsunternehmen untereinander. Es bietet allein
das Ubertragungsnetz an und sorgt fiir die optimale
und sichere Ubermittlung der Daten. Alle Mitarbei-
ter sind verpflichtet, die ihnen im Zuge der Uber-
mittlung bekanntwerdenden Daten geheim zu hal-
ten. :

Die SITA speichert selbst nur vergleichsweise we-
nige personenbezogene Daten. Es sind dies die Texte
der iibermittelten Telegramme, die fiir sieben Tage
gespeichert werden, um den Nachweis fiir die rich-
. tige und vollstéindige Ubermittlung fithren zu kon-
nen. Diese Daten werden schon jetzt geschiitzt;
kiinftig sollen die Leitlinien der OECD zugrundege-
legt werden. Gespeichert werden fiir die Dauer von
etwa drei Monaten auch Listen mit den Namen der
beforderten Passagiere. Ein Zugriff ist insoweit nur
méglich, wenn auch die Flugnummer bekannt ist.

Die Présentation hat ergeben, dal bei der SITA in
erster Linie die Datensicherung bei der Ubertra-
gung der Mitteilungen zu gewihrleisten ist. Die ei-
gentlichen Datenschutzprobleme liegen bei den
Luftverkehrsgesellschaften, die an der Abwicklung
eines Fluges beteiligt sind. Ihnen sind — gewi} in
unterschiedlichem Umfange — Daten iiber den Rei-
severlauf ihrer Kunden verfiigbar. Es ist kaum zu
befiirchten, dafl die Luftverkehrsgesellschaften
diese Daten selbst mi3brauchen koénnten. Es gibt

Bonn, den 30. Dezember 1981

Prof. Dr. Bull

aber Beispiele dafiir, dafl die Daten gutglaubig an
Dritte weitergegeben werden, die sie zum Nachteil
des Betroffenen nutzen. Die Konferenzteilnehmer
waren sich daher einig, daB es zweckmaBig wiére,
wenn jede Luftverkehrsgesellschaft aus eigener Ini-
tiative fiir einen angemessenen Schutz dieser Daten
sorgte. Ein geeignetes Forum dafiir konnte die
IATA, die Vereinigung der wichtigsten Luftver-
kehrsgesellschaften, sein. Eine eigene Datenschutz-
regelung kénnte auf der Grundlage der OECD-Leitli-
nien erstellt werden. Noch verbleibende Daten-
schutzfragen werden in Zusammenarbeit mit den
zustandigen - Datenschutzaufsichtsbehdrden der
Bundesléander untersucht werden.

SW.ILF.T. betreibt ebenso wie SITA ein reines Infor-
mationsvermittlungssystem, dessen sich die ange-
schlossenen Kreditinstitute zum grenziiberschrei-
tenden Datenverkehr bedienen. Anders als bei SITA
werden die Daten jedoch verschliisselt {ibermittelt.
Ich sehe davon ab, es im einzelnen darzustellen. Die
Préasentation anlafllich der Konferenz bot die Gele-
genheit zu erkennen, daf auch hier die datenschutz-
rechtlichen Probleme in erster Linie bei den Banken
als Auftraggebern liegen und noch nicht alle Daten-
schutz-Aspekte geklart sind.

Die Prasentationen haben sich fiir alle Beteiligten
als niitzlich erwiesen, weil sie irrige Vorstellungen
korrigierten und Anlaf fiir eine vertiefte Diskussion
spezieller Probleme boten.
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