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1 Einleitung

1.1 Gesamtiiberblick

George Orwell’'s literarische Zukunftsvision eines
brutalen, die Menschen auf Schritt und Tritt mit
ausgekliigelter Technik beobachtenden Staatsappa-
rats galt nur zufallig dem Jahr 1984, und so konnte
es nicht iiberraschen, daB zwar manche sich des
Themas zur Etikettierung ihrer politischen Ambi-
tionen bemachtigten, die Wirklichkeit des Jahres
1984 sich darin aber nicht widerspiegelte. Aus mei-
ner Sicht gibt es nach wie vor keine Anzeichen fir
eine Entwicklung der Bundesrepublik zu einem
Uberwachungsstaat, wenngleich die staatliche Da-
tenverarbeitung in vielen Bereichen weiter ausge-
baut worden ist.

Auch in diesem Berichtsjahr habe ich bei meinen
Kontrollen wieder Falle unzuldssiger oder proble-
matischer Datenverarbeitung vorgefunden; dariiber
wird im folgenden Néheres berichtet. Doch sei als
mein Gesamteindruck vorausgeschickt, daB — ent-
gegen manchen widersprechenden Verlautbarun-
gen — der Datenschutz im Jahre 1984 bemerkens-
werte Fortschritte zu verzeichnen und eine deutli-
che Aufwertung sowohl im Bewufitsein der Betrof-
fenen als auch bei den datenverarbeitenden Stellen
erfahren hat. Dies mag einesteils daran liegen, da
Datenschutz im mittlerweile siebenten Jahr der
Geltung des Bundesdatenschutzgesetzes den daten-
verarbeitenden Stellen vertraut geworden ist und
sich als selbstverstdndlich zu beachtendes Element
des Verwaltungshandelns weitgehend durchgesetzt
hat. Als die eigentliche Ursache fiir diese verbes-
serte Akzeptanz aber werte ich das am 15. Dezem-
ber 1983 ergangene Urteil des Bundesverfassungs-
gerichts zum Volkszdhlungsgesetz 1983, das seine
uber den Verfahrensgegenstand weit hinausrei-
chende Breitenwirkung erst im Berichtsjahr zu ent-
falten begann. Nach eingehender Berichterstattung
und Kommentierung dieser Entscheidung in den
Medien, nach Vorlage sorgfaltiger und inhaltlich
durchaus differierender Analysen von Experten
und nach auf vielen Ebenen gefiihrten politischen
Diskussionen wich anfingliche Uberraschung, zu-
weilen auch Ratlosigkeit, der Einsicht, da auf vie-
len Gebieten dffentlichen Handelns ein Umdenken
unvermeidlich und jedenfalls Konsequenzen zu zie-
hen seien. Die Feststellungen,

— daB die Befugnis des einzelnen, grundséatzlich
selbst liber die Preisgabe und Verwendung sei-
ner personlichen Daten zu bestimmen, grund-
rechtlich gewéhrleistet ist,

— dafl Einschriankungen dieses Rechts nur im
iberwiegenden Allgemeininteresse zuléssig
sind und einer gesetzlichen Grundlage, die dem
Gebot der Normenklarheit entsprechen muf, be-
diirfen,

— daB dabei der Grundsatz der VerhaltnismaBig-
keit zu beachten ist,

— daB zwangsweise erhobene Daten strenger
Zweckbindung unterliegen und

— daB bei der Datenverarbeitung der jeweiligen
Gefahrenlage angemessene organisatorische
und verfahrensrechtliche Vorkehrungen zu tref-
fen sind,

diese Feststellungen haben — wie mir auch viele
Eingaben zeigten — den Biirgern mehr als die jah-
relange Datenschutzdiskussion und die intensiven
Aufklarungsbemiihungen in der Vergangenheit
deutlich gemacht, daB sie gegeniiber staatlicher Da-
tenverarbeitung nicht ohne Rechte sind und daB die
datenverarbeitenden Stellen mit personenbezoge-
nen Informationen nicht nach Belieben umgehen
diirfen. Die datenverarbeitenden Stellen wiederum
hat das Urteil nach meiner Beobachtung zum ver-
tieften Nachdenken dariiber gezwungen, ob ihr
Handeln jeweils auch gesetzlich hinreichend abge-
sichert ist, und auch bei den mit Gesetzgebung und
Gesetzesvorbereitung befafiten Organen sind man-
cherlei Zweifel entstanden, ob die bisher zur Recht-
fertigung notwendiger Datenverarbeitung dienen-
den Vorschriften den Grundsatzen des Urteils noch
entsprechen. Dazu muB kritisch angemerkt werden,
daB derartige Uberlegungen schon frither ange-
bracht gewesen wiaren, denn die Grundgedanken
des Urteils des Bundesverfassungsgerichts sind
nicht neu, und die Auffassung, daB die Erhebung
und Verarbeitung personenbezogener Daten Maf-
nahmen mit Eingriffscharakter sind, haben nicht
nur die Datenschutzbeauftragten immer wieder
vertreten. Was letztlich die Wirkung dieses Urteils
ausmachte, war wohl die unanfechtbare Autoritat,
mit der die fiir manche unbequemen Rechtsgrund-
sitze verkiindet worden sind, und war die Strin-
genz, mit der das Gericht argumentierte.

Auf Wunsch des Innenausschusses des Deutschen
Bundestages habe ich eine umfassende Stellung-
nahme zu den Auswirkungen des Volkszahlungsur-
teils erarbeitet und am 25. April 1984 dem Ausschufl
vorgelegt. Die Stellungnahme ist entsprechend den
Vorstellungen des Innenausschusses in drei Teile
gegliedert: Im ersten Teil wird eine allgemeine Ana-
lyse des Urteils insgesamt gegeben, die auch im
Deutschen Verwaltungsblatt 1984, Heft 13, S. 612 ff.
verdffentlicht wurde. Der zweite Teil setzt sich mit
dem Gesetz iiber Personalausweise in der Fassung
der Bekanntmachung vom 15. Méarz 1983 (BGBL I
S. 289) auseinander; unter Beriicksichtigung meiner
Stellungnahme wurde inzwischen ein neuer Gesetz-
entwurf (Drucksache 10/2177) erarbeitet; Nédheres
hierzu vergleiche unten Nr. 2.1. Insoweit kann hier
auf eine Wiederholung meiner gutachtlichen Aus-
fihrungen verzichtet werden. Der dritte Teil der
Stellungnahme schlieBlich befafit sich mit Auswir-
kungen auf das geltende Bundesdatenschutzgesetz
und enthélt an den Grundséatzen des Urteils orien-
tierte Novellierungsvorschldge. Darauf wird weiter
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unten (Nr. 24) in zusammengefafiter Form ndher
eingegangen.

Auch der Bundesminister des Innern hat dem In-
nenausschufl des Deutschen Bundestages eine Stel-
lungnahme zum Volkszahlungsurteil des Bundes-
verfassungsgerichts vorgelegt. Sie weicht in man-
chen Punkten von meinen Erkenntnissen ab und
sieht die Auswirkungen des Urteils insgesamt re-
striktiver. Beide Stellungnahmen sind bisher im In-
nenausschul nicht behandelt worden, sie waren
aber Gegenstand von Beratungen in einigen Land-
tagen oder Landtagsausschiissen, wo man die Frage
der Konsequenzen fiir die Gesetzgebungsarbeit der
Lander zum Teil sehr eingehend diskutierte.

Mittelbar, aber nachhaltig hat sich die Entschei-
dung des Bundesverfassungsgerichts auch auf die
Arbeit meiner Dienststelle ausgewirkt. Abgesehen
von der erwidhnten Stellungnahme, die erheblichen
Arbeitsaufwand verursachte, wurde meine Dienst-
stelle in bisher ungewohntem Umfang um Stellung-
nahmen und Ratschlage zu Gesetzesvorhaben und
anderen MafBinahmen gebeten — offenbar in dem
Bestreben, den Anforderungen des Volkszahlungs-
urteils an die Datenerhebung und Datenverarbei-
tung moglichst exakt zu entsprechen, aber auch um
vorbeugend und nicht erst aufgrund nachgéngiger
Kritik der Datenschutzbeauftragten den vom Bun-
desverfassungsgericht geforderten Datenschutz zu
gewdhrleisten.

Bei meinen Beratungen ging es aber nicht nur um
rechtliche Belange. Die Fortentwicklung der Daten-
verarbeitungstechnik fordert den Trend, von den
groBen, zentralen Rechenanlagen, die die Verfasser
des Bundesdatenschutzgesetzes noch im Blick hat-
ten, iiberzugehen auf kleinere, aber nicht minder
leistungsfahige Systeme, die dezentral eingesetzt
werden kdnnen, die Datenverarbeitung an den fach-
lichen Arbeitsplatz verlagern und eine flexiblere
Behordenorganisation gestatten. Auch daraus erge-
ben sich neue Datenschutzprobleme, fiir die es all-
gemeingiiltige Antworten nicht gibt, sondern die im
Einzelfall im Beratungsgespriach mit dem jeweili-
gen Anwender gelost werden miissen. In diesen Zu-
sammenhang gehort auch meine stédndige, teils kon-
troverse, teils konstruktive Auseinandersetzung mit
der Deutschen Bundespost iiber die Anforderungen
des Datenschutzes bei den Neuen Medien.

Die nachfolgende, keineswegs vollstdndige, sondern
nur beispielhafte Aufzahlung der Beratungsthe-
men, mit denen ich mich auf Wunsch von Bundes-
ministerien oder Organen des Bundestages oder
aus anderen Griinden zu befassen hatte, mag einen
Eindruck davon vermitteln, in welchem MaBe mein
Amt durch diese mir gesetzlich obliegende Aufgabe
in Anspruch genommen war:

Personalausweisgesetz
Bundeszentralregistergesetz
Steuerbereinigungsgesetz 1985
Fahrzeugregistergesetz (ZEVIS)

Anderung des StraBenverkehrsgesetzes (Fiihrer-
schein auf Probe)

Bundesarchivgesetz

Volkszahlungsgesetz 1986

Mikrozensusgesetz

EG-Arbeitskraftestichprobe
Hochschulstatistikgesetz

AuBenhandelstatistik

Bildschirmtext-Dienst der DBP

Fernmeldeordnung

Modellversuche nach § 223 RVO

Neuordnung der Hinterbliebenenversorgung
Stiftung ,Mutter und Kind“
Unfallverhiitungsvorschrift VBG 100

Bewertung einzelner Personalinformationssysteme
Datenschutz bei einzelnen Forschungsvorhaben
Grundsitze fur die Einrichtung von Schwarzfahrer-
dateien

Grundsatze fiir Bankauskiinfte

Neugestaltung des Ausléanderzentralregisters
Mitteilungen in Zivilsachen (MiZi) und Mitteilun-
gen in Strafsachen (MiStra)

Richtlinien fur die Sicherheitsiiberpriifung
Richtlinien iber die Zusammenarbeit zwischen
Grenzpolizei und Nachrichtendiensten
Neuregelung des polizeilichen Informationsrechts
Errichtungsanordnungen fiir verschiedene Dateien
des BKA.

Manche der dabei behandelten Problemkreise wa-
ren wegen ihrer Auswirkungen auf die Landesver-
waltung mit den Datenschutzbeauftragten der Lan-
der zu erortern. Dies gilt u. a. fiir ZEVIS, MiZi und
MiStra, das Volkszdhlungsgesetz 1986, das Mikro-
zensusgesetz, die Modellversuche nach § 223 RVO,
das Personalausweisgesetz und die Neuregelung
des polizeilichen Informationsrechts. Die Konfe-
renz der Datenschutzbeauftragten des Bundes und
der Lander mit ihren fachbezogenen Arbeitskreisen
bot ein geeignetes Forum fiir diese Abstimmung,
die ich fiir sachgerecht halte, die jedoch zusatzlich
Arbeitskraft meiner Dienststelle bindet.

Es versteht sich, dafl infolge dieser umfangreichen
und teilweise sehr zeitraubenden Beratungstatig-
keit erhebliche Abstriche insbesondere bei den um-
fassenderen, fiir das Jahr 1984 eingeplanten Kon-
trollen notwendig waren. Dabei ist zu bedenken,
daBl Kontrollen, die durch Biirgerbeschwerden ver-
anlaB3t werden, sich nicht zuriickstellen lassen, weil
jeder Petent Anspruch auf ein Tatigwerden des Da-
tenschutzbeauftragten hat. Trotzdem war es unter
erheblichen Anstrengungen moglich, bei folgenden
Behorden und 6ffentlichen Stellen des Bundes die
Einhaltung der Datenschutzvorschriften teils syste-
matisch, teils beziiglich einzelner Verfahren oder
Vorgéange zu kontrollieren:

Auswirtiges Amt
Bundesminister der Verteidigung
Bundestagsverwaltung
Statistisches Bundesamt
Bundesamt fiir den Zivildienst
Bundesgesundheitsamt
Kraftfahrt-Bundesamt
Luftfahrt-Bundesamt
Bundeskriminalamt

Bundesamt fiir Verfassungsschutz
Bundesnachrichtendienst
Militarischer Abschirmdienst
Grenzschutzdirektion
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Bundeszentralregister

Hauptzollamt Frankfurt/Main-Flughafen
Oberpostdirektion Miinchen
Bildschirmtext-Leitzentrale Ulm
Einzelkontrollen in der Arbeitsverwaltung
Deutsche Angestellten-Krankenkasse
Bau-Berufsgenossenschaft

drei Betriebskrankenkassen.

Die Ergebnisse dieser Uberpriifungen werden in
den einzelnen Abschnitten dieses Tatigkeitsbe-
richts naher dargestellt, soweit sie nach meinem
Dafiirhalten fiir den Deutschen Bundestag von In-
teresse sind oder anderen Behérden helfen kénnen,
vergleichbare Probleme datenschutzgerecht zu 16-
sen.

In einem Jahresarbeitsbericht meiner Dienststelle,
der nicht nur iiber den Stand des Datenschutzes
informieren, sondern zugleich auch Téatigkeitsnach-
weis sein soll, darf die Beratung meiner Téatigkeits-
berichte in den zustidndigen Gremien des Deut-
schen Bundestages nicht unerwdhnt bleiben. So
sehr ich die eingehende Behandlung meiner Be-
richte in den Parlamentsausschiissen und die mir
dadurch eingerdumte Gelegenheit, weitere Erlaute-
rungen dazu zu geben, schiatze und als eine erfreuli-
che und im Interesse der Sache und der Durchset-
zung des Datenschutzes auch .notwendige MaB-
nahme empfinde, so mufl doch auch gesehen wer-
den, daB durch die zahlreichen Sitzungstermine
meine Mitarbeiter und ich in erheblichem Mafle in
Anspruch genommen werden. Der im Jahr 1984 im
Bundestag behandelte und inzwischen mit der am
20. September 1984 verabschiedeten Beschluf3-
empfehlung des Innenausschusses (Drucksache
10/1719) abgeschlossene Fiinfte Tatigkeitsbericht
ist in acht Ausschiissen, zum Teil jeweils in mehre-
ren Sitzungen, beraten worden. Mein Sechster Be-
richt fiir das Jahr 1983 (Drucksache 10/877), dessen
Einzelberatung noch aussteht, ist neun Ausschiis-
sen liberwiesen worden. Im Interesse einer kontinu-
ierlichen Aufgabenerfiillung meiner Dienststelle,
aber auch zur Entlastung der Parlamentsarbeit
mochte ich daher den aus der Mitte des Innenaus-
schusses vorgetragenen Gedanken unterstiitzen,
die Tatigkeitsberichte in einem kleineren, mogli-
cherweise auch aus Mitgliedern mitberatender Aus-
schiisse zusammengesetzten Gremium vorzubera-
ten, um danach die eigentlichen Ausschuf3beratun-
gen auf die als besonders bedeutsam erkannten
Themen beschrianken zu koénnen. Moglicherweise
lieBe sich so auch eine Beschleunigung der Bera-
tungen erreichen, die bisher regelmiBig erst nach
Vorlage des jeweils nachsten Berichts abgeschlos-
sen werden konnten.

Angesichts der Aufwertung, die der Datenschutz
durch das Volkszdhlungsurteil des Bundesverfas-
sungsgerichts erfahren hat, und der vorerwahnten
Auswirkungen auf die Arbeit meiner Dienststelle
muB ich darauf bestehen, daB mir die Moglichkeit
gegeben wird, die mir in § 19 Abs. 1 BDSG iibertra-
genen Aufgaben wieder in einem ausgewogenen
Anteilsverhéltnis zu erfiillen. Das bedeutet, daB die
im Gesetz als primédre Aufgabe genannte Kontroll-
tatigkeit quantitativ wieder Vorrang, zumindest

6

aber gleiches Gewicht gegeniiber der beratenden
Funktion erhilt. Ich halte es weder mit den Inten-
tionen des Gesetzes noch mit dem Anspruch des
Biirgers auf optimalen Schutz seiner personenbezo-
genen Daten fiir vereinbar, wenn die zur Durchset-
zung des Datenschutzes auch nach meinen Erfah-
rungen notwendige Kontrolltdtigkeit mangels aus-
reichender personeller Kapazitdt eingeschrankt
werden muBl. Die gegenwirtige Personalausstat-
tung meiner Dienststelle ist in den Jahren 1977/
1978 festgelegt worden. Sie beruht also auf Progno-
sen, die noch vor der Berufung des ersten Bundes-
beauftragten angestellt worden und durch die zwi-
schenzeitliche Entwicklung iiberholt sind. Eine Kor-
rektur erscheint mir nunmehr unvermeidlich. Auch
der Innenausschufl des Bundestages hat sich dieses
Anliegen zu eigen gemacht und in seiner Sitzung
am 17. Oktober 1984 im Rahmen der Beratung des
Bundeshaushaltsplans 1985 folgendes empfohlen:

Zu Kapitel 0607 — Der Bundesbeauftragte fiir
den Datenschutz — ist der Innenausschufl einver-
nehmlich der Auffassung, da im Rahmen der
Planung fiir den Entwurf eines Bundeshaushalts-
plans filir das Haushaltsjahr 1986 die Planstellen-
situation im Amt des Bundesbeauftragten fiir den
Datenschutz dargelegt und gepriift werden sollte,
ob aufgrund von Mehrbelastungen, die sich fiir
die Verwaltung und den Bundesbeauftragten fiir
den Datenschutz im Nachgang zum Urteil des
Bundesverfassungsgerichts.- zum Volkszdhlungs-
gesetz ergeben, die Notwendigkeit zu Planstellen-
ausweitungen besteht und diese gegebenenfalls
im Einzelplan 08 auszuweisen (vgl. Bericht des
Haushaltsausschusses zum Haushaltsgesetz 1985,
zu Nr. 4, Drucksache 10/2329).

Das Bundesverfassungsgericht hat wegen der fiir
den Biirger bestehenden Undurchsichtigkeit der
Speicherung und Verwendung von Daten unter den
Bedingungen der automatischen Datenverarbei-
tung und auch im Interesse eines vorgezogenen
Rechtschutzes der Beteiligung unabhéngiger Da-
tenschutzbeauftragter erhebliche Bedeutung fiir ei-
nen effektiven Schutz des Rechts auf informatio-
nelle Selbstbestimmung zugemessen. Ich habe die
Sorge, daB diesem Postulat nicht hinreichend Rech-
nung getragen wird, wenn meine Dienststelle die
von mir fiir notwendig gehaltenen und eingeplanten
Datenschutzkontrollen infolge anderweitiger Inan-
spruchnahme nicht durchfiihren kann. Ich halte
mich deshalb fiir verpflichtet, unter Berufung auf
die erwahnte Empfehlung des Innenausschusses in
den anstehenden Beratungen zum néchsten Bun-
deshaushalt auf eine dem Arbeitsanfall entspre-
chende und zugleich angesichts der angespannten
Haushaltslage mafvolle Personalverstarkung mei-
ner Dienststelle zu dringen.

1.2 Kooperation

Nach § 19 Abs.5 BDSG habe ich auf eine Zusam-
menarbeit mit den fiir die Datenschutzkontrolle in
den Landern zustadndigen Stellen hinzuwirken. Im
Berichtsjahr hat die ,Konferenz der Datenschutz-
beauftragten des Bundes und der Lander und der
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Datenschutzkommission Rheinland-Pfalz* insge-
samt viermal getagt. Besondere Schwerpunkte die-
ser Beratungen waren die Auswirkungen des Volks-
zahlungsurteils (hierzu fand am 9. April 1984 eine
Pressekonferenz in Bonn statt), die Neuen Medien
insbesondere Bildschirmtext und die geplante
Volkszdhlung. Diese wie aber auch andere Punkte
wurden in speziellen Arbeitskreisen z. B. fiir Stati-
stik, Neue Medien, innere Sicherheit oder Technik
und Organisation vorberaten.

Die fir die Datenverarbeitung nicht-6ffentlicher
Stellen zustédndigen Aufsichtsbehérden der Lander
stimmen ihr Vorgehen im ,Diisseldorfer Kreis“ ab.
An den Sitzungen im Berichtsjahr nahmen stets
auch Mitarbeiter meiner Dienststelle teil. Dadurch
und weil mehrere Landesbeauftragte fiir den Da-
tenschutz auch die Aufgaben der Aufsichtsbehor-
den nach §§ 30, 40 BDSG wahrnehmen und deshalb
auch im Disseldorfer Kreis vertreten sind, wird die
Abstimmung zwischen den Kontrollinstanzen fiir
den offentlichen und denen fir den nicht-6ffentli-
chen Bereich erheblich erleichtert. Das herausra-
gende Thema der Beratungen war das Vorgehen
der Kreditinstitute bei Bankauskiinften (s. Nr.22.2
dieses Berichts).

Die Zusammenarbeit der Kontrollinstitutionen in
den genannten Gremien hat sich bewahrt. Sie tragt
zur einheitlichen Auslegung und Anwendung des
Datenschutzrechts bei und ermoglicht es, fiir glei-
che oder vergleichbare Sachverhalte abgestimmte
Lésungen zu finden. )

AuBer der Beteiligung an den Beratungen der Da-
tenschutz-Kontrollinstanzen habe ich im Berichts-
jahr wieder die Moglichkeit wahrgenommen, im
Fachausschul3 ,Datenschutz und Datensicherung*
der Arbeitsgemeinschaft fiir wirtschaftliche Ver-
waltung e. V. (AWV) und in einigen seiner Projekt-
gruppen mit Vertretern grofler DV-Anwender aus
der privaten Wirtschaft und Herstellern von DV-
Anlagen iiber Fragen des Datenschutzes zu disku-
tieren. Auch wenn gerade hier die recht unter-
schiedliche Interessenlage oft zu Meinungsver-
schiedenheiten fiihrt, so ist doch das gegenseitige
Kennenlernen der Standpunkte niitzlich.

1.3 Offentlichkeitsarbeit

Fiir die Beantwortung allgemeiner Fragen zum Da-
tenschutz stehen mir drei Broschiiren zur Verfii-
gung: -

— , Biirgerfibel Datenschutz®, eine Einfijhrung zum
Datenschutz, die auch den Text des Bundesda-
tenschutzgesetzes enthilt;

— ,Der Biirger und seine Daten“, eine Ubersicht
uber haufig vorkommende Datenspeicherungen
mit Erlduterungen der wesentlichen Zusammen-
hange;

— ,Der Biirger und seine Daten im Netz der sozia-
len Sicherung®, Informationen zum Sozialdaten-
schutz mit einer Darstellung der wichtigsten Da-
tenverarbeitungen sowie Erlauterungen und Ab-

druck der
schriften.

entsprechenden Datenschutzvor-

Von den beiden ersten Broschiiren wurden im Be-
richtsjahr jeweils etwa 30 000 Exemplare und von .
der dritten, die ich erst gegen Ende des Jahres 1983
fertiggestellt habe, etwas iiber 60000 Exemplare
versandt. Die Anforderungen dieser Broschiiren er-
folgen in erheblichem Umfang durch einzelne Inter-
essenten, zum Teil aber auch fiir interessierte
Gruppen gemeinsam, so z.B. fiir Volkshochschul-
kurse oder fiir die bei der Datenverarbeitung be-
schaftigten Mitarbeiter von Behorden.

Das Interesse der Medien an Fragen des Daten-
schutzes ist nach wie vor gro8 und haélt erfreulicher-
weise auch dann an, wenn nicht gerade tiber Skan-
dale oder andere spektakulare Ereignisse mit Be-
zug zum Datenschutz zu berichten ist. Dies gab mir
Gelegenheit zu Pressegesprichen sowie zu Inter-
views. Aulerdem habe ich zu verschiedenen Anlés-
sen in Vortrégen und Diskussionen in Fachgremien
meine Position dargestellt, u. a. im Eréffnungsvor-
trag auf der Datenschutz-Fachtagung 1984 (8. DAF-
TA) zur Frage der Novellierung des BDSG unter
Beriicksichtigung des Urteils des Bundesverfas-
sungsgerichts zur Volkszahlung 1983. Auch einige
meiner Mitarbeiter haben mit eigenen Aufsidtzen
iiber den Datenschutz informiert.

In gréBerer Anzahl als im Vorjahr haben Besucher-
gruppen im Rahmen der vom Bundespresseamt or-
ganisierten Besuche der Bundeshauptstadt sich in
meiner Dienststelle iiber Fragen des Datenschutzes
und meiner Kontrolltitigkeit informieren lassen
und allgemeine oder personliche Datenschutz-Pro-
bleme diskutiert. Ich begriifle dies genauso wie die
Mitwirkung meiner Mitarbeiter an Seminaren poli-
tischer Bildungseinrichtungen, an Diskussionen
mit anderen interessierten Gruppen sowie in den
Fortbildungsveranstaltungen der Bundesakademie
fiir offentliche Verwaltung. Solche Veranstaltungen
bieten nicht nur Gelegenheit, um Versténdnis fir
meine Aufgabe zu werben und unbegriindete Be-
fiirchtungen durch sachliche Darstellungen auszu-
raumen, sondern sie vermitteln mir nicht selten
auch wertvolle Anregungen und konstruktive Kri-
tik zu meiner Tatigkeit. Aus diesen Griinden enga-
giert sich meine Dienststelle weit stirker in der
offentlichen Auseinandersetzung um die Darstel-
lung ihres Auftrags, als dies sonst fiir Behorden
ublich ist.

2. Innere Verwaltung
2.1 Neue Personalausweise

Wie schon im Vorjahr so zéhlte auch 1984 die Pro-
blematik des falschungssicheren und maschinen-
lesbaren Personalausweises zu den Hauptthemen
des offentlichen Interesses in Fragen des Daten-
schutzes. Die oOffentliche Diskussion wie auch
meine Arbeit in diesem Bereich wurden wesentlich
durch das Urteil des Bundesverfassungsgerichts
zum Volkszdhlungsgesetz 1983 bestimmt. Neben
den aus diesem Urteil unmittelbar fiir die Volkszah-
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lung und Statistik und die anstehende Novellierung
des Bundesdatenschutzgesetzes zu ziehenden Fol-
gerungen hat das Urteil auch Wirkungen fiir das
Personalausweisgesetz. Das Personalausweisgesetz
ist dementsprechend ein wesentliches Thema mei-
ner — auf ein entsprechendes Ersuchen — dem
InnenausschuBl des Deutschen Bundestages vorge-
legten Stellungnahme zu den Auswirkungen des
Urteils. Zusammenfassend habe ich mich darin zum
Personalausweisgesetz wie folgt geauBert:

Das Gesetz liber Personalausweise in der Fas-
sung der Bekanntmachung vom 15, Méirz 1983
entspricht in einer Reihe von Punkten nicht den
Anforderungen des Volkszdhlungsurteils des
Bundesverfassungsgerichts und macht insoweit
eine erneute Priifung notwendig.

Fraglich ist zunéchst, ob es im iiberwiegenden
Allgemeininteresse geboten ist, den Personal-
ausweis maschinenlesbar zu gestalten und fiir
bestimmte Zwecke die Nutzung der Maschinen-
lesbarkeit zuzulassen und ob ein méglicherweise
hiermit erreichbarer Sicherheitsgewinn eine sol-
che Ausgestaltung rechtfertigt. In die gebotene
Abwiagung ist eine zu befiirchtende Verunsiche-
rung der Bevilkerung einzubeziehen. Es muB
daher nochmals gepriift werden, ob auf die Ma-
schinenlesbarkeit verzichtet werden kann.

Einige Vorschriften des Personalausweisgeset-

zes entsprechen nicht den Grundsétzen der Nor-
menklarheit und VerhéltnismaBigkeit oder dem
Gebot der Zweckbestimmung. Den Mafstdben
des Urteils ist durch Anderungen des Personal-
ausweisgesetzes Rechnung zu tragen. Wenn auf
die Nutzung der Maschinenlesbarkeit des Perso-
nalausweises nicht verzichtet wird, muB} der Ge-
setzgeber schon aus diesem Grund die Voraus-
setzungen fiir polizeiliche Personenkontrollen
und Identitétsfeststellungen prazise bestimmen
und Regelungen fiir die Informationsverarbei-
tung der Sicherheitsbehorden des Bundes und
der Lander sowie im Strafverfahrensrecht
schaffen.

2.1.1 Notwendige Anderungen im Personalausweisgesetz

Die Begriffe der ,Einrichtung“ und ,Erschlie-
Bung*“ von Dateien (§ 3 Abs. 4 und 5, § 4 Personal-
ausweisgesetz) bediirfen aus Griinden der Nor-
menklarheit einer Anpassung an die Terminolo-
gie bestehender datenschutzrechtlicher Vor-
schriften (,Speicherung® und , Abruf, § 2 Abs. 2
Nr.1 und 2 BDSG).

In § 3 Abs. 4 Personalausweisgesetz ist — sofern
in diesem Gesetz die Fille zulédssiger Speiche-
rung der Seriennummer nicht abschliefend ge-
regelt werden — festzulegen, daf3 eine Speiche-
rung der Seriennummer nicht zuléssig ist, wenn
dies nicht in einer bereichsspezifischen gesetzli-
chen Regelung ausdriicklich vorgesehen ist.

Wird an der Maschinenlesbarkeit des Personal-
ausweises festgehalten, dann muf3 die Nutzung
der Maschinenlesbarkeit — wie auch die Ein-
richtung einer Lesezone und deren Inhalt — ge-
setzlich bestimmt werden.

§ 3 Abs. 5 Satz 2 Personalausweisgesetz mufl aus
Griinden der Normenklarheit prézisiert werden.
Soll sich die Formulierung ,aus Griinden der
Strafverfolgung und Gefahrenabwehr lediglich
auf das Wort ,Fahndung"“ beziehen, so ist dies
klarer zum Ausdruck zu bringen.

Auch der Begriff der ,Fahndung” muf im Perso-
nalausweisgesetz prazisiert werden, solange
dies nicht in anderen Gesetzen geschehen ist.

Im Verhéltnis von §3 Abs.4 Satz1 zu Abs.5
Satz 2 Personalausweisgesetz ist klarzustellen,
welche der beiden Vorschriften jeweils vorran-
gig ist, d. h. ob und unter welchen Voraussetzun-
gen zu den in §3 Abs.5 Satz2 genannten
Zwecken auch die Seriennummer gelesen und
zum Abruf verwandt werden darf.

Unter dem Gesichtspunkt der VerhéltnismaBig-
keit sollte sich die Ausnahme des §3 Abs.5
Satz 2 Personalausweisgesetz auf die ,Erschlie-
Bung" aus Dateien beschranken; auf die ,Ein-
richtung” sollte also verzichtet werden. Zur Ver-
meidung der Entstehung von Bewegungsprofi-
len mufl die Protokollierung von Fahndungsab-
fragen — gleichgiiltig ob aus polizeilichen Griin-
den oder ob aus Griinden der Datensicherheit —
im Gesetz ausdriicklich ausgeschlossen werden.

Die Nutzung der Maschinenlesbarkeit des Aus-
weises sollte im nicht-6ffentlichen Bereich aus-
geschlossen werden (§4 Personalausweisge-
setz).

Im Bundesgesetz sollte rahmenrechtlich festge-
legt werden, daBl in die ortlichen Personalaus-
weisregister nur die in diesem Gesetz selbst
festgelegten Daten aufgenommen werden diir-
fen. Rahmenrechtlich sollten auch die Verwen-
dungszwecke des Personalausweisregisters be-
stimmt und damit sichergestellt werden, da3
durch Dateniibermittlung aus diesem Register
— insbesondere im Falle der Ubermittlung von
Fotos — das Melderecht und die gesetzlichen
Bestimmungen tber die Anfertigung und Aufbe-
wahrung erkennungsdienstlicher Unterlagen
nicht umgangen werden.

2.1.2 Flankierende MaBnahmen zum Personalausweisgesetz

Fir die zwangsweise Erhebung von Personal-
ausweisdaten durch Polizeibehorden in Form ei-
ner Pflicht des Biirgers zum Vorzeigen des Aus-
weises bedarf es ausdriicklicher gesetzlicher Be-
fugnisnormen; sie existieren fiir die Polizeibe-
hérden des Bundes und der Lander bislang nur
zum Teil (z. B. § 17 BGSG, §§ 111, 163b StPO).

Fir Fahndungsausschreibungen zur polizeili-
chen Beobachtung und zur zollrechtlichen Uber-
wachung sind die notwendigen gesetzlichen
Grundlagen zu schaffen. Eine gesetzliche Rege-
lung ist um so dringender, als diese Mainahme
auch Dritte, insbesondere Kontaktpersonen, be-
treffen kann.

Eine gesetzliche Grundlage ist auch fiir die
Amtshilfe des Bundesgrenzschutzes fiir die
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Nachrichtendienste erforderlich, soweit es um
die Ubermittlung personenbezogener Daten
geht. Dies gilt auch fiir die Ausschreibung von
Personen im Grenzfahndungsbestand auf Ersu-
chen der Nachrichtendienste. Die Ubermittlung
erhobener Daten an den Bundesnachrichten-
dienst und/oder an den Militdrischen Abschirm-
dienst setzt voraus, dall deren Befugnis zur Da-
tenverarbeitung geregelt wird; hinsichtlich der
Verfassungsschutzbehorden ist eine Neufassung
bestehender Vorschriften unter dem Gesichts-
punkt der Normenklarheit notwendig.

Zu den notwendigen Anderungen und den flankie-
renden MaBnahmen haben die Datenschutzbeauf-
tragten des Bundes und der Lander in ihrer Konfe-
renz am 27./28. Marz 1984 im gleichen Sinne Stel-
lung genommen.

2.1.3 Anderung des Gesetzes iiber Personalausweise

Der Deutsche Bundestag hat inzwischen durch das
Gesetz zur Anderung personalausweisrechtlicher
Vorschriften bestimmt, daB der Tag des Inkrafttre-
tens des Vierten Gesetzes zur Anderung des Geset-
zes liber Personalausweise durch besonderes Ge-
setz zu bestimmen ist. Der 1. November 1984 als
Termin fiir die Einfitlhrung des neuen Ausweises
wurde damit aufgehoben, so daB die Moglichkeit
besteht, weitere Uberlegungen anzustellen und den
Grundsatzen des Urteils zum Volkszdhlungsgesetz
Rechnung zu tragen.

Die Fraktionen der CDU/CSU und FDP haben im
Oktober 1984 den Entwurf eines Fiinften Gesetzes
zur Anderung des Gesetzes iiber Personalausweise
-im Deutschen Bundestag eingebracht. Mit diesem
Gesetz soll der neue Personalausweis voraussicht-
lich zum 1. Januar 1986 eingefiihrt werden. Der Ent-
wurf enthélt eine Reihe von Vorschriften, durch die
der Datenschutz deutlich verbessert und den Anfor-
derungen, die das Bundesverfassungsgericht im
Volkszahlungsurteil an staatliche Datenverarbei-
tung gestellt hat, entsprochen wird. Das gilt vor
allem fiir die eindeutige Regelung der Zusammen-
setzung der Seriennummer, das Verbot der Speiche-
rung der Seriennummer bei den Meldebehdrden,
die Regelungen lber die Verwendung des Auswei-
ses, die Festlegung der dafiir zustdndigen Behor-
den, das Verbot maschinellen Lesens des Ausweises
im nicht-6ffentlichen Bereich und — mit Einschran-
kungen — auch fiir die Vorschriften {iber das 6rtli-
che Personalausweisregister.

Meinen seinerzeit gegebenen Anregungen ist damit
allerdings noch nicht in jeder Hinsicht Rechnung
getragen. Das gilt insbesondere fiir das maschinelle
Lesen des Ausweises. Wohl kann grundsétzlich je-
des Ausweisdokument automatisch gelesen werden,
und zwar je nach Ausgestaltung mit unterschiedli-
chem technischen Aufwand. Die Frage aber, ob im
Personalausweis eine besondere Lesezone fiir das
maschinelle Lesen vorzusehen und dieses fiir be-
stimmte Zwecke zu erlauben ist, wurde auch in die-
sem Entwurf bejaht, obwohl der urspriinglich dafiir
angegebene Grund — Verbesserung und Beschleu-
nigung der Grenzkontrollen — wegen deren fort-

schreitendem Abbau inzwischen weitgehend nicht
mehr besteht. Die ausnahmsweise Zulassung des

‘Abrufs und der Speicherung von Daten unter Nut-

zung der maschinellen Lesbarkeit des Ausweises
er6ffnet Online-Dateniibermittlungen, fiir die nach
allen bisherigen Vorstellungen zur BDSG-Novellie-
rung eine Abwégung der Belange aller Beteiligten
erforderlich ist (vgl. 5. TB, S.113; Entwurf eines
Gesetzes zur Anderung des BDSG, Drucksache
10/1180 Artikel 1 Nr.7 — § 3b —). Die als Ergebnis
dieser Abwigung getroffene Entscheidung, daB das
Direktabrufverfahren angemessen ist, bedarf daher
einer Begriindung.

Auch angesichts des gesteigerten Interesses, das
diese Problematik in der offentlichen Diskussion
gefunden hat, kann auf eine iliberzeugende Begriin-
dung fiir die Zulassung des automatischen Lesens
nicht verzichtet werden. Staatlicher Zwang, der den
Interessen der Biirger widerspricht, kann — wie
das Bundesverfassungsgericht im Volkszdhlungsur-
teil ausgefiihrt hat — nur begrenzt wirksam wer-
den, wenn sich der Staat nicht durch Offenlegung
der Datenverarbeitungsprozesse um Vertrauen be-
miiht. Um die Kooperationsbereitschaft der Biirger
zu gewihrleisten, von der das Gericht spricht, sollte
den Biirgern daher mehr Information gegeben wer-
den. Die bei Einbringung des Entwurfs am 25. Okto-
ber 1984 im Deutschen Bundestag gegebene Be-
griindung, daB man sich den technischen Fort-
schritt zunutze machen miisse und es nicht darauf
ankomme, auf welche Weise Daten in ein Compu-
tersystem gelangen, wenn nur deren Verwendung
geregelt ist, reicht m. E, nicht aus. Denn mit dem in
dem Entwurf vorgesehenen Ausweis, seiner speziel-
len Lesezone und den dafiir entwickelten Lesegera-
ten wird eine gleichférmige Infrastruktur fiir perso-
nenbezogene Datenverarbeitung geschaffen, die
ohne nennenswerten zuséitzlichen Aufwand auch
ganz andere Nutzungen ermoglicht. Die Schwelle
fiir die Zulassung weiterer Datenerfassungen wird
dadurch niedriger und neue Gefiahrdungen der Pri-
vatsphéire des Biirgers sind nicht auszuschlieBen.
Derartige Entwicklungen — einmal in Gang gesetzt
— sind kaum aufzuhalten.

Vor dem Hintergrund der Forderungen der Daten-
schutzbeauftragten nach flankierenden MaBnah-
men im Sicherheitsbereich sind die Erklarungen
der Sprecher der Koalitionsfraktionen in der ersten
Beratung des Gesetzentwurfs im Deutschen Bun-
destag am 25. Oktober 1984 zu begriiflen, das Gesetz
solle nicht in Kraft treten, bevor nicht eine Verstén-
digung iber die notwendigen bereichsspezifischen
Regelungen im Sicherheitsbereich erzielt ist. Be-
sonders dann, wenn auf die Nutzung der maschinel-
len Lesbarkeit des Personalausweises nicht ver-
zichtet wird, miissen die gesetzlichen Voraussetzun-
gen fiir polizeiliche Personenkontrollen und Identi-
tatsfeststellungen préazise bestimmt und Regelun-
gen fir die Informationsverarbeitung der Sicher-
heitsbehdrden des Bundes und der Lander sowie im
Strafverfahrensrecht geschaffen werden. Erst wenn
insoweit Entwiirfe vorliegen, ist mir eine daten-
schutzrechtliche Gesamtbewertung des neuen Ent-
wurfs moglich.
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2.2 Neukonzeption des Auslénderzentralregisters
(AZR) )

Die Arbeitsgruppe ,Neukonzeption des Auslander-
zentralregisters”, deren Bildung durch den Bundes-
minister des Innern ich schon in meinem vorigen
Tatigkeitsbericht (6. TB S. 9) erwahnt habe, hat 1984
ihre Arbeit aufgenommen. Sie hat die Aufgabe, eine
entscheidungsreife Vorlage zu erarbeiten, die — un-
beschadet der Mitarbeit von Vertretern einzelner
Bundes- und Landesverwaltungen — in einem spéa-
teren Verfahrensschritt Grundlage offizieller Ab-
stimmung mit den Landesregierungen und zwi-
schen den Bundesressorts sein soll.

In den Beratungen habe ich von Anfang an darauf
hingewiesen, daB sich die Téatigkeit der Arbeits-
gruppe nicht darin erschipfen darf, Klarheit {iber
die kiinftige Aufgabenstellung des Registers zu ge-
winnen, sondern da3 auch der Datenschutz ange-
messen beriicksichtigt werden muB. Eine Aufli-
stung von Datenfeldern unter Beschriankung auf
das unabweislich Erforderliche sowie eine Darstel-
lung der Kommunikationsstruktur, die — bezogen
auf einzelne Datenfelder — die Datenanlieferungs-
pflichtigen und die Zugriffsberechtigten nennt, sind
wichtige Arbeitsschritte. Sie sind Voraussetzung fiir
das Vorhaben, den Personenkreis, iiber den im AZR
Daten gefiihrt werden, den Registerinhalt sowie Zu-
griffsberechtigungen und Beschriankungen der Ver-
wendungszwecke der Daten gesetzlich festzulegen;
dies gilt besonders auch fiir die notwendige Diffe-
renzierung zwischen konventionellem und Online-
Zugriff. Vor diesem Hintergrund habe ich es be-
griiBlt, da der Bundesminister des Innern zum Vor-
gehen der Arbeitsgruppe die Uberpriifung der
Rechtsgrundlagen des Registers und die Erarbei-
tung von Vorschldgen zur Schaffung einer ausrei-
chenden gesetzlichen Grundlage als den néchsten
wichtigen Schritt bezeichnet hat.

Fiir die Wirksamkeit dieser Bemiihungen, nament-
lich fiir die notwendige Priifung der Erforderlich-
keit einzelner Datenfelder, hat sich die Mitwirkung
von Vertretern beteiligter Behorden (u.a. Ausléan-
derbehdrden, Grenzschutzdirektion) als fruchtbar
erwiesen. Die Vorschlidge fiir den Registerinhalt
sind im wesentlichen fertiggestellt, wobei vergli-
chen mit dem AZR alter Konzeption eine deutliche
Entlastung des Registers und damit auch der iiber-
mittelnden Stellen vorgesehen ist. Mit der eingelei-
teten Priifung der Kommunikationsstruktur und
der Rechtsgrundlagen stehen weitere wichtige Ar-
beitsschritte bevor.

2.3 Bundesamt fiir den Zivildienst

Durch das Kriegsdienstverweigerungs-Neuord-
nungsgesetz ist mit Wirkung vom 1. Januar 1984 das
Anerkennungsverfahren fiir Kriegsdienstverweige-
rer neu geregelt worden. Danach entscheidet jetzt
das Bundesamt fiir den Zivildienst iiber den Antrag
eines noch nicht einberufenen Wehrpflichtigen (als
Einberufung in diesem Sinne gilt auch die vorsorg-
liche Benachrichtigung tiber die mégliche Einberu-
fung als Ersatz). Zur Durchfiihrung der Antragsprii-
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fung bedurfte es einer Umorganisation des Amtes.
Im Rahmen einer datenschutzrechtlichen Kontrolle
habe ich die Behandlung der Antrige auf Anerken-
nung als Kriegsdienstverweigerer gepriift.

Ich konnte mich davon iiberzeugen, daB das Bun-
desamt fiir den Zivildienst mit den sensiblen Unter-
lagen sorgfiltig umgeht. Entgegen den Erwartun-
gen hat sich dabei gezeigt, daB die Begriindung der
Antrige auf Kriegsdienstverweigerung weiterhin
hédufig ebenso sensible personenbezogene Angaben
enthalt, wie sie nach dem fritheren Antragsverfah-
ren offenbart werden muBten.

Ich bin deshalb mit dem Bundesamt fiir den Zivil-
dienst und dem Bundesminister fiir Jugend, Fami-
lie und Gesundheit, als dem zustindigen Ressort,
im Gespréch dariiber, ob und mit welchen Mitteln
ein zusédtzlicher Schutz des Anerkennungsteils der
Kriegsdienstverweigerer-Akte erreicht werden
kann. Dies wird dadurch erleichtert, dal nach der °
Anerkennung die Antragsbegriindung und der Le-
benslauf nur selten benédtigt werden. Ich rechne
deshalb in Kiirze mit einer sachgerechten Lésung.

2.4 Wahlrecht

Im Rahmen der Vorbereitung von Kommunalwah-
len ist mir wiederholt die Frage gestellt worden, ob
die in Gemeindewahlordnungen geforderte 6ffentli-
che Bekanntgabe des Geburtsdatums des vorge-
schlagenen Kandidaten in den Wahlvorschligen
den Grundsétzen des Datenschutzes entspricht. Da
die Bundeswahlordnung ebenfalls die Angabe des
Geburtsdatums fordert, habe ich den Bundesmini-
ster des Innern um Priifung gebeten, ob die Be-
kanntgabe des vollstdndigen Geburtsdatums erfor-
derlich ist. Zugleich habe ich angeregt, lediglich das
Geburtsjahr des vorgeschlagenen Kandidaten in
den Wahlvorschlagen anzugeben oder jedenfalls die
offentliche Bekanntmachung hierauf zu beschran-
ken.

Nach Auffassung des Bundesministers des Innern
kann auf die Angabe der genauen Geburtsdaten zur
Identifizierung von Wahlbewerbern in Wahlvor-
schlagen zur Wahl des Deutschen Bundestages
(Kreiswahlvorschldgen und Landeslisten) nicht ver-
zichtet werden. Bei einer nur mangelhaften Be-
zeichnung eines Bewerbers liege kein giiltiger
Wahlvorschlag vor, der deshalb zuriickgewiesen
werden miilte. Fiir die Identifizierung einer Person
sei das Geburtsdatum von entscheidender Bedeu-
tung, insbesondere um bei Namensgleichheit Ver-
wechselungen auszuschlieBen. Die bloBe Angabe
des Alters oder dés Geburtsjahres der Bewerber in
Wahlvorschléagen bietet sich nach Ansicht des Bun-
desministers des Innern nicht als Alternative an.

In Ubereinstimmung mit einer zu dieser Frage vor-
liegenden Stellungnahme des Niederséchsischen
Ministers des Innern bleibe ich bei meiner Auffas-
sung, daB3 die Kenntnis des genauen Geburtstages
fiir die Willensbildung des Wéahlers nicht von Be-
deutung ist. Sofern Wahlbewerber — aus welchen
Griinden auch immer — Tag und Monat der Geburt
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der Offentlichkeit nicht mitteilen mdchten, sollte
sich die Bekanntmachung kiinftig auf die Angabe
des Geburtsjahres oder des Alters des Bewerbers
beschrinken. Ich halte eine entsprechende Ande-
rung der Bundeswahlordnung fiir angezeigt.

2.5 Personenstandswesen

Nach den in meinem Sechsten Téatigkeitsbericht
(6.TB S.12f) wiedergegebenen Empfehlungen der
Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander vom 6./7. Juni 1983 und der Ent-
scheidung des Bundesverfassungsgerichts zum
Volkszéhlungsgesetz begriiie ich die Mitteilung des
Bundesministers des Innern, ,eine bereichsspezifi-
sche rechtssatzméBige Regelung der Mitteilungen
im Personenstandswesen erscheine angebracht®,

Wie von mir schon frither gefordert wurde, (vgl.
6.TB S.121£) ist nunmehr in einer Sechsten Allge-
meinen Verwaltungsvorschrift zur Anderung der
Allgemeinen Verwaltungsvorschrift zum Personen-
standsgesetz (6. DA-AndVwV) vorgesehen, da8

— die Pflicht des Standesbeamten, bei Eintragun-
gen iiber umherziehende Personen ohne festen
‘Wohnsitz die Kriminalpolizei zu unterrichten,
kiinftig entfallt,

— Angaben iiber empfangene Versorgungsleistun-
gen und deren Mitteilung an die Versorungséam-
ter kiinftig entfallen,

— bei einer Adoption eine Mitteilung des Standes-
beamten an die Meldebehorde der leiblichen El-
tern des adoptierten Kindes nicht mehr stattfin-
det.

Ich habe angeregt, dem Grundsatz der Zweckbe-
stimmung und Zweckbindung der zu {ibermitteln-
den Daten besonderes Gewicht zu geben. Nach mei-
ner Auffassung bedarf es nicht nur einer konkreten
Ermaéchtigung zum ErlaB einer Verordnung iiber
Mitteilungspflichten, sondern auch der Priifung, ob
die fiir die Tétigkeit des Datenempféngers gelten-
den Gesetze den Anforderungen der Zweckbestim-
mung und Zweckbindung geniigen. Entsprechende
Regelungen wiren bei Erforderlichkeit der Mittei-
lungen gesetzlich zu treffen, sei es in den die Emp-
féanger betreffenden flankierenden Regelungen, sei
es im Personenstandsgesetz selbst.

Ferner bin ich der Auffassung, da8 der Verzicht auf
das Aufgebot durch entsprechende Gesetzesénde-
rungen nicht langer aufgeschoben werden sollte, zu-
mal hieriiber — wie mir von den Bundesministern
des Innern und der Justiz erneut bestatigt wurde —
Einvernehmen unter allen Beteiligten besteht.

2.6 Bundesnotaufnahmeverfahren

Ich habe mit dem Bundesminister des Innern be-
reits in den Jahren 1981/82 den moglichen Inhalt
von ,Richtlinien iiber die Weitergabe von Akten
durch die Dienststellen des Bundesnotaufnahme-
verfahrens an andere Behorden“ erdrtert. Gleich-

wohl ist eine abschlieBende Fassung der Richtlinien
vorerst nicht erarbeitet worden.

Inzwischen habe ich Zweifel, ob Richtlinien noch
eine geeignete Grundlage fiir Auskiinfte sein kon-
nen. Es geht dabei um folgende Fragen:

— Welche personenbezogenen Daten werden im
Bundesnotaufnahmeverfahren von den zustén-
digen Dienststellen an andere Behdrden weiter-
gegeben (Feststellungen in tatséchlicher Hin-
sicht)?

— Welche Einschriankungen des Rechts auf infor-
mationelle Selbstbestimmung sind im iiberwie-
genden Allgemeininteresse notwendig (Erfor-
dernispriifung)?

— Welche Rechtsgrundlagen sind hierfiir vorhan-
den oder miissen hierfiir (unter Beriicksichti-
gung der Prinzipien der Normenklarheit und
VerhéltnismaBigkeit) geschaffen werden? Wel-
che Verwertungsbeschréankungen (insbesondere
Verbote der Weiteriibermittlung dieser so ge-
wonnenen Erkenntnisse) sind eventuell mit der
Ubermittlung zu verkniipfen?

'Diese von mir dem Bundesminister des Innern ge-

stellten Fragen betreffen nicht erst die Weitergabe
von Akten nach Abschlul des Verfahrens, sondern
schon die Ubermittlung personenbezogener Daten
vor der Entscheidung iiber die Notaufnahme. Einer
Anwendung des §4 des Verwaltungsverfahrensge-
setzes steht zumindest entgegen, dal ein Amtshil-
feersuchen seinem Wesen nach nur ein Ersuchen
um Hilfe im Einzelfall bedeutet. Es darf nicht auf
Dauer angelegt sein, etwa derart, da3 die ersuchte
Behoérde sténdig bestimmte Dienstgeschifte fur die
auftraggebende Behorde durchfiihrt.

Was die Datenilibermittlung an sogenannte ,Lei-
stungsverwaltungen” anbelangt, an Stellen also,
von denen der Betroffene die Gewdhrung von Lei-
stungen, Vergiinstigungen, Hilfe etc. zu erwarten
hat, so habe ich gebeten zu priifen, ob solche Uber-
mittlungen nicht ausnahmslos von der Zustimmung
des Betroffenen abhéngig zu machen sind.

2.7 Waffengesetz

Im Sommer 1984 hat die Bundesregierung einen
umfangreichen Gesetzentwurf zur Anderung des
Waffengesetzes vorgelegt. Gesprache mit Daten-
schutzbeauftragten der Lénder haben ergeben, daB
die Datenerhebung im Zusammenhang mit der
Ausstellung von Waffenbesitzkarten und Waffen-
scheinen sowie die Zuverlassigkeitspriifung im Ge-
nehmigungsverfahren mit den hierbei vorgesehe-
nen Anfragen bei anderen Behorden datenschutz-
rechtliche Probleme beriihren und im Waffengesetz
geregelt werden sollten. Dies gilt z. B. fiir die Frage,
ob und in welchem Umfang Auskunft aus polizeili-
chen Dateien zu erteilen ist. Ich habe Zweifel, ob die
dazu in der Allgemeinen Verwaltungsvorschrift
zum Waffengesetz enthaltenen Vorschriften ausrei-
chend sind. Ebenso wie einige Datenschutzbeauf-
tragte der Lénder sich mit entsprechenden Initiati-
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ven an die Innenminister ihrer Lander gewandt ha-
ben, habe ich den Bundesminister des Innern um
Stellungnahme zu dieser Problematik gebeten. Eine
Antwort liegt mir noch nicht vor.

3. Auswirtiger Dienst

Eine von mir im Berichtsjahr durchgefiihrte Kon-
trolle des Auswirtigen Amtes hat ein insgesamt ho-
hes Maf} an Sorgfalt im Umgang mit personenbezo-
genen Daten erkennen lassen. Allerdings teile ich
nicht die Auffassung des Auswirtigen Amtes, daf3
die diplomatischen und berufskonsularischen Aus-
landsvertretungen mit der Zentrale in Bonn eine
,ministerielle Einheit* bildeten und daher die Da-
tenweitergabe zwischen diesen Stellen keine Da-
teniibermittlung an Dritte im Sinne des §2 Abs. 3
Nr.2 BDSG sei. Im Zusammenhang mit personal-
und haushaltsrechtlichen Fragen wird von der ,,mi-
nisteriellen Einheit“ der Auslandsvertretungen und
der Zentrale in Bonn ausgegangen. Dieses Konzept
kann jedoch nicht fiir den Datenschutz gelten, da
anderenfalls § 10 Abs. 1 BDSG (Dateniibermittlung
zwischen offentlichen Stellen) im Bereich des Aus-
wirtigen Dienstes wirkungslos wiirde. Ich halte
deshalb daran fest, daB jede Auslandsvertretung
und die Zentrale in Bonn jeweils eigene Stellen im
Sinne des § 7 Abs.1 BDSG sind. Die abweichende
Auffassung des Auswirtigen Amtes ist jedoch bis-
lang ohne praktische Auswirkungen geblieben, weil
bei Ubermittlungen zwischen den genannten Stel-
len die datenschutzrechtlichen Grundséitze, insbe-
sondere das Erforderlichkeitsprinzip, beachtet wer-
den. Die Praxis verdient jedoch weiterhin kritische
Aufmerksamkeit.

Weiterer Priifung bedarf das Verfahren der Mittei-
lungen von Festnahmen, Verurteilungen und Ent-
lassungen von deutschen Staatsangehérigen in Ost-
block-Landern. Von den Auslandsvertretungen wer-
den solche Daten — wenn die Vertretungen hiervon
verldaBlliche Kenntnis erhalten — an das Auswartige
Amt und von dort an eine Reihe von Behérden
ibermittelt. Uber die Erforderlichkeit dieser Uber-
mittlungen lasse ich mich von den Bundesministern
des Innern und der Justiz informieren.

Wird einem Deutschen im Ausland finanzielle Hilfe
gewdhrt, so erhalt der Pall des Betroffenen nach
einem Erlall des Auswértigen Amtes von 1981 einen
codierten Eintragungsvermerk. Diese Praxis er-
scheint mir datenschutzrechtlich problematisch. Im
Hinblick auf Uberlegungen zum kiinftigen PaBrecht
sollte der Bundesminister des Innern in die weitere
Diskussion dieser Problematik einbezogen werden.

In Fiallen, in denen Visa-Antrége auf eine private
Einladung aus der Bundesrepublik gestiitzt werden,
kann nach § 7 Abs.4 Ausldndergesetz die Aufent-
haltserlaubnis mit Bedingungen versehen werden.
Ich habe gegeniiber dem Auswirtigem Amt ange-
regt, das Erklarungsformular iiber eine Biirgschaft
fiir Reisekosten auf die Erforderlichkeit der darin
vorgesehenen Angaben zu iiberpriifen. Das Auswér-
tige Amt hat diese Anregung aufgegriffen und will
auf einige personenbezogene Angaben (z.B. finan-
zielle Belastungen des biirgenden Gastgebers)
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kiinftig verzichten. Derzeit wird ein neues Erkli-
rungsformular in Abstimmung mit mir vorbereitet.

Als verbesserungsbediirftig hat sich auch das Ver-
fahren der Ausgabe, Aufbewahrung und Vernich-
tung von EDV-Personallisten erwiesen. In dem nun-
mehr vorgesehenen Prinzip, daB3 bei Ausgabe einer
neuen Liste der Empfénger die iiberholten Aus-
drucke zuriickzugeben hat (,neu gegen alt“), sehe
ich eine deutliche Verbesserung der friiheren Rege-
lung. Aus gegebenem Anlafl habe ich besonders
darauf hingewiesen, da3 es nicht nur auf geeignete
technisch-organisatorische Regelungen dieser Art
ankommt, sondern ebenso auf deren Einhaltung
und eine entsprechende Uberwachung.

4. Rechtswesen
4.1 Bundeszentralregister

Beim Bundeszentralregister (BZR) habe ich im Be-
richtsjahr wiederum eine Kontrolle durchgefiihrt,
die an die Vorjahrespriifung anschlo8 und schwer-
punktméfig eine Reihe spezifischer Fragen zum
Gegenstand hatte. Sie liel erneut die grof3e Aufge-
schlossenheit der Mitarbeiter des BZR fiir die An-
forderungen des Datenschutzes deutlich werden.
Sie hat aber zugleich auch gezeigt, dafl weiterhin
liber mogliche Schwachstellen und praktische Mo6g-
lichkeiten der Verbesserung des Datenschutzes ein
intensiver Dialog gefiihrt werden muf}.

Zur Veranschaulichung seien einige Problem-
punkte herausgegriffen:

— Fiir eine unbeschréankte Auskunft an eine ober-
ste Bundes- oder Landesbehorde reicht ,,Verwal-
tungsangelegenheit” als Zweckangabe im Sinne
von §41 Abs.4 i.V.m. Abs.1 Nr.2 BZRG nicht
aus. Wahrend ich noch in meinem Sechsten Ta-
tigkeitsbericht iiber die abweichende Auffas-
sung des Bundesministers der Justiz berichtete
(vgl. S.11f), hat dieser nunmehr nach weiterer
Erorterung der Angelegenheit durch Erlafl vom
April 1984 angeordnet, dafl Auskunftsersuchen
mit mangelnden oder ungenauen Zweckangaben
(,Verwaltungsangelegenheit”, ,Personenkontrol-
le* 0. &.) zuriickzusenden sind. Die Wirksamkeit
der Anordnung wird im Jahre 1985 in einem
gesonderten Prifprogramm kontrolliert wer-
den.

— Im Hinblick auf die Ergebnisse meiner Priifung
eines Hauptzollamtes (6. TB S. 16£f.) begriifie ich
es, dal nunmehr die Registerfiihrer angewiesen
sind, den Finanzbeh6rden eine Auskunft nach
§ 41 Abs. 4i. V. m. Abs. 1 Nr.4 BZRG nur zu ertei-
len, wenn als Zweck ein Strafverfahren genannt
wird (,,Steuerstrafsache” o.4.); das Ersuchen ist
also zuriickzuweisen, wenn als Zweck ,Steuer-
sache" oder ,Steuerordnungswidrigkeit” angege-
ben ist. Auch die Wirksamkeit dieser Anordnung
wird von mir in einem gesonderten Programm
kontrolliert werden.

— Bedenken habe ich dagegen geauflert, einer Ju-
stizvollzugsbehérde eine unbeschrinkte Aus-
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kunft nach § 41 Abs. 1 Nr. 1 BZRG zur Uberprii-
fung eines ehrenamtlichen Mitarbeiters zu ertei-
len. Nach dieser Vorschrift darf einer Justizvoll-
zugsbehorde Auskunft ,fiir Zwecke des Straf-
vollzugs* erteilt werden. Ich vertrete die Auffas-
sung, daB sich diese Auskiinfte auf Personen be-
ziehen miissen, die von der genannten Aufgabe
betroffen sind, nicht aber diese Aufgabe erfiillen.
LaBt man hingegen eine Erteilung von Auskiinf-
ten zu, die der Uberpriifung derer dienen, die
diese Aufgaben zu erfiillen haben, so wire dies
nicht ohne prajudizielle Wirkung fiir das Ver-
stdndnis und die Anwendung der iibrigen Aus-
kunftsfédlle des § 41 Abs.1 BZRG. Fiir den Fall,
daB8 der Bundesminister der Justiz nach weite-
rer Erdrterung die Erteilung einer unbeschrénk-
ten Auskunft zur Uberpriifung ehrenamtlicher
Mitarbeiter fiir erforderlich hélt, sollte eine An-
derung der Rechtsvorschrift erwogen werden.

Nur in einem Einzelfalle gab es bislang Anhalts-
punkte dafiir, daB3 die Art der Adressierung einer
Auskunft ihre Fehlleitung verursacht haben
konnte. Das Problem der Zuverlassigkeit der
Adressierung verdient gleichwohl Aufmerksam-
keit. Ich habe angeregt, zunédchst im Bereich der
unbeschrankten Auskunft zu priifen, inwieweit
fiir die unter den einzelnen Nummern des § 41
Abs. 1 BZRG genannten Auskunftsberechtigten
abschlieBend Beh6rdenkennzeichen vorhanden
sind bzw. mit vertretbarem Aufwand beschafft
werden konnen. Zweifel haben sich auch erge-
ben, ob Datenschutz besser gewahrleistet ist,
wenn die Behordenadresse durch die Namens-
angabe préazisiert ist. Nach dem vorlaufigen
Stand der Diskussion scheint es vielmehr ange-
~ zeigt, von Namensbezeichnungen abzusehen
und Funktionsbezeichnungen den Vorzug zu ge-
ben.

Als ein Problem wurde auch der Inhalt von Aus-
kiinften bei Anderungen des Geburtsnamens
(durch Namensénderung oder Adoption) und bei
Anderung des Vornamens (nach dem Transse-
xuellengesetz) festgestellt. Dabei handelt es sich
um die Erforderlichkeit von Hinweisen auf den
vor der Namensénderung gefithrten Namen im
Falle von Eintragungen, die unter diesem friihe-
ren Namen entstanden sind. Einen Verzicht auf
Hinweise auf den friiheren Namen halte ich in
den Fillen fiir geboten, in denen nicht davon
auszugehen ist, daB} die Bearbeitung beim Emp-
finger ohnehin zur Offenbarung der friiheren
Identitdt des Betroffenen fiihrt. Dies sollte je-
denfalls fiir das Fiihrungszeugnis gelten.

Verbesserungen des Datenschutzes sind m. E.
auch in bezug auf die Authentizitat der Mittei-
lungen an das Bundeszentralregister notwendig
und moglich, auch wenn es sich hier nicht spezi-
fisch um die Verantwortung des Bundeszentral-
registers handelt. Der Authentizitdt der Mittei-
lungen dienen von der Bundesdruckerei er-
stellte und fortlaufend numerierte Vordrucke.
Sofern dies noch nicht geschieht, habe ich emp-
fohlen, daB die Bundesdruckerei Aufschreibun-

gen dariiber fiihrt, an welche Stellen welche
Nummernserien vergeben sind. Auch wére mit
den Landesjustizbehérden zu klédren, ob und
welche Verwendungsnachweise gefiihrt werden,
um z. B. einen etwaigen Verlust von Blanko-For-
mularen zu erkennen.

— Auf die Problematik der Suchvermerke habe ich
schon 1981 in meinen dem Bundesminister der
Justiz zugesandten Vorschligen zur Novellie-
rung der BZRG hingewiesen. Sie liegt — wie die
jetzige Erorterung erneut gezeigt hat — darin,
daB die suchende Beh6rde — auch wenn ihr kein
Recht zusteht, eine unbeschriankte Auskunft zu
erlangen — durch einen Hinweis auf eine Be-
hoérde, die eine Registermitteilung macht, oft zu-
gleich Naheres iiber Verfahren erfahrt, von de-
nen der Betroffene beriihrt war. Viele Aktenzei-
chen (Geschédftsnummern) sind zudem ,spre-
chend”, d. h. sie geben hieriiber einen weiteren
Aufschluf3. Die Schranken des § 41 BZRG wer-
den damit durchbrochen. Abhilfe wird m. E. nur
durch eine Anderung der §§ 27ff. BZRG erreicht
werden koénnen. Als Lésung kdme in Betracht,
daB nicht unbeschréankt auskunftsberechtigte
Behorden nur iiber vorliegende Adressen des
Betroffenen unterrichtet werden, nicht aber
Hinweise auf andere Behoérden und Geschéfts-
zeichen erhalten.

— Das Bundeszentralregister stellt jadhrlich fiir
etwa 30 Forschungsvorhaben geméil § 42 Abs. 2
BZRG personenbezogene Daten zur Verfiigung.
Ich habe mich davon iiberzeugt, da3 das BZR
besonders bei der Priifung des wissenschaftli-
chen Anspruchs und der Zuverldssigkeit des
Empfiangers Sorgfalt walten 148t. Die Ubermitt-
lung wird an Auflagen gebunden. Solche sind
zur sicheren Verwahrung der empfangenen Da-
ten insbesondere dann angezeigt, wenn es sich
um Vorhaben handelt, die sich iiber lange Zeit-
rdaume erstrecken. Ich habe empfohlen, dieser
Praxis des BZR auch in § 42 Abs.2 BZRG Aus-
druck zu geben und — wie von mir schon 1981 in
Novellierungsvorschldgen gegeniiber dem Bun-
desminister der Justiz angeregt — klarzustellen,
daB die Daten nur fiir den angegebenen For-
schungszweck verwendet und die Ergebnisse
nur in anonymisierter Form vertffentlicht wer-
den diirfen.

Meine Bemiihungen bezwecken nach wie vor nicht
nur eine angemessene Datenschutzpraxis, sondern
auch eine Verbesserung der Rechtsgrundlagen. Das
Zweite Gesetz zur Anderung des Bundeszentralre-
gistergesetzes hat nur einen meiner schon vor Jah-
ren dem Bundesjustizminister vorgelegten Vor-
schlage beriicksichtigt (Entfernung von Hinweisen
auf eine friihere Entmiindigung im Sinne von §9
durch Ergénzung des § 25 BZRG). Um so wichtiger
ist es, dal — wie in den Beratungen des Entwurfs
des Zweiten Anderungsgesetzes unterstrichen
wurde — der Bundesminister der Justiz in einem
baldmoglichst vorzulegenden Entwurf eines Dritten
Gesetzes zur Anderung des Bundeszentralregister-
gesetzes meine Anregungen beriicksichtigt.
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4.2 Mitteilungen in Strafsachen

In meinem Sechsten Tatigkeitsbericht (S. 14) habe
ich liber Vorschldge einer Arbeitsgruppe der Lan-
desjustizverwaltungen fiir eine Neufassung der An-
ordnung iiber Mitteilungen in Strafsachen (MiStra)
berichtet. Durch die Entscheidung des Bundesver-
fassungsgerichts zum Volkszdhlungsgesetz 1983
sieht sich der Bundesminister der Justiz insofern
vor eine neue Situation gestellt, als eine Verwal-
tungsvorschrift ‘als Regelungsform fiir derartige
Mitteilungen nicht mehr ausreicht. Auch ich halte
es fiir sachgerecht, die zunédchst vorgesehene wei-
tere Beratung einzelner Regelungsinhalte der
MiStra zuriickzustellen, bis die Priifung der Gesetz-
gebungskompetenz und der gesetzlichen Grundlage
sowie der hieraus zu ziehenden Folgerungen abge-
schlossen ist. Hierbei kommen dem durch das
Volkszahlungsurteil bestéatigten Grundsatz der
Zweckbestimmung und Zweckbindung der Daten
besonderes Gewicht zu. Art, Umfang, denkbare Ver-
wendungen der in Betracht kommenden Daten und
damit verbundene MiBbrauchsrisiken sind zu be-
riicksichtigen. Eine gesetzliche Erméchtigung, die
die Zweckbestimmung dem Verordnungsgeber
iiberlaBt, wére m. E. fiir die MiStra nicht unproble-
matisch. Soweit daran gedacht wird, in Verbindung
mit einer gesetzlichen Erméchtigung einzelne Mit-
teilungspflichten zum Inhalt einer Rechtsverord-
nung zu machen, mufl gefordert werden, im Gesetz
selbst die Zwecke zu umschreiben, dem Verord-
nungsgeber also nur ihre Prézisierung zu iiberlas-
sen. Unter den genannten Gesichtspunkten habe
ich erhebliche Bedenken gegen Vorschlage, neben
einzelnen Vorschriften generalklauselartige Zusatz-
regelungen vorzusehen. Um die im Interesse des
Datenschutzes sowie einer Minderung der Arbeits-
last der Geschéftsstellen der Gerichte erstrebte Re-
duzierung der Mitteilungspflichten zu erreichen,
halte ich es mit den Landesbeauftragten fiir den
Datenschutz fiir wichtig, besonders die Regelungen
uber Mitteilungen in bezug auf solche Personen zu
uberpriifen, die einer Dienst-, Staats- oder Standes-
aufsicht unterliegen. In allen genannten Punkten
sollten die Regelungen derart prézise sein, daB ein
Entscheidungsspielraum nicht besteht und daher
die Geschiftsstelle die Mitteilung unmittelbar voll-
ziehen kann. Die notwendige Abwégung im Einzel-

falle sollte die Ausnahme bilden, dann aber dem:

Richter oder dem Staatsanwalt selbst vorbehalten
bleiben.

Gespriache mit Vertretern des Bundesministers der
Justiz und mit dem Leiter des Bundeszentralregi-
sters haben Zusammenhénge zwischen den Bemii-
hungen um eine Uberarbeitung der MiStra und den
Regelungen des Bundeszentralregistergesetzes
deutlich werden lassen. Ich habe den Bundesmini-
ster der Justiz zu einer Priifung der folgenden Fra-
gen angeregt:

— Kann die Ubermittlung und Verwendung von
Daten, die sich auf Strafverfahren oder Strafver-
folgungsmaBnahmen beziehen, in einem einheit-
lichen Gesetz (unter Einschlufl der bisherigen
Auskunftsregelungen des Bundeszentralregi-
stergesetzes, der MiStra, der StrafprozefBord-
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nung und der Richtlinien fiir das Strafverfahren
und das Bufigeldverfahren) geregelt werden?

— Wie kann eine zeitliche Beschrankung und
Zweckbindung der Verwertung der aufgrund der
MiStra erhaltenden Mitteilungen erreicht und
mit den Tilgungsvorschriften und Verwertungs-
verboten nach dem BZRG in Einklang gebracht
werden?

— Wie kann generell verhindert werden, da3 die
Fristen des BZRG durch Parallelspeicherungen
bei anderen Behorden (gleichgiiltig, ob die Aus-
kiinfte aus dem BZR, aufgrund der MiStra oder
auf andere Weise erlangt wurden) unterlaufen
werden?

— Wie kann sichergestellt werden, dal Auskiinfte
(gleichgiiltig, ob die Auskiinfte aus dem BZR,
aufgrund der MiStra oder auf andere Weise er-
langt wurden) nicht an Dritte weitergegeben
werden, sondern strenger Zweckbindung unter-
liegen?

4.3 Richtlinien fiir das Strafverfahren
und das Bufigeldverfahren

Ich begriile es, daBl der Bundesminister der Justiz
beziiglieh der Richtlinien fiir das Strafverfahren
und das Bufigeldverfahren (RiStBV) — namentlich
hinsichtlich der in meinen fritheren Tétigkeitsbe-
richten (5. TB S. 19f, 6. TB S. 14) erorterten Bestim-
mungen iliber Akteneinsicht, Auskiinfte und Ertei-
lung von Abschriften — davon ausgeht, daBl nach
der Entscheidung des Bundesverfassungsgerichts
zum Volksz&hlungsgesetz Regelungen der genann-
ten Art nunmehr einer gesetzlichen Grundlage be-
diirfen. Die daraufhin eingeleitete umfassende
Uberpriifung der Richtlinien fiihrte allerdings dazu,
daB die urspriingliche Absicht, das Akteneinsichts-
recht des Beschuldigten (vgl. meine Vorschlige
hierzu im 6. TB S. 14) in die Beratungen zum Straf-
verfahrensénderungsgesetz 1984 einzubringen, wie-
der aufgegeben wurde. Ich hoffe, daB die vom Bun-
desminister der Justiz eingeleitete Behandlung der
RiStBV in einem UnterausschuB der Justizmini-
sterkonferenz bald zu Ergebnissen fiihrt.

4.4 Uberpriifung von Urlaubsanschriften
und Bezugspersonen von Strafgefangenen

Hinweise von Landesbeauftragten fiir den Daten-
schutz haben erkennen lassen, daB Justizvollzugs-
anstalten bei der Uberpriifung von Urlaubsanschrif-
ten und Bezugspersonen von Strafgefangenen im
Rahmen der Gewadhrung von Vollzugserleichterun-
gen unterschiedlich verfahren: Teils werden Aus-
kiinfte — etwa von der Polizei oder vom Sozialamt
— nur mit Einwilligung der jeweiligen Bezugsper-
son eingeholt, teils auch ohne deren Einwilligung
und teils werden solche Auskiinfte nicht fiir erfor-
derlich gehalten. Die in Betracht kommenden
Rechtsvorschriften des Strafvollzugsgesetzes (§§ 13
und 14) bieten meines Erachtens keine hinrei-
chende Klarheit dariiber, ob und welche Einschran-
kungen des Rechts auf informationelle Selbstbe-
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stimmung Bezugspersonen im iiberwiegenden All-
gemeininteresse hinnehmen miissen und ob sie da-
her gegebenenfalls auch ohne eine Einwilligung ein
solches Auskunftsverfahren dulden miissen.

Ich habe den Bundesminister der Justiz auf diese
Problematik aufmerksam gemacht und um Stel-
lungnahme gebeten.

4.5 Mitteilungen in Zivilsachen

Nachdem entsprechende Vorschlige der Daten-
schutzbeauftragten die Justizverwaltungen bisher
nicht zu der geforderten umfassenden Priifung der
Mitteilungspflichten nach der Anordnung iiber Mit-
teilungen in Zivilsachen (MiZi) veranlassen konn-
ten, begriifle ich die Feststellung der Bundesregie-
rung, dal auch hier durch das Volkszahlungsurteil
»eine verdnderte rechtliche Lage eingetreten“ ist.
Der Bundesminister der Justiz hat inzwischen die
Landesjustizverwaltungen angeschrieben und ih-
nen zwecks eingehenderer Priifung eine erste Be-
standsaufnahme dariiber zugesandt, welche Mittei-
lungspflichten auf eine gesetzliche Grundlage zu-
riickgefiihrt werden konnen und welche nicht.

Ich hoffe, dafl diese Bemiihungen durch einen am
6./7.Juni 1984 gefafiten Beschluf3 der Konferenz der
Datenschutzbeauftragten des Bundes und der Lan-
der gefordert werden, der folgende Empfehlungen
enthalt:

— Die MiZi sieht in einer Vielzahl von Verfahren
die Ubermittlung personenbezogener Daten von
den Gerichten der streitigen Zivilgerichtsbarkeit
und der freiwilligen Gerichtsbarkeit an Finanz-
behdrden, Sozialbehoérden, Staatsanwaltschaf-
ten, Standesamter und andere 6ffentliche Stel-
len vor. Mitteilungen dieser Art stellen in aller
Regel einen Eingriff in das nach Artikel 2 Abs. 1
in Verbindung mit Artikell Abs.1 GG ge-
schiitzte Recht auf informationelle Selbstbe-
stimmung dar und bediirfen deshalb einer ver-
fassungsgemiafien gesetzlichen Grundlage, die
den rechtsstaatlichen Geboten der Normenklar-
heit und VerhéltnismaBigkeit entsprechen muB.
Ein Teil der Mitteilungspflichten 1Bt sich auf
Rechtsvorschriften zuriickfiihren. Fiir andere
Mitteilungspflichten ist eine Rechtsgrundlage
nicht ersichtlich.

Eine Uberpriifung der Rechtsgrundlagen der

Mitteilungspflichten muB mit einer Uberpriifung
der Erforderlichkeit der Mitteilungen Hand in
Hand gehen. Es wird zu priifen sein, ob nicht
manche Mitteilungen angesichts eines verénder-
ten gesellschaftlichen Umfeldes und eines Wan-
dels der Verwaltungsaufgaben ihren Sinn verlo-
ren haben. Soweit Mitteilungen fiir erforderlich
gehalten werden, miissen ihre Voraussetzungen
und ihr Umfang durch Rechtsvorschrift festge-
legt werden.

— Die bestehende Generalklausel, da} Mitteilun-
gen im Einzelfall auch dann zu machen sind,
wenn sie zwar nicht ausdriicklich vorgeschrie-
ben, aber durch ein besonderes 6ffentliches In-

teresse geboten sind, bedarf der Uberpriifung.
Eine solche Klausel darf nicht dazu fiihren, da8
die auf den Einzelfall bezogenen Regelungen
und die dort vorgesehenen Beschrankungen um-
gangen werden. Soweit auf eine Generalklausel
nicht verzichtet werden kann, muf} auch sie den
0.g. verfassungsrechtlichen Anforderungen
Rechnung tragen.

— Grundsitzlich sollte sich die Ubermittlung auf
den Tenor der Entscheidung beschrianken. Die
Ubermittlung von Entscheidungsgriinden ist nur
zuzulassen, wenn deren Kenntnis fiir die Aufga-
benerfiillung der zu benachrichtigenden Be-
hérde erforderlich ist. Insoweit ist zu priifen, ob
nicht die Ubermittlung von Entscheidungsgriin-
den — in Umkehrung des bisher praktizierten
Regel-Ausnahme-Verhéltnisses — auf ausdriick-
lich geregelte Ausnahmefille begrenzt werden
kann. Wo eine Abwagung im Einzelfall vorgese-
hen werden muf}, sollte sie durch den Richter
oder im Rahmen der ihm nach dem Rechtspfle-
gergesetzes iibertragenen Aufgaben durch den
Rechtspfleger erfolgen.

— AuBlerdem sollte besonders darauf geachtet wer-
den, daf

— Dateniibermittlungen den betroffenen Biir-
gern im Hinblick auf Inhalt, Adressat und
zugrundeliegende Rechtsgrundlagen trans-
parent zu machen sind,

— tibermittelte Daten nur im Rahmen des
Zwecks, zu dem sie ilibermittelt wurden, ge-
nutzt werden diirfen (Zweckbindung),

— die notwendigen technisch-organisatorischen
MaBnahmen der Datensicherung vorzusehen
sind und

— die Aufbewahrungsdauer, unter Beriicksich-
tigung auch der Belange der Betroffenen, auf
das erforderliche Ma@ zu beschridnken ist.

Ein Arbeitskreis der Konferenz der Datenschutzbe-
auftragten ist gegenwértig damit befafit, in Ergén-
zung des vorgenannten Beschlusses Empfehlungen
auch zu einzelnen Regelungen der MiZi zu erarbei-
ten. Die Datenschutzbeauftragten des Bundes und
der Lander gehen davon aus, da3 sie an den weite-
ren Uberlegungen der Justizverwaltungen rechtzei-
tig beteiligt werden.

4.6 Schuldnerverzeichnis

Auf die Notwendigkeit, den Datenschutz bei der
Ubermittlung von Angaben aus dem Schuldnerver-
zeichnis zu verbessern, insbesondere den Umfang
der praktizierten Dateniibermittlungen kritisch zu
tiberpriifen und auch die zugrundeliegende gesetzli-
che Regelung des § 915 ZPO zu iiberarbeiten, habe
ich bereits in fritheren Tatigkeitsberichten hinge-
wiesen (vgl. 2. TB S. 18, 3. TB S. 20, 4. TB S. 44f.). Da
der Schuldner haufig von der Eintragung nichts
weiB, sollte gepriift werden, wie er besser informiert
werden kann. Angesichts der Sensibilitdt dieser
Eintragungen sollte auch der Empfangerkreis von
Abschriften aus dem Schuldnerverzeichnis enger
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gezogen werden, als dies in der bisherigen Praxis
der Fall ist.

Ich habe den Bundesminister der Justiz wiederholt
‘auf diese Problematik hingewiesen und hoffe, daB
die von ihm nunmehr angekiindigte , Entwicklung
einer neuen Konzeption fiir die Erteilung und die
Entnahme von Abschriften aus den Schuldnerver-
zeichnissen auf der Grundlage der Ausfiihrungen
des Bundesverfassungsgerichts in dem Urteil zum
Volkszahlungsgesetz“ bald zu Ergebnissen fiihrt.

4.7 Grundbuchwesen

Aufgrund von Eingaben von Biirgern habe ich be-
reits in fritheren Tatigkeitsberichten (vgl. 5. TB
S.22, 6. TB S.15) kritisiert, dafl schutzwiirdige Be-
lange von Miteigentiimern gemeinsam genutzter
Grundstiicke (z. B. Garagenflachen, Zufahrtswege)
durch Bekanntgabe des Inhalts von Grundbuchaus-
ziigen, die u. a. Darlehensbelastungen der iibrigen
Miteigentiimer enthalten, verletzt werden konnen.

Auf Nachfragen hat der Bundesminister der Justiz
zwar erneut bestédtigt, daf eine Novellierung der
Grundbuchordnung in Aussicht genommen ist; er
konnte jedoch keine Angaben dariiber machen,
wann ein Referentenentwurf, der eine datenschutz-
freundlichere Losung des genannten Problems
bringen solite, vorgelegt werden kann.

5. Finanzverwaltung
5.1 Steuerbereinigungsgesetz 1985

Die Bundesregierung hat den schon in meinen fri-
heren Tatigkeitsberichten (vgl. 5. TB S.25f, 6. TB
S.15f) behandelten Entwurf einer Anderung der
Abgabenordnung (AO) als Teil des Entwurfes eines
Steuerbereinigungsgesetzes 1985 beim Deutschen
Bundestag eingebracht. Der Bundestag ist einer
Empfehlung seines Finanzausschusses gefolgt, tiber
entscheidungsreife Teile dieses Gesetzentwurfs so-
fort zu beschlieBlen, die iibrigen Teile der Regie-
rungsvorlage — darunter den die Abgabenordnung
betreffenden Teil — bis zum Jahre 1985 zuriickzu-
stellen. Ich hoffe, daB dadurch keine wesentliche
Verzogerung der Klarung der von mir angesproche-
nen Fragen eintritt.

Der von mir schon wiederholt erhobenen Forde-
rung, bei Kontrollmitteilungen die iibermittelnde
Stelle gesetzlich zur Unterrichtung des Betroffenen
zu verpflichten, kommt der Entwurf in § 93a Abs. 2
AO insoweit entgegen, als er die ,,Verpflichtung zur
Unterrichtung des Betroffenen“ zum zwingenden
Inhalt einer Rechtsverordnung macht. Die Stellung-
nahme des Bundesrates (zu § 93a, dort Absatz 3)
sieht demgegeniiber lediglich vor, in der Rechtsver-
ordnung ,abzugrenzen, in welchen Féllen die mit-
teilende Stelle verpflichtet ist, den von der Mittei-
lung Betroffenen zu unterrichten” und wendet sich
gegen eine zu umfangreiche kasuistische Aufzih-
lung von Mitteilungspflichten. In meiner Stellung-
nahme, um die mich der Bundesminister der Finan-
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zen zur Vorbereitung der Antwort der Bundesregie-
rung auf die Stellungnahme des Bundesrates gebe-
ten hat, habe ich an die Forderung der Datenschutz-
beauftragten erinnert, Kontrollmitteilungen wegen
ihres Eingriffscharakters auf eine eindeutige
Rechtsgrundlage zu stellen, und empfohlen, an der
JSverpflichtung zur Unterrichtung des Betroffenen*
als einem Mindesterfordernis festzuhalten.

Auch ich trete im librigen dafiir ein, gesetzliche Mit-
teilungspflichten nur im notwendigen Umfang, d. h.
lediglich in den Féllen in Anspruch zu nehmen, in
denen tatsdchlich ein unabweisbares steuerliches
Bediirfnis fiir die Information der Finanzbehorden
besteht. In die gleiche Richtung zielen Formulierun-
gen des Bundesministers der Finanzen, in einem
neuen Absatz4 des vorgesehenen §93a AO die
Moglichkeit zu schaffen, auf die Erfiillung von Mit-
teilungspflichten zu verzichten.

In der Frage der Kontrollbefugnisse der Daten-
schutzbeauftragten halte ich an meinen fritheren
Stellungnahmen (vgl. 5. TB S.23f, 6. TB S. 16) fest.
Vor dem Hintergrund von Pressemeldungen iiber
Funde von Computerbégen mit den Steuerdaten
von iiber 10 000 Biirgern in den Abfallcontainern
eines Finanzamtes halte ich eine gesetzliche Klar-
stellung, dafl den Datenschutzbeauftragten nicht
unter Berufung auf das Steuergeheimnis (§ 30 AO)
Auskiinfte und Einsicht in Akten verweigert wer-
den konnen, fiir dringend geboten.

5.2 Automatisiertes Luftfracht-Abwicklungsverfahren
(ALFA)

Zur Abwicklung des umfangreichen Luftfrachtver-
kehrs setzt die Bundeszollverwaltung derzeit auf
dem Flughafen Rhein-Main das automatisierte
Luftfracht-Abwicklungsverfahren (ALFA) ein. In
Vorbereitung ist der AnschluB3 der Flughéfen Stutt-
gart und Miinchen-Riem. Teilnehmer an diesem Sy-
stem sind neben der Zollverwaltung insbesondere
die Luftverkehrsgesellschaften und Speditionsun-
ternehmen.

Im Rahmen eines Kontrollbesuchs beim Hauptzoll-
amt Frankfurt am Main-Flughafen habe ich keine
Anhaltspunkte fiir eine Speicherung von personen-
bezogenen Daten in diesem System gefunden, die
nicht zur rechtméBigen Erfiillung der in der Zustan-
digkeit des Hauptzollamts liegenden Aufgaben er-
forderlich sind. Ich habe jedoch gegeniiber dem
Bundesminister der Finanzen zu Einzelfragen (z. B.
Datensicherung, Eingabe- und Zugriffsberechti-
gung, Auswertungen) Verbesserungen angeregt.
Der Bundesminister der Finanzen hat mir inzwi-
schen mitgeteilt, daB er diese Anregungen aufge-
griffen und entsprechende Weisungen zu ihrer Um-
setzung beim Hauptzollamt Frankfurt am Main-
Flughafen gegeben habe.

6. Vérwaltung des Deutschen Bundestages

Die Verwaltung des Deutschen Bundestages be-
treibt Datenverarbeitung zur Unterstiitzung der Ab-
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geordneten bei ihren parlamentarischen Aufgaben.
Aus datenschutzrechtlicher Sicht sind nicht nur die
dem Parlament anvertrauten personenbezogenen
Daten von Interesse, wie sie z. B. in den Eingaben
an den Petitionsausschufl enthalten sind. Auch die
Verarbeitung der Personaldaten der rund 1 600 Ver-
waltungsbediensteten mufl dem Datenschutz Rech-
nung tragen.

Eine erste Kontrolle konnte nur einen noch liicken-
haften Uberblick iiber den Stand des Datenschutzes
vermitteln. Schon jetzt zeigte sich eine Reihe von
Problemen und Schwachstellen insbesondere bei
der Organisation des Datenschutzes sowie beziig-
lich der zur Datensicherung getroffenen MaBnah-
men. So fehlt beispielsweise ein geschlossenes Sy-
stem von Regelungen zur Gewdhrleistung von Da-
tenschutz und -sicherheit, das in das tibrige Sicher-
heitskonzept der Verwaltung des Bundestages ein-
gepaft ist. Auch bestehen nur unvollkommene Me-
chanismen, mit denen die Einhaltung der Daten-
schutzvorschriften kontrolliert werden konnte. So
bedarf der wichtige Grundsatz der Funktionentren-
nung einer wirksameren Regelung und Umsetzung.
Die Verantwortlichkeiten — sowohl innerhalb der
EDV selbst, als auch die des jeweils fachlich zustan-
digen Referates — miissen geregelt werden. Die
baulich-rédumlichen Sicherungsmafnahmen des Re-
chenzentrums bediirfen dringend einer Verbesse-
rung.

Automatisiert verarbeitet wird auch die sogenannte
Personalhauptdatei, in der nahezu 90 Einzelanga-
ben iber jeden Verwaltungsbediensteten gespei-
chert werden kénnen. Meine Priifung, ob die Spei-

cherungen im einzelnen und die daraus erstellten

Listenauswertungen den datenschutzrechtlichen
Zulassigkeitsvoraussetzungen geniigen, konnte
noch nicht abgeschlossen werden. Zur Datensiche-
rung habe ich jedoch bereits jetzt auf Probleme hin-
gewiesen und Anregungen gegeben.

Auch zu Inhalt und Handhabung einiger manuell
gefuhrter Dateien habe ich datenschutzrechtliche
Verbesserungen angeregt. Es ist beabsichtigt, die
datenschutzrechtliche Priifung im kommenden
Jahr fortzufiithren.

7. Personalwesen
7.1 Kontrollen

Im Berichtsjahr habe ich die Einhaltung daten-
schutzrechtlicher Bestimmungen im Bereich der
Personaldatenverarbeitung beim Bundesgesund-
heitsamt, bei der Bundesversicherungsanstalt fiir
Angestellte, beim Deutschen Bundestag, bei der
Deutschen Angestellten Krankenkasse und beim
Bundesarchiv kontrolliert.

Bei einer dieser Kontrollen habe ich festgestellt,
daB trotz meiner im Fiinften Téatigkeitsbericht
(S. 28) geduBerten Bedenken eine Reihe von Perso-
nalunterlagen doppelt gefiihrt wird. So bleiben z. B.
- Beurteilungskopien eines Mitarbeiters, der von ei-
ner Auflenstelle zur Zentrale versetzt wird, in der

Auflenstelle, die Personalakte (mit der Beurteilung)
geht zur Zentrale.

Einer Behérde wurde ein vertrauensérztliches Gut-
achten iibersandt, das anlédBlich einer Einstellung
gefertigt worden war. Es enthielt umfangreiche
Stellungnahmen zu fritheren Krankheiten und zum
gegenwirtigen Gesundheitszustand unter Angabe
samtlicher Diagnosen. Das Gutachten schliet da-
mit, dafl gegen die vorgesehene Einstellung keine
arztlichen Bedenken bestehen. Diese letzte Mittei-
lung hiatte fiir die Einstellungsbehérde ausgereicht,
eine Ubersendung der gesamten Gutachten mit der
Angabe von Diagnosen war nicht erforderlich.
Diese Auffassung habe ich bereits in meinem Zwei-
ten Tatigkeitsbericht (S. 23) vertreten.

Die kontrollierte Stelle hat hinsichtlich der Doppel-
fiihrung von Personalunterlagen eine Uberpriifung
zugesagt. Was die Angabe von Diagnosen in Gut-
achten angeht, werde ich nochmals auf die perso-
nalarztlichen Dienste meines Zustdndigkeitsberei-
ches einwirken, die Angaben auf den erforderlichen
Umfang zu reduzieren.

Dariiber hinaus wurde ich durch zahlreiche Einga-
ben von Biirgern auf Probleme bei der Verarbei-
tung von Personaldaten hingewiesen. Es handelte
sich sowohl um Einzelfdlle als auch um Fragen
grundsitzlicher Art. In vielen Fallen war es mir
moglich, zu helfen, zum Teil scheiterte eine Losung
an unterschiedlichen Rechtsauffassungen.

Auf Einzelheiten der Kontrollen und auf Probleme,
soweit sie exemplarisch erscheinen oder von grund-
satzlicher Bedeutung sind, wird an entsprechender
Stelle in dem jeweiligen Zusammenhang eingegan-
gen.

7.2 Automatisierte Personaldatenverarbeitung

Im Berichtsjahr ergingen mehrere arbeitsgerichtli-
che Entscheidungen, die sowohl fiir den Schutz der
Personlichkeitsrechte des Arbeitnehmers als auch
fiir die Mitbestimmungsrechte der Betriebsrate
bzw. der Personalvertretungen von wegweisender
Bedeutung sind.

7.2.1 Rechtsprechung zur Mitbestimmung

In seiner Entscheidung vom 14. September 1984 —
1 ABR 23/82 — hatte das Bundesarbeitsgericht zu
klaren, unter welchen Voraussetzungen ein Mitbe-
stimmungsrecht des Betriebsrats nach § 87 Abs.1
Nr.6 BetrVG besteht. Nach dieser Vorschrift hat
der Betriebsrat mitzubestimmen bei der Einfiih-
rung und Anwendung von technischen Einrichtun-
gen, die dazu bestimmt sind, das Verhalten oder die
Leistung der Arbeitnehmer zu iberwachen. Dem
Fall lag folgender Sachverhalt zugrunde:

In zunehmendem Umfang werden automatisierte
Verfahren eingesetzt, mit denen z.B. Kunden-
dienstauftriage abgewickelt werden. Sie werden ge-
legentlich als ,International Technical Service Sy-
stem”, ,Management Informationssystem des Kun-
dendienstes” o. &. bezeichnet. Uberwiegend werden
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sie von Firmen der Computer- und Biliromaschinen-
branche eingesetzt. Mufl eines der von den Herstel-
lern vertriebenen Geréate repariert oder gewartet
werden, erteilt der Kunde dem Hersteller einen ent-
sprechenden Auftrag. Dieser wird im Auftragskon-
trollsystem gespeichert und einem Kundendienst-
techniker zugewiesen. Nach Erledigung des Auf-
trags meldet der Kundendiensttechniker eine Reihe
von kunden-, tatigkeits- und produktbezogenen Da-
ten sowie seine Personalnummer der Zentrale sei-
nes Unternehmens, wo die Daten in das Datenver-
arbeitungssystem eingegeben werden. Es handelt
sich dabei um Angaben liber den zeitlichen Auf-
wand fiir An- und Abfahrt, die Arbeitszeit, bendtigte
Ersatzteile usw.; sie dienen u.a. der Abrechnung
mit dem Kunden und der Optimierung der Ersatz-
teilversorgung.

Das BAG hat entschieden, daB derartige Auftrags-
kontrollsysteme nach § 87 Abs.1 Nr.6 BetrVG der
Mitbestimmung des Betriebsrates unterliegen.

Das BAG hatte bereits friiher klargestellt, dal eine
technische Einrichtung dann zur Uberwachung be-
stimmt ist, wenn sie aufgrund des verwendeten Pro-
gramms Verhaltens- oder Leistungsdaten selbst er-
hebt und aufzeichnet, unabhéngig davon, ob der Ar-
beitgeber die durch die technische Einrichtung er-
faBten und festgehaltenen Verhaltens- und Lei-
stungsdaten auch auswerten oder zu Reaktionen
auf festgestellte Verhaltens- oder Leistungsweisen
verwenden will. Nunmehr war zu kléren, ob ein
datenverarbeitendes System auch dann eine zur
Uberwachung von Leistung oder Verhalten der Ar-
beitnehmer bestimmte technische Einrichtung sein
kann, wenn es Verhaltens- oder Leistungsdaten ver-
arbeitet, die auf nicht-technischem Wege gewonnen
und dem System lediglich zum Zwecke der Speiche-
rung und Verarbeitung eingegeben werden. Das
BAG hat diese Frage bejaht und dazu ausgefiihrt,
auch die bloBe Auswertung von Verhaltens- und
Leistungsdaten mittels einer technischen Einrich-
tung sei geeignet, die freie Entfaltung der Person-
lichkeit des Arbeitnehmers zu behindern, und stelle
eine Gefdhrdung seines Personlichkeitsrechts dar.
Denn die bei ,technischer Verarbeitung” notwen-
dige Selektion der Daten, der damit verbundene
Kontextverlust sowie die unbegrenzt mégliche Er-
streckung der Verarbeitung auf alle Daten ein-
schlieBlich solcher, die weit zuriickliegen und einen
gegenwirtigen Aussagewert moglicherweise nicht
mehr haben, kdnnten Einsichten in Leistung und
Verhalten von Arbeitnehmern méglich machen, die
bei herkémmlicher Uberwachung nicht gegeben ge-
wesen seien, und zum anderen — was bedeutsamer
erscheine — einer personlichen, individualisieren-
den Beurteilung entbehrten, was den Arbeitnehmer
zu einem bloBen ,Beurteilungsobjekt‘ machen kon-
ne. Das Wissen um eine derartige Verarbeitung von
Verhaltens- und Leistungsdaten erzeuge einen An-
passungsdruck, der zu erhéhter Abhéngigkeit des
Arbeitnehmers fiihre und damit die freie Entfal-
tung seiner Personlichkeit hindern miisse. Gerade
die Objektstellung des Arbeitnehmers und dessen
Behinderung in der Entfaltung seiner Personlich-
keit stellten sich aber nach der Rechtsprechung des
Bundesverfassungsgerichts als Eingriffe in sein
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Personlichkeitsrecht dar. Aus dieser Gefahrenlage
rechtfertige sich ein Mitbestimmungsrecht des Be-
triebsrats.

Das BAG hat in diesem Zusammenhang ausge-
fiihrt, der Gesetzgeber habe die technische Uberwa-
chung von Arbeitnehmern bei Verhalten und Lei-
stung nicht deswegen dem Mitbestimmungsrecht
des Betriebsrates unterstellt, weil die Arbeitnehmer
vor jeder Form der Uberwachung, der Erhebung
oder Auswertung von Informationen iiber Verhal-
ten oder Leistung geschiitzt werden sollten, son-
dern weil diese Vorgénge dann zu einer Gefahr-
dung des Personlichkeitsrechts flihrten, wenn sie
mit Hilfen technischer Einrichtungen vorgenom-
men wiirden. Das BAG wendet sich damit gegen die
verbreitete Auffassung, die automatisierte Daten-
verarbeitung sei nur ein technisches Hilfsmittel fiir
Vorgéange, die bislang auch ohne technische Unter-
stlitzung zulassigerweise erfolgten und nicht mitbe-
stimmungspflichtig gewesen seien. Es stellt viel-
mehr klar, daf sich die technische Datenverarbei-
tung von der herkdmmlichen Auswertung durch ei-
nen Menschen grundlegend unterscheidet. Die Be-
dingungen, unter denen die technische Datenverar-
beitung zwangslaufig erfolgen miisse, fiihrten zu
den aufgezeigten Gefahren fiir das Personlichkeits- .
recht des Arbeitnehmers, denen zu begegnen dem
Betriebsrat ein Mitbestimmungsrecht eingerdumt
worden sei.

Das Urteil des BAG hat liber den zur Entscheidung
stehenden Fall hinaus zu einem seit langem um-
strittenen Problem eine Klarstellung gebracht, die
Auswirkungen auf Planung und Betrieb von Perso-
naldatensystemen sowohl allgemein wie auch in
der Bundesverwaltung haben wird. Die Fortent-
wicklung der Ausgestaltung des Arbeitnehmerda-
tenschutzes erscheint mir um so wichtiger, als spe-
zialgesetzliche Bestimmungen auf diesem Gebiet
zur Wahrung der schutzwiirdigen Belange der Be-
troffenen im Sinne der §§ 23ff. BDSG noch weitge-
hend fehlen.

7.2.2 Einzelne Personalinformationssysteme

Wegen der Vielzahl oft sensibler Informationen
liber die einzelnen Mitarbeiter und der zahlreichen
Auswertungsmoglichkeiten, aber auch wegen der
vorstehend unter Nr.7.2.1 aufgezeigten Gefahrdun-
gen des Personlichkeitsrechts von Arbeitnehmern,
bediirfen Personalinformationssysteme aus daten-
schutzrechtlicher Sicht besonderer Aufmerksam-
keit bei der Planung und Entwicklung sowie im Be-
trieb. (Zur Definition von Personalinformationssy-
stemen vgl. 3. TB S.271))

— Bei der Kontrolle des Personalinformationssy-
stems der Deutschen Angestellten Kranken-
kasse waren insbesondere folgende Fragen zu
kléaren:

— Welche personenbezogenen Daten werden
erfafit?

— Welche Auswertungen sind im einzelnen vor-
gesehen?

— Welche Daten bzw. Programme sollen wem
zur Verfligung stehen?
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— Wozu dient das Verfahren hinsichtlich jedes
einzelnen Datums und jeder einzelnen Aus-
wertung?

— Sind Datenerhebung und -verarbeitung im
einzelnen erforderlich?

— Welche Loschungsfristen sind vorgesehen?
— Wurde der Personalrat beteiligt?

Dabei waren Zahl und Verteilung der Mitarbei-
ter (z.B. auf Zentrale und AuBenstellen) und
Struktur der Personalverwaltung sowie das vor-
handene technische Instrumentarium zu be-
riicksichtigen.

Hinsichtlich der Speicherung im Datenbanksy-
stem habe ich mich bei meiner Priifung auf die
Datenbanksegmente ,Beurteilungen®, ,Beihil-
fen“ und ,,Abwesenheitszeiten“ beschrankt.

Die Segmente fiir Beurteilungen werden gegen-
wartig nicht genutzt. Da sie jedoch angelegt
sind, konnten sie auch genutzt werden. Falls
dies geschieht, habe ich um néhere Informatio-
nen gebeten. Dies bedarf dann einer kritischen
Priifung unter Einbeziehung des Personalrates.

Die in den Segmenten fiir die Bearbeitung der
Beihilfen gespeicherten Daten (es handelt sich
um Verwaltungsdaten, Diagnosen werden nicht
gespeichert) sind fir die Aufgabenerfiillung
durch die Beihilfestelle erforderlich. Ich habe je-
doch festgestellt, da iiber die Beihilfestelle hin-
aus acht weitere Mitarbeiter der Personalabtei-
lung Zugriff hatten. Da Beihilfedaten aus mei-
ner Sicht vom Geheimhaltungsbediirfnis her So-
zialdaten entsprechen, halte ich dies fiir einen
Mangel in der Datenverarbeitung. Da er indes
noch im Laufe der Kontrolle behoben wurde,
konnte von einer Beanstandung abgesehen wer-
den.

Die Segmente fiir Abwesenheitszeiten werden
nur fir einen kleinen Teil der Mitarbeiter ge-
nutzt. Die Abwesenheitszeiten aller Mitarbeiter
werden in einem besonderen Verfahren erfaf3t.
Dieses Verfahren hat den Zweck, im Zuge einer
langfristigen {iiberregionalen Personalplanung
einen Uberblick iiber die effektiv zur Verfiigung
stehende Arbeitskapazitat zu geben. Nach mei-
ner Einschétzung ist dieses Ziel ohne eine perso-
nenbezogene Erfassung und Auswertung zu er-
reichen. Ich habe deshalb vorgeschlagen, das be-
stehende Verfahren durch ein nicht personenbe-
zogenes abzuldsen.

Die im System vorhandenen Instrumente zur
Benutzerkontrolle, Zugriffskontrolle und Doku-
mentation sind ausreichend. Diese Verfahren
werden jedoch zum Teil gegenwiértig noch nicht
genutzt, da sich das System noch im Aufbau
befindet.

Mein Eindruck von dem System ist insgesamt
positiv. Dazu haben die organisatorische Einbet-
tung des Datenschutzbeauftragten, der unmittel-
bar der Geschiaftsfiihrung unterstellt ist, und
seine Beteiligung bei Entwicklung und Betrieb
des Systems wesentlich beigetragen.

Meine bereits in meinem Sechsten Tatigkeitsbe-
richt (S.18f.)) beschriebene Beteiligung bei der

Entwicklung des Personalinformationssystems
einer obersten Bundesbehérde konnte in der er-
sten Halfte des Berichtsjahres abgeschlossen
werden. In den Verhandlungen, an denen auch
die Personalvertretung der obersten Bundesbe-
horde teilnahm, haben sich die beiden folgenden
Schwerpunkte herausgebildet:

— Priifung der Erforderlichkeit jedes Einzelda-
tums unter Beriicksichtigung seiner Sensibi-
litat

— Bewertung der Nutzungsmiglichkeiten des
Systems durch die Anwender.

Bei der Priifung der Erforderlichkeit des Datei-
inhaltes fiir die Aufgabenerfiillung wurde die
Frage erortert, ob auf die Speicherung der Beur-
teilungsnote und der Abwesenheitszeiten nicht
verzichtet werden kann. Es wurde Einverneh-
men dariiber erzielt, daB die Speicherung der
Beurteilungsnote nicht erforderlich ist. Dagegen
wurde die Aufnahme der Abwesenheitszeiten
ins System von der obersten Bundesbehorde fiir
notwendig gehalten, wobei die Nutzung dieser
Angaben jedoch insoweit einer Beschriankung
unterliegt, als sie jeweils nach einem Jahr ge-
l6scht werden und keine personenbezogene
Auswertung nach Krankheitshaufigkeiten er-
folgt. Die sonstigen Nutzungsmoéglichkeiten des
Systems bleiben begrenzt, weil keine freie Dia-
logsprache eingesetzt wird. Auswertungspro-
gramme sind durch ein Freigabe- und Priifver-
fahren kontrollierbar.

Fir die Entwicklung von Datensicherungsver-
fahren (z. B. Zugriffskontrolle, Speicherkontrol-
le) habe ich meine weitere Beratung angeboten.

7.2.3 Telefondatenverarbeitung

Mit den Fragen der automatischen Telefondaten-
verarbeitung habe ich mich schon in mehreren Té-
tigkeitsberichten befaft (3. TB, S.28 f,, 4.TB S.39 1,
5.TB S.29 ff). Die Aktualitit dieser Fragen zeigt
sich auch darin, dafl an mich zunehmend Anfragen
zur datenschutzrechtlichen Beurteilung derartiger
Systeme gerichtet wurden. AuBerdem haben in letz-
ter Zeit mehrere Argbeitsgerichte zur Zuldssigkeit
der Telefondatenverarbeitung mit unterschied-
lichen Ergebnissen entschieden. Diese Entschei-
dungen sind noch nicht rechtskriftig, so daB eine
Grundsatzentscheidung des Bundesarbeitsgerichts
(BAG) zu erwarten ist.

In einem anderen Zusammenhang hat das BAG
festgestellt, daB schon das Sammeln oder Verarbei-
ten von Verhaltens- und Leistungsdaten als Uber-
wachung zu verstehen sei, und daB3 eine solche
Uberwachung dann das Personlichkeitsrecht ge-
fahrde, wenn sie mit Hilfe technischer Einrichtun-
gen erfolge (s. auch Nr.7.2.1). Auch bei der automa-
tischen Telefondatenverarbeitung werden zu Ab-
rechnungzwecken personenbezogene Daten gespei-
chert, die fiir eine Verhaltenskontrolle verwendet
werden konnen. Insofern liegt auch hier eine Ge-
fahrdung des Personlichkeitsrechts. Bei einer auto-
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matisierten Telefondatenverarbeitung sollte des-
halb wie folgt verfahren werden:

1.

20

Bei dienstlichen Gespriachen konnen zu
Zwecken der Wirtschaftlichkeitskontrolle und
der Dienstaufsicht fiir jede Nebenstelle die Ne-
benstellennummer, die Zielnummer und die Ge-
biihreneinheiten sowie der Zeitpunkt des Ge-
sprichs gespeichert und Ausdrucke gefertigt
werden, wenn diese Kontrollen auch tatsachlich
stattfinden. Im allgemeinen werden fiir Kon-
trollzwecke Stichproben geniigen, so da3 inso-
weit die Ausdrucke nur fiir einen begrenzten
Zeitraum erforderlich sind. Ausdrucke diirfen
nur dem jeweiligen Vorgesetzten zugehen. Ein
Listenumlauf ist unzuléssig. Eine Verkniipfung
mit anderen Daten darf nicht erfolgen.

Bei privaten Gesprachen diirfen zu Zwecken der
Abrechnung die gleichen Daten wie bei dienst-
lichen Gesprachen gespeichert werden, die Ziel-
nummer jedoch nur, soweit der Benutzer dies
wiinscht oder es technisch nicht moglich ist, sie
zu unterdriicken oder zu verkiirzen. Soweit da-
nach Zielnummern gespeichert sind, diirfen sie
nur auf ausdriicklichen Wunsch des Benutzers
— und nur fiir diesen — ausgedruckt werden.
Gleiches gilt fiir mehrere regelméfige Benutzer
desselben Telefonapparates, sofern keine an-
dere Moglichkeit der Gebiihrenaufteilung be-
steht.

Im iibrigen ist ein Ausdruck zulédssig, wenn und
soweit dies im Einzelfall zur Kldrung von Strei-
tigkeiten bei der Gebiihrenabrechnung erforder-
lich ist. Der Ausdruck ist nur dem Betroffenen
und der Abrechnungsstelle zur Verfligung zu
stellen. Dort darf er nur zu Abrechnungszwek-
ken verwendet werden.

Bei Verdacht einer ilibermiaBigen Inanspruch-
nahme kann ein Ausdruck ohne Zielnummern
fiir einen bestimmten Zeitraum zur Durchfiih-
rung der Dienstaufsicht gefertigt werden.

Die Zielnummer dienstlicher Gesprache von
Personalrdten und Stellen mit vergleichbarer
Funktion (besondere Vertrauensstellung,
Schweigepflichten), z. B. Arztlicher Dienst, Ver-
trauensleute fiir Schwerbehinderte, werden
nicht aufgezeichnet, wenn dies technisch még-
lich ist. Erfolgt die Aufzeichnung zwangsléufig
durch technische Einrichtungen, ist organisato-
risch sicherzustellen, daBl in keinem Fall ein
Ausdruck erfolgt.

Die Telefondaten werden geloscht, sobald ihre
Speicherung nicht mehr erforderlich ist:

— Die gespeicherten Zielnummern dienstlicher
Gespriche sind drei Monate nach ihrer Ent-
stehung zu l6schen.

— Ausdrucke sind unmittelbar nach erfolgter
Kontrolle zu vernichten, sofern nicht aus
Griinden der Rechnungspriifung eine langere
Aufbewahrung geboten ist.

— Die Daten privater Gespréche sind sofort
nach erfolgter Abrechnung zu l6schen.

— Ausgedruckte Zielnummern bei der Abrech-
nungsstelle sind sofort nach Klérung der
Streitigkeiten zu vernichten.

5. An Regelungen iiber die Telefondatenerfassung
ist die Personalvertretung zu beteiligen. Sie sind
allen davon betroffenen Bediensteten bekannt-
zugeben.

7.3 Personalaktentfiihrung

7.3.1 Neuregelung des Personalaktenrechts

In meinem Sechsten Tatigkeitsbericht (S. 18) habe
ich iiber den Stand der Neufassung des § 90 BBG
berichtet. Die in der Stellungnahme der Bundesre-
gierung angekiindigte interministerielle Arbeits-
gruppe zur Entwicklung einheitlicher Richtlinien
iiber das Fithren und Verwalten von Personalakten
ist inzwischen gebildet worden. Ich bin an dieser
Arbeitsgruppe beteiligt. Sie beschaftigt sich schwer-
punktméBig auch mit den Problemen, deren Rege-
lung ich bereits seit mehreren Jahren gefordert
habe.

Besonders hervorheben mochte ich dabei:
— Abschottung der Beihilfeakten

— Inhalt und Behandlung personaldrztlicher Un-
terlagen

— Behandlung von Priifungsakten
— Inhalt und Verwendung von Personalbdgen

— Behandlung von Bewerbungsunterlagen und
Vorakten (z. B. Referendarakten)

— Aufbewahrungsfristen fiir Personalakten bzw.
tiir Teile der Personalakten

— Anspruch auf Entfernung von Unterlagen aus
Personalakten

— gesetzliche Verankerung des Personalaktenge-
heimnisses

— Einsichtsrechte der Betroffenen oder Hinterblie-
benen

— Einsichtsrechte von Fachvorgesetzten
- Einsichtsrechte der Personalvertretung
— Auskunft aus der Personalakte

— Weitergabe der Personalakte

Viele der hier aufgezeigten Einzelprobleme waren
auch Gegenstand zahlreicher Eingaben. Die umfas-
sende Regelung des Personalaktenrechts ein-
schlieBlich eindeutiger Datenschutzvorschriften ist
daher dringlich.

7.3.2 Personalarztliche Gutachten

Bereits in meinem Zweiten Téatigkeitsbericht (S. 23)
habe ich die Problematik des Inhalts und der Be-
handlung arztlicher Gutachten beim Eingehen oder
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im Rahmen eines Beschaftigungsverhaltnisses dar-
gestellt. Ich habe damals berichtet, dal Einverneh-
men mit dem Leitenden Arzt des Arztlichen und
Sozialen Dienstes der obersten Bundesbehodrden im
Bundesministerium des Innern dahin gehend er-
zielt wurde, daf

— an die personalbearbeitende Stelle keine Dia-
gnosedaten, sondern das Ergebnis der arztlichen
Untersuchung nur insoweit iibermittelt wird, als
es fir die konkrete Personalentscheidung rele-
vant ist(d. h. die Mitteilung besagt z. B. lediglich,
daB der Bewerber fiir eine Ubernahme in das
Beamtenverhiltnis uneingeschrénkt oder nur
eingeschrankt geeignet ist und gegebenenfalls,
welche Einschrankungen vorliegen),

— bei der Aufnahme &arztlicher Unterlagen in die
Personalakte unter Beachtung des Verhaltnis-
maBigkeitsgrundsatzes restriktiv zu verfahren
ist,

— die Ubersendung &rztlicher Unterlagen von
einer Dienststelle an eine andere regelméafig der
Zustimmung des Betroffenen bedarf,

— der untersuchte Bedienstete ein Recht auf Ein-
sicht in die ihn betreffenden &drztlichen Gutach-
ten hat, gleichviel ob sie sich in der Personalakte
oder beim Arztlichen und Sozialen Dienst befin-
den.

Im Berichtsjahr wurde ich mit einem Fall konfron-
tiert, in dem die Ubermittlung von Diagnose- und
Prognosedaten in einem personaldrztlichen Gut-
achten dazu fiihrte, daf3 eine Bewerberin die bereits
zugesagte Stelle in einer obersten Bundesbehdrde
nicht erhielt. Der gutachtende Arzt hatte sich dabei
von der guten Absicht leiten lassen, durch die Auf-
nahme dieser Daten die Aussichten der Petentin
auf Einstellung zu férdern, da er meinte, sonst mog-
licherweise ihre fehlende gesundheitliche Eignung
fiir die vorgesehene Beschiftigung feststellen zu
miissen. Dies erschien ihm jedoch ohne erlautern-
den und relativierenden Kontext nicht vertretbar.
Die Folge war jedoch, daB nun die Einstellungsbe-
horde aufgrund der Diagnose- und Prognosedaten
die an sich vom Arzt zu beantwortende Frage der
gesundheitlichen Eignung der Petentin selbst nega-
tiv entschied. Im weiteren Verlauf wurde der Peten-
tin erst aufgrund nachdriicklicher Intervention mei-
nerseits und selbst dann noch ohne Anerkennung
einer Rechtspflicht Einblick in das Gutachten ge-
wihrt. In einem Gesprach mit dem Arztlichen und
Sozialen Dienst konnte ich die Vernichtung des
Gutachtens und eine Neubegutachtung der Peten-
tin erreichen. Das neue Gutachten stellte fest, daf3
sie fiir die vorgesehene Beschéftigung gesundheit-
lich geeignet sei. Die betreffende Stelle allerdings
war zwischenzeitlich anderweitig besetzt worden
und eine andere Stelle nicht frei.

Dieser Einzelfall macht deutlich, welche einschnei-
denden negativen Folgen es fiir den einzelnen ha-
ben kann, wenn meine eingangs dargestellten ein-
vernehmlich erarbeiteten Grundsétze nicht beach-
tet werden.

7.4 Sonstiges
7.4.1 Gehaltsscheckverfahren

Die Bundesbehorden raumen nicht selten ihren
Mitarbeitern die Moglichkeit ein, iiber die behor-
deneigenen Zahlstellen Geld vom Gehaltskonto ab-
zuheben. Die Bediensteten sind dafiir verantwort-
lich, daBl die anschlieBend von der Bundeskasse
dem Geldinstitut vorgelegten Schecks gedeckt sind.
Bei Verstofen konnen die Bediensteten vom Ge-
haltsscheckverfahren ausgeschlossen werden.

Bei einer obersten Bundesbehorde habe ich festge-
stellt, daB alle Fille der Nichteinlosung eines
Schecks ohne Ansehen des Grundes oder des Betra-
ges routinemd&fBig schriftlich dem Personalreferat
gemeldet werden. Dieses klart sodann mit dem Be-
troffenen den Sachverhalt.

Lagen die Griinde fiir die Nichteinlosung auflerhalb
des EinfluBbereiches des Bediensteten (z. B. Bank-
versehen), wird die Mitteilung ein Jahr aufbewahrt
und dann vernichtet. In allen anderen Féllen wird
die Mitteilung mit der schriftlich festgehaltenen Er-
klarung des Bediensteten zur Personalakte genom-
men. Die Behorde halt dieses Verfahren fiir erfor-
derlich, um eventuell spdter zum Ausschluff aus
dem Gehaltsscheckverfahren fiihrende Wiederho-
lungsfille erkennen zu kénnen. Ich habe die Ver-
haltnisméaBigkeit dieses Vorgehens bezweifelt.

Die Behorde hat sich inzwischen bereit erklart, in
Bagatellfédllen die Meldungen ohne weitere Aufbe-
wahrung sofort zu vernichten. Meiner weitergehen-
den Anregung, eine Vorklarung des Sachverhaltes
durch den Zahlstellenaufsichtsbeamten vornehmen
zu lassen und nur noch solche Fille dem Personal-
referat zu melden, die disziplinarrechtlich relevant
sein konnten, hat sich die Behorde nicht ange-
schlossen. Sie hat allerdings ihre Bereitschaft er-
klart zu priifen, ob die Mitteilungen in eine Beiakte
zur Personalakte genommen werden konnen, in der
sie Vernichtungsfristen unterliegen. Ich halte dies
fiir einen Fortschritt, bin gleichwohl weiterhin der
Ansicht, dafl das Personalreferat grundsatzlich nur
von disziplinarrechtlich relevanten Vorfillen
Kenntnis erhalten sollte. Ich vermute, dafl dieses
Problem nicht auf eine Behorde beschrankt ist, son-
dern ressortiibergreifend besteht. Ich werde es da-
her in der interministeriellen Arbeitsgruppe zur
Neuregelung des Personalaktenrechts mit dem Ziel
einer einheitlichen Regelung ansprechen.

7.4.2 Waihlerverzeichnis fiir Personairatswahien

Von Behorden und Gewerkschaften sind anldflich
der Vorbereitung von Personalratswahlen Fragen
zu den Wahlerverzeichnissen an mich herangetra-
gen worden. Dabei wurde es fiir rechtlich zweifel-
haft gehalten, ob in die Wihlerverzeichnisse Anga-
ben iiber Dienststellen- oder Betriebszugehorigkeit,
Geburtsdatum und Privatanschrift aufgenommen
sowie die Verzeichnisse in 6ffentlich zugénglichen
Bereichen ausgehédngt werden diirfen. Nach meiner
Einschédtzung sind diese Bedenken teilweise be-
rechtigt.

21



Drucksache 10/2777

Deutscher Bundestag — 10.Wahlperiode

Fiir die Wahlen zu den Personalvertretungen bei
Bundesbehérden und -einrichtungen nach dem
Bundespersonalvertretungsgesetz haben die Wahl-
vorstdnde Verzeichnisse der wahlberechtigten Be-
schiftigten (Wahlerverzeichnisse) aufzustellen und
auszulegen. Die Aufnahme in das Wahlerverzeich-
nis ist formelle Voraussetzung fiir das aktive Wahl-
recht. Uber den Inhalt des Wahlerverzeichnisses
enthélt die Wahlordnung keine n&here Bestim-
mung.

Bei der Wahl von Stufenvertretungen oder bei
raumlich getrennten Behorden habe ich gegen die
Aufnahme der Dienststellen- oder Betriebszugehd-
rigkeit keine datenschutzrechtlichen Bedenken.
Fiir nicht erforderlich halte ich hingegen die An-
gabe des Geburtsdatums in den auszulegenden
Wihlerverzeichnissen. Fiir die Feststellung der
Wahlberechtigung ist die allgemeine Bekanntgabe
des Alters nicht nétig. Hinzukommt, daBl bei Be-
diensteten im 6ffentlichen Dienst Personaldaten, zu
denen auch das Geburtsdatum z&ahlt, durch das
Amts- und Personalaktengeheimnis zusétzlich ge-
schiitzt sind. Im {ibrigen bietet sich hier eine Paral-
lele zu dem Verfahren nach der Bundeswahlord-
nung an. In diesem Zusammenhang habe ich schon
im Jahre 1979 anlaBlich der Novellierung der Bun-
deswahlordnung (BWO) angeregt, das Geburtsda-
tum im Wahlerverzeichnis gemal3 § 14 Abs.1 BWO
zu streichen. Der Bundesminister des Innern ist
dem insoweit gefolgt, als auf Verlangen des Wahlbe-
rechtigten im Wahlerverzeichnis wahrend der Aus-
legungsfrist das Geburtsdatum unkenntlich zu ma-
chen ist (vgl. § 21 Abs. 3 BWO). Ich wiirde es begrii-
Ben, wenn auch bei Personalratswahlen in dieser
Weise verfahren wiirde und bereits in der Ankiindi-
gung der Personalratswahlen ein Hinweis darauf
erfolgte, daB Bedienstete der Aufnahme ihres Ge-
burtsdatums innerhalb einer angemessenen Frist
vorab widersprechen kénnen und dieses Datum
dann nicht im Wahlerverzeichnis erscheint.

Bei der Durchfiihrung der Wahl des Hauptpersonal-
rates beim Bundesministerium des Innern wird
1985 meinem Anliegen bereits Rechnung getragen
werden. Dariiber hinaus wird grundséatzlich auf die
Veroffentlichung der Geburtsdaten im Wahlerver-
zeichnis verzichtet, so dal3 es keines Widerspruchs
der Betroffenen bedarf.

Die Angabe der Privatanschrift halte ich fiir daten-
schutzrechtlich unzuldssig, da sie bei der Beurtei-
lung der Wahlberechtigung keine Rolle spielt.

Die Wahl des Ortes, an dem die Verzeichnisse aus-
zuhdngen sind, kann problematisch sein. Nach §2
Abs. 3 der Wahlordnung ist das Wahlerverzeichnis
»an geeigneter Stelle” zur Einsicht auszulegen. Sinn
und Zweck dieser Regelung zielen darauf ab, daB
jeder Wahlberechtigte jederzeit ungehindert Zu-
gang zum Wahlerverzeichnis haben muf}. Jeder
Wahlberechtigte muB3 es also ohne besondere Um-
stdnde innerhalb seines normalen dienstlichen Be-
wegungsfeldes erreichen konnen. Dabei sind aller-
dings bei Behoérden mit Publikumsverkehr Kollisio-
nen mit Datenschutzanspriichen moéglich, weil oft
die geeignetsten Stellen fiir Auslage bzw. Aushang
des Wahlerverzeichnisses auch diejenigen sind, zu
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denen AuBlenstehende Zugang haben. Dies ist nach
den jeweiligen ortlichen Umstédnden zu entschei-
den.

7.4.3 Krankenkontrolle

Im Mai 1983 fiihrte ein Postbediensteter Be-
schwerde dariiber, dal geméaB einer bei der Dienst-
stelle iiblichen Praxis wéhrend seiner Erkrankung
der Postbetriebsarzt auf Bitten der Amtsleitung
vom behandelnden Hausarzt Erkundigungen iiber
Art, Ursache und Dauer der Erkrankung eingeholt
habe. Die zustdndige Oberpostdirektion hatte die-
sen Sachverhalt gegeniiber dem Bediensteten be-
stiatigt mit dem Hinweis, dal festgestellt werden
sollte, ob die Erkrankung in ursichlichem Zusam-
menhang mit einer iiberdurchschnittlichen psychi-
schen Inanspruchnahme bei der Fertigung einer
Verhandlungsniederschrift aufgetreten sei.

Ein derartiges Verfahren zur Kontrolle von arbeits-
unfihig erkrankten Bediensteten ist nach meiner
Auffassung unzulédssig, weil es einen Bruch der

‘arztlichen Schweigepflicht voraussetzt und damit

das fiir eine erfolgreiche &arztliche Betreuung unbe-
dingt notwendige Vertrauensverhiltnis zwischen
Arzt und Patient beeintrachtigt. Aus diesen Griin-
den ist seit langem allgemein anerkannt und auch
allgemeine Praxis, daB3 die fiir den Arbeitgeber be-
stimmte Arbeitsunféhigkeitsbescheinigung des be-
handelnden Arztes keine Angaben iiber Art und Ur-
sache der Erkrankung und iiber den Zustand des
Patienten enthalten darf. Die logische Konsequenz
ist, dall die Dienstbehodrde eines Beamten niemals
von dem behandelnden Arzt Auskunft iiber Um-
stande erbitten oder einholen darf, die der &rzt-
lichen Schweigepflicht unterliegen. Der Arzt darf
keine Auskunft geben, wenn eine Dienstbehérde
sich iiber die Krankheit oder die Behandlung eines
ihrer Beamten erkundigt.

Auf meine Bitte um Stellungnahme hat der Bundes-
minister fiir das Post- und Fernmeldewesen ledig-
lich den Sachverhalt bestétigt und darauf hingewie-
sen, daBl die Vorschriften des BDSG keine Anwen-
dung fénden, da im Zusammenhang mit der Er-
krankung des Bediensteten keine Speicherung ihn
betreffender Daten in Dateien erfolgt sei. Weitere
Anfragen blieben bislang unbeantwortet, so da ich
nicht beurteilen kann, ob es sich um ein bei der
Deutschen Bundespost ilibliches Verfahren oder um
einen Einzelfall handelt.

8. Deutsche Bundespost

Die Deutsche Bundespost (DBP) setzt in groBem
Umfang neue elektronische Technik zur Durchfiih-
rung ihrer Aufgaben ein. Dadurch sollen nicht nur
bestehende Dienstleistungen modernisiert, sondern
dem Postkunden auch neue zur Verfiigung gestellt
werden. Aus der Sicht des Datenschutzes ergeben
sich daraus nicht nur Fragen nach Art und Umfang
der getroffenen technischen und organisatorischen
MafBnahmen, sondern auch solche nach Erforder-
lichkeit und somit Zuldssigkeit der eingesetzten
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Verfahren zur Verarbeitung personenbezogener
Daten.

8.1 Organisation des Datenschutzes bei der
Deutschen Bundespost

Ich habe bei meinen Kontrollen bei Dienststellen
der Deutschen Bundespost wiederholt feststellen
konnen, daB sich Datenschutz- und Datensicher-
heitsprobleme speziell aufgrund der besonderen
ortlichen — technischen, organisatorischen oder
aber personellen — Bedingungen ergeben. Von der
zustindigen ilibergeordneten Stelle sind diese Pro-
bleme oft nicht vorhersehbar. Aus diesem Grunde
erscheint es problematisch, daB bei neuen Fachauf-
gaben oder aber Modifikationen bestehender Auf-
gaben die Gewéhrleistung des Datenschutzes ent-
sprechend der ,Datenschutz-Anweisung” aus-
schlieBlich im Ministerium gepriift wird. Eine Prii-
fung durch das Datenschutzreferat erfolgt auch nur
dann, wenn es vom Fachreferat beteiligt wird. Der
mit dem Datenschutz beauftragte Beamte im nach-
geordneten Bereich wird im Regelfall nicht einge-
schaltet. Dieses System birgt die Gefahr, daf eine
Fachaufgabe, bei der personenbezogene Daten ver-
arbeitet werden, ohne vorherige datenschutzrechtli-
che Priifung zur Ausfiihrung gelangt. Dadurch kann
es zu Beeintriachtigungen schutzwiirdiger Belange
der Betroffenen kommen. Ich habe daher empfoh-
len, die bestehende , Datenschutz-Anweisung” unter
diesen Gesichtspunkten zu iiberarbeiten und dar-
iiber hinaus im Rahmen der Fortbildung den mittle-
ren Fiihrungskraften Basiswissen iiber den Daten-
schutz zu vermitteln.

8.2 Erhebungen bei Fernsprechteilnehmern

Zur Gewinnung statistischer Daten, die eine Ver-
besserung der Prognosemodelle und somit eine ver-
besserte Planung im Fernsprechwesen erméglichen
sollen, hat die Deutsche Bundespost bei zahlreichen
Fernsprechteilnehmern Erhebungen sowohl durch
Fragebodgen als auch durch automatische Einrich-
tungen durchgefiihrt. Mit Hilfe der Fragebogen
wurden neben Angaben iiber das Telefonierverhal-
ten solche iiber den sozialen Status erhoben. Im
automatisierten Verfahren wurden sowohl — an-
onymisierte — Verkehrsmessungen als auch detail-
lierte (personenbezogene) Aufzeichnungen iiber
Zeitpunkt, Dauer und Ziel der gewdhlten Fern-
sprechverbindung vorgenommen.

Konzeption und Durchfiihrung dieses Vorhabens
boten in einigen Punkten AnlaB zur Kritik. Da die
Erhebung und Verarbeitung der genannten Daten
fiir die Durchfithrung des Fernsprechdienstes nicht
erforderlich und somit auch nicht zuldssig waren,
durften sie nur mit Einwilligung der Betroffenen
vorgenommen werden. Auf die Freiwilligkeit ihrer
Mitwirkung sind sie in den untersuchten Aktionen
jedoch nicht bzw. nicht ausreichend deutlich hinge-
wiesen worden. So muBite der Fernsprechteilneh-
mer den Eindruck gewinnen, er sei sowohl zur Be-
antwortung des Fragebogens als auch zur Duldung
der automatischen Gesprachsdatenerfassung ver-

pflichtet. Auch die Aufklérung lber das Verfahren
selbst war unzureichend.

Dariiber hinaus war die Sicherung der entstande-
nen und verarbeiteten Daten in einigen Punkten
nicht ausreichend.

Ich habe den Bundesminister fiir das Post- und
Fernmeldewesen aufgefordert, fiir kiinftige Aktio-
nen gleicher oder &hnlicher Art die Moglichkeit der
anonymisierten Erhebung der Daten zu priifen. In
Fallen, in denen diese nicht moglich ist, mufl der
Betroffene ausdriicklich auf die Freiwilligkeit sei-
ner Mitwirkung hingewiesen und ihm das Verfah-
ren erldutert werden. Insbesondere muf3 er auch
iiber eventuell vorgesehene automatische Ge-
sprichsdatenregistrierungen unterrichtet werden
(s. unter Nr. 8.3). Angesichts der Sensibilitdt der Da-
ten bedarf die Datensicherung besonderer Auf-
merksamkeit.

Wohl als Folge der liickenhaften Datenschutzorga-
nisation (s. 0. Nr. 8.1) sind in diesen Féllen auch die
gesetzlichen Meldepflichten (§ 19 Abs.4 BDSG) fiir
die Dateien nicht erfiillt worden.

8.3 Registrierung und Bekanntgabe von
Telefonverbindungsdaten

Sowohl im Rahmen der Bearbeitung von Einwen-
dungen gegen die Hohe von Telefonrechnungen als
auch auf besonderen Antrag von Fernsprechkun-
den — z. B. in Fillen von telefonischer Beladstigung
— registriert die Deutsche Bundespost Daten iiber
den duBeren Ablauf der Telefonverbindungen. Mit
Hilfe einer Zahlervergleichseinrichtung werden da-
bei Zeitpunkt und Dauer des Gespréachs sowie die
angewéahite Telefonnummer (Zielnummer) automa-
tisch aufgezeichnet. Die Zielnummer wurde auch
dem antragstellenden Teilnehmer grundsétzlich
nur auf richterliche Anordnung bekanntgegeben.
Da dieses Verfahren sich in der Praxis als unbefrie-
digend herausgestellt hat, habe ich auf Wunsch des
Ausschusses fiir das Post- und Fernmeldewesen des
Deutschen Bundestages diesem den Entwurf einer
BeschluSempfehlung zur Anderung des Verfahrens
vorgelegt. In seiner Sitzung am 28. Mérz 1984 hat
der Ausschull den Entwurf zustimmend zur Kennt-
nis genommen. Der Beschlufl zur ,Aufzeichnung
und Bekanntgabe von Einzelgesprichsdaten” halt
an dem Grundsatz fest, eine Aufzeichnung von Ein-
zelgesprachen nur auf Antrag des Teilnehmers vor-
zunehmen. Erfordern betriebliche Anlésse eine sol-
che Aufzeichnung, kann eine Information des Teil-
nehmers dann unterbleiben, wenn dies den Zweck
der Aufzeichnung beeintrichtigen wiirde. Beziiglich
der Bekanntgabe der Zielnummer an den Teilneh-
mer sieht der BeschluB ein Antragsverfahren vor,
das auch dem Schutzbediirfnis der Mitbenutzer des
Telefonanschlusses Rechnung trégt. Die Zielnum-
mern werden nur mitgeteilt, wenn der Teilnehmer
die zu seinem Haushalt gehdrenden Mitbenutzer
benennt und deren schriftliche Einwilligung bei-
bringt. Eine richterliche Anordnung ist demnach im
Regelfall nicht erforderlich.
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8.4 Kontrolle einer Oberpostdirektion

Bei der Datenschutzkontrolle einer Oberpostdirek-
tion wurden einige grundsétzliche Probleme der Or-
ganisation des Datenschutzes bei der Deutschen
Bundespost besonders deutlich. Ich verweise hierzu
auf meine Ausfiihrungen unter Nr.8.1 sowie die
dort gegebenen Empfehlungen.

Breiten Raum nahm die Kontrolle der beim Re-
chenzentrum der Oberpostdirektion getroffenen
technischen und organisatorischen MaBnahmen
des Datenschutzes ein. Dabei zeigten sich einige
Schwachstellen und Problempunkte. So erscheint
eine Verbesserung der Kontrolle und Dokumenta-
tion von Produktionsauftragen zumindest fiir sol-
che Bereiche erforderlich, in denen Daten hoher
Sensibilitat verarbeitet werden (z. B. PERSIS).

Im Rahmen seiner Aufgabenstellung fiir das Perso-
nalinformationssystem PERSIS der Deutschen
Bundespost generiert das Rechenzentrum der ge-
priiften Oberpostdirektion eine Datei, die zahlrei-
che personenbezogene Daten aller Bediensteten der
Deutschen Bundespost enthélt. Kopien dieser Datei
werden mehreren Stellen der Deutschen Bundes-
post zugeleitet. Angesichts der hohen Sensibilitat
solcher Personaldaten ist eine weite Streuung be-
denklich. Ich habe den Bundesminister fiir das
Post- und Fernmeldewesen gebeten, mir die Erfor-
derlichkeit der Kenntnisnahme der Daten durch die
verschiedenen Empfangsstellen darzulegen.

Die Stellungnahme des Ministeriums hierzu wie
auch zu weiteren von mir gegebenen Empfehlungen
und Anregungen wird derzeit von mir ausgewertet.

Zum Testen eines neuen EDV-Programmes waren
listenméBige Auswertungen aus — allerdings veral-
teten — Personaldaten der Bediensteten der Ober-
postdirektion vorgenommen worden. Hier sollte im
Einzelfall von der Deutschen Bundespost kritisch
gepriift werden, ob Testlaufe mit solchen Echtdaten
unerlaflich sind und durch welche MaBnahmen der
Datensicherung eine Beeintrachtigung schutzwiir-
diger Belange der Betroffenen ausgeschlossen wer-
den kann.

8.5 Bildschirmtext (Btx)

Nachdem die Entwicklung des neuen Bildschirm-
text-Verfahrens, das die in den Feldversuchen ver-
wendete Technik abldsen sollte, sich verzégert hat-
te, nahm in der Mitte des Berichtsjahres die Btx-
Leitzentrale in Ulm den Regelbetrieb fiir das neue
System auf.

In mehreren intensiven Gesprachen, aus den mir
zur Verfligung gestellten Unterlagen sowie auch an-
laBlich der Datenschutzkontrolle bei der Leitzen-
trale (s.u.) konnte ich mich ausfiihrlich iiber die
angebotenen und fiir den weiteren Ausbau geplan-
ten Leistungen sowie iuber die damit zusammen-
héngende Verarbeitung personenbezogener Daten
informieren.
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Dabei zeigte sich, dall das zur Zeit eingesetzte Ver-
fahren noch einige Fragen offenlafit, die fiir ein
sicheres und datenschutzgerechtes System gelost
werden miissen.

8.5.1 Offene Probleme bel Bildschirmtext

In der Fernmeldeordnung sind zwar verschiedene
Rechtsfragen des Btx-Systems geregelt. Diese Vor-
schriften sind aber hinsichtlich des Datenschutzes
unvollsténdig. So ist z. B. nicht festgelegt, wann die
Verbindungsdaten zu loschen sind, die einerseits
zum Erbringen der gewlinschten Leistungen verar-
beitet und kurzfristig gespeichert werden miissen,
andererseits aber auch geeignet sind, ein genaues
Profil der Systembenutzung zu zeichnen (vgl. dazu
5. TB S.36ff). Zwar werden diese Daten im jetzt
eingesetzten System so schnell wie vertretbar ge-
16scht, das Fehlen einer entsprechenden Rechtsvor-
schrift begriindet hier aber MiBverstandnisse und
Besorgnis. Die einschlagigen Regelungen sind in
der Fernmeldeordnung weit verstreut und dadurch
fiir den Biirger auch zu uniibersichtlich. Deshalb
habe ich den Bundesminister fiir das Post- und
Fernmeldewesen gebeten zu priifen, in welcher
Form eine vollstindige, zusammenhéngende und
klare Regelung fiir diesen neuen Dienst geschaffen
werden kann, die auch dem Benutzer die notwen-
dige Ubersichtlichkeit {iber die Rechtslage vermit-
telt.

Bei der Abrechnung der von verschiedenen Anbie-
tern im Btx-System angebotenen vergiitungspflich-
tigen Seiten — d. h. bei dem Verfahren, in dem aus
den einzelnen vergiitungspflichtigen Abrufen die
Belastungen fiir den Benutzer und die Gutschrift
fiir den Anbieter errechnet werden — werden zur
Zeit mehr und detailliertere Daten gespeichert, als
vom Zweck her gesehen erforderlich und daten-
schutzrechtlich vertretbar ist. Auch sonst erscheint
das Verfahren der Abrechnung unzweckmaéafig und
zu aufwendig. Ich begriile es daher, daB die Bun-
despost meiner Anregung gefolgt ist und eine Uber-
arbeitung des Abrechnungskonzepts eingeleitet
hat.

Die Sicherung des Zugangs zum Btx-Dienst hat
noch nicht das Niveau erreicht, das dem erhofften
Massenbetrieb angemessen ist. Dies liegt u. a. auch
daran, da3 es bisher unterlassen wurde, die Benut-
zer eindringlich auf das hinzuweisen, was sie selbst
tun kénnen und miissen, um zu verhindern, da83
andere in ihrem Namen und auf ihre Rechnung Btx
benutzen konnen. Die Post hat inzwischen ange-
kiindigt, daB3 sie liber entsprechende Hinweise im
System Abhilfe schaffen wird.

Ein weiteres Problem ist die noch unzureichende
Verfolgung von Versuchen, durch Ausprobieren das
personliche Kennwort eines fremden Benutzers
herauszufinden. Fiir die Sicherheit ist aber ent-
scheidend, daB3 das persénliche Kennwort geheim
gehalten werden kann. Die Reaktion des Systems
auf solche Versuche besteht zur Zeit lediglich darin,
daf die Verbindung aufgeldst wird, wenn hinterein-
ander drei Fehlversuche unternommen werden. Ge-
schieht dies von einem Btx-Anschlufl dreimal am
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selben Tag, so wird dieser Anschluf} gesperrt. Wer-
den aber immer nur zwei Fehlversuche in Folge
unternommen oder téglich nur zwei Verbindungs-
auflésungen verursacht, so bleibt dies ohne weitere
Wirkung. Insbesondere fehlen Aufzeichnungen dar-
iiber, wie haufig und mit welcher Hartnackigkeit
Kennwort-Versuche durchgefiihrt werden, von wem
bzw. von welchem Anschluf3 oder aus welchen Re-
gionen diese Versuche kommen und gegen wen sie
gerichtet sind. So kann weder der gefdhrdete Be-
nutzer gewarnt noch eine andere gezielte Schutz-
mafnahme getroffen werden. Aufgrund meiner An-
regungen priift die Post, welche Aufzeichnungen
und Auswertungen hier zweckmaBig sind.

Durch die Erhohung der Vergiitungsgrenze fiir ver-
giitungspflichtige Abrufe auf jetzt 9,99 DM ist das
finanzielle Risiko fiir jeden Btx-Teilnehmer erheb-
lich gestiegen. So konnte in einem Experiment mit
einem erschlichenen personlichen Kennwort und
durch geschickten Einsatz eines Kleinrechners ge-
zeigt werden, dafl innerhalb eines Tages weit liber
100 000 DM durch Aufrufe vergiitungspflichtiger
Leistungen zu Lasten eines ahnungslosen Btx-Teil-
nehmers gebucht werden kdnnen. Auch wenn der
Betrag schlieBlich nicht eingefordert wurde, die
Rechtslage noch offen ist und der Ausgang eines
Rechtsstreits auch von der schwierigen Beweislage
beeinflut werden diirfte, zeigt dieses Experiment
doch deutlich, daB3 eine Begrenzung des Risikos not-
wendig ist. Das kann mit den eingesetzten moder-
nen Computern durchaus sachgerecht gelost wer-
den, indem eine sowohl aus der Sicht des Betreibers
als auch den individuellen Bediirfnissen des Benut-
zers angemessene Summenbegrenzung vorgesehen
wird. Die Post hat aber bisher nicht die Absicht
erkennen lassen, diese Risikominderung zu ermog-
lichen (zu den hier angesprochenen sowie zu ande-
ren Fragen der Datensicherheit bei Btx vgl. auch
die Problemskizze im Anhang zu diesem Bericht).

8.5.2 Kontrolle der Btx-Leitzentrale

Das Bildschirmtextnetz kann technisch als zweistu-
fige Rechnerhierarchie gesehen werden: Schaltet
sich ein Btx-Teilnehmer vom h&auslichen Fernseher
aus in den Bildschirmtextdienst ein, so wird zu-
néchst eine Verbindung zur regionalen Bildschirm-
text-Vermittlungsstelle aufgebaut. Nachdem der
Teilnehmer sich an das System angeschaltet hat,
stellt die Vermittlungsstelle automatisch eine Ver-
bindung zur Btx-Leitzentrale in Ulm her. Dort wird
— wiederum automatisch — nicht nur die Zugangs-
berechtigung geprift, sondern dort werden auch
alle beziiglich einer Bildschirmtextbenutzung ent-
stehenden Daten gespeichert und zur weiteren Ver-
arbeitung aufbereitet. Wegen der grofien Daten-
menge einerseits und der Sensibilitdt der Daten an-
dererseits miissen hohe Anforderungen an die tech-
nischen und organisatorischen Manahmen zur Si-
cherstellung des Datenschutzes gestellt werden.
Eine erste Datenschutzkontrolle der Btx-Leitzen-
trale ergab, dal nicht nur der technische, sondern
auch der organisatorische Aufbau der Dienststelle
noch nicht abgeschlossen ist. Insbesondere sind die
bestehenden Regelungen beziiglich Aufbau- und

Ablauforganisation unvollstindig. Ich halte es da-
her fiir dringend erforderlich, in einem geschlosse-
nen Organisationskonzept nicht nur Aufbau und
Arbeitsabldufe der Leitzentrale selbst zu regeln,
sondern auch die sich aus der Eigenart der Aufgabe
ergebenden besonderen Beziehungen zu anderen
organisatorischen Gliederungen der Deutschen
Bundespost, wie z.B. dem Fernmeldeamt, dem
Fernmeldetechnischen Zentralamt und dem Bun-
desminister fiir das Post- und Fernmeldewesen.
Wohl ist der Rahmen fiir die Durchfiihrung des Da-
tenschutzes auch in der Btx-Leitzentrale durch die
»,Datenschutz-Anweisung” des Ministeriums gege-
ben, er bedarf jedoch der Ausfiillung durch spezielle
und hinreichend detaillierte Regelungen, die den
besonderen Belangen der Dienststelle Rechnung
tragen. Solche dienststelleninternen Regelungen
miissen mit definierten Schnittstellen in das ge-
samte Sicherheitskonzept des Fernmeldeamtes ein-
gepallit sein. Wichtig sind hierbei insbesondere die
Aufgabenbereiche des mit der Wahrnehmung des
Datenschutzes beauftragten Beamten sowie der Be-
triebssicherung Fernmeldewesen.

Wer Daten verarbeitet, mufl die Wirkung der dafiir
eingesetzten Programme genau kennen. Deshalb
hat es iiberrascht, da der Deutschen Bundespost
als Betreiber des Bildschirmtext-Systems keine
umfassende Dokumentation aller eingesetzten Pro-
gramme vorliegt. Zur Begriindung dafiir hat sie auf
ihre vertraglichen Regelungen mit der Lieferfirma
IBM hingewiesen. Dadurch ist es der Deutschen
Bundespost verwehrt, sich genaue Kenntnis der
Programme in allen Details ohne Hilfe Dritter zu
verschaffen. Vor diesem Hintergrund erscheint
sehwer vorstellbar, wie die Deutsche Bundespost
ihrer Verantwortung fiir die ordnungsgemife An-
wendung der Datenverarbeitungsprogramme (§ 15
Nr. 2 BDSG) gerecht werden kann. "

Meine Datenschutzkontrolle in Ulm hat gezeigt, daB
die Probleme von den Verantwortlichen erkannt
sind; ich hoffe, da bald entsprechende Losungen
gefunden werden. Wichtig erscheint mir zunéachst,
daB fiir die Btx-Leitzentrale die Funktion eines Si-
cherheitsbeauftragten vorgesehen ist, der schwer-
punktméBig auch Aufgaben des Datenschutzes
wahrnehmen soll. Ich verweise hierzu auf meine
Ausfiihrungen zur Organisation des Datenschutzes
bei der Deutschen Bundespost (s. oben Nr. 8.1).

8.6 Funkfernsprechdienst (Autotelefon)

Mit Hilfe von Uberleiteinrichtungen, die bei Fern-
meldedmtern installiert sind, wird die Funkverbin-
dung zwischen dem normalen (drahtgebundenen)
Telefonnetz und dem Autotelefon hergestellt. Dabei
entstehen fiir jedes Funkferngesprach automatisch
(personenbezogene) Datensétze, die den &ufleren
Ablauf der Verbindung beschreiben. Insbesondere
bei vom Auto aus aufgebauten Gesprachen werden
nicht nur genaue Zeitangaben, sondern — neben
der eigenen — auch die vollstandige Rufnummer
des angerufenen Teilnehmers registriert. Diese An-
gaben werden fiir die Durchfithrung des Funkfern-
sprechdienstes nicht bendtigt. Sie stellen im iibri-
gen Einzelgesprachsdaten im Sinne des Beschlus-
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ses des Ausschusses fiir das Post- und Fernmelde-
wesen des Deutschen Bundestages dar (s. oben
Nr. 8.3). Ich halte an meiner Ansicht fest — die auch
in dem von mir entworfenen Beschlul zum Aus-
druck kommt—, daB aus Griinden des Daten-
schutzes die Aufzeichnung solcher Einzelge-
sprachsdaten die Einwilligung des betroffenen Teil-
nehmers (in der Regel in Form eines Antrages) vor-
aussetzt. Diese fehlt hier; vielmehr mul angenom-
men werden, daBl den meisten Autotelefonbenut-
zern solche Registrierungen nicht bekannt sind.

Ich habe mich davon liberzeugen lassen, daf die
verwendete Technik des heute betriebenen Funk-
fernsprechnetzes B2 eine Anderung des Verfahrens
mit vertretbarem Aufwand nicht gestattet. Bei der
Konzipierung und dem Betrieb kiinftiger Funkfern-
sprechnetze muB zur Sicherstellung des Daten-
schutzes der Betroffenen jedoch den angesproche-
nen Problemen Rechnung getragen werden.

Allerdings begriindet die Deutsche Bundespost be-
stimmte Speicherungen und listenméafBige Auswer-
tungen der Gespréchsdatensatze zum Teil mit der
Notwendigkeit der Aufklarung und Verfolgung von
Fallen miBbrauchlicher Nutzung des Funkfern-
sprechdienstes. Dabei handelt es sich um zuweilen
vorkommende MiBbrdauche, bei denen nach (tech-
nisch einfachen, wenngleich rechtswidrigen) Ein-
griffen in die verwendeten Gerate Funkferngespra-
che gefiihrt werden, die eine Gebilihrenbelastung
unbeteiligter Dritter zur Folge haben. Das geplante
neue System mull diese MiBbrauchsmoglichkeiten
auch aus Griinden des Datenschutzes entscheidend
mindern. Dadurch wiirde die Notwendigkeit der ge-
nannten Speicherungen bzw. Auswertungen durch
die Deutsche Bundespost entfallen.

Bislang werden im Rechenzentrum des Fernmelde-
amtes Mannheim die Gesprachsdaten aus den
Uberleiteinrichtungen zusammengefaBt, zur Erstel-
lung der Fernmelderechnung aufbereitet und wie
erwdhnt listenm&Big ausgewertet. Angesichts der
hohen Sensibilitdt der Daten halte ich es fiir not-
wendig, dal das Verfahren der Erstellung, der Ver-
teilung und des Verbleibs der Listen sowie ihre Ver-
nichtung liickenlos dokumentiert wird. Auch sollte
liberpriift werden, ob alle Stellen, die derzeit Emp-
fanger solcher Listen sind, diese fiir ihre Tatigkeit
bendtigen.

Eine besondere Problematik sehe ich in der Aufli-
stung aller solcher Funkferngespréache, die von Be-
diensteten der Deutschen Bundespost iiber dienstli-
che Funkfernsprechanschliisse gefiihrt werden.
Wohl wird der angegebene Zweck — Mif3brauchs-
kontrolle des Anschlusses — von mir dann aner-
kannt, wenn tatsachlich eine Auswertung dieser Li-
sten zu dem genannten Zweck erfolgt. In jedem Fall
halte ich es aber fiir unerlallich, daf alle betroffe-
nen Bediensteten liber dieses Verfahren informiert
werden (vgl. oben Nr. 7.2.3).

8.7 Telefon-Fernwirkdlenst TEMEX

Unter ,Fernwirken" wird die Ubertragung von MeB-
werten — Zihlerstianden, Temperaturangaben usw.
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— tliber grofiere Entfernungen mit Hilfe elektroni-
scher Ubertragungsmedien verstanden. Hierbei ist
z.B. an die automatisierte Ubertragung etwa des
Zahlerstandes der ,Stromzahler in den privaten
Haushalten an das Elektrizitatsversorgungsunter-
nehmen zu denken. Auch kann beispielsweise in
Notfillen die automatische Alarmierung eines pri-
vaten Hilfsdienstes mit Hilfe von Fernwirkeinrich-
tungen erfolgen. Das Eindringen von auflen in den
geschiitzten Bereich der Wohnung mittels solcher
automatisch ablaufender und fiir den Biirger nicht
iiberschaubarer Vorgédnge hat Besorgnisse aufkom-
men lassen, das Elektrizitatsversorgungsunterneh-
men z. B. kdnnte — vom Biirger unbemerkt — Auf-
zeichnungen iiber seine Lebensgewohnheiten durch
punktuelle Registrierung und zweckwidrige Aus-
wertung der MeBdaten gewinnen oder unbefugte
Dritte kénnten in miBbrauchlicher Weise auf Daten
zugreifen (,mitlesen”) und/oder sie zuungunsten
des Betroffenen veréandern. Solche und weitere Be-
denken hatten die Datenschutzbeauftragten in

~Bund und Landern schon friihzeitig geltend ge-

macht. Ich habe es daher begriifit, daB der Verwal-
tungsrat der Deutschen Bundespost die BeschluB-
fassung liber die vom Bundesministerium fiir das
Post- und Fernmeldewesen vorgesehene Einfiih-
rung des TEMEX-Dienstes mit Riicksicht auf die
noch offenen Fragen des Datenschutzes zuriickge-
stellt hat. Inzwischen habe ich dem Bundesminister
fiir das Post- und Fernmeldewesen eine erste Stel-
lungnahme zur datenschutzrechtlichen Problema-
tik des TEMEX-Dienstes zugeleitet. Dariiber hinaus
habe ich die Schaffung eines Beratungsgremiums
— z.B. in Form eines Beirates — beflirwortet, das
wihrend der Dauer der vorgesehenen Systemversu-
che auch Datenschutzprobleme erkennen und l6sen
helfen kénnte. Im Rahmen dieser Systemversuche
sollen vorerst ausschlieBlich datenschutzrechtlich
weniger sensible Anwendungen, wie z. B. die Uber-
tragung von Alarmen und Notfallmeldungen er-
probt werden.

8.8 Telebox-Dienst

Mit dem Telebox-Dienst will die Deutsche Bundes-
post ein ,elektronisches Postfach” anbieten, in das
zwar jedermann Nachrichten ablegen, das aber nur
vom berechtigten Inhaber ,geleert* werden kann.
Im Juni dieses Jahres hat die Deutsche Bundespost
ein Testsystem mit 100 Boxen in Betrieb genom-
men, das bis Ende 1986 auf 2 000 Boxen ausgebaut
werden soll.

Der Telebox-Dienst soll es ermoglichen, kurze Text-
mitteilungen anderen Personen oder Personen-
gruppen schnell zu iibermitteln. Voraussetzung ist
dabei, daBl sowohl der Absender als auch der/die
Empfénger geeignete Terminals — z. B. Personal-
computer — besitzen und fiir sie im Telebox-Rech-
ner der Deutschen Bundespost eine Box eingerich-
tet wurde. Dann kann z. B. der Vertreter eines iiber-
regional operierenden Versicherungsunternehmens
— unabhéngig von Aufenthaltsort und Tageszeit —
seinem Unternehmen die wichtigsten Daten der je-
weils getatigten Vertragsabschliisse i{ibermitteln.
Unbefugten soll das Lesen des Box-Inhaltes durch
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die Verwendung personlicher PaBlworte verwehrt
werden. Aus der Sicht des Datenschutzes liegen die
Probleme im wesentlichen im Bereich der techni-
schen und organisatorischen MaBnahmen zur Ge-
wahrleistung der Datensicherheit. Dabei ist sicher-
zustellen, daB nur Berechtigte den Inhalt der Boxen
lesen und 16schen kdnnen. Dariiber hinaus darf ein
unbemerktes Veradndern abgelegter Nachrichten
wie auch das Absenden ,anonymer Briefe“ nicht
moglich sein.

Beim Telebox-Dienst ist das Risiko des unbefugten
Zugangs deshalb besonders hoch, weil geeignete
Terminals — Geréte, die an jedes Telefon ange-
schlossen werden kénnen — bereits jetzt in grofler
Anzahl in Betrieb sind und ihre Anzahl sténdig
wachst. Der Zugang zur einzelnen Telebox ist nur
durch ein PaBwort geschiitzt. In der Offentlichkeit
sind bislang zwei Fille unbefugten und mibrauch-
lichen Systemzugangs bekanntgeworden; von einer
hohen Dunkelziffer ist auszugehen. Ich habe daher
erhebliche Zweifel, ob die derzeitigen Regelungen
den Forderungen des §6 BDSG gerecht werden.
Insbesondere sollte sorgfaltig gepriift werden, ob
der realisierte PaBwortschutz ausreichende Daten-
sicherheit bietet.

8.9 Automatisierung im Fernsprechdienst (KONTES)

Die Deutsche Bundespost beabsichtigt, die Fern-
sprechteilnehmerverwaltung, insbesondere den An-
melde- und den Auskunftsdienst sowie die Erstel-
lung der Fernsprechbiicher zu automatisieren. Zu
diesem Zweck sollen alle Informationen, die der
Deutschen Bundespost liber einen Teilnehmer und
seinen AnschluB bekannt sind, in Rechnersystemen
erfafit und verarbeitet werden.

Im Rahmen des Projektes KONTES werden im Be-
reich der Oberpostdirektion Miinchen die Teilpro-
jekte AUDI (Auskunftsdienst) und BUDI (Fern-
sprechbuchdienst), im Bereich Diisseldorf das Teil-
projekt ANDI (Anmeldedienst) erprobt. Ich habe
mir von der Deutschen Bundespost das technische
Konzept sowie den vorgesehenen Terminplan dar-
legen und die wichtigsten Aspekte der Teilprojekte
AUDI und BUDI vor Ort erlautern lassen. Dies er-
moglicht noch keine eingehende datenschutzrecht-
liche Beurteilung, 146t aber bereits jetzt einige Pro-
blempunkte erkennen. So wird besonders im auto-
matisierten Verfahren sichergestellt werden miis-
sen, daf3 nicht entgegen dem Willen des Fernsprech-
teilnehmers Angaben zu seiner Person der Deut-
schen Postreklame iibermittelt werden (vgl. 5. TB
S. 34). Auch muB} gewéahrleistet sein, daBl liber solche
Fernsprechanschliisse, die auf Antrag oder von
Amts wegen nicht ins Fernsprechbuch eingetragen
werden (sogenannte ,,Geheimnummern“), auch vom
Auskunftsdienst keine Auskunft erteilt wird.

8.10 Automatisierung am Postschaiter
Uber einen Praxistest, bei dem die Deutsche Bun-

despost einige automatisierte Postschalter betreibt,
habe ich in meinem Sechsten Tatigkeitsbericht be-

richtet (vgl. S. 23). Der Bundesminister fiir das Post-
und Fernmeldewesen hat mich davon unterrichtet,
daB der bisherige Betriebsversuch im Sommer 1984
eingestellt worden ist. In der Zwischenzeit wurde
ein neues Betriebskonzept erarbeitet. Ein wesentli-
cher Unterschied zum bisherigen Konzept ist — ne-
ben der Abkehr vom Online-Betrieb — der zu be-
griBende geringere Umfang der Speicherung perso-
nenbezogener Daten. Es ist vorgesehen, bis Ende
1989, beginnend ab April 1987, alle ca. 20 000 Schal-
ter der Postdmter und Poststellen I mit dem neuen
System auszuriisten. Mit dem Bundesminister fiir
das Post- und Fernmeldewesen wurde eine fortlau-
fende Unterrichtung iliber den Fortgang des Pro-
jekts vereinbart.

8.1 Weitergabe von Urteilsabschriften
durch die Deutsche Bundespost

Durch die Eingabe eines Biirgers bin ich darauf
hingewiesen worden, da3 die Deutsche Bundespost
ein gegen einen Postbediensteten ergangenes Ur-
teil wegen seiner grundsétzlichen Bedeutung einer
Vielzahl von Stellen ihres Geschaftsbereichs zur
Kenntnis gebracht hat, ohne den Namen des Betrof-
fenen vorher unkenntlich gemacht zu haben. Dar-
lber hinaus ist das Urteil dem Bundesminister des
Innern und von hier an die fiir den Problemkreis
zustdndigen obersten Bundes- und Landesbehorden
ebenfalls unter Namensnennung {ibermittelt wor-
den. Der Bundesminister fiir das Post- und Fern-
meldewesen hat die unterbliebene Anonymisierung
als ein Versehen bedauert. Er und der Bundesmini-
ster des Innern haben die Empféanger des Urteils
um nachtrégliche Schwérzung der personenbezoge-
nen Daten gebeten.

Es ist zu hoffen, da8 dieser Vorgang und seine Eror-
terung zur weiteren datenschutzrechtlichen Sensi-
bilisierung der Behorden und ihrer Bediensteten in
vergleichbaren Fiallen beigetragen hat.

9. Verkehrswesen
9.1 Fahrzeugregistergesetz (ZEVIS)

Ein Schwerpunkt meiner Beratungstitigkeit auf
dem Gebiet des Verkehrswesens bezog sich auf den
Gesetzentwurf zur Anderung des StraBenverkehrs-
gesetzes, der vom Bundesminister fiir Verkehr zur
Zeit erarbeitet wird, und der in einem neuen Ab-
schnitt Regelungen iiber die Fahrzeugregister bei
den ortlichen Kfz-Zulassungsstellen sowie beim
Kraftfahrt-Bundegamt (KBA) in Flensburg vor-
sieht. Mit diesem Gesetzentwurf soll vor allem die
Einflihrung des ,Zentralen Verkehrsinformations-
systems (ZEVIS)” beim KBA auf eine gesetzliche
Grundlage gestellt werden. Dies entspricht dem
aufgrund der Empfehlung des Innenausschusses
vom Deutschen Bundestag in seiner Sitzung am
20. September 1984 gefaBiten Beschluf}, ihm so bald
wie moglich einen entsprechenden Gesetzesvor-
schlag zuzuleiten und bis zu dessen Inkrafttreten
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vom geplanten weiteren Ausbau von ZEVIS abzuse-
hen.

Uber die Entwicklungs- und Aufbauphase von ZE-
VIS und meine Bedenken, diese ohne Rechtsgrund-
lage fortzusetzen, habe ich in meinen beiden letzten
Tatigkeitsberichten (5.TB S.41ff, 6.TB S.25/26)
ausfiihrlich berichtet.

Zu dem vom Bundesminister fiir Verkehr vorgeleg-
ten Gesetzentwurf, der als Ergebnis intensiver bila-
teraler Beratung und mehrerer Ressortbesprechun-
gen inzwischen einen uber weite Strecken erfreu-
lich hohen datenschutzrechtlichen Stand erhalten
hat, erscheinen folgende grundséatzliche Bemerkun-
gen angebracht:

a)

b)

c)
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Der Entwurf enthilt keine Regelung des rechts-
systematischen Verhaltnisses zwischen den re-
gisterrechtlichen Regelungen der Dateniiber-
mittlung einerseits und den Befugnissen der
Strafverfolgungsorgane und der Behorden der
polizeilichen Gefahrenabwehr zur Erhebung,
Speicherung und weiteren Verarbeitung der er-
fragten personenbezogenen Daten andererseits.

Ich gehe davon aus, daB3 die Regelungen des Ent-
wurfs nur den registerrechtlichen Aspekt be-
riicksichtigen, im iibrigen aber jeweils zuséatz-
lich eine (gesetzlich begriindete) Befugnis fiir
MafBinahmen der Strafverfolgung bzw. der Ge-
fahrenabwehr voraussetzen. Aus Griinden der
Normenklarheit und um unbegriindete Befiirch-
tungen auszurdumen, sollte das Verhéltnis der
Normenbereiche zueinander in diesem Sinne
klargestellt werden.

Die Einrichtung von Online-Anschliissen zur
Ubermittlung personenbezogener Daten an
Strafverfolgungsorgane und Behdrden der Ge-
fahrenabwehr gibt diesen die Moglichkeit, von
ihren Befugnissen zum Sammeln personenbezo-
gener Daten in einer sehr viel nachhaltigeren
Weise Gebrauch zu machen. Der Ausbau der
automatisierten Datenverarbeitung sollte des-
halb den Gesetzgeber veranlassen, diese Befug-
nisse gesetzlich genauer zu umschreiben und im
Sinne des Datenschutzes deutlicher zu begren-
zen. Insbesondere muB gesetzlich klargestellt
werden, daBl Dateniibermittlungen bzw. -abrufe
aus dem Fahrzeugregister nicht beliebig und
routinemaBig (etwa zu praventiven Sicherheits-
zwecken) erfolgen diirfen, sondern nur dann,
wenn fallbezogene Umsténde vorliegen, die ein
derartiges Vorgehen rechtfertigen.

Auch die Dringlichkeit gesetzlicher Regelungen
fiir die Komplexe der polizeilichen Beobachtung
und der Amtshilfe zwischen Polizei und Verfas-
sungsschutz sowie Bundesnachrichtendienst
wird durch das Projekt ZEVIS erneut unterstri-
chen.

Ich habe bereits in meinen fritheren Tatigkeits-
berichten (2.TB S.42, 4. TB S.21, 5.TB S.42,
6. TB S. 25) darauf hingewiesen, dafl die im Rah-
men von ZEVIS vorgesehene Online-Konzeption
nur durch gesetzliche Regelungen zugelassen
werden kann. Nach dem Urteil des Bundesver-

d)

fassungsgerichts zum Volkszdhlungsgesetz 1983
hat der Gesetzgeber, wenn er die Verarbeitung
zwangsweise erhobener Daten regelt, organisa-
torische und verfahrensrechtliche Vorkehrun-
gen zu treffen, welche der Gefahr einer Verlet-
zung des Personlichkeitsrechts entgegenwirken.
Diese Pflicht wird insbesondere bei der Rege-
lung von Verfahren der Online-Ubermittlung ak-
tuell. Sie erfordert in diesem Fall eine genaue
Auseinandersetzung mit Inhalt, Art und Struk-
tur des Informationsbedarfs der jeweiligen
Ubermittlungsempfianger. Ferner mu§ der Be-
darf der Strafverfolgungsorgane und der Behor-
den der polizeilichen Gefahrenabwehr beziiglich
des Online-Verfahrens im einzelnen dargelegt
werden.

Zur Frage der Zuldssigkeit der sogenannten P-
Anfrage (Anfrage nach der Anschrift, dem Ge-
burtsdatum oder den Fahrzeugen einer nament-
lich benannten Person) im Online-Verfahren hat
der Bundesminister des Innern mit Schreiben
vom 26.Januar 1984 Stellung bezogen und an
Einzelfdllen dargestellt, da die Verfiigbarkeit
der P-Anfrage im Online-Verkehr fiir den Erfolg
bestimmter polizeilicher Maf3nahmen wesent-
lich ist; meiner Bitte, das polizeiliche Informa-
tionsbediirfnis auch quantifizierend darzulegen,
konnte der Bundesminister des Innern jedoch
mangels Unterlagen hierzu nicht entsprechen.

Da somit keine ausreichende Beurteilungs-
grundlage besteht, kann ich meine Bedenken al-
lenfalls vorlaufig zuriickstellen, wenn eine Rege-
lung getroffen wird, die geeignet ist, zunéchst
praktische Erfahrungen mit diesem Ubermitt-
lungsverfahren zu sammeln. Auf dieser Grund-
lage wére dann eine endgiiltige Entscheidung zu
einem spéateren Zeitpunkt zu treffen.

Grundsétzlich ist davon auszugehen, daB die
RechtmiBigkeit der Ubermittlung von personen-
bezogenen Daten im Rahmen der Datenschutz-
kontrolle uberpriifbar sein muB. Dies bedingt,
daB nachtraglich feststellbar sein muB, wann
welche Angaben an wen lbermittelt wurden und
welches die rechtfertigenden Griinde hierfiir wa-
ren. Dies gilt unabhéngig von der Form der
Ubermittlung. Durch entsprechende gesetzliche
Regelungen ist sicherzustellen, daf3 im Falle der
Ubermittlung von Daten aus den Fahrzeugregi-
stern (und von Fahrerlaubnisdaten aus dem Ver-
kehrszentralregister) durch geeignete organisa-
torische und technische Mafinahmen eine objek-
tive Kontrolle der Zuldssigkeit der Abrufe mog-
lich ist. Insbesondere ist eine Protokollierung
der einzelnen Abrufe geboten. Die Protokolle
diirfen ausschlieBlich fiir Kontrollzwecke ver-
wendet werden. Die Moglichkeit einer zweck-
fremden Verwendung kann durch eine flexibel
gehandhabte Auswahlprotokollierung und ge-
staffelte Loschungsfristen weitestgehend ausge-
schlossen werden.

Die am Ubermittlungsverfahren beteiligten Be-
horden sind gesetzlich zu verpflichten, von sich
aus die Rechtmé&Bigkeit der Datenverarbeitung
effektiv zu kontrollieren. Aufgabe der Daten-
schutzbeauftragten des Bundes und der Lander
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wird es sein, das Verfahren der Selbstkontrolle
und seine praktische Anwendung zu iiberpriifen
und dariiber hinaus eigene Stichproben sowie
Uberpriifungen aus gegebenem Anlaf3 vorzuneh-
men.

Da Erfahrungen mit dem Betrieb und der Zulis-
sigkeitskontrolle von Datenverarbeitungssyste-
men, die unterschiedlichen Fachbehorden den
direkten Zugriff erdffnen, bisher nicht vorliegen,
sollte die gesetzliche Regelung so flexibel gestal-
tet werden, daBl gezielt Erfahrungen mit unter-
schiedlichen Varianten gewonnen und daraus
praktische Konsequenzen im Sinne einer Opti-
mierung von Effektivitdt und Wirtschaftlichkeit
der Kontrollverfahren gezogen werden konnen.

Wenn die bestehenden technischen und organi-
satorischen Méglichkeiten der Zulissigkeitskon-
trolle genutzt werden, kann der Datenschutz
beim Verfahren des Online-Zugriffs genauso gut
— und teilweise besser — verwirklicht werden
wie bei den herkémmlichen Formen der Uber-
mittlung. Mitunter wird allerdings behauptet,
die Ubermittlung durch Online-Zugriff sei prin-
zipiell risikoreicher, weil hier die Moglichkeit
der vorherigen Zuldssigkeitspriifung durch die

libermittelnde Stelle wegfalle. Dies trifft aber.

nicht zu. Denn auch beim herkémmlichen Uber-
mittlungsverfahren kann die ibermittelnde
Stelle nur priifen, ob die anfragende Stelle dieje-
nige ist, als die sie sich ausgibt (Identitdtskon-
trolle), ob die Stelle fiir Anfragen der betreffen-
den Art grundsatzlich zusténdig ist und ob sie
einen zuldssigen Anfragegrund angibt. Alle
diese Priifungen kénnen beim Online-Ubermitt-
lungsverfahren in die automatisierte Berechti-
gungspriifung ibernommen werden. Dabei kann
in mancher Beziehung eine héhere Prézision er-
reicht werden.

Eine weitergehende Zulassigkeitspriifung, etwa.

beziiglich der Frage, ob die von der anfragenden
Stelle behaupteten Voraussetzungen tatséichlich
vorliegen, wird auch im herkdmmlichen Uber-
mittlungsverfahren nicht vorgenommen. Eine
solche Priifung durch die iibermittelnde Stelle
wire — ganz abgesehen von den erheblichen
praktischen Problemen — auch aus der Sicht
des Datenschutzes gar nicht zu wiinschen, weil
sie die Offenlegung umfassender und oft sensib-
ler personenbezogener Informationen nétig ma-
chen wiirde. So miiten beispielsweise Polizei
und Staatsanwaltschaft Ermittlungsakten an
das Kraftfahrt-Bundesamt senden und damit die
Verstrickung bestimmter Personen in strafbare
Handlungen offenlegen, um Namen und An-
schrift der Halter von méglicherweise beteilig-
ten Fahrzeugen zu erhalten. Dies wiirde der ver-
fassungsrechtlichen Verpflichtung widerspre-
chen, Organisation und Verfahren so einzurich-
ten, daB die Grundrechte der Betroffenen mog-
lichst geschont werden. Die Konsequenz daraus
ist bei der herkdmmlichen und bei der Online-
Ubermittlung gleich: Ubermittlungsersuchen
werden nur formal gepriift, wobei die (gleichen)
Priifmerkmale entweder in Arbeitsanweisungen
fiir die Registerbediensteten oder im DV-Pro-

gramm niedergelegt sein konnen. Eine umfas-
sende, auch inhaltliche Uberpriifung der Zulds-
sigkeit der Ubermittlung kann in beiden Fil-
len nur nachtréglich durchgefiihrt werden und
mufl — gestiitzt auf entsprechende Aufzeichnun-
gen — bei der anfragenden Stelle ansetzen.

"Von grundlegender konzeptioneller Bedeutung

fiir die Ausgestaltung der Nutzungs- und Uber-
mittlungsregelungen ist der vom Bundesverfas-
sungsgericht besonders hervorgehobene Grund-
satz der Zweckbestimmung und Zweckbindung.
Die Diskussion hat sich bisher leider allzusehr
auf die Frage konzentriert, ob und wie die
Zweckbindung aufrechterhalten werden kann,
wenn die Daten anderen Stellen zum Online-
Zugriff bereitgestellt werden. Vor allem bei der
(geplanten) Online-P-Anfrage wurden Zweifel
gedulBlert, ob sie mit der Zweckbindung im Ein-
klang steht.

Im Grunde genommen handelt es sich jedoch
um zwei getrennte Fragen. Der Grundsatz der
Zweckbindung beantwortet die Frage, fiir wel-
che anderen Zwecke . als den urspriinglichen
Verarbeitungszweck personenbezogene Daten
verwendet werden diirfen. Er gilt ganz unabhan-
gig von dem technisch-organisatorischen Ver-
fahren, in dem Daten fiir andere Zwecke bereit-
gestellt werden. Die Ubermittlung in der Form
des Online-Zugriffs ist eines von mehreren
denkbaren Ubermittlungsverfahren. Mit der
Auswahl eines bestimmten Verfahrens wird nur
die Frage beantwortet, wie ilibermittelt wird,
nicht aber was und zu welchem Zweck.

Ein mittelbarer politischer und auch verfas-
sungsrechtlicher Zusammenhang ist allerdings
nicht zu leugnen. Wie das Bundesverfassungsge-
richt festgestellt hat, darf der fortgeschrittene
technologische Entwicklungsstand bei der Ver-
fassungsinterpretation nicht unberiicksichtigt
bleiben. Dies bedeutet konkret: Je schneller,
leichter und besser auswertbar personenbezo-
gene Daten fiir alle méglichen Zwecke der Ver-
waltung zur Verfligung stehen, um so akuter
wird die Verpflichtung des Gesetzgebers, im ein-
zelnen festzulegen und abzugrenzen, fiir welche
anderen Zwecke die Daten im Hinblick auf ein
von ihm anerkanntes liberwiegendes Allgemein-
interesse zur Verfiigung stehen diirfen. P-Anfra-
gen, also Anfragen nach der Anschrift, dem Ge-
burtsdatum oder den Fahrzeugen einer nament-
lich benannten Person, konnte das Kraftfahrt-
Bundesamt schon bisher beantworten, aller-
dings nur mit erheblichem technischen und zeit-
lichen Aufwand und deshalb in sehr beschrink-
tem Umfang. Mit der Verwirklichung der Onli-
ne-P-Anfrage im Rahmen des ZEVIS wiirden
diese Beschrinkungen, die auf die Haufigkeit
von Anfragen regulierend wirken, wegfallen.
Deshalb ist der Gesetzgeber aufgerufen, die ob-
solet gewordene technische und organisatori-
sche Schranke durch ein rechtliches Regulativ
zu ersetzen.

Zu Einzelregelungen des Gesetzentwurfs mit daten-

schutzrechtlichem Bezug werde ich mich im Hin-
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blick auf die laufenden Abstimmungsgespréache in-
nerhalb der Bundesregierung und der Koalitions-
fraktionen im weiteren Gesetzgebungsverfahren
auBern.

9.2 Ubermittlung von Zulassungsdaten
durch das KBA an die Automobilwirtschaft

Das Kraftfahrt-Bundesamt (KBA) speichert die Da-
ten der An-, Um- und Abmeldungen aller in der
Bundesrepublik zugelassenen Kraftfahrzeuge zen-
tral und stellt sie fiir die Aufgabenerfiillung der
Verkehrsverwaltung zur Verfiligung.

Jahrelang war es Praxis des KBA, auch der Auto-
mobilindustrie Daten aus dem Kfz-Zulassungswe-
sen zu liberlassen. Die Automobilindustrie ebenso
wie die Importeure ausléndischer Fahrzeuge be-
griindeten ihr ,berechtigtes Interesse” an einigen
dieser Daten damit, da dadurch Sicherheitsméngel
an Fahrzeugen beseitigt, Produktionsméngel friih-
zeitig erkannt, eine optimale Versorgung der Auto-
fahrer mit Ersatzteilen und anderem Service er-
reicht und Vertragsabsprachen beim Vertrieb von
Fahrzeugen uberwacht werden konnten. Alles dies
diene — zumindest mittelbar — der Verkehrssi-
cherheit. Das KBA hielt daher eine Weitergabe der
Daten auf der Grundlage des § 11 Satz 1 2. Alterna-
tive BDSG fiir zulédssig, nicht zuletzt auch deswe-
gen, weil — auBler bei Riickrufaktionen — weder
Namen noch Anschriften von Haltern mitgeteilt
wurden.

Ich habe gegen einen erheblichen Teil der Uber-
mittlungen datenschutzrechtliche Bedenken erho-
ben. Die Datenempfinger kénnen durch Verkniip-
fung mit eigenen Datenbesténden die Héndler und
unter besonderen Umstédnden auch die Fahrzeug-
halter identifizieren. Somit handelt es sich um per-
sonenbezogene Daten.

Fiir die datenschutzrechtliche Beurteilung ist es
wesentlich, dal die Angaben zwangsweise vom Be-
troffenen erhoben werden. Fiir solche Daten gilt der
Grundsatz der Zweckbestimmung und Zweckbin-
dung. Soweit die Verwendung der Daten nicht dem
Zweck dient, zu dem sie dem Birger abgefordert
wurden, liegt eine Zweckentfremdung vor, die nur
durch Gesetz im {iberwiegenden Allgemeininter-
esse gestattet werden kann.

Auskiunfte des KBA fur Riickrufaktionen sind dem-
nach unbedenklich, wenn sichergestellt ist, daB3 die
Daten ausschlieBlich zu diesem, der Verkehrssi-
cherheit dienenden, Zweck benutzt werden. Die
Durchfihrung der Riickrufaktion darf daher nicht
mit WerbemaBinahmen verbunden werden.

Mit der Zweckbindung vereinbar ist auch die Uber-
mittlung einiger Zulassungsdaten zur fortlaufenden
Produktbeobachtung, um sicherheitsrelevante Seri-
enfehler rechtzeitig als solche erkennen, sie korri-
gieren und die Fehlerquelle beseitigen zu kénnen.
Bedingung ist, dafl die Angaben ausschlie8lich zah-
lenmé&Big, ndmlich zur Bildung mathematisch-stati-
stischer VergleichsgréBen, verwendet werden und
eine anderweitige Auswertung durch technische
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und organisatorische MaBnahmen ausgeschlossen
wird. Die Datenempfénger miissen sich zur Kon-
trolle der Zweckbindung mit einer jederzeitigen
Uberpriifung durch die Datenschutzaufsicht einver-
standen erklaren. Der Bundesminister fiir Verkehr
beabsichtigt eine entsprechende Anderung des
StraBenverkehrsgesetzes.

Fir nicht mit der Zweckbestimmung vereinbar
halte ich die Ubermittlung personenbezogener Da-
ten fiir unternehmensstrategische und absatzpoliti-
sche Zwecke der Automobilwirtschaft. So sehr eine
leistungsstarke Kundendienst- und Vertriebsorga-
nisation auch im Interesse des Autofahrers liegen
mag, so sehr fehlt ihr doch der direkte Bezug zu
dem Zweck der Datenerhebung. Dasselbe gilt fiir
den Wunsch der Fahrzeugindustrie, mit Hilfe von
Zulassungsdaten die Einhaltung ihrer mit GroBab-
nehmern getroffenen vertraglichen Abmachungen
tiberpriifen und sogenannte graue (Re-)Importe auf-
decken zu kénnen. Das Interesse der Unternehmen
ist zwar durchaus legitim, stellt aber kein liberwie-
gendes Allgemeininteresse dar, hinter dem das in-
formationelle Selbstbestimmungsrecht der Betrof-
fenen zuriickzustehen hat.

9.3 KBA-Daten an FunkkontrolimeBstellen der
Deutschen Bundespost

AnlaBlich eines Kontrollbesuchs beim Kraftfahrt-
Bundesamt wurde ich gebeten, das KBA dahin ge-
hend zu beraten, ob eine Ubermittlung von Fahr-
zeug-/Halterdaten aus dem zentral geflihrten Kraft-
fahrzeugbestand an den Funkkontrollmefidienst
der Deutschen Bundespost datenschutzrechtlich
unbedenklich ist.

Der FunkkontrollmeBdienst der Deutschen Bundes-
post flihrt nach fachlicher Weisung des Fernmelde-
technischen Zentralamtes u.a. Ermittlungen zur
Feststellung nicht genehmigter Sendefunkstellen
durch, um Stérungen des Fernmeldeverkehrs, ins-
besondere auch von Funkdiensten, feststellen und
beheben zu konnen., AuBlerdem hat die Deutsche
Bundespost Gebiihrenausfélle durch miBBbrauchli-
che Benutzung von Funkanlagen, insbesondere im
Funkfernsprechverkehr (Autotelefon); zu deren
Verfolgung benétigen die FunkkontrollmeBstellen
nach Auffassung der Deutschen Bundespost Fahr-
zeug-/Halterdaten, um im offentlichen Interesse
weitere MaBnahmen einleiten zu kdnnen. Der Bun-
desminister fiir das Post- und Fernmeldewesen ver-
weist dabei auf die sonderordnungsbehérdliche Zu-
standigkeit der Deutschen Bundespost zur Beseiti-
gung von Storungen aufgrund der §§1 und 2 des
Gesetzes liber Fernmeldeanlagen (FAG).

Meine Priifung hatte folgendes Ergebnis:

Die Ubermittlung von Fahrzeug-/Halterdaten an
die Funkkontrollmefstellen der Deutschen Bundes-
post zur Ermittlung nichtgenehmigter Sendefunk-
stellen (Autotelefone) ist nach §§ 3, 10 BDSG zu be-
urteilen, da bereichsspezifische Ubermittlungsvor-
schriften nicht bestehen. Die Errichtung und der
Betrieb von Funksprechanlagen ist gemdf §15
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Abs.1 FAG strafbar. Die Funkkontrollmefstellen
sind mit ihren technischen Mboglichkeiten in der
Lage, den Kreis der Tatverdéchtigen so einzugren-
zen, dafl die Polizei — gegebenenfalls im Wege ei-
nes Auskunftsersuchens an das KBA — in der Lage
ist, den Tatverdachtigen festzustellen und weitere
MaBnahmen der Strafverfolgung einzuleiten. Diese
polizeiliche Ermittlungstatigkeit kann die Deutsche
Bundespost fiir sich nicht in Anspruch nehmen. Ein
Erfordernis der Dateniibermittlung ist jedenfalls
solange nicht ersichtlich, als sie lediglich die Straf-
verfolgung durch Anzeige bei einer Staatsanwalt-
schaft bezweckt. Der Bundesminister fiir das Post-
und Fernmeldewesen hat auch nicht geltend ge-
macht, dafl er zur hinreichenden Konkretisierung
der Verdachtsmomente, die eine Anzeige liberhaupt
erst sinnvoll und aussichtsreich erscheinen 1aft,
nur mit Hilfe der Auskunft aus dem KBA in der
Lage ist. Die Dateniibermittlung an die Funkkon-
trollmefBstellen ist daher weder zur rechtméaBigen
Aufgabenerfiillung des KBA noch des Funkkon-
trollmefdienstes der Deutschen Bundespost erfor-
derlich.

Ich habe den Bundesminister fiir das Post- und
Fernmeldewesen und das KBA entsprechend unter-
richtet.

9.4 Verkehrszentralregister

Das beim Kraftfahrt-Bundesamt (KBA) in Flens-
burg gefiihrte Verkehrszentralregister (VZR) ent-
halt rechtskraftige Entscheidungen wegen Ord-
nungswidrigkeiten, Entziehungen und Versagun-
gen von Fahrerlaubnissen, Fahrverbote sowie straf-
rechtliche Verurteilungen im Zusammenhang mit
der Teilnahme am StraBlenverkehr (§ 28 des Stra-
Benverkehrsgesetzes — StVG —).

9.4.1 Auskunftserteilung nach § 30 StVG (Vollauskunft)

Das Kraftfahrt-Bundesamt erteilt Auskiinfte aus
dem Verkehrszentralregister stets als ,Vollaus-
kunft”, d. h. alle Giber eine Person vorhandenen Ein-
tragungen werden in vollem Umfang mitgeteilt.
Eine Priifung, ob der Zweck des Auskunftsbegeh-
rens die Ubermittlung sédmtlicher Eintragungen er-
forderlich macht oder ob eine Teilauskunft aus-
reicht, wird nicht vorgenommen. Als Rechtsgrund-
lage fiir diese Art der Auskunftserteilung wird § 30
StVG angegeben.

Ich hatte den Bundesminister fiir Verkehr mehr-
fach auf meine Rechtsauffassung hingewiesen (s.
u.a. 5.TB S. 40), daB § 30 Abs.2 Satz 1 StVG umfas-
send und abschlieBend nur regelt, welche Stellen
auskunftsberechtigt sind. Satz 2 regelt dariiber hin-
aus, wie die Auskiinfte zu erteilen sind, und zwar so,
»,daB die anfragende Stelle die Akten iiber die den
Eintragungen zugrundeliegenden Entscheidungen
beiziehen kann“. Uber den Umfang der Auskunft
trifft § 30 StVG keine Regelung. Insoweit sind daher
die Vorschriften der §§ 3, 10 und 11 BDSG zu beach-
ten. Dies bedeutet, da3 in jedem Einzelfall zu pri-
fen ist, in welchem Umfang eine Auskunft zur

rechtméaBigen Erfiillung der Aufgaben des Empfan-
gers erforderlich ist bzw. inwieweit der Empfianger
ein berechtigtes Interesse an der Kenntnis der zu
ubermittelnden Daten glaubhaft macht und schutz-
wiirdige Belange des Betroffenen nicht beeintriach-
tigt werden.

Im Hinblick auf die vom Bundesminister fiir Ver-
kehr angekiindigte bereichsspezifische Regelung
hatte ich bisher von einer Beanstandung abgese-
hen. Da es jedoch zu einer solchen Regelung nicht
gekommen und diese in absehbarer Zukunft auch
nicht zu erwarten ist, mufite ich die vom KBA prak-
tizierte Vollauskunft geméis § 20 Abs. 1 BDSG bean-
standen.

Der Bundesminister fiir Verkehr teilte mir darauf-
hin mit, da das Auskunftsverfahren so umgestellt
werden solle, da3 ab 1.Januar 1985 auch Teilaus-
kiinfte gegeben werden konnen. Dieses soll in der
Weise geschehen, da8 fiir die Verfolgung von Ord-
nungswidrigkeiten, bei der Erst-/Neuerteilung einer
Fahrerlaubnis sowie bei der Erteilung einer Son-
derfahrerlaubnis auf die Ubermittlung etwaiger
Eintragungen beziiglich einer Fahrlehrerlaubnis so-
wie einer Fahrerlaubnis zur Fahrgastbefoérderung
verzichtet werden soll. Hinzu kommt noch eine Aus-
kunftseinschrankung im Falle der Ersatzausferti-
gung eines Fiihrerscheins.

Ich habe mit Befriedigung zur Kenntnis genom-
men, dal3 der Bundesminister fiir Verkehr eine am
Informationsbedarf orientierte Auskunftsregelung
nicht langer generell ablehnt. Zu bedauern ist aber,
dafl er aus der Vielzahl der Eintragungen lediglich
einige wenige herausgreifen und deren Ubermitt-
lung auch nur bei der Auskunft fiir einige wenige
Zwecke ausschliefen will. Damit wiirden nur einzel-
ne, eklatante Fille korrigiert. Ich habe dem Bundes-
minister fiir Verkehr daher mitgeteilt, da meine
Beanstandung im wesentlichen bestehenbleibt.

9.4.2 Eintragungsregelung des § 13 Abs. 1 Nr. 1
Buchstaben m bis o StVZO

§ 28 des StraBenverkehrsgesetzes (StVG) erméach-
tigt den Bundesminister fiir Verkehr zum Erla3 von
Vorschriften ,iiber die Erfassung ... von Versagun-
gen (und) ... Entziehungen einer Fahrerlaubnis®.
Der Bundesminister fiir Verkehr hat jedoch mit der
Verordnung zur Anderung der Strafenverkehrszu-
lassungsordnung (StVZO) vom 20.Juni 1973 fol-
gende Eintragungstatbestédnde in § 13 Abs.1 Nr.1
StVZO zusatzlich aufgenommen:

m) die Erteilung der Fahrerlaubnis nach vorange-
gangener Versagung oder Entziehung,

n) die Erteilung der Fahrerlaubnis nach vorange-
gangener Versagung oder Riicknahme oder
nach vorangegangenem Widerruf,

0) die Erlaubnis, von einem ausldandischen Fahr-
ausweis wieder Gebrauch zu machen, nachdem
die Aberkennung nach §11 Abs.1 der Verord-
nung iiber internationalen Kraftfahrzeugver-
kehr ausgesprochen war.
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Der Unterausschufl des Rechtsausschusses des
Bundesrates hatte bei der Priifung der Rechts-
grundlage zwar erkannt, daB §28 Nr.4 und 5 StVG
nicht die Eintragung der Erteilung von Erlaubnis-
sen, sondern nur die Eintragung der Versagung und
Entziehung regelt, meinte aber unter dem Gesichts-
punkt der Praktikabilitdt, die vorgesehene Rege-
lung sei nicht zu beanstanden. Daraufhin hat der
Bundesrat der entsprechenden Anderung der
StVZO in seiner Sitzung am 4. Mai 1973 nicht wider-
sprochen. Ich habe den Bundesminister fiir Verkehr
darauf hingewiesen, daB3 § 28 StVG die Eintragungs-
tatbestinde abschlieBend festlegt. Den oben er-
wihnten Eintragungstatbestidnden fehlt somit die
gesetzliche Erméchtigungsgrundlage; die aufgrund
dieser Vorschrift durchgefiihrte Verarbeitung per-
sonenbezogener Daten verletzt § 3 BDSG. Ich habe
die vom Kraftfahrt-Bundesamt praktizierte Spei-
cherung und Auskunftserteilung daher gemaf § 20
Abs.1 BDSG beanstandet.

Der Bundesminister fiir Verkehr beruft sich dage-
gen auf den Unterausschuf3 des Rechtsausschusses
des Bundesrates und lehnt es ab, dem Kraftfahrt-
Bundesamt die Anwendung der obigen Vorschrift
zu untersagen. Auch mein Hinweis, dal die vom
Bundesrat im Jahre 1973 gezogene SchluBlfolgerung
vor Inkrafttreten des Bundesdatenschutzgesetzes
und vor dem Volkszdhlungsurteil des Bundesver-
fassungsgerichts vielleicht verstédndlich war, einer
Priifung unter dem Gesichtspunkt der Normenklar-
heit nach den heutigen MafBstdben aber nicht
standhalte, vermochte den Bundesminister fiir Ver-
kehr nicht zur Anderung seines Standpunktes zu
bewegen. Er ist vielmehr der Auffassung, dall eine
Regelung in diesem Bereich dem vorgesehenen
Verkehrszentralregistergesetz vorbehalten bleibe.
Da ein entsprechender Gesetzentwurf noch nicht
vorliegt (s. Nr.9.4.6), die Herstellung eines gesetz-
mifigen Zustandes jedoch geboten ist, sollte mei-
ner Meinung nach § 13 Abs.1 Nr.1 Buchst. m bis o
bei der nichsten Anderung der StVZO gestrichen
und das KBA bereits jetzt angewiesen werden, bei
Wiedererteilung von Fahrerlaubnissen die bisheri-
gen Eintragungen zu loschen sowie die vorhande-
nen Bestdnde in diesem Sinne zu berichtigen.

9.4.3 Eintragung von Versagungsentscheidungen

Im Hinblick auf die Entscheidung des Bundesver-
fassungsgerichts zum Volkszédhlungsgesetz 1983
hatte ich den Bundesminister fiir Verkehr um Prii-
fung gebeten, ob es sachlich erforderlich und ange-
messen ist, Versagungen von Fahrerlaubnissen in
allen Fillen in das Register einzutragen. Ich kann
z. B. nicht erkennen, dafl die Tatsache einer oder
mehrerer nicht bestandener Priifungen fiir spatere
Verwaltungsentscheidungen relevant sein soll. Ich
halte die Auffassung des Bundesministers fiir Ver-
kehr, daf3 in der Tatsache mehrfach nicht bestande-
ner Priifungen die Ungeeignetheit des Bewerbers
zum Fiihren von Kraftfahrzeugen zum Ausdruck
komme, in dieser allgemeinen Aussage nicht fiir
haltbar. Meiner Meinung nach muf3 einem Bewer-
ber — ohne Riicksicht auf bisher ergangene Ent-
scheidungen — die Moglichkeit eingerdumt werden,
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eine positive Entscheidung zu erreichen. Dieses
wird aber durch die Eintragung nicht bestandener
Priifungen zumindest erschwert. Eine Eintragung
ist meiner Meinung nach nur dann gerechtfertigt,
wenn eine Versagung auf kérperlichen oder geisti-
gen Mingeln beruht. § 28 StVG erméchtigt zum Er-
laB von Vorschriften iiber die Erfassung ,,von Versa-
gungen (und) ... Entziehungen“ und verlangt nicht
die Erfassung aller diesbeziiglichen Entscheidun-
gen.

Der Bundesminister fiir Verkehr ist nur bereit,
diese Frage im Rahmen des vorgesehenen Ver-
kehrszentralregistergesetzes (s. Nr. 9.4.6) aufzugrei-
fen. Ich halte dagegen eine entsprechende Klarstel-
lung bei der nichsten Anderung der StVZO fiir ge-
boten. Meiner Meinung nach mu83 der Verordnungs-
geber handeln, sobald Schwachstellen erkannt sind,
die die Grundséitze der Erforderlichkeit und Ange-
messenheit zu Lasten des Biirgers tangieren.

9.4.4 Entziehung von Sonderfahrerlaubnissen

Die Praxis der Sonderfahrerlaubnisbehorden bei
der Mitteilung von Entscheidungen iiber die Entzie-
hung von Sonderfahrerlaubnissen an das Verkehrs-
zentralregister und die ortlichen StraBenverkehrs-
behérden (5. TB S.41) ist mit dem Bundesminister
fiir Verkehr und den fachlich zustédndigen Bundes-
ministerien erértert worden. Im allgemeinen wer-
den Sonderfahrerlaubnisse nur entzogen, wenn all-
gemeine verkehrsrechtliche Griinde (z. B. mangel-
hafte korperliche oder geistige Eignung — § 4 StVG,
§15b StVZO —) dies erfordern. Lediglich die Be-
horden der Bundeswehr entziehen Sonderfahrer-
laubnisse auch dann, wenn charakterliche Miangel
aufgrund dienstlicher Verfehlungen vorliegen. Sie
teilen die Entziehung auch in diesen Féllen dem
Kraftfahrt-Bundesamt und den o&rtlichen StraBen-
verkehrsbehérden mit. Der Bundesminister der
Verteidigung hat Priiffung zugesagt, inwieweit sich
die Bundeswehr an die Praxis der {ibrigen Sonder-
verwaltungen anschliefen kann, in diesen Fillen
die Sonderfahrerlaubnisse lediglich nach § 14 Abs. 2
StVZO einzuziehen. Uber diese Entscheidung wird
anderen Stellen nichts mitgeteilt.

Der Bundesminister fiir Verkehr hat mich inzwi-
schen wissen lassen, daBl er entsprechend meiner
Forderung beabsichtigt, die Dateniibermittlung zwi-
schen Sonder- und allgemeinen Fahrerlaubnisbe-
horden durch Anderung der StVZO zu regeln. Ein
entsprechender Entwurf liegt mir jedoch noch nicht
VOr.

9.4.5 Vorlage eines Auszugs aus dem
Verkehrszentralregister bei Anrechnung der
Schadensfreiheit aus Vertriagen Dritter

Nach Nr.28 des Tarifs in der Kraftfahrtversiche-
rung (Stand: 1. Januar 1984) konnen Versicherungs-
unternehmen fiir die Anrechnung der Schadensfrei-
heit aus Vertrégen Dritter den Nachweis verlangen,
daB weder ein Fahrverbot noch ein Stand von mehr
als neun Punkten im Verkehrszentralregister ein-
getragen sind.
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Aufgrund einer Eingabe bin ich darauf aufmerksam
geworden, dal ein Versicherungsunternehmen zur
Ubertragung des Anspruchs des bisherigen Versi-
cherungsnehmers dem neuen Versicherungsneh-
mer auf dem Antragsvordruck die Erkldrung abver-
langt, daBl nach Aufforderung des Versicherungsun-
ternehmens ein Auszug aus dem Verkehrszentral-
register nachgereicht wird.

Der Inhalt dieser Erkldrung geht nach meiner Auf-
fassung iiber das hinaus, was tariflich als Nachweis
erforderlich ist. Wahrend die entsprechende Rege-
lung des Tarifs lediglich eine Bestétigung des Vor-
liegens der beiden Bedingungen vorsieht, versteht
man unter Zusendung eines ,Auszugs aus dem Re-
gister” die Bekanntgabe des gesamten Registerin-
halts. Die Ubergabe dieser Unterlagen an den Versi-
cherer ist datenschutzrechtlich auBerordentlich be-
denklich, weil damit Registerausziige (indirekt) an
Stellen ilibermittelt werden, die nach der abschlie-
Benden Verwertungsregelung fiir Eintragungen in
das Verkehrszentralregister nicht empfangsberech-
tigt sind ( § 30 StVG). Eine Riickfrage beim Bundes-
aufsichtsamt fiir das Versicherungswesen ergab,
daBl dieses Verfahren von samtlichen Versiche-
rungsunternehmen praktiziert wird, dieses dort be-
kannt war und kein Anlafl gesehen wurde, hierge-
gen einzuschreiten.

In Verhandlungen mit dem Bundesminister fiir
Verkehr habe ich erreicht, daf3 das Kraftfahrt-Bun-
desamt in Zukunft keine Registerausziige mehr er-
teilt, sondern lediglich Negativatteste des Inhalts,
dal weder ein Fahrverbot eingetragen noch ein
Stand von mehr als neun Punkten erreicht ist. Der
Bundesminister fiir Wirtschaft hat sich meiner
Rechtsauffassung angeschlossen. Das Bundesauf-
sichtsamt fiir das Versicherungswesen teilte die An-
derung des Verfahrens allen Versicherungsunter-
nehmen und den Aufsichtsbehérden der Linder
mit; daraufhin #nderten die Versicherungsunter-
nehmen ihre Vordrucke und verlangen vom Versi-
cherungsnehmer nur noch ein Negativattest des
obigen Inhalts.

9.4.6 Stand der Planungen zu elnem VZR-Gesetz

Der Bundesminister fiir Verkehr hat mir mitgeteilt,
daB entsprechend dem vorgelegten Verkehrssicher-
heitsprogramm der Bundesregierung derzeit ein
Verkehrszentralregistergesetz (VZRG) vorbereitet
wird. Dieses Gesetz soll alle das VZR betreffenden
Vorschriften auf eine gemeinsame gesetzliche
Grundlage stellen.

Die bestehenden Vorschriften sind zum Teil unklar,
unvollstindig und widerspriichlich, einigen fehlt die
notwendige gesetzliche Grundlage. Vor allem nach
dem Volkszahlungsurteil des Bundesverfassungsge-
richts muB ein bereichsspezifisches Gesetz geschaf-
fen werden, das die Erhebung, Speicherung und
Ubermittlung unter dem Gesichtspunkt der Ein-
schriankung des Rechts auf informationelle Selbst-
bestimmung zweckgebunden regelt und Verwer-
tungsverbote fiir andere, nicht dem Gesetzeszweck

dienende Aufgaben ausspricht. Wie notwendig dies
auch aus praktischer Sicht der Betroffenen ist, zei-
gen die in den Abschnitten 9.4.2 und 9.4.3 dargestell-
ten Vorginge.

Ein weiteres Problem, das eine bereichsspezifische
Regelung erfordert, stellt sich im Zusammenhang
mit der Verwertung strafrechtlicher Verurteilun-
gen, die sowohl im Bundeszentralregister als auch
im Verkehrszentralregister geléoscht sind. §50
Abs.2 des Bundeszentralregistergesetzes (BZRGQ)
bestimmt, daB fiir Verurteilungen, die auch in das
Verkehrszentralregister einzutragen waren (§13
StVZO), das Verwertungsverbot des §49 Abs.1
BZRG dann nicht gilt, wenn es sich um ein Verfah-
ren handelt, das die Erteilung oder Entziehung der
Fahrerlaubnis zum Gegenstand hat. Das Bundes-
verwaltungsgericht hat in einem Urteil vom 17. De-
zember 1976 — Az. VII C 28.74 — (BVerwGE 51, 359)
u. a. festgestellt, daBl die Tilgung einer Eintragung
im Verkehrszentralregister ein Verwertungsverbot
fiir den der getilgten Eintragung zugrundeliegen-
den Sachverhalt bewirkt. Danach diirfen Entschei-
dungen, die im Verkehrszentralregister eingetragen
sind und der Tilgung unterliegen, dem Betroffenen
nicht mehr vorgehalten und nicht mehr zu seinem
Nachteil verwertet werden. In der Praxis wird je-
doch — wie eine Umfrage bei den Landesbeauftrag-
ten fiir den Datenschutz ergab — nicht immer so
verfahren. Einige Lander halten in Verfahren iiber
die Erteilung oder Entziehung einer Fahrerlaubnis
den. - Betroffenen strafrechtliche Verurteilungen
ohne Riicksicht auf deren Tilgung vor, andere nur
solche, die nicht alter als zehn Jahre.sind; einige
Lénder haben ihre nachgeordneten Behorden ange-
wiesen, Entscheidungen nicht mehr gegeniiber den
Betroffenen zu verwerten, wenn sie der Tilgung un-
terliegen.

Ich habe den Bundesminister fiir Verkehr auf diese
fortdauernde Ungleichbehandlung der betroffenen
Biirger hingewiesen, und fiir den Fall, daB} ein Zeit-
punkt fiir die Beendigung dieses Zustandes durch
neue gesetzliche Regelungen nicht absehbar ist, ge-
fordert, dafl der Bund die Initiative ergreifen sollte,
um vorab eine einheitliche Regelung zu erreichen,
die dem heutigen Datenschutzverstindnis ent-
spricht.

Der Bundesminister fiir Verkehr teilte mir nun-
mehr mit, daB die Mehrzahl der Bundeslidnder nicht
bereit sei, auf eine solche, durch das Gesetz aus-
driicklich fiir zuldssig erkldarte Verwertung grund-
satzlich zu verzichten, auch wenn die Fille mengen-
mafig keine Rolle spielten. Ich habe schlieBlich den
Bundesminister fiir Verkehr dazu bewegen konnen,
mit dem Bundesminister der Justiz die Moglichkeit
einer Ubergangsregelung zu priifen.

Inwieweit die vom Bundesrat und vom Deutschen
Bundestag geforderte Priifung einer Verkniipfung
von BZR und VZR dazu fiihrt, daBl die Arbeiten an
dem Entwurf eines Verkehrszentralregistergeset-
zes verzogert werden, vermag ich nicht zu iiberse-
hen; eine baldige Vorlage des Gesetzes halte ich aus
datenschutzrechtlicher Sicht fiir unabdingbar.
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9.5 Angabe von Beruf und Gewerbe des Halters
bei der Kfz-Zulassung

In fritheren Tatigkeitsberichten (3. TB S. 35, 4. TB
S.21, 5. TB S. 39) habe ich auf die Problematik der
Erhebung der Berufs- und Gewerbeangaben bei der
Kfz-Zulassung hingewiesen. Diese Angaben dienen
zwar nicht der Kfz-Zulassung, werden nach Mittei-
lung des Bundesministers fiir Verkehr jedoch bené-
tigt, um bei der Inanspruchnahme von Biirgern und
Unternehmen zu Sach- und Dienstleistungen nach
dem Bundesleistungsgesetz (BLG) sowie dem Ver-
kehrssicherstellungsgesetz (VSG) den Grundsatzen
der Gleichbehandlung und der VerhaltnisméBigkeit
Rechnung tragen und Riickschliisse auf die fiir
Dienstleistungen erforderliche Sachkunde des Hal-
ters oder seiner Mitarbeiter ziehen zu kénnen.

Die zwangsweise Erhebung dieser Angaben ist
durch die Verordnungserméachtigung des §6 Abs.1
Nr. 3 des StVG, die auch Regelungen ,fiir Zwecke
der Verteidigung® zulaBit, zwar grundsatzlich ge-
deckt. Jedoch habe ich den Bundesminister fiir Ver-
kehr bereits im Jahre 1980 darauf hingewiesen, daf3
eine solche Nutzung aufgrund der weiteren Bear-
beitung der obigen Angaben durch das KBA iiber-
haupt nicht moglich ist. Die Berufsangaben von
Nichtselbstdndigen werden nidmlich nur nach den
vier Gruppen Beamte, Angestellte, Arbeiter, Nicht-
erwerbspersonen/Unbekannt verschliisselt und ha-
ben daher fiir die genannten Aufgaben keinerlei
Informationswert. Das gleiche gilt im Grundsatz fiir
die Verschliisselung der Gewerbeangaben von Selb-
stindigen, da sich der verwendete Schliissel allein
an volkswirtschaftlichen Gesichtspunkten orien-
tiert.

Diese Art der Verarbeitung der Angaben zu Beruf
und Gewerbe durch das KBA hatte ich im Jahr 1981
beanstandet, da sie fiir Zwecke nach dem Bundes-
leistungsgesetz und dem Verkehrssicherstellungs-
gesetz ungeeignet, damit nicht erforderlich und so-
mit datenschutzrechtlich unzuléssig ist.

Daraufhin hatte der Bundesminister fiir Verkehr
noch im Jahre 1981 angekiindigt, die Gliederung
und Verschliisselung der Berufs- und Gewerbean-
gaben unter Beriicksichtigung der Nutzung fiir die
obigen Zwecke zu iiberpriifen und gegebenenfalls
zu verfeinern.

Trotz wiederholter Erinnerungen liegt mir noch im-
mer kein Vorschlag vor, der meinen Bedenken
Rechnung tragt. Unter Bezug auf das Urteil des
Bundesverfassungsgerichts zum Volkszdhlungsge-
setz 1983 habe ich dem Bundesminister fiir Verkehr
mitgeteilt, daB es fiir eine Weiterfiihrung der bishe-
rigen Praxis, auch iibergangsweise, keinerlei Recht-
fertigung mehr gibt. Insbesondere ist mir das vom
Bundesminister fiir Verkehr im Juni 1984 vorgetra-
gene Argument unverstindlich, der Informations-
fluB diirfe ,bis zu einer in Kiirze eventuell schon
bevorstehenden Neuregelung® nicht unterbrochen
werden, weil sonst die Erfiillung der Aufgaben nach
dem BLG und dem VSG Schaden leiden konne.
Denn ein InformationsfluB zur Erfiillung dieser ge-
setzlichen Aufgaben hat — jedenfalls soweit es um
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Personenkraftwagen geht — noch nie stattgefun-
den, und es ist auch heute noch nicht absehbar, ob
und wann er zustandekommen wird.

9.6 Deutsche Bundesbahn

Eine Kontrolle der technischen und organisatori-
schen MafBnahmen bei der Bundesbahndirektion
Koln im Jahre 1982 hatte ergeben, dal3 die innerbe-
hérdliche Organisation den Anforderungen des Da-
tenschutzes nicht gerecht wurde. Aufgrund meiner
Beanstandung gemal § 20 BDSG wurde im Jahre
1983 sowohl die Datenschutzorganisation der Deut-
schen Bundesbahn gedndert (Allgemeine Verwal-
tungsvorschrift des Vorstandes der Deutschen Bun-
desbahn gemifB § 16 BDSG), als auch die innerbe-
triebliche Organisation der automatischen Verar-
beitung personenbezogener Daten durch eine ent-
sprechende Dienstanweisung neu geregelt, so dal
meine Beanstandung insoweit ausgerdumt ist. Das
Ergebnis dieser Priifung hat mich darin bestérkt,
bei der Deutschen Bundesbahn auch die Einhaltung

der materiell-rechtlichen Datenschutzvorschriften

zu kontrollieren. Eine bereits fiir 1983 vorgesehene
Priifung war aus Kapazitatsgriinden jedoch auch
im Jahre 1984 nicht moglich.

9.6.1 Einsatz von Bildschirmgeréten bei der
Fahrkartenausgabe :

Aufgrund mehrerer Eingaben wurde ich darauf auf-
merksam gemacht, daB beim Einsatz von Bild-
schirmgerédten bei der Ausgabe bestimmter Fahr-
ausweise, z. B. Bezirkskarten und Seniorenpésse,
eingegebene personenbezogene Daten (Name und
Anschrift) von anderen Kunden mitgelesen werden
konnen; dadurch wurden personenbezogene Daten
Unbefugten gegeniiber offenbart. Ich habe die Deut-
sche Bundesbahn auf diesen Miflstand erstmals im
Jahre 1982 hingewiesen. Daraufhin hatte die Deut-
sche Bundesbahn ihr Personal angewiesen, den
Bildschirm auf Wunsch des Kunden so zu drehen,
daB Unbefugte Namen und Anschrift nicht lesen
kénnen. Inzwischen habe ich erreichen kénnen, daf3
der Bildschirm bei der Eingabe personenbezogener
Daten stets abgedreht oder das Bild mit Hilfe der.
Kontraststeuerung so abgedunkelt wird, dal ein
Mitlesen nicht mehr moglich ist.

9.6.2 Einzug von Forderungen

Durch eine Eingabe habe ich erfahren, da die
Deutsche Bundesbahn Forderungen, die rechtskraf-
tig feststehen, durch Inkassobiiros einziehen lagt.
Gegen eine solche Abwicklung bestehen vom
Grundsatz her keine datenschutzrechtlichen Be-
denken. Die Art und Weise der Informationsverar-
beitung durch ein bestimmtes Inkassobiiro ver-
letzte jedoch schutzwiirdige Belange. Die beauf-
trage Firma verwertet die ihr iibergebenen Infor-
mationen nicht nur fiir den Forderungseinzug, son-
dern auch fiir die Erteilung von Wirtschaftsaus-
kiinften. Mit dem Hinweis auf diese Auskunftstétig-
keit setzt sie den Schuldner gezielt unter Druck. In
ihrem Anschreiben an den Schuldner heifit es: ,Wir
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sind die bedeutendste Kreditschutz-Organisation in
Europa und ein ungewohnlich erfolgreiches Inkas-
soinstitut. Unter anderem erteilen wir auch téglich
mehrere tausend Kreditauskiinfte tiber Firmen und
Personen. Wie Sie diese alte Schuld jetzt erledigen,
wird sich auch auf Ihre Beurteilung bei der Ertei-
lung von Auskiinften auswirken.” Andere Firmen
verfahren &hnlich und werben sogar in Anzeigen
mit der Wirksamkeit dieses Druckmittels.

Die Praxis, die erhaltenen Informationen fiir ganz
andere Zwecke zu verwerten, ist mit dem Daten-
schutz nicht vereinbar. Auch die Drohung mit einer
zweckfremden, in dieser Form unzulédssigen Daten-
verwertung, verletzt den Datenschutz.

Ich habe daher die Deutsche Bundesbahn aufgefor-
dert, ihren Auftragnehmer zur ausschliellich
zweckgebundenen Verarbeitung der Daten anzu-
halten. Die Deutsche Bundesbahn trifft eine daten-
schutzrechtliche Mitverantwortung fiir den ord-
nungsgeméfBen Datenumgang, denn sie hat es in
der Hand, durch Auswahl eines geeigneten Inkasso-
biuiros eine zweckwidrige Datennutzung zu unter-
binden. Die Deutsche Bundesbahn hat inzwischen
von der Firma die Zusicherung erhalten, die fiir das
Inkasso erhaltenen Daten ausschlieSlich in diesem
Zusammenhang zu nutzen; auch der Text des An-
schreibens wird korrigiert.

Der Fall weist im iibrigen auf eine grundsatzliche
Schwéache der Datenschutzbestimmungen hin: Das
Bundesdatenschutzgesetz sieht zwar fiir jede Spei-
cherung oder Ubermittlung von Daten eine Zulds-
sigkeitspriifung vor; die zweckfremde Nutzung und
die Zweckénderung sind dagegen im Gesetz nicht
erwahnt, obwohl sie sich fiir den Betroffenen regel-
miBig genauso wie eine unzulassige Ubermittlung
auswirken. Solange es an einer entsprechenden Re-
gelung fehlt, dirften die Aufsichtsbehorden der
Lander auf erhebliche Widerstdnde stoBen, wenn
sie eine Zweckbindung bei der Datenverarbeitung
erreichen wollen.

Der Vorgang zeigt weiterhin, dal die Verantwor-
tung fiir den Datenschutz nicht am Dateibezug en-
den sollte. Im vorliegenden Fall findet bei der Deut-
schen Bundesbahn keine Datenverarbeitung nach
§ 1 Abs.2 BDSG statt, weil die personlichen Anga-
ben iiber die Schuldverhéaltnisse in Akten aufbe-
wahrt werden. Eine dateimidBige Datenverarbei-
tung erfolgt erst beim Inkasso-Unternehmen. Die
Regelung des § 8 Abs. 1 BDSG, nach der die Daten-
verarbeitung eines Beauftragten dem Auftraggeber
zuzurechnen ist, greift hier nicht ein, weil sich das
Auftragsverhaltnis nicht auf die technische Abwick-
lung beschrénkt. Diese Auffassung des Begriffs der
Auftragsdatenverarbeitung ist zwar nach Wortlaut
und Zweck der gesetzlichen Regelung nicht zwin-
gend, wird aber von den Aufsichtsbehtérden der
Léander iiberwiegend zugrundegelegt.

Eine BDSG-Novelle, die die Erhebung einbezieht
und sich von der Beschrankung auf die dateimafBige
Verarbeitung 16st, konnte der datenschutzrechtli-
chen Mitverantwortung beider Beteiligten besser
Rechnung tragen.

9.6.3 Schwarzfahrerdatei

Die Deutsche Bundesbahn erfafit im Verbundver-
kehr bei den sogenannten ,S-Bahn-Gruppen® oder
»,Verbundgruppen" die Daten von solchen Schwarz-
fahrern, die das erhéhte Beforderungsentgelt nicht
unmittelbar beim Fahrausweispriifer bezahlt ha-
ben. Die erhobenen Daten werden manuell erfafit;
zentrale Dateien der Verbiinde existieren nach Aus-
kunft der Deutschen Bundesbahn noch nicht.

Der Schwerpunkt meiner Prifung auf diesem Ge-
biet betraf bisher die Zulassigkeit der Erhebung
personenbezogener Daten (s. auch 3. TB S.38). In
letzter Zeit bin ich jedoch verstirkt um Beratung
dahin gehend gebeten worden, ob die Errichtung
zentraler Schwarzfahrerdateien, ferner ob und in
welchem Umfang ein Datenaustausch tber
Schwarzfahrer zwischen einzelnen Verkehrsunter-
nehmen bzw. zwischen Verkehrsunternehmen und
Verkehrsverbiinden aus der Sicht des Daten-
schutzes unbedenklich seien. Derartige Uberlegun-
gen wurden nach Angaben der Deutschen Bundes-
bahn bisher in den Verkehrs- und Tarifverblinden
Frankfurt, Hamburg, Miinchen, Stuttgart und beim
Verkehrsverbund Rhein-Ruhr angestellt.

Die Erhebung, Speicherung und Ubermittlung von
personenbezogenen Daten im Rahmen der Errich-
tung dieser Dateien beriihren vornehmlich die Zu-
standigkeiten der Landesbeauftragten fiir den Da-
tenschutz als zustidndige Kontrollbehorde fiir die
kommunalen Eigenbetriebe und die obersten Da-
tenschutzaufsichtsbehoérden beziiglich der nicht-
offentlichen Unternehmen. Wegen der grundsétzli-
chen Bedeutung habe ich die Angelegenheit am
Beispiel der vom Verkehrsverbund Rhein-Ruhr
GmbH in Erwagung gezogenen Zentralisierung der
bei den einzelnen Verbundunternehmen bestehen-
den Dateien mit Vertretern der nordrhein-westféli-
schen Datenschutzstellen erdrtert. Dabei sind u. a.
folgende Grundsétze erarbeitet worden, die ich der
Deutschen Bundesbahn zur Kenntnis gegeben
habe:

— Nach § 24 Abs. 1 BDSG — 2. Alternative — ist die
Dateniibermittlung zuléssig, soweit sie zur Wah-
rung berechtigter Interessen der iibermittelnden
Stelle oder eines Dritten oder der Allgemeinheit
erforderlich ist und dadurch'schutzwiirdige Be-
lange des Betroffenen nicht beeintréchtigt wer-
den.

Ein solches Interesse sowohl der einzelnen Ver-
bundunternehmen als auch des Verkehrsver-
bundes kann angenommen werden, da der
Schwarzfahrer durch sein Verhalten die Ge-
samteinnahmen des Verkehrsverbundes schma-
lert, wodurch auch der Einnahmen-Anteil, der
auf das einzelne Verbundunternehmen entfallt,
verringert wird.

Durch die Dateniibermittlung werden Belange
des Betroffenen (hier des Schwarzfahrers) be-
eintrachtigt, weil dadurch die Tatsache der
Schwarzfahrt nicht nur dem feststellenden Un-
ternehmen, sondern auch dem Verbund und
eventuell den weiteren angeschlossenen Unter-
nehmen bekannt wird. Die in § 24 Abs.1 BDSG
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vorgegebene Abwégung zwischen den berechtig-
ten Interessen einerseits und den schutzwiirdi-
gen Belangen des Betroffenen andererseits
fithrt zu der Entscheidung, dafl das berechtigte
Interesse hoherrangig zu bewerten ist, da das
Erschleichen einer Beforderung mit einem Ver-
kehrsmittel, das eine Straftat gemidl §265a
StGB darstellen kann, als vertragswidriges bzw.
treuwidriges Verhalten anzusehen ist.

— Eine Ubermittlung der Daten von Schwarzfah-
rern sowohl zwischen den einzelnen Verbundun-
ternehmen als auch von den Verbundunterneh-
men zu dem Verkehrsverbund kann demnach
grundséatzlich als zulédssig angesehen werden.
Bei der Priifung der Frage, ob sie im Einzelfall
unbedenklich ist, kommt es wesentlich darauf
an, welcher Personenkreis und welche Daten er-
faBt und wie die Zugriffs- und Ubermittlungsver-
fahren geregelt sind. Dabei ist das vom Bundes-
verfassungsgericht in seinem Urteil zum Volks-
zéahlungsgesetz 1983 bekraftigte Verbot der Da-
tenerhebung auf Vorrat zu beachten.

— Eine Ubermittlung personenbezogener Daten ist
nur im Einzelfall auf Anfrage zuldssig. Dies gilt
sowohl fiir die Ubermittlung durch den Ver-
kehrsverbund an ein Verbundunternehmen als
auch fir die Datenilibermittlung zwischen Ver-
bundunternehmen. Eine Ubermittlung von Ge-
samtiibersichten in bestimmten Zeitabstinden
an samtliche Verbundunternehmen ist unzulés-
sig.

— Das Verfahren ist dem Fahrgast transparent zu
machen, z. B. durch einen entsprechenden Hin-
weis in den Beforderungsbedingungen.

— Die Dauer der Speicherung ist auf 18 bis héch-
stens 24 Monate zu beschrianken, wenn nicht vor
Ablauf dieses Zeitraums ein Wiederholungsfall
eingetreten ist.

9.7 Luftverkehrsverwaltung

Bei der Kontrolle des Luftfahrt-Bundesamtes
(LBA) in Braunschweig haben sich zahlreiche
Schwachstellen, Mangel und Datenschutzverstte
gezeigt, so dafl ich mehrere Beanstandungen aus-
sprechen muBte, eine auch unmittelbar gegen den
Bundesminister fiir Verkehr im Hinblick auf die
ihm obliegende Verpflichtung nach §§ 15, 16 BDSG,
den Datenschutz in seinem Geschiftsbereich si-
cherzustellen.

a) Fehlende Rechtsgrundlage

Fiir eine Reihe von Datenverarbeitungsvorgingen
fehlt es an der erforderlichen Rechtsgrundlage, bei-
spielsweise fiir die Datensammlungen iiber Luft-
fahrer, fiir die Erhebung und Ubermittlung im Be-
reich der Flugunfalluntersuchung und fiir die Ver-
offentlichung der Luftfahrzeugrolle.

Die Angaben fiir diese Datenbestinde werden zum
Teil vom Betroffenen mit Auskunftsverpflichtung
erhoben. Nach den vom Bundesverfassungsgericht

36

im Volkszdhlungsurteil aufgestellten MafBstdben
fiir Einschriankungen des Rechts auf informatio-
nelle Selbstbestimmung setzt ein Zwang zur An-
gabe personenbezogener Daten voraus, dafl der Ge-
setzgeber den Verwendungszweck bereichsspezi-
fisch und prézise bestimmt. Eine pauschale gesetzli-
che Aufgabenzuweisung geniigt dazu nicht, ebenso-
wenig Dienstanweisungen. Der Bundesminister fiir
Verkehr hat den gesetzlichen Regelungsbedarf an-
erkannt und um meine Beratung bei der Erarbei-
tung der erforderlichen Rechtsgrundlagen gebeten.

Der gravierendste Versto3 gegen den Datenschutz
lag beim Umgang mit Daten aus Flugunfalluntersu-
chungen. Die vollstindigen Unterlagen wurden bis-
her jedem, der ein berechtigtes Interesse glaubhaft
machen konnte, zur Verfiigung gestellt, z. B. Unfall-
beteiligten, Rechtsanwilten, Versicherungen sowie
Justiz- und Verwaltungsbehorden.

Die Sensibilitdt der Unterlagen ergibt sich daraus,
daB der Vorgang je nach Ursachen und Folgen des
Unfallgeschehens neben den technischen Angaben
zum Fluggerét und zur Flugbewegung Berichte von
Polizei und Fachinstituten, medizinische Gutach-
ten, Tonbandaufzeichnungen aus dem Cockpit, Ver-
nehmungsprotokolle, Aussagen von Beteiligten,
Photos (mit teilweise sehr sensiblen Detaildarstel-
lungen), Gutachten, Stellungnahmen etc. enthélt.

Gegen die Verbreitung dieser Unterlagen bestehen
vielfdltige datenschutzrechtliche Bedenken:

— Angaben aus &rztlichen Befunden gelangen in
unbefugte Hande.

— Dritte erhalten unbefugt Einblick in die person-
lichen Verhiltnisse der verschiedenen Betroffe-
nen.

— Im Regelfall ist es nicht erforderlich, die ge-
samte Unterlage zu versenden.

— Es besteht die Gefahr des unbefugten Kopié
rens, Verfilschens oder Vernichtens der Origi-
nal-Unterlagen.

Obwohl dem Luftfahrt-Bundesamt wie auch dem
Bundesverkehrsministerium die datenschutzrecht-
lichen Bedenken bekannt waren, wurden keine
Konsequenzen daraus gezogen. Erst mein Pri-
fungsbericht veranlaBte das Ministerium, die Ver-
sendung der Unterlagen grundséatzlich zu stoppen.

'b) Technische und organisatorische Mingel

Beim Luftfahrt-Bundesamt bestanden fast keine
MafBnahmen zum Datenschutz gemas §§ 6, 15 Satz 2
Nr. 1 und Nr. 2 BDSG. Soweit Vorkehrungen getrof-
fen waren, verliefen sie unkoordiniert und waren
deshalb praktisch wirkungslos. Dabei hatte das
Bundeskriminalamt das Luftfahrt-Bundesamt als
sicherheitsempfindlichen Bereich eingestuft und zu
besonderen Sicherheitsvorkehrungen aufgefordert.

Weitere Versidumnisse zeigten sich bei der Uberprii-
fung von Vordrucken: Es wurden Daten erhoben,
ohne dafl es dafiir eine Rechtsgrundlage gab; der
nach § 9 Abs. 2 BDSG erforderliche Hinweis auf die
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Rechtsgrundlage in Erhebungsformularen fehlte;
Angaben, fiir die die gesetzliche Auskunftspflicht
entfallen war, wurden gleichwohl weiter erhoben,
und zwar ohne den dann gebotenen Hinweis auf die
Freiwilligkeit der Beantwortung (§ 9 Abs. 2 BDSG).

AuBlerdem habe ich kritisiert, daBl Daten, die fiir die
Aufgabenerfiillung nicht mehr bendétigt werden, we-
der gesperrt noch geléscht wurden, obwohl ver-
gleichbare Angaben beim Verkehrszentralregister
und beim Bundeszentralregister Tilgungsfristen
unterliegen.

Ich habe die verantwortlichen Stellen darauf hinge-
wiesen, daf3 ein Grofteil der Méngel hitte erkannt
und behoben werden kdnnen, wenn der Daten-
schutz in den Verwaltungsablauf organisatorisch
eingebunden gewesen wire (Nr.10 der Anlage zu
§ 6 BDSG).

10. Archivwesen

Bei der Vorbereitung des Entwurfes fiir ein Bundes-
archivgesetz habe ich den Bundesminister des In-
nern intensiv beraten (vgl. 5. TB Nr. 2.9). Meine Vor-
schliage wurden weitgehend beriicksichtigt.

Der jetzt vorliegende Regierungsentwurf (BR-
Drucksache 371/84) stellt im wesentlichen sicher,
dafl Unterlagen von Stellen des Bundes nur unter
Wahrung des Datenschutzes archiviert und im Bun-
desarchiv genutzt werden. Die Grundidee der Rege-
lung besteht darin, daBl archivwiirdige Unterlagen
auch unter Abweichung von allgemeinen Daten-
schutzregelungen weiter aufbewahrt werden, ihre
Nutzung aber erst nach Ablauf von Sperrfristen zu-
gelassen wird, deren Dauer sich nach der Art und
Empfindlichkeit der Informationen richtet.

Einige meiner Hinweise wurden allerdings nicht
berticksichtigt:

— Ich hatte vorgeschlagen, alle speziellen Geheim-
haltungspflichten, die durch die Pflicht zur
Ubergabe an das Bundesarchiv durchbrochen
werden sollen, im Gesetz aufzuzdhlen und die
Notwendigkeit der Durchbrechung im einzelnen
zu begriinden, insbesondere soweit Vertrauens-
verhéltnisse (z.B. zwischen Arzt und Patient)
tangiert werden. Die Bundesregierung hilt es
aber fiir wichtiger, das Gesetz so offen zu gestal-
ten, dafl auch kiinftig neu begriindete Geheim-
haltungspflichten zugunsten der Archivierung
durchbrochen werden koénnen. Auch dies ist
aber hinnehmbar, weil die Ubergabe an das Ar-
chiv nur unter der Bedingung zugelassen wird,
daf schutzwiirdige Belange Betroffener nicht
beeintrachtigt werden. Der zur Geheimhaltung
Verpflichtete hat also in jedem Einzelfall eine
Interessenabwigung vorzunehmen.

Allerdings ist die genannte Bedingung im Ent-
wurf ungliicklich formuliert, ndmlich dahin ge-
hend (§ 2 Abs.3 Satz 1 letzter Halbsatz des Ge-
setzentwurfes), daB schutzwiirdige Belange Be-
troffener ,angemessen berlicksichtigt werden.
Ich habe darauf hingewiesen, daB} diese — im

Gesetzentwurf mehrfach verwandte — Formu-
lierung irrefiihrend ist, da die Belange Betroffe-
ner ohnehin nur berlicksichtigt werden, wenn
sie ,schutzwiirdig” sind, was bereits eine abwi-
gende Bewertung impliziert. Eine weitere Rela-
tivierung durch das Merkmal ,angemessen*
wiére sachlich verfehlt und ist von den Verfas-
sern des Entwurfs wohl auch gar nicht gewollt.

— Unterblieben ist eine Klarstellung, daf die
Pflicht der abgebenden Stellen, die Sicherheit
der Bundesrepublik Deutschland und der Lan-
der zu wahren, der Ubergabe von Unterlagen an
das Bundesarchiv dann nicht entgegensteht,
wenn zu ihrer Erfiillung die Kenntnis der in den
Unterlagen enthaltenen Informationen nicht
mehr erforderlich ist, und da8 Sicherheit und
Geheimhaltung dann gegebenenfalls durch das
Bundesarchiv zu gewéhrleisten sind. Ohne eine
solche Klarstellung besteht die Gefahr, da8 eine
datenschutzrechtlich gebotene LOschung unter
Berufung auf die Anbietungspflicht nach dem
Bundesarchivgesetz unterlassen und gleichzei-
tig die Ubergabe der Unterlagen an das Bundes-
archiv unter Hinweis auf Sicherheitsbelange
verweigert wird.

Die Stellungnahme des Bundesrates zu dem Ge-
setzentwurf (BR-Drucksache 371/84 — Beschlufl —)
enthélt Vorschldge, die eine Einschrinkung der
Rechte des Betroffenen zur Folge haben. Dagegen
habe ich Bedenken erhoben und die Bundesregie-
rung insbesondere gebeten, an dem Grundsatz fest-
zuhalten, daB der Betroffene immer dann ein Aus-
kunftsrecht haben muf3, wenn ihn betreffende Un-
terlagen der Benutzung durch Dritte offenstehen.

11. Statistik

11.1 Mikrozensus 1984 und
EG-Arbeitskriftestichprobe 1984

Auf Wunsch des Innenausschusses des Deutschen
Bundestages hatte ich zu der Frage Stellung zu
nehmen, ob der Mikrozensus und die EG-Arbeits-
kraftestichprobe auf der Grundlage der bestehen-
den Rechtsvorschriften durchgefiihrt werden kon-
nen oder ob nicht zundchst neue Bestimmungen
geschaffen werden miissen, die den Anforderungen
aus dem Urteil des Bundesverfassungsgerichts zum
Volkszahlungsgesetz 1983 vollstéindig entsprechen.

Fiir den Mikrozensus habe ich daraufhin u. a. vor-
geschlagen, vor Durchfiihrung der Zahlung die vom
Bundesverfassungsgericht geforderten organisato-
rischen Regelungen zum Schutze der Betroffenen
in das Mikrozensusgesetz aufzunehmen und die
vorgesehenen Erhebungsmerkmale im Gesetz zu
prézisieren.

Auf Empfehlung des Innenausschusses des Deut-
schen Bundestages hat die Bundesregierung dar-
aufhin den Vollzug des Mikrozensusgesetzes fiir
das Jahr 1984 ausgesetzt und eine Neufassung des
Mikrozensusgesetzes in Angriff genommen (vgl
dazu unten Nr. 11.2.2).
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Fiir die EG-Arbeitskraftestichprobe hatte ich emp-
fohlen, vor der Erhebung die zugrundeliegende EG-
Verordnung durch deutsche Rechtsvorschriften zu
erganzen, um auch fiir diese Statistik rechtzeitig
die notwendigen gesetzlichen Schutzvorkehrungen
zu treffen. Der Innenausschu3 des Deutschen Bun-
destages konnte sich jedoch nicht dazu entschlie-
Ben, eine Hinausschiebung auch dieser statisti-
schen Erhebung zu empfehlen. Sie wurde durchge-
fiihrt, obwohl die zugrundeliegenden Rechtsvor-
schriften den Anforderungen des Bundesverfas-
sungsgerichtsurteils zum Volkszéhlungsgesetz 1983
nicht entsprachen. Zur Begriindung hatte die Bun-
desregierung angegeben, ein Verschieben gerade
dieser Erhebung verletze liberwiegende Allgemein-
interessen; verfassungsrechtliche Méngel eines Ge-
setzes schlOssen seinen Vollzug nicht generell aus;
das Bundesverfassungsgericht habe sogar — befri-
stet — den weiteren Vollzug von Gesetzen zugelas-
sen, die es ausdriicklich fiir verfassungswidrig er-
klart hat.

Ganz unabhéngig von diesen Uberlegungen hitte
die Erhebung aber nur auf freiwilliger Grundlage,
d.h. ohne Auskunftspflicht fiir die Betroffenen,
durchgefiihrt werden miissen. Eine gesetzliche
Grundlage fiir eine zwangsweise Inanspruchnahme
des Biirgers fehlt. Die EG-Verordnung sieht eine
Auskunftspflicht nicht vor. Sie ergibt sich auch
nicht aus deutschem Recht. Denn das Bundesstati-
stikgesetz kann sie nicht begriinden, da die spe-
zielle Erhebung dem Gesetzgeber seinerzeit gar
nicht bekannt war und auch ein deutsches Einzel-
statistikgesetz nicht erlassen wurde. Diese Feststel-
lungen gelten librigens auch fiir andere durch EG-
Recht angeordnete Statistiken. Auf diese Bedenken
habe ich die Bundesregierung vor Beginn der Erhe-
bung hingewiesen.

In der Zwischenzeit hat die Bundesregierung eine
erginzende Vorschrift fiir kiinftige EG-Arbeitskraf-
testichproben vorbereitet (vgl. Nr.11.2.2).

11.2 Beratung der Bundesregierung bei einzelnen
Gesetzesvorhaben im Bereich der Statistik

11.2.1 Entwurf eines neuen Volkszéhlungsgesetzes 1986

Der Bundesminister des Innern hat meine Empfeh-
lungen, die teilweise auch auf Vorschliagen der Lan-
desbeauftragten fiir den Datenschutz beruhen,
weitgehend beriicksichtigt.

In der Begriindung zum Gesetzentwurf wurde die
Notwendigkeit einer Totalerhebung mit Auskunfts-
pflicht verdeutlicht. Zwar wire dieser Nachweis fiir
jedes einzelne Erhebungsmerkmal wiinschenswert
gewesen, doch ist auch zu beriicksichtigen, daB das
Bundesverfassungsgericht bei der Uberpriifung des
Volkszéhlungsgesetzes 1983 die Erhebung in dieser
Form fiir zuléassig erkléart hat und in der Zwischen-
zeit ein relevanter Fortschritt in der Methodenent-
wicklung nicht zu verzeichnen war. Im Gesetzestext
wurde die Transparenz fiir die Betroffenen durch
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die genaue Beschreibung aller Erhebungsmerk-
male entscheidend verbessert. AuBlerdem hat die
Bundesregierung den Vorschlag der Datenschutz-
beauftragten aufgenommen, den gesetzgebenden
Korperschaften die vorgesehenen Erhebungsbégen
zusammen mit dem Gesetzentwurf vorzulegen. Das
Parlament kann dadurch die konkreten Auswirkun-
gen fir die Betroffenen sehr genau abschétzen und
in seine Entscheidung einbeziehen.

Weiterhin wurden folgende Punkte in den Entwurf
aufgenommen:

— Anforderungen an die Erhebungsstellen (mit
dem Ziel der Abschottung von anderen Aufga-
ben der Gemeinden);

— das Verbot, als Zéhler Personen einzusetzen, die
in unmittelbarer Nahe der Betroffenen wohnen
oder bei denen zu befiirchten ist, dafl sie die
Erkenntnisse zu Lasten der Betroffenen nutzen
konnten;

— die Konkretisierung der Rechte und Pflichten
der Zihler, z. B. die Pflicht, das Statistikgeheim-
nis zu beachten und auch iiber alle anderen bei
der Zahlung bekanntgewordenen Angelegenhei-
ten der Betroffenen Verschwiegenheit zu wah-
ren, ferner das Verbot fiir die Zahler, fremde
Wohnungen ohne Einwilligung der Bewohner zu
betreten;

— die Moglichkeit fir die Betroffenen, ihre Anga-
ben statt gegeniiber dem Zahler gegeniiber den
Erhebungsstellen zu machen (nur wenige Anga-
ben, die der Durchfiihrung der Zahlung dienen
sollen, sind gegeniiber dem Zahler zu machen;
ich gehe davon aus, dafl diese begrenzte Aus-
kunftspflicht gegeniiber dem Zahler im Gesetz-
gebungsverfahren noch ebenso auf das erforder-
liche Ma8} reduziert wird, wie das in dem neuen
Entwurf fiir ein Mikrozensusgesetz geschehen
ist);

— die ausdriickliche Begrenzung von Funktion und
Inhalt der Ordnungsnummern;

— die Einschrinkung der Ubermittlung von perso-
nenbezogenen .Einzelangaben an Gemeinden
(die Dateniibermittlung ist nicht gestattet, wenn
das statistische Landesamt die Auswertung vor-
nehmen kann oder wenn nicht gewéhrleistet ist,
daBl die Angaben nur fiir statistische Zwecke in
einem gesonderten statistischen Amt der Ge-
meinde genutzt werden);

— die Konkretisierung der Léschungsvorschriften.
Der Gesetzentwurf verzichtet aulerdem

— auf die Befugnis, StraBe und Hausnummer als
Erhebungsmerkmale fiir die statistische Aus-
wertung zu verwenden und sie im Rahmen der
gesetzlichen Bestimmungen zu libermitteln und

— auf die Befugnis, personenbezogene Einzelanga-
ben an oberste Bundes- und Landesbehérden zu
iibermitteln.

Bis auf ganz wenige Punkte von geringerer Bedeu-
tung, die ich im weiteren Gesetzgebungsverfahren
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noch vorbringen werde, und vorbehaltlich der er-
wahnten Reduzierung der Auskunftspflicht des Be-
troffenen gegeniiber dem Zahler, schafft das Gesetz
damit einen geeigneten Rahmen, um den Daten-
schutz bei der Volkszdhlung zu gewéahrleisten.

Es wird jetzt entscheidend darauf ankommen,

— daB3 der Datenschutz im Gesetzgebungsverfah-
ren nicht wieder abgebaut wird,

— daB die Offentlichkeit gut aufgeklirt wird,

— daB das Verfahren in den Landern datenschutz-
gerecht ausgestaltet wird und

— daf Lander und Gemeinden das Projekt nicht
mit Zusatzbefragungen befrachten.

11.2.2 Entwurf eines neuen Mikrozensusgesetzes

Fiir den (kiirzlich sowohl interfraktionell als auch
durch die Bundesregierung eingebrachten) Mikro-
zensusgesetzentwurf habe ich &hnliche Vorschlage
gemacht wie fiir das Volkszéhlungsgesetz. Sie sind
ebenfalls weitgehend beriicksichtigt worden, so daf}
ich den Entwurf nunmehr als eine tragfdhige
Grundlage flir die Gewéhrleistung des Daten-
schutzes bezeichnen kann.

Notwendig bleibt allerdings, die Biirger davon zu
iiberzeugen, daf} die Erhebungsmerkmale in der
vorgesehenen Ausprigung im iiberwiegenden All-
gemeininteresse notwendig sind und daf3 auf eine
Auskunftspflicht vorerst nicht verzichtet werden
kann; in diesem Zusammenhang ist auch eine Auf-
klarung dariiber notwendig, wie die Auskunfts-
pflichtigen ausgewéhlt werden. Zur Unterrichtung
aller Beteiligten sollte auch die mir erst kiirzlich
zugegangene Gesetzesbegriindung beitragen. Zu-
mindest in einem Punkt erfiillt sie diesen Zweck
jedoch nicht: Es wird nicht deutlich, warum es im
uberwiegenden Allgemeininteresse notwendig sein
soll, die Hohe des Einkommens so detailliert zu
erfragen, wie es im Gesetzestext vorgesehen ist.

Der Gesetzentwurf enthdlt auch Regelungen fiir
kiinftige EG-Arbeitskraftestichproben (§ 14) und be-
riicksichtigt damit meine Bedenken, die ich gegen
die Durchfiihrung der EG-Arbeitskraftestichprobe
1984 erhoben habe (vgl. oben Nr. 11.1).

11.2.3 Entwurf eines Hochschuistatistikgesetzes

Nach dem Hochschulstatistikgesetz vom 7. Septem-
ber 1971 (BGBI.I S. 1473, Neufassung vom 21. April
1980, BGBI. I S. 453) ist die Erhebung der Daten, die
die Hochschulen fiir ihre Verwaltungszwecke beno-
tigen, mit der statistischen Datenerhebung zu ei-
nem einheitlichen Vorgang (Verbunderhebung) zu-
sammengefalit. Die vom Gesetzgeber seinerzeit ge-
wahlte rechtliche Konstruktion ist allerdings unge-
wohnlich. Die Hochschulangehérigen (Studenten,
Priiffungskandidaten, Personal) werden ausdriick-
lich aufgrund ihrer statistischen Auskunftspflicht
in Anspruch genommen; die Hochschulen haben le-
diglich ein abgeleitetes, im Hochschulstatistikge-
setz verankertes Recht, die zu statistischen

Zwecken erhobenen Daten fiir ihre Verwaltungs-
zwecke zu benutzen.

Aus dieser Konstruktion resultieren Schwierigkei-
ten, auf die ich bereits in meinem Ersten Tatigkeits-
bericht unter Nr. 3.3.3 (S. 17£f) aufmerksam gemacht
habe. Ich habe darauf hingewiesen, daf} eine solche
Durchbrechung des Grundsatzes, da3 statistische
Angaben nicht zu personenbezogenen VollzugsmaB-
nahmen verwendet werden diirfen, das Vertrauen
in die Integritat der statistischen Geheimhaltung
gefahrdet. Das Volkszdhlungsurteil des Bundesver-
fassungsgerichts hat diese Beurteilung bestétigt.

Ich begriufBle es daher, dall der Bundesminister fiir
Bildung und Wissenschaft eine grundlegende Ande-
rung der Konzeption der Hochschulstatistiken be-
absichtigt, durch die die bisherigen Schwierigkeiten
ausgerdumt werden kénnen. Eine Verwendung sta-
tistischer Angaben fiir Verwaltungszwecke ist da-
nach nicht mehr vorgesehen. Au3erdem sollen die
Statistiken nur noch als Sekundérstatistik, d. h. auf-
grund vorhandener Verwaltungsunterlagen und
ohne zusitzliche Befragung der Betroffenen, durch-
gefiihrt werden. Lediglich fiir die Priifungskandida-
tenstatistik ist dieser Punkt noch nicht abschlie-
Bend gekladrt. SchlieBlich soll die Studentenstatistik
nicht mehr als Verlaufsstatistik angeordnet wer-
den; gegen diese Anderung wendet sich allerdings
der Wissenschaftsrat.

Wiahrend bei einer periodischen Bestandsstatistik
lediglich die verschiedenen Gesamtzusténde zu ver-
schiedenen Zeitpunkten festgestellt werden, wird
bei einer Verlaufsstatistik die zeitliche Entwicklung
jedes betroffenen Individuums verfolgt. Die indivi-
duelle Verkniipfbarkeit mit den jeweils hinzukom-
menden neuen Daten bedingt eine dauerhafte per-
sonenbezogene Speicherung der Angaben, schlieBt
also die sonst iibliche friihzeitige Anonymisierung
aus.

Die Verlaufsstatistik greift damit starker in die
Rechte der Auskunftspflichtigen ein. Ob allerdings
insoweit ein liberwiegendes Allgemeininteresse be-
steht, erscheint zweifelhaft. Die Notwendigkeit und
auch die Eignung der Verlaufsstatistik fiir im iiber-
wiegenden Allgemeininteresse liegende Zwecke
wurden bisher nicht iiberzeugend dargetan. Beden-
ken resultieren nicht zuletzt daraus, da die Stu-
dentenstatistik seit Erlall des Hochschulstatistikge-
setzes im Jahre 1971 als Verlaufsstatistik vorgese-
hen ist, eine verlaufsstatistische Auswertung bis
heute jedoch nicht stattgefunden hat.

11.2.4 Zweites Gesetz zur Anderung des Gesetzes iiber die
Lohnstatistik

In dem Novellierungsentwurf, der die Vorschriften
iiber die Lohnstatistiken im Bereich der Landwirt-
schaft betrifft, wurde auf meine Empfehlung hin

— das Erhebungsverfahren im Gesetz geregelt,

— die Normenklarheit durch eine prézisere Fas-
sung von Erhebungsmerkmalen verbessert und

— die Dauer der Auskunftspflicht des Einzelbe-
triebs begrenzt.
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11.3 Statistisches Bundesamt

Im Sommer dieses Jahres hat das Statistische Bun-
desamt an die Universitdt Frankfurt ein Magnet-
band iibermittelt, das aufler den angeforderten an-
onymen Angaben iiber Bundestagswahlen auch
noch Daten aus fritheren Verarbeitungen enthielt,
die zwar wenig sensibel, aber personenbezogen wa-
ren. «

Meine Untersuchung hat ergeben, dafl infolge man-
gelhafter technischer und organisatorischer MaB-
nahmen weder die Weisung, Binder mit nicht mehr
bendtigten personenbezogenen Daten zu l6schen,
noch die Weisung, fiir den Versand an Dritte nur
geldschte Bander zu verwenden, befolgt worden wa-
ren.

Ich habe den Datenschutzverstofi beanstandet und
an die von mir schon friiher fir dringlich erklarte
Uberarbeitung des Sicherheitskonzepts erinnert.
Im Rahmen der vorgesehenen erneuten Kontrolle
des Statistischen Bundesamtes werde ich iiberpri-
fen, in welcher Weise meinen Empfehlungen ent-
sprochen worden ist. :

12. Sozialwesen — Aligemeines

12.1 Sozialversicherungsnummer

In meinem Fiinften Tatigkeitsbericht (S. 68) hatte
ich meine Auffassung dargelegt, daB liber eine Aus-
dehnung des Anwendungsbereichs der Rentenver-
sicherungsnummer — iiber den Bereich der Ren-
tenversicherung hinaus — allein der Gesetzgeber
entscheiden diirfe. Im Verlauf der parlamentari-
schen Behandlung des Tatigkeitsberichts hat die
Bundesregierung angekiindigt, da der Bundesmi-
nister fiir Arbeit und Sozialordnung eine gesetzli-
che Regelung beabsichtige, durch die die Anwen-
dung der Rentenversicherungsnummer gesetzlich
geregelt und zugleich auf den Bereich der sozialen
Sicherung begrenzt werden solle. Die Vorschlage
im einzelnen sollten mit mir abgestimmt werden
(vgl. Bericht des Innenausschusses, BT-Drucksache
10/1719, S. 16, zu II. 14).

Ein erstes Gesprich iiber die Konzeption des Bun-
desministers fiir Arbeit und Sozialordnung zur Ein-
- fiihrung einer allgemeinen Versichertennummer
(Sozialversicherungsnummer) hat im Maé&rz 1984
stattgefunden. Ich habe dabei erneut auf die Risi-
ken einer allgemeinen, fiir alle Zweige der Sozial-
versicherung und die Arbeitslosenversicherung zu
verwendenden Versichertennummer hingewiesen.
Meine im Fiinften Tatigkeitsbericht ausfiihrlich be-
griindete Ablehnung einer erweiterten Verwendung
der Rentenversicherungsnummer wird auch durch
das Urteil des Bundesverfassungsgerichts zum
Volkszdhlungsgesetz gestiitzt. Das Gericht sieht in
einer etwaigen Einfiihrung eines einheitlichen Per-
sonenkennzeichens oder eines sonstigen Ordnungs-
merkmals einen entscheidenden Schritt, den einzel-
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nen Biirger in seiner ganzen Personlichkeit zu regi-
strieren und zu katalogisieren. Da in der Sozialver-
sicherung etwa 90 Prozent der Gesamtbevilkerung
mit wesentlichen Daten uber ihren sozialen Status,
ihr Berufsleben und ihre Gesundheit erfaBt sind,
gelten diese Bedenken entsprechend fiir eine ein-
heitliche Versichertennummer fiir die Sozialversi-
cherung.

Vor diesem Hintergrund habe ich gegeniiber dem
Bundesminister fiir Arbeit und Sozialordnung die
Auffassung vertreten, daB die verschiedenen Versi-
cherungszweige weiterhin grundsitzlich ihr jeweili-
ges Ordnungsmerkmal beibehalten, die Verwen-
dung der Rentenversicherungsnummer als Kom-
munikationsmittel auf die DEVO/DUVO-Daten-
fliisse beschrénkt und dariiber hinaus nur zugelas-
sen werden sollte, soweit es der Sache nach erfor-
derlich ist. Die Verwendung der Rentenversiche-
rungsnummer bzw. die Einfithrung der einheitli-
chen Versichertennummer als Ordnungsmerkmal
im Bereich der gesetzlichen Unfallversicherung, na-
mentlich beim Arbeitsmedizinischen Dienst der
Bau-Berufsgenossenschaften und im Rahmen ande-
rer arbeitsmedizinischer Untersuchungen (s. unten
Nr. 16.2), sowie in der Arbeitslosenversicherung und
insbesondere auBerhalb der Sozialversicherung
(z. B. durch den Arbeitgeber), mu3 aber weiterhin
ausgeschlossen sein.

12.2 Ausweiskarte fiir Bauarbeitnehmer

Anfang des Jahres ist mir vom Bundesminister fiir
Arbeit und Sozialordnung der Referentenentwurf
eines Gesetzes zur Forderung der Beschiftigung
zugegangen. Als Artikel 2 war ein Gesetz iiber die
Ausweiskarte fiir Arbeitnehmer im Baugewerbe
vorgesehen.

Nach der Zielsetzung dieses Gesetzes sollten durch
verstirkte und mit Hilfe einer besonderen Ausweis-
karte erleichterte Kontrollen der illegalen Beschéf-
tigung von Arbeitnehmern im Baugewerbe entge-
gengewirkt, die Beschiftigungschancen von Ar-
beitssuchenden verbessert und einer Gefidhrdung
der sozialen Sicherung der Arbeitnehmer vorge-
beugt werden. Die Ausweiskarte sollte von den
Krankenkassen ausgegeben und vom Arbeitgeber
mit Angaben iiber den einzelnen Beschaftigten aus-
gefiillt werden. Der Arbeitnehmer sollte verpflichtet
werden, bei einer Beschaftigung an einer nicht orts-
festen Arbeitsstidtte den Ausweis mitzufiihren und
den Vertretern der zur Kontrolle erméachtigten Be-
horden vorzulegen. Fiir Kontrollzwecke sollten die
persodnlichen und sachlichen Angaben iiber die be-
troffenen Arbeitnehmer zusammen mit einer Se-
riennummer des Ausweises beim jeweiligen Arbeit-
geber und bei den zustdndigen Krankenkassen in
besonderen Dateien gespeichert werden.

Ich habe gegen dieses Vorhaben insbesondere Be-
denken im Hinblick auf die Verh&ltnismaBigkeit
des Mittels sowie seiner Eignung zur Erreichung
des erstrebten Zweckes geltend gemacht.
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Im Hinblick auf meine datenschutzrechtlichen und
verfassungsrechtlichen Einwi#nde ist es zu begrii-
Ben, daBl die Bundesregierung inzwischen von die-
sem Vorhaben Abstand genommen hat. Der Gesetz-
entwurf der Bundesregierung (Beschéftigungsfor-
derungsgesetz 1985, Bundestags-Drucks. 393/84)
enthalt den Vorschlag einer Ausweiskarte fur Bau-
arbeitnehmer nicht mehr.

12.3 Stiftung ,Mutter und Kind — Schutz des
ungeborenen Lebens*

Im Mai dieses Jahres ist mir der Entwurf der Bun-
desregierung fiir ein Gesetz zur Errichtung einer
Stiftung ,,Mutter und Kind — Schutz des ungebore-
nen Lebens” bekannt geworden. Die Stiftung ist in-
zwischen mit dem Inkrafttreten des Gesetzes am
14. Juli 1984 entstanden. Zweck der Stiftung ist es,
bestimmten Einrichtungen in den Landern Mittel
zur Verfligung zu stellen, mit denen werdenden
Miittern im Einzelfall und unter bestimmten Vor-
aussetzungen finanzielle Hilfen gew#hrt werden
konnen.

Die Gewdhrung solcher Hilfen setzt nach den Rege-
lungen des Gesetzes die Angabe und Verwendung
personenbezogener Daten iiber die persdnlichen
und sachlichen Verhéltnisse der werdenden Mutter
voraus. Diese Angaben betreffen zum Teil sehr in-
time und deshalb sehr sensible Bereiche. Ich hitte
es deshalb fiir sachgerecht gehalten, wenn die Ge-
heimhaltung der personenbezogenen Daten und der
notwendige Schutz gegen unbefugte Offenbarung
durch Bezugnahme auf die Vorschriften {iber das
Sozialgeheimnis und den Schutz der Sozialdaten in
diesem Gesetz verankert worden ware. Da ich je-
doch an dem Gesetzgebungsvorhaben nicht betei-
ligt worden bin, konnten wegen des fortgeschritte-
nen Stadiums des Gesetzgebungsverfahrens meine
dahin gehenden Anregungen zur Gewéhrleistung
des Datenschutzes nicht mehr beriicksichtigt wer-
den. Ein im Deutschen Bundestag eingebrachter
Anderungsantrag, der diese Anregungen aufgriff,
wurde mehrheitlich abgelehnt.

Ich habe deshalb anschlieBend darauf hingewirkt,
dafi die aus meiner Sicht unbedingt notwendigen
Datenschutzregelungen wenigstens in die vom Stif-
tungsrat zu erlassenden Richtlinien iiber die Ver-
gabe und Verwendung der Stiftungsmittel iiber-
nommen werden. Dies hat im Ergebnis zu akzep-
tablen Losungen gefiihrt. Leider konnte ich mich
mit der mir besonders wichtig erscheinenden For-
derung, fiir die Antragstellung und die dabei zu
erhebenden Angaben die Verwendung eines ein-
heitlichen Vordrucks vorzusehen, nicht durchset-
zen. Doch nur so 1aBt sich nach meiner Einschit-
zung sicherstellen, dall von der werdenden Mutter
nur die fiir die Hilfegewadhrung objektiv erforderli-
chen Angaben erhoben werden. Ich habe deshalb
vorgeschlagen und wiederhole dies nachdriicklich,
daB der Stiftungsrat sich dieser Problematik noch
einmal annehmen und meinen Bedenken durch
eine Anderung der Richtlinien Rechnung tragen
sollte.

13. Arbeitsverwaltung

13.1 Kontrollen

Im Berichtsjahr habe ich aufgrund von Beschwer-
den gemil § 21 BDSG mehrere Einzelfallkontrollen
bei den Arbeitsdémtern Goéttingen und Berlin sowie
bei der Zentralen Bilihnen-, Fernsehen- und Film-
vermittlung der Bundesanstalt fiir Arbeit in Berlin
durchgefiihrt. Es ging dabei im wesentlichen um die
Befiirchtung der Betroffenen, dall ihnen wegen un-
zutreffender oder unzulédssig gespeicherter Daten
und Informationen in den Vermittlungsunterlagen
kein oder kein ihren Fahigkeiten entsprechender
Arbeitsplatz vermittelt werde. Bei meinen Priifun-
gen stellten sich diese Befiirchtungen teilweise als
gegenstandslos heraus. In anderen Fillen konnte.
ich erreichen, daBl von den Betroffenen beanstan-
dete Daten und Unterlagen berichtigt oder geldscht
bzw. entfernt wurden.

13.2 Psychologische und psychiatrische Gutachten

Die Arbeitsverwaltung bedient sich zur Feststel-
lung der gesundheitlichen Eignung von Arbeitssu-
chenden fiir eine Vermittlung auf dem Arbeits-
markt eines eigenen Arztlichen Dienstes. In beson-
deren Fillen kann die Arbeitsverwaltung den Ar-
beitssuchenden mit seinem Einverstindnis auch
psychologisch untersuchen und begutachten (§ 14
Abs. 2 AFG). Der Arztliche Dienst stellt dariiber der
Arbeitsvermittlung ein entsprechendes, mehr oder
weniger ausfiihrliches Gutachten zur Verfiigung.

Mehrere Petenten wandten sich hilfesuchend an
mich, weil sie sich durch die Art der Erstellung psy-
chologischer oder psychiatrischer Gutachten durch
den Arztlichen Dienst der Arbeitsimter, sowie
durch die Aufbewahrung und Verwendung dieser
Gutachten in ihren Rechten beeintrédchtigt sahen.
Zur Verdeutlichung der Problematik moéchte ich an
dieser Stelle einen Fall exemplarisch darstellen.

Eine Petentin hatte sich bereits 1982 an mich ge-
wandt, um gegeniiber einem Arbeitsamt und dem
Arztlichen Dienst des zustidndigen Landesarbeits-
amtes Einsicht in die iiber sie vorliegenden Gutach-
ten des Arztlichen Dienstes zu erreichen. Diese
wurde ihr aufgrund meines Tatigwerdens schlieB3-
lich gewdhrt. Sie stellte fest, daB eine Reihe von
Gutachten existierten, die ihr ,Abartigkeit bzw.
n,abartiges Verhalten“ attestierten. In diesen Gut-
achten sah sie den hauptsédchlichen Grund dafiir,
daBl sie seit mehreren Jahren keinen Arbeitsplatz
erhalten hat. AuBerdem fiihlte sie sich durch diese
Bezeichnungen diskriminiert und forderte die Ver-
nichtung der Gutachten, wenigstens aber eine text-
liche Anderung und bat mich auch insoweit um Hil-
fe. Die Eingabe veranlafite mich zu einer ortlichen
Priifung bei dem betroffenen Arbeitsamt.

Die Priifung ergab, daBl bei der Vermittlungsstelle
des Arbeitsamts bzw. beim Arztlichen Dienst meh-
rere Gutachten vorhanden waren, die aus der Zeit
von 1967 bis 1982 stammten. Ein Gutachten aus dem
Jahre 1977 war urspriinglich fiir die Krankenkasse
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der Petentin wahrend einer akuten Erkrankung er-
stellt und mit ihrer Einwilligung dem Arztlichen
Dienst ibermittelt worden. Die jiingeren Gutachten
waren — ohne erneute Untersuchung — nach Ak-
tenlage unter Bezugnahme auf die alten Gutachten,
insbesondere auf das Gutachten von 1977, erstellt
worden. Sie enthielten teilweise die von der Peten-
tin kritisierten Formulierungen sowie die Aussage,
ihr sei ,eine Tatigkeit als Arbeitnehmer unter den
ublichen Bedingungen des allgemeinen Arbeits-
marktes nicht méglich”. Im Verlauf der Auseinan-
dersetzungen uber das Einsichtsbegehren der Be-
troffenen in die vorliegenden Gutachten hatte der
friithere Leiter des Arztlichen Dienstes die ,teil-
weise liber zehn Jahre alten Gutachten ... als durch
die neueren Gutachten iiberholt* bezeichnet, ,so
daBl die darin enthaltenen Befunde und Stellung-
nahmen keinerlei Bedeutung mehr haben”. Gleich-
wohl lehnte das Arbeitsamt die Arbeitsvermittlung
der Petentin auf der Grundlage dieser Gutachten
weiterhin ab. Obwohl die Petentin 1978 ein rechts-
kraftiges Urteil des Sozialgerichts erstritt, in dem
u. a. das der Ablehnung zugrundeliegende Gutach-
ten als ,unbeachtlich, da ohne jede medizinische
Begriindung” bezeichnet wurde, blieben samtliche
Gutachten ohne Anderung in den Akten. Sie dien-
ten — trotz Vorlage anderslautender privatiarztli-
cher, im Auftrag des Gesundheitsamtes erstellter
Gutachten — im Jahre 1982 als Grundlage fiir ein
erneutes negatives Gutachten nach Aktenlage. Dies
hatte die Ablehnung der Zahlung von Arbeitslosen-
geld zur Folge, weil danach die Betroffene angeb-
lich aus gesundheitlichen Griinden fiir eine Arbeits-
vermittlung nicht zur Verfiigung stand. Obwohl
auch diese Entscheidung durch das Sozialgericht
aufgehoben wurde, haben mit der gleichen Begriin-
dung weitere Vermittlungsversuche durch das Ar-
beitsamt nicht stattgefunden.

Dieses Vorgehen verstofit nicht nur gegen interne
datenschutzrechtlich relevante Dienstanweisungen
"der Bundesanstalt fiir Arbeit, nach denen arztliche
Gutachten nach Ablauf von drei Jahren in die Alt-
aktei abzugeben und nach weiteren sieben Jahren
zu vernichten sind, sondern auch gegen § 84 SGB X.
Die teilweise iiber zehn Jahre alten Gutachten sind
insbesondere nach den Feststellungen des Sozialge-
richts als Grundlage fiir die Frage der Vermitt-
lungsfahigkeit nach meiner Auffassung nicht mehr
geeignet; somit ist ihre Kenntnis zur rechtmafiigen
Erfiilllung der Aufgaben des Arbeitsamtes nicht er-
forderlich. Dies betrifft nicht nur die Aufbewahrung
beim Arztlichen Dienst, sondern erst recht die Auf-
bewahrung und Verwendung in der Vermittlungs-
bzw. Leistungsabteilung des Arbeitsamtes. Das glei-
che gilt auch fiir die spateren Gutachten, die ohne
Untersuchung nach Aktenlage erstellt wurden und
deren Grundlage ausschliellich die Altgutachten
waren.

Ich habe dies als Versto3 gegen Datenschutzbestim-
mungen nach §20 Abs.1 BDSG beanstandet. Die
Bundesanstalt fiir Arbeit hat mir in ihrer Stellung-
nahme entgegengehalten, daB die Altgutachten
nicht unter die Aufbewahrungs- und Vernichtungs-
fristen der internen Dienstanweisung fielen, weil
sie durch die Bezugnahme jeweils Bestandteil der
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neuen Gutachten geworden seien. Genau diese Wir-
kung soll jedoch m. E. durch richtig verstandene Til-
gungsfristen vermieden werden.

Die Bundesanstalt fiir Arbeit hat schlieBlich in die-
sem Einzelfall — ohne Anerkennung einer Rechts-
pflicht — den Arztlichen Dienst angewiesen, die
umstrittenen Gutachten aus den Unterlagen zu ent-
fernen.

Auch in anderen Einzelfédllen konnte im Benehmen
mit der Arbeitsverwaltung eine angemessene Lé-
sung gefunden werden. Nach Auffassung aller Be-
teiligten ist jedoch eine generelle Klarung notwen-
dig. Die Bundesanstalt fiir Arbeit hat deshalb eine
allgemeine, verbindliche Regelung beziiglich der
Erstellung, Verwendung, Aufbewahrung und Ver-
nichtung arztlicher, insbesondere psychologischer
und psychiatrischer Gutachten in Aussicht gestellt.
Dabei wird es insbesondere darauf ankommen, daf3
die Arbeitsimter vom Arztlichen Dienst nur die An-
gaben erhalten, die sie zur Erfiillung ihrer Aufga-
ben unverzichtbar bendétigen. Deshalb sollte in allen
arbeitsamtsarztlichen Gutachten kinftig die An-
gabe von Diagnosen und Befunden unterbleiben.
Statt dessen sollte ausfiihrlicher als bisher das Lei-
stungsbild des Betroffenen hinsichtlich der zumut-
baren bzw. der zu vermeidenden Téatigkeiten be-
schrieben werden.

13.3 Arbeitslosenhilfe

Auch in diesem Berichtsjahr haben mir zahlreiche
Biirger ihre datenschutzrechtlichen Bedenken im
Zusammenhang mit dem Arbeitslosenhilfeverfah-
ren der Arbeitsamter vorgetragen.

Der iiberwiegende Teil der Petenten wendet sich
dagegen, daf} arbeitslosen Angehdrigen ihr Einkom-
men bekannt wird, weil der Arbeitslose ihre Ver-
dienstbescheinigung dem Arbeitsamt vorlegen
mubB.

Andere Biirger befiirchten Benachteiligungen,
wenn ihrem Arbeitgeber bekannt wird, dafl ein An-
gehoriger arbeitslos ist. Die vom Arbeitgeber auszu-
fillende Bescheinigung enthilt namlich neben dem
Kopf ,Bundesanstalt fiir Arbeit® die Uberschrift
sverdienstbescheinigung (Arbeitslosenhilfe) fiir An-
gehorige des Antragstellers — vom Arbeitgeber
auszufiillen®,

Bereits in meinem Fiinften Tatigkeitsbericht (S. 58)
hatte ich das Verfahren, Einkommensbescheinigun-
gen unterhaltspflichtiger Angehériger iiber den Ar-
beitslosen vorzulegen, als unbefriedigend bezeich-
net. In meinem Sechsten Tatigkeitsbericht (S. 31)
hatte ich ausgefiihrt, die Bundesanstalt fiir Arbeit
habe sich meiner eindringlichen Bitte, das Verfah-
ren zu andern, in ihrer Stellungnahme zu meinem
Fiinften Tatigkeitsbericht nach wie vor verschlos-
sen.

Anfang April des Berichtsjahres habe ich den Pra-
sidenten der Bundesanstalt fiir Arbeit in dieser
Sache erneut angeschrieben. Ich habe darauf hinge-
wiesen, daf3 bei der Gewdhrung von Ausbildungs-
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hilfe nach dem Bundesausbildungsférderungsge-
setz (BAF6G) ein vergleichbarer Sachverhalt vor-
liegt. Nach § 50 Abs. 2 BAF6G entfallen im Bewilli-
gungsbescheid auf begriindetes Verlangen eines El-
ternteils oder des Ehegatten die Angaben iiber des-
sen Einkommen. Die Hinweise zum Ausfiillen des
Antrages enthalten dementsprechend den aus-
driicklichen Hinweis, dal die Erkldrung iiber das
Einkommen auch getrennt vom Antrag des Auszu-
bildenden dem Amt fiir Ausbildungsférderung un-
mittelbar iibersandt werden kann. Nach Abstim-
mung mit dem Bundesministerium fiir Arbeit und
Sozialordnung hat mir der Prasident der Bundesan-
stalt fiir Arbeit mitgeteilt, eine sinngeméafBe Anwen-
dung des §50(2) BAF6G sei ,aus Rechtsgriinden
nicht moglich”. Um eine breitere empirische Basis
fiir die Beurteilung kiinftiger Regelungen (ein-
schlieBlich gesetzlicher Anderungen) zu gewinnen,
sollten jedoch Erhebungen dariiber angestellt wer-
den, in welchem Umfang die Sachbearbeitung in
den Leistungsabteilungen der Arbeitsdmter zusatz-
lich belastet wiirde, wenn die Unterhaltsverpflichte-
ten auf Voraussetzungen und mégliche Folgen ei-
ner unmittelbaren Ubersendung hingewiesen wiir-
den. Die Arbeitsverwaltung beabsichtigt, einen ent-
sprechenden Versuch bei 5 bis 10% der Arbeitslo-
senhilfe-Falle durchzufiihren.

Interessant ist in diesem Zusammenhang, daBl mir
ein Arbeitsamt auf meine Bitte um Stellungnahme
geantwortet hat, ein Angehoriger, der seine Ein-
kommensverhaltnisse dem Arbeitslosen nicht of-
fenbaren will, konne die Verdienstbescheinigung
selbstverstandlich dem Arbeitsamt direkt zuleiten.
Nach dieser Einschatzung von Praktikern bin ich
zuversichtlich, daB eine Anderung des Verfahrens
in absehbarer Zeit méglich sein wird.

Hinsichtlich der Vorlage des Vordruckes ,Ver-
dienstbescheinigung” der Arbeitsverwaltung durch
den Angehorigen bei seinem Arbeitgeber habe ich
der Bundesanstalt meine Zweifel an der Erforder-
lichkeit der damit verbundenen Offenbarung des
Sozialdatums , Arbeitslosigkeit” mitgeteilt. Die Bun-
desanstalt hat mir geantwortet, grundséatzlich
miisse der Vordruck verwendet werden, eine Aus-
nahme konne nur dann gemacht werden, wenn
yhormale Verdienstbescheinigungen“ nach Inhalt
und Form dem Vordruck entsprechen.

Nach meiner Auffassung kann es hier auf die Form
nicht entscheidend ankommen. Soweit Verdienstbe-
scheinigungen vorgelegt werden, die alle fiir die Ar-
beitsverwaltung erforderlichen Angaben enthalten,
sollten kiinftig derartige formlose Bescheinigungen
akzeptiert werden.

13.4 Kindergeld

In meinem Sechsten Tatigkeitsbericht (S.31/32)
habe ich liber Probleme bei der Einkommensermitt-
lung zur Durchfiihrung des Bundeskindergeldgeset-
zes berichtet.

Zum Nachweis des Einkommens im Kalenderjahr
1983 (fir das Kindergeld im Jahre 1985) wurde ein
neuer Fragebogen entwickelt. Dieser Fragebogen

enthélt nicht mehr den von verschiedenen Seiten
kritisierten Hinweis gemaB § 9 Abs. 2 BDSG auf die
Freiwilligkeit der Angaben. Statt dessen wurde —
an auffélliger Stelle — folgender Hinweis aufge-
nommen;

,Ohne Angaben und Nachweise liber das Einkom-
men kann ab Januar 1985 kein héheres Kinder-
geld als der Sockelbetrag bezahlt werden. Ihre
Mitwirkungspflicht ergibt sich aus §60 SGBI.
Vergleichen Sie auch Nr.3 und Nr. 39 Abs.1 des
Merkblattes®.

Zusammen mit dem Merkblatt ,Kindergeld“ der
Bundesanstalt fir Arbeit, das der Antragsteller in
der Regel bei der ersten Antragstellung erhalt, klart
dieser Hinweis den Betroffenen ausreichend iiber
die Anrechnungsvorschriften und tiber die Bedeu-
tung seiner Mitwirkungspflicht auf. Allerdings ist
dieser Hinweis insofern miBverstandlich bzw. un-
vollstandig, als in dem Fragebogen auch Angaben
iber das Einkommen des Ehegatten des Kinder-
geldberechtigten verlangt werden; die Mitwirkungs-
pflicht gem&s § 60 SGB I erstreckt sich jedoch nicht
auf den Ehegatten.

Der Fragebogen enthilt weiter die Erklarung ,ich
bin — wir sind — damit einverstanden, daB kiinftig
die fur das Kindergeldverfahren erforderlichen An-
gaben unmittelbar bei der Finanzverwaltung einge-
holt werden: Ja/Nein“. Auf der Riickseite des Frage-
bogens ist das Verfahren der ,Einkommensermitt-
lung im Wege des Datenaustausches zwischen Fi-
nanzbehorden und Kindergeldkasse” ausfiihrlich
erlautert. Aus diesen Erlauterungen ergibt sich mit
der notwendigen Klarheit, da ein maschinelles
Verfahren stattfindet, da die Einwilligung jeder-
zeit widerruflich ist und welche Daten im einzelnen
von der Finanzverwaltung mitgeteilt werden.

Diese Einwilligungserklarung ist die Grundlage fiir
die Anwendung der zwischen den Steuerverwaltun-
gen der Lander und der Bundesanstalt fiir Arbeit
geschlossenen ,Rahmenvereinbarung tiber einen
Datenaustausch fiir die Berechnung des einkom-
mensabhingigen Kindergeldes”, die mit den Daten-
schutzbeauftragten des Bundes und der Lander
weitgehend abgestimmt worden ist. Die Rahmen-
vereinbarung enthilt die notwendigen Verfahrens-
regelungen einschlieBlich der Festlegung der zu
verwendenden Datenséatze, die Bestimmung einer
strengen Zweckbindung der ausgetauschten Daten,
und — entsprechend den Forderungen der Daten-
schutzbeauftragten — die Feststellung, daB es fir
die Priifung der kindergeldrechtlichen Einkom-
mensgrenze auf die Summe der positiven Einkiinfte
ankommt und daB deshalb .eine Aufteilung nach
einzelnen Einkunftsarten nicht vorzunehmen ist.
Diese Regelung soll allerdings im Verlaufe des Jah-

res 1985 anhand der gewonnenen Erfahrungen im

Benehmen mit den Datenschutzbeauftragten dar-
auf Uberprift werden, ob eine Erweiterung hin-
sichtlich der mitzuteilenden Einkiinfte fiir solche
Falle erforderlich ist, in denen in der Summe der
Einkiinfte auch negative Einkiinfte enthalten sind.

Das Verfahren, regelméBig nur die Summe der posi-
tiven Einkiinfte zu erheben und eine Aufteilung
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nach einzelnen Einkunftsarten nicht vorzunehmen,
mull grundséatzlich auch fiir die Fille des manuellen
Einzelnachweises auBlerhalb des automatisierten
Datenaustausches gelten. Das Verlangen, hier stets
alle Einzeleinkiinfte anzugeben bzw. im Steuerbe-
scheid lesbar zu belassen, kann aus § 60 SGB I nicht
abgeleitet werden, da es insoweit an der Erforder-
lichkeit bzw. der ,Erheblichkeit fiir die Leistung
mangelt. Insoweit kann es sich daher nur um frei-
willige Angaben handeln; auf die Freiwilligkeit ist
der Betroffene hinzuweisen, was jedoch nicht ge-
schieht.

Die Vorschriften des § 60 SGBI1i.V.m. § 11 BKGG
konnen nicht liber ihren tatséchlichen Gehalt hin-
aus ausgelegt werden mit der — vom BMA gegebe-
nen — Begriindung, ,,daB der einfache Biirger nicht

fahig und nicht bereit ist, sich in die Zusammen-

hange abstrakt und selbstrechnend einzuarbeiten®.
Dieses Argument ist zudem nicht einleuchtend. Es
konnte den Anschein erwecken, daB ,einfache Biir-
ger“ alle diejenigen seien, die mit dem automatisier-
ten Datenaustausch nicht einverstanden sind;
ebenso konnte das Gegenteil richtig sein. Zum an-
deren spricht die Wahrscheinlichkeit eher dafiir,
daB derjenige, der in seiner Einkommensteuerer-
klarung negative Einkilinfte geltend gemacht hat,
die Zusammenhénge auch kennt. Ein erkldrender
Satz und ein Hinweis, daB bei Unklarheiten das
Arbeitsamt bereit ist, aus dem vollstindig vorgeleg-
ten Steuerbescheid die maBgeblichen Daten selbst
zu ermitteln, wire biirgerfreundlich und wiirde
m. E. die Bereitschaft der Betroffenen zur entspre-
chenden Mitwirkung auf freiwilliger Basis férdern.

14. Rentenversicherung

14.1 Amtshilfe

Sicherheitsbehérden im Sinne des § 72 SGB X beno-
tigen in Einzelfallen zur Erfiillung ihrer Aufgaben
Angaben tliber friihere Arbeitgeber eines Betroffe-
nen. Entsprechende Angaben liegen im allgemei-
nen den Sozialversicherungstrigern (Rentenversi-
cherungstréger, Krankenkasse) vor. Auf entspre-
chende Offenbarungsersuchen konnen diese Anga-
ben im Rahmen des § 72 SGB X mitgeteilt werden.

Wenn der zusténdige Sozialversicherungstrager
von der Sicherheitsbehorde nicht auf andere Weise
ermittelt werden kann, wird in der Regel der Ver-
band Deutscher Rentenversicherungstriager (VDR)
um Mitteilung des zustandigen Rentenversiche-
rungstréagers aus der bei der Datenstelle der deut-
schen Rentenversicherung (DSRV) gefiihrten
Stammsatzdatei aller Versicherten oder um Weiter-
leitung der Anfrage an den zustédndigen Versiche-
rungstriager gebeten, von wo die benétigten Anga-
ben iiber friihere Arbeitgeber des Betroffenen dann
unmittelbar der Sicherheitsbehorde mitgeteilt wer-
den kénnen, .

Uber die Zulassigkeit dieses Verfahrens ist es zwi-
schen dem VDR und den Sicherheitsbehoérden zu
Meinungsverschiedenheiten gekommen.
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Die Sicherheitsbehorden stlitzen ihre Auskunftser-
suchen in der Regel auf § 72 SGB X. Der VDR ver-
trat die Auffassung, dal auf ein solches Auskunfts-
ersuchen der Sicherheitsbehdrden lediglich die
Postleitzahl des Wohnortes des betreffenden Versi-
cherten mitgeteilt werden koénne, weil dies das ein-
zige Datum aus dem nach § 72 Abs.1 Satz2 SGB X
zu offenbarenden Datenkatalog sei, das in der
Stammsatzdatei der DSRV enthalten ist. Aufgrund
dieser Angabe konne der Kreis der in Betracht
kommenden Rentenversicherungstrager einge-
grenzt werden; an diese seien dann entsprechende
Auskunftsersuchen zu richten. Zwar konnte der
ersuchenden Stelle vom VDR theoretisch auch der
kontofiihrende Versicherungstrager bekanntgege-
ben werden, da diese Angabe aus dem Stammsatz-
bestand der DSRV zu ersehen sei, jedoch sei die
Offenlegung dieses Datums nach § 72 Abs. 1 Satz 2
SGB X nicht zulassig. Die Weitergabe von Aus-
kunftsersuchen an den zustandigen Versicherungs-
trager sei als (unzuléssige) Umgehung des Offenba-
rungsverbots nach §72 Abs.1 SGB X anzusehen
und widerspreche dem Sinn und Zweck der Rege-
lung des 2. Kapitels SGB X.

Ich habe dazu folgende Rechtsauffassung vertre-
ten:

Die Angabe ,zustdndiger Rentenversicherungstra-
ger“ stellt zweifellos ein Sozialdatum dar, das vom
VDR als Sozialgeheimnis zu wahren ist (§ 35 Abs. 1
SGB I). Eine Offenbarung ist nur unter den Voraus-
setzungen der §§67 bis 77 SGBX zuldssig (§35
Abs.2 SGBI).

Als Offenbarungsbefugnis kommen in den hier vor-
liegenden Fillen — neben der Einwilligung des Be-
troffenen — die Vorschriften der §§68 und 72
SGB X in Betracht. In beiden Vorschriften sind die
zu offenbarenden Daten abschlieBend aufgezahlt; in
beiden Vorschriften ist das Datum ,zustdndiger
Rentenversicherungstrager” nicht genannt. Daraus
ergibt sich, daB die Offenbarung dieser Information
nicht zulassig ist. Es kann deshalb dahinstehen,
welche dieser beiden Vorschriften als Grundlage
fiir das Ersuchen der Sicherheitsbehdrden herange-
zogen wird. '

Die moglichen Alternativen wéren: Anfrage an alle
in Betracht kommenden Rentenversicherungstra-
ger (,Streuung“) oder Weiterleitung der Anfrage
durch den VDR an den zustdndigen Tréger. Beide
Mboglichkeiten halte ich fiir zuldssig. Aus allgemei-
nen Datenschutzgriinden ist jedoch die Weiterlei-
tung der Streuung vorzuziehen. Sie ist datenschutz-
gerechter, da vermieden wird, da zuviele Renten-
versicherungstriager von einem Auskunftsersuchen
einer Sicherheitsbehorde erfahren.

Datenschutzvorschriften — insbesondere §72
SGB X — werden durch die Weiterleitung der An-
fragen an den zustdndigen Rentenversicherungs-
trager nicht verletzt. Gegeniliber dem VDR handelt
es sich insofern nicht um ein Offenbarungsersu-
chen nach §72 (oder § 68) SGB X, sondern um ein
Ersuchen um Hilfeleistung im Rahmen der allge-
meinen Amtshilfe. Die Tatsache, daBl als Ergebnis
dieser Amtshilfe der ersuchenden Stelle der zustan-



Deutscher Bundestag — 10.Wahlperiode

Drucksache 10/2777

dige Rentenversicherungstriger bekannt wird,
steht m. E. der Amtshilfe nicht entgegen; diese zu-
sitzliche Information ist ebenso bei allen anderen
denkbaren Verfahrensweisen unvermeidlich, z. B.
wenn die ersuchende Stelle aus der vom VDR offen-
barten Postleitzahl den Versicherungstriger selbst
feststellt oder bei Anfragen an alle oder an den
moglicherweise zustdndigen Trager ,auf Ver-
dacht”.

Der VDR hat mir daraufhin mitgeteilt, da3 er seine
Bedenken gegen das Verfahren der Weiterleitung
von Auskunftsersuchen zuriickstellt. Er gehe kiinf-
tig davon aus, dafl jedes Auskunftsersuchen der in
§ 72 SGB X genannten Stellen die Bitte um Weiter-
leitung an die zustéindige Versicherungsanstalt ein-
schlieBt, soweit die erbetenen Auskiinfte vom VDR
aus rechtlichen oder tatsédchlichen Griinden nicht
unmittelbar erteilt werden kénnen.

14.2 Sozialbericht bei Abhéngigkeitskranken

Bereits in meinem Dritten und Vierten Tatigkeits-
bericht habe ich tliber die datenschutzrechtlichen
Probleme im Zusammenhang mit der Erstellung
des Sozialberichts im Rehabilitationsverfahren Ab-
héngigkeitskranker informiert (vgl. 3.TB S. 39,
4.TB S. 14).

Die von der Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander in dem Beschluf3
vom 28./29. September 1981 (vgl. 4. TB) gemachten
Vorschlage zur Neugestaltung des Berichts-Formu-
lars wurden in dem derzeit verwendeten Sozialbe-
richt nur zum Teil berlicksichtigt. Ich habe deshalb
bereits am 5. November 1982 — im Auftrag der Kon-
ferenz — den Verband Deutscher Rentenversiche-
rungstréager (VDR), der in dieser Angelegenheit die
Federfiihrung fiir die Rehabilitationstrager iiber-
nommen hat, auf die noch offenen Fragen hinge-
wiesen. Neben einigen Klarstellungen in der For-
mulierung und einer umfassenderen Aufkldarung
des Betroffenen iiber seine Rechte und Pflichten in
diesem Verfahren sind insbesondere zwei inhaltli-
che Fragen, die den Personlichkeitsschutz des
Kranken beriihren, von erheblicher Bedeutung.

Dabei geht es einmal um den Umfang der fiir die
Erstellung des Sozialberichts zu erhebenden und im
Sozialbericht darzustellenden persénlichen, wirt-
schaftlichen und (psycho)sozialen Verhéltnisse des
- Betroffenen, und zum andern darum, ob und gege-
‘benenfalls in welcher Form und in welcher Tiefe
Angaben iiber die gesundheitlichen Verhiltnisse,
das Krankheitsbild und sonstige medizinische Fra-
gen in den Sozialbericht aufzunehmen sind.

Zum Umfang des Sozialberichts hatten die Daten-
schutzbeauftragten darauf hingewiesen, daf3 die Er-
heblichkeit und Erforderlichkeit der Angaben fiir
die zu treffenden Entscheidungen im Einzelfall zu
priifen seien; daraus folge, dafl das Formular nicht
in allen Féllen vollstdndig ausgefiillt werden miisse.
Dies sollte durch einen Hinweis in der ,Ergénzen-
den Information“ (fiir den Sozialarbeiter) klarge-
stellt werden. ;

Demgegeniiber vertritt der VDR nachhaltig die Auf-
fassung, dal der Sozialbericht kein Rahmenformu-
lar in dem Sinne sei, dafl es dem Sozialarbeiter frei-
stehe, zu entscheiden, welche Fragen er beantwor-
ten will und welche nicht. Der Sozialarbeiter solle
vielmehr zu allen Fragen Stellung nehmen, soweit
es ihm maoglich ist.

Diese Auffassung libersieht m. E., da3 das Ausfiillen
des Formulars eine entsprechende Befragung des
Betroffenen und eine mehr oder weniger weitge-
hende ,Ausforschung” seines Intimbereichs voraus-
setzt. Die Frage beriihrt also sehr eng die Person-
lichkeitsrechte des Betroffenen und letzten Endes
den Umfang und die Grenzen seiner Mitwirkungs-
pilicht gemaB § 60 ff. SGB L. Die Angaben eines Ab-
héngigkeitskranken iiber seine soziale Situation
zdhlen zu den sensitivsten persénlichen Daten
uberhaupt. Das VerhéltnisméaBigkeitsgebot fiihrt
daher zu engen Grenzen der Mitwirkungspflicht.
Diese Grenze hat auch der Sozialarbeiter zu beach-
ten, der den Sozialbericht erstellt.

Die Datenschutzbeauftragten halten daher ihre
Auffassung aufrecht, dal in vielen Fillen eine voll-
stindige Beantwortung der im Sozialbericht gestell-
ten Fragen den Rahmen der Erforderlichkeit und
damit der Mitwirkungspflicht des Betroffenen
sprengt. Wegen der besonderen Sensitivitidt der im
Sozialbericht erhobenen Daten ist eine Priifung der
Erforderlichkeit in jedem Einzelfall unerliBlich.
Die aus dem verfassungsrechtlich gebotenen
Schutz der Personlichkeit abgeleiteten Grenzen der
Mitwirkungspflicht diirfen nicht etwa dadurch um-
gangen werden, dall der Rentenversicherungstré-
ger die vollstindige Ausfiillung des Sozialberichts
verlangt und andernfalls den Antrag auf Rehabilita-
tionsmanahmen ohne ndhere Priifung zurick-
weist.

In der Frage der Erhebung ,medizinischer Daten“
hatten die Datenschutzbeauftragten in dem o. a. Be-
schlu3 gefordert, den Sozialarbeiter darauf hinzu-
weisen, dafl Daten, die nur fiir die Behandlung des
Betroffenen relevant sind, nicht erhoben werden
diirfen; sie konnten jedoch auf freiwilliger Grund-
lage vom Betroffenen erhoben und den Behand-
lungseinrichtungen direkt zugeleitet werden.

Der VDR hat dem entgegengehalten, daf es bei den
im Sozialbericht verlangten medizinischen Anga-
ben nicht um Befunde gehe, sondern nur um Anga-
ben zur allgemeinen Anamnese.

Schon ein solcher kldrender Hinweis im Sozialbe-
richt wére fiir den Sozialarbeiter hilfreich. Aller-
dings widerspricht die vorliegende Fassung des So-
zialberichts m. E. dieser Feststellung. So enthélt der
Sozialbericht unter der Rubrik ,4. Vorgeschichte
und derzeitiger Gesundheitszustand” Fragen nach
dem Verhalten unter Einflul von Suchtmitteln, dem
Grad der Abhéngigkeit, nach seelisch-geistigen Ver-
anderungen, Delirium oder @hnlichen Komplikatio-
nen und nach dem kérperlichen Zustand. Die dazu
zu machenden Angaben gehen jedoch weit iiber
eine ,allgemeine Anamnese* hinaus. Die ,Ergén-
zende Information“ (fiir den Sozialarbeiter) be-
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zeichnet folgerichtig diese Angaben als im Grenzbe-
reich zum medizinischen Gutachten liegend.

Es ist unbestritten, daB die Rehabilitationstriger
sowohl fiir die Herbeifiihrung der Entscheidung
iiber die MaBnahme als auch fiir deren Durchfiih-
rung Kenntnis von allen erheblichen Daten erhal-
ten miussen. Fiir die Entscheidung und Durchfiih-
rung der RehabilitationsmaBnahmen erheblich,
d. h. beriicksichtigungsfahig, sind jedoch nur solche
Angaben, die einen Aussagewert fiir den bestimm-
ten Zweck besitzen. Diesen Aussagewert besitzen
aber Angaben ,im Grenzbereich zum medizini-
schen Gutachten” nicht, zumal dem die Beratung in
den Betreuungsstellen zunéchst abschlieBenden So-
zialbericht in aller Regel bei der Krankenkasse die
Einholung der erforderlichen arztlichen Gutachten
folgt. Dies zeigt, da3 die Aufnahme solcher medizi-
nischer Daten in den Sozialbericht nicht erforder-
lich ist. '

Ich halte eine Anderung des Sozialberichts-Formu-
lars insoweit nach wie vor fiir erforderlich. Eine ein-
vernehmliche Losung erscheint jedoch auf Bundes-
ebene nicht mdoglich.

14.3 Einzelfélle

In einer Reihe von Einzelfallen habe ich Einsichts-
bzw. Loschungsrechte von Versicherten gegeniiber
Versicherungstragern durchsetzen kénnen.

Derartige Einzelfalle mogen zuweilen auf den er-
sten Blick von geringerer Bedeutung sein, sie zei-
gen jedoch, daB3 das DatenschutzbewuBtsein der Be-
troffenen weiter gewachsen ist. Zahlreiche Versi-
cherte haben sich auch gegen Offenbarungen von
Sozialdaten gewandt. Meine Uberpriifungen haben
jedoch fast ausnahmslos ergeben, daB es sich um
befugte Offenbarungen handelte. Die vielfdltigen
Informationsbeziehungen zwischen den Soziallei-
stungstridgern sind fiir Aullenstehende meist nur
schwer zu durchschauen. Hier sind die Versiche-
rungstrager aufgerufen, iiber das bisherige Mal8
hinaus durch Veréffentlichungen in Mitgliederzeit-
schriften etc. zur Transparenz fiir den Betroffenen
beizutragen. Allein die starke Nachfrage nach der
von mir herausgegebenen Broschiire ,Der Biirger
und geine Daten im Netz der sozialen Sicherung*
zeigt, daB3 hier noch erheblicher Bedarf besteht.

Ein nicht unerheblicher Teil der Biirgereingaben
konnte iibrigens durch Versenden dieser Broschiire
und Hinweis auf einschlagige Textstellen arbeits-
- sparend beantwortet werden.

15. Krankenversicherung
15.1 Kontrollen

Im Berichtsjahr wurden datenschutzrechtliche
Kontrollen unterschiedlichen Umfanges bei den Be-
triebskrankenkassen der Firmen Deinhard & Co,
Volkswagenwerk AG und Klockner-Humboldt-
Deutz-AG, Zweigniederlassung Fahr, durchgefiihrt.
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Zwei der dabei getroffenen Feststellungen erschei-
nen von allgemeinem Interesse:

— Die abgerechneten Krankenscheine werden bei
einer Kasse sechs Jahre aufbewahrt. Nach § 33
Abs.2 der Allgemeinen Verwaltungsvorschrift
iber das Rechnungswesen in der Sozialversiche-
rung (SRVWV) brauchen Krankenscheine und
sonstige Berechtigungsscheine fiir die Inan-
spruchnahme von Leistungen einschlieBlich der
Verordnungsblatter fiir Arzneien, Verband-,
Heil- und Hilfsmittel nur solange aufbewahrt zu
werden, wie dies fir Prifzwecke der Kranken-
kassen erforderlich ist.

Auf meine Bitte um Erlauterung dieser Priif-
zwecke und der deswegen erforderlichen Aufbe-
wahrungsdauer hat mir die Kasse mitgeteilt,
daB nach ihrer Auffassung der Rahmen der
mabgeblichen Priifzwecke weit zu ziehen sei; er
erstrecke sich von den internen Priifungen
durch die Innenrevision der Kasse iiber die
Priifverfahren bei den Priifungs- und Beschwer-
deausschiissen der Kassenirztlichen- und der
Kassenzahnérztlichen Vereinigungen bis hin zu
den Ermittlungen durch Polizei und Staatsan-
waltschaften. Beispiele aus der jiingsten Ver-
gangenheit hitten gezeigt, daB Polizei und
Staatsanwaltschaften oftmals bei ihren Ermitt-
lungen auf Krankenscheine zuriickgreifen miis3-
ten, die schon alter als fiinf Jahre seien.

Diese Auffassung widerspricht der Rechtslage.

Personenbezogene Angaben in Krankenschei-
nen und anderen Berechtigungsscheinen unter-
liegen dem Sozialgeheimnis gem&B §35 SGB I
Die Herausgabe (Offenbarung) solcher Unterla-
gen an Polizei und Staatsanwaltschaften im
Rahmen von Ermittlungsverfahren ist nach § 35
Abs.3 SGB I nur unter den Beschrankungen
und Voraussetzungen der §§ 72, 73 und 76 Abs. 1
SGB X zulassig. Mit Ausnahme der Offenbarung
zur Aufkldrung eines Verbrechens (§73 Nr.1
SGB X) ist die Offenbarung auf Daten be-
schrankt, die regelmaBig auch in anderen Unter-
lagen bzw. Dateien enthalten sind. Im iibrigen
ist ein Offenbarungsanspruch Dritter grundsatz-
lich auf Daten beschrankt, die dem Leistungstra-
ger fir die Erfiillung seiner eigenen Aufgaben
(noch) zur Verfiigung stehen. Keinesfalls wére
es zulassig, wenn Leistungstrager personenbe-
zogene Daten sammelten und generell langer als
fir ihre eigene Aufgabenerfiillung erforderlich
aufbewahrten nur im Hinblick darauf, daB die
Daten in Einzelfdllen zur Aufklarung eines Ver-
brechens oder fiir andere kassenfremde Zwecke
niitzlich sein kénnten. Dies kdme einer Samm-
lung personenbezogener Daten auf Vorrat
gleich, die auch das Bundesverfassungsgericht
in seinem Urteil zum Volkszdhlungsgesetz als
unzulédssig bezeichnet hat.

Aus diesen Griinden halte ich es fiir erforderlich,
daf} jeder Leistungstrager fiir personenbezogene
Daten und Unterlagen, fir die nicht anderwei-
tige Aufbewahrungsfristen gelten, die seinen Be-
diirfnissen entsprechenden Aufbewahrungsfri-
sten festsetzt und dabei in den in §33 Abs.2
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SRVWV genannten Fillen die Priifzwecke und
deren mogliche Dauer konkret definiert. Ich
werde bei kiinftigen Kontrollen darauf beson-
ders achten.

— In einer Krankenakte einer Krankenkasse be-
fand sich der Entlassungsbericht einer Rehabili-
tations-Fachklinik eines Rentenversicherungs-
tragers mit auBergewOhnlich umfangreichen
und detaillierten &rztlichen Angaben zu Epikri-
se, Anamnese, Befund und Behandlung des Be-
troffenen. Kostentréager der RehabilitationsmaB-
nahme war der Rentenversicherungstréger.

Die Ubermittlung des Entlassungsberichts und
die damit verbundene Offenbarung von Sozial-
daten durch den Rentenversicherungstriger an
die Krankenkasse — ohne Einwilligung des Be-
troffenen — ist nach §69 Abs.1 Nr.1 SGB X
zuléssig, soweit sie fiir die Erfiullung der Aufga-
ben des Leistungstriagers erforderlich ist. Die
Beschrankung der Offenbarungsbefugnis
schliefit die Beschrankung der Verwendung der
offenbarten Daten auf das fiir die Aufgabener-
fiilllung Erforderliche durch den Empfénger ein.
Dies folgt auch aus §78 SGB X, wonach der
Empfénger die Daten nur zu dem Zweck ver-
wenden darf, zu dem sie ihm befugt offenbart
worden sind, d.h. unbefugt offenbarte Daten
diirfen nicht verwendet werden und sind zu 16-
schen.

Zwar kann im allgemeinen, insbesondere bei
Verwendung von vorgeschriebenen oder iibli-
chen Vordrucken, der Empfianger zunéchst von
einer befugten Offenbarung durch die Gibermit-
telnde Stelle ausgehen. Bei auBergewothnlich
umfangreichen Darstellungen insbesondere der
gesundheitlichen Verhiltnisse des Betroffenen
ist jedoch die empfangende Stelle nach meiner
Auffassung nicht von der Pflicht entbunden, die
Erforderlichkeit der Angaben fiir ihre Aufgaben-
erfiillung zu priifen und gegebenenfalls nicht er-
forderliche Angaben zu vernichten bzw. zu 16-
schen oder unkenntlich zu machen.

Das Bundesversicherungsamt hat sich in diesem
Fall meiner Auffassung angeschlossen und die
betreffende Krankenkasse gebeten, unter dem
Blickwinkel der Erforderlichkeit zu iiberpriifen,
welche Teile des Entlassungsberichts fiir ihre
Aufgabenerfillung nicht benétigt werden und
vernichtet werden konnen.

15.1.1 Betrlebskrankenkasse Volkswagenwerk AG

In meinem Sechsten Tétigkeitsbericht (S. 34) habe
ich iiber einen ersten Besuch bei der Betriebskran-
kenkasse Volkswagenwerk AG (BKK VW AG) und
uber die dort auftretenden spezifischen Daten-
schutzprobleme berichtet. Im Mérz 1984 habe ich
eine weitere, abschlieBende Kontrolle der BKK
durchgefiihrt, die schwerpunktmé&Big der Untersu-
chung und Beurteilung des Systems PEDATIS und
insoweit des Auftragsverhaltnisses zwischen Kasse
und Werk insbesondere unter dem Gesichtspunkt
der Vorschrift des § 80 Abs. 5 SGB X galt.

PEDATIS ist das Personal-Daten-Informations-Sy-
stem der Volkswagenwerk AG. In diesem komple-
xen Datenbanksystem werden die Daten aller Be-
triebsangehorigen im Rahmen der Personalverwal-
tung automatisiert gespeichert und in vielféltigen
Verwendungszusammenhéngen verarbeitet. Inso-
weit unterliegt PEDATIS als Datenverarbeitungs-
system eines privaten Unternehmens nicht meiner
Kontrolle.

In PEDATIS werden jedoch auch Versicherungs-
und Leistungsdaten der Mitglieder der BKK verar-
beitet. Hinsichtlich dieser Daten ist die BKK als
Auftraggeber speichernde Stelle und ,Herr der Da-
ten“, wahrend das Unternehmen als Auftragnehmer
uber die Hard- und Software und somit auch iiber
die Schutz- und Kontrollmechanismen verfiigt.

Die BKK VW AG unterliegt meiner Kontrolle.
Wenn, wie im vorliegenden Fall, Datenverarbeitung
im Auftrag stattfindet, kann die Einhaltung daten-
schutzrechtlicher Vorschriften bei der Verarbeitung
der Krankendaten nur dann wirksam und vollstén-
dig kontrolliert werden, wenn auch die Datenverar-
beitung seitens des Auftragnehmers in die Kon-
trolle einbezogen wird. Dies ist — im Einverneh-
men mit der VW AG und der zustédndigen Daten-
schutz-Aufsichtsbehérde — geschehen.

Die enge Verbindung der Datenverarbeitung der
Kasse mit der Arbeitnehmerdatenverarbeitung des
Werks kommt einerseits den Interessen der Versi-
cherten in hohem MafBle entgegen, was insbeson-
dere bei der Abwicklung der Leistungen im Falle
von Arbeitsunféhigkeit deutlich wird. Andererseits
ist aber nicht zu verkennen, daB} eine solch enge
Verbindung Risiken fiir den Schutz der Sozialdaten
in sich birgt. Der Gesetzgeber hat deshalb fiir die
Verarbeitung personenbezogener Sozialdaten im
Auftrag durch nicht-6ifentliche Stellen besondere
Bedingungen aufgestellt: Nach § 80 Abs. 5 SGB X ist
eine solche Auftragsdatenverarbeitung nur zulés-
sig, wenn Teilvorgidnge der automatischen Daten-
verarbeitung hierdurch erheblich kostengiinstiger
besorgt werden konnen (oder wenn anders Stérun-
gen im Betriebsablauf nicht vermieden werden kon-
nen).

Daraus, sowie aus der Gesetzesbegriindung zum
SGB X und dem BDSG ergeben sich insbesondere
fiir die Verarbeitung von Daten der Betriebskran-
kenkassen durch den Arbeitgeber folgende Beurtei-
lungskriterien:

— Es dirfen nur Teilvorgange der Datenverarbei-
tung in einem Auftragsverhéltnis erledigt wer-
den.

— Die Teilvorgédnge miissen erheblich kostengiin-
stiger besorgt werden.

— Wegen der besonderen abstrakten Gefiahrdung
in solchen Fillen sind an den Datenschutz hoch-
ste Anforderungen zu stellen, die der Auftragge-
ber in einer fur die Datenschutzkontroll- und
Aufsichtsbehorden verstandlichen Form zu do-
kumentieren hat.
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Die Kontrolle hat ergeben, dal von den Teilvorgéan-
gen der Datenverarbeitung lediglich die Datener-
fassung und ein Teil der Datenpflege durch die
Kasse erfolgen. Den groBeren Teil der Datenverar-
beitung erledigt das Werk.

Durch die gemeinsame Nutzung von PEDATIS wer-
den Teilvorgénge, die bei getrennter Verarbeitung
sowohl von der Kasse als auch vom Werk durchzu-
fiihren waren, nur einmal — und zwar vom Werk —
erledigt. Daraus ergeben sich offensichtlich ent-
sprechende Einsparungen fiir die Kasse. Dariiber
hinaus tragt das Werk fiir die Kasse die vom Re-
chenzentrum in Rechnung gestellten Kosten, so daf3
hierfiir Beitragsmittel nicht aufzuwenden sind. Des-
halb kann davon ausgegangen werden, daB die Da-
tenverarbeitung durch das Werk fiir die Kasse ins-
gesamt erheblich kostengiinstiger ist als eine ei-
gene Datenverarbeitung durch die Kasse oder eine
Auftragserteilung an den Landesverband der Be-
triebskrankenkassen.

Die Sicherheit der Datenverarbeitung ist nach den
getroffenen Feststellungen auch den besonderen
Umsténden angemessen. Gleichwohl waren zur Ge-
wahrleistung des Sozialdatenschutzes in einigen
Teilbereichen noch Verbesserungen zu fordern. Die
Erfiillung dieser Forderungen in angemessener Zeit
wurde zugesagt und zum Teil bereits realisiert.

Abgesehen von hohen Anforderungen an die Siche-
rung erfordert diese besondere Auftragssituation
eine iliber das iibliche Maf3 hinausgehende Transpa-
renz. Die Nutzung der Datenfelder in PEDATIS
muBB deshalb besonders sorgfaltig dokumentiert
werden. Nur so kann nachgewiesen und sicherge-
stellt werden, dal das Werk auf Sozialdaten keinen
Zugriff hat. In einer solchen Dokumentation ist zu
belegen, welches Datenfeld von wem (Person oder
Personenkreis) benutzt werden darf, wer also Da-
ten eingeben, lesen, auf sie zugreifen darf und wer
sie zu pflegen hat.

Insgesamt hat die Kontrolle ergeben, dal die vom
Gesetzgeber aufgestellten Voraussetzungen fiir die
Datenverarbeitung im Auftrag einer Betriebskran-
kenkasse durch den Arbeitgeber hier erfiillt sind.

15.1.2 Betriebskrankenkasse Kléckner-Humboldt-Deutz AG

Die Kontrolle bei der Betriebskrankenkasse Klock-
ner-Humboldt-Deutz AG, Zweigniederlassung Fahr,
war ausgelost worden durch den Brief eines nieder-
gelassenen Arztes, der darauf hingewiesen hatte,
daB der Leiter (Geschéftsfiihrer) der Betriebskran-
kenkasse in Personalunion auch eine hohere Funk-
tion in der Personalabteilung des Unternehmens in-
nehabe. Bei dieser Konstellation sei zu beflirchten,
daB Informationen aus dem gesundheitsspezifi-
schen Bereich der Betriebsangehorigen an die
Firma weitergereicht und dort fiir Personalent-
scheidungen Verwendung finden kénnten. Es haufe
sich die Zahl der Patienten, die aus Angst vor be-
trieblichen Konsequenzen sich nicht dazu entschlie-
Ben konnten, sich in eine aus fachérztlicher Sicht
dringend angezeigte arztlichen Behandlung zu be-
geben.
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Nachdem zunéchst schriftliche Erorterungen mit

dem Vorstand der Kasse nicht zu konkreten Ergeb-

nissen gefiihrt hatten, habe ich eine datenschutz-

rechtliche Kontrolle in der Betriebskrankenkasse
durchgefiihrt. Dabei wurden folgende Feststellun-

gen getroffen:

Die Tatigkeiten des Geschéftsfiihrers in der Kran-
kenkasse und in der Personalabteilung des Unter-
nehmens sind zeitlich und ridumlich voneinander
getrennt. In der Personalabteilung ist er fiir die Ge-
halter und fiir Einstellung und Versetzung von Ta-
rifangestelliten des Werkes Gottmadingen zustan-
dig. Bei der Wahrnehmung seiner Aufgaben fiir die
Kasse kommen ihm aufgrund der faktischen Aufga-
benverteilung innerhalb der Kasse personenbezo-
gene Versichertendaten, die fiir seine Tatigkeit in
der Personalabteilung Verwendung finden kdnnten,
regelmaBig nicht zur Kenntnis.

Mit der Pflicht zur Wahrung des Sozialgeheimnis-
ses, die der Krankenkasse als Leistungstriager
durch § 35 Abs.1 SGB I auferlegt ist, ist eine Tétig-
keit des Geschéaftsfiihrers der Kasse in der Perso-
nalabteilung des Unternehmens gleichwohl nicht
vereinbar: Die Wahrung des Sozialgeheimnisses
schlieBt die Verpflichtung der Kasse ein, die Sozial-
daten durch positive Vorkehrungen zu schiitzen,
d. h. alle personellen, organisatorischen und techni-
schen Manahmen zu treffen, die geeignet und erfor-
derlich sind, um zu verhindern, daf} Sozialdaten un-
befugt oder zweckwidrig verwendet werden kon-
nen. Dies bedeutet auch, daf} personelle Inkompati-
bilitaten zu vermeiden sind und hat zur Folge, daB
Personen als Mitarbeiter einer Betriebskranken-
kasse nicht nach § 362 Abs.1 RVO bestellt werden
diirfen, die betriebliche Personalentscheidungen zu
treffen berechtigt sind, an solchen Personal-
entscheidungen mitwirken oder diese vorbereiten.
Dies gilt in besonderem Mafle fiir die Person des
Geschiftsfiihrers der Betriebskrankenkasse.

Die Betriebskrankenkasse Klockner-Humboldt-
Deutz AG, Zweigniederlassung Fahr, hat diese mit
der Wahrung des Sozialgeheimnisses verbundenen
Pflichten nicht beachtet; die Doppelfunktion ihres
Geschaftsfiihrers in der Kasse und in der Personal-
abteilung des Unternehmens stellt einen Versto8
gegen datenschutzrechtliche Bestimmungen dar.
Ich habe diesen Versto gemiaBl § 20 BDSG bean-
standet. '

Weitergehende Befugnisse, etwa ein Weisungs- oder
Anordnungsrecht, stehen mir nicht zur Verfiigung.
Eine Anderung der nach meiner Auffassung gesetz-
widrigen Situation ist kurzfristig nicht zu erwarten,
zumal das Bundesversicherungsamt ,im Hinblick
auf die beabsichtigte Trennung der beanstandeten
Doppelfunktion, die in zwei bis drei Jahren verwirk-
licht werden soll, von der aufsichtsrechtlichen Wei-
terverfolgung der Angelegenheit abgesehen* hat.

Um die offensichtlich bestehenden Besorgnisse von
Versicherten im Rahmen des Moglichen wenigstens
etwas zu mildern, habe ich eine entsprechende all-
gemeine Aufklirung der Versicherten iiber die tat-
sdchlichen Aufgaben des Geschiéftsfithrers in sei-
nen beiden Funktionen angeregt.
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| 15.2 Modellversuche zur Erhéhung der Leistungs-
und Kostentransparenz in der gesetzlichen
Krankenversicherung

15.2.1 Modellversuche geméB § 223 RVO

Die Vorschrift des § 223 wurde im Jahre 1977 in die
RVO eingefiigt. Danach kann die Krankenkasse in
geeigneten Fillen im Zusammenwirken mit den
Kassendrztlichen (und Kassenzahnérztlichen) Ver-
einigungen, den Krankenhaustrdgern fiir den je-
weiligen Bereich sowie den Vertrauensidrzten die
Krankheitsfille vor allem im Hinblick auf die in
Anspruch genommenen Leistungen iiberpriifen; die
Krankenkasse kann den Versicherten und den be-
handelnden Arzt iiber die in Anspruch genomme-
nen Leistungen und ihre Kosten unterrichten.

Diese Vorschrift sollte von der Zielsetzung her iiber
eine bessere Transparenz des Leistungs- und Ko-
stengeschehens in der gesetzlichen Krankenversi-
cherung Mbglichkeiten der Kostenddmpfung auf-
zeigen. Uberpriifungen im Zusammenwirken mit
den Leistungserbringern sollen dazu beitragen,

iubermafigen und unwirtschaftlichen Leistungsauf-

wand zu vermeiden.

Die Vorschrift ist in der Vergangenheit weitgehend
unbeachtet geblieben, vermutlich vor allem deshalb,
weil der Regelungsinhalt nicht klar war und geeig-
nete Verfahren zur Feststellung »geeigneter Falle"
und zu Art und Umfang der vorgesehenen Uberprii-
fung und Unterrichtung nicht zur Verfiigung stan-
den.

Der Bundesminister fiir Arbeit und Sozialordnung
hat deshalb am 14. Oktober 1980 in einer dffentli-
chen ,Bekanntmachung iiber die Férderung von
wissenschaftlich begleiteten Modellversuchen zur
Erhéhung der Leistungs- und Kostentransparenz in
der gesetzlichen Krankenversicherung gemaf § 223
RVO* interessierte Krankenkassen zur Mitwirkung
bei der Durchfiihrung solcher Modellversuche auf-
gerufen.

In meinem Zustédndigkeitsbereich werden bei drei
Kassen Modellversuche gemaf § 223 RVO durchge-
fihrt. Ich habe von diesen Modellversuchen erst
relativ spét, namlich im April 1983, anlaBlich einer
routineméaBigen Datenschutzkontrolle bei einer der
beteiligten Krankenkassen Kenntnis erlangt. Seit
etwa einem Jahr haben die Modellversuche auch in
der Offentlichkeit ein breites und zunehmend kriti-
sches Echo gefunden.

Eine Realisierung der in §223 RVQO genannten
Handlungsmdglichkeiten setzt offensichtlich — in
»geeigneten Fillen" — die auf den einzelnen Krank-
heitsfall bezogene, fiir eine individuelle Unterrich-
tung auch auf den einzelnen Versicherten und den
einzelnen Arzt bezogene Erfassung und Zusam-
menfiihrung der jeweiligen Leistungs- und Kosten-
daten voraus. Diese Daten stehen den Krankenkas-
sen auf Einzelbelegen (z. B. Krankenscheine, Arz-
neimittelverordnungsblitter, Heil- und Kostenpli-
ne, Krankenhausrechnungen u. 4.) zu Abrechnungs-
zwecken zur Verfiigung. Die Abrechnung der er-
brachten Leistungen erfolgt iiberwiegend pauschal.

Eine versichertenbezogene Erfassung 'solcher und
anderer Kassenleistungen (z. B. Krankengeld) auf
der nach § 369a RVO fiir jeden Erkrankten anzule-
genden Krankenkarte erfolgt nur in sehr be-
schranktem Umfang. Nach den Allgemeinen Ver-
waltungsvorschriften der Bundesregierung iiber
das Rechnungswesen bei den Trigern der sozialen
Krankenversicherung vom 31.August 1956 (mit
nachfolgenden Anderungen) sind dies im wesentli-
chen Leistungen im Zusammenhang mit Arbeitsun-
fahigkeit und Krankenhausbehandlung sowie gro-
Bere Heil- und Hilfsmittel einschliellich Zahner-
satz.

Daneben fiihrt die Krankenkasse nach § 319a RVO
ein — dateiméBiges — Mitgliederverzeichnis, das
— ebenfalls nach den Allgemeinen Verwaltungsvor-
schriften — Daten zur Mitgliedschaft sowie ,Anga-
ben, die satzungsgemas fiir die Gewdhrung der Ver-
sicherungsleistungen erforderlich sind“, enthilt.
Uber die seinerzeitige Absicht des Bundesministers
fiir Arbeit und Sozialordnung, die in §319a RVO
vorgesehene Rechtsverordnung iiber Inhalt und
Form des Mitgliederverzeichnisses zu erlassen, und
liber die dabei aufgetretenen datenschutzrechtli-
chen Bedenken — auch in bezug auf § 223 RVO —
habe ich in meinem Fiinften Téatigkeitsbericht
(S. 63) berichtet.

Fiir die Durchfithrung des § 223 RVO erscheint es
naheliegend und méglicherweise auch notwendig,
jedenfalls in den ,geeigneten Fillen“ alle erbrach-
ten Leistungen und ihre Kosten jeweils bezogen auf
den Krankheitsfall, den Versicherten und den Arzt
zu erfassen und zusammenzufiihren. Diese Erfas-
sung und Zusammenfiihrung der in unterschiedli-
cher Form und aus anderen Zusammenhangen so-
wie fiir andere Zwecke bei den Krankenkassen vor-
handenen sogenannten Routinedaten stellt nach
meiner Auffassung einen Vorgang des (Neu-)Spei-
cherns oder auch des Verénderns personenbezoge-
ner Daten dar. Nach geltendem Datenschutzrecht
(§9 Abs.1 BDSG) ist dies zuldssig, wenn es zur
rechtméBigen Erfiillung der in der Zustandigkeit
der speichernden Stelle liegenden Aufgaben erfor-
derlich ist.

Nach dem Urteil des Bundesverfassungsgerichts
zum Volkszihlungsgesetz ist die Verwendung
zwangsweise oder unter faktischem Zwang erhobe-
ner Daten eine Einschriankung des Rechts auf in-
formationelle Selbstbestimmung. Erst wenn Klar-
heit besteht, welche Verkniipfungs- und Verwen-
dungsmdoglichkeiten bestehen, 148t sich die Frage
einer zuldssigen Beschrankung dieses Rechts be-
antworten. Solche Einschriankungen bediirfen auf
jeden Fall einer verfassungsgeméaBen gesetzlichen
Grundlage, die dem rechtsstaatlichen Gebot der
Normenklarheit entsprechen mu8, d. h. aus der ge-
setzlichen Grundlage miissen sich die Vorausset-
zungen und der Umfang der Beschrdankungen klar
und fiir den Biirger erkennbar ergeben. Das bedeu-
tet wiederum, daB der Gesetzgeber den Verwen-
dungszweck prézise bestimmt und da die Daten
fiir diesen Zweck geeignet und erforderlich sind.
Alle Stellen miissen sich deshalb auf das zur Erfiil-
lung ihrer Aufgaben und auf das zum Erreichen des
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angegebenen Ziels erforderliche Minimum von Da-
ten beschranken.

Daraus ergibt sich nach meiner Auffassung die Not-
wendigkeit, die Vorschrift des § 223 RVO, bevor die
Krankenkassen sie in der Praxis voliziehen, hin-
sichtlich der Zwecke, der den Kassen dabei zufal-
lenden Aufgaben und der dafiir zu verwendenden
personenbezogenen Daten zu prézisieren. Soweit
hinsichtlich der zu verwendenden Daten §319a
und/oder §369a RVO in Bezug genommen wird,
halte ich auch eine Prézisierung dieser Vorschriften
fiir erforderlich; die Allgemeinen Verwaltungsvor-
schriften, die die Art der zu erfassenden Daten re-
geln und im iibrigen nur einen geringen Teil der fiir
§ 223 RVO ,notwendigen” Daten umfassen, sind da-
fiir keine ausreichende Rechtsgrundlage.

Anhaltspunkte fiir Inhalt und Umfang der notwen-
digen Préazisierungen kdnnen und sollen die Ergeb-
nisse der Modellversuche liefern. Insofern ist eine
Beschriankung der Datenverarbeitung auf ,geeig-
nete Falle” und auf die dafiir ,,erforderlichen” Daten
im Rahmen der Modellversuche (noch) nicht még-
lich. Fiir die entsprechenden wissenschaftlichen
Untersuchungen kann die Erfassung, Speicherung
und Verwendung der jeweils fiir notwendig erachte-
ten Leistungs- und Kostendaten der Versicherten
auch aus datenschutzrechtlicher Sicht hingenom-
men werden, wenn dadurch die Persodnlichkeits-
rechte bzw. die schutzwiirdigen Belange der Betrof-
fenen nicht verletzt werden. Durch intensive Prii-
fung der einzelnen Modellvorhaben, die von den
jeweiligen Krankenkassen unterschiedlich ange-
legt sind, und durch detaillierte datenschutzrechtli-
che Beratung der Kassen konnten jeweils Verfah-
ren gefunden werden, die jedenfalls in den Phasen
der Datenerfassung und -speicherung sowie der
wissenschaftlichen Auswertung solche Verletzun-
gen vermeiden. Nach Abschlufl dieser Arbeiten
wird zu priifen und zu beurteilen sein, auf welcher
Rechtsgrundlage, in welcher Form und mit welchen
Daten die Modellversuche zum Abschluf3 gebracht
werden kénnen, und welches endgiiltige Verfahren
aufgrund der Ergebnisse der Modellversuche in Be-
tracht kommt.

Ich verhehle nicht, da aus meiner gegenwartigen
Sicht gegen die in § 223 RVO angelegte totale oder
zumindest sehr weitgehende Erfassung und Ver-
wendung von Krankheits-, Leistungs- und Kosten-
daten der Versicherten grundsatzliche und iiber-
greifende Bedenken bestehen. In die gleiche Rich-
tung gegen AuBerungen des Verbandes der Ange-
stellten-Krankenkassen (vgl. 5.TB S.64), daB hier
ein Instrument geschaffen wird, das eine umfassen-
de Durchleuchtung der persdnlichen (krankheitsbe-
dingten) Verhiltnisse der Versicherten ermdgliche
und eine Gefdhrdung des Anspruchs auf Schutz
des allgemeinen Personlichkeitsrechts mit sich
brachte.

Um nicht miiverstanden zu werden: Mafnahmen
gegen die Kostenexplosion im Gesundheitswesen
sind unbestreitbar dringend notwendig. Aber sie
miissen geeignet sein, dieses Ziel zu erreichen, und
sie diirfen den Schutz des einzelnen vor iibermaBi-
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ger Erfassung und Registrierung seiner personli-
chen und sachlichen Verhaltnisse nicht gefihrden
und sein informationelles Selbstbestimmungsrecht
nicht unverhaltnisméBig beschrénken. Alle bisheri-
gen Versuche, die Kosten im Gesundheitswesen auf
dem Wege der Kostentransparenz oder durch ,Vor-
rechnung” der Kosten gegeniiber dem einzelnen
Versicherten zu reduzieren, sind fehlgeschlagen.
Deshalb scheinen mir Zweifel angebracht, ob der
jetzt eingeschlagene Weg zum Ziel fiihrt und ob die
Eignung als Voraussetzung fiir grundrechtsbe-
schriankende MafBnahmen bejaht werden kann.
Zum anderen bedarf eine nicht nur fiir einige Versi-
cherte versuchsweise, sondern fiir alle Versicherten
auf Dauer und mit dem Ziel der AuBlenwirkung
erfolgende Kontrolle ihrer Krankheitskosten einer
prazisen gesetzlichen Grundlage. Dabei wird es dar-
auf ankommen, die Risiken solcher Systeme so ge-
ring wie moglich zu halten. Dazu gehort nicht nur
abstrakt, daf} die Entstehung von Teilabbildern der
Personlichkeit des einzelnen (in dem sehr sensiti-
ven Bereich seiner Krankheiten), die mit der Wiirde
des Menschen nicht vereinbar wiren (BVerfGE
65, 1), ausgeschlossen wird. Vielmehr ist dariiber
hinaus — gegebenenfalls in Abweichung von den
Offenbarungsbefugnissen des SGB X — sicherzu-
stellen, daBl derartige umfassende Darstellungen al-
ler Krankheiten eines Versicherten innerhalb der
jeweiligen Krankenkasse verbleiben. In § 223 RVO
ist dies nicht gewahrleistet, sondern im Gegenteil:
diese Daten sollen im Rahmen des Zusammenwir-
kens mit den Kassenarztlichen und Kassenzahn-
arztlichen Vereinigungen, den Krankenhaustriagern
sowie den Vertrauensarzten anderen Personen und
Stellen zur Kenntnis gelangen. Auch das Sozialge-
heimnis bietet dagegen keinen absoluten Schutz.
Im Rahmen des § 69 SGB X sind sehr weitgehende
Dateniibermittlungen zulassig, wenn dies zur Erfiil-
lung der Aufgaben anderer Stellen im Sozialbereich
erforderlich ist. Die Erfahrung zeigt, dafl der Ma@3-
stab der Erforderlichkeit in der Praxis sehr groBzii-
gig gehandhabt wird. Als Beispiel mag geniigen,
daB die Trager der gesetzlichen Unfallversicherung
fiir die Priifung von ursidchlichen Zusammenhén-
gen bei Berufskrankheiten in der Regel die Kennt-
nis aller Vorerkrankungen fiir erforderlich halten
und deshalb bei den Krankenkassen alle dort ge-
speicherten Krankheitsdaten erfragen und zumeist
auch erhalten. Meine Bedenken gegen die beabsich-
tigte Einfiihrung einer allgemeinen Versicherungs-
nummer in der Sozialversicherung (vgl. Nr. 12.1) er-
halten in diesem Zusammenhang zusatzliches Ge-
wicht.

Mir liegt daran, diese nach der gegenwértigen
Rechtslage bestehenden Gefiahrdungen deutlich zu
machen, um zu erreichen, daf3 sie bei der gesetzli-
chen Regelung, die ich wegen der Einschridnkung
des informationellen Selbstbestimmungsrechts der

"Betroffenen fiir zwingend erforderlich halte, be-

dacht und ausgeraumt werden.

15.2.2 Moldellversuch ,Arzneimitteltransparenz und
-beratung am Belspiei der Region Dortmund*“

Ein weiterer Versuch zur Erhohung der Leistungs-
und Kostentransparenz im Gesundheitswesen wird
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in Dortmund durchgefiihrt. Dieser Modellversuch
ist im Vergleich zu den unter Nr. 15.2.1 beschriebe-
nen Modellversuchen dadurch gekennzeichnet, da
er gemeinsam von mehreren Krankenkassen einer
Region zusammen mit der zustindigen Kassenirzt-
lichen Vereinigung und dem zustéandigen Apothe-
kerverein durchgefiihrt wird, und daf3 die wissen-
schaftliche Evaluation auf eine Abschidtzung der
globalen Wirkungen der in einer zweijdhrigen prak-
tischen Erprobung gewonnenen Erkenntnisse zielt.
Die wissenschaftlichen Untersuchungen sind hier
also der praktischen Erprobung nicht vor- sondern
nachgeschaltet.

Der Modellversuch ist auf Transparenz und Bera-
tung bei den Arzneimitteln begrenzt. Die Erfassung
von Daten aus den den Krankenkassen zur Verfii-
gung stehenden Leistungsbelegen beschrankt sich
daher auf die Arzneimittelverordnungsblitter der
Dortmunder Arzte.

Die erfaBiten Daten werden in ausreichend anony-
misierter Form (hinsichtlich der Versicherten) der
Kassendrztlichen Vereinigung zur Verfiigung ge-
stellt. Basierend auf diesem sogenannten Transpa-
renzdatenbestand wird zunéchst eine arzt- und pro-
tuktgruppenorientierte = Grundauswertung nach
Verordnungshaufigkeit, Mengen und Kosten sowie
nach feineren, auf der mittleren Tagesdosis basie-
renden Indikatoren durchgefiihrt. Von den Ergeb-
nissen wird der einzelne Arzt in allgemeiner Form
informiert. Dariiber hinaus erfolgt eine Auswahl
solcher Arzte, die aufgrund bestimmter Indikatoren
fiir eine vertiefende Information und/oder Bera-
tung in Betracht kommen. Fiir den Fall, daB eine
Beratung auf der Grundlage anonymisierter Daten
nicht ausreicht, ist beabsichtigt, auf personenbezo-
gene Behandlungsunterlagen zuriickzugreifen, d. h.
fall- und versichertenbezogene Behandlungs-
scheine und Arzneimittelverordnungsblatter hinzu-
zuziehen. Gegen die Verwendung personenbezoge-
ner Versichertendaten in diesem Zusammenhang
wurden von den Datenschutzbeauftragten Beden-
ken geltend gemacht; fiir die damit verbundene Of-
fenbarung von Sozialdaten besteht keine zweifels-
freie Rechtsgrundlage. Vor einer endgiiltigen Ent-
scheidung muBl eine datenschutzrechtlich unbe-
denkliche Losung erst noch gefunden werden.

Die meiner Zustandigkeit unterliegenden beteilig-
ten Ersatzkassen nehmen eine versichertenbezo-
gene Zuordnung der erfafiten Verordnungsblitter
nicht vor. Die Versichertenberatung bei den Ersatz-
kassen wird sich auf solche Fille beschrianken, in
denen der Versicherte sich auf Veranlassung seines
behandelnden Arztes mit der Bitte um Beratung an
seine Kasse wendet. Diese Beratung wird sich im
wesentlichen auf Moglichkeiten therapieunterstiit-
zender MaBBnahmen beziehen. Hiergegen bestehen
keine Bedenken.

Die fiir die Durchfiihrung des Modellversuchs fest-
gelegten Datenschutz- und DatensicherungsmaB-
nahmen sind ausreichend. Insbesondere findet eine
Verkniipfung der , Transparenzdatenbestande” mit
anderen, bei den beteiligten Institutionen zur Wahr-
nehmung ihrer Routineaufgaben gespeicherten Da-

ten nicht statt. Die Transparenzdatenbestdnde wer-
den nach Ablauf des Modellversuchs (zwei Jahre
nach Beginn) irreversibel anonymisiert, in dieser
Form zu Zwecken der Evaluation und der statisti-
schen Auswertung ein weiteres Jahr aufbewahrt
und dann endgiiltig geloscht.

15.3 Angabe des Arbeitgebers auf Krankenscheinen
und Verordnungsbliattern

Mehrfach haben Biirger kritisiert, daB auf Kran-
kenscheinen, Uberweisungsscheinen, Arzneimittel-
verordnungsbldttern, und anderen Vordrucken im
Bereich der gesetzlichen Krankenversicherung die
Angabe ihres Arbeitgebers vorgesehen ist. Insbe-
sondere arbeitslose Biirger fiihlen sich dadurch dis-
kriminiert, weil in diesen Fillen als , Arbeitgeber*
vermerkt wird: , Arbeitsamt®, ,arbeitslos” o. &.

Die verwendeten Vordrucke beruhen auf Vordruck-
vereinbarungen zwischen den Kassenirztlichen
und Kassenzahnarztlichen Bundesvereinigungen
und den Bundesverbanden der Krankenkassen auf
der Grundlage der Bundesmantelvertrage bzw. der
Ersatzkassenvertrige. Form und Inhalt der Vor-
drucke sind dabei in der Regel verbindlich festge-
legt.

Eine Umfrage unter einigen grofien Ersatzkassen
und Betriebskrankenkassen meines Zustandig-
keitsbereichs zur Notwendigkeit bzw. zum Zweck
der Angabe des Arbeitgebers auf den Vordrucken
sowie zur jeweiligen Praxis hat ein unterschiedli-
ches Bild ergeben:

1. Krankenschein

Die Krankenscheinformulare werden von den Kas-
sen selbst hergestellt. Die entsprechende Vordruck-
vereinbarung 1aBt den Kassen einen gewissen Ge-
staltungsspielraum. Die Angabe des Arbeitgebers
ist nicht zwingend vorgeschrieben.

Bei zwei Ersatzkassen und einer Betriebskranken-
kasse enthilt der Krankenschein keine Rubrik , Ar-
beitgeber*, weil dafiir keine Notwendigkeit gesehen
wird.

Eine Betriebskrankenkasse verwendet Kranken-
scheinvordrucke mit der Rubrik , Arbeitgeber”, legt
jedoch auf diese Angabe keinen besonderen Wert;
sie iiberléa3t es dem Mitglied, den Arbeitgeber ein-
zutragen oder auch nicht.

Lediglich eine Ersatzkasse besteht auf der Angabe
des Arbeitgebers wegen der arbeitgeberorientierten
Zuordnung der Mitglieder in den Bezirksgeschéfts-
stellen.

2. Uberweisungsschein

Die Form ist durch die entsprechende Vordruckver-
einbarung verbindlich festgelegt, und zwar mit der
Rubrik , Arbeitgeber”. Zur Erforderlichkeit dieser
Angabe gelten die unter 1. genannten Ausfiihrun-
gen.
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3. Arzneimittelverordnungsblatt

Der Vordruck ist ebenfalls — mit der Rubrik , Ar-
beitgeber” — verbindlich festgelegt.

Eine zwingende Notwendigkeit fiir diese Angabe
wird von keiner Kasse — einschliefilich der Ersatz-
kasse, die auf der Angabe im Krankenschein be-
steht — gesehen; im Einzelfall kdnne sie als zusétz-
liches Kriterium die Priifung der Mitgliedschaft
oder der'Kassenzustandigkeit erleichtern. Nach den
mitgeteilten Erfahrungen wird die Rubrik tiberwie-
gend ausgefiillt. Der Arzt sei im {ibrigen lediglich
verpflichtet, die Angaben aus dem Krankenschein
zu libernehmen. Sofern vom Arzt bei dem Versi-
cherten der Arbeitgeber erfragt werde, liege dies
auflerhalb des EinfluBbereichs der Krankenkasse.

Das Ergebnis der Umfragen — es ist nach meiner
Einschatzung prinzipiell auf alle Kassen libertrag-
bar — zeigt, daB die Angabe des Arbeitgebers auf
den Vordrucken fiir die Aufgabenerfiillung der
Krankenkassen in Einzelfdllen zwar niitzlich sein
kann, grundséatzlich aber nicht erforderlich ist.
Auch nach den Grundsatzen des Volkszdhlungsur-
teils des Bundesverfassungsgerichts diirfen nicht
erforderliche Angaben nicht zwangsweise abver-
langt werden. Die Partner der Vordruckvereinba-
rungen sind daher aufgefordert, diese Vordrucke in-
soweit zu dndern.

15.4 Krankenversicherung der Mitarbeiter

Bereits in friiheren Jahren hatte ich mich mehrfach
mit Datenschutzproblemen zu befassen, die sich
daraus ergeben, dal3 die Mitarbeiter in den Kran-
kenkassen in der Regel auch bei derselben Kran-
kenkasse krankenversichert sind und daB dabei Ge-
sundheits- und Leistungsdaten hdufig einem Vorge-
setzten zur Kenntnis gelangen, der gleichzeitig mit
Personalfiihrungsaufgaben hinsichtlich dieser Mit-
arbeiter betraut ist (vgl. 5. TB S. 63).

Gemeinsam mit den Kassen konnten in zwei Fillen
organisatorische Losungen gefunden werden, die
solche Unvertraglichkeiten weitgehend vermeiden.

"Eine groBe Ersatzkasse hat ihren Mitarbeitern eine

Wahlmoglichkeit eingerdumt, bei welcher Ge-
schéftsstelle auBlerhalb ihrer Beschéftigungsstelle
ihre Krankenversicherung abgewickelt werden
soll.

Bei einer Betriebskrankenkasse oblag die Fiihrung
der Leistungskarten der Mitarbeiter dem Leiter der
Leistungsabteilung. Diese Aufgabe wurde einem
Mitarbeiter auBerhalb der Leistungsabteilung und
ohne Vorgesetztenfunktion iibertragen.

15.5 Einzelfilie

Die Mitarbeiter der Krankenkassen zeigen im all-
gemeinen viel Verstdndnis fiir Datenschutzfragen.
DaBl es noch immer Ausnahmen gibt, zeigen drei
Beispiele, die mir aus Eingaben Versicherter be-
kannt geworden sind:
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— Da zur Beitragsbemessung von den Kassen die
Hohe des Einkommens ermittelt werden mufi,
lassen sich die Kassen im Bedarfsfall Einkom-
mensteuerbescheide vorlegen. Diese Bescheide
werden offenbar in einer ganzen Reihe von Fal-
len fotokopiert und zu den Akten des Versicher-
ten genommen. Da Einkommensteuerbescheide
jedoch eine Reihe von Angaben enthalten, die
zur Aufgabenerfiillung der Krankenkassen
nicht erforderlich sind, halte ich diese Verfah-
rensweise fiir unzuldssig. Andere Nachweise,
wie etwa eine Bescheinigung des Finanzamtes
liber das Gesamteinkommen sollten hier ausrei-
chen.

— In einem Fall wurde dem arbeitslosen Sohn ei-
nes Versicherten, der Krankengeld bezog, zur
Priifung des Anspruchs auf Arbeitslosenhilfe
eine Bescheinigung liber die Hohe des Kranken-
geldes ausgestellt. Der Sohn lebte mit dem Vater
nicht in einem Haushalt. Der Vater sah in der
Offenbarung der Hohe des Krankengeldes ge-
geniiber dem Sohn einen VerstoBl gegen das So-
zialgeheimnis.

Die Kasse war nach ihrer Stellungnahme davon
ausgegangen, daBl das Einverstandnis des Versi-
cherten vorausgesetzt werden konne, da es sich
um seinen Sohn gehandelt habe und die hausli-
chen Verhiltnisse nicht bekannt gewesen seien.
Sie hat inzwischen eingeraumt, da dies eine
Fehleinschatzung war und sich bei dem Vater
entschuldigt.

— In einem anderen Fall hatte sich ein Versicher-
ter an seine Kasse gewandt mit der Bitte um
Auskunft gemaB § 13 BDSG tiiber die zu seiner
Person gespeicherten Daten. Als Antwort erhielt
er ein Exemplar des Bundesanzeigers, in dem
die Kasse verodffentlicht hatte, welche Datenar-
ten sie speichert. Der Inhalt des Datensatzes
wurde dem Betroffenen nicht mitgeteilt, wie es
§13 BDSG verlangt. Dal die Kasse ein Aus-
kunftsbegehren so miiverstanden hat zeigt, daf3
die nach §79 Abs.1 SGB X i. V. mit §29 Satz 3
Nr. 3 BDSG notwendige Schulung des Personals
offenbar unzulédnglich war.

16. Unfallversicherung

16.1 Kontrolien

— Zu der in meinem Vierten Tatigkeitsbericht
(S. 16f.) beschriebene Kontrolle der Bau-Berufs-
genossenschaft Hamburg habe ich die dort ange-
kiindigte Nachkontrolle durchgefiihrt.

Die Ubersicht gemaB § 15 Abs. 1 BDSG war im-
mer noch nicht vorhanden. Die Berufsgenossen-
schaft beabsichtigt, die Ubersicht mit einem
automatischen Verfahren zu erstellen und zu
filhren.

Das zur Kontrolle der ordnungsgemafBlen An-
wendung der Datenverarbeitungsprogramme
(§ 15 Satz 2 Nr. 2 BDSG) erforderliche Verfahren
der Auftragsvergabe wurde stichprobenweise
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kontrolliert. Es ergab sich kein Anlafl zur Bean-
standung.

Die im Bereich Datensicherung angesprochenen
Méngel sind durch den inzwischen erstellten
Neubau behoben worden.

Die Bau-BG hat eine moderne Anlage zur Zu-
gangskontrolle eingesetzt. Jedes Betreten des
Gebidudes und der einzelnen Sicherheitszonen
wird erfaft und ausgedruckt. Der Drucker steht
in der Personalabteilung. Ich habe datenschutz-
rechtliche Bedenken geltend gemacht zum einen
wegen des so entstehenden und nahezu perfek-
ten Bewegungsbildes fiir einen Teil der Beschaf-
tigten, und zum anderen gegen den Standort des
Druckers. Eine durch ein solches Verfahren
mogliche Verhaltenskontrolle ist mit dem Recht
auf freie Entfaltung der Persodnlichkeit nicht
vereinbar.

Die nach Nr.l1 der Anlage zu §6 Abs.1 Satz 1
BDSG erforderliche Zugangskontrolle ist auch
mit Mafnahmen, die den einzelnen Mitarbeiter
weniger belasten, zu erreichen. So kénnte z. B.
jedes Betreten eines gesicherten Bereichs ge-
speichert, jedoch nur die unberechtigten Zu-
gangsversuche ausgedruckt werden. Berechtigte
Zutritte sollten nur aus besonderem Anlaf} aus-
gedruckt werden.

Ich habe gemeinsam mit der Berufsgenossen-
schaft eine Regelung gefunden, die fiir eine
Ubergangszeit akzeptabel ist. Im kommenden
Jahr werde ich jedoch — gegebenenfalls auch
zusammen mit der Herstellerfirma der Anlage
— eine endgiiltige Losung anstreben.

Die von mir bereits 1978 kontrollierte See-Be-
rufsgenossenschaft hat sich im Berichtsjahr von
mir hinsichtlich der SicherheitsmaBBnahmen fir
ihr neues Rechenzentrum beraten lassen. Dabei
ergab sich, daf} die geplanten MaBnahmen insge-
samt ausreichend sind. Hinsichtlich der PaB3-
wort-Vergabe und der Magnetbandverwaltung
habe ich Verbesserungen empfohlen; ihre Ein-
fiihrung wurde von der See-Berufsgenossen-
schaft zugesagt.

Im Bereich Aktenverwaltung habe ich festge-
stellt, daB es der See-Berufsgenossenschaft aus
organisatorischen und aus Platzgriinden nicht
moglich ist, die in laufender Bearbeitung befind-
lichen Akten nach Dienstschlull in verschlieBba-
ren Schrianken zu verwahren. Dies wére aber
wegen der besonderen Schutzbediirftigkeit von
Sozialdaten erforderlich. Da die Rdume jedoch
verschlossen werden, sobald sie der jeweilige
Sachbearbeiter verldft und die Berufsgenossen-
schaft zugesagt hat, stichprobenweise Kontrol-
len durchzufithren, habe ich meine Bedenken
zurtiickgestellt.

Die See-Berufsgenossenschaft hat auBerdem an-
hand eines Einzelfalles folgende Frage zu § 76
Abs. 2 SGB X angesprochen:

Ein Betroffener hatte unter Berufung auf § 84
SGB X die Entfernung bestimmter &rztlicher
Angaben und Unterlagen aus seinen Unfallak-
ten verlangt. Diesem Verlangen ist die See-Be-

rufsgenossenschaft insbesondere deswegen
nicht nachgekommen, weil sich eine Léschungs-
pflicht nur auf Daten in Dateien bezieht. Die
See-Berufsgenossenschaft hat das Lodschungs-
verlangen dagegen als (vorsorglichen) Wider-
spruch gegen eine zukiinftige Offenbarung ge-
mal § 76 Abs.2 Satz 2 SGB X gewertet und ent-
sprechend vorgemerkt, dal} diese Angaben nicht
offenbart werden diirfen. Dies halte ich fir eine
datenschutzgerechte Losung und empfehle sie
auch anderen Stellen.

16.2 Unfallverhiitungsvorschriften

In meinem Fiinften Tatigkeitsbericht (S.69) habe
ich tiber Probleme bei der Durchfiihrung von Un-
fallverhiitungsvorschriften (dort: VBG 119) berich-
tet. Im Sommer dieses Jahres ist mir der Entwurf.
einer Unfallverhiitungsvorschrift ,, Arbeitsmedizini-
sche Vorsorge" (VBG 100) bekanntgeworden.

Die VBG 100 soll die Uberwachung des Gesund-
heitszustandes von Arbeitnehmern in zahlreichen
Bereichen regeln, in denen Vorsorgeuntersuchun-
gen bereits in der Arbeitsstoffverordnung vorge-
schrieben sind. Im Anhang 6 der Durchfiihrungsan-
weisungen zur VBG 100 wird deshalb die Arbeits-
stoffverordnung unter den ,insbesondere zu beach-
tenden einschldgigen Vorschriften“ genannt.

Entgegen § 19 Abs. 3 Arbeitsstoffverordnung soll je-
doch nach §9 Abs.4 Satz 3, Abs.5 VBG 100 eine
Kopie der Gesundheitskarte auch nach dem Aus-
scheiden des Arbeitnehmers beim Unternehmer
aufbewahrt bzw. der Berufsgenossenschaft zur Auf-
bewahrung libergeben werden. Dies erscheint nicht
nur wegen des nach meiner Auffassung bestehen-
den Vorrangs der Arbeitsstoffverordnung, sondern
auch im Hinblick auf das vom Bundesverfassungs-
gericht in seinem Urteil zum Volkszadhlungsgesetz
festgestellte Recht auf informationelle Selbstbe-
stimmung bedenklich.

AuBerdem ist die vorgesehene Verwendung der
Rentenversicherungsnummer als Ordnungsmerk-
mal im Zusammenhang mit arbeitsmedizinischen
Vorsorgeuntersuchungen nach meiner Auffassung
ohne gesetzliche Grundlage nicht zuléssig (vgl. dazu
Nr.12.1).

Im Verlaufe des dariiber mit der Zentralstelle fiir
Unfallverhiitung und Arbeitsmedizin beim Haupt-
verband der gewerblichen Berufsgenossenschaften
gefiihrten Schriftwechsels hat mir diese unter an-
derem mitgeteilt, da der Bundesminister fiir Ar-
beit und Sozialordnung die notwendigen Bestim-
mungen liber die Behandlung der Gesundheitskarte
in den Entwurf der neuen Gefahrstoffverordnung
aufgenommen habe. '

Dieser Entwurf ist mir nicht bekannt. Ich gehe je-
doch davon aus, da er mir rechtzeitig zugehen
wird, nachdem der Bundesminister fiir Arbeit be-
reits im Rahmen der parlamentarischen Behand-
lung meines Fiinften Tatigkeitsberichts zugesagt
hat, sich insoweit mit mir abzustimmen (vgl. BT-
Drucksache 10/1719 S. 25/26). Dabei sollte es gelin-
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gen, auch liber weitere datenschutzrechtliche Fra-
gen im Zusammenhang mit der Durchfiihrung ar-
beitsmedizinischer Vorsorgeuntersuchungen zu
einvernehmlichen Loésungen zu kommen.

16.3 Arztberichte

Ein Biirger hatte sich bei mir beschwert, da3 nach
einem Arbeitsunfall seinem Arbeitgeber von dem
zustindigen Trager der Unfallversicherung die Ko-
pie des Durchgangsarztberichts (Bericht des Unfall-
arztes fiir den Versicherungstréiger) mit detaillier-
ten Krankheitsbefunden ,.zugespielt” worden sei. -

Meine Feststellungen bei der betreffenden Berufs-
genossenschaft ergaben, daBl im Rahmen der Unter-
suchung von Unfallursachen durch den technischen
Aufsichtsdienst personenbezogene Unfallmeldun-
gen an den Unternehmer mit einem Fragebogen
versandt werden, mit dessen Hilfe technische Un-
fallschwerpunkte ermittelt werden sollen. Je nach-
dem, in welcher Form der Berufsgenossenschaft
der betreffende Unfall zuerst bekannt wird, kann
diese Unfallmeldung die Unfallanzeige des Unter-
nehmers oder der Durchgangsarztbericht sein.

Personenbezogene Daten, die der Berufsgenossen-
schaft von einem Arzt zugéanglich gemacht worden
sind, diirfen — auch im Rahmen des §69 Abs.1
Nr.1 SGB X — nur unter den einschrankenden Vor-
aussetzungen des § 76 SGB X offenbart werden. Da-
nach ist die Offenbarung des Durchgangsarztbe-
richtes an den Arbeitgeber des Betroffenen nicht
zuldssig. Ich habe diesen Verstol gegen daten-
schutzrechtliche Bestimmungen gemil § 20 BDSG
beanstandet und darauf hingewiesen, da3 entspre-
chende MaBBinahmen zu treffen sind, die sicherstel-
len, daBl kiinftig nur noch nach dem festgelegten
Arbeitsablauf — der die Ubersendung des Durch-
gangsarztberichtes nicht vorsieht — verfahren wird
und Durchgangsarztberichte in keinem Fall mehr
an den Unternehmer gelangen.

Die Berufsgenossenschaft hat daraufhin alle Betei-
ligten nochmals darauf hingewiesen, dafl Unfallmel-
dungen oder Durchgangsarztberichte keinesfalls
dem Anschreiben an den Unternehmer beigefiigt
werden diirfen.

17. Gesundheitswesen

17.1 Bundesgesundheitsamt

Nach mehreren Teilkontrollen in den Jahren 1980,
1981 und 1982 (vgl. 3. TB S.45,4. TB S.19 und 5. TB
S.71) wurde in diesem Jahr eine weitere Kontrolle
beim Bundesgesundheitsamt durchgefiihrt. Schwer-
punkte waren diesmal allgemein die Organisation
und Durchfiihrung des Datenschutzes, die Daten-
verarbeitung bei der Wahrnehmung eigener Ver-
waltungsaufgaben sowie die Uberpriifung der in der
Risiko- und Schwachstellenanalyse vom 1. August
1982 in Aussicht gestellten MaBnahmen. Insgesamt
hat sich dabei der Eindruck einer positiven Ent-
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wicklung des Datenschutzes im Bundesgesund-
heitsamt bestétigt. Gleichwohl sind einige weitere
Verbesserungen notwendig.

Wie bereits frither festgestellt wurde, 148t die be-
sondere Aufgabenstellung des Bundesgesundheits-
amtes mit einem hohem Anteil wissenschaftlicher
Forschung Standardlosungen zur Sicherstellung
des Datenschutzes nicht zu. So konnen z. B. von den
berechtigten Benutzern des DV-Systems Dateien
eingerichtet und mit bestehenden oder besonders
dafiir erstellten Programmen verarbeitet werden,
ohne dafl der Inhalt dieser Arbeit erkennbar oder
kontrollierbar wére. Zur Minderung der darin be-
griindeten besonderen Risiken habe ich verschie-
dene MaBnahmen vorgeschlagen, z. B. hinsichtlich
der Passwort-Vergabe und der Protokollierung von
Versuchen, das Passwort zu einer Benutzerken-
nung durch Probieren herauszufinden oder ohne
Eingabe des richtigen Passworts auf Dateien zuzu-
greifen. Gegenwiirtig ist es nicht moglich, solche
Versuche gezielt zu verfolgen, weil sie durch das
System nicht erkannt werden. Hinsichtlich der Si-
cherung der zentralen Datenverarbeitungsanlage
und der dort verwendeten Datentréger ist der au-
genblickliche Zustand nur deswegen hinnehmbar,
weil der Umzug in die neuen Réume kurz bevor-
steht. Wahrend die duBeren SicherungsmaBnahmen
augenfillig verbessert worden sind, fehlt nach wie
vor eine angemessene Regelung fiir den Datentra-
gerverkehr zwischen Archiv und Maschinenraum.
Die Planungen fiir das neue Rechenzentrum lassen
erwarten, dafl diese Probleme mit dem Umzug ge-
16st werden.

Bei der Kontrolle der Verschreibungspraxis fiir Be-
tdubungsmittel beschrénkt sich die Opiumstelle des
Bundesgesundheitsamtes auf die Abgabe der Son-
derrezepte und das Registrieren der Empfénger so-
wie der jeweils abgegebenen Rezeptformulare. Bei
auffilligem Anforderungsverhalten von Arzten in-
formiert die Opiumstelle die zustdndige Landesbe-
horde; einigen Landern werden auf Anforderung re-
gelméaBig Gesamtiibersichten ilibermittelt. Aus der
Sicht des Datenschutzes begegnet dies keinen Be-
denken.

Das Bundesgesundheitsamt hat in diesem Zusam-
menhang die Moglichkeit, von den Apotheken die
dort aufbewahrten Rezeptdurchschriften zur Aus-
wertung anzufordern. Solche Auswertungen dienen
der Uberpriifung des Verschreibungs- und Abgabe-
verhaltens, aber nicht der Uberpriifung der Patien-
ten. Deswegen ist die Angabe des Patienten auf der
Apothekerkopie nicht erforderlich. Von der Mog-
lichkeit, Kopien bei den Apotheken anzufordern,
hat das Bundesgesundheitsamt in den letzten zwei
Jahren allerdings keinen Gebrauch gemacht.

Im Rahmen der Uberwachung nach dem Bundes-
seuchengesetz erstellt das Institut fiir Sozialmedi-
zin und Epidemiologie Meldungen an die Weltge-

‘'sundheitsorganisation sowie Fachstatistiken und

Berichte fiir die Bundes- und Landesregierungen.
Fir die Erfiillung dieser Aufgaben reichen die be-
stehenden Rechtsgrundlagen nicht aus. In diesem
Zusammenhang muB auch der Inhalt der Meldebo-



Deutscher Bundestag — 10.Wahlperiode

Drucksache 10/2777

gen auf sachliche Erforderlichkeit der einzelnen
Angaben iiberpriift werden. Zweifel bestehen z. B.
beziiglich der Angaben zur Person und zum Umfeld
der Ansteckung im Malaria- und im Lepra-Erhe-
bungsbogen.

Noch gravierender als bei der Uberwachung nach
dem Bundesseuchengesetz ist das Fehlen einer aus-
reichenden Rechtsgrundlage bei der Fiihrung des
Impfschadenregisters. Hier haben einige Bundes-
lander die der Sache nach erforderlichen Meldun-
gen der einzelnen Schadensfille bereits eingestellt.

Ich habe ferner die Datenverarbeitung im Personal-
bereich kontrolliert, und zwar sowohl die automati-
sierte Verarbeitung der Mitarbeiterdaten als apch
die manuelle Verarbeitung in Personalakten und
anderen Personalunterlagen.

Bei der Kontrolle der jeweils automatisiert gefithr-
ten Stellendatei und Personaldatei wurden keine
wesentlichen Mangel festgestellt. Einige noch mog-
liche Verbesserungen wurden zugesagt. Unter Da-
tenschutzaspekten ist zu begriien, dal im Perso-
nalverwaltungssystem keine sensiblen Daten wie
z. B. zur Arbeitsunfahigkeit, dienstliche Beurteilun-
gen oder medizinische Daten gespeichert werden.

Organisation, Fithrung und Verwaltung der Perso-
nalakten des Bundesgesundheitsamtes sind Gegen-
stand einer ,Anweisung zur Fiihrung und Verwal-
tung der Personalakten des Bundesgesundheitsam-
tes“ (Registraturanweisung P) vom 25. April 1979.
Diese internen Richtlinien entsprechen nicht bzw.
nicht mehr in allen Einzelregelungen datenschutz-
rechtlichen Erfordernissen. So fehlen z. B. Regelun-
gen, die eine Abschottung der personalédrztlichen
Unterlagen und medizinischen Daten in Beihilfe-
vorgangen sicherstellen. Die Kontrolle hat indessen
ergeben, daB die Personalaktenfithrung und -ver-
waltung sich nicht ausschlieBilich an den internen
Richtlinien ausrichtet, sondern unabhéngig hiervon
zeitgemiBe Gesichtspunkte des Datenschutzes be-
riicksichtigt.

Die festgestellten Einzelheiten der Fiihrung und
Verwaltung der Beihilfeunterlagen zeigen eine un-
ter datenschutzrechtlichen Aspekten beispielhafte
Praxis der Abschottung sensibler Mitarbeiterda-
ten.

Anhand von Stichproben wurde die Praxis der Auf-
bewahrung drztlicher Gutachten in den Personalak-
ten iiberpriift. In einem Fall trug der mit Sonder-
streifen verschlossene Umschlag die Aufschrift:
.Vertraulich — verschlossen — Arztsache: Amts-
arztliches Gutachten vom 6. 1. 1984. In einem ande-
ren Fall lautete die Aufschrift: ,, Attest des Hausarz-
tes, Befund des Vertrauensarztes, gedffnet und ver-
schlossen” nebst Datum und Unterschrift des Per-
sonalsachbearbeiters.

Der Leiter des Personalreferats hat in Erwagung
gezogen, alle arztlichen bzw. medizinisch relevan-
ten Unterlagen kiinftig nur noch beim Betriebsarzt-
lichen Dienst zu fithren. Sollte sich dies nicht reali-
sieren lassen, habe ich empfohlen, alle Verschluf3-
umschlage, die adrztliche Gutachten oder Zeugnisse

mit medizinischen Daten enthalten, mit folgendem
Aufdruck zu versehen: ,Vertrauliche Arztsache —
nur vom Betriebsarzt zu 6ffnen.”

Die Fithrung und Verwaltung der personalarztli-
chen Unterlagen im Betriebsérztlichen Dienst ent-
spricht den datenschutzrechtlichen Erfordernissen,
wie sie zwischen dem Leitenden Arzt des Arztli-
chen und Sozialen Dienstes der obersten Bundesbe-
horden im Bundesministerium des Innern und mir
vereinbart worden sind. Ich habe dariiber in mei-
nem Zweiten Tétigkeitsbericht (S.23) berichtet.
Dies gilt insbesondere fiir die &rztlichen Untersu-
chungsunterlagen. Wahrend der Befundbogen beim
Arztlichen Dienst verbleibt, soll das drztliche Zeug-
nis uber die Einstellungsuntersuchung, das an die
Personalabteilung gesandt wird, ausschlieBlich for-
mularméBige Angaben iiber das Bestehen bzw.
Nichtbestehen gesundheitlicher Bedenken enthal-
ten, jedoch keine Angaben diagnostischer Art.

Weitere Kontrollen beim Bundesgesundheitsamt,
die datenschutzrechtliche Fragen bei der medizini-
schen Forschung betreffen werden, sind vorgese-
hen.

17.2 Datenschutz im Krankenhaus

Die Fragen des Datenschutzes im Krankenhaus
sind von groBer Komplexitit. Sie betreffen die Zu-
lassigkeit der Erhebung, Speicherung, Verwendung
und Ubermittlung/Offenbarung personenbezogener
Daten fiir die unterschiedlichsten Verwendungs-
zwecke innerhalb (der verschiedenen Bereiche) und
auBerhalb des Krankenhauses, z.B. die verwal-
tungsmaBige Abwicklung des Behandlungsvertra-
ges (Kostenerstattung), die Behandlung und et-
waige Nach- und Weiterbehandlungen, die wissen-
schaftliche Forschung oder auch gesetzliche Mittei-
lungspflichten z. B. an den Standesbeamten.

Der gesamte Fragenkomplex ist seit mehreren Jah-
ren Gegenstand von Erdrterungen und Verhandlun-
gen in den zustandigen Gremien der Datenschutz-
beauftragten des Bundes und der Lander sowie der
Datenschutzaufsichtsbehérden der Lénder unter
Beteiligung der Deutschen Krankenhaus Gesell-
schaft. Ziel dieser Gesprache ist die Erstellung ei-
ner moglichst umfassenden und abschlieBenden
Empfehlung zur Gewahrleistung des Datenschutzes
bei der Verarbeitung und Verwendung personenbe-
zogener Daten des Patienten im Zusammenhang
mit einem Aufenthalt im Krankenhaus, die den An-
forderungen des Datenschutzes und der Praxis in
gleicher Weise gerecht wird. Eine derartige gene-
relle Gesamtlosung erweist sich wegen der unter-
schiedlichen Organisationsformen und Aufgaben-
stellung der verschiedenen Krankenhauser (allge-
meines Krankenhaus, Spezial- und Fachklinik, Uni-
versitits-Klinik) und wegen der Vielfalt der Infor-
mationsbeziehungen als zunehmend schwieriger.

Ein unter den Datenschutzbeauftragten des Bundes
und der Linder abgestimmtes Zwischenergebnis,
basierend auf dem Stand der Erorterungen der Da-
tenschutzaufsichtsbehérden, liegt inzwischen vor.
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Abweichend von der urspriinglichen Vorstellung, ei-
nen abschlieBenden Datenkatalog fiir die Speiche-
rung sowie eine detaillierte Darstellung der zuléssi-
gen Informationsbeziehungen zu erstellen, be-
schrankt sich dieses Zwischenergebnis notgedrun-
gen auf bestimmte Grundaussagen.

Grundlage der Speicherung personenbezogener Da-
ten des Patienten ist der Behandlungsvertrag. Mag-
stab fiir die Zulassigkeit der Speicherung personen-
bezogener Daten ist deren Erforderlichkeit fir die
ordnungsgemaBe Abwicklung des Behandlungsver-
trages. Soweit diese Erforderlichkeit gegeben ist,
bedarf es keiner Einwilligung des Patienten. Zwei-
felhaft erscheint in diesem Zusammenhang die (ge-
nerelle) Speicherung des Geburtsortes und der
Staatsangehorigkeit des Patienten, seines Famili-
enstandes und Berufs, sowie der Anzahl der Kinder
und des Arbeitgebers. Die Religionszugehorigkeit
darf nur gespeichert werden, wenn der Betroffene
diese Angaben freiwillig gemacht hat.

Medizinische Angaben sind fiir die verwaltungsma-
Bige Abwicklung des Behandlungsvertrages grund-
sdtzlich nicht erforderlich und diirfen deshalb fiir
diesen Zweck nicht gespeichert werden. Soweit ein-
zelne medizinische Daten (z. B. Diagnose) fiir Ver-
waltungszwecke (z. B. Abrechnung) benétigt wer-
den, muB} der Zugriff der Verwaltung auf die unbe-
dingt erforderlichen Informationen beschrankt
werden. Dies fiihrt zu der Frage, inwieweit eine
klare Trennung zwischen den Daten, deren Spei-
cherung fiir die verwaltungsmaBige Abwicklung des
Behandlungsvertrages erforderlich ist, und den Da-
ten, deren Speicherung die medizinische Behand-
lung erfordert, geboten ist. Insoweit kommt einer
entsprechenden Zugriffsregelung entscheidende
Bedeutung zu.

Fir Ubermittlungen/Offenbarungen im Rahmen
des Behandlungsvertrages bedarf es keiner geson-
derten Einwilligung des Patienten. Dies gilt auch
fiir Mitteilungen an Krankentransport-Unterneh-
men, Diagnostikeinrichtungen, Labors, Apotheken,
Orthopéadie-Werkstéatten u. 4. drztliche Hilfseinrich-
tungen, wenn diese Mitteilungen zur Behandlung
des Patienten erforderlich sind. Bei einer Weiter-
gabe von Patientenunterlagen an ein nachbehan-
delndes Krankenhaus bzw. einen niedergelassenen
Arzt konnen aber Zweifel entstehen, ob die Weiter-
gabe dem Willen des Patienten entspricht. Zur Klar-
stellung sollte hier auf eine entsprechende Aufle-
rung des Patienten nicht verzichtet werden.

Zu Verwaltungszwecken gespeicherte Patientenda-
ten diirfen nur an den Kostentrdger und nur im
erforderlichen Umfang iibermittelt werden. Eine
Ubermittlung von medizinischen Daten ist nur auf-
grund von Rechtsvorschriften oder mit Einwilli-
gung des Betroffenen zulédssig. Im Sozialleistungs-
bereich hat der Betroffene eine Mitwirkungsver-
pflichtung, der eine Beratungs- und Aufklérungs-
pflicht des Sozialleistungstrigers entspricht. Die
Ubersendung des vollstindigen idrztlichen Entlas-
sungsberichts an den Leistungstriger ist unzulés-
sig. Dem Leistungstrédger diirfen nur die zur Pri-
fung seiner Leistungsverpflichtung erforderlichen
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Daten, wie Aufnahme- und Entlassungsdiagnosen,
Behandlungszeiten, drztlicher und technischer Lei-
stungsaufwand mitgeteilt werden.

Weitere Einzelheiten, insbesondere zur Weitergabe
von Patiendaten an Dritte, bediirfen noch der Un-
tersuchung und Erérterung.

18. Verteidigung

18.1 Wehrersatzwesen

In vielen Eingaben im Berichtsjahr wurden Fragen
zum Datenschutz bei den Kreiswehrersatzamtern
oder der Bundeswehr gestellt. Die Wehriiberwa-
chung und die Datenverarbeitung im Zusammen-
hang mit der Kriegsdienstverweigerung interessier-
ten hier besonders. Einige dieser Fille zeigten, daf
die Bindung an den Dateibegriff — also die Gewéah-
rung von Rechten des Betroffenen nur bei den Da-
tenverarbeitungen, die mit Dateien erfolgen — héu-
fig zu unbefriedigenden Antworten und Ergebnis-
sen fithrt. Zum Beispiel richtet sich die Weitergabe
von Akten von Wehrpflichtigen innerhalb des Ge-
schéftsbereichs des Bundesministers der Verteidi-
gung ausschliellich nach eigenen Verwaltungsvor-
schriften des Bundesministers der Verteidigung.
Somit greift hier auch mein Kontrollrecht nicht.
Gleichwohl ist der Bundesminister der Verteidi-
gung bereit, zu solchen Eingaben zumindest soweit
Stellung zu nehmen, daBl es mir méglich ist, dem
Betroffenen eine weiterfilhrende Antwort zu ge-
ben.

Ferner weisen die Fragen in den Eingaben oft
auf noch bestehende Probleme des Verfahrens
WEWIS  (Wehrersatzwesen-Informationssystem)
und der dazu gehorigen Organisation in den Wehr-
bereichen und beim Bundesminister der Verteidi-
gung selbst hin. In den vergangenen Jahren habe
ich in diesem Zusammenhang bereits Kontrollen
bei Kreiswehrersatzimtern und in einer Wehrbe-
reichsverwaltung vorgenommen. Die dabei gewon-
nenen Erkenntnisse fiihren zusammen mit den
Hinweisen aus den Eingaben oft zu Empfehlungen
zur datenschutzgerechten Organisation im Aufga-
benbereich Wehrpflicht. Dies geschieht in enger Zu-
sammenarbeit mit dem Datenschutzbeauftragten
des Bundesministers der Verteidigung. So wurde
aufgrund meiner Anregung veranlafit, da auf alle

Listen, die von WEWIS erstellt werden, ein Ver-

nichtungsdatum gedruckt wird. Damit wird jeder
Empféanger daran erinnert, da die Liste nur be-
grenzt aufbewahrt werden darf, und die Vorgesetz-
ten bzw. die Fachaufsicht kénnen bei Kontrollen
leichter feststellen, ob Weisungen beachtet werden.

Ich erwdhne die Eingaben zur Wehrpflicht, weil sie
verdeutlichen, daB umfangreiche, tratitionell ge-
pragte Aufgaben nur in einem langdauernden Pro-
zeB den Anforderungen eines zeitgeméflen Daten-
schutzes angepafit werden konnen. Dies gilt beson-
ders fiir einen so grofen und komplexen, zentral
organisierten Geschéftsbereich wie den des Bun-
desministers der Verteidigung. Ich gehe jedoch da-
von aus, daBl durch meine stidndige Beschéftigung
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mit diesem Bereich und die konstruktive Zusam-
menarbeit mit dem BMVg datenschutzgerechte
Weisungen, Erlasse oder Richtlinien geschaffen
werden.

18.2 WEWIS

Nach vorangegangenen Kontrollen in mehreren
Kreiswehrersatzamtern habe ich im Berichtsjahr
das weitgehend zentralisierte und automatisierte
Wehrersatzwesen-Informationssystem (WEWIS) ge-
priift. Dazu habe ich die aktuelle Version des Ver-
fahrens, die WEWIS-Dateien, Datenséatze, Regelun-
gen fiir Online-Zugriffe und die password-Organisa-
tionen kontrolliert.

WEWIS unterstiitzt die Aufgaben nach dem Wehr-
pflichtgesetz. Dazu gehoren u. a. die Wehrerfassung,
die Vorbereitung der Musterung und des Eignungs-
und Verwendungstests, die Einberufung zum
Grundwehrdienst, die personelle Vorbereitung der
Mobilmachung und die Wehriiberwachung. WEWIS
dient der Arbeit von 97 Kreiswehrersatzamtern und
6 Wehrbereichsverwaltungen, des Bundeswehrver-
waltungsamtes und des Bundesministers der Ver-
teidigung; die jeweiligen Daten-Bestiande werden
bei 6 Rechenzentren gefiihrt. Es gibt einen verkiirz-
ten zentralen Bestand (u. a. ohne Namen und An-
schrift). Die Wehrbereichsverwaltungen verfligen
lediglich iiber die Daten der Wehrpflichtigen, fiir
die sie zustdndig sind. In WEWIS werden zur Zeit
rd. 5 Millionen Datensétze von Reservisten und Er-
satzreservisten, die in Wehriberwachung stehen,
verwaltet. Auf die jeweiligen Datenbestédnde kann
im Rahmen der Zustédndigkeit online zugegriffen
werden.

Die Kontrolle der Erforderlichkeit von Datenfel-
dern in den WEWIS-Dateien und in allen verarbei-
teten Datensétzen ist noch nicht abgeschlossen. Der
Schwerpunkt der bisherigen Kontrollen lag viel-
mehr bei technischen und organisatorischen MaB-
nahmen zur Sicherheit. Diese gingen zum Teil liber
WEWIS hinaus, weil hier ein enger Zusammenhang
mit der Sicherheit der sonstigen Datenverarbeitung
beim Bundesminister der Verteidigung besteht. Da-
bei ging es u. a. um die richtig organisierte Anwen-
dung eines eingekauften Software-Produktes und
dessen Vertraglichkeit mit einer Sicherheits-Soft-
ware desselben groen Computer-Herstellers.
Ferner wurde empfohlen, die password-Organisa-
tion und die Dokumentation von Online-Zugriffen
auf WEWIS zu verbessern und eine neue Kon-
zeption der internen Anwendungskontrolle von
WEWIS zu entwickeln. Die Verbesserung der pass-
word-Organisation und der Dokumentation von On-
line-Zugriffen wurden bereits veranlaflt. In diesem
Zusammenhang sind auch die nachfolgenden Aus-
fithrungen zu sehen. Die Kontrolle von WEWIS wird
fortgesetzt.

18.3 Nutzung von WEWIS in einem
Disziplinarverfahren

Aufgrund der Ermittlungen des Militdrischen Ab-
schirmdienstes waren gegen einen General der

Bundeswehr schwerwiegende Sicherheitsbedenken
erhoben worden. Um diese zu entkréaften, hat der
General ein Disziplinarverfahren gegen sich bean-
tragt. Im Zuge der Vorermittlungen in dieser Diszi-
plinarsache wurde von einem Schweizer Journali-
sten ein Tonband-Protokoll tibergeben, auf dem ein
Reservist der Bundeswehr namens ,,Achim Miiller*
vermeintlich sachdienliche Aussagen zu diesem
Fall gemacht hatte. Um ,,Achim Miiller” als Zeugen
vernehmen zu konnen, sollte versucht werden, sei-
nen Aufenthaltsort zu ermitteln. Aus den vorliegen-
den Unterlagen konnte der moégliche Aufenthaltsort
auf zwei Wehrbereiche eingegrenzt werden. Zur
Feststellung des Aufenthaltsorts wurde eine ent-
sprechende WEWIS-Auswertung vorgenommen.

Sie ergab eine Liste von mehreren tausend Daten-
satzen von Personen aus vier Wehrbereichen, die in
einem bestimmten Zeitraum, der ebenfalls aus dem
Tonbandprotokoll zu entnehmen war, in der Bun-
deswehr gedient hatten. In der dem Wehrdiszipli-
naranwalt iiberlassenen Liste hat dieser dann 22
Personen aus den zwei Wehrbereichen festgestellt,
in denen ,,Achim Miiller nach den von Anfang an
vorliegenden Unterlagen moglicherweise seinen
Wohnsitz haben konnte. Zu diesen 22 Personen
wurden bei den zustdndigen Kreiswehrersatzam-
tern die Personalakten angefordert. Deren Durch-
sicht ergab keinerlei Hinweis darauf, daf} ein Reser-
vist ,,Achim Miiller” tatsachlich existierte.

Im Rahmen der Ermittlungen wurden auflerdem

die Besucherzettel des Bundesministeriums der
Verteidigung aus dem Zeitraum iberpriift, in dem
der General im Ministerium Dienst geleistet hatte.
Die Daten derjenigen Besucher, die ihn in dieser
Zeit besucht hatten, wurden beim Bundeszentralre-
gister in Berlin abgefragt. Dies sollte ebenfalls dazu
fihren, mogliche Zeugen in der Disziplinarsache
feststellen und vernehmen zu konnen. Als Grund-
lage der Anfrage war angegeben: ,Besucheriiber-
priifung”.

In meinem Priifbericht habe ich gegeniiber dem
Bundesminister der Verteidigung die geschilderte
Auswertung in WEWIS beanstandet, weil

— nach meiner Ansicht die bestehenden Rechts-
vorschriften keine hinreichende Rechtsgrund-
lage fiir eine Manahme dieser Art bieten,

— nach meiner Auffassung der Verhaltnismafig-
keitsgrundsatz nicht eingehalten war,

— bei der Durchfithrung der MaBnahme an den
Wehrdisziplinaranwalt mehr Daten iibermittelt
wurden als erforderlich, da bereits vor der
WEWIS-Bestandsauswertung eine Eingrenzung
auf die Datensdtze von zwei Wehrbereichen,
moglich gewesen wire.

— das gesamte Verfahren nicht schriftlich doku-
mentiert und damit fiir mich nur schwer nach-
prifbar war.

Die Anfrage an das Bundeszentralregister habe ich
bemangelt, da der Grund der Anfrage nicht korrekt
angegeben war.
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In seiner Stellungnahme hat der Bundesminister
der Verteidigung im wesentlichen Rechtsansichten
vertreten, die mit meiner Auffassung nicht {iberein-
stimmen.

Auf Anforderung des Innenausschusses des Deut-
schen Bundestages habe ich aufgrund meiner Un-
terrichtungspflicht geméaf § 19 Abs.2 BDSG dem
Vorsitzenden u. a. meinen Priifbericht und die Stel-
lungnahme des Bundesministers der Verteidigung
(mit dessen Einversténdnis) hierzu iibersandt.

18.4 Institut fir Wehrmedizinalstatistik und érztliches
Berlchtswesen

In meinem Sechsten Tatigkeitsbericht (S. 53) hatte
ich berichtet, daB die Unterlagen im Institut fiir
Wehrmedizinalstatistik und &rztliches Berichtswe-
sen in Remagen sowohl solche Gesundheitsdaten,
die wihrend arztlicher Behandlungen entstanden
sind, als auch &rztliche Gutachten enthalten, die
iiber die Verwendungsfahigkeit des Soldaten Aus-
kunft geben. Ich hatte beim Bundesminister der
Verteidigung angeregt zu priifen, ob beide Datenar-
ten voneinander getrennt werden kdnnen.

Der Bundesminister der Verteidigung hat jetzt
zwar eingerdumt, daBl eine solche Trennung die
Entscheidung der Arzte dariiber erleichtern kénne,
welche Unterlagen den um Uberlassung ersuchen-
den Stellen im Rahmen der Einwilligung des Be-
troffenen zur Verfiigung gestellt werden kénnen.
Im Geschéftsbereich des Bundesministeriums der
Verteidigung sprichen jedoch gewichtige Griinde
gegen eine solche Mafinahme. Die im Bereich der
Streitkrafte eingesetzten Arzte seien fast aus-
schlieflich als behandelnde Arzte und Gutachter
tatig. Diese beiden Tétigkeiten vermischten sich
derart, dafl eine Trennung der arztlichen Unterla-
gen unter dem Gesichtspunkt, ob es sich um thera-
peutische Aufzeichnungen oder um gutachterliche
Aussagen handele, nicht mdglich sei.

Diese Stellungnahme widerspricht AuBerungen von
Angehérigen des Instituts, die in Gesprachen wéh-
rend meiner damaligen Kontrolle die Trennung fiir
durchfiihrbar hielten.

19. Offentliche Sicherheit — Allgemeines

19.1 Tatigkeitsiiberblick
19.1.1 Kontrolitatigkelt Im Sicherheitsbereich

Meine Kontrolltatigkeit im Sicherheitsbereich be-
zog sich in den letzten Jahren jeweils auf be-
stimmte Ausschnitte der Datenverarbeitung bei
den einzelnen Behdrden, ndmlich

— 1981 auf die Priifung der Datei PIOS beim Bun-
deskriminalamt (vgl. 4. TB 22 {);

— 1982 auf die Priifung der Abteilung II des Amtes
fiir Sicherheit der Bundeswehr — jetzt Amt des
MAD — (verfassungsfeindliche Bestrebungen
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mit Bundeswehrbezug; sog. Zersetzungsabwehr),
der Abteilung Staatsschutz und des Interpolver-
kehrs des Bundeskriminalamtes sowie des Bun-
desnachrichtendienstes (vgl. 5.TB S.89f, 91f,
95 ff);

— 1983 schlieBlich auf die bisher umfangreichste
Einzelpriifung bei den Sicherheitsbeh6rden (Ab-
teilung III — Linksextremismus — des Bundes-
amtes fiir Verfassungsschutz).

Demgegeniiber war die Kontrolltatigkeit 1984 be-
wuBlt durch eine Reihe kiirzerer Prifungen einzel-
ner Problembereiche bei den Sicherheitsbehérden
gekennzeichnet. Der Grund hierfiir lag vor allem
darin, daB Schwerpunktpriifungen, die zum Teil
mehrere Monate in Anspruch nahmen, aufgrund
der vorhandenen Arbeitskapazitdt des zustédndigen .
Referates nur begrenzt moglich sind, zumal wich-
tige andere Bereiche nicht v6llig ausgespart werden
koénnen. Dennoch war es moglich, eine Reihe von
kiirzeren Kontrollen durchzufithren. Zu nennen
sind vor allem

— beim Bundeskriminalamt: die Priifung der Datei
»Lage I“ die aus AnlaB der Demonstrationen ge-
gen den NATO-Doppelbeschlufl im Herbst 1983
eingerichtet worden war;

— beim Bundesamt fiir Verfassungsschutz: die
Priifung der Ubermittlung von Daten an auslin-
dische Dienststellen;

— beim Bundesnachrichtendienst: zwei Quer-
schnittsprifungen mit den Schwerpunkten Aus-
kunftstatigkeit allgemein sowie Speicherung in
bestimmten Bereichen;

— beim Militérischen Abschirmdienst: eine inten-
sive Erfolgskontrolle im Nachgang zu meinem
Priifbericht von 1982; ferner die bei Drucklegung
noch nicht ausgewertete Priifung der MAD-
Gruppe VI in Minchen sowie Kontrollen im Be-
reich Militdrischer Abschirmdienst und beim
Bundesminister der Verteidigung betreffend be-
stimmte MaBnahmen der Datenverarbeitung
aus AnlaB der Ermittlungen in einem Diszipli-
narverfahren.

Daneben wurde eine Vielzahl von Priifungen auf-
grund von Einzeleingaben oder Einzelereignissen
vor Ort durchgefiihrt. Zu nennen ist hierbei vor
allem die Priifung der Mitarbeit des Bundeskrimi-
nalamtes im Zusammenhang mit der Aktion ,Git-
ternetz” des Landes Rheinland-Pfalz (vgl. hierzu
Nr. 20.1.1).

19.1.2 Mitarbeit an neuen Regelungen

Neben der Kontrolltatigkeit wurden in vielen Téatig-
keitsbereichen Stellungnahmen fiir die Neugestal-
tung bestehender Vorschriften, die erstmalige Erar-
beitung von Grundregelungen und die Umgestal-
tung bestimmter MaBnahmen der Datenverarbei-
tung im Sicherheitsbereich abgegeben:

Zu nennen sind u. a.:

— Richtlinien iiber die Sicherheitsiiberpriifung;
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— Richtlinien {iber die Zusammenarbeit zwischen
Grenzpolizei und Nachrichtendiensten;

— Richtlinien fiir den Aufbau eines Grenzakten-
nachweises als Grundlage fiir die Datenverar-
beitung des Grenzschutzeinzeldienstes;

— Neugestaltung der Datenverarbeitung beim Mi-
litarischen Abschirmdienst unter jeweiliger Ein-
beziehung meiner Vorschlédge aus fritheren Prii-
fungen;

— Neuregelung des Ausléanderzentralregisters, so-
weit es die Sicherheitsbehdorden anbelangt
(hierzu s. oben Nr. 2.2);

19.1.3 Erreichte Verbesserungen

Die im Zusammenhang mit meiner Kontroll- und
Beratungstatigkeit bisher erreichten Verbesserun-
gen lassen sich dabei im wesentlichen wie folgt
zusammenfassen:

— Bei der Zulassigkeit der Speicherung wird die
Erforderlichkeit zum Teil strenger gepriift als
bisher. In Zweifelsfdllen werden zunehmend
kiirzere Uberpriifungsfristen vorgesehen.

— Bei der Ubermittlung an andere Stellen wird
prinzipiell eine groBlere Restriktion angestrebt,
insbesondere soweit es den nachrichtendienstli-
chen Bereich betrifft.

— Generell wird mehr auf Relevanz und Richtig-
keit eigener Unterlagen vor Auskunftserteilung
an andere Stellen geachtet, insbesondere dann,
wenn die Unterlagen nicht auf eigenen Erkennt-
nissen beruhen.

— Bei der Léschung wird der Abbau der sogenann-
ten Altfille verstarkt vorangetrieben (das sind
Fille, deren letzte Erkenntnis nach dem Stand
der gegenwartigen innerdienstlichen Richtlinien
mehr als 10 Jahre im polizeilichen Bereich bzw.
15 Jahre im nachrichtendienstlichen Bereich zu-
riickliegt).

Die Einhaltung von Uberpriifungsfristen wird
fiir die Zukunft technisch-organisatorisch ver-
bessert.

— Speziell fiir die Ubermittlung an ausldndische
Behorden wurde eine Reihe von datenschutz-
rechtlichen Verbesserungen seitens des Bundes-
kriminalamtes fiir den polizeilichen Bereich und
seitens des Bundesamtes fiir Verfassungsschutz
fiir den nachrichtendienstlichen Bereich zuge-
sagt, die ich aufgrund meiner einschlagigen
Kontrolltatigkeit angeregt hatte. Die Auswir-
kungen und Einhaltung dieser Zusagen werde
ich im néachsten Jahr {iberpriifen.

All dies darf jedoch nicht dariiber hinwegtauschen,
daB es noch eine Vielzahl offener Fragen gibt, deren
Lésung seit Jahren angemahnt, aber bisher nicht
erreicht wurde. Dariiber hinaus gibt es zunehmend
neue Probleme, die aufgrund neuer technischer
Verfahrensweisen zu bedenken und nach Mdéglich-
keit vor Einsatz der Techniken zufriedenstellend zu
16sen sind (hierzu nédher Nr. 19.2 und 20.1).

19.14

SchlieBlich ist meine Mitarbeit in nationalen und
internationalen Gremien der Datenschutzbeauf-
tragten zu erwédhnen (Arbeitskreise Sicherheit und
Polizeirecht der Datenschutzbeauftragten des Bun-
des und der Lander; Internationale Konferenz der
Datenschutzkontrollinstitutionen;  Arbeitsgruppe
sDatenschutz im Polizeibereich“ beim Europarat),
die einen erheblichen Arbeitsaufwand erforderte.

19.2 Ubergreifende Probleme

Im folgenden soll auf die wichtigsten Probleme auf-
merksam gemacht werden, die sich bei allen Sicher-
heitsbeh6rden — allerdings mit zum Teil unter-
schiedlichen Gewichtungen — stellen. Dabei ist
vorab darauf hinzuweisen, daB} diese Auflistung
nicht den Eindruck erwecken soll, die gesamte Da-
tenverarbeitung bei den Sicherheitsbehdrden des
Bundes sei gekennzeichnet von diesen Problem-
schwerpunkten. Vieles ist aus der Sicht des Daten-
schutzes besser geworden, vieles wird inhaltlich be-
reits in einer Weise abgewickelt, wie es die noch
fehlende gesetzliche Grundlage vorsehen sollte. Ge-
rade die Darstellung zu Nr. 19.1.3 soll dies belegen.
Ein groBer Teil der Praxis der Datenverarbeitung
ist jedoch aus datenschutzrechtlicher Sicht noch
unbefriedigend, obwohl seit Jahren auf Abhilfe ge-
drangt wurde. Andere Fragen haben sich erst in
letzter Zeit anhand neuer Datenverarbeitungsvor-
haben oder im Zusammenhang mit Priifungen der
jungsten Zeit gestellt.

In allen Fallen ergibt sich die Notwendigkeit, hier-
auf gesondert einzugehen, vor allem vor dem Hin-
tergrund des Urteils des Bundesverfassungsge-
richts zum Volkszdhlungsgesetz. Die dort aufge-
stellten Grundsatze fiir die Datenverarbeitung
durch den Staat sind gerade fiir den Sicherheitsbe-
reich besonders wichtig, da es hier ganz iberwie-
gend um informationelle Tatigkeit geht, die entwe-
der aufgrund von MaBnahmen erfolgt, die gegebe-
nenfalls zwangsweise durchgesetzt werden konnen
(so z. B. der gesamte Bereich der offenen polizeili-
chen Personenkontrolle) oder die heimlich gesche-
hen (so zum Teil durch die Polizeibehdrden und die
uberwiegende Tatigkeit der Nachrichtendienste).
Fiir die Zuléassigkeit dieser Manahmen bedarf es
daher jeweils ,bereichsspezifischer, praziser und
amtshilfefester* Regelungen, wie sie von den Da-
tenschutzbeauftragten des Bundes und der Lander
seit Jahren gefordert, aber bisher nicht oder nur
unzureichend erlassen wurden. Dies gilt fiir alle
Phasen sicherheitsbehtrdlicher Datenverarbeitung
und — allerdings in unterschiedlichen Abstufungen
— fiir alle Sicherheitsbehorden des Bundes, und
nicht nur etwa fiir BND und MAD, bei denen aller-
dings bisher die grofiten Regelungsliicken beste-
hen.

Hierbei handelt es sich um

— offene Fragen beim Umfang der Erhebung und
Speicherung von Daten sowohl hinsichtlich des
betroffenen Personenkreises als auch des In-
halts der Speicherung;
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ungeloste Probleme bei der Ubermittlung, Ver-
wertung und Zweckbindung der Daten,

Pflichten zum und beim Léschen von Daten,
die Verbesserung der Transparenz und

die Notwendigkeit gesetzlicher Regelungen im
nationalen und internationalen Bereich.

19.2.1 Umfang der Datenerhebung und -speicherung

Mangelnde Erforderlichkeit der Speicherung

Im folgenden nenne ich Félle, in denen mir die
Erforderlichkeit der Speicherung oder die dafiir
herangezogene Rechtsgrundlage zweifelhaft er-
scheint:
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Zum Teil werden personenbezogene Daten al-
lein aufgrund der Anfrage einer anderen Dienst-
stelle registriert (z. B. beim Bundesgrenzschutz,
vgl. schon die Kritik im 6. TB S. 48).

In der Haftdatei des BKA wird auch nach Ablauf
der Haft die Speicherung von personenbezoge-
nen Daten generell fiir fiinf bzw. zwei Jahre auf-
rechterhalten (die Unterscheidung richtet sich
danach, ob zu der betreffenden Person eine
Speicherung im iiberregionalen Kriminalakten-
nachweis vorliegt oder nicht). Diese pauschale,
wenn auch zeitlich abgestufte Speicherung nach
Haftende kann weder aus §4 BKAG noch aus
Griinden konkreter Gefahrenabwehr gerechtfer-
tigt werden.

Ahnlich zu beurteilen ist die generelle Aufrecht-
erhaltung der Speicherung von Daten vermifter
und unbekannter, hilfloser Personen auch nach
der jeweiligen Aufklarung des Falles.

Héufig wird nur auf formale Feststellungen ab-
gestellt, ohne deren Hintergriinde zu beriick-
sichtigen. Dies geschieht z. B. bei der Meldung
und/oder Speicherung personenbezogener Da-
ten von Begleitpersonen im Rahmen der polizei-
lichen Beobachtung, bei der Datenverarbeitung
zu Personen im Zusammenhang mit ihrer Teil-
nahme an bestimmten Veranstaltungen, wegen
des Aufenthalts oder der Wohnung in bestimm-
ten Gegenden oder des einmaligen Betretens be-
stimmter Gebdude unter Umsténden sogar auf
Einladung der betreffenden Behoérde selbst (je-
weils bei Polizei und Nachrichtendiensten).

Oft erfolgen unnétige Parallelspeicherungen.
Ein Beispiel hierfiir sind die in Dateien verschie-
dener Sicherheitsbehorden gefiihrten Hinweise
auf die im Bundeszentralregister eingetragenen
Straftaten. Da die betreffenden Behorden jeder-
zeit grundsatzlich Auskunft vom BZR erhalten
konnen, besteht fiir die Parallelspeicherung kein
Anlaf3. Aullerdem ist nicht auszuschlieBen, daf
hierdurch die Regelungen des BZRG unterlau-
fen werden. Ein weiteres Beispiel fiir diese Fall-
gruppe ist die sogenannte personelle Vorbeu-
gung durch den MAD (s. u. Nr. 21.3).

Problematisch erscheint im polizeilichen Be-
reich die stetige Zunahme der Speicherung von

Daten sogenannter ,anderer Personen“. Dies
sind Personen, die weder Storer noch Straftat-
verdédchtige oder Beschuldigte sind. Dieser Per-
sonenkreis ist prinzipiell zur Speicherung fiir
die PIOS-Anwendungen und fiir Spurendoku-
mentationsverfahren vorgesehen. Bedenken ha-
ben die Datenschutzbeauftragten dagegen schon
anlédBlich der Inkraftsetzung der Dateienrichtli-
nien erhoben, die die Speicherung dieser Perso-
nen in Nr.4.2.11 vorsehen (s. GMBI. 1981 S. 114).
Leider hat dies nicht zu einer Anderung oder
wenigstens restriktiven Handhabung dieser Re-
gelung gefiihrt. Vielmehr ist zu befiirchten, da3
mehr und mehr Daten zur Verdachtsgewinnung,
also im Vorfeld konkreter polizeilicher Gefahren
oder — fiir die Nachrichtendienste — konkreter
Anhaltspunkte verarbeitet werden. Vorhaben
wie ,Massendatenverarbeitung” fiir den polizei-
lichen Bereich oder die , personelle Vorbeugung*
fiir den nachrichtendienstlichen Bereich (hier
MAD), mogen dies verdeutlichen (naher hierzu
"Nr. 20.1 und 21.3).

— Gleiches gilt auch fiir die seit Jahren umstrit-
tene Rasterfahndung. Hier wird nicht auf kon-
krete Verdachtsmomente, sondern auf die Ku-
mulierung bestimmter Verhaltensweisen abge-
stellt, um mit Hilfe automatisierter Verfahren
Anhaltspunkte fiir einen Straftat- oder Storer-
verdacht zu erhalten. Der (moglicherweise) kon-
krete Verdacht steht also am Ende, nicht am
Anfang der Mafinahme. Das geltende Polizei-
und Stafverfahrensrecht enthilt hierfiir keine
Rechtsgrundlagen, zumindest keine solchen, die
den Anforderungen der Normenklarheit ent-
sprechen.

Zunehmende Dateienvielfalt

In immer groflerem Umfange werden fiir die ver-
schiedenen Deliktsgruppen oder fiir bestimmte
nachrichtendienstliche Bereiche Spezialdateien
eingerichtet. Dies fiihrt dazu, daB die Daten iiber
eine Person nicht mehr — wie in den Anféngen der
Datenverarbeitung — in nur wenigen Aktenhin-
weisdateien verzeichnet sind. Vielmehr finden sie
sich in aller Regel in einer Vielzahl von Dateien
unter jeweils verschiedenen Aspekten wieder. Da
die verschiedenen Dateien jeweils eigene Regelun-
gen haben (z. B. fiir die Ubermittlung oder fiir die
Loschung), besteht die Gefahr von Fehlern bei der
Pflege der Dateninhalte; dabei auftretende Pro-
bleme vervielfachen sich. Als Beispiel hierzu soll
aufgefiihrt werden, in wie vielen Dateien die perso-
nenbezogenen Daten einer Person gespeichert sein
kénnen, die — kein seltener Fall — im Zusammen-
hang mit der Teilnahme an Gewalttatigkeiten bei
Demonstrationen (nicht selten auch nur wegen der
bloBen Teilnahme an einer solchen Demonstration)
iiberpriift und ed-behandelt wurde: bei der sachbe-
arbeitenden Dienststelle und beim LKA in den von
Land zu Land in verschiedenem Umfang bestehen-
den Dateien; beim BKA in aller Regel im tiberregio-
nalen KAN sowie in den Dateien Erkennungsdienst
und Daktyloskopie; seitens der Abteilung Staats-
schutz des BKA dariiber hinaus zur Zeit (noch) in
NADIS (kiinftig in APIS) und in der Datei Landfrie-
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densbruch. SchlieBlich ist nicht ausgeschlossen, daf3
eine weitere Speicherung in PIOS unter dem je-
weils einschlédgigen Aspekt vorgenommen wird. So-
fern eine spezielle Spurendokumentationsdatei un-
ter den Aspekten der Strafverfolgung oder der Ge-
fahrenabwehr im Zusammenhang mit solchen De-
monstrationen eingerichtet ist, sind die Daten auch
dort registriert. Daneben wird aufgrund der ver-
schiedenen Meldedienste zwischen Polizei und
Nachrichtendiensten dieser Person eine Speiche-
rung sowohl durch das zusténdige Landesamt als
auch das Bundesamt fiir Verfassungsschutz erfol-
gen. Sofern die Demonstration im Zusammenhang
mit militirischen Angelegenheiten steht, ist auch
von verschiedenen Speicherungen beim MAD aus-
zugehen; unter besonderen Umstinden kann auch
eine zusitzliche Speicherung beim BND stattfin-
den. Wurde in diesem Zusammenhang z. B. eine Er-
kenntnisfrage an die Grenzschutzdirektion des
BGS gestellt, so ist nach der gegenwirtigen Praxis
auch dort von einer Speicherung im Grenzakten-
nachweis auszugehen. Dies macht beispielhaft ei-
nerseits die Schwierigkeiten der datenschutzrecht-
lichen Kontrolle deutlich und zeigt andererseits

auch auf, wie wichtig es ist, die iibergreifenden

Grundfragen sobald wie moglich fiir alle Behérden
zu ldsen.

Inhalt der Speicherung

Inhaltliche Probleme stellen sich bei der Speiche-
rung personengebundener Hinweise (Merkmale,
Wertungen etc.). Zu nennen sind aus dem polizeili-
chen Bereich die bereits in der Offentlichkeit be-
kanntgewordenen Merkmale ,Stadt- und Landstrei-
cher”, ,héufig wechselnder Aufenthaltsort®, , Prosti-
tuierte”, ,Freitodgefahr* und ,gewalttitig“. Merk-
male vergleichbarer Art kdonnen insbesondere bei
den Verfassungsschutzbehérden und beim MAD ge-
speichert werden. Es wird m. E. nicht ausreichend
gepriift, ob es fiir die Sachentscheidung, z. B. eine
Sicherheitsiiberpriifung, nicht ausreicht, wenn die
entsprechenden Hinweise sich in der Akte befin-
den. Auch muf} die Erforderlichkeit.in den verschie-
denen Dateien differenziert betrachtet werden. So
sind bestimmte personengebundene Hinweise wie
etwa ,Freitodgefahr®, ,gewalttidtig® oder ,Betdu-
bungsmittelkonsument” in einer Fahndungsdatei
der Polizei zu bejahen. Anders ist indes die Erfor-
derlichkeit in Aktenhinweisdateien wie dem KAN
oder in AktenerschlieBungssystemen zu beurteilen.
Hinzu kommt die Gefahr, da schon aufgrund sol-
cher Merkmale Entscheidungen getroffen werden,
obwohl ein solcher Hinweis zwangslaufig verkiirzt
ist und — wie nicht selten festzustellen ist — sich
nach dem Inhalt der Akte nicht immer rechtferti-
gen laBt. (Zu den Gefahren einer Entscheidung al-
lein aufgrund der Speicherung vgl. schon 3. TB
S.16; in der Prifpraxis wurden Beispiele beim
MAD hierfiir festgestellt im Zusammenhang mit
den Kontrollen im Jahre 1982.)

Art der Speicherung

"Es ist zu unterscheiden, ob eine Speicherung mehr
verwaltungsmaéaBigen oder mehr nachrichtendienst-

lichen oder polizeilichen Charakter hat. Ist ersteres
der Fall, so miissen die Daten streng von den poli-
zeilichen oder nachrichtendienstlichen Informatio-
nen getrennt werden. Denn bei einer Anfrage zu
einer bestimmten Person, die mit der betreffenden
Behorde bisher nur einen allgemeinen oder verwal-
tungsmiéBigen Kontakt hatte (z. B. als Petent, der
um Auskunft nachsucht oder als Anzeigeerstatter),
darf keine Auskunft aus dem System INPOL oder
NADIS erteilt werden. Eine Vermischung solcher
unverfénglichen Daten mit den Daten, die im Zu-
sammenhang mit polizeilicher oder nachrichten-
dienstlicher Tétigkeit im engeren Sinn gespeichert
wurden, wire unzulédssig (zum Sonderfall der Regi-
strierung von ed-Unterlagen iber Asylbewerber
nach § 13 AsylVerfG siehe jedoch zu Nr.20.1). Die-
sen von mir seit Jahren erhobenen Forderungen
hat das BKA dadurch Rechnung getragen, dal3 es
einen eigenen internen Vorgangsnachweis Persona-
lien (VNP) eingerichtet hat, der nicht dem allgemei-
nen Zugriff auf das System INPOL unterliegt. Aller-
dings ist das BKA der Auffassung, daBl dieser Nach-
weis jeder Stelle im BKA als interne Datei zur Ver-
fiigung stehen muB, so daB es moglich ist, im Zu-
sammenhang mit jeder kriminalpolizeilichen Sach-
bearbeitung auch die Datei VNP abzufragen. Ich
halte hier eine Anderung fiir geboten, die den Zu-
griff auf die allein mit allgemeiner Verwaltung be-
fafiten Stellen beschréankt.

Wie wichtig diese Forderung ist, zeigt die Tatsache,
daB bei den Polizeien die Dokumentation von Ab-
lauf und Grundlagen polizeilichen Handelns zuneh-
mend automatisiert und nicht mehr wie bisher in
Tagebiichern, Listen usw. erfolgt (z. B. Einsatz-Leit-
systeme). Dies bedeutet, dafl alle personenbezoge-
nen Daten, die im Zusammenhang mit der Ablauf-
dokumentation anfallen, kiinftig jederzeit in jeder
beliebig auswertbaren Form zur Verfiigung stehen.
Deshalb ist dafiir Sorge zu tragen, daf diese Daten
nicht félschlich in einen kriminalpolizeilichen Kon-
text gelangen. Dies ist gleichzeitig ein Beispiel fir
die Verdnderung von Wertungen, wenn automati-
sierte Verfahren eingesetzt werden: Solange die Ab-
laufdokumentation manuell in Buchform oder in
ahnlicher Weise stattfand, war dies kaum ein Pro-
blem. Mit der Automatisierung und der damit belie-
big moglichen Auswertung ergeben sich nunmehr
Fragestellungen, die rechtzeitig einer Losung be-
diirfen.

19.2.2 Ubermittiung, Verwertung, Zweckbindung

Da Daten durch eine Ubermittlung in aller Regel
den urspriinglichen Kontext verlassen, u. U. neuen
Regelungen und neuen Beurteilungen unterliegen
und auflerdem eventuelle urspriingliche Fehler ver-
vielfaltigt werden, ist die Ubermittlung ein zentra-
les Problem des Datenschutzes. Hierzu wurden be-
reits im Sechsten Tétigkeitsbericht (S. 39f) allge-
meine Aussagen gemacht. In Ergédnzung hierzu ist
festzuhalten:

— Die Praxis der Ubermittlung zwischen Polizeibe-
horden und Nachrichtendiensten bedarf einer
sorgféltigen Analyse; nach meinen Erfahrungen
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wird sie zu grofiziigig und insbesondere nicht
immer mit dem Trennungsgebot vereinbar ge-
handhabt.

Es muf} sorgféltig gepriift werden, ob die vorhan-
denen Daten wirklich noch fiir die eigene Tétig-
keit erforderlich und damit rechtméaflig gespei-
chert sind. Denn nur dann ist eine Ubermittlung
zuléssig.

Dieses Gebot gilt insbesondere dann, wenn aus-
landische Dienststellen nach Erkenntnissen bei
inldndischen Sicherheitsbehorden anfragen. Ge-
nerell ist hier bei der Ubermittlung besonders
restriktiv zu verfahren.

Hat eine I'J'bermittlung stattgefunden, so ist
grundsiétzlich ein Nachbericht geboten, wenn
nachtraglich wichtige Anderungen eintreten
oder bekannt werden, um der Stelle, die Aus-
kunft erhalten hat, die Moglichkeit zur Uberprii-
fung der Erforderlichkeit der eigenen Unterla-
gen zu eroffnen. In der Praxis geschieht dies
uberwiegend nicht. Selbst seit Jahren beste-
hende Regelungen, wie die Meldungen der
Staatsanwaltschaften oder Gerichte an die Poli-
zei nach Nr. 11 MiStra, werden bisher nur unge-
niigend beachtet.

Die Relevanzpriifung fiir die Ubermittlung setzt
eine genaue Angabe des Zweckes der Anfrage
voraus; hieran fehlt es noch oft. Im Berichtsjahr
wurde z. B. festgestellt, daB seitens einer Be-
horde beim Anfragegrund keinerlei Differenzie-
rung danach vorgenommen wurde, ob die erbe-
tene Ubermittlung fiir weitere eigene inlandi-
sche Téatigkeit oder fiir die Weiterleitung an aus-
landische Dienste dienen sollte (n&her s.u.
Nr. 21.1).

Die vom Bundesverfassungsgericht anerkannte

sinformationelle Gewaltenteilung* (BVerfGE 65, |

1, 69) erfordert Zuriickhaltung bei der Einrich-
tung von Online-Anschliissen. Online-Verbin-
dungen zwischen Sicherheitsbehtrden verschie-
dener Art und Sicherheitsbehérden mit dritten
Behérden miissen die Ausnahme sein. Zu Recht
wurden daher z. B. bereits 1979 im Hinblick auf
die Forderungen des BfD bestehende Online-An-

schliisse zwischen BfV' und BKA aufgehoben’

bzw. weitgehend reduziert (s. 2. TB S. 45).

19.2.3 Loschen von Daten

Erzielte Fortschritte

— Altfalle, also solche, bei denen in der Regel seit
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mehr als zehn Jahren im polizeilichen oder
mehr als 15 Jahre im nachrichtendienstlichen
Bereich keine neue Erkenntnis angefallen ist,
miissen vordringlich bereinigt werden. Die Si-
cherheitsbehorden des Bundes haben hier — al-
lerdings in unterschiedlichem Umfang — erheb-
liche Anstrengungen unternommen. Die Berei-
nigung dient auch dem Interesse der Behorden
selbst, die sich damit von unnétigem Ballast be-
freien. Vor allem aber bedeutet sie fiir den Biir-

ger die GewiBheit, daBl es wirklich ein ,,program-
miertes Vergessen” gibt.

— Lobschung heifit prinzipiell physikalisches Lo-

schen: Dies kann u.a. geschehen durch Uber-
schreiben des entsprechenden Bandes oder
durch Vernichtung des Datentrégers. In den Si-
cherungsbéndern muf} die Léschung in einem
vertretbaren zeitlichen Abstand zur Loschung
im Auskunftsbestand erfolgen. Die Fristen lie-
gen in der Regel zwischen vier Wochen und drei
Monaten. Beim MAD sind die Fristen von zwei
bis drei Jahren fiir die Loschung in den Siche-
rungsbéndern derzeit noch zu lang. Hier sind die
Gesprache noch nicht abgeschlossen; ich gehe
davon aus, dafl eine entsprechende Verkiirzung
erreichbar ist. Wichtig ist, daB3 Sicherungsbénder
nur noch ausschlieBllich zur Datensicherung und
nicht mehr zur Auskunftserteilung verwendet
werden. Fiir die Polizei sei hierfiir auch auf
Nr. 6.1.2 der Dateienrichtlinien hingewiesen. So-
weit Anderungsprotokolle und/oder Abfragepro-
tokolle gefertigt werden (auf letzteres wird zu
Recht bisher beim BKA verzichtet), werden
diese in einem angemessenen Zeitraum nach
der Loschung im aktuellen Bestand bereinigt
oder es ist sichergestellt, daf} sie nur in speziel-
len Fallen (z. B. zur Spionageabwehr — einem
der Hauptzwecke des Abfrageprotokolls im
nachrichtendienstlichen Bereich) und nur unter
erheblichen verfahrensmaBigen Sicherungen
verwertet werden. Im BfV z. B. bedarf es dafiir
der Zustimmung des Prasidenten.

Besteht eine Personenakte zu dem Datensatz,
der geloscht wird, so ist diese Akte zu vernich-
ten. Bei Organisations- oder Sachakten ist dies
regelmaBig nicht moglich, da hier der Sachkom-
plex oder die Organisation in Frage steht und
die Loschung einzelner Daten nicht den Vor-
gang als solchen uiberfliissig macht. Ich bemiihe
mich hier aber darum, daBl jedenfalls dann,
wenn der Aufwand vertretbar ist, die Hinweise
auf Personen, deren Daten geloscht werden, in
der Sach- oder Organisationsakte geschwirzt
oder entsprechende Teilvorgange vernichtet
werden. Nur so 148t sich sicherstellen, daf3 die
personenbezogenen Daten des Betroffenen nicht
bei Bedarf doch wieder verwertet werden.

Noch offene Fragen zur Loschung

— Priifung der Loschungsvoraussetzungen in allen
Dateien

Die Loéschung personenbezogener Daten in ei-
ner Datei hat nicht zwangsldufig die Léschung
auch in einer anderen Datei der gleichen Dienst-
stelle oder gar anderer Dienststellen, an die Er-
kenntnisse libermittelt wurden, zur Folge. Daher
mull die fiir die andere Datei verantwortliche
Stelle von der Loschung benachrichtigt werden,
damit sie ihrerseits liberpriift, ob nicht auch sie
16schen bzw. ihren Vorgang vernichten muf.
Dies ist besonders wichtig bei Verbunddateien
wie NADIS oder INPOL, wenn Daten zu einer
Person auch bei angeschlossenen Teilnehmern
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des Systems gespeichert sind. Unterschiedliche
Notierungen beruhen oft auf dem gleichen Sach-
verhalt (vgl. das Beispiel oben zu Nr. 19.2.1 (zu-
nehmende Dateienvielfalt)). Die Loschung niitzt
dann dem Betroffenen nichts, wenn seine perso-
nenbezogenen Daten im gleichen Kontext bei ei-
ner oder mehreren anderen Stellen gespeichert
und fir alle Teilnehmer abrufbar bleiben.

— Die Pflicht zum Nachbericht an Stellen, an die
frither ibermittelt wurde, wird zunehmend aner-
kannt.

Bei folgender, durchaus h&ufiger Fallkonstella-
tion ist inzwischen eine Verbesserung der Pra-
xis erreicht: Fragt eine Stelle, die bereits frither
Erkenntnisse zu einer bestimmten Person erhal-
ten hat, erneut an und ergibt die dadurch veran-
laBte Uberiifung bei der angefragten Stelle, daf3
die vorhandenen Hinweise inzwischen irrele-
vant und deshalb zu léschen sind, so teilt sie dies
der anfragenden Stelle mit. Ich gehe davon aus,
daB dies in aller Regel auch zu einer Léschung
bei der anfragenden Behorde fiihrt, falls sie
nicht aus anderen Griinden die Daten weiter be-
notigt. (In verschiedenen Fiallen jedenfalls
konnte ich die Loschung auch bei der anfragen-
den Stelle durch Einschaltung der Landesdaten-
schutzbeauftragten feststellen.)

— Von besonderer Bedeutung ist der Nachbericht
an ausldndische Stellen. Fiir den Interpolbereich
gibt es hierfiir eine im Februar 1984 in Kraft
getretene Regelung, die die Interpolteilnehmer
zu entsprechender Nachmeldung gegeniber
dem Generalsekretariat und zur gegenseitigen
Beachtung verpflichtet. Fiir das BKA wurde spe-
ziell eine ergénzende interne Anweisung erlas-
sen, mit der die bei meinen Priifungen in den
Jahren 1982 und 1983 festgestellten Mangel bei
der Nachberichtspflicht weitgehend behoben
werden sollen (s. ndher 6. TB S. 44 und unten zu
Nr. 20.1). Dem BfV und dem BND habe ich emp-
fohlen, dhnlich zu verfahren. Ich werde mich von
der Einhaltung dieser Empfehlungen und der
zwischenzeitlich ergangenen Erlasse tiiberzeu-
gen.

19.2.4 Transparenz und Auskunft an den Betroffenen

Das Recht auf Kenntnis hoheitlicher, gegen den
Biirger gerichteter DatenverarbeitungsmaBnahmen
ist Inhalt seines grundrechtlich geschiitzten infor-
mationellen Selbstbestimmungsrechts. Das Bun-
desverfassungsgericht hat dies im Volkszdhlungs-
urteil nochmals ausdriicklich bestétigt (BVerfGE 65,
1, 70f.). Im Sicherheitsbereich ist es verstandlicher-
weise nicht immer moglich, den Biirger voll dariiber
zu informieren, ob und in welchem Umfang perso-
nenbezogene Daten zu seiner Person gespeichert
sind. Das gilt insbesondere fiir die Nachrichtendien-
ste. Andererseits mufl und darf dies nicht bedeuten,
daB hier ausnahmslos die Auskunft oder eine Teil-
auskunft verweigert wird. Die Praxis der Aus-
kunftserteilung durch die Polizeibehtrden gegen-
iiber dem Biirger ist fiir meinen Zusténdigkeitsbe-
reich recht zufriedenstellend. Fiir die Nachrichten-

dienste gilt dies jedoch nicht, auch wenn hier in
letzter Zeit eine gewisse Besserung eingetreten ist.
Fir die Zukunft sollte im Rahmen der ohnehin er-
forderlichen gesetzgeberischen MaBnahmen ver-
sucht werden, Fallgruppen zu bilden, in denen eine
Auskunft in der Regel erteilt werden kann oder in
denen sie im Zweifel zu verweigern ist. Eine Fall-
gruppe, die grundsatzlich der vollen Auskunft un-
terliegen sollte, ist beispielsweise die Speicherung
im Zusammenhang mit der Sicherheitsiiberprii-
fung, an der der Betroffene selbst mitwirkt. Ent-
sprechende Vorschldge habe ich dem Bundesmini-
ster des Innern fiir die Neuregelung der Richtlinien
unterbreitet, und ich gehe davon aus, daB damit
eine Anderung der bisherigen Praxis des BfV er-
reicht werden kann. Das gilt gleichfalls fiir den
MAD und den BND, soweit diese Behdrden fiir die
Sicherheitsiiberpriifung im jeweiligen Bereich zu-
standig sind. Eine weitere Fallgruppe wéren die
Personen, deren Daten deshalb bei einem Nachrich-
tendienst gespeichert sind, weil dies ihrem Schutz
dient, wenn sie sich beispielsweise selbst dem be-
treffenden Dienst offenbart haben. Es besteht in
solchen Fillen kein Grund, die Auskunft iiber Art
und Umfang der Speicherung zu verweigern. Ein
dritter Bereich kénnte nach Altersgruppen gebildet
werden. Entscheidend ist letztlich, daB die Pflicht
zur Interessenabwégung sorgfiltig wahrgenommen
und nicht voreilig vom Recht der Auskunftsverwei-
gerung nach § 13 Abs.2 BDSG Gebrauch gemacht
wird. Diese Bestimmung sollte ohnehin im Rahmen
der Novellierung des BDSG ersatzlos gestrichen
werden, da die Abwidgungsklauseln des § 13 Abs. 3
BDSG auch fiir die Nachrichtendienste ausreichend
erscheinen.

19.2.5 Notwendigkeit gesetzlicher Regelungen im
nationalen Berelch

Der vorstehende Uberblick hat nur einige Schwer-
punktprobleme aufgezeigt, die fiir die Datenverar-
beitung im Sicherheitsbereich bestehen. Daneben
gibt es eine Reihe anderer Fragen, die noch nicht
befriedigend gelost sind. So haben die Datenschutz-
beauftragten beispielsweise seit Jahren darauf hin-
gewiesen, daB die Regelungen der Dateien- und Lo-
schungsrichtlinien der verschiedenen Sicherheits-
behérden unzureichend sind. Ein grofier Teil der
vorstehend aufgefiihrten Probleme ist in den Richt-
linien nicht angesprochen. Unabhéngig davon ist es
nach dem Volksz#dhlungsurteil und nach gegenwir-
tigem Meinungsstand zur Regelungsbediirftigkeit
der Datenverarbeitung im Sicherheitsbereich uner-
laBlich, die erforderlichen gesetzlichen Grundlagen
mit der notwendigen Klarheit und Prézisierung zu
schaffen. Dabei ist vordringlich die Zusammenar-
beit von Polizei und Nachrichtendiensten zu behan-
deln. Eilbediirftig sind auch die immer noch ausste-
henden allgemeinen Rechtsgrundlagen fiir die in-
formationelle Tétigkei von BND und MAD (s. ndher
Nr.21.2 und 21.3).

19.2.6 Notwendigkeit internationaler Lésungen

Die Internationalisierung der Kriminalitdt nimmt
unbestreitbar zu. Einer der Griinde hierfiir ist die
zunehmende Offnung der Grenzen insbesondere im
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Bereich der Europédischen Gemeinschaft. Gleichzei-
tig wird die bereits jetzt enge Zusammenarbeit der
Sicherheitsbehorden iliber die nationalen Grenzen
hinaus weiter anwachsen. Dies zwingt zu interna-
tionalen Losungen des Datenschutzes fiir diesen
Bereich. Verbesserungen auf diesem Gebiet wurden
erreicht durch die Ergénzung der Interpol-Statuten
in Form einer Datenschutzregelung fiir das Gene-
ralsekretariat von Interpol und den Verkehr mit
den nationalen Zentralbiiros. Zu nennen ist auch
die Institutionalisierung einer internationalen Kon-
trollkommission von Interpol, die in einem Anhang
zum neuen Sitzstaatsabkommen zwischen Interpol
und der Republik Frankreich beschlossen wurde
(vgl hierzu 6. TB S.44f. und unten Nr. 20.14). Dies
reicht jedoch nicht aus. Uber Interpol und den allge-
meinen polizeilichen Bereich hinaus sind einver-
nehmliche Regelung fiir die Voraussetzungen und
Grenzen des internationalen Informationsaustau-
sches der Sicherheitsbehdrden anzustreben. Nur so
kann der Gefahr begegnet werden, dal Vereinba-
rungen fiir den polizeilichen Bereich durch Daten-
austausch der Nachrichtendienste unterlaufen wer-
den konnen. Diese Gefahr besteht auch deshalb,
weil die Organisation von Polizei und Nachrichten-
diensten und deren Zusammenarbeit in den Mit-
gliedstaaten der Europdischen Gemeinschaft und
erst recht dariiber hinaus sehr unterschiedlich ge-
staltet sind. Auf langere Sicht miissen hier gemein-
schaftsrechtliche und vdlkerrechtliche Loésungen
angestrebt werden. Insbesondere mufl versucht
werden, wenigstens die wichtigsten Befugnisrechte
der Sicherheitsbehdrden einander anzugleichen,;
das gleiche gilt fiir die Datenschutzrechte des Be-
troffenen. Im Bereich der Europdischen Gemein-
schaft wie auch des Europarats wird zwar seit 1an-
gerer Zeit vom einheitlichen européischen Rechts-
raum gesprochen. Da dessen Realisierung jedoch
auf absehbare Zeit nicht zu erwarten ist, miissen
vordringlich Verwaltungsvereinbarungen getroffen
werden, wie die vorstehend erwdhnte Ergénzung
der Interpol-Statuten. Nachdem ich die Vorschlage
der internationalen Datenschutzkonferenz zu den
Interpol-Datenschutzregelungen maBgeblich mitge-
stalten konnte, werde ich auch an der Losung der
weiteren datenschutzrechtlichen Probleme beim
grenziiberschreitenden Informationsaustausch im
Sicherheitsbereich mitarbeiten. Dies geschieht be-
reits in der Arbeitsgruppe ,Datenschutz im Polizei-
bereich* beim Europarat, aulerdem in der Arbeits-
gruppe ,,Datenschutz bei den Sicherheitsbehérden®
der internationalen Konferenz der Datenschutzkon-
trollinstitutionen, deren Einsetzung (unter Vorsitz
Déanemarks) auf der Konferenz in Wien im Herbst
1984 beschlossen wurde. Dabei gilt es, die Erkennt-
nisse umzusetzen, die aufgrund der relativ groen
Priiferfahrung des BfD vorliegen. Zu hoffen ist, da
diese Arbeit von den fiir den Verkehr mit dem Aus-
land zusténdigen Sicherheitsbehdrden unterstiitzt
wird. Die Einhaltung gemeinsamer Grundregeln fir
den Datenschutz liegt nicht nur im Interesse des
Biirgers; auch den Sicherheitsbehdérden muB3 daran
gelegen sein, daB ilibermittelte Erkenntnisse in ei-
ner Weise verwertet werden, wie sie Rechtsgrund-
sdtzen des Inlands entspricht. (Im einzelnen siehe
auch zu BKA Nr. 20.1 und BfV Nr. 21.1).
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19.3. Sicherheitsiiberpriifung

@® Die Bundesregierung hat zugesagt, bei der Neu-
fassung der Richtlinien fiir die Sicherheitsiiber-
priifung datenschutzrechtliche Gesichtspunkte
~weitgehend“ zu beriicksichtigen. Aus daten-
schutzrechtlicher Sicht ist ein entscheidender
Gesichtspunkt, daB3 die im Rahmen der Sicher-
heitsiiberpriifung gesammelten Daten nur fiir,
diesen Zweck verwendet werden.

In ihrer Stellungnahme zu meinem Sechsten Tétig-
keitsbericht (S.41f.) hat die Bundesregierung mit-
geteilt, daB sie meinen Forderungen im Zusammen-
hang mit der Ausarbeitung des Entwurfs der neuen
Sicherheitsrichtlinien ,bereits weitgehend Rech-
nung" getragen habe. Dies gelte insbesondere fiir

— das Recht des Uberpriiften auf Einsicht in die
Sicherheitsrichtlinien,

— den Hinweis auf die Speicherung von Daten des
Uberpriiften (und eventuell seines Ehegatten,
Verlobten bzw. der Person, mit der er in ehedhn-
licher Gemeinschaft lebt) durch das BfV,

— die Anforderung von Akten des Notaufnahme-
oder Asylverfahrens nur mit Kenntnis und Ein-
willigung des Uberpriiften, wobei allerdings die
Verweigerung der Einwilligung eine ausrei-
chende Sicherheitsiiberpriifung und somit eine
Verwendung in sicherheitsempfindlicher Tétig-
keit grundséatzlich unméglich mache.

Eine Neufassung der Richtlinien ist mir bislang
noch nicht zugegangen, da die Bundesregierung
noch priift, welche Konsequenzen sich aus dem
Volkszdhlungsurteil des Bundesverfassungsge-
richts fiir die Sicherheitsiiberpriifung ergeben.
Nach meiner Auffassung wird eine gesetzliche Re-
gelung der Sicherheitsiiberpriifung nunmehr un-
umgénglich sein (vgl. schon 2. TB S.44f).

Es handelt sich bei der Sicherheitsiiberpriifung um
einen komplexen Vorgang, der datenschutzrecht-
lich von erheblicher Bedeutung ist. Im Rahmen ei-
ner Sicherheitsiiberprifung werden zum Teil hoch-
sensible Daten beim Betroffenen erhoben. Diese
Daten werden an die zustédndige Sicherheitsbe-
horde weitergeleitet. Sie holt ihrerseits weitere Er-
kundigungen bei anderen Stellen ein. Die so gewon-
nenen Informationen werden zusammengefiihrt
und das Resultat ihrer Bewertung an den zustédndi-
gen Geheimschutzbeauftragten zuriickiibermittelt.
Auf diesem Wege entstehen an verschiedenen Stel-
len Datensammlungen, die auch zur Speicherung in
Dateien fiihren.

Eine abschlielende datenschutzrechtliche Bewer-
tung dieses Vorgangs kann sich nicht auf die Si-
cherheitsrichtlinien beschrédnken, da diese nur Teil-
aspekte regeln. Vielmehr miissen in eine derartige
Beurteilung weitere Gesichtspunkte einbezogen
werden. Hierzu gehort insbesondere die Frage, wie
lange wo welche Daten aus einer Sicherheitsiiber-
prifung gespeichert werden. Hierzu hat mir kurz
vor Drucklegung dieses Berichts der Bundesmini-
ster des Innern einen ErlaB zugeleitet, durch den
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die Loschung der Altfédlle und die kiinftige laufende
Bestandsbereinigung der hierfiir betriebenen Da-
teien sichergestellt werden soll.

Wichtig ist auch die Frage, zu welchen Zwecken die
insoweit gespeicherten Daten verwendet werden
diirfen. Bei der Erhebung der Daten beim Betroffe-
nen wird diesem zugesagt, daB die Angaben ,ver-
traulich“ behandelt werden. Dies und der vom Bun-
desverfassungsgericht im Volkszahlungsurteil be-
tonte Grundsatz der Zweckbindung stehen einer
freien Verwendung dieser Daten fiir die Arbeit der
Sicherheitsbehorden entgegen. Die Einhaltung die-
ses Zweckbindungsgebots scheint mir aber derzeit
noch nicht gesichert.

Ich werde den Gesamtbereich der Sicherheitsiiber-
priifung mit seinen unterschiedlichen Aspekten in
meine Kontrolltdtigkeit im kommenden Jahr einbe-
ziehen. Gegenstand dieser Priffung wird auch die
Frage sein, inwiefern die derzeitige Regelung der
Sicherheitsiiberpriifung in den entsprechenden
Richtlinien abschlieBend sein kann. Im Zuge der
Bearbeitung einer Einzeleingabe ist mir bekanntge-
worden, dall auch das BKA vereinzelt ,,Sicherheits-
tberpriifungen vorgenommen hat, und zwar
bei Arbeitskraften der Stationierungsstreitkrafte.
Hierzu hat mir der Bundesminister des Innern in-
zwischen mitgeteilt, daB8 derartige Uberpriifungen
vom BKA in Zukunft nicht mehr durchgefiihrt wer-
den. Einschldgige Ersuchen der amerikanischen
Dienststellen werden entsprechend meiner Anre-
gung kiinftig nur vom BfV unter Beachtung der
Rechts- und Verfahrensgarantien fiir den Betroffe-
nen beantwortet.

20. Polizeibehorden des Bundes
20.1 Bundeskriminalamt

Zusammenfassung

® Hervorzuheben ist, dafl das Bundeskriminalamt
auch im Berichtsjahr erhebliche Anstrengungen
zur Bereinigung seiner Datenbestdnde unter-
nommen hat. Im Bereich der Datei PIOS-TE so-
wie der Datenbestédnde bei der Abteilung Staats-
schutz wurden mehrere zehntausend Personen-
datensitze geldscht und die zugrundeliegenden
Akten vernichtet. Dies verdient aus meiner Sicht
volle Anerkennung.

@ Im Bereich der Verarbeitung von ed-Unterlagen
mit primar administrativem Charakter (Perso-
nenfeststellungsverfahren bei Asylbewerbern
und im Notaufnahmeverfahren) wurden wesent-
liche Verbesserungen und Klarstellungen er-
reicht.

® Wegen der zunehmenden Notwendigkeit zur in-
ternationalen informationellen Zusammenarbeit
der Polizei werden klare und volkerrechtlich
verbindliche Regelungen des bereichsspezifi-
schen Datenschutzes immer dringlicher. Durch
eine neue Dienstanweisung des BKA sowie die
inzwischen in Kraft getretenen und weitere in
Vorbereitung befindliche Interpol-Datenschutz-

regelungen ist fiir die Ubergangszeit eine Milde-
rung der Probleme zu erwarten.

20.1.1 Bedeutung der DV-Anwendung fiir die Rechts-
lage im Sicherheitsbereich

@® Der Trend zum stetigen Ausbau der elektroni-
schen Datenverarbeitung beim Bundeskriminal-
amt hélt weiter an.

@ Neue PIOS-Anwendungen fiihren notgedrungen
zur Speicherung nicht nur von Beschuldigten,
Verdéchtigen oder Storern, sondern auch von
,anderen Personen“.

® SPUDOK-Anwendungen werden in zunehmen-
der Zahl eingesetzt. Dies ist nicht zuletzt durch
die leichte Handhabbarkeit des Systems be-
dingt.

@ Die Polizei hat konkrete Vorstellungen iiber die
Verarbeitung von ,Massendaten”, entwickelt,
d. h. auch von Daten, die nicht Spuren betreffen,
sondern lediglich rein zufélligen Bezug zum Tat-
geschehen haben.

Im fiinften Tétigkeitsbericht (S. 84 ff.) habe ich iiber
die Entwicklung der DV-Anwendungen beim Bun-
deskriminalamt berichtet. In den vergangenen zwei
Jahren hat es erneut wesentliche Verianderungen
gegeben. Uber die Speicherung von Daten iiber Be-
schuldigte, Verdéchtige oder Stérer hinaus werden
zunehmend auch Daten von ,anderen Personen*
Nichtstorern, Kontaktpersonen und von unter Um-
stinden bloB zuféllig Beteiligten erfaBt. Als wich-
tige Abschnitte dieser Entwicklung, die etappen-
weise verlauft, sind zu nennen:

Das PIOS-Verfahren wurde entwickelt, um Akten
elektronisch auswerten zu kdénnen. Diese Funktion
konnte und kann das Verfahren nur erfiillen, wenn
nicht nur der Beschuldigte oder Verdachtige gespei-
chert wird, sondern auch andere in der Akte enthal-
tene Personendaten erfaBt werden. Durch die Ver-
kniipfung der unterschiedlichen Personendaten un-
tereinander sowie mit den Daten iiber Institutio-
nen, Objekte und Sachen hat PIOS die Eigenschaft
eines ,Verdachtsverdichtungsinstruments“ erhal-
ten. Mit der Einfiihrung des PIOS-Verfahrens in
einem Kriminalitatsbereich ist in der Regel die
Speicherung von Daten iiber einen erweiterten
Personenkreis verbunden. Urspriinglich war PIOS
fiir den Einsatz im Bereich der Terrorismusab-
wehr konzipiert. Inzwischen gibt es PIOS-Rausch-
gift, PIOS-Landfriedensbruch, PIOS-Landesverrat,
PIOS-Waffen, PIOS-Arbeitsdatei Illegale Arbeits-
vermittlung. Weiterhin ist geplant, die Daten von
PIOS-Terrorismus mit den Daten aus dem Staats-
schutzbereich in der PIOS-Datei ,,APIS“ zusammen-
zufiihren. Da nach Auffassung der Polizei das
PIOS-Verfahren ein geeignetes Verfahren zur Be-
kampfung der organisierten Kriminalitiat ist und da
diese nach Einschdtzung vieler Beobachter zu-
nimmt, ist mit einem weiteren Ansteigen der PIOS-
Anwendungen zu rechnen.

Das Konzept PIOS-Neu sieht eine Reihe von Wei-
terentwicklungen des bestehenden Verfahrens vor.
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Von Bedeutung ist insbesondere, daB die gespei-
cherten Daten in einem hierarchischen Verhéltnis
stehen. Einzelinformationen iiber Personen sind
beispielsweise einem Sachverhalt zugeordnet, der
seinerseits wiederum zu einem {ibergeordneten
Vorgang gehort. Hieraus wird der Trend sichtbar,
die Speicherung von Personendaten mit den
Zwecken einer Aufklarung komplexer Tatzusam-
menhénge zu verbinden. Nicht die Person und ihr
vermuteter oder beweisbarer Tatbeitrag stehen im
Mittelpunkt der Speicherung, sondern die Sachauf-
klarung. Damit ist zwar der Vorteil verbunden, daf§
alle gespeicherten personenbezogenen Daten im
Zusammenhang mit einem Ereignis oder Vorgang
leichter vollstandig bereinigt werden kénnen. Da
die personenbezogenen Daten jedoch mit dem auf-
zukldrenden Fall automatisch verkniipft sind,
diirfte eine Loschung einzelner Personendaten nur
schwer durchzusetzen sein, ehe das Ereignis oder
der Vorgang, dem die Speicherung zuzurechnen ist,
vollstindig aufgeklart ist.

Auch die Zahl der Spurendokumentationssysteme
(SPUDOK) hat stark zugenommen. Beim BKA wa-
ren binnen weniger Jahre 26 SPUDOK-Anwendun-
gen zu verzeichnen. Hiervon sind 16 inzwischen
wieder geloscht worden. Es steht zu erwarten, daf
die Tendenz zunehmen wird, das SPUDOK-Verfah-
ren bei allen grofieren Kriminalfédllen einzusetzen.
Insbesondere bei der Bildung von Sonderkommis-
sionen besteht offenbar die Neigung, sich des SPU-
DOK-Verfahrens zu bedienen. Eine der Eigenheiten
dieses Verfahrens ist, daB es neben der Erfassung
aller relevanten Spuren auch die Funktion hat, das
polizeiliche Handeln bei der Aufklarung des jeweili-
gen Straffalles zu dokumentieren. In SPUDOK sind
deshalb im Grunde samtliche von der Polizei aufge-
nommene Spuren einzugeben.

Das Verfahren erlaubt es, die zu erfassenden Infor-
mationen im freien Text einzugeben. Alle darin vor-
kommenden Worter kdénnen im Dialog als Suchbe-
griffe fiir die dazu gehorenden Textstellen verwen-
det werden, es sei denn, daBl sie ausnahmsweise in
Klammern gesetzt worden sind. Dies gilt auch fir
alle im Text vorkommenden personenbezogenen
Daten. Bei SPUDOK tritt also eine gegeniiber der
sonstigen Datenerfassung umgekehrte Situation
ein: Es muf} im Einzelfall entschieden werden, ob in
einem erfafiten Text ausnahmsweise ein personen-
bezogenes Datum nicht als Suchbegriff dienen soll.
Dies fiihrt dazu, daB praktisch mit allen in einer
Spurenmeldung vorkommenden Personendaten
nach dieser Person und den dazugehdrenden Text-
stellen gesucht werden kann. Es ist deshalb nicht
ausreichend, wenn in den SPUDOK-Errichtungs-
anordnungen nach dem Muster der bisherigen Da-
teierrichtungsanordnungen noch genaue, differen-
zierte Voraussetzungen fiir die Erfassung von Per-
sonen in SPUDOK-Dateien aufgefiihrt sind, ohne
die hier unbegrenzten Abrufmoéglichkeiten zu be-
riicksichtigen.

Die Formulierung in den Dateierrichtungsanord-
nungen fiir die Erfassung sogenannter ,anderer
Personen“ wird jedenfalls in der Praxis in aller Re-
gel so verstanden, dafi alle im Text einer Spur vor-
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kommenden Personendaten auch in den SPUDOK-
Verfahren gespeichert werden diirfen. Im Ergebnis
bedeutet dies die Erfassung einer Vielzahl von Per-
sonendaten, die in den bisherigen traditionellen Da-
teien nicht gespeichert werden. Zwar ist nicht zu
verkennen, daB die SPUDOK-Dateien bislang nur
fiir vergleichsweise kurze Fristen gefiihrt werden.
Allerdings ist noch keineswegs geklart, in welchem
Umfang es der Polizei erlaubt ist, derartige Dateien
nach Abschlu3 der Ermittlungen ohne weiteres zu
16schen. Hier sind Abstimmungen mit der Justiz bis
hin zur Verteidigung in einem spateren Strafver-
fahren notwendig.

Das Bundeskriminalamt bemiiht sich, in den Er-
richtungsanordnungen durch die Formulierung von
Zweckbindungsgrundsdtzen fiir die Daten iiber ,,an-
dere Personen” die Gefahrdung fiir das Grundrecht
auf informationelle Selbstbestimmung, die in SPU-
DOK-Verfahren liegen konnen, auszurdumen. Aller-
dings greifen derartige Zweckbindungsgrundséatze
nur bei (Einzel-) Auskunftsersuchen und auch nur
dann, wenn der entsprechende Personenkreis in
der jeweiligen Datei besonders gekennzeichnet
wird. Kurz vor Drucklegung dieses Berichts hat der
Bundesminister des Innern zugesagt, dal dies in
Zukunft geschehen soll. Probleme koénnten sich
auch ergeben, wenn SPUDOK-Verfahren insgesamt
miteinander abgeglichen werden.

Da es sich bei SPUDOK um ein vielseitig verwend-
bares Verfahren handelt, wird es auch zur Gefah-
renabwehr eingesetzt. Dies geschah z. B. im Herbst
1983 in Form der Datei ,Lage 1“ (fiir ein fritheres
Beispiel vgl.3. TB S.50). In dieser Datei wurden
Informationen {iber Aktionen gegen die NATO-
Nachriistung erfaBt. Sie ist inzwischen vollstdndig
gelbscht worden. Zuvor habe ich eine datenschutz-
rechtliche Kontrolle dieser Datei vorgenommen. Sie
hat zu einer Reihe von Beanstandungen gefiihrt.
Zwar ist im wesentlichen die Errichtungsanord-
nung fiir diese Datei eingehalten worden, in Einzel-
fallen wurden aber Anmelder und Teilnehmer von
Demonstrationen, Flugblattverteiler und &dhnliche
Personen erfafit, denen weder ein strafbares Ver-
halten noch sonst die Verursachung einer konkre-
ten Gefahr vorzuwerfen war.

Ich habe dem Bundesminister des Innern in mei-
nem Priifbericht dargelegt, daf moglicherweise al-
lein die Anwendung des SPUDOK-Verfahrens bei
den Benutzern die Vorstellung hervorrufen kénnte,
es handele sich ja ,nur“ um die Speicherung in
SPUDOXK, so daB3 ein weniger strenger Mafistab an-
zulegen sei. Genghrt werden konnte eine solche ir-
rige Vorstellung durch Nr.4.2.10 der Dateienrichtli-
nien, wonach nur in SPUDOK-Systemen Anzeigen-
erstatter, Hinweisgeber und Zeugen gespeichert
werden diirfen.

Dariiber hinaus habe ich dem Bundesminister des
Innern gegeniiber Zweifel an der Erforderlichkeit
der gesamten Datei ,Lage 1“ geauflert. Da es sich
um eine Datei im Bereich der Gefahrenabwehr han-
delte, hdtte hier nach meiner Auffassung das Bun-
deskriminalamt nur in Unterstiitzungsfunktion fiir
die Lander tatig werden diirfen. Von allen Bundes-
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landern hat sich aber lediglich das Bundesland Bay-
ern unmittelbar an die Datei ,Lage 1“ anschlieBen
lassen. Meines Erachtens ist die Datei ,,Lage 1 ein
Beispiel dafiir, wie vorhandene multifunktionale
Technik eingesetzt wird, weil sie eben zur Verfii-
gung steht.

Es ist vor allem diese multifunktionale Anwendbar-
keit des SPUDOK-Verfahrens, die weitere Anwen-
dungsbereiche erwarten 1aBt. In der Polizei wird zur
Zeit die Speicherung sogenannter ,Massendaten*
diskutiert. Massendaten sind von der 99. Tagung
der AG Kripo am 11. April 1984 wie folgt definijert
worden: ,Im Zusammenhang mit polizeilichen MaB-
nahmen (z. B. Ringalarmfahndungen, Einrichtun-
gen von Kontrollstellen) kénnen personen- oder
sachbezogene Massendaten anfallen, bei denen aus
sachbezogenen Griinden zu vermuten ist, daB die
fiir die Fallaufklarung brauchbaren Daten darin
enthalten sind. Im Gegensatz zu den von vornher-
ein im engeren Fallzusammenhang erfafiten Hin-
weisen und Spuren werden Massendaten aufgrund
rein zufalliger Beziige zum jeweiligen Tagesgesche-
hen erhoben, um daraus fiir die Ermittlungen be-
deutsame Hinweise zu gewinnen.“ Diese Definition
macht deutlich, daBl danach die entscheidende Vor-
aussetzung fiir die Aufnahme von personenbezoge-
nen Daten in ein SPUDOK-Verfahren, namlich die
Qualitat einer ,Spur”, wegfallen wiirde. Bei den
Massendaten geht es um ,rein zufallige Beziige“
zum jeweiligen Tatgeschehen. Die erhobenen und
gespeicherten Daten sollen dann unter bestimmten
Voraussetzungen mit polizeilichen oder anderen
Datenbestinden abgeglichen werden. Eingesetzt
werden soll die ,Massendatenverarbeitung” bei
Vorliegen bestimmter Straftaten, die ,,wegen ihres
Umfangs oder ihrer Bedeutung polizeiliche MaB-
nahmen zur Erhebung solcher Daten erfordern”.

Eine Aktion wie die im Herbst 1983 in Rheinland-
Pfalz durchgefiihrte ,Aktion Gitternetz“ konnte,
wenn das Konzept realisiert wird, in Zukunft zur
Speicherung von ,Massendaten* fiihren. Bei der
Aktion Gitternetz wurden in Rheinland-Pfalz zeit-
weise Kennzeichen von Kraftfahrzeugen notiert,
die bestimmte StraBen befuhren. Nach Ermittlung
der Halterdaten wurden die Halter durch Abfrage
in polizeilichen Informationssystemen I{iberpriift.
Im Rahmen der Massendatenverarbeitung wiirde
der nur ,zufallige” Bezug zu einer Straftat geniigen
sowie die Erwartung, unter den gespeicherten Da-
ten wiirden sich solche befinden, die fiir die Fallauf-
klarung ,brauchbar” sind.

Auf der Sitzung des Arbeitskreises II der Innenmi-
nisterkonferenz vom 27./28. September 1984 wurde
die BeschluBfassung iliber die Massendatenverar-
beitung vorlaufig zurlickgestellt, da zun#chst die
Ergebnisse des ad hoc-Ausschusses des Arbeits-
kreises II zur Frage der Schaffung von bereichsspe-
zifischen Vorschriften fir die polizeiliche Informa-
tionsverarbeitung abgewartet werden sollen.

Insgesamt 1Bt sich an den Stationen PIOS, PIOS-
Neu, SPUDOK, Massendatenverarbeitung eine Ent-
wicklung ablesen, die liber die Verarbeitung von
Daten tliber Verdéchtige und Beschuldigte hinaus-

fiihrt, bis zur Verarbeitung von Daten liber Rand-
personen, ,Szene“-Angehorige, Kontaktpersonen
usw. Da nach dem Volkszdhlungsurteil in der Spei-
cherung personenbezogener Daten in Polizeida-
teien unstreitig ein Eingriff zu sehen ist, bedeutet
die zunehmende Inanspruchnahme von Personen,
die weder Beschuldigte noch Verdéachtige noch St6-
rer sind, auch eine Zunahme der VerstoBe gegen
geltendes Recht, da die engen Grenzen der Voraus-
setzungen fiir die Inanspruchnahme des Nichtsto-
rers (sogenannter polizeilicher Notstand) haufig
iiberschritten sein diirften. Die Entwicklung der Da-
tenverarbeitungstechnik und die Verfeinerung der
hierdurch zu Verfligung gestellten Instrumente
bringen es mit sich, daB traditionelle Denkanséatze
des Polizeirechts mehr und mehr in den Hinter-
grund gedrangt werden. Gerade im Hinblick auf die
im Anschlufl an das Volkszdhlungsurteil gefiihrte
Diskussion iliber neue Rechtsgrundlagen fiir die po-
lizeiliche Datenverarbeitung ist aus datenschutz-
rechtlicher Sicht zu fordern, daB3 in diesen Rechts-
grundlagen nicht lediglich die technische Entwick-
lung juristisch nachvollzogen wird, sondern dafl der
technischen Entwicklung dem Grundrechtsver-
stdndnis entsprechende rechtliche Grenzen gezo-
gen werden.

20.1.2 Wichtige Weiterentwicklungen in der
Datenverarbeitung des Bundeskriminalamtes

@® In Form der ,Arbeitsdatei PIOS-Illegale Arbeits-
vermittlung (AIA)* wird beim BKA nunmehr das
PIOS-Verfahren auch zur Speicherung von Da-
ten zur Aufklarung einzelner Strafverfahren
und nicht nur zur Bekdmpfung ganzer Krimina-
litdtsbereiche wie etwa Terrorismus oder
Rauschgift eingesetzt.

@® Gegen die Zusammenfassung von Daten des all-
gemeinen polizeilichen Staatsschutzes mit den
Daten aus dem Bereich der Terrorismusbe-
kampfung in der Datei APIS bestehen erhebli-
che datenschutzrechtliche Bedenken.

@® Die Zahl der SPUDOK-Anwendungen im BKA
hat sich im Berichtszeitraum weiter erhoht.

@ Fiir die Datei ,,Dokumentationssystem fiir terro-
rismus- und extremismusbezogene Schriften
(TESCH)" sind in der endgiiltigen Fassung der
Errichtungsanordnung datenschutzrechtlich be-
denkliche Erweiterungen gegeniiber dem Probe-
betrieb vorgesehen.

® In der Datei ,Forensisches Informationssystem
Handschriften (FISH)“ werden der Sache nach
erkennungsdienstliche Unterlagen gespeichert,
ohne daB nach der Errichtungsanordnung die
fiir die Aufbewahrung von ed-Material entwik-
kelten Rechtsgrundsétze zu beachten wiaren.

Der vorstehend beschriebene allgemeine Trend hat
auch im Berichtsjahr in der Weiterentwicklung der
Datenverarbeitung des BKA seinen Ausdruck ge-
funden. Im folgenden werden einige der wichtigsten
mir bekanntgewordenen neuen Verfahren behan-
delt.
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Auf der Basis des PIOS-Verfahrens wurde die Datei
»Arbeitsdatei  PIOS-Illegale Arbeitsvermittlung
(AIA)“ als Amtsdatei eingerichtet. Die Datei soll der
Aufklarung und Verhiitung von Straftaten der ille-
galen Einschleusung und Vermittlung von auslandi-
schen Arbeitnehmern im Rahmen eines konkreten
Ermittlungsverfahrens dienen. Damit wird nach
meiner Kenntnis zum ersten Mal vom BKA das
PIOS-Verfahren nicht nur fiir bestimmte Kriminali-
tatsbereiche, sondern konkret fiir die Aufklarung in
einem einzelnen Ermittlungsverfahren eingesetzt.
Dementsprechend ,pafit auch das Muster der ge-
brauchlichen Errichtungsanordnungen fiir auf
Dauer eingerichtete Dateien wie PIOS nicht. Statt
dessen ist pauschal bestimmt, dal eine Unterrich-
tung ,anderer Personen“ im Sinne der Nr.4.3 der
Dateienrichtlinien unterbleibt, ,weil ihre Speiche-
rung im Rahmen eines noch nicht abgeschlossenen
Ermittlungsverfahrens erfolgt (...) und eine Unter-
richtung die noch laufenden Ermittlungen gefdhr-
den wiirde“. AuBlerdem wird noch auf die Sachlei-
tungsbefugnis der Staatsanwaltschaft verwiesen.

Hinsichtlich der Speicherungsdauer wird nicht
mehr nach den Gruppen der gespeicherten Perso-
nen und dem Verdachtsgrad (Beschuldigter/Ver-
dachtiger/,,andere Person“) unterschieden, sondern
die Loschung der gesamten Datei in Aussicht ge-
stellt, ,wenn das in Nr.2.1 genannte Ermittlungs-
verfahren abgeschlossen und ausgewertet ist“. Da-
mit ist gleichzeitig ein wichtiges datenschutzrechtli-
ches Prinzip, ndmlich die moéglichst auf die einzelne
Person ausgerichtete Entscheidung iiber die Spei-
cherung bzw. Loschung von Daten aufgegeben und
die Speicherung aller erfafiten Personendaten dem
Zweck des Verfahrens untergeordnet, was bisher
bei PIOS nicht der Fall war. Parallel zu einer immer
stirkeren Einbeziehung ,anderer Personen®, d.h.
von Personen, die weder beschuldigt noch verdach-
tigt sind, ist eine schrittweise Zuriicknahme solcher
datenschutzrechtlicher Sicherungen zu beobachten,
die die Probleme bei der ,,ausnahmsweisen“ Erfas-
sung anderer Personen mildern sollten.

Inzwischen ist mir auch die Errichtungsanordnung
fiir die seit langerem geplante ,Arbeitsdatei PIOS-
Innere Sicherheit (APIS)" zugegangen. Die Datei
APIS dient dem Zweck, auf der Basis des PIOS-Ver-
fahrens die Daten aus dem Bereich der Abteilung
Staatsschutz des BKA sowie aus der Abteilung TE
(Terrorismusbekampfung) zusammenzufithren und
in einer einheitlichen Datei zu speichern. Gegen die
seit Jahren bestehende Absicht hierzu habe ich wie-
derholt datenschutzrechtliche Bedenken geltend
gemacht. Diese Bedenken richten sich insbeson-
dere dagegen, dal Daten aus der Terrorismusbe-
kampfung, die zum Teil Schwerstkriminalitdt be-
treffen, mit Daten aus dem Bereich des polizeili-
chen Staatsschutzes (mogliches Beispiel: ,wildes”
Plakatieren im Rahmen der Friedensbewegung) in
einen Topf geworfen werden. Die Zusammenfiih-
rung derartiger Datenbestédnde stellt auch eine Ver-
dnderung des Kontextes und damit einen daten-
schutzrechtlich relevanten Vorgang dar.

Ein weiteres Bedenken gegen die Datei APIS er-
wiachst daraus, dafl die damit zur Verfiigung stehen-
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den technischen Moglichkeiten die Datenverarbei-
tung bei der Abteilung Staatsschutz des BKA ent-
scheidend verandern diirften. Bislang hat die Abtei-
lung Staatsschutz des BKA ihre Daten im nachrich-
tendienstlichen Informationssystem NADIS gespei-
chert. Die Eigenschaften dieses Systems brachten
es mit sich, da3 im wesentlichen nur solche Perso-
nen dort erfafit werden konnten, gegen die ein kon-
kretes Ermittlungsverfahren eingeleitet worden ist.
Es handelte sich also in aller Regel um Beschul-
digte oder Verdachtige. Die Erfassung sogenannter
»anderer Personen” war nicht vorgesehen. Sinn und
Zweck des PIOS-Verfahrens ist es aber gerade, die
vorhandenen (gespeicherten) Akten so auszuwer-
ten, daB auch andere Personen als nur die Beschul-
digten oder Verdachtigen erfaBt werden. Dies be-
deutet, daB in der Tendenz bei der Abteilung Staats-
schutz des BKA ein erweiterter Personenkreis er-
fat werden kann als bisher.

Die erfafiten personenbezogenen Daten sind auch
ganz anderen Recherchiermoglichkeiten ausgesetzt
als dies bei NADIS der Fall gewesen ist. Die Erfas-
sung in NADIS hatte im wesentlichen Hinweis- und
Registraturfunktion. Die Erfassung in APIS ge-
schieht aber vor allem zu dem Zweck, verbesserte
Auswertungs- und Recherchiermdéglichkeiten zu er-
halten. Die im Rahmen von APIS erfafiten Daten
insbesondere iiber ,,andere Personen* konnen dort
stindig in Auswertungsvorgiange der Abteilungen
Staatsschutz oder TE einbezogen werden.

So sehr ich es begriile, daB die Abteilung Staats-
schutz aus dem NADIS-Verbund herausgelost wird,
so sehr habe ich aber Bedenken gegen die Datei
APIS in der Form, wie sie derzeit geplant ist.

Im Berichtsjahr sind eine Reihe neuer SPUDOK-
Anwendungen angemeldet worden. Die Errich-
tungsanordnungen hierzu gingen mir zum Teil erst
nach Aufforderung zu. Der vorstehend zu Nr. 20.1.1
allgemein beschriebene Trend, SPUDOK-Verfahren
verstarkt einzusetzen, ist hier deutlich zum Aus-
druck gekommen. Es handelt sich insbesondere um
SPUDOK-Verfahren im Bereich der Bekampfung
der Rauschgiftkriminalitat sowie im Bereich Ter-
rorismus. Eine Priifung jeder einzelnen dieser
SPUDOK:-Dateien ist mir aus Kapazitdtsgriinden
nicht moglich.

Bereits in meinem Fiinften Tatigkeitsbericht (S. 87)
habe ich die geplante Datei ,Dokumentationssy-
stem fiir terrorismus- und extremismusbezogene
Schriften (TESCH)" erwahnt. Nunmehr ist mir die
endgiiltige Errichtungsanordnung fiir diese Datei
zugegangen. Die von mir gegeniiber der vorlaufigen
Errichtungsanordnung geltend gemachten daten-
schutzrechtlichen Bedenken sind im wesentlichen
nicht beriicksichtigt worden. Auch ist gegeniiber
der Errichtungsanordnung fiir den Probebetrieb bei
der Festlegung des Zwecks der Datei eine neue Ka-
tegorie hinzugekommen, die nach meiner Auffas-
sung eine wesentliche Erweiterung darstellt. Nach
einem Katalog von Straftaten, in deren Zusammen-
hang Druckerzeugnisse, Handschriften, Ton- oder
Bildtrager in TESCH erfafit werden konnen, ist
nunmehr eingefiigt, daB auch sonstige Straftaten,
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,soweit sie sich direkt oder indirekt gegen die in-
nere Sicherheit der Bundesrepublik Deutschland
richten* mit einbezogen werden konnen. Ich halte
diese Generalklausel fiir eine ganz erhebliche Er-
weiterung gegeniiber dem bisherigen Zweck der
Datei.

Meine allgemeinen Bedenken gegen das Verfahren
TESCH werden dadurch noch verstirkt. Diese Be-
denken richten sich insbesondere darauf, da nach
meiner Auffassung bislang noch nicht {iberzeugend
dargelegt ist, weshalb in TESCH {iberhaupt perso-
nenbezogene Daten erfafit werden miissen. Wenn
die Datei insbesondere dem Zweck dient, den Inhalt
von Druckerzeugnissen zu speichern und miteinan-
der abzugleichen, so mufl nach meiner Auffassung
der Verweis auf die Aktenfundstelle, an der das Ori-
ginal der jeweiligen Druckschrift zu finden ist, ge-
niigen. Die Speicherung von personenbezogenen
Daten, insbesondere von ,Autoren, Verantwortli-
chen im Sinne der Pressegesetze, Herstellern, Ver-
breitern, soweit es sich um Beschuldigte oder Ver-
dachtige im Sinne der Nr.4 der Errichtungsanord-
nung handelt, Verlagen und Institutionen ist zum
bloBen Auffinden und Vergleichen . inkriminierter
Texte nicht notwendig. Sie birgt die Gefahr in sich,
daB die entsprechenden Personendaten neben den
anderen in Betracht kommenden Dateien des BKA
auch in TESCH erfat werden. Die Folge ist eine
bereits an anderer Stelle beschriebene immer gro-
Bere Dateienvielfalt, die es immer schwerer macht,
erforderlich werdende Loschungen konsequent und
mit Auswirkung auf alle in Betracht kommenden
Dateien durchzufiihren (s. 0. Nr.19.2.1).

Anhnliche Bedenken bestehen gegen die Datei ,,Fo-
rensisches  Informationssystem  Handschriften
(FISH)“ In dieser Datei werden Schriftstiicke aus
allen Deliktsbereichen erfafit, die dem Bundeskri-
minalamt von den Polizeidienststellen der Lander,
Staatsanwaltschaften, Gerichten und gegebenen-
falls von anderen Behorden zur Untersuchung
ubersandt werden. Die Datei dient nach dem Text
der Errichtungsanordnung dem Zweck, die Identifi-
zierung der Verfasser inkriminierter Schriftstiicke
und die Ermittlung regional und i{iberregional tétig
werdender schreibender Rechtsbrecher unter Fest-
stellung von Tatzusammenhéngen zu fordern.

ErfaBt werden sollen nur Schriftstiicke, die im Zu-
sammenhang mit Ermittlungsverfahren anfallen.
Andererseits ist auch vorgesehen, dafl Daten aus
der Hiftlingsiiberwachung mit erfat werden. Ge-
rade fiir die Daten aus dem Bereich der Héftlings-
iiberwachung ist aber eine Sonderregelung getrof-
fen worden, die datenschutzrechtlichen Bedenken
weitgehend Rechnung tragt. Es wird darauf zu ach-
ten sein, daB bei Erfassung von Daten aus der Héft-
lingsiiberwachung auch in anderen Dateien die Ein-
haltung der speziellen Datenschutzbestimmungen
fiir diese Daten nicht erschwert wird. Zwar ist in
der vorlaufigen Errichtungsanordnung zur Erpro-
bung der Datei FISH vorgesehen, dafl die Verwer-
tung von Daten aus dem Bereich der Hiaftlingsiiber-
wachung nur in Ubereinstimmung mit den Rege-
lungen fiir jene erfolgen darf. Auch fiir die Speiche-
rung dieser Daten ist auf die entsprechende Rege-

lung zur Haftlingsliberwachung verwiesen. Es er-
scheint aber zweifelhaft, ob hiermit eine befriedi-
gende datenschutzrechtliche Praxis erreicht wer-
den kann, da die Dateneingabe und die Datenbe-
standspflege fiir beide Dateien verschiedenen Poli-
zeibehOrden obliegen.

Hinzu kommt ein weiteres Bedenken: Bei den er-
faBten Schriftstiicken handelt es sich insbesondere
um handschriftliche Unterlagen. Durch den Ver-
gleich der Handschriften soll die Identitit der be-
treffenden Personen geklart werden. Im Grunde ge-
nommen handelt es sich deshalb nach meiner Auf-
fassung in der Sache um erkennungsdienstliche
Unterlagen. Aus datenschutzrechtlicher Sicht be-
steht vor allem die Sorge, da mit solchen neuen
Systemen unabhingig von der gewéhlten Bezeich-
nung die Regelungen fiir die Anfertigung und Auf-
bewahrung erkennungsdienstlicher Unterlagen, so
wie sie sich in einer langjahrigen Rechtsprechung
herausgebildet haben und zum Teil gesetzlich fest-
gelegt sind, mit Hilfe eines Verfahrens wie FISH
ausgehohlt werden konnten. Ich habe deshalb den
Bundesminister des Innern auf meine Bedenken
dieser Art hingewiesen und um Priifung von Erfor-
derlichkeit und Vertretbarkeit der Datei gebeten.

Ein weiteres Bedenken ergibt sich daraus, daf in
FISH auch die Speicherung personenbezogener Da-
ten von Geschédigten vorgesehen ist, ohne daB eine
Einverstidndniserklarung der Betroffenen gefordert
wird.

Insgesamt besteht bei der dargestellten Entwick-
lung iiber die im Einzelfall mit der Neueinfiihrung
der jeweiligen Verfahren bestehenden qualitativen
Bedenken hinaus die Sorge, daB die zunehmende
Dateienvielfalt beim BKA die Durchsetzung daten-
schutzrechtlicher Regeln erschwert. Es wurde be-
reits an anderer Stelle dargestellt (s. Nr. 19.2.1), da83
ein und derselbe Sachverhalt zur Speicherung in
sehr verschiedenen Dateien mit ganz unterschiedli-
chen Errichtungsanordnungen fithren kann. So ist
es sicher nicht iibertrieben zu sagen, daBl das Bun-
deskriminalamt heute iiber kaum weniger Dateien
verfiigt als zum Zeitpunkt der Abfassung des ersten
Dateienberichts von 1979 des Bundesministers des
Innern, der u.a. dazu dienen sollte, die Zahl der
Dateien erheblich zu verringern. Gestiegen ist au-
Berdem deutlich der Grad der Automatisierung die-
ser Dateien. Aus datenschutzrechtlicher Sicht be-
deutet dies die stetige Verscharfung von Grundpro-
blemen, die geldst sein miiten, bevor an die lau-
fende Erweiterung der Nutzung technischer Mog-
lichkeiten gegangen wird.

20.1.3 Aufbewahrung von erkennungsdienstiichen
(ed)-Unterlagen iiber Asylbewerber und Personen im
Zusammenhang mit dem Notaufnahmeverfahren

Sowohl beim Verfahren um die Anerkennung als
Asylbewerber beim Bundesamt in Zirndorf als auch
im Zusammenhang mit dem Bundesnotaufnahme-
verfahren in GieBen werden in der Regel ed-Unter-
lagen iber die betreffenden Personen angefertigt.
Im erstgenannten Fall werden die Polizeidienststel-
len der Liander in Vollzugshilfe fiir das Bundesamt
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titig; im zweiten Fall geschieht dies in der Verant-
wortung der hessischen Innenverwaltung durch
den Polizeiprésidenten in Gieflen. Hierbei handelt
es sich jeweils um eine besondere Form der Perso-
nenfeststellung, weil die Identitédt der betreffenden
Person nicht eindeutig bekannt ist. Es handelt sich
nicht um MaBinahmen kriminalpolizeilicher Art.

Rechtsgrundlage fiir die ed-Behandlung bei Asylbe-
werbern war frither § 3 Auslandergesetz. Seit dem
1. August 1982 gilt hierfiir § 13 AsylVerfG. Fiir die
MafBnahmen des Polizeiprasidenten in GieBen ist
dagegen hessisches Recht einschlagig (Ausfiih-
rungsgesetz zum Personalausweisgesetz in Verbin-
dung mit dem Hessischen Sicherheits- und Ord-
nungsgesetz).

In beiden Fallen wird jeweils eine Ausfertigung der
ed-Unterlagen an das BKA tuibersandt. Dort wurden
bisher diese Daten grundsatzlich gespeichert und
die Unterlagen aufbewahrt. Dies geschah friiher ge-
nerell im allgemeinen Zentralen Personenindex des
BKA, d. h. vermischt mit Daten uiber Personen, die
aus kriminalpolizeilichen Griinden dort registriert
waren. Ich habe seit langem darauf hingewiesen,
daBl dies eine unzulassige Vermengung von verwal-
tungsméaBigen mit kriminalpolizeilichen Unterlagen
ist (vgl. auch oben Nr. 19.2.1). Das BKA hat darauf-
hin Ende 1980 die Speicherpraxis dahingehend ge-
dndert, da3 die betreffenden Hinweise in den ver-
waltungsinternen Vorgangsnachweis Personalien
eingestellt wurden, der nicht dem allgemeinen Zu-
griff der Polizeidienststellen unterliegt (vgl. hierzu
4.TB S. 52). Eine Einstellung in den kriminalpolizei-
lichen ZPI (heute KAN) erfolgte nur dann, wenn
bereits in anderem Zusammenhang ein entspre-
chender kriminalpolizeilich relevanter Bestand vor-
handen war. Fiir beide Fallgruppen wurde auBler-
dem eine Speicherfrist von funf Jahren festgelegt.

Mit dem Inkrafttreten des §13 AsylVerfG zum
1. August 1982 anderte das BKA die Speicherpraxis
zunichst dahingehend, daB die Hinweise liber Asyl-
bewerber wieder wie friiher dem allgemeinen Zu-
griff der Polizeibehdrden unterworfen und undiffe-
renziert gespeichert wurden zusammen mit Unter-
lagen aus rein kriminalpolizeilichem AnlaB. Zur Be-
griindung stiitzten sich BKA und BMI auf § 13 Ab-
satz 3 AsylVerfG, wonach die Unterlagen, die fiir
zehn Jahre nach unanfechtbarer Ablehnung oder
nach Riicknahme des Antrags aufbewahrt werden
durfen, auch genutzt werden kénnen ,zur Feststel-
lung der Identitat oder der Zuordnung von Beweis-
mitteln im Rahmen der Strafverfolgung und der
polizeilichen Gefahrenabwehr”. Gegen diese Ausle-
gung bestehen erhebliche Bedenken, da die schon
immer bestehende Moglichkeit der Nutzung zu kri-
minalpolizeilichen Zwecken im konkreten Einzel-
fall nicht gleichzusetzen ist mit der generellen Ver-
mengung verwaltungsmaéafiiger Daten mit solchen
kriminalpolizeilicher Art. Andererseits ist einzurau-
men, dafl der Wortlaut der fraglichen Bestimmung
nicht eindeutig ist.

Nunmehr wurde fiir den von § 13 AsylVerfG betrof-
fenen Personenkreis (zur Zeit immerhin rd. 200000
mit einem jahrlichen Zuwachs von ca. 15000 bis

70

20000 Personen) eine Regelung vereinbart, die ei-
nerseits die prinzipielle Trennung von verwaltungs-
maBigen Daten von solchen kriminalpolizeilicher
Art unangetastet 1aB3t, andererseits praktischen Be-
diirfnissen entgegenkommt, ohne schutzwiirdige
Belange der Betroffenen zu gefdhrden. Hiernach
werden kiinftig die Hinweise tiber die aufgrund von
§ 13 AsylVerfG entstandenen ed-Unterlagen von
Personen, zu denen nicht bereits kriminalpolizeilich
relevante Hinweise gespeichert sind, ausschlieilich
in der ed-Datei registriert. Als Grund fir die Anfer-
tigung der ed-Unterlagen wird jeweils §13 Asyl-
VerfG angegeben, um damit den rein verwaltungs-
rechtlichen Charakter zu unterstreichen. Wahrend
sonst auf Anfrage an das INPOL-System ein Kurz-
hinweis auf eine Speicherung in der ed-Datei gege-
ben wird, und zwar auch dann, wenn keine Notie-
rung im Kriminalaktennachweis vorliegt, wird dies
hier kiinftig programmtechnisch ausgeschlossen.
Eine Auskunft zu Personen, die ausschlieilich auf-
grund § 13 AsylVerfG beim BKA gespeichert sind,
ist dann also nur noch durch gezielte Anfrage an
die ed-Datei moglich; durch den in der Auskunft
enthaltenen Hinweis auf § 13 AsylVerfG ist jede
Verwechselung mit kriminalpolizeilichen Unterla-
gen ausgeschlossen. Ich hoffe, dal die programm-
technischen Voraussetzungen fiir die Realisierung
dieser Vereinbarung baldmdoglichst geschaffen wer-
den.

Gleichzeitig hat mir der Bundesminister des Innern
auf meine Anregung zugesagt, daf hinsichtlich der
ed-Unterlagen, die im Zusammenhang mit dem Not-
aufnahmeverfahren angefertigt werden, ab sofort
wie folgt verfahren wird: In der Regel werden die
ed-Unterlagen nach Abgleich mit den beim BKA
gespeicherten Daten sofort zuriickgeleitet. Sofern
ein umfangreicheres Personenfeststellungsverfah-
ren durch den Polizeiprasidenten Gieflen durchge-
fiihrt wird, werden die dem BKA zugeleiteten Un-
terlagen nur noch voriibergehend fiir die Dauer von
drei Monaten aufbewahrt. Das BKA geht davon aus,
daB das Personenfeststellungsverfahren dann been-
det ist. Nur in diesem Fall erfolgt eine Speicherung
in dem vom allgemeinen kriminalpolizeilichen Sy-
stem getrennten Vorgangsnachweis Personalien
wie bisher. Ergibt der Abgleich im BKA oder das
Personenfeststellungsverfahren keine kriminalpoli-
zeilichen Hinweise zu der Person, dann werden die
Daten nach Ablauf der vorgenannten Frist geléscht
und die Unterlagen an den Polizeiprasidenten in
Gieflen zurlickgesandt. Dies entspricht im iibrigen
auch der in Nr.62 der erkennungsdienstlichen
Richtlinien vorgesehenen Verfahrensweise, wonach
in solchen Fallen nach Durchfiihrung der Personen-
feststellung keine Speicherung zuléssig ist.

Gegeniiber der bisherigen Praxis der Speicherung
fiir die Dauer von fiinf Jahren ist dies eine erhebli-
che Verbesserung. Dariiber hinaus hat das BKA in
allen Fallen, in denen im Verlaufe des letzten Jah-
res Eingaben von Personen bearbeitet wurden, die
allein im Zusammenhang mit dem Notaufnahme-
verfahren ed-behandelt wurden, die gespeicherten
Daten geloscht und die ed-Unterlagen sofort ver-
nichtet. Dies geschah im Vorgriff auf die nunmehr
generelle Regelung. Die noch vorhandenen Speiche-
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rungen, die linger als drei Monate zuriicklagen (rd.
600 Personendatensétze), wurden inzwischen ge-
16scht. Damit ist fiir einen groBen Personenkreis
eine Gefiahrdung schutzwiirdiger Belange fiir die
Zukunft praktisch ausgeschlossen und fiir die Ver-
gangenheit bereinigt. Grundsétzlich wird auch
dann so verfahren, wenn eine Person nur ed-behan-
delt wurde, um die Identitét einwandfrei feststellen
zu kénnen, und weder eine Sonderregelung wie § 13
AsylVerfG vorliegt noch zu der betreffenden Person
kriminalpolizeilich relevante Unterlagen beim BKA
vorhanden sind.

20.1.4 Interpol

Aus zeitlichen Griinden konnte in diesem Jahr die
Tatigkeit des BKA als Nationales Zentralbiiro von
Interpol nicht erneut gepriift werden. Hier konzen-
trierte sich die Arbeit auf die Erorterung verschie-
dener Grundsatzfragen im Nachgang zu meiner
Priifung 1983 (vgl. 6. TB S.44f). Dabei ist fiir die
Frage der Relevanzpriifung vor Auskunftserteilung,
der Nachberichtspflicht bei wichtigen Anderungen
sowie des Hinweises auf interne Ldschungsiristen
eine zufriedenstellende Losung durch ErlaBl einer
neuen Weisung erreicht worden. Hiernach wird das
BKA die bisher praktizierte sofortige Auskunft aus
den iiberwiegend unvollstdndigen eigenen Unterla-
gen auf eilige Erkenntnismitteilungen beschrén-
ken. Nach einer Inlandsumfirage wird das BKA je-
denfalls in Fallen bedeutender Abweichung von den
urspriinglich iibermittelten Erkenntnissen die er-
forderlichen Berichtigungen nachmelden. Im iibri-
gen wird prinzipiell erst dann Auskunft erteilt,
wenn aufgrund einer vorherigen Inlandsumfrage
feststeht, daB die vorhandenen Unterlagen weiter-
hin erforderlich sind. Zusétzlich wird das BKA auf
die eigene interne Loéschungsfrist hinweisen.

Durch diese Regelung -wird die Gefahr der Verlet-
zung schutzwiirdiger Belange durch die Ubermitt-
lung irrelevanter, veralterter oder unverhéltnisma-
Biger Erkenntnisse entscheidend verringert. Ich
werde mich von ihrer Einhaltung im Jahr 1985
iiberzeugen. Zur Beachtung der Auflagen, Fristen
und Hinweise, die das BKA seinen Erkenntnissen
beifiigt, sind das Generalsekretariat und die ande-
ren Nationalen Zentralbiiros aufgrund der neuen
und inzwischen in Kraft getretenen Interpol-Daten-
schutzrichtlinien verpflichtet (vgl. auch oben
Nr. 19.2.6). Die noch ausstehenden Richtlinien iiber
den Datenaustausch zwischen den einzelnen Natio-
nalen Zentralbiiros sowie die Léschungsrichtlinien
fiir die Dateien des Generalsekretariats lassen eine
weitere Besserung erwarten. Ich gehe davon aus,
daB mich das BKA rechtzeitig vom Stand der Arbei-
ten der zustandigen Gremien von Interpol unter-
richtet, damit ich meine Vorstellungen einbringen
kann. Im iibrigen erhoffe ich zusétzliche Verbesse-
rungen und Anregungen durch die internationale
Kontrollkommission fiir das Generalsekretariat, die
im Jahr 1985 ihre Arbeit aufnehmen wird.

Auf langere Sicht werden v6lkerrechtlich verbindli-
che Regelungen unumgénglich sein. Diese miissen
auch fiir Nachrichtendienste gelten, soweit hierfiir

nicht Regelungen eigener Art zu erlassen sind. Nur
so ist eine Umgehung erreichter Verbesserungen
im polizeilichen Bereich auszuschliefen (s.o.
Nr. 19.2.6). Wegen der rasch zunehmenden Bedeu-
tung des internationalen Datenverkehrs gerade im
polizeilichen Bereich in Westeuropa wird sich die
datenschutzrechtliche Kontrolle in Zukunft mehr
als bisher hierauf konzentrieren miissen. Dazu ist
es notwendig, dal ich rechtzeitig von Planungen
unterrichtet werde, die die internationalen Aspekte
sicherheitsbeho6rdlicher Datenverarbeitung betref-
fen.

20.2 Bundesgrenzschutz

20.2.1 Grenzaktennachwels (GAN)

In meinem Sechsten Tatigkeitsbericht (S. 48) habe
ich dargestellt, da8 es sich bei dem bereits im Auf-
bau befindlichen GAN um eine Datei handelt, in der
samtliche Akten, die bei der Grenzschutzdirektion
vorhanden sind, registriert werden sollen. Die Datei
wird in einem geschiitzten Index des Bundesgrenz-
schutzes beim Bundeskriminalamt gefiihrt. Neben
der Grenzschutzdirektion sollen auch die Grenz-
schutzamter und die Geschéftszimmer der Grenz-
schutzstellen auf den GAN zugreifen konnen. Auf-
grund der mir im Jahre 1983 vorgelegten Unterla-
gen sowie einer datenschutzrechtlichen Kontrolle
habe ich eine Reihe von Bedenken gegen verschie-
dene Aspekte des GAN erhoben, deren wichtigste
ich im Sechsten Tétigkeitsbericht (S. 48) geschildert
habe. Ende Dezember 1983 leitete mir der Bundes-
minister des Innern daraufhin einen neuen Ent-
wurf fiir die Errichtungsanordnung des GAN zu, der
lediglich bei den Speicherfristen fiir Kinder meine
Anregungen aufgriff. Zu dem Entwurf habe ich un-
ter Einbeziehung der Konsequenzen, die sich m. E.
aus dem Volkszahlungsurteil des Bundesverfas-
sungsgerichts auch fiir die Datenverarbeitung des
Bundesgrenzschutzes ergeben, Stellung genom-
men.

Inzwischen konnten bei mehreren Problemen Ver-
besserungen erzielt werden. Zu folgenden Punkten
habe ich jedoch nach wie vor datenschutzrechtliche
Bedenken: ‘

— Wie beim Kriminalaktennachweis des Bundes-
kriminalamtes sollen auch im GAN des Bundes-
grenzschutzes personengebundene Hinweise
(z. B. bewaffnet, gewalttétig, Freitodgefahr, Be-
tadubungsmittel-Konsument) gespeichert wer-
den. Ich halte die Speicherung solcher Hinweise
in der INPOL-Personenfahndungsdatei lediglich
fiir die Dauer aktueller Fahndungen fiir zulassig
(ndher s. 0. zu Nr. 19.2.1). Die Speicherung dieser
Hinweise im GAN (insbesondere aus Griinden
der Eigensicherung von Beamten des Bundes-
grenzschutzes) ist dagegen schon deshalb nicht
erforderlich, weil sie bereits aus dem Datenfeld
spersonengebundene Hinweise" in der INPOL-
Personenfahndungsdatei zu entnehmen sind,
auf die die Grenzschutzstellen Zugriff haben.
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— Die beabsichtigte Zugriffsberechtigung der
Grenzschutzstellen halte ich aufgrund der raum-
lichen Verhéltnisse bei zahlreichen Grenz-
schutzstellen nicht flir vertretbar, denn sie er-
moglicht es, im Rahmen der normalen grenzpoli-
zeilichen Personenkontrolle auch die Datei GAN
abzufragen. So konnen die dort enthaltenen ver-
kiirzten Aktenhinweise Entscheidungen beein-
flussen, die bei genauerer Kenntnis des Aktenin-
halts so méglicherweise nicht getroffen wiirden
(vgl. auch oben Nr.19.2.1). Soweit im Einzelfall
eine Auskunft aus dem GAN in Verbindung mit
den dazugehérigen Unterlagen benétigt wird,
kann mittels des INPOL-Systems bereits seit
langerem eine schnelle Anfrage bei Grenz-
schutzidmtern oder bei der Grenzschutzdirektion
durchgefiihrt werden. Zeitliche Verzégerungen
sind dadurch nicht zu erwarten. Soweit sie im
Ausnahmefall dennoch eintreten sollten, sind sie
bei Abwagung mit den geschilderten Risiken
hinzunehmen.

— Nach wie vor werden im GAN auch Anfragen
anderer Polizeidienststellen registriert, die kei-
nen grenzrelevanten Bezug haben, insbesondere
keine grenzpolizeilichen MaBnahmen veranlas-
sen (vgl. hierzu schon meine Kritik im 4. TB
S. 301.).

Dariiber hinaus ist auch darauf hinzuweisen, daf3
die ungel6ésten Probleme bei der Amtshilfe des BGS
fiir die Nachrichtendienste (vgl. auch nachstehend
Nr.20.2.2) auch fiir den GAN Auswirkungen haben.
Denn der Bundesgrenzschutz speichert im GAN
Daten auch von Personen, die auf Antrag der Nach-
richtendienste im Grenzfahndungsbestand ausge-
schrieben waren. Diese Speicherung ist nach mei-
ner Auffassung schon deshalb nicht zulédssig, weil
nach wie vor gesetzliche Grundlagen fiir die Amts-
hilfe des Bundesgrenzschutzes fiir die Nachrichten-
dienste fehlen. Dariiber hinaus erscheint diese
Speicherung auch nicht erforderlich.

Aus den gleichen Griinden halte ich auch die aus
dem GAN vorgesehene Auskunftserteilung des
Bundesgrenzschutzes an die Nachrichtendienste
nach den Vorschriften der Richtlinien fiir die Fiih-
rung kriminalpolizeilicher = personenbezogener
Sammlungen nicht fiir zuléssig.

Ich habe dem Bundesminister des Innern meine
Bedenken nochmals schriftlich vorgetragen und um
erneute Uberpriifung gebeten. Diese Priifung ist
bisher nicht abgeschlossen.

20.2.2 Zur Amtshiife des Bundesgrenzschutzes fiir die
Nachrichtendienste

Anfang 1984 habe ich einen Entwurf fiir die Neufas-
sung der Dienstanweisung zur Amtshilfe des Bun-
desgrenzschutzes fiir die Nachrichtendienste erhal-
ten. In meiner Stellungnahme hierzu habe ich eine
Reihe von Bedenken gegen die beabsichtigte Neu-
regelung geduflert. Unter Berufung auf das Volks-
zédhlungsurteil des Bundesverfassungsgerichts
habe ich die Auffassung vertreten, da vor einer
Erweiterung des Umfangs der Amtshilfe des Bun-
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desgrenzschutzes eine eindeutige und dem Gebot
der Normenklarheit entsprechende gesetzliche Re-
gelung fiir diese Form der Dateniibermittlung Vor-
rang haben miisse. Dies war im {ibrigen bereits
beim Erlafl der neuen Dienstanweisung im Herbst
1981 erklartes Ziel der Bundesreglerung (vgl. hierzu
4.TB S. 31).

20.3 Zollkriminalinstitut

Zusammenfassung

@® Der Bundesminister der Finanzen hat meiner
Auffassung zugestimmt, dafl der Online-Zugriff
der Polizei auf die Daten der zollrechtlichen
Uberwachung unzuléissig ist, und vom Bundes-
minister des Innern die Beendigung dieses Zu-
griffs verlangt.

® Die Bemiihungen um eine wirkungsvolle Daten-
schutzkontrolle scheiterten beim Zollkriminal-
institut wiederum daran, dall mir das Steuerge-
heimnis entgegengehalten wurde. Uber einen
von mir gemachten Kompromifivorschlag hin-
sichtlich des Bereiches der Steuer- und Zollfahn-
dung hat der Bundesminister der Finanzen bis-
her nicht entschieden.
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In den vergangenen Jahren habe ich jeweils {iber
die zollrechtliche Uberwachung berichtet (vgl. 5. TB
S.100f, 6. TB S. 53) und kritisiert, daf3 die Polizeibe-
hérden, die liber einen Anschluffi an die INPOL-
Fahndungsdatei verfiigen, damit zugleich Zugriff
auf die Daten haben, die im Rahmen der zollrechtli-
chen Uberwachung gespeichert sind. Ich halte dies
fir unvereinbar mit dem Steuergeheimnis nach § 30
der Abgabenordnung. Dieser Auffassung hat sich
nunmehr der Bundesminister der Finanzen ange-
schlossen. Er hat deshalb dem Bundesminister des
Innern mitgeteilt, dafl es zwingend geboten sei, die
Datenbestinde der zollrechtlichen Uberwachung
von den anderen Datenbestéinden der polizeilichen
Beobachtung zu trennen. AufBlerdem soll bei einer
Kontrolle an der Grenze die Grenzpolizei nur eine
Anhaltemeldung im Rahmen der polizeilichen Be-
obachtung fertigen. Bei einer zollrechtlichen Kon-
trolle aufgrund einer Ausschreibung zur zollrechtli-
chen Uberwachung darf nur beim Auffinden von
Rauschgift eine Meldung an Polizeidienststellen
nach der Polizeidienstvorschrift 386.1 erfolgen. Ein
negatives Kontrollergebnis darf die Zollverwaltung
der Polizei nicht mitteilen.

Der Arbeitskreis II der Innenministerkonferenz hat
daraufhin auf seiner Sitzung am 27./28. November
1984 die AG Kripo beauftragt, unter Berticksichti-
gung der vom Bundesminister der Finanzen darge-
legten Bedenken einen Lésungsvorschlag zu erar-
beiten, der beriicksichtigt, dal es aus polizeitakti-
schen Griinden erforderlich sein kann, des Rausch-
gift- oder Waffenschmuggels Verdachtige sowohl
zur polizeilichen Beobachtung als auch zur zoll-
rechtlichen Uberwachung auszuschreiben.
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Damit ist eine seit Jahren erhobene datenschutz-
rechtliche Forderung im Grundsatz als berechtigt
anerkannt worden. Ich gehe davon aus, daBl die Be-
endigung des Zugriffs der Polizeidienststellen des
Inlands auf Ausschreibungen zur zollrechtlichen
Uberwachung nunmehr unverziiglich in Angriff ge-
nommen wird. Gegen eine Ausschreibung von Per-
sonen sowohl zur zollrechtlichen Uberwachung als
auch zur polizeilichen Beobachtung bestehen aus
datenschutzrechtlicher Sicht keine grundsitzlichen
Bedenken, sofern die jeweiligen Voraussetzungen
nach den entsprechenden Vorschriften erfiillt sind.

" Fiir beide Bereiche bleibt es allerdings bei der
grundsétzlichen und durch das Volkszdhlungsurteil
in ihrer Richtigkeit bestédtigten Forderung nach
Schaffung einer bereichsspezifischen, prizisen ge-
setzlichen Grundlage, die dem Gebot der Normen-
klarheit entspricht.

203.2

Leider sind auch im Berichtsjahr meine Bemiihun-
gen um Vorlage aller fiir eine Datenschutzpriifung
notwendigen Unterlagen ohne Erfolg geblieben. Der
Bundesminister der Finanzen ist nach wie vor der
Ansicht, dafl das in § 30 AO garantierte Steuerge-
heimnis meiner Kontrollbefugnis entgegensteht.
Ich habe wiederholt dargelegt (vgl. 3. TB S.21,4. TB
S.19, 5. TB S. 100, 6. TB S. 53), daB ich es als meine
gesetzliche Aufgabe ansehe, gerade die Einhaltung
dieser Geheimhaltungsvorschrift zu kontrollieren.

Im vergangenen Jahr habe ich erneut einen Vor-
stof} in dieser Streitfrage unternommen, um wenig-
stens zu einer pragmatischen Lésung in einem Teil-
bereich zu kommen. Ich habe dem Bundesminister
der Finanzen vorgeschlagen, unter Wahrung der
beiderseitigen Rechtsstandpunkte bis zur gesetzli-
chen Kliarung wenigstens im Bereich der Steuer-
und Zollfahndung datenschutzrechtliche Kontrollen
zuzulassen. Die fiir die Steuer- und Zollfahndung
zustindigen Behorden haben im Grunde die Aufga-
ben und Befugnisse von Polizeibehdrden. Das er-
gibt sich bereits aus der Gleichstellung mit den ,,Be-
horden und Beamten des Polizeidienstes” gem&f8
§ 404 AO.

Hierbei handelt es sich jedoch keineswegs um den
klassischen Anwendungsbereich des Steuergeheim-
nisses. Das Steuergeheimnis hat seinen Ursprung
in der Uberlegung, daB der Staat nur dann vom Biir-
ger vollstindige und richtige Angaben fir die
Zwecke der Steuererhebung verlangen kann, wenn
er die so gewonnenen Daten strikt zweckgebunden
verwendet. Nur im Vertrauen auf den Schutz dieser
Daten kann der Staat verlalliche Angaben der Biir-
ger fiir das Besteuerungsverfahren erwarten.

Diese Voraussetzungen liegen in dieser Auspri-
gung bei einem Steuer- oder Zollstrafverfahren
nicht vor. Es geht hier um ein eigenstindiges Ver-
fahren, bei dem die Fahndungsbehdrden eigene Er-
mittlungen durchfithren (§ 397 AO) so wie jede an-
dere Polizeibehorde auch. Deshalb hat der Betrof-
fene auch ein Auskunftsverweigerungsrecht, wie es
jedem Beschuldigten zusteht (vgl. §§ 399, 404 AO
i. V.m. § 136 StPO). Die Interessenlage ist also mit

dem iiblichen Besteuerungsverfahren nicht ver-
gleichbar.

Dementsprechend sieht § 30 Abs.4 Nr.4 AO auch
die Moglichkeit der Ubermittlung von Daten zur
Verfolgung sonstiger Straftaten vor, soweit die Da-
ten im Verfahren einer Steuerstraftat oder Steuer-
ordnungswidrigkeit oder ohne Bestehen einer steu-
erlichen Verpflichtung oder unter Verzicht auf ein
Auskunftsverweigerungsrecht erlangt worden sind.
Begriindet wurde die Einfligung des § 30 Abs. 4 Nr. 4
AO im Finanzausschuf3 seinerzeit damit, daB der
spezifische Schutzgedanke des Steuergeheimnisses
nicht greife, sofern der Betroffene nicht durch Mit-
wirkungs- und Offenbarungspflichten zur Preis-
gabe von Daten verpflichtet sei.

Ich habe, gestiitzt auf diese Argumentation, dem
Bundesminister der Finanzen vorgeschlagen, je-
denfalls im Bereich der Steuer- und Zollfahndung
wirkungsvolle datenschutzrechtliche Kontrollen zu-
zulassen, zumal das Bundesverfassungsgericht in-
zwischen im Volkszdhlungsurteil, also in einem
Verfahren, in dem es um eine vergleichbare Ge-
heimhaltungsvorschrift (Statistikgeheimnis) ging,
die Bedeutung einer unabhéngigen datenschutz-
rechtlichen Kontrolle betont hat. Der Bundesmini-
ster der Finanzen hat sich zu diesem Vorschlag
noch nicht geduBlert. Es bleibt daher gegenwdrtig
bei dem unbefriedigenden Zustand, daf3 im Bereich
der Steuer- und Zollfahndung keine datenschutz-
rechtlichen Kontrollen moglich sind, obwohl es sich
dort im Grunde um polizeiliche Datenverarbeitung
handelt.

21. Nachrichtendienste des Bundes

21.1 Bundesamt fiir Verfassungsschutz

Zusammenfassung

@® Der Bundesminister des Innern hat in seiner
Stellungnahme zu meinem Bericht iiber die Prii-
fung bei der Abteilung III des Bundesamtes fiir
Verfassungsschutz (BfV) Loschungen und Ver-
fahrensdnderungen angekiindigt.

@® Die verbleibenden Streitfragen beruhen zumeist
auf unterschiedlicher Rechtsauslegung. Sie sind
zum Teil von erheblicher praktischer Konse-
quenz. Es geht dabei vor allem um folgende Fra-
gen:

® Darf der Verfassungsschutz im Rahmen der
Beobachtung verfassungsfeindlicher Bestre-
bungen auch einfache Mitglieder oder nur
Tréager extremistischer Organisationen regi-
strieren?

@® Darf im Rahmen der Beobachtung des Ein-
flusses extremistischer Bestrebungen auch
die moglicherweise beeinfluBite demokrati-
sche Organisation selbst beobachtet wer-
den?

® Unter welchen Voraussetzungen darf ein
Verhalten, das sich als Ausiibung von Grund-
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rechten darstellt, zu einer Speicherung beim
Verfassungsschutz fiihren?

® Diirfen Daten, die an sich zu léschen sind,
vorher noch in irgendeiner Form verwertet
werden?

® In welchem Umfang miissen in Dateien ge-
loschte Daten auch in Akten vernichtet wer-
den?

® Ist das Trennungsgebot zwischen Polizei und
Verfassungsschutz nur organisatorischer Na-
tur oder hat es auch Auswirkungen auf die
informationelle Zusammenarbeit?

® Gelten die fiir das Bundeszentralregister
mafigebenden Fristen sinngemiBl auch fiir
. das BfV, wenn dort Straftaten in Dateien ge-
speichert werden?

@® Fir den Datenaustausch mit auslandischen Stel-
len sind gesetzliche Regelungen zu erarbeiten.
Bei der Priifung der Ubermittlungsfiahigkeit ein-
zelner Daten ist ein strengerer Maf3stab anzule-
gen. Insbesondere muf3 vermieden werden, daB
Rechtspositionen, die dem Biirger nach inner-
staatlichen Regelungen zustehen, durch interna-
tionalen Datenaustausch der Nachrichtendien-
ste gefahrdet werden.

® Nach dem BeschluB des Bundesverfassungsge-
richts vom 20.Juni 1984 zur Téatigkeit des BND
aufgrund §3 Gesetz zu Artikel 10 GG (naher
hierzu s. Nr. 212.4) kann meine Kontrollkompe-
tenz fiir UberwachungsmaBnahmen des BfV
nach dem G 10 nicht mehr streitig sein.

21.1.1 Kontrolle bei der Abteilung lil (Linksextremismus)

Im Jahre 1983 habe ich liber einen ldngeren Zeit-
raum die Datenverarbeitung bei der Abteilung III
(Beobachtung linksextremistischer Bestrebungen)
des BfV kontrolliert. Zu dem von mir erstellten
Priifbericht hat nunmehr der Bundesminister des
Innern Stellung genommen. Er hat in einer Reihe
von Fragen wichtige Veréanderungen der Datenver-
arbeitungspraxis und der zugrundeliegenden inner-
dienstlichen Vorschriften angekiindigt. Meine An-
regungen hierzu sind teilweise aufgegriffen wor-
den. Die von mir beanstandeten Einzelfdlle sind
oder werden zum tiberwiegenden Teil geléscht. So-
weit dies nicht der Fall ist, beruht dies groBtenteils
auf unterschiedlichen Rechtsauffassungen. Einige
dieser Rechtsfragen werden bereits seit Jahren zwi-
schen dem BfV und mir kontrovers diskutiert, ei-
nige sind in dieser Deutlichkeit erst im Verlaufe der
datenschutzrechtlichen Kontrolle zutage getreten.
Im wesentlichen handelt es sich hierbei um fol-
gende Fragen:

" Kernpunkt der Tatigkeit des Verfassungsschutzes
ist die Beobachtung extremistischer Bestrebungen.
Die Speicherung personenbezogener Daten ist in
diesem Zusammenhang nur zulédssig, wenn sie zur
Beobachtung der betreffenden Organisation not-
wendig ist. Dies ist nach meiner Auffassung nur bei
»Iragern” der jeweiligen Organisation der Fall. Tra-
ger einer extremistischen Organisation konnen
zwar nicht nur die Funktionéare, sondern auch einfa-

74

che Mitglieder sein. Die blofie Mitgliedschaft als
solche ohne besondere =zusitzliche Aktivitidten
macht aber nach meiner Ansicht die betreffende
Person nicht automatisch zum Triger einer verfas-
sungsfeindlichen Bestrebung.

Der Bundesminister des Innern vertritt demgegen-
Uber die Auffassung, daB die Tragereigenschaft
auch bei einfachen Mitgliedern in der Regel zu be-
jahen ist. Er geht deshalb davon aus, da3 das BfV
berechtigt sei, auch die Daten einfacher Mitglieder
extremistischer Organisationen zu speichern. Dem-
entsprechend hat der Bundesminister des Innern
alle Beanstandungen ausdriicklich zuriickgewiesen,
die auf die fehlende ,Tragereigenschaft” der betref-
fenden Person gestiitzt waren.

Das BfV interessiert sich auch fiir die Bestrebun-
gen von Extremisten, EinfluB auf demokratische
Organisationen zu gewinnen. Aus datenschutz-
rechtlicher Sicht kommt es dabei aber darauf an,
daB bei der Beobachtung des Einflusses extremisti-
scher Kriafte auf demokratische Organisationen
nicht die betreffenden demokratischen Organisatio-
nen selbst und damit ihre Mitglieder durch den Ver-
fassungsschutz beobachtet werden. Ich habe des-
halb dem BfV vorgeschlagen, derartige Beeinflus-
sungsversuche in einer Form zu dokumentieren, die
jeden Anschein einer Beobachtung derjenigen Or-
ganisation und ihrer Mitglieder vermeidet, die Ziel
derartiger Beeinflussungsversuche sind. Ich habe
dariber hinaus eine Reihe von konkreten Vorschla-
gen gemacht, wie die Datenspeicherung von Perso-
nen vermieden werden kann, die in solchen demo-
kratischen Organisationen, Kampagnen etc. mitar-
beiten, auf die extremistische Organisationen Ein-
fluB zu nehmen versuchen.

Der Bundesminister des Innern ist dagegen der
Auffassung, dal sich extremistische Aktivitiaten ge-
gen demokratische Organisationen losgelost vom
demokratischen Umfeld weder beobachten noch be-
urteilen lassen, da eine sachgerechte Bewertung
auch Kenntnisse iliber demokratische Zielobjekte
von Extremisten erfordert. So sei z. B. zur Beurtei-
lung des Erfolges extremistischer Beeinflussungs-
versuche oder von Biindnisbemiihungen die Frage
nach der Akzeptanz von Bedeutung. Der Auftrag
des §3 Abs.1 BVerfSchG schliee daher die Auf-
gabe und Befugnis des BfV ein, auch in solchen
Zusammenhéngen — unter Beachtung des Verhalt-
nismafigkeitsgrundsatzes — personenbezogene In-
formationen zu sammeln und auszuwerten. Das
BfV speichere jedoch keineswegs die Daten aller
Personen, die in Sachakten genannt werden, welche
die Beobachtung extremistischer Einfliisse auf de-
mokratische Organisationen betreffen.

Bereits im Sechsten Tatigkeitsbericht (S. 491.) habe
ich dargelegt, da$ eine Verhaltensweise, die grund-
rechtlich besonders geschiitzt ist, nicht zu einer
Speicherung in den Dateien des BfV fiihren darf,
wenn kein weiterer Grund dafiir hinzutritt. Eine
Speicherung durch das BfV stellt einen Eingriff dar,
der nur gerechtfertigt ist, wenn die Schranken des
jeweils ausgeilibten Grundrechts tiberschritten sind.
Da die Grundrechte unterschiedliche Schrankenbe-
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stimmungen aufweisen, sind nach meiner Ansicht
Differenzierungen nach dem jeweiligen Grundrecht
erforderlich. In dieser Auffassung fiihle ich mich
durch das Volkszdhlungsurteil des Bundesverfas-
sungsgerichts bestarkt. Wenn dort gefordert wird,
der Biirger miisse wissen, wer was wann bei wel-
cher Gelegenheit liber ihn speichere, und weiter die
Befiirchtung geduflert wird, wer damit rechne, daB
etwa die Teilnahme an einer Versammlung oder
einer Biirgerinitiative behordlich registriert wird
und dafl ihm dadurch Risiken entstehen konnten,
werde moglicherweise auf eine Ausiibung seiner
entsprechenden Grundrechte (Artikel 8, 9 GG) ver-
zichten, so ist dies der Kern auch meiner Argumen-
tation. Ich habe deshalb das BfV darauf hingewie-
sen, daB3 bei einer Speicherung, die die Ausiibung
von Grundrechten betrifft, besondere Sorgfalt gebo-
ten und besonders streng darauf zu achten ist, da8
es sich nicht um eine Betétigung handelt, die inner-
halb der Schranken des jeweiligen Grundrechts er-
laubt ist.

Der Bundesminister des Innern folgt mir darin, da3
die Grundrechtsausiibung allein kein Speiche-
rungsgrund sein diirfe. Er hat aber ausgefiihrt, da
die Tatsache, daB3 es sich um eine Grundrechtsaus-
libung handelt, der Speicherung dann nicht entge-
genstehe, wenn durch die Grundrechtsausiibung ex-
tremistische Bestrebungen gefordert werden oder
wenn die ,Schwelle zum Extremismusverdacht®
liberschritten ist. Es komme deswegen nicht darauf
an, ob der Inhalt der jeweiligen Grundrechtsaus-
libung verfassungsfeindlicher Natur sei oder nicht,
sondern insbesondere ob der Betroffene nach dem
Erkenntnisstand des BfV als Extremist einzustufen
sei. Ich halte diese Argumentation und diese Ab-
grenzungskriterien nach wie vor nicht fiir geeignet,
unberechtigte Speicherungen zu vermeiden. Miite
schon immer dann, wenn eine AuBerung objektiv
geeignet sein konnte, extremistische Bestrebungen
zu fordern, eine Speicherung befiirchtet werden, so
wiifite der Biirger in der Tat nicht mehr, wer was
wann bei welcher Gelegenheit iiber ihn speichert.
Dariiber hinaus bin ich der Auffassung, dal man
die Diskussion {iber diesen Fragenkreis nur kon-
kret anhand der einzelnen in Betracht kommenden
Grundrechte fithren kann.

Die Bereinigung der Datenbestéinde in-den Dateien
des BfV erfordert eine geraume Zeit. Nicht immer
146t es sich vermeiden, dafl Daten dort noch gespei-
chert sind, die eigentlich bereits zu léschen gewe-
sen waren. Meines Erachtens diirfen derartige Da-
ten nicht mehr verwertet, insbesondere nicht mehr
an Dritte libermittelt werden.

Der Bundesminister des Innern hat demgegeniiber
gedullert, es bestehe insoweit nur ein grundsatzli-
ches, kein absolutes Verwertungsverbot. Ausnah-
men seien dann moglich, wenn die Relevanz der
beim BfV vorliegenden Informationen nicht ab-
schlieend beurteilt werden konne, die betreffende
Information aber fiir die anfragende Stelle auf-
grund dort vorliegender zusétzlicher Erkenntnisse
oder im Hinblick auf den Anfragegrund von Bedeu-
tung sein konnte. Unter anderem hat sich das BfV
auf das sogenannte ,Narr-Urteil“ des Bundesver-

waltungsgerichts vom 21. Februar 1984 berufen
(DOV 1984, S. 510). Dies erscheint mir auch deshalb
nicht sachgemaB, weil in diesem Urteil {iber die
Verwertung 16schungsreifer Daten nichts ausgesagt
ist.

Bei Personen, die zu Recht als Tréager extremisti-
scher Bestrebungen in der NADIS-Personenzen-
traldatei (PZD) registriert sind, halte ich es gleich-
wohl nicht fiir zulassig, deren Ausiibung staatsbiir-
gerlicher Rechte, soweit sie keinen extremistischen
Bezug hat, hinzuzuspeichern. Auch die einzelne In-
formation, die einem ,,Extremisten“ zugeordnet und
in den personenbezogenen Sammlungen des BfV
gespeichert wird, mufl extremistischen Bezug ha-
ben. Insoweit stimme ich mit der Auffassung des
Bayerischen Datenschutzbeauftragten (vgl. dessen
6. TB S.40f£) iiberein. Der Bundesminister des In-
nern geht davon aus, daB3 bei sogenannten ,Folge-
speicherungen* ein groBziigigerer Mafistab als bei
der erstmaligen Speicherung von Daten einer Per-
son anzulegen sei. Hiergegen wird im Grundsatz
nichts einzuwenden sein. Gleichwohl muB3 auch bei
grofziigiger Handhabung die zu speichernde Infor-
mation extremistischen Bezug haben.

In den Akten des BfV, insbesondere in den soge-
nannten ,Sachakten®, ist eine Vielzahl von perso-
nenbezogenen Daten erfafit. Nur ein Teil hiervon ist
auch in den Dateien des Bundesamtes gespeichert.
Das Datenschutzinteresse konzentriert sich primar
und nach dem BDSG auf eine Speicherung in Datei-
en, da von dieser Form der Speicherung personen-
bezogener Daten ein erheblich hoherer Gefédhr-
dungsgrad ausgeht als von der Speicherung in Ak-
tenform. Gleichwohl miissen auch fiir die Datener-
fassung in Akten Ldsungen gefunden werden, die
datenschutzrechtlichen Belangen Rechnung tragen.
Denn bei genauer Kenntnis des Sachgebiets kon-
nen personenbezogene Daten in Sachakten gezielt
aufgefunden werden, auch ohne dafl Daten der be-
treffenden Person in der NADIS-PZD gespeichert
sind. Aulerdem wird die Fortentwicklung der auto-
matisierten Datenverarbeitung den Unterschied
zwischen automatisierter und aktenmagBiger Verar-
beitung ohnehin verwischen, weil zunehmend auch
freie Texte im Computer erfal3t werden kénnen. Die
Nutzung von Akteninhalten wird dann erheblich
komfortabler werden. Schon im Hinblick auf diese
Entwicklung, die vermutlich frither oder spéter
auch beim BfV zum Tragen kommen wird, halte ich
es fiir unumgéanglich, sich schon jetzt mit diesem
Fragenkreis zu befassen.

Der Bundesminister des Innern ist dagegen der
Auffassung, daB die aktenmaBige Erfassung von po-
litisch aktiven Biirgern zur Beobachtung extremi-
stischer Einflisse auf demokratische Organisatio-
nen datenschutzrechtlich nicht zu beanstanden ist.
Dem kann ich in dieser Allgemeinheit nicht zustim-
men. Im Volkszéhlungsurteil hat das Bundesverfas-
sungsgericht die Dateiform der Verarbeitung perso-
nenbezogener Daten als nicht ausschlaggebend fiir
datenschutzrechtliche Fragestellungen angesehen.

Nach wie vor umstritten ist zwischen dem Bundes-
minister des Innern und mir der Inhalt des verfas-
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sungskréftigen Trennungsgebots zwischen Polizei
und Verfassungsschutz (vgl. hierzu 5. TB S. 79 ff.
und S. 93 ff.). Der Bundesminister des Innern geht
davon aus, daf3 das Trennungsgebot eine rein orga-
nisationsrechtliche Vorschrift ist, die mit der orga-
nisatorischen Trennung von Polizei- und Verfas-
sungsschutzbehdrden erfiillt ist. Ich bin dagegen
nach wie vor der Auffassung, dal das Trennungsge-
bot dartiber hinaus eine Zusammenfassung der Be-
fugnisse von Verfassungsschutz und Polizei verhin-
dern soll. Unter den Bedingungen der modernen
Informationsverarbeitung wiirde nach meiner Auf-
fassung das Trennungsgebot zu wesentlichen Tei-
len ausgehdhlt werden, wenn es sich nur in der
Behérdenorganisation ausdriuckte. Denn dem Ver-
fassungsschutz ist nicht nur die Anwendung polizei-
licher Befugnisse versagt, sondern unstreitig darf
die Polizei auch nicht mit ihren Befugnissen fiir den
Verfassungsschutz titig werden, indem sie ihm ge-
zielt Daten beschafft. Mit polizeilichen Befugnissen
zu eigenen Zwecken erlangte Informationen darf
sie nur unter engen und vom Gesetzgeber prazise
festzulegenden Voraussetzungen an den Verfas-
sungsschutz tibermitteln. Der Bundesminister des
Innern hat in seiner Stellungnahme angekiindigt,
daB3 als Konsequenz aus dem Volkszahlungsurteil
auch Regelungen zur Zusammenarbeit der Sicher-
heitsbehérden des Bundes und der Lander beab-
sichtigt sind.

Eng mit dem Vorstehenden héngt eine andere von
mir ausgesprochene Beanstandung zusammen. Ich
habe in Akten des Verfassungsschutzes von der Po-
lizei angefertigte und an den Verfassungsschutz
ubermittelte erkennungsdienstliche Unterlagen ge-
funden. Meine Beanstandung griindet sich darauf,
daBl es fiir die Zuléassigkeit der Aufbewahrung von
erkennungsdienstlichen Unterlagen im polizeili-
chen Bereich Rechtsvorschriften bzw. eine gefe-
stigte Rechtsprechung gibt. Ich betrachte diese Re-
gelungen als abschliefend. Die Loschung erken-
nungsdienstlicher Unterlagen bei der Polizei, z. B.
nach Ablauf der KpS-Regelfrist von 10 Jahren,
wirde dem Betroffenen nur wenig niitzen, wenn
diese erkennungsdienstlichen Unterlagen im Wege
der Amtshilfe an den Verfassungsschutz iibermit-
telt und dort fiir in der Regel langere Fristen wei-
tergespeichert werden diirften.

Ebenfalls zu diesem Fragenkreis gehort die Proble-
matik der Ubermittlung von Erkenntnissen aus
Hausdurchsuchungen durch die Polizei an den Ver-
fassungsschutz. Der Bundesminister des Innern
vertritt dazu die Auffassung, daB die §§108, 110
StPO kein Verwertungsverbot enthalten. Er hat an-
dererseits aber auch eingerdumt, daB aus diesen
Vorschriften keine Rechtsgrundlage zur Ubermitt-
lung dieser Unterlagen zu entnehmen ist. Er halt
aber die Ubermittlung dieser Informationen an den
Verfassungsschutz und ihre Verwertung durch das
BfV fiir unverzichtbar. In der Praxis — dies hat
meine Priifung gezeigt — wird von dieser Méglich-
keit auch Gebrauch gemacht.

In meinem Priifbericht habe ich die Meinung ver-
treten, dafl das BfV analog an die Fristen des Bun-
deszentralregistergesetzes gebunden ist, soweit es

76

Straftaten in seinen Dateien speichert. Ich habe
mich dabei von der Uberlegung leiten lassen, daB
der dem BZRG zugrundeliegende Resozialisie-
rungsgedanke nur unzureichend verwirklicht wer-
den kann, wenn zwar im Bundeszentralregister
Verurteilungen geléscht werden, es aber andere
staatliche Register gibt, in denen diese Verurteilun-
gen weiter gespeichert bleiben. Aus diesem Grund
habe ich beanstandet, da3 die derzeitige Struktur
der Datenverarbeitung des BfV keine Gewéahr dafiir
bietet, dal die BZR-Fristen bei der Speicherung von
Straftaten in den Dateien des BfV eingehalten wer-
den. Als Beispiel habe ich einen Fall angefiihrt, in
dem die betreffende Person im Jahre 1969 wegen
Korperverletzung im Zusammenhang mit einer
vom BfV als linksextremistisch eingestuften Aktion
verurteilt worden ist. Diese Verurteilung wurde als
Zusatzinformation zu den Daten des Betroffenen
gespeichert, die wegen extremistischer Aktivitaten
registriert waren. Die weitere Aufrechterhaltung
der Speicherung der Straftat aus dem Jahre 1969
habe ich beanstandet. Diese Beanstandung hat der
BMI zuriickgewiesen, weil nach seiner Meinung die
BZR-Fristen fur die Speicherung von Straftaten im
BfV auch nicht analog angewandt werden kénnen.
DemgemaB will er auch die Speicherung in dem
oben erwédhnten Einzelfall aufrechterhalten. Im Er-
gebnis fiihrt dies dazu, daB eine 1969 begangene
Korperverletzung méglicherweise noch 20 Jahre da-
nach und linger beim BfV gespeichert bleibt. Ich
halte dies fiir unvereinbar mit dem Grundgedanken
des BZRG.

In meinem Sechsten Téatigkeitsbericht (S. 50) habe
ich Dateien des Verfassungsschutzes erwéhnt, in
denen fiir Zwecke der Identifizierung auch Daten
gespeichert werden, die in erheblichem Mafle in die
Intimsphére hineinreichen. Der Bundesminister
des Innern hat Méngel dieser Spezialdateien einge-
raumt und in Aussicht gestellt, daB3 diese Dateien in
etwa drei Jahren durch ein neues Verfahren ersetzt
werden sollen, das sich streng am Erforderlichkeits-
prinzip orientieren soll. Fiir die Zwischenzeit hat
der Bundesminister des Innern Ubergangsvor-
schriften angekiindigt. Als SofortmaBnahme wur-
den einige besonders bedenkliche Merkmale ge-
sperrt. Nach meiner Auffassung gibt es dariiber
hinaus noch weitere die Intimsphire beriihrende
Merkmale, die fur die Aufgabenerfiillung der Abtei-
lung III des BfV nicht erforderlich sind. Ich werde
mich bemiihen, fiir die Ubergangszeit bis zur Ein-
stellung des Verfahrens eine weitere Reduzierung
des Datenumfangs zu erreichen.

21.1.2 Kontrolle der Ubermittiung an ausliandische
Dienststellen

Wegen der zunehmenden internationalen Zusam-
menarbeit der Nachrichtendienste aus den zu
Nr. 19.2.5 genannten Griinden habe ich erstmals die
seit lingerem beabsichtigte Priifung der Ubermitt-
lung von Informationen durch das BfV an ausléandi-
sche Dienststellen durchgefiihrt. Dabei wurde so
vorgegangen, dafl die Bedingungen einer umfassen-
den datenschutzrechtlichen Kontrolle einerseits er-
fullt, die Beachtung des Quellenschutzes anderer-
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seits gewahrt wurden. Ich habe im ilibrigen stets die
Notwendigkeit des Quellenschutzes anerkannt, da
es in aller Regel verzichtbar ist, die Identitét einer
Quelle zu kennen, um einen Sachverhalt aus daten-
schutzrechtlicher Sicht zu liberpriifen.

Die Kontrolle selbst ergab ein liberwiegend positi-
ves Bild. Anzuerkennen ist insbesondere das Be-
streben des BfV, datenschutzrechtliche Belange der
Betroffenen nicht zu gefdhrden. Das gilt vor allem
auch fiir die Daten, die bei der Befragung von Asyl-
bewerbern im Zusammenhang mit dem Asylverfah-
ren von dem Bundesamt in Zirndorf erhoben wer-
den. In der Offentlichkeit geduBerte Befiirchtungen,
wonach das BfV mehr oder weniger umfangreiche
Hinweise iiber solche Personen an die Verfolgerlan-
der unmittelbar oder mittelbar weiterleite, haben
sich nicht bestéatigt.

Andererseits zeigten sich auch einige bedenkliche,
zum Teil durch den organisatorischen Ablauf der
Zusammenarbeit mit ausléndischen Diensten be-
dingte Schwachstellen. Unter anderem sind zu nen-
nen:

— unvertretbare personenbezogene Datentiber-
mittlungen durch Ubersendung zusammenfas-
sender Berichte iiber bestimmte Ereignisse;

— Art und Umfang von Ubermittlungen im Extre-
mismusbereich; .

— mangelnde Sorgfalt bei der Priifung des Anfra-
gegrundes und daraus resultierende unnétige
Ubermittlungen;

— ungenaue Formulierung des Anfragegrundes
durch das BfV, wenn dieses bei inldndischen
Stellen um Auskunft bittet, um Anfragen auslédn-
discher Dienste beantworten zu kénnen;

— die teilweise Nichtbeachtung gesetzlicher Zu-
standigkeiten fiir Auskiinfte tiber straf- und poli-
zeirechtlich relevante Sachverhalte (vgl. §57
BZRG, §73 IRG, §§ 1 Abs.2, 10 BKAG) mit der
oben zu Nr. 19.2.6 und Nr. 20.1 dargelegten Folge,
daB Regelungen, die im polizeilichen Bereich
vereinbart sind und fiir die es bisher keine ver-
gleichbare Regelung im nachrichtendienstlichen
Bereich gibt, umgangen werden konnen,;

— Verletzung der verfahrensmiBiigen Rechte, die
dem Betroffenen bei inldndischen Sicherheits-
iiberprifungen zustehen (insbesondere des
Rechts auf Anhorung), bei der Beantwortung
ausldndischer Anfragen, die einer vergleichba-
ren Uberpriifung dienen.

Ich habe eine Reihe von Verbesserungsvorschldagen
gemacht und u.a. auf die im Interpolverkehr er-
reichten Regelungen hingewiesen. Es wére zu prii-
fen, inwieweit deren Ubernahme fiir die nachrich-
tendienstliche Tatigkeit moglich ist. Der Bundesmi-
nister des Innern hat mir inzwischen zugesagt, daB
er mich bei der Neufassung der Dienstvorschrift fiir
den Verkehr mit dem Ausland beteiligen und mei-
nen Anregungen weitgehend folgen will. Bereits
jetzt sollen diese Anregungen beim Auslandsaus-
kunftsverkehr beriicksichtigt werden. Ein beson-

ders wichtiger Punkt ist auch die von mir gefor-
derte groBere Transparenz bei der Befragung von
Asylbewerbern wéhrend ihres Verfahrens beim
Bundesamt in Zirndorf.

21.2 Bundesnachrichtendienst
Zusammenfassung

@® Die seit Jahren erhobene Forderung nach ge-
setzlichen Grundlagen fiir die informationelle
Tétigkeit des Bundesnachrichtendienstes (BND)
148t sich nach dem Volkszahlungsurteil des Bun-
desverfassungsgerichts auch verfassungsrecht-
lich begriinden; eine entsprechende gesetzliche
Regelung ist daher dringend geboten.

@ Als Voraussetzung hierfiir bedarf es noch einer
kritischen Analyse der gegenwirtigen informa-
tionellen Praxis des BND fiir alle Stufen der
Verarbeitung personenbezogener Daten.

@ Die Kontrollen der Datenverarbeitung des BND
ergaben in einigen Bereichen erneut die Not-
wendigkeit groflerer Restriktion insbesondere
beim Speichern personenbezogener Daten. An-
dererseits wurden zu den bisher erreichten da-
tenschutzrechtlichen Verbesserungen weitere
Fortschritte erzielt. Das betrifft vor allem Ein-
schrankungen der Ubermittlung sowie den Ab-
bau von Altféllen.

® Nach dem Beschlul des Bundesverfassungsge-
richts vom 20. Juni 1984 zur Tétigkeit des BND
aufgrund § 3 Gesetz zu Artikel 10 GG — G 10 —
(sogenannte strategische Kontrolle der Post-
und Fernmeldeverkehrsbeziehungen) kann
meine Kontrollkompetenz fiir diesen Bereich
und generell fiir UberwachungsmaBnahmen der
Nachrichtendienste des Bundes nach dem G 10
nicht mehr in Frage gestellt werden.

21.2.1 Notwendigkeit gesetzlicher Regelungen

Auf die Notwendigkeit gesetzlicher Grundlagen fiir
die informationelle Tétigkeit des BND habe ich im-
mer wieder, zuletzt im Sechsten Téatigkeitsbericht
(S.51), hingewiesen. Vereinzelt bestehen zwar ge-
setzliche Bestimmungen, die jeweils Teilbereiche
regeln (so die Ubermittlungsregelungen nach §41
— friiher § 39 — BZRG, § 72 SGB X, § 18 MRRG und
die entsprechenden landesrechtlichen Bestimmun-
gen sowie die Ausnahmeregelungen iiber be-
stimmte datenschutzrechtliche Pflichten nach §§ 12
Abs. 2, 13 Abs. 2, 19 Abs. 3 und 4 BDSG). Auierdem
regelt das Gesetz zu Artikel 10 GG Einzelheiten be-
sonders schwerwiegender Datenerhebung und -ver-

. wertung.

Eine umfassende bereichsspezifische Regelung, die
klarstellt, unter welchen Voraussetzungen und in
welchen Grenzen der BND Daten erheben, spei-
chern, libermitteln und sonst verwerten darf, fehlt
jedoch. Sie ist nach dem Volksz&hlungsurteil des
Bundesverfassungsgerichts jedoch unerla8lich und
auch Voraussetzung fiir die weitere Rechtsetzung,
soweit darin Dateniibermittlungen an den BND vor-
gesehen werden und dabei — wie bisher — allein
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auf die Erfiillung der dem BND obliegenden Aufga-
ben abgestellt wird.

Solange diese Aufgaben nicht gesetzlich festgelegt
sind, bleiben solche Dateniibermittlungen, wenn sie
auf die vorhandenen Spezialvorschriften (siehe
oben) gestiitzt werden, problematisch; kiinftige Re-
gelungen dieser Art konnte ich als alleinige Rechts-
grundlage fiir Dateniibermittlungen an den BND
nicht akzeptieren. In diesem Sinne habe ich mich
auch in meiner Stellungnahme vom 25. April 1984
iiber die Auswirkungen des Volkszdhlungsurteils
im Zusammenhang mit der Novellierung des Perso-
nalausweisgesetzes und den dort vorgesehenen
Ubermittlungsregelungen an den BND geduBlert
(B6.3 und 10, S.49 und 54; gleiches gilt fiir den
MAD, hierzu nachstehend zu Nr. 21.3). Es liegt nicht
nur im Interesse des Datenschutzes, sondern
ebenso im Interesse des BND sowie aller an der
informationellen Zusammenarbeit mit dem BND
beteiligten Stellen, daB die entsprechenden Aufga-
ben- und Befugnisnormen fiir den BND mit der
gebotenen Klarheit bald erlassen werden.

21.2.2 Praktische Grundlagen und Schwerpunkte
gesetzlicher Regelungen

Eine wichtige Grundlage hierfiir wird die auf meine
Anregung hin in Bearbeitung befindliche genaue
Zusammenstellung aller von der Datenverarbeitung
des BND betroffenen Personenkreise sein. Diese
Zusammenstellung ist noch nicht vollstdndig und
konnte mir daher bei meiner letzten Priifung noch
nicht vorgelegt werden. Die Personenkreise, die von
der gegenwirtigen Datenverarbeitung des BND be-
troffen sind, lassen sich ndmlich mit der erforderli-
chen Klarheit aus der Dateieniibersicht gemaB § 15
BDSG in Verbindung mit den dazu angefiihrten
weiteren Unterlagen nicht entnehmen. Damit fehlt
auch eine wichtige Grundlage fiir meine Kontroll-
aufgabe. Sie soll durch die von mir empfohlene
Ubersicht geschaffen bzw. vervollstindigt werden
und gleichzeitig eine wesentliche Ausgangsbasis
fiir die kiinftigen Gesetzgebungsarbeiten sein. Auch
die in vielen Teilbereichen bisher erreichten Ver-
besserungen konnen eine wertvolle Hilfe sein.

Vordringlich regelungsbediirftig erscheinen die
»AuBlenbeziehungen“ des BND, d. h. die Vorausset-
zungen, unter denen personenbezogene Daten an
den BND durch andere Stellen und vom BND an
solche iibermittelt werden diirfen. Im ersten Fall ist
gleichzeitig die Zulassigkeit der weiteren Verarbei-
tung beim BND zu regeln, so dal jedenfalls inso-
weit die gesetzliche Klarstellung des Informations-
austausches mit der Aufgaben- und Befugniszuwei-
sung an den BND einhergehen muf}, dhnlich wie
dies auch im Gesetz zu Artikel 10 GG geschehen
ist.

21.2.3 Kontrollergebnisse

Meine Kontrollen in diesem Jahr haben erneut so-
wohl bedenkliche als auch erfreuliche Aspekte er-
geben.

Bedenklich sind nach wie vor folgende Praktiken,
die bei der Erarbeitung gesetzlicher Grundlagen
kritisch gepriift werden sollten:
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— Art und Umfang der Informationserhebung im
Zusammenhang mit dem Befragungswesen so-
wie bestimmte organisatorische Verbindungen
mit anderen Behorden, die einem Online-An-
schluf} gleichkommen (hierzu schon 5. TB S. 97).

— Die Speicherung von Daten iiber bestimmte Per-

sonen zu Zwecken der Sicherheit des BND oft
allein deshalb, weil sie in mehr oder weniger
zufdlligem, aber plausiblem Kontakt zum Um-
feld von Bediensteten oder Liegenschaften des
BND stehen. Eine im Berichtsjahr durchge-
fiihrte Auswertung ergab, daf3 es sich hier um
einen relativ groBen Personenkreis handelt. Bei
kiinftigen Regelungen wére zumindest zu fra-
gen, ob in den meisten Fillen nicht eine Datei-
anfrage ausreicht und eine Speicherung entfal-
len kann, wenn keine Erkenntnisse zu der Per-
son vorliegen. Auch wire an kiirzere Uberprii-
fungsfristen als die Regelfrist von 15 Jahren zu
denken. Gemildert ist die Problematik allerdings
durch die mehrfach iiberpriifte Zusage des BND,
liber diesen Personenkreis grundsétzlich keine
inhaltliche Auskunft an dritte Stellen zu ertei-
len (hierzu auch 6. TB S.51). Allerdings ist die
Tatsache, daB diese Personen beim BND gespei-
chert sind, der gegenwairtigen Formulierung der
Auskunft zu entnehmen (vgl. auch unten). Ich
habe daher empfohlen, daB kiinftig hier — wie
zu einem anderen Personenkreis bereits friiher
vereinbart (vgl. 6. TB S. 51) — auch diese Art der
Auskunftserteilung in der Regel entfillt, so daB3
kein Riickschlufl auf die Speicherung mehr mog-
lich ist. Im {brigen hat mir der BND zugesagt,
die bisherigen Speicherungen dieser Art be-
schleunigt zu iiberpriifen und bei Neueinspei-
cherungen einen strengeren MaBstab als bisher
anzulegen.

— Bei manchen Anfragearten, die m. E. {iberhaupt
nicht an den BND gerichtet werden sollten (z. B.
in einigen Fallen bei der Einstellungsiiberprii-
fung), wird zwar ebenfalls keine inhaltliche Aus-
kunft erteilt, der BND gibt aber durch die For-
mulierung der Auskunft zu erkennen, daB die
Person — aus welchen Griinden auch immer —
beim BND registriert ist. Meinem Vorschlag, in
solchen Fillen prinzipiell die Auskunft ,keine
Erkenntnisse” zu erteilen, wurde bisher nicht
entsprochen. Zu Unrecht wird hier auf die Ver-
antwortung der anfragenden Stelle abgehoben.

— In einem bestimmten Bereich orientiert sich die
Speicherung oft zu sehr an zusammenfassenden
Berichten anderer Stellen. Da diese Stellen wie-
derum zu personenbezogenen Daten, die in sol-
chen Berichten enthalten sind, keinen Nachbe-
richt bei wichtigen Anderungen liefern, der BND
andererseits keine kontinuierliche Uberpriifung
der Relevanz solcher Daten gewahrleisten kann,
bleiben die Speicherungen in der Regel bis zum
Ablauf der 15-Jahres-Frist bestehen, soweit
keine Zeitspeicherung vorliegt. Daran &ndert
sich auch dann nichts, wenn bei der urspriing-
lich berichtenden Stelle zwischenzeitlich die
Hinweise vernichtet wurden.
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Meinem mehrfach gemachten Vorschlag, diesen
Problemen u. a. dadurch zu begegnen, dafl eine
Speicherung beim BND in diesem Bereich nur
dann erfolgt, wenn Ermittlungen auf eigene In-
itiative oder auf Antrag einer dritten Stelle an-
gestellt werden oder der BND sonst als Vermitt-
ler auftritt, wurde bisher nicht Rechnung getra-
gen. Doch hat der BND zugesagt, bei der Spei-
cherung auf der Grundlage von Berichten der
genannten Art kiinftig einen strengeren Mal-
stab anzulegen, nachdem das Problem in einem
aktuellen Fall im Rahmen der letzten Kontrol-
len besonders deutlich hervorgetreten ist.

— Bei der Frage der Notwendigkeit personenbezo-
gener Speicherung im Bereich der Beobachtung
des Internationalen Kommunismus (vgl. hierzu
6. TB S. 52) hat meine letzte Kontrolle eine Ver-
besserung insoweit gezeigt, als sich die Speiche-
rung mehr auf die wichtigeren Angehdrigen
(,Trager”) einschlagiger Organisationen be-
schrankt.

— Die Fristen fiir die Uberpriifung auf Loschungs-
wiirdigkeit der Daten sind mit generell 15 Jah-
ren zu pauschal geregelt. Die nach den Lo-
schungsrichtlinien vorgesehene Verldngerungs-
moglichkeit in bestimmten Fallgruppen wird im
Zweifel extensiv gehandhabt. Einigkeit besteht
jedoch inzwischen fiir die Auslegung der nach
den Richtlinien vorgesehenen Zugriffsbeschran-
kung (Sperrklausel) fiir bestimmte Datengrup-
pen nach Ablauf von 15 Jahren. In diesem Fall
besteht eine prinzipielle Auskunftssperre an
dritte Stellen. Es darf dann auch kein Hinweis
mehr auf die Tatsache der Speicherung erfolgen,
sofern nicht besondere Griinde im Einzelfall vor-
liegen (vgl. hierzu auch 6. TB S. 51). Um die bei
den Priifungen dieses Jahres in mehreren Fal-
len festgestellten Verst6Be gegen die Sperrklau-
sel kiinftig zu vermeiden, hat der BND eine ent-
sprechende Weisung gegeben.

— Wenn der Zeitpunkt des Ereignisses und der
Zeitpunkt der Einspeicherung auseinanderlie-
gen, ist bisher nicht sichergestellt, dal die zeitli-
che Diskrepanz bei der Regeliiberpriifung be-
riicksichtigt wird. Dies kann — wie Einzelfélle
belegen — zu einer Fristverlangerung bis zu
fiinf Jahren und mehr fiihren. Lediglich fiir ei-
nen Bereich, bei dem dies haufiger vorkommt,
konnte vereinbart werden, dal die Frist vom
Zeitpunkt des Ereignisses und nicht der Spei-
cherung ab berechnet und die entsprechende
Wiedervorlage sichergestellt wird. Fiir einen an-
deren Bereich, in dem Ereignis und Zeitpunkt
der Speicherung nach der Struktur des Melde-
aufkommens ebenfalls héaufiger differieren,
wurde dieses Modell ,,aus technischen Griinden*
dagegen bisher nicht {ibernommen.

Demgégeniiber ist auf folgende positive Gesichts-
punkte hinzuweisen:

— Der nunmehr ziigig durchgefiihrte Abbau von
Altfallen hat im Jahre 1984 zu Loschungen er-
heblichen Umfangs gefiihrt. Allerdings ist die re-
gelmiBige Uberpriifung der 15-Jahres-Frist nach

wie vor nicht vor 1991 sichergestellt, weil erst
seit 1976 der Zeitpunkt der Erstspeicherung fest-
gehalten wird (vgl. hierzu 5. TB S.99 und 6. TB
S. 51).

— Nach einer Priifung der Speicherung von Daten
itber Personen unter 16 Jahren wurde verein-
bart, daB dieser Personenkreis kiinftig — von
besonders gelagerten Ausnahmefillen abgese-
hen — von der Speicherung ausgenommen wird.
Die Zahl der gespeicherten Datensatze fiir die-
sen Personenkreis ist dadurch deutlich zuriick-
gegangen.

— Bei den von mir durchgefithrten Kontrollen von
Einzelfidllen und Querschnittsanfragen konnten
ofter als frither LOschungen erreicht werden
oder der BND hat die sofortige Uberpriifung bei
einer gréBeren Zahl problematischer Falle zuge-
sagt.

— Die Médglichkeit der Zeitspeicherung wird we-
nigstens in einem Bereich zunehmend genutzt.
Dadurch konnen fiir die sehr haufigen Grenz-
falle kiirzere Uberpriifungsfristen vorgesehen
werden.

— Generell muBl hervorgehoben werden, dal der
BND trotz aller vorstehend erwédhnten Problem-
punkte den Erfordernissen des Datenschutzes
aufgeschlossen gegeniibersteht, was meine Kon-
trolltatigkeit erleichtert.

21.2.4 Kontrollkompetenz fiir MaBnahmen nach dem G 10

Fiir die Frage meiner Kontrollkompetenz im G 10-
Bereich hat das Bundesverfassungsgericht im Be-
schlul vom 20. Juni 1984 zur VerfassungsmaBigkeit
von §3 G 10 (1 BvR 1494/78) eine entscheidende
Klarstellung vorgenommen. Das Bundesverfas-
sungsgericht hat ausdriicklich auf meine fritheren
Kontrollen in diesem Bereich Bezug genommen
(hektographierte Fassung S.28), deren Ergebnisse
ich im Zweiten Téatigkeitsbericht geschildert habe
(S.50). Es hat dariiber hinaus festgestellt, daB die
Befugnis nach § 3 G 10 ,nur deshalb hingenommen
werden kann, weil die Kontrolle der Mainahmen...
durch unabhéngige und an keine Weisung gebun-
dene staatliche Organe und Hilfsorgane (Kontroll-
kommission und Datenschutzbeauftragte) sicherge-
stellt ist“ (hektographierte Fassung S.30). Hierbei
hat das Bundesverfassungsgericht an die bereits im
Volkszdhlungsurteil allgemein betonte Bedeutung
der ,Beteiligung unabhéngiger Datenschutzbeauf-
tragter ... fiir einen effektiven Schutz des Rechts
auf informationelle Selbstbestimmung® (BVerfGE
65, 1, 46) erinnert. Damit wurde meine im Dritten
Tatigkeitsbericht (S.47f) ndher dargelegte Auffas-
sung zu der bisher von der G 10-Kommission be-
strittenen parallelen Kontrollbefugnis bestatigt.
Dies muf} iiber § 3 G 10 hinaus fiir die Datenverar-
beitung aller Nachrichtendienste nach dem G 10
gelten. Denn das Bundesverfassungsgericht hat
nicht nur vom Bundesbeauftragten fiir den Daten-
schutz, sondern unter Bezugnahme auf das Volks-
zahlungsurteil von den ,Datenschutzbeauftragten“
generell gesprochen, womit auch die Kontrollbefug-
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nis der Landesbeauftragten umfaft ist. Diese haben
jedoch keine Zustédndigkeit fiir die Kontrolle von
MaBnahmen nach § 3 G 10. Ihnen obliegt vielmehr
die Kontrolle der G 10-MaBinahmen des jeweiligen
Landesamtes fiir Verfassungsschutz nach MaBgabe
der Landesdatenschutzgesetze (mit Ausnahme des
Saarldndischen Datenschutzbeauftragten, vgl. § 20
Saarl. Datenschutzgesetz).

Im {brigen ergibt sich diese Kontrollkompetenz fiir
meinen Bereich auch aus dem eindeutigen Wortlaut
von § 19 Abs. 1 und 3 BDSG. Hiernach hat der BfD
die Einhaltung der Vorschriften des BDSG sowie
anderer Vorschriften iiber den Datenschutz bei al-
len Behorden und 6ffentlichen Stellen des Bundes
zu kontrollieren. Hiervon ausgenommen sind ledig-
lich die Gerichte, soweit sie nicht in Verwaltungsan-
gelegenheiten tétig werden (§ 19 Abs. 1 BDSG). Fiir
die Nachrichtendienste des Bundes ist also fiir kein
Tatigkeitsfeld eine Einschrankung der datenschutz-
rechtlichen Kontrolle vorgesehen. Die einzige Aus-
nahme kann sich aufgrund von §19 Abs.3 Satz 4
BDSG ergeben, namlich dann, wenn im Einzelfall
von der obersten Bundesbehorde festgestellt wird,
daB die Einsicht in Unterlagen die Sicherheit des
Bundes oder eines Landes gefahrdet. Das kann vor-
iibergehend auch bei einer G 10-MaBnahme der Fall
sein (z. B. besonders wichtige laufende operative
MafBnahme), keinesfalls aber generell im Anwen-
dungsbereich des G 10. Im Gegenteil: Nach dem Be-
schlu des Bundesverfassungsgerichts steht fest,
daB die unabhéngige Kontrolle der Datenschutzbe-
auftragten zur Wahrung des informationellen
Selbstbestimmungsrechts gerade bei G 10-MaBnah-
men unverzichtbar ist.

Ich gehe davon aus, daB ich entsprechend meinem
gesetzlichen Auftrag Kontrollen auch in diesem Be-
reich nunmehr ungehindert durchfithren kann.

21.3 Militérischer Abschirmdienst
Zusammenfassung

® Nach dem Volkszahlungsurteil des Bundesver-
fassungsgerichts ist eine klare und préazise Re-
gelung der Aufgaben und Befugnisse des Mili-
tarischen Abschirmdienstes (MAD) unumgéng-
lich.

® Die Bereinigung der Datenbestidnde beim MAD
hat weitere Fortschritte gemacht, die ,,Basiskar-
tei Zersetzung" ist vollstandig geloscht.

® Im Rahmen der ,personellen Vorbeugung* wer-
den auf Vorrat Daten gespeichert, die zum Teil
keinen unmittelbaren Bundeswehrbezug haben.
Die Notwendigkeit fiir derartige Parallelspeiche-
rungen zu den Staats- und Verfassungsschutzbe-
horden ist nach meiner Auffassung nicht iiber-
zeugend dargetan.

® Derzeit ist die Einhaltung des Zweckbindungs-
grundsatzes vor allem im Bereich der Sicher-
heitsliberpriifung nicht gewéhrleistet.

@® Neue DV-Vorhaben des MAD werfen neue da-
tenschutzrechtliche Fragen auf.
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® Nach dem BeschluBl des Bundesverfassungsge-
richts vom 20. Juni 1984 zur Tatigkeit des BND
aufgrund § 3 Gesetz zu Artikel 10 GG (vgl. Nr.
21.2.4) kann meine Kontrollkompetenz fiir Uber-
wachungsmafBnahmen des MAD nach dem G 10
nicht mehr streitig sein.

2131 Notwendlgkelt gesetzlicher Grundiagen

Die Aktivitaten des Militarischen Abschirmdienstes
(MAD) im Zusammenhang mit der vorzeitigen Pen-
sionierung eines Generals der Bundeswehr haben
heftige oOffentliche Diskussionen tiiber Aufgaben
und Befugnisse des MAD hervorgerufen. Von den
vielen in diesem Zusammenhang offentlich disku-
tierten Aspekten scheinen mir besonders zwei von
Bedeutung zu sein: Der Fall hat verdeutlicht, wel-
che Probleme es aufwirft, wenn eine Polizeibeh6rde
im Auftrag eines Nachrichtendienstes ermittelt.
Aufgaben und Befugnisse von Polizei und Nachrich-
tendiensten sind so unterschiedlich, daB zwangslau-
fig Komplikationen auftreten miissen, wenn auf
dem sogenannten ,kleinen Dienstweg" gegenseitig
bei der Informationserhebung ausgeholfen wird.

Zum anderen ist in der 6ffentlichen Diskussion die
auch von mir seit Jahren erhobene Forderung nach
einer klaren, prazisen Regelung von Aufgaben und
Befugnissen des MAD unterstiitzt worden. Insbe-
sondere der AbschluBbericht der sogenannten , Ho-
cherl-Kommission“ kommt zu demselben Ergebnis.
Es bleibt zu hoffen, daB der Gesetzgeber diesen For-
derungen Rechnung trigt. Aus datenschutzrechtli-
cher Sicht wiirde damit der unerfreuliche Zustand
beendet, dal beim MAD in groem Umfang perso-
nenbezogene Daten verarbeitet werden, ohne dafB
dafiir eine Rechtsgrundlage besteht. Dies ist nicht
nur ein formaler Aspekt. Wo Aufgaben und Befug-
nisse nicht klar und prézise beschrieben sind, bleibt
immer Raum fiir verschiedene, auch extensive In-
terpretationen des Aufgabenverstdndnisses. So
wiére zu wiinschen, dal der Gesetzgeber nicht nur
die gewachsenen Strukturen und Aufgabenbereiche
des MAD nachtraglich sanktioniert, sondern eine
an den konkreten Bediirfnissen eines Dienstes zur
Wahrung der militarischen Sicherheit orientierte
Losung findet.

21.3.2 Weitere Verbesserungen und Erfoigskontroile

Ich habe mich auch im Berichtsjahr auf der Grund-
lage der bestehenden innerdienstlichen Weisungen
und Richtlinien um weitere konkrete Verbesserun-
gen des Datenschutzes beim MAD bemiiht. Die Be-
reitschaft zur Zusammenarbeit auf diesem Gebiet
hat beim MAD trotz personeller Fluktuation unver-
mindert angehalten. So sind weitere bemerkens-
werte Konsequenzen aus meiner datenschutzrecht-
lichen Priifung aus dem Jahr 1982 gezogen worden.
In der Tendenz laufen diese Konsequenzen auf die
Loschung zu Unrecht gespeicherter personenbezo-
gener Daten, auf die Einschrinkung der Ubermitt-
lung von Daten an andere Behorden sowie auf die
Neutralisierung von Aktenzeichen und damit auf
die Verminderung der Gefahr von Entscheidungen
nur aufgrund von Computerausziigen hinaus (vgl.
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auch oben 192.1). Bei einem Kontrollbesuch im
Friithjahr 1984 mufte ich allerdings feststellen, daB
die gebotene Bereinigung manchmal zu formali-
stisch und am Buchstaben meiner Priifbemerkun-
gen orientiert durchgefiihrt worden war, ohne zu
beriicksichtigen, dal die von mir aufgegriffenen
und beispielhaft herausgestellten Fille stets auch
fiir alle anderen vergleichbaren Fille gelten. Eine
Datenschutzkontrolle kann aus der Vielzahl der ge-
speicherten Daten immer nur einige wenige einbe-
ziehen und anhand dieser Einzelfdlle allgemeine
Losungen aufzeigen. Durch entsprechende Lo-
schungsanordnungen ist inzwischen sichergestellt
worden, daB auch die weitere Bereinigung in der
Folge ziligig und griindlich vorgenommen wird.

Die von mir insgesamt beanstandete und in der
‘Offentlichkeit besonders kritisierte ,Basiskartei
Zersetzung* ist nach Mitteilung des MAD mit dem
gesamten Bestand von ca. 45 000 Karteikarten ver-
nichtet worden. Es wurden weder Ersatzkarteien
angelegt noch sonstwie in ahnlicher Weise Informa-
tionen aus der ,Basiskartei Zersetzung“ gespei-
chert.

21.3.3 Probleme der ,Personellen Vorbeugung*

Umstritten ist zwischen dem MAD und mir nach
wie vor das Instrument der sogenannten personel-
len Vorbeugung (vgl. auch oben Nr. 19.2.1). Nach
Auffassung des MAD muf} die Bundeswehr wissen,

welche ,Extremisten“ im jeweiligen wehrpflichti-

gen Jahrgang auf sie zukommen, um hierauf gezielt
reagieren zu kénnen. Der MAD speichert in diesem
Zusammenhang Daten iiber Personen, die vom Al-
ter her noch als Wehrpflichtige eingezogen werden
konnen. Die Informationen werden ihm zumeist
von anderen Sicherheitsbeh6rden ohne Rechts-
grundlage im Wege der Amtshilfe tibermittelt. Sie
sind also auch bei der iibermittelnden Stelle bereits
gespeichert. Dies hat eine Verdoppelung der Spei-
cherung iiber ein und dasselbe Ereignis zur Folge.
Handelt es sich beispielsweise um einen Jugendli-
chen, so kann es sein, daB seine Daten aufgrund
besonderer Datenschutzbestimmungen bei der be-
treffenden Polizeibehérde oder beim Verfassungs-
schutz nach fiinf Jahren wieder geloscht werden.
Beim MAD hingegen, der eigentlich fiir die Speiche-
rung derartiger Informationen gar nicht zustandig
ist, bleiben sie unter Umstédnden langer gespeichert.
Da der MAD auch seinerseits im Wege der Amts-
hilfe Daten weitergibt, konnen derartige Daten an
dritte oder vierte Stellen gelangen, obwohl die ur-
spriinglich erhebende Behorde sie ldangst geloscht
hat. Wirksame DatenschutzmaBnahmen, insbeson-
dere die vollstandige Loschung personenbezogener
Daten, sind bei einer derartigen Praxis nur schwer
durchzusetzen (vgl. auch allgemein oben Nr. 19.2.1).

Ich habe mich gegeniiber dem MAD auf den Stand-
punkt gestellt, daB Informationen iiber Personen,
die der Bundeswehr noch nicht angehéren, nur
dann vom MAD gespeichert werden diirfen, wenn
ihre extremistische Betatigung unmittelbaren Bun-
deswehrbezug hat, wenn es sich also insoweit um
zersetzende Tatigkeit, d. h. um verfassungsfeindli-

che Bestrebungen mit unmittelbarem Bundeswehr-
bezug handelt. Dies wiirde eine ganz erhebliche Re-
duzierung der Speicherungen im Bereich der Zer-
setzungsabwehr generell zur Folge haben. Da der
MAD nicht allgemeine Staatsschutz- bzw. Verfas-
sungsschutzbehérde ist, 148t sich seine gegenteilige
Auffassung nicht damit begriinden, der Betreffende
konne ja einmal Soldat in der Bundeswehr werden.
Dies ware eine Vorratsspeicherung, die das Bundes-
verfassungsgericht — in einem anderen Zusam-
menhang — fiir unzulassig erklart hat.

Ich sehe im ibrigen auch keine Notwendigkeit fiir
das Instrument der personellen Vorbeugung in die-
ser Ausgestaltung. Von den jahrlich einberufenen
Wehrpflichtigen wird etwa die Halfte ohnehin einer
Sicherheitsiiberpriifung unterzogen, weil sie Um-
gang mit Verschlufisachen erhilt. Im Rahmen die-
ser Sicherheitsiiberpriifungen werden auch Anfra-
gen bei Polizeibehtrden und den Behorden fiir Ver-
fassungsschutz vorgenommen. Etwaige dort zu
Recht gespeicherte Informationen kénnen auf die-
sem Wege an den MAD itibermittelt werden. Im Ge-
gensatz zum Verfahren bei der personellen Vorbeu-
gung werden sie dann aber aus einem konkreten
AnlaB im Rahmen einer Uberpriifung {ibermittelt,
die dem Betroffenen eréffnet wird und ihm die
Chance bietet, zu belastenden Informationen Stel-
lung zu nehmen.

Da sicherheitsrelevante Informationen in der Bun-
deswehr nicht nur beim Umgang mit VerschluB3sa-
chen im eigentlichen Sinne anfallen kénnen, wurde
im Jahre 1980 die Moglichkeit einer sogenannten
»Sicherheitsanfrage” geschaffen. Fiir Soldaten, die
in besondere Vertrauensstellungen oder in beson-
ders sicherheitsrelevante Tatigkeiten eingewiesen
werden, besteht danach die Moglichkeit, eine ver-
kiirzte Sicherheitsiiberprifung vorzunehmen. Auch
dabei erfolgt eine Nachfrage bei den Beh6rden des
Verfassungsschutzes. Dateniibermittlungen sind
hier aber weniger bedenklich, weil es sich um kon-
krete Auskunftsersuchen zu einem konkreten
Zweck handelt und der Betroffene von dieser Uber-
priifung Kenntnis hat. Freilich ist bei beiden Alter-
nativen eine klare gesetzliche Regelung fiir solche
Ubermittlungen erforderlich.

Lediglich fiir den verbleibenden Rest von ca. einem
Drittel der Wehrpflichtigen besteht eine,,Uberprii-

fungsliicke®. Sinn und Zweck der personellen Vor-
beugung kann es also nur sein, iiber jenen begrenz-
ten Personenkreis, der keinen Umgang mit Ver-
schlu8sachen erhdlt und keine besondere sicher-
heitsrelevante Vertrauensstellung bekleidet, schon
vor der Einberufung zu wissen, ob sich einzelne aus
ihm bereits extremistisch betatigt haben, um gege-
benenfalls geeignete AbwehrmaBnahmen zu ergrei-
fen. Meine datenschutzrechtliche Priifung im Jahre
1982 hat ergeben, daB jedenfalls nicht ausgeschlos-
sen werden kann, da3 einzelnen Soldaten durch das
praktizierte Verfahren Nachteile erwachsen kén-
nen, obwohl sie sich in der Bundeswehr selbst nicht
extremistisch betatigen. Tun sie es wirklich, so wird
dies dem MAD im Rahmen seiner Aufgabenerfiil-
lung ohnehin bekannt, so da3 eine Vorratsspeiche-
rung unnotig und unverhéaltnismaBig ist.
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Die moglichen Vorteile, die mit dem derzeitigen
Verfahren der personellen Vorbeugung verbunden
sind, vermdgen nach meiner Auffassung die daten-
schutzrechtlichen Nachteile nicht aufzuwiegen. Lei-
der konnte in diesen Fragen bislang noch keine
Einigung mit dem MAD erzielt werden.

21.3.4 Sicherheitsiiberpriiffung und Zweckbindung

Ein weiterer, bislang nicht abschliefend geklarter
Punkt ist die Frage der Zweckbindung. Schon vor
ErlaB3 des Volkszahlungsurteils habe ich im Bericht
iuber meine datenschutzrechtliche Kontrolle des
Jahres 1982 die Beachtung des Grundsatzes der
Zweckbindung verlangt. Aus ihm folgt nach meiner
Auffassung, dafl sich ein Nachrichtendienst mit
ganz unterschiedlichen Aufgaben nicht in jeder
Hinsicht als Einheit begreifen darf.

Konkret habe ich vor allem die Beachtung des
Grundsatzes der Zweckbindung fiir den Bereich der
Sicherheitsiiberpriifung verlangt. Bei einer Sicher-
heitsiiberprifung ist der Betroffene gezwungen, in
erheblichem Ausmal personenbezogene Auskiinfte
iber sich und gegebenenfalls nahe Verwandte zu
geben. Einzelne Fragen in dem entsprechenden Er-
klarungsbogen konnen auf eine Selbstbezichtigung
hinauslaufen, so wenn z. B. nach strafbaren Hand-
lungen gefragt wird, nach Mitgliedschaften in extre-
mistischen Organisationen oder danach, ob der Be-
treffende sich in wirtschaftlichen Schwierigkeiten
befindet. Im Erkliarungsbogen wird dem zu Uber-
priufenden zugesichert, die geforderten Angaben
wiirden ,streng vertraulich” behandelt.

Der MAD steht auf dem Standpunkt, daBl die im
Wege der Sicherheitsiiberpriifung beim Betroffenen
selbst erhobenen Daten auch fiir seine sonstigen
Aufgaben frei zur Verfiigung stehen. Im Ergebnis
kann dies z. B. zu einer Speicherung im Rahmen
der Zersetzungsabwehr fithren. Da der MAD im
Rahmen der Zusammenarbeit mit anderen Sicher-
heitsbehérden auf dem Wege der Amtshilfe auch
Daten aus Sicherheitsiiberpriifungsakten ibermit-
telt, kann es im Einzelfall vorkommen, da3 die An-
gaben im Erklarungsbogen zur Sicherheitsiiberprii-
fung letztlich zu einer Speicherung beim Verfas-
sungsschutz fiithren. Auch im Hinblick auf die Zusi-
cherung vertraulicher Behandlung der im Rahmen
der Sicherheitsiiberpriifung abverlangten Daten
vertrete ich die Auffassung, daB sie nur fiir diesen
Zweck verwendet werden diirfen. Eine Ubermitt-
lung an eine andere Sicherheitsbehdrde halte ich
nur fiir zuléssig, wenn auch diese die Daten fiir die
Durchfithrung einer Sicherheitsiiberpriifung ver-
wenden will.

21.3.5 Entwickiung der Datenverarbeltung beim MAD

Der weitere Ausbau der elektronischen Datenverar-
beitung geht auch beim MAD ziigig voran. So wie
bei allen anderen Sicherheitsbehorden werden
.auch dort neue Verfahren entworfen, erprobt und
angewandt. In der Tendenz lduft dies auf die Erfas-
sung von mehr und detaillierteren Daten in den
automatisierten Dateien hinaus. Die Entwicklung
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der Datenverarbeitung auch beim MAD zielt immer
mehr darauf ab, iiber die Funktion eines Akten-
nachweissystems hinaus auch Akteninhalte datei-
méBig und damit nach den unterschiedlichsten Ge-
sichtspunkten auswertbar darzustellen. Hieraus
konnen sich neue datenschutzrechtliche Probleme
ergeben. Werden Akteninhalte teilweise oder iiber-
wiegend in Dateiform automatisiert gespeichert, so
wichst die Versuchung, sich auf diese Informatio-
nen zu verlassen und die Originalbelege in der Akte
nicht mehr nachzulesen. Besonderheiten des Ein-
zelfalls, atypische Fallvarianten, moglicherweise
Entlastendes konnten zu kurz kommen. Auch
konnte die Neigung entstehen, méglichst alle Daten
zu erheben, die in der entsprechenden Datei gespei-
chert werden konnen. Diese Bedenken, die nicht
spezifisch fiir die Entwicklung beim MAD sind,
habe ich dem MAD vorgetragen.

Die Gespréache iiber die neuen DV-Verfahren beim
MAD sind noch nicht abgeschlossen. Der koopera-
tive Stil, in dem sich bislang die Zusammenarbeit
mit dem MAD gestaltet hat, 148t mich hoffen, da8
auch bei den neuen DV-Verfahren deutliche daten-
schutzrechtliche Korrekturen erreichbar sind.

22. Nicht-offentlicher Bereich

22,1 Grundsatzlicher Regelungsbedarf

Das grundsétzlich gewéhrleistete Recht des einzel-
nen auf informationelle Selbstbestimmung gilt
nicht nur im Verhéltnis zwischen Biirger und Staat,
es mufl grundsétzlich auch im nicht-6ffentlichen
Bereich Giiltigkeit haben. Darauf habe ich in mei-
ner Stellungnahme zum Volkszdhlungsurteil gegen-
iiber dem Innenausschufl des Deutschen Bundesta-
ges hingewiesen. Diese Auffassung wird auch vom
Bundesminister der Justiz geteilt (vgl. Bulletin vom
18. September 1984).

Das Bundesverfassungsgericht hat in seinem Urteil
die Bedeutung der Datenschutzkontrollen unterstri-
chen, mit deren Hilfe der Gefahr einer Verletzung
des Personlichkeitsrechts entgegengewirkt werden
soll. In der Praxis bestehen jedoch in einigen Fallen
fir die Aufsichtsbehdrden gesetzliche Hinderungs-
griinde, Vorginge datenschutzrechtlich zu iiberprii-
fen, obwohl Datenschutzverstofie bekannt sind oder
doch gravierende Anhaltspunkte fiir die Beein-
trachtigung schutzwiirdiger Belange vorliegen. So
diirfen die Aufsichtsbehorden im nicht-6ffentlichen
Bereich nach §30 BDSG nur dann tétig werden,
wenn ein Betroffener begriindet darlegt, in seinen
Rechten verletzt zu sein (sogenannte AnlaBauf-
sicht). Solange es also an einer Beschwerde fehlt,
besteht fiir die Datenschutzaufsicht keine Mdoglich-
keit der Uberpriifung. Ebenso verhilt es sich, wenn
der Betroffene Beschwerde fiihrt, aber keine kon-
kreten Tatsachen darlegen kann. Selbst mit kon-
kreten Tatsachen belegten Beschwerden kann die
Aufsichtsbehdrde nicht nachgehen, wenn der Be-
schwerdefiihrer nicht in eigener Person von der Da-
tenschutzverletzung betroffen ist. Ein vorbeugen-
des Tatigwerden, um Personlichkeitsverletzungen
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sentgegenzuwirken”, wie es nach dem Verfassungs-
gerichtsurteil gefordert wird, ist von vornherein
nicht méglich, da die gesetzliche Formulierung in
§ 30 BDSG voraussetzt, da3 schon jemand in seinen
Rechten ,verletzt worden ist“. So war den Auf-
sichtsbehérden die teilweise Nichtbeachtung des
Datenschutzes bei der Erteilung von Bankauskiinf-
ten seit Jahren bekannt, sie konnten jedoch nicht
einschreiten, da es an Beschwerden Betroffener
fehlte.

Ein weiteres Defizit beim Datenschutz ergibt sich
aus der gesetzlichen Voraussetzung, daB die zu
liberpriifende Datenverarbeitung in Form einer Da-
tei erfolgt. Diese Abhéngigkeit der Anwendung der
Schutzbestimmungen von der Art der Verarbeitung
raumt dem Betroffenen bei sonst gleichem Sachver-
halt im einen Falle die Wahrnehmung seiner Daten-
schutzrechte ein, im anderen Falle schlieBt sie ihn
davon aus. Dies widerspricht dem vom Bundesver-
fassungsgericht aufgestellten Grundsatz, daf3 der
Biirger erkennen kénnen muf}, wer was wann bei
welcher Gelegenheit liber ihn weil.

Ein Wirtschaftsbereich, in dem diese willkiirliche
Unterscheidung Bedeutung erlangt, ist der der Han-
dels- und Wirtschaftsauskunfteien. Einige grofle
Auskunfteien haben in Verhandlungen mit den Da-
tenschutzaufsichtsbeh6érden anerkannt, daB3 die Re-
gelungen des BDSG auf sie Anwendung finden. Sie
machen allerdings einschrénkend geltend, daB
nicht alle gesammelten Unterlagen und recher-
chierten Informationen unter den Datenschutz fie-
len, sondern nur diejenigen, die in einem ,Daten-
spiegel” festgehalten seien. Damit fallt der groBte
Teil des vorhandenen Datenmaterials aus dem
Schutzbereich des Gesetzes heraus. Andere Unter-
nehmungen dieses Wirtschaftsbereichs entziehen
sich dem Datenschutz dadurch, daf3 sie auf die Art
ihrer Datensammlung in Akten und Mappen ver-
weisen und den Aufsichtsbehérden — bisher erfolg-
reich — die Priiffungsbefugnis streitig machen.

Fiir eine Verbesserung des Datenschutzes im nicht-
offentlichen Bereich ist weiterhin die Einbeziehung
jeglichen Umgangs mit personenbezogenen Daten
in Erwéagung zu ziehen, nachdem das Bundesverfas-
sungsgericht das Recht auf informationelle Selbst-
bestimmung unabhéngig von bestimmten Verarbei-
tungsformen anerkannt hat. Aufgrund der Be-
schrankung der Anwendung des BDSG auf die in
§ 2 BDSG definierten Phasen der Verarbeitung blei-
ben Datenverarbeitungsvorgénge innerhalb einer
speichernden Stelle unberiicksichtigt. Wie das Bei-
spiel der Verwendung von Inkassodaten fiir Aus-
kunfteizwecke unter Nr.9.6.2 zeigt, kann sich je-
doch eine solche ,interne“ Zweckénderung fiir den
Betroffenen wie eine unbefugte Ubermittlung aus-
wirken und sollte deshalb vom Gesetz erfafit wer-
den.

22.2 Bankauskunft
Das herausragende positive Datenschutzereignis

des abgelaufenen Jahres im nicht-6ffentlichen Be-
reich ist die neue Regelung der Bankauskiinfte. Die

mit den Datenschutzinstanzen abgestimmten
neuen Grundsétze fiir das Bankauskunftsverfahren
signalisieren ein Umdenken bei Banken und Spar-
kassen hin zu einer stdrkeren Beriicksichtigung des
Personlichkeitsschutzes der Betroffenen.

Wé&hrend die Kreditwirtschaft bislang davon aus-
ging, dal} die Erteilung von Bankauskiinften still-
schweigender Bestandteil des Vertragsverhiltnis-
ses mit der Bank sei, einer Verkehrssitte entspre-
che und sich implizit auch aus dem Angebot der
Kreditinstitute ergebe, dem Kunden mit allen bank-
méBigen Auskiinften zur Verfiigung zu stehen
(Nr.10 Aligemeine Geschaftsbedingungen [AGB]
der Banken, Nr.7 Sparkassen-AGB, jeweils in der
-alten Fassung), steht bei der neuen Vereinbarung
die Selbstbestimmung des Bankkunden im Vorder-
grund. Von der Seite des Datenschutzes hat man
der Auffassung, da3 § 24 BDSG Bankauskiinfte ge-
statte, von Anfang an widersprochen, weil diese
Auskiinfte auflerhalb der Zweckbestimmung des
Vertragsverhéaltnisses liegen und die Belange des
Bankkunden, der auf das Bankgeheimnis vertraut,
nicht den Interessen Dritter untergeordnet werden
konnen; daraus folgt, da Bankauskiinfte nur mit
ausdriicklicher Zustimmung des Betroffenen (§3
BDSG) zuléssig sind (1. TB S.42, 4. TB S.40, 5. TB
S.75).

Diese Position hat die Kreditwirtschaft nunmehr
anerkannt. Im Oktober 1984 erlduterten Kreditwirt-
schaft und Datenschutzinstanzen der Offentlichkeit
in einem gemeinsamen Kommuniqué die daten-
schutzrechtlichen Voraussetzungen und Grenzen
fiir die Erteilung von Bankauskiinften. Danach diir-
fen Bankauskiinfte nur noch erteilt werden, sofern
dies dem Willen des Kunden entspricht. Fiir den
Privatkunden bedeutet dies, daBl iiber ihn Aus-
kiinfte nur erteilt werden, wenn er allgemein oder
im Einzelfall ausdriicklich zugestimmt hat; iiber
Geschéftskunden (juristische Personen und Kauf-
leute) werden Auskiinfte erteilt, sofern keine an-
derslautende Weisung des Kunden vorliegt. Weiter-
hin enthalten die Vereinbarungen Abgrenzungen
beziiglich des Inhalts einer Bankauskunft, die Ver-
pflichtung zu ausschlieflich zweckgebundener Ver-
wendung der Daten beim Auskunftsempfinger so-
wie die Verpflichtung, den Betroffenen iiber die Be-
dingungen und die Durchfiihrung von Bankaus-

" kiinften aufzuklédren.

Die Texte des Kommuniqués und der Kundeninfor-
mation ,,Bankauskunftsverfahren“ sind in der An-
lage 2 wiedergegeben.

22.3 AdreBhandel

Die unverlangte Zusendung personlich adressierter
Werbung ist fiir viele Betroffene ein fortwihrendes
Argernis. Die einen argert der verstopfte Briefka-
sten. Andere beunruhigt, daB ihre Namen und
Adressen, verbunden mit zusétzlichen Informatio-
nen iiber die personlichen Verhé&ltnisse, verkauft,
vermietet oder sonst zur Auswertung iiberlassen
werden, ohne da3 sie den Urheber ermitteln und
damit den Datenhandel eindammen kénnen. Die
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vom Adressenverleger- und Direktwerbeunterneh-
merverband (ADV) gefiihrte ,Robinson-Liste”, auf
die sich die von der Werbewirtschaft so bezeichne-
ten ,Werbemuffel“ setzen lassen konnen, hat nur
einen begrenzten Wirkungsgrad, weil nur ein Teil
der Werbewirtschaft die Eintragungen beriicksich-
tigt.

Der Betroffene sieht sich bei der Durchsetzung sei-
nes (von der Rechtsprechung anerkannten) Rechts
auf Unterlassung weiterer Werbesendungen (BGH-
Urteil vom 16. Februar 1973 — I ZR 160/71, NJW
1973, S.1119) in erster Linie der Schwierigkeit ge-
geniiber, die Datenquelle festzustellen, d.h. zu er-
mitteln, wer tatsédchlich im Besitz seiner Adresse ist
und diese Dritten fiir Werbezwecke zur Verfiigung
stellt. Kennt man die Datenquelle, dann besteht die
zweite Schwierigkeit darin, dem Adressennutzer
eine vollstandige Auflistung aller Schreibvarianten
der eigenen Anschrift mitzuteilen. Diese Forderung
an den Betroffenen wird damit begriindet, dal3 an-
derenfalls nicht sichergestellt werden kénne, daf3
der Betroffene nicht doch noch weitere Werbesen-
dungen unter (leicht) veranderter — mitunter auch
falscher — Schreibweise erhilt.

Fiir das erste Problem habe ich bereits in meinem
Ersten Tatigkeitsbericht (Nr. 44) auf eine einfache
und praktikable Losungsmoglichkeit hingewiesen:
Jede Werbezusendung mit einer Anschrift, die nicht
unmittelbar vom Betroffenen selbst stammt, muf}
die Datenquelle nennen, damit der Betroffene seine
Datenschutzrechte wahrnehmen kann. Eine solche
Verfahrensweise ist in Schweden, in den Vereinig-
ten Staaten und auch in der Bundesrepublik
Deutschland erfolgreich erprobt worden, ohne daf3
dadurch der Werbeerfolg geschmailert worden
ware.

Der ADV-Verband hat nach Verhandlungen mit den
Datenschutzaufsichtsbehérden im Jahre 1981 in
diesem Sinne seinen Mitgliedern empfohlen, Wer-
besendungen so aufzubereiten, da3 der Betroffene
die Datenquelle erfahren kann. Dariiber hinaus
sollte im Werbeschreiben erlautert werden, nach
welchen Gesichtspunkten die Anschriften fiir diese
Werbemafinahme ausgewdhlt wurden (z. B. Miinz-
sammler, Weintrinker, Besser-Verdienender, Haus-
besitzer, Katalog-Kaufer, Geldspender). Leider
blieb die Empfehlung ohne nennenswerte Wirkung.
Der Versandhandel, der mafigeblich am AdreBhan-
del beteiligt ist, lehnte bereits das Gesprach mit den
zustdndigen Datenschutzaufsichtsbehorden iiber
diese Thematik ab. :

Somit bleibt es dabei, dal der Biirger die Anspriiche
auf Auskunft und Léschung, die ihm das BDSG ein-
gerdumt hat, im Regelfall nicht ausiiben kann. Dies
ist auBerordentlich bedauerlich, nicht nur, weil im
Werbebereich im groBen Umfang personenbezo-
gene Daten verarbeitet werden, sondern vor allem,
weil die Biirger gerade in solchen Alltagsangelegen-
heiten ihre Erfahrungen mit der Datenverarbeitung
und dem Datenschutz sammeln. Sind diese Erfah-
rungen durchweg negativ, so darf es nicht verwun-
dern, wenn Vorhaben wie die Volkszdhlung am
mangelnden Vertrauen der Biirger scheitern. Ich
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appelliere daher erneut an den Gesetzgeber, Ab-
hilfe zu schaffen.

Mit dem zweiten Hemmnis bei der Durchsetzung
der Datenschutzrechte bei der Direktwerbung hatte
sich das Oberlandesgericht Miinchen zu befassen
{(Urteil vom 29. Mai 1984 — 13 U 5583/83). Nach die-
sem Urteil trédgt der Werbende die Verantwortung
dafiir, daB ein Widerspruch des Betroffenen gegen
weitere Zusendungen streng beachtet wird.

Ein Kreditkarten-Unternehmen hatte von einem
Rechtsanwalt eine Liste aller moglichen Schreib-
weisen seiner Anschrift verlangt, weil der Compu-
ter nur so die ihn betreffenden Anschriften aus den
verschiedenen Adressenbestdnden aussortieren
konne. So hatte das Datenverarbeitungsprogramm
des Kreditkarten-Unternehmens beim automati-
schen Anschriftenvergleich z. B. Anschriften nicht
aussortiert, wenn der Punkt hinter dem abgekiirz-
ten Doktortitel fehlte oder andere geringfiigige Ab-
weichungen vorlagen. Das Gericht akzeptierte diese
Begriindung nicht; es verpflichtete vielmehr das
Unternehmen, seine Arbeitsweisen so einzurichten,
daB sich keine unzumutbaren Belastungen fiir den
Betroffenen ergeben, andernfalls liege ein Organi-
sationsmangel vor. Ein Datenverarbeitungspro-
gramm, das nur Zeichen fiir Zeichen vergleichen
kann, reicht danach nicht aus. Es muf3 vielmehr
imstande sein, alle Varianten einer Anschrift zu er-
kennen, wenn dies auch einem Sachbearbeiter ohne
weiteres moglich wiare.

Der Grundgedanke dieser Entscheidung verdient
allgemeine Beachtung: Niemand darf sich auf die
,Dummbheit seines Computers berufen, wenn er
schutzwiirdige Belange Betroffener beeintrachtigt.
Wer mit personenbezogenen Daten umgeht, muf

. seinen Computer entweder ,intelligent program-

mieren oder auf ihn verzichten.

22.4 Mieterfragebdgen

Fiir den Datenschutz von Mietinteressenten hatte
ich in friitheren Téatigkeitsberichten gesetzgeberi-
sche und organisatorische MaBBnahmen gefordert,
da in zahlreichen Fillen die formularméfBige Befra-
gung bei der Wohnungssuche tief in die Privat-
sphére hineinreicht und dadurch ungerechtfertigte
Angaben iiber die personlichen Verhéltnisse der
Betroffenen erhoben und gespeichert werden. Der
Bundesminister fiir Raumordnung, Bauwesen und
Stadtebau hatte mir im vergangenen Jahr zugesagt,
die Problematik mit den Landern zu beraten. Dies
ist geschehen und hat zu der Anregung der zustén-
digen Fachkommission gefiihrt, ,bei Gesprachen
und Verhandlungen mit wohnungswirtschaftlichen
Verbanden auf das Problem hinzuweisen, damit die
Verbinde den Wohnungsunternehmen und Hausei-
gentiimern empfehlen, bestimmte Fragen nicht zu
stellen”.

Ich mochte nicht die gute Absicht der Fachkommis-
sion verkennen; ich habe jedoch erhebliche Zweifel,
ob , Anregungen“ und ,Empfehlungen” ausreichen
werden, in der Praxis einen angemessenen Daten-
schutz durchzusetzen.
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Einen gewissen Lichtblick fiir eine stdrkere Be-
riicksichtigung schutzwiirdiger Belange von Miet-
interessenten bietet der vom Bundesminister der
Justiz vertretene Standpunkt, da die Entwicklung
der Rechtsprechung zur Befragungspraxis im Be-
reich des Arbeitsrechts iibertragbar sei auf die
Grundsétze fiir die Befragung durch Vermieter. Lei-
der fehlt es bisher aber noch an entsprechenden
Entscheidungen der Obergerichte, die die Praxis im
Sinne des Datenschutzes pragen konnten.

23. Datensicherung

Die notwendige Sicherheit bei der Verarbeitung
personenbezogener Daten entsteht nicht schon al-
lein daraus, daf3 alle mit der Datenverarbeitung be-
auftragten Mitarbeiter und alle, die Daten zur
Kenntnis nehmen und entsprechende Unterlagen
erhalten, die ihrer Meinung nach angemessene
Sorgfalt walten lassen. Vielmehr ist es erforderlich,
daB die Organisation der Datenverarbeitung plan-
mafBig SicherungsmaBnahmen vorsieht, mit denen
die Ablaufe moglichst datenschutzgerecht gestaltet
werden, und daB3 die Empféanger von Daten ein-
dringlich auf ihren Beitrag zur Sicherung hingewie-
sen werden. Ferner miissen angemessene Kontrol-
len die Einhaltung der angeordneten MaBnahmen
sichern und mit dazu beitragen, da3 nie ganz auszu-
schliefende Fehler rechtzeitig erkannt werden. Die-
ses bewufite und planméaflige Organisieren von Si-
cherheit bei der Verarbeitung personenbezogener
Daten wird zwar vom Bundesdatenschutzgesetz ge-
fordert, es wird aber noch nicht von allen Stellen
und nicht immer mit der notwendigen Sorgfalt
durchgefiihrt.

Zuweilen muBte ich sogar feststellen, daB spei-
chernde Stellen mit der Organisation des Schutzes
der ihnen anvertrauten Daten erst im Zusammen-
hang mit meiner Uberpriifung beginnen. Sie verlet-
zen damit bestehende, fiir sie geltende gesetzliche
Vorschriften. Sich darauf zu verlassen, daB3 ihnen
bei einer.Kontrolle der Umfang ihres gesetzlichen
Auftrags schon erklart wird, ist ein erhebliches
MiBverstandnis meiner Aufgabe. Abgesehen davon,
daB3 ich dies schon aus Kapazitatsgriinden nicht
kann, ist die Auswahl und die Durchfiihrung ange-
messener SicherungsmaBnahmen einschlieBllich ih-
rer Organisation eine Aufgabe der speichernden
Stelle selbst sowie der in diesen Fragen nicht im-
mer wirksamen Fachaufsicht. Meine Aufgabe ist es,
die Bemiihungen der datenverarbeitenden Stellen
durch Beratung zu unterstiitzen und durch stich-
probenartige Kontrollen ihre Wirksamkeit zu iliber-
priifen.

Entgegen mancher Erwartung ergeben sich aus den
bei Beratungen und Kontrollen gewonnenen Erfah-
rungen aufler allgemeinen Feststellungen kaum Er-
kenntnisse, die von anderen Stellen unmittelbar in
MaBnahmen fiir den eigenen Bereich umgesetzt
werden konnen. Denn die angemessenen MaBnah-
men richten sich stets nach den Aufgaben der Stel-
le, nach den Datenarten und dem Umfang sowie
dem Kontext der Verarbeitung und nicht zuletzt

auch nach den gewachsenen Strukturen in der ein-
zelnen Behérde, zu denen auch die ortlichen und
baulichen Verhéltnisse gehoren.

23.1 Die Sicherung nicht mehr benétigter Daten

Wenn Daten nicht mehr zur Erfiillung der Aufgabe
benotigt werden, sind sie ,,nur noch” zu sichern bzw.
gesichert zu vernichten. Der hierfiir zu leistende
Aufwand liefert keinen unmittelbaren Beitrag zur
Aufgabenerfiillung der speichernden Stelle, und
auch den organisatorischen Vorkehrungen steht als
Ertrag nichts auBler dem Gewinn an Sicherheit ge-
geniiber. Deshalb wird den nicht mehr bendétigten
Daten gelegentlich noch immer zu wenig Aufmerk-
samkeit geschenkt. So konnte es z.B. geschehen,
daB die Riickseiten von Ausdrucken personenbezo-
gener Daten als Notizzettel verwendet wurden und
als solche die speichernde Stelle verlieBen. In einem
anderen Fall fiihrte die fehleranféllige Behandlung
freigegebener Magnetbander dazu, daBl auBler den
auf einem Magnetband planmiBig und zuldssig
weitergegebenen Daten sich noch Daten aus einer
vorangegangenen Verarbeitung befanden, die nicht
hatten {ibermittelt werden diirfen. Ein besonderes
Problem wurde deutlich, als eine alte Liste mit per-
sonenbezogenen Daten gefunden wurde, die von ei-
ner Stelle der Bundesverwaltung in mehreren
Exemplaren gedruckt und (zuldssig) an verschie-
dene Empfanger verschickt worden war.

Diese Empfanger brauchten  bezliglich der Liste
vermutlich kein Datenschutzgesetz anzuwenden,
weil sie selbst diese Daten nicht in Dateien — son-
dern eben nur in Listenform — speicherten. Es
kann nicht ausgeschlossen werden, daf3 diese recht-
liche Schwachstelle mit dazu beigetragen hat, daB
die Liste nicht ordnungsgemaB vernichtet wurde.

Alle Fille hatten durch die gebotene Sorgfalt leicht
vermieden werden kénnen. Sie wurden zum Anla3
genommen, die Organisation zu iiberpriifen und
den Sicherungsanforderungen anzupassen und
auch die an der Datenverarbeitung Beteiligten ent-
sprechend zu belehren. Es kommt aber darauf an,
solche MaBinahmen schon vorbeugend zu ergreifen,
also bei jeglicher Art von personenbezogener Da-
tenverarbeitung jeden einzelnen Verarbeitungs-
schritt sicher zu gestalten und die Loschung oder
Archivierung konsequent mitzuplanen.

23.2 Versand von Datentréagern, Ausdrucken
und Mitteiliungen

In einer Reihe von Einzeleingaben haben Betrof-
fene sich dariiber beschwert, da3 auf Zusendungen
an sie aufler der Anschrift noch weitere personen-
bezogene Daten sichtbar waren. In einem Fall war
das Druckbild so unpassend gestaltet und das ge-
wiahlte Papier so durchsichtig, daB im Anschriften-
fenster Zahlungsdaten erkennbar waren, obwohl
die Zusendung im verschlossenen Briefumschlag
erfolgte. In anderen Fillen waren auBler der An-
schrift im Anschriftenfeld die Mitgliedsnummer
oder andere ,sprechende” Kennziffern enthalten,
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die zum Teil das Geburtsdatum der Empfanger er-
kennen lieBen. Es mag in Sonderfillen zwar gebo-
ten sein, auller der Anschrift des Empfiangers wei-
tere personenbezogene Daten von auBlen sichtbar
anzugeben. Es sollte aber stets sorgfaltig gepriift
werden, ob dies erforderlich ist, denn manchem ist
es schon unangenehm, wenn der Postbote sein Ge-
burtsdatum erfihrt, und oft kann auch nicht sicher-
gestellt werden, daBl die Zusendungen den Empfin-
ger direkt erreichen und nicht erst einen Umweg
iiber Mitbewohner oder andere Ersatzempfanger
machen.

Ein anderes Problem ist die Entscheidung iiber die
angemessene Versandart von Daten in einzelnen
Fillen und bei der Ubersendung von Datentriagern
oder Ausdrucken mit einer Vielzahl von Fillen.
Eine gegeniiber dem einfachen Brief, Packchen
oder Paket sicherere Versandart, z. B. Einschreiben
oder Wertsendung, verursacht Mehrkosten und
Mehrarbeit beim Absender und beim Empfinger,
die auBler mehr Sicherheit keinen weiteren Nutzen
haben. Deshalb wird hier gern gespart, was unter
Beriicksichtigung der Sicherheit der Postbeforde-
rung je nach Art der transportierten Daten und Da-
tentrédger auch vertretbar sein kann. Nicht vertret-
bar ist es jedoch, wenn die Annahme von Sendun-
gen nicht oder so schlecht organisiert ist, daB sie
zwar von der Post abgeliefert, vom Empfianger aber
nicht sofort gesichert verwahrt oder richtig weiter-
geleitet werden. Ein solcher Organisationsmangel
hat es moglicherweise begiinstigt, daB eine umfang-
reichere Sendung ausgedruckter Mitgliederdaten
von der Zentrale einer Krankenkasse an eine
Zweigstelle in der Nahe dieser Zweigstelle auf der
Strale gefunden wurde.

Eine weitere Schwierigkeit, die mit dem Versand
von Mitteilungen zusammenhéngt, tritt hiufig bei
der Behandlung der Posteingéinge beim Empfinger
auf. Ist der Empfénger eine groBere Firma oder
Behorde, so gibt es im allgemeinen eine Postein-
gangsstelle, die alle ankommenden Schreiben off-
net und je nach Inhalt an die jeweils zustdndige
Abteilung weiterleitet. Dieses Verfahren ist aber fiir
einige Zusendungen wie z.B. Auskiinfte aus dem
Bundeszentralregister, psychiatrische und #rztliche
Gutachten oder andere Sozialdaten voéllig ungeeig-
net. Hier muf3 der Absender durch entsprechende
und deutliche Hinweise der empfangenden Stelle
die sachgerechte interne Zustellung ermdéglichen.
Dazu sind héufig Absprachen mit dem Empfanger
und leider auch eine etwas aufwendigere Organisa-
tion erforderlich. Einige Stellen — z. B. das Bundes-
zentralregister — bemiihen sich hier, die Wiinsche
der Empfanger soweit wie moglich zu beriicksichti-
gen. Aus anderen Bereichen erhalte ich dagegen
noch immer Beschwerden dariiber, da Sendungen
beim Empféanger falsch behandelt werden, weil die
notwendigen Leitvermerke fehlen.

23.3 Kontrollierbarkeit von Massenabrufen

Im Berichtsjahr gab es zum ersten Mal ausfiihrli-
che Berichte iiber unerlaubte Zugriffe von soge-
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nannten Hackern auf solche Datenkommunika-
tionssysteme, die besonders zur Unterstiitzung von
Massenverfahren geeignet sind. Auf Wunsch des In-
nenausschusses des Deutschen Bundestages habe
ich deshalb die Probleme der Sicherheit bei der Da-
tenkommunikation und die Mboglichkeiten, diese
Probleme zu l6sen, beschrieben. Diese , Problem-
skizze zur Sicherheit bei der Datenkommunikation*
habe ich dem Innenausschufl im Dezember 1984
vorgelegt, sie ist als Anlage 1 diesem Bericht beige-
fiigt.

Die Tatsache, daB3 sich die allgemeine Aufmerksam-
keit besonders auf die Probleme richtet, die mit der
Automatisierung des Informationsaustausches ver-
bunden sind, darf aber nicht dariiber hinwegtiu-
schen, dafl auch die konventionelle, schriftliche
oder auch telefonische Beantwortung von Anfragen
zumindest dann besondere Sicherungsmaf3nahmen
erfordert, wenn dabei regelmiBig in erheblichem
Umfang und in einem standardisierten Verfahren
Auskunftsersuchen beantwortet werden. Typisch
sind dafiir z. B. die Auskunftsverfahren des Kraft-
fahrt-Bundesamtes und des Bundeszentralregi-
sters. Solchen Verfahren ist gemeinsam, daB nur
gepriift wird, ob die anfragende Stelle berechtigt ist,
(fir den meist nur stichwortartig beschriebenen
Zweck) die gewiinschte Auskunft zu erhalten. Ob
die Angaben der anfragenden Stelle im Einzelfall
zutreffen, wird vor der Auskunftserteilung nicht ge-
priift, und in der Regel fithrt die abgebende Stelle
auch keine Aufzeichnungen iiber erteilte Auskiinf-
te, so daB fiir nachtragliche Kontrollen jeder An-
haltspunkt fehlt. Deswegen bestehen im wesentli-
chen zwei Risiken:

— Bei der anfragenden Stelle kann es aus alter
Gewohnheit iiblich sein, auch in solchen Fillen
anzufragen, in denen die Auskunft (voraussicht-
lich) nicht erforderlich ist, ohne daB die befragte
Stelle dies erkennen kann. In der anfragenden
Stelle wird das unangemessene Vorgehen mogli-
cherweise dadurch begiinstigt, daB die Daten-
schutzorganisation unzureichend oder zu eng
am Dateibegriff ausgerichtet ist, und die iiber-
flussigen Auskiinfte in Akten eingehen.

— Bei der anfragenden Stelle kann im Einzelfall
das eingespielte und unkontrolliert ablaufende
Verfahren fiir gezielte Mibrauche angewendet
werden, etwa dadurch, dafl Auskiinfte eingeholt
werden, die zur rechtmiaBigen Aufgabenerfiil-
lung nicht erforderlich sind, sondern dem Privat-
interesse des anfragenden Mitarbeiters dienen.
Uber verschiedene Fille dieser Art hat der Lan-
desbeauftragte fiir den Datenschutz in Baden-
Wiirttemberg in seinem Vierten Téatigkeitsbe-
richt (S. 55f.) berichtet.

Beide Risiken lieBen sich erheblich vermindern,
wenn die beteiligten Stellen gemeinsame Regelun-
gen zur Zweckbindung und zur Kontrolle z. B. durch
gelegentliche Stichproben trafen. Diese organisato-
rischen Vorkehrungen sind geboten, auch schon be-
vor in der anstehenden Novellierung des BDSG ent-
sprechend gesetzliche Auflagen formuliert sind.
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23.4 Personal Computer

Die Miniaturisierung elektronischer Bauteile
(Chips), die Integration mehrerer Funktionen in ei-
nem Bauteil und die damit fast parallel verlaufen-
den Verbesserungen des Preis-Leistungs-Verhalt-
nisses von DV-Anlagen machen es moglich, kleine,
leistungsfahige und preiswerte Computer zur per-
sonlichen Benutzung durch einen oder wenige Mit-
arbeiter einzusetzen. Einige in der bisherigen auto-
matisierten Datenverarbeitung bewahrte Prinzi-
pien wie z.B. ,Funktionentrennung", ,,Vier-Augen-
Prinzip“ oder ,interne Auftragskontrolle* sind auf
die neue Art der Datenverarbeitung praktisch nicht
uUbertragbar, und auch die sonstigen Sicherheitswir-
kungen einer notwendigerweise planmaéBigen Zu-
sammenarbeit mehrerer Personen entfallen weitge-
hend. Damit konnen weder die RechtméiBigkeit
noch die Sicherheit der Datenverarbeitung gewéhr-
leistet werden, es sei denn, daB die dafiir Verant-
wortlichen rechtzeitig durch entsprechende Anord-
nungen sicherstellen, dafl sich aus den neuen Még-
lichkeiten kein Wildwuchs entwickelt.

Die hier beschriebenen Probleme verschérfen sich
erheblich, wenn einzelne Mitarbeiter zur Erledi-
gung der Aufgaben privateigene Computer benut-
zen, weil dann zum einen die Trennung zwischen
dienstlichen und privaten Daten und Datenverar-
beitungen leicht verwischt wird und zum anderen
die organisatorischen Vorgaben schwerer durchzu-
setzen sind.

Im Rahmen meiner Beratungstatigkeit sind kon-
krete Fragen des Einsatzes von Personal- oder
Homecomputern noch nicht aufgetreten; es gab je-
doch schon einige &hnliche Unklarheiten tber die
Verarbeitung personenbezogener Daten mit neue-
ren Textautomaten, die sich nicht nur zur Textver-
arbeitung, sondern auch zur sonstigen Datenverar-
beitung eignen.

Diese Probleme werden zunehmen, und das Fort-
schreiten der Miniaturisierung und der Verbilli-
gung der elektronischen Datenverarbeitungsanla-
gen werden auch den Einsatz kleinerer Gerite an
vielen verschiedenen Stellen fiir jeweils individu-
elle Anwendungen beglinstigen. Deshalb begriiie
ich, daB fiir den Bereich der Steuerverwaltung die
zusténdigen Automationsreferenten (Steuer) fiir
die arbeitsplatzorientierte Datenverarbeitung ein-
heitliche Regelungen zur Vermeidung von Fehlent-
wicklungen vorgeschlagen haben. Auflerdem hat
sich der Arbeitskreis ,,Datenschutz und neue Tech-
nologien“ der Arbeitsgemeinschaft fiir wirtschaftli-
che Verwaltung e. V. (AWV), an dem ich beteiligt
bin, mit den Risiken und Chancen dieser Technolo-
gien flir den Datenschutz beschéaftigt. Erste Arbeits-
ergebnisse dazu werden voraussichtlich Anfang
1985 veroffentlicht.

24. Novellierung des Bundesdatenschutz-
gesetzes

241 Sachstand

In fast allen meinen bisherigen Tatigkeitsberichten
habe ich iiber den Sachstand der Novellierung des

BDSG, iliber dazu vorliegende Gesetzentwiirfe und
iiber meine Vorschlége zur Anderung dieses Geset-
zes berichtet. Keiner dieser Entwiirfe und Vor-
schléage ist bisher, soweit sie iberhaupt in das Ge-
setzgebungsverfahren eingebracht wurden, bis zur
Ausschuflberatung im Deutschen Bundestag ge-
langt. Auch der in meinem Sechsten Tatigkeitsbe-
richt (vgl. dort S. 56£.) erwdhnte Referentenentwurt
des Bundesministers des Innern vom 23.Juni 1983
ist nach Verklindung des Urteils des Bundesverfas-
sungsgerichts zum Volkszdhlungsgesetz 1983 offen-
bar nicht weiterverfolgt worden, vielmehr hat die-
ses Urteil den BMI veranlafit, neue Uberlegungen
zur Novellierung des BDSG anzustellen. Nach ge-
genwirtigem Sachstand soll ein Entwurf zur Ande-
rung des BDSG jedoch nicht von der Bundesregie-
rung, sondern von den Fraktionen der CDU/CSU
und der FDP eingebracht werden. An den Vorberei-
tungen bin ich nicht beteiligt.

Die Fraktion der SPD hat am 27. Mirz 1984 einen
eigenen Gesetzentwurf zur Anderung des BDSG im
Deutschen Bundestag eingebracht (BT-Drucksache
10/1180); die erste Lesung hat am 20.September
1984 stattgefunden, eine Beratung im federfiihren-
den Innenausschufl steht noch aus. Nach der Be-
griindung des Entwurfs sollen damit die Vorschrif-
ten des BDSG den vom Bundesverfassungsgericht
aufgestellten verfassungsrechtlichen Anforderun-
gen an die Datenverarbeitung angepafit werden. Da
meine Stellungnahme zu den Auswirkungen des
Volkszahlungsurteils erst spater vorgelegt wurde,
konnte sie in dem Entwurf nicht beriicksichtigt
werden. Ich gehe davon aus, daf ich nach Vorlage
des angekiindigten Novellierungsentwurfs der Ko-
alitionsfraktionen in die parlamentarischen Bera-
tungen beider Entwiirfe eingeschaltet werde, und
mochte deshalb gegenwirtig auf eine vorwegge-
nommene Bewertung des SPD-Entwurfs verzich-
ten.

24.2 Auswirkungen des Volkszéhlungsurteils

Wie in der Einleitung zu diesem Bericht erwéhnt,
bin ich in meiner auf Anforderung des Innenaus-
schusses des Deutschen Bundestages vorgelegten
Stellungnahme zu den Auswirkungen des Volkszéah-
lungsurteils des Bundesverfassungsgerichts auch
auf die Novellierung des BDSG eingegangen. Meine
dort dargestellten Uberlegungen und Vorschlige
seien hier in verkiirzter Form und thesenartig
nochmals wiedergegeben:

a) Die freie Selbstbestimmung des Betroffenen
tiiber Preisgabe und Verwendung seiner Daten
und die dieses Recht sichernden Regelungen
und Vorkehrungen — Aufklarung, Zweckbin-
dung, Auskunftsrechte usw. — miissen im Vor-
dergrund eines ,Schutzgesetzes” stehen, nicht
aber die Einschridnkungen des Selbstbestim-
mungsrechts, die das BDSG auch regelt und wei-
terhin zu regeln hat. Das Gesetz sollte in seiner
Anlage und Konzeption deutlicher zum Aus-
druck bringen, dafl Freiwilligkeit von Angaben
und freie Einwilligung in die nachfolgende Da-
tenverarbeitung den von der Verfassung gewoll-
ten Regelfall darstellen.
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Nachdem das BVerfG nunmehr bestitigt hat,
dafl Gegenstand der Datenschutzregelungen die
Sicherung und Einschrankung des Rechts auf
informationelle Selbstbestimmung ist, sollten
die an dieser Zielrichtung vorbeigehende und
auf den Mifbrauch abstellende Bezeichnung des
Gesetzes sowie aus dem gleichen Grunde auch
die Definition des Begriffs Datenschutz in §1
Abs. 1 gedndert werden. Dies entsprédche nicht
nur dem Gebot praziser Gesetzessprache, son-
dern wiirde einen auch in Datenverarbeitungs-
kreisen immer noch verbreiteten Irrtum ausrau-
men, dafl das BDSG nur Mibrauchsfalle be-
treffe.

Nach den Feststellungen des BVerfG gilt das
Recht auf informationelle Selbstbestimmung ge-
geniiber jeder nicht von dem Willen des Betrof-
fenen getragenen Datenverwendung, unabhin-
gig davon, ob die Daten in Dateien verarbeitet
werden oder nicht. Das BDSG muf} also auch die
Verwendung von personenbezogenen Daten re-
geln, die nicht in Dateien verarbeitet werden.
Das bedeutet jedoch nicht, daB fiir personenbe-
zogene Daten, die sich z. B. in Akten oder Listen
befinden, generell dieselben Vorschriften gelten
miissen wie fiir Daten in Dateien. Es ist viel-
mehr zu beriicksichtigen, daf die Gefihrdung
fiir Rechte des Betroffenen und die angemesse-
nen Mafinahmen zu seinem Schutz je nach der
Art des Datentragers unterschiedlich sein kon-
nen. Die fiir die Datenverarbeitung auflerhalb
von Dateien notwendigen Vorschriften sollten in
einem besonderen Abschnitt zusammengefalB3t
werden.

Die wesentlichen Aussagen des BVerfG gelten
der Datenerhebung, die im BDSG nur insoweit
geregelt ist, als der Betroffene, falls Daten auf-
grund einer Rechtsvorschrift erhoben werden,
auf diese hinzuweisen ist, sonst auf die Freiwil-
ligkeit seiner Angaben. Demgegeniiber stellt das
Gericht fiir den Fall eines Auskunftszwangs des
Biirgers fest,

— daB die Rechtsvorschrift, die im iberwiegen-
den Allgemeininteresse den Biirger zur Aus-
kunft zwingt, den Umfang der Beschrankung,
also seiner Auskunftspflicht, erkennen las-
sen mub,

daB der Gesetzgeber den Verwendungszweck
bereichsspezifisch und prazise bestimmen
mub,

daBl die Angaben fiir diesen Zweck geeignet
und erforderlich sein miissen,

daB, sofern mehrere Verwendungszwecke
festgelegt werden, diese nicht tendenziell un-
vereinbar sein diirfen,

daB es sich nicht um Daten ohne Sozialbezug,
nicht um unzumutbare intime Angaben,
nicht um Selbstbezichtigungen und nicht um
eine Vorratsdatensammlung zu unbestimm-
ten oder noch nicht bestimmbaren Zwecken
handeln darf,

— daBl Aufklarungs- und Belehrungspflichten
der datenerhebenden Stelle bestehen.

e)

f)

Angesichts dieses verfassungsrechtlichen For-
derungskatalogs erscheint es geboten, die allge-
meinen Anforderungen an die Datenerhebung,
insbesondere soweit sie sich an den Gesetzes-
vollzug wenden, im BDSG in Form von Zuléssig-
keitsvoraussetzungen zu regeln und die Daten-
erhebung damit in Erweiterung des Datenverar-
beitungsbegriffs zur eigenstdndigen Verarbei-
tungsphase zu erklaren. Die kiinftige BDSG-
Vorschrift zur Datenerhebung sollte festlegen,
dafl Daten unter Auskunftszwang nur erhoben
werden diirfen, wenn und soweit dies eine spe-
zialgesetzliche Vorschrift erlaubt und wenn in
dieser Vorschrift der Verwendungszweck pra-
zise angegeben ist. Ferner sollten die Ausschlu§-
tatbestande fiir zwangsweise Datenerhebungen
genannt werden. Besonders eingehend sollten
im BDSG die Aufklarungspflichten gegeniiber
dem Betroffenen festgelegt werden, da dieser
nach dem Urteil Anspruch darauf hat zu erfah-
ren, wer was wann und bei welcher Gelegenheit
Uber ihn weifl. Das bedeutet, da ihm erkléart
werden mufl — und zwar nicht nur durch Hin-
weis auf eine ihm moglicherweise nur schwer
zugangliche Gesetzesvorschrift —, ob er zur
Auskunft verpflichtet ist, wie weit diese Pflicht
reicht und fiir welche Zwecke die angegebenen
Daten verwendet werden sollen. Dabei sind auch
eventuelle Datenempfianger zu nennen. Schlief3-
lich sollten auch die Folgen einer Auskunftsver-
weigerung mitgeteilt werden miissen. Diese in-
haltlichen Festlegungen der Aufklarungspflicht
datenerhebender Stellen miissen selbstver-
standlich auch gelten, wenn vom Biirger auf-
grund von Mitwirkungspflichten oder freiwillig
Angaben erhoben werden.

Die BDSG-Regelung der Datenerhebung darf
sich nicht auf den Fall beschranken, dafl die
erhobenen Daten anschlieBend in Dateien ge-
speichert werden. Informationelle Selbstbestim-
mung und ihre Einschrankungen sind nicht vom
Datentriger abhéngig, zumal vielfach im Zeit-
punkt der Datenerhebung gar nicht abzusehen
ist, welche organisatorischen Mittel fiir die wei-
tere Verarbeitung gewahlt werden.

Fiir die Datenspeicherung reicht die bisherige
Generalklausel des §9 Abs.1 aus. Eine Ergan-
zung ware dann notwendig, wenn die wohl auch
auf die Datenspeicherung abzielende Aussage
des Gerichts, dal die Sammlung personenbezo-
gener Daten auf Vorrat zu unbestimmten und
nicht bestimmbaren Zwecken nicht zulassig ist,
anstatt in der Datenerhebungsvorschrift in der
Speicherungsvorschrift des BDSG ihren Nieder-
schlag finden soll.

Das BVerfG sieht die entscheidenden Beziige
zum Recht auf informationelle Selbstbestim-
mung in der Verwendung der Daten, weil darin
— &hnlich wie bei der Datenerhebung — die
Betroffenheit des Biirgers, sei es in Form von
belastenden Verwaltungsmafinahmen, sei es in
der Gewdhrung von Leistungen, unmittelbar
Ausdruck findet. Abgesehen von §5 Abs. 1 ent-
hilt das BDSG keine Bestimmung zur Datenver-
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wendung. Zuldssigkeitsvoraussetzungen fiir die
Verwendung der Daten ist — &hnlich wie fiir die
Datenerhebung — daB der Datenverwender da-
bei rechtmaBig handelt, sich im Rahmen seiner
Zustindigkeit hélt und die Daten fiir die Ver-
wendung erforderlich sind. Als wesentliches zu-
satzliches Erfordernis mufBl entsprechend der
zentralen Aussage des Gerichts festgelegt wer-
den, daf3 die Verwendung der Daten grundséitz-
lich auf den gesetzlich bestimmten Zweck be-
grenzt ist. Damit kann zunéchst der Zweck ge-
meint sein, der in der bereichsspezifischen Erhe-
bungsvorschrift festgelegt ist, bei freiwilliger
Datenangabe der Zweck, der dem Betroffenen
genannt wurde, um ihn zu Angaben zu veranlas-
sen. Denkbar ist jedoch auch, da3 sich der Ver-
wendungszweck der Daten aus der gesetzlichen
Aufgaben- und Befugnisbeschreibung der Stelle,
die die Daten erhoben hat bzw. sie speichert, mit
hinreichender Normenklarheit ergibt. Auch die-
ser Fall sollte in einer Vorschrift des BDSG, die
die Datenverwendung regelt, bertiicksichtigt wer-
den. Der Verwendungszweck selbst kann aller-
dings im BDSG, das seinen Charakter als Auf-
fang- und Rahmenvorschrift behalten soll, nicht
festgelegt werden.

Ausnahmen von dem Grundsatz der Zweckbin-
dung miissen so geregelt werden, dal eine
Zweckdnderung bei der Stelle, die liber die Da-
ten verfiigt, nur dann erfolgen darf, wenn eine
gesonderte zwangsweise Datenerhebung fiir die-
sen anderen Zweck nach den dafir oben ange-
fihrten Bedingungen zuldssig wéare. Weitere
Voraussetzung wére es, dem Biirger Kenntnis
daruber zu verschaffen, zu welchen weiteren
Zwecken seine Daten nunmehr verwendet wer-
den sollen. Dies wird regelmafig nur durch eine
individuelle Benachrichtigung moglich sein.

Wurden die Daten fiir den priméren Zweck vom
Betroffenen freiwillig angegeben, so wird es fiir
eine Zweckdnderung seiner Einwilligung bediir-
fen. Das gleiche muf} gelten, wenn Daten fiir den
primdren Zweck zwar zwangsweise erhoben
wurden, die Verwendung derselben Daten fiir ei-
nen anderen Zweck aber nicht durch eine eigene
bereichsspezifische Erhebungsvorschrift ge-
deckt ist, so daB3 dafiir nur freiwillige Angaben in
Betracht kamen. Fiir Falle minimaler Zweckab-
weichung konnte eine Bestimmung ausreichen,
nach der die Einwilligung in eine andere Ver-
wendung der Daten unterstellt werden darf,
wenn der Betroffene nach Benachrichtigung
lber die beabsichtigte Verwendung in angemes-
sener Frist nicht widerspricht.

Da das Gericht der Verwendung der Daten und
ihrem Verwendungszusammenhang entschei-
dende Bedeutung beimifit, kann es nicht darauf
ankommen, ob die Daten bei der speichernden
Stelle nur intern genutzt oder ob sie weiteriiber-
mittelt werden. Ein — wenn auch begrenzter —
datenschutzrechtlicher Freiraum, wie er in §1
Abs.2 Satz 2 BDSG eingeraumt wird, ist damit
nicht vereinbar. Vielmehr mufl auch die nur in-
terne Verarbeitung personenbezogener Daten

h)

Zulassigkeitsvoraussetzungen unterworfen wer-
den, insbesondere mufl die zweckgebundene
Verwendung sichergestellt sein. Das Auskunfts-
recht des Betroffenen mufl auch diese Daten
umfassen, damit er erfahren kann, wer Daten
itiber ihn besitzt, und die Datenschutzkontrolle
muf} sich auf die Eigennutzung der Daten durch
die speichernde Stelle erstrecken, um den damit
angestrebten ,vorgezogenen Rechtsschutz“ zu
gewahrleisten.

Das BVerfG fordert angesichts der Gefahren der
automatischen Datenverarbeitung einen amts-
hilfefesten Schutz gegen Zweckentfremdung
durch Weitergabe- und Verwertungsverbote.
Ubermittlungsvorschriften, die — wie § 10 BDSG
— lediglich an die rechtmaBige Aufgabenerfiil-
lung der an einer Ubermittlung beteiligten Stel-
len oder — wie § 11 BDSG — an das berechtigte
Interesse des Empféngers ankniipfen, konnen
keinen ausreichenden Schutz gegen Zweckent-
fremdung bieten. Sie kénnen eine Ubermittlung
allenfalls dann rechtfertigen, wenn mit der
Ubermittlung keine Zweckentfremdung verbun-
den ist, d. h. wenn der Empfénger die Daten fiir
den gleichen Zweck verwenden will wie die
iibermittelnde Stelle. Fiir diesen Ausnahmefall
mii3te eine gesetzliche Pflicht zur Benachrichti-
gung des Betroffenen geschaffen werden.

Fiihrt — wie im Regelfall — eine Dateniiber-
mittlung zu einer Zweckentfremdung der Daten,
so ist dafiir eine préazise bereichsspezifische ge-

" setzliche Grundlage erforderlich, weil sie das

Recht auf informationelle Selbstbestimmung
einschrankt. Der Grad der Bestimmtheit der
Norm hangt von Art, Umfang und den beabsich-
tigten Verwendungen der Daten sowie der Ge-
fahr ihres Milbrauchs ab. Das Vorhandensein
einer solchen Spezialregelung mufl im BDSG
zur Zuldssigkeitsvoraussetzung fiir die Daten-
iibermittlung bestimmt werden. Eine Daten-
libermittlung kann also kiinftig nicht mehr al-
lein auf die §§ 10, 11 BDSG bzw. auf die Amtshil-
fevorschriften der Verwaltungsverfahrensge-
setze gestiitzt werden.

Erweist sich eine Datenilibermittlung an eine
Stelle als zweckmi&fBig, die sich nicht auf eine
prizise bereichsspezifische Ubermittlungsvor-
schrift berufen kann, die aber befugt wire, auf-
grund einer fiir sie geltenden Erhebungsvor-
schrift selbst die Daten zu erheben, so wird das-
selbe zu gelten haben wie bei einer Zweckénde-
rung bei der speichernden Stelle. Das BDSG
mul} allerdings fiir diesen Fall zulassiger Daten-
libermittlung zugleich eine Pflicht zur Benach-
richtigung des Betroffenen vorschreiben.

In den Fallen der Dateniibermittlung im Direkt-
zugriffsverfahren (Online) ist es besonders
dringlich, daBl der Gesetzgeber fiir Transparenz
und fiir angemessene organisatorische und ver-
fahrensrechtliche Vorkehrungen zum Schutz
des Betroffenen sorgt. Auf die vom Bundesbe-
auftragten fir den Datenschutz hierzu schon
friiher gemachten Vorschlige wird verwiesen
(vegl. 4.TB S.56, 5.TB S.113 und oben Nr. 23.3).
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Aus Artikel 19 Abs.4 GG hat das BVerfG die
Pflicht zur Protokollierung von Dateniibermitt-
lungen abgeleitet, damit der Biirger von der Wei-
tergabe seiner Daten gemé&fl den einschlagigen
Vorschriften der Datenschutzgesetze Kenntnis
erlangen und dagegen u. U. den Rechtsweg be-
schreiten kann. Eine gesetzliche Bestimmung
iiber eine solche Protokollierungspflicht sollte
Ausnahmen fiir die Falle vorsehen, in denen die
Protokollierung die Wahrnehmung des Rechts
auf informationelle Selbstbestimmung nicht zu
fordern geeignet ist, sondern im Gegenteil zu
einer weiteren Gefdhrdung dieses Rechts fiihrt.
Dies ist immer dann der Fall, wenn das Uber-
mittlungsprotokoll einen zusétzlichen Informa-
tionsgehalt aufweist, der iiber die Kontrollier-
barkeit der Ubermittlung und die Unterrich-
tungsmoglichkeit des Betroffenen hinaus wei-
tere Verwendungszwecke der Daten erdffnet.

Aus der Feststellung des Gerichts, daB die Vor-
schrift des §9 Abs.4 VZG 1983 iiber die Uber-
mittlung von Einzelangaben fiir wissenschaftli-
che Zwecke das allgemeine Personlichkeitsrecht
nicht verletzt, ergibt sich, daB3 gegen eine Uber-
mittlungsregelung zugunsten der wissenschaftli-
chen Forschung keine prinzipiellen Bedenken
bestehen.

Akzeptabel ware beispielsweise eine For-
schungsklausel, die sich in den Grenzen des § 9
Abs. 4 VZG 1983 bewegt und gleichwertige Si-
cherungen vorsieht. Dies wiirde insbesondere
bedeuten:

— Die Ubermittlung muB8 sich auf die erforderli-
chen Angaben beschranken.

Das Gesetz mull} den Empféanger einer strik-
ten Zweckbindung unterwerfen, die auch
strafrechtlich abzusichern ist.

Eine effektive Kontrolle durch die Daten-
schutzbeauftragten mull gewahrleistet sein.

Die Ubermittlung von Angaben mit Namen
und Anschriften oder anderen Identifika-
tionsmerkmalen darf nur mit Einwilligung
des Betroffenen erfolgen. Ausnahmen davon
sollten bereichsspezifischen Regelungen vor-
behalten bleiben; eine Erméchtigung durch
das BDSG wére allenfalls akzeptabel, wenn
sie mit weiteren Einschrankungen und zu-
satzlichen grundrechtssichernden Vorkeh-
rungen verbunden wire.

Aufkldarungs- und Auskunftspflichten sind eine
wesentliche Voraussetzung fiir eine verfas-

‘sungsgemafle Verwendung personenbezogener

Daten, die unter Zwang erhoben und ohne Zu-
stimmung des Betroffenen verwendet werden.
Damit vertragt es sich nicht, die Auskunftsertei-
lung, wie bisher, von der Zahlung eines Entgelts
abhédngig zu machen. Die Auskunftserteilung
muf} vielmehr im BDSG generell kostenfrei ge-
regelt sein.

Eine Rechtsordnung, in der die Betroffenen
nicht mehr wissen konnen, wer was wann und
bei welcher Gelegenheit liber sie weil3, ware mit
dem von der Verfassung garantierten Recht auf

k)

informationelle Selbstbestimmung nicht verein-
bar. Deshalb diirfen bestimmte Behorden nicht
generell von der Pflicht zur Auskunftserteilung
ausgenommen werden. Dies gilt insbesondere
fiir die Sicherheitsbehorden, deren Datenverar-
beitung haufig im besonderen Mafe geeignet ist,
Rechte des Betroffenen zu beschréanken. An-
stelle des den Sicherheitsbehorden in § 13 Abs. 2
BDSG eingeraumten Auskunftsverweigerungs-
rechts ist gesetzlich festzulegen, dafl Griinde der
Geheimhaltung aus iiberwiegendem Allgemein-
interesse, die gegebenenfalls gegen eine Aus-
kunftserteilung sprechen, wegen der grundle-
genden Bedeutung des Auskunftsanspruchs fiir
die VerhéaltnisméaBigkeit der Datenverwendung
nur bei einer Abwdgung im Einzelfall beriick-
sichtigt werden konnen, wie dies schon jetzt in
den internen Richtlinien fur die polizeiliche Da-
tenverarbeitung vorgesehen ist. Wegen der
Rechtsschutzgarantie des Artikels 19 Abs.4 GG
sollte das BDSG entsprechend neuerer verwal-
tungsgerichtlicher Rechtsprechung auBlerdem
festlegen, dafl eine ablehnende Entscheidung
angemessen begriindet werden muf}, damit sie
durch die Gerichte liberpriifbar ist. Fiir den Fall
einer (zuldssigen) Auskunftsverweigerung sollte
das BDSG vorschreiben, daf3 die Auskunft nach
Wegfall der Hinderungsgriinde nachtréglich er-
teilt werden mubB.

Soweit eine Protokollierung von Dateniibermitt-
lungen vorzunehmen ist oder die Weitergabe
von Daten auf andere Weise festgestellt werden
kann, muf} sich die Auskunft an den Betroffenen
auch auf die Ubermittlung und den Ubermitt-
lungsempfianger beziehen. Gleiches gilt fiir die
Herkunft der Daten. Ausnahmen von der Ver-
pflichtung, iiber die Herkunft und den Empfian-
ger der Daten Auskunft zu geben, kénnen allen-
falls zugelassen werden, wenn iiberwiegende be-
rechtigte Interessen dieser Personen oder der
Allgemeinheit entgegenstehen.

Das BVerfG fordert fiir den Bereich der Stati-
stik, daB die Handhabung der allgemeinen
Loschungspflichten nach §11 Abs.7 BStatG
nicht dem Ermessen der Exekutive iiberlassen
bleiben darf. Fiir Daten, die vergleichbaren Ge-
heimhaltungspflichten unterliegen, werden des-
halb gleichfalls spezielle Loschungsvorschriften
notwendig sein. Dabei wird es sich aber um Vor-
schriften auBerhalb des BDSG handeln miissen,
die die Rahmenvorschrift des BDSG fiir einen
bestimmten Bereich konkretisieren.

Von einer Loschungsvorschrift im BDSG wird
man fordern miissen, dall unter den Vorausset-
zungen des § 14 Abs. 3 personenbezogene Daten
nicht nur — wie dort vorgesehen — geldscht
werden konnen, sondern dafl dann eine Lo-
schungspflicht besteht. Wenn die Kenntnis von
Daten zur Erreichung des gesetzlich festgeleg-
ten Verwendungszweckes nicht mehr erforder-
lich ist, kann eine fortwirkende Beschriankung
des Rechts auf informationelle Selbstbestim-
mung, die in der weiteren Verfiigbarkeit der
Daten zu sehen ist, nicht mehr gerechtfertigt
werden.
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Um den Rechtsetzungsaufwand fiir bereichsspe-
zifische Loschungsfristen in Grenzen zu halten,
konnte daran gedacht werden, in § 14 BDSG eine
Regelfrist vorzuschreiben, nach deren Ablauf
Daten spétestens geloscht werden miissen, falls
sie nicht schon vorher zur Aufgabenerfiillung
entbehrlich und deshalb friiher zu l6schen sind.
Eine solche Regelfrist wire empirisch zu ermit-
teln und sollte der Aufbewahrungsdauer fiir Da-
ten in moglichst vielen Verwaltungsbereichen
entsprechen.

Die Betonung der Datenschutzkontrolle im Ur-
teil als wesentliche Bedingung fiir einen effekti-
ven Schutz des Rechts auf informationelle
Selbstbestimmung unterstiitzt meine fritheren
Verbesserungsvorschlige zur Stellung des Bun-
desbeauftragten fiir den Datenschutz (vgl. 4. TB
S.57,5.TB S. 114):

— Die vom BVerfG geforderte Beteiligung un-
abhéngiger Datenschutzbeauftragter setzt
deren Unterrichtung iiber geplante Verande-
rungen in der Struktur staatlicher Informa-
tionsbeschaffung und -verwendung voraus.
Eine gesetzliche Unterrichtungspflicht tber
die Planung von Informationssystemen sollte
die Wahrnehmung der Beratungsaufgabe des
Bundesbeauftragten sicherstellen, ohne ihn
so prajudizierend in den PlanungsprozeB ein-
zubinden, daf3 eine nachgehende Kontrolle
nicht mehr effektiv wahrgenommen werden
kann.

— Die Betonung der Unabhéngigkeit der Daten-
schutzbeauftragten wirft die Frage auf, ob
damit die der Bundesregierung gesetzlich
iibertragene Rechtsaufsicht iiber den Bun-
desbeauftragten noch vereinbar ist. Sollte sie
erhalten bleiben, muf3 klargestellt sein, daf3
sie nicht auch die Letztentscheidung uber
auslegungsfihige Datenschutzvorschriften
umfafBt. Mit der Unabhi#ngigkeit des Bundes-
beauftragten wire es nicht vereinbar, wenn
ihm die Bundesregierung — gegebenenfalls
im Interesse der kontrollierten Stellen —
eine ihr richtig erscheinende Auslegung ei-
ner Vorschrift aufzwingen konnte.

— Der gelegentlich diskutierte Gedanke, dem
Bundesbeauftragten fiir den Datenschutz ei-
nen Beirat an die Seite zu stellen, erscheint
auch unter dem Gesichtspunkt seiner Unab-
héngigkeit nicht geeignet, die Datenschutz-
kontrolle zu stdrken.

— Die Unabhiéngigkeit mu3 auch dahingehend
gesichert sein, da der Bundesbeauftragte
nach eigenem Ermessen vor Gericht das
Zeugnis verweigern darf. Dieses Recht sollte
ihm sowohl im Interesse Betroffener als auch
— wie die Erfahrung zeigt — im staatlichen
Geheimhaltungsinteresse eingerdumt und
auf Aussagen seiner Mitarbeiter erstreckt
werden.

— Nach den Feststellungen des BVerfG sind
Vorkehrungen zum Schutz des Rechts auf in-
formationelle Selbstbestimmung, wie sie die
Téatigkeit der Datenschutzbeauftragten dar-

stellt, in den Fillen besonders dringlich, in
denen die Daten wegen ihres besonders sen-
siblen Informationsgehalts oder ihres Ver-
wendungszusammenhanges speziellen Ge-
heimhaltungspflichten (z. B. dem Statistik-,
Steuer- oder Fernmeldegeheimnis) unterlie-
gen. Daher ist klarzustellen, daf3 spezielle Ge-
heimhaltungsvorschriften die Datenschutz-
kontrolle nicht ausschlieBen und das Fern-
meldegeheimnis insoweit eingeschrénkt ist.

— Die Kontrollbefugnis des Bundesbeauftrag-
ten fir den Datenschutz darf nicht auf die
Rechtmé&Bigkeit derjenigen Datenverarbei-
tung, die in Dateien stattfindet, beschrinkt
werden, insbesondere dann nicht, wenn es
sich um Datenschutzvorschriften auBBerhalb
des BDSG handelt, die keinen Dateibezug
kennen. Andernfalls kénnte die vom BVerfG
geforderte Grundrechtssicherung durch eine
effektive Datenschutzkontrolle nicht ver-
wirklicht werden. Die mehrdeutige Fassung
des §19 Abs.1 BDSG muf3 daher geidndert
werden. Im Regelfall wird eine Datenschutz-
kontrolle in bezug auf Daten, die sich in Ak-
ten und sonstigen Unterlagen befinden, nur
dann in Betracht kommen, wenn Beschwer-
den Betroffener oder sonstige Anhaltspunkte
vorliegen.

m) Grundrechte oder grundrechtsgleiche Rechtspo-

sitionen wirken als Abwehrrechte grundsitzlich
nur im Verhaltnis Staat-Biirger. Sie konnen aber
als Ordnungsgrundsétze bzw. objektive Wertent-
scheidungen der Verfassung mittelbare Dritt-
wirkung insofern entfalten, als Regelungen der
Rechtsbeziehungen zwischen Privaten in ihrem
Geiste ausgelegt werden miissen (BVerfGE 7,
205f.), insbesondere nicht im Widerspruch zu
Grundrechten stehen diirfen. Auch der private
Bereich zdhlt zu der ,,sozialen Umwelt” des ein-
zelnen, in der ohne seine Kenntnis Wissen uiber
ihn angesammelt und gegen ihn verwendet wer-
den kann, was ihn moglicherweise davon abhélt,
aus eigener freier Selbstbestimmung zu-planen
oder zu entscheiden. Das gilt insbesondere in
bezug auf grofle private Organisationen, die al-
lein durch ihre Machtposition soziale Kontrolle
ausiiben kénnen.

Somit ist auch im privaten Bereich das informa-
tionelle Selbstbestimmungsrecht bei jedem Um-
gang mit personenbezogenen Informationen zu
beachten. Die Beschrankung des BDSG auf be-
stimmte Verarbeitungsformen ist daher zu {iber-
priifen. Allerdings ist zu beriicksichtigen, daf3
auch der Umgang mit personenbezogenen Infor-
mationen im Anwendungsbereich des Privat-
rechts Grundrechtsschutz genieBen kann. Dies
kann es rechtfertigen, es bei dem auf Dateien
abstellenden Regelungsansatz fiir solche Berei-
che zu belassen, in denen die Auswirkungen auf
die informationelle Selbstbestimmung eher ge-
ring zu veranschlagen sind. Soweit dagegen die
Verwendung personenbezogener Informationen
nach Zweck und Auswirkung oder wegen beson-
ders grofler Mif3brauchsrisiken die informatio-
nelle Selbstbestimmung der Betroffenen nach-
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haltig einschrénkt, ist — entsprechend dem o6f-
fentlichen Bereich — der Geltungsbereich des
Datenschutzes umfassend anzulegen. Dies gilt
beispielsweise fiir die Informationsverarbeitung
durch Arbeitgeber und fiir den geschaftsmagi-
gen Umgang mit Angaben zur Kreditwiirdigkeit
sowie fiir die Verwendung medizinischer und
anderer besonders empfindlicher Angaben, wie
sie in Artikel 6 der Datenschutzkonvention des
Europarats umschrieben werden.

Die zentralen Regelungsansétze des BDSG —
Einwilligung und Vertragsverhaltnis — sind auf-
rechtzuerhalten. Gesetzliche Korrekturen sind
jedoch dort geboten, wo sich diese Instrumente
als wirkungslos herausgestellt haben. Banken-
und Versicherungsvertrage sind Beispiele, die
deutlich zeigen, daB die Einwilligung des Kun-
den in die Weitergabe seiner Daten nicht immer
Ergebnis informationeller Selbstbestimmung,
sondern haufiger Folge einseitiger Interessen-
durchsetzung ist. Nicht anders verhilt es sich
bei Mieterfragebdogen und Krankenhaus-Auf-
nahmevertriagen, mit denen Mieter und Patien-
ten nicht selten zum Verzicht auf Datenschutz
veranlaf3it werden. Zu erwagen ware hier eine
Ergéanzung des § 3 BDSG, die eine miBbrauchli-
che Verwendung von Einwilligungsklauseln un-
terbindet; dabei konnte man an die Regelungen
des Gesetzes iiber Allgemeine Geschéftsbedin-
gungen ankniipfen. Auch im Arbeitsrecht mu8
beriicksichtigt werden, da3 die typische Abhén-
gigkeit des Arbeitnehmers einer freien und
gleichberechtigten Gestaltung der Informations-
beziehungen sowohl bei der Bewerbung als auch
bei bestehendem Arbeitsverhiltnis entgegen-
steht. Personenbezogene Daten iiber Arbeitneh-
mer sowie Bewerber sollten daher nur insoweit
erhoben und verwendet werden dirfen, als die
Durchfiihrung des Arbeitsverhaltnisses oder die
Erfiilllung von dem Arbeitgeber durch Gesetz
auferlegten Pflichten davon abhéngen.

Auch im privaten Bereich orientiert sich die Zu-
lassigkeit der Verwendung personenbezogener
Daten entscheidend an den Zwecken, zu denen
die Daten erhoben und gespeichert worden sind.
Im BDSG ist daher der Grundsatz der Zweck-
bindung auch fiir den nicht-6ffentlichen Bereich
als allgemeines Regelungsprinzip zugrunde zu
legen.

Die Regelungen, welche sicherstellen sollen, daf3
der Betroffene sich Kenntnis von den ihn betref-
fenden privaten Datenspeicherungen verschaf-
fen kann, bediirfen der Uberpriifung. Dies gilt
z. B. fiir die im 4. Abschnitt bestehende Rege-
lung, den Betroffenen erst im Falle einer Uber-
mittlung von der Speicherung seiner Daten zu
benachrichtigen, und fiir die De-facto-Ausnahme
von der Benachrichtigungspflicht zugunsten der
Adressenverlage. Auflerdem fehlt die Pflicht,
den Betroffenen iiber den Zweck der Verarbei-
tung aufzuklaren. Dies sollte bereits bei der Be-
nachrichtigung geschehen. Um dem Betroffenen
eine sachgerechte Entscheidung zu erméglichen,
ob er sein Auskunftsrecht ausiiben soll, ist es
dariiber hinaus notwendig, bereits bei der Be-

nachrichtigung mitzuteilen, welche Arten von
Daten zu seiner Person vorliegen. Benachrichti-
gung und Auskunft sollten grundséatzlich die
Quellen sowie die Empfanger der Daten umfas-
sen.

Der Grundsatz der Effektivitit von Grund-
rechtsschutz und Grundrechtsvorsorge ist auch
im privaten Bereich zu beachten, allerdings mit
unterschiedlichen Mitteln zu verwirklichen. Am
wichtigsten erscheint es, die Aufsichtsbehorden
der Lander in den Stand zu setzen, effektiv zu
ermitteln und festgestellte VerstoBe abzustellen.
Aber auch die unternehmensinterne Daten-
schutzkontrolle durch Datenschutzbeauftragte
und mit den Mitteln der betrieblichen Mitbe-
stimmung bzw. Personalvertretung sollte ver-
starkt werden.

24.3 Regelungsbedarf fiir die Datenverarbeitung
auBerhalb von Dateien

Zu dieser Frage habe ich mich in meiner Stellung-
nahme (s. 0.) wie folgt geduBert:

Da ein Eingriff in das Recht auf informationelle
Selbstbestimmung auch vorliegt, wenn die perso-
nenbezogenen Angaben nicht in Dateien verarbei-
tet werden, sondern z. B. in Listen eingetragen oder
in Akten gesammelt werden, sollten die Rahmenbe-
dingungen auch fiir diese Datenverarbeitung in das
BDSG aufgenommen werden. Dabei miissen im
Grunde dieselben Prinzipien wie fiir die Datenver-
arbeitung in Dateien gelten; sie werden aber teil-
weise zu abweichenden, den anders gearteten Ver-
arbeitungsverhéltnissen angepafiten Regelungen
fitlhren miissen. Fiir solche Regelungen kdnnen hier
nur erste Uberlegungen angeboten werden, die der
weiteren Vertiefung insbesondere im Hinblick auf
die Anforderungen der Verwaltungspraxis bediir-
fen.

a) Datenerhebung

Soweit Daten erfragt oder auf andere Weise erho-
ben werden, miissen dieselben Regeln gelten, wie
fiir Daten, die in Dateien gespeichert werden sollen.
Denn zum einen ist bei der Datenerhebung haufig

‘nicht gesichert, daB die erhobenen Daten nicht doch

in Dateien verarbeitet werden, und zum anderen
kann die Grundrechtsposition des einzelnen inso-
weit nicht durch die formalen Strukturen der weite-
ren Datenverarbeitung beeinfluit werden.

Weil die Datenerhebung stets als besonderer Vor-
gang zu regeln ist und die weitere Verarbeitung erst
danach erfolgt, ergibt sich auch aus den unter-
schiedlichen Formen der Weiterverarbeitung kein
Unterschied im Regelungsbedarf.

b) Datenspeicherung

Werden Daten nicht in (planmaBig strukturierten)
Dateien gespeichert, so ist es héaufig schwer, die
wirklich bendtigten Angaben von auflerdem vor-
handenen Darstellungen oder Mitteilungen zu tren-



Deutscher Bundestag — 10.Wahlperiode

Drucksache 10/2777

nen. So koénnen im Schriftwechsel, aber auch in
Listen, Pldnen oder anderen Unterlagen personen-
bezogene Angaben enthalten sein, die zwar fiir die
Aufgabe nicht im strengen Sinne erforderlich sind,
dort aber auch nicht mit vertretbarem Aufwand
entfernt werden kdénnen.

Aus diesen Griinden miissen die Zuléassigkeitskrite-
rien fir die Speicherung weiter gefalit sein, insbe-
sondere muf3 auf die Vollstdndigkeit und den Zu-
sammenhang der Darstellung Riicksicht genom-
men werden. Damit lieBe sich der Handlungsspiel-
raum fur die speichernde Stelle so erweitern, dafl
eine praktikable Losung erreicht werden kann.

c¢) Ubermittlung

Gerade dann, wenn nicht aus Dateien ubermittelt
wird, ist die Ubermittlung ein Einzelvorgang, der
eine Priifung der Zulassigkeit erlaubt. Trotzdem
werden die entsprechenden Vorschriften, die auf
die Erforderlichkeit der Kenntnis der Daten abstel-
len, nicht ohne weiteres iibertragbar sein. Denn
dhnlich wie bei der Speicherung kann es gelegent-
lich unmoglich sein, die zu lUbermittelnden Daten
von anderen korperlich zu trennen. Auch laft es
sich bei der Uberlassung von Akten in der Praxis
kaum vermeiden, daf3 neben erforderlichen und zu-
lassigerweise ibermitteiten Bestandteilen von Ak-
ten auch andere Daten ,mitgehen”, fiir die diese
Zulassigkeitsvoraussetzungen nicht vorliegen. Eine
an sich gebotene Trennung sto8t oft auf erhebliche
praktische Hindernisse. Deshalb sind auch hier der
Zusammenhang der Darstellung und die Vollstén-
digkeit zu beriicksichtigen.

d) Datenverwendung

Da mit jeder Datenverwendung ein bestimmter
Zweck verfolgt wird, kénnen die fiir die Verwen-
dung von Daten in Dateien geltenden Grundsatze
auch auf andere Formen der Verarbeitung Anwen-
dung finden. Aus verfassungsrechtlichen Griinden
erscheint das auch geboten, denn bei der Beurtei-
lung eines Eingriffs in das Recht auf informatio-
nelle Selbstbestimmung durch die Verwendung von
Daten kommt es auf die genutzte Technik nicht
an.

Die Ubernahme der engen Zweckbindungsvor-
schriften mildert tiberdies auch die unvermeidbare
Lockerung bei den Zulassigkeitsvoraussetzungen
fiir die Speicherung und die Ubermittlung.

e) Auskunft an den Betroffenen

Anders als bei der Datenverarbeitung in Dateien
diirfte es praktisch unmdéglich sein, in Akten, Zei-
tungsausschnittssammlungen und &hnlichen un-
strukturierten Unterlagen alle zur Person des Be-
troffenen gehorenden Daten unter seiner Anschrift,

seinem Namen, dem Geburtsdatum oder anderen

identifizierenden Angaben aufzufinden.

Deshalb wird die Auskunft in diesen Fallen regel-
méaBig nur dann erteilt werden konnen, wenn der

Betroffene ausreichende Angaben zu dem Zusam-
menhang macht, in dem seine Daten bei der spei-
chernden Stelle gefiihrt werden. Die Auskunfts-
pflicht muB sich. deshalb auf diejenigen Daten be-
schrianken, die nach den Angaben des Betroffenen
mit vertretbarem Aufwand gefunden werden kon-
nen.

Eine andere denkbare Losung konnte darin beste-
hen, dem Betroffenen Einsicht in die in Betracht
kommenden Unterlagen zu gewéhren, allerdings
ohne die im Verwaltungsverfahrensgesetz dafiir
vorgesehene Voraussetzung, daB er Beteiligter an
einem laufenden Verwaltungsverfahren ist. Zu be-
riicksichtigen wére dabei auch, daB durch die Ein-
sicht schutzwiirdige Belange Dritter nicht verletzt,
insbesondere nicht fremde Angaben zur Kenntnis
genommen werden diirfen.

f) Berichtigung und Léschung

Die Verpflichtung, unrichtige Daten zu berichtigen,
kann grundsétzlich auch auf die Datenverarbeitung
auBlerhalb von Dateien iibertragen werden. Die Me-
thoden der Berichtigung werden aber andere sein,
weil die unrichtigen Darstellungen h&aufig Urkun-
den sind oder dhnliche Beweiskraft haben oder fiir
den nachzuvollziehenden Ablauf eines Verfahrens
unverzichtbar sind. In diesen Fallen miilte die Be-
richtigung im Hinzufiligen der richtigen Darstellung
bestehen. Das Lidschen unrichtiger Daten wird also
wegen der notwendigen Vollstandigkeit nicht im-
mer gefordert werden kdnnen.

Sind Einzelangaben fiir die Zweck- oder Aufgaben-
erfiilllung nicht mehr erforderlich, sind sie aber mit
anderen Teilen desselben Komplexes, fiir die dies
nicht zutrifft, nur schwer trennbar verbunden, so
sollte eine Lo6schungspflicht nur bestehen, wenn
eine Abwégung ergibt, dal die fiir eine Loschung
sprechenden Griinde die Gesichtspunkte der Voll-
stindigkeit und des Sinn- bzw. Sachzusammen-
hangs liberwiegen.

g) Transparenz

Die Verfahren der Verarbeitung pers'onenbezoge-
ner Daten auflerhalb von Dateien diirften eine Be-
schreibung, wie sie fir die Datei-Veréffentlichun-
gen gemdl § 12 BDSG oder das Dateienregister des
BfD gemialB § 19 Abs.4 BDSG vorgesehen ist, weit-
gehend ausschlieBen. Auch die Benachrichtigung
des Betroffenen diirfte héufig an praktischen
Schwierigkeiten scheitern. Deshalb miissen hier
Einschrankungen der Transparenz nach aufen hin-
genommen werden.

Mit welchen Mitteln wenigstens ein gewisses Mal3
an innerer Transparenz — also fiir die speichernde
Stelle und die dort fiir den Datenschutz Verantwort-
lichen — erreicht werden kann, bedarf noch der
weiteren Diskussion. Denkbar wére auch eine Auf-
zeichnungspflicht, die sich nur auf besonders sen-
sible Datenarten oder besondere Verarbeitungsfor-
men (z. B. Listen) erstreckt.
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h) Datensicherung

Eine allgemeine Pflicht zur sicheren Verwahrung
und zur Kontrolle des Umgangs mit Daten sollte
nicht auf Daten in Dateien beschréankt sein. Gerade
Akten mit ihren oft recht detaillierten Schilderun-
gen von personlichen Verhaltnissen bediirfen der
gesicherten Unterbringung, zumal auf sie ohne be-
sondere Sachkunde zugegriffen werden kann. Die
Datensicherungsvorschriften sollten deshalb nur
zwischen automatisierten und nicht-automatisier-
ten Verfahren unterscheiden.

1) Datenschutz-Kontrolle

Gerade weil die Verarbeitung personenbezogener
Daten auBerhalb von Dateien in sehr unterschiedli-
chen Formen erfolgt, ist sie fiir den Betroffenen
kaum {ibersehbar. Die Kontrolle durch unabhin-
gige Datenschutzbeauftragte sollte fiir diesen Man-
gel einen Ausgleich schaffen. Auch wenn sie sich
nach denselben Vorschriften vollziehen soll, wie sie
fiir Dateien gelten, muB3 jedoch schon aus Kapazi-
tédtsgriinden mit einer wesentlich geringeren Stich-
probendichte gerechnet werden. Der gegenwartige
unbefriedigende Zustand, daB Anfragen und Be-
schwerden Betroffener oft nur unzureichend behan-
delt werden konnen, weil die entsprechenden Daten
nicht in Dateien verarbeitet werden, sollte aber auf
jeden Fall beseitigt werden.

25. Ausland und Internationales

25.1 Datenschutz-Konvention des Eurbparats

Der Entwurf eines Ratifikationsgesetzes zur Daten-
schutz-Konvention des Europarats vom 28. Januar
1981 wird zur Zeit im Parlament beraten. Ich be-
griile es sehr, daBl die Verabschiedung nunmehr in
greifbare Nahe geriickt ist, denn ich verspreche mir
davon wesentliche Impulse fiir die Weiterentwick-
lung des Datenschutzes. Fiir den Datenschutz in
Europa und auch dariiber hinaus ist die Ratifika-
tion durch die Bundesrepublik von besonderer Be-
deutung, weil damit der fiinfte Zeichnerstaat ratifi-
zieren und dadurch die Konvention endlich — {iber
vier Jahre nach ihrem Zustandekommen — in
Kraft treten wird. Lander, deren Datenschutzstan-
dard noch nicht den in der Konvention normierten
Anforderungen entspricht, werden sich dann noch
starker mit der Notwendigkeit konfrontiert sehen,
zu diesem Standard aufzuriicken, weil andernfalls
eine Behinderung des grenziiberschreitenden Da-
tenflusses aufgrund von Datenschutzvorschriften
eines Vertragsstaates nicht ausgeschlossen werden
kann.

Auch innerhalb der Bundesrepublik Deutschland
erwarte ich einen positiven Effekt fiir den Daten-
schutz, da die Regelungen der Konvention in eini-
gen Punkten praziser sind als das deutsche Daten-
schutzrecht. So verbietet die Konvention beispiels-
weise die Verwendung von Daten zu einem Zweck,
der mit dem (urspriinglichen) Zweck ihrer Verar-
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beitung nicht vereinbar ist. Insgesamt wird die
Konvention im gleichen Sinne wie die Volkszih-
lungs-Entscheidung des Bundesverfassungsge-
richts zu einer noch konsequenter an den Interes-
sen der Betroffenen orientierten Datenschutzpraxis
fiithren.

Der Europarat setzt seine Bemiihungen fort, die
Grundsatze der Konvention durch bereichsspezifi-
sche Empfehlungen inhaltlich auszufiillen und zu
konkretisieren. Nach der Verabschiedung einer
Empfehlung zum Schutz personenbezogener Daten
fiir Zwecke der wissenschaftlichen Forschung und
Statistik im Jahre 1983 (abgedruckt als Anlage 3
zum 6. TB) sind zwei weitere Empfehlungen zu den
Bereichen Direktwerbung/Adressenhandel und so-
ziale Sicherung vom Expertenkomitee Datenschutz,
an dessen Arbeit ich mich beteilige, vorbereitet wor-
den. Mit ihrer Verabschiedung durch den Minister-
rat wird im Laufe des Jahres 1985 gerechnet.

Der Europarat beschéftigt sich weiter mit den Pro-
blemen der polizeilichen Informationsverarbeitung
und dem Arbeitnehmerdatenschutz. Dariiber hin-
aus will er den Einflu83 der informationstechnologi-
schen Veranderungen auf den Datenschutz unter-
suchen.

25.2 Die Datenschutzgesetzgebung im Ausland

Nach einigen Jahren der Stagnation zeigen sich in
der Datenschutzgesetzgebung des Auslandes wie-
der verstarkte und aussichtsreiche Aktivitaten.

Ein wichtiger Markstein war die Verabschiedung
des britischen Datenschutzgesetzes im vergange-
nen Jahr. Dieses Gesetz libernimmt zum Teil wort-
lich die Datenschutzprinzipien der Europarats-Kon-
vention. Die Datenschutzaufsicht liegt, zusammen-
gefafit fiir den offentlichen und den privaten Be-
reich, beim Data Protection Registrar. Bei ihm sind
alle Datenbestédnde zu einem zentralen Register an-
zumelden. Die Verwendung der Daten mul3 den Re-
gistereintragungen entsprechen. Der Registrar soll
darauf hinwirken, daB3 Wirtschaftsverbande und an-
dere Organisationen jeweils fiir ihre Mitglieder be-
sondere Datenschutzrichtlinien aufstellen. Gegen
Entscheidungen des Registrar kann Beschwerde
beim neu eingerichteten Data Protection Tribunal
eingelegt werden, welches paritdtisch aus Vertre-
tern der datenverarbeitenden Stellen und der Be-
troffenen zusammengesetzt ist.

In Belgien wurden, da der Entwurf eines Daten-
schutzgesetzes noch nicht verabschiedet ist, in das
neue Gesetz iiber das Bevolkerungsregister aus-
fiihrliche Datenschutzvorschriften aufgenommen.
Dazu gehort auch die Einrichtung eines Daten-
schutz-Ausschusses. ’

Kanada hat sein Datenschutzrecht grundlegend
umgestaltet und ausgebaut. Der Datenschutz ist
nicht mehr in einem Abschnitt des Human Rights
Act geregelt, sondern in einem besonderen Privacy
Act. Auch das (allgemeine) Recht auf Zugang zu
Regierungsinformationen wurde in einem geson-
derten Gesetz, dem Access to Information Act, gere-
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gelt und seine Kontrolle dem Information Commis-
sioner anvertraut. Der Privacy Commissioner, bis-
her nur Ombudsmann, ist seit der Gesetzesdnde-
rung auch fiir die praventive Kontrolle des Daten-
schutzes bei allen Regierungseinrichtungen des
Bundes zustdndig.

In mehreren Landern sind die Vorbereitungen so
weit gediehen, dal mit der Verabschiedung eines
Datenschutzgesetzes innerhalb der nachsten ein bis
zwei Jahre gerechnet werden kann; hierzu zdhlen
die Niederlande, Italien, Spanien und Portugal.

25.3 Zusammenarbeit der
Datenschutz-Kontrollinstanzen

Die internationale Konferenz der Datenschutz-Kon-
trollinstanzen beschaftigte sich auf ihrer Sitzung in
Wien im September 1984 mit einer Reihe von Fach-
fragen, u. a. im Zusammenhang mit Kreditauskunf-
teien, der Personaldatenverarbeitung, der Direkt-
werbung und der Polizei. Bereichsiibergreifende
Konferenzthemen waren die Kontrollverfahren der
Datenschutzaufsicht, die Entwicklung und Verbrei-
tung maschinenlesbarer Ausweise und die Fortent-
wicklung des Datenschutzrechts, wobei das Volks-
zdhlungsurteil des Bundesverfassungsgerichts auf
besonderes Interesse der Teilnehmer stief3.

25.4 Europaische Gemeinschaft

In meinem letzten Tétigkeitsbericht (6. TB S.58)
habe ich auf den wachsenden Einflu3 supranationa-
ler Aktivitaten auf die Datenverarbeitung und den
Datenschutz in der Bundesrepublik Deutschland
hingewiesen. Dieser Einflul hat sich im vergange-
nen Jahr weiter verstirkt. Die Entwicklung fordert
nunmehr grundsitzliche Uberlegungen, wie der Da-
tenschutz fiir die Biirger der Bundesrepublik
Deutschland angesichts dieser zunehmenden exter-
nen EinfluBfaktoren gewé#hrleistet werden kann.
Fiir den nachhaltigen Einflul der Europaischen Ge-
meinschaft auf den Datenschutz in der Bundesre-
publik Deutschland mochte ich einige Beispiele an-
fithren.

a) Durch Zufall erfuhr ich von Bemiihungen der
Mitgliedslander der Europdischen Gemein-
schaft, fur den grenziiberschreitenden Waren-
verkehr ein Einheitspapier einzufiihren, durch
welches die zollrechtlichen, die statistischen und
die versendungstechnischen Angaben in einem
einzigen Dokument zusammengefafit werden
sollen. Dadurch erhilt jede beteiligte Stelle die
Kenntnis aller Daten, auch solcher, die sie nicht
benotigt. Auf meinen Hinweis, dal3 dabei der Da-
tenschutz — insbesondere die Grundsitze der
rechtlichen Aufklarung bei der Datenerhebung
und der Erforderlichkeit bei der Dateniibermitt-
lung — zu beachten sei, entgegneten die zustan-
digen Ressorts, die Entscheidung innerhalb der
Europidischen Gemeinschaft stehe kurz bevor,
datenschutzrechtliche Einwendungen von deut-
scher Seite gefdhrdeten das Gesamtprojekt und
seien angesichts der wirtschaftlichen und politi-
schen Bedeutung des Projekts nicht zu vertre-

b)

c)

d)

ten. Das EG-Einheitspapier wurde beschlossen;
es mul3 nun versucht werden, durch Mafnah-
men auf nationaler Ebene den Datenschutz zu
verwirklichen, soweit dies moglich ist.

Das Statistische Amt der Européischen Gemein-
schaft in Luxemburg erhilt, zum Teil auf der
Grundlage von EG-Vorschriften, von den Stati-
stischen Amtern der Mitgliedsstaaten Daten, de-
ren Struktur teilweise so beschaffen ist, daf3 dar-
aus Angaben iiber einzelne Auskunftspflichtige
gewonnen werden kénnen. Es gibt jedoch keine
Rechtsvorschrift der Europidischen Gemein-
schaft, welche die Daten ihres Statistischen Am-
tes strikt gegen eine Offenbarung an Aullenste-
hende oder eine Verwendung fiir nichtstatisti-
sche Zwecke schiitzt, wie dies in der Bundesre-
publik Deutschland nunmehr beispielhaft ge-
wahrleistet ist. Der Konflikt zwischen EG-recht-
licher Datenlieferungspflicht und nationalem
Statistikgeheimnis kann zu einer schweren Be-
lastung der statistischen Arbeit fiihren.

Das Presse- und Informationsbiiro der Européi-
schen Gemeinschaft in Bonn informiert die
Presse regelméfig iiber Forderungsmafnahmen
des Europidischen Ausrichtungs- und Garantie-
fonds fiir die Landwirtschaft. Dabei werden fiir
jede ForderungsmaBnahme nicht nur der ge-
naue Forderungsbetrag und der individuelle
Foérderungszweck genannt, sondern auch Name
und/oder Firma und Ort des Férderungsempfan-
gers. So heiflt es etwa in der Agrardokumenta-
tion (Fischerei) Nr.57 vom 26.Juli 1984: ,... 7.
Friedrich P. (Namen im Original ausgeschrie-
ben) in 2251 Finkhaushallig erneuert sein Schiff
in Husum mit 90 000 DM, wofiir 22 500 DM aus
Briissel bereitgestellt werden. Dem beschwer-
defithrenden Landesfischerei-Verband Schles-
wig-Holstein konnte ich mangels Zustandigkeit
nicht weiterhelfen; ich habe allerdings das Pres-
se- und Informationsbiiro der Europdischen Ge-
meinschaft von den Beschwerden in Kenntnis
gesetzt und auf die Bedenken aus der Sicht des
Datenschutzes hingewiesen.

Im Bereich des Weinbaues miissen Erzeuger
und Héandler nach Vorschriften der Europai-
schen Gemeinschaft jdhrlich Meldungen iiber
erzeugte Mengen und Lagerbestdnde machen.
Zweck dieser Meldungen war es bisher allein,
sie statistisch auszuwerten, damit die EG auf der
Basis der Ergebnisse globale marktbeeinflus-
sende MaBnahmen treffen kann. Mit der Verord-
nung (EWG) Nr.2102/84 der Kommission vom
13.Juli 1984 wurde als weiterer Verwendungs-
zweck vorgesehen, daB die Angaben des einzel-
nen Meldepflichtigen ,auBler zu statistischen
Zwecken (auch) fiir die Durchfiihrung der Ver-
ordnungen (EWG) Nr. 337/79 und 338/79 des Ra-
tes verwendet” werden diirfen. Insbesondere ist
die Aufschliisselung nach einzelnen Weinarten
kiinftig verbindlich fiir etwaige individuelle In-
terventionsmalBnahmen.

Damit erfolgt die Erhebung zu zwei ganz ver-
schiedenen Zwecken. Das Volkszdhlungsurteil
des Bundesverfassungsgerichts verbietet aber
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zusammengefate Erhebungen, wenn die Erhe-
bungszwecke nicht miteinander vereinbar sind.
Jedenfalls hatte die vorgesehene Weiterleitung
der Einzelangaben an eine Verwaltungsbehorde
(Bundesamt fiir Erndhrung und Forstwirtschaft)
fiir Zwecke des Verwaltungsvollzugs in entspre-
chender Anwendung der Vorschriften des Bun-
desstatistikgesetzes (§§ 12, 11 Abs. 1 und 3) auf
den Erhebungsunterlagen bekanntgegeben wer-
den miissen. Weder bei der Vorbereitung der er-
wahnten EG-Vorschriften noch bei Erla3 der in-
nerstaatlichen Durchfiihrungsvorschriften bin
ich beteiligt worden.

Um einen effektiven Datenschutz des deutschen
Biirgers auch dann zu gewihrleisten, wenn seine
personenbezogenen Daten durch Einrichtungen der
Européischen Gemeinschaft oder aufgrund von EG-
Regelungen verarbeitet werden, empfehle ich fol-
gendes:

1. Die Bundesrepublik Deutschland sollte eine In-
itiative mit dem Ziel ergreifen, daB die Europai-
sche Gemeinschaft fiir die personenbezogene
Datenverarbeitung durch ihre eigenen Organe
Datenschutzregelungen erlaBt.

2. Die Bundesregierung sollte darauf hinwirken,
dafl die Europaische Gemeinschaft — entspre-
chend der EntschlieBung des Européaischen Par-
laments vom 9. Marz 1982 (vgl. 5.TB S.117) —
die Datenschutz-Konvention des Europarats ra-
tifiziert.

3. Die Bundesregierung sollte weiter darauf hin-
wirken, daBl innerhalb der Europaischen Ge-
meinschaft durch geeignete organisatorische
Vorkehrungen auch schon im Vorgriff auf kiinf-
tige EG-rechtliche Regelungen sichergestellt
wird, da sowohl bei der Verarbeitung personen-
bezogener Daten durch die Organe der Europai-
schen Gemeinschaft selbst als auch bei Recht-
setzungsakten, die eine Verarbeitung personen-
bezogener Daten durch die Mitgliedsldnder aus-
16sen, der Datenschutz beachtet wird.

4. Unabhidngig von diesen Malnahmen der Euro-
paischen Gemeinschaft wire es wiinschenswert,
daB die Bundesregierung im Rahmen ihrer Mit-
wirkung an Entscheidungsprozessen der Euro-
paischen Gemeinschaft dem Datenschutz ver-
starkte Bedeutung zumift und dazu insbeson-
dere eine ausreichende Beteiligung des Bundes-
beauftragten fiir den Datenschutz sicherstellt.

26. Bilanz

In meinem Sechsten Tatigkeitsbericht habe ich
iiber mehrere offene Probleme berichtet sowie iiber
einige Entwicklungen, die noch nicht abgeschlossen
waren. Wie die nachfolgende Aufstellung zeigt, wur-
den die Bemiihungen, gemeinsam mit den zustiandi-
gen Stellen vertretbare Losungen zu erarbeiten,
iberwiegend erfolgreich fortgesetzt, sie konnten
haufig aber noch nicht zum Abschlul gebracht wer-
den. Nur in wenigen Punkten stehen sich im we-
sentlichen unveranderte, gegensétzliche Rechtspo-
sitionen gegeniiber.
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1.

Auf die Notwendigkeit, vor der Einfiihrung des
neuen Personalausweises weitere Datenschutz-
regelungen zu treffen, habe ich hingewiesen
(6. TB S. 6 ff)). Diese Forderungen wurden bis-
her nur zum Teil beriicksichtigt, siehe dazu
Nr. 2.1 in diesem Bericht.

Uber den Beginn der Arbeiten an der Neukon-
zeption des Ausldanderzentralregisters habe ich
berichtet (6. TB S. 9). Die Arbeitsgruppe, an der
ich beteiligt bin, hat die in das Register aufzu-
nehmenden Inhalte im wesentlichen abschlie-
flend diskutiert, andere Fragen — insbesondere
zur Kommunikationsstruktur und zu den
Rechtsgrundlagen — sind noch offen, siehe
dazu Nr. 2.2 in diesem Bericht.

Gegen die Auffassung, dafl die Bezeichnung
»Verwaltungsangelegenheit®, gegebenenfalls
mit einem Aktenzeichen, als Zweckangabe fiir
eine unbeschrankte Auskunft aus dem Bundes-
zentralregister ausreiche, habe ich Bedenken
geltend gemacht (6.TB S.12). Diese Angabe
wird nun nicht mehr als ausreichend akzep-
tiert.

Ich habe bedauert, dal meine schon seit Jahren
vorliegenden Vorschlage zur Novellierung des
Bundeszentralregistergesetzes nicht beriick-
sichtigt worden sind (6. TB S. 12). In die jiingste
Novellierung ist vom Bundesminister der Justiz
nur einer meiner Vorschlige aufgenommen
worden, siehe dazu Nr. 4.1 in diesem Bericht.

Die Schaffung einer Dbereichsspezifischen
Rechtsgrundlage fiir die Dateniibermittlungen
durch die Standesbeamten habe ich angeregt
(6. TB S.121{). Ich begriie es, daB der Bundes-
minister des Innern dies inzwischen gleichfalls
als notwendig ansieht und als Vorbereitung
dazu bestimmte Mitteilungspflichten aus der
bestehenden Dienstanweisung gestrichen hat,
siehe dazu Nr. 2.5 in diesem Bericht.

Auf die Notwendigkeit von Verbesserungen bei
den Mitteilungen in Zivilsachen, den Mitteilun-
gen in Strafsachen sowie den Richtlinien fiir
das Straf- und Bufigeldverfahren habe ich hin-
gewiesen (6. TB S.131). Diese Arbeiten erwei-
sen sich besonders wegen der Abstimmung mit
den Lédndern als schwierig. Ich begriifie es, daf3
sich jetzt erste Fortschritte erkennen lassen,
siehe dazu Nr. 4.5 in diesem Bericht.

Uber Tendenzen zur Verbesserung des Daten-
schutzes im Grundbuchwesen habe ich berich-
tet (6. TB S. 15). Leider ist bisher nicht erkenn-
bar, in welchen Zeitraumen mit Losungsvor-
schligen des Bundesministers der Justiz zu
rechnen ist, sieche dazu Nr. 4.7 in diesem Be-
richt.

Uber datenschutzrechtliche Verbesserungen in
Vorschldgen zur Novellierung der Abgabenord-
nung habe ich berichtet (6. TB S. 16). Die Erér-
terung ist noch nicht abgeschlossen. Nach wie
vor fehlt auch eine positive Klarung meiner
Kontrollbefugnisse fiir durch das Steuerge-
heimnis geschiitzte Daten, siehe dazu Nr. 5.1 in
diesem Bericht.
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10.

11.

12.

13.

14.

15.

16.

17.

In BuBigeldsachen habe ich der Zollverwaltung
einen Verzicht auf Auskunftsersuchen an das
Bundeszentralregister empfohlen und zugleich
angeregt, bei Auskunftsersuchen in Steuer-
strafsachen nicht die miBversténdliche Zweck-
angabe ,Steuersache” zu verwenden (6.TB
S.17). Die Zollverwaltung ist diesen Vorschla-
gen gefolgt, vgl. auch Nr. 4.1 in diesem Bericht.

Auf die Notwendigkeit einer Neuregelung fiir
das Personalaktenrecht und fiir die Behand-
lung der Daten iliber Beihilfen im Krankheits-
fall habe ich hingewiesen (6. TB S. 18 und S. 20).
Der Bundesminister des Innern hat inzwischen
dafiir eine interministerielle Arbeitsgruppe ge-
bildet, an der ich beteiligt bin, siehe dazu Nr.
7.3.1 in diesem Bericht.

Uber Schritte zur Verbesserung der Situation
bei der Bekanntgabe von Telefonverbindungs-
daten, z. B. wenn Gebiihren strittig sind, habe
ich berichtet (6. TB S.22f). Meinen mit dem
Bundespostministerium abgestimmten Lo-
sungsvorschlag hat der Ausschuf} fiir das Post-
und Fernmeldewesen akzeptiert; es wird aber
noch nicht danach verfahren, siehe dazu Nr. 8.3
in diesem Bericht.

Uber die Entwicklung beim Bildschirmtext-Sy-
stem habe ich berichtet (6. TB S. 23). Auch auf-
grund meiner Priifung der Bildschirmtext-Leit-
zentrale habe ich weitere Empfehlungen gege-
ben, siehe dazu Nr. 8.5 in diesem Bericht.

Uber den Beginn der Arbeiten an einer gesetz-
lichen Grundlage fiir das Zentrale Verkehrsin-
formationssystem (ZEVIS) habe ich berichtet
(6.TB S.25f). An der Erorterung eines Ent-
wurfs fiir ein Fahrzeugregistergesetz bin ich
beteiligt, die Abstimmungsgesprache zwischen
den Ressorts sind noch nicht abgeschlossen,
siehe dazu Nr. 9.1 in diesem Bericht.

Auf Probleme des Schutzes von Einzelangaben
aus Bundesstatistiken, die an oberste Bundes-
behorden weitergeleitet werden, habe ich hin-
gewiesen (6. TB S.29). Zur Zeit werden durch
das Statistische Bundesamt keine Einzelanga-
ben mehr libermittelt.

Gegen das Verfahren bei der Gewahrung von
Arbeitslosenhilfe habe ich Bedenken geédullert
(6. TB S. 31). Die Bundesanstalt fiir Arbeit priift
zur Zeit, ob diesen Bedenken Rechnung getra-
gen werden kann, siehe dazu Nr. 13.3 in diesem
Bericht.

Uber Schwierigkeiten bei der Gewdhrung des
Akteneinsichtsrechts gema3 §25 SGB X habe
ich berichtet (6. TB S.31). Der inzwischen ver-
abschiedete Erla der Bundesanstalt fiir Arbeit
regelt das Verfahren zufriedenstellend.

Eine Priifung der Zuléssigkeit der Auftragsda-
tenverarbeitung der Volkswagenwerk AG (VW
AQG) fiir die Betriebskrankenkasse VW AG habe
ich angekiindigt (6. TB S. 34). Diese Priifung hat

Bonn, den 22. Januar 1985

Dr. Baumann

18.

19.

20.

21.

22.

23.

24.

die zunachst bestehenden Bedenken ausge-
raumt, siehe dazu Nr. 15.1.1 in diesem Bericht.

Auf Unzulédnglichkeiten bei der Erteilung von
Bankauskiinften {iber Kunden habe ich hinge-
wiesen (6.TB S.37f). Die Verhandlungen der
Datenschutzbeauftragten und -aufsichtsbehor-
den mit Vertretern der Kreditwirtschaft haben
zu befriedigenden LoOsungen gefiihrt, siehe
dazu Nr. 22.2 in diesem Bericht.

Auf die Notwendigkeit, im internationalen In-
formationsaustausch im Rahmen von Interpol
die internationalen Regelungen zum Schutz
des Betroffenen starker zu beachten, habe ich
hingewiesen (6. TB S. 44). Das Bundeskriminal-
amt hat zugesagt, durch entsprechende Schu-
lung dies zukiinftig sicherzustellen.

Eine inhaltliche Priifung der im Hinblick auf
den erwarteten ,heiflen Herbst‘ vom Bundes-
kriminalamt eingerichteten Datei ,Lage1“
habe ich angekiindigt (6. TB S.47). Diese Prii-
fung hat zu Beanstandungen AnlaB gegeben,
siehe dazu Nr. 20.1.1 in diesem Bericht.

Gegen die Speicherung von die Intimsphare be-
riihrenden Merkmalen durch das Bundesamt
fiir Verfassungsschutz habe ich Bedenken er-
hoben (6. TB S. 50). Das Bundesamt fiir Verfas-
sungsschutz hat zugesagt, einige dieser Merk-
male kiinftig nicht mehr zu speichern, siehe
dazu Nr. 21.1.1 in diesem Bericht.

Verzogerungen bei der Bereinigung von Altfal-
len beim Bundesnachrichtendienst habe ich be-
méngelt (6. TB S. 52). Im Berichtsjahr konnten
hier erhebliche Verbesserungen festgestellt
werden, siehe dazu Nr. 2123 in diesem Be-
richt.

Eine Priifung, ob im Institut fiir Wehrmedizi-
nalstatistik und &rztliches Berichtswesen der
Bundeswehr die Daten iiber die arztliche Be-
handlung von Soldaten von den Gutachten liber
die Verwendungsfahigkeit getrennt werden
konnen, habe ich angeregt (6. TB S.54). Der
Bundesminister der Verteidigung hat als Er-
gebnis seiner Priifung mitgeteilt, daBl dies nicht
moglich sei, siche dazu Nr. 18.4 in diesem Be-
richt.

Uber Zwischenergebnisse eines Forschungs-
projekts der Gesellschaft fiir Mathematik und
Datenverarbeitung, in dem Methoden zur An-
onymisierung personenbezogener Daten fiir
Forschungszwecke untersucht wurden, habe
ich berichtet (6. TB S.60). Der inzwischen vor-
liegende Schlufibericht bestédtigt die Vermu-
tung, daB nur bei kleinen Stichproben und ei-
ner eng begrenzten Anzahl von Merkmalen
eine ausreichende Anonymisierung so erfolgen
kann, daB3 das Analysepotential der Daten weit-
gehend erhalten bleibt. In allen anderen Fallen
miissen also andere Wege des Ausgleichs zwi-
schen Forschungsinteressen und Datenschutz-
rechten gefunden werden.
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Anlage 1 (zu Nr.23)

Problemskizze zur Sicherheit bei der Datenkommunikation *)

Gliederung

1. Einleitung

2. Strukturen von Datenkommunikationsnetzen
2.1  Beteiligte Anlagen

22 Verbindungsarten

23 Funktionen in Datenkommunikationssystemen

3. Risiken

3.1 Technische Risiken der Ubertragungswege
32  Erschleichen von Berechtigungen

33 MifBbrauchen einer erteilten Berechtigung

1. Einleitung

Die modernen Formen der Informationsverarbei-
tung haben einerseits die schon immer bestehen-
den Gefahren der Informationsverarbeitung vergro-
Bert, andererseits neue Gefahren geschaffen, aber
unter anderen Aspekten auch zu mehr Sicherheit
gefiihrt.

Ziel dieser Problemskizze ist es, die Sicherheit bei
automatisch unterstiitzten Kommunikationsvor-
gangen abzuschitzen, die unter Bezeichnungen wie
Telekommunikation, Datenfernverarbeitung oder
Online-Dateniibertragung im Rahmen privat oder
offentlich betriebener Netze zunehmend eingesetzt
werden.

Unberiicksichtigt bleiben die internen Sicherheits-
probleme der Rechenzentren und Datenspeicher, zu
denen solche Verbindungen bestehen, sowie die Ri-
siken gesellschaftlicher Verdnderungen durch ,Ver-
dichtung von Datennetzen“. Auch kann im Rahmen
dieser Darstellung nicht auf alle Feinheiten einge-
gangen werden.

Den Anlafl zu dieser Arbeit gaben zum einen Be-
richte iiber sogenannte Hacker, vorwiegend jugend-
liche Computerexperten, die mit im Handel erhaltli-
chen Gerdten (Home-Computern) iiber Telefon-
Wahlleitungen meist aus technisch-sportlichem
Ehrgeiz Verbindungen zu komplexen Datenverar-
beitungssystemen aufgebaut, dort Daten abgerufen
und zum Teil durch Datenédnderungen erheblichen
Schaden angerichtet haben.

Zum anderen besteht aber auch unabhéngig von
solchen ,Erfolgsberichten“ und ihrem Wahrheitsge-
halt ein Interesse an einer zumindest qualitativen
Beurteilung der Risiken und an einer Darstellung

*) vorgelegt dem Innenausschufl des Deutschen Bundes-
tages am 21. Dezember 1984
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4. Sicherungsmafinahmen

4.1 Mafinahmen zur Sicherung der Leitungen
Exkurs: Datenverschliisselung

42 Sicherung des Systemzugangs

43  Sicherung durch Berechtigungspriifung

43.1 Zuteilung von Berechtigungen

432 Identifikation und Authentifikation

44  Kontrolle der Systemnutzung

44.1 Kontrollen mit dem Benutzer

442 Kontrolle der Benutzer

45  Begrenzung des Risikos

5. Beurteilung der Lage

von moglichen und wirksamen SicherheitsmaBnah-
men. Dabei kann aufler Betracht bleiben, ob — i. S.
des BDSG — schutzwiirdige Belange eines Betrof-
fenen tatsédchlich beeintrachtigt werden oder ob ein
Schaden (nur) beim Betreiber des Systems eintritt.
Denn es ist die Aufgabe des Betreibers, die notwen-
digen Sicherheitsmafinahmen gegen die mogliche
Gefahrdung unabhéngig von beobachteten Angrif-
fen zu treffen, und fiir einen erheblichen Vertrau-
ensschaden konnen schon begriindete Vermutun-
gen iiber die Unsicherheit eines Systems ausrei-
chen.

Bezogen auf die Arbeit der Bundesverwaltung gilt
dies sowohl fiir neue Systeme, wie z. B. fir Bild-
schirmtext, als auch fir schon lédnger bestehende
Verfahren, wie z. B. INPOL oder andere DV-Anwen-
dungen, die durch Datenferniibertragung neue
Strukturen bekommen, wie z. B. ZEVIS.

2. Strukturen von Datenkommunikationsnetzen
2.1 Beteiligte Anlagen

Die Mehrzahl der Datenkommunikationsnetze hat
zwei unterschiedliche Arten von beteiligten DV-An-
lagen, die gemeinsam das Kommunikationssystem
bilden, und zwar

— eine Zentrale, in der die
Daten und die (groBeren)
Auswertungsprogramme
zur Verfiigung stehen,
und

Zentrale
DV-Anlage

S48

— mehrere, gegeniiber der
Zentrale mit deutlich we-
niger Leistungs- und
Speicherungsfahigkeit
ausgestattete Da-
ten(end)stationen
minals).

(Ter-
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Dabei steht im allgemeinen die Zentrale sténdig
oder in festgelegten Betriebszeiten zur Verfiigung.
Die Terminals werden dagegen oft nur gelegentlich
benutzt, um Daten an die Zentrale zu schicken oder
von dort Daten abzurufen oder um Verarbeitungen
zu veranlassen, deren Ergebnisse an das Terminal
ausgegeben oder in anderer Form (z. B. Listenaus-
drucke) verschickt werden. Abweichungen von die-
sem Grundmuster sind insofern moglich, als

— die ,Zentrale” aus mehre-
ren untereinander ver-
bundenen Anlagen beste-
hen kann. Das Benutzer-
terminal ist mit einer die-
ser Anlagen verbunden,
die bei Bedarf als Ver-
mittler zu den anderen
Anlagen arbeitet. Ein

Beispiel dafir ist das
Btx-Netz, in dem ein Be-

nutzeranschlufl mit ,sei- .

ner regional zustindigen it
Vermittlungsstelle* ver-

bunden ist, die bei Bedarf

mit anderen Rechnern

Daten austauscht, um

solche Anforderungen
des. Benutzers weiterlei-
ten und erfiillen zu kon-
nen, die iiber den eigenen
— vorratigen — Datenbe-
stand der Vermittlungs-
stelle hinausgehen;

— statt einfacher Benutzer-
terminals leistungsfdhige
DV-Anlagen oder Ar-
beltsplatz-(_lomguter vor- D{;g‘;;{;e
handen sein koénnen, die

im Rahmen dieses Da-
tenverkehrs die Rolle
von Terminals spielen

(simulieren) oder auch
mit anderen Verfahren
den Datenverkehr bewir-
ken;

— sowohl in der Zentrale
bzw. in den ihr zugeord-
neten DV-Anlagen als
auch in den Terminals
auBler diesem Datenver- Jondere
kehr noch andere Verar- Pm—
beitungen (ohne Fernver- ‘
arbeitungsleistung) ab-
laufen konnen, so daB die
Kommunikation mit an-
deren Stellen unter Um-
standen nur einen gerin-
gen Anteil an der Ge-
samtleistung hat.

2.2 Verbindungsarten

Je nach Art der angeschldssenen DV-Anlagen, dem
Volumen des anfallenden Datenverkehrs und den

zu Uberbriickenden Entfernungen werden unter-
schiedliche Arten von Verbindungen genutzt:

— Verbindungen mit Hilfe des Telefonnetzes

Das installierte Telefonnetz ist nicht nur geeig-
net, das gesprochene Wort zu {ibertragen, son-
dern auf den zu einer Verbindung geschalteten
Leitungen konnen auch digitale Signale (Daten)
iibertragen werden. Diese Signale sind im Prin-
zip ,,Toéne", die je nach Art der Ubertragungs-
technik hoérbar sind oder auBerhalb des horba-
ren Frequenzbereichs liegen, und zum Teil auch
auf einer Leitung gesendet werden kénnen, auf
der gleichzeitig gesprochen wird.

Die Umsetzung der Daten aus der Form, in der
sie von Datenverarbeitungsanlagen abgeschickt
oder empfangen werden konnen, in die Form, in
der sie auf Telefonleitungen ibertragbar sind,
geschieht durch einen Modem (Kunstwort aus
Modulator und Demodulator), der direkt an die
Telefonleitung angeschlossen ist, oder durch ei-
nen Akustikkoppler, auf den der Telefonhérer
gelegt wird. Die Modem-Funktion ist dann in
den Akustikkoppler integriert oder es ist zwi-
schen Koppler und Terminal ein Modem zwi-
schengeschaltet.

Jeder Leitung entspricht im Prinzip ein Paar
von Dréhten, es ist aber auch moglich, mit Hilfe
verschiedener Trégerfrequenzen verschiedenen
Leitungen auf demselben Drahtpaar zu realisie-
ren oder statt eines Drahtpaares eine (Richt-)
Funkstrecke und seit kurzem auch Lichtwellen-
leiter (Glasfaser) zu verwenden. Hiufig weifl der
Benutzer einer Leitung nicht, welche Verfahren
die einzelnen Abschnitte ,,seiner Leitung" reali-
sieren. Der groBle Vorteil des Telefonnetzes ist,
daB durch mehr als 30 Millionen ,,Sprechstellen*
fiir die Bundesrepublik ein praktisch flachen-
deckendes Netz vorhanden ist, mit dem von je-
dem Anschlufl und zu jedem Anschlul eine Da-
teniibertragung moglich ist. Auler der Nutzung
dieses Netzes als Wahlnetz kénnen von der Post
Leitungen auch fest angemietet werden. Diese
Punkt-zu-Punkt-Verbindungen, die auch Stand-
leitungen genannt werden, stehen dem Mieter
dauernd zur alleinigen Nutzung zur Verfiigung.
Mit mehreren solcher Leitungen kénnen eigene,
isolierte Teilnetze aufgebaut werden, Beispiele
dafiir sind das Bonner Bundesbeh6rdennetz und
das Standleitungsnetz fiir die Bundeswehr.

Die im offentlichen Telefonnetz oder auf ent-
sprechenden Standleitungen moglichen Daten-
ubertragungsraten liegen im Bereich von etwa
50 bit/s bis 4 800 bit/s. Dies ist fiir die unmittel-
bare Dateneingabe von Hand schnell genug, fiir
die Ubertragung groBer Datenmengen aber
recht langsam.

Dateniibertragung
im Fernschreibnetz und Teletex

Das Fernschreibnetz ermoéglicht eine Zeichen-
iibertragung von einem Fernschreiber zu einem
anderen. Dabei werden die Zeichen zwar durch
sonst uniiblich kurze Folgen (5 bit) digitaler Si-
gnale dargestellt, weshalb der darstellbare Zei-
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chenvorrat auch sehr gering ist, es handelt sich
aber von der Technik her gesehen stets um Da-
teniibertragung im modernen Sinne. Diese Da-
teniibertragung erfolgt im Prinzip auf eigenen
— vom Telefonnetz getrennten — aber tech-
nisch gleichartigen Wegen. Auf Funkstrecken
und in Glasfaserkabeln werden aber auch Tele-
fon- und Fernschreibleitungen parallel auf dem-
selben Medium realisiert.

Es ist schon seit langem tiblich, Fernschreibver-
bindungen nicht nur zum Fernschreiben, son-
dern auch zum Datenverkehr mit Datenverar-
beitungsanlagen zu nutzen. Ein typisches Bei-
spiel fiir diese Nutzung ist das System des Aus-
landerzentralregisters, in dem u. a. von den ortli-
chen Auslianderbehorden und von Grenzstellen
mit Fernschreibern und liber Fernschreibleitun-
gen direkt auf das zentrale Datenverarbeitungs-
system zugegriffen werden kann.

Das Fernschreibnetz ist mit nur ca. 150 000 An-
schliissen weniger geeignet, eine Verbindung zu
Haushalten herzustellen, groere und mittlere
Firmen und Behorden sind aber gut erreichbar.

Seit 1982 bietet die Post den neuen, komfortable-
ren Dienst Teletex an, der die iibliche 8-bit-Zei-
chendarstellung verwendet und darauf ausge-
legt ist, komplette, im absendenden Gerét schon
fertiggestellte Briefe von einer Station zu einer
anderen zu ilibertragen. Stationen kdonnen dabei
geeignete Textverarbeitungssysteme oder auch
groBe Computer sein, so dal dieser Weg fiir den
kommerziellen Briefverkehr sehr attraktiv ist.

Die erreichbaren Dateniibertragungsraten sind
fiir den Fernschreibbetrieb 50 bit/s und fiir Tele-
tex 2400 bit/s. Damit kann eine volle DIN-A4-
Seite im Teletex-Dienst in ca. 10 Sekunden iiber-
tragen werden.

Dateniibertragung im Datex-Netz

Speziell fiir die Dateniibertragungen zwischen
Computern betreibt die Post das Datex-Netz
(Data-exchange).

Dabei ist zwischen einem Leitungs- und einem
Paketdienst zu unterscheiden. Im Leitungs-
dienst (Datex-L) wird wie bei Telefon und Fern-
schreiben fiir die Dauer einer gewahlten Verbin-
dung eine Leitung zwischen den Teilnehmern
zur Verfligung gestellt. Einzelne Leitungen kon-
nen auch auf Dauer gemietet werden, diese An-
schliisse werden als Hauptanschliisse fiir Di-
rektruf (HfD) bezeichnet.

Im Paketnetz (Datex-P) — einem Wéhlnetz —
werden einzelne, sogenannte Datenpakete an
das Netz abgegeben, dort von Netzknoten zu
Netzknoten weitergegeben, wobei in den Knoten
auch eine kurzzeitige Zwischenspeicherung er-
folgt, bis der Adressat erreicht wird. Dabei wird
die Route jeweils nach den aktuellen Gegeben-
heiten bestimmt, so daB auch mehrere Pakete
einer logisch zusammenhéngenden Folge iiber
verschiedene Wege an denselben Empfénger ge-
leitet werden konnen. Eine Anmietung auf
Dauer ist hier nicht moglich.

Die Leitungsfiihrung fiir das Datex-Netz erfolgt
so wie fiir das Fernschreibnetz. Die Post spricht
deshalb auch von verschiedenen ,Diensten® auf
demselben Netz. Die im Datex-Netz erreichba-
ren Dateniibertragungsraten betragen fiir ange-
wahlte Verbindungen 9 600 bit/s, fiir HfD-Ver-
bindungen und den Paketdienst 48 000 bit/s.

Allen diesen Verbindungen ist gemeinsam, daB} sie
im Prinzip abgehdrt werden kénnen, wobei der
technische Aufwand dazu unterschiedlich ist, ndhe-
res dazu wird unter 3.1 ausgefiihrt.

Eine weitere Gemeinsamkeit der modernen Verbin-
dungen zur Datentibertragung liegt in der Standar-
disierung der Darstellung:

Wahrend beim Telefongespréach die Eigenarten der
Stimme, der Akzent und die Sprechweise dazu bei-
tragen, daf3 die Partner sich gegenseitig erkennen,
und unter Bekannten haufig persodnliche oder pri-
vate Bemerkungen (,small talk”) auch einem Sach-
gesprach vorausgehen und damit unbewuft zum si-
cheren Erkennen der Partner beitragen, ist die Da-
teniibertragung standardisiert und folgt auch in-
haltlich abstrakten Normen und Strukturvereinba-
rungen (sogenannten Protokollen), so dafl personli-
che Eigenheiten ausgefiltert werden. Auch die fri-
her gegebene Moglichkeit, an der Morsehandschrift
den bekannten Partner wiederzuerkennen, fehlt bei
den modernen Dateniibertragungsverfahren. Der
Ersatz fiir diese frither beilaufig nutzbaren Siche-
rungen mufl durch bewufit eingerichtete Siche-
rungsmafinahmen geleistet werden.

Dabei kdnnen die Netze selbst als Leistungsmerk-
mal vorsehen, dal dem angewdhlten Partner vom
Betreiber des Netzes (zuverlédssig) mitgeteilt wird,
von welchem AnschluB aus er angewihlt wurde.
Dies ist im Fernschreibnetz und bei den Datex-Net-
zen moglich, im Telefonnetz bis auf weiteres aber
nicht. Hier kann nur durch (automatisierten) Riick-
ruf eine Hilfe gegeben werden.

Die Kenntnis, woher eine Abfrage oder eine andere
Nachricht kommt, reicht aber zum Erkennen, wer
dafiir verantwortlich ist, hdufig nicht aus. Dies tragt
auch in den Fallen nichts zur Sicherung bei, in
denen es auf den Anschluf}, von dem eine Nachricht
gesendet wird, nicht ankommt und dies auch nicht
fiir nachtragliche Kontrollen aufgezeichnet wird.

Die MaBnahmen zur Erkennung des Partners miis-
sen deshalb unabhéngig vom Netz, z. B. durch Ver-
einbarung von — geheimen — Erkennungszeichen,
getroffen werden. Dazu geniigt es in der Regel, daf
der Angerufene sich iiber die Identitat des Anrufers
vergewissert. Wenn aber die Gefahr besteht, da
der Verbindungsaufbau nicht den gewiinschten
Empfanger, sondern einen anderen erreicht, dann
miissen zuséitzliche MaBnahmen getroffen werden,
die verhindern, daB der nicht gewiinschte Empfan-
ger die — geheimen — Zugangsvereinbarungen er-
fahrt (etwa dadurch, daB er sich wie der gewtinschte
Empfanger verhélt) und danach in der Weise mif-
brauchen kann, daB er sich beim unzuldssigen Ver-
bindungsaufbau wie der (falsch geleitete) Anrufer
verhalt.
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2.3 Funktionen in Datenkommunikationssystemen

In einem komplexen Datenverarbeitungssystem
(DV-System) gibt es im wesentlichen vier Klassen
von Funktionen, die im Einzelfall weiter differen-
ziert sein konnen. Die hierfiir verwendeten Bezeich-
nungen

— System-Management,

— Anwendungsprogrammierung,
— Dateneingabe und

— Datenauswertung

sind nicht normiert, sie sind jedoch im Bereich der
Datenverarbeitung (mit leichten Abwandlungen)
gebrduchlich. Diese Funktionen werden nicht nur
bei der Datenkommunikation unterschieden, son-
dern ebenso in jeder anderen Art der automatisier-
ten Datenverarbeitung, auch wenn bei kleinen Da-
tenverarbeitungsanlagen — wie z. B. Personal- oder
Home-Computern — sémtliche Funktionen von ei-
ner Person wahrgenommen werden konnen.

In einem Datenkommunikationssystem gilt fiir alle
Funktionen, daf} sie im Prinzip liber jedes Terminal,
das an das DV-System angeschlossen ist, wahrge-
nommen werden konnen. In einem ausgedehnten
Online-System wére es somit moglich, dafl selbst
die sicherheitsrelevanten Funktionen des System-
Management von beliebig weit entfernten Daten-
stationen ausgeiibt werden koénnen, wenn keine
Restriktionen programmiert sind.

— Das System-Management umfaBt alle Teilfunk-
tionen, die erforderlich sind, um iiberhaupt mit
einem DV-System arbeiten zu konnen.

Zum DV-System gehoren u. a. der oder die Rech-
ner (Computer), die Eingabegerate wie Daten-
sichtgeriate, Magnetbandstationen, Magnetbplat-
tenstationen, die Ausgabegerite (Drucker sowie
dieselben, wie fiir die Eingabe von Daten) und
die Leitungen. Die Arbeit der einzelnen Teile
und ihr Zusammenwirken werden geregelt
durch Programme, die Systemsoftware oder Be-
triebssystemsoftware genannt werden. Die Sy-
stemsoftware wird von Systemprogrammierern
verwaltet. Sie entscheiden, wie die gekaufte oder
gemietete Software auf dem Datenverarbei-
tungssystem eingesetzt wird (Implementation
der Software), und damit auch, ob und wie die im
Betriebssystem vorgesehenen Sicherungen wir-
ken:

Zum System-Management soll hier auch die Be-
treuung der Sicherheitssoftware und der (sicher-
heitsrelevanten) Datenbanksoftware gezéhlt
werden, sowie die Verwaltungstatigkeiten, mit
denen geregelt wird, von welchem Terminal aus
welche Aktionen moglich sind und wer worauf
zugreifen kann.

Den Funktionen des System-Managements ist
gemeinsam, daf ihnen fiir die Sicherheit im DV-
System eine Schliisselrolle zukommt. Eine um-
fassende Kontrolle dieser Tatigkeiten und der
damit beauftragten Personen ist kaum moglich.
Durch eine entsprechende Organisation der Zu-

gangs- und Zugriffskontrolle kann aber dafiir
gesorgt werden, daf} nur bestimmte Personen si-
cherheitsrelevante Eingaben vornehmen kon-
nen.

— Die Anwendungsprogrammierung umfaBt alle
Teilfunktionen, die erforderlich sind, um ein Da-
tenverarbeitungssystem fiir die Erfiillung von
Aufgaben der Anwender bzw. der Benutzer ver-
wenden zu konnen. Der Anwendungsprogram-
mierer, der diese Programme erstellt, sollte stets
nur mit einer Testversion des Programms und
nur mit Testdaten, also nicht mit echten Daten
arbeiten. Insbesondere sollten zur Anwendung
freigegebene Programme nicht ohne erneute
Freigabe gedndert werden konnen.

— Die Dateneingabe umfaBt die Teilfunktionen

— Ersteingabe einschlieBlich des Anlegens von
Dateien,

— Andern und Erginzen eingegebener Daten,
— Lodschen von Daten.

Die Funktionen sind haufig so verteilt, daf die
Massenarbeiten von einer besonderen Datener-
fassungsstelle erledigt werden, aber auch ein-
zelne Eingaben durch die Benutzer des Systems
erfolgen kénnen.

Die Eingabedaten kdnnen auch danach unter-
schieden werden, ob die eingegebenen Daten
vom System zu verarbeitende Inhalte darstellen,
oder ob die Daten Programmbefehle sind, die
EinfluB auf die Art der Verarbeitung haben.

— Bei der Datenauswertung kénnen — auch wenn
die Uberginge flieBend sind — Massenauswer-
tungen und Einzelfallbearbeitungen unterschie-
den werden. Massenauswertungen werden in
der Regel durch das Aufrufen eines im System
vorhandenen Programms bewirkt, gelegentlich
kann der Anwender die Auswertung innerhalb
bestimmter Grenzen auch selbst programmie-
ren. Die durchzufiihrende Verarbeitung und das
Ergebnis (der sogenannte output) sind oft um-
fangreich. Die Organisation der Verarbeitung
und die Ubergabe des Ergebnisses richten sich
im wesentlichen nach den technischen Moglich-
keiten, den Kosten, der Eilbediirftigkeit und den
notwendigen SicherheitsmaBnahmen.

Die Bearbeitung eines oder weniger Einzelfélle
erfolgt in der Regel so, daB fiir vorgegebene
Such- oder Arbeitsvorgédnge die erforderlichen
Daten in ein Schema (z. B. eine Maske auf einem
Bildschirm) eingetragen werden und das Ergeb-
nis nach kurzer Bearbeitungszeit dem Benutzer
angezeigt wird. AuBer moglichen Anderungen
im Datenbestand hinterlassen solche Verarbei-
tungen nur dann erkennbare Spuren im System,
wenn dies besonders veranlaBt (programmiert)
ist.

3. Risiken

Bei den Risiken sind drei Schwerpunkte zu unter-
scheiden:
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— Auf den Ubertragungswegen kénnen Unbefugte
die Daten zur Kenntnis nehmen oder den Daten-
verkehr beeinflussen. Dazu bedarf es neben ge-
nauen Kenntnissen, die sicherlich zunehmend
verbreitet sein werden, auch technischer Ein-
richtungen, deren Preise tendenziell sinken. Das
Vorgehen ist im allgemeinen strafbar, die Wahr-
scheinlichkeit, entdeckt zu werden, ist unter-
schiedlich und zum Teil sehr gering.

— Von denselben Geriten, mit denen der regulére
Datenverkehr abgewickelt wird, oder mit Gera-
ten, die bei der Dateniibertragung genauso ar-
beiten, konnen Unbefugte sich mit erschliche-
nen Berechtigungen als zugelassene System-
partner ausgeben. Die dazu erforderlichen
Kenntnisse werden durch die Beschaftigung mit
Computern beinahe beildufig erworben. Der er-
folgreiche Angriff ist kaum zu entdecken, weil
der Unbefugte fédlschlich fiir einen zugelassenen
Partner gehalten wird. Vorausgehende miB-
gliickte Versuche sind zwar relativ leicht zu ent-
decken, aber nicht strafbar.

— Wer zur Erfiillung einer bestimmten Aufgabe
berechtigt ist, ein Datenverarbeitungssystem zu
benutzen, kann dies verhéltnismagig leicht auch
fir andere Zwecke tun. Die raumliche Entfer-
nung und die meist unterschiedlichen Aufgaben
der Partner bei der Datentibertragung erschwe-
ren die Kontrolle und machen den Mi3brauch
fiir den Angreifer dadurch ungefahrlicher.

3.1 Technische Risiken der Ubertragungswege

Bei den technischen Risiken sind zwei Arten von
Angriffen zu unterscheiden. Relativ einfach, aber in
der Wirkung begrenzt sind passive Angriffe, die
dhnlich wie das Abhdren eines Telefongesprichs
die Dateniibertragung nicht beeinflussen, sondern
nur Kenntnisse des Inhalts vermitteln.

Es ist allgemein bekannt, dafl Telefongespréache zu-
fallig durch eine Fehlschaltung oder planméiBig
durch entsprechende Einrichtungen abgehort wer-
den konnen. Ein gutes Muster einer eindringlichen
Warnung enthilt das interne Telefonverzeichnis
des Bundesministeriums des Innern:

~Abhorgefahr

Telefongespriache kénnen auf vielfaltige Weise
abgehort werden. Insbesondere die gegnerischen
Nachrichtendienste nutzen dies fiir ihre Zwecke.

Ein GroBteil der Telefongespriche wird — ohne
daB dies fiir die Teilnehmer erkennbar ist — auf
Richtfunktstrecken der Deutschen Bundespost
ubertragen. Diese werden durch die gegnerischen
Nachrichtendienste mit modernen elektronischen
Gerdten Tag fur Tag gezielt abgehort. Es mul
davon ausgegangen werden, daf in den computer-
gesteuerten Empfangseinrichtungen neben ande-
ren nachrichtendienstlich interessanten Stellen/
Personen auch die Telefonnummer des Bundes-
ministeriums des Innern (ggf. mit verschiedenen
Apparat-Nr.) eingespeichert ist.
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Besonders abhorgefiahrdet sind auch alle Gespréa-
che liber Autotelefon. Um sie mitzuhoren, gentigt
ein einfacher Allwellenempfénger.

Die Abhérgefahr bei hausinternen Gespriachen
und Ortsgesprichen ist zwar geringer, aber kei-
nesfalls ausgeschlossen. ‘

Telefongesprdiche, die Verschlufsachen zum In-

halt haben, sind deshalb grundsdtzlich untersagt.

Ausnahmen unter bestimmten Voraussetzungen
regelt § 47 Abs. 2 VSA.

Zu einigen Behodrden bestehen verschliisselte
Fernsprechverbindungen. Nutzen Sie diese. Na-
here Auskunft erteilt die Fernschreibstelle im
Haus 6.4

Das fiir das Abhoren Gesagte gilt grundsitzlich
auch fiir die Dateniibertragung, jedoch bedarf es
anderer Geridte zur Aufzeichnung des Datenver-
kehrs. Diese sind aber leicht beschaffbar, zumal in
einfachen Féllen dieselben Geréte geniigen, die zur
reguldren Teilnahme geeignet sind. Fiir das syste-
matische Auswerten des Datenverkehrs auf Funk-
strecken oder in anderen Biindeln ergeben sich
durch die neuen Techniken sogar Erleichterungen.
Anders als beim Abhoren kann man hier die Infor-
mationen einer automatischen Vorauswertung (z. B.
nach Adressaten oder Stichworten) unterwerfen
und danach nur das voraussichtlich Verwertbare so
speichern, daBl man es bei Bedarf leicht wieder ver-
wenden kann. Die Schwierigkeiten, die verschie-
denen Leistungen eines Biindels richtig zu entmi-
schen, stellen aber wie beim Abhoren erhebliche
Anforderungen an die technischen Einrichtungen.

Der technische Aufwand fiir aktive Angriffe auf die
Datentbertragung auf Leitungen ist im primitiven
Fall des Durchschneidens eines Drahtes sehr ge-
ring. Eingriffe dieser Art oder vergleichbare Stérun-
gen, die eine Verbindung so unterbrechen, daB we-
nigstens einer der Partner dies erkennen kann, fiih-
ren jedoch zu schnellen Gegenmafnahmen. Ge-
zielte Eingriffe mit kalkulierter und andauernder
Wirkung sind weit schwieriger vorzunehmen. So ist
es z.B. schon von der Leitungstechnik her sehr
schwierig, eine abgesendete Mitteilung so auf den
eigenen Anschlul umzuleiten, dal die Manipulation
nicht bemerkt wird. Denn durch den Eingriff wird
in der Regel entweder der Absender oder der Emp-
fanger von der Teilnahme am allgemeinen Verkehr
ausgeschlossen, was nach kurzer Zeit auffallt.

Innerhalb des Vermittlungssystems des jeweiligen
Netzes — also im allgemeinen bei der Post — sind
aber auch Eingriffe moglich, die gezielt nur auf ein-
zelne Mitteilungen wirken.

Das Verfilschen des Inhalts einer Dateniibertra-
gung verlangt erheblichen Aufwand. Dazu muf} die
Ubertragung unterbrochen und beiden Partnern
auf (gewisse) Dauer vorgetduscht werden, daB sie
unmittelbar verbunden sind. Der Angreifer muf
also die Ubertragungen abfangen und statt dessen
plausibel gednderte Daten weiterschicken. Der ap-
parative Aufwand ist schon wegen der Zeitbedin-
gungen bei hohen Ubertragungsgeschwindigkeiten
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erheblich. In einfachen und verhéltnismaBig lang-

samen Verbindungen, z. B. beim Btx-Banking, sind
aber gezielte Verfdlschungen (z. B. der Ziel-Konto-
nummer bei Uberweisungen) nicht ausgeschlossen.

Die Moéglichkeiten, Angriffe der hier beschriebenen
Art durchzufiihren, sind in erheblichem Maf ab-
héngig von den Medien, auf denen die Leitungen
realisiert werden:

Dienen Dréhte als Trager von Leitungen, so erzeu-
gen die Dateniibertragungen im Umfeld der Drahte
Abstrahlungen, die zuverléssig analysiert werden
kénnen. Die Dridhte miissen weder unterbrochen
werden noch ergibt sich eine erkennbare Beein-
trachtigung der Ubertragung, der Abstand zum
Draht muB} aber gering sein (héchstens wenige Me-
ter, fiir Dateniibertragungen, die nur schwache Ab-
strahlung verursachen, wenige Zentimeter). Man
kann Drahte aber auch unterbrechen und Geréte so
zwischenschalten, dal die Leitungen scheinbar un-
terbrechungsfrei weiterlaufen. Damit sind dann
auch aktive Eingriffe moglich. Die wahrend der
Montage auftretende Stérung bleibt unerkannt,

wenn in dieser Zeit keine Verbindung iiber die

Drihte lauft.

Leitungen auf Funkstrecken kénnen mit geeigne-
ten Empfangern leicht und unbemerkt abgehort
werden, wobei die Abstdnde zwischen Empfénger
und Funkstrecke mehrere Kilometer betragen kon-
nen. Dies ist wegen der geographischen Situation
besonders fiir den Datenverkehr von und nach Ber-
lin von Bedeutung.

Am sichersten werden Leitungen {iber Lichtwellen-
leiter (Glasfaserkabel) gefithrt. Hier gibt es keine
praktisch verwertbare Abstrahlung. Das Unterbre-
chen und Zwischenschalten ist wegen der kompli-
zierten Technik schwierig und die zeitweilige Sto-
rung wird voraussichtlich deswegen bemerkt, weil
wegen der hohen Ubertragungsdichte (mehrere Lei-
tungen auf einem Kabel) kaum iibertragungsfreie
Zeiten existieren.

3.2 Erschleichen von Berechtigungen

Es ist eine wirksame Methode zum unbefugten Be-
nutzen von Datenverarbeitungssystemen, daB Un-
befugte sich wie berechtigte Benutzer verhalten.
Dies ist relativ ungefdhrlich fiir den Unbefugten,
wenn er die Angriffsversuche von aulen, am besten
von einem Ort aus, den das System nicht feststellen
kann oder nicht registriert, unternimmt. Es wird
dadurch erleichtert, da er — anders als bei her-
kémmlicher Kommunikation — nicht beildufig
(z. B. an der Stimme) als unberechtigt erkannt wird
(siehe 2.2).

Sieht man einmal davon ab, dal ein Unberechtigter
sich Zugang zu einem Terminal oder einem ande-
ren Gerat verschafft, das liber eine Standleitung
mit dem System verbunden ist, so sind die Ziele sol-
cher Angriffe diejenigen Systeme, die liber Wahllei-
tungen erreichbar sind. Die dazu benétigten Termi-
nals sind weitgehend standardisiert, die Dateniiber-
tragungsprozeduren sind weitgehend normiert, zu-

mindest in der Regel nicht geheim. Auch die Ruf-
nummern von anwéhlbaren Computern sind im all-
gemeinen nicht geheim, viele sind in den Teilneh-
merverzeichnissen der Datendienste der Post ver-
zeichnet, andere sind zumindest den Berechtigten
bekannt und werden unter Interessierten ausge-
tauscht. ’

Nur wenig schwieriger ist es, selber Telefonnum-
mern herauszufinden, liber die Datenverarbeitungs-
systeme anwéahlbar sind. Haufig liegt die Nummer
,in der Nahe“ der im Telefonbuch stehenden Tele-
fonnummer des Betreibers. Bei automatischer
Durchwahl liegt die Durchwahlnummer haufig in
der Nahe der Durchwahlnummer der Rechenzen-
trumsleitung, die z. B. leicht durch einen Anruf in
der Zentrale zu ermitteln ist. Das Ausprobieren von
Nummern wird dadurch erleichtert, da die An-
schliisse von Rechnern sich in Sekundenschnelle
mit einem besonderen Datenton melden, wahrend
bei Fehlversuchen das iibliche Freizeichen ertont.
Das Finden eines solchen Anschlusses ist also nicht
schwierig, fiir Interessierte ist es ein erster motivie-
render Erfolg.

Deshalb ist grundsatzlich davon auszugehen, daf
Systeme, die anwéhlbar sind, auch von Unbefugten
angewahlt werden kdnnen.

Ist die Verbindung zu einem Datenverarbeitungssy-
stem (schalttechnisch) hergestellt, so ist eine Reihe
mehr oder minder systembezogener Formalititen
zu erledigen, bevor man an die gespeicherten Infor-
mationen gelangt. Weil friiher diese Formalitdaten
wenig bekannt waren, vertraut man auch heute ge-
legentlich noch darauf, daB hier abschreckende und
sicherheitswirksame Schwierigkeiten liegen. Das
ist aber in der Regel nicht der Fall. Zum einen gibt
es hier weitgehend bekannte Standards, deren ein-
fache Variationen leicht herauszufinden sind, insbe-
sondere wenn der Unbefugte Erfahrungen mit ver-
gleichbaren Systemen hat. Auch die Fachliteratur

| und die Systembeschreibungen der Hersteller lie-

fern die erforderlichen Hinweise. Deshalb ist insge-
samt davon auszugehen, daBl die Zahl der kenntnis-
reichen Angreifer steigt. Zum anderen sind mo-
derne Systeme oft so benutzerfreundlich, daB die
gewiinschten Funktionen aus einer Ubersicht wie
aus einer Speisekarte nur noch auszuwéahlen sind
(Menue-Technik) und der Benutzer auch sonst weit-
gehend iiber alle in einer bestimmten Dialogphase
moglichen Entscheidungen bzw. Eingaben infor-
miert wird. Zusétzlich wird gelegentlich eine allge-
meine Erklarung des Systems angeboten und an
schwierigen Stellen kann der Benutzer sich oft
durch Aufrufen einer Help-Funktion iliber das sy-
stemgerechte Verhalten vom System selbst infor-
mieren lassen. Weil die Formalitiaten aus diesen
Griinden praktisch keine Sicherungswirkung ha-
ben, die richtige Systembenutzung also kein Beweis
fiir die Berechtigung dazu ist, miissen andere Be-
weise vom System verlangt werden. Diese bestehen
im wesentlichen aus dem Zwang fiir den Benutzer,
sich dem System vorzustellen (Identifikation) und
zu beweisen, daB er derjenige ist, fiir den er sich
ausgibt (Authentifikation), ndheres dazu wird unter
Nr. 4.3.2 ausgefiihrt. Das System kann danach seine
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Reaktionen daran ausrichten, welche Berechtigung
der vorgestellte (und ausgewiesene) Benutzer hat.

3.3 MiBbrauch einer erteliten Berechtigung

Wer zur Benutzung eines Datenverarbeitungssy-
stems berechtigt ist, der kann diese Berechtigung
um so leichter miflbrauchen, je weniger das System
dagegen gesichert ist und je geringer die Benut-
zungskontrollen des Systems wirken. Dabei sind
unterschiedliche Arten von Gefiahrdungen zu be-
achten.

Zum einen kann es durchaus sachgerecht sein, ei-
nem Benutzer den Zugriff auf Millionen von Daten-
sidtzen zu gestatten, obwohl er fiir seine Aufgabe
immer nur einzelne Datensétze oder Teile davon
benétigt, weil man von vornherein nicht festlegen
kann, welche der Informationen gerade dieser Be-
nutzer fir die von ihm jeweils zu bearbeitende Ein-
zelaufgabe bendtigt. In diesen Fillen ist es kaum zu
verhindern, dafl ein Berechtigter z. B. auch Daten
abruft, bei denen ein Zusammenhang mit der recht-
méaBigen Aufgabenerfiillung nicht besteht. Diese
Art des Miflbrauchs wird besonders dadurch begiin-
stigt, daf3 die Zugriffsberechtigungen in automati-
sierten Systemen streng formalisiert und so ange-
legt sein miissen, daB} sie dem mdglichen Bedarf
Rechnung tragen, ohne daB3 bei den damit durch-
filhrbaren Einzelaktionen das Vorliegen bzw. die
Richtigkeit einer Begriindung gepriift werden kann.
Dies ist zwar nicht erst eine Folge der Einrichtung
automatisierter Fernverarbeitung, sondern eine
haufig zu beobachtende Erscheinung bei formali-
sierten Massenverfahren fiir Einzelauskiinfte; ge-
rade fiir diese ist aber die Einrichtung automatisier-
ter Abrufverfahren besonders sinnvoll.

Ein Mif3brauch von Berechtigungen kann aber da-
durch erfolgen, da3 der Berechtigte seine Zugriffs-
berechtigung einem Unbefugten uberlaBt, so daf
der Unbefugte gegeniiber dem System als der Be-
rechtigte auftreten kann.

Ein weiteres Risiko liegt darin, daB} es nicht ohne
weiteres ausgeschlossen ist, daf3 ein zu bestimmten
Nutzungen Berechtigter seine eingeschrinkte Be-
rechtigung eigenmaéchtig erweitert. So kdnnte z. B.
jemand, der nur zum Abfragen von Daten berech-
tigt ist, die Daten abfragen, die der Eigensicherung
des Systems dienen, um damit herauszubekommen,
welche Eingaben zu tétigen sind, um Daten auch
andern zu konnen. Und wer nur zum Abfragen und
Andern von Einzeldaten berechtigt ist, k&nnte
durch Andern der Berechtigungstabellen des Sy-
stems die Moglichkeit zum Programmieren erhal-
ten. Es erscheint selbstverstindlich, daf3 die Siche-
rungsverfahren in Datenverarbeitungssystemen
solche Umgehungen ausschlieBen. Untersuchungen
des TUV Bayern e. V. haben aber ergeben, dal auch
insoweit mangelhafte Systeme eingesetzt werden.

Sehr schwierig abzuschatzen und fiir den System-
betreiber manchmal auch nur schwer beherrschbar
ist das Risiko der Fernwartung. Fernwartung ist ein
sich auch und gerade fiir kleine DV-Anlagen durch-
setzendes Verfahren der Betreuung durch eine
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Wartungsfirma (meist Teil des Herstellerservice),
bei dem die zur Wartung notwendigen Informatio-
nen durch Datenferniibertragung abgerufen wer-
den und — soweit moglich — die Fehlerbehebung
ebenfalls durch Datenferniibertragung (in das Sy-
stem hinein) vorgenommen wird. Bei der Fernwar-
tung treffen also die ohnehin in der Wartung von
DV-Systemen liegenden Risiken mit denen der Da-
tenkommunikation zusammen. Weil es sich hier
aber um ein Sonderproblem handelt, wird im Rah-
men dieser Darstellung darauf nicht weiter einge-
gangen.

4. SicherungsmaBinahmen

4.1 MaBnahmen zur Sicherung der Leitungen

Die Beschrankung der Datenferniibertragung auf
Standleitungen oder auf ,eigene” Netze aus mehre-
ren Standleitungen macht ein System zwar sicher
gegen das Anwéhlen von auflen, es erschwert aber
keineswegs die Angriffe auf die Leitungen. Im Ge-
genteil: weil immer dieselben Wege benutzt werden,
kénnen gezielte Angriffe sogar etwas leichter ge-
fiihrt werden. Insgesamt sind Standleitungsverbin-
dungen aber als sicherer anzusehen als der An-
schluf3 an ein Wahlnetz.

Welche Art der Verbindung jeweils eingerichtet
wird, hangt jedoch nicht allein von der erreichbaren
Sicherheit ab, vielmehr sind die mit dem System zu
erfiillenden Aufgaben und die Kostenaspekte meist
ausschlaggebend fiir die Entscheidung Stand- oder
Wahlleitung.

Auch die Erkenntnis, dafl eine Leitungsfiihrung
iiber Funkstrecken das Abhorrisiko erhéht und Lei-
tungen in Glasfaserkabeln am sichersten sind,
kann die Auswahlentscheidung nur selten beein-
flussen. Denn dazu miifiten nicht nur auf der fragli-
chen Strecke Alternativen iiberhaupt verfiigbar
sein, sondern man miifite auch auf die Art der Lei-
tungsfiihrung durch die Post Einflul nehmen koén-
nen. Und fiir den vom Systembetreiber zu verant-
wortenden Teil der Ubertragungsstrecke (zwischen
dem Abschlufl des posteigenen Netzes und den Da-
tenverarbeitungsanlagen) kommen schon aus Ko-
stengriinden praktisch nur drahtgefiihrte Leitun-
gen in Frage. Hier ist es allerdings maoglich, durch
Kontrolle der Leitungsfiihrung und der eigenen
Schalteinrichtungen das Abhorrisiko zu vermin-
dern. Trotzdem bleibt die Angreifbarkeit der Lei-
tungen insgesamt ein Risiko fiir die Datenferniiber-
tragung.

Es gibt allerdings die Moglichkeit, den Erfolg eines
Angriffs auf die Leitungen so zu reduzieren, daf
nur noch die Storung als Risiko bleibt. Dies ist
durch Verschliisselung mit kryptographischen Ver-
fahren erreichbar.

Exkurs: Datenverschliisselung

Es gibt einige Verfahren, bei denen mit bekannten
Algorithmen (= mathematische Formeln und Vor-
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schriften iiber ihre Anwendung) und geheimzuhal-
tenden Schliisseln (= Parametern, die in die For-
meln eingesetzt werden) digitale Zeichenfolgen
so verschliisselt werden konnen, da3 das Ergebnis
(= Kryptogramm) ohne Kenntnis des Schliissels
praktisch nicht in den Klartext zuriickverwandelt
werden kann. Dabei bedeutet ,praktisch nicht”, daB
trotz erheblicher Bemiihungen von Experten zur
Zeit kein Dechiffrier-Verfahren bekannt ist, das mit
Aussicht auf Erfolg angewendet werden kann. Na-
tirlich ist es immer moglich, alle denkbaren Schliis-
sel zu probieren. Die in modernen Verfahren vorge-
sehenen Schliisselldangen und damit die Zahl der
denkbaren Schliissel ist aber so groB3, da dies auch
mit schnellsten Computern im Durchschnitt meh-
rere Jahrzehnte bis zum Erfolg braucht. Zufallstref-
fer schon beim ersten Probelauf sind natiirlich mog-
lich, aber etwa so wahrscheinlich wie das Ergebnis,
daBl jemand bei drei aufeinander folgenden Lotto-
ziehungen jeweils 6 Richtige hat. Die Unwahr-
scheinlichkeit liele sich bei Bedarf durch lédngere
Schliissel auch noch steigern.

Auf der Basis kryptographischer Verfahren lieBen
sich nicht nur der Verkehr auf Leitungen und alle
anderen Methoden des Datentransports sichern, es
konnten auch bisher offene Probleme der Beweis-
barkeit, bezogen auf den Inhalt erhaltener Nach-
richten einschliefilich Zeit und Absender, technisch
sicher geldst werden (s. dazu Rihaczek, Karl: Daten-
verschliisselung in Kommunikationssystemen, Vie-
weg-Verlag, 1984).

DaB trotz dieser Vorteile die Datenverschliisselung
(auBlerhalb des militérischen Bereichs) nur zégernd
Anwendung findet, liegt nur zum Teil an den noch
hohen Kosten, die zur Zeit einige tausend Mark je
Gerat betragen dirften, bei Masseneinsatz aber in
der GroBenordnung hundert Mark liegen konnten.
Die entscheidenden Hindernisse, die den breiten
Einsatz von Verschliisselung erschweren, sind

a) die fehlende Normung

Es gibt noch keine deutsche oder internationale
Norm iiber einen Algorithmus und die Modalititen
der Anwendung. Da zur Dateniibertragung aber
beide Partner sich genau iliber die Methode der Ver-
schliisselung einig sein miissen, sind fiir jeden An-
wendungsfall diese Vereinbarungen jeweils fall-
weise zu treffen.

b) die fehlende Organisation der Schliisselvertei-
lung

Fiir jeden Datenaustausch zwischen zwei Partnern
muB die Verschliisselung so organisiert werden, daf3
diese Partner verschliisseln und entschliisseln kon-
nen, sonst aber niemand mitlesen kann. Dazu be-
darf es einer Vereinbarung, die nur fiir diese beiden
Partner wirkt, und das auch in Netzen mit vielen,
zum Teil Tausenden von Partnern. Die — abgese-
hen von den Kosten — denkbare Ldsung, daB fiir
jedes Partnerpaar eine besondere Schliisselverein-
barung getroffen wird, ist schon wegen der Uniiber-
sichtlichkeit der Beziehungen unsicher. Verfahren

mit halboffenen Schliisseln, bei denen jeder Teil-
nehmer einen Schliissel fiir das Verschliisseln ver-
offentlichen kann und mit einem anderen dazu pas-
senden Schliissel, den nur er kennt, die ihm ver-
schliisselt gesendeten Mitteilungen entschliisseln
kann, scheinen zwar mathematisch sicher zu sein.
Es gibt aber erhebliche — wenn auch theoretisch
gesehen unbegriindete — Vorbehalte, daf3 bei vielen
Teilnehmern einige der Schliissel zuféllig erraten
oder bei der Suche nach geeigneten Paaren aus
offenem und geheimem Schliissel gefunden werden
konnten. Auch mii3te ein solches Verfahren ge-
normt und zumindest die Schliisselverdffentlichung
organisiert werden, bevor es allgemein anwendbar
ist.

Die gedanklich einfachste Losung ist die Errich-
tung einer Schliisselverteilzentrale. Diese mii3te
mit jedem, der am Krypto-Verkehr teilnehmen
mochte, einen Hauptschliissel vereinbaren. Um
dann eine logisch und zeitlich zusammenhéngende
Folge von Dateniibertragungen (Session) verschliis-
selt mit einem Partner abwickeln zu kdnnen, beauf-
tragt der ,, Anrufende” zunéchst die Schliisselzentra-
le, ihm und seinem gewiinschten Partner fiir diese
Session einen Sessionsschliissel zu libersenden. Zur
Verschliisselung dieses Schliissels benutzt die
Schliisselzentrale den mit dem jeweiligen Partner
vereinbarten Hauptschliissel.

Wird diese Art der Schliisselzuteilung in den Auf-
bau einer Wahlverbindung integriert, so liegt der
Zeitbedarf dafiir bei wenigen Sekunden. Deshalb
wére es sachgerecht, die Schliisselzuteilung als be-
sonderen Dienst der Post zu betreiben. Damit wéa-
ren sowohl die Leistungsfahigkeit als auch die Ver-
trauenswiirdigkeit gegeben, die eine Schliisselver-
teilzentrale braucht. Beinahe als Abfallprodukt
konnte die Post auch Beweisfunktionen fiir den Da-
tenverkehr (Einschreiben, Postzustellurkunde) an-
bieten. Auch die Probleme des internationalen
Krypto-Verkehrs erscheinen auf der Basis nationa-
ler Zentralen mit Zusammenarbeitsrichtlinien 15s-
bar. Die Post 148t aber zur Zeit wenig Interesse an
einer solchen Dienstleistung erkennen.

Wegen dieser ungeldsten Probleme der Verschliis-
selung, die weder im mathematisch-theoretischen
noch im technisch-konstruktiven sondern iiberwie-
gend im administrativen bzw. organisatorischen
Bereich liegen, wird die Verschliisselung (auBer fiir
militérische Zwecke) bisher nur vereinzelt (fiir
Punkt-zu-Punkt-Verbindungen) eingesetzt, z. B. fiir
den Datenaustausch zwischen grofferen Teilen von
Unternehmen und seit Mérz 1984 auch fiir die Uber-
tragung von Versichertendaten von der Bundesver-
sicherungsanstalt fiir Angestellte (in Berlin) zu ih-
ren Auskunfts- und Beratungsstellen in verschie-
denen groBeren Stédten.

4.2 Sicherung des Systemzugangs

Eine erste Schranke gegen die unberechtigte Be-
nutzung von Datenverarbeitungssystemen kann da-
durch errichtet werden, dal Unberechtigten schon
der Zugang zum System verwehrt wird. Dazu ist es
erforderlich, ihnen den Zugang zu den Geraten zu
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verwehren, von denen aus der Datenverkehr betrie-
ben werden kann. Dies ist moglich durch das Ein-
schlieBen der Geréte oder VerschlieBen der Riume,
in denen diese Gerate stehen, aber auch durch tech-
nische Einrichtungen an den Geraten selbst
(Schlisselschalter zum Einschalten oder fiir beson-
dere Funktionen). Diese MaBnahmen kénnen sehr
wirksam gestaltet werden, sie sind aber nur dann
mit Erfolg einsetzbar, wenn oder soweit bestimmte
Funktionen an bestimmte Gerite gebunden werden
konnen. Denn wenn ein System fiir seine planma-
Bige Benutzung iiber Wahlanschlisse erreichbar
sein muB, ist der Zugang auf der Ebene der Gerite
so nicht einschrénkbar, und deshalb ist der Zugang
zum System auch Unberechtigten méglich. Der
darin liegenden Gefdhrdung muB auf andere Weise
begegnet werden.

4.3 Sicherung durch Berechtigungspriifung

Viele, die zu einem Datenverarbeitungssystem mit
Hilfe der Datenferniibertragung Zugang erlangen
konnen, haben iiberhaupt keine Berechtigung zur
Benutzung dieses Systems, und oft sind auch die
Arten der vergebenen Berechtigungen unterschied-
lich. Bevor das System also eine Anfrage beantwor-
tet oder eine Anweisung ausfiihrt, ist zu priifen, ob
der jeweilige Partner dazu auch berechtigt ist. Nur
in Extremféllen offener Systemnetze sind be-
stimmte Funktionen jedem erlaubt. So darf z. B. ein
automatisches Auskunftssystem fiir Telefonnum-
mern (ein entsprechender GroBversuch mit speziel-
len Terminals, die zugleich aber auch zur Kommu-
nikation mit anderen Systemen geeignet sind, wird
zur Zeit in Frankreich durchgefiihrt) wie ein Tele-
fonbuch von jedem ohne Berechtigungspriifung be-
nutzt werden, weil jeder dazu als berechtigt gilt.
Ahnliches kann fiir wissenschaftliche und ver-
gleichbare Informationssysteme gelten, moglicher-
weise mit dem Unterschied, daB dafiir Benutzungs-
vergiitungen zu entrichten sind — ein Problem auf
das hier nicht weiter eingegangen werden soll. Ab-
gesehen von solchen Systemen, die zur Verdffentli-
chung dienen, ist aber eine Priifung der Berechti-
gung moglichst bald nach der Kontaktaufnahme ge-
boten.

4.3.1 Zuteilung von Berechtigungen

Fir die Zuteilung und Verwaltung von Berechtigun-
gen an mehrere Personen gibt es prinzipiell zwei
Ansatze: Entweder weist ein Benutzer direkt nach,
daB er zur Ausfiihrung einer Funktion berechtigt
ist, dann erbringen alle zur gleichen Funktion Be-
rechtigten denselben Nachweis, ohne daBl das Sy-
stem erkennt, mit wem es verbunden ist. Oder die
Benutzer miissen sich einzeln dem System vorstel-
len (und auch nachweisen, daBl die ,Vorstellung"
richtig war) und das System priift dann anhand von
Berechtigungstabellen, wozu der jeweilige Benutzer
berechtigt ist.

In der tatsachlichen Wirkung ist das erste Verfah-
ren dem zweiten weit unterlegen. Denn in der Pra-
xis besteht der Nachweis im Nennen eines Erken-
nungs- oder Codewortes (im weiteren in Anlehnung
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an den englischen Ausdruck password , PaBwort”
genannt), das umso gefahrloser an Dritte weiterge-
geben werden kann, je mehr Personen dieses PaB-
wort kennen und damit als Verdéachtige fiir die Wei-
tergabe in Frage kommen. Auch andere, im Prinzip
erlaubte Aktionen lassen sich dem einzelnen Benut-
zer nicht zuordnen, so daB einer sinnvollen Nach-
kontrolle die sachdienlichen Anhaltspunkte fehlen.
Trotzdem werden solche organisatorisch sehr einfa-
chen Verfahren gelegentlich angewandt, sie sind
aber nur fiir Berechtigungen angemessen, bei de-
nen schon wegen der geringen Bedeutung ein MiB-
brauch nicht zu erwarten ist. Sonst ist es stets gebo-
ten, die Berechtigungen und besonders die Nutzun-
gen jeweils mit einzelnen Personen zu verbinden.
Es sollte auch keine Dienststellen-PaBworter geben,
die in einer Dienststelle wahlweise jeweils von dem
benutzt werden, der gerade z.B. mit einem 'Aus-
kunftssystem arbeitet, weil sonst die personliche
Verantwortung fiir die Systemnutzung nicht mehr
nachvollziehbar ist.

4.3.2 Identifikation und Authentifikation

Die (berechtigten und) einem DV-System bekann-
ten Benutzer haben fir die Arbeit mit dem System
eine Benutzerkennung (englisch: user-identifica-
tion, abgekiirzt user-id), die der allgemeinen Ver-
waltung, z. B. der Abrechnung und dem Adressieren
von Mitteilungen dient. Der Benutzer identifiziert
sich dem System gegeniiber durch Angabe dieser
Kennung, die schon wegen ihrer allgemeinen Ver-
wendung nicht geheim bleiben kann und deshalb
nur wenig zur Sicherheit beitragt.

Damit das System ,,sicher” sein kann, daB3 der Teil-
nehmer am Dialog auch wirklich derjenige Benut-
zer ist, fiir den er sich ausgibt, also zur Authentifi-
kation, muB} eine Priifung vorgesehen sein, die je-
weils nur dieser Benutzer bestehen kann, oder bei
der es jedenfalls diesem Benutzer zuzurechnen
(vorhaltbar) ist, daB ein anderer ,die Priifung be-
standen hat".

Die denkbaren Moglichkeiten fiir eine sichere Au-
thentifikation sind sehr vielfaltig: '

— Gegensténde, wie z. B. Schliissel oder Magnet-
karten, lassen sehr viele Variationen zu, sind
aber eine Inhaber-Authentifikation, bei der ein
erhebliches Risiko im Verlieren und auch ein
gewisses Risiko im Nachmachen liegt. Als Be-
rechtigungsnachweis in Dateniibertragungssy-
stemen hat sie auch deshalb kaum Bedeutung
erlangt, weil zum Erkennen der Gegenstidnde
ein spiirbarer technischer Aufwand erforderlich
ist.

— Das Stimmprofil des Berechtigten, seine Finger-
abdriicke, HandmaBe oder &hnliches waren zur
Authentifikation sehr gut geeignet, wenn mit
vertretbarem Aufwand sichergestellt werden
konnte, daBB der Berechtigte stets als berechtigt
anerkannt und jeder andere abgewiesen wird.
Soweit bekannt, gibt es bisher keine Verfahren,
um mit vertretbaren Mitteln eine brauchbare
Authentifikation zu erreichen.
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— Paflworter, die zwischen dem Berechtigten und
dem System vereinbart sind und die geheimzu-
halten und vom Benutzer nur bei der Berechti-
gungspriifung einzugeben sind, werden in der
Datenverarbeitung in groBem Umfang zur Au-
thentifikation eingesetat.

Es mag verwundern, daf die ,gute alte Parole“
auch in den modernsten Kommunikationsver-
fahren noch nicht ausgedient hat. Und wenn
man weiter bedenkt, da PaBworter zufallig,
durch gezieltes Probieren oder durch Abhéren
auch Unberechtigten bekannt werden konnen,
sind Zweifel an der Wirksamkeit eines darauf
aufbauenden Schutzes auch angebracht. Durch
eine die Sicherheit unterstiitzende Organisation
laBt sich aber ein hohes Maf} an Sicherheit errei-
chen. Wirksame unterstiitzende Mafinahmen
habe ich in meinem Sechsten Tatigkeitsbericht
(Nr. 25, S. 54 ff.) beschrieben.

— Parameter, die zugleich in kryptographischen
Verfahren als Schliissel eingesetzt werden, wir-
ken im Prinzip wie PaBworter, sie sichern zu-
gleich aber auch die Dateniibertragung. Obwohl
die allgemeinen Hindernisse fiir den Einsatz der
kryptographischen Verfahren einer breiten An-
wendung im Wege stehen (s.o. Nr.4.1), gibt es
besonders im Zusammenhang mit Mikrochips,
die in handlichen Karten untergebracht werden
konnen (Chipkarten), aussichtsreiche Entwick-
lungen, die in einigen Jahren zu wirksamen Si-
cherungsverfahren fiihren kénnen.

Alle heute eingesetzten Verfahren der Authentifi-
kation sind in ihrer Wirkung wesentlich davon ab-
héngig, daBl der Berechtigte die Authentifikations-
mittel nicht ausleiht oder weitergibt und sich so
verhiélt, dal Unberechtigte nicht seine Berechti-
gung erschleichen kdnnen. Es ist deshalb wichtig,
daBl der Betreiber eines Systems alle berechtigten
Benutzer auf das hinweist, was sie selbst zur Si-
cherheit im Rahmen des jeweiligen Sicherungskon-
zepts beitragen konnen.

Eine beliebte und leider gelegentlich auch erfolgrei-
che Methode zum Aufspiiren eines PaBwortes ist
das telefonische Erfragen vom Berechtigten unter
dem Vorwand, man sei gerade mit der Suche nach
einem Systemfehler oder mit seiner Behebung be-
schéftigt und brauche dazu dringend das Benutzer-
paBwort. Um dieses Vorgehen, das auch als social
engineering bezeichnet wird, wirkungslos zu ma-
chen, miissen alle Inhaber von PaBwortern dariber
informiert sein, ob iiberhaupt und wenn ja, unter
welchen Umstédnden und auf welchem Weg sie ihr
PaBwort im Notfall dem Betreiber des Systems of-
fenbaren miissen. Dieser Weg sollte auf jeden Fall
ein anderer sein als der Anruf eines Unbekannten.

4.4 Kontrolle der Systemnutzung

Weil Datenverarbeitungssysteme und insbesondere
solche mit umfangreichen Datenkommunikations-
beziehungen nicht so sicher gestaltet werden kon-
nen, daf3 ein Mifibrauch allein durch vorbeugende
Mafinahmen vollig ausgeschlossen ist, muf} die tat-

séchliche Nutzung der Systeme stédndig auf An-
haltspunkte fiir Mibrduche kontrolliert werden.
Dabei muB sich die Kontrolle sowohl darauf richten,
ob Unberechtigte, moglicherweise zu Lasten eines
Berechtigten, das System nutzen oder zu nutzen
versuchen, als auch darauf, ob die Berechtigten
stets im Rahmen ihrer Berechtigung arbeiten und
nicht ihre Berechtigung miBbrauchen.

4.4.1 Kontrollen mit dem Benutzer

Jeder Benutzer hat ein Interesse daran, daB seine
Berechtigung nicht (zumindest nicht gegen seinen
Willen) mifibraucht wird. Abgesehen davon, daf3
man ihn dazu anhalt, alle Vorbeugungsmanahmen
zu unterstiitzen, ist es deshalb sinnvoll, ihn regel-
maBig iiber die unter seiner Berechtigung durchge-
fiihrten Aktivitdten zu unterrichten. Aus dem Ver-
gleich dieser Berichte mit seiner Erinnerung oder
seinen Aufzeichnungen iiber seine Systemnutzung
kann er dann feststellen, ob in der Zwischenzeit
seine Berechtigung von Dritten genutzt wurde. In
der Regel geniigt es dabei, ihn auf das Ende seiner
letzten Benutzung hinzuweisen. Damit diese MaB-
nahme nicht an Wirkung verliert, ist vom System
her sicherzustellen, da keine Berechtigung zeit-
weilig doppelt genutzt wird, was auch aus anderen
Griinden zu den regelmiBigen UberwachungsmaB-
nahmen gehoren sollte.

Es ist dariiber hinaus zweckmaéaflig, dem Benutzer
bei jeder (erfolgreichen) Anschaltung, aufier der un-
mittelbar vorangegangenen Anschaltung auch die
seit Ende dieser letzten Nutzung erfolgten Zugangs-
Fehlversuche anzuzeigen, die zu seiner Benutzer-
nummer unternommen wurden. Damit erfahrt er
von jedem Versuch, unter seiner Identitit mit dem
System zu arbeiten, und kann damit auch bei allen
miBgliickten Zugangsversuchen beurteilen, ob es
sich um seinen eigenen Irrtum bei der Authentifi-
kation oder um einen Versuch handelt, seine Be-
rechtigung zu erschleichen. Sind solche Versuche

‘erkannt, so konnen daraufhin sowohl Sicherungs-

maBnahmen wie z.B. PaBwortwechsel als auch
Mafnahmen zum Feststellen des potentiellen An-
greifers bei Wiederholung getroffen werden. Das
Feststellen des potentiellen Angreifers setzt aller-
dings voraus, dafl das (angerufene) System ermit-
teln kann, von welchem Anschlufl aus der Angreifer
tatig ist. Dies ist beim heutigen Stand der Technik
von Wahlverbindungen zum Teil schwierig, aber
auch nicht unmdéglich. Insbesondere wiederholte
Versuche vom selben Anschlufl aus werden dadurch
sehr riskant — was die Entdeckung angeht. Straf-
bar sind solche Versuche aber nicht.

4.4.2 Kontrolle der Benutzer

Wesentlich leichter als Aufienstehende sind die Be-
rechtigten in der Lage, ein Datenverarbeitungssy-
stem miBbrauchlich zu benutzen. Dies kann z. B.
dadurch eingeleitet werden, daB ein Benutzer ver-
sucht, die ihm erteilte Berechtigung zu iiberziehen,
d. h. Zugang zu solchen Datenbestdnden oder Funk-
tionen sucht, die ihm planmé&Big nicht zur Verfii-
gung stehen. Versuche dieser Art sollten nicht nur
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abgewiesen sondern auch aufgezeichnet und ver-
folgt werden. Denn wer berechtigt ist, mit einem
System zu arbeiten, kennt es im allgemeinen so gut,
daBl seine Angriffe als gefdhrlich anzusehen sind.

Wihrend der Versuch, eine zugeteilte Berechtigung
der Art nach auszudehnen, verhiltnisméBig leicht
bemerkt wird, ist es weit schwieriger, die Zweckent-
fremdung einer zugeteilten Berechtigung zu ent-
decken. Denn hier liegt der MiBbrauch in der for-
mal richtigen Nutzung einer zugeteilten Berechti-
gung fiir andere Zwecke als diejenigen, fiir die diese
Berechtigung gedacht war. Dazu kann der Benutzer
in einer Folge in jeder Hinsicht zuldssiger Aktio-
nen, z. B. Datenabfragen iiber Personen, auch Falle
miterledigen lassen, die seiner Berechtigung nach
zulassig, wegen des Fehlens eines die Einzelaktion
rechtfertigenden Grundes (z. B. bei dienstlicher Be-
rechtigung kein Zusammenhang mit einer dienstli-
chen Aufgabe) aber miSbrauchlich sind.

Um derartige Milbrauche wenigstens nachtraglich
erkennen zu kénnen — und durch die Gefahr der
nachtraglichen Entdeckung Benutzer vom mdégli-
chen Milbrauch abzuhalten — miissen nachtrégli-
che Kontrollen von Einzelfdllen durchgefiihrt wer-
den. Denn anders als z. B. bei der Beantwortung
schriftlicher Anfragen durch Sachbearbeiter fallen
in automatisierten Verfahren grundsatzlich nie-
mandem irgend welche Besonderheiten auf, weil
kein Sachbearbeiter mehr an der Bearbeitung be-
teiligt ist.

Bei der Durchfithrung nachtriglicher Kontrollen
gibt es im wesentlichen drei Probleme:

— Weil sich die Kontrolle auf Einzelfille beziehen
muf}, ist es notwendig, daB vom System Auf-
zeichnungen iiber Einzelfdlle erstellt werden,
die dem jeweiligen Verursacher (Benutzer) zure-
chenbar und vorhaltbar sind. Der Benutzer muf3
— um im Kontrollfall die Zulassigkeit der Ein-
zelaktion belegen zu konnen — Aufzeichnungen
iiber jede seiner Systemaktivitaten fithren oder
auf andere Weise eine wenigstens plausible Be-
griindung bringen koénnen. Dies erfordert so-
wohl beim System als auch beim Benutzer ent-
sprechenden Aufwand, dem oft auler der Kon-
trollierbarkeit kein weiterer Nutzen gegeniiber-
steht. Auch aus Griinden des Datenschutzes
kann z. B. bei Abfragen aus Dateien mit perso-
nenbezogenen Daten eine ausfiihrliche Proto-
kollierung unerwiinscht sein. Auf der Seite des
Systems kdonnte man zwar die Aufzeichnungen
auf die Falle beschranken, die wirklich auch Ge-
genstand einer Nachpriifung sein sollen, auf der
Seite des Benutzers ist eine solche Einschran-
kung aber nicht sachgerecht. Kann man keine
ohnehin vom Benutzer zu fiihrenden Unterlagen
heranziehen, so miissen die Kontrollen so bald
nach den Aktionen folgen, dal der Benutzer sich
an die rechtfertigenden Griinde noch erinnern
konnen miite, was nur schwer zu realisieren
ist.

— Schon aus Aufwandsgriinden kénnen Kontrol-
len nur stichprobenweise durchgefiihrt werden.
Die Haufigkeit und der Umfang der Stichproben
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miissen sich dabei nach dem fiir die Einzelkon-
trolle erforderlichen Aufwand und nach der Be-
deutung der zu verhindernden MiBlbrauche rich-
ten. Daneben kénnen detaillierte Betriebsstati-
stiken Anhaltspunkte fiir Kontrollbedarf liefern.
Solche Anhaltspunkte ergeben sich aus einer
Statistik allerdings erst dann, wenn der MiS-
brauch dem Umfang nach auffallig gewesen ist.

— Die Durchfithrung von Kontrollen wird beson-
ders erschwert, wenn der Betreiber des Systems
kein Kontrollrecht bei den Benutzern besitzt
oder es wegen der oft groBen Entfernungen
selbst nicht geltend machen kann. Und auch bei
der Verarbeitung personenbezogener Daten, die
aufgrund gesetzlicher Vorschriften von Daten-
schutzbeauftragten zu kontrollieren ist, kommt
es dann nicht zur Kontrolle der Benutzer grofier
Systeme, wenn der Benutzer beziiglich der im
System verarbeiteten Daten selbst keine Datei
fiihrt. Deshalb ist es geboten, z. B. fiir die not-
wendigen Kontrollen von Online-Abrufverfah-
ren durch Vereinbarungen oder durch gesetzli-
che Regelungen die Kontrolle der tatséachlich er-
folgten Nutzung zu sichern.

Wegen der bestehenden Schwierigkeiten werden
zur Zeit wirksame Kontrollen der Systembenut-
zung oft noch unterlassen. Dafl aber nachtréagliche
Kontrollen durchaus angebracht sein kdnnen, zeigt
— auf einem anderen Gebiet — das Angebot einer
Kopiergeratefirma: Durch einen Zufallsgenerator
im Kopiergerat werden Stichproben ausgewahlt. In
den damit bestimmten Fallen wird eine weitere Ko-
pie gefertigt und in einem Tresor abgelegt, nur da-
mit ein besonders Beauftragter die Zulédssigkeit die-
ses Kopiervorgangs nachtréglich iliberpriifen kann.

4.5 Begrenzung des Risikos

Mit entsprechend hohem Aufwand 148t sich theore-
tisch jedes Maf} an Sicherheit erreichen, tatsachlich
existierende Datenkommunikationssysteme wer-
den aber nie absolut sicher sein. Neben den Maf}-
nahmen zur Sicherung ist es deshalb auch wichtig,
den durch Milbrauch erreichbaren Nutzen fiir den
Angreifer und den Schaden fiir das System bzw. fiir
die Interessen, die vom Systembetreiber zu schiit-
zen sind, so weit wie moglich zu begrenzen.

Ein wichtiges Mittel dazu ist, zu verhindern, daf3
jede Funktion in einem Datenkommunikationssy-
stem iiber jeden Kommunikationsweg aufgerufen
werden kann. Es muf} die Regel gelten, da8 die Ver-
anlassung einer Aktion um so kontrollierter gesche-
hen muf}, je mehr Schaden im Fall des Mifibrauchs
dadurch angerichtet werden kann.

— Die zum System-Management gehorenden
Funktionen einschlieflich der Sicherheitsver-
waltung sollten stets an bestimmte, in iiber-
wachten Raumen aufgestellte Eingabegeriate ge-
bunden sein, damit es z.B. nicht moglich ist,
durch Zugriff von aulen Berechtigungstabellen
zu lesen oder gar zu andern.

— Fiir die Anwendungsprogrammierung gilt — zu-
mindest soweit die Programme fiir das Gesamt-
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system von Bedeutung sind und nicht nur Teile
(z. B. einzelne Auswertungen) betreffen — das-
selbe wie fiir das System-Management. Auf je-
den Fall sollte sichergestellt werden, daB die
Ubernahme eines fertiggestellten Programms
und aller Programmainderungen in die Biblio-
thek der auf Echt-Daten anzuwendenden Pro-
gramme nur von bestimmten, kontrollierten Ein-
gabegeraten veranlaf3t werden kann.

Das Erstellen von Programmen, das Ubersetzen
von Programmen in Maschinensprache und
auch das Testen mit Testdaten kdnnen von be-
liebigen Geraten und auch iiber Wahlleitungen
abgewickelt werden, wenn ein Ubergreifen auf
andere Funktionen zuverléssig verhindert wird.
Dies ist besonders beim Testen — dabei laufen
,ungepriifte“ Programme ab, deren Wirkungen
nicht liber den Testbereich hinausgreifen diirfen
— nicht selbstverstdndlich, mit modernen Be-
triebssystemen aber erreichbar.

Die Dateneingabe mit ihren Teilfunktionen
Ersteingabe, Erginzen, Andern und Loschen
kann oft nicht an von vornherein festgelegte Ar-
beitsplatze gebunden werden. Es kann sogar zu
den notwendigen Leistungen des Systems geho-
ren, die Dateneingabe auch iiber Wahlleitungen
zu ermoglichen. Dies gilt jedoch praktisch nie
fiir alle Datenarten und Funktionen in gleicher
Weise. Deshalb sollten auch diese Funktionen
nur so frei wie notwendig sein, um die Moglich-
keiten des MiBbrauchs so eng zu begrenzen, wie
es mit den Systemleistungen vereinbar ist. Au-
Berdem dient es der Sicherheit, Anderungen im
Datenbestand so zu protokollieren, da3 nach be-
absichtigten oder unbeabsichtigten Falscheinga-
ben bzw. Loschungen der alte, richtige Datenbe-
stand dann rekonstruiert werden kann, wenn
der Fehler bemerkt wurde. Dies ist besonders
fiir Eingaben wichtig, die z. B. im Rahmen der
Aktualisierung der Datenbasis von Bedeutung
sind.

Die Datenabfrage und andere Formen der rei-
nen Systemnutzung kdnnen zwar an Berechti-
gungen, aber oft nicht an bestimmte, vom Betrei-
ber des Systems kontrollierte Gerédte und Zu-
gangswege gebunden werden, denn es ist ja ge-
rade der Zweck eines Datenkommunikationssy-
stems, diesen Zugriff moglichst komfortabel ei-
ner Vielzahl von Berechtigten anzubieten. Hier
kann nur der Umfang des nicht véllig zu verhin-
dernden MiBbrauchs begrenzt werden. Zu die-
sen Mafinahmen gehoren z. B. Summenbegren-
zungen fiir die Verfiigung iiber Geld sowohl fiir
die Einzeltransaktion als auch in der Form des
Limits pro Zeiteinheit. Analog dazu kann auch
sonst das MaB der Nutzung bestimmt werden,
etwa dadurch, dal nur eine festgesetzte, aller
Voraussicht nach ausreichende Anzahl von be-
stimmten Aktionen pro Zeiteinheit zugelassen
wird, oder daBl Massenabfragen nicht durch Da-
tenferniibertragung, sondern durch Versenden
von Ausdrucken beantwortet werden, die vor
der Absendung eine besondere Kontrolle durch-
laufen.

Einige dieser MaBnahmen schrianken nicht nur die
Flexibilitédt ein, sondern sie verlangen auch einen
gewissen Programmier- und Organisationsauf-
wand. Wie ich durch meine Kontrolltatigkeit festge-
stellt habe, werden sie deshalb manchmal auch
dann unterlassen, wenn die Einbufle an Flexibilitat
keine oder nur geringe Erschwerungen zur Folge
hatte.

5. Beurteilung der Lage

In den USA hat es schon einige spektakuldre An-
griffe auf Systeme mit umfangreicher Datenfern-
verarbeitung gegeben, die aus spielerisch-sportli-
chen Motiven von sogenannten Hackern gefiihrt
wurden. Diese haben zu Beunruhigung und auch zu
Vertrauensschaden gefiihrt, der unmittelbare Scha-
den war aber jeweils im Verhaltnis zur Grof3e der
Systeme gering. Ziel der Angriffe waren weniger
die Datenbanken der Verwaltung als vielmehr sol-
che Informationssysteme, die zumindestens der
Fachoffentlichkeit zur relativ freien Verfiigung
standen und in denen zum Teil auch Informationen
fiir einen kleineren Personenkreis vorbehalten wa-
ren. Der unerlaubte Zugang wurde in den bekannt
gewordenen Fillen stets iiber das Telefonwéhlnetz
erreicht. Dieses neue Spiel mit dem Telefon ist eine
Variante des in den USA beliebten Sports, inner-
halb des von mehreren Gesellschaften betriebenen
Telefonnetzes unter Ausnutzung von Schwachstel-
len gebiihrenfrei oder zum Ortstarif Ferngesprache
zu fiihren.

In der Bundesrepublik Deutschland waren die Vor-
aussetzungen fiir Hacker bisher weit schlechter.
Die Monopolstellung der Post und die vergleichs-
weise sichere Bauweise des Telefonnetzes haben
den Milbrauch mit dem Ziel der Gebiihrenerspar-
nis so erschwert, dal eine entsprechende Szene
sich nicht gebildet hat.

AuBerdem gab es hier erst sehr viel spéter iiber das
offentliche Telefon-Wiahlnetz erreichbare Compu-
ter, die als Ziel eines Angriffs interessant sind, und
auch die Zahl der verfiigbaren Geréate hat erst in
letzter Zeit — auch wegen der Preissenkungen —
stark zugenommen. Diese Verzogerung fiihrte dazu,
daB erst in diesem Jahr in nennenswertem Umfang
iiber erfolgreiche Hacker-Angriffe berichtet wurde.
Die Aktionen waren stets auf Publizitdt ausgerich-
tet und trugen deshalb im Ergebnis eher zur Ver-
besserung der Sicherungsmafinahmen bei. Doch
kann nicht ausgeschlossen werden, dafl es unent-
deckte oder nicht allgemein zugénglich beschrie-
bene Fille des Milbrauchs von Datenkommunika-
tionssystemen gegeben hat und noch gibt, in denen
erkannte Schwachstellen nicht aufgedeckt, sondern
ausgenutzt werden.

Uber das AusmaB, in dem Sicherheitsmanahmen
von den jeweils verantwortlichen Betreibern und
von den Benutzern getroffen worden sind, liegen
mir keine auch nur ann&hernd reprasentative Er-
kenntnisse vor. Soweit ich im Rahmen meiner Kon-
trolltatigkeit — also beschrankt auf 6ffentliche Stel-
len des Bundes — grofie Datenkommunikationssy-
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steme gepriift habe, ist das Bild, wie die folgenden
Beispiele zeigen, uneinheitlich:

— Im Geschéaftsbereich des Bundesministers der
Verteidigung werden zwei groBe Informations-
und Kommunikationssysteme mit personenbe-
zogenen Daten betrieben, nédmlich das Personal-
fihrungs- und Informationssystem fiir Soldaten
(PERFIS) und das Wehrersatzwesen-Informa-
tionssystem (WEWIS). Beide Systeme sind von
auBBen kaum angreifbar, weil die Kommunika-
tion ausschlieBlich auf Standleitungen — also
aullerhalb des Offentlichen Netzes — gefiihrt
wird. Die inneren Kontrollen bei PERFIS sind
sorgfiltig durchdacht und angemessen. Bei
WEWIS gab es zunéchst Schwachstellen im Be-
reich der Pawortorganisation, der Abgrenzung
von Zugriffsberechtigungen und der Kontrolle
der Benutzeraktivitaten. Ohne daB Anhalts-
punkte fiir tatsdchliche MiSbrauche vorlagen,
sind die Schwachstellen im wesentlichen besei-
tigt worden, an der Losung der noch offenen
Probleme wird zur Zeit gearbeitet.

— Das erst in den letzten Jahren konzipierte und
zur Zeit noch im Aufbau befindliche offene
Kommunikationssystem Bildschirmtext enthalt
noch mehrere Schwachstellen, die nach dem
Kenntnisstand tiber mogliche SicherungsmaB-
nahmen vermeidbar gewesen waren. Dies gilt
sowohl fiir die Information der Benutzer iiber
sicherheitsbewufites Verhalten und die Organi-
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sation des PaBwortverfahrens als auch fiir feh-
lende Begrenzungen des Risikos. Nicht zuletzt
unter dem Eindruck meiner Hinweise auf diese
Maingel bemiiht sich die Post als Betreiber des
Systems, durch Nachbesserungen die Sicherheit
zu erreichen, die fiir den erhofften Massenbe-
trieb mit mehreren Millionen Teilnehmern gebo-
ten ist.

— Ein alteres System hatte erhebliche Schwach-
stellen im Bereich der Zugriffssicherung und
praktisch keine Kontrolle der Benutzer. Verbes-
serungen waren nur begrenzt moglich, so dag
erst die bevorstehende Umstellung auf ein
grundlegend neues Verfahren die gebotene Si-
cherheit bieten wird.

Diese Beispiele lassen erkennen, daB Sicherheit
und Kontrollierbarkeit in groBen Datenkommuni-
kationssystemen nicht immer zu den ‘selbstver-
stiandlich zu erfiilllenden Anforderungen gerechnet,
sondern zum Teil als lastige Auflagen empfunden
und von den Systembetreibern nur notgedrungen
akzeptiert werden. Unter dem Druck der Berichte
iiber erfolgreiche Angriffe und im Zuge meiner Be-
ratungs- und Kontrolltiatigkeit steigt die Bereit-
schaft, SicherheitsmaBnahmen zu ergreifen. Ent-
scheidend ist indes, dafl diese MaBnahmen auch
so rechtzeitig und so wirksam getroffen werden,
daf3 die voraussichtlich zunehmenden Mifibrauchs-
versuche nicht auch zunehmende Erfolge haben
werden.
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Bankauskunftsverfahren

Gemeinsames Kommuniqué iiber das
Bankauskunftsverfahren

Einigkeit liber die Erteilung von Bankauskiinften
haben die Kreditwirtschaft, die fiir den Datenschutz
im privaten Bereich zustdndigen Behérden (Diissel-
dorfer Kreis) und die Konferenz der Datenschutz-
beauftragten des Bundes und der Lander erzielt.
Ziel der Verhandlungen war es, die datenschutz-
rechtlichen Voraussetzungen und Grenzen des
Bankauskunftsverfahrens zu prazisieren, die Kun-
den iiber Inhalt und Zweck dieses Verfahrens um-
fassend zu unterrichten und sie auf ihre Rechte hin-
zuweisen. In die Gespréache ist auch das Schufa-Ver-
fahren einbezogen worden.

I. In der Diskussion haben sich die Beteiligten
von dem Grundsatz leiten lassen, dafl dem Ver-
trauensverhéltnis zwischen Kunden und Kre-
ditinstitut (Bankgeheimnis) — unverandert —

wesentliche Bedeutung zukommt. Deshalb diir-

fen Bankauskiinfte nur erteilt werden, sofern
dies dem Willen des Kunden entspricht. Dar-
iiber hinaus kdnnen Kreditinstitute aufgrund
gesetzlicher Bestimmungen verpflichtet sein,
Auskiinfte zu erteilen (z. B. im Strafverfah-
ren, Steuerverfahren). Fiir das Bankauskunfts-
.verfahren gelten nunmehr folgende Anforde-
rungen:

1. Das Kreditinstitut ist berechtigt, iiber Ge-
schaftskunden (juristische Personen und
Kaufleute) Bankauskiinfte zu erteilen, so-
fern ihm keine anderslautende Weisung des
Kunden vorliegt.

2. Bankauskiinfte tliber Privatkunden erteilt
das Kreditinstitut nur dann, wenn diese all-
gemein oder im Einzelfall ausdriicklich zu-
gestimmt haben.

3. Bankauskiinfte sind allgemein gehaltene
Feststellungen und Bemerkungen iiber die
wirtschaftlichen Verhaltnisse des Kunden,
seine Kreditwiirdigkeit und Zahlungsféhig-
keit; betragsméBige Angaben iber Konto-
stande, Sparguthaben, Depot- oder sonstige
dem Kreditinstitut anvertraute Vermogens-
werte sowie Kreditinanspruchnahmen wer-
den nicht gemacht.

4. Bankauskiinfte erhalten nur eigene Kunden
sowie andere Kreditinstitute fiir deren ei-
gene Zwecke und die ihrer Kunden; sie wer-
den nur dann erteilt, wenn der Anfragende
ein berechtigtes Interesse an der gewiinsch-
ten Auskunft glaubhaft darlegt.

II. Fiir die Durchfiihrung des Bankauskunftsver-
fahrens wird ergénzend auf folgendes hinge-
wiesen:

1. Die Auskunftsverweigerung wegen fehlen-
der Einwilligung ist so zu formulieren, daf3

Anlage 2 (zu Nr. 22.2)

sie nicht als negative Auskunft verstanden
werden kann. Liegt bei Privatkunden eine
Einwilligung nicht vor oder hat bei Ge-
schaftskunden der Kunde die Erteilung ei-
ner Auskunft untersagt oder hat die ange-
fragte Stelle keinen Einblick in die wirt-
schaftlichen Verhiltnisse des Kunden, ist
dies in der Antwort deutlich zum Ausdruck
zu bringen.

2. Die Auskunft darf sich nur auf die wirt-
schaftlichen Verhiltnisse des Kunden und
sein Verhalten im Geschéaftsleben beziehen.

3. Bankauskiinfte werden nur aufgrund von
Erkenntnissen erteilt, die der auskunftge-
benden Stelle vorliegen. Es werden keine
Recherchen (etwa mit Hilfe von Wirt-
schaftsauskunfteien) angestellt.

4. Hat das Kreditinstitut eine von Anfang an
unrichtige Auskunft erteilt, so ist es zur
Richtigstellung gegeniiber dem Auskunfts-
empfanger verpflichtet.

5. Der Kunde, der eine Auskunft erhalt, ist
ausdricklich darauf hinzuweisen, daB} er
empfangene Informationen nur fiir den an-
gegebenen Zweck verwenden und nicht an
Dritte weitergeben darf.

6. Mindlich erteilte Bankauskiinfte werden
dokumentiert und sollen in der Regel
schriftlich bestétigt werden.

7. Auf Verlangen des Betroffenen hat das Kre-
ditinstitut den Inhalt einer erteilten Aus-
kunft mitzuteilen.

8. Wirtschaftsauskunfteien

erhalten keine
Bankauskiinfte. :

III. Schufa-Verfahren

1. Es besteht Einvernehmen, dal der Kunde
auch iber das Schufa-Verfahren ausfiihrli-
cher und deutlicher unterrichtet werden
soll. Die Schufa-Klausel wurde noch nicht
abschlieBend erortert, weil zunéchst der
Ausgang eines beim BGH schwebenden
Rechtsstreits abgewartet werden soll, der
iiber die Wirksamkeit der Schufa-Klausel
gefiihrt wird.

2. Die Datenschutzbehérden weisen darauf
hin, daBl eine Datenilibermittlung an die
Schufa ein Geschaft mit Kreditrisiko vor-
aussetzt. Sie folgern hieraus, daB fiir die Er-
offnung eines Girokontos, das nur auf Gut-
habenbasis gefiihrt werden soll, die Unter-
zeichnung der Schufa-Klausel nicht ver-
langt werden darf. Sie fordern deshalb die
Kreditwirtschaft auf, die Errichtung von Gi-
rokonten, die nur auf Guthabenbasis ge-
fiihrt werden sollen, auch ohne Schufa-
Klausel zu ermoglichen.
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Die Vertreter der Kreditwirtschaft weisen
demgegeniiber darauf hin, daB ein aus-
schlieBlich auf Guthabenbasis zu haltendes
Konto von seiten des Kreditinstituts eine
spezielle Beobachtung erfordert, was die or-
ganisatorischen Modglichkeiten eines auto-
matisierten Massengeschifts liberschreiten
kann. Aulerdem machen sie darauf auf-
merksam, dafl der Kunde auf verschiedene
moderne Formen des Zahlungsverkehrs
(ec-Scheck, GAA-Karte) verzichten miiite.

Kundeninformation ,Bankauskunftsverfahren“

Die Kreditwirtschaft hat die Auskunftserteilung
durch Kreditinstitute mit den Datenschutzbehor-
den eingehend erortert. Es besteht Einigkeit dar-
iber, daB dem Bankgeheimnis fiir die Wahrung des
Personlichkeitsrechts in den Geschéftsbeziehungen
zwischen Kunde und Kreditinstitut — unveréndert
— wesentliche Bedeutung zukommt. Deshalb diir-
fen Bankauskiinfte nur erteilt werden, sofern dies
dem Willen des Kunden entspricht. Dariiber hinaus
konnen Kreditinstitute aufgrund gesetzlicher Be-
stimmungen verpflichtet sein, Auskiinfte zu ertei-
len (z.B. im Strafverfahren, Steuerverfahren). Fiir
das Bankauskunftsverfahren (Nr.7/10 AGB) gelten
nunmehr folgende Regeln:

1. Das Kreditinstitut ist berechtigt, iiber Geschafts-
kunden (juristische Personen und Kaufleute, die
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im Handelsregister eingetragen sind) Bankaus-
kiinfte zu erteilen, sofern ihm keine anderslau-
tende Weisung des Kunden vorliegt.

2. Bankauskiinfte iiber Privatkunden (alle sonsti-
gen Personen und Vereinigungen) erteilt das
Kreditinstitut nur dann, wenn diese allgemein
oder im Einzelfall ausdriicklich zugestimmt
haben.

3. Bankauskiinfte sind allgemein gehaltene Fest-
stellungen und Bemerkungen iiber die wirt-
schaftlichen Verhéltnisse des Kunden, seine
Kreditwiirdigkeit und Zahlungsfdhigkeit; be-
tragsméflige Angaben iiber Kontostédnde, Spar-
guthaben, Depot- oder sonstige dem Kreditinsti-
tut anvertraute Vermdgenswerte sowie Kreditin-
anspruchnahmen werden nicht gemacht.

4. Bankauskiinfte erhalten nur eigene Kunden so-
wie andere Kreditinstitute fiir deren eigene
Zwecke und die ihrer Kunden; sie werden nur
erteilt, wenn der Anfragende ein berechtigtes In-
teresse an der gewlinschten Auskunft glaubhaft
darlegt.

Im iibrigen werden unter bestimmten Vorausset-
zungen auch Daten iiber Kunden an die Schutzge-
meinschaft fiir allgemeine Kreditsicherung (Schu-
fa) weitergegeben. Uber Einzelheiten des Schufa-
Verfahrens erteilen die Kreditinstitute auf Wunsch
ndhere Auskunft.
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Sachregister

Abgabenordnung 16
Abhangigkeitskranke 45f.

Abhoren 102f.

Adoption 11

Adresshandel 83f, 94

Adressierung von Mitteilungen 13, 85f.
Arztliche Gutachten 20

Arztlicher Dienst in der Arbeitsverwaltung 41
Arztliche Schweigepflicht 22
Amtshilfe 11,44, 72, 81, 82
Arbeitskraftestichprobe 37
Arbeitslosenhilfe 42
Arbeitsmedizinische Vorsorge 53
Arbeitsstoffverordnung 53
Arbeitsvermittlung 41
Arbeitsverwaltung 41ff.

Archivgesetz 37

Asylbewerber 61, 69ff, 77

Aufgebot 11

Auskunft an den Betroffenen 52, 63, 90, 93
Auslédnderzentralregister 10
Auswartiger Dienst 12

Authentizitdt 13

Authentifikation 103, 1061
Autotelefon 25, 30

Bankauskunft 83,111

Bankgeheimnis 83

Basiskartei ,,Zersetzung” 81
Betaubungsmittel-Rezepte 54
Betriebskrankenkasse 46ff.
Beurteilungsnoten 19

Bildschirmtext (Btx) 24ff, 99, 103, 110
Bundesamt fiir Verfassungsschutz 58, 63, 65, 73
Bundesanstalt fiir Arbeit 42ff.

Bundesbahn 34ff.

Bundesgrenzschutz 71

Bundeskriminalamt 58, 63, 65, 70
Bundesnachrichtendienst 9, 58, 59, 63, 74, 77 ff.
Bundespost 22ff., 30

Bundesseuchengesetz 54
Bundestagsverwaltung 16f.
Bundeswahlordnung 10
Bundeszentralregister 12

Datenkommunikation 86, 98 ff.

Datenschutzkontrolle im nicht-6ffentlichen
Bereich 82

Datenschutz-Konvention 94

Datensicherung 85ff., 94, 98 ff.

Datenverarbeitung im Auftrag 47

DATEX 100

Deutsche Angestellten Krankenkasse 18f.

Diisseldorfer Kreis 7

Einkommensnachweis 43
Einstellungsiiberpriifung 78

Entmiindigung 13

Erkennungsdienstliche Unterlagen 60, 61, 69, 70,
76 '

Europédische Gemeinschaft 64, 94
Europarat 64, 94
Extremismusbeobachtung 74

Fahrverbote 31
Fahrzeugregister 27ff.
Fernmeldeordnung 24
Fernsprechteilnehmer 23
Fernwartung 104
Fernwirkdienst 26
Flugunfalluntersuchung 36
Forschung 13,90

G 10-MaBnahmen 74,79
Gesundheitskarte 53

Glasfaser 99, 103, 104
Grenzaktennachweis (GAN) 61, 71
Grenzfahndung 72
Grenzkontrolle 9

Grundbuch 16

Hacker 86, 98, 109
Haftdaten des BKA 60
Haftlingsiiberwachung 69
Hausdurchsuchung 76
Hochschulstatistikgesetz 39
Homecomputer 87, 98

Impfschadenregister 55
Inkassobiiro 34f.

INPOL 62, 72

Internationale Zusammenarbeit 64
Interpol 63, 64, 71

Kennwort, persdnliches - PaBlwort
Kindergeld 43

Kommunismus 79

Kontrollbefugnis des BfD 16, 73, 74, 79, 91
Kontrolle von Abfragen — Protokollierung
Kontrollmitteilungen 16

KpS-Richtlinien 72

Kraftfahrt-Bundesamt 27{f.
Kraftfahrtversicherung 32f.
Kraftfahrzeugzulassung 34

Krankenhaus 55

Krankenkontrolle 22
Krankheitskostenkontrolle - Modellversuche
Krankenschein 46, 49, 51
Kriegsdienstverweigerer
Kreditinstitute 111
Kriminalaktennachweis (KAN) 60, 61, 70
Kryptographische Verschliisselung 104f.

10, 56

Leistungskontrolle 18
Linksextremismus 74

Loschung 59, 62, 65, 76, 79, 85, 90, 93
Luftverkehr 36

Maschinenlesbarkeit 8
Mieterfragebogen 84
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Mikrozensus 37f., 39

Militarischer Abschirmdienst (MAD)
62, 63, 64, 80 ff.

Mitbestimmung 17f.

Mitteilungen in Strafsachen (MiStra) 14

Mitteilungen in Zivilsachen (MiZi) 15

Modellversuche der Krankenkasse 49ff.

Nachberichtspflicht 62, 63, 71
NADIS 60, 62, 68, 75
Namensédnderung 13
Notaufnahmeverfahren 11, 69ff.
Novellierung des BDSG 63, 871f.

— Aufklarungs- und Auskunftspflicht 90, 92, 93

— Datenerhebung 88, 92

— Einwilligung 92

— Kontrolle 91, 92, 94

— Loschung 90, 93

— Zweckbindung 89, 92, 93

Online-Anschlufl 9, 28f, 57, 62, 78, 89, 98 ff.

P-Anfrage 28
Paflrecht 12
PaBwort 24, 27, 57, 1061., 110
Personal

— akten 20

— daten 17

— informationssysteme 181, 24, 47f.

— rat 20,21

— wesen 1T7f1f.
Personalausweis 7Tff.

— gesetz 8

— register 8
Personalcomputer 87
Personenkennzeichen 40
Personenkontrolle 9
Personenstandswesen 11
PIOS 61, 65, 68
Polizeiliche Beobachtung 60, 72
Postreklame 27

Protokollierung von Abfragen 8, 28f., 62, 86, 90,

108
Psychiatrische und psychologische Gutachten 41

Quellenschutz 761,

Rasterfahndung 60
Rauschgiftkriminalitat 68
Rehabilitation 45f, 47
Rentenversicherungsnummer 40, 53

114.

9, 58, 59, 61,

Rentenversicherungstrager, Verband der 44f.
Robinson-Liste 84

Schuldnerverzeichnis 15f.

Schufa 111f.

Schwarzfahrerdatei 35
Sicherheitsiiberpriifung 63, 641, 77, 81, 82
Sonderfahrerlaubnisse 32

Sozialbericht 45f.
Sozialversicherungsnummer 40
Spionageabwehr 62
Spurendokumentationssystem (SPUDOK) 66f.
Staatsschutz 68, 81

Standesbeamter 11

Statistik 37ff.

Steuergeheimnis 16, 72, 73

Strafvollzug 13, 14
Strafenverkehrsgesetz (StVG) 27
Suchvermerk 13

Telebox 26
Telefonverbindungsdaten 191, 23, 25f.
Telefonrechnung 23, 26

TEMEX 26
Terrorismusbekdampfung 68
Transsexuellengesetz 13

Ubermittlungen an ausldndische Sicherheitsbehor-
den 59, 62,71, 76 ‘

Umbherziehende Personen 11

Unfallmeldung 54

Verdienstbescheinigung 42

Verhaltenskontrolle 18, 19, 53

Verkehrszentralregister 28, 31, 32
— gesetz 33

Versenden von Datentréagern 85f.

Volkszahlung 38f.

Waffenschein 11
Wabhlrecht 10
Wiéhlerverzeichnis 21
Wehriiberwachung 56
Werbung 831, 94

Zentrales Verkehrsinformationssystem
(ZEVIS) 27ff.

Zivildienst 10

Zollkriminalinstitut 72

Zollfahndung 72,73

Zugangskontrolle 53

Zusammenarbeit von Polizei und Nachrichtendien-
sten 61, 63, 76
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Abkiirzungsverzeichnis

ADV
AGB
AFG
AO
APIS
AZR

BAG
BBG
BDSG
BfA
BfD
BIV
BGB
BGBI
BGH
BGS
BKA
BKAG
BKGG
BLG
BMA
BMI
BMP
BMV
BND
BStatG
BT
BetrVG
Btx
BVerfG
BVerfGE
BWO
BZR
BZRG

DA
DATEX
DBP
DEVO
potvo
DV

ed
EDV
EG
EWG

FAG
FISH

G 10
GAN

GMBI

INPOL
IRG

Automatisierte Datenverarbeitung
Allgemeine Geschaftsbedingungen
Arbeitsférderungsgesetz
Abgabenordnung

Arbeitsdatei PIOS-Innere-Sicherheit
Auslanderzentralregister

Bundesarbeitsgericht

Bundesbeamtengesetz
Bundesdatenschutzgesetz
Bundesversicherungsanstalt fiir Angestellte
Bundesbeauftragter fiir den Datenschutz
Bundesamt fiir Verfassungsschutz
Biirgerliches Gesetzbuch

Bundesgesetzblatt

Bundesgerichtshof

Bundesgrenzschutz

Bundeskriminalamt

Gesetz iiber die Errichtung eines Bundeskriminalpolizeiamtes
Bundeskindergeldgesetz -
Bundesleistungsgesetz

Bundesminister fiir Arbeit und Sozialordnung
Bundesminister des Innern

Bundesminister fiir das Post- und Fernmeldewesen
Bundesminister fiir Verkehr
Bundesnachrichtendienst
Bundesstatistikgesetz

Bundestag

Betriebsverfassungsgesetz

Bildschirmtext

Bundesverfassungsgericht
Bundesverfassungsgerichtsentscheidung
Bundeswahlordnung

Bundeszentralregister
Bundeszentralregistergesetz

Dienstanweisung fiir die Standesbeamten und ihre Aufsichtsbehdrden
DATa EXchange

Deutsche Bundespost

Datenerfassungsverordnung

Dateniibermittlungsverordnung

Datenverarbeitung

erkennungsdienstlich

Elektronische Datenverarbeitung
Europaische Gemeinschaft
Europaische Wirtschaftsgemeinschaft

Gesetz liber Fernmeldeanlagen
Forensisches Informationssystem Handschriften

Gesetz zur Beschriankung des Brief-, Post- und Fernmeldegeheimnisses
Grenzaktennachweis

Grundgesetz

Gemeinsames Ministerialblatt

Informationssystem der Polizei
Gesetz liber die Internationale Rechtshilfe in Strafsachen
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KAN Kriminalaktennachweis

KBA Kraftfahrt-Bundesamt

KONTES Kundenorientierte Neugestaltung der Teilnehmerdienste mit EDV-Systemen

KpS-Richtl. Richtlinien iiber die Errichtung und Fuhrung kriminalpolizeilicher personenbezogener
Sammlungen

LBA Luftfahrt-Bundesamt

LKA ' Landeskriminalamt

MAD Militarischer Abschirmdienst

MiStra Mitteilungen in Strafsachen

MiZi Mitteilungen in Zivilsachen

MRRG Melderechtsrahmengesetz

NADIS Nachrichtendienstliches Informationssystem

NJW Neue Juristische Wochenschrift

ovG Oberverwaltungsgericht

P-Anfrage Anfrage an das KBA mit Personendaten zur Feststellung der Anschrift und der Fahr-
zeuge dieser Person

PIOS Auskunftssystem iliber Personen, Institutionen, Objekte und Sachen

RiStBV Richtlinien fiir das Strafverfahren und das Buligeldverfahren

RVO Reichsversicherungsordnung

SCHUFA Schutzgemeinschaft fiir allgemeine Kreditsicherung GmbH

SGB Sozialgesetzbuch

SGB X Sozialgesetzbuch Zehntes Buch

SPUDOK Spurendokumentationssystem

StGB Strafgesetzbuch

StPO StrafprozeBordnung

StVG Stralenverkehrsgesetz

StvzO StraBenverkehrs-Zulassungs-Ordnung

TB Tatigkeitsbericht*)

Telebox Elektronisches Postfach fiir Datenferniibertragung

TEMEX TEleMetry EXchange (Fernwirkdienst der DBP)

TESCH ’ Dokumentationssystem fiir terrorismus- und extremismusbezogene Schriften

VDR Verband Deutscher Rentenversicherungstrager

VSA Verschlul3sachenanweisung

VSG Verkehrssicherstellungsgesetz

VZG Volkszahlungsgesetz

VZR Verkehrszentralregister

VZRG Verkehrszentralregistergesetz

WEWIS Wehrersatzweseninformationssystem

ZEVIS Zentrales Verkehrsinformationssystem

ZPO ZivilprozeBordnung

*) Erster Tatigkeitsbericht ist erschienen als Bundestags-Drucksache Nr. 8/2460
Zweiter Tatigkeitsbericht ist erschienen als Bundestags-Drucksache Nr. 8/3570
Dritter Tatigkeitsbericht ist erschienen als Bundestags-Drucksache Nr. 9/93
Vierter Tatigkeitsbericht ist erschienen als Bundestags-Drucksache Nr. 9/1243
Funfter Tatigkeitsbericht ist erschienen als Bundestags-Drucksache Nr. 9/2386
Sechster Téatigkeitsbericht ist erschienen als Bundestags-Drucksache Nr. 10/877
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