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1. Gesamtiiberblick
1.1 Die 10. Legislaturperiode

Das Ende der 10. Legislaturperiode gibt aus beson-
derem Grunde AnlaB zur Riickbesinnung und zu
einer Bilanz:

Am 15. Dezember 1983 hat das Bundesverfassungs-
gericht sein Urteil zum Volksz@hlungsgesetz 1983
verkiindet und darin vor allem mit der Herausstel-
lung des Rechts auf informationelle Selbstbestim-
mung — uber den Statistikbereich hinaus — wich-
tige allgemeine Grundsédtze zum Datenschutz auf-
gestellt. In Wissenschaft und Praxis bestand kein
Zweifel, daBl das Urteil gleichzeitig auch als Auftrag
an den Gesetzgeber zu gelten hat, wobei allerdings
manchmal kontrovers blieb, wie umfangreich dieser
- Auftrag zu verstehen ist. Der Gesetzgeber hatte
drei Jahre Zeit, um die entsprechenden gesetzgebe-
rischen Konsequenzen zu ziehen und gleichzeitig
auch prédgende Wirkung auszuiiben auf den Um-
gang mit personenbezogenen Daten durch die ge-
samte Offentliche Verwaltung und die Privatwirt-
schaft. Am Ende dieser Legislaturperiode muf} da-
her die Frage erlaubt sein, wie sich die Gesetzge-
bungsorgane diesem Auftrag gestellt haben und in
welchem Umfange sie ihm nachgekommen sind.

Die Antwort hierauf fallt nicht schwer, wenn es um
die Auswirkungen des Urteils auf die Volkszdhlung
selbst geht. Hier hat der Gesetzgeber mit dem
neuen Volkszahlungsgesetz schnell gehandelt und
die Vorgaben des Bundesverfassungsgerichts ohne
Frage umfassend beriicksichtigt. Das gleiche gilt
fir das Mikrozensusgesetz 1985. Dies ist verstéand-
lich, denn bei der Volkszdhlung und dem Mikrozen-
sus handelt es sich um unverzichtbare politische
Vorhaben. Die gesetzlichen Grundlagen miissen da-
her unangreifbar sein.

Beim Bundesstatistikgesetz fallt die Antwort schon
schwerer, da in ihm beispielsweise auch Regelun-
gen enthalten sind, die iiber die Ubermittlungsmog-
lichkeiten nach dem alten Bundesstatistikgesetz
hinausgehen und daher zumindest als problema-
tisch anzusehen sind. Sie entsprechen einem
Wunsch der Lander und wurden letztlich deshalb
aufgenommen, um das Gesetzgebungsvorhaben
nicht im Bundesrat scheitern zu lassen.

Beim Gesetz iiber den maschinenlesbaren Perso-
nalausweis handelt es sich um ein Vorhaben, das im
Laufe seiner langjéhrigen gesetzgeberischen Ent-
wicklung zu einem unverzichtbaren politischen Po-
stulat geworden ist. Die datenschutzrechtlichen
Verbesserungen seit dem ersten Entwurf aus dem
Jahre 1979 sind unbestreitbar und verdienen Aner-
kennung, wenn auch nicht iibersehen werden kann,
dall der erst in der SchluBphase der Beratungen
eingefiihrte § 163d StPO (s. unten 3.1) viele daten-
schutzrechtliche Fragen offen 1a8t.

Wenn man von diesen Gesetzen, die jeweils von
politischen Programmen getragen wurden und zu

4

denen auch das noch in letzter Minute verabschie-
dete Fahrzeugregistergesetz zu rechnen ist, einmal
absieht, dann weist die gegenwirtige Gesetzeslage
in datenschutzrechtlicher Hinsicht ohne Zweifel
Defizite auf.

Hat der Gesetzgeber durch die Einbringung der sog.
Sicherheitsgesetze auch klar zu erkennen gegeben,
daB er einen umfangreichen gesetzgeberischen
Nachholbedarf anerkennt, so wurde durch die Art
der Vorbereitung und ihre Dauer doch offenkundig,
welche Probleme sich bei der Bewiltigung dieser -
komplexen und schwierigen Materie stellen: Die
umfangreichen Entwiirfe wurden — entgegen son-
stiger Gepflogenheit — von den Koalitionsfraktio-
nen ausgearbeitet, da der sonst ilibliche Gesetzge-
bungsweg iiber die Bundesressorts wegen deren un-
terschiedlichen Zustandigkeiten offenbar zu be-
schwerlich und zeitraubend erschien..Das fiihrte
dazu, daB3 die Entwiirfe erst nach langer Bearbei-
tungszeit eingebracht wurden und sich zu diesem
Zeitpunkt bereits abzeichnete, daf sie in der laufen-
den Legislaturperiode nicht mehr verabschiedet
werden konnten.

Abgesehen von dieser gesetzestechnischen Beson-
derheit leiden die Gesetzentwiirfe auch an einem
inhaltlich-konzeptionellen Mangel. Sie erwecken
den Eindruck, daB mit ihnen der Versuch unter-
nommen wird, die bisher geiibte Praxis soweit wie
moglich zu erhalten und sogar auszubauen. Ich
habe Zweifel, ob sich so das vom Bundesverfas-
sungsgericht entwickelte Recht auf informationelle

~ Selbstbestimmung in der taglichen Praxis von 6f-

fentlicher Verwaltung und Privatwirtschaft auch
wirklich durchsetzen 148t. Gewi werden Anséatze
dafiir erkennbar, so wenn z. B. die Zweckbindung
und die Voraussetzungen fiir eine zweckfremde
Nutzung der Daten detailliert geregelt werden.
Wenn die normative Regelung dann allerdings so
gestaltet wird, da8 in der Praxis trotzdem eine weit-
gehende Zweckfreiheit eintreten dirfte, dann ist ei-
nes deutlich: Die Konzeption der Entwiirfe ist von
den Vorstellungen fiir ein neues datenschutzrechtli-
ches Versténdnis, das das Recht des Birgers auf
informationelle Selbstbestimmung in .den Mittel-
punkt jedes Umgangs mit personenbezogenen Da-
ten stellt, noch ziemlich weit entfernt und scheint
sich eher damit begniigen zu wollen, einer verén-
derten datenschutzrechtlichen Situation jeweils
durch Anpassung einzelner Vorschriften Rechnung
zu tragen. Die Entwiirfe lassen insgesamt die Be-
reitschaft zu einem Neubeginn als Ergebnis eines
Umdenkprozesses vermissen und verstehen die
Forderung nach mehr Rechtsstaatlichkeit vor allem
in dem Sinne der Herstellung von Legalitat, wo
doch die Frage nach der Legitimitat der einzelnen
DatenverarbeitungsmaBnahmen eigentlich viel na-
her liegt. Zu beklagen ist danach nicht so sehr der
Umstand, da3 bestimmte Gesetzesvorhaben in die-
ser Legislaturperiode nicht mehr verabschiedet
werden konnten, sondern die auseinandergehenden
Vorstellungen dariiber, wie die datenschutzrechtli-
che Landschaft kiinftig aussehen soll.
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Ein Beispiel dafiir ist auch die Behandlung der Fra-
ge, ob die im BDSG enthaltene Verklammerung der
Datenverarbeitung von 6ffentlichem und nicht-6f-
fentlichem Bereich kiinftig zugunsten von zwei ver-
schiedenen Gesetzen aufgelost werden soll. Diese
zunachst kaum ernst genommene Frage wurde in
den vergangenen Monaten vor allem deshalb als
Problem aufgegriffen und ernsthaft diskutiert, weil
Befiirchtungen aus dem nicht-6ffentlichen Lager
laut wurden, durch das Volkszahlungsurteil be-
dingte Restriktionen konnten sich negativ auf das
Wirtschaftsgeschehen auswirken.

Dem Bundesgesetzgeber kommt fiir die Gestaltung
des Datenschutzes in der Bundesrepublik eine
Schliisselrolle zu. Dies sollte von niemand in Frage
gestellt werden. Seine Aufgabe wird indes um so
schwieriger zu erfiillen sein, je mehr die Bundeslan-
der vor ihm im Rahmen ihrer Zustandigkeit als Ge-
setzgeber im Vollzug des Volkszdhlungsurteils in
Erscheinung treten. Denn es ist kaum vorstellbar,
daB fiir den Bundesbereich andere datenschutz-
rechtliche Standards Giiltigkeit haben kénnen als
fir die Landesverwaltung. Daher erscheint es um
so dringlicher, daB der Bund seiner Rolle als rechts-
vereinheitlichende Kraft gerecht wird und unmiB-
verstandliche Signale setzt.

Die Perspektive fiir die kommende Legislaturpe-
riode mufl daher lauten, die allgemeinen daten-
schutzrechtlichen  Grundvorstellungen  sowohl
durch Gesetzesbeschliisse wie auch durch Empfeh-
lungen an die Exekutive transparent zu machen
und damit sowohl im Verhéltnis zu den Bundeslan-
dern mafstabbildend wie auch gegeniiber Regie-
rung und Verwaltung richtungsweisend zu wirken.

1.2 Das Berichtsjahr

Das Berichtsjahr 1986 begann fiir den Datenschutz
recht hoffnungsvoll. Im Januar wurde von den
Fraktionen der CDU/CSU und der FDP der Entwurf
eines Gesetzes zur Anderung des Bundesdaten-
schutzgesetzes und des Verwaltungsverfahrensge-
setzes, des Bundesverfassungsschutzgesetzes und
des StraBenverkehrsgesetzes (Prucksache 10/4737)
in den Bundestag eingebracht. Dieser umfassende
Gesetzentwurf war ein wesentlicher Teil des soge-
nannten Pakets der Sicherheitsgesetze (in dem frei-
lich das BDSG wie eine Fremdkorper wirkte), zu
dem auBlerdem der dem Bundestag schon vorlie-
gende Gesetzentwurf zur Anderung des Personal-
ausweisgesetzes und des Pafgesetzes einschliefllich
einer Anderung der StrafprozeBordnung sowie die
etwas spater von der Bundesregierung eingebrach-
ten Entwiirfe eines Zusammenarbeitsgesetzes und
eines Gesetzes iiber den Militarischen Abschirm-
dienst gehorten. Alle diese Gesetzentwiirfe waren
ausweislich ihrer Begriindung darauf angelegt, den
Grundsitzen des Volkszahlungsurteils des Bundes-
verfassungsgerichts Rechnung zu tragen,; sie sollten
im jeweiligen Anwendungsbereich die Rechts-
grundlagen fiir die Erhebung und Verwendung per-
sonenbezogener Informationen schaffen bzw. prazi-
sieren. Inwieweit das gelungen ist, wird an anderer
Stelle dieses Berichts zu behandeln sein. In jedem

Falle konnte erwartet werden, daf3 der bislang nicht
verfassungsgemifle Zustand nunmehr bereinigt
werden wiirde. Doch schon bald stellte sich heraus,
daB die bis zum Ende der Legislaturperiode verblei-
bende Zeit fiir eine angemessene Beratung der in
jedem dieser Gesetze liegenden komplexen Rechts-
probleme nicht ausreichen werde. Spatestens in
den vom Innenausschuf3 des Bundestages zu den
Gesetzentwirfen veranstalteten Anhorungen, an
denen ich neben zahlreichen anderen Sachverstin-
digen teilgenommen habe, wurde endgiiltig klar,
daB mit einer Verabschiedung aller Gesetze in die-
ser Legislaturperiode nicht mehr zu rechnen war.
Nur das schon friiher eingebrachte Gesetz zur An-
derung des Personalausweisgesetzes und des PaB-
gesetzes konnte noch im Frithjahr verabschiedet
werden.

Die schon als erledigt geltenden iibrigen Gesetzent-
wiirfe gerieten noch einmal in die politische Diskus-
sion, als nach dem brutalen Mordanschlag auf den
Diplomaten von Braunmiihl am 10.Oktober 1986
nach einem neuen Fahndungs- und Sicherheitskon-
zept gesucht wurde. Aus dem urspriinglichen Geset-
zespaket wurde das Gesetz zur Anderung des Stra-
Benverkehrsgesetzes, das der Polizei den Online-
Zugriff auf die Daten des Zentralen Fahrzeugregi-
sters beim Kraftfahrt-Bundesamt eréffnet, als ein
geeignetes Instrument zu der aktuell notwendigen
Verbesserung der polizeilichen Fahndung ausge-
wihlt in der Annahme, daf} eine kurzfristige Verab-
schiedung noch méglich sein werde. In nur wenigen
AusschufBisitzungen wurde das Gesetz durchberaten
und — abgesehen von einigen marginalen Ande-
rungen — in der Fassung des Entwurfs beschlos-
sen. Ich habe an den Beratungen teilgenommen.
Meine Verbesserungsvorschlédge, die nicht zu einer
Behinderung der Terroristenfahndung gefiihrt héat-
ten — wie gelegentlich zu lesen war —, sondern

" eine stirkere Anpassung an die im Volkszdhlungs-

urteil entwickelten Verfassungsgrundsatze und ein
besseres Verstandnis des Gesetzes zum Ziel hatten,
fanden keine Zustimmung. Ich halte es fiir moglich,
daB3 ohne den Zeitdruck, unter dem die Beratungen
zwangslaufig standen, meine Anliegen eher Beriick-
sichtigung gefunden héatten. Unter diesem Aspekt
sehe ich es nicht als einen Nachteil an, da§ die tibri-
gen Gesetzentwiirfe nicht mehr beraten werden
konnten.

Zu den vorliegenden Entwiirfen der Sicherheitsge-
setze habe ich — wie bereits erwahnt — in mehre-
ren oOffentlichen Anhérungen, die der Innenaus-
schuBl des Deutschen Bundestages veranstaltet hat,
miindlich und schriftlich Stellung genommen. Ich
konnte dabei an die von der Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander ge-
meinsam formulierten Anforderungen an Daten-
schutzregelungen im Polizeirecht und fir den Ver-
fassungsschutz ankniipfen (vgl. 8. TB S.65 bis 70).
Ich halte es entsprechend meinem gesetzlichen
Auftrag fiir meine Pflicht, dabei einen kritischen
Ma@stab anzulegen und auf Probleme hinzuweisen,
die sich unter verfassungsrechtlichen Gesichts-
punkten. zum Recht auf informationelle Selbstbe-
stimmung ergeben. Leider wird diese Position und

werden meine daraus resultierenden Vorstellungen
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und Forderungen bei den beteiligten Stellen, in
manchen politischen Kreisen und auch in den Me-
dien zum Teil immer wieder miBverstanden.

So machte beispielsweise eine iliberregionale Tages-
zeitung in mehreren aufeinander folgenden Ausga-
ben im Zusammenhang mit der Ermordung des Di-
plomaten von Braunmiihl den angeblich iiberzoge-
nen Datenschutz fiir MiBlerfolge bei der Terroris-
musbekédmpfung verantwortlich, sprach von einem
»Abbau erfolgversprechender Fahndungsmittel zu-
gunsten eines ins Groteske aufgeblahten Daten-
schutzes” und forderte schlieBlich dazu auf, die
»Heilige Kuh Datenschutz” endlich zu schlachten.
Auch aus manchen politischen Kreisen waren Au-
Berungen dhnlicher Tendenz zu héren. Vereinzelt
wurde ich auch personlich diffamiert.

Ich weise diese iiber eine sachliche Kritik an mei-
ner Arbeit hinausgehenden Vorwiirfe mit allem
Nachdruck zuriick. Bisher ist mir kein Fall bekannt
geworden — und man hétte ihn mir sicherlich vor-
gehalten —, in dem Fahndungserfolge am Daten-
schutz oder an den Aktivitdten der Datenschutzbe-
auftragten gescheitert wéaren. Das gilt insbesondere
fiir den dem Datenschutz angelasteten Verzicht auf
den Einsatz der Rasterfahndung. Diese Fahndungs-
methode wird vielmehr deshalb kaum mehr ange-
wandt, weil sie mittlerweile wenig Erfolg verspricht.
‘Den Terroristen sind die polizeitaktischen MaBnah-
men nédmlich inzwischen bekannt und sie verhalten
sich entsprechend unaufféllig. Die Rasterfahndung
wurde im iibrigen von den Datenschutzbeauftrag-
ten nie fiir unzulédssig gehalten (vgl. 3. TB S. 50ff.).
Es gibt auch auch keinen Beleg dafiir, dal bessere
Fahndungsergebnisse erzielt worden wéren, wenn
die Polizeien aller Léander schon einen Online-Zu-
griff auf das Zentrale Fahrzeugregister gehabt hit-
ten; auf herkdmmliche Art und Weise erhielt die
Polizei schon bisher Auskiinfte aus diesem Daten-
bestand. Und schlieBlich scheitert der absurde Vor-
schlag, alle verfiigharen Computer zusammenzu-
schalten, um dem Terrorismus beizukommen, be-
reits an den technischen Bedingungen und Méglich-
keiten.

Niemand kann sich heutzutage gegeniiber den
schrecklichen Gewalttaten der Terroristen gleich-
giiltig zeigen, kein verniinftiger Mensch wird sich
der Bekidmpfung des Terrorismus widersetzen. Ich
trete aber dafiir ein, sachgerechte Losungsansitze
und polizeiliche Arbeitsmethoden mit den verfas-
sungsméBig verbiirgten Freiheitsrechten der Biir-
ger in Einklang zu bringen. Nach den Klarstellun-
gen, die das Bundesverfassungsgericht im Volks-
zdhlungsurteil getroffen hat, gehort dazu die Schaf-
fung einwandfreier Rechtsgrundlagen fiir die Ar-
beit der zustindigen Behdrden. Diese von mir be-
harrlich vertretene Forderung entspricht nicht ei-
ner einseitigen oder iiberspitzten Fehleinschétzung
der Realitit oder meiner Amtspflichten, sondern
kann sich unmittelbar auf die Verfassung und ihre
authentische Interpretation berufen. Wer dies nicht
erkennen will und statt dessen gegen den Daten-
schutz polemisiert, mufl sich den Vorwurf gefallen
lassen, die schlimmen Auswlichse des Terrorismus
und seine tragischen Folgen fiir die Opfer dazu zu
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benutzen, die eigene ablehnende Auffassung und
personliche Aversion gegen den ,lastigen“ Daten-
schutz einer bei der Suche nach Schuldigen dafiir
besonders empfinglichen Offentlichkeit aufreden
zu wollen. Eine solche Haltung ignoriert zudem vol-
lig die Verfassungsqualitét, die dem Datenschutz
durch das Volkszahlungsurteil bestitigt worden
ist. »

1.3 Ubergangsbonus

Die im sog. Sicherheitspaket zusammengefafiten,
noch nicht verabschiedeten Entwiirfe eines Geset-
zes zur Anderung des Bundesdatenschutzgesetzes
und des Verwaltungsverfahrensgesetzes, des Ver-
fassungsschutzgesetzes, eines Zusammenarbeitsge-
setzes und eines Gesetzes iiber den Militarischen
Abschirmdienst sollen — wie verlautet — schon
kurz nach Beginn der nichsten Legislaturperiode
wieder in den Bundestag eingebracht werden. Es
wére wiinschenswert, wenn die Beratungen dann
auch bald aufgenommen wiirden, da der Zeitbedarf

. fiir die Erdrterung einer so komplizierten und auch

in der Offentlichkeit viel beachteten und umstritte-
nen Materie erfahrungsgeméf hoch eingeschitzt
werden muf3. :

Auf der anderen Seite darf nicht iibersehen werden,
daB der Zeitpunkt, zu dem die Neuregelungen erlas-
sen werden, durchaus verfassungsrechtliche Bedeu-
tung hat. Nach den Grundsidtzen zur Einschrén-
kung des Rechts auf informationelle Selbstbestim-
mung bedarf die Erhebung personenbezogener Da-
ten im Bereich der Sicherheitsbeh6rden praziser
gesetzlicher Grundlagen. Solche fehlen derzeit fiir
den MAD und den BND; fiir die Verfassungsschutz-
und die Polizeibehérden sind sie — gemessen an
den Anforderungen des Volkszahlungsurteils — un-
zureichend. Geht man deshalb von einer zur Zeit
nicht verfassungsgeméBen Rechtslage in diesen Be-
reichen aus, so stellt sich die Frage, wie lange der
gegenwartige Zustand noch hingenommen werden
kann oder — im vorliegenden Zusammenhang —
wieviel Zeit der Gesetzgeber noch hat, um durch
ErlaBl entsprechender Gesetze verfassungsgemiBe
Rechtsgrundlagen fiir die Arbeit dieser Behdrden
zu schaffen.

Diese fiir meine Kontrolltdtigkeit wichtige Proble-
matik habe ich eingehend gepriift. Sie wird in der
Verfassungsrechtsprechung unter dem Stichwort
,,Ubergangsbonus‘f behandelt. Das Bundesverfas-
sungsgericht hat sich damit in mehreren Entschei-
dungen, insbesondere in BVerfGE Bd. 41 S.266ff.
und Bd. 51 S.287ff, eingehend beschiiftigt und da-
bei zusammengefait folgende Auffassung vertre-
ten:

Grundsitzlich hat die Feststellung, daB eine Ver-
waltungsmaBnahme, die in einen grundrechtlich ge-
schiitzten Bereich eingreift und der verfassungs-
rechtlich gebotenen gesetzlichen Grundlage ent-
behrt, zwar die Aufhebung dieser MaBnahme zur -
Folge. Das Bundesverfassungsgericht hat jedoch in
einer Reihe von Féllen, in welchen eine verfas-
sungsrechtlich urspriinglich unbedenkliche MaB-
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nahme aufgrund einer gewandelten Rechtsauffas-
sung oder vollig verédnderter tatséchlicher Umstén-
de, die der bisherigen gesetzlichen Regelung zu-
grunde lagen, verfassungsrechtlich bedenklich ge-
worden ist, die Notwendigkeit von Ubergangsfristen
anerkannt, in welchen der Gesetzgeber die Gele-
genheit einer verfassungsgeméfBen (Neu-)Regelung
haben sollte. Eine solche Ubergangsfrist kann ins-
besondere dann notwendig sein, wenn eine sonst
eintretende Funktionsunfdhigkeit staatlicher Ein-
richtungen vermieden werden soll, die der verfas-
sungsmaBigen Ordnung noch ferner stiinde als der
bisherige Zustand. Bei der Zubilligung von Uber-
gangsfristen ist nach der Schwere des Eingriffs zu

differenzieren: Je tiefergreifender eine Verwal- |

tungsmaBnahme Grundrechte des Betroffenen be-
rithrt, desto strengere Anforderungen sind an die
Einrdumung von Ubergangsfristen und die inner-
halb dieser Fristen unerldallichen Mafinahmen zu
stellen; ist der Eingriff weniger schwerwiegend,
kann eine groBziigigere Anerkennung von Uber-
gangsfristen in Betracht kommen.

Fiir die Dauer derartiger Ubergangsfristen kénnen
keine allgemein giiltigen MaBstéibe gesetzt werden.
Das Bundesverfassungsgericht hat verschiedentlich
darauf abgestellt, daB eine gesetzliche Regelung bis
zum Ende der laufenden Legislaturperiode des Par-
laments erfolgen miisse, gelegentlich aber auch lan-
gere Fristen zugestanden. Eine Ubergangsfrist
konnte jedenfalls dann nicht mehr langer aner-
kannt werden, wenn der Gesetzgeber eine Neurege-
lung ungebiihrlich verzogert.

Wihrend dieser Ubergangsfrist kann die alte, ver-
fassungsrechtlich zu beanstandende Regelung al-
lerdings nur noch bedingt weiter angewandt wer-
den. Bis zur Herstellung eines verfassungsmafBigen
Zustandes durch den Gesetzgeber reduziert sich die
Befugnis zu Eingriffen in verfassungsrechtlich ge-
schiitzte Positionen auf das, was im konkreten Fall
- fiir die geordnete Weiterfithrung eines funktionsfa-
higen Betriebs unerlaBlich ist. Die Priifung, was in
der jeweiligen Situation unerlaBllich ist, darf sich
nicht einfach darin erschépfen, ob die ohnehin nur
als Provisorium fortbestehende bisherige Regelung
als solche korrekt angewandt worden ist. In Fallen
der vorliegenden Art gehort dazu auch die weitere
Priifung, ob nicht unter Beriicksichtigung der gege-
benen Verhéltnisse eine bislang nicht vorgesehene
schonendere Mafinahme ausreicht, um die Funk-
tionsfahigkeit sicherzustellen.

Diese Grundsatze sind nach meiner Auffassung
auch anwendbar, wenn im konkreten Fall (z. B.
Recht der Sicherheitsbehorden) die dabei vorausge-
setzten verfassungsrechtlichen Bedenken noch
nicht gerichtlich bestitigt sind, sondern sich wegen
der in § 31 Abs. 1 Bundesverfassungsgerichtsgesetz
vorgesehenen Bindungswirkung der Entscheidun-
gen des Bundesverfassungsgerichts aus einer in an-
derem Zusammenhang ergangenen verfassungsge-
richtlichen Entscheidung ergeben. Denn diese Bin-
dungswirkung betrifft nicht nur die auf den ent-
schiedenen Rechtsstreit bezogene Entscheidungs-
formel, sondern sie erstreckt sich auch auf die tra-
genden Griinde der Entscheidung, soweit sie allge-

meine verfassungsrechtliche Auslegungsgrund-
sitze enthalten. Die wesentlichen Feststellungen
des Bundesverfassungsgerichts im Volkszéhlungs-
urteil, insbesondere die dort dargelegten Vorausset-
zungen zuliissiger Einschrankungen des Rechts auf
informationelle Selbstbestimmung, gehéren ohne
Zweifel zu den tragenden Griinden dieser Entschei-
dung. Sie sind deshalb auch fiir die verfassungs-
rechtliche Beurteilung der Rechtsgrundlage fiir Da-
tenerhebungen durch Sicherheitsbehérden relevant
und begriinden zumindest Bedenken gegen deren
VerfassungsmaBigkeit.

Fiir die Frage, wie lange der Ubergangsbonus an-
dauert, d. h. welche Zeit dem Gesetzgeber zur Verfii-
gung steht, um eine an sich verfassungsrechtlich
bedenkliche Rechtslage zu beseitigen, hat das Bun-
desverfassungsgericht eine Reihe von Kriterien
festgelegt. Zu beriicksichtigen sind danach die
Komplexitdt der zu erlassenden Regelungen, ihr
Zusammenhang mit anderen Rechtsmaterien, die
Divergenz der dazu in der Offentlichkeit bestehen-
den Auffassungen, die Belastungen des Gesetzge-
bers, andererseits aber auch die Tiefe der Grund-
rechtseingriffe, die ohne ausreichende Rechts-
grundlage vorgenommen werden, und die Dauer
der dariiber schon gefiihrten Diskussion.

Wenn man in Betracht zieht, daB das Bundesverfas-
sungsgericht — fiir Einzelvorschriften — im allge-
meinen das Ende der Legislaturperiode, in der die
Entscheidung getroffen wurde, fiir die Frist als An-
satzpunkt genommen hat, so wird man hier bei der
Fiille des zu regelnden Stoffes und dessen Komple-
xitdt, aber auch bei der schon lange andauernden
Auseinandersetzung um die Bewertung des Volks-
zahlungsurteils, dem Stand der Vorbereitungen der
Gesetzgebung und der seit der Entscheidung ver- -
strichenen Zeit verlangen miissen, dal spatestens
bis zum Ende der nichsten Legislaturperiode die
notwendigen Gesetze erlassen sind.

1.4 Kontrollen und Beratungen — Ubersicht —

Bei folgenden Behorden haben Mitarbeiter meiner
Dienststelle im Berichtsjahr Kontrollen, Beratun-
gen oder Informationsbesuche durchgefiihrt:

Bundesminister des Innern

Bundesminister fiir das Post- und Fernmelde-
wesen

Bundeszentralregister
Bundesdruckerei
Bundesgesundheitsamt

Bundesanstalt fiir Arbeit

Bundesamt fiir den Zivildienst
Deutsche Bundesbahn
Bundesbaudirektion
Bundesnachrichtendienst

Bundesamt fiir den Verfassungsschutz
Militarischer Abschirmdienst
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Bundeskriminalamt

Deutsches Patentamt
Statistisches Bundesamt
Luftfahrt-Bundesamt

Stiftung PreuBischer Kulturbesitz
zwei Banken des Bundes
Deutsche Beamtenversicherung

Krankenversorgung der Bundesbahnbeamten
eine Oberpostdirektion

eine Wehrbereichsverwaltung

eine Betriebskrankenkasse

mehrere Kreiswehrersatzémter

ein Postamt

Nachfolgend sind die wichtigsten bearbeiteten Themen und die Art ihrer Erledigung aufgefiihrt:

Thema

Novellierung des BDSG
(Drucksachen 10/4737 und 10/5343)

Novellierung des Verfassungsschutzgesetzes
(Drucksachen 10/4737 und 10/5343)

. Entwurf eines MAD Gesetzes
(Drucksache 10/5342)

Novellierung des StraBenverkehrsgesetzes
— ZEVIS, Fahrzeugregistergesetz —
(Drucksachen 10/4737, 10/5343 und 10/6613)

Novellierung des Bundesstatistikgesetzes

Novellierung des 2. Statistikbereinigungsgesetzes

Personalausweisgesetz, Palligesetz, Verfahren zur
Herstellung der Personalausweise

Neufassung des Verkartungsplanes der Abtei-
" lung III (Linksextremismus) des BfV

Mafnahmenkatalog nach dem Mordfall Denali

Entwurf eines Gesetzes zur Anderung des Berufs-
rechts der Rechtsanwilte, der Patentanwalte und
der Notare

Einsichtsrecht in Umweltakten

Beteiligung in drei Verfassungsbeschwerden

betr. Mithdren von Telefongesprachen im Betrieb,
betr. Mitteilungen in Strafsachen (MiStra),

betr. Dateniibermittlungen an die Schufa

Durchfiihrung des Mikrozensus und der Volkszéh-
lung

Entwurf einer 6. Verordnung zur Anderung stra-
Benverkehrsrechtlicher Vorschriften (Einzelrege-
lungen zur Durchfiihrung der Fahrerlaubnis auf
Probe) B ’

Datenverarbeitung im Bundeskanzleramt

Strafverfolgungsstatistik

Art der Erledigung

Anhérung im InnenausschuB des Deutschen Bun-
destages mit schriftlicher Stellungnahme

Anhérung im Innenausschufl des Deutschen Bun-
destages mit schriftlicher Stellungnahme

schriftliche Stellungnahme gegeniiber dem Innen-
ausschufl des Deutschen Bundestages

Anh6rung im Innenausschufl des Deutschen Bun-
destages mit schriftlicher Stellungnahme und Be-
teiligung bei der Beratung des Gesetzentwurfs in
Ausschiissen des Deutschen Bundestages mit wei-
terer schriftlicher Stellungnahme gegeniiber dem
Innenausschufl des Deutschen Bundestages

Anhérung im Innenausschufl des Deutschen Bun-
destages mit schriftlicher Stellungnahme und wei-
teren Beratungen im Innenausschuf3

Beratung im Innenausschufl des Deutschen Bun-
destages mit schriftlicher Stellungnahme

" Beratungen im Innenausschufl und im Rechtsaus-

schufl des Deutschen Bundestages, schriftliche
Stellungnahme gegeniiber dem BMI

Beratung im Innenausschufl des Deutschen Bun-
destages, Beratungen und schriftliche Stellung-
nahme gegeniiber dem BMI

Beratung im Innenausschufl des Deutschen Bun-
destages mit schriftlichen Stellungnahmen

schriftliche Stellungnahme gegeniiber dem Rechts-
ausschufl des Deutschen Bundestages

Beratung der Fraktion DIE GRUNEN des Deut-
schen Bundestages

schriftliche Stellungnahmen gegeniiber dem
BVerfG

Beratung des Wissenschaftlichen Beirats beim
Statistischen Bundesamt

schriftliche Stellungnahme gegeniiber dem Bun-
desrat und dem Bundesminister fiir Verkehr und
dessen Beratung

Beratung und schriftliche Stellungnahme gegen-
iiber dem Bundeskanzleramt

Beratung und schriftliche Stellungnahme gegen-
iiber dem BMJ und Beratung des Bundeszentralre-
gisters
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Thema

Anderung des Strafvollzugsgesetzes
Grundbiichordnung

Einsicht in Akten der Familiengerichte fiir For-
schungszwecke

Neukonzeption des Ausldnderzentralregisters

Neuordnung der Datenverarbeitung bei der Abtei-
lung Staatsschutz des BKA und Auswirkungen auf
die informationelle Zusammenarbeit mit dem BfV

Grenzaktennachweis (GAN)

Neufassung der Dienstvorschrift ,,Ausland” (Uber—
mittlung von Daten an auslédndische Sicherheitsbe-
hérden)

Sicherheitsiiberpriifungsrichtlinien
Sonderdatei im Rahmen der Spionagebekdmpfung
Regelung des Personalaktenrechts

Gesetzliche Regelungen fiir das Zollkriminalinsti-
tut im Finanzverwaltungsgesetz

Finanzwesen

— Entwurf einer Rechtsverordnung zu § 93 a AO
(Kontrollmitteilungsverordnung)

— Entwurf einer Steuerdatenabrufverordnung
Neufassung der Dienstanschluivorschriften

Planung und Einrichtung von Personalinformati-
onssystemen, Einsatz von PC, Verhaltens- und Lei-
stungskontrolle

Erstellung der Diagnosenstatistik nach der Bun—
despflegesatzverordnung

Entwurf eines Gesetzes zur Verwendung der Ver-
sicherungsnummer

Regelung des BMVg zur personellen Vorbeugung
des MAD

Neukonzeption der Datenverarbeitung beim MAD

Einfiihrung eines computergestiitzten Verfahrens
der Eignungs- und Verwendungspriifung nach dem
Wehrpflichtgesetz

Deutsche Bundespost
— Telekommunikationsordnung

— Temex-Dienst

Bauwesen
— Baugesetzbuch

— Durchfiihrung des Wohnungsbindungsgesetzes

Art der Erledigung

schriftliche Stellungnahme gegeniiber dem BMJ
schriftliche Stellungnahme gegeniiber dem BMJ
schriftliche Stellungnahme gegeniiber dem BMJ

Beratungen und schriftliche Stellungnahme gegen-
liber dem BMI

schriftliche Stellungnahme gegeniiber dem BMI

Beratung und schriftliche Stellungnahme gegen-
iiber dem BMI und dem BGS

Beratung und schriftliche Stellungnahme gegen-
iiber dem BMI

Beratung und schriftliche Stellungnahmé gegen-
iiber dem BMI

Berdtung und schriftliche Stellungnahme gegen-
iiber dem BMI

Beratung der Interministeriellen Arbeitsgruppe
beim BMI

schriftliche Stellungnahme gegeniiber dem BMF

séhriftliche Stellungnahme gegeniiber dem BMF

Beratung und schriftliche Stellungnahme gegen-
iiber dem BMF

Beratung und schriftliche Stellungnahme gegen-
iiber dem BMF

Beratung und schriftliche Stellungnahme gegen-
tiiber dem BMF, dem BMP, dem BMV, der Bundes-
anstalt fiir Arbeit, der Deutschen Bundesbahn, der
Gewerkschaft OTV, der Gewerkschaft der Eisen-
bahner Deutschlands

Beratung und schriftliche Stellungnahme gegen-
iiber dem BMA und dem Deutschen Krankenhaus-

- institut

Fortsetzung der Beratungen und schriftliche Stel-
lungnahmen gegeniiber dem BMA

Beratung und schriftliche Stellungnahme gegen-
iiber dem BMVg

Beratung und schriftliche Stellungnahme gegen-
iuiber dem BMVg

Beratung und schriftliche Stellungnahme gegen-
uber dem BMVg

Beratung und schriftliche Stellungnahme gegen-
iitber dem BMP und dem Verwaltungsrat der Deut-
schen Bundespost

Beratung und Mitwirkung im Begleitgremium

Beratung und schriftliche Stellungnahmen gegen-
iber dem BMBau

schriftliche Stellungnahme und Empfehlung
gegeniiber dem BMBau
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Thema

Biirokommunikationssystem des BMFT

Richtlinien fiir die Sicherheitsiiberpriifung von
Personal in kerntechnischen Anlagen

EDV-gestiitzte Rechnungspriifung
Datenschutz bei der Deutschen Bundesbahn

Bibliothekswesen

Grundfragen der Datenschutzgesetzgebung
Adressenhandel

Automatisierung der Dateieniibersicht gem. § 15
Nr. 1 BDSG; autom. Zugangskontrollsystem

Datenschutz in der Psychiatrie
SCHUFA-Klauseln, SCHUFA-Verfahren

Datenschutz in der Versicherungswirtschaft

Art der Erledigung
Beratung des BMFT

- Beratung und schriftliche Stellungnahme des

BMU
Beratung des BRH

Beratung der Hauptverwaltung der Deutschen
Bundesbahn

schriftliche Stellungnahme gegeniiber der Stiftung
PreuBlischer Kulturbereich

Beratung ausliandischer Regierungsstellen
Beratung des Data Registrar des Staates Israel
Beratung der Bau-Berufsgenossenschaft Hamburg

Beratung von Klinikérzten

Zusammenarbeit mit den Aufsichtsbehérden der
Lander, Beratung der Kreditwirtschaft, Beratung
des Bundeskartellamtes

Zusammenarbeit mit den Aufsichtsbehorden der
Léander, Beratung des Bundesaufsichtsamtes fiir
das Versicherungswesen

-

Nicht aufgenommen in die vorstehende Zusammenstellung ist eine Vielzahl von Aktivitaten geringeren
Umfangs, die jedoch in der Summe erhebliche Arbeitskapazitit der Dienststelle beansprucht haben.

1.5 Kooperation

Als sehr wichtig erwies sich auch im Berichtsjahr
die Zusammenarbeit und die Diskussion mit den
Datenschutzbeauftragten der Lander und der Da-
tenschutzkommission Rheinland-Pfalz. Die wichtig-
sten Diskussionsthemen waren hier

— die Novellierung der Datenschutzgesetze,

— die Datenschutzregelungen in den geplanten ‘Si-
cherheitsgesetzen,

— Statistik und Volkszdhlung.

Dazu und zu anderen gemeinsam interessierenden
Fragen hat die Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lénder folgende in den
Anlagen 1 bis 5 abgedruckte EntschlieBungen ver-
abschiedet:

— EntschlieBung vom 27.Januar 1986 zu den Si-
cherheits- und Datenschutzgesetzen

— EntschlieBung vom 14. Mérz 1986 zur Anderung
des Bundesdatenschutzgesetzes '

— EntschlieBung vom 14. Méarz 1986 zum Daten-
schutz im Krankenhaus

— EntschlieBung vom 18. April 1986 zur Anderung
des Bundesverfassungsschutzgesetzes

— EntschlieBung vom 18. April 1986 zum Entwurf
‘einer Telekommunikationsordnung

Auflerdem wurden auch viele Einzelfragen beraten
und praktische Erfahrungen aus Priifungen und
Beratungen ausgetauscht.
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Meine Mitarbeiter haben auch an den Beratungen
des Diisseldorfer Kreises teilgenommen, in dem die
Aufsichtsbehorden der Lander flir den Datenschutz
im nicht-6ffentlichen Bereich ihre Erfahrungen
austauschen, landeriibergreifende Probleme disku-
tieren und gemeinsame Empfehlungen erarbeiten.
Dominierende Themen waren

.— die Datenverarbeitung der Kreditwirtschaft, ins-
besondere die Dateniibermittlung an die
SCHUFA und deren Ubermittlungen an weitere
Empféanger, und

— die zentralen Dateien der Verbidnde der Versi-
cherungswirtschaft iiber die Versicherten, z. B.
zur Erfassung von risikoreichen Sonderwagnis-
sen oder zur Verhinderung von Doppelversiche-
rungen.

Von den Kontakten zu Institutionen auBerhalb der
offentlichen Verwaltung, die sich besonders um Da-
tenschutz und Datensicherung bemiihen, ist meine
Mitarbeit in verschiedenen Normungsgremien des
Deutschen Instituts fiir Normung e. V. (DIN) und in
der Arbeitsgemeinschaft flir wirtschaftliche Ver-
waltung e. V. (AWV) hervorzuheben. Gerade in die-
sen sehr unterschiedlich besetzten Arbeitsgremien,
denen weniger an der Grundsatzdiskussion als an
realisierbaren Losungen und Hilfen fiir die prakti-
sche Arbeit gelegen ist, kommt es oft zu gegenseiti-
gen Anregungen und zu Ergebnissen, die zur An-
wendung in der Praxis empfohlen werden konnen.
Dies gilt z. B. fiir die AWV-Schrift Nr. 400, einem
Leitfaden fiir Datenschutz und Datensicherung bei
dezentraler individueller Datenverarbeitung.
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SchlieBlich konnte ich mich im Berichtsjahr anlas-
lich eines Besuches bei einem bedeutenden Herstel-
ler von Datenverarbeitungsanlagen iiber die zu er-
wartende Entwicklung auf verschiedenen Gebieten
der Datenverarbeitung informieren und meine Vor-
stellungen iiber die dabei auftretenden Daten-
schutz- und Datensicherheitsrisiken diskutieren.
Ich beabsichtige, im nédchsten Jahr auch diese Mog-
lichkeit gegenseitiger Information weiter zu nut-
zen.

1.6 Offentlichkeitsarbeit

Wie schon in den Vorjahren lag der Schwerpunkt
meiner Offentlichkeitsarbeit beim Versand der von
mir herausgegebenen Broschiiren

— Biirgerfibel Datenschutz,
— Der Biirger und seine Daten und

— Der Biirger und seine Daten im Netz der sozia-
len Sicherung.

Die Biirgerfibel Datenschutz wurde im Berichtsjahr
iiberarbeitet. Insgesamt habe ich bisher mehr als
600 000 Exemplare dieser Broschiiren versandt,
haufig auf Einzelanfragen, aber auch fiir Unter-
richtszwecke an Schulen, fiir Seminare und Kurse
sowie fiir Firmen und Behorden, fiir deren Mitar-
beiter und gelegentlich auch an 6ffentliche Biiche-
reien.

Neben diesen allgemeinen Informationen versandte
ich zur Information iiber meine Arbeit etwa 6 000
Exemplare meines Achten Téatigkeitsberichts und,
soweit noch verfiigbar, oft auch Téatigkeitsberichte
aus zuriickliegenden Berichtsjahren, wenn dies zur
Beantwortung von Fragen zweckméBig war.

Im Rahmen des Moéglichen haben meine Mitarbei-
ter und auch ich selbst durch Veréffentlichungen,
durch Vortrdge und in Seminaren der Bundesaka-
demie fiir 6ffentliche Verwaltung und anderer Bil-
dungseinrichtungen iiber allgemeine oder aktuelle
Probleme des Datenschutzes berichtet.

Weiter zugenommen hat die Betreuung von Besu-
chergruppen, die durch Vermittlung des Bundes-
presseamtes oder nach direkter Vereinbarung mit
mir meine Dienststelle besuchen, um sich tiber den
Datenschutz und die Mittel zu seiner Gewahrlei-
stung zu informieren. Die dabei gefiihrten Gespra-
che mit politisch interessierten Biirgern sind fiir
mich auch deswegen wichtig, weil im Rahmen der
.Korrespondenz héufig eine Beschwerde oder ein
spezielles Anliegen im Vordergrund steht, dagegen
Meinungen, Vermutungen und Erwartungen fiir die
Zukunft kaum zur Sprache kommen. In den sehr
offenen Diskussionen zeigt sich immer wieder ein
wenig konkretes, aber von vielen Biirgern deutlich
empfundenes Unbehagen an der Undurchsichtig-
keit des Geflechts von Datenverarbeitungen, die
das moderne Leben begleiten. Zugleich zeigt sich in
diesen Gespriachen deutlich, dal die 6ffentliche Ver-
waltung, aber auch die groBen Datenverarbeiter der
privaten Wirtschaft ihre Datenverarbeitung zu we-
nig erlautern und damit ihren Beitrag zur Transpa-
renz oft schuldig bleiben.

Im Berichtsjahr habe ich neben zahlreichen Presse-
und Rundfunkinterviews, zu denen ich jeweils ge-
beten wurde, auf eigene Initiative zwei umfangrei-
chere Presseerklarungen herausgegeben, und zwar
zu meinem Achten Tatigkeitsbericht sowie zur Ein-
bringung der Sicherheitsgesetze in den Deutschen
Bundestag. Beide Erkldarungen fanden in den Me-
dien weitgehende Beachtung.

1.7 Die Dienststelle

Ich habe in den letzten Jahren wiederholt auf die
angespannte Personalsituation in meiner Dienst-
stelle aufmerksam gemacht (7. TB S. 6, 8. TB S. 41.).
Dies hat dazu gefiihrt, daB mir im Jahr 1986 — iibri-
gens erstmalig seit der Aufbauphase der Dienst-
stelle (1978 bis 1980) — eine Personalaufstockung
bewilligt wurde. Im Jahr 1986 habe ich eine zusatzli-
che Stelle des héheren Dienstes und nunmehr fir
das Jahr 1987 eine weitere Stelle des gehobenen
Dienstes erhalten. Fiir die Verbesserung der Ar-
beitsfahigkeit meiner Dienststelle bin ich dankbar.
Sie reicht indessen nicht aus, um den — nicht zu-
letzt durch das Volkszdhlungsurteil des Bundesver-
fassungsgerichts verursachten — erhéhten Arbeits-
anfall zu bewaltigen.

Ich freue mich, da der Deutsche Bundestag in sei-
nem BeschluB vom 10. Dezember 1986 zu meinem
Sechsten und Siebenten Tatigkeitsbericht auch
meinen Mitarbeitern fiir die geleistete Arbeit ge-
dankt hat, die sie zum Teil bis zur Grenze ihrer
Belastbarkeit in Anspruch nahm, und da3 auch zu-
gleich die erhebliche Zunahme des Arbeitsanfalls

~Anerkennung gefunden hat. Ich erinnere an die ver-

schiedenen Stellungnahmen, die ich gegeniiber den
Ausschiissen des Deutschen Bundestages auf deren
Ersuchen abgegeben habe, an die Anhérungen, zu
denen ich als Sachverstidndiger geladen wurde, so-
wie an die zahlreichen Beratungsersuchen von
Bundesbehérden zu datenschutzrelevanten Rege-
lungen und Vorhaben (siehe oben 14). Der Sechste
und der Siebente Tatigkeitsbereich sind allein im
Innenausschuf} in dreizehn Sitzungen beraten wor-
den, an denen ich teilgenommen habe. Alle diese
Aktivitaten werden durch meine Mitarbeiter vorbe-
reitet und unterstiitzt, die insoweit der eigentlichen
Kontrolltiatigkeit, die meinem Amt im Interesse der
betroffenen Biirger aufgegeben ist, entzogen wer-
den. Das Volkszdhlungsurteil des Bundesverfas-
sungsgerichts hat zu einer umfangreichen Gesetz-
gebungstitigkeit gefiihrt, an der ich — was ich be-
griiBe — regelmaBig beteiligt werde; sie wird weiter
anhalten. Durch die informationstechnische Ent-
wicklung sind der Datenschutzkontrolle in uner-
wartetem Ausmaf zuséitzliche Aufgaben zugewach-
sen. Die von mir in diesem wie schon in friiheren
Tatigkeitsberichten geschilderten Probleme bei
dem sich rasch ausbreitenden Einsatz von Perso-
nal-Computern betreffen in besonderem Mafle den
Datenschutz und kénnen nur durch verstiarkte Kon-
trollen gel6st werden. Das gilt ebenso fiir die neuen
Kommunikationsdienste, die von der Deutschen
Bundespost angeboten werden, und fiir die Anwen-
dungsplanungen im Zusammenhang mit dem
neuen ISDN (Integrated Services Digital Network).
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Fiir solche spezifischen Kontrollaufgaben steht mir
qualifiziertes Personal nicht in ausreichendem
Malfle zur Verfiigung. Nicht zu ilibersehen ist aber
auch die aktuelle Ausdehnung der Datenverarbei-
tung auf anderen Gebieten. Als Beispiele nenne ich
das Zentrale Verkehrsinformationssystem ZEVIS,
dessen neu geschaffene gesetzliche Grundlagen
ausdriicklich eine intensive Datenschutzkontrolle
vorsehen, die Neuorganisation des Auslanderzen-
tralregisters, den Ausbau der Datenverarbeitung
bei den Sicherheitsbehérden, die Einfithrung des
maschinell lesbaren Personalausweises und Passes,
wodurch neue DV-Strukturen entstehen werden,
und nicht zuletzt die bevorstehende Volkszdhlung,
bei der die Biirger auf eine wirksame Datenschutz-
kontrolle, wie sie das Bundesverfassungsgericht
verlangt hat, vertrauen. Ich kann diesen Erwartun-
gen auf Dauer nur gerecht werden, wenn mir auch
die dafiir notwendige Personalkapazitit zur Verfii-
gung steht. Ich sehe mich deshalb gezwungen, noch
weitere Personalforderungen zu stellen, und bitte
den Deutschen Bundestag, mich dabei im Rahmen
der Haushaltsentscheidungen zu unterstiitzen. Dies
ist auch angesichts des Verhiltnisses der Kosten
meiner Dienststelle zu den Kosten der Datenverar-
beitung der Bundesbehérden vertretbar. Denn eine
zuriickhaltende Schatzung aufgrund der Zahlen des
Haushaltsplans fiir das Berichtsjahr zeigt, daB die
Datenverarbeitungskosten der Bundesbehorden
mehr als das Hundertfache des Gesamtetats mei-
ner Dienststelle von ca. 2,7 Mio. DM betragen, wobei

die ebenfalls meiner Kontrolle unterliegenden gro- -

Ben Bereiche Verteidigung, Polizei, Nachrichten-
dienste, Sozialversicherungstrager, Bahn, Post und
Banken des Bundes sowie die Ausgaben fiir die
iiberwiegend nicht personenbezogene Datenverar-
beitung des Wetterdienstes und des Bundesmini-
sters fiir Forschung und Technologie noch nicht
einmal einbezogen sind.

Seit Beginn der Tatigkeit des Bundesbeauftragten
fiir den Datenschutz im Jahre 1978 wird zwischen
dessen Dienststelle und dem Bundesministerium
des Innern ein Personalverbund in der Weise prak-
tiziert, daB3 die Planstellen beider Hauser gegensei-
tig genutzt werden. Das bedeutet, dafl die Mitarbei-
ter des BfD in die Personalwirtschaft des BMI inso-
weit integriert sind, als sie hinsichtlich ihrer besol-
dungsméBigen Einstufung und ihrer Beférderung
den Bediensteten des BMI gleichgestellt und in den
dortigen Dienstalters- und Beforderungslisten mit-
gefiihrt werden. Die Konsequenz daraus ist, dal das
Personal des BfD zwar zahlenmé&fig und laufbahn-
maflig dem in Kapitel 06 07 ausgebrachten Stellen-
plan entspricht, nicht aber im Einzelfall auch dem
Stellenplan entsprechend eingestuft sein mufl. So
wird beispielsweise ein Berufsanfanger nicht héher
als ein vergleichbarer Beamter im BMI eingestuft,
auch wenn im Stellenplan des BfD eine besser do-
tierte Stelle vorhanden ist, widhrend ein dienstalte-
rer Beamter auch ohne entsprechende Planstelle
befordert werden kann. In diesen Beispielsfillen
werden Stellen des BMI in Anspruch genommen,
wahrend dieser seine entsprechend eingestuften
Beamten auf Stellen des BfD fiihrt. Diese allgemein
als , Topfwirtschaft” bezeichnete Praxis hat sich be-
wahrt, weil es damit méglich ist, in der verhéltnis-
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maBig kleinen Dienststelle des BfD eine Flexibilitat
in der Personalwirtschaft zu erreichen, die sonst
nur in einem groBen Haus besteht. Es wird dadurch
auch moglich, gerade fiir die Aufgaben des BfD be-
sonders qualifiziertes Personal zu gewinnen bzw. zu
behalten, auch wenn nach dem eigenen Stellenplan
des BfD die entsprechende Einstufung nicht még-
lich ware. Auch wird Bediensteten, die sich verian-
dern wollen, der Wechsel vom BfD zum BMI und
umgekehrt leichter moglich sein, wenn ihre bishe-
rige berufliche Entwicklung infolge einer einheitli-
chen Personalwirtschaft gleichartig verlaufen ist.

Diese Praxis wurde von meinem Amtsvorgénger
schon im Jahre 1978 mit dem Bundesminister des
Innern vereinbart. Rechtliche Bedenken wurden
nicht gesehen, weil nach § 17 Abs.5 Bundesdaten-
schutzgesetz der BfD beim BMI eingerichtet ist, der
Dienstaufsicht des BMI untersteht und dieser dem
BfD die fiir die Erfiilllung seiner Aufgaben notwen-
dige Personalausstattung zur Verfiigung zu stellen
hat. Es ist unbestritten, da3 die Mitarbeiter des BfD
Angehorige des BMI sind, so daBl es naheliegt, wenn
nicht sogar geboten ist, sie personalwirtschaftlich
mit den anderen Beamten des BMI gleichzustellen.

Im Berichtsjahr hat der Bundesminister der Finan-
zen haushaltsrechtliche Bedenken gegen diese bis-
her unangefochtene Praxis erhoben. Sie wurden
letztlich dadurch ausgerdaumt, daB in den Bundes-
haushalt 1987 ein Haushaltsvermerk des Inhalts
aufgenommen wurde, daf die in Kap. 06 01 (BMI)
und Kap. 06 07 (BfD) ausgebrachten Planstellen und
Stellen ,,in gegenseitigem Einvernehmen im jeweils
anderen Kapitel genutzt® werden koénnen. Diese
Formulierung entspricht der im Gesetzentwurf
zur Anderung des Bundesdatenschutzgesetzes
(Drucksachen 10/4737 und 10/5343) vorgesehenen
Neufassung des § 17 Abs. 5 BDSG, wonach die Stel-
len des Bundesbeauftragten im Einvernehmen mit
ihm zu besetzen sind. Uber die Ausiibung der sich
nach meiner Auffassung daraus ergebenden Mit-
wirkungsrechte des Bundesbeauftragten an Ent-
scheidungen, die sein Personal und seine Stellen
betreffen, stehe ich noch in Verhandlungen mit dem
Bundesminister des Innern. Die Handhabung des
Haushaltsvermerks muf} jedenfalls sicherstellen,

— daB3 die Mitarbeiter des BfD hinsichtlich ihrer
beruflichen Entwicklung und ihrer Beférde-
rungschancen gegeniiber den im BMI tédtigen
Bediensteten nicht benachteiligt werden,

— dafB} die vom Deutschen Bundestag mit Bedacht
und unter Berticksichtigung meiner gesetzlichen
Aufgaben zugewiesenen Planstellen im ganzen
gesehen nicht auf Dauer unterhalb der im Stel-
lenplan vorgesehenen Einstufung besetzt sind

— und daB durch Personalentscheidungen weder
meine Unabhéngigkeit beeintréchtigt noch die
Arbeitsfahigkeit meiner Dienststelle ge-
schwacht werden.

Im Zusammenhang mit diesen Fragen stand auch
eine am 29.Juli 1986 eingebrachte Kleine Anfrage
der Fraktion der SPD (Drucksache 10/5895) zur
»Unabhéngigkeit des Bundesbeauftragten fiir den
Datenschutz”. Die in der Kleinen Anfrage zum Aus-
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druck kommende Kritik an Personalentscheidun-
gen, die meine Dienststelle betreffen, sowie an dem
geschilderten Personalverbund mit dem BMI er-
weckte den Eindruck, als sei meine Unabhéangigkeit
dadurch beeintrachtigt worden und miisse erst wie-
der hergestellt werden. Dem ist die Bundesregie-
rung in ihrer Antwort (Drucksache 10/5922) entge-
gengetreten und hat festgestellt, da meine Unab-
héngigkeit zu keiner Zeit in Frage gestellt war. Ich
mochte diese Feststellung hier ausdriicklich und
mit Nachdruck bestéatigen: Die mir gesetzlich zuge-
sicherte Unabhéangigkeit der Amtsfithrung ist we-
der durch PersonalmafBinahmen noch auf andere
Weise durch die Bundesregierung beschrankt wor-
den.

2. Neue Inforniations- und
Kommunikationstechniken fiir den
Deutschen Bundestag (PARLAKOM)

In den vergangenen Jahren sind auch in der Offent-
lichkeit AuBerungen von Mitgliedern des Deut-
schen Bundestages liber deren schwierige tech-
nisch-organisatorische Arbeitsbedingungen be-
kanntgeworden. Insbesondere wurden unzurei-
chende Mboglichkeiten beklagt, auf Informations-
und Dokumentationsdienste zugreifen und sich
schneller technischer Kommunikation bedienen zu
kénnen. Im Mai 1984 beschlo8 daher der Altesten-
rat die Einsetzung einer Kommission, die klaren
sollte, wie Abgeordnete durch neue Informations-
und Kommunikationstechniken unterstiitzt werden
konnen. Auf der Grundlage einer von zwei Bera-
tungsfirmen im Auftrag der Kommission erstellten
Studie beschloB der Altestenrat des Deutschen Bun-
destages am 27. Februar 1986, zur Verbesserung der

Arbeitsmoglichkeiten und Arbeitsbedingungen sei- -

ner Mitglieder und der Mitarbeiter ein gemeinsa-
mes Informations- und Kommunikationssystem fiir
das Parlament, die Fraktionen und die Wahlkreis-
bliros der Abgeordneten einzufithren (PARLA-
KOM). In einem Modellversuch sollen mindestens
fiinfzig Abgeordnetenbiiros und eine geeignete An-
zahl Biiros in Ausschiissen, Fraktionen usw. mit
entsprechenden technischen Einrichtungen ausge-
stattet werden.

Das technische Konzept von PARLAKOM sieht vor,
die Abgeordnetenbiiros mit kommunikationsfahi-
gen Bildschirm-Terminals auszustatten, die eigene
Verarbeitungs- und Speicherkapazitat und jeweils

einen eigenen Drucker haben sollen. Diese Konfi- -

guration soll nicht nur eine komfortable Text- und
Informationsverarbeitung im Biiro ermoglichen,
sondern auch Auswertungen fiir eigene Informa-
tionssammlungen (Termine, Adressen usw.) sowie
die Unterstiitzung der individuellen Archivierung
von Materialien. Die vorgesehene Kommunika-
tionsfahigkeit der Gerate soll zum einen den Zu-
gang zu bestehenden Datenbanken ertffnen wie
z. B. zu JURIS, STATIS-BUND usw. Zum anderen
sollen die Gerate dem Teletex-Standard der Deut-
schen Bundespost entsprechen, so da§ nicht nur
komfortabel und schnell ,elektronische Briefe* ver-

schickt, sondern auch Mitteilungsdienste — wie
etwa der Telebox-Dienst der Deutschen Bundespost
— benutzt werden koénnen. Die Verbindung der
Bildschirmarbeitsplidtze untereinander sowie die
Verbindung mit dem Leitungsnetz der Deutschen
Bundespost erfolgt mittels einer ISDN-Nebenstel-
lenanlage. Hierbei handelt es sich um eine elektro-
niche Datenverarbeitungsanlage, die — als techni-
sche Weiterentwicklung der bekannten relais- oder
wiéhlergesteuerten Telefonzentralen — den Vor-
schriften der Deutschen Bundespost fiir das ge-
plante digitale diensteintegrierte Datennetz (Inte-
grated Services Digital Network — ISDN) ent-
spricht.

Aus der Sicht des Datenschutzes weist ein parla-
mentarisches Informations- und Kommunikations-
system wie PARLAKOM eine Reihe von Besonder-
heiten auf, die sich in anderen Nutzungsbereichen
der verwendeten Technik nicht oder nur in wesent-
lich geringerem Umfang als Problem darstellen.
Keiner Diskussion bedarf, daf an die technisch-
organisatorischen Sicherungsmafinahmen gegen
unbefugte Kenntnisnahme, Verdnderung oder
Ubermittlung der im Abgeordneten-Terminal verar-
beiteten Daten besonders hohe Anforderungen zu

‘'stellen sind. Diese konnen durch extensive Anwen-

dung bekannter Verfahren erfiillt werden. Bei allen
Sicherungsmafinahmen ist jedoch zu beachten, daf3
die Mehrzahl der Teilnehmer an PARLAKOM nicht
Beschiiftigte der das System betreibenden Stelle
sind, sondern Abgeordnete, deren verfassungsrecht-
licher Status Mafinahmen ausschliefit, die zu einer
Beeintrachtigung ihrer Unabhangigkeit fiihren
konnten.

Im Oktober 1986 bat mich die Vorsitzende der Alte-
stenratkommission, Frau Abgeordnete Dr. Skarpe-
lis-Sperk, kurzfristig um meine Beratung zu PAR-
LAKOM. In der zur Verfiigung stehenden Zeit war
mir allerdings eine umfassende Stellungnahme
nicht moglich, so dafl ich mich auf einige grundsatz-
liche Bemerkungen sowie Hinweise zu Einzelpunk-
ten beschranken mufte. Ich habe u. a. betont, da§
bereits fiir die Durchfiihrung des Modellversuchs
ein Konzept zur Datensicherung vorliegen muf3, das
MafBinahmen zur Sicherung der zu verarbeitenden
Daten vorsieht. Dies gilt sowohl fiir die Einrichtung
der Infrastruktur als auch fiir die Beratung der An-
wender, weil auch die Formen einer sinnvollen Be-
ratung erprobt und geilibt werden miissen. Dariiber
hinaus habe ich angeregt, Prinzipien fiir die Zulds-
sigkeit der Verarbeitung personenbezogener Daten
zu entwickeln, die sowohl den Anforderungen der
Abgeordneten des Deutschen Bundestages und ih-
rer Mitarbeiter als auch dem informationellen
Selbstbestimmungsrecht der betroffenen Biirger
gerecht werden. ’

Bei der Auswahl und Erprobung von Sicherungs-
mafinahmen sollte besonders darauf geachtet wer-
den, daf3 die notwendigen Mafinahmen zur System-
iiberwachung (Protokollierung von Aktivitaten) die
Unabhéngigkeit des einzelnen Parlamentariers
nicht beeintréchtigen diirfen. Auch ist zu beriick-
sichtigen, daB Online-Zugriffe der Parlamentarier
und ihrer Mitarbeiter auf externe Datenbanken,
z. B. die von Ministerien oder des Bundespresseam-
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tes, dort zwecks Sicherung der angesprochenen Sy-
steme moglicherweise protokolliert werden. Insge-
samt halte ich schon aus diesen Griinden die Kon-
zeption von PARLAKOM fiir so komplex, daf3 ihre
Realisierung sehr behutsam und in kleinen Schrit-
ten erfolgen sollte, auch um eine schnelle Reaktion
auf eventuelle Fehlentwicklungen zu ermdéglichen.

Ich habe zugesagt, mich auf Wunsch der Kommis-
sion an der weiteren Diskussion zu einem integrier-
ten Datenschutz- und Datensicherungskonzept be-
ratend zu beteiligen.

3. Innere Verwaltung
3.1 Neue Personalausweise und Pésse

Mit dem Zweiten Gesetz zur Anderung personal-
ausweisrechtlicher Vorschriften vom 19. April 1986
und mit dem PaBgesetz und Gesetz zur Anderung
der Strafprozefordnung vom 19.April 1986 ist
meine Beratungstitigkeit in bezug auf die daten-
schutzgerechte Gestaltung der nunmehr verab-
schiedeten Bundesgesetze vorlaufig abgeschlossen.
Sie erstreckte sich iiber mehrere Jahre (vgl. 8. TB
S.8ff; 7.TB S.7ff; 6. TB S.6ff) und fiihrte gegen-
iiber fritheren Regelungen und Entwiirfen zu einer
Reihe von Verbesserungen. In einigen Punkten, in
denen meine Empfehlungen nicht beriicksichtigt
wurden, betrachte ich dagegen die Gesetze unter
datenschutzrechtlichen Gesichtspunkten noch nicht
als befriedigend.

Positiv bewerte ich vor allem

— die abschlieBende Bestimmung der in den Aus-
weisen enthaltenen Daten,

— die eindeutige Regelung der Zusammensetzung
der Seriennummer,

— das Verbot der Speicherung der Seriennummer
im Melderegister (ab 1. September 1991),

— die Beschridnkung einer Datenspeicherung bei
der Bundesdruckerei nach Herstellung der Aus-
weise auf den Nachweis ihres Verbleibs,

— die engen Beschrankungen der Verwendung der
- Seriennummer zum Abruf personenbezogener
Daten,

— die Beschrdankungen der behérdlichen Verwen-
dung der Ausweise zum automatischen Abruf
personenbezogener Daten sowie zur Datenspei-
cherung beim automatischen Lesen auf gesetz-
lich zugelassene Ausnahmefille,

— das Verbot des automatischen Lesens der Aus-
weise im nicht-6ffentlichen Bereich.

Schwiéchen in den genannten Bundesgesetzen sehe
ich dagegen in folgenden Punkten:

— Fiir die Zulassung des automatischen Lesens
der Ausweise fehlt es — zumal angesichts des
weiteren Abbaus der Grenzkontrollen — an ei-
ner iiberzeugenden Begriindung.
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— Die in den genannten Gesetzen enthaltenen Re-
gelungsansitze zur Verwendungsbeschrankung
der in den Ausweisregistern gespeicherten Da-
ten sind unzureichend, weil ausdriicklich zuge-
lassen wird, daB die Erhebung, Ubermittlung,
sonstige Verarbeitung oder Nutzung dieser Da-
ten auch durch andere Gesetze oder Rechtsver-
ordnungen bestimmt werden kénnen.

— Das (ab 1. September 1991 geltende) Verbot der
Speicherung der Seriennummer im Melderegi-
ster ist zu eng; es fehlt ein Gesetzesvorbehalt fiir
die Aufnahme der Seriennummer in andere Da-
tensammlungen.

— Mit der Einfligung eines neuen § 163d in die
StrafprozeBordnung ist die Speicherung automa-
tisch gelesener Daten aus Anlaf3 von Personen-
kontrollen — Protokollierung zur sog. Schlepp-
netzfahndung — zugelassen, wenn der Verdacht
besteht, daB bestimmte schwerwiegende Strafta-
ten begangen worden sind. Wahrend die Errich-
tung derartiger Dateien zunéachst nur dann vor-
gesehen war, wenn ohne sie die Aufklarung oder
Verhiitung der Straftat aussichtslos oder we-
sentlich erschwert wire, verlangt das Gesetz
nunmehr lediglich, dafl die MaBnahme erfolgver-
sprechend und nicht unverhéltnismafig ist.

— Die Regelung des §163d StPO erlaubt zudem
neben der Speicherung von Identitatsdaten, die
dem maschinenlesbaren Ausweis entnommen
werden konnen, die Speicherung von ,Umstén-
den, die fiir die Aufklarung der Straftat oder fiir
die Ergreifung des Taters von Bedeutung sein
konnen“. Sie erméglicht dem kontrollierenden
Beamten damit praktisch die Speicherung jeder
Art von Informationen, und dies unabhéngig von
einem Tatverdacht gegen den Betroffenen.

— Die Frage, ob eine durch den Staatsanwalt ange-
ordnete Speicherung personenbezogener Daten
fiir das Strafverfahren genutzt werden darf,
wenn die gesetzlich vorgesehene richterliche Be-
statigung deshalb unterbleibt, weil die Mag-
nahme inzwischen beendet ist — etwa weil sie .
zum Erfolg gefiihrt hat oder aber sich als nicht
mehr erfolgversprechend erwiesen hat —, sollte
eindeutig gesetzlich geregelt werden.

— Eine Verwendung von Zufallsfunden sollte auf
die Verfolgung derjenigen Straftaten beschrankt
sein, die bei begriindetem Verdacht nach § 163d
StPO die Anordnung einer Protokollierungs-
maBnahme erlauben wiirden (vgl. auch unter
Nr. 4.2 Uberlegungen zu Datenschutzregelungen
im Strafverfahren).

Nach Erlal der genannten Bundesgesetze richtet
sich meine Beratungstéatigkeit auf den Vollzug der
Vorschriften.

Die Bundesdruckerei hat im Oktober 1986 einen
Betriebsversuch zur Vorbereitung der Herstellung
der neuen Ausweise durchgefiihrt. Ich habe sie da-
bei datenschutzrechtlich beraten. Ich begriiie es,
daf3 entsprechend meinen Anregungen im Februar
1987 noch ein Probebetrieb unter Einbeziehung der
Personalausweisbehorden stattfinden soll.



Deutscher Bundestag — 10.Wahlperiode

Drucksache 10/6816

Mit dem Bundesminister des Innern und mit der
Bundesdruckerei habe ich iiber Vorkehrungen ge-
sprochen, die die laufende Vergabe der Ausweis-
nummer (§ 1 Abs.3 Nr.5 des Gesetzes iiber Perso-
nalausweise und §4 Abs.2 Nr.6 des Pafigesetzes)
sicherstellen bzw. die Aufdeckung einer etwaigen
Mehrfachvergabe ermdéglichen. Erfreulicherweise
wurde hierbei — soweit es um die Mitverantwor-
tung des Bundes geht — ein Einvernehmen iiber
das notwendige Vorgehen erzielt.

AuBlerdem habe ich dem Bundesminister des In-
nern empfohlen, in Abstimmung mit den Innenres-
sorts der Lander darauf hinzuwirken, dal — in An-
lehnung an §6 Abs.3 des PaBigesetzes — in allen
Landesausfiihrungsgesetzen zum Personalausweis-
gesetz eine entsprechende gesetzliche Klarstellung
zu dem bislang nur in internen Verwaltungsvor-
schriften geregelten Personenfeststellungsverfah-
ren erfolgt. Wenn die Polizei zur Unterstiitzung bei
der Identitdtsfeststellung herangezogen wird, ge-
langt sie in den Besitz von wichtigen Daten des
Betroffenen wie Lichtbildaufnahmen, Fingerab-
driicke etc. Auf meine Empfehlung schreibt §6
Abs.3 des Paligesetzes in diesen Fallen vor, da
nach Feststellung der Identitat die im Zusammen-
hang hiermit angefallenen Unterlagen zu ver-
nichten sind und iiber die Vernichtung eine Nieder-
schrift anzufertigen ist. Dieser Regelung lag die
Sorge zugrunde, daB die angefallenen Unterlagen
u. U. zweckfremd verwendet und/oder ohne Erfor-
derlichkeit weiter aufbewahrt werden kinnten. Die
Vorschrift ist bewulit so allgemein gehalten, daB sie
gleichermaBien fiir die Polizeibehorden wie auch fiir
die PaBbehorden gilt. Ein Auseinanderfallen der ge-
setzlichen Bestimmungen fiir gleichartige Sachver-
halte nach dem PaBigesetz und dem Personalaus-
weisgesetz wire miflich und kénnte zu Auslegungs-
schwierigkeiten fiihren. Deshalb begriie ich es,
dafl der Bundesminister des Innern meine Auffas-
sung teilt und die Innenminister bzw. -senatoren
der Liander gebeten hat, in die Personalausweisge-
setze der Lander eine dem § 6 Abs.3 Satze 2 bis 5
Paf3G entsprechende Regelung aufzunehmen.

Weiterhin haben mich Regelungsentwiirfe der Lan-
der veranlat, dem Bundesminister des Innern zu
empfehlen, in Abstimmung mit den Innenressorts
der Lander darauf hinzuwirken, daB ein eigenes
Datentibermittlungsverfahren zwischen den betei-
ligten Personalausweisbehérden unterbleibt. Ein
solches ist nicht erforderlich und m. E. auch nicht
zuldssig. Die den Ausweis ausstellende Personal-
ausweisbehdrde kann nach einem Umzug des Aus-
weisinhabers die von ihr nach §2a Abs.1 Nr.1 in
Verbindung mit § 1 Abs. 2 Nr. 8 Personalausweisge-
setz zu speichernde gegenwirtige (neue) Anschrift
gemaf §2b Abs. 4 von der fiir sie zustédndigen Mel-
debehorde erfahren. Diese kennt die gegenwiartige
Anschrift aufgrund der Riickmeldung nach §17
Abs. 1 Melderechtsrahmengesetz (MRRG). Nach § 1
Abs.2 i.V.m. §18 Abs.1 MRRG gehort die Unter-
richtung anderer Behérden, also auch der Personal-
ausweisbehorde, zu den ausdriicklichen Aufgaben
der Meldebehérden. Durch das Melderechtsrah-
mengesetz ist ferner festgelegt, daB Dateniibermitt-
lungen einer formellen Rechtsgrundiage bediirfen;

das gilt insbesondere fiir regelméBige Dateniiber-
mittlungen (§ 18 Abs. 4 MRRG). Eine solche Rechts-
grundlage fiir ein eigenes Dateniibermittlungsver-
fahren zwischen den beteiligten Personalausweis-
behdrden ist nicht vorhanden; es besteht auch kein
Bediirfnis dafiir. Auch in diesem Punkte habe ich
ein Einvernehmen mit dem Bundesminister des In-
nern erreicht. Auf meine Empfehlung hin hat er die
Innepressorts der Lander davon unterrichtet, daf
ein Anderungsdienst zum Personalausweisregister
zwischen den Personalausweisbehérden nicht er-
forderlich ist.

Mit Bedauern habe ich dagegen festgestellt, daBl die
‘Verordnung zur Bestimmung der Muster der Perso-
nalausweise vom 2. Juli 1986 den nach der fritheren
Verordnung bislang auf der Riickseite der Ausweise
vorgesehenen Hinweis auf Beschrinkungen der
automatischen Verwendung nicht mehr enthilt.

"Der Bundesminister des Innern hat mich bei der

Vorbereitung dieser Entscheidung nicht beteiligt,
obwohl ich mich in frijheren Erdrterungen fiir den
bislang vorgesehenen Hinweis besonders einge-
setzt hatte (vgl. 3.TB S. 14). Die hierfiir gegebene
Begriindung, daB némlich eine Zitierung des neuge-
faBten §3a des Gesetzes iiber Personalausweise
aus Raumgriinden weder moglich noch sinnvoll sei,
Uberzeugt mich nicht. Einen in verkiirzter Form
durchaus moglichen Hinweis auf bestehende Ver-
wendungsbeschréankungen bei automatischer Nut-
zung des Ausweises halte ich nach wie vor fiir ange-
messen.

3.2 Auslénderzentralregister

Ankniipfend an meine fritheren AuBerungen zur
Neukonzeption des Auslédnderzentralregisters —
AZR — (5.TB S.15f, 6.TB S.9, 7.TB S.10, 8.TB
5.10£f) lassen sich auch fiir das zuriickliegende
Jahr Arbeitsfortschritte berichten; eine wichtige
Phase der Bemiihungen steht mit der vom Bundes-
minister des Innern in Angriff genommenen Vorbe-
reitung einer gesetzlichen Regelung aber erst noch
bevor. Der vom Bundesminister des Innern auf der
Basis der Beratungsergebnisse der von ihm einge-
setzten Arbeitsgruppe erstellte ,Bericht iiber die
Neukonzeption des AZR" enthilt hierfiir erfreuli-
che Ansétze: Nicht nur die Speicherung der Daten
im Register selbst, sondern auch ihre Anlieferung
und Weitergabe an andere Dienststellen sollen ge-
setzlich geregelt werden. Nur wenn die Datenverar-
beitung klar und eindeutig festgelegt wird, kann der
Betroffene den Eingriff in sein Recht auf informa-
tionelle Selbstbestimmung einschatzen. Aus Griin-
den der Bestimmtheit der Zwecke bedarf es auch
einer Regelung des Ausmaflies der Datennutzung
durch die Datenempfinger. So ist namentlich der’
Datenaustausch zu Fahndungszwecken und zur Er-
fiilllung anderer polizeilicher Aufgaben gesetzlich
zu regeln, wobei noch zu priifen sein wird, ob dies in
dem vorgesehenen Registergesetz selbst oder aber
in der Strafprozefordnung bzw. in den Polizeigeset-
zen zu erfolgen hat. Schon jetzt ist m. E. auch die
Notwendigkeit abzusehen, parallel zu der Schaf-
fung registerrechtlicher Regelungen das Ausléander-
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recht hinsichtlich der zu verarbeitenden Daten ei-
ner Uberarbeitung zu unterziehen.

In meiner Stellungnahme zu dem Bericht des Bun-
desministers des Innern habe ich herausgestellt,
daB Hinweise auf die Funktion des AZR als eines
zentralen Melderegisters nicht ausreichen, um die
zentrale Datenspeicherung im vorgesehenen Um-
fange zu rechtfertigen. Damit 146t sich lediglich das
Grundprinzip des AZR als eines Hinweissystems
begriinden, in dem Identifizierungsdaten gespei-
chert und die in bezug auf den Auslénder tatig
gewordenen Beh6rden angegeben werden. Eine
hieriiber hinausgehende Datenspeicherung und
-nutzung kann unter dem Gesichtspunkt eines
iiberwiegenden Allgemeininteresses nur dann und
insoweit in Betracht kommen, als bestimmte Behor-
den in bezug auf Auslander rasche Entscheidungen
zu treffen haben, die es aus zeitlichen Griinden
durchweg nicht erlauben, erst Auskiinfte bzw. Un-
terlagen von bereits téitig gewordenen Behorden
einzuholen. Nur unter solchen Voraussetzungen
kommt zuséatzlich eine zentrale Speicherung von
Daten in Betracht, die im Regelfall den Riickgriff
auf Ausgangsunterlagen entbehrlich macht. Dem-
gegeniiber sollte der Benutzer auch aus dem Regi-
ster entnehmen koénnen, in welchen Einzelfallen die
Beiziehung der Akten geboten erscheint.

Der Bundesminister des Innern hat sich in einer
erginzenden Uberarbeitung seines Berichts diese
Uberlegungen zu eigen gemacht. Einer kritischen
Betrachtung bedarf besonders das Datum ,Einrei-
sebedenken®. Damit wird auf Vorgénge im Umfeld
des Ausldnders hingewiesen, die noch keine auslan-
derrechtlichen Mafinahmen ausgel6st haben, wohl
aber fiir auslanderrechtliche Entscheidungen rele-
vant sein und insbesondere Griinde gegen eine (er-
neute) Einreise ergeben konnten. Der Mangel an
Genauigkeit dieses Datums bedingt es nach meiner
Auffassung, daB z. B. ein bei einer Grenzpolizeibe-

hérde beantragter Ausnahmesichtvermerk nicht -

ohne Hinzuziehung der zugrundeliegenden Akte
versagt werden kann. Die Voraussetzungen der
Entstehung dieses Datums sowie seiner Verwen-

dung bediirfen der Priazisierung. Dabei verkenne

ich nicht, dal sich diese Regelung in denjenigen
Fallen positiv auswirken wird, in denen in diesem
Datenfeld keine Eintragung vorliegt, und dies
dirfte die groe Mehrheit sein. Wenn namlich das
Datum , Einreisebedenken” nicht belegt ist, besteht
die Moglichkeit, etwa iiber einen Ausnahmesicht-
vermerk in einem beschleunigten Verfahren zu ent-
scheiden, ohne daf auf die Ausgangsunterlagen zu-
riickgegriffen werden muf.

In den Erdrterungen mit den Landesbeauftragten
fiir den Datenschutz hat sich die Frage ergeben, ob
" EG-Angehorigen nach geltenden EG-Regelungen
bzw. nach dem Aufenthaltsgesetz/EWG (vgl. § 1 und
§ 2 Abs. 1) im Rahmen einer Grenzkontrolle die Ein-
reise wegen Einreisebedenken verwehrt werden
kann. In diesem Zusammenhang stellt sich auch die
Frage, ob der Rechtsanspruch von EG-Angehérigen
auf Erteilung der Aufenthaltserlaubnis (vgl. §§ 3 ff.
a.a.0.) durch Einreisebedenken tangiert werden-
kann. Davon hangt es ab, ob eine Datenspeicherung
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in diesem Datenfeld bzw. der Zugriff auf diese Da-
ten bei EG-Angehérigen zuléssig ist. Auch zu dieser
Frage habe ich gegeniiber dem Bundesminister des
Innern eine Priifung und weitere Erorterung ange-

regt.

3.3 Personenstandswesen

In fritheren Tatigkeitsberichten (vgl. 6.TB S.12,
7.TB S.11) habe ich iiber meine Empfehlungen fiir
eine bereichsspezifische Regelung der Mitteilungen
im Personenstandswesen berichtet, die ich dem
Bundesminister des Innern nach Abstimmung mit
den Datenschutzbeauftragten der Lander gegeben
habe. Inzwischen hat der BMI, gestlitzt auf die Be-
ratungen einer Bund-Lénder-Arbeitsgruppe, einen
Vorentwurf fiir ein Fiinftes Gesetz zur Anderung
und Erganzung des Personenstandsgesetzes
(5. PStAndG) erarbeitet. Im Zusammenwirken mit
den Datenschutzbeauftragten der Lander bereite
ich hierzu eine Stellungnahme vor, die dem Bundes-
minister noch vor der Erstellung eines Referenten-
entwurfs zugehen soll.

In dem folgenden Punkt habe ich mich aber schon
jetzt zu einer AuBerung veranlaBt gesehen: Der
Bundesminister der Finanzen fordert, in das Perso-
nenstandsgesetz eine Bestimmung aufzunehmen,
die dem Standesbeamten auferlegt, dem zustandi-
gen Finanzamt ,Sterbefille nach dem hierfiir maf3-
gebenden Muster des Erbschaftssteuer- und Schen-
kungssteuergesetzes oder der Durchfiihrungsver-
ordnung zu diesem Gesetz in der jeweils geltenden
Fassung mitzuteilen“. Das bedeutet, daB in den so-
genannten Totenlisten Informationen nicht nur
iiber Todesfille, sondern auch iiber den Nachla
und den NachlaBwert gegeben werden. Hiergegen
bestehen die folgenden Bedenken:

Die Problematik verlangt im Rahmen der Neurege-
lung der Mitteilungspflichten eine grundlegende
Entscheidung und beriihrt wesentliche Fragen des
Datenschutzes. Wihrend es sich namlich bei den
herkommlichen Mitteilungen der Standesbeamten
um Personenstandsdaten handelt, die der Standes-
beamte im Rahmen der rechtméaBigen Erfiillung der
in seiner Zustandigkeit liegenden Aufgaben erhebt
oder iiber die er im Rahmen seiner Téatigkeit ver-
fiigt, geht es bei den Fragen nach Nachlal und
NachlaBwert um Informationen, die er selbst fiir die
Erfiillung seiner Aufgaben nicht benétigt. Die Erhe-
bung und Weitergabe solcher Daten steht — ange-
sichts der Art dieser Daten — auch zum tradierten
Amtsverstindnis des Standesbeamten im Wider-
spruch, denn hier wird ihm nicht lediglich eine Wei-
tergabe vorhandener Personenstandsdaten, son-
dern eine Datenerhebung fiir fremde Zwecke zur
Pflicht gemacht. Ich rate davon ab, den Standesbe-
amten gewissermafien als Hilfsbeamten der Fi-
nanzbehorde zur Erhebung steuerrelevanter Ver-
mogensdaten einzusetzen.

Mufl eine Verpflichtung des Standesbeamten zur
Erhebung von Steuerdaten schon aus grundsatzli-
chen Erwidgungen auf Bedenken stoflen, so spre-
chen auch die mir vorliegenden Erkenntnisse aus
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der Praxis dagegen, die Standesbeamten mit einer
solchen Aufgabe zu betrauen. In einem Schreiben
des Niedersidchsischen Ministers der Finanzen an
den Bundesminister der Finanzen vom 17. Februar
1986 heilt es u. a.: :

,Wie mir die Oberfinanzdirektion Hannover
hierzu berichtet hat, wird die Frage nach dem
Nachlal3 und dem Nachlawert von den Standes-
amtern nur noch in wenigen Fallen beantwortet
... Die niedersichsischen Finanzidmter ermitteln
die Besteuerungsgrundlagen daher hauptséchlich
nach den Angaben der NachlaBgerichte und der
Vermoégensverwahrer. Die gegenwértige Rege-
lung fiihrt somit nur noch zu ,Zufallsfunden‘“

Nach den Feststellungen des Niedersachsischen
Datenschutzbeauftragten wird die sog. Totenliste in
der Praxis fast ausnahmslos vom beauftragten Be-
stattungsunternehmen ausgefiillt; der Standesbe-
amte kann allenfalls durch dieses Daten iiber Nach-

laB und NachlaBwert erfahren. Die Erhebung dieser
" Daten bei den Hinterbliebenen ist aber unter den
besonderen Umsténden eines Sterbefalles entwe-
der nicht moglich oder nicht zumutbar; sie wird von
den Bestattungsunternehmen selbst als peinlich
empfunden, die hier gleichsam im staatlichen Auf-
trag tatig werden miifiten. Mich liberrascht nicht,
daB die so ermittelten Angaben zum NachlaB3 und
zum NachlaBwert — wie der Niedersachsische Da-
tenschutzbeauftragte bei einer Vielzahl von Stan-
desamtern festgestellt hat — fast durchweg falsch,
zumindest aber unzuverlassig sind. So erscheint es
mir auch verstandlich, daB die Standesbeamten die
Frage nach dem Nachlal und dem NachlaBwert zu-
nehmend nicht beantworten bzw. ,unbekannt” ein-
tragen.

Eine Verpflichtung des Standesbeamten zur Erhe-
bung und Ubermittlung von Angaben zum NachlaB
und zum NachlaBwert begegnet im ilibrigen auch
rechtlichen Bedenken. Der Vorschlag des Bundes-
ministers der Finanzen soll der Vermeidung von
,2MiBverstindnissen zwischen den Standesamtern
und den Erbschaftssteuer-Finanzamtern iliber den
Umfang der Anzeigepflichten“ dienen. Doch die
Formulierung ,beurkundete Sterbefille nach dem
hierfliir maBgebenden Muster des Erbschaftssteuer-
und Schenkungssteuergesetzes oder der Durchfiih-
rungsverordnung” entbehrt erst recht der Normen-
klarheit und erweckt den Anschein, als handele es
sich um Personenstandsdaten, die Gegenstand
standesamtlicher Beurkundung sind, wahrend der
Bundesminister der Finanzen tatsdchlich Vermo-
gensdaten, namlich Angaben iiber den NachlaB-
wert, meint. Er hat in seiner Erwiderung auf meine
Bedenken auf den Untersuchungsgrundsatz des
§ 88 Abs.1 Satz 1 Abgabenordnung (AO) hingewie-
sen, der die Finanzbehérde zu derjenigen Sachver-
haltsaufklarung verpflichtet, die erforderlich sei,
um die GleichméafBligkeit der Besteuerung zu ge-
wahrleisten; die Finanzbehorde handele daher in
Erfiillung ihres gesetzlichen Auftrages, wenn sie
von den Standesamtern Auskiinfte liber erbschafts-
steuerrelevante Ermittlungsgrundlagen verlange.
Dieser Auffassung mufl m.E. das in §93 Abs.1
Satz 3 AO verankerte Subsidiaritiatsprinzip entge-
gengehalten werden, das allgemein als eine Kon-

kretisierung des VerhaltnismaBigkeitsgsrundsatzes
verstanden wird. Hiernach diirfen andere Personen
und Stellen als die Beteiligten erst dann zur Aus-
kunft angehalten werden, wenn die Sachverhalts-
aufklarung durch die Beteiligten nicht zum Ziele
fiihrt oder keinen Erfolg verspricht. Dieser Rechts-
gedanke muf} hier entsprechend gelten, zumal, wie
im vorliegenden Falle, Dritte nicht nur zu einer
Auskunft, sondern sogar zur Erhebung der ge-
winschten Informationen herangezogen werden
sollen.

Der Bundesminister des Innern hilt eine weitere
Erorterung dieser Problematik fiir notwendig und
weist zu Recht darauf hin, dafl die Menschen mei-
stens in Krankenh&ausern oder dhnlichen Einrich-
tungen sterben, der Standesbeamte also nur in we-
nigen Fallen unmittelbar von Angehoérigen Aus-
kiinfte fiir die Totenliste einholen kénne. Die Ange-
horigen des Toten seien nicht verpflichtet, dem
Standesbeamten Auskiinfte fiir Steuerzwecke zu er-
teilen; gleiches gelte fiir die genannten Anstalten
und fiir die Bestattungsunternehmen. Der Landes-
beauftragte fiir den Datenschutz in Schleswig-Hol-
stein hat vorgeschlagen, die Finanzbeho6rden sollten
ein Formblatt mit entsprechenden Erlauterungen
entwerfen, in das die Hinterbliebenen die zu erhe-
benden Vermigensdaten eintragen miissen. Die
Pflicht des Standesbeamten kénnte sich darauf be-
schrinken, dieses Formblatt den Betroffenen aus-
zuhéndigen, die dieses ausgefiillt direkt an die zu-
standigen Finanzbehérden zuriickzugeben hatten.
Ich unterstiitze diesen Vorschlag.

Was die gegenwirtige Rechtslage anbelangt, so
teile ich die Auffassung des Niedersachsischen Da-
tenschutzbeauftragten, dal die Erbschaftssteuer-
durchfiihrungsverordnung, die in dem Formularmu-
ster 3 zu § 9 detaillierte Fragen nach dem NachlaBl
und NachlaBwert enthalt, der Verordnungsermach-
tigung des §34 Erbschaftssteuergesetz nicht ent-
spricht. Diese Gesetzesvorschrift begriindet ledig-
lich eine Verpflichtung der Standesidmter, Sterbe-
falle anzuzeigen. Eine Mitteilung von Angaben zum
Nachla und zum NachlaBwert 148t sich auch bei
groBziigiger Auslegung nicht als eine Sterbefall-An-
zeige deuten. Ebensowenig vermag ich die Uberle-
gung des Bundesministers der Finanzen zu teilen,
die Verordnungsermachtigung des §36 Abs.1 Nr.1
ErbStG ,zur Vereinfachung des Besteuerungsver-
fahrens" sei eine geeignete Grundlage, den Mittei-
lungsumfang nach § 34 Abs. 2 Nr. 1 ErbStG (Anzeige
von Sterbefillen) auf NachlaBbestandteile und Ver-
moégenswerte zu erweitern. Ich habe daher empfoh-
len, in § 354 der Dienstanweisung fiir die Standesbe-
amten — DA — eine Klarstellung der Rechtslage
vorzunehmen.

3.4 Wahirecht

Bereits Anfang 1985 habe ich den Bundesminister
des Innern im Hinblick auf die nachste Bundestags-
wahl auf das Problem der Benennung von Wahlhel-
fern durch Behérden hingewiesen (vgl. 8. TB S. 11).
Ich habe angeregt, in das Bundeswahlgesetz oder in
die Bundeswahlordnung klarstellende Regelungen
aufzunehmen. Der Bundesminister des Innern hat
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hierzu ausgefiihrt, daB nach § 11 Bundeswahlgesetz
grundsidtzlich jeder Wahlberechtigte zur Uber-
nahme des Amtes eines Beisitzers eines Wahlaus-
schusses bzw. eines Mitgliedes eines Wahlvorstan-
des verpflichtet sei. Daraus lasse sich aber kaum
die Pflicht einer Behorde ableiten, einer Wahlbe-
hoérde Listen ihrer Bediensteten mit deren Perso-
nalangaben zur Verfiigung zu stellen. Aus wahlor-
ganisatorischer Sicht hielten die Bundesregierung
und die iiberwiegende Mehrheit der Linder sowie
der Bundeswabhlleiter eine Benennungspflicht der
Behorden bis auf weiteres nicht fiir notwendig. Viel-
mehr reiche es zur Gewinnung von Personen zur
Ubernahme eines Wahlehrenamtes aus, wenn
Dienststellen ihre Beschaftigten auf den Aufruf von
Wahlbehérden zur Ubernahme eines Wahlehrenam-
tes hinweisen mit der Empfehlung, sich — soweit
moglich — hierfiir freiwillig zur Verfiigung zu stel-
len.

Ich begriifle diese Feststellung, daB eine Verpflich-
tung zur Benennung von Bediensteten zum Zwecke
der Bestellung als Wahlhelfer nicht besteht. Mir
vorliegende Eingaben zeigen jedoch, daB sich im-
mer wieder Gemeinden bzw. 6rtliche Wahlleiter an
Behorden wenden und um die Benennung geeigne-
ter Wahlhelfer bitten.

Ich rege an, den Behérden und ihren Bediensteten
fiir kiinftige Wahlen eine geeignete Orientierungs-
hilfe auf der Basis der geltenden Rechtslage an die
Hand zu geben. Sollte sich die Notwendigkeit einer
gesetzlichen Regelung herausstellen, empfiehlt sich
eine Bestimmung im Sinne von §10 Abs.3 des
Volkszéhlungsgesetzes 1987 (Benennung von Ange-
hérigen des o6ffentlichen Dienstes fiir die Zahltatig-
keit).

3.5 Zivildienst
3.5.1 Aufbewahrung von Anerkennungsunteriagen

Wie in meinem Achten Tétigkeitsbericht (S. 11) be-
reits dargestellt, werden beim Bundesamt fiir den
Zijvildienst (BAZ) die Anerkennungsunterlagen der
Kriegsdienstverweigerer wegen ihres sensiblen In-
halts von den ubrigen Personalunterlagen getrennt
aufbewahrt. Ich habe mich hiervon im Berichtsjahr
iiberzeugt (siehe Bilanz). Nach wie vor bedarf es
aber auch einer Festlegung, fiir welchen Zeitraum
diese Anerkennungsunterlagen — einschlieBlich
der darin enthaltenen besonders schutzwiirdigen
Daten tiber die Gewissensentscheidung des Betrof-
fenen — iiberhaupt aufzubewahren sind und wel-
che Daten aus diesen Unterlagen fiir welchen
Zweck genutzt werden diirfen. Die Frage, wie nach
einer noch zu bestimmenden Frist mit den Unterla-
gen zu verfahren ist — etwa Riickgabe an den Zivil-
dienstleistenden oder Vernichtung der Akten —
schliefit sich zwangslaufig an. Ich halte eine gesetz-
liche Regelung fiir geboten. Dabei ist zu klaren, ob
und welchen Beitrag Anerkennungsunterlagen fiir
die Erfiillung der Zivildienstpflicht leisten kénnen
und sollen. Dies betrifft zunéchst die Ableistung des
Zivildienstes von in der Regel zwanzig Monaten,
wobei u. a. in den Fallen, in denen der Zivildienst-
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pflichtige nicht selbst akzeptable Vorschlidge fiir
seine Verwendung macht, sondern die Zuweisung
eines Platzes durch das BAZ abwartet, aus den An-
erkennungsunterlagen gelegentlich Hinweise fiir
einen sinnvollen und erfolgreichen Einsatz gewon-
nen werden kénnen. M. E. wére aber zu priifen, ob
nicht speziell fiir diesen Zweck nach der Anerken-
nungsentscheidung in einem gesonderten Verfah-
ren geeignete Daten beim Betroffenen erhoben
werden konnen. Damit wiirde auch eine Gleichbe-
handlung insoweit erreicht, als Griinde fiir eine be-
stimmte Zuweisung auch dann beriicksichtigt wer-
den kénnten, wenn sie sich nicht zufillig aus den
Anerkennungsunterlagen ergeben.

Hinsichtlich der Aufbewahrung der Anerkennungs-
unterlagen bis zur Vollendung des 60. Lebensjahres
des Betroffenen, also weit iiber die Zeit der Ablei-
stung des planméaBigen Zivildienstes hinaus, stiitzt
sich das BAZ in seiner Argumentation auf die Vor-
schriften des § 79 Zivildienstgesetz in Verbindung
mit § 3 Abs. 5 Wehrpflichtgesetz. Danach ist im Ver-
teidigungsfall eine Zivildienstpflicht bis zur Vollen-
dung des 60. Lebensjahres vorgesehen. Hier lage es
sicherlich im Allgemeininteresse wie im Interesse
des Betroffenen selbst, daB3 sich dessen Einplanung
und Heranziehung zu einer bestimmten Tatigkeit
nach seinen dann vorliegenden Kenntnissen und
Fahigkeiten richten, also z. B. nach den im Rahmen
der Zivildienstleistung durchgefiihrten Tatigkeiten
oder nach dem erlernten und dem ausgeiibten Be-
ruf. Zweifelhaft erscheint jedoch, ob daneben die
u. U. sehr lange zuriickliegenden Erkldarungen, Zeu-
genaussagen und Verhandlungsprotokolle iiber die
Gewissensgriinde noch eine tragfdhige Grundlage
fiir eine dann zu treffende Einsatzentscheidung
sein kdnnen.

Das BAZ hat meine Uberlegungen aufgegriffen und
dem zustdndigen Bundesministerium fiir Jugend,
Familie, Frauen und Gesundheit einen Vorschlag
unterbreitet, der dort allerdings noch der weiteren
Abstimmung bedarf. Der Bundesminister der Ver-
teidigung ist ilibrigens — soweit es sich um Betrof-
fene handelt, denen die Anerkennung als Kriegs-
dienstverweigerer versagt wurde — mit vergleich-
baren Problemen konfrontiert.

3.5.2 Arbeitsberichte von Zivildienstleistenden

Im Rahmen der Ableistung des Zivildienstes kon-
nen anerkannte Kriegsdienstverweigerer in der Be-
treuung von alten Menschen, Behinderten und
Kranken eingesetzt werden, um damit die Lebens-
bedingungen dieser Bevélkerungsgruppen zu ver-
bessern.

Durch Eingaben von Zivildienstleistenden, die in
den Bereichen Mobile Soziale Hilfsdienste sowie of-
fene Altenhilfe eingesetzt sind, bin ich auf die fiir
diese Tatigkeiten geltende Dienstanweisung hinge-
wiesen worden. Danach haben die Zivildienstlei-
stenden Wochenarbeitsberichte zu erstellen. Die Pe-
tenten bezweifeln, ob die Dienstanweisung den Da-
tenschutzvorschriften geniigt. Insbesondere vermu-
ten sie, daB3 dadurch nicht nur der fiir ihren Einsatz
zustandigen Zivildienststelle, sondern auch iiberge-
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ordneten Zivildienstbehtrden personenbezogene
Daten aus der Intimsphare der Betreuten offenbart
werden.

Mit dem Bundesminister fir Jugend, Familie,
Frauen und Gesundheit und dem Bundesamt fiir
den Zivildienst habe ich Einvernehmen iiber die
Notwendigkeit erreicht, diese Dienstanweisung
grundlegend zu {iberarbeiten und datenschutz-
freundlicher zu gestalten. Dabei ist geplant, die Ver-
pflichtung der Verwaltung zur Aufsicht iiber den
Zivildienstleistenden und zur Fiirsorge fiir ihn mit
dem Anspruch der betreuten Personen auf Wah-
rung ihrer Privatsphare in der Weise in Einklang zu
bringen, daB Angaben iiber sie in den Wochenar-
beitsberichten nur in verschliisselter Form zu ma-
chen sind. Auflerdem sollen jeweils mehrere Tétig-
keitsmerkmale unter einer Schliisselnummer zu-
sammengefafit werden. Der Name des Betreuten
soll lediglich in Form einer Kennzahl angegeben
werden, die nur einem ganz kleinen Personenkreis
zugénglich ist. Ferner habe ich angeregt, die Aufbe-
‘wahrungsfrist fir die Arbeitsberichte erheblich zu
verkiirzen.

Das Vorhaben, ein derart verbessertes Verfahren
der Erstellung und Priifung der Arbeitsberichte ein-
zufiihren, ist gegenwértig noch'Gegenstand von Er-
orterungen zwischen dem Bundesminister fiir Ju-
gend, Familie, Frauen und Gesundheit und der Bun-
desarbeitsgemeinschaft der Freien Wohlfahrtspfle-
ge. Ich hoffe, dafi es bald zu einer fiir alle Beteilig-
ten akzeptablen Losung kommt.

4. Rechtswesen

41 Mltteilungen in Zivilsachen (MiZi)
Mitteilungen in Strafsachen (MiStra)

In friiheren Tatigkeitsberichten (letztmals im 8. TB
S.12) habe ich darauf hingewiesen, daf} die Mittei-
lungen in Zivilsachen (MiZi) sowie die Mitteilungen
in Strafsachen (MiStra) einer gesetzlichen Grund-
lage und besseren inhaltlichen Ausgestaltung be-
diirfen, um den Anforderungen der Entscheidung
des Bundesverfassungsgerichts zum Volkszih-
lungsgesetz gerecht zu werden. Hierzu liegt nun-
mehr ein Referentenentwurf des Bundesministers
der Justiz fiir ein ,Justizmitteilungsgesetz“ vor, den
er den Bundesressorts und den Landesjustizverwal-
tungen ,als Diskussionsgrundlage® und mit der
Bitte um Mitpriifung und Stellungnahme libersandt
hat. Danach ist beabsichtigt, die Mitteilungen in Zi-
vilsachen und in Strafsachen in den §§ 168 a bis 1681
Gerichtsverfassungsgesetz sowie in §38a Jugend-
gerichtsgesetz gesetzlich zu regeln und dadurch die
iibergangsweise geltenden bundeseinheitlichen
Verwaltungsanordnungen der Mitteilungen in
Strafsachen (s. Bundesanzeiger Nr.60/1985) und
der Mitteilungen in Zivilsachen (s. Bundesanzeiger
Nr.219/1985) sowie Verwaltungsanordnungen der
Lander iiber Mitteilungen von Klagen, Vollstrek-
kungsmafinahmen pp. gegen bestimmte Angehoé-
rige rechtsberatender Berufe zu ersetzen. Der Ent-

wurf wiahlt — wie der Bundesminister der Justiz in

der Begriindung naher erlautert hat — ,einen Lo-
sungsweg, der eine geringere Regelungsdichte auf-
weist”. Der Entwurf ,beschrénkt die bereichsspezi-
fische Zweckbestimmung der Ubermittlungsrege-
lungen auf eine gegenstandliche Umschreibung, die
nicht bis in alle Einzelheiten prazisiert ist”. Er be-
darf unter datenschutzrechtlichen Gesichtspunkten
einer naheren Priifung vor allem im Hinblick auf
Normenklarheit, Praktikabilitdt und Transparenz.

Der Bundesminister der Justiz beabsichtigt, durch
Verwaltungsanordnungen die ,erforderlichen Ein-
zelheiten so aufzubereiten, dall es wie bisher fiir
eine Mitteilung nur in Ausnahmefillen einer An-
ordnung des Richters oder Staatsanwalts bedarf”.

.Mangelnde Bestimmtheit der Vorschriften des Ent-

wurfs wie auch der Vorschriften, auf die er Bezug
nimmt, 148t sich m.E. aber nicht durch Verwal-
tungsvorschriften ausgleichen. Neben eine Neure-
gelung der Mitteilungen miissen erginzend be-
reichsspezifische Vorschriften iiber Aufgaben und
Befugnisse der Empféngerbehorden treten. So mufl
z. B. eine Antwort zu § 168a Abs.1 Satz 2 Nr. 8 des
Entwurfs auf die Frage, welcher mitzuteilende Vor-
gang zu ausldnderrechtlichen Mafnahmen Anlaf
geben kann, durch konkrete Rechtsvorschriften des
Ausléanderrechts gegeben werden. Deutlicher als
bisher laft der Entwurf jedenfalls die Notwendig-
keit hervortreten, den Informationsbedarf ,zur Er-
fillung gesetzlicher Aufgaben des Empfangers"”
hinreichend klar zu bestimmen. Daneben stellt sich
die Frage, ob Vorschriften zur Durchfiihrung des
vorliegenden Gesetzentwurfs nicht zumindest zu ei-
nem Teil die Form einer Rechtsverordnung erhal-
ten miissen.

Besondere Bedeutung kommt zudem der notwendi-
gen Beschrankung des Inhalts der Mitteilungen auf
das jeweils erforderliche Maf} zu. Fiir den Regelfall
sollte die Mitteilung der Tatsache einer Verurtei-
lung unter Angabe der Straftat bzw. des Tenors der
Entscheidung im Bereich der streitigen Zivilge-
richtsbarkeit bzw. der freiwilligen Gerichtsbarkeit
geniigen. Derartige Festlegungen enthalt der Ent-
wurf jedoch leider noch nicht.

Gegenwartig bereite ich unter diesen Gesichts-
punkten eine Stellungnahme zu dem Entwurf vor.
Da es sich bei den Mitteilungen iiberwiegend um
solche von Justizbehtrden der Laénder an andere
Behoérden und sonstige offentliche Stellen in den
Landern handelt, kommt es mir hierbei besonders .
auf ein enges Zusammenwirken mit den Daten-
schutzbeauftragten der Lander an.

- 4.2 StrafprozeBordnung

Das Strafverfahrensrecht enthilt in wesentlichen
Bereichen noch keine den Anforderungen der
Rechtsprechung des Bundesverfassungsgerichts
geniigende Vorschriften iiber den Umgang mit per-
sonenbezogenen Daten. Dies ist — mit Blick auf
einzelne Problembereiche, so z. B. die Akteneinsicht
und die Erteilung von Auskiinften — von den Da-
tenschutzbeauftragten schon frither deutlich ge-
macht und eine Priifung und gesetzliche Regelung
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gefordert worden (vgl. meinen 5.TB S.19f, 6.TB
S.14, 7.TB S. 14). Inzwischen wird — nicht nur bei
den Datenschutzbeauftragten — zunehmend die
Auffassung vertreten, daB das Strafverfahrensrecht
unter datenschutzrechtlichen Gesichtspunkten ei-
ner Uberarbeitung auf breiterer Basis bedarf. Dabei
geht es vor allem darum, fiir die strafprozessuale
Ermittlungstatigkeit mit Hilfe bestimmter herge-
brachter und neuartiger Ermittlungsmethoden so-
wie fiir die Akteneinsicht im Strafverfahren die fiir
Grundrechtseingriffe verfassungsrechtlich gebote-
nen, im Interesse der Rechtssicherheit und Rechts-
klarheit notwendigen gesetzlichen Grundlagen zu
schaffen. Angesichts der besonders wichtigen Auf-
gabe der wirksamen Bekidmpfung des Terrorismus
ist mir daran gelegen, daB differenzierte Losungs-
ansétze gefunden werden, um die strafprozessualen
Befugnisse zu préazisieren, ohne wesentliche Ele-
mente des freiheitlichen Rechtsstaats in Frage zu
stellen. Unter diesen Gesichtspunkten betrachte ich
es als einen deutlichen Fortschritt, daB der Bundes-
minister der Justiz ,,um die Diskussion voranzutrei-
ben" einen Arbeitsentwurf eines Gesetzes zur Rege-
lung der rechtlichen Grundlagen fiir Fahndungs-
mafBnahmen, Fahndungshilfsmittel und fiir die Ak-
teneinsicht im Strafverfahren vorgelegt hat — auch
wenn er sich damit zunéchst nur auf einen Teil der
regelungsbediirftigen Gegenstéinde beschriankt. Zur
weiteren Beteiligung an dieser Diskussion bereite
ich im Zusammenwirken mit den Landesbeauftrag-
ten fiir den Datenschutz einen Katalog von ,,Uberle-
gungen zu Datenschutzregelungen im Strafverfah-
ren“ vor. Ziel dieser Uberlegungen ist es, besondere
Fahndungsmethoden und den Einsatz besonderer
technischer Hilfsmittel — wie lesender oder mitho-
render technischer Gerédte bzw. Bildaufzeichnun-
gen —, also von Methoden und Mitteln mit besonde-
rem Eingriffscharakter, die oft auch die Rechte Un-
verdiachtiger beriihren, zu prézisieren und unter
Gesichtspunkten der VerhiltnisméaBigkeit auf ge-
nau zu bezeichnende Tatbestinde der Schwerkrimi-
nalitdt zu beschrinken. Der Arbeitsentwurf des
Bundesministers der Justiz sieht z. B. zur Raster-
fahndung eine Verwertung von Zufallsfunden nur
im Rahmen des Kataloges von Straftaten vor, bei
denen die Rasterfahndung selbst zuldssig ware
(§ 98b Abs. 3a.E. des Entwurfs). Die von mir vorbe-
reiteten Empfehlungen gehen in die gleiche Rich-
tung. Vergleichbare Regelungen halte ich u. a. auch
bei der polizeilichen Beobachtung, der planméafBiigen
Observation, beim Einsatz von Ton- und Bildgera-
ten sowie bei der Uberwachung des Post- und Fern-
meldeverkehrs fiir geboten. Das bedeutet, da3 die
Verwendung von Zufallsfunden nur zuldssig sein
sollte, soweit es sich um Straftaten handelt, die ih-
rerseits die jeweilige MaBnahme rechtfertigen wiir-
den. Ich hoffe, diese Empfehlungen dem Bundesmi-
nister der Justiz in Kiirze zuleiten zu kdnnen.

4.3 Veréffentlichung von Gerichtsentscheidungen

Wiederholt bin ich um eine Stellungnahme zu der
Frage gebeten worden, in welcher Form Verfah-
rensbeteiligte und auch Richter eine Verdéffentli-
chung von Gerichtsentscheidungen hinnehmen
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missen. Gelegentlich sind dabei auch Besorgnisse
von Richtern lautgeworden, mit Mitteln der auto-
matischen Datenverarbeitung wie des vom Bundes-
minister der Justiz ins Leben gerufenen Juristi-
schen Informationssystems JURIS konnte eine
Kontrolle der richterlichen Titigkeit erméglicht
werden und die Gefahr der Aufzelchnung eines
»Richterprofils” entstehen.

Ich halte in der Frage der Veroffentlichung von Ge-
richtsentscheidungen eine Abwégung zwischen den
schutzwiirdigen Belangen der Betgiligten und den
Anforderungen fiir notwendig, die im Rahmen ei-
nes iiberwiegenden Allgemeininteresses an die
Rechtsfortbildung in Wissenschaft, Lehre und
Rechtsprechung zu stellen sind. Unter diesen Ge-
sichtspunkten ist durch Schwirzung von Namen
und — weitestgehend — von Ortsbezeichnungen in
der Sachverhaltsdarstellung in aller Regel ein ho-
her Grad von Anonymisierung zu erreichen, ohne
daBl das im Interesse der Rechtsfortbildung in Pra-
xis und Lehre gebotene Verstindnis der Entschei-
dungsgriinde beeintrachtigt wird. Es mufl aber er-
kennbar sein, welches Gericht, auch welche Kam-
mer oder welcher Senat etc, wann die Entschei-
dung getroffen hat.- Eine namentliche Angabe der
beteiligten Richter ist dagegen entbehrlich.

Vor diesem Hintergrund hat meine Beobachtung
der Praxis der Gerichte des Bundes, fiir deren da-
tenschutzrechtliche Kontrolle — soweit es sich
nicht um die richterliche Entscheidungsfindung
handelt — ich zusténdig bin, erfreulicherweise bis-
lang keinen Anlafl zur Kritik gegeben. Der Bundes-
minister der Justiz hat mir zudem bestéatigt, daB er
die von mir genannten Prinzipien teile. Die JURIS-
Rechtsprechungsdatenbank dokumentiere das Ge-
richt und — soweit ersichtlich — den Spruchkérper
nebst Aktenzeichen und Datum der Entscheidung,
nicht aber (auler bei Minderheitsvoten des Bundes-
verfassungsgerichts) die Namen der entscheidenen
Richter. Auch das Justizstatistik-Informationssy-
stem JUSTIS speichert — wie mir der Bundesmini-
ster der Justiz mitgeteilt hat — verfahrensbezogene
und keine personenbezogenen Daten.

5. Finanzwesen

Bei meinen datenschutzrechtlichen Stellungnah-
men zu den sog. Kontrollmitteilungen nach § 93 Ab-
gabenordnung (AO), d. h. den Mitteilungen anderer
Behorden an Finanzbehoérden iiber MaBnahmen,
die fiir die Besteuerung von Bedeutung sind, ging es
bisher darum, einen vertretbaren Ausgleich zwi-
schen dem iiberwiegenden Allgemeininteresse an
der Sicherung der Besteuerung und dem informa-
tionellen Selbstbestimmungsrecht des Biirgers zu
erreichen (vgl. 5. TB S.24f, 6. TB S. 15f., 7. TB S. 16).
Ich habe empfohlen, dafiir eine Rechtsgrundlage zu
schaffen, die den Anforderungen der Normenklar-
heit und VerhaltnisméaBigkeit entspricht. Mit dem
neuen § 93 a, der im Zuge des Steuerbereinigungsge-
setzes 1986 vom 19. Dezember 1985 in die AO aufge-
nommen wurde, besteht nunmehr eine Ermichti-
gung fiir den ErlaB von Rechtsverordnungen iiber
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allgemeine Mitteilungspflichten der Behérden ge-
geniiber der Finanzverwaltung. Der Bundesmini-
ster der Finanzen hat mir einen ersten Entwurf die-
ser als Kontrollmitteilungsverordnung (KMV) be-
zeichneten Rechtsverordnung zugeleitet, der von ei-
ner Unterkommission der Finanzverwaltungen er-
arbeitet worden ist. Er ist bislang weder mit den
obersten Finanzbehodrden der Lander noch mit den
Ressorts der Bundesregierung abgestimmt worden.
Wegen der Bedeutung dieser Vorschriften fiir den
Datenschutz habe ich hierzu gleichwohl bereits
eine erste Stellungnahme abgegeben. Angesichts
der Tatsache, dal zwar § 93, nicht aber § 93a AO in
§ 71 Abs.1 Nr.3 SGB X genannt ist, stellt sich die
Frage, wie weit die Offenbarungsbefugnis fiir So-
zialdaten zur Erfiillung von Mitteilungspflichten ge-
geniiber Finanzbehorden reicht. Dabei wird es dar-
auf ankommen, ob § 93a AO als eine eigenstandige
Regelung oder lediglich als eine Verordnungser-
machtigung zur teilweisen Konkretisierung der in
§ 93 Abs. 1 AO enthaltenen Vorschrift iiber die Her-
anziehung ,anderer Personen zur Auskunft® ver-
standen wird. Wegen dieses Themenkreises habe
ich gegeniiber dem Bundesminister der Finanzen
angeregt, den Bundesminister fiir Arbeit und So-
zialordnung in die weitere Erorterung einzubezie-
hen und mich hierbei weiterhin zu beteiligen.

6. Bauwesen
6.1 Baugesetzbuch

In seiner Sitzung am 23. Oktober 1986 hat der Deut-
sche Bundestag den von der Bundesregierung ein-
gebrachten Entwurf eines Gesetzes iiber das Bau-
gesetzbuch verabschiedet, das am 1.Juli 1987 in
Kraft treten wird. Das Baugesetzbuch umfafit die
bisherigen Regelungsbereiche des Bundesbaugeset-
zes (BBauG) und des Stédtebauférderungsgesetzes
(StBauFG).

Der Bundesminister fiir Raumordnung, Bauwesen
und Stadtebau hatte mir schon im August 1985 ei-
nen Referentenentwurf dieses Gesetzgebungsvor-
habens iibersandt und um Beratung zu mehreren
datenschutzrelevanten Vorschriften gebeten (vgl.
8.TB S.13). Ich habe feststellen konnen, daf3 als
Ergebnis der Beratungen in dem verabschiedeten
Gesetz die wichtigsten — wenn auch nicht alle —
meiner Anregungen Beriicksichtigung gefunden
haben. :

In der Vergangenheit haben mich Biirgereingaben
insbesondere beziiglich der Befragungen im Zu-
sammenhang mit staddtebaulichen Sanierungsma@-
nahmen erreicht. Zur Beurteilung der Sanierungs-
bediirftigkeit eines Stadtgebietes sowie zur Vorbe-
reitung und Durchfiihrung der Sanierung selbst be-
notigt die Gemeinde insbesondere auch Angaben,
die ihr nur die betroffenen Biirger geben kénnen.
Bislang sieht das Stadtebauférderungsgesetz daher
fiir die Bewohner des betroffenen Stadtgebietes
eine Auskunftspflicht vor (§ 3 Abs. 4 StBauFG), de-
ren Verletzung mit einem Zwangsgeld bedroht ist
(§ 87 StBauFG). In ihren Eingaben hatten sich die
Biirger nicht nur dariiber beschwert, da} sich die

von der Gemeinde geforderten Angaben oftmals auf
Sachverhalte der engsten Privatsphére beziehen,
sondern daB auch die Fragenkataloge in den Lan-
dern und Gemeinden stark voneinander abweichen.
Nach den Grundsatzen des Volkszdhlungsurteils
des Bundesverfassungsgerichts sind an die ein-
schligigen neu zu gestaltenden Vorschriften des
Baugesetzbuches hohe Anforderungen beziiglich
Normenklarheit und VerhaltnisméaBigkeit zu stel-
len. In diesem Sinne beschrankt sein § 138 die Aus-
kunftspflicht nicht nur auf solche Angaben, die fiir
Sanierungszwecke erforderlich, d.h. unerlaflich
sind, sondern nennt auch einen Katalog von Daten,
der regelmaBig fiir diese Zwecke ausreichend sein
diirfte.

Die Verwendung der personenbezogenen Daten
wird grundsatzlich auf Sanierungszwecke be-
schrankt. Soweit die hierfiir erhobenen Daten auch
Hfir die Besteuerung erforderlich sind“, diirfen sie
gemal § 138 Abs. 2 Satz 4 Baugesetzbuch allerdings
an die Finanzbehiérden weitergegeben werden.
Zweifellos stellt dies eine Anderung der Zweckbe-
stimmung der erhobenen Daten dar: Wahrend Sa-
nierungsmafBnahmen den Biirgern zumindest ten-
denziell Vorteile bringen und somit ihre Auskunfts-
bereitschaft fordern, entsprechen Zwecke der Be-
steuerung einer solchen Zielsetzung selbst dann
nicht, wenn sie im Einzelfall zu steuerlichen Er-
leichterungen fiihren. Eine solche Kombination ten-
denziell unvereinbarer Verwendungszwecke fiir
zwangsweise erhobene Daten hat das Bundesver-
fassungsgericht im oben genannten Urteil geriigt.
Personenbezogene Daten, die fiir einen bestimm-
ten, besonders hervorgehobenen ,Haupt“-Zweck er-
hoben wurden, diirfen ohne Aufkldarung des Biir-
gers daneben nicht noch fiir einen demgegeniiber
zuriicktretenden, vollig anders gearteten Zweck
verwendet werden. Die in § 138 Abs. 2 Satz 4 Bauge-
setzbuch geregelte Dateniibermittlung an die Fi-
nanzbehérden mufl daher unter datenschutzrechtli-
chen Gesichtspunkten auf erhebliche Bedenken
stoBen.

Beim Kauf von Baugrundstiicken steht schon nach
bislang geltendem Recht den Gemeinden in vielen
Féllen ein Vorkaufsrecht zu. Damit die Gemeinde
priifen kann, ob sie dies wahrnehmen will, hat ihr
der Verkaufer im Falle einer Grundstiicksveraufle-
rung den Inhalt des Kaufvertrages unverziiglich
mitzuteilen (§24 Abs.5 BBauG). Nach mir vorlie-
genden Informationen machen die Gemeinden je-
doch nur in weniger als 1% aller Fille von ihrem
Vorkaufsrecht Gebrauch. Ich habe dem Bundesmi-
nister fiir Raumordnung, Bauwesen und Stéddtebau
daher empfohlen, zur Wahrung des Grundsatzes
der VerhaltnisméaBigkeit auf eine engere Begren-
zung der Mitteilungspflichten hinzuwirken und be-
griiBe es, dafl die entsprechenden Vorschriften des
Baugesetzbuches (§§ 24ff.) in dieser Hinsicht nun-
mehr eine érhebliche Einschrankung vorsehen.
Dem Vorkaufsrecht der Gemeinden unterliegen
jetzt nur noch bestimmte Grundstiicke; damit ist
auch eine Einschrinkung der Mitteilungspflichten
verbunden.

Bereits das Bundesbaugesetz sieht zur Ermittlung
von Grundstiickswerten selbstdndige, unabhéngige
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Gutachterausschiisse vor (§§ 136 ff. BBauG). Wichti-
ges Hilfsmittel fiir deren Arbeit ist die von ihnen zu
fiihrende sog. Kaufpreissammlung. Hierfur muB die
beurkundende Stelle dem Gutachterausschuf3 Ab-
schriften von allen Vertrdgen iibersenden, die
Grundstiicksverkdufe oder die Begriindung eines
Erbbaurechtes zum Gegenstand haben (§143a
BBauG). Wenn unterstellt wird, dal eine solche Be-
schrankung des Rechts auf informationelle Selbst-
bestimmung der Betroffenen im {iberwiegenden
Allgemeininteresse zuléssig ist, so muf8 doch die
Verwendung der erhobenen Daten normenklar und
zweckgerichtet geregelt werden. Insofern bringt die
einschlagige Vorschrift des Baugesetzbuches (§ 195)
gegeniiber dem geltendem Recht einen Fortschritt.
So wird z. B. klargestellt, da die Kaufpreissamm-
lung nur dem zustadndigen Finanzamt und nur fir
Zwecke der Besteuerung iibermittelt werden darf.
Gemall §195 Abs.3 Baugesetzbuch diirfen Aus-
kiinfte aus der Kaufpreissammlung bei berechtig-
tem Interesse nach Mafigabe landesrechtlicher Vor-
schriften erteilt werden. Die Begriindung zum Ge-
setzentwurf geht im iibrigen — in Ubereinstim-
mung mit der bisherigen Verwaltungspraxis — da-
von aus, daB3 solche Auskiinfte stets nur in einer
anonymisierten Form gegeben werden, so da3 der
Eigentiimer des betreffenden Grundstiicks nicht er-
kennbar ist. Dies miissen die zur erlassenden Aus-
fiihrungsbestimmungen sicherstellen.

6.2 Datenschutzkontrolle der Bundesbaudirektion

Im Mai des Berichtsjahres nahmen meine Mitar-
beiter bei der Bundesbaudirektion gem&B §19
Abs.1 BDSG eine Datenschutzkontrolle vor. Mit
Schreiben vom 15.Juli 1986 informierte ich den
Bundesminister fiir Raumordnung, Bauwesen und
Stadtebau iiber das Ergebnis und wies auf einige
Problempunkte, namentlich bei der Verarbeitung
der Personaldaten der Bediensteten und beim Ein-
satz von Personal Computern hin.

So ist beispielsweise die Bearbeitung von Antrigen
auf Beihilfe in Krankheitsfdllen m. E. organisato-
risch und personell nicht ausreichend von der Bear-
beitung der Personalangelegenheiten getrennt, wo-
durch die Gefahr von Interessenkonflikten besteht.
Auch die automatisierte Registrierung und Verar-
beitung von Telefonverbindungsdaten der Bedien-
steten gab Anlaf3 zur Kritik.

Bei der Bundesbaudirektion werden Personal Com-
puter in nicht unerheblichem Umfang auch zur Ver-
arbeitung personenbezogener Daten eingesetzt.

Dies birgt fiir die schutzwiirdigen Belange der Be-
troffenen Risiken, die sich weitgehend einer Be-
grenzung entziehen (vgl 8.TB S.56ff. und unten
20.1). Der vom BDSG geforderten Organisations-
kontrolle kommt dadurch besondere Bedeutung zu.
Ich habe dem Bundesminister fiir Raumordnung,
Bauwesen und Stiddtebau meine Auffassung mitge-
teilt, daB3 die Organisation der Bundesbaudirektion
den besonderen Risiken der Verarbeitung perso-
nenbezogener Daten mit Hilfe von Personal Com-
putern noch nicht Rechnung tragt.
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Die Stellungnahme der Bundesbaudirektion zu den
von mir aufgeworfenen Fragen hat mich erst kurz
vor Abschlul des vorliegenden Téatigkeitsberichts
erreicht. Ich habe sie noch nicht auswerten kon-
nen.

7. Personalwesen

7.1 Konventionelle Personaldatenverarbeitung
7.1.1 Personalaktenrecht

Nachdem ich bereits in meinem Dritten (S. 26, 27)
und Funften Tatigkeitsbericht (S. 27) auf die Unvoll-
stindigkeit des Personalaktenrechts des Bundes
hingewiesen hatte, hat die Bundesregierung in den
Jahren 1983 und 1984 Initiativen zu einer Neurege-
lung des Personalaktenrechts des Bundes ergriffen. .
Hieriiber habe ich in meinem Sechsten (S.18) und
Siebenten Tatigkeitsbericht (S.20) berichtet. Die
Planungs- und Priifungsarbeiten der interministe-
riellen Arbeitsgruppe beim Bundesminister des In-
nern wurden im Berichtsjahr intensiviert. Daran
nehme ich in beratender Funktion teil. Bereits jetzt
zeichnet sich ab, daB zahlreiche Forderungen, die
ich in friitherer Zeit gestellt hatte, wie beispiels-
weise die gesetzliche Verankerung des Personalak-
tengeheimnisses oder die Regelung des notwendi-
gen Inhalts der Personalakten, hier insbesondere
Inhalt und Behandlung der Personalbogen, der Be-
werbungsunterlagen wie auch der personalérztli-
chen Vorgange und Beihilfeakten, Beriicksichti-
gung finden sollen.

Ich begriiBe die beabsichtigte umfassende Rege-
lung des Personalaktenrechts auch deshalb, weil
mir durch zahlreiche Eingaben die Dringlichkeit
dieses Vorhabens deutlich geworden ist.

7.1.2 Beihilfe

— Wiederholt habe ich in meinen Téatigkeitsberich-
ten auf die Notwendigkeit einer Abschottung der
Beihilfestelle von der Personalverwaltung hin-
gewiesen (6. TB S.19f. und 8. TB S.13f). In der
Neufassung der allgemeinen Verwaltungsvor-
schriften iiber die Gewahrung von Beihilfen in
Krankheits-, Geburts- und Todesfallen vom
19. April 1985 (GMBIL. 1985, S. 290f. — BhV —) ist
zwar festgelegt, daB die bei der Bearbeitung von
Beihilfen bekanntgewordenen Angelegenheiten
geheimzuhalten sind. Durch die organisatori-
sche Einbindung der Beihilfestellen in die Per-
sonalverwaltung koénnen jedoch, wie mir auf-
grund von Eingaben deutlich geworden ist, ins-
besondere im Rahmen der Dienst- oder Fachauf-
sicht oder im Rahmen eines Widerspruchsver-
fahrens dann Probleme entstehen, wenn dem
Leiter einer Organisationseinheit sowohl die
Beihilfebearbeitung wie auch die allgemeine
Personalverwaltung unterstehen. Die Mitarbei-
ter in den Beihilfefestsetzungsstellen sind ver-
pflichtet, {iber die ihnen bei der Bearbeitung
oder der Entgegennahme der Beihilfeantrage
anvertrauten oder zur Kenntnis gelangten per-
sonlichen Angelegenheiten auch im dienstlichen
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Verkehr Stillschweigen zu bewahren. Es ist
nicht auszuschlieBen, daB in den genannten Fal-
len ein auch fiir die Personalverwaltung zustéan-
diger Vorgesetzter eines Beihilfesachbearbeiters
Einblick in die Beihilfeunterlagen nimmt. Dieses
Problem kann nicht isoliert gelost werden, son-
dern nur im Zusammenhang mit der Forderung
nach einer strikten Abtrennung der Beihilfestel-
len von der allgemeinen Personalverwaltung.
Eine den Anforderungen des Personaldaten-
schutzes geniigende vertrauliche Behandlung
von Beihilfedaten wird erst dann gewahrleistet
sein, wenn in allen Teilen der Verwaltung eine
konsequente Trennung der Beihilfestellen von
den Personalstellen durchgefiihrt ist. Diese Auf-
fassung wird vom Landesarbeitsgericht Koln
(Urteil vom 6. November 1984 — 6 Sa 1324/83)
gestiitzt. Danach kénnen sich die Angaben, die
ein Arbeitnehmer im Beihilfeantrag iiber seinen
Gesundheitszustand macht, negativ auf sein be-
rufliches Fortkommen auswirken, wenn die Be-
diensteten, die mit der Bearbeitung der Beihilfe-
antriage beauftragt sind, derart in die allgemeine
Personalverwaltung eingebunden sind, daf3 ihr
Kenntnisstand moglicherweise kiinftige perso-
nelle MaBnahmen des Arbeitgebers beeinflufit.
Diese Gefahr miisse aufgrund der bestehenden
Fiirsorgepflicht durch geeignete organisatori-
sche ‘Mafnahmen ausgeraumt werden. Solange
solche Vorkehrungen nicht getroffen seien,
diirfe die Bearbeitung nicht von der Angabe der
arztlichen Diagnose abhéngig gemacht werden.
Ich habe in diesem Zusammenhang immer wie-
der vorgeschlagen, die Beihilfen fiir bestimmte
Teile der Verwaltung zentral zu bearbeiten. Dies
geschieht bereits heute beim Bundesverwal-
tungsamt fiir die Beihilfen von Ruhestandsbe-
amten des Bundes. Ich empfehle zu priifen, ob
diese oder eine dhnliche Losung nicht auch fiir
die Bearbeitung der Beihilfen aktiver Bundesbe-
diensteter in Betracht kommt.

Auch im Berichtsjahr wurde ich durch mehrere
. Eingaben darauf hingewiesen, dafl wegen der als
mangelhaft empfundenen Abschottung der Bei-
hilfestellen innerhalb der Personalverwaltung
erhebliche Bedenken von Bediensteten bestan-
den, bestimmte Rechnungen fiir arztliche Lei-
stungen zur Beihilfegewdhrung einzureichen.
Die Beihilfefestsetzungsstelle ist verpflichtet,
die Notwendigkeit und Angemessenheit der in
Rechnung gestellten arztlichen Leistungen zu
priifen. Diesen Anforderungen an eine ord-
nungsgemafe Bescheidung des Beihilfeantrages
kann die Beihilfefestsetzungsstelle nur geniigen,
wenn sie die Art der diagnostizierten Erkran-
kung mit der abgerechneten &arztlichen Leistung
vergleichen kann. Die Angaben der Diagnosen
auf den Arztrechnungen sind daher m. E. erfor-
derlich. Ein Problem besonderer Art wirft in die-
sem Zusammenhang das seit Oktober 1985 prak-
tizierte Antragsverfahren fiir die Anerkennung
der Beihilfefihigkeit psychotherapeutischer
Mapnahmen auf. Es gibt unter Aspekten des
Personaldatenschutzes insoweit Anlafl zu Be-
denken, als in dem ,Bericht an den Gutachter*
(Anlage 2 zu Hinweis Nr.52 zu §6 Abs.1 Nr.2

BhV) unter vollstindiger Namensnennung Aus-
sagen iiber Psychogenese und Psychodynamik
der neurotischen Entwicklung und iber die
Prognose der Therapie gefordert werden. Fiir
die Begutachtung durch den externen Gutachter
sind nach meiner Auffassung weder der Name
noch das Geburtsdatum des Patienten erforder-
lich. Es wire ausreichend, wenn in diesem Falle
eine Chiffre-Nummer sowie das Alter des Pa-
tienten angegeben wiirden. Hinsichtlich der iib-
rigen geforderten Merkmale des Patienten
konnten Bedenken wegen einer moglichen Re-
identifizierung im Hinblick auf den ohnehin be-
stehenden Vertrauensschutz zuriickgestellt wer-
den. Im iibrigen sollten derartige Gutachten
nicht nur — wie vorgeschrieben — in verschlos-
senen Umschligen verwahrt und versandt, son-
dern dariiber hinaus deren Offnung dokumen-
tiert werden. Im Bereich der Krankenkassen
wird in den entsprechenden Fallen bereits jetzt
der gesamte Behandlungsfall unter einer Chif-
frenummer — ohne Namensnennung — abge-
wickelt, die der behandelnde Arzt bereits beim
Ausfiillen der Formblitter festsetzt. Meine da-
tenschutzrechtlichen Bedenken sowie den Lo-
sungsvorschlag habe ich bereits vor einiger Zeit
dem Bundesminister des Innern mitgeteilt. Eine
Entscheidung ist bisher nicht getroffen worden.

Im Bereich der Deutschen Bundespost wird die
Beihilfe fiir Berechtigte, die zugleich freiwilliges
Mitglied der Postbeamtenkrankenkasse sind,
von der Postbeamtenkrankenkasse festgesetzt
und zusammen mit den zustehenden Kassenlei-
stungen ausgezahlt. Die Anspriiche auf Beihilfe
und auf Kassenleistungen sind mit einem ein-
heitlichen Antragsvordruck bei der Postbeam-
tenkrankenkasse geltend zu machen. Der An-
trag ist zusammen mit den Rechnungsbelegen
bei der Personalstelle der Beschaftigungsdienst-
stelle des Antragstellers einzureichen.

Wiederholt haben Berechtigte in Eingaben an
mich die Befiirchtung geduBert, dafl durch die-
ses Antragsverfahren Angaben iber ihre ge-
sundheitlichen Verhiltnisse bzw. liber die Art
ihrer Erkrankung in die Personalverwaltung der
Bundespost gelangen und dort zu treffenden
Personalentscheidungen beeinflussen konnten.

Meine Feststellungen haben ergeben, daf3 derar-
tige Bedenken nicht gerechtfertigt sind. Die Bei-
hilfe- und Erstattungsantriage, die bei den
Beschaftigungsdienststellen einzureichen sind,
enthalten neben den personlichen Angaben eine
Zusammenstellung der Aufwendungen, in der
lediglich die laufende Nummer und der Rech-
nungsbetrag der beigefiigten Rechnungen ent-
halten sind; fiir weitere Angaben wie z. B. Name
und/oder Fachrichtung des behandelnden Arz-
tes, Art der Behandlung oder Bezeichnung des
verordneten Medikaments ist in dem Antrag
kein Raum. Die Rechnungsbelege konnen dem
Antrag in einem verschlossenen Umschlag bei-
gefiigt werden, der dann erst bei der Postbeam-
tenkrankenkasse gedffnet wird.

Nach meinem Eindruck ist allerdings die offene
Beifiigung der Belege die Regel. Dieser Ein-
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druck resultiert auch aus der Tatsache, daBl je-
denfalls bei einer Beschiaftigungsstelle ein Vor-
druck vorhanden ist und verwendet wird, mit
dem einzelne fehlende Belege vom Antragsteller
nachgefordert werden koénnen. Daraus ergibt
sich, daB die Betroffenen zumindest nicht hinrei-
chend dariiber informiert sind, da3 sie die Be-
lege im verschlossenen Umschlag beifiigen kon-
nen. Ich sehe auch verfahrensméaflig keine Not-
wendigkeit fiir eine offene Beifiigung der
Belege.

In einem Fall hat die Beschéftigungsstelle bei
geltend gemachten Aufwendungen fiir eine Heil-
kur die Vorlage eines drztlichen Schlufberichts
nachgefordert. In Unkenntnis des fiir Beihilfe-
zwecke erforderlichen Inhalts eines solchen
Kurberichts hat der Betroffene eine Ablichtung
des Arztbriefes, den der Kurarzt dem weiterbe-
handelnden Hausarzt geschrieben hatte, vorge-
legt. Dieser Arztbrief, der ausfiihrliche Angaben
iiber Diagnosen, Befunde und Therapien ent-
hielt, wurde vom Hausarzt — verstandlicher-
weise — nur unter groen Bedenken herausge-
geben.

Auf meine Anregung hin wurde dem Betroffe-
nen dieser Arztbrief zuriickgegeben. AuBlerdem
wurden die Formblatter fiir die Bescheide iiber
die Anerkennung der Beihilfefahigkeit der Auf-
wendungen fiir eine Sanatoriumsbehandlung
und einer Heilkur gedndert und mit dem Hin-
weis versehen, da3 der nach Abschluf3 der MaB-
nahme vorzulegende &rztliche SchluBibericht le-
diglich bestétigen soll, daBl die Behandlung ord-

nungsgemal durchgefiihrt worden ist und dar- .

iiber hinausgehende medizinische Angaben
nicht erforderlich sind.

7.1.3 Besoldung/Versorgung

24

Im Berichtsjahr habe ich festgestellt, da im
Bundesministerium des Innern und seinem Ge-
schéftsbereich separate Kindergeldakten nicht
gefiihrt werden. Vielmehr werden die anfallen-
den Unterlagen dem Kostenteil der Personalak-
te zugeordnet. Dies ergibt sich aus einem
ErlaB des Bundesministers des Innern vom
21. Juni 1966 (Z 2-001 002/1) an die Dienststellen
im Geschiaftsbereich betreffend die Anlage und
Fiihrung der Personalakten.

In einem gemeinsamen Rundschreiben des Bun-
desministeriums des Innern und des Bundesmi-
nisteriums fiir Jugend, Familie und Gesundheit
vom 26. Oktober 1983 (D I14-221 972) ist klarge-
stellt, daB das Sozialgeheimnis (§ 35 Sozialge-
setzbuch I — SGB I) es verbietet, Kindergeldda-
ten an die mit der Bearbeitung von Personalsa-
chen Betrauten weiterzugeben; wenn Kinder-
geld- und Personalsachen von derselben Stelle/
Person bearbeitet werden, diirfen Kindergeldda-
ten bei der Bearbeitung von Personalsachen
nicht verwendet werden. Dieser Hinweis auf die
bestehende Rechtslage entspricht einer Forde-
rung der Datenschutzbeauftragten des Bundes
und der Lander (vgl. 6. TB S. 32). Weitere MaB-
nahmen sind aber erforderlich um zu verhin-
dern, daB im Zusammenhang mit der Kinder-

geldbearbeitung erhobene Daten zur Kenntnis
der mit der Personalverwaltung im engeren
Sinne befafiten Bediensteten gelangen. Ich ver-
trete die Auffassung, daB Kindergeldakten ge-
trennt von den iibrigen Personalvorgdngen ge-
fiihrt werden miissen. Diese Vorginge diirfen
nur Bediensteten zugénglich gemacht werden,
die mit der Festsetzung und Anordnung von Be-
ziigen betraut sind. In dem Kostenteil der Perso-
nalakten soll lediglich die Tatsache und der Be-
glinstigte der kindergeldrechtlichen MaB3nahme
sowie der Name und das Geburtsdatum des Kin-
des vermerkt sein.

Anderungsbediirftig ist auch das derzeitige Ver-
fahren, Steuerbescheide zu den Kindergeldun-
terlagen zu nehmen, wenn ein Anspruch iiber
den Sockelbetrag hinaus geltend gemacht wird.
Bei den daraus ersichtlichen Angaben iiber die
verschiedenen positiven und negativen Ein-
kiinfte eines Bediensteten handelt es sich um
besonders sensible Daten, die gem&aB §§10, 11
Bundeskindergeldgesetz (BKGG) fiir die Ent-
scheidung iiber den geltend gemachten An-
spruch nicht in vollem Umfang erforderlich sind.
Bereits in meinem Siebenten Tatigkeitsbericht
(S. 43, 44) ist meine Auffassung festgehalten, daf3
es fiir die Priifung der kindergeldrechtlichen
Einkommensgrenze auf die Summe der positi-
ven Einkiinfte ankomme und daB deshalb eine
Aufteilung nach einzelnen Einkunftsarten nicht
vorzunehmen sei. Das Verlangen der Besol-
dungsstellen, hier stets alle Einzeleinkiinfte zu
erhalten und im Steuerbescheid lesbar zu belas-
sen, ist m. E. unzuléssig, da es insoweit an der
Erforderlichkeit fiir die Leistungsbemessung
mangelt.

Der Bundesminister des Innern hat in einem
Rundschreiben vom 11.Oktober 1985 (Z 5-
007 800/6) darauf hingewiesen, daB den formli-
chen Kassenanweisungen bei Zahlung von Un-
fallfirsorge Arztrechnungen, Rezepte und son-
stige Belege beizufiigen sind. Er beruft sich da-
bei auf §58 Reichsrechnungsordnung (RRO).
Danach sind Schriftstiicke, die einen der férmli-
chen Kassenanweisung zugrundeliegenden Vor-
gang betreffen, der Kassenanweisung beizufii-
gen, soweit dies in den §§ 59 bis 65 RRO vorgese-
hen oder vom Rechnungshof besonders be-
stimmt oder sonst zur Begriindung der Kassen-
anweisung notwendig ist. Ich halte dieses Ver-
fahren unter Aspekten des Personaldatenschut-
zes fiir bedenklich. Die genannten Belege miis-
sen zwar den Bearbeitern bekannt sein, die iiber
die Gewdhrung der Leistungen entscheiden, fiir
eine Beifiijgung der Belege zu den Auszahlungs-
anordnungen sehe ich jedoch keine Notwendig-
keit. So erhélt beispielsweise auch in Beihilfefil-
len der Bedienstete entsprechende Belege zu-
riick. Der beihilfefdhige Betrag wird vom bewil-
ligenden Sachbearbeiter sachlich und rechne-
risch festgestellt. Begriindende Begleitunterla-
gen gibt es nicht. Ich vermag der Argumentation
des Bundesrechnungshofes nicht zu folgen, daf3
im Hinblick auf die §§48 und 55 RRO auf die
Beifiigung der Belege nicht verzichtet werden
konne, weil aufgrund einer Giiter- und Interes-
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senabwigung das Verfahren der Vorpriifung der
Unfallfiirsorge dem Personlichkeitsrecht des Be-
troffenen an Geheimhaltung seiner Gesund-
heitsdaten vorgehe.

Die Daten in Arztrechnungen und Rezepten be-
riihren die Intimsphére eines Bediensteten und
lassen sehr weitreichende, moglicherweise unzu-
treffende Riickschliisse Dritter auf seinen Ge-
sundheitszustand zu. Daf die Beifiligung der Un-
terlagen fiir das Auszahlungsverfahren selbst
nicht erforderlich ist, zeigt die Praxis des Beihil-
feverfahrens. Der Bundeskasse sollte es ausrei-
chen, daf} ein Verantwortlicher die sachliche und
rechnerische Richtigkeit festgestellt hat. Auch
fiir Zwecke der Vorpriifung ist das bisherige
Verfahren offenbar nicht zwingend. Der Bundes-
rechnungshof hat zugestimmt, daB von der Bei-
fligung begriindender Unterlagen abgesehen
werden kann, wenn der Bedienstete die Origi-
nalbelege einem anderen oder weiteren Kosten-
trdgern vorlegen mufl (z. B. Beihilfe). Es iiber-
zeugt nicht, dal in den Fallen, in denen der
Bund alleiniger Kostentréager ist, die Beifligung
der Unterlagen erforderlich sein soll. Nach mei-
ner Auffassung ist das auch vom Bundesmini-
ster der Finanzen in diesem Zusammenhang
vorgeschlagene Verfahren, die begriindenden
Unterlagen bei der anordnenden Dienststelle zu
belassen und dort fiir die Rechnungspriifung be-
reitzuhalten, unter dem Gesichtspunkt des Per-
sonlichkeitsschutzes die einzig vertretbare Lo-
sung.

7.1.4 Einzelfille

Die Deutsche Bundespost rdumt ihren Bedien-
steten bei der Benutzung des Postgiroverfahrens
bestimmte Verglinstigungen ein. Das Verfahren
im einzelnen regelt sich nach einer Dienstanwei-
sung (DAGehaltskto), die im Amtsblatt des Bun-
desministers fiir das Post- und Fernmeldewesen
Nr. 96 vom 15. Juli 1982, S. 1046 veroffentlicht ist.
Fir den Fall, daBl ein Bediensteter sein Konto
iiber ein bestimmtes Limit hinaus tiberzieht, ist
eine Sperre zu veranlassen, durch die sicherge-
stellt werden soll, daB kiinftige Zahlungen nur
bei Deckung geleistet werden. Uber die Sperren
hat die Personalstelle eine Liste zu fiihren.
Diese Aufzeichnungen diirfen nur zur Bearbei-
tung von Deckungsanfragen genutzt werden.

Ich habe bei einem Postamt festgestellt, daB sich
dennoch ein Sperrvermerk in den Personalpa-
pieren eines Bediensteten befand. Es stellte sich
heraus, daf3 bei dieser Personalstelle regelméflig
entgegen der bestehenden Dienstanweisung ver-
fahren wurde. Ich konnte dieses Verfahren un-
ter Hinweis auf die bestehende Regelung ab-
stellen.

Ein weiterer Fall der unberechtigten Weitergabe
von Daten iliber wirtschaftliche Verhéltnisse von
Bediensteten wurde mir durch die Eingabe des
Personalrates des Bundesgrenzschutzes (BGS)
beim Grenzschutzamt Braunschweig bekannt.
Im Rahmen der Wohnungsfiirsorge verlangte die
Bezirksregierung Braunschweig vom Grenz-

schutzamt Braunschweig, dal einem Belegungs-
vorschlag fiir eine Wohnung eine Stellungnahme
zu den wirtschaftlichen Verhéltnissen beizufii-
gen sei, z. B. ob Pfandungs- bzw. Uberweisungs-
beschliisse oder andere Belastungen des Ein-
kommens eines Bewerbers vorlagen. Hinter-
grund dieser Anforderung ist, dal Bediensteten
im Rahmen der Wohnungsfiirsorge nur solche
Wohnungen zugewiesen werden sollen, deren
Miete sie voraussichtlich auch bezahlen kénnen.
Ich halte die Datenweitergabe in der vorgesehe-
nen Form fiir unzuldssig. Soweit die BGS-
Dienststelle iiber Unterlagen verfiigt, die {iber
Belastungen des Einkommens Auskunft geben,
gehoren diese Unterlagen zu den Personalakten
und sind besonders vertraulich zu behandeln.
Eine gesetzliche Grundlage fiir die Ubermittlung
dieser Daten sehe ich nicht. Ich halte die Weiter-
gabe daher nur dann fiir zuldssig, wenn die Be-
diensteten im Einzelfall zugestimmt haben. Eine
Verweigerung der Zustimmung kann zwar die .
Konsequenz haben, dafl der Betreffende bei der
Wohnungsbelegung nicht berticksichtigt wird.
Ich meine aber, es sollte jeder selbst entschei-
den, ob er die Geheimhaltung seiner personli-
chen Daten der Zuweisung einer preisgiinstigen
Wohnung vorziehen will. Diese Auffassung habe
ich gegeniiber dem Personalrat beim Grenz-
schutzamt -Braunschweig zum Ausdruck ge-
bracht.

Durch eine Eingabe wurde ich darauf aufmerk-
sam, daB den Abteilungskommandeuren des
Grenzschutzkommandos (GSK) Siid eine Liste
aller Hundertschaftsfiihrer mit dienstlicher Be-
wertung ausgehindigt wurde. Das vom Kom-
mandeur des GSK Siid verfolgte Ziel bestand
darin, in vertraulichen Erorterungen auf eine
Beurteilungspraxis anhand einheitlicher Beur-
teilungsmafistébe innerhalb seiner Behorde hin-
zuwirken. Der Bundesminister des Innern hat
sich meiner Kkritischen Bewertung des Vorgan-
ges unter Hinweis darauf angeschlossen, dafi es
der Herausgabe einer Listeniibersicht nicht be-
durft hatte, weil eine Vergleichsbewertung und
eine statistische Darstellung unterschiedlicher
BeurteilungsmaBstdbe auch moglich gewesen
wiére, ohne den konkreten Personenbezug im
Einzelfall herzustellen. Er hat deshalb den Kom-
mandeur des GSK Siid angewiesen, diese Listen
wieder einzuziehen und vernichten zu lassen.
Dariiber hinaus wurde mir versichert, daf} eine
derartige Listenverteilung keine im Bundes-
grenzschutz gédngige Praxis ist.

Aufgrund einer Eingabe hatte ich die Hauptver-
waltung der Deutschen Bundesbahn um Stel-
lungnahme zu ihrem Verfahren bei der Rtick-
sendung der Lohnsteuerkarten an die Mitarbei-
ter und Versorgungsempfénger der Deutschen
Bundesbahn gebeten. Anlaf} hierfiir war, daB die
Lohnsteuerkarten gegen Empfangsbestédtigung
durch die Dienst- oder Betreuungsstelle offen.
ausgehéndigt wurden. In kleinen Organisations-
einheiten (Meistereien) war sogar vorgesehen,
dafl der Meister und damit der unmittelbare
Dienstvorgesetzte eines Beschiftigten diesem
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die Lohnsteuerkarte unverschlossen aushandigt.
Unter Hinweis darauf, da8 auf der Lohnsteuer-
karte hochsensible personenbezogene Daten
aufgefiihrt sind, die nur einem Personenkreis
zur Kenntnis kommen diirfen, der sie zur Erfiil-
lung seiner Aufgabe benétigt, habe ich die Deut-
sche Bundesbahn gebeten, ihre Praxis zu iiber-
priifen. Zur Verbesserung des Personaldaten-
schutzes in diesem Bereich wurde zwischenzeit-
lich die Weisung erteilt, da3 kiinftig Lohnsteuer-
karten nur aufgrund einer schriftlichen Anfor-
derung des Mitarbeiters bzw. Versorgungsemp-
fangers von der Hauptkasse unter Verwendung
eines von dem jeweiligen Empfanger beigeflig-
ten Briefumschlages, dieser natiirlich verschlos-
sen, ausgehéndigt werden diirfen.

— Ferner hatte ich mich mit der Frage zu befassen,
inwieweit der Bundesminister fiir das Post- und
Fernmeldewesen bei der Priifung der Kinder-
geldantrdge Schul- bzw. AbschluBizeugnisse bei
den Bediensteten anfordern kann. Nach meiner
Auffassung reicht eine Schluibescheinigung der
Bildungseinrichtung als Nachweis fiir die Kin-
dergeldzahlung an Bedienstete der Deutschen
Bundespost aus. Dieser Auffassung hat sich der
Bundesminister fiir das Post- und Fernmeldewe-
sen angeschlossen und alle Mittelbehorden “sei-
nes Geschéaftsbereiches angewiesen, entspre-
chend zu verfahren.

— Der Bundesminister der Finanzen hat in einem
ErlaB die Verdffentlichung personenbezogener
Daten von Verwaltungsangehorigen in Bezirks-
nachrichten oder Hausmitteilungen in einer
Form geregelt, die datenschutzrechtlichen An-
forderungen in umfassender Weise Rechnung
tragt. Ich habe daraufhin die Bekanntgabe von
»Personalnachrichten” in den Hausmitteilungen
des Bundesministers des Innern liberpriift. Der
BMI gibt liberwiegend Daten bekannt, die un-
mittelbar von dienstlichem Interesse sind. Ne-
ben dem AnlaB der Bekanntgabe werden Na-
men, Amtsbezeichnung, Organisationseinheit,
Hausruf und Zimmernummer verdffentlicht. Der
BMI hat mir versichert, da Wiinschen von Be-
diensteten, auf die Bekanntgabe ihrer Daten in
den Hausmitteilungen zu verzichten, ausnahms-
los nachgekommen werde. Unter diesem Ge-
sichtspunkt sehe ich kein Erfordernis, die Praxis
der Bekanntgabe von ,Personalnachrichten in
den Hausmitteilungen des Bundesministers des
Innern zu dndern. Allerdings halte ich die Infor-
mation der Mitarbeiter dariiber, da$} sie die Még-
lichkeit haben, einer Vertffentlichung ihrer Da-
ten zu widersprechen, fiir geboten. Der BMI
sieht hierfiir — im Gegensatz zum Bundesmini-
ster der Finanzen — allerdings keine Notwen-
digkeit.

7.2 Automatisierte Personaldatenverarbeitung

7.2.1 Personalinformationssysteme

— Im Mittelpunkt meiner Kontrolle der Personal-
datenverarbeitung des Deutschen Patentamtes
(DPA) stand das dort betriebene Personalinfor-
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mationssystem. Nach meiner Feststellung er-
scheint der Inhalt der Datenbank (rund 40 Fel-
der mit Angaben zur Person, Ausbildung, zu
Kenntnissen usw.) weitgehend problemlos. Le-
diglich im Hinblick auf die Speicherung und
Verarbeitung der Beurteilungsnoten habe ich
Bedenken geduBert. Ich habe empfohlen, von
der automatisierten Verarbeitung abzusehen, so-
fern sich diese nicht nur auf die Einzelanzeige
am Bildschirm beschrankt. Die Gefahr, da es
bei einer maschinellen Verarbeitung (Reihung,
Vergleich mit anderen Mitarbeitern, Auswahl)
zu einer Entscheidung durch das maschinelle
System kommt, ist nach meiner Auffassung
nicht auszuschlieBen. Dies wiirde jedoch eine
Gefahrdung des Personlichkeitsrechts bedeu-
ten.

Die Auswertung der Datenbank erfolgt mit einer
modernen Abfragesprache. Es wurden bisher
rund 350 Abfragen entwickelt. Fast ein Drittel
davon wurde spontan formuliert. Diese Anzahl
erscheint ungewdhnlich hoch. Ich habe hierge-
gen Bedenken geduBlert, weil es nach meiner Be-
wertung die Verfiligbarkeit freier Abfragen aus-
schlieft, da die ordnungsgemiBie Anwendung
der Datenverarbeitungsprogramme im Sinne
des §15 Nr.2 BDSG gewihrleistet werden
kann.

Hinzu kommt, da bei spontan formulierten
Auswertungen die nach §75 Abs.3 Nr.17
PersVG gebotene Beteiligung der Personalver-
tretung ebensowenig mdglich ist wie die des in-
ternen Datenschutzbeauftragten. Ich habe eine
Reihe von Verfahrensvorschldgen gemacht und
dariiber hinaus eine Verbesserung der Datensi-
cherungsmaBnahmen empfohlen.

Daneben habe ich ein weiteres Verfahren zur
Personaldatenverarbeitung festgestellt, das bis
dahin im DPA nicht als solches erkannt worden
war. Dabei melden die Priifer die im Patentprii-
fungsverfahren von ihnen erledigten Falle mo-
natlich ihren Abteilungsleitern. Diese Meldun-
gen werden vom Hauptabteilungsleiter zu na-
mentlichen Jahresiibersichten zusammenge-
stellt. Zumindest in einem Fall wurde die monat-
liche Priiferdatei vom Abteilungsleiter auf ei-
nem ,pocket computer* gefithrt und verschie-
dene Auswertungen ausgedruckt. Dieses Verfah-
ren soll zum einen der Arbeitsdisposition der
Priifabteilungen dienen, es wird zum anderen
aber auch zur Leistungsermittlung der Priifer
genutzt: die Zahl der erledigten Priiffille ist ein
Hauptkriterium bei der Beurteilung der Priifer.

Das DPA erwégt, ein automatisiertes Dialogsy-
stem fiir Priifer zu entwickeln, in das auch das
vorstehend beschriebene Verfahren integriert
werden soll.

Ich habe gegen diese Ausbaupléane insoweit Be-
denken erhoben, als ein vollstindiges Abbild des
Arbeitsverhaltens der Mitarbeiter und eine liik-
kenlose Kontrolle ihrer Leistung ein unverhalt-
nisméfiger und daher unzuldssiger Eingriff in
Personlichkeitsrechte ware. Unter Beriicksichti-
gung dieses Grundsatzes habe ich fiir die Sy-
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stementwicklung die Ausrichtung an folgenden
Kriterien empfohlen:

— Vorrang konventioneller Dienstaufsicht vor
maschineller Kontrolle

— Kontrollen nur in Form von Stichproben

— Vorrang fiir Kontrollen mit nicht personen-
bezogenen Daten (z.B. Abteilungsiibersich-
ten) vor individuellen technischen Kontrol-
len

— Festlegung angemessener Loschungsfristen.

Dariiber hinaus habe ich darauf hingewiesen,
daB ebenso wie der interne Datenschutzbeauf-
tragte auch der Personalrat an der Entwicklung
zu beteiligen ist, da derartige Verfahren der Mit-
bestimmung unterliegen.

Insgesamt habe ich den Eindruck gewonnen,
daB bei der Personaldatenverarbeitung im DPA
aus datenschutzrechtlicher Sicht noch ein er-
heblicher Regelungs- und Kontrollbedarf be-
steht. Hieraus ergibt sich ein entsprechend ho-
her Zeitbedarf fiir die Arbeit des internen Da-
tenschutzbeauftragten. Gegenwartig stehen ihm
nur ca.10% seiner Dienstzeit fiir seine Daten-
schutzfunktion zur Verfiigung. Dies erscheint
angesichts der GroBe des Amtes und der Viel-
zahl unterschiedlichster Datenschutzprobleme
bei weitem zu wenig. Ich gehe davon aus, daB
das Deutsche Patentamt bzw. das Bundesmini-
sterium der Justiz als zustandige oberste Bun-
desbehorde im Sinne des § 15 BDSG innerhalb
angemessener Zeit die Tiir die Gewéhrleistung
einer hinreichenden Datenschutzorganisation
erforderlichen Entscheidungen treffen wird.

In seiner Stellungnahme hat mir das Deutsche
Patentamt mitgeteilt, auf die Speicherung und
Verarbeitung der Beurteilungsnote kénne we-
gen der Personalstirke des Deutschen Patent-
amtes nicht verzichtet werden. Diese Argumen-
tation ist nicht iiberzeugend, zumal das Amt
selbst ausfiihrt, aus dem System erfolge nur eine
Vorauswahl durch den Dienstvorgesetzten, der
die vollstindige Beurteilung (aus der Personal-
akte) kenne, und eine Entscheidung werde an-
hand der Personalakte getroffen. Trotzdem halte
ich die Verarbeitung der Beurteilungsnote, nur
um einen ersten Uberblick zu gewinnen, fiir be-
denklich, weil sich erfahrungsgemaf eine solche
Vorentscheidung leicht verfestigt. '

Meine Anmerkungen hinsichtlich des Einsatzes
einer freien Abfragesprache haben das Amt ver-
anlaBt, darauf kiinftig zu verzichten.

Beziiglich der Entwicklung eines Dialogsystems
fiir Prufer hat mir das Deutsche Patentamt ver-
sichert, eine liickenlose Kontrolle der Leistung,
die ein vollstiandiges Abbild des Arbeitsverhal-
tens wiedergebe, werde weder angestrebt noch
seien Uberlegungen in diese Richtung ange-
stellt. '

Die von mir als gravierender Mangel in der Da-
tenverarbeitung bewertete dienstliche Nutzung
eines privaten PC wurde allen Mitarbeitern von
der Amtsleitung inzwischen untersagt.

Auch weitere Anregungen hat das Amt aufge-
nommen, so daB ich den Eindruck habe, daB hier

eine positive Entwicklung eingeleitet wurde.
Weitere Gespriche sind erforderlich. So hat sich
das DPA zu den von mir angesprochenen Kapa-
zitdtsproblemen des internen Datenschutzbeauf-
tragten bisher noch nicht gedufiert.

Bei der Deutschen Bundesbahn wurden Planung
und Entwicklung der Ortlichen Personaldaten-
verarbeitung (OPDV) fortgefiihrt (vgl. 8.TB
S. 18). Voraussichtlich im Jahr 1987 wird die Ein-
fiihrung des Systems erfolgen. Dann besteht fiir
die einzelnen Dienststellen der Bundesbahn
keine Notwendigkeit mehr, eigene Mitarbeiter-
dateien im bisherigen Umfang fortzufiihren. Le-
diglich einige wenige Daten werden dort (z. B.
zur Entwicklung eines Biirokommunikationssy-
stems) erforderlich sein.

Zur Einfiihrung der OPDV soll eine Daten-
schutzregelung getroffen werden, nach der die
daneben bestehenden bzw. zu entwickelnden
Dateien in zwei Klassen aufzuteilen sind. Bei
der Klasse I handelt es sich um die in § 24 Abs. 2
BDSG genannten Daten — ihre Speicherung soll
der Dienststellenleiter genehmigen. In Klasse II
einzuordnen sind alle weiteren Daten — iiber
ihre Speicherung entscheidet die Hauptverwal-
tung der Bundesbahn.

Durch diese MaBnahme soll die Kontrollierbar-
keit von PC erreicht werden. Zuséatzlich habe ich
ein Verkniipfungsverbot und eine Verwendungs-
beschriankung (keine Anwendungen fiir Perso-
nalfiihrung und -disposition) fiir Daten der Klas-
se I gefordert sowie auf die Mitbestimmungsbe-
dirftigkeit bei Dateien der Klasse II hingewie-
sen.

Der Vorstand der Deutschen Bundesbahn hat
mir mitgeteilt, daB fiir die Realisierung des Pro-
jekts OPDV Biirocomputer (MDT) eingesetzt
werden, die in ihrer Standardsystemfunktion
den Anforderungen des Datenschutzes geniigen.
Die Verarbeitung mit PC werde eingeschréankt.
Fiir sie wiirden technische Sicherungsmafinah-
men entwickelt, die insbesondere eine starkere
Benutzerfiihrung (geschlossene Meniisteue-
rung) und -iiberwachung (Registrierung der Ein-
gaben und Verdnderung von Daten) ermégliche.
Ein Softwareprodukt sei bereits einsatzbereit.

Ein abgestuftes Melde- und Genehmigungsver-
fahren gewdahrleistet die Beriicksichtigung der
in meinem Achten Tatigkeitsbericht (S.55ff.)
entwickelten Grundsatze beim Einsatz von PC.

Insgesamt ist die Entwicklung der automatisier-
ten Personaldatenverarbeitung der Deutschen
Bundesbahn positiv zu bewerten.

Im Laufe des Berichtsjahres habe ich mehrere
Beratungsgesprache mit dem Bundesminister
der Finanzen gefiihrt, der die Einfiihrung eines
DV-gestiitzten Personalbetreuungs- und Perso-
nalverwaltungssystems plant.

Ich habe es begriiit, daB mich der Bundesmini-
ster fiir Finanzen bereits zu einem sehr frithen
Zeitpunkt um eine Beratung gebeten hat, da sich
Datenschutzanforderungen  erfahrungsgemafs
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nachtraglich nur unter grofen Schwierigkeiten
in ein derartiges System implementieren las-
sen.

In dem geplanten Personalbetreuungs- und Ver-
waltungssystem wird eine Verarbeitung von Be-
urteilungsnoten erfolgen, die nach meiner Be-
wertung iiber das vertretbare MaB hinausgeht.
Ich hatte in meinem Achten Tatigkeitsbericht
empfohlen, von einer automatisierten Verarbei-
tung solcher Daten abzusehen, sofern sie sich
nicht nur auf eine Speicherung zur Einzelan-
zeige am Bildschrim beschrankt (8. TB S.16).
Der Bundesminister der Finanzen plant fiir Be-
forderungen eine maschinelle Reihung nach
dem Dienstalter, die einen Bonus aufgrund der
Beurteilung beriicksichtigt. Dieses Verfahren
wird seit Jahren in der nichtautomatisierten Be-
arbeitung praktiziert, der BMF mochte es in das
automatisierte Verfahren {ibernehmen.

Nach beamtenrechtlichen Grundsétzen sind Be-
forderungen nach Eignung, Befahigung und
fachlicher Leistung vorzunehmen. Allein nach
Beférderungsdienstalter und der Gesamtnote
der Beurteilung eine Reihung vorzunehmen, wie
dies im vorliegenden Fall geschieht, bedeutet die
Entscheidung in bedenklicher Weise zu verein-
fachen. Selbst wenn man alle in der Beurteilung
vorhandenen Einzelbewertungen hinzuzobge,
bliebe das Gesamtbild unzureichend. Eine ge-
rechte Entscheidung kann nach meiner Ein-
schitzung immer nur eine Einzelentscheidung
auf breitestmoglicher Informationsbasis sein.
Fiir eine Bef6rderungsentscheidung sollten In-
formationsbasis das Gesprach mit den Vorge-
setzten des Aspiranten, eine Durchsicht der Per-
sonalakte sowie alle Angaben der Beurteilung
sein. Deshalb darf die Entscheidung nicht einem
Rechenwerk (herkémmlicher Art oder durch
EDV) mit lediglich zwei Informationen iiberlas-
sen werden.

Das BAG hat in anderem Zusammenhang aus-
gefiihrt (Urteil vom 24.Méarz 1983 — 2 AZR
21/82), Rechenwerke aufgrund von Punktetabel-
len suggerierten nur eine objektive, vorausseh-
bare und ,gerechte” Priifung. Tatséchlich finde
nur eine oberflachliche Wiirdigung der sozialen
Situation der vergleichbaren Arbeitnehmer
statt, weil die individuellen Unterschiede in ei-
nem allzu groben Raster unkenntlich gemacht
wiirden. Wenn im vorliegenden Fall nur Eig-
nung, Befiahigung und fachliche Leistung be-
riicksichtigt werden und nicht auch die soziale
Situation, so hielte ich den dieser Entscheidung
zugrunde liegenden Gedanken fiir ibertragbar.

Positiv ist zu bewerten, dal eine freie Abfra-
gesprache nicht eingesetzt werden wird, sondern
nur fest definierte Anwendungen vorgesehen
sind (siehe dazu auch oben Deutsches Patent-
amt).

Nach § 15 Abs. 2 GOBReg sind der Bundesregie-
rung alle Vorschldge zur Ernennung von Beam-
ten von der Besoldungsgruppe A 16 ab sowie die
Einstellungen und Eingruppierungen von Ange-
stellten nach Vergilitungsgruppe BAT I und hé-
her zur BeschluBfassung vorzulegen. Dariiber

hinaus sind die Ressorts nach § 18 GOBReg ver-
pflichtet, alle Ernennungen, Einstellungen und
Eingruppierungen von Beamten/Angestellten
des hoheren Dienstes dem Bundeskanzler nach-
traglich zur Kenntnis zu geben.

Dazu erhdlt das Bundeskanzleramt jeweils ei-
nen besonderen Personalbogen, der gegenwirtig
in einer Akte abgelegt wird. Um diese Informa-
tionen besser zu erschliefen, sollen kiinftig die
erforderlichen Daten nach einem festgelegten
Datenkatalog in eine Datenbank iibernommen
werden.

Auflerdem ist geplant, daB Daten von Personen
(in der Regel Beamte der Ministerien, aber auch
Personlichkeiten aus Politik, Wirtschaft und
Wissenschaft), die der Bund in die Organe von
Unternehmen und Institutionen entsendet, an
denen er beteiligt ist, in einer weiteren Daten-
bank gespeichert werden.

Es ist zu begriiBen, daB das Bundeskanzleramt
mich bereits zu einem sehr frithen Zeitpunkt der
Planungen um eine Beratung gebeten hat. Nur
auf diese Weise ist es méglich, datenschutzrecht-
liche Anforderungen bei der Verfahrensentwick-
lung zu berticksichtigen.

Beim gegenwirtigen Sachstand habe ich gegen
die weitere Entwicklung dieser Verfahren keine
Bedenken: Die Rechtsgrundlagen erscheinen
ausreichend, der Umfang der Daten sowie deren
Verarbeitung akzeptabel; freie Abfragesprachen
sollen nicht eingesetzt werden, sondern nur fest
definierte Anwendungen unter strikter Menii-
steuerung.

Ich habe empfohlen, bereits beim gegenwirtigen
Entwicklungsstand zu priifen, wie eine Informa-
tion der Betroffenen iiber die Art der gespei-
cherten Daten und deren Verarbeitung sicherge-
stellt werden kann und meine weitere Beratung
angeboten.

7.2.2 Telefondatenverarbeitung

In meinem Siebenten Tatigkeitsbericht (S. 19) habe
ich darauf hingewiesen, daB zu Abrechnungszwek-
ken gespeicherte Telefonverbindungsdaten fiir eine
Verhaltenskontrolle verwendet werden kénnen,
und daB insofern eine Gefihrdung des Personlich-
keitsrechts vorliegt. Ich habe Verfahrensvorschliage
fiir die Speicherung und Verwendung der Daten
dienstlicher und privater Telefongespriche ge-
macht.

Der Bundesminister der Finanzen hat mir Anfang
1986 den Entwurf einer Neufassung der Allgemei-
nen Verwaltungsvorschrift iiber die Einrichtung
und Benutzung dienstlicher Fernmeldeanlagen fiir
die Bundesverwaltung (DienstanschluBvorschriften
— DAV —) zugesandt. Dieser Entwurf beriicksich-
tigt zwar eine Reihe datenschutzrechtlicher Anfor-
derungen. Ich habe dem Bundesminister der Finan-
zen indessen als weitere Verbesserungen vorge-
schlagen, daB die im Entwurf vorgesehene Speiche-
rung der Zielnummer bei Privatgesprichen nicht
bzw. nur verkiirzt erfolgen soll, sofern der Bedien-
stete die Speicherung nicht ausdriicklich wiinscht.



- Deutscher Bundestag — 10.Wahlperiode

Drucksache 10/6816

Dariiber hinaus habe ich darauf hingewiesen, da
bei der Einfiihrung des Verfahrens weitere Rege-
lungen erforderlich sind, die den Umfang und das
Verfahren der Dienstaufsicht, die Zweckbindung
der gespeicherten Daten, ein Verkniipfungsverbot
und die Bekanntgabe an die Bediensteten betref-
fen.

Der Bundesminister der Finanzen hat erwidert,
eine verkiirzte Speicherung wiirde eine Klarung
von Streitfdllen vielfach unméglich machen oder
wesentlich erschweren; er neige dazu, das konklu-
dente Einverstdndnis des Bediensteten mit der
Speicherung der Zielnummer anzunehmen. Die Er-
orterung hieriiber ist noch nicht abgeschlossen.

7.2.3 Verhaltens- und Leistungskontrolle

Die Deutsche Bundespost ist eine Behorde mit ho-
hem Automatisierungsgrad. Fiir die Erledigung vie-
ler Aufgaben wird modernste Informationstechnik
eingesetzt. Die Verfahren sind zum Teil auch geeig-
- net, das Verhalten und die Leistung der Beschéftig-
ten zu tiberwachen (vgl. 8. TB S. 16). Der Bundesmi-
nister fiir das Post- und Fernmeldewesen hatte zur
Gewihrleistung der Personlichkeitsrechte der Mit-
arbeiter bei der Verarbeitung ihrer Daten den Ab-
schluBl einer Dienstvereinbarung vorgesehen.

Um mir einen Uberblick dariiber zu verschaffen,
welche zur Verhaltens- und Leistungskontrolle ge-
eigneten Verfahren die Deutsche Bundespost plant,
habe ich um Gespréche gebeten. In dem bisher ein-
zigen Gesprach habe ich deutlich gemacht, da8 Ver-
fahren zur Verhaltens- und Leistungskontrolle mit
technischen Systemen nach meiner Auffassung der
Mitbestimmung unterliegen, da3 ein vollstdndiges
Abbild des Arbeitsverhaltens und eine liickenlose
Kontrolle der Leistung unzuldssig sind und heimli-
che technische Kontrollen nach meiner Ansicht ge-
gen das Recht auf informationelle Selbstbestim-
mung verstofen.

Ich habe angeregt, bei der Entwicklung derartiger
Systeme folgende Grundsétze zu beriicksichtigen:

— Vorrang konventioneller Dienstaufsicht vor ma-
schineller Kontrolle.

— Transparenz fiir den Betroffenen, deshalb vor-
herige Mitteilung des Zeitraums, in dem Kon-
trollen moglich sind.

— Kontrollen nur stichprobenweise und nur aus
konkretem AnlaB.

— Individuelle Kontrollen nur, wenn Kontrollen
mit nicht personenbezogenen Daten wirkungs-
los sind.

Obwohl ich weitere Gesprache mit den betroffenen
Fachabteilungen und dem Hauptpersonalrat ange-
regt hatte, teilte mir der Bundesminister fiir das
Post- und Fernmeldewesen zunéchst liberraschend
mit, er sehe das gefiihrte Gespréch als abschlieend
an. Er hat lediglich weitere schriftliche Informatio-
nen angeboten. Das zwischenzeitlich mit dem
" Hauptpersonalrat vereinbarte Gespriach wurde
gleichwohl durchgefiihrt. Dabei zeigte sich, daB der

Hauptpersonalrat jegliche Verhaltens- und Lei-
stungskontrolle mittels technischer Systeme aus-
schlieBen mochte.

Auf meinen Wunsch, die Diskussion der Angelegen-
heit fortzufiihren, hat mir der BMP u.a. geant-
wortet,

— ein vollstdndiges Abbild des Arbeitsverhaltens
werde durch die vorgesehene Dienstvereinba-
rung ebensowenig ermoglicht wie eine liicken-
lose Kontrolle der Leistung,

— eine nur stichprobenweise Kontrolle sei aus da-
tenschutzrechtlichen Griinden nicht geboten,

— eine stichprobenweise Kontrolle der Beschéftig-
ten sehe der Entwurf der Dienstvereinbarung
gerade vor,

— ob eine Vorschaltung von Kontrollen mit nicht
personenbezogenen Daten in bezug auf den
Kontrollzweck wirksam sein konne, sei keine
Frage des Datenschutzrechtes. Dies gelte ebenso
fiir Kontrollen bei Unterschreiten der Dienst-
und Betriebsgiitevorhaben,

— bei der DBP seien z. Z. keine automatisch betrie-
benen Verfahren zur Speicherung von Daten zur
Leistungs- oder Verhaltenskontrolle in Betrieb.

Der BMP hat sich neuerdings bereiterklért, die Ge-
sprache tiber diesen Komplex wieder aufzunehmen.
Allerdings bestiinde nicht mehr die Absicht, eine
Dienstvereinbarung abzuschlieBen. Dies &ndert je-
doch nichts an der Mitbestimmungsbediirftigkeit
nach § 75 Abs. 3 Nr. 17 BPersVG.

Ich hoffe, daB3 es mir gelingt, eine Losung durchzu-
setzen, die der Verwaltung eine Dienstaufsicht in
angemessener Weise ermoglicht ohne die Person-
lichkeitsrechte der Mitarbeiter zu verletzen.

8. Deutsche Bundespost

8.1 Probleme der Zusammenarbeit mit dem
Bundesministerium fiir das Post- und
Fernmeldewesen

Trotz unterschiedlicher Rechtsauffassungen in
manchen Fragen gestaltet sich die Zusammenar-
beit mit dem Bundesministerium fiir das Post- und
Fernmeldewesen in einigen Bereichen positiv. So
war es z. B. moglich, hinsichtlich der Nutzung der
Anschriften der Fernsprechteilnehmer zu Werbe-
zwecken einen KompromiBl zu erreichen. Kiinftig
wird im Formular ,Auftrag fiir Telefonanschluf3“
deutlicher als bisher auf diese Nutzung hingewie-
sen und auf die Moglichkeit aufmerksam gemacht,
ihr durch Ankreuzen eines entsprechenden Feldes
zu widersprechen.

In anderen Bereichen ist die Zusammenarbeit lei-
der wesentlich schwieriger.

So erreichen mich nach wie vor zahlreiche Briefe
von Biirgern, in denen sie mir von Problemen mit
Stellen bzw. Diensten der Deutschen Bundespost
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berichten. Der deutlich erkennbare Schwerpunkt
liegt dabei im Bereich der Telekommunikation, ins-
besondere beim Telefondienst und neuen Techni-

ken wie Bildschirmtext und Kabelfernsehen. In der

Regel bitten mich die Biirger in solchen Schreiben
um meine Bewertung der dargelegten Sachverhalte
unter datenschutzrechtlichen Aspekten. Mir ist
daran gelegen, vor einer solchen AuBerung von der
Deutschen Bundespost eine Stellungnahme zu den
vom Petenten vorgetragenen Beschwerden zu er-
halten. Leider kommt es immer wieder dadurch zu
verargerten Reaktionen bei den betroffenen Biir-
gern und auch zu einer erheblichen Belastung mei-
ner Dienststelle, daBl die Bearbeitung der Stellung-
nahmen durch das Bundesministerium fiir das
Post- und Fernmeldewesen oft mehrere Monate
dauert. So ging mir erst kiirzlich eine erbetene Au-
Berung erst nach 5 Monaten zu. Eine Beschleuni-
gung ware erreichbar, wenn ich mich mit Aus-
kunftsersuchen direkt an die zustdndige Stelle, d. h.
unmittelbar an die jeweilige dem Ministerium
nachgeordnete Postbehérde, wenden kénnte.

Bereits wiederholt hatte ich AnlaB zur Klage, da
die Deutsche Bundespost mich iiber die bevorste-
hende Einfiihrung neuer datenschutzrelevanter
Dienstleistungen nicht oder aber erst sehr spét in-
formiert. Werden in solchen Fillen im nachhinein
unter Gesichtspunkten des Datenschutzes bzw. der
Datensicherung Méngel oder Probleme erkannt, ist
ihre Behebung bzw. Bewiltigung oftmals wesent-
lich erschwert oder gar unmoglich, da inzwischen
vielfach Festlegungen tatsachlicher oder rechtli-
cher Art getroffen sind. Der Bundesminister fiir das
Post- und Fernmeldewesen hat gelegentlich darauf
verwiesen, daB fiir ihn eine Verpflichtung zur Inan-
spruchnahme von Beratungen durch mich nicht be-
stehe. Das mag formal richtig sein, doch der Gesetz-
geber hat im" Bundesdatenschutzgesetz einen
Schwerpunkt der Aufgaben des Bundesbeauftrag-
ten fiir den Datenschutz auch im Bereich vorbeu-
gender MaBnahmen gesehen. Dies kommt z. B. in
§ 19 Abs. 1 Satz 2 zum Ausdruck, der dem Bundesbe-
auftragten nicht nur eine Beratungspflicht auf ent-
sprechendes Ersuchen zuweist, sondern das Recht
einrdumt, in eigener Initiative Empfehlungen zur
Verbesserung des Datenschutzes zu geben. Ein sol-
ches Initiativrecht zum Schutze personenbezogener
Daten (vgl. § 1 Abs. 1 BDSG), namentlich zu vorbeu-
genden MafBinahmen zur Verhinderung von daten-
schutzrechtlichen Mangeln, kann jedoch nur grei-
fen, wenn der Bundesbeauftragte — zumindest be-
ziiglich automatisierter Verfahren — vor der ersten
Speicherung personenbezogener Daten von neuen
Verarbeitungsverfahren Kenntnis erhalt.

Im librigen ist daran zu erinnern, daB eine Behérde
gem. § 12 Abs. 1 BDSG verpflichtet ist, ,,unverziig-
lich nach der ersten Einspeicherung" das betref-
fende Verfahren bekanntzugeben, im Falle der
automatisierten Verarbeitung auch dem Bundesbe-
auftragten fiir den Datenschutz eine entsprechende
Meldung zum Dateienregister zu machen (§19
Abs. 4 Satz 3 BDSG). Gerade aber die Anmeldung
automatisch betriebener Dateien in neueren Tele-
kommunikationsdienstleistungen ist von der Deut-
schen Bundespost wiederholt unterlassen worden.
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Ich gehe davon aus, daB dies bei Inanspruchnahme
meiner Beratung im Vorfeld der Diensteinfiihrung
nicht geschehen wire.

Auch von zwei — wegen der Verkniipfung mit Lan-
desrecht — datenschutzrechtlich besonders proble-
matischen Verfahren der Dateniibermittlung durch
Stellen der Deutschen Bundespost an Dritte erfuhr
ich erst nach langerer Zeit und von dritter Seite. Ich
verweise hierzu auf meine Ausfilhrungen zur Wei-
tergabe der Anschriften von Kabel- bzw. Satelliten-
funkteilnehmern (siehe unten 8.3). Ich wiirde es
sehr begriiBen, wenn die konstruktive und ver-
standnisvolle Zusammenarbeit, die mit einigen
Stellen der Deutschen Bundespost bereits besteht,
weiter ausgedehnt werden konnte.

8.2 Telekommunikationsordnung

Die Telekommunikation in ihren vielféltigen Aus-
pragungen ist nicht nur fiir Wirtschaft und Verwal-
tung von groBer Bedeutung, sondern auch fiir den
privaten Lebensbereich der Biirger immer wichti-
ger geworden. So ist z. B. das Telefon — nicht nur
fiir Behinderte und alte Menschen — weitgehend
unverzichtbar geworden. Wie mir zahlreiche Einga-
ben von Biirgern immer wieder bestétigten, sind
gerade dem Fernsprechteilnehmer seine Rechte
und Pflichten gegeniiber der Deutschen Bundespost
nur unvollstindig bekannt. Zwar ist die Fernmelde-
ordnung (FO), in der die Rechtsbeziehungen zwi-
schen der Deutschen Bundespost und dem Teilneh-
mer geregelt sind, jedermann zugénglich. Die kom-
plizierte Struktur und die schwierige ,Lesbarkeit”
sowohl der Fernmeldeordnung selbst als auch der
zugehorigen anderen fernmelderechtlichen Benut-
zungsverordnungen werden aber nicht nur von
Laien, sondern auch von Verwaltungsfachleuten als
nachteilig empfunden. Hier kniipfte auch die daten-
schutzrechtliche Kritik an: Der Birger kann das
ihm grundgesetzlich zustehende Recht auf informa-
tionelle Selbstbestimmung auch in diesem Zusam-
menhang nur wahrnehmen, wenn er nicht nur tiber
Rechte und Pflichten aus dem Teilnehmerverhalt-
nis informiert wird, sondern wenn ihm auch die
wichtigsten Verfahrensabldufe dargelegt werden.

Auch aus Sicht des Datenschutzes war es daher zu
begriien, daB der Bundesminister fiir das Post-
und Fernmeldewesen sich entschloB8, die wichtig-
sten fernmelderechtlichen Benutzungsverordnun-
gen — Fernmeldeordnung, Fernschreib- und Datex-
verordnung, Direktrufverordnung und Telegramm-
ordnung — zusammenzufassen und neu struktu-
riert zu Uberarbeiten. Der so entstandene Entwurf
einer ,Verordnung iiber die Bedingungen und Ge-
biihren fiir die Benutzung der Einrichtungen des
Fernmeldewesens (Telekommunikationsordnung
— TKO —)“ wurde mir leider erst recht spét zu-
ganglich gemacht. Ich hielt es daraufhin fiir drin-
gend geboten, sowohl in schriftlichen Stellungnah-
men als auch in mehreren gemeinsamen Bespre-
chungen den Bundesminister fiir das Post- und
Fernmeldewesen auf datenschutzrechtliche Pro-
bleme bzw. Defizite hinzuweisen und Anderungen
und Ergénzungen anzuregen. MaBstab fiir meine
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Uberlegungen waren dabei nicht nur das Bundesda-
tenschutzgesetz und andere Vorschriften iiber den
Datenschutz, sondern insbesondere auch die vom
Bundesverfassungsgericht in seinem Urteil zum
Volkszdahlungsgesetz 1983  herausgearbeiteten
Grundsitze zur Zuldssigkeit der Beschriankung des
Rechts auf informationelle Selbstbestimmung. Hilf-
reich waren auch die Beratungen mit den Daten-
schutzbeauftragten der Lénder, die ihren Nieder-
schlag in einer gemeinsamen Entschliefung zur
TKO gefunden haben (siehe Anlage 5).

Einzelne meiner Anregungen fanden in einem
iiberarbeiteten Entwurf der TKO Beriicksichtun-
gung, der dem Verwaltungsrat der Deutschen Bun-
despost zur BeschluBfassung am 30.Juni 1986 vor-
gelegt wurde. In den vorausgegangenen Gespri-
chen mit dem Bundesminister fiir das Post- und

Fernmeldewesen waren fiir einige der noch offenen -

Probleme bereits Lésungen erkennbar geworden,
die entweder in Erganzungsverordnungen zur TKO
eingehen sollen — so z.B. die Schutzvorschriften
fir Nachrichteninhalte — oder aber in Dienstan-
weisungen und Informationsschriften, z. B. zur Auf-
klarung der Teilnehmer iiber moégliche Daten-
schutzrisiken des betreffenden Dienstes.

In einer Reihe anderer Fragen konnte indes keine
Annaherung der Standpunkte erreicht werden. We-
gen ihrer grundsitzlichen datenschutzrechtlichen
Bedeutung hielt ich es fiir erforderlich, den Verwal-
tungsrat der Deutschen Bundespost auf einige aus
meiner Sicht besonders wichtige Probleme auf-
merksam zu machen und anzuregen, diese im Rah-
men der Beratungen des ihm vorliegenden Verord-
nungsentwurfes zu beriicksichtigen. Dabei konnte
ich auf meinen Achten Tétigkeitsbericht (S. 20 £)
Bezug nehmen, in dem ich zwei der angesproche-
nen Punkte — die Frage der Verordnungsermaéchti-
gung sowie die sogenannte ,Zwangseintragung" ins
Telefonbuch — bereits behandelt habe. Ich habe
dort auf die Notwendigkeit einer Priifung hingewie-
sen, ob die Verordnungserméchtigung des § 14 Post-
verwaltungsgesetz fiir den ErlaB einer Benutzungs-
verordnung wie der Telekommunikationsordnung
ausreicht. Zumindest wenn es um die Regelung vol-
lig neuartiger, das gesamte Kommunikationsver-
halten der Menschen méglicherweise verandernder
Dienstleistungen geht, erscheint es klarungsbediirf-
tig, ob solche wesentlichen Entscheidungen der Ge-
setzgeber nicht selbst treffen mufl. Ich gehe davon
aus, daB mit dieser Rechtsfrage — wegen ihrer iiber
das Post- und Fernmeldewesen hinausgehenden
Bedeutung — auch der Bundesminister der Justiz
befaBt war. Uber das Ergebnis der Untersuchungen
bin ich allerdings nicht informiert worden.

Die Eintragung der Teilnehmer ins Telefonbuch
auch gegen ihren Willen ist unveridndert Gegen-
stand zahlreicher Eingaben. Insbesondere die Ein-
tragung in das sogenannte Elektronische Telefon-
buch des Bildschirmtextdienstes wird als Beein-
trachtigung empfunden. Dies bestitigt auch meine
rechtliche Bewertung, nach der eine , Zwangseintra-
gung” mit dem Recht auf informationelle Selbstbe-
stimmung nur schwer zu vereinbaren sein diirfte.

Da die bislang fiir die Beibehaltung der ,Zwangs-

eintragung“ vorgetragenen Argumente diese Be-
denken nicht ausrdumen konnten, habe ich ange-
regt, den Telefonteilnehmern in der TKO ein Wider-
spruchsrecht gegen die Telefonbucheintragung ein-
zuraumen.

In Fallen telefonischer Belastigung fiihrt die Deut-
sche Bundespost auf Antrag technische MaBnah-
men durch, die zur Registrierung von Verbindungs-
daten der Telefongespriche — Zeitpunkt, Dauer
und angewahlte Telefonnummer — fithren. Da hier
das Recht auf informationelle Selbstbestimmung’
beriihrt sein kann, halte ich es fiir unverzichtbar,
sowohl das Verfahren der Registrierung als auch
der Auskunfiserteilung iiber die so gewonnenen
Daten in aller Deutlichkeit zu regeln. Auch dies ist
in der TKO nicht geschehen.

Im Rahmen der Antragstellung auf Einrichtung ei-
nes Telefonanschlusses, aber auch in zahlreichen
anderen Fillen werden von Stellen der Deutschen
Bundespost personenbezogene Daten der Antrag-
steller registriert, die einem amtlichen Ausweis ent-
nommen werden, in der Regel dem Personalaus-
weis. Dabei wird der Rahmen der zur Identifizie-
rung der Person erforderlichen Daten iiberschrit-
ten. Ich halte es fiir dringend geboten zu priifen, ob
— uber die Ausweisvorlage zur Identifizierung hin-
aus — Datenregistrierungen dieser Art iiberhaupt
erforderlich sind und welche einzelnen Angaben fiir
den betreffenden Zweck benétigt werden. Abhéngig
vom Ergebnis dieser Priifungen mifiten AnlaB3, Um-
fang und Zweck solcher Registrierungen verord-
nungsmaBig geregelt werden.

Im Funkfernsprechdienst (,Autotelefon”) registriert
die Deutsche Bundespost nach wie vor und entge-
gen meinen Bedenken die Verbindungsdaten aller
Telefongesprache (vgl. 7. TB S. 25f). Teilt man die
Auffassung der Deutschen Bundespost, dal wegen
der unzureichenden Mi3brauchssicherung des
Funkfernsprechnetzes an einer Vollspeicherung
festgehalten werden muB, bedarf diese einer aus-
driicklichen und transparenten Regelung in der
TKO. :

Zu meinem Bedauern ist keiner dieser Punkte vom
Verwaltungsrat der Deutschen Bundespost aufge-
griffen worden; er hat sich zu meinen Bemerkun-
gen und Besorgnissen auch nicht geduBlert. Am
30.Juni 1986 stimmte er dem Verordnungsentwurf
zu, der damit am 1. Januar 1988 in Kraft tritt.

8.3 Bekanntgabe der Daten von Kabel- bzw.
Satellitenfunkteilnehmern

Die Deutsche Bundespost hat im Berichtszeitraum
ihre Anstrengungen weiter verstarkt, den Ausbau
der sog. Breitbandkabelnetze voranzutreiben und
durch intensive WerbemafBnahmen die Anzahl der
angeschlossenen Teilnehmer zu erhthen. Die Be-
zeichnung , Breitbandkabelnetz” weist auf die Viel-
zahl der auf einem Kabel gleichzeitig iibertragba-
ren Kommunikationsvorgénge hin. Die derzeit von
der Deutschen Bundespost eingesetzte Technik ge-
stattet die Ubertragung von achtzehn Fernseh- und
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vierundzwanzig UKW-Rundfunkprogrammen. In
der Entwicklung befindet sich bereits ein Nachfol-
gesystem, das die Ubertragung von fiinfunddreiBig
Fernseh- und dreilig UKW-Rundfunkprogrammen
ermoglicht. Besonderer Aufmerksamkeit unter Da-
tenschutzaspekten bedarf der sog. Riickkanal: Ein
Fernsehteilnehmer, der iliber ein entsprechendes
Zusatzgerat verfiigt, kann damit nicht nur als (pas-
siver) Teilnehmer aus einer Vielzahl von Pro-
grammen auswahlen, er kann vielmehr auch von
sich aus in aktiver Weise Informationen an eine
Zentrale geben. So kann er sich z. B. elektronisch
zur Teilnahme an Spezialfernsehprogrammen an-
melden, fiir die der Anbieter — unabhangig von der
Rundfunkgebiihr — Vergiitungen verlangt. Denk-
bar sind auch elektronisch durchgefiihrte Umfra-
gen, in denen etwa der Teilnehmer iiber Ver-
brauchsgewohnheiten oder politische Meinungen
befragt wird. Nach den mir vorliegenden Informa-
tionen ist jedoch derzeit diese Moglichkeit der zwei-
seitigen Kommunikation nur in einem geringen
Teil des vorhandenen Breitbandkabelnetzes reali-
siert. Ihre Erprobung erfolgt gegenwartig in einigen
von Bund und Lindern besonders geférderten Ka-
belpilotprojekten, wie z. B. in Dortmund (s. u. 8.4).

Breitbandkabel (BK)-Anlagen werden als Fernmel-
deanlagen angesehen; sowohl die Regelungskompe-
tenz fiir diesen Bereich als auch Errichtung und
Betrieb der Infrastruktur liegen somit in der Zu-
standigkeit des Bundes. Dementsprechend sind die
fernmelderechtlichen Bedingungen und Gebiihren
fiir BK-Anschliisse in der Fernmeldeordnung gere-
gelt. Soweit hingegen die in den BK-Netzen iiber-
tragenen Informationen als Rundfunk im Sinne des
Art. 5 Abs. 1 Grundgesetz anzusehen sind, steht die
Gesetzgebungs- und Verwaltungskompetenz den
Landern zu. So ist z.B. im Freistaat Bayern am
22. November 1984 das , Gesetz liber die Erprobung
und Entwicklung neuer Rundfunkangebote und an-
derer Mediendienste in Bayern* (MEG) beschlossen
worden. Dieses Gesetz sieht die Moglichkeit vor, in
die Kabelnetze auler den ortsiiblich empfangbaren
Rundfunksendungen auch besondere Programme
einzuspeisen. Insbesondere ist vorgesehen, durch
private Kabelgesellschaften sog. neue Rundfunk-
programme anzubieten. Mochte ein Fernsehteilneh-
mer ein solches Programm empfangen, muB3 er mit
der zustidndigen Kabelgesellschaft einen Vertrag
abschlieBen und das geforderte Entgelt entrichten.

Zur Koordinierung und Abstimmung des fernmel-
derechtlichen und -technischen Verfahrens der
Deutschen Bundespost mit den medienrechtlichen
Regelungen des MEG schloB die Deutsche Bundes-
post mit der nach Landesrecht zustandigen Bayeri-
schen Landeszentrale fiir neue Medien ein ,Rah-
meniibereinkommen ... iiber Fragen der Zusam-
menarbeit aufgrund des Fernmelderechts und des
MEG*. In diesem verpflichtet sie sich nicht nur,
Teilnehmer fiir den Kabelrundfunk zu werben, son-
dern auch den Kabelgesellschaften Namen und An-
schriften derjenigen bereits an das BK-Netz ange-
schlossenen Fernsehteilnehmer mitzuteilen, die die
erwahnten Sonderprogramme mit dem installierten
Anschlul empfangen kénnen. Die zunéchst geleg-
ten Anschliisse enthielten namlich nicht die Sperr-
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einrichtung, die den Empfang der besonderen Pro- .
gramme verhindert.

Das Ubereinkommen wurde mir erst durch den
Hinweis eines Abgeordneten des Bayerischen
Landtags im Oktober 1985 bekannt. Ich habe dies
bedauert, da es angesichts der komplizierten verfas-
sungs- und medienrechtlichen Fragen von Vorteil
gewesen ware, vor einer Entscheidung hieriiber den
fiir den Datenschutz zustidndigen Stellen Gelegen-
heit zur AuBerung zu geben (vgl. oben 8.1).

Die Weitergabe von Namen und Anschrift der Ka-
belteilnehmer durch die Deutsche Bundespost an
die privaten Kabelgesellschaften ist entweder mit
Einwilligung der Betroffenen oder aufgrund einer
Erlaubnisvorschrift des Bundesdatenschutzgeset-
zes oder einer anderen Rechtsvorschrift zuldssig.
Eine Einwilligung liegt nicht vor; als Erlaubnisvor-
schrift kdame lediglich § 11 Satz 1 BDSG in Betracht.
Danach wire im vorliegenden Fall die Dateniiber-
mittlung zuldssig, wenn die Kabelgesellschaft ein
berechtigtes Interesse an der Kenntnis der zu iiber-
mittelnden Daten glaubhaft macht und dadurch
schutzwiirdige Belange des Betroffenen nicht be-
eintrachtigt werden. :

Unter den betroffenen Kabelteilnehmern lassen
sich drei Gruppen unterscheiden: Einmal diejeni-
gen, die die Sonderprogramme im sog. Zusatzpaket
empfangen méchten und daher auch entsprechende
vertragliche Vereinbarungen mit den Kabelgesell-
schaften treffen wollen, ferner diejenigen, die dies
nicht wollen und den Empfang entsprechend durch
die Deutsche Bundespost sperren lassen sowie jene,
die zwar ebenfalls den Empfang der Sonderpro-
gramme nicht wiinschen, jedoch nicht gewillt sind,
durch die Bundespost nachtréaglich die — gebiihren-
pflichtige — Sperre vornehmen zu lassen. Beziig-
lich der ersten Gruppe ist davon auszugehen, daf3
der Kabelteilnehmer bereit ist, seinem Vertrags-
partner selbst Namen und Anschriften mitzuteilen.
Beziiglich der zweiten Gruppe ist weder Erforder-
lichkeit noch Zulassigkeit einer Dateniibermittlung
zu erkennen, da die Kabelgesellschaft an dieser
Gruppe kein berechtigtes Interesse geltend machen
kann. Beziiglich der dritten Gruppe hingegen ist ein
berechtigtes Interesse der Kabelgesellschaften ge-
geben. Auch kann der betreffende Kabelteilnehmer
keine schutzwiirdigen Belange dahin gehend gel-
tend machen, als ,Schwarzseher® Fernsehpro-
gramme sehen zu kénnen, ohne den landesrechtlich
hierfiir erforderlichen Vertrag abgeschlossen zu ha-
ben. Lediglich beziiglich solcher Fernsehteilnehmer
ist die Ubermittlung ihrer personenbezogenen Da-
ten auch gegen ihren Willen durch die Deutsche
Bundespost an die Kabelgesellschaften als zulédssig
anzusehen. Ich gehe davon aus, daB3 die Deutsche
Bundespost bei der Durchfiihrung des Rahmen-
liibereinkommens in diesem Sinne verfahrt und im
ibrigen auch durch Aufklarung aller Betroffenen
fir hinreichende Transparenz des Verfahrens

sorgt.

Ahnliche Probleme treten bei der Weitergabe von
Daten iiber Satellitenrundfunkteilnehmer auf. Der
Empfang von Satelliten-Fernsehprogrammen ist
zwar mit einigem technischen Aufwand verbunden,



Drucksache 10/6816

Deutscher Bundestag — 10.Wahlperiode

aber durchaus moglich: Bereits drei Satelliten
strahlen Programme aus, der Start weiterer steht
bevor. Die erforderliche Empfangsanlage wird von
der Deutschen Bundespost als Fernmeldeanlage
qualifiziert und bedarf dementsprechend einer fern-
melderechtlichen Genehmigung. Wegen der hohen
Kosten wird eine solche Anlage iliberwiegend zur
Einspeisung der Satellitenprogramme in Gemein-
schaftsantennenanlagen und von Fachgeschéften
fiir Demonstrationszwecke, flir ausschlieflliche Pri-
vatnutzung aber nur ausnahmsweise errichtet.
Wird eine Satellitenfunkempfangsanlage nicht aus-
schlieflich fiir privaten Einzelempfang oder fiir De-
monstrationszwecke benutzt, sondern sollen die
empfangenen Programme iliber Kabelanlagen wei-
terverbreitet werden, so unterliegt dies landesrecht-
lichen Vorschriften, z. B. in Bayern dem bereits er-
wahnten Medienerprobungs- und entwicklungsge-
setz. Nach diesem bedarf die Weiterverbreitung
dann einer Genehmigung durch die Bayerische
Landeszentrale fiir neue Medien, wenn sie in Ka-
belanlagen mit mehr als hundert angeschlossenen
Wohneinheiten erfolgen soll (Art.35 Abs.1 Satz2
MEG).

Wie ich wiederum erst von dritter Seite erfahren
habe, hat der Bundesminister fiir das Post- und
Fernmeldewesen im Juni 1986 die Oberpostdirektio-
nen angewiesen, den landesrechtlich zusténdigen
Stellen — in Bayern der Bayerischen Landeszen-
trale fir neue Medien — Ablichtungen aller Geneh-
migungsurkunden fiir Satellitenfunkempfangsanla-
gen zu libermitteln. Ich bat das Ministerium daher
mit Schreiben vom 11. Juni 1986, mir diese Informa-
tion zu bestitigen und mich gegebenenfalls liber die
Rechtsgrundlage sowie iiber das Verfahren zu in-
formieren. Erst am 11. November 1986 ging mir das
Antwortschreiben zu, dessen Ausfiihrungen zur Zu-
lassigkeit der genannten Dateniibermittlung mich
noch nicht befriedigen und weiterer Erérterung be-
diirfen. Auch hier bleibt festzuhalten, da3 eine friih-
zeitige Information {iber das vorgesehene Verfah-
ren angezeigt gewesen wire.

Wegen der spaten Antwort konnte die Diskussion
noch nicht abgeschlossen werden. Nach einer er-
sten von mir vorgenommenen Bewertung stellt sich
- jedoch die Datenschutzproblematik wie folgt dar:

Die Zuldssigkeit der Weitergabe der Daten der Ge-
nehmigungsinhaber durch die Deutsche Bundes-
post an die Bayerische Landeszentrale ist gema8
§ 10 BDSG zu beurteilen. Sie ist dann gegeben,
wenn die Dateniibermittlung zur rechtméBigen Er-
fiillung der in der Zustiandigkeit der libermittelnden
Stelle oder des Empféngers liegenden Aufgaben er-
forderlich ist. Da die in Frage stehende Dateniiber-
mittlung keine der Deutschen Bundespost zugewie-
sene Aufgabe betrifft, wire sie nur in den Fillen
zuléssig, in denen sie fiir die Aufgaben der empfan-
genden Stelle erforderlich ist. Nach meiner Uber-
zeugung ist dies nur beziiglich solcher Satelliten-
funkteilnehmer der Fall, die die empfangenen Pro-
gramme in Kabelanlagen mit mehr als hundert an-
geschlossenen Wohneinheiten einspeisen wollen,
weil dann eine landesrechtliche Genehmigung ver-
langt wird. Diese Teilnehmer miissen daher eine

Ubermittlung der erforderlichen Daten durch die
Deutsche Bundespost an die Bayerische Landes-
zentrale dulden. Ob diese nach Landesrecht auch in
solchen Fallen tiatig werden mub8, in denen die Ein-
speisung in Kabelanlagen mit weniger als einhun-
dert Wohneinheiten vorgesehen ist, erscheint mir
zweifelhaft. Beziiglich derjenigen Satellitenfunk-
empfangsanlagen jedenfalls, die ausschlieBlich fiir
privaten Individualempfang oder fiir Demonstra-
tionszwecke — etwa im Geschéftslokal des Teilneh-
mers — errichtet werden, liegt m. E. keine Weiter-
verbreitung von Rundfunkprogrammen im Sinne
des MEG vor, ein Tatigwerden der Bayerischen
Landeszentrale ist- mithin nicht veranlaBt. Eine
Ubermittlung personenbezogener Daten dieser In-
haber einer fernmelderechtlichen Genehmigung
durch die Deutsche Bundespost an Dritte ohne Ein-
willigung ware daher unzuléssig.

In seiner Stellungnahme ist der Bundesminister fiir
das Post- und Fernmeldewesen nicht darauf einge-
gangen, ob und in welcher Weise die Deutsche Bun-
despost bei der Ubermittlung der in Frage stehen-
den Daten unter den dargelegten Gesichtspunkten
differenziert.

8.4 Kabelpilotprojekt Dortmund

Am 20. Dezember 1983 beschlof der Landtag Nord-
rhein-Westfalen das ,Gesetz tiber die Durchfiithrung
eines Modellversuchs mit Breitbandkabel (Kabel-
versuchsgesetz NW)“. Dabei geht es darum, iiber die
Breitbandkabelnetze der Deutschen Bundespost ne-
ben den vorhandenen Rundfunkprogrammen auch
neue Programmangebote zu erproben. In den Mo-
dellversuch soll auch die Erprobung neuer Informa-
tions- und Kommunikationsdienste sowie des sog.
Riickkanals (siehe oben 8.3) einbezogen werden.
Zur Planung, Vorbereitung und Durchfiihrung aller
programmseitigen MaBnahmen hat der Westdeut-
sche Rundfunk eine Projektstelle eingerichtet (,Ka-
belfunk Dortmund“). Die Oberpostdirektion Dort-
mund iibernahm die Realisierung und den Betrieb
der notwendigen kabeltechnischen Infrastruktur
im Versuchsgebiet, also des eigentlichen Kabelnet-
zes, sowie der fiir Betrieb und Administration erfor-
derlichen Zentralen. Sie stellt auch die Heranfiih-
rung und Einspeisung der Satellitenprogramme
und der normalen Fernsehprogramme sicher. Die
Hausverkabelung zwischen dem postalischen Uber-
gabepunkt des Kabelnetzes und dem Endgerit, an
das der Fernsehapparat angeschlossen wird, be-
sorgt das ortliche Fachhandwerk.

Die Einspeicherung der personenbezogenen Daten
der Teilnehmer am Pilotprojekt in die zentralen
Rechner des Fernmeldeamtes Dortmund begann
am 1.Juni 1985. Damit war die speichernde Stelle
gemil §§ 12 Abs. 1, 19 Abs. 4 Satz 3 BDSG verpflich-
tet, die Datei zu veroffentlichen und zum Register
der automatisch betriebenen Dateien anzumelden.
Dies geschah jedoch erst im April 1986, nachdem
ich auf diese Rechtspflichten aufmerksam gemacht
hatte. Diese VerstoBe gegen die genannten Vor-
schriften des BDSG habe ich gegeniiber dem Bun-
desminister fiir das Post- und Fernmeldewesen ge-
maB § 20 Abs. 1 BDSG beanstandet.
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Im Marz des Berichtsjahres habe ich die Verarbei-
tung personenbezogener Daten durch die Deutsche
Bundespost im Rahmen des Kabelpilotprojektes
Dortmund kontrolliert. Ansatzpunkte waren dabei
die genannten zentralen Rechner des Fernmelde-
amtes Dortmund, in denen die Daten der rund 8 000
Projekt-Fernsehteilnehmer verwaltet werden und
die auch das besondere Breitband-Kabelnetz des Pi-
lotprojekts steuern. Das Projekt weist zwei Beson-
derheiten auf: Zum einen ist dies der bereits er-
wéahnte Riickkanal, der es dem Fernsehteilnehmer
ermoglicht, mit den zentralen Rechnern zu kommu-
nizieren, also etwa bestimmte entgeltpflichtige Son-
derprogramme abzurufen. Ungewd6hnlich ist ferner
die Art, wie der Fernsehapparat an das postalische
Netz angeschlossen wird: Beim normalen Breit-
bandkabelanschlu8 geschieht dies iiber eine nicht-
intelligente ,,Antennensteckdose”, beim Pilotprojekt
.dagegen iiber einen sog. ,fernadressierbaren Teil-
nehmerkonverter” (FAT), der im Haus des Teilneh-
mers installiert wird. Er enthalt einen Mikroprozes-
sor und wird nicht nur von den zentralen Rechnern
der Bundespost gesteuert, sondern iibermittelt die-
sen auch Informationen. Dies hatte in der Offent-
lichkeit zu der Besorgnis gefiihrt, mit Hilfe des FAT
konnten die Fernsehgewohnheiten der angeschlos-
senen Teilnehmer ohne ihr Wissen und Zutun regi-
striert werden (welches Programm wann und wie
lange?). Meine Datenschutzkontrolle setzte daher
insbesondere an diesem Punkt an; ein zweiter Prii-
fungsschwerpunkt war die Verwaltung der Teilneh-
merdaten.

Hinsichtlich der auf die FAT gerichteten Besorgnis
habe ich folgendes festgestellt: Das Betrachten
snormaler, nicht entgeltpflichtiger Fernsehpro-
gramme durch den Fernsehteilnehmer fiihrt zu kei-
ner Speicherung personenbezogener Daten. Anders
ist dies, wenn der Teilnehmer ein entgeltpflichti-
ges sog. Spartenprogramm (,,Unterhaltungskanal®,
»Kulturkanal” usw.) ansehen mochte: Nachdem er
diesen Wunsch mit Hilfe seines Bediengerats dem
zentralen Rechner elektronisch mitgeteilt hat, regi-
striert der FAT die dafiir anfallenden Entgelte.
Diese werden laufend kumuliert und taglich vom
FAT zum zentralen Rechner iibertragen; im FAT
selbst werden sie geloscht. Bereits zu diesem Zeit-
punkt lassen die Entgelte nicht mehr erkennen,
durch welche Programme sie verursacht oder zu
welchen Zeitpunkten die Programme gesehen wur-
den. In der weiteren Verarbeitung in der Zentrale
werden die Entgelte iliber jeweils einen Monat ad-
diert und dem Kabelfunk Dortmund — als Glaubi-
ger — mitgeteilt. Zusammenfassend kann festge-
stellt werden, dal die Datenschutzkontrolle dieses
Verfahrens keine Anhaltspunkte fiir eine Registrie-
rung des , Fernsehverhaltens” der angeschlossenen
Teilnehmer durch die Deutsche Bundespost erge-
ben hat.

Dagegen gab die Datenverarbeitung sowohl im Be-
reich der Teilnehmerverwaltung als auch beim Be-
trieb der zentralen Rechner iiber die bereits er-
wiahnten Beanstandungen hinaus Anla8 zur Kritik.
Der fiir den ,Antrag auf Kabelanschlufl und Teil-
nahme am Kabelpilotprojekt Dortmund“ verwen-
dete Vordruck ermdglicht dem Betroffenen nicht
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'die Unterscheidung zwischen solchen Angaben, zu
denen er verpflichtet ist, und solchen, die er dariiber
hinaus freiwillig macht. Die Gestaltung des Antrag-
formulars als mehrteiliger Durchschreibesatz sieht
Ubermittlungen der Daten sowohl an den Kabel-
funk Dortmund als auch den Handwerksbetrieb
vor, der die hausseitige Installation des Kabelan-
schlusses vornimmt. Dabei wurde jedoch nicht
durchgéngig dem Grundsatz Rechnung getragen,
daB nur die Ubermittlung erforderlicher Daten zu-
lassig ist.

Weder der Antrag selbst noch das vorgeheftete
Merkblatt klart den Antragsteller dartliber auf, dafl
seine personenbezogenen Angaben in Listenform
auch an die Handwerkskammern zur Abwicklung
des landesrechtlich vorgesehenen Subventionsver-
fahrens weitergeleitet werden. Sowohl beziiglich
der Erforderlichkeit einzelner in der Liste enthalte-
nen Daten als auch grundsétzlich zur Zuldssigkeit
der Ubermittlung der Liste habe ich Bedenken ge-
auBert. Die Ubermittlung wurde inzwischen einge-
stellt.

Schwachpunkte waren im Bereich der technisch-
organisatorischen Sicherheitsmainahmen festzu-
stellen. Insbesondere waren die programmseitig zu
treffenden Vorkehrungen nicht ausreichend, die si-
cherstellen sollen, dafl ein Bediensteter im Bereich
der automatisierten Datenverarbeitung nur solche
Tatigkeiten vornimmt, z. B. Programme aufruft, die
zur Durchfiihrung der ihm geschaftsplanméfig zu-
gewiesenen Aufgaben erforderlich sind. Ich habe es
begrii8t, da meine zur Verbesserung gegebenen
Empfehlungen Beriicksichtigung finden sollen.

8.5. Anschriftenermittiung zu posteigener Werbung

Bereits in meinem Achten Tétigkeitsbericht (S. 23)
habe ich zu dem Problem der Ermittlung von An-
schriften Neugeborener durch Postzusteller Stel-
lung genommen. Im Laufe des Berichtsjahres bin
ich durch weitere Eingaben von Biirgern darauf
aufmerksam gemacht worden, daf3 die Zusteller der
Deutschen Bundespost auch angehalten sind, An-
schriften von Konfirmanden und Kommunionkin-
dern zu sammeln, um der Deutschen Bundespost
eine gezielte Werbung fiir den Postsparkassen-
dienst zu erméglichen.

In diesem Verfahren sehe ich ebenfalls einen An-
reiz, das Postgeheimnis im Einzelfall zu durchbre-
chen, da es fiir den Zusteller naheliegt, die Informa-
tion den Postsendungen zu entnehmen. AuBlerdem
ist zu bedenken, dafl auch eine behoérdeninterne In-
formationsweitergabe zur Erledigung sachfremder
Aufgaben nur dann zuléssig ist, wenn die Zweckent-
fremdung gesetzlich erlaubt ist. Diese Vorausset-
zung ist in den geschilderten Fiallen nicht gegeben.

Dariiber hinaus bin ich der Meinung, daf§ der Amts-
verschwiegenheit nicht nur solche Informationen
unterliegen, die der Postzusteller zur Erfiillung sei-
ner Amtspflichten benétigt, sondern auch solche,
die er nur im Rahmen seiner Amtsausiibung wahr-
nimmt. Abgesehen davon kann eine Informations-
beschaffung durch Postzusteller, die nicht ihrer ei-
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gentlichen Aufgabe — néamlich der Postzustellung
— dient, geeignet sein, das bestehende Vertrauens-
verhiltnis zwischen Biirger und Zusteller als dem
Behdrdenvertreter, der dem Biirger am haufigsten
begegnet, zu beeintrachtigen.

9. Verkehrswesen
9.1 Fahrzeugregistergesetz (ZEVIS)

Das Gesetz zur Anderung des StraBenverkehrsge-

setzes (StVG), das Regelungen iiber die Fahrzeugre-

gister bei den oOrtlichen Kfz-Zulassungsstellen so-

wie beim Kraftfahrt-Bundesamt (KBA) vorsieht, ist

vom Deutschen Bundestag am 5. Dezember 1986

verabschiedet worden und tritt am 15. Februar 1987
" in Kraft.

Dieses Gesetzgebungsvorhaben sollte urspriinglich
zusammen mit den iibrigen von den Koalitionsfrak-
tionen und von der Bundesregierung eingebrachten
und sodann zuriickgestellten Sicherheitsgesetzen
beraten und beschlossen werden. Aus gegebenem
AnlaB (siehe oben 1.2) wurde. im Herbst 1986 auf
Koalitionsebene beschlossen, das ZEVIS-Gesetz aus
dem Paket der Sicherheitsgesetze herauszulésen
und noch in der laufenden Legislaturperiode zu ver-
abschieden. In diesem Zusammenhang wurden
hauptsachlich folgende Anderungen gegeniiber der
urspriinglichen Entwurfsfassung vorgeschlagen:

— Es entfallt die Einschrankung, daB3 die Nachrich-
tendienste das Register fur verkehrsfremde
Zwecke nur nutzen diirfen, ,soweit Anhalts-
punkte vorliegen fiir eine sicherheitsgefdhr-
dende oder geheimdienstliche Tétigkeit oder Be-
strebung, die darauf gerichtet ist, Gewalt anzu-
wenden oder Gewaltanwendung vorzubereiten®.

— Die Aufgaben des Bundesnachrichtendienstes
und des Militdrischen Abschirmdienstes, zu de-
ren Erfiilllung die Nutzung des Registers zulés-
sig sein soll, werden bis zum Inkrafttreten
gesetzlicher Aufgabenbestimmungen in einer
Ubergangsvorschrift umschrieben.

Uber die Hauptpunkte des Gesetzentwurfs, meine
grundsétzlichen Positionen hierzu und die noch be-
stehenden Bedenken habe ich schon friiher berich-
tet (7. TB S.271f, 8. TB S.23ff)). Bei der Beratung
des Gesetzentwurfs im Innenausschufi des Deut-
schen Bundestages konnte ich meine Auffassung zu
den einzelnen Vorschriften darlegen, jedoch leider
nur noch marginale Anderungen erreichen. Da es
sich um das erste bereichsspezifische Gesetz han-
delt, in dem — laut-seiner Begriindung — die Folge-
rungen aus den vom Bundesverfassungsgericht auf-
gestellten datenschutzrechtlichen Grundsédtzen ge-
zogen werden sollen, sind folgende allgemeine Be-
merkungen angebracht:

1. Bisher wurde nie schliissig dargelegt, daB die
Bekéampfung des Terrorismus durch daten-
schutzrechtliche Hemmnisse beim Zugang zu
Daten der Kraftfahrzeugzulassung behindert
worden wire, wie dies jetzt als Begriindung fiir
die vorgezogene Verabschiedung des Gesetzes

angegeben wurde. In den Beratungen wurde
auch eingeraumt, daBl die erwdhnte Erweiterung
der Datennutzung durch die Nachrichtendienste
weniger fiir die Terrorismusbekéampfung als fiir
den Extremismusbereich bringt, wobei die
Grenze zwischen beiden Bereichen flieBend sei.
Diese Entwicklung ist deshalb bedenklich, weil
sie einen Kernpunkt der Sicherheitsgesetze be-
trifft, deren Entwiirfe bislang von einer Tren-
nung zwischen gewaltfreien und gewaltitigen
Demonstrationen ausgehen und unter diesem
Gesichtspunkt zwischen Extremismus und Ter-
rorismus unterscheiden.

. Entsprechend den von mir im Achten Tatigkeits-

bericht (S. 24) aufgestellten Grundsatzen zur Da-
tennutzung habe ich vorgeschlagen, den Spei-
cherungszweck eindeutiger zu definieren; er
muf sich an der spezifischen Verantwortung des
Fahrzeughalters fiir die .von seinem Fahrzeug
ausgehenden verkehrs- und umweltbezogenen
Gefahren orientieren.

Fiir sie hat der Fahrzeughalter einzustehen; nur
wegen dieser besonderen Haftung kann von ihm
verlangt werden, das Fahrzeug mit einem Kenn-
zeichen zu versehen und registrieren zu lassen,
wodurch seine Identifizierung erméglicht wird.
Jede andere Nutzung der Registerdaten bedeu-
tet eine Zweckentfremdung, die besonders zu
rechtfertigen ist. Die vom Gesetz gewiahlte Defi-
nition des Speicherzwecks ist m. E. unklar, weil
sie weitere Zwecke mit einbezieht, und zwar
auch solche, bei denen ein iiberwiegendes Allge-

‘meininteresse fur eine zwangsweise Erhebung

und Speicherung gerade dieser Daten nicht
ohne weiteres erkennbar ist.

. So ist m. E. ein praktisches Bediirfnis fiir die

Zulassung der zweckfremden Nutzung des Regi-
sters fiir die Erfiilllung der gesetzlichen Mittei-
lungspflichten zur Sicherung des Steueraufkom-
mens nach §93 der Abgabenordnung nicht dar-
getan. Die Dateniibermittlung zur Sicherung des
Kfz-Steueraufkommens ist anderweitig geregelt.
Ich halte es aber nicht fiir gerechtfertigt, das
Fahrzeugregister zu einem allgemeinen Daten-
Service fiir die Finanzverwaltung werden zu las-
sen. Ahnliches gilt auch fiir andere nicht ver-
kehrsbezogene Datennutzungen.

. In den bisherigen Verhandlungen hatte ich deut-

lich gemacht, daB eine effektive Datenschutz-
kontrolle bei Abrufen im automatisierten Ver-
fahren nur méglich ist, wenn im Protokoll auch
der konkrete Anla des Abrufs und die fiir den
Abruf verantwortliche Person festgehalten wer-
den. Das daraufhin in den Gesetzentwurf einge-
arbeitete und nunmehr beschlossene Stichpro-
benverfahren sieht zwar vor, daB fiir einen vom
Kraftfahrt-Bundesamt ausgewéhliten Teil der
Abrufe weitere Aufzeichnungen dieser Art ge-
fertigt werden. Dies soll aber in der Weise ge-
schehen, daf} die geforderten zuséitzlichen Anga-
ben nur fiir einen vorher ausgewéahlten Teil der
Abrufe erfragt werden. Ich halte dieses Stichpro-
benverfahren fiir Kontrollzwecke fiir wenig ge-
eignet. Wer das Abrufsystem unbefugt benutzen
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will, bleibt so lange ohne Entdeckungsrisiko, bis
er einmal vom System zur Angabe des Abrufan-
lasses aufgefordert wird; geschieht dies, kann er
einen im Einzelfall schwer widerlegbaren, ab-
strakt zuldssigen Abfragegrund angeben. Syste-
matisches Fehlverhalten kann damit nicht er-
kannt werden, solange der Benutzer sich ge-
schickt verhalt.

Ich hatte statt dessen vorgeschlagen, stets alle
notwendigen Daten zu erheben und erst bei der
Speicherung mit einem Auswahlverfahren zu ar-
beiten. Die Auswahl sollte nicht allein zufallsbe-
stimmt, sondern auch nach sachlichen Gesichts-
punkten gesteuert werden, die sich aus der Kon-
trollpraxis ergeben konnen (z.B. vollstandige
Aufzeichnung des Dialog-Verkehrs eines be-
stimmten Terminals, wenn sich dort Auffallig-
keiten gezeigt haben). Unkorrekte bzw. unzulés-
sige Abrufe wiirden mit einem solchen Verfah-
ren schon durch die UngewiBheit, ob die Abrufe
protokolliert werden, verhindert bzw. einge-
schriankt. :

5. Ein weiterer Mangel des Gesetzentwurfs be-
stand darin, daB eine Nutzungsbeschriankung im
Sinne einer Zweckbindung fiir libermittelte Da-
ten fehlte. Eine entsprechende tibergreifende ge-
setzliche Regelung ist meiner Auffassung nach
erforderlich, solange auf der Empféngerseite —
vornehmlich bei der Polizei und den Diensten —
keine Verwendungsbeschrankungen bestehen.
Mein entsprechender Vorschlag wurde in das

Gesetz zwar eingefiigt, sein Regelungsgehalt je-

doch dadurch entscheidend abgeschwécht, daf
der Empfanger die fiir einen bestimmten- Zweck
iibermittelten Daten auch fiir andere Zwecke
nutzen darf, soweit ihm die Daten auch fiir diese
Zwecke hitten tibermittelt werden diirfen. Hier-
liber kann der Empféanger allein entscheiden; die
Zweckentfremdung wird auch nicht protokol-
liert. Diese Regelung halte ich sowohl unter dem
Gesichtspunkt der Zwckbindung der Daten, wie
auch der Transparenz ihrer Nutzung und einer
effektiven Datenschutzkontrolle fiir bedenklich.

6. Die Ubergangsvorschrift mit der Aufgabenum-
schreibung fiir MAD und BND wurde nicht be-
fristet. Ich hatte in den Beratungen vorgeschla-
gen, durch eine Frist (Ende der 11. Legislaturpe-
riode) den politischen Willen zu verdeutlichen, in
angemessener Zeit spezialgesetzliche Regelun-
gen fiir den Bundesnachrichtendienst und den
Militarischen Abschirmdienst zu schaffen.

Ich begriile es, daB der Deutsche Bundestag die
Bundesregierung um einen Erfahrungsbericht zu
einigen umstrittenen Regelungen des Gesetzes
(automatisiertes Abrufverfahren, Aufzeichnungs-
pflicht, P-Anfrage, Einsichtnahme in 6rtliche Fahr-
zeugregister) gebeten hat. Der an mich gerichteten
Bitte, mich an diesem Bericht zu beteiligen, werde
ich gerne nachkommen, zumal damit die Moglich-
keit gegeben ist, eventuelle Schwachstellen zu prii-
fen und dazu Korrekturen vorzunehmen. Ich muf3
allerdings darauf aufmerksam machen, daf3 die Auf-
nahme neuer arbeitsintensiver Projekte — bei de-
nen auf der Verwaltungsseite eine Vielzahl von Mit-
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arbeitern mehrerer groBer Bundesbehdrden betei-
ligt ist — eine bessere Personalausstattung meiner
Dienststelle voraussetzt.

9.2 Verkehrszentralregister
9.2.1 Stand der Gesetzesvorbereitung

Bereits im Februar 1984 hatte der Bundesminister
fiir Verkehr angekiindigt, da8 die Bundesregierung
sobald als mo6glich den Entwurf eines Verkehrszen-
tralregistergesetzes vorlegen wird. Durch ein sol-
ches Gesetz sollen die derzeit im StVG und in der
StraBenverkehrs-Zulassungs-Ordnung (StVZO) ver-
streut untergebrachten Rechts- und Verwaltungs-
vorschriften zusammengefaBBt, die Tilgungsvor-
schriften mit dem Ziel, den Bewahrungscharakter
stirker herauszustellen, geindert und den Anforde-
rungen des Datenschutzes deutlicher als bisher
Rechnung getragen werden. In meinem Siebenten
Tatigkeitsbericht (S. 33) hatte ich auf die Notwen-
digkeit einer entsprechenden gesetzlichen Rege-
lung hingewiesen, da die bestehenden Vorschriften
zum Teil unklar, unvollstdndig und widerspriichlich
sind und einigen dariiber hinaus die notwendige
gesetzliche Grundlage fehlt. In den Beratungen des
Innenausschusses des Deutschen Bundestages zu
meinem Sechsten und Siebenten Tatigkeitsbericht
wurde ebenfalls hervorgehoben, dafl es notwendig
sei, eine differenzierte Regelung auch im Sinne des
Beschlusses des Deutschen Bundestages in Druck-
sache 10/1719 (BeschluBlempfehlung des Innenaus-
schusses zum Fiinften Tétigkeitsbericht) zu treffen.
Mit diesem Beschlul wurde die Bundesregierung
ersucht, darzustellen, wie entsprechend den Grund-
satzen des Volkszahlungsurteils fiir das Verkehrs-
zentralregister sichergestellt werden kann, da@

— nur zwingend erforderliche Tatbestande einge-
tragen werden,

— Auskiinfte nur im zwingend erforderlichen Rah-
men erteilt werden und

— das Verfahren und die Fristen fiir die Tilgung
den schutzwiirdigen Belangen der Betroffenen
und den praktischen Gegebenheiten entspre-
chend geregelt werden.

Auf eine entsprechende Anfrage teilte mir der Bun-
desminister fiir Verkehr im September 1986 mit,
da8 fiir die Erstellung eines neuen Entwurfs eines
Verkehrszentralregistergesetzes derzeit eine lén-
gerfristig angelegte Bestandsaufnahme durchge-
fiihrt werde. In den Entwurf sollten auch Erkennt-
nisse aus der parlamentarischen Beratung der sog.
Sicherheitsgesetze einflieBen. Es werde angestrebt,
den Entwurf in der néchsten Legislaturperiode ein-
zubringen.

Das Bundesverfassungsgericht hat zur Frage des
Ubergangsbonus eindeutige Aussagen gemacht
(siehe oben 1.3). Ich halte es nicht fiir angéngig, dal
trotzdem Regelungen léngerfristig -aufrechterhal-
ten werden, die dem vom Bundesverfassungsge-
richt aufgestellten Gebot der Reduzierung der Ein-
griffsbefugnis auf das fiir einen funktionsfahigen
Betrieb unerlaliche MaB zuwiderlaufen. Das gilt
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umso mehr, al§ auch das fachlich zusténdige Mini-
sterium meine Bedenken teilt, nachdem ich im
Jahre 1984 eine Beanstandung ausgesprochen
hatte.

9.2.2 Auskunftserteilung nach §30 StVG (Vollauskunft)

Uber die datenschutzrechtlich unzuldssige Praxis
der Auskunftserteilung aus dem Verkehrszentralre-
gister durch das Kraftfahrt-Bundesamt habe ich in
meinem Siebenten Titigkeitsbericht (S. 31) berich-
tet. Im Marz 1985 teilte mir der Bundesminister fiir
Verkehr zwar mit, daB er meine Auffassung, Aus-
kiinfte diirften nur in dem tatséchlich erforderli-
chen Umfang erteilt werden, grundsatzlich aner-
kenne, da3 zu seinem Bedauern ein Losungsvor-
schlag zu dem Problem der Vollauskunft jedoch
noch nicht habe erarbeitet werden kénnen. In Zu-
sammenarbeit mit den Bundeslandern und meiner
Dienststelle sollten die jetzige Eintragungspraxis
iiberpriift, die denkbaren Auskunftsfille aufgelistet
und diesen die fiir die Auskiinfte jeweils notwendi-
gen Eintragungen zugeordnet werden. Das Ziel
sollte sein, méglichst bald eine Teilauskunftsrege-
lung zu finden, die sowohl dem Datenschutz als
auch den Zielen und Zwecken des Verkehrszentral-
registers gerecht wird. Erste Uberlegungen hierzu
sind mir im Oktober 1986 zugegangen. Meine Frage,
wann mit einer Entscheidung iiber die Vorabrege-
lung gerechnet werden kénne, wurde vom Bundes-
minister fiir Verkehr nicht beantwortet.

Die schleppende Art der Entscheidungsvorberei-
tung ist meiner Meinung nach nicht mit dem
Grundsatz vereinbar, daf3 bis zur Herstellung eines
verfassungsmaBigen Zustandes durch den Gesetz-
geber die Befugnis zu Eingriffen in verfassungs-
rechtliche Positionen auf das zu reduzieren ist, was
im konkreten Fall fiir die geordnete Weiterfiihrung
eines funktionsfahigen Betriebs unerlaflich ist. Die
vom Bundesminister fiir Verkehr geduldete fortge-
setzte Praxis zu weitgehender Auskunftserteilung
verstoBt gegen verfassungsrechtliche Grundsitze
und mufl daher umgehend korrigiert werden.

9.3 Kfz-Zulassungsdaten
9.3.1 Zusatzerhebung bei Ausléandern

§ 23 Abs. 1 der StVZO bestimmt die Daten, die der
Verfiigungsberechtigte eines Kraftfahrzeuges bei
dessen Zulassung anzugeben hat.

Ein Landesbeauftragter fiir den Datenschutz hat
festgestellt, daB3 die Mehrzahl der Zulassungsstellen
bei Kfz-Anmeldungen von Ausldndern iiber die
nach §23 Abs.1 StVZO zu erhebenden Daten hin-
aus die Angabe der PaBdaten und der Heimatan-
schrift verlangt. Die Zulassungsstellen berufen sich
dabei auf einen BeschluBl des Bund-Lander-Fach-
ausschusses fiir Angelegenheiten der Zulassung
von Fahrzeugen im StraBenverkehr vom 5./6. No-
vember 1981, welcher besagt,

— daBl Heimatanschrift und PaBdaten gefordert
werden kénnen und

— daB sich die Erfassung der Heimatanschrift bei
Ausléndern sehr positiv ausgewirkt habe.

Die Geschiftsfiihrung dieses Ausschusses liegt
beim Bundesminister fiir Verkehr. Er hat den Zu-
lassungsstellen in einer sog. Verkehrsverlautba-
rung bereits im Jahre 1966 (Verkehrsblatt 1966
S.535) empfohlen, die PaBdaten entweder bei der
Anmeldung oder Umschreibung von Kraftfahr-
zeugen fiir Halter mit auslandischer Staatsangeho-
rigkeit zu ermitteln und in der Karteikarte zu ver-
merken oder diese Daten bei der zustdndigen Aus-
landerbehorde zu erfragen.

Der Bundesminister fiir Verkehr nahm meine Bitte
um Stellungnahme zu der zusatzlichen Datenerhe-
bung zum AnlaB, die Angelegenheit erneut im
Bund-Lander-Fachausschufl zur Sprache zu brin-
gen. Dieser bestétigte nach Mitteilung des Bundes-
ministers fiir Verkehr die Notwendigkeit der Erfas-
sung der PafBdaten und der Heimatanschrift bei
auslandischen Fahrzeughaltern fiir MaBnahmen
nach 29d STVZO (AuBerbetriebsetzung von unver-
sicherten Fahrzeugen), soweit das Fahrzeug ins
Ausland verbracht wurde. Der Bundesminister fiir
Verkehr verwies in diesem Zusammenhang darauf,
daB es bei der AuBerbetriebsetzung vor allem auch
auf rasches Handeln ankomme; Daten miifiten da-
her erforderlichenfalls sofort zur Verfiigung stehen.
Anfragen an die Auslinderbehérden seien mit er-
heblichen Zeitverzégerungen verbunden, die nicht
hinnehmbar seien. Der Bundesminister fiir Verkehr
vertritt daher die Auffassung, daf3 die Erhebung der
PafBdaten und der Heimatanschrift bei Ausldndern
durch die Zulassungsstellen erforderlich sei. Er war
nicht bereit, die erwahnte Verkehrsverlautbarung
vom 19. September 1966 (s. 0.) zu dndern. Gegen sie
bestehen folgende datenschutzrechtliche Beden-
ken:

§ 23 Abs. 1 StVZO ist m. E. eine abschliefende Rege-
lung, die nicht zur Disposition der Verwaltungsbe-
horden steht. Da eine Auskunftspflicht beziiglich
der erwahnten Daten mangels Rechtsgrundlage
nicht besteht, konnten sie allenfalls unter ausdriick-
lichem Hinweis auf die Freiwilligkeit nach §9
Abs. 2 BDSG erfragt werden. Was die Erforderlich-
keit betrifft, stehe ich auf dem Standpunkt, daBl es
auch nach dem Volkszéhlungsurteil des Bundesver-
fassungsgerichts (Verbot der Datensammlung auf
Vorrat) unzuléssig ist, fiir Zwecke des Verwaltungs-
vollzugs im Rahmen des § 29d StVZO zwangszweise
Daten bei einer Vielzahl von Personen nur vorsorg-
lich fiir den Fall zu erheben, dal die Aulerbetrieb-
setzung eines Fahrzeugs im Inland nicht mdglich
ist und eine Ausfuhr ins Ausland unterstellt werden
kann. Dieses Verfahren steht in keinem Verhaltnis
zu dem angestrebten Schutzzweck. Fiir die AuBler-
betriebsetzung eines Fahrzeugs miiBten deshalb
andere, weniger belastende und mit dem Verhélt-
nisméBigkeitsgrundsatz in Einklang stehende Ver-
fahren gefunden werden. Im {ibrigen sieht auch das
inzwischen verabschiedete Gesetz zur Anderung
des StraBenverkehrsgesetzes (ZEVIS) keine ent-
sprechende Erweiterung des Erhebungskatalogs
vor.
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Ich habe die Landesbeauftragten fiir den Daten-
schutz von meiner Auffassung in Kenntnis gesetzt,
da die Datenschutzkontrolle bei den Zulassungs-
stellen in ihre Zustdndigkeit fallt. Wie ich erfahren
habe, verzichten die Zulassungsstellen mehrerer
Lénder inzwischen auf die vorsorgliche Erhebung
und Speicherung der zusatzlichen Daten. Der Bun-
desminister fiir Verkehr sollte — auch aus Griinden
der Rechtsvereinheitlichung — nunmehr die Kon-
sequenzen ziehen und auf eine verfassungskon-
forme Datenerhebung bei der Kfz-Zulassung fiir
Halter mit auslédndischer Staatsangehorigkeit hin-
wirken.

9.3.2 Ubermittiung an die Automobilindustrie

Uber die Praxis des Kraftfahrt-Bundesamtes, Zulas-
sungsdaten an die Automobilindustrie zu liefern,
habe ich in meinem Siebenten Tatigkeitsbericht
(S.30) berichtet. Aufgrund der im Jahre 1984 dar-

tiber gefiihrten Verhandlungen mit dem Bundesmi-

nister fiir Verkehr unter Beteiligung des Kraft-
fahrt-Bundesamtes und dem Verband der Automo-
bilindustrie bin ich zu folgender Rechtsauffassung

gelangt:

— Die Ubermittlung von Daten aus der Kfz-Zulas-
sung an Kfz-Hersteller und -Importeure stellt —
soweit sie nicht unmittelbar der Sicherheit des
StraBenverkehrs dient — eine Zweckentfrem-
dung dar; sie ist daher nur im iiberwiegenden
Allgemeinintresse auf einer gesetzlichen Grund-
lage zuléssig.

— Das Interesse von Teilnehmern am privaten
Wirtschaftsverkehr, die Vertragstreue ihrer
Partner iiberpriifen zu konnen, stellt kein derar-
tiges liberwiegendes Interesse dar, das die Uber-
mittlung aus behordlichen Datenbestinden
rechtfertigen konnte.

— Gegen die Ubermittlung von Zulassungsdaten,
soweit sie ausschliellich zahlenmaBig, ndmlich
zur Bildung mathematisch-statistischer Ver-
gleichsgroBen verwendet werden, bestehen
keine grundsétzlichen Bedenken, wenn die aus-
schlieBlich statistische Verwendung gesetzlich
festgelegt und durch geeignete MaBnahmen ein-
schliellich der Datenschutzkontrolle sicherge-
stellt wird, daB eine Verwendung zu anderen
Zwecken ausgeschlossen bleibt.

— Die Bedenken gegen die Ubermittlungspraxis
lassen sich fiir eine begrenzte Ubergangszeit zu-
riickstellen, wenn die Datenschutzanforderun-
gen bis zu einer gesetzlichen Regelung durch
vertragliche Abmachungen gewéhrleistet wer-
den.

Der Bundesminister fiir Verkehr wies nach lénge-
ren Verhandlungen zwischen allen Beteiligten das
Kraftfahrt-Bundesamt an, entsprechend meinen
Forderungen zu verfahren.

Die vom Kraftfahrt-Bundesamt daraufhin erarbei-
tete Zusatzvereinbarung zu den mit den Automobil-
herstellern und Importeuren abgeschlossenen Ver-
tragen sieht vor, dafl Daten ausschlieBlich fiir stati-
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stische Feststellungn in bezug auf die Verkehrssi-
cherheit der Fahrzeuge bereitgestellt werden. Da-
ten, die sich auf eine bestimmbare Person, eine be-
stimmte Fahrzeug-Identifizierungsnummer oder
auf eine bestimmte Fahrzeugbriefnummer bezie-
hen (d.h. nicht anonymisierte Daten), sollen nur
dann ubermittelt werden, wenn der Empfénger
glaubhaft darlegt, daB eine Verwendung der Daten
fiir statistische Feststellungen auf andere Weise
nicht oder nur mit unverhaltnismaBig hohem Auf-
wand moglich ist und unter Beriicksichtigung des
Zwecks des Vorhabens kein Grund zur Annahme
besteht, daB3 schutzwiirdige Belange eventuell Be-
troffener beeintrachtigt werden. Aufgrund dieser
vertraglichen Festlegungen konnte ich davon aus-
gehen, daBl grundsétzlich nur anonymisierte Daten
libermittelt werden.

Durch die Eingabe eines Petenten traten erste
Zweifel auf, ob die Dateniibermittlungen entspre-
chend den Vorgaben der Zusatzvereinbarung erfol-
gen und ob die Empfénger der Daten diese auch nur
fir die in der Zusatzvereinbarung festgelegten
Zwecke nutzen. Die Auskunft des Kraftfahrt-Bun-
desamtes auf eine entsprechende Frage zu der
Ubermittlungspraxis bestétigte meine Befiirchtun-
gen. Die fortgesetzte gegen § 3 BDSG verstoSende
Ubermittlungspraxis durch das Kraftfahrt-Bundes-
amt habe ich daher gegeniiber dem Bundesminister
fiir Verkehr beanstandet.

Nunmehr hat sich herausgestellt, daf das Kraft-
fahrt-Bundesamt die in der Zusatzvereinbarung
niedergelegten besonderen Datenschutzvorkehrun-
gen generell nicht beachtet hat; gleichwohl betrach-
tet es seine Praxis als rechtméfBlig und beabsichtigt
auch weiterhin so zu verfahren.

Ich muB demnach feststellen, da das Kraftfahrt-
Bundesamt meinen datenschutzrechtlichen Beden-
ken nur formal, ndmlich durch AbschluB der Zu-
satzvereinbarung, Rechnung getragen, die bean-
standete Ubermittlungspraxis jedoch unverindert
fortgesetzt hat. Obwohl der Bundesminister fiir
Verkehr meine Bedenken teilte, hat er sich weder
davon iiberzeugt, daB das Kraftfahrt-Bundesamt
auch entsprechend verfahrt, noch hat er Schritte
unternommen, die rechtswidrige Dateniibermitt-
lung zu unterbinden.

Nach § 19 Abs. 3 Bundesdatenschutzgesetz sind alle
Behorden des Bundes verpflichtet, den Bundesbe-
auftragten bei der Erfiillung seiner Aufgaben zu
unterstiitzen. Nach § 15 BDSG haben die Obersten
Bundesbehtrden jeweils fiir ihren Geschiftsbe-
reich die Ausfiihrung des Bundesdatenschutzgeset-
zes sowie anderer Vorschriften iiber den Daten-
schutz sicherzustellen. An beide Verpflichtungen
hat sich der Bundesminister fiir Verkehr im vorlie-
genden Fall nicht gehalten.

9.4 Fiihrerschein auf Probe

Mit dem vom Deutschen Bundestag am 20. Marz
1986 beschlossenen Gesetz zur Anderung des Stra-
Benverkehrsgesetzes wurde der Fiihrerschein auf
Probe eingefiihrt und im Zusammenhang damit
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auch eine neue zentrale Datenspeicherung beim
Kraftfahrt-Bundesamt. Uber die Grundziige der in-
zwischen in Kraft getretenen Gesetzesdnderung
habe ich in meinem Achten Tétigkeitsbericht (S. 25)
berichtet. Ich habe auch darauf hingewiesen, daf3
die Bundesregierung meinem Vorschlag, die Gel-
tung des Gesetzes zu befristen, gefolgt war. Die vor-
gesehene Befristung von acht Jahren wurde jedoch
aufgrund einer Empfehlung des federfiihrenden
Bundestagsausschusses fiir Verkehr, der diese Re-
gelung fiir entbehrlich hielt, nicht in den Gesetzes-
beschluB des Deutschen Bundestages aufgenom-
men. Mein Vorschlag bezweckte, zunéchst Erkennt-
nisse iiber die Eignung des Gesetzes zur Erreichung
des verfolgten Ziels zu gewinnen (wissenschaftliche
Begleituntersuchung), um danach endgiiltig beur-
teilen zu konnen, ob eine zentrale Datei aller Fahr-
anfinger verhdltnisméBig und erforderlich ist. Ich
bin nach wie vor der Meinung, daB aus Griinden des
Datenschutzes und der Entbiirokratisierung eine
nur versuchsweise Einfiihrung des Fiihrerscheins
auf Probe sachgerechter gewesen wire.

Zur Durchfiihrung des Gesetzes iiber die Fahrer-
laubnis auf Probe hat der Bundesminister fiir Ver-
kehr den Entwurf einer Sechsten Verordnung zur
Anderung straBenverkehrsrechtlicher Vorschriften
erstellt. Dieser sieht u. a. vor, da der Betroffene die
schriftliche Anordnung der zustandigen Behérde zu
einer Nachschulung déem Kursleiter bei der Anmel-
dung vorzulegen hat. Dadurch muB er sensible per-
sonliche Angaben (begangene Verkehrsverstofe,
die zu der Anordnung fiihrten) offenbaren. Das Ge-
setz sieht eine solche Information, die als Erhebung
von Daten zu beurteilen ist, jedoch nicht vor. Es
bestehen auch Zweifel, ob die Verordnungsermaéch-
tigung nach §6 Abs.1 Nr.1d StVG eine faktisch
zwangsweise Erhebung personenbezogener Daten
durch die Kursleiter rechtfertigt. Allerdings ist
auch richtig, daB sich die Pflicht zur Mitteilung die-
ser Daten aus dem Sinngehalt des Gesetzes ergibt,
weil sich danach die Gestaltung der Nachschu-
lungskurse richtet. Meine Bedenken koénnte ich da-
her unter der Voraussetzung zuriickstellen, daf3 die
Kursleiter (evtl. durch Auflagen) verpflichtet wer-
den, die erforderlichen Datenschutz-Vorkehrungen
(Schutz gegen MiBlbrach, Sicherung gegen unbe-
fugte Nutzung, Verwertungsverbot, Loschungsrege-
lungen) zu treffen. Die Datenschutzgesetze reichen
dazu wegen ihrer Beschriankung auf Dateien und
mangels einer Zweckbindungsregelung nicht aus;
die Dringlichkeit ihrer Novellierung wird hier wie-
der einmal deutlich.

Ich habe diese Bedenken dem Bundesrat mitgeteilt,
der sich meiner Auffassung anschlo. Die von ihm
vorgeschlagene Erganzung der Verordnung sah vor,
daB der Kursleiter die aus der schriftlichen Anord-
nung ersichtlichen personenbezogenen Daten Drit-
ten nicht ohne Einwilligung des Betroffenen mittei-
len und sie auch nicht fiir andere Zwecke als fiir die
Durchfiihrung des Nachschulungskurses verwen-
den darf.

Der Bundesminister fiir Verkehr sah sich wegen
der vom Bundesrat vorgeschlagenen umfangrei-
chen Gebiihrenerh6hungen nicht in der Lage, die

Verordnung in der vom Bundesrat empfohlenen
Fassung zu erlassen, und hat dem Bundesrat den
Verordnungsentwurf erneut in der urspriinglichen
Fassung zugeleitet; warum die Verbesserungsvor-
schldge zum Datenschutz nicht iibernommen wur-
den, ist mir nicht bekannt.

Da der Bundesrat seinen urspriinglichen Beschlufl
hinsichtlich der datenschutzrechtlichen Erforder-
nisse nach erneuter Beratung bestitigte, gehe ich
davon aus, daBl der Bundesminister fiir Verkehr die-
sen Empfehlungen folgen wird.

9.5 Luftfahrt-Bundesamt (LBA)

Im Februar 1986 habe ich erneut die Aufgaben und
Arbeitsbereiche des Luftfahrt-Bundesamtes (LBA)
kontrolliert, die ich erstmals im Jahre 1984 geprift
hatte (vgl. 7. TB S. 36). Dabei muBte ich wiederum
Datenschutzverstole feststellen und erneut eine
Beanstandung aussprechen. '

" 9.5.1 Fehlende Rechtsgrundlagen

Immer noch fehlt es fiir eine Reihe von Datenverar-
beitungsvorgingen des Luftfahrt-Bundesamtes an
der erforderlichen gesetzlichen Grundlage. Die An-
gaben aus der Luftfahrzeugrolle, die vom Betroffe-
nen unter Zwang auf der Grundlage der Luftver-
kehrszulassungsordnung (LuftVZO) erhoben wer-
den, werden nach wie vor in den Nachrichten fiir
Luftfahrer und im Registre Aéronautique Interna-
tional ver6ffentlicht. Auf die datenschutzrechtliche
Unzulassigkeit der Dateniibermittlung zum Zwecke
der Veroffentlichung und den insoweit bestehenden
Regelungsbedarf hatte ich bereits hingewiesen
(7.TB a.a.0)).

Der Bundesminister fiir Verkehr hat mir jetzt mit-
geteilt, daB er priifen werde, ob und wie die betref-
fenden Bestimmungen des Luftverkehrsgesetzes
und der Luftverkehrszulassungsordnung geandert
werden konnen, damit die Verdffentlichungen auf
eine datenschutzrechtlich tragfédhige Grundlage ge-
stellt werden.

Ebenfalls in meinem Siebenten Tatigkeitsbericht
hatte ich auf die Notwendigkeit hingewiesen, die
Datensammlungen iiber Luftfahrer (Positiv-Datei/
Negativ-Datei) nach der Art der zu verarbeitenden
Daten und den Zwecken, zu denen diese Verwen-
dung finden sollen, in einer gesetzlichen Regelung
préazise zu bestimmen. Obwohl der Bundesminister
fiir Verkehr den Regelungsbedarf seinerzeit aner-
kannt hat, sind auch zwei Jahre danach noch keine
konkreten Ansitze, geschweige denn Ergebnisse,
vorhanden.

Die Negativ-Datei wird gegenwiirtig nach den Be-
stimmungen eines internen, vom Luftfahrt-Bundes-
amt erarbeiteten Entwurfs einer Verfahrensvor-
schrift fiir die Aufnahme und Tilgung von Eintra-
gungen gefiihrt. Dabei werden u. a. rechtskriftige
Verurteilungen sowie strafgerichtliche Entschei-
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dungen, durch die von Strafe abgesehen worden ist,
und Verfahrenseinstellungen nach § 153a StPO er-

fafit, ohne daB3 ein Sachzusammenhang der diesen

Entscheidungen zugrundeliegenden Handlungen
des Betroffenen mit der Luftsicherheit bestehen
muf. Ich habe deshalb den Bundesminister fiir Ver-
kehr darauf hingewiesen, daB eine uneinge-
schrankte Speicherung strafrechtlicher Verurtei-
lungen in einem Informationssystem iiber Luftfah-
rer unzuldssig ist. Mafstab fiir die Speicherung von
Negativangaben kann indes deren Aussagekraft fiir
Zwecke der Luftsicherheit sein. Unter diesem Ge-
sichtspunkt muf} gepriift werden, wie sich die ein-
tragungsfahigen Straftatbestiande etwa auf be-
stimmte Gruppen von Straftaten eingrenzen las-
sen.

Auch fiir den Umgang mit personenbezogenen In-
formationen bei der Wahrnehmung der Aufgaben
der Flugunfalluntersuchung durch die Flugunfall-
untersuchungsstelle beim Luftfahrt-Bundesamt be-
steht gegenwartig noch keine gesetzliche Grundla-
ge. Eine Ubermittlung personenbezogener bzw. per-
sonenbeziehbarer Daten aus diesem Bereich an
Dritte erfolgt zum einen in der Weise, daB bei An-
fragen von Versicherungen ein mit dem Luftfahrt-
Bundesamt abgestimmter Fragebogen benutzt
wird. Mit diesem Fragebogen erbitten die Versiche-
rungen unter Angabe des Luftfahrzeugs, des Unfall-
orts und -zeitpunkts sowie der Personendaten des
verantwortlichen Luftfahrzeugfiihrers niahere Ein-
zelheiten zum Flugunfall. Das Luftfahrt-Bundesamt
beantwortet diese Anfragen aus der Unfalluntersu-
chungsakte. Zum anderen ist die automatisierte
Kurzfassung des Unfalluntersuchungsberichts
(EDV-Unfallbericht) auf Anforderung fiir jeden
Dritten zuganglich. Trotz der unbestreitbaren Ver-
besserung, die das Fragebogenverfahren gegeniiber
dem friiher geiibten Aktenversand bedeutet (vgl. 7.
TB 8. 36), kann immer noch nicht ausgeschlossen
werden, dafl im Einzelfall auch bei dieser einge-
schriankten Ubermittlung schutzwiirdige Belange
des Betroffenen beeintréachtigt werden. Angesichts
der Vielzahl zum Teil sehr sensibler Daten, die bei
einer Flugunfalluntersuchung erhoben werden,
halte ich es deshalb auch aus der Sicht der Flugun-
falluntersuchungsstelle fiir wiinschenswert, gesetz-
lich genau und prézise zu regeln, welche Daten im
einzelnen an wen weitergegeben werden diirfen.
Damit bis zum Inkrafttreten einer gesetzlichen Re-
gelung Grundrechtsverletzungen vermieden wer-
den, habe ich aulerdem die Empfehlung ausgespro-
chen, einstweilen nur noch solche Angaben in den
automatisierten Unfalluntersuchungsbericht aufzu-
nehmen, die ausschlieSlich sachliche, flugtechni-
sche Eigenschaften betreffen und die so aufbereitet
sind, daf} sie keiner natiirlichen Person mehr zuge-
ordnet werden kénnen.

9.5.2 Technische und organisatorische Mingel

Die im Jahre 1984 festgestellten technischen und
organisatorischen Méangel beim Luftfahrt-Bundes-
amt wurden inzwischen zu einem GrofSteil abge-
stellt. Wegen mangelhafter MaBnahmen zur Siche-
rung der Datenverarbeitung aufgrund fehlender
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Dokumentation und unzureichender PaBwortver-
waltung mufBite ich jedoch erneut eine Beanstan-
dung aussprechen. Bei einer Reihe von manuell ge-
filhrten Karteien mit personenbezogenen Angaben
fehlten zum Zeitpunkt der Kontrolle Sicherungs-
malnahmen.

9.6 Deutsche Bundesbahn (DB)

9.6.1 Deutsche Bundesbahn als Teilnehmer an
Verkehrsverbiinden

Einige Bundesbahndirektionen sind Gesellschafter
von Verkehrs- und Tarifverbiinden, die fiir ihre Ge-
sellschafter auf dem Gebiet des 6ffentlichen Perso-
nennahverkehrs Aufgaben der Verkehrsforschung
und -planung, der Gestaltung und Abstimmung der
Betriebsleistungen, der Festsetzung eines Gemein-
schaftstarifs (Verbundtarif) und der Beforderungs-
bedingungen sowie des Marketing und der Vertei-
lung von Einnahmen wahrnehmen.

Eine Petentin wandte sich gegen das von dem Ver-
kehrs- und Tarifverbund Stuttgart GmbH (VVS)
praktizierte Verfahren, die Abgabe von Wertmar-
ken fiir bestimmte Wochen und Monate nach einem
sog. Ubergangstarif von der Abgabe eines vollstin-
dig ausgefiillten Fragebogens abhéngig zu machen,
mit dessen Hilfe personenbezogene Daten (Name,
Anschrift, VerbundpaBnummer) erhoben und ge-
speichert werden. Nachdem die Bemiihungen der
Petentin um eine Anderung des Verfahrens sowohl
bei dem Innenministerim Baden-Wiirttemberg als
der fiir den nicht-6ffentlichen Bereich zustdndigen
Datenschutzaufsichtsbehérde (datenschutzrecht-
lich nicht zu beanstanden) als auch bei dem Lan-
desbeauftragten fiir den Datenschutz Baden-Wiirt-
temberg (fehlende Zusténdigkeit) erfolglos geblie-
ben waren, wandte sie sich an mich als der nach
dem BDSG fiir die Deutsche Bundesbahn in Ange-
legenheiten des Datenschutzes zustédndigen Stelle.

Ich habe festgestellt, daBl der VVS im Namen seiner
Gesellschafter mit anderen regionalen Verkehrsun-
ternehmen Vertrage abgeschlossen hat, nach denen
der auf die einzelnen Unternehmen entfallende An-
teil des Gesamterloses aus den verkauften Wert-
marken des sog. VVS-Ubergangstarifs dadurch er-
mittelt wird, da8 jahrlich einmal eine schriftliche
Befragung der Fahrgéste beim Verkauf der Wert-
marken dieses Tarifs durchgefiihrt wird. Der Inhalt
des entsprechenden Fragebogens ergibt sich aus ei-
nem sog. Informationsverzeichnis, das Bestandteil
der Vertrége ist.

Der Ubergangstarif gilt nach Mitteilung der Deut-
schen Bundesbahn auch fiir sie, da auch Strecken
der Deutschen Bundesbahn in seinen Geltungsbe-
rich fallen. Die Deutsche Bundesbahn hat mir darin -
zugestimmt, daB sich ihe datenschutzrechtliche
Verantwortung auch auf diese tarifrechtliche Rege-
lung erstreckt.

Der VVS — und somit auch die einzelnen Gesell-
schafter nebst den mit dem VVS kooperierenden
regionalen Verkehrsunternehmen — verwendet
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Fragebdgen, die entgegen den abgeschlossenen Ko-
operationsvertrdgen auch Fragen nach Name und

Anschrift des Kunden enthalten. Meine Bitte um

Stellungnahme zu dem beanstandeten Verfahren
leitete die Bundesbahndirektion Stuttgart an den
ihrer Meinung nach zustdndigen VVS weiter. Die-
ser teilte mir daraufhin mit, dal vorgesehen sei,
ndieses Mal auf die Namensangabe und die Angabe
der Hausnummer zu verzichten“. Diese sachge-
" rechte Anderung des Verfahrens begriiie ich. Mir
ist allerdings unversténdlich, warum in den Jahren
bis 1985 die Erhebung personenbezogener Angaben
immer mit der Notwendigkeit zu Plausibilitatskon-
trollen begriindet wurde; nunmehr reicht nach Aus-
kunft des VVS die bereits friither ebenfalls erhobene
VerbundpaBnummer aus, um diese Funktion zu er-
fiillen.

Angesichts anscheinend unterschiedlicher Rechts-
auffassungen der Bundesbahndirektionen sollte die
Deutsche Bundesbahn, soweit sie an Verkehrs- und
Tarifverbilinden beteiligt ist, darauf hinwirken, da3
die vertraglichen Abmachungen den Anforderun-
gen des Datenschutzes entsprechen, und — notfalls
durch Wahrnehmung ihrer Gesellschafterrechte —
erforderliche Anderungen veranlassen. Ferner
sollte sie dafiir sorgen, daB die Aufteilung des Erlo-
ses auf die einzelnen Gesellschafter und die mit den
Verkehrs- und Tarifverbiinden kooperierenden Ver-
kehrsunternehmen méglichst auf der Grundlage
anonymer statistischer Erhebungen erfolgt. .

Da es nicht ausgeschlossen ist, daB mit der in dem
erwdhnten Fragebogen erhobenen Verbundpal-
nummer ein Personenbezug hergestellt werden
kann, habe ich die Deutsche Bundesbahn um Mit-
teilung gebeten,

— ob, in welcher Form und von welchen Stellen
Aufzeichnungen iiber die Inhaber der Verbund-
péasse gefiihrt werden und gegebenenfalls wel-
chen Loschungsregelungen sie unterliegen,

— in welche Elemente die VerbundpaBnummer ge-
gliedert ist,

— welche Riickschliisse von der VerbundpaBnum-
mer auf die Inhaber von Verbundpéssen mdéglich
sind und

— welche Funktion die VerbundpaBnummer im
Rahmen des Abrechnungsverfahrens einnimmt.

Eine Beantwortung der bereits im Juli dieses Jah-
res gestellten Fragen steht noch aus. Erst danach
kann ich beurteilen, ob fiir die korrekte Aufteilung
der Verbundeinnahmen die Kenntnis der Verbund-
paBnummer erforderlich ist, ob mit ihrer Hilfe eine
Personenzuordnung moglich ist und daher die §§ 3
und 23 BDSG Anwendung finden.

7 9.6.2 Videoaufzeichnungen

Uber einzelne Methoden der Viedeoiiberwachung
durch die Deutsche Bundesbahn habe ich in mei-
nem Achten Téatigkeitsbericht (S. 25f)) berichtet, so-
weit mir hieriiber Erkenntnisse vorlagen. Ich habe
gleichzeitig darauf hingewiesen, daf mir ein voll-
standiges Bild des Umfangs der Video-Nutzung

durch die Bundesbahn noch nicht vorlag. Inzwi-
schen hat mir die Hauptverwaltung folgendes mit-
geteilt:

»,Es gibt im DB-Berich bereits Anwendungsge-
biete fiir die Video-Technik. Dabei kommt es,
Uber die bereits diskutierte ,Fern-Beobachung®
uber Monitor (aus Griinden der Personalerspar-
nis anstelle einer &rtlichen Uberwachung) hinaus
auch zu gezielten, sporadischen und regelmagi-
gen Aufzeichnungen der aufgenommenen und
uUbertragenen Bilder.

Abgesehen von der Verwendung

— fiir filmische Zwecke (Dokumentation, Wer-
bung)

— als Lehrmittel (Schulungsseminare)

— zur Uberwachung technischer Anlagen (Ver-
suchsiiberwachung, Fahrdrahtlageiiberwa-
chung)

hat sich die Aufzeichnung auf Magnetband als
vorziigliche Hilfe insbesondere bei der Rekon-
struktion und Beweissicherrung bei Unféllen und
UnregelmaBigkeiten

sowie in der Verbrechensbekampfung bewéhrt,
z. B.

— bei der Gefahrraumiiberwachung an fernbe-
dienten Bahniibergédngen und

— der Thnen bereits naher erlduterten Uberwa-
chung der Bahnsteige bei der S-Bahn Ham-
burg,

— als Observationshilfe bei der Diebstahlbe-
kampfung (z. B. Uberwachung nicht 6ffentli-
cher Lagerhallenteile, Schliefachanlagen
usw.),

— als Beweismittel bei Tumulten, Schlédgereien

und Beschddigungen von DB-Einrichtungen,

z. B. durch Rowdytum von FauBlballfans u. &.
Hierzu werden Kameras verdeckt angebracht,
um mit Hilfe der Aufnahmen — soweit ein sofor-
tiges Eingreifen durch Monitoriiberwachung
nicht moglich ist — eine Tat- und Téaterbeschrei-
bung und die Tatzeit zu erhalten sowie die Filme
auch als Beweismittel vorlegen zu kénnen.

Die DB hat auch bereits mehrfach der Rausch-
giftfahndung der Lander auf Antrag entspre-
chende Amtshilfe geleistet.

Bei Einsatz fiir Uberwachungsaufgaben (z. B. S-
Bahn Hamburg, Bahniibergéinge) werden die
Biander in der Regel nicht aufbewahrt, sondern
wieder iiberspielt. Nur bei Unfillen oder Unregel-
miBigkeiten werden die Béander zur Beweissiche-
rung ausgewertet und — soweit erforderlich —
aufbewahrt.

Bei der Verbrechensbekampfung ist die Handha-
bung dhnlich. Zum Teil werden die Bander nach
Auswertung geldscht, z. T. werden sie als Beweis-
material bis zur gerichtlichen Klarung aufbe-
wahrt.”

" Ich habe der Deutschen Bundesbahn daraufhin mit-

geteilt, dall — abgesehen von der Gefahrraumiber-
wachung an den Bahniibergingen, der Uberwa-
chung der Bahnsteige bei der S-Bahn Hamburg und
der Uberwachung sonstiger technischer Anlagen —
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MafBnahmen der Bahnpolizei mit Eingriffscharak-
ter nach § 57 Eisenbahn-Bau- und Betriebsordnung
sowie Mainahmen im Rahmen der Strafverfolgung
nach der StPO sich auf konkrete Einzelfélle zu be-
schranken haben. Gegen eine Aufzeichnung aller
Personen ohne konkreten Anlaf}, die in den Blick-
winkel der Kameras geraten, bestiinden grundsatz-
liche Bedenken, denn es wiirden personenbezogene
Daten iiber jedermann erhoben und festgehalten,
bis das Band entweder neu iiberspielt oder auf-
grund einer Entscheidung des zustdndigen Beam-
ten ausgewertet wird.

Die Erhebung und gleichzeitige Speicherung dieser
personenbezogenen Daten, die bis zu ihrer Lé-
schung jederzeit auswertbar sind, beeintréachtigt
das informationelle Selbstbestimmungsrecht der
Betroffenen. Fiir diese bahnpolizeilichen MaBnah-
men besonderer Art unter Einsatz technischer Mit-
tel bedarf es m. E. einer speziellen Befugnisnorm
im Bahnpolizeirecht (gegebenenfalls auch im Rah-
men eines Bundespolizeigesetzes).

Zu meinen Bedenken hat die Deutsche Bundesbahn
erganzend mitgeteilt, daBl sich lediglich die Bundes-
bahndirektionen Karlsruhe und Frankfurt des Ein-
satzes von Videoanlagen zur Uberwachung bei der

Verbrechensbekdmpfung, und zwar nur in Einzel--

fallen, bedienen. Eine Uberwachung mit Aufzeich-

nung bestimmter Ortlichkeiten durch fest instal--

lierte Anlagen erfolge in keinem Fall standig oder

zu bestimmten Zeiten. Die Aufzeichnungen wiirden

im librigen nach Abschlu3 des Strafverfahrens oder
nach Auswertung geloscht bzw. bei der néachsten
Aufnahme iiberspielt.

Ich werde mich iiber die Video-Praxis der Bundes-
bahn bei ndchster Gelegenheit an Ort und Stelle
informieren.

10. Statistik
10.1 Bundesstatistikgesetz

Nachdem mit dem Mikrozensusgesetz und dem
Volkszahlungsgesetz 1987 schon zwei wichtige be-
reichsspezifische Statistikgesetze an das Volkszah-
lungsurteil angepalt worden waren, wurde im Be-
richtszeitraum auch das Bundesstatistikgesetz no-
velliert, das die allgemeinen Regelungen, die fir
alle Bundesstatistiken gelten, enthélt. Zu dem Ent-
wurf des Bundesministers des Innern fiir die Neu-
fassung des Bundesstatistikgesetzes habe ich be-
reits in meinem Achten Tatigkeitsbericht (S.28f)
Stellung genommen. Inzwischen ist das neue Bun-
desstatistikgesetz verabschiedet worden und in
Kraft getreten.

Der Verabschiedung ging eine Anh6rung im Innen-
ausschull des Deutschen Bundestages voraus, in der
ich — ebenso wie in den nachfolgenden Beratungen
des Ausschusses — Gelegenheit hatte, auf die da-
tenschutzrechtlich problematischen Vorschriften
des Regierungsentwurfs hinzuweisen. AuBlerdem
habe ich zu dem Entwurf gegeniiber dem Innenaus-
schuB ausfiihrlich schriftlich Stellung genommen.
Eine Reihe meiner Empfehlungen hat Eingang in
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das Gesetz gefunden. Gleichwohl konnte ich meine
Vorstellungen in einigen wichtigen Punkten nicht
durchsetzen.

Hervorzuheben sind zunachst folgende Verbesse
rungen des Datenschutzes: :

— Der Katalog von Sachverhalten, iiber die der
einzelne Biirger bei statistischen Erhebungen
schriftlich zu unterrichten ist, wurde erweitert
(z. B. Zweck, Art und Umfang der Erhebung, die
verwendeten Hilfsmerkmale, Bedeutung und In-
halt von laufenden Nummern und Ordnungs-
nummern).

— Bei statistischen Erhebungen diirfen nur solche
Erhebungsbeauftragte (z. B. Zahler, Interviewer)
eingesetzt werden, bei denen Interessenkon-
flikte wegen ihrer beruflichen Tatigkeit oder aus
anderen Griinden auszuschlieBen sind. Es be-
steht dariiber hinaus das Recht, schriftlich zu
antworten. -

— Die Auskunftsverpflichtung gilt nicht mehr als
Grundsatz, sondern sie muf} in der eine Bundes-
statistik anordnenden Rechtsvorschrift beson-
ders angeordnet werden. Allerdings bleibt eine -
Auskunftsverpflichtung bestehen, wenn Bundes-
statistiken bislang mit Auskunftspflicht durch-
gefiihrt wurden.

— Auigrund von Rechtsverordnungen diirfen nur
Wirtschafts- und Umweltstatistiken mit Aus-
kunftspflicht durchgefiihrt werden.

— Neue statistische Rechtsgrundlagen miissen
kiinftig bestimmen, welche Angaben nur der
technischen Durchfiihrung einer Bundesstati-
stik dienen (,,Hilfsmerkmale*).

— Dateniibermittlungen der Statistischen Amter
des Bundes und der Lander sind — mit Aus-
nahme der Ubermittlung an ein anderes Statisti-
sches Amt — zu protokollieren.

Einige Vorschriften des Gesetzes kénnen indes un-
ter datenschutzrechtlichen Gesichtspunkten nicht
befriedigen, zumal sie den Anforderungen im Volks-
zahlungsurteil nicht in vollem Umfang entsprechen
und zum Teil sogar hinter dem Stand des BStatG
1980 zuriickbleiben. Einige Beispiele:

Die Ubermittlungen an oberste Bundes- und Lan-
desbehorden hatten aufgrund des Volkszéhlungsur-
teils starker eingeschrankt werden miissen:

— Es fehlt eine Beschriankung der Verwendung der
iibermittelten Angaben auf statistische Aufbe-
reitungen, und es wird nicht gefordert, daBl die
empfangende Stelle innerhalb der Behordenor-
ganisation abgeschottet ist. Nach den Ausfiih-
rungen des Bundesverfassungsgerichts (a.a. O,
S.61) ist dies verfassungsrechtlich zumindest
bedenklich. Zwar spricht die Neufassung von
der Ubermittlung von ,Tabellen mit statisti-
schen Ergebnissen”; diese diirfen aber nach aus-
driicklicher Regelung Felder enthalten, die nur
einen einzigen Fall ausweisen, so daB die Uber-
mittlung auch einer Vielzahl von personenbe-
ziehbaren Einzelangaben nicht ausgeschlossen
wird.
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— Fiir eine Ubergangszeit von vier Jahren wird die
Fortgeltung der nicht an das Volkszdhlungsur-
teil angepaBten Ubermittlungsbestimmungen
fiir statistische Einzelangaben festgeschrieben.
Wegen der erheblichen verfassungsrechtlichen
Vorbehalte, die im Volkszdhlungsurteil gerade
gegen Ubermittlungsregelungen fiir nicht stati-
stische Zwecke geltend gemacht wurden, hatte
ich die Aufhebung dieser Vorschriften empfoh-
len. Die jetzige Regelung fiihrt dazu, dal nun
Ubermittlungen wieder aufgenommen werden,
die wegen des Volkszdhlungsurteils auler Voll-
zug gesetzt worden waren (vgl. 8. TB, S. 29).

muf, welche Angaben von ihm als Hilfsmerk-
male verlangt werden.

Das Gesetz unterscheidet nicht mit der gebote-
nen Klarheit zwischen den (nur der technischen
Durchfiihrung von Bundesstatistiken dienen-
den) Hilfsmerkmalen und den (fiir die statisti-

~ sche Auswertung bestimmten) Erhebungsmerk-

malen. Entgegen ihrer Definition diirfen Hilfs-
merkmale auch fir andere als technische Hilfs-
zwecke genutzt werden. Eine deutlichere Unter-
scheidung schien mir erforderlich, damit die Be-
fragten Klarheit erhalten, fiir welche konkreten
Zwecke ihre Daten in personenbezogener Form
verwendet werden und wann sie den Personen-

Das Statistikgeheimnis ist in mehrfacher Hinsicht
eingeschrankt worden:

— Das Statistische Bundesamt darf kiinftig gene- | — Die Umsetzung des Gebots der Trennung und

bezug verlieren.

rell den Statistischen Amtern der Linder Einzel-
angaben fir regionale Sonderaufbereitungen
Ubermitteln, was bisher nur in Ausnahmeféllen
bei einzelnen Statistiken zugelassen war.

Die Weitergabe von Identifikationsmerkmalen
ist nicht ausgeschlossen. Hinzu kommt, da8
diese Ubermittlungen nicht protokolliert wer-
den, was die Datenschutzkontrolle erschwert.

Fir die Erstellung Volkswirtschaftlicher Ge-
samtrechnungen diirfen personenbeziehbare
Einzelangaben zwischen den Statistischen Am-
tern des Bundes und der Lander ohne Ein-
schrankung ausgetauscht werden. Auch in die-
sem Fall wurde aus einer bisher — aus guten
fachlichen Grinden — nur in einzelnen Geset-
zen enthaltenen und auf wenige Merkmale be-
schrankten Befugnis eine Generalerméchtigung,
obwohl im Regelfall die Ubermittlung von an-
onymisierten oder aggregierten Daten ausreicht.
Was ,Volkswirtschaftliche Gesamtrechnungen”
sind, ist gesetzlich nicht definiert, so daf3 eine
- klare Verwendungsbeschriankung fehlt.

Fiir Zwecke unabhingiger wissenschaftlicher
Forschung diirfen nicht vollstindig anonymi-
sierte Daten iibermittelt werden. Gegen diese
Regelung habe ich vom Grundsatz keine Ein-
wande. Ich hitte mir jedoch gewiinscht, dal we-
gen des Reidentifizierungsrisikos und im Hin-
blick auf die Bedeutung, die das Bundesverfas-
sungsgericht der Kontrolle der Datenverarbei-
tung durch unabhidngige Datenschutzbeauf-
tragte beimiB3t, auch privatrechtlich organisierte
Forschungseinrichtungen ihrer Kontrolle unter-
worfen worden wéren. Die Aufsichtsbehdrden
diirfen bekanntlich nach dem BDSG nicht von
sich aus tatig werden.

Die gesetzliche Bestimmung der Hilfsmerkmale
wird nicht gewahrleistet.

— Die vom Bundesverfassungsgericht aufgestellte
Forderung, daBl in den eine Bundesstatistik an-
ordnenden Rechtsvorschriften die zur Identifi-
zierung der Befragten dienenden Hilfsmerk-
male aufzufiihren sind, wird nur bei neu zu er-
lassenden Gesetzen erfiillt. Ich habe dagegen die
Auffassung vertreten, dafy der Biirger bei allen
Statistiken aus dem Gesetz erkennen konnen

Loschung von Hilfsmerkmalen, dem grund-
rechtssichernde Bedeutung zukommt (Bundes-
verfassungsgericht a. a. 0., S. 60), wird durch die
unklare Unterscheidung von Hilfs- und Erhe-
bungsmerkmalen erschwert. Zudem wird hinter
die Regelung des BStatG 1980 zuriickgegangen.
Die Identifikationsmerkmale waren danach zum
frithestmoglichen Zeitpunkt zu l6schen und soll-
ten bis dahin von den librigen Angaben getrennt
unter VerschluBl gehalten werden (vgl. BVerfG,
a.a. 0., S.59). Nach neuem Recht geniigt eine
Trennung ,zum frithestmoéglichen Zeitpunkt®.
Zwar muf} die Loschung grundsatzlich unmittel-
bar nach AbschluB der Uberpriifung aller Anga-
ben auf ihre Vollstandigkeit und Schlissigkeit
erfolgen. Dieser Grundsatz wird jedoch wegen
der weitreichenden Ausnahmeregelungen in der
Praxis kaum Bedeutung erlangen.

So darf z. B. die liberwiegende Zahl der Hilfs-
merkmale in eine AdreBdatei (siehe unten) ein-
gestellt werden. Ihre Léschung erfolgt erst dann,
wenn sie auch fiir die Zwecke dieser Datei nicht
mehr benétigt werden. Ferner diirfen Anschrif-
ten vier Jahre lang fiir die Zuordnung zu Block-
seiten genutzt werden.

Insbesondere durch die Nutzung von Anschrif-
ten fiir die regionale Zuordnung der Erhebungs-
merkmale zu der sehr kleinen rdumlichen Ein-
heit ,Blockseite* wird die Durchschaubarkeit
des Verfahrens erschwert. Wahrend namlich bei
der Vollerhebung Volkszdhlung — aus der diese
Regelung iibernommen wurde — die Zahl der
Betroffenen pro Blockseite regelmaflig groB3 und
die Anonymitdt der Angaben dadurch relativ
hoch sein diirfte, ist bei den meisten anderen
Statistiken, da sie sich nur auf wenige ausge-
wihlte Befragte stiitzen, mit Hilfe dieses Regio-
nalmerkmals ein Personenbezug wesentlich
leichter herstellbar. Der Befragte kann nicht
voraussehen, wie lange aufgrund seiner Anga-
ben ein Riickschlufl auf seine Person mdglich
bleibt. :

Ich habe auch Zweifel, ob die auf Blockseiten
bezogene Aufbewahrung aller Statistikangaben
dem Gebot der friihzeitigen Anonymisierung ge-
niigt. Daher hatte ich empfohlen, die erforderli-
che regionale Gliederung differenziert in den
einzelnen Fachgesetzen zu regeln.
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Das Gesetz enthalt schlieBlich einige neue statisti-
sche Instrumente, die fiir den Schutz der personli-
chen Daten der Betroffenen nicht ohne Risiken
sind und deren Umfang heute noch nicht genau
abzuschatzen ist. ‘

— Die Vorschrift iiber die sog. Adrefldatei, deren
Errichtung urspriinglich mit der Mdoglichkeit der
gleichméaBigen Heranziehung und Entlastung
der Betroffenen statistischer Erhebungen be-
grindet wurde, erlaubt es, Daten aus allen Wirt-
schafts- und Umweltstatistiken personenbezo-
gen zusammenzufiihren. In die Datei werden
auch Angaben von Einzelkaufleuten aufgenom-
men. Es besteht daher die Gefahr, daf3 Teilabbil-
der dieses Personenkreises entstehen, die das
Recht auf informationelle Selbstbestimmung be-
rithren.

— Das Gesetz erlaubt den Statistischen Amtern,
ohne besondere gesetzliche Anordnung von sich
aus Bundesstatistiken aus Daten zu erstellen,
wenn diese aus allgemein zuginglichen Quellen
oder aus Offentlichen Registern, zu denen die
Amter Zugang haben, entnommen sind. Es wire
falsch, solche Angaben als ,belanglos” anzuse-
hen, da jedenfalls durch ihre Verkniipfung neue
sensible Informationen entstehen konnen.

- Da weder ein iiberwiegendes Allgemeininteres-
se noch ein aktueller Bedarf fiir eine so weitrei-
chende Durchbrechung des Grundsatzes der ge-
setzlichen Anordnung von Bundesstatistiken
nachgewiesen war, hatte ich die Streichung der
Vorschrift empfohlen.

— Neu ist ferner die Méglichkeit, statistische Erhe-
bungen zur Erfillung eines kurzfristig auftre-
tenden Datenbedarfs mit einer begrenzten Zahl
von Befragten ohne spezielle gesetzliche Grund-
lage auf freiwilliger Basis durchzufiihren. Gegen
diese Erhebungsform sind aus datenschutz-
rechtlichen Griinden dann keine Einwande zu
erheben, wenn die Regeln, die fiir sonstige Stati-
stiken gelten, angewandt werden. Ich halte es
allerdings fiir geboten, derart gewonnene Daten
nicht mit anderen statistischen Angaben zu ver-
kniipfen. Dem haben die an der Beratung des
Gesetzentwurfs Beteiligten auch zugestimmt.
Das Gesetz beantwortet die Frage aber leider
nicht eindeutig.

10.2 Zweiltes Statistikbereinigungsgesetz

Das im Berichtszeitraum verabschiedete Zweite
Gesetz zur Anderung statistischer Rechtsvorschrif-
ten (2. Statistikbereinigungsgesetz — 2. StatBerG)
dient dem Zweck, Vereinfachungen und Einsparun-
gen bei der Durchfiihrung von Bundesstatistiken,
die zum Teil bereits in den — iliberwiegend zeitlich
befristeten — Regelungen der Statistikbereini-
gungsverordnung vom 14. September 1984 (BGBL I
S. 1247) enthalten waren, auf Dauer festzuschrei-
ben. Dariiber hinaus enthélt das Gesetz auch Er-
ganzungen des statistischen Erhebungsprogramms,
die zur Erfillung politischer Aufgaben erforderlich
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erschienen. Schliefllich sollen mit dem 2. Statistik-
bereinigungsgesetz weitere Anforderungen des
Volkszahlungsurteils des Bundesverfassungsge-
richts an den Inhalt von Rechtsgrundlagen fiir stati-
stische Erhebungen erfiillt werden.

Im Gesetzgebungsverfahren stellte sich die Frage,
ob eine Teilnovellierung von statistischen Rechts-
grundlagen ohne deren vollstandige Anpassung an
die Vorgaben des Volkszahlungsurteils zuléssig ist.
Mit anderen Worten: Ist der Umsetzungsbonus
dann verbraucht, wenn der Gesetzgeber einzelne
Vorschriften eines Gesetzes dndert? Ich habe mich
in meiner Stellungnahme gegeniiber dem Innen-
ausschull des Deutschen Bundestages auf den
Standpunkt gestellt, daB bei jeder Anderung eines
statistischen Gesetzes die nach dem Urteil des Bun-
desverfassungsgerichts erforderlichen Regelungen
getroffen werden sollten (z. B. Benennung der Hilfs-
merkmale, Préazisierung der Trennungs- und Lo-
schungsregelungen, Sicherung der statistischen Ge-
heimhaltung). Da eine vollstandige Anpassung aller
dreizehn statistischen Gesetze und der vier Verord-
nungen, die durch das 2. Statistikbereinigungsge-
setz betroffen sind, in der auslaufenden Legislatur-
periode nicht mehr moglich erschien, habe ich es im
Hinblick auf den unbestreitbaren Bereinigungsef-
fekt des Gesetzes fir vertretbar gehalten, wenn zu-
nédchst auf eine vollstindige Anpassung der betrof-
fenen Rechtsvorschriften verzichtet und diese in
der nidchsten Legislaturperiode nachgeholt wird.
Als Voraussetzung dafiir hielt ich es allerdings fiir
erforderlich, dafl der Gesetzgeber sich auf blofle Be-
reinigungen beschréankt und zugleich alle Vorschrif-
ten, die die Ubermittlung oder Versffentlichung von
statistischen Einzelangaben zulassen, aufhebt. Ge-
rade die Regelungen zur Ubermittlung statistischer
Einzelangaben fiir nicht statistische Zwecke er-
scheinen im Hinblick auf das Volkszdhlungsurteil
besonders problematisch. Aus diesem Grund hat
das Statistische Bundesamt den Vollzug solcher
Vorschriften zu Recht ausgesetzt (vgl. hierzu 8. TB
S. 29).

Der Gesetzgeber ist meinen Empfehlungen im we-
sentlichen gefolgt. Die von dem verabschiedeten
Gesetz betroffenen Rechtsgrundlagen enthalten
mit einer Ausnahme, die aufgrund besonderer Um-
stande toleriert werden konnte, keine Ubermitt-
lungsregelungen mehr. Das Gesetz beschriankt sich
ganz iliberwiegend auf Kiirzungen des statistischen
Programms, die Erweiterungen nehmen sich dane-
ben bescheiden aus. Dariiber hinaus hat der Deut-
sche Bundestag zu dem Gesetz eine Entschliefung
verabschiedet, mit der klargestellt wird, da3 mit der
Verabschiedung des 2. Statistikbereinigungsgeset-
zes ,kein Prajudiz in der Frage verbunden ist, ob
und in welchem Umfang eine weitere gesetzgeberi-
sche Anpassung einzelstatistischer Rechtsvor-
schriften erfolgen muf“ (Bundestags-Drucksache
10/6612 — Nummer 2 der Beschlulempfehlung —).
Der Deutsche Bundestag erwartet hieriiber nihere
Aufschliisse durch den von der Bundesregierung
aufgrund des Bundesstatistikgesetzes zum 1.Ja-
nuar 1988 zu erstattenden Bericht iiber Notwendig-
keit und Umfang von weiteren Anderungen einzel-
statistischer Rechtsvorschriften.
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Gleichwohl fordert nach meiner Auffassung das
Volkszahlungsurteil auch schon vor diesem Termin
die Vorbereitung von weiteren Gesetzesdnderun-
gen, die in einigen Bereichen, wie der Bevdlke-
rungsstatistik, dringend erforderlich erscheinen.
Ich halte dariiber hinaus die Anwendung von ein-
zelstatistischen Ubermittlungsregelungen nur in-
nerhalb des Rahmens fiir zulassig, den das Bundes-
verfassungsgericht vorgegeben hat. Das bedeutet
fiir die Ubermittlung von Einzelangaben aufgrund
von Rechtsgrundlagen, die vor dem Volkszahlungs-
urteil ergangen sind, dal diese nicht fiir Verwal-
tungszwecke erfolgen darf und bei den Datenemp-
fingern eine wirksame Abschottung gewéhrleistet
sein muB.

10.3 Volkszihlung 1987

Im Jahr 1987 wird nach dem Stand vom 25. Mai eine
Volks-, Berufs-, Gebaude-, Wohnungs- und Arbeits-
stattenzahlung, kurz: die Volkszahlung 1987, durch-
gefiihrt.

Bereits in meinem Achten Téatigkeitsbericht (S. 27)
habe ich ausgefiihrt, daB der Gesetzgeber mit den
Regelungen des Volkszdhlungsgesetzes 1987 die
Anforderungen, die das Bundesverfassungsgericht
in seinem Volkszdhlungsurteil an statistische Erhe-
bungen stellt, erfiillt hat.

Im Berichtsjahr wurde der rechtliche Rahmen fiir
die Erhebungen weiter vervollstandigt. So haben
die Lander in Rechtsverordnungen die Erhebungs-
stellen bestimmt und Einzelheiten der Durchfiih-
rung der Zahlungen geregelt. Die Statistischen Am-
ter des Bundes und der Lénder haben Anleitungen
fiir Gemeinden und Erhebungsstellen sowie Zahler-
anleitungen erstellt. Einzelne Lander haben miit
Musterdienstanweisungen fiir die Durchfiihrung
der Volkszahlung konkrete Empfehlungen fiir die
Einrichtung der Erhebungsstellen, die dort zu tref-
fenden Sicherungsmafinahmen sowie den Dienstbe-
trieb gemacht. Der ErlaB solcher Dienstanweisun-
gen durch die Leiter der Gemeindeverwaltung ist in
manchen Landern ausdriicklich vorgeschrieben.

Zu einigen Teilaspekten des Datenschutzes bei der
Volkszéhlung 1987 hat mich der Bundesminister
des Innern um Beratung gebeten. In mehreren Ge-
spriachen unter Beteiligung des Statistischen Bun-
desamtes konnten insbesondere Verbesserungen
der ,Informationen zur Volkszdhlung 1987, die al-
len Biirgern ausgehindigt werden sollen, erreicht
werden. Weitere Beratungsgegenstinde waren der
Einsatz automatischer Datenverarbeitungsanlagen
in den Erhebungsstellen sowie die Durchfiihrung
der Volkszéhlung in Anstalten.

Mitarbeiter meiner Dienststelle haben sich schlief3-
lich im Statistischen Bundesamt {iber den vorgese-
henen Ablauf der Volkszdhlung, insbesondere im
Hinblick auf die Sicherheit der Daten, unterrichtet.
Danach gehe ich davon aus, daB im Statistischen
Bundesamt alle Voraussetzungen fiir einen wirksa-
men Schutz der Daten erfiillt sein werden. Nach
dem Zihlungsstichtag, aber noch ehe Einzelanga-
ben das Amt erreichen, soll das Sicherheitskonzept
nochmals gepriift werden.

10.4 Wissenschaftlicher Beirat fiir Mikrozensus und
Volksziahlung

Das Mikrozensusgesetz sieht zur Vorbereitung des
schrittweisen Ubergangs von der Auskunftspflicht
zum Prinzip der Freiwilligkeit der Antworterteilung
bei statistischen Erhebungen die Durchfiihrung von
freiwilligen Testerhebungen vor, bei denen alterna-
tive Verfahren der Antwortgewinnung erprobt wer-
den sollen. Fiir die Festlegung der alternativen Ver-
fahren und die methodische Auswertung der Test-
erhebungen wurde die Mitwirkung eines wissen-
schaftlichen Beirats angeordnet, der sich aus zwei
Hochschullehrern auf dem Gebiet der Statistik und
zwei Vertretern der Sozialforschung zusammen-
setzt (vgl. 8. TB S. 27).

Bei der Arbeit des Wissenschaftlichen Beirats
wurde deutlich, da3 die Erprobung von alternativen
Erhebungsverfahren mit datenschutzrechtlichen
Vorschriften kollidieren kann. Der Wissenschaftli-
che Beirat hat mich daher gebeten, ihn in Daten-
schutzfragen zu beraten. Aufgrund dieser Bespre-
chungen konnten in anstehenden Verfahren Losun-
gen gefunden werden, die sowohl dem wissen-
schaftlichen Anliegen des Beirats als auch dem
Schutz der informationellen Selbstbestimmung der
fiir die Testerhebung ausgewiahiten Biirger Rech-
nung tragen. "

Es handelte sich dabei einmal um ein Befragungs-
verfahren, bei dem die Biirger zwar hinreichend
dariiber informiert werden, daB sie — ohne Rechts-
nachteile befiirchten zu miissen — auf eine Teil-
nahme verzichten konnen, eine plakative Hervorhe-
bung der Freiwilligkeit, die sie von einer Antworter-
teilung abhalten kdnnte, aber vermieden wird.

In einem anderen Fall wurde eine Moglichkeit ge-
funden, wie die Reaktionen der Befragten auf das
Erhebungsinstrument von den Interviewern erfafit
werden konnen, ohne dal damit den statistischen
Amtern zusitzliche personenbeziehbare Daten der
Betroffenen offenbart werden. Nach Auffassung
des Wissenschaftlichen Beirats stellt die Kenntnis
der Reaktionen der Befragten in Abhéngigkeit von
Haushaltsgro8e und Zahlbezirksstruktur eine we-
sentliche Voraussetzung fiir die Entwicklung alter-
nativer Erhebungsverfahren dar.

Auf Initiative des Deutschen Bundestages wurde
der Wissenschaftliche Beirat auch mit der Mitwir-
kung an der Vorbereitung und Durchfiihrung der
Volkszahlung 1987 betraut. Dabei soll es insbeson-
dere seine Aufgabe sein, neue Erkenntnisse fiir die
Weiterentwicklung des Verfahrens der Volkszah-
lung zu gewinnen. Auch dabei werden der Wissen-
schaftliche Beirat und das Statistische Bundesamt
von mir beraten.

10.5 Handels- und Gaststattenzéhlung und
Steuergeheimnis

In meinem Achten Tatigkeitsbericht (S.27f) habe
ich iiber datenschutzrechtliche Probleme bei der
Handels- und Gaststattenzihlung 1985 berichtet.
Dabei blieb die Frage offen, ob die Ubermittlung der

45



Deutscher Bundestag — 10.Wahlperiode

Drucksache 10/6816

Steuer- und Finanzamtsnummer der von der Erhe-
bung betroffenen Unternehmen durch die Finanz-
behorden an die statistischen Landesamter gegen
das Steuergeheimnis nach §30 Abgabenordnung
(AO) verstieB.

Meine in der Zwischenzeit vorgenommene Priifung
hat ergeben, daB3 die ﬁbermittlung das Steuerge-
heimnis verletzt hat. § 30 AO schiitzt bereits die Tat-
sache, daB sich eine bestimmte Finanzbehodrde mit
einem bestimmten Steuerpflichtigen befafit, was in
der Vergabe einer Steuernummer zum Ausdruck
kommt. Die Steuernummer stellt dariiber hinaus
ein personenbezogenes Datum dar, das die Ver-
kniipfung mit anderen personenbezogenen Daten
eines Betroffenen erlaubt. Einzelangaben von Steu-
erpflichtigen, die zu einem fritheren Zeitpunkt ohne
deren Namen und Anschriften, aber mit deren Steu-
ernummern — scheinbar anonym — iibermittelt
wurden, konnen bei spéterer Ubermittlung von
Steuernummern mit Namen und Anschriften den
Steuerpflichtigen nachtraglich unmittelbar zuge-
ordnet werden. Die Auffassung des Bundesmini-
sters der Finanzen, beide Vorgéange seien getrennt
zu betrachten und das Steuergeheimnis daher nicht
tangiert, ist bedenklich, da sie zu einer Liicke im
Geheimnisschutz fithren wiirde.

Der durch die rechtswidrige Dateniibermittlung
eingetretene Schaden diirfte im vorliegenden Fall
allerdings von geringem AusmaB sein, da die Steu-
ernummern nach Auskunft des Statistischen Bun-
desamtes in den Statistischen Landesamtern als-
bald wieder geloscht wurden und zudem die Mitar-
beiter der Statistischen Amter ihrerseits zur Wah-
rung des Steuergeheimnisses verpflichtet sind.

10.6 Agrarberichterstattung
— Zusatzprogrammverordnung —

Ein Landesbeauftragter hat mich darauf aufmerk-
sam gemacht, dal der Bundesminister fiir Ernih-
rung, Landwirtschaft und Forsten plane, auf der
Grundlage einer Verordnung im Jahr 1987 sensible
Daten im Agrarbereich zu erheben. Ich habe dar-
aufhin den Bundesminister fiir Erndhrung, Land-
wirtschaft und Forsten gebeten, mir den entspre-
chenden Entwurf zur datenschutzrechtlichen Uber-
priifung zur Verfiigung zu stellen.

Der mir daraufhin vorgelegte Entwurf einer Ver-
ordnung zur Durchfiihrung des Zusatzprogramms
nach § 5 Abs. 1 des Gesetzes iiber die Agrarbericht-
erstattung (Agrarberichterstattung — Zusatzpro-
grammverordnung — AgrBZV) wies Mangel auf,
iiber die ich den Bundesminister fiir Erndhrung,
Landwirtschaft und Forsten unterrichtet habe.
Gleichwohl leitete der Bundesminister den Entwurf
unverdndert dem Bundesrat zur Zustimmung zu.
Ich habe darauf meine Bedenken dem Prasidenten
des Bundesrates fiir die weiteren Beratungen mit-
geteilt. Die Beratungen fiihrten im Ausschuf3 fiir
Innere Angelegenheiten zu dem Votum, der Verord-
nung nicht zuzustimmen, wahrend der federfiih-
rende AgrarausschuB die Zustimmung mit zwei An-
derungen empfahl. Der Bundesrat schlof3 sich der
Empfehlung des Agrarausschusses an. '
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Bei der datenschutzrechtlichen Beurteilung der
Agrarberichterstattung — Zusatzprogrammverord-
nung — ging es u. a. um das bereits im Zusammen-
hang mit dem 2. Statistikbereinigungsgesetz (vgl.
oben 10.2) angesprochene Problem, ob die Auswei-
tung einer statistischen Erhebung die Anpassung
des zugrundeliegenden Gesetzes an die Anforde-
rungen des Volkszdhlungsurteils voraussetzt (z. B.
Regelungen iiber den Einsatz von Zahlern und die
Ubermittlung von Einzelangaben).

Ich habe auch in diesem Fall die Auffassung vertre-
ten, daB eine vorherige Anpassung angebracht sei.
Der Bundesminister fiir Ernahrung, Landwirtschaft
und Forsten hat daraufhin zugesagt, die Anpassung
des Agrarberichterstattungsgesetzes sowie der son-
stigen seinen Geschiftsbereich betreffenden Stati-
stikgesetze nach Verkiindung des Bundesstatistik-
gesetzes vorzunehmen. Bis zur Novellierung der
Gesetze werde den ,Anforderungen des Volkszih-
lungsurteils durch entsprechende Vorkehrungen
bei der Durchfithrung statistischer Erhebungen
Rechnung getragen.

Meine Bedenken richteten sich ferner gegen die
Tragfahigkeit der Ermachtigungsgrundlage des
Agrarberichterstattungsgesetzes fiir die in der Ver-
ordnung vorgesehenen Merkmale sowie die Ausge-
staltung der mir vorgelegten Entwiirfe der Erhe-
bungsvordrucke, die die kombinierte Erhebung mit
anderen Landwirtschaftsstatistiken vorsehen.

Auch wenn nicht alle meine Empfehlungen aufge-
griffen wurden, tragt die erlassene Verordnung auf-
grund der vorgenommenen Anderungen dem Recht
auf informationelle Selbstbestimmung der Betroffe-
nen deutlich besser Rechnung als der urspriingliche
Entwurf. So ist nun sichergestellt, dal — entspre-
chend den Ausfithrungen des Bundesverfassungs-
gerichts zur Volkszéahlung und im iibrigen auch der
zugrundeliegenden Ermachtigung des Agrarbe-
richterstattungsgesetzes — jeder Betroffene iiber
die seine Person betreffenden Sachverhalte, wie
sein ,auBBerbetriebliches Einkommen®, selbst und
unter AusschluB der Mobglichkeit zur Einsicht-
nahme durch den Betriebsinhaber Auskunft ertei-
len kann. Ferner wurde der Kreis der von der Erhe-
bung Betroffenen um die ,im Betrieb beschéftigten
Familienangehorigen” reduziert. Damit wurde dem
Gesichtspunkt entsprochen, dafl die aulerbetriebli-

.chen Einkommen der Familienangehdrigen, auch

wenn sie im landwirtschaftlichen Betrieb der Eltern
beschaftigt sind, wohl kaum unter das gesetzliche
Merkmal ,wirtschaftliche Verhéltnisse des Betrie-
bes* zu subsumieren sind.

Ich werde mich bemiihen, durch eine friihzeitige
Beratung der Bundesstellen, die an der Durchfiibh-
rung der im Friihjahr 1987 stattfindenden Agrarbe-
richterstattung beteiligt sind, dazu beizutragen, daf3
trotz des Fehlens der eingangs erwahnten Rechts-
anpassung eine verfassungskonforme - Durchfiih-
rung der Erhebung moglich ist.

10.7 Veréffentlichung von Statistikdateien

Der Bundesminister des Innern meldete bislang
Dateien des Statistischen Bundesamtes mit perso-
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nenbezogenen Statistikdaten nur dann gemaf §12
BDSG fiir eine Vertffentlichung im Bundesanzei-
ger an, wenn die Daten nicht auf der Grundlage
eines Gesetzes erhoben wurden. Der Bundesmini-
ster des Innern und das Statistische Bundesamt
vertraten die Auffassung, die Verdffentlichung von
Dateien mit statistischen Daten, die aufgrund
eines Statistikgesetzes erhoben werden, sei deshalb
entbehrlich, weil die mit §12 BDSG bezweckte Pu-
blizitdt der Datenverarbeitung bereits durch das je-
weilige statistische Fachgesetz hergestellt sei.

Ich konnte mich dieser Rechtsauffassung nicht an-
schlieBen. Nach meiner Ansicht 148t sich eine sol-
che Ausnahme von der Veroffentlichungspflicht aus
§12 BDSG nicht ableiten.

Der Bundesminister des Innern hat nunmehr seine
Vorbehalte gegen die Verodffentlichung der betref-
fenden Statistikdateien aufgegeben. Er hat auch die
von mir vorgeschlagenen Regeln fiir die Veroffentli-
chung von Statistikdateien akzeptiert, durch die
insbesondere verhindert werden soll, daB3 der Inhalt
der Bekanntmachungen durch eine undifferen-
zierte Auffilhrung aller gespeicherten Datenarten
das Ziel verfehlt, die wesentlichen Datenverarbei-
tungsprozesse transparent zu machen. Ich habe da-
her empfohlen, den Inhalt der Veroffentlichung am
Umfang der Datei und der Sensibilitdt des Daten-
materials zu orientieren. Danach sollen die Daten-
arten, soweit sie weniger sensible Merkmale betref-
fen, wie beispielsweise im Rahmen von Wirtschafts-
statistiken zu erhebende Material- und Wareribe-
stdnde, nicht genauso detailliert beschrieben wer-
den wie sehr personliche Daten, die aufgrund eines
Merkmals wie ,Angaben zur Person“ erhoben wer-
den.

11. Sozialwesen

Im Achten Tatigkeitsbericht (S.29) habe ich iiber
den Stand der Vorarbeiten zur Regelung der Ver-
wendung der Rentenversicherungsnummer berich-
tet. Im Berichtsjahr konnte mit dem Bundesmini-
ster fiir Arbeit und Sozialordnung (BMA) iiber den
Inhalt und die Form der beabsichtigten Regelungen
weitgehend Einigung erzielt werden. Ein Problem
bedarf allerdings noch besonderer Priifung, ndm-
lich die Verwendung der Versicherungsnummer
durch die Arbeitsmedizinischen Dienste der Berufs-
genossenschaften: )

Die Verwendung der Versicherungsnummer durch
die Trager der Sozialversicherung (und einige wei-
tere in §35 Abs.1 SGB I genannte Stellen) steht
nach dem Entwurf grundséatzlich unter dem Vorbe-
halt der Erforderlichkeit fiir die Erfiillung einer ge-
setzlichen Aufgabe nach dem Sozialgesetzbuch
(einschlieBlich seiner besonderen Teile, u.a. der
RVO). Die Arbeitsmedizinischen Dienste der Bau-
Berufsgenossenschaften, bei denen die Verwen-
dung der Rentenversicherungsnummer urspriing-
lich der Anla} fiir meine Forderung einer gesetzli-
chen Regelung war (vgl. 5. TB S. 68), werden zwar
aufgrund des §719a RVO von den Berufsgenossen-

schaften eingerichtet. Sie erfiillen jedoch nach den

jeweiligen Satzungen der Berufsgenossenschaften
Aufgaben nach dem Arbeitssicherheitsgesetz. Es ist
deshalb nach meiner Auffassung zweifelhaft, ob
diese Arbeitsmedizinischen Dienste nach Inkraft-
treten der konzipierten Regelungen die Versiche-
rungsnummer zur Ordnung und ErschlieBung ihrer
Untersuchungsdateien verwenden diirfen.

Es bereitet offensichtlich nach wie vor groBe
Schwierigkeiten, die Vorschrift des § 9 Abs. 2 BDSG,
daB der Betroffene bei der Datenerhebung auf die
Rechtsgrundlage der Auskunftspflicht bzw. auf die
Freiwilligkeit seiner Angaben hinzuweisen ist, in
die Praxis umzusetzen (vgl. 5. TB S. 51). Immer wie-
der habe ich mich aufgrund von Biirgereingaben
mit dem Problem zu befassen, da8l in den vielféltig-
sten Zusammenhéngen vom Biirger Angaben ver-
langt oder erbeten werden, ohne da8 klar und deut-
lich auf bestehende Auskunftspflichten oder auf die
Freiwilligkeit der Angaben hingewiesen wird.

Zwar haben viele Stellen der Sozialverwaltung in
den letzten Jahren eine generelle Vordruckbereini-
gung unter datenschutzrechtlichen Gesichtspunk-
ten in Angriff genommen und durchgefiihrt. Haufig
wird aber der gesetzlichen Hinweispflicht nur rein
formal Geniige getan und das datenschutzrechtli-
che Anliegen, das der Vorschrift des §9 Abs.2
BDSG zugrundeliegt, nach meinem Eindruck nicht
verstanden.

So ist z. B. im Bereich der gesetzlichen Krankenver-
sicherung der Hinweis im Vordruck, da3 die Anga-
ben iiber die personlichen und sachlichen Verhélt-
nisse aufgrund des §318a RVO erhoben werden, for-
mal zutreffend, denn nach dieser Vorschrift haben
die Versicherten ,die zur Meldung sowie zur Durch-
fihrung der Versicherung und der der Kranken-
kasse iibertragenen Aufgaben erforderlichen Anga-
ben zu machen”. Da den Betroffenen aber in der
Regel ein Gesetzestext nicht zur Verfiigung steht,
bleibt es fiir ihn unklar, ob er verpflichtet ist, die
verlangten Angaben zu machen, oder ob er dies frei-
willig, also ohne rechtliche Verpflichtung, tut. Um
die gesetzgeberische Absicht auch inhaltlich zu ver-
wirklichen, sollte deshalb den Betroffenen die im
konkreten Fall bestehende Auskunftspflicht deut-
lich gemacht werden, etwa durch den Zusatz: ,Da-
nach sind Sie verpflichtet, die erforderlichen Anga-
ben zu machen.“

Andere — auch neu konzipierte — Vordrucke ent-
halten statt des Hinweises auf die Rechtsvorschrift
liber die Auskunftspflicht immer noch einen Hin-
weis auf die Aufgabennorm, zu deren Erfiillung die
Angaben erforderlich sind.

Manche Vordrucke enthalten zwar einen einwand-
freien Hinweis gemaB § 9 Abs. 2 BDSG. Eine néhere
Priifung ergibt aber, dal von der angegebenen Aus-
kunftspflicht nur ein (geringer) Teil der verlangten
Angaben abgedeckt oder daB die Erforderlichkeit
einzelner Angaben zumindest zweifelhaft ist.

SchlieBlich wird hédufig iibersehen, daf die Hin-
weispflicht fiir jede Form der Datenerhebung gilt,
also nicht nur bei der Erhebung mittels vorgedruck-
ter Fragebogen, sondern auch bei allen unforma-
tierten Aufforderungen zu bestimmten Angaben.
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Die Aufklarung des Biirgers iiber seine Rechte und
Pflichten gegeniiber der &ffentlichen Verwaltung,
die zur Erfiillung ihrer Aufgaben seine Mithilfe und
in vielen Fallen Angaben iiber seine persdnlichen
und sachlichen Verhiltnisse braucht, ist keine for-
male oder iiberfliissige Pflicht. Nach dem Volkszéh-
lungsurteil des Bundesverfassungsgerichts sind die
Transparenz der Datenverarbeitung und die Betei-
ligung des Biirgers bei der Datenerhebung vielmehr
als wesentliche Instrumente zur Verwirklichung
des informationellen Selbstbestimmungsrechts an-
zusehen. Ich werde deshalb auch in Zukunft ein
besonderes Augenmerk auf die Erfiillung dieser ,la-
stigen* Pflicht durch die meiner Kontrolle unterste-
henden Stellen richten und unzureichende oder feh-
lende Hinweise gemaB § 9 Abs. 2 BDSG gegebenen-
falls beméangeln.

11.1 Arbeitsverwaltung

11.1.1 Arbeitsvermittlung/-beratung

— Aufgrund mehrerer Eingaben habe ich mich er-
neut mit der bereits im Achten Tétigkeitsbericht
(S. 30) angesprochenen Weitergabe von Bewer-
bungsunterlagen von Arbeitssuchenden durch
die Arbeitsdmter an geeignet erscheinende Ar-
beitgeber auseinandergesetzt. Nach meiner Auf-
fassung kann die Befugnis zur Ubermittlung von
Bewerbungsunterlagen an potentielle Arbeitge-
ber nicht auf § 69 Sozialgesetzbuch X (SGB X) in
Verbindung mit §§ 13, 14 Arbeitsférderungsge-
setz (AFG) gestiitzt werden. Diese gesetzliche
Offenbarungslegitimation betrifft nur die fir die
Vermittlung erforderlichen Daten. Hierzu geho-
ren der Name, die Anschrift und gegebenenfalls
die Telefonnummer sowie die Bezeichnung der
beruflichen Qualifikation des Arbeitssuchenden.
Der potentielle Arbeitgeber wird dadurch in die
Lage versetzt, mit dem Arbeitsuchenden in Kon-
takt zu treten und die entsprechenden Bewer-
bungsunterlagen von ihm selbst anzufordern.
Ich verkenne nicht, daB Fille denkbar sind, in
denen aufgrund der Eilbediirftigkeit der Ver-
mittlung eine unmittelbare Weitergabe der Be-
werbungsunterlagen durch das Arbeitsamt an
den Arbeitgeber zweckméBig wire. Auch in die-
sem Fall ist die Weitergabe jedoch nur mit Ein-
willigung des Betroffenen gemiB §67 Nr.1
SGB X zulassig, d. h. sie darf nur nach Rick-
frage des Arbeitsamts bei dem Arbeitssuchen-
den vorgenommen werden. Eine solche Riick-
frage wire allerdings dann nicht erforderlich,
wenn die nach §67 Nr.1 SGB X erforderliche
Einwilligung, gegebenenfalls eingeschrankt
durch Sperrvermerk, schon wahrend des Bera-
tungsgespriaches bei dem Arbeitsvermittler
schriftlich erteilt wiirde.

Das gleiche gilt fiir die Vermittlung von Auszu-
bildenden in berufliche Ausbildungsstellen ge-
maB § 29 AFG.

— Aufgrund einer Eingabe wurde ich auf ein Son-
derproblem im Bereich der Arbeitsvermittlung
aufmerksam, namlich das Verfahren der Weiter-
leitung der Bewerbungsunterlagen bei der Ver-
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mittlung von Arbeitssuchenden zu internationa-
len Organisationen. Nach bisheriger Praxis
wurde zur offiziellen Unterstiitzung deutscher
Bewerbungen das Auswirtige Amt bzw. ein
sonst zustidndiges Bundesressort eingeschaltet,
ohne daB fiir die damit verbundene Weiterlei-
tung der Unterlagen der Bewerber eine entspre-
chende Rechtsnorm oder die schriftliche Einwil-
ligung der Betroffenen vorhanden war. Ich halte
diese Praxis fiir unzuldssig und habe daher dem
fiir diese Fachvermittlung zustéindigen ,Biiro
Fiithrungskréfte zu Internationalen Organisatio-

.nen“ in der ,Zentralstelle fiir Arbeitsvermitt-

lung“ empfohlen, bei kiinftigen Bewerbungen
ein entsprechendes Einwilligungsformular zu
verwenden, das der Bewerber unterzeichnet zu-
riicksenden soll.

In einer Eingabe wurde die Frage angesprochen,
ob das Arbeitsamt berechtigt ist, den genauen
Grund einer Kiindigung des Arbeitnehmers zu
erfragen. Eine Uberpriifung hat ergeben, da8 die
Arbeitsamter nach dem AFG verpflichtet sind,
sowohl dem gekiindigten Arbeitnehmer wie
auch dem kindigenden Arbeitgeber die Frage
nach dem genauen Kiindigungsgrund zu stellen.
Die Verpflichtung des Arbeitsamtes, beim Ar-
beitnehmer den Kiindigungsgrund zu erfragen,
ergibt sich aus den Regelungen des AFG zum
Vermittlungs- und Leistungsverfahren.

Das Arbeitsamt hat nach § 14 AFG die Eignung;
des Arbeitssuchenden und dessen personliche:
Verhiltnisse angemessen zu beriicksichtigen..
Aus dieser Vorschrift 148t sich entnehmen, daB
Griinde der Auflésung eines fritheren Arbeits-
verhiltnisses zumindest dann, wenn diese in der
Person des Arbeitnehmers zu suchen sind, dem
Arbeitsamt bekannt werden miissen. Um eine
erfolgreiche Vermittlung zu gewéhrleisten, mufl
das Stellenangebot durch das Arbeitsamt so ge-
wihlt werden konnen, daB ein neues Arbeitsver-
hiltnis nicht aus den gleichen Griinden schei-
tert.

Zur Durchfiihrung des Leistungsverfahrens er-
gibt sich die Verpflichtung des Arbeitsamtes,
nach dem Kiindigungsgrund zu fragen, aus § 119
Abs.1 Nr.1 AFG. Hat der Arbeitslose das Ar-
beitsverhiltnis selbst geldst oder durch ein ver-
tragswidriges Verhalten AnlaB fiir die Kiindi-
gung des Arbeitgebers gegeben und hat er da-
durch vorsiatzlich oder grob fahrlassig die Ar-
beitslosigkeit herbeigefiihrt, ohne fiir sein Ver-
halten einen wichtigen Grund zu haben, tritt
eine Sperrzeit mit der Folge des Ruhens seines

- Leistungsanspruches ein.

Im Falle der fristlosen Kiindigung ist das Ar-
beitsamt zusétzlich im Hinblick auf § 117 Abs. 1
AFG berechtigt, nach dem Kiindigungsgrund zu
fragen. Danach ruht der Anspruch des Arbeit-
nehmers auf Arbeitslosengeld in der Zeit, fiir die
der Arbeitslose Arbeitsentgelt erhilt oder zu be-
anspruchen hat. Hat ein Arbeitgeber eine frist-
lose Kiindigung ausgesprochen, ohne daB ein
entsprechender Kiindigungsgrund gegeben ist,
so ist er bis zum Ablauf der ordentlichen Kiindi-
gungsfrist zur Leistung des Arbeitsentgeltes
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verpflichet. Die Beurteilung dieses Sachverhalts
setzt voraus, daB der Arbeitnehmer den Kiindi-
gungsgrund angibt.

Der erforderliche Umfang der Auskunftspflicht
des Arbeitnehmers 148t sich jedoch nur anhand
des Einzelfalles beurteilen. Generell wird man
sagen konnen, daB ein Arbeitnehmer, der die
Leistungen des Arbeitsamtes in Anspruch
nimmt, zur wahrheitsgeméaBien Auskunft iber
die Umstédnde der Kiindigung verpflichtet ist, die
fiir das Tatigwerden der Arbeitsémter erforder-
lich sind. Die Verpflichtung zur Auskunftsertei-
lung findet jedoch in jedem Falle ihre Grenzen
dort, wo die Antwort des Arbeitnehmers zu einer
unzumutbaren Preisgabe intimer Angaben oder
zu einer Selbstbezichtigung fiihren wiirde.

Der Arbeitgeber ist ebenfalls zur wahrheitsge-
maBen Beantwortung der vom Arbeitsamt ge-
stellten Fragen verpflichtet. Im Hinblick auf das
sich aus § 14 AFG ergebende Fragerecht des Ar-
beitsamtes ist er wegen der nachwirkenden Fiir-
sorgepflicht aus dem Arbeitsverhaltnis im Inter-
esse des ausgeschiedenen Arbeitnehmers ver-
pflichtet, Auskiinfte iiber diesen nur in einer
Form zu erteilen, die einen unzumutbaren Ein-
griff in die Individualsphére und damit eine Ver-
letzung des Pers6nlichkeitsrechts des gekiindig-
ten Arbeitnehmers vermeidet. Auch bei Aus-
kunftserteilung in ‘den Fallen der §§ 117 Abs. 1
und 119 Abs. 1 Nr. 1 AFG hat ein Arbeitgeber in
sachlicher Form wahrheitsgemall zu antworten
und damit zur Aufklarung des Sachverhaltes
beizutragen.

Unter Beachtung dieser Grundsatze habe ich
keine Bedenken gegen eine entsprechende Da-
tenerhebung durch die Arbeitsamter.

Die Bundesanstalt fiir Arbeit fithrt im Hinblick
auf die Resozialisierung von Strafgefangenen
Arbeitsberatungen in Justizvollzugsanstalten
durch und schligt gegebenenfalls MaBnahmen
zur beruflichen Bildung oder zur Verbesserung
der Vermittlungsaussichten vor. In diesem Zu-
sammenhang wurde mir durch eine Eingabe be-
kannt, daf3 die Niederschrift eines Arbeitsamtes
iiber die Beratung eines Strafgefangenen dem
Bediensteten einer Justizvollzugsanstalt in Ko-
pie iiberlassen worden ist. Eine solche Weiterlei-
tung ist nur nach Priifung des Einzelfalles im
Rahmen des §69 Abs.1 Nr.1 SGB X in Verbin-
dung mit § 15 AFG zulassig, beispielsweise dann,
wenn die Teilnahme an einer MaBnahme der
geschilderten Art auBerhalb der Justizvollzugs-
anstalt ins Auge gefaf3t wird. In diesem Falle ist
unter Umstanden die Offenbarung einzelner Da-
ten, wie z.B. der zeitlichen Inanspruchnahme
des Betroffenen durch die MaBnahme, gegen-
iiber der Justizvollzugsanstalt erforderlich. Es
ist jedoch unverhaltnisméaBig, dem Bediensteten
einer Justizvollzugsanstalt die gesamte Bera-
tungsniederschrift zu liberlassen. Die Bundesan-
stalt fiir Arbeit hat mir mitgeteilt, daB3 sie meine
Auffassung in diesem Punkt teilt. Sie hat das
betreffende Arbeitsamt und die Landesarbeits-
amter darauf hingewiesen, da3 unbeschadet der
Notwendigkeit einer engen Kooperation mit der

Leitung einer Justizvollzugsanstalt die unge-
priifte Weiterleitung von Beratungsniederschrif-
ten durch Arbeitsamter an die Justizvollzugsan-
stalt nicht zulassig ist.

11.1.2 Leistungsverwaltung

— Auch im Berichtsjahr hatte ich aufgrund zahl-

reicher Eingaben Veranlassung, mich mit der
Problematik des Verfahrens bei der Gewédhrung
von Arbeitslosenhilfe zu befassen. Einen Teiler-
folg bei der Verbesserung des Datenschutzes in
diesem Bereich konnte ich dadurch erzielen, da3
nach Mitteilung der Bundesanstalt Einkom-
mensnachweise von unterhaltspflichtigen Ange-
horigen der Antragsteller auf Arbeitslosenhilfe
nunmehr unmittelbar den Arbeitsamtern vorge-
legt werden konnen (vgl. 8. TB S. 30).

Nach wie vor hilt die Bundesanstalt fiir Arbeit
jedoch an ihrem Standpunkt fest, daB alle Anga-
ben, die zur Entscheidung iiber die Arbeitslosen-
hilfe gefiihrt haben, auch in dem Bescheid an
den Antragsteller aufgefiihrt werden miissen.
Sie leitet ihre Auffassung aus dem Begriin-
dungserfordernis schriftlicher Verwaltungsakte
ab. Im Falle einer Leistungsminderung durch
Anrechnung eines Unterhaltsanspruches miisse
auch die Einkommenshéhe des unterhaltspflich-
tigen Angehorigen im Bescheid nachgewiesen
werden, da sie Grundlage fiir die Berechnung
des Anrechnungsbetrages sei.

Nach meiner Auffassung konnte diesem Erfor-
dernis auch in anderer Form Rechnung getra-
gen werden, ohne dal3 die Einkommensverhalt-
nisse des Unterhaltsverpflichteten so ausfiihr-
lich, wie dies derzeit geschieht, dargestellt wer-
den miissen. So wiirde ich die Angaben nur des
Anrechnungsbetrages fiir ausreichend halten.
Erst in einem Widerspruchsverfahren kdnnten
weitere Angaben erforderlich werden.

Wie bereits in meinem Siebenten Tatigkeitsbe-
richt (S. 43) ausgefiihrt, entfallen beispielsweise
nach § 50 Abs.2 Bundesausbildungsférderungs-
gesetz (BAF6G) im Bewilligungsbescheid auf be-
griindetes Verlangen eines Elternteils oder eines
Ehegatten die Angaben iiber dessen Einkom-
men mit Ausnahme des Betrages des angerech-
neten Einkommens. Dies gilt ausdriicklich auch
fiir den Fall, daB der Antragsteller ein berechtig-
tes Interesse an der Kenntnis dieser Daten hat.
Ich sehe keinen rechtlichen Grund, der einer
sinngeméBen gesetzlichen Regelung im AFG
entgegenstiinde, wenn sichergestellt wird, daB
der Antragsteller im Falle eines Verwaltungs-
streites um die Hohe des anrechenbaren Ein-
kommens des Unterhaltspflichtigen weitere An-
gaben zu dessen Einkommen erhalt.

Aufgrund einer Eingabe hatte ich zu priifen, in-
wieweit die Bundesanstalt fiir Arbeit berechtigt
ist, im Falle der Klageerhebung eines Leistungs-
berechtigten gegen die Bundesanstalt Lei-
stungsakten einschlieBlich der drztlichen Gut-
achten an die Sozialgerichte zu iibersenden.
Nach meiner Auffassung erfordert das in § 76
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Abs.2 Satz2 SGBX gesetzlich festgelegte Wi-
derspruchsrecht eines Betroffenen gegen eine
entsprechende Akteniibersendung, da der Be-
troffene durch die Bundesanstalt fiir Arbeit iiber
eine beabsichtigte Aktenversendung aufgeklart
wird, um sein Recht wahrnehmen zu konnen.
Ich wiirde es insoweit als ausreichend ansehen,
wenn die Rechtsmittelbelehrung bei der Ableh-
nung eines Widerspruches gegen einen Lei-
stungsbescheid der Bundesanstalt fiir Arbeit um
den Hinweis erganzt wiirde, daB die Leistungs-
akten einschlieBlich der arztlichen bzw. psycho-
logischen Gutachten im Falle eines Gerichtsver-
fahrens an das Sozialgericht {ibersandt werden
und daB die Moglichkeit besteht, der Ubersen-
dung &rztlicher Unterlagen zu widersprechen.
Dadurch wiirde auch der BeschluBempfehlung
des Innenausschusses des Deutschen Bundesta-
ges vom 4. Mai 1984 Rechnung getragen, wonach
der Deutsche Bundestag die Auffassung des
Bundesbeauftragten fiir den Datenschutz teilt,
daf3 das nach § 76 Abs. 2 Satz 2 SGB X mogliche
Widerspruchsrecht des Betroffenen nur wahrge-
nommen werden konne, wenn dieser von einer
beabsichtigten Offenbarung wisse (Bundestags-
Drucksache 10/1719).

11.1.3 Arztlicher/Psychologischer Dienst

— Die Bundesanstalt fiir Arbeit war auch im Be-
richtszeitraum bemiiht, die Regelungen zur Er-
stellung und Behandlung arztlicher und psycho-
logischer Gutachten zusammenzufassen und
transparenter zu gestalten. Ich habe zu diesem
Thema mit der Bundesanstalt Gesprdche ge-
fiihrt, die allerdings bisher nicht zu einem Ab-
schlul gebracht werden konnten. Ein Schwer-
punkt weiterer Verhandlungen muf u. a. die Re-

gelung einer strengeren Trennung zwischen Ar-

beitsvermittlung bzw. Leistungsverwaltung ei-
nerseits und dem Arztlichen und Psychologi-
schen Dienst andererseits sein.

— In diesem Zusammenhang hatte ich mich insbe-
sondere mit dem Problem der sog. Teambera-
tung zu befassen. GemaB RunderlaB 88/85 han-
delt es sich bei der Teamberatung um eine Pro-
blembearbeitung durch den Psychologen und
den Arbeits- oder Berufsberater gemeinsam mit
dem Ratsuchenden, gegebenenfalls unter Betei-
ligung weiterer Mitarbeiter der Abteilungen Ar-
beitsvermittlung, Arbeitsberatung und Berufs-
beratung. Ich verkenne nicht, dal — wie in dem
Runderla3 weiter ausgefiihrt — eine Zeiterspar-
nis gegeniiber anderen Vorgehensweisen eintre-
ten kann. Zu bedenken ist jedoch, da$ die Proto-
kolle iiber die Beratungen iiblicherweise von
dem Psychologen des jeweiligen Arbeitsamtes
verfafit und in voller Lange zu den Vermittlungs-
akten genommen werden. Es ist haufig nahezu
unvermeidlich, da der Psychologe bei Erstel-
lung des Protokolls bereits eine fachliche Bewer-
tung des Verhaltens des Ratsuchenden vor-
nimmt. Damit gehen in das Teamberatungspro-
tokoll Elemente eines psychologischen Gutach-
tens ein, die fiir die weitere Beratung oder Ver-
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mittlung des Ratsuchenden in dieser Form nicht
erheblich sind. So fand ich beispielsweise in ei-
nem Teamberatungsprotokoll den Hinweis, daf
aus psychologischer Sicht ,Verdacht auf eine
neurotische Fehlentwicklung mit verringerter
Belastbarkeit und Ausweichverhalten in Bela-
stungssituationen” bestehe. M. E. hitte es fiir die
weitere Tatigkeit der Vermittlungsabteilungen
in diesem Falle ausgereicht, wenn ohne néhere
Begriindung eine nervenfachérztliche Begutach-
tung empfohlen worden wére.

Ich halte daher eine Uberpriifung des Verfah-
rens bei der Teamberatung unter Beteiligung ei-
nes Psychologen fiir angebracht und habe die
Bundesanstalt fiir Arbeit um eine entspre-
chende Beriicksichtigung meiner Auffassung in
weiteren Runderlassen gebeten..

11.1.4 Berufstérderung

Aufgrund einer Eingabe habe ich die Erhebungsbo-
gen iberpriift, anhand deren die Dienststellen der
Bundesanstalt fiir Arbeit die Forderungswiirdigkeit
von Mafinahmen nach § 34 Abs. 1 Nr. 1 AFG feststel-
len. Fiir die Forderungswiirdigkeit eine MaBnahme
sind u. a. Ausbildung und Berufserfahrung des Lei-
ters und der Lehrkréafte einer beruflichen Bildungs-
maBnahme mafigebend. In diesem Zusammenahng
wird fiir die genannten Personen die Frage nach
der Lehrbefahigung bzw. Anerkennung durch die
Schulaufsichtsbehorde fiir die von ihnen wahrge-
nommenen Unterrichtsfdcher gestellt. Aus den Er-
hebungsunterlagen ist nicht ersichtlich, da der
Trager einer BildungsmaBinahme die gesamten
Zeugnisse und Qualifikationsnachweise der in
Lehrgidngen eingesetzten Mitarbeiter einreichen
muB. Die Bundesanstalt fiir Arbeit bestatigte meine
Auffassung, daB ihre Dienststellen grundsitzlich
nur die in den Vordrucken vorgesehenen Angaben
zur Qualifikation der Lehrkrifte bendétigen. Sie be-
absichtigt, eine entsprechende Klarstellung in ihre
Dienstanweisungen an die ortlichen Arbeitsamter
aufzunehmen. Darin soll es wie folgt heiBlen:
»Grundsétzlich sind die Angaben des Tragers zur
Qualifikation der Lehrkrifte bei der Priifung der
Voraussetzungen nach § 34 Abs.1 Satz2 Nr.1 AFG
ausreichend. Die Einsichtnahme in entsprechende
Nachweise ist nur dann zu fordern, wenn begriin-
dete Zweifel bestehen. Kopien von diesen Unterla-
gen, insbesondere von Zeugnissen sind nicht zu den
Akten zu nehmen (Datenschutz).”

11.2 Krankenversicherung

11.2.1 Kontrollen

— Bei der ;,Krankenversorgung der Bundesbahn-
beamten (KVB)“ wurde eine datenschutzrechtli-
che Kontrolle durchgefiihrt.

Die KVB ist nicht Trager der gesetzlichen Kran-
kenversicherung, sondern eine betriebliche So-
zialeinrichtung der Deutschen Bundesbahn (DB)
in der Rechtsform einer bundesunmittelbaren
Korperschaft des 6ffentlichen Rechts mit Selbst-
verwaltung. Die KVB erfiillt im Auftrag der DB
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Fiirsorgepflichten des Dienstherrn in Krank-
heits-, Geburts- und Todesfallen und bei MaB-
nahmen zur Friiherkennung von Krankheiten,
die der DB insbesondere nach § 79 BBG oblie-
gen. Sie gewahrt ihren Mitgliedern Leistungen
im Sinne der Beihilfevorschriften des Bundes
und dariiber hinausgehende Leistungen nach
Satzung und Tarif aufgrund eigener Beitragslei-
stungen der Mitglieder.

Die KVB ist organisatorisch eingegliedert in das
Sozialamt der DB. Die Selbstverwaltungsorgane
der KVB — Vertreterversammlung und Vor-
stand — bestehen jeweils aus einer bestimmten
Anzahl von durch die Personalvertretungen ge-
wiéhlten Mitgliedervertretern und einem Vertre-
ter der DB mit gleicher Stimmenzahl. Der Ver-
treter der DB in den Organen ist Abteilungspra-
sident des Sozialamtes und gleichzeitig Ge-
schéftsfiihrer der Hauptverwaltung der KVB.

Das Personal der KVB wird von der DB zur Ver-
fiigung gestellt. Die Mitarbeiter der KVB sind
dienstrechtlich Angehorige der fiir die jeweilige
Bezirksleitung zustédndigen Bundesbahndirek-
tion.

Diese Personalsituation macht die KVB insoweit
vergleichbar mit einer Betriebskrankenkasse.
Bei den Betriebskrankenkassen ergeben sich
daraus regelméflig datenschutzrechtliche Pro-
bleme, insbesondere dadurch, daB der Vertreter
des Arbeitgebers in den Organen in aller Regel
der Personalabteilung des Unternehmens ange-
hort und damit gleichzeitig Personalvorgesetzter
der Mitarbeiter und Mitglieder der Betriebs-
krankenkasse ist.

Bei der KVB ist demgegeniiber der Vertreter des
Dienstherrn in den Organen Angehdériger der
besonderen Organisationseinheit ,,Sozialamt der
Deutschen Bundesbahn*; er hat in dieser Funk-
tion keine personalrechtlichen Befugnisse hin-
sichtlich der Mitarbeiter und der Versicherten
der KVB, auBler bei Mitarbeitern des Sozial-
amtes selbst, die auch Mitglieder der KVB sein
konnen. .

Insofern treten die Probleme, die sich aus der
engen Verbindung von Personalverwaltung und
Krankenkasse ergeben, bei der KVB nicht in
gleicher Scharfe zutage wie bei den Betriebs-
krankenkassen. Konkrete Probleme aus dieser
Aufbauorganisation sind bei der Kontrolle je-
denfalls nicht bekannt geworden.

Die Kontrolle bei der Bezirksleitung Rosenheim
der KVB diente in erster Linie der Klarung die-
ser rechtlichen und organisatorischen Struktur
der KVB. Die Klarung war Voraussetzung fiir
die Beurteilung der Organisation des Daten-
schutzes und der Datenverarbeitung und des
sonstigen Umgangs mit personenbezogenen Da-
ten in der KVB. Wiahrend dieses ersten Kontroll-
besuchs wurde u.a. festgestellt, da der KVB
von der Datenverarbeitungsstelle regelmaBig
verschiedene Listenausdrucke zur Verfiigung
gestellt werden. Diese Listen erscheinen als er-
forderlich und datenschutzrechtlich unbedenk-
lich. Eine Ausnahme bildet die ,Zusammenstel-

lung nach Belegnummern“. In dieser Liste wird
die Arbeitsleistung jedes Mitarbeiters fiir jeden
Tag ausgedruckt. Sie enthalt fiir jeden Bearbei-
ter die Angabe des Tages, die Zahl der erledigten
Antrige, die Anzahl der gelesenen Zeichen, die
Zahl der Bildschirmkorrekturen bei jeder der
eingetragenen Kennziffern (0—9) sowie die Zahl
der zuriickgewiesenen Antrage. Dieses Verfah-
ren schafft einen Uberblick tiber die Tageslei-
stung jedes Mitarbeiters und ermdglicht eine
Leistungskontrolle iiber einen lédngeren Zeit-
raum sowie einen Vergleich mit der Arbeitslei-
stung der anderen Mitarbeiter. Ein solcher Ver-
gleich wird durch zusétzliche Aufschreibungen
und Zusammenstellungen unter Beriicksichti-
gung von Fehlzeiten auch durchgefiihrt. Eine
derartige Leistungskontrolle mit Hilfe der ADV
gefihrdet nach der Rechtsprechung des Bundes-
arbeitsgerichts das Personlichkeitsrecht des Be-
troffenen und unterliegt daher der Mitbestim-
mung. Eine lickenlose Leistungskontrolle ware
allerdings auch im Rahmen der Mitbestimmung
nicht zuléssig.

Vor einer abschlieBenden Beurteilung der Da-
tenverarbeitung der KVB sind weitere Priifun-
gen sowie Gespridche mit der Hauptverwaltung
der KVB, mit der Datenverarbeitungsstelle Kéln
der Deutschen Bundesbahn als programment-
wickelnde Stelle fiir die automatisierte Daten-
verarbeitung und gegebenenfalls mit dem Be-
reich ,Zentrale Datenverarbeitung” der DB er-
forderlich.

Bei der Betriebskrankenkasse des Bundesver-
kehrsministeriums habe ich eine datenschutz-
rechtliche Kontrolle durchgefiihrt. Die Kontrolle
erstreckte sich insbesondere auf die Organisa-
tion des Datenschutzes und auf die Verarbeitung
der Versicherten- und der Personaldaten in der
Hauptverwaltung und in einer Bezirksstelle.

Die organisatorischen Rahmenbedingungen fiir
die Sicherung und den Schutz der Sozialdaten
sind nach den getroffenen Feststellungen gut.
Die Ubersicht iiber die vorhandenen Daten (§ 79
Abs.1 SGBX i.V.m. §29 Nr.1 BDSQ) ist im all-
gemeinen sorgfiltig erstellt und entspricht den
gesetzlichen Vorgaben. Um die Ubersichtlichkeit
und die Aussagekraft der Dateibeschreibungen
noch zu erhohen, habe ich einige Erginzungen
angeregt. ‘

Die Aufgabe, die Mitarbeiter der Kasse durch
geeignete MaBnahmen mit den Vorschriften
iiber den Datenschutz vertraut zu machen (§ 29
Nr. 3 BDSG), wird vom internen Datenschutzbe-
auftragten durch eine von ihm erstellte ausfiihr-
liche Dienstanweisung, durch besondere und ge-
zielte Hinweise aus gegebenem Anlafl und durch
umfangreiche Schulungsveranstaltungen in vor-
bildlicher Weise erfiillt.

Die Verfahrensabldufe der Datenverarbeitung,
soweit sie in der Kasse stattfindet, geben keinen
AnlaB zu datenschutzrechtlichen Bedenken. Der
BKK des BMV steht fiir ihre Datenverarbeitung
derzeit keine eigene EDV-Anlage zur Verfiigung.
Die automatisierte Datenverarbeitung, z. B. die
Mitgliederbestandsfiihrung, erfolgt in ihrem
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Auftrag durch den Bundesverband der Betriebs-
krankenkassen im Rahmen des Informationssy-
stems Betriebskrankenkassen (ISBKK). Wie in
anderen Fillen bestand auch hier Veranlassung
darauf hinzuweisen, da bei einer Auftragsda-
tenverarbeitung der Auftraggeber alleiniger
Herr der Daten und damit fiir die Durchfiihrung
der Datenverarbeitung und die ordnungsgemafBe
Programmanwendung verantwortlich bleibt (§ 8
Abs.1 Satz1 i. V. mit § 29 Nr.2 BDSG). Dessen
muB sich die auftraggebende Stelle stets bewuf3t
sein, um auch im Einzelfall gegebenenfalls erfor-
derliche Weisungen an den Auftragnehmer zu
erteilen (§8 Abs.2 Satz2 BDSG, §80 Abs.2
SGB X). '

Das ISBKK und die Verfahren im einzelnen
wurden bei dieser Kontrolle nicht gepriift.

Es besteht in der BKK des BVM die Absicht, ab
1989 eine eigene dezentrale Datenverarbeitung
einzufithren. Konkrete Planungen liegen noch
nicht vor. Ich habe angeboten, im Rahmen mei-
ner Moglichkeiten die Kasse bei der weiteren
Planung und Realisierung zu beraten.

Ein allgemeines krankenkassenspezifisches
Problem, nidmlich die Bearbeitung und Verwal-
tung der Sozialdaten der Mitarbeiter in der
Krankenkasse, konnte bei der BKK des BMV im
letzten Jahr befriedigend gelést werden. Die
Fiihrung der Leistungskarten und die Leistungs-
gewahrung fiir die Mitarbeiter der Kasse wurde
in den Bezirksstellen jeweils einem Mitarbeiter
in herausgehobener Funktion, der jedoch keine
Personalfiihrungsaufgaben hat, {ibertragen.
Diese Losung entspricht den datenschutzrechtli-
chen Erfordernissen und meinen in fritheren Té-
tigkeitsberichten gemachten Vorschldgen.

Die besondere datenschutzrechtliche Aufmerk-
samkeit gilt bei Betriebskrankenkassen stets
auch der Bearbeitung und sonstigen Behand-
lung von Personaldaten und -unterlagen der
Kassenmitarbeiter.

Bei den Betriebskrankenkassen stellt der Ar-
beitgeber auf seine Kosten und Verantwortung
die fur die Geschéafte erforderlichen Personen
(§362 Abs. 1 RVO). Hieraus folgt, daBl allein der
Arbeitgeber bzw. Dienstherr des Kassenperso-
nals pesonalrechtliche Befugnisse ausiibt und
nicht etwa der Vorstand oder der Geschéaftsfiih-
rer der Kasse.

Dienstvorgesetzter der Mitarbeiter der BKK des
BMYV ist der Prasident der zustandigen Wasser-
und Schiffahrtsdirektion (WSD).

Im Hinblick auf diese Rechtslage hat die WSD
Nord bereits mit Schreiben vom 9. November
1982 darauf hingewiesen, daf} es keine Legitima-
tion zur Fiithrung von Personalakten bei der
BKK gebe. Die WSD hat deshalb verlangt, daf3
die bei der BKK gefiihrten Personalakten aufge-
16st und die Unterlagen gegebenenfalls der per-

sonalaktenfiihrenden Stelle bei der WSD {iber- -

geben werden. Das bei der BKK in Personalan-
gelegenheiten anfallende Schriftgut sei, sofern
es nicht in die Personalakten aufgenommen
werden miisse, in Generalakten zu fiihren.

Die stichprobenartige Durchsicht dieser Gene-
ralakten hat allerdings ergeben, da3 darin fiir
einzelne Mitarbeiter immer noch umfangreiche
Unterlagen abgelegt sind, die eindeutig zu den
Personalakten gehoren. Sie sind deshalb an die
personalaktenfiihrende Stelle abzugeben.

11.2.2 Einzelfragen
— Bei Betriebskrankenkassen ergeben sich aus der

gesetzlichen Organisationsstruktur grundle-
gende Problem. Ich habe hieriiber mehrfach be-
richtet (vgl. 5.TB S.63, 6.TB S.34, 7.TB S. 48).
Immer wieder erhalte ich Eingaben einzelner
Mitglieder von Betriebskrankenkassen, von Per-
sonal- und Betriebsraten und auch von Arzten,
die ihrer Befiirchtung Ausdruck geben, daB in-
folge der Personalhoheit der Trégerfirma iiber
die Mitarbeiter der Kasse in unzulédssiger Weise
Einzelheiten iiber die gesundheitlichen Verhélt-
nisse und die Art von Erkrankungen und der
durchgefiihrten Behandlungen und Therapien
an die personalverwaltende Stelle gelangen und
dort zu treffende Personalentscheidungen beein-
flussen konnen. Solche Befiirchtungen sind
nicht von der Hand zu weisen, ein konkreter
Beweis gelingt jedoch kaum, da — wie in einer
Eingabe ausgedriickt —-,es dazu keiner Korre-
spondenz bedarf”.

Hinzu kommt noch die ebenfalls problematische
Zusammensetzung der Selbstverwaltungsor-
gane der Betriebskrankenkassen. Nach §44
Abs.2 SGB IV gehéren den Organen auBler den
Vertretern der Versicherten mit gleicher Stim-
menzahl der Arbeitgeber oder sein Vertreter an.
Nach meiner Erfahrung hat der Arbeitgeberver-
treter im allgemeinen eine — herausgehobe-
ne — Funktion in der Personalverwaltung des
Unternehmens. Auf diesem Wege gelangen ,,dem
Arbeitgeber” in der Person des Personalvorge-
setzten in vielen Fillen personenbezogene Da-
ten der Arbeitnehmer aus dem Bereich der
Krankenkasse zur Kenntnis, die dem Arbeitge-
ber nach den Geheimhaltungsvorschriften des.
SGB wie auch nach arbeitsrechtlichen Grund-
satzen nicht offenbart werden diirfen. Dazu be-

darf es nicht einmal einer férmlichen Behand-

lung von Einzelfdllen im Vorstand der Kasse.
Allein die institutionalisierte enge Verbindung
des Arbeitgebers zur Kasse und die zwangslaufi-
ge, funktionsbedingt intensive Befassung mit
Kassenangelegenheiten widerspricht nach mei-
ner Auffassung den Grundsétzen und Vorschrif-
ten iiber die Wahrung des Sozialgeheimnisses.

Ich habe bereits im Jahre 1982 den Bundesmini-
ster fiir Arbeit und Sozialordnung auf diese Pro-
blematik hingewiesen. In den Erdrterungen mit
dem Bundesarbeitsminister und dem Bundes-
verband der Betriebskrankenkassen hatte ich
eine Ergdnzung der Vorschrift des §44 Abs.2
SGB IV dahin gehend vorgeschlagen, daB3 der
Vertreter des Arbeitgebers in den Selbstverwal-
tungsorganen nicht der Personalverwaltung des
Unternehmens angehoren darf. Eine derartige
gesetzliche Regelung wurde damals abgelehnt,
jedoch hat der Bundesverband der Betriebs-
krankenkassen in einem Rundschreiben an
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seine Mitgliedskassen auf die unterschiedlichen
Zustandigkeiten zwischen dem Geschéftsfiihrer
der Kasse und den Selbstverwaltungsorganen
hingewiesen und dazu festgestellt, daB3 die Wei-
tergabe personenbezogener Daten iiber gesund-
heitliche Verhéltnisse der Mitglieder von Kran-
kenkassen an den Vorstand oder einzelne Mit-
glieder des Vorstandes grundsétzlich unzuléssig
ist, da weder der Vorstand noch dessen einzelne
Mitglieder solche Daten im Rahmen der Wahr-
nehmung ihrer Aufgaben benétigen. Ich habe
dariiber in meinem Fiinften Tatigkeitsbericht
(S. 63) berichtet. Das Rundschreiben bezeichnet
die Weitergabe von Kassendaten ,grundsatzlich”
als unzuléssig und ,regelméaBig* als nicht erfor-
derlich, schliet also die Zulassigkeit in Einzel-
fallen nicht aus. Auch aus meiner Sicht kann es
erforderlich sein, im Rahmen einer ordnungsge-
maBen Aufgabenerfiillung in bestimmten Ein-
zelfallen auch personenbezogene Einzelheiten
im Vorstand zu erértern oder zu entscheiden.
Dariiber hinaus ist es auch nicht vollig auszu-
schlieBen, daB solche Einzelheiten infolge der
notwendigerweise engen Zusammenarbeit zwi-
schen Geschaftsfiihrer und Vorstand der Kasse
ngesprachsweise” erortert werden. Die Zweck-
bindung offenbarter Sozialdaten und die
Geheimhaltungspflicht des Empfangers (§78
SGB X) ist aber dann kein ausreichender
Schutz, wenn Personalunion zwischen dem Vor-
standsmitglied und dem Personalvorgesetzten
besteht. Die Interessenkollision ist in diesem
Fall offensichtlich. Schon um den Anschein
zweckwidriger unzuldssiger Verwendung von
Sozialdaten fiir Personalmafinahmen zu vermei-
den und entsprechenden Befiirchtungen zu be-
gegnen, die von Petenten immer wieder an mich
herangetragen werden, komme ich auf meine
frithere Anregung zuriick, gesetzlich zu regeln,
daf3 der Arbeitgebervertreter in den Selbstver-
waltungsorganen der Betriebskrankenkassen
nicht der Personalverwaltung des Unterneh-
mens angehoren darf.

Im Rahmen der Krankenhilfe kann die Kran-
kenkasse satzungsmaBige Zuschiisse zu den Ko-
sten fiir Kuren gewéhren, wenn diese nach ver-
trauensérztlicher Begutachtung erforderlich
und geeignet sind, eine Schwéchung der Ge-
sundheit, die in absehbarer Zeit voraussichtlich
zu einer Krankheit fithren wiirde, zu beseitigen.

Wenn die Begutachtung durch den Vertrauens-
arzt nicht aufgrund einer koérperlichen Untersu-
chung des Betroffenen, sondern nach &arztlichem
Ermessen aufgrund der ,Aktenlage* erfolgt, be-
notigt der Vertrauensarzt dazu von der Kran-
kenkasse diese ,,Akten”, d. h, alle Unterlagen, die
fiir die Begutachtung geeignet und erforderlich
sind. :

Diese Unterlagen unterliegen bei der Kranken-
kasse dem Sozialgeheimnis (§35 SGB I). Sie diir-
fen einem Dritten nur unter den Voraussetzun-
gen der §§67 bis 77 SGB X offenbart werden.
Nach §69 Abs.1 Nr.1 SGB X ist eine Offenba-
rung zuléssig, soweit sie fiir die Erfiillung einer
gesetzlichen Aufgabe nach dem Sozialgesetz-

buch erforderlich ist. Die Offenbarungsbefugnis
ist jedoch durch §76 Abs. 1 SGB X eingeschrankt
bei Daten, die der Krankenkasse von einem Arzt
zuganglich gemacht worden sind; in diesen Fal-
len ist die Offenbarung nur unter den Vorausset-
zungen zulassig, unter denen der Arzt selbst of-
fenbarungsbefugt wire.

Eine Krankenkasse hat im Rahmen des Gutach-
terverfahrens dem Vertrauensarztlichen Dienst
zusammen mit anderen Unterlagen auch den
Entlassungsbericht eines Krankenhauses zur
Verfiigung gestellt, in dem der Betroffene sich
ein Jahr zuvor einer Herzoperation unterzogen
hatte. Zur Zulassigkeit der Ubersendung des
Entlassungsberichts hat die Krankenkasse zu-
nachst auf die Offenbarungsbefugnis nach §69
Abs.1 Nr.1 SGB X verwiesen und ergénzend
ausgefiuhrt, dafl sie als Auftraggeber eines Gut-
achtens verpflichtet sei, den Vertrauensarzt
uber das Vorhandensein verwertbarer friiherer
Untersuchungsergebnisse zu unterrichten und
diese vom Amts wegen oder auf Anforderung zu
libermitteln. Dieser Rechtssatz sei zwar nicht
ausdriicklich formuliert, ergebe sich aber aus
den Vorschriften liber die Zusammenarbeit der
Leistungstrager (§86 SGB X) und iiber die Ver-
wertung vorliegender Untersuchungsergebnisse
(§96 Abs.2 SGB X). Die Einschrankung der Of-
fenbarungsbefugnisse gemafl §76 SGB X stehe
im Hinblick auf diese Vorschriften der Offenba-
rung nicht entgegen.

Diese Auffassung ist m.E. nicht zutreffend.
Nach §35 Abs.2 SGB I sind die in §§67 bis 77
SGB X getroffenen Offenbarungsregelungen ab-
schlielend. Somit kénnen die angegebenen Vor-
schriften der §§86 und 96 SGB X eine Offenba-
rungsbefugnis nicht begriinden, sondern setzen
diese voraus. Die Bedingungen, unter denen der
Krankenhausarzt bei Beriicksichtigung der &rzt-
lichen Schweigepflicht gegeniiber dem Vertrau-
ensarzt offenbarungsbefugt wéare (§76 Abs.1
SGB X), liegen nicht vor. Die Ubermittlung eines
Krankenhaus-Entlassungsberichts und anderer
arztlicher Unterlagen, die nicht selbst Gegen-
stand der Begutachtung sind (§369b RVO), an
den gutachtenden Vertrauensarzt ist deshalb
nur mit Einwilligung des Betroffenen zuléssig.

Die in meinem Siebenten Tatigkeitsbeicht (S. 52)
beschriebene Praxis von Krankenkassen, zur
Beitragsbemessung bei der Einkommensermitt-
lung im Bedarfsfall Einkommensteuerbescheide
vorlegen zu lassen, hat auch in diesem Berichts-
jahr zu einer Reihe von Eingaben gefiihrt. Zur
Losung dieses Problems hat die Deutsche Ange-
stellten Krankenkasse (DAK) festgelegt, daB
,von Selbstandigen einschliefilich Angehoriger
freier Berufe, die eine befristete Einstufung in
eine beitragsgilinstigere Versicherungsklasse be-
antragen, keine Einkommensteuererklarung
bzw. kein Einkommensteuerbescheid mehr vor-
zulegen ist*. Die Kasse erkennt vielmehr als
Nachweis der monatlichen Einnahmen die Er-
klarung des Mitgliedes auf einem Vordruck in
Verbindung mit einer Bestétigung eines Steuer-
beraters an.
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Ich halte dies fiir ein erfreuliches Beispiel dafiir,
daB nicht immer amtliche Bescheide verlangt
werden miissen, die oft eine Fiille nicht benétig-
ter Angaben enthalten, sondern daB es einfa-
chere und datenschutzfreundlichere Verfahrens-
weisen gibt.

Durch eine Eingabe ist mir bekannt geworden,
daB eine bundesweit tatige Leiharbeitsfirma bei
der Einstellung von Mitarbeitern von diesen die
Unterschrift unter einen schon vorgedruckten
Brief verlangt, mit dem der Mitarbeiter seine
Krankenkasse ,,um eine Bescheinigung tiber die
letzten zwolf Monate, aus der meine bisherigen

‘Krankzeiten zu ersehen sind“ bittet und sich

gleichzeitig damit einverstanden erklart, ,daf
diese Auskunft direkt an meine Firma . .. weiter-
geleitet wird“. Die in dem Einzelfall zustidndige
Krankenkasse hat bestatigt, da sie ,auf
Wunsch” der Betroffenen der betreffenden
Firma eine entsprechende Bescheinigung tiber-
sandt hat.

Nachdem ich die fiir die Leiharbeitsfirma zu-
standige Datenschutz-Aufsichtsbehorde einge-
schaltet und diese die obersten Aufsichtsbehor-
den der Lander und die Landesbeauftragten fiir
den Datenschutz beteiligt hatte, ist eine grund-
satzliche Erorterung tiber die Rechtswirksam-
keit solcher Einwilligungserklarungen unter Be-
riicksichtigung des eingeschrankten Frage-
rechts des Arbeitgebers in Gang gekommen. Als
iiberwiegend einheitliches Ergebnis ist festzu-
stellen:

Die Ubermittlung/Offenbarung von Krankheits-
daten durch eine Krankenkasse an den Arbeit-
geber ist auch mit Einwilligung des Arbeitneh-
mers grundsétzlich unzulassig. Das in Artikel 1
und 2 GG verankerte allgemeine Personlich-
keitsrecht und das daraus abgeleitete informa-
tionelle Selbstbestimmungsrecht, wie es vom
Bundesverfassungsgericht entwickelt wurde,
filhrt im Sozialrecht zum Schutz des Sozialge-
heimnisses und im Arbeitsrecht zur Einschran-
kung des Fragerechts des Arbeitgebers. Ein ef-
fektiver Schutz des informationellen Selbstbe-
stimmungsrechts erfordert, daBl bei Anwendung
der sozialrechtlichen Vorschriften auf die ar-
beitsrechtlichen Grundsatze — wie auch umge-
kehrt — Riicksicht genommen wird. Bei der Fra-
ge, ob die Einwilligung des Versicherten die
Ubermittlung von Sozialdaten an den Arbeitge-
ber rechtfertige, ist daher auch zu priifen, ob
diese Einwilligung nicht aus arbeitsrechtlichen
Erwdgungen unwirksam, ist. Die Beschaffung
von Krankheitsdaten durch den Arbeitgeber von
der Krankenkasse darf nicht zu einer Umge-
hung des arbeitsrechtlichen Verbots einer un-
mittelbaren Frage an den Arbeitnehmer fiihren.
Das Fragerecht des Arbeitgebers ist nach stén-
diger Rechtsprechung in diesem Zusammen-
hang im Grundsatz beschrénkt auf die gesund-
heitlichen Verhéltnisse, die fiir den konkret zu
besetzenden Arbeitsplatz von Bedeutung sind.
Genausowenig darf eine abverlangte oder fak-
tisch erzwungene Einwilligung zu einer Umge-
hung des Schutzes der Sozialdaten fithren. Was

Deutscher Bundestag — 10.Wahlperiode

 die Krankenkasse dem Arbeitgeber nicht offen-

baren darf und was der Arbeitgeber aus arbeits-
rechtlichen Griinden den Arbeitnehmer nicht
fragen darf, darf auch nicht iiber den Betroffe-
nen als ,(un)freiwilligen Mittler* in die Verfii-
gung des Arbeitgebers gelangen.

Da jedoch die Krankenkasse die aus arbeits-
rechtlichen Griinden bestehende Unwirksam-
keit der Einwilligung in vielen Fallen kaum er-
kennen kann, ist eine Lésung nur von einer be-
reichsspezifischen Regelung des Datenschutzes
fiir Arbeitnehmer zu erwarten, die von der Bun-
desregierung vorbereitet wird (vgl. Bundestags-
Drucksache 10/1719 zu II 13).

Wiederholt bin ich in Biirgereingaben, aber auch
von Krankenkassen selbst auf Werbemagnah-
men anderer Krankenkassen und auf daten-
schutzrechtliche Bedenken gegen solche Maf-
nahmen angesprochen worden. Dabei ging es
beispielsweise um folgende Fille:

— Stellungsuchende, deren Bewerbung bei ver-
schiedenen Krankenkassen erfolglos blieb,
erhielten kurze Zeit nach Ablehnung der Be-
werbung Besuch von Auflendienstmitarbei-
tern dieser Kasse, die fiir einen Eintritt in
ihre Kasse warben.

— Krankenkassen verwenden die ihnen als
Einzugsstellen fiir die Rentenversicherungs-
beitrdge bekanntgewordenen Adressen von
Nichtmitgliedern zu Werbezwecken.

— Kassenmitglieder werden gezielt aufgefor-
dert, auf einer beigefiigten Antwortkarte Na-
men und Anschriften von Arbeitskollegen —
auch ohne deren Wissen — mitzuteilen.

— Arbeitgeber werden aufgefordert, Namen,
Anschriften von Berufsanfingern und neu
einzustellenden Mitarbeitern mitzuteilen.

— Schulabginger, die sich um einen Ausbil-
dungsplatz bei einer Krankenkasse bewor-
ben haben, werden aufgefordert, Adressenli-
sten der Mitschiiler zu iibersenden.

In den Fallen der ,Einzugsstellen” herrscht all-
gemein die Auffassung vor, daB Daten von
Nichtmitgliedern wegen der Zweckgebunden-
heit dieser Daten nicht fiir Werbezwecke ge-
nutzt werden diirfen. Ein Landesverband der
Ortskrankenkassen hat diese Auffassung aus-
driicklich bestatigt. J

Die Zweckbindung greift m.E. grundsatzlich
auch bei Bewerberdaten ein. .

Der Bundesminister fiir Arbeit und Sozialord-
nung hat in einem Rundschreiben an die zustan- -
digen Minister (Senatoren) der Lander festge-
stellt, daB die Ubermittlung von Anschriften der
Auszubildenden vor dem Beginn des Ausbil-
dungsverhéltnisses an die Krankenkasse aus
datenschutzrechtlichen und arbeitsrechtlichen
Grinden unzulassig ist.

In anderen Fallen ist die Rechtslage leider nicht
so klar. Haufig liegt ein VerstoB gegen konkrete
Rechtsvorschriften nicht vor. Die Ersatzkassen
verweisen in ihren Stellungnahmen auf ihr
Recht auf Werbung, das ihnen vom Bundesso-
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zialgericht in zwei Urteilen von 1983 und 1984
bestétigt worden sei. Dieses Recht wird von mir
auch nicht bestritten; das Recht auf Werbung
besagt jedoch nichts dariiber, wie geworben
wird.

Bestritten wird von einigen Kassen allerdings,
daB es sich hier iiberhaupt um eine Frage des
Datenschutzes handele. Dem kann ich jedoch
nicht folgen. Denn in allen Féllen geht es um
eine Erhebung und Verwendung personenbezo-
gener Daten durch 6ffentliche Stellen. Wenn es
sich hier auch nicht um eine zwangsweise Da-
tenerhebung handelt, so sind doch die wesentli-
chen Grundsitze des Rechts auf informationelle
Selbstbestimmung, d.h. hier der ,Befugnis des
einzelnen, grundsiatzlich selbst iiber die Preis-
gabe und Verwendung seiner personlichen Da-
ten zu bestimmen®, zu beachteén. Die Preisgabe
und Verwendung seiner Daten beruht aber dann
nicht auf einer freien Entscheidung des Betrof-
fenen, wenn sie ohne sein Wissen geschieht. Mit
dem Recht auf informationelle Selbstbestim-
mung ist deshalb eine Datenerhebung durch Be-
fragung Dritter z. B. Arbeitskollegen, Mitschiiler,
nicht zu vereinbaren. Diese sind zwar nicht
Adressaten des Grundrechtsanspruchs ihrer
Mitbiirger; sie selbst sind rechtlich nicht gehin-
dert, (unaufgefordert) Anschriften an ihre Kran-
kenkasse bekanntzugeben. Die Krankenkasse
als Trager offentlicher Rechte und Pflichten
sollte aber dazu nicht auffordern, sondern im
Gegenteil darauf hinwirken, dafl die Anschrif-
teniibermittlung nicht ohne Wissen des Betroffe-
nen erfolgt.

12. Offentliche Sicherheit
12.1 Probleme und Hindernisse

Bei der Erfiillung meiner Aufgaben im Sicherheits-
bereich muBte ich mich im Berichtsjahr mit ver-
schiedenen Schwierigkeiten und Komplikationen
auseinandersetzen.

Der seit dem Volkszdhlungsurteil allgemein aner-
kannte Mangel an ausreichenden datenschutzrecht-
lichen Vorgaben fiir die personenbezogene Daten-
verarbeitung im Sicherheitsbereich soll durch eine
Reihe von Gesetzen behoben werden, fiir die die
Bundesregierung und die Koalition Entwiirfe einge-
bracht haben und deren parlamentarische Behand-
lung begonnen hat. Eine Verbesserung des Daten-
schutzes ist dadurch allerdings noch nicht eingetre-
ten — einerseits weil es, vom ZEVIS-Gesetz abgese-
hen, nicht zu Gesetzesbeschliissen gekommen ist,
andererseits weil von den Gesetzentwiirfen in ihrer
inhaltlichen Ausgestaltung kaum Signale ausgehen,
die zu einer stérkeren Orientierung der Verwal-
tungspraxis am Recht des Biirgers auf informatio-
nelle Selbstbestimmung beitragen. Bestehende Ver-
fahrensweisen und auch geplante Anderungen, die
ich kritisiert habe, werden zunehmend mit dem Ar-
gument verteidigt, die Gesetzentwiirfe erlaubten
solche Manahmen.

Der Ausbau der Datenverarbeitungsverfahren
schreitet unvermindert fort. Die Sicherheitsbehor-
den haben in den vergangenen Jahren fiir die auto-
matisierte Datenverarbeitung grof3e personelle Ka-
pazititen eingesetzt und erhebliche Sachinvestitio-
nen getatigt. Die in den vergangenen Jahren ent-
wickelten Systeme wollen jetzt auch eingesetzt
sein, und neue Verfahren, die sich auf speziellen
begrenzten Gebieten bewdhrt haben, ,verlangen®
nach breiterer Anwendung. Die Aufgabe des Daten-
schutzes, entsprechend dem Verhéaltnismé#Bigkeits-
grundsatz dafiir zu sorgen, dal Systeme mit tiefge-
henden Eingriffen in den Personlichkeitsbereich
nur bei entsprechend gravierenden Vorgédngen —
etwa schwersten Straftaten oder Spionage — ange-
wendet werden, ist schwieriger geworden. Fiir den
Datenschutz ist es daher dringend notwendig, daB
der Gesetzgeber die ihm nach der Verfassung oblie-
genden Regelungsaufgaben wahrnimmt und dabei
klare Markierungen fiir die informationstechnische
Ausgestaltung setzt.

- Mein Bericht iliber die Lage des Datenschutzes bei

den Sicherheitsbehérden wire unvollstindig ohne
einen deutlichen Hinweis auf die Behinderung mei-
ner Kontrolltitigkeit beim Bundesamt fiir Verfas-
sungsschutz, die auf Interventionen der Geheim-
schutzbeauftragten der Mehrheit der von Bundes-
ministerien zuriickging. Ich kann zwar mit Befriedi-
gung feststellen, da3 der Innenausschuf3 des Deut-
schen Bundestages, an den ich mich daraufhin ge-
wandt habe, die Angelegenheit im Sinne des Daten-
schutzes behandelt und daB der Bundesminister
des Innern mir daraufhin die Erfiillung meiner ge-
setzlichen Aufgaben wieder ermoglicht hat. Ich
kann es aber nicht als ermutigendes Zeichen anse-
hen, daB auch im zehnten Jahr nach Verabschie-
dung des Bundesdatenschutzgesetzes einige Bun-
desministerien den koordinierten Versuch unter-
nommen haben, dem Bundesbeauftragten den Zu-
gang zu Unterlagen zu versperren, die ihm nach
dem klaren Wortlaut des Gesetzes zur Erfiillung
seiner Aufgaben vorzulegen sind. Ein kldrendes
Wort der Bundesregierung an die zustéindigen Stel-
len kénnte die Aufgeschlossenheit fiir den Daten-
schutz sicher fordern.

Erstmals haben sich in diesem Jahr auch bei
der Verodffentlichung meines Tatigkeitsbereichs
Schwierigkeiten ergeben. Sie haben dazu gefiihrt,
daB der Bereich des Bundesamtes fiir Verfassungs-
schutz aus diesem Bericht ausgeklammert bleibt
(vgl. unten 14)). Die Geheimhaltungspflicht bei den
Sicherheitsbehérden und meine Verpflichtung,
jahrlich einen 6ffentlichen Tétigkeitsbereich vorzu-
legen, stehen in einem gewissen Zielkonflikt zuein-
ander. DaB ich die Geheimhaltungsbediirftigkeit be-
stimmter Sachverhalte und Verfahrensweisen im
Sicherheitsbereich respektiere, ergibt sich aus mei-
ner Berichtspraxis der vergangenen Jahre. Umge-
kehrt muB ich von den Bundesbehérden aber auch
erwarten, daB sie auf meine Berichtspflicht Riick-
sicht nehmen. Ich bin darauf angewiesen, dall die
Geheimhaltung nicht iiberzogen wird, weil sonst —
gewollt oder ungewollt — das Recht des Bundesbe-
auftragten geschmilert wird, sich mit seiner Auf-

55



Drucksache 10/6816

Deutscher Bundestag — 10.Wahlperiode

fassung offentlich Gehor zu verschaffen, wenn dies
aus seiner Sicht zum Schutz der Rechte des einzel-
nen geboten ist.

12.2 Gesetzgebungsvorhaben

Die von der Bundesregierung und der Koalition vor-
gelegten Gesetzentwiirfe (Drucksachen 10/4737,
10/5343 und 10/5344), die weithin als Paket der ,Si-
cherheitsgesetze" bezeichnet werden, sind fiir die
Zukunft des Datenschutzes im Sicherheitsbereich
von zentraler Bedeutung. Bereits bei der Vorlage
der ersten Entwiirfe Anfang 1986 habe ich erklart,
daB es hochste Zeit ist, den im Volkszdhlungsurteil
formulierten datenschutzrechtlichen Grundsétzen
Geltung zu verschaffen. Leider hat der Gesetzgeber
den Entwiirfen nicht die Prioritit gegeben, die not-
wendig gewesen wire, um die Gesetzgebungsver-
fahren noch vor Ende der Legislaturperiode abzu-
schlieBen. Zwar wurden Anhdrungen anberaumt, in
deren Rahmen ich auch meine Auffassung darge-
legt habe, doch ist es zu einer Auswertung der Er-
gebnisse und zur Aufnahme der Beratungen in den
Ausschiissen — vom ZEVIS-Gesetz abgesehen —
nicht mehr gekommen. .

‘Die in der 10. Legislaturperiode vorgelegten Gesetz-
entwiirfe sind in datenschutzrechtlicher Hinsicht in
zentralen Punkten unzureichend (vgl. dazu auch die
EntschlieBungen der Konferenz der Datenschutzbe-
auftragten des Bundes und der Lander vom 27. Ja-
nuar und vom 18. April 1986, Anlagen 1 und 4). Die
wichtigsten Punkte meiner Kritik sind folgende:

a) Informationelle Selbstbestimmung durch den
einzelnen setzt voraus, daf er die Auswirkungen
der Rechtsvorschriften auf die Verarbeitung sei-
ner personenbezogenen Daten im voraus hinrei-
chend sicher einschéatzen kann. Dies erfordert
ein hohes Mafl an Normenklarheit, das in den
Entwiirfen haufig nicht erreicht wird. So werden
etwa bei der Beschreibung von Aufgaben der Si-
cherheitsbehdrden so allgemein gehaltene For-
mulierungen verwendet, daf die konkreten
Grenzen der Behordentitigkeit nicht deutlich
werden. Das gilt beispielsweise fiir Begriffe wie
»Bestrebungen, die gegen die freiheitliche demo-
kratische Grundordnung gerichtet sind“ oder
~Mitwirkung® an der Uberpriifung von Personen.
Auch der zentrale Begriff des ,nachrichten-
dienstlichen Mittels“ miiite ndher prazisiert
werden, um fiir den Biirger auch nur in Umris-
sen kalkulierbar zu sein.

b) Die Entwiirfe besagen, daB die fiir die Aufgaben-
erfiillung erforderlichen Mafinahmen getroffen
werden diirfen. Geregelt werden miiite aber
auch, welche MaBnahmen der Datenverarbei-
tung fiir welche der sehr unterschiedlichen Auf-
gaben der Sicherheitsbehdrden, insbesondere
des Verfassungsschutzes und des Militarischen
Abschirmdienstes, eingesetzt werden diirfen.

c¢) Die Gesetzentwiirfe entsprechen in verschie-
denen Punkten nicht dem Grundsatz der Ver-
haltnismaBigkeit. So diirfte eine Befugnis zur ge-
genseitigen Unterrichtung und zur Einrichtung
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gemeinsamer Dateien nicht undifferenziert, son-
dern nur unter Beriicksichtigung der einzelnen
Aufgaben und der Bedeutung der Datenverarbei-
tung fiir die Betroffenen erteilt werden. Als un-
verhaltnismaBig betrachte ich z. B. eine Befugnis
zur Ubermittlung personenbezogener Daten,
ohne daB deren Richtigkeit und Aktualitit ge-
priift wurde.

d) Der Grundsatz der Zweckbindung ist nur unzu-
reichend beriicksichtigt. Die verschiedenen Auf-
gaben einer Behérde konnen nicht einfach zu
einem gemeinsamen Zweck zusammengefalit
werden, mit der Folge, dal innerhalb der Be-
hérde der Zweckbindungsgrundsatz keine Rolle
mehr spielt. Beispielsweise dienen Daten, die bei
der Durchfithrung von Sicherheitsiiberpriifun-
gen mit der Zusage der vertraulichen Behand-
lung erhoben werden, nicht demselben Zweck
wie Daten, die im Rahmen der Beobachtung von
verfassungsfeindlichen Bestrebungen anfallen.

e) Sofern Daten aus dem engeren Persdnlichkeits-
bereich verarbeitet werden sollen, hat der Ge-
setzgeber die Voraussetzungen, den Zweck und
den Umfang zu regeln und auch die Frage zu
entscheiden, ob daraus Personlichkeitsprofile
hergestellt werden diirfen.

f) Das Gebot der Trennung von Polizei und Verfas-
sungsschutz betrifft nicht nur den Behordenauf-
bau, sondern auch die Art und Weise der Zusam-
menarbeit. Ein Datenaustausch ist danach nicht
schlechthin unzuléssig, wohl aber eine pauschale
Erméchtigung zum Informationsaustausch, die
auf die unterschiedlichen Formen der Datenge-
winnung und die unterschiedlichen Verwen-
dungszusammenhidnge keine Riicksicht nimmt.

12.3 Neufassung der
Sicherheitsiiberpriifungsrichtlinien

Spatestens seit dem Volkszahlungsurteil ist es evi-
dent, dafl fiir die Durchfithrung von Sicherheits-
iiberpriifungen keine ausreichenden Rechtsgrund-
lagen vorhanden sind. Weder das Beamten- noch
das Dienst-, Arbeits- oder Tarifrecht noch § 3 Abs. 2
des Bundesverfassungsschutzgesetzes, der nur die
Mitwirkung des BfV anordnet, sind Rechtsgrundla-
gen, die den heutigen verfassungsrechtlichen An-
forderungen entsprechen. Bei Sicherheitsiiberprii-
fungen werden personenbezogene Daten iiber den
zu Uberpriifenden systematisch gesammelt, ausge-
wertet, bewertet und gespeichert. Die Daten werden
insofern ,zwangsweise“ erhoben, als der Betroffene
praktisch keine Méglichkeit hat, sich dem zu entzie-
hen, wenn er von seinem Dienstherrn bzw. Arbeit-
geber fiir eine sicherheitsempfindliche Tatigkeit
vorgesehen ist. Die im Rahmen einer Sicherheits-
tuberpriifung erhobenen und ausgewerteten Daten
sollen ein Bild von der Zuverlissigkeit des Uber-
priiften vermitteln. Sie entstammen zu einem gro-
Ben Teil der Privatsphire des Betroffenen. Durch
die Sicherheitsiiberpriifung entstehen damit hoch-
sensible Datensammlungen, die ein mehr oder we-
niger vollstandiges bzw. zutreffendes Bild der Per-
sonlichkeit einer Vielzahl von Betroffenen liefern.
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Die Erhebung und Verwendung derartiger Daten
ist nur zulédssig, wenn dies in einer bereichsspezifi-
schen und prazisen Rechtsgrundlage normenklar
geregelt ist. Daran fehlt es derzeit. Nach der Recht-
sprechung des Bundesverfassungsgerichts zum
,Ubergangsbonus” (siehe oben 1.3) kénnen fiir eine
angemessene Ubergangsfrist noch Sicherheitsiiber-
priifungen auch ohne eine entsprechende Rechts-
grundlage durchgefiihrt werden, sofern dies im Ein-
zelfall zur Wahrung der Staatssicherheit unabding-
bar ist. In vielen Fillen einer Sicherheitsiiberprii-
fung wird davon auszugehen sein, daf3 diese Voraus-
setzungen vorliegen. Allerdings diirfen unter Beru-
fung auf den Ubergangsbonus nur solche Eingriffs-
mafnahmen vorgenommen werden, die unabding-
bar sind und die sich auch in ihrer Ausgestaltung
im einzelnen strikt am Erforderlichkeitsprinzip
orientieren. Nach meiner Auffassung ist deshalb je-
denfalls bis zur Schaffung einer einwandfreien
Rechtsgrundlage fiir Sicherheitsiiberpriifungen fol-
gendes zu beachten:

— Die Durchfiihrung einer Sicherheitsiiberpriifung
mull im Einzelfall erforderlich sein. Die pau-
schale Einbeziehung ganzer Behorden oder von
Beamten bestimmter Laufbahngruppen steht
mit diesem Erfordernis regelméfig nicht im Ein-
klang.

— Die Einbeziehung von Verwandten des Betroffe-
nen in die Uberpriifung muB sich auf das unver-
zichtbare MaB beschrinken. Uber Verwandte
diirfen nicht allein wegen einer durchgefiihrten
Sicherheitsiiberpriifung Daten in Dateien ge-
speichert werden.

— Die im Rahmen der Sicherheitsiiberpriifung er-
hobenen Daten diirfen nur fiir Zwecke der Si-
cherheitsiiberpriifung verwendet werden. Aus-
nahmen sind allenfalls fiir die dem gleichen
Zweck dienende Spionageabwehr sowie fiir mit

§ 7 Abs.3 G 10 vergleichbare Fallgruppen mog-

lich.

Der Bundesminister des Innern beabsichtigt, die
seit vielen Jahren laufenden Bemiihungen um eine
Neufassung der Sicherheitstiberpriifungsrichtlinien
nunmehr zum Abschluf} zu bringen. Er hat mich in
einer Reihe von Vorgespréachen an der Erarbeitung
dieser Richtlinien beteiligt. Die Sicherheitsiiberprii-
fungsrichtlinien konnen die fehlenden Rechts-
grundlagen jedoch nicht ersetzen; allerdings wird
auch ein normenklares Sicherheitsiiberpriifungsge-
setz nicht alle Einzelheiten des Verfahrens regeln
konnen. Deshalb werden in jedem Fall noch unter-
gesetzliche Regelungen notwendig sein. Ich habe
daher keine grundsitzlichen Bedenken dagegen,
daB die Sicherheitsiiberpriifungsrichtlinien jetzt
neu gefaBt werden, sofern dabei die bindenden Vor-
gaben des Volkszahlungsurteils beachtet werden.

Der mir bekannte Entwurf fiir die neuen Sicher-
heitstliberpriifungsrichtlinien enthé&lt eine Reihe da-
tenschutzrechtlicher Fortschritte. Ich unterstiitze
" die Absicht, die Zahl der Sicherheitsiiberpriifungen
zu reduzieren. Das vom Bundesminister des Innern
angestrebte Ziel, Quantitat durch Qualitét zu erset-
zen, deckt sich mit dem datenschutzrechtlichen An-

liegen, nur solche Personen einer Sicherheitsiiber-

~priifung und den damit verbundenen Belastungen

fiir das Personlichkeitsrecht zu unterziehen, bei de-
nen dies wirklich erforderlich ist. Durch die Trans-
parenz des Verfahrens soll vor allem die Rechtsstel-
lung des Betroffenen verbessert werden. Danach
scheint es mir fiir die Zukunft praktisch ausge-
schlossen zu sein, daf Sicherheitsiiberpriifungen
ohne Wissen des Betroffenen eingeleitet werden.
Auch das rechtliche Gehor bei etwaigen Sicher-
heitsbedenken und nach Abschlufl des Sicherheits-
liberpriifungsverfahrens soll spiirbar verbessert
werden. Als positiv erachte ich es ferner, daBl beim
Bundesminister des Innern eine weitere Dienstvor-
schrift liber die Datenverarbeitung im Zusammen-
hang mit Sicherheitsiliberpriifungen erarbeitet wer-
den soll. Von'ihr erwarte ich die datenschutzrecht-
lich gebotene Klarung, unter welchen Vorausset-
zungen die im Rahmen einer Sicherheitsiiberprii-
fung anfallenden personenbezogenen Daten ver-
wendet werden diirfen.

In einigen Punkten ist der Entwurf allerdings nicht
befriedigend. Insbesondere wird der Grundsatz der
Zweckbindung der im Rahmen einer Sicherheits-
liberpriifung erhobenen Daten zwar ausdriicklich
festgeschrieben; zugleich sind aber Ausnahmen in
derart weitem Umfang vorgesehen, dal das Prinzip
in nicht akzeptabler Weise ausgehohlt wird. Verbes-
serungen in diesem Punkt halte ich flir vordring-
lich. '

Verbessert werden mufl auch die Regelung der Da-
teniibermittlung zwischen den an der Sicherheits-
iiberpriifung beteiligten Stellen. Daraus mufl sich
préazise ergeben, welche Informationen die Perso-
nalverwaltung an den Geheimschutzbeauftragten
iibermitteln darf und welche Daten zwischen dem
Geheimschutzbeauftragten und dem BfV ausge-
tauscht werden diirfen.

12.4 Neufassung der Richtlinien fiir die
Sicherheitstiberpriifung von Personal in
kerntechnischen Anlagen

Vom Bundesminister fiir Umwelt, Naturschutz und
Reaktorsicherheit werden derzeit neue Richtlinien
fiir die Sicherheitsiiberpriifung von Personal in
kerntechnischen Anlagen erarbeitet. Hieran habe
ich mich in Gesprachen und mit Stellungnahmen
beteiligt. Ein Teil meiner Vorstellungen wurde be-
reits berticksichtigt. Dies gilt insbesondere fiir die
Transparenz des Verfahrens gegeniiber dem Be-
troffenen sowie fiir die Zweckbindung der im Rah-
men solcher Uberpriifungen gesammelten Daten.
Uber andere datenschutzrechliche Anliegen wird
weiter beraten:

— In den Richtlinien muf3 definiert werden, aus
welchen Tatsachen ein Sicherheitsrisiko folgt.:
Nur so ist es moglich zu préazisieren, in welchem
Umfang die Sicherheitsbehtrden den atomrecht-
lichen Genehmigungsbehdrden personenbezo-
gene Daten iibermitteln diirfen.

— Damit héngt auch die Frage zusammen, aus wel-
chen Informationssystemen die Sicherheitsbe-
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hoérden Daten iibermitteln diirfen. Ich habe vor-
geschlagen, im Rahmen dieser Uberpriifung le-
diglich die zentralen Aktennachweissysteme ab-
zufragen, nicht aber Spezialdateien wie PIOS-
oder SPUDOK-Verfahren.

Der Bundesminister fiir Umwelt, Naturschutz und
Reaktorsicherheit hat zugesagt, dem Datenschutz
im Zuge der weiteren Beratungen soweit wie mog-
lich Rechnung zu tragen.

13. Bundeskriminalamt

13.1 Datenschutzrechtliche Kontrolle im Bereich der
Bekampfung der Rauschgiftkriminalitat

Im Achten Tatigkeitsbericht (S.35) habe ich iiber
meine Kontrolle der Datenverarbeitung des Bun-
deskriminalamts im Bereich der Bekampfung der
Rauschgiftkriminalit4t und die nicht befriedigende
Stellungnahme des Bundesministers des Innern be-
richtet. Inzwischen hat dieser ergianzend Stellung
genommen und in einigen Punkten datenschutz-
rechtliche Verbesserungen zugesagt:

— Die Datensédtze von Personen, die im Rahmen
einer Telefoniiberwachungsmafinahme bekannt-
geworden sind, werden besonders gekennzeich-
net. Dadurch konnen kiinftig nach Abschlufl der
Abhérmainahme die Daten Unbeteiligter ge-
1oscht werden, wie es von den §§100a und
100b StPO gefordert wird, aber bisher nicht ge-
wiahrleistet war.

— Durch spezielle Unterweisungen und organisato-
rische MaBnahmen soll sichergestellt werden,
daB in Zukunft justizielle Entscheidungen nicht
als AnlaB fiir eine Verlingerung der Speicher-
frist genommen werden. Ich hatte festgestellt,
daB in Einzelfallen sogar die Mitteilung eines
Freispruches zu einer Fristverlangerung von
zehn Jahren gefiihrt hatte.

— In einigen konkret von mir beanstandeten Fal-
len hat das Bundeskriminalamt die Speicher-
frist erheblich verkiirzt.

Zum iiberwiegenden Teil bleibt die Stellungnahme
des Bundesministers des Innern jedoch weiterhin
unbefriedigend. Die meisten meiner Vorschlige
wurden abgelehnt. Fiir die Zukunft muB} befiirchtet
werden, daBl in den folgenden Bereichen Daten-
schutzbestimmungen nach wie vor verletzt wer-
den:

— Nach Ziffer 8.1 der Dateienrichtlinien sind zu
léschende Daten auf dem jeweiligen Datentra-
ger unkenntlich zu machen. Aulerdem sind die
zu den geloschten Daten gefiihrten Unterlagen
des Bundeskriminalamts zu vernichten. Um dem
Amt in der praktischen Arbeit entgegenzukom-
men, habe ich vorgeschlagen, daB Unterlagen,
die sowohl zu léschende als auch weiterhin zu
speichernde Daten (anderer Personen) enthal-
ten, weiter aufbewahrt werden diirfen, wenn
durch einen Vermerk sichergestellt wird, daB
Angaben, die in der Datei geldscht sind, nicht
mehr verwertet werden.
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Obwohl die oben zitierte Vorschrift der Dateien-
richtlinien die Vernichtung derartiger Unterla-
gen verlangt, hat das Bundeskriminalamt mei-
nen Kompromif3vorschlag abgelehnt. Es will le-
diglich seine Mitarbeiter im dienstkundlichen
Unterricht darauf hinweisen, da geloschte Da-
ten nicht mehr verwertet werden diirfen. Dies
reicht aus meiner Sicht nicht aus. Wenn in einer
Akte noch dateimiBig gespeicherte Daten neben
solchen, die in der Datei bereits geloscht sind,
ohne nidhere Kennzeichnung nebeneinander ste-
hen, kann nicht ausgeschlossen werden, daf
auch die Daten derjenigen Personen weiter ver-
wertet und Ubermittelt werden, deren Unterla-
gen nach den Dateienrichtlinien auszusondern
wiren, weil die entsprechenden Daten in den
Dateien bereits geléscht sind.

Im Rahmen der Bekdmpfung der Rauschgiftkri-
minalitat werden — abweichend vom KAN-Kon-
zept — alle Straftaten zentral gespeichert, auch
wenn es sich nur um Kleinkriminalitdat im Zu-
sammenhang mit Rauschgift handelt. Aus mei-
ner Sicht ist dagegen nichts einzuwenden, so-
lange der Zugriff auf diese Daten nur den
Dienststellen offensteht, die fiir die Bekampfung
der Rauschgiftkriminalitidt zustdndig sind. Dies
ist durch die derzeitige Datenverarbeitungs-
struktur nicht gewéhrleistet. Der Bundesmini-
ster des Innern hat entsprechende Anderungen
abgelehnt.

Im vergangenen Jahr habe ich lber die Proble-
matik der personengebundenen Hinweise be-
richtet (8. T B S. 44{.). Dabei habe ich u. a. ausge-
fiihrt, daB nach meiner Auffassung personenge-
bundene Hinweise wegen ihrer stigmatisieren-
den Wirkung (,bewaffnet”, ,gewalttdtig”, ,Aus-
brecher”, ,geisteskrank®, ,Prostituierte, usw.)
nur in den Fahndungsdateien verwendet werden
diirfen. Fiir die Speicherung derartiger Daten in
einem Aktennachweissystem fehlt es meines Er-
achtens an der Erforderlichkeit. Haufig konnte
auch nicht belegt werden, aufgrund welcher Tat-
sachen dem Betroffenen eine bestimmte Eigen-
schaft zugeschrieben wurde.

Ich habe vorgeschlagen, soweit die weitere Spei-
cherung von personengebundenen Hinweisen
uberhaupt fiir notwendig gehalten wird, kurze
Uberpriifungsfristen speziell fiir diese Daten
einzufiihren. Dies hat der Bundesminister des
Innern abgelehnt. Er hat statt dessen erklart,
daB es sich bei den personengebundenen Hin-
weisen regelmidBig um Merkmale handele, die
einer Person fiir einen lingeren Zeitraum, auf
jeden Fall fiir viele Jahre, zugeordnet werden
konnten. Im Ergebnis bedeutet dies, da8 Hin-
weise so lange gespeichert werden, wie eine
Akte lber die betreffende Personen existiert.
Dies ist nach meiner Auffassung nicht vertret-
bar, weil damit die Speicherung auch unrichti-
ger Daten in Kauf genommen wird. Eine Person,
die einmal bewaffnet war, bleibt dies nicht not-
wendig solange, wie eine Kriminalakte existiert.
Ich halte deshalb daran fest, daB3 die Richtigkeit
von personengebundenen Hinweisen in ange-
messenen Absténden iiberpriift werden mu8.
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— Bei der Kontrolle der Arbeitsdatei PIOS-
Rauschgift (APR) habe ich festgestellt, dal dort
Daten von insgesamt ca. 67 000 Personen gespei-
chert waren, davon aber nur ca. 500 ,,andere Per-
sonen“, die liberwiegende Zahl aber als ,Ver-
déchtige®. Ich habe Zweifel geduBert, ob diese
Relation zutreffend ist, und vermute, da — un-
ter Umgehung der strengeren Datenschutzvor-
schriften fiir ,andere Personen“ — moglichst

viele Personen als Verdéchtige eingestuft wer- .

den. Da es sich hier aber hédufig um Abgren-
zungsfragen handelt, fiir die sich nur schwer
exakte Regeln aufstellen lassen, habe ich vorge-
schlagen, fiir die Verdidchtigen eine kiirzere
Speicherfrist als fiir die Beschuldigten einzufiih-
ren. Dies hat der Bundesminister des Innern ab-
gelehnt; bei der Einstufung von Personen als
,andere Personen” oder Verdachtige werde nicht
schematisch, sondern inhaltlich und bezogen auf
den einzelnen Fall entschieden.

— Kritik habe ich auch an der Art und Weise geiibt,
wie beim Bundeskriminalamt Kriminalakten
angelegt und dazugehorige Personendatensatze
gespeichert werden. Dies geschieht durch eine
zentrale Serviceeinheit, die weitgehend formali-
stisch vorgeht. Als Ausgangspunkt fiir den Lauf
der Wiedervorlagefrist wird in aller Regel das
Datum der Anlegung des Datensatzes gewéhlt.

Ich stehe demgegeniiber auf dem Standpunkt,
daB die Entscheidung iiber die Anlegung oder
Nichtanlegung einer Kriminalakte in den einzel-
nen Fachbereichen selbst getroffen werden muf3
und daB, orientiert am Sachverhalt, dort auch
das Aussonderungspriifdatum festgesetz werden
muBl. Um jedoch den organisatorischen Gege-
benheiten beim Bundeskriminalamt entgegen-
zukommen, habe ich vorgeschlagen, daB zwar
die Anlage von Kriminalakten und die Speiche-
rung von Personendatensétzen auch weiterhin
zentral erfolgt. Die Datensétze sollen aber nur
mit einer kurzen Frist versehen werden, inner-
halb der eine Bestdtigung der Speicherung
durch die Fachbereiche notwendig ist.

Der Bundesminister des Innern hat dies abge-
lehnt. Er vertritt statt dessen die Auffassung,
daB sich das Aussonderungspriifdatum in der
iiberwiegenden Zahl der Fille an dem Tag der
Bearbeitung zu orientieren habe und dies sach-
gerecht sei. Durch verstéarkten dienstkundlichen
Unterricht soll darauf hingewirkt werden, daB3 in
den Fachbereichen das Aussonderungspriifda-
tum nachtréglich noch iiberpriift und gegebe-
nenfalls korrigiert wird.

Ich halte dies nicht fiir ausreichend. Nach Anga-
ben des Bundeskriminalamtes werden von der
zentralen Einheit téglich durchschnittlich 750
Kriminalakten angelegt und entsprechende Da-
tensétze gespeichert. Bei einer derartigen Infor-
mationsmenge kann es nicht ausbleiben, dalB3
schematisch vorgegangen wird. Stichproben be-
legen, daB dabei tatsachlich Fehler unterlaufen.
Das Aussonderungspriifdatum wird als Funk-
tion des Tagesdatums automatisch festgesetzt.

Die Orientierung nach dem Datum des Ereignis-
ses erfordert dagegen eine besondere manuelle
Eingabe.

Die festgestellten Mingel sind auch darauf zu-
riickzufiihren, dafl die vorldufige Errichtungs-
anordnung zum Bundeskriminalamt-Akten-
nachweis (BKA-AN) in dieser Hinsicht zu vage
ist und kaum konkrete Anhaltspunkte dafiir
gibt, wann eine Kriminalakte anzulegen ist. Ich
habe dies und weitere datenschutzrechtliche
Méngel der Errichtungsanordnung im Oktober
1985 gegeniiber dem Bundesminister des Innern
geltend gemacht. Eine Antwort steht immer
noch aus. Wegen des auBerordentlichen Volu-
mens der téiglichen Dateneingabe erscheint es
mir dringlich, eine einwandfreie und prazise for-
mulierte Erfassungsrichtlinie zu erlassen.

13.2 Weitere Zunahme der SPUDOK-Anwendungen

In den vergangenen Jahren habe ich iliber den wei-
teren Ausbau der automatisierten Datenverarbei-
tung beim Bundeskriminalamt und ihre Auswir-
kungen auf die polizeiliche Arbeit berichtet (vgl
7.TB S.671f, 8. TB S.41f. und S. 45£). Ich habe da-
bei insbesondere dargelegt, wie der zunehmende
Einsatz von PIOS- und SPUDOK-Verfahren dazu
fiihrt, daB beim Bundeskriminalamt neben Beschul-
digten und Verdéchtigen immer stérker auch ,an-
dere Personen”, d.h. solche Personen erfafit wer-
den, denen keine strafbaren Handlungen vorzuwer-
fen sind. Diese Tendenz hélt unvermindert an. Das
Bundeskriminalamt hélt auch an seiner Praxis fest,
in neuen Errichtungsanordungen fiir SPUDOK-Da-
teien vorzusehen, daB eine Unterrichtung dieser
,anderen Personen“ pauschal unterbleibt, zumeist
mit der formelhaften Begriindung, dafi es sich um
ein laufendes Ermittlungsverfahren handele und
die Ermittlungen durch die Unterrichtung geféhr-
det wiirden. Die Erfassung ,anderer Personen“
nimmt also weiter zu, wahrend die besonderen
Schutzvorkehrungen, die fiir diese Personengruppe
gelten, kontinuierlich vernachlassigt werden.

Im vergangenen Jahr sind mir fiinfzehn Errich-
tungsanordungen fiir neue SPUDOK-Dateien zuge-
gangen. Einige wurden inzwischen wieder geléscht.
Nachdem ich das Bundeskriminalamt in den ver-
gangenen Jahren mehrfach mahnen mufite, seiner
Meldepflicht nach § 19 Abs. 4 Bundesdatenschutzge-
setz nachzukommen, habe ich in diesem Jahr in
zwei Fillen wegen versdumter Meldung eine Bean-
standung ausgesprochen.

Neue SPUDOK-Dateien einzurichten und zu betrei-
ben ist fiir das Bundeskriminalamt inzwischen zur
Routine geworden. SPUDOK-Dateien werden nicht
mehr nur zum Zweck der Aufkldrung umfangrei-
cher Straftaten errichtet, wofiir sie urspriinglich
entwickelt wurden, sondern zunehmend auch zur
Bewiltigung polizeilicher ,GroBlagen“, zur Gefah-
renabwehr oder auch zur Fahndung nach ausgebro-
chenen Straftdtern. Die Entscheidung iiber die Er-
richtung einer SPUDOK-Datei scheint mitunter so
kurzfristig zu fallen, daB fiir eine sorgfiltige Errich-
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tungsanordnung keine Zeit bleibt. Zunehmend er-
halte ich vorgefertigte Texte, in die jeweils nur das
Aktenzeichen und eventuell einige wenige Beson-
derheiten des einzelnen SPUDOK-Verfahrens ein-
getragen wurden.

Bei einigen Errichtungsanordnungen fallt es
schwer, ihnen einen verniinftigen Sinn zu entneh-
men. So soll z.B. mit Hilfe der SPUDOK-Datei
»~FREDI 86“ nach einem ausgebrochenen Hiftling
gefahndet werden. Unter Ziffer 4.2 der Errichtungs-
anordnung ist geregelt, unter welchen Vorausset-
zungen verddchtige Personen in diese Datei aufge-
nommen werden diirfen. Der entsprechende Text
lautet: Erfafit werden diirfen ,verdachtige(n) Perso-
nen, die nicht Beschuldigte sind, bei denen aber
Anhaltspunkte dafiir vorliegen, da sie Tater oder
Teilnehmer einer Straftat... sind oder bei denen zu
vermuten ist, dal sie Mitglieder oder Unterstiitzer
einer Gruppe... sind.“ Danach konnten die Daten
beliebig vieler Biirger gespeichert werden, sofern
sie irgendwann einmal irgendeine Straftat began-
gen haben oder Mitglieder oder Unterstiitzer ir-
gendeiner Gruppe sind. Ich nehme nicht an, da das
Bundeskriminalamt dies beabsichtigt, kann aber
auch nicht nachvollziehen, wie eine Anordnung die-
ses Inhalts erlassen werden kann, chne bei den vor-
gesetzten Instanzen Reaktionen hervorzurufen. Es
handelt sich im iibrigen nicht um einen Einzelfall.

Bei mehreren Errichtungsanordnungen neueren
Datums ist zu bemaéngeln, daB die ,verdachtigen
Personen* in einer Weise umfassend definiert wer-
den, daB kaum noch feststellbar ist, was diesen Per-
sonenkreis von den , anderen Personen” unterschei-
den soll.

Beispielsweise ist in der Errichtungsanordnung fiir
die Datei ,BILLET" vorgesehen, daf3 als ,verdach-
tige Personen” auch solche zu bezeichnen und da-
mit zu speichern sind, ,bei denen zu vermuten ist,
daB sie Mitglied oder Unterstiitzer einer Gruppe im
Zusammenhang mit dem unter Nummer 2.1 ge-
nannten Ermittlungsverfahren sind“. Es bleibt of-
fen, was eine ,,Gruppe im Zusammenhang" mit ei-
nem Ermittlungsverfahren im Einzelfall sein soll.
Bei der erwahnten Datei ,,BILLET“ hatte das Bun-
deskriminalamt zundchst gemeldet, dal unter die-
ser Bezeichnung eine SPUDOK-Datei zur Aufkla-
rung von Einbruchsdiebstdhlen in Postdmtern im
gesamten Bundesgebiet betrieben werden soll.
Etwa zwei Monate spéter wurde dann gebeten, die
beiden ersten Blatter der Errichtungsanordnung
auszutauschen; die Datei werde nunmehr zur Bear-
beitung eines Ermittlungsverfahrens gegen eine
deutsche Tatergruppierung wegen Verdachts des
VerstoBes gegen das Betdubungsmittelgesetz be-
trieben. Das Austauschen zweier Blatter geniigt
also fiir den Wechsel zum Betrieb einer vollig ande-
ren Datei. Was mit den bis dahin gespeicherten Per-
sonendaten geschehen .ist oder geschehen soll,
wurde nicht mitgeteilt. Der Vorgang zeigt recht an-
schaulich, wie sehr die praktischen Vorteile der Da-
tenverarbeitung im Vordergrund stehen und wie
leicht dabei die datenschutzrechtlichen Ziele, wie
z. B. das Erfordernis aussagefahiger Errichtungs-
anordnungen, vernachldssigt werden.
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Der zunehmende Einsatz von SPUDOK-Dateien ist
auch unter dem Blickwinkel zu betrachten, daf3
nach Ziffer 4.2.10 der fiir das Bundeskriminalamt
giiltigen Dateienrichtlinien Daten iiber Anzeigeer-
statter, Hinweisgeber und Zeugen nur in SPUDOK-
Dateien gespeichert werden diirfen. Die Wahl des
SPUDOK-Verfahrens eroffnet dem Anwender die
Moglichkeit, einen erweiterten Personenkreis zu er-
fassen. Was in den Dateienrichtlinien als Restrik-
tion gemeint war, wirkt sich heute umgekehrt aus.
Das Ergebnis ist die immer weiter ausgreifende Er-
fassung von Anzeigeerstattern, Hinweisgebern und
Zeugen, d.h. von Personen, gegen die kein straf-
rechtlicher Verdacht besteht.

Die Rechtsordnung hat mit den technischen Veran-
derungen nicht Schritt gehalten. Wahrend die auto-
matisierte Datenverarbeitung vor allem im Bereich
der PIOS- und SPUDOK-Anwendungen stidndig
ausgeweitet wird, lassen prézise gesetzliche Grund-
lagen, die auch die notwendigen datenschutzrechtli-
chen Schutzvorschriften enthalten, weiter auf sich
warten. Die Datenverarbeitung schafft immer mehr
Fakten, deren spatere Korrektur durch den Gesetz-
geber immer schwieriger sein wird.

Mit meiner Personalausstattung bin ich nicht in der
Lage, jede mir libersandten Errichtungsanordnung
zu priifen. Eine praktische Kontrolle der jeweiligen
Datenverarbeitung ist mir angesichts der wachsen-
den Zahl! von neuen Anwendungen allenfalls noch
punktuell moglich.

13.3 Inbetriebnahme der Datel APIS

Am 2.Januar 1986 wurde der Betrieb der , Arbeits-
datei PIOS-Innere Sicherheit” (APIS) beim Bundes-
kriminalamt aufgenommen. Es handelt sich um
eine Verbunddatei, an der die Landeskriminalamter
uber Direktverbindungen teilnehmen. Sie wirft ver-
schiedene gravierende datenschutzrechtliche Pro-
bleme auf (vgl. 5 TB S. 85f, 6. TB S.46f.,, 7. TB S. 68),
die bis zur Aufnahme des Betriebs von APIS nicht
gelost wurden.

— In der Errichtungsanordnung fiir APIS ist vorge-
sehen, dal sowohl Staatsschutzdelikte im enge-
ren Sinne dort erfal3t werden, als auch jede an-
dere Straftat, sofern wegen der Angriffsrich-
tung, dem Motiv des Téaters oder dessen Verbin-
dung zu einer Organisation der Verdacht be-
steht, daBl mit der Tat ein gegen die freiheitliche
demokratische Grundordnung gerichtetes Ziel
verfolgt wird. Nach meiner Auffassung miifite
ausgeschlossen werden, da3 auch Kleinkrimina-
litat (z. B. Sachbeschiddigung durch ,wildes Pla-
katieren“) in APIS erfa3t wird.

— Sehr problematisch erscheint auch, daB in APIS
die Datei PIOS-Terrorismus mit den Daten-
sammlungen des polizeilichen Staatsschutzes
zusammengefiihrt wird. Damit werden schwere
terroristische Straftaten und allgemeine Krimi-
nalitdt bis hin zur Kleinkriminalitat in einen
Topf geworfen; Formen der Datenverarbeitung,
die speziell fiir die Bekdmpfung des Terrorismus
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entwickelt worden sind, werden auf die gesamte
Staatsschutzkriminalitat ausgeweitet.

Ein typisches Beispiel fiir die dadurch bedingte
Verwischung von Datenverarbeitungsmafsta-
ben sind die Daten der sog. ,L-Gruppe“. Dies
sind personenbeschreibende Merkmale; sie kon-
nen mehrere hundert Einzelinformationen um-
fassen. Der Sache nach handelt es sich dabei um
erkennungsdienstliche Daten. Eine genaue Kor-
per- und Verhaltensbeschreibung hat im Bereich
der Terrorismusbekdmpfung sicher ihren guten
Sinn. Im Bereich der vorher erwdhnten einfa-
chen Staatsschutzkriminalitit sind derartige
Daten aber regelméfBig weder erforderlich noch
verhéltnisméfBig. Die Errichtungsanordnung fiir
APIS aber sieht die Speicherung von Daten der
L-Gruppe unterschiedslos fiir alle Personen vor.
Selbst liber ,andere Personen“, d.h. Kontakt-
und Randpersonen, kénnen danach Personlich-
keitsprofile gespeichert werden.

Daten solcher ,anderen Personen“ wurden bis-
her im Bereich des polizeilichen Staatsschutzes
uberhaupt nicht gespeichert. Die Einfiihrung
von APIS, d. h. die Entscheidung fiir ein neues
DV-Verfahren, filhrt somit im Staatsschutzbe-
reich zur Erfassung neuer Personenkreise.

Als Verbunddatei erlaubt APIS den angeschlos-
senen Kriminaldmtern, Daten einzuspeichern
und abzurufen. Allerdings werden die unter-
schiedlichen Teilmengen nicht nur additiv zu-
sammengestellt. APIS geht vielmehr von der
Konzeption der redundanzfreien Informations-
erfasssung aus. Dies bedeutet, daB alle bei den
verschiedenen Teilnehmern zu einer Person vor-
handenen Informationen miteinander ,ver-
schmolzen“ werden. Keine Angabe wird mehr-
fach gespeichert. Dies setzt zwingend voraus,
dal jeder Teilnehmer befugt (und verpflichtet)
ist, an von anderen Teilnehmern eingestellten
Datensatzen unmittelbar Verdnderungen oder
Ergédnzungen vorzunehmen. Damit ist das fode-
rative Prinzip beriihrt. Ich halte es fiir bedenk-
lich, daB damit auch nach dem Erlaf3 des Volks-
zahlungsurteils ein System in Betrieb genom-
men wurde, das die strukturellen Grundlagen
der Datenverarbeitung im Verhéltnis von Bund
und Léndern nachhaltig verdndert, ohne da3 der
Gesetzgeber titig geworden ist.

Die Einfithrung neuer DV-Systeme darf nicht al-
lein der schnelleren und umfassenderen Infor-
mation der Behorden dienen, sondern mufl auch
AnlaB sein, durch die neue Technik mégliche da-
tenschutzrechtliche Verbesserung auszuschop-
fen. Dieser Grundsatz wurde bei der Einfiihrung
von APIS in zwei wesentlichen Punkten nicht
beachtet.

Das Bundeskriminalamt hat die datenschutz-
rechtlichen Méangel, die bei seiner auf papierge-
bundenen Meldungen beruhenden Informa-
tionsverarbeitung bestanden, nicht beseitigt. Die
papiergestiitzte Verarbeitung geht unveréndert
weiter. So sollen die Landeskriminaldmter auch
in Zukunft verpflichtet bleiben, ihre Informatio-
nen neben der Einspeicherung in APIS weiter-

b)

hin in Schriftform an das Bundeskriminalamt
zu ubermitteln. Dies bedeutet, da das Bundes-
kriminalamt auch in Zukunft mit Hilfe derarti-
ger Zweitschriften, Einzelmeldungen und sonsti-
ger Informationsfragmente Kriminalakten anle-
gen und auf dieser Basis zusétzlich eigene Ak-
tenfundstellen in APIS speichern wird. Wie be-
reits mehrfach dargelegt (vgl. 8. TB S.461.), wird
das Bundeskriminalamt oft lediglich iiber die
Einleitung eines Ermittlungsverfahrens bzw.
liber die Entstehung eines Verdachts unterrich-
tet, nicht aber {iber den weiteren Fortgang. Da-
durch sind beim BKA haufig nur bruchstiick-
hafte Informationen vorhanden. Meine Vor-
schlage, durch geeignete Verfahrensvorschriften
wenigstens sicherzustellen, daf derartige unvoll-
standige Informationen nicht auch noch weiter-
iibermittelt werden, hat der Bundesminister des
Innern bislang abgelehnt. Mein letztes diesbe-
zligliches Schreiben vom November 1985 blieb
bis jetzt unbeantwortet.

Wenn die Polizei sich mit APIS modernster Da-
tenverarbeitungstechnik bedient, mufl sie zu-
gleich auch bereit sein, die mit den bisherigen
Formen der Datenverarbeitung verbundenen Ri-
siken abzubauen. Dies geschieht jedoch nicht.
Dadurch tritt eine weitere Steigerung der daten-
schutzrechtlichen Gefahren ein.

Das Bundeskriminalamt hat die Nutzung des
nachrichtendienstlichen Informationssystems

~ NADIS als Aktennachweis fiir seine Abteilung

Staatsschutz nicht eingestellt. Bereits im Sech-
sten Téatigkeitsbericht (S.461f.) habe ich darge-
legt, dal die (schon damals geplante) Einfiih-
rung von APIS immerhin den Vorteil bietet,
diese bereichsiiberschreitende technische Hilfe
einzustellen. Die Benutzung von NADIS durch
das BKA hat den datenschutzrechtlich bedenkli-
chen Effekt, dal die anderen Teilnehmer an NA-
DIS (Bundesamt fiir Verfassungsschutz, Landes-
amter fiir Verfassungsschutz; MAD und BND im
Wege des Bandabgleichs) direkten Zugriff auf
die Fundstellen des Bundeskriminalamtes ha-
ben. Urspriinglich war auch geplant, mit der Ein-
flihrung von APIS die Speicherung von BKA-
Fundstellen in NADIS entfallen zu lassen, weil
sie dann nicht mehr erforderlich ist. Der Bun-
desminister des Innern hat mir nun aber mitge-
teilt, daBl trotz der Speicherung in APIS weiter-
hin auch Speicherungen in NADIS erfolgen. Zur
Begriindung hat er angefiihrt.

— Es sei davon auszugehen, dal die Erkennt-
nisse des Bundeskriminalamtes tiber Be-
schuldigte oder Verdachtige im Staatsschutz-
bereich regelméBig auch verfassungsschutz-
relevant seien,

— Das Bundesamt fiir Verfassungsschutz sei
darauf angewiesen, Informationen iiber die-
sen Personenkreis moéglichst schnell zu er-
fahren.

— Als Alternative bleibe lediglich der Anschluf3
des Bundesamtes fiir Verfassungsschutz an
APIS oder eine ,umfassende Datenanliefe-
rung in anderer geeigneter Form“.
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— Zu einer Trennung zwischen der Abteilung
Staatsschutz des BKA und dem Bundesamt
fiir Verfassungsschutz bestehe auch aus
rechtlichen Griinden keine Veranlassung.
§ 10 Abs. 1 Satz 1 BDSG konne so verstanden
werden, daB die Ubermittlung personenbezo-
gener Daten auch zur rechtméBigen Erfiil-
lung der in der Zustdndigkeit des Empfén-
gers liegenden Aufgaben zulédssig sei. Das
Trennungsgebot sei durch den Zugriff des
Bundesamtes fiir Verfassungsschutz auf die
Daten des Bundeskriminalamtes nicht ver-
letzt, da es nur organisatorischer Natur sei.

Ich habe daraufhin die weitere Einspeicherung
von personenbezogenen Daten durch das Bun-
deskriminalamt in die NADIS-PZD beanstandet.
Hierbei habe ich mich von folgenden Uberlegun-
gen leiten lassen:

— Zur Erfiillung der Aufgaben des Bundeskri-
minalamtes ist die Speicherung personenbe-
zogener Daten in der NADIS-PZD nicht mehr
erforderlich. Mit der Einfiilhrung von APIS
besitzt das Bundeskriminalamt ein eigenes
Aktennachweissystem, so daBl es auf NADIS
nicht mehr angewiesen ist. Damit ist die Be-
griindung fiir die bisherige Praxis entfallen.
Eine Fortsetzung der schon bisher rechtswid-
rigen Praxis (vgl. 6. TB S. 47) ist nicht ldnger
hinnehmbar.

— Eine Ubermittlung der Daten aller Beschul-
digten und Verdachtigen, die bei der Abtei-
lung Staatsschutz des Bundeskriminalamtes
bekannt werden, an das Bundesamt fiir Ver-
fassungsschutz ist unzulédssig. Meine bisheri-
gen Kontrollen haben viele Fille ergeben, in
denen zur Staatsschutzkriminalitait auch
Straftaten gezdhlt wurden, die Bagatellen
darstellen oder bei denen nicht zu vermuten
war, daB} sie Teil einer Bestrebung gegen die
verfassungsmafBige Ordnung waren.

— In jedem Falle hat das Bundesamt fiir Ver-
fassungsschutz, wenn ihm Daten ilibermittelt
werden, anhand seiner eigenen Verkartungs-
plane zu priifen, ob und mit welchen Fristen
Daten in NADIS-PZD zu speichern sind.
Diese Entscheidung kann das Bundeskrimi-
nalamt nicht fiir das Bundesamt fiir Verfas-
sungsschutz treffen. Es ist dafiir nicht zu-
standig. Thm fehlen auch die Kriterien, die
hierbei zu beriicksichtigen sind; selbst wenn
das Bundeskriminalamt — was gegenwartig
nicht der Fall ist — die Verkartungspléne des
Bundesamtes fiir Verfassungschutz zu-
grunde legen wiirde, konnte es bei der Ent-
scheidung iiber die Speicherung und bei der
Festlegung von Aussonderungsfristen nicht
etwaige schon vorhandene Daten beriicksich-
tigen.

— Mit der Speicherung von Informationen aus
dem polizeilichen Staatsschutzbereich in NA-
DIS-PZD ist auch die stindige Weiteriiber-
mittlung dieser Daten an den Militdrischen
Abschirmdienst und an den Bundesnachrich-
tendienst verbunden. Beide haben in Form

des regelmafigen Bandabgleichs Zugriff auf
die in NADIS-PZD gespeicherten Daten.

— Wie bereits dargelegt, verfiigt das Bundeskri-
minalamt im Staatsschutzbereich sehr hau-
fig nur iiber unvollstindige Informationen,
hat aber bislang meine Vorschlédge abgelehnt,
mit denen sichergestellt werden kénnte, dafl
es regelmifBig iiber den weiteren Fortgang
von Verfahren unterrichtet wird. Dadurch be-
steht die Gefahr, dafl in NADIS-PZD in gro-
Bem Umfang Personendaten gespeichert
werden, bei denen der zugrundeliegende
Sachverhalt beim Bundeskriminalamt nicht
vollstdndig bekannt ist.

14. Bundesamt fiir Verfassungsschutz (BfV)

Der Neunte Tatigkeitsbericht des Bundesbeauftrag-
ten fiir den Datenschutz enthélt keine Ausfiihrun-
gen iiber das Bundesamt fiir Verfassungsschutz.
Dies ist ein Abgehen von der bisherigen Praxis, das
ich um so mehr bedauere, als es zu besonderen Vor-
ziigen unseres Datenschutzsystems zdhlt, dal es
alle datenverarbeitenden Stellen einbezieht und da-
tenschutzfreie Zone strikt vermeidet. Wenn ich
mich in diesem Jahr gleichwohl dazu entschlossen
habe, das Bundesamt fiir Verfassungsschutz aus
diesem Bericht auszuklammern, dann nicht etwa
deshalb, weil es iiber diesen Bereich nichts Berich-
tenswertes gibt, sondern weil ich nach reiflicher
Priifung zu dem Ergebnis gelangt bin, daf3 ich aus
Griinden der Geheimhaltung keine andere Moglich-
keit habe.

Wie schon in friiheren Jahren habe ich bei der Vor-
bereitung des Jahresberichts einigen Sicherheitsbe-
hérden Abziige aus meinem Entwurf vorab mit der
Bitte zugeleitet, mich gegebenenfalls darauf hinzu-
weisen, falls gegen eine Veroffentlichung bestimm-
ter Sachverhalte Geheimhaltungsbedenken gese-
hen werden. Soweit ein Geheimhaltungsbediirfnis
bestand, konnte ich dem bisher durch begrenzte
Textinderungen Rechnung tragen. Der Konflikt
zwischen meiner Pflicht zur 6ffentlichen Berichter-
stattung und der im 6ffentlichen Interesse gebote-
nen Geheimhaltung konnte dadurch konstruktiv ge-
16st werden. Dieses Verfahren hat es mir in den ver-
gangen Jahren erméglicht, einen informativen Be-
richt auch iiber die sicherheitsempfindlichen Berei-
che vorzulegen.

In diesem Jahr ist dies nicht gelungen. Die vom
Bundesminister des Innern und vom ‘Bundesamt
fiir Verfassungsschutz gegen die von mir beabsich-
tigten Ausfiihrungen erhobenen Geheimhaltungs-
bedenken waren so umfangreich, dal bei ihrer Be-
riicksichtigung fiir den Leser keine brauchbare In-
formation mehr vermittelt worden wire. Mich ha-
ben diese Einwénde nicht von der Geheimhaltungs-
bediirftigkeit iliberzeugt, zumal mehrere Passagen
meines Entwurfs als geheimhaltungsbediirftig be-
zeichnet wurden, obwohl sich Aussagen gleichen In-
halts in Veréffentlichungen — auch von Angehori-
gen des Verfassungsschutzes — finden.
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Nach dem Bundesdatenschutzgesetz sind alle Be-
hérden und sonstigen Stellen verpflichtet, den Bun-
desbeauftragten bei der Erfiillung seiner Aufgaben
zu unterstiitzen (§ 19 Abs.3). Zu diesen Aufgaben
gehort der jahrliche Tatigkeitsbericht (§ 19 Abs. 2).
Dieser 6ffentliche Bericht ist, da dem Bundesbeauf-
tragten keine Anordnungsbefugnisse iibertragen
sind, die entscheidende Grundlage seiner Wirksam-
keit. Wenn jetzt Geheimhaltungsbedenken in einem
Umfang erhoben werden, daB ganze Teile meines
Berichts unterbleiben miissen, so besteht die Ge-
fahr, da die Datenschutzkontrolle in diesem Be-
richt nicht mehr die vom Gesetz vorgesehene Effek-
tivitat erreicht.

Bei der gegebenen Sachlage habe ich mich ent-
schlossen, meinen Bericht iiber das Bundesamt fiir
Verfassungsschutz als VerschluBsache einzustufen
und ihn dem InnenausschuB8 des Deutschen Bun-
destages zuzuleiten. Ich wiirde es begriilen, wenn
die bewahrte Praxis eines vollstdndigen und offe-
nen Tatigkeitsberichts aufrechterhalten bzw. wie-
der hergestellt werden kénnte.

15. Bundesnachrichtendienst (BND)

Im Friihjahr hat ein weiterer Kontrollbesuch beim
Bundesnachrichtendienst stattgefunden. Auf ver-
schiedenen, hier nicht ndher zu beschreibenden Ge-
bieten wurde die Frage erortert, in welchem Um-
fang, mit welchen Daten und fiir welche Dauer Per-
sonen in der Datenverarbeitung des Dienstes erfafit
werden diirfen. Wahrend abstrakt Einvernehmen
dariiber besteht, da die Datenverarbeitung sich
um so mehr zuriickhalten muB, je weiter eine Per-
son vom Zentrum der Aufgaben des Bundesnach-
richtendienstes entfernt ist, treten bei der prakti-
schen Anwendung dieses Grundsatzes auf verschie-
dene Fallgruppen Schwierigkeiten auf. In einigen
Punkten wurden schonendere Verfahrensweisen
gefunden, denen ich zustimmen konnte; in anderen

scheint eine Annéherung der Standpunkte moglich.

Der Bundesnachrichtendienst hat nunmehr — ent-
sprechend meiner Anregung (vgl. 8. TB S. 37) — den
Entwurf einer Dienstvorschrift erstellt, durch die
der von der Datenverarbeitung betroffene Perso-
nenkreis umschrieben und eingegrenzt werden soll;
die Beratung des Entwurfs ist vorgesehen. Ich hof-
fe, dal damit ein Beitrag mit groBer Breitenwir-
kung geleistet werden kann.

Die Aufstellung praziser Abgrenzungskriterien fiir
die datenméafBlige Erfassung von Personen ist bei
einem Nachrichtendienst allerdings besonders
schwierig. Nicht alle Details der Datenverarbeitung
lassen sich durch Dienstvorschriften steuern. Um
so wichtiger ist es, die Praxis aus Datenschutzsicht
fortlaufend zu kontrollieren.

Um im Einzelfall beurteilen zu kénne, ob die Spei-
cherung — teils sehr privater — personenbezoge-
ner Daten erforderlich und angemessen ist, bedarf
es der Kenntnis der Akten oder sonstigen Vorgén-
ge, die der Datenspeicherung zugrundeliegen. Des-
halb gewidhrt mir das Bundesdatenschutzgesetz
entsprechende Auskunfts- und Einsichtsrechte, die

gegeniiber allen Stellen des Bundes und in bezug
auf alle relevanten Unterlagen gelten. Gleichwohl
sind in diesem Punkt bei meinem Kontrollbesuch
Schwierigkeiten aufgetreten. Nachdem die Frage
meiner Informationsbefugnisse im InnenausschuB
des Deutschen Bundestages aus anderem AnlaB zu
meiner Zufriedenheit geklart worden ist (vgl. oben
17.1) hat der Staatssekretir beim Bundeskanzler-
amt mitgeteilt, dal er den BND angewiesen habe,
mir die Einsichtnahme in Sicherheitsakten in ei-
nem Umfang zu ermdoglichen, wie ich dies verlangt
hatte. Nunmehr besteht die Méglichkeit, die Kon-
trolle fortzusetzen und die Beratung in den noch
offenen Fragen wieder aufzunehmen.

16. Bundesgrenzschutz
16.1 Grenzaktennachweis (GAN)

Im Berichtsjahr wurde die Errichtungsanordnung
fiir den GAN des Bundesgrenzschutzes in Kraft ge-
setzt. Meine datenschutzrechtlichen Bedenken blie-
ben weitgehend unberiicksichtigt:

— Amtshilfsersuchen der Nachrichtendienste wer-
den als ausreichende Grundlage fiir die Anle-
gung von Grenzakten und zur Speicherung im
Grenzaktennachweis angesehen.

— Zwar sind nicht die sonst iiblichen personenge-
bundene Hinweise (vgl. 8. TB S. 44f.) vorgesehen,
dafiir aber Hinweise neuer Art:

— Urkundenfilscher (UFAE),

— Schleuser (SCHL),

— AusweismiBbraucher (AUWI),

— Benutzer griine Grenze (GRUN),
— Arbeitnehmeriiberlasser (ARBU).

Die allgemeinen, gegen die Verwendung perso-
nenbezogener Hinweise bestehenden Bedenken,
némlich dal durch die notwendige Verkiirzung
h&ufig Fehler unterlaufen, bestehen auch hier.

— Neben den Grenzschutzamtern haben auch die
Grenzschutzstellen Zugriff auf den GAN. Hier-
durch kann es im Einzelfall bei der Grenzkon-
trolle zu Entscheidungen kommen, die allein auf
abgerufene Daten aus dem GAN gestiitzt wer-
den, obwohl diese dafiir nicht geeignet sind.

— Die zunachst ausdriicklich vorgesehene Rele-
vanzpriifung vor der Ubermittlung von Daten
und die Pflicht zum Nachbericht sind entfallen.
Dem Sachbearbeiter ist also nicht mehr vorge-
schrieben, vor der Ubermittlung von Daten ge-
sondert zu priifen, ob diese richtig und vollstén-
dig sind; es besteht auch keine besondere Ver-
pflichtung mehr, nach erfolgter Ubermittlung
spater bekannt werdende wesentliche Anderun-
gen nachzuberichten.

Diese datenschutzrechtlichen Méingel wurden in
der endgiiltigen Fassung der Errichtungsanord-
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nung fiir den GAN nicht behoben. Dies wenigstens
hatte erwartet werden konne, nachdem der Gesetz-
geber noch keine bereichsspezifischen Vorschriften
fiir -die Datenverarbeitung beim BGS geschaffen
hat.

16.2 Restriktive Datenschutzpraxis beim
Grenzschutzkommando Nord

Im Juli 1986 demonstrierten jugendliche Mitglieder
des Deutschen Alpenvereins auf dem Gebiet der
DDR gegen die Nutzung der Atomkraft in Ost und
West. Der BGS stellte die Namen der Teilnehmer
fest und fertigte Fotos. AnschlieBend wurde dem
Deutschen Alpenverein, Sektion Hannover, eine
Teilnehmerliste bermittelt. Dies geschah nach
Auskunft des BGS, damit der Alpenverein auf die
Gefahren derartiger Demonstrationen hinweisen
konne. Teilnehmer der Demonstration haben in ei-
ner Eingabe geltend gemacht, sie seien bereits wih-
rend der Aktion von den BGS-Beamten ausgiebig
belehrt worden. Sie haben darauf hingewiesen, da83
eine Warnung des Deutschen Alpenvereins keine
Ubermittlung von Namen durch den BGS voraus-
setze, was auch meine Auffassung ist. Ich habe das
Grenzschutzkommando Nord ersucht, die Liste mit
den Demonstranten aus dem bei dieser Gelegenheit
angelegten Sachvorgang zu entfernen, da sich die
Betreffenden nicht strafbar gemacht haben.

Dies hat das Grenzschutzkommando Nord abge-
lehnt. Eine rein sachbezogene Dokumentation ohne
personenbezogene Angaben in den Vorgangsakten
des BGS sei nicht méglich, ,da dieses Ereignis ohne
die Angehorigen des DAV nicht denkbar ist”. Die
gefertigten Fotos seien keine Portraitaufnahmen.
Sie erfaBten lediglich ,die Demonstration, die Ver-
sammlung und die verschiedenen Lagesituationen
an sich, nicht aber Einzelpersonen“. Im iibrigen un-
terliege die Namensliste mangels Dateibezug weder
meiner Kontrollkompetenz, noch sei erkennbar, aus
welcher Rechtsgrundlage ich meine ,Auffassung"/
Ermichtigung fiir eine Beurteilung der Erforder-
lichkeit und des Umfangs polizeilichen Handels
herleite.

Der Vorgang zeigt, dal es an der notwendigen da-
tenschutzrechtlichen Sensibilitat bisweilen nach
wie vor mangelt. Nach den Anforderungen des Bun-
desverfassungsgerichts an Eingriffe in das informa-
tionelle Selbstbestimmungsrecht betrachte ich es
durchaus als meine Aufgabe, auf solche und ver-
gleichbare Mif3stande hinzuweisen, auch wenn mir
die derzeitige dnderungsbediirftige Rechtslage ein
formliches Einschreiten nicht ermoglicht.

17. Zollkriminalinstitut und Zollfahndungsdienst

Auch im vergangenen Jahr konnte ich keine daten-
schutzrechtliche Kontrolle im Bereich der Zoll- und
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Steuerfahndung durchfiihren, da mir die hierfiir
notwendigen Unterlagen weiterhin vorenthalten
werden. Alle KompromiBvorschlage (vgl z. B. 7. TB
S.173, 8.TB S.40f) wurden vom Bundesminister der
Finanzen unter Berufung auf das Steuergeheimnis
abgelehnt. In der Fragestunde des Deutschen Bun-
destages hat der Parlamentarische Staatssekretar
beim Bundesminister der Finanzen in diesem Zu-
sammenhang u. a. ausgefiihrt, die im Rahmen der
Bekampfung der Rauschgiftkriminalitit an die Po-
lizei {ibermittelten Daten unterlagen auch dort noch
dem Steuergeheimnis. Auch bei der Polizei selbst
sei §30 der Abgabenordnung zu beachten. Nach
dem Ergebnis meiner Kontrollen beim Bundeskri-
minalamt ist jedoch nicht sichergestellt, daf} ledig-
lich die mit der Bekampfung der Rauschgiftkrimi-
nalitat befaBten Polizeidienststellen Zugriff auf die-
jenigen Daten haben, die von der Zollverwaltung zu
diesem Zweck an die Polizei libermittelt werden
(vgl. dazu auch 8. TB S.40f). Darauf habe ich den
Bundesminister der Finanzen hingewiesen.

Der Bundesminister der Finanzen hat hierzu erwi-
dert, nach der Abgabenordnung komme es nicht
darauf an, daB die fiir die Bekampfung der Rausch-
giftkriminalitat ibermittelten Daten nur zu diesem
Zweck verwendet werden. Vielmehr sei es ausrei-
chend, daB ,die Polizeidienststellen die Informatio-
nen aus dem Zollbereich zur Durchfiihrung nicht-
steuerlicher Strafverfahren oder zur Verfolgung
von Verbrechen und verschiedener schwerer Verge-
hen oder aus anderen Griinden eines zwingenden
offentlichen Interesses” verwenden. Diese Anforde-
rungen seien nach seiner Auffassung bei der poli-
zeilichen Datenverarbeitung erfiillt.

Diese Ausfithrungen erwecken den Eindruck, als
werde hier die rechtliche Begriindung fiir eine be-
reits vorhandene Datenverarbeitung nachgescho-
ben, nicht aber die Datenverarbeitung am Zweck
der erfolgten Ubermittlungen ausgerichtet. Ich
habe auch Zweifel, ob selbst die nunmehr vom Bun-
desminister der Finanzen vorgenommene weite
Zweckbestimmung bei der Polizei eingehalten wer-
den kann.

Zwar bestimmt Ziffer 3.2 der KpS-Richtlinien, daf3
Daten, die einem Berufs- oder besonderen Amtsge-
heimnis unterliegen und der die KpS fiihrenden
Dienststelle in Erfiillung von Berufs- oder Amts-
pflichten {ibermittelt worden sind, nur zur Erfiil-
lung des gleichen Zwecks weiteriibermittelt werden
diirfen. Die Einhaltung dieser Vorschrift setzt je-
doch voraus, dal im Falle der Weiterlibermittlung
solcher Daten noch erkennbar ist, daBl es sich dabei
um Daten der genannten Art handelt. In vielen Fal-
len flieBen diese Daten aber mit anderen Daten
ineinander und bilden eine einheitliche Informa-
tionsmenge zum betreffenden , Fall“. Deshalb ist ge-
genwartig keineswegs gewahrleistet, dafl die von
der Finanzverwaltung an die Polizei iibermittelten
Daten nur eingeschriankt verwendet werden. So
wurden mir bei einer Kontrolle im Bundeskriminal-
amt im Jahre 1985 ohne weiteres die dort befindli-
chen ,Steuerdaten” zusammen mit den anderen Da-
ten ohne Einschrankung vorgelegt.
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18. Verteidigung

18.1 Fehlende Rechtsgrundiage fiir die
Datenverarbeitung beim MAD

Da das MAD-Gesetz in der abgelaufenen Legisla-
turperiode nicht verabschiedet worden ist, werden
beim MAD auch weiterhin personenbezogene Da-
ten ohne ausreichende Rechtsgrundlage verarbei-
tet. Dieser Zustand ist nur noch fiir einen begrenz-
ten Zeitraum hinnehmbar. Aus meiner Sicht ist es
indes durchaus nicht unproblematisch, Rechtsein-
griffe durch den MAD auf die Grundsitze des sog.
,Ubergangsbonus” (siehe oben 1.3) zu stiitzen. Das
Fehlen von Rechtsgrundlagen fiir die Verarbeitung
personenbezogener Daten beim MAD war auch vor
dem Volkszahlungsurteil bereits bekannt. Ich habe
in friitheren Tatigkeitsberichten darauf immer wie-
der verwiesen. Das Volkszahlungsurteil hat meinen
Bedenken nur noch zusidtzliches Gewicht verlie-
hen.

Fiir einige Bereiche, in denen der MAD bislang
seine Datenverarbeitung auf gesetzliche Vorschrif-
ten stlitzen konnte, hat das Volkszdhlungsurteil
deutlich gemacht, daBl diese den Grundsétzen der
Normenklarheit entsprechen miissen. Soweit dies
nicht der Fall ist, kann die Datenverarbeitung nur
noch fiir eine Ubergangszeit hingenommen werden.
Ein besonders wichtiges Beispiel hierfiir ist § 24
Abs. 6 Nr.7 Wehrpflichtgesetz, wonach Wehrpflich-
tige wahrend der Zeit der Wehriiberwachung ,der
zustdndigen Wehrersatzbehorde die fiir eine erst-
malige und fiir weitere Sicherheitsiiberpriifungen
erforderlichen Auskiinfte zu erteilen“ haben. Im
Weigerungsfalle droht die Verhdngung eines Buf3-
geldes gemaBl §45 Abs.6 Wehrpflichtgesetz. § 24
Abs.6 Nr.7 geniligt nicht den Anforderungen, die
das Volkszahlungsurteil an Rechtsnormen gestellt
hat, auf deren Grundlage personenbezogene Daten
zwangsweise erhoben werden sollen. Es ist nicht
geregelt, welche Daten im Rahmen der Sicherheits-
liberpriifung erhoben werden diirfen, ob und in wel-
chem Umfang auch die Daten liber Angehorige ein-
bezogen werden konnen, wie diese Daten anschlie-
Bend verarbeitet und verwertet und wie lange sie zu
welchem Zweck gespeichert werden diirfen. Fiir
Zeit- und Berufssoldaten fehlt es génzlich an einer
ausdriicklichen gesetzlichen Bestimmung iiber die
Sicherheitsiliberpriifung.

Da derzeit keine den Anforderungen des Volkszéh-
lungsurteils entsprechenden Rechtsgrundlagen fiir
die Sicherheitsiiberpriifung durch den Militédri-
schen Abschirmdienst vorliegen, sind diese Uber-
priifungen nur noch fiir eine angemessene Uber-
gangszeit zulédssig. Nach den Rechtsgrundsitzen
iiber den sog. , Ubergangsbonus” muB sich die Ver-
waltung bis zum ErlaBl einwandfreier Rechtsgrund-
lagen auf dasjenige beschrinken, was unbedingt
notwendig ist. Dies bedeutet, dal auch die Speiche-
rung und Verwertung der im Rahmen einer Sicher-
heitsliberpriifung erhobenen Daten sich auf das un-
bedingt notwendige MalB beschranken mufl. Eine
zweckfremde Nutzung dieser Daten steht hiermit
nicht in Einklang. Wie ich bereits in meinem Ach-
ten Tatigkeitsbericht (S. 50) dargelegt habe, ist der-

zeit aber die Zweckbindung der im Rahmen der
Sicherheitsiiberpriifung erhobenen Daten beim Mi-
litdrischen Abschirmdienst nicht gesichert.

18.2 Neukonzeption fiir die Merkmalsspeicherung
beim MAD

Der Militdrische Abschirmdienst hat ein neues
Konzept fiir die Speicherung von Merkmalen in sei-
ner Zentraldatei vorgelegt. Es handelt sich dabei
um Merkmale, die im Rahmen einer Sicherheits-
iiberpriifung ermittelt werden. Insbesondere geht
es um Informationen, die auf ein Sicherheitsrisiko
hindeuten. Derartige Merkmale wurden vom Mili-
tiarischen Abschirmdienst schon bisher gespeichert.
Dies habe ich 1982 beanstandet, soweit es um Infor-
mationen ging, die dem innersten Personlichkeits-
kern zuzurechnen sind. Der Bundesminister der
Verteidigung hat die Berechtigung dieser Beanstan-
dungen anerkannt und die Loschung aller Merk-
male dieser Kategorie angeordnet. Vom Vollzug
habe ich mich iiberzeugt.

Im Rahmen der Neukonzeption sollen nunmehr
derartige Merkmale in unwesentlich verdnderter
Form erneut gespeichert werden, ohne daB sich die
Sach- oder Rechtslage geandert hitte. Ich habe dem
Bundesminister der Verteidigung mitgeteilt, da8 ich
die Wiederaufnahme der Speicherung derartiger
Merkmale beanstanden miiite.

Da sich der Militarische Abschirmdienst, wie darge-
legt, im Bereich der Sicherheitsiiberpriifung derzeit
nur auf den , Ubergangsbonus“ berufen kann, muf3
er sich auf das unbedingt Notwendige beschrianken.
Dies bedeutet, da3 die im Rahmen der Sicherheits-
iberpriifung erhobenen Daten auch aus diesem
Grund ausschliefllich fiir diesen Zweck bzw. fiir die
im Zweck gleichgerichtete Spionageabwehr ver-
wendet werden diirfen. Ich habe deshalb den Bun-
desminister der Verteidigung gebeten, den Zugriff
auf die gespeicherten Merkmale nur denjenigen
Mitarbeitern zu ermoglichen, die sie fiir Zwecke
der Sicherheitsiiberpriifung oder Spionageabwehr .
brauchen.

18.3 Eignungs- und Verwendungspriifung (EVP)

Nach §20a Wehrpflichtgesetz (WPfIG) koénnen
Wehrpflichtige, die wehrdienstfahig sind, vor ihrer
Einberufung auf ihre Eignung fiir bestimmte Ver-
wendungen gepriift werden. Die Eignungs- und Ver-
wendungspriifung (EVP) wird vom Psychologischen
Dienst der Bundeswehr durchgefiihrt. Ihr Ergebnis
wird in der EVP-Ergebniskarte festgehalten, die in
einem Schutzumschlag in den Personalunterlagen
des Wehrpflichtigen (sog. Klarsichthiille) aufbe-
wahrt wird. Der Umschlag darf nur von Psycholo-
gen des Psychologischen Dienstes der Bundeswehr
gebdffnet und der Inhalt der Ergebniskarte nur von
ihnen interpretiert werden. Das bedeutet, dafl ein
Wehrpflichtiger, der Auskunft {iber seine EVP-Ein-
zeldaten verlangt, diese Auskunft nur iiber den Psy-
chologen beim Kreiswehrersatzamt erhilt.
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Die Ergebnisse der EVP werden in der sog. EVP-
Datei gespeichert, die Teil des Wehrersatzwesen-
Informationssystems (WEWIS) ist. Wegen der Fest-
legung des Inhalts der EVP-Datei, deren Nutzung
(insbesondere Zugriffsregelungen) und wegen der
MafBinahmen zur Loschung der Daten fithre ich Ge-
spriache mit dem Bundesminister der Verteidigung.

Im Einvernehmen mit dem Verteidigungsausschuf3
des Deutschen Bundestages priift der Bundesmini-
ster der Verteidigung, ob die EVP nicht durch Com-
puterunterstiitzung verbessert, beschleunigt und
mit der Musterung zusammengelegt werden kann.
Der Wehrpflichtige brauchte dann nur noch an ei-
nem Tag zum Kreiswehrersatzamt zu kommen. Im
Laufe des Jahres 1986 wurde in einem Kreiswehrer-
satzamt das ,Computer Adaptive Testing” (CAT) ge-
nannte Verfahren versuchsweise installiert. Die
Testpersonen fiillen nicht mehr — wie bisher —
Fragebogen aus, sondern bedienen ein Bildschirm-
Terminal. Auf diesem erscheint gleichsam ein Ab-
bild des jeweiligen Testformulars (Bildschirmmas-
ke), das mittels Tastatur auszufiillen ist. -

Als Text auf dem Bildschirm und iiber Sprachaus-
gabe in-einen Kopfhorer werden der Testperson die
einzelnen Tests erldutert und Ubungen angeboten.
Diese Ubungen kann der Proband beliebig wieder-
holen. Auch bestimmt er grundsétzlich das Tempo
des Tests, es sei denn, ,Zeit" ist ein Element des
Tests, worauf er dann ausdriicklich hingewiesen
wird. Die Testpersonen werden wie bisher von ei-
nem Testleiter beaufsichtigt, der von seinem Bild-
schirm-Terminal aus verfolgen kann, wie die Tests
bei den Probanden ablaufen.

Jede der sog. CAT-Anlagen, die in den Kreiswehrer-
satzamtern eingesetzt werden sollen, wird aus zwei
Computern mit Leit- und Datensammelfunktionen
und mehreren Bildschirmarbeitsplatzen fiir die
Testpersonen bestehen und als geschlossenes Sy-
stem ohne Anschlufl an WEWIS oder sonstige Onli-
ne-Zugangsmoglichkeit von aulen arbeiten. CAT ist
somit ein speziell aufgabenbezogenes System im
sog. Stand-alone-Betrieb. Die Ubergabe der Daten
fiir die EVP-Datei in WEWIS erfolgt mit Datener-
fassungsbeleg; eine Ubergabe auf Disketten ist ge-
plant.

CAT wird gegenwirtig mit Wehrpflichtigen gete-
stet. Die Wehrpflichtigen werden ausdriicklich auf
die Freiwilligkeit der Teilnahme an CAT hingewie-
sen; sie kOnnen zwischen ,Papier und Bleistift"
oder ,Bildschirm und Tastatur* wahlen. Auch wer-
den sie liber den Sinn und die geplante Verwen-
dung des CAT-Verfahrens informiert. Hiervon habe
ich mich an Ort und Stelle iiberzeugt.

CAT wird in einem der sensitivsten Bereiche perso-
nenbezogener Datenverarbeitung eingesetzt. Psy-
chologische Tests per Computer erméglichen eine
weitaus differenziertere Verfolgung des Testablaufs
und damit des Verhaltens des Probanden als im
herkommlichen Verfahren. Aufler den bloBen Te-
stergebnissen konnen beim computergestiitzten
Test noch andere personenbezogene Daten gewon-
nen werden, die ebenfalls Aussagen iliber die Lei-
stungsfahikeit und die Eignung ermoglichen. Die
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Anforderungen an CAT sind aus der Sicht des Da-
tenschutzes deshalb besonders hoch.

Meine Empfehlungen an den Bundesminister der
Verteidigung fiir die Durchfiihrung von CAT, die
ubernommen sein sollten, bevor CAT verbindlich
fiir alle Psychologischen Dienste bei den Kreis-
wehrersatzamtern eingesetzt und vorgeschrieben
wird, beziehen sich u. a. auf

— die Information der Wehrpflichtigen iber das
Verfahren

— die Erprobung des Verfahrens

— die Dokumentation des Verfahrens u. a. mit ei-
ner Ubersicht {iber das Gesamtsystem, Program-
me, Dateibeschreibungen und Datensatzbe-
schreibungen

— die Regelungen zur Wartung und Fehlersuche
— die Organisation der Datenausgabe

— die Kontrolle von Protokollen, die im Rahmen
der Verarbeitung der Testdaten in CAT entste-
hen (logging)

— die SicherungsmaBnahmen fir die Arbeitsplatze
und eventuell anfallende Ausgaben von Daten-
tragern aus CAT (z.Zt. nur Papier).

Insbesondere bei der Weiterverwendung der Ergeb-
nisse muBl im Detail festgelegt werden, welche Da-
ten fiir die Bearbeitung des Einzelfalles (Ergebnis-
daten zur Beurteilung des Wehrpflichtigen) und
welche Daten fiir wehrpsychologische Analysen
(z. B. zur Beurteilung/Validierung von Einzeltests)
in welcher Weise verwendet werden sollen.

Ferner habe ich empfohlen, § 20a WPfIG zu novel-
lieren. In der Vorschrift sollte prazise bestimmt
werden, was vom Wehrpflichtigen fiir die EVP ver-
langt wird und welche Folgen das Ergebnis der Prii-
fung fir ihn hat. Auch sollten die Aufgaben der
wehrpsychologischen Forschung rechtlich abgesi-
chert und fir diesen Bereich eine Geheimhaltungs-
pflicht dhnlich dem Statistikgeheimnis vorgesehen
werden. Damit wiirde gewéahrleistet, da diese per-
sonenbezogenen Daten der Wehrpflichtigen nur fiir
Zwecke des wehrpsychologischen Dienstes und
nicht fiir Verwaltungsangelegenheiten verwendet
werden diirfen.

Der Bundesminister der Verteidigung hat bisher
grundsatzlich Bereitschaft gezeigt, meinen Empfeh-
lungen zu folgen. Zu einem Teil meiner Empfehlun-
gen sind bereits entsprechende Erlasse ergangen.
Zur Neufassung von § 20 a WPlG habe ich ebenfalls
meine Beratung angeboten. Ich habe festgestellt,
daB alle an den Beratungen zu EVP und CAT Betei-
ligten ein hohes Mafl an Verstadndnis fiir mein An-
liegen zeigten und meine Einschitzung teilen, daB
die Verarbeitung der EVP-Daten der Wehrpflichti-
gen besonders sorgfiltig und behutsam vorgenom-
men werden mufl.

18.4 Verband der Reservisten

Die Verhandlungen mit dem Bundesminister der
Verteidigung und dem Verband der Reservisten der
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Deutschen Bundeswehr e. V. (VARBw) mit dem Ziel,
die gelegentlich vorgekommenen unzuléssigen Ver-
wendungen von Daten liber Reservisten durch den
VdRBw kiinftig zu vermeiden, haben zu positiven
Ergebnissen gefiihrt.

So wird kiinftig auf Anordnung des Bundesmini-
sters der Verteidigung von einer Auflistung von Da-
ten entlassener Soldaten fiir die sog. Feldwebel fiir
Reservisten bei den Verteidigungskreiskommandos
abgesehen. AuBlerdem werden auch keine Adref3-
aufkleber mehr fiir die regionalen Organisationslei-
ter des VdARBw ausgedruckt. Statt dessen erhdlt das
Generalsekretariat des VAiRBw neun Monate nach
dem Entlassungstermin der Soldaten/Reservisten
Aufklebe-Etiketten mit deren Anschriften. Das Ge-
neralsekretariat iibernimmt dann den Versand an
seine Geschéftsstellen, wobei es an die Auflagen
zum Umgang mit den Aufklebern erinnert, wie sie
im Mitteilungsblatt des Verbandes festgehalten
wurden (siehe unten). Aufgrund dieser klaren Neu-
regelung sind die Kreiswehrersatzamter nicht
mehr an der Weitergabe von Daten der Reservisten
an den VARBw beteiligt, wodurch auch MiBver-
stédndnisse iber die Art der zuléssigen Unterstiit-
zung der Arbeit des VARBw durch Datenweitergabe
aus den Kreiswehrersatzamtern vermieden wer-
den.

Zur Unterrichtung seiner Geschiftsstellen hat der
VdRBw in seinem Mitteilungsblatt 4/86 den ord-
nungsgemiafen Umgang mit den personenbezoge-
nen Daten von Reservisten beschrieben und insbe-
sondere darauf hingewiesen, daB die AdreBaufkle-
ber nur zum einmaligen Anschreiben der Betroffe-
nen verwendet werden diirfen und sicher aufzube-
wahren sind. Wenn zugesandte Aufkleber innerhalb
von drei Monaten fiir diese Werbeaktion nicht ver-
braucht wurden, sind sie zu vernichten. Das Gene-
ralsekretariat des VdRBw wird sich iliber die Durch-
fiilhrung der Werbeaktionen bzw. iiber die Vernich-
tung nicht verwendeter Aufkleber berichten las-
sen.

Sowohl die Mainahmen des VdRBw als auch insbe-
sondere die Neuorganisation der Dateniibermitt-
lung vom Bundesminister der Verteidigung an den
VdRBw sichern einen datenschutzgerechteren Um-
gang mit den personenbezogenen Daten der Reser-
visten (Anschriften). Die getroffenen Mafinahmen
entsprechen meinen Empfehlungen.

18.5 Umgang mit KDV-Unterlagen

Fiir die Kreiswehrersatzimter wurden zur Unter-
stiitzung ihrer Aufgaben aus dem ,Wehrersatzwe-
sen-Informationssystem" (WEWIS) folgende Listen
erstellt, die auch Daten anerkannter Kriegsdienst-
verweigerer enthalten:

— eine Liste der Zugénge und Abgénge von Wehr-
pflichtigen in die bzw. aus der Uberwachung
eines Kreiswehrersatzamtes (hier: Bewegungs-
liste).

Diese Liste dient vor allem der Eingangs- und
Abgabekontrolle der vom Kreiswehrersatzamt

aufzunehmenden oder abzugebenden Personal-
unterlagen von Wehrpflichtigen (sog. Klarsicht-
hiillen) z. B. bei Umziigen oder beim Ausschei-
den aus der Wehriiberwachung;

— eine Liste der aus der Wehriiberwachung eines
Kreiswehrersatzamtes und aus der Wehriiber-
wachung ganz ausgeschiedenen Wehrpflichtigen
(hier: Liste der ausgeschiedenen Wehrpflichti-
gen). Diese Liste diente dem Kreiswehrersatz-
.amt als Hilfsmittel fiir Auskiinfte an Betroffene.
Wenn sich ehemalige Wehrpflichtige nach Been-
digung der Wehriiberwachung noch mit Fragen
an das zuletzt fiir sie zustindige Kreiswehrer-
satzamt wandten, konnte das Amt dann anhand
dieser Liste feststellen, daB und warum keine
Personalunterlagen mehr vorhanden waren.

Die Aufbewahrung und der Umgang mit den Listen
waren unbefriedigend geregelt (vgl. 8. TB S. 51). So
wurde einigen anerkannten Kriegsdienstverweige-
rern anhand dieser Listen die wenig plausible Aus-
kunft gegeben, dal das Kreiswehrersatzamt keine
Daten liber den Betroffenen mehr speichere, weil er
z.B. vor vier Jahren als Kriegsdienstverweigerer
anerkannt worden sei. Die Betroffenen verstanden
nicht, wozu das Kreiswehrersatzamt diese Informa-
tion noch benétige und wieso es mitteilte, dall es
keine Daten mehr speichere, wenn es gerade diese
personenbezogenen Angaben noch habe.

Aufgrund meiner Anregungen hat der Bundesmini-
ster der Verteidigung das Verfahren zur Erstellung
der Listen, deren Inhalt und den Umgang mit ihnen
neu geregelt.

So wird kiinftig in WEWIS keine automatisierte Da-
tei mehr gefiihrt, mit der es moglich wére, die Be-
wegungsliste zu erstellen und fortzuschreiben. Viel-
mehr wird diese Liste ausschliefllich aus dem lau-
fenden Anderungsdienst abgeleitet. Sie weist — wie
auch bisher — die Aufnahme eines Datensatzes in
und die Entnahme eines Datensatzes aus WEWIS
nach und zwar getrennt fiir Ersatzreservisten und
Reservisten und jeweils nur auf ein Kreiswehrer-
satzamt bezogen. Die Bewegungsliste wird kiinftig
mit einem Vernichtungsdatum versehen. Da dieses
Datum stets der 30.Juni des auf die Erstellung der
Liste folgenden Jahres ist, wird die Liste langstens
18 Monate aufbewahrt und dann vernichtet.

Die Liste der ausgeschiedenen Wehrpflichtigen ent-
fallt kiinftig. Auskiinfte an ausgeschiedene Wehr-
pflichtige konnen nur noch aus der Bewegungsliste
gegeben werden.

Mit diesen Neuregelungen ist meinem Anliegen
entsprochen, daB Daten, die fiir die Aufgabenerfiil-
lung nicht mehr benétigt werden, geloscht werden
sollten. Zugleich bleiben die Kreiswehrersatzamter
in der Lage, denjenigen Wehrpflichtigen, fiir die sie
einmal zustédndig waren, einige Zeit danach noch
sinnvolle Auskiinfte erteilen zu kodnnen. Dariiber,
welche Daten in der Liste enthalten sein miissen,
bin ich mit dem Bundesminister der Verteidigung
noch im Gespréch.

Noch nicht endgiiltig festgelegt ist auch, wie mit
Unterlagen aus einem Verfahren zur Anerkennung
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als Kriegsdienstverweigerer umzugehen ist, das mit
der Ablehnung des Antrags endete. Ich habe u. a.
vorgeschlagen, die Unterlagen gesondert aufzube-
wahren sowie die Einsichtnahme und Léschung zu
regeln. Dabei sollte der Fall einbezogen werden, daf3
Wehrpflichtige ihren Antrag auf Anerkennung zu-
riickziehen oder notwendige Unterlagen (auch nach
Mahnungen) nicht einreichen und damit eine Ab-
lehnung bewirken; ein solcher Gesinnungswandel
sollte nicht fast lebenslang festgehalten werden. Ich
denke dabei besonders an Jugendliche, die sich z. B.
unter dem Druck der Klassengemeinschaft ent-
schlieBen, einen Antrag auf Anerkennung als
Kriegsdienstverweigerer zu stellen, obwohl sie es
nach sorgfaltiger Uberlegung eigentlich nicht wol-
len. .

Der Bundesminister der Verteidigung erwigt, die
Unterlagen aus dem Verfahren fiir die Dauer der
Wehriiberwachung in einem verschlossenen Um-
schlag aufzubewahren, der in der Klarsichthiille
verbleibt. Ein Teil der Unterlagen kann vernichtet
werden, wenn die Wehriiberwachung endet. Zumin-
dest der Bescheid iiber die Ablehnung und die Be-
griindung des Antrags sollen jedoch weiter aufbe-
wahrt werden, bis auch die Wehrpflicht des Betrof-
fenen nach §3 Abs.3 bis 5 Wehrpflichtgesetz
(WPflG) endet. Der Bundesminister der Verteidi-
gung halt das fiir notwendig, weil nach § 4 Kriegs-
dienstverweigerungsgesetz (KDVG) ein Wehrpflich-
tiger jederzeit einen weiteren Antrag auf Anerken-
nung als Kriegsdienstverweigerer stellen kann und
bei der Beurteilung eines erneuten Antrags die Un-
terlagen aus friheren Verfahren herangezogen
werden sollen. Inwieweit dies wirklich erforderlich
ist, wére noch zu priifen. Ich werde mich weiter
darum bemiihen, Regelungen zu erreichen, die dem
Wehrpflichtigen ein hohes MaB an Personlichkeits-
schutz bieten.

Ein Petent hatte mir vor ldngerer Zeit ein Formular
iibersandt, das Soldaten ausfiillen miissen, die ei-
nen Antrag auf Anerkennung als Kriegsdienstver-
weigerer stellen. Viele der einzutragenden Angaben
waren fiir den Zweck, fiir den das Formular bend-
tigt wurde, nicht notwendig. Auf meine Empfeh-
lung, das Formular neu zu fassen, hat der Bundes-
minister der Verteidigung mit Wirkung vom 1. Ok-
tober 1986 das sog. Meldeverfahren (Erfassung von
Antriagen auf Anerkennung als Kriegsdienstverwei-
gerer, die von Soldaten gestellt werden) neu gere-
gelt. Der jetzt einheitlich verwendete Vordruck ent-
halt nur noch die fiir die Meldung erforderlichen
Angaben. Die Neuregelung ist im Ministerialblatt
des Bundesministers der Verteidigung vom 29. Sep-
tember 1986, Nr. 17, S. 327 {f. abgedruckt.

19. Nicht-6ffentlicher Bereich

19.1 Kreditsicherung

Die Kreditwirtschaft hat mit Wirkung zum 1. Juli
1986 den Umgang mit personenbezogenen Informa-
tionen, die bei der Erdffnung und Fiihrung von Gi-

rokonten oder der Einraumung und Abwicklung
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von Krediten iiber den Kontoinhaber oder den Kre-
ditnehmer erlangt werden, auf eine neue Grundlage
gestellt. Die ,,SCHUFA-Klauseln“ wurden neu ge-
faBt, das Melde- und Auskunftsverfahren, kurz
~SCHUFA-Verfahren“ genannt, wurde neu gestaltet.
Der Schutz der Kreditdaten des einzelnen wurde in
einer Reihe von Punkten verbessert. Diese Verbes-
serungen sind das Ergebnis von Verhandlungen, die
die obersten Datenschutzaufsichtsbehérden der
Lander mit meiner Beteiligung mit dem Zentralen
Kreditausschufl und der SCHUFA iiber die Konse-
quenzen aus dem Urteil des Bundesgerichtshofs
vom 19. September 1985 (vgl. 8.TB S.52f) gefiihrt
haben. Ziel der Datenschutzbehorden war es dabei
vor allem, die seit langerem erkannten, jetzt vom
Bundesgerichtshof bestitigten Defizite im Kredit-
datenschutz aufzuarbeiten. Die wichtigsten Anfor-
derungen waren folgende:

— Eine pauschale Einwilligung kann nicht ver-
langt werden.

— Vor der Ubermittlung von Negativdaten an die
SCHUFA ist eine einzelfallorientierte Abwa-
gung vorzunehmen.

— Die Organisation des Kreditinformationssy-
stems im ganzen muf} datenschutzgerecht sein.
(Transparenz des Systems, Vollstdndigkeit,
Richtigkeit und Aktualitat der Daten; Beschréan-
kung der Systemnutzung auf Kreditgeber).

Die neue SCHUFA-Klausel (Text der Klausel fiir
Kontoeroéffnungsantriage und Kreditantrage ist als
Anlage 6 abgedruckt) unterscheidet, anders als die
alte Pauschaleinwilligung, klar zwischen Daten
iber die Aufnahme und vertragsgemaBe Abwick-
lung einer Geschéaftsverbindung (Positivdaten) und
solchen iiber deren nicht-vertragsgemaBe Abwick-
lung (Negativdaten). Sie setzt sich aus einem Ein-
willigungsteil und einem Informationsteil zusam-
men. Dal Positivdaten, etwa die Erdffnung eines
Girokontos (Name, Anschrift, Geburtsdatum, Kon-
tonummer) nur mit Einwilligung des Bankkunden
an die SCHUFA iibermittelt werden diirfen, kommt
jetzt in der Klausel zum Ausdruck, ebenso wie der
Umstand, daB Negativdaten nur dann an die
SCHUFA weitergeleitet werden diirfen, wenn die
Abwéagung der schutzwiirdigen Belange des Kredit-
nehmers mit den berechtigten Interessen des Kre-
ditgebers zu dessen Gunsten entschieden werden
mufl. Ob allerdings diese Abwagung in der Praxis
wirklich in jedem Einzelfall zutreffend erfolgen
wird, bleibt abzuwarten. Entsprechende Erfahrun-
gen liegen derzeit noch nicht vor. Die Kreditwirt-
schaft hat ihre Kontosachbearbeiter durch ein aus-
fiihrliches Merkblatt mit dem Abwagungserforder-
nis bekannt gemacht und die Abwégung auch an-
hand von Beispielen erldutert; die Gefahr, da8 auch
weiterhin routinemaflig nach Schema iibermittelt
wird, ist aber nicht von der Hand zu weisen, zumal
eine wirksame Kontrolle nicht vorgesehen ist.

Uber die Anderung der Klauseln hat die Kreditwirt-
schaft die Inhaber von Girokonten mit einem Infor-
mationsschreiben unterrichtet und ihnen zugleich
die Moglichkeit eingeraumt, der Datenweitergabe
an die SCHUFA zu widersprechen. Eine Vielzahl
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von Kontoinhabern, die von dieser Moéglichkeit Ge-
brauch gemacht haben, mufite dann jedoch feststel-
len, daBl gerade diese Ausiibung ihres Rechts,
grundsétzlich selbst iiber die Preisgabe und Ver-
wendung ihrer persénlichen Angaben zu entschei-
den, der SCHUFA gemeldet und dort als ,Wider-
spruch zur SCHUFA-Klausel“ auf ihrem Daten-
konto vermerkt worden war.

Gegeniiber dem InnenausschuBl des Deutschen
Bundestages, der sich mit dieser Problematik be-
faBt hat, habe ich darauf hingewiesen, da der Wi-
derspruch gegen eine Dateniibermittlung aufgrund
der alten, vom Bundesgerichtshof aufgehobenen
Klausel dann nicht zu einer zusitzlichen Speiche-
rung, sondern zur Léschung der bei der SCHUFA
vorhandenen Daten fithren mufl, wenn der Giro-
oder Ratenkreditvertrag vom Betroffenen bisher
vereinbarungsgemas erfiillt worden ist. Zwar kann
das Kreditinstitut bei einem Girovertrag den Wider-
spruch zum AnlaB nehmen, die Kontoverbindung
nur noch mit Einschridnkungen (z. B. auf Guthaben-
" basis) fortzufiihren; eine Ubermittlung des Wider-
spruchs an die SCHUFA ist jedoch nur dann zulés-
sig, wenn auf dem Datenkonto des Betroffenen be-
reits Negativmerkmale gespeichert sind und der
Vermerk des Widerspruchs zur Information ande-
rer Kreditgeber dariiber dient, dafl wegen des Wi-
derspruchs Nachmeldungen zu diesem Konto nicht
mehr erfolgen werden.

Von ebenso groBer Bedeutung wie die prézise und
konkrete Fassung der Klauseln ist eine Reihe von
seit langem gebotenen Veranderungen im SCHU-
FA-Verfahren. So ist der recht umfangreiche Kata-
log der Melde- und Auskunftsmerkmale einer kriti-
schen Revision im Hinblick auf die Aussagekraft
einzelner Merkmale fiir die Kreditwiirdigkeit un-
terzogen worden. Unscharfe Merkmale und Merk-
male iiber einseitige MaBnahmen des Glaubigers
werden kiinftig nicht mehr verwendet. Es ist also
nicht mehr moglich, Kreditnehmer mit der Dro-
hung unter Druck zu setzen, etwa die letzte auBler-
gerichtliche Mahnung der SCHUFA zu melden.

Die Auskunftserteilung durch die SCHUFA an den
Betroffenen ist ebenfalls verbessert worden. Wah-
rend der Kreditnehmer friiher lediglich erfuhr, wel-
che Daten die SCHUFA tiber ihn gespeichert hatte,
erhidlt er jetzt auch Kenntnis davon, wer in der
zuriickliegenden Zeit bei der SCHUFA iiber ihn an-
gefragt hat. Die SCHUFA hat zugesagt, Anfragen
ihrer Vertragspartner kiinftig fiir ein Jahr in ihrem
Datenbestand zu speichern und dem Betroffenen,
der Auskunft verlangt, mitzuteilen. Die Betroffenen
erhalten damit erstmals die Chance, bei entspre-
chendem Verdacht miBbrauchliche Nutzungen des
SCHUFA-Systems aufzudecken."

Mit der Erweiterung der Selbstauskunft ist die Ein- -

beziehung des Betroffenen jedoch noch nicht so
weit erfolgt, wie dies m. E. erforderlich ist. Ich habe
in meinem Achten Tatigkeitsbericht (S. 52, 53) dar-
auf hingewiesen, daf3 die volle Einbeziehung des
Betroffenen aus Griinden des Datenschutzes erfor-
derlich ist, weil der Betroffene zum einen von sich
aus die Mdglichkeit haben mu8, Richtigkeit, Aktua-
litdt und Vollstindigkeit der gespeicherten Daten

~zeitnah zu iiberpriifen und Korrekturen zu veran-

lassen, noch ehe ein Schaden eingetreten ist. Zum
anderen kann nur durch die volle Einbeziehung des
Betroffenen gepriift werden, ob der jeweilige
SCHUFA-Nutzer ein berechtigtes Interesse an der
erbetenen Auskunft hat. Das Fehlen einer wirksa-
men Zuldssigkeitskontrolle bei Ubermittlungen
durch die SCHUFA kann nur durch die Beteiligung
des Betroffenen am Datenflul ausgeglichen wer-
den. Seine Einbeziehung sollte daher so aussehen,
daB er von jeder Anderung des Datenbestands auf
seinem Datenkonto und vor jeder Ubermittlung
durch die SCHUFA durch einen ,Datenkontoaus-
zug" unterrichtet wird. Die jetzt erfolgte Erweite-
rung der Selbstauskunft ist ein erster Schritt in
diese Richtung.

Nachteilig fiir den Betroffenen ist es immer noch,
daf} die Kosten der Auskunft auf ihn abgewilzt wer-
den, obwohl es sich dabei um eine datenschutz-
rechtlich gebotene MaBnahme des organisatori-
schen Betriebs handelt, die den Systemtrégern zu-
zuordnen ist. Aus einer Vielzahl von schriftlichen
Eingaben und telefonischen Anfragen ist mir be-
kannt, daB viele Betroffene durch die Kosten von
der Einholung der Auskunft abgehalten werden.
Aus diesem Grunde halte ich es fiir wichtig, bei der
Novellierung des BDSG die Kostenfreiheit unmif-
verstidndlich zu bestimmen.

Eine weitere iiberfillige Anderung des SCHUFA-
Verfahrens ist die mit dem Zentralen Kreditaus-
schu8 und der Bundes-SCHUFA vereinbarte Be-
schriankung des Kreises der SCHUFA-AnschluB-
nehmer auf Kreditgeber. Damit wird der seit lan-
gem erhobenen Forderung der Datenschutzbehér-
den und der Rechtsprechung des BGH Rechnung
getragen, den Kreis der SCHUFA-Nutzer auf solche
AnschluBnehmer zu beschrénken, die ein berechtig-
tes Interesse an Informationen iiber die Kreditwiir-
digkeit anderer haben.

Neben den klassischen SCHUFA-AnschluBineh-
mern, wie Banken und Versandh&usern, waren bis-
lang z.B. auch Handwerker, Heizbllieferanten,
Auto- und Gerédtevermieter und andere Gewerbe-
zweige an die SCHUFA angeschlossen. Dabei liegt
es auf der Hand, daB hier die Kreditgewahrung
nicht im Vordergrund der Geschaftstatigkeit steht.
Entsprechend den getroffenen Absprachen hatte
die Bundes-SCHUFA die Vertrage mit diesen An-
schluBfirmen zum 30.Juni 1986 gekiindigt. Eine
Reihe der von der Kiindigung betroffenen Unter-
nehmen hat dagegen wettbewerbsrechtliche Beden-
ken erhoben. Das Bundeskartellamt hat daraufhin
ein Antidiskriminierungsverfahren gegen die
SCHUFA eingeleitet und der SCHUFA' aufgegeben,
die ausgesprochenen Kiindigungen zu suspendie-
ren. Ein ganz wesentlicher Teil der Reform konnte
dadurch noch nicht umgesetzt werden.

Im Rahmen meiner Beratungsaufgabe gemias § 19
Abs.1 BDSG habe ich in einem Gespriach mit der
zusténdigen BeschluBabteilung des Bundeskartell-
amts das Verhiltnis von Wettbewerbsrecht und Da-
tenschutzrecht erértert und dabei die Auffassung
vertreten, dafl eine wettbewerbswidrige Diskrimi-
nierung seitens der SCHUFA dann nicht vorliegt,
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wenn diese datenschutzrechtlich gehindert ist, den

Unternehmen bestimmter Wirtschaftszweige den

Zugang zu personenbezogenen Daten zu erdffnen.
Gerate-, Auto- oder Wohnungsvermieter haben kein
berechtigtes Interesse an Informationen iiber die
Kreditwiirdigkeit des Mieters, weil sie nur ein allge-
meines wirtschaftliches Risiko, etwa der Beschadi-
gung der Mietsache, aber kein Kreditrisiko einge-
hen. Eine strikte Beachtung dieser Trennung ist zur
Wahrung der schutzwiirdigen Belange der betroffe-
nen Kreditnehmer erforderlich, denn auch im Pri-
vatrechtsverkehr mufl der einzelne stets wissen
konnen, wer was bei welcher Gelegenheit iiber ihn
weiB. Dem dient der Grundsatz, daB Kreditdaten
nur im Bereich der Kreditvergabe Verwendung fin-
den.

19.2 Versicherungeh

Uber die Neufassung der Einwilligungsklauseln, die
von den Versicherungsunternehmen im Rahmen ih-
rer Allgemeinen Geschéaftsbedingungen gegeniiber
dem Versicherungsnehmer verwendet werden (Da-
tenschutzklausel, Schweigepflichtentbindungsklau-
sel; vgl. 8. TB S. 53f.) haben weitere Gesprache zwi-
schen den obersten Datenschutzaufsichtsbehérden
der Lander und den Verbanden der Versicherungs-
wirtschaft stattgefunden, an denen ich mich betei-
ligt habe. Eine Einigung iiber die Problematik —
etwa, wie konkret die Einwilligung des Versicher-
ten zur Ubermittlung von Vertragsdaten an zen-
trale Dateien der Versicherungsverbiande sein muf3
oder wie weit eine pauschale Erklarung zur Entbin-
dung von der arztlichen Schweigepflicht bei Kran-
ken- oder Unfallversicherungen reichen kann —
wurde jedoch noch immer nicht erzielt. Ich habe
dies zum AnlaB genommen, das Bundesaufsichts-
amt fiir das Versicherungswesen in diesen Fragen
gemiaf § 19 Abs. 1 BDSG zu beraten und die daten-
schutzrechtlichen Anforderungen zu erldutern, da-
mit auch von seiten der Versicherungsaufsicht auf
eine datenschutzgerechte Neugestaltung der Klau-
seln und, soweit nétig, auch des Umgangs mit den
personenbezogenen Daten der Versicherten hinge-
wirkt werden kann. Diese Beratung und die Beteili-
gung an den Gespriachen mit der Versicherungs-
wirtschaft werde ich fortsetzen.

20. Datensicherung

Die Entwicklung der automatisierten Datenverar-
beitung wird zur Zeit stark vom Angebot kleiner,
preiswerter und zugleich leistungsfahiger und sehr
flexibel einsetzbarer Datenverarbeitungsanlagen
beeinflufit.

Damit koénnen z.B. Speicherschreibmaschinen
preiswert durch Systeme fiir Text- und Datenverar-
beitung ersetzt werden, und es ist auch wirtschaft-
lich vertretbar, Datenverarbeitungskapazitiaten an
Arbeitspléatzen zur (freien) Verfiigung zu stellen, an
denen sie bei weitem nicht ausgelastet sind, aber
doch eine sinnvolle Unterstiitzung der Arbeit lei-
sten konnen, sei es durch die Fiihrung und Verar-
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beitung eigener Datenbesténde, sei es durch die Er-
schlieBung von groBen, allgemein verfiigbaren In-
formationssystemen wie z. B. JURIS. Bei dieser im
Prinzip positiven Entwicklung darf jedoch nicht
iibersehen werden, da Datenverarbeitung nicht
einfach gekauft, sondern vom Anwender bewuB3t ge-
staltet werden muB, und daBl eine Beschaffungsent-
scheidung iiber Gerate und Software sehr griindli-
che Vorarbeiten verlangt. Zu diesem Thema
schreibt die Bundesstelle fiir Biiroorganisation und
Biirotechnik (BBB) in ihrem Bericht iiber ein Pilot-
projekt im Bundesverwaltungsamt:

»Es 1aBt sich nicht leugnen, dal die Anbieter im
Biirokommunikations-Bereich ,mit harten Ban-
dagen kiampfen“. Dies erklart sich aus dem Uber-
angebot und dem harten Wettbewerb.

Die Anwender sollten aber auch ihr eigenes Vor-
gehen kritisch priifen. Sie gehen meistens nicht
ausreichend genug vorbereitet, mit mangelnder
Fachkenntnis und weitgehend unklaren Vorstel-
lungen in die Verhandlungen mit dem Anbieter.

Es diirfte keinen anderen Bereich im privaten
und beruflichen Leben geben (bei vergleichbarer
finanzieller GréBenordnung der zu beschaffenden
Produkte), in dem der Anwender dhnlich geringe
Vorstellungen, Kenntnisse und Beurteilungsfa-
higkeiten bei einer Beschaffung hat wie auf dem
Gebiet der Biirokommunikation.

Entsprechend wenig beachtet sind dann oft die Vor-
schriften iiber den Datenschutz und die Notwendig-
keit, technische und organisatorische MaSnahmen
zur Datensicherung zu treffen. Erschwerend wirkt
sich dabei aus, daB die von der Datenverarbeitung
in Rechenzentren bewirkten oder zumindest begtin-
stigten Funktionstrennungen, die eine erhebliche
Schutzwirkung haben, nicht mehr erforderlich sind;
im Gegenteil, gerade beim Einsatz von Arbeitsplatz-
computern liegt es nahe, Arbeitsginge zusammen-
zufassen und Funktionstrennungen aufzuheben.
Dann miissen aber kompensierende Sicherheits-
mafinahmen den Abbau dieses Schutzes ausglei-
chen. '

20.1 Personal-Computer

Im Berichtsjahr setzte sich die Entwicklung zu lei-
stungsféhigeren und billigeren Arbeitsplatzcompu-
tern fort. Der dadurch verstirkte Einsatz dieser Ge-
rite fiihrt in einer erheblichen Zahl von Fillen zu je
nach den Einsatzbedingungen unterschiedlichen
Datenschutzproblemen. Dabei werden mir die auf-
tretenden Schwierigkeiten oft nur zufillig, haufig
wohl iiberhaupt nicht bekannt. Meine Dienststelle
wiére auch iiberfordert, wenn sie in jedem Einzelfall
eine an den besonderen Umstinden orientierte
Empfehlung aussprechen miite. Meine Aufgabe
kann hier nur darin bestehen, grundsitzliche Emp-
fehlungen zu geben und anléBlich von Kontrollen
festzustellen, ob die Mdéglichkeiten, Datenverarbei-
tung auf Personal-Computern (PC) sicher zu gestal-
ten, angemessen genutzt werden, und ob diese An-
lagen nur fiir solche Anwendungen eingesetzt wer-
den, bei denen die mit angemessenem Aufwand
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nicht ausschlieBbaren Restrisiken tragbar sind.
Den Einsatz von PC ordnungsgemil3 zu organisie-
ren bzw. zu beschrénken, ist dagegen Aufgabe der
datenverarbeitenden Stellen selbst. Dazu ist es zu-
néchst geboten, den Bestand an solchen Datenver-
arbeitungsanlagen zu erheben und die dabei festge-
stellten PC und ihren derzeitigen und geplanten
Einsatz anhand der Kriterien des BDSG auf Zulas-
sigkeit und Sicherheit zu priifen. Dariiber hinaus ist
es aber auch aus Griinden der Wirtschaftlichkeit
und der Berrschbarkeit der Organisation sinnvoll,
den zukiinftigen Einsatz von PC zu planen oder
zumindest zu koordinieren, was auch die Gewéahr-
leistung des Datenschutzes erleichtert.

Die technischen Voraussetzungen fiir einen ange-
messen gesicherten PC-Einsatz haben sich im Be-
richtsjahr deutlich gebessert. So wird fiir viele Ty-
pen PC Sicherheits-Software angeboten, mit der
man u.a. die Risiken mindern kann, die sich aus
der Programmerstellung durch den Anwender
selbst und den sonst nur schwer kontrollierbaren
Routinen ergeben, wie z. B. Datenausgabe auf Dis-
ketten. Der Einsatz dieser Sicherheits-Software
fithrt dazu, daB zwischen zwei Betriebszustinden
unterschieden wird. Der eine Zustand erlaubt dem
durch sein PaBwort ausgewiesenen privilegierten
Benutzer die im wesentlichen unbeschriankte Pro-
grammierung der Anlage, die Einrichtung von Da-
teien und deren Schutz, den Aufbau von Meniifiih-
rungen und die Definition von (weiteren) Benutzern
und ihren (eingeschréankten) Berechtigungen. Der
andere Zustand erlaubt den definierten und durch
ihr PaBwort ausgewiesenen Benutzern die Nutzung
des PC und die Arbeit mit den Daten und Pro-
grammen im Rahmen ihrer jeweiligen Berechti-
gung. Dabei konnen je nach Bedarf die Nutzung der

Programme oder andere kontrollbediirftige Aktio- -

nen so protokolliert werden, daB sie dem jeweiligen
Benutzer zugeordnet werden kénnen. Zusétzlich zu
diesen SicherungsmafBinahmen bietet die Software
oft die Moglichkeit, die Daten auf den Datentrédgern
so zu verschliisseln, daB sie nur von den planmafi-
gen Programmen entschliisselt werden konnen,
oder die Daten wenigstens in einer Weise zu spei-
chern, daB der verstehende Zugriff durch andere als
die planméBigen Programme erheblich erschwert
wird.

Die allgemeine Beunruhigung iiber den oft unkon-
trollierten PC-Einsatz hat aufer zu diesen mehr
technisch orientierten Hilfen auch zu organisatori-
schen Hinweisen und Vorschldgen fiir Richtlinien
u. d. gefiihrt. So hat z.B. die Arbeitsgemeinschaft
fiir wirtschaftliche Verwaltung e.V. einen ,Leitfa-
den Datenschutz und Datensicherung bei dezentra-
ler EDV* herausgegeben (AWV-Schrift Nr. 400). Die
im Bundesministerium des Innern angesiedelte Ko-
ordnierungs- und Beratungsstelle der Bundesregie-
rung fiir die Datenverarbeitung in der Bundesver-
waltung (KBSt) hat als Band 7 ihrer Schriftenreihe
ausfiihrliche Unterlagen fiir den Einsatz von Ar-
beitsplatzrechnern in der Bundesverwaltung verof-
fentlicht, in denen u.a. auf die Technik, die Nut-
zungsmoglichkeiten und Probleme sowie auf Aus-
wahl- und Anschaffungsfragen eingegangen wird.
Die oben erwahnte AWV-Schrift ist dort als Anhang

beigefiigt und zur Beachtung empfohlen. Ich be-
griiBe diese MaBnahme, da sie hilft deutlich zu ma-
chen, daB sichere Datenverarbeitung Bestandteil
korrekten Verwaltungshandelns ist.

Als Ergebnis dieser und anderer Bemiihungen ist
festzustellen, dal die Voraussetzungen fiir die Ge-
wéhrleistung des Datenschutzes beim Einsatz von
PC besser geworden sind. Es bleibt aber in den ein-
zelnen Stellen noch viel zu tun, um diese Vorausset-
zungen auch zu nutzen. Dabei miissen die fiir die
Datenverarbeitung und die fiir den Datenschutz
verantwortlichen Instanzen beriicksichtigen, daB
die Arbeitseinheiten, in denen PC eingesetzt wer-
den, oft nicht selbst iiber die notwendige Organisa-
tionskraft verfiigen, um Einsatzbedingungen zu
schaffen, die auch in datenschutzrechtlicher Hin-
sicht verantwortet werden kdnnen. Hier hilft sicher
die Ubersicht iiber alle eingesetzten PC. Denn die
fiir den Datenschutz verantwortlichen Instanzen,
aber auch die vorgesetzten Dienststellen, die fiir die
Fachaufsicht zustindig sind, kénnen aus der Uber-
sicht und ihrem Wissen um Aufbau und Aufgaben
der datenverarbeitenden Stelle ersehen, ob eine
Stelle noch beraten werden muf3 oder ob sie in der
Lage ist, selbst die Datenverarbeitung ordnungsge-
mal zu organisieren.

Zu beriicksichtigen ist auch, daB3 Stellen, die PC ein-
setzen wollen, in der Regel selbsténdig mit den Her-
stellern oder Verkaufern von PC verhandeln. Sie
verfiigen haufig aber nicht iiber das erforderliche
Wissen, um alle Anforderungen formulieren zu kén-
nen, die erfiillt sein sollten, um mit einem PC auch
sicher arbeiten zu kénnen. Nach meinen Erfahrun-
gen sind die Hersteller oder Verkaufer von PC nicht
sehr geeignet, einen Kunden auch iiber die aus-
driicklich gesteliten Fragen hinaus so zu beraten,
dafB} dieser seine Aufgaben nicht nur effizient, son-
dern auch ordnungsgemiffi und sicher erfiillen
kann. Das Eingehen auf Forderungen des Daten-
schutzes oder gar das Hinweisen auf Sicherheits-
probleme wird wohl haufig als verkaufshemmend
empfunden. Die Folge kann aber dann sein, daB
eine Stelle z. B. einen PC mit optimal einsetzbarer
Sicherheits-Software kauft, aber die Implementa-
tion voll dem Hersteller oder Verkaufer iiberlast.
Dieser programmiert in der Regel den ,iiblichen“
Standard an Sicherheit, d. h. der PC kann in jeder
Hinsicht flexibel genutzt werden. Der Kunde kann
diesen Zustand mangels Wissen weder erkennen
noch abstellen. Er hilt dies héufig auch nicht fiir
notwendig, weil er ja eine Sicherheits-Software ge-
kauft hat und davon iiberzeugt ist, daB schon da-
durch die Verarbeitung auch sicher sei. Diese Ab-
héngigkeit vom Hersteller bzw. Verkédufer von PC
kann sich derart zu Lasten des Kdufers oder An-
wenders auswirken, daB3 er die gesetzlichen Sicher-
heitsanforderungen nicht erfiillt, ohne da er das
weill. Ich habe schon zahlreiche Gesprache insbe-
sondere mit Herstellern genutzt, um an deren Mit-
verantwortung zu appellieren, daf gerade beim Ver-
kauf oder Vermieten von PC die Beratung mit dem
Ziel ordnungsgemaifer Datenverarbeitung erweitert
werden sollte. Nur so kann m. E. langfristig vermie-
den werden, dal durch sonst notwendig werdende

"einengende Vorschriften die Organisationsfreiheit
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von Behorden beschriankt wird. Auch triige nach
meinen Eindriicken aus Gesprdchen mit Anwen-
dern eine bessere Beratung zu einer héheren Ak-
zeptanz von PC bei, was wohl letztlich im Sinne der
Hersteller ist. '

20.2 Biirokommunikation

Der Einsatz moderner Datenverarbeitungsanlagen
kann die verschiedensten Biirotitigkeiten wirk-
sam unterstiitzen. Dazu werden von vielen Herstel-
lern Bilirokommunikationssysteme angeboten, die
Schreibdienst, Dateienverwaltung und Dateinut-
zungen, Mitteilungsdienste und die Verbindung zu
externen Transportdiensten wie Telex, Teletex oder
auch Bildschirmtext sowie zu Informationsdiensten
wie z.B. JURIS integrieren. Die dabei erfolgende
breite Streuung von Datenverarbeitungskapazitat,
sei es als Terminal ohne eigene Speicherungsmaég-
lichkeit, sei es als Schreibsystem oder als frei pro-
grammierbarer Arbeitsplatzcomputer, ist jedoch
nicht ganz problemlos. Denn dabei treten Organisa-
tions- und Datenschutzfragen etwa in derselben Art
auf, wie beim Einsatz von Personal-Computern (vgl.
8 TB S.56ff.). Es kommt noch hinzu, daB} durch die
Versorgung moglichst aller Arbeitsplédtze eines Be-
reichs mit Datenverarbeitung-Kapazitat viele Be-
nutzer mit diesen Geriten arbeiten kénnen oder
miissen, denen jedoch vom Aufgabengebiet her sol-
che Anlagen und ihre Benutzung nicht vertraut
sind. Damit verschéarfen sich sowohl die Daten-
schutz- als auch die allgemeinen Sicherheitsproble-
me, z. B. deshalb, weil in diesem Personenkreis star-
ker als bei den berufsméBigen Datenverarbeitern
die Tendenz besteht, Zugangsprozeduren ein-
schliefilich der Paworter aufzuschreiben und leicht
greifbar aufzubewahren oder Disketten im nicht ab-
geschlossenen Terminal zu lassen.

Der Einsatz von Biirokommunikationssystemen in
der offentlichen Verwaltung des Bundes entwickelt
sich nur langsam. Anders als bei der Nutzung iso-
lierter Personal-Computer fiir bestimmte Aufgaben
oder der Unterstiitzung von Schreibarbeiten durch
nicht im Verbund arbeitende Textverarbeitungssy-
steme ist namlich fiir den gesamten von einem Bii-
rokommunikationssystem zu versorgenden Bereich
eine integrierende Gesamtplanung erforderlich. Da-
bei stellt sich die Frage, welche Téatigkeiten aufler
den bereits automatisierten Massenarbeiten und
der weitgehend automatisierten oder automatisier-
baren Textverarbeitung durch ein Biirokommuni-
kationssystem so wirksam unterstiitzt werden
konnten, dafl nicht nur die Anschaffungs- und Be-
triebskosten, sondern auch der erhebliche Einfiih-
rungs- und Umstellungsaufwand gerechtfertigt
sind. In der Regel 148t sich allerdings fiir jede ein-
zelne solcher Tatigkeiten mit geringem Aufwand
auch eine isolierte Losung finden.

Trotzdem wird sich hédufig herausstellen, daB3 bei
zunehmendem Einsatz einzelner Computer fiir Bii-
rotitigkeiten eine integrierte LOsung langfristig
sinnvoller ist, und dementsprechend gibt es auch
(Rahmen-)Planungen in verschiedenen Bereichen,
die in den né#chsten Jahren schrittweise verwirk-
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licht werden sollen. Soweit mir solche Planungen
bekannt sind, enthalten sie ausreichende Ansitze
zur Beriicksichtigung von Datenschutz und Daten-
sicherheit. Bei der Realisierung der Planungen wird
es darauf ankommen, durch Auswahl der Gerite
und ihrer Sicherheitseinrichtungen, durch geord-
nete Verfahren zur Programmerstellung und zur
gesicherten Programmanwendung sowie durch die
intensive Schulung und Beratung aller Benutzer die
Zulassigkeit und Sicherheit der Aufgabenerledi-
gung auch unter den Bedingungen der Biirokom-
munikation zu gewéhrleisten. Dazu gehort, daB Ver-
fahren zur Protokollierung kritischer Benutzerak-
tionen, wie Zugriffe auf besonders zu schiitzende
Daten oder Verdnderungen an wichtigen Texten,
erprobt werden. Hierbei und bei den Verfahren zur
Auswertung der entstehenden Protokolldaten ist
die enge Zusammenarbeit mit den Personalvertre-
tungen unverzichtbar, weil die fiir Datenschutz- und
Datensicherheitskontrollen benétigten Aufzeich-
nungen zugleich Aussagen liber Verhalten und Lei-
stung der Mitarbeiter enthalten. Solche Kontrollen
durch aktionsbegleitende Protokollierungen wer-
den aber benétigt, weil auch dndernde Zugriffe —
auBer der oft nicht sofort zu entdeckenden Ande-
rung selbst —_ keine Spuren und insbesondere
keine Hinweise auf den Verursacher hinterlassen.

In diesem Zusammenhang ist darauf hinzuweisen,
daBl alle mir bekannten Textverarbeitungsprogram-
me auch im Rahmen von Biirokommunikationssy-
stemen das Anbringen von Randnotizen an den ein-
zelnen Textpassagen ebensowenig erlauben, wie
nach Bearbeitern unterschiedlich gekennzeichnete
Korrekturen. Eine Losung dieser Fragen, die beim
Zusammenwirken mehrerer Bearbeiter sowie bei
der Abstimmung von Texten wesentlich sind, ist
technisch mdglich. Bevor sie aber nicht in einfach
zu handhabender Form erreicht ist, wird in vielen
Fallen die Bearbeitung und deren Dokumentation
auf Papier nicht durch automatisierte Verfahren er-
setzt werden kdnnen.

20.3 Vernetzung

Ein wesentliches Element der Biirokommunikation,
aber auch anderer Datenverarbeitungssyssteme ist
die Verbindung der einzelnen Anlagen der verschie-
denen Benutzer untereinander und mit anderen Sy-
stemen iiber Datenkommunikationsnetze. Anders
als etwa beim Telefonieren gibt es fiir diese Kom-
munikation keine ,natiirliche” gegenseitige Erken-
nung der Partner, etwa an der Stimme oder auch an
einem dem sachbezogenen Informationsaustausch
vorangehenden persdnlichen Gespriach. Die Kom-
munikation wird vielmehr durch elektrische Im-
pulse getragen, die keine individuelle Nuancierung
aufweisen und deren Kombination weitgehend all-
gemein giiltigen Festlegungen (Protokollvereinba-
rungen) folgt. Das Ubermitteln einer Nachricht an
einen Partner und das Stellen einer Frage ein-
schliellich der Beantwortung durch den Partner
setzen auch nicht mehr voraus, dal man den Part-
ner personlich erreicht, es geniigt vielmehr, daf
eine entsprechende Datenverarbeitungsanlage zu
der jeweils gewiinschten Kommunikation bereit ist.
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Zu den sich daraus ergebenden Sicherheitsproble-
men habe ich ausfiihrlich in meinem Siebenten T4&-
tigkeitsbericht (vgl. 7. TB Anlage 1, S. 98ff.) Stellung
genommen. Die dort gegebene Darstellung ist in
erster Linie an Kommunikationsstrukturen orien-
tiert, bei denen mehrere kleine Datenverarbei-
tungsanlagen, etwa abfrageberechtigte Terminals,
auf eine zentrale Informationssammlung zugreifen
kénnen. In einer solchen Struktur ist es mdoglich
und auch vertretbar, daB bei der Zentrale umfang-
reiche SicherungsmaBnahmen gegen die unberech-
‘tigte Nutzung getroffen werden.

. Dies gilt so nicht mehr, wenn kleinere Anlagen, wie
etwa Personal-Computer, im Rahmen eines Biiro-
kommunikationssystems miteinander so vernetzt
werden, da3 jeder mit jedem verbunden ist und im
Extremfall viele Teilnehmer gegenseitig Nachrich-
ten, Daten und Programme abrufen oder auch in
die Anlage eines Partners hinein senden konnen.
Mir ist zur Zeit kein Verfahren bekannt, mit dem
man eine in dieser Weise offene Kommunikation
mit zumutbarem Aufwand hinreichend sicher ge-
stalten konnte, wenn sich die ermoglichten Zugriffe
auch auf die zu schiitzenden Daten der einzelnen
Teilnehmer in deren Anlagen beziehen sollen.

Zur Unterstiitzung des trotzdem sinnvollen Nach-
richtenverkehrs zwischen den Teilnehmern in ei-
nem Kommunikationsnetz bzw. zur Beteiligung
mehrerer Teilnehmer am Betrieb und/oder an der
Nutzung von Datenbanken sollte deshalb jeweils
die Méglichkeit zur Einrichtung zentraler Nachrich-
tenverteiler bzw. zentraler Datenbanken in einem
Netz sonst liberwiegend gleichartiger Teilnehmer
genutzt werden, weil sich damit auch Datensicher-
heit erreichen 1a3t.

Nachrichtenverteiler (englisch: Message-Handling-
Server) sind an ein Netz angeschlossene Datenver-
arbeitungsanlagen, die fiir jeden Teilnehmer ein be-
stimmtes ,Fach” enthalten, in das andere ihre fiir
diesen Teilnehmer bestimmten Nachrichten ,able-
gen“ konnen. Die Leistung des Nachrichtenvertei-
lers besteht zum einen darin, daB die notwendigen
Sicherungs- und KontrollmaBnahmen durchgefiihrt
werden, die hier (zentral) in ausreichendem Um-
fang auch moglich sind. Dazu gehort die Sicherung,
daB jeder nur auf die fiir ihn bestimmten Nachrich-
ten zugreifen kann, was in der Regel durch PaB-
wortschutz erreicht wird (zur sicheren Gestaltung
solcher Verfahren s. 6. TB S.55f.). Genauso kann
der Verteiler dem Empfanger Klarheit iber den Ab-
sender verschaffen, was ebenfalls zur Sicherheit
der Kommunikation beitrigt. Eine weitere Leistung
eines Nachrichtenverteilers kann die Betreuung ei-
nes ,,schwarzen Brettes” sein, z. B. dadurch, daB fir
eine Vielzahl von Teilnehmern ein Fach geflihrt
wird, in das jeder Nachrichten fiir alle ablegen
kann. Auch die Mdéglichkeit, Nachrichten an einen
beschrankten Empféngerkreis zu senden, erleich-
tert die Kommunikation. Frage-Antwort-Dialoge
zwischen zwei Teilnehmern bzw. deren Datenverar-
beitungsanlagen kénnen damit aber nur so durch-
gefiihrt werden, daBl zunichst die Frage an den
Nachrichtenverteiler gesandt wird, der Empféanger
diese von dort abruft, iiber die Beantwortung ent-

scheidet und seine Antwort auf demselben Weg zu-
riickschickt. Die damit unvermeidbare Verzdgerung
ist der Preis fiir die Kontrolle des Vorgangs durch
den jeweils fragenden oder antwortenden Teilneh-
mer.

Ist die Entscheidung und damit die Kontrolle durch
den Datenbesitzer z. B. wegen der Haufigkeit sol-
cher Vorgdnge zu zeitaufwendig, zu umsténdlich
oder wegen der abstrakten festgelegten Zugriffsbe-.
rechtigungen auf bestimmte Daten auch nicht er-
forderlich, so kann eine Datenverarbeitungsanlage
im Netz zentral zugreifbare Daten zur Verfligung
stellen und die Zugriffe einschlieBlich der Zugriffs-
beschriankungen verwalten. Weil auch in diesem
Fall der Sicherungs- und Kontrollaufwand auf eine
Stelle konzentriert ist, kann auch dafiir die jeweils
notwendige Sicherheit gewahrleistet werden.

Zumindest dann, wenn der Schutzbedarf der Daten
hoch ist, muB3 bei der Vernetzung vieler Anlagen

" miteinander auBler der logischen Struktur des

Nachrichtenverkehrs zusétzlich die technische Rea-
lisierung der Datenweiterleitung beachtet werden.
Hier werden gerade fiir lokale Netze — wie in der
Biirokommunikation oder auch fiir die Verbindung
zwischen sonst selbstidndig arbeitenden Personal-
Computern — besonders einfache Verfahren ange-
boten, die aber unter Sicherheitsaspekten nicht im-
mer unproblematisch sind. Im wesentlichen ist zwi-
schen drei Strukturtypen (Netztopologien) zu unter-
scheiden, die in gréBeren Netzen auch vermischt
auftreten konnen:

— In einem sternartigen Netz sind alle Anlagen
direkt an eine zentrale Vermittlungseinrichtung
angeschlosssen. Alle Nachrichten laufen durch
diese Stelle, weshalb hier nicht nur zur Siche-
rung der Verfiigbarkeit, sondern auch aus Griin-
den der Vertraulichkeit besondere Sicherungs-
maBnahmen geboten sind.

— In ringférmigen Netzen fehlt eine solche Zentra-
le, und jeder Teilnehmer ist mit zwei ,Nach-
barn“ (einem Vorgénger und einem Nachfolger)
so verbunden, daBl insgesamt ein grofiler Ring
entsteht. Darauf zirkulieren die von einem Ab-
sender auf den Weg gebrachten Nachrichten
nach der Grundregel, da3 jede Anlage, die von
einem Nachbarn eine Nachricht erhilt und an-
hand der Empfiangeradresse erkennt, da diese
Nachricht nicht fir sie selbst bestimmt ist, die
Nachricht wiederum an ihren (anderen) Nach-
barn unveriandert weiterreicht, bis die auf diese
Weise von Station zu Station laufende Nachricht
schlieBlich bei ihrem adressierten Empfinger
ankommt. In jeder Zwischenstation, die eine
Nachricht empfingt und weitersendet, ohne der
gewlinschte Empféanger zu sein, sorgt Software
dafiir, da die Nachricht weder verdndert noch
dem Benutzer dieser Station bekannt oder sonst
verarbeitet wird. Deshalb ist bei der Benutzung
von Ringnetzen zu priifen, ob unbefugte Ande-
rungen an dieser Software bei allen beteiligten
Stationen mit hinreichender Sicherheit ausge-
schlossen sind.

— Bei sog. Bus-Netzen sind alle angeschlossenen
Gerite fest mit einer Kommunikationsleitung
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verbunden, Wer etwas an einen anderen senden
mochte, gibt seine Nachricht mit der Adresse
des Empfangers auf diese Leitung. Alle Gerite
empfangen (praktisch gleichzeitig) die Nach-
richt, und die Software in den einzelnen Gerédten
sorgt dafiir, daBl jedes Geradt nur die an seine
Adresse gerichteten Nachrichten speichert und
weiterverarbeitet. Damit ergibt sich auch hier
bei jedem angeschlossenen Gerdt die Notwen-
digkeit, die Kommunikationssoftware gegen Ma-
nipulation zu sichern.

Die beschriebenen Risiken schlieBen den sinnvol-
len Einsatz solcher Netze keineswegs aus. Es ist
aber erforderlich, die Benutzer auf die Sicherheit
bzw. die verbleibenden Manipulationsméglichkei-
ten hinzuweisen, damit sie selbst entscheiden kon-
nen, welche Daten sie dem Netz anvertrauen wollen
und welche nicht. Der Benutzer sollte also die Si-
cherheit des Netzes, mit dem er arbeitet, grundsiatz-
lich einschétzen kdnnen. Das gilt auch fiir Verbin-
dungen ,seines” Netzes liber ein dffentliches Netz
mit dem lokalen Netz eines fernen Partners. Je
nach der Art der zu libermittelnden Daten oder der
eingerdumten Zugriffsmoglichkeit kann es wichtig
sein zu wissen, welche unterschiedlich konfigurier-
ten und damit unterschiedlich sicheren Netze an
der Kommunikation beteiligt sind. Die Pflicht des
Benutzers, sich von der Sicherheit des Nachrichten-
Transports zu Uiberzeugen, ist vergleichbar mit der
Notwendigkeit zu entscheiden, ob eine Nachricht
auf einer Postkarte, im Brief, Einschreibe-Brief
oder aber durch persdnlichen Kurier transportiert
werden soll.

Ein Benutzer von privaten (und 6ffentlichen) Net-
zen mul} deshalb gewisse Grundkenntnisse tiber die
Sicherheit der beteiligten Netze haben, um die
Ubermittlung zu schiitzender Daten verantworten
zu kénnen. ‘

Dabei kann es auch geboten sein, fiir besonders
schiitzenswerte Nachrichten andere Transportwege
anzubieten oder vorzuschreiben.

20.4 Abstrahlung

Mit der Verbreitung elektronischer Datenverarbei-
tungsanlagen und elektrischer Einrichtungen zum
Nachrichtentransport wachst auch die Bedeutung
der , Kompromittierenden Abstrahlung®, also jener
Signale, die ungewollt ausgesandt werden und es
anderen ermoglichen, mit mehr oder minder gro-
Bem Aufwand Kenntnis von den verarbeiteten oder
transportierten Informationen zu erlangen. Grund-
satzlich gilt namlich, daB alles, was elektrisch (oder
elektronisch) betrieben wird, auch Strahlung verur-
sacht, und zwar strahlt es Wellen aus, die ein Abbild
des aktuellen Geschehens in dieser (Teil-)Einrich-
tung sind. Dieses Abbild ist aber eher ein ,Schatten-
ri3“ als ein getreues Ebenbild, und je nach Art des
Schattens kann man daraus mehr oder minder gut
auf die Aktivitdten in einer Einrichtung schlief3en.

Die Strahlung der einzelnen Komponenten von Da-
tenverarbeitugssystemen ist dabei sehr unter-
schiedlich, und auch eine eventuelle Postzulassung
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oder FTZ-Priifnummer bedeutet nur, dal das Gerat
den geregelten Funkverkehr nicht stort, garantiert
aber keineswegs, dafl man nicht gezielt die Abstrah-
lung auffangen und auswerten kann.

Ubertragungsmedien strahlen eine je nach Art des
Mediums stdrkere oder schwachere Kopie der ge-
rade libertragenen Zeichen aus:

— Einfache Kabel, insbesondere 2-Draht-Leitun-
gen, haben eine gut analysierbare Strahlung, die
auch in einigen Metern Abstand noch verwert-
bar ist.

— Mehradrige Kabel mit paralleler Ubertragung
strahlen jeweils die Summe der Einzeliibertra-
gungen aus, die aber nur schwer in ihre Einzel-
teile zerlegt werden kann.

— Koaxialkabel strahlen so wenig, daB man zum
Auffangen verwertbarer Signale dicht oder di-
rekt an das Kabel herangehen muB.

— Glasfasern strahlen so wenig, daB nicht nur der
umbhiillende Kabelmantel abgeltst, sondern das
Kabel auch noch stark gekriimmt oder die Glas-
faser angerauht werden muB, damit man die
transportierten Nachrichten erkennen kann.

Bei diesen Abstrahlungen bedarf es je nach dem
Ubertragungsmodus und der Verkehrsbiindelung
z. T. recht komplizierter Analysen und Umsetzun-
gen der aufgefangenen Signale in den Nachrichten-
text, so daB Abstrahlungen dieser Art auerhalb des
nachrichtendienstlich relevanten Bereichs wohl
kaum eine Rolle spielen. Als Abwehr bietet sich in
erster Linie die Verschliisselung der Nachrichten
an, weil die Auswahl des Ubertragungsmediums oft
nicht oder nur sehr schwer zu beeinflussen und
eine ausreichende Kontrolle der Ubertragungswege
kaum méglich ist. Die Datenverarbeitungsanlagen
selbst strahlen entsprechend der Verarbeitung viele -
schwache und kaum analysierbare Impulse aus. Am
deutlichsten erkennbar diirften dabei die durch
Elektromotoren gesteuerten Positionierungsvor-
gange beim Schreiben und beim Lesen der Spei-
chermedien (z. B. Magnetplatten und -bénder) sein.
Inhalte des Speichermediums kénnen dadurch aber .
nicht erkannt werden.

Besser auswertbar sind dagegen die Abstrahlungen
der Druckausgabegerite. So ,sendet” z. B. jeder Ty-
penraddrucker Informationen iiber die Drehung
des Typenrades, liber den Anschlag und iiber die
Positionierungsschritte einschlieBlich des Riick-
laufs in die Zeilenanfangsstelle. Weil die Belegung
der Typenrédder bekannt ist (es stehen nur relativ
wenige zur Wahl), kann eine Analyse der Abstrah-
lung den geschriebenen Text erkennen lassen. Ahn-
lich sind die Bedingungen bei Kugelkopfdruckern,
die wie Typenraddrucker in der Textverarbeitung
weit verbreitet sind. Erheblich schwieriger ist dage-
gen die Analyse der Abstrahlung von Ketten- und
Nadeldruckern. Stets ist aber liber das Auffangen
der Signale hinaus eine dechiffrierende Analyse er-
forderlich, wodurch die tatsdchliche Nutzung dieser

" Moglichkeiten eher unwahrscheinlich ist. Weil sie

aber offenbar nicht ausgeschlossen werden kann,
verbietet die VerschluBsachenanweisung in Verbin-
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dung mit den ergénzenden Richtlinien die Herstel-
lung von geheimhaltungsbediirftigen Schreiben ho-
herer Einstufung mit Hilfe bestimmter Drucker-

typen.

Prinzipiell anders sind die Verhaltnisse bei der Ab-
strahlung von Bildschirmen mit den iiblichen Ka-
thodenstrahlrohren, die in der letzten Zeit zuneh-
mend offentlich diskutiert wird: Das Bild auf dem
Schirm wird durch das Auftreffen eines Elektro-

nenstrahls (Strom ohne Draht) auf einem prépa-

rierten Glasschirm erzeugt, der an der Stelle leuch-
tet, wo der Strahl auftrifft. Der Strahl iberstreicht
dabei mit seinem Ende zeilenweise den Bildschirm
in stindig wiederkehrender Folge, und das Bild ent-
steht durch das passende An- und Ausschalten des
Strahls, also durch ,,Strom* oder ,,Nicht-Strom*“. Die-
ser Strom bzw. sein An- und Ausschalten strahlt
genauso wie Strom in einem Draht. Wenn es ge-
lingt, das An- und Ausschalten zu registrieren,
braucht man nur den gleichen Lauf des Strahls
liber einen Bildschirm nachzubilden und kann dann
die Informationen ablesen. Den gleichartigen Lauf
des Strahls erreicht man mit einem Monitor, bei
dem die Zeilenfrequenz und die Zeilenfolge ge-
nauso eingestellt werden kdnnen, wie bei dem ,,ab-
zuhdrenden” Schirm. Dieses Synchronisationspro-
blem und das Problem des Umsetzens der aufgefan-
genen Signale in das An- und Ausschalten des
~ Strahls kann man schon mit handelsiiblichen
Schwarz-WeiB-Fernsehgeriten in der Preislage von
etwa DM 300,— l6sen. Die dabei auftretende
Schwarz-WeiB-Umkehrung 148t sich mit wenig Ma-
terialaufwand und mit Kenntnissen aufheben, tiber
die auch ein Elektro-Bastler verfiigen kann. Nach
verschiedenen Berichten iiber Laborversuche ist es
wahrscheinlich, daf3 je nach den ,Sendeverhéltnis-
sen“ mit einer einfachen Fernsehantenne auch in
Entfernungen von ca. 100 Metern mit Geduld, Fin-
gerspitzengefiihl bei der Frequenzsuche und etwas
Gliick brauchbare Bilder erzeugt werden kénnen.

Was diese Art von ,Abhérangriffen” eher wahr-
scheinlich macht als die anderen Methoden, sind
insbesondere

— die vergleichsweise einfachen Mittel,

— das geringe Entdeckungsrisiko, weil z. B. in der
eigenen Wohnung empfangen werden kann,

— ermutigende Anfangserfolge beim Suchen, so
daB man durch genauere Einstellung schritt-
weise ein optimales Ergebnis erreichen kann,
und

— die Offentliche Diskussion iiber diese Methode,

- die seit einem grundlegenden Vortrag auf einer

Sicherheits-Fachtagung immer breiter gewor-
den ist.

Eine wirklich durchgreifende Abwehr ist schwierig,
denn gerade die Verschliisselung ist fiir die Aus-
gabe auf dem Bildschirm nicht geeignet. Es ist al-
lerdings moglich, schiitzenswerte Informationen so
auf dem Bildschirm anzuzeigen, dal ihre Bedeu-
tung nicht fiir jeden AuBBenstehenden ohne weiteres
erkennbar ist, wenngleich unter solchen MaBnah-
men die Benutzerfreundlichkeit leidet. Auch die Ab-

schirmung der Geréate z. B. durch Unterbringung in

-einem Spezialgeh&use ist aufwendig, sie macht die

Gerite unhandlich, und auerdem befinden sich die
Spezialgehduse nicht im freien Handel. Ahnlichen
Beschriankungen unterliegt auch der Einsatz von
speziell gefertigten Geréten, die praktisch keine Ab-
strahlung aufweisen. Damit bleibt nur bei der An-
schaffung die Wahl von Geréten, die tendenziell we-
niger Abstrahlung streuen, und bei der Aufstellung
die Wahl von Orten, in deren unmittelbarer Nihe
keine Gelegenheit zum unbemerkten Auffangen
der Abstrahlung besteht. Wo mdglich, sollte man
sich dieser Mittel bedienen, denn wenn der Nutzen
durch ,Mitlesen“ eines Bildschirms auch stets auf
das beschrankt ist, was gerade auf dem Schirm zu
sehen ist, so kann doch der Vertrauensschaden fiir
den Betreiber der Datenverarbeitung erheblich
sein.

Langfristig gesehen diirften diese Probleme aber
dadurch geringer werden, dall sehr abstrahlarme
Bildschirme entwickelt werden, oder Bildschirme
mit anderen Verfahren der Bilderzeugung, z. B. mit
Fliissig-Kristall-Anzeige (wie bei vielen Digital-
uhren) eingesetzt werden kénnen, die von Natur
aus keine so einfach verwertbaren Signale abstrah-
len.

21. Novellierung des.
Bundesdatenschutzgesetzes

In meinem Achten Tatigkeitsbericht (S. 59) habe ich
eine vorlaufige und summarische Bewertung des
damals noch internen Gesetzentwurfs der Fraktio-
nen der CDU/CSU und der FDP zur Anderung des
BDSG vorgenommen. Der Entwurf ist als Bestand-
teil des sog. Sicherheitspakets (vgl. oben 1.2) im
Laufe des Berichtsjahrs von diesen Fraktionen und
gleichlautend von der Bundesregierung in den
Deutschen Bundestag eingebracht worden. Aufler
einer eingehenden Anhdérung von Sachverstidndi-
gen, zu denen auch ich gehdrte, am 21. April 1986
hat eine parlamentarische Beratung des Entwurfs
nicht stattgefunden. Der Entwurf soll in der néch-
sten Legislaturperiode wieder in den Bundestag
eingebracht werden. Ob dies in unveréanderter Form
geschieht, 1aBt sich noch nicht absehen, zumal nicht
auszuschlieBen ist, daB sich die inzwischen fortent-
wickelte Datenschutzgesetzgebung in den Liéndern
auch auf die Bundesgesetzgebung auswirkt. Im ge--
genwartigen Zeitpunkt erscheint es somit nicht an-
gebracht, zu allen Einzelheiten des vorliegenden
Gesetzentwurfs zur Novellierung des BDSG Stel-
lung zu nehmen. Die nachfolgenden Bemerkungen
beschranken sich deshalb auf Regelungsgegenstin-
de, denen ich eine herausgehobene Bedeutung bei-
messe.

21.1 Anwendungsbereich

Nach dem Volkszdhlungsurteil des Bundesverfas-
sungsgerichts gilt das Recht auf informationelle
Selbstbestimmung fiir jeden Umgang mit personen-

bezogenen Daten, also auch fiir ihre Verarbeitung
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auflerhalb von Dateien. Insofern erweitert sich der
datenschutzrechtliche Regelungsbedarf iiber den
bisherigen Anwendungsbereich des BDSG hinaus.
Es hitte nahegelegen, dhnlich dem Regelungsum-
fang des kiirzlich verabschiedeten neuen hessi-
schen Datenschutzgesetzes, die Datenverarbeitung
aullerhalb von Dateien in das BDSG einzubeziehen.
Dies ist jedoch nicht vorgesehen, vielmehr soll der
Datenschutz fiir die Verarbeitung und Nutzung au-
. Berhalb von Dateien im Verwaltungsverfahrensge-
setz geregelt werden, fiir das ebenfalls ein Ande-
rungsentwurf vorgelegt wurde. Dies hat zur Folge,
daB wesentliche Verwaltungsbereiche den Schutz-
vorschriften nicht unterliegen, weil das Verwal-
tungsverfahrensgesetz u.a. in der Finanzverwal-
tung, bei der Post, bei der Verfolgung von Straftaten
und Ordnungswidrigkeiten und in weiten Be-
reichen der Sozialverwaltung nicht gilt (§ 2 Abs. 2
und 3 VwVEG). Eine Einbeziehung der Datenverar-
beitung auBerhalb von Dateien in das umfassend
geltende BDSG wiirde diese Schwierigkeiten besei-
tigen und zugleich zur Rechtsvereinheitlichung bei-
tragen. Dall eine solche Zusammenfassung aufler-
dem der Rechtsvereinfachung dienen wiirde, ergibt
sich daraus, da3 verschiedene Vorschriften in bei-
den Gesetzentwiirfen im Wortlaut ibereinstimmen.
Dabei ist zu bedenken, daB die Ausweitung der
automatisierten Datenverarbeitung in den Behor-
den, ihre Verlagerung an den Arbeitsplatz und der
zunehmende Einsatz der Textverarbeitung dazu
fithren, daB die verschiedenen Formen der Daten-
verarbeitung einschlieflich herkémmlicher Akten-
bearbeitung mehr und mehr ineinander iibergehen
und die Unterschiede immer geringer werden. Es
bedeutet aber eine erhebliche Erschwernis fiir den
Verwaltungsvollzug, auf materiell gleiche Verwal-
tungsvorginge unterschiedliche Vorschriften an-
wenden und diese auch noch verschiedenen Geset-
zen entnehmen zu mussen.

Die Aufteilung der Rechtsmaterie auf zwei Gesetze
halte ich auch aus rechtssystematischen Griinden
tiir verfehlt. Spatestens seit dem Volkszdhlungsur-
teil des Bundesverfassungsgerichts steht fest, da
sich Datenschutzregelungen nicht in formalen
Handlungsanweisungen an die Verwaltung er-
schopfen, sondern als materiellrechtliche Ausfor-
mung des allgémeinen Personlichkeitsrechts ver-
standen werden miissen. Wahrend es fiir das Ver-
waltungsverfahrensrecht typisch ist, nur die Art
und Weise der Ausfiihrung von Gesetzen zu bestim-
men, regelt das Datenschutzrecht eigenstindig und
inhaltlich die Informationsbeziehungen des Biir-
gers zum Staat im Sinne einer Legitimation staatli-
cher Eingriffsbefugnisse. Auch wegen dieser Unter-
schiedlichkeit im Regelungsansatz sollte das Daten-
schutzrecht einheitlich im BDSG geregelt und nicht
mit den Regelungen im VwV{G vermengt werden.

Die Sonderregelung fiir die Informationsverarbei-
tung auBerhalb von Dateien im VwVIG fiihrt im
iibrigen zu Konsequenzen, die aus der Sicht des
Datenschutzes zu kritisieren sind:

Die Regelungen im VwVIG weichen in manchen
Punkten von den Zulidssigkeitsvorschriften des
BDSG auch dann ab, wenn dies durch die Verarbei-
tungsform auBerhalb von Dateien keineswegs gebo-
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ten ist. So wird das im BDSG bewé&hrte Erforder-
lichkeitsprinzip z. B. bei Dateniibermittlungen nach
dem VwVEG ohne Not verlassen. Die Grundsitze
der §§ 10, 11 BDSG sind indessen auch fiir die Infor-
mationsverarbeitung in Akten durchaus angemes-
sen; das Problem, daB erforderliche Daten von nicht
erforderlichen zuweilen nicht abtrennbar sind, liele
sich durch Sonderregelungen l6sen.

Die Einhaltung der Vorschriften des VwV{G ist der
Datenschutzkontrolle grundséatzlich entzogen, es sei
denn, daB Anhaltspunkte fiir eine Rechtsverletzung
(§ 19 Abs. 1 E-BDSG) vorliegen. Fiir die nur noch im
VwVIG geregelte Datenerhebung wiirde aber auch
diese Ausnahme nicht gelten (siehe unten 21.4).

Ungeachtet der starker als im geltenden Recht vor-
gesehenen Beschrinkung des BDSG auf die Daten-
verarbeitung in Dateien, die u.a. auch in der Be-
zeichnung und der Zieldefinition des Gesetzent-
wurfs zum Ausdruck kommt, ist auch die Neufas-
sung des Dateibegriffs zu kritisieren. Sie ignoriert
vollig die Technik der Bildverarbeitung, die zuneh-
mend in der Form von Videoaufzeichnungen z.B.
zum Zweck der Uberwachung sicherheitsgefahrde-
ter Objekte oder der Kontrolle von Produktionsvor-
gingen oder Verkehrsstromen angewendet wird.

‘Hier fehlen Regelungen iliber die Eingriffe in das

Personlichkeitsrecht der Personen, deren Bilder
aus solchen Anlidssen gezielt oder zufillig aufge-
nommen, gespeichert und nach Bedarf verwertet
werden.

Die zunehmenden Moglichkeiten der Vernetzung
werden nur insoweit beriicksichtigt, als durch neue
Bedingungen fiir Online-Anschliisse der Zulassig-
keitsrahmen fiir Vernetzungen erweitert wird. Es
fehlen jedoch Vorschriften liber eine angemessene
Transparenz fiir die datenverarbeitenden Stellen
und iiber die Kontrollierbarkeit der tatsachlichen
Nutzung der Verfahren, die insbesondere geboten
ist, wenn die Vernetzung mittels Wahlverbindungen
iiber, 6ffentliche (weltweite) Netze erfolgt.

Die wachsende Verbreitung preiswerter und leicht
zu handhabender Personal Computer (PC) wird nur
insoweit beriicksichtigt, als die damit vermehrt
mogliche Datenverarbeitung fiir private Zwecke na-
tiirlicher Personen von allen Beschrankungen die-
ses Gesetzes ausgenommen ist. Es fehlen jedoch
Vorschriften, die den besonderen Risiken des Ein-
satzes von PC im o6ffentlichen Bereich Rechnung
tragen. Diese Risiken bestehen darin, daB viele er-
probte Prinzipien zur Gewdhrleistung des Daten-
schutzes — wie z.B. Vier-Augenprinzip, Funktio-
nentrennung, kontrolliertes Auftragsverfahren,
Programmfreigabe durch die Fachabteilung —
beim Einsatz von PC entfallen, da sie nur im Zu-
sammenwirken zwischen Aufgabentridger und Re-
chenzentrum realisiert werden kénnen. Eine Siche-
rung gegen unbefugte Datenverarbeitung kann hier
in erster Linie nur durch stérkere interne Kontrol-
len und UberwachungsmaBnahmen erfolgen.

21.2 Zweckbestimmung

Die Zweckbestimmung personenbezogener Daten
hat das Bundesverfassungsgericht als tragendes
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Prinzip des Datenschutzes hervorgehoben. Es stellt
fest, dafl ein Gesetz den Verwendungszweck be-
reichsspezifisch und prézise zu bestimmen hat und
die Verwendung der Daten auf diesen Zweck be-
grenzt ist. Aus dem Leitsatz des Volkszdhlungsur-
teils, daB bei der Datenerhebung fiir statistische
Zwecke eine enge und konkrete Zweckbindung
nicht verlangt werden kann, folgt zweierlei: Aufer-
halb der Statistik besteht in der Regel eine enge
und konkrete Zweckbindung, und die Zweckbestim-
mung ist auch auf die Datenerhebung bezogen. Das
bedeutet, daB der Zweck — sofern die bereichsspe-
zifische Erhebungsvorschrift ihn nicht konkret
nennt — bei der Datenerhebung feststehen und do-
kumentiert sein muf}, damit seine Einhaltung kon-
trolliert und die Zulédssigkeit von Zweckinderungen
daran gemessen werden kann. Wenn §9 Abs.1
E-BDSG die Datenspeicherung (und -verdnderung)
nur fiir ,bestimmte” Zwecke zuldfit, so wird das
Zweckbindungsprinzip nur unzureichend geregelt,
weil unklar bleibt, wie diese Zwecke bestimmt und
transparent gemacht werden. Das Fehlen einer Da-
tenerhebungsvorschrift wirkt sich hier besonders
nachteilig aus, weil nach meiner Auffassung dort
die Pflicht zur Zweckfestlegung vorgeschrieben
werden miifite.

Die Voraussetzungen fiir eine Zweckidnderung in
§ 9 Abs. 2 Satz 3 E-BDSG sind sehr weit formuliert.
Es handelt sich zum Teil um Verwendungszwecke,
mit denen der Betroffene nicht ohne weiteres rech-
nen wird. Mit Riicksicht auf die Aufklarungspflich-
ten, die das Bundesverfassungsgericht als verfah-
rensrechtliche Schutzvorkehrungen gefordert hat
(,jeder mufl wissen kdénnen, wer was wann und bei
welcher Gelegenheit iiber ihn weifl*), halte ich es
deshalb fiir erforderlich, daB bei Zweckanderungen,
die insbesondere bei Ubermittlungen vorkommen,
der Betroffene benachrichtigt wird. Eine solche Be-
nachrichtigungspflicht kann generell im BDSG vor-
geschrieben werden. Eine vergleichbare Unterrich-
tungspflicht ist in §11 Abs.2 Satz1 E-BDSG fiir
gewisse Datenilibermittlungen an Stellen auB3erhalb
des offentlichen Bereichs bereits vorgesehen.

Fiir problematisch halte ich es auch, daB § 10 Abs. 5
Satz 2 E-BDSG auch vom Ubermittlungszweck ab-
weichende Nutzungen ermdoglicht, nachdem der ur-
spriingliche Verwendungszweck bereits durch die
Ubermittlung durchbrochen ist. Ebenso sind Wei-
teriibermittlungen durch den Datenempféinger an
Dritte bedenklich, sofern damit wiederum Zweck-
anderungen verbunden sind. Wenn man solche be-
liebig oft zulieBe, wiirde das Prinzip der Bindung an
den urspriinglichen Datenerhebungszweck prak-
tisch vollig aufgehoben, und von einer Transparenz
fiir den Betroffenen kénnte keine Rede mehr sein.

Die Regelungen im nicht-6ffentlichen Bereich iiber
Zweckbindung und Zweckénderungen sind wenig
aussagekraftig. Sie geben dem Betroffenen keine
Grundlage, um abschitzen zu konnen, wer wann
was bei welcher Gelegenheit {iber ihn weil3. Es fehlt
auch hier an einer Aussage, wie konkret und in wel-
chem Verfahren der Zweck einer Datenspeicherung
festgelegt und nachpriibar dokumentiert werden
soll. Weiterhin fehlt es an einer allgemeinen Zweck-

bindungsregel, die die weitere Nutzung und insbe-
sondere Ubermittlung davon abhéngig macht, da
sie vom festgelegten Zweck abgedeckt ist. Eine
Zweckbindung nur beim Ubermittlungsempfinger
geniigt nicht. Mit dem Grundgedanken der Zweck-
bindung ist eine generalklauselartige Erlaubnis, die
Daten auch fiir andere Zwecke zu verwenden, un-
vereinbar, so die vorgesehene Vorschrift des §24
Abs. 3 Satz 2 E-BDSG, wonach eine Zweckanderung
lediglich davon abhéngig ist, da kein Grund zur
Annahme besteht, dal dadurch schutzwiirdige Be-
lange des Betroffenen beeintrichtigt werden.

21.3 Transparenz

Die Unentgeltlichkeit der Auskunft und die Erwei-
terung des Auskunftsanspruchs auf Herkunft und
Empfanger sowie — allerdings nur im &ffentlichen
Bereich — auf den Zweck der Speicherung entspre-
chen dem Ziel, den Betroffenen dariiber zu infor-
mieren, wer wann was bei welcher Gelegenheit
iiber ihn weif3. Dieses Ziel wird kaum erreicht, wenn
der Auskunftsanspruch der Betroffenen davon ab-
héngig ist, ob die speichernde Stelle die Angaben
iber Herkunft und Empfanger in einer Datei spei-
chert, und ob diese Angaben dort ,,zu seiner Person*
gespeichert sind. Hierbei handelt es sich um Orga-
nisationsfragen, deren Regelung vollstindig im Be-
lieben der speichernden Stelle liegt. Ein Anspruch
des Betroffenen auf Bekanntgabe von Herkunft
und Empfangern sollte deshalb in jedem Fall nor-
miert werden. Eine Notwendigkeit, diese Angaben
festzuhalten, besteht fiir die speichernde Stelle oh-
nehin, weil anderenfalls die Zulassigkeit und Rich-
tigkeit der Verarbeitung durch die Aufsichtsbehor-
den nicht nachpriifbar ist.

Das pauschale Auskunftsverweigerungsrecht fiir
die Verfassungsschutzbehorden, den BND, den
MAD und teilweise den BMVg ist weder sachlich
geboten noch im Hinblick auf Artikel 19 Abs.4 GG
rechtlich vertretbar. Die Interessen dieser Behor-
den kénnen durch eine Auskunftsregelung gewahrt
werden, wie sie beispielsweise fiir Polizei und
Staatsanwaltschaft vorgesehen ist, d. h. durch eine
Abwigung des Interesses des Betroffenen an der
Auskunftserteilung gegen die Geheimhaltungs-
interessen der Behorden. Eine solche Regelung hat
sich im Polizeibereich, wo sie schon praktiziert
wird, bewéahrt.

Bei der Auskunftsverweigerung halte ich es auch
nicht fiir angemessen, dal die Nachrichtendienste
generell von der Begriindungspflicht ausgenommen
werden, wie dies im Gesetzentwurf vorgesehen ist.
Denn zwischenzeitlich haben einige Gerichte einen
Anspruch zumindest auf eine Ermessensentschei-
dung mit der Pflicht zur Begriindung einer Aus-
kunftsverweigerung anerkannt.

Bei der fiir den nicht-6ffentlichen Bereich vorgese-
henen Auskunftsregelung ist zu kritisieren, daf3 die
Auskunft nicht den Zweck der Datenspeicherung
umfassen soll. Auch erscheint es nicht gerechtfer-
tigt, aus allgemein zugéanglichen Quellen entnom-
mene Daten von der Auskunft an den Betroffenen
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auszunehmen. Dessen Informationsinteresse zielt
gerade auf eine vollstdndige Information, da er die
Entscheidungsgrundlagen der speichernden Stelle
kennenlernen und deren Richtigkeit und Aktualitét
tiberpriifen méchte. Die Ausnahmevorschrift wiirde
zu einer deutlichen Verunsicherung der Betroffe-
nen fiihren, andererseits aber der speichernden
Stelle kaum etwas bringen. : -

21.4 Kontrolle

Die Kontrollbefugnis des BfD soll nach der Begriin-
dung des Entwurfs ausgeweitet werden. Gemessen
an der gegenwartigen Kontrollpraxis ist diese Aus-
weitung minimal, fiir bestimmte Bereiche diirfte die
Neuregelung sogar zu einer Verengung der Kon-
trollméglichkeiten fithren.

Bisher ergaben sich bei der Kontrolle der Einhal-
tung von Datenschutzvorschriften auBerhalb des
BDSG, wenn die Verarbeitung nicht in Dateien er-
folgte, kaum Schwierigkeiten. Das gilt fiir die mei-
sten Geheimhaltungsvorschriften, so insbesondere
fir das Sozialgeheimnis und die Offenbarungs-
beschrankungen des SGB X, die auch fiir personen-
bezogene Sozialdaten gelten, die nicht in Dateien
gespeichert sind. Hier habe ich bei den Leistungs-
tragern, die teilweise in groBem Umfang personen-
bezogene Daten verarbeiten, z. B. bei der Arbeits-
verwaltung, stets ungehindert systematische Kon-
trollen auch ohne besonderen Anlal durchfiihren
kénnen. In Zukunft wiirde dies nach §19 Abs.1
Nr. 2 E-BDSG nur noch méglich sein, wenn der Be-
troffene hinreichende Anhaltspunkte dafiir darlegt,
daB er in seinen Rechten verletzt worden ist, oder
dem BfD solche Anhaltspunkte bekannt sind. Schon
die Forderung nach hinreichenden Anhaltspunkten,
die fiir den Betroffenen angesichts der fiir ihn oft
undurchschaubaren Datenverarbeitung nur schwer
zu gewinnen sind, kann Anla8 zu Auseinanderset-
zungen mit der datenverarbeitenden Stelle geben.
Das gilt auch fiir die weitere Einschrankung, da8
die Kontrolle in solchen Fallen nur auf den Einzel-
fall beschrankt ist. Es ist unklar, ob dies bedeuten
soll, daB beispielsweise bei Aktenfunden auf dem
Miillplatz die Kontrolle nur auf diese konkreten Un-
terlagen beschrankt ist oder ob sie die Organisation
der Aktenvernichtung insgesamt bei der betreffen-
den Stelle umfassen darf. Auf die Aktenverwaltung
bezogene Datensicherungsmafinahmen, die ich in
der Vergangenheit nicht nur vereinzelt, sondern
sehr haufig aus begriindetem Anlall vorgeschlagen
habe und auch durchsetzen konnte, diirften in Zu-
kunft ebenfalls nicht mehr Gegenstand von Emp-
fehlungen sein, selbst wenn diesbeziiglich einzelne
Beschwerden Betroffener vorliegen. Die mit der
modernen Biirotechnik immer stdrker werdende
Verflechtung zwischen den‘verschiedenen Formen
der Datenverarbeitung macht den Dateibegriff oh-
nehin zunehmend fragwiirdiger; ihn nunmehr auch
in der vorgesehenen Weise fiir eine Beschréankung
der Datenschutzkontrolle zu benutzen, halte ich fiir
verfehlt, zumal das Bundesverfassungsgericht die
von ihm hervorgehobene Bedeutung der Daten-
schutzkontrolle nicht vom Vorhandensein einer Da-
tei abhangig gemacht hat.
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Die Beschriankungen des §19 Abs.1 Nr.1 und 2
E-BDSG sind auch aus einem-anderen Grund abzu-
lehnen. Die Datenerhebung, die den Biirger viel
stiarker als die ohne sein Zutun und héufig ohne
sein Wissen ablaufende Datenverarbeitung beriihrt
und bei der er tatsdchlich sein informationelles
Selbstbstimmungsrecht ausiiben kann, wiirde kiinf-
tig nicht mehr der Datenschutzkontrolle unterlie-
gen, weil sie nicht mehr im BDSG, sondern nur
noch im VwVEG geregelt werden soll. Datenschutz-
vorschriften auflerhalb des BDSG sollen aber nur
noch kontrollierbar sein, wenn sie die Verarbeitung
oder Nutzung personenbezogener Daten betreffen.
Die Datenerhebung gehort dazu nicht. Damit kann
weder durchgesetzt werden, dafl die vorgesehenen
Hinweispflichten beachtet werden, noch kénnen —
wie bisher haufig mit Erfolg praktiziert — fiir Erhe-
bungsformulare und die sonstigen Umstéande einer
Datenerhebung datenschutzgerechte Vorschlage
gemacht werden. Ich halte dies im Interesse des
Biirgers nicht fiir vertretbar.

Ich kann nicht abschéatzen, welche Konsequenzen
sich aus der in §19 Abs.1 enthaltenen Formulie-
rung ergeben, daBl der BfD seine Kontrolle unbe-
schadet der fachlichen Beurteilung und Verant-
wortlichkeit der speichernden Stelle ausiibt. Nach
der Begriindung zum Gesetzentwurf soll dies zwar
keine Einschrinkung der Kontrollbefugnisse des
BfD bedeuten, jedoch die Kontrolle der ,,rechtsfeh-
lerfreien fachlichen Beurteilung“ der zustédndigen
Stelle ausschlieBen. Datenschutzkontrolle kommt
indessen ohne eine zumindest ansatzweise Betrach-
tung der Fachaufgabe nicht aus. Das tragende Prin-
zip des Datenschutzrechts ist die Erforderlichkeit
der Datenverarbeitung zur rechtmaiaBigen Aufga-
benerfiillung. Damit ist die rechtmaflige Aufgaben-
erfiillung der entscheidende Priifungsma@Bstab fiir
die Zulassigkeit einer Datenverarbeitung. Wenn sie
aus der Kontrolle ausgeklammert wird, wiirde sich
diese auf rein formale, quantitative Aspekte eines
behaupteten Datenbedarfs beschranken. Das kann
m. E. nicht gewollt sein, auch weil es der vom Bun-
desverfassungsgericht den Datenschutzbeauftrag-
ten zugewiesenen Aufgabe, ,im Interesse eines vor-
gezogenen Rechtsschutzes” tdtig zu werden, nicht
entspriche. Es ist selbstverstindlich, da der BfD
nicht die Erfiillung jeder Fachaufgabe der von ihm
kontrollierten Behorden und 6ffentlichen Stellen in
allen Punkten nachvollziehen kann, um ihre Recht-
maBigkeit festzustellen und daran die Datenverar-
beitung zu messen. Aber es mufl ihm zumindest
maoglich sein, sich die RechtméaBigkeit und die son-
stigen Kriterien einer Verwaltungsentscheidung
plausibel darlegen zu lassen und sich mit der zu-
stdndigen Stelle im Dialog dariiber kritisch ausein-
anderzusetzen.

Es ist zu begriiBen, daBl §19 Abs.5 E-BDSG be-
stimmt, daf3 grundsétzlich Berufs- oder besondere
Amtsgeheimnisse der Datenschutzkontrolle nicht
entgegengehalten werden kénnen. Verfehlt scheint
mir jedoch zunéchst die Einschrankung, daf3 perso-
nenbezogene Daten, die der Kontrolle durch die
Kommission nach § 9 des G 10 unterliegen, der Da-
tenschutzkontrolle entzogen sind. Es geht dabei
nicht um die Kontrolle der UberwachungsmaB-
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nahme selbst, sondern um die weitere Verarbeitung
der auf diese Weise gewonnenen Daten — mogli-
cherweise bei Stellen, denen die Daten iibermittelt
worden sind. Das Bundesverfassungsgericht hat in
seinem Beschlu vom 20.Juni 1984 Beschrankun-
gen des Brief-, Post- und Fernmeldegeheimnisses
ausdricklich nur unter der Voraussetzung fiir zu-
lassig erklart, daB eine Kontrolle durch die Daten-
schutzbeauftragten stattfindet. M. E. ist es deshalb
schon unter verfassungsrechtlichen Aspekten nicht
angangig, personenbezogene Daten dieser Art aus
der Datenschutzkontrolle auszunehmen.

Das in § 19 Abs. 5 Nr. 3 E-BDSG in bestimmten Fal-
len vorgesehene Widerspruchsrecht gegen eine
Kontrolle durch den BfD halte ich fiir problema-
tisch. Selbstverstandlich wiirde ich eine Kontrolle
der Verarbeitung personenbezogener Daten eines

Betroffenen, der Einsicht in seine Daten ausdriick- -

lich ablehnt, nicht vornehmen und sein auch inso-
weit bestehendes Recht auf informationelle Selbst-
bestimmung respektieren. Die Institutionalisierung
eines Widerspruchsrechts hielte ich allerdings des-
halb fiir bedenklich, weil sich die datenschutzrecht-
liche Kontrolle nach §19 Abs.1 E-BDSG auf die
RechtmaBigkeit der Datenverarbeitung generell be-
zieht, ohne daB3 es insoweit darauf ankommt, ob
durch eine Verletzung datenschutzrechtlicher Vor-
schriften auch das informationelle Selbstbestim-
mungsrecht eines einzelnen verletzt worden ist.
Eine Regelung, daB datenschutzrechtliche Kon-
trolle nur insoweit mdglich ist, als ihr der einzelne
nicht widerspricht, fiihrte daher wohl im Ergebnis
zu einer anderen Qualitat des Datenschutzes. Abge-
sehen von diesen grundséatzlichen Erwagungen
wird in der vorgesehenen Bestimmung nicht ge-
klart, auf welche praktikable Weise dem Betroffe-
nen Gelegenheit gegeben werden soll, von seinem
Widerspruchsrecht Gebrauch zu machen. Ich wiirde
es fiir verfehlt halten, wenn eine angekiindigte Kon-
trolle zuvor allen Betroffenen bekanntgemacht
werden miifite, um ihnen diese Gelegenheit zu ver-
schaffen; abgesehen davon ist bei vielen datenver-
arbeitenden Stellen im Bereich des Bundes der
Kreis der Betroffenen sehr groB. Eine besondere
Anfrage bei den Betroffenen wiirde auf eine Einwil-
ligung hinauslaufen, die auch vom Gesetzentwurf
‘nicht gefordert wird. Schlie8lich kénnte eine Daten-
schutzkontrolle verhindert werden, indem man die
Betroffenen, z. B. Mitarbeiter, dazu veranlait, Wi-
derspruch zu erheben, auch wenn diese daran gar
kein personliches Interesse haben.

Insbesondere im Falle der automatisierten Daten-
verarbeitung diirfte es praktische Schwierigkeiten
bereiten, Datentréger mit einer Vielzahl personen-
bezogener Daten inhaltlich zu kontrollieren und da-
bei die Daten einiger weniger Betroffener, die Wi-
derspruch erhoben haben, auszunehmen. Das Wi-
derspruchsrecht darf aber nicht dazu fiihren, syste-
‘matische Datenschutzkontrollen génzlich unmog-
lich zu machen. Es sollte sich deshalb allenfalls auf
solche Kontrollen beschranken, die gezielt zu be-
stimmten Personen vorgenommen werden.

Wie ich bereits in fritheren Stellungnahmen ausge-
fiihrt habe, halte ich es fiir notwendig, da8 der BfD

lber die Planung zum Aufbau oder zur wesentli-
chen Anderung automatisierter Informationsyste-
me, in denen personenbezogene Daten verarbeitet
werden (sollen), so rechtzeitig unterrichtet wird,
daB er darauf im Wege der Beratung noch Einflul
nehmen kann. Die Meldungen zum Dateienregister
kommen dazu in der Regel zu spat. Ahnliches sollte
fiir Gesetzgebungsvorhaben bzw. den Erla8 sonsti-
ger Rechtsvorschriften gelten, die den Datenschutz
beriihren. Auch hier lehrt die Erfahrung, daB eine
Einschaltung des BfD erst nach einem Kabinett-
beschluB die Durchsetzung datenschutzrechtlicher
Verbesserungen erheblich erschwert.

Ich hoffe, daBl in den nach Wiedereinbringung des
Gesetzentwurfs zur Anderung des BDSG anlaufen-
den parlamentarischen Beratungen Gelegenheit be-
steht, diese Kritikpunkte zu vertiefen und auch
noch zu anderen Neuregelungen Stellung zu neh-
men.

v

22. Ausland und Internationales
22.1 Europarat

Die Datenschutzkonvention des Europarats wurde
mittlerweile von elf Landern signiert. Die Zahl der
Ratifikationen liegt weiterhin bei fiinf; eine Ratifi-
kation durch die Lander Danemark, Luxemburg
und Osterreich wird erwartet. Das nach der Daten-
schutzkonvention zu bildende Beratende Komitee
hat sich konstituiert. Es hat die Absicht geauBlert,
auch Nicht-Mitgliedstaaten zu beraten. Bekanntlich
steht es auch dem Europarat nicht angehérenden
Staaten frei, der Konvention beizutreten.

Die parlamentarische Versammlung des Europara-
tes hat das Ministerkomitee aufgefordert, die wech-
selseitigen Beziige des Datenschutzes und des
freien Informationszugangs (freedom of informa-
tion) zu untersuchen.

Im Expertenkomitee Datenschutz wurde die Bera-
tung von Empfehlungen fiir die Sektoren Polizei,
Arbeit und Technologie fortgesetzt. Das Komitee
will sich danach den Problembereichen Chip-Karte,
automatisierter Zahlungsverkehr und Verarbeitung
von Daten iiber genetische Analysen zuwenden.

22.2 Entwicklung des Datenschutzes im Ausland

Auch auBierhalb der Bundesrepublik Deutschland
findet der Datenschutz weiterhin zunehmende Be-
deutung. In den Landern, die ein Datenschutzgesetz
besitzen, wird die Praxis intensiv beobachtet, mit
der Konsequenz, daB Liicken und Schwachstellen
aufgedeckt und Verbesserungsvorschlage entwik-
kelt werden. Dies fiihrt in vielen Landern zu besse-
ren Datenschutzrechten fiir die Biirger, sei es daB
die gesetzlichen Instrumente verfeinert, sei es daf
der Anwendungsbereich der Datenschutzgesetze
erweitert wird.

So hat beispielsweise der Osterreichische Biirger
kiinftig Anspruch auf jahrlich eine kostenlose Aus-
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kunft iiber die ihn betreffenden Daten. In Kanada
wurde vorgeschlagen, den privacy act auf staatliche
Unternehmen, die im Wettbewerb stehen, wie etwa
Air Canada, auszuweiten. In Danemark soll der Be-
troffene Anspruch auf periodische Auskiinfte erhal-
ten; der Adressenhandel soll eingeschrankt werden.
In Frankreich wurde die Verwendung der Sozial-
versicherungsnummer durch Arbeitgeber und
Steuerverwaltung eingeschrankt bzw. untersagt.
Island hat eine spezielle Gesetzesbestimmung fiir
die Markt- und Meinungsforschung erlassen. In den
Niederlanden wurde ein Datenschutzgesetzentwurf
parlamentarisch eingebracht. In Norwegen sollen
die Betreiber von Kreditinformationssystemen
kiinftig dem Betroffenen auch Datenempfinger
und Datenquelle benennen; die Datenschutzkom-
mission soll das Recht erhalten, bestimmte MaB-
nahmen zur Datensicherheit und zur Datenqualitéat
verbindlich vorzuschreiben. In Portugal hat der Ju-
stizminister einen Gesetzentwurf vorgelegt. In
Schweden soll die Datenschutzbehérde durch Ver-
waltungsvereinfachung und EDV-Einsatz effektiver
gemacht werden. In der Schweiz hat jetzt etwa die
Halfte der Kantone ein Datenschutzgesetz. In GroB-
britannien werden Verhaltensgrundsatze (codes of
practice) fiir die Sektoren Polizei und Direktwer-
bung vorbereitet. AuBereuropdische Lénder, wie
beispielsweise Argentinien, Japan und Australien,
interessieren sich verstarkt fiir die européischen
Erfahrungen. Dies &uBert sich fiir meine Dienst-
stelle in Form von Anfragen und Besuchen von Re-
gierungsdelegationen, Wissenschaftlern und Jour-
nalisten.

Wenn sich im abgelaufenen Jahr die Zahl der Lan-
der mit einem nationalen Datenschutzgesetz nicht
vergrofBert hat, so liegt dies keineswegs an nachlas-
sendem Interesse, sondern — eher im Gegenteil —
an allzu hohen Anspriichen. Natiirlich sind die Léan-
der, die den Datenschutz jetzt erst in Angriff neh-
men, bemiiht, aus den vorhandenen Erfahrungen zu
lernen und direkt auf dem heute erreichten hohen
Niveau einzusteigen. Diese begriiBenswerte Absicht
hat offensichtlich in verschiedenen Léandern zu
Riickschlégen gefiihrt, und es zeichnet sich ab, daf3
ein schrittweises Vorgehen vielleicht doch mehr Er-
folg verspricht, auch wenn dabei in Kauf genom-
men werden muB, daB manche Erfahrungen in je-
dem Land aufs neue gemacht werden miissen.

22.3 Zusammenarbeit der
Datenschutz-Kontrollinstitutionen

Die Internationale Datenschutzkonferenz, die im
September in Portugal stattfand, hatte folgende the-
matischen Schwerpunkte:

— Medizin/Forschung/Statistik,

— neue Technologien,

— maschinenlesbare Ausweise und Karten,
— Kreditinformation,

— offentliche Sicherheit.
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Die deutsche Delegation, der auch Landervertreter
angehorten, hat vier Fachvortrage zum Programm
beigetragen.

23. Bilanz

In meinem Achten Tatigkeitsbericht habe ich iiber
mehrere Datenschutzfragen berichtet, fiir die da-
mals noch keine Losung erreicht war. Wie die nach-
folgende Aufstellung zeigt, war die weitere Ent-
wicklung bei den verschiedenen Problemen sehr
unterschiedlich. Zu vielen Punkten konnten ge-
meinsam mit den jeweils zustdndigen Stellen gute
oder zumindest tragbare Losungen gefunden wer-
den. Fiir einige Fragen, darunter auch fiir solche,
die schon seit vielen Jahren in den Fachgremien
diskutiert werden, stehen Lésungen noch aus, und
zu einigen Problemen ist es mir nicht gelungen,
eine nach meiner Auffassung gebotene Anderung
der Praxis zu erreichen.

1. Zu einigen Punkten der Entwiirfe eines Perso-
nalausweisgesetzes und eines Pafigesetzes habe
ich Bedenken angemeldet (8. TB S. 81.). Die jetzt
beschlossenen Gesetze tragen meinen Beden-
ken zum Teil Rechnung; siehe dazu Nr.3.1 in
diesem Bericht.

2. Fiir die Ubermittlung der Daten von Beschiiftig-
ten im offentlichen Dienst, die als Wahlhelfer
geeignet erscheinen, an die ortlichen Wahlleiter
habe ich eine Regelung durch Rechtsnorm an-
geregt (8. TB S. 11). Der Bundesminister des In-
nern ist meiner Anregung deswegen nicht ge-
folgt, weil nach seiner Kenntnis auch ohne die
Ubermittlung dieser Daten ausreichend viele
Wahlhelfer gewonnen werden konnen; siehe
dazu Nr. 34 in diesem Bericht.

3. Um im Fall einer Personenverwechslung oder
sonst unrichtigen Auskunft durch das Bundes-
zentralregister den entstandenen Schaden még-
lichst eng zu begrenzen, habe ich empfohlen,
hierfiir auch die Protokolle iiber erteilte Aus-
kiinfte zu nutzen, solange diese zur Verfiigung
stehen (8. TB S. 12). Das Bundeszentralregister
ist meiner Empfehlung gefolgt.

4, Zur Neuregelung des Verfahrens bei den Mittei-
lungen in Zivilsachen habe ich liber meine Lo-
sungsvorschliage zu verschiedenen Punkten be-
richtet (8. TB S. 12). Die Diskussion hieriiber ist
noch nicht abgeschlossen; siehe dazu Nr.4.1 in
diesem Bericht.

5. Zu einem Entwurf des Bundesministers der Ju-
stiz fiir die Neuregelung des Schuldnerverzeich-
nisses habe ich Empfehlungen gegeben (8. TB
S.12£)). Der Bundesminister der Justiz hat sei-
nen Entwurf zuriickgezogen, weil er sowohl bei
den Datenschutzbeauftragten als auch bei der
Wirtschaft auf Kritik gestoB3en ist; eine Losung
halte ich nach wie vor fiir dringlich.

6. Uber intensive Beratungen der Datenschutzfra-
gen -des neuen Baugesetzbuches habe ich be-
richtet (8. TB S.13). Der Bundesminister fiir
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11.

12.

Raumordnung, Bauwesen und Stadtebau hat ei-
nen wesentlichen Teil meiner Anregungen auf-
gegriffen, die auch vom Deutschen Bundestag
beschlossen wurden; sieche dazu Nr.6.1 in die-
sem Bericht.

. Auf die Notwendigkeit, ein umfassendes Daten-

schutzkonzept zu erarbeiten, bevor die Verar-
beitung von Personaldaten auf dezentralen Da-
tenverarbeitungsanlagen bei der Deutschen
Bundesbahn beschlossen und eingefiihrt wird,
habe ich hingewiesen (8. TB S.17f). Die Deut-
sche Bundesbahn hat inzwischen ein geeignetes
Konzept erstellt; sieche dazu Nr.7.2.1 in diesem
Bericht.

. Ich habe bedauert, daB Informationen aus dem

Bereich der Deutschen Bundespost liber neue
automatisierte Verarbeitungen personenbezoge-
ner Daten bei mir oft verspatet eingehen und
auch unzureichend sind (8. TB S. 19). Eine gene-
relle Verbesserung des Informationsverhaltens
der Post mir gegeniiber ist nicht festzustellen;
siehe dazu Nr. 8.1 in diesem Bericht.

. Fliir das Verfahren, mit dem durch Fangschal-

tungen oder #dhnliche Aufzeichnungen bei der
Post belastigende Anrufer festgestellt werden
sollen, habe ich mehr Transparenz gefordert
(8. TB S.22). Die Deutsche Bundespost hat die
gebotenen Anderungen abgelehnt und auch in
die neue Telekommunikationsordnung keine
entsprechenden Verbesserungen aufgenommen;
siehe dazu Nr. 8.2 in diesem Bericht.

Fir die werbliche Nutzung der Telefonkunden-
anschriften habe ich Manahmen angeregt, mit
denen der Widerspruch des Betroffenen schnel-
ler beriicksichtigt werden soll (8.TB S.22f).
Durch eine Neuregelung des Verfahrens hat es
der Bundesminister fiir das Post- und Fernmel-
dewesen ermoglicht, dafl nicht mehr zu verwen-
dende Anschriften schneller gesperrt werden.

Der Deutschen Bundespost habe ich empfohlen,
nur dann eine Anschrift an die Deutsche Post-
reklame zur werblichen Verwendung weiterzu-
geben, wenn der Betroffene dem ausdriicklich
zugestimmt hat (8. TB S.23). Die jetzt zunachst
schwerpunktmaBig verwendeten neuen Auf-
tragsformulare machen die Weitergabe zwar
nicht von der Zustimmung abhéngig, sie weisen
aber wesentlich deutlicher als bisher auf die be-
absichtigte werbemaBige Nutzung und auf die
Moglichkeit hin, ihr zu widersprechen.

Uber meine Bedenken gegen die Erhebung der
Berufs- und Gewerbeangaben bei der Kraftfahr-
zeug-Zulassung habe ich berichtet (8. TB S. 24).
Im Rahmen der Beratung des Gesetzentwurfs
zur Anderung des StraBenverkehrsgesetzes
(ZEVIS) wurde erreicht, daB in Zukunft nur die
Berufs- und Gewerbeangaben der Selbstandi-
gen erhoben und gespeichert werden. Die Ge-
sprache mit dem Bundesminister fiir Verkehr
iber den Umfang der erforderlichen Daten aus
der Kraftfahrzeug-Zulassung fiir MaBnahmen
nach dem Bundesleistungsgesetz und dem Ver-
kehrssicherstellungsgesetz werden fortgefiihrt.

13.

14.

15.

16.

17.

18.

19.

Zu der im Handelsstatistikgesetz nicht vorgese-
henen Ubermittlung der Steuernummern der
betroffenen Unternehmen von den Finanzbe-
horden an die Statistischen Landesamter habe
ich Bedenken angemeldet (8. TB S.28). Meine
Priifung hat ergeben, daB die Ubermittlung un-
zuldssig war, der Schaden aber gering blieb,
weil die Steuernummern bei den Statistischen
Landesamtern bald wieder geloscht wurden;
siehe dazu Nr. 10.5 in diesem Bericht.

Auf verschiedene datenschutzrechtliche Defi-
zite im Entwurf der Neufassung des Bundessta-
tistikgesetzes habe ich hingewiesen (8.TB
S. 28). Der Deutsche Bundestag ist bei der Ver-
abschiedung dieses Gesetzes meinen Bedenken
nur zum Teil gefolgt; siehe dazu Nr. 10.1 in die-
sem Bericht.

Zu den Regelungen uber die geplante Verwen-
dung der Rentenversicherungsnummer durch
Sozialleistungstrager und durch auflerhalb die-
ses Bereichs tatige Stellen und Personen habe
ich Klarstellungen und Einschrankungen gefor-
dert (8. TB S.29f). Eine im wesentlichen trag-
bare Losung zeichnet sich ab; siehe dazu Nr. 11.
in diesem Bericht.

Uber einen Modellversuch zur Durchfithrung
des Arbeitslosenhilfeverfahrens, mit dem eine
datenschutzgerechte Behandlung der Einkom-
mensnachweise der fiir den Arbeitslosen unter-
haltspflichtigen Personen erprobt werden sollte,
habe ich berichtet (8. TB S.30). Der Versuch
wurde erfolgreich abgeschlossen mit dem Er-
gebnis, daBl Einkommensnachweise von den Un-
terhaltspflichtigen den Arbeitsamtern direkt
vorgelegt werden konnen; siehe dazu auch
Nr.11.1.2 in diesem Bericht.

Zur datenschutzgerechten Behandlung von
Krankenhauserhebungen iiber die naheren Um-
stande von Entbindungen habe ich eine Lo-
sungsmoglichkeit dargestellt (8. TB S.34 und
S. 64, Anlage 1). Der im 8.TB als Anlage abge-
druckte BeschluBl der Datenschutzbeauftragten
des Bundes und der Lander wurde im Laufe des
Jahres 1986 von der Bundesknappschaft (als
einziger in meinem Zustandigkeitsbereich be-
teiligter Institution) in die Praxis umgesetzt.

Uber Datenschutzprobleme bei der Ubermitt-
lung von Dialyse-Patienten-Fragebogen an die
European Dialysis and Transplant Association
(EDTA) habe ich berichtet (8. TB S. 34£.). Die in
Aussicht genommene einvernehmliche Losung
steht kurz vor ihrem Abschlufi. In Abstimmung
mit dem EDTA-Registry-Kommitee wurde eine
Patienten-Einwilligungserklarung entwickelt, in
der der Patient iliber Zweck und Ziel der Uber-
mittlungen aufgeklart und ausdriicklich auf die
Freiwilligkeit seiner Teilnahme hingewiesen
wird.

Fiir die Sicherheitsiiberpriifung, bei der weit in

die Privatsphére eingreifende Datenspeicherun-
gen erfolgen, habe ich eine klare gesetzliche
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20.

21.

22.

23.

24.

25.

26.
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Grundlage gefordert (8. TB S.39). Im Rahmen
der Beratung iiber die Neufassung der Richtli-
nien zur Sicherheitsiiberpriifung hat mir der
Bundesminister des Innern mitgeteilt, dafl er
eine gesetzliche Regelung anstrebt.

Auf im wesentlichen organisationsbedingte
Fehler bei der Festlegung von Loschungsfristen
im Bundeskriminalamt habe ich hingewiesen
(8. TB S.42f). Meine Vorschldge zur Behebung
dieser Mangel durch organisatorische MaBnah-
men hat der Bundesminister des Innern abge-
lehnt. Ob lediglich der vorgesehene verstarkte
dienstkundliche Unterricht ausreicht, diese
Maingel abzustellen, ist zweifelhaft; siehe dazu
Nr. 13.1 in diesem Bericht.

Gegen der Grundkonzeption des Kriminalak-
tennachweises nicht entsprechende Speicherun-
gen von Daten beim Bundeskriminalamt habe
ich Bedenken angemeldet (8. TB S.43f). Der
Bundesminister des Innern hat auf diese Be-
denken bisher nicht geantwortet.

Auf die Notwendigkeit, die Verwendung von
personenbezogenen Hinweisen in den INPOL-
Datensétzen zu beschridnken und ihre Richtig-
keit durch planmaBige Uberpriifungen sicherzu-
stellen, habe ich hingewiesen (8. TB S.44f). Zu
beiden Problemen ist eine Verbesserung bisher
nicht erfolgt; siehe dazu Nr. 13.1 in diesem Be-
richt.

Uber die Nichtbeachtung der in den Dateien-
richtlinien fir das Bundeskriminalamt enthalte-
nen Verpflichtung, Personen, die weder Be-
schuldigte noch Verdachtige sind, zu benach-
richtigen, wenn ihre Daten lédnger als ein Jahr
in bestimmten Polizeidateien gespeichert wer-
den, habe ich berichtet (8. TB S.45f). Auch in
diesem Berichtsjahr ist mir kein Fall bekannt
geworden, in dem das BKA einen Betroffenen
iiber eine solche Speicherung unterrichtet hat.

Fir die Speicherung personenbezogener Daten
insbesondere im Zusammenhang mit der
Rauschgiftkriminalitdit habe ich eine Unter-
scheidung zwischen (formell) Beschuldigten
und Verdadchtigten vorgeschlagen, bei denen die
Klérung des Verdachts nicht zur Beschuldigung
gefiihrt hat (8.TB S.46). Der Bundesminister
des Innern hat meinen Vorschlag abgelehnt.

Fir die vielen Fille, in denen die Abteilung
Staatsschutz des BKA iiber den Verlauf eines
gemeldeten Ermittlungsverfahrens lange Zeit
keine weitere Nachricht erhalt, habe ich ange-
regt, dafl spatestens nach drei Jahren Erkundi-
gungen iliber den Sachstand erfolgen sollten
(8. TB S.461.). Auch auf mein weiteres Vorbrin-
gen in dieser Sache hat der Bundesminister des
Innern bisher nicht geantwortet.

Uber verschiedene, datenschutzrechtlich proble-
matische Datenverarbeitungen des Bundesam-
tes fiir Verfassungsschutz habe ich berichtet

217.

28.

29.

30.

31

32.

(8. TB S.471f). Wie unter Nr. 14 in diesem Be-
richt dargelegt, nehme ich dazu nicht 6ffentlich
Stellung.

Auf die Notwendigkeit, mit dem Bundesmini-
ster der Verteidigung die Einzelheiten einer
sinnvollen Neuregelung der personellen Vor-
beugung durch den Militdrischen Abschirm-
dienst zu erdrtern, habe ich hingewiesen (8. TB
S.50). Nach Untersuchungen auch iiber die da-
bei notwendigen Tatigkeiten in den Kreiswehr-
ersatzamtern hat der Bundesminister der Ver-
teidigung zweckmaéBige und datenschutzge-
rechte Regelungen getroffen.

Fir die Daten, die im Rahmen der Sicherheits-
uberpriifung vom Militdrischen Abschirmdienst
erhoben und gespeichert werden, habe ich eine
konsequente Zweckbindung gefordert, und die
Einhaltung der Zusicherung an die Betroffenen,
daB ihre Daten ,streng vertraulich“ behandelt
werden (8.TB S.50). Die notwendige enge
Zweckbindung wird beim MAD noch immer
nicht eingehalten.

Zur Vermeidung unzulédssiger Verwendungen
von Anschriften der Reservisten durch den Ver-
band der Reservisten der Deutschen Bundes-
wehr e. V. (VARBw) habe ich Anregungen gege-
ben (8. TB S.51£). Der Bundesminister der Ver-
teidigung und der VdRBw haben entsprechende
MaBnahmen ergriffen; siehe dazu Nr.184 in
diesem Bericht.

Uber die Fithrung einiger Grunddaten von aner-
kannten Kriegsdienstverweigerern in Listen
der Kreiswehrersatzimter habe ich berichtet
(8.TB S.51). Inzwischen hat der Bundesminister
der Verteidigung das Verfahren so geregelt, daf
Angaben iiber anerkannte Kriegsdienstverwei-
gerer auch beim zuletzt zustdndigen Kreiswehr-
ersatzamt nur noch fiir eine kurze Zeit zur Kon-
trolle der korrekten Akteniibersendung an das
Bundesamt fiir den Zivildienst und fiir Riickfra-
gen zur Verfligung stehen; siehe dazu Nr. 18.5 in
diesem Bericht.

Fiir die Aufbewahrung von Unterlagen aus Ver-
fahren, die nicht mit der Anerkennung des Be-
troffenen als Kriegsdienstverweigerer abge-
schlossen wurden, sowie fiir die Einsichtnahme
in diese Unterlagen und ihre Vernichtung habe
ich dem Bundesminister der Verteidigung emp-
fohlen, ausdriickliche Regelungen zu erlassen
(8. TB S. 51). Diese Regelungen stehen auch des-
wegen noch aus, weil tiber die Aufbewahrungs-
fristen fiir die einzelnen Teile der Unterlagen
noch nicht entschieden wurde; siehe dazu
Nr. 18.5 in diesem Bericht.

Auf die Notwendigkeit, das Melde- und Aus-
kunftsverfahren der SCHUFA neu zu ordnen,
habe ich hingewiesen (8. TB S.53f.). Die ober-
sten Aufsichtsbehdrden fiir den Datenschutz
haben mit meiner Beteiligung in Gesprachen
mit dem Zentralen KreditausschuS und der
SCHUFA neue Klauseln und Verbesserungen
des SCHUFA-Verfahrens erreicht; siehe dazu
Nr. 19.1 in diesem Bericht.
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33. Uber meine Bedenken gegen die noch immer zu
pauschalen  Schweigepflichtentbindungsklau-
seln in Versicherungsvertrdgen habe ich berich-
tet (8. TB S. 53f.). Die Gespréche, die mit meiner
Beteiligung zwischen den Datenschutzauf-

Bonn, den 28. Januar 1987

Dr. Baumann

sichtsbehoérden, dem Bundesaufsichtsamt fir
das Versicherungswesen und der Versiche-
rungswirtschaft gefiihrt wurden, haben bisher
noch nicht zu einem Ergebnis gefiihrt; siehe
dazu Nr. 19.2 in diesem Bericht.
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Anlage 1 (zu 1.5)

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Léander

vom 27. Januar 1986

zu den Sicherheits- und Datenschutzgesetzen

Die Datenschutzbeauftragten erinnern an ihre Ent-
schlieBungen zu den Auswirkungen des Volksz&h-
lungsurteils des Bundesverfassungsgerichts, zur
Einfiihrung eines maschinenlesbaren Personalaus-
weises und zur Datenverarbeitung bei Polizei und
Verfassungsschutz. Sie stellen fest, daBl die ange-
kiindigten ,Sicherheits- und Datenschutzgesetze*
den von ihnen erhobenen Forderungen nur unzurei-
chend Rechnung tragen und den Vorgaben des
Bundesverfassungsgerichts nur teilweise entspre-
chen. Die geplanten Regelungen haben erhebliche
Konsequenzen fiir die Datenverarbeitung in den
Léndern und préjudizieren die Landesgesetzgeber
in vielerlei Hinsicht.

Die Datenschutzbeauftragten sehen sich zu folgen-
der ersten Bewertung veranlaf3t:

1. Zum Bundesdatenschutzgesetz

— Das Recht auf informationelle Selbstbestim- -

mung gilt fiir jeglichen Umgang mit personenbe-
zogenen Daten. Daher ist es nicht gerechtfertigt,
die Beschriankung des Bundesdatenschutzgeset-
zes auf Dateien festzuschreiben und die Daten-
erhebung auszugrenzen. Die vorgeschlagenen
Regelungen im Verwaltungsverfahrensgesetz
sind kein ausreichender Ersatz, weil wichtige
Verwaltungsbereiche, wie z. B. die Finanzbehor-
den, ausgenommen sind und die Datenverarbei-
tung in Akten und anderen Unterlagen der Da-
tenschutzkontrolle weitgehend entzogen wird.

— Eine wirksame Kontrolle durch die Daten-
schutzbeauftragten in Bund und Léndern ist
nach wie vor nicht sichergestellt.

— Das Auskunftsrecht des Biirgers bleibt stark
eingeschrankt. ‘

— Unbefriedigend ist auch, daBl der Datenschutz im
nicht-6ffentlichen Bereich insgesamt nicht ver-
bessert wird.

2. Zum Personalausweisgesetz und Paigesetz

— Die Einfithrung des maschinenlesbaren Auswei-
ses veridndert entscheidend die Bedingungen,
unter denen Informationen iiber die Biirger im
Sicherheitsbereich erhoben und verarbeitet wer-
den. Mit seiner Hilfe soll die Polizei vorhandene
Daten automatisiert abrufen und abgleichen so-
wie neue Datensammlungen anlegen konnen.
Der behauptete Sicherheitsgewinn ist bis heute
nicht dargetan.

— Dariiber hinaus fehlt es an bereichsspezifischen
Gesetzen, die den Umgang der Sicherheitsbehor-

84

den mit dem Ausweis regeln, wie sie auch der
Deutsche Bundestag in seiner EntschlieBung
vom 17.Januar 1980 gefordert hat. Die jetzt dis-
kutierten Begleitgesetze einschlieBllich der Er-
ganzung oder StrafprozeBordnung geniigen den
Anforderungen nicht. Dies gilt um so mehr, als
auch unverdéachtige Biirger betroffen sind.

— Die Gefahren wachsen, wenn die gleichzeitig be-
absichtigte automatisierte Nutzung des Ver-
kehrszentralregisters in der vorgesehenen Form
verwirklicht und der Datenverbund der Sicher-
heitsbehdrden untereinander weiter ausgebaut
wird.

3. Zum Bundesverfassungsschutzgesetz

Auch fiir den Verfassungsschutz gilt, daBl seine Auf-
gaben im Gesetz klar in einer fiir den Biirger nach-
vollziehbaren Weise zu beschreiben sind. Gerade
weil seine Tétigkeit weitgehend im Geheimen statt-
findet, miissen die Biirger die GewiB3heit haben, da
der Verfassungsschutz an eindeutige, eng umris-
sene und abschlieBend geregelte Aufgaben und Be-
fugnisse gebunden ist. Der vorliegende Entwurf
verfehlt dieses Ziel:

Weitere schwerwiegende Méngel kommen hinzu:

— Dem Biirger kann nach wie vor jegliche Aus-
kunft verweigert werden.

— Es fehlen gesetzliche Fristen fiir die Loschung
gespeicherter Daten.

— Dem Verfassungsschutz darf nicht das Recht zu-
gestanden werden, in jedes amtliche Datenregi-
ster Einblick zu nehmen und jede Art von Daten
anzufordern. Im Gesetzentwurf sind davon nicht
einmal Gesundheits- und Steuerdaten ausge-
nommen.

— Waéhrend sich das nachrichtendienstliche Infor-
mationssystem (NADIS) bisher nur auf die Spei-
cherung von Aktennachweisen beschrinkte, sol-
len nach dem Gesetzentwurf auch Textzusitze
uiber den Biirger automatisiert den Nachrichten-
dienst bundesweit zur Verfiigung stehen. Damit
werden zu Lasten des Biirgers Akteninhalte ver-
kiirzt und aus ihrem Entstehungszusammen-
hang herausgenommen.

4. Zur Zusammenarbeit von Nachrichtendiensten und
Polizei

— Die rechtsstaatlichen Grenzen der Zusammen-
arbeit von Nachrichtendiensten und Polizei wer-
den durch das Trennungsgebot bestimmt. Das
Trennungsgebot erschopft sich nicht in einer
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bloBen organisatorischen Trennung zwischen
Nachrichtendiensten und Polizei. Gerade wegen
der automatisierten Datenverarbeitung kommt
es mindestens ebenso auf eine strikte Trennung
der Informationsbestdande an. Das Trennungsge-
bot darf nicht durch einen umfassenden Infor-
mationsaustausch unterlaufen werden.

Im iibrigen darf eine Zusammenarbeit zwischen
Polizei, MAD, Verfassungsschutz und BND erst
erfolgen, wenn fir die einzelnen Dienste eindeu-
tige, auch den Datenschutz sichernde Rechts-
grundlagen geschaffen sind.
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Anlage 2 (zu 1.5)

EntschlieBung der Konferenz der Datehschutzbeauftragten des Bundes und der Lénder

vom 14, Mérz 1986

zur Anderung des Bundesdatenschutzgesetzes

Die Datenschutzbeauftragten beurteilen den Ent-
wurf zur Novellierung ‘des Bundesdatenschutzge-
setzes (Drucks. 10/4737) nach den Grundsitzen des
Volkszdhlungsurteils des Bundesverfassungsge-
richts, den Notwendigkeiten, die sich aus der tech-
nischen Entwicklung der Informationsverarbeitung
ergeben, und den Forderungen, die sie bereits in
friiheren EntschlieBungen formuliert haben. Sie
messen ihn auch an der Erkldrung der Bundesre-
gierung, den Datenschutz im Interesse der Biirger
zu verbessern und die Datenverarbeitung transpa-
renter zu gestalten.

Die Datenschutzbeauftragten stellen fest, daBl der
Entwurf zwar Verbesserungen enthilt (I), insge-
samt die Erwartungen jedoch nicht erfiillt (II). Sie
beméngeln insbesondere die Beschrankungen des
Gesetzes auf Dateien, die Ausklammerung der Da-
tenerhebung, die unzureichenden Kontrollbefug-
nisse des Datenschutzbeauftragten und die unbe-
friedigenden Regelungen fiir den nichtéffentlichen
Bereich.

L

1. Die Klarstellung, dafl Datenschutz weder Schutz
von Daten noch ausschlieBlich Schutz vor Mif3-
brauch, sondern Schutz des Biirgers vor Verlet-
zungen seines Personlichkeitsrechts ist, wird be-
grifit.

2. Einige der vorgesehenen Anderungen entspre-
chen Forderungen, die die Datenschutzbeauf-
tragten immer wieder erhoben haben. Das gilt —
unbeschadet noch notwendiger Verbesserungen
in Einzelheiten — fiir

— die Einfiihrung eines verschuldensunabhéngi-
gen Schadensersatzanspruchs, auch fiir
Nichtvermogensschéden,

— ‘die Aufnahme einer Regelung der Datenver-
arbeitung fiir wissenschaftliche Zwecke,

— die Abschaffung der Entgeltpflicht fiir die
Auskunft liber die eigenen Daten und die
Ausdehnung der Auskunft auf Herkunft und
Empfanger der Daten,

— die Pflicht zur Léschung von Daten, die fiir
den Speicherungszweck nicht mehr erforder-
lich sind,

— die gesetzliche Anerkennung der Zweckbin-
dung personenbezogener Daten,

— die Klarstellung, daB Geheimhaltungsvor-
schriften der Kontrolle durch den Bundesbe-
auftragten nicht entgegengehalten werden
konnen,
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— die Verstirkung der Befugnisse der Auf-
sichtsbehorden fiir den nichtoffentlichen Be-
reich und der Stellung des betrieblichen Da-
tenschutzbeauftragten.

IL

Einzuwenden ist gegen den Entwurf vor allem:

1. Ein gravierender Mangel ist bereits die Be-
schrankung auf die Datenverarbeitung in Da-
teien, die schon in der neuen Gesetzesbezeich-
nung zum Ausdruck kommt und den gesamten
Entwurf préagt (§ 1 Abs. 1). Das Recht auf infor-
mationelle Selbstbestimmung umfaBt jeden
Umgang mit personenbezogenen Daten. Die
dem Volkszéhlungsurteil folgende Einbezie-
hung der Datennutzung bleibt weitgehend wir-
kungslos, weil nur die Nutzung unmittelbar aus
Dateien gewonnener Daten geregelt wird. Die
zunehmende Verkniipfung von Akten-, Text-
und Datenverarbeitung wurde ebensowenig be-
riicksichtigt wie z. B. neue Formen der Bildver-
arbeitung, etwa durch Videoaufzeichnungen. Im
iibrigen ist auch der neue Dateibegriff zu eng.

2. Neue Vorschriften im Verwaltungsverfahrensge-
setz des Bundes tliber den Schutz personenbezo-
gener Daten bei ihrer Verarbeitung auBlerhalb
von Dateien gleichen die Nachteile des auf Da-
teien beschréankten Anwendungsbereichs des
BDSG nicht aus, zumal nach §19 Abs.1 ihre
Einhaltung nur begrenzt kontrollierbar ist. Au-
Berdem gilt das Verwaltungsverfahrensgesetz
im Gegensatz zum BDSG nicht umfassend, son-
dern von seinem Anwendungsbereich sind
groBe und wichtige Verwaltungsbereiche und
-tatigkeiten, wie Finanzverwaltung, Post, Straf-
verfolgung, Verfolgung von Ordnungswidrigkei-
ten und weite Bereiche der Sozialverwaltung
ausgenommen, ebenso die privatrechtliche Be-
tatigung der 6ffentlichen Hand. Auch im nicht-
6ffentlichen Bereich bleibt die Datenverarbei-
tung auflerhalb von Dateien ungeregelt.

3. Der BDSG-Entwurf enthilt keine ausdriickliche
Regelung der Datenerhebung, obwohl gerade
die Erhebung den Biirger unmittelbar belastet.
Kein ausreichender Ersatz ist die Erhebungs-
vorschrift im Verwaltungsverfahrensgesetz. In
ihr fehlt zudem die Verpflichtung der erheben-
den Stelle, den Erhebungszweck ausdriicklich
festzulegen, an den die gesamte weitere Verar-
beitung und Nutzung grundséatzlich gebunden
ist. Er miufite dem Betroffenen auch mitgeteilt
werden, um ihm Kenntnis dariiber zu verschaf-
fen, wer was wann und bei welcher Gelegenheit
iiber ihn weiB.
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4.

10.

Die weitgehende Ausklammerung ,interner Da-
teien® ist nicht hinnehmbar (§1 Abs.3). Es ist
verfassungsrechtlich bedenklich, die interne
Datenverarbeitung von jeglicher Kontrolle
durch die Betroffenen, die Datenschutzbeauf-
tragten und die Aufsichtsbehérden freizustel-
len.

. Da das Gesetz jede Datenverarbeitung zuléBt,

wenn die Einwilligung des Betroffenen vorliegt,
muf} der Gesetzgeber durch besondere Regelun-
gen den Betroffenen davor schiitzen, dal er

durch soziale, wirschaftliche und psychische

Zwiange (etwa als Mieter, Patient oder Arbeit-
suchender) in seiner Entscheidungsfreiheit un-
angemessen eingeschrankt wird.

. Die Regelung fiir die Datenverarbeitung zu

Zwecken der wissenschaftlichen Forschung
(§ 3a) weist noch eine Reihe von Méangeln auf.
Der Vorrang der Berufs- und besonderen Amts-
geheimnisse mufl klargestellt werden. Auch
muB — nach dem Vorbild des Sozialgesetzbuchs
ein Forschungsgeheimnis aufgenommen
werden, das den Betroffenen vor jeder zweck-
fremden Nutzung der fiir ein Forschungsvorha-
ben zur Verfiigung gestellten Daten schiitzt.

. Der zunehmende Ausbau von Datenverarbei-

tungsnetzen und der vermehrte Einsatz von
Kleincomputern (PC) erfordern weitere gesetzli-
che Maflnahmen zur Gewéhrleistung der Trans-
parenz und der Kontrollierbarkeit dieser Daten-
verarbeitungsformen. Die unverinderte Uber-
nahme von § 6 und dessen Anlage vernachlés-
sigt den EinfluB neuer Technologien auf die
automatisierte Datenverarbeitung.

. Die Regelung fiir automatisierte Abrufverfah-

ren (Online) (§ 6 a) weist Miangel auf. Die inhalt-
lichen Anforderungen an die Zulassung solcher
Verfahren sind weiter zu prézisieren. Die Risi-
ken, die in der moéglichen Selbstbedienung des
Datenempféingers liegen, miissen zumindest
durch wirksame Kontrollmechanismen gemin-
dert werden. In der 6ffentlichen Verwaltung ist
die Einfiihrung von Online-Verfahren jedenfalls
in besonders sensiblen Bereichen unter den
Vorbehalt einer Rechtsvorschrift zu stellen.

. Die Datenspeicherung sollte grundsétzlich nur

fiir den bei der Erhebung festgelegten Zweck
zugelassen werden, der dem Betroffenen be-
kanntzugeben ist (§9). Der Katalog erlaubter
Zweckidnderungen ist zu weit; soweit zweck-
fremde Datenspeicherungen und -nutzungen zu-
gelassen werden, miiiten sie den Betroffenen
mitgeteilt oder in anderer Weise transparent ge-
macht werden. Das gilt auch fiir Datentibermitt-
lungen, sofern damit eine Zweckénderung ver-
bunden ist.

Das Recht des Biirgers auf Auskunft iiber seine
Daten (§ 13) muB3 Herkunft und Empféanger um-
fassen, auch wenn diese Informationen nicht in
Dateien gespeichert sind. Das Auskunftsrecht
darf im iibrigen nicht dadurch geschmaélert wer-
den, daB Nachrichtendienste ohne Verpflich-

11.

tung zur Interessenabwigung im Einzelfall und ‘
ohne Begriindung die Auskunft verweigern diir-
fen (§ 13).

Die Kontrollbefugnis des Bundesbeauftragten
fiir den Datenschutz (BfD) wird — gemessen
auch an der gegenwirtigen Kontrollpraxis —
insgesamt dadurch verschlechtert.

— daB} eine Kontrolle der Einhaltung ,anderer
Vorschriften” iiber den Datenschutz bei ei-
ner Datenverarbeitung auBlerhalb von Da-
teien nur noch dann méglich ist, wenn durch
eine Beschwerde oder auf andere Weise An-
haltspunkte fiir eine Rechtsverletzung vor-
liegen,

daBl in solchen Fallen systematische Kontrol-
len des BfD — z. B. im Sozialleistungsbe-
reich — entgegen der bisherigen Praxis aus-
geschlossen sind, weil die Kontrolle auf den
Einzelfall beschrankt wird,

dafl die Formulierung in §19 Abs.1 Satz 1,
wonach die Kontrolle der Behoérden ,unbe-
schadet ihrer fachlichen Beurteilung und
Verantwortlichkeit” stattfindet, von den kon-
trollierten Stellen so verstanden werden
konnte, als ob eine Datenverarbeitung kiinf-
tig nicht mehr inhaltlich, z. B. nicht mehr auf
ihre Erforderlichkeit, iiberpriift werden
kann,

da} die Datenerhebung selbst dann nicht
mehr kontrollierbar ist, wenn sie zur Datei-
speicherung fiihrt, weil sie nicht mehr im
BDSG geregelt wird und auch nicht als Da-
tenverarbeitung oder Nutzung im Sinne des
§ 19 Abs. 1 Nr. 1 und 2 gilt,

daB nach § 19 Abs. 5 Satz 3 Nr. 1 personenbe-
zogene Daten durch besonderes Gesetz von
der Kontrolle ausgenommen werden kon-
nen, obwohl es nach dem Volkszahlungsur-
teil keine kontrollfreien Rdume geben darf,

daB nach § 19 Abs. 5 Satz 3 Nr. 2 personenbe-
zogene Daten, die bei Beschréankungen des
Brief-, Post- und Fernmeldegeheimnisses
nach dem G 10 anfallen, der Datenschutz-
kontrolle grundsétzlich entzogen sind, ob-
wohl das Bundesverfassungsgericht im Be-
schluB3 vom 20. Juni 1984 die Kontrolle durch
Datenschutzbeauftragte zur Voraussetzung
fiir die Zulassigkeit solcher Mainahmen er-
klart hat.

Schlieilich ist festzustellen:

— §19 Abs.5 Satz 3 Nr.3 muB gestrichen wer-
den, da es fiir die Datenschutzbeauftragten
selbstverstandlich ist, das informationelle
Selbstbestimmungsrecht bei der Kontrolle
zu wahren, und die geplante Regelung dazu
fiihren kann, die Datenschutzkontrolle nach-
haltig zu erschweren.

Die Klarstellung, daf (bundesrechtliche) Be-
rufs- oder Amtsgeheimnisse der Daten-
schutzkontrolle nicht entgegengehalten wer-
den konnen, mul auch die Kontrolle durch
die Landesbeauftragten fiir den Datenschutz
einbeziehen.
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12.

13.
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— Es fehlt eine zum Teil in friiheren Gesetzent-
wiirfen vorgesehene Verpflichtung der Be-
hérden, den BfD iiber Planungen wichtiger
Automationsvorhaben zu unterrichten und
bei datenschutzrelevanten Gesetzgebungs-
vorhaben zu beteiligen.

Die Datenschutzvorschriften fiir den nicht-
Offentlichen Bereich orientieren sich nicht am
Grundsatz der Zweckbindung und raumen ver-
fassungsrechtlich bedenkliche Verarbeitungs-
privilegien ein. So kann die Personengruppe,
uber die listenmaBig bestimmte Daten iibermit-
telt werden diirfen, beliebig festgelegt werden
(§ 24 Abs.1 Nr.3). Fiir Zwecke der Markt- und
Meinungsforschung und der Werbung koénnen
auch Vertragsdaten, beispielsweise aus einem
Arbeitsverhaltnis, chne Einwilligung des Betrof-
fenen und ohne Riicksicht auf seine schutzwiir-
digen Belange listenméBig libermittelt werden.

Die Auskunft an den Betroffenen iber seine Da-
ten muB auch im nicht-6ffentlichen Bereich den
Speicherungszweck umfassen (§26). Gleiches
gilt fiir die Benachrichtigung iiber die erstma-

14.

15.

16.

lige Speicherung von Daten. Uber Herkunft und
Empféanger ist auch dann Auskunft zu erteilen,
wenn diese Angaben nicht in Dateien gespei-
chert sind.

Der Empfénger iibermittelter Daten muB stren-
ger an den Ubermittlungszweck gebunden wer-
den. Zweckfremde Nutzungen diirfen nicht
schon dann zuléssig sein, wenn der Nutzer kei-
nen Grund zur Annahme sieht, daB dadurch
schutzwiirdige Belange des Betroffenen beein-
trachtigt werden (§ 24 Abs. 3).

Die Datenschutzbeauftragten halten eine Er-
génzung des BDSG um Sonderregelungen fiir
den Adrefhandel fiir erforderlich.

Im iibrigen erinnern die Datenschutzbeauftrag-
ten an ihre friiheren Forderungen nach be-
reichsspezifischen Regelungen nicht nur fiir
den o6ffentlichen, sondern auch fiir den nicht-
offentlichen Bereich. Hierzu zahlen insbeson-
dere Regelungen fiir die Verarbeitung von Ar-
beitnehmerdaten sowie fiir den Kredit- und
Versicherungsbereich.
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Anlage 3 (zu 1.5)

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lénder

vom 14. Marz 1986

zum Datenschutz im Krankenhaus

Die Datenschutzbeauftragten haben in ihrer Ent-
schlieBung vom 27./28. Méarz 1984 iiber die Auswir-
kungen des Volkszdhlungsurteils auf die Notwen-
digkeit hingewiesen, auch im Bereich des Gesund-
heitswesens bereichsspezifische gesetzliche Rege-
lungen zu erlassen. Die #rztliche Schweigepflicht
‘und die allgemeinen Datenschutzgesetze reichen
nicht aus, alle Fille, in denen im Bereich des Kran-
kenhauses das Personlichkeitsrecht des Patienten
beriihrt wird, angemessen zu l6sen. Konkrete Rege-
lungen fiir diesen Bereich sind insbesondere des-
halb notwendig, weil automatisierte Datenverarbei-
tung in immer stirkerem Mafe im Krankenhausbe-
reich auch fiir die Verarbeitung medizinischer Da-
ten eingesetzt wird. Die zunehmende Komplexitat
der Verarbeitung und Nutzung von Patientendaten
fithrt dazu, daB3 fiir den einzelnen Patienten der
Umfang und die Zwecke der Verwendung seiner
Daten undurchschaubar werden. Der Biirger mul
aber auch kiinftig die Gew#éhr haben, dafl das
Vertrauensverhiltnis zwischen Arzt und Patient
(Arzt-/Patientengeheimnis) und sein Personlich-
keitsrecht gewahrt bleiben.

Bisher wird die Datenverarbeitung in Krankenhdu-
sern vielfach aufgrund sehr weit gefafiter formular-
magiger Einwilligungen gerechtfertigt. Die Einwilli-
gung kann jedoch in vielen Féllen keine ausrei-
chende Grundlage fiir die Verarbeitung von Patien-
tendaten sein, da fiir den Patienten die Informa-
tionsmoglichkeit und die Entscheidungsfreiheit
héufig eingeschrankt sind.

Ma@stab fiir den Umfang der Erhebung, Verarbei-
tung und Nutzung von Patientendaten muB stets
die Behandlung des Patienten sein. Eine zusétzliche
vom Behandlungszweck nicht gedeckte Datenerhe-
bung, -verarbeitung und -nutzung bedarf einer be-
sonderen Legitimation.

Auch die fiir die Behandlung verwendeten Vor-
drucke und Aufnahmevertrige miissen diesen
Grundsitzen angepalit werden. Die zusténdigen
Stellen werden aufgefordert, ihre Vordrucke und
Aufnahmevertrédge entsprechend zu iliberarbeiten.

Zur Wahrung des Patientengeheimnisses ist es ge-
boten, im Krankenhaus den &rztlichen Bereich von
der Verwaltung informationell abzuschotten. Dar-
aus folgt, daf z. B. die Akten der Krankenhausver-
waltung getrennt von denjenigen des &rztlichen Be-

reichs zu fithren sind. Daraus folgt weiter, dal auch
im arztlichen Bereich nur vom jeweils behandeln-
den Arzt auf die Daten zugegriffen werden kann.

Laft das Krankenhaus Patientendaten bei anderen
Stellen im Auftrag verarbeiten, wird das Arztge-
heimnis durchbrochen. Auch besteht die Gefahr ei-
ner Grundrechtsbeeintriachtigung durch Verkniip-
fung von medizinischen Daten und solchen aus an-
deren Bereichen und durch iiberregionale Konzen-
tration medizinischer Daten. Die Verarbeitung me-
dizinischer Daten auflerhalb des eigenen Kranken-
hauses sollte daher — in eingeschranktem Umfang
— allenfalls bei einem anderen Krankenhaus zuge-
lassen werden.

Das Krankenhaus steht im Zentrum vielfaltiger In-
formationsanforderungen, nicht zuletzt von Sozial-
leistungstragern und anderen offentlichen Stellen.
Diese Informationsanforderungen sind haufig nicht
normenklar festgelegt. Ihre Notwendigkeit muB
iberpriift, die gesetzlichen Grundlagen miissen pra-
zisiert werden. Dies gilt insbesondere dann, wenn
die Ubermittlung zu belastenden Konsequenzen fiir
den Patienten im Verwaltungsvollzug (z. B. Fiihrer-
scheinentzug) fithren kann.

Der Patient darf ohne sein Wissen und sein Einver-
standnis grundsitzlich nicht zum Objekt der For-
schung mit Daten gemacht werden, die zu seiner
Behandlung erhoben werden. Die Verarbeitung von
Daten zu Forschungszwecken ochne Beteiligung des
Patienten sollte nur zugelassen werden, wenn dies
im Interesse der wissenschaftlichen Forschung un-
abdingbar ist und die Rahmenbedingungen der Ver-
arbeitung durch den Gesetzgeber nadher festgelegt
sind. Dies gilt auch fiir gemeinsame Dokumenta-
tionssysteme mehrerer behandelnder Einrichtun-
gen.

Das informationelle Selbstbestimmungsrecht um-
faBit auch das Recht des Patienten, Einsicht in Pa-
tientenakten und &rztliche Unterlagen zu nehmen
und Auskunft zu erhalten, sofern nicht iiberwie-
gende Geheimhaltungsinteressen anderer entge-
genstehen.

Eine undifferenzierte, zeitlich unbefristete Aufbe-
wahrung von Patientenunterlagen darf es auch im
Krankenhaus nicht geben. Deshalb miissen die
Krankenhduser priifen, wann welche Patientenun-
terlagen ohne Beeintriachtigung schutzwiirdiger Be-
lange der Patienten vernichtet werden konnen.
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Anlage 4 (zu 1.5)

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder

vom 18. April 1986 '

zur Anderung des Bundesverfassungsschutzgesetzes

Die Datenschutzbeauftragten beurteilen den Ent-
wurf zur Novellierung des Bundesverfassungs-
schutzgesetzes (Drs.10/4737) nach den Grundsat-
zen des Volkszdhlungsurteils des Bundesverfas-
sungsgerichts, den Notwendigkeiten, die sich aus
der technischen Entwicklung der Informationsver-
arbeitung ergeben, und den Forderungen, die sie
bereits in fritheren EntschlieBungen formuliert ha-
ben. Sie messen ihn auch an der Erkldrung der
Bundesregierung, den Datenschutz im Interesse
der Biirger zu verbessern und die Datenverarbei-
tung transparenter zu gestalten.

Der Entwurf wird den sich aus dem Urteil des Bun-
desverfassungsgerichts zum Volkszdhlungsgesetz
ergebenden Anforderungen nicht gerecht. Seine
Vorschriften miissen schon deshalb wesentlich pra-
ziser gefat werden, weil die Arbeit des Verfas-
sungsschutzes vorwiegend unter Ausschlu8 der Of-
fentlichkeit und der Kontrolle der betroffenen Biir-
ger stattfindet.

Hauptkritikpunkte sind:

1. Da sich der zulédssige Umfang der Informations-
verarbeitung mafBgeblich nach den Aufgaben
der datenverarbeitenden Stelle bemif3t, bedarf
es einer moglichst genauen gesetzlichen Be-
schreibung dieser Aufgaben. Die in §3 Abs.1
verwendeten Begriffe wie etwa , Bestrebungen
gegen die freiheitlich-demokratische Grundord-
nung“ oder ,Gefdhrdung auswirtiger Belange*
sind unprazise.

Unklar bleibt weiterhin, unter welchen Voraus-
setzungen ,beeinfluite* Organisationen beob-
achtet werden diirfen und wieweit hierbei die
Beobachtung auf Einzelpersonen ausgedehnt
werden darf. Fiir den einzelnen muf} feststellbar
sein, wann er die Schwelle von der Ausiibung
der Grundrechte zur verfassungsfeindlichen Be-
strebung iiberschreitet.

Auf jeden Fall ist es notwendig, die Vorausset-
zungen fiir die Erhebung, Speicherung und son-
stige Verwendung personenbezogener Daten im
Rahmen der Erfiillung dieser Aufgaben préziser
und fiir den Biirger transparent zu regeln. Be-
griffe wie ,Aufgaben des Verfassungsschutzes“
und ,Zwecke des Verfassungsschutzes“ sind
nicht hinreichend bestimmt.

Die Mitwirkung der Verfassungsschutzbehor-
den an der Uberpriifung von Personen durch
andere Stellen mufl im Verfassungsschutzge-
setz abschliefend geregelt werden. Sofern iiber
die Sicherheitspriifung (§ 3 Abs. 2) hinaus eine
Mitwirkung an anderen Verfahren wie etwa bei
Einbiirgerungen, Asylverfahren, Ordensverlei-
hungen oder der Uberpriifung von Bewerbern
fiir den 6ffentlichen Dienst fiir unabdingbar ge-
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halten wird, sind diese im Gesetz ausdriicklich
zu nennen. Auch die damit im Zusammenhang
stehende Datenverarbeitung ist im Verfas-
sungsschutzgesetz prézise zu regeln. Unabhén-
gig davon ist fiir die Sicherheitsiiberpriifung
und jedes andere Verfahren zur Uberpriifung
von Personen eine bereichsspezifische Rege-
lung erforderlich.

. Der im Entwurf vorgesehene Informationsaus-

tausch der Verfassungsschutzbehdrden unter-
einander (§4 Abs.1) ist zu umfassend und be-
darf einer aufgabenbezogenen Einschrankung.
Er ist nur zulédssig, soweit Informationen fiir die
jeweilige Aufgabenerfiillung der einzelnen Ver-
fassungsschutzbehérden erforderlich sind. So
dirfen beispielsweise die aus einer Telefon-
iiberwachung gewonnenen Daten auch zwi-
schen Verfassungsschutzbehérden nur unter
den engen Voraussetzungen des § 7 Abs. 3G 10
ausgetauscht werden.

Besondere datenschutzrechtliche Risiken birgt
die Aufnahme von Textzusétzen aus Akten der
Verfassungsschutzbehérden in automatisierte
Dateien. Damit werden zu Lasten des Biirgers
Akteninhalte verkiirzt und aus ihrem Entste-
hungszusammenhang herausgenommen. Soll-
ten trotz dieser Bedenken Textzusétze in einge-
schranktem Umfang zugelassen werden, ist es
liber die bereits im Entwurf getroffenen Be-
schrankungen und Schutzvorkehrungen hinaus
unerlaBlich, in der Datei die fiir die Bewertung
und Uberpriifung solcher Textzusitze maBgebli-
chen Unterlagen anzugeben. Entscheidungen
diirfen auf diese Textzusdtze allein nicht ge-
stiitzt werden. Die im Gesetz gewollte Begren-
zung auf Spionageabwehr und Terrorismusbe-
kampfung wird nicht erreicht, weil der Gewalt-
begriff nicht einschrankend definiert ist.

. Die in § 5 und § 6 Abs. 2 vorgesehene Befugnis,

nachrichtendienstliche Mittel einzusetzen, ent-
spricht nicht dem Grundsatz der Normenklar-
heit. Zumindest sind die wichtigsten Mittel im
Gesetz aufzuzéhlen. Auch zum Zwecke der Da-
tenschutzkontrolle sollte daneben die interne
Festlegung der zuldssigen Mittel und Dokumen-
tation ihres Einsatzes im einzelnen vorgeschrie-
ben werden. Angesichts der Schwere des mit
der Anwendung nachrichtendienstlicher Mittel
verbundenen Eingriffs in das Personlichkeits-
recht darf sich ihr Einsatz grundsétzlich nur ge-
gen konkret verdéichtige Personen richten. Ent-
sprechend den Regelungen iiber die Post- und
Telefonliberwachung sind Verwertungsbe- -
schrinkungen und eine Verpflichtung zur nach-
trdglichen Unterrichtung des Betroffenen vor-
zusehen.
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4. Die in § 6 Abs. 1 geregelte Befugnis zur Datener-

hebung entspricht wegen der Bezugnahme auf
die zu weitreichende Klausel ,zur Erfiillung der
Aufgaben der Verfassungschutzbehoérden erfor-
derlich” nicht im Grundsatz der Verh&ltnisméa-
Bigkeit. Die verfassungsrechtlich gebotene Gii-
terabwigung im Einzelfall kann ergeben, daf
vorrangige Individualrechte einer personenbe-
zogenen Erhebung entgegenstehen, so beispiels-
weise bei der Auslibung des Demonstrations-
rechts (vgl. Brokdorf-BeschluB des Bundesver-
fassungsgerichts). Dies gilt gleichermaBen hin-
sichtlich solcher Personen, die selbst keinerlei
verfassungswidriger Bestrebungen verdachtigt
sind. -

'5. Die in § 7 getroffene Regelung iiber die Speiche-

rung, Verdnderung und sonstige Nutzung perso-
nenbezogener Daten darf nicht — wie jetzt vor-
gesehen — auf Dateien beschrénkt bleiben, zu-
mal bei Verfassungsschutzbehorden ein Grof3-
teil der das PersoOnlichkeitsrecht der Biirger

mafigeblich beriihrenden Daten in Akten ge-

fiihrt wird und komplexe Aktensammlungen be-
reits heute gezielt und mit Hilfe automatisierter
Verfahren erschlossen werden kdnnen.

Im Bereich der Beobachtungen verfassungswid-
riger Bestrebungen ohne Gewaltbezug sollte die
personenbezogene Speicherungsbefugnis davon
abhangig gemacht werden, dafl der Extremis-
musbezug in der Person des zu Speichernden
vorliegt. -

Uberdies muB die Vorschrift um die Festlegung
von Uberpriifungs- und Léschungsfristen, diffe-
renziert nach den einzelnen Aufgabenberei-
chen, erweitert werden.

. Der Entwurf will in § 8 die Verpflichtung ande-
rer Behorden, den Verfassungsschutz iiber ei-
gene Wahrnehmungen von sich aus zu unter-
richten, auf Erkenntnisse aus den Bereichen
Spionage und Terrorismus beschrénken, ohne
jedoch — wegen des zu weiten Gewaltbegriffs
— dieses Ziel voll zu erreichen. Die dariiber hin-
aus allen Behorden eingerdumte Befugnis, dem
Verfassungsschutz auch Informationen iiber ge-
waltfreie extremistische Bestrebungen zuzulei-
ten, birgt in dieser uneingeschrénkten Form die
Gefahr in sich, daB ein Klima allgemeiner Ver-
dichtigungen entsteht. Auch vermag der Biir-
ger, der in Kontakt mit einer Verwaltungsbe-
horde tritt, nicht zu erkennen, was diese wann
und bei welcher Gelegenheit an die Verfas-
sungsschutzbehorde iibermittelt.

SchlieBlich fehlt in der Vorschrift eine Rege-
lung, unter welchen Voraussetzungen Verdnde-
- rungen des Sachverhalts der Verfassungs-
schutzbehodrde nachzuberichten sind.

. Die in §§ 9 und 16 des Entwurfs festgelegte Ver-
pflichtung fiir alle iibrigen &ffentlichen Stellen,
den Verfassungsschutzbehorden auf Ersuchen
die zur Erfiillung ihrer Aufgaben erforderlichen
Auskiinfte zu erteilen, geht zu weit, da sie im

10.

Einzelfall z. B. der Zweckbindung widerspre-
chen kann. Noch weniger hinnehmbar ist die
vorgesehene pauschale Erméachtigung der Ver-
fassungsschutzbehorde, in alle amtlich gefiihr-
ten Register Einsicht zu nehmen. Schliefllich
fehlt es auch an einer Regelung fiir die Uber-
mittlung von Informationen durch andere Stel-
len, die diese aufgrund besonderer Eingriffsbe-
fugnisse erlangt haben. Die in §9 Abs. 2 vorge-
sehene Befreiung der Verfassungsschutzbe-
horde von der Verpflichtung, ihre Auskunftser-
suchen zu begriinden, kann nur fiir die Fille
hingenommen werden, in denen Sicherheitsin-
teressen oder schutzwiirdige Belange des Be-
troffenen einer Begriindung entgegenstehen.

. Angesichts des weitreichenden Auftrags der

Verfassungsschutzbehérden zur Sammlung von
Informationen bediirfen die dabei anfallenden
personenbezogenen Erkenntnisse einer beson-
ders strengen Abschottung nach auflen. Dem
triagt § 10 Abs. 1 des Entwurfs nicht hinreichend
Rechnung, der es fiir eine Weiterleitung verfas-
sungsschutzbehordlicher Erkenntnisse an an-
dere offentliche Stellen geniligen 1a8t, daB die
Daten dort im Rahmen der Aufgabenerfiillung
fiir Zwecke der offentlichen Sicherheit bendtigt
werden.

Die in § 10 Abs. 2 zugelassene Ubermittlung von
Daten der - Verfassungsschutzbehérde an
Dienststellen der Stationierungsstreitkrafte
muBl angesichts der uniibersehbaren Folgewir-
kungen und wegen der fehlenden Geltung deut-
schen Datenschutzrechts an besonders enge
Voraussetzungen gekniipft werden. Zumindest
ist in jedem Fall eine Abwéagung mit den schutz-
wiirdigen Belangen der Betroffenen vorzu-
schreiben.

Die Weitergabe von Erkenntnissen an private
Stellen (§ 10 Abs. 3) muBl auf die Félle der Si-
cherheitsiiberpriifung und der Spionage- bzw.
Terrorismusabwehr beschrankt werden.

. Die Ubermittlung personenbezogener Daten

durch das Bundesamt fiir Verfassungsschutz an
die politische Fiihrung (§ 11 Abs. 1) darf nur zu-
gelassen werden, soweit dies fiir Zwecke der
Aufsicht oder im Rahmen der politischen Be-
richtspflicht erforderlich ist. Dariiber hinaus ist
eine strenge Zweckbindung fiir die iibermittel-
ten Daten vorzusehen.

Die nach § 11 Abs.2 zugelassene Unterrichtung

der Offentlichkeit iiber personenbezogene Da-

ten muB die Ausnahme bleiben.

Die in §14 auf automatisierte Dateien be-
schriankte Vérpflichtung, Errichtungsanordnun-
gen zu erstellen, muB3 auf alle Datensammlun-
gen ausgedehnt werden. Die Unterrichtung des
Datenschutzbeauftragten vor Aufnahme des
Dateibetriebes ist vorzusehen. Schlieflich ist ge-
setzlich sicherzustellen, daB die Frage der Not-
wendigkeit zur Weiterfiihrung oder Anderung
einer Datei in bestimmten Zeitabstinden aufga-
benbezogen iiberprift wird.
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Anlage 5 (zu 1.5)

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Léander

vom 18. April 1986
zum Entwurf einer Telekommunikationsordnung

Die Datenschutzbeauftragten des Bundes und der
Lander begriilen die Absicht des Bundesministers
fiir das Post- und Fernmeldewesen, die Bedingun-
gen fiir die Benutzung der Einrichtungen fiir das
Fernmeldewesen in einer einheitlichen Telekom-
munikationsordnung (TKO) neu zu regeln und an
einer Stelle zusammenzufassen. Damit soll auch
der technischen Entwicklung Rechnung getragen
werden: Die Digitalisierung der Telekommunika-
tion fithrt zu einer bisher nicht gekannten Speiche-
rung von Verbindungs-, Abrechnungs- und Benut-
zungsdaten. Auch der Inhalt der Kommunikation
wird zunehmend elektronisch gespeichert.

Das Bundesverfassungsgericht hat gerade vor dem
Hintergrund der zunehmenden elektronischen Da-
tenverarbeitung in seinem Urteil zum Volksz&h-
lungsgesetz 1983 die Bedeutung des Rechts auf in-
formationelle Selbstbestimmung unterstrichen und
daraus Grundsétze abgeleitet. Diese sind auch fiir
die TKO von Bedeutung, da die Biirger auf die Inan-
spruchnahme der einzelnen Dienste in zunehmen-
dem MaBe angewiesen sind. Der Entwurf tragt die-
sen Anforderungen nicht hinreichend Rechnung:

1. Jeder der Telekommunikationsdienste birgt
technisch bedingte Risiken in sich, die vom Teil-
nehmer nicht ohne weiteres erkennbar sind, bei
der Nutzung aber beriicksichtigt werden miissen.
Deshalb sollte in die TKO eine Vorschrift aufge-
nommen werden, die die Deutsche Bundespost
verpflichtet, die Teilnehmer des jeweiligen
Dienstes iiber dessen wesentliche technische Be-

" dingungen und Risiken bei der Benutzung des
Telekommunikationsnetzes zu informieren und

sie auf sicherheitsforderndes bzw. sicherheitsge- .

fahrdendes Nutzungsverhalten hinzuweisen.

2. Die in § 4 TKO genannten &ffentlichen Telekom-
munikationsdienste werden nicht hinreichend
prazise umschrieben. Diese Dienste diirfen nur
zugelassen werden, soweit sich aus den ihren
Einsatz regelnden gesetzlichen Bestimmungen
die Voraussetzungen und der Umfang der Ein-
schrankung des Rechts auf informationelle
Selbstbestimmung klar und fiir den Biirger er-
kennbar ergeben.

3. Durch Veranderung der technischen und betrieb-
lichen Funktionsbedingungen ist eine inhaltliche
Umgestaltung einzelner Dienste ohne Anderung
der entsprechenden Bestimmungen in der TKO
moglich (§ 5 TKO). Eine derartige Ermi#chtigung
der Deutschen Bundespost ist mit den Forderun-
gen des Bundesverfassungsgerichts nach Trans-
parenz der Datenverarbeitung und nach Schaf-
fung einer normenklaren gesetzlichen Grundlage
fiir eine Einschriankung des Rechts auf informa-
tionelle Selbstbestimmung nicht vereinbar.
Gleiches gilt fiir die Regelung des §3 Abs.1
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Satz 3 TKO, nach der das o6ffentliche Telekom-
munikationsnetz fiir sonstige, in der TKO nicht
geregelte Telekommunikationszwecke freigege-
ben werden kann.

. Die im Zusammenhang mit den 6ffentlichen Te-

lekommunikationsdiensten mafigeblichen daten-
schutzrelevanten Begriffe wie ,Teilnehmer”, ,,An-
bieter“, ,Abrechnungsdaten”, ,Verbindungsda-
ten“, ,Benutzungsdaten“ etc. sollten bei den nach
§ 2 TKO in einem Anhang zu dieser Verordnung
festgelegten Begriffsbestimmungen aufgefiihrt
werden. In einem Anhang sollten ferner die bei
der Nutzung der einzelnen Dienste anfallenden
personenbezogenen Daten erldutert werden. Nur
so kann der Biirger als Nutzer der offentlichen
Kommunikationsdienste entsprechend einer For-
derung des Bundesverfassungsgerichts wissen,
welche personenbezogenen Daten die Deutsche
Bundespost wann und bei welcher Gelegenheit
liber ihn verarbeitet.

. Wiederholt wird die Zulassigkeit der Verarbei-

tung personenbezogener Daten damit begriindet,
daf sie aus ,betriebsbedingten Griinden* erfor-
derlich sei. Dieser Rechtsbegriff bedarf einer De-
finition in der TKO, aus der hervorgeht, welcher
Art diese Griinde sein kénnen, wobei die Eigen-
art der verschiedenen Dienste zu beriicksichti-
gen ist.

. Die Allgemeinen Vorschriften zum Datenschutz

in Teil VII Abschnitt 2 TKO bediirfen der Ergan
zung und Prézisierung: :

— Wann Bestandsdaten, Verbindungsdaten und
Gebiihrendaten zu 16schen sind, ist teils liber-
haupt nicht, teils nur unbestimmt geregelt. So
dirfen Verbindungsdaten aus ,betriebsbe-
dingten Griinden“ auf unbestimmte Zeit ge-
speichert werden. Gleiches gilt, wenn der Teil-
nehmer ,eine andere Art der Verarbeitung”
beantragt hat; die Voraussetzungen hierfiir
werden namlich nicht festgelegt.

— Auch die Bestimmungen iiber die Verarbei-
tung der Gebiihrendaten miissen so formu-
liert werden, daB3 keine unzuléssigen Schliisse
auf ein Teilnehmerverhalten gezogen werden
konnen.

— Die Regelungen umfassen nicht alle bei der
Post anfallenden Daten. Beispielsweise fehlen
Regelungen zu den Inhalten der Informatio-
nen und den beim Betrieb der Dienste anfal-
lenden Daten.

— Die Vorschriften erlauben der Post, alle Daten
zu beliebigen , Telekommunikationszwecken*
zu verwenden. Unerlédllich ist eine Nutzungs-
beschrankung auf die Zwecke der jeweils in
Anspruch genommenen Dienste.
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— Die Regelung der Befugnis, Daten weiterzu-
geben, ist zu umfassend und unklar. Insbeson-
dere sollten Verbindungsdaten von jeder
Ubermittlung ausgeschlossen bleiben.

— Trotz der Fiille und der besonderen Sensitivi-
tat der bei der Post vorhandenen personenbe-
zogenen Daten fehlen spezielle Vorschriften
iber die Datensicherung.

Insgesamt diirfen die allgemeinen Datenschutz-
regelungen nicht hinter dem Standard der neuen
Mediengesetzgebung zuriickbleiben.

. Auch die Regelungen zu den einzelnen Diensten
beriicksichtigen die Interessen der Biirger nur
unzureichend:

— Beim Telefondienst ist der ,Zwangseintrag"
der Teilnehmer im Telefonbuch vorgesehen.
Insbesondere nach dem Volkszahlungsurteil
bestehen Zweifel, ob dies mit dem informatio-
nellen Selbstbestimmungsrecht noch verein-
bar ist.

— Unter welchen Voraussetzungen die Post Da-
ten Uber einzelne Telefonverbindungen, ins-
besondere die gewidhlte Rufnummer, regi-
striert und an wen sie Auskunft dariiber gibt,
ist nicht geregelt. Das gleiche gilt fiir die sog.
Fangschaltung. Beim Funktelefon speichert
die Post ohne Rechtsgrundlage detaillierte
Verbindungsdaten.

— Trotz seiner Annaherung an die Struktur der
Datenschutzbestimmungen des Bildschirm-
text-Staatsvertrages (Btx-StV) bleibt der Re-
gelungsgehalt des § 387 TKO hinter Art. 9 Btx-
StV zuriick. Dies betrifft insbesondere die Re-
gelung zu den Verbindungsdaten sowie Defi-
nition und Umfang der Vergiitungsdaten. Ein
klares Verbot der Ubermittlung von Vergii-
tungsdaten an Dritte fehlt. Ferner fehlt ein
Verbot der Ubermittlung von Daten, die im
Zusammenhang mit der Ubermittlung von
Mitteilungs- und Antwortseiten anfallen. Un-
zureichend ist auch der Umfang der techni-
schen und organisatorischen Manahmen zur
Datensicherung geregelt.

8. Abgesehen von Kritik an Einzelbestimmungen

des Entwurfs der TKO bleiben wesentliche Fra-
gen offen:

— Eine auf den Netzbereich beschrinkte Rege-
lung, fiir die allein der Bund zusténdig ist,
mul} wesentliche Aspekte der Medienordnung
ungeregelt lassen. Auch die in die Lénder-
kompetenz fallenden Nutzungs- und Anwen-
dungsbereiche werfen Datenschutzprobleme
auf, die von der jeweiligen Netzstruktur ab-
héngig sind, und die bereits bei der Konzep-
tion der Dienste beriicksichtigt werden miis-
sen. -

— Auch bei der in Aussicht genommenen Rege-

lung weiterer Dienste (z. B. Breitbandkommu-
nikationsdienste, Fernwirkdienste) sind ent-
sprechende spezielle Datenschutzregelungen
in die TKO aufzunehmen.

— Zur Fortentwicklung der datenschutzrechtli-
chen Moéglichkeiten der TKO wird die Post
aufgefordert, bei der Neu- und Umgestaltung
einzelner Telekommunikationsdienste daten-
schutzfreundliche Losungen zu realisieren. So
sollten Uberlegungen angestellt werden, ob
nicht z. B. ein Dienst zur Verschliisselung der
Nachrichten sowie Verfahren der Gebiihren-
zéhlung bzw. -abrechnung beim Teilnehmer
eingefiihrt werden kénnen.

— In Anbetracht der Bedeutung einer kiinftigen
Telekommunikationsstruktur und im Hin-
blick auf kiinftige Diensteinfithrungsentschei-
dungen sind nach Auffassung der Daten-
schutzbeauftragten des Bundes und der Lin-
der verfassungsrechtliche Zweifel ange-
bracht, ob die Verordnungsermichtigung aus
§ 14 PostVwG fiir die Regelung solcher we-
sentliche Bereiche des oOffentlichen Lebens
bestimmender Sachverhalte noch als ausrei-
chend anzusehen ist oder ob nicht vielmehr
der Gesetzgeber die wesentlichen Entschei-
dungen treffen muB.
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Anlage 6 (zu 19.1)

SCHUFA-Klausel fiir Kontoerdéffnungsantrage

Ich/Wir willige(n) ein, da8 die Bank der fiir meinen/unseren Wohnsitz zustandi-
gen SCHUFA-Gesellschaft (Schutzgemeinschaft fiir allgemeine Kreditsiche-
rung) Daten liber die Beantragung, die Aufnahme und Beendigung dieser Konto--
verbindung Gbermittelt.

Unabhingig davon wird die Bank der SCHUFA auch Daten aufgrund nicht ver- -
tragsgemafBien Verhaltens (z. B. Scheckkartenmifibrauch durch den rechtméBi-
gen Karteninhaber, Scheckriickgabe mangels Deckung, Wechselprotest, bean-
tragter Mahnbescheid bei unbestrittener Forderung sowie Zwangsvollstrek-
kungsmaBnahmen) melden. Diese Meldungen diirfen nach dem Bundesdaten-
schutzgesetz nur erfolgen, soweit dies zur Wahrung berechtigter Interessen der
Bank, eines Vertragspartners der SCHUFA oder der Allgemeinheit erforderlich
ist und dadurch meine/unsere schutzwiirdigen Belange nicht beeintrachtigt
werden.

Soweit hiernach eine Ubermittlung erfolgen kann, befreie(n) ich/wir die Bank
zugleich vom Bankgeheimnis.

Die SCHUFA speichert die Daten, um den ihr angeschlossenen Kreditinstituten,
Leasinggesellschaften, Einzelhandels-, Versandhandels- und sonstigen Unter-
nehmen, die gewerbsmiBig Geld- oder Warenkredite an Konsumenten geben,
Informationen zur Beurteilung der Kreditwiirdigkeit von Kunden geben zu kon-
nen. Sie stellt diese Daten ihren Vertragspartnern nur zur Verfiigung, wenn
diese ein berechtigtes Interesse an der Datenilibermittlung glaubhaft darlegen.
Die SCHUFA iibermittelt nur objektive Daten ohne Angabe des kontofiihrenden
Instituts; subjektive Werturteile, persénliche Einkommens- und Vermégensver-
héltnisse sind in SCHUFA-Auskiinften nicht enthalten.

Ich kann/Wir kénnen Auskunft bei der SCHUFA iiber die mich/uns betreffenden
gespeicherten Daten erhalten. Die Adresse der SCHUFA lautet:

Ich/Wir willige(n) ein, dal im Falle eines Wohnsitzwechsels die vorgenannte
SCHUFA die Daten an die dann zustandige SCHUFA {ibermittelt.

Weitere Informationen tiber das SCHUFA-Verfahren enthélt ein Merkblatt, das
auf Wunsch zur Verfiigung gestellt wird.

SCHUFA-Klausel fiir Kredltantrédge

Ich/Wir willige(n) ein, daB die Bank der fiir meinen/unseren Wohnsitz zustandi-
gen SCHUFA-Gesellschaft (Schutzgemeinschaft fiir allgemeine Kreditsiche-
rung) Daten iiber die Beantragung, die Aufnahme (Kreditnehmer, Mitschuldner,
Kreditbetrag, Laufzeit, Ratenbeginn) und vereinbarungsgeméflie Abwicklung
(z. B. vorzeitige Riickzahlung, Laufzeitverlangerung) dieses Kredits libermittelt.

Unabhéangig davon wird die Bank der SCHUFA auch Daten aufgrund nicht ver-
tragsgemaBer Abwicklung (z. B. Kiindigung des Kredits, Inanspruchnahme einer
vertraglich vereinbarten Lohnabtretung, beantragter Mahnbescheid bei unbe-
strittener Forderung sowie Zwangsvollstreckungsmafinahmen) melden. Diese
Meldungen diirfen nach dem Bundesdatenschutzgesetz nur erfolgen, soweit dies
zur Wahrung berechtigter Interessen der Bank, eines Vertragspartners der
SCHUFA oder der Allgemeinheit erforderlich ist und dadurch meine/unsere
schutzwiirdigen Belange nicht beeintrachtigt werden.

Soweit hiernach eine Ubermittlung erfolgen kann, Befreie(n) ich/wir die Bank
zugleich vom Bankgeheimnis.

Die SCHUFA speichert die Daten, um den ihr angeschlossenen Kreditinstituten,
Leasinggesellschaften, Einzelhandels-, Versandhandels- und sonstigen Unter-
nehmen, die gewerbsmaBig Geld- oder Warenkredite an Konsumenten geben,
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Informationen zur Beurteilung der Kreditwiirdigkeit von Kunden geben zu kon-
nen. Sie stellt diese Daten ihren Vertragspartnern nur zur Verfiigung, wenn
diese ein berechtigtes Interesse an der Dateniibermittlung glaubhaft darlegen.
Die SCHUFA iibermittelt nur objektive Daten ohne Angabe des Kreditgebers;
subjektive Werturteile, personliche Einkommens- und Vermogensverhaltnisse
sind in SCHUFA-Auskiinften nicht enthalten.

Ich kann/Wir kdnnen Auskunft bei der SCHUFA iiber die mich/uns betreffenden
gespeicherten Daten erhalten. Die Adresse der SCHUFA lautet:

Ich/Wir willige(n) ein, daB im Falle eines Wohnsitzwechsels die vorgenannte
SCHUFA die Daten an die dann zustdndige SCHUFA iibermittelt.

Weitere Informationen iiber das SCHUFA-Verfahren enthalt ein Merkblatt, das
auf Wunsch zur Verfiigung gestellt wird.
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Sachregister

Abgabenordnung 20

Abstrahlung 74f.

Arbeitsmedizinische Dienste 47

Arztliche Gutachten und Atteste 24, 49f., 53

Arztliche Schweigepflicht 89

Akten 50, 53, 76, 78, 90f.

Akteneinsicht 19f.

Aktennachweis des BKA 59

Amtsgeheimnis 78

Anschriftenermittlung 34f.

Arbeitsberatung 48f.

Arbeitsdatei PIOS innere Sicherheit (APIS) 60ff.

Arbeitsgemeinschaft fiir wirtschaftliche Ver-
waltung e. V. (AWV) 10, 71

Arbeitslosenhilfe 49

Arbeitsvermittlung 48f.

Arztrechnung 24f.

Auskunftsverweigerungsrecht 77, 87

Auslénderzentralregister 15f.

Ausweisregister 14

Autotelefon 31

Baugesetzbuch 21f.
Beihilfe 22f.
Berufsforderung 50
Bestattungsunternehmen 17
Betriebskrankenkasse 51ff.
Beurteilungen 26ff.
Bewerbungsunterlagen 48
Bildschirmtext (Btx) 30, 31
Breitbandkabelnetz 31f., 34
Biirokommunikation 13, 70, 72, 73
Bundesamt fiir Verfassungsschutz 55, 57, 62f.
Bundesaufsichtsamt fiir das Versicherungs-
wesen 70
Bundesbahn 27, 40{.
Bundesdruckerei 14
Bundesgrenzschutz 63f.
Bundeskanzleramt 28
Bundeskartellamt 69
Bundeskriminalamt 58ff.
Bundesnachrichtendienst 63
Bundespost 29ff.
Bundesverfassungsschutzgesetz 5f., 84, 90f.
Dateibegriff 76, 86
Dateiveroffentlichung 46f.
Datenschutzkonvention 79
Deutscher Bundestag 13
Deutsches Patentamt 261f.
Diagnose 23

Einkommensnachweis 49, 53
Einreisebedenken 16
Einwilligung 47f, 54, 70, 87
Erbschaftssteuer 16
Europarat 79

Fahndung 6, 14, 20
Fahrzeugregister 35f.
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Fernadressierbarer Teilnehmerkonverter
(FAT) 34
Fernmeldeordnung 30
Fernsehgewohnheiten 34
Fernsprechteilnehmer 29f.
Flugunfalluntersuchung 40
Freiwilligkeit der Angaben 47
Fiihrerschein auf Probe 30f.

Grenzaktennachweis (GAN) 63f.
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Handels- und Gaststattenzahlung 45f.

Internationale Datenschutzkonferenz 80
ISDN 11,13
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Justizmitteilungsgesetz 19

Kabelfernsehen 30, 31ff.

Kabelpilotprojekt Dortmund 33f.

Kfz-Zulassung 37f.

Kindergeld 24, 26

Kompromittierende Abstrahlung 74f.

Kontrollbefugnis des BfD 55, 78, 87

Kontrollmitteilungen 20f.

Koordinierungs- und Beratungsstelle der Bundesre-
gierung fiir die Datenverarbeitung in der Bundes-
verwaltung (KBSt) 71

Krankenhausentlassungsbericht 53

Krankenhilfe 53

Krankenkasse 53ff.

Krankenversorgung der Bundesbahn-
beamten 50f.

Kredit 68ff., 94

Kreiswehrersatzamt 66, 67

Kriegsdienstverweigerer 18, 67f.

Kiindigungsgrund 48

Kur 53

Kurbericht 24

Leiharbeitsfirma 54
Leistungskontrolle 51
Lohnsteuerkarten 25f.
Luftfahrzeugrolle 39
Luftsicherheit 40

MAD-Gesetz 6

Medienerprobungs- und -entwicklungsgesetz 32f.
Melderegister 14, 16

Militérischer Abschirmdienst (MAD) 65
Mitbestimmung 51

Mitteilungen in Strafsachen (MiStra) 19
Mitteilungen in Zivilsachen (MiZi) 19

NachlaBwert 16f.

NADIS 61f.

Netz 72ff.

Novellierung des BDSG 4ff,, 69, 75ff., 86 ff.
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Online-AnschluB, -Zugriff 13, 76, 87

PARLAKOM 13f.
PaB 14,84
Personal
-akten 22, 52
-informationssysteme 26ff.
-nachrichten in Hausmitteilungen 26
Personalausweis 14f, 31, 84
-gesetz 4 , ;
Personal-Computer (PC) 27, 70£f,, 73, 76, 87
Personengebundene Hinweise 58
Personenstandsrecht 16 ‘
Personlichkeitsprofil 56
PIOS 58, 59, 60
Polizeirecht 5
- Postbeamtenkrankenkasse 23
Posteigene Werbung 34f.
Postgeheimnis 34,87 .
Postgiroverfahren 25
Psychologische Tests 66

Rasterfahndung 20 _

Recht auf informationelle Selbstbestimmung 4ff.,
751, 89, 84f., 87, 89

Rentenversicherungsnummer 47

- Reservisten 66f.

Rezept 24f.

Richterprofil 20

Riickkanal 32, 33f.

Sanierungsmafinahmen 21
Satellitenfunk 31ff.
Schleppnetzfahndung 14
SCHUFA 68ff, 94
Schwarzseher 32
Schweigepflichtenbindungsklausel 70
Seriennummer 14
Sicherheitsbehérden 6
Sicherheitsgesetz 4f., 56, 84 1.
Sicherheitsiiberpriifung 56ff., 90
Soldaten 67,68
Sozialdaten 52

Spionageabwehr 99, 91
Spurendokumentationssystem (SPUDOK) 58, 591.
Standesbeamter 16f.

Statistik 4, 42 ff.
Statistikbereinigungsgesetz ~44f.
Steuerbereinigungsgesetz 20
Steuerbescheid 24, 53 o
Steuerdaten 16
Steuergeheimnis 45f.
Strafprozefordnung 14, 15, 19f.
StraBenverkehrsgesetz 35f.

Telebox-Dienst der Post 13

Telefon 29ff.

Telefonbuch 31 . :
Telefonverbindungsdaten 28, 31
Telekommunikationsordnung (TKO) 30, 92f.
Terrorismus 6, 35, 90f.

Transparenz 11, 48, 77

Totenliste 16f.

Ubergangsbonus 6£, 57, 65
Unabhéngigkeit des BID 12

Unfallfiirsorge 24

Verhaltenskontrolle 28f.

Verkehrs- und Tarifverbiinde 40f.
Verkehrszentralregister 36
Versicherung 70 )
Verwaltungsverfahrensgesetz 5f., 76, 86
Videoaufzeichnung 41, 76, 86

i Volkszéhlung 4,45

Vorkaufsrecht 21

Wahlhelfer 17f ‘
Wehrpflichtiger 65£, 67£.
Werbung 34 .
Wohnungsfiirsorge 25

Zivildienst 18f.

Zollkriminalinstitut 64
Zysammenarbeitsgesetz (ZAG) 6
Zwangseintrag 31

Zweckbindung 29, 53, 54, 56, 57, 77, 871.
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BRH
BStatG

- Btx
BVerfG
BVerfGE

DB
‘"DBP
DV

EDV
EG

G 10
GAN
GG
GMBI
GOBReg

INPOL
ISDN

JURIS .

KAN
KBA
KDV
KpS

MAD
MDT
MiStra
MiZi
MRRG
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Automatisierte Datenverarbeitung
Arbeitsforderungsgesetz
Abgabenordnung

Arbeitsdatei PIOS innere Sicherheit -
Auslanderzentralregister.

Bundesarbeitsgericht

Bundesangestelltentarifvertrag

Bundesdatenschutzgesetz

Bundesbeauftragter fiir den Datenschutz

Bundesamt fiir Verfassungsschutz

Bundesgesetzblatt .

Bundesgrenzschutz

Bundeskriminalamt

Bundesminister fiir Arbeit und Sozxalordnung
Bundesminister fiir Raumordnung, Bauwesen und Stadtebau
Bundesminister der Finanzen -

Bundesminister fiir Forschung und Technologie
Bundesminister des Innern

Bundesminister der Justiz

Bundesminister fiir Jugend, Familie, Frauen und Gesundheit
Bundesminister fiir das Post- und Fernmeldewesen
Bundesminister fiir Umwelt, Naturschutz und Reaktorsicherheit
Bundesminister fiir Verkehr

Bundesminister der Verteidigung

Bundesnachrichtendienst

Bundesrechnungshof

‘Bundesstatxstlkgesetz

Bildschirmtext
Bundesverfassungsgericht
Bundesverfassungsgérichtsentscheidung

Deutsche Bundesbahn
Deutsche Bundespost
Datenverarbeitung -

Elektronische Datenverarbeitung
Européische Gemeinscha_ft

Gesetz zur Beschrankung des Brief-, Post- und Fernmeldegehelmmsses
Grenzaktennachweis
Grundgesetz

‘Gemeinsames Ministerialblatt

Geschiéftsordnung der Bundesregiei-ung

Informationssystem der Polizei
Integrated Services Digital Network

‘Juristisches Informationssystem

Kriminalaktennachweis

Kraftfahrt-Bundesamt

Kriegsdienstverweigerer

Kriminalpolizeiliche personenbezogene Sammlungen

Militdrischer Abschirmdienst
Mittlere Datentechnik
Mitteilungen in Strafsachen
Mitteilungen in Zivilsachen

Melderechtsrahmengesetz
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NADIS

PC
PersVG
PIOS
PostVwG
PZD

RVO

SCHUFA
SGB

SGB X
SPUDOK
STATIS
StGB
StPO
StVG
StvzO

TB
TEMEX
TKO
VwVEG
WEWIS

ZEVIS

Nachrichtendienstliches Informationssystem

Personal-Computer

Personalvertretungsgesetz

Auskunftssystem iiber Personen, Institutionen, Objekte und Sachen
Postverwaltungsgesetz

Personen-Zentral-Datei

Reichsversicherungsordnung

Schutzgemeinschaft fiir allgemeine Kreditsicherung GmbH
Sozialgesetzbuch

Sozialgesetzbuch Zehntes Buch
Spurendokumentationssystem

Statistisches Informationssystem

Strafgesetzbuch

StrafprozeBordnung

StraBlenverkehrsgesetz
StraBlenverkehrs-Zulassungs-Ordnung

Tatigkeitsbericht*)

Telemetry Exchange (Fernwirkdienst der DBP)
Telekommunikationsordnung
Verwaltungsverfahrensgesetz

Wehrersatzweseninformationssystem

Zentrales Verkehrsinformationssystem

*) Erster Tétigkeitsbericht ist erschienen als Bundestags-Drucksache Nr. 8/2460
Zweiter Tatigkeitsbericht ist erschienen als Bundestags-Drucksache Nr. 8/3570
Dritter Tatigkeitsbericht ist erschienen als Bundestags-Drucksache Nr. 9/93
Vierter Téatigkeitsbericht ist erschienen als Bundestags-Drucksache Nr. 9/1243
Fiinfter Tatigkeitsbericht ist erschienen als Bundestags-Drucksache Nr. 9/2386
Sechster Téatigkeitsbericht ist erschienen als Bundestags-Drucksache Nr. 10/877
Siebenter Téatigkeitsbericht ist erschienen als Bundestags-Drucksache Nr. 10/2777
Achter Tétigkeitsbericht ist erschienen als Bundestags-Drucksache Nr. 10/4690
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