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Kleine Anfrage
des Abgeordneten Dr. Briefs und der Fraktion DIE GRUNEN

Datenschutz bei Telekommunikation

‘Sowohl auf technischer als auch auf ordnungspolitischer Ebene
sind tiefgreifende Verdnderungen der Telekommunikationsstruk-
turen geplant:

— auf technischer Ebene durch die Digitalisierung und Compute-
risierung der Telekommunikationsiibertragungs- und -vermitt-
lungstechnik sowie durch die Integration aller Fernmeldedien-
ste in einem einheitlichen Telekommunikationsnetz (Ausbau
zum ISDN = dienste-integrierendes schmalbandiges digitales
Fernmeldenetz und zum IBFN = dienste-integrierendes breit-
bandiges Fernmeldenetz),

— auf ordnungspolitischer Ebene durch die geplante Poststruk-
turreform (Teilung des Post- und Fernmeldewesens in drei
Unternehmensbereiche ,Telekom”, ,Post” und ,Postbank”
sowie Einschrankung des Fernmeldemonopols auf den Netz-
bereich und Offnung des Telekommunikationsdienstleistungs-
und -endgeratemarkts fiir private Anbieter/Hersteller).

Neben allgemein gesellschaftlichen, kulturellen und beschéfti-
gungspolitischen Folgen bringen diese Veranderungen zusétz-
liche Gefahren fiir das informationelle Selbstbestimmungsrecht
mit sich. Die bisher vorgelegten Datenschutzregelungen [z.B. in
der Telekommunikationsordnung (TKO), im Novellierungsent-
wurf fiir das Bundesdatenschutzgesetz (BDSG) und im Entwurf fiir
ein Postverfassungsgesetz] sind nach Auffassung der GRUNEN
vollig unzureichend.

Daher fragen wir die Bundesregierung:

1. Speicherung personenbezogener Daten in digitalen
Vermittlungsstellen

a) Welche personen- bzw. anschluBbezogenen/-beziehbaren
Daten werden wie lange in digitalen Ortsvermittlungsstellen
gespeichert?
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b) Wird von dieser speichernden Stelle (die dem Geschafts-
bereich des Bundesministers fiir das Post- und Fernmelde-
wesen unterliegt) gemas § 15 Satz 2 Nr. 1 des Bundesdaten-
schutzgesetzes (BDSG) eine vollstandige Ubersicht gefiihrt
iiber die Art der gespeicherten Daten, iiber die Aufgaben, zu
deren Erfilllung die Kenntnis dieser Daten erforderlich ist,
sowie iiber deren regelmafBige Empfanger, und wenn nein,
warum nicht?

c) Welche Dateien wurden gemdB § 19 Abs. 4 BDSG beim
Bundesbeauftragten fiir den Datenschutz (BfD) angemeldet?

d) Welche Dateien sind aus welchen Griinden ,betriebsnot-
wendig“? Wie wird ,Betriebsnotwendigkeit” definiert, und .
richtet sich diese Definition nach der jeweils eingesetzten
Technik?

e) Sind — nach Kenntnis der Bundesregierung — die an die
digitalen Ortsvermittlungsstellen angeschlossenen Teilneh-
mer/innen dariiber unterrichtet worden, daB mit der neuen
Vermittlungstechnik personenbezogene Daten verarbeitet
werden? Wenn ja, in welcher Form, wenn nein, warum nicht?

f) Aufgrund welcher Kriterien hat sich die Deutsche Bundes-
post fiir die speicherprogrammierte Vermittlungstechnik
entschieden, und wie ist diese Entscheidung mit dem im
Volkszahlungsurteil postulierten Grundsatz der Erforder-
lichkeit vereinbar?

g) Sind technische Alternativen fiir die Vermittlungstechnik
gepriift worden, die ggf. mit weniger personen- bzw. an-
schluBbezogenen Daten auskommen (z. B. derzeitige durch-
schaltende Vermittlungsverfahren auf der Basis festgeschal-
teter Mikroelektronik), und warum sind derartige Alternati-
ven nie erprobt worden, obwohl die derzeit eingesetzte
speicherprogrammierte Vermittlungstechnik nachweislich
weitreichendere Eingriffe in das Recht auf informationelle
Selbstbestimmung mit sich bringt?

Sind die Datenschutzbeauftragten bei der Entwicklung der
Konzepte der speicherprogrammierten Vermittlungsstellen
konsultiert worden, und wenn nein, warum nicht, und wenn
ja, mit welchem Ergebnis?

h) Die Bundesregierung hatte in der Antwort auf eine Grofie
Anfrage der Fraktion DIE GRUNEN (Drucksache 10/5146)
versichert, daB in digitalen Vermittlungsstellen keine perso-
nenbezogenen Daten gespeichert wiirden (Frage 1.1). Den-
noch hat der BfD, wie er in seinem 10. Tatigkeitsbericht
(Drucksache 11/1693) moniert, bei der Kontrolle einer digita-
len Ortsvermittlungsstelle festgestellt, dal dort , personenbe-
zogene Daten der Telefonteilnehmer — zum Teil sehr sen-
sibler Art, wie z. B. Daten tiber den duBleren Ablauf einzelner
Telefongesprdache — gespeichert werden” (Seite 35).

Welche Daten wurden dort wie lange und fiir welche
Zwecke gespeichert, und wie konnte es entgegen der Versi-
cherungen der Bundesregierung zu diesen Speicherungen
kommen?
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Handelt es sich bei diesem Vorfall um einen Einzelfall, und
wenn nein, bei wie vielen anderen digitalen Ortsvermitt-
lungsstellen werden &dhnliche Speicherungsverfahren prak-
tiziert?

Beabsichtigt die Bundesregierung, diese Praktiken zu unter-
binden? Wenn ja, wie, wenn nein, warum nicht?

i) Welche Daten werden wie lange, zu welchen Zwecken und
mit welcher Rechtsgrundlage in digitalen Fernvermittlungs-
stellen gespeichert?

. Speicherung personenbezogener Daten in ISDN-Vermittlungs-
stellen \

a) Welche personen- bzw. anschluBbezogenen Daten werden
gegeniiber digitalen Vermittlungsstellen in ISDN-Vermitt-
lungsstellen zusatzlich gespeichert

— in Ortsvermittlungsstellen,

— in Fernvermittlungsstellen?

b) Welche Dateien werden dort zu welchen Zwecken gefiihrt,
und werden diese gemalBl § 19 Abs. 4 BDSG beim Bundes-
datenschutzbeauftragten (BfD) angemeldet?

. Einzelgebiihrennachweis

a) Wann und in welcher Form ist die Einfiihrung des sogenann-
ten Einzelgebiihrennachweises (detaillierte Auflistung tiber
Anzahl und Art der beim Teilnehmer angefallenen Gebiih-
ren) geplant, welche Daten sollen gespeichert und welche
Daten an welche Stellen weitergegeben werden?

b) Wie soll dem informationellen Selbstbestimmungsrecht der
Mitbenutzer/innen (Familie, Mitbewohner/innen, Gaste
u.d.) von Fernsprech- bzw. Telekommunikationsanschliis-
sen Rechnung getragen werden; in welcher Form ware z. B.
die Einholung von Einverstandniserklarungen praktikabel?

¢) Wie soll dem informationellen Selbstbestimmungsrecht der
Angerufenen Rechnung getragen werden? In welcher Form
kann z.B. die jeweilige Zustimmung der Angerufenen zur
Speicherung ihrer Teilnehmernummer eingeholt werden,
und wie soll gewdhrleistet werden, daB die Teilnehmer/
innen jeweils liber die Speicherung ihrer Rufnummer unter-
richtet werden?

Teilt die Bundesregierung die Auffassung, daB eine pau-
schale Einverstdndniserklairung dem informationellen
Selbstbestimmungsrecht der Teilnehmer/innen nicht genii-
gen wiirde, und wenn nein, warum nicht?

d) Trifft es zu, daB derzeit beim Fernmeldetechnischen Zentral-
amt ein Arbeitskreis ,Kommunikationsdatenverarbeitung”
(KDV) Protokolle festlegt, nach welchen Daten aller Verbin-
dungen iiber eine digitale Ortsvermittlungsstelle an regio-
nale Gebilihrenrechenzentren iibermittelt werden sollen,
und um welche Daten handelt es sich hierbei?
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Wie sind die Zwecke dieser Dateniibermittlung definiert,
wie lange sollen die Daten in den Gebiihrenrechenzentren
gespeichert werden, wer hat darauf Zugriff, und auf welcher
Rechtsgrundlage erfolgen Speicherung und Zugriff? Trifft es
zy, daB auf eine selektive Ubertragung von Daten nur der-
jenigen Teilnehmer/innen, die einen Einzelgebiihrennach-
weis beantragt haben, verzichtet werden soll, weil eine
solche Selektion zu teuer wére, und wie groB ist der
Kostenunterschied?

e) Hat die Deutsche Bundespost die vom BfD schon mehrmals
vorgeschlagenen Modglichkeiten einer differenzierten
Gebiihren- und Verbindungsdatenerfassung beim Teilneh-
mer geprift, und wenn ja, mit welchem Ergebnis?

Welche technischen oder sonstigen Gesichtspunkte spre-
chen gegen diese Mdéglichkeiten?

4. Rufnummernanzeige

Als Standardbetriebsmoglichkeit im ISDN-BasisanschluB ist die
Rufnummernanzeige (Anzeige der Teilnehmernummer des An-
rufenden beim Angerufenen) angekiindigt. In § 105 Abs. 2 und
3 TKO ist weiterhin festgelegt, daB jede/r Teilnehmer/in bean-
tragen kann, daB die Anzeige ihrer/seiner Rufnummer generell
unterbleibt.

a) Wie lauft in diesem Fall der Verbindungsaufbau? Von wo
nach wo wird die Nummer weitergegeben? Wo wird sie
unterdriickt?

b) Bedeutet diese Regelung, da8 ein solcher Antrag nur
generell fiir den gesamten AnschluB und fiir die Nutzung
aller Dienste gestellt werden kann? Wenn ja, warum wird
nicht die Moglichkeit einer fallweisen Unterdriickung der
Rufnummernanzeige vorgesehen? Welche technischen
Griinde sprechen dagegen, bzw. wie groB ware der (finan-
zielle) Mehraufwand fiir die Realisierung dieser Mdglich-
keit?

c) Bedeutet die generelle Unterdriickung der Weitergabe der
Rufnummer, daB Dienste wie Btx und Teletex dann im ISDN
gar nicht genutzt werden konnen? Welche Regelung ist fiir
diese Dienste vorgesehen?

d) Trifft es zu, daB ab 1990 oder 1991 die Moglichkeit bestehen
soll, auch die Rufnummern von Analogteilnehmer/innen, die
an einer digitalen Ortsvermittlungsstelle angeschlossen
sind, bei den jeweils angerufenen ISDN-Teilnehmer/innen
anzuzeigen, ist eine Einverstandniserklarung dieser Analog-
teilnehmer/innen vorgesehen, und wie soll diese eingeholt
werden?

Wie konnen Analogteilnehmer/innen im Einzelfall wissen,
ob ihre Rufnummer weitergegeben wurde, und wenn sie
dies nicht wissen, wie ist dann dieses Verfahren mit dem
Transparenzangebot und mit dem Recht auf informationelle
Selbstbestimmung vereinbar?
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5. ,Freiwilligkeit” der Telekommunikationsdienstnutzung

a) Wie beurteilt die Bundesregierung die Auffassung von
J. Schmidt im Jahrbuch 1988 der Deutschen Bundespost,
daB in der ,Speicherung von Verbindungs- und Gebiihren-
daten keine Grundrechtsbeeintrachtigung gesehen werden
(kann), da der Teilnehmer die Leistung freiwillig bean-
sprucht und damit letztlich in die zur Leistungserbringung
notwendigen Verarbeitungsprozeduren einwilligt” (Seite
320), und daB ,von einer Einschrankung des Rechts, selbst
zu entscheiden, wann und innerhalb welcher Grenzen per-
sonliche Lebenssachverhalte offenbart werden, nicht die
Rede sein” konne, da personenbezogene Daten, die erfor-
derlich sind, um nachgefragte Telekommunikationsdienst-
leistungen zu erbringen, nicht ,zwangsweise” erhoben wiir-
den (Seite 322)?

b) Wie beurteilt die Bundesregierung diese Auffassung unter
Beriicksichtigung insbesondere der Tatsache, daf} es heutzu-
tage faktisch keine Freiwilligkeit bei der Inanspruchnahme
des Telefondienstes gibt, da das Telefon heute zur tech-
nischen Grundausstattung nahezu jedes Haushalts und
Unternehmens gehort und die Nutzung des Telefons sozu-
sagen zum Lebensstandard gehort? '

6. Ausfdlle digitaler Vermittlungsstellen

a) Wie viele Ausfélle digitaler Vermittlungsstellen waren bis-
her zu verzeichnen, aufgeschliisselt nach Orts- und Fernver-
mittlungsstellen sowie nach Ort, Dauer und Grund des Aus-
falls?

b) Welchen Grund hatte konkret der Ausfall der Fernvermitt-
lungsstelle Frankfurt am Main im Februar 1988, und wie
lange dauerte er?

c) Welche Folgen hatte dieser Ausfall fiir geschaéftliche Teil-
nehmer, wie z. B. die Frankfurter Borse?

7. Abhérmoglichkeiten

a) In welchen Fallen, durch wen und auf welcher Rechtsgrund-
lage soll das Einschalten von Abhérprogrammen in digitalen
Ortsvermittlungsstellen erlaubt sein?

b) Durch welche organisatorischen und technischen MafBinah-
men (an Hard- und Software) digitaler Ortsvermittlungsstel-
len soll eine miBbrauchliche Nutzung der Abhorprogramme
ausgeschlossen werden?

Durch welche konkreten Priifungen von Hard- und Software
bei Zulassung, Installation und Konfigurierung digitaler
Ortsvermittlungsanlagen soll dies sichergestellt werden?

c) Auf welcher Rechtsgrundlage soll es erlaubt sein, durch
Eintippen eines Kommandos an einem besonderen Endgerat
einer ISDN-Ortsvermittlungsanlage das Mikrofon eines (pri-
vaten) Telefonanschlusses fiir den Teilnehmer unbemerkt
einzuschalten?
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d) Ist es vorgesehen, private/betriebliche Nebenstellenanlagen
mit den gleichen Programmen zum Abhoren von Telefonge-
sprdachen und zum Mithdren des frei im Raum gesprochenen
Wortes auszuriisten wie die unter der Hoheit der Deutschen
Bundespost stehenden digitalen Ortsvermittlungsstellen,
und wenn ja, wie beurteilt die Bundesregierung dies, vor
allem unter Beriicksichtigung der Mifbrauchsmoglich-
keiten?

8. Parlamentsvorbehalt

Von mehreren Seiten wurde anldBlich der Planung und Einfiih-
rung neuer Telekommunikationsnetze und -dienste bezweifelt,
daB derart weitreichende Entscheidungen allein durch den
Bundesminister fiir das Post- und Fernmeldewesen und den
Postverwaltungsrat ohne gesetzliche Grundlage und ohne Par-
lamentsentscheidung getroffen werden konnen.

a) Wie beurteilt die Bundesregierung die Auffassung des Bun-
desbeauftragten fiir den Datenschutz in seinem 8. Tatig-
keitsbericht (Drucksache 10/4690, S. 20) sowie der Konfe-
renz der Datenschutzbeauftragten des Bundes und der Lan-
der vom 18. April 1986, wonach ,in Anbetracht der Bedeu-
tung einer kiinftigen Telekommunikationsinfrastruktur und
im Hinblick auf kiinftige Diensteinfithrungsentscheidun-
gen... verfassungsrechtliche Zweifel angebracht (sind), ob
die Verordnungsermdchtigung aus § 14 PostVwG fiir die
Regelung solcher wesentlicher Bereiche des offentlichen
Lebens bestimmender Sachverhalte noch als ausreichend
anzusehen ist oder ob nicht vielmehr der Gesetzgeber die
wesentlichen Entscheidungen treffen muB” (Drucksache
10/6816, S. 93)7?

b) Wie beurteilt die Bundesregierung die Auffassung des sei-
nerzeitigen Vorsitzenden der Enquete-Kommission ,Tech-
nologiefolgen-Abschatzung”, Dr. Bugl:

.Die im Deutschen Bundestag vertretenen Fraktionen tei-
len heute im Grundsatz die Auffassung, dafl alle Entschei-
dungen iiber die den Biirger unmittelbar angehenden Fra-
gen dem Parlament vorbehalten sein miissen. Daf} die mit
dem technischen Fortschritt verbundenen Probleme
dazugehoren, ergibt sich nicht nur aus der Aufgabe des
Staates zur Forderung der technischen Entwicklung sowie
aus der des Schutzes vor mdglichen Folgen, sondem nicht
weniger zwingend aus dem Charakteristikum der neuen
Techniken, vielfach weit in die Grundrechte unserer Ver-
fassung hineinzuwirken, deren normative Ausgestaltung
den Kern parlamentarischer Verantwortlichkeit ausmacht”
(Vorwort des Zwischenberichts der Enquete-Kommission —
Drucksache 10/6801), und wie soll — nach Auffassung der
Bundesregierung — das Parlament seiner politischen Ver-
antwortung bei der Einfiihrung neuer Telekommunika-
tionstechnologien durch die deutsche Bundespost gerecht
werden?
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c) Wie beurteilt die Bundesregierung die Forderung der
Gesellschaft fiir Informatik (GI), die in einer Empfehlung
+Uber das Fiir und Wider des ISDN" ebenfalls in Frage stellt,
ob der Gesetzgeber nicht eine so wesentliche Entscheidung
wie die der Einfiihrung von ISDN selbst treffen muB, also
nicht der Exekutive tiberlassen diirfe, und daher eine ,Kla-
rung des Verhdltnisses zwischen Postkompetenz und
Gesetzgebungskompetenz”. fordert (Informatik-Spektrum,
August 1987)?

Welche Schritte hat die Bundesregierung gegebenenfalls
bereits unternommen, um eine solche Klarung herbeizu-
filhren?

d) Wie beurteilt die Bundesregierung die Auffassung des Bun-
desministers der Justiz betreffs Neustrukturierung des Post-
und Fernmeldewesens und der Deutschen Bundespost: ,Da
die Telekommunikation ein Bereich ist, der fiir die Grund-
rechtsausiibung von besonderer Bedeutung ist, insbeson-
dere wegen des grofen Umfangs der anfallenden personen-
bezogenen Daten, sind zum Schutz des Personlichkeits-
rechts im Bereich der Telekommunikation bereichsspezi-
fische Regelungen erforderlich, die den besonderen Gefahr-
dungen durch hierauf zugeschnittene besondere Regelun-
gen Rechnung tragen.”, und welche Schritte unternimmt die
Bundesregierung ggf., um den Bedenken aus dem Bundes-
justizministerium Rechnung zu tragen?

Bonn, den 5. Juli 1988

Dr. Briefs
Dr. Lippelt (Hannover), Frau Schmidt-Bott, Frau Vennegerts und Fraktion
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