Deutscher Bundestag Drucksache 13/4800

13. Wahlperiode
04. 06. 96

Antwort

der Bundesregierung

auf die Kleine Anfrage des Abg_eordneten Dr. Manuel Kiper und der
Fraktion BUNDNIS 90/DIE GRUNEN
— Drucksache 13/4391 —

Kontrolle und Selektion von Telekommunikationsvorgangen

Das Internet ist ein vielfaltiges neues elektronisches Medium des Da-
tenaustauschs. Es bietet Weltfirmen wie Privatpersonen in anndhernd
gleicher Weise die Mdglichkeit, ihre Ansichten zu verbreiten, Infor-
mationen zur Verfiigung zu stellen und damit zu weltweiten Informa-
tionsanbietern zu werden.

Dies machen sich auch Anbieter zunutze, die sich nicht an die in der
Bundesrepublik Deutschland herrschenden Gesetze halten. Rechts-
radikale bieten ihre gesetzwidrige Hetzpropaganda auf Computern in
solchen Staaten an, in denen deren Verbreitung straffrei ist. Selbst Daten
mit kinderpornographischen Inhalten werden auf dem Internet bewor-
ben und angeboten, obwohl dies in den meisten Staaten verboten ist. Mit
dem Abruf derartigen Materials aus Mailboxen werden Geschéfte ge-
macht.

Die Verfolgung von Straftaten, die mit Hilfe elektronischer Netze wie
dem Internet veribt werden, ist legitime Aufgabe der Strafverfolgungs-
behdrden. Ihre Arbeit wird jedoch durch den weltweiten Charakter des
Internets erschwert. Die Ermittlung von Tatern ist nicht an Orts- oder
Landesgrenzen gebunden. In der Politik wurden bisher vor allem wirt-
schaftliche Aspekte behandelt, kaum dagegen die Probleme, die aus
dem Vernetzen der Rechtskulturen der ans Internet ‘angeschlossenen
Staaten und damit dem elektronischen Kurzschlufi der zahlreichen
verschiedenen Rechtssysteme erwachsen.

Einigkeit wird sich bei der Verfolgung schwerwiegender Straftaten er-
zielen lassen, die mit Hilfe elektronischer Kommunikationsnetze veriibt
wurden. Bei Kommunikationsnetzwerken beschrankt sich jedoch die
Mehrzahl der Delikte auf MeinungsauBerungstatbesténde, deren Zulas-
sigkeit nicht einmal in klassischen westlichen Demokratien einheitlich
gehandhabt wird.

Die Konferenz der G7-Staaten 1995 zur Weiterentwicklung einer globa-
len Informations-Infrastruktur hat sich nicht darauf geeinigt, rechts-
staatliche und demokratische Prinzipien auf dem Internet umzusetzen.
Die Frage der Meinungsfreiheit wurde damit nicht einmal als Absichts-
erklarung umrissen. Rechtliche Konflikte entstehen auf der bestehenden
Informations-Infrastruktur so durch die elektronische Verbreitung straf-
barer Daten, deren Strafbarkeit unterschiedlich bewertet wird, und von
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MeinungsauBerungen, die in einigen Staaten straffrei, in anderen straf-
bewehrt sind.

Selbst in der Bundesrepublik Deutschland gibt es keine einheitliche
Rechtsauffassung zu den mittlerweile typischen Internet-Diensten. Die
Bundesregierung vertrat die durchaus plausible Auffassung, der Schutz
der Jugend vor Gewalt und Pornographie sei durch die bestehenden
Gesetze gewahrleistet, ihr seien die Kommunikationsinhalte auf Daten-
netzen jedoch nicht bekannt, da es sich dabei um eine durch das Fern-
meldegeheimnis geschitzte Individualkommunikation handele (Druck-
sache 13/2205, Frage 13). Staatsanwaltschaften haben dagegen An-
bietern von Internet-Zugéngen - Internet-Providern - die Verantwortung
fir die Inhalte ihrer Angebote zugeordnet. Diese Auffassung hat
die Bundesregierung selbst in der Folge vertreten (Drucksache 13/4036,
Frage 42).

Daraus folgt der Widerspruch, daB Internet-Provider entweder fiir die
Inhalte der von ihnen verteilten Daten verantwortlich sind und deshalb
die Kommunikation ihrer Kundinnen und Kunden auf méglicherweise
Strafbares kontrollieren miissen oder das Fernmeldegeheimnis achten,
daher die Kommunikationsinhalte ihrer Kundinnen und Kunden nicht
zur Kenntnis nehmen, dafiir aber zur Verantwortung gezogen werden.

Eine Differenzierung zwischen Individual- und Massenkommunikation,
die Entscheidungshilfe in diesem Dilemma bieten wiirde, hat die Bun-
desregierung mit ihrem Multimediagesetz angekiindigt, doch ist auch
dadurch nicht zu erwarten, dal dies angesichts der Vielfalt der Ange-
botsformen elektronischer Kommunikation abschlieBende Rechtssicher-
heit gibt. Die Bundesregierung hétte jedoch nicht nur nationale Gesetze
zu modifizieren, sondern auch darauf zu achten, die von ihr unterzeich-
neten internationalen Abkommen und Vertrdge iiber den freien Zugang
zu Informationen zu erfillen.

Die Initiative bei der Setzung von Recht ging jedoch in den letzten Mo-
naten von den Strafverfolgungsbehorden aus. Als lokales Mittel gegen
den weltweit und verteilt ablaufenden elektronischen Datenaustausch
haben Strafverfolgungsbehorden in der Bundesrepublik Deutschland
zunachst die Firma CompuServe als Internet-Provider bewogen, den
Zugang zu einigen sogenannten Internet-Newsgruppen zu sperren, bei
denen die Staatsanwaltschaft Miinchen die Verbreitung von strafbarer
Pornographie vermutete. In Newsgruppen werden im allgemeinen Bei-
trdge beliebiger Abonnentinnen und Abonnenten der jeweiligen
Gruppe ohne zentrale Steuerung und ohne inhaltliche Selektion tber
das gesamte weltweite Netz verteilt. Die Sperrung des Gruppenzugangs
ist jedoch nur Mittel fiir Provider, die wie CompuServe den Internet-Zu-
gang zentral organisieren. Die Urheber der inkriminierten Daten und
damit die eigentlichen Straftater werden dadurch nicht getroffen, son-
dern die Ubermittler der Daten. Sie kénnen jedoch eine inhaltliche
Rechtskonformitats-Kontrolle der Daten bei den erreichten Ubertra-
gungsmengen — abgesehen von den juristischen Problemen — weder
technisch noch organisatorisch leisten. Das Unterdriicken von News-
gruppen ist jedoch einem Verbot gleichzusetzen, dessen rechtliche Zu-
lassigkeit ohne einen BeschluB der Bundespriifstelle fiir jugendgefahr-
dende Schriften oder eines Gerichts fraglich ist.

Ein anderes lokales Mittel gegen eine andere Klasse von Internet-Dien-
sten war das Sperren des Zugangs von bestimmten Angeboten im World
Wide Web, bei denen rechtsextremistische Propaganda angeboten wird.
Dies wurde aufgrund staatsanwaltschaftlicher Ermittlungen von einigen
Providern durchgefiihrt. Dies fithrt zu einem weiteren Rechtsproblem.
Das World Wide Web (WWW) ist ein hypermedialer Datenabruf-Dienst,
bei dem die logische Internet-Adresse des jeweiligen Computers anzu-
wahlen ist, um die gewiinschten Daten zu beziehen. Die Adressierung
basiert darauf, dal einem Computer im Internet dhnlich einem Telefon-
anschluB ebenfalls eine Nummer zugeordnet ist, Uiber die dieser ange-
sprochen werden kann. Mit der Nutzung digitaler Telekommunika-
tionstechnologie, die zur virtuellen Zuordnung von Telefonnummern bei
Anrufweiterschaltung und anderen Diensten gefiihrt hat, ist eine solche
Adresse insoweit mit Telefonnummern technisch gleichzusetzen, als in
beiden Féllen eine elektronisch vermittelte Verbindung zwischen zwei
Kommunikationspartnern aufgebaut wird. Dabei ist unerheblich, auf
welchem Weg dies physikalisch realisiert wird.

Die elektronische Adressierung von Computern auf Umwegen und die
direkte Anwahl von Computern per Telefon sind einfache Methoden, um
eine Sperrung einzelner Internet-Angebote zu umgehen. Sie fithren in
logischer Konsequenz jedoch zu der Forderung, auch andere Zu-
gangswege zu inkriminierten Daten zu verbauen. Die Sperrung von An-
geboten im World Wide Web wird somit zum Prazedenzfall fiir die tech-
nisch wie rechtlich kaum zu differenzierende Moglichkeit einer Sper-
rung von Telekommunikationsdienstleistungen allgemein. Mit den
durch digitale Vermittlungsstellen anfallenden Verbindungsdaten liegen
Informationen vor, die nutzbar sind, um das Zustandekommen, einer
Verbindung etwa zu den typischerweise mit Anrufbeantwortern arbei-



Deutscher Bundestag — 13. Wahlperiode Drucksache 13/4800

tenden rechtsextremistischen Informationsdiensten zu unterbinden.
Seitdem die Post AG in ihren Briefzentren durch Anschriften lesende
Computer die Moglichkeit hat, Sendungen maschinell auszusortieren
und von einer Zustellung auszunehmen, liefle sich ein solches automa-
tisches Selektieren sogar auf die auf dem Postweg befoérderten Sen-
dungen ausweiten.

Eine Selektion von Telefonnummern fand in der Bundesrepublik
Deutschland bislang allenfalls insofern statt, als die Telekom AG die
Anwahl von solchen Ansagediensten auf Handvermittlung umgestellt
hat, bei denen sie einen Gebiihrenbetrug zu ihren Lasten vermutete.
Eine effektive Sperrung ist dies jedoch nicht. Die vollstdindige Digi-
talisierung des Telekom-Netzes konnte dies aber ab 1998 automatisiert
und flaichendeckend ermdéglichen. In den USA wird die fallweise Unter-
driickung von Nummern verschiedentlich als Serviceiibereinkunft zwi-
schen Telefonunternehmen und Kunde angeboten.

Die Sperrung von Kommunikationsmitteln entsprache auch der Forde-
rung nach einer Zugangskontrolle fiir technische Mittel wie Mailboxen,
Anrufbeantworter und Mobiltelefone fiir politische Extremisten, die im
Herbst 1993 von den Prasidenten des Bundeskriminalamtes und des
Bundesamtes fiir Verfassungsschutz sowie vom damaligen Staats-
sekretar des Bundesministeriums des Innern erhoben wurde. Unerwéhnt
blieben damit als Informationsform lediglich Faxabrufdienste, die sich
funktional jedoch kaum von Mailboxen oder Anrufbeantwortern diffe-
renzieren lassen. Die in der Politik erhobene Forderung nach Zu-
gangskontrolle, ihre technische Realisierbarkeit und die erfolgte An-
wendung beim WWW-Dienst widersprechen nicht nur dem Schutz des
Post- und Fernmeldegeheimnisses, sondern heben auch die Freiheit des
Individuums, sich eine eigene Meinung zu bilden und per Post oder auf
telekommunikativem Wege mit Personen seiner Wahl zu kommuni-
zieren, auf.

Vorbemerkungen

1. Die heutige Informations- und Kommunikationstechnik erlaubt
grenziiberschreitend und weltweit Verbindungen, die in groBer
Dichte und Schnelligkeit den Austausch von Daten aller Art in
Zeichen, Worten, Toénen und Bildern ermdéglichen.

Die bekannteste Kommunikationsbasis bietet das inzwischen
von vielen Millionen sowohl als Anbieter wie als Nutzer bean-
spruchte Internet. Herausragende Eigenschaften des Internets
sind neben seiner weltweiten Ausdehnung der Mangel an
Kontrolle und das Fehlen einer Hierarchie. Die Anwendungs-
felder des Internets sind in einer stdndigen Entwicklung be-
griffen. Der urspringlich rein militdrischen Nutzung folgte
die vorrangig wissenschaftliche Inanspruchnahme. Mehr und
mehr dient das Internet heute auch kommerziellen Zielen.

Die herkémmliche Unterscheidung von Individual- und Mas-
senkommunikation ist bei den Informations- und Kommunika-
tionstechnologien mit der wachsenden Zahl der Anwendungen
flieBenden Ubergdngen gewichen.

Die rechtlichen Konsequenzen dieser Entwicklung einschlie§3-
lich der Frage nach der notwendigen Anpassung des Rechts
sind national wie international noch nicht geklart. Probleme bei
der Einschatzung der technischen Modglichkeiten sind dafiir
ebenso verantwortlich wie Unsicherheiten bei der Beurteilung
der EinfluBnahme von Nutzern und Diensteanbietern sowie
Vermittlern. Bedeutung erlangt in diesem Zusammenhang
auch die kulturabhéngige Differenzierung bei der Einordnung
strafbarer Handlungen.
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2. Die Uberlegungen in der Bundesregierung zu den SchutzmaB-
nahmen gegen die Verbreitung von Darstellungen mit rechts-
widrigem Inhalt in den modernen Informations- und Kommu-
nikationsdiensten und -netzen sind noch nicht abgeschlossen.

"Erste Vorschldge wird die Bundesregierung noch in diesem
Jahr mit dem Entwurf eines Gesetzes zur Regelung der recht-
lichen Rahmenbedingungen der Informations- und Kommuni-
kationsdienste vorstellen. Die Arbeiten an einem Referenten-
entwurf sind aufgenommen worden. Zu Festlegungen der
Bundesregierung im Vorfeld des Gesetzentwurfs besteht kein
AnlaB.

3. Die parlamentarische Verantwortlichkeit der Bundesregierung
und die Kontrollfunktion des Deutschen Bundestages bilden
die Grundlage der Antwortpflicht auf parlamentarische Anfra-
gen. Angelegenheiten anderer Staaten, die eigenen Angele-
genheiten der Ldander und Rechtsprechungsangelegenheiten
fallen grundsatzlich nicht in den Verantwortungsbereich der
Bundesregierung. Die Bundesregierung gibt zu Angelegen-
heiten, bei denen sie in den Verantwortungsbereich Dritter
eingreifen wiirde, keine Stellungnahme ab. Hierzu zahlen auch
gerichtliche Verfahren und staatsanwaltschaftliche Ermitt-
lungen.

1. Wie hoch ist nach Ansicht der Bundesregierung die pro Tag an-
fallende Menge von Daten bei den auf dem Internet verfiigbaren
Diensten sowohl bei groBen Internet-Knotenrechnern als auch bei
Internet-Providern, die in der Bundesrepublik Deutschland ihre
Dienste anbieten?

Angaben lber den genauen Umfang der Datenstrome sind der
Bundesregierung nicht bekannt. Bei den iibermittelten Daten wird
zu unterscheiden sein zwischen den verschiedenen Informations-
und Kommunikationsdiensten und dem jeweiligen Zweck der
Dateniibermittlung, also etwa zwischen:

— Content (neues Angebot),

— Abfragen (was wird wie oft abgeholt),

— Zwischenspeicherung (Mailserver, Proxi-Server),

— Dienste (von E-mail iiber WWW bis InternetPhone},

— Netzbewegung (wie viele Bits auf welchen Leitungen).

Hieraus resultieren unterschiedliche MafBzahlen. Schdtzungen
~ bei AuBerachtlassen der verschiedenen MafBzahlen - gehen
dahin, daBl auf dem Netz pro Monat Daten im Bereich von 10 bis
100 Terabyte iibertragen werden.

2. Welche Form von elektronischer Kommunikation - E-Mail, Internet-
News und Mailbox-Bretter, Dateien-Transfer in verschiedenen For-
men sowohl im Internet als auch bei Mailboxen sowie World Wide
Web-Nutzung - ist nach Auffassung der Bundesregierung Indivi-
dualkommunikation, welche nicht, und bei welcher handelt es sich
um Massenkommunikation?
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Bei den neuen Formen der elektronischen Kommunikation han-
delt es sich um Individualkommunikation und erweiterte Formen
der Individualkommunikation, wobei vielfaltige Ubergangsfor-
men zwischen Individualkommunikation und Massenkommu-
nikation festzustellen sind. Ein massenkommunikativer Charakter
im herkémmlichen Sinn 148t sich den Eigenschaften der neuen
Dienste grundsétzlich nicht entnehmen. Denkbar ist aber, daB
Formen der Massenkommunikation (z.B. Rundfunk) individuell
iilber die neuen Informations- und Kommunikationsdienste zur
Verfugung gestellt werden.

3. In welcher Weise sollen Internet-Provider die Inhalte von Indi-
vidualkommunikation kontrollieren, und wie kann dies nach An-
sicht der Bundesregierung ohne Verstol gegen das Fernmelde-
geheinmis geschehen?

4. Inwelcher Weise sollen nach Ansicht der Bundesregierung Internet-
Provider die Inhalte der von ihr als Massenkommunikation klassifi-
zierten Internet-Angebote kontrollieren?

Grundsaétzlich beabsichtigt die Bundesregierung nicht, Internet-
Provider fiir die Inhalte der auf ihren Diensten verfiigbaren Infor-
mationen verantwortlich zu machen. Ausnahmen sind ins Auge zu
fassen, wenn den Providern strafbare Inhalte bekannt sind und sie
die technische Moglichkeit haben, den Zugang zu unterbinden.

Die Bundesregierung ist der Auffassung, daB auch fiir diesen Be-
reich der Schwerpunkt auf dem das deutsche Presserecht pra-
genden Prinzip der Selbstkontrolle liegen muB. Dies lag bisher
auch der Nutzung des Internets zugrunde. Es bleibt abzuwarten,
ob das teilweise gednderte Nutzungsverhalten die traditionelle
Selbstverantwortung der Internet-Nutzer angemessen beachtet.
Deshalb sind die unterschiedlichen Provider aufgefordert, sich mit
dieser Fragestellung auseinanderzusetzen.

5. Auf welche Rechtsgrundlage bezieht sich diese Ansicht?

Es wird auf die Antworten zu den Fragen 3 und 4 verwiesen.

6. Sieht die Bundesregierung bei den vorhandenen Formen elektro-
nischer Kommunikation solche, die weder unter den Begriff der In-
dividual- noch unter den der Massenkommunikation zu fassen sind,
und welche Regelungen hilt sie bei diesen fiir notwendig?

Eine Abgrenzung zwischen Individual- und Massenkommunika-
tion im bisher herkémmlichen Sinne 1aBt sich aufgrund der tech-
nischen Entwicklung der letzten Jahre nicht mehr treffen. Es sind
vielfaltige neue Informations- und Kommunikationsdienste ent-
standen, zu denen insbesondere die Dienste gehoren, die sich
technisch dadurch auszeichnen, daB sie die I"Jbermittlung und
Nutzung von kombinierbaren Daten wie Zeichen, Sprache, Bilder,
Tone und Texte ermoglichen, und die sich inhaltlich auf Einsatz
und Nutzung im Waren- und Dienstleistungsbereich, in der Indi-
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vidualkommunikation sowie bei Presseerzeugnissen beziehen.
Viele dieser Dienste ermdglichen auch den Zugang zum Internet.

Gemeinsam ist diesen Diensten, dafl sie sich der neuen tech-
nischen Moglichkeiten der Telekommunikation bedienen und
damit dem Nutzer den individuellen Zugriff auf Informationen
bzw. den Abruf von Waren und Dienstleistungen erméglichen. Es
handelt sich hier um erweiterte Formen der interaktiven Indivi-
dualkommunikation, deren Auspragung vielfiltige Ubergangs-
formen zwischen Individual- und Massenkommunikation dar-
stellen.

7. Inwieweit muB nach Ansicht der Bundesregierung bei der Regelung
von elektronischer Kommunikation in die Medienhoheit der Bun-
deslédnder eingegriffen werden?

Der Begriff der ,Medienhoheit der Lander” ist kein Begriff des
Verfassungsrechts. Die Bundesregierung wird mit dem geplanten
Informations- und Kommunikationsdienste-Gesetz nicht in die
Gesetzgebungskompetenzen der Ladnder eingreifen. Der Bund hat
die fir das geplante Informations- und Kommunikationsdienste-
Gesetz notwendigen Gesetzgebungskompetenzen.

8. Gilt die Auffassung der Bundesregierung zur Kontrolle von Inhalten
elektronischer Kommunikation nur fiir das Verfigbarmachen von
Daten fiir Kundinnen und Kunden der Provider oder auch fiir das
Durchleiten von Daten?

Eine Regelung der Verantwortlichkeit auch fiir das Durchleiten
von Daten wird mit zum Prifungsgegenstand der Beratungen zu
dem geplanten ,Gesetz tiber Informations- und Kommunika-
tionsdienste” gehoéren. Insofern wird auf Nummer 2 der Vorbe-
merkungen verwiesen. Die Aufnahme einer Verantwortungsre-
gelung auch fur das Durchleiten von Daten hdngt davon ab, ob
und inwieweit der durchleitende Provider positive Kenntnis vom
strafbaren Inhalt hat und in der Lage ist, das Durchleiten zu un-
terbinden.

9. Hat sich die in der Antwort auf eine schriftliche Frage zur Internet-
Kommunikation gegebene Ansicht der Bundesregierung (Druck-
sache 13/2205, Frage 13) zur Reglementierung von Telekom-
munikationsinhalten gedandert?

Wenn ja, in welchem Umfang, in welcher Hinsicht und wie be-
griindet die Bundesregierung dies gegebenenfalls?

Nein.

10. Wie hoch schatzt die Bundesregierung die Zahl von Internet-News-
gruppen und World Wide Web-Angeboten, und wie hoch ist davon
der Anteil inkriminierter Angebote?
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Nach Schatzungen der Fachpresse, die lber die internationale
Entwicklung im Internet ausfiihrlich berichtet, gibt es zur Zeiff ca.
15 000 Newsgruppen mit einem tdglichen Aufkommen von ca.
150 MB, die deutschlandweit oder weltweit verbreitet werden. Die
Zahl der WWW-Angebote geht in die Millionen; das Angebot
wachst schnell. Die Bundesregierung schétzt den Anteil der nach
deutschem Recht rechtswidrigen Inhalte auf deutlich weniger
als 1 %.

11. Ist der Bundesregierung bekannt, aus welchem Grund verschiedene
Provider aufgefordert wurden, den Zugang zu Informationsange-
boten zu unterbinden, und durch welche spezifischen technischen
MaBnahmen wurde dies realisiert?

Die Bundesregierung hat keine Provider aufgefordert, den Zu-
gang zu Informationsangeboten zu unterbinden. Die Bundes-
regierung gibt keine Stellungnahme zu MaBnahmen von Landes-
behorden ab, insbesondere &uBert sie sich nicht zu laufenden
staatsanwaltlichen Ermittlungsverfahren.

Der Zugang zu Informationsangeboten im Internet kann durch das
Unterbinden des Routings zu bestimmten Internet-Adressen
unterbunden werden. Die Realisierung bezieht sich dabei immer
auf einen Provider. Andere Wege des Zugangs bleiben offen.

Die ebenfalls denkbare Sperrung von Newsgruppen, d.h. Strei-
chung der Gruppen aus der Liste der vom Provider vermittelten
Gruppen, verhindert aufgrund der technischen Ausgestaltung des
Routingverfahrens nicht, daB die Informationsangebote auf an-
deren News-Servern gespeichert und abgerufen werden.

12. Auf welcher Rechtsgrundlage wurde dies durchgefiihrt?

Im Hinblick auf die Antwort zu Frage 11 entfallt die Antwort.

13. Inwieweit vertragt sich die Unterdriickung eines Zugangs zu Daten
und Nachrichten - jeweils betrachtet als Individualkommunikation
wie als Massenkommunikation — mit bestehenden internationalen
Abkommen und volkerrechtlich verbindlichen Vertrdgen, insbe-
sondere der Europdischen Menschenrechtskonvention und ihrer
Zusatzprotokolle, und wo setzen diese Abkommen Grenzen?

Unter dem Gesichtspunkt der Uberpriifung moderner Informa-
tions- und Kommunikationsnetze auf strafbare Inhalte hin sind fir
die Bundesrepublik Deutschland in erster Linie Artikel 10 (Infor-
mations- und Meinungsfreiheit) und Artikel 8 (Freiheit der tele-
fonischen Kommunikation) der Europdischen Menschenrechts-
konvention (EMRK) einschldgig. Nach Artikel 8 ist der Eingriff
einer offentlichen Behoérde in die Ausiibung dieses Rechts nur
statthaft, soweit dieser Eingriff gesetzlich vorgesehen ist und eine
MaBnahme darstellt, die in einer demokratischen Gesellschaft
unter anderem zur Verhinderung von strafbaren Handlungen oder
zum Schutz der Rechte und Freiheiten anderer notwendig ist.
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Nach Artikel 10 Abs. 2 EMRK kann die Ausiibung der in Absatz 1
aufgefiihrten Freiheiten bestimmten, vom Gesetz vorgesehenen
Formvorschriften, Bedingungen, Einschrankungen oder Strafdro-
hungen unterworfen werden, wie sie vom Gesetz vorgeschrieben
und in einer demokratischen Gesellschaft im Interesse unter an-
derem der Verbrechensverhiitung sowie des Schutzes des guten
Rufes oder der Rechte anderer unentbehrlich sind.

Die Bundesrepublik Deutschland ist ferner durch den Internatio-
nalen Pakt Uber birgerliche und politische Rechte vom 19. De-
zember 1966 volkervertraglich zur Achtung der Meinungs-, Mei-
nungsauBerungs- und Rundfunkfreiheit im nationalen und inter-
nationalen Verkehr (Artikel 19 des Zivilpakts) sowie der Freiheit
der Kommunikation (Artikel 17 des Zivilpakts) verpflichtet. Arti-
kel 19 Abs. 3 des Zivilpakts bestimmt, daB die in Absatz 2 vor-
gesehenen Rechte bestimmten, gesetzlich vorgesehenen Ein-
schrankungen unterworfen werden, die erforderlich sind fir die
Achtung der Rechte oder des Rufs anderer sowie fiir den Schutz
der nationalen Sicherheit, der 6ffentlichen Ordnung (ordre pub-
lic), der Volksgesundheit oder der offentlichen Sicherheit. Ma6-
nahmen und Initiativen der Bundesregierung werden sich an die-
sem volkervertraglich vorgegebenen Handlungsrahmen orien-
tieren.

14. Welche Unterschiede im Recht zwischen den Staaten der EU und
zwischen der Bundesrepublik Deutschland und den USA gibt es in
fir Computernetze relevanten Bereichen wie MeinungsauBerung,
Informationszugang, Computerbetrug, Datenschutz, und welche
Konsequenzen hat dies fiir die Strafverfolgung?

Der Bundesregierung sind Konsequenzen aus den Unterschieden
der jeweiligen Verfassungs- und Rechtsordnungen fiir die Verfol-
gung von Straftaten im Internet durch die deutschen Strafver-
folgungsbehoérden nicht ersichtlich. Der tragende Grundsatz fiir
die rdumliche Geltung des deutschen Strafrechts ist das Territo-
rialprinzip (§ 3 StGB). Es knuipft an den Tatort an und bestimmt,
dalB das deutsche Strafrecht fiir Taten gilt, die im Inland begangen
werden. Nach § 9 StGB ist eine Tat dabei an jedem Ort begangen,
an dem der Tater gehandelt hat oder im Falle des Unterlassens
hatte handeln miissen oder an dem der zum Tatbestand ge-
hoérende Erfolg eingetreten ist oder nach den Vorstellungen des
Taters eintreten sollte.

Soweit Straftaten im Internet Wirkung auch in der Bundesrepublik
Deutschland entfalten oder nach dem finalen Willen des Taters
entfalten sollen, ist damit nach den §§ 3, 9 StGB das deutsche
Strafrecht unabhdngig davon anwendbar, ob das Recht des Ortes,
an dem der Tater physisch gehandelt hat, eine Strafbarkeit vor-
sieht. Die Bundesregierung weist ferner darauf hin, daBl nach
deutschem Recht die Verbreitung kinderpornographischer Schrif-
ten dem sogenannten , Weltrechtsprinzip” unterstellt ist (§ 6 Nr. 6
StGB). Das heifit, das deutsche Strafrecht gilt unabhdngig vom
Recht des Tatorts auch fur die im Ausland begangene Verbreitung
von Kinderpornographie. '
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15. Welche Moglichkeiten stehen Staatsanwalten in der Bundes-
republik Deutschland offen, die Verbreitung links- wie rechtsextre-
mistischer Texte in Landern der EU und dabei speziell den Nieder-
landen und Dénemark zum einen in schriftlicher und zum anderen
in elektronischer Form zu verfolgen?

Sieht die Bundesregierung insoweit einen Handlungsbedarf?

Bei Vorliegen eines Anfangsverdachts, der sich noch nicht gegen
eine namentlich bekannte Person richten muB, kénnen Gegen-
stinde, denen potentielle Beweisbedeutung zukommt, sicherge-
stellt bzw. beschlagnahmt werden (§§ 94 ff. StPO). Dies durfte aus
Sicht der Bundesregierung im Rahmen von Ermittlungen, die An-
gebote im Internet mit strafbarem Inhalt betreffen, in der Regel
nicht notwendig sein, da das Internet grundsatzlich auch fir die
Strafverfolgungsbehérden zugéanglich ist und Beweissicherung im
Wege einer Datentiiberspielung bzw. Datenaufzeichnung erfolgen
kann.

Im ubrigen koénnen auch Gegenstdnde, bei denen dringende
Grunde fur die Annahme vorhanden sind, daB die Vorausset-
zungen fir eine Einziehung vorliegen, sichergestellt bzw. be-
schlagnahmt werden (§ 111b StPO). Die Bundesregierung sieht
insoweit keinen Handlungsbedarf.

16. Sind Polizeibehorden in den USA zur Unterstiitzung von bundes-
deutschen Behorden bei der Verfolgung von Verbreitung einerseits
kinderpornographischer und andererseits rechtsextremistischer In-
halte verpflichtet?

Wenn ja, in wie vielen Féllen wurde diese Unterstitzung gegeben?

Wenn nein, sind Vereinbarungen iber eine entsprechende Ver-
pflichtung geplant?

Eine voélkervertragliche Vereinbarung zwischen den USA und der
Bundesrepublik Deutschland speziell tiber die Verpflichtung zur
Amtshilfe oder Rechtshilfe bei der Verfolgung der Verbreitung
kinderpornographischer oder rechtsextremistischer Inhalte be-
steht nicht. Es gelten vielmehr die allgemeinen Regeln der
deutsch-amerikanischen Vereinbarung vom 7. November 1960/
28. Dezember 1960/3. Januar 1961 iiber die Rechtshilfe in Straf-
sachen und iber die Erteilung von Auskiinften aus dem Straf-
register (BGBI 1961 II S. 471). Inwieweit zur weltweiten Bekamp-
fung von Straftaten im Internet auf welcher Ebene internationale
Vereinbarungen anzustreben sind, wird zur Zeit gepriift. Der
Bundesregierung sind keine Falle bekannt, in denen Polizei-
behérden der USA Unterstiitzung bei der Verfolgung der Verbrei-
tung kinderpornographischer oder rechtsextremistischer Inhalte
im Internet geleistet haben.

17. Hat es bei der Verbreitung kinderpornographischer Inhalte sowohl
in elektronischer als auch in nicht-elektronischer Form eine Zusam-
menarbeit bundesdeutscher und amerikanischer Strafverfolgungs-
behérden gegeben?

Wenn ja, in welchem Umfang, in welcher Zahl, und zu wie vielen
Strafverfahren ist es dadurch gekommen?

-
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Der Bundesregierung sind bisher keine Félle der Zusammenarbeit
deutscher und US-amerikanischer Justizbehérden in Ermitt-
lungsverfahren wegen des Vorwurfs der Verbreitung kinder-
pornographischer Schriften bekannt geworden.

18. Hat es nach Kenntnis der Bundesregierung auf internationaler
Ebene eine Abstimmung tber die Unterstiitzung des von den USA
inzwischen erlassenen Communications Decency Act gegeben?

Wenn ja, sind Polizeibehérden in der Bundesrepublik Deutschland
zur Unterstiitzung bei der Verfolgung von Straftaten gemaB dem
von den USA erlassenen Communications Decency Act verpflichtet?

19. Auf welchen Bereich einer Rechtsangleichung im Zusammenhang
mit elektronischer Kommunikation beziehen sich die von der Bun-
desregierung angekindigten Bestrebungen, internationale Rege-
lungen durchzusetzen, und welche Regelungen strebt sie an?

Mit Blick auf die zunehmende weltweite Entwicklung hat sich
Deutschland frithzeitig in den entsprechenden internationalen
Gremien an der Diskussion hinsichtlich eines internationalen
Regelungsbedarfs beteiligt. Dies gilt insbesondere fiir die EU und
den Europarat.

Nach Auffassung der Bundesregierung ist hierbei zu prifen, ob
zum Schutz der Interessen der Allgemeinheit ein internationaler
oder europdischer Ordnungsrahmen anzustreben ist, der geeignet
ist, zur Angleichung der nationalen Vorschriften zum Schutz we-
sentlicher Gemeinschaftsgiiter zu fiihren. Hierzu gehért auch die
Frage, ob die nationalen Behérden ihre Zusammenarbeit ver-
starken sollten, um Schutzliicken im grenziiberschreitenden Aus-
tausch von Informationen zu vermeiden.

Die Entwicklung der neuen elektronischen Dienste und Multi-
media-Anwendungen steht aber noch am Anfang und laBt sich
insbesondere im grenziiberschreitenden Bereich noch nicht hin-
reichend absehen. Im Vordergrund steht daher fiir Deutschland
die Schaffung eines geeigneten Rahmens auf nationaler Ebene.

20. Welche bestehenden Rechtsnormen sind nach Ansicht der Bundes-
regierung geeignet, das durch kommunikationstechnische Ein-
richtungen realisierte Zustandekommen eines Zugangs zu Daten
und Informationen - differenziert nach Telekommunikations-Ver-
bindungen zu Zwecken der Sprachtelefonie, des Fernkopierens, der
Computerkommunikation und der Nutzung weiterer Dienste - zu
unterbinden?

Auf den Zugang zu Daten und Informationen finden die allge-
meinen Rechtsnormen des Strafrechts, des StrafprozeBrechts, des
Blurgerlichen Rechts, des Fernmelderechts, des Urheberrechts
usw. Anwendung, aus denen sich je nach Fallgestaltung fiir den
einzelnen die unterschiedlichsten Einschrankungen ergeben
koénnen. Auf die Antwort zu Frage 21 wird im tibrigen verwiesen.
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21. Unter welchen Voraussetzungen hadlt die Bundesregierung es fir
zuldssig, den Zugang zu Daten und Informationen

a) per Telefon,

b) per Fax,

c) per direkter Datenferniibertragung und
d) im Internet

zu unterbinden?

Die Bundesregierung halt gesetzliche Beschrankungen des Tele-
kommunikationszugangs zu Daten und Informationen nur in dem
durch das Grundgesetz und die einschldgigen internationalen
Rechtsinstrumente (EMRK, Zivilpakt der Vereinten Nationen, EU-
Richtlinien) gesetzten Rahmen fiir zuldssig.

Fir die in der Frage angesprochenen Kommunikationsdienst-
leistungen und -einrichtungen ergeben sich die fiir die Bundes-
republik Deutschland verbindlichen Voraussetzungen, unter de-
nen der Zugang beschrdankt werden kann, insbesondere aus dem
Richtlinienrecht der EU. Zu nennen sind im wesentlichen:

— Richtlinie 90/388/EWG der Kommission vom 28. Juni 1990 iiber
den Wettbewerb auf dem Markt fiir Telekommunikations-
dienste (ABL Nr. L 192 S. 10),

— Richtlinie 90/387/EWG des Rates vom 28. Juni 1990 zur Ver-
wirklichung des Binnenmarktes fiir Telekommunikations-
dienste durch Einfiihrung eines offenen Netzzugangs Open
Network Provision — ONP (ABL Nr. L 192 S. 1),

— Richtlinie 91/263/EWG des Rates vom 29. April 1991 zur An-
gleichung der Rechtsvorschriften der Mitgliedstaaten iiber
Telekommunikationsendeinrichtungen einschlieBlich der ge-
genseitigen Anerkennung ihrer Konformitdat (ABl. Nr. L 128
S. 1),

— Richtlinie 92/44/EWG des Rates vom 5.Juni 1992 zur Ein-
filhrung des offenen Netzzugangs bei Mietleitungen (ABL
Nr. L 165 S. 27),

— Richtlinie 95/62/EG des Europdischen Parlaments und des
Rates vom 13. Dezember 1995 zur Einfihrung des offenen
Netzzugangs (ONP) beim Sprachtelefondienst.

Nach diesen Richtlinien darf eine Beschrankung des Zugangs nur
aus Grunden der ,grundlegenden Anforderungen” erfolgen.
Nach der Definition in Artikel 1 Abs. 1 der Richtlinie 90/388/EWG
vom 28. Juni 1990 handelt es sich bei den ,grundlegenden An-
forderungen” um ,die im allgemeinen Interesse liegenden
Griinde nicht wirtschaftlicher Art, die einen Mitgliedstaat veran-
lassen kénnen, fiir die Errichtung und/oder den Betrieb von Tele-
kommunikationsdiensten Bedingungen aufzuerlegen. Diese
Griinde sind die Sicherheit des Netzbetriebs, die Aufrechter-
haltung der Netzintegritdt, und, in begriindeten Féllen, Inter-
operabilitdt von Diensten, Datenschutz, Umweltschutz und Bau-
planungs- und Raumordnungsziele sowie effiziente Nutzung des
Frequenzspektrums und Vermeidung von schéddlichen Stérungen
zwischen funkgesteuerten und anderen, raumgestiitzten oder
terrestrischen, technischen Systemen.
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Der Datenschutz kann den Schutz personenbezogener Daten, die
Vertraulichkeit iibermittelter oder gespeicherter Information so-
wie den Schutz der Privatsphare umfassen.”

22. In welchen Bereichen sieht die Bundesregierung die Notwendig-
keit, die dazu bestehende Gesetzeslage zu erweitern, und wie will
sie dies umsetzen?

Die Bundesregierung pruft z. Z. im Rabmen der Vorbereitung
eines Referentenentwurfs zur Regelung der rechtlichen Rahmen-
bedingungen der Informations- und Kommunikationsdienste, in
welchen Bereichen die Notwendigkeit besteht, die bestehende
Gesetzeslage zu erweitern. Ansonsten wird auf die Vorbemerkung
verwiesen.

23. Sieht die Bundesregierung in einer Selektion und Kontrolle von In-
formationszugédngen eine Gefdhrdung der grundrecht-lich ge-
schiitzten Freiheit der Birgerinnen und Biirger, sich aus 6ffentlich
zugdnglichen Quellen umfassend zu informieren, und teilt die Bun-
desregierung die Auffassung, daBl weltweit das Recht auf Informa-
tionsfreiheit gestarkt werden muf3?

Zundchst ist klarzustellen, daB eine Selektion oder Kontrolle von
Informationszugédngen durch die Bundesregierung nicht erfolgt.
Eine solche ,Kontrolle” kann nur im Rahmen der oben in den
Fragen 3 und 4 angesprochenen Verantwortlichkeitsregelung und
im Zusammenhang mit Selbstkontrolleinrichtungen stattfinden.
Im ubrigen gelten die allgemeinen Gesetze. Eine Gefahrdung der
grundrechtlich garantierten Informationsfreiheit aus Artikel 5
Abs. 1 Satz 1 GG ist daher nicht zu befiirchten. Die Bundesregie-
rung bemiiht sich im Gegenteil, durch das geplante Informations-
und Kommunikationsdienste-Gesetz diese Freiheit umfassend
auszugestalten und zu garantieren.

Die Bundesregierung hat sich stets nachdriicklich fiar die welt-
weite Achtung des Rechts auf Informationsfreiheit eingesetzt;
sie wird dies auch in Zukunft und auch in bezug auf neue Kom-
munikationswege tun. Diese Achtung der Informationsfreiheit
schlieBt indes MaBnahmen gegen diejenigen nicht aus, die her-
kémmliche oder neue Kommunikationswege zu Straftaten benut-
zen.

24. Welche Kosten erwachsen nach Ansicht der Bundesregierung den
Anbietern von Telekommunikationsdienstleistungen durch die Ak-
tivitdten der Strafverfolgungsbehérden einerseits und durch Auf-
lagen zur Telefoniiberwachung andererseits?

Den Anbietern von Telekommunikationsdienstleistungen er-
wachsen im Zusammenhang mit Aktivitditen der Strafverfol-
gungsbehorden Kosten durch '

a) das Erteilen von Auskunften an Strafverfolgungsbehérden zur
Zuordnung von Rufnummern und Namen,
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b) das Erméglichen der Uberwachung und Aufzeichnung des
Fernmeldeverkehrs im Einzelfall gemaB den §§ 100a, 100b der
StrafprozeBordnung (StPO) und die Schaffung entsprechender
technischer Vorkehrungen, sofern sie auch Betreiber von Fern-
meldeanlagen sind, die fir den 6ffentlichen Verkehr bestimmt
sind.

Erkenntnisse zur Hohe der Kosten liegen der Bundesregierung
nicht vor.

Fiir das Erteilen von Auskiinften und das Erméglichen der Uber-
wachung und Aufzeichnung des Fernmeldeverkehrs im Einzelfall
werden Entschddigungen nach den Bestimmungen des Gesetzes
uber die Entschddigung von Zeugen und Sachverstdndigen
(ZSEG) gewabhrt.

25. Sind der Bundesregierung Falle bekannt geworden, in denen deut-
sche Provider durch das Eingreifen der Strafverfolgungsbehérden in
ihrer Konkurrenzfahigkeit bzw. wirtschaftlichen Existenz gefahrdet
werden?

Wenn ja, welche?

Der Bundesregierung sind derartige Félle nicht bekannt.
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