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Staatliche Kontrolle kryptografischer Techniken

Bestimmte Computer-Software (z.B. ,Pretty Good Privacy” — PGP) er-
moglicht es Computerprogramme und -texte zu verschlisseln. Compu-
tertexte kénnen mit dieser sog. kryptografischen Software wie in einen
Briefumschlag abgelegt werden. Unbefugte — wie z. B. die Rechner von
Polizei und Geheimdiensten — sind anscheinend nicht imstande diese
Verschlisselungs-Codes zu knacken. So konnte in einem — von der
Bundesregierung in ihrer Antwort auf eine GroBle Anfrage der SPD zur
,organisierten Kriminalitat in der Bundesrepublik Deutschland” - zitier-
ten Beispielsfall unter Verwendung von Mailboxen verschlisselte Daten
«trotz Einbindung in- und austdndischer Spezialdienststellen ein Gro83-
teil der Daten bislang nicht entschliisselt werden” (Drucksache 13/4942,
5. 95). Strafprozessuale, polizeirechtliche oder Moglichkeiten nach dem
Gesetz zu Artikel 10 Grundgesetz zur Telefon- bzw. Fax-Uberwachung
.konnen so z.B. im E-Mail-Bereich weitgehend unterlaufen werden.

Die Bundesregierung hatte 1993 schon einmal eine derartige Genehmi-
gungspflicht iberdacht. Nachdem sich aber Wissenschaftlerinnen und
Wissenschaftler und Vertreter der Industrie einig waren, daf} eine derar-
tige staatliche Kontrolle kryptografischer Technik jederzeit unterlaufen
werden konnte, wurden diese Pldne der Bundesregierung bis heute zu-

rickgestellt (Drucksache 13/4105).

In einer Antwort (Drucksache 1371889, S. 3) antwortete die Bundesre-
gierung auf eine entsprechende Frage der Fraktion BUNDNIS 90/DIE
GRUNEN, Verschliisselungsverbote kénnten zwar unterlaufen werden,
die Existenz einer derartigen staatlichen Kontrolle schrecke aber zumin-

dest ab.

Die niederldndische Regierung hatte ebenfalls bereits einen Gesetzent-
wurf zur staatlichen Kontrolle kryptografischer Techniken ins Parlament
eingebracht. Nach massiver Kritik multe dieser Gesetzentwurf aber

wieder zuruckgezogen werden.

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums des Innern vom 14. Juli

1996 iibermittelt.

Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifttype — den Fragetéxt.
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Vorbemerkung

Das Thema Kryptographie ist wiederholt Gegenstand parla-
mentarischer Anfragen gewesen. Zuletzt hat die Bundesregierung
in der Fragestunde im Deutschen Bundestag am 24. April 1996
dazu Stellung genommen.

Die Frage des Abgeordneten Jorg Tauss, die darauf abzielte, ob
der Bundesminister des Innern Vorschriften zur Reglementierung
von Kryptografie fiir erforderlich halt, wurde dort wie folgt beant-
wortet:

,Die Uberlegungen der Bundesregierung zu der Frage, ob eine
Reglementierung von Kryptographie erforderlich ist, sind z. Z.
noch nicht abgeschlossen. Die Bundesregierung wird ihre
Position in dieser sehr komplexen Frage erst dann mitteilen,
wenn sie sich hierzu eine fundierte Meinung gebildet hat."”

Die Bundesregierung prift unter der Federfithrung des Bundes-
ministeriums des Innern z.Z., welche nationalen oder internatio-
nalen Losungsmoglichkeiten es hier gibt. In diesem Zusammen-
hang ist auch die Anhoérung von Vertretern betroffener Wirt-
schaftsverbdnde und von Wissenschaftlern im Jahre 1993 zu
sehen.

Es gibt daher weder konkrete Planungen der Bundesregierung
noch einen Gesetzentwurf.

1. Ist der Bundesregierung bekannt, in wie vielen — aufgrund welcher
Delikte gefiihrten — Ermittlungs- bzw. Strafverfahren die Tatigkeit
der Strafverfolgungsbehoérden durch die Verwendung welcher kryp-
tografischer Techniken behindert wurde?

2. Ist der Bundesregierung bekannt, in wie vielen Féllen es den Straf-
verfolgungsbehérden (bzw. den von ihnen beauftragten in- und aus-
landischen Spezialdiensten) nicht méglich war, welche dieser kryp-
tografischen Techniken aufzuschliisseln?

Hierzu liegen der Bundesregierung nur unvollstdndige und
bruchstiickhafte Angaben vor. In wie vielen Ermittlungs- bzw.
Strafverfahren insgesamt die Tatigkeit der Strafverfolgungs-
behorden durch die Verwendung kryptografischer Techniken be-
hindert wurde bzw. diesen eine Entschliisselung oder Entzifferung
nicht moglich war, kann infolgedessen nicht mitgeteilt werden.

3. a) Ist der Bundesregierung bekannt, ob in- und auslédndische Be-
hérden bzw. Spezialdienste zur Entschliisselung kryptografisch
verschliisselter Kommunikationsinhalte und Programme her-
angezogen wurden, und wenn ja, welche und in wie vielen Fal-
len?

b) Welche Kosten sind hierbei entstanden?

Hierzu liegen der Bundesregierung keine statistischen Angaben
vor. Entsprechende Erhebungen waren wegen der Kiirze der fir
die Beantwortung zur Verfligung stehenden Zeit nicht méglich.

Im ibrigen unterliegen die in einem solchen Zusammenhang
stehenden Sachverhalte — soweit sie die Nachrichtendienste be-
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treffen — der Kontrollkompetenz der zustdndigen parlamentari-
schen Gremien wie der Parlamentarischen Kontrollkommission
oder des G 10-Gremiums und sind fiir eine 6ffentliche Erdrterung
nicht geeignet.

4. Welche Sanktionsformen der Verschliisselungstechnologie plant die
Bundesregierung?

5. Auf wen (6ffentliche Haushalte, Anbieter von Telekommunikations-
diensten, Kunden) kommen hinsichtlich eines Verbots von krypto-
grafischen Techniken aus Sicht der Bundesregierung voraussichtlich
welche Kosten zu?

6. a) Welche neuen Handlungsmoéglichkeiten plant die Bundesregie-
rung fiir die Verfassungsschutzamter, das Bundesamt fir Sicher-
heit und Informationstechnik (BSI), das Zollkriminalamt, den
BND, den MAD bzw. Amt fir Nachrichtenwesen der Bundeswehr
(ANBw) nach der Einflihrung einer staatlichen Kontrolle der Ver-
schliisselungstechnologie?

b) Welche Rahmenbedingungen entnimmt die Bundesregierung in
diesem Zusammenhang den Formulierungen des Artikel 10 des
Grundgesetzes und dem Gesetz zu Artikel 10 Grundgesetz und
welche Verdnderungen dieser Regelungen plant sie ggf.?

¢) Welche dieser Behérden waren an den Vorbereitungen der Bun-
desregierung fiir einen entsprechenden Gesetzentwurf in wel-
cher Form beteiligt?

Es gibt keine konkreten Plane der Bundesregierung (siehe Vor-
bemerkung).

7. a) Welche Kritikpunkte wurden 1993 aus der Wissenschaft bzw. von
Vertreterinnen und Vertretern der Industrie an dem Gesetzent-
wurf der Bundesregierung geduBert?

b) Wie steht die Bundesregierung heute zu den damals vorge-
brachten Kritikpunkten?

¢) Ist die Bundesregierung der Ansicht, daB heute eine derartige
staatliche Kontrolle kryptografischer Techniken mit vergleichs-
weise geringem Aufwand und technischem Wissen leicht unter-
laufen werden kénnte?

d) Halt die Bundesregierung , Abschreckung” fiir eine ausreichende
Begriindung fiir die Kontrolle der Verschlisselungs-Techniken?

Ein Gesetzentwurf der Bundesregierung war nicht Gegenstand
der Beratungen, die 1993 mit Industrie und Wissenschaft stattge-
funden haben.

8. a) Welche Kritikpunkte fiihrten — nach Kenntnis der Bundesregie-
rung - zur Riicknahme des niederlandischen Gesetzentwurfes?

b) Wurden diese Kritikpunkte bei den Planungen der Bundesregie-
rung beriicksichtigt?

Wenn ja, wie?
Wenn nein, warum nicht?

c) In welchen anderen westeuropdischen Landern, der USA bzw.
Japan sind nach Erkenntnissen der Bundesregierung Gesetze
welchen Inhalts zur staatlichen Kontrolle kryptografischer Tech-
niken erlassen worden?

a) Die Bundesregierung sieht es nicht als ihre Aufgabe an, hierzu
Stellung zu nehmen. )

b) Vergleiche Antwort zu Frage 4.
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¢) In Frankreich besteht seit Ende Dezember 1990 eine gesetz-
liche Regelung, die die Lieferung, die Ausfuhr und die Ver-
wendung von Kryptoverfahren, -komponenten und Leistungen
beschrankt. '

Diese Regelungen sollen z. T. durch das gerade in Frankreich
verabschiedete Telekommunikationsgesetz (Artikel 12) modifi-
ziert werden.

In anderen westeuropdischen Landern, den USA bzw. Japan
sind der Bundesregierung derartige Regelungen nicht bekannt.

9. Istder Datenschutzbeauftragte in die diesbeziiglichen Planungen der
Bundesregierung miteinbezogen worden?

Wenn ja, was waren seine Anmerkungen und wie wurden sie be-
riicksichtigt?

Wenn nein, warum nicht?

Auf die Antwort zu Frage 4 wird verwiesen.
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