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Entwurf eines Bundesdatenschutzgesetzes (BDSG)

A. Problem

Die Richtlinie 95/46/EG des Europdischen Parlaments und des Ra-
tes zum Schutz natiirlicher Personen bei der Verarbeitung perso-
nenbezogener Daten und zum freien Datenverkehr (EU-DSRL)
verlangt bis Oktober 1998 eine grundlegende Uberarbeitung des
nationalen Datenschutzrechts. AuBlerdem hat sich gezeigt, daB
das seit 1990 geltende Datenschutzgesetz nicht in der Lage ist,
angesichts neuer Entwicklungen der Informations- und Kommu-
nikationstechnik einen ausreichenden rechtlichen Gestaltungs-
rahmen mit dem Ziel des angemessenen Schutzes des allgemei-
nen Personlichkeitsrechts bzw. des Rechts auf informationelle
Selbstbestimmung abzugeben. Die Erfahrungen mit dem BDSG
lassen in zunehmendem MaBe Vollzugsprobleme und Vollzugsde-
fizite erkennen. Die dafiir ursdchlichen Regelungsdefizite und da-
mit die bestehende Rechtsunsicherheit sollen mit dem Gesetzent-
wurf behoben werden.

B. Losung

Das BDSG wird beziiglich Terminologie, Struktur und Inhalt an
die EU-DSRL angepaBt. Entsprechend der Forderung der Daten-
schutzbeauftragten des Bundes und der Lander werden die Vor-
schriften fiir den 6ffentlichen und den privaten Bereich mit dem
Ziel eines hohen Schutzes der Betroffenen vereinheitlicht. Die
Rechte der Betroffenen und die Transparenz der Datenverarbei-
tung werden ausgebaut. Das Instrument der Technikfolgenab-
schétzung wird eingefiihrt. Die Datenschutzkontrolle wird verbes-
sert. Dariiber hinaus werden u. a. folgende Vorschlage der Daten-
schutzbeauftragten umgesetzt:

— Erweiterung des Schutzbereichs, Regelung der Videoiliberwa-
chung,

- starkere Einbeziehung von Presse und Medien,

— Sonderregelung fiir besonders empfindliche Bereiche, wie den
Umgang mit Arbeitnehmerdaten oder Gesundheitsdaten,
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— Ausrichtung des Rechts auf die Gegebenheiten moderner Mul-
timediaanwendungen (anonyme Nutzung, Datensparsamkeit),

- Regelung fur Chipkartenanwendungen,
— Schutz bei Personlichkeitsbewertungen durch den Computer,

- verbesserter Schutz gegeniiber Adressenhandel und Direkt-
marketing,

— Verbesserung des Datenschutzes bei grenziiberschreitender
Datenverarbeitung.

C. Alternativen

Die Beschrankung der Novellierung des BDSG auf die Anpassung
an die EU-DSRL wiirde kurzfristig eine erneute Novellierung noé-
tig machen und die Rechtsunsicherheit erhéhen.

D. Kosten

Mit direkten zusatzlichen Kosten ist nicht zu rechnen. Die Verein-
fachung des Rechts wird in einigen Bereichen zu Einsparungen
fihren. Neue datenschutzrechtliche Instrumente (z. B. Technikfol-
genabschétzung, Fiihrung von Widerspruchslisten beim Bundes-
beauftragten) kdnnen gewisse Mehrkosten verursachen. Diese
MaBnahmen ermdglichen jedoch zugleich Einsparungen bei den
verarbeitenden Stellen.
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Entwurf eines Bundesdatenschutzgesetzes (BDSG)

Der Bundestag hat mit Zustimmung des Bundesra-
tes das folgende Gesetz beschlossen:
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ERSTER ABSCHNITT

Allgemeine Bestimmungen

ERSTER UNTERABSCHNITT

Grundlagen

§1
Zweck und Anwendungsbereich des Gesetzes

(1) Zweck dieses Gesetzes ist der Schutz der
Grundrechte, insbesondere der Privatsphare und des
Rechts auf informationelle Selbstbestimmung, bei
der Verarbeitung personenbezogener Daten.

(2) Dieses Gesetz gilt fiir die Verarbeitung perso-
nenbezogener Daten durch

1. offentliche Stellen des Bundes und

2. nicht offentliche Stellen, soweit diese personenbe-
zogene Daten nicht ausschlieBlich fir persénliche
und private Zwecke verarbeiten und die Daten au-
tomatisiert oder in einer strukturierten Sammlung,
die nach bestimmten Kriterien zuganglich ist, ge-
speichert werden, gespeichert werden sollen oder
aus einer solchen Datensammlung stammen.

(3) Soweit eine Stelle, die ihren Sitz in einem ande-
ren Mitgliedstaat der Europdischen Union hat, im In-
land personenbezogene Daten verarbeitet und eine
Niederlassung unterhélt, sind die Vorschriften dieses
Gesetzes anzuwenden. Dieses Gesetz findet auch
Anwendung, soweit eine Stelle auBlerhalb der Euro-
pdischen Union personenbezogene Daten im Inland
verarbeitet; in diesem Fall hat die verarbeitende Stel-
le einen im Inland ansassigen Vertreter zu benennen,
dem die Rechte und Pflichten der verarbeitenden
Stelle obliegen. Dieses Gesetz findet keine Anwen-
dung, sofern eine in einem anderen Mitgliedstaat der
Europaischen Union gelegene Stelle personenbezo-
gene Daten im Inland verarbeitet, ohne daB sie im In-
land eine Niederlassung unterhélt. Es findet auch
keine Anwendung, wenn die Verarbeitung nur dem
Zweck der Durchfuhr durch das Gebiet der Europai-
schen Union dient.

(4) Soweit besondere Rechtsvorschriften des Bun-
des und der Europdischen Gemeinschaften die Verar-
beitung personenbezogener Daten regeln, gehen sie
den Vorschriften dieses Gesetzes vor. Die Vorschrif-
ten dieses Gesetzes gehen denen des Verwaltungs-
verfahrensgesetzes vor, soweit personenbezogene
Daten verarbeitet werden.

§2
Offentliche und nicht dffentliche Stellen

(1) Offentliche Stellen sind die Behérden, die Or-
gane der Rechtspflege und andere 6ffentlich-recht-
lich organisierte Einrichtungen des Bundes, eines
Landes, einer Gemeinde, eines Gemeindeverbandes
und sonstige der Aufsicht des Bundes oder eines
Landes unterstehende Personen des o&ffentlichen
Rechts sowie Kdrperschaften, Anstalten und Stiftun-
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gen des offentlichen Rechts. Offentliche Stellen sind
auch entsprechende Stellen in den Mitgliedstaaten
der Europdischen Union sowie Stellen der Européi-
schen Union.

(2) Offentliche Stellen sind auch juristische Perso-
nen und sonstige Vereinigungen des privaten Rechts,
soweit den in Absatz 1 genannten Stellen die abso-
lute Mehrheit der Anteile gehort oder die absolute
Mehrheit der Stimmen zusteht.

(3) Offentliche Stellen des Bundes im Sinne dieses
Gesetzes sind offentliche Stellen nach den Absétzen
1 und 2, wenn

1. sie Einrichtungen des Bundes sind oder der Auf-
sicht des Bundes unterstehen,

2. sie regelméBig iiber den Bereich eines Landes
oder bestimmter Lander hinaus tatig werden oder

3. dem Bund die absolute Mehrheit der Anteile ge-
hort oder die absolute Mehrheit der Stimmen zu-
steht.

(4) Nicht offentliche Stellen sind natiirliche und ju-
ristische Personen, Gesellschaften und andere Perso-
nenvereiniqungen des privaten Rechts, soweit sie
nicht unter die Absédtze 1 und 2 fallen. Als nicht
offentliche Stellen gelten offentlich-rechtliche Reli-
gionsgesellschaften und Stellen in Staaten auBlerhalb
der Europaischen Union. Nimmt eine nicht 6ffent-
liche Stelle hoheitliche Aufgaben der o6ffentlichen
Verwaltung wabhr, ist sie insoweit 6ffentliche Stelle
im Sinne dieses Gesetzes.

§3

Weitere Begriffsbestimmungen

(1) Personenbezogene Daten sind Angaben iber
personliche oder sachliche Verhdltnisse einer be-
stimmten oder bestimmbaren natiirlichen Person (be-
troffene Person).

(2) Automatisiert ist eine Verarbeitung personenbe-
zogener Daten, die unter Einsatz von elektronischen
Datenverarbeitungssystemen durchgefuhrt wird.

(3) Verarbeiten (Verarbeitung) ist jeder Umgang
mit personenbezogenen Daten und umfaBt das Erhe-
ben, Speichern, Nutzen, Ubermitteln, Versffentli-
chen, Verandern, Sperren und Léschen. Im einzelnen
ist
1. Erheben das Beschaffen von Daten uber die be-

troffene Person,

2. Speichern das Erfassen, Aufnehmen oder Aufbe-
wahren personenbezogener Daten auf einem Da-
tentrager zum Zweck ihrer weiteren Verarbeitung,

3. Nutzen jede sonstige Verwendung personenbezo-
gener Daten innerhalb der verarbeitenden Stelle
einschlieBllich ihrer Weitergabe,

4. Ubermitteln das Bekanntgeben oder sonstige Of-
fenbaren personenbezogener Daten an Dritte, ins-
besondere durch Weitergabe an Dritte oder durch
Einsichtnahme oder Abruf von hierzu bereitge-
stellten Daten,
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5. Veroffentlichen das Ubermitteln an eine unbe-
stimmte Zahl von Dritten,

6. Verindern das inhaltliche Umgestalten gespei-
cherter personenbezogener Daten,

7. Sperren das Kennzeichnen gespeicherter perso-
nenbezogener Daten, um die weitere Verarbei-
tung einzuschranken,

8. Loschen das Unkenntlichmachen gespeicherter
personenbezogener Daten.

(4) Anonymisieren ist das Verdndern personenbe-
zogener Daten derart, daB die Angaben tuber person-
liche oder sachliche Verhéltnisse nicht mehr oder nur
mit einem unverhaltnismaBigen Aufwand an Zeit,
Kosten und Arbeitskraft einer bestimmten oder be-
stimmbaren naturlichen Person zugeordnet werden
konnen.

(5) Verarbeitende Stelle ist jede Person oder Stelle,
die allein oder gemeinsam mit anderen iber die
Zwecke und Mittel der Verarbeitung von personen-
bezogenen Daten entscheidet, unabhéangig davon,
ob sie die Daten selbst verarbeitet oder durch andere
im Auftrag verarbeiten lagt.

(6) Dritter ist jede Person oder Stelle auBerhalb der
verarbeitenden Stelle. Dritte sind nicht die betroffene
Person sowie diejenigen, die im Inland oder im Ho-
heitsgebiet eines anderen Mitgliedstaates der Euro-
paischen Union personenbezogene Daten im Auftrag
verarbeitet. Empfanger ist jede Person, die personen-
bezogene Daten erhélt (Dritte als Ubermittlungsemp-
fanger und Auftragsdatenverarbeiter).

(7) Datenschutzkontrollinstanzen sind der Bundes-
beauftragte fiir den Datenschutz sowie die Aufsichts-
behorden nach § 48.

§4
Zuldssigkeit der Datenverarbeitung

Die Verarbeitung personenbezogener Daten ist
nur zuldssig, wenn dieses Gesetz oder eine andere
Rechtsvorschrift sie erlaubt oder anordnet oder so-
weit die betroffene Person eingewilligt hat.

§5
Einwilligung

(1) Einwilligung ist die widerrufliche, freiwillig und
eindeutig bestimmbar abgegebene Willenserklarung
einer betroffenen Person, einer bestimmten Daten-
verarbeitung zuzustimmen.

(2) Die Einwilligung bedarf der Schriftform, es sei
denn, daB wegen besonderer Umstidnde eine andere
Form angemessen ist. Soll die Einwilligung zusam-
men mit anderen Erkldarungen schriftlich erteilt wer-
den, ist die Einwilligungserklarung im duBeren Er-
scheinungsbild hervorzuheben. Die betroffene Per-
son ist auf den Zweck, Inhalt und Umfang der Verar-
beitung hinzuweisen sowie, unter Darlegung der Fol-
gen, daB sie die Einwilligung verweigern und wider-
rufen kann.

(3) Die Einwilligung kann auch elektronisch erklart
werden, wenn sichergestellt ist, da

1. sie nur durch eindeutige und bewuBte Handlung
der betroffenen Person erfolgen kann,

. sie nicht unerkennbar verandert werden kann,
. die Urheberschaft erkannt werden kann,

. diese protokolliert wird und
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. deren Inhalt von der betroffenen Person jederzeit
ohne unverhéltnismaBigen Aufwand zur Kenntnis
genommen werden kann.

§6

Datenerhebung

(1) Personenbezogene Daten sind bei der betroffe-
nen Person zu erheben. Sie ist liber die speichernde
Stelle, den Zweck der Erhebung und die beabsich-
tigte weitere Verarbeitung sowie iiber eine zugrun-
deliegende Rechtsvorschrift aufzukldren. Soweit eine
Auskunftspflicht besteht oder die Gewdahrung von
Rechtsvorteilen die Angaben von Daten voraussetzt,
ist die betroffene Person hierauf, sonst auf die Frei-
willigkeit ihrer Angaben hinzuweisen. Die betroffene
Person ist iiber die Empfdnger oder Kategorien von
Empfangern sowie iiber ihre Datenschutzrechte auf-
zukldren, soweit dies nicht auf Grund der Umstédnde
unangemessen ist.

(2) Ohne Mitwirkung der betroffenen Person diir-
fen Daten nur erhoben werden, wenn

1. eine Rechtsvorschrift dies vorsieht oder zwingend
voraussetzt,

2. die erfiillende Aufgabe oder der Geschéftszweck
eine Erhebung bei anderen Personen oder Stellen
erforderlich macht oder

3. die Erhebung bei der betroffenen Person einen un-
verhéltnisméBigen Aufwand erfordern wiirde

und keine Anhaltspunkte dafiir bestehen, da8 iiber-
wiegende schutzwiirdige Interessen der betroffenen
Person beeintrachtigt werden. Erfolgt die Erhebung
iiber die betroffene Person bei einem Dritten, der
nicht 6ffentliche Stelle ist, so ist dieser entsprechend
Absatz 1 Satz 2 und 3 aufzuklaren.

§7
Verantwortung bei der Dateniibermittiung

Die Verantwortung fiir die Zuléssigkeit der Uber-
mittlung personenbezogener Daten tragt die iber-
mittelnde Stelle. Erfolgt die Ubermittlung auf Grund
eines Ersuchens einer offentlichen Stelle, so hat die
tibermittelnde Stelle lediglich zu priifen, ob sich das
Ubermittlungsersuchen im Rahmen der Aufgaben
des Empfangers hélt. Die RechtméBigkeit priift sie,
wenn hierzu AnlaB besteht; der Empfinger hat der

“{ibermittelnden Stelle die fur diese Priifung erforder-

lichen Angaben zu machen.
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§8

Dateniibermittlung in Drittlinder

(1) Fiir die Ubermittlung an Stellen auBerhalb der
Europdischen Union sowie an iiber- und zwischen-
staatliche Stellen sind die fiir die Ubermittlung gel-
tenden Vorschriften anzuwenden, wenn im Drittland
ein angemessenes Datenschutzniveau gewéhrleistet
ist.

(2) Die Angemessenheit des Datenschutzniveaus
wird unter Beriicksichtigung aller Umstédnde festge-
stellt, die bei der Dateniibermittlung von Bedeutung
sind. Herangezogen werden kénnen insbesondere

— die Art der Daten,

- die Zweckbestimmung sowie die Dauer der ge-
planten Verarbeitung,

- das Herkunfts- und das Bestimmungsland,

— die im Drittland geltenden Rechtsnormen, Stan-
desregeln und SicherheitsmaBnahmen.

(3) Die Verantwortung fir die Zuldssigkeit der
Ubermittlung trdgt die ibermittelnde Stelle. Der
Empfénger ist darauf hinzuweisen, daB die tiilbermit-
telten Daten nur zu den Zwecken verarbeitet werden
diirfen, fir die sie ibermittelt werden.

(4) Ist im Drittland kein angemessenes Daten-
schu_ftzn.iveau gewdhrleistet, so steht dieser Umstand
der Ubermittlung nicht entgegen, wenn

1. die betroffene Person ihre Einwilligung erteilt hat,

2. die Ubermittlung im Rahmen eines Vertragsver-
héltnisses oder vertragsdhnlichen Vertrauensver-
haltnisses mit der betroffenen Person erforderlich
ist,

3. die Ubermittlung zum AbschluB oder zur Erfiillung
eines Vertrags erforderlich ist, der im Interesse der
betroffenen Person von der verarbeitenden Stelle
mit einem Dritten geschlossen wurde oder ge-
schlossen werden soll,

4. die Ubermittlung fiir die Wahrung eines iiberwie-
genden offentlichen Interesses oder zur Geltend-
machung eines rechtlichen Interesses erforderlich
ist,

5. die Ubermittlung fiir die Wahrung lebenswichtiger
Interessen der betroffenen Person erforderlich ist,

6. die Ubermittlung aus einem fiir die Offentlichkeit
bestimmten Register erfolgt.

(5) Unbeschadet von Absatz 4 kann die zusténdige
Datenschutzkontrollinstanz eine Ubermittlung oder
eine Kategorie von Ubermittlungen genehmigen,
wenn die speichernde Stelle ausreichende Garantien
hinsichtlich des Schutzes derin § 1 Abs. 1 genannten
Grundrechte bietet; diese Garantien kénnen sich aus
Vertragsklauseln ergeben.

(6) Die Datenschutzkontrollinstanzen unterrichten
die zustdndigen Stellen der iibrigen Mitgliedstaaten
der Europdischen Union und der Europdischen Kom-
mission lber Drittldnder ohne angemessenes Daten-
schutzniveau nach Absatz 1 sowie iiber die erteilten
Genehmigungen nach Absatz 5.
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_ () Sonstige datenschutzrechtliche Regelungen zur
Ubermittlung bleiben unberiihrt.

§9

Allgemeine Grundsitze: Zweckbindung,
Erforderlichkeit, Datenvermeidung,
Datensicherheit, Transparenz

(1) Die Verarbeitung personenbezogener Daten ist
nur zuldssig, wenn es zur Erfilllung der Aufgaben
oder der Geschéftszwecke der verarbeitenden Stelle
erforderlich ist und fir Zwecke erfolgt, fiir die die Da-
ten erhoben oder gespeichert worden sind. Dies gilt
nicht fiir nicht automatisierte Vorentwiirfe und Noti-
zen, die nicht Bestandteil eines Vorgangs werden.
Die Zweckbegrenzung erfolgt grundséatzlich auch
durch das genutzte Datenverarbeitungssystem und
den jeweiligen Verarbeitungszusammenhang.

(2) Die Verarbeitung fiir einen anderen Zweck ist
immer unzuldssig, wenn dieser mit dem bisherigen
Verarbeitungszweck unvereinbar ist. Die Erstellung
von Persénlichkeitsprofilen ist unzuléssig.

(3) Stellen, die selbst oder im Auftrag personenbe-
zogene Daten verarbeiten, haben die technischen
und organisatorischen MaBnahmen zu treffen, die er-
forderlich sind, um

1. so wenige personenbezogene Daten wie méglich
zu verarbeiten,

2. die Ausfilhrung datenschutzrechtlicher Vorschrif-
ten, insbesondere die MaBnahmen der Datensi-
cherheit, sicherzustellen und

3. fiir die betroffengn Personen und fir die Daten-
schutzkontrolle Offentlichkeit und Nachvollzieh-
barkeit (Transparenz) zu gewéhrleisten.

§10
Besondere Regelungen zur Zweckbindung

(1) Personenbezogene Daten, die ausschlieBlich zu
Zwecken der Datenschutzkontrolle, der Datensiche-
rung oder zur Sicherstellung eines ordnungsge-
maéBen Betriebes eines automatisierten Verfahrens
oder Datenverarbeitungssystems gespeichert wer-
den, dirfen nur fir diese Zwecke verwendet werden.

(2) Eine Verarbeitung fiir andere Zwecke liegt
nicht vor, soweit sie zur Wahrnehmung von Auf-
sichts- und Kontrollbefugnissen oder der Rechnungs-
prifung erforderlich ist. Dies gilt auch fiir die Verar-
beitung zu Ausbildungs- und Priifungszwecken oder
fir die Durchfilhrung von Organisationsuntersu-
chungen, soweit nicht iiberwiegende schutzwiirdige
Interessen der betroffenen Person entgegenstehen.

§11
Datengeheimnis

Den bei der Datenverarbeitung beschaftigten Per-
sonen ist untersagt, personenbezogene Daten unbe-
fugt zu verarbeiten (Datengeheimnis). Diese Perso-
nen sind bei der Aufnahme ihrer Tatigkeit auf das
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Datengeheimnis zu verpflichten. Das Datengeheim-
nis besteht auch nach Beendigung der Tatigkeit fort.

§12
Verarbeitung besonderer Kategorien von Daten

(1) Die Verarbeitung von personenbezogenen Da-
ten iiber ethnische Herkunft, politische Meinungen,
religiése oder philosophische Uberzeugungen, Ge-
werkschaftszugehorigkeit sowie iiber Gesundheit
und Sexualleben sowie von Daten, die einem Berufs-
oder besonderen Amtsgeheimnis unterliegen und die
von der zur Verschwiegenheit verpflichteten Stelle
zur Verfligung gestellt worden sind, diirfen von der
speichernden Stelle nur fir den Zweck verarbeitet
werden, fiir den sie sie erhalten hat, es sei denn, daB
die Anderung des Zwecks durch eine Rechtsvor-
schrift zugelassen ist, die angemessene Garantien
zum Schutz der in § 1 Abs. 1 genannten Grundrechte
vorsieht.

(2) Fir einen anderen Zweck diirfen Daten, die ei-
nem Berufs- oder besonderen Amtsgeheimnis unter-
liegen und die von der zur Verschwiegenheit ver-
pflichteten Stelle zur Verfiijgung gestellt worden sind,
nur verarbeitet werden, wenn die Anderung des
Zwecks durch besonderes Gesetz zugelassen ist.

(3) Die Absétze 1 und 2 sind nicht anwendbar,
wenn

1. die Verarbeitung zum Schutz lebenswichtiger In-
teressen der betroffenen Person oder eines Dritten
erforderlich ist,

2. die betroffene Person aus tatsachlichen oder recht-
lichen Griinden nicht in der Lage ist, ihre Einwilli-
gung zu erteilen,

3. die Verarbeitung sich auf Daten bezieht, die die
betroffene Person selbst 6ffentlich gemacht hat.

§13
Automatisierte Entscheidungen

Niemand darf einer Entscheidung mit rechtlichen
Folgen oder erheblichen tatséchlichen Auswirkun-
" gen unterworfen werden, die ausschlieBlich auf die
automatisierte Verarbeitung personenbezogener Da-
ten gestiitzt wird, ohne daB der betroffenen Person
die Geltendmachung der eigenen Interessen méglich
gemacht worden ist.

ZWEITER UNTERABSCHNITT

Technische und organisatorische Manahmen

§ 14
StandardmaBnahmen

Bei der Verarbeitung personenbezogener Daten
sind die MaBnahmen zu treffen, die nach Art der Ver-
arbeitung gemaB dem Stand der Technik geeignet
und angemessen sind,

1. Unbefugten den Zugang zu personenbezogenen
Daten zu verwehren (Zugangskontrolle),

2. zu verhindern, daB gespeicherte Daten unbefugt
genutzt, verandert oder geléscht werden kénnen
(Datentrdager-, Speicher- und Benutzerkontrolle),

3. zu gewahrleisten, daB iberpriift und festgestellt
werden kann, an welche Stellen personenbezo-
gene Daten ibermittelt werden kénnen und
iibermittelt wurden (Ubermittlungskontrolle),

4. zu gewahrleisten, daB nachtraglich uberprift
und festgestellt werden kann, welche personen-
bezogenen Daten wann von wem eingegeben,
verandert, genutzt oder geléscht worden sind
(Eingabekontrolle),

5. zu gewdhrleisten, daB in einem vernetzten Sy-
stem Uberpriift und festgestellt werden kann,
von welchen Systemteilen aus Daten genutzt,
verdndert oder weitergegeben worden sind
(Netzkontrolle),

6. zu gewahrleisten, daB personenbezogene Daten,
die im Auftrag verarbeitet werden, nur entspre-
chend den Weisungen des Auftraggebers verar-
beitet werden konnen und verarbeitet werden
(Auftragskontrolle),

7. zu verhindern, daB bei der Ubertragung sowie
beim Transport personenbezogene Daten unbe-
fugt gelesen, kopiert, verandert oder geléscht
werden kénnen (Ubertragungs- und Transport-
kontrolle}),

8. zu gewadbhrleisten, daB personenbezogene Daten
gegen zufdllige Zerstorung oder Verlust ge-
schiitzt sind (Verfugbarkeitskontrolle),

9. durch Dokumentation aller relevanten Verarbei-
tungsschritte die Revisionsféahigkeit eines Daten-
verarbeitungssystems sicherzustellen (Revisions-
kontrolle),

10. die Organisation der Stelle so zu gestalten, daB
sie den besonderen Anforderungen des Daten-
schutzes gerecht wird (Organisationskontrolle).

§ 15
Besondere MaBnahmen

(1) Zur Verbesserung der Datensicherheit soll, so-
weit dies angemessen ist, eine Verschliisselung von
personenbezogenen Daten erfolgen. Sensible Daten
sollen nur in verschliisselter Form gespeichert und
ubermittelt werden.

(2) Die Verarbeitung personenbezogener Daten auf
Systemen, zu denen der rdumliche Zugang nicht be-
sonderen Schutzvorkehrungen unterliegt, ist nur zu-
lassig, wenn der unbefugte Zugriff hierauf durch ge-
eignete MaBnahmen verhindert wird. Das gleiche gilt
fiir Systeme, die elektronisch mit 6ffentlichen Netzen
verbunden sind.
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§16
Grundsitze der Systemgestaltung

(1) Die Erbringung einer Leistung darf nicht von ei-
ner Einwilligung der betroffenen Person in eine Ver-
arbeitung ihrer Daten fiir andere Zwecke abhangig
gemacht werden. Die Stelle hat die Leistung auch
anonym oder unter Pseudonym zu ermoéglichen, so-
weit dies technisch moglich ist. Die das Angebot in
Anspruch nehmende Person ist iiber diese Mdglich-
keit zu informieren.

(2) Bei der Gestaltung und Auswahl informations-
technischer Produkte hat die verarbeitende Stelle
sich an dem Ziel auszurichten, keine oder so wenige
personenbezogene Daten wie moglich zu verarbei-
ten. Sie hat zu priifen, ob deren Einsatz mit den Re-
gelungen des Datenschutzrechts vereinbar ist. Pro-
dukte, deren Vereinbarkeit mit den Regeln des Da-
tenschutzes und der Datensicherheit in einem férmli-
chen Verfahren gepriift und positiv bewertet worden
sind, sollen vorrangig beriicksichtigt werden.

§ 17
Datenschutz-Audit

Zur Verbesserung des Datenschutzes und der Da-
tensicherheit kénnen Anbieter von Datenverarbei-
tungssystemen und -programmen ihr Datenschutz-
konzept sowie ihre technischen Einrichtungen durch
unabhédngige und zugelassene Gutachter prifen und
bewerten lassen sowie das Ergebnis der Prifung ver-
Offentlichen. Die ndheren Anforderungen an die Pri-
fung und Bewertung, das Verfahren sowie die Aus-
wahl und Zulassung der Gutachter werden durch be-
sonderes Gesetz geregelt.

§18

Behordlicher bzw. betrieblicher
Datenschutzbeauitragter

(1) Stellen, die personenbezogene Daten automati-
siert verarbeiten und hierbei in der Regel mindestens
finf Bedienstete standig beschéftigen, haben unter
Beteiligung der Vertretung der Beschéftigten in ent-
sprechender Anwendung von § 99 des Betriebsver-
fassungsgesetzes einen Datenschutzbeauftragten zu
bestellen. Dieser muBl die erforderliche persénliche
und fachliche Qualifikation und Eignung besitzen.
Werden in der Regel mindestens 500 Bedienstete bei
der automatisierten Datenverarbeitung eingesetzt, so
ist ein Bediensteter fiir die Wahrnehmung der Aufga-
ben des Datenschutzbeauftragten vollsténdig freizu-
stellen.

(2) Der Datenschutzbeauftragte unterstiitzt die
Stelle bei der Sicherstellung des Datenschutzes. Er
hat insbesondere

1. die Einhaltung sowie die Umsetzung der daten-
schutzrechtlichen Vorschriften zu iiberpriifen,

2. die bei der Verarbeitung personenbezogener Da-
ten tétigen Personen tiiber die jeweils spezifischen
Erfordernisse fiir den Datenschutz zu unterrichten,
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3. bei der Auswahl der bei der Verarbeitung perso-
nenbezogener Daten tétigen Personen und bei der
Auswahl der Verarbeitungssysteme und -pro-
gramme beratend mitzuwirken,

4. bei der Einfithrung oder der wesentlichen Ande-
rung von automatisierten Verfahren, bei denen
keine Technikfolgenabschatzung nach § 20 er-
folgt, eine entsprechende Vorabkontrolle durchzu-
fihren.

(3) Der Datenschutzbeauftragte ist dem Leiter oder
dem Leitungsorgan der verarbeitenden Stelle unmit-
telbar zu unterstellen. Er ist bei der Anwendung der
Fachkunde auf dem Gebiet des Datenschutzes wei-
sungsfrei. Er darf wegen der Erfiilllung seiner Aufga-
ben nicht benachteiligt werden. Seine Bestellung
darf nur widerrufen werden auf Verlangen der zu-
stdndigen Datenschutzkontrollinstanz oder, nach Be-
teiligung der Vertretung der Beschaftigten in ent-
sprechender Anwendung von § 99 des Betriebsver-
fassungsgesetzes, wenn dies wegen mangelhafter
Ausiibung der Aufgaben oder aus organisatorischen
Griinde der verarbeitenden Stelle zwingend erforder-
lich ist. Er kann sich jederzeit an die zustandige Da-
tenschutzkontrollinstanz wenden.

(4) Die verarbeitende Stelle hat . den Datenschutz-
beauftragten bei der Ausfithrung seiner Aufgaben zu
unterstitzen. Er ist iber Vorhaben der automatisier-
ten Verarbeitung personenbezogener Daten rechtzei-
tig zu unterrichten. Er ist zur Wahrnehmung seiner
Aufgaben freizustellen und angemessen mit perso-
nellen und sachlichen Mitteln auszustatten. Bedien-
stete sowie die Vertretung der Beschéftigten kénnen
sich jederzeit an den Datenschutzbeauftragten wen-
den.

(5) Dem Datenschutzbeauftragten ist von der verar-
beitenden Stelle eine Ubersicht zur Verfiigung zu
stellen iiber die in § 19 Abs. 2 genannten Angaben.
Er hat diese Angaben jeder beantragenden Person in
geeigneter Weise verfiigbar zu machen.

(6) Der Datenschutzbeauftragte ist zur Verschwie-
genheit iiber die Identitét der betroffenen Person so-
wie iiber Umstdnde, die Riickschliisse auf diese zu-
lassen, verpflichtet, soweit er von der betroffenen
Person davon nicht befreit wurde.

§19
Meldepilicht

(1) Stellen,

1. deren Verarbeitung personenbezogener Daten
wegen der Art der Daten, der Verarbeitung und
der voraussichtlichen Empfénger eine besondere
Gefahr fiir den Schutz der in § 1 Abs. 1 genannten
Grundrechte besteht und die keinen Datenschutz-
beauftragten bestellt haben,

2. die personenbezogene Daten zum Zweck der
Ubermittlung oder im Auftrag als Dienstleistungs-
unternehmen verarbeiten, es sei denn, dies stellt
wegen der Geringfiigigkeit der Verarbeitung
keine wesentliche Gefahr fiir den Schutz derin § 1
Abs. 1 genannten Grundrechte dar,
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haben vor Auinahme, Verdnderung und Beendigung
ihrer Tatigkeit dies der zustdndigen Datenschutzkon-
trollinstanz mitzuteilen.

(2) Bei der Anmeldung sind folgende Angaben zu
machen:

1. Name oder Firma und Anschrift der speichernden
Stelle,

2. Inhaber, Vorstande, Geschéftsfithrer oder sonstige
rechtlich berufene Leiter und die mit der Leitung
beauftragten Personen,

3. die Zwecke der Datenverarbeitung,

4. eine Beschreibung der Kategorien der betroffenen
Personen und der verarbeiteten Daten,

5. Empféanger oder Kategorien von Empfangern, de-
nen die Daten mitgeteilt werden kénnen,

6. soweit vorhanden, Name des Datenschutzbeauf-
tragten,

7. Regelfristen fur die Datenloéschung,
8. geplante Dateniibermittlungen in Drittlander,

9. eine allgemeine Beschreibung der Art der einge-
setzten Datenverarbeitungsanlagen und der Da-
tensicherungsmafBnahmen nach § 14.

(3) Die Datenschutzkontrollinstanzen fiihren ein
Register mit den in Absatz 2 aufgefithrten Angaben.
Das Register kann von jeder Person eingesehen wer-
den.

(4) Das Néhere, insbesondere unter welchen Um-
stdinden keine Meldepflicht besteht, wird durch
Rechtsverordnung festgelegt.

§20
Vorabkontrolle durch Technikfolgenabschitzung

(1) Vor der Entscheidung iiber den Einsatz oder die
wesentliche Anderung von automatisierten Verfah-
ren, von denen spezifische Risiken fur die in § 1
Abs. 1 genannten Grundrechte oder fiir die Wir-
kungsmoéglichkeiten demokratischer Organe ausge-
hen koénnen, ist eine Technikfolgenabschatzung
durchzufiihren. Die zustandige Datenschutzkontroll-
instanz ist bei der Abschatzung zu beteiligen. Dies
gilt auch fiir gemeinniitzige Verbande, deren Zielset-
zung in der Verwirklichung derin § 1 Abs. 1 genann-
ten Grundrechte liegt und die auf Antrag vom zu-
stindigen Bundesministerium hierzu zugelassen
werden. Das Ergebnis der Technikfolgenabscht-
zung und seine Begriindung werden von der verar-
beitenden Stelle veroffentlicht. Die Verfahren diirfen
nur eingesetzt oder wesentlich geandert werden, so-
weit durch technische oder organisatorische MaB-
nahmen sichergestellt wird, daB die spezifischen Risi-
ken wirksam beherrscht werden kénnen.

(2) Das Nahere wird durch Rechtsverordnung be-
stimmt.

DRITTER UNTERABSCHNITT

Betroffenenrechte

§21
Unabdingbarkeit

Die Rechte der betroffenen Person zu Auskunft,
Anrufung der zustdndigen Datenschutzkontrollin-
stanz und Datenkorrektur kénnen nicht durch
Rechtsgeschaft ausgeschlossen oder beschrankt wer-
den.

§22
Sicherung der Betroffenenrechte

(1) Sind die Daten der betroffenen Person so ge-
speichert, dal mehrere Stellen verarbeitungsberech-
tigt sind, so kann sie sich an jede dieser Stellen zur
Wahmehmung ihrer Rechte wenden. Diese ist ver-
pflichtet, das Vorbringen der betroffenen Person an
die verarbeitende Stelle weiterzuleiten. Die betroif-
fene Person ist iiber die Weiterleitung und die spei-
chernde Stelle zu unterrichten.

(2) Erstrebt die betroffene Person eine Uberprii-
fung der Datenverarbeitung auf Grund einer eigenen
Initiative (Anrufung einer Datenschutzkontrollin-
stanz, Ersuchen auf Auskunft, Berichtigung, Sper-
rung, Schadensersatz), so ist eine Datenléschung un-
zulassig.

$23
Auskunit an die betroffene Person

(1) Der betroffenen Person ist auf Antrag Auskunft
zu erteilen tiber

1. die zu ibrer Person verarbeiteten Daten, auch so-
weit sie sich auf Herkunft oder Empfénger dieser
Daten beziehen,

2. den Zweck der Verarbeitung,

3. die organisatorische Struktur und den logischen
Aufbau der automatisierten Verarbeitung in bezug
auf ihre Daten.

(2) Begehrt der Antrag Auskunft iber nicht auto-
matisiert gespeicherte Daten, so soll dieser Angaben
enthalten, die das Auffinden der Daten erméglichen.
Die Auskunft wird schriftlich erteilt, soweit nicht we-
gen der besonderen Umsténde eine andere Form an-
gemessen ist.

(3) Die Auskunftserteilung unterbleibt, soweit

1. die Auskunft die 6ffentliche Sicherheit gefadhrden
oder sonst dem Wohle des Bundes oder eines Lan-
des Nachteile bereiten wiirde,

2. die Daten oder die Tatsache ihrer Speicherung
nach einer Rechtsvorschrift oder wegen bestimm-
ter iberwiegender Interessen von Dritten geheim-
gehalten werden miissen.

(4) Die vollstdndige oder teilweise Ablehnung der
Auskunftserteilung ist zu begriinden. Die betroffene
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Person ist darauf hinzuweisen, daB sie sich an die zu-
sténdige Datenschutzkontrollinstanz wenden kann.

(5) Die Auskunft ist unentgeltlich.

(6) Das Verlangen, eine schriftliche Auskunft vor
AbschluBl eines Vertrages, der fir die betroffene Per-
son von besonderer Bedeutung ist, vorzulegen, ist
unzulassig.

§ 24
Benachrichtigung

(1) Werden Daten nicht bei der betroffenen Person
erhoben, so ist sie liber die gepeicherten Daten, die
speichernde Stelle, die Zweckbestimmung der Verar-
beitung, die Empfédnger oder Kategorien von Emp-
fanger sowie das Bestehen von Auskunfts- und Da-
tenkorrekturrechten zu unterrichten. Ist eine Uber-
mittlung vorgesehen, so hat die Unterrichtung spéte-
stens bei der ersten Ubermittlung zu erfolgen.

(2) Eine Pflicht zur Benachrichtigung besteht nicht,
wenn

1. die betroffene Person auf andere Weise Kenntnis
von der Speicherung oder der Ubermittlung er-
langt hat,

2. die Daten nur wegen gesetzlicher, satzungsmaBi-
ger oder vertraglicher Aufbewahrungsvorschriften
oder zu Zwecken der Datenschutzkontrolle, der
Datensicherung oder zur Sicherstellung eines ord-
nungsgemaé&Ben Betriebes (§ 10 Abs. 1) gespeichert
werden,

3. die Speicherung oder Ubermittlung durch Gesetz
zwingend vorgesehen ist,

4. die Speicherung oder Ubermittlung Zwecken der
Strafverfolgung, der Verfolgung von Ordnungs-
widrigkeiten oder der Gefahrenabwehr dient,

5. die Daten wegen eines iberwiegenden rechtli-
chen Interesses eines Dritten oder wegen eines
offentlichen Interesses geheimgehalten werden
miissen,

6. die Daten von der verarbeitenden Stelle nach § 45
automatisiert veroffentlicht werden dirfen oder

7. die Speicherung nach § 46 Abs. 4 der Markt- und
Meinungsforschung dient.

(3) Hat die verarbeitende Stelle Grund zur Annah-
me oder Kenntnis davon, daB unrichtige oder unzu-
lassig verarbeitete Daten bereits derart genutzt wur-
den, daB der betroffenen Person daraus ein Nachteil
entstanden ist oder zu entstehen droht, so hat sie
diese unverziiglich zu benachrichtigen.

§25
Datenkorrektur (Berichtigung, Léschung
und Sperrung)
(1) Personenbezogene Daten sind zu berichtigen,

wenn sie unrichtig sind.

(2) Personenbezogene Daten sind zuléschen, wenn
1. ihre Speicherung unzuldssig ist,
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2. ihre Kenntnis fiir die speichernde Stelle zur Erfiil-
lung des Zweckes der Speicherung nicht mehr er-
forderlich ist oder

3. sie geschéaftsmabig zum Zweck der Ubermittlung
verarbeitet werden und eine Priifung am Ende des
dritten Kalenderjahres nach der erstmaligen Spei-
cherung ergibt, daB eine langerwédhrende Spei-
cherung nicht erforderlich ist.

(3) An die Stelle einer Lioschung tritt eine Sper-
rung, soweit

1. einer Loschung gesetzliche, satzungsmaBige oder
vertragliche Aufbewahrungsifristen entgegenste-
hen,

2. Grund zu der Annahme besteht, daB durch eine
Loéschung schutzwiirdige Interessen der betroffe-
nen Person beeintrachtigt wiirden oder

3. bei einer nicht 6ffentlichen Stelle die Richtigkeit
der personenbezogenen Daten bestritten wird und
sich weder die Richtigkeit noch die Unrichtigkeit
feststellen 148t.

(4) Sind zu korrigierende personenbezogene Daten
nicht automatisiert gespeichert und ist eine Daten-
korrektur aus tatsdchlichen oder rechtlichen Grin-
den nicht moglich, so ist dies in den Unterlagen, z.B.
durch Hinzufiigen einer Gegendarstellung, zu ver-
merken. Erfolgt eine weitere Verarbeitung, so sind
diese Vermerke zu beriicksichtigen.

(5) Von der Berichtigung, der Sperrung bestrittener
Daten sowie der Loschung oder Sperrung wegen un-
zuléssiger Speicherung sind die Stellen zu versténdi-
gen, denen im Rahmen einer Dateniibermittlung
diese Daten zur Speicherung weitergegeben werden,
es sei denn, dies ist zur Wahrung der schutzwiirdigen
Interessen der betroffenen Person nicht erforderlich.

(6) Gesperrte Daten diirfen ohne Einwilligung der
betroffenen Person nur verarbeitet werden, wenn

1. dies zur Behebung einer Beweisnot oder aus son-
stigen im liberwiegenden Interesse der speichern-
den Stelle oder eines Dritten liegenden Griinden
unerldBlich ist,

2. fur wissenschaftliche Zwecke, wenn diese gegen-
iiber den Interessen der betroffenen Person erheb-
lich iiberwiegen

und die Daten hierfiir verarbeitet werden diirften,
wenn sie nicht gesperrt waren.

§ 26
Recht auf Datensicherung

Die betroffene Person hat das Recht, die MafBinah-
men zur Sicherung von Vertraulichkeit und Unver-
letzlichkeit zu ergreifen, die sie fiir erforderlich halt.

§ 27
Anrufung der Datenschutzkontrollinstanz

(1) Jede Person kann sich direkt an eine Daten-
schutzkontrollinstanz wenden, wenn sie der Ansicht
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ist, bei der Verarbeitung ihrer personenbezogenen
Daten in ihren Rechten verletzt worden zu sein. Dies
gilt auch fir Beschiftigte der verarbeitenden Stelle.
Keine Person darf deswegen benachteiligt werden.

(2) Ist die angerufene Stelle nicht zustdndig, so gibt
sie die Eingabe an die zustdndige Stelle ab. Die Per-
son wird informiert, wie mit ihrer Eingabe verfahren
wurde.

§ 28
Widerspruchsrecht

Die betroffene Person hat das Recht, aus besonde-
ren personlichen Grinden gegentuber der verarbei-
tenden Stelle der Verarbeitung ihrer Daten allgemein
oder bestimmter Formen der Verarbeitung zu wider-
sprechen. Sie ist tiber das Ergebnis der Priifung ihres
Widerspruchs zu unterrichten. Ergibt die Prifung,
daB einer Datenverarbeitung schutzwiirdige Interes-
sen der betroffenen Person entgegenstehen, so ist die
Verarbeitung unzuléssig.

§29
Schadensersatz

(1) Entsteht der betroffenen Person durch eine da-
tenschutzrechtlich unzuldssige oder unrichtige Ver-
arbeitung ihrer personenbezogenen Daten ein Scha-
den, so ist die verarbeitende Stelle oder deren Trdger
unabhéngig von einem Verschulden zum Ersatz des
daraus entstandenen Schadens verpflichtet. Bei Ver-
letzung des Personlichkeitsrechts ist ein Schaden,
der nicht Vermoégensschaden ist, angemessen in
Geld zu ersetzen.

(2) Ist streitig, ob ein Schaden ursédchliche Folge ei-
ner unzuldssigen oder unrichtigen Verarbeitung ist,
so trifft die Beweislast die speichernde Stelle. Sind
mehrere Stellen verarbeitende Stellen und ist die ge-
schéddigte Person nicht in der Lage, die speichernde
Stelle festzustellen, so haftet jede dieser Stellen.
Mehrere Ersatzpflichtige haften als Gesamtschuld-
ner. Auf das Mitverschulden der betroffenen Person
und die Verjdhrung sind die §§ 254 und 852 des Biir-
gerlichen Gesetzbuchs entsprechend anzuwenden.
Solange eine Uberpriifung durch die zustidndige Da-
tenschutzkontrollinstanz erfolgt, ist die Verjahrungs-
frist gehemmt. Weitergehende Schadensersatzan-
spriiche bleiben unberiihrt.

(3) Der Rechtsweqg vor den ordentlichen Gerichten
steht offen.

VIERTER UNTERABSCHNITT

Besondere Formen der Datenverarbeitung

§ 30

Einsatz automatisierter Abruf- und
Verbundverfahren

(1) Der Einsatz eines

1. automatisierten Verfahrens, das die Ubermittlung
personenbezogener Daten, die in dieser Form

nicht aus allgemein zugédnglichen Quellen ent-
nommen werden kénnen, durch Abruf erméglicht,

2. Verbundverfahrens, bei dem verschiedene Stellen
personenbezogene Daten in einem gemeinsamen
Datenbestand verarbeiten,

ist zuldssig, soweit dieses Verfahren unter Beriick-
sichtigung der schutzwiirdigen Interessen der betrof-
fenen Person und der Aufgaben oder Geschifts-
zwecke der beteiligten Stellen angemessen ist. Die
Beteiligung von offentlichen und nicht 6ffentlichen
Stellen an einem Verfahren ist unzuldssig.

(2) Die beteiligten Stellen haben zu gewéhrleisten,
daB die Zuldssigkeit des Verfahrens nach Absatz 1
kontrolliert werden kann. Sie haben schriftlich fest-
zulegen:

1. AnlaB und Zweck des Verfahrens,

2. eine Stelle, gegentiiber der Betroffenenrechte ins-
gesamt geltend gemacht werden kénnen,

3. verarbeitende Stellen und Empfénger,
4. Art der zu iibermittelnden Daten und

5. nach § 14 erforderliche technische und organisato-
rische MaBnahmen. ’

(3) Uber den Einsatz von Verfahren nach Absatz 1
sind die fiir die beteiligten Stellen zustdndigen Da-
tenschutzkontrollinstanzen unter Mitteilung der
Festlegungen nach Absatz 2 zu unterrichten.

(4) Die Verantwortung fiir die Zuldssigkeit des ein-
zelnen Abrufs tragt der Empfénger. Die speichernde
Stelle protokolliert die einzelnen Abrufe. Sie prift
die Zulassigkeit der Abrufe, wenn dazu AnlaB8 be-
steht. Die speichernde Stelle hat zu gewéhrleisten,
daB die Zuldssigkeit der Ubermittlung zumindest
durch geeignete Stichprobenverfahren festgestellt
und tiberpriift werden kann und tiberprift wird.

§ 31
Datenverarbeitung im Auftrag, externe Wartung

(1) Werden personenbezogene Daten im Auftrag
durch andere Stellen verarbeitet, ist der Auftragge-
ber fiir die Einhaltung datenschutzrechtlicher Vor-
schriften verantwortlich. Betroffenenrechte sind ihm
gegeniiber geltend zu machen.

(2) Der Auftragnehmer ist unter besonderer Be-
riicksichtigung der Eignung der von ihm getroffenen
technischen und organisatorischen MaBnahmen
sorgféaltig auszuwdhlen. Der Auftrag ist schriftlich zu
erteilen, wobei die Datenverarbeitung, die techni-
schen und organisatorischen MaBnahmen und etwai-
ge Unterauftragsverhdltnisse festzulegen sind.

(3) Der Auftragnehmer darf die Daten nur im Rah-
men der Weisungen des Auftraggebers verarbeiten.
Ergeben sich fir ihn Hinweise, daB bei der Verarbei-
tung gegen datenschutzrechtliche Vorschriften ver-
stoBen wird, hat er den Auftraggeber unverzuglich
darauf hinzuweisen.
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(4) Fur den Auftragnehmer gelten nur die §§ 11,
14, 15, 18, 19, 54 und 55 sowie die Vorschriften uiber
die Datenschutzkontrolle.

(5) Personen und Stellen, die mit der Wartung und
Systembetreuung automatisierter Verfahren oder Da-
tenverarbeitungssysteme beauftragt sind, unterlie-
gen den Absétzen 1 bis 4. Sie miissen die notwendige
fachliche Qualifikation und Zuverlassigkeit aufwei-
sen. Die Dokumentation der MaBnahmen ist zum
Zweck der Datenschutzkontrolle drei Jahre aufzube-
wahren. Soweit erforderlich, ist eine Kenntnisnahme
von Berufs- und besonderen Amtsgeheimnissen so-
wie von sensiblen Daten zulédssig.

§ 32

Einsatz mobiler personenbezogener Speicher-
und Verarbeitungsmedien

(1) Der Einsatz mobiler personenbezogener Spei-
cher- und Verarbeitungsmedien, die von den betrof-
fenen Personen mit sich gefiihrt werden und die mit
elektronischen Lese- und Schreibgerdten direkt kom-
munizieren, ist nur zuldssig, soweit ein Gesetz dies
vorsieht oder die betroffene Person eingewilligt hat.
Verarbeitende Stelle ist diejenige, die Kontrolle uiber
das Verfahren oder tliber den jeweiligen Verfahrens-
teil hat.

(2) Jede Kommunikation zwischen mobilen Spei-
cher- und Verarbeitungsmedien und elektronischen
Lese- und Schreibgerdten muB fiir die betroffene Per-
son erkennbar sein. Erfolgt bei dieser Kommunika-
tion eine Datenspeicherung, so ist sicherzustellen,
daB die betroffene Person hieriiber einen schriftli-
chen Nachweis erhalten kann.

(3) Der Anspruch auf Auskunft iiber alle auf einem
Speicher- und Verarbeitungsmedium zu ihrer Person
gespeicherten Daten ist durch angemessene Bereit-
stellung von Endgerdten durch die speichernden
Stellen sicherzustellen. Soweit nicht ein Gesetz ande-
res vorsieht, darf niemand gezwungen werden, mo-
bile Speicher- und Verarbeitungsmedien oder Aus-
drucke ihres Inhalts vorzulegen.

(4) Werden mobile Speicher- und Verarbeitungs-
medien mit Einwilligung der betroffenen Person ein-
gesetzt, so ist diese vor der Erteilung der Einwilli-
gung zu unterrichten tiber

1. die zur Speicherung und zum Abruf berechtigten
Stellen,

2. die Organisation der Zugriffs- und Speicherungs-
beschrdnkung sowie

3. die Méglichkeit des vollstdndigen oder teilweisen
Widerrufs der Einwilligung.

Die Ausgabe und Verwendung von mobilen Spei-
cher- und Verarbeitungsmedien darf fiir die betrof-
fene Person nicht mit Vergiinstigungen verbunden
sein, die tiber das durch die Technik bedingte MaB
hinausgehen.
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§33
Videoiiberwachung

(1) Die Beobachtung offentlich zugénglicher
Réume mit optisch-elektronischen Einrichtungen (Vi-
deotiberwachung) ist zuldssig, soweit dies zur Aufga-
benerfiillung oder zur Wahmehmung des Hausrechts
erforderlich ist und keine Anhaltspunkte bestehen,
daB schutzwiirdige Interessen der betroffenen Perso-
nen iiberwiegen. Der Umstand der Beobachtung ist
durch geeignete MaBnahmen erkennbar zu machen.

(2) Die Speicherung von nach Absatz 1 Satz 1 erho-
benen Daten ist zuldssig, wenn dies zum Erreichen
des verfolgten Zweckes dringend erforderlich ist. Die
Daten sind unverziiglich zu léschen, wenn sie hierzu
nicht mehr erforderlich sind.

(3) Werden durch Videoliberwachung erhobene
Daten einer bestimmten Person zugeordnet und ver-
arbeitet, so ist diese zu benachrichtigen, es sei denn,
dem stehen tliberwiegende offentliche Interessen der
Strafverfolgung oder der Gefahrenabwehr entgegen.

ZWEITER ABSCHNITT

Datenverarbeitung der 6ffentlichen Stellen

§ 34
Anwendungsbereich

(1) Die Vorschriften dieses Abschnittes gelten fir
offentliche Stellen des Bundes, soweit sie nicht als 6f-
fentlich-rechtliche Unternehmen am Wettbewerb
teilnehmen.

(2) Fur Landesbeauftragte fiir den Datenschutz gilt
§ 38 Abs. 6 entsprechend.

ERSTER UNTERABSCHNITT

Voraussetzungen fiir die Zulassigkeit

§35
Zulassigkeit der Verarbeitung

Die Verarbeitung personenbezogener Daten ist zur
Erfillung der Aufgaben der verarbeitenden Stelle
zulassig, wenn

1. die betroffene Person eingewilligt hat,

2. eine Rechtsvorschrift dies vorsieht oder zwingend
voraussetzt,

3. dies zur Abwehr von Gefahren fiir Leib, Leben
oder die persénliche Freiheit erforderlich ist,

4. Angaben der betroffenen Person tberpruft wer-
den miissen, weil Anhaltspunkte fiir deren Unrich-
tigkeit bestehen,

5. offensichtlich ist, daB die Verarbeitung im Inter-
esse der betroffenen Person liegt und sie einwilli-
gen wirde,
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6. die Daten aus allgemein zugédnglichen Quellen
entnommen werden kénnen,

7. sich bei Gelegenheit der rechtméafiigen Aufgaben-
erfullung Anhaltspunkte fiir Straftaten oder Ord-
nungswidrigkeiten ergeben und die Unterrichtung
der fir die Verfolgung oder Vollstreckung zustan-
digen Behorden geboten ist.

§ 36
Ubermittlung innerhalb des difentlichen Bereichs

(1) Die Ubermittlung personenbezogener Daten an
andere offentliche Stellen ist nur zuléssig, wenn die
Ubermittlung zur Erfiilllung der Aufgaben der iiber-
mittelnden Stelle oder des Empfangers erforderlich
ist und die Daten nach § 35 verarbeitet werden diir-
fen.

(2) Sind mit personenbezogenen Daten, die nach
Absatz 1 iibermittelt werden diirfen, weitere perso-
nenbezogene Daten in Akten so verbunden, daB} eine
Trennung nicht oder nur mit unvertretbarem Auf-
wand méglich ist, so ist deren Ubermittlung auch zu-
lassig, soweit nicht berechtigte Interessen der betrof-
fenen Person an deren Geheimhaltung offensichtlich
uberwiegen; eine Nutzung dieser Daten ist unzulas-
sig; der Empfénger ist hierauf hinzuweisen.

(3) Die Absétze 1 und 2 gelten entsprechend, wenn
personenbezogene Daten innerhalb einer offentli-
chen Stelle weitergegeben werden.

§ 37

Ubermittlung an Empfinger auBerhalb des
offentlichen Bereichs

(1) Die Ubermittlung personenbezogener Daten an
Stellen auBerhalb des offentlichen Bereichs ist zulés-
sig, wenn

1. sie zur Erfiilllung der in der Zustdndigkeit der
ibermittelnden Stelle liegenden Aufgaben erfor-
derlich ist und die Daten nach § 35 verarbeitet
werden diirfen,

2. der Empfanger ein rechtliches Interesse an der
Kenntnis der zu iibermittelnden Daten glaubhaft
macht und kein Grund zu der Annahme besteht,
daB das schutzwiirdige Interesse der betroffenen
Person an der Geheimhaltung tiberwiegt oder

3. sie im o6ffentlichen Interesse liegt oder hierfiir ein
berechtigtes Interesse geltend gemacht wird und
die betroffene Person, nachdem sie uiber die beab-
sichtigte Ubermittlung in geeigneter Weise und
rechtzeitig unterrichtet worden ist, nicht wider-
sprochen hat.

(2) Der Empfénger darf die tibermittelten Daten
nur fir den Zweck nutzen, zu dessen Erfillung sie
ihm tbermittelt werden. Die iibermittelnde Stelle hat
ihn darauf hinzuweisen. Eine Verarbeitung fiir ande-
re Zwecke ist zuldssig, wenn eine Ubermittlung nach
Absatz 1 zulassig wére und die iibermittelnde Stelle
zugestimmt hat.

ZWEITER UNTERABSCHNITT

Bundesbeauftragter fiir den Datenschutz

§38
Rechtsstellung

(1) Der Bundesbeauftragte fiir den Datenschutz
wird als oberste Bundesbehérde eingerichtet. Er ist
in der Ausiibung des Amtes unabhdngig und nur
dem Gesetz unterworfen. Er untersteht der Dienst-
und Rechtsaufsicht der Bundesregierung.

(2) Der Deutsche Bundestag wéhlt auf Vorschlag der
Bundesregierung den Bundesbeauftragten. Der Ge-
wihite ist vom Bundesprdsidenten zu ernennen. Ist der
Bundesbeauftragte voriibergehend an der Ausiibung
seiner Amtes verhindert, kann die Bundesregierung ei-
nen Vertreter mit der Wahrnehmung der Geschifte be-
auftragten, nachdem dem Bundesbeauftragten Gele-
genheit zur Stellungnahme gegeben wurde.

(3) Die Amtszeit des Bundesbeauftragten betrdagt
fiinf Jahre. Einmalige Wiederwahl ist zuldssig.

(4) Dem Bundesbeauftragten ist die fur die Erfiil-
lung seiner Aufgaben notwendige Personal- und
Sachausstattung zur Verfiigung zu stellen.

(5) Der Bundesbeauftragte darf neben seinem Amt
kein besoldetes Amt, kein Gewerbe und keinen Be-
ruf und keine vergleichbare Tatigkeit ausiiben. Er
darf nicht gegen Entgelt auBergerichtliche Gutach-
ten abgeben.

(6) Der Bundesbeauftragte ist berechtigt, iiber Per-
sonen und Tatsachen, die ihm in seiner amtlichen Ei-
genschaft anvertraut worden sind, das Zeugnis zu
verweigern. Dies gilt auch fiir die Mitarbeitenden
des Bundesbeauftragten mit der MaBgabe, daf3 die-
ser iiber die Ausiibung dieses Rechts entscheidet. So-
weit das Zeugnisverweigerungsrecht des Bundesbe-
auftragten reicht, darf das Vorlegen oder die Auslie-
ferung von Akten oder anderen Unterlagen von ihm
nicht gefordert werden.

(7) Der Bundesbeauftragte ist, auch nach Beendi-
gung seines Amtsverhdltnisses, verpflichtet, tiber die
ihm amtlich bekannt gewordenen Angelegenheiten
Verschwiegenheit zu bewahren. Dies gilt nicht fiir
Mitteilungen im dienstlichen Verkehr oder tiber Tat-
sachen, die offenkundig sind oder ihrer Bedeutung
nach keiner Geheimhaltung bediirfen. Er darf, auch
wenn er nicht mehr im Amt ist, ohne Genehmigung
der Bundesregierung weder vor Gericht noch auBer-
gerichtlich aussagen oder Erklarungen abgeben.
Unberiihrt bleibt die gesetzlich begriindete Pflicht,
Straftaten anzuzeigen. Die Genehmigung soll nur
versagt werden, wenn die Aussage dem Wohle des
Bundes oder eines Landes Nachteile bereiten oder
die Erfiilllung o6ffentlicher Aufgaben ernstlich gefahr-
den oder erheblich erschweren wiirde.

§39
Kontrolle durch den Bundesbeauftragten

(1) Der Bundesbeauftragte kontrolliert bei den 6f-
fentlichen Stellen des Bundes die Einhaltung der da-
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tenschutzrechtlichen Vorschriften. Die Bundesge-
richte unterliegen der Kontrolle des Bundesbeauf-
tragten nur, soweit sie in Verwaltungsangelegenhei-
ten tatig werden.

(2) Die offentlichen Stellen des Bundes sind ver-
pflichtet, den Bundesbeauftragten und seine Beauf-
tragten bei der Erfilllung ihrer Aufgaben zu unter-
stutzen. Ihnen ist dabei insbesondere

1. Auskunft zu jhren Fragen sowie Einsicht in alle
Unterlagen, Daten und Datenverarbeitungspro-
gramme zu gewahren,

2. jederzeit Zutritt in alle Dienstrdume und Zugriff zu
elektronischen Diensten zu gewéhren,

3. Kopien von Unterlagen, von automatisiert gespei-
cherten Daten und Verarbeitungsprogrammen zur
Verfiigung zu stellen.

(3) Der Bundesbeauftragte teilt das Ergebnis seiner
Kontrolle der 6ffentlichen Stelle mit. Damit kann er
Vorschlage zur Beiseitigung festgestellter Mangel
und zur sonstigen Verbesserung des Datenschutzes
verbinden.

§ 40
Beanstandungen durch den Bundesbeauftragten

(1) Stellt der Bundesbeauftragte VerstoBe gegen
datenschutzrechtliche Vorschriften oder sonstige
Mangel bei der Verarbeitung personenbezogener
Daten fest, so beanstandet er dies

1. bei der Bundesverwaltung gegeniiber der zustan-
digen obersten Bundesbehérde,

2. bei den bundesunmittelbaren Kérperschaften, An-
stalten und Stiftungen des 6ffentlichen Rechts, bei
deren Vereinigungen sowie bei sonstigen 6ffentli-
chen Stellen des Bundes gegeniiber dem Vor-
stand, dem sonst vertretungsberechtigten Organ
oder dem Leiter

und fordert zur Stellungnahme innerhalb einer von
ihm zu bestimmenden Frist auf. Besteht eine Auf-
sichtsbehdrde, so wird diese iiber die Beanstandung
unterrichtet.

(2) Der Bundesbeauftragte kann von einer Bean-
standung absehen oder auf eine Stellungnahme der
betroffenen Stelle verzichten, insbesondere wenn es
sich um unerhebliche oder inzwischen beseitigte
Maéngel handelt.

(3) Die Stellungnahme soll auch eine Darstellung
der MaBnahmen enthalten, die auf Grund der Bean-
standung getroffen worden sind.

§ 41

Weitere Aufgaben und Befugnisse des
Bundesbeauftragten

(1) Der Bundesbeauftragte erstattet dem Deut-
schen Bundestag alle zwei Jahre einen Tatigkeitsbe-
richt. Der Tatigkeitsbericht soll auch eine Darstellung
der wesentlichen Entwicklungen des Datenschutzes
im nicht 6ffentlichen Bereich enthalten.
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(2) Auf Anforderung des Deutschen Bundestages
oder der Bundesregierung hat der Bundesbeauf-
tragte Gutachten zu erstellen und Berichte zu erstat-
ten. Er geht Hinweisen auf Angelegenheiten und
Vorgange des Datenschutzes bei den 6ffentlichen
Stellen des Bundes nach. Er kann sich jederzeit an
den Deutschen Bundestag wenden.

(3) Der Bundesbeauftragte berat Stellen und Or-
gane des Bundes in allen Angelegenheiten des Da-
tenschutzes. Er ist rechtzeitig iiber Planungen zum
Aufbau bedeutender Datenverarbeitungssysteme
und iiber geplante Rechts- und Verwaltungsvor-
schriften, die das Recht auf informationelle Selbstbe-
stimmung betreffen, zu unterrichten.

(4) Die Ubermittlung personenbezogener Daten
durch den Bundesbeauftragten an Datenschutzkon-
trollinstanzen sowie an entsprechende Einrichtungen
der Lander und der Mitgliedstaaten der Europai-
schen Union ist zulassig, soweit dies zur Aufgabener-
fillung des Bundesbeauftragten oder des Empfan-
gers erforderlich ist. § 10 Abs. 1 gilt entsprechend;
der Empfanger ist hierauf hinzuweisen.

(5) Der Bundesbeauiftragte nimmt weitere Aufga-
ben wahr, soweit diese ihm durch Gesetz iibertragen
werden.

DRITTER ABSCHNITT

Datenverarbeitung nicht 6ffentlicher Stellen und
oOffentlich-rechtlicher Wettbewerbsunternehmen

§42
Anwendungsbereich

Die Vorschriften dieses Abschnittes finden Anwen-
dung, soweit personenbezogene Daten verarbeitet
werden durch

1. nicht 6ffentliche Stellen gemé&s § 1 Abs. 2 Nr. 2,

2. offentliche Stellen des Bundes, soweit sie als 6f-
fentlich-rechtliche Unternehmen am Wettbewerb
teilnehmen.

In den Fallen der Nummer 2 gelten anstelle des § 48
die §§ 39 bis 41.

§43
Datenverarbeitung fiir eigene Zwecke

(1) Die Verarbeitung personenbezogener Daten als
Mittel fiir die Erfiillung eigener Geschaftszwecke ist
zulassig

1. im Rahmen der Zweckbestimmung eines Vertrags-
verhdltnisses oder vertragsdhnlichen Vertrauens-
verhdltnisses mit der betroffenen Person,

2. soweit es zur Wahrung berechtigter Interessen der
speichernden Stelle, berechtigter Interessen eines
Dritten oder offentlicher Interessen erforderlich ist
und kein Grund zur Annahme besteht, daB das
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schutzwiirdige Interesse der betroffenen Person
am AusschluBl der Verarbeitung iiberwiegt,

3. wenn die Daten aus allgemein zugénglichen Quel-
len entnommen werden konnen oder die verarbei-
tende Stelle sie verodffentlichen diirfte, soweit nicht
das schutzwiirdige Interesse der betroffenen Per-
son an dem AusschluBl der Verarbeitung offen-
sichtlich iberwiegt.

(2) Der Dritte, dem personenbezogene Daten iiber-
mittelt worden sind, darf diese nur fiir den Zweck ver-
arbeiten, zu dessen Erfillung sie ihm tibermittelt wer-
den. Eine Verarbeitung ist auch zuldssig, wenn dem
Dritten die Daten fiir den anderen Zweck hatten iber-
mittelt werden diirfen und die tibermittelnde Stelle der
Nutzung zustimmt. Die iibermittelnde Stelle hat den
Dritten auf die Zweckbindung hinzuweisen.

§ 44

GeschiftsmiaBige Datenverarbeitung zum Zweck
der Ubermittlung

(1) Das geschéaftsméaBige Speichern oder Verandern
personenbezogener Daten zum Zweck der Ubermitt-
lung ist zulassig, wenn :

1. kein Grund zu der Annahme besteht, dafl die be-
troffene Person ein schutzwirdiges Interesse an
dem AusschluB der Speicherung oder Verdnde-
rung hat, oder

2. die Daten aus allgemein zugdnglichen Quellen
entnommen werden kénnen oder die speichernde
Stelle sie veréffentlichen diirfte, soweit nicht das
schutzwiirdige Interesse der betroffenen Person
an dem AusschluBl der Speicherung und Verdande-
rung offensichtlich iiberwiegt.

(2) Die Ubermittlung ist zuldssig, wenn der Emp-
fanger ein berechtigtes Interesse an ihrer Kenntnis
glaubhaft dargelegt hat und kein Grund zu der An-
nahme besteht, daB die betroffene Person ein schutz-
wiirdiges Interesse an dem AusschluB der Ubermitt-
lung hat. Die Griinde fiir das Vorliegen eines berech-
tigten Interesses und die Art und Weise ihrer glaub-
haften Darlegung sind von der libermittelnden Stelle
aufzuzeichnen. Bei der Ubermittlung im automati-
sierten Abrufverfahren obliegt die Aufzeichnungs-
pflicht dem Empfanger. Fir die Verarbeitung der
Ubermittelten Daten gilt § 43 Abs. 2 entsprechend.

§ 45
Automatisierte Verdffentlichung

(1) Das automatisierte Veroffentlichen personenbe-
zogener Daten ist nur zuléssig, soweit die betroffene
Person eingewilligt hat. Eine Ubernahme personen-
bezogener Daten von Druckwerken zum Zweck der
automatisierten Verdffentlichung ist nur zulassig, so-
weit eine entsprechende Einwilligung in dem Druck-

~werk besonders vermerkt ist.

(2) Das automatisierte Veroffentlichen ist unzulés-
sig, soweit die betroffene Person dem durch kosten-
freie Eintragung in einer Widerspruchsliste beim
Bundesbeauftragten fiir den Datenschutz widerspro-

chen hat. Der Bundesbeauftragte stellt diese Liste ge-
gen eine angemessene Gebiihr auf Anfrage zur Ver-
fiigung. Die Widerspriiche sind innerhalb von vier
Wochen zu bericksichtigen. Eine Nutzung dieser
Daten fiir andere Zwecke ist unzulassig. Erfolgt die
Veréffentlichung zu einem festen Datum, so ist dieses
in oder auf der Veréffentlichung zu vermerken.

(3) Vor der erstmaligen Verdffentlichung ist der
Bundesbeauftragte fir den Datenschutz unter Anga-
be der veroffentlichten Daten zu unterrichten. Dieser
fuhrt hieriiber ein Register. Das Register kann von je-
der Person eingesehen und genutzt werden.

(4) Hat die betroffene Person der automatisierten Ver-
offentlichung ihrer personenbezogenen Daten in elek-
tronischen Verzeichnissen gegeniiber der verarbeiten-
den Stelle widersprochen, soist diese unzulassig.

§ 46

Datenverarbeitung zum Zweck der Werbung und
der Markt- und Meinungsforschung

(1) Die Verarbeitung fiir Zwecke der Werbung oder
der Markt- oder Meinungsforschung ist unzuléassig,
wenn die betroffene Person

1. gegeniiber der verarbeitenden Stelle widerspro-
chen hat oder

2. sich beim Bundesbeauftragten fir den Daten-
schutz in die Werbestoppliste eintragen lieB und
zuvor kein Kundenkontakt bestanden hat.

(2) Natiirliche Personen koénnen sich beim Bundes-
beauftragten fiir den Datenschutz kostenfrei in eine
Werbestoppliste eintragen lassen. Der Bundesbeauf-
tragte stellt diese Liste gegen eine angemessene Ge-
bithr auf Anfrage zur Verfugung. Vier Wochen oder
weniger vor einer MaBnahme nach Absatz 1 muf ein
Abgleich mit der Liste vorgenommen werden, wenn
zuvor kein Kundenkontakt bestanden hat. Eine Nut-
zung dieser Daten fiir andere Zwecke ist unzuldssig.

(3) Die betroffene Person ist bei der Ansprache
zum Zweck der Werbung oder der Markt- und Mei-
nungsforschung tber die speichernde Stelle, iber
die Herkunft der Daten, Uber die Kriterien der Aus-
wahl sowie tiber das Widerspruchsrecht nach Ab-
satz 1 zu unterrichten.

(4) Werden personenbezogene Daten zum Zweck
der Ubermittlung in anonymisierter Form fiir die
Markt- und Meinungsforschung gespeichert, sind
die Merkmale gesondert zu speichern, mit denen An-
gaben iiber persénliche oder sachliche Verhdltnisse
einer natiirlichen Person zugeordnet werden kénnen.
Diese Merkmale diirfen mit den Angaben nur zusam-
mengefiihrt werden, soweit dies fiir die Erfilllung des
Zweckes der Speicherung oder zu wissenschaftli-
chen Zwecken erforderlich ist.

§ 47
Verarbeitung besonderer Kategorien von Daten

Bei der Verarbeitung besonderer Kategorien von
Daten gemdB § 12 Abs. 1 ist, unbeschadet von § 12,
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grundsatzlich davon auszugehen, daB Grund zu der
Annahme besteht, daB die betroffene Person ein
schutzwiirdiges Interesse an dem AusschluB der Ver-
arbeitung hat. Dies gilt auch fiir Daten, die sich auf
strafbare Handlungen, auf Ordnungswidrigkeiten
sowie auf arbeitsrechtliche Verhéltnisse beziehen.

§ 48
Aufsichtsbehorde

(1) Die Aufsichtsbehérde tberpriift die Ausfithrung
datenschutzrechtlicher Vorschriften.

(2) Die tiberpriiften Stellen sowie die mit deren Lei-
tung beauftragten Personen haben der Aufsichtsbe-
hérde zur Erfilllung ihrer Aufgaben auf Verlangen

1. die erforderlichen Auskinfte unverziglich zu er-
teilen,

2. geschéftliche Unterlagen, die mit der Verarbei-
tung personenbezogener Daten in Zusammen-
hang stehen, vorzulegen,

3. Kopien von automatisiert verarbeiteten Daten und
Verarbeitungsprogrammen zur Verfligung zu stel-
len,

4. wahrend der Betriebs- und Geschéftszeiten Zutritt
zu Grundstiicken und Geschéftsraumen zu ge-
wahren,

5. Zugang zu Verfahren automatisierter Datenverar-
beitung zu gewahren.

(3) Die Auskunft nach Absatz 2 Nr. 1 kann auf sol-
che Fragen verweigert werden, deren Beantwortung
den Auskunftspflichtigen selbst oder einen der in
§ 383 Abs. 1 bis 3 der ZivilprozeBordnung bezeichne-
ten Angehorigen der Gefahr strafgerichtlicher Verfol-
gung oder eines Verfahrens nach dem Gesetz iiber
Ordnungswidrigkeiten aussetzen wiirde. Der Aus-
kunftspflichtige ist darauf hinzuweisen.

(4) Zur Gewaéhrleistung des Datenschutzes kann
die Aufsichtsbehorde

1. anordnen, daB im Rahmen der Anforderungen
nach den §§ 14 bis 16 und 18 bis 20 MaBnahmen
zur Beseitigung festgestellter technischer oder or-
ganisatorischer Méangel getroffen werden,

2. feststellen, daB bestimmte Formen der Verarbei-
tung personenbezogener Daten unzulassig sind.

Bei schwerwiegenden Méngeln kann sie den Einsatz
einzelner Verfahren untersagen, wenn Maéngel ent-
gegen einer Anordnung bzw. Feststellung nach Satz
1 in angemessener Zeit nicht beseitigt wurden. Sie
kann die Abberufung des Datenschutzbeauftragten
verlangen, wenn er die zur Erfillung seiner Aufga-
ben erforderliche Fachkunde und Zuverldssigkeit
nicht besitzt.

(5) Die Aufsichtsbehérde fithrt das Register nach
§ 19 Abs. 3. § 41 Abs. 4 gilt entsprechend. Die Lan-
desregierungen oder die von ihnen ermaéachtigten
Stellen bestimmen die fiir die Uberwachung der
Durchfithrung des Datenschutzes im Anwendungs-
bereich dieses Abschnittes zustdndigen unabhéngi-
gen Aufsichtsbehérden.
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(6) Die Anwendung der Gewerbeordnung auf die
den Vorschriften dieses Abschnittes unterliegenden
Gewerbebetriebe bleibt unberiihrt.

VIERTER ABSCHNITT

Sondervorschriften

§ 49
Verhaltensregeln

(1) Berufsverbdnde, andere Vereinigungen, die be-
stimmte Gruppen von verarbeitenden Stellen vertre-
ten, sowie Vereinigungen, deren Zielsetzung im
Schutz der in Artikel 1 Abs. 1 genannten Grundrech-
te liegt, kénnen Entwiirfe fir Verhaltensregeln zur
Férderung der Durchfithrung von datenschutzrechtli-
chen Vorschriften der zustandigen Datenschutzkon-
trollinstanz unterbreiten.

(2) Die =zustdndige Datenschutzkontrollinstanz
stellt die Vereinbarkeit der ihr vorgelegten Entwiirfe
mit dem geltenden Recht fest und veréffentlicht
diese.

§ 50
Datenverarbeitung bei Beschiftigungsverhdltnissen

(1) Die Verarbeitung personenbezogener Daten
uber frithere, bestehende oder zukiinftige Beschifti-
gungsverhaéltnisse ist zuldssig, soweit dies zur Einge-
hung, Durchfiihrung, Beendigung oder Abwicklung
des Dienst- oder Arbeitsverhéltnisses oder zur
Durchfiihrung organisatorischer, personeller und so-
zialer MaBnahmen, insbesondere zu Zwecken der
Personalplanung und des Personaleinsatzes, erfor-
derlich ist oder eine Rechtsvorschrift, ein Tarifver-
trag, eine Betriebs- oder eine Dienstvereinbarung
dies vorsieht.

(2) Fur offentliche Stellen des Bundes gelten die
§§ 90 bis 90g des Bundesbeamtengesetzes in der je-
weils geltenden Fassung gegeniiber den in Absatz 1
genannten Personen, die hiervon nicht erfat wer-
den, entsprechend.

(3) Bei der erstmaligen automatisierten Speiche-
rung ist der betroffenen Person die Art der tber sie
gespeicherten Daten mitzuteilen; bei wesentlichen
Anderungen ist sie zu benachrichtigen.

(4) Eine Ubermittlung ist nur zuldssig, wenn der
Empfanger ein rechtliches Interesse darlegt oder die
Art und Zielsetzung der dem Beschéftigten ibertra-
genen Aufgaben dies erfordemn. Die Ubermittlung an
kiinftige Arbeitgeber ist nur mit Einwilligung der be-
troffenen Person zuléssig.

(5) Die Weiterverarbeitung der bei arztlichen oder
psychologischen Untersuchungen und Tests zum
Zweck der Eingehung eines Beschaftigungsverhélt-
nisses erhobenen Daten ist nur mit Einwilligung der
betroffenen Person zuldssig. Der Arbeitgeber darf
von der untersuchenden Person oder Stelle grund-
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satzlich nur das Ergebnis der Eignungsuntersuchung
und die dabei festgestellten Risikofaktoren anfor-
dern. Fordert der Arbeitgeber weitere personenbezo-
gene Daten an, so hat er die Griinde hierfur aufzu-
zeichnen. Die betroffene Person ist zuvor zu unter-
richten. Personenbezogene Daten, die zur Aufzeich-
nung des Bewerbungsvorgangs nicht erforderlich
sind, sind unverziglich zu léschen, sobald feststeht,
daB ein Beschéftigungsverhaltnis nicht zustande
kommt. Dies gilt nicht, wenn die betroffene Person in
die weitere Speicherung schriftlich eingewilligt hat.

(6) Medizinische und psychologische Befunde von
Beschaftigten diirfen von personalverwaltenden Stel-
len nicht in automatisierten Verfahren verarbeitet
werden. Dies gilt nicht fiir Daten, die ausschlieBlich
aus verarbeitungstechnischen Griinden voriiberge-
hend vorgehalten werden.

§ 51

Datenverarbeitung zum Zweck wissenschaftlicher
Forschung

(1) Fir Zwecke der wissenschaftlichen Forschung
erhobene oder gespeicherte personenbezogene Da-
ten dirfen nur fiir Zwecke der wissenschaftlichen
Forschung verarbeitet werden.

(2) Die Verarbeitung fiir Zwecke der wissenschaft-
lichen Forschung ist zuldssig, wenn

1. die betroffene Person hierin eingewilligt hat,

2. schutzwiirdige Interessen der betroffenen Person
wegen der Art der Daten oder wegen der Art der
Verarbeitung fiir das jeweilige Forschungsvorha-
ben nicht beeintrachtigt werden oder

3. nach schriftlicher Feststellung des Datenschutzbe-
auftragten das offentliche Interesse an dem jewei-
ligen Forschungsvorhaben gegeniiber dem
schutzwiirdigen Interesse der betroffenen Person
iiberwiegt und der Zweck der Forschung auf an-
dere Weise nicht oder nur mit unverhéltnismagi-
gem Aufwand erreicht werden kann.

Der Datenschutzbeauftragte hat der zustandigen Da-
tenschutzkontrollinstanz einmal jihrlich eine Auf-
stellung aller nach Nummer 3 durchgefiihrten For-
schungsvorhaben mitzuteilen.

(3) Die personenbezogenen Daten sind zu anony-
misieren, sobald dies nach dem Forschungszweck
moglich ist. Bis dahin sind die Merkmale, mit deren
Hilfe ein Bezug auf eine bestimmte natiirliche Person
hergestellt werden kann, gesondert zu speichern; sie
sind zu loschen, sobald der Forschungszweck dies
gestattet.

(4) Die wissenschaftliche Forschung betreibende
Stelle darf personenbezogene Daten nur veréffentli-
chen, wenn

1. die betroffene Person eingewilligt hat oder

2. dies fiir die Darstellung von Forschungsergebnis-
sen iber Ereignisse der Zeitgeschichte erforder-
lich ist.

(5) Die ubermittelnde Stelle hat Empféanger, auf die
dieses Gesetz keine Anwendung findet, zu verpflich-
ten, die Vorschriften der Absétze 1, 3 und 4 einzuhal-
ten.

§ 52
Datenverarbeitung durch die Medien

(1) Soweit personenbezogene Daten von Unterneh-
men oder Hilfsunternehmen der Presse, des Rund-
funks oder des Films (Medienunternehmen) aus-
schlieBlich zu eigenen journalistischen-redaktionel-
len, kiinstlerischen oder literarischen Zwecken verar-
beitet werden, gelten von den Vorschriften dieses
Gesetzes nur die §§ 11 (Datengeheimnis), 14 bis 17
(technisch-organisatorische MaBnahmen) und 28
(Widerspruchsrecht). An die Stelle der Datenschutz-
kontrollinstanz tritt insoweit der Medien-Daten-
schutzbeauftragte, auf den § 18, ausgenommen Ab-
satz 3 Satz 3 erste Alternative und Satz 4, sowie § 27
anzuwenden sind.

(2) Fiihrt die Verarbeitung nach Absatz 1 zur Verof-
fentlichung von Gegendarstellungen der betroffenen
Person, so sind diese Gegendarstellungen zu den ge-
speicherten Daten zu nehmen und fir dieselbe Zeit-
dauer aufzubewahren wie die Daten selbst.

(3) Wird jemand durch eine Berichterstattung der
Rundfunkanstalten des Bundesrechts in seinem Per-
sonlichkeitsrecht beeintrachtigt, so kann er Auskunft
iber die der Berichterstattung zugrundeliegenden,
zu seiner Person gespeicherten Daten verlangen. Die
Auskunft kann nach Abwédgung der schutzwiirdigen
Interessen der Beteiligten verweigert werden, soweit
aus den Daten auf die Person des Verfassers, Einsen-
ders oder der Gewahrsperson von Beitrdgen, Unter-
lagen und Mitteilungen fir den redaktionellen Teil
geschlossen werden kann. Die betroffene Person
kann die Berichtigung unrichtiger Daten oder die
Hinzufiigung einer eigenen Darstellung von ange-
messenem Umfang verlangen.

(4) Die geschéftsmaBige automatisierte Versffentli-
chung von personenbezogenen Daten aus Medienar-
chiven, die erstmals vor mehr als fiinf Jahren verof-
fentlicht worden sind, ist unzulassig. Die Ubermitt-
lung dieser Daten ist zuldssig, wenn der Empfanger
ein berechtigtes Interesse an ihrer Kenntnis glaub-
haft dargelegt hat. § 44 Abs. 2 gilt entsprechend.

FUNFTER ABSCHNITT
Schlufivorschriften

§53
Unterrichtung der Staatsanwaltschait

Erhélt die Datenschutzkontrollinstanz im Rahmen
der Wahmehmung ihrer Aufgaben Kenntnis von
moglicherweise strafbaren Sachverhalten, so kann
sie hieriber die zustdndige Staatsanwaltschaft unter-
richten.
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§ 54
Strafvorschriften

(1) Wer gegen Entgelt oder in der Absicht, sich

oder eine andere Person zu bereichem oder eine an-
dere Person zu schdadigen, unbefugt von diesem Ge-
setz geschutzte personenbezogene Daten, die nicht
offenkundig sind,

1.
2.

speichert, verandert oder iibermittelt,

zum Abruf mittels automatisierten Verfahrens be-
reithélt oder

3. abruft oder sich oder einem anderen beschafft,

4. dadurch erzeugt, daB er anonymisierte Daten mit

anderen Informationen zusammenfiithrt und da-
durch die betroffene Person bestimmbar macht,

wird mit Freiheitsstrafe bis zu zwei Jahren oder mit
Geldstrafe bestraft.

(2) Der Versuch ist strafbar.

§ 55
Ordnungswidrigkeiten

(1) Ordnungswidrig handelt, wer vorsétzlich oder

fahrlassig

1. personenbezogene Daten, die nicht offenkundig

sind, entgegen § 11 zu einem anderen als dem
zur jeweiligen rechtmaBigen Aufgabenerfilllung
gehérenden Zweck verarbeitet oder offenbart,

2. sich durch Vortduschung falscher Tatsachen per-

sonenbezogene Daten, die nicht offenkundig
sind, verschafft oder an sich oder andere tber-
mitteln 1aBt,

3. entgegen § 18 Abs. 1 einen Datenschutzbeauf-

tragten nicht oder nicht rechtzeitig bestelit,

4. entgegen § 19 Abs. 1 eine Meldung nicht, nicht

rechtzeitig oder entgegen § 19 Abs. 2 nicht rich-
tig oder nicht vollstdndig erstattet,

Bonn, den 28. Oktober 1997

Manfred Such
Joseph Fischer (Frankfurt), Kerstin Miiller (K6éIn) und Fraktion
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5.

10.

entgegen § 23 Abs. 3 vor VertragsabschluB8 die
Vorlage einer Auskunft verlangt,

. entgegen § 24 Abs. 1 die betroffene Person nicht,

nicht richtig oder nicht volistdndig benachrich-
tigt,

. entgegen § 44 Abs. 2 oder § 52 Abs. 4 die dort be-

zeichneten Griinde oder die Art und Weise ihrer
glaubhaften Darlegung nicht aufzeichnet,

. entgegen § 48 Abs. 2 Nr. 1 eine Auskunft nicht,

nicht richtig, nicht vollstdndig oder nicht recht-
zeitig erteilt,

. denin § 48 Abs. 2 Nr. 2 bis 5 genannten Pflichten

nicht nachkommt,

oder der Beseitigungsanordnung festgestellter
Maéngel nach § 48 Abs. 4 Satz 2 nicht nach-
kommt.

(2) Die Ordnungswidrigkeit kann mit einer Geld-
buBe bis zu einhunderttausend Deutsche Mark ge-
ahndet werden.

§ 56
Ubergangsvorschrift

Solange bereichsspezifische Regelungen des Bun-
des nicht an die Begriffsbestimmungen des § 3 Abs. 3
angepaBt wurden, gilt § 3 Abs. 4 bis 6 des Bundes-
datenschutzgesetzes (BDSG) 1990 fort.

§ 57
Inkrafttreten, AuBerkrafttreten

(1) Dieses Gesetz tritt am Tage nach seiner Verkiin-
dung in Kraft.

(2) Mit dem Inkrafttreten dieses Gesetzes tritt das
Bundesdatenschutzgesetz (BDSG) vom 20. Dezember
1990 (BGBL I S. 2954), zuletzt geédndert durch ...,
auBer Kraft.
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Begriindung

Allgemeines

Erste Zielsetzung: Anpassung an die EU-Daten-
schutzrichtlinie

Am 24. Oktober 1995 trat die ,Richtlinie 95/46/EG
des Europdischen Parlaments und des Rates zum
Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenver-
kehr” (EU-DSRL) in Kraft (ABl. EG Nr.L 281 S. 31
vom 23. November 1995). Diese Richtlinie verlangt in
Artikel 32 Abs. 1 Satz 1 von den Mitgliedstaaten, die
zur Umsetzung erforderlichen Rechts- und Verwal-
tungsvorschriften binnen drei Jahren zu erlassen.
Dieser Gesetzgebungsauftrag richtet sich vor allem
an den Bundesgesetzgeber, das Bundesdatenschutz-
gesetz (BDSG) entsprechend zu &ndern. Die EU-
DSRL bezieht sich nur auf Tatigkeiten, die in den An-
wendungsbereich des Gemeinschaftsrechts fallen.
Hierzu gehdren nicht nur die privatwirtschaftliche
Datenverarbeitung, sondern auch groBe Bereiche der
offentlichen Verwaltung, z.B. im Umwelt-, Wirt-
schafts- und Verwaltungsverfahrensrecht. Da der
Umgang mit personenbezogenen Daten in der 6ffent-
lichen Verwaltung in starkem Mafie vom allgemei-
nen Datenschutzrecht geprdgt ist, bietet es sich an,
den Anforderungen der EU-DSRL durch eine umfas-
sende Anderung des BDSG gerecht zu werden. Da-
durch wird auch sichergestellt, daB bei einer Auswei-
tung der EG-Kompetenzen das BDSG nicht erneut
angepafit werden muB. Soweit bestimmte Bereiche
nicht in den Kompetenzbereich der EG fallen, kon-
nen von der EU-DSRL abweichende Regelungen ge-
troffen werden, bzw. die bestehenden Gesetze kén-
nen beibehalten werden. Die EU-DSRL macht eine
Anpassung des nationalen Datenschutzrechtes auf
einem hohen Niveau notwendig. Sie verlangt eine
Vielzahl von Verbesserungen des BDSG. Es handelt
sich insbesondere um folgende Anderungen:

— Ausweitung des Anwendungsbereichs im nicht 6f-
fentlichen Bereich (§ 1 Abs. 2 Nr. 2),

- Aufnahme einer einheitlichen Datenerhebungsre-
gelung auch fir den nicht 6ffentlichen Bereich

(8 6),

- Einfiihrung von Sonderregelungen iiber die Verar-
beitung sog. sensibler Daten (§§ 12, 47),

— Verbot
(§ 13),

- Vorabkontrolle und Technikfolgenabschitzung
(§ 18 Abs. 2 Satz 2 Nr. 4, § 20),

automatisierter Einzelentscheidungen

- Einfihrung eines allgemeinen Widerspruchsrechts
(§ 28),

- Ausweitung der Befugnisse und Verbesserung der
Rechtsstellung der Datenschutzkontrollinstanzen
(§§ 38, 39, 48, 53),

- Moglichkeit der Erarbeitung von Verhaltensregeln
durch Berufsverbédnde u. &. (§ 49) und

- Ausweitung des Datenschutzes im Medienbereich

(§ 52).

Zweite Zielsetzung: Modernisierung des Daten-
schutzrechts

Nach 7 Jahren Praxiserfahrung mit den Regelungen
des BDSG hat sich gezeigt, daB das Gesetz in vieler
Hinsicht konkretisierungs- und verbesserungsbe-
dirftig ist. Dies gilt insbesondere fiir moderne Ver-
fahren automatisierter Datenverarbeitung, die bei Er-
arbeitung des BDSG 1990 noch nicht bekannt oder
zumindest noch nicht in gréBerem Umfang einge-
fihrt waren. Die Nutzung des Internets und anderer
Kommunikationsnetze, die selbstverstdndliche Nut-
zung neuer Datentragersysteme wie CD-ROM oder
Chipkarten, die massenhafte Verwendung von Per-
sonalcomputern, beeindruckende Verbesserungen
im Bereich der Sicherheitstechnik, insbesondere bei
der Kryptografie, fiilhren dazu, daB die derzeit gulti-
gen Regelungen des BDSG, die sich noch an der
GroBrechnertechnologie der 70er und 80er Jahre
orientieren, umfassend uberarbeitet werden miissen.
Bei dem Einsatz von einigen neuen technischen Ver-
fahren (z.B. Videotechnik, Chipkarten, CD-ROM)
greift die bisherige Regelungstechnik des BDSG teil-
weise vollig ins Leere. Die Folge sind schwerwiegen-
de unsanktionierte VerstoBe gegen das Persénlich-
keitstecht und ein groBles datenschutzrechtliches
Vollzugsdefizit. Erste Vorschlage des Bundesministe-
riums des Innern (BMI; Referentenentwurf zum
BDSG, Stand 14. Januar 1997) beschranken sich, ab-
gesehen von einigen unwesentlichen Korrekturen,
auf die Umsetzung der EU-DSRL. Ein solcher Rege-
lungsansatz nimmt billigend in Kauf, daB das Daten-
schutzrecht immer mehr zum Papiertiger und zur rei-
nen Alibiveranstaltung verkommt. Zudem macht er
eine baldige erneute Novellierung des BDSG erfor-
derlich. Dies kann weder im Interesse der Rechtsan-
wender noch allgemein im Interesse der Rechtssi-
cherheit liegen. Daher verfolgt der vorliegende Ge-
setzentwurf einen umfassenden Regelungsansatz,
bei dem nicht nur die praktizierte Form der Datenver-
arbeitung, sondern auch absehbare kiinftige Ent-
wicklungen beriicksichtigt werden. Das allgemeine
Datenschutzrecht ist in immer gréferem MaBe ver-
woben mit dem Telekommunikations- und Medien-
recht. Daher lehnt sich der vorliegende BDSG-Ent-
wurf an moderne sonstige Regelungen des Informa-
tions- und Kommunikationsrechts an und bezieht
sich hierauf.

Es werden insbesondere folgende Anpassungen an
den technischen Standard vorgenommen:

- Aufnahme neuer Kriterien bei der Systemgestal-
tung (Revisionsfahigkeit § 14 Nr. 9; anonyme Nut-
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zung § 16 Abs. 1 Satz 2 und 3, Datensparsamkeit
§ 7 Abs. 3 Nr. 1, § 16 Abs. 2 Satz 1, Pflicht zur Zu-
griffssicherung § 15 Abs. 2),

— Recht und Pflicht zur Datenverschlisselung (§ 15
Abs. 1, § 26),

— Einfuhrung des Datenschutz-Audits (§ 17),

- Einfiihrung einer Regelung zur externen System-
wartung (§ 31 Abs. 6),

— Chipkartenregelung (§ 32),
- Regelung der Videoiliberwachung (§ 33) und

- Regelung der automatisierten Veréffentlichung
personenbezogener Daten (§ 45).

AuBlerdem werden folgende Verbesserungen des Da-
tenschutzes vorgeschlagen:

— Erweiterung des Schutzzweckes des Gesetzes auf
den Grundrechtsschutz allgemein (§ 1 Abs. 1),

— Préazisierung der Zweckbindung (§ 9 Abs. 1 und 2),

- Einschréankung der Datenbeschaffung iiber Selbst-
auskiinfte (§ 22 Abs. 6),

- Einschrankung der Generalklauseln im 6ffentli-
chen Bereich (§§ 35 bis 38),

-~ spezielle Vorschriften zum Direktmarketing (§ 46
Abs. 2 und 3),

- Regelung des Datenschutzes in Beschéftigungs-
verhaltnissen (§ 50) und

- Einfihrung von Verbandsbeteiﬁgungen in daten-
schutzrechtlichen Verfahren (§ 20 Abs. 1 Satz 3,
§ 49).

Insofern greift der vorliegende Gesetzentwurf die
Vorschlage der Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander (DSB-Konferenz)
vom 14./15. Méarz 1996 zur ,Modernisierung und eu-
ropaischen Harmonisierung des Datenschutzrechts”
auf (abgedruckt in: 16. TB BfD 1995/96 — Drucksache
13/7500 — Anlage 15, vgl. dort auch 1.4 und 2.1.5).

Regelungskonzeption

Die Grundkonzeption des vorliegenden Entwurfes
ist: Bewdhrtes bewahren und Defizite beseitigen.
Dies macht es (entgegen den BMI-Vorschlagen) zu-
néchst erforderlich, die Terminologie des BDSG bez.
der Verarbeitungsschritte an die Terminologie der
meisten Landesdatenschutzgesetze und der EU-
DSRL anzupassen. Statt die derzeit schon hochkom-
plizierte BDSG-Struktur durch eingeflickte Rege-
lungsfetzen noch weiter zu verkomplizieren, wird
eine neue Ordnung gewdhlt. Statt die vollstdndige
Trennung zwischen o6ffentlichem und nicht éffentli-
chem Bereich beizubehalten, werden die meisten Re-
gelungen vor die Klammer gezogen. Strukturell geht
die EU-DSRL davon aus, daBl Datenschutz im 6ffentli-
chen und im nicht o6ffentlichen Bereich nach ver-
gleichbaren Kriterien erfolgt. Dies entspricht auch
den technischen Gegebenheiten, die durch das ge-
meinsame Nutzen von datenverarbeitenden Medien
(z. B. Chipkarten, Internet) eine strikte Trennung
zwischen offentlichem und nicht o6ffentlichem Be-
reich nicht mehr erlaubt. Ein erwiinschter Nebenef-
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fekt dieses Ansatzes ist, daB die Normen uberschau-
barer, verstandlicher, klarer und einheitlich anwend-
bar werden. Soweit Regelungen uberfliissig gewor-
den sind, etwa zum Fehlen von Landesrecht (§ 1
Abs. 2 Nr. 2, § 27 Abs. 1 Nr. 2 Buchstabe b BDSG), zu
den inzwischen privatisierten Sondervermégen des
Bundes (Bahn, Post, z. B. § 2 Abs. 2 Satz 2 BDSG),
wurden diese ersatzlos gestrichen. Soweit General-
klauseln préazisiert werden konnten, ohne daB dies zu
Beeintrachtigungen eines sinnvollen ADV-Einsatzes
fihrt, wurden diese im Interesse der Normenbe-
stimmtheit auf das Notwendige eingegrenzt. Dies
fihrte vor allem zur Beseitigung der uferlosen Gene-
ralklauseln im éffentlichen Bereich. Vorbildliche Re-
gelungen aus bestehenden Gesetzen, insbesondere
aus neueren Landesdatenschutzgesetzen, aus dem
Medien- und dem Telekommunikationsrecht, wur-
den ibernommen.

Damit liegt ein Vorschlag vor, der — anders als der Re-
ferentenentwurf des BMI vom 14. Januar 1997 - sich
auf der Hohe der Zeit bez. der technischen Entwick-
lung und der juristischen Diskussion befindet. Ein
solches Gesetz kann zum Vorbild fir Landesregelun-
gen und von Datenschutzrecht in anderen Staaten
werden.

Einzelbegriindung
Zu § 1 Abs. 1 (Zweck des Gesetzes)

Der bisherige Verweis auf das Personlichkeitsrecht
als ausschlieBlicher Schutzzweck (§ 1 Abs. 1 BDSG)
erfaBt nicht mehr die Regelungsbreite des Daten-
schutzrechtes und auch nicht die reale Bedrohungssi-
tuation durch moderne Datenverarbeitung. Das vom
Bundesverfassungsgericht (BVerfG) aus dem Persén-
lichkeitsrecht (Artikel 2 Abs. 1i.V. m. Artikel 1 Abs. 1
GG) abgeleitete Recht auf informationelle Selbstbe-
stimmung (BVerfG, NJW 1984, 419 ff.), das in vielen
Landerverfassungen ausdriicklich erwédhnt wird
(z.B. Artikel 4 Abs.2 LVerf NW, Artikel 33, 34
SachsLVerf), ist der zentrale verfassungsrechtliche
Bezugspunkt des BDSG. Daneben haben jedoch fast
alle anderen Grundrechte einen informationsrecht-
lichen Gehalt, allen voran das in Artikel 10 GG
geschiitzte Fernmeldegeheimnis. Von zunehmender
Bedeutung ist das Recht auf Gleichbehandlung (Arti-
kel 3 GG), da die Informationstechnik neue perso-
nenbezogene Differenzierungs- und damit Diskrimi-
nierungsmoglichkeiten eréffnet. Durch den generel-
len Verweis auf die Grundrechte wird zugleich zum
Ausdruck gebracht, daB das BDSG bei Grundrechts-
kollisionen einen Ausgleich sucht. Derartige Kollisio-
nen bestehen z. B. bei der Presse- und Informations-
freiheit (Artikel 5 GG) oder bei der Berufsfreiheit
(Artikel 12 GG).

Zu § 1 Abs. 2 bis 4 (Anwendungsbereich des
Gesetzes)

Im offentlichen Bereich wird der Anwendungsbe-
reich bez. voriibergehender und interner Dateien
(§ 1 Abs. 3 BDSQG) erweitert. Dies ist von Artikel 3
Abs. 1 EU-DSRL gefordert, wonach es bei einer auto-
matisierten Verarbeitung nicht mehr auf den Datei-
begriff ankommt. AuBerdem wird die gesamte Ak-
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ten-Datenverarbeitung erfat. Nur von der Erforder-
lichkeitspriifung ausgenommen werden Vorentwiirfe
und Notizen (§ 9 Abs. 1 Satz 2, bisher § 3 Abs. 3
Satz 2 BDSG).

Bisher orientiert sich der Anwendungsbereich des
BDSG, insbesondere im nicht o6ffentlichen Bereich,
am Dateibegriff (§ 1 Abs. 2 Nr. 3, § 27 Abs. 2 BDSG),
der in § 3 Abs. 3 BDSG definiert ist. Hierauf kann
kiinftig verzichtet werden, wenn die Umschreibung
der Datei in Artikel 2 ¢ EU-DSRL zur Umschreibung
des Anwendungsbereichs im nicht 6ffentlichen Be-
reich verwendet wird. Angesichts modermer Verar-
beitungssysteme wie neuronale Netze, regelbasierte
Systeme, Expertensysteme oder objektorientierte
Programmierung erweist sich der iberkommende
Dateibegriff nicht mehr als trennscharf. Die bisherige
Formulierung des § 27 BDSG ,aus Dateien” wird in
der Form iibernommen, daBl auch die Weiterverarbei-
tung von Daten, die aus einer strukturierten Samm-
lung stammen, erfafit werden. Diese Regelung erfafit
sowohl die Weiterverarbeitung durch die verarbei-
tende Stelle (Nutzung) wie durch andere Stellen
nach einer Ubermittlung. Damit wird verhindert, daB
durch Ubermittlung von Daten vom BDSG ge-
schiitzte Daten aus dem Schutzbereich herausfallen.

Der AusschluB persénlicher und privater Datenverar-
beitung aus dem Anwendungsbereich in Absatz 2
Satz 1 Nr. 2 entspricht Artikel 3 Abs. 2 dritter Spie-
gelstrich EU-DSRL.

Mit Absatz 3 (Anwendung auf Stellen in der EU) wird
das primére Ziel der EU-DSRL, den freien Verkehr
personenbezogener Daten in der EU nicht zu be-
schridnken (Artikel 1 Abs. 2 EU-DSRL), verwirklicht.
Er setzt Artikel 4 EU-DSRL iiber die Abgrenzung
des nationalen Regelungsbereichs in nationales deut-
sches Recht um. Da der Begriff der Datenverarbei-
tung auch die Datenerhebung umfaBt, ist das BDSG
auch anwendbar, wenn Daten im Inland nur erhoben
werden. Niederlassung ist jede auf Dauer angelegte
selbstdndige oder unselbstindige Einrichtung zur
effektiven und tatsdchlichen Ausiibung einer Tatig-
keit, ungeachtet ihrer Rechtsform.

Die Regelung in Absatz 4 (Verhdltnis zu anderen
Regelungen) entspricht inhaltlich § 1 Abs. 4 Satz 1
BDSG und erweitert diese auf Regelungen der
Europédischen Gemeinschaften (EG). Berufs- und be-
sondere Amtsgeheimnisse, die bisher ungeregelt blie-
ben (§ 1 Abs. 4 Satz 2, § 39 BDSG), werden in das Re-
gelungskonzept des neuen BDSG integriert (vgl. § 12).

Zu § 2 (Offentliche und nicht éffentliche Stellen)

Die Regelung entspricht weitgehend dem bisherigen
¢ 2 BDSG. Die Formulierung erlaubt gegeniiber der
bisherigen Rechtslage eine einfachere Abgrenzung.
Auf die bisher in § 2 Abs.2 BDSG vorgenommene
Definition der offentlichen Stellen der Lander wird
verzichtet. Diese Definition ist Lindersache. Bisher
war die Unterscheidung zwischen 6ffentlichen und
nicht 6ffentlichen Stellen von groBSer Bedeutung, da
unterschiedliches Recht anzuwenden war. Dies gilt
nicht mehr in dem Ma8e, da fiir beide Bereiche ein
moglichst einheitlicher Datenschutzstandard formu-

liert wird. Dessenungeachtet bleiben Unterschiede
bestehen, da offentliche Stellen den betroffenen Per-
sonen hoheitlich gegeniibertreten und gesetzlich
prazise definierte Aufgaben wahrmehmen, wéahrend
nicht offentliche Stellen mit den betroffenen Perso-
nen privatrechtlich auf der gleichen Ebene stehen.

Zu § 3 (Weitere Begriffsbestimmungen)

Die Definition personenbezogener Daten nach Ab-
satz 1 entspricht § 3 Abs. 1 BDSG sowie inhaltlich Ar- .
tikel 2 a EU-DSRL. Es kommt nicht darauf an, da8 die
verarbeitende Stelle die Identitdt der natiirlichen Per-
son kennt; ein personenbezogenes Datum ist schon
dann anzunehmen, wenn fir sie, evtl. mit Hilfe einer
anderen Stelle, die Méglichkeit besteht, eine Identifi-
zierung durchzufithren. Daten sind grundsatzlich
auch dann personenbezogen, wenn sie einem Pseu-
donym zugeordnet sind.

Auf die Definition der Akte und der Datei kann we-
gen der Regelung in § 1 Abs. 2 verzichtet werden.
Die ausdnickliche Erwdhnung von Bild- und Tontra-
gern als Beispiele fiir Aktenverarbeitung (§ 3 Abs. 3
BDSG) ist angesichts der zunehmenden digitalisier-
ten Verarbeitung von Bild und Ton, die regelméaBig
den bisherigen Dateibegriff erfullt, anachronistisch
und kann daher ersatzlos entfallen.

Der umfassende Verarbeitungsbegriff des Absatzes 3
entspricht der Terminologie des Artikels 2b EU-
DSRL als auch der meisten Landesdatenschutzgeset-
ze. Dieser ist im Interesse einer moglichst einheitli-
chen Handhabung anstelle des iiberkommenen Be-
griffs des BDSG, der die Erhebung und die Nutzung
nicht mit einbezieht (§ 3 Abs. 3 bis 6 BDSG) auch im
Bundesrecht zu verwenden. Dies hat zweifellos bei
der Revision der spezifischen Datenschutzregelun-
gen im Bundesrecht weitreichende Folgen. Diese
Folgen werden durch eine Ubergangsregelung in
§ 56 aufgefangen. Durch die weitere Fassung des
Verarbeitungsbegriffs wird zudem die Lesbarkeit des
Gesetzes erheblich verbessert.

Der Begriff ,Anonymisieren” entspricht § 3 Abs. 7
BDSG.

Der Begriff der ,verarbeitenden Stelle” in Absatz 5
entspricht inhaltlich § 3 Abs. 8 BDSG sowie der Defi-
nition des ,fiir die Verarbeitung Verantwortlichen"
in Artikel 2 d EU-DSRL bzw. des ,Auftragsverarbei-
ters” in Artikel 2 e EU-DSRL.

Der Begriff ,Dritter” in Absatz 6 Satz 1 entspricht § 3
Abs. 9 BDSG sowie Artikel 2 f EU-DSRL.

In Artikel 2 g EU-DSRL wird der neue Begriff des
~Empfdngers” eingefiihrt. Dieser ist z. B. bei der Be-
schreibung des Auskunftsanspruchs von Bedeutung
(Artikel 12 a EU-DSRL). Zur Klarstellung wird bei
der Defintion des Empfangers in Absatz 6 Satz 2 im
Klammersatz erldutert, daB der Begriff sowohl den
Ubermittlungsempféanger als auch den Auftragneh-
mer bei der Datenverarbeitung im Auftrag erfaft.

Zu § 4 (Zulassigkeit der Verarbeitung)
Die Regelung entspricht § 4 Abs. 1 BDSG.
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Zu § 5 (Einwilligung)

Die Regelung entspricht § 4 Abs. 1 BDSG. In Arti-
kel 2 Buchstabe h EU-DSRL wird besonders betont,
daB nur eine ohne Zwang erteilte Einwilligung recht-
lich wirksam ist. Sie mufl nach Artikel 7a EU-DSRL
~ohne jeden Zweifel” erteilt worden sein (vgl. auch
Artikel 26 Abs.1 Buchstabe a EU-DSRL). Einwilli-
gungen koénnen auch befristet erklart werden. Die
eindeutige Bestimmbarkeit bezieht sich insbeson-
dere auf die Verarbeitungszwecke und die verarbei-
tenden Stellen (Empfénger), u. U. aber auch auf das
Verarbeitungssystem. Bei der Einwilligung kann in-
sofern differenziert werden. Der Hinweis auf die
Widerruflichkeit stellt nur eine Klarstellung dar. Bei
Widerruf der Einwilligung wird die weitere Verarbei-
tung grundsatzlich unzulassig.

Auf die Sonderregelung zur Einwilligung im Bereich
der wissenschaftlichen Forschung (§ 4 Abs. 3 BDSG)
wird verzichtet. Der darin zum Ausdruck kommende
Gedanke kann bei der Auslegung der , Angemessen-
heit” in Satz 2 beriicksichtigt bleiben. Der Verzicht
auf die Schriftlichkeit der Einwilligung ist gemaB § 51
Abs. 2 Nr. 3 weiterhin schriftlich festzuhalten.

In Absatz 3 wird den modernen technischen Erfor-
dernissen entsprechend neben der schriftlichen die
elektronisch erklarte Einwilligung zugelassen. Die
Regelung entspricht dem Vorschlag des § 3 Abs. 7
des Entwurfs eines Telekommunikationsdiensteda-
tenschutzgesetzes (TDDSG).

Zu § 6 (Datenerhebung)

Nach Artikel 2 b EU-DSRL wird der Vorgang der Da-
tenerhebung auch im nicht 6ffentlichen Bereich dem
Vorbehalt des Gesetzes unterstellt. Dies erméglicht
eine einheitliche Regelung fiir nicht 6ffentliche und
offentliche Stellen. Artikel 10 EU-DSRL fordert die in
Absatz 1 Satz 3 vorgesehene Verbesserung der Un-
terrichtung der von einer Datenerhebung betroffe-
nen Person. Fir den Fall, daB die Daten nicht bei der
betroffenen Person erhoben werden, erfolgt eine Be-
nachrichtigung nach § 24. Die generelle Erhebungs-
regelung schlieft nicht aus, daB bereichsspezifisch
zusdtzlich Besonderheiten normiert werden.

Zu § 7 (Verantwortung bei der Datentibermittlung)

Die Regelung entspricht § 15 Abs. 2, § 16 Abs. 2, § 17
Abs. 3 BDSG. Ihr Anwendungsbereich wird auf den
privaten Bereich ausgedehnt. Die Verantwortung bei
der Ubermittlung im automatisierten Abrufverfahren
istin § 30 Abs. 4 geregelt.

Zu § 8 (Dateniibermittlung in Drittldnder)

Die EU-DSRL macht eine umfassende Neuregelung
der Dateniibermittlung ins Ausland notwendig. Arti-
kel 1 Abs. 2 EU-DSRL fordert den ungehinderten Da-
tenaustausch innerhalb der EU. In der Regelung wer-
den die Anforderungen der Artikel 25 und 26 EU-
DSRL umgesetzt. ‘

Durch Absatz 7 wird sichergestellt, daB die Ubermitt-
lung in Drittldnder nicht unter erleichterten Bedin-
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gungen erfolgen kann als die Ubermittlung inner-
halb der EU. AuBlerdem bleiben dadurch verfahrens-
rechtliche Vorschriften (z.B. die Benachrichtigung
gemdB § 37 Abs.1 Nr. 3 bei Ubermittlungen vom
offentlichen in den privaten Bereich) anwendbar.

Zu § 9 (Allgemeine Grundsatze: Zweckbindung,
Erforderlichkeit, Datenvermeidung, Daten-
sicherheit, Transparenz)

Es besteht ein Bedirfnis, die grundlegenden Prinzi-
pien des Datenschutzes im Gesetz ,vor der Klam-
mer” klarzulegen. Hierauf beziehen sich die weite-
ren Regelungen des Gesetzes zum Umgang mit per-
sonenbezogenen Daten. Sie sind Auslegungsricht-
schnur des Gesetzes.

Der Grundsatz der Erforderlichkeit in Absatz 1 Satz 1
ergibt sich aus Artikel 6 Abs. 1 Buchstabe c und e
EU-DSRL.

Der Zweckbindung nach den Abséatzen 1 und 2 wird
eine eigenstiandige Regelung gewidmet. In Umset-
zung des Artikels 6 EU-DSRL wird klargestellt, daB
dieser Grundsatz auch im nicht 6ffentlichen Bereich
gilt. Zur Vermeidung einer ausufernden Interpreta-
tion des Verarbeitungszwecks wird klargestellt, da
bei der Festlegqung des Zwecks neben dem Erhe-
bungs-/Speicherungsgrund auch der Verwendungs-
zusammenhang und das eingesetzte System maB-
geblich sind.

Artikel 6 Abs. 1 Buchstabe b EU-DSRL konkretisiert
das Zweckbindungsprinzip durch das Verbot unver-
einbarer Verarbeitungszwecke und greift damit eine
entsprechende Passage des Volkszahlungsurteils des
BVerfG auf (BVerfG, NJW 1984, 427). Verarbeitungs-
zwecke sind miteinander unvereinbar, wenn das Ver-
folgen des einen Zwecks dazu fiihrt, daB das Errei-
chen des anderen Zwecks nicht erreicht werden
kann bzw. unvertretbar erschwert wird. Dies ist z. B.
der Fall, wenn bei den betroffenen Personen erho-
bene statistische Planungsdaten fiir Verwaltungs-
zwecke genutzt werden sollen.

Das Verbot von Persénlichkeitsprofilen (vgl. § 12
Abs. 6 SachsDSG) basiert auf der Rechtsprechung
des BVerfG (BVerfGE 27, 6). Damit soll ausgeschlos-
sen werden, dafl mit automatisierten Mitteln Daten
so zusammengefaBt verarbeitet werden, daf die be-
troffene Person zum reinen Objekt degradiert und
damit ihrer menschlichen Wiirde beraubt wird.

Der Grundsatz der Datenvermeidung (Absatz 3 Nr. 1)
wird erstmalig in das allgemeine Datenschutzrecht
aufgenommen.

Die Verantwortlichkeit der verarbeitenden Stelle fiir
die insbesondere in den §§ 14 ff. aufgefithrten MaB-
nahmen der Datensicherheit wird in Absatz 3 Nr. 2
festgelegt.

Transparenz nach Absatz 3 Nr. 3 ist die Grundvoraus-
setzung fir die betroffenen Personen, um zu erfah-
ren, wer wann bei welcher Gelegenheit etwas tiber
sie weifl. AuBerdem ist es eine Voraussetzung fir die
Datenschutzkontrolle und damit fiir die Durchset-
zung datenschutzrechtlicher Vorschriften. Transpa-
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renz wird durch eine Vielzahl von Regelungen in die-
sem Gesetz verwirklicht. Dies sind insbesondere

— die Auskunftspflicht (§ 23),
- die Benachrichtigungspflicht (§ 24),

— Informationspflichten, z.B. bei Einholung einer
Einwilligung (§ 5 Satz 3), bei der Datenerhebung
(§ 6 Abs. 1), bei beabsichtigten Ubermittiungen
vom Offentlichen in den privaten Bereich (§ 37
Abs. 1 Nr. 3) beim Einsatz von Chipkarten u.&.
(§ 32 Abs. 4 Satz 1) und

- die neu eingefiihrte Quittierungspflicht beim Ein-
satz von Chipkarten u. 4. (§ 32 Abs. 2).

Neben MaBnahmen, die eine Transparenz fir die je-
weiligen Betroffenen schafft, fordert Artikel 21 Abs. 1
EU-DSRL allgemeine ,MaBnahmen, mit denen
die Offentlichkeit der Verarbeitungen sichergestellt
wird“. Diesem Ziel dienen

- die Meldepflicht, verbunden mit dem Einsichts-
recht in die Meldungen (§ 19),

- die Pflicht der Dgtenschutzbeau.ftragten, die bei
diesen gefiihrte Ubersicht verfiigbar zu machen
(§ 18 Abs. 4 Satz 2),

- die Verdffentlichung der Ergebnisse und der Be-
grundung von Technikfolgenabschatzungen (§ 20
Abs. 1 Satz 4),

- die Hinweispflicht beim Einsatz von Videoiiberwa-
chung (§ 33 Abs. 1 Satz 2),

- die Verdffentlichung eines zweijahrlichen Tatig-
keitsberichts durch den Bundesbeauftragten (§ 41
Abs. 1) und

— das Einsichtsrecht in das Register automatisierter
Veroffentlichungen (§ 45 Abs. 3 Satz 2).

Zu § 10 (Besondere Regelungen zur Zweckbindung)

Absatz 1 entspricht dem bisherigen § 14 Abs. 4, § 31
BDSG, die zusammengefait werden. Zu Daten, die
der Sicherstellung eines ordnungsgemagen Betriebes
dienen, gehdren die Protokolldaten aus lokalen Net-
zen, Firewalls, Sicherheitsprodukten und z. B., soweit
diesen keine weitere Funktion zukommt, Daten, die
bei Internet-Providern anfallen.

Zu § 11 (Datengeheimnis)

Die Regelung entspricht § 5 BDSG sowie den Anfor-
derungen des Artikels 16 EU-DSRL. Die bisherige
Ausnahme o&ffentlicher Stellen von der ausdriickli-
chen Verpflichtung auf das Datengeheimnis wird ge-
strichen. Auch im o6ffentlichen Bereich soll die mit
der Verpflichtung verbundene Aufklirung der Be-
diensteten sichergestellt werden.

Zu § 12 (Verarbeitung besonderer Kategorien von
Daten)

Artikel 8 EU-DSRL erlaubt die Verarbeitung von be-
sonders sensiblen Daten nur unter engen materiellen
Voraussetzungen. Gegeniiber den allgemeinen
rechtlichen Regelungen ist ein verstarkter materieller
und verfahrensrechtlicher Schutz erforderlich. Der

Schutz nach Artikel 8 EU-DSRL mufB mit dem teilwei-
se sich Uberschneidenden Schutz von Berufs- und
besonderen Amtsgeheimnissen in Einklang gebracht
werden. Dies wird dadurch erreicht, daB beiden Da-
tenkategorien ein weitgehend gleichwertiger Schutz
zugeschrieben wird. Zugleich werden in Absatz 3 ty-
pische allgemeine Offenbarungstatbestdnde einge-
fithrt, mit denen vermieden werden kann, daB auf
die Rechtsfigur des rechtfertigenden Notstands (§ 34
StGB) als Verarbeitungsbefugnisnorm zuriickgegrif-
fen werden mufi. Absatz 2 stellt aber klar, daB bei Be-
rufs- und besonderen Amtsgeheimnissen ansonsten
eine Offenbarung einer gesetzlichen Grundlage be-
darf. In jedem Fall gehen spezifische Regelungen
vor. Bei deren ErlaB sind die Grenzen des Artikels 8
Abs. 2 bis 4 EU-DSRL zu beachten. Geraten beson-
ders geschiitzte Angaben an Dritte, so waren sie bis-
her nicht besonders geschiitzt. Diese Regelungsliicke
wird durch Absatz 1 behoben.

Wahrend bei sensiblen Daten, der Vorlage des Arti-
kels 8 Abs. 5 EU-DSRL folgend, eine Zweckanderung
durch Rechtsvorschrift moglich ist, ist dies bei Berufs-
und besonderen Amtsgeheimnissen — wie bisher
(vgl. § 39 Abs. 2 BDSG) — nur durch Gesetz moglich.

Bei oOffentlichen Stellen schréankt § 12 die Moglichkei-
ten der Zweckanderung nach § 35 ein. Bei den nicht
Offentlichen Stellen wird die Zweckédnderung, wie sie
vor allem § 43 Abs.1 Nr. 2 bis 4 erlaubt, einge-
schrankt. Auch bei einer zweckentsprechenden Da-
tenverarbeitung ist aber bei nicht 6ffentlichen Stellen
gemdB § 47 zusatzlich eine Giterabwédgung vorzu-
nehmen.

§ 13 (Automatisierte Einzelentscheidungen)

Artikel 15 EU-DSRL fordert ein generelles Verbot au-
tomatisierter Einzelentscheidungen, verbunden mit
der Moglichkeit, Ausnahmen vorzusehen. Soweit
Ausnahmen vorgesehen werden sollen, bediirfen sie
einer speziellen gesetzlichen Grundlage.

Zum Zweiten Unterabschnitt (Technische und
organisatorische
MafBnahmen)

Erganzend zu den 10 Geboten der Datensicherheit
(sog. technische und organisatorische MaBnahmen,
vgl. § 9 BDSG mit Anlage) sind weitere technische
Regeln nétig, die Datenvermeidung, Vertraulichkeit,
Verfugbarkeit, Integritdt und Authentizitat der Daten
sicherstellen. Auf die 10 Gebote der Datensicherheit,
die urspriinglich auf die GroBSrechnertechnologie vor
20 Jahren ausgerichtet waren, die aber auch bei Klein-
rechnern und bei vernetzten Systemen anwendbar
sind, kann als Auffangnorm nicht verzichtet werden.

Sie miissen aber weiterentwickelt werden.

Zu § 14 (StandardmafBnahmen)

Es macht keinen Sinn, die technischen und organisa-
torischen StandardmaBnahmen in einer Anlage des
Gesetzes aufzufiihren (so bisher Anlage zu § 9 Satz 1
BDSG). Dem Vorbild vieler Landesdatenschutzgeset-
ze folgend (z.B. § 7 Abs. 2 NDSG), werden diese
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MaBnahmen in das Gesetz inkorporiert. Die derzeit
giiltigen StandardmaBnahmen (sog. 10 Gebote)
orientieren sich noch in starkem MaBe an der Grof8-
rechnertechnologie, z. B. indem zwischen Datentra-
ger- und Speicherkontrolle (Eingabe bzw. weitere
Verarbeitung) differenziert wird. Daher werden Maf-
nahmetypen zusammengefalt.

RegelmaBig erfullen bestimmte Datensicherungs-
maBnahmen mehrere Kontrollzwecke. Uberschnei-
dungen bei den MaBnahmen sind zwangslaufig, ja
erwunscht. Die allgemeinen Sicherungserfordernisse
werden durch Artikel 17 Abs. 1 EU-DSRL vorgege-
ben.

Mit Nummer 5 wird dem Umstand Rechnung getra-
gen, daB in verarbeitenden Stellen verstarkt mit ver-
netzten Rechnersystemen gearbeitet wird.

Artikel 17 Abs. 2 und 3 EU-DSRL fordert die Auf-
tragskontrolle nach Nummer 6.

Die unter Nummer 8 neu aufgenommene Verfiigbar-
keitskontrolle wird von Artikel 17 EU-DSRL verlangt.
Schutz vor zufélliger Zerstérung oder Verlust bedeu-
tet z. B. Schutz vor Blitzschlag oder Stromausfall. Ge-
eignete SicherungsmafBnahmen sind z. B. das Erstel-
len zuséatzlicher Sicherungskopien und deren ge-
schiitzte Lagerung.

Artikel 17 Abs. 4 EU-DSRL verlangt zum Zweck der
Beweissicherung die Dokumentation der daten-
schutzrelevanten Verfahrenselemente. Dies ist durch
die bisherigen 10 Gebote nicht ausreichend sicherge-
stellt. Daher fordert Nummer 9 die Sicherstellung der
Revisionsfahigkeit der Datenverarbeitungsverfahren.
Revisionsfahigkeit ist die Moglichkeit, technische
und organisatorische Abldufe der Datenverarbeitung
und Rahmenbedingungen davon den jeweils Verant-
wortlichen zuzurechnen. Auch dies ist ein Hilfsmittel
zur Sicherstellung der Transparenz. Bei der Gestal-
tung der Hard- und der Software miissen Mittel zur
Verfiigung stehen, die einen Abgleich des Ist- mit
dem Sollzustand erméglichen. Dies erfolgt durch die
vollstandige Dokumentation des Systems, die ver-
bindliche Festlegqung des Umgangs mit dem System
und eine geeignete (automatische) Protokollierung
relevanter Systemveranderungen. Die Méglichkeit
des Auffindens von Daten, die z. B. bei Experten-
systemen oder sonstigen komplexen Datenbanken
keine Selbstverstandlichkeit ist, wird durch die Revi-
sionskontrolle eingefordert.

Die Organisationskontrolle nach Nummer 10 dient
einerseits als Auffangnorm, andererseits erfalit sie
alle nicht technischen MaBnahmen (z.B. Dienst-
vorschriften, Anweisungen, Bedienungsanleitungen,
Zustandigkeitspldne). Auf sie kann im Rahmen der
Datensicherung nicht verzichtet werden.

Zu § 15 (Besondere Mafinahmen)

Die Verschliisselung von Daten bei der Speicherung,
aber vor allem bei der Datentibermittlung, wird als
besondere DatensicherheitsmaBnahme empfohlen
bzw. vorgeschrieben (Absatz 1).

Absatz 2 regelt zwingend die Zugangs- und Zugriffs-
kontrolle (vgl. § 16 Nr. 1). Schutzsoftware ist heute

24

allgemein und mit vertretbarem Kostenaufwand er-
héltlich. Die Regelung findet beim Einsatz von Perso-
nalcomputer in ungesicherten Rdumen ebenso An-
wendung wie beim Zugang zu 6ffentlichen Netzen.

Zu § 16 (Grundsatze der Systemgestaltung)

Die Regelung orientiert sich weitgehend am Medien-
dienste-Staatsvertrag (MD-SV), der sich derzeit im
Gesetzgebungsverfahren der Landerparlamente be-
findet. § 12 Abs. 3 MD-SV verbietet die faktische E1-
zwingung datenschutzrechtlicher Einwilligungen
(Absatz 1 Satz 1). Das Recht zur Inanspruchnahme
von anonymen bzw. pseudonymen Nutzungen von
Angeboten (Absatz 1 Satz 2) orientiert sich an § 13
Abs. 1 MD-SV. Der Grundsatz der Datensparsamkeit
(Absatz 2 Satz 1) ist in § 12 Abs. 5 MD-SV enthalten.
Es ist leider immer wieder festzustellen, da Daten-
verarbeitungssysteme so ausgestaltet sind, daB sie
den Anforderungen des Datenschutzrechts nicht ent-
sprechen (z. B. Unmoglichkeit, bestimmte Daten zu
léschen oder zu sperren, ungeniigende Protokollie-
rung, vgl. z. B. XIII. TB LD Nds. 1995/96, 44, 70). Da-
her wird eine ausdriickliche Uberpriifungspflicht der
technischen Verfahren auf deren Vereinbarkeit mit
dem Recht festgelegt (Absatz 2 Satz 2). Hierbei kann
auf externen Sachverstand zuriickgegriffen werden
(Absatz 2 Satz 3, vgl. Datenschutz-Audit: § 17).

Zu § 17 (Datenschutz-Audit)

Das Datenschutz-Audit verfolgt das Ziel, daten-
schutzfreundliche Produkte auf dem Markt zu fé1-
dern, indem deren Datenschutzkonzept gepriift und
bewertet wird. Eine entsprechende Regelung zum
Datenschutz-Audit enthéalt § 17 MD-SV. Das Instru-
ment des Datenschutz-Audits 148t sich dadurch for-
dern, daB bewertete Produkte bei der Anschaffung
vorgezogen werden (§ 16 Abs. 2 Satz 2).

Zu § 18 (Behordlicher bzw. betrieblicher Daten-
schutzbeauftragter)

Soweit von Melderegelungen Abstriche gemacht
werden, verpflichtet Artikel 18 Abs. 2 zweite Alterna-
tive EU-DSRL zur Bestellung von betrieblichen oder
behoérdlichen Datenschutzbeauftragten. Diesen ob-
liegt die ,unabhingige Uberwachung” des Daten-
schutzes. Da Datenschutzbeauftragte offentlicher
Stellen oft zugleich betriebliche Datenschutzbeauf-
tragte nach den §§ 36, 37 BDSG sind, sollte das
BDSG eine einheitliche Vorgabe enthalten. Die Kon-
zeption zum betrieblichen Datenschutzbeauftragten
hat sich bewahrt und wird iibernommen.

Bei einer Betriebsgréfie von mehr als 500 EDV-Be-
schéftigten ist im Interesse einer ausreichenden Pra-
senz die Bestellung eines eigenen Mitarbeiters als
Datenschutzbeauftragter notwendig, der fir diese
Tatigkeit freigestellt wird. So soll ausgeschlossen
werden, daB die Bestellung zum reinen Alibi wird. Ist
die Aufgabe des Datenschutzbeauftragten nicht von
einer einzelnen Person zu bewaéltigen, so ist nicht
ausgeschlossen, daB dem Datenschutzbeauftragten
weitere unterstiitzende Personen zugeordnet werden
(Absatz 4 Satz 3).
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Absatz 1 Satz 1 stellt sicher, daB nicht nur bei der Be-
rufung eines sog. internen, sondern auch eines exter-
nen (d.h. nicht betriebsangehérigen) Datenschutz-
beauftragten die Mitbestimmungsregelung greift.
Der Begriff ,Vertretung der Beschéftigten"” erfalit so-
wohl den Personalrat von offentlichen Stellen wie
den Betriebsrat in der Privatwirtschaft. Besteht keine
Vertretung der Beschaéftigten, so entfédllt die Mitbe-
stimmung.

Der Datenschutzbeauftragte erhdlt ein Beratungs-
recht und eine entsprechende Pflicht bez. der Aus-
wahl von Verarbeitungsverfahren sowie — Artikel 20
Abs. 2 EU-DSRL folgend — Aufgaben bei der Vorab-
kontrolle. Das Einsichtsrecht in die beim Daten-
schutzbeauftragten zu fiihrende Systemiibersicht
wird in Artikel 21 Abs. 3 EU-DSRL zwingend vorge-
schrieben. Neben Absatz 1 Satz 1 stellt auch Absatz 3
Satz 3 klar, daB personelle Entscheidungen zum Da-
tenschutzbeauftragten mitbestimmungspflichtig sind.
Die Entbindungsregelung des § 36 Abs.3 Satz 3
BDSG, die in der Praxis viele Unklarheiten zur Folge
hat, wird durch eine klarere Regelung ersetzt, die
auch sog. ,externe” Datenschutzbeauftragte erfafit.

Zu § 19 (Meldepflicht)

Die Regelung ersetzt die Norm zum Dateienregister
beim Bundesbeaufiragten in § 26 Abs. 5 BDSG sowie
die Meldepflicht nach § 32 BDSG fiir nicht 6ffentliche
Stellen gegeniiber der Aufsichtsbehérde. Die Melde-
pflicht wird auf das von Artikel 18, 19 EU-DSRL ge-
forderte Maf beschrdnkt. Artikel 19 Abs.1 Buch-
stabe d und e EU-DSRL fordert eine Erweiterung der
im Rahmen der Meldepflicht zu machenden Anga-
ben.

Zur Fithrung des in Absatz 3 erwdhnten Registers bei
den Datenschutzkontrollinstanzen und zur Gewaéh-
rung der Einsichtnahme durch jedermann verpflich-
tet Artikel 21 Abs. 2 EU-DSRL.

In einer Rechtsverordnung, die gemdaB Artikel 80
Abs. 2 GG der Zustimmung des Bundesrates bedarf,
werden die naheren Voraussetzungen der Melde-
pilicht festgelegt. Hierbei sind insbesondere gemas
Artikel 18 Abs. 2 erster Spiegelstrich EU-DSRL die
Verarbeitungskategorien festzulegen, bei denen un-
ter Beriicksichtigung der zu verarbeitenden Daten
und der sonstigen Umstdnde eine Beeintrachtigung
der Grundrechte unwahrscheinlich ist.

Zu § 20 (Vorabkontrolle durch Technikfolgen-
abschatzung)

Artikel 20 EU-DSRL fordert eine Vorabkontrolle, wie
sie schon heute in § 7 Abs. 3 NDSG als einzigem
deutschen Datenschutzgesetz vorgesehen ist. Wegen
der bisher aufgetretenen Probleme bei der Anwen-
dung des § 7 Abs. 3 NDSG und im Hinblick auf die
Vorgabe der EU wird die Formulierung zur Technik-
folgenabschatzung modifiziert. AuBerdem wird erst-
mals im deutschen Datenschutzrecht, dem Umwelt-
und dem Verbraucherschutzrecht folgend, die Ein-
fiihrung einer Verbandsbeteiligung vorgesehen. Bei
Verfahren, von denen keine spezifischen Risiken
ausgehen, wird die Vorabkontrolle durch den Daten-

schutzbeauftragten gemaB § 18 Abs. 2 Nr. 4 durchge-
fahrt.

Zu § 21 (Unabdingbarkeit)
Die Regelung entspricht § 6 Abs. 1 BDSG.

Zu § 22 (Sicherung der Betroffenenrechte)

Es entstehen immer mehr Dateien, an denen mehrere
Stellen beteiligt sind. Typisch ist diese Konstellation
bei Chipkartenanwendungen. Die Betroffenen laufen
hier Gefahr, bei der Wahrnehmung ihrer Rechte nicht
den richtigen Ansprechpartner zu finden, da fir sie
nicht uberschaubar ist, wer verarbeitende Stelle ist.
Daher wird § 6 Abs. 2 BDSG (vgl. auch neuerdings
z.B. § 4 Abs. 2 BrDSQG) in Absatz 1 inhaltlich tber-
nommen.

Immer wieder ist festzustellen, daB verarbeitende
Stellen, gegeniber denen Betroffene ihre Rechte
direkt oder iber den Landesbeauftragten fir den
Datenschutz geltend machen, die streitbefangenen
Daten l6schen, um sich einer Auskunit, einer Bean-
standung oder auch einem Schadensersatz zu ent-
ziehen. Obwohl Gerichte festgestellt haben, daB eine
solche Léschung unzuldssig ist, weil Grund zur
Annahme besteht, daf Betroffenenbelange beein-
trachtigt werden, findet diese Praxis weiterhin statt.
Es bedarf daher der eindeutigen ausdriicklichen
Regelung des Absatzes 2.

Zu § 23 (Auskunft an die betroffene Person)

Artikel 12 a dritter Spiegelstrich EU-DSRL verlangt
die in Absatz 1 enthaltene Erweiterung des Aus-
kunftsanspruchs. Die Regelungen des § 19 und des
§ 34 BDSG werden zusammengefaft.

Die Auskunftsverweigerung soll die Ausnahme blei-
ben. Daher werden die Griinde, weshalb eine Aus-
kunft unterbleiben kann, in Absatz 3 eng begrenzt.

Entgegen dem bisherigen § 34 Abs. 5 BDSG soll die
Auskunftserteilung immer unentgeltlich sein. Ein ge-
ringes Entgelt bei wirtschaftlicher Nutzungsmaéglich-
keit wird derzeit nur von der Bundes-Schufa ver-
langt. Damit soll vermieden werden, daB sich im Aus-
kunftsgeschéft interessierte Stellen bei Bonitdtsprii-
fungen von den betroffenen Personen Selbstaus-
kiinfte vorlegen lassen, statt eine direkte Auskunft
einzuholen. Die bisherige komplizierte Entgeltrege-
lung ist aber wegen ihrer geringen tatsachlichen Be-
deutung iuberfliissig. Durch Absatz 6 wird der MiB-
brauch durch Selbstauskiinfte eingeschrankt. AuBer-
dem besteht fiir die verarbeitenden Stellen die Még-
lichkeit, durch die Gestaltung der Auskunft (z.B.
Weglassen der Namensangaben) die wirtschaftliche
Nutzbarkeit einzuschranken bzw. auszuschliefien.

Mit Absatz 6 soll verhindert werden, da8 sich Stellen
gespeicherte Daten iiber die betroffene Person be-
schaffen, die sich in einer Zwangslage (z. B. anlafilich
des Abschlusses eines Wohnungs-, Versicherungs-
oder Arbeitsvertrags) befinden.
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Zu § 24 (Benachrichtigung)

Die Benachrichtigung nach den Absédtzen 1 und 2 er-
gibt sich zwingend aus Artikel 11 EU-DSRL. Sie er-
setzt die bisherige Regelung in § 33 BDSG. Absatz 2
Nr. 6 ist eine zwingende Folgeregelung zu § 45.

Immer wieder ereignen sich Félle, in denen die verar-
beitende Stelle die Unzuléssigkeit ihrer Datenverar-
beitung feststellt, ohne daB die betroffenen Personen
hieriiber informiert werden, auch wenn fir diese ein
Schaden droht oder entstanden ist, z. B. im Bereich
der Personaldatenverarbeitung. Hier miissen die Be-
troffenen in den Stand gesetzt werden, ihre Rechte
wahrzunehmen, so wie dies § 19 DSG MV vorsieht
(Absatz 3). Die Unterrichtungspflicht sollte nicht Drit-
ten (z. B. den Datenschutzkontrollinstanzen), son-
dern der verarbeitenden Stelle auferlegt werden.

Zu § 25 [Datenkorrektur (Berichtigung, Sperrung,
Loschung)]

Der Begriff der Datenkorrektur wird im Interesse der
vereinfachten Lesbarkeit des Gesetzes eingefiihrt.
Die Regelung fafit entsprechend dem Auftrag von Ar-
tikel 12b EU-DSRL die bisherigen §§ 20 und 35
BDSG zusammen und entschlackt sie von uberfliissi-
gen Ausnahmeregelungen. Der Anspruch auf Berich-
tigung nach Absatz 1 faBit die Regelungen des § 20
Abs. 1, § 35 Abs. 1 BDSG zusammen. Er realisiert die
Pflicht der verarbeitenden Stellen nach Artikel 6
Abs. 1 Buchstabe d EU-DSRL. Der Anspruch auf L6-
schung nach Absatz 2 faB8t die Regelungen des § 20
Abs. 2, § 35 Abs. 2 BDSG zusammen und realisiert
die entsprechende Pflicht nach Artikel 6 Abs. 1 Buch-
stabe e EU-DSRL. Die Aktenregelung in § 20 Abs. 1
und 5 BDSG wird in Absatz 4 zusammengefaBt und
prazisiert.

Die Regelung zur Benachrichtigung von Empféngern
zum Zweck der Datenkorrektur (Nachbericht) in Ab-
satz 5 basiert auf Artikel 12 ¢ EU-DSRL.

Zu § 26 (Recht auf Datensicherung)

Seit langem wird eine kontroverse Debatte dartiber
gefiihrt, inwieweit die Biirgerinnen und Birger die
Befugnis haben, die ihnen verfugbaren technischen
DatensicherungsmaBnahmen einzusetzen. Teilweise
wird die Ansicht vertreten, daB die SicherungsmaB-
nahmen nur so stark sein diirfen, daB sie von Sicher-
heitsbehérden durchbrochen werden kénnen. Eine
solche Regelung, deren tatsdchliche Umsetzung fak-
tisch nicht tberwach- und durchsetzbar ist, hitte
zwangsldufig zur Folge, daB faktisch auch kein
Schutz vor Angriffen durch Dritte moglich wdre. Da-
tensicherungsmanahmen kénnen nicht kunstlich
auf einen bestimmten Stand festgeschrieben werden,
da die rasante technische Entwicklung hieraber hin-
weggehen wiirde. Es wird ein subjektives Recht auf
Datensicherung festgeschrieben. Davon unberihrt
bleibt die gesetzliche Befugnis von Sicherheitsbehér-
den, Datentrdger zu beschlagnahmen oder die Da-
tenkommunikation abzuhoren.
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Zu § 27 (Anrufung der Datenschutzkontrollinstanz)

Die Regelung entspricht § 21 Satz 1 BDSG und wird
erweitert auf den Bereich der Aufsichtsbehérden. Sie
entspricht den Anforderungen des Artikels 28 Abs. 4
Satz 1und 2 EU-DSRL.

Zu § 28 (Widerspruchsrecht)

Artikel 14a EU-DSRL sieht dieses Recht auf Wider-
spruch gegen MaBnahmen der Datenverarbeitung
VOr. :

Zu § 29 (Schadensersatz)

Artikel 23 EU-DSRL macht die Haftung bei rechts-
widriger Datenverarbeitung weder von der Anwen-
dung eines automatisierten Verfahrens noch von der
nach § 823 BGB erforderlichen Schuldhaftigkeit ab-
héngig. Die bestehenden Schadensersatzregelungen
(8¢ 7, 8 BDSG) werden entsprechend angepaBt, wo-
bei auch nicht mehr zwischen offentlichen und nicht
offentlichen Stellen unterschieden wird. Aus Sicht
der Geschddigten ist es unerheblich, ob eine durch
Datenverarbeitung bedingte Schiddigung durch eine
Behorde oder durch Private erfolgt. AuSerdem wird
die Pflicht zum Ersatz eines immateriellen Schadens
im Gesetz festgelegt, ohne daB eine schwere Verlet-
zung des Personlichkeitsrechtes nachgewiesen wer-
den miifite (Absatz 1 Satz 2). Die Regelung ist geeig-
net, die verarbeitenden Stellen zur RechtmaiBigkeit
anzuhalten. Bisher war es den Betroffenen oft duBerst
schwer, einen materiellen Schaden bzw. einen
schwerwiegenden immateriellen Schaden nachzu-
weisen. Dies ist nach § 29 nicht mehr nétig.

Zu § 30 (Einsatz automatisierter Abruf- und
Verbundverfahren)

Die Regelung entspricht § 10 BDSG. Neben den her-
kémmlichen Abrufverfahren gibt es immer mehr Ver-
bundverfahren, bei denen mehrere Stellen in einem
gemeinsamen Datenbestand die Verarbeitung perso-
nenbezogener Daten durchfithren. Die Regelung
wird auf diese ebenso riskante Verfahrensart ausge-
weitet.

Die Benennung einer Stelle, gegeniiber der Betroffe-
nenrechte insgesamt geltend gemacht werden kén-
nen (Absatz 2 Satz 2 Nr. 2), erleichtert den betroffe-
nen Personen die Ubersicht und die Durchsetzung
ihrer Rechte (vgl. § 22 Abs. 1). Die gerichtliche Gel-
tendmachung der Rechte hat gegenuber der verar-
beitenden Stelle bzw. den verarbeitenden Stellen zu
erfolgen.

Zu § 31 Abs. 1 bis 4 (Auftragsverarbeitung)

Die Regelung entspricht dem § 11 BDSG. Sie setzt
die Vorgaben der Artikel 16 und 17 Abs. 2 und 3 EU-
DSRL um. Die gegeniiber § 11 Abs. 3 Satz 2 BDSG
verschérfte Hinweispflicht in Absatz 3 Satz 2 basiert
auf der Erfahrung, dafl der Auftragnehmer regelma-
Big uberlegene Kenntnisse bez. der technischen Vor-
aussetzungen der Datenverarbeitung als auch bez.
des Datenschutzrechts hat. Es soll gewéhrleistet wer-
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den, daB der Auftraggeber iiber mogliche Rechtsver-
stoBe auch tatsachlich hingewiesen wird.

Zu § 31 Abs. 5 (Externe Wartung)

Die rechtliche Einordnung der externen Wartung
bzw. Systembetreuung durch eine andre als die ver-
arbeitende Stelle ist bis heute rechtlich umstritten.
Daher bedarf es einer Klarstellung. Diesem Bediirfnis
wurde z. B. in Brandenburg nachgekommen (§ 11a
BbgDSG). Es wird sichergestellt, daB geeignetes Per-
sonal eingesetzt und eine Kontrollméglichkeit eroff-
net werden. Der Formulierungsvorschlag orientiert
sich am Tendenzpapier des von der Konferenz der
Datenschutzbeauftragten des Bundes und der Lén-
der am 26./27. Oktober 1993 beauftragten Ge-
sprachskreises (XII. TB LfD Nds., S. 277; vgl. 15. TB
LfD Bremen, S. 11{.). Die Regelung erlaubt im Rah-
men der Erforderlichkeit auch die Kenntnisnahme
von besonders sensiblen Daten. Die Daten unterlie-
gen einer strengen Zweckbindung (§ 10 Abs. 1). Die
hierbei tdtigen Personen unterliegen dann als Hilfs-
personen der Geheimhaltungspflicht (Berufsgeheim-
nis, Datengeheimnis). Ein VerstoB hiergegen fiihrt
fiir sie als Hilfspersonen (§ 203 Abs. 3 StGB) sowie als
datenverarbeitende Personen (§ 54) zur strafrechtli-
chen Verantwortlichkeit.

Zu § 32 (Einsatz mobiler personenbezogener
Speicher- und Verarbeitungsmedien)

Die neue Chipkartentechnologie wirft datenschutz-
rechtliche Probleme auf, auf die das aktuelle Daten-
schutzrecht keine Antwort gibt. Es ist daher eine
neue Regelung erforderlich, die die datenschutz-
rechtliche Verantwortlichkeit aller Beteiligten fest-
legt und den einzelnen vor unfreiwilliger Preisgabe
seiner Daten schiitzt. Die Regelung gewéhrt im Inter-
esse informationeller Selbstbestimmung fiir die Be-
troffenen ein MindestmaB an Transparenz, Freiwillig-
keit und die Wahlméglichkeit einer anonymen Alter-
native. Chipkarten sind nur die am starksten verbrei-
tete Technologie von mobilen Speicher- und Verar-
beitungsmedien, die automatisiert mit Lese- und
Schreibgerdten kommunizieren. Andere Beispiele
sind sog. Smart Cards oder ,Personliche Digitale As-
sistenten”. Die Regelung versucht, absehbare techni-
sche Entwicklungen mit zu beriicksichtigen (vgl.
16. TB BfD 1995/96, 1.4).

Es war bisher unklar, wer beim Chipkarteneinsatz als
verarbeitende Stelle anzusehen ist. Dies wird in Ab-
satz 1 klargestellt. In Absatz 2 wird eine Quittie-
rungspflicht in das Gesetz aufgenommen. Elektroni-
sche Systeme sind niemals fehlerfrei. Den betroffe-
nen Personen muf} die Méglichkeit gegeben werden,
Verarbeitungsfehler nachzuweisen. Diese Notwen-
digkeit besteht vor allem, wenn die Betroffenen
durch die elektronische Form der Datenerhebung
keinen sonstigen Nachweis, z. B. in Form eines For-
mulars oder eines Antrags, vorliegen haben oder
wenn die Datenerhebung gar keine bewuBte Mitwir-
kungshandlung der Betroffenen erfordert.

Beim Chipkarteneinsatz gibt es regelméBig eine gré-
Bere Anzahl von verarbeitenden Stellen. Es ist den

betroffenen Personen nicht zuzumuten, ihr Aus-
kunftsrecht einzeln gegeniiber jeder dieser Stellen
geltend zu machen. Daher sieht Absatz 3 ein konzen-
triertes Verfahren vor. Zugleich muB sichergestellt
werden, daB iiber die Wahrnehmung des Auskunfts-
rechtes nicht andere als die betroffene Person und
die verarbeitende Stelle von der Datenspeicherung
Kenntnis erlangen.

Wegen der Fliichtigkeit des Speicherungsvorgangs
bei mobilen Kleinrechnern besteht die Gefahr, daB
das Einholen der Einwilligung nur noch zu einer
technisch vollzogenen Formsache wird. Um dies zu
verhindern, muB von der Speicherung eine umfas-
sende Information der Betroffenen erfolgen. Die Frei-
willigkeit wird durch ein Diskriminierungsverbot bei
Nichtnutzung von mobilen Kleinrechnern sicherge-
stellt (Absatz 4).

Zu § 33 (Videoiiberwachung)

In ihrer EntschlieBung hat die DSB-Konferenz am
14./15. Marz 1996 generelle Regelungen zur Video-
uiberwachung angemahnt. Die Regelung entspricht
inhaltlich weitgehend § 32 LDSG SH und § 33c
BbgDSG. Es soll gewdhrleistet werden, daB die durch
Videotechnik erfolgende optische Uberwachung 6f-
fentlicher Raume eingegrenzt wird. Die Norm diffe-
renziert zwischen der reinen Erhebung (Beobach-
tung) und der anschlieBenden Speicherung. Eine
akustische Uberwachung als andersartiger und
zumeist schwerwiegenderer Eingriff bleibt ohne
ausdriickliche gesetzliche Regelung unzulassig (vgl.
16. TB BfD 1995/96, 1.4).

Zu § 34 (Anwendungsbereich)

Absatz 1 ist identisch mit § 12 Abs. 1 BDSG; Absatz 2
ist identisch mit § 12 Abs. 3. Die Regelung des § 12
Abs. 2 wurde durch ErlaB von Landesdatenschutzge-
setzen obsolet. § 12 Abs. 4 wird durch die spezielle
Regelung der Datenverarbeitung bei Beschafti-
gungsverhdltnissen (§ 50) uberfliissig.

Zu § 35 (Zulassigkeit der Verarbeitung)

Die Regelung ersetzt den bisherigen § 14 BDSG. Der
Gehalt des § 14 Abs. 1 BDSG ist nunmehrin § 9 Abs. 1
geregelt. § 14 Abs. 2 BDSG war wegen seiner Unbe-
stimmtheit verfassungsrechtlicher Kritik ausgesetzt.
Entsprechend den Vorgaben von Artikel 7a bis f EU-
DSRL erfolgt eine prazise bestimmte, eingegrenzte
Regelung, wie sie auch in einigen Landern besteht
(vgl. § 10 Abs. 2 NDSG). Bei der Datenerhebung ist zu-
satzlich § 6 zu beachten.

Zu § 36 (Ubermittlung innerhalb des 6ffentlichen
Bereichs)

Die Regelung ersetzt § 15 BDSG. Dessen Absatz 2
(Verantwortlichkeit) findet sich in § 7 sowie in § 30
Abs. 4 (automatisiertes Abrufverfahren) wieder. Des-
sen Absatz 3 (Zweckbindung) wird ersetzt durch § 9
Abs. 1. Auf eine Ubermittlungssonderregelung an
offentlich-rechtliche Religionsgesellschaften (§ 15
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Abs. 4 BDSG) kann verzichtet werden. Derartige Re-
ligionsgesellschaften gelten als nicht 6ffentliche Stel-
len (§ 2 Abs. 4 S. 2). Einen praktischen Bedarf fiir
eine § 15 Abs. 4 BDSG entsprechende Regelung be-
steht neben speziellen Regelungen (z. B. im Melde-
und im Steuerrecht) nicht.

Absatz 2 (verbundene personenbezogene Unterla-
gen) entspricht § 15 Abs. 5 BDSG.

Absatz 3 (Weitergabe innerhalb einer o6ffentlichen
Stelle) entspricht § 15 Abs. 6 BDSG. Eine Datenwei-
tergabe innerhalb einer Offentlichen Stelle ist wie
eine Ubermittlung zu bewerten. Eine derartige Rege-
lung hat sich bei Landesdatenschutzgesetzen als not-
wendig und praktikabel erwiesen (vgl. z.B. § 11
Abs. 4 NDSG).

Zu § 37 (Ubermittlung an Empfénger auBerhalb des
offentlichen Bereichs)

Die Regelung ersetzt § 16 BDSG. Die dort enthalte-
nen weiten Voraussetzungen werden in Absatz 1
nach dem Vorbild von Landesdatenschutzgesetzen
(vgl. z.B. § 13 NDSG) eingeschrankt. § 16 Abs. 2
BDSG wird in § 7 Satz 1 geregelt. Absatz 2 entspricht
§ 16 Abs. 4 BDSG.

Zu § 38 (Rechtsstellung)

Die Regelung ersetzt die tiberdetaillierten §§ 22 f.
BDSG. Zur Sicherstellung der nach Artikel 28 Abs. 1
EU-DSRL geforderten Unabhéngigkeit der Kontroll-
stelle wird der Bundesbeauftragte und seine Dienst-
stelle aus dem Bundesministerium des Innern (bisher
§ 22 Abs. 5 BDSG) ausgelagert und verselbstandigt.
Eine Abs. 1 entsprechende Regelung enthdlt § 22
Abs. 2 BerlDSG.

Zu § 39 (Kontrolle durch den Bundesbeauftragten)

Artikel 28 Abs. 3 erster Spiegelstrich EU-DSRL for-
dert fiir die Kontrollstelle umfassende Untersu-
chungsbefugnisse. Angesichts der zunehmenden
Automatisierung sind angemessene Zugangsmog-
lichkeiten fiir den Bundesbeauftragten sicherzustel-
len. Dazu gehort auch, daB online bzw. automatisiert
verflighare personenbezogene Datenbestdnde auBler-
halb der verarbeitenden Stelle uberprift werden
konnen (Absatz 2).

Zu § 40 (Beanstandung durch den Bundesbeauf-
tragten)

Die Regelung entspricht § 25 BDSG. Das Instrument
der Beanstandung, verbunden mit der Méglichkeit,
die Offentlichkeit iiber Datenschutzversto8e zu infor-
mieren (vgl. § 26 Abs. 1 BDSG), hat sich bei der Da-
tenschutzkontrolle in der Bundesrepublik Deutsch-
land bewéhrt. Es handelt sich hierbei um eine , wirk-
same Einwirkungsmoglichkeit” im Sinne von Arti-
kel 28 Abs. 3 zweiter Spiegelstrich EU-DSRL.
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Zu § 41 (Weitere Aufgaben und Befugnisse
des Bundesbeauftragten)

Die Regelung ersetzt § 26 BDSG. Artikel 28 Abs. 2
EU-DSRL verlangt eine Absatz 3 entsprechende An-
hérung der Kontrollstelle auch vor dem ErlaB von
Rechts- und Verwaltungsvorschriften. Absatz4 er-
moglicht die Kooperation der zustdndigen Daten-
schutzbehorden.

Zu § 42 (Anwendungsbereich)

Die Regelung entspricht § 27 BDSG unter Beriick-
sichtigung des in § 1 Abs. 2 und 3 definierten und
ausgeweiteten Anwendungsbereichs.

Zu § 43 (Verarbeitung fiir eigene Zwecke)

Die Regelung ersetzt die Regelung des § 28 BDSG.
Wesentliche materielle Veranderungen erfolgen
nicht. Durch einen iiberschaubaren Aufbau wird die
Anwendung erheblich erleichtert. Absatz1 Nr. 1
setzt Artikel 7b EU-DSRL um. Absatz 1 Nr. 2 findet
seine Entsprechung in Artikel 7e und f EU-DSRL. Da
die listenméBige Datenverarbeitung nach § 28 Abs. 2
Satz 1 Nr. 1 Buchstabe b BDSG, die auf eine be-
grenzte Privilegierung des einfachen Adressenhan-
dels bzw. des Direktmarketing abzielt, in diesen
Bereichen praktisch véllig ithre Bedeutung verloren
hat, wird diese Regelung gestrichen. Beziiglich der
duBerst problematischen Nutzung fiir Zwecke der
Werbung und der Markt- und Meinungsforschung
(bisher § 28 Abs. 3 BDSG) erfolgt eine Sonderrege-
lung in § 46. Auf die Forschungsregelung in § 28
Abs. 1 Satz 1 Nr.4 und Abs.2 Nr. 2 BDSG konnte
wegen der neuen Regelung des § 51 Abs. 2 Satz 1
Nr. 3 verzichtet werden. Absatz 2 entspricht § 28
Abs. 4 BDSG.

Zu § 44 (GeschaftsmaBige Datenverarbeitung
zum Zweck der Ubermittlung)

Die Regelung ersetzt inhaltlich unverdndert § 29
BDSG. Auf die Regelung zur listenmaBigen Verarbei-
tung (§ 29 Abs.2 Satz 1 Nr. 1 Buchstabe b BDSG)
wird verzichtet, da diese Regelung ihre frithere prak-
tische Relevanz verloren hat und diese Alternative
lediglich als eine Konkretisierung der bisherigen
Nummer 1 Buchstabe a angesehen werden kann.

Zu § 45 (Automatisierte Verdffentlichung)

Die Datenibermittlung an eine unbestimmte Zahl
von Dritten stellt aus der Sicht des Datenschutzes
eine vollig neue Qualitdt dar gegeniiber Einzeliiber-
mittlungen. Derartige Ubermittlungen erfolgen zu-
nehmend in automatisierter Form, z. B. auf CD-ROM,
Disketten oder in automatisiert abrufbaren Verzeich-
nissen im Internet oder von Online-Diensten. Obwohl
hierbei regelméaBig gegen die Vorschriften der §§ 29,
33 BDSG verstoBen wird, expandiert der Markt sol-
cher Veréffentlichungen (vgl. § 3 Abs. 3 Nr. 5) bisher
ungehindert. Statt den dauernden Gesetzesverstof3
hinzunehmen oder durch ein Verbot ein Ausweichen
von Anbietern ins Ausland zu ermuntern, zielt die
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Regelung darauf ab, die Verdffentlichung einerseits
zuzulassen, zugleich aber geeignete Datenschutz-
mechanismen zu installieren. Die Regelung korre-
spondiert mit den neuen Vorschriften im Telekommu-
nikationsrecht (§ 89 Abs. 8 TKG, § 10 TDSV). Grund-
lage ist ein Einwilligungsmodell (sog. ,opt in”). Da
damit jedoch wegen der Uniiberschaubarkeit der
Weiterverarbeitung und wegen der faktischen Wir-
kungslosigkeit eines Widerrufs der Einwilligung auf-
grund erfolgter Weiteriibermittlungen fiir die Betrof-
fenen die informationelle Selbstbestimmung verlo-
rengehen kann, wird dieses Modell durch eine indi-
viduelle wie auch eine generelle Widerspruchsmog-
lichkeit erganzt (sog. ,opt out”). Der individuelle
Widerspruch erfolgt gegeniiber der verarbeitenden
Stelle (Absatz 4), wéahrend der generelle Wider-
spruch tiber eine beim Bundesbeauftragten gefiihrte
Widerspruchsliste erfolgt, die vor der Veroffentli-
chung abgeglichen werden muB3 (Absatz 2). Damit
wird die vom Deutschen Direktmarketing Verband
(DDV) initiierte Idee der ,Robinsonliste” auf eine
verbindliche Basis gestellt. Uber das vom Bundesbe-
auftragten zu fuhrende Verzeichnisregister kénnen
sich die Burgerinnen und Biirger dariiber informie-
ren, wo u. U. Daten iiber sie verarbeitet werden. Dies
schafft die fiir die Betroffenen notwendige Transpa-
renz, die aus tatsdchlichen Griinden mit einer Be-
nachrichtigung allein nach § 24 Abs. 1 nicht mehr er-
reicht werden kann.

Zu § 46 (Datenverarbeitung zum Zweck
der Werbung und der Markt- und
Meinungsforschung)

Die Regelung ersetzt den bisherigen § 28 Abs.3
BDSG und erweitert ihn, soweit sich in der Praxis
Vollzugsdefizite erwiesen haben (vgl. XIII. TB LfD
Nds. 1995/96, 154 1.). Dabei wird ein der elektroni-
schen Veréffentlichung vergleichbares Instrumenta-
rium zum Einsatz gebracht. Insofern kann auf die Be-
griindung zu § 45 verwiesen werden. An die Stelle
der Widerspruchsliste tritt die Werbestoppliste. Es
bedarf der Differenzierung zwischen diesen beiden
Listen, da den Betroffenen die Wahlmdéglichkeit ge-
geben werden muB, einerseits iiber elektronische
Verzeichnisse ihre Erreichbarkeit sicherzustellen
bzw. zu unterbinden, andererseits Werbung zu erhal-
ten bzw. davon verschont zu bleiben. Die Regelung
der Absétze 1 und 2 setzt Artikel 14 b EU-DSRL um
(vgl. 16. TB BfD 1995/96, 1.4).

Die Information der beworbenen Personen schafft fiir
diese die erforderliche Transparenz. Der Hinweis auf
das Widerspruchsrecht wird von Artikel 14 Satz 2
EU-DSRL gefordert.

Absatz 4 enthalt den wesentlichen Regelungsgehalt
des bisherigen § 30 BDSG.

Zu § 47 (Verarbeitung besonderer Kategorien
von Daten)

Die Regelung stellt, vergleichbar mit § 28 Abs. 2
Satz 2 BDSG klar, daB bei bestimmten Datenkate-
gorien (sog. sensible Daten) der Verarbeitung grund-
sdtzlich schutzwiirdige Interessen der Betroffenen

entgegenstehen. Damit wird dem Schutzgedanken
des Artikels 8 EU-DSRL entsprochen. Davon unbe-
rithrt bleibt die begrenzte Zuldssigkeit der Daten-
ubermittlung bzw. Zweckanderung nach § 12.

Zu § 48 (Aufsichtsbehoérde)

Aufsichtsbehérden sind Datenschutzkontrollinstan-
zen gemdaB § 3 Abs. 7 und Kontrollstellen im Sinne
von Artikel 28 EU-DSRL. Die nach Artikel 28 Abs. 3
EU-DSRL geforderten Untersuchungsbefugnisse sind
in den Absdtzen 2 und 3 geregelt, die ,wirksamen
Einwirkungsbefugnisse” in Absatz 4. Die bisherige
vollige Sanktionslosigkeit bei materiell-rechtlichen
Datenschutzverst6B8en konnte nicht beibehalten wer-
den. Insofern wird sowohl ein Feststellungsrecht (Ab-
satz 4 Satz 1 Nr. 2) als auch bei Nichtbeseitigung des
Mangels ein Untersagungsrecht (Absatz4 Satz 2)
eingefiihrt. Als weitere Einwirkungsbefugnisse - zu-
gleich ,Klagerecht” bzw. Anzeigebefugnis im Sinne
der EU-DSRL - besteht die Moglichkeit der Verfol-
gung als Ordnungswidrigkeit (§ 55) als auch die der
Einschaltung der Strafverfolgungsbehérden (§ 53).

Um eine méglichst effektive Datenschutzkontrolle zu
gewdhrleisten, nehmen Landesbeauftragte fiir den
Datenschutz seit mehreren Jahren in Hamburg, Bre-
men und Niedersachsen auch die Aufgaben der Auf-
sichtsbehorde im nicht 6ffentlichen Bereich nach § 38
BDSG wahr. Diese Zusammenfassung des Daten-
schutzes in einer Hand hat sich bewéahrt (XII. TB LfD
Nds. 1993/94, S. 233 ff.). Diesen Vorbildern schlieBen
sich andere Lander an (z. B. seit August 1995 Berlin).
Hinzu kommt, daB die Landesbeauftragten im héhe-
ren MaBe die von Artikel 28 Abs. 1 Satz 2 EU-DSRL
geforderte ,vollige Unabhéngigkeit” aufweisen als
Teile eines Ministeriums oder einer Bezirksregie-
rung/eines Regierungsprasidiums. Dessenungeach-
tet bleibt im Rahmen der EU-Vorgaben die Kompe-
tenz der Linder bestehen, die die zustiandigen Auf-
sichtsbehorden selbst bestimmen (Absatz 5 Satz 3;
bisher § 38 Abs. 6 BDSG). Fiir die Lander bietet es
sich aber an, die Aufgaben der Aufsichtsbehorden
den unabhédngigen Landesbeauftragten fiir den Da-
tenschutz zu tibertragen.

Zu § 49 (Verhaltensregeln)

Artikel 27 EU-DSRL sieht vor, daB die Mitgliedstaa-
ten und die Kommission die Ausarbeitung von Ver-
haltensregeln unterstiitzen und daB Entwiirfe den
zustandigen Stellen vorgelegt und von diesen ge-
prift werden kénnen.

Zu § 50 (Datenverarbeitung bei Beschéftigungs-
verhéltnissen)

Seit Jahren ist unstreitig, daB es eines spezifischen
Gesetzes zur Regelung des Arbeitnehmer-Daten-
schutzes bedarf (vgl. Bundesregierung, Drucksache
12/2948). Inzwischen gibt es im Beamtenrecht Rege-
lungen zum Datenschutz. Ein Arbeitnehmer-Daten-
schutzgesetz steht aber weiterhin aus. Die Regelung
enthélt einige wesentliche Aussagen zu diesem Be-
reich. Sie orientieren sich an entsprechenden Rege-
lungen der Landesdatenschutzgesetze (z.B. § 25
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NDSG). Die Norm soll als Ubergangsregelung bis zur
Verabschiedung eines umfassenden Gesetzes ver-
standen werden.

Zu § 51 (Datenverarbeitung zum Zweck
wissenschaftlicher Forschung)

Die EU-DSRL regelt an verschiedenen Stellen eine
Sonderbehandlung der Datenverarbeitung fiir wissen-
schaftliche Forschungszwecke (z.B. Artikel 6 Abs. 1
Buchstabe e Satz 2, Artikel 11 Abs. 2, Artikel 13
Abs. 2), Die bisherin § 4 Abs. 3, § 14 Abs. 2Nr. 9, § 28
Abs. 1 Satz 1 Nr. 3 und Abs. 2 Nr. 2, § 40 BDSG ver-
streuten Regelungen werden zusammengefithrt und
dadurch einfacher handhabbar. Wesentliche materielle
Anderungen ergeben sich hieraus nicht. § 51 ent-
spricht der Regelung der meisten Landesdatenschutz-
gesetze (z. B. § 25 Abs. 2 Nr. 3 NDSG), so daB bei lan-
deriibergreifenden Forschungsprojekten weitgehend
einheitliche Standards beachtet werden miissen.

Bei der Regelung wissenschaftlicher Forschung ist
neben den Grundrechten der Betroffenen die For-
schungsfreiheit gemaB Artikel 5 Abs. 3 GG zu beach-
ten. Dem wird die Abwagungsklausel in Absatz 2
Nr. 3 gerecht.

Zu § 52 (Datenverarbeitung durch die Medien)

Artikel 9 EU-DSRL sieht eine Privilegierung der Ver-
arbeitung personenbezogener Daten vor, die allein
zu journalistischen, kinstlerischen oder literarischen
Zwecken erfolgt. Diese Abweichungen und Ausnah-
men diirfen sich aber nur auf Fragen der Zuléssig-
keit, der Information der betroffenen Person und der
Einschrankung der Auskunft beziehen. Derartige
Einschrankungen kommen auch nur insofern in Be-
tracht, ,als sich dies als notwendig erweist, um das
Recht auf Privatsphdre mit den fiir die Freiheit der
MeinungsduBierung geltenden Vorschriften in Ein-
klang zu bringen”.

Diesen Anforderungen geniigt der bisherige § 41
BDSG nicht. Abgesehen von der grundlosen Privile-
gierung von Adressen- und vergleichbaren Verzeich-
nissen mit journalistischen Anteilen werden die Me-
dien bisher vom Datenschutz, abgesehen von der
Gewadhrleistung der Datensicherheit, fast vollig frei-
gestellt.

Die Privilegierung des § 52 bezieht sich nur auf die
journalistisch-redaktionelle Datenverarbeitung. Die
Verarbeitung der Medienunternehmen in Verwal-
tungsangelegenheiten richtet sich nach den allge-
meinen Grundsétzen. An die Stelle der Datenschutz-
kontrollinstanz tritt ein Medien-Datenschutzbeauf-
tragter, dessen Ausgestaltung sich am betrieblichen
bzw. behodrdlichen Datenschutzbeauftragten orien-
tiert. Dieser Mechanismus einer internen Kontrolle
hat sich bisher bewahrt.

Entsprechend der zwingenden Regelung des Arti-
kels 12 i.V. m. Artikel 9 EU-DSRL wird in Absatz 3
eine Auskunftsregelung iilbernommen, die den Rege-
lungen bestehender Mediengesetze entspricht.

Die derzeitige Praxis der zeitlich unbegrenzten elek-
tronischen Veréffentlichung von Medienarchiven
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verstéfit gegen den auch im journalistischen Bereich
zu beachtenden Grundsatz, daB es eine ,Gnade des
Vergessens” geben miisse. Diesen Grundsatz hat das
BVerfG ausdriicklich in seiner Lebach-Entscheidung
betont (BVerfG, NJW 1973, 1226). Daher wird der Zu-
gang zu Pressearchiven und die sonstige Verdffentli-
chung bei Berichten, die élter als fiinf Jahre sind, in
Absatz 4 eingegrenzt. Dies schliefit jedoch die Nut-
zung im privaten Bereich ebenso wenig aus als die
Nutzung dieser Archive, wenn ein berechtigtes Inter-
esse besteht.

Zu § 53 (Unterrichtung der Staatsanwaltschaft)

Datenschutzstrafrecht spielte bisher keine wesentli-
che Rolle bei der Durchsetzung des Rechts auf infor-
mationelle Selbstbestimmung. Schon bisher war es
unbestritten, daB die Kontrollstellen die Befugnis ha-
ben, die Strafverfolgungsbehérden iiber méglicher-
weise strafbare Sachverhalte zu unterrichten. In Er-
mangelung einer ausdriicklichen Regelung und an-
gesichts der zwingenden Vorschrift des Artikels 28
Abs. 3 dritter Spiegelstrich EU-DSRL wird dies nun
ausdriicklich festgestellt. Mit dieser Regelung steht
auch dem Bundesbeauftragten eine ,Anzeigebefug-
nis" zu.

Zu § 54 (Strafvorschriften)

Artikel 28 Abs. 3 dritter Spiegelstrich EU-DSRL for-
dert Sanktionsméglichkeiten bei Datenschutzversto-
Ben. Diese miissen jedoch nicht strafrechtlicher Art
sein. Daher verfolgt § 54 - dem Vorbild von Landes-
regelungen folgend (z. B. § 28 NDSG) - eine Ent-
kriminalisierung weniger schwerwiegender Daten-
schutzverstéfie. Diese bleiben als Ordnungswidrig-
keit (§ 55) verfolgbar. Als vollig unangemessene Ver-
folgungsvoraussetzung wird das in § 43 Abs. 4 BDSG
normierte Antragserfordernis gestrichen. Daten-
schutzverstoBe verletzen nicht nur Individualrechts-
giter bzw. die individuellen Grundrechte, sondern
stellen regelméBig auch eine Beeintrachtigung of-
fentlicher Belange dar. Zudem hat die kurze Antrags-
frist und die Unkenntnis der Betroffenen von dieser
Frist immer wieder dazu gefiihrt, daB wegen Fristab-
laufs auch schwerwiegende Verstofie nicht verfolgt
werden konnten. Der Strafrahmen von § 43 Abs. 3
wird beibehalten.

Zu § 55 (Ordnungswidrigkeiten)

Soweit Datenschutzverstofe nicht mehr strafbar sind,
werden sie nach Absatz 1 Nr. 1 und 2 zur Ordnungs-
widrigkeit. Der Buigeldrahmen wird angesichts der
moglichen Bedeutung der Verstofle gegenuber § 44
Abs. 2 BDSG von 50 000 DM auf 100 000 DM hoch-
gesetzt.

Zu § 56 (Ubergangsvorschrift)

Die Ubergangsregelung ist notwendig, da mit der
Novellierung des BDSG nicht zugleich die gesamten
bereichsspezifischen Bundesregelungen tiberarbeitet
werden koénnen, die sich noch an der alten Termino-
logie des BDSG 1990 orientieren.
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