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Antwort

der Bundesregierung

auf die Kleine Anfragq des Abgeordneten Manfred Such und der Fraktion
BUNDNIS 90/DIE GRUNEN
— Drucksache 13/11299 —

Ubemachung des Fernmeldeverkehrs und anderer Kommunikation im Jahr 1997;
Kenntnis der Bundesregierung iiber Auswirkungen (ll)

Die Bundesregierung legte in ihrer Antwort (Drucksache 13/10386) auf
die vorangegangene Kleine Anfrage der Fragestellerinnen zu diesem
Thema noch keine vollstindige Bilanz vor, da die nétigen Informationen
aller Landesjustizverwaltungen sowie der Fernmeldenetz-Betreiber erst
Ende Mai 1998 komplett verfiigbar seien. Dies diirfte somit inzwischen
der Fall sein. Daher wird gebeten, nunmehr zwecks besserer Nachvoll-
ziehbarkeit das Gesamtergebnis des Jahres 1997 mitzuteilen, also unter
Einbeziehung der vorangegangenen Antwort.

Der Deutsche Bundestag hat die Bundesregierung anlaBlich der Verab-
schiedung des ,grofen Lauschangriffs" in Wohnungen aufgefordert, re-
gelmdBig liber die Auswirkungen von bereits angewendeten ,kleinen*
Lauschangriffen zu berichten, insbesondere iber etwaige Ermitt-
lungserfolge gegen gewichtige Kriminalitatsformen.

Da die Bundesregierung anlédBlich unserer fritheren Anfragen zu diesem
Thema (u. a. Drucksachen 12/5269, 12/6517, 13/555, 13/3618, 13/7341,
13/10126) nicht in der Lage war, die zur Bewertung erforderlichen De-
tail-Angaben zu machen, wie dies in anderen Landern - z. B. in den USA
- bereits praktiziert wird, werden diese Fakten nachstehend fiir das Jahr
1997 erfragt in der Hoffnung, daB die Bundesregierung die nétigen Er-
hebungen und Berichte der Justiz inzwischen veranlaft hat.

Vorbemerkung

Die vorliegende Kleine Anfrage entspricht weitgehend wértlich
der Kleinen Anfrage des Abgeordneten Manfred Such und der
Fraktion BUNDNIS 90/DIE GRUNEN in Drucksache 13/10126.
Die Bundesregierung sieht insoweit keinerlei Veranlassung, die
nochmalige Anfrage im Volltext wiederzugeben und zu beant-
worten. Sie nimmt insoweit Bezug auf den Fragetext in Druck-
sache 13/11299 sowie auf ihre oben genannte Antwort in Druck-

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums der Justiz im Ein-
vernehmen mit den Bundesministerien des Innern, der Finanzen und fiir Wirtschaft vom 14. August 1998 iiber-
mittelt.

Die Drucksache enthdlt zusdtzlich - in kleinerer Schrifttype — den Fragetext.
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sache 13/10386. Die Bundesregierung beschréankt sich im folgen-
den darauf, die Fragen wiederzugeben und zu beantworten, zu
denen aufgrund der zwischenzeitlich vollstdndig vorliegenden
Statistiken der Landesjustizverwaltungen und der Mitteilungen
der Netzbetreiber nunmehr vollstandige oder neue Erkenntnisse
vorliegen, sowie diejenigen Fragen, die gegeniiber der Kleinen
Anfrage in Drucksache 13/10126 neu sind.

Dartber hinaus ist darauf hinzuweisen, daBl der Regulierungsbe-
hoérde fir Telekommunikation und Post (RegTP) nach deren An-
gaben die statistischen Daten uber die im Jahr 1997 durch-
gefiihrten MaBnahmen zur Uberwachung der Telekommunika-
tion, die sie von den Verpflichteten angefordert hat, mit sehr
unterschiedlichem Detaillierungsgrad tibersandt worden sind.

Selbst wenn nach ErlaB der TKUV genaue rechtsverbindliche
Vorgaben fiir die Erstellung der Jahresstatistik bereits bestiinden,
wire indes die iberwiegende Anzahl der gestellten Fragen nicht
durch eine Statistik zu beantworten, die auf der Basis von An-
gaben erstelit wird, die ihrerseits von den Telekommunikations-
unternehmen bereitgestellt werden.

I. Uberwachung des Fernmeldeverkehrs gemdB § 100 a ff. StPO im Jah¥
1997

1. Welche Erkenntnisse liegen der Bundesregierung vor bzw. ist sie be-
reit und in der Lage einzuholen hinsichtlich der nachfolgend er-
fragten genaueren Umstande von MaBBnahmen zur Uberwachung des
Fernmeldeverkehrs gemaf § 100a ff. StPO im Jahr 1997, jeweils auf-
geschlisselt

— auf die Bereiche des Bundeskriminalamts, des Generalbundes-
anwalts, der einzelnen Bundeslander sowie der TELEKOM-Di-
rektionen bzw. der Mobildienste-Anbieter;

— nach den Ermittlungsverfahren, innerhalb derer diese Maf-
nahmen angeordnet wurden;

— nach den einzelnen Uberwachungsanordnungen;

— nach den Inhabern/Betroffenen der in diesen Anordnungen ge-
nannten Fernmeldeanschliisse unterschiedlicher Art;

— nach den wegen Kommunikation von oder mit diesen An-
schlissen Mitbetroffenen:

a) Wie viele Uberwachungsantrage wurden insgesamt gestellt
wegen welcher Taten des Katalogs gemaB § 100 a StPO?

Die Einfiihrung von statistischen Erhebungen zur Telefoniiber-
wachung ist zum 1. Januar 1996 in den Ldndern und beim Bund
umgesetzt worden. Danach erfolgen kalenderjéhrlich einheitliche
Erhebungen zur Verfahrensanzahl, in denen TU-MaBnahmen an-
geordnet wurden, und insbesondere eine Aufschliisselung der
Verfahren nach Katalogtaten.

Nach diesen Statistiken sind in den Bundesldandern (ohne Baden-
Wirttemberg) und im Geschéftsbereich des Generalbundes-
anwaltes im Jahr 1997 in 1 990 Verfahren TU-MaBnahmen geméB
den §§ 100a, 100b StPO angeordnet worden. In Baden-Wiirttem-
berg wird die Anzahl der Verfahren erfafit, in denen Antrage auf
Anordnung einer Telefoniberwachung gestellt wurden. Diese
betrug im Jahr 1997 394.
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Nach den vom Bundeskriminalamt angegebenen und vom Bun-
desministerium des Innern tibermittelten Zahlen wurden im Jahr
1997 in 257 Ermittlungsverfahren Manahmen zur Uberwachung
des Fernmeldeverkehrs eingeleitet. Es wird darauf hingewiesen,
daB die vom Bundeskriminalamt durchgefiihrten MaBnahmen
eine Teilmenge der von den Landesjustizverwaltungen und dem
Generalbundesanwalt mitgeteilten Mafinahmen darstellen.

Nach den der Regulierungsbehoérde fiir Telekommunikation und
Post von den nach § 88 Abs. 5 TKG verpflichteten Unternehmen
Ubermittelten Angaben sind den Unternehmen im Jahr 1997 ins-
gesamt 7 356 richterliche Anordnungen und 420 staatsanwalt-
schaftliche Anordnungen vorgelegt worden.

b) Wie viele Uberwachungsanordnungen ergingen daraufhin je-
weils durch den Richter, und wie viele durch die Staats-
anwaltschaft in Eilfallen?

In Erganzung der diesbeziiglichen Antwort der Bundesregierung
in Drucksache 13/10386 wird auf die oben zu Frage I. 1.a mit-
geteilten Angaben der verpflichteten Unternehmen Bezug ge-
nommen.

d) Was ist der Bundesregierung lber die zugrundeliegenden
Sachverhalte bekannt?

aa) Wegen welcher Katalogtaten ergingen die Anordnungen
jeweils?

bb) Wie vielen Anordnungen lag der Verdacht eines bloBen
Deliktsversuchs zugrunde?

cc) Aus welchen Umstdnden ergab sich jeweils die An-
nahme, daf die Ermittlungen ohne die beantragte MaB-
nahme ,aussichtlos oder wesentlich erschwert ware"
(§ 100 a Satz 1 letzter Halbsatz StPO)?

Wie wurde diese Annahme von den antragstellenden Er-
mittlern glaubhaft gemacht?

dd

=

ee) In wie vielen Fallen wurden Anordnungen von Richtern
oder Staatsanwiélten aufgrund eines nur miindlichen An-
trags ausgesprochen, in wie vielen dann abgelehnt?

Im Hinblick auf die Erkenntnisse im Geschéaftsbereich des Bun-
deskriminalamtes und des Generalbundesanwaltes wird auf die
Antwort der Bundesregierung in Drucksache 13/10386 Bezug ge-
nommen.

Ausweislich der Statistiken der Bundesldnder ergingen die An-
ordnungen wegen folgender Katalogstraftaten (Mehrfachnen-
nung einzelner Verfahren maoglich}):

— In 8 Fallen wegen Straftaten des Friedensverrats, des Hoch-
verrats und der Gefahrdung des Rechtsstaats oder des Landes-
verrats und der Gefahrdung der &uBleren Sicherheit (§ 100a
Satz 1 Nr. 1 a StPO).

— In 69 Fdllen wegen Straftaten gegen die 6ffentliche Ordnung
(§ 100 a Satz 1 Nr. 1 ¢ StPO).

— In 62 Fallen wegen Geld- oder Wertpapierfalschung (§ 100a
Satz 1 Nr. 2 StPO).
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— In 78 Fallen wegen Menschenhandel (§ 100 a Satz 1 Nr. 2 StPO).

— In 171 Fallen wegen Mord, Totschlag, Volkermord (§ 100a
Satz 1 Nr. 2 StPO).

— In 25 Fallen wegen Straftaten gegen die personliche Freiheit
(§ 100a Satz 1 Nr. 2 StPO).

— In 72 Fallen wegen Bandendiebstahl, schwerer Bandendieb-
stahl (§ 100 a Satz 1 Nr. 2 StPO).

— In 253 Fallen wegen Raub oder rauberischer Erpressung (§ 100 a
Satz 1 Nr. 2 StPO). Anmerkung: In Baden-Wiirttemberg werden
hierzu auch die Félle der Erpressung gezdhlt.

— In 48 Fallen wegen Erpressung (§ 100a Satz 1 Nr. 2 StPO).

— In 145 Féllen wegen gewerbsmaBiger Hehlerei, Bandenheh-
lerei, gewerbsmaBiger Bandenhehlerei (§ 100a Satz 1 Nr.2
StPO).

— In 74 Fallen wegen gemeingefahrlicher Straftaten (§ 100 a Satz 1
Nr. 2 StPO).

— In 85 Féllen wegen Straftaten nach dem Waffengesetz, dem
AuBlenwirtschaftsgesetz sowie dem Kriegswaffenkontrollgesetz
(§ 100a Satz 1 Nr. 3 StPO).

— In 1393 Féllen wegen Straftaten nach dem Betdubungsmittel-
gesetz (§ 100a Satz 1 Nr. 4 StPO).

— In 81 Fallen wegen Straftaten nach dem Auslénder- sowie dem
Asylverfahrensgesetz (§ 100a Satz 1 Nr. 5 StPO).

Weitere Erkenntnisse liegen der Bundesregierung nicht vor.

g) Wie viele Fernmeldeanschliisse wurden im Jahr 1997 iber-
wacht

aa) insgesamt?
bb) Wie viele dffentliche Anschliisse (Telefonzellen etc.)?

cc) Wie viele Anschliisse von - jeweils als Tater oder Teil-
nehmer - Beschuldigten?

dd) Wie viele Anschliisse von angeblichen Kontaktpersonen?

ee) Welches war die hochste Zahl iiberwachter Anschlisse
pro Anordnung und pro darin genannten Beschuldigten
bzw. Kontaktperson?

Im Hinblick auf Erkenntnisse zu den Geschaéftsbereichen des Ge-
neralbundesanwaltes und des Bundeskriminalamtes wird auf die
Antwort der Bundesregierung in Drucksache 13/10386 Bezug ge-
nommen.

Im ubrigen wird zu Teilfrage aa darauf hingewiesen, dafl die
Zahlen der Regulierungsbehérde fir Telekommunikation und
Post nicht von allen Unternehmen genannt worden sind. Aus den
uUbermittelten Zahlen lieB sich lediglich ermitteln, da im Jahr
1997 3 828 Mobiltelefonanschliisse und 181 Funkrufanschliisse
von Anordnungen betroffen waren.

Weitergehende Erkenntnisse liegen der Bundesregierung nicht
VOr.
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j) In wie vielen Fillen wurde die Uberwachung jeweils wie
héufig verlangert um

aa) weniger als ein Monat,
bb) ein bis zwei Monate,

cc) zwei bis drei Monate?

Im Hinblick auf die Geschiaftsbereiche des Generalbundes-
anwaltes und des Bundeskriminalamtes wird auf die Antwort der
Bundesregierung in Drucksache 13/10386 Bezug genommen.

Nach den der Regulierungsbehorde fiir Telekommunikation und
Post von den verpflichteten Unternehmen tibermittelten Angaben
sind den Unternehmen im Jahr 1997 insgesamt 1 842 Verlange-
rungsanordnungen (Anordnungen nach § 100b Abs.2 Satz 5
StPO) vorgelegt worden. Die Zahlen zu den Teilfragen aa bis cc
werden von den Unternehmen nicht gesondert erfafit.

Weitergehende Erkenntnisse liegen der Bundesregierung nicht
vor.

6. Welche Regelungen zur Information iiber Telefoniiberwachung und
deren Kontrolle durch die Landtage haben diese nach Kenntnis der
Bundesregierung aufgrund entsprechender Vorgaben im neu-
gefafiten Artikel 13 GG getroffen, insbesondere iber

a) Art und Umfang, Art der dem Landtag und dem Gremium zuzu-
leitenden Informationen,

b) die Auswahl des zur Kontrolle berufenen Gremiums und dessen
Kontrollbefugnisse,

¢) Abgrenzung der Zustdndigkeiten dieses Gremiums und der Par-
lamentarischen Kontrollkommissionen, soweit es Kommunika-
tionsiiberwachung des Verfassungsschutzes betrifft,

d) Zustdndigkeit dieses Gremiums auch fir die Kontrolle polizei-
licher Ausiibung sonstiger nachrichtendienstlicher Befugnisse
(wie etwa in Niedersachsen)?

Die Bundesregierung weist darauf hin, daBl der durch das Gesetz
zur Anderung des Grundgesetzes (Artikel 13) vom 26. Marz 1998
(BGBL. 1S. 610) gedanderte Artikel 13 GG keine Vorgaben zur Un-
terrichtung iiber und Kontrolle von Telefoniiberwachungen ent-
halt.

\"A Uberwachungen u.a. gemdB § 16 BKAG, § 39ff. AuBenwirtschafts-
gesetz, § 1{. des Gesetzes zu Artikel 10 GG

1. Inwie vielen Féllen haben die zustdndigen Behdrden des Bundes und
welcher Bundesldnder jeweils Gebrauch gemacht von den Be-
fugnissen aus

a) § 16 des Bundeskriminalamtsgesetzes (BKAG),
b) § 39ff. AuBenwirtschaftsgesetz,
c) §§ 1 und 2 des Gesetzes zur Einschrankung des Artikel 10 GG

(bitte differenzieren nach Fallgruppen und durchfithrenden Be-
horden)?

In Berichtigung der Antwort der Bundesregierung in Drucksache
13/10386 ist im Hinblick auf die Angaben zum Bundes-
kriminalamt auszufiihren, dal das Bundeskriminalamt seit dem
1. August 1997 (Inkrafttreten des BKAG) bis zum 31. Dezember
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1997 in neun (anstatt in elf) Fdllen von den in § 16 Abs. 1 BKAG
geregelten Befugnissen Gebrauch gemacht hat.

3. a) In wie vielen Féllen kam es nach Anordnung und Durchfiihrung
der SchutzmaBnahmen gemiB § 16 BKAG nicht zum Einsatz des
zu schiitzenden Polizeibediensteten (, unbemannte Wanze")?

In einem Fall kam es nach Anordnung der SchutzmaBnahmen
nicht zum Einsatz des zu schitzenden Polizeibediensteten.

b) In wie vielen Féllen sind die nach § 16 BKAG gewonnenen Infor-
mationen gemaB dessen Absatz 4 nach AbschluB der Uber-
wachung nicht unverziglich geléscht, sondern - jeweils wie
lange — weiter aufbewahrt worden?

Das BKA 16schte die gewonnenen Informationen in jedem Fall so-
fort nach Beendigung des Einsatzes.

¢) In wie vielen der unter Buchstabe b erfragten Félle wurden die
Informationen durch eine der in Buchstabe a erwéhnten unbe-
mannten Wanzen gewonnen?

Da die gewonnenen Informationen unverziiglich geléscht wurden,
entfdllt die Beantwortung dieser Frage.

d) Inwie vielen Féllen wurden UberwachungsmaBnahmen nach § 16
BKAG ohne vorherige richterliche Genehmigung durchgefiihrt?

Die richterliche Anordnung ist nach dem eindeutigen Wortlaut des
§ 16 Abs. 2 BKAG fiir MaBnahmen nach § 16 Abs. 1 BKAG nicht
erforderlich. Im tbrigen mufte in keinem Fall ein richterlicher
FeststellungsbeschluBl gemaB § 16 Abs. 3 Satz 2 BKAG eingeholt
werden (siehe sogleich unter e).

e) In wie vielen der unter Buchstabe d erfragten Falle wurden die
gewonnenen Informationen nicht gemaB § 16 Abs. 3 Satz 2 BKAG
»Zu Beweiszwecken" verwendet, jedoch zu anderen Zwecken,
etwa als Ermittlungsansatz oder zwecks Gefahrenabwehr?

Das BKA verwendete die gewonnenen Informationen aus-
schlieBlich zu Eigensicherungszwecken.

f) In wie vielen Féillen wurden Uberwachungen gemaB § 16 BKAG
jeweils innerhalb und/oder aufierhalb von Wohnungen durch-
gefihrt?

In sieben Fillen erfolgte die Uberwachung auBerhalb von Woh-
nungen. In einem Fall wurden MaBnahmen sowohl inner- als auch
auBerhalb einer Wohnung durchgefiihrt.
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g) In wie vielen Fillen gemiB § 16 BKAG - davon wie vielen Uber-
wachungen in Wohnungen - wurden jeweils Kommunikations-
vorgange abgehort, aufgezeichnet, Lichtbilder hergestellt und/
oder Bildaufzeichnungen hergestellt?

Das BKA hérte in allen acht unter lit. f genannten Féllen Kom-
munikationsvorgdnge ab und zeichnete sie auf.

h) In wie vielen Fdllen des § 16 BKAG handelte es_sich bei den
.Bediensteten" des BKA, zu deren Sicherung die Uberwachung
durchgefiithrt wurde, nicht um Beamte oder Angestellte des BKA?

Um was fiir Personen handelte es sich sonst?

Bei den eingesetzten Personen handelte es sich ausschlieBlich um
BKA-Angehdrige.

i) In wie vielen Féillen wurden Uberwachungen, die gemaB § 16
BKAG nur ,in unmittelbarem zeitlichen Zusammenhang mit dem
Einsatz des Bediensteten” zuldssig sind, mehr als eine Stunde vor
Beginn oder nach Ende von dessen unmittelbaren Einsatz-Kon-
takt mit dem Beschuldigten — insbesondere vor Betreten oder
Verlassen einer iiberwachten Wohnung — durchgefithrt?

Warum ggf.?

Die Mafinahmen wurden nur in unmittelbarem zeitlichen Zusam-
menhang mit dem Einsatz der Bediensteten durchgefiihrt.

4. In wie vielen Féllen wurden im Jahr 1997 jeweils durch welche Be-
hérden und auf welcher Rechtsgrundlage E-mails {iberwacht bzw.
aufgezeichnet?

Beim Generalbundesanwalt und beim Zollkriminalamt wurden im
Jahr 1997 keine E-mails tiberwacht. Beim Bundeskriminalamt er-
folgte in einem Fall die Uberwachung und Aufzeichnung von E-
mails aufgrund einer richterlichen TKU-Anordnung (§§ 100a,
100b StPO). Angaben zu UberwachungsmaBnahmen im nach-
richtendienstlichen Bereich kénnen wegen der hier notwendigen
Geheimhaltung nicht 6ffentlich gemacht werden. Weitergehende
Erkenntnisse liegen der Bundesregierung nicht vor.

VI. Telekommunikationgesetz (TKG)

1. Wie viele Personendatensétze aus Kundendateien der Anbieter ge-
schéftsmaBiger Telekommunikationsdienste sind seit Inkrafttreten
des TKG geméB § 90 TKG an (jeweils welche?) Sicherheitsbehérden
direkt tibermittelt worden oder zu deren Verwendung durch die Re-
gulierungsbehérde abgerufen worden?

Keine.
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2. In wie vielen Féillen haben Anbieter geschiftsmaBiger Telekom-
munikationsdienste seit Inkrafttreten der TKG Kunden-Bestands-
daten gemalB § 89 Abs.6 TKG an (jeweils welche?) Sicherheits-
behorden iibermittelt?

Befanden sich hierunter auch Schliissel fiir die ihren Kunden ge-
stellten Kryptierungsverfahren?

Der Bundesregierung liegen hieriiber keine Erkenntnisse vor. Im
Hinblick auf nachrichtendienstliche MaBnahmen gelten die Aus-
fuhrungen zu Frage V. 4.

3. In wie vielen Fadllen mufBten Mobilfunk-Netzbetreiber seit In-
krafttreten der Fernmeldeiiberwachungs-Verordnung nach Kenntnis
der Bundesregierung jeweils Aktivimeldungen bei ein- oder aus-
geschaltetem Mobilfunkgerdt an Sicherheitsbehdérden tbermitteln,
und in wie vielen Fallen wurde dies (gerichtlich) abgelehnt?

Die Bundesregierung weist zundchst darauf hin, daB die Frage-
stellung nicht eindeutiqg ist. Eine Anfrage beim Generalbundes-
anwalt, beim Bundeskriminalamt und beim Zollkriminalamt er-
gab, auch wegen der Kirze der zur Verfiigung stehenden Zeit,
keine aussagekréftigen Erkenntnisse.

Der Bundesregierung ist bekannt, daf in Kriminalistik Heft 3/98
eine Entscheidung des LG Dortmund erwéhnt wird, der zufolge
ein Netzbetreiber verpflichtet wurde, unter den Voraussetzungen
des § 100a StPO die Daten iiber den ungefdhren Aufenthaltsort
einer Mobilstation auch fiir die Zeitraume mitzuteilen, in denen
die Mobilstation nicht an einer Telekommunikationsverbindung
beteiligt ist.

4. Teilt die Bundesregierung die Auffassung, daB derartige fliichtige
Aktivimeldungen nicht aufgrund § 88 TKG iibermittelt werden diirfen
und auch die geplante Rechtsverordnung aufgrund dessen Abséatze 2
und 4 eine solche Ubermittlungspflicht nicht vorsehen diirfte?

Die Bundesregierung weist darauf hin, daf § 88 TKG nur Rege-
lungen zur technischen Umsetzung von (andernorts) gesetzlich
vorgesehenen MaBnahmen zur Uberwachung der Telekommuni-
kation enthilt. § 88 TKG enthdlt indes — wovon die Frage offenbar
ausgeht — keine Rechtsgrundlage fiir die Erhebung und Uber-
mittlung entsprechender Daten.

5. Hat die Bundesregierung den Mobildienste-Anbietern durch die an-
gekiindigte Rechtsverordnung aufgrund § 88 Abs. 2 TKG inzwischen
Prazisierungen der ihnen gemaB § 88 Abs. 5 TKG obliegenden Jah-
resberichte iiber die durchgefihrte Kommunikationsiiberwachung
auferlegt?

a) Wenn ja, welchen Inhalts?
b) Wenn nein, warum noch nicht?

Bis wann wird die Bundesregierung das nachholen?

Die Regulierungsbehorde fiir Telekommunikation und Post hat
den Mobilfunkbetreibern als Hilfestellung fiir die Erstellung der
Jahresstatistik den im Entwurf der TKUV vorgesehenen Er-
hebungsbogen zur Verfiigung gestellt.
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