
Deutscher Bundestag Drucksache 14/850
14. Wahlperiode

04. 05. 99

Sachgebiet 204

Unterrichtung
durch den Bundesbeauftragten für den Datenschutz

Tätigkeitsbericht 1997 und 1998 des Bundesbeauftragten für den Datenschutz
– 17. Tätigkeitsbericht –

G l i e d e r u n g

1 Einführung
– Überblick und Ausblick – ...................... 11

1.1 Die neue Phase des Informationszeitalters 11
1.2 „Big Brother“ im 21. Jahrhundert? –

Dringender Handlungsbedarf für mehr
Datenschutz auf dem privaten Sektor ....... 11

1.2.1 Ist der gläserne Konsument nur eine
Utopie?...................................................... 12

1.2.2 Keine Rechtsklarheit und Transparenz
beim elektronischen Beäugen ................... 12

1.2.3 Internet: Kommunikation mit neuen
Risiken ...................................................... 13

1.2.4 Boom der privaten Sicherheitsbranche:
Datenschutz in der Rand- oder Grauzone? . 14

1.3 Datenschutz in der Einstellung der
Bürger: Appell zu mehr eigenverant-
wortlichem Datenschutz............................ 14

1.4 Datenschutz 2000: Stillstand oder Re-
naissance? ................................................. 15

1.5 Erfolgskontrolle bei besonderen Eingriffs-
befugnissen dringender denn je................. 15

1.6 Neuer Telekommunikations- und Post-
dienstmarkt: Datenschutz stärken ............. 16

1.7 Wachsende Datenbestände über Kun-
dendaten: Neue Begehrlichkeiten des
Staates bei Auskünften? ............................ 16

1.8 Datenschutzrechtliche Regelungen im
Strafverfahren – eine (un-)endliche Ge-
schichte?.................................................... 17

1.9 Entwicklung der Datenabgleiche: Wird
der Bürger zum bloßen Objekt der Daten-
systeme? .................................................... 17

1.10 Beratungen und Kontrollen, insbesondere
Beanstandungen......................................... 18

1.11 Hinweis für die Ausschüsse des Deut-
schen Bundestages..................................... 18

2 Die notwendige Erneuerung des Da-
tenschutzes ............................................... 18

2.1 Die Umsetzung der europäischen Daten-
schutzrichtlinie .......................................... 18

2.1.1 Die Richtlinie 95/46/EG vom 24. Oktober
1995........................................................... 18

2.1.1.1 Versäumte Umsetzungsfrist – Verfehltes
Umsetzungsziel.......................................... 18

2.1.1.2 Direktwirkung der Richtlinie durch un-
mittelbare Anwendung nach Ablauf der
Umsetzungsfrist ......................................... 19

2.1.2 Die Novellierung des Bundesdaten-
schutzgesetzes – Forderungen an den Re-
formgesetzgeber ........................................ 20

2.1.2.1 Ein erster Arbeitsentwurf aus dem BMI in
der abgelaufenen Legislaturperiode........... 20

2.1.2.2 Erwartungen an den neuen Gesetzgeber.... 21
2.1.3 Die Umsetzung der Richtlinie in den

einzelnen Mitgliedstaaten der Europäi-
schen Union............................................... 22

2.2 Die Brüsseler Datenschutzgruppe nach
Artikel 29 der EG-Richtlinie ..................... 23

Seite Seite

Zugeleitet mit Schreiben des Bundesbeauftragten für den Datenschutz vom 4. Mai 1999 gemäß § 26 Abs. 1 des Bun-
desdatenschutzgesetzes.



Drucksache 14/850 – 2 – Deutscher Bundestag – 14. Wahlperiode

BfD 17. TB 1997–1998

Seite Seite

2.2.1 Arbeitsschwerpunkte und Ergebnisse ....... 23
2.2.2 Datenübermittlungen in Drittstaaten – Die

transatlantische Debatte ............................ 23
2.2.3 Das Ausschußverfahren nach Artikel 31

der EG-Richtlinie ...................................... 24
2.3 Neue Datenschutzregelungen für die

Organe der EU in den europäischen
Verträgen .................................................. 24

2.4 Die Konferenz der Datenschutz beauf-
tragten der Europäischen Union................ 25

3 Deutscher Bundestag .............................. 26
3.1 Datenschutzordnung für den parlamen-

tarischen Bereich....................................... 26
3.2 Kaufinteressenten nicht mehr in Bundes-

tags- und Bundesratsdrucksachen genannt... 26

4 Auswärtiger Dienst ................................. 27
4.1 Überflüssige Bonitätsprüfungen................ 27
4.2 Familienzusammenführung deutsch-aus-

ländischer Paare und Ermittlungen bei
Verdacht auf sog. Scheinehe ..................... 27

5 Innere Verwaltung .................................. 27

5.1 Protokollierung im Ausländerzentral-
register ...................................................... 27

5.2 Ausländerrecht .......................................... 28

5.2.1 Allgemeine Verwaltungsvorschriften zum
Ausländergesetz ........................................ 28

5.2.2 Bonität des Gastgebers.............................. 28

5.3 Machbarkeitsstudie zum Einsatz einer
Smart-Card im Asylverfahren ................... 29

5.4 Kontrolle und Beratung des Bundesamtes
für die Anerkennung ausländischer
Flüchtlinge – BAFl – und seiner
Außenstellen ............................................. 29

5.4.1 Automatisierte Übermittlung von Fin-
gerabdruckblättern vom BAFl an das
BKA.......................................................... 29

5.4.2 Austausch von Asylbewerberdaten mit
der Schweiz zum Zweck der Verwendung
im Asylverfahren ...................................... 30

5.4.3 Austausch von Asylbewerberdaten mit
der Tschechischen Republik und mit
Norwegen.................................................. 30

5.4.4 Abschiebung straffällig gewordener türki-
scher Asylbewerber – Deutsch-türkischer
Briefwechsel – .......................................... 30

5.4.5 Einsatz von Liaisonpersonal ..................... 31

5.4.5.1 Einsatz deutschen Liaisonpersonals des
BAFI im Ausland...................................... 31

5.4.5.2 Einsatz ausländischen Liaisonpersonals in
der Zentrale des BAFI ............................... 32

5.5 Warndateigesetz ........................................ 33

5.6 Verwendung von Daten von Bürger-
kriegsflüchtlingen ...................................... 33

5.7 Europäisches daktyloskopisches Finger-
abdrucksystem zur Identifizierung von
Asylbewerbern (EURODAC).................... 34

5.8 Rückübernahmeabkommen ....................... 35

5.9 Unterlagen des Staatssicherheitsdienstes
der ehemaligen DDR ................................. 35

5.9.1 Verwendung von Stasi-Unterlagen für
Zwecke parlamentarischer Untersu-
chungsausschüsse ...................................... 35

5.9.2 Weitere Beratungen und Kontrollen des
BStU und seiner Außenstellen................... 36

5.9.3 Benachrichtigung nach § 30 Stasi-Unter-
lagen-Gesetz .............................................. 36

5.10 Herstellung der Personalausweise und
Pässe in der Bundesdruckerei .................... 36

5.11 Datenübermittlung von Aussiedlerauf-
nahmedaten des BVA an den Suchdienst
des Deutschen Roten Kreuzes in Hamburg. 37

5.12 Ordensangelegenheiten.............................. 39

5.13 Bundeszentrale für politische Bildung....... 39

5.14 Staatsangehörigkeitsdatei im Bundesver-
waltungsamt............................................... 40

6 Rechtswesen ............................................. 40
6.1 Akustische Wohnraumüberwachung ......... 40
6.1.1 Gesetz zur Änderung des Grundgesetzes

(Artikel 13) ................................................ 40
6.1.2 Gesetz zur Verbesserung der Bekämpfung

der Organisierten Kriminalität................... 41
6.2 Entwurf des Strafverfahrensänderungs-

gesetzes 1996 – StVÄG 1996 –................. 42
6.3 Genomanalyse im Strafverfahren .............. 43
6.4 Zugriff der Strafverfolgungsbehörden auf

Telekommunikationsdaten – Neufassung
des § 12 FAG?........................................... 44

6.5 Einführung der Videotechnik bei Zeugen-
vernehmungen im Strafverfahren .............. 45

6.6 Reformen im Strafvollzug ......................... 46
6.6.1 Viertes Gesetz zur Änderung des Straf-

vollzugsgesetzes ........................................ 46
6.6.2 Gesetzentwurf über den Vollzug der

Untersuchungshaft..................................... 46
6.6.3 Regelungen über den Jugendvollzug ......... 47
6.7 Maßnahmen zur Korruptionsbekämpfung. 47



Deutscher Bundestag – 14. Wahlperiode – 3 – Drucksache 14/850

BfD 17. TB 1997–1998

Seite Seite

6.8 Zentrales Staatsanwaltschaftliches Ver-
fahrensregister........................................... 47

6.9 Novellierung des Bundeszentralregister-
gesetzes ..................................................... 49

6.10 Internationale Rechtshilfe in Strafsachen.. 50
6.11 Justizmitteilungen aus gerichtlichen und

staatsanwaltlichen Verfahren .................... 50
6.12 Bereichsspezifischer Datenschutz bei

Notaren...................................................... 51

7 Finanzwesen ............................................ 51
7.1 Das Bundesamt für Finanzen gab keine

Auskunft über Freistellungsaufträge –
Bürgerrechte wurden einfach ignoriert! .... 51

7.2 Steuerliche Fahrtenbücher – Unzulässige
Offenbarung von Patientendaten............... 53

7.3 Keine datenschutzrechtliche Überarbei-
tung der Abgabenordnung in Sicht ........... 54

7.4 Automatisiertes Abrufverfahren für
Steuerdaten................................................ 55

7.5 Änderung der Mitteilungsverordnung –
Nicht alle Zweifel ausgeräumt .................. 55

7.6 Inter- und supranationale Zusammen-
arbeit ......................................................... 56

7.6.1 Endlich Mustertext für EG-Drittlands-
abkommen über die Amtshilfe im Zoll-
bereich....................................................... 56

7.6.2 Noch keine datenschutzgerechte Umset-
zung der „Schwarze Liste“-Verordnung ... 56

7.7 Datenverarbeitung bei Familienkassen
(Kindergeld).............................................. 57

7.7.1 Mißverständliche Anforderung von Nach-
weisen durch Familienkassen.................... 57

7.7.2 Gefährdete Geheimhaltung einer Adop-
tion ............................................................ 57

8 Wirtschafts und Informationsgesell-
schaft ........................................................ 58

8.1 Informations- und Kommunikations-
dienste-Gesetz ........................................... 58

8.2 Umgang mit Nutzerdaten .......................... 59
8.2.1 Deutsche Diensteanbieter im Dornrös-

chen-Schlaf ?............................................. 59
8.2.2 Es geht nur mit Datenschutz ! ................... 60
8.2.3 Scheitert der elektronische Handel am

Geld?......................................................... 61
8.2.4 „Versteckte Kamera“ im Internet.............. 61
8.3 Exkurs: Das Prinzip der digitalen Münze . 62
8.3.1 Gelöste Probleme ...................................... 62
8.3.2 Wesentliche Verfahrensschritte ................ 62
8.3.3 Randfragen................................................ 63

8.4 Jeder ist sein eigener Datenschützer!......... 63
8.5 Datenschutzfreundliche Technologien ...... 64
8.6 Biometrische Merkmale: Der Körper als

Ausweis ? .................................................. 65
8.7 Die digitale Signatur – endlich Realität? ... 66
8.8 SPHINX – ein Schritt zu mehr Sicherheit . 68
8.9 Hacker und Viren ...................................... 69
8.9.1 Hackersoftware und Computerviren für

jedermann .................................................. 69
8.9.2 Gefahren aus dem Internet – auch für

personenbezogene Daten ........................... 70
8.10 Die Kryptokontroverse .............................. 71
8.10.1 Nutzen und Nachteile ................................ 71
8.10.2 Probleme einer Krypto-Regulierung.......... 71
8.10.3 Folgen der Unsicherheit............................. 72
8.11 „Plattencrash“ in der Garantiezeit – was

tun? ............................................................ 72
8.12 „Dienst ist Dienst und Privat ist Privat“ .... 73
8.13 Auf die Schutzklasse kommt es an ............ 74
8.14 Der Bürger als Versuchskaninchen ........... 74
8.15 Ausschluß unzuverlässiger Unternehmer

von der Vergabe öffentlicher Aufträge...... 76
9 Chipkarten ............................................... 76
9.1 Chipkarten für Gesundheitsdaten .............. 76
9.1.1 Verzögerungen bei der Anwendung .......... 76
9.1.2 Gesundheitsdaten auf die Krankenver-

sicherungskarte? ........................................ 77
9.2 Die Geldkarte ............................................ 77
9.2.1 Auf dem Weg zum „Gläsernen Kunden“?. 78
9.2.2 Kürzere Löschungsfristen für Kunden-

daten .......................................................... 79
10 Telekommunikation ................................ 79
10.1 Telekommunikationsrecht ......................... 79
10.1.1 TKG-Begleitgesetz: (K)ein Meilenstein

im Datenschutz ? ....................................... 79
10.1.2 Telekommunikations- und Teledienste –

Verwirrung vorprogrammiert ! .................. 80
10.1.3 Änderung der TDSV überfällig ................. 81
10.1.4 Schafft die EG-Telekommunikations-

Datenschutzrichtlinie neues TK- Recht? ... 82
10.1.5 Datenschutz des Bürgers und Sicherheits-

interessen des Staates – ein Widerspruch? 82
10.1.5.1 Große Überwachung vorerst gestoppt ....... 82
10.1.5.2 Wissensdurst des Staates nimmt zu:

Standortbestimmung von Mobiltelefonen . 83
10.1.5.3 Auskünfte an die Sicherheitsbehörden

über Kundendaten: Neue Begehrlich-
keiten des Staates?..................................... 84



Drucksache 14/850 – 4 – Deutscher Bundestag – 14. Wahlperiode

BfD 17. TB 1997–1998

Seite Seite

10.1.6 Ausreichender TK-Datenschutz durch
einen „Katalog von Sicherheitsanfor-
derungen“? ................................................ 85

10.1.7 Zusammenarbeit mit der Regulierungs-
behörde ..................................................... 86

10.1.8 Datenarme Telekommunikation................ 86
10.1.9 Datenschutz jetzt auch für die Nutzer von

Telefonanlagen.......................................... 87
10.2 Der Markt legt Datenschutzprobleme

offen .......................................................... 87
10.2.1 „Wo gehobelt wird, da fallen Späne“ –

auch in der Telekommunikation?.............. 87
10.2.2 Prepaid-Cards im Mobilfunk .................... 87
10.2.3 Kreditkartentelefone haben ein langes

Gedächtnis ................................................ 89
10.2.4 Einzelverbindungsnachweis für das

Handy an den Arbeitgeber ........................ 89
10.2.5 Einzelverbindungsnachweis, immer wenn

der Kunde es will ...................................... 90
10.2.6 Eine Rechnung für alle.............................. 90
10.2.7 Die „Fangschaltung“: Altes Thema, neue

Fragen ....................................................... 91
10.2.7.1 Buchbinder Wanninger und die Telekom-

munikation – oder: Die netzübergreifende
„Fangschaltung“........................................ 91

10.2.7.2 Rückwirkende „Fangschaltung“................ 92
10.2.7.3 Mißbrauchte Fangschaltung: Frauen-

häuser beklagten sich ................................ 92
10.2.8 Rufnummernübermittlung: Ein vielge-

staltiges Thema ......................................... 93
10.2.8.1 Der Kunde entscheidet, ob seine Ruf-

nummer übermittelt wird .......................... 93
10.2.8.2 Telefonauskunft auch an Rettungsdienste

möglich ..................................................... 94
10.2.9 Die Anrufweiterschaltung: Aber nicht

heimlich! ................................................... 95
10.2.10 Angriff auf den D-Kanal ........................... 95
10.2.11 Mobiltelefone: „Anrufbeantworter“ abge-

hört ............................................................ 97
10.2.12 Telekommunikationsdaten ins Ausland

geschickt ................................................... 97
10.2.13 Der PC als „elektronischer Mülleimer“ .... 98
10.3 Der Kunde nimmt seine Rechte wahr ....... 99
10.3.1 Kein Fernmeldegeheimnis bei Rech-

nungseinwendungen?................................ 99
10.3.2 Probleme mit Kundenverzeichnissen und

Auskunftsdiensten..................................... 100
10.3.3 Das Telefonbuch auf CD-ROM: Immer

wieder Ärger ............................................. 101

10.3.4 Nachlässiger Umgang mit Kundendaten ... 101
10.3.5 „Vor dem Reden Gehirn einschalten“:

Auskünfte über Schulden von TK-Kunden
an Banken .................................................. 102

10.3.6. Schlupfloch geschlossen: Bessere Zu-
griffsprotokollierung bei Datenbanken...... 102

10.3.7 Mit der „Sprechenden Kundennummer“
ins Jahr 2000 ?........................................... 103

10.3.8 Die T-Net-Box der Telekom...................... 104
10.3.9 Werbung an Telefonkunden – immer

wieder Ärger! ............................................ 105
10.3.10 Nur steter Tropfen höhlt den Stein – oder

warum immer wieder Unterlagen im Müll
gefunden werden. ...................................... 105

11 Bundeskriminalamt ................................. 106
11.1 Das neue Bundeskriminalamtgesetz .......... 106
11.2 Rechtstatsachen ......................................... 106
11.3 EUROPOL – Vertragsgesetz und Durch-

führungsbestimmungen, insbesondere Ge-
schäftsordnung der Gemeinsamen Kon-
trollinstanz ................................................. 107

11.4 Schengener Durchführungsübereinkom-
men ............................................................ 109

11.4.1 Überblick ................................................... 109
11.4.2 Gemeinsame Kontrollinstanz .................... 109
11.5 Bilaterale Abkommen (Schengen/Extra-

Schengen) .................................................. 109
11.6 BKA im Internet ........................................ 110
11.7 Geldwäsche ............................................... 111
11.8 Automatisiertes Fingerabdruck-Identifi-

zierungssystem – AFIS –........................... 112
11.9 INPOL-Neukonzeption.............................. 112
11.10 Kontrollen.................................................. 114
11.10.1 Kontrolle der Protokollierung der Abrufe

im nationalen Teil des Schengener
Informationssystems.................................. 114

11.10.2 Arbeitsdatei „PIOS – Organisierte Krimi-
nalität“ ....................................................... 115

12 Bundesgrenzschutz .................................. 115
12.1 Der BGS kann jetzt nahezu jeden, auch

verdachtsunabhängig, kontrollieren........... 115
12.2 Integrierte Vorgangsbearbeitung durch

den BGS .................................................... 116
12.3 Telefaxe auf Abwegen............................... 116
12.4 Paßersatzbeschaffung ................................ 117



Deutscher Bundestag – 14. Wahlperiode – 5 – Drucksache 14/850

BfD 17. TB 1997–1998

Seite Seite

13 Zollfahndung ........................................... 117
13.1 Noch immer keine bereichsspezifischen

Datenschutzregelungen für das Zollkrimi-
nalamt und den Zollfahndungsdienst........... 117

13.2 INZOLL.................................................... 118
13.3 Kontrollen bei Zollfahndungsdienststellen 118
13.4 Neapel II – Übereinkommen..................... 119
13.5 ZIS-Übereinkommen ................................ 120

14 Verfassungsschutz................................... 121
14.1 Gefährdung der nachrichtendienstlichen

Verbindungen des BfV durch daten-
schutzrechtliche Kontrollen?..................... 121

14.2 Akustische Wohnraumüberwachung
durch das BfV nur mit richterlicher
Anordnung ................................................ 121

14.3 Bundesverwaltungsgericht beurteilt Daten-
weitergabe durch BfV an private Stellen als
unverhältnismäßig ...................................... 121

14.4 Bundesamt für Verfassungsschutz er-
schwert Einzelfallkontrolle ....................... 122

14.5 Sind deutsche Hooligans Rechtsextre-
misten? ...................................................... 123

14.6 Flächendeckende BfV-Überprüfung von
Wehrpflichtigen abgewehrt....................... 123

14.7 Überprüfung der Zulässigkeit weiterer
Datenspeicherungen beim BfV noch nicht
abgeschlossen............................................ 124

15 Militärischer Abschirmdienst – MAD – .. 124
15.1 Kontrollbesuche ........................................ 124
15.2 Wichtige innerdienstliche Weisung erneut

ohne meine Beteiligung geändert.............. 126
15.3 Kein Einsatz im sicherheitsempfindlichen

Bereich wegen sexueller Auffälligkeiten? 126

16 Bundesnachrichtendienst ....................... 127
16.1 Altdaten endlich bereinigt; Datenver-

arbeitung zum Teil immer noch ohne
vorgeschriebene Dateianordnungen .......... 127

16.2 Übermäßige Datenerhebung und Speiche-
rung bei Sicherheitsüberprüfungen ........... 127

16.3 BND gibt beim Erkenntnisdatum nach,
möchte aber sog. operative Daten nicht
mehr regelmäßig überprüfen ..................... 128

16.4 Strategische Fernmeldeaufklärung des
BND auf dem verfassungsgerichtlichen
Prüfstand ................................................... 128

16.5 Überarbeitung des Verfahrens zur Si-
cherheitsanfrage überfällig........................ 129

17 Sicherheitsüberprüfungsgesetz – Kon-
trolle bei einem Unternehmen der Rü-
stungsbranche ohne große Probleme – .. 129

18 Personaldaten........................................... 130
18.1 Gesetzgebung ............................................ 130
18.1.1 Auskunftsumfang ärztlicher Gutachten

bei Dienst(un)fähigkeit .............................. 130
18.1.2 Arbeitnehmerdatenschutzgesetz ................ 131
18.2 Erhebung von Personaldaten der Mit-

arbeiter....................................................... 131
18.2.1 Übersicht über Arbeitsergebnisse von

Einzelentscheidern beim Bundesamt für
die Anerkennung ausländischer Flücht-
linge – Eine unendliche Geschichte........... 131

18.2.2 Personalfragebögen des BMI – eine
Chance für ein ressortübergreifendes
einheitliches Verfahren?............................ 133

18.2.3 Mitarbeiterbefragung durch den Per-
sonalrat zulässig?....................................... 133

18.2.4 Datenerhebung bei Rückforderung über-
zahlter Bezüge ........................................... 133

18.2.5 Laxer Umgang mit Personalaktendaten
bei der Bundesanstalt für Arbeit bean-
standet........................................................ 134

18.3 Verarbeitung und Nutzung von Perso-
naldaten der Mitarbeiter ............................ 134

18.3.1 Veröffentlichung von Personaldaten in
Hausmitteilungen – immer wieder
Gegenstand von Eingaben ......................... 134

18.3.2 Privatanschriften bei Gehalts-/Bezüge-
mitteilungen............................................... 135

18.3.3 Wieviel Schutz brauchen Vor- und
Nachname wirklich?.................................. 135

18.3.4. „Wess’ Brot ich eß’...“ – Nutzung von
Personaldaten zu Werbezwecken .............. 136

18.3.5 Personaldaten beim Referatsleiter ............. 137
18.4 Personaldaten im Intranet des Bundes....... 137
18.5 Umfang und Grenzen des Schutzes von

Beihilfe ...................................................... 138
18.5.1 Grenzen der Zweckbindung von Bei-

hilfedaten und der ärztlichen Schweige-
pflicht ........................................................ 138

18.5.2 Organisatorische Eingliederung der Bei-
hilfestelle verbesserungsbedürftig ............. 139

18.5.3 Abschottung von Daten bei der Vor-
prüfung in Besoldungs- und Beihilfe-
angelegenheiten ......................................... 139

18.5.4 Zustellung von Beihilfe-Widerspruchs-
bescheiden ................................................. 140



Drucksache 14/850 – 6 – Deutscher Bundestag – 14. Wahlperiode

BfD 17. TB 1997–1998

Seite Seite

18.5.5 Beihilfeverfahren im Auslandsschuldienst 140
18.6 Umfang der Einsichtsrechte in Unterlagen

von Assessment-Center-Verfahren ........... 141
18.7 Darf der Untersuchungsführer im Diszi-

plinarverfahren von mir kontrolliert
werden?..................................................... 141

18.8 Sozialgeheimnis bei der Beurteilung von
Geschäftsführern gebrochen?.................... 142

18.9 Automatisierte Personaldatenverarbeitung... 142
18.9.1 Personaldatenverarbeitung des BAFl

beanstandet................................................ 142
18.9.2 Verarbeitung von Beurteilungsnoten ........ 143
18.9.3 Datenschutzrechtlich wünschenswerte

Dienstvereinbarungen ............................... 143
18.10 Personalrechtliche Eingaben, die ich bei

den verantwortlichen Stellen beanstandet
habe........................................................... 144

18.10.1 Abgabe von Schreiben sensiblen Inhalts... 144
18.10.2 Verhärtete Fronten .................................... 144

19 Sozialwesen – Allgemeines...................... 145
19.1 § 67e SGB X: Erster Schritt zu einer

zentralen Datenabgleichsvorschrift? ......... 145
19.2 Der Münchner Sozialamtsfall und seine

Folgen ....................................................... 146
19.3 Sozialhilfedatenabgleichsverordnung ....... 147
19.3.1 Kein Sozialdatenpool ................................ 147
19.3.2 Keine falschen Schlüsse ziehen! ............... 147
19.3.3 Erfolgskontrollierende wissenschaftliche

Begleitung................................................. 148
19.4 Änderung datenschutzrechtlicher Zu-

ständigkeiten für Sozialleistungsträger ..... 148
19.5 Gesundheitswesen Wismut ....................... 149
19.6 Postmortaler Sozialdatenschutz ................ 149
19.7 Begutachtung in Anwesenheit einer Be-

gleitperson................................................. 150
19.8 Verbesserter Datenaustausch bei Sozial-

leistungen .................................................. 150
19.9 Neuordnung der Sozialmedizinischen

Begutachtung ............................................ 150

20 Arbeitsverwaltung................................... 151
20.1 Ansprechpartner für Datenschutzange-

legenheiten ................................................ 151
20.2 Datenabgleich bei Freistellungsaufträgen

von Arbeitslosenhilfeempfängern ............. 151
20.3 Nachweis fehlender Bedürftigkeit, wenn

keine Zahlung von Arbeitslosenhilfe
beantragt wird? ......................................... 152

20.4 Unterschiedliche Aufbewahrungsfristen
für ärztliche und psychologische Gut-
achten......................................................... 153

20.5 Unzulässige Weitergabe von Daten über
persönliche Verhältnisse............................ 154

20.6 „Schulter an Schulter“ im Arbeitsamt ....... 154
20.7 Übermittlung von Daten – Arbeitsuchen-

der an Private............................................. 155

21 Krankenversicherung.............................. 155
21.1 Das Datenschutzkonzept der gesetzlichen

Kassen muß besonders die Zweckbindung
berücksichtigen.......................................... 155

21.2 Datenschutz als Hemmnis für die Auf-
deckung betrügerischer Fehlabrech-
nungen? ..................................................... 156

21.3 Auskunftspflichten der Leistungserbringer
gegenüber Versicherten ............................. 157

21.4 Umsetzung datenschutzrechtlicher Vor-
gaben stößt bei der Neustrukturierung der
Bahnbetriebskrankenkasse auf große
Probleme.................................................... 158

21.5 Zeitpunkt für die Einführung eines
Schlüssels nach ICD-10 noch offen........... 158

22 Rentenversicherung................................. 159
22.1 Online-Verfahren zur Verbesserung der

Servicefreundlichkeit in der gesetzlichen
Rentenversicherung ................................... 159

22.1.1 Dialogverfahren „Gegenseitige Beauf-
tragung der Rentenversicherungsträger
mit der Versicherungsbetreuung“ .............. 159

22.1.2 Bildschirmunterstützte Aufnahme von
Anträgen auf Rentenversicherungsleistun-
gen durch die Versicherungsämter und
Gemeinden................................................. 160

22.2 Online-Abrufe der Hauptzollämter aus
Dateien der Datenstelle der Rentenver-
sicherungsträger......................................... 160

22.3 Datenerhebung durch Zusatzversor-
gungskassen............................................... 161

22.4 Ausschlußtatbestand Kriegsopferversor-
gung: Kooperation des Bundesarbeits-
ministeriums mit dem Simon-Wiesenthal-
Center ........................................................ 161

22.5 Beratungsgespräch in der BfA................... 162
22.5.1 Kurentlassungsberichte: Verbesserungen

zugesagt ..................................................... 162
22.5.2 Übermittlung medizinischer Daten zum

Schutze des Betroffenen ............................ 162
22.5.3 Behandlung von Sozialversicherungs-

ausweisen................................................... 162



Deutscher Bundestag – 14. Wahlperiode – 7 – Drucksache 14/850

BfD 17. TB 1997–1998

Seite Seite

23 Unfallversicherung.................................. 163

23.1 Umsetzung des SGB VII........................... 163

23.1.1 Musterdienstanweisung HVBG ................ 163

23.1.2 Verträge zur Durchführung der Heil-
behandlung nach § 34 SGB VII ................ 165

23.2 Datenschutz als Vorwand, Daten nicht zu
erfragen ..................................................... 165

23.3 Arbeitsmedizinische Dienste..................... 166

23.4 Gutachtertätigkeit in der gesetzlichen
Unfallversicherung.................................... 166

23.4.1 Hinweise auf das Auswahl- und Vor-
schlagsrecht des Versicherten ................... 167

23.4.2 Qualifizierung des beratenden Arztes ....... 168

23.4.3 Umgehung der Gutachterregelung durch
die Berufskrankheiten-Verordnung........... 169

23.4.4 Problematische Einzelfälle im Zusam-
menhang mit der Gutachterregelung nach
§ 200 Abs. 2 SGB VII............................... 170

23.4.4.1 Übersendung medizinischer Daten eines
Versicherten gegen dessen ausdrücklichen
Widerspruch an einen Gutachter............... 170

23.4.4.2 Mißachtung von Gutachtervorschlägen
einer Versicherten und Entscheidung
wegen mangelnder Mitwirkung ................ 170

23.4.4.3 Übersendung medizinischer Daten eines
Versicherten ohne dessen Wissen an
einen beratenden Arzt ............................... 171

23.5 Kontrolle der Großhandels- und Lagerei-
Berufsgenossenschaft................................ 171

23.6 Datenaustausch mit den Leistungserbrin-
gern ........................................................... 172

23.7 Einzelfälle ................................................. 173

23.7.1 Wer ist beteiligt? ....................................... 173

23.7.2 Anruf genügt ... Sozialdetektive in der
gesetzlichen Unfallversicherung ............... 173

23.7.3. Schweigen ist Gold ................................... 174

23.7.4 Gleich den Arbeitgeber fragen? ................ 174

24 Pflegeversicherung .................................. 175

24.1 Gemeinsame Verarbeitung und Nutzung
personenbezogener Daten durch Kranken-
und Pflegekassen....................................... 175

24.2 Kontrollen von Pflegekassen .................... 175

25 Gesundheit ............................................... 175

25.1 Patient und Computer ............................... 175

25.2 Netze für Patientendaten............................ 176

25.2.1 Telekonsultation ........................................ 176

25.2.2 Die virtuelle elektronische Patientenakte .. 176

25.3 Professionalisierung der medizinischen
Datenverarbeitung ..................................... 177

25.4 Transplantationsgesetz .............................. 177

25.5 Transfusionsgesetz .................................... 178

26 Verteidigung............................................. 178

26.1 Behördliche Datenschutzbeauftragte in-
nerhalb der Teilstreitkräfte der Bun-
deswehr...................................................... 178

26.2 Beratung und Kontrolle der Teilstreit-
kräfte der Bundeswehr............................... 178

26.3 Einsichtnahme der Musterungsärzte in
Unterlagen der Kriegsdienstverweigerer ... 179

27 Zivildienst – IT-Anschluß von Verwal-
tungsstellen ohne ausreichende Siche-
rungsmaßnahmen –.................................... 179

28 Verkehrswesen ......................................... 179

28.1 Neue straßenverkehrsrechtliche Rege-
lungen ........................................................ 179

28.1.1 Fahrerlaubnis-Verordnung......................... 180

28.1.2 Fahrzeugpapiere bald ohne Geburts-
datum? ....................................................... 180

28.1.3 Neue Techniken für den Umgang mit
Zulassungsdaten ........................................ 183

28.1.4 Zweckfremde Nutzung der KBA-Register 184

28.1.5 Grenzenlose Übermittlung von KBA-
Daten?........................................................ 184

28.1.6 Neue Regelungen zum Güterverkehr......... 184

28.2 Kontrolle der ZEVIS-Nutzung beim
Zollkriminalamt......................................... 185

28.3 Luftverkehr................................................ 187

28.3.1 Neue luftverkehrsrechtliche Regelungen... 187

28.3.2 Datenaustausch Luftsicherheit................... 187

28.4 Wasserverkehr ........................................... 188

28.4.1 Beabsichtigte Änderung des Binnen-
schifffahrtsaufgabengesetzes ..................... 188

28.4.2 Beratung und Kontrolle der Wasser- und
Schiffahrtsdirektion Nord.......................... 188



Drucksache 14/850 – 8 – Deutscher Bundestag – 14. Wahlperiode

BfD 17. TB 1997–1998

Seite Seite

29 Post ........................................................... 189

29.1 Neues Postgesetz in Kraft getreten ........... 189

29.2 Nachsendungsaufträge .............................. 189

29.2.1 „Unerwünschte Nebenwirkungen“ bei
Nachsendungsaufträgen ............................ 189

29.2.2 Besuch des zentralen Nachsendungsauf-
tragszentrums in München ........................ 190

29.2.3 Pilotprojekt „Nachsendung Spezial“
datenschutzrechtlich begleitet ................... 190

29.3 ePost – eine neue Postdienstleistung......... 191

29.3.1 Mit ePost werden aus Daten Briefe........... 191

29.3.2 Kontrolle einer ePost-Station .................... 191

29.3.3 Warum ePost eine Postdienstleistung ist... 191

29.4 Die Postagentur im „Tante-Emma-Laden“ 192

29.5 Postdienstleistungen und Werbung ........... 193

29.5.1 Adressenwaschen durch Beteiligung meh-
rerer Unternehmen .................................... 193

29.5.2 Unerwünschte Werbung für postphila-
telistische Produkte ................................... 193

29.6 Zweite Postkartenaktion............................ 194

29.7 Die Gebäudedatei – oder wie man durch
irreführende Werbung ein datenschutz-
rechtliches Problem schafft ....................... 194

29.8 Post-„Mutter“ half ihrer Tochter – und
verletzte dabei datenschutzrechtliche Vor-
schriften .................................................... 195

30 Statistik .................................................... 196

30.1 Volkszählung 2001 ................................... 196

30.1.1 Das Bundesmodell .................................... 196

30.1.2 Das Ländermodell ..................................... 196

30.1.3 Maßnahmen zur Verbesserung der
Melderegister ............................................ 197

30.1.4 Vorbereitung der VZ................................. 198

30.2 Statistikregistergesetz................................ 199

30.3 Zugangsrecht der Statistik zu allen
Verwaltungsdaten?.................................... 199

30.3.1 Statistik im schlanken Staat....................... 199

30.3.2 Ergebnisse eines Gutachtens ..................... 199

30.3.3 Probleme des Statistikrechts ...................... 199

30.3.4 Lösungsansätze.......................................... 200

31 Nicht-öffentlicher Bereich....................... 200

31.1 Haushaltsbefragungen als Quelle für
Direktmarketingdaten ................................ 200

31.2 Neue Entwicklungen bei der Kredit-
information ................................................ 201

31.3 Ringen um ein Mehr oder Weniger an Da-
tenschutz: Allfinanzklauseln und Scoring-
Verfahren................................................... 203

31.4 Bekannte Probleme in neuem Kontext:
Wirtschaftsinformationen im Internet und
Outsourcing durch Banken ........................ 204

31.5 Der „Düsseldorfer Kreis“ wurde 20 Jahre
alt............................................................... 204

32 Internationale Zusammenarbeit und
Datenschutz im Ausland ......................... 205

32.1 Datenschutz im Europarat ......................... 205

32.2 Ein Blick in europäische Länder außer-
halb der Union ........................................... 205

32.2.1 Der Europäische Wirtschaftsraum............. 205

32.2.2 Die Staaten Mittel- und Osteuropas........... 205

32.3 Entwicklungen im nicht-europäischen
Ausland...................................................... 206

32.4 Die Internationale Datenschutzkonferenz.. 207

33 Aus meiner Dienststelle ........................... 207

33.1 Die Informationstechnik in meiner
Dienststelle ................................................ 207

33.2 Der Datenschutzbeauftragte jetzt auch im
Internet – aber mit Sicherheit! ................... 208

34 Am Schluß noch einiges wichtiges aus
zurückliegenden Tätigkeitsberichten..... 210



Deutscher Bundestag – 14. Wahlperiode – 9 – Drucksache 14/850

BfD 17. TB 1997–1998

Seite Seite

Anlage 1 (zu Nr. 1.11)
Hinweis für die Ausschüsse des Deutschen
Bundestages............................................................ 213

Anlage 2 (zu Nr. 1.10)
Übersicht über die durchgeführten Kontrollen,
Beratungen und Informationsbesuche .................... 214

Anlage 3 (zu Nr. 1.10)
Übersicht über Beanstandungen nach § 25 BDSG . 215

Anlage 4 (zu Nrn. 9.1.1, 30.1)
Beschlußempfehlung und Bericht des Innenaus-
schusses zum 15. und 16. Tätigkeitsbericht (BT-
Drucksache 13/11168)............................................ 217

Anlage 5 (zu Nr. 2.1.2.2)
Die Beschlüsse der Abteilung öffentliches Recht
des 62. Deutschen Juristentages Bremen 1998....... 221

Anlage 6 (zu Nr. 6.3, 11.1, 11.7, 11.8, 11.10.2,
12.2, 13.2)
§ 34 Abs. 1 BKAG – Errichtungsanordnung.......... 223

Anlage 7 (zu Nr. 6.2)
Entschließung der 53. Konferenz der Daten-
schutzbeauftragten des Bundes und der Länder
vom 17./18. April 1997 zu: Beratungen zum
StVÄG 1996........................................................... 224

Anlage 8 (zu Nr. 6.3)
Entschließung der 53. Konferenz der Daten-
schutzbeauftragten des Bundes und der Länder
vom 17./18. April 1997 zu: Genetische Informa-
tionen in Datenbanken der Polizei für erken-
nungsdienstliche Zwecke........................................ 225

Anlage 9 (zu Nr. 2.1.1.1)
Entschließung der 54. Konferenz der Daten-
schutzbeauftragten des Bundes und der Länder
vom 23./24. Oktober 1997 zu: Novellierung des
Bundesdatenschutzgesetzes und Modernisierung
des Datenschutzrechts ............................................ 227

Anlage 10 (zu Nr. 6.5)
Entschließung der 54. Konferenz der Daten-
schutzbeauftragten des Bundes und der Länder
vom 23/24. Oktober 1997 zu: Informationelle
Selbstbestimmung und Bild-Ton-Aufzeichnung
bei Vernehmungen im Strafverfahren .................... 229

Anlage 11 (zu Nr. 8.5)
Entschließung der 54. Konferenz der Daten-
schutzbeauftragten des Bundes und der Länder
vom 23/24. Oktober 1997 zu: Erforderlichkeit
datenschutzfreundlicher Technologien ................... 231

Anlage 12 (zu Nr. 19.8)
Entschließung der Datenschutzbeauftragten des
Bundes und der Länder vom 20. Oktober 1997
zu den Vorschlägen der Arbeitsgruppe der
ASMK – „Verbesserter Datenaustausch bei So-
zialleistungen“......................................................... 232

Anlage 13 (zu Nr. 9.2)
Entschließung der 55. Konferenz der Daten-
schutzbeauftragten des Bundes und der Länder
vom 19./20. März 1998 zu: Datenschutzprobleme
der Geldkarte........................................................... 234

Anlage 14 (zu Nr. 2.1.2.2)
Entschließung der 56. Konferenz der Daten-
schutzbeauftragten des Bundes und der Länder
vom 5./6. Oktober 1998 zu: Dringlichkeit der
Datenschutzmodernisierung.................................... 235

Anlage 15 (zu Nr. 6.2)
Entschließung der 56. Konferenz der Daten-
schutzbeauftragten des Bundes und der Länder
vom 5./6. Oktober 1998 zu: Fehlende bereichs-
spezifische Regelungen bei der Justiz..................... 236

Anlage 16 (zu Nr. 7.1)
Entschließung der 56. Konferenz der Daten-
schutzbeauftragten des Bundes und der Länder
vom 5./6. Oktober 1998 zu: Verweigerung der
Auskunft durch das Bundesamt für Finanzen auf
Anfragen Betroffener über ihre Freistellungs-
aufträge ................................................................. 237

Anlage 17 (zu Nr. 32.4)
Entschließung der Datenschutzbeauftragten der
Mitgliedstaaten der Europäischen Union sowie
derjenigen Islands, Norwegens und der Schweiz
zum Internet ............................................................ 238

Anlage 18 (zu Nr. 2.2.1)
Datenschutzgruppe nach Artikel 29 der EG-Daten-
schutzrichtlinie – Von der Arbeitsgruppe ange-
nommene Dokumente ............................................. 239



Drucksache 14/850 – 10 – Deutscher Bundestag – 14. Wahlperiode

BfD 17. TB 1997–1998

Seite Seite

Anlage 19 (zu Nr. 2.1.1.2)
Schreiben an die obersten Bundesbehörden zu
Umsetzung der europäischen Datenschutzrichtlinie
95/46/EG vom 24. Oktober 1995
hier: Direktwirkung ................................................ 240

Anlage 20 (zu Nr. 8.12)
Schreiben an die obersten Bundesbehörden zu
Bearbeitung dienstlicher Vorgänge zu Hause auf
privatem APC......................................................... 242

Anlage 21 (zu Nr. 10.1.9)
Schreiben an die obersten Bundesbehörden zu
Datenschutz beim Betrieb von Telekommuni-
kationsanlagen ........................................................ 245

Anlage 22 (zu Nr. 10.1.9)
Schreiben an die Spitzenverbände aus Industrie
und Wirtschaft zu Datenschutz beim Betrieb von
Telekommunikationsanlagen.................................. 246

Anlage 23 (zu Nr. 11.9)
Thesenpapier zu INPOL-neu – Protokollierung ..... 247

Anlage 24 (zu Nr. 11.9)
Positionspapier 1 der AG INPOL-neu der
Datenschutzbeauftragten zum Kriminalakten-
nachweis ................................................................ 248

Anlage 25 (zu Nr. 11.9)
Positionspapier 2 der AG INPOL-neu der
Datenschutzbeauftragten zum Kriminalakten-
nachweis ................................................................ 249

Anlage 26 (zu Nr. 18.2.2)
Personalbogen I und II des BMI............................. 250

Anlage 27 (zu 8.5)
Arbeitspapier „Datenschutzfreundliche Techno-
logien“ .................................................................... 260

Anlage 28 (zu 2.4)
Anschriften der Europäischen Datenschutzbeauf-
tragten..................................................................... 268

Anlage 29
Organigramm der Dienststelle ................................ 270

Sachregister ........................................................... 271

Abkürzungsverzeichnis ........................................ 276

Abbildungsverzeichnis

Abb. 1: „Herstellungsverfahren der Personal-
ausweise und Pässe“............................... 38

Abb. 2: „Informationsfluß (1) beim Zentralen
Staatsanwaltlichen Verfahren“............... 48

Abb. 3: „Informationsfluß (2) beim Zentralen
Staatsanwaltlichen Verfahren“............... 48

Abb. 4: „Biometrische Identifikationsverfahren“... 65

Abb. 5: „Zertifizierungshierarchie und Kataloge
der Sicherheitsmaßnahmen“................... 67

Abb. 6: „Zertifizierungsstellen“............................. 68

Abb. 7: „Schutzklassensystem“............................. 75

Abb. 8: „Geldkarte“ ............................................ 78

Abb. 9: „Gefahren beim Einsatz einer ISDN-
TK-Anlage ohne Schutz durch einen
D-Kanal-Filter“ ...................................... 96

Abb. 10: „Struktur des Bundesmodells für die
Volkszählung 2001“............................... 197

Abb. 11: „Struktur des Ländermodells für die
Volkszählung 2001“............................... 198

Abb. 12: „Auszug aus einem Haushaltsfrage-
bogen“ .................................................... 202

Abb. 13: „PC-Netzwerk meiner Dienststelle“........ 208

Abb. 14: „Homepage des Bundesbeauftragten für
den Datenschutz“ ................................... 209

Abb. 15: „Sicherheitsstruktur beim BfD“ ............... 209

Abb. 16: „Zentrales Fahrzeugregister (ZFZR)“ ..... 181

Abb. 17: „Zentrales Fahrerlaubnisregister (ZFZR)“.. 182



Deutscher Bundestag – 14. Wahlperiode – 11 – Drucksache 14/850

BfD 17. TB 1997–1998

1 Einführung
– Überblick und Ausblick –

Dieser 17. Tätigkeitsbericht, den ich dem Deutschen
Bundestag vorlege, gibt einen Überblick über die
Schwerpunkte meiner Arbeit in den Jahren 1997 und
1998. Zugleich weist der Bericht auf Fragen und Pro-
bleme beim Datenschutz hin, die in der nahen Zukunft
dringend einer Antwort bedürfen. Er ist der dritte in
meiner Amtszeit als Bundesbeauftragter für den Daten-
schutz. In dem Berichtszeitraum bin ich vom Deutschen
Bundestag in das Amt des Bundesbeauftragten für den
Datenschutz mit großer Stimmenmehrheit wiedergewählt
worden. Den Mitgliedern des Deutschen Bundestages
danke ich nicht nur für diesen großen Vertrauensbeweis,
sondern auch für die fortwährende, vielfache Unterstüt-
zung und Aufgeschlossenheit für meine Aufgaben. Den
Mitarbeiterinnen und Mitarbeitern meiner Dienststelle
danke ich vor allem für zuverlässige und engagierte
Zusammenarbeit. Insbesondere die vielen, an mein Haus
gerichteten Bürgereingaben sind eindrucksvoller Beweis
dafür, daß das Amt des Bundesbeauftragten als Anwalt
des Bürgers in Sachen Datenschutz auch aufgrund seiner
Unabhängigkeit längst breite Akzeptanz in der Bevölke-
rung gefunden hat.

Auch in meiner zweiten und letzten Amtsperiode will ich
mich unter Ausgleich der widerstreitenden Interessen
engagiert für das Persönlichkeitsrecht der Bürgerinnen
und Bürger einsetzen und dem Parlament und der Regie-
rung mit Rat zur Seite stehen. Datenschutz muß dem
Schutz des allgemeinen Persönlichkeitsrechts ebenso
genügen wie dem Anspruch der Allgemeinheit auf erfor-
derliche Informationen. Auch in der Zukunft werden
daher Kompromisse nicht selten unvermeidlich sein;
wie überhaupt in datenschutzrechtlichen Streitfragen
häufig das Persönlichkeitsrecht mehr erfolgreich be-
einflussen kann, wer vertretbar Kompromißbereitschaft
zeigt und nicht einseitig auf festgefahrener Auffassung
beharrt.

1.1 Die neue Phase des Informationszeitalters

Die neue Phase des Informationszeitalters mit ihren
bahnbrechenden Technikinnovationen ist unübersehbar.
Während die sechziger und siebziger Jahre die Zeit der
zentralen und großen Informationssysteme waren, kamen
in den achtziger Jahren die Personalcomputer dazu, und
die neunziger Jahre sind die Zeit der Vernetzung der
Systeme. Die Telekommunikationsnetze sind gigantisch
gewachsen. Diese technologischen Schritte ermöglichten
einen völlig neuen Umgang mit personenbezogenen
Daten. Nicht nur die Menge der Daten, sondern auch
deren Kombinierbarkeit und die Verwertbarkeit der
Daten, die bei der Nutzung der Informationstechnologie
anfallen, stellen eine neue Herausforderung für den
Datenschutz dar. Diese Entwicklung hat sich in atembe-
raubendem Tempo vollzogen. Während für die Einfüh-
rung des Radios noch 38 Jahre ins Land gingen, bevor
ihm 50 Millionen Menschen zuhörten, waren es beim
Fernsehen lediglich 13 Jahre und beim Internet nur noch
vier. Kein anderes Medium breitet sich so schnell aus

wie das Internet. In den USA wächst die Informations-
branche doppelt so schnell wie die Volkswirtschaft
insgesamt. Nach Angaben des US-Handelsministe-
riums verdoppelt sich der Datenverkehr im Internet alle
100 Tage. Nach neuesten Schätzungen wird der Handel
per Internet in Deutschland in zwei Jahren ein Volumen
von 25 Mrd. DM haben, vor einem Jahr lag dieser noch
bei 3,7 Mrd. DM.

Die „Schöne Neue Welt“ zwischen Multimedia und
Internet stellt nach Expertenmeinung den gewaltigsten
Sprung in der Geschichte der Kommunikation seit der
Erfindung des Buchdrucks dar. Die noch vor wenigen
Jahren unter den Deutschen eher vorwiegende Skepsis
gegenüber dieser technischen Neuerung hat sich inzwi-
schen gewandelt. Für die Jüngeren in unserer Gesell-
schaft hat dies bereits ein ganz anderes Geldausgabever-
halten zur Folge. Nach Auswertungen eines Kreditinsti-
tuts stecken die 20- bis 35jährigen Kunden bereits ein
Drittel ihrer monatlichen regelmäßigen Ausgaben in die
modernen Kommunikationstechniken und -services, was
früher in dieser Höhe den Ausgaben für Miete und Woh-
nen vorbehalten war. Längst hat sich hierauf der Markt
eingestellt. Dienste wie E-Mail oder World-Wide-Web
sind nicht mehr nur Spielwiese von Technikfreaks oder
Wissenschaftlern (s. auch Nr. 8).

1.2 „Big Brother“ im 21. Jahrhundert? –
Dringender Handlungsbedarf für mehr
Datenschutz auf dem privaten Sektor

Ohne Frage haben die Technologien der Informations-
gesellschaft unseren privaten und beruflichen Alltag
erleichtert und bereichert. Noch nie war es aber so leicht
wie heute, die persönlichen Daten der Bürgerinnen und
Bürger zu nutzen.

Besteht dadurch die Gefahr, daß unser Alltag entprivati-
siert wird?

Droht die Privatsphäre im Informationszeitalter gar zu
verschwinden?

Welchen, unter Umständen hohen Preis muß der Bürger
für den Informationskomfort zahlen?

Ist bei dieser schnellen und weltweiten Entwicklung
noch für Datenschutz und Sicherheit gesorgt?

Immer mehr stellt sich die Frage, ob die Datenschutz-
konzepte aus den siebziger und achtziger Jahren den
neuen Entwicklungen standhalten können. So sicher wie
man in der Regel bei der Nutzung des Internets Daten-
spuren hinterläßt, so sicher entstand durch die tech-
nischen Möglichkeiten der Wunsch von potentiellen
Kunden möglichst viel zu wissen und die Daten über
die verschiedensten Lebensbereiche mit dem Ziel zu-
sammenzuführen, den Menschen für die eigenen – lau-
teren oder unlauteren – Zwecke transparent zu
machen.

Als der Umfang der Fragen zur Volkszählung 1983 be-
kannt wurde, bewegte die Bürgerinnen und Bürger die
Frage, ob sich Deutschland zu einem Überwachungsstaat
zu verändern drohte. Viel Mißtrauen erhob sich aus
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Sorge um einen allmächtigen Big Brother. Zurück-
blickend waren diese Sorgen unbegründet. Das Daten-
schutz-Szenario hat sich in diesen 16 Jahren jedoch
grundlegend geändert. Der moderne Mensch spaltet sich
auf in viele virtuelle Existenzen. Insofern gibt es keinen
allmächtigen Big Brother, eher beobachten ihn aber viele
kleinere Brüder sehr aufmerksam von der Seite. Nach
einer Untersuchung ist jeder Deutsche über 18 Jahre
allein 52mal in Unternehmensdatenbanken gespeichert.
Dazu kommen der öffentliche und der nicht kom-
merzielle Bereich. 90 % aller Informationen schlummern
hiernach noch ungenutzt in den Speichern. Schon wer-
den Analyseinstrumente immer weiter ausgefeilt, um
daraus individuelle Profile herzustellen. Eines der
Schlagworte der Wirtschaft im Informationszeitalter
heißt daher Data-Mining. Damit sollen Kundenpotentiale
optimal ausgeschöpft werden. Diese neuen Analyse-
methoden sind aber nicht nur für das Marketing ge-
eignet. Sie ebnen auch den Weg zum Gläsernen Kunden
(s. auch Nr. 8.2.4).

1.2.1 Ist der gläserne Konsument nur eine Utopie?
Im Unterschied zu der Situation im Zusammenhang mit
der Volkszählung 1983 empfinden Bürgerinnen und
Bürger eine Bedrohung ihrer Persönlichkeitsrechte heut-
zutage weniger durch staatliche Stellen als durch die
wachsende Technisierung ihrer Umwelt und die damit
verbundenen Eingriffe nicht-öffentlicher Stellen in ihre
Privatsphäre. Umfangreiche, freikäufliche Datensamm-
lungen auf CD-ROM sowie die zunehmende Bedeutung
des Adreßhandels und der Direktwerbung sind dafür nur
einige Beispiele. Immer wieder macht sich vereinzelt
Unbehagen gegen ungefragte Vereinnahmung breit.
Genau genommen müßten die seit einigen Jahren durch
Deutschland rollenden Befragungswellen alle Kritiker
von einst auf die Barrikaden treiben. Ein Beispiel hierfür
sind die sogenannten Haushaltsbefragungen, mit denen
Bürger detailliert nach ihren Lebensumständen und
Konsumgewohnheiten gefragt werden. Wo das durch
das Bundesverfassungsgericht eingeschränkte Volkszäh-
lungsgesetz nur 15 Fragen zur Wohnsituation zuließ,
sind die Haushaltsbefragungen durch private Unterneh-
men ungleich wißbegieriger. Mit in die Tiefe gehenden
Fragen erkunden sie das Wohnumfeld, u. a. auch den
evtl. vorhandenen Whirlpool, fragen nebenbei nach der
Hausratversicherung oder nach dem Zustand des Gar-
tens. Wie selbstverständlich wird auch die Höhe des
monatlichen Nettoeinkommens und der Telefonrechnung
abgefragt. Auch wenn privaten Unternehmen die Mög-
lichkeit fehlt, Bürger zur Beantwortung von Fragen zu
verpflichten, sind privat durchgeführte Haushaltsbefra-
gungen unter datenschutzrechtlichen Aspekten eher
brisant. Ich jedenfalls sehe diese datenschutzrechtlich als
sehr problematisch. Denn der private Bereich ist hin-
sichtlich der näheren Gestaltung der Umfragen sowie der
weiteren Verwendung der erhaltenen Daten kaum recht-
lich geregelt. Den Unternehmen stehen damit große
Handlungsspielräume zur Verfügung, die sie für ihre
Geschäftszwecke nutzen. Um die Betroffenen zur Ein-
willigung zu bewegen, werden ihnen attraktive Gewinne
in Aussicht gestellt. Um den Befragten vollends zu über-
zeugen, werden Formulierungen gewählt, die es ihm

schwer machen, sich auch der Nachteile und Risiken
bewußt zu werden. Insgesamt bleibt hier zumindest ein
schlechter Nachgeschmack dann, wenn wegen der Art
der abgefragten Daten und der Art ihrer Auswertung und
Verbreitung doch zweifelhaft bleibt, ob die Betroffenen
alle Risiken kennen und richtig einschätzen können
(s. Nr. 31.1).

In einer anderen, von der Öffentlichkeit kaum beachteten
Aktion schickte ein großes deutsches Direktmarketing-
Unternehmen in den Jahren 1992 bis 1994 über 1000
nebenberufliche Mitarbeiter durch Deutschland, die von
Straße zu Straße zogen, um jedes Haus zu taxieren: Von
Ein-, Zwei-, oder Mehrfamilienhaus, über Reihen- oder
Wohnhochhaus usw., über Ortskern oder Ortsrand, über
Neben- oder Anwohnerstraße, über Altersklasse und
Garten bis zur Benotung von 1 bis 6 für Wohnlage, Ge-
staltung, Bauweise und Zustand.

Gegenwärtig läuft ein neues Projekt, bei dem eine Ge-
bäude-Bild-Datenbank aufgebaut wird, die nach Fertig-
stellung fast alle Gebäude im gesamten Bundesgebiet
erfassen soll. Die Aufnahmen der einzelnen Gebäude
werden ohne Wissen und ausdrückliche Einwilligung der
betroffenen Hauseigentümer gefertigt, wobei die Ver-
wendung des Datenmaterials nicht eingegrenzt ist.

Die Beispiele könnten beliebig fortgesetzt werden. Die
denkbaren Auswirkungen dieser Entwicklung sind gra-
vierend. Immerhin sind Erkenntnisse zu gewinnen, die
einen Menschen womöglich genauer beschreiben, als er
sich selbst zu kennen glaubt. Das bisherige Datenschutz-
Instrumentarium jedenfalls reicht für diese Entwicklung
nicht aus. Es wurde zu einer Zeit geschaffen, als die
Leistungsstärke der neuen Systeme noch nicht wirklich
begriffen wurde. Zum Schutz der Privatsphäre gehört im
Kern, daß jeder Mensch selbst darüber bestimmen kann,
wer was wann bei welcher Gelegenheit über ihn weiß.
Eine verfassungsrechtliche Grenze ist das Verbot, teil-
weise oder vollständige Persönlichkeitsprofile zu erstel-
len, es sei denn, der Bürger ist ausreichend informiert
und hat dem zugestimmt. Dieses Verbot wird in Frage
gestellt, wenn immer mehr verknüpfbare personenbezo-
gene Informationen verfügbar sind. Hier muß der Ge-
setzgeber klare Grenzen aufzeigen, damit die schutzwür-
digen Belange der Bürgerinnen und Bürger ausreichend
zur Geltung kommen.

1.2.2 Keine Rechtsklarheit und Transparenz
beim elektronischen Beäugen

Die Videoüberwachung im nicht-öffentlichen Bereich
hat in den letzten Jahren weiter rasant zugenommen.
Während die Videoüberwachung für staatliche Zwecke
in den Polizeigesetzen von Bund und Ländern, aber auch
in der Strafprozeßordnung, detailliert geregelt wird (z. B.
§ 27 BGSG sowie § 100c StPO), besteht nach wie vor
keine Rechtsklarheit darüber, unter welchen Vorausset-
zungen Videoüberwachung durch private Stellen zu-
lässig ist. Auch der Deutsche Bundestag hat in der
13. Wahlperiode die Bundesregierung zu einer gesetz-
lichen Klarstellung aufgefordert.
Videoüberwachungen können sehr unterschiedlichen –
auch guten – Zwecken dienen, z. B. der Kontrolle von
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Kasseneingängen, der Einlaßkontrolle von Nebenein-
gängen, der Sicherung von Personen vor Überfällen oder
Unfällen, der Sicherung von Geld und Sachwerten.
Damit müssen aber in jedem Einzelfall unterschiedliche
verfassungrechtlich geschützte Güter wie Leben, Ge-
sundheit oder Eigentum mit dem ebenfalls geschützten
Grundrecht auf informationelle Selbstbestimmung in
Einklang gebracht werden. Sicherlich ist Videoüber-
wachung in Deutschland noch nicht so allgegenwärtig
wie in einigen anderen Ländern, z. B. in Großbritannien.
Dort nutzen bereits rd. 120 Städte größere Über-
wachungsanlagen im öffentlichen Bereich. Wenn auch
von einer vergleichbar dichten Videoüberwachung in
Deutschland noch keine Rede sein kann, zeichnet sich
auch hier eine Tendenz zu einer wachsenden Videoüber-
wachung insbesondere innerstädtischer Bereiche durch
Polizei und private Betreiber ab, an die man sich wohl
oder übel gewöhnen muß. Immer mehr Bereiche werden
davon betroffen sein. So werden z. B. die großen Bahn-
höfe von der DB AG mit Video-Anlagen ausgerüstet, die
über ferngesteuerte, moderne Überwachungskameras
verfügen, die sich automatisch auf die unterschiedlichen
Lichtsituationen bei Tag und Nacht einstellen und weite
Bereiche der Bahnhöfe erfassen (s. 16. TB Nr. 12.4). Der
öffentliche Verkehrsraum in der Umgebung z. B. des
Leipziger Hauptbahnhofes urde von der sächsischen
Polizei – im Rahmen eines Probelaufes – überwacht.
Hinzu kommt die Videoüberwachung durch Geschäfts-
leute in kriminalitätsbelasteten Innenstadtbereichen.

Danach könnte ein beliebiges Videoüberwachungs-
Szenario heute etwa wie folgt aussehen:

Ein völlig harmloser Zugreisender, der in einem Groß-
stadtbahnhof nichts ahnend aus dem Zug steigt, wird
durch die Kameras des bahneigenen Videosystems auf-
genommen, was auch von den Beamten der nächsten
Bahnpolizeiwache beobachtet werden kann. Beim Ver-
lassen des Bahnhofs gerät der Reisende in den Sicht-
bereich der Videokameras der Landespolizei, die ihn
dann in der benachbarten Einkaufszone unbemerkt im
Blick behält. Die Videokamera des Bankautomaten hält
als nächstes sein Bild fest, und so ließe sich die
Geschichte einer Beobachtung durch Videokameras
fortsetzen.

Das Problem an der Videoüberwachung ist nicht nur,
daß unbescholtene Personen in ihr Visier geraten, son-
dern sind auch die immensen Mengen von Aufnahmen.
Bereits im 16. TB (Nrn. 1.4 und 31.1) habe ich daher auf
den dringenden datenschutzrechtlichen Regelungsbedarf
zum Einsatz von Maßnahmen der Videoüberwachung
hingewiesen. Solche Datenschutzvorschriften stehen
immer noch aus. Deshalb wiederhole ich meine Forde-
rung, Rechtsklarheit darüber herzustellen, unter welchen
Voraussetzungen Videoüberwachungen zulässig sind.
Die anstehenden Regelungen müssen sich an den Zielen
maximaler Transparenz und eines angemessenen Schut-
zes unbescholtener Personen messen lassen. Dringend
notwendig ist insbesondere eine Regelung der Fälle, in
denen die Bürger ausdrücklich auf die Videoüber-
wachung z. B. in Geschäftsräumen hingewiesen werden
müssen. Ferner ist zu regeln, für welche Zwecke die
Aufnahmen benutzt werden dürfen. In diesem Zusam-

menhang sollte ferner geprüft werden, ob unbefugte
Videoüberwachung künftig – jedenfalls in besonders
schweren Fällen – unter Strafandrohung zu stellen ist.

1.2.3 Internet: Kommunikation mit neuen Risiken
Ein immer größer werdender Teil unserer Kommunika-
tion läuft elektronisch über weltweite Datennetze ab. Das
Internet ist damit das Kommunikationsmedium der
Zukunft. Es stellt für den Verbraucher eine Fülle von
Informationen und Diensten bereit, die ein breites Spek-
trum von reinen Informationsdatenbanken über Online-
Banking bis hin zu elektronischem Handel umfassen.
Viele Produkte – von Flugreisen über verschiedene
Arten von Dienstleistungen bis hin zu Büchern – können
über das Internet geordert werden. Für den Verbraucher
und den Schutz seiner Daten ergeben sich daraus neue
Probleme. Kauft man heute z. B. konventionell irgend-
welche Produkte, so zahlt man bar und nimmt die Ware
mit. Später wissen dann weder der Verkäufer noch die
kontoführende Bank, wer welche Waren gekauft hat und
wieviel diese gekostet haben. Niemand kontrolliert, für
welche Produkte man sich während des Einkaufsbum-
mels interessiert und welche Auslagen man wie lange
angeschaut hat. Im Internet ist das anders. Bereits beim
Schaufensterbummel hinterläßt jeder Nutzer hier Daten-
spuren, die vom Anbieter automatisch aufgezeichnet
werden können.

Die Kehrseite des neuen Kommunikationsmediums
Internet zeigen daher Berichte, die das Netz als chaoti-
sches und unbeherrschbares System beschreiben, in dem
es weder Datenschutz noch Datensicherheit gibt. Ein
Grund dafür ist, daß zur Datenübertragung im Internet
weder der Absender noch der Empfänger den Weg hier-
zu vorgeben können. Durch das – technisch bedingte –
Zwischenspeichern der Daten in jedem der Knoten, die
an einer Übertragung beteiligt sind, ist der Betreiber des
Knotens theoretisch in der Lage, die Datenpakete zu
nutzen, statt sie – wie in Deutschland vorgeschrieben –
unverzüglich zu löschen. Da jeder Knotenbetreiber die
Daten infolge seiner Mitwirkung an der Übertragung
nutzen könnte, ist das Risiko einer offenen Übermittlung
und damit einer ungewollten Verbreitung der Daten im
Internet unkalkulierbar. Ein wirksamer Schutz gegen das
Mitlesen der Daten durch Unbefugte ist durch die Ver-
wendung von Verschlüsselung möglich (s. auch Nrn. 8.4,
8.7 und 8.10).

Angesichts der zunehmenden Bedeutung der internatio-
nalen Datennetze und der damit verbundenen Risiken für
die Privatsphäre der Nutzer sind weltweit verbindliche
gesetzliche Regelungen erforderlich. Erste Schritte in
diese Richtung hat die OECD unternommen, die in ih-
rem Schlußdokument zur Ottawa-Konferenz vom Okto-
ber 1998 das Ziel des Schutzes der Privatsphäre in welt-
weiten Datennetzen unterstreicht. Vorerst wird jedoch
auf Selbstregulierung gesetzt. So sollen sich z. B. US-
Firmen auf freiwilliger Basis einem Datenschutz-
Verhaltenscodex unterwerfen. Die gesetzlichen Rege-
lungen sind weltweit unterschiedlich. Zum Teil fehlen
sie, und bisweilen werden selbst die geltenden Gesetze
durch die Diensteanbieter nur nachlässig umgesetzt. Der
Nutzer hat also allen Anlaß, selbst vorsichtig zu sein.
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Bevor er seine persönlichen Daten Preis gibt, sollte er
prüfen, ob dies für die angebotene Leistung tatsächlich
notwendig ist. Jeder Nutzer sollte also abwägen, ob für
ihn persönlich das „Preis-Leistungsverhältnis“ stimmt,
was heißt, ob er bereit ist, für eine bestimmte Ware oder
Dienstleistung Teile seiner Privatsphäre aufzugeben, und
zwar oft weltweit und auf Dauer (s. auch Nrn. 8.2.4 und
8.4).

1.2.4 Boom der privaten Sicherheitsbranche:
Datenschutz in der Rand- oder Grauzone?

Private Sicherheitsdienste haben in den vergangenen
Jahren zunehmend Aufgaben übernommen, darunter
auch Aufgaben, die – jedenfalls nach dem Verständnis
vieler Bürgerinnen und Bürger – eigentlich von der Poli-
zei wahrgenommen werden sollten. Wurden früher mit
privaten Sicherheitsdiensten in der Regel Wachdienste
verbunden und vielleicht noch Detekteien, kommen heute
vor allem „Schwarze Sheriffs“ oder „Bodyguards“ dazu.

Die Sicherheitsdienste erfahren über ihre Kunden und
über diejenigen, die sie bewachen oder beobachten sol-
len, viel. In das Visier der privaten „Hilfssheriffs“ kom-
men aber nicht nur bescholtene, sondern auch unbe-
scholtene Bürger. Dossiers über Personen, Warndateien
oder verdeckte Ermittlungen und Observationen sind
Stichworte, die ein Licht auf die Datenschutzproblematik
der wachsenden Sicherheitsbranche werfen. Wie die
Sicherheitsdienste diese Daten erheben oder verbreiten,
ist nicht speziell geregelt. Hier gelten bislang lediglich
die Vorschriften des Bundesdatenschutzgesetzes. Dessen
Regelungen sind aber zu allgemein, um das Persönlich-
keitsrecht von Betroffenen angesichts der besonderen
Risiken der Sicherheitsbranche zu schützen. Wenn z. B.
ein privater Sicherheitsdienst, der Bodyguards stellt, zur
Aufklärung des Umfeldes der zu schützenden Person alle
möglichen Daten über Verwandte, Freunde, Nachbarn
oder Bekannte sammelt, evtl. Fotos oder Videos fertigt,
tut er dies zur Erfüllung seines Sicherungsvertrages. Die
Betroffenen erfahren in der Regel nichts davon und kön-
nen damit u. a. ihren Auskunfts- oder Löschungs-
anspruch nicht geltend machen. Und auch im Hinblick
auf das staatliche Gewaltmonopol ist zu klären, welche
Daten private Sicherheitsdienste erheben dürfen, in wel-
cher Form und zu welchem Zweck dies möglich sein
soll, an wen die Daten weitergegeben werden dürfen und
wann sie zu löschen sind.

Besonders problematisch wirken sich diese rechtlichen
Defizite aus, wenn private Sicherheitsdienste mit der
Polizei zusammenarbeiten bzw. ihr Material zur Verfü-
gung stellen. Die Polizei hat präzise rechtliche Vorgaben
für den Umgang mit personenbezogenen Daten. So darf
sie nur bei Verdacht auf bestimmte Straftaten – aufgrund
einer richterlichen Anordnung – ein Telefon über-
wachen, Videoaufnahmen fertigen oder ein Haus durch-
suchen. Ein privater Sicherheitsdienst entscheidet über
den Einsatz seiner Mittel nach mehr oder weniger eige-
nem Gutdünken. Die Polizei darf ihr gewonnenes Mate-
rial nur nach den Vorgaben der Strafprozeßordnung oder
der Polizeigesetze verwenden und hat es nach vorgege-
benen Fristen, die auch kontrolliert werden, zu löschen.

Der private Sicherheitsdienst hat dagegen einen großen
Spielraum.

Im März 1997 fand auf Beschluß des Innenausschusses
des Deutschen Bundestages eine öffentliche Anhörung
zur Notwendigkeit gesetzlicher Regelungen für private
Sicherheitsdienste statt. Leider wurde kein Regelungs-
bedarf hinsichtlich der Erhebung, Verarbeitung oder
Übermittlung von Daten durch private Sicherheitsdienste
gesehen. Als wünschenswert wurde lediglich angesehen,
das Niveau der Sachkunde – u. a. auch wegen des zuläs-
sigen möglichen Waffengebrauchs durch die Sicher-
heitsbranche – anzuheben.

Mit Blick auf das unveränderte Wachstum dieser Bran-
che hoffe ich, daß im Zusammenhang mit der ohnehin
notwendigen Novellierung des Datenschutzrechts hier
Regelungen geschaffen werden. Die betroffenen Bürger
haben sonst wenig Möglichkeiten, ihren Anspruch auf
den Schutz ihres Persönlichkeitsrechts durchzusetzen,
wenn sie z. B. als Besucher einer Firma, als Personal
einer bewachten und gesicherten Einrichtung oder als
zufälliger Bekannter einer beobachteten Person in das
Visier der „Hilfssheriffs“ geraten (s. Nr. 2.1.2.1).

1.3 Datenschutz in der Einstellung
der Bürger: Appell zu mehr
eigenverantwortlichem Datenschutz

Eine im vergangenem Jahr von den Datenschutzbeauf-
tragten des Bundes und der Länder veranlaßte Reprä-
sentativbefragung läßt auf großes Mißtrauen gegenüber
Institutionen im Hinblick auf den zulässigen Umgang
mit privaten Daten schließen.

Ein Drittel der Befragten gab an, daß nach ihrem Ein-
druck ihre persönlichen Daten einmal oder mehrmals
widerrechtlich gegen ihren Willen verwendet worden
seien. Bundesweit erklärten zwei Drittel, daß sie sich
dadurch sehr stark oder mittelstark persönlich beein-
trächtigt fühlen. Das Ergebnis sehe ich insgesamt als
deutliches Signal auch an die Politik, den Datenschutz zu
stärken.

Ohne Zweifel hat sich das Bewußtsein der Bürgerinnen
und Bürger hinsichtlich des Umgangs mit ihren Daten
durch Dritte grundlegend geändert. Dies belegt auch die
große Zahl von Beschwerdeschreiben an mein Haus z. B.
zum Thema Adreßhandel und Direktmarketing. Typische
Schreiben hierzu lauten etwa: „Vor einiger Zeit erhielt
mein Sohn ein Schreiben der Versicherung xyz. Er
wurde dabei u. a. auf die Unfallversicherung angespro-
chen und man hoffte, daß er auch einen Ausbildungs-
platz gefunden habe.“ Viele Einsender fragen, auf wel-
chem Wege ein Unternehmen bestimmte, auch besonders
schutzwürdige Daten erhalten hat und wenden sich
gegen die häufig nichtssagenden Antworten der Unter-
nehmen. Sie nehmen hierbei ihre selbstverständlichen
Datenschutzrechte, wie z. B. Auskunft oder Löschung, in
Anspruch.

Vielfach sind aber für Datenschutzverstöße auch Sorglo-
sigkeit und Unwissenheit der Betroffenen im Umgang
mit den eigenen Daten verantwortlich zu machen. Typi-
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scherweise lauten Schreiben in diesen Fällen etwa: „Vor
einigen Jahren habe ich eine Messe über .... in .... be-
sucht. Dort habe ich an einer Verlosung teilgenommen.
Für den Gewinnfall mußte ich meine Adresse angeben.“
Vielleicht warten einige der Betroffenen heute noch
vergeblich auf ihre Gewinne; auffällig ist jedenfalls, wie
leichtfertig oder gar leichtsinnig gelegentlich mit eigenen
Daten umgegangen wird. Diese Kehrseite beim Umgang
mit der eigenen Privatsphäre ist z. B. tagtäglich auch auf
öffentlichen Plätzen oder in öffentlichen Verkehrsmitteln
zu beobachten, wenn Nutzer von Handies sich äußerst
freizügig und laut über ihr Privatleben auslassen. Dies
muß für Dritte nicht nur lästig sein, es kann auch
Neugier erwecken.

Insbesondere was die freiwillige Weitergabe ureigener
Daten an private Dritte betrifft, muß jeder einzelne Ver-
antwortung für den Schutz seiner Daten aktiv überneh-
men. Hier appelliere ich an die Bürgerinnen und Bürgern
zu mehr eigenverantwortlichem Datenschutz. Dazu
gehört, mehr darauf zu achten, wem man welche Infor-
mationen und Auskünfte gibt. Dazu gehört aber auch,
informiert darüber zu sein, was mit den Daten überhaupt
geschieht. Für Informationen über den Datenschutz wie
auch für die Durchsetzung ihrer Datenschutzrechte
stehen den Bürgerinnen und Bürgern die Datenschutz-
beauftragten von Bund und Ländern wie auch die Auf-
sichtsbehörden der Länder zu Seite. Wer seine Rechte
nicht kennt, kann sie auch nicht in Anspruch nehmen.

1.4 Datenschutz 2000:
Stillstand oder Renaissance?

Der Datenschutz steht an einem Wendepunkt. Dies zei-
gen nicht nur intensive Diskussionen in Fachkreisen und
Tagungen bis hin zum Deutschen Juristentag 1998, son-
dern auch in der breiten Öffentlichkeit. Knapp 16 Jahre
nach dem Volkszählungsurteil des Bundesverfassungs-
gerichts schlägt sich das Datenschutzrecht in einer kaum
noch überschaubaren Menge von bereichsspezifischen
Vorschriften nieder. Mag auch für einen Teil dieser
Vorschriften der Grund im Volkszählungsurteil zu su-
chen sein, wonach der Eingriff in das Persönlichkeits-
recht detailliert zu regeln ist, so haben viele dieser neuen
bereichsspezifischen Vorschriften lediglich alte Übungen
und neue Begierden gesetzlich abgesichert. Wenn es
auch nachvollziehbar ist, die neuen technischen Mög-
lichkeiten der Datenverarbeitung weitgehend zu nutzen,
so ist darüber nicht immer die Zielvorgabe des Bundes-
verfassungsgerichtes beachtet worden, das verfassungs-
rechtlich verankerte Grundrecht auf informationelle
Selbstbestimmung weiter zu stärken. Herausgekommen
ist vielfach ein Paragraphendschungel, der auch vom
Fachmann kaum noch zu überschauen ist. Im gleichen
Maße hat das Bundesdatenschutzgesetz als Auffang- und
Querschnittsgesetz an Bedeutung verloren. Tatsache ist,
daß es den Technologiesprüngen bei der Informations-
verarbeitung im privaten Bereich nicht Rechnung trägt.
Hier sieht das Gesetz nur allgemein Abwägungen vor,
wobei die formelhafte Berücksichtigung der schutzwür-
digen Interessen der Betroffenen nicht viel mehr als
schemenhafte Bedeutung hat. Angesichts steigender

Datenmacht in privater Hand sind hier dagegen klare
Grenzlinien gefordert.
Auch mit Blick auf diese ungeschminkte Beschreibung
der Datenschutzsituation in Deutschland sehe ich keinen
Grund, der Schwarzweißmalerei das Wort zu reden
oder in Pessimismus zu verfallen. Keineswegs kann die
Vergangenheit des Datenschutzes so beschrieben wer-
den: „Sie wollten Datenschutz und bekamen Gesetze.“
Das Fazit muß vielmehr sein: Die Erneuerung des
Datenschutzes ist notwendig, und sie muß jetzt ange-
packt werden. Das Eckwerte-Papier der SPD-Fraktion
sowie der Entwurf der Fraktion Bündnis 90/Die Grünen
zur Novellierung des Bundesdatenschutzgesetzes bie-
ten hierzu vielversprechende Ansätze. Angesichts des
rasanten Tempos der Entwicklung in eine neue Phase der
Informationsgesellschaft darf die Erneuerung des Daten-
schutzes nicht auf die lange Bank geschoben werden.
Die Kernanliegen des Datenschutzes – die Selbst-
bestimmtheit des einzelnen und die Transparenz des
Verwaltungs- oder Wirtschaftshandelns – bleiben wei-
terhin im Zentrum aller Überlegungen zum Datenschutz.
Die Novellierung des Datenschutzes darf sich auch nicht
auf die längst fällige Umsetzung der EG-Datenschutz-
richtlinie beschränken. Sie darf insbesondere nicht Halt
machen vor den längst fälligen Regelungen zu neuen
Technologien, wie Verbundverfahren, Chipkarten und
Videoüberwachung. Um den neueren Entwicklungen der
Informationstechnik und ihren Auswirkungen auf die
Privatsphäre gerecht zu werden, müssen vor allem
Instrumente für die Gewährleistung eines effektiven
Selbstschutzes der Bürgerinnen und Bürger geschaffen
werden, wie z. B. Verschlüsselungsverfahren für sensiti-
ve Daten, die Einführung eines Datenschutzaudits sowie
die Zielvorgaben der Datensparsamkeit, Anonymisie-
rung und Pseudonymisierung. In den neuen Technologi-
en nützt Datenschutz nichts, wenn er nicht technisch
umgesetzt werden kann. Deshalb kommt es darauf an,
von vorneherein Datenspuren, die sich zu einem Miß-
brauch eignen, zu vermeiden. In diesem Sinne begrüße
ich die angesprochenen Initiativen aus dem parlamenta-
rischen Raum ausdrücklich. Meine Erwartungen richten
sich auf den Deutschen Bundestag, daß er in einem er-
neuerten Datenschutzrecht die Persönlichkeitsrechte
noch deutlicher herausstellt und dem Datenschutz den
Platz verschafft, der ihm in der Informationsgesellschaft
zu Beginn des neuen Jahrhunderts zukommt (s. auch Nr.
2.1.2).

1.5 Erfolgskontrolle bei besonderen
Eingriffsbefugnissen dringender denn je

In der Diskussion um besonders einschneidende straf-
prozessuale Ermittlungsbefugnisse habe ich mehrfach
neue, vertrauensbildende Maßnahmen für eine Stärkung
des Persönlichkeitsrechts gefordert. Nach wie vor ist das
Wissen über die Wirksamkeit dieser Befugnisse unzurei-
chend. Auch mit Blick auf die im vergangenen Jahr
eingeführte akustische Wohnraumüberwachung und die
erweiterten Möglichkeiten einer Telefonüberwachung
nach § 100a StPO kommt es mehr denn je jetzt darauf
an, eine wirksame Erfolgskontrolle in die Praxis umzu-
setzen.
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Allein bei der Telefonüberwachung nimmt Deutschland
weiterhin eine Spitzenstellung ein. In 1997 betrug die
Anzahl der nach §§ 100a, 100b StPO erfolgten Anord-
nungen für Telefonüberwachungen 7 776, wovon 3 828
Mobiltelefonanschlüsse betroffen waren (s. BT-Drs. 13/
11354).

Nach der Rechtsprechung des Bundesverfassungsge-
richts bedarf es einer gründlichen Bestandsaufnahme und
Evaluierung des strafprozessualen und polizeirechtlichen
Instrumentariums, um einerseits wegen der gebotenen
Effizienz und andererseits wegen der Einschränkung von
Grundrechten Verdächtiger und erst recht Unbeteiligter
das richtige Maß zu finden. Neue Eingriffsbefugnisse
müssen deshalb nach ihrer Einführung und Anwendung
hinsichtlich ihrer Wirkungen bewertet werden können,
um sowohl ein Unter- als auch ein Übermaß zu vermei-
den.

Für die Fälle der akustischen Wohnraumüberwachung
hat der Gesetzgeber nunmehr erfreulicherweise Be-
richtspflichten der Staatsanwaltschaft gegenüber der
obersten Justizbehörde und der Bundesregierung gegen-
über dem Bundestag auferlegt (s. Nr. 6.1).

Entsprechende Berichtspflichten halte ich darüber hinaus
auch für den Bereich der Telefonüberwachung und für
präventivpolizeiliche Befugnisse wie die verdeckte
Datenerhebung für unabdingbar. Hierbei sollten auch
Erkenntnisse über die persönliche Einstellung von Rich-
tern, Staatsanwälten und Kriminalbeamten bei der
Anwendung dieser Befugnisse untersucht werden, bei-
spielsweise inwieweit die Telefonüberwachung nicht
mehr als „ultima ratio“, sondern als bequeme Standard-
maßnahme in einem nur etwas komplexeren Ermitt-
lungsverfahren angesehen wird.

Bei einer umfassenden, objektiven, kritischen und zu-
gleich fairen Erfolgskontrolle kann es letztlich keine
Gewinner und Verlierer geben, da sie auf das von allen
Beteiligten gleichermaßen akzeptierte Ziel eines Freiheit
und Sicherheit garantierenden Rechtsstaates gerichtet ist.
In diesem Sinne hoffe ich auf baldige Fortschritte und
Erfolge bei der im Bundeskriminalamt eingerichteten
Rechtstatsachensammelstelle (s. Nr. 11.2).

1.6 Neuer Telekommunikations- und
Postdienstmarkt: Datenschutz stärken

Mit der Liberalisierung des Telekommunikations- und
Postdienstmarktes wurde mir die Datenschutzkontrolle
für Unternehmen übertragen, die Telekommunikations-
dienste oder Postdienstleistungen erbringen. Beide Be-
reiche bilden inzwischen neue Schwerpunkte in meinem
Hause, ist doch die Zahl von Unternehmen, die diese
Dienste erbringen, in jüngster Zeit stark gewachsen. Mit
den Telekommunikationsunternehmen gibt es bereits
Gesprächskreise, mit den Postdienstunternehmen wurden
die Gespräche aufgenommen. Auch deren Kunden wen-
den sich inzwischen in einer Vielzahl von Anfragen um
Auskunft oder um Unterstützung an mich. Viele Beiträge
in diesem Tätigkeitsbericht geben hiervon eindrucksvoll
Beispiel (s. Nrn. 10.2, 10.3, 29.2.1, 29.5.1, 29.5.2, 29.7).

Beiden Bereichen ist gemeinsam, daß gute Datenschutz-
regelungen die Akzeptanz und Verbreitung der einzelnen
Dienstleistungen fördern. Im allgemeinen kann auch
davon ausgegangen werden, daß die Unternehmenslei-
tungen in den Strategiekonzepten dem Datenschutz das
notwendige Gewicht verleihen. Denn der hohe Schutz
der Vertraulichkeit der Nachrichten auf dem Telekom-
munikations- oder Postsektor ist nicht nur eine Forde-
rung des Datenschutzes, sondern deckt auch in vollem
Umfang das Verbraucherinteresse.
Gerade bei der Gestaltung neuer TK-Dienstleistungen
müssen beide Aspekte berücksichtigt werden. So muß
die Möglichkeit einer detailreichen Registrierung des
Telekommunikationsvorganges genauso gegeben sein,
wie die Möglichkeit der anonymen Kommunikation.
Diese Forderung für die Gestaltung neuer TK-
Dienstleistungen ist inzwischen in Gesellschaft und
Politik allgemein akzeptiert.
Gelegentlich scheint das Prinzip vom „königlichen Kun-
den“ auf den Kopf gestellt. Ein Beispiel hierfür ist die
Datenstruktur der GSM-Telefonnetze (D 1-, D 2- und
E-plus-Netz). Bei ihrer Konzeption wurde eine selbst
von Experten kaum übersehbare Fülle von Datenspeiche-
rungen vorgesehen, von denen viele bis heute nicht
benötigt werden. Maßgebliche Richtschnur war hier
wohl eher: mal sehen, vielleicht können wir sie ja noch
brauchen. Anonyme oder pseudonyme Nutzungsmög-
lichkeiten wurden nicht vorgesehen oder erst später
„hineingeflickt“. So gibt es bis heute in den Mobilfunk-
netzen keine Tarife, die tatsächlich von der Entfernung
der beiden Kommunikationspartner abhängig sind;
gleichwohl wird der Standort des Handy beim Ge-
sprächsbeginn registriert. Auch bei der Telekommunika-
tion müssen datenschutzfreundliche und datenarme
Technologien maßgebliche Leitlinien bilden. Sowohl in
dem zuständigen Bundesministerium als auch den TK-
Unternehmen habe ich hierzu jedoch deutliche Infor-
mationslücken festgestellt, wie solche Technologien
aussehen könnten. So ist auch erklärlich, daß mögliche
Strategien für eine Problemlösung bislang nicht ent-
wickelt wurden (s. Nr. 10.1.8).
Auch im Postbereich haben gelegentlich vorschnelle
Vertriebskonzepte zu Lasten des Datenschutzes eher
Unbehagen ausgelöst, so z. B. im Herbst 1998, als die
Deutsche Post AG verdächtigt wurde, Briefträger als
Marketingspione einzusetzen (s. Nr. 29.7).

1.7 Wachsende Datenbestände über
Kundendaten: Neue Begehrlichkeiten
des Staates bei Auskünften?

Für den Gesetzgeber war es bei der Liberalisierung des
Telekommunikations- und Postdienstmarktes ein besonde-
res Ziel, das Fernmelde- bzw. Postgeheimnis unverändert
zu erhalten. Durchbrechungen sollten allenfalls im früheren
Umfang erlaubt sein. Ob diese Maxime unverändert ihre
Gültigkeit hat, scheint gelegentlich in Frage zu stehen.
Das Telekommunikationsrecht enthält an mehreren
Stellen Rechtsgrundlagen für Auskünfte über Kunden-
daten an Sicherheitsbehörden. So müssen Telekom-
munikationsunternehmen eine Kundendatei führen, in die



Deutscher Bundestag – 14. Wahlperiode – 17 – Drucksache 14/850

BfD 17. TB 1997–1998

Rufnummern bzw. Rufnummernkontingente sowie Name
und Anschrift der Inhaber der Rufnummern bzw. Ruf-
nummernkontingente aufzunehmen sind. Dies gilt auch,
soweit die Kunden in öffentlichen Verzeichnissen nicht
eingetragen sind. Auf Ersuchen bestimmter Sicherheitsbe-
hörden hat die Regulierungsbehörde für Post- und Tele-
kommunikation die Daten automatisiert abzurufen und an
diese Behörden zu übermitteln. Die Vorschrift des hier in
Rede stehenden § 90 TKG ist bereits vor ihrem Inkraft-
treten heftig diskutiert worden. Inzwischen haben sich
Befürchtungen bewahrheitet, daß die Regelung weit über
das angestrebte Ziel hinausschießt, da nach ihr jeder ver-
pflichtet ist, der geschäftsmäßig Telekommunikations-
dienste anbietet. Nach Feststellungen der Regulierungsbe-
hörde wären von dieser Vorschrift nach derzeitiger
Rechtslage ca. 400 000 Unternehmen betroffen. Deshalb
soll in einer ersten Ausbauphase zunächst mit 72 Anbie-
tern von Telekommunikationsdiensten begonnen werden.
Wann der zahlenmäßig große Bereich derjenigen Unter-
nehmen einbezogen wird, die Telekommunikationsdienste
im Sinne früherer Nebenstellenanlagen anbieten, soll noch
entschieden werden. Danach ist wohl damit zu rechnen,
daß sämtliche Betreiber von Nebenstellenanlagen, die ihre
Anschlüsse Dritten geschäftsmäßig zur Verfügung stellen,
künftig entsprechende Kundendateien zu führen haben.
Ich habe dies vor allem am Beispiel der Krankenhäuser,
wo die ärztliche Schweigepflicht durchbrochen würde,
und anhand von anderen Bereichen, in denen Berufsge-
heimnisse berührt sind, problematisiert und gefordert,
zumindest diese vom Geltungsbereich der Regelung aus-
zunehmen.
Ein anderes gravierendes Problem sehe ich darin, daß
staatlichen Stellen bei Anfragen nicht nur die Daten der
Personen bekannt werden könnten, nach denen sie tat-
sächlich suchen, sondern auch die Daten Unbeteiligter,
nämlich dann, wenn Anfragen mit unvollständigen Ruf-
nummern oder unvollständigen Namen- bzw. Adress-
angaben gestellt werden. Auch befürchte ich, daß die
Praxis über Auskünfte zu Bestandsdaten von Kunden
ausufert, wenn hier nicht ein entsprechender gesetzlicher
Riegel vorgeschoben wird. Der Auskunftsanspruch muß
deshalb streng auf solche Daten beschränkt werden, die
einen besonderen Telekommunikationsbezug haben, wie
der Name des Anschlußinhabers, der Standort und die
Rufnummer des Anschlusses. Die Preisgabe weiterer
Daten, wie z. B. der Bankverbindung oder der Zugehö-
rigkeit zu bestimmten gesellschaftlichen Gruppen bei
Sondertarifierung, darf den Telekommunikationsunter-
nehmen nicht abverlangt werden.
Wachsende Datenbestände im privaten Bereich, insbe-
sondere die Kommerzialisierung der Profile, erhöhen
offenbar auch das Interesse staatlicher Stellen an priva-
ten Datensammlungen. Im Tätigkeitsbericht finden sich
weitere Beispiele für eine Zunahme des Wissensdurstes
des Staates (s. Nrn. 6.4 und 10.1.5).

1.8 Datenschutzrechtliche Regelungen
im Strafverfahren –- eine (un-)endliche
Geschichte?

Ausgerechnet im Bereich der Justiz werden besonders
schützenswerte personenbezogene Daten nach wie vor

ohne ausreichend präzise Rechtsvorschriften erhoben
und verarbeitet. Ich halte den jetzigen Rechtszustand für
kaum noch vertretbar und befürchte, daß eine Berufung
auf den sogenannten Übergangsbonus des Bundesverfas-
sungsgerichts nicht mehr länger möglich sein wird. Seit
Jahren weise ich auf die längst überfällige Lücke des
Persönlichkeitsschutzes im Strafverfahren in so wich-
tigen Bereichen wie der Öffentlichkeitsfahndung, der
Aktenauskunft und Akteneinsicht hin. Hierbei geht es
nicht nur um Daten von „Gangstern“, sondern ebenso
um Daten von Verbrechensopfern, Tatzeugen und Un-
beteiligten – häufig ermittelt unter Zeugniszwang und
unter Eingriff in die Privatsphäre. Daneben werden der-
zeit in allen Bereichen der Justiz im Zuge von Moderni-
sierungsvorhaben umfassende Systeme der automati-
sierten Datenverarbeitung eingeführt mit der Folge, daß
besonders schutzwürdige personenbezogene Daten auch
hier in viel stärkerem Maße verfügbar werden als bisher.

Auch in der vergangenen 13. Legislaturperiode konnte
der Entwurf eines Strafverfahrensänderungsgesetzes
nicht abschließend beraten werden. Der in letzter Minute
zustande gekommene Vorschlag scheiterte schließlich
am Einspruch einer Landesregierung.

Ich halte es für dringend notwendig, wegen der mit der
Datenerhebung, Verarbeitung und Nutzung verbundenen
Rechtseingriffe in dieser Legislaturperiode unverzüglich
bereichsspezifische Regelungen zu schaffen. Weitere
Verzögerungen halte ich für nicht hinnehmbar. Im Hin-
blick auf die weniger datenschutzfreundlichen Vorstel-
lungen im Bundesrat kann allenfalls mit einem Kom-
promiß gerechnet werden, den ich aber im Falle seiner
Vertretbarkeit gegenüber der jetzigen unklaren Rechts-
situation vorziehen würde (s. Nr. 6.2).

1.9 Entwicklung der Datenabgleiche:
Wird der Bürger zum bloßen Objekt
der Datensysteme?

Im Zuge der fortschreitenden Datenverarbeitung in den
Verwaltungen hat sich der Ruf nach Datenabgleichen
weiter verstärkt. Insbesondere im Bereich der Soziallei-
stungen wird der Datenabgleich quasi als Allheilmittel
im Kampf gegen Leistungsmißbrauch angesehen. Jüng-
stes Beispiel ist der Entwurf des Steuerentlastungsgeset-
zes, nach dem künftig Mitteilungen des Bundesamtes für
Finanzen über die Höhe der Zinseinnahmen und entspre-
chende Datenabgleiche zugunsten jedes Sozialleistungs-
trägers durchgeführt werden können, soweit dort Ein-
kommen oder Vermögen durch den Versicherten zu
offenbaren sind. Ursprünglich war diese Vorschrift,
beschränkt auf die Anzahl der Freistellungsanträge,
lediglich für Steuerverfahren geschaffen worden, bis
schließlich der Abgleich mit der Arbeitsverwaltung ein-
geführt wurde (s. Nr. 20.2).

Die Zunahme dieser Datenabgleiche sehe ich mit Sorge,
auch wenn es sein mag, daß jede Abgleichsregelung
– für sich betrachtet – erfolgversprechend und unterstüt-
zenswert ist. Sozialdatenabgleiche sind letztlich flächen-
deckende Jedermann-Kontrollen. Nach dem Menschen-
bild des Grundgesetzes darf aber der Staat nicht jeder-



Drucksache 14/850 – 18 – Deutscher Bundestag – 14. Wahlperiode

BfD 17. TB 1997–1998

mann als potentiellen Rechtsbrecher – d. h. als solchen,
der Leistungen mißbraucht – betrachten. Der Staat hat
vielmehr davon auszugehen, daß die Bürger sich an
Recht und Gesetz halten. Diese Redlichkeitsvermutung
ist konstituierendes Merkmal unserer Verfassung.

In seinem Beschluß zu meinem 14. Tätigkeitsbericht hat
der Deutsche Bundestag die Bundesregierung aufgefor-
dert, vor der Einrichtung von Datenabgleichsverfahren
jeweils zu prüfen, ob sie im Interesse des Gemeinwohls
zur Erreichung eines konkreten Zieles erforderlich und
verhältnismäßig sind. Auch seinerzeit war bereits die
gewachsene Tendenz zur Einführung der Abgleichsver-
fahren festgestellt worden. Inzwischen hat diese Ent-
wicklung ein Ausmaß angenommen, daß ich an den
Bundesgesetzgeber appelliere, künftigen Forderungen
nach Datenabgleichsverfahren mit Skepsis und Vorsicht
zu begegnen. Angesichts der akuten Zunahme von
Datenabgleichsverfahren ist zu befürchten, daß der Bei-
tragszahler oder Leistungsbezieher damit zum bloßen
Objekt der Datensysteme wird. Mit der Fehlerhäufigkeit
beim Sozialhilfedatenabgleich habe ich mich in die-
sem Tätigkeitsbericht ausführlich auseinandergesetzt
(s. Nr. 19.3) und davor gewarnt, den Empfänger einer
Sozialleistung im „Trefferfall“ bereits des Mißbrauchs
zu verdächtigen. Ohne weitere Recherche könnte dies zu
Unrecht geschehen.

So hatte in der 13. Legislaturperiode das BMA das Ziel
verfolgt, für alle Sozialleistungsbereiche eine zentrale,
generalklauselartige Datenabgleichsvorschrift zu schaf-
fen. Der diskutierte Entwurf wäre allerdings weit über
das Ziel hinausgeschossen. Die Vorschrift sah weder
Protokollierungen der Abgleiche noch andere Ansätze
für eine angemessene Datenschutzkontrolle vor und
berücksichtigte auch nicht, daß Datenabgleiche für Bür-
ger transparent bleiben müssen. Damit Datenabgleiche
nicht hinter dem Rücken der Betroffenen ablaufen,
kommt der Transparenz bei Datenabgleichverfahren aus
Datenschutzsicht entscheidende Bedeutung zu. Für mich
ist unverzichtbar, daß die Bürger – wenigstens in allge-
meiner Form – über die Abgleichsverfahren unterrichtet
werden und zu Feststellungen aus dem Abgleich gehört
werden.

An die Einführung neuer Datenabgleichsverfahren
müssen daher strengere Voraussetzungen als bisher
geknüpft werden. Insbesondere muß dargelegt werden,
daß der beabsichtigte neue Datenabgleich zur Zieler-
reichung unabdingbar erforderlich ist. An den Deut-
schen Bundestag appelliere ich außerdem, die beste-
henden Datenabgleichsverfahren in ihrer praktischen
Bedeutung und Auswirkung auf den Verhältnismäßig-
keits- und Erforderlichkeitsgrundsatz überprüfen zu las-
sen.

1.10 Beratungen und Kontrollen,
insbesondere Beanstandungen

Die Kenntnis der tatsächlichen Abläufe bei der Erfüllung
von Aufgaben ist Grundlage für die Beratung des Deut-
schen Bundestages und der Bundesregierung. Diese
Kenntnis erlange ich überwiegend durch Kontrollen und
Informationsbesuche. Deshalb sind die mir gesetzlich

zugewiesenen Aufgaben der Beratung und Kontrolle von
öffentlichen Stellen des Bundes, von Telekommunika-
tionsunternehmen, von Unternehmen, die Postdienstlei-
stungen erbringen, und von privaten Unternehmen, die
unter das SÜG fallen, ausgesprochen wichtig. Im Be-
richtszeitraum habe ich zu zahlreichen Gesetzesvorhaben
und datenschutzrechtlichen Fragen Bundesbehörden und
sonstige öffentliche Stellen des Bundes sowie die ge-
nannten Unternehmen beraten und kontrolliert (s. hierzu
Anlage 2).

Nach dem Bundesdatenschutzgesetz in Verbindung mit
spezialgesetzlichen Regelungen, wie dem TKG oder
PostG, muß ich Verstöße gegen datenschutzrechtliche
Vorschriften förmlich beanstanden (§ 25 BDSG). Von
einer Beanstandung kann ich u. a. absehen, wenn die
Verstöße oder Mängel von geringer Bedeutung sind,
aber auch wenn ein aus meiner Sicht datenschutzrecht-
liches Fehlverhalten sofort geändert wird. Leider ist die
Zahl der Beanstandungen im Berichtszeitraum deutlich
gestiegen. Zu den Beanstandungen im einzelnen siehe
Anlage 3.

1.11 Hinweis für die Ausschüsse
des Deutschen Bundestages

In der Anlage 1 habe ich dargestellt, welche Kapitel
dieses Berichts für welchen Ausschuß des Deutschen
Bundestages von besonderem Interesse sein könnten.

2 Die notwendige Erneuerung
des Datenschutzes

2.1 Die Umsetzung der europäischen
Datenschutzrichtlinie

2.1.1 Die Richtlinie 95/46/EG vom 24. Oktober 1995

2.1.1.1 Versäumte Umsetzungsfrist –
Verfehltes Umsetzungsziel

Die europäische Datenschutzrichtlinie 95/46/EG zum
Schutz natürlicher Personen bei der Verarbeitung perso-
nenbezogener Daten und zum freien Datenverkehr, deren
Entstehung und inhaltliche Konzeption ich in meinem
15. (Nrn. 33.1.1 bis 33.1.5) und 16. TB (Nrn. 2.1.1 bis
2.1.4) dargestellt habe, verpflichtet die Mitgliedstaaten,
ihr Datenschutzrecht binnen dreier Jahre zu harmonisie-
ren (Artikel 32 Abs. 1). Ausgehend von ihrer Unter-
zeichnung durch die Präsidenten von Europäischem
Parlament und Ministerrat am 24. Oktober 1995 hätte die
Richtlinie damit spätestens zum 24. Oktober 1998 in
deutsches Recht umgesetzt sein müssen.

Indessen ist die dreijährige Umsetzungsfrist abgelaufen,
ohne daß die deutsche Gesetzgebung ihrer Verpflichtung
zur Anpassung des Datenschutzrechts an die in Brüssel
beschlossenen Vorgaben nachgekommen wäre. Damit
versäumte Deutschland, dessen Präsidentschaft im Euro-
päischen Rat während der zweiten Hälfte des Jahres
1994 wesentlich zum Zustandekommen und der endgül-
tigen Verabschiedung der Richtlinie beigetragen hat, die
Frist und stand am Vorabend einer erneuten deutschen
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Ratspräsidentschaft zu Beginn des Jahres 1999 mit lee-
ren Händen da. Deutschland sah sich außerstande, der
Europäischen Kommission zum Stichtag die fälligen
Umsetzungsmaßnahmen zu notifizieren, d. h. eine Re-
form des BDSG, eine Anpassung der bereichsspezifi-
schen Gesetze und novellierte Landesdatenschutzgesetze
vorzulegen.

Daran ändert auch nichts, daß zur Zeit erst sechs Mit-
gliedstaaten die notwendigen gesetzgeberischen Schritte
zur Umsetzung der Richtlinie gegangen sind, nämlich
Italien, Griechenland, Finnland, Schweden, Portugal und
das Vereinigte Königreich, wo das entsprechende Gesetz
zwar verabschiedet ist, jedoch erst mit zeitlicher Verzö-
gerung in Kraft treten wird. Aber auch in den meisten
anderen Ländern ist der Umsetzungsprozeß schon relativ
weit gediehen (s. u. Nr. 2.1.3). Leider zählt Deutschland
– neben drei weiteren Mitgliedstaaten – zu den Schluß-
lichtern, über die es in einem kürzlich von der Kommis-
sion erstellten Tableau zum Sachstand der Umsetzungen
in den Mitgliedstaaten lapidar heißt: „Parliamentary
work yet to start“.

Zu meinem Bedauern sollte die Frage der fristgerechten
Umsetzung der Richtlinie im Berichtszeitraum denn
auch in das Zentrum der Reformdiskussion rücken und
die materiellen Probleme beinahe überlagern.

Bereits ein Jahr vor Ablauf der Umsetzungsfrist hatte ich
gemeinsam mit meinen Kollegen aus den Ländern an die
Bundesregierung appelliert, für eine fristgerechte Um-
setzung der Richtlinie Sorge zu tragen. In der Entschlie-
ßung „Novellierung des Bundesdatenschutzgesetzes und
Modernisierung des Datenschutzrechts“ der 54. Konfe-
renz der Datenschutzbeauftragten des Bundes und der
Länder vom 23./24. Oktober 1997 (s. Anlage 9) wurde
auf das Risiko eines Vertragsverletzungsverfahrens vor
dem Europäischen Gerichtshof (EuGH) hingewiesen,
dem der Mitgliedstaat Deutschland nach den Artikeln
169 und 170 des EG-Vertrages bei einer Klage durch die
Europäische Kommission oder anderer Mitgliedstaaten
im Falle nicht rechtzeitiger oder nicht ordnungsgemäßer
Richtlinienumsetzung ausgesetzt ist.

Das federführende BMI versandte zwar im Dezember
1997 einen – innerhalb der Bundesregierung nicht voll-
ständig abgestimmten – Referentenentwurf eines Geset-
zes zur Änderung des Bundesdatenschutzgesetzes und
anderer Gesetze an Ressorts, Landesregierungen, Fach-
verbände und an mich, wozu ich im Januar 1998 Stel-
lung genommen habe (s. u. Nr. 2.1.2.1). Doch blieb das
weitere Verfahren der Gesetzgebung im Laufe des Jahres
1998 im Stadium von weiteren Gesprächen und ministe-
riellen Entwürfen stecken. Nachdem im April 1998 über
einen Kabinettsentwurf keine Einigung zustande kam,
hat die alte Bundesregierung das Projekt zwar weiterver-
folgt, aber zu keinem Ergebnis gebracht. Die neue Bun-
desregierung hat die Beratungen aufgenommen, die bis
zum Redaktionsschluß dieses Tätigkeitsberichts jedoch
noch nicht zu einem Kabinettsentwurf gediehen waren.

Diese Entwicklung ist für den Datenschutz, aber auch für
die datenverarbeitenden Stellen, in Deutschland höchst
nachteilig. Denn eine nicht fristgerechte Umsetzung
führt zu Komplikationen bei der Teilnahme am harmoni-

sierten „freien“ Datenverkehr innerhalb des Europäi-
schen Binnenmarktes. Aus innerstaatlicher Sicht liegen
weitere Nachteile auf der Hand, da sich einerseits Ver-
besserungen des Datenschutzes für die Bürger, z. B.
durch genauere Informationen über die Verarbeitung
ihrer Daten, verzögern und andererseits eine zunehmen-
de Zersplitterung des deutschen Datenschutzrechts droht.
Denn den Ländern fehlt eine gemeinsame Orientierung
für die Anpassung ihrer Landesdatenschutzgesetze.
Hessen und Brandenburg haben mit ihren novellierten
Datenschutzgesetzen schon nicht mehr auf den Bund
gewartet.

Ich appelliere daher an die neue Bundesregierung, für
eine rasche Umsetzung der Richtlinie Sorge zu tragen.

2.1.1.2 Direktwirkung der Richtlinie durch
unmittelbare Anwendung nach Ablauf
der Umsetzungsfrist

Da die notwendig gewordenen Anpassungen der Vor-
schriften des BDSG und anderer bereichsspezifischer
Bundesgesetze an die Vorgaben der Richtlinie nicht
rechtzeitig erfolgt sind, stellt sich die Frage nach der
Vorgehensweise datenverarbeitender Stellen des Bundes
seit Ablauf dieses Termins am 24. Oktober 1998.

Nach ständiger Rechtsprechung des EuGH finden Re-
gelungen einer Richtlinie nach Ablauf der Umsetzungs-
frist auch ohne Umsetzung in nationales Recht zugun-
sten der Bürger in ihrem Verhältnis gegenüber dem Staat
– nicht jedoch im Verhältnis der Bürger untereinander –
unmittelbare Anwendung. Voraussetzung für eine solche
Direktwirkung ist, daß der einzelne sich auf ein in einer
Richtlinie ihm gegenüber hinreichend bestimmtes und
unbedingt eingeräumtes Recht berufen kann, die Vor-
schrift mithin „self-executing“ ist. Hierbei ist ferner zu
beachten, daß der EuGH seit 1991 auf eine Schadenser-
satzpflicht der Mitgliedstaaten bei fehlender Befolgung
von Gemeinschaftsrecht im Falle der Nichtumsetzung
einer Richtlinie erkennt. Danach kann der einzelne, wenn
ihm eine Richtlinie ein inhaltlich bestimmbares Recht
einräumt, das infolge fehlender Umsetzung nicht effektiv
wurde, einen nach Ablauf der Umsetzungsfrist daraus
kausal entstandenen Schaden – gegenüber dem Mitglied-
staat – geltend machen.

Die Voraussetzungen direkter Wirkung liegen bei einer
Reihe von Regelungen der Datenschutzrichtlinie vor.
Um die damit im Zusammenhang stehenden kompli-
zierten Fragen nicht erst aus Anlaß zu erwartender Nach-
fragen zu erörtern und einer Beantwortung zuzuführen,
erschien es mir empfehlenswert, die Bundesministerien
hierauf aufmerksam zu machen (s. Anlage 19).

In diesem Zusammenhang ist insbesondere an die Vor-
gaben der Richtlinie in den Artikeln 2, 3 und 9 betreffend
die Begriffsbestimmungen, den Anwendungsbereich und
die Verarbeitung personenbezogener Daten im Hinblick
auf die Meinungsfreiheit zu denken. So geht die Richt-
linie von einem umfassenden Verarbeitungs- und Datei-
begriff aus. Die Rechte des einzelnen gelten dementspre-
chend für einen erweiterten Anwendungsbereich.
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Außerdem ist an die Informations- und Widerspruchs-
rechte nach den Artikeln 10, 11 und 14 zu erinnern.
Schon jetzt haben die datenverarbeitenden Stellen ein
Vorbringen von Betroffenen, das als Widerspruch zu
werten ist, auf seine Begründetheit zu prüfen und ent-
sprechend zu berücksichtigen, wie es in Artikel 14 vor-
gesehen ist. Und nach den Artikeln 10 und 11 enthält der
Betroffene schon jetzt, wenn die Situation es nach Treu
und Glauben erfordert, „weitere Informationen“, soweit
sie ihm noch nicht vorliegen, die sich beispielsweise auf
folgendes beziehen können:
– die Empfänger oder Kategorien der Empfänger der

Daten,
– das Bestehen von Auskunfts- und Berichtigungsrech-

ten bezüglich ihn betreffender Daten,
– die Frage, ob die Beantwortung der Fragen obligato-

risch oder freiwillig ist, sowie mögliche Folgen einer
unterlassenen Beantwortung (Artikel 10) und

– die Datenkategorien, die verarbeitet werden (Arti-
kel 11).

Weiterhin darf eine Auskunft an den Betroffenen nur
unter den in der Richtlinie bestimmten Voraussetzungen
(Artikel 13) verweigert werden; nur in diesem Rahmen
sind die entsprechenden Regelungen der §§ 19 Abs. 4
und 34 Abs. 4 BDSG anwendbar.

Schließlich ist das grundsätzliche Verarbeitungsverbot
sog. sensitiver Daten zu beachten mit der Folge, daß die
Erlaubnistatbestände des BDSG teilweise keine Anwen-
dung mehr finden. So dürfen Gesundheitsdaten etwa
außerhalb des Anwendungsbereiches des angemessene
Garantien bietenden Sozialversicherungsrechts und
außer durch ärztliches Personal ohne Einwilligung des
Betroffenen nicht mehr verarbeitet werden. Dem ist
beispielsweise im Rahmen des Dienst- und Arbeitsrechts
Rechnung zu tragen.

2.1.2 Die Novellierung des Bundesdatenschutz-
gesetzes
– Forderungen an den Reformgesetzgeber

2.1.2.1 Ein erster Arbeitsentwurf aus dem BMI
in der abgelaufenen Legislaturperiode

Im Frühsommer 1997 kursierte ein erster Arbeitsentwurf
aus dem Fachreferat des federführenden BMI, der im
darauffolgenden Dezember auch mir zur Prüfung und
Begutachtung vorgelegt wurde (s. o. Nr. 2.1.1.1).

In meiner Stellungnahme vom 30. Januar 1998 habe ich
deutlich gemacht, daß die Forderungen der Datenschutz-
beauftragten nach einer umfassenden Novellierung des
BDSG, wie sie zuletzt in der Entschließung „Novellie-
rung des Bundesdatenschutzgesetzes und Modernisie-
rung des Datenschutzrechts“ der 54. Konferenz der Da-
tenschutzbeauftragten des Bundes und der Länder vom
23./24. Oktober 1997 (s. Anlage 9) und in meinem
16. Tätigkeitsbericht (Nr. 2.1.5) dargelegt worden sind,
in dem Entwurf nicht berücksichtigt werden. Ich habe
klargestellt, daß eine Anpassung an die heutige Informa-
tionstechnologie und an die Verhältnisse der modernen
Informationsgesellschaft unverändert dringlich ist. In

diesem Zusammenhang verweise ich auch auf die Ent-
schließung des Deutschen Bundestages zu meinem
16. Tätigkeitsbericht (s. Anlage 4)

Bei der Formulierung des Entwurfes ist lediglich ver-
sucht worden, die Bestimmungen der Richtlinie durch
punktuelle – und dadurch äußerst zahlreiche – Einfügun-
gen und Änderungen dem bestehenden Regelungswerk
aufzupfropfen. Das Ergebnis wäre ein noch schwerer
lesbares Gesetzeswerk geworden, als dies bereits für das
geltende BDSG zutrifft. Ein solches Vorgehen birgt
nicht nur die Gefahr in sich, daß die Bürger der Grund-
idee des Datenschutzes entfremdet werden, sondern es
bleiben die in anderen Bereichen bekannten Schwierig-
keiten für Rechtsanwender und Betroffene, ein klares
Bild zu gewinnen. Daß auch einfache Formulierungen
möglich sind, zeigen die insoweit vorbildlichen Daten-
schutzvorschriften des Informations- und Kommuni-
kationsdienstegesetzes (IuKDG) und des Mediendienste-
Staatsvertrages (MDStV).

Beim Dateibegriff befürworte ich daher eine vollständige
Übernahme der Definition aus der Richtlinie. Die – nur
historisch erklärbare – Dreiteilung des Verarbeitungs-
begriffs in „Erheben“, „Verarbeiten“ und „Nutzen“ sollte
überwunden und der einheitliche Verarbeitungsbegriff
der Datenschutzrichtlinie zugrunde gelegt werden. Die
bei der Datenerhebung für eigene Zwecke neu eingefügte
Zweckbindungsregel in § 28 Abs. 2 habe ich dagegen
begrüßt. Andererseits schrieb Absatz 3 eine vielkriti-
sierte Fehlleistung der alten Fassung fort, indem der
Betroffene auch künftig nicht auf sein Widerspruchs-
recht gegenüber der Nutzung oder Übermittlung seiner
Daten für Zwecke der Werbung oder der Markt- oder
Meinungsforschung zu unterrichten wäre. Ferner hätte
ich mir zu Beginn des Gesetzes eine Bezugnahme auf
den Schutz der Privatsphäre und das Recht auf informa-
tionelle Selbstbestimmung gewünscht, um den Grund-
rechtsbezug hervorzuheben. Auch die Regelung der
technischen und organisatorischen Maßnahmen in Form
einer „Anlage" entspricht nicht deren zentraler Bedeu-
tung. Wünschenswert wären im übrigen Regelungen zur
Netzkontrolle und zur Sicherstellung der Revisionsfä-
higkeit der DV-Systeme gewesen.

Verschiedene Defizite sah ich unter anderem auch bei
der Regelung des Entwurfs zu § 29 (Geschäftsmäßige
Datenerhebung und -speicherung zum Zwecke der
Übermittlung), § 33 (Benachrichtigung des Betroffenen)
und § 34 (Auskunft an den Betroffenen). Bei § 29 habe
ich die fehlende Hinweispflicht auf die Möglichkeit des
Widerspruchs kritisiert. § 33 setzt die Vorgaben von
Artikel 11 der Richtlinie im Hinblick auf die Informatio-
nen für den Fall nicht vollständig um, daß die Daten
nicht bei der betroffenen Person erhoben wurden.
Schließlich erschienen mir die Einschränkungen des
Auskunftsrechts des Betroffenen in § 34, gemessen an
den Vorgaben der Artikel 12 und 13 der Richtlinie, als
zu weitgehend, weshalb ich für eine Streichung plädiert
habe.

Neben diesen Einzelheiten, die die Mängel dieses ersten
Umsetzungsversuches erkennen lassen, fehlte es in dem
Entwurf aber auch an Ansätzen, die mittlerweile vor-
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dringlich gewordenen neuen Problemfelder des Daten-
schutzes im nicht-öffentlichen Bereich mit gesetzgeberi-
schen Mitteln anzugehen. Zu nennen sind hier insbeson-
dere folgende Punkte, für die genaue gesetzliche Vor-
gaben dringend erforderlich sind:
– Videoaufzeichnungen im nicht-öffentlichen Bereich,
– Gesetzliche Regelung für die Verwendung von Chip-

karten,
– Arbeitnehmerdatenschutz,
– Regelung der Medien entsprechend Artikel 9 der

Richtlinie,
– Verschärfte Anforderungen an Auskunfteien, Adreß-

händler und Direktmarketing,
– Widerspruch gegen Werbung und
– Regelung der Datenverarbeitung bei Detekteien und

privaten Sicherheitsdiensten, wobei der Regelungs-
standort hier die Gewerbeordnung wäre.

Bis zum Frühjahr des Jahres 1998 fanden mehrere Ge-
spräche statt, die allerdings den Unterschied zwischen
Minimalismus und Modernisierung, zwischen einem
„Das Unvermeidliche tun“ und einem an den Entwick-
lungen der IuK-Technik orientierten Reformansatz nur
noch deutlicher werden ließen. Da ursprünglich das
BDSG noch in der abgelaufenen Legislaturperiode
novelliert werden sollte, hatte ich zunächst Verständnis
dafür gezeigt, daß angesichts des bestehenden Zeitdrucks
und der Notwendigkeit, auch bereichsspezifische Rege-
lungen in die Novelle einzubeziehen, in einem ersten
Schritt nur eine eng an der Richtlinie orientierte Reform
beabsichtigt war. Nachfolgend wurde die Novellierungs-
diskussion dann kurzerhand von der Tagesordnung abge-
setzt und auf die Zeit nach der Bundestagswahl im
Herbst 1998 vertagt.

Angesichts der eindeutigen europäischen Vorgaben und
der offenkundigen Dringlichkeit der anstehenden Novel-
lierung des BDSG ist dieser schleppende Gang des Ge-
setzgebungsverfahrens bis zum Ende der vergangenen
Legislaturperiode schwer verständlich. Aus meiner Sicht
kann nur festgestellt werden, daß die alte Bundesregie-
rung der Reform des Datenschutzrechts nicht die nötige
Priorität eingeräumt hatte.

2.1.2.2 Erwartungen an den neuen Gesetzgeber

– Enquete-Kommission des Deutschen Bundestages
zur Informationsgesellschaft

Daß der Wille zu einer Modernisierung des Datenschut-
zes in hohem Maße – auch und gerade im parlamentari-
schen Bereich – durchaus vorhanden ist, zeigen die Er-
gebnisse der vom Deutschen Bundestag eingesetzten
Enquete-Kommission „Zukunft der Medien in Wirt-
schaft und Gesellschaft – Deutschlands Weg in die In-
formationsgesellschaft“ (BT-Drs. 13/11004). Diese be-
tonte noch im Herbst des vergangenen Jahres in ihrem
vierten Zwischenbericht und in ihrem Schlußbericht die
Bedeutung des Datenschutzes und mahnte in diesem
Zusammenhang an, daß die anstehende Umsetzung der
EG-Datenschutzrichtlinie „zu einer umfassenden Novel-

lierung des Bundesdatenschutzgesetzes und anderer
datenschutzrechtlicher Regelungswerke genutzt werden
sollte“.

Dieser Sichtweise des Parlaments kann ich nur zustim-
men. Meine Erwartungen richten sich daher auf den
neugewählten Bundestag, daß er die Persönlichkeits-
rechte noch deutlicher herausstellt und dem Datenschutz-
recht den Platz verschafft, der ihm in der Informations-
gesellschaft zukommt.

– Der Entwurf für ein Eckwerte-Papier
der SPD-Bundestagsfraktion

Ein kurz nach der Bundestagswahl bekanntgewordener
Entwurf für ein Eckwerte-Papier der SPD-Bundestags-
fraktion „Modernes Datenschutzrecht für die (globale)
Wissens- und Informationsgesellschaft“ macht sich in
begrüßenswerter Weise langjährige Forderungen an den
Gesetzgeber aus Datenschutzsicht in zahlreichen Punk-
ten zu eigen. So nimmt er ausdrücklich auf die Ent-
schließung „Modernisierung und europäische Harmoni-
sierung des Datenschutzrechts“ der 51. Konferenz der
Datenschutzbeauftragten des Bundes und der Länder
vom 14./15. März 1996 (s. 16. TB Anlage 15) Bezug und
stellt zu Recht fest, daß die aufgrund der Umsetzung der
europäischen Datenschutzrichtlinie notwendige Erneue-
rung der datenschutzrechtlichen Rahmenbedingungen
nicht nur als Beitrag zur europäischen Integration zu
verstehen ist, sondern als Aufforderung und Chance, den
Datenschutz fortzuentwickeln.

Das Papier geht auch auf meine Forderungen an
den Gesetzgeber aus meinem 16. Tätigkeitsbericht
(Nr. 2.1.5) ein und ist mit mir einer Meinung, daß die
Entwicklung eines modernen Datenschutzkonzeptes
Gegenstand zentraler Reform- und Modernisierungs-
überlegungen der vor uns liegenden Jahre sein wird. Es
teilt meine Erwartungen an eine neue Politik zum Schutz
der Privatsphäre, meine Kritik an „minimalistischen“
Vorstellungen und meine Forderungen nach einem um-
fassenden Regelungsansatz, der auch absehbare künftige
Entwicklungen berücksichtigt. Positiv hervorzuheben ist
besonders, daß der Entwurf den Datenschutz als wesent-
liches Element der entstehenden Informationsgesell-
schaft begreift.

– Der Gesetzentwurf der Fraktion Bündnis 90/
Die Grünen

Bereits am 11. November 1997 hatte die Fraktion Bünd-
nis 90/Die Grünen einen Gesetzentwurf zur Novellierung
des BDSG vorgelegt (BT-Drs. 13/9082). Der Entwurf,
der sich auch auf die Entschließung „Modernisierung
und europäische Harmonisierung des Datenschutzrechts“
der 51. Konferenz der Datenschutzbeauftragten des
Bundes und der Länder vom 14./15. März 1996
(s. 16. TB Anlage 15) beruft, macht sich deren Posi-
tionen in zahlreichen Punkten zu eigen und nimmt mehr-
fach auf meinen 16. Tätigkeitsbericht (Nr. 2.1.5) Bezug.
Er schließt sich meiner Feststellung an, daß eine Redu-
zierung der Novellierung des BDSG auf die unumgäng-
lichen Anpassungen an die europäischen Vorgaben eine
baldige erneute Novellierung erforderlich machen
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würde, was weder im Interesse der Rechtsanwender noch
allgemein im Interesse der Rechtssicherheit liegen kön-
ne. Aus diesem Grund verfolgt er auch einen umfassen-
den Regelungsansatz, der absehbare künftige Entwick-
lungen berücksichtigt.

Der Entwurf strebt nicht nur eine vollständige Umset-
zung der Vorgaben der Richtlinie an, sondern sieht auch
Regelungen zu neuen Technologien wie Verbundverfah-
ren, Chipkarten und Videoüberwachung vor. Darüber
hinaus ist vorgesehen, das BDSG an die neuen Ent-
wicklungen der Informationstechnik im Sinne der Forde-
rungen der Datenschutzbeauftragten zu datenschutz-
freundlichen Technologien (s. auch Nr. 8.5) anzupassen.
Dem dienen eine Pflicht zur Verschlüsselung sensibler
Daten, das Datenschutz-Audit sowie Regelungen zur
Datensparsamkeit, Anonymisierung und Pseudonymisie-
rung.

Der Entwurf war zur Beratung an den Innenausschuß
verwiesen worden. Diese fand jedoch in der abgelaufe-
nen Legislaturperiode nicht mehr statt, da die damaligen
Koalitionsfraktionen sich auf eine gemeinsame Beratung
mit einem eventuellen Regierungsentwurf festgelegt
hatten.

– Die Beschlüsse des 62. Deutschen Juristentages

Auf der Linie des Entwurfs für ein Eckwerte-Papier der
SPD-Bundestagsfraktion und des Gesetzentwurfs der
Fraktion Bündnis 90/Die Grünen liegen auch die Be-
schlüsse des 62. Deutschen Juristentages vom September
1998 in Bremen (s. Anlage 5), der in seiner Abteilung
Öffentliches Recht das Thema beriet: Geben moderne
Technologien und die europäische Integration Anlaß,
Notwendigkeit und Grenzen des Schutzes personen-
bezogener Informationen neu zu bestimmen? Dort wurde
mit überwältigender Mehrheit beschlossen, daß techni-
scher Selbstschutz und Selbstregulierungen, etwa in der
Form eines Datenschutz-Audits, Eckpfeiler jeder Neu-
regelung sind und daß das künftige Informationsrecht
sich wirkungsorientiert u. a. an den Leitlinien von Da-
tenvermeidung und Datensparsamkeit, Anonymisierung
und Pseudonymisierung personenbezogener Daten aus-
richten soll.

– Fortsetzung der Reformarbeiten im BMI
Das BMI nahm inzwischen die Vorarbeiten zur Novellie-
rung des BDSG wieder auf. Ausgangspunkt ist zwar der
Entwurf vom April 1998. Zusätzlich sollen jedoch wich-
tige Elemente zur Modernisierung aufgenommen wer-
den, was ich sehr begrüße. So werden insbesondere
Regelungen zur Zulässigkeit von Videoaufzeichnungen,
zum Einsatz von Chipkarten, zur Einrichtung eines
Datenschutz-Audits sowie im Hinblick auf das Prinzip
der Datenvermeidung und Datensparsamkeit erörtert. In
den nächsten Verhandlungsschritten werde ich Wert
darauf legen, daß – über diese Punkte hinaus – auch an
den bisher erhobenen, weitergehenden Forderungen zu
einer umfassenden Novellierung des Datenschutzrechts
festgehalten wird, wie sie zuletzt noch einmal in der
Entschließung „Dringlichkeit der Datenschutzmoderni-
sierung“ der 56. Konferenz der Datenschutzbeauftragten

des Bundes und der Länder am 5./6. Oktober 1998
(s. Anlage 14) zusammengefaßt worden sind. Wegen des
hohen zeitlichen Drucks zur Umsetzung der Richtlinie
kann es notwendig werden, die Reform in zwei Phasen
zu verwirklichen. Sofern dabei die erwähnten Elemente
der Modernisierung in die erste Phase aufgenommen
werden und die Verwirklichung der zweiten Phase in der
laufenden Legislaturperiode fest eingeplant wird, ist
dagegen unter den gegebenen Umständen aus meiner
Sicht nichts einzuwenden.

2.1.3 Die Umsetzung der Richtlinie in den einzelnen
Mitgliedstaaten der Europäischen Union

Auch in einer Reihe anderer Mitgliedstaaten der Euro-
päischen Union ging es mit der Umsetzung der Daten-
schutzrichtlinie nur schleppend voran. Zum Stichtag
24. Oktober 1998 konnten nur fünf Mitgliedstaaten die
rechtzeitige Umsetzung nach Brüssel melden, nämlich
Italien, Griechenland, Schweden, Portugal und Groß-
britannien, dessen Gesetz allerdings erst später voll in
Kraft treten wird. Als sechster und siebenter Mitglied-
staat sind inzwischen Belgien und Finnland hinzuge-
kommen (Stand: März 1999). Zwar sind in allen anderen
Ländern der Gemeinschaft die entsprechenden Gremien
mit der Anpassung des nationalen Datenschutzrechts
befaßt, jedoch gab es in Deutschland (s. o. Nr. 2.1.1.1)
sowie in Frankreich, Luxemburg und Österreich bislang
noch keine parlamentarische Beratungen.

Der Stand der Umsetzung stellte sich in den einzelnen
Mitgliedstaaten am 24. Oktober 1998 wie folgt dar:

Belgien: Der Gesetzentwurf zur Umsetzung der Richt-
linie wurde nach Stellungnahme des Staatsrates vom
Januar 1998 im April desselben Jahres erneut dem Par-
lament vorgelegt und wird derzeit im Rechtsausschuß
beraten.

Dänemark: Der Gesetzentwurf zur Umsetzung lag dem
Parlament im April 1998 vor und wurde im Oktober
desselben Jahres in erster Lesung behandelt.

Finnland: Nachdem ein parlamentarischer Ad-hoc-
Ausschuß zur Umsetzung der Richtlinie seine Arbeit im
Jahre 1997 beendet hatte, konnte der Gesetzentwurf im
darauffolgenden Jahr dem Parlament unterbreitet wer-
den, das ihn im Herbst 1998 verabschiedete.

Frankreich: Die parlamentarischen Arbeiten haben
noch nicht begonnen. Auch ein Regierungsentwurf steht
noch aus.

Griechenland: Das griechische Parlament verabschie-
dete im März 1997 das Umsetzungsgesetz, das am
10. April 1997 verkündet wurde. Mit dem Gesetz, das
den Vorgaben der Richtlinie in enger Anpassung folgt,
setzte Griechenland, das bis dato noch über kein Daten-
schutzgesetz verfügte, die Richtlinie als erster Mitglied-
staat der Europäischen Union in nationales Recht um.

Großbritannien: Der dem Parlament im Januar 1998
unterbreitete Gesetzentwurf wurde Anfang Juli 1998
verabschiedet. Die Königliche Zustimmung (Royal
Assent) erfolgte am 16. Juli 1998. Zum eigentlichen
Inkrafttreten des Data Protection Act 1998 sind weitere
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gesetzgeberische Schritte auf dem Verordnungswege
(Secondary Legislation) notwendig.

Irland: In Irland liegt ein Regierungsentwurf vor, der
bislang jedoch noch nicht parlamentarisch beraten
wurde.

Italien: In Italien, das neben Griechenland zum Zeit-
punkt der Verabschiedung der Richtlinie im Oktober
1995 noch kein Datenschutzgesetz besaß, verabschiedete
das Parlament im Dezember 1996 den Regierungsent-
wurf eines Datenschutzgesetzes vom Juni desselben
Jahres. Am 8. Mai 1997 trat das italienische Daten-
schutzgesetz in Kraft. Bereits mit Wirkung vom über-
nächsten Tag wurde das Gesetz per Dekret vom 9. Mai
1997 in zahlreichen wichtigen Punkten, insbesondere
aufgrund gesetzessystematischer Unstimmigkeiten der
gerade in Kraft getretenen Vorschriften, wieder geändert.

Luxemburg: Nachdem ein Gesetzentwurf aus dem Jahre
1997 zurückgezogen worden war, bereitet das Justiz-
ministerium derzeit einen erneuten Entwurf vor.

Niederlande: Ein Regierungsentwurf von Februar 1998
wurde im zuständigen Parlamentsausschuß beraten.
Nach dessen Stellungnahme vom Juni 1998 steht die
Plenarbehandlung durch das Parlament noch aus.

Österreich: Der Gesetzentwurf des federführenden
Bundeskanzleramtes wurde dem Datenschutzrat zur
Stellungnahme zugeleitet. Eine überarbeitete Entwurfs-
fassung ist dem Parlament noch zuzuleiten.

Portugal: Ein Gesetzentwurf vom April 1998 konnte
nach Änderung der portugiesischen Verfassung – diese
enthielt Datenschutzregelungen, die in Teilen restriktiver
waren als die Richtlinie – vom Parlament am 25. Sep-
tember 1998 verabschiedet werden.

Schweden: Eine teilweise Umsetzung der Richtlinie
erfolgte durch das Gesetz vom 16. April 1998. Weitere
Regelungen zur Umsetzung der Richtlinie erfolgten
durch Rechtsverordnungen, die im September 1998
verabschiedet wurden und im darauffolgenden Oktober
in Kraft getreten sind.

Spanien: Ein Regierungsentwurf vom Juli 1998 befindet
sich noch in parlamentarischer Beratung.

2.2 Die Brüsseler Datenschutzgruppe
nach Artikel 29 der EG-Richtlinie

2.2.1 Arbeitsschwerpunkte und Ergebnisse

Über Aufgaben und Zusammensetzung der Datenschutz-
gruppe sowie ihre vorläufige Geschäftsordnung habe ich
im 16. TB (Nr. 2.1.3) berichtet. Seit ihrer konstituieren-
den Sitzung am 17. Januar 1996 haben sich die Mitglie-
der der Gruppe bis zum Frühjahr 1999 in kürzer werden-
den Intervallen fünfzehnmal in Brüssel getroffen und
verschiedene Aspekte des europäischen Datenschutzes
diskutiert. Der Bogen der bisher behandelten Themen
spannt sich vom Stand der Umsetzung der Richtlinie in
den Mitgliedstaaten über Medien- und Internetfragen bis
hin zu den Aktivitäten anderer Organisationen wie der
OECD und des Europarates. Dabei befaßt sich die

Datenschutzgruppe nicht nur mit Anfragen der Kommis-
sion, sondern – wie in Artikel 30 Abs. 3 der Richtlinie
vorgesehen – auch mit datenschutzrechtlichen Punkten
von gemeinschaftsweiter Relevanz. Mittlerweile nehmen
die Datenschutzbeauftragten von Norwegen und Island
an den Gruppensitzungen teil.

Der Öffentlichkeit hat die Gruppe bisher Teile ihrer
Beratungsergebnisse in 17 Papieren (Working Papers –
WP) zugänglich gemacht (Zusammenstellung der von
der Arbeitsgruppe angenommenen Dokumente s. An-
lage 18). Bei diesen Papieren handelt es sich u. a. um die
ersten beiden Jahresberichte der Gruppe (WP 3 und
WP 14) und fünf Ausarbeitungen zu einer der Kern-
fragen des gemeinschaftlichen Datenschutzrechts, näm-
lich der Übermittlung personenbezogener Daten in
Drittländer.

2.2.2 Datenübermittlungen in Drittstaaten –
Die transatlantische Debatte

Seit ihrer ersten Sitzung befaßt sich die Artikel 29-
Gruppe eingehend mit dieser Problematik. Im Vorder-
grund stehen die Fälle, in denen in einem Drittstaat ein
angemessener Schutz i.S.d. Artikel 25 der Richtlinie
nicht sichergestellt ist und – sofern keine der einschlägi-
gen Ausnahmebestimmungen nach Artikel 26 anwend-
bar ist – die Datenübermittlungen äußerstenfalls blok-
kiert werden müßten. Da somit in letzter Konsequenz
Verbote von Datentransfers durch die Kontrollstellen der
Mitgliedstaaten drohen, ist die Reaktion in den haupt-
sächlich betroffenen Staaten – und insbesondere in den
USA – entsprechend heftig.

Dabei wird die transatlantische Debatte von kontrover-
sen Ausgangspunkten geführt. Essentialia für eine hin-
reichende Adäquanz bilden nach europäischen Vorstel-
lungen eine klare Zweckbindung, ein funktionierendes
Beschwerdesystem und eine effiziente Kontrollinstanz,
deren rechtliche Verankerung vorzugsweise durch Ge-
setz erfolgen sollte. Dagegen lehnt die amerikanische
Seite gesetzliche Regelungen, jedenfalls in der uns be-
kannten herkömmlichen Form allgemeiner Datenschutz-
gesetze, ab. Dies sei dem common law systemfremd. Es
sei aber auch überflüssig, da richtiger Datenschutz eben-
sogut durch die Selbstregulierung der betroffenen Wirt-
schaftskreise sichergestellt werden könne. Die Effizienz
des self-regulation-Systems wird wiederum in Europa
bezweifelt und die behauptete Systemwidrigkeit gesetz-
licher Regelungen – unter anderem durch den Hinweis
auf die zahlreichen bereichsspezifischen Gesetze wie
etwa den Fair Credit Reporting Act oder den Video Pri-
vacy Protection Act – bestritten. Und insbesondere wird
der kanadische Nachbar zum Gegenbeweis herangezo-
gen, der trotz seiner Angehörigkeit zur Rechtsfamilie des
common law nicht nur Datenschutzgesetze für den
öffentlichen Bereich in Bund und Ländern kennt, son-
dern darüber hinaus seine Bereitschaft angekündigt hat,
dieses Gesetzesrecht auf die private Wirtschaft im gan-
zen auszudehnen (s. u. Nr. 32.3).

Mit dem Ziel eines konstruktiven Dialogs hat die Daten-
schutzgruppe  in  den  vergangenen  Jahren  gemeinsame
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nicht mehr existierten. Dies ändert jedoch nichts an der
Rechtslage, daß auch für abgelaufene Verträge daten-
schutzrechtliche Anforderungen gelten, wobei Tele-
kommunikationsunterlagen besonders schützenswert
sind.

Das Unternehmen hat auf meine Kritik angemessen rea-
giert und mich im weiteren Verlauf bei der Erarbeitung
einer Rahmenregelung zur datenschutzgerechten Entsor-
gung von personenbezogenen Unterlagen beteiligt. Die
Regelung wurde in das firmeninterne Datenschutz-
Handbuch übernommen. Damit wird jeder Organisa-
tionseinheit des Unternehmens eine Anleitung gegeben,
um entsprechende orts- und aufgabenspezifische Rege-
lungen ausgestalten zu können.

In einem anderen Fall übersandte mir ein Bürger Kopien
der Aufträge von Kunden eines großen Mobilfunkunter-
nehmens, die er im Flur eines Hauses gefunden haben
wollte, in welchem sich auch ein Laden, ein sog. Shop,
des Unternehmens befand. Die näheren Umstände des
Auffindens ließen sich zwar nicht mehr aufklären, fest-
zustellen war jedoch, daß jedenfalls zum Zeitpunkt des
Auffindens der Unterlagen im Bereich des Shops die
erforderlichen Maßnahmen der Zugangskontrolle, Da-
tenträgerkontrolle und/oder Transportkontrolle unzurei-
chend getroffen waren (§ 9 BDSG sowie Nrn. 1, 2 bzw. 9
der Anlage hierzu).

Obwohl es sich um gravierende Mängel handelte, die
gemäß § 25 Abs. 1 BDSG zu beanstanden gewesen
wären, habe ich zunächst von einer Beanstandung abge-
sehen, da ich der Stellungnahme des Mobilfunkunter-
nehmens entnehmen konnte, daß zwischenzeitlich Maß-
nahmen ergriffen worden waren, um die Wiederholung
solcher und ähnlicher Vorfälle – in allen Shops – künftig
auszuschließen.

Auch hier zeigt sich:

Ausgefeilte Regelungen und anlaßbezogene Maßnahmen
sind nur dann hilfreich, wenn sie Eingang in die Köpfe
der Menschen finden, die sie umzusetzen haben. Nur die
ständige Sensibilisierung für die Belange des Daten-
schutzes kann dauerhaft dazu führen, daß Datenschutz
bewußt praktiziert wird.

11 Bundeskriminalamt

11.1 Das neue Bundeskriminalamtgesetz

Das neue Bundeskriminalamtgesetz – BKAG – vom
7. Juli 1997 trat am 1. August 1997 in Kraft. Damit wur-
den endlich die Vorgaben des Volkszählungs-Urteils
umgesetzt und ein für die Informationsverarbeitung des
BKA schwieriger rechtlicher Schwebezustand – nicht
zuletzt vor den Verwaltungsgerichten – beendet. Für die
Umsetzung des Gesetzes besteht jedoch weiterer Hand-
lungsbedarf, woran ich das BMI frühzeitig erinnert habe.
Dazu zählt in erster Linie der Erlaß einer Rechtsverord-
nung nach § 7 Abs. 6 BKAG, in der das BMI mit Zu-
stimmung des Bundesrates das Nähere über die Art der
Daten zu bestimmen hat, die nach den §§ 8 und 9 BKAG

gespeichert werden dürfen. Diese Verordnung wird u. a.
im Hinblick auf die Unterrichtungspflicht der Landes-
kriminalämter gegenüber dem BKA in dessen Funktion
als Zentralstelle benötigt. Bisher ist das BMI seiner Ver-
pflichtung nach § 7 Abs. 6 BKAG leider nicht nachge-
kommen. Dies ist mir unverständlich, weil die Regelun-
gen des BKAG zum Teil nur einen Rahmen bilden, der
weiterer Präzisierung bedarf.
Im übrigen bedürfen fast alle Errichtungsanordnungen,
die das verbindliche Gerüst für automatisierte Dateien
beim BKA bilden, nach § 34 BKAG der Anpassung an
die gesetzlichen Regelungen und sind daher zu über-
arbeiten (zum Inhalt von Errichtungsanordnungen s. An-
lage 6). Wie mir aus Gesprächen bekannt wurde, hat das
BKA dem BMI überarbeitete Fassungen zugeleitet. Da
formale Fragen noch nicht geklärt sind, bin ich bisher
nicht beteiligt worden. Schließlich muß für das Verfah-
ren der Protokollierung von Abrufen aus dem INPOL-
System nach § 11 Abs. 6 BKAG ein schlüssiges Konzept
gefunden werden, das für datenschutzrechtliche Kon-
trollen geeignet ist (vgl. auch Nr. 11.9).
Auch die Dateienrichtlinien und die KpS-Richtlinien
sowie die Rahmenrichtlinien für den KAN, die aus den
Jahren 1981 bzw. 1990 stammen, müssen an das novel-
lierte BKAG angepaßt werden. Ich habe das BMI mehr-
fach auf diesen dringenden Handlungsbedarf zum
BKAG hingewiesen; bisher kommt das BMI jedoch eher
zögerlich seinen Verpflichtungen nach.

11.2 Rechtstatsachen

Bereits im 14. (Nr. 4.1.1) und im 15. TB (Nr. 1.10 und
Nr. 11.2) habe ich eine wirksame Erfolgskontrolle bei
strafprozessualen Eingriffsermächtigungen, wie z. B. der
Telefonüberwachung nach § 100a StPO, gefordert. Nicht
zuletzt mit Blick auf die im Zusammenhang mit der aku-
stischen Wohnraumüberwachung eingeführten Berichts-
pflichten (vgl. Nr. 6.1) ist mir mehr denn je daran gele-
gen, diese Forderung auch für andere Ermächtigungen in
die Praxis umzusetzen.
Wie angesprochen, hat der Gesetzgeber nunmehr für die
Fälle der akustischen Wohnraumüberwachung sowohl der
Staatsanwaltschaft gegenüber der obersten Justizbehörde
(§ 100e Abs. 1 StPO) als auch der Bundesregierung
gegenüber dem Bundestag Berichtspflichten auferlegt
(§ 100e Abs. 2 StPO). Die Staatsanwaltschaft wird durch
§ 100e Abs. 1 StPO verpflichtet, der obersten Justizbehörde
spätestens drei Monate nach Beendigung einer akustischen
Wohnraumüberwachung über Anlaß, Umfang, Dauer, Er-
gebnis und Kosten der Maßnahme zu berichten. Ferner be-
richten die Staatsanwaltschaften, wann die Beteiligten
nachträglich von der Maßnahme unterrichtet worden sind
bzw. weshalb eine solche Benachrichtigung bislang unter-
blieben ist. Die Bundesregierung unterrichtet den Bundes-
tag auf der Grundlage der Länderdaten jährlich über die
durchgeführten Maßnahmen zur akustischen Wohn-
raumüberwachung (§ 100e Abs. 2 StPO). Damit wird für
den Bereich der akustischen Wohnraumüberwachung recht-
statsächliches Material verfügbar, das für eine Erfolgskon-
trolle dieser tief in die Grundrechte eingreifenden Befugnis
zwingend erforderlich ist.
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Gleichartige Berichtspflichten sind unter anderem auch
für den Bereich der Telefonüberwachung unabdingbar.
Der aus Vertretern der Justizministerien von Bund und
Ländern gebildete Strafrechtsausschuß „Statistiken und
Berichte zum Einsatz technischer Mittel zum Abhören
von Wohnungen und zu Telefonüberwachungen“ hat im
Herbst 1998 seine Arbeitsergebnisse u. a. zum Bereich
der Telefonüberwachung der Justizministerkonferenz
vorgelegt, die diese Anfang November 1998 zur Kennt-
nis genommen hat. Nach deren Bericht hat die Arbeits-
gruppe auf der Grundlage des TKG-Begleitgesetzes
sowie des Gesetzes zur Verbesserung der Bekämpfung
der organisierten Kriminalität die Erhebungsbögen für
die Statistik zur Telefonüberwachung (Einzelerfassung
und Zusammenfassung für die Behörden) sowie die
Erläuterungen dazu überarbeitet und den Landesjustiz-
verwaltungen zur Weiterleitung an die nachgeordne-
ten Behörden übersandt. In dem Erhebungsbogen für
die Fälle der Telefonüberwachung ist u. a. die Anzahl
der Betroffenen, hinsichtlich derer im Berichtsjahr
die Überwachung der Telekommunikation angeordnet
wurde, aufzunehmen. Betroffene im Sinne des § 100a
Satz 2 StPO sind danach Beschuldigte, Nachrichten-
mittler oder ggf. Inhaber der vom Beschuldigten be-
nutzten Telekommunikationsanschlüsse. Zudem sind
die Verdachtstaten im Sinne des § 100a Satz 1 StPO
zu bezeichnen. Der Erweiterung des Katalogs um die
Tatbestände der Geldwäsche und der Verschleierung
unrechtmäßig erlangter Vermögenswerte ist dabei Rech-
nung getragen worden. Die Bitte des Deutschen Bun-
destages vom 16. Januar 1998, Möglichkeiten einer ein-
heitlichen statistischen Erfassung von Telefon- und
Wohnraumüberwachungen zu prüfen und Vorschläge
zur Verbesserung des Verfahrens der richterlichen An-
ordnung vorzulegen, konnte dagegen von der Arbeits-
gruppe noch nicht vollständig erledigt werden, soll aber
erneut aufgegriffen werden.

Die notwendige und von der Verfassung gebotene
Erfolgskontrolle muß über besonders sensible strafpro-
zessuale Ermittlungsmaßnahmen hinausgehen. Einzube-
ziehen sind auch präventiv-polizeiliche Befugnisse bei-
spielsweise zur verdeckten Datenerhebung durch die
Polizeien des Bundes und der Länder. Dabei dürfen
Evaluation und Erfolgskontrolle methodisch nicht auf
die Anlieferung und Auswertung statistischen Zahlen-
materials beschränkt werden. „Qualitative“ Erkenntnisse
können sich auch aus der Befragung einer repräsenta-
tiven Auswahl von Anwendern polizeirechtlicher und
strafprozessualer Eingriffsbefugnisse ergeben. Eine
weitere wichtige, allein mit statistischen Mitteln jedoch
nicht zu erfassende Variable dürfte die persönliche Ein-
stellung von Richtern, Staatsanwälten und Kriminal-
beamten zur Telefonüberwachung sein. Hier wäre u. a.
zu klären, inwieweit die Telefonüberwachung nicht mehr
als „ultima ratio“, sondern als bequeme Standardmaß-
nahme in jeder auch nur etwas komplexeren Ermittlung
angesehen wird. Interessant wäre in diesem Zusammen-
hang, ob sich hier typische, mit zunehmender Distanz
zur Ermittlung abgeschwächte, positive oder tendenziell
kritische Grundeinstellungen ermitteln lassen, die für die
Häufigkeit der Anwendung weitreichender Eingriffs-
befugnisse ebenso entscheidend sein können wie die tat-

bestandlichen Voraussetzungen solcher Maßnahmen.
Dabei ist eine intensive Beteiligung der Anwender, aber
auch der Wissenschaft, unabdingbar.

Ich begrüße es daher ausdrücklich, wenn die Rechtstat-
sachensammelstelle beim BKA zur Verbreiterung ihrer
Erkenntnisgrundlagen nicht nur Polizeipraktiker aus
Bund und Ländern, sondern auch renommierte Krimi-
nologen und meine Dienststelle beteiligt. Bei einer um-
fassenden, objektiven, kritischen und zugleich fairen
Erfolgskontrolle kann es letztlich keine Gewinner und
Verlierer geben, da sie auf das von allen Beteiligten glei-
chermaßen akzeptierte Ziel eines Freiheit und Sicherheit
garantierenden Rechtsstaates gerichtet ist.

11.3 EUROPOL – Vertragsgesetz und Durch-
führungsbestimmungen, insbesondere
Geschäftsordnung der Gemeinsamen
Kontrollinstanz

Die Europäische Drogenstelle (EDS) als Vorläufer-
organisation von EUROPOL hat im Berichtszeitraum
den bi- bzw. multilateralen Informationsaustausch
über die nationalen, nach Den Haag entsandten Ver-
bindungsbeamten intensiviert, allerdings – mangels
Rechtsgrundlage – weiterhin ohne eigenständige Ver-
arbeitung personenbezogener Daten. Die EDS hat fer-
ner in einzelnen Fällen die europaweite Koordinierung
größerer Polizeiaktionen unterstützt, die zu zahlrei-
chen Festnahmen geführt haben. Das Europäische
Polizeiamt (EUROPOL) konnte trotz Inkrafttretens
der Konvention zum 1. Oktober 1998 seine Arbeit
noch nicht aufnehmen, weil die rechtlichen Voraus-
setzungen hierfür – neben der Ratifizierung des
EUROPOL-Konvention vom 26. Juli 1995 durch
die Mitgliedstaaten auch die Verabschiedung zahl-
reicher Durchführungsbestimmungen – noch nicht
erfüllt waren. Unter anderem fehlte auch noch die
Geschäftsordnung für die Gemeinsame Kontroll-
instanz.

Das deutsche Vertragsgesetz vom 16. Dezember 1997
(BGBl. II S. 2150) regelt u. a. Fragen der Datenschutz-
kontrolle und der Haftung. Gemäß Artikel 2 § 6 Abs. 1
und 2 des EUROPOL-Gesetzes vertreten ein vom Bun-
desbeauftragten für den Datenschutz benannter Vertreter
sowie ein vom Bundesrat benannter Vertreter der Lan-
desbeauftragten für den Datenschutz die Belange des
Datenschutzes in der Gemeinsamen Kontrollinstanz.
Im Plenum der Gemeinsamen Kontrollinstanz wird
Deutschland gegenwärtig durch mich persönlich und den
LfD Sachsen-Anhalt vertreten, wobei ich das einheit-
liche, unteilbare Stimmrecht für die deutsche Delegation
wahrnehme. Soweit Interessen der Länder berührt sind,
habe ich nach Artikel 2 § 6 Abs. 2 Satz 3 des EURO-
POL-Vertragsgesetzes die Stellungnahme des vom Bun-
desrat vorgeschlagenen Vertreters zu berücksichtigen.
Während das Plenum der Gemeinsamen Kontrollinstanz
zahlreiche Kontroll- und Beratungsfunktionen wahrzu-
nehmen hat, hat der aus ihrer Mitte gebildete Beschwer-
deausschuß nach Artikel 24 Abs. 7 der EUROPOL-
Konvention eine aus deutscher Sicht eher gerichtsähn-
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liche Funktion. Er überprüft insbesondere Beschwerden,
die sich gegen die Verweigerung bzw. Teilverweigerung
von Auskünften über die in den Analysedateien gespei-
cherten Daten richten. Mit Blick auf die verfassungs-
rechtlich gebotene Rechtsweggarantie ist im EUROPOL-
Gesetz für den deutschen Vertreter die Befähigung zum
Richteramt i.S. des deutschen Richtergesetzes als Beru-
fungsvoraussetzung festgelegt worden. Die Unabhängig-
keit des deutschen Vertreters im Beschwerdeausschuß
wird u. a. durch eine ausdrückliche Regelung des Ab-
berufungsverfahrens gesetzlich bekräftigt. Danach kann
dieser – wie ein Richter – gegen seinen Willen nur durch
Entscheidung eines Gerichtes aus dem Amt abberufen
werden. Seine Mitgliedschaft ist also nicht an ein natio-
nales Amt gebunden. Gegenwärtig bin ich der deutsche
Vertreter im Beschwerdeausschuß.

Parallel zur Vorbereitung der nationalen Ratifizierungs-
verfahren berieten die Ratsgremien über zahlreiche
Durchführungsbestimmungen zur EUROPOL-Konven-
tion, wie z. B. das Personalstatut, die Haushaltsregelung,
die Geheimschutzregelung, das Protokoll über Immuni-
täten und Privilegien der EUROPOL-Bediensteten, das
Sitzstaatsabkommen mit dem Königreich der Nieder-
lande, die Regelungen über den Informationsaustausch
mit sog. Drittstaaten und Drittstellen sowie über die
Durchführungsbestimmungen zu den Arbeitsdateien zu
Analyse-
zwecken. Diese Rechtsakte sind vor Aufnahme der
Tätigkeit von EUROPOL zu verabschieden.

Zum weiteren Kreis dieser Durchführungsbestimmungen
kann auch die Geschäftsordnung für die Gemeinsame
Kontrollinstanz gezählt werden, die das Verfahren die-
ses datenschutzrechtlichen Kontrollgremiums regelt.
Entwürfe dieser Geschäftsordnung wurden von der
Arbeitsgruppe „Polizei“ der europäischen Datenschutz-
beauftragten vorbereitet. Ein erster Entwurf wurde im
Oktober 1997 der Ratsarbeitsgruppe „EUROPOL“ vor-
gelegt. Nach Erörterung in dieser Ratsarbeitsgruppe und
erneuter Diskussion und Ergänzung durch die Arbeits-
gruppe „Polizei“ wurde der Entwurf von der im Oktober
1998 konstituierten Gemeinsamen Kontrollinstanz be-
schlossen. Im Rat konnte bisher kein Einvernehmen zu
diesem Entwurf erzielt werden.

Sowohl in der AG „Polizei“ als auch in der Gemein-
samen Kontrollinstanz und den Ratsgremien wurden
insbesondere die Regelungen über das Verfahren vor
dem Beschwerdeausschuß sehr intensiv und teils
kontrovers diskutiert. Mit Blick auf die gerichtsähn-
liche Funktion des Beschwerdeausschusses und die
– auch bei Übertragung hoheitlicher Befugnisse auf
EU-Institutionen zu beachtende – Rechtsschutzgarantie
des Artikel 19 Abs. 4 GG, aber auch mit Blick auf Arti-
kel 6 der Europäischen Menschenrechtskonvention
wurde von den deutschen Vertretern in den beteiligten
Gremien auf eine hinreichend gerichtsähnliche Ausge-
staltung des Verfahrensablaufes, der Verfahrensrechte
der Beteiligten und eine adäquate Sicherung der Unab-
hängigkeit und Qualifikation der Ausschußmitglieder
hingewirkt. In intensiven und mitunter schwierigen
Verhandlungen ist es gelungen, zentrale prozeßrecht-
liche Elemente, orientiert am deutschen Verfahrensrecht,

einzubringen. Dies gilt z. B. für den Grundsatz der
Öffentlichkeit der Verhandlung, aber auch für die
Unabhängigkeit und Unparteilichkeit der Mitglieder
des Ausschusses, den Ausschluß wegen Befangenheit,
das Beweisantragsrecht des Beschwerdeführers, das
Verbot des Austausches der zur Entscheidung berufe-
nen Mitglieder des Ausschusses während des laufenden
Verfahrens sowie für die Gewährung von Verfahrens-
kostenhilfe (Prozeßkostenhilfe). Allerdings bereitet das
Prinzip der Öffentlichkeit des Verfahrens Frankreich
noch große Schwierigkeiten, weshalb im Rat noch
keine Einigung über die Geschäftsordnung erzielt wer-
den konnte.

Regelungsumfang und -dichte der Geschäftsordnung des
Beschwerdeausschusses sind geringer als im deutschen
Prozeßrecht, was allerdings auch auf dessen sachlich
begrenzten Aufgabenkreis zurückzuführen ist. Besonders
wichtig und bemerkenswert erscheint mir die Befugnis
des Beschwerdeausschusses zur umfassenden, unbe-
schränkten Kontrolle des entscheidungsrelevanten Sach-
verhalts.
Dabei hat der Beschwerdeausschuß sogar weitergehende
Sachaufklärungsbefugnisse als z. B. ein deutsches Ver-
waltungsgericht, dem in den Fällen des § 99 Abs. 1
Satz 2 VwGO Informationen vorenthalten werden dür-
fen, wenn deren Bekanntwerden dem Wohl des Bundes
oder eines deutschen Landes Nachteile bereiten würde
oder wenn die prozeßrelevanten Vorgänge nach einem
Gesetz oder ihrem Wesen nach geheim gehalten werden
müssen. Dem deutschen Verwaltungsgericht ist in dieser
Situation lediglich glaubhaft zu machen, daß die gesetz-
lichen Voraussetzungen für die Verweigerung der Vor-
lage von Urkunden oder Akten und die Erteilung von
Auskünften vorliegen. Dies bedeutet jedoch nicht, daß
dem Gericht zum Zwecke dieser Glaubhaftmachung stets
der vollständige, geheimhaltungsbedürftige Sachverhalt
offenzulegen ist. Demgegenüber verpflichtet Artikel 20
Abs. 2 der Geschäftsordnung EUROPOL, sozusagen alle
Karten vollständig auf den Tisch zu legen, um dem
Beschwerdeausschuß eine umfassende datenschutz-
rechtliche Prüfung zu ermöglichen. Zum Schutz beson-
ders sensibler, geheimhaltungsbedürftiger Ermittlungen
ist der Beschwerdeausschuß berechtigt, die Einsicht-
nahme des Beschwerdeführers und seines Vertreters in
derartigen Fällen auszuschließen oder zu begrenzen.
Auch mit dieser Verfahrensweise sind einige Mitglied-
staaten noch nicht einverstanden.

Angesichts der unterschiedlichen rechtlichen Traditionen
und der darauf gegründeten Rechtssysteme der Mitglied-
staaten stellt die Geschäftsordnung der Gemeinsamen
Kontrollinstanz zwangsläufig einen Kompromiß dar, der
zeitnah auf seine Wirksamkeit hin überprüft werden
sollte. Die Geschäftsordnung selbst sieht dies frühestens
nach einem und spätestens drei Jahre nach ihrem In-
krafttreten durch die Beschwerdeausschuß vor. Insbe-
sondere mit Blick auf die mittelfristig nach dem Amster-
damer Vertrag beabsichtigte Übertragung klassischer
polizeilicher Ermittlungsbefugnisse auf EUROPOL wird
sich die Frage erneut stellen, ob nicht besser ein Gericht
die Maßnahmen dieser neuen europäischen Polizei-
behörde überprüfen sollte.
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11.4 Schengener Durchführungs-
übereinkommen

11.4.1 Überblick

Das Schengener Durchführungsübereinkommen (SDÜ)
ist 1997 für Italien, Österreich und Griechenland stufen-
weise in Kraft gesetzt worden; dies bedeutet, daß Italien
ab dem 26. Oktober, Österreich ab dem 1. Dezember und
Griechenland ab dem 8. Dezember 1997 am Schengener
Informationssystem (SIS) teilnehmen. Das SDÜ wird für
diese Länder in mehreren Stufen in Kraft gesetzt, denn
die Kontrollen an den Binnengrenzen wurden für Italien
und Österreich erst im Frühjahr 1998 aufgehoben und
sollen für Griechenland im Laufe des Jahres 1999 abge-
schafft werden. Damit nehmen nunmehr 10 Mitglied-
staaten am SIS teil. Dementsprechend stieg die Zahl der
Ausschreibungen auf mehr als 8 Millionen an (Stand:
12/98); darunter befinden sich ca. 800 000 Personenaus-
schreibungen und mehr als 400 000 „alias“-Ausschrei-
bungen. Das SIS, das ursprünglich für 5 Länder konzi-
piert war, stößt so allmählich an seine Kapazitätsgren-
zen. Deshalb soll im Hinblick auf den bereits beschlos-
senen Beitritt von Dänemark, Finnland und Schweden
zum SDÜ und die ebenfalls beschlossene Kooperation
mit Island und Norwegen (vgl. 16. TB Nr. 11.6.1) das
bestehende SIS kapazitätsmäßig kurzfristig so erweitert
werden, daß die neuen Beitrittsländer im Jahre 2000
integriert werden können (sog. SIS I plus). Darüber hin-
aus sind bereits Projektstudien über ein völlig neu konzi-
piertes SIS II gestartet worden, das dem letzten Stand der
Informations- und Kommunikationstechnik entsprechen
und bis spätestens zum Jahre 2004 betriebsbereit sein
soll. Das aktuelle SIS basiert noch auf dem technischen
Standard von Ende der 80er Jahre.

Aufgrund eines Protokolls zum Amsterdamer Vertrag
wird die auf dem Schengener Übereinkommen von 1985
und dem SDÜ von 1990 beruhende Zusammenarbeit
inhaltlich und organisatorisch in die Europäische Union
eingegliedert, d. h. der gesamte Schengen-Besitzstand
einschließlich der Gemeinsamen Kontrollinstanz (GK)
und des SIS wird auf die Union überführt. Diese Über-
führung wirft schwierige rechtliche und institutionelle
Fragen auf, die bei Redaktionsschluß noch nicht alle
geklärt waren; das soll jedoch bis zum Inkrafttreten des
Amsterdamer Vertrages im Frühjahr 1999 abgeschlossen
sein. Die meisten Schengen-Gremien, wie z. B. der Exe-
kutivausschuß, werden ihre eigenständige Funktion ver-
lieren und in die Organisation des Rates integriert; hin-
gegen soll die GK ihre unabhängige Funktion weiterhin
wahrnehmen.

11.4.2 Gemeinsame Kontrollinstanz

Wegen der bevorstehenden Integration der skandinavi-
schen Länder können die Vertreter der dortigen Daten-
schutzkontrollinstanzen auf einstimmigen Beschluß der
GK als Beobachter ohne Stimmrecht an den Sitzungen
des Gremiums teilnehmen. Nach Inkrafttreten des Bei-
trittsvertrages mit der jeweiligen Vertragspartei werden
die skandinavischen Vertreter zu Vollmitgliedern der
GK.

Die GK hat im April 1997 in Lissabon ihren ersten und
im April 1998 in Brüssel ihren zweiten Tätigkeitsbericht
der Öffentlichkeit vorgestellt. Beide Berichte können in
meiner Dienststelle angefordert werden. Einer der
Schwerpunkte des ersten Berichts ist eine Zusammenfas-
sung des Kontrollbesuchs von Vertretern der GK im
Oktober 1996 beim C. SIS in Straßburg (vgl. 16. TB
Nr. 11.6.2). Das Kontrollteam hat außerdem die wesent-
lichen Feststellungen in einem sog. technischen Bericht
festgehalten, der als vertrauliches Dokument der Zen-
tralen Gruppe übermittelt wurde. Der Bericht enthält
wichtige datenschutzrechtliche Forderungen und Emp-
fehlungen, z. B. zur Entwicklung eines neuen Datenab-
gleichsverfahrens, das die vollständige Identität der Da-
tenbestände des C.SIS und aller N.SIS gewährleistet. Die
Empfehlungen wurden jedoch von der Zentralen Gruppe
als weniger bedeutend oder als derzeit nicht lösbar ange-
sehen. Man beruft sich dabei insbesondere auf das
geplante SIS II, mit dem sich einige der aufgezeigten
Schwachstellen in Zukunft beheben ließen. Diese Ant-
wort der Zentralen Gruppe läßt jedoch viele Fragen
offen. Auch ist nicht hinnehmbar, daß man die GK ein
gutes Jahr auf eine solche Antwort warten ließ. Ferner
kann es nicht angehen, daß die festgestellten Mängel erst
mit Inbetriebnahme des SIS II – also in ferner Zukunft –
beseitigt werden sollen. Hier offenbart sich ein grund-
legender Mangel in der Zusammenarbeit zwischen den
Schengen-Gremien und der GK. Letztere muß früher und
umfassender in den Schengener Entscheidungsprozeß
eingebunden werden, soweit es um datenschutzrechtliche
Probleme geht. Dies gilt insbesondere für den Ausbau
des aktuellen SIS zum SIS I plus und mehr noch für die
Neukonzeption des SIS II.

Darüber hinaus hat die GK im Berichtszeitraum eine
Reihe von datenschutzrechtlichen Empfehlungen – z. B.
zur Protokollierung von Abrufen aus dem SIS – gege-
ben, die in ihren Tätigkeitsberichten veröffentlicht sind.

Im Spätherbst 1998 startete die GK eine Informations-
offensive, um die Betroffenen beim Grenzübergang über
ihre Rechte nach dem SDÜ aufzuklären, insbesondere
über ihr Recht auf Auskunft nach Artikel 109 SDÜ. Zu
diesem Zweck wurden in Deutschland an den wichtigen
Grenzübergängen zu Drittstaaten, zu denen auch Flug-
häfen zählen, Plakate in deutscher und englischer Spra-
che angebracht, und Informationsfaltblätter mit dem
Logo der GK zur Mitnahme ausgelegt. Ähnlich wurde
bei den anderen Vertragsparteien verfahren. Damit soll
ein wichtiger Beitrag für mehr Transparenz und Bürger-
service im Rahmen des Schengener Durchführungsüber-
einkommens geleistet werden.

11.5 Bilaterale Abkommen
(Schengen/Extra-Schengen)

Seit mehreren Jahren führt die Bundesregierung, unter-
stützt von Vertretern der Länder, Verhandlungen auf
bilateraler Basis mit europäischen Nachbarstaaten inner-
halb und außerhalb des Schengener Vertragsgebietes
über eine verstärkte polizeiliche Zusammenarbeit. Im
16. Tätigkeitsbericht (Nr. 11.9) habe ich die wesent-
lichen Regelungen des 1996 mit niederländischen Regie-
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rungsstellen abgeschlossenen sowie des seinerzeit noch
nicht fertiggestellten Abkommens über die polizeiliche
Zusammenarbeit mit der Schweiz dargestellt. Inzwischen
wurden entsprechende Verträge mit weiteren Nachbar-
staaten vorbereitet. So laufen u. a. Verhandlungen mit
Belgien und Dänemark zum Ausbau der grenzüber-
schreitenden polizeilichen Zusammenarbeit auf der
Grundlage des SDÜ.

Der Entwurf eines deutsch-belgischen Abkommens über
die Zusammenarbeit der Polizeibehörden und Zollver-
waltungen in den Grenzgebieten orientiert sich an den
Regelungen des deutsch-französischen Polizeikoope-
rationsabkommens vom 9. Oktober 1997 und dem
deutsch-niederländischen Abkommen aus dem Jahre
1996. Auch die polizeiliche Zusammenarbeit mit Bel-
gien soll durch eine Optimierung des Informationsaus-
tausches, die Koordination polizeilicher Einsätze im
Grenzgebiet, eine Kooperation im Bereich der Aus- und
Fortbildung und den Austausch von Sende- und Emp-
fangsanlagen zur Erleichterung grenzüberschreitender
Kommunikation verbessert werden. Der Entwurf enthält
u. a. Detailregelungen der bereits im SDÜ vorgesehenen
grenzüberschreitenden Observation und der dort eben-
falls geregelten grenzüberschreitenden Nacheile. Arti-
kel 7 des Vertragsentwurfes läßt den Austausch von
Erkenntnissen aus polizeilichen Informationssystemen
und polizeilichen Unterlagen und dabei auch den Aus-
tausch polizeilicher Kenntnisse über Rauschgiftfälle
durch die regionalen Verbindungsstellen im Grenzgebiet
auf deutscher und belgischer Seite zu. Zu diesen Verbin-
dungsstellen zählen auf deutscher Seite auch zwei Bun-
desgrenzschutzämter.

Der Vertragsentwurf mit Dänemark bewegt sich inhalt-
lich auf dem Niveau mit den zuvor erwähnten Schengen-
Vertragsparteien; die Verhandlungen sind jedoch noch in
einem frühen Stadium.

Ich gehe weiter davon aus, daß der deutsch-schweize-
rische Vertrag über polizeiliche Zusammenarbeit im
Laufe des Jahres 1999 unterzeichnet werden kann. Da
die Schweiz kein Mitglied des Schengen-Verbundes ist,
sind die schweizerischen Polizeibehörden auch nicht an
das Schengener Informationssystem (SIS) angeschlos-
sen. Artikel 5 des deutsch-schweizerischen Polizei-
kooperationsvertrages soll diese wesentliche Informa-
tionslücke zumindest teilweise dadurch schließen, daß
dem BKA und dem schweizerischen Bundesamt für
Polizeiwesen der Austausch von Personenfahndungs-
daten erlaubt wird. Damit wird die Schweiz zwar nicht
an das SIS angebunden. Da die Bundesrepublik aber
nach wie vor für einen Großteil der Schengen-Fahn-
dungsdaten im SIS verantwortlich ist und diese nationa-
len deutschen Fahndungsdaten aufgrund des Polizei-
kooperationsabkommens künftig auch der schweizeri-
schen Polizei zur Verfügung stehen sollen, rückt die
Schweiz damit de facto deutlich näher an den Schengen-
Verbund heran (daher auch die Bezeichnung „Extra-
Schengen“). Mit Blick auf den insbesondere auf die
Bundesrepublik zielenden Migrationsdruck aus Südost-
europa (vor allem aus dem ehemaligen Jugoslawien) und
dem vorderen Orient (z. B. Irak) und die geogra-
phische Lage der Schweiz als Transitland auch für uner-

laubte Einreisen in die Bundesrepublik Deutschland ist
auch aus meiner Sicht vertretbar, Ausschreibungen deut-
scher Stellen zur Einreiseverweigerung, die nach Arti-
kel 96 des SDÜ in das SIS eingestellt werden, der
Schweiz auch automatisiert zu übermitteln. Angesichts
des hohen datenschutzrechtlichen Niveaus in der
Schweiz habe ich gegen die aus polizeilicher und asyl-
bzw. ausländerrechtlicher Sicht im Abkommensentwurf
vorgesehenen Befugnisse zur Datenübermittlung (u. a.
auch Austausch von Fahrzeug- und Halterdaten) keine
grundsätzlichen Bedenken. Eine abschließende daten-
schutzrechtliche Bewertung ist allerdings im Hinblick
auf den Stand der Vertragsverhandlungen noch nicht
möglich. Sie hängt letzten Endes von der Ausgestaltung
der sog. Datenschutzklausel ab (vgl. 16. TB Nr. 11.9).

Die polizeiliche Zusammenarbeit mit den osteuropäi-
schen Staaten steckt nach wie vor in dem Dilemma stark
anwachsender, internationaler Kriminalität und meist
fehlender – allenfalls rudimentärer – Datenschutzrege-
lungen in diesen Ländern. Bereits im 16. TB habe ich
darauf hingewiesen, daß eine möglichst kurzfristige
Angleichung des datenschutzrechtlichen Niveaus, insbe-
sondere auch der Datensicherheit, essentielle Vorausset-
zung eines polizeilichen Informationsaustausches ist, der
über eine datenschutzrechtlich neutrale Übermittlung
strategischer Lagebilder ohne personenbezogene Daten
hinausgehend, auch detaillierte Informationen über
beschuldigte und verdächtige Personen oder gar Opfer
und Zeugen erfaßt. Dabei haben die Polizeibehörden im
Inland in jedem Einzelfall sorgfältig zu prüfen, ob die
angeforderten Informationen übermittelt werden dürfen,
und dabei zu berücksichtigen, daß eine unkritische
Übermittlung „weicher“ Daten und Erkenntnisse zu
schweren Nachteilen für den möglicherweise unschuldi-
gen Betroffenen, und – bei unzureichender Datensicher-
heit – auch für Zeugen und Opfer führen kann.

11.6 BKA im Internet

Kaum ein anderes Thema hat die Öffentlichkeit in den
vergangenen Jahren so sehr bewegt wie die Entführung
von Kindern und Jugendlichen, ihr Mißbrauch für
pornographische Zwecke oder gar ihre anschließende
Ermordung. Das Internet schafft Tatgelegenheiten für
die Kommerzialisierung menschenverachtender sexuel-
ler Gewalt gegen Kinder, Jugendliche und Frauen. An-
bieter und Abnehmer verfügen z. B. mit den Chat-Foren
und News Groups über anonyme „Kontakthöfe“, auf de-
nen weltweit und häufig mit recht geringem Entdek-
kungsrisiko einschlägige Darstellungen angeboten und
Handelskontakte geknüpft werden können. Wie sehr die
so erleichterte Verfügbarkeit von Pornographie und Ge-
waltdarstellungen die Nachfrage und damit letztlich auch
das Risiko, Opfer zu werden, insbesondere für Kinder,
Jugendliche und Frauen steigert, ist von den Strafverfol-
gungsorganen und der kriminologischen Forschung noch
nicht abschließend geklärt. Die Gefahr einer Ausweitung
strafrechtlich relevanter Pornographie und Gewaltdar-
stellung ist indes nicht von der Hand zu weisen. Der Ruf
nach der „Polizeistreife im Internet“ ist deshalb allzu
verständlich, zumal das Internet auch zur Begehung
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weiterer Straftaten mißbraucht wird. Eine Umfrage des
Rates bei den EU-Mitgliedstaaten ergab Fälle des Dro-
genhandels, der Propaganda für links- und rechtsextre-
mistische Gruppen, der Wirtschaftsspionage, des Betru-
ges, der Verletzung von Urheberrechten, der Bedrohung,
Verleumdung und Beleidigung. Dabei sollte jedoch nicht
außer Betracht bleiben, daß sich die weit überwiegende
Mehrzahl der Internet-Nutzer gesetzeskonform verhält
und deshalb nicht mit ungesetzlichen oder unverhältnis-
mäßigen Ermittlungsmaßnahmen belastet werden darf.

Die datenschutzrechtliche Diskussion hierzu konzentriert
sich auf folgende wesentliche Punkte:

Gesetzlich zu regeln war u. a. die strafrechtliche Ver-
antwortlichkeit der Diensteanbieter, der Provider, die als
natürliche oder juristische Personen oder Personenver-
einigungen eigene Inhalte ins Internet einstellen oder
fremden Inhalten den Weg ins Internet eröffnen (§ 5
Abs. 1 und 2 TDG). Danach sind Diensteanbieter für
eigene Inhalte, die sie zur Nutzung bereit halten, nach
den allgemeinen Gesetzen – d. h. auch nach Maßgabe
des Strafgesetzbuches – verantwortlich. Das Bereithalten
fremder Inhalte durch sog. Zugangs- oder Accessprovi-
der i.S.d. § 5 Abs. 2 TDG führt dagegen nur dann zu
strafrechtlicher Zurechnung, wenn die Zugangsprovider
von den kriminellen Inhalten Kenntnis hatten und es
ihnen technisch möglich und zumutbar war, deren Nut-
zung (Übermittlung) zu verhindern. Diese Regelung ist
angemessen, sie verhindert kriminelle Angebote im
Internet aber nicht (s. auch Nr. 8.1).

Deshalb stellt sich die Frage, in welchen Zonen des
Internet die Polizei offen oder verdeckt zu präventiven,
aber auch zu repressiven Zwecken ermitteln will. In
diesem Zusammenhang ist zu klären, welche gesetzli-
chen Ermächtigungsgrundlagen für die Gewinnung von
Erkenntnissen zu präventiven, aber auch zu Zwecken der
Strafverfolgung erforderlich und angemessen sind. Wäh-
rend die Kenntnisnahme von offen und unbeschränkt für
jedermann im Internet angebotenen Informationen durch
die Polizei bereits durch die gesetzlichen Aufgabenzu-
weisungen des Polizeirechts bzw. der Strafprozeßord-
nung gedeckt wird, bedürfen Ermittlungseingriffe, wie
z. B. eine getarnte Beteiligung an verdächtigen einschlä-
gigen Chat-Foren durch verdeckte Ermittler, einer aus-
drücklichen gesetzlichen Ermächtigung, da hier der
staatliche Ermittler dem Verdächtigen bzw. dem polizei-
rechtlich relevanten Störer nicht offen erkennbar gegen-
übertritt. Dabei stellt sich die Frage, ob derartige Ein-
griffe anlaßunabhängig oder verdachtsunabhängig zuge-
lassen werden dürfen, oder ob sie nur aufgrund eines
hinreichend konkreten Verdachts oder einer hinreichend
substantiierten Gefahr zugelassen werden sollten. Ein
wahlloses Beobachten durch die Polizei von nicht allge-
mein zugänglicher und für Dritte unschädlicher privater
Kommunikation würde letztlich zu einem Einschüchte-
rungseffekt führen, der Meinungsfreiheit, Meinungsviel-
falt und damit auch die Demokratie gefährden könnte.

Ein weiterer, auch datenschutzrechtlich relevanter Kern-
punkt der Diskussion betrifft die Organisation und
Koordination von Ermittlungen im Internet. Der Ar-
beitskreis II „Innere Sicherheit“ der Innenministerkon-

ferenz hat sich Ende Oktober 1998 dafür ausgesprochen,
anlaßunabhängige Recherchen im Internet durch das
BKA als zentrale Stelle für das gesamte Bundesgebiet
durchzuführen. Die Innenministerkonferenz hat sich die-
ser Empfehlung des AK II im November 1998 ange-
schlossen und darüber hinaus das BKA gebeten, ihr zur
Herbstsitzung 1999 einen Erfahrungsbericht vorzulegen.

Das BSI wurde vom BMI beauftragt, eine sog. Meta-
Suchmaschine zu entwickeln (vgl. Nr. 8.4), die die offe-
nen Internet-Seiten nach kriminellen, strafrechtlich rele-
vanten Inhalten durchsucht.

11.7 Geldwäsche

Im unmittelbaren Zusammenhang mit der Einführung
der akustischen Wohnraumüberwachung (vgl. Nr. 6.1)
soll durch das Gesetz zur Verbesserung der Bekämpfung
der organisierten Kriminalität vom 4. Mai 1998 (vgl.
Nr. 6.1.2) auch die Bekämpfung der Geldwäsche effek-
tiver gestaltet werden. Deshalb wurden nicht nur der
Geldwäschetatbestand im Strafgesetzbuch, sondern auch
die Strafprozeßordnung, das Finanzverwaltungsgesetz
und schließlich auch das Geldwäschegesetz geändert.

Wegen Geldwäsche kann nach der Änderung des § 261
Abs. 1 StGB durch Artikel 1 des Gesetzes zur Verbesse-
rung der Bekämpfung der organisierten Kriminalität
nunmehr auch der sog. Selbstwäscher bestraft werden,
der selbst ein Verbrechen oder eines der in dieser Straf-
norm benannten Vergehen begangen und dadurch Geld
oder sonstige Vermögenswerte erlangt hat. Der Katalog
der einschlägigen Vortaten einer Geldwäsche nach § 261
StGB wurde um zahlreiche Tatbestände erweitert.

Nach Änderung der Strafprozeßordnung durch Artikel 2
des vorgenannten Gesetzes sind nunmehr zur Aufklärung
bei Verdacht der Geldwäsche sowohl die Telefonüber-
wachung (§ 100a Abs. 1 Nr. 2 StPO) als auch die akusti-
sche Wohnraumüberwachung (§ 100c Abs. 1 Nr. 3
Buchstabe a StPO) zulässig. Wegen der nicht unerheb-
lichen Erweiterung des Vortatenkataloges zum Geld-
wäschetatbestand werden damit Telefonüberwachung
und akustische Wohnraumüberwachung in zahlreichen
Fallkonstellationen zulässig. Sowohl die Telefon- als
auch die akustische Wohnraumüberwachung greifen tief
in das Persönlichkeitsrecht der am Kommunikationsvor-
gang Beteiligten ein. Ich hoffe, daß die anordnenden
Verantwortlichen, der Einzelrichter bei der Telefon-
überwachung oder die Richter der zuständigen Kammer
des Landgerichts bei der akustischen Wohnraumüber-
wachung, darauf hinwirken, daß diese sehr weitreichen-
den Eingriffsermächtigungen, die zwangsläufig auch
Nichtverdächtige treffen, nur in sehr engen Grenzen in
Anspruch genommen werden (zur Erfolgskontrolle
strafprozessualer und anderer Eingriffsermächtigungen
s. o. Nr. 11.2).

Mit dem Gesetz zur Verbesserung der Bekämpfung der
organisierten Kriminalität wurde auch das Finanzver-
waltungsgesetz novelliert, um die grenzüberschreitende
Geldwäsche zu verhindern. So sind bei Grenzübertritt
mitgeführtes Bargeld und gleichgestellte Zahlungsmittel
im Wert von mindestens 30 000 DM auf Anfrage des
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Zolls zu deklarieren. Dabei sind auch die Herkunft, der
wirtschaftlich Berechtigte und der Verwendungszweck
darzulegen (§ 12a Abs. 2 Satz 1 Finanzverwaltungs-
gesetz). Besteht Grund zur Annahme einer Geldwäsche,
ist der Zoll berechtigt, das Bargeld oder die gleichge-
stellten Zahlungsmittel kurzfristig sicherzustellen (§ 12a
Abs. 3 Satz 1 Finanzverwaltungsgesetz); ein nicht uner-
heblicher Eingriff in Freiheitsrechte von Bürgern, die die
Grenze überschreiten.

Artikel 3 des Gesetzes zur Verbesserung der Bekämp-
fung der organisierten Kriminalität führte zu etlichen
Änderungen des Geldwäschegesetzes. Aus meiner Sicht
ist insbesondere auf die Neufassung des § 10 Abs. 2
GwG hinzuweisen. Während nach der bisherigen Rege-
lung erst nach Abschluß der strafrechtlichen Ermittlun-
gen geldwäscherelevante Tatsachen den Finanzbehörden
mitgeteilt werden durften, ist dies nunmehr bereits
unmittelbar nach Einleitung des Strafverfahrens zwin-
gend vorgesehen (§ 10 Abs. 2 Satz 1 GwG). Die früh-
zeitige Unterrichtung der Steuerfahndung und der
Finanzämter soll den raschen und rechtzeitigen fiska-
lischen Zugriff auf rechtswidrig erworbene Vermögens-
werte sicherstellen. Die Anhebung des Schwellenwertes
bei Bartransaktionen von bisher 20 000 DM auf 30 000
DM (§ 2 Abs. 1 und 2 sowie § 3 Abs. 1 Satz 1 GwG),
wonach Betroffene zu identifizieren sind, hat dazu ge-
führt, daß zahlreiche Datenerhebungen zur Person und
zur jeweiligen Transaktion weggefallen sind, die sich
nach altem Recht als überflüssig erwiesen hatten.

Auch die Polizeien von Bund und Ländern versuchen,
die Bekämpfung der Geldwäsche effektiver zu gestalten.
Zu diesem Zweck soll beim BKA eine sog. Verbund-
datei zur bundesweiten Erfassung von Geldwäsche-
verdachtsfällen eingerichtet werden. Diese Datei soll
sowohl vom BKA als auch von den Polizeibehörden der
Länder genutzt werden. Als rechtlicher Rahmen für den
Umfang der Datenspeicherung kommt § 8 BKAG in
Betracht. Der erste Vorentwurf einer Errichtungsanord-
nung wurde mir im November 1998 übersandt (zum
Inhalt einer Errichtungsanordnung s. Anlage 6). Mir ist
besonders daran gelegen, daß nur solche Verdachtsfälle
gespeichert werden, die zu staatsanwaltschaftlichen
Ermittlungen geführt haben. Ferner sollten sog. Restver-
dachtsfälle (§ 8 Abs. 3 BKAG) nur dann und so lange
gespeichert bleiben dürfen, als hinreichend gewichtige
und abgesicherte Erkenntnisse für eine Verwicklung des
Betroffenen in Geldwäscheaktivitäten sprechen. Von
seiten des BMI und des BKA wurde weiter gefordert,
sog. Transaktionsdaten, z. B. die Kontonummer des
Zahlungsempfängers, ebenfalls zu erfassen. Dies setzt
jedoch datenschutzrechtlich voraus, daß die betroffenen
Personen zumindest als Kontaktpersonen i.S. von § 8
Abs. 4 BKAG anzusehen sind. Die Beratungen über den
Entwurf der Errichtungsanordnung dauerten bei Redak-
tionsschluß noch an.

11.8 Automatisiertes Fingerabdruck-
Identifizierungssystem – AFIS –

Bereits in meinem 15. Tätigkeitsbericht (Nr. 23.3) und in
meinem 16. Tätigkeitsbericht (Nr. 11.4) habe ich über

die Ergebnisse und deren Folgen einer im Jahre 1994
durchgeführten Kontrolle von AFIS berichtet. Im Ver-
lauf dieser Kontrolle war auch deutlich geworden, daß
die seinerzeit erstellte Errichtungsanordnung für AFIS
nicht den gesetzlichen Anforderungen entspricht, wes-
halb ich stets auf eine Änderung gedrängt habe. Nach
Inkrafttreten des BKA-Gesetzes im Jahre 1997 wird
diese Forderung immer dringlicher. Denn § 34 dieses
Gesetzes schreibt vor, daß das BKA für jede bei ihm zur
Erfüllung seiner Aufgaben geführte automatisierte Datei
mit personenbezogenen Daten eine Errichtungsanord-
nung nach bestimmten vorgegebenen Kriterien zu
erstellen hat (s. hierzu Anlage 6). Trotz mehrfacher
Erinnerung meinerseits liegt bisher keine diesen Anfor-
derungen entsprechende Errichtungsanordnung vor. Ich
habe dies gegenüber dem BMI beanstandet. Das BMI
hat mir lediglich im Dezember 1997 mitgeteilt, es habe
das BKA angewiesen, zwei Errichtungsanordnungen zu
erstellen und zwar für AFIS-Fahndung und AFIS-Asyl.
Ein Entwurf dieser Errichtungsanordnungen lag mir bei
Redaktionsschluß noch nicht vor. Damit wird AFIS auch
fünf Jahre nach seiner Inbetriebnahme weiterhin ohne
ausreichende Rechtsgrundlage betrieben.

11.9 INPOL-Neukonzeption
In meinem 15. und 16. TB (Nr. 23.5; Nr. 11.3) habe ich
über den jeweiligen Stand der konzeptionellen Arbeiten
der Projektgruppe INPOL-neu beim BKA berichtet. In
den letzten Jahren sind die Arbeiten an dem Konzept in
eine entscheidende Phase getreten. Schließlich soll das
neue Datenbanksystem bereits im Jahre 2000 das gel-
tende INPOL-System ablösen. Die Datenschutzbeauf-
tragten des Bundes und der Länder sind über eine eigene
Arbeitsgruppe beteiligt, die auch über laufende Teilpro-
jekte informiert wird. Daneben nehmen Vertreter der
Datenschutzbeauftragten auch an Sitzungen der Projekt-
gruppe teil. In periodischen Abständen, etwa zweimal im
Jahr, findet ein Meinungsaustausch mit Vertretern des
BMI, der Projektgruppe INPOL-neu beim BKA und den
Vertretern der Arbeitsgruppe INPOL-neu der Daten-
schutzbeauftragten statt.
Da es sich bei dem neu zu konzipierenden Informations-
system um eine Verbund-Anwendung handelt, ergeben
sich bereits aufgrund der unterschiedlichen Polizeige-
setze in Bund und Ländern Probleme, die in dem Kon-
zept für INPOL-neu gelöst werden müssen. Die Arbeits-
gruppe der Datenschutzbeauftragten des Bundes und der
Länder hat die nachfolgenden Schwerpunkte gesetzt und
hierzu Papiere erstellt:

–  Protokollierung

Nach § 11 Abs. 6 BKAG müssen Abrufe beim BKA
protokolliert werden. Die Vorschrift hat folgenden
Wortlaut:

„Werden beim BKA Daten abgerufen, hat es bei
durchschnittlich jedem zehnten Abruf für Zwecke der
Datenschutzkontrolle den Zeitpunkt, die Angaben, die
die Feststellung der abgerufenen Datensätze ermögli-
chen, sowie die für den Abruf verantwortliche Dienst-
stelle zu protokollieren. Die protokollierten Daten
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dürfen nur für Zwecke der Datenschutzkontrolle, der
Datensicherung oder zur Sicherstellung eines ord-
nungsgemäßen Betriebes der Datenverarbeitungsanla-
ge verwendet werden, es sei denn, es liegen Anhalts-
punkte dafür vor, daß ohne ihre Verwendung die Ver-
hinderung oder Verfolgung einer schwerwiegenden
Straftat gegen Leib, Leben oder Freiheit einer Person
aussichtslos oder wesentlich erschwert wäre. Die Pro-
tokolldaten sind nach zwölf Monaten zu löschen. Das
BKA trifft die technischen und organisatorischen Maß-
nahmen nach § 9 des Bundesdatenschutzgesetzes.“

In der Projektgruppe bestanden zunächst unterschied-
liche Meinungen, wie diese Rechtsnorm in der Praxis zu
handhaben sei. Es wurde überlegt, ob die Protokollie-
rung der wörtlichen Auslegung des Gesetzes folgend
vorgenommen werden soll oder im Umfang der Begrün-
dung zum Gesetzesentwurf mit unterschiedlicher Be-
handlung von Einfach- und Mehrfachtreffern, oder ob sie
ohne Differenzierung nach Mehrfach- und Einzeltreffern
vorzunehmen sei. Im Verlauf der Diskussion verengte
sich das Problem jedoch auf die Frage, in welchem Um-
fang Abfragen zu protokollieren sind. Das BMI ver-
tritt die Auffassung, daß durchschnittlich zehn v. H.
der Abfragen beim BKA zu protokollieren seien. Die
Arbeitsgruppe der Datenschutzbeauftragten sieht § 11
Abs. 6 Satz 1 BKAG jedoch als Untergrenze der vom
Gesetzgeber dem BKA auferlegten Protokollierungsver-
pflichtung an und empfiehlt, sämtliche Abrufe personen-
bezogener Daten vollständig zu protokollieren. Im übri-
gen wurde erneut auf die Zweckbestimmung für die
Verwendung der Protokolldaten hingewiesen und ange-
regt, durch flankierende Maßnahmen den Risiken entge-
genzuwirken, die durch eine im Gesetz vorgesehene Än-
derung der Zweckbestimmung bei der Nutzung der Pro-
tokolldaten für polizeiliche Belange entstehen können (s.
auch Anlage 23).

– Speicherung von Daten nicht beschuldigter
und nicht verdächtiger Personen

In der Projektgruppe INPOL-neu gab es in Anlehnung an
die bisherige INPOL-Praxis Überlegungen, auch perso-
nenbezogene Daten von nicht beschuldigten und nicht
verdächtigen Personen im Rahmen der INPOL-Neu-
konzeption zu speichern. Das können Daten von Perso-
nen sein, die z. B. im Zusammenhang mit der Beschlag-
nahme eines Notizbuches gefunden werden, die sich
nicht auf die beschuldigte oder verdächtige Person
beziehen, jedoch auch prima facie nicht eindeutig als
irrelevant bewertet werden können.

Ich habe der Projektgruppe INPOL-neu nach Abstim-
mung mit den Vertretern der Arbeitsgruppe der Daten-
schutzbeauftragten mitgeteilt, daß § 8 Abs. 1 bis 5
BKAG den Personenkreis abschließend festlegt, der
durch die Polizei in INPOL erfaßt werden darf. Die
Speicherung anderer, dort nicht enumerativ aufgeführter
Daten von Personengruppen scheidet daher aufgrund der
bestehenden Gesetzeslage aus. Im übrigen bleiben lan-
desrechtliche Vorschriften, insbesondere zur Speiche-
rungsdauer und zum Zugriff auf bestimmte Datenarten
unberührt.

– Datenverarbeitung für die Landeskriminalämter
beim BKA

Bei einigen Ländern gibt es Überlegungen, ob in fest zu
definierendem Umfang personenbezogene Daten, die
nicht die Voraussetzungen des § 2 Abs. 1 BKAG erfül-
len, quasi als Auftragsdatenverarbeitung auf dem Rech-
ner im BKA für die Länder verarbeitet werden können.
Für ein solches Vorhaben sprächen aus Sicht der Länder
primär finanzielle Erwägungen. Obgleich ich diese fis-
kalischen Überlegungen nicht vollständig außer acht las-
sen kann, bin ich doch der Auffassung, die bestehende
Rechtslage decke ein solches Projekt nicht ab. Aus mei-
ner Sicht könnte lediglich § 2 Abs. 5 BKAG herangezo-
gen werden, wonach das BKA die Länder auf Ersuchen
bei deren Datenverarbeitung unterstützt. Danach erfol-
gen die Datenverarbeitung und Nutzung der Daten nach
den Weisungen der Länder und nach deren Vorschriften
über die Datenverarbeitung im Auftrag. Nach meiner
Einschätzung läßt jedoch der Wortlaut der Gesetzes-
begründung Auftragsdatenverarbeitung lediglich in be-
sonderen Ausnahmefällen zu; das ist hier m.E. nicht
erkennbar. Aber auch landesrechtliche Vorschriften
könnten gegen diese Form der Datenverarbeitung spre-
chen. Die Projektgruppe INPOL-neu beim BKA hat sich
zu dieser rechtlichen Konstruktion bisher noch nicht
abschließend geäußert.

– Inhalt der Datei „Kriminalaktennachweis“ (KAN)
beim BKA

Das BKA hat als Zentralstelle für das polizeiliche Aus-
kunfts- und Nachrichtenwesen und für die Kriminalpoli-
zei nach § 2 Abs. 1 BKAG die Aufgabe, die Polizeien
des Bundes und der Länder bei der Verhütung und Ver-
folgung von Straftaten mit länderübergreifender, inter-
nationaler oder erheblicher Bedeutung zu unterstützen.
Zur Erfüllung dieser Aufgabe führt das BKA den sog.
KAN. Es handelt sich hierbei um ein Aktenhinweis-
system. Im Rahmen der Arbeiten zu INPOL-neu und in
Auslegung der gesetzlichen Regelung des § 8 BKAG
überlegt die Projektgruppe, welchen Datenumfang die
Datei in Zukunft haben wird. Von einigen Polizeien ist
der Wunsch geäußert worden, auch in Anbetracht öko-
nomischer Gesichtspunkte, eine einheitliche Bestands-
führung von Datenbeständen der Länder und den KAN
nach einheitlichen Kriterien zu führen. Hierzu wurden
zwei Lösungsvorschläge erarbeitet, die die Notwendig-
keit aus polizeifachlicher Sicht begründen. Erst die
Gesamtsicht aller Aktivitäten einer Person erlaube die
Einstufung der Daten entsprechend den Kriterien, die für
den KAN gelten. Dies treffe insbesondere auf die Beur-
teilung einer „überregionalen Handlungsweise“ zu. Das
polizeiliche Informationssystem müsse die Vorausset-
zung dafür schaffen, damit eine sachgerechte, an den
Erfordernissen des § 2 Abs. 1 BKAG ausgerichtete
Bewertung vorgenommen werden kann. Im Ergebnis
führen beide Lösungsvorschläge dazu, daß Daten zu
Delikten, die nach geltendem Recht nicht in den KAN
beim BKA eingestellt werden dürfen, künftig dort
gespeichert werden, sobald jemand mit einem Delikt in
Erscheinung getreten ist, das die Voraussetzungen für
die Aufnahme in diese Datei erfüllt. Die Vorschläge
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unterscheiden sich grundsätzlich dahingehend, daß im
Vorschlag A die – noch – nicht INPOL-relevanten Fälle
zunächst im jeweiligen Landessystem verbleiben, wäh-
rend im Vorschlag B sofort alle Fälle in das polizeiliche
Informationssystem beim BKA eingestellt werden, wo-
bei die – noch – nicht INPOL-relevanten Fälle zunächst
nur einem eingeschränkten Nutzerkreis sichtbar sind.

Die Arbeitsgruppe INPOL-neu der Datenschutzbeauf-
tragten des Bundes und der Länder hat hierzu zwei Posi-
tionspapiere erstellt (Anlagen 24 und 25).

11.10 Kontrollen

11.10.1 Kontrolle der Protokollierung der Abrufe
im nationalen Teil des Schengener
Informationssystems

Nach Artikel 103 des Schengener Durchführungsüber-
einkommens (SDÜ) hat jede Vertragspartei zu gewähr-
leisten, daß durchschnittlich jede zehnte Übermittlung
von personenbezogenen Daten durch die dateiführende
Stelle im nationalen Teil des Schengener Informations-
systems protokolliert wird, um die Zulässigkeit der
Abrufe zu kontrollieren. Nationaler Teil des Schengener
Informationssystems ist der sogenannte Parallel-Daten-
bestand, der beim BKA geführt wird. Das BKA nimmt
als nationale Stelle die Aufgaben aus dem SDÜ wahr.
Zur Protokollierung habe ich dort angeregt, abweichend
von der bisher praktizierten Zufallsprotokollierung
Abrufe abschnittsweise aufzuzeichnen, wobei unter
Abschnitt beispielsweise ein bestimmter Zeitraum zu
verstehen ist. Ich bin der Auffassung, daß hierdurch
Mißbrauchsfälle besser aufgedeckt werden können als
durch eine Protokollierung nach dem Zufallsprinzip. Das
BKA ist meiner Anregung nachgekommen und hat in
einem bestimmten Zeitraum alle Anfragen an das Sy-
stem aufgezeichnet. Diese Datensätze habe ich nach von
mir vorgegebenen Kriterien untersucht. Ich habe dabei
u. a. festgestellt, daß ein Grenzschutzamt unzulässig
Personalien aus dem Schengener Informationssystem
abfragte. Die von mir eingeschaltete Grenzschutzdirek-
tion teilte mir hierzu mit, daß ein disziplinarisches Vor-
verfahren gegen einen Beamten eingeleitet worden sei,
dem mißbräuchliche Nutzung von INPOL-Datenträgern
vorgeworfen wurde. Die Vorermittlungen dauerten bei
Redaktionsschluß noch an.

Ich habe weiterhin festgestellt, daß die vorgelegten
Protokolldaten nur begrenzt geeignet sind, die von den
Vertragsparteien im SDÜ vorgesehene Zulässigkeit der
Abrufe überprüfen zu können. Dies scheitert in vielen
Fällen daran, daß auf die Unterlagen nicht zugegriffen
werden kann, aus denen der Grund für die Speicherung
der Daten im SIS hervorgeht. Eine solche Überprüfung
ist nur möglich, wenn das BKA Akten zu der abgefrag-
ten Person führt. Ich habe daraufhin angeregt, daß künf-
tig die Protokolldaten um eine Kennzeichnung ergänzt
werden, die den Abfragenden eindeutig identifiziert, so
daß nicht nur die abfragende Stelle, sondern auch die tat-
sächlich abfragende Person aus dem Protokolldaten-
bestand kenntlich wird. Ferner sollte, soweit die abfra-
gende Stelle über Akten zu der abgefragten Person ver-

fügt, systemtechnisch, spätestens im Rahmen der Neu-
konzeption von INPOL, realisiert werden, daß auch das
Aktenzeichen aus dem gefundenen Datensatz mitproto-
kolliert wird. Hierdurch entstünde keine Mehrbelastung
der zum Abruf befugten Mitarbeiter. Es wäre auch ent-
schieden besser möglich, die Zulässigkeit der Abrufe
nach Artikel 103 SDÜ zu kontrollieren.
Über die Konsequenzen aus meiner Kontrolle besteht im
wesentlichen Einvernehmen mit dem BKA. Insbeson-
dere wurde zugesagt, daß die Abfragen des SIS künftig
regelmäßig abschnittsweise protokolliert werden. Zu
meiner Anregung, die Protokollierung um die Akten-
fundstelle zu erweitern, akzeptiere ich, daß dies über das
derzeitige INPOL-Verfahren nicht realisiert werden
kann, weil hierzu ein enormer Programmieraufwand be-
trieben werden müßte. Zur Übernahme einer eindeutigen
Kennung des Abfragenden ist mir aus Erörterungen zum
Verfahren INPOL-neu bekannt, daß eine eindeutige Be-
nutzerkennung zukünftig Bestandteil der Protokolldaten
werden wird.
Außer mit dem BKA habe ich auch mit der Gemein-
samen Kontrollinstanz nach Artikel 115 SDÜ das Pro-
blem der Protokollierung der Abrufe nach Artikel 103
SDÜ erörtert. Die Vertreter der nationalen Kontrollin-
stanzen haben hierzu eine Empfehlung an den Exeku-
tivausschuß abgegeben. Danach ist die Gemeinsame
Kontrollinstanz der Auffassung, daß folgende Mindest-
anforderungen einer ordnungsgemäßen Protokollierung
nach Artikel 103 SDÜ gegeben sein müssen:
„1. Es muß ein hinreichend repräsentativer Durch-

schnitt aller Abrufe aufgezeichnet werden, unabhän-
gig davon, ob die zugrunde liegende Abfrage posi-
tiv oder negativ beantwortet wird. Das Mindest-
erfordernis einer 10 v. H. Protokollierung kann auch
durch abschnittsweise Aufzeichnung erbracht wer-
den.

  2. Zu den wesentlichen Elementen einer angemessenen
Protokollierung zählen:
a) Übermittelte biographische Daten des Betroffe-

nen, über den abgefragt wird;
b) Bezeichnung des Datenendgerätes oder der ab-

rufenden Stelle, wobei dafür Sorge zu tragen ist,
daß jede beliebige Maßnahme, die der Identifizie-
rung des Benutzers dienen kann, ergriffen wird;

– Ort, Datum und Zeitpunkt der Abfrage;

– Grund der Abfrage, z. B. Angabe der Rechts-
grundlage der Ausschreibung.

Darüber hinaus hat es die Gemeinsame Kontroll-
instanz für wünschenswert gehalten, daß das Akten-
zeichen oder die polizeiliche Tagebuchnummer zum
Wiederauffinden der zugrunde liegenden Akte, so-
weit vorhanden, im Einzelfall im Protokolldatenbe-
stand aufgeführt wird.“

Die Entschließung der Gemeinsamen Kontrollinstanz
habe ich dem BMI zugeleitet. Ich gehe davon aus, daß
im Rahmen der INPOL-neu-Konzeption (vgl. Nr. 11.9)
eine angemessene sachgerechte Lösung, die dem Zweck
der Protokollierung entspricht, gefunden wird.
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11.10.2 Arbeitsdatei „PIOS – Organisierte
Kriminalität“

Im BKA wird eine Verbunddatei betrieben, in der In-
formationen zur Aufklärung und/oder vorbeugenden Be-
kämpfung von Straftaten der organisierten Kriminalität
gespeichert werden: „PIOS – Organisierte Kriminalität“.
Ich habe diese Datei im Berichtszeitraum, jedoch vor
Inkrafttreten des neuen BKA-Gesetzes, kontrolliert.
Positiv konnte ich gegenüber dem BMI feststellen, daß
mit dem Inkrafttreten des Gesetzes die – bisher fehlen-
den – notwendigen gesetzlichen Grundlagen für die
Erhebung und Verarbeitung der Daten unterschiedlich
„tatnaher“ und „tatferner“ Personen geschaffen wurden.
Die Kontrolle hat ergeben, daß in dieser Datei auch
Daten von Personen erfaßt sind, die nur gespeichert wer-
den, weil sie mit Mitgliedern krimineller Vereinigungen
im Ausland verwandt sind. Dies habe ich bemängelt, da
dieser Umstand allein nicht ausreicht, um diese Daten in
der Arbeitsdatei zu speichern. Der Sachverhalt wäre erst
dann anders zu bewerten, wenn das der ausländischen
kriminellen Vereinigung angehörende Mitglied in
Deutschland eine Straftat begeht und damit dann der hie-
sigen Strafverfolgung unterliegt. Das BKA hat in einer
ersten Stellungnahme die Erforderlichkeit der Speiche-
rung mit kriminologischem Erfahrungswissen zu Täter-
strukturen und -verhalten in diesem Kriminalitätsbereich
begründet und darauf hingewiesen, daß es zu einem er-
heblichen Informationsverlust führte, wenn Daten dieses
Personenkreises nicht erfaßt werden dürften. Zudem sei
die Auswertung ausländischer Informationen und Be-
richte für die Bekämpfung der organisierten Kriminalität
unerläßlich.

Ich habe Verständnis für die Besorgnisse des BKA; es
bleibt aber festzuhalten, daß es keine Rechtsgrundlage
für die Speicheurng der Daten des vorgenannten Perso-
nenkreises in polizeilichen Dateien gibt. Um das Pro-
blem sachgerecht zu lösen, habe ich unter Aufrechter-
haltung der bisher von mir vertretenen Rechtsauffassung
dem BMI und dem BKA vorgeschlagen, diese Daten,
soweit keine eigenen Erkenntnisse deutscher Strafver-
folgungsbehörden vorliegen, befristet in der Datei zu
speichern. Sofern sich im Laufe dieses Zeitraums eigene
kriminalpolizeilich relevante Erkenntnisse zu den Perso-
nen ergäben, komme gegebenenfalls eine weitere Daten-
speicherung in Betracht. Darüber hinaus müsse gewähr-
leistet werden, daß bezüglich dieser Daten eine strenge
Zweckbindung für deren Nutzung gefunden wird. Ich
habe angeregt, die Datennutzung ausschließlich für die
Verbrechensbekämpfung im Rahmen der Organisierten
Kriminalität zuzulassen. Darüber hinaus habe ich gefor-
dert, daß bei Übermittlung dieser Daten die Empfänger
über die zweckbestimmte Verwendung der Daten und
das voraussichtliche Aussonderungsprüfdatum zu unter-
richten sind.

Ich hoffe, daß meine Anregungen letztendlich aufge-
nommen werden und die Errichtungsanordnung (s. auch
Anlage 6) für diese Arbeitsdatei aufgrund des novellier-
ten BKA-Gesetzes präzisiert und ergänzt wird, obwohl
das BMI in einer ersten Meinungsäußerung vom De-
zember 1998 noch keine Bereitschaft hierzu signalisiert
hat.

12 Bundesgrenzschutz

12.1 Der BGS kann jetzt nahezu jeden, auch
verdachtsunabhängig, kontrollieren

Kurz vor Ende der 13. Legislaturperiode hat der Deut-
sche Bundestag das Erste Gesetz zur Änderung des Bun-
desgrenzschutzgesetzes vom 25. August 1998 (BGBl. I
S. 2486) verabschiedet, mit dem die Befugnisse des
Bundesgrenzschutzes bei der Personenkontrolle nicht
unbeträchtlich erweitert wurden. Der Bundesgrenzschutz
ist nach der Novellierung berechtigt, in Zügen und auf
dem Gebiet der Bahnanlagen der Eisenbahnen des Bun-
des sowie in Anlagen oder Einrichtungen von Verkehrs-
flughäfen mit grenzüberschreitendem Verkehr verdachts-
und anlaßunabhängig Personen kurzfristig anzuhalten, zu
befragen und mitgeführte Ausweispapiere oder Grenz-
übertrittspapiere zu prüfen, sowie mitgeführte Sachen in
Augenschein zu nehmen (§ 22 Abs. 1a – neu – BGSG).
Die „verdachtslose Kontrolle“ in Zügen und auf dem
Gebiet der Bahnanlagen der Bundeseisenbahnen setzt
nach einer Ergänzung des ursprünglichen Gesetzesent-
wurfes allerdings voraus, daß aufgrund von Lageer-
kenntnissen oder grenzpolizeilicher Erfahrung anzuneh-
men ist, daß diese Züge bzw. Bahnanlagen zur uner-
laubten Einreise genutzt werden.

Immerhin wurde mit diesem ergänzenden Tatbestands-
merkmal versucht, den Anwendungsbereich dieser
– immer noch sehr weiten – Erhebungsnorm etwas enger
zu fassen. Mit der Novellierung wurde auch die Befugnis
zur Identitätsfeststellung (§ 23 BGSG) erweitert. Danach
ist die Identitätsfeststellung im Grenzgebiet bis zu einer
Tiefe von 30 km nicht nur wie bisher zur Verhinderung
oder Unterbindung unerlaubter Einreise, sondern auch
zur Verhütung von Straftaten i.S.d. § 12 Abs. 1 Nr. 1
bis 4 BGSG zulässig, ohne daß dabei Tatsachen die An-
nahme rechtfertigen müssen, daß Straftaten begangen
werden sollen. Mit dieser Erweiterung der Befugnis zur
Identitätsfeststellung korrespondiert die Ergänzung des
§ 44 BGSG, der den BGS im Grenzgebiet auch zur
Durchsuchung von Sachen ermächtigt.

Die Novellierung des BGSG wurde in den Medien und
im Parlament lebhaft und kontrovers diskutiert, zumal
Gesetzesvorhaben mit ähnlicher Zielrichtung (sog.
Schleierfahndung) bereits zuvor in vier Bundesländern
verabschiedet worden waren. Mit der Novellierung wird
jedenfalls in dem o.g. Teilbereich das polizeirechtliche
Grundprinzip aufgegeben, wonach die Polizei grund-
sätzlich nur gegen Störer und gegen Verdächtige, also
anlaßbezogen, vorgeht. Auch wenn es sich bei den Än-
derungen in der Regel nur um kurzfristige Kontrollmaß-
nahmen handelt, so sind sie doch ein weiterer Eingriff in
die Freiheitsrechte des Bürgers. Meine schriftlich dar-
gelegten Bedenken gegen den Gesetzentwurf wurden
von einigen der am 15. Juni 1998 im Innenausschuß des
Deutschen Bundestages angehörten Sachverständigen
geteilt. Nach dem Menschenbild des Grundgesetzes
dürfe die Polizei nicht jedermann als potentiellen Rechts-
brecher betrachten, sondern hat davon auszugehen, daß
die Bürger sich an Recht und Gesetz halten. Diese Red-
lichkeitsvermutung sei ebenso wie die Unschuldsver-
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mutung des Artikel 6 Abs. 2 der Europäischen Men-
schenrechtskonvention konstitutives Merkmal unserer
Verfassung. Ferner wurde gerügt, daß die „bundesweite
Jedermannkontrolle“ über die dem BGS durch das
Grundgesetz zugewiesene Grenzsicherungsaufgabe hin-
ausgehe und eine am falschen Ort, nämlich im Bundes-
polizeirecht geregelte, materiell strafverfahrensrechtliche
Dauerfahndung darstelle.
Dieser Kritik wurde durch andere Sachverständige
widersprochen. Grenzbezogene Sachverhalte seien von
jeher Anknüpfungspunkte für verdachtsunabhängige
Personenkontrollen gewesen. Die Identitätsfeststellung
als solche führe lediglich zu einem vergleichweise
geringfügigen Grundrechtseingriff, da die Kontrolle nur
wenige Sekunden bis Minuten in Anspruch nehme. Mit
Blick auf das verfassungsrechtliche Gebot der Verhält-
nismäßigkeit sei aber sicherzustellen, daß der Kontroll-
anlaß (Verhinderung bzw. Unterbindung unerlaubter
Einreise, Verhütung von Straftaten) sich auf objektivier-
bare tatsächliche Anhaltspunkte stützen lasse. Für
Durchsuchungsmaßnahmen bedürfe es weiterer tatsäch-
licher Anhaltspunkte, die einen derart intensiven, über
die bloße Personalienfeststellung hinausgehenden Grund-
rechtseingriff rechtfertigen könnten.
Der Gesetzgeber ist dieser Anregung gefolgt und setzt
für die Ausübung der Befugnisse nach § 22 Abs. 1a
– neu – BGSG nunmehr voraus, daß aufgrund von Lage-
erkenntnissen und grenzpolizeilicher Erfahrung anzu-
nehmen ist, daß die kontrollierten Züge oder Bahnanla-
gen zur unerlaubten Einreise genutzt werden. Mit Blick
auf die verfassungsrechtliche Sensibilität der Novellie-
rung begrüße ich es, daß der Deutsche Bundestag meine
Anregung zur Befristung der erweiterten Befugnisse
nach § 22 BGSG bis Ende des Jahres 2003 aufgegriffen
und damit eine intensive Evaluation dieser – auf Bun-
desebene – neuartigen Eingriffsermächtigung ermöglicht
hat.

12.2 Integrierte Vorgangsbearbeitung
durch den BGS

Auch der BGS ist, wie das BKA und die Polizeien der
Länder, Teilnehmer am polizeilichen Informations-
system INPOL, das gegenwärtig grundlegend umstruktu-
riert und optimiert wird (vgl. Nr. 11.9 – INPOL – neu –).
Der BGS nutzt diese Umstellung, um die – auch
arbeitsökonomisch gebotene – Modernisierung seiner
polizeilich-operativen, automatisierten Datenverarbei-
tung durchzuführen. Zu diesem Zweck will der BGS
Informationsflüsse beschleunigen und qualitativ verbes-
sern, die bisher gewohnte Mehrfacherfassung polizeilich
relevanter Daten vermeiden und wertvolle Arbeitszeit
z. B. dadurch einsparen, daß Statistiken und Führungs-
informationen automatisiert erstellt werden. Die Einfüh-
rung der integrierten polizeilichen Vorgangsbearbeitung
– IPV-BGS – stellt – nach der Neuregelung der Aufga-
ben (1992) und der Strukturen (1997/98) des BGS – eine
der wichtigsten Reformen dieser zahlenmäßig größten
Bundespolizei dar.

Kernpunkt der IPV-BGS ist die sog. Einmalerfassung
von Personen- und Sachdaten sowie von Sachverhalten

und deren durchgängige Speicherung. Schreibmaschine,
Durchschlagpapier und Formularsätze auf dem Schreib-
tisch des BGS-Beamten werden überflüssig, wenn bei-
spielsweise die Personalien von Schleusern und Ge-
schleusten mit den Sachverhaltsdaten unmittelbar nach
der Festnahme im PC der zuständigen Grenzschutz-
inspektion erfaßt und ohne Medienbruch, z. B. in Fall-
dateien, und – anonymisiert – in regionale und bundes-
weite Statistiken, Lagebilder und andere Führungsinfor-
mationen übernommen werden können. Die Datei-
anwendung „elektronisches Tagebuch/ Vordrucke“ soll
einen umfassenden, chronologischen Nachweis aller
polizeilichen Aktivitäten, eine schnelle Lagebeurteilung
und einen rationellen Einsatz der Beamten und der Füh-
rungs- und Arbeitsmittel ermöglichen.

Elektronische Tagebücher sollen bei jeder BGS-Dienst-
stelle geführt werden. Auszugsweise können Daten des
elektronischen Tagebuchs in ein überörtliches und über-
regionales Auswerte- und Recherchesystem überführt
werden, aus dem – wiederum verdichtete und anonymi-
sierte – Daten in eine strategische Auswertung zur Er-
stellung von Kriminalitätslagebildern und strategischen
Ergebnisdateien übernommen werden können. Zugleich
sollen damit Bekämpfungskonzeptionen und Fahndungs-
raster leichter möglich werden. Das System IPV-BGS
wird aber auch mit Dateien zur operativen Auswertung
(z. B. Falldateien, Telefonüberwachungsdateien und ope-
rative Ergebnisdateien) verknüpft sein.

Ich verkenne nicht, daß moderne, schnelle und effektive
polizeiliche Informationssysteme notwendig sind. Die
neuartige polizeiliche Datenverarbeitung muß aber
transparent und überschaubar bleiben. Dies bedeutet u. a.
eine klare und präzise Definition der Zugriffsmöglich-
keiten der verschiedenen Nutzer auf den unterschied-
lichen Hierarchieebenen des Systems, präzise Definition
der in den verschiedenen Anwendungen zu speichernden
Datenarten, Gewährleistung und nicht nur oberflächliche
Durchführung der Prüfung weiterer Erforderlichkeit ge-
speicherter Daten und die fristgerechte Löschung nicht
mehr erforderlicher Daten in allen Dateien. Ferner sind
effektive Mechanismen zur Berichtigung fehlerhafter
Datensätze zu schaffen. Authentizität, Richtigkeit und
Erforderlichkeit der Daten sowie Maßnahmen zur Daten-
sicherheit liegen aber nicht nur im Interesse des Daten-
schutzes, sondern auch im Interesse der Anwender.

Die Grenzschutzdirektion hat mich bei der Entwicklung
der Konzeption frühzeitig, intensiv und umfassend be-
teiligt. Eine endgültige datenschutzrechtliche Beurtei-
lung ist jedoch erst dann möglich, wenn mir die erfor-
derlichen Errichtungsanordnungen (s. hierzu Anlage 6)
für die Umsetzung der Konzeption vorliegen.

12.3 Telefaxe auf Abwegen

Wiederholt habe ich auf die Gefahren beim Telefaxver-
kehr hingewiesen und Vorschläge für eine sichere Nut-
zung dieses Kommunikationsmittels gemacht (16. TB
Nr. 10.4.13 und Anlage 13 zum 13. TB). Trotzdem
kommt es mitunter zu Fehlübermittlungen, wie das fol-
gende Beispiel zeigt:
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Über mehrere Monate liefen dienstliche Telefaxe, die für
eine Grenzschutzstelle bestimmt waren, bei einem Düs-
seldorfer Bürger auf, der sich über die wiederholten
Fehlübermittlungen beschwerte. Mehrere Telefaxe ent-
hielten personenbezogene Daten und grenzpolizeiliche
Informationen, die nicht für Dritte bestimmt waren.

Das BMI teilte mir mit, es sei nicht mehr feststellbar, ob
es über die eindeutig belegten Fälle hinaus zu weiteren
falsch zugeleiteten Telefaxen gekommen sei. Die auch
vom BMI bestätigten Fehlleitungen wurden darauf zu-
rückgeführt, daß nach einem Großbrand im Bereich der
betroffenen Grenzschutzstelle im April 1996 zeitgleich
unterschiedliche Telefon- und Telefaxgeräte genutzt
werden mußten. An manchen Geräten mußte zunächst
die „0“ eingegeben werden, während bei anderen Gerä-
ten diese Kennziffer bereits automatisch vorgewählt
wurde, um in das öffentliche Telefonnetz zu gelan-
gen. Die kombinierte Telefon- und Telefaxnummer des
unfreiwilligen Empfängers gleicht – abgesehen von der
„0“ am Anfang – den ersten sieben Ziffern der Telefax-
nummer des richtigen Adressaten, einer anderen Grenz-
schutzstelle. Ursächlich für die Fehlleitungen war aber
auch eine unzureichende Organisation der Telekommu-
nikation bzw. eine unzureichende fachliche Aufsicht.

Die Leitung der BGS-Dienststelle hätte sich rechtzeitig
um einheitliche und sichere, gegen Bedienungsfehler
weitgehend unempfindliche Telefax-Verbindungen be-
mühen müssen. Die Installation von Telefaxgeräten mit
Vorwahltasten und Adressatenspeicher wäre ein geeig-
netes Mittel gewesen, Fehlübermittlungen weitgehend
auszuschließen. Jede Grenzschutzstelle hat nach § 9
BDSG sicherzustellen, daß Telefaxe so übermittelt wer-
den, daß eine fehlerhafte Zuleitung aus Sicht der Dienst-
stelle ausgeschlossen werden kann. Dieser Verpflichtung
ist die betroffene Grenzschutzstelle über einen längeren
Zeitraum nicht hinreichend nachgekommen. Ich sehe
bereits in der Hinnahme dieses Risikos einen nicht uner-
heblichen Verstoß gegen die Verpflichtungen aus § 9
BDSG. Das Risiko erneuter Fehlübermittlungen ist
nunmehr durch die Bereitstellung von Fax-Geräten mit
Vorwahltasten stark reduziert. Die bundesweite Anwen-
dung der vom BGS gemeinsam mit meiner Dienststelle
entwickelten „Nutzungsbestimmungen für den Gebrauch
von Faxgeräten“ dürfte darüber hinaus – nicht nur bei
der betroffenen Dienststelle des BGS – das Risiko ver-
gleichbarer Verstöße künftig weiter mindern. Aus die-
sem Grunde hielt ich es für vertretbar, gemäß § 25
Abs. 2, 2. Alternative BDSG von einer Beanstandung
abzusehen.

12.4 Paßersatzbeschaffung

Vom sächsischen Ausländerbeauftragten wurde mir der
Fall eines tunesischen Staatsangehörigen übermittelt, der
im Jahre 1993 in Deutschland einen Asylantrag gestellt
hatte. Zur Durchführung des Asylverfahrens hatte der
Betroffene auch seinen Militärausweis bei der Aufnah-
meeinrichtung für Asylbewerber abgegeben. Da der Be-
troffene wenige Jahre später eine deutsche Staatsange-
hörige heiratete, war das Asylverfahren damit beendet,
und er begehrte nun die Herausgabe aller zur Durchfüh-

rung des Asylverfahrens einbehaltenen Dokumente.
Außer seinem Militärpaß erhielt er diese auch. Über den
Verbleib dieses Dokuments konnte ihm die Behörde zu-
nächst keine Auskunft geben. Nach mehrmonatigen
intensiven Nachforschungen wurde ihm dann mitgeteilt,
daß sein Militärpaß über die Grenzschutzdirektion
Koblenz an das tunesische Generalkonsulat in Berlin
gesandt worden sei und er sich den Paß dort abholen
könne. Der Petent sah sich in einer sehr unangenehmen
Lage, weil mit der Übersendung seines Militärpasses an
eine Behörde seines Heimatlandes der Umstand seines
Asylantrages offenbart wurde. Er war besorgt um die
Sicherheit seiner Familie, die noch in Tunesien lebt.

Ich habe die Sache geprüft und bin zu dem Ergebnis
gelangt, daß die Datenübermittlung nach § 32 Abs. 3 des
BGSG unter den dort genannten Voraussetzungen zuläs-
sig ist. Nach § 33 Abs. 6 BGSG hätte jedoch der
Datenempfänger, die tunesische Behörde, auf den beab-
sichtigten Löschungszeitpunkt und auf die Zweck-
bestimmung bei der Verwendung hingewiesen werden
müssen. Diesen Verpflichtungen ist die Grenzschutz-
direktion nicht nachgekommen. Im vorliegenden Fall ist
das tunesische Generalkonsulat im nachhinein über die
Zweckgebundenheit der übermittelten Daten und die
durch die Beendigung des Asylverfahrens eingetretene
Verpflichtung zur Löschung der Daten hingewiesen
worden. Darüber hinaus hat die Grenzschutzdirektion
zugesichert, daß künftig bei jeder Übermittlung perso-
nenbezogener Daten im Zuge der Beschaffung von
Heimreisedokumenten mit einem Standardtext auf die
Zweckbindungsregelung des § 33 Abs. 6 BGSG hinge-
wiesen wird. Außerdem wird – ebenfalls als Ergebnis
meiner Kontrolle – zukünftig stets der voraussichtliche
Löschungstermin der gespeicherten personenbezogenen
Daten der ausländischen Stelle mitgeteilt werden.

13 Zollfahndung

13.1 Noch immer keine bereichsspezifischen
Datenschutzregelungen für das Zoll-
kriminalamt und den Zollfahndungsdienst

Auch 15 Jahre nach Erlaß des Volkszählungs-Urteils
steht eine bereichsspezifische und normenklare Rechts-
grundlage für das Zollkriminalamt (ZKA) und den ge-
samten Zollfahndungsdienst (vgl. 15. TB Nr. 25.1) im-
mer noch aus. Hatte es von Seiten des verantwortlichen
BMF früher immer geheißen, nach Inkrafttreten eines
BKAG (vgl. Nr. 11.1) sei mit der baldigen Vorlage eines
entsprechenden Gesetzentwurfs zu rechnen, so herrscht
nun mehr oder weniger Funkstille in dieser leidigen An-
gelegenheit; und dies ungeachtet der Tatsache, daß auch
der Deutsche Bundestag anläßlich der Billigung einer
Beschlußempfehlung des Innenausschusses zu meinem
16. TB (Plenarprotokoll 13/244 über die Sitzung vom
24.06.1998) die Bundesregierung aufgefordert hat, als-
bald einen solchen Gesetzentwurf einzubringen (s. An-
lage 4). Ich habe größte Zweifel, ob sich das BMF noch
weiter auf einen nach der Rechtsprechung des Bundes-
verfassungsgerichts grundsätzlich möglichen Über-
gangsbonus berufen kann. Denn die Notwendigkeit von
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gesetzlichen Regelungen aufgrund gewandelter Verfas-
sungsinterpretation (des Volkszählungs-Urteils) hat sich
bereits vor 15 Jahren ergeben und die Bundesregierung
kann sich nicht länger darauf zurückziehen, es gelte eine
ansonsten eintretende Funktionsuntüchtigkeit staatlicher
Einrichtungen zu vermeiden, die der verfassungsmäßi-
gen Ordnung noch ferner läge als der bisherige Zustand.
Jedenfalls müssen sich das ZKA und der Zollfahndungs-
dienst bis auf weiteres auf diejenigen Eingriffsmaßnah-
men beschränken, die für ihre Funktionsfähigkeit un-
erläßlich sind. Dies gilt insbesondere für die Datenspei-
cherung im INZOLL-System (s. u. Nr. 13.2).

Ebenso ist die Rechtsverordnung nach § 5a Abs. 2 des
Finanzverwaltungsgesetzes über die Übermittlung von
Daten durch das ZKA (vgl. 16. TB Nr. 13.3), wozu mir
bereits seit mehr als sechs Jahren ein Entwurf vorliegt,
immer noch nicht verabschiedet. Hauptstreitpunkt dürfte
hier die Aufnahme der Nachrichtendienste in den Kreis
der Datenempfänger sein. Ungeachtet dieser Schwierig-
keiten halte ich es für nicht akzeptabel, daß die Bundes-
regierung mehr als sechs Jahre nach Inkrafttreten des
Gesetzes zur Änderung des Finanzverwaltungsgesetzes
und anderer Gesetze ihren gesetzlichen Verpflichtungen
noch immer nicht nachkommt.

13.2 INZOLL

In meinem 16. TB (Nr. 13.5) hatte ich einzelne Kritik-
punkte an dem damaligen Entwurf einer Errichtungs-
anordnung für die Datei INZOLL aufgeführt. Nachdem
ich im Berichtszeitraum mit Vertretern des BMF weitere
Gespräche zu diesem Entwurf geführt habe, konnte zwar
nicht in allen Punkten Einigung erzielt werden. Gleich-
wohl habe ich der nachgebesserten Fassung unter Auf-
rechterhaltung meiner bisher geäußerten Bedenken und
vorbehaltlich der noch ausstehenden gesetzlichen Rege-
lung (vgl. Nr. 13.1) zugestimmt. Zu den gesetzlichen
Anforderungen an eine Errichtungsanordnung siehe
Anlage 6.

In folgenden Punkten habe ich Verbesserungen erreichen
können:

Der ursprünglich in der Errichtungsanordnung vorge-
sehene und in der Praxis bis dahin bestehende Zugriff
des zuständigen Referates im BMF auf sämtliche Daten-
sätze der Datei INZOLL ist aufgehoben worden. Die
Errichtungsanordnung sieht in diesem Punkt nunmehr
vor, daß die zuständigen Referate des BMF nur noch
konventionell übermittelte personenbezogene Daten aus
INZOLL im Einzelfall nutzen dürfen. Dies halte ich aus
Gründen der dem BMF obliegenden Fachaufsicht über
den Zollfahndungsdienst für sachgerecht.

Die neue Errichtungsanordnung sieht nicht mehr vor,
daß Amtshilfeersuchen ausländischer Behörden ge-
speichert werden. Hiergegen hatte ich mich aufgrund
von Kontrollergbnissen bei verschiedenen Zollfahn-
dungsämtern und Zollfahndungszweigstellen gewandt.
Bisher wurde es aufgrund der wachsenden Mobilität der
Täter als erforderlich angesehen, Amtshilfeersuchen in
INZOLL zu speichern. Diese Position hat das BMF auf-
gegeben, zumal das Verfahren auch daran krankte, daß

grundsätzlich keine Rückmeldung der ersuchenden aus-
ländischen Behörden über den Verfahrensausgang ge-
geben wurde, was dazu führte, daß die gespeicherten
personenbezogenen Daten unterschiedslos lange (zehn
Jahre) in INZOLL gespeichert blieben.

Ferner habe ich erreicht, daß die bisher gültige Regelung
über die Speicherungsdauer der Datensätze differenzier-
ter wurde. Nach der neuen Errichtungsanordnung sind
abgestufte Speicherungsfristen zwischen sechs Monaten
und zehn Jahren vorgesehen. Eine weitere Differenzie-
rung wird bei festgesetzten Geldbußen anhand der Be-
tragshöhe vorgenommen.

Auch die Prüffristen für die Aussonderung, d. h. die
Löschung der Daten, werden jetzt datenschutzfreund-
licher festgelegt. Während nach der alten Regelung der
letzte Tag der Verarbeitung der personenbezogenen
Daten die Frist für die Dauer der Aufbewahrung aus-
löste, ist nunmehr, wie es auch bei anderen Behörden der
Praxis entspricht, grundsätzlich der Tag des Ereignisses,
an das die Speicherung personenbezogener Daten an-
knüpft, für die Fristberechnung entscheidend. Darüber
hinaus sind die Zollfahndungsstellen nun gehalten, bei
jeder Einzelfallbearbeitung und nach den von ihnen fest-
gesetzten Fristen (Aussonderungsprüffristen) die weitere
Erforderlichkeit der Datenspeicherung zu überprüfen.

13.3 Kontrollen bei Zollfahndungsdienststellen

Im Berichtszeitraum habe ich wiederum eine Zollfahn-
dungszweigstelle kontrolliert. Leider habe ich erneut
Mängel festgestellt, die ich bereits bei früheren Kontrol-
len (vgl. 16. TB Nr. 13.6) bei anderen Zollfahndungs-
dienststellen vorgefunden hatte.

Darüber hinaus habe ich in den Aktenunterlagen der
Zollfahnungszweigstelle Erfassungsbögen mit Ergebnis-
sen von erkennungsdienstlichen Behandlungen festge-
stellt, die von Landespolizeidienststellen übermittelt
worden waren. Nach meiner Auffassung gibt es keine
rechtliche Grundlage für die Übermittlung und die Auf-
bewahrung dieser Unterlagen bei der Zollfahndungs-
zweigstelle. Mit der geprüften Stelle bestand Einver-
nehmen, derartige Unterlagen künftig nicht mehr in
den Ermittlungsakten der Zollfahndungszweigstelle zu
führen.

In einem anderen Fall habe ich festgestellt, daß perso-
nenbezogene Daten von jemandem, der eine Person mit
einer geringen Menge Haschisch in seinem Fahrzeug
mitgenommen hatte, erfaßt und in einer Akte gespeichert
worden sind. Darüber hinaus wurde auch eine Kopie des
Kfz-Scheins zur Akte genommen. Dieser war ausgestellt
auf den Namen einer am Vorfall unbeteiligten Person,
also keiner der Fahrzeuginsassen. Auch hier konnte wäh-
rend der Kontrolle erreicht werden, Kopien von Unter-
lagen über nicht tatbeteiligte Personen spätestens bei
Abschluß der Ermittlungen aus der Akte herauszuneh-
men und zu vernichten.

Problematisiert habe ich ferner, daß unverhältnismäßig
lange Fristen für die Prüfung, ob Daten gelöscht werden
können, in Bagatellfällen vergeben werden. Dies hatte
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ich bereits aus früherem Anlaß gegenüber dem BMF
gerügt. Das BMF hat in einer ersten Stellungnahme
Zweifel an meiner Kontrollkompetenz geäußert. Diese
Bedenken begründeten das BMF sowie das ebenfalls
eingeschaltete ZKA nach Abstimmung mit den General-
staatsanwaltschaften Düsseldorf und Köln damit, die
Angehörigen des Zollfahndungsdienstes seien gemäß
§ 404 AO Hilfsbeamte der Staatsanwaltschaft und
unterlägen somit der Sachleitungsbefugnis der Staats-
anwaltschaft. Folglich könnten die Zollfahndungsdienst-
stellen, die die Ermittlungsakten bis zur Abgabe des Ver-
fahrens an die Staatsanwaltschaft führen, nicht selbstän-
dig über den Akteninhalt befinden. Ermittlungsakten von
Hilfsbeamten der Staatsanwaltschaft seien Akten der
Staatsanwaltschaft, gleichgültig ob diese von deren Füh-
rung und dem zugrunde liegenden Ermittlungsverfahren
selbst bereits Kenntnis hat oder nicht. Weiterhin wurde
argumentiert, die unberechtigte, weil nicht von der
Staatsanwaltschaft verfügte, Entnahme von Teilen der
(staatsanwaltschaftlichen) Ermittlungsakte durch Hilfs-
beamte der Staatsanwaltschaft erfülle objektiv den Tat-
bestand der Urkundenunterdrückung gemäß § 274 Abs. 1
Nr. 2 StGB. Auch aus diesem Grunde könne man meiner
Empfehlung, die Zollfahndungsdienststellen anzuweisen,
erkennungsdienstliche Unterlagen anderer Ermittlungs-
behörden nicht in die Ermittlungsakte aufzunehmen oder
aus dieser zu entfernen, zumindest in dieser pauschalen
Form nicht folgen. Da die Ermittlungsakten beim Zoll-
fahndungsdienst ausschließlich den Bereich der Strafver-
folgung beträfen, entscheide während und nach Ab-
schluß der Verfahren ausschließlich der Staatsanwalt
über deren Inhalt.

Diese Rechtsauffassung halte ich für unzutreffend. Es
geht keineswegs darum, die Sachleitungsbefugnis der
Staatsanwaltschaft in Frage zu stellen. Mir ist vielmehr
nach dem Bundesdatenschutzgesetz die Kontrollkompe-
tenz für sämtliche öffentliche Stellen des Bundes, also
auch für die Zollfahndungsämter und deren Zweigstel-
len, durch Gesetz übertragen. Diese Kompetenz, die sich
auf die Erhebung, Verarbeitung und Nutzung personen-
bezogener Daten sowohl in Dateien als auch in Akten
bezieht, habe ich ausgeübt. Bei festgestellten Mängeln
im Umgang mit personenbezogenen Daten kann ich
Empfehlungen oder Beanstandungen aussprechen. Inso-
weit kann ich den vom BMF geäußerten Zweifeln an
meiner Kontrollkompetenz nicht folgen. Dies habe ich
gegenüber dem Ministerium in mehreren Schreiben klar-
gestellt und auf die Rechtslage hingewiesen.

13.4 Neapel II – Übereinkommen

Mit dem Übereinkommen über gegenseitige Amtshilfe
und Zusammenarbeit der Zollverwaltungen vom 18. De-
zember 1997, dem sog. Neapel II-Übereinkommen
(ABl. C 24 vom 23. Januar 1998, S. 1) soll die Zu-
sammenarbeit zwischen den Zollverwaltungen der EU-
Mitgliedstaaten bei der Verhinderung, Ermittlung und
Verfolgung von Zuwiderhandlungen gegen Zollvor-
schriften verbessert werden. Es baut auf dem 1967 von
den damaligen Mitgliedstaaten der Europäischen Wirt-
schaftsgemeinschaft vereinbarten Übereinkommen von

Neapel über gegenseitige Unterstützung ihrer Zollver-
waltungen auf und wurde am 18. Dezember 1997 in
Brüssel unterzeichnet.

Die Beratungen über dieses neue Übereinkommen waren
bereits 1990 aufgenommen worden. Erste Entwürfe um-
faßten auch Vorschläge für ein Zollinformationssystem
(ZIS). Die Einrichtung eines Zollinformationssystems
der EU-Mitgliedstaaten wurde letztlich gesondert im
Übereinkommen über den Einsatz der Informations-
technologie im Zollbereich (ZIS-Übereinkommen vom
29. Juli 1995, ABl. C 316 vom 27. November 1995,
S. 33; s. u. Nr. 13.5) geregelt.

Die Mitgliedstaaten sehen das Neapel II-Übereinkom-
men als wichtigen Beitrag insbesondere zur Bekämpfung
der organisierten Wirtschafts- und Finanzkriminalität,
deren betrügerische Aktivitäten jährlich zu Einnahme-
ausfällen der EU in mehrfacher Milliardenhöhe und zu
Fehlleitungen von EU-Subventionen in ebenfalls sehr
hohem Umfang führen.

Zu diesem Zweck sieht das Übereinkommen „besondere
Formen der Zusammenarbeit“ der europäischen Zoll-
verwaltungen vor, die das frühere Übereinkommen von
1967 in dieser Form noch nicht kannte. Das neue Über-
einkommen erlaubt u. a. die grenzüberschreitende
Durchführung kontrollierter Lieferungen (eine Ermitt-
lungstechnik, die der z. B. illegale Sendungen von
Waren nicht beschlagnahmt, sondern bis zum Bestim-
mungsort überwacht werden) und verdeckter Ermittlun-
gen sowie die Einsetzung gemeinsamer Ermittlungs-
teams (Artikel 19 bis 24). Insbesondere die ebenfalls
vorgesehene grenzüberschreitende Nacheile und Obser-
vation und die Durchführung verdeckter Ermittlungen
durch Beamte eines EU-Mitgliedstaates auf fremdem
Territorium waren vor rd. 30 Jahren noch kaum vorstell-
bar, da hier der Kernbereich nationaler Souveränität
berührt ist. Die Mitgliedstaaten haben sich auch aus die-
sem Grunde nicht von Anfang an in einem genau fest-
gelegten Umfang gegenüber den anderen Unterzeichner-
staaten zur unbeschränkten Zulassung oder Teilnahme an
besonderen Formen der Zusammenarbeit verpflichtet.
Das Übereinkommen erlaubt ein sog. opting out durch
entsprechende Erklärungen, mit denen Bediensteten der
Zollverwaltungen anderer Unterzeichnerstaaten die
grenzüberschreitende Nacheile, die grenzüberschreitende
Observation und die Durchführung verdeckter Ermitt-
lungen auf dem Territorium des betreffenden Staates
untersagt werden können.

Besonders sensibel ist die Durchführung verdeckter
Ermittlungen auf dem Territorium eines anderen Mit-
gliedstaats (Artikel 23). Derartige Ermittlungen sind
zeitlich begrenzt; ihre Vorbereitung und Leitung sollen
in enger Zusammenarbeit zwischen den beteiligten Be-
hörden des ersuchten und ersuchenden Mitgliedstaates
erfolgen. Wichtig ist die Regelung, wonach sowohl die
Bedingungen, unter denen solche Ermittlungen zulässig
sind, als auch die Bedingungen, unter denen sie durchge-
führt werden, also das „Ob“ und das „Wie“ verdeckter
Ermittlungen im europäischen Nachbarstaat, sich nach
dessen Strafprozeßrecht zu richten haben (Artikel 23
Abs. 1). Sofern bei verdeckten Ermittlungen Zufalls-



Drucksache 14/850 – 120 – Deutscher Bundestag – 14. Wahlperiode

BfD 17. TB 1997–1998

funde bezüglich anderer Zuwiderhandlungen gefunden
werden, die nicht Gegenstand des ursprünglichen Ersu-
chens waren, werden die Bedingungen für die Ver-
wertung dieser Informationen durch den ausländischen
verdeckten Ermittler und seine nationale Zollbehörde
sowie durch die ersuchte Behörde (das ist die zuständige
Zollfahndungsbehörde des Mitgliedstaates, in dem ver-
deckt ermittelt wurde) nach deren nationalem Recht
festgelegt.

Mit Blick auf die jedenfalls bisher noch nicht sehr häufi-
ge Inanspruchnahme der Möglichkeiten zur grenz-
schutzüberschreitenden Observation und Nacheile bleibt
abzuwarten, wie oft und intensiv die Zollbehörden von
den Befugnissen nach dem Neapel II-Übereinkommen
Gebrauch machen werden.

Wichtige allgemeine Bestimmungen zum Datenschutz
enthält Artikel 25 des Übereinkommens. Diese Bestim-
mung regelt den Schutz personenbezogener Daten, die
von den Zollverwaltungen im Rahmen dieses Vertrags,
also außerhalb des ZIS, ausgetauscht werden. Erwäh-
nenswert in diesem Zusammenhang sind insbesondere
das Recht eines Betroffenen auf Auskunft oder Berichti-
gung sowie die Verpflichtung zur Löschung im Falle
einer unrechtmäßigen Übermittlung von einem an einen
anderen Mitgliedstaat. Ferner dürfen die Daten durch die
Behörden, an die die Daten übermittelt wurden, nur
zweckgebunden verarbeitet werden.

Für die datenschutzrechtliche Kontrolle ist nach dem
Artikel 25 des Übereinkommens die nationale Auf-
sichtsbehörde, für den Bereich der deutschen Zollfahn-
dungsbehörden also meine Dienststelle zuständig.

Das Übereinkommen soll nach der Ratifizierung durch
die Mitgliedsstaaten in Kraft treten. Der Entwurf eines
Vertragsgesetzes nach Artikel 59 Abs. 2 GG lag mir
allerdings bei Redaktionsschluß noch nicht vor.

13.5 ZIS-Übereinkommen

Schon im 14. (Nr. 26.3), 15. (Nr. 25.2) und 16. TB
(Nr. 13.4.1) hatte ich über die Planungen für Zollinfor-
mationssysteme der EU-Mitgliedstaaten und der EU
selbst berichtet.

Die EG Amtshilfe-Verordnung Nr. 515/97 des Rates als
Rechtsgrundlage eines EG-Zollinformationssystems im
Rahmen des gemeinsamen Binnenmarktes – EG-ZIS –
wurde am 13. März 1997 verabschiedet. Die Verordnung
regelt die Amtshilfe und Zusammenarbeit bei der Er-
mittlung von Zuwiderhandlungen gegen die gemein-
schaftlichen Zollvorschriften. Demgegenüber sieht das
Übereinkommen über den Einsatz der Informationstech-
nologie im Zollbereich vom 26. Juli 1995 ein gemein-
sames Zollinformationssystem der EU-Mitgliedstaaten
– ZIS – vor, das der Verhinderung, Ermittlung und
Verfolgung schwerer Verstöße gegen einzelstaatliche
Regelungen auf dem Gebiet des Zollwesens dient. Die
Vorbereitung des hierzu gemäß Artikel 59 Abs. 2 GG

notwendigen Vertragsgesetzes wird u. a. dadurch er-
schwert, daß die von mir bereits seit längerem ange-
mahnten, auch unabhängig von der Umsetzung des ZIS-
Übereinkommens erforderlichen bereichsspezifischen
Datenschutzregelungen für die Zollfahndungsbehörden
(s. o. Nr. 13.1) immer noch fehlen. Die vom Europäi-
schen Rat noch im Juni 1997 angestrebte Umsetzung des
ZIS-Übereinkommens bis Ende 1998 war schon aus die-
sem Grunde auf nationaler Ebene nicht möglich. Es ist
zu hoffen, daß es jedenfalls im Laufe des Jahres 1999
möglich sein wird, auch die unabhängig von der Umset-
zung des ZIS-Übereinkommens erforderlichen, grund-
legenden datenschutzrechtlichen Regelungen für das
Zollkriminalamt und den übrigen Zollfahndungsdienst
zu schaffen (s. o. Nr. 13.1).

Die Umsetzung des ZIS-Übereinkommens wird aller-
dings nicht nur durch die vorerwähnten Probleme
erschwert, sondern auch durch die in den Ratsgremien
erörterten Vorschläge für Nachbesserungen, Ergänzun-
gen und andere Modifikationen des Übereinkommens.
Die vorgesehenen zu speichernden Daten und die Ter-
minologie des Übereinkommens über den Einsatz der
Informationstechnologie im Zollbereich (ZIS-Überein-
kommen), der Verordnung (EG) Nr. 515/97 und des
Neapel-II-Übereinkommens (s. o. Nr. 13.4) bedürfen
noch der Feinabstimmung. So ist es z. B. aufgrund der
EG-Verordnung Nr. 515/97 zulässig, im EG-ZIS amt-
liche Kennzeichen von Fahrzeugen (Transportmittel) zu
speichern, während das ZIS-Übereinkommen derartige
Speicherungen im ZIS der EU-Mitgliedstaaten bisher
nicht vorsieht. Der Rat hat diese Regelungslücke im Juli
1998 erkannt und sich für eine entsprechende Erweite-
rung des ZIS-Übereinkommens ausgesprochen. Ferner
soll im ZIS-Übereinkommen wie auch im Neapel-
II-Übereinkommen ein einheitlicher Begriff der Geld-
wäsche verwendet werden, um sowohl den Informa-
tionsaustausch im Rahmen der „klassischen Amtshilfe“
als auch den automatisierten Informationsaustausch
effektiv zu gestalten.

Bestrebungen der britischen Regierung im Rat der EU,
die im ZIS der EU-Mitgliedstaaten zu speichernden
Daten ohne entsprechende Änderung des Übereinkom-
mens zu erweitern, sind aus datenschutzrechtlicher Sicht
zurückzuweisen. Mit dem BMF bin ich der Auffassung,
daß eine „Umwidmung“ dieses Zollinformationssystems
der Mitgliedstaaten zu einer „Falldatenbank“ mit Ele-
menten einer Recherchedatei auf administrativem Wege,
d. h. ohne die erforderliche Änderung des ZIS-Über-
einkommens und der nationalen Vertragsgesetze – so-
weit schon verkündet – nicht hinnehmbar ist. Auch mit
Blick auf die im Detail noch nicht abschließend geklärte
Abgrenzung der Funktionen des EG-ZIS und des ZIS der
EU- Mitgliedstaaten sind zusätzliche Unklarheiten hin-
sichtlich der Zweckbestimmung und Funktion des ZIS
der EU-Mitgliedstaaten unbedingt zu vermeiden. Man
sollte vielmehr das Inkrafttreten dieses Übereinkommens
und die anschließende Aufnahme des Wirkbetriebes der
Datenbank abwarten, damit die gemeinsame Aufsichts-
behörde nach Artikel 18 des Übereinkommens sich mit
den datenschutzrechtlichen Fragen einer möglichen Än-
derung befassen kann.
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14 Verfassungsschutz

14.1 Gefährdung der nachrichtendienstlichen
Verbindungen des BfV durch datenschutz-
rechtliche Kontrollen?

Bei Kontrollen der Nachrichtendienste bleibt es nicht
aus, daß meine Mitarbeiter auch Kenntnis von nachrich-
tendienstlichen Operationen erhalten. Diese Mitarbeiter
sind bis zur höchsten Stufe sicherheitsüberprüft und da-
mit zum Umgang mit Verschlußsachen bis einschließlich
der Stufe „streng geheim“ ermächtigt. Auf der anderen
Seite haben die Nachrichtendienste – aus nachvollzieh-
baren Gründen – ein Interesse daran, daß möglichst
wenige Personen Detailkenntnisse von laufenden Opera-
tionen, insbesondere von personenbezogenen Daten ver-
deckter Mitarbeiter oder sonstiger Informanten, Quellen
oder Hilfspersonen, erlangen. Je größer die Zahl der
Mitwisser in solchen Fällen ist, desto höher ist das Risi-
ko, daß solche Quellen enttarnt werden und in Lebens-
gefahr bzw. sonstige Gefahrenlagen geraten könnten.
Dieser Einsicht verschließe ich mich nicht. Mit diesem
Argument darf jedoch meine gesetzliche Verpflichtung
zur Kontrolle von Bundesbehörden nicht unmöglich
gemacht werden. Da meinen Mitarbeitern jedoch in
verschiedenen Fällen komplette Akten nicht vorgelegt
wurden, habe ich nunmehr mit dem BfV folgende Ver-
einbarung getroffen, um meiner Aufgabe effektiv nach-
kommen zu können:

1. Meinen Mitarbeitern werden die vollständigen Akten
– einschließlich sämtlicher Quellenmeldungen – ge-
zeigt, damit sie sich einen Eindruck vom Gesamtum-
fang der jeweiligen Akte machen können.

2. Das BfV entnimmt daraufhin den Akten diejeni-
gen Quellenteile, gegen deren Kenntnisnahme durch
meine Mitarbeiter aus Sicht des BfV erhebliche Be-
denken bestehen.

3. Meine Mitarbeiter prüfen, ob sie sich auch ohne
Kenntnis von Details aus dem entnommenen Quel-
lenteil ein Urteil über die datenschutzrechtliche Zu-
lässigkeit des Umgangs mit den personenbezogenen
Daten bilden können.

4. Soweit dies nicht möglich ist, trägt die Fachabteilung
des BfV den Inhalt der quellengeschützten Akten-
bestandteile mündlich vor, ohne dabei die Identität
der Quellen preiszugeben.

5. Sollte es meinen Mitarbeitern im Einzelfall dennoch
nicht möglich sein, die Rechtmäßigkeit des Umgangs
mit den personenbezogenen Daten festzustellen, oder
sollten sonstige Zweifel bestehen, wird die komplette
Akte einschließlich aller Quellenteile mir persönlich
vorgelegt. Ich sehe dann die komplette Akte ein und
stelle selbst fest, ob ein Datenschutzverstoß vorliegt.

Dieses etwas kompliziert anmutende Verfahren wendet
das BfV an, um zu vermeiden, daß es zu häufig von der
sog. Staatswohlklausel Gebrauch machen muß. Nach
dieser Regelung in § 24 Abs. 4 Satz 4 BDSG können
Sicherheitsbehörden mir und meinen schriftlich beson-
ders beauftragten Mitarbeitern im Einzelfall Auskunft
oder Einsicht verweigern, wenn dadurch die Sicherheit

des Bundes oder eines Landes gefährdet würde. Dies
müßte jedoch von der obersten Bundesbehörde – hier
dem BMI – im Einzelfall festgestellt werden. Um zu
vermeiden, daß solche Verfahren zu oft durchgeführt
werden müssen, und um gleichwohl möglichst optimal
kontrollieren zu können, habe ich mich auf die vorge-
nannte abgestufte Vereinbarung eingelassen. Zu erwäh-
nen bleibt jedoch, daß das BfV – und teilweise auch der
BND – derartige Vereinbarungen zum Quellenschutz für
erforderlich halten, während der MAD sowie einige
Landesämter für Verfassungsschutz, die sich ebenfalls
nachrichtendienstlicher Verbindungen bedienen, keine
Bedenken haben, daß in der höchsten Stufe sicher-
heitsüberprüfte Mitarbeiter von Datenschutzbeauftragten
quellengeschützte Informationen zur Kenntnis nehmen.
In der Praxis ist bisher aber noch immer eine ausrei-
chende Kontrolle durch mich oder meine Mitarbeiter
möglich gewesen, wenn auch meine Aufgabe dadurch
deutlich erschwert wird.

14.2 Akustische Wohnraumüberwachung durch
das BfV nur mit richterlicher Anordnung

Mit dem Gesetz zur Änderung des Artikel 13 des
Grundgesetzes vom 26. März 1998 (BGBl. I S. 610) ist
für die Nachrichtendienste eine neue Situation eingetre-
ten, da sie, was ich sehr begrüße, für Abhörmaßnahmen
in Wohnungen nunmehr eine richterliche Anordnung
einholen müssen. Denn für die Dienste wurde keine
Ausnahmeregelung in Artikel 13 GG vorgesehen. Das
BVerfSchG, das heimliches Mithören oder Aufzeichnen
des in einer Wohnung nicht öffentlich gesprochenen
Wortes mit technischen Mitteln zuläßt, wenn es im Ein-
zelfall zur Abwehr einer gegenwärtigen gemeinen Ge-
fahr oder einer gegenwärtigen Lebensgefahr für einzelne
Personen unerläßlich ist und geeignete polizeiliche Hilfe
für das bedrohte Rechtsgut nicht rechtzeitig erlangt wer-
den kann, setzt bislang keine richterliche Anordnung
voraus. Es fordert lediglich, die parlamentarische Kon-
trollkommission zu unterrichten und den Eingriff nach
seiner Beendigung dem Betroffenen mitzuteilen, sobald
eine Gefährdung des Zwecks des Eingriffes ausgeschlos-
sen werden kann. Das Gesetz muß nunmehr dem neuen
Artikel 13 GG angepaßt werden, weswegen ich mich an
das BMI gewandt habe. Das BMI teilte mir mit, daß es
aufgrund der Änderung des Grundgesetzes das BfV mit
Erlaß vom selben Tage angewiesen habe, § 9 Abs. 2
BVerfSchG – bis zu seiner notwendigen Änderung –
verfassungskonform anzuwenden. Danach muß das BfV
nun bei entsprechenden Maßnahmen unverzüglich eine
richterliche Entscheidung herbeiführen (s. auch Nr. 6.1).

14.3 Bundesverwaltungsgericht beurteilt
Datenweitergabe durch BfV an
private Stellen als unverhältnismäßig

In meinem 14. TB (Nr. 27.2 erster Spiegelstrich) hatte
ich über ein beim Bundesverwaltungsgericht anhängiges
Revisionsverfahren berichtet. Inzwischen liegt das End-
urteil in der Sache vor, womit die Revision des BfV
gegen das Urteil des OVG Münster aus dem Jahr 1994
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zurückgewiesen wird. Hintergrund war, daß ein Mitar-
beiter des BfV im Oktober 1990 den Personalchef der
Klägerin aufgesucht und deren Beziehung zu Personen
aus dem RAF-Umfeld erwähnt hatte. Dabei hatte er
deutlich gemacht, daß es sich bei diesen Beziehungen
um reine Sozialkontakte ohne politischen Hintergrund
handeln könnte. Das BfV versuchte im Februar 1991,
mit der Betroffenen ein Gespräch im Betrieb ihres Ar-
beitgebers zu führen. Die Betroffene brach das Gespräch
jedoch sofort ab. Über den Gesprächsverlauf unterrich-
tete das BfV den Personalchef. Auf Wunsch der Firma
wurde daraufhin das Arbeitsverhältnis „einvernehmlich“
zum Ende des Monats aufgelöst.

Gegen die Preisgabe ihrer personenbezogenen Daten
gegenüber dem Arbeitgeber richtete sich die Klage der
Betroffenen auf Feststellung, daß das Verhalten des BfV
rechtswidrig war. Der Klage war sowohl vom Verwal-
tungsgericht als auch – nach Berufung des BfV – vom
OVG stattgegeben worden. Inzwischen hat das Bundes-
verwaltungsgericht letztinstanzlich die Revision des BfV
hiergegen zurückgewiesen. Somit steht rechtskräftig fest,
daß die Weitergabe von Informationen über die Betrof-
fene durch Mitarbeiter des BfV an den Arbeitgeber
rechtswidrig war.

Während das OVG in seinen Urteilsgründen noch in
Frage gestellt hatte, ob überhaupt eine Rechtsgrundlage
für die offene Datenerhebung des BfV besteht, hat das
Revisionsgericht zu dieser Frage nicht Stellung genom-
men, sondern sein Urteil ausschließlich damit begründet,
das BfV habe den Grundsatz der Verhältnismäßigkeit
verletzt und von mehreren Maßnahmen nicht diejenige
gewählt, die die Betroffene voraussichtlich am wenig-
sten belastet.

Nach dieser Entscheidung wird das BfV künftig unter
anderen Voraussetzungen entscheiden, ob es – u. a.
wegen der Folgen für den Betroffenen – offen auftreten
kann. Ich habe – in Anbetracht der immer noch umstrit-
tenen Grundsatzfrage – das BMI aufgefordert, auf eine
Änderung des BVerfSchG und die Aufnahme einer zu-
mindest klarstellenden Regelung, wie sie in einigen Län-
derverfassungsschutzgesetzen enthalten ist, hinzuwirken.
So schreiben einige Landesverfassungsschutzgesetze vor,
daß personenbezogene Daten durch Verfassungsschutz-
behörden an private Stellen nur weitergegeben werden
dürfen, wenn dies unerläßlich ist. Die schutzwürdigen
Belange des Betroffenen dürfen durch die Weitergabe
nur beeinträchtigt werden, wenn dies unvermeidbar ist.
Das BMI hat eine solche Änderung des BVerfSchG
ebenfalls für wünschenswert erklärt, die aber in der
13. Legislaturperiode nicht mehr möglich war. Ich gehe
davon aus, daß die Bundesregierung nunmehr kurzfristig
einen Entwurf zur Änderung des BVerfSchG vorlegen
wird.

14.4 Bundesamt für Verfassungsschutz
erschwert Einzelfallkontrolle

Eine ausländische Mitbürgerin wandte sich an mich,
nachdem sie von Mitarbeitern des BfV angesprochen
worden war, die sie zur Zusammenarbeit bewegen woll-

ten. Sie gab an, das Ansinnen des BfV sofort klar und
unmißverständlich abgelehnt zu haben. Dennoch sei sie
noch mehrere Stunden lang deutlich merkbar beobachtet
worden. Dabei konnte sie mir die Kfz-Kennzeichen der
eingesetzten Fahrzeuge angeben. In der Nähe ihrer Ar-
beitsstelle sei etwa einen Tag später noch einmal eine
Ansprache versucht worden. Als Arbeitskollegen hinzu-
kamen, hätten die Mitarbeiter des BfV den Anbahnungs-
versuch abgebrochen.

Daraufhin bat mich die Petentin um Überprüfung des
Umgangs mit ihren personenbezogenen Daten beim
BfV. Über die näheren Umstände des Falles kann ich
hier aus Gründen des Geheimschutzes keine Ausführun-
gen machen. Das BfV hat den Anbahnungsversuch
eingeräumt und mir Unterlagen darüber zugänglich
gemacht. Wie sich später herausstellte, waren diese Un-
terlagen unvollständig. Personenbezogene Daten über
diesen Anbahnungsversuch wurden eigens in einer ope-
rativen Datei gespeichert. Erst auf intensives Nachfragen
wurde diese Datenspeicherung zugegeben. Die vollstän-
digen Daten und Unterlagen wollte mir die zuständige
Fachabteilung des BfV zunächst nicht vorlegen. Dazu
war erst eine Entscheidung der Leitung des BfV notwen-
dig, die schließlich einlenkte.

Nach Einsicht in die vollständigen Unterlagen kam ich
zu der Überzeugung, daß sie nicht weiter aufbewahrt zu
werden brauchten, zumal auch nicht beabsichtigt war,
die Petentin erneut anzusprechen. Nachdem sich das BfV
zunächst auf den Standpunkt stellte, die Speicherung sei
erforderlich, damit die Petentin nicht nochmals von an-
deren Verfassungsschutzbehörden angesprochen werde,
hat es sich dann doch mit der Löschung der Daten über
den Anbahnungsversuch sowie der Vernichtung der ent-
sprechenden Unterlagen einverstanden erklärt. Die Ver-
nichtung sei aber nur möglich, wenn sich die Petentin
ausdrücklich damit einverstanden erkläre. Damit wollte
das BfV dem Vorwurf vorgreifen, es habe die Akten
vorzeitig vernichtet, und so eine rechtliche Prüfung un-
möglich gemacht. Diese Verfahrensweise entspricht
grundsätzlich meinen Forderungen.

Die Petentin hat mir auf Nachfrage telefonisch mitge-
teilt, sie wolle sich zunächst an das G-10-Gremium wen-
den, da sie vermute, auch ihr Telefon sei durch das BfV
abgehört worden. Erst wenn sie einen Bescheid von dort
erhalten habe, wolle sie mir mitteilen, ob sie mit der
Vernichtung ihrer Unterlagen und der Löschung der
Daten einverstanden sei.

Bis dahin bleibt die Akte – wie mit dem BfV abgespro-
chen – gesperrt und im Gewahrsam des behördlichen
Datenschutzbeauftragten. Bis Redaktionsschluß hat sich
die Petentin noch nicht wieder gemeldet.

Ich finde es unverständlich, daß in den meinen Mit-
arbeitern vorgelegten Unterlagen kein Hinweis auf eine
operative Datei und die zugehörigen Akten enthalten war
und auch kein sonstiger Hinweis seitens des BfV erfolg-
te. Auch bedauere ich, daß eine Vorlage dieser Akten
und Daten nicht sofort möglich war, sondern zunächst
eine Entscheidung der Leitung eingeholt werden mußte.
Es wäre jedoch wünschenswert, wenn die Mitarbeiter der
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Fachabteilungen über den Umfang meiner Kontrollkom-
petenz besser informiert wären. Es ist aber zu begrüßen,
daß die betreffenden Daten und Unterlagen zumindest
gesperrt wurden und sich die Akte bis zur endgültigen
Klärung in der Obhut des Datenschutzbeauftragten des
BfV befindet.

14.5 Sind deutsche Hooligans
Rechtsextremisten?

Nachdem bei der Fußballweltmeisterschaft 1998 in
Frankreich deutsche Hooligans einen französischen Poli-
zeibeamten lebensgefährlich verletzt hatten, trat das BfV
mit der dringenden Frage an mich heran, ob auch ich es
datenschutzrechtlich vertreten könnte, wenn ein Teil-
bestand der beim LKA Nordrhein-Westfalen bundesweit
vorgehaltenen Hooligandatei der Zentralen Informa-
tionsstelle für Sporteinsätze mit NADIS abgeglichen
würde. Mit dem Abgleich sollte festgestellt werden, ob
Hooligans gleichzeitig als Extremisten, insbesondere als
Rechtsextremisten, in Erscheinung getreten sind. Die so
genommenen Datensätze sollten als Ansatz für weitere
Ermittlungen dienen, um erneuten gewalttätigen Über-
griffen von Hooligans bei der Fußballweltmeisterschaft
in Frankreich vorzubeugen. Hintergrund der beabsich-
tigten Maßnahme waren u. a. auch Vorwürfe, daß durch
frühzeitige Weitergabe solcher Erkenntnisse der schwere
Anschlag in Frankreich hätte vermieden werden können.

In Anbetracht der brisanten Situation und der zu be-
fürchtenden weiteren gewalttätigen Auseinandersetzun-
gen während der Weltmeisterschaft habe ich ausnahms-
weise einer weiten Auslegung der einschlägigen Rege-
lungen des BVerfSchG zugestimmt und akzeptiert, daß
das BfV das LKA Nordrhein-Westfalen um Übermitt-
lung der für diesen Abgleich erforderlichen Daten er-
sucht. Es wurde vereinbart, daß die Übermittlung sowie
der vollständige Datenabgleich unter Aufsicht meiner
Mitarbeiter erfolgen sollten.

Wegen der Dringlichkeit habe ich umgehend Mitarbeiter
zum BfV entsandt, um dort den Abgleich zu kontrollie-
ren. Bedauerlicherweise war bei ihrem Eintreffen der
Briefumschlag, in dem sich die Diskette mit personen-
bezogenen Daten auffällig gewordener gewaltbereiter
Hooligans befand, bereits geöffnet und die Diskette auf
Viren überprüft worden. Auf der Diskette waren in einer
Excel-Datei enthalten: Familienname, Vorname, Ge-
schlecht, Geburtsdatum und Geburtsort sowie eine lau-
fende Nummer je Datensatz.

Das zu diesem Zweck vom BfV geschriebene Vergleichs-
programm zeigte auch ähnlich geschriebene Namen als
Treffer an, was eine relativ hohe Übereinstimmung er-
gab. Die vorläufigen Treffer wurden in einer gesonderten
Datei gespeichert und die Diskette des Landes Nord-
rhein-Westfalen mit sämtlichen Daten unter Aufsicht
meiner Mitarbeiter vernichtet. Ob die Datensätze, die als
Treffer gewertet wurden, tatsächlich identisch mit den
Extremistendatensätzen waren, sollte unverzüglich veri-
fiziert werden.

Nach einem Monat habe ich den Umgang des BfV mit
den Ergebnissen des Datenabgleichs kontrolliert und

dabei leider feststellen müssen, daß zu den meisten der
von mir geprüften Fälle noch immer nicht feststand, ob
die Hooligandaten mit den als Treffer zugeordneten
Extremistendaten tatsächlich identisch waren. Das vor-
gebrachte Argument, daß die deutsche Nationalmann-
schaft bei der Fußballweltmeisterschaft vorzeitig aus-
schied, kann diese schleppende Bearbeitung nicht recht-
fertigen. Unabhängig vom Ausgang der Weltmeister-
schaft bin ich von der unverzüglichen Löschung der
nicht mehr benötigten personenbezogenen Daten ausge-
gangen. Mein Unverständnis über das Verfahren habe
ich in einem Schreiben dem Präsidenten des BfV mitge-
teilt. Von der Leitung des BfV wurde mir daraufhin
geantwortet, eine eingehende Prüfung habe ergeben, daß
nur bei etwa 5,5 v. H. der von der vom LKA übermittel-
ten Daten ein rechtsextremistischer Hintergrund bestehe.
Das BfV habe in mehr als der Hälfte der verbliebenen
Trefferfälle auch seine im NADIS gespeicherten Daten
gelöscht. Zu einigen Fällen blieben jedoch zusätzliche
Speicherungen der Landesämter für Verfassungsschutz
bestehen. Bedauerlich ist, daß dem BfV offenbar erst
durch diesen Abgleich aufgefallen ist, daß mehr als die
Hälfte der hier überprüften personenbezogenen Daten
nicht erforderlich war.

Ich habe beim BfV daraufhin eine regelmäßige Daten-
pflege und insbesondere eine Prüfung der Erforderlich-
keit der Speicherung angemahnt und nochmals die Frage
aufgeworfen, aus welchen fachlichen Gründen das BfV
die Kenntnis benötigt, ob Personen, die als extremistisch
eingestuft wurden, auch als Hooligans polizeilich in
Erscheinung getreten sind. Im Hinblick darauf, daß das
Ergebnis des Datenabgleichs auch an das LKA übermit-
telt werden soll, habe ich auch Zweifel geäußert, ob die
Kenntnis, welche Hooligans im Zusammenhang mit
möglichen extremistischen Aktivitäten auch schon vom
BfV erfaßt wurden, für die polizeiliche Arbeit von Be-
deutung ist. Diese Zweifel ergeben sich aus dem Tren-
nungsgebot. Danach soll die Polizei in ihren Dateien
keine Daten speichern, die sie nach den für die Polizei
einschlägigen Rechtsvorschriften nicht hätte erheben
dürfen. Das BfV hat mir geantwortet, diese Erkenntnisse
seien für die Polizei im Rahmen ihrer Einsatzplanung zur
Gefahrenabwehr erforderlich. Auf das Problem des
Trennungsgebotes wurde nicht eingegangen.

In Anbetracht der langsamen – inzwischen abgeschlos-
senen – Folgebearbeitung vermittelt das BfV den Ein-
druck, als ob die dargestellte Erforderlichkeit und hohe
Dringlichkeit nicht vorlagen. Ich hoffe, daß künftig
solche Situationen vermieden werden.

14.6 Flächendeckende BfV-Überprüfung
von Wehrpflichtigen abgewehrt

Nach verschiedenen rechtsradikalen bzw. rechtsextre-
mistischen Vorkommnissen in der Bundeswehr ersuchte
das BMVg im November 1997 das BMI und mich, nach
Möglichkeiten zu suchen, wie vor der Einberufung
ungedienter Wehrpflichtiger einschlägige Erkenntnisse
von Verfassungsschutzbehörden auch den Kreiswehr-
ersatzämtern mitgeteilt werden könnten. Dabei ging
das BMVg davon aus, eine solche flächendeckende
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Überprüfung sei bereits nach dem Wehrpflichtgesetz
zulässig. Nach den von ihm angeführten Rechtsgrund-
lagen sei es möglich, die Nachweise dafür zu erheben,
daß die Einberufung des Wehrpflichtigen keine ernst-
liche Gefährdung der militärischen Ordnung oder des
Ansehens der Bundeswehr darstelle.

Diesen Überlegungen habe ich widersprochen. Das Ver-
fahren käme im Ergebnis nämlich einer Regelanfrage,
ähnlich dem sog. Radikalenerlaß aus den 70er Jahren,
gleich. Abgesehen davon, daß das Wehrpflichtgesetz
hierfür keine Rechtsgrundlage enthält, erschiene mir eine
derartige Überprüfung auch unverhältnismäßig. Im
System NADIS werden Daten nämlich in der Regel auf-
grund nicht gerichtsfester Erkenntnisse erfaßt. Wehr-
pflichtige könnten also aufgrund unbestätigter Hinweise
zu Verdachtspersonen werden. Die Informationen aus
dem nachrichtendienstlichen Informationssystem lassen
sich oft nicht so aufbereiten, daß mit hoher Wahrschein-
lichkeit bewiesen werden könnte, ob der Wehrpflichtige
die Voraussetzungen für die Zurückstellung nach dem
Wehrpflichtgesetz erfüllt.

Auch läßt sich die Datenübermittlung vom BfV an die
Kreiswehrersatzämter nicht rechtfertigen. Die Regelun-
gen im Wehrpflichtgesetz sind so allgemein, daß sie
nicht den spezialgesetzlichen Übermittlungsvorschriften
des BVerfSchG vorgehen können. Das BVerfSchG sieht
eine Datenübermittlung des BfV an andere Behörden auf
Anfrage grundsätzlich nur in konkreten Einzelfällen vor.
Einer informationellen Zusammenarbeit auf Dauer steht
es entgegen. Spontanübermittlungen und Gruppenanfra-
gen sind für derartige Fälle nicht vorgesehen. Meine ab-
lehnende Auffassung wird auch vom BMI geteilt. Das
BMVg hat daraufhin von der Regelanfrage zur Überprü-
fung ungedienter Wehrpflichtiger Abstand genommen.

14.7 Überprüfung der Zulässigkeit weiterer
Datenspeicherungen beim BfV noch nicht
abgeschlossen

Nach § 12 Abs. 3 BVerfSchG hat das BfV bei jeder Ein-
zelfallbearbeitung, spätestens aber fünf Jahre nach der
Speicherung personenbezogener Daten zu prüfen, ob
diese Daten zu berichtigen oder zu löschen sind. Nach
Inkrafttreten des neuen BVerfSchG vom 20. Dezember
1990 hätten solche Prüfungen eigentlich spätestens bis
Ende des Jahres 1995 vorgenommen werden müssen.
Wegen der großen Anzahl der gespeicherten Datensätze
und der notwendigen Einsichtnahme in die Unterlagen,
die die Speicherung begründen, konnten diese Überprü-
fungen nach Angaben des BfV auch bis Ende 1998 noch
nicht endgültig abgeschlossen werden.

Das BfV hat mir auf eine entsprechende Anfrage ledig-
lich mitgeteilt, daß die durchgeführten Überprüfungen
bereits zu einer erheblichen Reduzierung der gespei-
cherten Datensätze geführt haben. Aus Gründen des
Geheimschutzes ist es hier nicht möglich, die mir vor-
liegenden genauen Zahlen zu nennen. Mitteilen kann
ich aber, daß sich beispielsweise im Bereich der Abtei-
lung III (Linksextremismus/Terrorismus) die Anzahl der
Datensätze um ca. 75 v. H. gegenüber den im Jahre 1990

vorhandenen reduziert hat. Auch im Bereich der Ab-
teilung IV (Spionageabwehr, Sicherheitsüberprüfung)
und der Abteilung II (Rechtsextremismus/Terrorismus)
wurde der Datenbestand deutlich reduziert.

Die mit der Löschung der Daten verbundene Vernich-
tung der die Speicherung begründenden Unterlagen
(Akten) ist in den einzelnen Abteilungen des BfV noch
nicht abgeschlossen. Hinsichtlich der Abteilung V
(Ausländerextremismus/Terrorismus) hat mir das BfV
mitgeteilt, daß die mit der Löschung der Personendaten
verbundene Vernichtung der entsprechenden Akten bis
auf einen Restbestand von 150 Personenakten abge-
schlossen ist. Das BfV hat zugesagt, diesen Restbestand
im 1. Quartal 1999 zu bereinigen. Die Unterlagen aus
Abteilung II seien hingegen bereits vernichtet.

Ich habe wiederholt gegenüber dem BfV auf einen frist-
gerechten Abschluß der Bereinigungsaktion gedrängt. Es
sind zwar die Speicherungen in den Dateien überprüft
worden, nicht aber die sonstigen Unterlagen, die die
Speicherung der Daten begründen. Auch wenn die rou-
tinemäßige Überprüfung nach § 12 Abs. 3 BVerfSchG
vom Wortlaut her nur die Speicherung personenbezo-
gener Daten in Dateien umfaßt, ist es im Interesse der
Betroffenen geboten, auch unverzüglich die zugrunde
liegenden Unterlagen zu bereinigen bzw. zu vernichten,
wenn die Prüfung zu einer Löschung der Daten aus der
Datei führte. Ansonsten müßten die dort festgehaltenen
Daten zumindest gesperrt werden. Das BfV ist dagegen
der Auffassung, daß eine gesetzliche Verpflichtung zur
Vernichtung von Akten nach Löschung der Datenspei-
cherung in NADIS-PZD nicht bestehe; die Arbeitspläne
für die Abteilungen des BfV sehen aber dennoch grund-
sätzlich eine Vernichtung der Akten vor, wenn die ent-
sprechenden Speicherungen in der PZD gelöscht sind.

15 Militärischer Abschirmdienst – MAD –

15.1 Kontrollbesuche

Nach Abschluß der Umorganisation des Militärischen
Abschirmdienstes habe ich die Informationsverarbeitung
beim Amt für den MAD in Köln sowie bei einer Außen-
stelle in Hannover 1997 kontrolliert. Mit der Umorgani-
sation des MAD sind die bisherigen Gruppen aufgelöst
und die Zahl der Mitarbeiter erheblich reduziert worden.
Die Informationsverarbeitung in der Personenzentral-
datei (PZD) erfolgt zentral beim MAD-Amt. Dort wer-
den auch die entsprechenden Unterlagen aufbewahrt.
Zugriff auf die gesamte PZD haben innerhalb des Amtes
die Bereiche Spionageabwehr (Abteilung II) und Perso-
neller Geheimschutz (Sicherheitsüberprüfung – Abtei-
lung IV), während der Bereich Extremismus (Abtei-
lung III) auf einen reduzierten Bestand zugreift. Die
14 MAD-Stellen selbst haben nur lesenden Zugriff auf
einen ebenfalls reduzierten Bestand der PZD.

Im Rahmen meiner Kontrolle habe ich nach dem Zu-
fallsprinzip eine Querschnittauswertung aus der PZD
vornehmen lassen. Die hierbei ausgegebenen Personen-
datensätze der Abteilungen II (Extremismus), III (Spio-
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nageabwehr) und IV (Personeller Geheimschutz –
Sicherheitsüberprüfung) und die entsprechenden perso-
nenbezogenen Unterlagen, die diese Speicherung be-
gründet haben, wurden umfassend überprüft. Die nach-
folgend dargestellten, nicht gravierenden Verstöße gegen
Datenschutzvorschriften waren zum Teil auch schon bei
internen Kontrollen des Datenschutzbeauftragten des
MAD-Amtes festgestellt und deren Beseitigung durch
entsprechende Anweisungen der Leitung des MAD
bereits eingeleitet worden.

Meine Feststellungen im einzelnen:

In mehreren Fällen – insbesondere im Bereich der
Extremismusabwehr – war das Erkenntnisdatum, also
das Datum des Ereignisses, das für den Beginn der Spei-
cherfrist relevant ist (z. B. Tag der Teilnahme an einer
gewalttätigen und gegen die Bundeswehr gerichteten
Demonstration), falsch vergeben und somit die Frist für
die Überprüfung der Löschung des Datensatzes, die nach
§ 7 Abs. 1 MAD-Gesetz i.V.m. § 12 Abs. 3 BVerfSchG
nach fünf Jahren erfolgen muß, unzulässig lange hinaus-
geschoben worden. Damit blieben personenbezogene
Daten länger als zulässig gespeichert. So wurde als
Erkenntnisdatum z. B. statt des Datums des tatsächlichen
Ereignisses der Tag des Eingangs der Meldung beim
MAD-Amt eingegeben oder aber das Datum der letzten
Anhörung des Betroffenen eingetragen, obwohl sich
hierbei keine neuen Erkenntnisse ergeben hatten, die
eine Verlängerung der Speicherfrist rechtfertigten. Das
MAD-Amt hat durch entsprechende Weisungen sicher-
gestellt, daß als Erkenntnisdatum künftig nur solche
Daten eingetragen werden, die für die Bemessung der
Speicherfrist tatsächlich relevant sind.

Erfreulicherweise konnte ich bei meiner Kontrolle fest-
stellen, daß bei der Informationsverarbeitung zur Extre-
mismusabwehr keine personenbezogenen Daten von
Personen in Dateien verarbeitet werden, die der Bun-
deswehr nicht angehören. In den Akten des MAD-Amtes
waren Angaben über diese Personen geschwärzt, wie es
der Weisungslage entspricht.

Im Bereich der Abteilung IV (Personeller Geheimschutz
– Sicherheitsüberprüfung) waren zahlreiche Wiedervor-
lagedaten deutlich später als fünf Jahre nach der letzten
Bearbeitung festgesetzt worden. Dies ist darauf zurück-
zuführen, daß vor Inkrafttreten des MAD-Gesetzes und
des Sicherheitsüberprüfungsgesetzes grundsätzlich als
Wiedervorlagedatum bei Zivilpersonen das 65. Lebens-
jahr als Zeitpunkt für das Ausscheiden aus dem Dienst
und für Soldaten das Ende der Wehrüberwachung nach
dem Soldatengesetz angesetzt worden war. Nach dem
Sicherheitsüberprüfungsgesetz (SÜG) von 1994 ist nun-
mehr vorgesehen, daß dem von einer Sicherheitsüberprü-
fung Betroffenen grundsätzlich nach fünf Jahren der Er-
klärungsbogen zur Aktualisierung zu übersenden ist. Ich
halte es deswegen für geboten, daß dies zum Anlaß ge-
nommen wird, die Zulässigkeit der Speicherung sowohl
beim BMVg als beantragender Stelle als auch beim
MAD-Amt als mitwirkender Behörde zu überprüfen.
Wie mir das BMVg mitgeteilt hat, ist eine automatisierte
Bereinigung von 400 000 Datensätzen, die dann mit den

zugrundeliegenden Papierunterlagen überprüft werden
müßten, nicht möglich. Sie müßte manuell erfolgen, was
mehrere Jahre in Anspruch nähme. Ich halte einen Ver-
zicht auf diese Überprüfung für hinnehmbar, wenn si-
chergestellt ist, daß solche Datensätze, auf die im Rah-
men von Wiederholungsüberprüfungen des Betroffenen
wieder zugegriffen wird, entsprechend bereinigt und mit
zutreffenden Wiedervorlagefristen versehen werden.
Dies wurde mir zugesagt. Für neu anzulegende Daten-
sätze ist die Vergabe zutreffender Wiedervorlagefristen
inzwischen geregelt.
In einzelnen Fällen habe ich in Sicherheitsüberprüfungs-
akten auch noch Unterlagen gefunden, die nach der deut-
schen Vereinigung für künftige Sicherheitsüberprüfun-
gen nicht mehr sicherheitserheblich sein dürften, z. B.
der Besuch eines in der früheren DDR lebenden Vetters
vor über 20 Jahren bei der Mutter des Sicherheitsüber-
prüften sowie bei ihm selbst. Diesen Besuch hatte der
Betroffene selbst dem MAD mitgeteilt und war von die-
sem nicht als sicherheitserheblich angesehen worden. Ich
habe deshalb das BMVg gebeten zu veranlassen, daß die
Sicherheitsüberprüfungsakten um solche Informationen
bereinigt werden. Dem ist das BMVg bisher nicht ge-
folgt, da es der Auffassung ist, daß auch solche Infor-
mationen, die im Verlauf einer Sicherheitsüberprüfung
anfallen und zu einer Bewertung des zu Überprüfenden
herangezogen wurden, nach § 18 SÜG zulässigerweise
aufbewahrt werden dürften. Die Diskussion hierüber ist
noch nicht abgeschlossen.
In einigen Fällen hatten die Sachbearbeiter des MAD
ausführlich und nachvollziehbar begründet, daß be-
stimmte Akten vernichtet werden können. Dieser Ent-
scheidungsvorschlag war durch Vorgesetzte ohne erkenn-
bare oder nachvollziehbare Begründung jedoch aufgeho-
ben worden. Ich kann zwar diese fachliche Entscheidung
aus datenschutzrechtlicher Sicht nicht unbedingt bewer-
ten, ich vertrete aber die Auffassung, daß bei einer Auf-
hebung der Entscheidung des Sachbearbeiters durch den
Vorgesetzten klar erkennbar sein sollte, welche sachlichen
Gründe eine weitere Aufrechterhaltung der Speicherung
begründen. Dies wurde durch das BMVg zugesagt.
In einigen Akten der Abteilung II (Spionageabwehr)
wurden von mir Unterlagen aus einem Disziplinarvor-
gang – ein strenger Verweis, weil sich der Betroffene bei
seinem Vorgesetzten abgemeldet hatte, um zu Hause in
Ruhe zu arbeiten, tatsächlich aber in einer Gaststätte
getrunken hatte – aufgefunden, die zum Zeitpunkt des
Abschlusses des Verfahrens mehr als 15 Jahre alt waren.
Ich halte die weitere Aufbewahrung solcher Daten, die in
der Personalakte seit langem gelöscht sein müssen, auch
für Zwecke der Spionageabwehr nicht für erforderlich
und habe gefordert, diese Daten aus der Akte zu entfer-
nen. Ebenfalls gefordert habe ich, die Akten der Spio-
nageabwehr um solche Ablichtungen von staatsanwalt-
schaftlichen Ermittlungsakten in Bagatellfällen ein-
schließlich der polizeilichen Vernehmungsprotokolle
und abschließender Urteile zu bereinigen, die für die
weiteren Zwecke der Spionageabwehr aus meiner Sicht
nicht mehr erforderlich und damit auch nicht zulässig
sind. Auch dieser Forderung ist das BMVg inzwischen
nachgekommen.
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Leider mußte ich feststellen, daß dem MAD nicht immer
mitgeteilt wurde, wenn jemand aus einer sicherheitsemp-
findlichen Tätigkeit oder aus der Bundeswehr ausge-
schieden war. Das hatte zur Folge, daß Sicherheits-
überprüfungsunterlagen unter Umständen über die Lö-
schungsfristen nach dem SÜG hinaus gespeichert blie-
ben. Auch hier hat mir das BMVg zugesagt, durch ge-
eignete Maßnahmen dafür Sorge zu sorgen, daß dem
MAD diese Informationen künftig rechtzeitig und voll-
ständig zugehen.

Im Mai 1997 habe ich die MAD-Stelle in Hannover als
eine von bundesweit insgesamt 14 verbliebenen MAD-
Stellen kontrolliert. Wie bereits zuvor erwähnt, hat die
MAD-Stelle lediglich lesenden Zugriff auf einen einge-
schränkten Datenbestand der PZD. Die bei der MAD-
Stelle vorhandenen APC werden hauptsächlich für
Schreibarbeiten genutzt. Bei der MAD-Stelle wird auch
keine eigene Aktenhaltung betrieben. Die Erklärungs-
bögen der Sicherheitsüberprüfung werden nach Eingang
auf Vollständigkeit geprüft, dem MAD-Amt zugeleitet
und dort zentral in der PZD verarbeitet. Die Fachabtei-
lung des MAD-Amtes beauftragt die MAD-Stelle dann
mit der Durchführung der Sicherheitsüberprüfung. Die
Unterlagen aus der Sicherheitsüberprüfung werden bei
der MAD-Stelle lediglich bis zur Erstellung des Schluß-
berichts aufbewahrt und anschließend dem MAD-Amt
zurückgegeben. Innerhalb der MAD-Stelle wird der zu
überprüfende Fall unter der Nummer aus der PZD regi-
striert und auch bearbeitet, eine ausdrückliche Namens-
registrierung erfolgt nicht. Die von mir eingesehenen
Bearbeitungsblätter über laufende und abgeschlossene
Vorgänge sowie die auf der Festplatte der APC noch
vorhandenen Ermittlungsberichte haben keine Anhalts-
punkte dafür ergeben, daß Vorschriften nicht eingehalten
wurden.

15.2 Wichtige innerdienstliche Weisung erneut
ohne meine Beteiligung geändert

Bereits im März 1993 war – ohne meine vorherige
Beteiligung – die neue Grundsatzweisung über die An-
wendung nachrichtendienstlicher Mittel durch den MAD
erlassen worden. Im Januar 1994 bemängelte ich, daß
diese Weisung sich im wesentlichen auf die Wiedergabe
des Gesetzestextes beschränkte. Dagegen wurde sie dem
Anspruch, der Verfahrenspraxis klare Ausführungs-
bestimmungen an die Hand zu geben, nicht gerecht. Ich
hatte gefordert, folgendes zu verdeutlichen oder als
Handlungsanweisung klarzustellen:
– Vorrang gesetzlicher Zeugnisverweigerungsrechte,
– eine höhere Verhältnismäßigkeitsschwelle in bezug

auf Unbeteiligte,
– Erfüllung der Voraussetzungen des Artikel 13 GG bei

Eingriffen in die Unverletzlichkeit der Wohnung,
– Regelungen zur Zweckbindung und Löschung von

Daten sowie zu Wiedervorlagefristen der Akten.

Mehrmals fragte ich beim BMVg an, ob und in welcher
Weise beabsichtigt sei, auf meine Vorschläge und Anre-
gungen einzugehen. Im August 1994 teilte mir das

BMVg mit, diese würden im Zuge einer Überarbeitung
geprüft. Nach weiteren Sachstandsanfragen meinerseits
im Verlauf der Jahre 1995 und 1996 und Erwähnung des
Problems in meinem 15. TB (Nr. 27.2) erhielt ich im
August 1996 ein Schreiben des BMVg, wonach es einen
unmittelbaren Handlungsbedarf für eine Überarbeitung
dieser Grundsatzweisung nicht sehe. Im Oktober 1996
bat ich um erneute Überprüfung des Standpunktes des
BMVg und erinnerte mehrfach telefonisch an die Ange-
legenheit. Zufällig erfuhr ich Ende des Jahres 1997, daß
die Grundsatzweisung – trotz gegenteiliger Bekundun-
gen seitens des BMVg – inzwischen geändert und mit
diesen Änderungen bereits Anfang 1997 in Kraft gesetzt
worden war. Im März 1998 wurde mir die aktuelle Fas-
sung der Grundsatzweisung übersandt. Ihre Durchsicht
ergab, daß meine Forderungen nicht berücksichtigt wur-
den, sondern ausschließlich redaktionelle Aktualisierun-
gen erfolgt waren. Die Grundsatzweisung ist somit im
wesentlichen immer noch in der von mir monierten Form
in Kraft. Dies kritisiere ich besonders.

Im Hinblick auf den mittlerweile geänderten Artikel 13
GG, der jetzt auch für Abhörmaßnahmen der Nachrich-
tendienste in Wohnungen eine richterliche Anordnung
voraussetzt (s. o. Nr. 6.1 und Nr. 14.2), gibt es nunmehr
einen zwingenden Grund, die Grundsatzweisung zu
überarbeiten. Hierzu habe ich das BMVg im November
1998 aufgefordert. Inzwischen hat das BMVg den MAD
diesbezüglich mit einem gesonderten Erlaß angewiesen,
die neue Rechtslage zu beachten. Eine gesetzliche Klar-
stellung hängt von der Änderung des BVerfSchG ab
(vgl. Nr. 14.3), auf das im MAD-Gesetz verwiesen wird.

15.3 Kein Einsatz im sicherheitsempfindlichen
Bereich wegen sexuellerAuffälligkeiten?

Anfang 1998 wandte sich ein Soldat der Bundeswehr an
mich. Er bat, den Umgang mit seinen personenbezo-
genen Daten im Zusammenhang mit seiner Sicher-
heitsüberprüfung zu kontrollieren. Eine zunächst beim
MAD – dieser ist mitwirkende Behörde i.S. des § 3
Abs. 2 SÜG – durchgeführte Kontrolle ergab, daß für
den Soldaten bereits seit ca. fünf Jahren ein Sicherheits-
bescheid (Ü2) vorlag, der zum Zugang zu Verschluß-
sachen bis zur Stufe „Geheim“ berechtigte. Für seine
neue Verwendung im Ausland benötigte er einen Sicher-
heitsbescheid zum Zugang zu Verschlußsachen bis zur
Stufe „Streng geheim“ bzw. „Nato Secret“ (Ü3). Hierfür
wurde geprüft, ob Sicherheitsbedenken vorlagen. Diese
hat der MAD nach Abschluß der Ermittlungen geäußert.
Bedenken sah er insbesondere aufgrund sexueller Nei-
gungen des Petenten und hinsichlich dessen Verschul-
dung. Seine sexuellen Neigungen räumte der Petent
offen ein, weswegen er nicht als erpressbar gilt. Die Ver-
schuldung war nicht übermäßig hoch, wurde vom MAD
in diesem Fall jedoch als bedenklich angesehen. Den Be-
richt hierüber hatte der MAD dem zuständigen Geheim-
schutzbeauftragten beim BMVg vorgelegt. Dieser ent-
schied aber nicht, ob dem Votum des MAD zu folgen
sei. Der Betroffene war nämlich zuvor aus dem Sicher-
heitsbereich wegversetzt worden. Per Erlaß teilte das
BMVg dem MAD diesen Umstand mit und verfügte,
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dem Betroffenen dürfe ohne positiv abgeschlossene
Wiederholungsüberprüfung keine sicherheitsempfind-
liche Tätigkeit mehr übertragen werden. Diese Weisung
hat der MAD in seiner Zentraldatei gespeichert.
Anfang September 1998 überprüfte ich diesen Fall beim
Geheimschutzbeauftragten des BMVg. Es bestätigte sich,
daß infolge der Versetzung des Betroffenen vermie-
den worden war, über eine Erteilung des Sicher-
heitsbescheides nach Ü3 zu entscheiden. Andererseits
wurde ihm durch die Entscheidung, ihn nicht mehr sicher-
heitsrelevant einzusetzen, auch sein Sicherheitsbescheid
nach Ü2 de facto entzogen. Vor der Versetzung war er zu
den Sicherheitsbedenken nicht förmlich angehört wor-
den, obwohl § 6 SÜG dies grundsätzlich vorschreibt.
Ob die Sicherheitsbedenken gegen den Betroffenen
berechtigt waren, kann hier dahinstehen. Ich habe das
Verfahren jedenfalls als unzulässige Umgehung des in
§ 6 SÜG konkretisierten Anspruchs auf rechtliches
Gehör gemäß § 25 BDSG förmlich beanstandet. Die
Entscheidung, den Petenten nicht mehr bzw. nur noch
unter bestimmten Voraussetzungen im sicherheitsemp-
findlichen Bereich einzusetzen, stellt für ihn eine
Beschwer dar, denn seine Verwendbarkeit ist damit ein-
geschränkt. Es spielt insoweit keine Rolle, ob ihm
anläßlich einer Wiederholungsüberprüfung rechtliches
Gehör gewährt worden wäre, wie das BMVg erklärte.
Allein die Tatsache, daß über ihn in der Sicherheitsakte
und in der Sicherheitsüberprüfungsakte ein Erlaß des
BMVg vorliegt, der Sicherheitsbedenken erkennen läßt,
stellt eine negative Entscheidung dar. Ihm hätte Gele-
genheit zur Stellungnahme gegeben werden müssen,
damit er die Möglichkeit erhielt, vermutete Sicherheits-
bedenken gegebenenfalls auszuräumen.
Außerdem habe ich dem BMVg mitgeteilt, daß ich für
die Speicherung der Weisung des Geheimschutzbeauf-
tragten in der Zentraldatei des MAD keine Rechts-
grundlage sehe. In § 20 Abs. 2 Satz 1 SÜG sind die per-
sonenbezogenen Daten, die von Behörden nach diesem
Gesetz gespeichert werden dürfen, enumerativ aufge-
zählt. Die Speicherung der Weisung geht über diese
zulässigen personenbezogenen Daten hinaus.
In seiner Gegenäußerung stellt sich das BMVg auf den
formalen Standpunkt, da der Betroffene keine sicher-
heitsempfindliche Tätigkeit mehr ausübe, bedürfe er
auch keiner Sicherheitsermächtigung. Daher sei auch
kein Nachteil zu entdecken. Das BMVg übersieht aber
die faktischen Auswirkungen für den Betroffenen.
Da nicht auszuschließen ist, daß in vergleichbaren Fällen
ähnlich verfahren wird, halte ich meine Beanstandung
aufrecht.

16 Bundesnachrichtendienst

16.1 Altdaten endlich bereinigt;
Datenverarbeitung zum Teil immer noch
ohne vorgeschriebene Dateianordnungen

Bereits in meinem 16. TB (Nr. 16.2, letzter Absatz) hatte
ich über die Zusage des BND berichtet, seine Altdaten-
bestände zu bereinigen. Diese Bereinigung alter, nicht

mehr erforderlicher bzw. nach dem neuen BND-Gesetz
nicht mehr zulässiger Datenspeicherungen hätte bis spä-
testens fünf Jahre nach Inkrafttreten des neuen BND-
Gesetzes vom 20. Dezember 1990 abgeschlossen sein
müssen. Das BND-Gesetz schreibt – wie das BVerfSchG
– nämlich vor, daß personenbezogene Daten bei jeder
Einzelfallbearbeitung, spätestens aber nach fünf Jahren
auf ihre Richtigkeit und Erforderlichkeit hin zu überprü-
fen sind. Aufgrund verschiedener organisatorischer Pro-
bleme und vordringlicher anderer Aufgaben des BND
hatte ich mich mit einer kurzen Überschreitung dieser
Frist einverstanden erklärt. Nachdem die Frist mehrfach
nicht eingehalten werden konnte, hat mir der BND im
Februar 1998 den Abschluß der Überprüfung und die
Löschung überflüssiger bzw. unzulässiger Daten mitge-
teilt. Danach hat der BND seit 1991 den Datenbestand in
seiner zentralen Datei auf nur noch ca. ein Drittel der
früheren Datenmenge reduziert. Zu diesem erfreulichen
Ergebnis kam es trotz zahlreicher neuer Speicherungen
während desselben Zeitraumes. Ich gehe davon aus, daß
die Datenbereinigung auch für die Aufgabenerfüllung
des BND Vorteile hat, da mit weniger, aber dafür ak-
tuellen und gepflegten Datenbeständen auch eine effek-
tivere Arbeit möglich ist.

Zu meinem Bedauern hat der BND die Verpflichtung
nach dem BND-Gesetz, für seine Dateien mit personen-
bezogenen Daten Dateianordnungen zu erstellen und
mich vor deren Erlaß zu beteiligen, noch nicht erfüllt.
Mir liegen zwar inzwischen einige Dateianordnungen
vor, an denen ich auch beteiligt wurde, doch habe ich bei
meinen Kontrollen immer wieder festgestellt, daß es zu
etlichen Dateien die vorgeschriebenen Dateianordnungen
noch nicht gibt. Seitens des BND sind mir jedoch inzwi-
schen weitere Dateianordnungen angekündigt worden.
Dem sehe ich mit Interesse entgegen.

16.2 Übermäßige Datenerhebung
und Speicherung
bei Sicherheitsüberprüfungen

Nach dem Sicherheitsüberprüfungsgesetz (SÜG) führt
der BND selbst die Sicherheitsüberprüfungen von Be-
werbern und Mitarbeitern des Dienstes durch. Er ist also
zuständige Behörde und zugleich mitwirkende Stelle i.S.
des SÜG. Hierzu sieht das SÜG vor, daß bestimmte per-
sonenbezogene Daten erhoben und teilweise auch in
Dateien gespeichert werden dürfen. Neben diversen
Dateiabfragen ist, abgestuft nach dem Geheimhaltungs-
grad der Verschlußsachen, gegebenenfalls auch eine
Identitätsprüfung erforderlich, und in bestimmten Fällen
dürfen darüber hinaus auch Sicherheitsermittlungen
durchgeführt werden. Das SÜG erlaubt dem BND zur
Identitätsprüfung, vom Betroffenen in seiner Sicher-
heitserklärung benannte Referenzpersonen sowie weitere
geeignete Auskunftspersonen zu befragen, ob die Anga-
ben des Betroffenen zutreffen oder ob tatsächliche An-
haltspunkte vorliegen, die auf ein Sicherheitsrisiko
schließen lassen. Mit den Dateiabfragen soll geklärt
werden, ob der Betroffene z. B. bei Polizei, Nachrich-
tendiensten oder im Zusammenhang mit Stasi-Ange-
legenheiten aufgefallen ist. Zu diesen Abfragen ermäch-
tigt das SÜG nach meiner Auffassung nur bezogen auf
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den Betroffenen selbst sowie dessen ggf. in die Überprü-
fung einbezogenen Lebenspartner.
Wie ich bei meinen Prüfungen festgestellt habe, läßt der
BND aber auch Referenz- und Auskunftspersonen beim
BfV daraufhin überprüfen, ob sie dort erfaßt sind. Dazu
wird das System NADIS befragt. Ich bin der Auffassung,
daß das SÜG als spezialgesetzliche Grundlage für die
Durchführung von Sicherheitsüberprüfungen die Maß-
nahmen abschließend aufzählt, die zu diesem Zweck
getroffen werden dürfen. Ein Datenabgleich für Refe-
renz- und Auskunftspersonen mit dem NADIS als eine
Form der Datenerhebung zählt hierzu nicht.
Der BND stellt sich dagegen auf den Standpunkt, das
BND-Gesetz jedenfalls erlaube diese Datenerhebungen
zum Schutz seiner Mitarbeiter, Einrichtungen, Gegen-
stände und Quellen gegen sicherheitsgefährdende oder
geheimdienstliche Tätigkeiten. Mit der gleichen Begrün-
dung werden auch weitere Datenerhebungen und Spei-
cherungen sowie Ermittlungsmaßnahmen durchgeführt,
die vom SÜG nicht vorgesehen sind. Über die Maßnah-
men im einzelnen kann ich hier aus Geheimhaltungs-
gründen nicht berichten. Ich meine jedoch, daß Daten-
erhebungen über den vom SÜG vorgesehenen Rahmen
hinaus nur dann auf die Regelungen des BNDG gestützt
werden dürfen, wenn tatsächliche Anhaltspunkte für eine
konkrete Gefahr sicherheitsgefährdender oder geheim-
dienstlicher Tätigkeiten bestehen.
Der BND argumentiert, es gehöre zum nachrichtendienst-
lichen Erfahrungswissen, daß Spione auch mit von ihnen
selbst benannten Referenzpersonen zusammenarbeiteten.
Ein solches nachrichtendienstliches Erfahrungswissen, das
allenfalls eine abstrakte Gefahr begründen kann, vermag
eine Regelanfrage zu Referenz- oder Auskunftspersonen
nicht zu rechtfertigen. Hätte der Gesetzgeber gewollt, daß
der BND zusätzlich zu den Maßnahmen, die das SÜG
vorsieht, weitergehende Eingriffe nach dem BND-Gesetz
vornehmen darf, hätte er die einschränkenden Regelungen
im SÜG nicht zu treffen brauchen. Die weitergehenden
Eingriffe hätte das BNDG nämlich schon vor Inkrafttreten
des SÜG gerechtfertigt. Ich habe auch festgestellt, daß der
BND zur Durchführung des SÜG in einer Datei sog.
Volltexte gespeichert hat, was ich aber als Verstoß gegen
das SÜG beanstandet habe.
Aufgrund meiner Intervention hat der BND das Ver-
fahren bei der Sicherheitsüberprüfung korrigiert und
führt weniger zusätzliche Dateiabfragen und Ermitt-
lungen durch. Er hat mir einen Katalog von Maßnah-
men vorgelegt, die er in bestimmten Fällen zusätzlich zu
dem nach dem SÜG Erlaubten für zwingend erforderlich
hält.
Da nachvollziehbar ist, daß ein Nachrichtendienst sich in
besonderem Maße gegen Ausspähung schützen muß, habe
ich einem Teil dieser Maßnahmen zugestimmt. An die
sog. nachrichtendienstlichen Gefahren brauchen wegen
des hohen Risikos auch nach meiner Auffassung geringere
Anforderungen gestellt zu werden als an den im Polizei-
recht üblichen Gefahrenbegriff. Mit der regelmäßigen Ab-
frage von Referenz- und Auskunftspersonen ohne Vorlie-
gen zusätzlicher tatsächlicher Anhaltspunkte für eine kon-
krete Gefahr würde der Begriff der nachrichtendienstli-
chen Gefahr aber eindeutig überstrapaziert.

16.3 BND gibt beim Erkenntnisdatum nach,
möchte aber sog. operative Daten
nicht mehr regelmäßig überprüfen

Die Gesetze über die Nachrichtendienste sehen vor, daß
die Rechtmäßigkeit der Speicherung personenbezogener
Daten bei jeder Einzelfallbearbeitung, spätestens aber
nach Ablauf von fünf Jahren zu überprüfen ist. Mit den
Sicherheitsbehörden, insbesondere auch mit den Nach-
richtendiensten (BfV und MAD) besteht Einvernehmen,
daß Anknüpfungszeitpunkt für diese Überprüfung der
Zeitpunkt des tatsächlichen Ereignisses ist. Nur der BND
stellte sich bisher auf den Standpunkt, die fünfjährige
Überprüfungsfrist beginne ab dem Zeitpunkt, zu dem
diese Daten in seinen Dateien gespeichert werden. Das
könnte im Extremfall bedeuten, daß z. B. eine vier, fünf
oder zehn Jahre alte Information u.U. erst nach weiteren
fünf Jahren auf ihre Erforderlichkeit überprüft würde.
Dabei könnte sich ihre Unrichtigkeit oder mangelnde Er-
forderlichkeit für den BND bereits viel früher heraus-
stellen. In diesem Punkt wurde zwischenzeitlich mit dem
BND ein Verfahren gefunden, das demjenigen bei den
anderen Sicherheitsbehörden entspricht. Die Regelung
berücksichtigt jedoch, daß in vielen Fällen der konkrete
Zeitpunkt des Ereignisses nicht mehr feststellbar sein
wird.

Leider ist der BND jedoch der Auffassung, daß die ge-
setzlich vorgeschriebene Regelüberprüfung nach späte-
stens fünf Jahren, unabhängig vom Erkenntnisdatum,
künftig in bestimmten Fällen nicht mehr durchgeführt
werden soll. Dies begründet er damit, daß sog. operative
Vorhaben, wegen deren unter Umständen langen Dauer
und ihrer für den Dienst hohen Bedeutung, aber auch zur
Abwehr unberechtigter Regreßansprüche – in Abwei-
chung von der gesetzlichen Zehnjahresfrist – ohnehin nie
gelöscht werden dürften. Daher sei eine regelmäßige
Überprüfung im Abstand von fünf Jahren, ob die Daten
gelöscht werden könnten, zwangsläufig überflüssig.

Ich bin der Auffassung, daß eine so lange Speicherung
von Daten aus operativen Vorhaben nicht in jedem Falle
erforderlich ist. Dies gilt insbesondere für viele der von
mir geprüften Erfassungen. Im übrigen verkennt der
BND, daß die regelmäßige Überprüfung im Abstand von
spätestens fünf Jahren nicht nur der Klärung dient, ob die
Daten gelöscht werden können, sondern auch den Zweck
hat, die Daten auf ihre Richtigkeit und Aktualität zu
überprüfen. Ich bin mit dem BND so verblieben, daß
dieser einen Vorschlag für ein vereinfachtes Verfahren
der Routineüberprüfung ausarbeitet und mir zur Ab-
stimmung vorlegt. Wie dieses Verfahren aussehen soll,
war mir bei Redaktionsschluß noch nicht bekannt.

16.4 Strategische Fernmeldeaufklärung des
BND auf dem verfassungsgerichtlichen
Prüfstand

Das Bundesverfassungsgericht hat am 15./16. Dezember
1998 eine mündliche Verhandlung über drei Verfas-
sungsbeschwerden gegen die mit dem Verbrechensbe-
kämpfungsgesetz 1994 erweiterte sog. strategische
Fernmeldeaufklärung des BND durchgeführt. Über diese
Überwachung des grenzüberschreitenden Fernmeldever-
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kehrs habe ich bereits früher (vgl. 15. TB Nr. 28.2,
16. TB Nr. 16.1) ausführlich berichtet. An der Verhand-
lung habe ich gemeinsam mit mehreren Landesbeauf-
tragten für den Datenschutz teilgenommen. Das Bundes-
verfassungsgericht hatte zuvor allen Beteiligten einen
umfangreichen Fragenkatalog übersandt. Auch dies
unterstreicht, daß das Gericht der Problematik solcher
Überwachungsmaßnahmen große Bedeutung zumißt. In
der Verhandlung habe ich die Rechtsauffassung vertre-
ten, wie ich sie bereits in früheren schriftlichen Stellung-
nahmen gegenüber dem Gericht sowie in den parlamen-
tarischen Beratungen über den damaligen Gesetzentwurf
geäußert habe.

Die neuen Befugnisse des BND bei der Kontrolle des
nicht leitungsgebundenen grenzüberschreitenden Fern-
meldeverkehrs habe ich nicht grundsätzlich in Abrede
gestellt, wenngleich man nach den vom BND vorgeleg-
ten Erkenntnissen zum Vollzug des Gesetzes erhebliche
Zweifel an der Verhältnismäßigkeit und Geeignetheit
dieser neuen Überwachungsbefugnisse hegen muß. Dem
Gericht verbleibt aber die schwierige Entscheidung, ob
es sich bei den Maßnahmen des BND um eine strategi-
sche, sachverhaltsbezogene Kontrolle handelt oder ob
nicht doch eine Tendenz zur Individualkontrolle festzu-
stellen ist.

Zu den weiteren datenschutzrechtlich relevanten Fragen
habe ich folgende Auffassung vertreten:

– Zur Frage der Verwertung und Weitergabe personen-
bezogener Erkenntnisse aus der Überwachung habe
ich erneut gefordert, daß zumindest „bestimmte Tat-
sachen“ den Verdacht begründen müßten, daß jemand
Straftaten plant, begeht oder begangen hat. Dies ent-
spricht auch der im Strafverfahrensrecht üblichen
Schwelle. Diesen höheren Grad an Verdachtsver-
dichtung halte ich für erforderlich, damit nicht unver-
hältnismäßig viele Nichtbetroffene ins Visier der
Sicherheitsbehörden gelangen. Denselben Maßstab
hat auch das Bundesverfassungsgericht seiner Ent-
scheidung vom 5. Juli 1995 – 1 BvR 2226/94 – über
den Erlaß einer einstweiligen Anordnung zu Artikel 1
§ 3 G 10-Gesetz zugrunde gelegt (Pressemitteilung
des BVerfG Nr. 30/95 vom 13. Juli 1995).

– Die Entscheidung über die zweckändernde Nutzung
von personenbezogenen Erkenntnissen aus der Fern-
meldeaufklärung sollte einer unabhängigen Instanz,
also außerhalb des BND, vorbehalten bleiben.

– Der Betroffene ist über Maßnahmen nach § 3 G 10 zu
unterrichten, sobald eine Zweckgefährdung der Maß-
nahmen nicht mehr andauert. Sind die erlangten Da-
ten personenbezogen verwendet worden, darf eine
Mitteilung entgegen § 3 Abs. 8 Satz 2 G 10 grund-
sätzlich nicht unterbleiben.

– Die Erhebung und Verwendung personenbezogener
Erkenntnisse aus der strategischen Fernmeldeaufklä-
rung erfordert über die bisherige Praxis hinaus eine
effektive datenschutzrechtliche Kontrolle. Dies gilt
für alle Phasen der Datenverwendung, also auch be-
züglich der Löschung, der Weitergabe an andere
Stellen und der Mitteilung an den Betroffenen.

Der Senat gab zum Abschluß der Verhandlung bekannt,
mit einer Entscheidung über die Beschwerden sei binnen
drei Monaten zu rechnen. Ich erhoffe mir von der Ent-
scheidung u. a. grundsätzliche Ausführungen zum
Schutzbereich des Fernmeldegeheimnisses sowie zu ei-
ner effektiven datenschutzrechtlichen Kontrolle im G 10-
Bereich.

16.5 Überarbeitung des Verfahrens
zur Sicherheitsanfrage überfällig

Unabhängig von der Sicherheitsüberprüfung nach dem
SÜG (vgl. Nr. 16.2) ist es in bestimmten Fällen zum
Schutz des BND oder seiner Mitarbeiter, Einrichtungen
und Quellen vor Ausspähung erforderlich, personenbe-
zogene Daten anderer Personen, z. B. von Lieferanten,
zu überprüfen. Für diese Dateiabfragen bei den Sicher-
heitsbehörden enthält das BND-Gesetz eine Rechts-
grundlage. Anläßlich meiner Kontrollen beim BND habe
ich festgestellt, daß diese Möglichkeiten sehr extensiv
genutzt wurden. Die interne Verfügung über solche
Sicherheitsanfragen zu Personen sah eine ausufernde
Zahl von Möglichkeiten vor, Personen zum Schutz des
BND, seiner Mitarbeiter, Einrichtungen und Quellen zu
überprüfen. Dies habe ich moniert und schon Ende 1997
vom BND die Zusage erhalten, die Verfügung zu über-
arbeiten. Obwohl zu dieser Verfügung grundsätzlich
bereits Einvernehmen zwischen dem BND und mir
bestand, ist mir trotz wiederholter Nachfrage noch im-
mer kein Entwurf einer neuen Verfügung zugegangen.
Ich habe gegenüber dem Dienst mehrfach auf die Dring-
lichkeit der Neuregelung hingewiesen. Er hat vor, den
Entwurf der Verfügung bis Mai 1999 fertigzustellen.

17 Sicherheitsüberprüfungsgesetz
– Kontrolle bei einem Unternehmen
der Rüstungsbranche ohne große Probleme –

Auch 1997 habe ich im Rahmen meiner Zuständigkeit
nach dem SÜG ein Unternehmen der Privatwirtschaft
kontrolliert, das rüstungsrelevante Aufträge erhält, für
die seine Beschäftigten den Zugang zu sicherheitsemp-
findlichen Bereichen und zu Verschlußsachen benötigen
und deshalb einer Sicherheitsüberprüfung zu unterziehen
sind. Wie ich in meinem 16. TB (vgl. Nr. 17.4) darge-
stellt habe, ist mir diese Aufgabe durch das SÜG vom
20. April 1994 (BGBl. I S. 867) übertragen worden.
Bei dem Unternehmen mit damals ca. 1 330 Mitarbei-
tern, von denen ca. 1 050 Personen sicherheitsermächtigt
waren, handelt es sich um ein Hochtechnologieunter-
nehmen, das überwiegend wehrtechnische Aufträge be-
arbeitet. Damit ist auch der hohe Anteil der sicherheits-
ermächtigten Mitarbeiter zu erklären. Die ermächtigten
Mitarbeiter sind in ihrer Mehrzahl nach Ü2 (erweiterte
Sicherheitsüberprüfung) überprüft, da sie Zutritt zu ver-
schiedenen, streng abgetrennten und mit besonderen Zu-
gangskontrollen geschützten Sicherheitsbereichen haben
und mit Verschlußsachen befaßt sind. Für den Sicher-
heitsbevollmächtigten selbst und die Registratoren, die
die Verschlußsachen verwalten, werden Sicherheitsüber-
prüfungen nach Ü3 (erweiterte Sicherheitsüberprüfung
mit Sicherheitsermittlungen) durchgeführt.
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Das Aufgabengebiet Geheimschutzverfahren des Unter-
nehmens ist innerhalb eines Gebäudes auf einem Stock-
werk untergebracht, das nur mittels einer speziellen
Codekarte zugänglich ist. Die Sicherheitsakten und der
Personalcomputer, auf dem die Datenbanken mit den
Daten der Sicherheitsermächtigten und der zugelassenen
Besucher des Unternehmens betrieben werden, befinden
sich dort in Räumen, die nochmals gesondert gesichert
sind. Eine wirksame Zugangskontrolle ist somit sicher-
gestellt. Zugriff auf die Sicherheitsakten und auf die
Datenbanken haben nur der Sicherheitsbevollmächtigte
und eine weitere von ihm beauftragte Person. Die
Sicherheitsakten der aktuell sicherheitsermächtigten
Mitarbeiter werden in verschließbaren Rollschränken
aufbewahrt. Die Sicherheitsakten der ausgeschiedenen
Mitarbeiter werden, nach Jahrgängen des Ausscheidens
aus dem sicherheitsempfindlichen Bereich chronologisch
geordnet, in einem separaten Raum, und dort ebenfalls
in verschließbaren Schränken, aufbewahrt. Auch die
Aktenaufbewahrung entspricht § 9 BDSG.

Die Kontrolle zahlreicher Sicherheitsakten aktuell er-
mächtigter Mitarbeiter hat ergeben, daß hierin grund-
sätzlich nur solche Unterlagen geführt werden, die nach
dem SÜG zulässig sind. In einigen Sicherheitsakten fan-
den sich allerdings Unterlagen (z. B. Mitteilungen der
Bediensteten über Reisen in die ehemalige DDR, die
z. T. schon 20 Jahre oder länger zurücklagen), deren
weitere Aufbewahrung nach den politischen Verände-
rungen und der deutschen Vereinigung aus meiner Sicht
nicht mehr erforderlich sind. Das BMWi als zuständiger
Geheimschutzbeauftragter vertritt aber die Ansicht, daß
die Aufbewahrung dieser Unterlagen nach § 18 SÜG
zulässig sei, weil sie den Verlauf von Sicherheitsüber-
prüfungen komplettieren und auch für weitere Sicher-
heitsüberprüfungen relevant sein könnten. Eine Einigung
mit dem BMWi über diese Problematik konnte bisher
nicht erzielt werden.

Kontrolliert habe ich auch die Sicherheitsakten von Mit-
arbeitern, die aus dem sicherheitsempfindlichen Bereich
oder aus dem Unternehmen ganz ausgeschiedenen
waren. Hier konnte ich feststellen, daß die Sicherheits-
akten nach der nach dem SÜG geltenden 5-Jahresfrist
ausgesondert werden, und zwar jeweils zum Jahresende.
Ich habe aber auch festgestellt, daß noch Sicherheits-
akten von Personen aufbewahrt wurden, die ihre Tätig-
keit im sicherheitsempfindlichen Bereich gar nicht an-
getreten haben. Solche Akten sind nach § 30 SÜG i.V.m.
§ 19 Abs. 2 SÜG grundsätzlich nach einem Jahr zu ver-
nichten. Das BMWi hat den Sicherheitsbevollmächtigten
inzwischen aufgefordert, die Akten aller ausgeschiede-
nen Mitarbeiter auf solche Fälle durchzusehen und deren
Sicherheitsakten umgehend zu vernichten. Dieser hat
darüber hinaus zugesagt, die Sicherheitsakten für den
betroffenen Personenkreis künftig gesondert aufzube-
wahren, so daß die Aussonderungsfrist besser überwacht
werden kann.

Um die Aufgaben nach dem SÜG erfüllen zu können,
werden zwei Datenbanken betrieben, auf die nur der
Sicherheitsbevollmächtigte und eine weitere Person
Zugriff haben. In einer Datenbank werden die personen-
bezogenen Daten der aktuell sicherheitsermächtigten

Mitarbeiter des Unternehmens erfaßt. Zu jedem Betrof-
fenen wird ein sehr umfangreicher Datensatz geführt.
Diese Speicherung ist nach § 31 SÜG zulässig.

In einer zweiten Datenbank werden personenbezogene
Daten von Mitarbeitern anderer Unternehmen gespei-
chert, die berechtigt sind, den sicherheitsempfindlichen
Bereich des Unternehmens zu betreten. Darüber hinaus
werden hier personenbezogene Daten von eigenen Mit-
arbeitern gespeichert, die eine solche Berechtigung für
andere Unternehmen haben. Auch diese Datenspeiche-
rungen sind nach § 31 SÜG zulässig.

Die Datenbanken werden auf einem nicht vernetzten PC
geführt. Die getroffenen Sicherungsmaßnahmen entspre-
chen § 9 BDSG und der Anlage hierzu. Insoweit habe
ich bei dem geprüften Unternehmen in keinem Bereich
Defizite festgestellt.

18 Personaldaten

18.1 Gesetzgebung

18.1.1 Auskunftsumfang ärztlicher Gutachten
bei Dienst(un)fähigkeit

Im Rahmen des „Gesetzes zur Reform des öffentlichen
Dienstrechts“, auch Dienstrechts-Reformgesetz genannt,
wurde beraten, die Auskunftspflicht des untersuchenden
Arztes bei Dienst(un)fähigkeitsuntersuchungen im BBG
wesentlich zu erweitern. Unabhängig von Willen und
Kenntnis des Beamten sollte die Behörde „die maß-
gebenden Untersuchungsbefunde“ vom Arzt anfordern
können.

Das für das öffentliche Dienstrecht zuständige BMI sah
hierin lediglich eine Klarstellung, da nach geltendem
Recht keine Schweigepflicht des begutachtenden Arztes
gegenüber dem Dienstherrn des zu untersuchenden Be-
amten bestehe – eine Rechtsauffassung, der ich mit
Unterstützung des BMJ stets entgegengetreten war. Das
BMI war entgegen meinen Empfehlungen nicht bereit,
die Übermittlungsbefugnis des Arztes lediglich auf das
Untersuchungsergebnis zu beschränken, wie dies etwa
im saarländischen Beamtengesetz vorgesehen ist (§ 52
Abs. 1 Satz 4).

Meine Bedenken gegen die weite Fassung des Regie-
rungsentwurfs fußen vor allem darauf, daß der Dienst-
herr nicht die medizinische Fachkunde und Erfahrung
besitzt, um das Gutachten des Amtsarztes zu überprüfen
und etwa aus der Anamnese und den Befunden ein ande-
res medizinisch begründetes Ergebnis über die Dienst-
fähigkeit des Beamten ableiten kann. Auch die amtliche
Begründung, wonach die Dienstunfähigkeit durch „die
zuständige Behörde und den Arzt oder den Beamten“ in
einzelnen Fällen unterschiedlich beurteilt worden war,
überzeugt nicht: Der Dienstherr bekommt nicht größeren
medizinischen Sachverstand, wenn ihm das vollständige
Gutachten übermittelt wird. Wenn er meint, daß das Er-
gebnis des Amtsarztes nicht korrekt ist, kann er es nur
durch ein weiteres Gutachten, das eines anderen Arztes,
in Frage stellen.
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Ich habe meine Auffassung dem Innenausschuß des
Deutschen Bundestages ausführlich dargelegt.

Im Verlauf der Gesetzgebung sind dann auch Inhalt und
Wortlaut der Übermittlungsbefugnis wesentlich verän-
dert und als § 46a in das Bundesbeamtengesetz aufge-
nommen worden. Ich habe mich zwar nicht mit meinem
Wunsch durchsetzen können, die Übermittlungsbefugnis
auf das Untersuchungsergebnis zu beschränken. Aber die
Vorschrift wurde immerhin enger gefaßt; neben dem Er-
gebnis dürfen nur noch „die tragenden Feststellungen
und Gründe“ mitgeteilt werden. Damit dürfen beispiels-
weise die Anamnese und medizinische Einzelbefunde,
die mit dem Ergebnis nichts zu tun haben, nicht weiter-
gegeben werden. Die Übermittlung ist auf den „Einzel-
fall auf Anforderung der Behörde“ beschränkt, soweit
die Kenntnis für die Behörde unter Beachtung des
Grundsatzes der Verhältnismäßigkeit für die von ihr zu
treffende Entscheidung erforderlich ist.

Große Bedeutung messe ich den in § 46a Abs. 3 BBG
neu eingeführten Verfahrensvorschriften bei. Im Gegen-
zug zu der Übermittlungsbefugnis muß der Beamte
nämlich zu Beginn der Untersuchung auf diese selbst
sowie auf deren Zweck hingewiesen werden. Er weiß
damit, daß die Schweigepflicht des untersuchenden
Arztes gegenüber der Beschäftigungsbehörde durch
§ 46a BBG begrenzt ist.

Zudem erhält der Beamte eine Kopie der vom Arzt an
die Behörde erteilten Auskünfte. Diese Regelung
gewährleistet, daß er über den Kenntnisstand seiner
Behörde nicht im Ungewissen gelassen wird, und schafft
so die gebotene Transparenz. Neu gegenüber dem
ursprünglichen Entwurf ist auch die klare Zweckbindung
des Untersuchungsergebnisses (§ 46a Abs. 2 Satz 2
BBG).

18.1.2 Arbeitnehmerdatenschutzgesetz

In seinem Beschluß zu meinem 14. TB hatte der Deut-
sche Bundestag die Bundesregierung aufgefordert, den
längst überfälligen Entwurf „bereichsspezifischer Rege-
lungen zum Arbeitnehmerdatenschutz“ vorzulegen. Weil
sie dem nicht nachkam, hat der Deutsche Bundestag die
Aufforderung im Zusammenhang mit meinem 15. TB
wiederholt und der Bundesregierung eine Frist bis Ende
1997 gesetzt – geschehen ist bisher gleichwohl nichts.

In den Kreis derer, die ein Arbeitnehmerdatenschutzge-
setz anmahnen, hat sich mit dem Bundesarbeitsgericht
(BAG) eine weitere namhafte Stimme eingereiht. In
einer vielbeachteten Entscheidung hatte es die Kontroll-
befugnis des betrieblichen Datenschutzbeauftragten beim
Betriebsrat im wesentlichen deswegen verneint, weil
eine gesetzliche Regelungslücke bestehe (vgl. Beschluß
des BAG vom 11. November 1997 (1 ABR 21/97)).
Insoweit hatte sich das BAG darauf bezogen, daß „die
zuständigen Verfassungsorgane immer wieder bekundet
[hatten], daß eine bereichsspezifische Regelung für den
Arbeitnehmerdatenschutz zum noch unerledigten Ge-
setzgebungsprogramm gehört.“ Das BAG hat für die
von ihm zu entscheidende Fragestellung aufgezeigt, daß
es durchaus Möglichkeiten für eine sachgerechte Lösung

gäbe. Es sah sich jedoch an einer Entscheidung gehin-
dert, da diese einen weitgehenden „Eingriff in das ge-
setzliche Regelungsprogramm“ bedeutet hätte, was der
Rechtsprechung verwehrt sei. Als Konsequenz wirft die
Entscheidung des BAG allerdings neue Fragen für die
Praxis auf.

Auch in anderen Bereichen des Arbeitnehmerdaten-
schutzes, wie z. B. Videoüberwachung am Arbeitsplatz,
das Fragerecht des Arbeitgebers vor Einstellungen oder
die Einschaltung von Detekteien zur Überwachung von
Arbeitnehmern, besteht Rechtsunsicherheit, weil die
Rechtslage aufgrund einer notwendigerweise lückenhaf-
ten, aber auch schwer zu erschließenden Rechtsprechung
vielfach nicht eindeutig ist. Unabhängig hiervon ist es
nicht unproblematisch, wenn mit Blick auf die deutsche
Rechtsordnung Arbeitnehmer und Arbeitgeber be-
stimmte Rechte und Pflichten nach geltendem Recht nur
noch aus der Rechtsprechung ableiten können.

Die Schaffung eines Arbeitnehmerdatenschutzgesetzes
ist dringlicher denn je (zur Novellierung des BDSG und
zu meinen Forderungen an den Reformgesetzgeber s. o.
Nr. 2.1.2).

18.2 Erhebung von Personaldaten
der Mitarbeiter

18.2.1 Übersicht über Arbeitsergebnisse von
Einzelentscheidern beim Bundesamt für die
Anerkennung ausländischer Flüchtlinge –
Eine unendliche Geschichte

Mein Schriftverkehr mit dem BAFl über die Einführung
von Arbeitsübersichten für Einzelentscheider glich in
4 Jahren einem Verwirrspiel, das schließlich in einer
förmlichen Beanstandung wegen mangelnder Unterstüt-
zung meiner gesetzlichen Aufgabe endete.

Ich hatte das BAFl sowie das BMI als oberste Dienst-
behörde darum gebeten, die bestehende Dienstanweisung
zur Führung der Übersichten unter Beteiligung der Per-
sonalvertretung entsprechend den gesetzlichen Vorgaben
anzupassen. Hierzu hatte ich Ergänzungsvorschläge, bei-
spielsweise zur Regelung von Einsichts-, Nutzungsrech-
ten sowie Aufbewahrungsfristen gemacht. Außerdem
hatte ich nochmals darauf hingewiesen, daß neben der
datenschutzrechtlichen Zulässigkeit die Genehmigung
der zuständigen obersten Dienstbehörde gemäß § 90
Abs. 4 Satz 2 BBG – was für Angestellte und Arbeiter
öffentlicher Arbeitgeber des Bundes sinngemäß anzu-
wenden ist (vgl. 15. TB Nr. 9.13) – einzuholen und das
Mitbestimmungsverfahren mit der Personalvertretung
durchzuführen ist (vgl. §§ 75 Abs. 3 Nr. 8 und 76 Abs. 2
Nr. 2 BPersVG). Meine Bedenken gegen die Führung
dieser Übersichten über Arbeitsergebnisse von Einzel-
entscheidern sind dem BAFl und dem BMI bereits seit
mehr als drei Jahren bekannt (vgl. 16. TB, Nr. 18.9).

Die aus meiner Sicht entscheidende Frage, ob die vom
BAFl durch die Übersichten erhobenen Daten für Zwek-
ke der Einsatzplanung, Geschäftsverteilung, Beurteilung,
Feststellung der Bewährung sowie die Ausübung der
Dienst- und Fachaufsicht erforderlich sind, ist grund-
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sätzlich, insbesondere wegen der internen Kenntnisse der
Verfahrensabläufe, zum einen zwischen dem BMI, der
zuständigen obersten Dienstbehörde als Fachaufsicht,
und dem BAFl sowie zum anderen zwischen der zustän-
digen Personalvertretung und dem BAFl zu regeln. Ent-
sprechendes gilt für die inhaltliche Ausgestaltung der
Erhebungsbogen.
Ich hatte das BAFl zunächst gebeten, bis zum Vorliegen
der genannten Voraussetzungen auf weitere Erhebungen
zu verzichten.
Das BMI hatte ursprünglich die Genehmigung des
Verfahrens für den Fall in Aussicht gestellt, daß die
Zustimmung der Personalvertretung vorliegt. Diese hat
jedoch die Zustimmung zur Einführung des Verfahrens
verweigert, so daß weitere Erhebungen zunächst nicht
zulässig waren. In dem daraufhin von seiten des BAFl
eingeleiteten Stufenverfahren hat auch der Hauptperso-
nalrat die Zustimmung zur Einführung der Übersichten
zunächst mit der Begründung verweigert, daß sie für die
genannten Zwecke nicht geeignet seien.
Auf entsprechende Weisung des BMI vom 16. April
1997 hatte das BAFl mit Schreiben vom 13. Mai 1997
schließlich versichert, daß es das Verfahren ausgesetzt
und das Mitbestimmungsverfahren eingeleitet habe.
Trotz dieser Zusage wurde weiterhin von Enzelentschei-
dern verlangt, diese Übersichten zu führen. Entsprechen-
de Hinweise wurden von Mitarbeitern des BAFl nun-
mehr anonym an mich herangetragen, da sie Repressa-
lien von seiten ihrer Vorgesetzten fürchteten.
Daraufhin habe ich das BAFl unter Beteiligung des BMI
als oberste Dienstbehörde darum gebeten,
das weitere Führen der Übersichten sofort zu untersagen,
die Ausführung dieser Anweisung zu überprüfen und
mitzuteilen, bei welchen Außenstellen die Übersichten in
der vorliegenden Form oder auch in anderer Art und
Weise geführt werden.

Hierauf hat das BAFl mitgeteilt, daß es die Führung der
Übersicht bis zum Vorliegen der gesetzlichen Vorausset-
zungen nochmals untersagt habe. Anläßlich einer Prü-
fung sei festgestellt worden, daß lediglich eine Außen-
stelle die Übersichten trotz gegenteiliger Weisung wei-
tergeführt hat.
Von einer Dienststelle wurde mir jedoch eine Dienstan-
weisung zur Weiterführung der Übersichten vorgelegt,
die auch der Hauptverwaltung des BAFl bekannt war.
Auf diese Dienstanweisung ging das BAFl in seiner oben
angegebenen Stellungnahme – obwohl ausdrücklich dar-
auf angesprochen – nicht ein.
Zu meiner Bitte um Auskunft „auch hinsichtlich aller
übrigen Außenstellen“, beschränkte sich die Antwort
darauf, „daß in einigen Außenstellen die Arbeitsüber-
sichten – zum Teil nur von einigen Einzelentscheidern –
freiwillig weitergeführt worden sind“. In diesem Schrei-
ben wurde mir wiederum versichert, daß „auch in all
diesen Außenstellen mit sofortiger Wirkung die Führung
dieser Übersichten untersagt“ worden ist.

Nach § 24 Abs. 4 Satz 1 Nr. 1 BDSG sind die öffent-
lichen Stellen des Bundes verpflichtet, mir Auskunft zu

Fragen zu gewähren, die im Zusammenhang mit meinen
datenschutzrechtlichen Kontrollaufgaben nach § 24
Abs. 1 BDSG stehen. Mit Bezug auf diese Vorschrift
hatte ich das BAFl konkret um Auskunft gebeten, „auch
hinsichtlich aller übrigen Außenstellen …, ob die
,Einzelentscheiderstatistik‘ geführt wird oder seit dem
13. Mai 1997 geführt wurde“. Die Antwort, „daß in ei-
nigen Außenstellen die Arbeitsübersichten – zum Teil
nur von einigen Einzelentscheidern – freiwillig weiter-
geführt worden sind.“ wurde meiner Frage nicht gerecht.
Dem BAFl wäre eine genauere Beantwortung auch
möglich gewesen, da es sich um die zusammenfassende
Feststellung „aufgrund einer sofort durchgeführten
Umfrage“ handelte. Die Darstellung, daß die „Ar-
beitsübersichten ... freiwillig weitergeführt“ worden sei-
en, ist zumindest irreführend. Denn da in mindestens
einer Außenstelle die Führung der Übersichten in
Kenntnis der Hauptstelle schriftlich angeordnet worden
war, erfolgte deren Führung -zumindest durch die dorti-
gen Einzelentscheider – nicht mehr „freiwillig“. Tat-
sächlich waren Übersichten entgegen klarer Rechts- und
Weisungslage in mehreren Außenstellen weitergeführt
und an die Hauptverwaltung weitergeleitet worden.

Zu den für meine Entscheidung ausschlaggebenden
Gründen, das Verhalten des BAFl wegen mangelnder
Unterstützung bei der Erfüllung meiner Aufgaben als
einen Verstoß gegen § 24 Abs. 4 BDSG förmlich zu
beanstanden, zählte auch die Tatsache, daß ich vom
BAFl auf meine konkreten Fragen stets ausweichende
und zum Teil irreführende Antworten erhalten habe. Im
Hinblick auf meine gesetzlichen Kontrollaufgaben muß
ich mich jedoch darauf verlassen können, daß auch im
schriftlichen Verfahren durch gezielte Fragen eine zwei-
felsfreie und rückhaltlose Aufklärung datenschutzrecht-
lich relevanter Sachverhalte erreicht wird.

In seiner Stellungnahme zu der Beanstandung hatte mir
der Präsident des BAFl zwischenzeitlich versichert, daß
er durch weitere unmißverständliche Weisung sowie
durch Kontrollen sowohl der behördlichen Datenschutz-
beauftragten als auch der Fachvorgesetzten gewährleiste,
daß keine Übersichten mehr geführt werden.

Mit Erlaß vom 18. Januar 1999 hat nunmehr das BMI
einer erneuten Einführung mit der Maßgabe zugestimmt,
daß
die Übersicht nicht Grundlage einer Beurteilung und
eines Zeugnisses sein darf und
die Übersicht auf die Dauer von drei Jahren befristet
geführt werden darf. Der Hauptpersonalrat hat der Maß-
nahme unter der weiteren Bedingung zugestimmt, daß
„nach Ablauf eines Jahres mit den Personalvertretungen
des BAFl sowie dem Hauptpersonalrat die Erfahrungen
mit der eingesetzten Statistik beraten werden.“

Der Fall scheint indes noch nicht abgeschlossen. Nach
erneuten Eingaben bestehen Befürchtungen, daß die an
sich klaren Vorgaben des BMI in der praktischen Um-
setzung umgangen werden und das Steuerungsinstru-
mentarium letztlich doch wieder als Verhaltens- und Lei-
stungskontrolle genutzt wird.

Ich werde der Sache weiter nachgehen.
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18.2.2 Personalfragebögen des BMI – eine Chance
für ein ressortübergreifendes einheitliches
Verfahren?

Mit der nunmehr eingeführten mehrstufigen Befragung
von Bewerbern hat das BMI m.E. ein Verfahren entwik-
kelt, das ressortübergreifend umgesetzt werden kann.

Bereits mit Inkrafttreten des Neunten Gesetzes zur Ände-
rung dienstrechtlicher Vorschriften zum 1. Januar 1993
wurde vom Gesetzgeber festgelegt, daß ein Dienstherr
personenbezogene Daten über Bewerber nur erheben
darf, soweit dies zur Begründung und Durchführung des
Dienstverhältnisses erforderlich ist. Fragebogen, mit
denen diese Daten erhoben werden, bedürfen seit dem
1. Januar 1994 der Genehmigung durch die oberste
Dienstbehörde (vgl. § 90 Abs. 4 BBG).

Meine Forderung nach einem zweistufigen Bewerbungs-
verfahren hat das für das öffentliche Dienstrecht zustän-
dige BMI zwischenzeitlich umgesetzt. In einer ersten
Phase werden nunmehr nur Fragen gestellt, die Aussagen
zur grundsätzlichen Eignung eines Bewerbers zulassen.
Nur die hiernach geeignet erscheinenden Bewerber
haben dann in der zweiten Phase eine weitere Gruppe
von Fragen zu beantworten, aus denen alle für die end-
gültige Auswahlentscheidung erforderlichen Informatio-
nen hervorgehen (vgl. auch 14. TB Nr. 9.6). Die im
Zusammenhang mit der Prüfung der Verfassungstreue
erforderlichen Angaben werden mit einer gesonderten
Anlage erhoben, die dem sog. Personalbogen II beige-
fügt ist. Dies entspricht einer von mir erhobenen Forde-
rung (vgl. 13. TB Nr. 2.7.2). Weitere für die Abwicklung
des Dienstverhältnisses erforderliche Daten, beispiels-
weise für die Besoldung oder Beihilfe, werden erst nach
Einstellung eines Bewerbers erhoben.

Ich würde es begrüßen, wenn die vom BMI entwickelten
Fragebögen Grundlage für ein ressortübergreifendes
Konzept werden. Dabei ist mir bewußt, daß die Erfor-
derlichkeit bestimmter Fragen in der ersten Phase eines
Bewerbungsverfahrens, abhängig von einer Laufbahn
oder bestimmten Funktion, durchaus unterschiedlich sein
können. Die hierzu erforderlichen Fragen könnten dann
einer Anlage zu dem sog. Personalbogen I angefügt wer-
den. Die vom BMI verwendeten Fragebögen habe ich
deshalb – als Muster für den Gebrauch in anderen Berei-
chen – als Anlage 26 abgedruckt.

18.2.3 Mitarbeiterbefragung durch den Personalrat
zulässig?

Im Zusammenhang mit der grundsätzlichen Einigung
über die Einführung einer Gleitzeitregelung sollte sich
die Mehrheit der Mitarbeiter der Verwaltung einer ober-
sten Bundesbehörde – vor Abschluß einer entsprechen-
den Dienstvereinbarung – für die geplante Regelung aus-
sprechen. Hierzu wurde von der Personalvertretung ein
Abstimmungsbogen entworfen, in dem die Mitarbeiter
durch Ankreuzen erklären konnten, ob sie der Einfüh-
rung der Gleitzeit zustimmen oder nicht. Der Abstim-
mungsbogen enthielt außerdem Vor- und Zuname sowie
Organisationseinheit, Datum und Unterschrift des Mit-
arbeiters.

Gegen eine allgemeine Befragung von Mitarbeitern
durch die Personalvertretung habe ich keine Bedenken.
Im Falle einer personenbezogenen Befragung von Mit-
arbeitern durch die Personalvertretung halte ich folgen-
des für wesentlich:

Die Erforderlichkeit der Erhebung personenbezogener
Daten (§ 13 Abs. 1 BDSG, § 90 Abs. 4 BBG) kann
allgemein nur bejaht werden, wenn der Zweck der Erhe-
bung ohne die erhobenen Daten allgemein nicht erreich-
bar wäre oder eine Rechtsvorschrift dies erlaubt (vgl.
16. TB Nr. 18.9, 5. Abs.). Ansonsten ist er auf die Frei-
willigkeit seiner Angaben hinzuweisen (vgl. § 13 Abs. 3
Satz 2 BDSG).

Instrument der Willensbildung der Personalvertretung ist
die Beschlußfassung nach § 37 BPersVG. Zur Vorbe-
reitung ihrer Entscheidung mögen Personalratsmitglieder
die an sie in der Sprechstunde herangetragenen Auffas-
sungen der Beschäftigten berücksichtigen – ein allge-
meines Recht, nach ihrem Ermessen alle Beschäftigten
am Arbeitsplatz aufzusuchen, besteht hingegen nicht.
Als dienststelleninternes Ausspracheforum hat das Ge-
setz das Instrument der Personalversammlung vorgese-
hen. Dies mag zwar personalvertretungsrechtlich eine
allgemeine Befragung durch Fragebogen nicht generell
ausschließen; unter dem datenschutzrechtlichen Ge-
sichtspunkt der Erforderlichkeit kommt es allerdings
auch darauf an, daß der Erhebungszweck nur bei perso-
nenbezogener Durchführung erreicht werden kann.

Auch bei Berücksichtigung dieser Gesichtspunkte ist
eine personenbezogene Erhebung durch die Personal-
vertretung nicht unproblematisch. Denn es kann nicht
ausgeschlossen werden, daß die mit dem Bogen nament-
lich dokumentierte Entscheidung Einfluß auf künftige
Entscheidungen des Personalrates in Personalangelegen-
heiten hat.

Aufgrund dieser allgemeinen Hinweise und meinen auf
die Besonderheiten des Einzelfalls bezogenen Empfeh-
lungen haben Dienststelle und Personalvertretung im
einvernehmlichen Zusammenwirken mit dem internen
Datenschutzbeauftragten eine datenschutzrechtlich ak-
zeptable Lösung gefunden. Dabei wurden die ausgefüll-
ten Fragebogen dem internen Datenschutzbeauftragten
übergeben, von diesem anonymisiert und ausgewertet.
Dem Personalrat wurde lediglich das Ergebnis der Aus-
wertung zur Verfügung gestellt. Die Fragebogen wurden
vom internen Datenschutzbeauftragten vernichtet.

18.2.4 Datenerhebung bei Rückforderung
überzahlter Bezüge

Ein Versorgungsempfänger aus dem Geschäftsbereich
des BMVg wandte sich hilfesuchend an mich, nachdem
überzahlte Bezüge in Höhe von etwa 2 500 DM von ihm
zurückgefordert worden waren.

Auf seine Bitte, den Betrag in zehn Raten von je
250 DM zurückzahlen zu können, wurde er aufgefordert,
ein Formular „Erklärung über die wirtschaftlichen Ver-
hältnisse“ auszufüllen. In dem Formular wurde eine um-
fassende, höchst detaillierte Auskunft nicht nur zu ihm
selbst, sondern teilweise auch zu seiner Ehefrau verlangt.
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So sollten die monatlichen Nettoeinkünfte, aufge-
schlüsselt nach elf verschiedenen Einkunftsarten, genau
angegeben werden. Zudem war nach dem Verkehrs-
wert etwaigen Immobilienbesitzes, Sparguthaben,
Wertpapieren, Bargeld und anderen Wertgegenständen
gefragt. In einer weiteren Rubrik sollten – unter Beifü-
gung von Belegen – die monatlichen Verpflichtungen
genau aufgeschlüsselt werden bis hin zu den Kosten für
Beleuchtung und Heizung. Das BMVg hat mir mitge-
teilt, daß die Verwendung des Formulars in seinem Ge-
schäftsbereich nicht vorgeschrieben sei. Vielmehr wür-
den im allgemeinen die zur Rückzahlung Verpflichte-
ten ohne detaillierte Fragestellung in einem Schreiben
aufgefordert, ihre finanziellen Verhältnisse eingehend
darzulegen. Das führe allerdings letzten Endes zum
gleichen Ergebnis.

Die Forderung nach einer so weitgehenden Offenlegung
der wirtschaftlichen Verhältnisse ist unverhältnismäßig,
wenn es um einen vergleichsweise geringen Rückforde-
rungsbetrag geht, der die Höhe des Betrages von einem
oder zwei Monatsbezügen des Betroffenen nicht über-
schreitet. Das BMVg hat mir zugesagt, die betroffenen
Dienststellen zu bitten, zukünftig von einer detaillierten
Erhebung von Angaben über die wirtschaftlichen Ver-
hältnisse abzusehen, wenn es sich um vergleichsweise
geringe Rückforderungsbeträge handelt.

18.2.5 Laxer Umgang mit Personalaktendaten
bei der Bundesanstalt für Arbeit beanstandet

Zur Aufklärung des Sachverhalts um die fristgerechte
Abgabe einer Arbeitsunfähigkeitsbescheinigung eines
Mitarbeiters hatte ein Arbeitsamt in Niedersachsen um-
fangreiche Informationen über einen Mitarbeiter eines
Arbeitsamtes in Nordrhein-Westfalen gesammelt, der
vom Betroffenen als Zeuge für eine fristgerechte Abgabe
der Bescheinigung benannt war.

Gegen eine im Zusammenhang mit der Abmahnung des
Mitarbeiters des Arbeitsamtes in Niedersachsen vorge-
nommene Befragung seines Kollegen beim Arbeitsamt
in Nordrhein-Westfalen durch die dortige Personalstelle
habe ich im Grundsatz keine Bedenken, soweit die Erhe-
bung der Daten zur Aufklärung des Sachverhalts hin-
sichtlich der Abgabe der Arbeitsunfähigkeitsbescheini-
gung, die zur Abmahnung führte, erforderlich gewesen
wäre. Die vom Arbeitsamt in Niedersachsen über das
Arbeitsamt in Nordrhein-Westfalen an den dortigen Mit-
arbeiter gerichteten Fragen waren zum größten Teil
jedoch nicht erforderlich, um in Erfahrung zu bringen,
ob die in Rede stehende Arbeitsunfähigkeitsbescheini-
gung fristgerecht eingegangen war. Die Erforderlichkeit
der umfangreichen Befragung des Mitarbeiters des
Arbeitsamtes in Nordrhein-Westfalen hätte nur bejaht
werden können, wenn der Erhebungszweck – die Über-
prüfung des fristgerechten Eingangs der Arbeitsunfähig-
keitsbescheinigung des Mitarbeiters des Arbeitsamtes in
Niedersachsen ohne sie allgemein nicht möglich gewe-
sen wäre (vgl. § 90 Abs. 4 BBG). Die Bundesanstalt für
Arbeit hat dazu eingeräumt, daß „ein so intensiver und
umfangreicher Datenaustausch zwischen den Arbeits-
ämtern nicht notwendig gewesen wäre“.

Der Zugang zu Personalaktendaten ist auf Zwecke der
Personalverwaltung und Personalwirtschaft beschränkt
(vgl. § 90 Abs. 1 Satz 3 und Abs. 3 BBG). Ein Aus-
tausch von Personalaktendaten, die den beruflichen
Werdegang der jeweiligen Mitarbeiter betreffen, war zur
Aufklärung des Sachverhalts um die Abgabe der Ar-
beitsunfähigkeitsbescheinigung nicht erforderlich. Der
umfangreiche Austausch von Personalaktendaten zwi-
schen den Arbeitsämtern ging über das zur Sachaufklä-
rung erforderliche Maß hinaus und stellt damit einen
Verstoß gegen das Personalaktengeheimnis dar, den ich
gemäß § 25 BDSG beanstandet habe.

Aber auch die Ablage des in dieser Angelegenheit
entstandenen Schriftverkehrs, die nach den mir vor-
liegenden Unterlagen in der jeweiligen Personal-
hauptakte der Mitarbeiter erfolgte, ist datenschutz-
rechtlich unzulässig, selbst dann, wenn die Bundesan-
stalt für Arbeit erklärt, daß dies so in ihrer Personal-
aktenrichtlinie vom 18. April 1989 geregelt ist. Da-
nach sind für Vorgänge von geringer oder nur vor-
übergehender Bedeutung „Personal-Beiakten“ anzu-
legen und fortlaufend zu numerieren.

Mit Inkrafttreten des Neunten Gesetzes zur Änderung
dienstrechtlicher Vorschriften zum 1. Januar 1993 ent-
spricht die genannte Richtlinie nicht den gesetzlichen
Vorgaben der §§ 90ff. BBG. Die Erarbeitung entspre-
chender Regelungen für die Bundesanstalt für Arbeit
wurde mir seit Jahren zugesichert. Nach der aktuellen
Gesetzgebung gehören zur Personalakte alle Unterlagen,
die den Beamten betreffen, soweit sie mit seinem
Dienstverhältnis in einem unmittelbaren inneren Zu-
sammenhang stehen (Personalaktendaten); andere Un-
terlagen dürfen in die Personalakte nicht aufgenommen
werden (vgl. § 90 Abs. 1 Satz 2 BBG).

Da Daten in den Personalakten der jeweiligen Mitar-
beiter – wie oben ausgeführt – zum überwiegenden Teil
unzulässigerweise ausgetauscht wurden und durch die
Ablage des genannten Schriftverkehrs in den Personal-
akten jeweils auch Personaldaten Dritter aufgenommen
wurden, was ebenfalls nicht in Einklang mit den ge-
setzlichen Vorgaben des § 90 Abs. 1 BBG steht, habe
ich die Bundesanstalt für Arbeit gebeten, diese Daten
umgehend zu löschen. Außerdem habe ich die Perso-
nalaktenführung der beiden Mitarbeiter gemäß § 25
BDSG als einen Verstoß gegen die gesetzlichen Vorga-
ben zur Personalaktenführung beanstandet. Darüber
hinaus habe ich gebeten, die offenbar noch angewand-
ten Personalaktenrichtlinien vom 18. März 1989 außer
Kraft zu setzen. Die Bundesanstalt für Arbeit hat mir
zwischenzeitlich den Entwurf der Neufassung einer
Personalaktenrichtlinie vorgelegt.

18.3 Verarbeitung und Nutzung
von Personaldaten der Mitarbeiter

18.3.1 Veröffentlichung von Personaldaten
Hausmitteilungen – immer wieder Gegenstand
von Eingaben

Gegen eine Veröffentlichung offenkundiger Daten, wie
Name, Dienstzimmer, Nebenstellennummer, Funktions-
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übertragung, längerfristige Beurlaubung in Hausmittei-
lungen habe ich mich zu keiner Zeit ausgesprochen. Daß
derartige Angaben behördenintern allgemein bekannt
gemacht werden, entspricht einem unabweisbaren dienst-
lichen Bedürfnis. Das gilt beispielsweise auch für die
Amtsbezeichnung der Beamten, deren Führung zu den
hergebrachten Grundsätzen des Berufsbeamtentums zu
rechnen ist; auch wenn aus der Amtsbezeichnung die
Besoldungsgruppe abgeleitet werden kann.

Es ist jedoch erforderlich, zwischen einfachen Mitteilun-
gen, wie z. B. Funktionsübertragungen, Einstellungen,
Abordnungen, Versetzungen und solchen, die zusätzliche
Informationen geben, wie z. B. Beurlaubung wegen
Mutterschutz, Erziehungsurlaub, Beurlaubung für eine
Verwendung bei der XYZ BT-Fraktion oder Namens-
änderung aufgrund Ehescheidung, zu differenzieren.
Diese Daten, die den Grund von Personalmaßnahmen
nennen und damit Rückschlüsse auf persönliche, private
Verhältnisse von Mitarbeitern zulassen, sind anders zu
behandeln. In Abstimmung mit dem BMI konnte ich
insoweit bereits 1986 erreichen, „daß Wünschen von
Bediensteten, auf die Bekanntgabe ihrer Daten in den
Hausmitteilungen zu verzichten, ausnahmslos nachge-
kommen“ wird (vgl. 9. TB Nr. 7.1.4 letzter Anstrich).

Mit Inkrafttreten des Neunten Gesetzes zur Änderung
dienstlicher Vorschriften wurde dieser Praxis Rechnung
getragen. Das Gesetz verdeutlicht in den §§ 90ff. BBG,
daß die betroffenen Mitarbeiter stärker in den Umgang
mit ihren Personalaktendaten einbezogen werden sollen.

Sicher sind an die Veröffentlichung in Hausmitteilungen
nicht die hohen Anforderungen einer Übermittlung an
Dritte im Sinne des § 90d Abs. 2 BBG zu stellen, da es
sich bei einer Weitergabe innerhalb einer speichernden
Stelle lediglich um eine Nutzung, nicht jedoch um eine
Übermittlung an eine andere speichernde Stelle handelt.
Dennoch ist auch hier der Wille der Betroffenen bei der
Veröffentlichung zu berücksichtigen. Ich halte es für
notwendig, die Mitarbeiter darüber zu informieren, daß
sie der Veröffentlichung widersprechen können. Diese
Vorgabe werde ich weiterverfolgen.

Zum Thema „Hausmitteilungen“ haben mir die Landes-
beauftragten für den Datenschutz mitgeteilt, daß auch in
ihren Zuständigkeitsbereichen eine zunehmende Sensi-
bilität hierzu besteht, die sich in einer restriktiveren Ver-
öffentlichungspraxis niederschlägt.

Im Interesse eines guten Arbeitsklimas empfehle ich
allen Stellen, die Hausmitteilungen herausgeben, in
Zweifelsfällen die Wünsche der Mitarbeiter zu berück-
sichtigen.

18.3.2 Privatanschriften bei Gehalts-/Bezüge-
mitteilungen

Die Gehalts-/Bezügemitteilungen für die Beschäftigten
der Bundesbehörden werden vom BfF erstellt und in
Fensterbriefumschlägen kuvertiert und an die Beschäfti-
gungsdienststellen zur Verteilung gegeben. Infolge einer
Verfahrensumstellung, u. a. zur rationelleren Zustellung
an die Versorgungsempfänger wird seit Anfang 1998
neben dem Namen, der Dienststellennummer und der

Kennummer auch die Privatanschrift des Empfängers
gedruckt. Üblicherweise erhalten die Bediensteten ihre
Gehalts-/Bezügemitteilungen unmittelbar von dem be-
hördlichen Boten. Diese und andere Bedienstete, z. B.
der Vertreter des Empfängers können dann die Privatan-
schrift des Empfängers erfahren. Einige Bedienstete ha-
ben sich daraufhin an mich gewandt. Vor allem Frauen
legten Wert darauf, daß ihre Privatanschrift im Kolle-
genkreis gar nicht oder nur mit ihrer Einwilligung
bekannt wird.

Ich teile die Bedenken der Bediensteten. Das BMF hat
mir als Lösung vorgeschlagen, daß die Beschäftigungs-
dienststelle als anordnende Stelle dem BfF statt der Pri-
vatanschrift die Anschrift der Dienststelle zur Speiche-
rung im Zahlungsbestand meldet. Auf meine ergänzende
Empfehlung hin werden die Beschäftigten bei den an-
ordnenden Stellen auf diese Möglichkeit in allgemeiner
Form hingewiesen. Hierdurch wird sichergestellt, daß
die mit dem Andruck der Privatanschrift im Adressfeld
verbundenen Vorteile erhalten bleiben. Sie verringert das
Risiko der Verwechslung der Gehalts-/Bezügemittei-
lungen namensgleicher Empfänger innerhalb einer Be-
schäftigungsdienststelle – einem ebenfalls datenschutz-
rechtlichen Problem, das in der Vergangenheit aufgetre-
ten war.

18.3.3 Wieviel Schutz brauchen Vor- und
Nachname wirklich?

Ob und in welchem Umfang sich Amtsträger auf das
Recht auf informationelle Selbstbestimmung berufen
können, wenn es darum geht, bei ihrem dienstlichen
Auftreten gegenüber Bürgern ihre Identität preiszugeben,
wird immer wieder grundsätzlich und kontrovers disku-
tiert. Folgende Fallkonstellationen waren im Berichts-
zeitraum zu bewerten:
– Zugbegleiter der Deutschen Bahn AG sind von ihrer

vorgesetzten Stelle angewiesen, dem Kunden auf
Verlangen Namen, Amtsbezeichnung und Dienststelle
anzugeben;

– Zollbeamte haben nach internen Regelungen Reisen-
den grundsätzlich ihren Namen sowie ihre Dienst-
stelle zu nennen oder sich auszuweisen und zwar
auch, wenn sie in Dienstkleidung auftreten;

– um ratsuchenden Bürgern nicht als anonymer Ver-
waltungsapparat zu erscheinen, und um der Transpa-
renz der öffentlichen Verwaltung Rechnung zu tragen,
wird in Antwortschreiben der BfA stets der Name des
zuständigen Mitarbeiters genannt;

– Bei der BKK POST wurden Mitarbeiter, die Kontakt
zu Versicherten aufnehmen, zur Nennung von Vor-
und Nachnamen verpflichtet.

Die allgemeine Einstellung zu Namensnennung und An-
rede befindet sich im Umbruch. Daß auch der Vorname
nicht mehr der rein private Bestandteil des Namens ist,
entspricht einer veränderten, allgemeinen Einstellung
gegenüber traditionellen Vorstellungen. So ist es heute
praktisch ausnahmslos üblich, daß sich z. B. Mitarbeiter
von Call-Centern oder anderen telefonisch angebotenen
Dienstleistungen mit Vor- und Nachnamen melden. In
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der Presse werden Personen regelmäßig mit Vor- und
Nachname genannt und Visitenkarten enthalten gewöhn-
lich nicht nur Vor- und Nachname, sondern weitere
Angaben zur Person.

Auch wegen dieser veränderten Einstellung habe ich ge-
gen eine Verpflichtung von Mitarbeitern, ihren Vor- und
Nachnamen zu nennen, grundsätzlich keine Bedenken,
vor allem, wenn sie – wie bei BfA oder BKK Post –
einen engen, auf Service orientierten Kontakt zum Bür-
ger haben (siehe auch 16. TB Nr. 33.1).

Die Frage des Rechts auf informationelle Selbstbestim-
mung für Amtsträger, wie z. B. Zollbeamte, ist von mir
auch mit den Kollegen in den Bundesländern erörtert
worden. Im Mittelpunkt stand dabei die Frage, ob sich
ein Amtsträger – als handelndes Organ des Staates –
überhaupt auf das informationelle Selbstbestimmungs-
recht berufen kann.

Nach meiner Auffassung kann sich ein Beamter gegen-
über dem Staat auf sein informationelles Selbstbestim-
mungsrecht nur in seiner Eigenschaft als eigenständiger
Träger von Rechten und Pflichten berufen. Dies ist bei-
spielsweise der Fall, wenn bei Beamten das sogenannte
Grundverhältnis zu seinem Dienstherrn berührt wird, in-
dem der Dienstherr personenbezogene Daten des Beam-
ten für Zwecke der Personalverwaltung oder Personal-
wirtschaft erhebt, verarbeitet oder nutzt (s. o. Nr. 18.2.2).

Soweit ein Beamter dagegen als Amtsträger für den Staat
handelt, dem diese Tätigkeit zugerechnet wird, ist sein
informationelles Selbstbestimmungsrecht jedoch stark
eingeschränkt. Deshalb hat ein Beamter beispielsweise
kein Verfügungsrecht darüber, ob sein Name in den von
ihm bearbeiteten Vorgängen, in dienstlichen Telefonver-
zeichnissen oder im Geschäftsverteilungsplan erscheint.
Die Angabe des Namens etc. von Zugbegleitung und
Zollbeamten gegenüber Reisenden im Zusammenhang
mit ihren Dienstaufgaben beeinträchtigt insoweit deren
informationelles Selbstbestimmungsrecht nicht.

Dies schließt aber nicht aus, daß in bestimmten Einzel-
fällen eine besondere Rücksichtnahme gegenüber einzel-
nen Mitarbeitern geboten ist. Einschränkungen bei der
Verarbeitung und Nutzung von Beschäftigtendaten, die
nicht das Grundverhältnis betreffen, ergeben sich im
Einzelfall aus den hergebrachten Grundsätzen des Be-
rufsbeamtentums und aus beamtenrechtlichen Regelun-
gen – vor allem der Fürsorgepflicht. So darf beispiels-
weise ein Beamter des Zolls oder der Bahn die Angabe
seines Namens verweigern, wenn nach den Umständen
des Einzelfalles zu befürchten ist, daß ansonsten seine
persönliche Sicherheit oder der Erfolg der Amtshandlung
gefährdet würde.

18.3.4 „Wess’ Brot ich eß’......“ – Nutzung
von Personaldaten zu Werbezwecken

„Der Bäckergeselle würde Brötchen auch bei seinem
Meister kaufen – oder?“

Mit dieser Aufforderung wurden die Beschäftigten einer
Niederlassung der Deutschen Post AG, die bislang ihr
Gehaltskonto nicht bei der POSTBANK geführt hatten,

von ihrem Niederlassungsleiter persönlich an eine zuvor
bereits schriftlich geäußerte Bitte erinnert, mit ihrem
Gehaltskonto künftig zum ehemaligem Kooperations-
partner der Deutschen Post AG der jetzigen Tochterge-
sellschaft zu wechseln. Für die Anschreiben des Nieder-
lassungsleiters wurden Daten aus der Personalabteilung
verwendet, die ausschließlich für den Zweck der Bezü-
geüberweisung erhoben und gespeichert worden waren.

Diese „Werbeschreiben“ waren für mich Anlaß, die Nut-
zung von Mitarbeiterdaten für Werbezwecke mit der Ge-
neraldirektion der Deutschen Post AG grundsätzlich zu
erörtern.

Personalaktendaten, dazu gehören auch die Bankverbin-
dungen der Mitarbeiter für die Überweisung der Bezüge-
und Gehaltszahlungen, dürfen grundsätzlich nur
a) im Rahmen der Zweckbestimmung eines Vertrags-

verhältnisses oder eines vertragsähnlichen Ver-
trauensverhältnisses mit dem Betroffenen,

b) soweit es zur Wahrung berechtigter Interessen der
speichernden Stelle erforderlich ist und kein Grund zu
der Annahme besteht, daß das schutzwürdige Interes-
se des Betroffenen an dem Ausschluß der Verarbei-
tung oder Nutzung überwiegt,

als Mittel für die Erfüllung eigener Geschäftszwecke ge-
nutzt werden (vgl. § 12 Abs. 4 i.V.m. § 28 Abs. 1 Nr. 1
und 2 BDSG).

Diese Regelung beschränkt den Zugang zur Personalakte
zunächst auf Beschäftigte, die im Rahmen der Personal-
verwaltung mit der Bearbeitung von Personalangelegen-
heiten betraut sind. Die abschließend aufgezählten Aus-
nahmen stehen unter dem Vorbehalt schutzwürdiger In-
teressen der Betroffenen. Beide Schreiben wurden vom
Niederlassungsleiter unterschrieben; der Grund für die
Schreiben, daß die angeschriebenen Mitarbeiter ihr Ge-
haltskonto nicht bei der POSTBANK führen, wurde der
Personalakte (Besoldungsakte) der Mitarbeiter entnom-
men.

Die Personalaktendaten der betroffenen Mitarbeiter wur-
den vom Dienstvorgesetzten, der auch für Personalent-
scheidungen zuständig ist, unzulässig genutzt. Es kann
auch nicht ausgeschlossen werden, daß im vorliegenden
Fall die „Werbung“ der Mitarbeiter für die POSTBANK
sowie die entsprechende Erfolgskontrolle Auswirkungen
auf künftige Personalentscheidungen hat. Das schutz-
würdige Interesse der betroffenen Mitarbeiter am Aus-
schluß der Nutzung ihrer Personalaktendaten zu Werbe-
zwecken ist aus meiner Sicht höher einzustufen als das
durchaus berechtigte Interesse des Betriebes an der Er-
füllung eigener Geschäftszwecke der POSTBANK. Die
Nutzung der Bankverbindungsdaten aus den Besol-
dungsakten der Mitarbeiter für Werbezwecke verstößt
gegen § 12 Abs. 4 i.V.m. § 28 Abs. 1 BDSG.

Zu sehen ist in diesem Zusammenhang die wesentlich
stringentere Zweckbindung der Personalaktendaten von
Beamten nach dem Bundesbeamtengesetz, das eine
Verwendung für Zwecke außerhalb der Personalverwal-
tung und Personalwirtschaft von der Einwilligung des
Beamten abhängig macht (vgl. § 90 Abs. 1 Satz 3 BBG).
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Auf eine Beanstandung gemäß § 25 BDSG gegenüber
der Deutschen Post AG habe ich verzichtet, weil mir
versichert wurde, daß
1. künftig keine Personaldaten in der genannten Art und

Weise zu Werbezwecken verwendet werden,
2. den von der Werbemaßnahme betroffenen Mitarbei-

tern das Bedauern hinsichtlich der Verletzung daten-
schutzrechtlicher Bestimmungen ausgedrückt wird
und

3. die aus der genannten Werbeaktion gewonnenen Da-
ten gelöscht wurden.

18.3.5 Personaldaten beim Referatsleiter

In einer Bundesbehörde hatte ein Referatsleiter seinen
Mitarbeitern sog. blaue Briefe geschrieben, in denen er
allgemein ihre fachlichen Leistungen kritisierte und sie
aufforderte, ihre Dienstpflichten zukünftig gewissenhaf-
ter wahrzunehmen. Die Schreiben trugen Aktenzeichen
„...- Pers. <Name des Mitarbeiters>“. Die Entwürfe der
Schreiben verwahrte der Referatsleiter bei sich.

Die Führung von Vorgängen zu jedem Mitarbeiter ist
eine ausschließliche Aufgabe der Personalverwaltung.
Sie sind bei der Personalstelle zu verwahren. Ihre Auf-
bewahrung im Fachreferat bedeutet eine Führung unzu-
lässiger Nebenakten. Die Erstellung des eingangs be-
schriebenen Schreibens durch den Leiter des Fachrefe-
rats und seine Aufbewahrung im Fachreferat habe ich
daher als datenschutzrechtlich unzulässig bewertet. Zwar
gehört zur allgemeinen Personalführung durch den Leiter
des Fachreferats auch die Einzelaufgaben übergreifende
mitarbeiterbezogene Motivation, beispielsweise durch
Äußerungen im regelmäßigen Arbeitskontakt oder durch
Personalführungsgespräche. Ein Vorgehen, das darauf
zielt, Fakten zulasten eines Mitarbeiters zu dokumentie-
ren und zu sammeln, ist nach seiner Zweckbestimmung
dagegen wenigstens mittelbar bereits auf eine Personal-
maßnahme gerichtet und somit als deren Aufgabe der
Personalstelle selbst vorbehalten. Derartige Vorgänge
sind bei der Personalstelle zu führen.

Personenbezogene Notizen des Leiters von Fachreferaten
halte ich nur für zulässig, soweit sie für die organisatori-
sche und personelle Führung des Referats erforderlich
sind. Ebenfalls im Hinblick auf die Steuerung der Auf-
gabenerledigung kann sich der Referatsleiter erteilte Ar-
beitsaufträge und terminliche Vorgaben notieren. Noti-
zen dieser Art sind zu vernichten, sobald sie für die Auf-
gabensteuerung durch den Referatsleiter nicht mehr be-
nötigt werden. Das ist regelmäßig dann der Fall, wenn
die Maßnahmen oder Zeiträume, auf die sie sich bezie-
hen, abgeschlossen sind.

Notizen des Referatsleiters im Hinblick auf die künftige
Beurteilung oder ihre potentielle Bedeutung für Perso-
nalmaßnahmen gegenüber einzelnen Mitarbeitern halte
ich nur innerhalb sehr enger Grenzen für zulässig, näm-
lich insoweit, als dies dafür zur Gedächtnisstütze über
Sachverhalte (objektive Tatsachen, Fakten) erforderlich
ist. Ihrem Charakter als persönliche Gedächtnisstütze
entsprechend kann deren Weitergabe an einen Funk-
tionsnachfolger des Referatsleiters nicht in Betracht

kommen. Soweit eine Beurteilung auch den vor dem
Vorgesetztenwechsel liegenden Zeitraum umfassen soll,
muß der frühere Vorgesetzte für diese Zeit eine eigene
Beurteilung abgeben oder zumindest einen Beurtei-
lungsbeitrag liefern.

Das Personalführungsgespräch ist ein Instrument koope-
rativer Führung; es dient der Motivation und Förderung
des Mitarbeiters. Die Notwendigkeit, ein Protokoll oder
einen Vermerk über das Gespräch anzufertigen, hängt im
wesentlichen von seinem Inhalt und den getroffenen
Feststellungen ab. Protokoll oder Vermerk dienen der
Personalverwaltung und sind daher bei der Personalstelle
aufzubewahren. Der Betroffene sollte seine Kenntnis-
nahme dokumentieren. Dies schließt die Möglichkeit zu
einer Gegendarstellung ein.

18.4 Personaldaten im Intranet des Bundes

Der Ausbau des Informationsverbundes Berlin-Bonn
– IVBB – zum Intranet der Bundesverwaltung schreitet
weiter voran. Angeschlossen an dieses „Internet der
Bundesverwaltung“ sind ausschließlich Bundesbehör-
den. Der Umgang mit dem neuen Medium gestaltet sich
zum Teil schwierig, auch weil noch eine gewisse Un-
sicherheit besteht, welche personenbezogenen Daten der
Mitarbeiter der angeschlossenen Behörden in das Intra-
net eingestellt werden dürfen. Irritationen entstanden
beispielsweise bei der Frage der Veröffentlichung von
internen Telefonverzeichnissen oder Stellenausschrei-
bungen. Ich habe das zum Anlaß genommen, im Rahmen
von Beratungen hierzu grundsätzlich Stellung zu neh-
men.

Gegen die Bereitstellung von dienstlichen Telefonver-
zeichnissen im IVBB-Intranet – zu dem ausschließlich
Bundesbehörden Zugang haben – bestehen keine Beden-
ken. Entsprechendes gilt für Stellenausschreibungen, da
sie keine personenbezogenen Daten enthalten.

Allgemein kann als Richtschnur gelten, daß durch die
Nutzung des Intranet datenschutzrechtliche Standards
entsprechender konventioneller Verfahren nicht unter-
schritten werden dürfen. So kann für interne Telefonver-
zeichnisse im IVBB genauso wenig wie für die ge-
druckten dienstlichen Telefonverzeichnisse eine absolute
Garantie gegeben werden, daß sie nicht vorschriftswidrig
an Stellen außerhalb der Bundesverwaltung gelangen.

Eine generelle Aussage, nach der die Bereitstellung von
personenbezogenen Daten oder speziell Personaldaten
zum Abruf im IVBB-Intranet unbedenklich sei, wäre
allerdings zu weitgehend. Für Personaldaten gelten die
Bestimmungen der §§ 90ff. BBG. Diese Vorschriften
enthalten auch Vorgaben für deren automatisierte Ver-
arbeitung. Beispielsweise dürfen Personalaktendaten
„automatisiert nur im Rahmen ihrer Zweckbestimmung
und nur von den übrigen Personaldaten technisch und
organisatorisch getrennt verarbeitet und genutzt wer-
den.“ (§ 90g Abs. 2 BBG). Nach § 90g Abs. 1 Satz 3
BBG ist ein automatisierter Datenabruf durch andere
Behörden unzulässig, soweit durch besondere Rechts-
vorschrift nichts anderes bestimmt ist. Grundsätzlich
sollte vor der Bereitstellung von Personaldaten (nicht
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nur: Personalaktendaten) im IVBB-Intranet zum Abruf
auch jenseits zwingender gesetzlicher Grenzen Zurück-
haltung gelten, und zwar selbst dann, wenn dies nur
einer geschlossenen Benutzergruppe zugänglich ist.
Gegen die Übermittlung von Personaldaten als E-Mail
im Intranet zwischen Stellen, zwischen denen diese Da-
ten auf konventionellen Wegen befugt übermittelt wer-
den dürften, habe ich entsprechend der oben genannten
Richtschnur keine grundsätzlichen Bedenken, wenn ein
dem zulässigen konventionellen Übermittlungsweg ent-
sprechender Sicherheitsstandard im Intranet gewähr-
leistet ist. Vorbehaltlich einer näheren Prüfung könnte
beispielsweise in einer Ende-zu-Ende-verschlüsselten
E-Mail im IVBB-Intranet eine datenschutzrechtlich hin-
reichende Entsprechung zu einer konventionellen Ver-
schlußmappe zu sehen sein (siehe hierzu auch Nr. 8.6).
Solange die Nutzung des IVBB-Intranet (noch) nicht zu
einem von allen Bediensteten beherrschten Arbeitsmittel
geworden ist, halte ich unter Transparenzgesichtspunk-
ten eine wenigstens allgemeine Information aller Be-
diensteten über die im Intranet bereitgehaltenen perso-
nenbezogenen Daten für erforderlich.
Soweit Personaldaten – z. B. in einem Telefonverzeich-
nis – im IVBB-Intranet zum Abruf bereitgestellt werden,
liegt datenschutzrechtlich die Verantwortlichkeit bei der
Stelle, die die Personaldaten eingestellt hat. Sie ist für
die Richtigkeit und damit auch für die stete Aktualität
verantwortlich. Bei einer Verbreiterung des personen-
bezogenen Angebots im IVBB muß daher auch aus da-
tenschutzrechtlichen Gründen die erforderliche Perso-
nalkapazität zur Pflege der Daten bereitstehen. Für die
Pflege der Daten auf jedem Server einer angeschlossenen
Stelle sollte eine Person dieser Stelle verantwortlich sein.
Bei jedem IVBB-Intranet-Angebot mit personenbezoge-
nen Daten sollte diese Person und ihre Erreichbarkeit
angegeben werden, damit betroffene Bedienstete eventu-
elle Berichtigungshinweise geben bzw. -ansprüche gel-
tend machen können.
Diese Empfehlungen gehen von einem Ausbauzustand des
IVBB-Intranet aus, bei dem der Anschluß auf Bundesbe-
hörden beschränkt ist. Für den Fall einer mittel- oder lang-
fristigen Öffnung auch für Landesbehörden oder andere
Stellen wäre eine neue Bewertung erforderlich.

18.5 Umfang und Grenzen des Schutzes
von Beihilfe

§ 90a BBG stellt Beihilfedaten unter einen ganz beson-
deren Schutz. Nur innerhalb enger Grenzen ist eine
Offenbarung von Beihilfedaten zulässig. Mit diesen en-
gen Voraussetzungen will der Gesetzgeber der besonde-
ren Schutzbedürftigkeit von Beihilfedaten Rechnung
tragen.
Um Beihilfeleistungen zu bekommen, hat der Beamte
Daten über seinen Gesundheitszustand weiterzugeben,
die keinen unmittelbaren Bezug zum Dienstverhältnis
haben und die vom Fragerecht des Arbeitgebers nicht
erfaßt wären. Er kann dem auch nicht durch Verzicht auf
Beihilfe ausweichen, wenn er wirtschaftlich auf die Bei-
hilfeleistungen angewiesen ist.

Eine Konsequenz hieraus ist die Abschottung der Bei-
hilfestelle von der übrigen Personalverwaltung und die
hohe gesetzliche Schwelle für eine Offenbarung von
Beihilfedaten. Die medizinischen Daten, die im Rahmen
des Beihilfeverfahrens anfallen, würden der Dienststelle
bei einem Angestellten oder Arbeiter überhaupt nicht
bekannt werden. Ein Beamter und seine Angehörigen
müssen sich also darauf verlassen können, daß Beihilfe-
daten nicht auch für andere Zwecke verwendet werden.
Gerade bei ärztlichen Leistungen, die vorab genehmigt
werden müssen, wie z. B. Psychotherapien, zeigt sich,
wie wichtig der Schutz des Beihilfeverfahrens ist. Hier
sind die Betroffenen besonders stark emotional beteiligt,
haben leichter Angst, daß ihre Krankheit bekannt wird,
und die Beihilfestellen müssen wissen, daß das Gesetz
ihr Schweigen, z. B. gegenüber den Dienstvorgesetzten,
grundsätzlich rechtfertigt. Dennoch ergeben sich hier
immer wieder Fragen, die oft auch an mich herangetra-
gen werden.

18.5.1 Grenzen der Zweckbindung von Beihilfedaten
und der ärztlichen Schweigepflicht

Nach § 90a Satz 4 BBG dürfen Beihilfedaten, also medi-
zinische Daten eines Beamten, ohne seine Einwilligung
nur offenbart werden zur Abwehr
– erheblicher Nachteile für das Gemeinwohl,
– einer sonst unmittelbar drohenden Gefahr für die

öffentliche Sicherheit oder
– einer schwerwiegenden Beeinträchtigung der Rechte

einer anderen Person.

Diesen Ausnahmetatbeständen dürfte in der Praxis zu-
recht nur äußerst geringe Bedeutung zukommen. Gleich-
wohl hatten sich im Berichtszeitraum eine Dienststelle
und ihr Personalrat an mich gewandt, um sich zu einem
Fall beraten zu lassen, der unter diese Ausnahmen hätte
fallen können. Es handelte sich um einen sicherheits-
überprüften Beamten, der sich bei der Beihilfestelle über
die Erstattungsfähigkeit einer Alkohol-Entwöhnungskur
erkundigt hatte.

Die Anwendung der Ausnahmen nach § 90a Satz 4 BBG
fordert eine sorgfältige Abwägung zwischen dem Ge-
meinwohl und dem informationellen Selbstbestim-
mungsrecht des Beihilfeberechtigten. So kann der Ge-
meinwohlvorbehalt in § 90a Satz 4 BBG es rechtferti-
gen, personenbezogene Daten, die bei der Beihilfestelle
gespeichert sind, an andere Stellen weiterzugeben, wenn
dies für Maßnahmen nach dem Sicherheitsüberprüfungs-
gesetz erforderlich ist. Bei dieser Interessenabwägung
sind auch das Verhältnismäßigkeitsgebot und das Über-
maßverbot zu beachten.

Im vorliegenden Fall habe ich insbesondere noch auf
folgende Gesichtspunkte hingewiesen:
– Die Weitergabe der Daten durch den Betroffenen

selbst, z. B. im Rahmen eines Gespräches mit der
Beihilfestelle oder mit seiner Einwilligung (§ 90a
Satz 4, 1. Alternative BBG), ist jedenfalls die im
Sinne des Übermaßverbots weniger einschneidende
Maßnahme und daher vorzuziehen. Dieser Weg hätte
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sich im vorstehenden Fall besonders empfohlen, da
der Betroffene durch seine Frage nach einer Alkohol-
Entwöhnungskur Problembewußtsein bewiesen hatte.
Grundsätzlich sollte zunächst der Betroffene von der
Beihilfestelle darauf hingewiesen werden, selbst die
Stelle zu informieren, an die die Beihilfestelle mög-
licherweise Daten weiterzugeben beabsichtigt.

– Dürfen Beihilfedaten ausnahmsweise weitergegeben
werden, sollte der Betroffene wegen des Transparenz-
gebotes und wegen der Fürsorgepflicht grundsätzlich
darüber unterrichtet werden. Dies hebt auch bereits
die amtliche Begründung zu § 90a BBG (BT-Drs. 12/
544) hervor.

– Sorgfältig zu entscheiden ist auch, an wen die Daten
weitergegeben werden. Sind mögliche Sicherheitsri-
siken in der Person des Beamten der Grund für die
Weitergabe, kommt diese, wenn überhaupt, grund-
sätzlich nur an den Geheimschutzbeauftragten und
nicht an die Personalstelle in Betracht. Die Aufgaben
der zuständigen Stelle – hier des Geheimschutzes
nach dem SÜG – sind nämlich gemäß § 3 Abs. 1
Satz 3 SÜG von der Personalverwaltung getrennt
wahrzunehmen. Kommt diese Stelle – nach Prüfung
der Sicherheitserheblichkeit der Erkenntnisse – zu
dem Ergebnis, daß dem Betroffenen der Sicherheits-
bescheid entzogen wird, unterrichtet sie die Personal-
stelle nur hierüber. Die medizinischen Daten dürfen
dabei nicht weitergegeben werden.

Im Ausgangsfall kamen diese Überlegungen leider nicht
mehr zum Zuge, da die Beihilfestelle die problemati-
sierten Daten an die Personalverwaltung bereits weiter-
geleitet hatte.

18.5.2 Organisatorische Eingliederung
der Beihilfestelle verbesserungsbedürftig

Der interne Datenschutzbeauftragte sowie der Personal-
rat beim Deutschen Patentamt hatten datenschutzrecht-
liche Bedenken hinsichtlich der Abschottung der Bei-
hilfestelle im Sinne des § 90a BBG vorgetragen und
mich um Beratung gebeten.

Anläßlich eines Beratungsgespräches vor Ort stellte ich
fest, daß das Sachgebiet, in dem u. a. Beihilfeangelegen-
heiten bearbeitet werden, einem Referat angegliedert ist,
dessen Referatsleiter auch für Personalangelegenheiten
der Angestellten und Lohnempfänger zuständig ist. Aus
dem Geschäftsverteilungsplan war nicht ersichtlich, daß
er nicht auch die Fachaufsicht in Beihilfeangelegenhei-
ten ausüben darf.

Das Amt sagte zu, die technischen und organisatorischen
Maßnahmen zur Abschottung der Beihilfestelle im Sinne
des § 90a BBG zu verbessern und hat die organisatori-
sche Eingliederung der Beihilfefeststellungsstelle inzwi-
schen neu geregelt.

Diese Organisationsverfügung habe ich wie folgt be-
wertet:

Zu begrüßen ist, daß
– die Fachaufsicht über die Beihilfefeststellungsstelle nun-

mehr dem Leiter des Rechtsreferates übertragen ist,

– der mit der Dienstaufsicht betrauten Referatsleitung,
deren Vorgesetzten und Vertretern jeglicher Zugang
zu Unterlagen, die Beihilfeangelegenheiten betreffen,
untersagt wird und

– die Rechtsberatung der Beihilfestelle durch das Justi-
tiariat erfolgt.

Diese Neuregelung entspricht allerdings noch nicht der
vom Gesetzgeber gewollten organisatorischen Trennung
von der übrigen Personalverwaltung, da die Beihilfe-
bearbeitung faktisch nach wie vor in einer Organisa-
tionseinheit der Personalverwaltung stattfindet. Mit der
getroffenen Regelung wird lediglich formal sicherge-
stellt, daß der Referatsleitung, die die Maßnahmen der
Personalverwaltung und Personalwirtschaft vorbereitet
und durchführt, sowie deren Vertretung eine Einsicht-
nahme in Beihilfeunterlagen untersagt wird.

Eine derartige Regelung ist zwar für einen gewissen
Übergangszeitraum hinnehmbar, für eine große Behörde
wie das Deutsche Patentamt als Dauerlösung jedoch
nicht akzeptabel. Der Gesetzgeber hat die mit der Orga-
nisationsverfügung vorgegebene Lösung nur für kleinere
personalverwaltende Behörden vorgesehen, in denen ein
Sachbearbeiter mit der Bearbeitung von Beihilfevorgän-
gen nicht ausgelastet ist (vgl. BT-Drs. 12/544 S. 17).
Meines Erachtens wäre vor allem mit Blick auf die
Größe und die Mitarbeiterzahl des Deutschen Patentam-
tes auch eine organisatorische Angliederung der Beihil-
festelle an eine andere Organisationseinheit möglich,
ohne zusätzliche Mitarbeiter dafür einzustellen, zumal
beim Deutschen Patentamt zwei Mitarbeiter ausschließ-
lich mit der Bearbeitung von Beihilfeanträgen befaßt
sind.

Ich habe das Deutsche Patentamt darauf hingewiesen,
daß aus den genannten Gründen die konsequente Ein-
haltung der Vorgaben der Organisationsverfügung be-
sonders wichtig ist. Darüber hinaus habe ich dringend
empfohlen, mittelfristig die Beihilfestelle einer Organi-
sationseinheit zuzuordnen, die mit der Vorbereitung und
Umsetzung von Entscheidungen der Personalverwaltung
und Personalwirtschaft nicht betraut ist,. Diese Organi-
sationsmaßnahme würde sich auch vertrauensbildend auf
das Verhältnis Personal – Personalverwaltung auswirken
und zu einer größeren Akzeptanz bei den Mitarbeitern
beitragen.

18.5.3 Abschottung von Daten bei der Vorprüfung
in Besoldungs- und Beihilfeangelegenheiten

Die Frage der Abschottung von Beihilfedaten stellt sich
nicht nur bei der Beihilfestelle selbst, sondern auch für
die Vorprüfungsstellen. So hatte ich zu bewerten, ob es
zulässig ist, daß derselbe Bearbeiter der Vorprüfungs-
stelle sowohl im Bereich der Personalverwaltung als
auch der Beihilfestelle prüft.

Die Abschottung der Beihilfedaten auch im Zusammen-
hang mit der Vorprüfung ist nicht zwingend. Zweck der
Abschottung ist es, die bei der Beihilfebearbeitung
regelmäßig anfallenden personenbezogenen Daten gegen
unbefugte Kenntnisnahme abzusichern (vgl. BT-Drs. 12/
544 S. 17). Die Kenntnisnahme von Daten über Krank-
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heiten, Diagnosen, Behandlungen und Medikationen ist
daher im Rahmen des Beihilfeverfahrens auf das für die
Abrechnung unumgänglich notwendige Maß zu be-
schränken. Insbesondere gegenüber Personen, die Perso-
nalentscheidungen treffen oder daran mitwirken, sind
Beihilfedaten abzuschotten.

Die Vorprüfungsstellen kontrollieren die Rechtmäßigkeit
des Verwaltungshandelns (vgl. Nr. 1.4 VPOB); sie tref-
fen keine Sachentscheidungen, etwa in Beihilfe- oder
Personalangelegenheiten. Daneben sollen sie beurteilen,
ob das Verwaltungshandeln, soweit es sich finanziell
ausgewirkt hat oder auswirken kann, bei gleichgelager-
ten und zusammengehörenden Sachverhalten organisato-
risch sinnvoll ist. Die Gefahr der Zweckentfremdung der
kontrollierten personenbezogenen Daten besteht hier
nicht.

Allerdings ist zu beachten, daß das gesetzliche Ab-
schottungsgebot des § 90a BBG durch Art und Inhalt der
Vorprüfungsniederschrift nicht unterlaufen wird. Eine
Prüfungsmitteilung oder Beanstandung, die einen Auf-
gabenbereich außerhalb der Beihilfebearbeitung betrifft
oder an ihn gelangt, darf nicht personenbezogene
Erkenntnisse enthalten oder verwerten, die bei einer Prü-
fung der Beihilfestelle gewonnen wurden. Insoweit
strahlt das Abschottungsgebot auch auf die Vorprüfungs-
stelle aus. § 90a BBG steht der Vorprüfung von Perso-
nalverwaltung und Beihilfe durch eine Person nicht ent-
gegen, wenn meiner Empfehlung gefolgt wird.

Seit 1. Januar 1998 gibt es keine Vorprüfungsstellen
mehr, sondern Prüfungsämter. Diese sind der Dienst-
und Fachaufsicht des Bundesrechnungshofes unterstellt.
Für sie gelten die gleichen Grundsätze.

18.5.4 Zustellung von Beihilfe-
Widerspruchsbescheiden

Eine Bundesbehörde hatte sich mit datenschutzrecht-
lichen Bedenken gegen die Zustellung von Wider-
spruchsbescheiden im Beihilferecht nach § 5 Verwal-
tungszustellungsgesetz (VwZG) an mich gewandt.

Danach werden die Bescheide so zugestellt, daß ein Be-
diensteter dem Empfänger das Schriftstück aushändigt
und dieser ein mit dem Datum versehenes Empfangs-
bekenntnis unterschreibt. Außerdem vermerkt der zu-
stellende Bedienstete das Datum der Zustellung auf dem
Schriftstück. Die Behörde läßt Widerspruchsbescheide
durch den jeweiligen Vorgesetzten aushändigen, so daß
dieser – sofern dies offen geschieht – die Möglichkeit
hat, den Inhalt des Schriftstücks und somit der besonders
schützenswerten Beihilfedaten zur Kenntnis zu nehmen.

Ich teile die Bedenken gegen diese Art der Zustellung
eines Widerspruchsbescheides, da das Verfahren mit
dem Abschottungsgebot des § 90a BBG nicht vereinbar
ist.

Ich habe das für das Beihilfeverfahren generell zustän-
dige BMI darauf hingewiesen, daß meine Bedenken im
Rahmen der Ermessensentscheidung nach § 2 Abs. 2
VwZG über die zu wählende Zustellungsart zu berück-
sichtigen sind und habe empfohlen, § 5 VwZG bei der

Zustellung von Widerspruchsbescheiden im Beihilfe-
recht in den hier gegebenen Fällen (Zustellung durch den
Vorgesetzten) nicht mehr anzuwenden.

Das BMI hat mir bestätigt, daß das Verwaltungszustel-
lungsgesetz eine Aussage darüber, welche Bedienstete
für Zustellungen herangezogen werden können, nicht
trifft. Die Zustellung nach § 5 VwZG sei nur eine von
mehreren dort vorgesehenen Zustellungsarten. Daher
könne, um datenschutzrechtlichen Forderungen gerecht
zu werden, in den genannten Fällen nach pflichtgemä-
ßem Ermessen eine andere Form der Zustellung gewählt
werden.

Die anfragende Bundesbehörde hat das Verfahren der
Zustellung von Widerspruchsbescheiden im Beihilfe-
recht jetzt so geregelt, daß der Widerspruchsbescheid
gegen Empfangsbekenntnis auszuhändigen und das Aus-
händigungsdatum auf dem verschlossenen Umschlag zu
vemerken ist.

Eine sowohl § 5 VwZG als auch den Belangen des Da-
tenschutzes genügende Zustellungspraxis wäre schließ-
lich auch dann anzunehmen, wenn der Beihilfesachbear-
beiter oder der Bearbeiter des Widerspruchsverfahrens
die Zustellung selbst bewirken.

18.5.5 Beihilfeverfahren im Auslandsschuldienst

Aufgrund verschiedener Eingaben habe ich mich mit
dem Beihilfeverfahren für Lehrer im Auslandsschul-
dienst auseinandergesetzt. So haben Petenten problema-
tisiert, daß für die Abrechnung von Beihilfen der beam-
teten Lehrer Rezepte und Arztrechnungen dem Verwal-
tungsleiter der Schule offen vorzulegen sind, damit die-
ser auf den Belegen die Umrechnung aus der jeweiligen
Landeswährung in DM bestätigt. Dann wird der Beihil-
feantrag mit den Belegen zur erneuten Kontrolle der
Umrechnung an die Deutsche Botschaft des Landes in
einem offenen Umschlag weitergeleitet und danach erst
an die zuständige Beihilfestelle im Bundesverwaltungs-
amt gesandt.

Auch hier kommt der Abschottung der Beihilfestelle und
des Verfahrens, mit dem Ansprüche auf Beihilfe geltend
gemacht werden, gegenüber der Personalverwaltung
(s. o. Nr. 18.5) entscheidende Bedeutung zu. Eine
Kenntnisnahme von Beihilfedaten durch den Verwal-
tungsleiter der Schule des antragstellenden Lehrers ist
mit § 90a BBG nicht zu vereinbaren.

Das BVA hat mir zu meinen Bedenken mitgeteilt, daß
das Verfahren auf dem „Leitfaden für die Durchführung
der Beihilfevorschriften (BhV) und der Vorschriften
über die Gewährung von Beihilfen in Krankheits-, Ge-
burts- und Todesfällen an Bundesbedienstete im Ausland
(BhV-Ausland)“ des AA beruhe. Danach muß auf jedem
einzelnen Beleg unter Angabe des Kurses der Rech-
nungsbetrag umgerechnet und von einem zur rechneri-
schen Feststellung befähigten Beamten oder Angestell-
ten geprüft und festgestellt werden. Darüber hinaus
würde eine verantwortliche Bestätigung zur Frage der
Angemessenheit (Ortsüblichkeit) der von Ärzten des
Gastlandes berechneten Honorare und der sonstigen im
Einzelfall notwendigen Angaben erwartet, was ohne
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Einsicht in die Beihilfeunterlagen nicht möglich sei. Der
Leitfaden hebe hervor, daß die bei der Prüfung und
Weiterleitung der Anträge bekanntgewordenen Daten
geheimzuhalten sind.

Als Lösung für die Auslandsschule hat das BVA vorge-
schlagen, sowohl die Umrechnung von Fremdwährungs-
beträgen in DM als auch die Feststellung der ortsüb-
lichen Angemessenheit der Aufwendungen für ärztliche
und zahnärztliche Leistungen nur noch von dem zur
rechnerischen Feststellung befähigten Beamten oder An-
gestellten der zuständigen Auslandsvertretung vorneh-
men zu lassen. Dieses Verfahren entspreche im übrigen
dem Regelfall. Dadurch würde vermieden, daß Mit-
arbeiter – und damit auch der Verwaltungsleiter – der
Auslandsschule die Beihilfedaten der Lehrer weiterhin
zur Kenntnis bekommen.

Das BVA hat die Auslandsschulen auf das Datenschutz-
problem und das zur Lösung mögliche Verfahren hinge-
wiesen und um Information der betroffenen Lehrkräfte
gebeten.

18.6 Umfang der Einsichtsrechte in Unterlagen
von Assessment-Center-Verfahren

Eine Krankenkasse hatte nach einer Organisationsreform
mehrere neu geschaffene Führungspositionen erstmals zu
besetzen und sich entschlossen, im Rahmen der Bewer-
berauswahl ein Assessment-Center-Verfahren durchzu-
führen (siehe auch 14. TB Nr. 9.10, 15. TB Nr. 9.17).

In einem Mitarbeiterbrief wurden alle Mitarbeiter infor-
miert, die Teilnahme am Assessment-Center sei Voraus-
setzung für eine Berücksichtigung bei der Besetzung der
Führungsfunktionen, die Ergebnisse würden nur für die
Entscheidung herangezogen, es gebe für die Teilnehmer
abschließende Feedback-Gespräche und die Ergebnisse
würden nicht in die Personalakte aufgenommen. Nach
Abschluß des Verfahrens wurde jeder Bewerber in einem
ausführlichen Einzelgespräch unter wörtlicher Verlesung
des Gutachtens über sein Ergebnis unterrichtet. Wün-
schen auf Einsicht oder Aushändigung einer Kopie des
Ergebnisses wurde nicht entsprochen.

Da der Sachverhalt in allen für die datenschutzrechtliche
Bewertung wesentlichen Aspekten dem Assessment-
Center-Verfahren entsprach, das die DTAG bei der Aus-
gliederung des Mobilfunkbereichs einsetzte (s. 15. TB
Nr. 9.17), ergaben sich für meine Bewertung keine neuen
Aspekte. Unterlagen aus dem Assessment-Center-Ver-
fahren haben einen konkreten Bezug zu dem Dienst-
bzw. Arbeitsverhältnis. Den Teilnehmern steht daher ein
Einsichtsrecht nach § 90c BBG zu. Das Einsichtsrecht ist
nicht einseitig durch den Arbeitgeber disponibel.

Die Teilnahme im Assessment-Center in Kenntnis des
vorgesehenen Ablaufs bedeutet keinen wirksamen kon-
kludent erklärten, unwiderruflichen Verzicht auf Ein-
sichtsrechte. Einer solchen Annahme stünde auch § 6
Abs. 1 BDSG entgegen. Über die dort genannten unab-
dingbaren Rechte hinaus gilt die Unabdingbarkeit auch
für bereichsspezifische Kodifizierungen des Einsichts-
rechts.

Einen Ausschluß des Einsichtsrechts halte ich auch unter
dem Gesichtspunkt, die Teilnehmer hätten in das ihnen
vorher bekannte Verfahren insgesamt durch ihre Teil-
nahme konkludent eingewilligt, nicht für gerechtfertigt.
Von einer wirksamen Einwilligung kann nicht ausge-
gangen werden, denn für die Betroffenen bestand tat-
sächlich ein faktischer Zwang zur Teilnahme, da sie
andernfalls nicht zum Assessment-Center-Verfahren zu-
gelassen worden wären und damit von der Bewerbung
um die zu besetzenden Führungspositionen ausgeschlos-
sen gewesen wären.

Das Einsichtsrecht schließt das Recht zur Fertigung von
Abschriften oder Kopien (§ 90c Abs. 3 Satz 2 erster
Halbsatz BBG) ein.

Was die weiteren während des Assessment-Center-
Verfahrens im Vorfeld des Gutachtens entstandenen
Unterlagen anbelangt, so ist eine Einsichtnahme der
Betroffenen dann unzulässig, wenn ihre Daten mit den
Daten Dritter derart verbunden sind, daß ihre Trennung
nicht oder nur mit unverhältnismäßig großem Aufwand
möglich ist, was beispielsweise gegeben ist, wenn auf
einem Blatt handschriftliche Aussagen über mehrere
Teilnehmer vermerkt sind. In diesem Fall hat der Teil-
nehmer zwar keinen Anspruch auf Einsicht in die Un-
terlagen, die ihn betreffenden Daten müssen ihm dann
jedoch auf anderem Wege mitgeteilt werden.

Die Krankenkasse teilt meine Beurteilung nicht. Sie hat
mir mitgeteilt, daß sie an ihrer Auffassung festhält. Sie
will jedoch bei weiteren Assessment-Center-Verfahren
die aus ihm resultierenden Ergebnisse zu den Personal-
akten nehmen, um sie auch später zu berücksichtigen.
Damit erhielte der Betroffene auch Einsicht. Zur Frage,
ob Gutachten aus dem Assessment-Center-Verfahren zu
den Personalakten genommen werden dürfen, habe ich
mich bereits früher eingehend geäußert (s. 15. TB
Nr. 9.17). Meines Erachtens muß dies der alleinigen und
freiwilligen Entscheidung des Betroffenen überlassen
bleiben.

18.7 Darf der Untersuchungsführer
im Disziplinarverfahren von mir
kontrolliert werden?

Gegen eine Petentin lief ein disziplinarrechtliches
Vorermittlungsverfahren. Mit ihrer Eingabe wandte sie
sich gegen Datenerhebungen durch den Untersuchungs-
führer. Eine Zeugenbefragung im Wohnort der Petentin
hatte nämlich dazu geführt, daß das Vorermittlungsver-
fahren in ihrem privaten Umfeld bekannt wurde.

Eine Besonderheit des Disziplinarverfahrens ist, daß die
Bundesdisziplinarordnung dem Disziplinargericht die –
regelmäßig genutzte – Möglichkeit einräumt, auf eine
eigene Beweisaufnahme zu verzichten, damit die in der
Untersuchung nach §§ 56ff. BDO durchgeführte Be-
weiserhebung nicht in der Hauptverhandlung des Ge-
richts wiederholt werden muß. Diese Beweiserhebung ist
Teil der gerichtlichen Beweisaufnahme und insoweit
eine Vorwegnahme der Hauptverhandlung. Deshalb
stellt die BDO sicher, daß die Beweismittel in einem
quasi-richterlichen Verfahren erhoben werden. Der
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Untersuchungsführer erhebt die Beweise somit in rich-
terlicher Funktion. Der mit richterlicher Unabhängigkeit
ausgestattete Untersuchungsführer hat zur Aufklärung
der materiellen Wahrheit alleinverantwortlich zu ent-
scheiden, in welcher Form und auf welche Art und Wei-
se er Beweise erheben will. Wenn es zur Sicherung des
Beweises erforderlich ist, darf der Untersuchungsführer
Zeugen und Sachverständige sogar eidlich vernehmen.

Nach § 21 BDSG darf sich jedermann an mich wenden,
„wenn er der Ansicht ist, bei der Erhebung, Verarbei-
tung oder Nutzung seiner personenbezogenen Daten
durch öffentliche Stellen des Bundes in seinen Rechten
verletzt worden zu sein. Für die Erhebung, Verarbeitung
oder Nutzung von personenbezogenen Daten durch Ge-
richte des Bundes gilt dies nur, soweit diese in Verwal-
tungsangelegenheiten tätig werden.“

Damit unterfällt die Rechtsprechung der Gerichte nicht
meiner Kontrolle.

Daher gilt m.E. § 21 Satz 2 BDSG, der der Wahrung der
richterlichen Unabhängigkeit dient, auch für die Vor-
ermittlungen des Untersuchungsführers nach §§ 56ff.
BDO. Im konkreten Fall war mir damit eine Kontrolle
entzogen.

18.8 Sozialgeheimnis bei der Beurteilung
von Geschäftsführern gebrochen?

Mir wurde vorgetragen, daß die Geschäftsführer einer
Ersatzkasse nach vorgegebenen Beurteilungskriterien
zunächst von einem Revisor beurteilt werden.

Nach den internen Anweisungen der Kasse sind den Re-
visoren von den Kassen sämtliche für die Prüfung er-
forderlichen Unterlagen (z. B. Buchhaltungsunterlagen,
Kassenbelege, Geschäftsvorgänge der Kasse – einschließ-
lich der Leistungsakten – und des Verbandes der Ange-
stellten-Krankenkassen) vorzulegen, was für die Auf-
gabenerfüllung der Innenrevision erforderlich ist. Zusätz-
lich ist den Revisoren die Erstbeurteilung der Geschäfts-
führer sowie die Zweitbeurteilung von deren Stellvertre-
tern übertragen. § 35 Abs. 1 Satz 3 SGB I sieht aber vor,
daß Sozialdaten der Beschäftigten und ihrer Angehörigen
Personen, die Personalentscheidungen treffen oder daran
mitwirken können, weder zugänglich sein noch von Zu-
griffsberechtigten weitergegeben werden dürfen.

Mit der Beteiligung am Beurteilungsverfahren wirkt der
Revisor an Personalentscheidungen bzw. an deren Vor-
bereitung mit.

Das dargestellte Beurteilungssystem kann dazu führen,
daß in die konkreten Beurteilungbeiträge der Revisoren
sachfremde Erwägungen einfließen, die auf der Kenntnis
von Leistungsunterlagen, beispielsweise Arbeitsunfähig-
keitszeiten, Erkrankungen der Betroffenen oder deren
Familienangehörigen, beruhen.

Ich habe der Kasse empfohlen, eine den Anforderungen
des § 35 Abs. 1 Satz 3 SGB I gerecht werdende Lösung
zu suchen, wonach künftig der Revisor, der die Beur-
teilung eines Geschäftsführers bzw. dessen Vertreters
wahrnimmt, keinen Zugriff auf die Leistungsunterlagen

dieser Führungskräfte nehmen wird. Mit der Prüfaufgabe
sollte künftig ein anderer Revisor betraut oder bei Bedarf
die Prüfung dieser Leistungsunterlagen in anderer Weise
sichergestellt werden. Die Kasse hat zugesagt, ihr Ver-
fahren meinen Empfehlungen entsprechend neu zu ge-
stalten.

18.9 Automatisierte Personaldatenverarbeitung

Auch in der Bundesverwaltung setzt sich mit dem zu-
nehmenden Einsatz von Informationstechnik der Trend
fort, personenbezogene Daten von Mitarbeitern automa-
tisiert zu verarbeiten. Dabei bleiben auch datenschutz-
rechtliche Probleme nicht aus.

18.9.1 Personaldatenverarbeitung des BAFl
beanstandet

Im Berichtszeitraum habe ich die Zentrale des BAFl im
Hinblick auf die automatisierte Personaldatenverarbei-
tung beraten und kontrolliert (s. auch 15. TB Nr. 9.7.5).
Bei meiner früheren Kontrolle habe ich trotz festgestell-
ter Mängel auf eine förmliche Beanstandung nach § 25
BDSG verzichtet und dem BAFl mehrere Empfehlungen
zur Verbesserung der Personaldatenverarbeitung gege-
ben. Deren Umsetzung habe ich jetzt kontrolliert und
u. a. folgendes festgestellt:

– Die inzwischen in Kraft gesetzte Dienstanweisung
enthielt zahlreiche Abweichungen von der mit mir
und dem Gesamtpersonalrat im Anschluß an die
Kontrolle von 1994 abgestimmten Dienstanweisung
zur (automatisierten) Personaldatenverarbeitung.
So mußte ich feststellen, daß das BAFl den Entwurf
der Dienstanweisung mit dem Hinweis, er sei mit mir
abgestimmt, dem Gesamtpersonalrat zugeleitet hatte,
der ihm daraufhin zustimmte. Selbst der mit dem Per-
sonalrat abgestimmte Entwurf wurde bereits zum
Zeitpunkt der Übersendung an mich, aber auch da-
nach, noch erheblich geändert. Weder der Gesamtper-
sonalrat noch ich wurden hierüber informiert.

Über die inhaltlichen Defizite hinaus habe ich dieses
Vorgehen als nicht vereinbar mit § 24 Abs. 4 BDSG
bewertet, nach dem die öffentlichen Stellen des Bun-
des verpflichtet sind, mich bei der Erfüllung meiner
Aufgaben zu unterstützen, und habe erneut gefordert,
die Dienstanweisung unter Berücksichtigung des da-
mals mit mir abgestimmten Entwurfs zu überarbeiten.
Dem hat das BAFl inzwischen entsprochen.

– Zahlreiche Dateien und Auswertungen waren erstellt
worden, die unstreitig für eine Verhaltens- oder Lei-
stungskontrolle der Mitarbeiter geeignet sind und da-
mit nach § 75 Abs. 3 Nr. 17 Bundespersonalvertre-
tungsgesetz der Mitbestimmung der Personalvertre-
tung unterliegen, die jedoch nicht beteiligt war.

– Stichprobenartig habe ich an PC in den Personal-
referaten Personaldateien, Auswertungen sowie die
erforderlichen technischen und organisatorischen
Maßnahmen nach § 9 BDSG sowie der Anlage hierzu
kontrolliert. Hierbei habe ich zahlreiche Mängel fest-
gestellt.
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Für meine Bewertung war von Bedeutung, daß es sich
vielfach um Datenschutzverstöße im Umgang mit be-
sonders schützenswerten Daten – Personaldaten bzw.
Personalaktendaten – handelt, deren Abstellung von mir
bereits im Jahr 1994 gefordert und vom BAFl damals
zugesagt worden war. Ich habe deshalb die zahlreichen
festgestellten Mängel bei den technischen und organi-
satorischen Maßnahmen, insbesondere den fehlenden
Zugriffsschutz bei den dem Personalaktengeheimnis un-
terliegenden Mitarbeiterdaten, nach § 25 Abs. 1 BDSG
als Verstoß gegen § 9 und der Anlage zu § 9 Satz 1
BDSG gegenüber dem BMI beanstandet.

Nach den mir vom BMI inzwischen übersandten Be-
richten sowie umfangreichen Unterlagen habe ich festge-
stellt, daß das BAFl die von mir beanstandeten Mängel
behoben bzw. deren Behebung eingeleitet hat, um die
gesetzlichen Vorgaben sicherzustellen.

18.9.2 Verarbeitung von Beurteilungsnoten

In datenschutzrechtlichen Eingaben von Beschäftigten
und im Zusammenhang mit meiner Beratung von Bun-
desbehörden bei der Einführung oder Umstellung von
Systemen der automatisierten Personaldatenverarbeitung
wurde mir wiederholt die Frage gestellt, ob die Verar-
beitung von Beurteilungsnoten rechtmäßig sei.

Ich habe darauf hingewiesen, daß das Bundesverwal-
tungsgericht bereits am 3. September 1987 (RDV 1988,
203) zur Zulässigkeit der Speicherung von Platzziffern
in automatisierten Personaldatensystemen entschieden
hat, daß dies im Rahmen des Verfahrens PERFIS (Per-
sonalführungs- und -informationssystem für Soldaten)
des Bundesministeriums der Verteidigung zulässig ist.

Diese Entscheidung hatte mich dazu veranlaßt, meine in
früheren Tätigkeitsberichten (zuletzt 9. TB Nr. 7.2.1)
vertretene Auffassung zu überdenken, nach der von der
automatisierten Verarbeitung der Beurteilungsnoten ab-
zusehen ist, sofern diese sich nicht nur auf eine Speiche-
rung zur Einzelanzeige am Bildschirm beschränkt.

Ich halte die automatisierte Verarbeitung von Beurtei-
lungsnoten (beispielsweise in einem Personalinforma-
tionssystem) dann für zulässig, wenn sichergestellt ist,
daß sie für Zwecke der Personalverwaltung oder Per-
sonalwirtschaft erforderlich und nicht alleinige Grund-
lage für Personalentscheidungen ist. Dies setzt voraus,
daß bei Personalentscheidungen stets auch die Personal-
akte herangezogen wird.

Diese Rechtsauffassung wird auch durch § 90 Abs. 4
BBG reflektiert. Danach dürfen beamtenrechtliche Ent-
scheidungen nicht ausschließlich auf Informationen und
Erkenntnisse gestützt werden, die unmittelbar durch au-
tomatisierte Verarbeitung personenbezogener Daten ge-
wonnen werden. In der Begründung zu dieser Norm
heißt es, daß der Datenverarbeitung (auch von Beurtei-
lungsnoten) im Rahmen automatisierter Personalver-
waltungssysteme nur eine dienende Rolle zukommt. Sie
muß sich danach auf Hilfs- und Unterstützungsfunktio-
nen beschränken. Das Ergebnis einer solchen Verarbei-
tung – so die Begründung – darf deshalb nicht aus-
schließlich Grundlage einer Personalentscheidung sein.

Ein Verbot, Beurteilungsdaten automatisiert zu verar-
beiten, läßt sich hieraus nicht ableiten. Ich habe daher bei
Kontrollen und bei der Beratung zur Einführung neuer
automatisierter Systeme die Verarbeitung von Beurtei-
lungsdaten aus datenschutzrechtlicher Sicht dann akzep-
tiert, wenn die o.a. Voraussetzungen gegeben waren und
die Zustimmung der Personalvertretung vorlag.

Zur Frage, ob eine angefochtene Beurteilung in einem
solchen System als streitbefangen zu kennzeichnen ist,
verweise ich auf meine im 14. TB (Nr. 9.7) dargestellte
Rechtsauffassung. Danach ist sie bis zu einer endgülti-
gen Entscheidung in der Personalakte als streitbefangen
zu kennzeichnen und diese Tatsache bei Personalmaß-
nahmen gebührend zu berücksichtigen. Zur Personalakte
gehören nach § 90 Abs. 1 BBG auch Personalaktendaten
in Dateien, also auch in einem Personalinformations-
system.

18.9.3 Datenschutzrechtlich wünschenswerte
Dienstvereinbarungen

Das Bundeskanzleramt hat mir eine zwischen einem
Ministerium und seinem Personalrat abgeschlossene
Dienstvereinbarung über den Einsatz von Informations-
und Kommunikationstechniken übersandt und mich um
Stellungnahme hierzu gebeten. Nachfolgend fasse ich die
wichtigsten Punkte meiner Antwort an das BK zusam-
men.

Derartige Vereinbarungen sollten nicht nur die Einfüh-
rung und Anwendung von Datenverarbeitungsverfahren
für Personaldaten regeln. Sie sind vor allem geeignet, die
Persönlichkeitsrechte der Bediensteten abzusichern. In
diesen Dienstvereinbarungen können insbesondere die
allgemeinen Vorschriften des BDSG und des BBG
(§§ 90ff.) konkretisiert werden. Dies trägt ganz entschie-
den dazu bei, die Akzeptanz der automatisierten Perso-
naldatenverarbeitung zu erhöhen und künftigen Ausein-
andersetzungen wirksam vorzubeugen. Die Dienstver-
einbarungen (und Dienstanweisungen) sollten die jeweils
vorhandenen Bedingungen, die tatsächlichen Systemum-
gebungen sowie die konkreten Ausgestaltungen der Sy-
steme zur automatisierten Personaldatenverarbeitung be-
rücksichtigen.

Zur Ausgestaltung von Dienstvereinbarungen zur auto-
matisierten Personaldatenverarbeitung habe ich mehr-
fach in meinen Tätigkeitsberichten (insbesondere 10. TB
Nr. 7.4.3) Stellung genommen. Ich habe frühzeitig dar-
auf hingewiesen, daß in Fällen der Mitbestimmungsbe-
dürftigkeit die fehlende Beteiligung des Personalrates
zur Unzulässigkeit der Datenverarbeitung führen kann
und auf ein Urteil des BAG aufmerksam gemacht, nach
dem unter Verstoß gegen Mitbestimmungsrechte erho-
bene Daten nicht gespeichert werden dürfen (10. TB
Nr. 4.2). Aufgrund der Rechtsprechung ist inzwischen
unstreitig, daß die Einführung und Anwendung techni-
scher Einrichtungen nach § 75 Abs. 3 Nr. 17 BPersVG
dann der Mitbestimmung unterliegen, wenn diese für
eine Verhaltens- und Leistungskontrolle der Mitarbeiter
geeignet sind (vgl. z. B. BVerwG vom 16. Dezember
1987, RDV 1988 S. 201, und vom 23. September 1992,
RDV 1993 S. 68).
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18.10 Personalrechtliche Eingaben,
die ich bei den verantwortlichen Stellen
beanstandet habe

18.10.1 Abgabe von Schreiben sensiblen Inhalts

Vielfach liegt es im Interesse des Bürgers, wenn eine für
sein Anliegen unzuständige Behörde sein Schreiben oh-
ne weiteres an die zuständige Behörde abgibt. Daß das
aber auch nicht unbedacht geschehen darf, zeigt das fol-
gende Beispiel:

Ein Beamter des AA, der in einem deutschen Konsulat
im Ausland eingesetzt war, trug sich mit dem Gedanken,
vorzeitig aus dem Dienst auszuscheiden. Mit der Bitte
um Auskunft über die Höhe seiner bereits erworbenen
Pensionsansprüche wandte er sich deswegen an die OFD
Düsseldorf, von der er wußte, daß sie eine zentrale Zu-
ständigkeit für die Zahlung von Versorgungsbezügen an
Empfänger im Ausland hatte. Für die Erstfestsetzung der
Versorgung ist jedoch das AA zuständig. Also leitete die
OFD Düsseldorf das Schreiben des Petenten dorthin
weiter und so erfuhr die Personalstelle des Petenten, daß
er erwog, vorzeitig auszuscheiden.

Der Petent erhielt von der OFD Düsseldorf eine Ab-
gabenachricht, d. h. sie informierte ihn darüber, daß sie
sein Schreiben an das AA weitergeleitet hatte. Die Ab-
gabenachricht adressierte die OFD Düsseldorf jedoch
nicht an den Petenten persönlich, sondern an das Kon-
sulat, bei dem der Petent arbeitete, lediglich mit dem Zu-
satz „z.Hd. ...“. Derart adressierte Sendungen werden
üblicherweise von der Poststelle geöffnet und dem Emp-
fänger im Geschäftsgang zugeleitet – mit der Folge, daß
der Inhalt in der Dienststelle bekannt wird.

Datenschutzrechtlich problematisch war jedoch nicht nur
die Adressierung der Abgabenachricht, sondern auch die
ungefragte Abgabe der Anfrage des Petenten an das AA.
Die Abgabe eines Schreibens an die zuständige Behörde
ist datenschutzrechtlich eine Übermittlung. Sie ist zuläs-
sig, wenn ihr nicht überwiegende schutzwürdige Interes-
sen des Betroffenen entgegenstehen. In dem Schreiben
hat der Absender Erwägungen über seine persönlichen
beruflichen Zukunftspläne außerhalb seiner aktuellen
Beschäftigung offengelegt, die besonders schützenswert
sind. Es ist erkennbar nicht für das Personalreferat
bestimmt. Das Schreiben hätte folglich nicht weiterge-
geben werden dürfen.

Das BMF antwortete erst einmal, die „irrtümliche“
Adressierung entspreche keineswegs der üblichen Ver-
waltungspraxis, sondern beruhe auf einem Kanzleiverse-
hen. Dieses sei zum Anlaß genommen worden, die
Kanzlei entsprechend zu sensibilisieren.

Allerdings gehört die Auswahl der richtigen Anschrift
nicht zu den Aufgaben der Kanzleikräfte. Die Verant-
wortung für den sachlichen Inhalt der Entwürfe trägt
stets der Zeichnende. Deshalb hat die OFD Düsseldorf
auf Veranlassung des BMF schließlich die verantwort-
lichen Bediensteten auf diese Fehlerquelle hingewiesen.

Das BMF berief sich in einer weiteren Stellungnahme
auf eine Vorschrift in der Geschäftsordnung für die
OFDen, wonach Sendungen, für deren Erledigung die

empfangene OFD nicht zuständig ist, an die zuständige
Stelle weiterzuleiten sind; die Abgabe somit zulässig
gewesen sei. Daher mußte ich befürchten, daß die OFD
Düsseldorf und andere Stellen im Geschäftsbereich des
BMF in vergleichbaren Fällen auch künftig Schreiben –
ungeachtet der Sensibilität ihres Inhalts – an die zustän-
digen Stellen abgeben werden. Deshalb habe ich beim
BMF die Behandlung der Anfrage des Petenten durch
die OFD Düsseldorf förmlich beanstandet, weil die
OFD gegen §§ 4 Abs. 1, 12 Abs. 4 und 28 BDSG ver-
stoßen hat. Das BMF hat mir aufgrund der Beanstandung
mitgeteilt,daß es beabsichtigt, die Geschäftsordnung für
die Oberfinanzdirektionen entsprechend zu ergänzen.

18.10.2 Verhärtete Fronten

Die Kosten des Personalrats trägt die Dienststelle. Das gilt
auch für die Kosten der Dienstreisen seiner Mitglieder,
soweit sie zur Erfüllung ihrer Aufgaben notwendig sind
(§ 44 BPersVG). Die Feststellung, was „notwendig“ ist,
birgt naturgemäß Konfliktpotential zwischen Dienststelle
und Personalrat. Denn einerseits ist von der Rechtspre-
chung anerkannt, daß der Dienststelle aus ihrer Ver-
antwortung für den Bundeshaushalt die Befugnis und
Pflicht erwächst, die sachliche Berechtigung der Reise-
kostenabrechnungen zu überprüfen. Andererseits darf dies
nicht zu einer Ausforschung der Personalratstätigkeit füh-
ren.

Diese schwierige Gratwanderung war Anlaß für eine
Eingabe aus dem Bereich des BMV. Der Petent war
Mitglied des Hauptpersonalrats und Beamter des Bun-
desamtes für Seeschiffahrt und Hydrographie (BSH).
Um die Berechtigung von zehn seiner Reisekostenab-
rechnungen zu überprüfen, hatte das BSH den Vorsit-
zenden des Hauptpersonalrats gebeten zu bestätigen, daß
die zehn in dem Schreiben aufgeführten Dienstreisen zur
Erfüllung der Aufgaben als Mitglied des Personalrats
i.S.v. § 44 Abs. 1 BPersVG notwendig waren. Das
Schreiben enthielt Angaben über den Erkenntnisstand
nach Aktenlage des BSH und bewertende Hinweise
(„außergewöhnlich häufig"), aus denen Zweifel des BSH
an der Berechtigung der Reisekostenrechnungen des Pe-
tenten für den Vorsitzenden des Hauptpersonalrats er-
kennbar waren. Zudem waren Kopien der Reisekosten-
rechnungen beigefügt, aus denen Einzelheiten erkennbar
waren, die im Hinblick auf die Fragestellung ohne Be-
deutung sind.

Da der Dienstherr ein Prüfungsrecht hinsichtlich der
Notwendigkeit von Dienstreisen der Personalratsmitglie-
der hat, habe ich an sich keine Bedenken gegen eine
Nachfrage über Ort und Zeit von Sitzungsterminen beim
Vorsitzenden des Personalrats, wenn insoweit konkrete
Zweifel an der Richtigkeit der Angaben des Betroffenen
bestehen. Zulässig ist aber nur die Erhebung erforderli-
cher personenbezogener Daten, nicht aber die Offenba-
rung von über den für die Fragestellung notwendigen
Umfang hinausgehenden personenbezogenen Daten.
Auch verbleibt die rechtliche Bewertung der „Not-
wendigkeit“ von Kosten und Sachaufwand nach § 44
BPersVG in der Zuständigkeit des Dienstherrn. Die Fra-
gestellung im Schreiben des BSH hätte gezielt darauf be-
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schränkt werden können, ob, an welchem Ort und in
welchem zeitlichen Umfang der Petent an den von den
Reisekostenrechnungen betroffenen Tagen Personalrats-
tätigkeit ausgeübt hat. Das Schreiben des BSH ging dar-
über hinaus. Anstelle konkreter sachverhaltlicher Fragen
enthielt es die Bitte an den Vorsitzenden des Hauptper-
sonalrats zu bestätigen, daß die Reisen des Petenten
notwendig waren. Zudem waren aus den anliegenden
Kopien der Reisekostenrechnungen personenbezogene
Daten zu ersehen, die nicht hätten offenbart werden dür-
fen. Schon aus diesen Gründen habe ich die Erhebung
beim Vorsitzenden des Hauptpersonalrats daher im Er-
gebnis als unzulässig bewertet. Das Verwaltungsgericht
Hamburg hat in einem den Rückforderungsbescheid des
BSH rechtskräftig aufhebenden Beschluß zudem die Zu-
ständigkeit des BSH für Reisekostenrechnungen des Pe-
tenten in seiner Eigenschaft als Mitglied des Hauptper-
sonalrats verneint.

Zudem sollte der Betroffene von der Dienststelle über
die ohne seine Mitwirkung erfolgte Erhebung informiert
werden, sobald dies ohne Beeinträchtigung des Erhe-
bungszweckes möglich ist. Es entspricht dem Willen des
Gesetzgebers, daß im Falle der Erteilung von Auskünf-
ten an Dritte nach § 90d BBG Empfänger und Inhalt der
Auskunft dem Beamten schriftlich mitzuteilen sind (vgl.
Begründung des Regierungsentwurfs zu § 90d BBG,
BT-Drs. 12/544 Seite 20).

Begünstigt durch die Fragestellung und den aus dem
Schreiben des BSH erkennbaren Zweifeln an der Be-
rechtigung der Reisekostenrechnungen sah sich der Vor-
sitzende des Hauptpersonalrats zu Überprüfungen ver-
anlaßt, die eigentlich ausschließlich der Reisekosten-
stelle des BSH oblagen. In einer Besprechung der Be-
amtengruppe des Hauptpersonalrats warnte der Vorsit-
zende unter Hinweis darauf, er hätte einen Prüfauftrag zu
den Reisekostenabrechnungen des Petenten erhalten, da-
vor, ihn zum Gruppensprecher zu wählen. Hierin lag
eine unzulässige zweckändernde Nutzung der dem Vor-
sitzenden des Hauptpersonalrats vom BSH übermittelten
Daten.

Der Hauptpersonalrat sah aufgrund des schwebenden
Verdachts gegen den Petenten davon ab, ihn zur Frei-
stellung vorzuschlagen. In einem personalvertretungs-
rechtlichen Beschlußverfahren erreichte der Petent die
Feststellung des OVG Münster gegen den Hauptperso-
nalrat, daß die Zurückstellung des Freistellungsantrages
durch den Personalrat allenfalls gerechtfertigt sein kön-
ne, wenn es sich um die Feststellung schwerwiegender
Dienstvergehen handele, die im förmlichen Disziplinar-
verfahren verfolgt werden. Daraufhin teilte das BMV
dem Hauptpersonalrat schriftlich mit, daß gegen den
Petenten inzwischen eine Disziplinarverfügung in Form
einer Geldbuße verhängt worden sei. Der Petent wurde
darüber nicht informiert. In seiner Stellungnahme an
mich verwies das BMV darauf, diese Auskunft sei auch
im Interesse des Betroffenen erforderlich gewesen, um
dem Hauptpersonalrat mitzuteilen, daß ein Hindernis im
Sinne der Entscheidung des OVG nicht vorliege. Dafür
hätte es genügt zu bestätigen, daß ein schwerwiegendes
Dienstvergehen nicht vorliegt, das im förmlichen Diszi-
plinarverfahren verfolgt wird. Damit wäre offen geblie-

ben, ob ein Dienstvergehen überhaupt vorliegt. Die Tat-
sache der Verhängung einer Disziplinarverfügung, deren
Art und Höhe sind geschützte Personaldaten. Die Mit-
teilung des BMV an den Hauptpersonalrat war unzu-
lässig.

Zur Berechtigung der Disziplinarverfügung schwebte
zwischen dem Petenten und dem BMV ein Rechtsstreit.
Wegen einzelner Vorwürfe zu seinen Reisekostenrech-
nungen hatte der Petent sich in seinen Schriftsätzen auf
die bisher unbeanstandete gleiche oder sogar weitgehen-
dere Praxis anderer Personalratsmitglieder bezogen. Das
BMV fertigte eine auszugsweise Kopie dieser Passagen
des Schriftsatzes und sandte sie an den Hauptpersonalrat
zur Stellungnahme. Dabei gab das BMV an, daß es sich
um den Auszug aus einem Schreiben „in einer Perso-
nalangelegenheit von Herrn <Nachname des Petenten>“
handele.

Der Schriftverkehr zu einer Disziplinarsache unterliegt
dem Personaldatenschutz. Er darf Personen, die mit der
Bearbeitung der Angelegenheit nicht befaßt sind, nicht
zugänglich gemacht werden. Schon die Tatsache, daß
gegen einen Bediensteten ein Disziplinarverfahren an-
hängig ist, unterliegt dem Personaldatenschutz. Das gilt
grundsätzlich auch schon dann, wenn die Behörde zu
prüfen beginnt, ob eine Disziplinarmaßnahme berechtigt
sein könnte. Denn auch in der bloßen Bestätigung ver-
muteter Sachverhalte kann eine unbefugte Offenbarung
von personenbezogenen Daten liegen.

Die festgestellten datenschutzrechtlichen Verstöße habe
ich gegenüber dem BMV und dem Hauptpersonalrat
förmlich beanstandet.

Gegenüber dem Hauptpersonalrat habe ich die Bean-
standung ausgesprochen, da ein Personalratsmitglied in
einem öffentlich-rechtlichen Amtsverhältnis steht, aus
dem sich bei Wahrnehmung von Personalratstätigkeit
keine besonderen Pflichten gegenüber dem Dienstherrn
ableiten lassen. Für Datenschutzverstöße in Wahrneh-
mung von Personalratstätigkeit ist das Personalratsmit-
glied nicht der Dienststelle gegenüber verantwortlich,
sondern nur unmittelbar dem Betroffenen gegenüber.

19 Sozialwesen – Allgemeines

19.1 § 67e SGB X: Erster Schritt zu einer
zentralen Datenabgleichsvorschrift?

Um der Mißbrauchsbekämpfung in allen Soziallei-
stungsbereichen ein schlagkräftiges Instrument an die
Hand zu geben, hatte das BMA das Ziel verfolgt, eine
zentrale Datenabgleichsvorschrift in das Datenschutz-
kapitel des SGB X aufzunehmen. Der mir vorgelegte
Entwurf wäre allerdings weit über das Ziel hinausge-
schossen und hätte das System der sozialdatenschutz-
rechtlichen Übermittlungsvorschriften in Zweiten Kapi-
tel SGB X und viele bereichsspezifischen Datenschutz-
vorschriften in den anderen Büchern praktisch obsolet
gemacht. Angesichts seiner generalklauselartigen Weite
und mangelnden Differenzierung konnte ich diesen Ent-
wurf daher nicht mittragen. Die Vorschrift sah weder
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Protokollierungen der Abgleiche noch andere Ansätze
für eine besondere Datenschutzkontrolle vor und berück-
sichtigte auch nicht, daß Datenabgleiche für Bürger
transparent bleiben sollten. Leider zeigte sich das BMA
nur zu sehr geringen Änderungen an seinem Entwurf be-
reit, den es dann noch als „sehr eilbedürftig“ einstufte
und ihn mit Nachdruck weiterverfolgte.

Da ich mich nicht auf eine bloße Ablehnung des Ent-
wurfs des BMA beschränken wollte, habe ich einen
eigenen Entwurf der aus meiner Sicht erforderlichen Re-
gelungsgegenstände für eine zentrale Datenabgleichsvor-
schrift zur Diskussion gestellt. Dabei ging es mir darum,
durch Vorgaben zur Automatisierung, Zentralisierung
und Flüchtigkeit des Abgleichsverfahrens die persön-
liche Kenntnisnahme von Sozialdatenprofilen durch Be-
arbeiter möglichst zu vermeiden und die datenschutz-
rechtliche Kontrollierbarkeit der Abgleiche zu gewähr-
leisten. Da es beispielsweise ein Unterschied ist, ob ein
BAföG-Amt und eine Wohngeldstelle einen Daten-
abgleich auf örtlicher Ebene einrichten wollen oder ob
ein Datenabgleich unter Beteiligung der Datenstelle der
Rentenversicherungsträger und der Bundesanstalt für
Arbeit installiert werden soll, hielte ich differenzierte
Rahmenvorgaben für Umfang und Verfahren solcher
Datenabgleiche für erforderlich. Weiter ist für mich un-
verzichtbar, daß die Bürger – wenigstens in allgemeiner
Form – über die Abgleichsverfahren unterrichtet werden
und zu Feststellungen aus dem Abgleich gehört werden.
In einer zentralen Vorschrift, die Grundlage für Daten-
abgleiche zur Mißbrauchsbekämpfung werden soll, sollte
auch deren erfolgskontrollierende Begleitung verankert
werden.

Leider ist das BMA auf meine Vorschläge inhaltlich
nicht eingegangen. In einer eiligen Abstimmung zwi-
schen den beteiligten Ressorts entstand der inzwischen
verabschiedete § 67e SGB X, der die Befugnisse der
Außenprüfungsgruppen von Bundesanstalt für Arbeit
und Hauptzollämtern erweitert. Diese dürfen über den
eigentlichen Kern ihrer Prüfaufgabe hinaus auch be-
stimmte sachverwandte Fragen aus dem Zuständigkeits-
bereich anderer Sozialleistungsträger stellen und die
Antworten an die für die Mißbrauchsbekämpfung inso-
weit zuständige Behörde weitergeben. Der rechtssyste-
matisch wenig überzeugende Standort der neuen Vor-
schrift im Zweiten Kapitel SGB X erklärt sich aus dem
ursprünglich weitergehenden Regelungsziel.

19.2 Der Münchner Sozialamtsfall und
seine Folgen

Im Frühjahr 1997 hat der „Münchener Sozialamtsfall“
nicht nur bei den beteiligten Verwaltungen, sondern auch
in Presse und Politik für Aufsehen gesorgt. Aufgrund
einer Weisung des Leiters des Münchener Sozialamtes
hatte dieses der Polizei Auskünfte über den nächsten
Vorsprachetermin gesuchter Personen verweigert. Dies
ist in der Öffentlichkeit heftig diskutiert worden. Dabei
ist vielfach übersehen worden, daß schon nach gelten-
dem Recht (§ 73 SGB X) zur Durchführung eines Straf-
verfahrens wegen eines Verbrechens eine inhaltlich so-
gar unbeschränkte Auskunft durch das Sozialamt zuläs-

sig ist; hierfür ist allerdings eine richterliche Anordnung
erforderlich. Aber auch ohne eine solche Anordnung er-
laubt § 68 SGB X eine Auskunft über die „derzeitige
Anschrift des Betroffenen“, wobei es wegen einer Kam-
mergerichtsentscheidung gängige Praxis der Verwaltung
geworden ist, diese Übermittlungsbefugnis auch auf den
derzeitigen Aufenthalt des Betroffenen, beispielsweise
im Sozialamt, anzuwenden. Im Münchner Sozialamtsfall
sollte die Auskunft aber über einen zukünftigen Termin
im Sozialamt, also einen zukünftigen Aufenthalt gege-
ben werden und zwar ohne richterliche Anordnung. Das
gab der insoweit eindeutige Wortlaut des Gesetzes nicht
her. In meinen öffentlichen Stellungnahmen habe ich
deutlich gemacht, daß ich gegen eine entsprechende Er-
weiterung der gesetzlichen Übermittlungsbefugnis keine
Bedenken hätte.

Erst knapp ein Jahr später wurde ich an einem Entwurf
zur Änderung von § 68 SGB X beteiligt, dann aber mit
der Bitte um unverzügliche Zustimmung noch am glei-
chen Tag. Der Entwurf war jedoch auch innerhalb der
Regierungskoalition nicht unumstritten; manchen ging er
nicht weit genug. Infolge eines Mißverständnisses wurde
dieser Entwurf nicht eingebracht. Der später Gesetz ge-
wordene Wortlaut ist dann in der Regierungskoalition
beschlossen worden. Im Rahmen meiner Beteiligung war
es mir darauf angekommen, daß die Sozialämter auf-
grund der Gesetzesänderung nicht zu einer Hilfsbehörde
der Polizei werden, indem sie etwa regelrechte Fahn-
dungsbücher anlegen und überwachen müßten. Die ver-
abschiedete Vorschrift sieht als Einschränkung „im Ein-
zelfall auf Ersuchen“ vor. Das mag zwar eher deklarato-
rische Bedeutung haben, da alle Übermittlungsbefugnis-
se der §§ 67f SGB X sich auf Übermittlungen im Einzel-
fall beziehen. Sie macht jedoch die Absicht des Gesetz-
gebers deutlich, daß mit der Ergänzung in § 68 SGB X
kein Instrument für eine ständige Mitwirkung des Sozi-
alamtes geschaffen werden sollte.

Die Änderung von § 68 SGB X ist erst im parlamen-
tarischen Gang als Artikel 4 an das Medizinprodukte-
gesetz angehängt worden. Dieses an sich nicht seltene
Verfahren hat hier allerdings dazu geführt, daß der Aus-
schuß für Arbeit und Sozialordnung nicht beteiligt wur-
de. Die ablehnenden Stellungnahmen einiger Landes-
datenschutzbeauftragter haben zu vereinzelten kritischen
Äußerungen von Landesregierungen im Bundesrat ge-
führt, die jedoch an seiner Zustimmung zu dem Gesetz-
entwurf im Ergebnis nichts geändert haben.

Die neue Fassung von § 68 SGB X ist auch nach ihrem
Inkrafttreten in Fachkreisen kritisiert worden. Über eine
„Aushöhlung des Sozialdatenschutzes“ als Folge der Er-
gänzung von § 68 SGB X ist viel spekuliert worden. Bei
verantwortungsbewußter Handhabung – dazu zählen ne-
ben den bereits genannten Punkten die Berücksichtigung
schutzwürdiger Interessen des Betroffenen und der Lei-
tungsentscheidungsvorbehalt – halte ich sie hingegen
weiter für datenschutzrechtlich vertretbar. Zur Verbreite-
rung der rechtstatsächlichen Basis auch im Hinblick auf
zukünftige Fortentwicklungen des Sozialdatenschutz-
rechts habe ich die Verbände der meiner Beratungs- und
Kontrollzuständigkeit unterliegenden Sozialleistungs-
träger gebeten, für die Dauer von einem halben Jahr die
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tatsächliche Inanspruchnahme der geänderten Fassung
von § 68 SGB X aufzuzeichnen. Nur wer weiß, wie sich
eine Gesetzesänderung tatsächlich in der Praxis auswirkt,
kann wirklich beurteilen, ob die Vorschrift ein vom Ge-
setzgeber angestrebtes Ziel erreicht, dahinter zurück-
bleibt oder darüber hinausschießt. Gerade in dem emp-
findlichen Rechtsbereich der Sozialgesetzgebung ist eine
Art Rechtstatsachenforschung, wie sie im Strafrechtsbe-
reich üblicher ist, von zunehmender Bedeutung. Sie trägt
auch hier zur Versachlichung der Diskussion bei.

Eine andere Frage ist es, wie gut sich der geänderte § 68
SGB X in das Gefüge datenschutzrechtlicher Übermitt-
lungsbefugnisse der §§ 68 bis 78 SGB X einpaßt. Un-
verkennbar sind Wertungswidersprüche geblieben, die
mit Sicherheit den Ruf nach dem Gesetzgeber erneut laut
werden lassen.

19.3 Sozialhilfedatenabgleichsverordnung

In 1993 war § 117 BSHG um eine Rechtsgrundlage für
die Überprüfung der Berechtigung des Leistungsbezugs
von Sozialhilfeempfängern im Wege von Datenabglei-
chen ergänzt worden. An dem Entwurf einer Rechtsver-
ordnung über das Verfahren der Abgleiche hat mich das
BMG 1997 beteiligt. Ich habe das BMG und den Ver-
band Deutscher Rentenversicherungsträger (VDR) hier-
zu und bei der Verfahrenseinführung beraten.

Ziel der Überprüfung ist es, vom Sozialhilfeempfänger
nicht angegebene Beschäftigungsverhältnisse oder kon-
kurrierende Bezüge anderer Sozialleistungen aufzudek-
ken. Dazu sollten dessen Daten mit den Daten
– der anderen Sozialämter,
– der Arbeitslosenversicherung,
– der Rentenversicherung,
– der Unfallversicherung,
– der Arbeitgeberdatei bei der Datenstelle der Renten-

versicherungsträger und
– der Datei der geringfügigen Beschäftigungsverhält-

nisse, ebenfalls bei der vorstehend genannten Daten-
stelle

abgeglichen werden.

In diesen Abgleich sind auch Sozialdaten bundes-
unmittelbarer und landesunmittelbarer Leistungsträger
einbezogen. Er kann sinnvoll nur über eine zentrale
Vermittlungsstelle realisiert werden.

19.3.1 Kein Sozialdatenpool

Die Einrichtung einer Zentraldatei, eines sog. Sozial-
datenpools, in der die Daten aller Sozialhilfeempfänger
erfaßt wären und die Verknüpfungen auch mit anderen
Dateien ermöglichte, hielte ich in Übereinstimmung mit
dem BMJ für verfassungsrechtlich höchst problematisch.
Im Rahmen meiner Beteiligung zur Sozialhilfedaten-
abgleichsverordnung habe ich daher auf eine Ausge-
staltung des Verfahrens geachtet, die ohne fortdauernde
zentrale Datenhaltung auskommt.

Der Abgleich erfolgt vierteljährlich für das zurück-
liegende Quartal. Er gliedert sich in vier jeweils zwei-
wöchige Phasen. In der ersten Phase werden die Daten
von den teilnehmenden Sozialleistungsträgern (Anfrage-
datensätze) an die Vermittlungsstelle angeliefert; Träger
der Vermittlungsstelle ist der VDR. In der zweiten
Phase stellt die Vermittlungsstelle die angelieferten
Daten für die im Gesetz festgelegten Auskunftsstellen
zusammen und übermittelt sie an diese. Der eigentliche
Abgleich erfolgt bei den Auskunftsstellen in der dritten
Phase. Die hieraus resultierenden Rückmeldungen wer-
den unmittelbar in gesonderte Ergebnisdateien für die
teilnehmenden Sozialhilfeträger aufgeteilt, aus denen sie
in der vierten Phase von den Sozialhilfeträgern abge-
fragt werden können.

Nach dem Verfahrensablauf liegt bei der Vermittlungs-
stelle ein Gesamtbestand der von den teilnehmenden
Sozialhilfeträgern gemeldeten Sozialhilfeempfänger nur
in der zweiten Phase für die Dauer von längstens zwei
Wochen (alle drei Monate) vor. Schon hierzu sind wäh-
rend der Ressortabstimmung verfassungsrechtliche Be-
denken laut geworden. Nach meiner Auffassung kann
diese kurzfristige Speicherung zum Zweck der Vermitt-
lung jedoch hingenommen werden, wenn der Zeitraum
der Speicherung des Gesamtbestandes so kurz wie mög-
lich gehalten wird.

19.3.2 Keine falschen Schlüsse ziehen!

Das Abgleichverfahren meldet den teilnehmenden So-
zialhilfeträgern alle festgestellten parallelen Leistungs-
bezüge und Beschäftigungsverhältnisse im zurück-
liegenden Abgleichszeitraum (3 Monate). Hier kann es
zu Meldungen kommen, die eigentlich keinen Verdacht
eines unrechtmäßigen oder mißbräuchlichen Sozialhilfe-
bezugs begründen. Insbesondere folgende Konstellatio-
nen – eines rechtmäßigen Sozialhilfebezugs – werden
hierzu leider systembedingt zurückgemeldet:
– Als Ergebnis des Abgleichs werden auch die Lei-

stungsbezüge und Beschäftigungsverhältnisse gemel-
det, die der Sozialhilfeempfänger ordungsgemäß an-
gegeben hat. Das gilt beispielsweise für denjenigen,
der eine geringe Arbeitslosenhilfe bezieht oder einer
geringfügigen Beschäftigung nachgeht und eben er-
gänzend Sozialhlfe bezieht.

– Auch Änderungen der bei der Berechnung der Sozial-
hilfe berücksichtigten Lebensverhältnisse des Sozial-
hilfeempfängers innerhalb des dreimonatigen Ab-
gleichszeitraums können eine Rückmeldung bewir-
ken. Bezog jemand beispielsweise nur im Januar So-
zialhilfe, nahm ab Februar wieder eine Arbeit auf und
hat die Arbeitsaufnahme ordnungsgemäß angezeigt
und der Sozialhilfebezug wurde ab Februar einge-
stellt, so wird gleichwohl zu ihm ein Ergebnis, ein
Treffer, zurückgemeldet. Entsprechendes gilt, wenn
der Betroffene beispielsweise bis Ende Juli Arbeits-
losenhilfe bezog und ab August Sozialhilfe.

– Als wesentliche Fehlerquelle der Ergebnisse des Ab-
gleichs hat sich die Datei der geringfügig Beschäftig-
ten (§ 105 Abs. 3 SGB IV) herausgestellt. Die in ihr
gespeicherten Angaben beruhen praktisch ausschließ-
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lich auf den gesetzlich vorgeschriebenen An- und
Abmeldungen der Arbeitgeber der geringfügigen Be-
schäftigungsverhältnisse. Versäumt der Arbeitgeber
die Abmeldung bei Beendigung des geringfügigen
Beschäftigungsverhältnisses, so bleibt der Arbeit-
nehmer zu Unrecht als „beschäftigt“ registriert. Ein
solches Versäumnis des Arbeitgebers kann unter Um-
ständen jahrelang unbemerkt bleiben, weil sich an den
Eintrag keine unmittelbaren Rechtsfolgen für die Be-
teiligten knüpfen. Die Datei dient nämlich lediglich
dem Aufdecken mehrfacher Beschäftigungsverhält-
nisse unter Überschreitung der Zeitgrenzen für ge-
ringfügige Beschäftigungsverhältnisse und mehreren
weiteren Kontrollverfahren, zu denen auch der So-
zialhilfedatenabgleich zählt. Sie gilt daher auch in
Fachkreisen als fehlerträchtig. Eine Rückmeldung, die
auf dem Abgleich mit dieser Datei beruht, begründet
daher noch keinen hinreichenden Verdacht eines
Mißbrauchs (s. auch oben erster Spiegelstrich).

Schon diese drei wesentlichsten Fallkonstellationen
machen deutlich, daß die aus dem automatisierten So-
zialhilfedatenabgleich hervorgehenden „Treffer“ keines-
falls bereits als Verdachtsfälle bezeichnet werden dürfen.
Es ist daher unverzichtbar, zu allen Rückmeldungen zu-
nächst in der Akte des Sozialhilfeträgers zu überprüfen,
ob der Sozialhilfeempfänger die entsprechenden Anga-
ben nicht bereits selbst gemacht hatte. Verbleibt danach
Aufklärungsbedarf, so muß zunächst dem Sozialhil-
feempfänger nach Maßgabe des sog. Ersterhebungs-
grundsatzes selbst Gelegenheit zur Äußerung gegeben
werden. Das gilt besonders für alle Rückmeldungen, die
auf dem Abgleich mit der Datei der geringfügig Be-
schäftigten beruhen. Würde der Sozialhilfeträger – davon
abweichend – den Arbeitgeber des z. B. Jahre zuvor be-
endeten geringfügigen Beschäftigungsverhältnisses be-
fragen, so würde diesem durch die Anfrage des Sozial-
amtes signalisiert, daß sein früherer Arbeitnehmer jetzt
Sozialhilfe bezieht und daß das Sozialamt wegen Un-
regelmäßigkeiten ermittelt. Sozialhilfeempfänger könn-
ten so – ohne Grund – in Mißkredit geraten.

Die richtige und sachgerechte Bewertung und Nutzung
der Ergebnisse des Sozialhilfedatenabgleichs bei den So-
zialhilfeträgern erfordert also ein genaues Verständnis
des Verfahrens.

Die genannten Zusammenhänge insbesondere im Hin-
blick auf den Abgleich mit der Datei der geringfügig Be-
schäftigten habe ich in einem Schreiben an das BMG,
den VDR und die Landesbeauftragten für den Daten-
schutz eingehend dargestellt. Der VDR als Träger der
Vermittlungsstelle hat dieses Schreiben seinem verfah-
renseinführenden Schreiben an die Sozialhilfeträger und
die Auskunftsstellen beigefügt.

Da die Sozialhilfeträger kommunale Stellen sind, liegt
die datenschutzrechtlche Begleitung und Kontrolle der
praktischen Durchführung des Sozialhilfedatenabgleichs-
verfahrens bei den Landesbeauftragten für den Daten-
schutz. Aus dem Erfahrungsaustausch mit ihnen ist mir
bekannt, daß die nach den beschriebenen konzeptions-
bedingten Besonderheiten zu erwartenden Probleme in
der Praxis tatsächlich auftreten. Es gilt vor allem zu

vermeiden, daß ein Sozialhilfeempfänger, der durch eine
geringfügige Beschäftigung zu seinem Lebensunterhalt
selbst beiträgt, zu Unrecht des Mißbrauchs verdächtigt
wird, weil das Verfahren, mit dem seine Angaben über-
prüft werden, auf eine nicht korrekte Datei zurückgreift.
Die notwendige Schulung und Information der Empfän-
ger der Rückmeldungen sollte nicht nur ein datenschutz-
rechtliches, sondern auch ein sozialpolitisches Anliegen
sein.

19.3.3 Erfolgskontrollierende wissenschaftliche
Begleitung

Im Vorfeld der Realisierung des Sozialhilfedatenab-
gleichs war eine lebhafte öffentliche Diskussion darüber
geführt worden, wie hoch die Mißbrauchsquote unter
den Sozialhilfeempfängern sei. Die breite Spanne der
Diskussion hat deutlich gemacht, daß tragfähige Er-
kenntnisse über Umfang und Struktur mißbräuchlicher
Inanspruchnahme von Sozialleistungen nicht vorlagen.
Auf meine Anregung hat das BMG eine Untersuchung
zur wissenschaftlichen Begleitung der Einführung des
Sozialhilfedatenabgleichs bei dem Institut für Sozialfor-
schung und Gesellschaftspolitik (ISG) in Auftrag gege-
ben. Dabei geht es nicht einfach nur darum, die bloße
Prozentzahl festgestellten unrechtmäßigen Leistungsbe-
zugs zu ermitteln, sondern vor allem darum, qualitative
Aussagen zu gewinnen. Wenn bekannt ist, welche fal-
schen Angaben zu unrechtmäßigem Leistungsbezug füh-
ren, sollten gezielte Fragen bei der Antragstellung von
vornherein vorgesehen werden. Zu den wesentlichen
Aspekten, zu denen ich mir Aufschluß durch die Begleit-
forschung erwarte, gehören die dem Abgleich zuge-
schriebene präventive Wirkung, weil die Betroffenen
hierauf hingewiesen werden, aber auch die Frage, welche
regionalen Unterschiede etwa zwischen städtischen und
ländlichen Bereichen bestehen. So wird vermutet, daß
eine stärkere gegenseitige Sozialkontrolle auf dem Land
dem Mißbrauch entgegenwirkt.

Der Sachstandsbericht des ISG nach dem ersten Daten-
abgleich bestätigt, daß nur bei einem Teil der durch den
Abgleich aufgezeigten Rückmeldungen tatsächlich un-
rechtmäßiger Sozialhilfebezug vorliegt. Der Bericht ist
nicht veröffentlicht.

19.4 Änderung datenschutzrechtlicher
Zuständigkeiten für Sozialleistungsträger

Die auf der Grundlage eines in Artikel 5 des Einigungs-
vertrages enthaltenen Auftrages eingerichtete Gemein-
same Verfassungskommission von Bundestag und Bun-
desrat hatte einen Bericht mit Empfehlungen für Grund-
gesetzänderungen vorgelegt, um die „im Zusammenhang
mit der deutschen Einigung aufgeworfenen Fragen“ an-
gemessenen Lösungen zuzuführen. Eine Folge war die
Ergänzung von Artikel 87 Abs. 2 GG.

Nach Artikel 87 Abs. 2 GG alte Fassung wurden diejeni-
gen sozialen Versicherungsträger als bundesunmittelbare
Körperschaft geführt, „deren Zuständigkeitsbereich sich
über das Gebiet eines Landes hinaus ersteckt.“ Nach
dem Ende 1994 neu angefügten Satz 2 bleibt ein sozialer
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Versicherungsträger, dessen Zuständigkeitsbereich sich
auf bis zu drei Bundesländer erstreckt, eine landesun-
mittelbare Körperschaft des öffentlichen Rechts, wenn
die beteiligten Länder das aufsichtführende Land einver-
nehmlich bestimmt haben. Solange eine solche Bestim-
mung nicht erfolgt ist und bei den Sozialversicherungs-
trägern, deren Zuständigkeitsbereich sich auf vier oder
mehr Länder erstreckt, bleibt es hingegen bei deren Bun-
desunmittelbarkeit. Der zu Artikel 87 Satz 2 GG zwi-
schen allen Bundesländern geschlossene Staatsvertrag ist
nach Ratifizierung und Hinterlegung am 1. Juni 1997 in
Kraft getreten. Nach ihm kommt die Aufsicht grundsätz-
lich dem Land zu, in dem der Versicherungsträger seinen
Sitz hat. Die Rechtsänderung hat über § 81 Abs. 2 SGB
X entsprechende Bedeutung für die Zuständigkeit bei der
Datenschutzkontrolle.

Praktische Auswirkungen entfaltet sie vor allem für Be-
triebs- und Innungskrankenkassen entsprechender Größe.
Bei ihnen kommt es jeweils im Einzelfall darauf an, auf
wieviele Bundesländer sich ihr Einzugsbereich erstreckt.
Wenn sich Bürger mit einem datenschutzrechtlichen
Anliegen an mich wenden, kann daher allein zur Klärung
dieser Vorfrage eine Korrespondenz mit der Kranken-
kasse erforderlich sein. Dies kann von den Bürgern als
bürokratisch empfunden werden. Ich gehe jedoch davon
aus, daß derartige Fälle selten vorkommen.

Meine bisherige Zuständigkeit für die Landesversiche-
rungsanstalt Oldenburg-Bremen ist infolge der Änderung
von Artikel 87 Abs. 2 GG auf den Landesbeauftragten
für den Datenschutz Niedersachsen übergegangen. So-
weit die Landesversicherungsanstalt Oldenburg-Bremen
Aufgaben nach dem Künstlersozialversicherungsgesetz
wahrnimmt, bleibt es jedoch bei meiner Zuständigkeit.

19.5 Gesundheitswesen Wismut

Das umfangreiche Gesundheitsdatenarchiv des ehema-
ligen Uranerzbergbaus „SDAG Wismut“ (Sowjetisch-
Deutsche Aktiengesellschaft Wismut) ist einerseits von
erheblicher Bedeutung für die medizinische und berufs-
genossenschaftliche Betreuung ehemaliger Mitarbeiter
und bietet andererseits die einzigartige Möglichkeit wis-
senschaftlicher Erforschung von Risiken und Folgen der
Uranexposition. Über die gesetzliche Regelung für die
Behandlung dieses Datenbestandes habe ich bereits be-
richtet (14. TB Nr. 2.4, 16. TB Nr. 19.4).

Das Gesetz hat das Gesundheitsdatenarchiv auf die
Bundesanstalt für Arbeitsschutz und Arbeitsmedizin
(BAfAM) übertragen. Einige Einrichtungen des Gesund-
heitswesens Wismut werden heute als Krankenhäuser in
privater Trägerschaft fortgeführt. Nach dem Wortlaut des
Gesetzes sind auch die dort verbliebenen Patientenun-
terlagen auf die BAfAM übergegangen. Die BAfAM hat
deshalb gegenüber den betroffenen Krankenhäusern
ihren Rechtsanspruch auf diese Altakten geltend ge-
macht. Dieses Schreiben hat bei den Krankenhäusern für
Unruhe gesorgt, zumal einige der Patienten weiter von
ihnen medizinisch betreut wurden. Die Behinderung der
Behandlung von Patienten wäre eine Folge, die mit den
Absichten des Gesetzgebers keinesfalls vereinbar wäre.

Die BAfAM hat die Verfolgung ihres formalrechtlichen
Herausgabeanspruchs ausgesetzt. Hinsichtlich abge-
schlossener Patientenunterlagen, beispielsweise von ver-
storbenen früheren Mitarbeitern der SDAG Wismut, be-
deutet dies eine erhebliche Verlängerung der Aufbewah-
rungsfristen, so daß einige Krankenhäuser diese Akten
aus Kapazitätsgründen gern abgeben würden. Ich stehe
mit der BAfAM in Kontakt, um eine angemessene Lö-
sung zu finden.

19.6 Postmortaler Sozialdatenschutz

Schon oft bin ich zu Umfang und Grenzen des Sozial-
datenschutzes von Verstorbenen gefragt worden. Bei-
spielsweise kann es im Interesse des Erben liegen, von
der Krankenkasse des Verstorbenen Auskünfte über Be-
handlungsdaten zu erhalten, um sie gegenüber einer Le-
bensversicherung oder in einer Erbauseinandersetzung
zu verwenden.

Anliegen des Datenschutzes ist es, den Umgang mit per-
sonenbezogenen Daten zu regeln und das sind „Einzel-
angaben über persönliche oder sachliche Verhältnisse
einer bestimmten oder bestimmbaren natürlichen Per-
son“ (§ 3 Abs. 1 BDSG, ebenso § 67 Abs. 1 SGB X),
also eines lebenden Menschen.

Die Daten Verstorbener werden auch in der EU-
Datenschutzrichtlinie (s. o. Nr. 2.1 ) nicht angesprochen.
Rat und Kommission stimmen darin überein, daß es den
Mitgliedstaaten überlassen bleibt, über das Ob und den
Umfang der Einbeziehung der Daten Verstorbener in das
innerstaatliche Recht zu entscheiden. Verstorbene unter-
liegen auch nicht dem Schutz des allgemeinen Persön-
lichkeitsrechts, da dieses mit dem Tode erlischt. Dage-
gen ist die Würde des Menschen nach Artikel 1 Abs. 1
GG auch nach seinem Tode zu respektieren. Auch gelten
einzelne Berufs- oder besondere Amtsgeheimnisse, wie
Arzt-, Statistik- und Steuergeheimnis, zeitlich über den
Tod des Betroffenen hinaus, wobei jedoch die Schutzin-
tensität mit der Zeit abnimmt.

Die Anwendbarkeit sozialdatenschutzrechtlicher Vor-
schriften ist hingegen durch § 35 Abs. 5 SGB I auch auf
die Zeit nach dem Tod des Betroffenen ausgedehnt.
Nach § 35 Abs. 5 Satz 1 SGB I dürfen Sozialdaten
Verstorbener nach Maßgabe des Zweiten Kapitels des
SGB X verarbeitet oder genutzt werden. Eine gesetzliche
Übermittlungsbefugnis an Angehörige, wie sie nach
§ 67d Abs. 1 SGB X erforderlich wäre, kann für diesen
Fall weder den §§ 68 bis 77 SGB X noch einer anderen
Rechtsvorschrift des SGB entnommen werden. Meines
Erachtens kann ein Auskunftsanspruch für Angehörige
auch nicht in analoger Anwendung von § 83 SGB X ab-
geleitet werden; der eindeutig die Auskunft nur an den
Betroffenen regelt.

Folglich kommt für die Weitergabe von Sozialdaten Ver-
storbener an deren Angehörige nur § 35 Abs. 5 Satz 2
SGB I in Betracht. Danach dürfen die Daten außerdem
verarbeitet und genutzt werden, „wenn schutzwürdige
Interessen des Verstorbenen oder seiner Angehörigen
dadurch nicht beeinträchtigt werden können“. Es kommt
also neben den schutzwürdigen Interessen des Verstor-
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benen auf die seiner Angehörigen an, nicht auf die der
bürgerlich-rechtlichen Erben. Der Begriff der Angehöri-
gen dürfte nach Sinn und Zweck der Vorschrift in An-
lehnung an § 56 Abs. 1 Nr. 1 bis 3, Abs. 2 und 3 SGB I
auszulegen sein. Die schutzwürdigen Interessen sind in
objektiver Beurteilung zu bestimmen. Dabei kommt es
darauf an, welchen Zweck die Angehörigen mit der
Kenntnis der Sozialdaten verfolgen (Klärung von
Rechtsbeziehungen, Abwicklung von Ansprüchen). In
diesem Zusammenhang kann die Anhörung von Angehö-
rigen im Einzelfall hilfreich oder geboten sein, um den
Grund des Auskunftsersuchens zu ermitteln.

Nach dem Wortlaut von § 35 Abs. 5 Satz 2 SGB I kön-
nen Sozialdaten dann übermittelt werden, wenn schutz-
würdige Interessen „nicht beeinträchtigt werden kön-
nen“. Im Ergebnis heißt das, daß ein Sozialleistungsträ-
ger Sozialdaten Verstorbener weitergeben darf. Er hat
jedoch gesetzliche Schranken zu beachten, die vor allem
bei der Weitergabe an einzelne Personen eine Auseinan-
dersetzung mit den Gründen für die Anfrage, der Familie
des Verstorbenen und dem Fall des Verstorbenen selbst
erfordert.

19.7 Begutachtung in Anwesenheit
einer Begleitperson

Durch eine Eingabe mußte ich mich mit der interessan-
ten Frage auseinandersetzen, ob es rechtmäßig ist, sei-
tens der BfA die Hinzuziehung einer Begleitperson bei
der Durchführung einer ärztlichen Begutachtung oder
Untersuchung zu verweigern.

In dem zugrundeliegenden Fall hatte die BfA die Auffas-
sung vertreten, daß eine vorgesehene Begutachtung nur
ohne Beiziehung einer Begleitperson erfolgen kann.

Ich habe diesen Einzelfall mit der BfA besprochen und
bin mit ihr zu dem Ergebnis gelangt, daß jeder Ver-
sicherte grundsätzlich das Recht hat, zu einer ärztlichen
Begutachtung oder Untersuchung eine Begleitperson als
Zeugen oder als persönlichen Beistand beizuziehen. Dies
schließt nicht aus, daß in Ausnahmefällen überwiegende
medizinische Gründe gegen eine ständig anwesende Be-
gleitperson sprechen.

Dieses Ergebnis, das für den gesamten Bereich der So-
zialverwaltung Bedeutung hat, entspricht auch dem ärzt-
lichen Standesrecht, wonach die Hinzuziehung Dritter
der Zustimmung des Patienten und des Arztes bedarf.

19.8 Verbesserter Datenaustausch
bei Sozialleistungen

Die Konferenz der Arbeits- und Sozialminister (ASMK)
hatte 1995 eine Arbeitsgruppe unter Vorsitz des Frei-
staates Bayerns eingesetzt mit dem Auftrag zu unter-
suchen, ob der Datenaustausch bei Sozialleistungen ver-
bessert werden kann. Im Juli 1997 hat mir die Arbeits-
gruppe den umfangreichen Entwurf ihres Berichts mit
der Bitte um Stellungnahme innerhalb eines Monats zu-
geleitet. Der Entwurf enthielt eine Vielzahl von Vor-
schlägen sowohl an den Gesetzgeber als auch für den

Verwaltungsvollzug. Da sie sich auf alle Soziallei-
stungsbereiche bezogen und damit praktische Bedeutung
auch für die Sozialleistungsträger im Zuständigkeitsbe-
reich der Landesbeauftragten für den Datenschutz hatten,
habe ich meine Stellungnahme gemeinsam mit ihnen er-
arbeitet. Besonders anzumerken ist, daß die Vorschläge
der Arbeitsgruppe in mehreren Punkten das vom Gesetz-
geber entwickelte System der Differenzierung des Erhe-
bungsverfahrens im Sozialdatenschutz aufgeben. Die
Datenschutzbeauftragten des Bundes und der Länder ha-
ben sich mit den Vorschlägen der Arbeitsgruppe der
ASMK „Verbesserter Datenaustausch bei Sozialleistun-
gen“ auseinandergesetzt und ihre Beratung angeboten
(s. hierzu Anlage 12). In ihrer 74. Sitzung Ende Oktober
1997 hat die ASMK beschlossen, die Bundesregierung
zu bitten, „die erforderlichen Schritte zur Realisierung
eines verbesserten Datenaustauschs in diesem Sinne in
die Wege zu leiten, dabei unter Einschluß des Ge-
sprächsangebotes der Datenschutzbeauftragten den Be-
richt der Arbeitsgruppe und die Entschließung der Da-
tenschutzbeauftragten des Bundes und der Länder vom
23./24. Oktober 1997 in die Prüfung einzubeziehen und
der ASMK bis zum nächsten Jahr zu berichten.“

Das Gesprächsangebot ist bisher nicht aufgegriffen wor-
den. Allerdings hat der Freistaat Bayern im Bundesrat
einen Gesetzantrag „Entwurf eines Gesetzes zur Schaf-
fung von Arbeitsanreizen und zur Vermeidung von
Mißbrauch in der Sozialhilfe“ eingebracht (BR-Druck-
sache 388/ 98 vom 29. April 1998), in dem einige der
von der ASMK-Arbeitsgruppe gegenüber dem Gesetz-
geber unterbreiteten Vorschläge enthalten sind. Die mit
der Angelegenheit befaßten Ausschüsse des Bundesrates
haben das Ruhen dieses Antrages beschlossen, bis Bay-
ern diesen wieder aufgreift.

19.9 Neuordnung der Sozialmedizinischen
Begutachtung

Leistungen der Sozialversicherungsträger werden in vielen
Fällen erst nach gutachterlicher ärztlicher Stellungnahme
gewährt. Das ärztliche Gutachten ist damit regelmäßig das
Herzstück dieser Verfahren. Der eminenten Bedeutung
stehen allerdings für den Versicherten oftmals nicht
durchschaubare Rahmenbedingungen gegenüber:

Es existieren vielfältige sozialmedizinische Zuständig-
keiten, wie der Medizinische Dienst der Krankenver-
sicherung, der Arbeitsamtsarzt, der Sozialmedizinische
Dienst der Rentenversicherung, die beratenden Ärzte der
Berufsgenossenschaften, das Gesundheitsamt sowie ex-
terne Gutachter. Diese Vielfalt führt zu unterschiedlichen
Graden finanzieller und/oder beruflicher Verflechtung
zwischen Kostenträger und ärztlichem Gutachter. Zudem
können aus eventuell durchgeführten Doppelunter-
suchungen widersprüchliche Urteile resultieren.

Vor diesem Hintergrund ist die Einrichtung regionaler
Sozialmedizinischer Zentren diskutiert worden (vgl. im
einzelnen BT-Drs. 13/6587), deren Zielsetzung darin be-
steht, eine größere Unabhängikeit der Begutachtenden
sowie stimmige und verbindliche Bewertungsmaßstäbe
sicherzustellen und darüber hinaus belastende Doppel-
untersuchungen zu vermeiden.
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Aus Datenschutzsicht sind hier zwei Fragestellungen von
besonderer Bedeutung:
– Nach § 96 Abs. 3 SGB X ist die Bildung einer Zen-

traldatei mehrerer Leistungsträger für Daten der ärzt-
lich untersuchten Leistungsempfänger grundsätzlich
unzulässig. Diese Regelung soll sicherstellen, daß die
nach § 96 Abs. 1 und Abs. 2 SGB X vorgesehene Zu-
sammenarbeit der Leistungsträger nicht zur Bildung
einer medizinischen Zentraldatenbank von mehreren
Trägern führt.
Nach meiner Auffassung steht die Regelung des § 96
Abs. 3 SGB der Einrichtung Sozialmedizinischer
Zentren aber nicht von vornherein entgegen. Denkbar
wäre eine den § 276 Abs. 2 Satz 6 SGB V, § 97
Abs. 3 Satz 3 SGB XI entsprechende Lösung. Nach
diesen Vorschriften darf der Medizinische Dienst in
Dateien nur Angaben zur Person und Hinweise auf bei
ihm vorhandene Akten aufnehmen. Ein anderer Weg
könnte eine nach Leistungsträgern getrennte Konzep-
tion sein, wobei durch technische und organisato-
rische Maßnahmen sicherzustellen ist, daß Versicher-
tendaten der einzelnen Leistungsträger nicht zusam-
mengeführt werden können.

– Das durch die Einrichtung Sozialmedizinischer Zen-
tren beabsichtigte Ziel, eine größere Unabhängigkeit
der Begutachtenden zu gewährleisten sowie Zustän-
digkeiten zu entwirren, begrüße ich besonders, da es
vor allem geeignet ist, die Transparenz für den Ver-
sicherten zu erhöhen und so auch zur Akzeptanz der
Entscheidungen beizutragen. Bereits im Gesetzge-
bungsverfahren zum Sozialgesetzbuch – Gesetzliche
Unfallversicherung (SGB VII) – war ich mit der Frage
nach der Unabhängigkeit externer Gutachter befaßt.
Im Ergebnis führte die Diskussion zu dieser Frage zur
Regelung des § 200 Abs. 2 SGB VII, wonach der Un-
fallversicherungsträger vor Erteilung des Gutachten-
auftrages dem Versicherten mehrere Gutachter zur
Auswahl benennen soll; zudem sieht diese Regelung
vor, daß der Versicherte der Übermittlung seiner Da-
ten an einen externen Gutachter widersprechen kann
(vgl. im einzelnen Nr. 23.4).

20 Arbeitsverwaltung

20.1 Ansprechpartner für Datenschutz-
angelegenheiten

Im Zusammenhang mit der Wahrnehmung der Auf-
gaben des Datenschutzbeauftragten der Bundesanstalt für
Arbeit (BA) habe ich dem Ausschuß für Arbeit und
Sozialordnung des Deutschen Bundestages erläutert, daß
der Datenschutz in den Arbeitsämtern verbessert wer-
den könnte (Drucksache 13/5936, S. 25). Kunden der
Arbeitsämter – so werden die Bürger bezeichnet, die
Leistungen des Arbeitsamtes in Anspruch nehmen –
hatten bislang nicht die Möglichkeit, sich unabhängig
von der fachlichen Betreuung durch den zuständigen
Sachbearbeiter von einem besonders ausgebildeten Mit-
arbeiter des Arbeitsamtes datenschutzrechtlich beraten
zu lassen.

Daraufhin habe ich dieses Thema mit der BA eingehend
diskutiert. Mit ihrem Runderlaß 46/97 vom 10. Septem-
ber 1997 hat sie mit sofortiger Wirkung festgelegt, daß
in den Arbeitsämtern Ansprechpartner für Datenschutz-
angelegenheiten der Kunden zu benennen sind. Vorzu-
sehen sind dafür mindestens zwei Abschnittsleiter, die
– neben ihren originären Aufgaben – für den Kontakt zu
Kunden in datenschutzrechtlichen Fragen oder wegen
Beschwerden zuständig sind. In den Nebenstellen wur-
den deren Leiter als Ansprechpartner benannt. Die BA
hat in dem Runderlaß bestätigt, daß die neue Aufgabe
„sowohl der Kundenorientierung, der Effizienz und
Effektivität als auch dem Anliegen des fachintegrierten
Datenschutzes“ entspricht.
Zwischenzeitlich konnte ich feststellen, daß der Rund-
erlaß umgesetzt ist. Die künftigen Erfahrungen mit den
genannten Ansprechpartnern werden zeigen, ob und wie
die gemeinsam gefundene Lösung sich bewähren wird.

20.2 Datenabgleich bei Freistellungsaufträgen
von Arbeitslosenhilfeempfängern

In meinem 16. TB (Nr. 7.10) hatte ich auf die mit dem
Jahressteuergesetz 1997 neu eingeführte Regelung für
einen Datenabgleich zur Bekämpfung von Leistungsmiß-
brauch bei dem Bezug von Arbeitslosenhilfe hingewiesen:
Nach § 45d Abs. 3 Einkommensteuergesetz (EStG) darf
das Bundesamt für Finanzen (BfF) der BA auf deren Er-
suchen die „Anzahl“ der von einem Leistungsbezieher
erteilten Freistellungsaufträge zur Überprüfung des bei
der Arbeitslosenhilfe zu berücksichtigenden Vermögens
mitteilen. Nachdem inzwischen Erfahrungen der Praxis
vorliegen, läßt sich nunmehr bewerten, ob das damit er-
möglichte Datenabgleichsverfahren auch erforderlich
und verhältnismäßig ist.
Auszugehen ist davon, daß arbeitslose Arbeitnehmer
nach § 190 Abs. 1 Nr. 5 SGB III nur Anspruch auf Ar-
beitslosenhilfe haben, wenn sie – neben anderen Voraus-
setzungen – „bedürftig“ sind. Ein Arbeitsloser ist u. a.
nicht bedürftig, „solange mit Rücksicht auf sein Vermö-
gen, das Vermögen seines nicht dauernd getrennt leben-
den Ehegatten oder das Vermögen einer Person, die mit
dem Arbeitslosen in eheähnlicher Gemeinschaft lebt, die
Erbringung von Arbeitslosenhilfe nicht gerechtfertigt
ist“ (§ 193 Abs. 2 SGB III). Das Arbeitsamt hat die ent-
sprechenden Angaben des Antragstellers zu überprüfen;
es kann diese auch nachträglich kontrollieren. Hierfür
hat der Antragsteller in dem Zusatzblatt „Bedürftig-
keitsprüfung“ zu seinem Antrag auf Arbeitslosenhilfe die
Anzahl seiner Freistellungsaufträge einzutragen.
Diese Angabe bildet zusammen mit der Mitteilung des
BfF an die BA zur Anzahl der Freistellungsaufträge die
Grundlage für die Ermittlungen der Arbeitsämter über die
Vermögensverhältnisse der Antragsteller bzw. Leistungs-
empfänger. Wenn die vom BfF mitgeteilte Anzahl höher
ist als die von einem Antragsteller angegebene, wird er
gebeten, die betroffenen Institute, z. B. Banken, zu benen-
nen sowie das jeweilige Guthaben nachzuweisen.
Soweit es dem Antragsteller oder Leistungsempfänger
nicht möglich war, die Institute zu benennen, erhielt er bei
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einer Anfrage beim BfF – zu Unrecht (s. o. Nr. 7.1) – zu-
nächst zwar selbst keine Auskunft. Diese bekam nur das
Arbeitsamt, wenn es mit Einwilligung des Betroffenen
beim BfF nachfragte. Wenn es die Sachaufklärung erfor-
dert, kann das Arbeitsamt je nach den Umständen des
Sachverhalts nach entsprechender Kenntnis aber auch von
den Instituten Auskünfte, beispielsweise über den Konto-
stand, verlangen (§ 315 Abs. 2 und 5 SGB III).

Im September 1997 wurde vom Zentralamt der BA eine
erste automatisierte Anfrage wegen ca. 200 000 laufen-
der Fälle an das BfF gerichtet. Zur Zeit wird grundsätz-
lich wegen derjenigen Leistungsfälle beim BfF ange-
fragt, bei denen in Kürze der Bewilligungszeitraum aus-
läuft und eine Anfrage noch nicht durchgeführt worden
ist. Die Arbeitsämter werden vom Zentralamt der BA
über die Auskünfte des BfF unterrichtet, soweit darin
mindestens ein Freistellungsauftrag als beim BfF gespei-
chert angegeben wird.

Nach Auskünften des BMA und den Ausführungen der
Bundesregierung in ihrer Antwort auf eine Kleine An-
frage (Drucksache 13/11418, dort Antworten auf die Fra-
gen 7ff.) hat der Datenabgleich für die Zeit von September
1997 bis zum 30. Juni 1998 folgende Ergebnisse erbracht:

Zu 911 813 Anfragen der Arbeitsämter waren insgesamt
in 331 602 Fällen Freistellungsaufträge gespeichert.
Hiervon waren bis Ende Juni 1998 Auskünfte des BfF
zu 257 110 Betroffenen ausgewertet. In 177 406 Fällen
machte dies Nachfragen erforderlich, weil die im
Zusatzblatt „Bedürftigkeitsprüfung“ zum Antrag auf
Arbeitslosenhilfe angegebene Zahl der Freistellungsauf-
träge mit der vom BfF mitgeteilten Zahl nicht überein-
stimmte. Aufgrund dieser Nachfragen haben 316 Betrof-
fene ihren Antrag auf Arbeitslosenhilfe zurückgezogen
und in 6 482 Fällen wurden Bewilligungsbescheide als
rechtswidrig oder wegen Änderung der Verhältnisse
nach den §§ 45 oder 48 SGB X aufgehoben. In weiteren
4 309 Fällen wurde die Arbeitslosenhilfe nach § 60
i.V.m. § 66 SGB I entzogen oder versagt, weil der Be-
troffene an der Aufklärung der unterschiedlichen Anga-
ben zu den Freistellungsaufträgen nicht mitgewirkt hatte.

Ausgehend von der Dauer des Wegfalls der Bedürf-
tigkeit wegen doch vorhandenen Vermögens und
dem durchschnittlichen wöchentlichen Leistungssatz an
Arbeitslosenhilfe zum 31. Dezember 1997 bzw. zum
30. Juni 1998 ergaben sich aufgrund der 6 482 Auf-
hebungsfälle insgesamt – unter Einschluß der einge-
sparten Sozialversicherungsbeiträge – Einsparungen in
Höhe von 84,7 Mio. DM.

Unter der Voraussetzung, daß bei den zurückgezogenen
Anträgen und der Zahl der abschließenden Entscheidun-
gen nach § 60 i.V.m. § 66 SGB I (4 309 Fälle) für die
Dauer des Wegfalls der Bedürftigkeit und des durch-
schnittlichen Leistungssatzes die gleichen Verhältnisse
gelten wie bei den Aufhebungsentscheidungen geht die
Bundesregierung von einer weiteren Ersparnis für den-
selben Zeitraum von 63,2 Mio. DM aus.

Das möglicherweise zusätzliche Einsparvolumen, das
sich daraus ergibt, daß im Hinblick auf die Vermögens-
überprüfung Anträge erst gar nicht gestellt wurden, läßt

sich nicht einschätzen. Auch läßt sich nicht feststellen,
ob und inwieweit die Überprüfungsmaßnahmen bei den
Antragstellern zu korrekteren Angaben über das Vermö-
gen geführt haben.

Seit Ende September 1998 sind die meisten, die langfri-
stig Arbeitslosenhilfe beziehen, überprüft und ab Okto-
ber 1998 wird im wesentlichen lediglich wegen der seit
Einführung der maschinellen Anfrage angefallenen Neu-
fälle beim BfF angefragt. Das Ergebnis der Einsparun-
gen dürfte daher für die zweite Jahreshälfte 1998 und die
Folgezeit geringer ausfallen.

Angesichts der aufgezeigten Ergebnisse kann ich mich
der Notwendigkeit dieses Datenabgleichs nicht ver-
schließen. Der Gesetzgeber hat mit den §§ 190 Abs. 1
Nr. 5, 193 Abs. 2 SGB III festgelegt, daß die für die Ar-
beitslosenhilfe aufzuwendenden Steuergelder nur gelei-
stet werden dürfen, wenn der Betroffene u. a. kein Ver-
mögen zur Verfügung hat und daher bedürftig ist. Dies
bringt zwangsläufig mit sich, daß die Bedürftigkeit des
Arbeitslosen zu überprüfen ist.

Das Grundgesetz hat, wie u. a. das Volkszählungsurteil
des Bundesverfassungsgerichts ausführt, das Span-
nungsverhältnis zwischen Individuum und Gemeinschaft
im Sinne der Gemeinschaftsbezogenheit der Person ent-
schieden (BVerfGE 65, 1, 44). Der Einzelne muß grund-
sätzlich Einschränkungen seines Rechts auf informatio-
nelle Selbstbestimmung im überwiegenden Allge-
meininteresse hinnnehmen (aaO). Die Zahl der im be-
schriebenen Zeitraum von einem Dreivierteljahr festge-
stellten Leistungsempfänger, die wegen vorhandenen
Vermögens nicht bedürftig sind (siehe zumindest die
6 482 Aufhebungsentscheidungen), ist zwar im Verhält-
nis zu der Zahl der Leistungsempfänger, über die beim
BfF wegen der Anzahl der dort gespeicherten Freistel-
lungsaufträge nachgefragt wurde (911 813 Anfragen),
nicht sonderlich hoch. Angesichts der von den Arbeits-
ämtern ermittelten beträchtlichen Einsparungen und der
sicher auch bestehenden Präventivwirkung des Verfah-
rens sehe ich derzeit aber ein überwiegendes Allge-
meininteresse an dem Datenabgleich als Voraussetzung
der Vermögensüberprüfungen als gegeben an. In Zukunft
wird zu beobachten sein, ob die Feststellungen es weiter
rechtfertigen, den Datenabgleich zur Erreichung des in
den §§ 190 Abs. 1 Nr. 5, 193 Abs. 2 SGB III festgeleg-
ten Zieles als erforderlich und auch verhältnismäßig an-
zusehen. Ich halte es aber auch für notwendig, die
Rechtsgrundlage für die Abfragen der BA beim BfF in
§ 45d Abs. 3 EStG zu verbessern werden und entspre-
chend der Praxis deutlich zum Ausdruck zu bringen, daß
ein automatisierter Datenabgleich zugelassen ist.

20.3 Nachweis fehlender Bedürftigkeit,
wenn keine Zahlung von Arbeitslosenhilfe
beantragt wird?

Mehrere Bürger, die sich beim Arbeitsamt arbeitslos ge-
meldet hatten, haben sich an mich gewandt, weil sie ihre
Einkommens- und Vermögensverhältnisse detailliert dar-
legen sollten, obwohl sie dem Arbeitsamt erklärt hatten,
sie hätten genügend Einkommen oder Vermögen und
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wollten deshalb gar keine öffentlichen Leistungen, wie
z. B. Arbeitslosenhilfe, erhalten. Sie hatten einen Antrag
auf Arbeitslosenhilfe nur gestellt, weil dies grundsätzlich
erforderlich ist, damit die Zeiten der Arbeitslosigkeit nach
§ 58 Abs. 1 Satz 1 Nr. 3 SGB VI für Rentenansprüche an-
gerechnet werden können. Anrechnungszeiten sind nach
dieser Vorschrift Zeiten, in denen Versicherte wegen Ar-
beitslosigkeit beim Arbeitsamt als Arbeitsuchende gemel-
det waren und öffentliche Leistungen bezogen oder nur
deshalb nicht bezogen haben, weil das zu berücksichti-
gende Einkommen oder Vermögen dies ausschloß, d. h.
weil die Versicherten nicht bedürftig waren.

Auf meine Nachfrage hin hat die BA erklärt, in den Fäl-
len, in denen bei der Arbeitslosmeldung eindeutig er-
kennbar sei, daß wegen des zu berücksichtigenden Ein-
kommens oder Vermögens eine Gewährung von Lei-
stungen durch das Arbeitsamt nicht in Betracht komme,
könne auf einen formellen Antrag verzichtet werden.
Dies setze jedoch voraus, daß geeignete Nachweise
(Lohn- oder Gehaltsbescheinigung, Rentenbescheini-
gung, Steuerbescheid etc.) vorgelegt werden. Der An-
tragsteller müsse in diesen Fällen zwar nicht sein ge-
samtes Einkommen oder Vermögen nachweisen. Er
müsse es jedoch bis zur der Höhe belegen, ab der er im
Sinne des SGB III nicht mehr als bedürftig gilt. Die BA
begründet dies mit der Verbindlichkeit der Entscheidung
des Arbeitsamts für die Rentenversicherungsträger.

Die Vorlage von Einkommens- und Vermögensnachwei-
sen halte ich in den vorliegenden Fällen nicht für erfor-
derlich. Der Gesetzgeber wollte mit der Regelung in § 58
Abs. 1 Satz 1 Nr. 3 SGB VI lediglich ausschließen, daß
Zeiten der Arbeitslosigkeit angerechnet werden, in denen
der Betroffene aus anderen Gründen als ausreichendes
Einkommen oder Vermögen keine öffentlichen Leistun-
gen erhalten hat. Dies ist der Fall, wenn der Betroffene
solche Leistungen z. B. aus einem von ihm zu vertreten-
den Grund nicht erhält, etwa weil er nicht bereit war, an
zumutbaren Bildungsmaßnahmen teilzunehmen, und des-
halb eine Sperrzeit verhängt wurde oder weil sein An-
spruch auf Arbeitslosenhilfe wegen der Versäumung von
Meldeterminen beim Arbeitsamt ruht (Säumniszeit). Da
das Arbeitsamt Kenntnis vom Vorliegen dieser Umstände
hat, genügt es m.E., wenn der Betroffene schriftlich er-
klärt, genügend eigenes Einkommen oder Vermögen zu
haben. Das Arbeitsamt kann daraufhin feststellen, ob die
übrigen Voraussetzungen für den Erhalt von Leistungen
nach dem SGB III vorliegen und – wenn dies zutrifft –
dem Rentenversicherungsträger die Anrechnungszeiten
mitteilen. Ich habe dies der BA vorgetragen. Es bleibt ab-
zuwarten, ob eine Lösung des Problems gefunden werden
kann, die den berechtigten Anliegen von finanziell abgesi-
cherten Bürgern entspricht, die vom Staat kein Geld, aber
ihre Rentenansprüche korrekt berechnet wissen wollen.

20.4 Unterschiedliche Aufbewahrungsfristen
für ärztliche und psychologische
Gutachten

Für die Aufbewahrung von Gutachten und Befundunter-
lagen im Ärztlichen und im Psychologischen Dienst der
Arbeitsämter hat die BA schon vor langer Zeit detail-

lierte Vorgaben durch entsprechende Erlasse gemacht.
Danach beträgt die Aufbewahrungsfrist für Gutachten und
Befundunterlagen im Ärztlichen Dienst zehn Jahre. Vor
etwa 15 Jahren wurde die Aufbewahrungsfrist für entspre-
chende Unterlagen im Psychologischen Dienst von den
damals ebenfalls geltenden zehn Jahren auf fünf Jahre
herabgesetzt und datenschutzgerecht vorgeschrieben, wo
die einzelnen Ausfertigungen der Gutachten und Be-
fundunterlagen nicht nur im Psychologischen Dienst, son-
dern auch in der Stelle des Arbeitsamtes (Arbeitsvermitt-
lung, Berufsberatung) aufzubewahren sind, die das Gut-
achten angefordert haben. Diese Regelungen wurden in
den letzten Jahren – zum Teil auf meine Anregung hin
(vgl. etwa meine Forderungen im 10. TB S. 64f.) – präzi-
siert. Hinsichtlich der Regelungen zur Aufbewahrung der
Gutachten und Befundunterlagen im Psychologischen
Dienst hatte die BA im Jahr 1986 durch den Runderlaß
175/86 u. a. verfügt, daß die Aufbewahrungsfrist von fünf
Jahren auch dann gilt, wenn innerhalb der fünf Jahre ein
neues Gutachten erstellt wird. Danach sollte jedes Gut-
achten „mit Ablauf des 5. Kalenderjahres nach dem Tag
der Begutachtung oder Beratung“ ausgesondert und ver-
nichtet werden. Erst mit dem Runderlaß 64/94 vom
27. Juni 1994 wurde bestimmt, daß die Fünfjahresfrist
wiederum zu laufen beginnt, wenn der Psychologische
Dienst erneut eingeschaltet wurde. Soweit die daten-
schutzrechtlich unbedenkliche Theorie.

Daß die Praxis dem nicht immer entspricht, zeigte sich, als
sich im Berichtszeitraum ein Petent an mich wandte, weil
er bei der Einsicht in die Leistungsakte des für ihn zu-
ständigen Arbeitsamts im Rahmen eines sozialgericht-
lichen Verfahrens ein für ihn ungünstiges psychologisches
Gutachten vorfand, das noch aus dem Jahre 1988 stamm-
te. Zu Recht war er der Auffassung, daß dieses Gutachten
für aktuelle Maßnahmen keine Entscheidungsgrundlage
mehr sein kann und forderte, das Gutachten aus den Un-
terlagen zu entfernen. In einer ersten Stellungnahme teilte
mir die BA mit, daß das Arbeitsamt das psychologische
Gutachten aufgrund des oben genannten Runderlasses
175/86 nach Ablauf der fünfjährigen Aufbewahrungsfrist
gelöscht habe. Bei einer Kontrolle im Arbeitsamt konnte
ich allerdings feststellen, daß die BA nur den Psychologi-
schen Dienst des Arbeitsamts nach dem fraglichen Gut-
achten gefragt hatte. Dieser hatte wahrheitsgemäß geant-
wortet, daß er das Gutachten den Vorschriften entspre-
chend gelöscht hatte. Allerdings hatte der Psychologische
Dienst das Gutachten nicht von sich aus, sondern im Auf-
trag der Abteilung Arbeitsvermittlung und Arbeitsbe-
ratung (Abt. AVuAB) des Arbeitsamts erstellt und dorthin
ein Exemplar des Gutachtens übermittelt, wo es sich nun-
mehr noch in der Leistungsakte befand. Bei der Bearbei-
tung des Sachverhalts stellte ich außerdem fest, daß das
Arbeitsamt Mitte der neunziger Jahre eine weitere Akte
für Rehabilitationsmaßnahmen (Reha-Akte) für den Pe-
tenten angelegt hat, die ebenfalls mit einer Kopie dieses
psychologischen Gutachtens aus dem Jahr 1988 beginnt.

Bedenken gegen die Übermittlung des Gutachtens an die
Abt. AVuAB des Arbeitsamtes bestehen nicht:

Die Übermittlung ist gesetzlich und durch Erlasse der
BA geregelt und vor allem für die Aufgabenerfüllung der
Abt. AVuAB grundsätzlich erforderlich.
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Die Aufbewahrung des Gutachtens aus dem Jahre 1988
in der Leistungsakte der Abt. AVuAB über die erfor-
derliche Dauer hinaus ist jedoch ebenso unzulässig wie
die Tatsache, daß die Abt. AVuAB des Arbeitsamts das
Gutachten entgegen der Vorschriftenlage nicht in ei-
nem gesonderten Ordner abgeheftet, sondern in der
Leistungsakte aufbewahrt hat. Die eingangs geschil-
derten Regelungen über die Aufbewahrung von Gut-
achten gelten allerdings nur für den Ärztlichen und den
Psychologischen Dienst der Arbeitsämter, nicht aber
für die Abt. AVuAB und andere Stellen innerhalb des
Arbeitsamts. Jedoch regelt ein Runderlaß aus dem Jahr
1989, daß psychologische Gutachten in der Abt.
AVuAB sowohl bei laufenden als auch bei erledigten
Bewerberangeboten „in gesonderten Ordnern abzu-
heften und in verschließbaren Schränken aufzubewah-
ren“ sind.

Hinsichtlich der Dauer der Aufbewahrung des Gutach-
tens aus dem Jahre 1988 gilt folgendes:

Wenn der Psychologische Dienst bereits das in Frage
stehende Gutachten weisungsgemäß nach fünf Jahren
vernichtet hat, läßt sich dessen Aufbewahrung in einer
anderen Abteilung des Arbeitsamts für einen weitaus
längeren Zeitraum nicht rechtfertigen. Dies gilt insbe-
sondere auch für die Aufnahme einer Kopie des Gut-
achtens in die erst später angelegte Reha-Akte. Die Un-
verhältnismäßigkeit der langen Aufbewahrungsdauer
wird besonders deutlich, wenn man berücksichtigt, daß
die BA für die Verwendung von ärztlichen Vorgutach-
ten durch Ärzte bereits vor mehr als 10 Jahren fest-
gelegt hat, nach einem halben Jahr dürften diese grund-
sätzlich nicht mehr Grundlage für ein Gutachten nach
Aktenlage sein (vgl. 10. TB S. 64). Für die Ver-
wendung psychologischer Gutachten jedenfalls für
Stellen außerhalb des Psychologischen Dienstes muß
dies entsprechend gelten. Ich halte es daher für nicht
vertretbar, für die Vermittlungstätigkeit ein inzwischen
10 Jahre altes psychologisches Gutachten aufzubewah-
ren.

Unzulässig war es darüber hinaus, daß eine Kopie des
Gutachtens Mitte der neunziger Jahre in die neu ange-
legte Reha-Akte abgeheftet wurde. Aus welchem Grund
die Reha-Akte mit dem Gutachten aus dem Jahr 1988
beginnt, ist nicht nachvollziehbar, da dieses Gutachten
mit den beabsichtigten Rehabilitationsmaßnahmen in
keinerlei Zusammenhang steht.

Im übrigen kommt hinzu, daß der Petent in den letzten
Jahren vom Psychologischen Dienst des Arbeitsamts
regelmäßig begutachtet wurde, so daß laufend neue Be-
funde über ihn vorhanden waren. Warum weiterhin dann
das Gutachten aus dem Jahr 1988 herangezogen wurde,
ist nicht nachzuvollziehen.

Ich habe die Aufbewahrung des Gutachtens aus dem Jahr
1988 in der Leistungs- und in der Reha-Akte gegenüber
der BA wegen Verstoßes gegen die §§ 67b Abs. 1, 67c
Abs. 1 und 2 SGB X beanstandet und sie aufgefordert,
das fragliche Gutachten und dessen Kopien zu vernich-
ten. Eine Stellungnahme der BA hierzu liegt noch nicht
vor.

20.5 Unzulässige Weitergabe von Daten
über persönliche Verhältnisse

Ein Arbeitsamt ließ im Umgang mit Sozialdaten einer
jungen Frau die gebotene Aufmerksamkeit und Umsicht
vermissen.

Die junge Frau, die sich an mich wandte, ist Kind aus
der ersten Ehe ihrer Mutter. Bereits seit ihrem zweiten
Lebensjahr lebt sie mit ihrer Mutter und ihrem Pflege-
vater zusammen, dessen Namen sie auch angenommen
hat. Mit ihrem leiblichen Vater hatte die Petentin keinen
Kontakt.

Der leibliche Vater der Petentin hatte einen Antrag auf
Arbeitslosengeld gestellt. Das Arbeitsamt benötigte nähe-
re Angaben für dessen Berechnung, da sich in den An-
tragsunterlagen ein Hinweis auf die Petentin als Tochter
des Antragstellers befand. Nach § 129 SGB III erhält ein
Arbeitsloser einen erhöhten Leistungsansatz an Arbeits-
losengeld, wenn er mindestens ein Kind hat. Ist dieses –
wie im vorliegenden Fall – bereits volljährig, dürfen des-
sen Einkünfte allerdings gewisse Höchstgrenzen nicht
überschreiten. Um diese Frage zu klären, wandte sich das
Arbeitsamt unmittelbar an den Ausbildungsbetrieb der
Petentin, wobei es mitteilte, daß der Antragsteller auf Ar-
beitslosengeld der leibliche Vater der Petentin ist.

Das Arbeitsamt hat mit seiner Mitteilung gegenüber dem
Ausbildungsbetrieb besonders schützenswerte Daten
über die Familienverhältnisse der Petentin offenbart. Es
hat nicht nur bekanntgemacht, wer der leibliche Vater
der Petentin ist, sondern damit zugleich auch preisge-
geben, daß ihr Pflegevater, dessen Namen sie trägt, nicht
ihr leiblicher Vater ist.

Die Anfrage beim Arbeitgeber der Petentin einschließ-
lich der Unterrichtung darüber, wer ihr leiblicher Vater
ist, war unzulässig. Eine gesetzliche Grundlage hierfür
gibt es nicht. Die in Frage stehenden Daten hätten beim
Vater selbst erhoben werden müssen.

Von einer Beanstandung nach § 25 BDSG dieses erheb-
lichen Verstoßes gegen das Sozialgeheimnis habe ich
nur abgesehen, weil ich darin ein Fehlverhalten einzelner
Mitarbeiter des Arbeitsamtes in einem besonders ge-
lagerten Fall sehe. Sowohl die BA als auch das zuständi-
ge Landesarbeitsamt haben das unzulässige Vorgehen
des Arbeitsamtes und die daraus entstandenen Folgen für
die Petentin ausdrücklich bedauert. Das Arbeitsamt hat
sich bei der Petentin entschuldigt. Mir wurde versichert,
daß die zuständigen Mitarbeiter des Arbeitsamtes auf die
fehlerhafte Verfahrensweise und die einschlägigen Be-
stimmungen zum Datenschutz hingewiesen wurden, so
daß mit einer Wiederholung nicht zu rechnen ist.

Der Fall macht deutlich, wie wichtig es ist, auch bereits
bei Anfragen zur Aufklärung eines Sachverhalts auf die
datenschutzrechtlichen Erfordernisse zu achten.

20.6 „Schulter an Schulter“ im Arbeitsamt

Im Rahmen meiner Beratungs- und Kontrolltätigkeit bei
den Arbeitsämtern und durch Eingaben betroffener Bür-
ger wurde ich darauf aufmerksam, daß in den für die Ar-
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beitsvermittlung und Arbeitsberatung zuständigen Ab-
teilungen in vielen Fällen in den dortigen Anmeldestel-
len zwei Bedienstete des Amtes in einem Dienstraum zu
gleicher Zeit die Anträge von zwei Antragstellern entge-
gennehmen. Bei der Übertragung der in den Anträgen
enthaltenen Angaben in die automatisierte Datenver-
arbeitung werden diese Daten vor dem eigentlichen Ein-
zel- bzw. Beratungsgespräch auch schon an dieser Stelle
erörtert. Dabei sitzen die Antragsteller manchmal sogar
nebeneinander, so daß die zum Teil besonders schüt-
zenswerten Daten – wie z. B. Informationen über die
augenblickliche finanzielle Situation, Scheidungsab-
sichten oder die Dauer eines Gefängnisaufenthalts –
gleichzeitig anwesenden weiteren Antragstellern
zwangsläufig zur Kenntnis gelangen.

Bedauerlicherweise hat die BA die von mir festgestellten
datenschutzrechtlichen Verstöße gegen das Recht auf in-
formationelle Selbstbestimmung und gegen das Sozial-
geheimnis nach § 35 SGB I bislang nicht in allen Fällen
abgestellt. Sie begründet dies damit, daß in den betroffe-
nen Arbeitsämtern aus räumlichen und haushaltsbeding-
ten Gründen eine andere Unterbringung der Bediensteten
oder das Einziehen von Trennwänden nicht möglich ist.

Ich stehe mit der BA hierzu noch im Gespräch; sollten
datenschutzgerechte Lösungen – z. B. durch Änderung
des Organisationsablaufs in den jeweiligen Stellen der
Arbeitsämter – seitens der BA nicht gefunden werden,
werde ich von der von mir bereits angedrohten förmli-
chen Beanstandung nicht absehen können.

20.7 Übermittlung von Daten Arbeitsuchender
an Private

Um möglichst viele Arbeitsuchende wieder in Arbeit zu
vermitteln, bedienen sich die Arbeitsämter auch der Hil-
fe privater Unternehmer. Dies erfordert allerdings, daß
die Arbeitsämter diesen personenbezogene Daten von
Arbeitsuchenden mitteilen. Der Gesetzgeber hat hierfür
vorgesehen, daß personenbezogene Daten an die privaten
Stellen nur übermittelt werden dürfen, wenn die vor-
herige schriftliche Einwilligung des betroffenen Arbeit-
suchenden vorliegt (§§ 37 Abs. 2 SGB III, 67b Abs. 2
SGB X). Darüber hinaus hat die BA in mehreren Er-
lassen besondere Regelungen zur Beteiligung privater
Dritter getroffen, in denen u. a. auf die Notwendigkeit
der Einholung der schriftlichen Einwilligung der Arbeit-
suchenden ausdrücklich hingewiesen wird.

Die Vorschriftenlage für die Arbeitsämter ist somit ein-
deutig und datenschutzgerecht. Gleichwohl haben sich
einige Arbeitsuchende an mich gewandt, weil das örtlich
zuständige Arbeitsamt ihre personenbezogenen Daten an
einen privaten Arbeitsvermittler oder an einen privaten
Anbieter von Schulungsmaßnahmen weitergeleitet hatte,
ohne daß ihre schriftliche Einwilligung hierzu eingeholt
worden war. Die BA sprach zunächst von Einzelfällen.
Allerdings kann man nach der Anzahl der Eingaben und
der sicherlich gegebenen Dunkelziffer kaum noch von
Einzelfällen sprechen.

Aus Gesprächen anläßlich von Kontrollen bei Arbeits-
ämtern weiß ich von Klagen der Mitarbeiter über die

Vielzahl der Erlasse der BA. Ich bleibe mit der BA dar-
über im Gespräch, wie zu erreichen ist, daß die Mitar-
beiter der Arbeitsämter über wichtige gesetzliche und
sonstige Regelungen – insbesondere auch datenschutz-
rechtlich bedeutsame Regelungen – rechtzeitig und aus-
reichend unterrichtet sind.

21 Krankenversicherung

21.1 Das Datenschutzkonzept der gesetzlichen
Kassen muß besonders die Zweckbindung
berücksichtigen

Der Einsatz der Informationstechnik sowie Aufbau und
Organisation der Kassen sind gegenwärtig erheblichen
Veränderungen unterworfen. Von Bedeutung sind dabei
die folgenden Entwicklungen:
– Der elektronische Datenaustausch zwischen Lei-

stungserbringern und den gesetzlichen Kassen führt
zu wesentlichen Änderungen bei Art und Umfang der
automatisierten Verarbeitung von Versichertendaten.
Krankenversicherungsdaten stehen in weit größerem
Umfang als bisher in elektronischer Form und damit
automatisiert auswertbar zur Verfügung.

– Insbesondere bei Kassen mit Geschäftsstellenstruktur
vollziehen sich zum Teil einschneidende Organisa-
tionsänderungen. Spezialisierte Aufgabenbereiche
werden durch Funktionsbereiche mit vergleichsweise
grober Unterteilung nach Aufgabengesichtspunkten
abgelöst (z. B. Privatkundenservice). Hintergrund ist
die angestrebte umfassende Kundenbetreuung durch
Gruppen, innerhalb derer jede Aufgabe grundsätzlich
durch alle Mitarbeiter wahrgenommen werden kann
(„one face to the customer“). Dies führt i.d.R. zu um-
fangreichen Zugriffsrechten der Mitarbeiter.

– Wesentliche DV-Produktionsarbeiten werden, auch
kassenübergreifend, auf zentrale Stellen konzentriert,
die auf der Basis des § 80 SGB X (Datenverarbeitung
im Auftrag) tätig werden.

– Nach den Reformen im Gesundheitsbereich und der
Einführung wettbewerbsähnlicher Strukturen kommen
Mitgliederwerbung und -pflege, Aufklärung und Ko-
stenmanagement steigende Bedeutung zu. Dies kann
dazu führen, daß Sozialdaten für Zwecke genutzt
werden, die durch bestehende rechtliche Verarbei-
tungsbefugnisse nicht gedeckt sind.

– Wirtschaftlichkeitsprüfungen, Abrechnungsprüfungen
und Qualitätssicherungsmaßnahmen beruhen zwar auf
unterschiedlichen Rechtsgrundlagen, sind aber der
Sache nach eng miteinander verzahnt und gewinnen
zunehmend an Bedeutung.

Diese Entwicklungen in der gesetzlichen Kranken/-
Pflegeversicherung sind vor dem Hintergrund des Ein-
satzes moderner Datenbanksysteme zu sehen. Diese sind
für die Verwaltung großer Datenmengen konzipiert. Es
handelt sich dabei um eine integrierte Sammlung von
Daten, die eine für viele Anwendungen nutzbare Daten-
basis darstellt. In einem sog. Datenbankmanagement-
system – DBMS – werden die Anwendungsprogramme
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von der Datenbasis getrennt verwaltet. Datenbankopera-
tionen können dabei über eine standardisierte freie Ab-
fragesprache (Standard Query Language) durchgeführt
werden, deren Sprachumfang komplexe logische Opera-
tionen und damit umfassende Datenbankauswertungen
ermöglicht.

Die Struktur einer relationalen Datenbank steht der Um-
setzung der gesetzlich vorgegebenen Zweckbindungsan-
forderungen im Grundsatz insbesondere durch zwei
Aspekte entgegen:
– Relationale Datenbanken sind sehr flexibel organi-

siert, d. h. Daten sind zunächst unabhängig vom kon-
kreten Verwendungszweck an jeder beliebigen Stelle
in einem Netzwerk gespeichert.

– Auf die Daten einer relationalen Datenbank kann bei
mangelnder Organisation der Rechte (wer darf was
und wie mit welchen Programmen und Daten tun) oh-
ne Restriktionen durch Anwendungsprogramme im-
mer mittels einer freien Abfragesprache zugegriffen
werden.

Durch diese skizzierten technischen Rahmenbedingun-
gen besteht die Gefahr, daß Zweckbindungs- und Zu-
griffsregeln umgangen werden.

Das Sozialgesetzbuch enthält allerdings bereits ein um-
fangreiches datenschutzrechtliches Regelungswerk, um
dieser Gefahr zu begegnen. Der gesetzgeberischen Sy-
stematik folgend sind insoweit insbesondere die drei fol-
genden datenschutzrechtlichen Kategorien maßgebend:

Erhebung und Speicherung für zulässige Zwecke,
Zweckbindung und aufgabenorientierte Zugriffsrechte
sowie Löschung.

Rechtsgrundlage für die Erhebung und Speicherung von
Sozialdaten ist § 284 Abs. 1 Satz 1 SGB V bzw. § 94
Abs. 1 SGB XI.

Die Zulässigkeit einer Zweckänderung beurteilt sich
nach § 284 Abs. 3 SGB V bzw. § 94 Abs. 2 SGB XI.
Nach diesen Vorschriften i.V.m. § 67c SGB X dürfen die
Kranken-/Pflegekassen die von ihnen rechtmäßig gespei-
cherten Daten auch für andere Zwecke nutzen. Aller-
dings enthalten § 284 Abs. 1 Sätze 2 bis 4 und Abs. 2
SGB V Zweckbindungsgarantien für versichertenbezo-
gene Daten, die auf Datenbändern oder anderen maschi-
nell verwertbaren Datenträgern gespeichert sind. Des-
gleichen enthält § 292 Abs. 2 Satz 3 SGB V eine spezi-
elle Zweckbindungsgarantie.

Löschungsvorgaben sind zum Teil in § 304 SGB V
sowie § 107 SGB XI enthalten. Für die hiervon nicht
erfaßten Sozialdaten sind gem. § 84 Abs. 2 SGB X
Löschungsfristen vorzusehen.

Soweit Verfahren zur Befriedigung möglicher indivi-
dueller Serviceinteressen der Versicherten und über die
unabdingbare Aufgabenerfüllung des Leistungsträgers
hinausgehend konzipiert werden, muß die datenschutz-
rechtliche Vorgabe umgesetzt werden, wonach der ein-
zelne grundsätzlich selbst über die Preisgabe und Ver-
wendung seiner personenbezogenen Daten zu bestimmen
hat.

Vor diesem rechtlichen und tatsächlichen Hintergrund
habe ich einige Lösungsansätze für das Problem entwik-
kelt, wie die gesetzlich vorgegebene Zweckbindung von
den Leistungserbringern eingehalten werden kann, ohne
auf neue Informationstechniken zu verzichten. Dabei
kann es nach meiner Auffassung nicht ausreichen, eine
unzulässige Verarbeitung allein mit technischen Mitteln
auszuschließen. Zugleich datenschutzgerechte und prak-
tikable Lösungen bedingen vielmehr, eine den Zweck-
bindungen zuwiderlaufende Datennutzung möglichst
durch das Zusammenwirken technischer Maßnahmen
und organisatorischer Verfahrensregelungen zu unter-
binden bzw. durch eine transparente Gestaltung der Ver-
fahren erkennbar zu machen. Besondere Bedeutung
kommen dabei der Vergabe von Zugriffsrechten gem.
§ 35 Abs. 1 Satz 2 SGB I, der Protokollierung von Ab-
fragen und Auswertungen sowie der Einhaltung strin-
genter Löschungsvorgaben zu.

Mit diesen Überlegungen bin ich an die Spitzenverbände
der gesetzlichen Kranken- und Pflegekassen sowie an
das BMG und das BMA herangetreten. Ich gehe davon
aus, daß sie in konkrete Konzepte einfließen werden.

21.2 Datenschutz als Hemmnis
für die Aufdeckung betrügerischer
Fehlabrechnungen?

Immer wieder wird – gerade auch von Kassenseite – der
Vorwurf erhoben, datenschutzrechtliche Vorgaben be-
hinderten die Aufdeckung von Abrechnungsmanipula-
tionen von Leistungserbringern. Bei einer großen Er-
satzkasse konnte ich mir hierzu einen Eindruck von der
Komplexität des Geschehens verschaffen.

Es hat sich gezeigt, daß im Hinblick auf die unterschied-
liche gesetzliche Ausgestaltung jeweils zwischen der
Abrechnungs- und Wirtschaftlichkeitsprüfung sowie der
Qualitätsprüfung und hierzu korrespondierend zwischen
den einzelnen Leistungserbringern (Ärzte, Zahnärzte,
Krankenhäuser, Apotheken und sonstige Leistungser-
bringer) zu differenzieren ist.

Ausgangspunkt der Überlegungen ist die Frage, ob die
einzelnen Prüfungen von der abschließenden Aufgaben-
beschreibung der Kassen in § 284 SGB V abzuleiten
sind. Hierzu vertrete ich die folgende Auffassung:

– Abrechnungsprüfung
Für die Kassen fehlt ein ausdrücklicher Hinweis auf
die Aufgabe, die Zulässigkeit und Richtigkeit der Ab-
rechnung zu prüfen, wie sie in § 285 Abs. 1 Nr. 2
SGB V für die Kassenärztlichen Vereinigungen ent-
halten ist. Die unterschiedliche Wortwahl in § 284
Abs. 1 Nr. 8 SGB V („Abrechnung“) und in § 285
Abs. 1 Nr. 2 SGB V („Überprüfung der Zulässigkeit
und Richtigkeit der Abrechnung“) läßt nicht zwingend
den Schluß zu, daß „Abrechnung“ die Überprüfung
der Zulässigkeit und Richtigkeit der Abrechnung nicht
mit umfassen kann, da § 284 Abs. 1 Nr. 8 SGB V die
Abrechnung mit jeder Art von Leistungserbringern
betrifft und jedenfalls bei den sonstigen Leistungser-
bringern und den Krankenkäusern die Überprüfung
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der Zulässigkeit und Richtigkeit der Abrechnung
selbstverständlicher Bestandteil der Abrechnung mit
den Kassen ist.
Diese Interpretation wird auch durch die Begründung
zu der jetzigen Vorschrift des § 83 Abs. 2 SGB V
(Plausibilitätskontrollen durch Kassenärztliche Verei-
nigungen) gestützt, in der es heißt: „Abs. 2 verpflich-
tet die Partner der Gesamtverträge, die Prüfungen
ärztlicher Abrechnung so auszugestalten, daß Ab-
rechnungsmanipulationen verhindert werden. Die Re-
gelung schließt weitere Prüfungen durch die Kran-
kenkassen nicht aus.“ (Drucksache 11/2237 vom
3. Mai 1988, S. 193 – zum damaligen § 91 des Ent-
wurfs).
Die erwähnte Ersatzkasse hat darauf hingewiesen, daß
die Abrechnungsprüfung wegen der lediglich fallbezo-
genen Abrechnung nach § 295 Abs. 2 SGB V wesent-
lich begrenzt ist. Als ein nachvollziehbares Beispiel
wurde darauf hingewiesen, daß ambulante vertrags-
ärztliche Leistungen nach stationären Grundsätzen ver-
gütet werden, wenn der Versicherte an demselben Tag
in die stationäre Behandlung des Vertragsarztes (Beleg-
arztes) aufgenommen wird. Durch die ausschließlich
fallbezogene Übersendung von Abrechnungsdaten ist
eine Prüfung insoweit nicht möglich.

– Wirtschaftlichkeitsprüfung
Wirtschaftlichkeitsprüfungen sind als Aufgabenzu-
weisung für die Kassen ausdrücklich lediglich für
Ärzte, Zahnärzte und für im Krankenhaus ambulant
erbrachte Leistungen gem. § 284 Abs. 1 Nr. 9 i.V.m.
§ 106 SGB V vorgesehen.
Allerdings finden sich Aussagen zur Wirtschaflichkeit
der Leistungserbringung in § 113 SGB V für die
Krankenhausbehandlung, in § 125 SGB V für die
Versorgung mit Heilmitteln und in §§ 126, 127 SGB
V für die Leistungserbringung mit Hilfsmitteln. Auch
die Vorgaben des § 129 SGB V zur Ausgestaltung der
Rahmenverträge über die Arzneimittelversorgung be-
schreiben Aspekte der Wirtschaftlichkeit.
In diesem Bereich bedarf es wegen der unterschied-
lichen Vorgaben einer besonderen Diskussion, ob und
in welchem Umfang Kassen eventuell nach § 284
Abs. 1 Nr. 4 i.V.m. §§ 2 und 12 SGB V befugt sind,
personenbezogene Daten zu erheben und speichern.

– Qualitätsprüfung
Keine ausdrückliche Befugnis zur Erhebung und Spei-
cherung personenbezogener Daten für Zwecke der
Qualitätsprüfung enthält § 284 SGB V, anders als
§ 285 Abs. 1 Nr. 6 i.V.m. § 136 SGB V, wo dies klar
geregelt ist. Allerdings könnte eine entsprechende Be-
fugnis gem. § 284 Abs. 1 Nr. 4 i.V.m. § 2 Abs. 1
Satz 3 SGB V angenommen werden. Eine Bestätigung
hierfür findet sich in § 298 SGB V, wonach im Rah-
men eines Prüfverfahrens versichertenbezogene Anga-
ben an die Kassen übermittelt werden dürfen, die die
Qualität der ärztlichen Behandlungs- oder Verord-
nungsweise im Einzelfall betreffen. Es kann nicht da-
von ausgegangen werden, daß der Gesetzgeber eine

Übermittlungsbefugnis auf Leistungserbringerseite oh-
ne eine entsprechende Erhebungs- und Speicherungs-
befugnis auf Kassenseite hat festlegen wollen. Die Be-
fugnis der Kassen darüberhinaus Qualitätsprüfungen
durchführen, müßte daher vom Gesetzgeber – wie in
§ 285 Abs. 1 Nr. 6 SGB V – konkretisiert werden.
Die Ersatzkasse hat mir gegenüber zu Recht darauf
hingewiesen, daß bereits jetzt ein genereller Auftrag
für die Kassen nach § 2 Abs. 4 SGB V besteht, auf
eine wirksame Gewährung von Leistungen zu achten.
Auch hier wird daher die Diskussion an der Frage an-
zusetzen haben, ob und in welchem Umfang § 284
Abs. 1 Nr. 4 SGB V die personenbezogene Erhebung
und Speicherung für Qualitätsprüfungen zuläßt.

Die von mir skizzierten Auffassungen betreffen vor
allem das Verhältnis zwischen Leistungserbringer und
Kasse. Im Rahmen eines zunehmend diskutierten indi-
kations- bzw. vorgangsbezogen Fallmanagements erge-
ben sich dann noch folgende Fragen zur datenschutz-
rechtlichen Position des Versicherten:
– Unter welchen Voraussetzungen dürfen personenbe-

zogene Leistungskonten der Versicherten – etwa
durch zweckändernde Zusammenführung von zu ver-
schiedenen Zwecken an die Kassen übermittelten
Daten – geführt werden?

– Ist der Versicherte über Prüfverfahren zu informieren,
in denen seine personenbezogene Daten Gegenstand
einer leistungserbringerbezogenen Auswertung sind
und falls ja, in welchem Umfang?

Insgesamt kann ich dem pauschalen Vorwurf, daten-
schutzrechtliche Regelungen behinderten die Aufdek-
kung von Abrechnungsmanipulationen, nicht folgen. Das
zeigen auch meine vorstehenden rechtlichen Überlegun-
gen. Das Problem scheint mir vielmehr zu sein, daß da-
tenschutzrechtliche Vorgaben der unabweislichen Auf-
gabenerfüllung der Kassen in Abwägung zu den Grund-
rechtspositionen der Versicherten und Leistungserbrin-
ger nicht konsequent durchformuliert wurden.

Wegen der vielfältigen grundsätzlichen Aspekte habe ich
bereits das BMG und die Spitzenverbände der gesetz-
lichen Krankenversicherung um eine Stellungnahme zu
meinen Auffassungen und den noch offenen Fragen ge-
beten.

21.3 Auskunfspflichten der Leistungserbringer
gegenüber Versicherten

Am 1. Juli 1997 ist § 305 Abs. 2 SGB V in Kraft getre-
ten, wonach die Versicherten über die von ihnen in An-
spruch genommenen ärztlichen, zahnärztlichen und
Krankenhausleistungen sowie die damit verbundenen
Ausgaben der Krankenkassen innerhalb von vier Wo-
chen nach Ablauf des Quartals, in dem die Leistungen in
Anspruch genommen wurden, zu unterrichten sind. Ein-
zelheiten des Verfahrens sollen von den Spitzenverbän-
den der Krankenkassen, der Kassenärztlichen und Kas-
senzahnärztlichen Bundesvereinigung sowie der Deut-
schen Krankenhausgesellschaft durch Verträge geregelt
werden.
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Zu meinem Bedauern sind diese Verträge bis heute nicht
abgeschlossen. Von Seiten der Kassenärztlichen Bun-
desvereinigung wird argumentiert, daß eine Unterrich-
tung des Versicherten über die von den Krankenkassen
zu zahlenden Entgelte erst dann möglich sei, wenn für
die ärztlichen Leistungen feste Punktwerte vereinbart
sind. Die Kassen hingegen verweisen darauf, daß eine
Unterrichtung über die Kosten ärztlicher Leistungen
auch an Hand des letzten bekannten Abrechnungswertes
realisierbar sei.

Auch ich sehe die Schwierigkeiten einer fristgerechten
Information im Rahmen budgetierter Versorgungsfor-
men. Der Unterrichtungspflicht der Leistungserbringer
kommt jedoch aus meiner Sicht eine besondere Bedeu-
tung zu, da sie wesentlich dazu beiträgt, daß die gespei-
cherten und übermittelten Behandlungs- und Abrech-
nungsdaten für den Patienten transparent sind. Daher
halte ich die Information des Patienten über den letzten
bekannten Abrechnungswert, der ihm zumindest einen
Überblick über die Größenordnung der Ausgaben in
Relation zu den erbrachten Leistungen verschafft, für
einen richtigen und weiter zu verfolgenden Ansatz.

21.4 Umsetzung datenschutzrechtlicher
Vorgaben stößt bei der Neustrukturierung
der Bahnbetriebskrankenkasse
auf große Probleme

Über die Bemühungen der Bahnbetriebskrankenkasse
und den Umfang der erforderlichen Umsetzung der ge-
setzlichen Vorgaben zum Datenschutz habe ich in mei-
nem 16. TB im Zusammenhang mit der Kontrolle der
früheren Reichsbahnbetriebskrankenkasse ausführlich
berichtet (vgl. 16. TB Nr. 21.5). Eine Nachkontrolle hat
im wesentlichen folgendes ergeben:

– Zur automatisierten Datenverarbeitung:
Im Bereich der automatisierten Datenverarbeitung, die
ich bei einer Geschäftsstelle der Bahnbetriebskran-
kenkasse kontrolliert habe, konnte ich zahlreiche Ver-
besserungen vorschlagen. Im Vordergrund standen
hierbei die Sicherheit der eingesetzten PC, die Benut-
zerverwaltung, Regelungen zur Wartung der Server
und der PC, die Entsorgung der Datenträger sowie die
Sicherheit tragbarer Rechner.

– Zum internen Datenschutzbeauftragten:
Erfreulicherweise hat sich der Stellenwert des inter-
nen Datenschutzbeauftragten dahingehend geändert,
daß er auf dem Gebiet des Datenschutzes unmittelbar
dem Vorstand der Bahnbetriebskrankenkasse unter-
stellt ist. Der ihm zur Verfügung stehende Zeitanteil
entspricht m.E. allerdings nicht dem Arbeitsanfall im
Bereich Datenschutz. Mit Blick auf die Anzahl der
Versicherten nach der Vereinigung der Bundesbahn-
Betriebskrankenkasse und der Reichsbahn-Betriebs-
krankenkasse zur Bahn-Betriebskrankenkasse und die
deswegen erforderliche Umsetzung datenschutzrecht-
licher Vorgaben in Dienstanweisungen und in dem
immer noch nicht überarbeiteten Organisations- und

Prozeßhandbuch ist es dringend geboten, die Arbeits-
kapazität des Datenschutzbeauftragten für die Aufga-
ben nach § 81 SGB X i.V.m. § 37 Abs. 1 BDSG frei-
zuhalten und ihm gegebenenfalls personelle Unter-
stützung zu gewähren. Auch die in die gleiche Rich-
tung gehende Forderung des Bundesversicherungs-
amtes aus dem Jahre 1994 war zum Zeitpunkt meiner
Nachkontrolle nicht umgesetzt. Eine entsprechende
Stellungnahme der Bahnbetriebskrankenkasse zu die-
sem Punkt steht noch aus.

– Zur Organisation des Schutzes der Sozialdaten:
Während der Nachkontrolle wurde mir seitens der
Kasse zum wiederholten Male zugesichert, mir eine
zentrale Dienstanweisung zur Organisation des Da-
tenschutzes bei der Postverteilung und dem Boten-
dienst vorzulegen. Bereits im Anschluß an meine
Kontrolle im Jahre 1995 hatte ich der Kasse mitge-
teilt, daß ich mir hinsichtlich dieses Punktes eine
förmliche Beanstandung vorbehalte. Dennoch wurde
trotz mehrerer, auch telefonischer Nachfragen meiner
Forderung nach organisatorischen Vorgaben zum
Schutz der Sozialdaten vor unbefugter Einsicht in die-
sen Bereichen der Bahnbetriebskrankenkasse bis
heute nicht Rechnung getragen. Diese Verfahrenswei-
se habe ich gemäß § 81 Abs. 2 SGB X i.V.m. § 25
BDSG als Verstoß gegen § 78a SGB X und wegen
mangelnder Unterstützung bei der Erfüllung meiner
Aufgaben als einen Verstoß gegen § 24 Abs. 1 BDSG
beanstandet. Gleichzeitig habe ich die Bahn-BKK
gebeten, mir die ausstehende zentrale Dienstanwei-
sung nunmehr unverzüglich zu übersenden.

21.5 Zeitpunkt für die Einführung eines
Schlüssels nach ICD–10 noch offen

Mit der Automatisierung der Datenübermittlung zu Ab-
rechnungszwecken verpflichtete der Gesetzgeber Ärzte
und Krankenhäuser zur Codierung der zu übermittelnden
leistungsbegründenden Diagnosen nach dem ICD-10-
Schlüssel als Ersatz zum bisher üblichen Klarschriftein-
trag. Nachdem dieser angeordnete Schlüssel, den die
Weltgesundheitsorganisation für globale Statistik- und
Forschungszwecke entwickelt hatte, auf heftige Kritik
u. a. im Hinblick auf die Eignung zur Begründung der
Abrechnung gestoßen war, wurde er von einem Arbeits-
ausschuß überarbeitet (vgl. 16. TB Nr. 21.1.5).

In meiner Stellungnahme zu der vorgelegten Fassung des
Arbeitsausschusses (Version 1.0; Stand: 12. Sept. 1997)
habe ich insbesondere auf zwei Gesichtspunkte hinge-
wiesen:

– Nach dem Gesetzeswortlaut des § 295 Abs. 1 Satz 2
SGB V sind „Diagnosen“ zu verschlüsseln. Zumin-
dest bei den folgenden Verschlüsselungen ist es frag-
lich, ob es sich um Diagnosen handelt:
In dem Kapitel XX sind Fälle zusammengefaßt, die
zum einen sinnvolle Krankheitsursachenbeschreibun-
gen darstellen können (z. B. W87.9: Verbrennung
durch elektrischen Strom), zum anderen aber einen
Hinweis auf die Leistungspflicht bzw. Regreßmög-
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lichkeiten darstellen (z. B. X84.9: Vorsätzliche
Selbstschädigung).
Auch wenn dringende Bedürfnisse der Praxis angege-
ben werden, Verschlüsselungen, wie beispielsweise
R46.0 (Stark vernachlässigte Körperpflege), für Ab-
rechnungszwecke zu verwenden, kommt die Zuläs-
sigkeit derartiger Verschlüsselungen nur in Ausnah-
mefällen im Zusammenhang mit einer Diagnose in
Betracht und ohne Diagnose nur dann, wenn eine sol-
che nicht gestellt werden konnte und gleichwohl eine
damit zu begründende Leistung abzurechnen ist.
Schließlich ist vor dem Hintergrund, daß die Vor-
schrift des § 295 Abs. 1 Nr. 2 SGB V zwischen Dia-
gnose und Befund trennt, die Zulässigkeit der Ver-
schlüsselungen R70 bis R79 (Abnorme Blutuntersu-
chungen ohne Vorliegen einer Diagnose) sehr frag-
lich.

– Die Regelung des § 295 Abs. 1 Satz 2 SGB V sieht
zudem die Verwendung eines vierstelligen Schlüssels
vor. Bei der beabsichigten Verwendung der Zusatz-
kennzeichen „V“ (Verdacht auf), „Z“ (Zustand nach),
„A“ (Ausschluß von), „R“ (rechts), „L“ (links) und
„B“ (beiderseitig) wird der vorgeschriebene vierstelli-
ge Schlüssel entgegen dem Gesetzeswortlaut nicht
eingehalten.
In den 1997 zur Praktikabilität und Funktionalität der
Verschlüsselung mit dem ICD-10 durchgeführten
Modellversuchen in Niedersachsen und Sachsen-
Anhalt sind von einem Teil der niedergelassenen
Ärzte weitere Zusatzkennzeichen befürwortet worden,
wie z. B. Unterscheidungen nach dem Schweregrad in
„l“ (leicht), „m“ (mittel) und „s“ (schwer).

In den angeführten Fällen bedarf es einer Prüfung, ob die
Angaben erforderlich sind, um eine sachgerechte Ab-
rechnung ärztlicher Leistungen zu gewährleisten, und
wenn auf der Basis der ICD-10-Schlüssel ein geeigneter
Katalog von Angaben erarbeitet ist, die bei der Abrech-
nung ärztlicher Leistungen als Begründung dienen kön-
nen, so verlangt dessen Anwendung für diesen Zweck
eine entsprechende Anpassung von § 295 Abs. 1 Satz 2
SGB V. Das BMG hat mir hierzu mitgeteilt, daß zur Zeit
nicht absehbar sei, wann eine überarbeitete Fassung des
Schlüssels in Kraft gesetzt wird und ob es § 295 SGB V
ändern will. Bis dahin schreiben die Ärzte weiter Klar-
text.

22 Rentenversicherung

22.1 Online-Verfahren zur Verbesserung der
Servicefreundlichkeit in der gesetzlichen
Rentenversicherung

In den letzten Jahren hat sich das Selbstverständnis der
Sozialversicherungsträger hin zu bürgeroffenen Dienst-
leistern gewandelt. Servicefreundlichkeit für die Kunden
ist ein allgemein anerkanntes Ziel geworden. So hat die
gesetzliche Rentenversicherung den Versicherten den
Zugang zu fachlicher Beratung im persönlichen Ge-
spräch wesentlich erleichtert. Die nachfolgend beschrie-

benen Verfahren, die versichertennahen Beratern einen
Online-Zugriff auf Rentenversicherten-Konten geben,
sind Ausdruck dieser veränderten Kundenorientierung.

22.1.1 Dialogverfahren „Gegenseitige Beauftragung
der Rentenversicherungsträger
mit der Versicherungsbetreuung“

Dieses Dialogverfahren ermöglicht auf der Grundlage
von Vereinbarungen zwischen den 27 Trägern der ge-
setzlichen Rentenversicherung, daß Rentenversicherte
bei jeder angeschlossenen Auskunfts- und Beratungs-
stelle eines beliebigen Rentenversicherungsträgers Aus-
kunft aus ihrem Rentenversicherungskonto und fachliche
Beratung erhalten können. Der aktuelle Stand des Ren-
tenversicherungskontos kann ohne weiteres online abge-
rufen werden. Beteiligt sind die rund 350 Auskunfts- und
Beratungsstellen der Rentenversicherungsträger.

In meinem 16. TB (Nr. 22.3) habe ich über dieses Ver-
fahren und über besondere zu seiner datenschutzrechtli-
chen Sicherung gebotene Maßnahmen berichtet. Zu den
von mir geforderten Maßnahmen zählt, daß sich der Ver-
sicherte vor einer Auskunftserteilung durch einen Licht-
bildausweis (z. B. Personalausweis) ausweisen muß. Der
Verband Deutscher Rentenversicherungsträger hat dieser
Forderung nur im Grundsatz zugestimmt. Er möchte den
Sachbearbeitern in den Auskunfts- und Beratungsstellen
erlauben, in Ausnahmefällen auch Auskünfte an Perso-
nen zu erteilen, die sich nicht ausweisen können, wenn
sie auf andere Weise von der Identität des Versicherten
überzeugt sind, etwa anhand von Fragen, die nur der
Versicherte selbst beantworten kann.

Dieser Auffassung kann ich nicht folgen, da sie zu einer
Sicherheitslücke führt. Sachbearbeiter und die um Aus-
kunft ersuchende Person kennen sich in der Regel nicht.
Das Dialogverfahren soll ja gerade ermöglichen, daß der
Versicherte in einer an sich unzuständigen Stelle Aus-
künfte erhält. Gezielte Fragen, die nur der Versicherte
selbst richtig beantworten kann, kann der Sachbearbeiter
daher erst stellen und deren Antworten auf Richtigkeit
bewerten, nachdem er online auf das Rentenkonto zuge-
griffen hat. Hier könnte es zu einer unzulässigen Daten-
übermittlung und Einsichtnahme in das Konto kommen.

Die in der Rentenauskunft enthaltenen Angaben ermög-
lichen dem Sachbearbeiter keine Fragen zur hinreichen-
den Eingrenzung der Identität eines sich nicht auswei-
senden Versicherten. Enthalten sind einmal Angaben wie
Anschrift, ggf. Geburtsname, Geburtsdatum und Anga-
ben über die Stationen des beruflichen Werdegangs, die
jeder Interessierte im Umfeld eines Versicherten heraus-
finden kann. Präzise Angaben (z. B. Datum von Beginn
und Ende einer zurückliegenden Beschäftigung) wird der
Sachbearbeiter gar nicht erwarten können, denn es ist
normal, daß auch der tatsächliche Versicherte dies nicht
taggenau in Erinnerung hat. Diese Lücke im Rentenaus-
kunftsverfahren könnte gezielt ausgenutzt werden, Zu-
gang zu einer Rentenauskunft oder einer Auskunft zum
Versicherungsverlauf zu bekommen.

Ich habe das BMA und das Bundesversicherungsamt um
Stellungnahme gebeten.



Drucksache 14/850 – 160 – Deutscher Bundestag – 14. Wahlperiode

BfD 17. TB 1997–1998

22.1.2 Bildschirmunterstützte Aufnahme von
Anträgen auf Rentenversicherungsleistungen
durch die Versicherungsämter und
Gemeinden

Die Erteilung von Auskünften und die Antragsaufnahme
in allen Angelegenheiten der Sozialversicherung gehört
zu den gesetzlichen Aufgaben auch der Versicherungs-
ämter (§ 92, § 93 SGB IV). Soweit hierfür Angaben aus
den Rentenversicherungskonten benötigt werden, fordern
die Versicherungsämter diese schriftlich beim zuständi-
gen Rentenversicherungsträger an. Die Versicherten
müssen nach Eingang der Auskunft erneut zum Versi-
cherungsamt kommen.

Um das Verfahren bei der Aufnahme von Anträgen auf
Versicherungsleistungen (z. B. Rente, Rehabilitation) zu
erleichtern und dem Versicherten mehrfaches Vorspre-
chen zu ersparen, sind die Rentenversicherungsträger
daran interessiert, den Versicherungsämtern einen On-
line-Zugriff auf die Rentenversicherungskonten zu eröff-
nen. Das BMA hat mich zu dem entsprechenden Vorstoß
des Verbandes Deutscher Rentenversicherungsträger um
Stellungnahme gebeten.

Der beabsichtigte Online-Zugriff beträfe rund 15 000
Stellen, die nicht Teil der gesetzlichen Rentenversiche-
rung sind und nicht dem Sozialgeheimnis unterfallen.
Der Online-Zugriff für die Versicherungsämter kann nur
durch eine Rechtsnorm ermöglicht werden.

Gemeinsam mit dem Verband Deutscher Rentenversi-
cherungsträger und dem Arbeitskreis „Gesundheit und
Soziales“ der Konferenz der Datenschutzbeauftragten
des Bundes und der Länder halte ich folgende Anforde-
rungen für erforderlich, um das gewünschte Online-
Verfahren einrichten zu dürfen.
– Die Abrufe sind bei den Rentenversicherungsträgern

lückenlos fortlaufend zu protokollieren. Zu jedem Ab-
ruf, der nicht innerhalb eines festzulegenden Zeitrau-
mes (z. B. drei Monate) in ein Rentenantragsverfahren
mündet, ist seine Berechtigung zu überprüfen. Bei den
Rentenversicherungsträgern sind die dafür erforderli-
chen personellen Kapazitäten vorzusehen und die
notwendigen Befugnisse gegenüber den Versiche-
rungsämtern gesetzlich einzuräumen.

– Die Versicherungsämter sind in den Katalog der dem
Sozialgeheimnis verpflichteten Stellen in § 35 SGB I
aufzunehmen.

– Ein Versicherungsamt darf nur auf Versichertenkon-
ten von Versicherten zugreifen, die im Zuständig-
keitsbereich des Versicherungsamtes gemeldet sind.

– Der Online-Zugriff ist auf die in der Praxis tatsächlich
benötigten Datenfelder des Rentenversicherungskontos
zu beschränken (vgl. § 79 Abs. 2 Satz 2 Nr. 3 SGB X).

– Auf Verlangen des Versicherten ist im Rentenversi-
cherungskonto ein Kennzeichen zu setzen, das sein
Konto vom Online-Zugriff ausschließt.

– Tatsache, Zeitpunkt und Inhalt jedes erfolgten Abrufs
sind im Rentenversicherungskonto oder der Akte des
Versicherten so zu dokumentieren, daß der Versicherte
über die Online-Abrufe eine Auskunft erhalten kann.

– Der Online-Zugriff kann nur durch den Versicherten
selbst (persönlich) nach Identifizierung durch Licht-
bildausweis und schriftlicher Antragstellung veranlaßt
werden.

– Bei der technischen Realisierung ist ein hinreichender
Standard technischer und organisatorischer Maßnah-
men zu gewährleisten.

Dem BMA habe ich vorstehende Voraussetzungen für
einen Online-Abruf durch die Versicherungsämter mit-
geteilt und auch darauf hingewiesen, daß ich es für not-
wendig halte, einen Großteil dieser Anforderungen im
Gesetz selbst zu regeln. Selbstverständlich kann zur
Entlastung des Gesetzes ein Teil auch in einer Rechts-
verordnung bestimmt werden (z. B. die eindeutige Iden-
tifikation des Auskunftsberechtigten oder besondere
Auflagen zur Datensicherheit). Die Pflicht zur lückenlo-
sen Protokollierung aller Abrufe durch Versicherungs-
ämter gehört wegen ihrer besonderen Bedeutung für das
Verfahren jedoch ins Gesetz.

Bei Redaktionsschluß lag mir noch keine Stellungnahme
des BMA vor, ob das Verfahren überhaupt weiterver-
folgt wird.

22.2 Online-Abrufe der Hauptzollämter
aus Dateien der Datenstelle
der Rentenversicherungsträger

Zur Bekämpfung von Schwarzarbeit, illegaler Beschäfti-
gung und Lohndumping führen Prüfgruppen der Bun-
desanstalt für Arbeit und der Hauptzollämter örtliche
Kontrollen durch. In den Branchen, die für die genannten
Verstöße erfahrungsgemäß besonders anfällig sind, wie
beispielsweise das Baugewerbe, Gaststätten, Schaustel-
ler, Beförderung oder Gebäudereinigung, müssen die
Arbeitnehmer ihren Sozialversicherungsausweis bei
Kontrollen den Prüfgruppen vorweisen. Gleichwohl ent-
stehen Kontrollücken, z. B. wenn die Arbeitnehmer den
Ausweis vergessen haben oder wenn der Ausweis bei
Arbeitsaufnahme noch nicht ausgestellt ist. Die örtlichen
Kontrollen werden ergänzt durch Auskünfte aus zentra-
len Dateien der Datenstelle der Rentenversicherungsträ-
ger. Diese waren bisher schriftlich eingeholt worden. Um
diese Auskünfte aus der Arbeitgeberdatei und der Datei
der geringfügig Beschäftigten zu vereinfachen und zu
beschleunigen, hatte das BMF für die Hauptzollämter
mit dem Verband Deutscher Rentenversicherungsträger
(VDR) ein Online-Abrufverfahren vorbereitet. Etwa 150
abfragende Stellen sind vorgesehen. Vor Genehmigung
der Verwaltungsvereinbarung hatte mich das BMA um
Stellungnahme gebeten.

Das geplante Abrufverfahren ist nach § 79 SGB X ver-
tretbar, wenn Häufigkeit oder Eilbedürftigkeit die On-
line-Anbindung fordern. Das ist hier der Fall. In meiner
Stellungnahme habe ich vor allem darauf gedrungen,
Abrufe beiderseitig zu protokollieren und Verfahren so-
wie Mindestumfang einer regelmäßigen internen Prü-
fung festzulegen. Immerhin können über die Online-
Verbindung zur Datenstelle der Rentenversicherungsträ-
ger zu allen Arbeitgebern deren Mitarbeiter und zu allen
gemeldeten Arbeitnehmern deren Arbeitgeber abgefragt
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werden. Das BMA hat in seine Genehmigung der Ver-
waltungsvereinbarung entsprechende Auflagen aufge-
nommen. So hat das BMF das Verfahren für daten-
schutzrechtliche Prüfungen durch die Hauptzollämter in
Abstimmung mit mir festzulegen.

Zum Jahreswechsel 1997/98 zeigte mir das BMF die In-
betriebnahme des Lesezugriffs für eine Reihe von
Hauptzollämtern an, obwohl es das Prüfverfahren noch
nicht abgestimmt hatte. Weil die Protokolldaten, die Ge-
genstand der Prüfung sind, jeweils nach sechs Monaten zu
löschen sind, wurde der Handlungsbedarf immer dring-
licher. Da das BMF dennoch weiterhin keinen Entwurf
eines Prüfverfahrens zur Abstimmung vorlegte, habe ich
den VDR unterrichtet und dem BMF die örtliche Kon-
trolle des Abrufverfahrens beim Rechenzentrum der Bun-
desfinanzverwaltung bei der Oberfinanzdirektion Stuttgart
und im Hauptzollamt Singen angekündigt. Der VDR trat
seinerseits an das BMF heran mit der Bitte, die Durchfüh-
rung des automatisierten Abrufverfahrens nicht zu gefähr-
den. Ende Mai 1998 habe ich das BMF nochmals ein-
dringlich auf den im Blick auf das fehlende Prüfverfahren
datenschutzwidrigen Zustand hingewiesen.

Bei meiner Kontrolle bezog sich das Rechenzentrum
Stuttgart auf sein Schreiben an die Vorsteher der
Hauptzollämter, in dem zum Prüfverfahren aber im we-
sentlichen nur ausgeführt ist, daß der behördliche Daten-
schutzbeauftragte bei den Hauptzollämtern die sachliche
Berechtigung des Abrufs unter Verwendung der Abruf-
Protokolle und anhand der Verwaltungsvorgänge prüft.
Im Hauptzollamt Singen zeigte sich, daß der dortige
Datenschutzbeauftragte kurz zuvor erstmals Protokoll-
daten des VDR vom Rechenzentrum Stuttgart erhalten
hatte. Es stellte sich heraus, daß die Aufzeichnungen auf
Seiten des Hauptzollamtes ungeeignet waren, eine Ver-
bindung von einem einzelnen protokollierten Abruf zu
dem zugrundeliegenden Verwaltungsvorgang herzustel-
len. Als Ergebnis meiner Kontrolle muß ich leider fest-
stellen, daß es praktisch nicht möglich war zu prüfen, ob
die Abrufe berechtigt waren. Letztlich trägt hierfür das
BMF die Verantwortung entsprechend seiner Verpflich-
tung in der Vereinbarung mit dem VDR, auf die der Ge-
nehmigungsbescheid Bezug nahm, ein hinsichtlich seiner
Praktikabilität bis zur Arbeitsebene durchdachtes und
handhabbares Protokollverfahren festzulegen und in ei-
ner Arbeitsanweisung konkret zu beschreiben.

Erschwerend kam hinzu, daß die Protokollroutine des
VDR einen Programmfehler enthielt, der dazu führte,
daß Abrufe im Protokoll mehrfach ausgewiesen wurden,
und als Zeitpunkt des Abrufs einheitlich der Beginn der
Online-Sitzung angegeben war.

Im Rahmen einer Besprechung der Fachleute aller betei-
ligten Stellen (VDR, BMF, Rechenzentrum Stuttgart und
aus meinem Haus) wurden dann endlich konkrete An-
forderungen aufgestellt, um das Abrufverfahren mit Hil-
fe der Protokollierungen auf beiden Seiten kontrollieren
zu können.

Bei Redaktionsschluß standen die Stellungnahme des
BMF zu den vorgeschlagenen Anforderungen und die
Abstimmung des Prüfverfahrens mit mir noch aus.

22.3 Datenerhebung durch
Zusatzversorgungskassen

Das Zusatzversorgungswerk für Arbeitnehmer in der
Land- und Forstwirtschaft e.V. (ZLF) ist eine gemein-
same Einrichtung der Tarifvertragsparteien und gewährt
an ehemalige Arbeitnehmer, deren Witwen, Witwer und
Vollwaisen eine Ergänzung der gesetzlichen Rente. Fi-
nanziert wird das ZLF durch einen monatlichen Beitrag
der Arbeitgeber in Höhe von gegenwärtiG 10 DM je
ständig beschäftigtem Arbeitnehmer.

Nach dem Tarifvertrag sind die Arbeitgeber verpflichtet,
jeden beitragspflichtigen Arbeitnehmer anzumelden. Die
Leistungspflicht des ZLF gegenüber einem Arbeitsneh-
mer bleibt aber auch bestehen, wenn ein Arbeitgeber sei-
ner Beitragsverpflichtung nicht nachkommt. Hinweisen
auf tarifvertragsgebundene Arbeitgeber, die möglicher-
weise ihre Arbeitnehmer nicht angemeldet haben, geht
das ZLF daher nach. Verbleiben nach einer Anfrage
beim Arbeitgeber Zweifel, so wendet sich das ZLF an
die Einzugsstelle für den Gesamtsozialversicherungsbei-
trag mit der Bitte um Auskunft über die dort angemel-
deten Arbeitnehmer. Die aufgrund der gesetzlichen Mel-
depflicht (§ 28a SGB IV) bei dieser Einzugsstelle vorlie-
genden Angaben sind angesichts der regelmäßigen Prü-
fungen bei den Arbeitgebern (§ 28p SGB VI) und Ein-
zugsstellen (§ 28q SGB IV) zuverlässiger, wohl auch
deswegen, weil die Nichtbeachtung der Meldepflichten
bußgeldbewehrt ist.

Die Auskünfte der Einzugsstellen sind Übermittlungen
von Sozialdaten. Soweit die Auskunftsersuchen auf
Zweifelsfälle und die für die Feststellung der Beitrags-
pflicht erforderlichen Angaben beschränkt bleiben, ist
§ 69 Abs. 1 Nr. 1 3. Variante i.V.m. Abs. 2 Nr. 2 SGB X
Rechtsgrundlage für die Übermittlung. Hierbei ist aller-
dings zu beachten, daß die Übermittlung auf die So-
zialdaten beschränkt bleibt, die für die Zwecke der Zu-
satzversorgungskasse tatsächlich erforderlich sind.

Aufgrund meiner Beratung hat das ZLF sein Erhebungs-
formular inzwischen reduziert. Zudem habe ich darauf
hingewiesen, daß Auskünfte bei Dritten vermieden wer-
den könnten, wenn die Tarifvertragsparteien die vertrag-
liche Auskunftspflicht der Arbeitgeber gegenüber dem
ZLF konkretisierten, indem sie beispielsweise vertrag-
lich vereinbaren, durch welche Bescheinigung oder wel-
che auszugsweise Kopie der Arbeitgeber die Zahl seiner
Mitarbeiter belegen kann. Das ZLF ist bereit, diesem
Vorschlag im Rahmen von Tarifverhandlungen nachzu-
gehen.

22.4 Ausschlußtatbestand Kriegsopfer-
versorgung: Kooperation
des Bundesarbeitsministeriums
mit dem Simon-Wiesenthal-Center

Anfang 1998 berichteten Zeitungen, das BMA beabsich-
tige, Daten von Rentenempfängern an das Simon-
Wiesenthal-Center in Jerusalem zu geben. In Teilen der
Öffentlichkeit wurde dies dahingehend verstanden, daß
die Daten aller Bezieher einer Rente aus der gesetzlichen
Rentenversicherung oder nach dem Bundesversorgungs-
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gesetz übermittelt werden sollten. Viele Bürger haben
sich daraufhin besorgt an mich gewandt.

Hintergrund der Meldungen war eine Kooperationsver-
einbarung zwischen dem BMA und dem Simon-
Wiesenthal-Center. Diese Vereinbarung sieht vor, daß
das Simon-Wiesenthal-Center die ihm weltweit vorlie-
genden oder zugänglichen Daten über Kriegsverbrecher
EDV-gerecht aufbereitet und dem BMA zur Verfügung
stellt. Das BMA wiederum stellt die Daten den deut-
schen Versorgungsämtern zur Verfügung, die ihre Daten
mit den Kriegsverbrecherdaten abgleichen sollen, um
bisher unerkannten Kriegsverbrechern die Kriegsopfer-
rente aberkennen zu können.

In der Vereinbarung hat sich das Simon-Wiesenthal-
Center auch bereit erklärt, bei Einzelanfragen in kon-
kreten Verdachtsfällen zu prüfen, ob der ihm zur Ver-
fügung stehende Datenbestand entsprechende Erkennt-
nisse zuläßt. Dieser Weg kommt aber erst ausnahmswei-
se, nach ergebnisloser Nutzung aller inländischen Er-
kenntnisquellen, in Betracht und auch danach erst dann,
wenn ein konkreter Verdacht eines Kriegsverbrechens
vorliegt. Das BMA hat mir versichert, daß solche Ein-
zelanfragen noch nicht vorgekommen sind.

Überhaupt nicht betroffen von der Vereinbarung sind die
Sozialdaten der gesetzlich Rentenversicherten.

Es kann erfreulicherweise festgestellt werden, daß die
Pressemeldungen falsch waren. Es ist bedauerlich, daß
die Öffentlichkeit verunsichert wurde.

22.5 Beratungsgespräch in der BfA

Mit Vertretern der Bundesversicherungsanstalt für An-
gestellte (BfA) habe ich im Berichtszeitraum wieder ein
Beratungs- und Informationsgespräch zu aktuellen Fra-
gen des Datenschutzes geführt und hierbei u. a. folgende
Themen erörtert:

22.5.1 Kurentlassungsberichte:
Verbesserungen zugesagt

Ein Petent hatte sich hinsichtlich des Verfahrens der BfA
zum ärztlichen Kurentlassungsbericht an mich gewandt
und insbesondere die Zustimmungserklärung zur Über-
mittlung des Berichts an BfA, Hausarzt oder in Aus-
zügen an die gesetzliche Krankenkasse und die internen
Regelungen der Einsichtnahme in den Entlassungsbe-
richt problematisiert. Zu grundsätzlichen datenschutz-
rechtlichen Anforderungen an den Umgang mit den sog.
Kurentlassungsberichten, die nach Abschluß medizi-
nischer Rehabilitationsmaßnahmen (Kuren) durch die
Träger der Rentenversicherung oder in deren Auftrag
vom behandelnden Arzt der Kureinrichtung gefertigt
werden, habe ich mich bereits in meinem 8. TB
Nr. 10.6.1 geäußert.

Die BfA hat mir im Gespräch bestätigt, daß vom Ver-
sicherten die Abgabe der „Erklärung zum Entlassungs-
bericht“ erst bei bzw. nach dem Abschlußgespräch mit
dem Reha-Arzt erwartet wird. Daß der Formularsatz be-
reits vorher, nämlich wie vom Petenten bemängelt, zu

Beginn der Reha-Maßnahme, ausgehändigt wird, soll
dem Versicherten ermöglichen, sich die Erläuterungen in
Ruhe durchzulesen. Sollte dem Versicherten in der Re-
ha-Einrichtung bereits vor dem Abschlußgespräch die
Erklärung zum Entlassungsbericht abverlangt werden,
widerspricht dies den Vorgaben der BfA.

Die BfA hat mir zugesagt, das Verfahren zur Abgabe der
Erklärungen zum ärztlichen Entlassungsbericht in den
Kurkliniken zu überarbeiten und in Details zu ergänzen.
Auch hinsichtlich der Einsichtsrechte des Betroffenen in
die Berichte beabsichtigt sie, die Anweisungen an die
Kliniken und die Aufklärungsschreiben an die Patienten
in enger Abstimmung mit mir zu verbessern.

22.5.2 Übermittlung medizinischer Daten
zum Schutze des Betroffenen

Ein Petent stellte mir die Frage, inwieweit die BfA als
Sozialversicherungsträger berechtigt ist, ein Betreuungs-
verfahren für einen Versicherten „einzuleiten“.

Nach § 71 Abs. 3 SGB X ist eine Übermittlung von So-
zialdaten zulässig, soweit es nach dem pflichtgemäßen
Ermessen eines Leistungsträgers erforderlich ist, dem
Vormundschaftsgericht die Bestellung eines Betreuers
oder eine andere Maßnahme in Betreuungssachen zu er-
möglichen.

Nach Auskunft der BfA wurde die vorliegende Thematik
dort erstmals 1992 anläßlich eines Einzelfalls geprüft.
Danach wurde in einer Dienstanweisung an die BfA-
Ärzte festgelegt, daß die Fachabteilung der BfA zur
Ausübung des pflichtgemäßen Ermessens im Einzelfall
vor einer solchen Übermittlung immer den beratungs-
ärztlichen Dienst der BfA einschaltet. Damit ist eine da-
tenschutzgerechte Verfahrensweise in diesen Fällen si-
chergestellt.

22.5.3 Behandlung von Sozialversicherungs-
ausweisen

Versicherte, die für die Durchführung der Versicherung
sowie für die Feststellung und Erbringung von Leistun-
gen einschließlich der Rentenauskunft erforderliche Da-
ten mit Eintragungen in dem Ausweis für Arbeit und So-
zialversicherung nachweisen können, sind berechtigt, in
einer beglaubigten Abschrift des vollständigen Auswei-
ses oder von Auszügen des Ausweises die Daten un-
kenntlich zu machen, die für den Träger der Rentenver-
sicherung nicht erforderlich sind und diese Abschrift
dem Träger der Rentenversicherung nach Nachweis vor-
zulegen (§ 286e SGB VI).

Veranlaßt durch eine Eingabe habe ich mir in der Be-
sprechung das Verfahren der BfA im Umgang mit einge-
reichten Ausweisen für Arbeit und Sozialversicherung
(SV-Ausweis) darstellen lassen. Danach sind entspre-
chende Ausweise, die der BfA im Original vorgelegt
werden, nach Abschluß des Verfahrens an den Versi-
cherten/Antragsteller zurückzusenden.

Ich habe darauf hingewiesen, daß dies auch für Kopien
gelten müsse, die anstatt des Originals eingereicht wer-
den. Die BfA hat meine Anregung aufgegriffen und ihre
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Melderegister Beschäftigten-
datei

Arbeitslosen-
datei

Personalstand-
statistik

Spezifische Be-
reichsstatistiken

Mikrozensus

Demographische
Grunddaten

Alle Einwohner

Alter, Geschlecht,
Familienstand,
Staatsangehörig-
keiten, Geburts-
ort,-land, Haupt-/
Nebenwohnung,
Religionszu-
gehörigkeit

Regionale Gliede-
rung: Gemeinde
          und tiefer

Sozialversiche-
rungspflichtig
Beschäftigte,
Pendler

(ca. 80 % aller
Erwerbstätigen)

Regionale Gliede-
rung: Gemeinde

Erwerbsstatistische Daten

Arbeitslose

Regionale Gliede-
rung: Gemeinde

Beamte,Richter,
Berufs- und
Zeitsoldaten,
Beamtenan-
wärter

Regionale Gliede-
rung: Gemeinde

Selbständige,
Mithelfende
Familienange-
hörige

Regionale Gliede-
rung: mindestens
Regierungsbezirk

1%  Einwohner

Merkmale zu:
Erwerbstätigkeit,
Wohnen, Bildung,
Haushalte

Regionale Gliede-
rung: Regierungs-
         bezirk
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Auswahlgrundlage für Mikrozensus und andere bevölkerungs- und wohnungsstatistische Erhebungen

Feststellung der amtlichen Einwohnerzahl durch Statistische Landesämter, Basis der Bevölkerungsfort-
schreibung, Basis für Wahlkreiseinteilung,   Hochrechnungsrahmen für Stichproben usw.
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Anlage 1 (zu Nr. 1.11)

Hinweis für die Ausschüsse des Deutschen Bundestages

Nachfolgend habe ich dargestellt, welche Kapitel dieses Berichts für welchen Ausschuß
von besonderem Interesse sein könnten:

Ausschuß für Wahlprüfung,
Immunität und Geschäftsordnung

3.1

Auswärtigen Ausschuß 2; 4; 32; 34 Nr. 10

Innenausschuß 2; 5; 6.1 bis 6.4; 6.6; 8.1 bis 8.10; 9.1;
9.2.2; 10.1.5; 10.3; 11 bis 18; 25.2.2; 25.3;
28.1.4; 28.2; 29.5.1; 30.1; 33.1 bis 33.2

Rechtsausschuß 5.7; 5.9.1; 6; 10.1 bis 10.1.5; 32; 34 Nr. 7,
Nr. 16 und Nr. 17

Finanzausschuß 7; 9.2; 28.2; 34 Nrn. 8 bis 10

Haushaltsausschuß 3.2

Ausschuß für Wirtschaft und Technologie 8.1 bis 8.10; 10.1 bis 10.3; 29.7; 29.8

Ausschuß für Arbeit und Sozialordnung 7.7; 18.1; 19 bis 24

Verteidigungsausschuß 15; 26; 34 Nr. 2 und Nr. 14

Ausschuß für Familie, Senioren, Frauen
und Jugend

27; 34 Nr. 15

Ausschuß für Gesundheit 9.1; 19; 21 bis 25

Ausschuß für Verkehr,
Bau- und Wohnungswesen

28

Ausschuß für die Angelegenheiten
der Europäischen Union

2; 10.1.4; 28.1.3; 28.1.5; 32
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Anlage 2 (zu Nr. 1.10)

Übersicht über die durchgeführten Kontrollen, Beratungen und Informationsbesuche

Deutscher Bundestag
– Verwaltung

Bundeskanzleramt
– Bundesnachrichtendienst

Auswärtiges Amt
– Geheimschutzbeauftragter
– 1 Botschaft

Bundesministerium des Innern
– Statistisches Bundesamt
– Bundesamt für die Anerkennung ausländischer

Flüchtlinge
Zentrale Nürnberg und 2 Außenstellen

– Bundesbeauftragter für die Unterlagen des Staats-
sicherheitsdienstes der ehemaligen DDR
2 Außenstellen

– Bundesverwaltungsamt
Ausländerzentralregister

– Bundesgrenzschutz mit Grenzschutzdirektion
– ein Bahnpolizeiamt
– eine Bahnpolizeiwache
– Bundeskriminalamt
– Deutsche Verbindungsbeamte bei EUROPOL/EDS
– Bundesamt für Verfassungsschutz
– Bundeszentrale für politische Bildung
– Bundesdruckerei

Bundesministerium der Justiz
– Bundeszentralregister
– Deutsches Patentamt

Bundesministerium der Finanzen
– Bundesamt für Finanzen
– Zollkriminalamt
– 5 Oberfinanzdirektionen
– 1 Rechenzentrum der Bundesfinanzverwaltung
– 1 Bundesvermögensamt
– 8 Hauptzollämter
– 1 Zollamt
– 1 Zollfahndungszweigstelle

Bundesministerium für Arbeit und Soziales
– Bundesanstalt für Arbeit
– 8 Arbeitsämter
– Gesundheitsdatenarchiv Wismut bei der Bundesan-

stalt für Arbeitsschutz und Arbeitsmedizin

Bundesministerium der Verteidigung
– Militärischer Abschirmdienst
– 2 Bundeswehreinheiten (Heer, Luftwaffe)

– 3 Kreiswehrersatzämter
– 1 digitale Vermittlungsstelle

Bundesministerium für Familie, Senioren,
Frauen und Jugend

– Bundesamt für den Zivildienst
– 5 Verwaltungsstellen Zivildienst
– 1 Zivildienstschule

Bundesministerium für Gesundheit

Bundesministerium für Verkehr,
Bau- und Wohnungswesen

– Bundesamt für Güterverkehr
– Bundeseisenbahnvermögen
– Wasser- und Schiffahrtsdirektion Nord

Deutsche Post AG
– Generaldirektion
– zentrale Briefermittlungsstelle Marburg
– Nachsendeauftragszentrum München
– 3 Postagenturen
– 1 ePost-Station
– 1 Briefverteilungszentrum

Deutsche Telekom AG
– 4 Niederlassungen

Bundesversicherungsanstalt für Angestellte

Deutsches Rotes Kreuz – Suchdienst Hamburg

Berufsgenossenschaften und Krankenkassen
Hauptverband der gewerblichen Berufsgenossenschaften
Großhandels- und Lagerei – Berufsgenossenschaft
Berufsgenossenschaft für den Einzelhandel
Barmer Ersatzkasse – Zentrale Wuppertal und drei Au-
ßenstellen
Deutsche Angestellten Krankenkasse – zwei Außenstellen
Bahnbetriebskrankenkasse Zentrale Frankfurt und eine
Außenstelle
SIEMENS – Betriebskrankenkasse

6 Telekommunikationsdienstunternehmen

Sonstige
Datenstelle der Rentenversicherungsträger beim VDR
eine Privatfirma als Auftragnehmer nach § 80 SGB X
Wirtschaftsunternehmen u.a. wegen Verfahren zur Si-
cherheitsüberprüfung
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Anlage 3 (zu Nr. 1.10)

Übersicht über Beanstandungen nach § 25 BDSG

Bundeskanzleramt
– Verstoß des BND gegen § 20 SÜG wegen Voll-

textspeicherung des sog. Schlußberichts in einer Da-
tei, die der Sicherheitsüberprüfung dient (s. Nr. 16.2)

Bundesministerium des Innern
– Verstoß des BKA gegen § 18 Abs. 2 Satz 2 BDSG

wegen unterbliebener Errichtungsanordnung bezüg-
lich AFIS und Verstoß gegen § 24 Abs. 4 Satz 2 Nr. 1
BDSG wegen unterbliebener Stellungnahme zu einem
Prüfbericht über das System AFIS (s. Nr. 11.8)

– Verstoß des BAFl gegen § 9 sowie Anlage zu § 9
Satz 1 BDSG wegen Mängel im Bereich der Daten-
sicherheit bei dem Personalaktengeheimnis unterlie-
genden Mitarbeiterdaten (s. Nr. 18.9.1).

– Verstoß des BAFl gegen § 24 Abs. 4 BDSG wegen
mangelnder Unterstützung bei der Erfüllung meiner
Aufgaben durch stets ausweichende und zum Teil
irreführende Antworten auf meine Fragen zur Ver-
haltens- und Leitungskontrolle von Mitarbeitern
(s. Nr. 18.2.1).

– Verstöße des BStU gegen § 19 Abs. 6 Satz 2 i.V.m.
§ 12 Abs. 4 Satz 3 StUG durch Einsichtnahme in
nichtanonymisierte Unterlagen des ehemaligen MfS,
gegen § 19 Abs. 7 Satz 4 i.V.m. § 12 Abs. 4 Satz 3
StUG durch Herausgabe nichtanonymisierter Kopien
aus Unterlagen des ehemaligen MfS und gegen § 19
Abs. 1 StUG durch Herausgabe anonymisierter Ko-
pien aus Unterlagen des ehemaligen MfS trotz zwi-
schenzeitlichen Wegfalls des Verwendungszweckes
(s. Nr. 5.9.2).

Bundesministerium der Finanzen
– Verstoß gegen die in § 36 Abs. 2 und 3 StVG festge-

legten Beschränkungen für Abrufe von Daten über
Kfz-Halter, Verstoß gegen die in § 14 Abs. 2 und 3
FRV festgelegten Verpflichtungen zur Protokollie-
rung von ZEVIS-Abrufen und Verstoß gegen § 36
Abs. 5 Nr. 2 StVG durch das Unterlassen von zur
Sicherung der Zulässigkeit von ZEVIS-Abrufen er-
forderlichen Kontrollen durch das Zollkriminalamt
(s. Nr. 28.2).

– Verstoß gegen § 19 Abs. 1 BDSG in mehreren Fällen
durch Verweigerung der Auskunft durch das Bundes-
amt für Finanzen gegenüber Betroffenen über von ih-
nen erteilte Freistellungsaufträge (s. Nr. 7.1)

– Festlegung gegenüber Ärzten, besuchte Patienten in
steuerlichen Fahrtenbüchern genau zu bezeichnen, so
daß sie deren Daten bei Nachprüfung durch das Fi-
nanzamt entgegen § 102 Abs. 1 Nr. 3c AO offenbaren
und damit gegen § 203 Abs. 1 Nr. 1 StGB verstoßen
müssen (s. Nr. 7.2).

– Verstoß einer Oberfinanzdirektion gegen §§ 4 Abs. 1,
12 Abs. 4 und 28 BDSG wegen der Abgabe von

Schreiben sensiblen Inhaltes ohne Mitwirkung des
Betroffenen (s. Nr. 18.10.1).

Bundesministerium für Verkehr, Bau-
und Wohnungswesen
– Verstoß gegen §§ 15 und 16 BDSG durch unzulässige

Übermittlung personenbezogener Daten an Träger öf-
fentlicher Belange sowie an Verbände und Vereine im
Rahmen eines Planfeststellungsverfahrens und Un-
terlassung angemessener Maßnahmen zur Folgenmin-
derung durch die Wasser- und Schiffahrtsdirektion
Nord (s. Nr. 28.3).

– Verstoß wegen unbefugter Offenbarung von Perso-
naldaten (s. Nr. 18.10.2).

– Verstöße des Hauptpersonalrates beim Bundesmi-
nisterium für Verkehr, Bau- und Wohnungswesen
in Wahrnehmung von Personalratsangelegenheiten
(s. Nr. 18.10.2)

Bundesministerium für Wirtschaft und Technologie
sowie Vorstand der Deutschen Post AG
– Verstoß der Deutschen Post AG gegen § 2 Abs. 2

PDSV in Verbindung mit § 1 Satz 2 PDSV durch un-
zulässige Erhebung und Speicherung personenbezo-
gener Daten über die näheren Umstände des Postver-
kehrs und Verstoß gegen § 18 Abs. 1 und § 9 BDSG
durch Unterlassen angemessener organisatorischer
und technischer Maßnahmen zur Sicherstellung des
Datenschutzes (s. Nr. 29.8).

Bundesministerium der Verteidigung
– Verstoß gegen § 6 SÜG wegen Nichtgewährung

rechtlichen Gehörs bei der Feststellung von Sicher-
heitsbedenken (s. Nr. 15.3).

Bundesanstalt für Arbeit
– Verstoß gegen §§ 67b Abs. 1, 67c Abs. 1 und 2

SGB X in Verbindung mit Runderlassen der Bundes-
anstalt wegen unzulässiger Aufbewahrung eines psy-
chologischen Gutachtens (siehe Nr. 20.4).

– Verstöße gegen § 90 Abs. 1 BBG wegen Mängeln bei
der Führung von Personalakten für Mitarbeiter und
rechtswidriger Vorgaben zur Führung von Personal-
akten ( s. Nr. 18.2.5).

Verwaltungs-Berufsgenossenschaft
– Verstoß gegen § 67a Abs. 1, 3 und 4 SGB X wegen

nicht erforderlicher Datenerhebung und fehlender
Hinweise auf die Rechtsposition des Betroffenen und
einer dritten Person bei Einschaltung einer privaten
Detektei (s. Nr. 23.7.2).

– Verstoß gegen § 200 Abs. 2 SGB VII i.V.m. § 76
Abs. 2 SGB X wegen Übermittlung medizinischer
Daten gegen den ausdrücklichen Widerspruch  eines
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Versicherten und Nichtgewährung des Gutachteraus-
wahlrechts (s. Nr. 23.4.4.1).

– Verstoß gegen § 200 Abs. 2 SGB VII wegen Miß-
achtung des Gutachtervorschlagsrechts und anschlie-
ßender Entscheidung wegen mangelnder Mitwirkung
(s. Nr. 23.4.4.2).

Berufsgenossenschaft der chemischen Industrie

– Verstoß gegen § 200 Abs. 2 SGB VII i.V.m. § 76
Abs. 2 SGB X wegen Nichtgewährung des Gutachter-

    auswahlrechts und wegen fehlenden Hinweises auf
ein Widerspruchsrecht bei der Übermittlung medizi-
nischer Daten (s. Nr. 23.4.4.3).

Bahnbetriebskrankenkasse

– Verstöße gegen § 78 a SGB X wegen fehlender tech-
nischer und organisatorischer Vorgaben zum Schutz
der Sozialdaten und gegen § 24 Abs. 4 BDSG wegen
mangelnder Unterstützung bei der Erfüllung meiner
Aufgaben (s. Nr. 21.4).
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Anlage 4 (zu Nrn. 2.1.2.1, 9.1.1, 30.1)

Deutscher Bundestag Drucksache 13/11168
13. Wahlperiode

23. 06. 99

Beschlußempfehlung und Bericht
des lnnenausschusses (4. Ausschuß)

zu der Unterrichtung durch den Bundesbeauftragten für den Datenschutz
– Drucksache 13/7500 –

Tätigkeitsbericht 1995 und 1996 des Bundesbeauftragten für den Datenschutz
– 16. Tätigkeitsbericht –

A. Problem

Mit dem 16. Tätigkeitsbericht gibt der Bundesbeauftragte für den
Datenschutz einen Überblick über die Schwerpunkte seiner Arbeit in
den Jahren 1995 und 1996 sowie einen Ausblick auf anstehende
wichtige Fragen. Die Unterrichtung durch den Bundesbeauftragten
für den Datenschutz hat u.a. die EG-Datenschutzrichtlinien, Forde-
rungen für den Datenschutz im privaten Sektor auf den Weg ins Jahr
2000, das Spannungsverhältnis „Großer Lauschangriff“ – Daten-
schutz, datenschutzrechtliche Regelungen im Strafverfahren, den So-
zialdatenschutz sowie die Rechtstatsachenforschung zum Gegen-
stand.

B. Lösung

Annahme der anliegenden Beschlußempfehlung *).
Einstimmigkeit im Ausschuß

C. Alternativen

Keine

D. Kosten

Keine

*) Hinweis: Die Beschlußempfehlung wurde in der 244. Sitzung des Deut-
schen Bundestages am 24. Juni 1998 angenommen.
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Beschlußempfehlung

Der Bundestag wolle beschließen:
I. Zum 16. Tätigkeitsbericht – 16. TB –
1. Der Deutsche Bundestag erwartet, daß die Bundesregierung im

Anschluß an die Novellierung des Bundesdatenschutzgesetzes
einen datenschutzrechtlichen Gesetzesvorschlag erarbeitet, der den
neueren technischen Entwicklungen Rechnung trägt.
Dies gilt besonders für Videoüberwachungen, deren Zulässigkeit
an klare Voraussetzungen zu binden ist und die nur unter ein-
schränkenden Bedingungen ohne Kenntnis der betroffenen Bürger
erfolgen dürfen (16. TB, Nr. 31.1).
Eine Regelung über den Einsatz von Chipkarten ist notwendig,
damit die in diesem Rahmen erfolgende Datenverarbeitung ein-
schließlich der Datenspeicherung auf der Chipkarte auf den un-
bedingt erforderlichen Umfang beschränkt wird, die Kartenher-
ausgeber eine zweckfremde Nutzung der Chipkartendaten durch
technisch-organisatorische Maßnahmen verhindern und jeder
Chipkarteninhaber eine Möglichkeit hat, sich kostenlos und ohne
großen sonstigen Aufwand über den Inhalt seiner Chipkarte zu in-
formieren (16. TB, Nr. 9 und 31.1).

2. Der Deutsche Bundestag hat im Informations- und Kommuni-
kationsdienste-Gesetz den Verantwortlichen zur Aufgabe ge-
macht, die Gestaltung und Auswahl technischer Einrichtungen für
Teledienste an dem Ziel auszurichten, keine oder so wenige per-
sonenbezogene Daten wie möglich zu erheben, zu verarbeiten und
zu nutzen.
Der Deutsche Bundestag fordert die Bundesregierung auf, dieses
Prinzip auch für andere Bereiche sowie in der allgemeinen Daten-
schutzgesetzgebung zu verfolgen (16. TB, Nr. 8.1).

3. Der Deutsche Bundestag unterstützt die Bemühungen der Bun-
desregierung, eine Lösung für den Konflikt zwischen dem Schutz
für medizinische Daten über Patienten und dem Datenbedarf zu
finden, insbesondere der epidemiologischen Forschung zu er-
arbeiten, wobei auch die Möglichkeit zu erwägen ist, den gesetz-
lich besonders betonten Schutz von Gesundheitsdaten für diese
Daten z. B. durch ein Forschungsgeheimnis zu gewährleisten
(16. TB, Nr. 25.1).

4. Die Bundesregierung wird aufgefordert, alsbald den Entwurf eines
ZKA-Gesetzes vorzulegen, damit die Aufgaben und insbesondere
Befugnisse des ZKA und der übrigen Zollfahndungsbehörden klar
und präzise durch den Gesetzgeber geregelt werden können
(16. TB, Nr. 13.5).

5. Der Deutsche Bundestag fordert die Bundesregierung auf, beim
Bundesamt für Verfassungsschutz auf eine Änderung des Ver-
waltungshandels hinzuwirken, um sicherzustellen, daß unverzüg-
lich eine rechtzeitige Löschung nicht mehr benötigter Daten er-
folgt (16. TB, Nr. 14.1).
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6. Der Deutsche Bundestag unterstützt die Bemühungen der Bun-
desregierung, bei der nächsten Volkszählung von einer Total-
erhebung abzusehen. Der Deutsche Bundestag begrüßt die Über-
legungen der Bundesregierung, eine stichtagbezogene Auswertung
der Melderegister vorzunehmen (16. TB, Nr. 30.8).

7. Der Deutsche Bundestag nimmt zur Kenntnis, daß die Bundes-
regierung gegenwärtig die Vorschläge des Bundesbeauftragten für
den Datenschutz für Änderungen der Abgabenordnung unter da-
tenschutzrechtlichen Gesichtspunkten nicht übernimmt. Der Deut-
sche Bundestag erwartet jedoch, daß die Bundesregierung im Ein-
zelfall datenschutzrechtliche Empfehlungen zur Abgabenordnung
auch künftig sorgfältig prüft und erforderliche Änderungen auf-
greift (16. TB, Nr. 7.1).

8. Der Deutsche Bundestag fordert die Bundesregierung auf, in der
zu erlassenden Datenschutzverordnung nach § 89 Abs. 1 Tele-
kommunikationsgesetz (TKG) („TDSV-neu“) Regelungen über
Kunden, die keine Eintragung in elektronische Verzeichnisse
wünschen, so zu gestalten, daß sie keine Negativkennzeichnung
der Betroffenen darstellen (16. TB, Nr. 10.4.5).

9. Für Telekommunikationsunternehmen bestimmt das TKG, daß
Telefonkunden nur mit ausdrücklicher Einwilligung in CD-ROM
und andere elektronische Verzeichnisse aufgenommen werden
dürfen. Diese Regelung wird in der Praxis dadurch unterlaufen,
daß andere Unternehmen, die nicht dem TKG unterliegen, diese
Verzeichnisse herausgeben. Der Deutsche Bundestag fordert die
Bundesregierung auf, Regelungen zu treffen, die dem entgegen-
wirken (16. TB, Nr. 10.4.5).

II. Zum 15. Tätigkeitsbericht – 15. TB –
1. Der Deutsche Bundestag wiederholt die Aufforderung in Num-

mer 4 seines Beschlusses vom 11. Dezember 1997 und bittet die
Bundesregierung, bereichsspezifische Regelungen zum Arbeit-
nehmerdatenschutz alsbald vorzulegen und unverzüglich einen
Bericht über den Stand der bisherigen Bemühungen dem Rechts-
ausschuß, dem Innenausschuß und dem Ausschuß für Arbeit und
Sozialordnung vorzulegen.

2. Der Deutsche Bundestag wiederholt die Aufforderung in Num-
mer 8 seines Beschlusses vom 11. Dezember 1997 und bittet die
Bundesregierung, eine Gesetzesinitiative zu ergreifen, um beim
Einsatz moderner Informationstechnik im Gesundheitswesen den
gebotenen Schutz dieser Daten auch außerhalb von Arztpraxen
und Krankenhäusern sicherzustellen. Der Deutsche Bundestag hält
den Handlungsbedarf für gesetzliche Regelungen zur Nutzung von
Gesundheitsdaten für gegeben und erwartet umgehend eine Initia-
tive der Bundesregierung, nicht nur um eventuelle Fehlentwick-
lungen zu vermeiden, sondern auch um Entwicklungssicherheit
und Akzeptanz zu fördern.

3. Der Deutsche Bundestag begrüßt das Vorhaben, bei den gesetz-
lichen Regelungen der Telefonüberwachung vertrauensbildende
Maßnahmen durch weitere verfahrenssichemde Maßnahmen, wie
Berichterstattung an den Deutschen Bundestag und Verbesserung
des Verfahrens der richterlichen Anordnung, bis Ende des Jahres
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1998 zu überprüfen und hierüber dem Deutschen Bundestag zu
berichten.

4. Der Deutsche Bundestag bittet die Bundesregierung, die Frage
nach den Wechselbeziehungen zwischen Zeugnisverweigerungs-
rechten und Beschlagnahme- bzw. Verwertungsverboten nicht nur
in bezug auf die herkömmlichen Beschlagnahmegegenstände
weiterzuverfolgen, sondern auch in bezug auf Inhalte und Verbin-
dungsdaten der Telekommunikation zu prüfen und hierüber dem
Rechtsausschuß und dem Innenausschuß des Deutschen Bundes-
tages einen Bericht vorzulegen.

Bonn, den 23. Juni 1998

Der Innenausschuß
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Anlage 5 (zu Nr. 2.1.2.2)

Die Beschlüsse der Abteilung Öffentliches Recht des 62. Deutschen Juristentages
Bremen 1998

D. Abteilung Öffentliches Recht

Thema: Geben moderne Technologien und die eu-
ropäische Integration Anlaß, Notwendig-
keit und Grenzen des Schutzes personen-
bezogener Informationen neu zu bestim-
men?

1. Die Erfordernisse der modernen Informationstech-
nologien und Informationsdienste sowie die EG-
Datenschutzrichtlinie mit ihren vereinheitlichenden
Schutzstandards geben Anlaß, Datenschutz und In-
formationsrecht gesetzlich neu zu regeln. Der Inhalt
dieser Neuregelung wird maßgeblich durch die in-
formationsfordernden, informationsermöglichenden
und informationsbegrenzenden Gehalte des Grund-
gesetzes bestimmt.
angenommen: 44:0:0

2. Bei der gebotenen Neuorientierung muß der Daten-
schutz als konstitutiver Teil einer umfassenden In-
formationsordnung begriffen werden, für die das
– auf den Gedanken der Informationsgerechtigkeit
ausgerichtete – Informationsrecht den rechtlichen
Rahmen bildet.
angenommen: 40:3:1

Geboten ist eine Informationsordnung, die u.a. den
Zugang zu Informationen und den Umgang mit In-
formationen insbesondere im Hinblick auf den
Schutz personenbezogener Daten regelt.
angenommen: 38:3:2

Vergleichbar schutzbedürftige Informationen juristi-
scher Personen (insbesondere Betriebs- und Ge-
schäftsgeheimnisse) sind einzubeziehen.
angenommen: 35:10:2

Das Datenrecht ist als Datenverkehrsordnung auszu-
gestalten.
angenommen: 35:6:4

3. Das künftige Informationsrecht sollte einheitliche
Schutzstandards anstreben.
angenommen: 38:1:5

Dies schließt Differenzierungen nach den Grund-
rechtspositionen der Informationshandelnden (z. B.
Medienfreiheit, Wissenschaftsfreiheit, Glaubens-
freiheit) bzw. nach spezifischen Sachstrukturen
(z. B. Gesundheits- und Sozialrecht, Strafprozeß-
recht) ein.
angenommen: 35:0:10

4. Die Reformschritte sind zu einem umfassenden In-
formationsgesetzbuch zusammenzuführen. Zur Vor-

bereitung soll unverzüglich eine Kommission einge-
richtet werden.
angenommen: 36:0:10

5. Es empfiehlt sich, ein grundsätzlich einheitliches
materielles Datenschutzrecht für den öffentlichen
und den privaten Bereich zu schaffen, dessen innere
Differenzierungen sich nach den Unterschieden in
der Schutzbedürftigkeit unter Beachtung der Selbst-
bestimmung (Freiwilligkeit) und des Gefahren-
potentials zu richten haben. (Antrag Hamm)
angenomen: 23:21:1

6. Der Verbreitung strafbarer und jugendgefährdender
Informationen ist - unter Beachtung des Zensurver-
botes - insbesondere durch gesetzlich geregelte
technische Vorkehrungen entgegenzuwirken.
angenommen: 44:1:1

7. Ein Eckpfeiler der Neuregelung sind technischer
Selbstschutz und Selbstregulierungen (z. B. Daten-
schutz-Audit, Codes of conduct).
angenommen: 42:1:2

Voraussetzung ist die nachprüfbare Wirksamkeit
derartiger Vorkehrungen.
angenommen: 37:4:5

Dies setzt die Unabhängigkeit der Kontrollinstanzen,
einschließlich der internen Datenschutzbeauftragten,
voraus (Antrag Jaspers)
angenommen: 23:12:9

8. Die Verschlüsselung personenbezogener Daten soll
erlaubt bleiben, bei besonderen Gefährdungslagen
geboten werden.
angenommen: 43:0:3

a) Ein gesetzliches Hinterlegungsgebot ist nicht vor-
zusehen.
angenommen: 37:5:4

b) Ein gesetzliches Hinterlegungsgebot ist vorzuse-
hen. (Antrag Pitschas)
abgelehnt: 4:38:4

c) Die Fortentwickung der Informationsgesellschaft
verlangt danach, Prinzipien des Datenschutzes
und der Sicherheit der Informationsverarbeitung
zum integralen Bestandteil der Produkte, Dienst-
leistungen und Beratungen zu machen. (Antrag
Büllesbach)
angenommen: 40:1:4

Elektronischer Handel kann nur sicher funktionie-
ren, wenn die freie Benutzung von kryptographi-
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schen Produkten und Dienstleistungen gewährlei-
stet ist. (Antrag Büllesbach)
angenommen: 36:1:8

Eine Beschränkung des Gebrauchs von Ver-
schlüsselungstechniken ist daher abzulehnen.
(Antrag Büllesbach)
angenommen: 35:1:9

9. Das künftige Informationsrecht soll sich wirkungs-
orientiert u.a. an folgenden Leitlinien ausrichten:
Datenvermeidung und Datensparsamkeit, Zweck-
bindung der Daten, Systemdatenschutz, klare Ver-
antwortlichkeiten im Datenumgang, Anonymisie-
rung und Pseudonymisierung personenbezogener
Daten, Datensicherheit durch technische und organi-
satorische Vorkehrungen, Folgenausgleich.
angenommen: 40:1:4

10. Wirksame Kontrolle ist Voraussetzung eines erfolg-
reichen Datenschutzes.
angenommen: 46:0:0

Eine wesentliche Bedeutung kommt hierbei den un-
abhängigen Datenschutzbeauftragten im öffentlichen
und privaten Bereich zu.
angenommen: 41:1:4

Die Datenschutzkontrolle durch öffentliche Stellen
soll weisungsfrei und verselbständigt durchgeführt
werden.
angenommen: 37:6:3

11. Grenzüberschreitende Informationsflüsse und inter-
nationale Vernetzungen machen verstärkte interna-
tionale Zusammenarbeit und Regelungen unerläß-
lich.
angenommen: 46:0:0



Deutscher Bundestag – 14. Wahlperiode – 223 – Drucksache 14/850

BfD 17. TB 1997–1998

Anlage 6 (zu Nrn. 6.3, 11.1, 11.7, 11.8, 11.10.2, 12.2, 13.2)

§ 34 Absatz 1 BKAG
Errichtungsanordnung*)

(1) Das Bundeskriminalamt hat für jede bei ihm zur
Erfüllung seiner Aufgaben geführte automatisierte Datei
mit personenbezogenen Daten in einer Errichtungsan-
ordnung, die der Zustimmung des Bundesministeriums
des Innern bedarf, festzulegen:
1. Bezeichnung der Datei,
2. Rechtsgrundlage und Zweck der Datei,
3. Personenkreis, über den Daten gespeichert werden,
4. Art der zu speichernden personenbezogenen Daten,
5. Arten der personenbezogenen Daten, die der Er-

schließung der Datei dienen,

6. Anlieferung oder Eingabe der zu speichernden Da-
ten,

7. Voraussetzungen, unter denen in der Datei ge-
speicherte personenbezogene Daten an welche Emp-
fänger und in welchem Verfahren übermittelt wer-
den,

8. Prüffristen und Speicherungsdauer,

9. Protokollierung.

Der Bundesbeauftragte für den Datenschutz ist vor Erlaß
einer Errichtungsanordnung zu hören.

*) als Beispiel für eine Regelung hierzu
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Anlage 7 (zu Nr. 6.2)

Entschließung der 53. Konferenz der Datenschutzbeauftragten des Bundes und der Länder
vom 17./18. April 1997 zu:
Beratungen zum StVÄG 1996

Die Datenschutzbeauftragten des Bundes und der Länder
wenden sich entschieden gegen die Entwicklung, im
Gesetzgebungsverfahren zu einem Strafverfahrens-
änderungsgesetz 1996, die Gewährleistung der infor-
mationellen Selbstbestimmung im Strafverfahren nicht
nur nicht zu verbessern, sondern vielmehr bestehende
Rechte sogar noch zu beschränken. Dies gilt insbe-
sondere für den Beschluß des Bundesrates, der gra-
vierende datenschutzrechtliche Verschlechterungen vor-
sieht.

Bereits der Gesetzentwurf der Bundesregierung wird in
Teilbereichen den Vorgaben des Bundesverfassungsge-
richts nicht gerecht und fällt teilweise hinter den bereits
erreichten Standard der allgemeinen Datenschutzgesetze
und anderer bereichsspezifischer Regelungen (wie z. B.
dem Bundeszentralregistergesetz und den Polizeigeset-
zen der Länder) zurück.

Kritik erheben die Datenschutzbeauftragten des Bundes
und der Länder insbesondere an folgenden Punkten:

– Die Voraussetzungen für Maßnahmen der Öffentlich-
keitsfahndung sind nicht hinreichend bestimmt. So
wird z. B. nicht angemessen zwischen Beschuldigten
und Zeugen differenziert.

– Für Privatpersonen und Stellen, die nicht Verfahrens-
beteiligte sind, wird als Voraussetzung zur Auskunfts-
und Akteneinsicht lediglich ein vages „berechtigtes“
statt eines rechtlichen Interesses gefordert.

– Die Regelungen über Inhalt, Ausmaß und Umfang
von Dateien und Informationssystemen mit personen-
bezogenen Daten bei Staatsanwaltschaften sind unzu-
reichend. Das hat zur Folge, daß nahezu unbeschränkt
Zentraldateien oder gemeinsame Dateien eingerichtet
und Daten ohne Berücksichtigung der Begehungswei-
se und Schwere von Straftaten gespeichert werden
können. Die Zugriffsmöglichkeiten der Strafverfol-
gungs- und Strafjustizbehörden auf diese Daten gehen
zu weit. Darüber hinaus werden Standardmaßnahmen
des technischen und organisatorischen Datenschutzes
(z. B. Protokollierung, interne Zugriffsbeschränkun-
gen etc.) weitgehend abgeschwächt.

Die Bedenken und Empfehlungen der Datenschutzbe-
auftragten des Bundes und der Länder fanden in den er-
sten Beratungen des Bundesrates zum Gesetzentwurf na-
hezu keinen Niederschlag.

Darüber hinaus hat der Bundesrat in seiner Stellungnah-
me weitergehende datenschutzrechtliche Verschlechte-

rungen beschlossen, die vor allem die Entfernung mehre-
rer im Gesetzentwurf noch vorhandener Beschränkungen
und verfahrensrechtlicher Sicherungen zum Schutz des
Persönlichkeitsrechts und des Rechtes auf informatio-
nelle Selbstbestimmung der Betroffenen zum Inhalt ha-
ben.

Beispiele hierfür sind:
– Der Richtervorbehalt für die Anordnung der Öffent-

lichkeitsfahndung und der längerfristigen Observation
soll gestrichen werden.

– Die Verwendungsbeschränkungen bei Daten, die mit
besonderen Erhebungsmethoden nach dem Polizei-
recht gewonnen wurden, sollen herausgenommen
werden.

– Das Auskunfts- und Akteneinsichtsrecht auch für öf-
fentliche Stellen soll erheblich erweitert werden.

– Detaillierte Regelungen für Fälle, in denen personen-
bezogene Daten von Amts wegen durch Strafverfol-
gungs- und Strafjustizbehörden an andere Stellen
übermittelt werden dürfen, die im weitesten Sinne mit
der Strafrechtspflege zu tun haben, sollen gestrichen
werden.

– Das Verbot soll gestrichen werden, über die Grund-
daten hinausgehende weitere Angaben nach Frei-
spruch, endgültiger Verfahrenseinstellung oder unan-
fechtbarer Ablehnung der Eröffnung des Hauptverfah-
rens Daten in Dateien zu speichern.

– Speicherungs- und Löschungsfristen für personenbe-
zogene Daten in Dateien sollen ersatzlos gestrichen
werden.

– Kontrollverfahren für automatisierte Abrufverfahren
sollen aufgehoben werden und die Verwendungsbe-
schränkungen für Protokolldaten sollen entfallen.

Die Datenschutzbeauftragten des Bundes und der Länder
fordern die Bundesregierung und den Deutschen Bun-
destag auf, bei den anstehenden weiteren Beratungen des
Gesetzentwurfes die vom Bundesrat empfohlenen daten-
schutzrechtlichen Verschlechterungen nicht zu überneh-
men und die noch bestehenden datenschutzrechtlichen
Mängel zu beseitigen.

Hingegen sollten Vorschläge des Bundesrates für Rege-
lungen für den Einsatz von Lichtbildvorlagen und für die
Datenverarbeitung zur Durchführung des Täter-Opfer-
Ausgleichs aufgegriffen werden.



Deutscher Bundestag – 14. Wahlperiode – 225 – Drucksache 14/850

BfD 17. TB 1997–1998

Anlage 8 (zu Nr. 6.3)

Entschließung der 53. Konferenz der Datenschutzbeauftragten des Bundes und der Länder
vom 17./18. April 1997 zu:
Genetische Informationen in Datenbanken der Polizei für erkennungsdienstliche Zwecke

Immer häufiger wird bei der Verfolgung von Straftaten
am Tatort oder beim Opfer festgestelltes, sog. biologi-
sches Material als Spurenmaterial durch die Polizei
sichergestellt, mittels DNA-Analyse untersucht und mit
anderen DNA-Materialien verglichen. Die DNA-
Analyse ist zur Standardmethode geworden, um die Her-
kunft von Spurenmaterial von bestimmten bekannten
Personen (Verdächtigen, Opfern, unbeteiligten Dritten)
oder die Identität mit anderem Spurenmaterial unbe-
kannter Personen feststellen zu können.

Der Gesetzgeber hat zwar vor kurzem im Strafverfah-
rensänderungsgesetz – DNA-Analyse („Genetischer Fin-
gerabdruck“) – die Voraussetzungen und Grenzen gene-
tischer Untersuchungen im Strafverfahren geregelt. Eine
Festlegung, ob und in welchen Grenzen die Speicherung
und Nutzung der durch eine DNA-Analyse gewonnenen
Untersuchungsergebnisse in Datenbanken der Polizei zu
erkennungsdienstlichen Zwecken zulässig ist, enthält
dieses Gesetz jedoch nicht.

Bezüglich des Aussagegehalts der gespeicherten Daten
der Analyseergebnisse ist ein grundsätzlich neuer Aspekt
zu berücksichtigen:

Die automatisiert gespeicherten Informationen aus
DNA-Merkmalen, die zum Zweck der Identitätsfeststel-
lung erstellt worden sind, ermöglichen derzeit tatsächlich
zwar keine über die Identifizierung hinausgehenden
Aussagen zur jeweiligen Person oder deren Erbgut. In
Einzelfällen können die analysierten nicht codierenden
persönlichkeitsneutralen DNA-Merkmale jedoch mit co-
dierenden Merkmalen korrespondieren. In Anbetracht
der weltweiten intensiven Forschung im Bereich der Ge-
nom-Analyse ist es nicht ausgeschlossen, daß künftig
auch auf der Basis der Untersuchung von bisher als nicht
codierend angesehenen Merkmalen konkrete Aussagen
über genetische Dispositionen der betroffenen Personen
mit inhaltlichem Informationswert getroffen werden
können. Dieses Risiko ist deshalb nicht zu vernachlässi-
gen, weil gegenwärtig weltweit mit erheblichem Auf-
wand die Entschlüsselung des gesamten menschlichen
Genoms vorangetrieben wird.

Dieser Gefährdung kann dadurch begegnet werden, daß
bei Bekanntwerden von Überschußinformationen durch
die bisherigen Untersuchungsmethoden andere Untersu-
chungmethoden (Analyse eines anderen Genomab-
schnitts) verwendet werden, die keine Informationen
über die genetische Disposition liefern. Derartige Aus-
weichstrategien können jedoch zur Folge haben, daß die
mit anderen Methoden erlangten Untersuchungsergeb-
nisse nicht mit bereits vorliegenden vergleichbar sind.
Datenspeicherungen über verformelte Untersuchungser-
gebnisse könnten daher dazu führen, daß einmal ver-
wendete Untersuchungsformen im Interesse der Ver-

gleichbarkeit beibehalten werden, obwohl sie sich als
problematisch herausgestellt haben und unproblemati-
sche Alternativen zur Verfügung stehen, z. B. durch
Verschlüsselung problematischer Informationen.

In Anbetracht dieser Situation und angesichts der Ten-
denz, mittels der DNA-Analyse gewonnene Daten nicht
nur in einem bestimmten Strafverfahren zu verwenden,
sondern diese Daten in abrufbaren Datenbanken auch für
andere Strafverfahren zugänglich zu machen, fordern die
Datenschutzbeauftragten des Bundes und der Länder er-
gänzend zu §§ 81e und f StPO für die automatisierte
Speicherung und Nutzung von DNA-Identitätsdaten eine
spezielle gesetzliche Regelung in der Strafprozeßord-
nung, um das Persönlichkeitsrecht der Betroffenen zu
schützen:

1. Es muß ein grundsätzliches Verbot der Verformelung
und Speicherung solcher Analyseergebnisse statuiert
werden, die inhaltliche Aussagen über Erbanlagen
ermöglichen.

Im Hinblick auf die nicht auszuschließende Möglich-
keit künftiger Rückschlüsse auf genetische Disposi-
tionen ist bereits jetzt ein striktes Nutzungsverbot für
persönlichkeitsrelevante Erkenntnisse zu statuieren,
die aus den gespeicherten Verformelungen der DNA
resultieren.

2. Wenn zum Zweck des Abgleichs mit Daten aus ande-
ren Verfahren (also zu erkennungsdienstlichen Zwek-
ken) DNA-Informationen automatisiert gespeichert
werden sollen (DNA-Datenbank mit der Funktion, die
bei Fingerabdrücken die AFIS-Datenbank des BKA
besitzt), müssen darüber hinaus folgende Regelungen
geschaffen werden:

– Nicht jede DNA-Analyse, die zum Zweck der Auf-
klärung einer konkreten Straftat erfolgt ist, darf in
diese Datei aufgenommen werden. Die Speiche-
rung von Verformelungen der DNA-Struktur in ei-
ne Datenbank darf nur dann erfolgen, wenn tat-
sächliche Anhaltspunkte dafür vorliegen, daß der
Beschuldigte künftig strafrechtlich in Erscheinung
treten wird und daß die Speicherung aufgrund einer
Prognose unter Zugrundelegung des bisherigen
Täterverhaltens die künftige Strafverfolgung för-
dern kann.

– Eine Speicherung kommt insbesondere dann nicht
in Betracht, wenn der Tatverdacht gegen den Be-
schuldigten ausgeräumt wurde. Bereits erfolgte
Speicherungen sind zu löschen. Gleiches gilt für
den Fall, daß die Anordnung der DNA-
Untersuchung oder die Art und Weise ihrer Durch-
führung unzulässig war.
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– Die Aufbewahrungsdauer von Verformelungen der
DNA-Struktur ist konkret festzulegen (z. B. gestaf-
felt nach der Schwere des Tatvorwurfs).

3. Voraussetzung für Gen-Analysen muß in jedem Fall
mindestens die richterliche Anordnung sein, unab-
hängig davon, ob die Daten in einem anhängigen
Strafverfahren zum Zweck der Straftatenaufklärung,
wie in § 81f Absatz 1 Satz 1 StPO normiert, oder ob
sie zum Zweck der künftigen Strafverfolgung (also zu
Zwecken des Erkennungsdienstes) benötigt werden.

4. Ein DNA-Screening von Personengruppen, deren Zu-
sammensetzung nach abstrakt festgelegten Kriterien
ohne konkreten Tatverdacht gegenüber einzelnen er-
folgt, führt im Regelfall zur Erhebung von DNA-
Daten zahlreicher völlig unbeteiligter und unschuldi-
ger Bürger. Die Daten dieser Personen sind unmittel-
bar dann zu löschen, wenn sie für das Anlaßstrafver-
fahren nicht mehr erforderlich sind. Sie dürfen nicht
in verfahrensübergreifenden DNA-Dateien gespei-
chert werden und auch nicht mit solchen Datenbe-
ständen abgeglichen werden.
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Anlage 9 (zu Nr. 2.1.1.1)

Entschließung der 54. Konferenz der Datenschutzbeauftragten des Bundes und der Länder
vom 23./24. Oktober 1997 zu:
Novellierung des Bundesdatenschutzgesetzes und Modernisierung des Datenschutzrechts

Die fristgerechte Harmonisierung des Datenschutzes ent-
sprechend den Vorgaben der europäischen Datenschutz-
richtlinie vom 24. Oktober 1995 droht zu scheitern. Die
von dieser Richtlinie gesetzte Dreijahresfrist wird heute
in einem Jahr ablaufen. Eine gründliche Beratung im
Deutschen Bundestag wird durch den baldigen Ablauf
der Legislaturperiode in Frage gestellt.

Noch immer gibt es keinen Kabinettsbeschluß; die Bun-
desregierung hat bisher noch nicht einmal einen abge-
stimmten Referentenentwurf vorgelegt. Sie gefährdet
dadurch die rechtzeitige Umsetzung der Richtlinie und
riskiert ein Vertragsverletzungsverfahren vor dem Euro-
päischen Gerichtshof.

Für die Entwicklung des Datenschutzes ist diese Lage
höchst nachteilig:

– Verbesserungen des Datenschutzes der Bürger, z. B.
durch genauere Information über die Verarbeitung ih-
rer Daten, verzögern sich;

– dem Datenschutzrecht droht Zersplitterung, weil den
Ländern eine Orientierung für die Anpassung der
Landesdatenschutzgesetze fehlt.

Die Datenschutzbeauftragten des Bundes und der Länder
appellieren daher an die Bundesregierung, für eine frist-
gerechte Umsetzung der Richtlinie Sorge zu tragen.

Zur Harmonisierung des europäischen Datenschutzrechts
empfehlen die Datenschutzbeauftragten der Bundesre-
gierung und dem Gesetzgeber folgende Grundsatzent-
scheidungen:

– weitgehende Gleichbehandlung des öffentlichen und
des privaten Bereichs bei gleichzeitiger Verbesserung
der Datenschutzkontrolle, insbesondere durch generell
anlaßunabhängige Kontrolle und durch die ausdrück-
liche Festlegung der völligen Unabhängigkeit der
Aufsichtsbehörden und die Erweiterung ihrer Ein-
griffsbefugnisse;

– Bestellung weisungsfreier Datenschutzbeauftragter
auch bei öffentlichen Stellen mit dem Recht, sich je-
derzeit an den Bundes- oder Landesbeauftragten für
den Datenschutz zu wenden;

– Bürgerfreundlichkeit durch einfache und verständli-
che Formulierung des BDSG, z. B. durch einen ein-
heitlichen Begriff der Verarbeitung personenbezoge-
ner Daten entsprechend der Richtlinie;

– Gewährleistung eines einheitlichen, hohen Daten-
schutzniveaus durch Beibehaltung der Funktion des
BDSG und der Landesdatenschutzgesetze als Quer-
schnittsgesetze sowie durch Vermeidung eines Ge-
fälles zwischen den Bereichen, die der EG-

Datenschutzrichtlinie unterfallen, und den übrigen
Gebieten, deren Datenschutzregelungen nicht ver-
schlechtert werden dürfen,

– Sonderregelungen für Presse und Rundfunk nur, so-
weit zur Sicherung der Meinungsfreiheit notwendig.

Als ebenso vordringlich betrachten die Datenschutzbe-
auftragten eine Anpassung der noch von der Großrech-
nertechnologie der siebziger Jahre bestimmten gesetz-
lichen Regelungen an die heutige Informationstechnolo-
gie und an die Verhältnisse der modernen Informations-
gesellschaft. Dazu gehören insbesondere folgende
Punkte:

– Verbindliche Grundsätze für die datenschutzfreund-
liche Gestaltung von Informationssystemen und
-techniken, so zur Datensparsamkeit, zur Anonymisie-
rung und Pseudonymisierung, zur Verschlüsselung
und zur Risikoanalyse;

– mehr Transparenz für die Verbraucher und mehr
Eigenständigkeit für die Anbieter durch Einführung
eines Datenschutzaudits;

– Erweiterung des Schutzbereichs bei Bild- und Ton-
aufzeichnungen, Regelung der Video-Überwachung;

– Sonderregelungen für besonders empfindliche Berei-
che, wie den Umgang mit Arbeitnehmerdaten, Ge-
sundheitsdaten und Informationen aus gerichtlichen
Verfahren;

– Einführung einer Vorabkontrolle für besonders risi-
koreiche Datenverarbeitung, namentlich bei Verar-
beitung sensitiver Daten;

– Regelungen für Chipkarten-Anwendungen;

– Verstärkung des Schutzes gegenüber Adressenhandel
und Direktmarketing, unter anderem auch mindestens
durch die Festlegung von Hinweispflichten hinsicht-
lich der Möglichkeit des Widerspruchs; vorzuziehen
ist in jedem Fall eine Einwilligungsregelung;

– Verstärkung des Schutzes gegenüber der Einholung
von Selbstauskünften vor Abschluß von Miet-, Ar-
beits- und ähnlich existenzwichtigen Verträgen;

– Datenexport nach Inlandsgrundsätzen nur bei ange-
messenem Schutzniveau im Empfängerstaat; Fest-
legung, unter welchen Voraussetzungen ein Mitglied-
staat Daten, die er im Anwendungsbereich der Richt-
linie (also nach Inlandsgrundsätzen) erhalten hat, au-
ßerhalb ihres Anwendungsbereichs verwenden darf;

– möglichst weitgehende Ersetzung der Anmeldung von
Dateien bei der Aufsichtsbehörde durch Bestellung
weisungsfreier Datenschutzbeauftragter; Beibehaltung
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des internen Datenschutzbeauftragten auch bei Si-
cherheitsbehörden;

– Stärkung der Kontrollrechte des Bundesbeauftragten
und der Landesbeauftragten für den Datenschutz
durch uneingeschränkte Kontrollbefugnis bei der Ver-

arbeitung personenbezogener Daten in Akten ein-
schließlich solcher über Sicherheitsüberprüfungen.

Die Konferenz weist ferner auf die Rechtspflicht der
Länder hin, ihr Datenschutzrecht ebenfalls der EG-
Richtlinie fristgerecht anzupassen.
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Anlage 10 (zu Nr. 6.5)

Entschließung der 54. Konferenz der Datenschutzbeauftragten des Bundes und der Länder
vom 23./24. Oktober 1997 zu:
Informationelle Selbstbestimmung und Bild-Ton-Aufzeichnungen
bei Vernehmungen im Strafverfahren

Überlegungen des Gesetzgebers und eine beginnende
öffentliche Diskussion, moderne Dokumentationstechnik
der Wahrheitsfindung und dem Zeugenschutz in gericht-
lichen Verfahren nutzbar zu machen, liegen auch im
Interesse des Datenschutzes. Dabei ist allerdings zu be-
achten, daß Bild-Ton-Aufzeichnungen von Vernehmun-
gen im Strafverfahren einen erheblichen Eingriff in das
Persönlichkeitsrecht darstellen. Sie spiegeln die unmit-
telbare Betroffenheit der Beschuldigten oder Zeugen in
Mimik und Gestik umfassend wider. Zweck und Erfor-
derlichkeit dieses Eingriffs bedürfen einer sorgfältigen
Begründung durch den Gesetzgeber. Sie bildet den Maß-
stab, der über Möglichkeiten, Grenzen und Verfahren
der Videotechnologie im Strafprozeß entscheidet. Er-
kennbar und nachvollziehbar sollte sein, daß der Gesetz-
geber die Risiken des Einsatzes dieser Technologie, ins-
besondere die Verfügbarkeit der Aufzeichnungen nach
den allgemeinen Vorschriften über die Beweisaufnahme
bedacht und bewertet hat. Ferner sollte erkennbar und
nachvollziehbar sein, daß Alternativen zur Videotech-
nologie, namentlich die Verwendung von Tonaufzeich-
nungen, in die Erwägungen des Gesetzgebers aufge-
nommen wurden.

Nach Auffassung der Datenschutzbeauftragten des Bun-
des und der Länder sollten die vorliegenden Gesetz-
entwürfe des Bundesrates (Drucksache 13/4983 vom
19. Juni 1996) sowie der Fraktionen der CDU/CSU und
F.D.P. (Drucksache 13/7165 vom 11. März 1997) in
einem umfassenderen Bedeutungs- und Funktions-
zusammenhang diskutiert werden. Zunehmend tritt
das Anliegen der Praxis hervor, Bild-Ton-Auf-
zeichnungen auch mit anderer Zielsetzung zu verwer-
ten:

Bild-Ton-Aufzeichnungen ermöglichen eine vollständige
und authentische Dokumentation nicht nur des Inhalts,
sondern auch der Entstehung und Begleitumstände einer
Aussage. Die Beurteilung ihres Beweiswerts wird da-
durch deutlich verbessert. Zugleich dient eine nur ein-
malige Vernehmung, die möglichst zeitnah zum Tatge-
schehen durchgeführt und aufgezeichnet wird, der
Wahrheitsfindung und erhöht die Qualität der gerichts-
verwertbaren Daten („Vermeidung kognitiver Dissonan-
zen“). Ausgehend von diesen Überlegungen, hat der Ge-
setzgeber unter Einbeziehung von Erkenntnissen der
Vernehmungspsychologie zu prüfen, ob und inwieweit
eine wortgetreue Abfassung von Vernehmungsnieder-
schriften ausreicht und eine Aufzeichnung der Aussage
nur im Wort auf Tonband für die Zwecke des Strafver-
fahrens in ihrer Beweisqualität der Videotechnologie so-
gar überlegen ist.

Für Videoaufzeichnungen des Betroffenen, die zu sei-
nem Schutz gefertigt werden sollen, ist dessen Einwil-
ligung unverzichtbare Voraussetzung für die Zulässig-
keit einer Bild-Ton-Aufzeichnung im Strafverfahren.
Sofern der Betroffene nicht in der Lage ist, die Bedeu-
tung und Tragweite einer Bild-Ton-Aufzeichnung und
ihrer Verwendungsmöglichkeiten hinreichend zu be-
urteilen, hat der Gesetzgeber festzulegen, wer anstelle
des Betroffenen die Einwilligung erteilen darf. Vor Ab-
gabe der Einwilligungserklärung ist der Betroffene um-
fassend aufzuklären, insbesondere auch über alle zuläs-
sigen Arten der weiteren Verwertung und über die Mög-
lichkeit des Widerrufs der Einwilligung für die Zukunft.
Die Aufklärung ist zuverlässig zu dokumentieren. Ent-
sprechendes gilt für die Herausgabe von Videoaufzeich-
nungen.

Die Datenschutzbeauftragten des Bundes und der Länder
fordern wirksame Vorkehrungen zum Schutz des Per-
sönlichkeitsrechts bei Verwendung von Bild-Ton-
Aufzeichnungen im Strafverfahren. Unabhängig von der
Frage, welche Zielsetzung mit Bild-Ton-Aufzeich-
nungen im Strafverfahren verfolgt werden soll, sind
hierbei insbesondere folgende Gesichtspunkte von Be-
deutung:

1. Es ist sicherzustellen, daß der Eindruck des Aussage-
geschehens z. B. durch Zeitlupe, Zeitraffer, Einzel-
bildabfolge, Standbild und Zoom nicht gezielt ver-
fremdet oder verzerrt wird.

2. Einsatz und Verwertung von Bild-Ton-Aufzeichnun-
gen sind so zu regeln, daß gesetzliche Zeugnisverwei-
gerungsrechte gewahrt bleiben. Insbesondere ist eine
weitere Nutzung der Aufnahme, auch zum Zwecke
des Vorhalts, ausgeschlossen, wenn sich ein Zeuge
auf sein Zeugnisverweigerungsrecht beruft.

3. Vorbehaltlich des o.g. Einwilligungserfordernisses
darf eine Übermittlung von Videoaufzeichnungen an
Stellen außerhalb der Justiz, wenn überhaupt, nur in
Ausnahmefällen erlaubt sein, da nur so ein wirksamer
Schutz vor Mißbrauch, etwa durch kommerzielle
Verwertung, gewährleistet werden kann. Soweit der
Gesetzgeber aus Gründen eines fairen, rechtsstaatli-
chen Strafverfahrens die Weitergabe von Videokopien
an Verfahrensbeteiligte zuläßt, müssen jedenfalls
wirksame Vorkehrungen gegen Mißbrauch gewährlei-
stet sein, z. B. sichtbare Signierung und strafbewehrte
Regelungen über Zweckbindungen und Löschungsfri-
sten.

4. Eine Verwertung der Aufzeichnungen im Rahmen ei-
nes anderen Strafverfahrens ist nur zulässig, soweit
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sie auch für die Zwecke dieses anderen Verfahrens
hätten angefertigt werden dürfen.

5. Soweit eine Verwertung in einem anderen gerichtli-
chen Verfahren – etwa zur Vermeidung erneuter An-
hörung kindlicher Zeugen vor dem Familien- oder
Vormundschaftsgericht – zugelassen werden sollte,
sind in entsprechenden Ausnahmeregelungen präzise
Voraussetzungen hierfür abschließend zu bestimmen
und enge Verwendungsregelungen zu treffen.

6. Spätestens mit dem rechtskräftigen Abschluß des
Strafverfahrens sind grundsätzlich die Aufzeichnun-
gen unter Aufsicht der Staatsanwaltschaft zu ver-
nichten. Der Betroffene ist davon zu benachrichtigen.
Soweit der Gesetzgeber ausnahmsweise zur Wahrung
vorrangiger Rechtsgüter eine längere Aufbewahrung
der Aufzeichnungen zuläßt, müssen Voraussetzungen,
Umfang und Fristen der weiteren Aufbewahrung klar
und eng geregelt werden.
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Anlage 11 (zu Nr. 8.5)

Entschließung der 54. Konferenz der Datenschutzbeauftragten des Bundes und der Länder
vom 23./24. Oktober 1997 zu:
Erforderlichkeit datenschutzfreundlicher Technologien

Moderne Informations- und Telekommunikationstechnik
(luK-Technik) gewinnt in allen Lebensbereichen zuneh-
mende Bedeutung. Die Nutzer wenden diese Technik
z. B. in Computernetzen, Chipkartensystemen oder
elektronischen Medien in vielfältiger Weise an und hin-
terlassen dabei zumeist umfangreiche elektronische Spu-
ren. Dabei fällt in der Regel eine Fülle von Einzeldaten
an, die geeignet sind, persönliche Verhaltensprofile zu
bilden.

Den Erfordernissen des Datenschutzes wird nicht in aus-
reichendem Maße Rechnung getragen, wenn sich der
Schutz der Privatheit des einzelnen lediglich auf eine
Beschränkung des Zugangs zu bereits erhobenen, ge-
speicherten und verarbeiteten personenbezogenen Daten
reduziert. Daher ist es erforderlich, bereits vor der Erhe-
bung und Speicherung die zu speichernde Datenmenge
wesentlich zu reduzieren.

Datensparsamkeit bis hin zur Datenvermeidung, z. B.
durch Nutzung von Anonymisierung und Pseudonymi-
sierung personenbezogener Daten, spielen in den unter-
schiedlichen Anwendungsbereichen der IuK-Technik,
wie elektronischen Zahlungsverfahren, Gesundheits-
oder Verkehrswesen, bisher noch eine untergeordnete
Rolle. Eine datenschutzfreundliche Technologie läßt sich
aber nur dann wirksam realisieren, wenn das Bemühen
um Datensparsamkeit die Entwicklung und den Betrieb
von luK-Systemen ebenso stark beeinflußt wie die For-
derung nach Datensicherheit.

Die Datenschutzbeauftragten des Bundes und der Länder
wollen in Zusammenarbeit mit Herstellern und Anbie-
tern auf datenschutzgerechte Lösungen hinarbeiten. Die
dafür erforderlichen Techniken stehen weitgehend schon
zur Verfügung. Moderne kryptographische Verfahren
zur Verschlüsselung und Signatur ermöglichen die An-

onymisierung oder Pseudonymisierung in vielen Fällen,
ohne daß die Verbindlichkeit und Ordnungsmäßigkeit
der Datenverarbeitung beeinträchtigt werden. Diese
Möglichkeiten der modernen Datenschutztechnologie,
die mit dem Begriff „Privacy enhancing technology
(PET)“ eine Philosophie der Datensparsamkeit be-
schreibt und ein ganzes System technischer Maßnahmen
umfaßt, sollten genutzt werden.

Vom Gesetzgeber erwarten die Datenschutzbeauftragten
des Bundes und der Länder, daß er die Verwendung da-
tenschutzfreundlicher Technologien durch Schaffung
rechtlicher Rahmenbedingungen forciert. Sie begrüßen,
daß sowohl der Mediendienste-Staatsvertrag der Länder
als auch das Teledienstedatenschutzgesetz des Bundes
bereits den Grundsatz der Datenvermeidung normieren.
Der in den Datenschutzgesetzen des Bundes und der
Länder festgeschriebene Grundsatz der Erforderlichkeit
läßt sich in Zukunft insbesondere durch Berücksich-
tigung des Prinzips der Datensparsamkeit und der Ver-
pflichtung zur Bereitstellung anonymer Nutzungsformen
verwirklichen. Die Datenschutzbeauftragten des Bundes
und der Länder bitten darüber hinaus die Bundesregie-
rung, sich im europäischen Bereich dafür einzusetzen,
daß die Förderung datenschutzfreundlicher Technologien
entsprechend dem Vorschlag der Kommission in das
5. Rahmenprogramm „Forschung und Entwicklung“
aufgenommen wird.

Neben Anbietern von Tele- und Mediendiensten sollten
auch die Hersteller und Anbieter von luK-Technik bei
der Ausgestaltung und Auswahl technischer Einrichtun-
gen dafür gewonnen werden, sich am Grundsatz der
Datenvermeidung zu orientieren und auf eine konse-
quente Minimierung gespeicherter personenbezogener
Daten achten.



Drucksache 14/850 – 232 – Deutscher Bundestag – 14. Wahlperiode

BfD 17. TB 1997–1998

Anlage 12 (zu Nr. 19.8)

Entschließung der Datenschutzbeauftragten des Bundes und der Länder
vom 20. Oktober 1997 zu den Vorschlägen der Arbeitsgruppe der ASMK
„Verbesserter Datenaustausch bei Sozialleistungen“

Mit dem von der ASMK-Arbeitsgruppe vorgeschlagenen
erweiterten Datenaustausch bei Sozialleistungen wird die
Bekämpfung von Leistungsmißbräuchen angestrebt. So-
weit dieses Ziel der Arbeitsgruppe mit einer Verände-
rung der Strukturen der Verarbeitung personenbezogener
Daten im Sozialleistungsbereich – insbesondere mit ver-
änderten Verfahren der Datenerhebung – erreicht werden
soll, muß der verfassungsrechtlich gewährleistete Grund-
satz der Verhältnismäßigkeit beachtet werden.

Die gegenwärtigen Regelungen der Datenerhebung im
Sozialleistungsbereich sehen unterschiedliche Verfahren
der Datenerhebung vor, vor allem

– Datenerhebungen beim Betroffenen selbst

– Datenerhebungen bei Dritten mit Mitwirkung des Be-
troffenen

– Datenerhebungen bei Dritten ohne Mitwirkung des
Betroffenen aus konkretem Anlaß

– Datenerhebungen bei Dritten ohne Mitwirkung des
Betroffenen ohne konkreten Anlaß (Stichproben/
Datenabgleich).

Diese Verfahren der Datenerhebung sind mit jeweils
unterschiedlich schwerwiegenden Eingriffen in das Per-
sönlichkeitsrecht der Betroffenen verbunden. So weiß
z. B. bei einer Datenerhebung beim Betroffenen dieser,
wer wann welche Daten zu welchem Zweck über ihn er-
hebt und Dritte erhalten keine Kenntnis von diesen
Datenerhebungen. Im Gegensatz dazu wird bei einer
Datenerhebung bei Dritten ohne Mitwirkung des Betrof-
fenen dieser darüber im unklaren gelassen, wer wann
welche Daten zu welchem Zweck über ihn erhebt und
Dritten werden Daten über den Betroffenen zur Kenntnis
gegeben (z. B. der Bank die Tatsache, daß der Betroffene
Sozialhilfeempfänger ist).

Dieses System der Differenzierung des Verfahrens der
Datenerhebung entspricht dem Grundsatz der Verhält-
nismäßigkeit. Ferner ist zu differenzieren, ob Daten aus
dem Bereich der Sozialleistungsträger oder Daten außer-
halb dieses Bereichs erhoben werden.

In dem Bericht der Arbeitsgruppe wird dieses System
zum Teil aufgegeben. Es werden Verfahren der Da-
tenerhebung vorgesehen, die schwerwiegend in die
Rechte der Betroffenen eingreifen, ohne daß hinreichend
geprüft und dargelegt wird, ob minder schwere Ein-
griffe in das Persönlichkeitsrecht zum Erfolg führen
können. Die Datenschutzbeauftragten wenden sich nicht
um jeden Preis gegen Erweiterungen des Datenaus-
tauschs, gehen aber davon aus, daß pauschale und un-
differenzierte Änderungen des gegenwärtigen Systems
unterbleiben.

Datenabgleichsverfahren sollen nur in Frage kommen
bei Anhaltspunkten für Mißbrauchsfälle in nennenswer-
tem Umfang. Deshalb müssen etwaige neue Datenab-
gleichsverfahren hinsichtlich ihrer Wirkungen bewertet
werden. Daher ist parallel zu ihrer Einführung die Im-
plementierung einer Erfolgskontrolle für das jeweilige
Abgleichsverfahren vorzusehen, die auch präventive
Wirkungen erfaßt. Dies ermöglicht, Aufwand und Nut-
zen zueinander in das verfassungsmäßig gebotene Ver-
hältnis zu setzen.

Soweit unter Beachtung dieser Prinzipien neue Kontroll-
instrumente gegen den Leistungsmißbrauch tatsächlich
erforderlich sind, muß für den Bürger die Transparenz
der Datenflüsse sichergestellt werden. Diese Transparenz
soll gewährleisten, daß der Bürger nicht zum bloßen
Objekt von Datenerhebungen wird.

Bezugnehmend auf die bisherigen Äußerungen des BfD
und von LfD bestehen gegen folgende Vorschläge im
Bericht gravierende Bedenken:

1. Mitwirkung bei der Ahndung des Mißbrauchs
(für alle Leistungsträger) und Verbesserungen
für die Leistungsempfänger (zu D.II.10.1 und B.I)
(S. 30 u. S. 2)

Die vorgeschlagenen Möglichkeiten von anlaßunab-
hängigen Mißbrauchskontrollen beinhalten keine
Klarstellung der gegebenen Rechtslage, sondern stel-
len erhebliche Änderungen des bisherigen abgestuften
Systems der Datenerhebung dar.

Die mit der Datenerhebung verbundene Offenlegung
des Kontaktes bzw. einer Leistungsbeziehung zu
einem Sozialleistungsträger stellt einen erheblichen
Eingriff für den Betroffenen dar, u.a. da sie geeignet
ist, seine Stellung in der Öffentlichkeit, z. B. seine
Kreditwürdigkeit, wesentlich zu beeinträchtigen. An-
fragen bei Dritten ohne Kenntnis des Betroffenen las-
sen diesen im unklaren, welche Daten wann an wen
übermittelt wurden.

Derartige Datenerhebungen werden vom geltenden
Recht deshalb mit Rücksicht auf das verfassungs-
rechtliche Verhältnismäßigkeitsprinzip nur in be-
grenzten und konkretisierten Ausnahmefällen zuge-
lassen. Von dieser verfassungsrechtlich gebotenen
Systematik würde die vorgeschlagene Neuregelung
grundlegend abweichen. Die Datenschutzbeauftragten
betonen bei dieser Gelegenheit, daß Datenerhebun-
gen, die sowohl pauschal und undifferenziert sind, als
auch ohne Anlaß erfolgen, abzulehnen sind.

Die Datenschutzbeauftragten weisen schließlich dar-
auf hin, daß gegen eine Ausnutzung der technischen
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Datenverarbeitungsmöglichkeiten zugunsten des Be-
troffenen (B. I des Berichts) nichts spricht, solange
die Betroffenen davon informiert sind und soweit sie
dem Verfahren zugestimmt haben.

2. Nachfrage beim Wohnsitzfinanzamt des Hilfe-
suchenden zu Schenkungen und Erbschaften
(zu D.I.1.1) ( S. 6)

Die Datenschutzbeauftragten teilen nicht die Auffas-
sung, daß Stichproben nach der geltenden Rechtslage
zu § 21 Abs. 4 SGB X möglich sind. § 21 Abs. 4
SGB X ist eine Auskunftsvorschrift für die Finanzbe-
hörden, die über die Datenerhebungsbefugnis der So-
zialleistungsträger nichts aussagt. Die Leistungsträger
dürfen diese Auskünfte bei den Finanzbehörden als
Dritten nur nach Maßgabe des § 67a SGB X einholen,
soweit das erforderlich ist.: Diese Erforderlichkeit
setzt Anhaltspunkte für Leistungsmißbrauch im Ein-
zelfall voraus.

3. Auskunftspflicht der Banken
und Lebensversicherungen (zu D.II.1.6) (S. 13)

Die Datenerhebung im Sozialbereich ist von einer
möglichst weitgehenden Einbeziehung des Betroffe-
nen gekennzeichnet. Der Vorschlag zur Einführung
einer Auskunftspflicht geht auf dieses differenzierte
System der Datenerhebungen im Sozialbereich über-
haupt nicht ein.

Die Annahme in der Begründung des Vorschlags, oh-
ne eine derartige Auskunftspflicht bestünden keine
sachgerechten Ermittlungsmöglichkeiten, trifft nicht
zu. Der Betroffene ist verpflichtet, Nachweise zu er-
bringen; dazu können auch Bankauskünfte gehören.
Allerdings ist dem Betroffenen vorrangig Gelegen-
heit zu geben, solche Auskünfte selbst und ohne An-

gabe ihres Verwendungszwecks beizubringen. Nur
soweit dennoch erforderlich, ist der Betroffene im
Rahmen seiner Mitwirkungspflicht gehalten, sein Ein-
verständnis in die Erteilung von Bankauskünften zu
geben.

Die vorgeschlagene pauschale Auskunftsverpflich-
tung birgt deshalb die Gefahr in sich, daß dann gene-
rell ohne Mitwirkung des Betroffenen und ohne sein
Einverständnis sofort an die Bank/Lebensversiche-
rung herangetreten wird mit der Wirkung, daß der
Betroffene desavouiert wird.

Die Datenschutzbeauftragten halten deshalb eine
Klarstellung für dringend erforderlich, daß derartige
unmittelbare Anfragen und Auskünfte erst in Betracht
kommen, wenn die Ermittlungen unter Mitwirkung
des Betroffenen zu keinem ausreichenden Ergebnis
führen und Anhaltspunkte dafür bestehen, daß bei der
fraglichen Bank/Lebensversicherung nicht angegebe-
nes Vermögen vorhanden ist.

4. Akzeptanz des Datenaustausches (zu E.IV)  (S. 36)

Datenabgleiche beinhalten eine Verarbeitung perso-
nenbezogener Daten, die nicht beliebig durchgeführt
werden darf und anerkanntermaßen einer gesetzlichen
Grundlage bedarf. Die im Papier der Arbeitsgruppe
unter E.IV vertretene These, daß anlaßunabhängige
Datenabgleiche keiner speziellen gesetzlichen Grund-
lage bedürften, trifft deshalb nicht zu.

Die Datenschutzbeauftragten wenden sich nicht gegen
einzelne Veränderungen der Datenverarbeitung im
Sozialleistungsbereich, soweit sie tatsächlich erfor-
derlich und verhältnismäßig sind und die zuvor aufge-
zeigten Grundsätze beachtet werden. Die Daten-
schutzbeauftragten sind dazu gesprächsbereit.
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Anlage 13 (zu Nr. 9.2)

Entschließung der 55. Konferenz der Datenschutzbeauftragten des Bundes und der Länder
vom 19./20. März 1998 zu:
Datenschutzprobleme der Geldkarte

Die Konferenz der Datenschutzbeauftragten des Bundes
und der Länder wiederholt ihre Forderung aus ihrer Ent-
schließung vom 13.10.1995 nach einem anonymen elek-
tronischen Zahlungsverfahren bei elektronischen Geld-
börsen. Dies gilt insbesondere für die Geldkarte des
deutschen Kreditwesens, bei der in kartenbezogenen
„Schattenkonten“ der Evidenzzentralen nicht nur der
Kaufbetrag und ein identifizierbarer Händlerschlüssel,
sondern auch der Kaufzeitpunkt gespeichert werden. Mit
diesen Daten können sämtliche mit der Geldkarte getä-
tigten Kaufvorgänge jahrelang nachvollzogen werden,
wenn die Daten mit den persönlichen Kundendaten zu-
sammengeführt werden. Diese Geldkarte erfüllt nicht die
Forderungen der Datenschutzbeauftragten.

Außerdem werden die Kundinnen und Kunden über die-
se „Schattenkonten“ noch nicht einmal informiert. Die
Herausgeber solcher Karten bzw. die Kreditinstitute ha-
ben aber die Pflicht, ihre Kundinnen und Kunden über

Art und Umfang der im Hintergrund laufenden Verar-
beitungsvorgänge zu informieren.

Unabhängig davon müssen bei der Geldkarte des deut-
schen Kreditwesens sämtliche Umsatzdaten in den Evi-
denzzentralen und auch bei den Händlern nach Abschluß
der Verrechnung (Clearing) gelöscht oder zumindest an-
onymisiert werden.

Die Datenschutzbeauftragten fordern die Kartenheraus-
geber und die Kreditwirtschaft erneut dazu auf, vor-
zugsweise kartengestützte Zahlungssysteme ohne perso-
nenbezogene Daten – sog. White Cards – anzubieten.
Die Anwendung ist so zu gestalten, daß ein karten- und
damit personenbezogenes Clearing nicht erfolgt.

Der Gesetzgeber bleibt aufgerufen sicherzustellen, daß
auch in Zukunft die Möglichkeit besteht, im wirtschaftli-
chen Leben im gleichen Umfang wie bisher bei Bargeld-
zahlung anonym zu bleiben.
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Anlage 14 (zu Nr. 2.1.2.2)

Entschließung der 56. Konferenz der Datenschutzbeauftragten des Bundes und der Länder
vom 5./6. Oktober 1998 zu:
Dringlichkeit der Datenschutzmodernisierung

Die Konferenz der Datenschutzbeauftragten des Bundes
und der Länder begrüßt und unterstützt grundsätzlich die
vom 62. Deutschen Juristentag (DJT) im September
1998 in Bremen gefaßten Beschlüsse zum Umgang mit
Informationen einschließlich personenbezogener Daten.
Von den gesetzgebenden Körperschaften erhofft sich die
Konferenz die Berücksichtigung dieser Beschlüsse bei
der nunmehr dringend erforderlichen Umsetzung der
EG-Datenschutzrichtlinie in Bundes- und Landesrecht.

Insbesondere betont die Konferenz folgende Punkte:
Die materiellen Anforderungen des Datenschutzrechts
sind angesichts der wachsenden Datenmacht in pri-
vater Hand auf hohem Niveau grundsätzlich einheit-
lich für den öffentlichen wie für den privaten Bereich
zu gestalten.

Die anlaßfreie Aufsicht für die Einhaltung des Daten-
schutzes im privaten Bereich muß in gleicher Weise

unabhängig und weisungsfrei ausgestaltet werden wie
die Datenschutzkontrolle bei öffentlichen Stellen.

Die Rechte der Bürgerinnen und Bürger sind zu stär-
ken; als Voraussetzung für die Ausübung des Rechts
auf informationelle Selbstbestimmung der Betroffe-
nen sind die Verpflichtungen zu ihrer Information,
Aufklärung und ihren Wahlmöglichkeiten ohne fakti-
sche Zwänge auszuweiten.

Ein modernisiertes Datenschutzrecht hat die Grund-
sätze der Datenvermeidung, des Datenschutzes durch
Technik, der Zweckbindung der Daten und ihres
Verwendungszusammenhangs in den Mittelpunkt zu
stellen.

Zur Sicherstellung vertraulicher und unverfälschter
elektronischer Kommunikation ist die staatliche För-
derung von Verschlüsselungsverfahren geboten, nicht
eine Reglementierung der Kryptographie.
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Anlage 15 (zu Nr. 6.2)

Entschließung der 56. Konferenz der Datenschutzbeauftragten des Bundes und der Länder
vom 5./6. Oktober 1998 zu:
Fehlende bereichsspezifische Regelungen bei der Justiz

Derzeit werden in allen Bereichen der Justiz – bei
Staatsanwaltschaften, Gerichten und Gerichtsvollzie-
hern – im Zuge von Modernisierungsvorhaben umfas-
sende Systeme der automatisierten Datenverarbeitung
eingeführt mit der Folge, daß sensible personenbezogene
Daten auch hier in viel stärkerem Maße verfügbar wer-
den als bisher. Sogar die Beauftragung Privater mit der
Verarbeitung sensibler Justizdaten wird erwogen. Gerade
vor dem Hintergrund dieser vollkommen neuen Qualität
der Datenverarbeitung in der Justiz wird deutlich, daß
die Rechtsprechung des Bundesverfassungsgerichts zum
sogenannten Übergangsbonus hier keine tragfähige
Grundlage für Eingriffe in die informationelle Selbstbe-
stimmung mehr darstellen kann. Vielmehr müssen die
Entscheidungen des Gesetzgebers den Maßstab für die
weitere technische Ausgestaltung der Datenverarbeitung
innerhalb der Justiz bilden und nicht umgekehrt. Dabei
ist nicht nur für formell ausreichende Rechtsgrundlagen
Sorge zu tragen. Auch Fragen der Datensicherheit und
der Ordnungsmäßigkeit der Datenverarbeitung bedürfen
der Regelung.

Seit dem Volkszählungsurteil des Bundesverfassungsge-
richts sind 15 Jahre vergangen. Dennoch werden ausge-
rechnet im Bereich der Justiz sensible personenbezogene
Daten nach wie vor ohne die vom Bundesverfassungs-
gericht geforderten bereichsspezifischen gesetzlichen
Grundlagen erhoben und verarbeitet.

Die Datenschutzbeauftragten des Bundes und der Länder
bekräftigen deshalb im Anschluß an ihren Beschluß der
48. Konferenz vom 26./27. September 1994 in Potsdam
ihre wiederholten Forderungen zu bereichsspezifischen
Regelungen bei der Justiz.

Zwar hat der Gesetzgeber in der abgelaufenen Legisla-
turperiode zumindest Regelungen über Datenerhebung,
-verarbeitung und -nutzung im Strafvollzug sowie über
die Datenübermittlung von Amts wegen durch Gerichte
und Staatsanwaltschaften an Gerichte, Behörden und
sonstige öffentlichen Stellen geschaffen.

Trotzdem sind in wichtigen Bereichen gesetzliche Re-
gelungen weiterhin überfällig. Ausreichende gesetzliche
Regelungen fehlen vor allem für

– weite Bereiche der Datenverarbeitung im Strafver-
fahren, insbesondere in automatisierten Dateien

namentlich die

– Übermittlung von Strafverfahrensdaten an nicht am
Strafverfahren beteiligte dritte Stellen;

– Rechte der Betroffenen (nicht nur der Beschuldig-
ten, sondern auch von Zeugen und sonstigen Per-

sonen, deren Daten gespeichert werden) in bezug
auf Daten, die im Zusammenhang mit einem Straf-
verfahren gespeichert werden.

– Aufbewahrung von Akten, Karteien und sonstigen
Unterlagen sowie die Dauer der Speicherung in auto-
matisierten Dateien;

– Datenübermittlung zu wissenschaftlichen Zwecken;

– Datenverarbeitung in der Zwangsvollstreckung;

– Datenverarbeitung im Jugendstrafvollzug;

– Datenverarbeitung im Vollzug der Untersuchungshaft.

Der Gesetzgeber sollte daher in der kommenden Legis-
laturperiode zügig die notwendigen Novellierungen,
für die zum Teil ja schon erhebliche Vorarbeiten ge-
leistet worden sind, aufgreifen. Dabei ist nicht die je-
weils geübte Praxis zu legalisieren, sondern es muß
vorab unter datenschutzrechlichen Gesichtspunkten ge-
prüft werden, welche Form der Datenerhebung und
-verarbeitung in welchem Umfang erforderlich ist.
Ferner hat der Gesetzgeber jeweils bereichsspezifisch zu
prüfen, inwieweit Aufgaben der Justiz und damit ver-
bundene Datenverarbeitungen Privaten übertragen wer-
den dürfen.

Der Entwurf für ein  „StVÄG 1996“ erfüllt diese Vor-
aussetzungen nicht, im Gegenteil fällt er teilweise hinter
den bereits erreichten Standard der allgemeinen Daten-
schutzgesetze und anderer bereichsspezifischer Regelun-
gen (wie z. B. dem Bundeszentralregistergesetz und den
Polizeigesetzen der Länder) zurück. Zu kritisieren sind
vor allem:

– Mangelnde Bestimmtheit der Voraussetzungen für
Maßnahmen der Öffentlichkeitsfahndung;

– Unangemessen weite Auskunfts- und Akteneinsichts-
möglichkeiten für nicht Verfahrensbeteiligte;

– Unzureichende Regelungen über Inhalt, Ausmaß und
Umfang von staatsanwaltschaftlichen Dateien und In-
formationssystemen.

Die Datenschutzbeauftragten halten es deshalb zum
Schutz des Rechts des Einzelnen auf informationelle
Selbstbestimmung für geboten, wegen der mit der Da-
tenerhebung, Verarbeitung und Nutzung verbundenen
Rechtseingriffe unverzüglich in der neuen Legis-
laturperiode bereichsspezifische Regelungen der ma-
teriellen Voraussetzungen sowie der organisatorischen
und verfahrensrechtlichen Vorkehrungen zu schaffen,
welche der Gefahr einer Verletzung des Persönlich-
keitsrechtes der Bürgerinnen und Bürger entgegenwir-
ken.
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Anlage 16 (zu Nr. 7.1)

Entschließung der 56. Konferenz der Datenschutzbeauftragten des Bundes und der Länder
vom 5./6. Oktober 1998 zu:
Verweigerung der Auskunft durch das Bundesamt für Finanzen auf Anfragen Betroffener
über ihre Freistellungsaufträge

Die Datenschutzbeauftragten des Bundes und der Länder
betonen das Recht der Bürgerinnen und Bürger auf Aus-
kunft über ihre Daten auch gegenüber der Finanzver-
waltung (§ 19 BDSG). Die Betroffenen haben Anspruch,
von dem Bundesamt für Finanzen Auskunft über die
Freistellungsaufträge zu erhalten, die sie ihrer Bank im
Zusammenhang mit dem steuerlichen Abzug von Zinsen
erteilt haben.

Der Bundesbeauftragte für den Datenschutz hat die Ver-
weigerung der Auskünfte gegenüber dem Bundesmini-
sterium der Finanzen beanstandet und dieses aufgefor-
dert, den entsprechenden Erlaß an das Bundesamt aufzu-

heben. Bisher hat das Ministerium in der Sache aller-
dings nicht eingelenkt.

Für die Betroffenen ergibt sich hierdurch ein unhaltbarer
Zustand. Ihnen wird die Auskunft zu Unrecht vorenthal-
ten.

Die Datenschutzbeauftragten der Länder unterstützen mit
Nachdruck die Forderung des Bundesbeauftragten für
den Datenschutz gegenüber dem Bundesministerium der
Finanzen, seinen Erlaß an das Bundesamt für Finanzen
aufzuheben und dieses anzuweisen, dem Auskunftsan-
spruch der Auftraggeber von Freistellungsaufträgen
nachzukommen.
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Anlage 17 (zu Nr. 32.4)

Entschließung der Datenschutzbeauftragten der Mitgliedstaaten der Europäischen Union
sowie derjenigen Islands, Norwegens und der Schweiz zum Internet

Die unabhängigen Datenschutzbehörden der Europäi-
schen Union zusammen mit denjenigen von Island,
Norwegen und der Schweiz, die sich im Anschluß an die
20. Internationalen Konferenz in Santiago de Compo-
stela am 16. und 17. September 1998 getroffen haben,

sind überzeugt, daß das Internet als ein Mittel dienen
kann, die Demokratie zu stärken, indem es den Bürgern
erlaubt, besser an öffentlichen Debatten teilzunehmen,
und indem es öffentlichen Angelegenheiten höhere Pu-
blizität verschafft.

Sie machen darauf aufmerksam,
– daß der Gebrauch eines Mittels wie des Internets zur

Verbreitung und Sammlung von Informationen und
die Folgen, die dies für die Grundwerte hat, die Aner-
kennung der Notwendigkeit von Garantien erfordert
und

– daß derartige Garantien international geschaffen wer-
den müssen, ohne daß damit Hindernisse für die Mei-
nungsfreiheit und das Recht auf Information errichtet
werden.

Sie sind der Ansicht, daß auf der Basis der Grundsätze
des Schutzes personenbezogener Daten, die in vielen
Staaten bereits anerkannt sind und die auch für das In-
ternet gelten, alle Staaten, und insbesondere diejenigen,
in denen die Nutzung der neuen Technologien am weite-

sten verbreitet ist, Maßnahmen zum Schutz personenbe-
zogener Daten ergreifen und verstärken und eine inter-
nationale Kooperation fördern müssen, die auf den
weltweit anerkannten Werten beruhen und die sicher-
stellen, daß die steigende Nutzung des Internets keine
Folgen hervorbringt, die mit dem Schutz personenbezo-
gener Daten und der Persönlichkeitsrechte nicht verein-
bar sind.

Sie weisen insbesondere darauf hin,

– daß Daten, die dafür mißbraucht werden können, Per-
sonen Gefahren auszusetzen oder sie herabzusetzen,
auf dem Internet nicht in einer Weise verbreitet wer-
den dürfen, die einen solchen Mißbrauch ermöglicht,

– daß effektive rechtliche und technische Maßnahmen
entwickelt werden sollten, die es den betroffenen Per-
sonen ermöglichen, die Nutzung ihrer personenbezo-
genen Daten selbst zu bestimmen und zu kontrollie-
ren,

– daß effektive Maßnahmen ergriffen werden sollten,
um die Übereinstimmung mit den Prinzipien des Da-
tenschutzes sicherzustellen durch alle Beteiligten, die
verantwortlich für die Verbreitung oder Sammlung
personenbezogener Daten im Internet sind oder die
technische Infrastruktur des Internets zur Verfügung
stellen.
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Anlage 18 (zu Nr. 2.2.1)

Datenschutzgruppe nach Artikel 29 der EG-Datenschutzrichtlinie

Von der Arbeitsgruppe angenommene Dokumente

WP 1 (5012/97) Empfehlung 1/97
Datenschutzrecht und Medien
Angenommen am 25. Februar 1997

WP 2 (5023/97) Stellungnahme 1/97
zu kanadischen Initiativen für eine Standardisierung im Bereich des Schutzes der Privatsphäre
Angenommen am 29. Mai 1997

WP 3 (5025/97) Erster Jahresbericht
Angenommen am 25. Juni 1997

WP 4 (5020/97) Erste Leitlinien für die Übermittlung personenbezogener Daten in Drittländer –Mögliche
Ansätze für eine Bewertung der Angemessenheit
Angenommen am 26. Juni 1997

WP 5 (5060/97) Empfehlung 2/97
Bericht und Leitfaden der internationalen Arbeitsgruppe über Datenschutz im Bereich Tele-
kommunikation („Budapest –Berlin Memorandum on Data Protection and Privacy on the
Internet“)
Angenommen am 3. Dezember 1997

WP 6 (5022/97) Empfehlung 3/97
Anonymität im Internet
Angenommen am 3. Dezember 1997

WP 7 (5057/97) Arbeitsunterlage:
Beurteilung der Selbstkontrolle der Wirtschaft: Wann ist sie ein sinnvoller Beitrag zum Niveau
des Datenschutzes in einem Drittland?
Angenommen am 14. Januar 1998

WP 8 (5027/97) Arbeitsunterlage: Meldung
Angenommen am 3. Dezember 1997

WP 9 (5005/98) Arbeitsunterlage:
Erste Überlegungen zur Verwendung vertraglicher Bestimmungen im Rahmen der Übermitt-
lungen personenbezogener Daten an Drittländer
Angenommen am 22. April 1998

WP 10 (5009/98) Empfehlung 1/98
zu computergesteuerten Buchungssystemen von Luftfahrtunternehmen (CRS)
Angenommen am 28. April 1998

WP 11 (5032/98) Stellungnahme 1/98
„Platform for Privacy Preferences (P3P)“ und „Open Profiling Standard (OPS)“
Angenommen am 16. Juni 1998

WP 12  (5025/98) Übermittlungen personenbezogener Daten an Drittländer: Anwendung von Artikel 25 und 26
der Datenschutzrichtlinie der EU
Angenommen am 24. Juli 1998

WP 13 (5004/98) Künftige Arbeit im Hinblick auf Verhaltensregeln: Arbeitsunterlage über das Verfahren für die
Prüfung der Verhaltensregeln der Gemeinschaft durch die Arbeitsgruppe
Angenommen am 10. September 1998

WP 14 (5047/98) Zweiter Jahresbericht
Angenommen am 30. November 1998

WP 15 (5092/98) Stellungnahme 1/99 zum Stand des Datenschutzes in den Vereinigten Staaten und zu den der-
zeitigen Verhandlungen zwischen der Europäischen Kommission und der amerikanischen Re-
gierung
Angenommen am 26. Januar 1999

Die genannten Papiere können unter folgender Internetadresse bezogen werden:
http://www.europa.eu.int/comm/dg15
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Anlage 19 (zu Nr. 2.1.1.2)

Der Bundesbeauftragte für den Datenschutz

Geschäftszeichen (bei Antwort bitte angeben) � (02 28) Datum
I – 101/17      8 19 95 – 30. Dezember 1998

Der Bundesbeauftragte für den Datenschutz, Postf. 20 01 12, 53131 Bonn

An die
obersten Bundesbehörden

lt. Verteiler

Betr.: Umsetzung der europäischen Datenschutzrichtlinie 95/46/EG vom 24. Oktober 1995;
hier: Direktwirkung

Anlg.:  – 1 – (Text der Richtlinie 95/46/EG)

Nach dem Ablauf der dreijährigen Umsetzungsfrist für die europäische Datenschutz-
richtlinie 95/46/EG am 24. Oktober 1998 sind die Grundsätze der ständigen Recht-
sprechung des Europäischen Gerichtshofes (EuGH) zur unmittelbaren Anwendung
(Direktwirkung) nicht rechtzeitig umgesetzter Richtlinien zu beachten.

Voraussetzung für die Direktwirkung einer Richtlinie ist, daß sie

(1)dem einzelnen ein hinreichend bestimmtes und unbedingtes (selbstexekutives) Recht

(2) im Verhältnis gegenüber dem Staat gewährt.

Folgende Fälle der Direktwirkung sind von Bedeutung:

1. Zulässigkeit

Artikel 8 (Verarbeitung besonderer Kategorien personenbezogener Daten)

Zu beachten ist das grundsätzliche Verarbeitungsverbot, soweit nicht das geltende
Recht im Einklang mit der Richtlinie (Artikel 8 Abs. 1  bis 3 und 5) eine Verarbei-
tung erlaubt. Dies bedeutet, daß die Erlaubnistatbestände des BDSG teilweise keine
Anwendung finden.

So dürfen Gesundheitsdaten etwa außerhalb des Anwendungsbereiches des ange-
messene Garantien bietenden Sozialversicherungsrechts (vgl. Artikel 8 Abs. 2b)) und
außer durch ärztliches Personal (vgl. Artikel 8 Abs. 3) ohne Einwilligung des Betrof-
fenen nicht mehr verarbeitet werden. Dem ist beispielsweise im Rahmen des Dienst-
und Arbeitsrecht Rechnung zu tragen.

2. Rechte

– Artikel 14 Abs. 1a) i.V.m. Artikel 7e) und f) (Widerspruch der betroffenen
Person)
Die datenverarbeitenden Stellen haben eingehende Widersprüche auf ihre Be-
gründetheit zu prüfen und sie entsprechend zu berücksichtigen.

– Artikel 10c) und Artikel 11 Abs. 1c) (Information des Betroffenen)
Unter den von der Richtlinie bestimmten Voraussetzungen sind die dort genann-
ten weiteren Informationen zu geben.
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Sofern sie dem Betroffenen noch nicht vorliegen, erhält er weitere Informationen,
beispielsweise betreffend
= die Empfänger oder Kategorien der Empfänger der Daten,
= das Bestehen von Auskunfts- und Berichtigungsrechten bezüglich sie betref-

fender Daten,
= die Frage, ob die Beantwortung der Fragen obligatorisch oder freiwillig ist,

sowie mögliche Folgen einer unterlassenen Beantwortung (Artikel 10),
= die Datenkategorien, die verarbeitet werden (Artikel 11).

– Artikel 13 (Ausnahmen und Einschränkungen)
Eine Auskunft an den Betroffenen darf nur unter den in der Richtlinie bestimmten
Voraussetzungen (Artikel 13) verweigert werden: Darüber hinaus sind die ent-
sprechenden Regelungen §§ 19 Abs. 4 und 34 Abs. 4 BDSG nicht mehr anwend-
bar.

– Artikel 13 Abs. 1 führt unter a) bis g) die folgenden Fälle auf:
a) Sicherheit des Staates,
b) Landesverteidigung,
c) öffentliche Sicherheit,
d) Strafverfolgung etc.,
e) Wirtschafts- und Finanzinteressen eines Mitgliedstaates oder der Europäi-

schen Union
f) Ausübung öffentlicher Gewalt i.V.m. c), d) und e),
g) den Schutz der betroffenen Person und der Rechte und Freiheiten anderer Per-

sonen.

3. Anwendungsbereich

Artikel 2, 3, 9 (Begriffsbestimmungen, Anwendungsbereich, Verarbeitung personen-
bezogener Daten und Meinungsfreiheit)

Die Richtlinie geht von einem umfassenden Verarbeitungs- und Dateibegriff aus. Die
Rechte des einzelnen gelten dementsprechend für einen erweiterten Anwendungsbe-
reich. Im BDSG vorgesehene Einschränkungen und Ausnahmen (z.B. für vorüberge-
hende und interne Dateien nach § 1 Abs. 3 und für Medien nach § 41 Abs. 1 BDSG)
sind nicht mehr bzw. nur noch nach Maßgabe der Richtlinie anzuwenden.
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Anlage 20 (zu Nr. 8.12)

Der Bundesbeauftragte für den Datenschutz

Geschäftszeichen (bei Antwort bitte angeben) � (02 28) Datum
VI – 170-2/4 8 19 95 – 15. Juli 1997

Der Bundesbeauftragte für den Datenschutz, Postf. 20 01 12, 53131 Bonn

An die
obersten Bundesbehörden

lt. Verteiler

Betr.: Bearbeitung dienstlicher Vorgänge zu Hause auf privatem APC

Anlg.: Merkblatt „Empfehlungen für die häusliche Verarbeitung dienstlicher Vorgänge auf privatem APC“

Es kann notwendig sein, dienstliche Vorgänge auch zu Hause unter Einsatz des häuslichen
privaten APC bearbeiten zu können. Dies birgt für die Sicherheit der personenbezogenen
Daten grundsätzlich die gleichen Risiken wie die Benutzung transportabler dienstlicher
APC; ich habe hierauf in meinem 15. TB hingewiesen (Nr. 30.2). Die größte Gefahr
– neben Verlieren, „Liegenlassen“, Diebstahl, Einbruch und Werkstattreparaturen – besteht
in der Kenntnisnahme der gespeicherten Daten durch Unbefugte. Auch ist nicht allen
Benutzern bekannt, daß gängige Textverarbeitungsprogramme unbemerkt automatisch
Sicherheitskopien der auf Diskette mitgebrachten dienstlichen Daten auf dem privaten
APC speichern. Zudem ist ein unwiderrufliches Löschen von Daten mit den standardmäßi-
gen Löschbefehlen nicht möglich. Die Gefahr, daß auf der Festplatte des privaten Gerätes
Kopien der dienstlichen Daten zurückbleiben, ist daher durchaus gegeben.

In der dienstlichen Arbeitsumgebung werden Risiken – entsprechend den Forderungen
sowohl des Datenschutzes als auch der IT-Sicherheit – durch eine Risikoanalyse ermit-
telt und durch geeignete technische und organisatorische Maßnahmen eingegrenzt. Die
auf diese Weise erreichte, gesetzlich geforderte Sicherheit darf beim häuslichen PC-
Einsatz für die Verarbeitung dienstlicher Daten nicht „ersatzlos gestrichen werden“,
vielmehr muß auch hier eine angemessene Sicherheit gewährleistet sein.

Anzustreben ist dabei in jedem Fall der Einsatz dienstlicher Notebooks usw., die über
die dienstlichen Sicherheitskomponeten verfügen und ausschließlich für die Verarbei-
tung dienstlicher Daten genutzt werden dürfen, insbesondere in den Arbeitsgebieten, in
denen besonders sensible Daten verarbeitet werden. Diese Geräte sollten dann dem
jeweiligen Bearbeiter für die Dauer der Bearbeitung von der Dienststelle ausgeliehen
werden.

Anhaltspunkte dafür, welche Daten als besonders sensibel anzusehen sind, enthält § 28
Abs. 2 Satz 2 BDSG, der für die Datenverarbeitung im Rahmen der Zweckbestimmung
eines Vertragsverhältnisses oder vertragsähnlichen Vertrauensverhältnisses einen beson-
deren Schutz für Daten vorsieht, die sich z.B.
– auf gesundheitliche oder soziale Verhältnisse,
– auf strafbare Handlungen oder Ordnungswidrigkeiten,
– auf religiöse oder politische Anschauungen sowie
– auf dienst- oder arbeitsrechtliche Rechtsverhältnisse

beziehen.
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Soweit und solange der Einsatz dienstlicher Notebooks u.ä. nicht möglich ist, empfehle
ich die Beachtung der praxisbezogenen Regeln, die ich in dem als Anlage beigefügten
Merkblatt zusammengestellt habe. Ich wäre Ihnen dankbar, wenn Sie das Merkblatt auch
im nachgeordneten Bereich bekanntmachen würden.

Im Auftrag

Empfehlungen für die häusliche Bearbeitung dienstlicher Vorgänge
auf privatem APC

Bei der häuslichen Bearbeitung dienstlicher Vorgänge auf privaten APC’n bestehen für
die Sicherheit der personenbezogenen Daten grundsätzlich die gleichen Risiken wie in
der dienstlichen Umgebung, jedoch zum Teil mit wesentlich erhöhter Eintretenswahr-
scheinlichkeit. Hierzu gehören Verlieren, „Liegenlassen“, Diebstahl, Einbruch und
Werkstattreparatur des APC. Besonders hoch ist das Risiko unbefugter Kenntnisnahme
der Daten, denn grundsätzlich ist zu Hause jeder andere – Familienangehöriger, Besu-
cher – Unbefugter.

Zur Begrenzung der Sicherheitsrisiken auf ein tragbares Maß sollten daher die folgenden

I. Grundsätze
beachtet werden:

(1) Die Verarbeitung dienstlicher Daten auf privaten APC sollte in einer Dienst-
anweisung bzw. Dienstvereinbarung geregelt sein.

(2) Der Fachvorgesetzte muß über Art und Umfang der Tätigkeit informiert werden
und ihr zugestimmt haben. Bei zeitlich unbefristeter Tätigkeit sollte die Zustimmung
schriftlich erfolgen.

(3) Art und Menge der nach Hause mitgenommenen Daten sind entsprechend den
häuslichen Sicherungsmöglichkeiten und der jeweils möglichen Arbeitsleistung zu be-
schränken; keine Mitnahme ganzer Datenbanken (z.B. Personalinformationssystem der
Dienststelle).

(4) Über Verlust, Diebstahl, Beschlagnahme usw. ist die Dienststelle unverzüglich zu
informieren.

II. Technisch-organisatorische Maßnahmen

(1) Unterrichtung des behördlichen Datenschutzbeauftragten über Art und Umfang der
häuslichen Verarbeitung.

(2) Installation von Sicherheitskomponenten auf dem APC durch die Dienststelle.

(3) Zur häuslichen Verarbeitung vorgesehene Daten werden nur in dem erforderlichen
Umfang und von einem besonders benannten Mitarbeiter der Dienststelle auf Daten-
träger kopiert und nach Bearbeitung wieder ins dienstliche System eingestellt.

(4) Kryptographische Verschlüsselung aller Daten auf dem APC und den Daten-
trägern – auch auf Sicherungskopien – und bei Übertragung per E-Mail usw. zwischen
Dienststelle und Wohnung.

(5) Sichere Aufbewahrung von dienstlichen Datenträgern sowie Paßwörtern und
Kryptoschlüsseln.

(6) Während der Verarbeitung dienstlicher Daten den APC von allen Außenverbin-
dungen physikalisch trennen (Leitungsstecker zum öffentlichen Telefonnetz ziehen).

(7) In angemessenen Zeitabständen Suche nach schädlichen Programmen (mittels
„Virenscanner“ usw.).
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(8) Nicht (mehr) benötigte Ausdrucke ordnungsgemäß vernichten, ggf. in der Dienst-
stelle.

(9) Nach Ende der Verarbeitung physikalische Löschung aller dienstlichen Daten.

(10) Vor externen Reparaturen am APC physikalische Löschung aller dienstlichen
Daten. Ist dies nicht möglich, Übergabe der defekten Speicherbaugruppe an die Repa-
raturfirma nur mit Zustimmung der Dienststelle.
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Anlage 21 (zu Nr. 10.1.9)

Der Bundesbeauftragte für den Datenschutz

Geschäftszeichen (bei Antwort bitte angeben) � (02 28) Datum
VI – 191/7      8 19 95 – 3. Juli 1997

Der Bundesbeauftragte für den Datenschutz, Postf. 20 01 12, 53131 Bonn

An die
obersten Bundesbehörden

lt. Verteiler

Betr.: Datenschutz beim Betrieb von Telekommunikationsanlagen (TK-Anlagen)

Durch das am 1. August 1996 in Kraft getretene Telekommunikationsgesetz (TKG) wird
der Geltungsbereich datenschutzrechtlicher Vorschriften erweitert, nämlich auf alle
„Unternehmen, die geschäftsmäßig Telekommunikationsdienste erbringen oder an der
Erbringung solcher Dienste mitwirken“. Hierzu gehören nach der amtlichen Begründung
des Gesetzentwurfes zum § 85 Abs. 2 TKG auch Betreiber von „. . . Corporate Networks
und Nebenstellenanlagen (TK-Anlagen) . . . in Betrieben und Behörden, soweit sie den
Beschäftigten zur privaten Nutzung zur Verfügung gestellt sind“.

Neben den Vorschriften des TKG über das Fernmeldegeheimnis und den Datenschutz ist
für die Betreiber von TK-Anlagen insbesondere die Telekommunikationsdienstunter-
nehmen-Datenschutzverordnung (TDSV) von Bedeutung; auch diese Vorschriften sind
vom o.g. Adressatenkreis zu beachten.

Die rechtlichen Verpflichtungen betreffen u.a. die Wahrung des Fernmeldegeheimnisses
(§ 85 TKG), die Erhebung und Verarbeitung von Verbindungsdaten zur Entgeltermitt-
lung und -abrechnung (§ 6 TDSV) und die Anzeige der Rufnummer des Anrufers beim
Angerufenen (§ 9 TDSV).

Hiermit rege ich eine entsprechende Bekanntmachung in Ihrem Zuständigkeitsbereich
an.

Im Auftrag
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Anlage 22 (zu Nr. 10.1.9)

Der Bundesbeauftragte für den Datenschutz

Geschäftszeichen (bei Antwort bitte angeben) � (02 28) Datum
VI – 191/7      8 19 95 – 3. Juli 1997

Der Bundesbeauftragte für den Datenschutz, Postf. 20 01 12, 53131 Bonn

An die
Spitzenverbände aus Industrie und Wirtschaft

lt. Verteiler

Betr.: Datenschutz beim Betrieb von Telekommunikationsanlagen (TK-Anlagen)

Sehr geehrte Damen und Herren,

am 1. August 1996 ist das Telekommunikationsgesetz (TKG) in Kraft getreten. Durch
das TKG wird der Geltungsbereich datenschutzrechtlicher Vorschriften erweitert, näm-
lich auf alle „Unternehmen, die geschäftsmäßig Telekommunikationsdienste erbringen
oder an der Erbringung solcher Dienste mitwirken“. Hierzu gehören nach der amtlichen
Begründung des Gesetzentwurfes zum § 85 Abs. 2 TKG auch Betreiber von „. . . Corpo-
rate Networks, Nebenstellenanlagen in Hotels und Krankenhäusern, Clubtelefonen und
Nebenstellenanlagen in Betrieben und Behörden, soweit sie den Beschäftigten zur pri-
vaten Nutzung zur Verfügung gestellt sind“. Nebenstellenanlagen – heute zumeist TK-
Anlagen genannt – in Hotels und Krankenhäusern gehören auch dann dazu, wenn sie
auch von den Gästen bzw. Patienten genutzt werden dürfen.

Neben den Vorschriften des TKG über das Fernmeldegeheimnis und den Datenschutz ist
für die Betreiber von TK-Anlagen insbesondere die Telekommunikationsdienstunter-
nehmen-Datenschutzverordnung (TDSV), eine Rechtsverordnung der Bundesregierung,
von Bedeutung; auch diese Vorschriften sind vom o.g. Adressatenkreis zu beachten.

Die rechtlichen Verpflichtungen betreffen u.a. die Wahrung des Fernmeldegeheimnisses
(§ 85 TKG), die Erhebung und Verarbeitung von Verbindungsdaten zur Entgeltermitt-
lung und -abrechnung (§ 6 TDSV) und die Anzeige der Rufnummer des Anrufers beim
Angerufenen (§ 9 TDSV).

Nach meiner Erkenntnis sind diese Verpflichtungen noch nicht allen Mitgliedern Ihres
Verbandes bekannt. Ich wäre Ihnen daher dankbar, wenn Sie diese baldmöglichst in ge-
eigneter Weise dementsprechend informieren würden.

Mit der datenschutzrechtlichen Beratung und Kontrolle der genannten Unternehmen hat
der Gesetzgeber mich beauftragt, soweit keine Kontrollzuständigkeit anderer Institutio-
nen – etwa der Landesbeauftragten für den Datenschutz, z.B. für Krankenhäuser der
Länder und Gemeinden – besteht. Ich stehe Ihnen in diesem Zusammenhang daher gern
für Beratungen zur Verfügung.

Mit freundlichen Grüßen

Im Auftrag
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Anlage 23 (zu Nr. 11.9)

Thesenpapier zu INPOL – neu – Protokollierung

Nach Auffassung der AG INPOL-neu der Datenschutz-
beauftragten des Bundes und der Länder schreibt § 11
Abs. 6 des BKAG nur den Mindestumfang von Pro-
tokollierungen im polizeilichen Informationssystem
(INPOL) vor, schließt jedoch eine weitergehende Proto-
kollierung nicht aus.

Die Protokolldaten unterliegen in vollem Umfang der
datenschutzrechtlichen Kontrolle.

Es ist daher wünschenswert, daß sämtliche Abrufe per-
sonenbezogener Daten des polizeilichen Informations-
systems INPOL-neu vollständig protokolliert werden.

Die Nutzung dieser Protokolldaten hat sich auf die in
§ 11 Abs. 6 Satz 2 BKAG genannten Zwecke – die

datenschutzrechtliche Kontrolle und die Sicherstellung
eines ordnungsgemäßen Betriebes der Datenverar-
beitungsanlage – zu beschränken. Die im Gesetz vorge-
sehene Zweckänderung der Nutzung der Protokolldaten
für kriminalpolizeiliche Belange birgt Gefahren in sich,
denen durch flankierende Maßnahmen entgegenzu-
treten ist. Solche Maßnahmen sind besondere Aufzeich-
nungspflichten und Genehmigungsvorbehalte für eine
zweckdurchbrechende Nutzung sowie eine zeitnahe
Unterrichtung des Bundesbeauftragten für den Daten-
schutz.
Darüber hinaus ist vom System automatisiert, also un-
abhängig von der Einzelfallentscheidung, jede Verwen-
dung der Protokolldaten aufzuzeichnen.
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Anlage 24 (zu Nr. 11.9)

Positionspapier 1 der AG INPOL-neu der Datenschutzbeauftragten
zum Kriminalaktennachweis

Die Arbeitsgruppe INPOL-neu der Datenschutzbe-
auftragten des Bundes und der Länder hat gegenüber der
Projektgruppe INPOL-neu beim BKA mit Schreiben des
Bundesbeauftragten für den Datenschutz vom 23. Okto-
ber 1998, V – 642 – 1/13, zum Informationsumfang des
KAN im Rahmen von INPOL-neu darauf hingewiesen,
daß § 2 Abs. 1 des BKAG abschließend den
Datenumfang festlegt. Somit sind nur „Straftaten von
länderübergreifender, internationaler oder erheblicher
Bedeutung“ INPOL-relevant. Der eindeutige Gesetzes-
text läßt keinen Platz für weitergehende Auslegungen.

Die Projektgruppe „Fachfragen“ gibt in ihrem Ab-
schlußbericht vom 24. November 1998 zu erkennen, daß
unter Hinweis auf die Begründung zu § 2 Abs. 2 des
BKAG weitere personenbezogene Speicherungen im
KAN möglich sein sollen, „wenn aufgrund der Um-
stände des Einzelfalls eine kriminalistische Prognose des
jeweiligen Sachbearbeiters zu dem Schluß führt, durch
die Bereitstellung der Informationen in den Verbund
kann zur Verhütung oder Verfolgung entsprechender
Straftaten beigetragen werden“.

Aus dem Gesetzgebungsverfahren ist bekannt, daß dies
bei Überlegungen zu INPOL und auch zu EUROPOL
eine Rolle gespielt hat. Sie sind jedoch durch den vom
Gesetzgeber beschlossenen Text bezüglich des polizei-
lichen Informationssystems INPOL (KAN) nicht über-
nommen worden. Ein Rückgriff auf die Gesetzesbegrün-
dung verbietet sich daher.

Deshalb weist die Arbeitsgruppe INPOL-neu der
Datenschutzbeauftragten darauf hin, daß nur solche
Informationen in INPOL-neu zur Verfügung gestellt
werden dürfen, die bereits zum Übermittlungszeitpunkt
im Einzelfall die Kriterien des § 2 Abs. 1 BKAG
erfüllen. Die Kriterien werden im Abschlußbericht der
Projektgruppe Fachfragen viel zu weit ausgelegt. Eine
fachliche Erforderlichkeit für eine solche Auslegung
ist nicht nachzuvollziehen. Sie übertrifft sogar die be-
reits sehr weit gefaßten Formulierungen der Rahmen-
richtlinien zum Kriminalaktennachweis von 1990, die
dringend der bestehenden Gesetzeslage angepaßt wer-
den müssen.
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Anlage 25 (zu Nr. 11.9)

Positionspapier 2 der AG INPOL-neu der Datenschutzbeauftragten
zum Kriminalaktennachweis

Auch für den Informationsumfang des Kriminalakten-
nachweises (KAN) im Rahmen von INPOL-neu ist nach
Auffassung der AG INPOL-neu der Datenschutzbeauf-
tragten die in § 2 Abs. 1 BKAG einfachgesetzlich defi-
nierte Reichweite der Zentralstellenfunktion des BKA
gem. Artikel 87 Abs. 1 Satz 2 GG maßgeblich. Dies be-
deutet, daß auch weiterhin lediglich „Straftaten mit län-
derübergreifender, internationaler oder erheblicher Be-
deutung“ INPOL-relevant sein können. § 2 Abs. 3 BKAG
hebt den Betrieb von INPOL als Konkretisierung der
Zentralstellenfunktion gemäß dessen Abs. 1 hervor (vgl.
die Gesetzesbegründung zu § 2 Abs. 2 und 3), ohne inso-
weit von der dort festgelegten Relevanzschwelle abzuwei-
chen. Demgegenüber fehlt ein entsprechender qualifizie-
render Zusatz etwa in § 2 Abs. 4 BKAG für erkennungs-
dienstliche Sammlungen. Desweiteren wird auch in § 8
Abs. 1 BKAG, der für BKA und Länderpolizeien eine
rechtliche Obergrenze für die Übermittlung von Daten an
INPOL darstellt, u.a. auf § 2 Abs. 1 BKAG verwiesen.
Überlegungen der Projektgruppe INPOL-neu des BKA,
wonach unter bestimmten Voraussetzungen zu einer Per-

son auch nicht INPOL-relevante Fälle im Rahmen der
„Fallkurzauskunft“ des künftigen KAN zur Verfügung
gestellt werden sollen, um deren kriminelle Historie um-
fassender abzubilden, gehen daher über diese Rechts-
grundlage hinaus. Das BKAG verlangt die Bewertung
jeder in INPOL einzustellenden Straftat nach den Krite-
rien der überörtlichen oder erheblichen Bedeutung. Dies
setzt einem stärker personenorientierten Bewertungsan-
satz, der INPOL-neu offenbar zugrunde gelegt werden
soll, rechtliche Grenzen.

Sowohl eine Verfahrensweise, nach der bei der ersten
INPOL-relevanten Tat einer Person über Referenzen
auch deren übrige Taten unterhalb der Relevanzschwelle
des § 2 Abs. 1 BKAG abfragbar würden („Vor-
schlag A“), als auch eine sofortige Einstellung nicht IN-
POL-relevanter Fälle in den Verbund mit der Folge, daß
diese bis zum ersten relevanten Fall einem einge-
schränkten Nutzerkreis zur Verfügung gestellt würden
(„Vorschlag B“), wäre daher datenschutzrechtlich nicht
tragbar.
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Anlage 26 (zu Nr. 18.2.2)

Bitte – füllen Sie den Personalbogen handschriftlich (gut leserlich
z. B. in Blockschrift) oder aber mit der Schreibmaschine aus

– beantworten Sie die Fragen sehr sorgfältig und vollständig

Lichtbild
(Bitte ein Paßbild neuen Datums
beifügen. Schreiben Sie bitte
auf die Rückseite des Paßbildes:
Jahr der Aufnahme, Ihren
Namen und Ihre Anschrift).

Jahr der Aufnahme

Personalbogen I
(Vorauswahl)

1. Angaben zu meiner Person

Name (ggf. akadem. Grad)

Vorname (bitte sämtliche Vornamen angeben, Rufnamen unterstreichen)

Geburtsname/früherer Name

Geburtsdatum Geburtsort/Kreis/Bundesland

Anschrift

Telefon privat Telefon dienstlich

Staatsangehörigkeit
deutsch EU andere

Schwerbehindert
nein ja

Einem Schwerbehinderten gleichgestellt
nein ja
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2. Angaben über Schulausbildung, Hoch- und Fachschulstudium (einschl. Verwaltungsakademie)

Schulart, Studienrichtung Dauer
von – bis

Abschluß bzw. Abgang aus Klasse
(ggf. voraussichtl. Abschluß, Abgang)

3. Angaben über abgelegte Prüfungen
(z. B. Abschlußprüfung in einem Ausbildungsberuf, Studienabschluß, Laufbahnprüfung)

Bezeichnung der Prüfung Datum Note

Promotion zum, am Ergebnis

Dissertationsthema:
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4. Angaben über besondere Kenntnisse

Sprachkenntnisse/Sprache Ausbildungs-
stand*)

Englisch

Französisch

Führerscheine                      Falls ja: Welche Fahrerlaubnisklassen:

ja nein

*) Den Ausbildungsstand bitte
   wie folgt in Ziffern angeben:

1 Grundkenntnisse

2 Umgangssprache

3 fließend in Wort und Schrift

4 verhandlungssicher

Kurzschrift (nur bei Bewerbungen für den Schreibdienst) Maschinenschrift (nur bei Bewerbungen für den Schreibdienst)

      nein                    ja
Silbenzahl

    nein                    ja
Anschläge/min

Sonstige besondere Kenntnisse

5. Wehr- oder Zivildienst

ja nein

Dauer und Angabe der hierbei erworbenen besonderen Kenntnisse

6. Angaben über berufl. Tätigkeit
(einschl. Berufsausbildung, Praktikantenzeit, Zeiten der Nichtbeschäftigung)

Zeitraum (von – bis; lückenlose Angaben
in zeitlicher Reihenfolge)

Arbeitgeber/Dienststelle, Ort, Art der Tätigkeit
und Arbeitsgebiet
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7. Angaben über den Bezug einer Altersrente oder Versorgungsbezüge als Ruhestandsbeamter

Erhalten Sie eine Altersrente aus der gesetzlichen Rentenversicherung  oder Versorgungsbezüge als Ruhestandsbeamter?

 ja  nein

8. Bei Beamten Angabe der letzten Ernennung

Amtsbezeichnung/Besoldungsgruppe Jahr der Ernennung

Ich versichere, daß die vorstehenden Angaben vollständig sind und der Wahrheit entsprechen. Mir ist bekannt, daß
falsche oder unvollständige Angaben ein evtl. Beschäftigungsverhältnis gefährden können.

Ort, Datum, Unterschrift
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Erklärung zum Personalbogen I und II (nur für Beamte)

Erklärung über die Treuepflicht zum Grundgesetz

1. Belehrung

Nach § 7 Abs. 1 Nr. 2 des Bundesbeamtengesetzes ist
der Beamte verpflichtet, sich durch sein gesamtes
Verhalten zu der freiheitlichen demokratischen
Grundordnung im Sinne des Grundgesetzes zu be-
kennen und für deren Erhalt einzutreten. Dement-
sprechend darf als Beamter nur eingestellt werden,
wer die Gewähr bietet, daß er jederzeit für die frei-
heitliche demokratische Grundordnung im Sinne des
Grundgesetzes eintritt.

Freiheitlich demokratische Grundordnung im Sinne
des Grundgesetzes ist nach der Rechtsprechung des
Bundesverfassungsgerichtes (vgl. Urt. vom
23. Oktober 1952 – 1 BvB/51 – BVerfGE 2, 1; Urt.
vom 17. August 1956 – 1 BvB/51 – BVerfGE 5, 85)
eine Ordnung, die unter Ausschluß jeglicher Gewalt-
und Willkürherrschaft eine rechtsstaatliche Herr-
schaftsordnung auf der Grundlage der Selbstbestim-
mung des Volkes nach dem Willen der jeweiligen
Mehrheiten und der Freiheit und Gleichheit darstellt.
Die freiheitliche demokratische Grundordnung ist das
Gegenteil des totalitären Staates, der als ausschließli-
che Herrschaftsmacht Menschenwürde, Freiheit und
Gleichheit ablehnt. Zu den grundlegenden Prinzipien
der freiheitlichen demokratischen Grundordnung sind
insbesondere zu rechnen:
– Die Achtung vor den im Grundgesetz konkreti-

sierten Menschenrechten, vor allem vor dem
Recht auf Leben und freie Entfaltung der Persön-
lichkeit,

– Volkssouveränität,
– die Gewaltenteilung,
– die Verantwortlichkeit der Regierung gegenüber

der Volksvertretung,
– die Gesetzmäßigkeit der Verwaltung,
– die Unabhängigkeit der Gerichte,

– das Mehrparteienprinzip,

– die Chancengleichheit für alle politischen Partei-
en,

– das Recht auf verfassungsmäßige Bildung und
Ausübung der Opposition.

Die Teilnahme an Bestrebungen, die sich gegen diese
Grundsätze richten, ist unvereinbar mit den Pflichten
eines Beamten. Beamte, die sich einer solchen
Pflichtverletzung schuldig machen, müssen mit ihrer
Entlassung rechnen.

2. Erklärung

Ich bin über meine Pflicht zur Verfassungstreue und
darüber belehrt worden, daß meine Teilnahme an Be-
strebungen, die gegen die freiheitliche demokratische
Grundordnung oder gegen ihre grundlegenden Prin-
zipien gerichtet sind, mit den Pflichten eines Be-
amten unvereinbar sind. Aufgrund der mir erteilten
Belehrung erkläre ich hiermit, daß ich meine Pflicht
zur Verfassungstreue stets erfüllen werde, daß ich
die Grundsätze der freiheitlichen demokratischen
Grundordnung im Sinne des Grundgesetzes bejahe
und daß ich bereit bin, mich jederzeit durch mein ge-
samtes Verhalten zu der freiheitlichen demokrati-
schen Grundordnung im Sinne des Grundgesetzes zu
bekennen und für deren Erhaltung einzutreten.

Ich versichere ausdrücklich, daß ich in keiner Weise
Bestrebungen unterstütze, deren Ziele gegen die frei-
heitliche demokratische Grundordnung oder gegen
eines ihrer grundlegenden Prinzipien gerichtet sind.

Ich bin mir bewußt, daß beim Verschweigen einer
solchen Unterstützung die Ernennung zum Beamten
als durch arglistige Täuschung herbeigeführt angese-
hen wird. Arglistige Täuschung führt zur Entlassung
(vgl. § 12 Abs. 1 Nr. 1 Bundesbeamtengesetz).

Ort, Datum Unterschrift

________________________________ ________________________________
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Bitte – füllen Sie den Personalbogen handschriftlich (gut leserlich
z. B. in Blockschrift) oder aber mit der Schreibmaschine aus

– beantworten Sie die Fragen sehr sorgfältig und vollständig

Personalbogen II
(ergänzende Fragen an grundsätzlich geeignete Bewerber)

1. Angaben zu meiner Person

Name (ggf. akadem. Grad), Vorname (bitte sämtliche Vornamen angeben, Rufnamen unterstreichen)
(im übrigen wird auf Personalbogen I verwiesen)

Bei Schwerbehinderung Grad der Behinderung Art der Behinderung
(Beantwortung freigestellt)

Anerkannt/Festgestellt/Einem Schwerbehinderten gleichgestellt durch (Behörde, Datum, Aktenzeichen)

2. Angaben zu meinen Eltern/meinen gesetzlichen Vertretern
(nur bei minderjährigen Bewerbern)

Vater (Name, Vorname)

Geburtsname

Mutter (Name, Vorname)

Geburtsname

3. Angaben über Strafen und Disziplinarmaßnahmen

Strafen1) und Disziplinarmaßnahmen (soweit nicht getilgt) und laufende Verfahren.
– Datum, Höhe, Grund der Bestrafung/Disziplinamaßnahme
– Art und Grund eines laufenden Verfahrens
– Gericht/Behörde und Aktenzeichen

1) Gemäß § 53 Abs. 1 des Gesetzes über das Zentralregister und das Erziehungsregister – BZRG – vom 21. September 1994 braucht der Verur-
teilte Verurteilungen und den der Verurteilung zugrundliegenden Sachverhalt nicht zu offenbaren, wenn die Verurteilungen nicht in ein Füh-
rungszeugnis aufzunehmen oder getilgt sind.
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4. Angaben über wirtschaftliche Verhältnisse

1. Haben Sie die Eidesstattliche Versicherung abgegeben?

ja nein

2. Laufen gegen Sie zur Zeit Pfändungs- oder Überweisungsbeschlüsse?

ja nein

5. Ehrungen und Auszeichnungen

6. Änderungen zu den Angaben im Personalbogen I

Es haben sich zwischenzeitlich keine Änderungen ergeben

Es haben sich folgende Veränderungen ergeben (bitte im einzelnen angeben, was sich geändert hat,
 ggf. auf gesondertem Blatt)

Ich versichere die Richtigkeit und Vollständigkeit der vorstehenden Angaben. Die möglichen Folgen unrichtiger An-
gaben – Auflösung des bestehenden Arbeitsverhältnisses – sind mir bekannt.

________________________________ ________________________________
(Ort, Datum) (Unterschrift)
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Anlage 1 zum Personalbogen II
(Nur von Bewerbern auszufüllen, die ihren Wohnsitz bis zum 9. November 1989 im Beitrittsgebiet hatten *)

1. Haben Sie vor dem 9. November 1989 ein Amt oder eine Funktion in der SED, in Massenorganisationen/
gesellschaftlichen Organisationen oder eine sonstige herausgehobene Funktion im System der DDR
innegehabt?

Wenn ja, bitte nachstehend erläutern:

ja nein

SED/Organisation Amt/Funktion von/bis

2. Waren Sie Mitarbeiter des Ministeriums für Staatssicherheit oder beim Amt für nationale Sicherheit?

Wenn ja, welcher Art war diese Tätigkeit (auch inoffiziell) und von welcher Dauer (von/bis) war sie?

ja nein

(Dauer/Art der Tätigkeit; evtl. kurze Begründung)

3. Angaben über Dienstlaufbahn (Ernennungen, Beförderungen usw.)

Dienstgrad/Dienstbezeichnung ab (Datum)

*) Anfragen (Auskunftsersuchen) an den Bundesbeauftragten für die Unterlagen des Staatssicherheitsdienstes der ehemaligen DDR erfolgen in
den im Erlaß des Bundesministeriums des Innern vom 5. September 1994 und in hierzu ggf. ergangenen Änderungserlassen genannten Fällen.
Bei diesen Anfragen ist zu unterscheiden zwischen
1. den Anfragen, die aus Anlaß von Personalmaßnahmen (Einstellung in den oder Beschäftigung/Weiterverwendung im öffentlichen Dienst

des Bundes) durch die für die Personal- und Stellenbewirtschaftung zuständigen Stellen (s. §§ 20, 21 Abs. 1 Nr. 6 Buchst. d und Nr. 7
Buchst. f StUG) erfolgen, und

2. den Anfragen, die im Rahmen von Sicherheitsüberprüfungen nach § 12 Abs. 4 SÜG vom 20. April 1994 (BGBl. I S. 867) durchgeführt
werden (vgl. hierzu auch VwV des Bundesministeriums des Innern vom 29. April 1994 GMBl. S. 550 i.d.F. der mit Rundschreiben des
Bundesministeriums des Innern vom 6. Juni und 24. November 1997 bekanntgegebenen Änderungen).
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Auskünfte des Bundesbeauftragten für die Unterlagen des Staatssicherheitsdienstes der ehemaligen DDR nach Nr. 1
werden zu der Personalakte in einem verschlossenen Umschlag, zu Nr. 2 zu der Sicherheitsakte des Betroffenen ge-
nommen.

Ich versichere die Richtigkeit und Vollständigkeit der vorstehenden Angaben. Die möglichen Folgen unrichtiger An-
gaben – Auflösung des bestehenden Arbeitsverhältnisses – sind mir bekannt.

________________________________ ________________________________
(Ort, Datum) (Unterschrift)
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Erklärung zu Anlage 1 des Personalbogens II

Erklärung über die Treuepflicht zum Grundgesetz und Unterrichtung
über außerordentliche Kündigungsmöglichkeiten nach Anlage I, Kap. XIX, Sachgebiet A,
Abschnitt III, Nr. 1, Absatz 5 des Einigungsvertrages

1. Belehrung

Jeder Beschäftigte ist verpflichtet, sich durch sein ge-
samtes Verhalten zu der freiheitlichen demokrati-
schen Grundordnung im Sinne des Grundgesetzes zu
bekennen.

Freiheitliche demokratische Grundordnung im Sinne
des Grundgesetzes ist nach der Rechtsprechung des
Bundesverfassungsgerichtes (vgl. Urt. vom 23. Okto-
ber 1952 – 1 BvB/51 – BVerfGE 2, 1; Urt. vom
17. August 1956 – 1 BvB/51 – BVerfGE 5, 85) eine
Ordnung, die unter Ausschluß jeglicher Gewalt- und
Willkürherrschaft eine rechtsstaatliche Herrschafts-
ordnung auf der Grundlage der Selbstbestimmung
des Volkes nach dem Willen der jeweiligen Mehr-
heiten und der Freiheit und Gleichheit darstellt. Die
freiheitliche demokratische Grundordnung ist das
Gegenteil des totalitären Staates, der als ausschließli-
che Herrschaftsmacht Menschenwürde, Freiheit und
Gleichheit ablehnt. Zu den grundlegenden Prinzipien
der freiheitlichen demokratischen Grundordnung sind
insbesondere zu rechnen:

– Die Achtung vor den im Grundgesetz konkreti-
sierten Menschenrechten, vor allem vor dem
Recht auf Leben und freie Entfaltung der Persön-
lichkeit,

– Volkssouveränität,
– die Gewaltenteilung,

– die Verantwortlichkeit der Regierung gegenüber
der Volksvertretung,

– die Gesetzmäßigkeit der Verwaltung,

– die Unabhängigkeit der Gerichte,

– das Mehrparteienprinzip,
– die Chancengleichheit für alle politischen Par-

teien,

– das Recht auf verfassungsmäßige Bildung und
Ausübung der Opposition.

Die Teilnahme an Bestrebungen, die sich gegen diese
Grundsätze richten, ist unvereinbar mit den Pflichten
eines Beschäftigten.

Beschäftigte, die sich einer solchen Pflichtverletzung
schuldig machen, müssen mit ihrer Entlassung rech-
nen.

2. Erklärung
Ich bin über meine Pflicht zur Verfassungstreue und
darüber belehrt worden, daß meine Teilnahme an Be-
strebungen, die gegen die freiheitliche demokratische
Grundordnung oder gegen ihre grundlegenden Prin-
zipien gerichtet sind, mit den Pflichten eines Be-
schäftigten unvereinbar sind. Aufgrund der mir er-
teilten Belehrung erkläre ich hiermit, daß ich meine
Pflicht zur Verfassungstreue stets erfüllen werde, daß
ich die Grundsätze der freiheitlichen demokratischen
Grundordnung im Sinne des Grundgesetzes bejahe
und, daß ich bereit bin, mich jederzeit durch mein ge-
samtes Verhalten zu der freiheitlichen demokrati-
schen Grundordnung im Sinne des Grundgesetzes zu
bekennen.
Ich versichere ausdrücklich, daß ich in keiner Weise
Bestrebungen unterstütze, deren Ziele gegen die frei-
heitliche demokratische Grundordnung oder gegen
eines ihrer grundlegenden Prinzipien gerichtet sind.
Ich bin mir bewußt, daß beim Verschweigen einer
solchen Unterstützung das Arbeitsverhältnis aufge-
löst werden kann.
Mir ist bekannt, daß gemäß Anlage I,
Kap. XIX, Sachgebiet A, Abschnitt III, Nr. 1 Ab-
satz 5 zum Einigungsvertrag ein wichtiger Grund für
eine außerordentliche Kündigung insbesondere dann
gegeben ist, wenn der Arbeitnehmer
1. gegen die Grundsätze der Menschlichkeit oder

Rechtsstaatlichkeit verstoßen hat, insbesondere die
im Internationalen Pakt über bürgerliche und poli-
tische Rechte vom 19. Dezember 1966 gewähr-
leisteten Menschenrechte oder die in der Allge-
meinen Erklärung der Menschenrechte vom
10. Dezember 1948 enthaltenen Grundsätze ver-
letzt hat oder

2. für das frühere Ministerium für Staatssicher-
heit/Amt für nationale Sicherheit tätig war

und deshalb ein Festhalten am Arbeitsverhältnis un-
zumutbar erscheint.

Ort, Datum Unterschrift
________________________________ ________________________________
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Untersuchungshaft  46 f.
USA  11, 23, 200, 206

Verband Deutscher Rentenversicherungsträger (VDR)  147 f.,
159 ff.

Verbindungsbeamter  31, 107
Verbindungsdaten  81, 83, 85, 87, 89, 90, 91, 96, 97 ff.

Verbrechensbekämpfungsgesetz  128
Vereinigtes Königreich  19
Verfassungsschutz  121
Verfassungsbeschwerde  128
Verfassungstreue  133
Verhaltens- und Leistungskontrolle  132, 143
Verkehrszentralregister (VZR)  180
Vermittlungsstelle  147 f.
Vernehmung  45 f.
Verpflichtungserklärung  27 f., 33
Verschlüsselung  13, 22, 38, 47, 49, 55, 68 f., 72 f., 83, 159, 176,

183
Versicherung  14, 162
Verwaltungszustellungsgesetz  140
Verwertungsverbot  42, 180
Verzeichnisse  17, 84, 99 ff., 105
Video-Anlagen  13
Videotechnik  45
Videoüberwachung  12, 13, 15, 22, 41, 131
Vietnam  35
Visa  27, 33, 89
Visaerteilung  28
Volkszählung  196, 200
Vollzugsbehörde  46
Vorerkrankungen  163

Wahlrecht  94
Warndatei  33
Wasser- und Schiffahrtsverwaltung  188
Wehrpflichtiger  123 f., 179, 209, 212
Werbemaßnahme  137, 193, 211
Werbesendungen  98 ff., 193 ff.
Werbung  20, 21, 59, 61, 77, 98, 99, 105, 136, 190, 193 ff., 201,

207, 211
 Direktw.  12, 193, 194, 201

Widerspruch  20 f., 24, 81 f., 100 f., 170, 201
Widerspruchsrecht  20, 105, 167, 170 f.
Wohnraumüberwachung  15, 16, 40 ff., 106, 111, 121
Wysows  39

Zahlungsverkehr  76
Zentraldatei  58, 127, 147, 151, 166
Zentrales Staatsanwaltschaftliches Verfahrensregister (ZStV)  47,

49
Zentralstelle Betrugsbekämpfung (ZEB)  56
Zertifizierungsstelle  59, 67, 69
Zeugen  42, 45, 46, 110, 134, 142, 150
Zeugenschutz  45 f.
Zeugnisverweigerungsrecht  41
ZEVIS  185 f.
Zielrufnummer  87 f., 90
Zivildienst  179, 212
Zollbehörden  55, 120
Zollfahndung  117
Zollfahndungsdienststelle  118 f., 185
Zollinformationssystem (ZIS)  25, 119 f.
Zollkriminalamt (ZKA)  78, 117 ff., 185 f., 209
Zugangs-Provider  59, 60, 99
Zugangsschutz  65
Zulassungsbehörde  183
Zulassungsdaten  183
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Abkürzungsverzeichnis

AA Auswärtiges Amt
ABl.EG Amtsblatt der Europäischen Gemeinschaften
AFIS Automatisiertes Fingerabdruck-Identifizierungssystem
AG Aktiengesellschaft; aber auch: Arbeitsgruppe
AGB Allgemeine Geschäftsbedingungen
AK II Arbeitskreis II „Innere Sicherheit“ der IMK
AK Technik Arbeitskreis „Technische und organisatorische Datenschutzfragen“
AO Abgabenordnung
APC Arbeitsplatzcomputer
AZR-VV Allgemeine Verwaltungsvorschrift zum AZR-Gesetz und zur AZRG-Durchführungsverordnung
ASYLON Asyl-online
AsylVfG Asylverfahrensgesetz
AtG Atomgesetz
AuslG Ausländergesetz
AZR Ausländerzentralregister
AZR-Gesetz Ausländerzentralregister-Gesetz
AZRG-DV Verordnung zur Durchführung des Ausländerzentralregistergesetzes

BA Bundesanstalt für Arbeit
BAfAM Bundesanstalt für Arbeitsschutz und Arbeitsmedizin
BAFl Bundesamt für die Anerkennung ausländischer Flüchtlinge
BAföG Bundesausbildungsförderungsgesetz
BAG Bundesamt für Güterverkehr
BAV Bundesaufsichtsamt für das Versicherungswesen
BAZ Bundesamt für den Zivildienst
BBG Bundesbeamtengesetz
BDO Bundesdisziplinarordnung
BDSG Bundesdatenschutzgesetz
BEK Barmer Ersatzkasse
BfA Bundesversicherungsanstalt für Angestellte
BfD Bundesbeauftragter für den Datenschutz
BfF Bundesamt für Finanzen
BfV Bundesamt für Verfassungsschutz
BG Berufsgenossenschaft
BGB Bürgerliches Gesetzbuch
BGBl. Bundesgesetzblatt
BGHSt Entscheidungen des Bundesgerichtshofes in Strafsachen
BGS Bundesgrenzschutz
BGSG Bundesgrenzschutzgesetz
Bit Binary Digit
BK Bundeskanzleramt
BKA Bundeskriminalamt
BKAG Gesetz über das Bundeskriminalamt und die Zusammenarbeit des Bundes und der Länder in

kriminalpolizeilichen Angelegenheiten
BKK Betriebskrankenkasse
BMA Bundesministerium für Arbeit und Sozialordnung
BMBF Bundesministerium für Bildung und Forschung
BMF Bundesministerium der Finanzen
BMG Bundesministerium für Gesundheit
BMI Bundesministerium des Innern
BMJ Bundesministerium der Justiz
BMPT Bundesministerium für Post und Telekommunikation
BMVBW Bundesministerium für Verkehr, Bau- und Wohnungswesen
BMVg Bundesministerium der Verteidigung
BMWi Bundesministerium für Wirtschaft und Technologie
BND Bundesnachrichtendienst
BNDG Gesetz über den Bundesnachrichtendienst
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BPersVG Bundespersonalvertretungsgesetz
BPräsA Bundespräsidialamt
BR-Drs. Bundesrats-Drucksache
BSHG Bundessozialhilfegesetz
BSI Bundesamt für Sicherheit in der Informationstechnik
BStatG Bundesstatistikgesetz
BStBl Bundessteuerblatt
BStU Bundesbeauftragter für die Unterlagen des Staatssicherheitsdienstes der ehemaligen DDR
BT-Drs. Bundestags-Drucksache
BVA Bundesverwaltungsamt
BVerfG Bundesverfassungsgericht
BVerfGE Entscheidungen des Bundesverfassungsgerichts
BVerfSchG Bundesverfassungsschutzgesetz
BVerfSchGE Bundesverfassungsschutzgesetz-Entwurf
BVerwG Bundesverwaltungsgericht
BVFG Bundesvertriebenengesetz
BZR Bundeszentralregister
BZRG Bundeszentralregistergesetz

C.SIS technische Unterstützungseinheit des Schengener Informationssystems
CCIVBB Competence Center Informationsverbund Berlin-Bonn
CD-ROM Compact Disc – Read Only Memory
CIS Zollinformationssystem (Customs Information System)
CLIP Calling Line Identification Presentation
CNIL Commission Nationale de l’Informatique et des Libertés

d.h. das heißt
DAK Deutsche Angestellten-Krankenkasse
DDR Deutsche Demokratische Republik
DFS Deutsche Flugsicherungs GmbH
DNA Desoxyribonuclein acid (acid = Säure)
DRK Deutsches Rotes Kreuz
DSB Datenschutzbeauftragter
DSK Datenschutzkapitel
DTAG Deutsche Telekom AG
DV/dv Datenverarbeitung

E-Mail Electronic Mail
ECU European Currency Unit (Europäische Währungseinheit)
EDS Europäische Drogenstelle
EG Europäische Gemeinschaft
EGV Vertrag zur Gründung der Europäischen Gemeinschaft
EheSchlRG Gesetz zur Neuordnung des Eheschließungsrechts
EPR Elektronisches Personenregister
EStG Einkommensteuergesetz
EU Europäische Union
EUCARIS Europäisches Fahrzeug- und Führerschein-Informationssystem
EuGH Europäischer Gerichtshof
EUROCONTROL Europäische Organisation für Flugsicherung
EURODAC Europäisches daktyloskopisches Fingerabdrucksystem zur Identifizierung von Asylbewerbern
EUROPOL Zentrales Europäisches Kriminalpolizeiamt
EUROSTAT Statistisches Amt der Europäischen Gemeinschaft
EU-Vertrag Vertrag über die Europäische Union
EVN Einzelverbindungsnachweis
EWG Europäische Wirtschaftsgemeinschaft
EWR Europäischer Wirtschaftsraum

FAG Fernmeldeanlagengesetz
FeV Fahrerlaubnis-Verordnung
FKTO Fernmeldekontonummer
FRV Fahrzeugregisterverordnung
FÜV Fernmelde-Überwachungs-Verordnung

G10 Gesetz zu Artikel 10 GG
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GBA Generalbundesanwalt beim Bundesgerichtshof
GG Grundgesetz
ggf. gegebenenfalls
GK Gemeinsame Kontrollinstanz
GwG Geldwäschegesetz

HFR Höchstrichterliche Finanzrechtsprechung
HPC Health Professional Card
HVBG Hauptverband der gewerblichen Berufsgenossenschaften

i.d.R. in der Regel
i.S. im Sinne
i.S.d. im Sinne des (der)
i.V.m. in Verbindung mit
ICD-10 International Classification of Diseases – 10th Revision
IMK Innenministerkonferenz
IMSI International Mobile Subscriber Identity
INA IT-gestütztes Nach- und Rücksendeverfahren
INPOL Informationssystem der Polizei
InVeKoS Integriertes Verwaltungs- und Kontrollsystem
INZOLL Informationssystem für den Zollfahndungsdienst
ISDN Integrated Services Digital Network
IT Informationstechnik
ITSEC Kriterien für die Bewertung der Sicherheit von Systemen der Informationstechnik
IuKDG Informations- und Kommunikationsdienstegesetz
IuKTechnik Informations- und Kommunikations-Technik
IVBB Informationsverbund Berlin-Bonn

JuMiG Justizmitteilungsgesetz
JVA Justizvollzugsanstalt

KAN Kriminalaktennachweis
KBA Kraftfahrt-Bundesamt
Kbit/s Kilobit pro Sekunde
KBSt Koordinierungs- und Beratungsstelle der Bundesregierung für Infromationstechnik in der

Bundesverwaltung
Kbyte Kilobyte
KDV Kriegsdienstverweigerung
KISLS Kommunikations- und Informationssystem Luftsicherheit
KPS-Richtlinien Richtlinien für die Führung kriminalpolizeilicher personenbezogener Sammlungen
KSD/IA Koordinierungsstelle Schengen/Dublin – Internationale Aufgaben
KVK Krankenversicherungskarte

LAN Local Area Network
LBA Luftfahrt-Bundesamt
LfD Landesbeauftragter für den Datenschutz
lit. littera (Buchstabe)
LuftVG Luftverkehrsgesetz

MAD Militärischer Abschirmdienst
MADG Gesetz über den MAD
m.E. meines Erachtens
MDStV Mediendienste-Staatsvertrag
MfS Ministerium für Staatssicherheit/Amt für nationale Sicherheit (der ehemaligen DDR)
MiStra Mitteilungen in Strafsachen
MiZi Mitteilungen in Zivilsachen
MOE-Staaten mittel- und osteuropäische Staaten
Mrd. Milliarden
MRRG Melderechtsrahmengesetz

n.F. neue Fassung
N.SIS Nationaler Bestand des Schengener Informationssystems
NADIS Nachrichtendienstliches Informationssystem
NADIS-PZD Personenzentraldatei im NADIS
NJW Neue Juristische Wochenschrift
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OECD Organisation für wirtschaftliche Zusammenarbeit und Entwicklung
OFD Oberfinanzdirektion
OVG Oberverwaltungsgericht

P3P Platform for Privacy Preferences
PC Personalcomputer
PDSV Postdienstunternehmen-Datenschutzverordnung
PET Privacy Enhancing Technologies
PIN persönliche Identifikationsnummer
PK Personenkennzeichen
PostG Postgesetz
PStÄndG Gesetz zur Änderung des Personenstandsgesetzes
PStG Personenstandsgesetz
PTC Personal Trust Center
PTRegG Gesetz über die Regulierung der Telekommunikation und des Postwesens
PZD Personenzentraldatei

RAF Rote Armee Fraktion (terroristische Vereinigung)
rd. rund
RegTP Regulierungsbehörde für Telekommunikation und Post
RVO Reichsversicherungsordnung

s.o. siehe oben
s.u. siehe unten
Schufa Schutzgemeinschaft für allgemeine Kreditsicherung
SDAG Sowjetisch-Deutsche Aktiengesellschaft
SDÜ Schengener Durchführungsübereinkommen
SGB Sozialgesetzbuch
SGB I Sozialgesetzbuch Erstes Buch (Allgemeiner Teil)
SGB III Sozialgesetzbuch Drittes Buch (Arbeitsförderung)
SGB IV Sozialgesetzbuch Viertes Buch (Gemeinsame Vorschriften für die Sozialversicherung)
SGB V Sozialgesetzbuch Fünftes Buch (Gesetzliche Krankenversicherung)
SGB VI Sozialgesetzbuch Sechstes Buch (Gesetzliche Rentenversicherung)
SGB VII Sozialgesetzbuch Siebentes Buch (Gesetzliche Unfallversicherung)
SGB X Sozialgesetzbuch Zehntes Buch (Verwaltungsverfahren)
SGB XI Sozialgesetzbuch Elftes Buch (soziale Pflegeversicherung)
SigG Signaturgesetz
SigV Signaturverordnung
SIM Subscriber Identity Module
SIS Schengener Informationssystem
SPAM Specially Prepared Assented Meat (im Internet Synonym für unerwünschte oder minderwerti-

ge Textbeiträge – insbesondere Werbung per E-Mail)
StGB Strafgesetzbuch
StPO Strafprozeßordnung
StUG Gesetz über die Unterlagen des Staatssicherheitsdienstes der ehemaligen Deutschen Demo-

kratischen Republik (Stasi-Unterlagen-Gesetz)
StVÄG Strafverfahrensänderungsgesetz
StVG Straßenverkehrsgesetz
SÜG Sicherheitsüberprüfungsgesetz

TB Tätigkeitsbericht
TDDSG Teledienstedatenschutzgesetz
TDG Teledienstegesetz
TDSV Telekommunikationsdienstunternehmen-Datenschutzverordnung
TFG Transfusionsgesetz
TK Telekommunikation
TK-Anlage Telekommunikationsanlage
TKG Telekommunikationsgesetz
TKÜV Telekommunikations-Überwachungsverordnung (Entwurf)
TKV Telekommunikations-Kundenschutzverordnung
TPG Transplantationsgesetz
TTP Trusted Third Party

u.a. unter anderem
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Ü 1 einfache Sicherheitsüberprüfung
Ü 2 erweiterte Sicherheitsüberprüfung
Ü 3 erweiterte Sicherheitsüberprüfung mit Sicherheitsermittlungen
u.U. unter Umständen
UCLAF Unité pour la coordination de la Lutte Antifraude

(Betrugsbekämpfungseinheit der Europäischen Kommission)
UNHCR Hoher Flüchtlingskommissar der Vereinten Nationen
URL Uniform Resource Locator
usw. und so weiter

VDR Verband Deutscher Rentenversicherungsträger
VGH Verwaltungsgerichtshof
VPOB Vorprüfungsordnung Bund
VT-BS Vertriebsteams für Behörden mit Sicherheitsaufgaben
VwGO Verwaltungsgerichtsordnung
VwZG Verwaltungszustellungsgesetz
VZ Volkszählung
VZR Verkehrszentralregister

WWW World Wide Web

z.B. zum Beispiel
z.T. zum Teil
z.Z. zur Zeit
ZDG Zivildienstgesetz
ZEVIS Zentrales Verkehrsinformationssystem
ZFER Zentrales Fahrerlaubnisregister
ZIS Zollinformationssystem
ZKA Zentraler Kreditausschuß
ZKA Zollkriminalamt
ZStV Zentrales Staatsanwaltschaftliches Verfahrensregister

Tätigkeitsbericht Zeitraum Bundestags-Drucksache

1. 1978 8/2460
2. 1979 8/3570
3. 1980 9/93
4. 1981 9/1243
5. 1982 9/2386
6. 1983 10/877
7. 1984 10/2777
8. 1985 10/4690
9. 1986 10/6816
10. 1987 11/1693
11. 1988 11/3932
12. 1989 11/6458
13. 1990 12/553
14. 1991 – 1992 12/4805
15. 1993 – 1994 13/1150
16. 1995 – 1996 13/7500
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