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1 Einfihrung
— Uberblick und Ausblick —

Dieser 17. Tatigkeitsbericht, den ich dem Deutschen
Bundestag vorlege, gibt einen Uberblick iiber die
Schwerpunkte meiner Arbeit in den Jahren 1997 und
1998. Zugleich weist der Bericht auf Fragen und Pro-
bleme beim Datenschutz hin, die in der nahen Zukunft
dringend einer Antwort bediirfen. Er ist der dritte in
meiner Amtszeit als Bundesbeauftragter fiir den Daten-
schutz. In dem Berichtszeitraum bin ich vom Deutschen
Bundestag in das Amt des Bundesbeauftragten fiir den
Datenschutz mit groBBer Stimmenmehrheit wiedergewéhlt
worden. Den Mitgliedern des Deutschen Bundestages
danke ich nicht nur fiir diesen grolen Vertrauensbeweis,
sondern auch fiir die fortwidhrende, vielfache Unterstiit-
zung und Aufgeschlossenheit fiir meine Aufgaben. Den
Mitarbeiterinnen und Mitarbeitern meiner Dienststelle
danke ich vor allem fiir zuverldssige und engagierte
Zusammenarbeit. Insbesondere die vielen, an mein Haus
gerichteten Biirgereingaben sind eindrucksvoller Beweis
dafiir, dal das Amt des Bundesbeauftragten als Anwalt
des Biirgers in Sachen Datenschutz auch aufgrund seiner
Unabhéngigkeit 1dngst breite Akzeptanz in der Bevolke-
rung gefunden hat.

Auch in meiner zweiten und letzten Amtsperiode will ich
mich unter Ausgleich der widerstreitenden Interessen
engagiert fiir das Personlichkeitsrecht der Biirgerinnen
und Biirger einsetzen und dem Parlament und der Regie-
rung mit Rat zur Seite stehen. Datenschutz mufl dem
Schutz des allgemeinen Personlichkeitsrechts ebenso
geniigen wie dem Anspruch der Allgemeinheit auf erfor-
derliche Informationen. Auch in der Zukunft werden
daher Kompromisse nicht selten unvermeidlich sein;
wie iberhaupt in datenschutzrechtlichen Streitfragen
hiufig das Personlichkeitsrecht mehr erfolgreich be-
einflussen kann, wer vertretbar KompromifB3bereitschaft
zeigt und nicht einseitig auf festgefahrener Auffassung
beharrt.

1.1 Die neue Phase des Informationszeitalters

Die neue Phase des Informationszeitalters mit ihren
bahnbrechenden Technikinnovationen ist uniibersehbar.
Wihrend die sechziger und siebziger Jahre die Zeit der
zentralen und groflen Informationssysteme waren, kamen
in den achtziger Jahren die Personalcomputer dazu, und
die neunziger Jahre sind die Zeit der Vernetzung der
Systeme. Die Telekommunikationsnetze sind gigantisch
gewachsen. Diese technologischen Schritte ermdglichten
einen vollig neuen Umgang mit personenbezogenen
Daten. Nicht nur die Menge der Daten, sondern auch
deren Kombinierbarkeit und die Verwertbarkeit der
Daten, die bei der Nutzung der Informationstechnologie
anfallen, stellen eine neue Herausforderung fiir den
Datenschutz dar. Diese Entwicklung hat sich in atembe-
raubendem Tempo vollzogen. Wéhrend fiir die Einfiih-
rung des Radios noch 38 Jahre ins Land gingen, bevor
ithm 50 Millionen Menschen zuhoOrten, waren es beim
Fernsehen lediglich 13 Jahre und beim Internet nur noch
vier. Kein anderes Medium breitet sich so schnell aus

wie das Internet. In den USA wichst die Informations-
branche doppelt so schnell wie die Volkswirtschaft
insgesamt. Nach Angaben des US-Handelsministe-
riums verdoppelt sich der Datenverkehr im Internet alle
100 Tage. Nach neuesten Schitzungen wird der Handel
per Internet in Deutschland in zwei Jahren ein Volumen
von 25 Mrd. DM haben, vor einem Jahr lag dieser noch
bei 3,7 Mrd. DM.

Die ,,Schéne Neue Welt“ zwischen Multimedia und
Internet stellt nach Expertenmeinung den gewaltigsten
Sprung in der Geschichte der Kommunikation seit der
Erfindung des Buchdrucks dar. Die noch vor wenigen
Jahren unter den Deutschen eher vorwiegende Skepsis
gegentiiber dieser technischen Neuerung hat sich inzwi-
schen gewandelt. Fiir die Jiingeren in unserer Gesell-
schaft hat dies bereits ein ganz anderes Geldausgabever-
halten zur Folge. Nach Auswertungen eines Kreditinsti-
tuts stecken die 20- bis 35jdhrigen Kunden bereits ein
Drittel ihrer monatlichen regelméfigen Ausgaben in die
modernen Kommunikationstechniken und -services, was
frither in dieser Hohe den Ausgaben fiir Miete und Woh-
nen vorbehalten war. Langst hat sich hierauf der Markt
eingestellt. Dienste wie E-Mail oder World-Wide-Web
sind nicht mehr nur Spielwiese von Technikfreaks oder
Wissenschaftlern (s. auch Nr. 8).

1.2 ,,Big Brother“ im 21. Jahrhundert? -
Dringender Handlungsbedarf fiir mehr
Datenschutz auf dem privaten Sektor

Ohne Frage haben die Technologien der Informations-
gesellschaft unseren privaten und beruflichen Alltag
erleichtert und bereichert. Noch nie war es aber so leicht
wie heute, die personlichen Daten der Biirgerinnen und
Biirger zu nutzen.

Besteht dadurch die Gefahr, dafl unser Alltag entprivati-
siert wird?

Droht die Privatsphire im Informationszeitalter gar zu
verschwinden?

Welchen, unter Umstéinden hohen Preis muf3 der Biirger
fiir den Informationskomfort zahlen?

Ist bei dieser schnellen und weltweiten Entwicklung
noch fiir Datenschutz und Sicherheit gesorgt?

Immer mehr stellt sich die Frage, ob die Datenschutz-
konzepte aus den siebziger und achtziger Jahren den
neuen Entwicklungen standhalten kénnen. So sicher wie
man in der Regel bei der Nutzung des Internets Daten-
spuren hinterldfit, so sicher entstand durch die tech-
nischen Moglichkeiten der Wunsch von potentiellen
Kunden moglichst viel zu wissen und die Daten iiber
die verschiedensten Lebensbereiche mit dem Ziel zu-
sammenzufithren, den Menschen fiir die eigenen — lau-
teren oder unlauteren — Zwecke transparent zu
machen.

Als der Umfang der Fragen zur Volkszdhlung 1983 be-
kannt wurde, bewegte die Biirgerinnen und Biirger die
Frage, ob sich Deutschland zu einem Uberwachungsstaat
zu verdndern drohte. Viel Miftrauen erhob sich aus
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Sorge um einen allmichtigen Big Brother. Zuriick-
blickend waren diese Sorgen unbegriindet. Das Daten-
schutz-Szenario hat sich in diesen 16 Jahren jedoch
grundlegend gedndert. Der moderne Mensch spaltet sich
auf in viele virtuelle Existenzen. Insofern gibt es keinen
allmédchtigen Big Brother, eher beobachten ihn aber viele
kleinere Briider sehr aufmerksam von der Seite. Nach
einer Untersuchung ist jeder Deutsche iiber 18 Jahre
allein 52mal in Unternehmensdatenbanken gespeichert.
Dazu kommen der offentliche und der nicht kom-
merzielle Bereich. 90 % aller Informationen schlummern
hiernach noch ungenutzt in den Speichern. Schon wer-
den Analyseinstrumente immer weiter ausgefeilt, um
daraus individuelle Profile herzustellen. Eines der
Schlagworte der Wirtschaft im Informationszeitalter
heilt daher Data-Mining. Damit sollen Kundenpotentiale
optimal ausgeschopft werden. Diese neuen Analyse-
methoden sind aber nicht nur fiir das Marketing ge-
eignet. Sie ebnen auch den Weg zum Glisernen Kunden
(s. auch Nr. 8.2.4).

1.2.1 Ist der glaserne Konsument nur eine Utopie?

Im Unterschied zu der Situation im Zusammenhang mit
der Volkszdhlung 1983 empfinden Biirgerinnen und
Biirger eine Bedrohung ihrer Personlichkeitsrechte heut-
zutage weniger durch staatliche Stellen als durch die
wachsende Technisierung ihrer Umwelt und die damit
verbundenen Eingriffe nicht-6ffentlicher Stellen in ihre
Privatsphédre. Umfangreiche, freikdufliche Datensamm-
lungen auf CD-ROM sowie die zunehmende Bedeutung
des AdreBhandels und der Direktwerbung sind dafiir nur
einige Beispiele. Immer wieder macht sich vereinzelt
Unbehagen gegen ungefragte Vereinnahmung breit.
Genau genommen miifiten die seit einigen Jahren durch
Deutschland rollenden Befragungswellen alle Kritiker
von einst auf die Barrikaden treiben. Ein Beispiel hierfiir
sind die sogenannten Haushaltsbefragungen, mit denen
Biirger detailliert nach ihren Lebensumstinden und
Konsumgewohnheiten gefragt werden. Wo das durch
das Bundesverfassungsgericht eingeschrankte Volkszah-
lungsgesetz nur 15 Fragen zur Wohnsituation zulief3,
sind die Haushaltsbefragungen durch private Unterneh-
men ungleich wilbegieriger. Mit in die Tiefe gehenden
Fragen erkunden sie das Wohnumfeld, u. a. auch den
evtl. vorhandenen Whirlpool, fragen nebenbei nach der
Hausratversicherung oder nach dem Zustand des Gar-
tens. Wie selbstverstdndlich wird auch die Hohe des
monatlichen Nettoeinkommens und der Telefonrechnung
abgefragt. Auch wenn privaten Unternechmen die Mog-
lichkeit fehlt, Biirger zur Beantwortung von Fragen zu
verpflichten, sind privat durchgefithrte Haushaltsbefra-
gungen unter datenschutzrechtlichen Aspekten eher
brisant. Ich jedenfalls sehe diese datenschutzrechtlich als
sehr problematisch. Denn der private Bereich ist hin-
sichtlich der ndheren Gestaltung der Umfragen sowie der
weiteren Verwendung der erhaltenen Daten kaum recht-
lich geregelt. Den Unternehmen stehen damit grof3e
Handlungsspielrdume zur Verfiigung, die sie fiir ihre
Geschéftszwecke nutzen. Um die Betroffenen zur Ein-
willigung zu bewegen, werden ihnen attraktive Gewinne
in Aussicht gestellt. Um den Befragten vollends zu iiber-
zeugen, werden Formulierungen gewihlt, die es ihm
BfD
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schwer machen, sich auch der Nachteile und Risiken
bewuBlt zu werden. Insgesamt bleibt hier zumindest ein
schlechter Nachgeschmack dann, wenn wegen der Art
der abgefragten Daten und der Art ihrer Auswertung und
Verbreitung doch zweifelhaft bleibt, ob die Betroffenen
alle Risiken kennen und richtig einschidtzen konnen
(s. Nr. 31.1).

In einer anderen, von der Offentlichkeit kaum beachteten
Aktion schickte ein groBes deutsches Direktmarketing-
Unternehmen in den Jahren 1992 bis 1994 iiber 1000
nebenberufliche Mitarbeiter durch Deutschland, die von
Stra3e zu Strale zogen, um jedes Haus zu taxieren: Von
Ein-, Zwei-, oder Mehrfamilienhaus, tiber Reihen- oder
Wohnhochhaus usw., iiber Ortskern oder Ortsrand, {iber
Neben- oder Anwohnerstrafle, {iber Altersklasse und
Garten bis zur Benotung von 1 bis 6 fiir Wohnlage, Ge-
staltung, Bauweise und Zustand.

Gegenwirtig lduft ein neues Projekt, bei dem eine Ge-
biude-Bild-Datenbank aufgebaut wird, die nach Fertig-
stellung fast alle Gebdude im gesamten Bundesgebiet
erfassen soll. Die Aufnahmen der einzelnen Gebdude
werden ohne Wissen und ausdriickliche Einwilligung der
betroffenen Hauseigentiimer gefertigt, wobei die Ver-
wendung des Datenmaterials nicht eingegrenzt ist.

Die Beispiele konnten beliebig fortgesetzt werden. Die
denkbaren Auswirkungen dieser Entwicklung sind gra-
vierend. Immerhin sind Erkenntnisse zu gewinnen, die
einen Menschen womdglich genauer beschreiben, als er
sich selbst zu kennen glaubt. Das bisherige Datenschutz-
Instrumentarium jedenfalls reicht fiir diese Entwicklung
nicht aus. Es wurde zu einer Zeit geschaffen, als die
Leistungsstirke der neuen Systeme noch nicht wirklich
begriffen wurde. Zum Schutz der Privatsphire gehort im
Kern, daB jeder Mensch selbst dariiber bestimmen kann,
wer was wann bei welcher Gelegenheit iiber ihn weif.
Eine verfassungsrechtliche Grenze ist das Verbot, teil-
weise oder vollstdndige Personlichkeitsprofile zu erstel-
len, es sei denn, der Biirger ist ausreichend informiert
und hat dem zugestimmt. Dieses Verbot wird in Frage
gestellt, wenn immer mehr verkniipfbare personenbezo-
gene Informationen verfiigbar sind. Hier muf3 der Ge-
setzgeber klare Grenzen aufzeigen, damit die schutzwiir-
digen Belange der Biirgerinnen und Biirger ausreichend
zur Geltung kommen.

1.2.2 Keine Rechtsklarheit und Transparenz
beim elektronischen Beaugen

Die Videoliberwachung im nicht-6ffentlichen Bereich
hat in den letzten Jahren weiter rasant zugenommen.
Wihrend die Videoiiberwachung fiir staatliche Zwecke
in den Polizeigesetzen von Bund und Léndern, aber auch
in der Strafprozefordnung, detailliert geregelt wird (z. B.
§ 27 BGSG sowie § 100c StPO), besteht nach wie vor
keine Rechtsklarheit dariiber, unter welchen Vorausset-
zungen Videoiiberwachung durch private Stellen zu-
lassig ist. Auch der Deutsche Bundestag hat in der
13. Wahlperiode die Bundesregierung zu einer gesetz-
lichen Klarstellung aufgefordert.

Videotliberwachungen kdnnen sehr unterschiedlichen —
auch guten — Zwecken dienen, z. B. der Kontrolle von
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Kasseneingédngen, der EinlaBkontrolle von Nebenein-
giingen, der Sicherung von Personen vor Uberfillen oder
Unfillen, der Sicherung von Geld und Sachwerten.
Damit miissen aber in jedem Einzelfall unterschiedliche
verfassungrechtlich geschiitzte Giiter wie Leben, Ge-
sundheit oder Eigentum mit dem ebenfalls geschiitzten
Grundrecht auf informationelle Selbstbestimmung in
Einklang gebracht werden. Sicherlich ist Videoiiber-
wachung in Deutschland noch nicht so allgegenwirtig
wie in einigen anderen Léndern, z. B. in Grofbritannien.
Dort nutzen bereits rd. 120 Stidte groBere Uber-
wachungsanlagen im offentlichen Bereich. Wenn auch
von einer vergleichbar dichten Videoiiberwachung in
Deutschland noch keine Rede sein kann, zeichnet sich
auch hier eine Tendenz zu einer wachsenden Videotiber-
wachung insbesondere innerstidtischer Bereiche durch
Polizei und private Betreiber ab, an die man sich wohl
oder iibel gewdhnen muf. Immer mehr Bereiche werden
davon betroffen sein. So werden z. B. die grofen Bahn-
héfe von der DB AG mit Video-Anlagen ausgeriistet, die
iiber ferngesteuerte, moderne Uberwachungskameras
verfiigen, die sich automatisch auf die unterschiedlichen
Lichtsituationen bei Tag und Nacht einstellen und weite
Bereiche der Bahnhofe erfassen (s. 16. TB Nr. 12.4). Der
offentliche Verkehrsraum in der Umgebung z. B. des
Leipziger Hauptbahnhofes urde von der sdchsischen
Polizei — im Rahmen eines Probelaufes — iiberwacht.
Hinzu kommt die Videoiiberwachung durch Geschéfts-
leute in kriminalititsbelasteten Innenstadtbereichen.

Danach konnte ein beliebiges Videoiiberwachungs-
Szenario heute etwa wie folgt aussehen:

Ein vollig harmloser Zugreisender, der in einem Grof3-
stadtbahnhof nichts ahnend aus dem Zug steigt, wird
durch die Kameras des bahneigenen Videosystems auf-
genommen, was auch von den Beamten der néchsten
Bahnpolizeiwache beobachtet werden kann. Beim Ver-
lassen des Bahnhofs gerit der Reisende in den Sicht-
bereich der Videokameras der Landespolizei, die ihn
dann in der benachbarten Einkaufszone unbemerkt im
Blick behélt. Die Videokamera des Bankautomaten hilt
als nédchstes sein Bild fest, und so lieBe sich die
Geschichte einer Beobachtung durch Videokameras
fortsetzen.

Das Problem an der Videoiiberwachung ist nicht nur,
dal unbescholtene Personen in ihr Visier geraten, son-
dern sind auch die immensen Mengen von Aufnahmen.
Bereits im 16. TB (Nrn. 1.4 und 31.1) habe ich daher auf
den dringenden datenschutzrechtlichen Regelungsbedarf
zum Finsatz von Maflnahmen der Videoiiberwachung
hingewiesen. Solche Datenschutzvorschriften stehen
immer noch aus. Deshalb wiederhole ich meine Forde-
rung, Rechtsklarheit dariiber herzustellen, unter welchen
Voraussetzungen Videoiliberwachungen zuldssig sind.
Die anstehenden Regelungen miissen sich an den Zielen
maximaler Transparenz und eines angemessenen Schut-
zes unbescholtener Personen messen lassen. Dringend
notwendig ist insbesondere eine Regelung der Fille, in
denen die Biirger ausdriicklich auf die Videotiber-
wachung z. B. in Geschéftsrdiumen hingewiesen werden
miissen. Ferner ist zu regeln, fiir welche Zwecke die
Aufnahmen benutzt werden diirfen. In diesem Zusam-

menhang sollte ferner gepriift werden, ob unbefugte
Videoiiberwachung kiinftig — jedenfalls in besonders
schweren Féllen — unter Strafandrohung zu stellen ist.

1.2.3 Internet: Kommunikation mit neuen Risiken

Ein immer groBer werdender Teil unserer Kommunika-
tion l4uft elektronisch iiber weltweite Datennetze ab. Das
Internet ist damit das Kommunikationsmedium der
Zukunft. Es stellt fiir den Verbraucher eine Fiille von
Informationen und Diensten bereit, die ein breites Spek-
trum von reinen Informationsdatenbanken iiber Online-
Banking bis hin zu elektronischem Handel umfassen.
Viele Produkte — von Flugreisen iiber verschiedene
Arten von Dienstleistungen bis hin zu Biichern — kénnen
iiber das Internet geordert werden. Fiir den Verbraucher
und den Schutz seiner Daten ergeben sich daraus neue
Probleme. Kauft man heute z. B. konventionell irgend-
welche Produkte, so zahlt man bar und nimmt die Ware
mit. Spéater wissen dann weder der Verkdufer noch die
kontofithrende Bank, wer welche Waren gekauft hat und
wieviel diese gekostet haben. Niemand kontrolliert, fiir
welche Produkte man sich wéhrend des Einkaufsbum-
mels interessiert und welche Auslagen man wie lange
angeschaut hat. Im Internet ist das anders. Bereits beim
Schaufensterbummel hinterldBt jeder Nutzer hier Daten-
spuren, die vom Anbieter automatisch aufgezeichnet
werden kdnnen.

Die Kehrseite des neuen Kommunikationsmediums
Internet zeigen daher Berichte, die das Netz als chaoti-
sches und unbeherrschbares System beschreiben, in dem
es weder Datenschutz noch Datensicherheit gibt. Ein
Grund dafiir ist, dal zur Datentibertragung im Internet
weder der Absender noch der Empfanger den Weg hier-
zu vorgeben konnen. Durch das — technisch bedingte —
Zwischenspeichern der Daten in jedem der Knoten, die
an einer Ubertragung beteiligt sind, ist der Betreiber des
Knotens theoretisch in der Lage, die Datenpakete zu
nutzen, statt sie — wie in Deutschland vorgeschrieben —
unverziiglich zu 16schen. Da jeder Knotenbetreiber die
Daten infolge seiner Mitwirkung an der Ubertragung
nutzen konnte, ist das Risiko einer offenen Ubermittlung
und damit einer ungewollten Verbreitung der Daten im
Internet unkalkulierbar. Ein wirksamer Schutz gegen das
Mitlesen der Daten durch Unbefugte ist durch die Ver-
wendung von Verschliisselung moglich (s. auch Nrn. 8.4,
8.7 und 8.10).

Angesichts der zunehmenden Bedeutung der internatio-
nalen Datennetze und der damit verbundenen Risiken fiir
die Privatsphédre der Nutzer sind weltweit verbindliche
gesetzliche Regelungen erforderlich. Erste Schritte in
diese Richtung hat die OECD unternommen, die in ih-
rem SchluBdokument zur Ottawa-Konferenz vom Okto-
ber 1998 das Ziel des Schutzes der Privatsphére in welt-
weiten Datennetzen unterstreicht. Vorerst wird jedoch
auf Selbstregulierung gesetzt. So sollen sich z. B. US-
Firmen auf freiwilliger Basis einem Datenschutz-
Verhaltenscodex unterwerfen. Die gesetzlichen Rege-
lungen sind weltweit unterschiedlich. Zum Teil fehlen
sie, und bisweilen werden selbst die geltenden Gesetze
durch die Diensteanbieter nur nachldssig umgesetzt. Der
Nutzer hat also allen Anlaf, selbst vorsichtig zu sein.
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Bevor er seine personlichen Daten Preis gibt, sollte er
priifen, ob dies fiir die angebotene Leistung tatsichlich
notwendig ist. Jeder Nutzer sollte also abwigen, ob fiir
ihn personlich das ,Preis-Leistungsverhéltnis® stimmt,
was heilt, ob er bereit ist, fiir eine bestimmte Ware oder
Dienstleistung Teile seiner Privatsphére aufzugeben, und
zwar oft weltweit und auf Dauer (s. auch Nrn. 8.2.4 und
8.4).

1.2.4 Boom der privaten Sicherheitsbranche:
Datenschutz in der Rand- oder Grauzone?

Private Sicherheitsdienste haben in den vergangenen
Jahren zunehmend Aufgaben iibernommen, darunter
auch Aufgaben, die — jedenfalls nach dem Verstandnis
vieler Biirgerinnen und Biirger — eigentlich von der Poli-
zei wahrgenommen werden sollten. Wurden frither mit
privaten Sicherheitsdiensten in der Regel Wachdienste
verbunden und vielleicht noch Detekteien, kommen heute
vor allem ,,Schwarze Sheriffs“ oder ,,Bodyguards® dazu.

Die Sicherheitsdienste erfahren iiber ihre Kunden und
tiber diejenigen, die sie bewachen oder beobachten sol-
len, viel. In das Visier der privaten ,,Hilfssheriffs* kom-
men aber nicht nur bescholtene, sondern auch unbe-
scholtene Biirger. Dossiers iliber Personen, Warndateien
oder verdeckte Ermittlungen und Observationen sind
Stichworte, die ein Licht auf die Datenschutzproblematik
der wachsenden Sicherheitsbranche werfen. Wie die
Sicherheitsdienste diese Daten erheben oder verbreiten,
ist nicht speziell geregelt. Hier gelten bislang lediglich
die Vorschriften des Bundesdatenschutzgesetzes. Dessen
Regelungen sind aber zu allgemein, um das Personlich-
keitsrecht von Betroffenen angesichts der besonderen
Risiken der Sicherheitsbranche zu schiitzen. Wenn z. B.
ein privater Sicherheitsdienst, der Bodyguards stellt, zur
Aufklarung des Umfeldes der zu schiitzenden Person alle
moglichen Daten {iber Verwandte, Freunde, Nachbarn
oder Bekannte sammelt, evtl. Fotos oder Videos fertigt,
tut er dies zur Erfiillung seines Sicherungsvertrages. Die
Betroffenen erfahren in der Regel nichts davon und kon-
nen damit u.a. ihren Auskunfts- oder Loschungs-
anspruch nicht geltend machen. Und auch im Hinblick
auf das staatliche Gewaltmonopol ist zu klaren, welche
Daten private Sicherheitsdienste erheben diirfen, in wel-
cher Form und zu welchem Zweck dies moglich sein
soll, an wen die Daten weitergegeben werden diirfen und
wann sie zu 16schen sind.

Besonders problematisch wirken sich diese rechtlichen
Defizite aus, wenn private Sicherheitsdienste mit der
Polizei zusammenarbeiten bzw. ihr Material zur Verfi-
gung stellen. Die Polizei hat prézise rechtliche Vorgaben
fiir den Umgang mit personenbezogenen Daten. So darf
sie nur bei Verdacht auf bestimmte Straftaten — aufgrund
einer richterlichen Anordnung — ein Telefon {iber-
wachen, Videoaufnahmen fertigen oder ein Haus durch-
suchen. Ein privater Sicherheitsdienst entscheidet iiber
den Einsatz seiner Mittel nach mehr oder weniger eige-
nem Gutdiinken. Die Polizei darf ihr gewonnenes Mate-
rial nur nach den Vorgaben der StrafprozeBordnung oder
der Polizeigesetze verwenden und hat es nach vorgege-
benen Fristen, die auch kontrolliert werden, zu 16schen.
BfD
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Der private Sicherheitsdienst hat dagegen einen grof3en
Spielraum.

Im Mérz 1997 fand auf Beschlufl des Innenausschusses
des Deutschen Bundestages eine offentliche Anhdrung
zur Notwendigkeit gesetzlicher Regelungen fiir private
Sicherheitsdienste statt. Leider wurde kein Regelungs-
bedarf hinsichtlich der Erhebung, Verarbeitung oder
Ubermittlung von Daten durch private Sicherheitsdienste
gesehen. Als wiinschenswert wurde lediglich angesehen,
das Niveau der Sachkunde — u. a. auch wegen des zulés-
sigen moglichen Waffengebrauchs durch die Sicher-
heitsbranche — anzuheben.

Mit Blick auf das unverdnderte Wachstum dieser Bran-
che hoffe ich, dal im Zusammenhang mit der ohnehin
notwendigen Novellierung des Datenschutzrechts hier
Regelungen geschaffen werden. Die betroffenen Biirger
haben sonst wenig Moglichkeiten, ihren Anspruch auf
den Schutz ihres Personlichkeitsrechts durchzusetzen,
wenn sie z. B. als Besucher einer Firma, als Personal
einer bewachten und gesicherten Einrichtung oder als
zufilliger Bekannter einer beobachteten Person in das
Visier der ,,Hilfssheriffs“ geraten (s. Nr. 2.1.2.1).

1.3 Datenschutz in der Einstellung
der Biirger: Appell zu mehr
eigenverantwortlichem Datenschutz

Eine im vergangenem Jahr von den Datenschutzbeauf-
tragten des Bundes und der Lénder veranlafte Repra-
sentativbefragung 146t auf groBes Mifltrauen gegeniiber
Institutionen im Hinblick auf den zuldssigen Umgang
mit privaten Daten schlieBen.

Ein Drittel der Befragten gab an, daB nach ihrem Ein-
druck ihre personlichen Daten einmal oder mehrmals
widerrechtlich gegen ihren Willen verwendet worden
seien. Bundesweit erkldrten zwei Drittel, dal3 sie sich
dadurch sehr stark oder mittelstark personlich beein-
trachtigt fiihlen. Das Ergebnis sehe ich insgesamt als
deutliches Signal auch an die Politik, den Datenschutz zu
starken.

Ohne Zweifel hat sich das BewuBtsein der Biirgerinnen
und Biirger hinsichtlich des Umgangs mit ihren Daten
durch Dritte grundlegend geéndert. Dies belegt auch die
groBe Zahl von Beschwerdeschreiben an mein Haus z. B.
zum Thema AdreBhandel und Direktmarketing. Typische
Schreiben hierzu lauten etwa: ,,Vor einiger Zeit erhielt
mein Sohn ein Schreiben der Versicherung xyz. Er
wurde dabei u. a. auf die Unfallversicherung angespro-
chen und man hoffte, da3 er auch einen Ausbildungs-
platz gefunden habe.” Viele Einsender fragen, auf wel-
chem Wege ein Unternehmen bestimmte, auch besonders
schutzwiirdige Daten erhalten hat und wenden sich
gegen die hdufig nichtssagenden Antworten der Unter-
nehmen. Sie nehmen hierbei ihre selbstverstindlichen
Datenschutzrechte, wie z. B. Auskunft oder Loschung, in
Anspruch.

Vielfach sind aber fiir Datenschutzverstdfe auch Sorglo-
sigkeit und Unwissenheit der Betroffenen im Umgang
mit den eigenen Daten verantwortlich zu machen. Typi-
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scherweise lauten Schreiben in diesen Fillen etwa: ,,Vor
einigen Jahren habe ich eine Messe iiber .... in .... be-
sucht. Dort habe ich an einer Verlosung teilgenommen.
Fiir den Gewinnfall mufite ich meine Adresse angeben.*
Vielleicht warten einige der Betroffenen heute noch
vergeblich auf ihre Gewinne; auffillig ist jedenfalls, wie
leichtfertig oder gar leichtsinnig gelegentlich mit eigenen
Daten umgegangen wird. Diese Kehrseite beim Umgang
mit der eigenen Privatsphire ist z. B. tagtiglich auch auf
offentlichen Pldtzen oder in 6ffentlichen Verkehrsmitteln
zu beobachten, wenn Nutzer von Handies sich duflerst
freiziigig und laut iiber ihr Privatleben auslassen. Dies
muf} fiir Dritte nicht nur ldstig sein, es kann auch
Neugier erwecken.

Insbesondere was die freiwillige Weitergabe ureigener
Daten an private Dritte betrifft, mul} jeder einzelne Ver-
antwortung fiir den Schutz seiner Daten aktiv {iberneh-
men. Hier appelliere ich an die Biirgerinnen und Biirgern
zu mehr eigenverantwortlichem Datenschutz. Dazu
gehort, mehr darauf zu achten, wem man welche Infor-
mationen und Auskiinfte gibt. Dazu gehort aber auch,
informiert dariiber zu sein, was mit den Daten {iberhaupt
geschieht. Fiir Informationen iiber den Datenschutz wie
auch fir die Durchsetzung ihrer Datenschutzrechte
stehen den Biirgerinnen und Biirgern die Datenschutz-
beauftragten von Bund und Lindern wie auch die Auf-
sichtsbehorden der Lénder zu Seite. Wer seine Rechte
nicht kennt, kann sie auch nicht in Anspruch nehmen.

1.4 Datenschutz 2000:
Stillstand oder Renaissance?

Der Datenschutz steht an einem Wendepunkt. Dies zei-
gen nicht nur intensive Diskussionen in Fachkreisen und
Tagungen bis hin zum Deutschen Juristentag 1998, son-
dern auch in der breiten Offentlichkeit. Knapp 16 Jahre
nach dem Volkszdhlungsurteil des Bundesverfassungs-
gerichts schlédgt sich das Datenschutzrecht in einer kaum
noch iiberschaubaren Menge von bereichsspezifischen
Vorschriften nieder. Mag auch fiir einen Teil dieser
Vorschriften der Grund im Volkszidhlungsurteil zu su-
chen sein, wonach der Eingriff in das Personlichkeits-
recht detailliert zu regeln ist, so haben viele dieser neuen
bereichsspezifischen Vorschriften lediglich alte Ubungen
und neue Begierden gesetzlich abgesichert. Wenn es
auch nachvollziehbar ist, die neuen technischen Mdg-
lichkeiten der Datenverarbeitung weitgehend zu nutzen,
so ist dariiber nicht immer die Zielvorgabe des Bundes-
verfassungsgerichtes beachtet worden, das verfassungs-
rechtlich verankerte Grundrecht auf informationelle
Selbstbestimmung weiter zu stirken. Herausgekommen
ist vielfach ein Paragraphendschungel, der auch vom
Fachmann kaum noch zu iiberschauen ist. Im gleichen
MafBe hat das Bundesdatenschutzgesetz als Auffang- und
Querschnittsgesetz an Bedeutung verloren. Tatsache ist,
daB es den Technologiespriingen bei der Informations-
verarbeitung im privaten Bereich nicht Rechnung trigt.
Hier sieht das Gesetz nur allgemein Abwégungen vor,
wobei die formelhafte Berticksichtigung der schutzwiir-
digen Interessen der Betroffenen nicht viel mehr als
schemenhafte Bedeutung hat. Angesichts steigender

Datenmacht in privater Hand sind hier dagegen klare
Grenzlinien gefordert.

Auch mit Blick auf diese ungeschminkte Beschreibung
der Datenschutzsituation in Deutschland sehe ich keinen
Grund, der Schwarzweifimalerei das Wort zu reden
oder in Pessimismus zu verfallen. Keineswegs kann die
Vergangenheit des Datenschutzes so beschrieben wer-
den: ,,Sie wollten Datenschutz und bekamen Gesetze.*
Das Fazit muB3 vielmehr sein: Die Erneuerung des
Datenschutzes ist notwendig, und siec muf} jetzt ange-
packt werden. Das Eckwerte-Papier der SPD-Fraktion
sowie der Entwurf der Fraktion Biindnis 90/Die Griinen
zur Novellierung des Bundesdatenschutzgesetzes bie-
ten hierzu vielversprechende Ansdtze. Angesichts des
rasanten Tempos der Entwicklung in eine neue Phase der
Informationsgesellschaft darf die Erneuerung des Daten-
schutzes nicht auf die lange Bank geschoben werden.

Die Kernanliegen des Datenschutzes — die Selbst-
bestimmtheit des einzelnen und die Transparenz des
Verwaltungs- oder Wirtschaftshandelns — bleiben wei-
terhin im Zentrum aller Uberlegungen zum Datenschutz.
Die Novellierung des Datenschutzes darf sich auch nicht
auf die langst féllige Umsetzung der EG-Datenschutz-
richtlinie beschrinken. Sie darf insbesondere nicht Halt
machen vor den lidngst filligen Regelungen zu neuen
Technologien, wie Verbundverfahren, Chipkarten und
Videoiiberwachung. Um den neueren Entwicklungen der
Informationstechnik und ihren Auswirkungen auf die
Privatsphére gerecht zu werden, miissen vor allem
Instrumente fiir die Gewéhrleistung eines effektiven
Selbstschutzes der Biirgerinnen und Biirger geschaffen
werden, wie z. B. Verschliisselungsverfahren fiir sensiti-
ve Daten, die Einfilhrung eines Datenschutzaudits sowie
die Zielvorgaben der Datensparsamkeit, Anonymisie-
rung und Pseudonymisierung. In den neuen Technologi-
en niitzt Datenschutz nichts, wenn er nicht technisch
umgesetzt werden kann. Deshalb kommt es darauf an,
von vorneherein Datenspuren, die sich zu einem Mif3-
brauch eignen, zu vermeiden. In diesem Sinne begriifie
ich die angesprochenen Initiativen aus dem parlamenta-
rischen Raum ausdriicklich. Meine Erwartungen richten
sich auf den Deutschen Bundestag, daB} er in einem er-
neuerten Datenschutzrecht die Personlichkeitsrechte
noch deutlicher herausstellt und dem Datenschutz den
Platz verschafft, der ihm in der Informationsgesellschaft
zu Beginn des neuen Jahrhunderts zukommt (s. auch Nr.
2.1.2).

1.5 Erfolgskontrolle bei besonderen
Eingriffsbefugnissen dringender denn je

In der Diskussion um besonders einschneidende straf-
prozessuale Ermittlungsbefugnisse habe ich mehrfach
neue, vertrauensbildende Maflnahmen fiir eine Stirkung
des Personlichkeitsrechts gefordert. Nach wie vor ist das
Wissen iiber die Wirksamkeit dieser Befugnisse unzurei-
chend. Auch mit Blick auf die im vergangenen Jahr
eingefiihrte akustische Wohnraumiiberwachung und die
erweiterten Moglichkeiten einer Telefoniiberwachung
nach § 100a StPO kommt es mehr denn je jetzt darauf
an, eine wirksame Erfolgskontrolle in die Praxis umzu-
setzen.
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Allein bei der Telefoniiberwachung nimmt Deutschland
weiterhin eine Spitzenstellung ein. In 1997 betrug die
Anzahl der nach §§ 100a, 100b StPO erfolgten Anord-
nungen fiir Telefoniiberwachungen 7 776, wovon 3 828
Mobiltelefonanschliisse betroffen waren (s. BT-Drs. 13/
11354).

Nach der Rechtsprechung des Bundesverfassungsge-
richts bedarf es einer griindlichen Bestandsaufnahme und
Evaluierung des strafprozessualen und polizeirechtlichen
Instrumentariums, um einerseits wegen der gebotenen
Effizienz und andererseits wegen der Einschridnkung von
Grundrechten Verddchtiger und erst recht Unbeteiligter
das richtige MaBl zu finden. Neue Eingriffsbefugnisse
miissen deshalb nach ihrer Einfiihrung und Anwendung
hinsichtlich ihrer Wirkungen bewertet werden konnen,
um sowohl ein Unter- als auch ein UbermaB zu vermei-
den.

Fir die Falle der akustischen Wohnraumiiberwachung
hat der Gesetzgeber nunmehr erfreulicherweise Be-
richtspflichten der Staatsanwaltschaft gegeniiber der
obersten Justizbehorde und der Bundesregierung gegen-
iiber dem Bundestag auferlegt (s. Nr. 6.1).

Entsprechende Berichtspflichten halte ich dartiber hinaus
auch fiir den Bereich der Telefoniiberwachung und fiir
praventivpolizeiliche Befugnisse wie die verdeckte
Datenerhebung fiir unabdingbar. Hierbei sollten auch
Erkenntnisse iiber die personliche Einstellung von Rich-
tern, Staatsanwilten und Kriminalbeamten bei der
Anwendung dieser Befugnisse untersucht werden, bei-
spielsweise inwieweit die Telefoniiberwachung nicht
mehr als ,,ultima ratio®, sondern als bequeme Standard-
mafBnahme in einem nur etwas komplexeren Ermitt-
lungsverfahren angesehen wird.

Bei einer umfassenden, objektiven, kritischen und zu-
gleich fairen Erfolgskontrolle kann es letztlich keine
Gewinner und Verlierer geben, da sie auf das von allen
Beteiligten gleichermallen akzeptierte Ziel eines Freiheit
und Sicherheit garantierenden Rechtsstaates gerichtet ist.
In diesem Sinne hoffe ich auf baldige Fortschritte und
Erfolge bei der im Bundeskriminalamt eingerichteten
Rechtstatsachensammelstelle (s. Nr. 11.2).

1.6 Neuer Telekommunikations- und
Postdienstmarkt: Datenschutz stiarken

Mit der Liberalisierung des Telekommunikations- und
Postdienstmarktes wurde mir die Datenschutzkontrolle
fir Unternehmen {iibertragen, die Telekommunikations-
dienste oder Postdienstleistungen erbringen. Beide Be-
reiche bilden inzwischen neue Schwerpunkte in meinem
Hause, ist doch die Zahl von Unternehmen, die diese
Dienste erbringen, in jiingster Zeit stark gewachsen. Mit
den Telekommunikationsunternehmen gibt es bereits
Gesprichskreise, mit den Postdienstunternehmen wurden
die Gespriache aufgenommen. Auch deren Kunden wen-
den sich inzwischen in einer Vielzahl von Anfragen um
Auskunft oder um Unterstiitzung an mich. Viele Beitrige
in diesem Tétigkeitsbericht geben hiervon eindrucksvoll
Beispiel (s. Nrn. 10.2, 10.3, 29.2.1, 29.5.1, 29.5.2, 29.7).
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Beiden Bereichen ist gemeinsam, dall gute Datenschutz-
regelungen die Akzeptanz und Verbreitung der einzelnen
Dienstleistungen fordern. Im allgemeinen kann auch
davon ausgegangen werden, dafl die Unternehmenslei-
tungen in den Strategickonzepten dem Datenschutz das
notwendige Gewicht verleihen. Denn der hohe Schutz
der Vertraulichkeit der Nachrichten auf dem Telekom-
munikations- oder Postsektor ist nicht nur eine Forde-
rung des Datenschutzes, sondern deckt auch in vollem
Umfang das Verbraucherinteresse.

Gerade bei der Gestaltung neuer TK-Dienstleistungen
miissen beide Aspekte beriicksichtigt werden. So muf
die Moglichkeit einer detailreichen Registrierung des
Telekommunikationsvorganges genauso gegeben sein,
wie die Moglichkeit der anonymen Kommunikation.
Diese Forderung fiir die Gestaltung neuer TK-
Dienstleistungen ist inzwischen in Gesellschaft und
Politik allgemein akzeptiert.

Gelegentlich scheint das Prinzip vom ,,kdniglichen Kun-
den* auf den Kopf gestellt. Ein Beispiel hierfiir ist die
Datenstruktur der GSM-Telefonnetze (D 1-, D 2- und
E-plus-Netz). Bei ihrer Konzeption wurde eine selbst
von Experten kaum iibersehbare Fiille von Datenspeiche-
rungen vorgesehen, von denen viele bis heute nicht
benétigt werden. MaBgebliche Richtschnur war hier
wohl eher: mal sehen, vielleicht kénnen wir sie ja noch
brauchen. Anonyme oder pseudonyme Nutzungsmdg-
lichkeiten wurden nicht vorgesehen oder erst spéter
»hineingeflickt®. So gibt es bis heute in den Mobilfunk-
netzen keine Tarife, die tatsidchlich von der Entfernung
der beiden Kommunikationspartner abhingig sind;
gleichwohl wird der Standort des Handy beim Ge-
sprachsbeginn registriert. Auch bei der Telekommunika-
tion miissen datenschutzfreundliche und datenarme
Technologien mafBgebliche Leitlinien bilden. Sowohl in
dem zustdndigen Bundesministerium als auch den TK-
Unternehmen habe ich hierzu jedoch deutliche Infor-
mationsliicken festgestellt, wie solche Technologien
aussehen konnten. So ist auch erklérlich, dal mogliche
Strategien fiir eine Problemlosung bislang nicht ent-
wickelt wurden (s. Nr. 10.1.8).

Auch im Postbereich haben gelegentlich vorschnelle
Vertriebskonzepte zu Lasten des Datenschutzes eher
Unbehagen ausgelost, so z. B. im Herbst 1998, als die
Deutsche Post AG verddchtigt wurde, Brieftriger als
Marketingspione einzusetzen (s. Nr. 29.7).

1.7 Wachsende Datenbestinde liber
Kundendaten: Neue Begehrlichkeiten
des Staates bei Auskiinften?

Fiir den Gesetzgeber war es bei der Liberalisierung des
Telekommunikations- und Postdienstmarktes ein besonde-
res Ziel, das Fernmelde- bzw. Postgeheimnis unverdndert
zu erhalten. Durchbrechungen sollten allenfalls im fritheren
Umfang erlaubt sein. Ob diese Maxime unverdndert ihre
Giiltigkeit hat, scheint gelegentlich in Frage zu stehen.

Das Telekommunikationsrecht enthdlt an mehreren
Stellen Rechtsgrundlagen fiir Auskiinfte {iber Kunden-
daten an Sicherheitsbehorden. So miissen Telekom-
munikationsunternehmen eine Kundendatei fithren, in die
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Rufnummern bzw. Rufnummernkontingente sowie Name
und Anschrift der Inhaber der Rufnummern bzw. Ruf-
nummernkontingente aufzunehmen sind. Dies gilt auch,
soweit die Kunden in offentlichen Verzeichnissen nicht
eingetragen sind. Auf Ersuchen bestimmter Sicherheitsbe-
horden hat die Regulierungsbehorde fiir Post- und Tele-
kommunikation die Daten automatisiert abzurufen und an
diese Behorden zu iibermitteln. Die Vorschrift des hier in
Rede stehenden § 90 TKG ist bereits vor ihrem Inkraft-
treten heftig diskutiert worden. Inzwischen haben sich
Befiirchtungen bewahrheitet, dafl die Regelung weit liber
das angestrebte Ziel hinausschieft, da nach ihr jeder ver-
pflichtet ist, der geschiftsmdBig Telekommunikations-
dienste anbietet. Nach Feststellungen der Regulierungsbe-
horde wiren von dieser Vorschrift nach derzeitiger
Rechtslage ca. 400 000 Unternehmen betroffen. Deshalb
soll in einer ersten Ausbauphase zundchst mit 72 Anbie-
tern von Telekommunikationsdiensten begonnen werden.
Wann der zahlenméBig groe Bereich derjenigen Unter-
nehmen einbezogen wird, die Telekommunikationsdienste
im Sinne fritherer Nebenstellenanlagen anbieten, soll noch
entschieden werden. Danach ist wohl damit zu rechnen,
dal3 simtliche Betreiber von Nebenstellenanlagen, die ihre
Anschliisse Dritten geschiftsmaBig zur Verfiigung stellen,
kiinftig entsprechende Kundendateien zu fithren haben.
Ich habe dies vor allem am Beispiel der Krankenhduser,
wo die arztliche Schweigepflicht durchbrochen wiirde,
und anhand von anderen Bereichen, in denen Berufsge-
heimnisse beriihrt sind, problematisiert und gefordert,
zumindest diese vom Geltungsbereich der Regelung aus-
zunehmen.

Ein anderes gravierendes Problem sehe ich darin, daB
staatlichen Stellen bei Anfragen nicht nur die Daten der
Personen bekannt werden konnten, nach denen sie tat-
sdchlich suchen, sondern auch die Daten Unbeteiligter,
namlich dann, wenn Anfragen mit unvollstindigen Ruf-
nummern oder unvollstindigen Namen- bzw. Adress-
angaben gestellt werden. Auch befiirchte ich, daB} die
Praxis iiber Auskiinfte zu Bestandsdaten von Kunden
ausufert, wenn hier nicht ein entsprechender gesetzlicher
Riegel vorgeschoben wird. Der Auskunftsanspruch muf}
deshalb streng auf solche Daten beschriankt werden, die
einen besonderen Telekommunikationsbezug haben, wie
der Name des Anschluflinhabers, der Standort und die
Rufnummer des Anschlusses. Die Preisgabe weiterer
Daten, wie z. B. der Bankverbindung oder der Zugeho-
rigkeit zu bestimmten gesellschaftlichen Gruppen bei
Sondertarifierung, darf den Telekommunikationsunter-
nehmen nicht abverlangt werden.

Wachsende Datenbestdnde im privaten Bereich, insbe-
sondere die Kommerzialisierung der Profile, erhdhen
offenbar auch das Interesse staatlicher Stellen an priva-
ten Datensammlungen. Im Tétigkeitsbericht finden sich
weitere Beispiele fiir eine Zunahme des Wissensdurstes
des Staates (s. Nrn. 6.4 und 10.1.5).

1.8 Datenschutzrechtliche Regelungen
im Strafverfahren — eine (un-)endliche
Geschichte?

Ausgerechnet im Bereich der Justiz werden besonders
schiitzenswerte personenbezogene Daten nach wie vor

ohne ausreichend prizise Rechtsvorschriften erhoben
und verarbeitet. Ich halte den jetzigen Rechtszustand fiir
kaum noch vertretbar und befiirchte, da3 eine Berufung
auf den sogenannten Ubergangsbonus des Bundesverfas-
sungsgerichts nicht mehr langer moglich sein wird. Seit
Jahren weise ich auf die ldngst tberfdllige Liicke des
Personlichkeitsschutzes im Strafverfahren in so wich-
tigen Bereichen wie der Offentlichkeitsfahndung, der
Aktenauskunft und Akteneinsicht hin. Hierbei geht es
nicht nur um Daten von ,,Gangstern®, sondern ebenso
um Daten von Verbrechensopfern, Tatzeugen und Un-
beteiligten — hédufig ermittelt unter Zeugniszwang und
unter Eingriff in die Privatsphire. Daneben werden der-
zeit in allen Bereichen der Justiz im Zuge von Moderni-
sierungsvorhaben umfassende Systeme der automati-
sierten Datenverarbeitung eingefiihrt mit der Folge, dal3
besonders schutzwiirdige personenbezogene Daten auch
hier in viel starkerem MalBe verfiigbar werden als bisher.

Auch in der vergangenen 13. Legislaturperiode konnte
der Entwurf eines Strafverfahrensinderungsgesetzes
nicht abschlieend beraten werden. Der in letzter Minute
zustande gekommene Vorschlag scheiterte schlielich
am Einspruch einer Landesregierung.

Ich halte es fiir dringend notwendig, wegen der mit der
Datenerhebung, Verarbeitung und Nutzung verbundenen
Rechtseingriffe in dieser Legislaturperiode unverziiglich
bereichsspezifische Regelungen zu schaffen. Weitere
Verzogerungen halte ich fiir nicht hinnehmbar. Im Hin-
blick auf die weniger datenschutzfreundlichen Vorstel-
lungen im Bundesrat kann allenfalls mit einem Kom-
promif3 gerechnet werden, den ich aber im Falle seiner
Vertretbarkeit gegeniiber der jetzigen unklaren Rechts-
situation vorziehen wiirde (s. Nr. 6.2).

1.9 Entwicklung der Datenabgleiche:
Wird der Burger zum bloRBen Objekt
der Datensysteme?

Im Zuge der fortschreitenden Datenverarbeitung in den
Verwaltungen hat sich der Ruf nach Datenabgleichen
weiter verstirkt. Insbesondere im Bereich der Soziallei-
stungen wird der Datenabgleich quasi als Allheilmittel
im Kampf gegen Leistungsmiflbrauch angesehen. Jiing-
stes Beispiel ist der Entwurf des Steuerentlastungsgeset-
zes, nach dem kiinftig Mitteilungen des Bundesamtes fiir
Finanzen iiber die Hohe der Zinseinnahmen und entspre-
chende Datenabgleiche zugunsten jedes Sozialleistungs-
tragers durchgefiihrt werden konnen, soweit dort Ein-
kommen oder Vermdgen durch den Versicherten zu
offenbaren sind. Urspriinglich war diese Vorschrift,
beschrinkt auf die Anzahl der Freistellungsantrige,
lediglich fiir Steuerverfahren geschaffen worden, bis
schlieBlich der Abgleich mit der Arbeitsverwaltung ein-
gefiihrt wurde (s. Nr. 20.2).

Die Zunahme dieser Datenabgleiche sehe ich mit Sorge,
auch wenn es sein mag, daB jede Abgleichsregelung
— fiir sich betrachtet — erfolgversprechend und unterstiit-
zenswert ist. Sozialdatenabgleiche sind letztlich flichen-
deckende Jedermann-Kontrollen. Nach dem Menschen-
bild des Grundgesetzes darf aber der Staat nicht jeder-
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mann als potentiellen Rechtsbrecher — d. h. als solchen,
der Leistungen miflbraucht — betrachten. Der Staat hat
vielmehr davon auszugehen, dafl die Biirger sich an
Recht und Gesetz halten. Diese Redlichkeitsvermutung
ist konstituierendes Merkmal unserer Verfassung.

In seinem BeschluBl zu meinem 14. Tatigkeitsbericht hat
der Deutsche Bundestag die Bundesregierung aufgefor-
dert, vor der Einrichtung von Datenabgleichsverfahren
jeweils zu priifen, ob sie im Interesse des Gemeinwohls
zur Erreichung eines konkreten Zieles erforderlich und
verhdltnisméBig sind. Auch seinerzeit war bereits die
gewachsene Tendenz zur Einfithrung der Abgleichsver-
fahren festgestellt worden. Inzwischen hat diese Ent-
wicklung ein Ausmall angenommen, daB3 ich an den
Bundesgesetzgeber appelliere, kiinftigen Forderungen
nach Datenabgleichsverfahren mit Skepsis und Vorsicht
zu begegnen. Angesichts der akuten Zunahme von
Datenabgleichsverfahren ist zu befiirchten, dafl der Bei-
tragszahler oder Leistungsbezieher damit zum blofen
Objekt der Datensysteme wird. Mit der Fehlerhdufigkeit
beim Sozialhilfedatenabgleich habe ich mich in die-
sem Tatigkeitsbericht ausfiihrlich auseinandergesetzt
(s. Nr. 19.3) und davor gewarnt, den Empfénger einer
Sozialleistung im ,,Trefferfall“ bereits des Milbrauchs
zu verddchtigen. Ohne weitere Recherche konnte dies zu
Unrecht geschehen.

So hatte in der 13. Legislaturperiode das BMA das Ziel
verfolgt, fiir alle Sozialleistungsbereiche eine zentrale,
generalklauselartige Datenabgleichsvorschrift zu schaf-
fen. Der diskutierte Entwurf wére allerdings weit iiber
das Ziel hinausgeschossen. Die Vorschrift sah weder
Protokollierungen der Abgleiche noch andere Ansétze
fiir eine angemessene Datenschutzkontrolle vor und
beriicksichtigte auch nicht, dal Datenabgleiche fiir Biir-
ger transparent bleiben miissen. Damit Datenabgleiche
nicht hinter dem Riicken der Betroffenen ablaufen,
kommt der Transparenz bei Datenabgleichverfahren aus
Datenschutzsicht entscheidende Bedeutung zu. Fiir mich
ist unverzichtbar, daf die Biirger — wenigstens in allge-
meiner Form — iiber die Abgleichsverfahren unterrichtet
werden und zu Feststellungen aus dem Abgleich gehort
werden.

An die Einfiihrung neuer Datenabgleichsverfahren
miissen daher strengere Voraussetzungen als bisher
gekniipft werden. Insbesondere mulf3 dargelegt werden,
dal der beabsichtigte neue Datenabgleich zur Zieler-
reichung unabdingbar erforderlich ist. An den Deut-
schen Bundestag appelliere ich auflerdem, die beste-
henden Datenabgleichsverfahren in ihrer praktischen
Bedeutung und Auswirkung auf den VerhéltnismaBig-
keits- und Erforderlichkeitsgrundsatz iiberpriifen zu las-
sen.

1.10 Beratungen und Kontrollen,
insbesondere Beanstandungen

Die Kenntnis der tatsdchlichen Ablaufe bei der Erfiillung
von Aufgaben ist Grundlage fiir die Beratung des Deut-
schen Bundestages und der Bundesregierung. Diese
Kenntnis erlange ich iiberwiegend durch Kontrollen und
Informationsbesuche. Deshalb sind die mir gesetzlich
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zugewiesenen Aufgaben der Beratung und Kontrolle von
offentlichen Stellen des Bundes, von Telekommunika-
tionsunternehmen, von Unternehmen, die Postdienstlei-
stungen erbringen, und von privaten Unternehmen, die
unter das SUG fallen, ausgesprochen wichtig. Im Be-
richtszeitraum habe ich zu zahlreichen Gesetzesvorhaben
und datenschutzrechtlichen Fragen Bundesbehérden und
sonstige Offentliche Stellen des Bundes sowie die ge-
nannten Unternehmen beraten und kontrolliert (s. hierzu
Anlage 2).

Nach dem Bundesdatenschutzgesetz in Verbindung mit
spezialgesetzlichen Regelungen, wie dem TKG oder
PostG, muB} ich Verstofe gegen datenschutzrechtliche
Vorschriften formlich beanstanden (§ 25 BDSG). Von
einer Beanstandung kann ich u.a. absehen, wenn die
Verstole oder Mingel von geringer Bedeutung sind,
aber auch wenn ein aus meiner Sicht datenschutzrecht-
liches Fehlverhalten sofort gedndert wird. Leider ist die
Zahl der Beanstandungen im Berichtszeitraum deutlich
gestiegen. Zu den Beanstandungen im einzelnen siche
Anlage 3.

1.11 Hinweis fiir die Ausschiisse
des Deutschen Bundestages

In der Anlage 1 habe ich dargestellt, welche Kapitel
dieses Berichts fiir welchen AusschuB3 des Deutschen
Bundestages von besonderem Interesse sein konnten.

2 Die notwendige Erneuerung
des Datenschutzes

21 Die Umsetzung der europaischen
Datenschutzrichtlinie

21.1 Die Richtlinie 95/46/EG vom 24. Oktober 1995

2.1.1.1 Versdaumte Umsetzungsfrist —

Verfehltes Umsetzungsziel

Die europidische Datenschutzrichtlinie 95/46/EG zum
Schutz natiirlicher Personen bei der Verarbeitung perso-
nenbezogener Daten und zum freien Datenverkehr, deren
Entstehung und inhaltliche Konzeption ich in meinem
15. (Nrn. 33.1.1 bis 33.1.5) und 16. TB (Nrn. 2.1.1 bis
2.1.4) dargestellt habe, verpflichtet die Mitgliedstaaten,
ihr Datenschutzrecht binnen dreier Jahre zu harmonisie-
ren (Artikel 32 Abs. 1). Ausgehend von ihrer Unter-
zeichnung durch die Prdsidenten von Europdischem
Parlament und Ministerrat am 24. Oktober 1995 hitte die
Richtlinie damit spitestens zum 24. Oktober 1998 in
deutsches Recht umgesetzt sein miissen.

Indessen ist die dreijahrige Umsetzungsfrist abgelaufen,
ohne daf} die deutsche Gesetzgebung ihrer Verpflichtung
zur Anpassung des Datenschutzrechts an die in Briissel
beschlossenen Vorgaben nachgekommen wére. Damit
versaumte Deutschland, dessen Prisidentschaft im Euro-
pdischen Rat wihrend der zweiten Hilfte des Jahres
1994 wesentlich zum Zustandekommen und der endgiil-
tigen Verabschiedung der Richtlinie beigetragen hat, die
Frist und stand am Vorabend einer erneuten deutschen



Deutscher Bundestag — 14. Wahlperiode

— 19—

Drucksache 14/850

Ratsprisidentschaft zu Beginn des Jahres 1999 mit lee-
ren Hianden da. Deutschland sah sich auflerstande, der
Europdischen Kommission zum Stichtag die filligen
Umsetzungsmafnahmen zu notifizieren, d. h. eine Re-
form des BDSG, eine Anpassung der bereichsspezifi-
schen Gesetze und novellierte Landesdatenschutzgesetze
vorzulegen.

Daran dndert auch nichts, da3 zur Zeit erst sechs Mit-
gliedstaaten die notwendigen gesetzgeberischen Schritte
zur Umsetzung der Richtlinie gegangen sind, ndmlich
Italien, Griechenland, Finnland, Schweden, Portugal und
das Vereinigte Konigreich, wo das entsprechende Gesetz
zwar verabschiedet ist, jedoch erst mit zeitlicher Verzo-
gerung in Kraft treten wird. Aber auch in den meisten
anderen Léandern ist der Umsetzungsprozef3 schon relativ
weit gediehen (s. u. Nr. 2.1.3). Leider zihlt Deutschland
— neben drei weiteren Mitgliedstaaten — zu den SchluB3-
lichtern, tiber die es in einem kiirzlich von der Kommis-
sion erstellten Tableau zum Sachstand der Umsetzungen
in den Mitgliedstaaten lapidar heilit: ,Parliamentary
work yet to start*.

Zu meinem Bedauern sollte die Frage der fristgerechten
Umsetzung der Richtlinie im Berichtszeitraum denn
auch in das Zentrum der Reformdiskussion riicken und
die materiellen Probleme beinahe iiberlagern.

Bereits ein Jahr vor Ablauf der Umsetzungsfrist hatte ich
gemeinsam mit meinen Kollegen aus den Landern an die
Bundesregierung appelliert, fiir eine fristgerechte Um-
setzung der Richtlinie Sorge zu tragen. In der Entschlie-
Bung ,,Novellierung des Bundesdatenschutzgesetzes und
Modernisierung des Datenschutzrechts* der 54. Konfe-
renz der Datenschutzbeauftragten des Bundes und der
Lander vom 23./24. Oktober 1997 (s. Anlage 9) wurde
auf das Risiko eines Vertragsverletzungsverfahrens vor
dem Européischen Gerichtshof (EuGH) hingewiesen,
dem der Mitgliedstaat Deutschland nach den Artikeln
169 und 170 des EG-Vertrages bei einer Klage durch die
Europidische Kommission oder anderer Mitgliedstaaten
im Falle nicht rechtzeitiger oder nicht ordnungsgemafBer
Richtlinienumsetzung ausgesetzt ist.

Das federfithrende BMI versandte zwar im Dezember
1997 einen — innerhalb der Bundesregierung nicht voll-
stindig abgestimmten — Referentenentwurf eines Geset-
zes zur Anderung des Bundesdatenschutzgesetzes und
anderer Gesetze an Ressorts, Landesregierungen, Fach-
verbidnde und an mich, wozu ich im Januar 1998 Stel-
lung genommen habe (s. u. Nr. 2.1.2.1). Doch blieb das
weitere Verfahren der Gesetzgebung im Laufe des Jahres
1998 im Stadium von weiteren Gesprachen und ministe-
riellen Entwiirfen stecken. Nachdem im April 1998 iiber
einen Kabinettsentwurf keine Einigung zustande kam,
hat die alte Bundesregierung das Projekt zwar weiterver-
folgt, aber zu keinem Ergebnis gebracht. Die neue Bun-
desregierung hat die Beratungen aufgenommen, die bis
zum Redaktionsschluf3 dieses Tatigkeitsberichts jedoch
noch nicht zu einem Kabinettsentwurf gedichen waren.

Diese Entwicklung ist fiir den Datenschutz, aber auch fiir
die datenverarbeitenden Stellen, in Deutschland hdchst
nachteilig. Denn eine nicht fristgerechte Umsetzung
fithrt zu Komplikationen bei der Teilnahme am harmoni-

sierten ,,freien” Datenverkehr innerhalb des Européi-
schen Binnenmarktes. Aus innerstaatlicher Sicht liegen
weitere Nachteile auf der Hand, da sich einerseits Ver-
besserungen des Datenschutzes fiir die Biirger, z. B.
durch genauere Informationen iiber die Verarbeitung
ihrer Daten, verzogern und andererseits eine zunehmen-
de Zersplitterung des deutschen Datenschutzrechts droht.
Denn den Léandern fehlt eine gemeinsame Orientierung
fir die Anpassung ihrer Landesdatenschutzgesetze.
Hessen und Brandenburg haben mit ihren novellierten
Datenschutzgesetzen schon nicht mehr auf den Bund
gewartet.

Ich appelliere daher an die neue Bundesregierung, fiir
eine rasche Umsetzung der Richtlinie Sorge zu tragen.

2.1.1.2 Direktwirkung der Richtlinie durch
unmittelbare Anwendung nach Ablauf
der Umsetzungsfrist

Da die notwendig gewordenen Anpassungen der Vor-
schriften des BDSG und anderer bereichsspezifischer
Bundesgesetze an die Vorgaben der Richtlinie nicht
rechtzeitig erfolgt sind, stellt sich die Frage nach der
Vorgehensweise datenverarbeitender Stellen des Bundes
seit Ablauf dieses Termins am 24. Oktober 1998.

Nach stdndiger Rechtsprechung des EuGH finden Re-
gelungen einer Richtlinie nach Ablauf der Umsetzungs-
frist auch ohne Umsetzung in nationales Recht zugun-
sten der Biirger in ihrem Verhiltnis gegeniiber dem Staat
— nicht jedoch im Verhéltnis der Biirger untereinander —
unmittelbare Anwendung. Voraussetzung fiir eine solche
Direktwirkung ist, da3 der einzelne sich auf ein in einer
Richtlinie ihm gegeniiber hinreichend bestimmtes und
unbedingt eingerdumtes Recht berufen kann, die Vor-
schrift mithin ,,self-executing® ist. Hierbei ist ferner zu
beachten, dall der EuGH seit 1991 auf eine Schadenser-
satzpflicht der Mitgliedstaaten bei fehlender Befolgung
von Gemeinschaftsrecht im Falle der Nichtumsetzung
einer Richtlinie erkennt. Danach kann der einzelne, wenn
ihm eine Richtlinie ein inhaltlich bestimmbares Recht
einrdumt, das infolge fehlender Umsetzung nicht effektiv
wurde, einen nach Ablauf der Umsetzungsfrist daraus
kausal entstandenen Schaden — gegeniiber dem Mitglied-
staat — geltend machen.

Die Voraussetzungen direkter Wirkung liegen bei einer
Reihe von Regelungen der Datenschutzrichtlinie vor.
Um die damit im Zusammenhang stehenden kompli-
zierten Fragen nicht erst aus Anlal zu erwartender Nach-
fragen zu erortern und einer Beantwortung zuzufiihren,
erschien es mir empfehlenswert, die Bundesministerien
hierauf aufmerksam zu machen (s. Anlage 19).

In diesem Zusammenhang ist insbesondere an die Vor-
gaben der Richtlinie in den Artikeln 2, 3 und 9 betreffend
die Begriffsbestimmungen, den Anwendungsbereich und
die Verarbeitung personenbezogener Daten im Hinblick
auf die Meinungsfreiheit zu denken. So geht die Richt-
linie von einem umfassenden Verarbeitungs- und Datei-
begriff aus. Die Rechte des einzelnen gelten dementspre-
chend fiir einen erweiterten Anwendungsbereich.
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AuBlerdem ist an die Informations- und Widerspruchs-
rechte nach den Artikeln 10, 11 und 14 zu erinnern.
Schon jetzt haben die datenverarbeitenden Stellen ein
Vorbringen von Betroffenen, das als Widerspruch zu
werten ist, auf seine Begriindetheit zu priifen und ent-
sprechend zu beriicksichtigen, wie es in Artikel 14 vor-
gesehen ist. Und nach den Artikeln 10 und 11 enthélt der
Betroffene schon jetzt, wenn die Situation es nach Treu
und Glauben erfordert, ,,weitere Informationen®, soweit
sie ihm noch nicht vorliegen, die sich beispielsweise auf
folgendes beziehen kdnnen:

— die Empfanger oder Kategorien der Empfinger der
Daten,

— das Bestehen von Auskunfts- und Berichtigungsrech-
ten beziiglich ihn betreffender Daten,

— die Frage, ob die Beantwortung der Fragen obligato-
risch oder freiwillig ist, sowie mogliche Folgen einer
unterlassenen Beantwortung (Artikel 10) und

— die Datenkategorien, die verarbeitet werden (Arti-
kel 11).

Weiterhin darf eine Auskunft an den Betroffenen nur
unter den in der Richtlinie bestimmten Voraussetzungen
(Artikel 13) verweigert werden; nur in diesem Rahmen
sind die entsprechenden Regelungen der §§ 19 Abs. 4
und 34 Abs. 4 BDSG anwendbar.

SchlieBlich ist das grundsétzliche Verarbeitungsverbot
sog. sensitiver Daten zu beachten mit der Folge, daB3 die
Erlaubnistatbestinde des BDSG teilweise keine Anwen-
dung mehr finden. So diirfen Gesundheitsdaten etwa
auBerhalb des Anwendungsbereiches des angemessene
Garantien bietenden Sozialversicherungsrechts und
auBer durch arztliches Personal ohne Einwilligung des
Betroffenen nicht mehr verarbeitet werden. Dem ist
beispielsweise im Rahmen des Dienst- und Arbeitsrechts
Rechnung zu tragen.

21.2 Die Novellierung des Bundesdatenschutz-
gesetzes
— Forderungen an den Reformgesetzgeber
2.1.2.1 Ein erster Arbeitsentwurf aus dem BMI

in der abgelaufenen Legislaturperiode

Im Frithsommer 1997 kursierte ein erster Arbeitsentwurf
aus dem Fachreferat des federfiihrenden BMI, der im
darauffolgenden Dezember auch mir zur Priifung und
Begutachtung vorgelegt wurde (s. 0. Nr. 2.1.1.1).

In meiner Stellungnahme vom 30. Januar 1998 habe ich
deutlich gemacht, da8 die Forderungen der Datenschutz-
beauftragten nach einer umfassenden Novellierung des
BDSG, wie sie zuletzt in der EntschlieBung ,,Novellie-
rung des Bundesdatenschutzgesetzes und Modernisie-
rung des Datenschutzrechts“ der 54. Konferenz der Da-
tenschutzbeauftragten des Bundes und der Linder vom
23./24. Oktober 1997 (s. Anlage 9) und in meinem
16. Tatigkeitsbericht (Nr. 2.1.5) dargelegt worden sind,
in dem Entwurf nicht beriicksichtigt werden. Ich habe
klargestellt, dal eine Anpassung an die heutige Informa-
tionstechnologie und an die Verhéltnisse der modernen
Informationsgesellschaft unverédndert dringlich ist. In
BfD
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diesem Zusammenhang verweise ich auch auf die Ent-
schlieBung des Deutschen Bundestages zu meinem
16. Tatigkeitsbericht (s. Anlage 4)

Bei der Formulierung des Entwurfes ist lediglich ver-
sucht worden, die Bestimmungen der Richtlinie durch
punktuelle — und dadurch duBerst zahlreiche — Einfiigun-
gen und Anderungen dem bestehenden Regelungswerk
aufzupfropfen. Das Ergebnis wire ein noch schwerer
lesbares Gesetzeswerk geworden, als dies bereits fiir das
geltende BDSG zutrifft. Ein solches Vorgehen birgt
nicht nur die Gefahr in sich, daf} die Biirger der Grund-
idee des Datenschutzes entfremdet werden, sondern es
bleiben die in anderen Bereichen bekannten Schwierig-
keiten fir Rechtsanwender und Betroffene, ein klares
Bild zu gewinnen. Dall auch einfache Formulierungen
moglich sind, zeigen die insoweit vorbildlichen Daten-
schutzvorschriften des Informations- und Kommuni-
kationsdienstegesetzes (IuKDG) und des Mediendienste-
Staatsvertrages (MDStV).

Beim Dateibegriff befiirworte ich daher eine vollstdndige
Ubernahme der Definition aus der Richtlinie. Die — nur
historisch erkldrbare — Dreiteilung des Verarbeitungs-
begriffs in ,,Erheben®, ,,Verarbeiten* und ,,Nutzen* sollte
tiberwunden und der einheitliche Verarbeitungsbegriff
der Datenschutzrichtlinie zugrunde gelegt werden. Die
bei der Datenerhebung fiir eigene Zwecke neu eingefiigte
Zweckbindungsregel in § 28 Abs. 2 habe ich dagegen
begriifit. Andererseits schrieb Absatz 3 eine vielkriti-
sierte Fehlleistung der alten Fassung fort, indem der
Betroffene auch kiinftig nicht auf sein Widerspruchs-
recht gegeniiber der Nutzung oder Ubermittlung seiner
Daten fiir Zwecke der Werbung oder der Markt- oder
Meinungsforschung zu unterrichten wire. Ferner hétte
ich mir zu Beginn des Gesetzes eine Bezugnahme auf
den Schutz der Privatsphére und das Recht auf informa-
tionelle Selbstbestimmung gewiinscht, um den Grund-
rechtsbezug hervorzuheben. Auch die Regelung der
technischen und organisatorischen Mainahmen in Form
einer ,,Anlage" entspricht nicht deren zentraler Bedeu-
tung. Wiinschenswert wéren im iibrigen Regelungen zur
Netzkontrolle und zur Sicherstellung der Revisionsfd-
higkeit der DV-Systeme gewesen.

Verschiedene Defizite sah ich unter anderem auch bei
der Regelung des Entwurfs zu § 29 (GeschiftsméBige
Datenerhebung und -speicherung zum Zwecke der
Ubermittlung), § 33 (Benachrichtigung des Betroffenen)
und § 34 (Auskunft an den Betroffenen). Bei § 29 habe
ich die fehlende Hinweispflicht auf die Moglichkeit des
Widerspruchs kritisiert. § 33 setzt die Vorgaben von
Artikel 11 der Richtlinie im Hinblick auf die Informatio-
nen flir den Fall nicht vollstindig um, daB3 die Daten
nicht bei der betroffenen Person erhoben wurden.
SchlieBlich erschienen mir die Einschrinkungen des
Auskunftsrechts des Betroffenen in § 34, gemessen an
den Vorgaben der Artikel 12 und 13 der Richtlinie, als
zu weitgehend, weshalb ich fiir eine Streichung pléddiert
habe.

Neben diesen Einzelheiten, die die Méngel dieses ersten
Umsetzungsversuches erkennen lassen, fehlte es in dem
Entwurf aber auch an Ansétzen, die mittlerweile vor-
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dringlich gewordenen neuen Problemfelder des Daten-
schutzes im nicht-6ffentlichen Bereich mit gesetzgeberi-
schen Mitteln anzugehen. Zu nennen sind hier insbeson-
dere folgende Punkte, fiir die genaue gesetzliche Vor-
gaben dringend erforderlich sind:

— Videoaufzeichnungen im nicht-6ffentlichen Bereich,

— Gesetzliche Regelung fiir die Verwendung von Chip-
karten,

— Arbeitnehmerdatenschutz,

— Regelung der Medien entsprechend Artikel 9 der
Richtlinie,

— Verschirfte Anforderungen an Auskunfteien, AdreB3-
héndler und Direktmarketing,

— Widerspruch gegen Werbung und

— Regelung der Datenverarbeitung bei Detekteien und
privaten Sicherheitsdiensten, wobei der Regelungs-
standort hier die Gewerbeordnung wire.

Bis zum Friihjahr des Jahres 1998 fanden mehrere Ge-
spriche statt, die allerdings den Unterschied zwischen
Minimalismus und Modernisierung, zwischen einem
,Das Unvermeidliche tun“ und einem an den Entwick-
lungen der TuK-Technik orientierten Reformansatz nur
noch deutlicher werden lieBen. Da urspriinglich das
BDSG noch in der abgelaufenen Legislaturperiode
novelliert werden sollte, hatte ich zundchst Verstidndnis
dafiir gezeigt, daf angesichts des bestehenden Zeitdrucks
und der Notwendigkeit, auch bereichsspezifische Rege-
lungen in die Novelle einzubeziehen, in einem ersten
Schritt nur eine eng an der Richtlinie orientierte Reform
beabsichtigt war. Nachfolgend wurde die Novellierungs-
diskussion dann kurzerhand von der Tagesordnung abge-
setzt und auf die Zeit nach der Bundestagswahl im
Herbst 1998 vertagt.

Angesichts der eindeutigen europdischen Vorgaben und
der offenkundigen Dringlichkeit der anstehenden Novel-
lierung des BDSG ist dieser schleppende Gang des Ge-
setzgebungsverfahrens bis zum Ende der vergangenen
Legislaturperiode schwer verstidndlich. Aus meiner Sicht
kann nur festgestellt werden, dal die alte Bundesregie-
rung der Reform des Datenschutzrechts nicht die notige
Prioritdt eingerdumt hatte.

2.1.2.2 Erwartungen an den neuen Gesetzgeber

— Enquete-Kommission des Deutschen Bundestages
zur Informationsgesellschaft

DaB der Wille zu einer Modernisierung des Datenschut-
zes in hohem MaBle — auch und gerade im parlamentari-
schen Bereich — durchaus vorhanden ist, zeigen die Er-
gebnisse der vom Deutschen Bundestag eingesetzten
Enquete-Kommission ,,Zukunft der Medien in Wirt-
schaft und Gesellschaft — Deutschlands Weg in die In-
formationsgesellschaft (BT-Drs. 13/11004). Diese be-
tonte noch im Herbst des vergangenen Jahres in ihrem
vierten Zwischenbericht und in ihrem Schluflbericht die
Bedeutung des Datenschutzes und mahnte in diesem
Zusammenhang an, dafl die anstehende Umsetzung der
EG-Datenschutzrichtlinie ,,zu einer umfassenden Novel-

lierung des Bundesdatenschutzgesetzes und anderer
datenschutzrechtlicher Regelungswerke genutzt werden
sollte .

Dieser Sichtweise des Parlaments kann ich nur zustim-
men. Meine Erwartungen richten sich daher auf den
neugewidhlten Bundestag, daB er die Personlichkeits-
rechte noch deutlicher herausstellt und dem Datenschutz-
recht den Platz verschafft, der ihm in der Informations-
gesellschaft zukommt.

— Der Entwurf fiir ein Eckwerte-Papier
der SPD-Bundestagsfraktion

Ein kurz nach der Bundestagswahl bekanntgewordener
Entwurf fiir ein Eckwerte-Papier der SPD-Bundestags-
fraktion ,,Modernes Datenschutzrecht fiir die (globale)
Wissens- und Informationsgesellschaft® macht sich in
begriiBenswerter Weise langjéhrige Forderungen an den
Gesetzgeber aus Datenschutzsicht in zahlreichen Punk-
ten zu eigen. So nimmt er ausdriicklich auf die Ent-
schlieBung ,,Modernisierung und europdische Harmoni-
sierung des Datenschutzrechts* der 51. Konferenz der
Datenschutzbeauftragten des Bundes und der Léander
vom 14./15. Mirz 1996 (s. 16. TB Anlage 15) Bezug und
stellt zu Recht fest, dafl die aufgrund der Umsetzung der
europdischen Datenschutzrichtlinie notwendige Erneue-
rung der datenschutzrechtlichen Rahmenbedingungen
nicht nur als Beitrag zur europdischen Integration zu
verstehen ist, sondern als Aufforderung und Chance, den
Datenschutz fortzuentwickeln.

Das Papier geht auch auf meine Forderungen an
den Gesetzgeber aus meinem 16. Tatigkeitsbericht
(Nr. 2.1.5) ein und ist mit mir einer Meinung, dafl die
Entwicklung eines modernen Datenschutzkonzeptes
Gegenstand zentraler Reform- und Modernisierungs-
liberlegungen der vor uns liegenden Jahre sein wird. Es
teilt meine Erwartungen an eine neue Politik zum Schutz
der Privatsphédre, meine Kritik an ,,minimalistischen
Vorstellungen und meine Forderungen nach einem um-
fassenden Regelungsansatz, der auch absehbare kiinftige
Entwicklungen beriicksichtigt. Positiv hervorzuheben ist
besonders, dal3 der Entwurf den Datenschutz als wesent-
liches Element der entstehenden Informationsgesell-
schaft begreift.

— Der Gesetzentwurf der Fraktion Biindnis 90/
Die Griinen

Bereits am 11. November 1997 hatte die Fraktion Biind-
nis 90/Die Griinen einen Gesetzentwurf zur Novellierung
des BDSG vorgelegt (BT-Drs. 13/9082). Der Entwurf,
der sich auch auf die EntschlieBung ,,Modernisierung
und européische Harmonisierung des Datenschutzrechts*
der 51. Konferenz der Datenschutzbeauftragten des
Bundes und der Lénder vom 14./15. Miérz 1996
(s. 16. TB Anlage 15) beruft, macht sich deren Posi-
tionen in zahlreichen Punkten zu eigen und nimmt mehr-
fach auf meinen 16. Tétigkeitsbericht (Nr. 2.1.5) Bezug.
Er schlie3t sich meiner Feststellung an, daf3 eine Redu-
zierung der Novellierung des BDSG auf die unumgéing-
lichen Anpassungen an die europdischen Vorgaben eine
baldige erneute Novellierung erforderlich machen
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wiirde, was weder im Interesse der Rechtsanwender noch
allgemein im Interesse der Rechtssicherheit liegen kon-
ne. Aus diesem Grund verfolgt er auch einen umfassen-
den Regelungsansatz, der absehbare kiinftige Entwick-
lungen beriicksichtigt.

Der Entwurf strebt nicht nur eine vollstindige Umset-
zung der Vorgaben der Richtlinie an, sondern sieht auch
Regelungen zu neuen Technologien wie Verbundverfah-
ren, Chipkarten und Videoiiberwachung vor. Dariiber
hinaus ist vorgesehen, das BDSG an die neuen Ent-
wicklungen der Informationstechnik im Sinne der Forde-
rungen der Datenschutzbeauftragten zu datenschutz-
freundlichen Technologien (s. auch Nr. 8.5) anzupassen.
Dem dienen eine Pflicht zur Verschliisselung sensibler
Daten, das Datenschutz-Audit sowie Regelungen zur
Datensparsamkeit, Anonymisierung und Pseudonymisie-
rung.

Der Entwurf war zur Beratung an den Innenausschuf}
verwiesen worden. Diese fand jedoch in der abgelaufe-
nen Legislaturperiode nicht mehr statt, da die damaligen
Koalitionsfraktionen sich auf eine gemeinsame Beratung
mit einem eventuellen Regierungsentwurf festgelegt
hatten.

— Die Beschliisse des 62. Deutschen Juristentages

Auf der Linie des Entwurfs fiir ein Eckwerte-Papier der
SPD-Bundestagsfraktion und des Gesetzentwurfs der
Fraktion Biindnis 90/Die Griinen liegen auch die Be-
schliisse des 62. Deutschen Juristentages vom September
1998 in Bremen (s. Anlage 5), der in seiner Abteilung
Offentliches Recht das Thema beriet: Geben moderne
Technologien und die europdische Integration AnlaB,
Notwendigkeit und Grenzen des Schutzes personen-
bezogener Informationen neu zu bestimmen? Dort wurde
mit tberwaltigender Mehrheit beschlossen, da3 techni-
scher Selbstschutz und Selbstregulierungen, etwa in der
Form eines Datenschutz-Audits, Eckpfeiler jeder Neu-
regelung sind und dafl das kiinftige Informationsrecht
sich wirkungsorientiert u. a. an den Leitlinien von Da-
tenvermeidung und Datensparsamkeit, Anonymisierung
und Pseudonymisierung personenbezogener Daten aus-
richten soll.

— Fortsetzung der Reformarbeiten im BMI

Das BMI nahm inzwischen die Vorarbeiten zur Novellie-
rung des BDSG wieder auf. Ausgangspunkt ist zwar der
Entwurf vom April 1998. Zusitzlich sollen jedoch wich-
tige Elemente zur Modernisierung aufgenommen wer-
den, was ich sehr begriiBe. So werden insbesondere
Regelungen zur Zuléssigkeit von Videoaufzeichnungen,
zum Einsatz von Chipkarten, zur Einrichtung eines
Datenschutz-Audits sowie im Hinblick auf das Prinzip
der Datenvermeidung und Datensparsamkeit erdrtert. In
den nidchsten Verhandlungsschritten werde ich Wert
darauf legen, dall — iiber diese Punkte hinaus — auch an
den bisher erhobenen, weitergehenden Forderungen zu
einer umfassenden Novellierung des Datenschutzrechts
festgehalten wird, wie sie zuletzt noch einmal in der
EntschlieBung ,,Dringlichkeit der Datenschutzmoderni-
sierung™ der 56. Konferenz der Datenschutzbeauftragten
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des Bundes und der Léinder am 5./6. Oktober 1998
(s. Anlage 14) zusammengefaflt worden sind. Wegen des
hohen zeitlichen Drucks zur Umsetzung der Richtlinie
kann es notwendig werden, die Reform in zwei Phasen
zu verwirklichen. Sofern dabei die erwdhnten Elemente
der Modernisierung in die erste Phase aufgenommen
werden und die Verwirklichung der zweiten Phase in der
laufenden Legislaturperiode fest eingeplant wird, ist
dagegen unter den gegebenen Umstinden aus meiner
Sicht nichts einzuwenden.

2.1.3 Die Umsetzung der Richtlinie in den einzelnen
Mitgliedstaaten der Europdischen Union

Auch in einer Reihe anderer Mitgliedstaaten der Euro-
paischen Union ging es mit der Umsetzung der Daten-
schutzrichtlinie nur schleppend voran. Zum Stichtag
24. Oktober 1998 konnten nur fiinf Mitgliedstaaten die
rechtzeitige Umsetzung nach Briissel melden, nédmlich
Italien, Griechenland, Schweden, Portugal und GroB3-
britannien, dessen Gesetz allerdings erst spdter voll in
Kraft treten wird. Als sechster und siebenter Mitglied-
staat sind inzwischen Belgien und Finnland hinzuge-
kommen (Stand: Mérz 1999). Zwar sind in allen anderen
Landern der Gemeinschaft die entsprechenden Gremien
mit der Anpassung des nationalen Datenschutzrechts
befaflit, jedoch gab es in Deutschland (s. 0. Nr. 2.1.1.1)
sowie in Frankreich, Luxemburg und Osterreich bislang
noch keine parlamentarische Beratungen.

Der Stand der Umsetzung stellte sich in den einzelnen
Mitgliedstaaten am 24. Oktober 1998 wie folgt dar:

Belgien: Der Gesetzentwurf zur Umsetzung der Richt-
linie wurde nach Stellungnahme des Staatsrates vom
Januar 1998 im April desselben Jahres erneut dem Par-
lament vorgelegt und wird derzeit im Rechtsausschuf3
beraten.

Déanemark: Der Gesetzentwurf zur Umsetzung lag dem
Parlament im April 1998 vor und wurde im Oktober
desselben Jahres in erster Lesung behandelt.

Finnland: Nachdem ein parlamentarischer Ad-hoc-
Ausschufl zur Umsetzung der Richtlinie seine Arbeit im
Jahre 1997 beendet hatte, konnte der Gesetzentwurf im
darauffolgenden Jahr dem Parlament unterbreitet wer-
den, das ihn im Herbst 1998 verabschiedete.

Frankreich: Die parlamentarischen Arbeiten haben
noch nicht begonnen. Auch ein Regierungsentwurf steht
noch aus.

Griechenland: Das griechische Parlament verabschie-
dete im Mirz 1997 das Umsetzungsgesetz, das am
10. April 1997 verkiindet wurde. Mit dem Gesetz, das
den Vorgaben der Richtlinie in enger Anpassung folgt,
setzte Griechenland, das bis dato noch iiber kein Daten-
schutzgesetz verfiigte, die Richtlinie als erster Mitglied-
staat der Europdischen Union in nationales Recht um.

Grofibritannien: Der dem Parlament im Januar 1998
unterbreitete Gesetzentwurf wurde Anfang Juli 1998
verabschiedet. Die Konigliche Zustimmung (Royal
Assent) erfolgte am 16. Juli 1998. Zum eigentlichen
Inkrafttreten des Data Protection Act 1998 sind weitere
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gesetzgeberische Schritte auf dem Verordnungswege
(Secondary Legislation) notwendig.

Irland: In Irland liegt ein Regierungsentwurf vor, der
bislang jedoch noch nicht parlamentarisch beraten
wurde.

Italien: In Italien, das neben Griechenland zum Zeit-
punkt der Verabschiedung der Richtlinie im Oktober
1995 noch kein Datenschutzgesetz besal3, verabschiedete
das Parlament im Dezember 1996 den Regierungsent-
wurf eines Datenschutzgesetzes vom Juni desselben
Jahres. Am 8. Mai 1997 trat das italienische Daten-
schutzgesetz in Kraft. Bereits mit Wirkung vom {iber-
nichsten Tag wurde das Gesetz per Dekret vom 9. Mai
1997 in zahlreichen wichtigen Punkten, insbesondere
aufgrund gesetzessystematischer Unstimmigkeiten der
gerade in Kraft getretenen Vorschriften, wieder geéindert.

Luxemburg: Nachdem ein Gesetzentwurf aus dem Jahre
1997 zuriickgezogen worden war, bereitet das Justiz-
ministerium derzeit einen erneuten Entwurf vor.

Niederlande: Ein Regierungsentwurf von Februar 1998
wurde im zustdndigen Parlamentsausschufl beraten.
Nach dessen Stellungnahme vom Juni 1998 steht die
Plenarbehandlung durch das Parlament noch aus.

Osterreich: Der Gesetzentwurf des federfithrenden
Bundeskanzleramtes wurde dem Datenschutzrat zur
Stellungnahme zugeleitet. Eine iiberarbeitete Entwurfs-
fassung ist dem Parlament noch zuzuleiten.

Portugal: Ein Gesetzentwurf vom April 1998 konnte
nach Anderung der portugiesischen Verfassung — diese
enthielt Datenschutzregelungen, die in Teilen restriktiver
waren als die Richtlinie — vom Parlament am 25. Sep-
tember 1998 verabschiedet werden.

Schweden: Eine teilweise Umsetzung der Richtlinie
erfolgte durch das Gesetz vom 16. April 1998. Weitere
Regelungen zur Umsetzung der Richtlinie erfolgten
durch Rechtsverordnungen, die im September 1998
verabschiedet wurden und im darauffolgenden Oktober
in Kraft getreten sind.

Spanien: Ein Regierungsentwurf vom Juli 1998 befindet
sich noch in parlamentarischer Beratung.

2.2 Die Briisseler Datenschutzgruppe
nach Artikel 29 der EG-Richtlinie

2.2.1 Arbeitsschwerpunkte und Ergebnisse

Uber Aufgaben und Zusammensetzung der Datenschutz-
gruppe sowie ihre vorldufige Geschéftsordnung habe ich
im 16. TB (Nr. 2.1.3) berichtet. Seit ihrer konstituieren-
den Sitzung am 17. Januar 1996 haben sich die Mitglie-
der der Gruppe bis zum Friihjahr 1999 in kiirzer werden-
den Intervallen fiinfzehnmal in Briissel getroffen und
verschiedene Aspekte des europdischen Datenschutzes
diskutiert. Der Bogen der bisher behandelten Themen
spannt sich vom Stand der Umsetzung der Richtlinie in
den Mitgliedstaaten iiber Medien- und Internetfragen bis
hin zu den Aktivitdten anderer Organisationen wie der
OECD und des Europarates. Dabei befallt sich die

Datenschutzgruppe nicht nur mit Anfragen der Kommis-
sion, sondern — wie in Artikel 30 Abs. 3 der Richtlinie
vorgesehen — auch mit datenschutzrechtlichen Punkten
von gemeinschaftsweiter Relevanz. Mittlerweile nehmen
die Datenschutzbeauftragten von Norwegen und Island
an den Gruppensitzungen teil.

Der Offentlichkeit hat die Gruppe bisher Teile ihrer
Beratungsergebnisse in 17 Papieren (Working Papers —
WP) zuginglich gemacht (Zusammenstellung der von
der Arbeitsgruppe angenommenen Dokumente s. An-
lage 18). Bei diesen Papieren handelt es sich u. a. um die
ersten beiden Jahresberichte der Gruppe (WP 3 und
WP 14) und fiinf Ausarbeitungen zu einer der Kern-
fragen des gemeinschaftlichen Datenschutzrechts, ndm-
lich der Ubermittlung personenbezogener Daten in
Drittlander.

2.2.2 Dateniibermittlungen in Drittstaaten —
Die transatlantische Debatte

Seit ihrer ersten Sitzung befalit sich die Artikel 29-
Gruppe eingehend mit dieser Problematik. Im Vorder-
grund stehen die Fille, in denen in einem Drittstaat ein
angemessener Schutz i.S.d. Artikel 25 der Richtlinie
nicht sichergestellt ist und — sofern keine der einschlégi-
gen Ausnahmebestimmungen nach Artikel 26 anwend-
bar ist — die Dateniibermittlungen &duBerstenfalls blok-
kiert werden miiften. Da somit in letzter Konsequenz
Verbote von Datentransfers durch die Kontrollstellen der
Mitgliedstaaten drohen, ist die Reaktion in den haupt-
sdchlich betroffenen Staaten — und insbesondere in den
USA - entsprechend heftig.

Dabei wird die transatlantische Debatte von kontrover-
sen Ausgangspunkten gefiihrt. Essentialia fiir eine hin-
reichende Adédquanz bilden nach européischen Vorstel-
lungen eine klare Zweckbindung, ein funktionierendes
Beschwerdesystem und eine effiziente Kontrollinstanz,
deren rechtliche Verankerung vorzugsweise durch Ge-
setz erfolgen sollte. Dagegen lehnt die amerikanische
Seite gesetzliche Regelungen, jedenfalls in der uns be-
kannten herkdémmlichen Form allgemeiner Datenschutz-
gesetze, ab. Dies sei dem common law systemfremd. Es
sei aber auch iiberfliissig, da richtiger Datenschutz eben-
sogut durch die Selbstregulierung der betroffenen Wirt-
schaftskreise sichergestellt werden kdnne. Die Effizienz
des self-regulation-Systems wird wiederum in Europa
bezweifelt und die behauptete Systemwidrigkeit gesetz-
licher Regelungen — unter anderem durch den Hinweis
auf die zahlreichen bereichsspezifischen Gesetze wie
etwa den Fair Credit Reporting Act oder den Video Pri-
vacy Protection Act — bestritten. Und insbesondere wird
der kanadische Nachbar zum Gegenbeweis herangezo-
gen, der trotz seiner Angehorigkeit zur Rechtsfamilie des
common law nicht nur Datenschutzgesetze fiir den
Offentlichen Bereich in Bund und Léandern kennt, son-
dern dariiber hinaus seine Bereitschaft angekiindigt hat,
dieses Gesetzesrecht auf die private Wirtschaft im gan-
zen auszudehnen (s. u. Nr. 32.3).

Mit dem Ziel eines konstruktiven Dialogs hat die Daten-
schutzgruppe in den vergangenen Jahren gemeinsame
BfD
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Positionen erarbeitet und in Arbeitspapieren niederge-
legt:

— Erste Leitlinien fiir die Ubermittlung personenbezo-
gener Daten in Drittlinder — Mogliche Ansitze fiir
eine Bewertung der Angemessenheit (WP 4),

— Beurteilung der Selbstkontrolle der Wirtschaft: Wann
ist sie ein sinnvoller Beitrag zum Niveau des Daten-
schutzes in einem Drittland? (WP 7),

— Erste Uberlegungen zur Verwendung vertraglicher
Bestimmungen im Rahmen der Ubermittlungen per-
sonenbezogener Daten an Drittlainder (WP 9) und

— Ubermittlungen personenbezogener Daten an Dritt-
lander: Anwendung von Artikel 25 und 26 der Daten-
schutzrichtlinie der EU (WP 12).

Das Dokument WP 12 verabschiedete die Gruppe am
24. Juli 1998 zum vorldufigen Abschluf als Synthese-
papier, das die vorgenannten Dokumente zusammenfaf3t
und eine Reihe umfassender und in sich schliissiger Vor-
schliage fiir die Anwendung der Artikel 25 und 26 der
Richtlinie bietet.

In Artikel 25 Abs. 1 ist der Grundsatz aufgefiihrt, daf} die
Mitgliedstaaten die Ubermittlung in ein Drittland nur ge-
statten, wenn dieses Land ein angemessenes Schutz-
niveau gewihrleistet, wobei in Absatz 2 darauf verwie-
sen wird, daB3 ,, die Angemessenheit ... unter Beriicksich-
tigung aller Umstinde beurteilt” wird. Zur Sicherung
einer einheitlichen Praxis ist nach Absatz 6 der Kommis-
sion die Befugnis iibertragen, festzustellen, daB3 ein
Drittland aufgrund seiner innerstaatlichen Rechtsvor-
schriften oder internationaler Verpflichtungen ein ange-
messenes Schutzniveau 1.S.d. Absatzes 2 gewihrleistet.
Diese internationalen Verpflichtungen kénnen sich wie-
derum vor allem aus Verhandlungen mit der Kommis-
sion (nach Absatz 5) ergeben.

So widmet sich das Synthesepapier denn auch zunéchst
der zentralen Frage des angemessenen Schutzniveaus. Es
erkldrt eingangs, was unter ,,angemessen® zu verstehen
ist und stellt danach einen Rahmen fiir die Frage auf, wie
die Angemessenheit des Schutzes im konkreten Fall be-
urteilt werden kann. Unter inhaltlichen Gesichtspunkten
sind dabei die folgenden Grundsétze unbedingt zu be-
riicksichtigen:

— Der Grundsatz der Beschrinkung der Zweckbestim-
mung,

— der Grundsatz der Datenqualitdt und -verhiltnis-
maBigkeit,

— der Grundsatz der Transparenz,

— der Grundsatz der Sicherheit,

— das individuelle Recht auf Auskunft, Berichtigung
und Widerspruch sowie

— der Grundsatz der Beschrinkung der Weiteriibermitt-
lung in andere Drittlander.

Fir spezifische Arten der Verarbeitung — wie bei sensiti-
ven Daten, beim Direktmarketing und bei automatisierter
Einzelentscheidung — gelten besondere Grundsétze.

BfD 17.TB 1997-1998

Eine unabhingige Kontrollbehérde nach europédischem
Vorbild kann naturgeméB nicht gefordert werden, wohl
aber (andere) verfahrensmiflige Vorkehrungen oder
Durchsetzungsmechanismen, die vergleichbares leisten.
Das Synthesepapier fordert daher entsprechende Struktu-
ren, die die folgenden Ziele sichern:

— Gewihrleistung einer guten Befolgungsrate der Vor-
schriften,

— Unterstiitzung und Hilfe fiir einzelne betroffene Per-
sonen bei der Wahrnehmung ihrer Rechte,

— Gewihrleistung angemessener Entschddigung flir die
geschédigte Partei bei Verstol gegen die Bestimmun-
gen.

Im weiteren beschiftigt sich das Dokument mit Uber-
mittlungen in Linder, die das Ubereinkommen 108 des
Europarates aus dem Jahre 1981 ratifiziert haben und
behandelt danach Fragen im Zusammenhang mit Uber-
mittlungen, bei denen der Schutz personenbezogener
Daten beim Empfinger hauptsichlich oder vollstandig
iiber Mechanismen der freiwilligen Selbstkontrolle und
nicht auf gesetzlichem Wege erfolgt. Die Instrumente
der Selbstkontrolle haben sich an den erwdhnten inhalt-
lichen Grundsédtzen und verfahrensrechtlichen Durch-
setzungsmechanismen zu orientieren.

Bei der Bewertung des Schutzniveaus in einem Drittstaat
kommt somit der Grundgedanke zum Tragen, dafl einem
in seinem Wesensgehalt unabdingbaren Bestand mate-
rieller Kriterien mittels variabler Verfahrensformen
Durchsetzung verschafft wird. Diese Vorgehensweise
wird im Anhang des Dokuments einer ersten Priifung
unterzogen, indem anhand mehrerer anschaulicher Fall-
studien gezeigt wird, wie der zuvor beschricbene Ansatz
in der Praxis durchgesetzt werden konnte.

2.2.3 Das AusschuBverfahren nach Artikel 31
der EG-Richtlinie

Zusétzlich zu der Datenschutzgruppe nach Artikel 29
sicht die Richtlinie in Artikel 31 die Bildung eines Ver-
waltungsausschusses mit Regierungsvertretern  vor.
Waihrend ersteres Gremium die Kommission mit Praxis-
erfahrung aus unabhéngiger Datenschutzsicht versorgen
soll, dient das Ausschuflverfahren dazu, die regierungs-
amtliche Mitwirkung der Mitgliedstaaten zu gewdahrlei-
sten und dabei die Kommission bei der Ausiibung der ihr
iibertragenen Entscheidungsbefugnisse zu unterstiitzen.
Der Ausschuf, der seine Beratungen im vergangenen
Jahr aufnahm, befal3te sich ebenfalls mit dem Thema des
Drittstaatentransfers, wobei er sich auch auf Vorarbeiten
der Artikel 29-Gruppe stiitzen konnte.

2.3 Neue Datenschutzregelungen
fiir die Organe der EU
in den européischen Vertragen

Die europiischen Institutionen, und hier vor allem die
Kommission, verarbeiten im Rahmen ihrer Téatigkeiten
standig groBe Mengen personenbezogener Daten. So
tauscht die Kommission personenbezogene Daten mit
den Mitgliedstaaten im Rahmen der Gemeinsamen
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Agrarpolitik, bei der Verwaltung des Zollsystems oder
der Strukturfonds aus und ist Empfinger millionenfach
ibermittelter Daten auf den Gebieten etwa des Subven-
tionswesens oder des Wettbewerbsrechts (Fusionskon-
trolle). Da aber die Richtlinie nach Artikel 34 aus-
schlieBlich an die Mitgliedstaaten gerichtet ist, erstreckt
sich ihr Geltungsbereich nicht auf die Organe und
Einrichtungen von Europdischer Gemeinschaft und
Union.

Diese Liicke im europédischen Datenschutzgefiige habe
ich aus Datenschutzsicht seit langem beméngelt (vgl.
12.TB S. 49, 13.TB S. 57f, 15.TB Nr. 33.6 und
16. TB Nr. 2.2). Mit Blick auf die 1996 begonnene und
im Herbst 1997 abgeschlossene Regierungskonferenz
zur Uberpriifung des Vertrages iiber die Europiische
Union von Maastricht hatten die europidischen Daten-
schutzbeauftragten eine von mir vorgelegte Erklarung
verabschiedet, die als ,Kopenhagener Resolution®
(s. 16. TB Anlage 4) Forderungen nach Verankerung
eines europdischen Grundrechts auf Datenschutz im
Grundrechtskatalog einer geschriebenen EU-Verfassung
enthielt sowie MaBnahmen zur Schaffung eines verbind-
lichen Datenschutzrechts fiir die Verarbeitung personen-
bezogener Daten durch die Organe und Einrichtungen
von Gemeinschaft und Union und zur Einrichtung eines
unabhéngigen europdischen Datenschutzbeauftragten
empfahl. Im gleichen Sinne hatte sich die 50. Konferenz
der Datenschutzbeauftragten des Bundes und der Lander
in ihrer EntschlieBung vom 9./10. November 1995 zur
»Weiterentwicklung des Datenschutzes in der Europii-
schen Union“ (s. 16. TB Anlage 12) ausgesprochen.

Zuletzt forderte das Europdische Parlament die Kommis-
sion in seiner EntschlieBung Nr. 41 zum Arbeits-
programm der Kommission fiir das Jahr 1997 auf, ein
unabhédngiges Datenschutziiberwachungsgremium zu
schaffen.

Durch die im Juni 1997 in Amsterdam beschlossenen
Anderungen des Vertrages iiber die Europiische Union
und der Vertrdge zur Griindung der Europdischen Ge-
meinschaften wird diese offene Flanke jetzt geschlossen.
Nach dem neuen Artikel 286 des am 2. Oktober 1997
als ,,Vertrag von Amsterdam® verabschiedeten Unions-
vertrages werden die Grundsdtze der Richtlinie auf
Datenverarbeitungen der Organe und Einrichtungen der
Gemeinschaft angewendet und der Rat aufgefordert, auf
Vorschlag der Kommission eine europdische Daten-
schutzaufsichtsbehorde zur Kontrolle der Gemein-
schaftsstellen zu schaffen. Wortlich lautet die Vorschrift:

(1) Ab 1. Januar 1999 finden die Rechtsakte der
Gemeinschaft iiber den Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten und
dem freien Verkehr solcher Daten auf die durch die-
sen Vertrag oder auf der Grundlage dieses Vertrages
errichteten Organe und Einrichtungen der Gemein-
schaft Anwendung.

(2) Vor dem in Absatz 1 genannten Zeitpunkt be-
schliefit der Rat gemdfp dem Verfahren des Arti-
kels 251 die Errichtung einer unabhdngigen Kon-
trollinstanz, die fiir die Uberwachung der Anwendung
solcher Rechtsakte der Gemeinschaft auf die Organe

und Einrichtungen der Gemeinschaft verantwortlich
ist, und erldf3t erforderlichenfalls andere einschligige
Bestimmungen. “

Zur Errichtung der in der Vorschrift genannten unabhén-
gigen Kontrollinstanz hat die Kommission den Entwurf
einer Verordnung ausgearbeitet (Draft Proposal for a
Regulation of the European Parliament and the Council
on the protection of individuals with regard to the
processing of personal data by the institutions and bodies
of the European Community and on the free movement
of such data). Der Entwurf wurde im Mérz und im Juni
vergangenen Jahres seitens der Datenschutzgruppe nach
Artikel 29 (s. 0. Nr. 2.2) beraten, seine Verabschiedung
durch den Rat steht noch aus.

2.4 Die Konferenz der Datenschutzbeauftragten
der Europaischen Union

Auf der Frithjahreskonferenz der unabhingigen européi-
schen Datenschutzbehdrden (s. auch Anlage 28) am
24. und 25. April 1997 in Wien wurden hauptsichlich
Datenschutzprobleme mit Europabezug, insbesondere
aus dem Bereich der sog. Dritten Sdule des Vertrages
iiber die Europidische Union (EUROPOL und Schengen)
beraten. Einen weiteren Beratungsschwerpunkt bildete
das Konzept der ,,datenschutzfordernden Technologien®,
das mittlerweile unter dem Kiirzel PET (Privacy
Enhancing Technologies) bekannt ist (siehe auch Nr. 8.5
und Anlage 11 dazu). Der niederléndische Datenschutz-
beauftragte berichtete iiber einen Feldversuch in sieben
groflen Krankenh&usern seines Landes zum Einsatz von
PET bei der Fiihrung elektronischer Krankengeschichten
mit dem Ziel, die Privatsphire der Patienten maximal
zu schiitzen. Die franzosischen Kollegen berichteten
iiber die Bemiihungen einer Nutzbarmachung von PET
zur Aktualisierung der Krankengeschichte von Aids-
Patienten. Die Konferenz beschlofl, eine europaweite
Ubersicht iiber PET-Anwendungen zu erarbeiten und
den Einsatz dieser neuen Datenschutztechnologie in In-
formationssystemen zu fordern.

Auf der Konferenz vom 23. und 24. April 1998 in
Dublin wurde neben EUROPOL (s. Nr. 11.4), Schengen
(s. Nr. 11.5) und dem Zollinformationssystem — ZIS —
(s. Nr. 13.5) das europdische daktyloskopische Finger-
abdrucksystem zur Identifizierung von Asylbewerbern
— EURODAC — (s. Nr. 5.7) behandelt. Ferner wurde die
Umsetzung von Artikel 9 der EG-Datenschutzrichtlinie
intensiv diskutiert, der die Verarbeitung personenbezo-
gener Daten in ihrem Verhéltnis zur Meinungsfreiheit
regelt. Erneut wurden die strengeren Vorgaben der
Richtlinie im Verhéltnis zu manchen nationalen Rechten
deutlich. So gilt im deutschen Recht derzeit nach § 41
BDSG fiir die Medien eine weitgehende Freistellung,
wihrend die Richtlinie fiir sie grundsétzlich in vollem
Umfang gilt. Die Mitgliedstaaten konnen nach Artikel 9
der Richtlinie kiinftig Ausnahmen nicht mehr pauschal,
sondern nur noch insoweit zulassen, als dies zum Aus-
gleich mit der Pressefreiheit erforderlich ist. Fiir weite-
ren Beratungsstoff sorgten aktuelle Probleme des Inter-
net wie Marketing im Internet und Anforderungen an die
Herstellung von Internetsoftware.

BfD 17.TB 1997-1998
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3 Deutscher Bundestag

3.1 Datenschutzordnung fiir den
parlamentarischen Bereich

Der zuletzt in meinem 16. TB (Nr. 35, dort Nr. 1) ange-
sprochene Entwurf einer Datenschutzordnung des
Deutschen Bundestages ist auch in der abgelaufenen
13. Wahlperiode nicht verabschiedet worden. Auf Lan-
desebene sind dagegen zu den von mir bereits vor zwei
Jahren genannten Datenschutzordnungen fiir die Land-
tage in Hessen und Rheinland-Pfalz inzwischen auch
Datenschutzordnungen fiir die Bremische Biirgerschaft
und fir den Landtag in Schleswig-Holstein hinzuge-
kommen.

Der Geschéftsordnungsausschu8 des Deutschen Bun-
destages hatte mich noch gegen Ende der 13. Wahl-
periode gebeten, ihn bei der Uberarbeitung und Aktuali-
sierung des seit ldngerem vorliegenden Entwurfs zu
unterstiitzen. In meiner Stellungnahme an den Ge-
schiftsordnungsausschull des 14. Bundestages habe ich
insbesondere empfohlen, entsprechend dem BDSG eine
Zweckbindungsregelung fiir personenbezogene Daten,
die einem Berufs- oder besonderen Amtsgeheimnis
unterfallen, und eine Regelung iiber Schadensersatzlei-
stungen aufzunehmen. Dariiber hinaus habe ich u. a.
Vorschlidge unterbreitet, die darauf abzielen, die Daten-
schutzordnung des Deutschen Bundestages an die Vor-
gaben der Européischen Datenschutzrichtlinie 95/46/EG
anzupassen.

Ich wiirde es begriilen, wenn der Deutsche Bundestag in
dieser Wahlperiode eine Datenschutzordnung fiir seine
parlamentarische Tétigkeit beschlieBen wiirde.

3.2 Kaufinteressenten nicht mehr in Bundes-
tags- und Bundesratsdrucksachen genannt

Nach § 64 Abs. 2 Bundeshaushaltsordnung (BHO) diir-
fen Grundstiicke des Bundes, die erheblichen Wert oder
besondere Bedeutung haben und deren VerduBerung im
Haushaltsplan nicht vorgesehen ist, grundsitzlich nur
mit Einwilligung des Bundestages und des Bundesrates
verduBert werden. Ist die Zustimmung nicht eingeholt
worden, so sind Bundestag und Bundesrat alsbald von
der VerduBerung zu unterrichten. Bis zur Verabschie-
dung des Bundeshaushaltsplans 1998 wurden die fiir die
Entscheidung oder Unterrichtung des Parlaments maB-
geblichen Angaben in Bundestags- und Bundesrats-
drucksachen abgedruckt. Hierzu zdhlten neben dem
Kaufpreis und dem beabsichtigten Verwendungszweck
des Grundstiicks u. a. die Kaufinteressenten oder Erwer-
ber.

Weil hiervon auch natiirliche Personen betroffen waren,
hatte mich das BMF um Stellungnahme zu den Daten-
tibermittlungen an Bundestag und Bundesrat gebeten. In
meiner Antwort habe ich dargelegt, daB die bisherige
Praxis den Vorgaben des § 64 Abs. 2 BHO zwar zu ent-
sprechen scheine; es komme allerdings darauf an, ob es
erforderlich sei, dem Bundestag und dem Bundesrat auch
die Kaufinteressenten oder die Erwerber namentlich zu
BfD
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benennen. Datenschutzrechtlich problematisch sei deren
Angabe in den Bundestags- und Bundesratsdrucksachen
aber auch, weil diese Drucksachen von jedermann bezo-
gen werden konnten und darin enthaltene personenbezo-
gene Daten damit letztlich allgemein zugénglich seien.
Die Kaufinteressenten und Erwerber von Grundstiicken
brauchten hingegen nicht damit zu rechnen, dafl andere
als die fir die VerduBerung zustindigen Personen
Kenntnis von ihren mitgeteilten Daten erhalten. Insoweit
ergebe sich ein unberechtigter Eingriff in ihr informatio-
nelles Selbstbestimmungsrecht. Ich habe angeregt, ande-
re Verfahrenswege zu priifen. So konnte es m.E. genii-
gen, Bundestag und Bundesrat detailliert mit Ausschuf3-
drucksachen zu unterrichten.

AuBerdem habe ich auf einen vergleichbaren Fall hinge-
wiesen, in dem die offentliche Bekanntmachung der
Namen natiirlicher Personen in Parlamentsdrucksachen
auf meine Bedenken hin eingestellt wurde (s. 14. TB
Nr. 18.1). Damals wurden die Namen durch Schliissel-
nummern ersetzt. Die notwendige Information der ge-
setzgebenden Korperschaften wurde mit Hilfe eines
Schliisselverzeichnisses fiir die Parlamentsmitglieder
sichergestellt. Diese Losung bote sich auch hier an.

Nach Mitteilung des Sekretariats des Haushaltsausschus-
ses des Bundestages sowie des Sekretirs des Finanzaus-
schusses des Bundesrates und des Leiters des dortigen
Parlamentsdienstes konnte allerdings — so das BMF —
nach damaliger Rechtslage zundchst nicht auf einen
Abdruck der Angaben in den Drucksachen verzichtet
werden, da alle Abgeordneten und die Mitglieder des
Bundesrates ausreichend zu informieren waren. Wenig
spater wurde jedoch auf Vorschlag des BMF zur Be-
schleunigung des parlamentarischen Zustimmungs-
verfahrens bei GrundstiicksverduBerungen und aus da-
tenschutzrechtlichen Griinden folgende Regelung als
Haushaltsvermerk in den Bundeshaushaltsplan 1998
(Kap. 08 07 Tit. 131 01 1fd. Nr. 1.05) aufgenommen:
Grundstiicke des Bundes, die erheblichen Wert oder
besondere Bedeutung haben und deren Verduferung im
Haushaltsplan nicht vorgesehen ist, diirfen in Abwei-
chung von § 64 Abs. 2 BHO mit Einwilligung des Haus-
haltsausschusses des Bundestages und des Finanzaus-
schusses des Bundesrates verduBert werden, soweit
nicht aus zwingenden Griinden eine Ausnahme hiervon
geboten ist. Ist die Zustimmung nicht eingeholt worden,
so sind wiederum auch allein der Haushaltsausschuf3 des
Bundestages und der Finanzausschu8 des Bundesrates
alsbald von der VerduBerung zu unterrichten.

Damit beschriankt sich der Kreis der Empfanger der fiir
die Verduflerung mafigeblichen Daten nunmehr auf die
Personen, die sich im parlamentarischen Raum mit den
Grundstiicksverduflerungen im einzelnen zu befassen
haben. AuBerdem werden die Angaben nicht mehr in
Bundestags- und Bundesratsdrucksachen, sondern nur
noch in nicht o6ffentlichen AusschuB3drucksachen fest-
gehalten. Dateniibermittlungen an unbeteiligte Dritte
sind damit ausgeschlossen. In Zusammenarbeit mit dem
BMF konnte so eine Losung gefunden werden, die
sowohl datenschutzrechtlichen Interessen als auch den
Belangen eines beschleunigten Verfahrens Rechnung

tragt.
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4 Auswartiger Dienst

4.1 Uberfliissige Bonitatspriifungen

Im 16. TB (Nr. 4.2.1) habe ich Probleme bei der Ertei-
lung von Visa an auslidndische Géste aufgezeigt. Insbe-
sondere hielt ich eine erneute Uberpriifung der Identitit
und Bonitit eines deutschen Gastgebers, der eine Ver-
pflichtungserklarung nach § 84 AuslG vorgelegt hat,
durch die jeweils zustdndige deutsche Vertretung im
Ausland jedenfalls dann fiir {iberfliissig, wenn die Aus-
linderbehorde die Uberpriifung bereits vorgenommen
und dies auf der Verpflichtungserklarung bescheinigt
hat. Das AA teilt grundsétzlich meine Auffassung.

Leider bestand dennoch in einigen Féllen fiir verdrgerte
Gastgeber, die bei der Auslédnderbehdrde eine Ver-
pflichtungserklarung abgegeben hatten und deren Iden-
titdt und Bonitit von dort gepriift und bescheinigt wor-
den war, AnlaB, sich bei mir zu beschweren, weil einige
Auslandsvertretungen weiterhin Bescheinigungen (z. B.
iiber die Hohe des Einkommens und des Vermogens)
verlangt hatten.

Das AA hat mir bestétigt, dal in diesen Fillen eine er-
neute Priifung durch die Auslandsvertretung regelméfig
nicht erforderlich ist. Ich habe das AA darauthin gebeten
sicherzustellen, dafl bei allen deutschen Auslandsver-
tretungen kiinftig nach dieser biirgerfreundlichen und
datenschutzgerechten Regelung verfahren wird (s. auch
Nr. 5.2.2).

4.2 Familienzusammenfiihrung deutsch-
auslandischer Paare und Ermittlungen
bei Verdacht auf sog. Scheinehe

Im Berichtszeitraum haben mich mehrere Biirgerinnen
und Biirger gebeten, die Ermittlungstitigkeit deutscher
Auslandsvertretungen in den Fillen datenschutzrechtlich
zu Uberpriifen, in denen der ausldndische Ehepartner ein
Einreisevisum beantragt hatte und die Auslandsvertre-
tung dem Verdacht nachging, die Ehe sei nur zu dem
Zweck geschlossen worden, dem Antragsteller eine Auf-
enthaltserlaubnis zu verschaffen.

Ich habe die mit solchen Ermittlungen verbundenen
datenschutzrechtlichen Probleme mit dem AA erortert.
Das AA hat hierzu ausgefiihrt, da3 es im Rahmen der
Ermittlungen bei Scheineheverfahren nach § 92 Abs. 2
Nr. 2 AuslG zuldssig sei, personenbezogene Daten des
Antragstellers fiir ein Visum nach § 75 Abs. 1 i.V.m.
§ 63 Abs. 3 AuslG zu erheben. Eine Mitwirkungspflicht
des ausldndischen Ehepartners ergebe sich aber auch aus
§ 70 Abs. 1 AuslG. Es liege im Ermessen der zusténdi-
gen Auslandsvertretung, den Sachverhalt durch Anforde-
rung entsprechender Nachweise und ggf. in einer miind-
lichen Befragung aufzukldaren. Hierzu konnten im Ein-
zelfall auch Fragen zu den Umstéinden der Eheschlie-
Bung gehoren. Ein erheblicher Altersunterschied zwi-
schen den Eheleuten konne z. B. ein Indiz dafiir sein, daf3
eine sog. Scheinehe vorliege. Wegen der hohen Zahl von
Mifbrauchsfillen sei es — auch im Interesse redlicher
Antragsteller — erforderlich, die ndheren Umsténde der

EheschlieBung zu ermitteln; hierbei seien die gesell-
schaftlichen Besonderheiten des jeweiligen Gastlandes
zu beriicksichtigen. Fragen, die die Privatsphire der Be-
troffenen beriihren, seien dabei leider unvermeidbar. In
einigen Fillen miisse die Auslandsvertretung zudem die
Echtheit und inhaltliche Richtigkeit vorgelegter Urkun-
den tiber Vertrauensanwilte verifizieren lassen. In den
vergangenen Jahren habe sich herausgestellt, daBl ein
groBer Teil dieser Unterlagen gefdlscht oder inhaltlich
falsch gewesen sei. Ihre vorbehaltlose Anerkennung im
deutschen Rechtsverkehr sei daher nicht moglich gewe-
sen. Das AA betont, dall personenbezogene Daten stets
in Kenntnis und mit Zustimmung der Betroffenen ge-
priift und iibermittelt wiirden.

Der Argumentation des AA kann ich mich nicht ver-
schliefen. Mit dem AA besteht Einvernehmen dariiber,
daBl Fragen zum privaten Lebensbereich nur insoweit
zuldssig sind, als es im Einzelfall zur Aufklérung des
entscheidungserheblichen Sachverhalts zwingend erfor-
derlich ist. Hinsichtlich der Bedeutung eines erheblichen
Altersunterschiedes zwischen den Eheleuten stimme ich
zwar mit dem AA iiberein, daB} er ein Indiz fiir eine sog.
Scheinehe sein kann. Aber erst das Zusammentreffen mit
anderen Begleitumstinden, wie z. B. fehlende sprach-
liche Verstindigungsmoglichkeit oder ein getrennter
Wohnsitz, kann die Annahme einer rechtsmiflbrauch-
lichen EheschlieBung nahelegen. Dies rechtfertigt dann
auch entsprechende Nachfragen durch die Auslandsver-
tretung. Eine Befragung zum Sexualverhalten ist dabei
auch nach Auffassung des AA nicht zuldssig.

Wenngleich dieses Ergebnis aus meiner Sicht nicht ganz
befriedigt, muf} ich den Auslandsvertretungen diese Da-
tenerhebungen zugestehen, damit sie einerseits Mil3-
brauchsfille aufdecken und andererseits redlichen An-
tragstellern den Aufenthalt in der Bundesrepublik
Deutschland ermdglichen konnen.

5 Innere Verwaltung

5.1 Protokollierung im Auslanderzentralregister

Im Sommer 1997 bin ich durch einen Landesbeauftrag-
ten fir den Datenschutz darauf aufmerksam gemacht
worden, dal} eine Ausldnderbehorde, die selbst noch kei-
nen automatisierten Zugriff auf das Auslédnderzentral-
register (AZR) besal3, sich bei ihren Auskunftsersuchen
an das AZR einer Grenzschutzstelle bedient hat, um
Auskiinfte aus dem Register schnell zu erhalten. Die
Grenzschutzstelle, die fiir dieses Verfahren bereits zu-
gelassen war, hat hierzu ,,im Wege der Amtshilfe* und
unter Angabe des unrichtigen Verwendungszwecks
»grenzpolizeilicher Schutz* Daten ausschlieflich zur
Weitergabe an die Ausldnderbehérde abgerufen. Damit
hat sie gegen § 10 Abs. 1 i.V.m. § 22 Abs. 4 Auslin-
derzentralregistergesetz (AZR-Gesetz) und § 8 Abs. 3
AZRG-Durchfiihrungsverordnung (AZRG-DV) versto-
Ben.

Ich habe darauthin erstmals seit Inkrafttreten des AZR-
Gesetzes ein datenschutzrechtliches Kontrollverfahren
eingeleitet und nach § 16 Abs. 2 AZRG-DV die Regi-
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sterbehorde gebeten, die von den beteiligten Behorden
eingegebenen und abgerufenen Daten nicht — wie vorge-
sehen — sechs Monate nach ihrer Entstehung zu l6schen,
sondern sie bis zum Abschlufl des Kontrollverfahrens
vorzuhalten. Gleichzeitig hat das BMI das zustindige
Grenzschutzprasidium angewiesen zu veranlassen, daf
die fragliche Grenzschutzstelle in Zukunft keine Daten
mehr fiir die Auslénderbehorde abruft. Damit hat das
BMI die vorausgegangene rechtliche Bewertung des
Grenzschutzprésidiums, das darin zunichst keinen Ver-
stoB gegen Vorschriften des AZR-Gesetzes sah, korri-
giert.

Im Rahmen meiner Kontrolle habe ich festgestellt, da3
der Umfang der Aufzeichnungen beim AZR den Vor-
gaben des § 13 AZR-Gesetz entspricht, die Registerbe-
hoérde durch systemtechnische Vorkehrungen eine Viel-
zahl moglicher MifBbrauchsfille ausschlieft und ihrer
Pflicht nach § 16 Abs. 1 Satz 2 AZRG-DV, sich durch
regelméBige Kontrollen von der ordnungsgeméfen
Funktion des Verfahrens zu iiberzeugen, nachkommt. Ich
habe mich zudem im Rahmen einer technischen Demon-
stration davon iiberzeugen koénnen, daB3 keine Grenz-
schutzstelle in der Lage ist, eine Auslénderbehorde zu
simulieren und an ihrer Stelle Direkteingaben in das
Register vorzunehmen. Verhindert wird dies durch pro-
grammtechnische Vorkehrungen, die sicherstellen, daf
eine Grenzschutzstelle im AZR-Verfahren nur auf solche
Dialogmasken (eine Dialogmaske ist einem Vordruck
vergleichbar, mit dem z. B. Anfragen gestellt werden)
zugreifen kann, die den speziellen Aufgaben des Grenz-
schutzes entsprechen. So ist eine Ersteinspeicherung von
Daten durch den Grenzschutz in das AZR nur mdglich,
wenn sie im Zusammenhang mit den Féllen des § 2
Abs. 2 Nr. 3 bis 6 AZR-Gesetz steht. Diese Anlésse sind
unverdnderbar in der Dialogmaske fiir den Grenzschutz
vorgegeben. Desweiteren bin ich der Frage nachgegan-
gen, ob Auffilligkeiten im Vergleich mit anderen Grenz-
schutzstellen erkennbar waren, die Riickschliisse auf den
Umfang der ,,Amtshilfe fiir die Ausldnderbehdrde
zugelassen hitten. Es hat sich gezeigt, dal wegen der
Vielzahl der Dateniibermittlungen entsprechende Aus-
wertungen der Protokollaufzeichnungen durch die Regi-
sterbehorde kaum moglich sind. Auch Erfahrungswerte,
die Aufschlu3 dariiber bieten konnten, wieviele Daten-
tibermittlungen an eine Grenzschutzstelle als durch-
schnittlich angesehen werden konnten, gibt es bei der
Registerbehorde nicht. Ich habe es begriifit, daf sich das
BMI nach Abschlufl meiner Kontrolle meinen Bewer-
tungen in vollem Umfang angeschlossen und die Grenz-
schutzprésidien sowie die Grenzschutzdirektion ange-
wiesen hat, in ihrem Bereich sicherzustellen, daf3 keine
Datenanfragen und Dateniibermittlungen fiir andere
Behorden stattfinden.

5.2 Auslanderrecht

5.2.1 Allgemeine Verwaltungsvorschriften
zum Ausléndergesetz

Nach § 104 AuslG erlafit das BMI mit Zustimmung des
Bundesrates allgemeine Verwaltungsvorschriften zu die-
sem Gesetz und den auf Grund dieses Gesetzes erlasse-
BfD
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nen Rechtsverordnungen. Seit einigen Jahren, zuletzt in
meinem 15. TB Nr. 35.1, habe ich diese Vorschriften,
die u.a. die Datenschutzbestimmungen der §§ 75 ff.
AuslG néher regeln sollen, wiederholt angemahnt. Das
BMI hat im Jahr 1997 erstmals einen umfangreichen
Entwurf der Verwaltungsvorschriften erarbeitet und
mich frithzeitig an den Beratungen beteiligt. Ich habe in
zahlreichen Kontakten mit dem BMI erreichen konnen,
daB3 die fiir den Datenschutz relevanten Vorschriften,
insbesondere iiber die Erhebung personenbezogener Da-
ten, die Ubermittlung an Auslénderbehérden sowie iiber
die Verfahren bei erkennungsdienstlichen Maflnahmen,
weiter prézisiert worden sind. Alles in allem entspricht
der Entwurf der Verwaltungsvorschriften weitgehend
meinen Empfehlungen.

Besonderen Wert habe ich auch auf eine datenschutz-
freundliche Ausgestaltung der allgemeinen Verwal-
tungsvorschriften zu den §§ 82 und 84 AuslG gelegt, in
denen das Verfahren bei Abgabe einer Verpflichtungser-
klarung fiir die Fille ndher geregelt wird, in denen sich
eine Person gegeniiber der Auslianderbehorde oder einer
Auslandsvertretung verpflichtet hat, fiir eine bestimmte
Zeit die Kosten fiir den Lebensunterhalt eines von
ihr eingeladenen Auslinders zu tragen (Niheres s. u.
Nr. 5.2.2).

Die Bundesregierung hat zwar in der vorherigen Legis-
laturperiode die allgemeinen Verwaltungsvorschriften
abschlieBend behandelt, konnte aber die erforderliche
Zustimmung des Bundesrates nicht herbeifithren. Ich
hoffe, daB diese fiir die Praxis wichtigen Vorschriften in
der neuen Legislaturperiode baldmdglichst erlassen wer-
den.

5.2.2 Bonitit des Gastgebers

Bereits in meinem 16. TB (Nr. 4.2.1) habe ich ausfiihr-
lich iiber die Verfahrensweisen zur Priifung der Bonitét
eines Gastgebers in der Praxis der Auslandsvertretungen
und der Ausldnderbehdrden berichtet. Ausgangspunkt
ist, daB die fiir die Visaerteilung zustindigen deutschen
Auslandsvertretungen im Einzelfall priifen, ob die fiir die
Erteilung eines beantragten Besuchervisums erforder-
lichen Voraussetzungen oder ob Versagungsgriinde vor-
liegen. Ein Versagungsgrund liegt z. B. vor, wenn der
Auslinder seinen Lebensunterhalt wihrend seines Auf-
enthaltes nicht aus eigenen Mitteln bestreiten kann. Das
kann einem eingeladenen ausldndischen Gast erspart
werden, indem der Gastgeber gegeniiber der Auslénder-
behorde im Inland oder gegeniiber der deutschen Aus-
landsvertretung eine sog. Verpflichtungserkldrung nach
§ 84 AuslG abgibt (s. auch Nr. 4.1). Dabei gibt er Ein-
kommens-, Vermogens- und Wohnverhéltnisse sowie
weitere personliche Daten Dritten bekannt, was ich auch
in meinem 16. TB (Nr. 4.2.1) — wie bereits seit mehreren
Jahren gegeniiber dem BMI — moniert habe.

Inzwischen liegt eine Neufassung der ,Hinweise zur
Verwendung des bundeseinheitlichen Formulars der
Verpflichtungserkldrung® vor, die das BMI auf der
Grundlage des Entwurfs zur Novellierung der Verwal-
tungsvorschriften zum AuslG erarbeitet hat. An der hier-
zu vom BMI durchgefiihrten Ressortabstimmung habe
ich mitgewirkt. Meine Anderungswiinsche, die darauf
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zielten, eine Offenlegung von Daten aus dem Bereich der
personlichen Lebensverhiltnisse gegeniiber Dritten ohne
Vorliegen eines sachlichen Grundes zu unterlassen, sind
weitgehend in der Neufassung beriicksichtigt worden.
Ich begriiBe es nachdriicklich, da8 kiinftig auf Detailan-
gaben zu Einkommens-, Vermdgens- und Wohnverhélt-
nissen des Gastgebers verzichtet wird. Bei seiner Neu-
auflage ist nach Angaben des BMI in dem Vordruck an
Stelle des bisher auszufiillenden Feldes zu diesen Anga-
ben ein Leerfeld vorgesehen. Bis zur Auslieferung des
neuen Formblattes an die Auslédnderbehoérden soll nach
Mitteilung des BMI in den Bundeslédndern bereits ent-
sprechend verfahren und auf die Angabe der Einkom-
mens-, Vermogens- und Wohnverhéltnisse des Gast-
gebers im Vordruck verzichtet werden.

Nicht beriicksichtigt wurde dagegen meine Empfehlung,
auf die Angaben zu Beruf und Arbeitgeber des Gastge-
bers zu verzichten. Das BMI sieht darin weiterhin ein
notwendiges Kriterium fiir die Bonitétspriifung. Die
Eignung dieser Daten fiir eine verldfliche Aussage im
Rahmen der Bonitétspriifung ist fiir mich nach wie vor
zweifelhaft. Ich habe starke Bedenken, diese Angaben
durch die Eintragung in das Formular auch Dritten ge-
geniiber bekannt zu geben. Ebenfalls unberiicksichtigt
blieb meine Anregung darauf zu verzichten in den Fél-
len, in denen der Gastgeber Sozialhilfe bezieht, regel-
méiBig im Feld ,.Bemerkungen® einzutragen, dal gegen
die Einreise des Ausldnders keine Bedenken bestehen.
Diese Form der Eintragung, die sonst nicht vorgenom-
men wird, fuhrt meines Erachtens dazu, da3 ein Kenner
des Verfahrens erfihrt, dal der Gastgeber Sozialhilfe
bezieht.

5.3 Machbarkeitsstudie zum Einsatz
einer Smart-Card im Asylverfahren

Das BMI hat im Jahre 1997 eine ,,Machbarkeitsstudie
zum Einsatz einer Smart-Card im Asylverfahren® europa-
weit ausgeschrieben und den Zuschlag der deutschen
Firma ORGA Consult GmbH erteilt. Anla$3 fiir eine sol-
che Studie war ein Vorschlag der ,,Bund/Landerarbeits-
gruppe zur Harmonisierung der Verfahrensabldufe im
Asylverfahren®, deren Federfithrung beim BAFI lag.
Diese Arbeitsgruppe gelangte seinerzeit zu der Uberzeu-
gung, dal mit dem Einsatz einer Chipkarte das Ziel einer
Harmonisierung der Verfahrensablidufe im Asylverfahren
weitestgehend realisierbar sei. Mit Hilfe einer Mach-
barkeitsstudie sollte unter informationstechnologischen,
rechtlichen, Okonomischen und sozio-systemischen
Aspekten festgestellt werden, unter welchen Bedingun-
gen die Verwendung einer Smart-Card im Asylverfahren
sinnvoll sein kénnte.

Von Anfang an, u.a. auch bei den Beratungen des
Innenausschusses des Deutschen Bundestages zur Frage
der Realisierung einer solchen Machbarkeitsstudie, habe
ich erklért, daB ich mich der Priifung der Frage, inwie-
weit eine Chipkarte als Ausweis fiir Asylbewerber in der
Bundesrepublik moglich sei, nicht verschliefe. Ich habe
mich dabei weder gegen eine Machbarkeitsstudie ausge-
sprochen, noch habe ich eine solche Chipkarte fiir Asyl-
bewerber pauschal abgelehnt oder ihr undifferenziert
zugestimmt. Gefordert habe ich allerdings, dal3 eine sol-

che Chipkarte z. B. hinsichtlich der notwendigen Iden-
tifizierungsdaten wie auch beziiglich ihrer Félschungs-
sicherheit mit der gleichen Qualitdt ausgestattet sein
miisse, wie der deutsche Personalausweis. Auch eine
maschinelle Identifikation eines Asylbewerbers, etwa
mit Fingerabdruck, der codiert in der Chipkarte gespei-
chert ist, miisse sicher erkennen lassen, dal} es sich um
den berechtigten Karteninhaber handele.

Im Verlauf der Durchfiihrung der Machbarkeitsstudie
habe ich das BAFI, dem wiederum die Koordinierung
dieses Vorhabens oblag, wiederholt beraten. Dabei habe
ich besonderen Wert darauf gelegt, dal in der Studie
sowohl die asylrechtlichen als auch die datenschutz-
rechtlichen Aspekte in besonderer Weise gewiirdigt wer-
den. Ich habe mich zudem dafiir eingesetzt, dal im
Rahmen der Priifung und Darstellung der datenschutz-
rechtlichen Probleme die Landesbeauftragten fiir den
Datenschutz beteiligt werden. Aus unterschiedlichen
Griinden haben sie von dieser Mdglichkeit jedoch keinen
Gebrauch gemacht.

Das BMI, dem die Machbarkeitsstudie im Sommer 1998
iibergeben worden ist, hat mich dariiber informiert, daf3
zundchst das BAF] mit einer genauen fachlichen Priifung
der Studie beauftragt sei. Dem Vernehmen nach liegt
dem BMI das Ergebnis der Priifung inzwischen vor. Ich
gehe davon aus, daf3 es mich alsbald {iber seine weiteren
Planungen zur Vorgehensweise unterrichten wird.

5.4 Kontrolle und Beratung
des Bundesamtes fiir die Anerkennung
auslandischer Fliichtlinge — BAFI —
und seiner AuBenstellen

5.4.1 Automatisierte Ubermittlung von Finger-
abdruckblittern vom BAFI an das BKA

Nach § 16 AsylVfG hat das BAFI die Identitit eines
Auslénders, der um Asyl nachsucht, durch erkennungs-
dienstliche Maflnahmen zu sichern, wenn er das 14. Le-
bensjahr vollendet hat und keine unbefristete Aufent-
haltsgenehmigung besitzt. Dabei diirfen nur Lichtbilder
und Abdrucke aller zehn Finger aufgenommen werden.
Bei der Auswertung der Fingerabdruckblitter leistet das
BKA Amtshilfe. Zur Beschleunigung der Ubermittlung
der Fingerabdruckblétter an das BKA hat das BAF1 Ende
1996 seine Auflenstellen mit dem sogenannten Telebild-
verfahren (Image-Transmission-System — ITS) ausge-
stattet. Es ersetzt die bisherige Zustellung der Finger-
abdruckblitter an das BKA durch einen Kurierdienst.

Ich habe mir dieses Verfahren in der Praxis angesehen.
Zur Ubertragung der Fingerabdruckblitter an das BKA
hat jede AuBenstelle des BAFI einen leistungsstarken
PC, ecinen Flachbettscanner und einen lokalen Drucker.
Nach Abnahme der Fingerabdrucke wird das Finger-
abdruckblatt an dem ITS-Arbeitsplatz gescannt und
automatisiert an das BKA iibertragen. Zur Gewihrlei-
stung der Datensicherheit dieses Verfahrens hat das
BAFI die notwendigen Vorkehrungen nach § 9 BDSG
getroffen. So wird z. B. durch softwaretechnische Mal-
nahmen sichergestellt, daB eine Ubertragung nur an das
BKA mdoglich ist.
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Weiterhin ist positiv zu bewerten, daB nach der Ubertra-
gung die Daten nicht im ITS gespeichert bleiben und auch
zu keiner Zeit eine Verkniipfung von ITS und dem vom
BAF] betriebenen System ASYLON besteht. Die Aus-
wertungsergebnisse des BKA lagen zum Zeitpunkt meiner
Kontrolle dem BAFI in der Regel am nichsten Tag vor.
Neu bei dem Telebild-Verfahren ist, dal die Auswer-
tungsergebnisse zusétzlich und ohne Zeitverlust von
einem besonders bestimmten Drucker in der jeweiligen
Aullenstelle ausgedruckt werden. Die Ausdrucke werden
dem Einzelentscheider unverziiglich zugeleitet, damit er
die Erkenntnisse des BKA bereits im Rahmen des Anho-
rungsverfahrens verwenden kann. Dies entspricht einer
von mir wiederholt vorgetragenen Forderung.

Insgesamt halte ich das ITS-Verfahren filir sachgerecht
und erforderlich. Zu Hinweisen, daf3 Engpisse beim
BKA die notwendige kurzfristige Bearbeitung der ITS-
Anfragen zumindest zeitweise erschwert haben, hat das
BMI erklart, durch personelle und organisatorische
MaBnahmen sei es inzwischen gelungen, sowohl die
Fingerabdruckblétter zeitnah auszuwerten als auch das
BAFI ziigig iiber die Auswertungsergebnisse durch das
BKA zu informieren.

5.4.2 Austausch von Asylbewerberdaten
mit der Schweiz zum Zweck der Verwendung
im Asylverfahren

Uber den Austausch von Asylbewerberdaten zum Zweck
der Verwendung im Asylverfahren zwischen dem BAFI
und dem Schweizer Bundesamt fiir Fliichtlinge (BFF)
und den in dieser Angelegenheit zwischen dem BMI und
mir erzielten Verfahrenskompromifl hatte ich berichtet
(s. 16. TB Nr. 5.4.2). Inzwischen habe ich mir im Rah-
men einer Nachkontrolle einen Eindruck dariiber ver-
schafft, wie das BAFI das vereinbarte Verfahren in die
Praxis umgesetzt hat. Ich konnte mich davon iiberzeu-
gen, dafl das BAF] in den Fillen, die bis zur Wiederauf-
nahme des Verfahrens auf der Basis der Absprache noch
nicht beantwortet waren (sog. Altfdlle), das BFF gebeten
hat, fiir solche Auskunftsersuchen nachtréglich die Ein-
willigungserkldrung des Asylbewerbers in der verein-
barten Form zu iibersenden. Ich halte es in diesem
Zusammenhang fiir sachgerecht, da3 das BAFI diejeni-
gen Anfragen vernichtet hat, zu denen bis zum Ende des
Jahres 1997 keine neue Einwilligungserklarung nachge-
reicht worden ist. Bei neuen Anfragen, die das BFF
inzwischen auf der Grundlage des vereinbarten Musters
gestellt hat, waren diese Erkldrungen bis auf wenige
Ausnahmen in der abgesprochenen Form entweder in
deutscher, italienischer oder franzosischer Sprache bei-
gefligt. Enthalten das AZR oder das beim BAFI gefiihrte
System ASYLON zu der von der Schweizer Behorde
angefragten Person keinen Hinweis auf ein Asylverfah-
ren, teilt das BAF] dem BFF mit einem Standardschrei-
ben mit, daB ,, unter diesen Personalien ein Asylverfah-
ren nicht feststellbar “ ist. Fiihrt die Abfrage des BAF1 zu
einem Eintrag in den vorerwihnten Datenbanken, legt
das BAFI nach eingehender Identititspriifung fest, wel-
che Unterlagen aus der Asylakte an das BFF iibermittelt
werden. Hierzu benutzt es ein Standardschreiben, aus
dem im einzelnen ersichtlich ist, welche Unterlagen aus
der Asylakte weitergegeben worden sind.
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Die geschilderten Verfahrensweisen entsprechen der
getroffenen Vereinbarung und auch meiner Empfehlung,
den Datenaustausch mit der Schweiz sorgfiltig zu
dokumentieren.

5.4.3 Austausch von Asylbewerberdaten mit der
Tschechischen Republik und mit Norwegen

Fir den Austausch von Asylbewerberdaten mit der
Schweiz habe ich einen Kompromif3 in Form eines Ein-
willigungsverfahrens mit dem BMI erreichen koénnen,
iiber den ich in meinem 16. TB (Nr. 5.4.2) ausfiihrlich
berichtet habe. Dabei wurde auch abgesprochen, daf} die-
ses Verfahren nicht ohne meine vorherige Konsultation
auf weitere Staaten ausgedehnt werden soll.

Im Berichtszeitraum hat mich das BMI dariiber infor-
miert, da3 es mit der Tschechischen Republik und mit
Norwegen ebenfalls einen Austausch von Asylbewerber-
daten auf der Grundlage der mit der Schweiz getroffenen
Einwilligungslésung beabsichtige. Wihrend ich gegen
den Austausch der Daten mit der Tschechischen Repu-
blik keine Bedenken erhoben habe, da hier die fiir die
Schweiz geltenden Verfahrensabsprachen analog ange-
wandt werden, konnte ich dem Datenaustausch mit Nor-
wegen zundchst nicht zustimmen. Der Grund dafiir lag
darin, dal Norwegen neben den {iiblichen Personalien
dem BAFI auch noch Fingerabdruckdaten iibermitteln
wollte. Ich konnte zunéchst nicht nachvollziehen, ob und
in welcher Weise einem Asylbewerber in Norwegen
erkennbar wird, daB seine Zustimmung zur Ubermittlung
seiner Daten stets auch einschlie3t, seine fiir ein dortiges
Asylverfahren erhobenen Fingerabdruckdaten an das
BAFI zu tibermitteln und vom BKA auszuwerten. Das
BMI hat mir inzwischen mitgeteilt, da3 die zustéindigen
norwegischen Behorden die Einwilligungserklarung um
einen Passus erweitert haben, der erkennen 148t, daf} sich
die vom Asylbewerber erteilte Zustimmung auch auf
einen Registerabgleich von Fingerabdruckdaten im
Ausland bezieht.

Unter dieser Voraussetzung und wenn das mit mir abge-
stimmte Muster der Einwilligungserkldrung benutzt
wird, habe ich gegen den Austausch personenbezogener
Daten mit Norwegen keine Bedenken. Zusétzlich muf3
aber gewihrleistet sein, dal das BKA die Fingerab-
druckblitter so auswertet, dal} — analog zur Umsetzung
des Dubliner Ubereinkommens — kein Bestandssatz
gebildet wird, d. h. es bleiben keine Spuren in der AFIS-
Datenbank. Das BMI hat mir dies bestitigt und mich
zwischenzeitlich dariiber unterrichtet, dal das BAFI die
Ubermittlung personenbezogener Daten mit Norwegen
unter diesen Vorgaben zum 1. Dezember 1998 aufge-
nommen hat.

5.4.4 Abschiebung straffillig gewordener
tiirkischer Asylbewerber — Deutsch-tiirkischer
Briefwechsel -

Am 10. Marz 1995 trafen der deutsche und der tiirkische
Innenminister eine Absprache zum Verfahren der
Abschiebung von tiirkischen Staatsangehdrigen, die sich
an Straftaten im Zusammenhang mit der PKK und ande-
ren Terrororganisationen in der Bundesrepublik beteiligt



Deutscher Bundestag — 14. Wahlperiode

—31-

Drucksache 14/850

haben. Ein wesentliches Element dieser Absprache ist,
daB das BAFI bei der Priifung der Frage, ob Abschie-
bungshindernisse nach § 53 AuslG (z. B. Gefahr fiir
Leib, Leben oder Freiheit) bestehen, Hinweise auf die
dem Betroffenen drohenden Risiken erhélt, wenn An-
haltspunkte fiir die Zugehorigkeit des Asylbewerbers zu
derartigen Organisationen bestehen. Um dies festzustel-
len, ist vorgesehen, iiber das BMI bei tiirkischen Behor-
den nachzufragen. Mit Blick auf die in § 7 AsylVfG
normierte Erhebung personenbezogener Daten, die unter
bestimmten Voraussetzungen auch bei ausldndischen
Behorden erfolgen kann, halte ich ein solches Verwal-
tungsverfahren fiir gerechtfertigt. Hervorzuheben ist, daf3
nach der Verfahrensabsprache in der Anfrage an die
Tiirkei nicht erkennbar werden soll, ob es sich bei dem
Betroffenen um einen Asylbewerber handelt. Dies ent-
spricht auch dem Prinzip der in § 7 AsylVfG geforder-
ten Vermeidung einer Beeintrachtigung iiberwiegender
schutzwiirdiger Interessen des Betroffenen.

Mein besonderes Interesse galt somit der vom BAFI auf
der Grundlage der Absprache zur Sicherstellung eines
einheitlichen Verfahrensablaufs erlassenen Dienstanwei-
sung sowie der praktischen Durchfilhrung des Verfah-
rens. Im Rahmen der Kontrolle einer Aufenstelle des
BAFI habe ich festgestellt, da3 die dortige Bearbeitung
den Vorgaben der Dienstanweisung entspricht. Keines
der nach der Absprache in deutscher und tiirkischer
Sprache zu verwendenden Formblitter trug einen Stem-
pel des Bundesamtes, noch liel ein sonstiger Hinweis
erkennen, dall es sich bei der betroffenen Person um
einen Asylbewerber handelt. Das Original der Anfrage
geht dem BMI zusammen mit einem nach der Dienst-
anweisung vorgesehenen Anschreiben zu. Das BMI
leitet es den tiirkischen Behorden mit der Frage zu, ob
im Falle einer Abschiebung dem Betroffenen ein Straf-
verfahren oder eine Strafvollstreckung durch tiirkische
Behorden droht. Die Zentrale des BAFI erhélt von der
bearbeitenden AuBenstelle eine Kopie der Anfrage zur
Registrierung und statistischen Erfassung. Da wihrend
meiner Kontrolle zu den von mir gepriiften Féllen noch
keine Antworten der tiirkischen Seite vorlagen, werde
ich die sich daran anschlieBenden Bearbeitungsschritte
des BAFI zu einem spiteren Zeitpunkt erneut kontrollie-
ren und dariiber berichten.

5.4.5 Einsatz von Liaisonpersonal

Im Oktober 1998 habe ich den Einsatz deutschen Liaison-
personals des BAF] im Ausland sowie den Einsatz aus-
landischen Liaisonpersonals im BAFI kontrolliert. Als
Liaisonpersonal bezeichnet das BAFI die Mitarbeiter, die
im Rahmen von bilateralen Verwaltungsvereinbarungen
zu Partnerbehoérden entsandt werden. Bei der Kontrolle
fiihrte ich nach Absprache mit dem BMI Einzelgespriche
mit den Mitarbeitern des BAFI, die in Frankreich, Belgien
und den Niederlanden eingesetzt sind, nicht — wie sonst
iiblich — am jeweiligen Arbeitsplatz vor Ort, sondern in
der Zentrale des BAFI in Niirnberg.

5.4.5.1 Einsatz deutschen Liaisonpersonals
des BAFI im Ausland

Der Aufgabenbereich und -umfang dieser Mitarbeiter ist
in den Verwaltungsvereinbarungen festgelegt, die zwi-

schen dem BMI bzw. dem BAFI und den auslédndischen
Behorden geschlossen wurden. Demnach besteht die
Hauptaufgabe aller Liaisonbeamten in der Kontaktpflege
und im Informationsaustausch zwischen der ausldndi-
schen Behorde, in die das Liaisonpersonal entsandt ist
(Gastbehorde), und der Heimatbehorde. Dazu zéhlen
insbesondere die Information der Gast- bzw. Heimat-
behorde iiber die Gesetzgebung, das Asylverfahren und
die Asylpraxis sowie die Beratung und Vermittlung in
Féllen nach den Abkommen von Schengen/Dublin. Aus
dem Wortlaut aller Vereinbarungen wird deutlich, daf3
das deutsche Liaisonpersonal Aufgaben des BAFI im
Gastland wahrnehmen soll.

Das BAFI stellt seinem Liaisonpersonal grundsitzlich
PCs zur Verfiigung, fiir die SchutzmaBnahmen gegen
Benutzung durch Unberechtigte sowie gegen Virenbefall
durch Fremddisketten vorgesehen sind. Lediglich dem
Liaisonpersonal in den Niederlanden wird die PC-
Ausstattung durch die dortige Partnerbehorde zur Verfii-
gung gestellt. Die Sicherungsmalinahmen fiir die Infor-
mationstechnik richten sich in diesen Féllen nach den
internen Vorgaben der niederldndischen Gastbehorde.

Das BAFI iibermittelt seine Aufirdge an die Liaisonbe-
amten tiberwiegend per Fax, haufig telefonisch und auch
auf normalem Postweg. In Belgien wird dem deutschen
Liaisonbeamten ein separates Fax-Gerit in seinem Biiro
bereitgestellt, wihrend in Frankreich und in den Nieder-
landen fiir das Liaisonpersonal keine gesonderten Fax-
Gerite vorgehalten werden. Dort miissen die Geréte der
jeweiligen Abteilung mitbenutzt werden, so dafl das Per-
sonal dieser Abteilungen die Mdoglichkeit besitzt, per Fax
ibermittelte Schreiben einzusehen. Das BAFI hat seine
Bereitschaft erklért, zu priifen, ob dem Liaisonpersonal
eigene Fax-Geridte zur ausschlieBlichen Nutzung bereit-
gestellt werden konnen.

Die konkrete Aufgabenzuweisung erfolgt aus den
Fachreferaten des BAF1, wenn es sich z. B. um Berichte
allgemeiner Art, um Sachverhaltsaufkldrungen in allge-
meinen Rechtsfragen, um Gesetzesvorhaben des Gast-
landes sowie um Nachfragen bei Anfragen nach Arti-
kel 15 Dubliner Ubereinkommen (DU), um Ubernahme-
ersuchen oder um Reisewegbeschreibungen handelt.

Neben den auf Weisung des BAF1 wahrzunehmenden
Aufgaben erledigen die Liaisonbeamten auch Aufgaben,
die durch — iiberwiegend telefonische — Anfragen ande-
rer deutscher Behdrden an sie herangetragen werden.
Hierbei handelt es sich vor allem um Anfragen von deut-
schen Ausldnderbehérden zu Ausldanderangelegenheiten,
von BGS-Dienststellen zu grenziiberschreitenden Asyl-
und Ausldnderangelegenheiten, von deutschen Auslands-
vertretungen zu Aufenthalts-, Unterhalts- oder Visa-
angelegenheiten und von deutschen Verbindungsbeam-
ten des Zolls und der Polizei im Ausland. Weitere anfra-
gende Stellen sind deutsche Kriminalpolizeidienststellen
und Stadtverwaltungen sowie deutsche Gerichte.

Uber ihre Funktion als ,,Sprachmittler zwischen den
deutschen und ausldndischen Dienststellen hinaus bera-
ten die Liaisonbeamten ihre jeweilige Gastbehdrde in
formaler und inhaltlicher Hinsicht insbesondere bei der
Stellung von Ubernahmeersuchen. Sie iiben damit quasi
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eine ,,Vorkontrolle® bei der Priifung der Frage aus, ob
das Ubernahmeersuchen Aussicht auf Erfolg hat. Die
Liaisonbeamten erhalten auch Anfragen ausléndischer
Behorden des jeweiligen Gastlandes. Diese Anfragen
sind zwar ausldnderrechtlicher Natur, werden aber
inhaltlich nicht von den Schengen/Dublin-Abkommen
erfal3t.

Noch kann ich nicht erkennen, ob die Wahrnehmung
aller genannten Aufgaben vom Inhalt der getroffenen
Vereinbarungen getragen wird. Die Frage, ob das BAFI-
Liaisonpersonal auch fiir Aufgaben eingesetzt werden
darf, die entweder im Zustdndigkeitsbereich anderer
deutscher Behorden oder im ausschlieBlichen Zustandig-
keitsbereich der jeweiligen Gastbehorde liegen (Stich-
wort ,.Funktionsdoppelung®), habe ich gegeniiber dem
BMI problematisiert. Ich mochte dabei insbesondere
wissen, auf welcher Rechtsgrundlage die BAFI-
Mitarbeiter in diesen Fallen titig werden.

Einen direkten Zugang zu auslidndischen Datenbanken
haben die Liaisonbeamten grundsétzlich nicht. In der
Regel erhalten sie Auskiinfte aus diesen Datenbanken,
indem ein ausldndischer Kollege die Daten iiber seinen
PC abruft oder er ihnen selbst den Zugriff von seinem
Terminal aus gestattet.

Um Auskiinfte aus den deutschen Datenbanken (AZR
und ASYLON) zu erhalten, muf} das Liaisonpersonal das
Fachreferat des BAFI1 einschalten, da die Moglichkeit
eines unmittelbaren Zugriffs fiir sie nicht besteht. Nach
Abfrage des Registers werden die jeweiligen Ausdrucke
erstellt und dem anfragenden Liaisonbeamten durch Fax
ibermittelt. Ich habe festgestellt, dafl sich die Liaison-
beamten in den Niederlanden — mit Blick auf ihre bis zur
Entscheidungsreife vorpriifende Titigkeit im Rahmen
der niederlindischen Ubernahmeersuchen — grundsitz-
lich die Ausdrucke aus ASYLON und dem AZR iiber-
senden lassen. Werden sie bei dieser Aufgabenerledi-
gung fiir die niederlidndische Behorde titig, stellt dies
eine Dateniibermittlung an die ausldndische Behorde dar.
Eine Rechtsgrundlage fiir eine solche umfassende Da-
teniibermittlung aus dem AZR an eine ausldndische
Stelle sieht das AZR-Gesetz jedoch nicht vor. Auch zu
dieser Frage habe ich das BMI um Stellungnahme ge-
beten.

5.4.5.2 Einsatz auslandischen Liaisonpersonals
in der Zentrale des BAFI

In der Zentrale des BAFI werden entsprechend dem Ein-
satz der deutschen Liaisonbeamten auch Angehdrige
ausléndischer Partnerbehdrden eingesetzt. Der Aufga-
benbereich dieses Liaisonpersonals richtet sich ebenfalls
nach den oben bereits erwdhnten Vereinbarungen. Im
Zeitpunkt der Kontrolle waren ein belgischer und ein
niederlédndischer Liaisonbeamter im BAFI titig. Die
Aufgabenbereiche des belgischen Mitarbeiters sind
gegeniiber dem Inhalt der bilateralen Vereinbarungen
erweitert worden. So nimmt er neben seiner Tétigkeit als
Beschiftigter seiner Heimatbehdrde bereits — wie ein
vergleichbarer BAFI-Mitarbeiter — Aufgaben in der
Koordinierungsstelle Schengen/Dublin des BAF] wahr.
Dabei handelt es sich um die Bearbeitung der Anfragen
BfD
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nach Artikel 15 DU, die die belgische Seite an das BAF1
richtet. In Anwendung der Funktionsdoppelungstheorie
durch das BAFI ist er in das Verfahren wie folgt einge-
bunden worden:

Anfragen der belgischen Behorde werden zunichst auf
Trefferfalle iiberpriift. Liegen solche vor, werden die An-
fragen mit den entsprechenden Ausdrucken der AZR-
und ASYLON-Abfragen dem belgischen Liaisonbeam-
ten iibergeben. Dieser wertet sie aus, libersetzt die aus
seiner Sicht erforderlichen Informationen in die franzo-
sische oder flamische Sprache und iibermittelt sie nach
Belgien.

Folgt man dem Gedanken der Funktionsdoppelung nicht,
stellt bereits die Aushdndigung der Ausdrucke eine
Dateniibermittlung in das Ausland dar, die in dieser
Form nach dem AZR-Gesetz unzuléssig ist. Dem belgi-
schen Liaisonbeamten diirfen daher nur diejenigen per-
sonenbezogenen Daten ausgehidndigt werden, die sonst
zuldssigerweise unmittelbar der belgischen Partnerbe-
horde iibermittelt werden. Bis zum Abschluf3 der recht-
lichen Kldrung der Gesamtproblematik habe ich das
BMI und das BAFI gebeten, sicherzustellen, dal dem
belgischen Liaisonpersonal personenbezogene Daten aus
den Datenbanken AZR und ASYLON nur in der Form
zuginglich gemacht werden, wie dies zur Bearbeitung
der Artikel 15 DU-Anfragen zulissig ist.

Allerdings war bei meiner Kontrolle bereits ein unmit-
telbarer Datenbankzugriff des Liaisonbeamten auf diese
Datenbanken durch das BAFl zu Testzwecken einge-
richtet. Eine solche Zugriffsmoglichkeit stellt ebenfalls
eine Datenilibermittlung in das Ausland dar, die insbe-
sondere im Hinblick auf § 10 Abs. 4 AZR-Gesetz daten-
schutzrechtlich bedenklich ist. Ein Zugang des ausléndi-
schen Liaisonpersonals zu diesen Datenbanken wére nur
dann zuldssig, wenn der oben angesprochenen Theorie
der Funktionsdoppelung gefolgt werden kann. Ich habe
das BAFI aufgefordert, diesen Testbetrieb unverziiglich
einzustellen, was auch umgehend erfolgte.

Ohne eine Entscheidung zur Theorie der Funktions-
doppelung zu prijudizieren, sind datenschutzrechtliche
Probleme beim Zugriff ausldndischen Personals auf
deutsche Datenbanken schon jetzt offensichtlich. Dies
gilt z. B. fiir den Grundsatz, daf3 nur die fiir eine Aufga-
benerledigung erforderlichen Daten zugénglich sein diir-
fen, oder fiir die Moglichkeit, da3 ein Datenbankzugang
dazu miBbraucht werden koénnte, auch in anderen als
den urspriinglich vorgesehenen Fillen Recherchen durch-
zufiihren. Ein unbegrenzter Zugang des ausldndischen
Liaisonpersonals zu den deutschen Datenbanken birgt
das Risiko, daB3 von auslidndischen Behoérden unter Um-
gehung des offiziellen Dienstweges das Liaisonpersonal
im BAFI kontaktiert wird, um z. B. Auskiinfte aus den
Datenbanken zu erhalten, die sie sonst entweder gar
nicht, nur im begrenzten Umfang oder nur nach Priifung
durch die jeweilige Facheinheit bekommen diirften. Daf3
diese Moglichkeit nicht von der Hand zu weisen ist, ha-
ben mir Liaisonbeamte des BAF] berichtet, die solchen
Anfragen deutscher Behorden nicht entsprochen haben.
Meine Bedenken begriinden sich darin, dafl nach § 18
AZR-Gesetz das BAFI iiber die groitmogliche Zugriffs-
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berechtigung auf den Datenbestand des AZR verfiigt,
eine auf den Einzelarbeitsplatz zugeschnittene Berechti-
gung aber nicht moglich ist. Allerdings ermoglicht die in
§ 13 Abs. 1 AZR-Gesetz vorgeschriebene Protokollie-
rung bei einem eventuellen Datenmif3brauch Zugriffe auf
den Datenbestand des Registers nachzuvollziehen. Auch
das System ASYLON bietet bei der Bearbeitung der An-
fragen nach Artikel 15 DU Recherchemdglichkeiten, 143t
zur Zeit aber keine Protokollierung zu. Im Gegensatz
zum AZR ist es jedoch moglich, ein auf den konkreten
Arbeitsplatz zugeschnittenes Berechtigungsprofil fiir
Zugriffe in Form einer Bildschirmmaske zur Verfligung
zu stellen. Mit dieser erhielte ein auslédndischer Liaison-
beamter nur zu den Daten Zugang, die fiir die Beant-
wortung seiner Anfragen unbedingt erforderlich sind.

Wegen der Kiirze der dem BMI fiir eine AuBerung zur
Verfiigung stehenden Zeit lag mir bei Redaktionsschlufl
dessen Stellungnahme zu meinem Kontrollbericht, ins-
besondere zur Frage der Funktionsdoppelungstheorie,
noch nicht vor.

5.5 Warndateigesetz

Das BMI hat im Berichtszeitraum den Entwurf eines
Artikelgesetzes vorgelegt, mit dem das AZR-Gesetz
gedndert und auch ein Gesetz zur Einrichtung einer
Warndatei geschaffen werden sollte. Ziel dieses Gesetz-
entwurfs war es, die illegale Zuwanderung, das mif3-
brauchliche Asylbegehren und die Erschleichung von
Sozialleistungen wirksam einzuddmmen.

Im Verlauf der Ressortabstimmungen, aber auch in vielen
Offentlichen Stellungnahmen, habe ich diese Gesetzesinitia-
tive immer wieder kritisiert. Nach dem Entwurf sollten etwa
die Daten desjenigen, der als Gastgeber eine Verpflich-
tungserklarung nach § 84 AuslG (s. auch Nr. 5.2.2) abgege-
ben hat, um einem eingeladenen Auslander zu ermdglichen,
sein Visum zu bekommen, unter bestimmten Vorausset-
zungen in einer sog. Warndatei gespeichert werden. Dies
war in den Fillen vorgesehen, in denen der Ausldnder bei
der Beantragung seines Visums gefilschte oder verfilschte
Dokumente vorgelegt oder nach seiner Einreise in die Bun-
desrepublik Deutschland einen Asylantrag gestellt hat. In
beiden Fallkonstellationen kann man m. E. aber nicht den
Gastgeber verantwortlich machen.

Gegen die Aufnahme personenbezogener Daten des
Gastgebers in diese Warndatei habe ich erhebliche
Bedenken geduflert. Dies gilt um so mehr, wenn der
Gastgeber alle sich aus der Verpflichtungserkldrung er-
gebenden Pflichten erfiillt und somit in optimaler Weise
den staatlichen Erwartungen geniigt.

In der abgelaufenen Legislaturperiode ist der Entwurf
des Artikelgesetzes nicht mehr in die parlamentarischen
Beratungen eingebracht worden. Es bleibt abzuwarten,
ob und in welcher Form die neue Bundesregierung die-
ses Vorhaben aufgreifen wird.

5.6 Verwendung von Daten
von Biirgerkriegsfliichtlingen

Von einem Landesdatenschutzbeauftragten erhielt ich
Ende 1996 die Information, das BMI habe beim BAFI

veranlaft, eine Projektgruppe zur Datenerfassung einzu-
richten, die personenbezogene Daten von Biirgerkriegs-
fliichtlingen aus Bosnien-Herzegowina erfassen sollte.
Die hierfiir erforderlichen Daten wiirden von den Aus-
landerbehérden erhoben und iiber die jeweiligen Lan-
desinnenministerien an die Projektgruppe weitergegeben
werden. Dort sollten sie dann dazu genutzt werden, Mit-
tel der EU und anderer Geldgeber fiir Wiederaufbau- und
Riickfiihrungsprojekte zur Foérderung der freiwilligen
Riickkehr dieses Personenkreises zu beschaffen. Durch
einen anderen Hinweis erfuhr ich, dal das BMI die
Innenressorts der Lander gebeten hat, die Daten der
Biirgerkriegsfliichtlinge ohne deren Einwilligung an die
Projektgruppe zu tibermitteln.

Im Rahmen einer Kontrolle habe ich mir Anfang 1997
zundchst ein Bild liber die Verfahrensabldufe von der
Entgegennahme personenbezogener Daten bei der Pro-
jektgruppe bis zu einer Ubermittlung an die deutsche
Auslandsvertretung in Sarajewo machen konnen. Dabei
habe ich festgestellt, dafl die Projektgruppe entsprechend
meinen vorausgegangenen Empfehlungen personell,
technisch und organisatorisch von der eigentlichen Auf-
gabe des BAFI, Asylverfahren durchzufiihren, getrennt
worden ist. Da das BMI zunidchst keine Vorgaben zur
Struktur der Datenbank gegeben hatte, orientierte sich
die Projektgruppe bei deren Aufbau hilfsweise an den
vom Land Baden-Wiirttemberg iibermittelten Daten.
Obwohl nur solche Daten erfafit werden sollten, die er-
forderlich sind, um Férdermittel zu beantragen, habe ich
festgestellt, dal in einzelnen Fillen auch andere Daten,
z. B. die nur im Verkehr mit dem AZR zugelassene
AZR-Nummer oder ein Hinweis auf ein fritheres Asyl-
verfahren, gespeichert wurden. Auf meine Empfehlung
hin wurden solche Informationen umgehend gel6scht.

Die in der Datenbank gespeicherten Daten wurden dar-
iiber hinaus noch an die deutsche Botschaft in Sarajewo
tbermittelt, die im Zusammenwirken mit verschiedenen
Organisationen (z. B. UNHCR) das sog. matching durch-
fithrte. Dabei wurde iiberpriift, ob die von den in der
Bundesrepublik lebenden Biirgerkriegsfliichtlingen ge-
geniiber den deutschen Auslénderbehdrden gemachten
Angaben mit den tatséchlichen Gegebenheiten in Bos-
nien-Herzegowina iibereinstimmten: Hierbei handelt es
sich beispielsweise um frithere Eigentums- oder Miet-
verhéltnisse oder um den baulichen Zustand der Woh-
nung.

Ende 1997 habe ich die Projektgruppe erneut kontrol-
liert. Ich wollte vor allem priifen, wie mit den von der
deutschen Auslandsvertretung in Sarajewo an die Pro-
jektgruppe zuriickiibermittelten Daten umgegangen wird
und wie sich die Datenbank entwickelt hat. Zum Zeit-
punkt der Kontrolle waren in der Datenbank ca. 125 000
Datensédtze von Biirgerkriegsfliichtlingen aus Bosnien-
Herzegowina gespeichert. Ein erheblicher Teil der Lén-
der war der Bitte des BMI nicht nachgekommen, die ge-
wiinschten Daten der Projektgruppe zu iibermitteln. Die
Daten der deutschen Auslandsvertretung gingen der
Projektgruppe in Form sog. Evaluierunglisten zu, die das
Ergebnis des sog. matchings, nimlich Informationen
iiber die Bewohner der iiberpriiften Wohnobjekte, deren
baulichen Zustand und {iber die fritheren Eigentums- und
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Mietverhéltnisse enthielten. Die Projektgruppe hat die
personenbezogenen Datensitze, die sich auf die fiir eine
mogliche Riickkehr in Frage kommenden Biigerkriegs-
fliichtlinge bezogen, mit den in der Datenbank gespei-
cherten Datensétzen verglichen. In den Féllen, in denen
sie in der Datenbank einen Eintrag vorfand, hat sie einen
Datenbankauszug gefertigt und diesen gemeinsam mit
einer Kopie aus der entsprechenden Evaluierungsliste
dem BMI zugeleitet. Dieses sollte die Daten iiber das
jeweilige Landesinnenministerium den zustdndigen
Auslénderbehdrden weitergeben. Bei den Datensitzen,
die nicht in der Datenbank ermittelt werden konnten, lag
die Vermutung nahe, daf sie der Projektgruppe von den
Landern nicht gemeldet worden waren. In diesen Féllen,
so hatte das BMI entschieden, sollte die Projektgruppe
durch eine Anfrage beim AZR , den Aufenthalt in
Deutschland bestitigen und die zustindige Auslinder-
behérde bestimmen . Die Projektgruppe hat hierzu das
AZR abgefragt und zwar im automatisierten Verfahren
nach § 22 AZR-Gesetz, wobei der beim BAFI {ibliche
Verwendungszweck ,,asylrechtliche Aufgabe“ angege-
ben wurde. Dies steht im deutlichen Gegensatz zu mei-
ner ausdriicklichen Empfehlung, die Projektgruppe von
den herkommlichen asylverfahrensrechtlichen Aufgaben
des BAFI zu trennen. Danach hitte der Projektgruppe
lediglich eine Grunddatenauskunft nach § 14 AZR-
Gesetz im nicht-automatisierten Verfahren zugestanden.
Von einer formlichen Beanstandung habe ich nur des-
halb abgesehen, weil mir versichert wurde, meinen Emp-
fehlungen zu entsprechen, falls solche Abfragen im AZR
kiinftig wieder notwendig wiirden. Dies bedeutet, daf
dann nur eine Grunddatenauskunft im nicht-automa-
tisierten Verfahren eingeholt wird.

Im iibrigen zeigte sich, dal wegen ausbleibender Daten-
ibermittlungen aus den Léndern die urspriingliche Ziel-
setzung der Datenbank nicht erreicht werden konnte.
Mein Interesse gilt daher insbesondere der kiinftigen
Nutzung der Datenbank. Ich habe das BMI Ende 1997
gebeten, mir mitzuteilen, wie die Zukunft der Projekt-
gruppe und der Datenbank aussieht. Es hat mich dahin-
gehend informiert, daB ein unmittelbarer Zugriff auf die
Datenbank iiber das Netz inzwischen nicht mehr moéglich
ist, da die Daten auf einem externen Datentréger gespei-
chert sind, der unter VerschluB3 gehalten wird. Eine Ent-
scheidung iiber den Zeitpunkt der Loschung der Daten-
bank soll nach vorhergehender Abstimmung mit den
Léndern im Friihjahr 1999 herbeigefiihrt werden.

5.7 Europaisches daktyloskopisches
Fingerabdrucksystem zur Identifizierung
von Asylbewerbern (EURODAC)

In meinem 16. TB (Nr. 5.5) habe ich dariiber berichtet,
daB auf der Grundlage von Artikel 15 des Dubliner
Ubereinkommens iiber die Bestimmung des zustindigen
Staates fiir die Priifung eines in einem Mitgliedstaat der
EU gestellten Asylantrages ein elektronisches System
mit der Bezeichnung EURODAC eingerichtet werden
soll. Innerhalb der Kommission wird eine Zentraleinheit
eingerichtet, die dafiir zustdndig ist, im Namen der Mit-
gliedstaaten die zentrale Datenbank fiir die Finger-
abdrucke von Asylbewerbern zu betreiben. Die Arbeiten
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an einem entsprechenden Konventionsentwurf sind im
Berichtszeitraum intensiviert worden und inzwischen
soweit fortgeschritten, daB die Beratungen vor dem
Abschlufl stehen. Noch in der ersten Jahreshilfte 1999
soll die Konvention durch den Rat beschlossen werden,
die danach in das nationale Recht der jeweiligen Ver-
tragsstaaten umzusetzen ist.

Im Verlauf der Beratungen wurde zwischen den Ver-
tragsstaaten vereinbart, durch ein Zusatzprotokoll zur
EURODAC-Konvention den Abgleich von Finger-
abdrucken auf den Personenkreis illegal eingereister
Auslénder auszudehnen. Hierbei soll zwischen den
Ausléndern unterschieden werden, die illegal an der
AuBlengrenze oder in einem festgelegten grenznahen
Raum des Mitgliedstaats angetroffen werden und denen,
die sich illegal im Binnenland aufhalten. Der ersten
Gruppe sollen stets Fingerabdrucke abgenommen und
fiir einen festgelegten Zeitraum in EURODAC gespei-
chert werden. Den im Binnenland illegal angetroffenen
Auslidndern hingegen sollen Fingerabdrucke nur dann
abgenommen werden, wenn Fakten vorliegen, die den
SchluB rechtfertigen, daf diese Personen bereits in einem
anderen Mitgliedstaat Asyl beantragt haben. Deren
Fingerabdrucke werden lediglich mit EURODAC abge-
glichen, nicht jedoch gespeichert. Eine BeschluB3fassung
des Rates iiber den Entwurf des Zusatzprotokolls wird
ebenfalls im ersten Halbjahr 1999 angestrebt, so dal3 ein
gemeinsames Inkrafitreten der Konvention und des
Zusatzprotokolls moglich ist.

Der Verfahrensablauf nach der EURODAC-Konvention
stellt sich bei Redaktionsschluf3 wie folgt dar:

Die Mitgliedstaaten nehmen unverziiglich nach Antrag-
stellung jedem Asylbewerber oder jedem illegal an der
AuBlengrenze oder im grenznahen Raum angetroffenen
Auslénder die Fingerabdrucke ab und {ibermitteln diese
an die Zentraleinheit, die iiber die technische Ausstat-
tung zur Speicherung und zum Abgleich verfiigt. Her-
vorzuheben ist, daf} lediglich die Fingerabdrucke, eine
von dem einspeichernden Mitgliedstaat vergebene Refe-
renznummer und nur wenige Verfahrensdaten tibermit-
telt werden. Das Ergebnis des automatisierten Abgleichs
beschrinkt sich darauf, dal mitgeteilt wird, ob diese Per-
son bereits vorher in einem oder mehreren anderen Mit-
gliedstaaten einen Asylantrag gestellt hat. Die endgiiltige
Identifizierung wird danach von dem anfragenden Mit-
gliedstaat nach Artikel 15 des Dubliner Ubereinkom-
mens in bilateraler Zusammenarbeit mit den betroffenen
Mitgliedstaaten vorgenommen.

Neben meinen Bemiihungen, den Datenumfang der
Speicherung und Ubermittlung auf das erforderliche
Mal zu reduzieren, habe ich mich auch besonders dafiir
eingesetzt, dafl die Konvention klare Definitionen hin-
sichtlich der Rechte des Betroffenen enthélt. So enthilt
der Konventionsentwurf ausfiihrliche Regelungen zu
Auskunfts-, Berichtigungs- und Loéschungsanspriichen
des Betroffenen einschlieBlich ihrer gerichtlichen Durch-
setzung in den Mitgliedstaaten sowie Regelungen zur
Verantwortung der Mitgliedstaaten fiir die Verwendung
der Daten. Die Rechte des Betroffenen sollen dariiber
hinaus durch die Einrichtung einer Kontrollinstanz bei
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der Zentraleinheit und durch die Einbeziehung der
nationalen Kontrollinstanz gewahrt werden. Bis zur
Errichtung der unabhiéngigen Kontrollinstanz der Zen-
traleinheit wird eine gemeinsame Kontrollinstanz einge-
richtet, die sich aus Vertretern der nationalen Datenschutz-
Behorden eines jeden Mitgliedstaates zusammensetzt. Die
in jedem Mitgliedstaat zu benennende unabhéngige natio-
nale Kontrollinstanz hat die Aufgabe, die RechtmaBigkeit
der Verarbeitung personenbezogener Daten durch den be-
treffenden Mitgliedstaat und die Ubermittlung dieser Da-
ten an die Zentraleinheit zu iiberwachen. Es ist davon
auszugehen, daB diese Funktion in der Bundesrepublik
Deutschland durch mich wahrgenommen wird.

Ich habe mich dafiir eingesetzt, dal dem Betroffenen bei
der Wahrnehmung seiner Rechte auf Berichtigung und
Loschung von Daten Unterstiitzung und Beratung
gewdhrt wird. Die Kontrolle, ob bei der Verarbeitung
oder Nutzung dieser Daten durch die Zentraleinheit die
Rechte des Betroffenen verletzt werden, obliegt der
Kontrollinstanz der Zentraleinheit. Den Kontrollinstan-
zen sind fiir die Wahrnehmung ihrer Aufgaben umfang-
reiche Auskiinfte zu erteilen, Zugriffe auf die gespei-
cherten Daten zu ermoglichen sowie Einsicht in alle
relevanten Unterlagen und Akten und Zutritt zu allen
Dienstrdumen zu gewihren.

Das Verfahren zum Abschlull der Konvention, des Zu-
satzprotokolls und der dazu zu erlassenden Durchfiih-
rungsbestimmungen sowie des Ratifizierungsgesetzes,
mit dem diese Regelungen in nationales Recht transfor-
miert werden, werde ich aufmerksam weiter begleiten.

5.8 Riickiibernahmeabkommen

Die Bundesregierung hat in den letzten Jahren zahlreiche
Vertrage mit anderen Staaten, u. a. mit Vietnam, Jugo-
slawien, Bosnien-Herzegowina, Marokko, Algerien, iiber
die Riickiibernahme von auslidndischen Staatsangehori-
gen geschlossen, die keinen giiltigen Aufenthaltstitel fiir
die Bundesrepublik Deutschland besitzen. Diese Riick-
tibernahmeabkommen enthalten Zweckbindungsregelun-
gen flir die zu lbermittelnden Daten und Auskunfts-
rechte fiir die Betroffenen. Um eine reibungslose Riick-
fithrung zu ermdglichen, ist es notwendig, dem Empfin-
gerstaat bestimmte Informationen zu geben. Die Vertra-
ge enthalten deshalb einen eigenen Datenschutzartikel, in
dem die zur Durchfithrung des Abkommens zu iibermit-
telnden Daten abschlieBend aufgezdhlt werden. Aller-
dings weiten die Protokolle zu den jeweiligen Abkom-
men diesen Datenumfang in vielen Fillen unverhéltnis-
méiBig aus, z. B. durch die Angabe von Gesundheitsdaten
im Abkommen mit Jugoslawien. Unter dem Gesichts-
punkt der Erforderlichkeit habe ich stets groen Wert
darauf gelegt, daB3 die Dateniibermittlungen im Zusam-
menhang mit Riickiibernahmen so sparsam wie mdglich
erfolgen. So habe ich erreichen kénnen, daf dies in den
Féllen, in denen Daten iiber den im Abkommen festge-
legten Rahmen hinaus erhoben bzw. iibermittelt werden,
nur mit einem ausdriicklichen Hinweis auf die Freiwil-
ligkeit oder nur mit Einwilligung des Betroffenen erfol-
gen darf, z. B. im Abkommen mit Jugoslawien. Mit die-
sen Forderungen sehe ich mich auch im Einklang mit

den Landesbeauftragten fiir den Datenschutz, die die
Umsetzung der Ubereinkommen und der Durchfith-
rungsprotokolle durch die zustindigen Landesbehorden
im Rahmen ihrer Zustdndigkeiten beratend und kontrol-
lierend begleiten.

5.9 Unterlagen des Staatssicherheitsdienstes
der ehemaligen DDR

5.9.1 Verwendung von Stasi-Unterlagen fiir Zwecke
parlamentarischer Untersuchungsausschiisse

In meinem 16. TB (Nr. 5.9.1) habe ich iiber die Verwen-
dung von Stasi-Unterlagen fiir Zwecke parlamentarischer
Untersuchungsausschiisse berichtet. Zwar diirfen Stasi-
Unterlagen nach § 22 StUG auch zu Zwecken der Be-
weiserhebung durch parlamentarische Untersuchungs-
ausschiisse verwendet werden, allerdings nur, wenn der
Untersuchungsauftrag in Ubereinstimmung mit den in
§ 1 StUG aufgefiihrten Gesetzeszwecken steht. Dies war
seinerzeit nicht gegeben. Ich habe daher der Bundes-
regierung im Hinblick auf mogliche kiinftige Anforde-
rungen von Stasi-Unterlagen durch Untersuchungs-
auschiisse empfohlen, im Rahmen ihrer Rechtsaufsicht
nach § 35 Abs. 5 Satz 3 StUG ein Rechtsverstindnis
der mafgeblichen Vorschriften des Stasi-Unterlagen-
Gesetzes sicherzustellen, das Zweifel an einer verfas-
sungskonformen Rechtsanwendung ausschlief3t.

In ihrer Stellungnahme zu meinem 16. TB hat die Bun-
desregierung ausgefiihrt, dal nach einem Beschlu3 des
Landgerichts Kiel die Rechte der Betroffenen aus Arti-
kel 10 Abs. 1 GG (Brief-, Post- und Fernmeldegeheim-
nis) beziiglich der durch das Abhoren des Fernmeldever-
kehrs gewonnenen Stasi-Unterlagen Vorrang gegeniiber
dem Aufklarungsinteresse eines parlamentarischen Un-
tersuchungsausschusses hitten. Das Recht eines Betrof-
fenen aus Artikel 10 Abs. 1 GG werde durch § 22 StUG
nicht beschrinkt, soweit der Untersuchungsgegenstand
nicht mit den in § 1 StUG bestimmten Gesetzeszwecken
iibereinstimme. Insoweit greife das Verbot des § 5 StUG,
Unterlagen zum Nachteil von Stasi-Opfern zu verwen-
den, ein. Die Bundesregierung gehe davon aus, daf3 der
BStU diese Rechtsprechung zur Grundlage seiner Ent-
scheidungen bei eventuellen kiinftigen Ersuchen machen
werde. Desweiteren sei fraglich, ob es nochmals zu der-
artigen Anfragen kommen werde, da zu erwarten sei, dal3
auch Untersuchungsausschiisse diese Rechtsprechung
beachteten. Eine MafBnahme der Rechtsaufsicht sei daher
entbehrlich. Dies umso begriindeter, als der Gesetzgeber
wegen der Bedeutung, die er der Unabhingigkeit des
BStU beimesse, Malinahmen der Rechtsaufsicht gegen-
iiber dem BStU der Bundesregierung vorbehalten habe.

In meiner Erwiderung habe ich noch einmal deutlich
gemacht, daBl meine Empfehlung an die Bundesregierung
darauf abzielte, Rechtssicherheit und Rechtsklarheit fiir
die Arbeit kiinftiger parlamentarischer Untersuchungs-
ausschiisse und fiir den BStU zu schaffen.

Trotz der Stellungnahme der Bundesregierung halte ich
nach wie vor an meiner Position fest, da3 eine klare
Regelung im Gesetz selbst in diesem empfindlichen
Bereich besser wire. Ich kann aber nicht ausschlieflen,
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daf die Auffassung des BMI in der Praxis die gleiche
Wirkung entfaltet und stelle deshalb meine Forderung
zunédchst zuriick. Bei entsprechenden kiinftigen Fillen
werde ich kontrollieren, ob die Rechtsprechung des
Landgerichts Kiel beachtet wird. Gegebenenfalls werde
ich dann erneut auf eine gesetzliche Regelung driangen.

5.9.2 Weitere Beratungen und Kontrollen des BStU
und seiner AuBenstellen

Auch im Berichtszeitraum habe ich zwei AuBenstellen
des BStU beraten und kontrolliert. Erfreulicherweise
wird dem Datenschutz beim BStU groBe Bedeutung
zugemessen. Die anldBlich der Besuche festgestellten
Mingel wurden nach Moglichkeit umgehend behoben.

In meinem 16. TB (Nr. 5.9.2) habe ich tiber die Pflicht
zur Nachberichtigung nach § 4 Abs. 3 StUG berichtet.
Mit Riicksicht auf die Arbeitsbelastung des BStU habe
ich mich mit ihm mittlerweile dahingehend versténdigt,
daB der Wortlaut des § 4 Abs. 3 StUG ihn nicht ver-
pflichtet, alle bereits erteilten Auskiinfte mit Hilfe der
nun vorhandenen Datei ,Elektronisches Personenregi-
ster* daraufthin zu iiberpriifen, ob die erteilte Auskunft
wegen neuer Erkenntnisse berichtigt werden muf. Stellt
er jedoch fest, da3 sich eine bereits erteilte Auskunft im
nachhinein als unrichtig erweist, ist die Auskunft gegen-
iiber dem Empfianger zu berichtigen, sofern die recht-
lichen Voraussetzungen weiterhin vorliegen.

Der Sichsische Datenschutzbeauftragte hatte mich auf
folgenden Fall aufmerksam gemacht: Ein sichsisches
Ministerium hatte im Rahmen der Uberpriifung von Mit-
arbeitern des offentlichen Dienstes auf eine eventuelle
frithere Tétigkeit fiir das MfS zunichst Auskunft aus den
Unterlagen zu einer Angestellten beantragt. Da dem
Ministerium die erteilte Auskunft nicht ausreichte, be-
antragte es Einsicht in die Unterlagen, die darauthin
einem Mitarbeiter des Ministeriums gewidhrt wurde.
AuBerdem wurden ihm Kopien der Unterlagen ausge-
hindigt. Dies alles hitte im Einklang mit den Bestim-
mungen des Stasi-Unterlagen-Gesetzes stehen konnen,
wenn nicht eine Reihe von Fehlern gemacht worden
wire:

Erstens hitte eine Einsichtnahme gar nicht mehr erfolgen
dirfen, denn das Arbeitsverhiltnis zwischen dem Mi-
nisterium und der Angestellten war mittlerweile durch
einen gerichtlichen Vergleich beendet worden. Diese
Tatsache war jedoch dem BStU zum Zeitpunkt der
Akteneinsicht noch nicht bekannt. Zweitens wurde es
seitens des BStU versdumt, in den Unterlagen Angaben
iber Dritte zu anonymisieren, und drittens wurden auch
die an den Mitarbeiter des Ministeriums herausgegebe-
nen Kopien nicht anonymisiert. Nachdem der Sachsische
Datenschutzbeauftragte den BStU iiber die Beendigung
des Arbeitsverhiltnisses informiert hatte, wurden zwar
die nichtanonymisierten Kopien zuriickgefordert, aber
gleichzeitig der vierte Fehler begangen. Obwohl der
BStU nunmehr wufite, daB der Verwendungszweck
inzwischen entfallen war, wurden dem Vertreter des
Ministeriums die inzwischen anonymisierten Kopien
ausgehindigt. Wahrend die erfolgte Einsichtnahme
durch den Mitarbeiter des sdchsischen Ministeriums trotz

BfD 17.TB 1997-1998

zwischenzeitlicher Beendigung des Arbeitsverhéltnisses
nicht vom BStU zu verantworten war und folglich vom
Séchsischen Datenschutzbeauftragten gegeniiber dem
Ministerium formlich beanstandet wurde, habe ich das
fehlerhafte Handeln des BStU gegeniiber dem BMI nach
§ 25 BDSG beanstandet. In seiner Stellungnahme hat das
BMI die beanstandeten Fehler eingerdumt und mitgeteilt,
daBl der BStU seine Mitarbeiter eindringlich darauf hin-
gewiesen hat, derartige Fehler kiinftig zu vermeiden.

5.9.3 Benachrichtigung nach § 30
Stasi-Unterlagen-Gesetz

Durch einen Petenten wurde ich darauf aufmerksam ge-
macht, da3 der BStU auf ein Ersuchen nach § 19 i.V.m.
§ 21 Abs. 1 Nr. 1 StUG Kopien aus seinen Stasi-Unter-
lagen an ein Landesamt fiir Rehabilitierung und Wieder-
gutmachung iibermittelt hatte, ohne den Petenten hier-
iiber zu informieren. Der BStU begriindete diese bei ihm
géngige Praxis damit, da3 er davon ausgegangen sei, der
Petent sei vom Amt fiir Rehabilitierung und Wiedergut-
machung im Rahmen der Bearbeitung seines Rehabilitie-
rungsverfahrens dariiber informiert worden, welche In-
formationen aus Stasi-Unterlagen an dieses Amt iiber-
mittelt wiirden. Er habe daher darauf verzichtet, den
Petenten iiber die Informationsiibermittlung in Kenntnis
zu setzen (§ 30 Abs. 2 StUG).

Nach meiner Auffassung ist der BStU jedoch grundsitz-
lich dazu verpflichtet (§ 30 Abs. 1 StUG), den Betroffe-
nen zu informieren, wenn personenbezogene Unterlagen
nach den §§ 21, 27 Abs. 1 und 28 StUG iibermittelt wer-
den, wobei diesem die Art der ibermittelten Informatio-
nen und deren Empfinger mitzuteilen ist. Von dieser
Pflicht wird der BStU nach § 30 Abs. 2 StUG u. a. nur
dann entbunden, wenn der Betroffene auf andere Weise
Kenntnis von der Ubermittlung erlangt hat. Dabei ist
Voraussetzung, da} dieser tatséichlich Kenntnis von der
Ubermittlung erlangt hat. Allein dessen Mdglichkeit, von
der Ubermittlung auf andere Weise Kenntnis erlangen zu
konnen, reicht fiir die Befreiung von der Benachrichti-
gungspflicht nicht aus. Erfreulicherweise hat sich der
BStU meiner Rechtsauffassung angeschlossen und mir
mitgeteilt, daB er die Benachrichtigung der Betroffenen
kiinftig selbst vornehmen werde.

5.10 Herstellung der Personalausweise und
Péasse in der Bundesdruckerei

Die Bundesdruckerei GmbH, deren Anteile zu 100 % der
Bundesrepublik Deutschland gehoéren, und fiir deren
datenschutzrechtliche Beratung und Kontrolle ich daher
zustidndig bin, hat im Berichtszeitraum fiir die Herstel-
lung der Personalausweise und Pésse neue Produktions-
verfahren und Techniken eingefithrt. Auch in der Zu-
sammenarbeit mit den Ausweisbehdrden der Kommunen
hat sie das Bestell- und Lieferverfahren flir die Ausweis-
dokumente verbessert. Dabei strebt sie insbesondere an,
sog. Medienbriiche — also z. B. die Ubertragung von
Papier auf ein elektronisches Medium und umgekehrt —
wegen der damit verbundenen Fehlerquellen weitest-
gehend zu vermeiden.
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Die Bundesdruckerei GmbH rdaumt, wie meine langjah-
rigen Erfahrungen zeigen, dem Datenschutz einen be-
sonders hohen Stellenwert ein. So hat sie mich bereits
frithzeitig liber die vorstehenden Planungen informiert,
um meine Bewertung zu erhalten. Ich konnte daher be-
reits zu einer Zeit, zu der Korrekturen in aller Regel
noch ohne groBen technischen und finanziellen Aufwand
moglich sind, Hinweise und Empfehlungen geben.

Zum 1. April 1997 hat die Bundesdruckerei das Her-
stellungsverfahren der Personalausweise und Pisse
umgestellt (siche Abbildung 1).

Waihrend dies fiir den Biirger nur daran sichtbar wurde,
dal} sein Ausweis seither ein farbiges Lichtbild enthilt,
besteht die grofite Verénderung darin, dafl die von den
Kommunen in Papierform {ibersandten Antragsvor-
drucke, die vorher die gesamte Produktion parallel be-
gleiteten, nunmehr unmittelbar nach einer Priifung auf
Richtigkeit und Vollstindigkeit maschinell gelesen und
digitalisiert werden. Alle Daten werden in einer zentra-
len Datenbank gespeichert und fiir den jeweiligen Her-
stellungsschritt dort abgerufen. Auch das Druckverfah-
ren wurde modernisiert, so dal nunmehr bis zu 70 000
Ausweisdokumente pro Tag hergestellt werden konnen.

Die Bundesdruckerei bietet den Personalausweis- und
Paflbehorden auf Wunsch seit kurzem mit dem — Digita-
len Pass- und Ausweis-Sicherheits-System — D-PASS —
einen neuen Service an. Mit D-PASS werden die im
Herstellungsproze3 der Ausweisdokumente bendtigten
digitalen Daten verschliisselt und anschlieBend den
Ausweisbehodrden auf einer CD-Rom zur Verfiigung ge-
stellt. Die Bundesdruckerei ist sowohl durch das Perso-
nalausweis- als auch durch das Paligesetz verpflichtet,
alle personenbezogenen Ausweisdaten unmittelbar nach
der Herstellung der Dokumente zu 16schen. Die Einhal-
tung dieser gesetzlichen Vorgabe wird dadurch erreicht,
dal die personenbezogenen Daten kurz vor der gesetz-
lich vorgeschriebenen Loschung in einer gesonderten
Datenbank der Bundesdruckerei in verschliisselter Form
abgelegt werden. Dabei nimmt zwar die Bundesdrucke-
rei die Verschliisselung selbst vor, aber sie ist nicht in
der Lage, diese Daten wieder zu entschliisseln. Die Da-
ten werden sodann auf eine CD-Rom iibertragen, die der
bestellenden Ausweisbehorde zugesandt wird; allein die-
se ist in der Lage, die verschliisselten Daten zu lesen.
Dieses System bietet den Vorteil, da3 die Archivierung
groBBer Mengen Papier entféllt und zudem der Zugriff auf
die Datenbestinde problemlos und ohne groBeren Zeit-
aufwand erfolgen kann.

Ein weiteres neues Projekt der Bundesdruckerei, welches
sich derzeit in einer Erprobungsphase befindet, ist das
digitale Antragsverfahren fiir Reisepiisse und Per-
sonalausweise — DIGANT —. Mit diesem Projekt ent-
wickelt die Bundesdruckerei ein Antragsverfahren fiir
Reisepdsse und Personalausweise, das den herkdmm-
lichen Papierantrag iiberfliissig macht und eine durch-
gingige digitale Erfassung, Verwaltung und Verarbei-
tung der Antragsdaten ermdglicht. Bei den Personalaus-
weis- und PaBbehorden werden an einem mit einem
Scanner ausgestatteten Arbeitsplatz das Pafbild und die
Unterschrift bei der Antragstellung digital erfafit. In

einem automatisierten Antragsformular werden alle
erforderlichen Daten verschliisselt und digital signiert
tiber Datenleitungen an die Bundesdruckerei gesendet.
Die Verwaltung und Pflege der Pal3- und Ausweisregi-
ster wird mit DIGANT stark vereinfacht: Archive mit
Papierdokumenten entfallen, und fiir bereits digital ge-
fithrte Archive beginnt der Weg zum digitalen Archiv-
datensatz schon bei der Antragstellung.

Aus datenschutzrechtlicher Sicht sehe ich sowohl in dem
neuen Herstellungsverfahren als auch in den Verfahren
D-PASS und DIGANT eine deutliche Verbesserung der
Richtigkeit und Sicherheit der Daten. Sie beruht ins-
besondere darauf, da3 die bislang durch eine manuelle
Datenerfassung aufiretenden Fehlerquellen deutlich redu-
ziert wurden bzw. werden kdnnen.

5.11 Dateniibermittlung von Aussiedlerauf-
nahmedaten des BVA an den Suchdienst
des Deutschen Roten Kreuzes in Hamburg

Bereits in meinem 16. TB (Nr. 5.8) habe ich dargestellt,
daB der Suchdienst des Deutschen Roten Kreuzes in
Hamburg (DRK-Suchdienst) die vom BVA aus dem
Aussiedleraufnahmeverfahren libermittelten personenbe-
zogenen Daten derzeit ohne ausreichende Rechtsgrund-
lage erhélt und verarbeitet. Ich habe deshalb dem BMI
empfohlen, eine Absichtserklirung dahin abzugeben, daf3
in absehbarer Zeit eine gesetzliche Regelung fiir diese
Dateniibermittlungen auf den Weg gebracht wird. Dieser
Empfehlung ist das BMI erfreulicherweise gefolgt.

Mit Schreiben vom 16. Juni 1998 hat das BMI nochmals
ausdriicklich auf die Bedeutung der humanitdren Aufga-
ben hingewiesen, die der DRK-Suchdienst im Auftrag
der Bundesregierung erfiillt. Zugleich hat das BMI seine
Bereitschaft erklért, den durch das Bundesverfassungs-
gericht gestellten Anforderungen an die Verarbeitung
personenbezogener Daten zu entsprechen und sie fiir den
DRK-Suchdienst sobald wie mdglich gesetzlich zu re-
geln. Ferner sind in diesem Schreiben die Aufgaben, die
der DRK-Suchdienst im Auftrag der Bundesregierung im
Rahmen der Familienzusammenfiithrung und des Hilfs-
und Beratungsdienstes wahrnimmt, im Einzelnen darge-
legt und Regelungen zur Datenspeicherung, -nutzung
und -sicherheit angesprochen.

Vor dem Hintergrund dieses Schreibens habe ich die
Verarbeitung und Nutzung dieser Daten durch den DRK-
Suchdienst kontrolliert und dabei einen besonderen
Schwerpunkt auf die datenschutzrechtlichen Aspekte bei
der Ubermittlung von Daten aus dem Aussiedleraufnah-
meverfahren vom BVA an den DRK-Suchdienst gelegt.

Der DRK-Suchdienst gliedert sich in die Abteilungen
Verwaltung, Familienzusammenfiihrung sowie Hilfs-
und Beratungsdienst. Im Bereich der Familienzusam-
menfithrung bestehen die Hauptaufgaben in der Unter-
stiitzung bei der Losung humanitirer Probleme. Der
DRK-Suchdienst entwickelt dazu Losungen fiir eine ge-
ordnete Einreise in die Bundesrepublik Deutschland und
stiitzt sich dabei auf seine seit Jahrzehnten aufgebauten
Datenbesténde. Fiir diese Arbeit werden ihm personen-
bezogene Daten aus dem Aussiedleraufnahmeverfahren

BfD
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Abbildung 1 (zu Nr. 5.10)

Herstellungsverfahren der Personalausweise und Piisse
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in einem seiner Aufgabenstellung angepaliten — und damit
reduzierten Umfang — durch das BVA {iibermittelt. Diese
Daten sind neben den Angaben aus den Antrdgen auf
Ausstellung von sog. Wysows (Anforderung des Ausrei-
sewilligen durch einen im Bundesgebiet anséssigen Ver-
wandten) und aus freiwillig iibersandten Kopien der Auf-
nahmebescheide die umfassenste Datenquelle des DRK-
Suchdienstes. Besonders die BVA-Daten bilden die
Grundlage fiir intensive Nachforschungen in schwierigen
Fallkonstellationen. Die Datenbestdnde des DRK-Such-
dienstes werden dariiber hinaus aus weiteren Datenquellen
erginzt (z. B. aus Personalbdogen des DRK-Suchdienstes,
Such- und Sachstandsanfragen von Behoérden und Privat-
personen). Mit diesen Daten wird die bereits seit dem Jahr
1951 beim DRK-Suchdienst bestehende Sammlung fort-
gefiihrt.

Nach Darstellung des DRK-Suchdienstes wird bei
Anfragen und Hilfeersuchen von Aussiedlern zur Fami-
lienzusammenfiihrung durch gezielte Computerrecher-
chen effektive Unterstiitzung geleistet. Die Daten des
BVA dienen aber auch dazu, unvollstindige Angaben zu
erginzen, und den Zugang zu dem Betroffenen z. B. iiber
einen bislang dem DRK-Suchdienst unbekannten Be-
vollméchtigten zu ermoglichen. Auch leisten sie Hilfe in
Féllen, in denen Namensanderungen die Suche erschwe-
ren. Die Daten werden nach langjdhrigen Erfahrungen
des DRK-Suchdienstes dariiber hinaus noch bei weiteren
Aufgabenerledigungen benétigt (z. B. Auskunftsbemii-
hungen iiber die familidre Situation zum Zeitpunkt der
Erteilung des Bescheides durch das BVA, Ermittlung der
Einreise oder Identifizierung eines Gesuchten, Staats-
angehorigkeitsfeststellungsverfahren des BVA, Suche
nach Familienangehdrigen).

Im Rahmen meiner Beratung und Kontrolle habe ich mich
davon tberzeugt, dal der DRK-Suchdienst zur Erfiillung
der ihm von der Bundesregierung iibertragenen Aufga-
benbereiche auf eine Ubermittlung ausgewihlter Daten
aus dem Aussiedleraufnahmeverfahren durch das BVA
angewiesen ist. Dies wird voraussichtlich auch in Zukunft
so bleiben. Ich gehe davon aus, dal im Rahmen der in
Aussicht gestellten gesetzlichen Regelung fiir die Auf-
gabenwahrmehmung durch den DRK-Suchdienst die von
mir geforderten datenschutzrechtlichen Verbesserungen
(z. B. SicherungsmafBinahmen bei der Dateniibermittlung
und -speicherung) beriicksichtigt werden.

5.12 Ordensangelegenheiten

Im 16. TB (Nr. 5.11) habe ich erstmals ausfiihrlich
beschrieben, welche Fragen zum Schutz des Personlich-
keitsrechts sich bei der Erhebung von Daten des fiir eine
Ehrung Vorgeschlagenen im Rahmen der Priifung der
Ordenswiirdigkeit stellen konnen. Die Priifung der Vor-
aussetzungen flir eine Ordensverleihung, d.h. ob die
Verdienste des Betroffenen eine Ordensverleihung recht-
fertigen und ob der Betroffene einer solchen Auszeich-
nung wiirdig erscheint, erfolgt in aller Regel durch die
Lénder. Die von den vorschlagsberechtigten Stellen
(Ministerpréasidenten der Lander und Leiter der obersten
Bundesbehorden) mit der Bearbeitung betrauten Arbeits-
einheiten stellen iiblicherweise Auskunftsersuchen an
das BZR und in vielen Féllen an den BStU.

Ich halte es fiir erforderlich, diese Erhebung von Daten
rechtlich zu regeln; denn die Befugnis der vorgenannten
Behorden, auf behordliche Anfragen hin Auskiinfte zu
erteilen, enthilt nicht gleichzeitig das Recht zur Erhe-
bung der Daten. Die Feststellung der Bundesregierung in
ihrer Stellungnahme zum 16. TB, dal zwischen BMI und
BfD Einvernehmen dariiber bestehe, die Informations-
gewinnung beim BZR und beim BStU sei unproble-
matisch, ist deshalb unzutreffend. Ich stelle lediglich
nicht in Frage, daB Auskiinfte aus dem BZR bzw. vom
BStU fiir die Priifung der Ordenswiirdigkeit erforderlich
sind.

Den Einwand der Bundesregierung, § 13 Abs. 2
Nr. 2a BDSG reiche als Rechtsgrundlage fiir das Erhe-
ben von Daten ohne Mitwirkung des Betroffenen aus,
teile ich nicht. Zum einen umfaflit diese Ausnahmerege-
lung in erster Linie Aufgaben staatlicher Leistungs-
gewdhrung mit oder ohne Antrag des Betroffenen, zum
anderen bedeutet ,,ohne Mitwirkung* nicht gleichzeitig
,,ohne Kenntnis“. Der Betroffene mufl aber davon in
Kenntnis gesetzt werden, da3 die vorschlagsberechtigte
Stelle in Ordensangelegenheiten beabsichtigt, ihn betref-
fende — teilweise hochsensible — Daten zu erheben. Ist
der Betroffene damit grundsitzlich nicht einverstanden,
so muf} diese Informationsgewinnung unterbleiben.

In meiner Forderung geht es mir nicht so sehr darum, das
Verfahren in bezug auf die Priifungsreihenfolge der bei-
den Elemente ,,Verdienste* und ,,Wiirdigkeit™ gesetzlich
zu regeln. Die Bundesregierung hat hier zutreffend ge-
duBert, daB diese Verfahrensinderung auch durch Ver-
waltungsabsprachen regelbar ist. Dem Betroffenen muf}
aber — in dem BewuBtsein, dall es bei seiner Nicht-
zustimmung auf keinen Fall zu einer Ordensverleihung
kommen kann — ein Dispositionsrecht eingerdumt wer-
den. Dieses darf nicht deshalb unberiicksichtigt bleiben,
weil die vorschlagsberechtigte Behorde im Falle einer
Ablehnung nach Auffassung des BMI in einen ,, un/os-
baren Rechtfertigungszwang ** kdme.

In der abgelaufenen 13. Legislaturperiode konnte eine
entsprechende Rechtsgrundlage fiir die Erhebung und
Verarbeitung personenbezogener Daten im Zusammen-
hang mit der Vorbereitung der Verleihung eines Ver-
dienstordens der Bundesrepublik Deutschland nicht
mehr geschaffen werden. Ich halte aber weiterhin an
meiner Empfehlung fest und werde in der neuen Legis-
laturperiode in Gesprachen mit dem BMI auf eine ge-
setzliche Grundlage hinwirken.

5.13 Bundeszentrale fiir politische Bildung

Die Bundeszentrale fiir politische Bildung (BpB) plant
die Einfiihrung eines DV-Verfahrens fiir die Eingabe
von Bestellungen, die Verwaltung des Lagerbestandes
und die Erstellung von Dokumenten mit dem Namen
BELADOK. Die BpB hat mir anlidBlich meiner Beratung
dieses Verfahren anhand der bereits von der ausfiihren-
den Firma vorgelegten Benutzer-Dokumentation erldu-
tert. Dabei muBte ich leider feststellen, dafl grundlegende
datenschutzrechtliche Anforderungen bei der Planung
nicht beriicksichtigt worden waren.
BfD
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Die BpB beabsichtigt, eine Datenbank mit ca. 200 000
Adressen aufzubauen. Das Verfahren sah zunichst vor,
daB jeder Mitarbeiter unabhéngig von seiner konkreten
Aufgabe auf alle Adressen zugreifen und Anderungen
vornehmen kann. Hierzu habe ich deutlich gemacht, dafl
dies im Hinblick auf den datenschutzrechtlichen Grund-
satz der Erforderlichkeit problematisch ist, allerdings
dann bedenkenfrei sei, wenn die Einwilligung der Be-
troffenen vorliege. Auch Loschungsfristen fiir die
Adressdaten waren nicht vorgesehen. Hier gilt der
Grundsatz, da Daten nur solange gespeichert werden
diirfen, wie es zur Aufgabenerfiillung der speichernden
Stelle erforderlich ist. Ein weiteres Problem ist der von
der BpB herausgegebene Bestellschein fiir Publikatio-
nen. Darauf befindet sich der Aufdruck, daB3 die Anga-
ben zu Jahrgang, Geschlecht, Haupt- und Nebenberuf
des Bestellers freiwillig sind und nicht personenbezogen
sowie ausschlieflich im Rahmen der Aufgaben der BpB
verarbeitet werden. Die Benutzer-Dokumentation von
BELADOK sieht aber eine Trennung dieser fiir statisti-
sche Zwecke erbetenen Daten von den personenbezoge-
nen Adressdaten nicht vor. Der Besteller, der seine
Daten also fiir statistische Zwecke preisgibt, wiirde
getduscht, denn die BpB konnte jederzeit einen Bezug
zwischen den Adressdaten und den freiwilligen Daten
herstellen. Ich habe die BpB darauf hingewiesen, daf
diese statistischen Daten in das System BELADOK erst
dann eingegeben werden diirfen, wenn damit zwangs-
weise die Trennung von den personenbezogenen Adress-
daten verbunden ist.

Erfreulicherweise hat die BpB in ihrer Stellungnahme
zugesagt, alle beschriebenen Maingel im Verfahren
BELADOK zu beheben. Da sie an dem Konzept einer
Gesamtdatenbank mit Zugriff fiir alle Mitarbeiter fest-
halten will, soll die Einwilligung der Betroffenen zur
Speicherung ihrer Daten eingeholt werden. Ferner wurde
zugesichert, bestimmte Adressen nach Ablauf einer fest-
zulegenden Frist automatisch zu 16schen und die Tren-
nung der Adressdaten der Besteller der Publikationen
von den freiwilligen Daten fiir statistische Zwecke zu
gewdhrleisten. Das Verfahren BELADOK wird voraus-
sichtlich im Jahre 1999 bei der BpB eingefiihrt werden.

5.14 Staatsangehorigkeitsdatei
im Bundesverwaltungsamt

In meinem 16. TB (Nr. 5.7) berichtete ich ausflihrlich
iiber die beim Bundesverwaltungsamt gefiihrte Staats-
angehorigkeitsdatei. Da eine Rechtsgrundlage fiir diese
Datei fehlt, habe ich mich mit dem BMI bis zur Ent-
scheidung des Gesetzgebers auf bestimmte Feststellun-
gen und Verfahrensweisen geeinigt. Trotz umfassender
Diskussionen ist es bis zum Ende der vergangenen
Legislaturperiode nicht zu einer Neuregelung des deut-
schen Staatsangehorigkeitsrechts gekommen. Auch die
hilfsweise angestrebte Losung, die Staatsangehorigkeits-
datei in Verbindung mit einem anderen Gesetz auf eine
rechtliche Grundlage zu stellen, konnte nicht verwirk-
licht werden. Ich werde daher weiterhin darauf dréngen,
das Fiihren der Staatsangehorigkeitsdatei alsbald gesetz-
lich zu regeln.

BfD 17.TB 1997-1998

6 Rechtswesen

6.1 Akustische Wohnraumiiberwachung

Die Diskussion um die Anderung von Artikel 13 GG
(Unverletzlichkeit der Wohnung) wegen der Einfiihrung
der akustischen Wohnraumiiberwachung fiir Strafver-
folgungszwecke nahm in der vergangenen Legislatur-
periode im Bereich der inneren Sicherheit eine heraus-
ragende Stellung ein. An dieser Diskussion, die unter
dem Stichwort ,,GroBer Lauschangriff auch in den
Medien groBe Beachtung fand, haben sich nahezu alle
gesellschaftspolitischen Krifte in der Bundesrepublik
Deutschland beteiligt. Ein derart breites Forum halte ich
bei einer Thematik, die den Schutz der Privatsphire der
Menschen in ihrem engsten Bereich betrifft, fiir ein
auBerordentlich positives Zeichen. Ich selbst habe die
Beratungen der verschiedenen Gesetzentwiirfe intensiv
begleitet und meine Empfehlungen sowohl bei der Bun-
desregierung als auch in den zustidndigen parlamentari-
schen Gremien eingebracht. Bereits in meinem 16. TB
(Nr. 6.1.1) bin ich ausfiihrlich auf dieses Thema einge-
gangen; die seinerzeit gegebenen Empfehlungen sind in
den verabschiedeten Gesetzen weitgehend berticksichtigt
worden.

6.1.1 Gesetz zur Anderung des Grundgesetzes
(Artikel 13)

Das Gesetz zur Anderung des Grundgesetzes (Arti-
kel 13) vom 26. Mérz 1998 (BGBIL. I S. 610) regelt
— entgegen einer oft verbreiteten Darstellung — nicht die
allgemeine Einfiihrung der akustischen Wohnraumiiber-
wachung. Vielmehr sehen die Polizeigesetze der meisten
Bundeslénder die Moglichkeit einer Erhebung personen-
bezogener Daten zur Gefahrenabwehr in bzw. aus
Wohnungen durch den Einsatz technischer Mittel schon
lange vor. Der Gesetzgeber hat fiir diesen Bereich durch
die Grundgesetzinderung einheitliche Vorgaben ge-
schaffen, zusitzliche verfassungsrechtliche Schranken
gezogen und damit zu einer Anhebung des Schutz-
niveaus in den Polizeigesetzen beigetragen. Dartiber hin-
aus wird jetzt durch die Anderung des Artikel 13 GG
auch der Einsatz technischer Mittel zum Abhdren und
Aufzeichnen des gesprochenen Wortes in Wohnungen
fiir Zwecke der Strafverfolgung zugelassen.

Mit dieser Anderung wurde Artikel 13 um die Absitze 3
bis 6 erweitert; sie sehen folgende Regelungen vor:

— Nach Artikel 13 Abs. 3 GG darf der Einsatz techni-
scher Mittel zur akustischen Uberwachung von Woh-
nungen, in denen sich der Beschuldigte vermutlich
aufhilt, fir Zwecke der Strafverfolgung richterlich
angeordnet werden, wenn bestimmte Tatsachen den
Verdacht begriinden, daBl jemand eine durch Gesetz
einzeln bestimmte besonders schwere Straftat began-
gen hat und die Erforschung des Sachverhalts auf
andere Weise unverhéltnismafBlig erschwert oder aus-
sichtslos wire. Diese Mafinahme muB zeitlich befti-
stet werden und wird durch einen mit drei Richtern
besetzten Spruchkoérper angeordnet; bei Gefahr in
Verzug kann sie auch durch den Einzelrichter getrof-
fen werden. Gegenstand der Uberwachung sind nur
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die Wohnungen, in denen sich der Beschuldigte ver-
mutlich aufhilt. Andere technische Mittel, wie z. B.
die Videoiiberwachung, sind unzuléssig.

— Nach Artikel 13 Abs. 4 GG diirfen zur Abwehr drin-
gender Gefahren fiir die offentliche Sicherheit tech-
nische Mittel zur Uberwachung von Wohnungen nur
aufgrund richterlicher Anordnung eingesetzt werden.
Zuldssig sind damit — wie auch schon vor der Ande-
rung des Grundgesetzes — sowohl akustische als auch
optische UberwachungsmaBnahmen. Bei Gefahr in
Verzug kann die MaBnahme auch durch eine andere
gesetzlich bestimmte Stelle angeordnet werden; eine
richterliche Entscheidung ist unverziiglich nachzu-
holen.

— Sind technische Mittel ausschlieBlich zum Schutze
der bei einem Einsatz in Wohnungen téitigen Per-
sonen vorgesehen, kann die Maflnahme durch eine
gesetzlich bestimmte Stelle angeordnet werden (Arti-
kel 13 Abs. 5 GG). Eine anderweitige Verwertung der
hierbei erlangten Erkenntnisse ist nur zum Zwecke
der Strafverfolgung oder der Gefahrenabwehr und nur
dann zuldssig, wenn zuvor die Rechtmifigkeit der
MaBnahme richterlich festgestellt ist; bei Gefahr
im Verzuge ist die richterliche Entscheidung unver-
ziiglich nachzuholen. Die Malnahme muf3 also
ausschlieBlich der sog. Eigensicherung gedient ha-
ben und darf auch nicht teilweise das Ziel verfolgt
haben, dariiber hinausgehende Informationen zu ge-
winnen.

— Gemail Artikel 13 Abs. 6 GG wird die Bundesregie-
rung verpflichtet, den Bundestag jéahrlich iiber die
akustischen Wohnraumiiberwachungen zu unterrich-
ten, die fiir Zwecke der Strafverfolgung durchgefiihrt
wurden. Dies gilt auch fiir den Einsatz technischer
Mittel nach Absatz 4, soweit dieser im Zustindig-
keitsbereich des Bundes erfolgte, und nach Absatz 5,
soweit eine richterliche Uberpriifungsbediirftigkeit
bestand. Ein vom Bundestag gewihltes Gremium {ibt
auf der Grundlage dieses Berichts die parlamentari-
sche Kontrolle aus. Die Lénder gewdhrleisten eine
gleichwertige parlamentarische Kontrolle.

Die Anderungen von Artikel 13 GG entsprechen im we-
sentlichen meinen Empfehlungen. Unabdingbar war und
ist fiir mich, daB fir Zwecke der Strafverfolgung nur
dann in das Grundrecht eingegriffen werden darf, wenn
besonders schwere Straftaten begangen wurden, die im
Gesetz im einzelnen zu bestimmen sind. Die verfas-
sungsrechtliche Verankerung von Verfahrensgrundsitzen
fiir die Wohnraumiiberwachung zur Gefahrenabwehr und
zur Eigensicherung nicht offen ermittelnder Personen
begriifle ich als Klarstellung ebenfalls.

Bedenken habe ich dagegen, auch optische Mittel bei der
Wohnraumiiberwachung einzusetzen. Da dies aber fiir
Zwecke der Gefahrenabwehr weiterhin mdglich ist,
sollte bundesweit vorgesehen werden, die Aufzeichnun-
gen unmittelbar nach dem Einsatz zu 16schen. Ansonsten
konnten ndmlich diese Aufzeichnungen auch fiir die Ver-
folgung von Straftaten verwendet werden und damit
wiirde genau das eintreten, was zu repressiven Zwecken
gerade nicht gewollt ist.

Besonders positiv hervorzuheben sind die umfangrei-
chen Berichtspflichten an das Parlament. Diese wurden
erfreulicherweise noch erginzt durch einen Beschluf} des
Deutschen Bundestages, demzufolge die Bundesregie-
rung unabhingig von der Berichtspflicht nach Arti-
kel 13 Abs. 6 GG spitestens zum 31. Januar 2002 einen
detaillierten Erfahrungsbericht zu den Wirkungen der
Wohnungsiiberwachung durch Einsatz technischer Mittel
vorzulegen hat, der eine Bewertung der Gesetzesfolgen
mit verfassungsrechtlicher und kriminalpolitischer Wiir-
digung der bis dahin durchgefiihrten Mafnahmen der
Uberwachung einschlieft.

6.1.2 Gesetz zur Verbesserung der Bekampfung
der Organisierten Kriminalitat

Mit dem Gesetz zur Verbesserung der Bekdmpfung der
Organisierten Kriminalitit vom 4. Mai 1998 (BGBI. I
S. 845) hat der Gesetzgeber das rechtliche Instrumen-
tarium zur Bekdmpfung der Organisierten Kriminalitdt
durch Ergénzungen des Strafgesetzbuches, der Strafpro-
zeBordnung, des Geldwischegesetzes und des Finanz-
verwaltungsgesetzes erweitert. Im Bereich der Strafpro-
zefordnung ist das strafprozessuale Ermittlungsinstru-
mentarium der Strafverfolgungsbehorden um die aku-
stische Uberwachung von Wohnriumen ergiinzt worden.
Die Wohnraumiiberwachung soll auch dazu beitragen, in
Kernbereiche von kriminellen Organisationen einzudrin-
gen und deren Strukturen aufzuhellen. Bei diesen Vor-
schriften handelt es sich um die einfachgesetzliche
Ausprigung der Anderung des Artikel 13 GG (s. o.
Nr. 6.1.1).

Gemal § 100c Abs. 1 Nr. 3 StPO darf das in einer Woh-
nung nichtéffentlich gesprochene Wort des Beschuldig-
ten mit technischen Mitteln abgehort und aufgezeichnet
werden, wenn bestimmte Tatsachen den Verdacht be-
griinden, daB3 er eine der in § 100c Abs. 1 Nr. 3 lit a bis f
StPO genannten Katalogtaten begangen hat und die
Erforschung des Sachverhalts oder die Ermittlung des
Aufenthaltsortes des Téters auf andere Weise unverhlt-
nisméBig erschwert oder aussichtslos wire. Diese MalB3-
nahmen diirfen grundsétzlich nur in Wohnungen des Be-
schuldigten durchgefiihrt werden; in Wohnungen anderer
Personen sind sie nur zuldssig, wenn aufgrund bestimm-
ter Tatsachen anzunehmen ist, da} der Beschuldigte sich
in diesen Wohnungen aufhilt (§ 100c Abs. 2 Satz 4
und 5 StPO).

In der Diskussion um die Ausgestaltung der akustischen
Wohnraumiiberwachung war fiir mich der Schutz des
Vertrauensverhiltnisses der Biirger zu Angehdrigen
bestimmter Berufsgruppen wie Arzte, Rechtsanwilte,
Geistliche, Abgeordnete und Journalisten ein ganz ent-
scheidender Punkt. Das geltende Zeugnisverweige-
rungsrecht dieser Personen und ihrer Berufshelfer dient
primér nicht ihrer ungestorten Berufsausiibung, sondern
in erster Linie den Patienten, Klienten, Informanten etc.,
die sich hilfe- und vertrauensuchend an diese Personen
wenden. Deshalb habe ich gefordert, da Réiume, in
denen diese Personen iiblicherweise ihren Beruf aus-
iiben, wie z. B. die Arztpraxis, — und damit zusammen-
hingend auch ihre Telekommunikationsverbindungen —
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von der Uberwachung fiir Strafverfolgungszwecke aus-
genommen werden. Dabei geht es mir nicht um eine
Ausweitung von Personlichkeitsrechten zu Lasten der
Durchsetzung des staatlichen Strafanspruchs, sondern
um den Erhalt herkdmmlicher Wertentscheidungen auch
im Zeitalter moderner Ermittlungstechnik. Nach langen
Erorterungen und der Einschaltung des Vermittlungsaus-
schusses ist zu Gunsten aller zeugnisverweigerungs-
berechtigten Personen ein Beweiserhebungsverbot
gesetzlich festgelegt worden; eine Ausnahme gilt be-
rechtigterweise dann, wenn dieser Personenkreis selbst
tatverddchtig ist (§ 100d Abs. 3 StPO).

Die Wohnraumiiberwachung ist auch unzuldssig, wenn
zu erwarten ist, daB sémtliche aus der MaBinahme zu ge-
winnenden Erkenntnisse einem Verwertungsverbot
unterliegen. In solchen Féllen verbietet bereits der
VerhéltnismaBigkeitsgrundsatz die Anwendung von
MaBnahmen, die nur zur Gewinnung unverwertbarer
Erkenntnisse fiihren konnen, da sie nicht geeignet sind,
das strafverfahrensrechtliche Ziel zu erreichen.

Den im Ergebnis erreichten Schutz der Berufsgeheim-
nistrager begriile ich sehr, da der Gesetzgeber zum einen
den geschiitzten Personenkreis weit gefafit hat und zum
anderen der Schutz in jeder Wohnung gilt, also nicht auf
die der Berufstitigkeit dienenden Rdume beschrénkt ist.

Eine Anordnung zur akustischen Wohnraumiiber-
wachung ist auf hochstens vier Wochen zu befristen;
eine Verldngerung ist mdglich, sofern die Voraussetzun-
gen fortbestehen (§ 100d Abs. 4 StPO). Die Anord-
nungsbefugnis liegt bei bestimmten Strafkammern des
Landgerichts, bei Gefahr im Verzug kann der Vorsit-
zende allein die Anordnung treffen; dessen Anordnung
tritt auBer Kraft, wenn sie nicht binnen drei Tagen von
der Strafkammer bestétigt wird (§ 100d Abs. 2 StPO).
Leider hat der Gesetzgeber nicht die Frage beantwortet,
was fiir die gewonnenen Erkenntnisse gelten soll, wenn
die Bestitigung ausbleibt oder abgelehnt wird. Aus mei-
ner Sicht ist in solchen Fillen von einem Verwertungs-
verbot auszugehen. Liegen die fiir eine Wohnraumiiber-
wachung erforderlichen Voraussetzungen nicht mehr
vor, so sind die sich aus der Anordnung ergebenden
MaBnahmen unverziiglich zu beenden; die erlangten
Unterlagen sind unverziiglich zu vernichten, wenn sie
zur Strafverfolgung nicht mehr erforderlich sind (§ 100d
Abs. 4 Satz 3 StPO).

Die Verwendung von personenbezogenen Informationen,
die durch eine Wohnraumiiberwachung ermittelt worden
sind, diirfen unter bestimmten Voraussetzungen sowohl
in anderen Strafverfahren zu Beweiszwecken (§ 100d
Abs. 5 Satz2 StPO) als auch zur Gefahrenabwehr
(§ 100f Abs. 1 StPO) verwendet werden. Auch die durch
eine polizeirechtliche Maflnahme erlangten Informatio-
nen diirfen unter bestimmten Voraussetzungen zu Be-
weiszwecken verwendet werden (§ 100f Abs. 2 StPO).
In den parlamentarischen Beratungen habe ich vergeb-
lich zu erreichen versucht, die Worte ,,zu Beweiszwek-
ken‘ zu streichen, um die Zweckbindung der erlauschten
Informationen zu verdeutlichen. Gespéchsinhalte, die mit
den verfolgten Verbrechen nichts zu tun haben, sollten
nicht als sog. Ermittlungsansatz zur Verfolgung von
BfD
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Bagatell- und Kleinkriminalitit verwandt werden diirfen;
ansonsten sehe ich die Gefahr einer Umgehung des
grundgesetzlich gebotenen Straftatenkataloges.

Die Beteiligten einer UberwachungsmaBnahme sind
zu benachrichtigen, sobald dies ohne Gefihrdung des
Untersuchungszweckes moglich ist, was ihnen die Mog-
lichkeit einrdumt, ihrerseits die RechtméaBigkeit der Ab-
hérmaBnahme durch ein Gericht iberpriifen zu lassen
(§§ 101 Abs. 1, 100d Abs. 6 StPO). Die Berichtspflich-
ten gegeniiber der obersten Justizbehdrde bzw. dem
Deutschen Bundestag sind in § 100e StPO geregelt
(siehe auch Nr. 11.2).

Im Ergebnis halte ich die Regelungen zur akustischen
Wohnraumiiberwachung fiir einen tragfihigen Kompro-
mil} zwischen einem aus Expertensicht wichtigen Mittel
zur Bekdmpfung der Organisierten Kriminalitit und dem
Schutz der Privatsphiare des Menschen. Die vorgesehe-
nen Schutzvorkehrungen, die einen Miflbrauch der aku-
stischen Wohnraumiiberwachung verhindern sollen,
halte ich fiir ausreichend. Besondere Bedeutung messe
ich dem Erfahrungsbericht der Bundesregierung zu (s. o.
Nr. 6.1.1), von dem ich mir Aufschluf3 iiber die krimina-
listische wie auch datenschutzrechtliche Tragweite der
MafBnahmen erwarte.

6.2 Entwurf des Strafverfahrensanderungs-
gesetzes 1996 — StVAG 1996 —

In den vergangenen Titigkeitsberichten habe ich mehr-
fach tiber die Notwendigkeit einer Novellierung der
StPO berichtet (zuletzt 16. TB Nr. 6.1.2). Obgleich
inzwischen seit dem Volkszdhlungsurteil des Bundes-
verfassungsgerichts vom 15. Dezember 1983 mehr als
fiinfzehn Jahre vergangen sind, werden ausgerechnet im
Bereich der Justiz besonders schiitzenswerte personen-
bezogene Daten nach wie vor ohne die von dem Gericht
geforderten bereichsspezifischen gesetzlichen Grundla-
gen erhoben und verarbeitet. Ich halte diesen Zustand fiir
kaum noch vertretbar und befiirchte, dafl eine Berufung
auf den sog. Ubergangsbonus des BVerfG nicht mehr
linger moglich sein wird. Der Entwurf des StVAG 1996,
mit dem die Liicken des Personlichkeitsschutzes im
Strafverfahren geschlossen werden sollten, konnte in der
abgelaufenen Legislaturperiode nicht abschlieBend
beraten werden.

Bereits der Regierungsentwurf des StVAG 1996 war in
Teilbereichen den Vorgaben des BVerfG nicht gerecht
geworden und teilweise hinter den bereits erreichten
Standard der allgemeinen Datenschutzgesetze und ande-
rer bereichspezifischer Regelungen, wie z.B. dem
BZRG und den Polizeigesetzen der Lander, zuriickge-
fallen. Insbesondere folgende Punkte habe ich kritisiert:

— Die Voraussetzungen fiir MaBnahmen der Offentlich-
keitsfahndung sind nicht hinreichend bestimmt, insbe-
sondere muf} hier zwischen Beschuldigten und Zeu-
gen angemessen differenziert werden.

— Fiir Privatpersonen und Stellen, die nicht Verfahrens-
beteiligte sind, wird als Voraussetzung zur Auskunfts-
und Akteneinsicht lediglich ein vages ,, berechtigtes
statt eines ,, rechtlichen “ Interesses gefordert.
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— Die Regelungen iiber Inhalt, Ausmall und Umfang
von Dateien und Informationssystemen mit personen-
bezogenen Daten bei den Staatsanwaltschaften sind
unzureichend, Zugriffsmoglichkeiten der Strafverfol-
gungs- und Strafjustizbehdrden sind zu weitgehend
und Standardmafnahmen des technischen und organi-
satorischen Datenschutzes (z. B. Protokollierung, in-
terne Zugriffsbeschrankungen) werden abgeschwécht.

Die zu diesem Gesetzentwurf vom Bundesrat am 21. Fe-
bruar 1997 abgegebene Stellungnahme enthielt im
wesentlichen datenschutzrechtliche Verschlechterungen,
die vor allem die Entfernung mehrerer im Gesetzentwurf
noch vorhandener Beschriankungen und verfahrensrecht-
licher Sicherungen zum Schutz des Personlichkeitsrechts
und des Rechts auf informationelle Selbstbestimmung
des Betroffenen zum Inhalt haben. Beabsichtigt war bei-
spielhaft:

— Der Richtervorbehalt fiir die Anordnung der Offent-
lichkeitsfahndung und der ldngerfristigen Observation
sollte gestrichen werden.

— Die Verwendungsbeschrinkungen bei Daten, die mit
besonderen Erhebungsmethoden nach dem Polizei-
recht gewonnen wurden, sollten herausgenommen
werden.

— Detaillierte Regelungen fiir die Ubermittlung von per-
sonenbezogenen Daten von Amts wegen durch Straf-
verfolgungs- und Strafjustizbehdérden an andere Stel-
len sollten gestrichen werden.

— Speicherungs- und Loéschungsfristen fiir personenbe-
zogene Daten in Dateien sollten ersatzlos gestrichen
werden.

Die Datenschutzbeauftragten des Bundes und der Lander
haben sich im Rahmen ihrer 53. Konferenz mit dem
Entwurf des StVAG 1996 befat und Empfehlungen
formuliert (s. EntschlieBung vom 17./18. April 1997,
Anlage 7).

Der RechtsausschuBl des Deutschen Bundestages hat sich
in zahlreichen Sitzungen der Berichterstatter bemiiht, auf
der Grundlage des StVAG 1996 einen mit den Bundes-
landern abgestimmten Gesetzentwurf noch vor Ablauf
der Legislaturperiode einzubringen. In diese intensiven
Beratungen bin ich miteinbezogen worden und habe
meine Forderungen darlegen konnen. Verschiedenen
Kompromissen habe ich seinerzeit zugestimmt, da ich
die Verabschiedung eines Gesetzes, das nicht in allen
Punkten meinen Vorstellungen entsprochen hitte, im
Vergleich zu dem Zustand einer nicht vorhandenen
Rechtsgrundlage vorgezogen habe; im Wege einer Ge-
setzesnovellierung hétten sich datenschutzrechtliche
Mingel in dieser Legislaturperiode beheben lassen
kdnnen.

Ich halte es flir dringend notwendig, wegen der mit der
Datenerhebung, Verarbeitung und Nutzung verbundenen
Rechtseingriffe in der neuen Legislaturperiode unver-
ziuglich bereichsspezifische Regelungen zu schaffen.
In diesem Sinne haben sich auch die Datenschutz-
beauftragten des Bundes und der Léander bei ihrer
56. Konferenz geduflert (s. EntschlieBung vom 5./6. Ok-
tober 1998, Anlage 15). Gegeniiber dem BMJ habe ich

nachdriicklich betont, da} dieses Gesetzgebungsvorha-
ben oberste Prioritdt geniefen mufl und weitere Verzoge-
rungen nicht hinnehmbar sind.

6.3 Genomanalyse im Strafverfahren

Uber gesetzgeberische Absichten, Regelungen fiir den
Einsatz gentechnischer Methoden im Strafverfahren zu
schaffen, habe ich bereits ausflihrlich berichtet (16. TB
Nr. 6.2). Ich habe gefordert, daB3 hier gesetzliche Rege-
lungen unerldBlich sind. Denn daB die Genomanalyse
tief in das allgemeine Personlichkeitsrecht des Betroffe-
nen eingreifen kann, machen Berichte um den wissen-
schaftlichen Fortschritt der Gentechnologie immer wie-
der deutlich.

Mit dem Strafverfahrensédnderungsgesetz — DNA-Ana-
lyse — vom 17. Mérz 1997 (BGBIL. I S. 534) ist der
Gesetzgeber diesen Empfehlungen gefolgt und hat die
Voraussetzungen sowie Begrenzungen festgelegt, die fiir
die strafprozessuale Nutzung der DNA-Analyse, des sog.
genetischen Fingerabdrucks, im anhéngigen Strafverfah-
ren gelten. Die neue Vorschrift des § 8le StPO erlaubt
molekulargenetische Untersuchungen an Blutproben
oder Korperzellen, die dem Beschuldigten entnommen
worden sind, und an entsprechendem Spurenmaterial nur
insoweit, als die Untersuchungen zur Feststellung der
Abstammung oder der Tatsache erforderlich sind, ob
aufgefundenes Spurenmaterial von dem Beschuldigten,
dem Verletzten oder einem Dritten stammt. Diese Unter-
suchungen konnen deshalb immer nur mit einem ein-
deutigen Ergebnis abgeschlossen werden, ndmlich ob
eine Ubereinstimmung vorliegt oder nicht. Ausdriicklich
wird untersagt, im Strafverfahren angefallenes DNA-
analysefdhiges Material auf psychische, charakter- oder
krankheitsbezogene Personlichkeitsmerkmale oder Erb-
anlagen hin zu untersuchen. Die Zuléssigkeit einer
DNA-Analyse ist nicht an eine besondere Eingriffs-
schwelle gebunden, so daf} ein Beschuldigter bereits bei
Vorliegen eines Anfangsverdachts durch eine moleku-
largenetische Untersuchung belastet, aber auch entlastet
werden kann. Die gesetzliche Regelung enthélt ferner
Verfahrensvorschriften, die die Anordnung und Durch-
filhrung der Untersuchung betreffen, wie z. B. den An-
ordnungsvorbehalt des Richters in § 81f StPO. Die dem
Beschuldigten entnommenen Blutproben oder sonstigen
Korperzellen diirfen zum Zwecke der Strafverfolgung
nur in dem Strafverfahren, fiir das die Entnahme er-
folgte, oder in einem anderen anhéngigen Strafverfahren
verwendet werden. Sobald sie hierflir nicht mehr erfor-
derlich sind, miissen sie unverziiglich vernichtet werden.
Diese Zweckbindungs- und Vernichtungsvorschrift be-
trifft jedoch nur das fiir die Untersuchung verwendete
Material, nicht jedoch deren Ergebnisse; diese werden
als verfahrensrelevante Unterlagen zum Bestandteil der
Strafverfahrensakte. Eine Festlegung, ob und in welchen
Grenzen eine Speicherung der durch eine DNA-Analyse
gewonnenen Untersuchungsergebnisse in Datenbanken
fiir erkennungsdienstliche Zwecke zuléssig ist, enthilt
dieses Gesetz jedoch nicht.

Dieser Thematik haben sich die Datenschutzbeauftragten
des Bundes und der Lénder im Rahmen ihrer 53. Kon-
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ferenz angenommen und ergdnzend zu den §§ 8le
und f StPO fiir die automatisierte Speicherung und Nut-
zung von DNA-Identititsdaten eine spezielle gesetzliche
Regelung in der StPO gefordert, um das Personlichkeits-
recht des Betroffenen zu schiitzen (s. EntschlieBung vom
17./18. April 1997, Anlage 8).

Anfang 1998 kiindigte das BMJ die Einrichtung einer
zentralen Gen-Datenbank zur Uberfiihrung insbesondere
von Sexual- und Gewaltverbrechern und die Schaffung
einer gesetzlichen Grundlage hierfiir an. Die dffentliche
Diskussion iiber das Fiir und Wider einer solchen Daten-
bank fiihrte — beeinflut auch durch mehrere schwere
Sexualstraftaten an Kindern, die bundesweit flir Aufse-
hen sorgten — schnell dazu, daf} sich alle maBgebenden
Krifte zwar tiber das Ziel der Einrichtung einer Gen-
Datenbank verstdndigten, nicht jedoch iiber den Weg.
Ich habe in dieser Diskussion nachdriicklich die Schaf-
fung einer normenklaren gesetzlichen Regelung mit
wichtigen Kriterien fiir eine Speicherung gefordert. Sol-
che Kriterien sind fiir mich

— die Prognose, daB} ein Beschuldigter mit hoher Wahr-
scheinlichkeit fiir kiinftige Straftaten als Tater in
Frage kommt, und

— die Voraussicht, daB3 die Speicherung seiner DNA-
Daten geeignet sein kann, ihn als Straftiter der
prognostizierten Art zu erkennen.

Groflen Wert habe ich darauf gelegt, da3 der in einem
aktuellen Strafverfahren gewonnene genetische Finger-
abdruck nicht automatisch in die Gen-Datenbank {iber-
nommen wird, sondern nur nach einer einzelfallbezo-
genen Abwigung.

Dieser Empfehlung ist die Bundesregierung zunéchst nur
zum Teil gefolgt. So hat das BKA mit Zustimmung des
BMI im April 1998 bereits eine Errichtungsanordnung
(hierzu siche auch Anlage 6) fiir eine zentrale DNA-
Analyse-Datei erlassen, die die Speicherung der geméif
§§ 81e und f StPO angefallenen genetischen Finger-
abdrucke auf der Grundlage des § 8 Abs. 6 BKAG fiir
zuldssig ansieht. Hier sah ich als problematisch an, daf}
diese Vorschrift wohl lediglich die Speicherung solcher
Daten rechtfertigt, die bei der Durchfithrung erken-
nungsdienstlicher MaBnahmen erhoben worden sind; die
molekulargenetische Untersuchung gemill § 8le StPO
stellt jedoch keine ,.erkennungsdienstliche MafBnahme*
im Sinne des § 8 Abs. 6 BKAG dar. Mir wurde jedoch
eine Erweiterung der StPO signalisiert, um die DNA-
Analyse-Datei, so wie politisch gewollt, aufbauen zu
konnen.

Ansonsten entspricht diese Errichtungsanordnung im
wesentlichen meinen Anforderungen. Wichtig ist dabei,
daB die gespeicherten Daten zu 16schen sind, wenn ihre
Speicherung unzuldssig oder nicht mehr erforderlich ist.
Unzuldssig ist eine Speicherung, wenn der Tatverdacht
gegen den Beschuldigten ausgerdumt oder er rechtskraf-
tig freigesprochen wurde. Mit der Speicherung der ersten
Datensitze wurde am 17. April 1998 begonnen. Bei Re-
daktionsschluB3 waren insgesamt 779 Datensétze, davon
509 Spurendatensdtze aus Verfahren mit noch nicht
ermittelten Verdachtigten, gespeichert.
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Mit dem Gesetz zur Anderung der StrafprozeBordnung
(DNA-Identitdtsfeststellungsgesetz) vom 7. September
1998 (BGBI. I S. 2646) wurde dann die StPO noch ein-
mal erweitert. In Ergénzung zur bisherigen Rechtslage
diirfen nach der neu eingefiigten Vorschrift des § 81g
StPO zum Zwecke der Identitdtsfeststellung in kiinftigen
Strafverfahren molekulargenetische Untersuchungen bei
Beschuldigten durchgefiihrt werden, die einer Straftat
von erheblicher Bedeutung verdéchtig sind. Der Begriff
der ,,Straftat von erheblicher Bedeutung® wird durch
eine Aufzdhlung mehrerer schwerer Verbrechen konkreti-
siert. Zusétzlich muf3 jedoch Grund zu der Annahme
bestehen, daB gegen die Beschuldigten kiinftig erneut
Strafverfahren wegen einer einschldgigen Straftat zu fiih-
ren sind. Unter den gleichen Voraussetzungen diirfen
solche MaBinahmen auch bei bereits rechtskriftig Ver-
urteilten durchgefiihrt werden (§ 2 DNA-Identititsfest-
stellungsgesetz). Die Speicherung dieser vorgenannten
Daten richtet sich nach dem BKA-Gesetz; Auskiinfte
diirfen nur fiir Zwecke eines Strafverfahrens, der Gefah-
renabwehr und der internationalen Rechtshilfe hierfiir
erteilt werden (§ 3 DNA-Identitétsfeststellungsgesetz).

Diese neuen Regelungen entsprechen weitgehend mei-
nen Empfehlungen. Kritisch ist lediglich anzumerken,
daB durch das DNA-Identitétsfeststellungsgesetz keine
gesetzliche Grundlage fiir die Speicherung der Daten
geschaffen wurde, die aufgrund § 8le StPO bis zum
Inkrafttreten des genannten Gesetzes erhoben wurden.
Meine Forderung nach einer Prognose, dafl der Beschul-
digte und der bereits rechtskréftig Verurteilte auch kiinf-
tig Straftaten, die in § 81 g StPO bezeichnet sind, bege-
hen werden, ist beriicksichtigt. Mit der Moglichkeit der
Nachuntersuchung bei den Altfdllen, in denen die Strafe
bereits verbiif}t ist, sollte sensibel umgegangen werden.
Hier wird an die Prognose bei jemanden, der wegen
einer nicht sexuell bedingten Straftat verurteilt worden
war, sicher eine andere Anforderung zu stellen sein als
bei Sexualstraftiatern. Positiv hervorzuheben ist ferner,
dall sowohl die Anordnung der Untersuchung als auch
die Prognose selbst dem Richtervorbehalt unterliegen.

Im Ergebnis wahren die neuen Bestimmungen den
Anspruch der Allgemeinheit auf innere Sicherheit und
respektieren das Personlichkeitsrecht des Betroffenen.
Hinsichtlich der schnellen Fortschritte der DNA-Analyse
ist auch kiinftig sicherzustellen, da3 nur die zu Identifi-
zierungszwecken bendtigten, die sog. nicht codierenden,
Erbinformationen erhoben, gespeichert und verwendet
werden und die Gewinnung, Speicherung oder gar
Ubermittlung von ,,UberschuBinformationen* ausge-
schlossen ist. Die Entwicklung, vor allen Dingen aber
auch die Effektivitit und Nutzung der DNA-Analyse-
Datei werde ich in den nichsten Jahren aufmerksam ver-
folgen.

6.4 Zugriff der Strafverfolgungsbehoérden
auf Telekommunikationsdaten —
Neufassung des § 12 FAG?

Durch das Telekommunikationsgesetz (TKG) aus dem
Jahre 1996 wurde § 12 Fernmeldeanlagengesetz (FAG),
dessen zeitliche Geltungsdauer bereits friiher bis zum
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31. Dezember 1997 befristet worden war, inhaltlich neu
gefaft. Nach dieser Vorschrift kann in strafgerichtlichen
Verfahren der Richter Auskunft von Telekommunika-
tionsunternehmen dartiber verlangen, wer wann wie lange
mit wem kommuniziert hat; es geht dabei also nicht um
die Uberwachung der Gesprichsinhalte. Auch im Hin-
blick auf die zeitliche Befristung des § 12 FAG schlug
die Bundesregierung im Entwurf des Begleitgesetzes
zum TKG als Nachfolgeregelung einen neuen § 99a
StPO vor. Hierin sollten die Voraussetzungen, unter
denen Auskiinfte iiber die ndheren Umsténde der Tele-
kommunikation der Betroffenen verlangt werden kon-
nen, und der Kreis der zur Auskunft Verpflichteten pra-
zisiert werden. So war einerseits vorgesehen, bei solchen
Straftaten, die unter Benutzung von Telefonapparaten
begangen werden, d.h. beispielsweise Straftaten im
Zusammenhang mit beleidigenden und belédstigenden
Telefonanrufen, alles unverdndert zu lassen, wihrend
andererseits durch eine Beschrinkung des Auskunfts-
ersuchens auf ,Straftaten von nicht unerheblicher Be-
deutung® eine Ausweitung des Anwendungsbereichs im
iibrigen vermieden werden sollte.

Generell habe ich die Absicht begriifit, § 12 FAG durch
eine Neufassung zu ersetzen, die der Entwicklung der
modernen Telekommunikation und der damit verbunde-
nen besonderen Nachhaltigkeit staatlicher Eingriffsbe-
fugnisse in diesem Bereich Rechnung triagt. Sowohl im
Vorfeld als auch in den parlamentarischen Beratungen
habe ich aber kritisiert, daf3 dieser Entwurf keine Schutz-
klausel fiir Telefonate von Personen, die zur Wahrung
von Berufsgeheimnissen verpflichtet sind, enthélt. Da-
durch wird der vom Gesetzgeber durch die Zeugnisver-
weigerungsrechte gemdl §§ 53 und 53a StPO anerkannte
Schutz des Vertrauensverhdltnisses zwischen bestimm-
ten Berufsangehorigen und Dritten, die deren Hilfe und
Sachkunde in Anspruch nehmen, in diesem Anwen-
dungsbereich unterlaufen. Dabei geht es nicht darum,
zugunsten einer Erweiterung von Personlichkeitsrechten
einen Anspruch auf Wahrheitsfindung zu beschrénken,
sondern eine vom Gesetzgeber bereits gezogene Grenz-
linie auch bei gednderten tatsichlichen Bedingungen und
Moglichkeiten der modernen Telekommunikation beizu-
behalten.

Auch die geplante Eingrenzung der Auskunftsersuchen
durch den Begriff einer ,Straftat von nicht unerheb-
licher Bedeutung™ sehe ich als wenig geeignet an, dem
Gebot der Normenklarheit zu geniigen; der Gesetzgeber
sollte hier moglichst prdzise normative Vorgaben ma-
chen.

Dariiber hinaus fehlte im Entwurf eine Regelung iiber
die Vernichtung der fiir die Strafverfolgung nicht bzw.
nicht ldnger erforderlichen Daten. Eine am Grundsatz
der VerhiltnismaBigkeit orientierte Informationsgewin-
nung im Strafverfahren erfordert die Vernichtung der
nicht mehr bendtigten personenbezogenen Daten, so
dal ich eine am Regelungsgehalt des § 100b Abs. 6
StPO  ausgerichtete Vorschrift empfohlen habe.
SchlieBlich habe ich auch vorgeschlagen, den Entwurf
um eine Regelung zu ergidnzen, die eine Benachrichti-
gung der von der MaBnahme betroffenen Person zum
Inhalt hat.

In den Beratungen der Ausschiisse des Deutschen Bun-
destages hat sich erfreulicherweise die Auffassung
durchgesetzt, daB der Entwurf der Bundesregierung kei-
ne sachgerechte Abwigung zwischen den berechtigten
Interessen der Strafverfolgungsbehdrden an Telekom-
munikationsdaten und dem Schutz von Berufsgeheim-
nissen enthalte. Folgerichtig wurde der Entwurf abge-
lehnt und statt dessen die Geltungsdauer des § 12 FAG
um zwei weitere Jahre verlangert (bis zum 31. Dezember
1999). Gleichzeitig wurde die Bundesregierung aufge-
fordert, bis zum 30. April 1998 einen neuen Entwurf als
Nachfolgeregelung vorzulegen, der einen ausreichenden
Schutz der Berufsgeheimnisse umfassen sollte. Die Bun-
desregierung hat jedoch mit der Begriindung, es handele
sich um eine vielschichtige und komplexe Thematik, die
zur Zeit im Strafrechtsausschuf3 der Justizministerkonfe-
renz gepriift werde, keinen neuen Vorschlag unterbreitet.

Ich werde mich in dieser Legislaturperiode nachdriick-
lich unter Beibehaltung meiner bisherigen Auffassung
dafiir einsetzen, diese Problematik sachgerecht zu 16sen.
Denn eines ist in den Beratungen im Zusammenhang mit
§ 12 FAG deutlich geworden: Diese Vorschrift ent-
spricht nicht dem heutigen verfassungsgerichtlichen
Verstindnis von Wert und Bedeutung des Fernmeldege-
heimnisses. Sie ist deshalb — zumal sie auch aus der
Sicht der Bundesregierung novellierungsbediirftig ist —
moglichst rasch durch eine neue Regelung zu ersetzen.

6.5 Einfiihrung der Videotechnik bei
Zeugenvernehmungen im Strafverfahren

In meinem letzten Tétigkeitsbericht (16. TB Nr. 6.3)
hatte ich liber Vorstellungen des Gesetzgebers berichtet,
bei polizeilichen, staatsanwaltschaftlichen oder richter-
lichen Vernehmungen durch den Einsatz der Videotech-
nik zur Verbesserung des Opfer- und Zeugenschutzes
beizutragen.

Durch das Gesetz zum Schutz von Zeugen bei Verneh-
mungen im Strafverfahren und zur Verbesserung des
Opferschutzes — Zeugenschutzgesetz — (BGBIL. 1998 1
S. 820) wurden inzwischen Rechtsgrundlagen geschaf-
fen, wonach die Aufzeichnung einer polizeilichen,
staatsanwaltschaftlichen oder richterlichen Zeugenver-
nehmung auf Bild-Ton-Tréger bei Personen unter sech-
zehn Jahren zuldssig ist oder wenn AnlaBl zur Sorge
besteht, dal der Zeuge in der Hauptverhandlung nicht
vernommen werden kann und die Aufzeichnung zur Er-
forschung der Wahrheit erforderlich ist. Fiir die Ver-
nehmung in der Hauptverhandlung ist vorgesehen, daf3
der Vorsitzende des Gerichts bei der Vernehmung im
Verhandlungssaal bleibt und er mit dem Zeugen, der sich
in einem anderen Raum befindet, iiber eine Videodirekt-
schaltung verbunden ist. Voraussetzung hierfiir ist, dafl
das Wohl des Zeugen bei seiner Anwesenheit im Ver-
handlungssaal schwerwiegend benachteiligt wiirde.

In einer Vielzahl von Punkten stelle ich erfreulicherwei-
se Ubereinstimmung mit den Empfehlungen fest, die ich
im Laufe der parlamentarischen Beratungen ausgespro-
chen habe. Hervorheben mochte ich dabei, dafl die neuen
Regelungen nicht nur kindlichen Opferzeugen, sondern
auch anderen schutzbediirftigen Zeugen zugute kommen.
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Die Entscheidungen iiber

— die Bild-Ton-Aufzeichnung zur Vermeidung immer
neuer Vernehmungen und

— iber die Bild-Ton- Direktiibertragung der Verneh-
mung aus einem anderen Raum in den Verhandlungs-
saal

werden getrennt voneinander getroffen und unterliegen
unterschiedlichen Voraussetzungen. Zu bemerken ist
aullerdem, daf3 die Bild-Ton-Aufzeichnung zum Zwecke
des Zeugenschutzes keinen Einstieg fiir eine regelméfige
Video-Aufzeichnung zur Ablosung der sog. Verschrif-
tung, also des herkommlichen Protokolls, bedeutet.

Kritisch bewerte ich jedoch den Verzicht auf eine Rege-
lung, die die Vervielfiltigung von Bild-Ton-Aufzeich-
nungen untersagt oder zumindest limitiert. Ausgehend
vom Zweck der Bild-Ton-Aufzeichnung, sie als Ver-
nehmungsersatz (Vermeidung der Wiederholung) zu
betrachten, hitte aus meiner Sicht unterbunden werden
miissen, daB3 einzelne ProzeBbeteiligte bzw. deren An-
wilte oder gar andere Personen an beliebigem Ort oder
zu beliebiger Zeit das Videoband bzw. eine Kopie davon
abspielen konnen. Auch fehlt es an wirksamen Vorkeh-
rungen, die einen MiBbrauch verhindern kdnnten, wie
z. B. einer sichtbaren Signierung des Videobandes oder
stratbewdhrten Regelungen iiber die Zweckbindung. Ein
weiterer Mangel des Zeugenschutzgesetzes ist, da} auf
eine Einwilligung des Betroffenen zur Aufzeichnung
verzichtet wurde. Wenn eine Bild-Ton-Aufzeichnung
zum Schutz des Betroffenen gefertigt werden soll, so ist
nach meiner Auffassung seine Einwilligung — nach vor-
heriger Aufkldrung tber die weitere Verwertung der
Aufzeichnung — eine unverzichtbare Voraussetzung fiir
deren Zuldssigkeit. Die Datenschutzbeauftragten des
Bundes und der Lénder haben sich im Rahmen ihrer
54. Konferenz mit diesem Thema befalit und Empfeh-
lungen formuliert (s. EntschlieBung vom 23./24. Oktober
1997, Anlage 10).

In Zukunft wird die Frage im Vordergrund stehen,
inwieweit moderne Dokumentationstechnik fir die
Wahrheitsfindung und den Zeugenschutz genutzt werden
kann. Einer solchen Diskussion verschlieBe ich mich
nicht, da die herkdmmliche Art und Weise der Protokol-
lierung héufig mit groBen Méngeln behaftet ist. Dabei
werde ich daflir eintreten, eine Losung zu finden, die
moglichst wenig in das Personlichkeitsrecht des Betrof-
fenen eingreift.

6.6 Reformen im Strafvollzug

Nachdem ich in den letzten Jahren wiederholt {iber not-
wendige Reformen des Strafvollzugsgesetzes (StVollzG)
berichtet habe (zuletzt 16. TB Nr. 6.7), ist in der vergan-
genen Legislaturperiode erfreulicherweise die Novellie-
rung des Gesetzes abgeschlossen worden. Damit wurden
datenschutzrechtliche Bestimmungen in das Gesetz auf-
genommen, die hinsichtlich des Rechts auf informatio-
nelle Selbstbestimmung der Strafgefangenen dringend
erforderlich waren. Ich gehe davon aus, daf} alsbald auch
fir die hiermit eng verbundenen Bereiche Unter-
BfD
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suchungshaft und Jugendstrafvollzug gesetzliche Vor-
schriften verabschiedet werden, die vergleichbare daten-
schutzrechtliche Regelungen enthalten.

6.6.1 Viertes Gesetz zur Anderung
des Strafvollzugsgesetzes

Mit dem Vierten Gesetz zur Anderung des Strafvoll-
zugsgesetzes vom 26. August 1998 (BGBL. I S. 2461) ist
das StVollzG nach langjéhrigen Bemiihungen um be-
reichsspezifische Regelungen iiber den Schutz und die
Verwendung personenbezogener Daten von Strafgefan-
genen erginzt worden. Dabei mufite eine Balance zwi-
schen datenschutzrechtlichen Erfordernissen und denen
des Vollzugs gefunden werden. Wenngleich meine Emp-
fehlungen nicht in allen Punkten beriicksichtigt wurden,
bin ich mit dem erzielten Kompromifl zufrieden. So
konnte ich u.a. erreichen, daB bei der Uberwachung von
Telefongespriachen, die vor allem aus Griinden der
Sicherheit oder Ordnung der Anstalt erfolgt (§ 32 i.V.m.
§ 27 StVollzG), die beabsichtigte Uberwachung sowohl
dem Gefangenen wie auch dem Gesprachspartner des
Gefangenen nach Herstellung der Verbindung durch die
Vollzugsbehérde oder den Gefangenen mitzuteilen ist.
Der Gefangene kann damit frei dariiber entscheiden, ob
er ein Telefonat fiilhren und damit seinem Gespréchs-
partner gegebenenfalls die Tatsache seiner Inhaftierung
offenbaren will und, falls ja, mit welchem Inhalt er sein
Gesprich fiihrt. Steht ein Gefangener im Verdacht, vom
Gefingnis aus Straftaten zu planen oder zu organisieren,
gibt es diese Mitteilungspflicht nicht, vielmehr gelten die
Voraussetzungen von § 100a StPO.

Fiir bedenklich halte ich die Regelung in § 182 Abs. 2
Satz 2 des Gesetzes, wonach Arzte, Psychologen, So-
zialarbeiter oder Péddagogen, also Personen, die ein
Berufsgeheimnis zu schiitzen haben, personenbezogene
Daten, die ihnen von einem Gefangenen als Geheimnis
anvertraut oder iiber einen Gefangenen sonst bekannt
geworden sind, dem Anstaltsleiter zu offenbaren haben,
soweit dies fiir die Aufgabenerfiillung der Vollzugs-
behorde oder zur Abwehr von erheblichen Gefahren fir
Leib oder Leben des Gefangenen erforderlich ist. Ich
habe empfohlen, hier statt einer Mitteilungspflicht ledig-
lich eine Offenbarungsbefugnis, d. h. einen Ermessens-
spielraum des Berufsgeheimnistragers, vorzusehen, um
eine Aushohlung des Berufsgeheimnisses zu vermeiden.
Ich hoffe, daB8 in der Praxis der Schutz der personen-
bezogenen Daten und das Vertrauensverhiltnis zwischen
den Gefangenen und dem genannten Personenkreis kei-
nen Schaden nimmt.

Kritisch bewerte ich auch die Frage der Dauer der Akten-
aufbewahrung. Die jetzt festgelegte Dauer von 20 Jah-
ren fiir Gefangenenpersonalakten, Gesundheitsakten und
Krankenbldtter sowie von 30 Jahren fiir Gefangenen-
biicher halte ich fiir zu lang.

6.6.2 Gesetzentwurf liber den Vollzug
der Untersuchungshaft

Die Bemiihungen des BMJ, in der vergangenen Legis-
laturperiode eine gesetzliche Regelung des Vollzugs der
Untersuchungshaft vorzulegen, sind leider -erfolglos
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geblieben. Der mir zugeleitete vorldufige Referen-
tenentwurf enthdlt zum Schutz des Personlichkeitsrechts
der Untersuchungshiftlinge, also Personen, die einer
Straftat noch nicht iiberfiihrt sind, unzureichende Vor-
schlige. In den Gespriachen mit dem BMJ habe ich u. a.
deutlich gemacht, da3 die geplante zwingende Kontrolle
des Schriftwechsels von Gefangenen, die wegen Ver-
dunklungsgefahr inhaftiert sind, nicht nur erheblich in
das verfassungsrechtlich geschiitzte Briefgeheimnis des
Inhaftierten, sondern eben auch in das seines Briefpart-
ners eingreift. Auch bei Anerkennung der Regelungs-
motive fordert der Grundsatz der VerhéltnisméBigkeit,
daf der Gefangene zumindest iiber die Rechtslage auf-
geklirt wird. Ahnlich gelagert ist die Problematik bei der
Uberwachung der Telefongespriche (s. 0. Nr. 6.6.1).
Auch hier gebietet das informationelle Selbstbestim-
mungsrecht des Inhaftierten, ihn friihzeitig tiber die be-
absichtigte Uberwachung zu informieren. Auch und erst
recht der Gesprichspartner des Gefangenen muf3 vor Be-
ginn der UberwachungsmaBnahme hieriiber sowie iiber
die Tatsache informiert werden, daB die Uberwachung
auf der Inhaftierung des Gefangenen beruht. Ich werde
mich bei den kiinftigen Beratungen dafiir einsetzen, dafl
hier eine Losung gefunden wird, die der neuen Vor-
schrift im StVollzG entspricht und somit datenschutz-
rechtlichen Anforderungen geniigt.

6.6.3 Regelungen iiber den Jugendvollzug

Bedauerlicherweise ist es in der abgelaufenen Legis-
laturperiode auch nicht zu einer Reform des Jugendstraf-
vollzugs und der Untersuchungshaft von Jugendlichen
gekommen, obwohl die Koalition dies laut ihrer Koali-
tionsvereinbarung ,, unverziiglich in Angriff nehmen*
wollte. Ich halte dies unverindert fiir eine vordringliche
Aufgabe und werde weiterhin auf gesetzliche Regelun-
gen dréngen.

6.7 MaRnahmen zur Korruptionsbekampfung

In meinem 16. TB (Nr. 6.5) hatte ich iiber seitens der
Bundesregierung vorgesehene Malinahmen zur Korrup-
tionsbekdmpfung berichtet und insbesondere meine Sor-
ge dartiber ausgedriickt, da3 die Straftatbestdnde der Be-
stechlichkeit und Bestechung in den Kreis derjenigen
Tatbestinde aufgenommen werden sollten, bei deren
Verdacht eine Telefoniiberwachung angeordnet werden
darf. In den parlamentarischen Beratungen habe ich
deutlich gemacht, daB3 der Korruption in Wirtschaft und
Verwaltung zwar mit effektiven Mitteln entgegengetre-
ten werden muf}, diese aber mehr préventiven statt
repressiven Charakter haben sollten. Das inzwischen in
Kraft getretene Gesetz zur Bekdmpfung der Korruption
vom 13. August 1998 (BGBI. I S. 2038 ff) verzichtet auf
eine Ausdehnung des Straftatenkatalogs, der eine Tele-
foniiberwachungsmaBinahme auslosen kann. Der Gesetz-
geber hat damit erfreulicherweise von einem weiteren
Eingriff in Freiheitsrechte abgesehen und statt dessen
MaBnahmen bevorzugt, die die informationelle Selbst-
bestimmung der Betroffenen schonen.

In ihrer Stellungnahme zu meinem 16. TB hat die Bun-
desregierung dennoch zum Ausdruck gebracht, daB3 sie

das Anliegen unverdndert fiir berechtigt hélt, bei Beste-
chung und Bestechlichkeit die Telefoniiberwachung zu
ermoglichen. Aus meiner Sicht muf3 jedoch zunichst
abgewartet werden, welchen Erfolg die prédventiven
MaBnahmen zeigen werden. Ein Schritt in die richtige
Richtung sind die begleitend zum Korruptionsbekdmp-
fungsgesetz von der Bundesregierung erlassenen Richt-
linien zur Korruptionsprévention in der Bundesverwal-
tung. Diese Richtlinien konkretisieren die untergesetz-
lichen praventiven Mafinahmen und regeln, welche Vor-
beugungsmafinahmen von allen Dienststellen des Bun-
des zur Korruptionsverhinderung ergriffen werden
sollen.

6.8 Zentrales Staatsanwaltschaftliches
Verfahrensregister

Uber die rechtlichen Grundlagen und Planungen zur Ein-
richtung eines lénderiibergreifenden zentralen staats-
anwaltschaftlichen Verfahrensregisters (ZStV) bei dem
Generalbundesanwalt beim Bundesgerichtshof — Dienst-
stelle Bundeszentralregister — habe ich bereits mehr-
fach, zuletzt in meinem 16. TB (Nr. 6.9), ausflihrlich be-
richtet.

Im zuriickliegenden Berichtszeitraum wurde die organi-
satorische und technische Umsetzung des Vorhabens
eingeleitet. Die Realisierung erfolgte durch ein privates
Unternehmen, das im Wege eines oOffentlichen Aus-
schreibungsverfahrens unter mehreren Anbietern im No-
vember 1996 ausgewdhlt wurde. Dieses Unternehmen
entwickelte auf der Basis der rechtlichen Vorgaben und
des Leistungskataloges, die Bestandteil der Ausschrei-
bung waren, ein Realisierungskonzept einschlieBlich der
erforderlichen Software fiir den Betrieb des ZStV. Be-
reits wahrend dieser Verfahrensentwicklung wurde ich
durch das BMJ und den GBA beteiligt, so daf} ich ver-
schiedene datenschutzrechtliche Problemstellungen auf-
greifen konnte. Besonderes Augenmerk habe ich dabei
auf Fragen der Dateniibermittlung, der Schnittstellen
zum Bundeszentralregister, der Voraussetzungen, unter
denen die Identititsfindung des Betroffenen dem Da-
tenempfinger iiberlassen werden darf (auch als ,,Ahnli-
chen-Service™ bezeichnet), des Sicherheitskonzeptes und
der Verschliisselungstechnik sowie des Outsourcing
gelegt.

Durch das ZStV soll der schnelle Informationsaustausch
zwischen den Strafverfolgungsbehdrden gewdéhrleistet
und damit eine Zusammenfassung, Vereinfachung und
Beschleunigung von Strafverfahren ermdglicht werden.
Um dieses Ziel zu erreichen, sollen die Staatsanwalt-
schaften aller Bundeslédnder Personen- und Verfahrens-
daten iiber ihre laufenden strafrechtlichen Ermittlungs-
verfahren an die Registerbehorde mitteilen und Aus-
kiinfte iiber alle in der Bundesrepublik anhidngigen Ver-
fahren gegen einen Beschuldigten einholen konnen. Das
ZStV geht davon aus, dafl pro Jahr ca. 6 Millionen Mit-
teilungen zu speichern sind, so dafl — bei einer durch-
schnittlichen Speicherdauer von etwa fiinf Jahren — mit
einem Gesamtdatenbestand von ca. 30 Millionen Regi-
stereintrdgen zu rechnen ist. Der Informationsfluf3 ist in
der Abbildung 2 dargestellt.

BfD 17.TB 1997-1998



Drucksache 14/850 — 48— Deutscher Bundestag — 14. Wahlperiode
Abbildung 2 (zu Nr. 6.8)
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Ein wichtiger Punkt ist die Ausgestaltung der Schnitt-
stellen zwischen dem ZStV und dem BZR. Das ZStV
soll ndmlich an das BZR, das ebenfalls vom GBA ge-
filhrt wird, und in dem hauptséchlich rechtskréftige
strafgerichtliche Verurteilungen gespeichert sind, ange-
bunden werden. Mit einer Erstmitteilung zum ZStV kann
dann die mitteilende Stelle gleichzeitig mit den mitge-
teilten Personendaten eine Anfrage an das BZR stellen.
In diesem Fall wird die Anfrage automatisch vom ZStV
an das BZR weitergeleitet und wie eine direkte Anfrage
an das BZR behandelt. Die BZR-Auskunft wird wie bis-
her als Ausdruck tibersandt und nicht durch das ZStV
erteilt. Bei Mitteilung eines auf Strafe erkennenden
Urteils zum BZR wird der zugehdrige Eintrag im ZStV
automatisch geloscht. Werden Namensénderungen zum
BZR mitgeteilt, so 16st dies auch im ZStV eine entspre-
chende Suche und ggf. eine Mitteilung an die auskunfts-
berechtigten Behorden aus. Dieser Informationsfluf} ist
in der Abbildung 3 dargestellt.

Ich habe besonderen Wert darauf gelegt, dafl die Daten-
banksysteme so gegeneinander abgeschottet sind, daf3
keine unzulédssigen Verkniipfungen hergestellt werden
konnen.

Fiir die Einrichtung des sog. Ahnlichen-Service (vgl.
16. TB Nr. 6.9) bei der Auskunftserteilung habe ich dar-
auf hingewiesen, daf3 klare Abgrenzungen als Vorgaben
fiir die Feststellung der Ahnlichkeit von Personendaten
festgelegt sein miissen. Ich habe hier auf die Erfahrungen
aus dem Aufbau und den Regelungen des Ausldnder-
zentralregisters verwiesen. Wenngleich keine eigene
gesetzliche Grundlage fiir diesen besonderen Abgleich
geschaffen wurde, so sind nun in Anlehnung an die
Regelungen im AZR-Gesetz fiir das ZStV eindeutige
Kriterien als Filter fiir die Ahnlichensuche sowie fiir
bestimmte Arten von Auskunftsersuchen vorgegeben.

Hinsichtlich des Sicherheitskonzeptes wurden getrennte
Bedrohungs- und Risikoanalysen fiir die Aufbauphase
und fiir die Betriebsphase erstellt, um spezifische
Sicherheitskonzeptionen fiir den jeweiligen Entwick-
lungsstand implementieren zu kénnen. Mit Beginn der
Betriebsphase habe ich, gemeinsam mit dem BSI, die
Verschliisselung bei der Ubermittlung der iiberaus schiit-
zenswerten, personenbezogenen Daten als unabweis-
bares Erfordernis festgestellt und seine Umsetzung vom
BMJ gefordert. Allenfalls kann fiir eine Ubergangszeit,
in der noch an der Entwicklung eines geeigneten belast-
baren Verschliisselungssystems gearbeitet wird, eine
niedrigere Sicherheitsstufe in Form einer ,,Geschlosse-
nen Benutzergruppe®, in der alle Nutzer ausschliellich
tiber denselben Telekommunikationsdiensteanbieter die
Daten weitergeben, hingenommen werden.

M. E. sollte aber auch im Zusténdigkeitsbereich der
Lénder verstirkt an der Einrichtung einer verschliisselten
Dateniibermittlung vom und zum ZStV gearbeitet wer-
den. Es ist davon auszugehen, da die Kommunikation
der Endnutzer mit dem ZStV iiber Kopf- oder Schnitt-
stellen erfolgt, die in den Landern eingerichtet werden.
Diese Kopfstellen sammeln die an das ZStV zu versen-
denden Mitteilungen und Anfragen und sorgen fiir die
Weiterleitung; umgekehrt werden die Auskiinfte des

7StV an die Kopfstellen iibermittelt, die sie dann an
die ihr angeschlossenen Dienststellen weiterleiten. Das
Tatigwerden der Kopfstellen liegt im Verantwortungs-
bereich der Lander. Ich halte es deswegen fiir notwendig,
daB die gleich hohen Sicherheitsstandards, die zwischen
dem ZStV und den Kopfstellen der Lander bestehen
werden, auch dariiber hinaus bis zum Endnutzer ge-
wihrleistet sind. Um dieses Sicherungskonzept zu errei-
chen, stehe ich mit den Landesbeauftragten fiir den
Datenschutz in einem sténdigem Dialog.

Das ZStV beabsichtigt, den operativen Betrieb einem
Outsourcingnehmer zu iibertragen. Damit ist aber keine
Funktionsiibertragung vorgesehen, die iiber rein tech-
nische Serviceleistungen hinausgeht. Insbesondere tragt
die Registerbehorde die alleinige Verantwortung fiir das
Gesamtverfahren und auch der komplette Bereich der
Auskunftserteilung verbleibt in den Handen von ZStV-
Mitarbeitern. Insofern habe ich, wenn auch noch die in
anderen sicherheitsrelevanten Bereichen der offentlichen
Verwaltung bestechenden Vorgaben beachtet werden,
keine Einwédnde erhoben. Dies gilt um so mehr, als die
externe Vergabe lediglich als Ubergangsstadium geplant
ist. Nach Ablauf der Anlaufphase soll durch kontinuier-
liche Einarbeitung eigenes Personal mit der Wahrneh-
mung der Aufgaben vertraut gemacht werden, so daf3
nach Abschlufl der Verlagerung der Dienststelle BZR
von Berlin nach Bonn die Dienstleistungen durch ZStV-
eigenes Personal erbracht werden. Der Wirkbetrieb soll
am 1. April 1999 aufgenommen werden.

6.9 Novellierung des Bundeszentralregister-
gesetzes

Im 16. TB (Nr. 6.10) konnte ich dariiber berichten, daf3
das BMJ endlich einen Entwurf zur Novellierung des
Bundeszentralregistergesetzes (BZRG) vorgelegt hatte,
der in vielen Bereichen meinen bereits seit Jahren wie-
derholt vorgetragenen Verbesserungsvorschligen ent-
sprach. Dazu zéhlten insbesondere

— der Wegfall der praktisch lebenslangen Eintragung
einer einmal festgestellten Schuldunféhigkeit im
Register,

— die Protokollierung aller erteilten Auskiinfte und
Hinweise durch die Registerbehorde,

— Vorschriften tiber ein automatisiertes Auskunftsver-
fahren und

— Regelungen der Auskunftserteilung fiir wissenschaft-
liche Forschungsvorhaben.

Zunéchst schien es, daB3 die Novellierung des BZRG im
Berichtszeitraum ziigig vorankdme. Immer neue Ent-
wiirfe des BMJ lieen jedoch erkennen, da allenfalls
zum Ende der vergangenen Legislaturperiode die vage
Hoffhung bestand, die dringend gebotenen Neuregelun-
gen, wenn auch in stark gekiirztem Umfang, in den par-
lamentarischen Gremien noch abschliefend zu beraten.
Diese Hoffnung hat sich letztlich leider nicht erfiillt. Ich
gehe nunmehr davon aus, dal das Novellierungsvor-
haben in dieser Legislaturperiode in seinem urspriing-
lichem Umfang umgesetzt werden wird.
BfD
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6.10 Internationale Rechtshilfe in Strafsachen

Die wirtschaftlichen, gesellschaftlichen und politischen
Verinderungen in Europa stellen die Sicherheitspolitik
vor neue Herausforderungen, denen sowohl mit nationa-
len als auch mit international abgestimmten MaBnahmen
begegnet werden mufl. In diesem Zusammenhang
kommt einer engen internationalen Zusammenarbeit der
Strafverfolgungsbehdrden und der Gerichte eine ent-
scheidende Bedeutung zu.

Ich begriiBe daher den ,.Entwurf eines Ubereinkommens
iiber die Rechtshilfe in Strafsachen zwischen den Mit-
gliedstaaten der Europdischen Union®, der dem Ziel der
Verbesserung der justitiellen Zusammenarbeit in Straf-
sachen dient. Dadurch soll das bisherige Rechtshilfe-
iibereinkommen vom 20. April 1959 erginzt und die
Rechtshilfe den Erfordernissen moderner grenziiber-
schreitender Strafverfolgung angepafit werden. Verein-
fachte Geschiftswege sollen die Bearbeitung von
Rechtshilfeersuchen beschleunigen und grenziiber-
schreitende Ermittlungsmethoden eine rechtshilferecht-
liche Grundlage erhalten. Neue Vorschriften sollen auch
die Uberwachung von Telekommunikation erlauben.

Das Europiische Ubereinkommen iiber die Rechtshilfe
in Strafsachen aus dem Jahre 1959 enthilt u. a. eine
Regelung, der aus Sicht des Datenschutzes tragende
Bedeutung zukommt. Diese Regelung (Artikel 2 lit. b)
sieht vor, da} die Rechtshilfe gegeniiber einem anderen
Staat verweigert werden kann, wenn der ersuchte Staat
der Ansicht ist, da3 die Erledigung des Ersuchens geeig-
net ist, die Souverénitit, die Sicherheit, die 6ffentliche
Ordnung (ordre public) oder andere wesentliche Interes-
sen seines Landes zu beeintrachtigen. In die gleiche
Richtung zielt — wenn auch noch expliziter — eine
weitere Vorschrift dieses Ubereinkommens (Artikel 5
Abs. 11it. ¢). Danach kann bei Unterzeichnung oder
Ratifizierung dieses Ubereinkommens ein Erklirungs-
vorbehalt gemacht werden, der die Erledigung von
Rechtshilfeersuchen um Durchsuchung oder Beschlag-
nahme von Gegenstinden von der Vereinbarkeit des
Ersuchens mit dem Recht des ersuchten Staates abhingig
macht.

Diesen wichtigen Erklarungsvorbehalt hat die Bundes-
republik Deutschland bei der Hinterlegung der Ratifika-
tionsurkunden erfreulicherweise gemacht.

AnléBlich der Beratungen des aktuellen Ubereinkom-
mensentwurfs darf es aber nicht dazu kommen, daf3
Gewihrleistungen des Personlichkeitsschutzes im deut-
schen Strafverfahrensrecht aufgegeben werden. Viel-
mehr sollte mit Nachdruck eine Annéherung, oder besser
Angleichung  strafverfahrensrechtlicher ~ Vorschriften
angestrebt werden, die unter datenschutzrechtlichen
Gesichtspunkten den Vorbehalt der Vereinbarkeit mit
dem Recht des ersuchten Staates iiberfliissig oder zu-
mindest verzichtbar macht. Diese Bemiihungen sollten
nicht auf Rechtshilfeersuchen um Durchsuchungen oder
Beschlagnahme von Gegenstidnden beschriankt sein. Die
fortschreitende Entwicklung neuer Medien hat dazu
geflihrt, Informationsinhalte nicht nur in herkdmmlicher
Weise, ndmlich in ,Gegenstinden”, aufzubewahren,
sondern zunehmend diesen neuen Kommunikationsdien-
BfD
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sten anzuvertrauen. Es bedeutet somit keine Ausweitung
des Personlichkeitsschutzes zu Lasten der Durchsetzung
des Strafanspruches eines Partnerstaates, sondern viel-
mehr eine Erhaltung des Interessenausgleichs in seiner
fritheren Substanz, wenn nunmehr datenschutzrechtliche
Standards, die im Jahr 1959 noch ihren Schwerpunkt bei
Durchsuchungen und Beschlagnahmen haben konnten,
heute zusitzlich und besonders dort zu fordern sind, wo
es um elektronische Uberwachung geht.

In der Vergangenheit hat mich das BMJ bei den Bera-
tungen des Entwurfs vereinzelt beteiligt. Vor der end-
giiltigen Annahme dieses Entwurfs durch den Rat der
Justiz- und Innenminister sind noch verschiedene Fragen
zu kldren, darunter auch die, ob und welche Daten-
schutzbestimmungen fiir die Ubermittlung personen-
bezogener Daten im Rahmen der Rechtshilfe gelten. Da
eine Aufnahme von Datenschutzbestimmungen in das
Ubereinkommen selbst nicht mehr maoglich ist, strebt
Deutschland deren Aufnahme in ein geplantes Zusatz-
protokoll an. Die meisten anderen Mitgliedstaaten wol-
len aber lediglich unverbindlich priifen, ob {iberhaupt ein
Bedarf fiir Datenschutzbestimmungen besteht.

Den deutschen Vorschlag fiir eine Datenschutzbestim-
mung, der u.a. eine Zweckbindungsregelung vorsieht,
nach der die Verarbeitung der personenbezogenen Daten
durch den empfangenden Mitgliedstaat nur zum Zwecke
der Strafverfolgung zuléssig sein soll und eine Zweck-
anderung von der Zustimmung des iibermittelnden Mit-
gliedstaats abhdngig ist, unterstiitze ich. Nachdem die
Mitgliedstaaten in den Bereichen Polizei, Zoll und Asyl
bereichsspezifische Datenschutzbestimmungen verein-
bart haben, trete ich daflir ein, auch beim Rechtshil-
felibereinkommen ein angemessenes Datenschutzniveau
zu schaffen.

Dariiber hinaus halte ich es filir erforderlich, im Laufe
dieser Legislaturperiode das Gesetz iiber internationale
Rechtshilfe in Strafsachen zu novellieren und dem erfor-
derlichen datenschutzrechtlichen Standards anzupassen.

6.11 Justizmitteilungen aus gerichtlichen und
staatsanwaltlichen Verfahren

In meinen vorangegangenen Tatigkeitsberichten habe ich
wiederholt auf die Notwendigkeit hingewiesen, eine
gesetzliche Grundlage fiir Spontanmitteilungen der
ordentlichen Gerichtsbarkeit und der Staatsanwaltschaf-
ten aus deren Verfahren an Gerichte, Behorden und son-
stige Offentliche Stellen fiir andere Zwecke als die des
Verfahrens zu schaffen (s. zuletzt 16. TB Nr. 6.13). Am
1. Juni 1998 ist nunmehr nach elfjdhriger Entstehungs-
zeit das ,Justizmitteilungsgesetz und Gesetz zur Ande-
rung kostenrechtlicher Vorschriften und anderer Gesetze
—JuMiG — (BGBL. 1997 I S. 1430) in Kraft getreten.

Das JuMiG weist die Besonderheit auf, daf es fiir seine
praktische Anwendung ergiinzender Vorschriften bedarf.
Auf der Grundlage der gesetzlichen Fallgruppen sind
diejenigen Fille im einzelnen festzulegen, in denen eine
Mitteilung erforderlich ist und zu erfolgen hat. Obwohl
von Seiten der Datenschutzbeauftragten immer wieder
gefordert worden war, dies in Form von Rechtsverord-
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nungen zu bestimmen, wurden dafiir im Gesetz u. a. mit
der Begriindung eines verhiltnisméBig hiufigen Ande-
rungsbedarfs allgemeine Verwaltungsvorschriften vorge-
sehen. Die bereits vor Inkrafttreten des JuMiG als allge-
meine Verwaltungsvorschriften geltenden Anordnungen
iiber Mitteilungen in Strafsachen (MiStra) und in Zivil-
sachen (MiZi) wurden entsprechend den Vorgaben des
JuMiG neu gefafit. Sie wurden nach der Verkiindung des
Gesetzes am 26. Juni 1997 von den Landesjustizministe-
rien und dem BMJ binnen Jahresfrist iiberarbeitet. Mit
den Landesbeauftragten fiir den Datenschutz habe ich zu
den Entwiirfen Stellung genommen. Die Neufassungen
von MiStra und MiZi wurden in den jeweiligen Mittei-
lungsblittern der Lénder und im Bundesanzeiger ver-
offentlicht (MiStra: BAnz 1998 Nr. 99a; MiZi: BAnz
1998 Nr. 138a).

Die Umsetzung des Gesetzes durch allgemeine Verwal-
tungsvorschriften ist letztlich vertretbar. Denn nach der
Rechtsprechung des Bundesverfassungsgerichts miissen
gesetzliche Vorschriften nur so bestimmt sein, wie dies
nach der Eigenart der zu regelnden Sachverhalte mit
Riicksicht auf den Normzweck moglich ist. Es geniigt,
daB die Betroffenen die Rechtslage erkennen und ihr Ver-
halten danach einrichten kénnen (BVerGE 87, 234, 263).

In meinem 16. TB (Nr. 6.13) hatte ich zu zwei weiteren
Punkten des damaligen Gesetzentwurfs Anderungsvor-
schldge unterbreitet. Da der Entwurf nicht klar genug
erkennen lief3, bei welchen Fillen Mitteilungen zuldssig
und erforderlich sind, hatte ich darauf gedrungen, daf}
der Betroffene — wie bereits in einem Vorentwurf vorge-
sehen — grundsitzlich in jedem Falle einer Mitteilung
iber deren Inhalt und den Empfinger von Amts wegen
unterrichtet wird. Mit der Begriindung des hierfiir erfor-
derlichen Verwaltungsaufwands verblieb es aber bei der
Regelung des Gesetzentwurfs, daB der Betroffene grund-
sitzlich erst auf Antrag die entsprechende Auskunft
erhilt (§ 21 EGGVQG). In den parlamentarischen Bera-
tungen wurde jedoch meinem Hinweis zugestimmt, daf}
der Betroffene dann zumindest moglichst rechtzeitig
tiber sein Auskunftsrecht unterrichtet werden sollte.

AuBerdem hatte ich mich darum bemiiht, wegen der zum
Teil erheblichen Auswirkungen einer Mitteilung fiir den
Betroffenen eine Regelung im Gesetz selbst zu errei-
chen, wonach in bestimmten Féllen mit schwierigen
Abwigungsfragen der Richter, der Staatsanwalt oder der
Beamte des gehobenen Dienstes die Mitteilung im Ein-
zelfall anordnet. Eine entsprechende — ebenfalls in dem
vorangegangenen Gesetzentwurf vorgesehene — Vor-
schrift wurde zwar nicht in das JuMiG aufgenommen. In
den Neufassungen von MiStra und MiZi finden sich aber
entsprechende Regelungen (in der MiStra. z. B. Nrn. 2
und 3 Abs. 2 und 15 Abs. 3 Satz 4; in der MiZi z. B.
Nrn. 3 Abs. 3 und 11 Abs. 2).

Insgesamt gesehen ist es erfreulich, dafl nach jahrelangen
Bemiithungen nunmehr mit dem JuMiG eine gesetzliche
Grundlage fiir die zahlreichen Ubermittlungen personen-
bezogener Daten aus Verfahren der ordentlichen
Gerichtsbarkeit und der Staatsanwaltschaften an andere
offentliche Stellen vorliegt und auch mit den Neufas-
sungen von MiStra und MiZi angemessene Vorschriften
geschaffen worden sind.

6.12 Bereichsspezifischer Datenschutz
bei Notaren

Im 16. TB (Nr. 6.15) hatte ich berichtet, da3 es mir nicht
moglich war, im Regierungsentwurf fiir ein Drittes Ge-
setz zur Anderung der Bundesnotarordnung und anderer
Gesetze eine datenschutzgerechte Formulierung der darin
vorgesehenen Anderung des § 1 Abs. 5 Rechtsberatungs-
gesetz zu erreichen. In dem Entwurf war vorgesehen, daf3
Gerichte und Behorden der fiir die Entscheidung zustén-
digen Stelle grundsétzlich personenbezogene Daten
ibermitteln diirfen, die fiir die Riicknahme oder den Wi-
derruf der Erlaubnis oder zur Einleitung eines Riigever-
fahrens ,,von Bedeutung scin kdnnen®. Mein Anliegen
war es, die Schwelle flir die Zuldssigkeit solcher Mittei-
lungen entsprechend den datenschutzrechtlichen Anfor-
derungen anzuheben und genauer dahingehend festzule-
gen, dall die jeweiligen personenbezogenen Daten nur
iibermittelt werden diirfen, wenn sie fiir die Aufgabener-
fiillung der Empfingerbehdrde erforderlich sind.

Inzwischen ist das Dritte Gesetz zur Anderung der Bun-
desnotarordnung und anderer Gesetze verkiindet worden
(BGBI. 1998 T S.2585). Im Laufe der Beratungen des
Rechtsausschusses des Deutschen Bundestages habe ich
erfreulicherweise erreichen konnen, daf3 Dateniibermitt-
lungen nicht nur im Rahmen des § 1 Abs. 5 Rechtsbera-
tungsgesetz erst dann zugelassen werden, wenn sie ,,aus
der Sicht der iibermittelnden Stelle erforderlich sind®.
Dartiiber hinaus wurden auf meine Anregung hin die ent-
sprechenden Regelungen des § 64a Abs. 3 Satz 1 Bundes-
notarordnung mit diesem Gesetz und des § 36a Abs. 3
Satz 1 Bundesrechtsanwaltsordnung sowie des § 32a
Abs. 3 Satz 1 Patentanwaltsordnung mit dem Gesetz zur
Anderung der Bundesrechtsanwaltsordnung, der Patentan-
waltsordnung und anderer Gesetze (BGBI. 1998 S. 2600)
ebenso gedndert. Gleichzeitig wurden in diesen Vor-
schriften entsprechend der Terminologie des BDSG und
der EG-Datenschutzrichtlinie die Worte ,,Belange® durch
,Interessen* ersetzt. Die vorgenommenen Anderungen
bewirken weitgehend nur terminologische Korrekturen.
Aber auch Regelungen mit datenschutzrechtlichem Inhalt
erfordern eindeutige und klare Formulierungen.

7 Finanzwesen

7.1 Das Bundesamt fiir Finanzen gab keine
Auskunft Giber Freistellungsauftrage
— Biirgerrechte wurden einfach ignoriert!

Das Bundesamt fiir Finanzen (BfF) hat zu priifen, ob die
Auftraggeber von Freistellungsauftrégen die Grenzen der
steuerlichen Freibetrdge nicht unzulédssig iiberschreiten
(s. 14. TB Nr. 6.2). Zu diesem Zweck melden die Ban-
ken, Sparkassen und vergleichbare Institute dem BfF
einmal jéhrlich fiir das vorangegangene Jahr die Namen
und Anschriften der Auftraggeber und die Hohe, iiber die
die Freistellungsauftrage jeweils erteilt worden sind.

Vielfach bitten Auftraggeber das BfF um Auskunft {iber
thre dort zu ihren Freistellungsauftrigen gespeicherten
Daten, etwa weil sie wegen eines Wohnungswechsels,
durch Anderung der Bankverbindung(en) oder aus ande-
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ren Griinden die Ubersicht iiber die von ihnen erteilten
Freistellungsauftrége verloren haben oder auch, weil sie
nachpriifen wollen, ob die {iber sie gespeicherten Angaben
zutreffen. Nach Mitteilung des BfF sind beispielsweise
von Januar bis Ende August 1998 rund 530 schriftliche
und weitaus mehr telefonische Anfragen eingegangen.

Aufgrund eines Erlasses des BMF vom 14. April 1997
wurde jedoch die Auskunft im wesentlichen jeweils
unter Berufung auf § 45d Abs. 2 EStG verweigert, wo-
nach die Mitteilungen der Banken und der anderen Stel-
len tiiber erteilte Freistellungsaufirdage ,, ausschlief3lich
zur Uberpriifung der rechtmdfigen Inanspruchnahme
des Sparer-Freibetrages und des Pauschbetrages fiir
Werbungskosten verwendet werden * diirfen.

Seither wandten sich immer wieder Betroffene wegen
der Verletzung ihres Anspruchs auf Auskunft an mich.
Noch héufiger war dies der Fall, seit die Arbeitsamter
im Rahmen der Uberpriifung des bei der Arbeitslosen-
hilfe zu beriicksichtigenden Vermdgens auch nach den
Freistellungsaufiragen der Antragsteller fragen (s.u.
Nr. 20.2). So schrieb mir ein Biirger:

., Mit diesem Brief erbitte ich Ihre Hilfe. Denn es ist
kaum logisch, daf3 von mir Daten erhoben werden —
dann bei Anfrage die Auskunft versagt wird. Selbst die
Zivilprozeflordnung und die Strafprozeffordnung ge-
statten die Einsichtnahme in sensiblere Daten, um
fehlerhaft erhobene oder vorgehaltene Informationen
gegebenenfalls berichtigen zu kénnen “.

Andere Petenten machten ihrer Verdrgerung noch deut-
licher Luft.

Allerdings hatte inzwischen auch das Finanzgericht K6ln
in einem — nicht rechtskréftigen — Urteil vom 25. Juni
1998 den Anspruch eines Betroffenen auf Auskunft iiber
seine im Zusammenhang mit seinen Freistellungsauftré-
gen gespeicherten Daten abgelehnt. Das Gericht begriin-
dete dies damit, die Mif3brauchskontrolle des BfF nach
§ 45d EStG werde gefihrdet, wenn dem betroffenen
Steuerpflichtigen die dort gesammelten Daten mitgeteilt
wiirden. Das Kontrollverfahren sei nach der Darstellung
des beklagten BfF so ausgestaltet, daB} es im Wege des
,Ahnlichkeitsrasters“ dem naheliegenden MiBbrauch
vorbeuge, durch geringfiigige Anderungen eines Daten-
satzes (Name oder Geburtsdatum) die datenbankge-
stiitzte Erfassung von Mehrfachfreistellungen zu verhin-
dern. Dieser Mechanismus wiirde unterlaufen, wenn dem
Steuerpflichtigen die Feststellung moglich wire, ob
Manipulationen erfolgreich waren oder nicht. Die Aus-
fithrungen des BfF miisse das Gericht dahin verstehen,
daB eine Auskunft auch die Mitteilung von Ergebnissen
des ,,Ahnlichkeitsrasters® bedeuten wiirde.

Nach meiner Auffassung haben die Auftraggeber jedoch
gegeniiber dem BfF einen Anspruch auf Auskunft nach
§ 19 BDSG.

Das BMF berief sich demgegeniiber — wie dargelegt —
auf § 45d Abs. 2 EStG, um die Auskunft zu verweigern.
Es verkannte den Sinn und Zweck dieser Vorschrift.
Denn das Auskunftsrecht der Auftraggeber von Frei-
stellungsauftragen wird darin tiberhaupt nicht angespro-
chen. Die Anordnung des Gesetzgebers, dal das BfF
die bei ihm gespeicherten Daten nur zur Priifung der
BfD
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rechtmifligen Inanspruchnahme des Sparer-Freibetrages
und des Pauschbetrages fiir Werbungskosten verwenden
darf, 146t die Frage unberiihrt, ob es dem Betroffenen
gegeniiber zur Auskunft iiber seine Daten verpflichtet ist.
§ 45d Abs. 2 EStG legt lediglich fest, inwieweit das BfF
iiber die ihm anvertrauten Daten von sich aus verfligen
darf. Das in § 45d Abs. 2 EStG gewihlte Wort ,, verwen-
den umfaBt hierbei jegliche Form des Verarbeitens und
Nutzens der Daten. Der Begriff bezieht sich jedoch nur
auf den begrenzten Sachverhalt der Priifung dieser Daten.

Auch das fiir das vorgenannte Urteil des Finanzgerichts
Koln maBgebliche Argument, durch entsprechende
Anfragen konne das Kontrollsystem gefahrdet werden,
tiberzeugte nicht. Da nur ein Anspruch auf Auskunft
besteht, soweit die Angaben des Anfragenden mit den
gespeicherten Daten identisch sind, kénnen Datensétze,
die den Daten des Fragestellers lediglich dhnlich sind,
nicht ausgeforscht werden. Das ,, Ahnlichkeitsraster* darf
dem Betroffenen gerade nicht mitgeteilt werden. Dann
ist aber auch keine Gefahr ersichtlich, daf3 das Kontroll-
system des § 45d EStG unterlaufen wird.

Ich habe die Verweigerung der Auskiinfte gegeniiber
dem BMF beanstandet.

Mit einer Entschliefung der 56. Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander vom
5./6. Oktober 1998 (s. Anlage 16) haben mich meine
Kollegen aus den Landern nachdriicklich in meiner For-
derung an das BMF unterstiitzt, den Erla3 an das BfF
vom 14. April 1997 aufzuheben und dieses anzuweisen,
dem Auskunftsanspruch der Auftraggeber von Freistel-
lungsaufitrigen nachzukommen. Ich habe die Entschlie-
Bung dem Bundesminister der Finanzen mit der Bitte zu-
geleitet, sich der Sache anzunehmen.

Das BMF hat mir nunmehr mitgeteilt, daB3 es den o. g.
Erlal vom 14. April 1997 durch ErlaB vom 5. Januar
1999 ersetzt hat. Hiernach hat das BfF ,, nach pflichtge-
mdflem Ermessen einem Freistellungsauftraggeber Aus-
kunft iiber die im Rahmen des Kontrollverfahrens nach
$ 45 d EStG iiber ihn gespeicherten Daten zu erteilen,
soweit der Freistellungsauftraggeber hierfiir ein berech-
tigtes Interesse darlegt oder dies ohne weitere Ermitt-
lungen ersichtlich ist und keine Versagungsgriinde vor-
liegen . Die Auskunft ist zu versagen, soweit iiberwie-
gende schutzwiirdige Interessen Dritter (z. B. § 30 AO)
entgegenstehen, der Kontrollzweck gefihrdet werden
konnte oder die Erteilung von Auskiinften einen unver-
héltnismaBigen Aufwand erfordern wiirde.

Das BMF teilt allerdings nach wie vor nicht meine Auf-
fassung, dal der Auskunftsanspruch sich aus § 19 BDSG
ergibt. Es stiitzt sich allgemein auf das Recht auf infor-
mationelle Selbstbestimmung und sieht dies in Konkur-
renz zu dem verfassungsrechtlich verankerten Auftrag an
den Rechtsstaat, die Besteuerung gleichmafBig durchzu-
filhren (Artikel 3 GG). Es verweist darauf, das informa-
tionelle Selbstbestimmungsrecht und der Auftrag zur
gleichméBigen Besteuerung miifiten im jeweiligen Kern-
bereich erhalten bleiben.

In der neuen Regelung des BMF sehe ich vor allem eine
pragmatische Losung, die im Ergebnis dem Anliegen der
Betroffenen sehr weitgehend Rechnung tragt, die Aus-
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kiinfte zu erhalten, die ihnen nach meiner Auffassung
gemill § 19 BDSG zustehen. Insofern begriile ich den
ErlaB des BMF vom 5. Januar 1999. Die Praxis muf}
allerdings zeigen, ob insbesondere die in § 19 BDSG
nicht — aber im Erlal — enthaltene Voraussetzung, daf}
ein berechtigtes Interesse darzulegen ist, zur Versagung
der Auskunft in Fillen fiihrt, in denen diese nach § 19
BDSG zu erteilen wire.

Ich bedauere, dal das BMF nicht den Auskunftsanspruch
des Freistellungsauftraggebers aufgrund des § 19 BDSG
anerkennt, der in seinem Absatz 4 auch Regelungen
dafiir trifft, wann die Auskunft zu versagen ist. Diesem
Punkt, der im Einzelfall Bedeutung gewinnen kann,
werde ich weiter nachgehen. Entscheidend ist jedoch fiir
mich zunéchst, daB dem Anliegen der Betroffenen auf
Auskunft in der Praxis nunmehr zumindest sehr weit-
gehend entsprochen werden kann. Die Petenten, die sich
an mich gewandt haben, habe ich von diesem erfreuli-
chen Ergebnis unterrichtet.

7.2 Steuerliche Fahrtenbiicher — Unzuldssige
Offenbarung von Patientendaten

Um die ertragsteuerliche Behandlung der privaten Kfz-
Nutzung zu vereinfachen, wurde im Jahressteuergesetz
1996 festgelegt, da3 der private Nutzungsanteil eines zum
Betriebsvermdgen des Steuerpflichtigen gehdrenden
Kraftfahrzeugs pauschal mit monatlich 1 v.H. des An-
schaffungswertes zu beriicksichtigen ist. Bei Steuerpflich-
tigen, die ihr Fahrzeug nur in geringem Umfang privat
nutzen, kann dies zu einer unzutreffend tiberh6hten Be-
wertung des privaten Nutzungsanteils fiihren. Wenn sie
dies vermeiden wollen, miissen sie daher von der Mog-
lichkeit des § 6 Abs. 1 Nr. 4 Satz 3 EStG Gebrauch ma-
chen und zum Nachweis des tatsdchlichen Verhéltnisses
der betrieblichen zu den privaten Fahrten ein Fahrtenbuch
filhren. In meinem 16. TB (Nr. 7.3) habe ich berichten
konnen, daB nach Mitteilung des BMF bei Arzten, die
regelmiBig Hausbesuche machen, im Fahrtenbuch der
Vermerk ,, Patientenbesuch “ mit Ortsangabe geniigt. Da-
mit waren zundchst meine datenschutzrechtlichen Be-
denken ausgerdumt, die sich aus der grundsitzlich fiir alle
betroffenen Berufsgruppen geltende Anforderung der
allgemeinen Grundsidtze des BMF ergaben, ,,aufge-
suchte Geschdfispartner” im Fahrtenbuch zu bezeichnen
(BStBI 19971 S. 562 ft., 564).

Durch Eingaben besorgter Biirger wurde mir Ende 1997
jedoch bekannt, daB das BMF mit Schreiben vom
1. August 1997 an die Bundesédrztekammer festgelegt
hatte, die erwdhnten allgemeinen Grundsitze seien auch
von den Arzten ohne Einschrinkung zu beachten. Soweit
Arzte bislang nur den Vermerk ,, Patientenbesuch* und
den Ort ihrer Tétigkeit in das Fahrtenbuch eingetragen
hitten, konnten sie zwar bis zum 31. Dezember 1997
weiterhin so verfahren. Danach hitten aber auch sie den
aufgesuchten Patienten ,,als Geschdftspartner ... genau
zu bezeichnen®. Ansonsten sei das Fahrtenbuch nicht
ordnungsgemifl im Sinne des § 6 Abs. 1 Nr. 4 Satz 3
EStG gefiihrt. Die Nutzung des betrieblichen Fahrzeugs
fiir private Fahrten werde dann nach den Pauschsitzen
bewertet.

Diese im Einvernechmen mit den obersten Finanzbehor-
den der Léander getroffene Festlegung fithrt dazu, daf
Arzte, die ein Fahrtenbuch fiihren, um ungerechtfertigte
steuerliche Nachteile zu vermeiden, entgegen § 102
Abs. 1 Nr. 3¢ AO mit dessen Vorlage bei der Finanz-
behorde die Namen und Anschriften der von ihnen auf-
gesuchten Patienten offenbaren miissen und folglich
auch gegen § 203 Abs. 1 Nr. 1 StGB verstoen, der den
Bruch der érztlichen Schweigepflicht unter Strafe stellt.
Ich habe dies mit dem BMF eingehend erortert, um zu
erreichen, dall es seine Regelung wieder aufhebt und
zum fritheren Verfahren zuriickkehrt. Meine Bemiihun-
gen blieben jedenfalls bisher leider ohne Erfolg.

Die Forderung des BMF, daB Arzte die Namen und
Anschriften der von ihnen aufgesuchten Patienten im
Fahrtenbuch angeben, halte ich fiir rechtswidrig:

1. § 102 Abs. I Nr. 3¢ AO rdumt den Arzten das Recht
ein, insoweit die Auskunft zu verweigern. Das BMF
weist zwar zutreffend darauf hin, daf} die finanzielle
Sicherheit des Staates und die GleichmaBigkeit der Be-
steuerung Offentliche Interessen mit Verfassungsrang
sind und die Finanzverwaltung verpflichtet ist, die An-
gaben der Steuerpflichtigen zu iiberpriifen. Zu diesem
Zweck fordert es die Namen und Anschriften der Pati-
enten. Die Pflicht der Beteiligten nach § 93 Abs. 1
Satz 1 AO zur Auskunft iiber den fiir die Besteuerung
erheblichen Sachverhalt unterliegt jedoch — wie das
Bundesverfassungsgericht (HFR 1989 S. 440f)) aus-
driicklich bestétigt hat — entsprechend dem Verhiltnis-
maBigkeitsgrundsatz neben anderen Beschrankungen
den Grenzen der §§ 102 ff. AO. Damit wird — bei be-
rechtigter Auskunftsverweigerung — eine Einschrén-
kung der Sachaufkldrung in Kauf genommen. Das 6f-
fentliche Interesse tritt insoweit zuriick. Dem Schutz
des jeweils in Frage stehenden Vertrauensverhéltnisses
wird der Vorrang eingerdumt.

Die hier maligebliche Vorschrift des § 102 Abs. 1
Nr. 3c AO dient der Wahrung der &rztlichen Schwei-
gepflicht als einer wesentlichen Grundlage des Ver-
trauensverhdltnisses zwischen Arzt und Patient. Die
Regelung gibt dem Arzt ein Auskunftsverweigerungs-
recht fiir alles, was ithm ,,in dieser Eigenschaft anver-
traut oder bekanntgeworden ist“. Hierzu zdhlen auch
der Name und die Anschrift des Patienten, wie der
Bundesgerichtshof flir die gleichgelagerte Vorschrift
des §53 Abs.1 Nr.3 StPO entschieden hat
(BGHSt 33, 148 ff., 151). Der Arzt muB sich frei ent-
scheiden kdnnen, ob er sein Auskunftsverweigerungs-
recht ausiiben will oder ob er sich zur Auskunft ent-
schliet. Die Finanzbehdrden diirfen ihn bei seiner
Entscheidung nach § 102 Abs. 1 Nr. 3 ¢ AO nicht be-
einflussen. Das BMF miBachtet jedoch diese Vorgabe
des Gesetzgebers mit seiner Forderung, die aufge-
suchten Patienten in dem Fahrtenbuch stets genau zu
bezeichnen.

2. Nach § 203 Abs. 1 Nr. 1 StGB ist der Bruch der arzt-
lichen Schweigepflicht strafbar.

Entgegen der Auffassung des BMF gibt insbesondere
§ 93 Abs. 1 Satz 1 AO dem Arzt nicht die Befugnis,
stets und ohne eigene freie Abwagung die Namen und
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Anschriften der von ihm aufgesuchten Patienten zu
offenbaren. § 93 Abs. 1 Satz 1 AO ist im Hinblick auf
das Auskunftsverweigerungsrecht des Arztes auf ein
bloBes Fragerecht reduziert. Nur das Ergebnis der
freien Abwidgung des Arztes, ob er seiner Schweige-
pflicht nachkommen oder sie aus besonderen Griinden
durchbrechen will, nicht aber § 93 Abs. 1 Satz 1 AO
konnte moglicherweise im Einzelfall eine Offen-
barung von Patientendaten rechtfertigen.

Die vom BMF allgemein aufgestellte Forderung, die
aufgesuchten Patienten in dem Fahrtenbuch genau zu
bezeichnen, damit es als ordnungsgeméal gefiihrt aner-
kannt werden kénne, nimmt dem Arzt die Moglichkeit
der freien Entscheidung, wenn er nicht in bestimmten
Féllen ungerechtfertigte steuerliche Nachteile in Kauf
nehmen will. Damit setzt das BMF zumindest die Arzte
der Gefahr einer Bestrafung nach § 203 Abs. 1 Nr. 1
StGB aus, die nach Abwigung der in Frage stehenden
Interessen zu dem Ergebnis gelangen, eine Durchbre-
chung ihrer Schweigepflicht sei nicht gerechtfertigt,
dann aber dennoch im Hinblick auf die vom BMF ge-
troffene Regelung die Namen und Anschriften der von
thnen aufgesuchten Patienten in das Fahrtenbuch ein-
tragen und die Daten mit dessen Vorlage bei der Fi-
nanzbehoérde Dritten unbefugt offenbaren.

Inzwischen habe ich die vom BMF mit dem Schreiben
an die Bundesédrztekammer getroffene Regelung gegen-
iber dem BMF beanstandet. Eine abschliefende Stel-
lungnahme lag mir bei RedaktionsschluB nicht vor. Die
derzeitigen Gespriche mit dem BMF lassen eine jeden-
falls pragmatische Losung erwarten.

7.3 Keine datenschutzrechtliche Uberarbeitung
der Abgabenordnung in Sicht

In meinem 16. TB (Nr. 7.1) hatte ich tiber die sehr kon-
trovers gefiihrte Diskussion mit Vertretern des BMF und
der obersten Finanzbehdrden der Lénder iiber meine
Vorschldge zur datenschutzrechtlichen Verbesserung der
Abgabenordnung berichtet. In seiner inzwischen vorlie-
genden Stellungnahme vertritt das BMF die Auffassung,
es sei weder rechtlich erforderlich noch wiinschenswert,
die Mehrzahl meiner Vorschldge aufzugreifen.

Das BMF fiihrt im wesentlichen zunéchst grundsitzlich
aus:

Bereits die Abgabenordnung 1919 habe eine Vorschrift
iiber das Steuergeheimnis enthalten und die Erhebung der
Daten geregelt. Es erscheine fraglich, ob die Rechtspre-
chung des Bundesverfassungsgerichts zum Volkszih-
lungsgesetz, die mafigeblich fiir die Umschreibung des
Rechts auf informationelle Selbstbestimmung gewesen
sei, ohne weiteres auf den Bereich der Steuerverwaltung
tibertragbar sei. Dies zeige auch der im BDSG festgelegte
Vorrang bereichsspezifischer Vorschriften (§ 1 Abs. 4).
Inwieweit die Grundsitze des Volkszahlungsurteils auf
die iiberwiegend dem wirtschaftlichen Bereich zuzurech-
nenden Daten der Finanzverwaltung angewendet werden
konnten, habe das Bundesverfassungsgericht in seinem
Zinsurteil (BVerfGE 84, 239) selbst aufgeworfen. Es habe
eine endgiiltige Bewertung jedoch offengelassen und dar-
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auf hingewiesen, daf} die dort beanstandeten Vorschriften
der Abgabenordnung ohnehin den datenschutzrechtlichen
Grundsitzen entspriachen.

Weder das Bundesverfassungsgericht noch der Bundes-
finanzhof hétten bisher Vorschriften der Abgabenord-
nung aus datenschutzrechtlicher Sicht beanstandet. Das
Bundesverfassungsgericht habe im Gegenteil Vorschrif-
ten der Abgabenordnung ausdriicklich oder inzident als
verfassungsmifig angesehen (§ 30 ,,im Grundsatz, ver-
fassungskonform®, §§ 93 Abs. 1, 194 Abs. 3, 208 Abs. 1
AO). Man konne allenfalls erwédgen, die Abgabenord-
nung aus ZweckméBigkeitsgriinden zu prézisieren. Jede
Anderung des Wortlauts werfe jedoch die Frage auf, ob
eine inhaltliche Rechtsinderung gewollt sei. Damit
werde auch fraglich, ob die auf den bisherigen Wortlaut
bezogene Rechtsprechung noch beriicksichtigt werden
konne oder Makulatur sei. Es sei dann eine Flut von Pro-
zessen zu erwarten.

Vor diesem Hintergrund erklart dann das BMF gegen-
iber den einzelnen Vorschldgen zur Ergdnzung und Pra-
zisierung der Abgabenordnung u. a., sie seien weder
rechtlich erforderlich noch zweckmaBig, sie seien bereits
seit Jahrzehnten geltendes Recht (Vorschlige zu § 30
AO), die kritisierte Vorschrift sei verfassungskonform
(Vorschlag zu § 88a AQO), der Vorschlag laufe dem
gesetzgeberischen Willen zuwider (Vorschlag zu § 105
AO), die jetzige Regelung habe eine Vielzahl von Vor-
teilen (Vorschlag zu § 184 Abs. 3 AO) oder fiir eine Pra-
zisierung und Schaffung weiterer Rechtsgrundlagen fiir
die Erhebung, Verarbeitung und Nutzung bestehe kein
Anlall (Vorschlag zu § 208 AO). Auch die Einfligung
eines Abschnitts ,,Datenschutz sei abzulehnen, weil sie
mit einer volligen Neufassung der Abgabenordnung
verbunden wire und hierfiir kein praktischer Nutzen
ersichtlich sei.

In Abstimmung mit den Landesbeauftragten fiir den
Datenschutz habe ich das BMF darauf hingewiesen, daf}
eine Abwigung der schutzwiirdigen Interessen der
Steuerpflichtigen und der Verpflichtung der Finanz-
behorden, die Steuern gleichméBig festzusetzen, erfor-
derlich sei. Gegeniiber der gegenwirtigen Entwicklung
liege es im beiderseitigen Interesse, durch bereichsspezi-
fische Datenschutzregelungen auf der Grundlage etwa
meiner Vorschlige die Abgabenordnung aus daten-
schutzrechtlicher Sicht zu verbessern.

Ferner habe ich das BMF darauf aufmerksam gemacht,
dall wegen der technischen Entwicklung im Bereich der
automatisierten Datenverarbeitung Vorkehrungen zum
Schutz des Steuergeheimnisses zu treffen sein wer-
den, die den damit verbundenen neuen Risiken filir die
Personlichkeitsrechte der betroffenen Steuerpflichtigen
wirksam begegnen konnen. Angesichts der Offnung
neuer Informations- und Kommunikationstechniken auch
fiir die Steuerfestsetzung sowie der sich abzeichnenden
Moglichkeiten des Internet zur elektronischen Kommu-
nikation sowohl der Finanzbehdrden untereinander als
auch mit den Steuerpflichtigen diirften kiinftig besondere
datenschutzrechtliche Vorkehrungen notwendig werden.
Auch sei festzustellen, dafl eine immer groBere Bereit-
schaft bestehe, Steuerdaten fiir andere — steuerfremde —
Zwecke zu verwenden. Nicht zuletzt mache es aber auch
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die anstehende Umsetzung der EG-Datenschutzrichtlinie
in nationales Recht erforderlich, die Abgabenordnung
aus der Sicht des Datenschutzes zu tberpriifen und
gegebenenfalls zu iiberarbeiten.

Weiterhin habe ich darauf hingewiesen, da3 sich das
Bundesverfassungsgericht in seiner Entscheidung zum
Flick-Untersuchungsausschufl auf sein fiir den Daten-
schutz grundlegendes Volkszéhlungsurteil bezogen
(BVerfGE 67, 100, 143) und es ausdriicklich offengelas-
sen hat, ob alle Tatbestinde des § 30 AO den verfas-
sungsrechtlichen Anforderungen an den Schutz indivi-
dualisierter und individualisierbarer steuerlicher Daten
genligen (a.a.0. S. 144). Auch beriicksichtige der
Bundesfinanzhof in seinen Erwdgungen zu den Gren-
zen zulédssiger Kontrollmitteilungen datenschutzrecht-
liche Grundsétze (Urteil vom 18. Februar 1997, NJW
1997, S. 2067, 2072).

AbschlieBend habe ich gegeniiber dem BMF verdeut-
licht, daB die Vorstellungen der Datenschutzbeauftragten
iiber Verbesserungen des Datenschutzes in der Abga-
benordnung mit seiner Stellungnahme sicher nicht
gegenstandslos geworden seien.

Der 13. Deutsche Bundestag hat bei der Beratung meines
16. TB (Nr. 7.1) bereits zur Kenntnis genommen, ,, dafs
die Bundesregierung gegenwdirtig die Vorschldge des
Bundesbeauftragten fiir den Datenschutz fiir Anderungen
der Abgabenordnung unter datenschutzrechtlichen Ge-
sichtspunkten nicht iibernimmt“. Er hat seine Erwartung
zum Ausdruck gebracht, ,,daf8 die Bundesregierung im
Einzelfall datenschutzrechtliche Empfehlungen zur Ab-
gabenordnung auch kiinftig sorgfiltig priift und erfor-
derliche Anderungen aufgreift (Empfehlungen des
Innenausschusses, Drucksache 13/11168 vom 23. Juni
1998, vom Plenum angenommen in der 243. Sitzung am
24. Juni 1998).

7.4 Automatisiertes Abrufverfahren
fiir Steuerdaten

Der Versuch des BMF, eine Steuerdaten-Abruf-
Verordnung zu erlassen, hatte zundchst nicht zum Erfolg
gefiihrt, nachdem ihm der Bundesrat wegen Bedenken der
kommunalen Spitzenverbdnde im Hinblick auf die Be-
diirfhisse und Moglichkeiten der Gemeinden den Verord-
nungsentwurf zuriickgegeben und gebeten hatte, die Pro-
bleme nochmals zu erortern (16 TB Nr. 7.2). Darauthin
hat das BMF — gewissermal3en als kleinere Losung — ge-
meinsam mit den obersten Finanzbehdrden der Linder
zundchst den Text des Verordnungsentwurfs aktualisiert
und eine Steuerdaten-Abruf-Verwaltungsregelung erarbei-
tet (BStBI 1 1998, S. 1205), die nicht fir die Gemeinden
gilt.

Inzwischen hat allerdings der Deutsche Stidtetag das
BMF — auch fiir die Bundesvereinigung der kommunalen
Spitzenverbidnde — unterrichtet, dal man einer Rechts-
verordnung mit den in der Steuerdaten-Abruf-Ver-
waltungsregelung festgelegten Anforderungen an auto-
matisierte Abrufe von Steuerdaten zustimmen werde.
Das BMF bereitet daher auf der Grundlage der Steuer-
daten-Abruf-Verwaltungsregelung nunmehr einen neuen
Entwurf fiir eine Steuerdaten-Abruf-Verordnung vor.

Bei der Erarbeitung der Steuerdaten-Abruf-Verwal-
tungsregelung ist das BMF nicht meiner Empfehlung ge-
folgt vorzuschreiben, da3 die abgerufenen Daten bei der
Ubertragung kryptographisch verschliisselt werden. Es
verwies darauf, da3 eine Einwahl in die Standleitungen
zwischen den Finanzdmtern und den Rechenzentren von
Dritten, also Personen oder Stellen, die nicht flir die
Standleitungen zugelassen wurden, nicht mdglich sei, so
daB sich eine Verschliisselung ertibrige. Fiir den kiinftigen
Abruf von Daten iiber offentlich zugingliche Ubertra-
gungsnetze werde die Moglichkeit einer Verschliisselung
— gegebenenfalls nach einer Ubergangsfrist — aber erneut
gepriift werden. Da derzeit ein entsprechendes lén-
deriibergreifendes Verschliisselungsverfahren entwickelt
wird (s. Nr. 8.6), werde ich meine Empfehlung spite-
stens bei der Erorterung des neuen Entwurfs fiir eine Steu-
erdaten-Abruf-Verordnung jedoch wieder aufgreifen.

Insgesamt sehe ich es als erfreulich an, dal mit der wohl
in absehbarer Zeit zu erwartenden Steuerdaten-Abruf-
Verordnung — nach dem derzeitig sinnvollen Zwischen-
schritt einer Steuerdaten-Abruf-Verwaltungsregelung —
doch noch eine gesetzliche Grundlage mit denselben
Anforderungen fiir Abrufe von Steuerdaten in Bund,
Landern und Gemeinden vorliegen wird.

7.5 Anderung der Mitteilungsverordnung —
Nicht alle Zweifel ausgeraumt

Im Entwurf einer Zweiten Anderungsverordnung zur
Mitteilungsverordnung ist vorgesehen, eine Rechts-
grundlage fiir regelmiBige Mitteilungen von Zollbehor-
den an Landesfinanzbehorden iiber gewdhrte Ausfuhr-
erstattungen zu schaffen (Artikel 1 § 4a). In meinem
16. TB (Nr. 7.4.2) habe ich meine Bedenken hiergegen
geduflert, da das BMF diese Regelung nur mit dem
allgemeinen Hinweis auf § 85 AO und damit begriindet
hatte, die Mitteilungen seien sowohl im Veranlagungs-
verfahren als auch bei AuBlen- und Betriebspriifungen
erforderlich, um feststellen zu konnen, ob die Empfanger
diese Zahlungen vollstindig als Betriebseinnahmen
erfa3t haben.

Auf meinen erneuten Vorbehalt hat das BMF nunmehr
erldutert, die Mitteilung sémtlicher Ausfuhrerstattungen
sei erforderlich, da die Einnahmen aus diesen variablen
Subventionen erfahrungsgemafl in vielen Fillen bei den
Steuererkldrungen nicht angegeben wiirden. Andere wir-
kungsvolle Kontroll- und Ermittlungsméglichkeiten stiin-
den der Finanzverwaltung hinsichtlich der gewéhrten Aus-
fuhrerstattungen nicht zur Verfiigung. Unter Berufung auf
das sog. Zinsurteil des Bundesverfassungsgerichts
(BVerfGE 84, 239, 273) legte das BMF dar, dal3 erhdhte
Anforderungen an die Steuerehrlichkeit des Steuerpflich-
tigen gestellt wiirden, wenn die Steuerfestsetzung — wie
hier — von dessen Erklarung abhinge. Der Gesetzgeber
miisse deshalb die Steuerehrlichkeit durch hinreichende —
die steuerliche Belastungsgleichheit aller Steuerpflichtigen
gewihrleistende — Kontrollméglichkeiten abstiitzen. Inso-
fern bediirfe das Deklarationsprinzip der Ergéinzung durch
das Verifikationsprinzip.

Ich hitte es vorgezogen, meine Bewertung nicht nur auf
die allgemeine Mitteilung von Erfahrungen {iber die An-
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gabe von Ausfuhrerstattungen in Steuererkldrungen stiit-
zen zu miissen, sondern auch auf konkrete Zahlen, etwa
iiber den Anteil insoweit nicht korrekter Steuererkldrun-
gen oder {iber die Hohe von Betrégen hierdurch bedingter
Steuerausfalle. Gleichwohl hat mir das BMF — vor allem
in Verbindung mit den von ihm herangezogenen Ausfiih-
rungen des Bundesverfassungsgerichts in dessen Zinsur-
teil — mit seiner Antwort bestédtigt, dal der Eingriff in das
Personlichkeitsrecht der Empfinger von Ausfuhrerstat-
tungen im Interesse der Allgemeinheit vertretbar ist. Inso-
fern habe ich meine Bedenken zuriickgezogen.

In dem Entwurf ist weiterhin eine Mitteilungspflicht der
Bundesanstalt fiir Arbeit (BA) gegeniiber den Finanz-
behorden vorgesehen. Die BA soll hiernach bestimmte
Daten ausldandischer Unternehmen (Namen und An-
schrift des Unternehmens, Beginn, Dauer und Ort der
Durchfiihrung des Werkvertrages) mitteilen, die auf-
grund bilateraler Regierungsvereinbarungen iiber die
Beschiftigung von Arbeitnehmern zur Ausfiihrung von
Werkvertragen titig werden (Artikel 1 § 6 Abs. 2).
Zunéchst hatte der Text des Entwurfs nicht beriicksich-
tigt, dal die BA nach der gesetzlichen Erméchtigung
zum Erla3 der vorliegenden Regelung in einer Rechts-
verordnung nur zur Mitteilung u.a. von Verwaltungsak-
ten oder von Angaben hieraus verpflichtet werden darf
und daB auch nur Daten ausldndischer Unternehmen
iibermittelt werden diirfen (§§ 93a AO, 71 Abs. 1 Satz 1
Nr. 3 SGB X). Hierauf habe ich das BMF mit Unterstiit-
zung des BMJ hingewiesen. Der vom BMF darauthin
iiberarbeitete Entwurf sieht jetzt zutreffend vor, daf nur
Daten der auslidndischen Unternehmen mitzuteilen sind,
also nicht z. B. Namen und Anschriften der inlédndischen
Vertragspartner. Auch die Eingrenzung der Ubermittlun-
gen auf Daten aus Verwaltungsakten ist jetzt vorgesehen.
Die genaue Formulierung hierfiir ist zwar noch offen.
Entscheidend ist fiir mich aber, dafl die vom Gesetzgeber
gezogenen Grenzen der Mitteilungspflicht nach iiberein-
stimmender Auffassung nunmehr eingehalten werden.

7.6 Inter- und supranationale Zusammenarbeit

7.6.1 Endlich Mustertext fiir EG-Drittlandsabkommen
tiber die Amtshilfe im Zollbereich

In zuriickliegenden Tétigkeitsberichten (14. TB Nr. 6.7.2,
15. TB Nr. 5.7 und 16. TB Nr. 7.9.5) habe ich einige
datenschutzrechtliche Fragen beim Austausch personen-
bezogener Informationen aufgrund von Zollzusammen-
arbeitsabkommen der EG mit Drittstaaten dargestellt.
Das federfiihrende BMF hatte mich an den Vorarbeiten
zu den Amtshilfeprotokollen regelméBig beteiligt und
meine Empfehlungen weitgehend aufgegriffen. Aller-
dings war es in der Vergangenheit oft schwierig, sich in
der zustdndigen Arbeitsgruppe des Europdischen Rates
auf ausreichende und einheitliche Datenschutzvorkeh-
rungen zu einigen und sie mit dem jeweiligen Vertrags-
partner zu vereinbaren.

Ich begriifle es daher sehr, da3 die Ratsgruppe sich inzwi-
schen iiber einen Mustertext fiir Amtshilfeabkommen im
Zollbereich verstdndigt hat, der neben der Verpflichtung
zur Wahrung des Amtsgeheimnisses und zur Einhaltung
der Zweckbindung vorsieht, dal personenbezogene Daten
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nur ausgetauscht werden diirfen, wenn der empfangende
Staat ein Schutzniveau gewdahrleistet, das dem des {iber-
mittelnden Staats mindestens gleichwertig ist. Der Mu-
stertext erfiillt damit im Ergebnis die Anforderungen des
Artikel 25 Abs. 1 EG-Datenschutzrichtlinie, wonach per-
sonenbezogene Daten in ein Drittland regelmiBig nur
iibermittelt werden diirfen, wenn dieses Land ein ange-
messenes Datenschutzniveau gewéhrleistet.

In jlingster Zeit hat mir das BMF allerdings mitgeteilt,
daf} es dennoch im Einzelfall (z. B. bei dem Abkommen
mit Hongkong) schwierig bleibt, darauf hinzuwirken,
daB die EG den intern vorgesehenen Standard mit dem
jeweiligen Vertragspartner dann auch wirklich verein-
bart. Ich habe dem BMF mit Hinweis auf Artikel 25
Abs. 1 EG-Datenschutzrichtlinie empfohlen, einer Un-
terschreitung der im Mustertext vorgesehenen daten-
schutzrechtlichen Vorkehrungen im Interesse der Betrof-
fenen nicht zuzustimmen. Das BMF hat meine Empfeh-
lung aufgegriffen. Ich hoffe, dal die von der EG mit
Drittstaaten abgeschlossenen Abkommen auch kiinftig
jedenfalls den von der Richtlinie geforderten Mindest-
standard fir den Austausch personenbezogener Daten
vorsehen werden.

7.6.2 Noch keine datenschutzgerechte Umsetzung
der ,,Schwarze Liste“-Verordnung

In den Mitgliedstaaten der EU und bei der Europdischen
Kommission ist auf der Grundlage der Verordnung (EG)
Nr. 1469/95 des Rates vom 22. Juni 1995 iiber Vorkeh-
rungen gegeniiber bestimmten Begiinstigten der vom
EAGFL (Européischer Ausrichtungs- und Garantiefonds
fiir die Landwirtschaft), Abteilung Garantie, finanzierten
MaBnahmen (ABl. EG Nr. L 145/1 vom 29. Juni 1995)
ein Identifikations- und Mitteilungssystem (Schwarze
Liste) eingerichtet worden. Es soll bei Marktbeteiligten,
bei denen das Risiko der Unzuverldssigkeit besteht,
verstarkte Kontrollen und ggf. zusétzliche Mafinahmen
ermoglichen. Die Fiihrung der ,,Schwarzen Liste* ist der
Zentralstelle Betrugsbekdmpfung (ZEB) beim Haupt-
zollamt Hamburg-Jonas iibertragen worden.

Datenschutzrechtliche Probleme, die sich bei der Umset-
zung der genannten Verordnung in der Praxis ergeben,
habe ich in meinem 16. TB (Nr. 7.9.3) beschrieben. Vor
allem geht es darum sicherzustellen, daf3 nicht auf Daten
Marktbeteiligter direkt zugegriffen werden kann, auf die
die Verordnung (noch) nicht anzuwenden ist, weil die
festgestellten UnregelméBigkeiten den Schwellenwert
von 100 000 ECU nicht iiberschreiten. Hierzu habe ich
dem BMF nach einer Beratung der Oberfinanzdirektion
Hamburg und der ZEB vorgeschlagen, eine Datenbank
zu erstellen, in die die Daten zu Marktbeteiligten, die den
Schwellenwert (noch) nicht erreichen, zwar iiber eine
Maske eingegeben werden konnen, aber fiir einen direk-
ten Zugriff nicht verflighar sind. Erst bei Uberschreiten
des Schwellenwertes sollten die betreffenden Datensitze
automatisch in die ,,Schwarze Liste* libernommen oder
nach Ablauf der Verjdhrungsfrist nach manuellem
AnstoB3 ohne Kenntnisnahme geldscht werden.

Das BMF hat hiergegen eingewandt, mein Vorschlag
halte den Anforderungen der ZEB nicht Stand, weil
diese ohne einen direkten Zugriff , keinen Uberblick
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tiber den aktuellen Sachstand‘ habe und , keine Aus-
kiinfte mehr an das BMF* erteilen konne. AuBerdem
wiirden in die Liste ,, auch Firmen aufgenommen, gegen
die vorerst nur ein Verdacht* bestehe. Falls dieser sich
als unbegriindet erweise, miisse eine unverziigliche
Loschung dieser Daten moglich sein. Schlielich miifiten
eventuelle Eingabefehler stets im direkten Zugriff korri-
gierbar bleiben.

Die Einwénde des BMF haben mich bislang nicht iiber-
zeugt. Eine Verarbeitung oder Nutzung der Daten
Marktbeteiligter, auf die die Verordnung (noch) nicht
anwendbar ist, kann nur zur Uberwachung des Schwel-
lenwertes innerhalb des Verjdhrungszeitraums zuldssig
sein. Die vom BMF dargelegten datenverarbeitungstech-
nischen Probleme sind m. E. ohne unverhiltnismaBig
groBBen Aufwand zu 16sen.

Das BMF hat mir seine Bereitschaft angezeigt, gemein-
sam nach einer angemessenen Losung zu suchen.

7.7 Datenverarbeitung bei Familienkassen
(Kindergeld)

Das Kindergeld wird seit dem 1. Januar 1996 — von
bestimmten Féllen nach dem Bundeskindergeldgesetz
abgesehen — als Steuervergiitung nach dem Einkommen-
steuergesetz gezahlt. Die hierfiir zustdndigen Familien-
kassen bei den Arbeitsdmtern, den offentlichen und eini-
gen privaten Arbeitgebern, wie z. B. der Deutschen Post
AG, sind Finanzbehorden (s. § 5 Abs. 1 Nr. 11 Finanz-
verwaltungsgesetz). Sie unterliegen der Fachaufsicht des
Bundesamtes fiir Finanzen.

7.7.1 MiBverstandliche Anforderung von Nachweisen
durch Familienkassen

Ein Petent wandte sich an mich, weil die Familienkasse
eines Arbeitsamts in einem Schreiben an ihn verlangt
hatte, zum Nachweis iiber das Ende des Studiums seines
Sohnes ,,zum Beispiel Kopie des Diplomzeugnisses*
vorzulegen. Er machte geltend, die darin enthaltenen
Zeugnisnoten seien fiir die Gewahrung des Kindergeldes
ohne jegliche Bedeutung. Das als vorgesetzte Behorde
des Bundesamtes fiir Finanzen von mir um Stellung-
nahme gebetene BMF stimmte mit mir iiberein, daBl die
Auffassung des Petenten zutrifft. Es verwies jedoch auf
das den Kindergeldberechtigten regelméfig ausgehan-
digte Kindergeld-Merkblatt. Darin werde erldutert, dal3
bei der Vorlage von Priifungszeugnissen als Nachweis
fiir den Tag der Beendigung der Ausbildung ,,darin ent-
haltene Beurteilungen und Benotungen ... unkenntlich*
gemacht werden konnten. Ein Priifungszeugnis mit
Noten sei somit nicht angefordert worden.

Bei den Kindergeldberechtigten koénnen allerdings
durchaus Zweifel auftreten, ob die allgemeinen Ausfiih-
rungen eines Merkblatts noch gelten sollen, wenn eine
Familienkasse konkret im Einzelfall in einem Schreiben
von einem Betroffenen ohne einschrdnkenden Hinweis
fordert, ein bestimmtes Zeugnis vorzulegen. Deshalb
hatte ich dem BMF empfohlen, auch in den Schreiben
der Familienkassen, in denen nach Zeugnissen gefragt
wird, jeweils auf die Moglichkeit hinzuweisen, dal3 Be-
urteilungen und Benotungen unkenntlich gemacht wer-

den konnen. Das BMF hielt dies unter Berufung auf das
Kindergeld-Merkblatt zun4chst nicht fiir erforderlich.

Ein weiterer Petent wandte sich aus demselben Grunde
an mich. Auch hier forderte die Familienkasse eines
Arbeitsamts, zum Nachweis des Abschlusses der Aus-
bildung das Diplomzeugnis des Kindes vorzulegen, und
sie lehnte es auch noch ab, statt dessen eine entspre-
chende Bescheinigung der Ausbildungssstitte entgegen-
zunehmen. Diese Moglichkeit des Nachweises war aber
ebenso ausdriicklich in dem Kindergeld-Merkblatt ge-
nannt. Auflerdem stellte sich heraus, da3 der Petent das
Kindergeld-Merkblatt nicht erhalten hatte.

Darauthin habe ich dem BMF erneut empfohlen, daf3
Familienkassen unabhidngig von dem Kindergeld-
Merkblatt in Schreiben mit Anforderungen von Zeugnis-
sen auf die Moglichkeit hinweisen, Beurteilungen und
Benotungen unkenntlich zu machen.

Das BMF antwortete zwar, das Bundesamt fiir Finanzen
sei bisher davon ausgegangen, dal auch die Familien-
kassen die im Merkblatt gegebenen Informationen in
ihrer Arbeitspraxis z. B. bei der Anforderung von Nach-
weisen umsetzen und dafl Unstimmigkeiten zwischen
Aussagen im Kindergeld-Merkblatt und der Verfahrens-
weise einer Familienkasse im direktem Kontakt geklart
wiirden. Das Bundesamt flir Finanzen hat aber nunmehr
gleichwohl in einem Rundschreiben an die Familienkas-
sen ausdriicklich darauf hingewiesen, daB3 die Infor-
mationen des Kindergeld-Merkblattes auch von den Fa-
milienkassen anzuwenden sind. Beim Nachweis eines
Ausbildungsendes sei z. B. darauf zu achten, daf} dies
sowohl durch Abschluflzeugnis als auch durch eine Be-
stiatigung des Ausbildungsinstitutes geschehen kann.
Hinsichtlich der Abschlulzeugnisse sollten die Berech-
tigten darauf hingewiesen werden, da3 Noten geschwérzt
werden konnen (BStBI 11998 S. 1126).

Damit diirften — wenn auch erst nach einigen Schwierig-
keiten — die Voraussetzungen dafiir geschaffen sein, dafl
bei der Vorlage von Nachweisen fiir den Abschluf3 der
Ausbildung des Kindes kiinftig bei den Kindergeld-
berechtigten Zweifel iiber den Umfang des Nachweises
und bei den Familienkassen gegebenenfalls auch iiber-
fliissige Datenerhebungen vermieden werden.

7.7.2 Gefahrdete Geheimhaltung einer Adoption

Durch die Eingabe eines Kindergeldbeziehers wurde ich
darauf aufmerksam gemacht, da3 Mitbiirger gegeniiber
Offentlichen Stellen Angaben manchmal bewul3t zuriick-
halten, um dadurch schiitzenswerte Geheimnisse zu wah-
ren. Dies kann allerdings das Gegenteil bewirken.

Der Petent hatte vor Jahren zusitzlich zu seinen leib-
lichen Kindern ein weiteres Kind adoptiert. Zuvor hatte
dieses Kind bereits einige Zeit in dessen Familie zur
Pflege gelebt. Da Pflegeeltern auch fiir ein Pflegekind
kindergeldberechtigt sind, hatte der Petent flir sein
Pflegekind unter dessen damaligem Familiennamen
beim zustdndigen Arbeitsamt Kindergeld beantragt und
auch erhalten. Kurz nachdem der Petent und seine Frau
das Kind adoptiert hatten, zog er mit seiner Familie in
eine andere, entfernt gelegene Stadt. Dort erhielt er vom
nunmehr zustindigen Arbeitsamt Kindergeld. Auf dem

BfD

17.TB  1997-1998



Drucksache 14/850

— 58 —

Deutscher Bundestag — 14. Wahlperiode

alle sechs Jahre auszufiillenden Haushaltsfragebogen be-
zeichnete er sein Adoptivkind stets als ,,leibliches Kind*.
Der Petent teilte dem Arbeitsamt nicht mit, dafl das Kind
inzwischen adoptiert worden war, da er der Ansicht war,
dal es das nunmehr zusténdige Arbeitsamt nichts ange-
he, dal} es sich nicht um ein leibliches, sondern um ein
Adoptivkind handele. Um so groBer war die Uber-
raschung, als er kurz vor dem 18. Geburtstag des Adop-
tivkindes von der Familienkasse des Arbeitsamtes ange-
schrieben und ihm mitgeteilt wurde, daf3 die Kindergeld-
zahlungen fiir das Kind — es folgte der Vorname des
Kindes und der Familienname, mit dem das Kind gebo-
ren wurde — eingestellt wiirden, wenn nicht rechtzeitig
die Voraussetzungen fiir die Weiterzahlung des Kinder-
geldes iiber das 18. Lebensjahr hinaus nachgewiesen
wiirden. Der Petent fragte sich, wie das Arbeitsamt den
Familiennamen erfahren hat, mit dem das Adoptivkind
geboren wurde, obwohl er dem Arbeitsamt gegeniiber
niemals diesen Namen genannt und das Kind immer als
,,leibliches Kind‘ bezeichnet hatte.

Offensichtlich war der Petent davon ausgegangen, daf
das Arbeitsamt, in dessen Bezirk er bislang lebte, die
Kindergeldakte nach einem Umzug schliet und das jetzt
zustandige Arbeitsamt einen neuen Vorgang anlegt. Dem
ist jedoch nicht so. Vielmehr {ibersendet das bisher zu-
stindige Arbeitsamt die von ihm angelegte Kinder-
geldakte an das nach dem Umzug zustéindige Arbeitsamt,
das die Kindergeldakte lediglich weiterflinrt. Dariiber
hinaus werden bei jedem Antrag auf Zahlung von Kin-
dergeld die Daten iiber den Kindergeldberechtigten und
iiber das Kind, fiir das Kindergeld gezahlt wird, an eine
Zentraldatei bei der Bundesanstalt fiir Arbeit gemeldet.
Im vorliegenden Fall waren also die Angaben, ein-
schlieBlich des Familiennamens, den das Kind zum Zeit-
punkt seiner Geburt trug, in der Zentraldatei der Bundes-
anstalt flir Arbeit gespeichert worden. Da der Petent die
Familienkasse (frither: Kindergeldkasse) des Arbeits-
amtes niemals iiber die erfolgte Adoption und die damit
verbundene Anderung des Geburtsnamens nach § 1757
Abs. 1 BGB informiert hatte, galt das Kind fiir die Ar-
beitsverwaltung bei der Bearbeitung des Kindergeldes
ungeachtet der Bezeichnung als ,,leibliches Kind* in den
Haushaltsfragebogen weiterhin als Pflegekind.

Um zu verhindern, dal die Tatsache der Adoption etwa
durch ein Schreiben der Familienkasse weiteren Perso-
nen bekannt wiirde, hitte der Petent die Familienkasse
hieriiber unterrichten miissen. Hierzu wére er nach § 60
des Ersten Buches Sozialgesetzbuch (SGB I) und den fiir
das Kindergeld geltenden Vorschriften (bis zum 31. De-
zember 1995 das Bundeskindergeldgesetz, nunmehr § 68
Abs. 1 EStG) verpflichtet gewesen.

Dem Petenten hat es daher nicht nur nicht geholfen, dem
Arbeitsamt gegeniiber zu verschweigen, dafl er sein
Pflegekind mittlerweile adoptiert hatte. Vielmehr hat er
damit maBgeblich zu der Moglichkeit beigetragen, daf
die Tatsache, die er geheimhalten wollte, unbeabsichtigt
weiteren Personen offenbart wird. Die Beachtung von
Mitteilungspflichten gegeniiber 6ffentlichen Stellen liegt
nicht immer nur in deren Interesse, sondern nicht selten
auch im Interesse des betroffenen Biirgers.
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8 Wirtschaft und Informations-
gesellschaft

8.1 Informations- und Kommunikationsdienste-
Gesetz

Mit dem am 1. August 1997 in Kraft getretenen Infor-
mations- und Kommunikationsdienste-Gesetz (IluKDG)
wurden Regeln geschaffen, die angesichts der entstehen-
den Informationsgesellschaft einen angemessenen Um-
gang mit den neuen Medien sicherstellen konnen, weil
sie die Interessen aller Beteiligten ausgleichend beriick-
sichtigen. Dabei kommt dem Datenschutz eine besondere
Bedeutung zu, die auch die Enquete-Kommission in
threm SchluBlbericht zur ,,Zukunft der Medien in Wirt-
schaft und Gesellschaft — Deutschlands Weg in die
Informationsgesellschaft (Drucksache 13/11004) her-
vorhebt und durch weiterreichende Maflnahmen im tech-
nischen und rechtlichen Bereich gestiitzt sehen mochte.

Gegen die im Entwurf des Teledienstedatenschutzgeset-
zes (TDDSQG) vorgesehene Verpflichtung der Dienste-
anbieter, auf Verlangen Bestandsdaten ihrer Kunden ins-
besondere an Nachrichtendienste zu iibermitteln (s. u.
Nr. 10.1.5.3), hatte ich Bedenken erhoben (vgl. 16. TB
Nrn. 1.5 und 8.1). Denn von den Mdglichkeiten der
neuen Netze gehen keine solchen Gefahren aus, als dafl
zusitzlich zu den ohnehin geltenden Vorschriften, z. B.
der StrafprozeBordnung oder denjenigen fiir die Da-
tenerhebung durch die Nachrichtendienste, noch beson-
dere Auskunftspflichten der Diensteanbieter hitten ge-
schaffen werden miissen. Und fiir die Urheber von in
Deutschland verbotenen extremistischen oder verfas-
sungsfeindlichen AuBerungen besteht die Méglichkeit, in
Staaten auszuweichen, die solche Betdtigungen nicht als
strafbar ansehen; ein bekanntes Mittel, sich der Verfol-
gung zu entziehen, ohne an Wirksamkeit im Inland ein-
zubiien. Zusitzliche Auskunftspflichten der Dienste-
anbieter wiren aber von vielen Nutzern als Risiko emp-
funden worden, jederzeit unter eine besondere Aufsicht
zu geraten. Sie hitten zudem die Bereitschaft gemindert,
sich frei zu informieren und selbst eine Meinung zu
duBern. Es ist erfreulich, daf diese Regelung im Rahmen
der parlamentarischen Diskussion des Entwurfs gestri-
chen wurde.

Zu meinem Bedauern ist es aber bei der Streichung des
Datenschutz-Audit aus dem TDDSG geblieben (vgl.
16. TB Nrn. 1.5 und 8.1). Inzwischen hat sich jedoch bei
vielen die Erkenntnis durchgesetzt, daf ein entsprechen-
des Qualitdtssiegel die Akzeptanz der neuen Medien
fordern kann und daBl es dazu hilfreich wire, wenn
durch gesetzliche Rahmenbedingungen die Vertrauens-
wiirdigkeit eines Qualititssiegels und der in ihm enthal-
tenen Zusicherungen verbiirgt wire. Solche Rahmen-
bedingungen werden derzeit in einem Projekt erarbeitet
(s. u. Nr. 8.2.2).

Die Evaluierung des [TuKDG wurde mit der Fachveran-
staltung des BMBF | Informations- und Kommunika-
tionsdienste-Gesetz — Umsetzung und Evaluierung —
Chancen fiir die Wirtschaft, Erwartungen an Verwaltung
und Gesetzgebung™ im Dezember 1997 auf eine breite
Basis gestellt. Mehrere Arbeitskreise mit unterschied-
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lichen Themenschwerpunkten wurden beauftragt, Erfah-
rungen und Probleme bei der Umsetzung des TuKDG
zusammenzustellen und auszuwerten.

Im Arbeitskreis ,,Datenschutz* werden die Erfahrungen
der Aufsichtsbehorden, der Wirtschaft und der Verbrau-
cher mit dem TDDSG zusammengetragen und in einem
Bericht verdichtet, der am Ende der Evaluierungsphase
im Sommer 1999 vorgelegt wird. Insgesamt bestétigen
die bisherigen Erfahrungen der Aufsichtsbehdérden meine
eigenen Beobachtungen (s.u. Nr. 8.2.1). Ohne dem
Evaluierungsbericht vorgreifen zu wollen, sind erheb-
liche Startschwierigkeiten bei der Umsetzung des
TDDSG bei allen Beteiligten festzustellen. Viele der
vorhandenen Probleme lassen sich jedoch durch die
begonnene Zusammenarbeit 16sen, andere durch die Eta-
blierung einer entsprechenden Sicherheitsinfrastruktur.
Daher erscheint es mir notwendig, den Aufbau einer sol-
chen Infrastruktur durch entsprechende Projekte — auch
im nicht-6ffentlichen Bereich — zu unterstiitzen.

Aus meiner Beteiligung am Arbeitskreis ,,Digitale
Signaturen* kann ich berichten, dafl zahlreiche Firmen
die Anerkennung als Zertifizierungsstelle beantragt ha-
ben, von denen nach der TeleSec noch weitere im Laufe
des Jahres 1999 zugelassen werden und dann am Markt
zur Verfiigung stehen. Daher liegen praktische Erfahrun-
gen bisher noch nicht vor (s. u. Nr. 8.7). Wesentliche
Voraussetzung fiir den umfassenden Einsatz der digita-
len Signatur ist die Rechtssicherheit fiir alle Beteiligten.
Sobald die Erfahrungen es rechtfertigen, sollte deshalb
die rechtliche Gleichstellung der elektronischen mit der
eigenhéndigen Unterschrift erfolgen, die fiir den welt-
weiten Einsatz durch internationale Anerkennungs-
abkommen auf der Basis harmonisierter Gesetze und
Verfahren hergestellt werden miifite.

8.2 Umgang mit Nutzerdaten

8.2.1 Deutsche Diensteanbieter
im Dornréschen-Schlaf?

Bei den Telediensten werden zwei Arten von Diensten
unterschieden:

Informations- und Dienstleistungsangebote, wie z. B.
Wetter- oder Borsendaten, Reise- und Warenangebote,
und die Zugangsvermittlung zu solchen Diensten {iiber
das Internet.

Vornehmlich die groBBen Diensteanbieter (Service Provi-
der), wie AOL, Compuserve und T-Online, bieten auller
dem Zugang zum Internet auch eigene Informationen und
Dienstleistungen an. Daneben gibt es mittlerweile auch
mehrere Hundert kleinere regionale Provider, die im we-
sentlichen nur den Zugang zum Internet anbieten.

Voraussetzung fiir den Zugang zum Internet ist ein Ver-
trag mit einem Zugangs-Provider, der die dafiir nétige
technische Ausriistung bereithélt. Fir den Vertrags-
abschluB3 verlangen die Provider entsprechend der ge-
setzlichen Vorgabe in § 5 Abs. 1 Teledienstedaten-
schutzgesetz (TDDSG) nur die erforderlichen personen-
bezogenen Daten wie Name, Vorname, Adresse, Ge-

burtsdatum und ggf. Telefonnummer. Die in wenigen
Féllen dariiber hinausgehenden Angaben sind als optio-
nal gekennzeichnet. Das TDDSG schreibt den Dienste-
anbietern aullerdem vor, die Nutzer vor der Erhebung
der Daten iiber Art, Umfang, Ort und Zweck der Erhe-
bung und Verarbeitung ihrer Daten zu unterrichten,
auch wenn der Rahmen der gesetzlich erlaubten Ver-
arbeitung nicht {iberschritten wird. Fiir diese Unterrich-
tung bieten sich die Allgemeinen Geschéiftsbedingungen
(AGB) oder der Vertrag selbst an.

Das Ergebnis meiner — moglicherweise unvollstandi-
gen — Untersuchung der AGB und Vertragsformulare
einer Reihe von Zugangs-Providern ist enttduschend:

Einigen ist der Datenschutz nicht einmal eine Erwih-
nung wert. Andere reduzieren ihre Unterrichtung auf
allgemeine Floskeln unter der zunichst vielversprechen-
den Uberschrift ,,Geheimhaltung und Datenschutz®.
Mehrere Zugangs-Provider, deren AGB bzw. Vertrags-
formulare nicht online verfiigbar sind, habe ich per
E-Mail gebeten, mir entsprechendes Informationsmate-
rial zukommen zu lassen. Obwohl auf den jeweiligen
Homepages eine umgehende Bearbeitung jeglicher An-
fragen zugesichert wird, bleiben diese Provider mir nach
vier Monaten (bei RedaktionsschluB3) noch eine Antwort
schuldig, so daB ich auch dariiber nichts Erfreuliches
berichten kann.

Die Anbieter von anderen Telediensten, z. B. Online
Shopping, ,.glinzen* fast alle durch Unterlassen der
erforderlichen Hinweise, allenfalls findet sich im Klein-
gedruckten, daB die personenbezogenen Daten vertrau-
lich behandelt werden.

Mit Einwilligung des Nutzers erlaubt das TDDSG auch
eine Verwendung der personenbezogenen Daten iiber
den gesetzlichen Rahmen hinaus. Eine solche Verwen-
dung ,,zu anderen Zwecken® liegt meistens im Bereich
der Werbung und Marktforschung, aber auch im Adres-
senhandel. Auch hier ergab meine Untersuchung ein
dhnlich enttduschendes Bild.

Wenn iiberhaupt etwas dazu gesagt wird, findet es sich
— als Kleingedrucktes versteckt — in den AGB und auch
mal im Vertragsformular selbst. Einige Beispiele sollen
die Mangel belegen:

— Der Provider teilt mit, dal} er ,, bestimmte Daten des
Kunden“ an Dritte weiterleitet, ,,insoweit es im Rah-
men der Anwendung internationaler Datennetze
tiblich oder vorgegeben oder technisch notwendig
ist.“

— Der Nutzer willigt durch Unterzeichnung des Vertrags
in die Verarbeitung und Nutzung seiner Daten ein,
,soweit dies fiir Zwecke der Werbung, Kundenbera-
tung oder Marktforschung erforderlich ist.

— .. Soweit nicht durch die Ubermittlung offenkundige
Interessen des Teilnehmers verletzt werden*, erklart
sich der Nutzer mit der Ubermittlung seiner Daten an
Dritte automatisch einverstanden.

— Dem Nutzer wird eine Widerspruchsfrist von einem
Monat eingerdumt, ,,ansonsten gilt sein Einverstdind-
nis als erteilt.

BfD 17.TB 1997-1998



Drucksache 14/850

— 60—

Deutscher Bundestag — 14. Wahlperiode

Diese und é&hnliche ,Einwilligungserklarungen® sind
weder optisch hervorgehoben, noch findet man eine
klare Beschreibung der anderen Verwendungszwecke.
Auf das Widerrufsrecht wird nur sehr selten hingewie-
sen. Unabhéngig davon, daB die Provider die prizisen
Vorschriften des TDDSG nicht umsetzen, dréngt sich
somit der Verdacht auf, daB} einige sich die Einwilligung
erschleichen wollen, in der Hoffhung, daf3 das Kleinge-
druckte nicht gelesen wird.

Bei einem Zugangs-Provider muf} ein potentieller Nutzer
die Teilnahmebedingungen, die ,,Ethik-Richtlinie®, den
Teilnehmerantrag und den zu unterzeichnenden Antrags-
vordruck genau studieren, um zu erkennen, dafl der An-
bieter den Zugang zum Internet nur ermoglicht, wenn der
Nutzer in eine Ubermittlung der Nutzerdaten an Dritte
einwilligt. Obwohl eine solche Koppelung zuldssig ist,
bleiben hier im Gewirr verschiedener Aussagen fiir den
Nutzer zu viele Fragen offen. Der Provider hat schon im
Februar 1998 eine Uberarbeitung seiner AGB und An-
trage angekiindigt, nach zehn Monaten ist jedoch immer
noch alles beim alten.

Angesichts der geschilderten Fakten scheint mir, daf}
viele der Internet Provider das Inkrafttreten des Informa-
tions- und Kommunikationsdienste-Gesetzes (IuKDGQG)
—und somit des TDDSG — am 1. August 1997 regelrecht
verschlafen haben. Leider sieht das Gesetz — im Gegen-
satz zum Mediendienste-Staatsvertrag der Léander —
keine Sanktionsmoglichkeiten vor; dies mag mit ein
Grund fiir den beklagenswerten Status quo sein. Erste
beratende Maflnahmen von seiten der Aufsichtsbehor-
den, die die Diensteanbieter bei der Umsetzung der ge-
setzlichen Vorschriften unterstiitzen und die dankbar an-
genommen werden, lassen hoffen. Im Zuge der Umset-
zung der EG-Datenschutz-Richtlinie (95/46/EG) werden
moglicherweise auch die Eingriffskompetenzen der Auf-
sichtsbehorden so erweitert, daf3 sie stiarker als bisher auf
das Befolgen der Datenschutzvorschriften hinwirken
konnen (s. 0. Nr. 2.1.2).

DaB es auch anders geht, belegen zwei Ausnahmen. Ein
Provider gibt in seiner Mitgliedsvereinbarung die Ein-
willigung des Nutzers vor, wobei er eingehend darstellt,
fir welche anderen Zwecke er welche Daten seines
Kunden nutzt oder weiterleitet. Er erkldrt in einem
Hinweis zum entsprechenden Paragraphen der Verein-
barung, da er auf Druck einiger seiner Kunden eine
Option in das Anmeldeverfahren aufgenommen hat, die
es dem Kunden erméglicht, die Einwilligung zur kom-
merziellen Nutzung seiner Daten zu versagen oder auch
zu einem spiteren Zeitpunkt zu widerrufen. Gleichzeitig
kiindigt er eine entsprechend iiberarbeitete Mitgliedsver-
einbarung an. Ein kiinftiger Provider hat sich Rat
suchend an mich gewandt, um dem Anspruch an eine
gesetzeskonforme Gestaltung seines Dienstes von vorn-
herein gerecht zu werden.

Daf3 dies keine Einzelfille bleiben miissen, zeigen die

Bemiihungen, gemeinsam mehr Datenschutz in den
Telediensten zu erreichen (s. u. Nr. 8.2.2).

8.2.2 Es geht nur mit Datenschutz!

Die im Vorkapitel beschriebenen Méngel bei Teledien-
sten stehen im direkten Gegensatz zu der Erkenntnis
BfD
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auch und gerade vieler Anbieter, dal wirksame Garan-
tien fiir die Privatsphdre der Nutzer eine wesentliche
Voraussetzung flir das erhoffte Wachstum dieses neuen
Marktes sind. Es diirfte deshalb nur eine Frage der Zeit
sein, daBl Datenschutz wenigstens im gesetzlich ge-
forderten Umfang zum selbstversténdlichen Inhalt der
Teledienstleistungen wird. Mafigebliche Impulse dazu
haben die Beteiligten selbst gegeben.

Deutsche Datenschutzexperten aus Kreisen der Wirt-
schaft, der Gewerkschaften, der Verbraucher, von Fach-
verbianden, der Wissenschaft und der staatlichen Regu-
lierungs- und Aufsichtsbehérden haben in einem Ar-
beitskreis unter Federfilhrung des Datenschutzbeauf-
tragten eines groflen Anbieters Datenschutz-Standards
fiir Multimedia-Dienstleistungen in Form von Prinzipien
und Leitlinien erarbeitet. Sie stellen eine geeignete
Grundlage fiir die Entwicklung konkreter Datenschutz-
konzepte dar, deren Umsetzung im Rahmen einer inter-
nen oder externen Auditierung durch einen Soll-Ist-
Vergleich iiberpriift und bestétigt werden kann. Diese
Initiative zeigt, dal ein Datenschutz-Audit — trotz Strei-
chung aus dem Gesetzentwurf des TDDSG (vgl. 16. TB
Nr. 8.1; s. aber die jiingsten Vorschlige des BMI im
Rahmen der Diskussion um die Novellierung des BDSG
oben Nr. 2.1.2) — von vielen als ein addquates Mittel zur
Durchsetzung des Datenschutzes angesehen wird. Das
Entwurfspapier steht seit Januar 1999 der Offentlichkeit
zur Diskussion und Kommentierung — u. a. im Internet
unter www.gdd.de — zur Verfligung.

Die Selbstregulierung in Form einer freiwilligen Auditie-
rung wird auch im SchluBbericht der Enquete-Kom-
mission ,,Zukunft der Medien in Wirtschaft und Gesell-
schaft — Deutschlands Weg in die Informationsgesell-
schaft“ vom Juni 1998 (Drucksache 13/11004) angeregt.
Im Rahmen der Evaluierung des [uKDG bemiiht sich das
BMWi, Vorschldge fiir entsprechende gesetzliche Rah-
menbedingungen zu erarbeiten, wobei auch die Ergeb-
nisse der o. a. Arbeitsgruppe beriicksichtigt werden sollen.

International und damit fiir alle Nutzer der WWW-
Technik im Internet arbeitet das World Wide Web Con-
sortium, eine weltweite Vereinigung mehrerer hundert
Wirtschaftsorganisationen, an dem ,,Platform for Privacy
Preferences“-Projekt (P3P). Damit soll dem Nutzer die
Moglichkeit geboten werden, seine Anforderungen an
den Schutz der eigenen Daten so in seiner Navigations-
software zu verankern, dal er (ungefragt) nur mit An-
bietern in Kontakt kommt, die den von ihm gewiinschten
Datenschutz bieten. Obwohl die unterschiedlichen Ge-
setzeslagen und auch Interessen bei der Festlegung des
technischen Standards einige Probleme aufwerfen und
der Entwurf aus europiischer Sicht einige Defizite auf-
weist, halte ich diese Initiative fiir einen wichtigen
Schritt in die richtige Richtung. Denn derart abge-
stimmte Regelungen ermoglichen dem Nutzer trotz der
unterschiedlichen Bedingungen, die aus der Globalitét
des Internet erwachsen, den Schutz seiner Daten mit
leicht einsetzbaren Mitteln selbst zu bestimmen.

Einen dhnlichen Ansatz verfolgt auch TRUSTe, eine von
US-amerikanischen Firmen ins Leben gerufene Non-
Profit-Organisation, mit ihrem TRUSTe-Konzept:
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Nach einer entsprechenden Uberpriifung erhalten An-
bieter ein ,,Datenschutzsiegel* zur Verwendung auf ihrer
Homepage. Dadurch kann der Nutzer bei der Kontakt-
aufnahme erkennen, ob und in welchem Ausmal} ein
Anbieter datenschutzrechtliche Grundsitze beim Um-
gang mit Nutzerdaten respektiert.

8.2.3 Scheitert der elektronische Handel am Geld?

Mit der steigenden Zahl der Internet-Nutzer erhofft sich
die Wirtschaft ein explosives Wachstum im Electronic
Commerce. Entsprechend wird das Angebot an Waren
(z. B. Biicher, Lebensmittel, EDV-Produkte) und Dienst-
leistungen (z. B. Reisebuchungen, Borsengeschifte) im
Internet stidndig erweitert. Solange die Nutzer in den
virtuellen Mérkten jedoch die Verletzung ihrer Privat-
sphére und den MiBbrauch ihrer Daten fiirchten miissen,
werden diese Angebote nicht im gewiinschten Mafle in
Anspruch genommen. Daher konnen nur vertrauensbil-
dende Mallnahmen, insbesondere der Einsatz von siche-
rer und datenschutzfreundlicher Technik und Trans-
parenz bei der Verarbeitung von personenbezogenen
Daten, die Akzeptanz der neuen Medien als globaler
Handelsraum erhéhen und langfristig sichern.

Das gilt sowohl fiir das Liefern der Waren oder Dienst-
leistungen als auch fiir das Bezahlen im Netz. Anders als
beim klassischen — anonymen — Einkauf fallen bei den
derzeit im Netz verwendeten Zahlungsverfahren (Nach-
nahme, Lastschrift, Kreditkartenzahlung) personenbezo-
gene Daten an, die durch den Einsatz der neuen Techni-
ken in einem frither nicht erreichbaren Umfang gesam-
melt und zu Kundenprofilen verdichtet werden konnen.
Dartiber hinaus sind gerade die Bankdaten anfillig fiir
MiBbrauch, nicht nur auf ihrem Weg durch das Netz,
sondern auch, weil ihre Sammlung bei der Bank des
Kunden dort eine Analyse seines Konsumverhaltens
ermoglicht. Deshalb fordert § 4 Abs. 1 TDDSG die
Diensteanbieter auf, den Nutzern die ,, Bezahlung anonym
oder unter Pseudonym zu erméglichen, soweit dies tech-
nisch moglich und zumutbar ist.

Es wurden zahlreiche unterschiedliche Zahlungssysteme
entwickelt, die den gleichermaB3en hohen Anforderungen
an Manipulationssicherheit und Datenschutz Rechnung
tragen wollen. Einige von ihnen werden derzeit in
geschlossenen Gruppen interessierter Teilnehmer (Bank,
Héndler, Kunden) erprobt.

Das Zahlungssystem Ecash der Firma DigiCash, mit
dem die Deutsche Bank im Herbst 1997 mit mehreren
angeschlossenen Handlern und iiber tausend Kunden ein
Pilotprojekt begonnen hat, ist ein bargeldorientiertes
Verfahren, bei dem der Kunde beim Zahlungsvorgang
gegeniiber der Bank und dem Hindler anonym bleibt
(s. u. Nr. 8.3).

Neben diesem anonymen Zahlungssystem gibt es kredit-
kartengestiitzte Zahlungsverfahren, die ein pseudonymes
Bezahlen gegeniiber dem Héndler ermdglichen. Der
Kunde gibt beim Héndler seine Kreditkartennummer
verschliisselt an. So kennt der Hiandler nur die Ware, den
Kreditkartentyp und den Kaufbetrag, nicht aber den
Kunden; und die Kreditkartengesellschaft kennt den
Kunden, den Betrag und den Hindler, nicht aber die

Ware. Durch Einschalten eines Treuhdnders als Ver-
mittler zwischen Héandler und Kreditkartengesellschaft
ist es zusdtzlich mdglich, dieser auch den Héandler zu
verbergen.

Beide Systeme ermdglichen anonymes Bezahlen im
Netz, wobei dies fiir kreditkartengestiitzte Systeme ohne
Treuhdnder nur bedingt gilt, da hier die Kreditkar-
tengesellschaft personenbezogene Teilprofile erstellen
konnte. Welches System sich schlielich auf dem Inter-
net-Markt durchsetzten wird, bleibt abzuwarten. Mdogli-
cherweise laufen intelligente Chipkartensysteme, soweit
sie sich zum anonymen Bezahlen in internationalen
Datennetzen eignen, den dargestellten Systemen mittel-
fristig den Rang ab.

Eine ganz andere Art des ,,Bezahlens® bietet die New
York Times an:

Gegen die Angabe von personenbezogenen Daten, deren
Umfang weit iiber das fiir eine elektronische Versendung
erforderliche Mal3 hinausgeht und die auch zu Werbe-
zwecken an Dritte libermittelt werden, kann der interes-
sierte Leser die Zeitung kostenlos beziehen. So interes-
sant dieses Modell auch deshalb ist, weil die — hier
geldwerten — Daten nicht unbedingt die Wahrheit wie-
dergeben miissen, sein Anwendungsbereich wird im
Verhéltnis zum erhofften Umfang des elektronischen
Handels gering bleiben.

8.2.4 ,Versteckte Kamera“ im Internet

,»Data Mining heifit das Zauberwort“, sagt die Werbung
und preist damit ein Verfahren, um aus sehr groflen
Datenbestidnden Zusammenhénge hervorholen zu kon-
nen, die bislang nicht bekannt waren. Der Einsatz von
Methoden der kiinstlichen Intelligenz ist hierbei wohl
noch eher Zukunftsmusik, doch auch mit konventionel-
len Datenbanktechniken lassen sich schon gut verwert-
bare Ergebnisse erzielen. Die verkniipften Informationen
werden ausgewertet und gewonnene Erkenntnisse fiir
Planungen und Entscheidungen genutzt:

Unternehmen konnen ihr Angebot kundenorientiert
gestalten und ihre Kunden durch Direkt-Marketing ziel-
gerichtet ansprechen. Sie kénnen aber auch die Bezie-
hungen zu solchen Kunden abbrechen, deren Datenprofil
keine Gewinne erwarten ldBt. Unabhdngig von den
sicherlich berechtigten Geschéftsinteressen der Unter-
nehmen zeigt sich hier ein Trend, der aus datenschutz-
rechtlicher Sicht problematisch ist und angesichts welt-
weiter Datennetze eine neue Dimension erhilt.

Die Voraussetzung fiir Data Mining (wortlich ,,Daten-
Bergbau®) ist das Vorhandensein moglichst vieler Daten
und Informationen iiber viele einzelne Kunden. Und so
wird oft in der ergiebigsten und billigsten Quelle — dem
Internet — alles gesammelt, was anfallt.

Jeder Schritt, jeder Zugriff des Nutzers auf eine Website
wird von den Servern protokolliert, wobei die Internet-
Adresse zunichst noch keine Riickschliisse auf die Iden-
titdt des Nutzers zuldB3t. Aber ,,Cookies* oder Registrie-
rungen durch einen Nutzernamen und ein zugehdriges
PaBwort ermdglichen es, ihn beim ndchsten Besuch als
»alten Bekannten“ zu erkennen und die schon gesam-
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melten Daten zu ergénzen. Einen Schritt weiter gehen
Websites, die ihre Nutzer nach personlichen Daten und
Interessen fragen, die dann vielleicht angesichts der
daflir angebotenen Vorteile bereitwillig preisgegeben
werden. Und spitestens wenn der Nutzer bei einer
Online-Bestellung seine Lieferanschrift nennt, macht er
sich im Netz auch personlich bekannt.

Als wahre Fundgruben fiir Datensammler erweisen sich
auch Suchmaschinen, News Groups (,,Schwarze Bret-
ter*) und Chat Rooms (,,Plauderrdume*), denn hier las-
sen sich Interessen und Meinungen ablesen und zu einem
Profil zusammenfiihren. Spezielle Programme — deren
Einsatz in einem ausléndischen Server nicht unbedingt
rechtswidrig ist — durchsuchen E-Mails nach Inhalten,
um Informationen iiber den Absender zu erhalten. Und
mit jeder AuBerung zu einem beliebigen Thema liefert
der Internet-Nutzer ein weiteres Mosaiksteinchen zu sei-
nem Personlichkeitsprofil.

Solange das Sammeln von Daten ohne Bezug zu einer
bestimmten Person oder unter einem Pseudonym erfolgt,
mag der Nutzer sich noch in Sicherheit wiegen. Doch
sobald seine Identitdt bekannt ist, unterliegen alle seine
damit verkniipfbaren Daten Mechanismen, die er nicht
mehr kontrollieren kann.

Hat er also seine Daten — mit oder ohne Kenntnis der viel-
filtigen Auswertungsmoglichkeiten — erst einmal in die
Welt des Internet geliefert, so konnen sie fern jeder
Zweckbindung und ohne sein Wissen nicht nur gesam-
melt, sondern auch weiterverkauft werden, und er weil3
nicht, wer welche Daten tiber ihn woher hat. Unter diesen
Umstidnden erhoht der Einsatz von Data Mining die Ge-
fahrdung des Personlichkeitsrechts des Nutzers. Denn sein
auf diese Weise aus den gesammelten Daten zu
Tage gefordertes Profil der Interessen oder Neigungen
kann falsch oder richtig sein; aber kaum einem wird es
recht sein, daf es hinter seinem Riicken frei verfligbar ist.

Da sich das Internet aufgrund seiner Globalitit einer
wirksamen Kontrolle offensichtlich entzieht, mul3 der
Nutzer selbst fiir seinen Schutz sorgen. Das TDDSG hat
durch die Forderung, eine anonyme oder pseudonyme
Nutzung des Internet zu ermdglichen, eine entsprechende
Basis geschaffen. Es liegt an jedem einzelnen selbst, ob
er die Angebote zum Schutz seiner Daten auch nutzt
(s. auch Nr. 8.4).

8.3 Exkurs: Das Prinzip der digitalen Miinze

Daten, die einen Geldwert so représentieren, daf3 sie sich
zum anonymen Bezahlen in Datennetzen eignen, werden
im fachlichen Sprachgebrauch ,digitale Miinzen* ge-
nannt. In dieser Kurzdarstellung wird im weiteren nur
L, Miinzen* als Ausdruck verwendet, obwohl diesen
Miinzen einige wesentliche Eigenschaften der anfaf3baren
Miinzen fehlen — z. B. die, da3 es in der Regel mehrere
identische Miinzen gibt — und digitale Miinzen deshalb
eher Schecks dhnlich sind.

8.3.1 Geloste Probleme

Ein Verfahren zur Herstellung und Verwendung von
Miinzen fir Zwecke des anonymen Bezahlens in Da-
BfD
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tennetzen mufl u.a. folgende Schwierigkeiten iiber-
winden:

— Die Miinzen miissen ihren Nennbetrag wert sein. Das
wird insbesondere dadurch erreicht, dal eine Bank
beteiligt ist, die garantiert, demjenigen den Gegenwert
zu erstatten, der ihr die von ihr herausgegebene
Miinze prisentiert.

— Die Miinzen miissen ,bezahlt“ bzw. der Betrag der
préasentierten Miinzen muf} ,,ausgezahlt werden. Zu
diesem Zweck richtet die Bank fiir alle Teilnehmer
am Verfahren — Kunden und Akzeptanten — spezielle
Konten ein, liber die die Transaktionen in Form von
Buchgeld abgewickelt werden.

— Eine Miinze darf — obwohl sie aus Daten besteht, die
man leicht kopieren kann — nicht dupliziert und mehr-
fach erfolgreich zur Gutschrift prédsentiert werden
konnen. Deshalb wird die Miinze bei der Speicherung
auf dem Kunden-PC und bei der Ubertragung ver-
schliisselt. Zusétzlich flihrt die beteiligte Bank eine
Liste der bereits eingeldsten Miinzen und beschriankt
ihre Garantie auf das erste Prasentieren.

— Es diirfen — anders als bei normalen Miinzen — nicht
(zufillig) mehrere identische Miinzen korrekt in Um-
lauf gebracht werden. Deshalb enthélt jede Miinze
eine Identifikationsnummer (im folgenden ,Miinz-
nummer*’), die aus fast 50 Ziffern besteht und jeweils
zufillig gewdhlt wird. Die Moglichkeiten, solche
Nummern zu wihlen, sind so zahlreich, dal3 eine
zufillig wiederholte Wahl derselben Zahl praktisch
ausgeschlossen ist.

— Man muf} einer Miinze am PC ,,ansehen* kénnen, dal3
(ob) sie echt ist. Das wird durch eine digitale Signatur
der Bank erreicht (s. dazu z. B. 16. TB Nr. 8.1.1).

— Die Miinze muf} einen bestimmten Wert darstellen. Da-
zu ist jedem der moglichen Werte, die von der Bank
vorgegeben sind (z. B. fiir die Werte von 2° bis 2" Pf,
also 1 Pf, 2 Pf, 4 Pf, 8 Pf bis zu 327,68 DM), ein be-
stimmtes Signatur-Schliisselpaar (aus geheimem und
offentlichem Schliissel) zugeordnet, dessen Bestand-
teile wihrend des Herstellungs—, Signatur— und Uber-
priifungsvorgangs der Miinze in den technischen Ver-
fahren eingesetzt werden (miissen), so dal der Wert
immer eindeutig festgelegt ist. Durch dieses Schliissel-
paar ist auch die Identitdt der Bank, die Wahrung und
die Giiltigkeitsdauer der Miinze bestimmt.

— Wenn der Bank eine Miinze von einem Akzeptanten
zur Gutschrift prasentiert wird, soll die Bank nicht
erkennen konnen, welchem Kunden sie diese Miinze
ausgestellt hat. Deshalb wahlt der Kunde die Miinz-
nummer und die Bank signiert ,,blind*“ (s. u.).

8.3.2 Wesentliche Verfahrensschritte

Die Darstellung orientiert sich an dem Verfahren Ecash,
wobei Auswahl-, Berechnungs- und Kryptoverfahren
nicht beschrieben werden. Auch nicht extra erwihnt
wird, daf} alle iibermittelten Nachrichten zur Sicherstel-
lung der Vertraulichkeit der Daten und Transaktionen
verschliisselt und zum Nachweis der Authentizitdt der
Teilnehmer signiert werden und dafl jeder Empfanger
signierter Daten die Giiltigkeit der Signatur priift. Diese
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Verfahren sind zum Teil recht kompliziert, werden aber
von den beteiligten Computern, die jeweils ihre Benutzer
Hvertreten®, so schnell erledigt, dal diese damit nicht
belastet werden. Deshalb stort es auch nicht, da3 z. B.
die Signatur der Bank lénger ist als die Miinznummer.
Vernachldssigt wird ebenfalls, dal bei einem Herstel-
lungsvorgang im allgemeinen nicht nur eine, sondern
mehrere Miinzen erzeugt werden, die den gewiinschten
Gesamtbetrag ergeben.

Der Lebenslauf einer Miinze besteht im wesentlichen aus | —
den folgenden Ereignissen:

— Der Kunde, der eine Miinze bekommen mochte, wahlt
zunéchst eine als Miinznummer geeignete Zahl (s. o.).
Damit die Bank beim Signieren die Miinznummer
nicht erkennt, multipliziert er diese Nummer mit
einem sog. Blendungsfaktor, den die Bank nicht kennt
und der so gebildet ist, dafl der Kunde den Effekt, der
von diesem Faktor auf die Signatur der Bank wirkt,
spater herausrechnen kann. Die so verdeckte Miinz-
nummer sendet er mit seiner Kontonummer und der

und unterscheidet sich insoweit nicht wesentlich von
einem Akzeptanten.

Damit sichergestellt ist, dal nur ein berechtigter
Akzeptant — z. B. ein Héndler, mit dem der Kunde
den Kauf einer Ware vereinbart hat — die Gutschrift
fiir die eingesetzten Miinzen erhélt, wird durch be-
stimmte technische Verfahrensschritte die Zahlung an
den Akzeptanten ,,gekoppelt”. Die Bank {iberpriift vor
der Gutschrift seine Berechtigung.

Miinzen, die z. B. durch einen Hardware-Fehler des
Kunden-PCs verlorengegangen sind, konnen inner-
halb eines festgelegten Zeitabschnitts mit Hilfe eines
speziellen Programms wiederhergestellt werden. Die
Bank 16st danach die noch nicht verwendeten Miinzen
ein. Da sie aber anhand ihrer Liste der schon einge-
losten Miinzen tberpriifen muf3, welche der wieder-
hergestellten Miinzen noch nicht verwendet wurden,
erfahrt sie auch, welche Miinzen der Kunde zum
Bezahlen eingesetzt hat. Die Anonymitit geht somit
— fiir diese Zahlungsvorgénge — verloren.

Angabe des gewlinschten Betrages an die Bank. Das Zahlungssystem Ecash hat das Problem des sicheren

— Die Bank priift die Daten und bucht den Betrag vom und anonymen Bezahlens in Datennetzen durch die ge-
Konto des Kunden ab. Sie wihlt unter ihren Signatur- | Schickte Anwendung von Kryptoverfahren im Prinzip
schliisseln denjenigen aus, der dem Betrag entspricht, | gel0st. Doch obwohl es iiber eine benutzerfreundliche
signiert damit die verdeckte Miinznummer und schickt | Oberfliche verfiigt und der Computer und die einge-
die betragsgerecht signierten Daten an den Kunden. setzten Programme den Benutzer weitgehend entlasten,

ist es fur den Nicht-Fachmann schwer durchschaubar

— Der Kunde rechnet den Blendungsfaktor heraus, d. h. | yng kompliziert. Es bleibt abzuwarten, ob es sich am
er rechnet die Signatur der verdeckten Miinznummer | Markt durchsetzen wird.

in die Signatur der Miinznummer um, und speichert
zur spiteren Verwendung die Daten seiner nun giilti-
gen Miinze, die aus der (einmaligen) Miinznummer,

8.4 Jeder ist sein eigener Datenschiitzer!

der betragsgerechten Signatur der Bank und dem Wert | Da innerstaatliche gesetzliche Regelungen nur begrenzt
der Miinze besteht. Die Bank weill nicht, welchem | giiltig und international abgestimmte Vorschriften zu-
Kunden sie zu dieser Miinze verholfen hat, denn bei | mindest kurzfristig nicht erreichbar sind, stellen Initiati-
der Einlosung der Miinze kann sie an der Signatur | ven zur freiwilligen Selbstkontrolle und -regulierung der
zwar erkennen, daf3 die Signatur von ihr stammt, sie | Anbieter eine notwendige Erginzung fiir die Gewihrlei-
hat die Miinznummer (und diese Signatur) wegen des | stung des Datenschutzes in globalen Datennetzen dar.
Blendungsfaktors aber nicht gesehen, sondern sie hat | Voraussetzung fiir ihre Wirksamkeit ist aber, daB sie
,,blind* signiert. international fest verankert und dadurch vertrauensbil-

— Beim Bezahlen sendet der Kunde die Miinze (oder je
nach Betrag mehrere) an den Akzeptanten. Wenn der
Akzeptant die Miinze dann zur Gutschrift einreicht,
priift die Bank, ob die Miinze ,,echt” ist und ob sie
nicht schon eingeldst wurde (s. 0.). Nach der Gut-
schrift registriert die Bank die Miinznummer, um sich
in Zukunft dagegen schiitzen zu konnen, daf sie die-
selbe Miinze noch einmal einl6st.

8.3.3 Randfragen er

dend sind, daB sie fiir die Beteiligten Verbindlichkeiten
schaffen. Doch mit solchen Regelungen und Mafnah-
men ist die Internet-Welt fiir den Nutzer noch keines-
wegs in Ordnung. Er erhdlt damit zwar die Wahl und
kann sich mit Sorglosigkeit oder mit ,,Es-wird-schon-
gutgehen“-Einstellung im Internet bewegen — solange es
tatséchlich gutgeht. Aber wenn er angesichts der gegen-
laufigen Interessen vieler Anbieter die Kontrolle iiber die
Preisgabe seiner personlichen Daten behalten will, muf3

den Schutz seiner Daten selbst in die Hand nehmen,

d. h. er muB die vorhandenen Angebote zum Schutz sei-

— Die Giiltigkeit der Miinzen ist auf einen bestimmten | ner Privatsphire auch annehmen und einsetzen, womit er

Zeitraum (in der Regel einige Monate) beschrénkt, | zugleich Anreize zur Verbesserung und Verstirkung des
da in periodischen Abstinden neue Signatur- | Angebots gibt.

Schliisselpaare erzeugt und verwendet werden.
Dadurch wird die GroBe der von der Bank gefiihrten
Liste der eingeldsten Miinzen begrenzt und mogliche
Angriffe auf die geheimen Signaturschliissel er-
schwert. Alle ,alten” Miinzen, d.h. Miinzen mit
nicht mehr giiltiger Signatur, kann der Kunde nur | —
noch direkt bei der Bank einlosen. Er kann natiirlich
auch giiltige Miinzen durch die Bank einldsen lassen

Wenn auch diese Angebote derzeit noch sparlich sind, so
sind sie deshalb aber nicht weniger wirksam:

Verschliisselungsprodukte ermdglichen das vertrau-
liche Versenden von E-Mails.

Mit Anonymisierungsdiensten fiir E-Mails und unbe-
obachtetes ,,Surfen® lassen sich die Datenspuren ver-
wischen, die jede Aktion im Internet hinterlaft.
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— Und das SSL-Protokoll (Secure Socket Layer), das
von jeder neueren Navigationssoftware unterstiitzt wird,
erlaubt eine vertrauliche und integritétssichernde Da-
teniibertragung zwischen Internet-Server und heimi-
schem PC.

Aber unabhéngig davon ist das oberste Gebot:

Der Nutzer sollte sich immer genau iiberlegen, welche
personlichen Daten oder Informationen er im Netz
bekannt machen mochte.

Um den Selbstschutz der Internet-Nutzer zu ermdglichen
bzw. zu unterstiitzen und die Bereitschaft zu einem eige-
nen aktiven Beitrag zum Datenschutz zu fordern, miissen
verschiedene Mallnahmen greifen, die auch den Staat als
Hiiter des Rechts auf informationelle Selbstbestimmung
in die Pflicht nehmen. Information und Beratung, die die
Risiken bei der Nutzung des Internet bewufit machen
und praktische Moglichkeiten zum angemessenen Um-
gang damit lehren, sind die Grundlage fiir eine in der
multimedialen Welt notwendige Medienkompetenz und
geben dem Nutzer die erforderliche Sicherheit, sich im
Internet selbstbestimmt bewegen zu konnen. Einen we-
sentlichen Beitrag hierzu leistet der Einsatz datenschutz-
freundlicher Technik, die durch Datensparsamkeit und
fiir den Nutzer transparenten Umgang mit Daten dessen
berechtigte Schutzinteressen umsetzt und dadurch den
Weg ins Internet ebnet oder filir einige gar erst 6ffnet.
Dabher ist es erforderlich, die Entwicklung solcher Tech-
nik und entsprechender Infrastruktur gezielt und mit
Nachdruck voranzutreiben. Denn auch die Initiativen zur
Selbstkontrolle (z. B. Datenschutz-Audit) und Selbst-
regulierung (z. B. P3P, eTRUST) miissen sonst zwangs-
laufig ins Leere laufen (s. o. Nr. 8.2.2).

DaB viele Nutzer derweil mit ,,Verweigerung* reagieren,
mag man an der Tatsache ablesen, dal3 der elektronische
Handel allen positiven Prognosen zum Trotz zumindest
in Deutschland nur zdgerlich genutzt wird. Einschldgige
Befragungen in Ubersee nennen datenschutzrechtliche
und sicherheitstechnische Defizite als Griinde fiir die
auch dort oft deutlich erkennbare Zuriickhaltung, was
— zumindest bezogen auf Datennetze — auf ein wachsen-
des DatenschutzbewulBtsein schlieen 146t. Solch ein
»Druck von unten® kann einiges bewegen, wie das jling-
ste Beispiel der Firma Intel zeigt, die als Reaktion auf
Proteste und Boykottaufrufe von Datenschiitzern die
Seriennummer ihrer neuen Pentium-III-Prozessoren, die
den Rechner und somit auch seinen Benutzer im Netz
eindeutig identifizierbar macht, nun standardmifig ge-
gen das Auslesen sperrt.

8.5 Datenschutzfreundliche Technologien

Die Informationstechnik und hierbei insbesondere die
Telekommunikation nimmt mittlerweile in allen Lebens-
bereichen der Menschen in der modernen Industrie-
gesellschaft eine Stellung ein, wie sie kaum eine andere
Technik in den vergangenen Jahren erfahren hat. Ohne
moderne Telekommunikation und Computertechnik
wire der westliche Lebensstandard nicht denkbar. In
allen Lebensbereichen werden diese Technologien
genutzt, sei es beim Telefonieren, Einkaufen oder Reser-
vieren, beim Bestellen unterschiedlichster Produkte und
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Leistungen (Hotel, Mietwagen, Katalogartikel usw.) oder
durch Teilnahme an Online-Diensten sowie am Arbeits-
platz bei der Nutzung eines lokalen oder konzernweiten
Netzwerkes. Bei jeder dieser Anwendungen fallen eine
Fiille von Einzeldaten iiber die Benutzer der jeweiligen
Dienste an, die detaillierte Aussagen iiber das Verhalten
und die Gewohnheiten jedes einzelnen Nutzers machen
und somit ein Nutzerprofil bilden.

Den meisten Nutzern ist aufgrund der Komplexitit und
der mangelnden Transparenz von Systemen der moder-
nen Informations- und Kommunikationstechnik (TuK-
Technik) in der Regel nicht bewuf3t, welche Daten wo,
wie lange, zu welchem Zweck und von wem gespeichert
werden. Daher rithrt die Beflirchtung vieler Menschen,
mit der Einfiihrung von IuK-Techniken konnte die Pri-
vatsphire des Einzelnen ,,auf der Strecke® bleiben.

Viele Betreiber von IuK-Systemen werben deshalb
damit, daB3 der Zugang zu den von ihnen erhobenen,
gespeicherten und verarbeiteten Nutzerdaten durch sehr
aufwendige technische und organisatorische Sicher-
heitsmechanismen begrenzt wird. Dies bedeutet aber,
daB3 der Schutz der Privatsphére lediglich von der Wirk-
samkeit der iiblichen Sicherheitsmechanismen abhingig
ist. Dal} dies aus datenschutzrechtlicher Sicht duBerst
problematisch ist, liegt auf der Hand.

Die Einflihrung der TuK-Techniken in allen Lebensberei-
chen und die damit verbundene Diskussion iiber den
Schutz der Privatsphére haben zu der Erkenntnis gefiihrt,
dafl die iiblichen technischen Schutzmechanismen oft
nicht mehr ausreichen. Vielmehr kommt es bereits bei
der Entwicklung und Gestaltung von IuK-Systemen auf
die Beriicksichtigung datenschutzrechtlicher Grundsétze
an. Sie werden aus der Sicht des Datenschutzes nur dann
den Datenschutzbediirfnissen der Anwender gerecht,
wenn sie sich an den Prinzipien der Datenvermeidung,
zumindest aber an der Datensparsamkeit, orientie-
ren. Haufig wird in diesem Zusammenhang dann von
datenschutzfreundlichen Technologien, auch ,,Privacy
Enhancing Technology (PET)* gesprochen.

Die Eckpfeiler moderner TuK-Technik, die in diese Be-
trachtungen mit einbezogen werden miissen, sind

— klassische Informationstechnik,
— Telekommunikation,

— Multi-Media und

— Chipkarten.

Nur das optimale Zusammenwirken dieser einzelnen
Komponenten sichert beispielsweise den dauerhaften
Erfolg des Internets. Dies gilt ebenso, wenn es darum
geht, datenschutzfreundliche Technologien zu ent-
wickeln und effizient einzusetzen.

Dieser Gedanke findet sich auch in einer Entschliefung
der 54. Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander wieder, die die Erforderlichkeit die-
ser Technik besonders betont und den Gesetzgeber nach-
driicklich dazu auffordert, rechtliche Rahmenbedingun-
gen flir deren Entwicklung und Einsatz zu schaffen
(s. Anlage 11).

Um Entwicklern, Anbietern und interessierten Nutzern
die Moglichkeiten von datenschutzfreundlichen Tech-
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nologien aufzuzeigen, beaufiragte die Konferenz der
Datenschutzbeauftragten ihren Arbeitskreis ,,Technische
und organisatorische Datenschutzfragen® damit, einen
Leitfaden zu erarbeiten, in dem die wichtigsten tech-
nischen Erfordernisse und Rahmenbedingungen fiir
datenschutzfreundliche Technologien aufgefiihrt sind
(s. Anlage 27).

Auch die Enquete-Kommission ,,Zukunft der Medien in
Wirtschaft und Gesellschaft — Deutschlands Weg in die
Informationsgesellschaft™ des Deutschen Bundestages hat
in ihrem SchluBbericht (Drucksache 13/11004) den Ein-
satz ,,datenschutzfreundlicher Technologien (Privacy En-
hancing Technology)“ gefordert, um den Schutz des in-
formationellen Selbstbestimmungsrechts in der Informati-
onsgesellschaft aufrechterhalten zu kénnen. Ich hoffe, dafl
die Forderung in den nichsten Jahren durch die Anbieter
und Hersteller aufgegriffen wird und das Recht auf infor-
mationelle Selbstbestimmung im Zusammenwirken mit
der Technik seine Ausgestaltung findet.

8.6 Biometrische Merkmale:
Der Korper als Ausweis?

Wer kennt sie nicht, die Situation nach dem Urlaub: Man
steht vor dem Geldautomaten seiner Bank und hat seine
PIN vergessen; oder man kommt ins Biiro und weif3 sein

PC-PaBwort nicht mehr. Peinlich wird es auch, wenn das
Biiro génzlich verschlossen bleibt, weil man den
Zugangscode fiir das TiirschloB nicht mehr weif. Uber
die Problematik der Verwendung der vielen PaBwdrter,
PINs und Zugangscodes habe ich in der Vergangenheit
schon ausfiihrlich berichtet (s. 15. TB Nr. 30.1). Seit

langem weise ich deshalb auf die Notwendigkeit der
Verwendung biometrischer Merkmale hin. Dies muf}
jetzt auch vertieft datenschutzrechtlich diskutiert werden.

Biometrische Systeme stellen derzeit die einzige Mog-
lichkeit dar, den Zugriffs- oder Zugangsschutz wirksam
zu verbessern. Sie beruhen auf unverwechselbaren per-
sonlichen korperlichen Merkmalen, die nicht nur eine
sicherere, sondern auch eine anwendungsfreundlichere
Zuordnung einer Chipkarte, einer Benutzerkennung oder
eines Zugangscodes zu ihrem rechtméfBigen Besitzer
ermdglichen als dies bisherige Methoden vermochten. In
der Erprobung sind Verfahren, die auf der Auswertung
des Fingerabdrucks oder der Handgeometrie, der Stim-
me, der Gesichtsziige oder der Netzhaut des Auges, des
Tastenanschlags beim Schreiben auf einer Tastatur eines
PC und der Schreibmotorik bei einer Unterschriftslei-
stung beruhen (s. Abbildung 4).

Abbildung 4 (zu Nr. 8.6)

Biometrische Identifikationsverfahren

Finger oder Handgeometrie

Stimme / Stimmprobe

Qi
154

Gesichtserkennung,

5;_5’7 Netzhaut im Auge
N\’\,/ Tastaturanschlag
E Unterschrift

Die Struktur des Linienmusters auf der Fingerkuppe
wird durch optische drucksensitive oder kapazitive
Sensoren gemessen. Die Handgeometrie wird vermessen.

Das Spektrum der Stimme beim Sprechen eines verein-
barten Wortes wird iiber ein Mikrophon analysiert.

Die charakterischtischen Merkmale der Gesichtsziige
werden durch Auswertung eines Videobildes bestimmt.
Die Netzhaut des Auges wird durch Laserstrahl
abgestastet und vermessen.

Der typische Rhythmus beim Schreiben auf einer
Tastatur wird wiedererkannt.

Die Dynamik der Unterschrift, also Geschwindigkeit und
Druck, wird zusétzlich zum Bild der Unterschrift
angewandt.
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Alle diese Verfahren arbeiten allerdings nach dem glei-
chen Prinzip:

Zunichst miissen Referenzdaten der Beteiligten erho-
ben und gespeichert werden, also z. B. die Daten des
»echten Fingerabdrucks des ,.echten” Herrn XYZ. Da im
laufenden Betrieb niemals dieselben Bedingungen wie
bei der Erhebung der Referenzdaten herrschen, stimmen
in den seltensten Fillen die aktuell erfafSten Merkmale
und die gespeicherten Referenzdaten vollstandig {iberein.
So wird Herr XYZ niemals in absolut gleicher Weise
seinen Finger auf das Lesegerit legen; der Druck kann
sich dndern, die Hautfeuchtigkeit mag unterschiedlich
sein oder die Hauttemperatur schwankt — um nur einige
Beispiele fiir etwaige Einfliisse zu nennen. Deshalb miis-
sen die zulédssigen Toleranzen in einem speziellen Aus-
wertealgorithmus, der auf das eingesetzte Verfahren zu-
geschnitten ist, festgelegt werden. Die Festlegung einer
Fehlertoleranz ist deshalb besonders wichtig, weil da-
durch die Erkennungsrate — Wieviel gespeicherte ,,echte®
Benutzer werden als solche erkannt? — des Verfahrens
bestimmt wird. Ist die Toleranz zu klein, werden auch
berechtigte Benutzer abgewiesen, was sich kritisch auf
die Akzeptanz des Systems auswirken kann. Ist sie zu
grof3, wird hin und wieder ein unberechtigter Benutzer
fiir berechtigt gehalten. Die Zuverléssigkeit des Verfah-
rens wird dann in Frage gestellt. Das MaB3 fiir die Lei-
stungsfahigkeit eines biometrischen Verfahrens ist die
Gleichfehlerrate, bei der die Zahl félschlich abgewiese-
ner und félschlich akzeptierter Personen gleich groB ist.
Praktische Erprobungen beispielsweise des Fingerab-
druckverfahrens ergaben eine Gleichfehlerrate im Pro-
millebereich; bei anderen soll sogar die Gleichfehlerrate
Null geworden sein.

Aus datenschutzrechtlicher Sicht ist neben dem Problem
einer moglichst kleinen Gleichfehlerrate auch noch die
Frage von Bedeutung, wo die eigentliche Priifung der
Referenzdaten gegeniiber den aktuellen Daten erfolgt:

Etwa lokal auf einer dem Benutzer ausgehindigten
Chipkarte oder auf einem eventuell weit entfernt liegen-
den IT-System bei dem Verfahrensbetreiber. Sicher-
heitstechnisch gesehen ist eine Priifung der Daten auf
einem lokalen, im Besitz des Nutzers verbleibenden
System ( Chipkarte mit Sensoren) die optimale Losung.
Nicht nur, daB damit dem Selbstbestimmungsrecht des
Nutzers in hohem MaBe Geniige getan wird, sondern auf
diese Weise konnen auch Manipulationsversuche, un-
zuldssige Speicherungen oder Zweckdnderungen génz-
lich ausgeschlossen werden. Am Markt ist dieses Ver-
fahren schon zumindest fiir das Fingerabdruckverfahren
verfiigbar. Die Referenzdaten wie auch die aktuellen
Daten werden dabei auf einer Chipkarte erhoben, gespei-
chert und verarbeitet. Bei der Nutzung, z. B. zur Zu-
gangskontrolle, wird die Chipkarte in ein Lesegerit ge-
steckt und der Finger auf die Chipkarte gedriickt. Von
dieser wird der aktuelle Fingerabdruck erfaft, digita-
lisiert und dann mit den Referenzdaten aus der Chipkarte
verglichen. Das Ergebnis (Akzeptanz oder Abweisung)
wird dem Lesegerdt bereitgestellt. Damit ist sicher-
gestellt, daB die biometrischen Daten den Verfu-
gungsbereich des Benutzers ohne dessen Einwilligung
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nicht verlassen und in unberechtigte Hande gelangen
konnen.

Bei anderen Merkmalen scheint eine Integration auf
einer Chipkarte nicht mdglich, weil das hierzu notwen-
dige Erfassungsgerit zu grofl sein diirfte. Ein Beispiel
hierfiir ist die Verwendung der Gesichtsziige. Denn hier
besteht immer die Gefahr, da3 auf dem Weg zwischen
der Erfassung der aktuellen Daten und dem Vergleich
mit den Referenzdaten eine Verfalschung herbeigefiihrt
wird bzw. daB3 die Daten unzulédssigerweise gespeichert
oder verarbeitet werden. Die Gesamtsicherheit des
Systems hingt damit von der Vertrauenswiirdigkeit aller
fir die Verarbeitung der Daten notwendigen Kom-
ponenten eines Systems ab. Eine Zertifizierung der
Sicherheit nach den europidischen Kriterien fiir die Be-
wertung der Sicherheit von Systemen der Information-
stechnik (ITSEC oder Common Criteria) scheint damit
unerldBlich. Die Hohe der Zertifizierung, d. h. der anzu-
legende MaBstab, muB sich dabei an den Anforderungen
der Benutzer orientieren; mit Blick auf die Diskussionen
beim Signaturgesetz (SigG) sollten Zertifizierungen
mindestens im Bereich ,ITSEC E3“ und ,,E4 hoch*
angestrebt werden.

Neben diesen Problemen ist aus datenschutzrechtlicher
Sicht ebenfalls zu klaren, wie eine Zweckéinderung der
Biometriedaten verhindert werden kann. Verlassen Refe-
renzdaten und aktuelle Daten den Verfiigungsbereich des
Benutzers, mull sichergestellt werden, dafl eine Zweck-
dnderung der Daten ausgeschlossen werden kann. Fiir
das Fingerabdruckverfahren wiirde dies beispielsweise
bedeuten, daf ein Datenabgleich mit dem Bestand des
beim BKA gefiihrten Fingerabdruckidentifizierungs-
systems — AFIS — (sieche auch Nr. 11.8 und u.a. im
15. TB Nr. 23.3) technisch ausgeschlossen werden kann.
Hierbei handelt es sich um ein durchaus schwieriges
Unterfangen, dessen technische und organisatorische
Realisierbarkeit noch nicht abschlieBend geklért ist.

Ein Problem haben iibrigens alle heutigen biometrischen
Verfahren:

Es gibt immer einen gewissen Prozentsatz der Bevolke-
rung, dem das entsprechende biometrische Merkmal
nicht zur Verfiigung steht — beispielsweise Personen
ohne Arme, ohne Augen oder Menschen, die stumm
sind. Wissenschaftler mochten deshalb diese Liicke
durch die Einfiihrung eines Erbguttests in Echtzeit (On-
line-DNA) schlieBen. Diese Entwicklung bedarf einer
intensiven Diskussion, fiir die eine datenschutzrechtli-
cher Begleitung unerldBlich ist.

8.7 Die digitale Signatur — endlich Realitét?

Uber die Moglichkeiten und die Verfahrensweise der
digitalen Signatur habe ich bereits im 16. TB (Nr. 8.1.1)
berichtet. Das Signaturgesetz (SigQG) trat am 1. August
1997 in Kraft. In Verbindung mit der Signaturverord-
nung (SigV), die am 1. November 1997 in Kraft trat, hat
der Gesetzgeber auch die letzte Hiirde beseitigt und den
rechtlichen Rahmen dafiir geschaffen, daBl Rechts-
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geschifte iiber offene Netze, wie das Internet, wirksam
und sicher abgeschlossen werden konnen. Bedauer-
licherweise haben Zertifizierungsstellen (,,Trust Center*)
erst ab Anfang 1999 den Betrieb aufnehmen konnen.
Dies liegt zum einen daran, da3 die Kataloge von geeig-
neten Sicherheitsmafnahmen geméfl § 12 Abs. 2 und
§ 16 Abs. 6 SigV erst zum 30. Oktober 1998 veroftent-
licht wurden, und zum anderen, dafl der Betrieb der
sogenannten ,,Root-Zertifizierungsstelle* bei der Regu-
lierungsbehorde flir Telekommunikation und Post
(RegTP) ihren Betrieb erst zum 23. September 1998 auf-
genommen hat.

Um ein Dokument digital unterschreiben — d. h. signie-
ren — zu konnen, bendtigt der Benutzer zunichst ein auf
ihn personlich ausgestelltes Schliisselpaar. Dieses be-
steht aus einem ,privaten (geheimen) Schliissel und
einem dazugehdrenden ,.0ffentlichen Schliissel. Der
,private (geheime) Schliissel“ wird dem Benutzer auf
einer Chipkarte ausgehindigt, die — vergleichbar der PIN
bei der ec- oder Kreditkarte — durch geeignete Sicher-
heitsmechanismen vor dem Zugriff Unbefugter geschiitzt
sein muB. Der ,,0ffentliche Schliissel* wird hingegen in
einem jedermann zuginglichen Verzeichnis verdffent-
licht. Beide Schliissel erhdlt der Benutzer nach Abschluf3
eines Vertrages gegen Vorlage seines Personalausweises
oder vergleichbarer Dokumente von einer Zertifizie-

rungsstelle, dem ,, Trust-Center*. Damit kommt der Zerti-
fizierungstelle eine zentrale Bedeutung zu. Die Sicher-
heit und Vertrauenswiirdigkeit dieser Stellen sind die
notwendigen Voraussetzungen fiir einen sicheren Betrieb
des Verfahrens.

Die Richtigkeit des Signaturschliissels einer Zertifizie-
rungsstelle wird durch die ,.digitale Signatur* der soge-
nannten ,,Root-Zertifizierungsstelle® garantiert. Darum
war es so wichtig, dal die Root-Zertifizierungsstelle
(siche Abbildung 5) bei der Regulierungsbehorde fiir
Telekommunikation und Post im September 1998 end-
lich ihren Betrieb aufnahm.

Probleme bereitete es auch, die Kataloge der Sicher-
heitsmaBnahmen geméfl § 12 Abs. 2 und § 16 Abs. 6
SigV zusammenzustellen, fir die das Bundesamt fiir
Sicherheit in der Informationstechnik — BSI — zustindig
ist. Hierzu wurde aus der Wirtschaft die Kritik geédu-
Bert, den Katalogen fehle es an Beispielen aus der Pra-
xis. Eine solche kann es jedoch bisher nicht geben.
Auch die Gefahr, die Kataloge bzw. die dort aufge-
fuhrten Sicherheitsmechanismen konnten als ,norma-
tiv* angesehen werden, sind unbegriindet. In der SigV
ist ausdriicklich festgelegt, dafl die Kataloge lediglich
empfehlenden Charakter haben. Gleichwohl muf3 aus
Datenschutzsicht die Entwicklung sorgfaltig beobachtet
werden.

Abbildung 5 (zu Nr. 8.7)

Zertifizierungshierarchie und Kataloge der Sicherheitsmafinahmen
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Ich hoffe, dall die Industrie sehr bald die Initiative er-
greift und auf der Basis der digitalen Signatur Anwen-
dungen anbietet, die es dem Nutzer erlauben, sich an-
onym oder pseudonym — vor allem aber sicher — in den
weltweiten IT-Netzen zu bewegen. Nun liegt es an ihr,
die langst falligen sicheren Anwendungen zu entwickeln.

8.8 SPHINX — ein Schritt zu mehr Sicherheit

Eine Folge der Aufteilung der Ministerien mit den
Hauptstandorten Berlin und Bonn ist die Einfiihrung des
Informationsverbundes Berlin-Bonn (IVBB), iiber den
ich bereits berichtet habe (16. TB Nr. 34.2). Ein Ziel der
Nutzung des IVBB in der Bundesverwaltung ist die Ver-
arbeitung und Ubertragung ,.digitaler Dokumente** mit
einer Sicherheit, die der der Papierdokumente gleich-
wertig ist. Parallel zur Gestaltung und Einrichtung des
IVBB wird ein weiteres Netz, namlich das ,,bundesweite
Intranet der Bundesverwaltung (Informationsverbund
Bundesverwaltung IVBV)* geschaffen.

Bei der Verarbeitung digitaler Dokumente in Netzen sind
drei Schutzziele zu beachten: Die Vertraulichkeit und
die Integritit der Daten sowie die Authentizitit des

Abbildung 6 (zu Nr. 8.8)

Oberste Zertifi-

Absenders und Empfangers. Zur Realisierung dieser An-
forderungen sind aus technischer Sicht zwei MaBBnahmen
unerléBlich:

Die kryptographische Verschliisselung der Inhalts-
daten und deren digitale Signatur.

Die kryptographische Verschliisselung der Inhaltsdaten
stellt ein geeignetes Instrument zur Sicherung der Ver-
traulichkeit dar; die digitale Signatur ermdglicht die
Kontrolle der Integritdt und Authentizitit der Daten und
der beteiligten Kommunikationspartner. Diese Sicher-
heitsmaflnahmen miissen vom Absender der Daten bis
zum Empfianger wirken.

Solche Verfahren konnen nur funktionieren, wenn alle
Kommunikationspartner technische Verfahren — Hard-
und Software — einsetzen, die miteinander vertréglich,
interoperabel* sind. Dies gilt besonders fiir Sicherheits-
produkte, da die Sicherheit nicht an einer Behorden- oder
Netzgrenze enden darf. Will man die Sicherheit behor-
deniibergreifend oder ldnderiibergreifend garantieren,
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IVBB und dariiber hinaus fiihrt die Koordinierungs- und
Beratungsstelle der Bundesregierung fiir Informations-
technik in der Bundesverwaltung (KBSt) in Zusammen-
arbeit mit dem BSI den Pilotversuch SPHINX durch. An
diesen Versuch beteiligen sich zahlreiche Bundesmi-
nisterien und nachgeordnete Behorden, aber auch Ein-
richtungen der Bundesldander. Erprobt werden Sicher-
heitsprodukte von zehn verschiedenen Firmen. Ziele des
Pilotversuches sind

— die Erprobung der Funktionalitdt und Interopera-
bilitdt der Sicherheitsprodukte der beteiligten Fir-
men,

— die Sammlung von Erfahrungen hinsichtlich der An-
wenderakzeptanz sowie

— eine Abschitzung des personellen, finanziellen und
organisatorischen Aufwandes.

Um eine weitgehende Herstellerunabhéngigkeit zu er-
zielen, wurden nur Produkte fiir den Versuch zugelassen,
die sich am MailTrusT-Standard des TeleTrust Deutsch-
land e.V. orientieren. Der MailTrust Standard ist ein her-
stelleriibergreifender Standard fiir digitale Signaturen,
der die Aspekte der Interoperabilitit und internationale
Standards konsequent berticksichtigt und den Anforde-
rungen der relevanten und interessierten Branchen, Ver-
bédnde und Anwendergruppen entspricht. Seine Verwen-
dung soll eine groBtmogliche Interoperabilitdt garantie-
ren. Ferner soll fiir die digitale Signatur eine Konformi-
tdt zum Signaturgesetz angestrebt werden. Beides wird
durch die Festschreibung des MailTrusT-Standard
garantiert.

Die PC der Pilotversuchsteilnehmer wurden um entspre-
chende Hard- und Softwareprodukte erginzt, die das
Ver- und Entschliisseln von Nachrichten sowie das
Signieren und Verifizieren von elektronischen Signa-
turen ermdglichen. Um die Interoperabilitit testen zu
konnen, wurden drei Zertifizierungsstellen (Certification
Authorities; CA) auf der unteren Hierachieebene und
eine iibergeordnete Zertifizierungsstelle (Policy Certifi-
cation Authority (PCA)) eingerichtet (s. Abbildung 6).
Die PCA ist das Bindeglied zwischen den drei Zertifizie-
rungsstellen.

Ich begriifle es sehr, da3 die KBSt diesen Pilotversuch
durchfiihrt und habe den bisherigen Fortgang aufmerk-
sam begleitet, denn ich habe in der Vergangenheit wie-
derholt die kryptographische Verschliisselung und
digitale Signatur von personenbezogenen Daten bei der
Ubermittlung iiber Netze oder auf Datentriigern gefor-
dert. Ich hoffe, dall der Pilotversuch die Realisierbar-
keit meiner Forderungen bestitigt und Aufschlufl iiber
die erforderlichen Aufwendungen und anstehenden
Kosten sowie konkrete Empfehlungen beziiglich der
einsetzbaren Produkte und Standards gibt. Dariiber hin-
aus hoffe ich, dafl auf der Basis der SPHINX-
Ergebnisse eine ldnder- und behdrdeniibergreifende
Sicherheitsinfrastruktur geschaffen wird, die dann Vor-
aussetzung fiir sichere Anwendungen in offenen Netzen
wire. Das Ende des Pilotversuches wird fiir Frithjahr
1999 erwartet.

8.9 Hacker und Viren

8.9.1 Hackersoftware und Computerviren
fiir jedermann

»Hacken® bezeichnet einen Vorgang, der ab und zu in
der Offentlichkeit fiir Wirbel sorgt, wenn wieder einmal
irgendein IT-System durch einen ,Hacker* geknackt
wurde. In der Offentlichkeit entsteht dabei oft der Ein-
druck, daB ein grofles Spezialwissen erforderlich ist, um
die Sicherheitsmechanismen zu iiberwinden. Hieriiber
wiirden aber nur wenige Computerbenutzer verfiigen, so
daf dann der Angriff — wegen seiner vermuteten Selten-
heit — verharmlost oder mit Schadenfreude zur Kenntnis
genommen wird, weil eine bestimmte Stelle durch den
Angriff in der Offentlichkeit bloBgestellt wurde. Dabei
kommt in vielen Berichten zu kurz, daB3 dies ,hacking*
nicht mehr nur von Spezialisten ausgefiihrt werden kann,
sondern auch durch jeden normalen PC-Benutzer, sofern
er iiber die notwendigen Hilfsmittel (,,Tools*) verfligt.
Diese werden vermehrt auf CD-ROM — paradoxerweise
z. B. unter dem Titel ,,Datenschutz-CD* — vertrieben und
im Internet auf einschldgigen Hacker-Seiten kostenlos
zur Verfligung gestellt. Gemeinsam ist den mit Phantasie
und technischem Verstindnis programmierten ,,Hacker-
werkzeugen®, dafl sie die Schwachstellen und Sicher-
heitsliicken der eingesetzten Systeme und Programme
gezielt ausnutzen. Als typisches Beispiel sei hier auf den
Kennwortschutz — gegen das Lesen eines Textes durch
andere — in einem weltweit eingesetzten Textverarbei-
tungssystem verwiesen. In einer élteren Version stand
das Kennwort uncodiert an einer definierten Stelle in der
Datei und konnte von jedem, der die Stelle kannte,
miihelos gelesen werden. In der neueren Version wurde
zwar diese Liicke beseitigt, gleichwohl ist mit Kenntnis
des Verschliisselungsalgorithmus ein Berechnen des
Kennworts moglich — was durch Hackprogramme auch
ausgenutzt wird!

Immer wieder treten deshalb besorgte Biirger an mich
heran, die durch die Verdffentlichung solcher Software-
Tools und vermutete oder bestehende Sicherheitslocher
die Datensicherheit gefihrdet sehen, und bitten mich,
gegen die Urheber der Veroffentlichung oder die ent-
sprechenden Firmen vorzugehen.

Fir solche Besorgnisse habe ich volles Verstindnis.
Allerdings habe ich hierbei nur begrenzte Moglichkeiten:

Meine Zustindigkeit beschriankt sich auf die Kontrolle
und Beratung von bestimmten datenverarbeitenden
Stellen in Fragen des Datenschutzes, also dem Schutz
des Personlichkeitsrechts jedes einzelnen. Allein wegen
der Herausgabe einer solchen CD-ROM oder der Ver-
offentlichung im Internet kann ich nicht tétig werden.
Selbst dann, wenn die Anwendung eines auf ihr enthal-
tenen Programmes (durch einen Kiufer der CD-ROM)
im Einzelfall zu einer Beeintrichtigung von Personlich-
keitsrechten fithren koénnte. Erfolgversprechend ist es
jedoch, auf die Herstellerfirmen der ,geknackten®
Systeme oder Programme einzuwirken und sie zu ver-
anlassen, die von den veroffentlichten ,,Hackerwerkzeu-
gen* genutzten Sicherheitsliicken oder Schwachstellen
schneller und vollstdndiger als bisher zu schlieen. Ich
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habe hierzu mit dem Bundesamt fiir Sicherheit in der
Informationstechnik Gespriache zur Einleitung entspre-
chender Initativen aufgenommen. Meine Anregung wird
dort positiv gesehen; iiber die Art und Weise der Umset-
zung ist noch zu entscheiden.

Hiervon unberiihrt bleibt eine moglicherweise straf-
rechtliche Relevanz der Herausgabe einer solchen CD-
ROM oder einer solchen Veréffentlichung. Dies zu
priifen, ist jedoch Aufgabe der zustéindigen Strafverfol-
gungsbehorden.

Zu beriicksichtigen ist daneben, dafl die Berichterstat-
tung iiber Sicherheitsdefizite aber auch positive Wirkun-
gen haben kann. Nach meiner Beobachtung flihrt das
Wissen um Sicherheitsliicken oft dazu, dafl die Auf-
merksamkeit beziiglich der Sicherheit bei verantwor-
tungsvollen Betreibern von Systemen nicht nachlaft.
So enthalten zwar die Hacker-Tools Programme und
Beschreibungen, die — jedenfalls zum Teil — das unbe-
fugte Eindringen in Systeme oder Dateien ermdoglichen.
Sie offenbaren dadurch aber auch gleichzeitig Sicher-
heitsliicken. Einzelne Tools enthalten nun Hinweise, wie
diese geschlossen werden konnen. Deren Kenntnis und
das Wissen um die Sicherheitsliicken ermdglicht es den
fir die Datensicherheit Verantwortlichen, geeignete
MaBnahmen zum Schlielen dieser Liicken zu ergreifen.

Die Verdffentlichung von Sicherheitsliicken hat auch die
Herstellerfirmen in vielen Féllen veranlaf3t, Nachbesse-
rungen in ihrer Software oder Hardware vorzunehmen
und diese in Form von fehlerfreien bindren Programm-
teilen (Patches), die die Sicherheitsliicken beseitigen,
ihren Kunden zur Verfiigung zu stellen.

SchlieBlich ist zu bedenken:

Das Nichtveroffentlichen von Sicherheitsliicken bedeutet
durchaus nicht, da3 diese nicht existieren und nicht mif3-
brauchlich genutzt werden konnen.

8.9.2 Gefahren aus dem Internet —
auch fiir personenbezogene Daten

Die Nutzung des Internet ist heute fiir viele selbstver-
standlich geworden. Weder der Umgang mit der Hard-
ware — PC, Modem usw. — noch mit der wachsend kom-
fortableren, aber auch komplexeren Software bereitet
den ,,Usern“ heute ernsthafte Probleme. Diese scheinbare
»~Problemlosigkeit“ des Umgangs mit PC und Internet
fiihrt allerdings oft zur Sorglosigkeit. Es gerdt hdufig in
Vergessenheit, dafl insbesondere das Surfen im Internet
Probleme fiir die Sicherheit des Rechners — insbesondere
auch der auf ihm gespeicherten personenbezogenen
Daten — mit sich bringt. Da beunruhigen den aufmerk-
samen Nutzer Nachrichten in der Presse, nach denen es
Jugendlichen gelungen ist, PaBworte, die beim Home-
banking genutzt werden, aus dem PC auszulesen, was sie
in die Lage versetzt hat, Bankiiberweisungen zu Lasten
des Ausgespédhten vorzunehmen.

Ganz allgemein wird iibereinstimmend festgestellt, daf3
sich die Sicherheitsprobleme haufen. Ein Ausspionieren
aller sich auf dem Rechner befindlichen Daten durch
Hacker aus dem Internet ist keine Utopie mehr. So ist es
Angreifern nicht nur mdglich, ganze Platteninhalte zu
BfD
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lesen und/oder auf einen anderen Rechner zu kopieren,
sondern auch die Systemdateien zu verdandern. Dadurch
kann der PC zum Schaden des ahnungslosen Nutzers
millbraucht werden, z. B. indem Daten verdndert, ge-
l6scht oder weitergegeben werden.

Als Ursache fiir dieses hohe Gefihrdungspotential ist vor
allem die offene Struktur des Internet mit seiner standig
wachsenden Millionenschar von Nutzern — und poten-
tiellen Hackern — zu sehen. Hinzu kommt der Umstand,
daB viele Programme, die die oben beschriebenen Rech-
nermanipulationen vornehmen kdnnen, im Internet selbst
frei abrufbar sind (s. 0. Nr. 8.9.1)

Sicherheitsprobleme kénnen sich schon einstellen, wenn
im Internet Zugriff auf ,normale”, statische Informa-
tionsseiten — z. B. die eines Buchversandes — genommen
wird. Zwar ist dabei normalerweise der Zugriff ,,von
drauBlen* auf die im PC gespeicherten Daten nicht mog-
lich. Durch Programmfehler, falsch oder fehlerhaft
installierte oder manipulierte Software, Manipulationen
oder durch Viren oder andere schiadliche Programme ist
dies jedoch nie vollstindig auszuschlie3en.

Andere Sicherheitsprobleme kdnnen durch falsche Hand-
habung durch den Benutzer oder durch eine unsach-
gemifBe Konfiguration des Browsers — also des Zu-
gangsprogramms zum Internet — auftreten, aber auch
durch Sicherheitsliicken im Browser selbst. Das Sicher-
heitsrisiko wichst, wenn nicht nur statische Seiten auf-
gerufen, sondern auch Programme aus dem Netz herun-
tergeladen und auf dem PC ausgefiihrt werden. Dabei
setzt man sich grundsitzlich der Gefahr aus, dal — mit
den gewiinschten Programmen — versteckte Viren oder
andere schédliche Programme auf den Rechner gelangen,
die eine Datenmanipulation, Datenldschung oder andere
ungewollte Programmstarts bewirken.

Eine andere Gefdhrdung bringen Programme mit sich,
die den Komfort bei der Nutzung des Browsers wesent-
lich erhdhen. Hier sind insbesondere ActiveX (eine
Macroprogrammiersprache von Microsoft) und Java-
Anwendungen (Java ist eine objektorientierte Program-
miersprache von SUN Microsystems) zu nennen. Java-
Anwendungen haben bei einer ordnungsgeméafen Instal-
lation zwar nur beschriankte Zugriffsrechte, bei einer fal-
schen Rechnereinstellung ist es jedoch mdglich, solche
Programme von draufien zu nutzen. Uber ActiveX ist
unter bestimmten Voraussetzungen sogar ein uneinge-
schrankter Durchgriff auf die Hardware des Rechners
moglich. Der Internetnutzer sollte daher in seinem Rech-
ner die Nutzung sowohl von Java-Anwendungen als
auch von ActiveX grundsitzlich sperren, solange er sie
nicht bendtigt. Erst dann, wenn flir eine bestimmte
Website — z. B. beim Homebanking — die Nutzung
unerldBlich ist, kann er Java oder ActiveX hierfiir
entsperren und anschlieBend wieder sperren.

Bei den Browsern tauchen stindig neue Sicherheitspro-
bleme auf. Hier ist eine regelméfige Information iiber
die moglichen Gefahrdungen und iiber deren Beseiti-
gungsmoglichkeiten zwingend erforderlich. Die Beschaf-
fung der aktuellsten Version eines Browsers kann aber
auch problematisch sein, da durch neue Programmteile
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ggf. neue Sicherheitsprobleme auftreten. Durch das Ein-
spielen von sog. Patches — autorisierte Korrekturen der
Hersteller — kann zumindest sichergestellt werden, daf3
bekannte Sicherheitsliicken beseitigt werden.

Zusammenfassend ist festzustellen, dafl bei der Internet-
nutzung ein vollstdndiger Schutz gegen Manipulation
oder Loschung der lokalen Rechnerdaten nicht sicherge-
stellt werden kann. Selbst die hohe Strafandrohung fiir
Computersabotage — bis zu fiinf Jahren Freiheitsstrafe
nach § 303b StB G — schreckt viele Hacker nicht ab, ihr
Wissen im negativen Sinne umzusetzen. Die Gefdhrdung
kann durch rechnerseitige Sicherheitsmafnahmen und
durch diszipliniertes Verhalten des Nutzers nur reduziert
werden. Zuweitgehende Sicherheitsmafnahmen wiirden
entsprechende Einschrinkungen in der Nutzung des
Internets zur Folge haben und auf wenig Gegenliebe bei
den Nutzern treffen. Hier muf3 also ein Kompromif3
gefunden werden.

Der Arbeitskreis ,,Technische und organisatorische
Datenschutzfragen (AK Technik) der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander hat
eine ,,Orientierungshilfe zu Datenschutzfragen des An-
schlusses von Netzen der 6ffentlichen Verwaltung an das
Internet" erarbeitet, die die Fassung vom 1. Dezember
1995 fortschreibt und die unter meiner Homepage,
http://www.bfd.bund.de, aufgerufen werden kann. Die
Orientierungshilfe soll in erster Linie die fiir den Betrieb
der Informationstechnik innerhalb der offentlichen Ver-
waltung verantwortlichen Mitarbeiter unterstiitzen. Sie
zeigt nicht nur Gefihrdungen auf, sondern gibt auch
Empfehlungen zu deren Abhilfe. Die Aussagen in der
Orientierungshilfe lassen sich auch auf nicht-6ffentliche
Bereiche iibertragen.

8.10 Die Kryptokontroverse
8.10.1 Nutzen und Nachteile

Es ist mehr als nur ein Wortspiel, wenn man sagt:
»Kryptographie ist die Schliisseltechnik der Daten-
sicherheit®. Denn kryptographische Algorithmen dienen
nicht nur dem Schutz von Daten gegen unbefugte
Kenntnisnahme beim Transport und bei der Speicherung,
sondern bilden heute auch den Kern moderner und sehr
wirksamer Verfahren fiir

— die Versiegelung von Daten, damit jede Anderung der
Daten erkannt werden kann,

— die sichere Autorisierung von Teilnehmern an digi-
taler Kommunikation,

— das Erzeugen einer Signatur, die so zu den signierten
Daten und zum Signatar paft, dal auch Dritte zwei-
felsfrei erkennen konnen, dal3 exakt diese Daten von
diesem Signatar signiert wurden (vorausgesetzt, daf}
der Signatar die Signaturmittel nicht anderen zur Nut-
zung zuginglich gemacht hat),

— das Erzeugen und Handhaben von bestimmten unbe-
kannten Trigern sicher zugeordneten Pseudonymen,

— das Priifen von PaBwortern ohne eine Speicherung der
giiltigen PaBworter im Klartext, womit das Risiko des
Auslesens der Paworter vermieden wird, und

— das Erzeugen und Verwalten von Daten, die wie Geld
genutzt werden konnen, sei es in Chipkarten, sei es
auf anderen Tragern.

Damit erweist sich Kryptographie als das technische
Fundament nicht nur fiir die Gewéhrleistung der Ver-
traulichkeit von Daten und damit insbesondere fiir den
Datenschutz, sondern auch fiir die Verbindlichkeit der
Datenkommunikation. Mit diesem Mittel konnen digitale
Darstellungen so gestaltet werden, dal3 sie wesentliche
Eigenschaften klassischer Urkunden haben, was eine
entscheidende Voraussetzung fiir die weitere Entwick-
lung des elektronischen Geschiftsverkehrs erfiillt.

Ahnlich niitzlich erweist sich die Kryptographie aber
auch zum Verbergen verbotener Aktivititen. Denn die
aus guten Griinden zur Strafverfolgung und zum Schutz
der Demokratie erlaubten Eingriffe in das Post- und
Fernmeldegeheimnis liefern keine brauchbaren Ergeb-
nisse, wenn kryptographische Verfahren die Kommuni-
kation wirksam gegen die — gesetzlich vorgesehene —
Kenntnisnahme durch die zustindigen Stellen schiitzen.
Ferner lassen sich auch Namen und Adressen von Part-
nern krimineller Geschifte sowie die zugehdrige Buch-
fithrung und sonstige Aufzeichnungen mit automatisier-
ten Verfahren leicht verschliisseln. Sie sind damit im
Ernstfall weit besser vor der Aufdeckung geschiitzt als
Notizbiicher und andere klassisch geflihrte Unterlagen.

Unter diesen Umsténden sind Bemilhungen versténdlich,
im Interesse der allgemeinen Sicherheit den Gebrauch
von Kryptographie zu verbieten, einzuschrianken oder
nur unter Auflagen zu gestatten, damit die befugten
staatlichen Stellen von der tatséchlichen Bedeutung von
gespeicherten oder kommunizierten Daten Kenntnis
erlangen kdnnen, wenn dafiir ein rechtfertigender Anlaf
vorliegt. Eine gute Losung, die dies ermdglicht und zu-
gleich den Nutzen der Kryptographie fiir zu billigende
Zwecke erhilt, ist indessen jedoch nicht in Sicht.

8.10.2 Probleme einer Krypto-Regulierung

Auch wenn man die Freiheit, Nachrichten und Aufzeich-
nungen mit modernen Krypto-Verfahren zu verschliis-
seln, nicht als unantastbares Menschenrecht ansieht, so
ist es doch problematisch, von jedermann den Verzicht
auf das zumindest gelegentlich durchaus sinnvolle Ver-
bergen von Inhalten gegeniiber jedem Dritten zu verlan-
gen. Ebenso kann man nicht ohne einen sehr guten
Grund verlangen, da3 niemand Daten verschliisseln darf,
ohne zugleich Vorkehrungen dafiir zu treffen, daf staat-
liche Stellen auch gegen seinen Willen und ohne sein
Wissen geeignete Mittel zum Entschliisseln anwenden
konnen.

Das Durchsetzen von Verboten, Einschrinkungen oder
Auflagen wire zudem schwierig. Denn vielen Daten, die
gespeichert oder iibertragen werden, kann man nicht
ohne weiteres ansehen, ob die Bitfolgen kryptographisch
verschliisselte Nachrichten enthalten oder ob sie — bei
verstiandiger Interpretation — als Klartext anzusehen sind.
Das mag fiir Texte in géngigen Sprachen und Schrift-
zeichen noch einfach sein. Fiir Bilder, Tonfolgen und
MeBwerte wére aber, insbesondere wenn ein Kompri-
mierungsverfahren genutzt wurde, eine intensive Be-
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schéftigung mit der Bitfolge ndtig, um wenigstens wahr-
scheinlich zu machen, daB3 nicht oder nicht unerlaubt
verschliisselt wurde. Eine generelle Uberwachung — auch
durch intensive Stichproben — wiirde damit zu einer
bedenklichen Einschriankung des Post- und Fernmelde-
geheimnisses fiihren. Wenn man jedoch nur Daten unter-
sucht, die z. B. vermutlich mit einer Straftat verbunden
sind, und dann feststellt, dal man wegen unerlaubter
Anwendung kryptographischer Verfahren den verborge-
nen Inhalt nicht erkennt, miite man sich oft lediglich
mit der Verfolgung des Verstoles gegen die Krypto-
Regulierung begniigen.

Es ist aber nicht einmal sicher, dafl man an einer Bitfolge
zuverldssig erkennen kann, ob sie iiberhaupt eine ge-
heime Nachricht verbirgt. Denn mit rechnergestiitzter
Steganographie (verdecktes Schreiben) lassen sich Nach-
richten in Daten auch fiir Dritte unauffindbar verstecken.
Das Grundprinzip ist z. B. aus Kreuzwortritseln bekannt,
in denen einige Felder mit Ziffern bezeichnet sind, die
—in der angegebenen Reihenfolge gelesen — das Losungs-
wort oder den zu findenden Sinnspruch ergeben. Wenn
man nach diesem Prinzip eine in kleine Teile zerlegte
Nachricht in einer Bitfolge verstecken mochte, miissen
die Positionen, an denen die Teile stehen, geheim sein.
Die Positionen und ihre Reihenfolge bilden also den
geheimen Schliissel zur Nachricht.

Wihlt man als Umhiillungsdaten Bitfolgen, die man un-
auffillig variieren kann, z. B. die Bitfolge eines ISDN-
Telefongesprichs oder eines Bildes, so ist nach dem
Loschen der Original-Bitfolge nicht einmal zu erkennen,
daB die variierte Bitfolge kein Original ist. Denn die ein-
zelnen kleinen Variationen entsprechen auch nur kleinen
Nuancen der Tonfolge bzw. des Bildes, die genau so
auch im jeweiligen Original hétten enthalten sein kon-
nen. Weil Tonfolgen und Bilder heute problemlos als
Daten im Internet iibertragen und auf Personal-Com-
putern gespeichert werden konnen, steht der entspre-
chend organisierten Kriminalitit ein Mittel zur Verfu-
gung, mit dem eine Krypto-Regulierung weitgehend
wirkungslos gemacht werden kann.

8.10.3 Folgen der Unsicherheit

Wihrend Krypto-Verfahren und Losungen fiir das Pro-
blem der sicheren Verwaltung der geheimzuhaltenden
Schliissel entwickelt, in Programme umgesetzt und
kommerziell — im Internet auch entgeltfrei — angeboten
werden, ist die Frage, ob und gegebenenfalls wie eine
Krypto-Regulierung geschaffen werden soll, bislang
nicht verbindlich beantwortet. In den fithrenden Indu-
striestaaten hat sich zwar die Ansicht durchgesetzt, dafl
fiir den Export von Krypto-Verfahren etwa die Regelun-
gen anzuwenden sind, die fiir den Export von Waffen
gelten, weshalb fiir Exporte je nach Art des Empfanger-
landes bestimmte Auflagen und Beschridnkungen gelten.
Fiir die nationale Anwendung bestehen aber in den ein-
zelnen Staaten unterschiedliche Vorschriften, wobei
Deutschland zu den Staaten gehort, in denen die Nut-
zung der Kryptographie jedermann freisteht. Die politi-
sche Diskussion ist aber keineswegs abgeschlossen, und
es besteht erhebliche Unsicherheit iiber die zukiinftige
Entwicklung.
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In der Praxis fithrt diese Unsicherheit tendenziell zu
Abwarten und zum Verzicht auf die Nutzung der verfiig-
baren Mittel zur Sicherung von Daten. Denn neben dem
psychologischen Hindernis, in einer politisch so zwei-
schneidigen Angelegenheit eine moglicherweise auch
kritisch zu betrachtende Losung zu wihlen, bremst die
Uberlegung, daB eine immerhin mdgliche gesetzliche
Regelung die Investition in die Verfahren und die Miihen
der Umstellung bald entwerten konnte.

Derartige Bedenken wirken nicht nur gegen die Nutzung
von Verfahren zur Verschliisselung von Daten, sondern
z. B. auch gegen die Nutzung der digitalen Signatur.
Denn die Verfahren zur Erzeugung verlaBlicher digitaler
Signaturen lassen sich mit geringen Variationen und
unter Verwendung derselben Schliissel auch zum Ver-
schliisseln von Daten nutzen. Wiirde nun eine Krypto-
Regulierung bei entsprechendem AnlaB einer staatlichen
Stelle den Zugriff auf einen der eingesetzten geheimen
Schliissel ermdglichen, so konnte diese Stelle damit auch
Signaturen erzeugen, die von den ,.echten” Signaturen
nicht zu unterscheiden sind. Wenn man sich aber nicht
absolut darauf verlassen kann, daf eine erhaltene Signa-
tur von der als Signatar benannten Person stammt, weil
auch ein Geheimdienst diese Signatur hitte erzeugen
konnen, und wenn man sogar beflirchten muf3, daf3 die
eigene digitale Signatur unbemerkt gefélscht werden
kann, ist der Einsatz dieses neuen Mittels weniger
erstrebenswert.

Die negativen Auswirkungen der Unsicherheit iiber eine
eventuelle kiinftige Krypto-Regulierung werden aller-
dings die Anwendung von Kryptoverfahren fiir Zwecke
der organisierten Kriminalitdt nicht storen. Denn dort
sind die Kosten-Nutzen-Relationen ganz anders.

Um fir die erwiinschten Anwendungen der Kryptogra-
phie Entwicklungs- und Investitionssicherheit zu schaf-
fen und damit die Anwendung dieser Techniken zum
Schutz von Daten zu fordern, sollte deshalb mdglichst
bald Klarheit dariiber geschaffen werden, ob die Nut-
zung solcher Verfahren gesetzlich geregelt werden soll
und fiir welche Anwendungsbereiche gegebenenfalls
Einschrankungen oder Auflagen vorgesehen sind.

8.11 ,Plattencrash® in der Garantiezeit —
was tun?

Auch Festplatten sind vor Beschddigung und Zerstorung
nicht sicher. Sie kdnnen auch einfach , kaputt gehen. Zu
allem UberdruB scheinen sie das immer dann zu tun,
wenn auf ihnen wichtige, dringend benétigte Daten ge-
speichert sind, von denen es keine Sicherheitskopie gibt.
Zwar kann diesem Problem durch ein geeignetes Daten-
sicherungskonzept begegnet werden. Wenig befriedigend
gelost ist bislang aber die Frage, was mit der defekten
Festplatte selbst geschehen soll — die ja noch Daten ent-
halt! Besonders schwierig wird der Fall, wenn der
,Plattencrash® innerhalb der Garantiezeit geschicht. Ein
besorgter Biirger wandte sich mit folgendem Fall an
mich :

Wihrend der Garantiezeit war auf der Festplatte seines
PC ein Fehler aufgetreten, zu dessen Reparatur ihr Aus-
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tausch erforderlich war. Die Lieferfirma rdumte ihm
zwar Garantieanspriiche ein und nahm die Reparatur
umgehend vor, weigerte sich aber, ihm die alte, defekte
Festplatte zuriickzugeben. Hiergegen protestierte der
Petent jedoch, da auf der Festplatte wesentliche Teile
seiner Geschiftspost und die gesamte Finanz- und Ver-
mogensverwaltung gespeichert waren. Thm war ndmlich
bekannt, daB3 bei Festplattendefekten in vielen Féllen
zwar der ,normale Nutzer die Daten nicht mehr lesen
kann, daf3 es aber technisch durchaus mdglich ist, die
Festplatte zu reparieren und die Daten wieder lesbar
zu machen. Der Petent verlangte daher alternativ die me-
chanische Zerstérung der Festplatte vor seinen Augen.
Dies wurde mit der Begriindung abgelehnt, die Platte
miisse an den Hersteller zuriickgeschickt werden, damit
sie buchungsmifig ,,gutgeschrieben* wird. Was der Her-
steller damit mache, sei nicht bekannt. Falls auf einer
mechanischen Zerstérung bestanden werde, miisse er die
neue Festplatte bezahlen; ein Garantieanspruch bestehe
dann nicht mehr.

Auf Grund meiner Erfahrungen aus Kontrollen weil} ich,
daf} dies kein Einzelfall ist; immer wieder stof3e ich auf
dhnlich gelagerte Sachverhalte. Dies hingt zum einen
damit zusammen, dal} die Garantiezeit bei vielen Geréten
bis zu drei Jahren betrdgt und dabei mit der Ersparnis
von Wartungskosten einhergeht. Die Lénge der Garan-
tiezeit wird heute als Marketingvorteil ausgenutzt. Der
Kunde spart Wartungskosten und hat eventuell noch den
Vorteil, dal gegen Ende einer langen Garantiezeit im
Schadensfall veraltete Komponenten — die technisch
langst iiberholt sind — durch modernere ersetzt werden.

Kritisch wird es, wenn besonders schiitzenswerte Daten
auf der Festplatte gespeichert werden, z. B. Patienten-
daten. Ich empfehle daher fiir den Austausch von defek-
ten Festplatten wihrend der Garantiezeit folgendes:

1. Der sicherste und einfachste Weg, die auf Festplatten
gespeicherten Daten vor unbefugter Einsichtnahme zu
schiitzen, ist deren kryptographische Verschliisse-
lung. Hierzu gibt es am Markt verschiedene Pro-
gramme, die z. T. ein sehr hohes Sicherheitsniveau
erreichen und nach der Installation fiir den Benutzer
vollig transparent ablaufen. Ich empfehle den Einsatz
der Verschliisselungsprogramme schon seit Jahren
(s. u. a. 14. TB Nr. 30.3).

2. In Bereichen, in denen Verschliisselungsprogramme
aus technisch-organisatorischen Griinden — z. B. auf-
grund der eingesetzten Hard- und Software — nicht
eingesetzt werden konnen, aber die Sensibilitdt der
Daten besondere Maflnahmen erfordert, empfehle ich
den AbschluB besonderer Vertragsbedingungen
beim Kauf eines Gerites. So sollte darauf geachtet
werden, daf diese die Vernichtung von defekten Fest-
platten innerhalb der Garantiezeit zusichern oder daf3
die defekte Platte nach dem Austausch beim Kunden
verbleiben kann. Dies ist leider hin und wieder mit
zusétzlichen Kosten verbunden, sollte aber aufgrund
der Risiken fiir die gespeicherten Daten von den
betroffenen Stellen in Kauf genommen werden.

3. Tritt der Defekt nach der Garantiezeit auf, wird die
Festplatte in eigener Regie vernichtet.

4. In sonstigen Fillen, die es notwendig machen, die
Festplatte — und damit die Daten — an eine Wartungs-
firma zu geben, darf dies nur mit einer Verpflich-
tung der Wartungsfirma auf das Datengeheimnis (§ 5
BDSG) und gegebenenfalls Schadensersatzansprii-
chen erfolgen.

In diesem Sinne habe ich auch dem Petenten geantwortet
und ihn gebeten, die Angelegenheit der fiir seine War-
tungsfirma zustdndigen Aufsichtsbehorde vorzutragen.

8.12 ,Dienst ist Dienst und Privat ist Privat“

Schon der Volksmund sagt: ,,Dienst ist Dienst und
Schnaps ist Schnaps®. Dies sollte in abgewandelter Form
auch fiir die Verwendung privater PC zu dienstlichen
Zwecken beherzigt werden. Der Grundsatz, dienstliche
Daten nur auf dienstlichen Gerdten zu verarbeiten, wird
leider immer wieder durchbrochen, wie ich bei verschie-
denen Kontrollen feststellen mufite. Zu welchen uner-
freulichen Situationen es dabei kommen kann, habe ich
schon im 16. TB unter der Uberschrift ,,Personaldisket-
ten im Béckerladen gefunden® (Nr. 18.8) berichtet.

Der Einsatz privater Geréte fiir dienstliche Vorginge
hingt zum einen damit zusammen, daf} gerade fiir trag-
bare Gerite (Laptop, Notebook) in der Verwaltung noch
ein erheblicher Nachholbedarf besteht, und viele Mit-
arbeiter deshalb auf private Geréte ausweichen, um z. B.
wihrend einer Dienstreise bereits die erforderlichen Do-
kumente zu erstellen. Zum anderen ist es manchmal auch
dienstlich geboten, die begonnene Arbeit auf dem heimi-
schen PC fortzusetzen, um beispielsweise Termine hal-
ten zu konnen. Die Griinde fiir den Einsatz privater PC
zu dienstlichen Zwecken sind vielschichtig und meist im
Interesse des Dienstherrn/Arbeitgebers, wie ich wieder-
holt feststellen konnte. Ein generelles Verbot wére daher
wenig sachgerecht.

Dies macht es erforderlich, den Einsatz privater PC fiir
die Bearbeitung dienstlicher Vorgidnge unter daten-
schutzrechtlichen Aspekten néher zu betrachten und zu
regeln. Die Bearbeitung dienstlicher Vorgédnge auf pri-
vaten PC in einer héuslichen Umgebung birgt grund-
sdtzlich die gleichen Risiken wie die Benutzung trans-
portabler dienstlicher PC. Die grote Gefahr, die dabei
zu beriicksichtigen ist, ist der Verlust der Vertraulichkeit,
weil Unbefugte — Familienangehorige, Besucher usw. —
von gespeicherten Daten Kenntnis nehmen konnen. Die-
ses Risiko besteht nicht nur wahrend der Zeit, in der die
Daten auf dem privaten PC verarbeitet werden und ge-
speichert sind, sondern auch dariiber hinaus. So ist z. B.
mit den standardméBig bereitgestellten Loschbefehlen
ein unwiderrufliches Loschen von Daten auf der Fest-
platte nicht moglich, sondern kann von Sachkundigen
riickgingig gemacht werden.

Fiir die dienstliche Arbeitsumgebung wird heute in den
meisten Féllen auf der Basis einer Risikoanalyse ein
Sicherheitskonzept erstellt, in dem die technischen und
organisatorischen MafBnahmen aufgelistet werden, die
zur Herstellung einer ausreichenden Datensicherheit im
Sinne des § 9 BDSG erforderlich sind. Fiir den privaten
Bereich wird dieses Konzept wohl in den wenigsten
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Féllen vorliegen. Trotzdem darf es nicht zu der Situation
kommen, dall personenbezogene Daten — insbesondere
dann, wenn es sich um besonders schiitzenswerte Daten,
wie beispielsweise Personal- oder Gesundheitsdaten,
handelt — in einem Bereich verarbeitet werden, der nur
unzureichenden Schutz bietet. Ich habe deshalb in einem
Rundschreiben die obersten Bundesbehorden (s. An-
lage 20) auf die Risiken bei der Verarbeitung dienst-
licher Vorgénge auf privaten PC hingewiesen und Emp-
fehlungen fiir technisch-organisatorische MafBnahmen
gegeben, die eine ausreichende Datensicherheit gewdhr-
leisten konnen.

8.13 Auf die Schutzklasse kommt es an

Das BDSG soll den einzelnen davor schiitzen, dal3 er
durch den Umgang mit seinen personenbezogenen Daten
in seinem Personlichkeitsrecht beeintréchtigt wird (§ 1).
Hierbei differenziert das Gesetz nicht zwischen Daten
mit geringerem und Daten mit héherem Schutzbedarf, da
sich der Schutz auf alle personenbezogenen Daten in
gleichem Malle erstreckt. Weiterhin verlangt das Gesetz
von jeder personenbezogene Daten verarbeitenden
Stelle, die erforderlichen und angemessenen technischen
und organisatorischen MaBBnahmen zu treffen, um die ge-
setzlichen Anforderungen zu gewéhrleisten (§ 9 BDSG).
Zur Auswahl der angemessenen Sicherheitsmafnahmen
ist es in allen Féllen zunéchst notwendig, sich einen ge-
nauen Uberblick iiber die Sicherheitsanforderungen zu
verschaffen, die auf Grund der zu schiitzenden Daten
und der eingesetzten IT-Systeme notwendig sind. Neben
diesen priméren Faktoren miissen bei der Entscheidung
iber die angemessenen Malinahmen noch weitere Ge-
sichtspunkte beachtet werden. Eine wesentliche Rolle
spielt dabei der Kontext, in dem die Daten stehen. So
wire z. B. eine Parkplatzdatei meiner Dienststelle
sicherlich weniger schiitzenswert, als die Parkplatz-
datei des Bundesnachrichtendienstes, obwohl in beiden
Dateien die gleiche Art von Daten gespeichert wire.
Ebenso miissen u. a. die Infrastruktur, die Anzahl der ge-
speicherten Datensitze, die Speicherdauer oder das Spei-
chermedium beriicksichtigt werden, um die angemesse-
nen Schutzmafnahmen bestimmen zu kdénnen. Nimmt
man alle denkbaren Faktoren, entsteht ein sehr komple-
xes Beziehungsgeflecht, das eine Bewertung der Sicher-
heitsanforderungen duferst aufwendig gestaltet. Ein pau-
schaliertes Zuordnen der Daten — etwa zu ,.gering, mit-
tel-, hochsensibel“ — erscheint problematisch, weil die
Gefahr besteht, dal3 hierdurch wesentliche datenschutz-
rechtliche Schutzaspekte — beispielsweise der Kontext, in
dem diese Daten stehen — verloren gehen. Gleichwohl ist
ein Bedarf fiir sachgerechte Vorgaben hinsichtlich der
Einordnung von Daten in ,,Schutzklassen nicht zu
verkennen, denn solche Verfahren sind einfach in der
Anwendung und — bei richtiger Gestaltung — sicherheits-
fordernd.

Ich unterstiitze daher ein entsprechendes Konzept der
Bundesregierung. Die ,,Empfehlung der Koordinierungs-
und Beratungsstelle der Bundesregierung fiir Informa-
tionstechnik in der Bundesverwaltung (KBSt) zur An-
wendung eines Schutzklassenkonzepts® (GMBI 1998 Nr. 1
Seite 3ff.) sicht ein mehrstufiges Schutzklassenkonzept
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vor und teilt hierfiir die Daten nach ihrem Schutzbedarf
ein. Das Konzept sieht drei Schutzklassen vor — gering
bis mittel, hoch, sehr hoch —, deren Definition auch mit
Beispielen von personenbezogenen Daten erginzt wird.
Die zu den Schutzklassen genannten Beispiele sollen da-
bei nicht als strenge Vorgaben, sondern nur als Richt-
schnur gesehen werden. Die Einteilung in Schutzklassen
soll letztlich nur den Weg zur richtigen Mafinahmenaus-
wabhl erleichtern. Aus meiner Sicht entscheidend ist, daf3
die KBSt in der aufgezeigten Vorgehensweise (s. Abbil-
dung 7) meiner grundsitzlichen Haltung

— Verarbeitung personenbezogener Daten erfordert
,,Grundschutz + X —

(s. 14. TB Nr. 30.8) — Rechnung trdgt. Im Einzelfall sind
weiterhin die ndheren Umsténde der Verarbeitung in die
Betrachtung miteinzubeziehen. Ich hoffe, da das
Schutzklassenkonzept die Verantwortlichen der daten-
verarbeitenden Stellen wirksam bei der Realisierung der
erforderlichen Sicherheitsmafinahmen unterstiitzen und
somit zu einem besseren Sicherheitsniveau beitragen
kann.

8.14 Der Biirger als Versuchskaninchen

Bei der Entwicklung von Software und von Schnittstel-
len zwischen Datenverarbeitungssystemen, aber auch zur
Beseitigung von Programmfehlern ist es notwendig, die
Leistungsfahigkeit dieser Systeme mit Funktionstests
unter moglichst realitdtsnahen Bedingungen zu tiberprii-
fen. Diese Tests werden héufig bereits wihrend der Ent-
wicklung, spétestens aber vor der Ubergabe der Systeme
an die Anwender durchgefiihrt. Um spétere Systemfehler
zu vermeiden, erfolgt dies zweckmaiBigerweise mit
einem dem originalen Datenbestand vergleichbaren
Testdatenbestand. Dieser enthélt keine echten Daten
z. B. von wirklichen Kunden einer Firma, sondern soge-
nannte ,,dummy"-Daten, also solche Daten nicht existie-
render kiinstlicher Personen — beliebt sind hier auch lite-
rarische und Comic-Figuren.

Leider muB ich in der Praxis jedoch hiufig feststellen,
daB3 nicht Testdaten, sondern — der Einfachheit halber —
Kopien des Originaldatenbestandes flir diese Tests
herangezogen werden. In einem Fall waren dabei Verin-
derungen in den Datensédtzen vorgenommen und dann
durch einen Fehler wieder im Originaldatensatz gespei-
chert worden. Der Fehler wurde erst durch einen fal-
schen Zahlungsbescheid entdeckt und konnte nur mit
einem erheblichen Aufwand behoben werden. In einem
anderen Fall wurde sogar mit den Originaldaten selbst
getestet.

Diese Praxis ist duBerst problematisch, weil das IT-
Personal der Behorde und/oder des mit der Softwareent-
wicklung beauftragten externen Unternehmens dadurch
an vertrauliche Informationen iiber Biirger gelangen.

Auch wegen der im Testbetrieb noch vorhandenen Un-
sicherheiten diirfen in der Entwicklungsphase und der
anschlieBenden Testphase — d. h. vor Freigabe eines Pro-
gramms bzw. eines Systems durch die fachlich zu-
stindige Organisationseinheit — nur Daten verarbeitet
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Abbildung 7 (zuNr. 8.13)
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werden, die keinen Personenbezug im Sinne von § 3
Abs. 1 BDSG haben. Die Verarbeitung von Echtdaten
in der Testphase ist nach § 9 i.V.m. der Anlage zu § 9
Satz 1 und § 18 BDSG unzuléssig und wird von mir in
der Regel nach § 25 Abs. 1 BDSG beanstandet.

8.15 AusschluB unzuverlassiger Unternehmer
von der Vergabe o6ffentlicher Auftrage

In der 13. Legislaturperiode beschlof3 die Bundesregie-
rung, MafBnahmen zur Bekdmpfung der Korruption ein-
zuleiten. Denn eine Vertragspartnerschaft der offent-
lichen Hand mit einem Unternehmen, das durch Korrup-
tion oder Preisabsprachen Einfluf auf die Vergabeent-
scheidung zu nehmen versucht, ist fiir den Staat unzu-
mutbar. Deshalb sollte ein Kabinettsbeschlu3 iiber den
Ausschlufl von unzuverldssigen Unternehmern bei der
Vergabe von oOffentlichen Auftragen verabschiedet wer-
den.

Es war geplant, in dem Kabinettsbeschluf3 u. a. die Ein-
richtung eines zentralen Registers iiber Unternehmen zu
regeln, die in Korruption und Preisabsprachen verwickelt
waren. Das Register sollte neben belastenden Daten den
Namen und die Adresse des Unternehmens, aber auch
von natiirlichen Personen, z. B. von unzuverldssigen lei-
tenden Mitarbeitern des Unternehmens, enthalten. Alle
mit der Vergabe von offentlichen Auftrdgen betrauten
Stellen sollten Zugriff auf das zentrale Register erhalten.
Dazu ist es jedoch in der 13. Legislaturperiode nicht
mehr gekommen.

Da eine Vergabe von Aufirdgen im Allgemeininteresse
liegt und eine Beschrankung der Datenschutzrechte der
Betroffenen aus Griinden des Allgemeininteresses ge-
rechtfertigt werden koénnten, hitte die erforderliche Ver-
arbeitung von personenbezogenen Daten auch gesetzlich
geregelt werden konnen. Statt fiir diese Verarbeitung von
personenbezogenen Daten eine gesetzliche Grundlage zu
schaffen, war beabsichtigt, von allen Unternehmen mit
den Ausschreibungsunterlagen eine entsprechende Ein-
willigungserkliarung zu verlangen.

Eine solche Losung hitte zwei Nachteile:

Zum einen ist es ein zweifelhafter Umgang mit dem
Recht auf Selbstbestimmung, wenn man den Betroffenen
zu einer Einwilligung zwingt, zum anderen koénnte der
Betroffene seine gegebene Einwilligung jederzeit gegen-
iiber den zusténdigen Stellen widerrufen, mit dem Er-
gebnis, daf jede weitere Verarbeitung seiner Daten — mit
Ausnahme der Loschung — unzuldssig wire. Dariiber
hinaus sah die Regelung vor, dal die betroffenen Unter-
nehmen eine Selbstauskunft aus dem Gewerbezentral-
register vorlegen sollten, wenn sie an einer ffentlichen
Ausschreibung teilnehmen. Die Verpflichtung zu einer
solchen Selbstauskunft ist aber weder in der Gewerbe-
ordnung noch in einer anderen einschldgigen Regelung
enthalten. Aufgrund dieses Einwandes meinerseits wurde
der entsprechende Abschnitt in dem Entwurf des Be-
schlusses gestrichen. Eine wirksame und zugleich daten-
schutzgerechte Regelung zum AusschluB unzuverlds-
siger Unternehmen von der Vergabe offentlicher Auf-
trage steht damit noch aus.
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Anfang des Jahres 1999 hat mich das BMWi dariiber
informiert, durch eine gesetzliche Regelung, die als Er-
méchtigung zum Erlal einer Rechtsverordnung in § 127
GWB eingefiigt werden konnte, eine tragfiahige Rechts-
grundlage fir MaBnahmen zum Ausschlufl unzuverlds-
siger Unternehmer von der Vergabe offentlicher Auf-
trdge zu schaffen. Der Entwurf bleibt abzuwarten.

9 Chipkarten

Die Moglichkeiten, auf einem Chip nicht nur Daten,
sondern auch einen Prozessor unterzubringen, der diese
Daten verwaltet und durch im selben Chip gespeicherte
Sicherungsprogramme die Ein- und Ausgabe der Daten
kontrolliert, machen Chipkarten zu einem interessanten
Mittel fiir unterschiedliche Anwendungen. Denn mit der
weiter fortschreitenden Miniaturisierung werden sowohl
die Speicherkapazititen als auch die Leistungsfahigkeit
der Prozessoren erheblich vergroBert, ohne daf sich die
Gesamtkosten einer Chipkarte besonders erhohen. So
diirften Chipkarten mit einer Million Bytes Speicherka-
pazitdt bald ein Massenprodukt sein, und der z. B. bei
den Telefonkarten gelegentlich aufiretende Effekt, daf3
Verschmutzungen oder Beschiadigungen der Kontakte
die Nutzung verhindern, wird in wenigen Jahren durch
kontaktlose Dateniibertragung zwischen Karte und Ter-
minal vermieden werden.

Neben den Konsequenzen, die sich aus der allgemeinen
Entwicklung der Chipkarten und ihrer Nutzung fiir die
Novellierung des BDSG ergeben (s. 0. Nr. 2.1.2), sind
vor allem die Folgen des Chipkarteneinsatzes im Ge-
sundheitswesen und im Zahlungsverkehr zu beachten.

9.1 Chipkarten fiir Gesundheitsdaten

Bei der Behandlung eines Patienten kann dessen Chip-
karte hilfreich sein, wenn sie fiir den Arzt wesentliche
Angaben zur Gesundheit des Patienten enthilt. Uber die
Vorteile dieser Unterstiitzung und die Arbeiten, die zur
Realisierung entsprechender Projekte durchgefiihrt wer-
den, sowie iiber die Vorkehrungen zum Schutz dieser
Daten gegen unbefugte Nutzungen habe ich in meinem
16. TB (Nr. 9.2) ausfiihrlich berichtet. Die dort beschrie-
benen Arbeiten insbesondere an der Definition eines
Kerndatensatzes und anderen Festlegungen, die fiir das
Zusammenwirken von Karten der Patienten mit den
DV-Systemen der Arzte und anderen Leistungserbrin-
gern erforderlich sind, wurden national und international
fortgesetzt. Ferner wurden in verschiedenen Studien-,
Modell- und Pilotprojekten die Durchfiihrbarkeit und die
Akzeptanz positiv getestet. Dabei ist besonders der Ein-
satz von Patientenkarten in der Nierenersatztherapie
sowohl zur individuellen Patientenbetreuung als auch zur
praxisiibergreifenden Qualitdtssicherung hervorzuheben.
Hier sind schon iiber 30 000 Karten an die Patienten
ausgegeben, die aber erst ab Mai 1999 im geplanten
Umfang genutzt werden.

9.1.1 Verzogerungen bei der Anwendung

Trotz der durchaus erfolgreichen Arbeiten an der
Planung ist zur Zeit kein konkretes nationales Projekt
bekannt, mit dem ein Systemanbieter eine Karte iiber-
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regional und unabhingig von speziellen Therapien
allgemein anbieten mochte. Angesichts der groflen
Moglichkeiten, die Chipkarten fiir Patientendaten bieten,
bleibt damit die Entwicklung insgesamt etwas hinter den
hochgespannten Erwartungen zuriick. Das liegt im
wesentlichen daran, dafl die einzelnen Schritte sich als
mithsamer und langwieriger in der Detailplanung und
in der Realisierung erweisen, als es zunéchst erwartet
wurde. So ist z. B. die Health Professional Card
(HPC), deren Nutzung eine wesentliche Voraussetzung
fir den sicheren Umgang mit allgemeinen Patienten-
datenkarten ist (s. 16. TB Nr. 9.1.2) noch nicht einge-
fiihrt, u. a. weil es nach dem Inkrafttreten des Signatur-
gesetzes am 1. August 1997 noch iiber ein Jahr dauerte,
bis entsprechende Produkte einsetzbar waren, und weil
ein abgestimmtes Konzept dafiir fehlt, wie nicht nur
Arzte, sondern auch Angehérige anderer Gesundheits-
berufe ihre HPC erhalten. Aulerdem fehlt noch immer
ein Gesetzentwurf fiir den gebotenen rechtlichen Schutz
der Gesundheitsdaten auf Patientenkarten, den der Deut-
sche Bundestag in seinen Beschliissen zu meinem
15. und zu meinem 16. TB gefordert hat (s. Anlage 4).
Dieser Gesetzentwurf diirfte die Investitionssicherheit
deutlich erhdhen.

9.1.2 Gesundheitsdaten auf die Kranken-
versicherungskarte?

Inzwischen {iiberlegen die Krankenkassen und ihre Ver-
binde, welche Eigenschaften die ndchste Generation der
vor vier Jahren eingefiihrten Krankenversichertenkarte
(KVK) haben sollte, die zur Zeit nur die frither verwen-
deten Krankenscheine ersetzt.

Neben Sicherungsfunktionen, die das unbefugte Andern
der Daten im Chip verhindern sollen (s. dazu schon
14. TB Nr. 12.4), wird z. B. erwogen, alle Arztbesuche
des laufenden Quartals zu registrieren, um damit zu ver-
hindern, daB3 unangemessen und unwirtschaftlich viele
Arztbesuche in kurzer Zeit stattfinden. Die Vermutung,
daf} dadurch relevante Einsparungen moglich wiirden, ist
jedoch nicht belegt, aussagefahige Untersuchungen dazu
liegen nicht vor. Es gibt auch keine versicherungsrecht-
liche Begrenzung des Rechts auf freie Wahl des Arztes,
die eine mutwillige Uberdehnung dieses Rechts zu La-
sten der Krankenkasse verhindert. Erst wenn eine solche
Begrenzung existiert, sollte erwogen werden, ob die
KVK das geeignete Mittel ist, um einen Nachweis iiber
diese Sachverhalte zu fithren. Denn die Kassen, die nach
der Ausgabe der KVK darauf keinen Zugriff haben,
bekommen die Daten ohnehin im Rahmen der Quartals-
abrechnungen. Zudem miiflten solche Daten auf der
KVK — anders als die Versicherungsangaben — beson-
ders gegen unbefugte Kenntnisnahme gesichert werden,
weil sie Hinweise auf die Gesundheit des Versicherten
geben.

Eine naheliegende und seit einigen Jahren diskutierte
Erweiterung der KVK-Funktionen ist ihre Nutzung als
Tréger fiir ein elektronisches Rezept:

Wenn der Patient die Daten des Rezepts auf seiner KVK
zur Apotheke bringt, wo sie automatisiert gelesen und
verarbeitet werden konnen, 1483t sich Verwaltungsarbeit

einsparen. Fine der technischen Voraussetzungen dafiir
ist, da} die Daten, die das Rezept darstellen, durch eine
digitale Signatur des verschreibenden Arztes gegen Fil-
schung und Verfilschung gesichert sind; eine andere ist,
da die Daten nur von dazu befugten Personen bzw.
deren Lesegeriten ausgelesen werden konnen. Fiir beides
wiren HPC fiir Arzte und Apotheker geeignete Mittel.
Weil auBlerdem ein konkretes, unter den Beteiligten ab-
gestimmtes Konzept fiir ein elektronisches Rezept noch
nicht vorliegt, ist kaum damit zu rechnen, daf schon bei
dem in néchster Zeit anstehenden Austausch der ersten
KVK, deren Giiltigkeitsdauern demnichst enden, KVK
ausgegeben werden koénnen, die auch dafiir geeignet
sind.

Noch weiter in die Zukunft reichen Uberlegungen, auf
der KVK neben eher verwaltungsnahen Funktionen noch
allgemeine Angaben zur Gesundheit des Versicherten zu
speichern. Das Hauptargument dafiir ist, dal der Ver-
sicherte dann nur eine Karte fiir die Versicherungs- und
fiir seine Gesundheitsdaten braucht. Das Hauptargument
dagegen ist, daB er dann nur noch eine Karte hat, die
er auch dort und dann vorlegen miifite, wo und wenn
er seine Gesundheitsdaten gerade nicht présentieren
mochte. Um seine Freiheit zu gewédhrleisten, iiber das
Bekanntgeben seiner Gesundheitsdaten selbst und ohne
Druck zu entscheiden, ist eine Gesundheitsdatenkarte,
deren Besitz freiwillig ist und die man auch dann nicht
vorlegen muf3, wenn man sie hat, eine solide Losung. Fiir
zukiinftige multifunktionale Chipkarten ist zwar vor-
stellbar, dal vollig getrennt von der Funktion KVK die
Funktion Gesundheitsdatenkarte auf einem gemeinsamen
Tréger realisiert wird. Dabei miifite technisch gewéhrlei-
stet sein, dafl gegen den Willen des Patienten niemand
auch nur feststellen kann, ob iiberhaupt irgend welche
Gesundheitsdaten in der Karte gespeichert sind, die er als
KVK présentiert. Bevor diese Trennung iiberzeugend
gewdhrleistet ist, sollte man diese Vereinfachung nicht
propagieren.

Alle diese Erweiterungen der in der KVK zu speichern-
den Daten der Versicherten werden nur zuldssig, wenn
u. a. der in § 291 SGB V gesetzlich festgelegte Daten-
katalog gedndert wird. Auch deshalb miifiten zunéchst
aus den Ideen iiberzeugende Konzepte fiir niitzliche Ver-
besserungen erarbeitet werden.

9.2 Die Geldkarte

Wenn es nach den Banken ginge, dann gibt es wohl in
einigen wenigen Jahren fast kein Bargeld mehr — diesen
Eindruck 148t jedenfalls deren Werbung entstehen. Das
Bezahlen der lastigen Kleinbetrdge am Kiosk, im Taxi
oder im Parkhaus, im offentlichen Personennahverkehr
oder im Schwimmbad, das bislang aus Handhabungs-
und Kostengriinden mit einer Kreditkarte nur schwer
moglich war und zudem teuer ist, soll dann moglichst
mit einer simplen Plastikkarte, der ,,Geldkarte* erfolgen.
Das erklirte Ziel der Geldkarte ist der Ersatz des Klein-
geldes, der Miinzen. Das Bezahlen soll einfacher,
schneller und bequemer werden. Kein ldstiges Hantieren
mit Miinzgeld, kein Warten in einer Schlange im Zeit-
schriftenladen oder beim Busfahrer mehr, weil man nicht
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das passende Kleingeld hat. Die neuen EC- und Kredit-
karten fast aller Kreditinstitute haben schon den Chip,
mit dem sie zur Geldkarte werden.

Auch ein Datenschutzbeauftragter freut sich, wenn der
Alltag etwas bequemer wird. Die Geldkarte muf3 ihm
aber auch Sorgen machen. Denn eine gute Eigenschaft
des typischen Kleingeld-Bezahlvorgangs, ndmlich seine
Anonymitiit, geht mit der Geldkarte verloren (s. auch
Anlage 13).

9.2.1 Auf dem Weg zum ,,Glasernen Kunden“?

Das technische Konzept, das der Zentrale Kreditaus-
schuB (ZKA) erarbeitet hat, sieht fir die Nutzung der
Karte eine jahrelange Speicherung aller Daten iiber Ver-
anderungen des in einer Geldkarte nachgewiesenen
Betrages (Bewegungsdaten) vor. So speichert schon die
Karte neben den Kartenbasisdaten (Kartennummer, Gut-
haben, Bankleitzahl der Kundenbank, Kartenverfalls-
daten) bis zu 15 Datensétze liber Zahlungsvorgénge mit
folgendem Inhalt:

Abbildung 8 (zuNr. 9.2)

Betrag der Buchung, neuer Guthabenbetrag auf der Karte,
Datum und Uhrzeit der Buchung, die Handlerkennung
und die Art des Vorgangs (Buchen, Riickbuchen).

Im Héndlerterminal wird ein Datensatz erzeugt und ge-
speichert, der auBler diesen Informationen noch Siche-
rungsdaten zum Beweis der Richtigkeit der Angaben
enthilt. Er wandert anschlieBend — iiber die Bank des
Héndlers oder andere Clearingstationen — in die soge-
nannte Evidenzzentrale. Dorthin gelangen auch entspre-
chende Daten iiber das Auffiillen des Geldvorrates auf
der Geldkarte, was am Bankschalter oder an besonderen
Geldautomaten moglich ist und ,.Laden* genannt wird.
Die Evidenzzentrale priift, ob die eingereichten Daten-
sitze korrekt sind und nicht schon frither einmal vor-
gelegt wurden, und sie sorgt — bei positivem Ergebnis —
dafur, dal} der Handler zu seinem Geld kommt. Aul3er-
dem speichert sie alle Bewegungsdatensétze fiir minde-
stens sechs Jahre. Die Evidenzzentrale kann damit bei
Bedarf im Zusammenwirken mit der Kundenbank Kauf-
und Bewegungsprofile des Geldkartenbenutzers erzeu-
gen (s. Abb. 8).
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Wenn dieses Zahlungssystem sich am Markt durchsetzen
und auch fiir Zahlungen im elektronischen Handel ge-
nutzt werden sollte, dann wiirden in wenigen Jahren
hunderte Millionen von Datensédtzen das Konsumver-
halten der Biirger beschreiben. Von der Zahlung am
Automaten (z. B. fiir Getridnke, Fahrkarten, SiiBigkeiten
oder Zigaretten), am Frittenstand, in der Kantine, im
Internet oder im Parkhaus bis hin zum Zeitungskauf am
Kiosk konnten Einzeldaten iiber das Konsumverhalten
der Biirger, in vielen Féllen bis hin zum personlichen
Tagesrhythmus, noch Jahre spater ausgewertet werden:

Ein groBer, schlechter Schritt hin zum glésernen Kun-
den.

9.2.2 Kiirzere Loschungsfristen fir Kundendaten

Auch Vertreter der Banken haben gewisse Zweifel, ob es
wirklich sinnvoll ist, Daten iiber die einzelnen Zahlun-
gen mit der Geldkarte in dem oben beschriebenen Aus-
maf zu sammeln. Wenn man sich schon nicht fiir ein
Verfahren entscheidet, bei dem solche Daten gar nicht
erst anfallen (s. 16. TB Nr. 9.3.2), so wire als Alter-
native z. B. eine Loschung der Daten iiber die einzelnen
Kundenzahlungen dann denkbar, wenn sie — nach allen
Priifungen und nach der Abrechnung mit den Héndlern —
nicht mehr benétigt werden. An einer so frithen Lo-
schung sieht man sich jedoch durch handels- und steuer-
rechtliche Vorschriften gehindert.

Deshalb habe ich mich an das BMF gewandt, die Vor-
teile einer schnellen Loschung der Einzelzahlungsdaten
beschrieben und gebeten, mir mitzuteilen, was aus seiner
Sicht dieser Verbesserung des Verfahrens entgegensteht.
Weil das derzeitige System der deutschen Geldkarte
offensichtlich nicht dem Leitbild fiir die Informations-
gesellschaft entspricht, das der Deutsche Bundestag in
Nr. 2 seiner EntschlieBung zu meinem 16. Tatigkeits-
bericht herausgestellt hat (s. Anlage 4), hatte ich gehofft,
daBl auch das BMF eine Verkiirzung der Speicherungs-
fristen fiir sinnvoll halten konnte.

Die Antwort des BMF war jedoch eher enttauschend:

Zu der vom Deutschen Bundestag fiir vorbildlich gehal-
tenen datenschutzfreundlichen Tendenz des Informa-
tions- und Kommunikationsdienste-Gesetzes enthielt sie
die Meinung, dieser ,, bedenklichen Entwicklung“ miisse
., Einhalt geboten werden*. Die Folge, dal wegen der
greifenden handels- und steuerrechtlichen Aufbewah-
rungspflichten das Kontrollpotential besonders groB ist,
wurde als positiv bewertet. Deshalb sei dieses System im
Vergleich zu solchen, die mit weniger personenbezo-
genen Daten auskommen, sowie im Vergleich zu Bar-
geld vorzuziehen.

Nun richtet sich das steuerliche Interesse gerade bei
Kleingeldzahlungen aber nicht auf den zahlenden Kun-
den, sondern auf denjenigen, der dabei — steuerlich rele-
vante — Einnahmen erzielt. Die Einnahme-Daten liefert
das Clearing-System der deutschen Geldkarte jedoch
vollig unabhingig davon, wie lange die Kundendaten
nach der Priifung und Abrechnung noch gespeichert
sind. Das Anlegen riesiger Datensammlungen iiber Kun-
den ist mit der steuerlichen Relevanz der Einnahmen

also nicht zu begriinden. Deshalb habe ich meine Vor-
stellungen dem BMF noch einmal ausfiihrlich dargelegt.
Bis Redaktionsschluf3 stand seine Antwort noch aus.

10 Telekommunikation

10.1 Telekommunikationsrecht

10.1.1 TKG-Begleitgesetz:
(K)ein Meilenstein im Datenschutz?

Im Jahr 1996 wurden mit dem Telekommunikationsge-
setz die erforderlichen gesetzgeberischen MafBnahmen
zur Herstellung von Wettbewerb im Telekommunika-
tionsmarkt geschaffen (s. 16. TB Nr. 10.1). Aus Zeit-
griinden konnte bei der Verabschiedung des Gesetzes das
sonstige Bundesrecht nicht angepaf3t werden, obwohl es
notwendig gewesen wére. Erst ein Jahr spéter, 1997, im
Rahmen des Begleitgesetzes zum Telekommunikations-
gesetz (TKG-Begleitgesetz) vom 17. Dezember 1997 wur-
den die erforderlichen Anderungen und Erginzungen
verabschiedet.

Mit Artikel 1 TKG-Begleitgesetz wurden die erforder-
lichen personalrechtlichen Voraussetzungen fiir die Er-
richtung der Regulierungsbehorde fiir Telekommunika-
tion und Post geschaffen. Artikel 2 regelt die in ver-
schiedenen Bereichen erforderlichen gesetzlichen Ande-
rungen im Hinblick auf die mit der Postreform vollzo-
gene Privatisierung und Liberalisierung im Bereich der
Telekommunikation; diese Vorschriften sind fiir den
Datenschutz im Bereich der Telekommunikation von
wesentlicher Bedeutung. Die wichtigsten Anliegen des
Gesetzgebers bei der Anpassung von Rechtsvorschriften
galten

— einer weitgehenden Angleichung rechtlicher Rahmen-
bedingungen fiir die Nachfolgeunternehmen der Deut-
schen Bundespost und deren Wettbewerber,

— dem Schlielen von Strafbarkeitsliicken bei der Ver-
letzung des Fernmeldegeheimnisses sowie

— der Sicherstellung der Uberwachbarkeit von Tele-
kommunikation durch die dazu berechtigten Behor-
den.

Im Verlauf des Gesetzgebungsverfahrens sind insbeson-
dere die Regelungen zur Uberwachung der Telekom-
munikation intensiv diskutiert worden.

So habe ich groBe Bedenken gegen die in Artikel 2
Abs. 1 Nr. 1b TKG-Begleitgesetz vorgenommene Aus-
dehnung der staatlichen Eingriffsbefugnisse nach dem
G 10-Gesetz auf sog. geschlossene Benutzergruppen.
Im Gegensatz zu den Betreibern von offentlichen, fiir
jedermann zuginglichen Telekommunikationsdiensten
versteht man darunter solche, die TK-Dienste aus-
schlieBlich fiir bestimmte Personen oder Organisationen
anbieten. Typisch fiir solche ,,Corporate Networks® sind
etwa die konzerneigenen TK-Netze groBer, auch welt-
weit operierender Wirtschaftsunternehmen. Diesen hin-
zuzurechnen sind nach dem Willen des Gesetzgebers
aber auch Nebenstellenanlagen wie beispielsweise in
Hotels und Krankenhédusern, Clubtelefone sowie Neben-
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stellenanlagen in Betrieben und Behorden, soweit diese
den Beschiftigten zur privaten Nutzung zur Verfiigung
gestellt werden.

Eine inhaltsgleiche Vorschrift war bereits fiir die Ande-
rung des G 10-Gesetzes vom 28. April 1997 angedacht
worden. Schon im damaligen Gesetzgebungsverfahren
habe ich Bedenken gegen diese Bestimmung geltend
gemacht und konnte erreichen, dafl einvernehmlich auf
die beabsichtigte Ausdehnung der Eingriffsbefugnisse
auf geschlossene Benutzergruppen verzichtet wurde.
Statt dessen ist in Artikel 1 § 1 Abs. 2 des G 10-Gesetzes
die Formulierung ,, Unternehmen, die Telekommunika-
tionsdienstleistungen fiir die Offentlichkeit erbringen*
gewdhlt worden. Es wire im Interesse eines effektiven
Datenschutzes besser gewesen, diesen Rechtszustand im
TKG-Begleitgesetz nicht aufzugeben. Dies gilt insbe-
sondere fiir den sensiblen Bereich der Nebenstellenanla-
gen in Krankenhdusern, die in der Regel nicht nur dem
Klinikpersonal, sondern auch ihren Patienten die Mog-
lichkeit bieten, die TK-Anlage zu nutzen.

Leider wurden auch durch die entsprechenden Anderun-
gen der Strafprozeffordnung und des Auflenwirt-
schaftsgesetzes (Artikel 2 Abs. 9 bzw. 23 TKG-Begleit-
gesetz) die Befugnisse staatlicher Stellen, die Telekom-
munikation tiberwachen zu diirfen, auf die geschlossenen
Benutzergruppen ausgedehnt.

Auch der von der Bundesregierung beabsichtigten
Ergénzung der Strafprozefordnung konnte ich nicht zu-
stimmen. Die vorgesehene Vorschrift eines neuen § 99a
StPO sollte den bisherigen § 12 FAG ersetzen, der die
Auskunftspflicht von TK-Unternehmen gegeniiber der
Justiz regelt. So enthielt der Entwurf des § 99a StPO
keine Schutzklausel fiir Telefonate von Personen, die zur
Wahrung des Berufsgeheimnisses verpflichtet sind,
wie z. B. von Arzten und Rechtsanwilten. Auch fehlte
eine Regelung iiber die Vernichtung der fiir die Strafver-
folgung nicht erforderlichen Daten und {iber die Unter-
richtung der von der Maflnahme nach § 99a StPO betrof-
fenen Personen. (Weitere Einzelheiten s. 0. Nr. 6.4 Zu-
griff der Strafverfolgungsbehorden auf Telekommunika-
tionsdaten — Neufassung des § 12 FAG?).

Meine im Gesetzgebungsverfahren vorgetragenen Be-
denken konnten letztlich von der Bundesregierung nicht
ausgerdumt werden. Der Bundestag hat daher von der
Ergidnzung der StPO um § 99a Abstand genommen.
Gleichzeitig hat er der Bundesregierung aufgegeben,
unter besonderer Beriicksichtigung der datenschutz-
rechtlichen Aspekte bis zum 31. April 1998 einen neuen
Entwurf eines § 99a StPO zu erarbeiten. Trotz entspre-
chender Anfragen liegt mir bis heute noch keine neue
Fassung fiir § 99a StPO vor. Wegen der notwendigen
griindlichen Beratungen mit den Ressorts und in den
parlamentarischen Gremien ist dies jedoch schwer ver-
standlich. § 12 FAG als Vorgingervorschrift des § 99a
StPO ist bis zum 31. Dezember 1999 befristet.

Besondere Irritationen in der Offentlichkeit hat die im
Rahmen des Gesetzgebungsverfahrens gefiihrte Diskus-
sion zum sog. IMSI-Catcher ausgelost. Obwohl der
Einsatz des IMSI-Catchers letztlich nicht Gegenstand
des Gesetzgebungsverfahrens geworden ist, mochte ich
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wegen der Offentlichen Diskussion und im Hinblick auf
mogliche kiinftige Begehrlichkeiten hierzu folgendes
anmerken:

Beim IMSI-Catcher handelt es sich um ein Gerét, mit
dem die Telefonnummern in der Nahe befindlicher
Mobiltelefone identifiziert werden konnen, die zu diesem
Zeitpunkt empfangsbereit geschaltet sind, mit denen
jedoch nicht telefoniert wird. IMSI bedeutet International
Mobile Subscriber Identity. Es wird also eine Nummer
»gefangen®, die es ermdglicht, auch die unbekannte
Telefonnummer des Handy zu ermitteln, die ein Ver-
déachtiger benutzt.

Dies wurde in der Offentlichkeit vielfach dahingehend
mifverstanden, daf3 nicht nur die Rufnummern ermittelt,
sondern auch die gefiihrten Gespriache abgehort werden
sollen. Auch wenn lediglich die Telefonnummern der
Mobiltelefone — z. B. von der Polizei — ermittelt werden
sollten, so wiére dies doch ein ganz erheblicher Eingriff
in das Fernmeldegeheimnis der Betroffenen. Der IMSI-
Catcher ermittelt aber — technisch unvermeidbar — neben
der Rufnummer verddchtiger Personen auch die Ruf-
nummern vollig Unbeteiligter. Um aber feststellen zu
konnen, wer tatsdchlich unbeteiligt ist, wiren eben auch
Ermittlungen im Umfeld all derer erforderlich, deren
IMSI ,,mitgefangen wurde. Das hétte aus meiner Sicht
zu unverhdltnisméBigen Eingriffen in das Personlich-
keitsrecht gefiihrt.

Das vom Bundesrat sogar angedachte Mithéren von
Gesprichsinhalten mittels des IMSI-Catchers wire ein
eklatanter Versto3 gegen das Recht auf unbeobachtete
Kommunikation gewesen. Dank der heftigen offent-
lichen Diskussion, aber auch der Mahnungen aus dem
Bereich der TK-Unternehmen und der seinerzeit noch
bestehenden Fernmeldeverwaltung wurden die Pldne der
Bundeslénder nicht weiterverfolgt.

Dem Bundesgesetzgeber ist mit dem TKG-Begleitgesetz
zwar die dringend gebotene Harmonisierung von Rechts-
vorschriften gelungen. Fiir den Biirger und flir den Kun-
den von Telekommunikationsdienstleistungen ist damit
ein Stiick Rechtssicherheit geschaffen worden. Gleich-
wohl bedeuten die Bestimmungen zur Uberwachung der
Telekommunikation einen datenschutzrechtlichen Riick-
schritt. Ich werde mich bei der Umsetzung der EG-
Telekommunikations-Datenschutzrichtlinie in deutsches
Recht (vgl. Nr. 10.1.4) fiir entsprechende Korrekturen
einsetzen.

10.1.2 Telekommunikations- und Teledienste —
Verwirrung vorprogrammiert!

Am 1. August 1997 sind im Rahmen des [uKDG das
Teledienstegesetz (TDG) sowie das Teledienstedaten-
schutzgesetz (TDDSG) in Kraft getreten. Nach § 2
Abs. 1 TDG handelt es sich bei Telediensten um elektro-
nische Informations- und Kommunikationsdienste, die
fir eine individuelle Nutzung von kombinierbaren
Daten, Bildern oder Toénen bestimmt sind und denen eine
Ubermittlung mittels Telekommunikation zugrunde
liegt. Da diese Begriffsbestimmung sehr abstrakt gehal-
ten ist, hat der Gesetzgeber in § 2 Abs. 2 TDG einige
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Teledienste beispielhaft aufgezéhlt. Genannt sind dabei
unter anderem das Telebanking, die Nutzung des Inter-
nets sowie das Teleshopping.

Mit dieser technisch orientierten Definition wollte der
Gesetzgeber deutlich machen, da3 bei dem Erbringen
eines Teledienstes stets auch ,.ein Stiick” Telekommuni-
kationsdienst geleistet wird. Die Telekommunikation
kann quasi als ,,Transportebene* verstanden werden, auf
der der Teledienst erfolgt. Fiir die bei der Nutzung eines
Teledienstes zu verarbeitenden Verbindungsdaten stellt
sich daher die Frage, wann das TDDSG als das den
Teledienst betreffende bereichsspezifische Datenschutz-
gesetz und wann das fiir die den Teledienst tragende
Telekommunikation einschldgige Telekommunikations-
gesetz (TKG) eingreift. Neben Unterschieden im mate-
riellen Recht hat dies auch Auswirkung auf die daten-
schutzrechtliche Kontrollkompetenz. Gemil § 91 Abs. 4
TKG obliegt mir die Aufsicht fiir den Bereich der Tele-
kommunikation. Demgegeniiber sind fiir die Daten-
schutzkontrolle der Teledienste gemidfl § 8 TDDSG die
Aufsichtsbehorden im nicht-6ffentlichen Bereich nach
§ 38 BDSG zustindig.

Der Gesetzgeber hat weder dem Telekommunikations-
datenschutz noch dem Teledienstedatenschutz einen ge-
nerellen Vorrang eingerdumt. Beide stehen eigenstindig
nebeneinander und sind daher gleichermallen zu beriick-
sichtigen. Dies bedeutet, dal im konkreten Einzelfall
festgestellt werden mufl, welche Schritte oder Mal-
nahmen zum technischen Telekommunikationsvorgang
gehoren und welche zum inhaltlichen Informations- und
Kommunikationsangebot.

Dies fiihrt in der praktischen Anwendung des Gesetzes
jedoch zu Problemen bei der datenschutzrechtlichen
Einordnung der personenbezogenen Daten, die auf der
Ebene der Telekommunikation als Verbindungsdaten an-
fallen. Sie dienen sowohl der technischen Durchfiihrung
des Telekommunikationsdienstes und unterfallen inso-
weit dem bereichsspezifischen Datenschutzrecht in der
Telekommunikation. Sie konnen dariiber hinaus aber
auch zur Abrechnung bei der Nutzung des Teledienstes
von Bedeutung sein, z. B. wenn die Nutzungsentgelte
von der Verbindungsdauer zu bestimmten Tageszeiten
abhéngen. Hierfiir wiare das TDDSG einschlégig. Eine
eindeutige Differenzierung zwischen dem die ,,Trans-
portebene® betreffenden Telekommunikationsrecht und
dem ,,online-Recht” des TDDSG diirfte bei fortschrei-
tender Entwicklung komplexer Informations- und Kom-
munikationstechnologien kaum noch durchfiihrbar sein.

Neben dem Problem einer sachgerechten Abgrenzung
der einschldgigen Rechtsvorschriften besteht bei der
Nutzung eines mittels Telekommunikation durchgefiihr-
ten Individualdienstes zudem die Schwierigkeit, daB3 die-
ser nicht immer eindeutig als Teledienst bzw. als Tele-
kommunikationsdienst eingeordnet werden kann.

So ist es zum Beispiel durchaus fraglich, ob der reine
E-Mail-Verkehr ein Telekommunikationsdienst oder auch
ein Teledienst ist. Dies gilt insbesondere dann, wenn der
Anbieter eines Mailservers zusdtzlich zu einer adres-
sierten Nachrichtenpost auch weitere Dienste — z. B. eine
Internet-Suchmaschine — anbietet. Die datenschutzrecht-

liche Einordnung des sog. Access-Providers kann auch
davon abhdngen, wie sein Kunde das Internet gerade
nutzt, was der Provider aus Griinden des Personlichkeits-
rechtsschutzes aber nicht wissen sollte.

Fragen nach Reichweite und Anwendungsbereich von
Vorschriften stehen bei neuen Gesetzen hiufig im Vor-
dergrund. Um hier praxisgerechte Losungen zu finden,
stehe ich sowohl mit den Landesbeaufiragten fiir den
Datenschutz als auch mit den Aufsichtsbehdrden fiir den
nicht-6ffentlichen Bereich in einem regen Gedanken-
austausch und bin zuversichtlich, daf} es gelingt, ausrei-
chende Rechtssicherheit flir die betroffenen Biirger und
Unternehmen zu schaffen. Langfristig diirften die Pro-
bleme aber nur durch eine mdglichst weitgehende An-
gleichung der Vorschriften zu 16sen sein.

10.1.3 Anderung der TDSV iiberfillig

Auf der Grundlage von § 10 Abs. 1 PTRegG wurde die
TDSV am 12. Juli 1996 von der Bundesregierung mit Zu-
stimmung des Bundesrates als bereichsspezifische Daten-
schutzverordnung fiir den Bereich der Telekommunika-
tion verabschiedet. Die TDSV regelt den Schutz der per-
sonenbezogenen Daten aller am Fernmeldeverkehr Betei-
ligten und richtet sich entsprechend den Vorgaben des
PTRegG ausschlieBlich an Unternehmen und Dienste-
anbieter, die Telekommunikationsdienstleistungen fiir
die Offentlichkeit erbringen oder daran mitwirken.

§ 10 PTRegG ist zum 31. Dezember 1997 aufler Kraft
getreten und wurde durch § 89 TKG ersetzt. Da Rechts-
verordnungen in der Regel auch nach dem Wegfall ihrer
gesetzlichen Erméachtigungsgrundlage giiltig bleiben, hat
die TDSV ihre Rechtskraft nicht verloren und ist weiter-
hin geltendes Recht. Im Gegensatz zur Vorgéngervor-
schrift gehéren nach § 89 Abs. 1 TKG jedoch alle
Unternehmen, die Telekommunikationsdienste ge-
schiftsmaBig erbringen oder daran mitwirken, zum
Adressatenkreis einer bereichsspezifischen Datenschutz-
verordnung im Bereich der Telekommunikation. Damit
werden auch die sog. Corporate Networks, d. h. ge-
schlossene Benutzergruppen von der Verordnung erfaf3t.
Darunter versteht man — im Gegensatz zu den o&ffent-
lichen, fiir jedermann zuginglichen Telekommunika-
tionsdiensten — Nebenstellenanlagen, wie sie z. B. in
Hotels und Krankenhdusern tblich sind, Clubtelefone
sowie Nebenstellenanlagen in Betrieben und Behorden,
soweit diese den Beschéftigten zur privaten Nutzung zur
Verfligung gestellt werden. Fiir den Kreis der Norm-
adressaten der TDSV scheint sich ein Widerspruch auf-
zutun. Der ist dahingehend aufzulGsen, daBl die gesetz-
liche Vorschrift des § 89 Abs. 1 TKG als hoherrangiges
Recht der TDSV vorgeht und damit als verbindlicher
Auslegungsmalistab den engen Anwendungsbereich der
TDSV erweitert.

Da sich die TDSV auch in einigen anderen Punkten von
den Vorgaben des TKG unterscheidet, ist es dringend
geboten, diese Wertungswiderspriiche im Rahmen einer
Anderung der TDSV zu bereinigen. Beriicksichtigt man,
daB3 das TKG bereits am 31. Juli 1996 verkiindet worden
ist, besteht auch unter diesem zeitlichen Aspekt Hand-
lungsbedarf, die TDSV im Sinne der gesetzlichen Vor-
schrift zu harmonisieren.
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SchlieBlich sollte die Novellierung der TDSV dazu
genutzt werden, die einschliagigen Regelungen der
EG-Telekommunikations-Datenschutzrichtlinie 97/66/EG
vom 15. Dezember 1997 in deutsches Recht umzusetzen.
Zwar besitzt Deutschland gerade auch im Bereich der
Telekommunikation einen hohen Datenschutzstandard.
Gleichwohl sollten die Vorgaben der Richtlinie als
Chance betrachtet werden, das nationale Recht des
Datenschutzes in der Telekommunikation weiter zu ver-
bessern.

Nach Artikel 15 Abs. 1 der Richtlinie haben die Mit-
gliedsstaaten der EU die zur Umsetzung der Richtlinie
erforderlichen Rechts- und Verwaltungsvorschriften bis
zum 24. Oktober 1998 zu erlassen. Diese sehr eng ge-
setzte Frist konnte von der Bundesregierung zwar nicht
eingehalten werden. Erste Uberlegungen fiir eine neue
TDSV sind aber bereits mit mir diskutiert worden. Auf-
grund dieser Gesprache mit dem insoweit federfiihren-
den BMWi gehe ich davon aus, daB3 noch im Laufe des
Jahres 1999 eine neue TDSV in Kraft gesetzt wird.

10.1.4 Schafft die EG-Telekommunikations-
Datenschutzrichtlinie neues TK- Recht?

Im Januar 1998 wurde die EG-Telekommunikations-
Datenschutzrichtlinie 97/66/EG vom 15. Dezember 1997
veroffentlicht (Abl. Nr. L 24/1 v. 30. Januar 1998 11f.).
Ziel dieser Richtlinie ist es, europaweit ein gleichwer-
tiges Schutzniveau fiir die Verarbeitung personenbe-
zogener Daten im Zusammenhang mit der Erbringung
offentlich zugénglicher Telekommunikationsdienste zu
gewdhrleisten. Im Anschlufl an die allgemeine Daten-
schutzrichtlinie 95/46/EG aus dem Jahre 1995 ist dies
die erste und zugleich eine wichtige bereichsspezifische
Datenschutzrichtlinie.

Sie enthélt nicht nur allgemeine Regelungen zur Netz-
sicherheit und zur Vertraulichkeit der Kommunikation,
sondern auch spezielle Vorschriften, beispielsweise fiir
die Datenverarbeitung im Zusammenhang mit der
Gebiihrenabrechnung, der Rufnummernanzeige, der
Anrufweiterschaltung und der Erstellung von Teilneh-
merverzeichnissen.

Die Richtlinie fiihrt nicht dazu, dal3 es zu einem neuen
TK-Recht in Deutschland kommt. Fiir das TKG sehe ich
wegen der Richtlinie zur Zeit keinen Anderungsbedarf.
Die nach § 89 TKG ohnehin zu erlassende Nachfolge-
verordnung zur TDSV miifte jedoch auch der Richtlinie
wegen gedndert werden. Dabei handelt es sich nicht um
einschneidende Grundsatzregelungen, sondern um De-
tailprobleme, z. B. im Zusammenhang mit der Rufnum-
mernanzeige und der Anrufweiterschaltung. Wichtig fiir
die Biirger Europas ist allerdings, sich europaweit darauf
verlassen zu konnen, dafl gewisse Mindeststandards fiir
den Datenschutz im Bereich der Telekommunikation
eingehalten werden.

Die TK-Datenschutzrichtlinie sollte bis zum 24. Oktober
1998 in nationales Recht umgesetzt werden. Wie bei der
allgemeinen Datenschutzrichtlinie gilt auch hier, da3 der
Gesetzgeber in Deutschland die Mdoglichkeit hat, Rege-
lungen zu treffen, die {iber den durch die Richtlinie fest-
BfD
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gesetzten Mindeststandard hinausgehen. Das Bundes-
ministerium fiir Wirtschaft und Technologie — das als
Rechtsnachfolger des BMPT fiir diesen Bereich zustin-
dig ist — hat die Absicht, dem Kabinett im Frithjahr 1999
den Entwurf fiir eine neue TDSV vorzulegen; bei Re-
daktionsschluf3 lag hierzu ein Referentenentwurf vor.

10.1.5 Datenschutz des Biirgers und
Sicherheitsinteressen des Staates —

ein Widerspruch?

10.1.5.1 GroRe Uberwachung vorerst gestoppt

Bei der Durchfiihrung der gesetzlich vorgesehenen
MaBnahmen zur Uberwachung der Telekommunika-
tion stiitzen sich die hierzu berechtigten Stellen der-
zeit noch auf die Fernmeldeverkehr-Uberwachungs-
Verordnung (FUV) vom 18. Mai 1995. Ermichti-
gungsgrundlage fiir diese Verordnung war das inzwi-
schen nicht mehr geltende Fernmeldeanlagengesetz.
Mit dem im Juli 1996 in Kraft getretenen TKG ist eine
neue Erméchtigungsgrundlage fiir die technische Um-
setzung von UberwachungsmaBnahmen geschaffen
worden (§ 88 TKG), die eine umfassende Anpassung
der Verordnungsregelung an das neue Telekommuni-
kationsrecht erfordert.

Anderungen ergeben sich zunichst aus der Ausweitung
des Adressatenkreises. Im Zuge der vollstindigen
Aufthebung des staatlichen Fernmeldemonopols durch
das TKG ist die Verpflichtung, AbhormaBinahmen zu
ermoglichen, auf alle diejenigen erweitert worden, die
geschiaftsméfBig Telekommunikationsdienste erbringen
oder daran mitwirken, wahrend frither nur die Betreiber
offentlicher Telekommunikationsnetze das Abhdren
ermoglichen muflten. Dariiber hinaus sieht § 88 TKG
vor, dall die neue Verordnung Vorschriften iiber die
Genehmigung und die Abnahme von Uberwachungs-
einrichtungen sowie iiber Jahresstatistiken zu Uber-
wachungsmaBnahmen enthalten soll.

Das zustindige BMWi hat als Nachfolgevorschrift fiir
die FUV nach MaBgabe des § 88 TKG den Entwurf einer
Telekommunikations-Uberwachungsverordnung (TKUV)
erarbeitet, zu dem vor einer abschlieBenden Abstimmung
innerhalb der Bundesregierung auch den Verbidnden,
Organisationen und Arbeitsgemeinschaften des Tele-
kommunikationsbereichs Gelegenheit zur Stellungnahme
gegeben wurde. Unterstiitzt durch zahlreiche kritische
Presseberichte fiihrten die AuBerungen aus diesem
Kreise dazu, dal eine bereits terminierte offentliche
Anhorung abgesagt und der Fortgang des Verordnungs-
verfahrens vorerst unterbrochen wurde.

Wesentliche Kritikpunkte der in den oben genannten
Gremien vertretenen Unternehmen sind vor allem

— die Ausweitung der Verpflichtung zur Bereitstellung
von UberwachungsmafBnahmen auf Corporate Net-
works und Nebenstellenanlagen,

— die Ausdehnung von UberwachungsmaBnahmen auf
den E-Mail-Verkehr und die Internet-Telekommuni-
kation sowie
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— die unzureichenden Ausnahmeregelungen, z. B. fiir
Nebenstellenanlagen von kleineren Hotels und Pen-
sionen, Firmen, Krankenhdusern und #hnlichen Be-
trieben.

Nach dem Verordnungsentwurf sollen beispielsweise
Betreiber von Nebenstellenanlagen mit mehr als 20 An-
schliissen, die nicht nahezu ausschlieBlich von eigenem
Personal genutzt werden, zur Bereitstellung von Uber-
wachungseinrichtungen verpflichtet werden. Die Ein-
wendungen werden in erster Linie damit begriindet, daf3
die in dem TKUV-Entwurf vorgesehenen Uber-
wachungsmafnahmen und -einrichtungen unverhéltnis-
méBig hohe finanzielle Aufwendungen auf Seiten der
TK-Unternehmen und -Diensteanbieter zur Folge hitten
und die Wettbewerbsfahigkeit deutscher Firmen erheb-
lich beeintrichtigten.

Ich habe darauf hingewiesen, dafl der erweiterte Kreis
der Verpflichteten sowie die von diesen zu treffenden
MaBnahmen durch die Verordnungsregelung konkreti-
siert und sachgeméif begrenzt werden muf3. So habe ich
Sorge, daf} bei einer Ausdehnung der Verpflichtungen
auf Nebenstellenanlagen, insbesondere von Krankenhéu-
sern, aber auch von Zeitungsredaktionen oder groflen
Anwaltskanzleien, die Wahrung von Berufsgeheimnis-
sen erschwert, wenn nicht unmoéglich gemacht wird.
Ferner ist — abgesehen davon, da bei kleineren und
mittleren Unternehmen wirtschaftliche Aufwendungen
verursacht wiirden, die in keinem angemessenen Ver-
héltnis zu dem zu erwartenden Nutzen stehen diirften —
auch zu beflirchten, daBl durch die Schaffung einer gro-
Ben Zahl neuer Uberwachungseinrichtungen die Gefahr
des Miflbrauchs durch Unbefugte ansteigt.

AuBerdem muBl die Verordnung sicherstellen, daf
Gesprichsinhalte, die wegen ihrer Sensibilitit von den
Kunden (mit Hilfe des Netzbetreibers) durch Verschliis-
selung oder andere technische Maflnahmen besonders
geschiitzt werden, auch bei der Ubertragung an die
Sicherheitsbehdrden mit einem gleichwertigen Schutz
versehen werden. Die Zulassung einer ungeschiitzten
Ubertragung solcher Gespriiche von der Abhérschnitt-
stelle beim Verpflichteten — moglicherweise quer durch
ganz Deutschland — bis zur Sicherheitsbehorde, die die
UberwachungsmafBnahme durchfiihrt, wire aus meiner
Sicht nicht hinnehmbar.

Bei Redaktionsschlul3 lag noch kein iiberarbeiteter Ent-
wurf der TKUV vor. Ich hoffe, da3 die neue Bundes-
regierung meinen Bedenken Rechnung tragen wird.

10.1.5.2 Wissensdurst des Staates nimmt zu:
Standortbestimmung von Mobiltelefonen

Ende 1997 erschienen erste Presseberichte, in denen von
der Standortbestimmung von Mobiltelefonen fiir Sicher-
heitsbehorden berichtet wurde. Danach kénne eine Firma
in der Schweiz iiber ihr Mobilfunknetz den Aufenthalts-
ort ihrer Kunden riickwirkend bis zu einem Jahr fest-
stellen. Diese Berichterstattung sorgte dann auch fiir
viel Diskussionsstoff und eine Reihe von Fragen in
Deutschland.

Im Laufe des Jahres 1998 gab es dann in Deutschland
gerichtliche Beschliisse, {iber die auch in der Presse be-
richtet wurde. Durch diese Beschliisse wurden Mobil-
funkunternehmen dazu verpflichtet, Sicherheitsbehdrden
die Standorte von Mobiltelefonen auch dann mitzuteilen,
wenn nicht telefoniert wird, sondern sich das Handy nur
im sog. Stand-by-Modus befindet. In dieser Situation
setzt sich das Handy in bestimmten Zeitabstédnden selb-
stindig mit dem Netz in Verbindung. Dabei erfihrt das
Netz u. a. auch die Funkzelle — also den ungeféihren Auf-
enthaltsort —, in der sich das Handy gerade befindet.
Diese Kommunikation geschieht vollautomatisch und
ohne daf} dies im Regelfall vom Benutzer bemerkt wird.
Sie dient vor allem dazu, dal das Netz weill, wo das
Mobiltelefon sich befindet und einen ankommenden An-
ruf dort hinleiten kann.

Ich habe hierzu darauf hingewiesen, da3 nach der gel-
tenden Rechtslage die Mitteilung der Funkzelle an eine
Sicherheitsbehdrde nur im Rahmen einer richterlich an-
geordneten UberwachungsmaBnahme zulissig ist und
auch nur, wenn tatsichlich ein Gespréch stattfindet. In
diesem Fall ist der Sicherheitsbehorde gemiB § 3 Abs. 2
Nr. 4 FOUV auch die Funkzelle mitzuteilen, iiber die die
Verbindung abgewickelt wird. Es war von Seiten des
Gesetzgebers auch nicht beabsichtigt, diese Moglichkeit
als zuldssige MafBnahme der Strafverfolgungsbehérden
auf die Fille auszuweiten, in denen das Handy nur im
Stand-by-Modus ist. Dies wurde im Rahmen des Gesetz-
gebungsverfahrens zum TKG-Begleitgesetz Ende 1997
deutlich (s. auch Nr. 10.1.1). Die Bundesregierung hat
seinerzeit festgestellt, da von gesetzgeberischen Rege-
lungsvorschlidgen zur Erfassung von Aufenthaltsdaten
abgesehen wurde, weil das praktische Bediirfnis der
Sicherheitsbehorden flir die Erfassung der Daten auf-
grund der Aktivmeldungen des Handy besonders deut-
lich nachzuweisen sei. Dieser Nachweis sei von ihnen
aber bisher nicht erbracht worden.

Die Diskussionen in der Offentlichkeit habe ich zum
Anlall genommen, mich bei den groen Betreibern von
Mobilfunknetzen zu erkundigen, ob und inwieweit
Standortmeldungen in threm System gespeichert werden.
Es wurde mir bestitigt, daB im Stand-by-Modus nur die
aktuelle ,.Location Area“ kurzfristig zwischengespei-
chert wird, um dem Handy so Gespriche iiberhaupt zu-
leiten zu konnen. Eine Speicherung der Funkzellen je
Handy iiber einen lidngeren Zeitraum ist im System nicht
vorgesehen.

Waihrend ein Kunde mit seinem Handy telefoniert, wird
die Funkzellenkennung gespeichert und zu Abrech-
nungszwecken als Teil der Verbindungsdaten gespei-
chert. Bei Wechsel der Funkzelle wihrend des Ge-
sprachs wird nur die Zelle gespeichert, in der das Ge-
sprich begonnen hat. Wegen der Regelungen in der
TDSV darf die Speicherung in diesem Fall hochstens
80 Tage andauern, falls der Kunde sich flir die Option
der Speicherung seiner Daten nach Rechnungsversand
entschieden hat. Eine Mitteilung von Standortdaten nach
einem Jahr — wie von der Schweiz berichtet — ist in
Deutschland demnach nicht nur rechtlich unzuldssig,
sondern technisch auch nicht vorgesehen.

BfD 17.TB 1997-1998
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10.1.5.3 Auskiinfte an die Sicherheitsbehorden
tiber Kundendaten:
Neue Begehrlichkeiten des Staates?

Gleich zwei Vorschriften des TKG er6ffnen staatlichen
Stellen die Moglichkeit, Informationen iiber die Kunden
von TK-Unternehmen zu erlangen:

So miissen TK-Unternehmen nach § 90 TKG eine Kun-
dendatei fithren, in die Rufnummern bzw. Rufnummern-
kontingente sowie Name und Anschrift der Inhaber der
Rufnummern bzw. Rufnummernkontingente aufzuneh-
men sind. Das gilt auch, soweit die Kunden in &ffent-
lichen Verzeichnissen nicht eingetragen sind. Die aktuel-
len Kundendateien sind so verfiigbar zu halten, daf die
Regulierungsbehorde flir Telekommunikation und Post
(RegTP) einzelne Daten oder Datensidtze in einem von
ihr vorgegebenen automatisierten Verfahren abrufen
kann. Die RegTP hat die Daten auf Ersuchen der in § 90
genannten auskunftsberechtigten Sicherheitsbehorden
automatisiert abzurufen und an die ersuchende Stelle zu
ibermitteln.

Mit dieser Vorschrift wollte der Gesetzgeber dem Um-
stand Rechnung tragen, dall — anders als frither — Aus-
kunftsersuchen iiber die genannten Daten nicht mehr nur
von einer Stelle, der Telekom, beantwortet werden kon-
nen, sondern hierflir nach der vollstindigen Liberalisie-
rung des Telekommunikationsmarktes zahlreiche TK-
Unternehmen und -Diensteanbieter als Adressaten in
Frage kommen. Um zeitraubende Recherchen dariiber,
bei wem diese Daten gespeichert sind, zu vermeiden,
wurde die Rechtsgrundlage fiir ein automatisiertes Ab-
rufverfahren geschaffen.

Die Vorschrift ist bereits vor ihrem Inkrafttreten heftig
diskutiert worden (siche hierzu 16. TB Nr. 10.1.5).
Inzwischen haben sich die Beflirchtungen bewahrheitet,
daB die Regelung des § 90 TKG weit iliber das ange-
strebte Ziel hinausschie3t, da nach ihr jeder verpflichtet
ist, ,, der geschdftsmdfig Telekommunikationsdienste
anbietet.

Seitens der Bundesregierung wurde auf eine parlamenta-
rische Anfrage mitgeteilt (Drucksache 13/11329, S. 25),
daB nach Untersuchungen der RegTP von der Vorschrift
,nach derzeitiger Rechtslage ca. 400 000 Unternehmen
betroffen (wdren). ... Deshalb soll in der ersten Ausbau-
phase zundchst mit Anbietern von Telekommunikations-
diensten begonnen werden, die eine Lizenz nach der
Lizenzklasse 1 oder 4 des TKG erhalten haben. Es han-
delt sich hierbei um 72 Unternehmen. Das BMWi hat
mir auf Anfrage mitgeteilt, daB dariiber, , wann und
unter welchen Bedingungen der zahlenmdfig grofie Be-
reich derjenigen in das Verfahren einbezogen werden
kann, die Telekommunikationsdienste in dem Rahmen
anbieten, der frither mit dem Begriff , Nebenstellenan-
lage* bezeichnet wurde,“ erst dann entschieden werden
konne, wenn ausreichende Erfahrungen mit dem Verfah-
ren vorldgen.

Allerdings hat das BMWi bekriftigt, da3 die Verpflich-
tungen des § 90 TKG grundsétzlich auch sdmtliche
Betreiber von Nebenstellenanlagen treffen, die ihre An-
schliisse Dritten geschiftsméfig (unabhingig von einer
BfD
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Gewinnerzielungsabsicht) zur Verfligung stellen. Dies
gelte ausnahmslos, so da3 z. B. auch Krankenhduser, die
ihren Patienten Telefone zur personlichen Nutzung zur
Verfiigung stellen, entsprechende Kundendateien zu fith-
ren haben.

Nach dieser Stellungnahme ist in absehbarer Zeit nicht
damit zu rechnen, da3 Nebenstellenanlagen in das Ver-
fahren nach § 90 TKG einbezogen werden. Umso wich-
tiger ist es, vor einer Ausweitung des Verfahrens auf
weitere als die vom BMWi gezéhlten 72 Unternehmen
eine rechtliche Klarstellung herbeizufiihren. Ich habe be-
reits frithzeitig Bedenken gegen eine undifferenzierte,
weite Festlegung des Kreises der Verpflichteten ange-
meldet. Als fraglich sehe ich es insbesondere an, ob § 90
TKG eine hinreichend normenklare Rechtsgrundlage
z. B. fir die Durchbrechung der arztlichen Schweige-
pflicht darstellt oder ob Krankenhduser und gegebenen-
falls auch Nebenstellenanlagen in Bereichen, in denen
andere Berufsgeheimnisse beriihrt sind, vom Geltungs-
bereich des § 90 TKG ausgenommen werden miissen.
Wirtschaftlich kaum vertretbar ist es auch, z. B. von
einem Handwerksbetrieb mit 20 Telefonen die Installa-
tion des teuren ,,§ 90-Auskunftscomputers” zu verlan-
gen. Ich habe dem BMWi mitgeteilt, daB ich eine Ande-
rung der Vorschrift begriiBen wiirde. Aus seinen Ausfiih-
rungen zur derzeitigen Rechtslage (vgl. oben) entnehme
ich, daB eine solche Anderung auch von seiten der Bun-
desregierung flir moglich angesehen wird.

Ein weiteres gravierendes Problem des § 90 TKG ist,
dafB staatlichen Stellen bei Anfragen nicht nur die Daten
der Personen bekannt werden konnten, nach denen sie
tatsdchlich suchen, sondern mdglicherweise auch die
Daten Unbeteiligter, ndmlich dann, wenn Anfragen mit
unvollstindigen Rufnummern oder unvollstindigen Na-
mens- bzw. Adressangaben getétigt werden (,,Jokerab-
fragen®, so genannt wegen der als Fiillzeichen einge-
setzten ,,Jokerzeichen“ % und ?, z. B. ,,0228/81995? ?«
oder ,,0228/819 % ).

Die Sicherheitsbehdrden haben Abfragemdglichkeiten mit
unvollstindigen Daten als unerldBlich bezeichnet, weil
ihnen im Rahmen ihrer Ermittlungen oftmals nur schlecht
leserliche oder unvollstindige Angaben zur Verfiigung
stiinden; dies erscheint plausibel. Ich habe gegeniiber der
Bundesregierung jedoch betont, dal das TKG solche
uneindeutigen Abfragen nicht zuldft. Hierzu fehlt eine
gesetzliche Erméachtigung, die geschaffen werden miifte.
In dieser gesetzlichen Erméchtigung miifiten genaue Vor-
aussetzungen fiir Jokerabfragen festgelegt werden. Sie
miissen auf das UnerléBliche der in § 90 TKG genann-
ten Zwecke beschriankt werden. Ausgeschlossen werden
miilten Abfragen, mit denen bei geschickter Verwendung
des Jokerzeichens z. B. die nahezu komplette Beleg-
schaftsliste einer Firma herausgegeben wird (ndmlich
samtliche Inhaber der dem Firmenanschlufl nachgeordne-
ten Nebenstellen) oder beispielsweise samtliche Personen,
die aktuell in einem Krankenhaus ein Telefon gemietet
haben. Aufgrund der von mir vorgebrachten Bedenken zur
fehlenden Rechtsgrundlage, die von einigen Bundesmini-
sterien geteilt werden, wird die RegTP ,,Jokerabfragen*
erst zulassen, nachdem hierzu eine tragfihige Rechts-
grundlage geschaffen worden ist.
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Nach § 89 Abs. 6 TKG miissen den Sicherheitsbehor-
den, wenn dies zur Erfiillung ihrer Aufgaben (u. a. Ge-
fahrenabwehr und Verfolgung von Straftaten und Ord-
nungswidrigkeiten) erforderlich ist, im Einzelfall von
den TK-Unternehmen die Bestandsdaten ihrer Kunden
mitgeteilt werden (Name, Anschrift, Telefonnummer
usw.). Die Verbindungsdaten sind — wie in der amt-
lichen Begrindung zu § 89 TKG ausdriicklich klar-
gestellt wird — von diesem Auskunftsanspruch nicht
betroffen.

Zwar hat der Gesetzgeber bei der Ausgestaltung der
Vorschrift des § 89 Abs. 6 TKG iiber die Auskunfts-
pflicht der TK-Unternehmen eine Ausnahme vom daten-
schutzrechtlichen Zweckbindungsgrundsatz geschaffen.
Entsprechend dem datenschutzrechtlichen Prinzip, Daten
nur zu dem Zweck zu verwenden, zu dem sie auch erho-
ben worden sind, mufl § 89 Abs. 6 TKG aber einschrin-
kend ausgelegt werden. Die Notwendigkeit fiir eine ein-
schrinkende Auslegung wurde dadurch deutlich, daf3 die
Vorschrift tiberméfBig ausgedehnt wurde:

Samtliche Daten, die ein Unternehmen bei Vertrags-
abschlufl von dem Kunden erhoben hat, wurden abgefor-
dert.

Der Auskunftsanspruch muf3 deshalb streng auf solche
Daten beschriankt werden, die einen besonderen Tele-
kommunikationsbezug haben, wie z. B. der Name des
AnschluBinhabers, der Standort und die Rufhummer des
Anschlusses. Die Preisgabe weiterer Daten, wie z. B. der
Bankverbindung des Anschluflinhabers oder der Zugeho-
rigkeit zu bestimmten gesellschaftlichen Gruppen, denen
Sondertarife eingerdumt werden, darf den TK-Unter-
nehmen aufgrund § 89 Abs. 6 TKG nicht abverlangt
werden. Ein Anspruch, in einem ,,vereinfachten Verfah-
ren {iber die telekommunikationsspezifischen Daten
hinausgehende beliebige Kundendaten zu erhalten, den
es in anderen Branchen der Privatwirtschaft nicht gibt,
1aBt sich auch fiir den TK-Bereich nicht rechtfertigen.
Auskunftersuchen iiber nicht telekommunikationsspezi-
fische Daten konnen daher nicht auf das TKG gestiitzt
werden, sondern nur auf die einschldgigen Vorschriften,
etwa der StPO, sofern die Voraussetzungen dafiir im
Einzelfall vorliegen.

10.1.6 Ausreichender TK-Datenschutz durch einen
»Katalog von Sicherheitsanforderungen“?

Nach § 87 Abs. 1 TKG haben alle TK-Unternehmen
beim Betrieb ihrer Telekommunikations- und Datenver-
arbeitungssysteme ,, angemessene technische Vorkeh-
rungen oder sonstige Mafinahmen zum Schutze ... des
Fernmeldegeheimnisses und personenenbezogener Da-
ten ... zu treffen.

Ich habe mich im Gesetzgebungsverfahren sehr fiir eine
solche explizite rechtliche Verpflichtung der TK-Unter-
nehmen eingesetzt, denn bis heute fithren Sicherheits-
méngel bei der eingesetzten Technik zu Verédrgerung, oft
aber auch zur Verletzung der Datenschutzrechte der
Kunden. In der Vergangenheit waren dies etwa mangel-
hafte, unverantwortliche Leitungsfiihrungen der Telefon-
anschluBleitung. Wurde diese — wie héufig geschehen —

durch den Keller eines Nachbarhauses gefiihrt, konnte
sie — jedenfalls im Falle von Streitigkeiten — auch schon
mal eine Einladung zur ,,privaten Telefoniiberwachung®
bedeuten.

Heute zeigen sich Sicherheitsméngel haufiger in der kom-
plexen Software der eingesetzten IT-Systeme. So fiihrte
erst kiirzlich ein solcher Fehler dazu, daf} iiber tausend
Telefonkunden ihre Einzelverbindungsnachweise nicht
erhielten. Der wurde stattdessen — in Form mehrerer, dik-
ker Pakete — einer Handvoll anderen Kunden zugestellt,
was auch ein groBeres Presseecho zur Folge hatte; zum
Glick waren dabei die Namen der betroffenen An-
schluBlinhaber , technisch verlorengegangen®.

Die Erfiillung der genannten Verpflichtung kann gemaf
§ 87 Abs. 3 TKG durch Rechtsverordnung geregelt wer-
den. Das frilhere BMPT erklérte seinerzeit hierzu, von
dieser Verordnungsermichtigung solange keinen Ge-
brauch machen zu wollen, wie TK-Unternehmen aus
eigenem Antrieb ausreichende SchutzmalBnahmen ergrei-
fen. Dabei soll ihnen ein ,,Katalog von Sicherheitsanfor-
derungen‘ Hilfestellung leisten. Den soll gemifl § 87
Abs. 1 TKG die Regulierungsbehorde fiir Telekommu-
nikation und Post im Benehmen mit dem BSI erstellen,
L, um eine nach dem Stand der Technik und internatio-
nalen Mafstiben angemessene Standardsicherheit zu er-
reichen. Dem Bundesbeauftragten fiir den Datenschutz
ist Gelegenheit zur Stellungnahme zu geben. “

In meiner Stellungnahme habe ich nachdriicklich darauf
hingewiesen, dal — angesichts des Fehlens einer Rechts-
verordnung — dem ,,Katalog von Sicherheitsanforderun-
gen* besondere Bedeutung als ,, Mef5latte fiir die Sicher-
heit in der Telekommunikation” zukommt (s. 16. TB
Nr. 10.2.2). Er muBl den TK-Unternechmen klar erkenn-
bare und erfiillbare, aber auch ausreichende und ange-
messene Vorgaben fiir die Sicherheit der Telekommuni-
kationsdienste machen. Der Katalog mufl einem TK-
Unternehmen ermoglichen, die fiir seinen Dienst rele-
vanten Sicherheitsanforderungen zweifelsfrei zu erkenn-
nen und deren jeweilige Bedeutung — fiir den zu betrei-
benden Aufwand — einzuschétzen. Dariiber hinaus mufl
er dem TK-Unternehmen moglichst auch Empfehlungen
fiir solche Maflnahmen geben, durch die eine vom Ge-
setzgeber geforderte ,, angemessene Standardsicherheit
zu erreichen ist.

Dies leistet der Katalog nur ansatzweise; er bedarf daher
einer konzeptionellen und inhaltlichen Uberarbeitung.
UnerldBlich ist insbesondere eine Ergénzung hinsichtlich
system- und organisationsbezogener Anforderungen, die
von den eingesetzten Anlagen und Systemen zu erfiillen
sind. Wegen der durch die zogerliche Erarbeitung des
Kataloges eingetretenen zeitlichen Enge habe ich mich
seinerzeit mit dem BMPT darauf verstindigt, dal meine
Anderungsvorschlige und Anregungen erst bei der
Uberarbeitung des Katalogs vor dem Hintergrund der
dann gewonnenen Erfahrungen einbezogen werden. Eine
frithzeitige Beteiligung bei der Uberarbeitung wurde mir
von der Regulierungsbehorde fiir Telekommunikation
und Post zugesagt.

Der ,,Katalog von Sicherheitsanforderungen® ist als Bei-
lage Nr. 208a aus 1997 im Bundesanzeiger verdffentlicht.
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10.1.7 Zusammenarbeit mit der Regulierungs-
behorde

Im Januar 1998 hat die Regulierungsbehdrde fiir Tele-
kommunikation und Post (RegTP) ihre Tétigkeit aufge-
nommen. Rechtsgrundlage fiir ihre Errichtung ist das
TKG (§ 66). Die RegTP hat die Aufgabe, die Einhaltung
der Vorschriften des TKG zu iiberwachen. Ziel ist es
u. a., durch Regulierung den Wettbewerb zu fordern und
flichendeckend angemessene und ausreichende Dienst-
leistungen zu gewdhrleisten. Zu den insoweit wichtigen
Aufgaben gehoéren z. B. die Lizenzerteilung an neue
Unternehmen und die Entgeltregulierung.

Die RegTP hat aber auch Aufgaben zur Kontrolle und
Durchsetzung von Verpflichtungen der TK-Unterneh-
men wahrzunehmen (§ 91 TKG ). Hierzu kann sie An-
ordnungen und MaBnahmen treffen, um die Einhaltung
der Vorschriften des Elften Teils des TKG sicherzustel-
len; dazu gehdren auch solche iiber das Fernmelde-
geheimnis (§ 85) und den Datenschutz (§ 89). Um Ver-
pflichtungen der TK-Unternehmen in diesem Bereich
durchzusetzen, kann die Regulierungsbehdrde auch
Kontrollen vornehmen, aber auch Zwangsgelder festset-
zen oder das geschiftsmaBige Erbringen des Telekom-
munikationsdienstes ganz oder teilweise untersagen.

Die Zustindigkeit fiir Kontrollen im Bereich des Daten-
schutzes wurde — abweichend von § 38 BDSG — anstelle
der Aufsichtsbehorden der Lander mir zugewiesen (§ 91
Abs. 4 TKG). Dadurch kommt es zu einer gewissen
»Doppelzustidndigkeit* fiir die RegTP und mich.

Um sicherzustellen, dal die Datenschutzvorschriften
eingehalten werden und um die Aufgabenerfiillung zu
koordinieren, habe ich mich von Anfang an fiir eine enge
Zusammenarbeit mit der Regulierungsbehorde einge-
setzt. Seit dem Friihjahr 1998 finden dazu regelmiBig
Gespriche in Form eines ,,JJour Fixe* zwischen meinem
Haus und der RegTP statt.

10.1.8 Datenarme Telekommunikation

Waren- und Dienstleistungsangebote sollten so gestaltet
sein, wie es der Kunde wiinscht. Daf} dies stimmt, weif3
leider noch nicht jeder Anbieter von Telekommunika-
tionsdiensten: Jahrzehntelang muflte der Biirger z. B. das
Telefonmodell hinnehmen, das ihm die Post ,,iiberlie3*,
wie es damals vielsagend hiel3. Entsprechendes galt fiir
die (hohen) Preise; beides behinderte Akzeptanz und
Verbreitung der Telekommunikation. Einig sind sich die
Nutzer vor allem in zwei Forderungen:

Geringe Kosten und hoher Schutz der Vertraulichkeit der
Nachrichten.

Weder das TK-Unternehmen noch einen Dritten geht es
etwas an, worliber im Telefonat oder per Fax kommuni-
ziert wurde.

Unterschiedliche Bewertungen gibt es dariiber, welche
Daten zu den ,,ndheren Umstidnden® der Telekommuni-
kation gehoren, wie z. B. die Anzeige der Rufnummer
des Anrufers beim Angerufenen (s. u. Nr. 10.2.8). So ist
es Eltern sicherlich recht, dal die angerufenen Kinder
BfD
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ihre Rufnummer erkennen koénnen — und damit den
Anruf entgegennehmen. Rufen die gleichen Eltern bei
verschiedenen Ollieferanten an, um den giinstigsten
Heizodlpreis zu erfragen, wird ihnen die Rufnummer-
anzeige wegen des Risikos spiterer Werbeanrufe eher
nicht recht sein. Hier gehen wie so oft die Forderungen
des Datenschutzes in dieselbe Richtung wie die Verbrau-
cherwiinsche und gerade bei der Gestaltung neuer TK-
Dienstleistungen miissen beide Aspekte berticksichtigt
werden. So muB} die Moglichkeit einer detailreichen Re-
gistrierung des Telekommunikationsvorganges genauso
gegeben sein wie die Moglichkeit der anonymen Kom-
munikation. Diese Forderung fiir die Gestaltung neuer
TK-Dienstleistungen ist inzwischen in der Gesellschaft
und im politischen Raum allgemein akzeptiert (s. o.
Nr. 8.5).

Diejenigen, die TK-Dienstleistungen konzipieren, schei-
nen aber immer wieder zu vergessen, dal ihre Systeme
die Kundenwiinsche beriicksichtigen sollten. Typisch
hierfiir ist die Datenstruktur der GSM-Telefonnetze
(D1-, D2- und ePlus-Netz): Bei ihrer Konzeption wurde
eine selbst von Experten kaum {ibersehbare Fiille von
Datenspeicherungen (,,Vielleicht brauchen wir sie ja
'mal ...*) vorgesehen, von denen viele bis heute nicht
bendtigt werden. Anonyme oder pseudonyme Nut-
zungsmoglichkeiten wurden nicht vorgesehen und erst
spéter ,hineingeflickt”. So gibt es bis heute in den
Mobilfunknetzen keine Tarife, die tatsdchlich von der
Entfernung der beiden Kommunikationspartner abhiangig
sind; gleichwohl wird der Standort des Handy beim
Gesprichsbeginn registriert.

Auch fir die Telekommunikation wird die Schaffung
und der Einsatz datenschutzfreundlicher und datenarmer
Technologien allgemein fiir erforderlich gehalten. Bei
meiner Beratungs- und Kontrolltitigkeit habe ich hierzu
jedoch sowohl in den zustindigen Bundesministerien als
auch den TK-Unternehmen deutliche Informationsliicken
dazu festgestellt, wie solche Technologien denn auszu-
sehen hitten. So ist es auch erkldrlich, dal mogliche
Strategien fiir eine Problemldsung bislang nicht entwik-
kelt wurden.

Die Konferenz der Datenschutzbeauftragten des Bundes
und der Lénder hat in ihrem Arbeitskreis ,,Technische
und organisatorische Datenschutzfragen* einen Versuch
unternommen, hier den fiir den Datenschutz in der
offentlichen Verwaltung und der Privatwirtschaft Ver-
antwortlichen Anst6e und Hilfen fiir die Entwicklung
entsprechender Konzepte zu geben. Sein Arbeitspapier
»Datenschutzfreundliche Technologien in der Telekom-
munikation® — der vollstindige Text kann unter meiner
Homepage http://www.bfd.bund.de aufgerufen werden —
enthilt neben einer Problemdarstellung auch Ansétze fiir
die Datenvermeidung und -reduzierung bei der Ent-
wicklung neuer TK-Dienste. Das Arbeitspapier enthélt
auch Darstellungen der wichtigsten TK-Systeme, so
auch der GSM-Mobilfunknetze und des ISDN. Seit dem
Erscheinen des Arbeitspapiers Ende 1997 habe ich es
vielen Interessenten auf ihre Bitte hin — auch in elektro-
nischer Form, ndmlich per E-Mail — zugesandt. Ich wer-
de daher darauf hinwirken, daf3 es in angemessenen Zeit-
abstidnden aktualisiert und fortgeschrieben wird.
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10.1.9 Datenschutz jetzt auch fiir die Nutzer
von Telefonanlagen

Aus dem Verhéltnis zwischen dem — im August 1996 in
Kraft getretenen — TKG und der bereits seit Juli 1996
geltenden Telekommunikationsdienstunternehmen-Daten-
schutzverordnung (TDSV) ergibt sich eine Anderung der
Rechtslage auch fiir die Betreiber von TK-Anlagen, frii-
her Telefon-Nebenstellenanlagen genannt. Die TDSV
gilt ndmlich ihrem Wortlaut nach nur fiir Unternehmen
und Diensteanbieter, die der Offentlichkeit angebotene
TK-Dienstleistungen erbringen. Die Vorschriften des
Elften Teils des TKG (Fernmeldegeheimnis, Daten-
schutz, Sicherung) — insbesondere § 89 TKG (Daten-
schutz) — richten sich jedoch an Personen und Unter-
nehmen, die geschiftsmiiflig Telekommunikations-
dienste erbringen. Dies sind alle, die ein auf Dauer an-
gelegtes Angebot von TK-Diensten vorhalten. Unerheb-
lich ist dabei, ob es sich an die Offentlichkeit oder nur an
bestimmte Kunden richtet und ob damit eine Gewinn-
erzielungsabsicht verbunden ist (§ 3 Nr. 5 TKG). Die
datenschutzrechtlichen Vorschriften des § 89 TKG sowie
der auf sie gestiitzten Rechtsverordnung, nédmlich der
TDSV, sind deshalb nicht nur auf TK-Dienste, die der
Offentlichkeit angeboten werden, anzuwenden, sondern
auch auf solche fiir ,geschlossene Benutzergruppen®.
Dies sind neben sog. Corporate Networks (d. h. landes-
weite Netzwerke von Unternehmen oder Behorden; s. o.
Nr. 10.1.3) auch TK-Anlagen in Firmen und Hotels,
soweit sie den Beschiftigten, Gésten usw. auch zur pri-
vaten Nutzung zur Verfligung gestellt werden.

Mit Schreiben vom 3. Juli 1997 (s. Anlage 21) habe ich
die obersten Bundesbehorden auf die verdnderte Rechts-
lage aufmerksam gemacht.

Gleichzeitig habe ich mich mit gleichlautendem Schrei-
ben (s. Anlage 22) an die Spitzenverbidnde aus Industrie
und Wirtschaft mit der Bitte um entsprechende Informa-
tion ihrer Mitglieder gewandt. Mein Angebot zur Bera-
tung ist von einigen dieser Adressaten inzwischen ange-
nommen worden.

In meiner Informationsbroschiire ,,BfD-Info 5 Daten-
schutz und Telekommunikation® sind dariiber hinaus
Ausziige aus Empfehlungen zum Datenschutz in der
Telekommunikation abgedruckt, die ich vor Inkrafttreten
des TKG gegeniiber den 6ffentlichen Stellen des Bundes
abgegeben habe. Auch aus ihnen lassen sich Anregungen
fiir die Gestaltung und den Betrieb von TK-Anlagen ent-
nehmen. Die Broschiire ist auch in meinem Internet-
Angebot enthalten (http://www.bfd.bund.de).

10.2 Der Markt legt Datenschutzproblem offen

10.2.1 ,,Wo gehobelt wird, da fallen Spane“ -
auch in der Telekommunikation?

Wer heute einen TelefonanschluB bei einem TK-
Unternehmen beantragt, hat in diesem Zusammenhang
»die Qual der Wahl“. So kann er bestimmen, wie die
Verbindungsdaten, die bei jedem der von seinem An-
schluB ausgehenden Gespriache anfallen, gespeichert
werden (Vollspeicherung der Zielrufnummer, Verkiir-

zung oder sofortige Loschung). Er kann bestimmen, ob
seine Rufnummer beim Angerufenen in jedem Fall oder
nur fallweise oder auch nie angezeigt werden soll. Er
kann auch festlegen, wie sein Anschlufl in offentliche
Kundenverzeichnisse (z. B. Telefonbiicher, CD-ROM)
aufgenommen werden soll (liberhaupt nicht oder nur mit
seinem Namen oder mit Namen und vollstindiger
Adresse oder nur mit verkiirzter Adresse usw.) oder
welche Auskiinfie tiber seinen Anschlufl erteilt werden
diirfen.

Diese und weitere Wahlmoglichkeiten bieten sich aber
auch jedem, der bereits iiber einen Telefonanschlufl
verfiigt. Meist geniigt hierfiir ein kurzer Anruf beim
Diensteanbieter.

Auch um die entsprechenden Wiinsche der Kunden
erfullen zu konnen, werden ihre Daten in Datenbank-
systemen gefiihrt, in denen die Daten in vielfaltiger
Weise miteinander verkniipft sind. Viele Mitarbeiter der
TK-Unternehmen sind damit beschéftigt, die Daten ent-
sprechend den Kundenwiinschen auf einem aktuellen
Stand zu halten. Oft gehen tiglich tausende der verschie-
densten Kundenwiinsche bei den Diensteanbietern ein,
die nicht zuletzt aus Wettbewerbsgriinden schnell bear-
beitet werden sollen.

Wie ich mich iiberzeugen konnte, ist dies ein oft von
Hektik geprigtes Massengeschift. Das Besondere dieses
Geschifts besteht aber darin, dal dabei — in jedem ein-
zelnen Fall — mit personenbezogenen Daten umgegangen
wird. Welche — manchmal auch tragischen — Konse-
quenzen dabei aus der Fehlhandlung eines einzelnen Be-
arbeiters oder ungiinstig gestalteten Arbeitsabldufen fiir
die davon Betroffenen erwachsen konnen, zeigen einige
Beispiele, die ich nachfolgend unter Nr. 10.3.2 beschrie-
ben habe.

Bei meinen Beratungen und Kontrollen von TK-
Unternehmen wird von deren Mitarbeitern — auch sol-
chen in leitenden Funktionen — das Argument, daf3 die
Bearbeitung von Kundenwiinschen ein Massengeschéft
sei, gern als vorweggenommene Entschuldigung fiir ein-
zelne Arbeitsfehler vorgebracht. Aus Datenschutzsicht
kann ich dieses Verhalten nicht teilen. Gerade das Wis-
sen darum, daf} ein bestimmter Arbeitsvorgang jedenfalls
zeitweilig in sehr grofer Anzahl aufireten kann, ver-
pflichtet eine datenverarbeitende Stelle zu diesbeziig-
lichen sicherheitserhdhenden technischen und organisa-
torischen Maflnahmen!

Ich appelliere an alle TK-Unternehmen, ihre Mitarbeiter
so zu sensibilisieren und zu schulen, daf3 gerade auch bei
der Bearbeitung massenhaft auftretender Geschéfts-
anfille, bei denen mit personenbezogenen Daten umge-
gangen wird, hochste Aufmerksamkeit und Sorgfalt ge-
boten ist. Ich empfehle, Arbeitsfehler regelmifig und
unternehmensweit auszuwerten, um den Mitarbeitern
auch die Konsequenzen aus ihren Fehlern aufzuzeigen.

10.2.2 Prepaid-Cards im Mobilfunk

Das Bezahlen von Waren und Dienstleistungen mit-
tels elektronischer Zahlungssysteme gewinnt in allen
Lebensbereichen zunehmend an Bedeutung. Von der
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Kreditwirtschaft wird derzeit ganz besonders das Be-
zahlen mit der ,,Geldkarte®, der ec-Karte mit ,,aufgelade-
nem* Chip, gefordert (vgl. 16. TB Nr. 9.3.2). So ist es
seit einiger Zeit auch moglich, mit dem Handy per vor-
ausbezahlter Chipkarte (Prepaid-Card) zu telefonieren.
Beim Prepaid-Verfahren stellt die Chipkarte eine auflad-
bare Guthabenkarte dar. Wie auch bei der bekannten
Telefonkarte der DTAG wird bei jeder Nutzung ein ent-
sprechender Betrag vom vorausbezahlten Guthaben
abgebucht, bis dieses verbraucht ist.

Ein datenschutzrechtlicher Grundsatz ist es, dall nur
Daten erhoben und verarbeitet werden diirfen, soweit
dies erforderlich ist. Im Zusammenhang mit dem Ver-
kauf der Prepaid-Cards ergibt sich somit die Frage, ob
das jeweilige TK-Unternehmen hier {iberhaupt Kunden-
daten speichern darf und wenn ja, welche. Denn nach-
dem der Kéaufer das Guthaben vorausbezahlt hat, ist
kaum vorstellbar, wozu das TK-Unternchmen noch
Daten des Kéufers braucht.

Ein von mir kontrolliertes Unternehmen speicherte bis
Ende 1998 bei Prepaid-Cards folgende Bestandsdaten:

Name, Vorname, Geburtsdatum, Anschrift, Familien-
stand, Staatsangehorigkeit und Telefonnummer des
Kunden.

Zugleich wurde die Vorlage eines amtlichen Auswei-
ses verlangt. Auf meinen Einwand hin werden nunmehr
keine Angaben mehr zum Familienstand und zur Staats-
angehorigkeit verlangt; auf die Vorlage eines amtlichen
Ausweises wird verzichtet. Im iibrigen werden das Ge-
burtsdatum und die Telefonnummer im Aufitragsvor-
druck als freiwillige Angaben gekennzeichnet.

Aus Sicht des betreffenden Unternehmens ist die Erhe-
bung von Bestandsdaten beim Verkauf von Prepaid-
Cards weder fiir die Begriindung des Vertragsverhéltnis-
ses noch fiir die Erbringung des Dienstes erforderlich.
Sie werden lediglich erhoben und gespeichert, vom
Unternehmen jedoch weder genutzt noch dafiir vorgese-
hen. Nach den Darlegungen des Unternehmens verur-
sachen die Erhebung sowie die nachfolgende automati-
sierte Verarbeitung nicht nur erheblichen Aufwand und
Kosten, sondern sie behindern auch die Vermarktung des
Produktes. Mangels Erforderlichkeit sind die Erhebung
von Bestandsdaten fiir die Begriindung des Vertrags-
verhéltnisses und die Erbringung des Dienstes beim
Verkauf von Prepaid-Cards somit als unzuléssig anzu-
sehen.

Zur Frage der Zuléssigkeit einer solchen Datenerhebung
hat das betreffende Unternehmen jedoch auf die vom
ehemaligen BMPT erteilte lizenzrechtliche Genehmi-
gung verwiesen, die unter der Auflage erfolgte, ,, dafs die
Erméglichung von Uberwachungsmafinahmen nach den
gesetzlichen Bestimmungen gegeben sein muf .... Der
Kunde mufs beim Erwerb der ...-Card seine wesentlichen
Identifizierungsmerkmale angeben, so dafs es sich um ein
individualisiertes Kundenverhdltnis handelt. “ Die Frage,
ob die Lizenzerteilung mit einer solchen Auflage ver-
sehen werden durfte, liegt auBerhalb meiner Zustindig-
keit.
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Die Problematik habe ich im Herbst 1998 zum Anlafl
genommen, sie mit dem jetzt zustindigen BMWi zu dis-
kutieren. In der mir hierzu vorliegenden Stellungnahme
hat mir das BMWi u. a. mitgeteilt, da sich die Pflicht
zur Erhebung von Kundendaten aus § 90 Abs. 1 TKG
ergebe. Danach sei jeder geschdftmiflige Anbieter von
Telekommunikationsdiensten verpflichtet, Kundendatei-
en zu fiihren, in die unverziiglich die Rufnummer und
Rufnummernkontingente, die zur weiteren Vermarktung
oder sonstigen Nutzung an andere vergeben werden, so-
wie Name und Anschrift der Inhaber von Rufnummern
und Rufnummernkontingenten aufzunehmen seien. Die
Bestimmungen der §§ 89 und 90 TKG seien selbstindige
Rechtsverpflichtungen, die nebeneinander bestiinden. Es
sei nicht erkennbar, daf sich die Verpflichtung aus § 90
TKG nur auf die Daten beziche, die der Diensteanbieter
aufgrund des § 89 TKG in Verbindung mit der TDSV
erhoben habe.

Aus den dargelegten Griinden sicht das BMWi keine
Moglichkeit, die Anbieter von Produkten, die wie
...-Card oder vergleichbar gestaltet sind, von der Ver-
pflichtung des § 90 TKG auszunehmen.

Die vom BMWi eingenommene Haltung ist aus meiner
Sicht nicht befriedigend. Entscheidend fiir die daten-
schutzpolitische Bewertung der Angelegenheit ist vor
allem die von verschiedenen Stellen wiederholt erhobene
Forderung, zur Forderung der Akzeptanz neuer Anwen-
dungen der Informationstechnik auch anonyme Nut-
zungsmoglichkeiten vorzusehen. Die 54. Konferenz der
Datenschutzbeauftragten des Bundes und der Lander hat
am 23./24. Oktober 1997 einen entsprechenden Beschluf3
gefaBit (s. 0. Nr. 8.5). In diesem Zusammenhang ist auch
der SchluBBbericht der Enquete-Kommission ,,Zukunft
der Medien in Wirtschaft und Verwaltung® des Deut-
schen Bundestages zu erwdhnen, in dem ,, Mafsnahmen
(gefordert werden), die eine datensparsame Gestaltung
der in Telekommunikationsnetzen verwendeten Gerdite,
Programme und Ubertragungswege vorsehen... Um die
Gebote der Datensparsamkeit und der Datenvermeidung
zu erfiillen, sollte die anonyme und pseudonyme Nutzung
der neuen Dienste gefordert werden.” (Drucksache
13/11004).

Auf den datenschutzrechtlichen Grundsatz des Verbots
einer Vorratsdatenspeicherung wurde im iibrigen auch
von der Bundesregierung verwiesen, als ein Verlangen
des Bundesrates nach der Vorgabe von Mindestspeicher-
fristen von Kundendaten gefordert wurde: ,, Damit wiirde
den in § 89 Abs. 1 Satz 2 normierten Grundsdtzen der
Verhdltnismdpigkeit, Erforderlichkeit und Zweckbindung
widersprochen. Die Verarbeitung von Telekommu-
nikationsdaten ist regelmdfsig auf den betrieblich erfor-
derlichen Zweck der Abwicklung der jeweiligen vertrag-
lich vereinbarten Telekommunikationsdienstleistung be-
schrinkt. Das Anliegen des Bundesrates wiirde vom
Ergebnis her auf eine mangels aktuellen Bedarf unzu-
ldssige Vorratsspeicherung von Daten hinauslaufen.
(Drucksache 13/4438, S. 39).

Aus Sicht des Datenschutzes bieten die Prepaid-
Verfahren die besten Voraussetzungen fiir die Realisie-
rung eines sicheren elektronischen Zahlungsverfahrens,
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das die gleiche Anonymitiit des Bezahlens erlaubt wie
das Bezahlen mit Bargeld. Ich sehe es daher als dringend
geboten an, die Diskussion zur Zuldssigkeit der Erhe-
bung von Kundendaten im Zusammenhang mit der Nut-
zung von Prepaid-Cards neu zu beleben und hoffe, dafl
kiinftig von einer derartigen Vorratsspeicherung von
Daten abgesehen wird.

Die schon erwihnte Telefonkarte der DTAG, von der
bereits viele Millionen verkauft wurden, weist den rich-
tigen Weg:

Die letzte habe ich in meinem Zeitschriftenladen ge-
kauft, ohne daB3 die Inhaberin einen Personalausweis
verlangt hatte.

10.2.3 Kreditkartentelefone haben ein langes
Gedachtnis

Artikel 10 des Grundgesetzes garantiert die Unverletz-
lichkeit des Fernmeldegeheimnisses. Gemidf3 § 85 TKG
unterliegt dem besonderen Schutz des Fernmeldege-
heimnisses nicht nur der Inhalt der Telekommunika-
tion, wie z. B. ein Telefonat, eine Fax-Sendung oder
eine e-mail. Auch die niheren Umstinde der Tele-
kommunikation, also wer wann von wo wie lange und
mit wem telefoniert hat — die sog. Verbindungsdaten —
werden vom Fernmeldegeheimnis geschiitzt.

Zur Gewdhrleistung dieses besonderen Schutzes schreibt
die TDSV wu. a. vor, wie lange und in welcher Form die
Verbindungsdaten gespeichert werden diirfen. Die Ver-
ordnung bestimmt weiterhin, daf} die Zielrufnummer in
der Abrechnung mit dem Kunden nur dann erscheinen
darf, wenn der Kunde dies ausdriicklich wiinscht (sog.
Einzelverbindungsnachweis), und auch nur in der von
ithm gewiinschten Form (gekiirzt oder vollstindig).
Inzwischen diirfte es allgemein bekannt sein, daf} der
Kunde von seinem TK-Unternechmen (Festnetz- oder
Mobilfunk) verschiedene Arten von Einzelverbindungs-
nachweisen beantragen kann.

Eine besondere Art von Einzelverbindungsnachweisen
kann allerdings bei der Nutzung von Kreditkartentele-
fonen entstehen, wie sie z. B. an Flughidfen oder Auto-
bahnraststétten zu finden sind. Um von ihnen aus in alle
Welt telefonieren zu kdnnen, bendtigt man kein Geld,
sondern lediglich eine Kreditkarte einer der weltweit
vertretenen Kreditkartenanbieter (z. B. American Ex-
press, Visa usw.). Im vergangenen Jahr bin ich darauf
aufmerksam geworden, daf} auf den Kreditkartenabrech-
nungen von Kunden, die Kreditkartentelefone einer be-
stimmten Firma benutzt hatten, neben dem Betrag, dem
Datum, der Uhrzeit des Beginns und des Endes des Tele-
fonats sowie dem Standort des benutzten Telefones auch
die vollstindige Zielrufnummer des angerufenen An-
schlusses auf der Kreditkartenrechnung erschien.

Nachdem ich das betroffene Unternehmen darauf hinge-
wiesen hatte, dall dies ohne vorherige Einwilligung des
Kunden unzuldssig ist, wurde mir zugesagt, die Abrech-
nung mit dem Kreditkartenunternehmen kiinftig ohne die
Angabe von Verbindungsdaten vorzunehmen.

Wie sich bei einer Kontrolle herausstellte, hat das betref-
fende TK-Unternehmen den Datensatz an die Kreditkar-

tenunternehmen tatsdchlich erheblich reduziert. In der
Abrechnung erscheinen nur noch eine Standortnummer,
die Art der in Anspruch genommenen TK-Leistung
(z. B. Fax, Telefon) sowie die verkiirzte Zielrufnummer.
Letztere wurde von dem Unternehmen auf der Kredit-
kartenrechnung angegeben, um unnétige Reklamationen
(z. B. weil sich der Kunde nicht an das Telefonat erin-
nern kann) zu vermeiden.

Auch dieses Verfahren verstofit noch gegen den Daten-
schutz:

Zum einen handelt es sich auch bei der verkiirzten Ziel-
rufnummer um ein Verbindungsdatum, das nur aufgrund
einer telekommunikationsspezifischen Rechtsvorschrift
an Stellen auBerhalb des Telekommunikationsunterneh-
mens ibermittelt werden darf. Eine Vorschrift fiir die
Ubermittlung solcher Verbindungsdaten an ein Kredit-
kartenunternehmen existiert jedoch nicht; erforderlich
wiare also die Einwilligung des Kunden. Zum anderen
dirfen auch verkiirzte Zielrufnummern nur auf aus-
driicklichen Wunsch des Kunden in einem Einzelverbin-
dungsnachweis aufgenommen werden.

Um den Erfordernissen des Telekommunikationsdaten-
schutzes gerecht zu werden, soll der Kunde daher kiinftig
im Display der Kartentelefone darauf hingewiesen wer-
den, daB3 Verbindungsdaten an das Kreditkartenunter-
nehmen itibermittelt und die verkiirzten Zielrufnummern
in der Kreditkartenabrechnung ausgedruckt werden. Be-
nutzt er das Telefon in Kenntnis dieses Ubermittlungs-
vorganges, darf von seiner Zustimmung ausgegangen
werden.

AuBerdem muBite ich feststellen, dal die Verbindungs-
daten weit iiber den zuldssigen Zeitraum von 80 Tagen
nach Rechnungsversand hinaus bei dem betreffenden
TK-Unternehmen gespeichert blieben. Dies wurde fiir er-
forderlich gehalten, da die Kunden einiger auslédndischer
Kreditkartenunternehmen bis zu einem Jahr nach Erhalt
der Kreditkartenabrechnung hiergegen Einwénde erhe-
ben konnen. Auf mein Betreiben hin wurden die Spei-
cherfristen bei dem TK-Unternehmen inzwischen an die
telekommunikationsspezifischen deutschen Datenschutz-
vorschriften angepaft.

10.2.4 Einzelverbindungsnachweis fiir das Handy
an den Arbeitgeber

Die einen verwiinschen das Handy — nicht nur wéhrend
eines Konzerts —, andere konnen sich nicht mehr vor-
stellen, ohne seine Hilfe ihren beruflichen Verpflichtun-
gen iiberhaupt noch nachkommen zu konnen. Zu letzte-
ren zéhlen die im AuBendienst Beschiftigten, denen es
oft von ihrem Arbeitgeber zur Verfiigung gestellt wird.
Bei allem Komfort und unbestrittenen Nutzen verursacht
das Firmenhandy aber auch immer wieder Probleme.
Dies liegt nicht nur an der stidndigen Erreichbarkeit sei-
ner Beschiftigten, die den Chef meist freut, aber die Be-
troffenen wohl nicht immer. Zu Verérgerungen und Aus-
einandersetzungen flihrt immer wieder die Moglichkeit
zu erfahren, welcher Mitarbeiter wann wo wie lange mit
wem telefoniert hat. Dabei ist zu betonen, daB3 diese
,naheren Umstinde der Telekommunikation® vom Fern-
meldegeheimnis — einem Grundrecht — geschiitzt sind.

BfD 17.TB 1997-1998
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Die Nutzer solcher vom Arbeitgeber zur Verfligung ge-
stellten Handies sehen die hierbei entstehenden Verbin-
dungsdaten als besonders schiitzenswert an. Das belegen
viele Anfragen und Beschwerden, in denen ich gebeten
worden bin, der Frage nachzugehen, ob es zuléssig ist,
wenn der Arbeitgeber zu den seinen Mitarbeitern zur
Verfligung gestellten Mobilfunkanschliissen — Handies,
aber auch Autotelefone — vom TK-Unternehmen sog.
Einzelverbindungsnachweise (EVN) erhélt.

Hierzu ist grundsétzlich folgendes anzumerken:

Fir den Telefonkunden — auch fiir den Chef — ist es
sicherlich von groem Nutzen, wenn er seine Rechnung
nicht nur in der bekannten pauschalierten Form be-
kommt, sondern wenn die Gespriche in einem EVN
detailliert aufgelistet sind. Er kann besser die Korrektheit
der Rechnung iiberpriifen und ggf. auch feststellen, wer
teure Gespriche verursacht. Aus meiner Sicht bestehen
hiergegen grundsitzlich keine Bedenken. Wichtig ist es
jedoch, daB durch die Herausgabe des EVN keine Per-
sonlichkeitsrechte der betroffenen Anrufer und Angeru-
fenen verletzt werden. Daher habe ich mich stets mit
Nachdruck dafiir eingesetzt, da} ein Kunde zwar — auf
Wunsch — einen EVN erhélt, er aber auch die Person-
lichkeitsrechte der Mitbenutzer seines Telefons achtet.

Fiir Arbeitgeber, die ihren Mitarbeitern Handies zur Ver-
fiigung stellen, sieht § 6 Abs. 7 TDSV ausdriicklich vor,
daB die TK-Unternehmen auf Antrag einen EVN mit
vollstindigen Zielrufnummern nur erstellen diirfen,
wenn der Arbeitgeber gegeniiber dem TK-Unternehmen
zuvor schriftlich erklart hat, daf3

— die Mitarbeiter informiert worden sind und kiinftige
Mitarbeiter unverziiglich informiert werden und

— der Betriebsrat oder die Personalvertretung entspre-
chend den gesetzlichen Vorschriften beteiligt wurden
oder eine solche Beteiligung nicht erforderlich ist.

Eine Zustimmung der Arbeitnehmer ist — unabhéngig
davon, ob nur geschéftliche oder auch private Nutzung
des Anschlusses zugelassen ist — nicht erforderlich.

Aufgrund der Eingaben, die mich hierzu erreicht haben,
habe ich einzelne TK-Unternehmen und -diensteanbieter
nochmals auf die geltende Rechtslage — insbesondere die
genannten Erklarungspflichten des Arbeitgebers — nach-
driicklich hingewiesen.

10.2.5 Einzelverbindungsnachweis,
immer wenn der Kunde es will

Der Kunde hat mehrere Mdglichkeiten zu bestimmen,
wie seine Telefonrechung aussehen soll. So kann er unter
anderem einen Einzelverbindungsnachweis (EVN) for-
dern, aus dem die Verbindungsdaten der einzelnen von
ihm gefiihrten Telefonate ersichtlich sind. Die Voraus-
setzungen fiir einen EVN sind in § 6 Abs. 4 und 7 TDSV
geregelt. Seit Inkrafttreten der Telekommunikations-
Kundenschutzverordnung im Januar 1998 hat jeder
Kunde eines TK-Unternehmens auBlerdem das Recht,
diesen EVN kostenlos zu erhalten. Bis zu diesem Zeit-
punkt wurde von den TK-Unternehmen vom Kunden ein
Entgelt fiir diesen Service gefordert.
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Der Kunde kann den EVN entweder mit vollstindigen
oder aber um drei Stellen gekiirzten Zielrufnummern
erhalten. Ein groBes TK-Unternchmen hat dies grund-
sitzlich auf die Fille beschrinkt, in denen der Kunde
sich mit einer Speicherung der Verbindungsdaten fiir
80 Tage einverstanden erklért. Dieses Unternehmen habe
ich darauf hingewiesen, da3 ein EVN nach geltenden
Rechtslage auch dann erteilt werden muf3, wenn der
Kunde sich fiir die Moglichkeit der vollstindigen Lo-
schung seiner Verbindungsdaten spétestens mit Versen-
dung der Rechnung entschieden hat. Dieses Recht ergibt
sich aus § 6 Abs. 4 der TDSV. Auch aus Eingaben
konnte ich ersehen, daf3 es sich hierbei nicht nur um eine
theoretische rechtliche Variante handelt, sondern daf}
viele Biirger die Mdoglichkeit eingerdaumt haben wollen,
fir sich ihr Telefonverhalten zu tberpriifen. Dieser
Wunsch schliefit dann aber nicht ein, da3 ihre Verbin-
dungsdaten noch 80 Tage zu speichern sind. Von Seiten
des Unternehmens wurde diese Rechtsauffassung zu-
néchst nicht geteilt. Erst nach langer Korrespondenz hat
man zugestanden, daB die Vorgaben der TDSV so zu
verstehen sind und dem Kunden auch diese Variante
angeboten werden muf.

Ende 1998 wurde mir mitgeteilt, dal man zur Zeit tech-
nisch noch nicht in der Lage sei, diese Forderung umzu-
setzen. Es wurde mir aber zugesagt, dal meine Forde-
rung moglichst umgehend fiir das TK-System des betrof-
fenen Unternehmens realisiert wiirde.

10.2.6 Eine Rechnung fiir alle

Im Bereich der Ortsgespriache bleiben viele (Festnetz-)
Telefonkunden auch nach der Liberalisierung des Tele-
kommunikationsmarktes ihrer Telefongesellschaft treu.
Dies ist im allgemeinen die DTAG, die ihren Kunden als
sog. Anschlufinetzbetreiber den Zugang zum oOffent-
lichen Telefonnetz eréffnet. Wegen der von sog. Verbin-
dungsnetzbetreibern angebotenen giinstigen Tarife wird
aber gerade im Fernbereich gleichzeitig auch liber andere
TK-Anbieter telefoniert. Will ein DTAG-Kunde mit
Hilfe eines solchen Verbindungsnetzbetreibers billiger
telefonieren, muf} er dessen, von der RegTP vergebene
Vorwahlnummer 010xy vor jeder Zielrufnummer wih-
len, bei einem Telefonat nach Miinchen also z. B. den
AnschluB3 010xy 089 1234567. Dieses Verfahren wird
als ,,call-by-call“ bezeichnet. AusschlieBliche Vertrags-
beziehungen zur DTAG werden daher heutzutage immer
seltener. Um ihr Telefonierverhalten und somit auch die
Gesamtkosten ,,auf einen Blick* nachvollziehen zu kon-
nen, mochten viele Kunden nur eine Rechnung, die die
Forderungen aller in Anspruch genommener TK-
Anbieter auffiihrt.

Diese Moglichkeit hat die Bundesregierung im Sinne der
Verbraucher mit § 15 Telekommunikations-Kunden-
schutzverordnung (TKV) geschaffen. Danach ist dem
Kunden von seinem AnschluBnetzbetreiber grundsitzlich
eine Rechnung zu erstellen, die auch die Entgelte fiir die
in Anspruch genommenen Verbindungsnetzbetreiber
ausweist. Diese verbraucherfreundliche Vorschrift fiir
eine TK-Gesamtrechnung bringt aber datenschutzrecht-
liche Probleme mit sich.
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So verlangt § 6 Abs. 3 TDSV, dal} die fiir die Entgelt-
berechnung benétigten Verbindungsdaten grundsétzlich
80 Tage nach Versand der Rechnung zu 18schen sind.
Die Verbindungsnetzbetreiber, die ihre Entgeltdaten fiir
die Erstellung der TK-Gesamtrechnung und zum Forde-
rungseinzug an die DTAG {iibermitteln, kennen mangels
entsprechender Unterrichtung durch die DTAG den
Zeitpunkt des Rechnungsversandes aber nicht. Da weder
TKV noch TDSV entsprechende Informationspflichten
vorsehen, ist ihnen eine korrekte Beachtung der Lo-
schungsfrist von 80 Tagen nicht mdglich.

Problematisch ist dies insbesondere beim Telefonieren
,call-by-call“. Hier wird zwischen dem Kunden und sei-
nem Verbindungsnetzbetreiber zumeist kein schriftlicher
Vertrag geschlossen. Vielmehr besteht zwischen ihnen
hiufig ein konkludentes, d. h. stillschweigend eingegan-
genes Vertragsverhéltnis, das allein durch die Eingabe
einer bestimmten Vorwahlnummer beim Wihlvorgang
begriindet wird (s. 0.). Abreden iiber die konkrete Aus-
gestaltung des Vertrages werden dabei naturgeméf nur
ansatzweise getroffen. Dies gilt auch flir die Wahl der
Rechnungsform, nédmlich pauschalierte Rechnung oder
Einzelverbindungsnachweis. In diesen Fillen wird der
DTAG nicht bekannt, welche Rechnungsart sich der
Kunde von seinem Verbindungsnetzbetreiber wiinscht.
Dem Kunden muf} es aber zugestanden werden, die Ver-
tragsverhiltnisse und damit auch die gewahlte Rech-
nungsart je nach TK-Anbieter unterschiedlich gestalten
zu konnen. Dies kann im Einzelfall zur Folge haben, daf3
er bei der Wahl der Rechnungsform zwischen seinem
AnschluBnetzbetreiber und seinem Verbindungsnetzbe-
treiber differenziert. Derzeit weist die DTAG die ihr
ibermittelten Entgeltdaten nur dann auf ihren Rechnun-
gen aus, wenn sich ihre Kunden fiir den Einzelverbin-
dungsnachweis entschieden haben (s. 0. Nr. 10.2.5).

Diese datenschutzrechtlichen Probleme, die sich als Folge
nicht aufeinander abgestimmter Rechtsvorschriften erge-
ben, habe ich dem fiir den Bereich der Telekommunika-
tion zustdndigen BMW1 vorgetragen. Dort ist man sich der
Problematik bewuft. Ich hoffe, dall es im Rahmen der
Novellierung der TDSV zu einer entsprechenden, die Be-
lange des Datenschutzes angemessen beriicksichtigenden
Harmonisierung kommen wird (s. o. Nr. 10.1.3).

10.2.7 Die ,,Fangschaltung“:
Altes Thema, neue Fragen

Nicht immer freuen wir uns iiber einen Telefonanruf.
Argerlich sind schon die — unzuldssigen! — Anrufe z. B.
dubioser Anlageberatungsfirmen, die am Telefon un-
glaubliche Renditen versprechen. Wirklich schlimm aber
sind Telefonate, in denen die Angerufenen — es sind
hierbei tiberwiegend Frauen betroffen — obszon beléstigt
oder gar bedroht werden. Solange noch wenige Ange-
rufene die Rufnummer des Anrufers am Display ihres
Telefones erkennen kénnen, bleibt die ,,Fangschaltung®
das einzige Mittel, um den — zumeist anonymen — An-
rufer ermitteln und belangen zu kénnen.

In einem solchen Fall richtet das TK-Unternehmen dem
Kunden eine ,,Fangschaltung* auf Antrag ein. Bekommt
der Telefonkunde dann einen beléstigenden oder bedro-

henden Anruf, ,markiert“ er ihn z. B. im Telefon-
Festnetz durch Tastendruck an seinem Telefon, worauf-
hin ihm das TK-Unternehmen Zeitpunkt und Rufnum-
mer des Anrufes sowie den Namen und die Anschrift des
Inhabers des Telefons mitteilt, von dem der Anruf aus-

ging.

Im Berichtszeitraum ergaben sich im Zusammenhang
mit der ,,Fangschaltung® einige Probleme, die in den fol-
genden Berichten dargestellt werden.

10.2.7.1 Buchbinder Wanninger und
die Telekommunikation — oder:
Die netziibergreifende ,,Fangschaltung®

Die rechtliche Grundlage fiir die ,,Fangschaltung* ergibt
sich aus § 8 Abs. 1 Satz 1 TDSV. Danach ist einem
Kunden, der in einem zu dokumentierenden Verfahren
schliissig vortragt, daf3 bei seinem Anschluf3 bedrohende
oder belédstigende Anrufe ankommen, von seinem TK-
Unternehmen auf schriftlichen Antrag — auch netziiber-
greifend — Auskunft iiber die Anschliisse zu erteilen, von
denen die Anrufe ausgegangen sind. Dabei diirfen die
Rufnummern, Namen und Anschriften der Inhaber dieser
Anschliisse sowie Datum und Uhrzeit des Beginns der
Verbindungen und der Verbindungsversuche erhoben,
gespeichert und dem Antragsteller mitgeteilt werden.

Sowohl die Bezeichnung ,,Fangschaltung® als auch die
ihr zugrundeliegende, veraltete Technik stammt aus einer
Zeit, als es nur ein TK-Unternehmen gab, nédmlich ,,die
Post™. Heute gibt es aber eine Vielzahl solcher Unter-
nehmen und zwar sowohl im Telefon-Festnetz als auch
in den Mobiltelefonnetzen. Und seit es Handies gibt,
werden auch sie fiir beldstigende und bedrohende Anrufe
benutzt.

Die Praxis hat gezeigt, daf3 in den Féllen, in denen vom
TK-Unternehmen des Antragstellers im Rahmen einer
,Fangschaltung” Anrufe aus anderen als dem eigenen
Netz ermittelt werden, dem Antragsteller lediglich die
»gefangene Rufnummer sowie der betreffende Netz-
betreiber mitgeteilt wird. (,,Der Anruf kam von der Ruf-
nummer 471112 aus dem Mobilfunknetz der Fa. XY.*)
Es bleibt dann dem Antragsteller {iberlassen, den Namen
und die Anschrift des ,,Gefangenen* selbst beim jeweili-
gen Netzbetreiber zu erfragen.

Dieses Verfahren ist in hohem Mafe kundenunfreund-
lich und auch datenschutzrechtlich mangelhaft.

Nach der genannten Rechtsvorschrift hat das Unterneh-
men die Auskunft ,, auch netziibergreifend* zu erteilen.
Nach Satz 2 der Vorschrift umfassen die Auskiinfte da-
bei neben dem Zeitpunkt auch ,,Rufnummern, Namen
und Anschriften der Inhaber dieser Anschliisse. * Daraus
folgt die Verpflichtung der Unternehmen, auch in Fillen
einer netziibergreifenden ,,Fangschaltung™ dem Antrag-
steller neben der ,.gefangenen* AnschluBnummer auch
Namen und Anschrift des Inhabers zu nennen und hier-
fir die erforderlichen Auskiinfte beim betreffenden
Netzbetreiber einzuholen.

Zu meinem Bedauern wird diese datenschutzrechtliche
— und kundenorientierte — Sichtweise von der Regulie-
rungsbehorde fiir Telekommunikation und Post nicht
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geteilt. Sie ist der Auffassung, dall ein Anspruch des
Antragstellers gegen ,,sein“ TK-Unternehmen zur Er-
mittlung der Daten bei den anderen TK-Unternehmen
nicht bestehe, zumal ein entsprechender Auskunftsan-
spruch der Unternehmen untereinander nicht normiert
sei. Im Gegensatz hierzu bestehe aber ein Auskunfts-
anspruch des Antragstellers auch gegeniiber dem Unter-
nehmen des Anrufers.

Diese Rechtsauffassung der Reg TP teile ich nicht:

Es kann nicht im Interesse des Antragstellers sein, wenn
er in einer Situation, in der er bedroht und beléstigt wird,
verschiedene TK-Unternehmen anschreiben muf}, um
den Namen und die Anschrift derjenigen zu erfragen, zu
denen die festgestellte Rufnummer gehort. Wie langwie-
rig und schwierig dabei eine Auskunft zu erlangen ist,
muf auch ich immer wieder bei der Verfolgung von Be-
schwerden erfahren: ,,Das ist aber nicht unser eigener
Kunde, sondern der unseres Subunternehmers; da miis-
sen Sie schon den fragen!“ lautet da nicht selten die
Auskunft. Wieviel mehr droht da dem ,,normalen“ An-
frager die Frustration von Karl Valentins Buchbinder
Wanninger, der nach 19 Telefonaten immer noch nichts
erfahren hat: ,,Saubande, dreckade!*

Das derzeit von den TK-Unternehmen praktizierte Ver-
fahren muf} dahin geindert werden, daf3 der Antragsteller
einer ,,Fangschaltung® von seinem TK-Unternehmen die
Verursacher aller bedrohender oder beldstigender An-
rufe erfahrt — sowohl aus dem eigenen Netz, als auch aus
den fremden Netzen.

Ich werde mich im Rahmen der anstehenden Neufassung
der TDSV mit Nachdruck dafiir einsetzen, dal3 dies ein-
deutig in meinem Sinne geregelt wird.

10.2.7.2 Riickwirkende ,,Fangschaltung“

Aufgrund der Anfrage eines TK-Unternechmens war der
Frage nachzugehen, ob die Ermittlung der Anschliisse,
von denen beldstigende Anrufe ausgingen, nach § 8
TDSV auch fiir die Vergangenheit durchfiihrbar ist.
Technisch ist dies unter gewissen Voraussetzungen
moglich:

Kann der Kunde den Zeitpunkt eines solchen Anrufes
genau angeben (,,Vorgestern, um 23.41 Uhr®) und ist ein
solcher Verbindungsdatensatz noch gespeichert, konnte
das Unternechmen diesen — und damit auch den Verur-
sacher des Anrufes — ermitteln.

Nach § 8 Abs. 1 TDSV hat ein TK-Unternehmen seinem
Kunden unter den dort im einzelnen aufgefiihrten Vor-
aussetzungen Auskiinfte iiber die Anschliisse zu erteilen,
,,von denen bedrohende oder beldstigende Anrufe aus-
gegangen sind.* Aufgrund der vom Verordnungsgeber
gewidhlten Vergangenheitsform kann die Auskunfts-
pflicht der TK-Unternehmen und TK-Diensteanbieter
nicht auf kiinftige Anrufe beschrinkt werden. Vielmehr
mul} schon nach dem Wortlaut der Vorschrift davon aus-
gegangen werden, dafl grundsétzlich auch vergangene,
d. h. vor der Beantragung einer ,,Fangschaltung® erfolgte
Anrufe, vom Regelungsumfang der Vorschrift erfaf3t
werden sollen.
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Auch Sinn und Zweck der Bestimmung zufolge ist eine
Verpflichtung zur Durchfiihrung von ,,Fangschaltungen*
fir die Vergangenheit anzunehmen. Die ,,Fangschal-
tung® stellt zwar regelmifig einen Eingriff in das Fern-
meldegeheimnis des Anrufers dar. Das Bundesverfas-
sungsgericht hat in seiner sog. Fangschaltungsentschei-
dung (BVerfGE 85, 386ff.) jedoch festgestellt, dal3
dieser Eingriff in bestimmten Féllen gerechtfertigt ist.
Andernfalls wiirde die Verweigerung der Einrichtung
einer ,,Fangschaltung™ grundrechtlich geschiitzte Belan-
ge anderer Fernsprechteilnehmer beeintrdchtigen, die
Opfer bedrohender oder beldstigender Anrufe werden.
Solche Anrufe konnen das allgemeine Personlichkeits-
recht aus Artikel 2 Abs. 1 i.V.m. Artikel 1 Abs. 1 GG
und das Recht auf korperliche Unversehrtheit aus Arti-
kel 2 Abs. 2 GG empfindlich beriihren. Die Betroffenen
sind derartigen Angriffen schutzlos ausgesetzt. Die Ein-
richtung einer ,,Fangschaltung® bildet hier insofern ein
besonders wirksames, oft sogar das einzige Mittel der
Gegenwehr. Der Anrufer mul in diesen Fillen einen
Eingriff in sein Fernmeldegeheimnis hinnehmen.

Im Rahmen der anstehenden Neufassung der TDSV
werde ich mich dafiir einsetzen, daB zur Frage der riick-
wirkenden Feststellung ankommender Verbindungen
eine klarstellende Formulierung in die Verordnung auf-
genommen wird.

10.2.7.3 MiBbrauchte Fangschaltung:
Frauenhduser beklagten sich

Frauenhduser und dhnliche Einrichtungen sind oft der
letzte Zufluchtsort fiir Frauen und ihre Kinder, die sich
in ausweglos erscheinenden familidren Situationen be-
finden. Hier finden sie eine zeitweilige, geschiitzte Un-
terkunft sowie Rat und Hilfe. Im Interesse der betreu-
ten Frauen miissen diese Einrichtungen hochsten Wert
darauf legen, geschiitzt zu bleiben, d. h. unter anderem
auch, daf} ihre Anschrift nicht denjenigen bekannt wird,
vor denen ihre Schutzbefohlenen geflohen sind.

Viele dieser Einrichtungen empfehlen allerdings den bei
ihnen Schutzsuchenden, den Kontakt zu ihren Familien
und anderen Angehdrigen nicht abzubrechen, ihn wenig-
stens telefonisch aufrechtzuerhalten und stellen dafiir
ihren Telefonanschlufl zur Verfligung. Eine dieser Ein-
richtungen informierte mich dariiber, daf es in zwei ver-
schiedenen Fillen den Angehérigen junger Frauen, die
den Schutz der Einrichtung gesucht hatten, gelungen sei,
die Adresse der Einrichtung und damit den Aufenthalts-
ort der Frauen ,,mit Hilfe der Telefonfirma“ zu ermitteln.

Die Angehorigen der beiden Frauen hatten zu diesem
Zweck bei dem TK-Unternehmen, an dessen Netz ihr
Telefon angeschlossen war, eine sog. Fangschaltung
nach § 8 TDSV beantragt. Diese war ihnen nach der
genannten Vorschrift nur zugestanden worden, weil sie
behauptet hatten, ,.bedrohende und beldstigende Anrufe"
erhalten zu haben. Das TK-Unternehmen ist in solchen
Fillen verpflichtet, eine Fangschaltung einzurichten; ob
wirklich solche Anrufe eingegangen sind, kann und
braucht es nicht iiberpriifen. Riefen nun die in der Ein-
richtung lebenden Frauen ihre Familien an, wurden die
Anrufe von der jeweiligen Telefonfirma registriert und
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den Antragstellern anschliefend mitgeteilt, von wel-
chem AnschluB sie ausgingen — hier also Name, Adresse
und Telefonnummer des Frauenhauses. Nachdem das
Frauenhaus so mifB3brduchlich ,enttarnt" worden war,
wurde in einem Fall sogar noch versucht, eine Frau
gewaltsam von dort zu entfiihren, was nur durch das
beherzte Eingreifen von Biirgern verhindert werden
konnte.

Aufgrund des Hinweises des Frauenhauses habe ich zu-
nichst einmal erreicht, dal das TK-Unternehmen, bei
dem das Frauenhaus Kunde ist, im Zusammenhang mit
Fangschaltungen nur noch allgemein Auskunft erteilt,
damit das Frauenhaus nicht enttarnt wird. Dariiberhinaus
habe ich dem TK-Unternehmen empfohlen, grundsétz-
liche Losungen zu finden, die einerseits nicht den Zweck
des § 8 TDSV (Erkennen der Verursacher von bedro-
henden oder belédstigenden Anrufen) unterlaufen, ande-
rerseits aber den Schutz solcher Einrichtungen vor ,,Ent-
tarnung® durch milbrduchliche Nutzung des vorge-
schriebenen Verfahrens sicherstellen.

Das TK-Unternehmen hat mittlerweile sein Verfahren
beziiglich der Bekanntgabe der Anschliisse von Frauen-
hiusern und dhnlichen Einrichtungen neu gestaltet. Wird
bei dem Unternehmen im Rahmen der Auswertung einer
Fangschaltung kiinftig als ,,gefangene Nummer die
eines Frauenhauses erkannt, erscheint auf dem Bearbei-
tungsbildschirm — noch vor der Anzeige der Adresse —
ein spezieller Warnhinweis, der nur von besonders be-
rechtigten Mitarbeitern geloscht werden kann, die dann
auch die weitere Bearbeitung iibernehmen. Als Adresse
des Frauenhauses wird dem Antragsteller eine — mit dem
Frauenhaus vereinbarte — Angabe gemacht, die bis auf
die Postleitzahl keine Riickschliisse auf den konkreten
Standort zuldft. Dabei wird die Telefonnummer nicht
mitgeteilt.

Ich meine, daB damit eine Losung gefunden wurde, die
sowohl dem Willen des Gesetzgebers als auch dem
berechtigten Schutzanspruch dieser wichtigen Einrich-
tungen und ihrer Bewohnerinnen Rechnung tragt.

Es liegt jedoch an jeder einzelnen Einrichtung selbst, die
Initiative zu ergreifen, ob das geschilderte Verfahren auf
sie angewandt wird. Sie muf} sich dazu mit ihrem TK-
Unternehmen in Verbindung setzen und die erforder-
lichen Absprachen treffen.

Dem von der Beschwerde betroffenen TK-Unternehmen
danke ich fiir sein konstruktives Herangehen an die
Losung dieses Problems. Ich gehe davon aus, daBl es
vergleichbare Fille genauso verantwortungsvoll priift,
auch wenn es hierzu keine gesetzliche Verpflichtung
gibt.

10.2.8 Rufnummerniibermittlung:
Ein vielgestaltiges Thema

10.2.8.1 Der Kunde entscheidet, ob seine
Rufnummer libermittelt wird

Wer kennt nicht die sich alltdglich oft wiederholende
Situation — das Telefon klingelt und man fragt sich:
»Wer mag da wohl jetzt anrufen? Soll man das

Gesprach annehmen oder das Telefon, weil man viel-
leicht gerade vermeintlich Wichtigeres zu tun hat, ein-
fach klingeln lassen — was auch nervend sein kann.

In solchen Féllen kann das sowohl im Festnetz als auch
in den Funktelefonnetzen angebotene Leistungsmerkmal
der sog. Rufnummerniibermittlung — auch CLIP (calling
line identification presentation) genannt — von besonde-
rem Nutzen sein. Hierbei wird die Rufnummer des Anru-
fers zum TelefonanschluB des Angerufenen {iibertragen
und kann an dessen Telefon oder Handy angezeigt wer-
den. Den Angerufenen versetzt das in die Lage zu ent-
scheiden, ob er den Anruf annimmt oder es weiter klin-
geln 146t

Im ISDN-Netz war die Rufnummerniibermittlung von
Anfang an realisiert. Insbesondere in o&ffentlichen
Dienststellen und Unternehmen, die iiber eine moderne
TK-Anlage verfiigen, wurde die Rufnummerniibermitt-
lung bereits zu einem frilhen Zeitpunkt eingefiihrt und
bekannt. Im ,,normalen” Festnetz wird das Leistungs-
merkmal der Rufnummerniibermittlung, das etwa Ende
1997 bundesweit technisch realisiert wurde, bislang noch
selten genutzt.

Auch wenn die Rufnummerniibermittlung einerseits
durchweg sinnvoll und niitzlich sein mag, so darf ande-
rerseits jedoch nicht {ibersehen werden, da3 es Situatio-
nen gibt, in denen der Anrufer nicht unbedingt eine Ruf-
nummerniibermittlung wiinscht, d. h. vom Angerufenen
weder erkannt noch gespeichert werden mochte. Ruft
man beispielsweise bei verschiedenen Banken an, um
sich nach den aktuellen Darlehenszinsen zu erkundigen,
kann nicht ausgeschlossen werden, dal3 sich der angeru-
fene Bankangestellte die ihm iibermittelte Rufnummer
notiert, um den Anrufer zu einem spiteren Zeitpunkt
z. B. mit anderen Dienstleistungen der Bank zu bewer-
ben, was dieser aber nicht beabsichtigt hatte.

Die Rufnummerniibermittlung ist ein Thema des Daten-
schutzes, seit es sie gibt. Erst die TDSV hat hierzu
Vorschriften erlassen.

Aufgrund der Regelungen in § 9 TDSV hat der Dienste-
anbieter, der Anschliisse anbietet, die die Rufnummer
des Anrufenden an den angerufenen Anschluf iibermit-
teln, dem anrufenden Kunden hinsichtlich der Anzeige
seiner Rufnummer kostenfrei die Wahl zwischen drei
Varianten einzurdumen, ndmlich

1. den dauernden Ausschlufl der Anzeige,

2. den AusschluB8 der Anzeige nur bei bestimmten An-
rufen oder

3. der Anzeige der Rufnummer bei jedem Anruf.

In der jlingeren Zeit hat mich die Rufnummerniibermitt-
lung immer wieder beschéftigt. So war u. a. zu priifen,
ob die DTAG - als Vertragspartner von iiber 40 Millio-
nen Telefonkunden — bei der Gestaltung der von den
Kunden auszufiillenden Auftragsvordrucke entsprechend
den rechtlichen Vorgaben der TDSV verféhrt.

Bei allen Neukunden der DTAG ist das Leistungsmerk-
mal ,,Rufnummernanzeige” seit Januar 1998 Gegenstand
des mit dem Kunden abgeschlossenen Vertrages. Dem-
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zufolge sicht auch der Auftragsvordruck fiir einen Tele-
fonanschluf3 ein entsprechendes Wahlrecht fiir den Kun-
den vor. Danach kann er sich fiir die stindige Ubermitt-
lung der Rufnummer oder fiir die Moglichkeit entschei-
den, die Rufnummernanzeige durch Tastendruck am
Telefon zu unterdriicken, wenn man seine Telefonnum-
mer nicht weitergeben will. Die dritte Variante — die
standige Unterdriickung der Rufnummernanzeige — ist
vom Kunden gesondert zu beauftragen. Die Aufiragsge-
staltung entspricht somit den rechtlichen Anforderungen.

Bei Altkunden wird die Rufnummerniibermittlung nur
dann — und zwar kostenfrei — eingerichtet, wenn Kunden
dies ausdriicklich wiinschen.

Auf Nachfrage hat mir das Unternehmen nochmals aus-
driicklich bestdtigt, dal die Weitergabe der Rufnummer
zum angerufenen Anschluf nur dann realisiert wird,
wenn

— der Kunde des anrufenden Anschlusses die Weiter-
gabe der Rufnummer durch seinen Aufirag bzw. seine
Einwilligung veranlaft und auch

— der Kunde des angerufenen Anschlusses die Anzeige
der tibermittelten Rufnummern beauftragt hat.

Nur wenn die zuvor genannten Bedingungen erfiillt sind,
kann ein geeignetes Telefon oder auch ein anderes End-
gerit die Rufnummer des Anrufers anzeigen.

Nicht zu vergessen sind in diesem Zusammenhang die
Telefonzellen. Nach Auskunft der DTAG sind diese so
geschaltet, dal eine Rufnummerniibermittlung beim
Angerufenen nicht erfolgt.

Bei an das ISDN-Netz der DTAG angeschlossenen TK-
Anlagen — frither zumeist Nebenstellenanlagen genannt —
sind in der Regel die technischen Voraussetzungen
gegeben, daB bei abgehenden Gespriachen die Rufnum-
mer des Anrufers beim Angerufenen angezeigt wird. Die
Problematik der Rufnummernanzeige ist daher auch im
Zusammenhang mit dem Telefonverkehr von Wirt-
schaftsunternehmen und Behorden von Interesse; bei
letzteren beschriankt sich meine Zustandigkeit auf solche
des Bundes. Hier ist das im Zusammenhang mit der pri-
vaten Nutzung einer solchen TK-Anlage bestehende
Recht auf informationelle Selbstbestimmung der Mitar-
beiter im Rahmen einer angemessenen, ordungsgeméfen
und wirtschaftlichen Nutzung von TK-Anlagen durch
die bei der jeweiligen Dienststelle eingerichtete Per-
sonalvertretung wahrzunehmen (§ 75 Abs. 3 Nr. 17
BPersVG). Die vom Gesetzgeber vorgesehene Beteili-
gung des Personalrates erfolgt in aller Regel durch den
Abschlul einer Dienstvereinbarung zwischen der
Dienststelle und dem Personalrat oder eine nur mit Zu-
stimmung des Personalrates in Kraft zu setzende Dienst-
anweisung zur Nutzung der TK-Anlage. Ich halte es fiir
geboten, auch das Leistungsmerkmal der Rufnummern-
anzeige in entsprechende Dienstvereinbarungen/Dienst-
anweisungen aufzunehmen. Im iibrigen sind die Be-
schéftigten in angemessener Weise iiber die technischen
Moglichkeiten der in der Behodrde installierten TK-
Anlage (einschlieSlich des Leistungsmerkmals der Ruf-
nummernanzeige) in Kenntnis zu setzen.
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Die gleiche Problematik gilt auch flir die private Nut-
zung der TK-Anlage in einem Betrieb durch die Be-
schéftigten.

10.2.8.2 Telefonauskunft auch an Rettungsdienste
moglich

Im Zusammenhang mit der vorstehend erlduterten Ruf-

nummerniibermittlung hatte ich mich im Herbst 1997

erstmals mit einer besonderen Fragestellung auseinan-

derzusetzen, bei der es im wortwortlichen Sinne ,,um

Leben oder Tod* gehen kann.

In der zum damaligen Zeitpunkt neu installierten Ret-
tungsleitstelle in Miinchen mit der Notrufnummer 112
wurde aufgrund technischer Neuerungen die Rufnummer
des Anrufers an die Rettungsleitstelle tibermittelt, was
gemil § 9 Abs. 5 TDSV zuléssig ist. In einem bei der
Rettungsleitstelle aufgelaufenen Notruf hatte ein Anru-
fer, der auch in einem mehr als halbstiindigen Gesprach
nicht bereit war, seine Adresse zu nennen, seinen
Selbstmord angekiindigt. Die Rettungsleitstelle in Miin-
chen fragte darauthin das betreffende TK-Unternehmen
nach der Adresse dieses Anrufers. Das verweigerte je-
doch die Auskunft und verwies auf ,, datenschutzrecht-
liche Bestimmungen .

Nach dem ,.Buchstaben des Gesetzes™ befand sich das
TK-Unternehmen dabei im Recht: Die Gestaltung von
Auskunftsdiensten im Bereich der Telekommunikation
richtet sich nach § 11 Abs. 5 TDSV, wonach ,,die Aus-
kunfiserteilung iiber Namen und andere Daten von Kun-
den, von denen nur die Rufnummer bekannt ist*, unzu-
lassig ist. Sonderfille, wie den der Rettungsleitstelle,
kennt die TDSV leider nicht. Daher kann die Weigerung,
die Adresse cines seiner Kunden iiber die ,,normale
Telefonauskunft® an die Rettungsleitstelle herauszuge-
ben, formalrechtlich nicht kritisiert werden. Sachgerecht
ist es jedoch, wenn die Rettungsleitstellen in solchen
Notfillen die erforderlichen Auskiinfte von einer beson-
deren Ansprechstelle des Unternehmens erhalten kon-
nen, z. B. derjenigen, die auch den Sicherheitsbehérden
die ihnen zustehenden Auskiinfte nach § 89 Abs. 6 TKG
erteilt (s. 0. Nr. 10.1.5.3). Diese konnte dann durch ein-
fache Mallnahmen auch einem Miflbrauch entgegenwir-
ken, z. B. priifen, ob es sich bei dem Anfragenden wirk-
lich um die Rettungsleitstelle Miinchen handelt.

Fir die datenschutzrechtliche Beurteilung kommt es
daher darauf an, ob die genannte Rettungsleitstelle in
Miinchen — unabhingig von § 11 TDSV — aufgrund einer
gesetzlichen Bestimmung oder durch Rechtsverordnung
einen Anspruch gegen das TK-Unternehmen auf Her-
ausgabe von Kundenanschriften geltend machen kann,
z. B. zur Abwehr von Gefahren flir die oOffentliche
Sicherheit oder Ordnung i.S.v. § 89 Abs. 6 TKG.

Die von den Rettungsdiensten in Bayern wahrgenomme-
nen Aufgaben sind im Bayerischen Rettungsdienstege-
setz geregelt. Dieses ordnet die Tétigkeit der Rettungs-
dienste nicht nur der Gesundheitsfiirsorge zu, sondern
stellt sie daneben auch als Aufgabe der allgemeinen Ge-
fahrenabwehr dar. Die Rettungsleitstellen, die alle Ein-
sitze der Rettungsdienste lenken und aufeinander ab-
stimmen, sind dementsprechend ebenfalls als Behorden
zur allgemeinen Gefahrenabwehr zu beurteilen.
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Aus meiner Sicht bestehen somit in solchen Notfdllen
keine datenschutzrechtlichen Bedenken gegen die
Bekanntgabe der Adresse eines Anrufers durch das
TK-Unternehmen. Wegen der Zuweisung zahlreicher,
nicht immer ausschlieflich der allgemeinen Gefahren-
abwehr zurechenbarer Aufgaben an die Rettungsleitstel-
len ist die grundsétzlich gegebene Auskunfismoglichkeit
nach § 89 Abs. 6 TKG aber stets im jeweiligen Einzelfall
zu priifen, was — anders als die ,normale Telefonaus-
kunft“ — die besonderen Ansprechstellen der TK-
Unternehmen sehr wohl tun kénnen.

10.2.9 Die Anrufweiterschaltung:
Aber nicht heimlich!

Wer kennt nicht die Situation: Man erwartet einen wich-
tigen Anruf und geht aus Sorge, ihn zu versdumen, nicht
aus dem Haus, obwohl der iibliche Sportabend stattfin-
det. In der beruflichen Umgebung — wo heute im allge-
meinen eine moderne TK-Anlage (s. o. Nr. 10.1.9) zur
Verfiigung steht — kann man das Problem durch eine
sogenannte Anrufweiterschaltung 16sen: Wer immer
beispielsweise die Nr. 123 im Biiro anruft, erreicht stets
die Nr. 456, zu der weitergeleitet wurde.

Auch im Festnetz der DTAG und in den Mobilfunknet-
zen steht die Moglichkeit der Anrufweiterschaltung jetzt
zur Verfligung. Damit erreicht uns der wichtige Anruf
auch in der Sporthalle! Nach § 9 Abs. 4 TDSV muf}
jedoch im Fall der Anrufweiterschaltung vom TK-
Unternehmen ,, sichergestellt werden, daf diese Tatsache
dem Anrufer mitgeteilt wird, soweit dies technisch mog-
lich ist. “ Diese Vorschrift tragt dem Umstand Rechnung,
daB die allermeisten Anrufer — jedenfalls jetzt noch —
davon ausgehen, durch einen Telefonanruf einen be-
stimmten anderen in dessen eigener Umgebung zu errei-
chen, z. B. den Freund in seiner Wohnung, den Hausarzt
in der Praxis. Keinesfalls aber mochte ein Petent, wie er
mir schrieb, dal} sein Hausarzt seinen Anruf etwa in des-
sen Stammbkneipe entgegennimmt.

Die Signalisierung der Anrufweiterschaltung — akustisch
oder durch Display-Anzeige — soll also dem Anrufer
ermdglichen, sein informationelles Selbstbestimmungs-
recht insofern auszuiiben, als er entscheidet, ob er den
Angerufenen trotz einer Anrufweiterschaltung erreichen
will.

Ein groBes TK-Unternehmen hat im Berichtszeitraum
die bis dahin bestehende automatische Hinweisansage
(,, Wir verbinden weiter*) deaktiviert. Begriindet wurde
dies mit ,,vorhergesehenen technischen Schwierigkei-
ten”, die allerdings nur angedeutet wurden. Damit waren
nach dortiger Auffassung die Voraussetzungen fiir die
Hinweisansage aus ,,technischen Griinden‘ nicht mehr
gegeben.

In diesem Zusammenhang habe ich dem seinerzeit zu-
staindigen BMPT mitgeteilt, dal — unter bestimmten
Voraussetzungen gelegentlich auftretende — ,.technische
Schwierigkeiten® keinesweg die Diensteanbieter von
ihrer Rechtspflicht befreien. Datenschutzrechtlich sei die
Deaktivierung der Hinweisansage nur dann vertretbar,
wenn die ,technischen Griinde* benannt und nach

Beseitigung die Hinweisansage unverziiglich wieder ak-
tiviert wiirde. Das BMPT teilte mir daraufthin mit, dafl es
auf das TK-Unternehmen dahingehend einwirken werde,
daBl die aus § 9 Abs. 4 TDSV resultierenden Anfor-
derungen erfiillt wiirden, sobald dies technisch mog-
lich sei.

Nachdem das TK-Unternehmen bis Sommer 1998 noch
immer keine Losung der technischen Schwierigkeiten
gefunden hatte, habe ich die RegTP um Priifung der
technischen Maoglichkeit — und der Probleme — der
Realisierung der Hinweisansage der Anrufweiterschal-
tung gebeten.

Diese hat mir mitgeteilt, daB bei normalen Verbindungen
— ndmlich zwischen Standard-Telefonen — aus techni-
scher Sicht der problemlose Betrieb gewahrleistet wire,
wenn bei der Anrufweiterschaltung die Hinweisansage
aktiviert sei. Fiir bestimmte Anschliisse kdnne es jedoch
zu erheblichen technischen Problemen kommen. Dies
gelte z. B. bei Anrufweiterschaltungen der Notrufnum-
mern von Rettungsdiensten zum Anruf durch Behin-
derte, Kranke oder Senioren sowie bei Anrufweiter-
schaltungen der Anschliisse von Alarmanlagen, Pegel-
meldern, Faxgerdten, Modems usw. In diesen Fallen
kénne es dazu kommen, da3 der Betrieb erheblich be-
hindert werde mit der Folge, daf etwa ein Notruf nicht
auswertbar sei.

Bei Anschliissen dieser Art braucht das TK-Unter-
nehmen daher aufgrund der Vorschrift des § 9 Abs. 4
TDSYV keine Hinweisansage oder dhnliches vorzusehen.

Fiir alle anderen als die zuvor genannten Anschliisse
— fiir die ganz iiberwiegende Mehrheit der ,,normalen
Telefone® also — mu3 die Forderung des § 9 Abs. 4
TDSV aber erfiillt werden. Daher habe ich das TK-
Unternehmen aufgefordert, die Hinweisansage oder eine
andere, moglicherweise geeignetere Signalisierung
unverziiglich (wieder) zu aktivieren. Bei Redaktions-
schluB war das allerdings immer noch nicht geschehen.
Ich werde es nicht hinnehmen, daf3 hier wegen techni-
scher Schwierigkeiten ein Rechtsanspruch von Telefon-
kunden miBachtet wird.

10.2.10 Angriff auf den D-Kanal

Seit einiger Zeit bieten die TK-Netzbetreiber nicht nur
»hormale® Telefonanschliisse an, sondern auch sog.
»ISDN-Anschliisse”. Das Integrated Services Digital
Network (ISDN) ist eine Technik innerhalb der Tele-
kommunikation, mit der sich Daten und Sprache ohne
Zusatzgerite (Modem usw.) iibertragen lassen. Dabei ist
ISDN nicht nur weniger storanfillig als die normale
(analoge) Ubertragungstechnik, sondern 148t auch eine
wesentlich schnellere Dateniibertragung zu. Die weite
Verbreitung der ISDN-Technik bei den TK-Netz-
betreibern hat zur Folge, daf3 auch die Anbieter von TK-
Anlagen (frither auch als ,Nebenstellenanlagen® be-
zeichnet) ihr Angebot auf diesen Markt ausrichten.

Verbunden mit der Umstellung von der bisherigen Ana-
logtechnik auf die neue Digitaltechnik ist auch eine ver-
anderte Gefdhrdungslage entstanden. Ich hatte bereits in
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Abbildung 9 (zu Nr. 10.2.10)

Gefahren beim Einsatz einer ISDN-TK-Anlage ohne Schutz durch einen D-Kanal-Filter

TK-Anlage

Innentater

meinem 15. TB (Nr. 20.2.10) auf die neuen Gefahren
hingewiesen. Die Situation hat sich allerdings seit den
damaligen Feststellungen nicht entspannt, sondern durch
die schnelle Verbreitung der ISDN-Technik und die
Veroffentlichung verschiedener Methoden des Angriffs
auf TK-Anlagen sogar noch verscharft.

Die meisten Angreifer benutzen dabei eine Schwach-
stelle der ISDN-Technik, den sog. D-Kanal. Im Gegen-
satz zur herkommlichen analogen Technik, bei der
lediglich eine Verbindung — z. B. ein Telefonat — iiber
eine Leitung mdglich ist, lassen sich im ISDN gleichzei-
tig zwei Nutzkanile (Bl- und B2-Kanal) mit einer
Ubertragungsrate von je 64 kBit/s und zusitzlich noch
ein Steuerkanal, dem D-Kanal, mit 16 kBit/s, betreiben.
Ermoglicht wird dies durch Zeitfenster, die dem Bl-,
B2- und D-Kanal abwechselnd zugewiesen werden. Die
Ubertragung der einzelnen Kanile erfolgt also gewis-
sermaflen zeitlich versetzt und zwar so schnell, daf3 der
Teilnehmer davon nichts merkt. Die Kandle B1 und B2
werden dabei ausschlieBlich fiir die Ubertragung der
Nutzinformation verwendet, z. B. der eine fiir ein Tele-
fonat, der andere — zeitgleich — fiir die Internetverbin-
dung des héuslichen PC. Der D-Kanal dient primér als
Steuerkanal. Hier werden die notwendigen Steuerbefehle
zwischen dem Vermittlungsrechner und den Endgeriten
— zum Beispiel die Signale zum Herstellen und Beenden
BfD
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einer Verbindung oder die Teilnehmerkennung — iiber-
tragen. Der D-Kanal bietet damit Hackern die Angriffs-
fliche, um iiber eine ISDN-Verbindung eine TK-Anlage
zu manipulieren. Solche Manipulationen koénnen bei-
spielsweise dazu fithren, dafl bestimmte Leistungsmerk-
male einer Anlage — fiir den Betreiber/Nutzer unbe-
merkt — nach auflen hin aktiviert werden. Damit werden
u. a. die unbefugte Nutzung (kostenloses Telefonieren),
das Abhéren von Gespriachen und Ridumen sowie das
Auslesen der Verbindungsdaten moglich (s. Abb. 9).

Der Nutzer bemerkt die Manipulation dabei nicht:

Zwar erzeugt die TK-Anlage normalerweise bei der
Aktivierung  sicherheitskritischer Leistungsmerkmale
Warnsignale, die den Nutzer auf die Gefahren aufmerk-
sam machen sollen. Sie werden bei solchen Angriffen
jedoch durch den Hacker entweder vollstindig deakti-
viert oder derart manipuliert, dal die Lautstdrke und
Dauer der Warnsignale auf ein Minimum reduziert wer-
den, so daB3 eine Aktivierung nicht mehr erkennbar ist.

Auf diese neuartigen Gefahren flir die TK-Anlagen
—und ihrer Nutzer — habe ich bereits sehr frithzeitig hin-
gewiesen und mich sowohl bei den Herstellern als auch
beim BSI um Initiativen fiir Problemlsungen eingesetzt.
Das BSI hat die Entwicklung eines geeigneten Schutz-
systems in Auftrag gegeben, das seit Ende 1997 bereit-
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steht. Es handelt sich um den sogenannten ,,D-Kanal-
Filter* — quasi die Firewall fiir TK-Anlagen —, mit dem
es ermoglicht wird, simtliche auf dem D-Kanal iibertra-
genen Informationen auf ihre Zuléssigkeit hin zu iiber-
priifen und damit einen hohen Schutz vor Manipulatio-
nen der TK-Anlage zu gewdhrleisten. Ich begriile diese
Entwicklung sehr und empfehle den Einsatz eines
solchen Gerites in den Dienststellen und Bereichen, in
denen besonders schiitzenswerte Daten verarbeitet wer-
den. Von besonderer Bedeutung ist dies insbesondere
dort, wo die TK-Anlage nicht nur die Telefonanbindung
einer Dienstelle herstellt, sondern gleichzeitig auch mit
dem lokalen Rechnernetz verbunden ist.

10.2.11 Mobiltelefone: ,,Anrufbeantworter“ abgehort

Auch wenn man sich zu denjenigen zahlt, die ohne ein
Handy nicht mehr auskommen kdnnen, so gibt es doch
im alltdglichen Leben immer wieder Gelegenheiten, in
denen ein Anruf nicht nur als ungelegen, sondern gar als
lastig empfunden wird.

Natiirlich kann der Handy-Nutzer in solchen Situationen
das Handy einfach ausschalten. Insbesondere bei {iiber-
wiegend geschéftlich genutzten Handies besteht in aller
Regel aber ein Interesse daran zu erfahren, was der An-
rufer denn so Wichtiges mitzuteilen hat. Fiir diese Félle
kann man ,,den Computer bitten”, den Anruf anzuneh-
men, eine eventuelle Nachricht aufzuzeichnen und den
Handy-Nutzer spéter zu informieren. Das Gleiche kann
der Computer — ndmlich der im jeweiligen Mobilfunk-
netz — auch ohne Bitte tun, wenn das Handy gar nicht
im Netz eingebucht, sondern ausgeschaltet ist. Um die
Hilfe des Computers zu erhalten, kann man sich bei sei-
nem Mobilfunknetzbetreiber einen Anrufspeicher — auch
Mailbox genannt — einrichten lassen. Diese meldet sich
(mit einer Sprachansage) beim Anrufer stets dann, wenn
der Angerufene nicht im Netz eingebucht oder besetzt ist
oder im Moment einfach nicht gestort werden, gleich-
wohl erreichbar bleiben will.

Sobald der Handy-Nutzer wieder erreichbar ist, infor-
miert ihn der Computer seines Mobilfunknetzes automa-
tisch iiber zwischenzeitlich eingegangene Anrufe sowie
die aufgenommenen Nachrichten, die der Handy-Nutzer
auch zu einem ihm passenderen Zeitpunkt abhéren kann.

Anfang des Jahres 1998 wurde in der Presse berichtet,
daB ungeniigende Sicherungsmafinahmen der Mobil-
funknetzbetreiber es Unbefugten vergleichsweise leicht
machten, die Mailbox von Handies zu knacken und
deren Inhalte — die im iibrigen dem Schutz des Fernmel-
degeheimnisses unterliegen — abzuhoren. Ich habe mich
bei den groBBen Mobilfunknetzbetreibern eingehend iiber
dieses Problem informiert und kann das Ergebnis meiner
Recherchen wie folgt zusammenfassen:

Vom eigenen Handy aus kann die Mailbox direkt ange-
wiahlt und abgefragt werden. Die Sicherheit gegen eine
Abfrage durch Unbefugte erscheint hier ausreichend,
denn zunichst mull der Nutzer sich gegeniiber seinem
Handy durch Eingabe einer Kennziffer als Berechtigter
ausweisen, dann wird er — genauer: seine im Gerét ein-
gelegte Chipkarte (SIM: Subscriber Identity Module) —
vom Netz identifiziert.

Bei Abfrage aus anderen Netzen — vom Festnetz oder aus
dem Ausland — wird demgegeniiber eine Geheimzahl
(PIN: Personal Identification Number) benétigt. Diese
PIN ist meist vierstellig und kann vom Kunden fest-
gelegt werden. Bei einigen Netzbetreibern wird diese
voreingestellt, wenn die Mailbox neu eingerichtet wird.
Dabei entsteht aber ein Problem, denn ein Netzbetreiber
verwendet flir seine Millionen Kunden nur wenige unter-
schiedliche ,,Start-PIN“, die dann natiirlich schnell
bekannt werden.

Bekannt ist auch die Regel, nach der ein anderer Netz-
betreiber die PIN voreinstellt; sie besteht aus den ersten
vier Stellen der Kundennummer — die keineswegs
geheim ist!

Wenn der Kunde die ihm von seinem Mobilfunkunter-
nehmen zugeteilte ,,Start-PIN“ nicht dndert, kann diese
von unbefugten Dritten leicht erraten werden. Deshalb
sollten diese Unternechmen ihre Kunden nachdriicklich
auf dieses Risiko hinweisen und sie auffordern, die PIN
zu dndern — auch dann, wenn der Kunde seine Mailbox
immer nur vom eigenen Handy abhort und die Geheim-
zahl somit nie benétigt. Ich bin mit den Netzbetreibern
im Gesprach dariiber, auf welche Weise hier die Kun-
deninformation — auch in der Bedienungsanleitung des
Netzes und der Computeransage bei der Aktivierung der
Mailbox — nachhaltig verbessert werden kann.

Andere Netzbetreiber benutzen keine voreingestellte
PIN. Diese muB3 vielmehr der Kunde bei der Aktivierung
der Mailbox selbst festlegen. Der Netzbetreiber erfahrt
sie gar nicht. Somit besteht die angesprochene Proble-
matik nicht; jedoch kann dann der Kunde bei defektem
Handy und vergessener bzw. nicht eingerichteter Ge-
heimzahl seine Mailbox nicht abhdren.

Nach meiner Auffassung kann davon ausgegangen wer-
den, dafl die Unternehmen ausreichende Sicherungs-
systeme vorhalten, um die auf den Mailboxen ihrer
Kunden gespeicherten Nachrichten vor Zugriffen von
unbefugten Dritten zu schiitzen. Handybesitzer sollten
jedoch voreingestellte PIN dndern und ihr Handy nicht
zu grofBziigig von anderen nutzen lassen, denn die Mail-
box kann ohne PIN vom Handy aus abgehdrt werden.

10.2.12 Telekommunikationsdaten ins Ausland
geschickt

Mehrere Unternehmen haben sich mit der Frage an mich
gewandt, ob und unter welchen Voraussetzungen sie
Unternehmen im Ausland mit der Verarbeitung ihrer
Telekommunikationsdaten beauftragen diirfen.

Aufgrund der vielfdltigen Verflechtungen der in
Deutschland titigen TK-Unternehmen mit ausldndischen
Telekommunikationsfirmen verwundert es nicht, wenn
aus Wirtschaftlichkeitsgriinden auf know how, Software-
oder Hardwareressourcen, die im ausldndischen Part-
nerunternehmen bereits vorhanden sind, zuriickgegriffen
werden soll. Beispiele sind u. a. Programme zur Auf-
bereitung der bei einem Telefonat entstehenden Verbin-
dungsdaten fiir die Rechnungserstellung sowie Pro-
gramme zur Erstellung und zum Druck von Kunden-
rechnungen. Auch der Briefversand der Rechnungen an
die deutschen Kunden ist aus dem Ausland oft billiger.
BfD
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Die Weitergabe der dafiir benétigten Daten ist unter be-
stimmten Voraussetzungen ohne besondere Einwilligung
des Kunden zuldssig, auch wenn es hierfiir keine aus-
driickliche spezialgesetzliche Ubermittlungsregelung gibt:

Nach § 89 Abs. 2 TKG ist die Nutzung personenbezoge-
ner Daten fiir die dort unter Nrn. 1 bis 3 aufgefiihrten
Zwecke (hierzu zéhlen auch die o.g. Beispielsfille) nach
MaBgabe einer Rechtsverordnung zulédssig, soweit dies
fiir den jeweiligen Zweck erforderlich ist. Eine Rechts-
verordnung zu § 89 TKG gibt es noch nicht (siehe hierzu
Nr. 10.1.3). Die noch geltende (auf § 10 PTRegG ba-
sierende) TDSV enthillt zur Zuldssigkeit der Ubermitt-
lung von Verbindungsdaten zum Zwecke der Auftrags-
datenverarbeitung keine speziellen Regelungen. Die Er-
forderlichkeit als Nutzungsvoraussetzung ist daher nach
dem Grundsatz der VerhdltnisméaBigkeit zu beurteilen, an
dem sich auch die Regelungen der zu schaffenden
Rechtsverordnung auszurichten hétten. Danach wire die
Weitergabe personenbezogener Daten zur Auftrags-
datenverarbeitung zuldssig, wenn sie

— im Rahmen der Zweckbestimmung des Vertragsver-
hiltnisses erfolgt und

— soweit sie zur Wahrung berechtigter Interessen der
speichernden Stelle erforderlich ist und kein Grund zu
der Annahme besteht, daB3 das schutzwiirdige Inter-
esse des Betroffenen an einem Verbot der Ubersen-
dung iiberwiegt.

Die Wahl kostengiinstiger Verarbeitungsverfahren z. B.
fiir Abrechnungszwecke liegt sowohl im Rahmen der
Zweckbestimmung des Vertrages als auch im Interesse
des TK-Dienstleisters.

Schutzwiirdige Interessen des Kunden stehen der Da-
tenweitergabe ins Ausland zur Aufiragsverarbeitung
dann grundsétzlich nicht entgegen, wenn der Empfénger-
staat ein Datenschutzgesetz besitzt, das auf den Empfin-
ger der Daten anwendbar ist und die datenschutzrecht-
lichen Grundsitze zur Datenerhebung, zum weiteren
Datenumgang und hinsichtlich der Datenqualitit sowie
in bezug auf die Anspriiche des Betroffenen auf Aus-
kunft usw. beriicksichtigt und eine unabhingige Kon-
trolle der Datenverarbeitung sowie die Zusammenarbeit
mit den deutschen Kontrollstellen gewéhrleistet ist.

Im Hinblick auf die Mitgliedstaaten der EU spielt in die-
sem Zusammenhang die Datenschutzrichtlinie 95/46/EG
vom 24. Oktober 1995 die entscheidende Rolle. Nach
Umsetzung der Richtlinie in das nationale Recht der
Mitgliedstaaten wird jeder Biirger in einem Mitgliedstaat
unionsweit sicher sein konnen, daB die Ubermittlung
seiner Daten in andere Mitgliedstaaten dann unproble-
matisch ist, wenn eine solche Datenlibermittlung im
eigenen Land zuldssig ist.

Allerdings sind bis jetzt nur sechs Mitgliedstaaten ihrer
Verpflichtung zur Anpassung ihres Datenschutzrechts
an die Vorgaben der Richtlinie nachgekommen (vgl.
Nr. 2.1.3). Auch Deutschland hat die Richtlinie noch
nicht umgesetzt (s. 0. Nr. 2.1.1). Fiir den Fall von Daten-
ibermittlungen in Mitgliedstaaten, die die Richtlinie
noch nicht umgesetzt haben, enthilt die Richtlinie aller-
dings keine gesonderten Regelungen.
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Bei der Weitergabe von Verbindungsdaten in Nicht-
EU-Staaten sind die Voraussetzungen der Artikel 25
und 26 der Richtlinie zu priifen, d. h. die grundsétzlichen
Erfordernisse eines angemessenen Schutzniveaus und
gegebenenfalls Ausnahmen und Einschrankungen hierzu
(vgl. auch Nr. 2.2.2).

Wegen des in der TDSV enthaltenen Ubermittlungsver-
botes fiir Verbindungsdaten diirfen diese jedoch — so-
wohl innerhalb der EU als auch in Drittstaaten — nur im
Rahmen eines Auftragsverhéltnisses gem. § 11 BDSG
oder an eine unselbstdndige Stelle derselben Firma wei-
tergegeben werden, d. h. eine Ubermittlung im materiel-
len Sinne bleibt ausgeschlossen, es sei denn, der Betei-
ligte willigt ein oder eine spezialgesetzliche Erlaubnis-
norm greift ein. Dem besonderen Schutzbediirfnis, dem
die Verbindungsdaten unterliegen, ist dariiber hinaus
durch konkrete und abschlieBende vertragliche Vorgaben
zum Datenumgang nach den Vorschriften des TKG und
der TDSV Rechnung zu tragen. Die Pflichten des Emp-
fangers und das Weisungsrecht des Aufiraggebers sind
eindeutig festzulegen.

Verbindungsdaten unterliegen dem besonderen Schutz
des Fernmeldegeheimnisses (§ 85 TKG). Deshalb emp-
fehle ich den Unternehmen dringend, bei Verfahren zur
Datenferniibertragung an den auslindischen Auftrag-
nehmer besondere technische und organisatorische Mal3-
nahmen zum Schutz vor unberechtigtem Zugriff auf die
iibertragenen Daten zu treffen. Insbesondere sollten die
Daten kryptographisch verschliisselt {ibertragen werden.

Im Rahmen der Kontrolle eines Unternehmens, das Ver-
bindungsdaten im Ausland verarbeiten 14Bt, habe ich
festgestellt, dal3 die vertragliche Absicherung des Daten-
schutzes im Rahmen des Auftrags nach § 11 BDSG nicht
ausreichend war. Insbesondere waren die Vertragsklau-
seln mit datenschutzrechtlichem Bezug nicht hinreichend
konkret. Der schriftliche Auftrag muf3 in seinen Einzel-
regelungen zumindest erkennen lassen, welche perso-
nenbezogenen Daten zu welchem konkreten Zweck mit
welchen DV-Verfahren verarbeitet werden, welchen
Schutz diese Daten genieBen und welche konkreten
organisatorischen und technischen Maflnahmen zu deren
Schutz getroffen werden; ein allgemeiner Hinweis auf
die Anlage zu § 9 BDSG reicht hier nicht aus. Im einzel-
nen ausgefiihrt werden miissen auch die Kontrollrechte
des Auftraggebers und die MaBnahmen, die eine wirk-
same Kontrolle ermdglichen (z. B. Protokollierung, Ver-
arbeitungsstatistiken). Ferner sind etwaige Unterauf-
tragsverhdltnisse im einzelnen festzulegen. Bis Redak-
tionsschluB} stand noch nicht fest, wie der Vertrag nach-
gebessert werden wird.

10.2.13 Der PC als ,,elektronischer Miilleimer*

Wer kennt sie nicht, die mit unerwiinschten Werbesen-
dungen vollgestopften Briefkdsten! Verschont werden
davon nur die Haushalte, deren Briefkdsten einen Auf-
kleber wie ,,Bitte keine Werbung!“ tragen.

Diese in vielen Féllen als lastig empfundene Kunden-
werbung hat im Zeitalter der weltweiten elektronischen
Kommunikation, insbesondere des Internets, eine ganz
neue Dimension erhalten. Denn es war so nur eine Frage
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der Zeit, bis die Werbebranche auch die Moglichkeiten
des Internets flir ihre Zwecke entdeckte. Die besondere
Problematik liegt dabei darin, daB3 hier — anders als in
konventionellen Verfahren, etwa dem Handzettelvertei-
len — vollautomatisierte Verfahren eingesetzt werden.
Mochte ein Versender elektronischer Werbesendungen
moglichst viele E-Mailadressen erreichen, setzt er ein
sogenanntes Spiderprogramm ein, daf &hnlich einer
Suchmaschine durch das Netz geht und dort sédmtliche
E-Mailadressen sammelt. Diese AdreBlisten werden
dann an interessierte Abnehmer verkauft. Das Versenden
erfolgt wiederum mit speziellen Programmen, die
gleichlautende E-Mails mit hoher Geschwindigkeit ver-
senden und somit innerhalb &uBerst kurzer Zeit einen
sehr groBen Datenverkehr ausldsen, nicht zuletzt auch
dadurch, daf3 sogar nicht mehr giiltige und fehlerhafte
E-Mailadressen verwendet werden.

Fiir PC-Nutzer, die iiber einen Internet-Zugang (iiber
einen Online-Dienst oder einen ,,Access-Provider®) ver-
fiigen, kann dies bedeuten, immer haufiger mit uner-
wiinschter Werbung per E-Mail konfrontiert zu werden.

Damit stellt sich die Frage, wie man sich als Inter-
net-Nutzer davor schiitzen kann, daBl die eigene
E-Mailadresse zu Werbezwecken genutzt und der PC im
wahrsten Sinne des Wortes zum ,.elektronischen Miill-
eimer* fiir Werbung per E-Mail wird.

Fir PC-Nutzer, die keine Werbung per E-Mail
wiinschen, besteht grundsétzlich die Maglichkeit,
ihre E-Mailadresse in die sogenannte ,.eRobin-

son-Liste” einzutragen, und zwar auf der Website
http://www.eRobinson.com., die hierzu auch weitere
Informationen enthilt. Ein entsprechender Eintrag bietet
jedoch nicht die Gewihr dafiir, keine Werbe-Mails mehr
zu erhalten, denn die Nutzung dieser Liste durch die
Werbewirtschaft ist lediglich freiwillig. AuBerdem zeigt
die Erfahrung, daf} ausldndische Versender von Massen-
werbe-Mails die deutsche eRobinson-Liste in aller Regel
ignorieren.

Eine andere Moglichkeit, sich gegen ungewollte Wer-
bung dieser Art zu schiitzen, bietet ein sogenannter
SPAM- oder Anti-SPAM-Filter, eine besondere Soft-
ware. SPAM ist ein Begriff, der durch Internet-Nut-
zer gepragt wurde. Urspriinglich wurde damit ein sehr
unappetitliches Friihstiicksfleischprodukt aus Schweine-
fleischresten (,,Specially Prepared Assorted Meat™) be-
zeichnet. Inzwischen hat sich die Bezeichnung ,,.SPAM*
im Internet als Synonym fiir unerwiinschte und/oder
minderwertige Textbeitrige — insbesondere Werbung per
E-Mail — eingebiirgert.

In Bereichen der Wissenschaft wird dieses Phinomen
mit den Begriffen ,,Unsolicited Bulk Email (Unaufge-
fordert zugesandte Massenpost, UBE)“ oder ,,Unso-
licited Commercial Email (Unaufgefordert zugesandte
Werbepost, UCE)* bezeichnet.

Viele Zugangs-Provider — Unternehmen also, die (auch)
den Zugang ins Internet ermdglichen — bieten ihren
Kunden deshalb sogenannte SPAM- oder Anti-SPAM-
Filter an. Diese funktionieren entweder auf der Basis von
Listen von bekannten SPAM-Versendern oder von

selbstdefinierbaren Stichwortern zum Ausfiltern von ent-
sprechenden Mails. Auch fiir den privaten Bereich wer-
den solche Programme vertrieben.

Relativ neu ist der Ansatz, nicht den Empfang von
SPAM-Mails zu verhindern, sondern den Versand. Hier-
zu werden spezielle Mailserver im Netz angeboten,
deren Dienste die Zugangs-Provider in Anspruch neh-
men konnen. Deren besondere Dienstleistung besteht
darin, den Versand der E-Mails von SPAM-Versendern
langer als nétig in die Lange zu ziehen, so da3 das Ver-
senden ihrer Massensendungen iiber Stunden dauert und
die Systeme des Versenders dermafen belastet werden,
daB er diese Mailserver in Zukunft meidet.

Hinzuweisen ist auch darauf, dal3 bereits elektronische
Verzeichnisse auf CD-ROM vertrieben werden, die
auch E-Mailadressen enthalten (vgl. auch Nr. 10.3.3).
Erfihrt dies ein Internet-Nutzer, der mit der eigenen
E-Mailadresse nicht auf einer CD vermerkt sein mochte,
hat er das Recht, unmittelbar vom Vertreiber der
CD-ROM zu verlangen, dal die Eintragung unterbleibt.
Dies gilt derzeit aber nur gegeniiber Firmen, die in
Deutschland ansédssig sind. In Zukunft besteht ein
solches Unterlassungsrecht auch gegeniiber Firmen, die
ihren Sitz in anderen EU-Staaten haben. Fiir Firmen mit
Sitz auBlerhalb der EU, die entsprechende CD-ROM ver-
treiben, gilt das jeweilige nationale Recht. Hier kann es
schwer bis unmdoglich werden, eine Loschung in einem
solchen elektronischen Verzeichnis durchzusetzen.

10.3 Der Kunde nimmt seine Rechte wahr

10.3.1 Kein Fernmeldegeheimnis
bei Rechnungseinwendungen?

,.Soviel habe ich niemals vertelefoniert!” So lautet nicht
selten der Kommentar, wenn die monatliche Telefon-
rechnung kommt. Wie jeder, der filir erbrachte Leistun-
gen eine Zahlung verlangt, muf3 in solchen Fillen auch
das TK-Unternechmen die zunédchst pauschalierte Rech-
nung detaillieren und die Forderung auf diese Weise
niher begriinden.

Die TK-Unternehmen teilen hierzu dem Kunden — &dhn-
lich wie beim EVN — die Verbindungsdaten (Zeitpunkt,
Dauer, angerufene Nummer) der entgeltpflichtigen
Gespréche mit und geben ihm somit die Moglichkeit zur
Uberpriifung der Rechnung. Damit erhilt der Kunde aber
nicht nur Kenntnis tiber die Daten der eigenen Gespra-
che, sondern auch derjenigen Personen, die mit ihm das
Telefon genutzt haben, also z. B. der Ehefrau, der (min-
der- und volljéhrigen) Kinder oder der Schwiegermutter.
Aber auch deren Telefonate unterliegen dem Schutz des
Fernmeldegeheimnisses!

Durch den Hinweis eines Biirgers ist mir bekanntgewor-
den, daf} ein groBes TK-Unternehmen bei Streitigkeiten
iiber die Hohe von Verbindungsentgelten dem Kunden
die Verbindungsdaten mitteilt, ohne daBl die Mitbenutzer
des Anschlusses hierin eingewilligt haben.

Das TK-Unternehmen leitet die Befugnis fiir dieses Vor-
gehen aus § 6 Abs. 7 Satz 5 TDSV ab, wo es lediglich
heiBit: ,, Dem Kunden diirfen ... die ... nach dem Versand
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der Rechnung gespeicherten Daten mitgeteilt werden,
wenn er Einwendungen gegen die Hohe der Verbin-
dungsentgelte erhoben hat.“ Explizite Regelungen zum
Schutz der Mitbenutzer enthélt die Vorschrift nicht. Dies
darf im Rahmen einer zweckorientierten Auslegung der
TDSV nicht dazu fiihren, die Mitbenutzer hinsichtlich
des Fernmeldegeheimnisses schutzlos zu stellen.

Die Verordnungserméchtigung fiir die TDSV enthélt das
Gesetz tliber die Regulierung der Telekommunikation
und des Postwesens (PTRegG) vom 14. September 1994.
GemaB § 10 Abs. 2 Nr. 3a PTRegG diirfen Unternehmen
und Personen, die Telekommunikationsdienstleistungen
erbringen oder an der Erbringung solcher Dienstleistun-
gen mitwirken, einem Kunden auf schriftlichen Antrag
Verbindungsdaten nur ,,unter Wahrung des in der
Rechtsverordnung zu regelnden Schutzes von Mitbenut-
zern mitteilen. Der Gesetzgeber hat die besondere Ver-
pflichtung des AnschluBBinhabers gegeniiber den Mitbe-
nutzern dadurch betont, daf er eine wortgleiche Rege-
lung in § 89 Abs. 2 Ziffer 3a TKG aufgenommen hat.

Durch die TDSV wird das Fernmeldegeheimnis von
Mitbenutzern lediglich geschiitzt, wenn der Auftrag fiir
einen EVN erteilt wird (§ 6 Abs. 7 Satz 2 TDSV) — also
fiir kiinftige Verbindungen; sie miissen hier vorher vom
Auftraggeber informiert werden. Fiir die (nachtragliche)
Bekanntgabe von Verbindungsdaten bei Entgeltstreitig-
keiten enthdlt die TDSV jedoch keinerlei Schutzvor-
schrift. Angesichts der Schutzbediirftigkeit der Daten,
die dem Fernmeldegeheimnis unterliegen, ist dies ein
gravierendes Defizit, das fiir die Mitbenutzer zu einer
Verletzung ihres Rechts auf informationelle Selbst-
bestimmung fiihren kann. Dies muBl durch eine daten-
schutzgerechte Anwendung von § 6 Abs. 7 Satz 5 TDSV
wegen der hoherrangigen Norm des § 10 Abs. 2 Ziffer 3a
PTRegG bzw. § 89 Abs. 2 Ziffer 3a TKG vermieden
werden.

Eine Bekanntgabe von Verbindungsdaten an den Kunden
im Rahmen von Rechnungsstreitigkeiten darf daher nur
mit der Einwilligung der Mitbenutzer des Telefon-
anschlusses im Haushalt erfolgen.

Leider hat das bis Ende 1997 zustindige BMPT meine
Rechtsauffassung nicht geteilt. Von dort wurde mir mit-
geteilt, daB zwar der in § 10 Abs. 2 Nr. 3a PTRegG und
§ 89 Abs. 2 Nr. 3a TKG festgeschriebene Schutz von
Mitbenutzern — ungeachtet der fehlenden Erwdhnung im
Wortlaut des § 6 Abs. 7 S. 5 TDSV — zu wahren sei.
Dieser Schutz erfordere allerdings keine ausdriickliche
Einwilligung der Mitbenutzer eines Anschlusses in die
Weitergabe der Verbindungsdaten an den Anschluf3-
inhaber. Hier miisse eine schriftliche Erklirung des
Anschlufliinhabers, dall er seine Mitbenutzer entspre-
chend informiert habe bzw. informieren werde, ausrei-
chend sein. Nachdem der Mitbenutzer seine Telefonate
gefiihrt hat, niitzt ihm eine Information {iber die bevor-
stehende Mitteilung der Verbindungsdaten wegen Rech-
nungsstreitigkeiten aber nichts mehr.

Ich werde mich im Rahmen der anstehenden Anderung
der TDSV fiir eine Regelung einsetzen, die klarstellt, da3
bei Entgeltstreitigkeiten die Verbindungsdaten der Mit-
BfD
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benutzer des Telefons nur weitergegeben werden diirfen,
wenn deren Einwilligung vorliegt. Anders kann eine
mogliche Verletzung des informationellen Selbstbe-
stimmungsrechts der Mitbenutzer nicht vermieden wer-
den.

10.3.2 Probleme mit Kundenverzeichnissen
und Auskunftsdiensten

Immer wieder erhalte ich Schreiben von Biirgern, die
sich dariiber beklagen, dafl sie z. B. mit Namen, An-
schrift und Beruf in einem gedruckten oder elektro-
nischen 6ffentlichen Kundenverzeichnis eingetragen sind
oder diese Daten von einem telefonischen Auskunfts-
dienst weitergegeben werden, obwohl sie dies nicht
beantragt haben. Durch das TKG wurde dem Kunden das
Recht gegeben, selbst zu bestimmen, ob und in welcher
Form er in ein Kundenverzeichnis eingetragen oder
beauskunftet wird (§ 89 Abs. 8, 9 TKG). Nach der
fritheren Regelung des ,.Zwangseintrags — der 1991
aufgehoben wurde — und der damals bestehenden Mog-
lichkeit, Widerspruch gegen einen Eintrag einzulegen,
diirfen heute nur noch die Eintrdge in die Verzeichnisse
aufgenommen werden, die vom Kunden ausdriicklich
beantragt wurden.

Es gibt oft sehr wichtige Griinde, warum sich jemand
entscheidet, nicht einmal mit einem verkiirzten Eintrag
in einem Offentlichen Kundenverzeichnis vertreten zu
sein. Es ist nicht nur der Wunsch, keine storenden
Werbesendungen oder -anrufe zu erhalten. So wurden
mir Fille mitgeteilt, in denen Frauen nicht in ein Ver-
zeichnis eingetragen werden wollten, weil sie Angst vor
threm Ex-Mann oder Ex-Freund haben. In einigen Fallen
erfolgte dann doch ein Eintrag, teilweise sogar mit An-
schrift. Dies fiihrte dann zu konkreten Beléstigungen und
Bedrohungen, weil dadurch der Aufenthaltsort oder zu-
mindest die Telefonnummer bekannt geworden waren.

Ich habe diese sich hdufenden Beschwerden zum Anlaf3
genommen, bei einem grofen TK-Unternehmen nachzu-
priifen, wie die gesetzlichen Vorgaben im Arbeitsablauf
des Unternehmens umgesetzt werden, angefangen von
der Entgegennahme der Aufirdge iiber die Bearbeitung
bis hin zur Information des Kunden.

Dabei muflte ich feststellen, dal den Mitarbeitern in den
verschiedenen Arbeitseinheiten oft nicht alle Wahlmdog-
lichkeiten der Verdffentlichung bekannt waren. Dies ist
umso bedauerlicher, als viele dieser Mitarbeiter die
Kunden beraten sollen und gerade diese Vorschriften fiir
den Schutz des Personlichkeitsrechts wichtig sind. Die
mangelnde Kenntnis ist darauf zuriickzufiihren, dal die
Mitarbeiter nicht hinreichend geschult werden. Dem
kann durch eine ausreichende Fortbildungsmafinahme
begegnet werden, die ich dem Unternehmen empfohlen
habe.

Eine weitere Fehlerquelle bei der Bearbeitung der Kun-
denwiinsche lag im Bereich der verwendeten Computer-
programme. So gab es im Zusammenhang mit dem Ein-
tragungswunsch eine Vorbelegung in der Bearbeitungs-
maske auf dem Monitor dergestalt, dal Name und An-
schrift des Kunden zunichst fiir die Telefonbucheintra-
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gung vorgesehen waren. Dies kann bei groBer Arbeits-
belastung der Mitarbeiter zu einer Fehlerquelle werden,
wenn vergessen wird, den Kunden auf diesen Punkt
speziell anzusprechen bzw. hierzu anzuschreiben.

Ich habe das betroffene Unternehmen aufgefordert, die
festgestellten Mingel zu beheben, soweit dies technisch
moglich ist. Es bleibt aber festzuhalten, dafl die meisten
mir vorliegenden Eingaben in diesem Bereich durch
Arbeitsfehler bedingt waren (s. dazu auch Nr. 10.2.1).
Hier kann nur durch angemessene und regelméifBige Aus-
und Fortbildungsmafnahmen Abhilfe geschaffen wer-
den.

10.3.3 Das Telefonbuch auf CD-ROM:
Immer wieder Arger

Auch in meiner Dienststelle ist die CD-ROM unver-
zichtbarer Informationstrager geworden. Das gilt insbe-
sondere fiir das ,elektronische Telefonbuch®, auf das
jeder Mitarbeiter von seinem PC aus zugreifen kann.
Nach wie vor muf} ich jedoch feststellen, daf3 keineswegs
alle Menschen, die in solchen Datenbanken eingetragen
sind, dartiber gliicklich sind. Da gibt es diejenigen, die
in iiberhaupt keinem Verzeichnis — weder in einem ge-
druckten noch in einem elektronischen — eingetragen
sein mochten. Andere haben nichts gegen die Eintragung
in ein gedrucktes Verzeichnis, wie z. B. das ,normale*
Telefonbuch, lehnen die Eintragung in ein elektronisches
Verzeichnis, wie die CD-ROM, jedoch strikt ab. Ich
habe hieriiber bereits ausfiihrlich in meinem 16. TB
berichtet (Nr. 5.10 und Nr. 10.4.5).

Tatsdchlich betreffen die meisten Beschwerden von
Biirgern das Telefonbuch auf CD-ROM, das inzwischen
von mehreren Unternehmen herausgegeben wird. Dabei
lautet die Beschwerde meistens, sie seien im ,.elektro-
nischen Telefonbuch® eingetragen, obwohl sie ihrem
TK-Unternehmen keine Einwilligung zur Weitergabe
threr Daten an den Herausgeber erteilt hitten. Einige
haben dies ihrem TK-Unternehmen sogar ausdriicklich
untersagt.

Leider muB ich den Biirgern in solchen Fallen stets mit-
teilen, daB die Datenschutzaufsicht tiber die mir
bekannten privaten Herausgeber eines elektronischen
Telefonbuches auflerhalb meiner Zustandigkeit liegt: Die
Datenschutzaufsicht iiber die in Deutschland ansissigen
Herausgeber liegt bei den Aufsichtsbehorden der Lénder.
An diese muB} ich die Beschwerdeflihrer zumeist verwei-
sen. Leider kann auch die Aufsichtsbehérde dem
Beschwerdefiihrer oft nicht helfen. So hat ein grofier
Anbieter eines Telefonbuches auf CD-ROM den Sitz
seines Unternechmens von Deutschland in das zu Oster-
reich gehorende Kleinwalsertal verlegt, nachdem es in
Deutschland Gegenstand massiver — auch datenschutz-
rechtlicher — Kritik geworden war. Auch Osterreich hat
ein hohes Datenschutzniveau. Jedoch sind dort fiir den
privaten Bereich die Gerichte zustidndig, bei denen bisher
in der Sache keine Klagen anhingig sind. Die europdi-
sche Datenschutzrichtlinie 95/46/EG vom 24. Oktober
1995 (s. 0. Nr. 2.1.1), die bedauernswerterweise wahrend
der dreijihrigen Umsetzungsfrist weder in Osterreich
noch in Deutschland rechtzeitig in nationales Recht

umgesetzt wurde (s. 0. Nr. 2.1.1.1 und Nr. 2.1.3), bildet
die rechtliche Antwort auf die Herausforderungen des
informationellen Grofiraums Europa. Nach erfolgter
Umsetzung der Richtlinie in allen Mitgliedstaaten der
Europiischen Union wird der europdische Binnenmarkt
auch hinsichtlich des Datenschutzes verwirklicht sein,
was bedeutet, dal der Umgang mit personenbezogenen
Daten nicht gleichzeitig in einem Mitgliedstaat zuldssig
und in einem anderen Mitgliedstaat unzuldssig sein kann.
Sollten sich dann gleichwohl Unterschiede zwischen den
Rechtsvorschriften oder der Praxis der Mitgliedstaaten
ergeben, die die Gleichwertigkeit des Datenschutzes in
der Gemeinschaft beeintrachtigen konnten, wird die
Datenschutzgruppe nach Artikel 29 der Richtlinie die
Europidische Kommission hieriiber in Kenntnis zu setzen
haben, die — ihrerseits unterstiitzt von dem Ausschuf}
nach Artikel 31 — die entsprechenden MafBnahmen zu
treffen hat.

In meiner Zustdndigkeit liegt es allerdings zu {iber-
priifen, ob der Wunsch des Kunden von seinem TK-
Unternechmen Dberiicksichtigt wurde. Denn seit dem
Inkrafttreten des Telekommunikationsgesetzes (TKG) im
August 1996 darf ein Telefonkunde iiberhaupt nur dann
in offentliche Verzeichnisse eingetragen werden, wenn
er dies ausdriicklich beantragt hat; ein ,nicht erfolgter
Widerspruch® ist hier nicht ausreichend (§ 89 Abs. 8
TKG). Dabei kann er auch entscheiden, ob er nur ins
gedruckte Telefonbuch, nur in ein elektronisches Ver-
zeichnis oder aber in beide eingetragen werden mochte.
Ich habe feststellen konnen, dafl die TK-Unternehmen
dem grundsitzlich Rechnung tragen. Wenn es dennoch
zu Fillen kommt, in denen ein Telefonkunde entgegen
seinem Votum ins Telefonbuch eingetragen wird, so hat
es sich bisher stets um Arbeitsfehler gehandelt, die — zu
Recht oder zu Unrecht — als in einem Massengeschéft
unvermeidbar bezeichnet werden (s.o. Nr. 10.2.1.).
Gleichwohl miissen die TK-Unternehmen auch bei der
Bewiltigung eines Massengeschiftes durch organisato-
rische und technische Maflnahmen sicherstellen, da3 das
Recht des Kunden auf informationelle Selbstbestimmung
auch bei besonderer Arbeitsbelastung und erhohtem
Stref3 sichergestellt wird. Hierzu habe ich ein groes TK-
Unternehmen nachdriicklich aufgefordert und sehe mit
Interesse den ergriffenen Maflnahmen entgegen.

10.3.4 Nachlassiger Umgang mit Kundendaten

Datenschutzregelungen mogen von besonders service-
orientierten Unternehmen und auch von einzelnen Kun-
den gelegentlich als unniitzer Formalismus empfunden
werden. Ein aktuelles Beispiel aus Dresden zeigt jedoch,
wie iibertriebenes Bestreben nach vorgeblich besonders
kundenfreundlichem Verhalten dazu fiihren kann, daf3
wichtige Kundeninteressen in einer Weise verletzt wer-
den, die bei den Betroffenen — sofern ihnen der Vorgang
bekannt wiirde — alles andere als ein positives Bild des
Unternehmens entstehen lieBen.

Mitarbeitern einer Dresdener Zeitung war es gelungen,
in mehreren Verkaufsstellen sowie bei der Storungs-
annahme und der Rechnungsstelle eines grofen TK-
Unternehmens Auskiinfte iiber Kundendaten — Name,
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Anschrift, Telefonnummer — zu erlangen, ohne daf} in
irgendeiner Form {iberpriift worden war, ob sie zum
Erhalt dieser Auskiinfte legitimiert waren.

Dies ist keineswegs eine ,ldBliche Siinde®, denn das
TKG hat den Kunden von TK-Unternehmen hier sehr
weitgehende Rechte eingerdumt: Sie konnen selbst
bestimmen, ob sie ihre Daten iiberhaupt — und gegebe-
nenfalls welche — zur Verdffentlichung in einem Tele-
fonverzeichnis oder zur Auskunfterteilung im Rahmen
der Telefonauskunft freigeben. Haufig wird nur die Ver-
Offentlichung des Nachnamens, des ersten Buchstabens
des Vornamens sowie der Telefonnummer gewiinscht
— 50 z. B. von vielen Frauen — oder es wird génzlich auf
die Verdffentlichung und Auskunftserteilung verzichtet
— z. B. von Prominenten oder von Personen, die sich
konkret von anderen beléstigt oder bedroht fiihlen.

In einer Verkaufsstelle des TK-Unternehmens war von
dem Mitarbeiter, nachdem ihm die Rufnummer einer
Kundin genannt worden war, deren Adresse nicht im
Telefonbuch stand, der vollstindige Datensatz dieser
Kundin auf dem frei einsehbaren Computerbildschirm
aufgerufen worden, so dal} die Mitarbeiter der Zeitung
die komplette Adresse lesen konnten. Nach einem Aus-
weis oder einer Vollmacht war nicht gefragt worden.
In einer anderen Filiale wurden den ,kundenfreundli-
chen” Mitarbeitern des TK-Unternehmens AdreBanga-
ben unter dem Vorwand entlockt, die letzte Rechnung sei
— wohl aufgrund eines AdreBfehlers — nicht angekom-
men. Auch hier liel man sich weder einen Ausweis vor-
legen noch wurde die Identitdt des vermeintlichen Kun-
den in sonstiger Weise gepriift. Nach Angaben der Zei-
tung waren auf dhnlich leichte Weise telefonische Aus-
kiinfte von der Storungsstelle und der Rechnungsstelle
des Unternehmens zu erhalten, wobei in einem Fall
sogar ohne vorherige Legitimationspriifung die Hohe der
letzten Telefonrechnung mitgeteilt worden sei.

Das betroffene TK-Unternehmen, das ich zu dem Presse-
bericht der Zeitung um Stellungnahme gebeten hatte,
bedauert die Vorkommnisse. Die Mitarbeiter des Unter-
nehmens sind aus AnlaBl der geschilderten Vorfille
nochmals fiir den direkten Kundenkontakt geschult wor-
den und besonders darauf hingewiesen worden, dafl auch
bei ,,souverdnem® Auftreten von Kunden der eindeutigen
Identifikation des Besuchers oder Anrufers besondere
Aufmerksamkeit zu widmen ist, wenn dieser kundenbe-
zogene Auskiinfte verlangt. Dariiber hinaus sollen in
samtlichen Verkaufsfilialen des Unternehmens die Com-
puterbildschirme in den fir Kunden zugénglichen
Rdumen sichtgeschiitzt aufgestellt werden.

10.3.5 ,,Vor dem Reden Gehirn einschalten*:
Auskiinfte liber Schulden von TK-Kunden
an Banken

Ein Biirger stellte fest, daB eine Uberweisung, mit der er
seine Telefonrechnung bei einem groBen TK-Unter-
nehmen begleichen wollte, nicht in seinen Kontoausziigen
auftauchte. Er sprach darauthin bei der zustandigen Filiale
seiner Bank vor und versuchte, die Sache zu kléren.

Die Klarung gestaltete sich dann etwas schwieriger, denn
,,... nach ldngerer Unterhaltung mit dem Filialleiter griff
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dieser zum Telefon und wihlte die Kundenbuchhaltung
des Telekommunikationsunternehmens an. ... Die Dame
am anderen Ende der Leitung plauderte itiber meinen
Kontostand und daf} schon eine Mahnung zu mir unter-
wegs sei.

Irritiert und verdrgert iiber diesen Vorgang fragte er bei
mir an, wie das Verhalten des TK-Unternehmens daten-
schutzrechtlich zu bewerten sei.

Von dem TK-Unternehmen erfuhr ich, dafl solche An-
fragen von Banken nur selten vorkommen und diese sich
dabei in der Regel danach erkundigen, ob von ihnen
durchgefiihrte Uberweisungen auch tatsichlich einem
bestimmten Kundenkonto gutgeschrieben wurden. Die
Mitarbeiter des Unternehmens hétten sich aber zu ver-
gewissern, ob der Anrufer wirklich derjenige ist, der er
vorgibt zu sein.

Die Mitarbeiter fithren diese Identifikation anhand be-
stimmter Kriterien — von deren datenschutzrechtlicher
Zuléssigkeit ich mich {iberzeugt habe — durch. Diese
Vorgehensweise gilt nicht nur bei Anfragen von Banken,
sondern wird auch bei Anfragen von Kunden angewandt.
Dabei beschrinken sich die Auskiinfte des Unterneh-
mens auf die Ubermittlung von personenbezogenen
Daten, die je nach Einzelfall fiir die Entgeltabrechnung
erhebliche Umstéinde enthalten, was durch die Vorschrift
des § 6 Abs. 2 TDSV gedeckt ist. Das Unternehmen
rdumte in diesem Zusammenhang ein, daB es sich im
Einzelfall des anfragenden Biirgers um eine unzuléssige
Dateniibermittlung an Dritte gehandelt hat, ,,da die
Kenntnis iiber den Kontostand des Biirgers und die Tat-
sache, daf3 bereits eine Mahnung versandt wurde, in die-
sem Zusammenhang eben nicht einen fiir die Entgeltab-
rechnung erheblichen Umstand darstellt”. Zur Vermei-
dung solcher Arbeitsfehler werde jedoch von den Fiih-
rungskriften des Unternehmens im Rahmen der betrieb-
lichen Fortbildung auf die Brisanz dieser Aspekte konti-
nuierlich hingewiesen.

Datenschutzrechtlich ist das Verfahren bei der telefoni-
schen Erteilung von Auskiinften an Banken zur ord-
nungsgemdflen Abrechnung der Entgelte nicht zu be-
mingeln, wenn dabei nur die erforderlichen Angaben
den Berechtigten gemacht werden, wie es die unter-
nehmensinternen Regelungen vorschreiben. Ich werde
die Mitteilung des Biirgers jedoch zum Anlal nehmen,
zu kontrollieren, inwieweit die entsprechenden Regelun-
gen Eingang in den Arbeitsalltag der zustindigen Mit-
arbeiter des Unternehmens — aber auch anderer TK-
Unternehmen — gefunden haben.

10.3.6 Schlupfloch geschlossen: Bessere
Zugriffsprotokollierung bei Datenbanken

Eine Biirgerin teilte mir folgenden Sachverhalt mit:

Sie habe nach ihrer Scheidung bereits mehrfach die
Wohnung gewechselt, ihre jeweils neue Telefonnummer
nicht ins Telefonbuch eintragen lassen und diese auch
nicht fiir die Auskunft freigegeben. Trotzdem habe ihr
geschiedener Ehemann, ein Polizist, zu dem sie jeglichen
Kontakt abgebrochen habe, bereits kurz nach jedem Um-
zug ihre Rufnummer und die neue Adresse in Erfahrung
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gebracht. In diesem Zusammenhang &uflerte sie die
Vermutung, da er seine Zugehorigkeit zur Polizei
in Verbindung mit ,freundschaftlichen Diensten* von
Telekom-Mitarbeitern ausgenutzt haben konne.

Fiir die Arbeit der Polizei und anderer Sicherheitsbehor-
den ist es oftmals wichtig zu wissen, wer der An-
schluBlinhaber einer bestimmten Telefonnummer ist oder
welche Telefonnummer eine bestimmte Person hat und
wo sich der Anschlufl befindet — auch wenn der An-
schluf} nicht im Telefonbuch eingetragen ist. Nach §§ 89
Abs. 6 und 90 TKG haben die Telekommunikationsun-
ternehmen derartigen Auskunftsersuchen zu entsprechen.
Uber das Verfahren, nach welchem die Deutsche Tele-
kom AG (DTAG) gegenwirtig diese Auskunftsersuchen
entgegennimmt, bearbeitet und beantwortet, habe ich
mich bei einem der insgesamt zehn Vertriebsteams fiir
Behorden mit Sicherheitsaufgaben (VT-BS) der DTAG
informiert (s. auch 16. TB Nr. 10.4.14).

Um den berechtigten Stellen die gewiinschten Auskiinfte
geben zu konnen, greifen die Bearbeiter der Aus-
kunftsersuchen auf Datenbanksysteme der DTAG zu und
entnehmen diesen die erforderlichen Angaben. Da diese
Datenbanksysteme nicht ausschlieBlich fiir die VT-BS
konzipiert wurden, sondern auch vielen anderen Arbeits-
gebieten innerhalb der DTAG (z. B. Auftragsmanage-
ment, Buchdienst) zur Verfiigung stehen, ist auch
tausenden anderen Mitarbeitern — fiir ihre jeweilige Auf-
gabenerledigung — der Zugriff auf diese Datenbanken
gestattet. Die Zugriffe miissen protokolliert werden
(Nrn. 5 und 7 der Anlage zu § 9 Satz 1 BDSG). Anhand
der Protokolldaten kann dann festgestellt werden, wer
wann — lesend oder schreibend — auf welche Daten zuge-
griffen hat.

Da beim zustindigen VT-BS hinsichtlich der Daten der
Biirgerin keine Anfragen berechtigter Bedarfstriger
vorlagen, hitte mit Hilfe eines solchen Protokolls grund-
sitzlich die Moglichkeit bestanden, die Zugriffe auf den
Datensatz der Biirgerin zu iiberpriifen. Wegen des inzwi-
schen eingetretenen Zeitablaufs — die Protokolldaten
konnen aus Kapazititsgriinden nur jeweils 16 Tage auf-
bewahrt werden — schied die Moglichkeit einer entspre-
chenden Recherche jedoch aus, so da der Biirgerin
lediglich mitgeteilt werden konnte, dall keine Anhalts-
punkte dafiir vorliegen, die ithre Vermutung bestitigen
oder entkriften. Jedoch schon wihrend meiner Kontrolle
bei dem zustdndigen VT-BS ergaben sich Anhaltspunkte
dafiir, daf die Datenbankzugriffe nicht liickenlos proto-
kolliert werden.

Aus einer Stellungnahme der Telekom ging dann auch
hervor, daf sich die Protokollierung nur auf etwa 90%
der Zugriffe aller der oben erwéihnten Datenbanknutzer
— also neben dem VT-BS vor allem dem Auftragsmana-
gement und dem Buchdienst — erstreckt, wobei sie von
rund 20 000 Zugriffen pro Sekunde ausging. Etwa 10%
der Zugriffe erfolgen {iiber sog. Seiteneinginge der
Datenbanksysteme und werden von der Protokollierung
nicht erfafit, was stiindlich etwa 7 Millionen Zugriffe
betraf.

Angesichts dieses Umfangs an nichtprotokollierten Zu-
griffen ist es durchaus wahrscheinlich, da3 zwar autori-

sierte, jedoch nicht dem konzipierten Zweck dienende
Zugriffe auf die Datenbestinde — auch solche im Rah-
men von ,,Freundschaftsdiensten* — unentdeckt bleiben.
Die Telekom wies von sich aus darauf hin, da3 Recher-
chen zur Erkennung unberechtigter Zugriffe bereits
unternommen worden seien. Deren Aussagefahigkeit
diirfte allerdings in Anbetracht des Anteils an nichtpro-
tokollierten Zugriffen m.E. nur mangelhaft gewesen sein.

Nachdem ich der Telekom mitgeteilt hatte, daB3 diese Art
der Protokollierung mit einer derart hohen ,,Ausfall-
quote” nicht den Vorgaben des § 9 BDSG entspricht, in-
formierte sie mich, dal3 sie durch arbeitsorganisatorische
MaBnahmen und programmtechnische Verdnderungen
der Zugriffsprotokollierung seit Mai 1998 eine liicken-
lose Protokollierung der Zugriffe auf die Datenbanken
gewdhrleisten konne. Ich werde dem zu gegebener Zeit
nachgehen.

10.3.7 Mit der ,,Sprechenden Kundennummer*
ins Jahr 2000?

Auch im Berichtszeitraum beschwerten sich wieder
Kunden der DTAG bei mir iiber deren Abrechnungsver-
fahren, bei dem die Telefonnummer der Kunden — in
Gestalt der sog. Fernmeldekontonummer (FKTO) — als
Kundennummer genutzt wird. Hierdurch erlangt die
kontofiihrende Bank im Rahmen des Abbuchungsverfah-
rens Kenntnis von der Telefonnummer. Datenschutz-
rechtlich ist dies eine Ubermittlung personenbezogener
Daten, wofiir die TDSV keine Erlaubnis enthélt. Beson-
ders solche Kunden, deren Geheimnummer/Telefon-
nummer nicht im Telefonbuch steht, kritisieren dieses
Verfahren.

Ich weise die DTAG hierauf seit Jahren hin (zuletzt
16. TB Nr. 35 — Nr. 8) und driinge auf Anderung des
auch von ihr selbst als datenschutzrechtlich problema-
tisch beurteilten Verfahrens. Eine Anderung wurde zwar
schon Anfang 1995 fiir die damals geplante Einfiihrung
eines neuen Fakturierungssystems — zunéchst fiir Anfang
1996 — in Aussicht gestellt. Dieser Termin wurde aller-
dings immer wieder verschoben. Als Grund fiir die lange
Dauer der Umstellung wurde mir die auBerordentliche
Komplexitit des Abrechnungsverfahrens bei mehr als
40-Millionen monatlich zu erstellenden Rechnungen und
den dabei zu beriicksichtigenden vielfiltigen Sonder-
fillen genannt.

Auf Nachfrage erkliarte die DTAG im Frithjahr 1998, daf
die Umstellung der FKTO auf eine von der Telefon-
nummer unabhingige Kundennummer bis spitestens
September 1998 fiir ca. 90% aller Kunden und spétestens
bis zum 30. Juni 1999 vollstdndig abgeschlossen sei.

Der DTAG habe ich daraufhin mitgeteilt, dal ich den
AbschluB der Umstellung bis 30. Juni 1999 als zu lang-
fristig beurteile, zumal nicht nachvollziehbar ist, warum
fiir die Umstellung der letzten 10% der FKTO nochmals
9 Monate benétigt werden. Ich habe in diesem Zusam-
menhang auch gebeten, die Umstellung der FKTO von
Privatkunden — insbesondere von denjenigen, die einer
Veroffentlichung ihrer Daten in 6ffentlichen Kundenver-
zeichnissen widersprochen haben — zeitlich vorzuziehen.
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Die DTAG hat diese Bitte abgelehnt und die Kritik an
der Verfahrensdauer, die sich immerhin {iber vier Jahre
erstreckt, zuriickgewiesen. Sie hat in diesem Zusammen-
hang allerdings auch erldutert, dal man nicht mehr an
der zunichst beabsichtigten Reparatur des alten Systems
festhalte, sondern ein vollstindig neues Abrechnungs-
system einfiihren werde. Deshalb gestalteten sich die
entsprechenden Softwareanpassungen, die nicht nur ein-
fach ein Auswechseln der FKTO gegen die Kunden-
nummer enthalten, sondern komplette Abrechnungs-
strukturen dnderten, sehr zeitaufwendig und schwierig.
Die auf den ersten Blick unverhdltnisméBig lange Rest-
zeit der Umstellung der verbleibenden 10% aller FKTO
ergebe sich daraus, daf erst ab 1999 die Software so
programmiert sei, daf3 sie alle Sonderfille aus den alten
Abrechnungssystemen beriicksichtigen kénne. Eine vor-
rangige Umstellung der FKTO derjenigen Kunden, die
einer Veroffentlichung ihrer Daten in offentlichen Kun-
denverzeichnissen widersprochen haben, sei leider nicht
moglich.

Ich werde die Entwicklung mit groBer Aufmerksamkeit
verfolgen und auf den Verfahrensfortschritt drangen.

10.3.8 Die T-Net-Box der Telekom

Telefonanrufbeantworter werden haufig und gerne ge-
nutzt. Angesichts des vielféltigen Angebotes ist oftmals
bereits die Auswahl des richtigen Gerétes ein Problem.
Oft geben Bedienung und Stéranfilligkeit Grund zum
Argern. Mit Interesse werden daher die Kunden der
Deutschen Telekom AG ein Faltblatt mit dem Titel ,, Nie
wieder einen Anruf verpassen‘ gelesen haben, das sie im
Sommer 1997 als Beilage zu ihrer Telefonrechnung
erhielten.

Hierin wurde den Kunden die sogenannte T-Net-Box
angeboten, die iiber alle Funktionen eines Anrufbeant-
worters verfiigt, ,, aber noch viel mehr kann*. Das Ange-
bot richtete sich an jeden Telekom-Kunden, der ein
»,mehrfrequenzwahlfihiges* Telefon — beim Wéhlen sind
hier unterschiedlich hohe Toéne zu héren — oder einen
ISDN-Anschluf} hat. Der Kunde konnte sich sofort von
zu Hause aus eine T-Net-Box einrichten und betreiben.
Dem Faltblatt war dazu eine Kurzanleitung zu entneh-
men; nach dem danach erfolgten Einrichten der T-Net-
Box wurde eine umfangreiche Bedienungsanleitung
iibersandt.

Abgesehen von den inzwischen hinzugekommenen wei-
teren Leistungsmerkmalen der T-Net-Box — so besteht
jetzt auch die Moglichkeit, jedem zum Haushalt geho-
renden Teilnehmer eine individuelle Box einzurichten
oder iiber die Box Faxsendungen zu empfangen — funk-
tioniert die T-Net-Box wie ein herkdmmlicher Anruf-
beantworter. Der einzige Unterschied besteht darin, daf
sie sich korperlich nicht in der direkten Verfiigungs-
gewalt des Nutzers befindet, sondern Bestandteil eines
IT-Systems der Telekom ist.

In der Regel legt der Besitzer eines Anrufbeantworters
Wert darauf, dafl die auf diesem gespeicherten Nach-
richten nur einem von ihm bestimmten Personenkreis zur
Kenntnis gelangen konnen. Ein Anrufer erwartet ebenso,
dal seine Nachricht nur dem zur Kenntnis gelangt, fiir
BfD
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den sie bestimmt ist. Wer also einen Anrufbeantworter
nutzt, schiitzt ihn vor unbefugtem Zugriff, indem er etwa
die Wohnung bei Abwesenheit verschlieft und den
Anrufbeantworter durch dafiir vorgesehene hard- und
softwaretechnische Einrichtungen schiitzt.

Da sich die T-Net-Box nicht in der Wohnung des Nut-
zers befindet, miissen an die Sicherheit ihres Betriebes
entsprechend hohere Anforderungen gestellt werden.
Entscheidend fiir die sichere Nutzung einer T-Net-Box
ist eine personliche Identifikationsnummer (PIN), die der
kiinftige Nutzer bei ihrer Einrichtung vorgibt. Die PIN
ist von Wirkungsweise und Bedeutung vergleichbar mit
einer PIN zur Nutzung von Kreditkarten oder mit einem
PaBwort, das den Zugang zu — z. B. auf Personalcompu-
tern gespeicherten — Daten und Programmen erdffnet.

Deshalb habe ich die Telekom aufgefordert, die Kunden
in den nichsten Ausgaben des Faltblattes und der Bedie-
nungsanleitung zur T-Net-Box eingehender als bisher
tiber die mit der Bildung der PIN verbundenen Sicher-
heitsaspekte zu informieren. Diese sind leider nicht — wie
die Telekom in einer ersten Reaktion meinte — ,,breiten
Bevolkerungsschichten® bekannt. Bei Beratungs- und
Kontrollbesuchen in anderem Zusammenhang treffen
meine Mitarbeiter immer wieder geringstellige PIN wu. &.
an. Zudem sind viele Systeme auch noch so gestaltet,
daB sie nur eine geringe Stellenzahl zulassen. Die PIN
fir die T-Net-Box muB erfreulicherweise mindestens
4 Stellen lang sein und kann bis zu 10 Stellen umfassen.
Leider werden im Faltblatt und in der Bedienungsanlei-
tung jedoch nur Beispiele mit vierstelliger PIN gezeigt.
Deshalb ist es hier erforderlich, in kiinftigen Fassungen
des Faltblattes und der Bedienungsanleitung auf dieses
Problem hinzuweisen, z. B. durch eine Formulierung
wie: ,,Das Risiko, eine PIN zu erraten oder auszufor-
schen, nimmt mit der Anzahl der fiir die Bildung der PIN
verwendeten Ziffern ab". Die Telekom hat mir schlief3-
lich zugesagt, diesen Text in die nédchste Ausgabe des
Faltblattes einzuarbeiten. Dieses Faltblatt ,, Der Anruf-
manager ist da* liegt seit dem Spatsommer 1998 vor,
unterscheidet sich jedoch — jedenfalls in dieser Hinsicht
— nicht von seinem Vorgénger. Dies ist fiir mich Grund
genug, die Diskussion mit der Telekom zu Sicherheits-
aspekten bei der Nutzung der T-Net-Box verstirkt fort-
zuftihren.

In einem derart sensiblen Bereich ist es auch wichtig,
den Mitarbeitern in Arbeitsanweisungen sachgerechte
Vorgaben fiir eine sicherheitsgerechte Aufgabenerledi-
gung zu machen. Ein in diesen Arbeitsanweisungen zu
regelnder Aspekt betrifft die Téatigkeit der Systemver-
walter. Zwar hat die Telekom mitgeteilt, daf ein Zugriff
auf die aufgesprochenen Nachrichten in der T-Net-Box
nicht moglich ist, weil sie verschliisselt abgespeichert
werden. Dabei gehe ich davon aus, daB das fiir die von
den Kunden vergebenen PIN auch zutrifft. Nun sind aber
seit einiger Zeit Programme auf dem Markt (im Internet),
die durch ,,Probieren* (z. B. durch Abgleiche mit einem
speziellen elektronischen Worterbuch) und Verwendung
verschiedener mathematischer Methoden die verschliis-
selten PaBworte oder vergleichbare PIN ermitteln kon-
nen. Dies ist um so schwieriger, je linger das PaBwort
und je vielfiltiger die Zeichenfolge ist. Fiir das Ermitteln
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eines einfachen PaBwortes sind nur wenige Sekunden
erforderlich. Selbst bei der Verwendung von alphanume-
rischen vier- bis fiinfstelligen PaBworten liegt die Rate-
zeit noch im Minutenbereich. Derartige Angriffe sind
jedoch in der Regel nur denjenigen Personen moglich,
die Zugriff auf die Datei mit den verschliisselten Paf3-
wortern haben. Auf die diesbeziigliche ,,Allmacht der
Systemverwalter” habe ich in meinem 15. TB (s. dort
Nr. 30.7) hingewiesen und die unkontrollierte volle Zu-
griffsmoglichkeit des Systemverwalters als sehr proble-
matisch eingeschitzt, insbesondere dann, wenn es sich
um besonders schiitzenswerte personenbezogene Daten
handelt, die einem besonderen Amtsgeheimnis oder
— wie hier — dem Fernmeldegeheimnis unterliegen.

Ein anderes Problem ergibt sich fiir den Anrufer:

Der ,normale” Anrufbeantworter und seine Funktion
sind inzwischen bekannt. Dies gilt jedoch (immer noch)
keineswegs fiir die T-Net-Box und ihren vom Ver-
fiigungsbereich des Inhabers abgesetzten Speicherort.
Ich halte deshalb auch den Hinweis an den Anrufer fiir
geboten, dal seine Nachricht nicht auf einem ,,normalen
Anrufbeantworter im Wohnzimmer des Anrufers* aufge-
zeichnet wird, sondern in einem System (Rechner) der
DTAG. Dies folgt auch aus der Vorschrift des § 3 Abs. 4
Satz 1 TDSV, wonach der Diensteanbieter die Beteilig-
ten in angemessener Weise iliber die Erhebung, Ver-
arbeitung und Nutzung personenbezogener Daten zu
unterrichten hat.

10.3.9 Werbung an Telefonkunden —
immer wieder Arger!

Die zum 1. Januar 1998 erfolgte vollstéindige Liberalisie-
rung des in der Vergangenheit von der Deutschen Post
beherrschten Telekommunikationsmarktes hat nicht nur
zu einer quantitativen Zunahme der TK-Unternehmen
und -Diensteanbieter, sondern auch zu einem deutlich
gestiegenen Wettbewerb um Marktanteile in der Tele-
kommunikationsbranche gefiihrt. Dabei geht es neben
den unternehmerischen Aktivitidten zur Gewinnung neuer
Kunden zunehmend auch um Strategien und Mafnah-
men, einen einmal gewonnenen Kundenstamm auch in
der Zukunft zu halten. Auf der Grundlage der vorhande-
nen Kundendaten — Name, Anschrift, aber auch weite-
rer Informationen — nutzen die TK-Unternehmen und
-Diensteanbieter hierzu die vielfdltigen Moglichkeiten
der Werbung, der Kundenberatung sowie der Markt-
forschung.

Immer wieder erreichen mich daher Fragen von Kunden,
welche ihrer Daten das TK-Unternehmen fiir welchen
Zweck nutzen darf. TK-Unternehmen und -Dienste-
anbieter diirfen nach § 89 Abs. 7 TKG die Bestandsdaten
ihrer Kunden fiir Zwecke der Werbung, Kundenberatung
oder auch Marktforschung nutzen, soweit dies erforder-
lich ist und der Kunde hierzu seine Einwilligung erteilt
hat.

Diese Vorschrift bezieht sich allerdings nur auf die Nut-
zung fiir eigene Zwecke, also z. B. Werbung fiir das
eigene Unternehmen, wie etwa die Unterbreitung eines
Angebots tiber eine giinstigere Tarifierung. Kunden,

deren Bestandsdaten bereits vor Inkrafitreten des TKG
(August 1996) von einem Unternehmen erhoben waren,
hat der Gesetzgeber gegen eine solche Datennutzung ein
Widerspruchsrecht eingerdumt, iiber das diese nach
Inkrafttreten des TKG in angemessener Weise zu infor-
mieren waren (§ 89 Abs. 7 Satz 3 TKG).

Fiir eine weitergehende Nutzung von Kundendaten, wie
ihre Ubermittlung an andere Unternehmen (z. B. im
Rahmen des Adressenhandels), ist eine gesonderte Ein-
willigung des Kunden erforderlich (§ 3 Abs. 1 Satz 2
TDSV).

Sofern der Kunde der Verwendung seiner Daten fiir
Zwecke der (Eigen—)Werbung des Unternehmens nicht
zugestimmt bzw. widersprochen hat, ist erst recht die
Weitergabe der Daten an Dritte zu Werbezwecken
(Adressenhandel und -vermietung) unzuléssig. Das TK-
Unternehmen darf die Daten selbst dann an Dritte zu
Werbezwecken nicht weitergeben, wenn der Kunde sie
fiir die Veroffentlichung im Telefonbuch und/oder im
Kundenverzeichnis freigegeben hat.

Aufgrund verschiedener Anfragen von TK-Kunden
beziiglich der Zuléssigkeit der Nutzung von Bestands-
daten fir Zwecke der Werbung, Kundenberatung oder
auch Marktforschung sah ich mich veranlafit, einzelne
TK-Unternehmen und -Diensteanbieter nochmals auf die
geltende Rechtslage und die diesbeziiglichen Kunden-
rechte hinzuweisen.

Andererseits ist es aber auch grundsitzlich jedem
erlaubt, Daten aus ,allgemein zuginglichen Quellen*
— hierzu gehort auch das Telefonbuch — zu entnehmen
und (auch) fiir Werbezwecke zu verwenden (§ 28 Abs. 1
Nr. 3 BDSG). Dies sollte der Telefonkunde bedenken,
wenn er einwilligt, mit vollstdndigen Daten ins Telefon-
buch oder in elektronische Verzeichnisse eingetragen zu
werden.

10.3.10 Nur steter Tropfen hohlt den Stein —
oder warum immer wieder Unterlagen
im Miill gefunden werden

Eine in Baden-Wiirttemberg erscheinende Tageszeitung
schrieb im Dezember 1997 unter der Uberschrift ,,Infos
aus dem Miillcontainer, dafl Unterlagen von Kunden
eines groflen TK-Unternehmens einem frei zugénglichen
Entsorgungscontainer entnommen werden konnten.

Im Zuge meiner Recherchen stellte sich heraus, da3 wah-
rend des Umzugs der am Ort anséssigen Niederlassung
des Unternehmens veraltete und nicht mehr bendtigte
Akten entsorgt werden sollten. Der zu diesem Zweck an-
geforderte Entsorgungscontainer — der den an ihn zu
stellenden Anforderungen in jeder Hinsicht entsprach —
wurde in einem offentlich zugénglichen Durchgang auf-
gestellt. Dort stand er fiir eine gewisse Zeit unverschlos-
sen und unbeaufsichtigt. Ein aufmerksamer Passant
sorgte dann durch einen entsprechenden Hinweis dafiir,
dafl der Container verschlossen und mit einer Kette ge-
sichert wurde.

Den der Zeitung vorgelegten Unterlagen war gemein,
daB die Anschliisse unter den angegebenen Nummern
BfD
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nicht mehr existierten. Dies dndert jedoch nichts an der
Rechtslage, dal auch fiir abgelaufene Vertrige daten-
schutzrechtliche Anforderungen gelten, wobei Tele-
kommunikationsunterlagen besonders schiitzenswert
sind.

Das Unternehmen hat auf meine Kritik angemessen rea-
giert und mich im weiteren Verlauf bei der Erarbeitung
einer Rahmenregelung zur datenschutzgerechten Entsor-
gung von personenbezogenen Unterlagen beteiligt. Die
Regelung wurde in das firmeninterne Datenschutz-
Handbuch iibernommen. Damit wird jeder Organisa-
tionseinheit des Unternechmens eine Anleitung gegeben,
um entsprechende orts- und aufgabenspezifische Rege-
lungen ausgestalten zu kdnnen.

In einem anderen Fall {ibersandte mir ein Biirger Kopien
der Auftrige von Kunden eines grof3en Mobilfunkunter-
nehmens, die er im Flur eines Hauses gefunden haben
wollte, in welchem sich auch ein Laden, ein sog. Shop,
des Unternehmens befand. Die ndheren Umstdnde des
Auffindens lielen sich zwar nicht mehr aufkléren, fest-
zustellen war jedoch, daB3 jedenfalls zum Zeitpunkt des
Auffindens der Unterlagen im Bereich des Shops die
erforderlichen Maflnahmen der Zugangskontrolle, Da-
tentrdgerkontrolle und/oder Transportkontrolle unzurei-
chend getroffen waren (§ 9 BDSG sowie Nrn. 1, 2 bzw. 9
der Anlage hierzu).

Obwohl es sich um gravierende Méngel handelte, die
gemill § 25 Abs. 1 BDSG zu beanstanden gewesen
wiéren, habe ich zunichst von einer Beanstandung abge-
sehen, da ich der Stellungnahme des Mobilfunkunter-
nehmens entnehmen konnte, dall zwischenzeitlich MafB-
nahmen ergriffen worden waren, um die Wiederholung
solcher und dhnlicher Vorfille — in allen Shops — kiinftig
auszuschlieen.

Auch hier zeigt sich:

Ausgefeilte Regelungen und anlalbezogene Mallnahmen
sind nur dann hilfreich, wenn sie Eingang in die Kopfe
der Menschen finden, die sie umzusetzen haben. Nur die
stindige Sensibilisierung fiir die Belange des Daten-
schutzes kann dauerhaft dazu fiithren, da3 Datenschutz
bewulit praktiziert wird.

11 Bundeskriminalamt

11.1 Das neue Bundeskriminalamtgesetz

Das neue Bundeskriminalamtgesetz — BKAG — vom
7. Juli 1997 trat am 1. August 1997 in Kraft. Damit wur-
den endlich die Vorgaben des Volkszdhlungs-Urteils
umgesetzt und ein fiir die Informationsverarbeitung des
BKA schwieriger rechtlicher Schwebezustand — nicht
zuletzt vor den Verwaltungsgerichten — beendet. Fiir die
Umsetzung des Gesetzes besteht jedoch weiterer Hand-
lungsbedarf, woran ich das BMI friihzeitig erinnert habe.
Dazu z&hlt in erster Linie der ErlaB3 einer Rechtsverord-
nung nach § 7 Abs. 6 BKAG, in der das BMI mit Zu-
stimmung des Bundesrates das Nahere iiber die Art der
Daten zu bestimmen hat, die nach den §§ 8 und 9 BKAG
BfD
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gespeichert werden diirfen. Diese Verordnung wird u. a.
im Hinblick auf die Unterrichtungspflicht der Landes-
kriminaldmter gegeniiber dem BKA in dessen Funktion
als Zentralstelle bendtigt. Bisher ist das BMI seiner Ver-
pflichtung nach § 7 Abs. 6 BKAG leider nicht nachge-
kommen. Dies ist mir unverstiandlich, weil die Regelun-
gen des BKAG zum Teil nur einen Rahmen bilden, der
weiterer Prézisierung bedarf.

Im {ibrigen bediirfen fast alle Errichtungsanordnungen,
die das verbindliche Geriist fiir automatisierte Dateien
beim BKA bilden, nach § 34 BKAG der Anpassung an
die gesetzlichen Regelungen und sind daher zu iiber-
arbeiten (zum Inhalt von Errichtungsanordnungen s. An-
lage 6). Wie mir aus Gespriachen bekannt wurde, hat das
BKA dem BMI iiberarbeitete Fassungen zugeleitet. Da
formale Fragen noch nicht geklért sind, bin ich bisher
nicht beteiligt worden. Schlielich muf fiir das Verfah-
ren der Protokollierung von Abrufen aus dem INPOL-
System nach § 11 Abs. 6 BKAG ecin schliissiges Konzept
gefunden werden, das fiir datenschutzrechtliche Kon-
trollen geeignet ist (vgl. auch Nr. 11.9).

Auch die Dateienrichtlinien und die KpS-Richtlinien
sowie die Rahmenrichtlinien fiir den KAN, die aus den
Jahren 1981 bzw. 1990 stammen, miissen an das novel-
lierte BKAG angepalit werden. Ich habe das BMI mehr-
fach auf diesen dringenden Handlungsbedarf zum
BKAG hingewiesen; bisher kommt das BMI jedoch eher
zogerlich seinen Verpflichtungen nach.

11.2 Rechtstatsachen

Bereits im 14. (Nr. 4.1.1) und im 15. TB (Nr. 1.10 und
Nr. 11.2) habe ich eine wirksame Erfolgskontrolle bei
strafprozessualen Eingriffserméchtigungen, wie z. B. der
Telefoniiberwachung nach § 100a StPO, gefordert. Nicht
zuletzt mit Blick auf die im Zusammenhang mit der aku-
stischen Wohnraumiiberwachung eingefiihrten Berichts-
pflichten (vgl. Nr. 6.1) ist mir mehr denn je daran gele-
gen, diese Forderung auch fiir andere Erméachtigungen in
die Praxis umzusetzen.

Wie angesprochen, hat der Gesetzgeber nunmehr fiir die
Félle der akustischen Wohnraumiiberwachung sowohl der
Staatsanwaltschaft gegeniiber der obersten Justizbehorde
(§ 100e Abs. 1 StPO) als auch der Bundesregierung
gegeniiber dem Bundestag Berichtspflichten auferlegt
(§ 100e Abs. 2 StPO). Die Staatsanwaltschaft wird durch
§ 100e Abs. 1 StPO verpflichtet, der obersten Justizbehorde
spatestens drei Monate nach Beendigung einer akustischen
Wohnraumiiberwachung tiber Anlall, Umfang, Dauer, Er-
gebnis und Kosten der Maflnahme zu berichten. Ferner be-
richten die Staatsanwaltschaften, wann die Beteiligten
nachtréglich von der Maflnahme unterrichtet worden sind
bzw. weshalb eine solche Benachrichtigung bislang unter-
blieben ist. Die Bundesregierung unterrichtet den Bundes-
tag auf der Grundlage der Landerdaten jéhrlich iiber die
durchgefiihrten Mafnahmen zur akustischen Wohn-
raumiiberwachung (§ 100e Abs. 2 StPO). Damit wird fiir
den Bereich der akustischen Wohnraumiiberwachung recht-
statséchliches Material verfiigbar, das fiir eine Erfolgskon-
trolle dieser tief in die Grundrechte eingreifenden Befugnis
zwingend erforderlich ist.
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Gleichartige Berichtspflichten sind unter anderem auch
fiir den Bereich der Telefoniiberwachung unabdingbar.
Der aus Vertretern der Justizministerien von Bund und
Landern gebildete Strafrechtsausschuf} ,,Statistiken und
Berichte zum Einsatz technischer Mittel zum Abhdren
von Wohnungen und zu Telefoniiberwachungen hat im
Herbst 1998 seine Arbeitsergebnisse u. a. zum Bereich
der Telefoniiberwachung der Justizministerkonferenz
vorgelegt, die diese Anfang November 1998 zur Kennt-
nis genommen hat. Nach deren Bericht hat die Arbeits-
gruppe auf der Grundlage des TKG-Begleitgesetzes
sowie des Gesetzes zur Verbesserung der Bekdmpfung
der organisierten Kriminalitit die Erhebungsbogen fiir
die Statistik zur Telefoniiberwachung (Einzelerfassung
und Zusammenfassung fiir die Behorden) sowie die
Erléuterungen dazu iiberarbeitet und den Landesjustiz-
verwaltungen zur Weiterleitung an die nachgeordne-
ten Behorden iibersandt. In dem Erhebungsbogen fiir
die Fille der Telefoniiberwachung ist u. a. die Anzahl
der Betroffenen, hinsichtlich derer im Berichtsjahr
die Uberwachung der Telekommunikation angeordnet
wurde, aufzunehmen. Betroffene im Sinne des § 100a
Satz 2 StPO sind danach Beschuldigte, Nachrichten-
mittler oder ggf. Inhaber der vom Beschuldigten be-
nutzten Telekommunikationsanschliisse. Zudem sind
die Verdachtstaten im Sinne des § 100a Satz 1 StPO
zu bezeichnen. Der Erweiterung des Katalogs um die
Tatbestinde der Geldwische und der Verschleierung
unrechtméBig erlangter Vermdgenswerte ist dabei Rech-
nung getragen worden. Die Bitte des Deutschen Bun-
destages vom 16. Januar 1998, Moglichkeiten einer ein-
heitlichen statistischen Erfassung von Telefon- und
Wohnraumiiberwachungen zu priifen und Vorschlage
zur Verbesserung des Verfahrens der richterlichen An-
ordnung vorzulegen, konnte dagegen von der Arbeits-
gruppe noch nicht vollsténdig erledigt werden, soll aber
erneut aufgegriffen werden.

Die notwendige und von der Verfassung gebotene
Erfolgskontrolle muf3 iiber besonders sensible strafpro-
zessuale ErmittlungsmafBnahmen hinausgehen. Einzube-
ziehen sind auch praventiv-polizeiliche Befugnisse bei-
spielsweise zur verdeckten Datenerhebung durch die
Polizeien des Bundes und der Lénder. Dabei diirfen
Evaluation und Erfolgskontrolle methodisch nicht auf
die Anlieferung und Auswertung statistischen Zahlen-
materials beschrankt werden. ,,Qualitative” Erkenntnisse
konnen sich auch aus der Befragung einer reprasenta-
tiven Auswahl von Anwendern polizeirechtlicher und
strafprozessualer FEingriffsbefugnisse ergeben. Eine
weitere wichtige, allein mit statistischen Mitteln jedoch
nicht zu erfassende Variable diirfte die personliche Ein-
stellung von Richtern, Staatsanwélten und Kriminal-
beamten zur Telefoniiberwachung sein. Hier wiére u. a.
zu kléren, inwieweit die Telefoniiberwachung nicht mehr
als ,,ultima ratio*, sondern als bequeme Standardmal-
nahme in jeder auch nur etwas komplexeren Ermittlung
angesehen wird. Interessant wére in diesem Zusammen-
hang, ob sich hier typische, mit zunehmender Distanz
zur Ermittlung abgeschwichte, positive oder tendenziell
kritische Grundeinstellungen ermitteln lassen, die fiir die
Haufigkeit der Anwendung weitreichender Eingriffs-
befugnisse ebenso entscheidend sein konnen wie die tat-

bestandlichen Voraussetzungen solcher Mafinahmen.
Dabei ist eine intensive Beteiligung der Anwender, aber
auch der Wissenschaft, unabdingbar.

Ich begriile es daher ausdriicklich, wenn die Rechtstat-
sachensammelstelle beim BKA zur Verbreiterung ihrer
Erkenntnisgrundlagen nicht nur Polizeipraktiker aus
Bund und Léndern, sondern auch renommierte Krimi-
nologen und meine Dienststelle beteiligt. Bei einer um-
fassenden, objektiven, kritischen und zugleich fairen
Erfolgskontrolle kann es letztlich keine Gewinner und
Verlierer geben, da sie auf das von allen Beteiligten glei-
chermafien akzeptierte Ziel eines Freiheit und Sicherheit
garantierenden Rechtsstaates gerichtet ist.

11.3 EUROPOL - Vertragsgesetz und Durch-
fuhrungsbestimmungen, insbesondere
Geschaftsordnung der Gemeinsamen
Kontrollinstanz

Die Europidische Drogenstelle (EDS) als Vorldufer-
organisation von EUROPOL hat im Berichtszeitraum
den bi- bzw. multilateralen Informationsaustausch
iiber die nationalen, nach Den Haag entsandten Ver-
bindungsbeamten intensiviert, allerdings — mangels
Rechtsgrundlage — weiterhin ohne eigenstindige Ver-
arbeitung personenbezogener Daten. Die EDS hat fer-
ner in einzelnen Fillen die europaweite Koordinierung
groferer Polizeiaktionen unterstiitzt, die zu zahlrei-
chen Festnahmen gefithrt haben. Das Europdische
Polizeiamt (EUROPOL) konnte trotz Inkrafttretens
der Konvention zum 1. Oktober 1998 seine Arbeit
noch nicht aufnechmen, weil die rechtlichen Voraus-
setzungen hierfiir — neben der Ratifizierung des
EUROPOL-Konvention vom 26. Juli 1995 durch
die Mitgliedstaaten auch die Verabschiedung zahl-
reicher Durchfiihrungsbestimmungen — noch nicht
erfilllt waren. Unter anderem fehlte auch noch die
Geschéftsordnung fiir die Gemeinsame Kontroll-
instanz.

Das deutsche Vertragsgesetz vom 16. Dezember 1997
(BGBL. 1T S. 2150) regelt u. a. Fragen der Datenschutz-
kontrolle und der Haftung. GeméaB Artikel 2 § 6 Abs. 1
und 2 des EUROPOL-Gesetzes vertreten ein vom Bun-
desbeauftragten flir den Datenschutz benannter Vertreter
sowie ein vom Bundesrat benannter Vertreter der Lan-
desbeauftragten fiir den Datenschutz die Belange des
Datenschutzes in der Gemeinsamen Kontrollinstanz.
Im Plenum der Gemeinsamen Kontrollinstanz wird
Deutschland gegenwiértig durch mich persénlich und den
LfD Sachsen-Anhalt vertreten, wobei ich das einheit-
liche, unteilbare Stimmrecht fiir die deutsche Delegation
wahrnehme. Soweit Interessen der Lander beriihrt sind,
habe ich nach Artikel 2 § 6 Abs. 2 Satz 3 des EURO-
POL-Vertragsgesetzes die Stellungnahme des vom Bun-
desrat vorgeschlagenen Vertreters zu beriicksichtigen.
Wihrend das Plenum der Gemeinsamen Kontrollinstanz
zahlreiche Kontroll- und Beratungsfunktionen wahrzu-
nehmen hat, hat der aus ihrer Mitte gebildete Beschwer-
deausschufl nach Artikel 24 Abs. 7 der EUROPOL-
Konvention eine aus deutscher Sicht eher gerichtsdhn-
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liche Funktion. Er {iberpriift insbesondere Beschwerden,
die sich gegen die Verweigerung bzw. Teilverweigerung
von Auskiinften iiber die in den Analysedateien gespei-
cherten Daten richten. Mit Blick auf die verfassungs-
rechtlich gebotene Rechtsweggarantie ist im EUROPOL-
Gesetz fiir den deutschen Vertreter die Befdhigung zum
Richteramt i.S. des deutschen Richtergesetzes als Beru-
fungsvoraussetzung festgelegt worden. Die Unabhingig-
keit des deutschen Vertreters im Beschwerdeausschufl
wird u. a. durch eine ausdriickliche Regelung des Ab-
berufungsverfahrens gesetzlich bekréftigt. Danach kann
dieser — wie ein Richter — gegen seinen Willen nur durch
Entscheidung eines Gerichtes aus dem Amt abberufen
werden. Seine Mitgliedschaft ist also nicht an ein natio-
nales Amt gebunden. Gegenwirtig bin ich der deutsche
Vertreter im Beschwerdeausschul3.

Parallel zur Vorbereitung der nationalen Ratifizierungs-
verfahren berieten die Ratsgremien {iiber zahlreiche
Durchfiihrungsbestimmungen zur EUROPOL-Konven-
tion, wie z. B. das Personalstatut, die Haushaltsregelung,
die Geheimschutzregelung, das Protokoll iiber Immuni-
titen und Privilegien der EUROPOL-Bediensteten, das
Sitzstaatsabkommen mit dem Konigreich der Nieder-
lande, die Regelungen iiber den Informationsaustausch
mit sog. Drittstaaten und Drittstellen sowie iiber die
Durchfithrungsbestimmungen zu den Arbeitsdateien zu
Analyse-

zwecken. Diese Rechtsakte sind vor Aufnahme der
Tétigkeit von EUROPOL zu verabschieden.

Zum weiteren Kreis dieser Durchfiihrungsbestimmungen
kann auch die Geschéftsordnung fiir die Gemeinsame
Kontrollinstanz gezihlt werden, die das Verfahren die-
ses datenschutzrechtlichen Kontrollgremiums regelt.
Entwiirfe dieser Geschéftsordnung wurden von der
Arbeitsgruppe ,,Polizei” der europdischen Datenschutz-
beauftragten vorbereitet. Ein erster Entwurf wurde im
Oktober 1997 der Ratsarbeitsgruppe ,,EUROPOL® vor-
gelegt. Nach Erorterung in dieser Ratsarbeitsgruppe und
erneuter Diskussion und Ergédnzung durch die Arbeits-
gruppe ,,Polizei” wurde der Entwurf von der im Oktober
1998 konstituierten Gemeinsamen Kontrollinstanz be-
schlossen. Im Rat konnte bisher kein Einvernehmen zu
diesem Entwurf erzielt werden.

Sowohl in der AG ,,Polizei als auch in der Gemein-
samen Kontrollinstanz und den Ratsgremien wurden
insbesondere die Regelungen iiber das Verfahren vor
dem Beschwerdeausschufl sechr intensiv und teils
kontrovers diskutiert. Mit Blick auf die gerichtsdhn-
liche Funktion des Beschwerdeausschusses und die
— auch bei Ubertragung hoheitlicher Befugnisse auf
EU-Institutionen zu beachtende — Rechtsschutzgarantie
des Artikel 19 Abs. 4 GG, aber auch mit Blick auf Arti-
kel 6 der Europdischen Menschenrechtskonvention
wurde von den deutschen Vertretern in den beteiligten
Gremien auf eine hinreichend gerichtsdhnliche Ausge-
staltung des Verfahrensablaufes, der Verfahrensrechte
der Beteiligten und eine adédquate Sicherung der Unab-
hingigkeit und Qualifikation der Ausschufimitglieder
hingewirkt. In intensiven und mitunter schwierigen
Verhandlungen ist es gelungen, zentrale prozefrecht-
liche Elemente, orientiert am deutschen Verfahrensrecht,
BfD
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einzubringen. Dies gilt z. B. fiir den Grundsatz der
Offentlichkeit der Verhandlung, aber auch fiir die
Unabhéngigkeit und Unparteilichkeit der Mitglieder
des Ausschusses, den Ausschlul wegen Befangenheit,
das Beweisantragsrecht des Beschwerdefiihrers, das
Verbot des Austausches der zur Entscheidung berufe-
nen Mitglieder des Ausschusses wihrend des laufenden
Verfahrens sowie fiir die Gewédhrung von Verfahrens-
kostenhilfe (ProzeBkostenhilfe). Allerdings bereitet das
Prinzip der Offentlichkeit des Verfahrens Frankreich
noch groBle Schwierigkeiten, weshalb im Rat noch
keine Einigung iiber die Geschiftsordnung erzielt wer-
den konnte.

Regelungsumfang und -dichte der Geschéftsordnung des
Beschwerdeausschusses sind geringer als im deutschen
Prozefirecht, was allerdings auch auf dessen sachlich
begrenzten Aufgabenkreis zuriickzufiihren ist. Besonders
wichtig und bemerkenswert erscheint mir die Befugnis
des Beschwerdeausschusses zur umfassenden, unbe-
schrinkten Kontrolle des entscheidungsrelevanten Sach-
verhalts.

Dabei hat der Beschwerdeausschufl sogar weitergehende
Sachaufklarungsbefugnisse als z. B. ein deutsches Ver-
waltungsgericht, dem in den Fillen des § 99 Abs. 1
Satz 2 VwGO Informationen vorenthalten werden diir-
fen, wenn deren Bekanntwerden dem Wohl des Bundes
oder eines deutschen Landes Nachteile bereiten wiirde
oder wenn die prozeBrelevanten Vorgidnge nach einem
Gesetz oder ihrem Wesen nach geheim gehalten werden
miissen. Dem deutschen Verwaltungsgericht ist in dieser
Situation lediglich glaubhaft zu machen, dal die gesetz-
lichen Voraussetzungen fiir die Verweigerung der Vor-
lage von Urkunden oder Akten und die Erteilung von
Auskiinften vorliegen. Dies bedeutet jedoch nicht, daf3
dem Gericht zum Zwecke dieser Glaubhaftmachung stets
der vollstandige, geheimhaltungsbediirftige Sachverhalt
offenzulegen ist. Demgegeniiber verpflichtet Artikel 20
Abs. 2 der Geschéftsordnung EUROPOL, sozusagen alle
Karten vollstindig auf den Tisch zu legen, um dem
Beschwerdeausschu3 eine umfassende datenschutz-
rechtliche Priifung zu erméglichen. Zum Schutz beson-
ders sensibler, geheimhaltungsbediirftiger Ermittlungen
ist der Beschwerdeausschul berechtigt, die Einsicht-
nahme des Beschwerdefiihrers und seines Vertreters in
derartigen Fillen auszuschlieBen oder zu begrenzen.
Auch mit dieser Verfahrensweise sind einige Mitglied-
staaten noch nicht einverstanden.

Angesichts der unterschiedlichen rechtlichen Traditionen
und der darauf gegriindeten Rechtssysteme der Mitglied-
staaten stellt die Geschéftsordnung der Gemeinsamen
Kontrollinstanz zwangsldufig einen Kompromif3 dar, der
zeitnah auf seine Wirksamkeit hin iberpriift werden
sollte. Die Geschiftsordnung selbst sieht dies frithestens
nach einem und spitestens drei Jahre nach ihrem In-
krafttreten durch die Beschwerdeausschufl vor. Insbe-
sondere mit Blick auf die mittelfristig nach dem Amster-
damer Vertrag beabsichtigte Ubertragung klassischer
polizeilicher Ermittlungsbefugnisse auf EUROPOL wird
sich die Frage erneut stellen, ob nicht besser ein Gericht
die MaBnahmen dieser neuen europdischen Polizei-
behorde tiberpriifen sollte.
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11.4 Schengener Durchfiihrungs-
tibereinkommen

11.4.1 Uberblick

Das Schengener Durchfiihrungsiibereinkommen (SDU)
ist 1997 fiir Italien, Osterreich und Griechenland stufen-
weise in Kraft gesetzt worden; dies bedeutet, daf} Italien
ab dem 26. Oktober, Osterreich ab dem 1. Dezember und
Griechenland ab dem 8. Dezember 1997 am Schengener
Informationssystem (SIS) teilnehmen. Das SDU wird fiir
diese Lénder in mehreren Stufen in Kraft gesetzt, denn
die Kontrollen an den Binnengrenzen wurden fiir Italien
und Osterreich erst im Friihjahr 1998 aufgehoben und
sollen fiir Griechenland im Laufe des Jahres 1999 abge-
schafft werden. Damit nehmen nunmehr 10 Mitglied-
staaten am SIS teil. Dementsprechend stieg die Zahl der
Ausschreibungen auf mehr als 8 Millionen an (Stand:
12/98); darunter befinden sich ca. 800 000 Personenaus-
schreibungen und mehr als 400 000 ,,alias“-Ausschrei-
bungen. Das SIS, das urspriinglich fiir 5 Lander konzi-
piert war, stoft so allmdhlich an seine Kapazititsgren-
zen. Deshalb soll im Hinblick auf den bereits beschlos-
senen Beitritt von Danemark, Finnland und Schweden
zum SDU und die ebenfalls beschlossene Kooperation
mit Island und Norwegen (vgl. 16. TB Nr. 11.6.1) das
bestehende SIS kapazitdtsmiBig kurzfristig so erweitert
werden, dal} die neuen Beitrittslinder im Jahre 2000
integriert werden konnen (sog. SIS I plus). Dariiber hin-
aus sind bereits Projektstudien iiber ein vdllig neu konzi-
piertes SIS II gestartet worden, das dem letzten Stand der
Informations- und Kommunikationstechnik entsprechen
und bis spétestens zum Jahre 2004 betriebsbereit sein
soll. Das aktuelle SIS basiert noch auf dem technischen
Standard von Ende der 80er Jahre.

Aufgrund eines Protokolls zum Amsterdamer Vertrag
wird die auf dem Schengener Ubereinkommen von 1985
und dem SDU von 1990 beruhende Zusammenarbeit
inhaltlich und organisatorisch in die Européische Union
eingegliedert, d. h. der gesamte Schengen-Besitzstand
einschlieBlich der Gemeinsamen Kontrollinstanz (GK)
und des SIS wird auf die Union iiberfiihrt. Diese Uber-
fithrung wirft schwierige rechtliche und institutionelle
Fragen auf, die bei Redaktionsschlul noch nicht alle
geklart waren; das soll jedoch bis zum Inkrafttreten des
Amsterdamer Vertrages im Frithjahr 1999 abgeschlossen
sein. Die meisten Schengen-Gremien, wie z. B. der Exe-
kutivausschuB3, werden ihre eigenstindige Funktion ver-
lieren und in die Organisation des Rates integriert; hin-
gegen soll die GK ihre unabhingige Funktion weiterhin
wahrnehmen.

11.4.2 Gemeinsame Kontrollinstanz

Wegen der bevorstehenden Integration der skandinavi-
schen Lander konnen die Vertreter der dortigen Daten-
schutzkontrollinstanzen auf einstimmigen Beschlu3 der
GK als Beobachter ohne Stimmrecht an den Sitzungen
des Gremiums teilnehmen. Nach Inkrafttreten des Bei-
trittsvertrages mit der jeweiligen Vertragspartei werden
die skandinavischen Vertreter zu Vollmitgliedern der
GK.

Die GK hat im April 1997 in Lissabon ihren ersten und
im April 1998 in Briissel ihren zweiten Tatigkeitsbericht
der Offentlichkeit vorgestellt. Beide Berichte konnen in
meiner Dienststelle angefordert werden. Einer der
Schwerpunkte des ersten Berichts ist eine Zusammenfas-
sung des Kontrollbesuchs von Vertretern der GK im
Oktober 1996 beim C. SIS in StraBburg (vgl. 16. TB
Nr. 11.6.2). Das Kontrollteam hat aulerdem die wesent-
lichen Feststellungen in einem sog. technischen Bericht
festgehalten, der als vertrauliches Dokument der Zen-
tralen Gruppe iibermittelt wurde. Der Bericht enthilt
wichtige datenschutzrechtliche Forderungen und Emp-
fehlungen, z. B. zur Entwicklung eines neuen Datenab-
gleichsverfahrens, das die vollstindige Identitdt der Da-
tenbestinde des C.SIS und aller N.SIS gewihrleistet. Die
Empfehlungen wurden jedoch von der Zentralen Gruppe
als weniger bedeutend oder als derzeit nicht 16sbar ange-
sehen. Man beruft sich dabei insbesondere auf das
geplante SIS II, mit dem sich einige der aufgezeigten
Schwachstellen in Zukunft beheben lieBen. Diese Ant-
wort der Zentralen Gruppe laft jedoch viele Fragen
offen. Auch ist nicht hinnehmbar, dal man die GK ein
gutes Jahr auf eine solche Antwort warten lie. Ferner
kann es nicht angehen, dal3 die festgestellten Méngel erst
mit Inbetriebnahme des SIS II — also in ferner Zukunft —
beseitigt werden sollen. Hier offenbart sich ein grund-
legender Mangel in der Zusammenarbeit zwischen den
Schengen-Gremien und der GK. Letztere muf3 frither und
umfassender in den Schengener Entscheidungsprozef3
eingebunden werden, soweit es um datenschutzrechtliche
Probleme geht. Dies gilt insbesondere fiir den Ausbau
des aktuellen SIS zum SIS I plus und mehr noch fiir die
Neukonzeption des SIS II.

Dariiber hinaus hat die GK im Berichtszeitraum eine
Reihe von datenschutzrechtlichen Empfehlungen — z. B.
zur Protokollierung von Abrufen aus dem SIS — gege-
ben, die in ihren Tétigkeitsberichten verdffentlicht sind.

Im Spétherbst 1998 startete die GK eine Informations-
offensive, um die Betroffenen beim Grenziibergang iiber
ihre Rechte nach dem SDU aufzukldren, insbesondere
iiber ihr Recht auf Auskunft nach Artikel 109 SDU. Zu
diesem Zweck wurden in Deutschland an den wichtigen
Grenziibergéngen zu Drittstaaten, zu denen auch Flug-
hédfen zéhlen, Plakate in deutscher und englischer Spra-
che angebracht, und Informationsfaltbliatter mit dem
Logo der GK zur Mitnahme ausgelegt. Ahnlich wurde
bei den anderen Vertragsparteien verfahren. Damit soll
ein wichtiger Beitrag flir mehr Transparenz und Biirger-
service im Rahmen des Schengener Durchfiihrungsiiber-
einkommens geleistet werden.

11.5 Bilaterale Abkommen
(Schengen/Extra-Schengen)

Seit mehreren Jahren fiihrt die Bundesregierung, unter-
stiitzt von Vertretern der Lénder, Verhandlungen auf
bilateraler Basis mit europdischen Nachbarstaaten inner-
halb und auBerhalb des Schengener Vertragsgebietes
iiber eine verstirkte polizeiliche Zusammenarbeit. Im
16. Tatigkeitsbericht (Nr. 11.9) habe ich die wesent-
lichen Regelungen des 1996 mit niederlédndischen Regie-
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rungsstellen abgeschlossenen sowie des seinerzeit noch
nicht fertiggestellten Abkommens iiber die polizeiliche
Zusammenarbeit mit der Schweiz dargestellt. Inzwischen
wurden entsprechende Vertrdge mit weiteren Nachbar-
staaten vorbereitet. So laufen u.a. Verhandlungen mit
Belgien und Dénemark zum Ausbau der grenziiber-
schreitenden polizeilichen Zusammenarbeit auf der
Grundlage des SDU.

Der Entwurf eines deutsch-belgischen Abkommens iiber
die Zusammenarbeit der Polizeibehdrden und Zollver-
waltungen in den Grenzgebieten orientiert sich an den
Regelungen des deutsch-franzésischen Polizeikoope-
rationsabkommens vom 9. Oktober 1997 und dem
deutsch-niederlindischen Abkommen aus dem Jahre
1996. Auch die polizeiliche Zusammenarbeit mit Bel-
gien soll durch eine Optimierung des Informationsaus-
tausches, die Koordination polizeilicher Einsdtze im
Grenzgebiet, eine Kooperation im Bereich der Aus- und
Fortbildung und den Austausch von Sende- und Emp-
fangsanlagen zur Erleichterung grenziiberschreitender
Kommunikation verbessert werden. Der Entwurf enthilt
u. a. Detailregelungen der bereits im SDU vorgesehenen
grenziiberschreitenden Observation und der dort eben-
falls geregelten grenziiberschreitenden Nacheile. Arti-
kel 7 des Vertragsentwurfes 146t den Austausch von
Erkenntnissen aus polizeilichen Informationssystemen
und polizeilichen Unterlagen und dabei auch den Aus-
tausch polizeilicher Kenntnisse {iiber Rauschgiftfille
durch die regionalen Verbindungsstellen im Grenzgebiet
auf deutscher und belgischer Seite zu. Zu diesen Verbin-
dungsstellen zdhlen auf deutscher Seite auch zwei Bun-
desgrenzschutzamter.

Der Vertragsentwurf mit Ddnemark bewegt sich inhalt-
lich auf dem Niveau mit den zuvor erwahnten Schengen-
Vertragsparteien; die Verhandlungen sind jedoch noch in
einem frithen Stadium.

Ich gehe weiter davon aus, dafl der deutsch-schweize-
rische Vertrag iber polizeiliche Zusammenarbeit im
Laufe des Jahres 1999 unterzeichnet werden kann. Da
die Schweiz kein Mitglied des Schengen-Verbundes ist,
sind die schweizerischen Polizeibehdrden auch nicht an
das Schengener Informationssystem (SIS) angeschlos-
sen. Artikel 5 des deutsch-schweizerischen Polizei-
kooperationsvertrages soll diese wesentliche Informa-
tionsliicke zumindest teilweise dadurch schlieen, daf3
dem BKA und dem schweizerischen Bundesamt fiir
Polizeiwesen der Austausch von Personenfahndungs-
daten erlaubt wird. Damit wird die Schweiz zwar nicht
an das SIS angebunden. Da die Bundesrepublik aber
nach wie vor fiir einen Grofiteil der Schengen-Fahn-
dungsdaten im SIS verantwortlich ist und diese nationa-
len deutschen Fahndungsdaten aufgrund des Polizei-
kooperationsabkommens kiinftig auch der schweizeri-
schen Polizei zur Verfliigung stehen sollen, riickt die
Schweiz damit de facto deutlich ndher an den Schengen-
Verbund heran (daher auch die Bezeichnung ,Extra-
Schengen®). Mit Blick auf den insbesondere auf die
Bundesrepublik zielenden Migrationsdruck aus Siidost-
europa (vor allem aus dem ehemaligen Jugoslawien) und
dem vorderen Orient (z.B. Irak) und die geogra-
phische Lage der Schweiz als Transitland auch fiir uner-
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laubte Einreisen in die Bundesrepublik Deutschland ist
auch aus meiner Sicht vertretbar, Ausschreibungen deut-
scher Stellen zur Einreiseverweigerung, die nach Arti-
kel 96 des SDU in das SIS eingestellt werden, der
Schweiz auch automatisiert zu iibermitteln. Angesichts
des hohen datenschutzrechtlichen Niveaus in der
Schweiz habe ich gegen die aus polizeilicher und asyl-
bzw. ausldnderrechtlicher Sicht im Abkommensentwurf
vorgesehenen Befugnisse zur Dateniibermittlung (u. a.
auch Austausch von Fahrzeug- und Halterdaten) keine
grundsitzlichen Bedenken. Eine abschlieBende daten-
schutzrechtliche Bewertung ist allerdings im Hinblick
auf den Stand der Vertragsverhandlungen noch nicht
moglich. Sie hédngt letzten Endes von der Ausgestaltung
der sog. Datenschutzklausel ab (vgl. 16. TB Nr. 11.9).

Die polizeiliche Zusammenarbeit mit den osteuropii-
schen Staaten steckt nach wie vor in dem Dilemma stark
anwachsender, internationaler Kriminalitit und meist
fehlender — allenfalls rudimentdrer — Datenschutzrege-
lungen in diesen Landern. Bereits im 16. TB habe ich
darauf hingewiesen, dafl eine mdglichst kurzfristige
Angleichung des datenschutzrechtlichen Niveaus, insbe-
sondere auch der Datensicherheit, essentielle Vorausset-
zung eines polizeilichen Informationsaustausches ist, der
iiber eine datenschutzrechtlich neutrale Ubermittlung
strategischer Lagebilder ohne personenbezogene Daten
hinausgehend, auch detaillierte Informationen tiiber
beschuldigte und verdédchtige Personen oder gar Opfer
und Zeugen erfafit. Dabei haben die Polizeibehdrden im
Inland in jedem Einzelfall sorgfiltig zu priifen, ob die
angeforderten Informationen iibermittelt werden diirfen,
und dabei zu beriicksichtigen, daB eine unkritische
Ubermittlung ,,weicher Daten und Erkenntnisse zu
schweren Nachteilen fiir den moglicherweise unschuldi-
gen Betroffenen, und — bei unzureichender Datensicher-
heit — auch fiir Zeugen und Opfer fithren kann.

11.6 BKA im Internet

Kaum ein anderes Thema hat die Offentlichkeit in den
vergangenen Jahren so sehr bewegt wie die Entfithrung
von Kindern und Jugendlichen, ihr MiBlbrauch fiir
pornographische Zwecke oder gar ihre anschliefende
Ermordung. Das Internet schafft Tatgelegenheiten fiir
die Kommerzialisierung menschenverachtender sexuel-
ler Gewalt gegen Kinder, Jugendliche und Frauen. An-
bieter und Abnehmer verfligen z. B. mit den Chat-Foren
und News Groups iiber anonyme ,,Kontakthofe®, auf de-
nen weltweit und hiufig mit recht geringem Entdek-
kungsrisiko einschldgige Darstellungen angeboten und
Handelskontakte gekniipft werden kdnnen. Wie sehr die
so erleichterte Verfiigbarkeit von Pornographie und Ge-
waltdarstellungen die Nachfrage und damit letztlich auch
das Risiko, Opfer zu werden, insbesondere fiir Kinder,
Jugendliche und Frauen steigert, ist von den Strafverfol-
gungsorganen und der kriminologischen Forschung noch
nicht abschlieend geklért. Die Gefahr einer Ausweitung
strafrechtlich relevanter Pornographie und Gewaltdar-
stellung ist indes nicht von der Hand zu weisen. Der Ruf
nach der ,,Polizeistreife im Internet” ist deshalb allzu
verstdndlich, zumal das Internet auch zur Begehung
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weiterer Straftaten milbraucht wird. Eine Umfrage des
Rates bei den EU-Mitgliedstaaten ergab Félle des Dro-
genhandels, der Propaganda fiir links- und rechtsextre-
mistische Gruppen, der Wirtschaftsspionage, des Betru-
ges, der Verletzung von Urheberrechten, der Bedrohung,
Verleumdung und Beleidigung. Dabei sollte jedoch nicht
auller Betracht bleiben, daf} sich die weit iiberwiegende
Mehrzahl der Internet-Nutzer gesetzeskonform verhilt
und deshalb nicht mit ungesetzlichen oder unverhéltnis-
méBigen ErmittlungsmaBnahmen belastet werden darf.

Die datenschutzrechtliche Diskussion hierzu konzentriert
sich auf folgende wesentliche Punkte:

Gesetzlich zu regeln war u. a. die strafrechtliche Ver-
antwortlichkeit der Diensteanbieter, der Provider, die als
natiirliche oder juristische Personen oder Personenver-
einigungen eigene Inhalte ins Internet einstellen oder
fremden Inhalten den Weg ins Internet erdffnen (§ 5
Abs. 1 und 2 TDG). Danach sind Diensteanbieter fiir
eigene Inhalte, die sie zur Nutzung bereit halten, nach
den allgemeinen Gesetzen — d. h. auch nach Maligabe
des Strafgesetzbuches — verantwortlich. Das Bereithalten
fremder Inhalte durch sog. Zugangs- oder Accessprovi-
der i.S.d. § 5 Abs. 2 TDG fiihrt dagegen nur dann zu
strafrechtlicher Zurechnung, wenn die Zugangsprovider
von den kriminellen Inhalten Kenntnis hatten und es
ihnen technisch moglich und zumutbar war, deren Nut-
zung (Ubermittlung) zu verhindern. Diese Regelung ist
angemessen, sie verhindert kriminelle Angebote im
Internet aber nicht (s. auch Nr. 8.1).

Deshalb stellt sich die Frage, in welchen Zonen des
Internet die Polizei offen oder verdeckt zu praventiven,
aber auch zu repressiven Zwecken ermitteln will. In
diesem Zusammenhang ist zu kldren, welche gesetzli-
chen Ermichtigungsgrundlagen fiir die Gewinnung von
Erkenntnissen zu praventiven, aber auch zu Zwecken der
Strafverfolgung erforderlich und angemessen sind. Wéh-
rend die Kenntnisnahme von offen und unbeschrankt fiir
jedermann im Internet angebotenen Informationen durch
die Polizei bereits durch die gesetzlichen Aufgabenzu-
weisungen des Polizeirechts bzw. der StrafprozeBord-
nung gedeckt wird, bediirfen Ermittlungseingriffe, wie
z. B. eine getarnte Beteiligung an verdichtigen einschlé-
gigen Chat-Foren durch verdeckte Ermittler, einer aus-
driicklichen gesetzlichen Erméchtigung, da hier der
staatliche Ermittler dem Verdéchtigen bzw. dem polizei-
rechtlich relevanten Storer nicht offen erkennbar gegen-
iibertritt. Dabei stellt sich die Frage, ob derartige Ein-
griffe anlaunabhéngig oder verdachtsunabhéngig zuge-
lassen werden diirfen, oder ob sie nur aufgrund eines
hinreichend konkreten Verdachts oder einer hinreichend
substantiierten Gefahr zugelassen werden sollten. Ein
wabhlloses Beobachten durch die Polizei von nicht allge-
mein zugéinglicher und fiir Dritte unschidlicher privater
Kommunikation wiirde letztlich zu einem Einschiichte-
rungseffekt fiihren, der Meinungsfreiheit, Meinungsviel-
falt und damit auch die Demokratie gefahrden konnte.

Ein weiterer, auch datenschutzrechtlich relevanter Kern-
punkt der Diskussion betrifft die Organisation und
Koordination von Ermittlungen im Internet. Der Ar-
beitskreis II ,,Innere Sicherheit“ der Innenministerkon-

ferenz hat sich Ende Oktober 1998 dafiir ausgesprochen,
anlaBunabhingige Recherchen im Internet durch das
BKA als zentrale Stelle fiir das gesamte Bundesgebiet
durchzufiihren. Die Innenministerkonferenz hat sich die-
ser Empfehlung des AK II im November 1998 ange-
schlossen und dariiber hinaus das BKA gebeten, ihr zur
Herbstsitzung 1999 einen Erfahrungsbericht vorzulegen.

Das BSI wurde vom BMI beauftragt, eine sog. Meta-
Suchmaschine zu entwickeln (vgl. Nr. 8.4), die die offe-
nen Internet-Seiten nach kriminellen, strafrechtlich rele-
vanten Inhalten durchsucht.

11.7 Geldwasche

Im unmittelbaren Zusammenhang mit der Einfiihrung
der akustischen Wohnraumiiberwachung (vgl. Nr. 6.1)
soll durch das Gesetz zur Verbesserung der Bekdmpfung
der organisierten Kriminalitit vom 4. Mai 1998 (vgl.
Nr. 6.1.2) auch die Bekdmpfung der Geldwische effek-
tiver gestaltet werden. Deshalb wurden nicht nur der
Geldwischetatbestand im Strafgesetzbuch, sondern auch
die StrafprozeBordnung, das Finanzverwaltungsgesetz
und schlieBlich auch das Geldwischegesetz geéndert.

Wegen Geldwische kann nach der Anderung des § 261
Abs. 1 StGB durch Artikel 1 des Gesetzes zur Verbesse-
rung der Bekdmpfung der organisierten Kriminalitdt
nunmehr auch der sog. Selbstwidscher bestraft werden,
der selbst ein Verbrechen oder eines der in dieser Straf-
norm benannten Vergehen begangen und dadurch Geld
oder sonstige Vermdgenswerte erlangt hat. Der Katalog
der einschlidgigen Vortaten einer Geldwasche nach § 261
StGB wurde um zahlreiche Tatbestéinde erweitert.

Nach Anderung der StrafprozeBordnung durch Artikel 2
des vorgenannten Gesetzes sind nunmehr zur Aufklarung
bei Verdacht der Geldwidsche sowohl die Telefoniiber-
wachung (§ 100a Abs. 1 Nr. 2 StPO) als auch die akusti-
sche Wohnraumiiberwachung (§ 100c Abs. 1 Nr. 3
Buchstabe a StPO) zuldssig. Wegen der nicht unerheb-
lichen Erweiterung des Vortatenkataloges zum Geld-
wischetatbestand werden damit Telefoniiberwachung
und akustische Wohnraumiiberwachung in zahlreichen
Fallkonstellationen zulédssig. Sowohl die Telefon- als
auch die akustische Wohnraumiiberwachung greifen tief
in das Personlichkeitsrecht der am Kommunikationsvor-
gang Beteiligten ein. Ich hoffe, da die anordnenden
Verantwortlichen, der Einzelrichter bei der Telefon-
iiberwachung oder die Richter der zustindigen Kammer
des Landgerichts bei der akustischen Wohnraumiiber-
wachung, darauf hinwirken, daf} diese sehr weitreichen-
den Eingriffserméchtigungen, die zwangsldufig auch
Nichtverdichtige treffen, nur in sehr engen Grenzen in
Anspruch genommen werden (zur Erfolgskontrolle
strafprozessualer und anderer Eingriffserméchtigungen
s. 0. Nr. 11.2).

Mit dem Gesetz zur Verbesserung der Bekdmpfung der
organisierten Kriminalitdit wurde auch das Finanzver-
waltungsgesetz novelliert, um die grenziiberschreitende
Geldwische zu verhindern. So sind bei Grenziibertritt
mitgefiihrtes Bargeld und gleichgestellte Zahlungsmittel
im Wert von mindestens 30 000 DM auf Anfrage des
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Zolls zu deklarieren. Dabei sind auch die Herkunft, der
wirtschaftlich Berechtigte und der Verwendungszweck
darzulegen (§ 12a Abs. 2 Satz 1 Finanzverwaltungs-
gesetz). Besteht Grund zur Annahme einer Geldwische,
ist der Zoll berechtigt, das Bargeld oder die gleichge-
stellten Zahlungsmittel kurzfristig sicherzustellen (§ 12a
Abs. 3 Satz 1 Finanzverwaltungsgesetz); ein nicht uner-
heblicher Eingriff in Freiheitsrechte von Biirgern, die die
Grenze iiberschreiten.

Artikel 3 des Gesetzes zur Verbesserung der Bekdmp-
fung der organisierten Kriminalitdt fiihrte zu etlichen
Anderungen des Geldwischegesetzes. Aus meiner Sicht
ist insbesondere auf die Neufassung des § 10 Abs. 2
GwG hinzuweisen. Wihrend nach der bisherigen Rege-
lung erst nach Abschlu} der strafrechtlichen Ermittlun-
gen geldwischerelevante Tatsachen den Finanzbehérden
mitgeteilt werden durften, ist dies nunmehr bereits
unmittelbar nach Einleitung des Strafverfahrens zwin-
gend vorgesehen (§ 10 Abs. 2 Satz 1 GwG). Die friih-
zeitige Unterrichtung der Steuerfahndung und der
Finanzéimter soll den raschen und rechtzeitigen fiska-
lischen Zugriff auf rechtswidrig erworbene Vermdgens-
werte sicherstellen. Die Anhebung des Schwellenwertes
bei Bartransaktionen von bisher 20 000 DM auf 30 000
DM (§ 2 Abs. 1 und 2 sowie § 3 Abs. 1 Satz 1 GwQ),
wonach Betroffene zu identifizieren sind, hat dazu ge-
fithrt, da zahlreiche Datenerhebungen zur Person und
zur jeweiligen Transaktion weggefallen sind, die sich
nach altem Recht als tiberfliissig erwiesen hatten.

Auch die Polizeien von Bund und Léandern versuchen,
die Bekdmpfung der Geldwische effektiver zu gestalten.
Zu diesem Zweck soll beim BKA eine sog. Verbund-
datei zur bundesweiten Erfassung von Geldwische-
verdachtsfillen eingerichtet werden. Diese Datei soll
sowohl vom BKA als auch von den Polizeibehdrden der
Lander genutzt werden. Als rechtlicher Rahmen fiir den
Umfang der Datenspeicherung kommt § 8 BKAG in
Betracht. Der erste Vorentwurf einer Errichtungsanord-
nung wurde mir im November 1998 iibersandt (zum
Inhalt einer Errichtungsanordnung s. Anlage 6). Mir ist
besonders daran gelegen, dafl nur solche Verdachtsfille
gespeichert werden, die zu staatsanwaltschaftlichen
Ermittlungen gefiihrt haben. Ferner sollten sog. Restver-
dachtsfille (§ 8 Abs. 3 BKAG) nur dann und so lange
gespeichert bleiben diirfen, als hinreichend gewichtige
und abgesicherte Erkenntnisse fiir eine Verwicklung des
Betroffenen in Geldwischeaktivitidten sprechen. Von
seiten des BMI und des BKA wurde weiter gefordert,
sog. Transaktionsdaten, z.B. die Kontonummer des
Zahlungsempféangers, ebenfalls zu erfassen. Dies setzt
jedoch datenschutzrechtlich voraus, daf die betroffenen
Personen zumindest als Kontaktpersonen i.S. von § 8
Abs. 4 BKAG anzusehen sind. Die Beratungen iiber den
Entwurf der Errichtungsanordnung dauerten bei Redak-
tionsschluf} noch an.

11.8 Automatisiertes Fingerabdruck-
Identifizierungssystem — AFIS —

Bereits in meinem 15. Tatigkeitsbericht (Nr. 23.3) und in
meinem 16. Tatigkeitsbericht (Nr. 11.4) habe ich iiber
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die Ergebnisse und deren Folgen einer im Jahre 1994
durchgefiihrten Kontrolle von AFIS berichtet. Im Ver-
lauf dieser Kontrolle war auch deutlich geworden, daf3
die seinerzeit erstellte Errichtungsanordnung fiir AFIS
nicht den gesetzlichen Anforderungen entspricht, wes-
halb ich stets auf eine Anderung gedringt habe. Nach
Inkrafttreten des BKA-Gesetzes im Jahre 1997 wird
diese Forderung immer dringlicher. Denn § 34 dieses
Gesetzes schreibt vor, dafl das BKA fiir jede bei ihm zur
Erfiillung seiner Aufgaben gefiihrte automatisierte Datei
mit personenbezogenen Daten eine Errichtungsanord-
nung nach bestimmten vorgegebenen Kriterien zu
erstellen hat (s. hierzu Anlage 6). Trotz mehrfacher
Erinnerung meinerseits liegt bisher keine diesen Anfor-
derungen entsprechende Errichtungsanordnung vor. Ich
habe dies gegeniiber dem BMI beanstandet. Das BMI
hat mir lediglich im Dezember 1997 mitgeteilt, es habe
das BKA angewiesen, zwei Errichtungsanordnungen zu
erstellen und zwar fiir AFIS-Fahndung und AFIS-Asyl.
Ein Entwurf dieser Errichtungsanordnungen lag mir bei
Redaktionsschlufl noch nicht vor. Damit wird AFIS auch
fiinf Jahre nach seiner Inbetriebnahme weiterhin ohne
ausreichende Rechtsgrundlage betrieben.

11.9 INPOL-Neukonzeption

In meinem 15. und 16. TB (Nr. 23.5; Nr. 11.3) habe ich
iiber den jeweiligen Stand der konzeptionellen Arbeiten
der Projektgruppe INPOL-neu beim BKA berichtet. In
den letzten Jahren sind die Arbeiten an dem Konzept in
eine entscheidende Phase getreten. Schlielich soll das
neue Datenbanksystem bereits im Jahre 2000 das gel-
tende INPOL-System ablosen. Die Datenschutzbeauf-
tragten des Bundes und der Lander sind iiber eine eigene
Arbeitsgruppe beteiligt, die auch iiber laufende Teilpro-
jekte informiert wird. Daneben nehmen Vertreter der
Datenschutzbeauftragten auch an Sitzungen der Projekt-
gruppe teil. In periodischen Abstinden, etwa zweimal im
Jahr, findet ein Meinungsaustausch mit Vertretern des
BMI, der Projektgruppe INPOL-neu beim BKA und den
Vertretern der Arbeitsgruppe INPOL-neu der Daten-
schutzbeauftragten statt.

Da es sich bei dem neu zu konzipierenden Informations-
system um eine Verbund-Anwendung handelt, ergeben
sich bereits aufgrund der unterschiedlichen Polizeige-
setze in Bund und Lindern Probleme, die in dem Kon-
zept fir INPOL-neu geldst werden miissen. Die Arbeits-
gruppe der Datenschutzbeauftragten des Bundes und der
Lander hat die nachfolgenden Schwerpunkte gesetzt und
hierzu Papiere erstellt:

— Protokollierung

Nach § 11 Abs. 6 BKAG miissen Abrufe beim BKA
protokolliert werden. Die Vorschrift hat folgenden
Wortlaut:

,, Werden beim BKA Daten abgerufen, hat es bei
durchschnittlich jedem zehnten Abruf fiir Zwecke der
Datenschutzkontrolle den Zeitpunkt, die Angaben, die
die Feststellung der abgerufenen Datensdtze ermogli-
chen, sowie die fiir den Abruf verantwortliche Dienst-
stelle zu protokollieren. Die protokollierten Daten
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diirfen nur fiir Zwecke der Datenschutzkontrolle, der
Datensicherung oder zur Sicherstellung eines ord-
nungsgemdfien Betriebes der Datenverarbeitungsanla-
ge verwendet werden, es sei denn, es liegen Anhalts-
punkte dafiir vor, dafy ohne ihre Verwendung die Ver-
hinderung oder Verfolgung einer schwerwiegenden
Strafiat gegen Leib, Leben oder Freiheit einer Person
aussichtslos oder wesentlich erschwert wire. Die Pro-
tokolldaten sind nach zwolf Monaten zu loschen. Das
BKA trifft die technischen und organisatorischen Maf3-
nahmen nach § 9 des Bundesdatenschutzgesetzes. *

In der Projektgruppe bestanden zundchst unterschied-
liche Meinungen, wie diese Rechtsnorm in der Praxis zu
handhaben sei. Es wurde iiberlegt, ob die Protokollie-
rung der wortlichen Auslegung des Gesetzes folgend
vorgenommen werden soll oder im Umfang der Begriin-
dung zum Gesetzesentwurf mit unterschiedlicher Be-
handlung von Einfach- und Mehrfachtreffern, oder ob sie
ohne Differenzierung nach Mehrfach- und Einzeltreffern
vorzunehmen sei. Im Verlauf der Diskussion verengte
sich das Problem jedoch auf die Frage, in welchem Um-
fang Abfragen zu protokollieren sind. Das BMI ver-
tritt die Auffassung, daB8 durchschnittlich zehn v. H.
der Abfragen beim BKA zu protokollieren seien. Die
Arbeitsgruppe der Datenschutzbeauftragten sicht § 11
Abs. 6 Satz 1 BKAG jedoch als Untergrenze der vom
Gesetzgeber dem BKA auferlegten Protokollierungsver-
pflichtung an und empfiehlt, simtliche Abrufe personen-
bezogener Daten vollstindig zu protokollieren. Im {ibri-
gen wurde erneut auf die Zweckbestimmung fiir die
Verwendung der Protokolldaten hingewiesen und ange-
regt, durch flankierende MaBBnahmen den Risiken entge-
genzuwirken, die durch eine im Gesetz vorgesehene An-
derung der Zweckbestimmung bei der Nutzung der Pro-
tokolldaten fiir polizeiliche Belange entstehen konnen (s.
auch Anlage 23).

— Speicherung von Daten nicht beschuldigter
und nicht verdichtiger Personen

In der Projektgruppe INPOL-neu gab es in Anlehnung an
die bisherige INPOL-Praxis Uberlegungen, auch perso-
nenbezogene Daten von nicht beschuldigten und nicht
verddchtigen Personen im Rahmen der INPOL-Neu-
konzeption zu speichern. Das kénnen Daten von Perso-
nen sein, die z. B. im Zusammenhang mit der Beschlag-
nahme eines Notizbuches gefunden werden, die sich
nicht auf die beschuldigte oder verdédchtige Person
beziehen, jedoch auch prima facie nicht eindeutig als
irrelevant bewertet werden konnen.

Ich habe der Projektgruppe INPOL-neu nach Abstim-
mung mit den Vertretern der Arbeitsgruppe der Daten-
schutzbeauftragten mitgeteilt, dal § 8 Abs. 1 bis 5
BKAG den Personenkreis abschlieBend festlegt, der
durch die Polizei in INPOL erfalt werden darf. Die
Speicherung anderer, dort nicht enumerativ aufgefiihrter
Daten von Personengruppen scheidet daher aufgrund der
bestehenden Gesetzeslage aus. Im iibrigen bleiben lan-
desrechtliche Vorschriften, insbesondere zur Speiche-
rungsdauer und zum Zugriff auf bestimmte Datenarten
unberiihrt.

— Datenverarbeitung fiir die Landeskriminaliimter
beim BKA

Bei einigen Lindern gibt es Uberlegungen, ob in fest zu
definierendem Umfang personenbezogene Daten, die
nicht die Voraussetzungen des § 2 Abs. 1 BKAG erfiil-
len, quasi als Auftragsdatenverarbeitung auf dem Rech-
ner im BKA fiir die Lander verarbeitet werden konnen.
Fiir ein solches Vorhaben sprachen aus Sicht der Lander
primir finanzielle Erwdgungen. Obgleich ich diese fis-
kalischen Uberlegungen nicht vollstindig auBer acht las-
sen kann, bin ich doch der Auffassung, die bestehende
Rechtslage decke ein solches Projekt nicht ab. Aus mei-
ner Sicht konnte lediglich § 2 Abs. 5 BKAG herangezo-
gen werden, wonach das BKA die Lander auf Ersuchen
bei deren Datenverarbeitung unterstiitzt. Danach erfol-
gen die Datenverarbeitung und Nutzung der Daten nach
den Weisungen der Lander und nach deren Vorschriften
tiber die Datenverarbeitung im Auftrag. Nach meiner
Einschitzung 148t jedoch der Wortlaut der Gesetzes-
begriindung Auftragsdatenverarbeitung lediglich in be-
sonderen Ausnahmefillen zu; das ist hier m.E. nicht
erkennbar. Aber auch landesrechtliche Vorschriften
konnten gegen diese Form der Datenverarbeitung spre-
chen. Die Projektgruppe INPOL-neu beim BKA hat sich
zu dieser rechtlichen Konstruktion bisher noch nicht
abschlieBend gedufBert.

— Inhalt der Datei ,,Kriminalaktennachweis* (KAN)
beim BKA

Das BKA hat als Zentralstelle fiir das polizeiliche Aus-
kunfts- und Nachrichtenwesen und fiir die Kriminalpoli-
zei nach § 2 Abs. 1 BKAG die Aufgabe, die Polizeien
des Bundes und der Lénder bei der Verhiitung und Ver-
folgung von Straftaten mit ldnderiibergreifender, inter-
nationaler oder erheblicher Bedeutung zu unterstiitzen.
Zur Erfiillung dieser Aufgabe fiihrt das BKA den sog.
KAN. Es handelt sich hierbei um ein Aktenhinweis-
system. Im Rahmen der Arbeiten zu INPOL-neu und in
Auslegung der gesetzlichen Regelung des § 8 BKAG
iiberlegt die Projektgruppe, welchen Datenumfang die
Datei in Zukunft haben wird. Von einigen Polizeien ist
der Wunsch geduBlert worden, auch in Anbetracht dko-
nomischer Gesichtspunkte, eine einheitliche Bestands-
fiihrung von Datenbestidnden der Lénder und den KAN
nach einheitlichen Kriterien zu fithren. Hierzu wurden
zwei Losungsvorschldge erarbeitet, die die Notwendig-
keit aus polizeifachlicher Sicht begriinden. Erst die
Gesamtsicht aller Aktivititen einer Person erlaube die
Einstufung der Daten entsprechend den Kriterien, die fiir
den KAN gelten. Dies treffe insbesondere auf die Beur-
teilung einer ,, iiberregionalen Handlungsweise zu. Das
polizeiliche Informationssystem miisse die Vorausset-
zung dafiir schaffen, damit eine sachgerechte, an den
Erfordernissen des § 2 Abs. 1 BKAG ausgerichtete
Bewertung vorgenommen werden kann. Im Ergebnis
fiihren beide Losungsvorschlige dazu, da Daten zu
Delikten, die nach geltendem Recht nicht in den KAN
beim BKA eingestellt werden diirfen, kiinftig dort
gespeichert werden, sobald jemand mit einem Delikt in
Erscheinung getreten ist, das die Voraussetzungen fiir
die Aufnahme in diese Datei erfiillt. Die Vorschlige
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unterscheiden sich grundsétzlich dahingehend, daB im
Vorschlag A die — noch — nicht INPOL-relevanten Fille
zunichst im jeweiligen Landessystem verbleiben, wih-
rend im Vorschlag B sofort alle Félle in das polizeiliche
Informationssystem beim BKA eingestellt werden, wo-
bei die — noch — nicht INPOL-relevanten Félle zunichst
nur einem eingeschrinkten Nutzerkreis sichtbar sind.

Die Arbeitsgruppe INPOL-neu der Datenschutzbeauf-
tragten des Bundes und der Lander hat hierzu zwei Posi-
tionspapiere erstellt (Anlagen 24 und 25).

11.10 Kontrollen

11.10.1 Kontrolle der Protokollierung der Abrufe
im nationalen Teil des Schengener
Informationssystems

Nach Artikel 103 des Schengener Durchfiihrungsiiber-
einkommens (SDU) hat jede Vertragspartei zu gewéhr-
leisten, daB durchschnittlich jede zehnte Ubermittlung
von personenbezogenen Daten durch die dateifiihrende
Stelle im nationalen Teil des Schengener Informations-
systems protokolliert wird, um die Zuléssigkeit der
Abrufe zu kontrollieren. Nationaler Teil des Schengener
Informationssystems ist der sogenannte Parallel-Daten-
bestand, der beim BKA gefiihrt wird. Das BKA nimmt
als nationale Stelle die Aufgaben aus dem SDU wabhr.
Zur Protokollierung habe ich dort angeregt, abweichend
von der bisher praktizierten Zufallsprotokollierung
Abrufe abschnittsweise aufzuzeichnen, wobei unter
Abschnitt beispielsweise ein bestimmter Zeitraum zu
verstehen ist. Ich bin der Auffassung, daB3 hierdurch
MifBbrauchsfille besser aufgedeckt werden konnen als
durch eine Protokollierung nach dem Zufallsprinzip. Das
BKA ist meiner Anregung nachgekommen und hat in
einem bestimmten Zeitraum alle Anfragen an das Sy-
stem aufgezeichnet. Diese Datensétze habe ich nach von
mir vorgegebenen Kriterien untersucht. Ich habe dabei
u. a. festgestellt, daBl ein Grenzschutzamt unzuléssig
Personalien aus dem Schengener Informationssystem
abfragte. Die von mir eingeschaltete Grenzschutzdirek-
tion teilte mir hierzu mit, da8 ein disziplinarisches Vor-
verfahren gegen einen Beamten eingeleitet worden sei,
dem mifBbrauchliche Nutzung von INPOL-Datentréigern
vorgeworfen wurde. Die Vorermittlungen dauerten bei
Redaktionsschluf noch an.

Ich habe weiterhin festgestellt, dal die vorgelegten
Protokolldaten nur begrenzt geeignet sind, die von den
Vertragsparteien im SDU vorgesehene Zuléssigkeit der
Abrufe tberpriifen zu kénnen. Dies scheitert in vielen
Fillen daran, da auf die Unterlagen nicht zugegriffen
werden kann, aus denen der Grund fiir die Speicherung
der Daten im SIS hervorgeht. Eine solche Uberpriifung
ist nur moglich, wenn das BKA Akten zu der abgefrag-
ten Person fiihrt. Ich habe darauthin angeregt, daf8 kiinf-
tig die Protokolldaten um eine Kennzeichnung ergénzt
werden, die den Abfragenden eindeutig identifiziert, so
daB nicht nur die abfragende Stelle, sondern auch die tat-
sdchlich abfragende Person aus dem Protokolldaten-
bestand kenntlich wird. Ferner sollte, soweit die abfra-
gende Stelle iiber Akten zu der abgefragten Person ver-
BfD
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fiigt, systemtechnisch, spétestens im Rahmen der Neu-
konzeption von INPOL, realisiert werden, dafl auch das
Aktenzeichen aus dem gefundenen Datensatz mitproto-
kolliert wird. Hierdurch entstiinde keine Mehrbelastung
der zum Abruf befugten Mitarbeiter. Es wire auch ent-
schieden besser moglich, die Zuldssigkeit der Abrufe
nach Artikel 103 SDU zu kontrollieren.

Uber die Konsequenzen aus meiner Kontrolle besteht im
wesentlichen Einvernehmen mit dem BKA. Insbeson-
dere wurde zugesagt, da3 die Abfragen des SIS kiinftig
regelméBig abschnittsweise protokolliert werden. Zu
meiner Anregung, die Protokollierung um die Akten-
fundstelle zu erweitern, akzeptiere ich, da3 dies tiber das
derzeitige INPOL-Verfahren nicht realisiert werden
kann, weil hierzu ein enormer Programmieraufwand be-
triecben werden miifte. Zur Ubernahme einer eindeutigen
Kennung des Abfragenden ist mir aus Erorterungen zum
Verfahren INPOL-neu bekannt, dall eine eindeutige Be-
nutzerkennung zukiinftig Bestandteil der Protokolldaten
werden wird.

AuBer mit dem BKA habe ich auch mit der Gemein-
samen Kontrollinstanz nach Artikel 115 SDU das Pro-
blem der Protokollierung der Abrufe nach Artikel 103
SDU erbrtert. Die Vertreter der nationalen Kontrollin-
stanzen haben hierzu eine Empfehlung an den Exeku-
tivausschull abgegeben. Danach ist die Gemeinsame
Kontrollinstanz der Auffassung, dafl folgende Mindest-
anforderungen einer ordnungsgemiflen Protokollierung
nach Artikel 103 SDU gegeben sein miissen:

1. Es muf3 ein hinreichend reprdsentativer Durch-
schnitt aller Abrufe aufgezeichnet werden, unabhdn-
gig davon, ob die zugrunde liegende Abfrage posi-
tiv oder negativ beantwortet wird. Das Mindest-
erfordernis einer 10 v. H. Protokollierung kann auch
durch abschnittsweise Aufzeichnung erbracht wer-
den.

2. Zu den wesentlichen Elementen einer angemessenen
Protokollierung zéhlen:

a) Ubermittelte biographische Daten des Betroffe-
nen, tiber den abgefragt wird;

b) Bezeichnung des Datenendgerdtes oder der ab-
rufenden Stelle, wobei dafiir Sorge zu tragen ist,
daf3 jede beliebige Mafinahme, die der Identifizie-
rung des Benutzers dienen kann, ergriffen wird;

— Ort, Datum und Zeitpunkt der Abfrage;

— Grund der Abfrage, z. B. Angabe der Rechts-
grundlage der Ausschreibung.

Dariiber hinaus hat es die Gemeinsame Kontroll-
instanz fiir wiinschenswert gehalten, daf; das Akten-
zeichen oder die polizeiliche Tagebuchnummer zum
Wiederauffinden der zugrunde liegenden Akte, so-
weit vorhanden, im FEinzelfall im Protokolldatenbe-
stand aufgefiihrt wird.

Die EntschlieBung der Gemeinsamen Kontrollinstanz
habe ich dem BMI zugeleitet. Ich gehe davon aus, daf3
im Rahmen der INPOL-neu-Konzeption (vgl. Nr. 11.9)
eine angemessene sachgerechte Losung, die dem Zweck
der Protokollierung entspricht, gefunden wird.
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11.10.2 Arbeitsdatei ,,PIOS — Organisierte
Kriminalitat*

Im BKA wird eine Verbunddatei betrieben, in der In-
formationen zur Aufklarung und/oder vorbeugenden Be-
kdmpfung von Straftaten der organisierten Kriminalitdt
gespeichert werden: ,,PIOS — Organisierte Kriminalitét®.
Ich habe diese Datei im Berichtszeitraum, jedoch vor
Inkrafttreten des neuen BKA-Gesetzes, kontrolliert.
Positiv konnte ich gegeniiber dem BMI feststellen, daf3
mit dem Inkrafttreten des Gesetzes die — bisher fehlen-
den — notwendigen gesetzlichen Grundlagen fiir die
Erhebung und Verarbeitung der Daten unterschiedlich
Htatnaher und ,tatferner Personen geschaffen wurden.
Die Kontrolle hat ergeben, dafl in dieser Datei auch
Daten von Personen erfal3t sind, die nur gespeichert wer-
den, weil sie mit Mitgliedern krimineller Vereinigungen
im Ausland verwandt sind. Dies habe ich bemingelt, da
dieser Umstand allein nicht ausreicht, um diese Daten in
der Arbeitsdatei zu speichern. Der Sachverhalt wiére erst
dann anders zu bewerten, wenn das der ausldndischen
kriminellen Vereinigung angehdrende Mitglied in
Deutschland eine Straftat begeht und damit dann der hie-
sigen Strafverfolgung unterliegt. Das BKA hat in einer
ersten Stellungnahme die Erforderlichkeit der Speiche-
rung mit kriminologischem Erfahrungswissen zu Téter-
strukturen und -verhalten in diesem Kriminalitétsbereich
begriindet und darauf hingewiesen, da} es zu einem er-
heblichen Informationsverlust fithrte, wenn Daten dieses
Personenkreises nicht erfait werden diirften. Zudem sei
die Auswertung ausldndischer Informationen und Be-
richte fiir die Bekdmpfung der organisierten Kriminalitit
unerldBlich.

Ich habe Verstdndnis fiir die Besorgnisse des BKA; es
bleibt aber festzuhalten, dal es keine Rechtsgrundlage
fiir die Speicheurng der Daten des vorgenannten Perso-
nenkreises in polizeilichen Dateien gibt. Um das Pro-
blem sachgerecht zu 16sen, habe ich unter Aufrechter-
haltung der bisher von mir vertretenen Rechtsauffassung
dem BMI und dem BKA vorgeschlagen, diese Daten,
soweit keine eigenen Erkenntnisse deutscher Strafver-
folgungsbehdrden vorliegen, befristet in der Datei zu
speichern. Sofern sich im Laufe dieses Zeitraums eigene
kriminalpolizeilich relevante Erkenntnisse zu den Perso-
nen ergében, komme gegebenenfalls eine weitere Daten-
speicherung in Betracht. Dariiber hinaus miisse gewahr-
leistet werden, daBl beziiglich dieser Daten eine strenge
Zweckbindung fiir deren Nutzung gefunden wird. Ich
habe angeregt, die Datennutzung ausschlielich fiir die
Verbrechensbekdmpfung im Rahmen der Organisierten
Kriminalitdt zuzulassen. Dariiber hinaus habe ich gefor-
dert, daB bei Ubermittlung dieser Daten die Empfinger
iber die zweckbestimmte Verwendung der Daten und
das voraussichtliche Aussonderungspriifdatum zu unter-
richten sind.

Ich hoffe, dal meine Anregungen letztendlich aufge-
nommen werden und die Errichtungsanordnung (s. auch
Anlage 6) fiir diese Arbeitsdatei aufgrund des novellier-
ten BKA-Gesetzes prézisiert und ergénzt wird, obwohl
das BMI in einer ersten Meinungsduflerung vom De-
zember 1998 noch keine Bereitschaft hierzu signalisiert
hat.

12 Bundesgrenzschutz

12.1 Der BGS kann jetzt nahezu jeden, auch
verdachtsunabhangig, kontrollieren

Kurz vor Ende der 13. Legislaturperiode hat der Deut-
sche Bundestag das Erste Gesetz zur Anderung des Bun-
desgrenzschutzgesetzes vom 25. August 1998 (BGBI. I
S. 2486) verabschiedet, mit dem die Befugnisse des
Bundesgrenzschutzes bei der Personenkontrolle nicht
unbetrichtlich erweitert wurden. Der Bundesgrenzschutz
ist nach der Novellierung berechtigt, in Ziigen und auf
dem Gebiet der Bahnanlagen der Eisenbahnen des Bun-
des sowie in Anlagen oder Einrichtungen von Verkehrs-
flughidfen mit grenziiberschreitendem Verkehr verdachts-
und anlaBunabhéngig Personen kurzfristig anzuhalten, zu
befragen und mitgefiihrte Ausweispapiere oder Grenz-
iibertrittspapiere zu priifen, sowie mitgefithrte Sachen in
Augenschein zu nehmen (§ 22 Abs. la — neu — BGSG).
Die ,,verdachtslose Kontrolle in Ziigen und auf dem
Gebiet der Bahnanlagen der Bundeseisenbahnen setzt
nach einer Ergénzung des urspriinglichen Gesetzesent-
wurfes allerdings voraus, daf aufgrund von Lageer-
kenntnissen oder grenzpolizeilicher Erfahrung anzuneh-
men ist, daB diese Ziige bzw. Bahnanlagen zur uner-
laubten Einreise genutzt werden.

Immerhin wurde mit diesem erginzenden Tatbestands-
merkmal versucht, den Anwendungsbereich dieser
— immer noch sehr weiten — Erhebungsnorm etwas enger
zu fassen. Mit der Novellierung wurde auch die Befugnis
zur Identitétsfeststellung (§ 23 BGSG) erweitert. Danach
ist die Identitétsfeststellung im Grenzgebiet bis zu einer
Tiefe von 30 km nicht nur wie bisher zur Verhinderung
oder Unterbindung unerlaubter Einreise, sondern auch
zur Verhiitung von Straftaten i.S.d. § 12 Abs. 1 Nr. 1
bis 4 BGSG zulassig, ohne dafl dabei Tatsachen die An-
nahme rechtfertigen miissen, dal Straftaten begangen
werden sollen. Mit dieser Erweiterung der Befugnis zur
Identitétsfeststellung korrespondiert die Ergénzung des
§ 44 BGSG, der den BGS im Grenzgebiet auch zur
Durchsuchung von Sachen erméchtigt.

Die Novellierung des BGSG wurde in den Medien und
im Parlament lebhaft und kontrovers diskutiert, zumal
Gesetzesvorhaben mit dhnlicher Zielrichtung (sog.
Schleierfahndung) bereits zuvor in vier Bundesldndern
verabschiedet worden waren. Mit der Novellierung wird
jedenfalls in dem o.g. Teilbereich das polizeirechtliche
Grundprinzip aufgegeben, wonach die Polizei grund-
sdtzlich nur gegen Storer und gegen Verdichtige, also
anlaBbezogen, vorgeht. Auch wenn es sich bei den An-
derungen in der Regel nur um kurzfristige Kontrollmal-
nahmen handelt, so sind sie doch ein weiterer Eingriff in
die Freiheitsrechte des Biirgers. Meine schriftlich dar-
gelegten Bedenken gegen den Gesetzentwurf wurden
von einigen der am 15. Juni 1998 im Innenausschufl des
Deutschen Bundestages angehorten Sachverstidndigen
geteilt. Nach dem Menschenbild des Grundgesetzes
diirfe die Polizei nicht jedermann als potentiellen Rechts-
brecher betrachten, sondern hat davon auszugehen, daf3
die Biirger sich an Recht und Gesetz halten. Diese Red-
lichkeitsvermutung sei ebenso wie die Unschuldsver-
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mutung des Artikel 6 Abs. 2 der Europdischen Men-
schenrechtskonvention konstitutives Merkmal unserer
Verfassung. Ferner wurde geriigt, daf die ,,bundesweite
Jedermannkontrolle” iiber die dem BGS durch das
Grundgesetz zugewiesene Grenzsicherungsaufgabe hin-
ausgehe und eine am falschen Ort, ndmlich im Bundes-
polizeirecht geregelte, materiell strafverfahrensrechtliche
Dauerfahndung darstelle.

Dieser Kritik wurde durch andere Sachverstindige
widersprochen. Grenzbezogene Sachverhalte seien von
jeher Ankniipfungspunkte fiir verdachtsunabhdngige
Personenkontrollen gewesen. Die Identitétsfeststellung
als solche fithre lediglich zu einem vergleichweise
geringfiigigen Grundrechtseingriff, da die Kontrolle nur
wenige Sekunden bis Minuten in Anspruch nehme. Mit
Blick auf das verfassungsrechtliche Gebot der Verhilt-
nisméaBigkeit sei aber sicherzustellen, da der Kontroll-
anlaB (Verhinderung bzw. Unterbindung unerlaubter
Einreise, Verhiitung von Straftaten) sich auf objektivier-
bare tatsdchliche Anhaltspunkte stiitzen lasse. Fiir
Durchsuchungsmafinahmen bediirfe es weiterer tatséch-
licher Anhaltspunkte, die einen derart intensiven, iiber
die bloBe Personalienfeststellung hinausgehenden Grund-
rechtseingriff rechtfertigen kdnnten.

Der Gesetzgeber ist dieser Anregung gefolgt und setzt
fiir die Ausiibung der Befugnisse nach § 22 Abs. la
—neu — BGSG nunmehr voraus, daf3 aufgrund von Lage-
erkenntnissen und grenzpolizeilicher Erfahrung anzu-
nehmen ist, daf3 die kontrollierten Ziige oder Bahnanla-
gen zur unerlaubten Einreise genutzt werden. Mit Blick
auf die verfassungsrechtliche Sensibilitit der Novellie-
rung begriie ich es, daB der Deutsche Bundestag meine
Anregung zur Befristung der erweiterten Befugnisse
nach § 22 BGSG bis Ende des Jahres 2003 aufgegriffen
und damit eine intensive Evaluation dieser — auf Bun-
desebene — neuartigen Eingriffserméchtigung ermoglicht
hat.

12.2 Integrierte Vorgangsbearbeitung
durch den BGS

Auch der BGS ist, wie das BKA und die Polizeien der
Lénder, Teilnehmer am polizeilichen Informations-
system INPOL, das gegenwartig grundlegend umstruktu-
riert und optimiert wird (vgl. Nr. 11.9 — INPOL — neu -).
Der BGS nutzt diese Umstellung, um die — auch
arbeitsokonomisch gebotene — Modernisierung seiner
polizeilich-operativen, automatisierten Datenverarbei-
tung durchzufithren. Zu diesem Zweck will der BGS
Informationsfliisse beschleunigen und qualitativ verbes-
sern, die bisher gewohnte Mehrfacherfassung polizeilich
relevanter Daten vermeiden und wertvolle Arbeitszeit
z. B. dadurch einsparen, daB3 Statistiken und Fiithrungs-
informationen automatisiert erstellt werden. Die Einfiih-
rung der integrierten polizeilichen Vorgangsbearbeitung
— IPV-BGS - stellt — nach der Neuregelung der Aufga-
ben (1992) und der Strukturen (1997/98) des BGS — eine
der wichtigsten Reformen dieser zahlenmaBig groften
Bundespolizei dar.

Kernpunkt der IPV-BGS ist die sog. Einmalerfassung
von Personen- und Sachdaten sowie von Sachverhalten
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und deren durchgiingige Speicherung. Schreibmaschine,
Durchschlagpapier und Formularsdtze auf dem Schreib-
tisch des BGS-Beamten werden iiberfliissig, wenn bei-
spielsweise die Personalien von Schleusern und Ge-
schleusten mit den Sachverhaltsdaten unmittelbar nach
der Festnahme im PC der zustindigen Grenzschutz-
inspektion erfafit und ohne Medienbruch, z. B. in Fall-
dateien, und — anonymisiert — in regionale und bundes-
weite Statistiken, Lagebilder und andere Fithrungsinfor-
mationen ibernommen werden koénnen. Die Datei-
anwendung ,.elektronisches Tagebuch/ Vordrucke“ soll
einen umfassenden, chronologischen Nachweis aller
polizeilichen Aktivitdten, eine schnelle Lagebeurteilung
und einen rationellen Einsatz der Beamten und der Fiih-
rungs- und Arbeitsmittel ermoglichen.

Elektronische Tagebiicher sollen bei jeder BGS-Dienst-
stelle gefiihrt werden. Auszugsweise konnen Daten des
elektronischen Tagebuchs in ein iiberortliches und iiber-
regionales Auswerte- und Recherchesystem {iberfiihrt
werden, aus dem — wiederum verdichtete und anonymi-
sierte — Daten in eine strategische Auswertung zur Er-
stellung von Kriminalitétslagebildern und strategischen
Ergebnisdateien iibernommen werden kdnnen. Zugleich
sollen damit Bekdmpfungskonzeptionen und Fahndungs-
raster leichter moglich werden. Das System IPV-BGS
wird aber auch mit Dateien zur operativen Auswertung
(z. B. Falldateien, Telefoniiberwachungsdateien und ope-
rative Ergebnisdateien) verkniipft sein.

Ich verkenne nicht, dal moderne, schnelle und effektive
polizeiliche Informationssysteme notwendig sind. Die
neuartige polizeiliche Datenverarbeitung mull aber
transparent und {iberschaubar bleiben. Dies bedeutet u. a.
eine klare und prézise Definition der Zugriffsmoglich-
keiten der verschiedenen Nutzer auf den unterschied-
lichen Hierarchieebenen des Systems, prizise Definition
der in den verschiedenen Anwendungen zu speichernden
Datenarten, Gewihrleistung und nicht nur oberflachliche
Durchfiihrung der Priifung weiterer Erforderlichkeit ge-
speicherter Daten und die fristgerechte Loschung nicht
mehr erforderlicher Daten in allen Dateien. Ferner sind
effektive Mechanismen zur Berichtigung fehlerhafter
Datensétze zu schaffen. Authentizitdt, Richtigkeit und
Erforderlichkeit der Daten sowie Maflnahmen zur Daten-
sicherheit liegen aber nicht nur im Interesse des Daten-
schutzes, sondern auch im Interesse der Anwender.

Die Grenzschutzdirektion hat mich bei der Entwicklung
der Konzeption friihzeitig, intensiv und umfassend be-
teiligt. Eine endgiiltige datenschutzrechtliche Beurtei-
lung ist jedoch erst dann moglich, wenn mir die erfor-
derlichen Errichtungsanordnungen (s. hierzu Anlage 6)
fiir die Umsetzung der Konzeption vorliegen.

12.3 Telefaxe auf Abwegen

Wiederholt habe ich auf die Gefahren beim Telefaxver-
kehr hingewiesen und Vorschlige fiir eine sichere Nut-
zung dieses Kommunikationsmittels gemacht (16. TB
Nr. 10.4.13 und Anlage 13 zum 13. TB). Trotzdem
kommt es mitunter zu Fehliibermittlungen, wie das fol-
gende Beispiel zeigt:
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Uber mehrere Monate liefen dienstliche Telefaxe, die fiir
eine Grenzschutzstelle bestimmt waren, bei einem Diis-
seldorfer Biirger auf, der sich iiber die wiederholten
Fehliibermittlungen beschwerte. Mehrere Telefaxe ent-
hielten personenbezogene Daten und grenzpolizeiliche
Informationen, die nicht fiir Dritte bestimmt waren.

Das BMI teilte mir mit, es sei nicht mehr feststellbar, ob
es iiber die eindeutig belegten Fille hinaus zu weiteren
falsch zugeleiteten Telefaxen gekommen sei. Die auch
vom BMI bestétigten Fehlleitungen wurden darauf zu-
riickgefiihrt, dal nach einem Grofbrand im Bereich der
betroffenen Grenzschutzstelle im April 1996 zeitgleich
unterschiedliche Telefon- und Telefaxgerdte genutzt
werden mufiten. An manchen Gerdten muflte zunéchst
die ,,0° eingegeben werden, wiahrend bei anderen Geré-
ten diese Kennziffer bereits automatisch vorgewéhlt
wurde, um in das Offentliche Telefonnetz zu gelan-
gen. Die kombinierte Telefon- und Telefaxnummer des
unfreiwilligen Empféngers gleicht — abgesehen von der
,,0°“ am Anfang — den ersten sieben Ziffern der Telefax-
nummer des richtigen Adressaten, einer anderen Grenz-
schutzstelle. Ursédchlich fiir die Fehlleitungen war aber
auch eine unzureichende Organisation der Telekommu-
nikation bzw. eine unzureichende fachliche Aufsicht.

Die Leitung der BGS-Dienststelle hitte sich rechtzeitig
um einheitliche und sichere, gegen Bedienungsfehler
weitgehend unempfindliche Telefax-Verbindungen be-
mithen miissen. Die Installation von Telefaxgeriten mit
Vorwahltasten und Adressatenspeicher wiére ein geeig-
netes Mittel gewesen, Fehliibermittlungen weitgehend
auszuschlieBen. Jede Grenzschutzstelle hat nach § 9
BDSG sicherzustellen, dal Telefaxe so iibermittelt wer-
den, daB} eine fehlerhafte Zuleitung aus Sicht der Dienst-
stelle ausgeschlossen werden kann. Dieser Verpflichtung
ist die betroffene Grenzschutzstelle iiber einen ldngeren
Zeitraum nicht hinreichend nachgekommen. Ich sehe
bereits in der Hinnahme dieses Risikos einen nicht uner-
heblichen Versto3 gegen die Verpflichtungen aus § 9
BDSG. Das Risiko erneuter Fehliibermittlungen ist
nunmehr durch die Bereitstellung von Fax-Gerdten mit
Vorwahltasten stark reduziert. Die bundesweite Anwen-
dung der vom BGS gemeinsam mit meiner Dienststelle
entwickelten ,,Nutzungsbestimmungen fiir den Gebrauch
von Faxgerdten™ diirfte dariiber hinaus — nicht nur bei
der betroffenen Dienststelle des BGS — das Risiko ver-
gleichbarer Verstofe kiinftig weiter mindern. Aus die-
sem Grunde hielt ich es fiir vertretbar, gemil § 25
Abs. 2, 2. Alternative BDSG von einer Beanstandung
abzusehen.

12.4 PaRersatzbeschaffung

Vom séchsischen Auslédnderbeauftragten wurde mir der
Fall eines tunesischen Staatsangehorigen iibermittelt, der
im Jahre 1993 in Deutschland einen Asylantrag gestellt
hatte. Zur Durchfithrung des Asylverfahrens hatte der
Betroffene auch seinen Militdrausweis bei der Aufnah-
meeinrichtung flir Asylbewerber abgegeben. Da der Be-
troffene wenige Jahre spéter eine deutsche Staatsange-
horige heiratete, war das Asylverfahren damit beendet,
und er begehrte nun die Herausgabe aller zur Durchfiih-

rung des Asylverfahrens einbehaltenen Dokumente.
AuBer seinem MilitirpaB erhielt er diese auch. Uber den
Verbleib dieses Dokuments konnte ihm die Behorde zu-
nichst keine Auskunft geben. Nach mehrmonatigen
intensiven Nachforschungen wurde ihm dann mitgeteilt,
dal sein Militdrpal {iber die Grenzschutzdirektion
Koblenz an das tunesische Generalkonsulat in Berlin
gesandt worden sei und er sich den Pafl dort abholen
konne. Der Petent sah sich in einer sehr unangenehmen
Lage, weil mit der Ubersendung seines Militirpasses an
eine Behorde seines Heimatlandes der Umstand seines
Asylantrages offenbart wurde. Er war besorgt um die
Sicherheit seiner Familie, die noch in Tunesien lebt.

Ich habe die Sache gepriift und bin zu dem Ergebnis
gelangt, daf3 die Dateniibermittlung nach § 32 Abs. 3 des
BGSG unter den dort genannten Voraussetzungen zulds-
sig ist. Nach § 33 Abs. 6 BGSG hitte jedoch der
Datenempfénger, die tunesische Behorde, auf den beab-
sichtigten Loschungszeitpunkt und auf die Zweck-
bestimmung bei der Verwendung hingewiesen werden
miissen. Diesen Verpflichtungen ist die Grenzschutz-
direktion nicht nachgekommen. Im vorliegenden Fall ist
das tunesische Generalkonsulat im nachhinein tiber die
Zweckgebundenheit der ilibermittelten Daten und die
durch die Beendigung des Asylverfahrens eingetretene
Verpflichtung zur Loschung der Daten hingewiesen
worden. Dariiber hinaus hat die Grenzschutzdirektion
zugesichert, daB kiinftig bei jeder Ubermittlung perso-
nenbezogener Daten im Zuge der Beschaffung von
Heimreisedokumenten mit einem Standardtext auf die
Zweckbindungsregelung des § 33 Abs. 6 BGSG hinge-
wiesen wird. AuBlerdem wird — ebenfalls als Ergebnis
meiner Kontrolle — zukiinftig stets der voraussichtliche
Loschungstermin der gespeicherten personenbezogenen
Daten der auslidndischen Stelle mitgeteilt werden.

13 Zollfahndung

13.1 Noch immer keine bereichsspezifischen
Datenschutzregelungen fiir das Zoll-
kriminalamt und den Zollfahndungsdienst

Auch 15 Jahre nach Erlal des Volkszdhlungs-Urteils
steht eine bereichsspezifische und normenklare Rechts-
grundlage fiir das Zollkriminalamt (ZKA) und den ge-
samten Zollfahndungsdienst (vgl. 15. TB Nr. 25.1) im-
mer noch aus. Hatte es von Seiten des verantwortlichen
BMF frither immer geheiflen, nach Inkrafttreten eines
BKAG (vgl. Nr. 11.1) sei mit der baldigen Vorlage eines
entsprechenden Gesetzentwurfs zu rechnen, so herrscht
nun mehr oder weniger Funkstille in dieser leidigen An-
gelegenheit; und dies ungeachtet der Tatsache, da3 auch
der Deutsche Bundestag anldBlich der Billigung einer
Beschlulempfehlung des Innenausschusses zu meinem
16. TB (Plenarprotokoll 13/244 iiber die Sitzung vom
24.06.1998) die Bundesregierung aufgefordert hat, als-
bald einen solchen Gesetzentwurf einzubringen (s. An-
lage 4). Ich habe grofite Zweifel, ob sich das BMF noch
weiter auf einen nach der Rechtsprechung des Bundes-
verfassungsgerichts  grundsitzlich méglichen Uber-
gangsbonus berufen kann. Denn die Notwendigkeit von

BfD 17.TB 1997-1998



Drucksache 14/850

- 118 -

Deutscher Bundestag — 14. Wahlperiode

gesetzlichen Regelungen aufgrund gewandelter Verfas-
sungsinterpretation (des Volkszdhlungs-Urteils) hat sich
bereits vor 15 Jahren ergeben und die Bundesregierung
kann sich nicht ldnger darauf zuriickziehen, es gelte eine
ansonsten eintretende Funktionsuntiichtigkeit staatlicher
Einrichtungen zu vermeiden, die der verfassungsmafi-
gen Ordnung noch ferner ldge als der bisherige Zustand.
Jedenfalls miissen sich das ZKA und der Zollfahndungs-
dienst bis auf weiteres auf diejenigen EingriffsmalBnah-
men beschrinken, die fiir ihre Funktionsfdhigkeit un-
erldBlich sind. Dies gilt insbesondere fiir die Datenspei-
cherung im INZOLL-System (s. u. Nr. 13.2).

Ebenso ist die Rechtsverordnung nach § 5a Abs. 2 des
Finanzverwaltungsgesetzes iiber die Ubermittlung von
Daten durch das ZKA (vgl. 16. TB Nr. 13.3), wozu mir
bereits seit mehr als sechs Jahren ein Entwurf vorliegt,
immer noch nicht verabschiedet. Hauptstreitpunkt diirfte
hier die Aufnahme der Nachrichtendienste in den Kreis
der Datenempfanger sein. Ungeachtet dieser Schwierig-
keiten halte ich es fiir nicht akzeptabel, dafl die Bundes-
regierung mehr als sechs Jahre nach Inkrafttreten des
Gesetzes zur Anderung des Finanzverwaltungsgesetzes
und anderer Gesetze ihren gesetzlichen Verpflichtungen
noch immer nicht nachkommt.

13.2 INZOLL

In meinem 16. TB (Nr. 13.5) hatte ich einzelne Kritik-
punkte an dem damaligen Entwurf einer Errichtungs-
anordnung fiir die Datei INZOLL aufgefiihrt. Nachdem
ich im Berichtszeitraum mit Vertretern des BMF weitere
Gespriache zu diesem Entwurf gefiihrt habe, konnte zwar
nicht in allen Punkten Einigung erzielt werden. Gleich-
wohl habe ich der nachgebesserten Fassung unter Auf-
rechterhaltung meiner bisher geduBerten Bedenken und
vorbehaltlich der noch ausstehenden gesetzlichen Rege-
lung (vgl. Nr. 13.1) zugestimmt. Zu den gesetzlichen
Anforderungen an eine Errichtungsanordnung siche
Anlage 6.

In folgenden Punkten habe ich Verbesserungen erreichen
konnen:

Der urspriinglich in der Errichtungsanordnung vorge-
sehene und in der Praxis bis dahin bestehende Zugriff
des zustdndigen Referates im BMF auf samtliche Daten-
sitze der Datei INZOLL ist aufgehoben worden. Die
Errichtungsanordnung sieht in diesem Punkt nunmehr
vor, daf} die zustdndigen Referate des BMF nur noch
konventionell iibermittelte personenbezogene Daten aus
INZOLL im Einzelfall nutzen diirfen. Dies halte ich aus
Griinden der dem BMF obliegenden Fachaufsicht iiber
den Zollfahndungsdienst fiir sachgerecht.

Die neue Errichtungsanordnung sieht nicht mehr vor,
daB  Amtshilfeersuchen ausldndischer Behorden ge-
speichert werden. Hiergegen hatte ich mich aufgrund
von Kontrollergbnissen bei verschiedenen Zollfahn-
dungsdmtern und Zollfahndungszweigstellen gewandt.
Bisher wurde es aufgrund der wachsenden Mobilitét der
Tater als erforderlich angesehen, Amtshilfeersuchen in
INZOLL zu speichern. Diese Position hat das BMF auf-
gegeben, zumal das Verfahren auch daran krankte, daf3
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grundsitzlich keine Riickmeldung der ersuchenden aus-
landischen Behdrden iiber den Verfahrensausgang ge-
geben wurde, was dazu fiihrte, daB3 die gespeicherten
personenbezogenen Daten unterschiedslos lange (zehn
Jahre) in INZOLL gespeichert blieben.

Ferner habe ich erreicht, dafl die bisher giiltige Regelung
iiber die Speicherungsdauer der Datensétze differenzier-
ter wurde. Nach der neuen Errichtungsanordnung sind
abgestufte Speicherungsfristen zwischen sechs Monaten
und zehn Jahren vorgesehen. Eine weitere Differenzie-
rung wird bei festgesetzten Geldbuflen anhand der Be-
tragshohe vorgenommen.

Auch die Priiffristen fiir die Aussonderung, d.h. die
Loéschung der Daten, werden jetzt datenschutzfreund-
licher festgelegt. Wéhrend nach der alten Regelung der
letzte Tag der Verarbeitung der personenbezogenen
Daten die Frist fir die Dauer der Aufbewahrung aus-
16ste, ist nunmehr, wie es auch bei anderen Behorden der
Praxis entspricht, grundsétzlich der Tag des Ereignisses,
an das die Speicherung personenbezogener Daten an-
kniipft, fiir die Fristberechnung entscheidend. Dariiber
hinaus sind die Zollfahndungsstellen nun gehalten, bei
jeder Einzelfallbearbeitung und nach den von ihnen fest-
gesetzten Fristen (Aussonderungspriiffristen) die weitere
Erforderlichkeit der Datenspeicherung zu iiberpriifen.

13.3 Kontrollen bei Zollfahndungsdienststellen

Im Berichtszeitraum habe ich wiederum eine Zollfahn-
dungszweigstelle kontrolliert. Leider habe ich erneut
Maingel festgestellt, die ich bereits bei friiheren Kontrol-
len (vgl. 16. TB Nr. 13.6) bei anderen Zollfahndungs-
dienststellen vorgefunden hatte.

Dariiber hinaus habe ich in den Aktenunterlagen der
Zollfahnungszweigstelle Erfassungsbogen mit Ergebnis-
sen von erkennungsdienstlichen Behandlungen festge-
stellt, die von Landespolizeidienststellen iibermittelt
worden waren. Nach meiner Auffassung gibt es keine
rechtliche Grundlage fiir die Ubermittlung und die Auf-
bewahrung dieser Unterlagen bei der Zollfahndungs-
zweigstelle. Mit der gepriiften Stelle bestand Einver-
nehmen, derartige Unterlagen kiinftig nicht mehr in
den Ermittlungsakten der Zollfahndungszweigstelle zu
fiihren.

In einem anderen Fall habe ich festgestellt, daf} perso-
nenbezogene Daten von jemandem, der eine Person mit
einer geringen Menge Haschisch in seinem Fahrzeug
mitgenommen hatte, erfa3t und in einer Akte gespeichert
worden sind. Dariiber hinaus wurde auch eine Kopie des
Kfz-Scheins zur Akte genommen. Dieser war ausgestellt
auf den Namen einer am Vorfall unbeteiligten Person,
also keiner der Fahrzeuginsassen. Auch hier konnte wih-
rend der Kontrolle erreicht werden, Kopien von Unter-
lagen iiber nicht tatbeteiligte Personen spitestens bei
Abschlul der Ermittlungen aus der Akte herauszuneh-
men und zu vernichten.

Problematisiert habe ich ferner, da unverhéltnisméBig
lange Fristen fiir die Priifung, ob Daten geldscht werden
konnen, in Bagatellfillen vergeben werden. Dies hatte
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ich bereits aus fritherem Anlal gegeniiber dem BMF
geriigt. Das BMF hat in einer ersten Stellungnahme
Zweifel an meiner Kontrollkompetenz geduBert. Diese
Bedenken begriindeten das BMF sowie das ebenfalls
eingeschaltete ZKA nach Abstimmung mit den General-
staatsanwaltschaften Diisseldorf und Koéln damit, die
Angehorigen des Zollfahndungsdienstes seien gemél
§ 404 AO Hilfsbeamte der Staatsanwaltschaft und
unterligen somit der Sachleitungsbefugnis der Staats-
anwaltschaft. Folglich kdnnten die Zollfahndungsdienst-
stellen, die die Ermittlungsakten bis zur Abgabe des Ver-
fahrens an die Staatsanwaltschaft fiihren, nicht selbstidn-
dig iiber den Akteninhalt befinden. Ermittlungsakten von
Hilfsbeamten der Staatsanwaltschaft seien Akten der
Staatsanwaltschaft, gleichgiiltig ob diese von deren Fiih-
rung und dem zugrunde liegenden Ermittlungsverfahren
selbst bereits Kenntnis hat oder nicht. Weiterhin wurde
argumentiert, die unberechtigte, weil nicht von der
Staatsanwaltschaft verfiigte, Entnahme von Teilen der
(staatsanwaltschaftlichen) Ermittlungsakte durch Hilfs-
beamte der Staatsanwaltschaft erfiille objektiv den Tat-
bestand der Urkundenunterdriickung geméaf § 274 Abs. 1
Nr. 2 StGB. Auch aus diesem Grunde kdnne man meiner
Empfehlung, die Zollfahndungsdienststellen anzuweisen,
erkennungsdienstliche Unterlagen anderer Ermittlungs-
behorden nicht in die Ermittlungsakte aufzunehmen oder
aus dieser zu entfernen, zumindest in dieser pauschalen
Form nicht folgen. Da die Ermittlungsakten beim Zoll-
fahndungsdienst ausschlieBlich den Bereich der Strafver-
folgung betrifen, entscheide wihrend und nach Ab-
schluB der Verfahren ausschlieBlich der Staatsanwalt
iiber deren Inhalt.

Diese Rechtsauffassung halte ich fiir unzutreffend. Es
geht keineswegs darum, die Sachleitungsbefugnis der
Staatsanwaltschaft in Frage zu stellen. Mir ist vielmehr
nach dem Bundesdatenschutzgesetz die Kontrollkompe-
tenz fur sdmtliche offentliche Stellen des Bundes, also
auch fiir die Zollfahndungsémter und deren Zweigstel-
len, durch Gesetz iibertragen. Diese Kompetenz, die sich
auf die Erhebung, Verarbeitung und Nutzung personen-
bezogener Daten sowohl in Dateien als auch in Akten
bezieht, habe ich ausgeiibt. Bei festgestellten Mangeln
im Umgang mit personenbezogenen Daten kann ich
Empfehlungen oder Beanstandungen aussprechen. Inso-
weit kann ich den vom BMF geduflerten Zweifeln an
meiner Kontrollkompetenz nicht folgen. Dies habe ich
gegeniiber dem Ministerium in mehreren Schreiben klar-
gestellt und auf die Rechtslage hingewiesen.

13.4 Neapel Il - Ubereinkommen

Mit dem Ubereinkommen iiber gegenseitige Amtshilfe
und Zusammenarbeit der Zollverwaltungen vom 18. De-
zember 1997, dem sog. Neapel II-Ubereinkommen
(ABL C 24 vom 23. Januar 1998, S. 1) soll die Zu-
sammenarbeit zwischen den Zollverwaltungen der EU-
Mitgliedstaaten bei der Verhinderung, Ermittlung und
Verfolgung von Zuwiderhandlungen gegen Zollvor-
schriften verbessert werden. Es baut auf dem 1967 von
den damaligen Mitgliedstaaten der Europdischen Wirt-
schaftsgemeinschaft vereinbarten Ubereinkommen von

Neapel iiber gegenseitige Unterstiitzung ihrer Zollver-
waltungen auf und wurde am 18. Dezember 1997 in
Briissel unterzeichnet.

Die Beratungen iiber dieses neue Ubereinkommen waren
bereits 1990 aufgenommen worden. Erste Entwiirfe um-
faflten auch Vorschldge fiir ein Zollinformationssystem
(ZIS). Die Einrichtung eines Zollinformationssystems
der EU-Mitgliedstaaten wurde letztlich gesondert im
Ubereinkommen {iber den Einsatz der Informations-
technologie im Zollbereich (ZIS-Ubereinkommen vom
29. Juli 1995, ABIL. C 316 vom 27. November 1995,
S. 33;s. u. Nr. 13.5) geregelt.

Die Mitgliedstaaten sehen das Neapel II-Ubereinkom-
men als wichtigen Beitrag insbesondere zur Bekdmpfung
der organisierten Wirtschafts- und Finanzkriminalitit,
deren betriigerische Aktivitdten jdhrlich zu Einnahme-
ausfillen der EU in mehrfacher Milliardenhdhe und zu
Fehlleitungen von EU-Subventionen in ebenfalls sehr
hohem Umfang fiihren.

Zu diesem Zweck sieht das Ubereinkommen ,, besondere
Formen der Zusammenarbeit” der europdischen Zoll-
verwaltungen vor, die das friihere Ubereinkommen von
1967 in dieser Form noch nicht kannte. Das neue Uber-
einkommen erlaubt u.a. die grenziiberschreitende
Durchfithrung kontrollierter Lieferungen (eine Ermitt-
lungstechnik, die der z. B. illegale Sendungen von
Waren nicht beschlagnahmt, sondern bis zum Bestim-
mungsort iiberwacht werden) und verdeckter Ermittlun-
gen sowie die Einsetzung gemeinsamer Ermittlungs-
teams (Artikel 19 bis 24). Insbesondere die ebenfalls
vorgesehene grenziiberschreitende Nacheile und Obser-
vation und die Durchfiihrung verdeckter Ermittlungen
durch Beamte eines EU-Mitgliedstaates auf fremdem
Territorium waren vor rd. 30 Jahren noch kaum vorstell-
bar, da hier der Kernbereich nationaler Souveranitét
bertihrt ist. Die Mitgliedstaaten haben sich auch aus die-
sem Grunde nicht von Anfang an in einem genau fest-
gelegten Umfang gegeniiber den anderen Unterzeichner-
staaten zur unbeschrinkten Zulassung oder Teilnahme an
besonderen Formen der Zusammenarbeit verpflichtet.
Das Ubereinkommen erlaubt ein sog. opting out durch
entsprechende Erkldrungen, mit denen Bediensteten der
Zollverwaltungen anderer Unterzeichnerstaaten die
grenziiberschreitende Nacheile, die grenziiberschreitende
Observation und die Durchfithrung verdeckter Ermitt-
lungen auf dem Territorium des betreffenden Staates
untersagt werden konnen.

Besonders sensibel ist die Durchfithrung verdeckter
Ermittlungen auf dem Territorium eines anderen Mit-
gliedstaats (Artikel 23). Derartige Ermittlungen sind
zeitlich begrenzt; ihre Vorbereitung und Leitung sollen
in enger Zusammenarbeit zwischen den beteiligten Be-
horden des ersuchten und ersuchenden Mitgliedstaates
erfolgen. Wichtig ist die Regelung, wonach sowohl die
Bedingungen, unter denen solche Ermittlungen zuléssig
sind, als auch die Bedingungen, unter denen sie durchge-
fihrt werden, also das ,,Ob* und das ,,Wie“ verdeckter
Ermittlungen im europdischen Nachbarstaat, sich nach
dessen Strafprozeflirecht zu richten haben (Artikel 23
Abs. 1). Sofern bei verdeckten Ermittlungen Zufalls-
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funde beziiglich anderer Zuwiderhandlungen gefunden
werden, die nicht Gegenstand des urspriinglichen Ersu-
chens waren, werden die Bedingungen fiir die Ver-
wertung dieser Informationen durch den auslédndischen
verdeckten Ermittler und seine nationale Zollbehorde
sowie durch die ersuchte Behorde (das ist die zustindige
Zollfahndungsbehdrde des Mitgliedstaates, in dem ver-
deckt ermittelt wurde) nach deren nationalem Recht
festgelegt.

Mit Blick auf die jedenfalls bisher noch nicht sehr héufi-
ge Inanspruchnahme der Moglichkeiten zur grenz-
schutziiberschreitenden Observation und Nacheile bleibt
abzuwarten, wie oft und intensiv die Zollbehorden von
den Befugnissen nach dem Neapel II-Ubereinkommen
Gebrauch machen werden.

Wichtige allgemeine Bestimmungen zum Datenschutz
enthilt Artikel 25 des Ubereinkommens. Diese Bestim-
mung regelt den Schutz personenbezogener Daten, die
von den Zollverwaltungen im Rahmen dieses Vertrags,
also auflerhalb des ZIS, ausgetauscht werden. Erwih-
nenswert in diesem Zusammenhang sind insbesondere
das Recht eines Betroffenen auf Auskunft oder Berichti-
gung sowie die Verpflichtung zur Loschung im Falle
einer unrechtmiBigen Ubermittlung von einem an einen
anderen Mitgliedstaat. Ferner diirfen die Daten durch die
Behorden, an die die Daten iibermittelt wurden, nur
zweckgebunden verarbeitet werden.

Fir die datenschutzrechtliche Kontrolle ist nach dem
Artikel 25 des Ubereinkommens die nationale Auf-
sichtsbehorde, fiir den Bereich der deutschen Zollfahn-
dungsbehorden also meine Dienststelle zustdndig.

Das Ubereinkommen soll nach der Ratifizierung durch
die Mitgliedsstaaten in Kraft treten. Der Entwurf eines
Vertragsgesetzes nach Artikel 59 Abs. 2 GG lag mir
allerdings bei Redaktionsschlu3 noch nicht vor.

13.5 ZIS-Ubereinkommen

Schon im 14. (Nr. 26.3), 15. (Nr. 25.2) und 16. TB
(Nr. 13.4.1) hatte ich iiber die Planungen fiir Zollinfor-
mationssysteme der EU-Mitgliedstaaten und der EU
selbst berichtet.

Die EG Amtshilfe-Verordnung Nr. 515/97 des Rates als
Rechtsgrundlage eines EG-Zollinformationssystems im
Rahmen des gemeinsamen Binnenmarktes — EG-ZIS —
wurde am 13. Mérz 1997 verabschiedet. Die Verordnung
regelt die Amtshilfe und Zusammenarbeit bei der Er-
mittlung von Zuwiderhandlungen gegen die gemein-
schaftlichen Zollvorschriften. Demgegeniiber sieht das
Ubereinkommen iiber den Einsatz der Informationstech-
nologie im Zollbereich vom 26. Juli 1995 ein gemein-
sames Zollinformationssystem der EU-Mitgliedstaaten
— ZIS - vor, das der Verhinderung, Ermittlung und
Verfolgung schwerer Verstdfle gegen einzelstaatliche
Regelungen auf dem Gebiet des Zollwesens dient. Die
Vorbereitung des hierzu gemil3 Artikel 59 Abs. 2 GG
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notwendigen Vertragsgesetzes wird u.a. dadurch er-
schwert, dal die von mir bereits seit lingerem ange-
mahnten, auch unabhéngig von der Umsetzung des ZIS-
Ubereinkommens erforderlichen bereichsspezifischen
Datenschutzregelungen flir die Zollfahndungsbehérden
(s. 0. Nr. 13.1) immer noch fehlen. Die vom Europii-
schen Rat noch im Juni 1997 angestrebte Umsetzung des
ZIS-Ubereinkommens bis Ende 1998 war schon aus die-
sem Grunde auf nationaler Ebene nicht moglich. Es ist
zu hoffen, daBl es jedenfalls im Laufe des Jahres 1999
moglich sein wird, auch die unabhéngig von der Umset-
zung des ZIS-Ubereinkommens erforderlichen, grund-
legenden datenschutzrechtlichen Regelungen fiir das
Zollkriminalamt und den iibrigen Zollfahndungsdienst
zu schaffen (s. o. Nr. 13.1).

Die Umsetzung des ZIS-Ubereinkommens wird aller-
dings nicht nur durch die vorerwdhnten Probleme
erschwert, sondern auch durch die in den Ratsgremien
erorterten Vorschldge fiir Nachbesserungen, Ergénzun-
gen und andere Modifikationen des Ubereinkommens.
Die vorgesehenen zu speichernden Daten und die Ter-
minologie des Ubereinkommens iiber den Einsatz der
Informationstechnologie im Zollbereich (ZIS-Uberein-
kommen), der Verordnung (EG) Nr. 515/97 und des
Neapel-II-Ubereinkommens (s. 0. Nr. 13.4) bediirfen
noch der Feinabstimmung. So ist es z. B. aufgrund der
EG-Verordnung Nr. 515/97 zuldssig, im EG-ZIS amt-
liche Kennzeichen von Fahrzeugen (Transportmittel) zu
speichern, wihrend das ZIS-Ubereinkommen derartige
Speicherungen im ZIS der EU-Mitgliedstaaten bisher
nicht vorsieht. Der Rat hat diese Regelungsliicke im Juli
1998 erkannt und sich fiir eine entsprechende Erweite-
rung des ZIS-Ubereinkommens ausgesprochen. Ferner
soll im ZIS-Ubereinkommen wie auch im Neapel-
II-Ubereinkommen ein einheitlicher Begriff der Geld-
wiasche verwendet werden, um sowohl den Informa-
tionsaustausch im Rahmen der ,klassischen Amtshilfe*
als auch den automatisierten Informationsaustausch
effektiv zu gestalten.

Bestrebungen der britischen Regierung im Rat der EU,
die im ZIS der EU-Mitgliedstaaten zu speichernden
Daten ohne entsprechende Anderung des Ubereinkom-
mens zu erweitern, sind aus datenschutzrechtlicher Sicht
zurlickzuweisen. Mit dem BMF bin ich der Auffassung,
daB eine ,,Umwidmung® dieses Zollinformationssystems
der Mitgliedstaaten zu einer ,,Falldatenbank™ mit Ele-
menten einer Recherchedatei auf administrativem Wege,
d. h. ohne die erforderliche Anderung des ZIS-Uber-
einkommens und der nationalen Vertragsgesetze — so-
weit schon verkiindet — nicht hinnehmbar ist. Auch mit
Blick auf die im Detail noch nicht abschlieBend geklarte
Abgrenzung der Funktionen des EG-ZIS und des ZIS der
EU- Mitgliedstaaten sind zusétzliche Unklarheiten hin-
sichtlich der Zweckbestimmung und Funktion des ZIS
der EU-Mitgliedstaaten unbedingt zu vermeiden. Man
sollte vielmehr das Inkrafttreten dieses Ubereinkommens
und die anschlieBende Aufnahme des Wirkbetriebes der
Datenbank abwarten, damit die gemeinsame Aufsichts-
behdrde nach Artikel 18 des Ubereinkommens sich mit
den datenschutzrechtlichen Fragen einer méglichen An-
derung befassen kann.
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14 Verfassungsschutz

14.1 Gefahrdung der nachrichtendienstlichen
Verbindungen des BfV durch datenschutz-
rechtliche Kontrollen?

Bei Kontrollen der Nachrichtendienste bleibt es nicht
aus, dafl meine Mitarbeiter auch Kenntnis von nachrich-
tendienstlichen Operationen erhalten. Diese Mitarbeiter
sind bis zur hochsten Stufe sicherheitsiiberpriift und da-
mit zum Umgang mit Verschluflsachen bis einschlielich
der Stufe ,,streng geheim®™ erméchtigt. Auf der anderen
Seite haben die Nachrichtendienste — aus nachvollzieh-
baren Griinden — ein Interesse daran, dal mdglichst
wenige Personen Detailkenntnisse von laufenden Opera-
tionen, insbesondere von personenbezogenen Daten ver-
deckter Mitarbeiter oder sonstiger Informanten, Quellen
oder Hilfspersonen, erlangen. Je groBer die Zahl der
Mitwisser in solchen Féillen ist, desto hoher ist das Risi-
ko, daB solche Quellen enttarnt werden und in Lebens-
gefahr bzw. sonstige Gefahrenlagen geraten kdnnten.
Dieser Einsicht verschliefe ich mich nicht. Mit diesem
Argument darf jedoch meine gesetzliche Verpflichtung
zur Kontrolle von Bundesbehdrden nicht unmdglich
gemacht werden. Da meinen Mitarbeitern jedoch in
verschiedenen Fillen komplette Akten nicht vorgelegt
wurden, habe ich nunmehr mit dem BfV folgende Ver-
einbarung getroffen, um meiner Aufgabe effektiv nach-
kommen zu kénnen:

1. Meinen Mitarbeitern werden die vollstindigen Akten
— einschlieBlich sdmtlicher Quellenmeldungen — ge-
zeigt, damit sie sich einen Eindruck vom Gesamtum-
fang der jeweiligen Akte machen kdnnen.

2. Das BfV entnimmt daraufhin den Akten diejeni-
gen Quellenteile, gegen deren Kenntnisnahme durch
meine Mitarbeiter aus Sicht des BfV erhebliche Be-
denken bestehen.

3. Meine Mitarbeiter priifen, ob sie sich auch ohne
Kenntnis von Details aus dem entnommenen Quel-
lenteil ein Urteil iiber die datenschutzrechtliche Zu-
lassigkeit des Umgangs mit den personenbezogenen
Daten bilden kdnnen.

4. Soweit dies nicht moglich ist, tragt die Fachabteilung
des BfV den Inhalt der quellengeschiitzten Akten-
bestandteile miindlich vor, ohne dabei die Identitit
der Quellen preiszugeben.

5. Sollte es meinen Mitarbeitern im Einzelfall dennoch
nicht moglich sein, die RechtméBigkeit des Umgangs
mit den personenbezogenen Daten festzustellen, oder
sollten sonstige Zweifel bestehen, wird die komplette
Akte einschlieBlich aller Quellenteile mir persénlich
vorgelegt. Ich sehe dann die komplette Akte ein und
stelle selbst fest, ob ein Datenschutzverstof3 vorliegt.

Dieses etwas kompliziert anmutende Verfahren wendet
das BfV an, um zu vermeiden, daB3 es zu héufig von der
sog. Staatswohlklausel Gebrauch machen muB. Nach
dieser Regelung in § 24 Abs. 4 Satz 4 BDSG konnen
Sicherheitsbehdrden mir und meinen schriftlich beson-
ders beauftragten Mitarbeitern im Einzelfall Auskunft
oder Einsicht verweigern, wenn dadurch die Sicherheit

des Bundes oder eines Landes gefidhrdet wiirde. Dies
miite jedoch von der obersten Bundesbehdrde — hier
dem BMI — im Einzelfall festgestellt werden. Um zu
vermeiden, daB solche Verfahren zu oft durchgefiihrt
werden miissen, und um gleichwohl moglichst optimal
kontrollieren zu konnen, habe ich mich auf die vorge-
nannte abgestufte Vereinbarung eingelassen. Zu erwéh-
nen bleibt jedoch, daB das BfV — und teilweise auch der
BND - derartige Vereinbarungen zum Quellenschutz fiir
erforderlich halten, widhrend der MAD sowie einige
Landeséamter fiir Verfassungsschutz, die sich ebenfalls
nachrichtendienstlicher Verbindungen bedienen, keine
Bedenken haben, daB3 in der hochsten Stufe sicher-
heitsiiberpriifte Mitarbeiter von Datenschutzbeauftragten
quellengeschiitzte Informationen zur Kenntnis nehmen.
In der Praxis ist bisher aber noch immer eine ausrei-
chende Kontrolle durch mich oder meine Mitarbeiter
moglich gewesen, wenn auch meine Aufgabe dadurch
deutlich erschwert wird.

14.2 Akustische Wohnraumiiberwachung durch
das BfV nur mit richterlicher Anordnung

Mit dem Gesetz zur Anderung des Artikel 13 des
Grundgesetzes vom 26. Mirz 1998 (BGBL. I S. 610) ist
fiir die Nachrichtendienste eine neue Situation eingetre-
ten, da sie, was ich sehr begriie, fiir Abhormafinahmen
in Wohnungen nunmehr eine richterliche Anordnung
einholen miissen. Denn fiir die Dienste wurde keine
Ausnahmeregelung in Artikel 13 GG vorgesehen. Das
BVerfSchG, das heimliches Mithoren oder Aufzeichnen
des in einer Wohnung nicht offentlich gesprochenen
Wortes mit technischen Mitteln zulaf3t, wenn es im Ein-
zelfall zur Abwehr einer gegenwértigen gemeinen Ge-
fahr oder einer gegenwirtigen Lebensgefahr fiir einzelne
Personen unerldBlich ist und geeignete polizeiliche Hilfe
fiir das bedrohte Rechtsgut nicht rechtzeitig erlangt wer-
den kann, setzt bislang keine richterliche Anordnung
voraus. Es fordert lediglich, die parlamentarische Kon-
trollkommission zu unterrichten und den Eingriff nach
seiner Beendigung dem Betroffenen mitzuteilen, sobald
eine Gefiahrdung des Zwecks des Eingriffes ausgeschlos-
sen werden kann. Das Gesetz mufl nunmehr dem neuen
Artikel 13 GG angepalt werden, weswegen ich mich an
das BMI gewandt habe. Das BMI teilte mir mit, dal3 es
aufgrund der Anderung des Grundgesetzes das BfV mit
Erlal vom selben Tage angewiesen habe, § 9 Abs. 2
BVerfSchG — bis zu seiner notwendigen Anderung —
verfassungskonform anzuwenden. Danach muf3 das BfV
nun bei entsprechenden Mafinahmen unverziiglich eine
richterliche Entscheidung herbeifiihren (s. auch Nr. 6.1).

14.3 Bundesverwaltungsgericht beurteilt
Datenweitergabe durch BfV an
private Stellen als unverhaltnismaRig

In meinem 14. TB (Nr. 27.2 erster Spiegelstrich) hatte
ich {iber ein beim Bundesverwaltungsgericht anhéngiges
Revisionsverfahren berichtet. Inzwischen liegt das End-
urteil in der Sache vor, womit die Revision des BfV
gegen das Urteil des OVG Miinster aus dem Jahr 1994
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zuriickgewiesen wird. Hintergrund war, daBl ein Mitar-
beiter des BfV im Oktober 1990 den Personalchef der
Klagerin aufgesucht und deren Beziehung zu Personen
aus dem RAF-Umfeld erwéhnt hatte. Dabei hatte er
deutlich gemacht, daB es sich bei diesen Beziehungen
um reine Sozialkontakte ohne politischen Hintergrund
handeln konnte. Das BfV versuchte im Februar 1991,
mit der Betroffenen ein Gesprich im Betrieb ihres Ar-
beitgebers zu fiihren. Die Betroffene brach das Gespriach
jedoch sofort ab. Uber den Gesprichsverlauf unterrich-
tete das BfV den Personalchef. Auf Wunsch der Firma
wurde daraufthin das Arbeitsverhiltnis ,,einvernehmlich®
zum Ende des Monats aufgeldst.

Gegen die Preisgabe ihrer personenbezogenen Daten
gegeniiber dem Arbeitgeber richtete sich die Klage der
Betroffenen auf Feststellung, dafl das Verhalten des BfV
rechtswidrig war. Der Klage war sowohl vom Verwal-
tungsgericht als auch — nach Berufung des BfV — vom
OVG stattgegeben worden. Inzwischen hat das Bundes-
verwaltungsgericht letztinstanzlich die Revision des BfV
hiergegen zuriickgewiesen. Somit steht rechtskréftig fest,
daB die Weitergabe von Informationen {iber die Betrof-
fene durch Mitarbeiter des BfV an den Arbeitgeber
rechtswidrig war.

Wihrend das OVG in seinen Urteilsgriinden noch in
Frage gestellt hatte, ob iiberhaupt eine Rechtsgrundlage
fiir die offene Datenerhebung des BfV besteht, hat das
Revisionsgericht zu dieser Frage nicht Stellung genom-
men, sondern sein Urteil ausschlieBlich damit begriindet,
das BfV habe den Grundsatz der VerhiltnisméaBigkeit
verletzt und von mehreren MaBnahmen nicht diejenige
gewdhlt, die die Betroffene voraussichtlich am wenig-
sten belastet.

Nach dieser Entscheidung wird das BfV kiinftig unter
anderen Voraussetzungen entscheiden, ob es — u. a.
wegen der Folgen fiir den Betroffenen — offen auftreten
kann. Ich habe — in Anbetracht der immer noch umstrit-
tenen Grundsatzfrage — das BMI aufgefordert, auf eine
Anderung des BVerfSchG und die Aufnahme einer zu-
mindest klarstellenden Regelung, wie sie in einigen Lan-
derverfassungsschutzgesetzen enthalten ist, hinzuwirken.
So schreiben einige Landesverfassungsschutzgesetze vor,
daBl personenbezogene Daten durch Verfassungsschutz-
behorden an private Stellen nur weitergegeben werden
diirfen, wenn dies unerldfilich ist. Die schutzwiirdigen
Belange des Betroffenen diirfen durch die Weitergabe
nur beeintrichtigt werden, wenn dies unvermeidbar ist.
Das BMI hat eine solche Anderung des BVerfSchG
ebenfalls fiir wiinschenswert erklart, die aber in der
13. Legislaturperiode nicht mehr moglich war. Ich gehe
davon aus, daB3 die Bundesregierung nunmehr kurzfristig
einen Entwurf zur Anderung des BVerfSchG vorlegen
wird.

14.4 Bundesamt fiir Verfassungsschutz
erschwert Einzelfallkontrolle

Eine ausldandische Mitbiirgerin wandte sich an mich,
nachdem sie von Mitarbeitern des BfV angesprochen
worden war, die sie zur Zusammenarbeit bewegen woll-
BfD
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ten. Sie gab an, das Ansinnen des BfV sofort klar und
unmilverstdndlich abgelehnt zu haben. Dennoch sei sie
noch mehrere Stunden lang deutlich merkbar beobachtet
worden. Dabei konnte sie mir die Kfz-Kennzeichen der
eingesetzten Fahrzeuge angeben. In der Néhe ihrer Ar-
beitsstelle sei etwa einen Tag spéter noch einmal eine
Ansprache versucht worden. Als Arbeitskollegen hinzu-
kamen, hétten die Mitarbeiter des BfV den Anbahnungs-
versuch abgebrochen.

Daraufhin bat mich die Petentin um Uberpriifung des
Umgangs mit ihren personenbezogenen Daten beim
BfV. Uber die niheren Umstinde des Falles kann ich
hier aus Griinden des Geheimschutzes keine Ausfiithrun-
gen machen. Das BfV hat den Anbahnungsversuch
eingerdumt und mir Unterlagen dariiber zugénglich
gemacht. Wie sich spiter herausstellte, waren diese Un-
terlagen unvollstindig. Personenbezogene Daten iiber
diesen Anbahnungsversuch wurden eigens in einer ope-
rativen Datei gespeichert. Erst auf intensives Nachfragen
wurde diese Datenspeicherung zugegeben. Die vollstin-
digen Daten und Unterlagen wollte mir die zustdndige
Fachabteilung des BfV zunéchst nicht vorlegen. Dazu
war erst eine Entscheidung der Leitung des BfV notwen-
dig, die schlieBlich einlenkte.

Nach Einsicht in die vollstdndigen Unterlagen kam ich
zu der Uberzeugung, daB sie nicht weiter aufbewahrt zu
werden brauchten, zumal auch nicht beabsichtigt war,
die Petentin erneut anzusprechen. Nachdem sich das BfV
zundchst auf den Standpunkt stellte, die Speicherung sei
erforderlich, damit die Petentin nicht nochmals von an-
deren Verfassungsschutzbehorden angesprochen werde,
hat es sich dann doch mit der Loschung der Daten iiber
den Anbahnungsversuch sowie der Vernichtung der ent-
sprechenden Unterlagen einverstanden erklért. Die Ver-
nichtung sei aber nur mdglich, wenn sich die Petentin
ausdriicklich damit einverstanden erkldre. Damit wollte
das BfV dem Vorwurf vorgreifen, es habe die Akten
vorzeitig vernichtet, und so eine rechtliche Priifung un-
moglich gemacht. Diese Verfahrensweise entspricht
grundsitzlich meinen Forderungen.

Die Petentin hat mir auf Nachfrage telefonisch mitge-
teilt, sie wolle sich zundchst an das G-10-Gremium wen-
den, da sie vermute, auch ihr Telefon sei durch das BfV
abgehort worden. Erst wenn sie einen Bescheid von dort
erhalten habe, wolle sie mir mitteilen, ob sie mit der
Vernichtung ihrer Unterlagen und der Loéschung der
Daten einverstanden sei.

Bis dahin bleibt die Akte — wie mit dem BfV abgespro-
chen — gesperrt und im Gewahrsam des behdrdlichen
Datenschutzbeauftragten. Bis Redaktionsschluf3 hat sich
die Petentin noch nicht wieder gemeldet.

Ich finde es unverstindlich, dal in den meinen Mit-
arbeitern vorgelegten Unterlagen kein Hinweis auf eine
operative Datei und die zugehorigen Akten enthalten war
und auch kein sonstiger Hinweis seitens des BfV erfolg-
te. Auch bedauere ich, daB3 eine Vorlage dieser Akten
und Daten nicht sofort moglich war, sondern zunéchst
eine Entscheidung der Leitung eingeholt werden mufte.
Es wire jedoch wiinschenswert, wenn die Mitarbeiter der
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Fachabteilungen iiber den Umfang meiner Kontrollkom-
petenz besser informiert wéren. Es ist aber zu begriillen,
daB die betreffenden Daten und Unterlagen zumindest
gesperrt wurden und sich die Akte bis zur endgiiltigen
Klarung in der Obhut des Datenschutzbeauftragten des
BfV befindet.

14.5 Sind deutsche Hooligans
Rechtsextremisten?

Nachdem bei der FufBballweltmeisterschaft 1998 in
Frankreich deutsche Hooligans einen franzosischen Poli-
zeibeamten lebensgeféhrlich verletzt hatten, trat das BfV
mit der dringenden Frage an mich heran, ob auch ich es
datenschutzrechtlich vertreten koénnte, wenn ein Teil-
bestand der beim LKA Nordrhein-Westfalen bundesweit
vorgehaltenen Hooligandatei der Zentralen Informa-
tionsstelle fiir Sporteinsitze mit NADIS abgeglichen
wiirde. Mit dem Abgleich sollte festgestellt werden, ob
Hooligans gleichzeitig als Extremisten, insbesondere als
Rechtsextremisten, in Erscheinung getreten sind. Die so
genommenen Datensétze sollten als Ansatz flir weitere
Ermittlungen dienen, um erneuten gewalttitigen Uber-
griffen von Hooligans bei der FuBballweltmeisterschaft
in Frankreich vorzubeugen. Hintergrund der beabsich-
tigten Mafinahme waren u. a. auch Vorwiirfe, dafl durch
frithzeitige Weitergabe solcher Erkenntnisse der schwere
Anschlag in Frankreich hétte vermieden werden konnen.

In Anbetracht der brisanten Situation und der zu be-
fiirchtenden weiteren gewalttitigen Auseinandersetzun-
gen wihrend der Weltmeisterschaft habe ich ausnahms-
weise einer weiten Auslegung der einschlidgigen Rege-
lungen des BVerfSchG zugestimmt und akzeptiert, daf3
das BfV das LKA Nordrhein-Westfalen um Ubermitt-
lung der fiir diesen Abgleich erforderlichen Daten er-
sucht. Es wurde vereinbart, daB die Ubermittlung sowie
der vollstindige Datenabgleich unter Aufsicht meiner
Mitarbeiter erfolgen sollten.

Wegen der Dringlichkeit habe ich umgehend Mitarbeiter
zum BfV entsandt, um dort den Abgleich zu kontrollie-
ren. Bedauerlicherweise war bei ihrem Eintreffen der
Briefumschlag, in dem sich die Diskette mit personen-
bezogenen Daten auffillig gewordener gewaltbereiter
Hooligans befand, bereits gedffnet und die Diskette auf
Viren iiberpriift worden. Auf der Diskette waren in einer
Excel-Datei enthalten: Familienname, Vorname, Ge-
schlecht, Geburtsdatum und Geburtsort sowie eine lau-
fende Nummer je Datensatz.

Das zu diesem Zweck vom BfV geschriebene Vergleichs-
programm zeigte auch dhnlich geschriebene Namen als
Treffer an, was eine relativ hohe Ubereinstimmung er-
gab. Die vorldufigen Treffer wurden in einer gesonderten
Datei gespeichert und die Diskette des Landes Nord-
rhein-Westfalen mit sdmtlichen Daten unter Aufsicht
meiner Mitarbeiter vernichtet. Ob die Datensitze, die als
Treffer gewertet wurden, tatsdchlich identisch mit den
Extremistendatensédtzen waren, sollte unverziiglich veri-
fiziert werden.

Nach einem Monat habe ich den Umgang des BfV mit
den Ergebnissen des Datenabgleichs kontrolliert und

dabei leider feststellen miissen, dall zu den meisten der
von mir gepriiften Félle noch immer nicht feststand, ob
die Hooligandaten mit den als Treffer zugeordneten
Extremistendaten tatsdchlich identisch waren. Das vor-
gebrachte Argument, dafl die deutsche Nationalmann-
schaft bei der FuBballweltmeisterschaft vorzeitig aus-
schied, kann diese schleppende Bearbeitung nicht recht-
fertigen. Unabhédngig vom Ausgang der Weltmeister-
schaft bin ich von der unverziiglichen Loschung der
nicht mehr benétigten personenbezogenen Daten ausge-
gangen. Mein Unverstidndnis iiber das Verfahren habe
ich in einem Schreiben dem Prisidenten des BfV mitge-
teilt. Von der Leitung des BfV wurde mir darauthin
geantwortet, eine eingehende Priifung habe ergeben, daf3
nur bei etwa 5,5 v. H. der von der vom LKA iibermittel-
ten Daten ein rechtsextremistischer Hintergrund bestehe.
Das BfV habe in mehr als der Hélfte der verbliebenen
Trefferfélle auch seine im NADIS gespeicherten Daten
geloscht. Zu einigen Féllen blieben jedoch zusitzliche
Speicherungen der Landesdmter fiir Verfassungsschutz
bestehen. Bedauerlich ist, dal dem BfV offenbar erst
durch diesen Abgleich aufgefallen ist, daB mehr als die
Hilfte der hier iiberpriiften personenbezogenen Daten
nicht erforderlich war.

Ich habe beim BfV darauthin eine regelmifBige Daten-
pflege und insbesondere eine Priifung der Erforderlich-
keit der Speicherung angemahnt und nochmals die Frage
aufgeworfen, aus welchen fachlichen Griinden das BfV
die Kenntnis bendtigt, ob Personen, die als extremistisch
eingestuft wurden, auch als Hooligans polizeilich in
Erscheinung getreten sind. Im Hinblick darauf, dafl das
Ergebnis des Datenabgleichs auch an das LKA iibermit-
telt werden soll, habe ich auch Zweifel geduBert, ob die
Kenntnis, welche Hooligans im Zusammenhang mit
moglichen extremistischen Aktivititen auch schon vom
BfV erfafit wurden, fiir die polizeiliche Arbeit von Be-
deutung ist. Diese Zweifel ergeben sich aus dem Tren-
nungsgebot. Danach soll die Polizei in ihren Dateien
keine Daten speichern, die sie nach den fiir die Polizei
einschldgigen Rechtsvorschriften nicht hitte erheben
diirfen. Das BfV hat mir geantwortet, diese Erkenntnisse
seien fiir die Polizei im Rahmen ihrer Einsatzplanung zur
Gefahrenabwehr erforderlich. Auf das Problem des
Trennungsgebotes wurde nicht eingegangen.

In Anbetracht der langsamen — inzwischen abgeschlos-
senen — Folgebearbeitung vermittelt das BfV den Ein-
druck, als ob die dargestellte Erforderlichkeit und hohe
Dringlichkeit nicht vorlagen. Ich hoffe, da kiinftig
solche Situationen vermieden werden.

14.6 Flachendeckende BfV-Uberpriifung
von Wehrpflichtigen abgewehrt

Nach verschiedenen rechtsradikalen bzw. rechtsextre-
mistischen Vorkommnissen in der Bundeswehr ersuchte
das BMVg im November 1997 das BMI und mich, nach
Moglichkeiten zu suchen, wie vor der Einberufung
ungedienter Wehrpflichtiger einschldgige Erkenntnisse
von Verfassungsschutzbehorden auch den Kreiswehr-
ersatzimtern mitgeteilt werden konnten. Dabei ging
das BMVg davon aus, ecine solche flachendeckende
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Uberpriifung sei bereits nach dem Wehrpflichtgesetz
zulédssig. Nach den von ihm angefiihrten Rechtsgrund-
lagen sei es mdglich, die Nachweise dafiir zu erheben,
daB die Einberufung des Wehrpflichtigen keine ernst-
liche Gefahrdung der militdrischen Ordnung oder des
Ansehens der Bundeswehr darstelle.

Diesen Uberlegungen habe ich widersprochen. Das Ver-
fahren kdme im Ergebnis ndmlich einer Regelanfrage,
ghnlich dem sog. RadikalenerlaB aus den 70er Jahren,
gleich. Abgesehen davon, dafl das Wehrpflichtgesetz
hierfiir keine Rechtsgrundlage enthilt, erschiene mir eine
derartige Uberpriifung auch unverhiltnismiBig. Im
System NADIS werden Daten ndmlich in der Regel auf-
grund nicht gerichtsfester Erkenntnisse erfaflt. Wehr-
pflichtige konnten also aufgrund unbestitigter Hinweise
zu Verdachtspersonen werden. Die Informationen aus
dem nachrichtendienstlichen Informationssystem lassen
sich oft nicht so aufbereiten, dal mit hoher Wahrschein-
lichkeit bewiesen werden konnte, ob der Wehrpflichtige
die Voraussetzungen fiir die Zuriickstellung nach dem
Wehrpflichtgesetz erfiillt.

Auch a6t sich die Dateniibermittlung vom BfV an die
Kreiswehrersatzamter nicht rechtfertigen. Die Regelun-
gen im Wehrpflichtgesetz sind so allgemein, daf} sie
nicht den spezialgesetzlichen Ubermittlungsvorschriften
des BVerfSchG vorgehen kénnen. Das BVerfSchG sieht
eine Dateniibermittlung des BfV an andere Behdrden auf
Anfrage grundsétzlich nur in konkreten Einzelfdllen vor.
Einer informationellen Zusammenarbeit auf Dauer steht
es entgegen. Spontaniibermittlungen und Gruppenanfra-
gen sind fiir derartige Fille nicht vorgesehen. Meine ab-
lehnende Auffassung wird auch vom BMI geteilt. Das
BMVg hat daraufhin von der Regelanfrage zur Uberprii-
fung ungedienter Wehrpflichtiger Abstand genommen.

14.7 Uberpriifung der Zulissigkeit weiterer
Datenspeicherungen beim BfV noch nicht
abgeschlossen

Nach § 12 Abs. 3 BVerfSchG hat das BfV bei jeder Ein-
zelfallbearbeitung, spitestens aber fiinf Jahre nach der
Speicherung personenbezogener Daten zu priifen, ob
diese Daten zu berichtigen oder zu l6schen sind. Nach
Inkrafttreten des neuen BVerfSchG vom 20. Dezember
1990 hitten solche Priifungen eigentlich spitestens bis
Ende des Jahres 1995 vorgenommen werden miissen.
Wegen der grolen Anzahl der gespeicherten Datensétze
und der notwendigen Einsichtnahme in die Unterlagen,
die die Speicherung begriinden, konnten diese Uberprii-
fungen nach Angaben des BfV auch bis Ende 1998 noch
nicht endgiiltig abgeschlossen werden.

Das BfV hat mir auf eine entsprechende Anfrage ledig-
lich mitgeteilt, daB die durchgefiihrten Uberpriifungen
bereits zu einer erheblichen Reduzierung der gespei-
cherten Datensétze gefiihrt haben. Aus Griinden des
Geheimschutzes ist es hier nicht mdglich, die mir vor-
liegenden genauen Zahlen zu nennen. Mitteilen kann
ich aber, dal} sich beispielsweise im Bereich der Abtei-
lung III (Linksextremismus/Terrorismus) die Anzahl der
Datensétze um ca. 75 v. H. gegeniiber den im Jahre 1990
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vorhandenen reduziert hat. Auch im Bereich der Ab-
teilung IV (Spionageabwehr, Sicherheitsiiberpriifung)
und der Abteilung II (Rechtsextremismus/Terrorismus)
wurde der Datenbestand deutlich reduziert.

Die mit der Loschung der Daten verbundene Vernich-
tung der die Speicherung begriindenden Unterlagen
(Akten) ist in den einzelnen Abteilungen des BfV noch
nicht abgeschlossen. Hinsichtlich der Abteilung V
(Auslénderextremismus/Terrorismus) hat mir das BfV
mitgeteilt, daB die mit der Loschung der Personendaten
verbundene Vernichtung der entsprechenden Akten bis
auf einen Restbestand von 150 Personenakten abge-
schlossen ist. Das BfV hat zugesagt, diesen Restbestand
im 1. Quartal 1999 zu bereinigen. Die Unterlagen aus
Abteilung II seien hingegen bereits vernichtet.

Ich habe wiederholt gegeniiber dem BfV auf einen frist-
gerechten Abschlufl der Bereinigungsaktion gedringt. Es
sind zwar die Speicherungen in den Dateien lberpriift
worden, nicht aber die sonstigen Unterlagen, die die
Speicherung der Daten begriinden. Auch wenn die rou-
tineméBige Uberpriifung nach § 12 Abs. 3 BVerfSchG
vom Wortlaut her nur die Speicherung personenbezo-
gener Daten in Dateien umfafit, ist es im Interesse der
Betroffenen geboten, auch unverziiglich die zugrunde
liegenden Unterlagen zu bereinigen bzw. zu vernichten,
wenn die Priifung zu einer Loschung der Daten aus der
Datei fiihrte. Ansonsten miifiten die dort festgehaltenen
Daten zumindest gesperrt werden. Das BfV ist dagegen
der Auffassung, daB3 eine gesetzliche Verpflichtung zur
Vernichtung von Akten nach Loschung der Datenspei-
cherung in NADIS-PZD nicht bestehe; die Arbeitspléne
fiir die Abteilungen des BfV sehen aber dennoch grund-
satzlich eine Vernichtung der Akten vor, wenn die ent-
sprechenden Speicherungen in der PZD geldscht sind.

15 Militarischer Abschirmdienst - MAD —
15.1 Kontrollbesuche

Nach Abschlul der Umorganisation des Militarischen
Abschirmdienstes habe ich die Informationsverarbeitung
beim Amt fiir den MAD in K6ln sowie bei einer Auen-
stelle in Hannover 1997 kontrolliert. Mit der Umorgani-
sation des MAD sind die bisherigen Gruppen aufgel6st
und die Zahl der Mitarbeiter erheblich reduziert worden.
Die Informationsverarbeitung in der Personenzentral-
datei (PZD) erfolgt zentral beim MAD-Amt. Dort wer-
den auch die entsprechenden Unterlagen aufbewahrt.
Zugriff auf die gesamte PZD haben innerhalb des Amtes
die Bereiche Spionageabwehr (Abteilung II) und Perso-
neller Geheimschutz (Sicherheitsiiberpriifung — Abtei-
lung IV), wihrend der Bereich Extremismus (Abtei-
lung III) auf einen reduzierten Bestand zugreift. Die
14 MAD-Stellen selbst haben nur lesenden Zugriff auf
einen ebenfalls reduzierten Bestand der PZD.

Im Rahmen meiner Kontrolle habe ich nach dem Zu-
fallsprinzip eine Querschnittauswertung aus der PZD
vornehmen lassen. Die hierbei ausgegebenen Personen-
datensitze der Abteilungen II (Extremismus), III (Spio-
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nageabwehr) und IV (Personeller Geheimschutz —
Sicherheitsiiberpriifung) und die entsprechenden perso-
nenbezogenen Unterlagen, die diese Speicherung be-
griindet haben, wurden umfassend iiberpriift. Die nach-
folgend dargestellten, nicht gravierenden Verstofle gegen
Datenschutzvorschriften waren zum Teil auch schon bei
internen Kontrollen des Datenschutzbeauftragten des
MAD-Amtes festgestellt und deren Beseitigung durch
entsprechende Anweisungen der Leitung des MAD
bereits eingeleitet worden.

Meine Feststellungen im einzelnen:

In mehreren Féllen — insbesondere im Bereich der
Extremismusabwehr — war das Erkenntnisdatum, also
das Datum des Ereignisses, das fiir den Beginn der Spei-
cherfrist relevant ist (z. B. Tag der Teilnahme an einer
gewalttitigen und gegen die Bundeswehr gerichteten
Demonstration), falsch vergeben und somit die Frist fiir
die Uberpriifung der Loschung des Datensatzes, die nach
§ 7 Abs. 1| MAD-Gesetz i.V.m. § 12 Abs. 3 BVerfSchG
nach fiinf Jahren erfolgen muB}, unzuléssig lange hinaus-
geschoben worden. Damit blieben personenbezogene
Daten lidnger als zuldssig gespeichert. So wurde als
Erkenntnisdatum z. B. statt des Datums des tatsédchlichen
Ereignisses der Tag des Eingangs der Meldung beim
MAD-Amt eingegeben oder aber das Datum der letzten
Anhdrung des Betroffenen eingetragen, obwohl sich
hierbei keine neuen Erkenntnisse ergeben hatten, die
eine Verlidngerung der Speicherfrist rechtfertigten. Das
MAD-Amt hat durch entsprechende Weisungen sicher-
gestellt, da als Erkenntnisdatum kiinftig nur solche
Daten eingetragen werden, die fiir diec Bemessung der
Speicherfrist tatsdchlich relevant sind.

Erfreulicherweise konnte ich bei meiner Kontrolle fest-
stellen, daf bei der Informationsverarbeitung zur Extre-
mismusabwehr keine personenbezogenen Daten von
Personen in Dateien verarbeitet werden, die der Bun-
deswehr nicht angehoren. In den Akten des MAD-Amtes
waren Angaben {iber diese Personen geschwérzt, wie es
der Weisungslage entspricht.

Im Bereich der Abteilung IV (Personeller Geheimschutz
— Sicherheitsiiberpriifung) waren zahlreiche Wiedervor-
lagedaten deutlich spater als fiinf Jahre nach der letzten
Bearbeitung festgesetzt worden. Dies ist darauf zuriick-
zufithren, daf} vor Inkrafttreten des MAD-Gesetzes und
des Sicherheitsiiberpriifungsgesetzes grundsitzlich als
Wiedervorlagedatum bei Zivilpersonen das 65. Lebens-
jahr als Zeitpunkt fiir das Ausscheiden aus dem Dienst
und fiir Soldaten das Ende der Wehriiberwachung nach
dem Soldatengesetz angesetzt worden war. Nach dem
Sicherheitsiiberpriifungsgesetz (SUG) von 1994 ist nun-
mehr vorgesehen, da3 dem von einer Sicherheitsiiberprii-
fung Betroffenen grundsitzlich nach fiinf Jahren der Er-
klarungsbogen zur Aktualisierung zu iibersenden ist. Ich
halte es deswegen fiir geboten, dafl dies zum Anlal ge-
nommen wird, die Zuldssigkeit der Speicherung sowohl
beim BMVg als beantragender Stelle als auch beim
MAD-Amt als mitwirkender Behorde zu {iberpriifen.
Wie mir das BMVg mitgeteilt hat, ist eine automatisierte
Bereinigung von 400 000 Datensitzen, die dann mit den

zugrundeliegenden Papierunterlagen iberpriift werden
miiflten, nicht moglich. Sie miilte manuell erfolgen, was
mehrere Jahre in Anspruch ndhme. Ich halte einen Ver-
zicht auf diese Uberpriifung fiir hinnehmbar, wenn si-
chergestellt ist, da3 solche Datensdtze, auf die im Rah-
men von Wiederholungsiiberpriifungen des Betroffenen
wieder zugegriffen wird, entsprechend bereinigt und mit
zutreffenden Wiedervorlagefristen versehen werden.
Dies wurde mir zugesagt. Fiir neu anzulegende Daten-
sitze ist die Vergabe zutreffender Wiedervorlagefristen
inzwischen geregelt.

In einzelnen Féllen habe ich in Sicherheitsiiberpriifungs-
akten auch noch Unterlagen gefunden, die nach der deut-
schen Vereinigung fiir kiinftige Sicherheitsiiberpriifun-
gen nicht mehr sicherheitserheblich sein diirften, z. B.
der Besuch eines in der frilheren DDR lebenden Vetters
vor iiber 20 Jahren bei der Mutter des Sicherheitsiiber-
priiften sowie bei ihm selbst. Diesen Besuch hatte der
Betroffene selbst dem MAD mitgeteilt und war von die-
sem nicht als sicherheitserheblich angesehen worden. Ich
habe deshalb das BMVg gebeten zu veranlassen, dal3 die
Sicherheitsiiberpriifungsakten um solche Informationen
bereinigt werden. Dem ist das BMVg bisher nicht ge-
folgt, da es der Auffassung ist, daBB auch solche Infor-
mationen, die im Verlauf einer Sicherheitsiiberpriifung
anfallen und zu einer Bewertung des zu Uberpriifenden
herangezogen wurden, nach § 18 SUG zulissigerweise
aufbewahrt werden diirften. Die Diskussion hieriiber ist
noch nicht abgeschlossen.

In einigen Féllen hatten die Sachbearbeiter des MAD
ausfiihrlich und nachvollziehbar begriindet, dafl be-
stimmte Akten vernichtet werden konnen. Dieser Ent-
scheidungsvorschlag war durch Vorgesetzte ohne erkenn-
bare oder nachvollziehbare Begriindung jedoch aufgeho-
ben worden. Ich kann zwar diese fachliche Entscheidung
aus datenschutzrechtlicher Sicht nicht unbedingt bewer-
ten, ich vertrete aber die Auffassung, dafl bei einer Auf-
hebung der Entscheidung des Sachbearbeiters durch den
Vorgesetzten klar erkennbar sein sollte, welche sachlichen
Griinde eine weitere Aufrechterhaltung der Speicherung
begriinden. Dies wurde durch das BMVg zugesagt.

In einigen Akten der Abteilung II (Spionageabwehr)
wurden von mir Unterlagen aus einem Disziplinarvor-
gang — ein strenger Verweis, weil sich der Betroffene bei
seinem Vorgesetzten abgemeldet hatte, um zu Hause in
Ruhe zu arbeiten, tatsdchlich aber in einer Gaststitte
getrunken hatte — aufgefunden, die zum Zeitpunkt des
Abschlusses des Verfahrens mehr als 15 Jahre alt waren.
Ich halte die weitere Aufbewahrung solcher Daten, die in
der Personalakte seit langem geldscht sein miissen, auch
fiir Zwecke der Spionageabwehr nicht fiir erforderlich
und habe gefordert, diese Daten aus der Akte zu entfer-
nen. Ebenfalls gefordert habe ich, die Akten der Spio-
nageabwehr um solche Ablichtungen von staatsanwalt-
schaftlichen Ermittlungsakten in Bagatellfillen ein-
schlieBlich der polizeilichen Vernehmungsprotokolle
und abschlieBender Urteile zu bereinigen, die fiir die
weiteren Zwecke der Spionageabwehr aus meiner Sicht
nicht mehr erforderlich und damit auch nicht zuldssig
sind. Auch dieser Forderung ist das BMVg inzwischen
nachgekommen.
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Leider muBte ich feststellen, dal dem MAD nicht immer
mitgeteilt wurde, wenn jemand aus einer sicherheitsemp-
findlichen Tétigkeit oder aus der Bundeswehr ausge-
schieden war. Das hatte zur Folge, daB3 Sicherheits-
iberpriifungsunterlagen unter Umstédnden iber die Lo-
schungsfristen nach dem SUG hinaus gespeichert blie-
ben. Auch hier hat mir das BMVg zugesagt, durch ge-
eignete MaBnahmen dafiir Sorge zu sorgen, dal dem
MAD diese Informationen kiinftig rechtzeitig und voll-
stindig zugehen.

Im Mai 1997 habe ich die MAD-Stelle in Hannover als
eine von bundesweit insgesamt 14 verbliecbenen MAD-
Stellen kontrolliert. Wie bereits zuvor erwéhnt, hat die
MAD-Stelle lediglich lesenden Zugriff auf einen einge-
schrankten Datenbestand der PZD. Die bei der MAD-
Stelle vorhandenen APC werden hauptsdchlich fiir
Schreibarbeiten genutzt. Bei der MAD-Stelle wird auch
keine eigene Aktenhaltung betrieben. Die Erkldrungs-
bdgen der Sicherheitsiiberpriifung werden nach Eingang
auf Vollstindigkeit gepriift, dem MAD-Amt zugeleitet
und dort zentral in der PZD verarbeitet. Die Fachabtei-
lung des MAD-Amtes beauftragt die MAD-Stelle dann
mit der Durchfithrung der Sicherheitsiiberpriifung. Die
Unterlagen aus der Sicherheitsiiberpriifung werden bei
der MAD-Stelle lediglich bis zur Erstellung des SchluB3-
berichts aufbewahrt und anschliefend dem MAD-Amt
zuriickgegeben. Innerhalb der MAD-Stelle wird der zu
iiberpriifende Fall unter der Nummer aus der PZD regi-
striert und auch bearbeitet, eine ausdriickliche Namens-
registrierung erfolgt nicht. Die von mir eingesehenen
Bearbeitungsblitter iiber laufende und abgeschlossene
Vorgéinge sowie die auf der Festplatte der APC noch
vorhandenen Ermittlungsberichte haben keine Anhalts-
punkte dafiir ergeben, dall Vorschriften nicht eingehalten
wurden.

15.2 Wichtige innerdienstliche Weisung erneut
ohne meine Beteiligung gedndert

Bereits im Mairz 1993 war — ohne meine vorherige
Beteiligung — die neue Grundsatzweisung liber die An-
wendung nachrichtendienstlicher Mittel durch den MAD
erlassen worden. Im Januar 1994 beméngelte ich, dafl
diese Weisung sich im wesentlichen auf die Wiedergabe
des Gesetzestextes beschrinkte. Dagegen wurde sie dem
Anspruch, der Verfahrenspraxis klare Ausfithrungs-
bestimmungen an die Hand zu geben, nicht gerecht. Ich
hatte gefordert, folgendes zu verdeutlichen oder als
Handlungsanweisung klarzustellen:

— Vorrang gesetzlicher Zeugnisverweigerungsrechte,

— eine hohere VerhiltnisméBigkeitsschwelle in bezug
auf Unbeteiligte,

— Erfiillung der Voraussetzungen des Artikel 13 GG bei
Eingriffen in die Unverletzlichkeit der Wohnung,

— Regelungen zur Zweckbindung und Loéschung von
Daten sowie zu Wiedervorlagefristen der Akten.

Mehrmals fragte ich beim BMVg an, ob und in welcher
Weise beabsichtigt sei, auf meine Vorschlidge und Anre-
gungen einzugehen. Im August 1994 teilte mir das
BfD
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BMVg mit, diese wiirden im Zuge einer Uberarbeitung
gepriift. Nach weiteren Sachstandsanfragen meinerseits
im Verlauf der Jahre 1995 und 1996 und Erwédhnung des
Problems in meinem 15. TB (Nr. 27.2) erhielt ich im
August 1996 ein Schreiben des BMVg, wonach es einen
unmittelbaren Handlungsbedarf fiir eine Uberarbeitung
dieser Grundsatzweisung nicht sehe. Im Oktober 1996
bat ich um erneute Uberpriifung des Standpunktes des
BMVg und erinnerte mehrfach telefonisch an die Ange-
legenheit. Zufillig erfuhr ich Ende des Jahres 1997, daf3
die Grundsatzweisung — trotz gegenteiliger Bekundun-
gen seitens des BMVg — inzwischen geéndert und mit
diesen Anderungen bereits Anfang 1997 in Kraft gesetzt
worden war. Im Mérz 1998 wurde mir die aktuelle Fas-
sung der Grundsatzweisung iibersandt. Thre Durchsicht
ergab, da3 meine Forderungen nicht beriicksichtigt wur-
den, sondern ausschlielich redaktionelle Aktualisierun-
gen erfolgt waren. Die Grundsatzweisung ist somit im
wesentlichen immer noch in der von mir monierten Form
in Kraft. Dies kritisiere ich besonders.

Im Hinblick auf den mittlerweile geénderten Artikel 13
GG, der jetzt auch fiir AbhdrmaBinahmen der Nachrich-
tendienste in Wohnungen eine richterliche Anordnung
voraussetzt (s. 0. Nr. 6.1 und Nr. 14.2), gibt es nunmehr
einen zwingenden Grund, die Grundsatzweisung zu
iiberarbeiten. Hierzu habe ich das BMVg im November
1998 aufgefordert. Inzwischen hat das BMVg den MAD
diesbeziiglich mit einem gesonderten Erlal angewiesen,
die neue Rechtslage zu beachten. Eine gesetzliche Klar-
stellung hingt von der Anderung des BVerfSchG ab
(vgl. Nr. 14.3), auf das im MAD-Gesetz verwiesen wird.

15.3 Kein Einsatz im sicherheitsempfindlichen
Bereich wegen sexuellerAuffilligkeiten?

Anfang 1998 wandte sich ein Soldat der Bundeswehr an
mich. Er bat, den Umgang mit seinen personenbezo-
genen Daten im Zusammenhang mit seiner Sicher-
heitsiiberpriifung zu kontrollieren. Eine zunichst beim
MAD - dieser ist mitwirkende Behorde i.S. des § 3
Abs. 2 SUG - durchgefiihrte Kontrolle ergab, daB fiir
den Soldaten bereits seit ca. fiinf Jahren ein Sicherheits-
bescheid (U2) vorlag, der zum Zugang zu VerschluB-
sachen bis zur Stufe ,,Geheim® berechtigte. Fiir seine
neue Verwendung im Ausland benétigte er einen Sicher-
heitsbescheid zum Zugang zu VerschluBsachen bis zur
Stufe ,,Streng geheim® bzw. ,,Nato Secret* (U3). Hierfiir
wurde gepriift, ob Sicherheitsbedenken vorlagen. Diese
hat der MAD nach Abschluf3 der Ermittlungen gedufBert.
Bedenken sah er insbesondere aufgrund sexueller Nei-
gungen des Petenten und hinsichlich dessen Verschul-
dung. Seine sexuellen Neigungen ridumte der Petent
offen ein, weswegen er nicht als erpressbar gilt. Die Ver-
schuldung war nicht iibermifBig hoch, wurde vom MAD
in diesem Fall jedoch als bedenklich angesehen. Den Be-
richt hieriiber hatte der MAD dem zusténdigen Geheim-
schutzbeauftragten beim BMVg vorgelegt. Dieser ent-
schied aber nicht, ob dem Votum des MAD zu folgen
sei. Der Betroffene war ndmlich zuvor aus dem Sicher-
heitsbereich wegversetzt worden. Per Erlal teilte das
BMVg dem MAD diesen Umstand mit und verfiigte,
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dem Betroffenen diirfe ohne positiv abgeschlossene
Wiederholungsiiberpriifung keine sicherheitsempfind-
liche Tatigkeit mehr iibertragen werden. Diese Weisung
hat der MAD in seiner Zentraldatei gespeichert.

Anfang September 1998 iiberpriifte ich diesen Fall beim
Geheimschutzbeauftragten des BMVg. Es bestitigte sich,
daB infolge der Versetzung des Betroffenen vermie-
den worden war, iiber eine Erteilung des Sicher-
heitsbescheides nach U3 zu entscheiden. Andererseits
wurde ihm durch die Entscheidung, ihn nicht mehr sicher-
heitsrelevant einzusetzen, auch sein Sicherheitsbescheid
nach U2 de facto entzogen. Vor der Versetzung war er zu
den Sicherheitsbedenken nicht formlich angehort wor-
den, obwohl § 6 SUG dies grundsitzlich vorschreibt.

Ob die Sicherheitsbedenken gegen den Betroffenen
berechtigt waren, kann hier dahinstehen. Ich habe das
Verfahren jedenfalls als unzuldssige Umgehung des in
§6 SUG konkretisierten Anspruchs auf rechtliches
Gehor gemil § 25 BDSG formlich beanstandet. Die
Entscheidung, den Petenten nicht mehr bzw. nur noch
unter bestimmten Voraussetzungen im sicherheitsemp-
findlichen Bereich einzusetzen, stellt fiir ihn eine
Beschwer dar, denn seine Verwendbarkeit ist damit ein-
geschriankt. Es spielt insoweit keine Rolle, ob ihm
anléBlich einer Wiederholungsiiberpriifung rechtliches
Gehor gewédhrt worden wére, wie das BMVg erklarte.
Allein die Tatsache, dal} iiber ihn in der Sicherheitsakte
und in der Sicherheitsiiberpriifungsakte ein ErlaB8 des
BMVg vorliegt, der Sicherheitsbedenken erkennen 148t,
stellt eine negative Entscheidung dar. Thm hitte Gele-
genheit zur Stellungnahme gegeben werden miissen,
damit er die Moglichkeit erhielt, vermutete Sicherheits-
bedenken gegebenenfalls auszurdumen.

Auflerdem habe ich dem BMVg mitgeteilt, daB ich fiir
die Speicherung der Weisung des Geheimschutzbeauf-
tragten in der Zentraldatei des MAD keine Rechts-
grundlage sehe. In § 20 Abs. 2 Satz 1 SUG sind die per-
sonenbezogenen Daten, die von Behorden nach diesem
Gesetz gespeichert werden diirfen, enumerativ aufge-
zahlt. Die Speicherung der Weisung geht iiber diese
zuldssigen personenbezogenen Daten hinaus.

In seiner Gegendullerung stellt sich das BMVg auf den
formalen Standpunkt, da der Betroffene keine sicher-
heitsempfindliche Tatigkeit mehr ausiibe, bediirfe er
auch keiner Sicherheitsermichtigung. Daher sei auch
kein Nachteil zu entdecken. Das BMVg iibersicht aber
die faktischen Auswirkungen fiir den Betroffenen.

Da nicht auszuschlieBen ist, daBl in vergleichbaren Fillen
dhnlich verfahren wird, halte ich meine Beanstandung
aufrecht.

16 Bundesnachrichtendienst

16.1 Altdaten endlich bereinigt;
Datenverarbeitung zum Teil immer noch
ohne vorgeschriebene Dateianordnungen

Bereits in meinem 16. TB (Nr. 16.2, letzter Absatz) hatte
ich iiber die Zusage des BND berichtet, seine Altdaten-
bestdnde zu bereinigen. Diese Bereinigung alter, nicht

mehr erforderlicher bzw. nach dem neuen BND-Gesetz
nicht mehr zuldssiger Datenspeicherungen hétte bis spé-
testens flinf Jahre nach Inkrafttreten des neuen BND-
Gesetzes vom 20. Dezember 1990 abgeschlossen sein
miissen. Das BND-Gesetz schreibt — wie das BVerfSchG
— namlich vor, dal personenbezogene Daten bei jeder
Einzelfallbearbeitung, spétestens aber nach fiinf Jahren
auf ihre Richtigkeit und Erforderlichkeit hin zu iiberprii-
fen sind. Aufgrund verschiedener organisatorischer Pro-
bleme und vordringlicher anderer Aufgaben des BND
hatte ich mich mit einer kurzen Uberschreitung dieser
Frist einverstanden erkldrt. Nachdem die Frist mehrfach
nicht eingehalten werden konnte, hat mir der BND im
Februar 1998 den AbschluB der Uberpriifung und die
Loschung iiberfliissiger bzw. unzuldssiger Daten mitge-
teilt. Danach hat der BND seit 1991 den Datenbestand in
seiner zentralen Datei auf nur noch ca. ein Drittel der
fritheren Datenmenge reduziert. Zu diesem erfreulichen
Ergebnis kam es trotz zahlreicher neuer Speicherungen
wihrend desselben Zeitraumes. Ich gehe davon aus, daf3
die Datenbereinigung auch fiir die Aufgabenerfiillung
des BND Vorteile hat, da mit weniger, aber dafiir ak-
tuellen und gepflegten Datenbestéinden auch eine effek-
tivere Arbeit moglich ist.

Zu meinem Bedauern hat der BND die Verpflichtung
nach dem BND-Gesetz, fiir seine Dateien mit personen-
bezogenen Daten Dateianordnungen zu erstellen und
mich vor deren ErlaB zu beteiligen, noch nicht erfiillt.
Mir liegen zwar inzwischen einige Dateianordnungen
vor, an denen ich auch beteiligt wurde, doch habe ich bei
meinen Kontrollen immer wieder festgestellt, dafl es zu
etlichen Dateien die vorgeschriebenen Dateianordnungen
noch nicht gibt. Seitens des BND sind mir jedoch inzwi-
schen weitere Dateianordnungen angekiindigt worden.
Dem sehe ich mit Interesse entgegen.

16.2 UbermiBige Datenerhebung
und Speicherung
bei Sicherheitsiiberpriifungen

Nach dem Sicherheitsiiberpriifungsgesetz (SUG) fiihrt
der BND selbst die Sicherheitsiiberpriifungen von Be-
werbern und Mitarbeitern des Dienstes durch. Er ist also
zustiandige Behorde und zugleich mitwirkende Stelle i.S.
des SUG. Hierzu sieht das SUG vor, dal bestimmte per-
sonenbezogene Daten erhoben und teilweise auch in
Dateien gespeichert werden diirfen. Neben diversen
Dateiabfragen ist, abgestuft nach dem Geheimhaltungs-
grad der VerschluBsachen, gegebenenfalls auch eine
Identitétspriifung erforderlich, und in bestimmten Féllen
diirfen dartiber hinaus auch Sicherheitsermittlungen
durchgefiihrt werden. Das SUG erlaubt dem BND zur
Identitatspriifung, vom Betroffenen in seiner Sicher-
heitserkldrung benannte Referenzpersonen sowie weitere
geeignete Auskunftspersonen zu befragen, ob die Anga-
ben des Betroffenen zutreffen oder ob tatsdchliche An-
haltspunkte vorliegen, die auf ein Sicherheitsrisiko
schlieBen lassen. Mit den Dateiabfragen soll geklirt
werden, ob der Betroffene z. B. bei Polizei, Nachrich-
tendiensten oder im Zusammenhang mit Stasi-Ange-
legenheiten aufgefallen ist. Zu diesen Abfragen erméich-
tigt das SUG nach meiner Auffassung nur bezogen auf
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den Betroffenen selbst sowie dessen ggf. in die Uberprii-
fung einbezogenen Lebenspartner.

Wie ich bei meinen Priifungen festgestellt habe, 146t der
BND aber auch Referenz- und Auskunftspersonen beim
BfV darauthin iiberpriifen, ob sie dort erfafit sind. Dazu
wird das System NADIS befragt. Ich bin der Auffassung,
daB das SUG als spezialgesetzliche Grundlage fiir die
Durchfiihrung von Sicherheitsiiberpriifungen die MaB-
nahmen abschlielend aufzihlt, die zu diesem Zweck
getroffen werden diirfen. Ein Datenabgleich fiir Refe-
renz- und Auskunftspersonen mit dem NADIS als eine
Form der Datenerhebung zahlt hierzu nicht.

Der BND stellt sich dagegen auf den Standpunkt, das
BND-Gesetz jedenfalls erlaube diese Datenerhebungen
zum Schutz seiner Mitarbeiter, Einrichtungen, Gegen-
stinde und Quellen gegen sicherheitsgefihrdende oder
geheimdienstliche Téatigkeiten. Mit der gleichen Begriin-
dung werden auch weitere Datenerhebungen und Spei-
cherungen sowie ErmittlungsmaBnahmen durchgefiihrt,
die vom SUG nicht vorgesehen sind. Uber die MaBnah-
men im einzelnen kann ich hier aus Geheimhaltungs-
griinden nicht berichten. Ich meine jedoch, dafl Daten-
erhebungen iiber den vom SUG vorgesehenen Rahmen
hinaus nur dann auf die Regelungen des BNDG gestiitzt
werden diirfen, wenn tatséchliche Anhaltspunkte fiir eine
konkrete Gefahr sicherheitsgefdhrdender oder geheim-
dienstlicher Tétigkeiten bestehen.

Der BND argumentiert, es gehore zum nachrichtendienst-
lichen Erfahrungswissen, da3 Spione auch mit von ihnen
selbst benannten Referenzpersonen zusammenarbeiteten.
Ein solches nachrichtendienstliches Erfahrungswissen, das
allenfalls eine abstrakte Gefahr begriinden kann, vermag
eine Regelanfrage zu Referenz- oder Auskunftspersonen
nicht zu rechtfertigen. Hatte der Gesetzgeber gewollt, daf3
der BND zusitzlich zu den MaBnahmen, die das SUG
vorsieht, weitergehende Eingriffe nach dem BND-Gesetz
vornehmen darf, hitte er die einschrankenden Regelungen
im SUG nicht zu treffen brauchen. Die weitergehenden
Eingriffe hitte das BNDG namlich schon vor Inkrafttreten
des SUG gerechtfertigt. Ich habe auch festgestellt, daB der
BND zur Durchfiihrung des SUG in einer Datei sog.
Volltexte gespeichert hat, was ich aber als Verstofl gegen
das SUG beanstandet habe.

Aufgrund meiner Intervention hat der BND das Ver-
fahren bei der Sicherheitsiiberpriifung korrigiert und
filhrt weniger zusidtzliche Dateiabfragen und Ermitt-
lungen durch. Er hat mir einen Katalog von MaBnah-
men vorgelegt, die er in bestimmten Fallen zusétzlich zu
dem nach dem SUG Erlaubten fiir zwingend erforderlich
hélt.

Da nachvollziehbar ist, da} ein Nachrichtendienst sich in
besonderem MaBe gegen Ausspdhung schiitzen muf3, habe
ich einem Teil dieser Maflnahmen zugestimmt. An die
sog. nachrichtendienstlichen Gefahren brauchen wegen
des hohen Risikos auch nach meiner Auffassung geringere
Anforderungen gestellt zu werden als an den im Polizei-
recht {iblichen Gefahrenbegriff. Mit der regelméaBigen Ab-
frage von Referenz- und Auskunftspersonen ohne Vorlie-
gen zusitzlicher tatsdchlicher Anhaltspunkte fiir eine kon-
krete Gefahr wiirde der Begriff der nachrichtendienstli-
chen Gefahr aber eindeutig {iberstrapaziert.
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16.3 BND gibt beim Erkenntnisdatum nach,
mochte aber sog. operative Daten
nicht mehr regelmaBig liberprifen

Die Gesetze liber die Nachrichtendienste sehen vor, daf3
die RechtmaBigkeit der Speicherung personenbezogener
Daten bei jeder Einzelfallbearbeitung, spéitestens aber
nach Ablauf von finf Jahren zu {iberpriifen ist. Mit den
Sicherheitsbehorden, insbesondere auch mit den Nach-
richtendiensten (BfV und MAD) besteht Einvernehmen,
daB Ankniipfungszeitpunkt fiir diese Uberpriifung der
Zeitpunkt des tatsachlichen Ereignisses ist. Nur der BND
stellte sich bisher auf den Standpunkt, die fiinfjahrige
Uberpriifungsfrist beginne ab dem Zeitpunkt, zu dem
diese Daten in seinen Dateien gespeichert werden. Das
konnte im Extremfall bedeuten, dal3 z. B. eine vier, finf
oder zehn Jahre alte Information u.U. erst nach weiteren
fiinf Jahren auf ihre Erforderlichkeit {iberpriift wiirde.
Dabei konnte sich ihre Unrichtigkeit oder mangelnde Er-
forderlichkeit fiir den BND bereits viel frither heraus-
stellen. In diesem Punkt wurde zwischenzeitlich mit dem
BND ein Verfahren gefunden, das demjenigen bei den
anderen Sicherheitsbehdrden entspricht. Die Regelung
berticksichtigt jedoch, daBl in vielen Féllen der konkrete
Zeitpunkt des Ereignisses nicht mehr feststellbar sein
wird.

Leider ist der BND jedoch der Auffassung, daf} die ge-
setzlich vorgeschriebene Regeliiberpriifung nach spéte-
stens fiinf Jahren, unabhéngig vom Erkenntnisdatum,
kiinftig in bestimmten Féllen nicht mehr durchgefiihrt
werden soll. Dies begriindet er damit, da3 sog. operative
Vorhaben, wegen deren unter Umstidnden langen Dauer
und ihrer fiir den Dienst hohen Bedeutung, aber auch zur
Abwehr unberechtigter RegreBanspriiche — in Abwei-
chung von der gesetzlichen Zehnjahresfrist — ohnehin nie
geloscht werden diirften. Daher sei eine regelméfige
Uberpriifung im Abstand von fiinf Jahren, ob die Daten
geloscht werden konnten, zwangsléufig tiberfliissig.

Ich bin der Auffassung, dal eine so lange Speicherung
von Daten aus operativen Vorhaben nicht in jedem Falle
erforderlich ist. Dies gilt insbesondere fiir viele der von
mir gepriiften Erfassungen. Im iibrigen verkennt der
BND, daB die regelmiBige Uberpriifung im Abstand von
spétestens fiinf Jahren nicht nur der Kliarung dient, ob die
Daten geloscht werden konnen, sondern auch den Zweck
hat, die Daten auf ihre Richtigkeit und Aktualitit zu
iiberpriifen. Ich bin mit dem BND so verblieben, dafl
dieser einen Vorschlag fiir ein vereinfachtes Verfahren
der Routineiiberpriifung ausarbeitet und mir zur Ab-
stimmung vorlegt. Wie dieses Verfahren aussehen soll,
war mir bei Redaktionsschlufl noch nicht bekannt.

16.4 Strategische Fernmeldeaufkldrung des
BND auf dem verfassungsgerichtlichen
Priifstand

Das Bundesverfassungsgericht hat am 15./16. Dezember
1998 eine miindliche Verhandlung iiber drei Verfas-
sungsbeschwerden gegen die mit dem Verbrechensbe-
kdmpfungsgesetz 1994 erweiterte sog. strategische
Fernmeldeaufklirung des BND durchgefiihrt. Uber diese
Uberwachung des grenziiberschreitenden Fernmeldever-
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kehrs habe ich bereits frither (vgl. 15. TB Nr. 28.2,
16. TB Nr. 16.1) ausfiihrlich berichtet. An der Verhand-
lung habe ich gemeinsam mit mehreren Landesbeauf-
tragten fiir den Datenschutz teilgenommen. Das Bundes-
verfassungsgericht hatte zuvor allen Beteiligten einen
umfangreichen Fragenkatalog {iibersandt. Auch dies
unterstreicht, dal das Gericht der Problematik solcher
UberwachungsmaBnahmen groBe Bedeutung zumifit. In
der Verhandlung habe ich die Rechtsauffassung vertre-
ten, wie ich sie bereits in fritheren schriftlichen Stellung-
nahmen gegeniiber dem Gericht sowie in den parlamen-
tarischen Beratungen iiber den damaligen Gesetzentwurf
gedullert habe.

Die neuen Befugnisse des BND bei der Kontrolle des
nicht leitungsgebundenen grenziiberschreitenden Fern-
meldeverkehrs habe ich nicht grundsitzlich in Abrede
gestellt, wenngleich man nach den vom BND vorgeleg-
ten Erkenntnissen zum Vollzug des Gesetzes erhebliche
Zweifel an der VerhéltnismiBigkeit und Geeignetheit
dieser neuen Uberwachungsbefugnisse hegen muB. Dem
Gericht verbleibt aber die schwierige Entscheidung, ob
es sich bei den MaBlnahmen des BND um eine strategi-
sche, sachverhaltsbezogene Kontrolle handelt oder ob
nicht doch eine Tendenz zur Individualkontrolle festzu-
stellen ist.

Zu den weiteren datenschutzrechtlich relevanten Fragen
habe ich folgende Auffassung vertreten:

— Zur Frage der Verwertung und Weitergabe personen-
bezogener Erkenntnisse aus der Uberwachung habe
ich erneut gefordert, dal zumindest ,,bestimmte Tat-
sachen* den Verdacht begriinden miifiten, dafl jemand
Straftaten plant, begeht oder begangen hat. Dies ent-
spricht auch der im Strafverfahrensrecht iiblichen
Schwelle. Diesen hoheren Grad an Verdachtsver-
dichtung halte ich fiir erforderlich, damit nicht unver-
hiltnismiBig viele Nichtbetroffene ins Visier der
Sicherheitsbehdrden gelangen. Denselben Malstab
hat auch das Bundesverfassungsgericht seiner Ent-
scheidung vom 5. Juli 1995 — 1 BvR 2226/94 — iiber
den ErlaB} einer einstweiligen Anordnung zu Artikel 1
§ 3 G 10-Gesetz zugrunde gelegt (Pressemitteilung
des BVerfG Nr. 30/95 vom 13. Juli 1995).

— Die Entscheidung iiber die zweckidndernde Nutzung
von personenbezogenen Erkenntnissen aus der Fern-
meldeaufkldrung sollte einer unabhingigen Instanz,
also aul3erhalb des BND, vorbehalten bleiben.

— Der Betroffene ist iiber Mafinahmen nach § 3 G 10 zu
unterrichten, sobald eine Zweckgefahrdung der Mal3-
nahmen nicht mehr andauert. Sind die erlangten Da-
ten personenbezogen verwendet worden, darf eine
Mitteilung entgegen § 3 Abs. 8 Satz 2 G 10 grund-
satzlich nicht unterbleiben.

— Die Erhebung und Verwendung personenbezogener
Erkenntnisse aus der strategischen Fernmeldeaufkla-
rung erfordert iiber die bisherige Praxis hinaus eine
effektive datenschutzrechtliche Kontrolle. Dies gilt
fiir alle Phasen der Datenverwendung, also auch be-
ziiglich der Loschung, der Weitergabe an andere
Stellen und der Mitteilung an den Betroffenen.

Der Senat gab zum Abschluf3 der Verhandlung bekannt,
mit einer Entscheidung iiber die Beschwerden sei binnen
drei Monaten zu rechnen. Ich erhoffe mir von der Ent-
scheidung wu.a. grundsétzliche Ausfiihrungen zum
Schutzbereich des Fernmeldegeheimnisses sowie zu ei-
ner effektiven datenschutzrechtlichen Kontrolle im G 10-
Bereich.

16.5 Uberarbeitung des Verfahrens
zur Sicherheitsanfrage uberfillig

Unabhéngig von der Sicherheitsiiberpriifung nach dem
SUG (vgl. Nr. 16.2) ist es in bestimmten Fillen zum
Schutz des BND oder seiner Mitarbeiter, Einrichtungen
und Quellen vor Ausspiahung erforderlich, personenbe-
zogene Daten anderer Personen, z. B. von Lieferanten,
zu liberpriifen. Fiir diese Dateiabfragen bei den Sicher-
heitsbehdrden enthédlt das BND-Gesetz eine Rechts-
grundlage. AnldBlich meiner Kontrollen beim BND habe
ich festgestellt, da3 diese Moglichkeiten sehr extensiv
genutzt wurden. Die interne Verfliigung iiber solche
Sicherheitsanfragen zu Personen sah eine ausufernde
Zahl von Madglichkeiten vor, Personen zum Schutz des
BND, seiner Mitarbeiter, Einrichtungen und Quellen zu
iiberpriifen. Dies habe ich moniert und schon Ende 1997
vom BND die Zusage erhalten, die Verfligung zu tiber-
arbeiten. Obwohl zu dieser Verfligung grundsitzlich
bereits Einvernehmen zwischen dem BND und mir
bestand, ist mir trotz wiederholter Nachfrage noch im-
mer kein Entwurf einer neuen Verfiigung zugegangen.
Ich habe gegeniiber dem Dienst mehrfach auf die Dring-
lichkeit der Neuregelung hingewiesen. Er hat vor, den
Entwurf der Verfiigung bis Mai 1999 fertigzustellen.

17 Sicherheitsiiberprifungsgesetz

— Kontrolle bei einem Unternehmen
der Riistungsbranche ohne groRe Probleme -

Auch 1997 habe ich im Rahmen meiner Zustindigkeit
nach dem SUG ein Unternchmen der Privatwirtschaft
kontrolliert, das riistungsrelevante Auftriage erhilt, fiir
die seine Beschiftigten den Zugang zu sicherheitsemp-
findlichen Bereichen und zu Verschlulsachen bendtigen
und deshalb einer Sicherheitsiiberpriifung zu unterziehen
sind. Wie ich in meinem 16. TB (vgl. Nr. 17.4) darge-
stellt habe, ist mir diese Aufgabe durch das SUG vom
20. April 1994 (BGBI. I S. 867) iibertragen worden.

Bei dem Unternehmen mit damals ca. 1330 Mitarbei-
tern, von denen ca. 1 050 Personen sicherheitserméchtigt
waren, handelt es sich um ein Hochtechnologieunter-
nehmen, das iiberwiegend wehrtechnische Auftriage be-
arbeitet. Damit ist auch der hohe Anteil der sicherheits-
ermichtigten Mitarbeiter zu erklidren. Die erméchtigten
Mitarbeiter sind in ihrer Mehrzahl nach U2 (erweiterte
Sicherheitsiiberpriifung) tiberpriift, da sie Zutritt zu ver-
schiedenen, streng abgetrennten und mit besonderen Zu-
gangskontrollen geschiitzten Sicherheitsbereichen haben
und mit VerschluBsachen befaB8t sind. Fiir den Sicher-
heitsbevollméchtigten selbst und die Registratoren, die
die Verschluflsachen verwalten, werden Sicherheitsiiber-
priifungen nach U3 (erweiterte Sicherheitsiiberpriifung
mit Sicherheitsermittlungen) durchgefiihrt.
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Das Aufgabengebiet Geheimschutzverfahren des Unter-
nehmens ist innerhalb eines Gebédudes auf einem Stock-
werk untergebracht, das nur mittels einer speziellen
Codekarte zuginglich ist. Die Sicherheitsakten und der
Personalcomputer, auf dem die Datenbanken mit den
Daten der Sicherheitserméchtigten und der zugelassenen
Besucher des Unternehmens betrieben werden, befinden
sich dort in Rdumen, die nochmals gesondert gesichert
sind. Eine wirksame Zugangskontrolle ist somit sicher-
gestellt. Zugriff auf die Sicherheitsakten und auf die
Datenbanken haben nur der Sicherheitsbevollméachtigte
und eine weitere von ihm beauftragte Person. Die
Sicherheitsakten der aktuell sicherheitsermédchtigten
Mitarbeiter werden in verschlieBbaren Rollschranken
aufbewahrt. Die Sicherheitsakten der ausgeschiedenen
Mitarbeiter werden, nach Jahrgdngen des Ausscheidens
aus dem sicherheitsempfindlichen Bereich chronologisch
geordnet, in einem separaten Raum, und dort ebenfalls
in verschlieBbaren Schrianken, aufbewahrt. Auch die
Aktenaufbewahrung entspricht § 9 BDSG.

Die Kontrolle zahlreicher Sicherheitsakten aktuell er-
machtigter Mitarbeiter hat ergeben, daB3 hierin grund-
sdtzlich nur solche Unterlagen gefiihrt werden, die nach
dem SUG zulissig sind. In einigen Sicherheitsakten fan-
den sich allerdings Unterlagen (z. B. Mitteilungen der
Bediensteten iiber Reisen in die ehemalige DDR, die
z. T. schon 20 Jahre oder ldnger zuriicklagen), deren
weitere Aufbewahrung nach den politischen Verdnde-
rungen und der deutschen Vereinigung aus meiner Sicht
nicht mehr erforderlich sind. Das BMWi als zusténdiger
Geheimschutzbeauftragter vertritt aber die Ansicht, daf
die Aufbewahrung dieser Unterlagen nach § 18 SUG
zuldssig sei, weil sie den Verlauf von Sicherheitsiiber-
prifungen komplettieren und auch fiir weitere Sicher-
heitstiberpriifungen relevant sein konnten. Eine Einigung
mit dem BMWi iiber diese Problematik konnte bisher
nicht erzielt werden.

Kontrolliert habe ich auch die Sicherheitsakten von Mit-
arbeitern, die aus dem sicherheitsempfindlichen Bereich
oder aus dem Unternehmen ganz ausgeschiedenen
waren. Hier konnte ich feststellen, da3 die Sicherheits-
akten nach der nach dem SUG geltenden 5-Jahresfrist
ausgesondert werden, und zwar jeweils zum Jahresende.
Ich habe aber auch festgestellt, daB noch Sicherheits-
akten von Personen aufbewahrt wurden, die ihre Tétig-
keit im sicherheitsempfindlichen Bereich gar nicht an-
getreten haben. Solche Akten sind nach § 30 SUG i.V.m.
§ 19 Abs. 2 SUG grundsitzlich nach einem Jahr zu ver-
nichten. Das BMWi hat den Sicherheitsbevollméachtigten
inzwischen aufgefordert, die Akten aller ausgeschiede-
nen Mitarbeiter auf solche Félle durchzusehen und deren
Sicherheitsakten umgehend zu vernichten. Dieser hat
dariiber hinaus zugesagt, die Sicherheitsakten fiir den
betroffenen Personenkreis kiinftig gesondert aufzube-
wahren, so daf3 die Aussonderungsfrist besser iiberwacht
werden kann.

Um die Aufgaben nach dem SUG erfiillen zu konnen,
werden zwei Datenbanken betrieben, auf die nur der
Sicherheitsbevollméchtigte und eine weitere Person
Zugriff haben. In einer Datenbank werden die personen-
bezogenen Daten der aktuell sicherheitsermichtigten
BfD
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Mitarbeiter des Unternehmens erfa3t. Zu jedem Betrof-
fenen wird ein sehr umfangreicher Datensatz gefiihrt.
Diese Speicherung ist nach § 31 SUG zuléssig.

In einer zweiten Datenbank werden personenbezogene
Daten von Mitarbeitern anderer Unternehmen gespei-
chert, die berechtigt sind, den sicherheitsempfindlichen
Bereich des Unternehmens zu betreten. Dariiber hinaus
werden hier personenbezogene Daten von eigenen Mit-
arbeitern gespeichert, die eine solche Berechtigung fiir
andere Unternehmen haben. Auch diese Datenspeiche-
rungen sind nach § 31 SUG zulissig.

Die Datenbanken werden auf einem nicht vernetzten PC
gefiihrt. Die getroffenen Sicherungsmafnahmen entspre-
chen § 9 BDSG und der Anlage hierzu. Insoweit habe
ich bei dem gepriiften Unternehmen in keinem Bereich
Defizite festgestellt.

18 Personaldaten

18.1 Gesetzgebung

18.1.1 Auskunftsumfang arztlicher Gutachten
bei Dienst(un)fahigkeit

Im Rahmen des ,,Gesetzes zur Reform des 6ffentlichen
Dienstrechts”, auch Dienstrechts-Reformgesetz genannt,
wurde beraten, die Auskunftspflicht des untersuchenden
Arztes bei Dienst(un)fdhigkeitsuntersuchungen im BBG
wesentlich zu erweitern. Unabhéngig von Willen und
Kenntnis des Beamten sollte die Behorde ,,die mal-
gebenden Untersuchungsbefunde” vom Arzt anfordern
konnen.

Das fiir das offentliche Dienstrecht zustindige BMI sah
hierin lediglich eine Klarstellung, da nach geltendem
Recht keine Schweigepflicht des begutachtenden Arztes
gegeniiber dem Dienstherrn des zu untersuchenden Be-
amten bestehe — eine Rechtsauffassung, der ich mit
Unterstiitzung des BMJ stets entgegengetreten war. Das
BMI war entgegen meinen Empfehlungen nicht bereit,
die Ubermittlungsbefugnis des Arztes lediglich auf das
Untersuchungsergebnis zu beschrinken, wie dies etwa
im saarldndischen Beamtengesetz vorgesehen ist (§ 52
Abs. 1 Satz 4).

Meine Bedenken gegen die weite Fassung des Regie-
rungsentwurfs fulen vor allem darauf, da3 der Dienst-
herr nicht die medizinische Fachkunde und Erfahrung
besitzt, um das Gutachten des Amtsarztes zu iiberpriifen
und etwa aus der Anamnese und den Befunden ein ande-
res medizinisch begriindetes Ergebnis iiber die Dienst-
fahigkeit des Beamten ableiten kann. Auch die amtliche
Begriindung, wonach die Dienstunféhigkeit durch ,.die
zustindige Behorde und den Arzt oder den Beamten® in
einzelnen Fillen unterschiedlich beurteilt worden war,
iiberzeugt nicht: Der Dienstherr bekommt nicht groeren
medizinischen Sachverstand, wenn ihm das vollstdndige
Gutachten iibermittelt wird. Wenn er meint, daf} das Er-
gebnis des Amtsarztes nicht korrekt ist, kann er es nur
durch ein weiteres Gutachten, das eines anderen Arztes,
in Frage stellen.
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Ich habe meine Auffassung dem Innenausschufl des
Deutschen Bundestages ausfiihrlich dargelegt.

Im Verlauf der Gesetzgebung sind dann auch Inhalt und
Wortlaut der Ubermittlungsbefugnis wesentlich verin-
dert und als § 46a in das Bundesbeamtengesetz aufge-
nommen worden. Ich habe mich zwar nicht mit meinem
Wunsch durchsetzen kénnen, die Ubermittlungsbefugnis
auf das Untersuchungsergebnis zu beschrinken. Aber die
Vorschrift wurde immerhin enger gefaflt; neben dem Er-
gebnis diirfen nur noch ,die tragenden Feststellungen
und Griinde* mitgeteilt werden. Damit diirfen beispiels-
weise die Anamnese und medizinische Einzelbefunde,
die mit dem Ergebnis nichts zu tun haben, nicht weiter-
gegeben werden. Die Ubermittlung ist auf den ,,Einzel-
fall auf Anforderung der Behorde™ beschrinkt, soweit
die Kenntnis fiir die Behdrde unter Beachtung des
Grundsatzes der VerhéltnisméaBigkeit fiir die von ihr zu
treffende Entscheidung erforderlich ist.

GroBe Bedeutung messe ich den in § 46a Abs. 3 BBG
neu eingefiihrten Verfahrensvorschriften bei. Im Gegen-
zug zu der Ubermittlungsbefugnis muB der Beamte
ndmlich zu Beginn der Untersuchung auf diese selbst
sowie auf deren Zweck hingewiesen werden. Er weil3
damit, daB die Schweigepflicht des untersuchenden
Arztes gegeniiber der Beschiftigungsbehorde durch
§ 46a BBG begrenzt ist.

Zudem erhélt der Beamte eine Kopie der vom Arzt an
die Behorde erteilten Auskiinfte. Diese Regelung
gewihrleistet, dal er iiber den Kenntnisstand seiner
Behorde nicht im Ungewissen gelassen wird, und schafft
so die gebotene Transparenz. Neu gegeniiber dem
urspriinglichen Entwurf ist auch die klare Zweckbindung
des Untersuchungsergebnisses (§ 46a Abs. 2 Satz 2
BBGQG).

18.1.2 Arbeitnehmerdatenschutzgesetz

In seinem BeschluB zu meinem 14. TB hatte der Deut-
sche Bundestag die Bundesregierung aufgefordert, den
langst iiberfalligen Entwurf ,bereichsspezifischer Rege-
lungen zum Arbeitnehmerdatenschutz* vorzulegen. Weil
sie dem nicht nachkam, hat der Deutsche Bundestag die
Aufforderung im Zusammenhang mit meinem 15. TB
wiederholt und der Bundesregierung eine Frist bis Ende
1997 gesetzt — geschehen ist bisher gleichwohl nichts.

In den Kreis derer, die ein Arbeitnehmerdatenschutzge-
setz anmahnen, hat sich mit dem Bundesarbeitsgericht
(BAG) eine weitere namhafte Stimme eingereiht. In
einer vielbeachteten Entscheidung hatte es die Kontroll-
befugnis des betrieblichen Datenschutzbeauftragten beim
Betriebsrat im wesentlichen deswegen verneint, weil
eine gesetzliche Regelungsliicke bestehe (vgl. Beschluf3
des BAG vom 11. November 1997 (1 ABR 21/97)).
Insoweit hatte sich das BAG darauf bezogen, da3 , die
zustandigen Verfassungsorgane immer wieder bekundet
[hatten], daf3 eine bereichsspezifische Regelung fiir den
Arbeitnehmerdatenschutz zum noch unerledigten Ge-
setzgebungsprogramm gehért.“ Das BAG hat fiir die
von ihm zu entscheidende Fragestellung aufgezeigt, daf
es durchaus Moglichkeiten fiir eine sachgerechte Losung

gibe. Es sah sich jedoch an einer Entscheidung gehin-
dert, da diese einen weitgehenden ,, Eingriff in das ge-
setzliche Regelungsprogramm ‘ bedeutet hitte, was der
Rechtsprechung verwehrt sei. Als Konsequenz wirft die
Entscheidung des BAG allerdings neue Fragen fiir die
Praxis auf.

Auch in anderen Bereichen des Arbeitnehmerdaten-
schutzes, wie z. B. Videoiiberwachung am Arbeitsplatz,
das Fragerecht des Arbeitgebers vor Einstellungen oder
die Einschaltung von Detekteien zur Uberwachung von
Arbeitnehmern, besteht Rechtsunsicherheit, weil die
Rechtslage aufgrund einer notwendigerweise liickenhaf-
ten, aber auch schwer zu erschlieBenden Rechtsprechung
vielfach nicht eindeutig ist. Unabhingig hiervon ist es
nicht unproblematisch, wenn mit Blick auf die deutsche
Rechtsordnung  Arbeitnehmer und Arbeitgeber be-
stimmte Rechte und Pflichten nach geltendem Recht nur
noch aus der Rechtsprechung ableiten konnen.

Die Schaffung eines Arbeitnehmerdatenschutzgesetzes
ist dringlicher denn je (zur Novellierung des BDSG und
zu meinen Forderungen an den Reformgesetzgeber s. o.
Nr. 2.1.2).

18.2 Erhebung von Personaldaten
der Mitarbeiter

18.2.1 Ubersicht iiber Arbeitsergebnisse von
Einzelentscheidern beim Bundesamt fiir die
Anerkennung auslandischer Fliichtlinge —
Eine unendliche Geschichte

Mein Schriftverkehr mit dem BAFI iiber die Einfiihrung
von Arbeitsiibersichten fiir Einzelentscheider glich in
4 Jahren einem Verwirrspiel, das schlieBlich in einer
formlichen Beanstandung wegen mangelnder Unterstiit-
zung meiner gesetzlichen Aufgabe endete.

Ich hatte das BAF1 sowie das BMI als oberste Dienst-
behorde darum gebeten, die bestehende Dienstanweisung
zur Fiihrung der Ubersichten unter Beteiligung der Per-
sonalvertretung entsprechend den gesetzlichen Vorgaben
anzupassen. Hierzu hatte ich Ergénzungsvorschlédge, bei-
spielsweise zur Regelung von Einsichts-, Nutzungsrech-
ten sowie Aufbewahrungsfristen gemacht. Auflerdem
hatte ich nochmals darauf hingewiesen, dafl neben der
datenschutzrechtlichen Zuldssigkeit die Genehmigung
der zustidndigen obersten Dienstbehdrde gemil § 90
Abs. 4 Satz 2 BBG — was flir Angestellte und Arbeiter
offentlicher Arbeitgeber des Bundes sinngemédB anzu-
wenden ist (vgl. 15. TB Nr. 9.13) — einzuholen und das
Mitbestimmungsverfahren mit der Personalvertretung
durchzufiihren ist (vgl. §§ 75 Abs. 3 Nr. 8 und 76 Abs. 2
Nr. 2 BPersVG). Meine Bedenken gegen die Fiihrung
dieser Ubersichten iiber Arbeitsergebnisse von Einzel-
entscheidern sind dem BAFI und dem BMI bereits seit
mehr als drei Jahren bekannt (vgl. 16. TB, Nr. 18.9).

Die aus meiner Sicht entscheidende Frage, ob die vom
BAFI durch die Ubersichten erhobenen Daten fiir Zwek-
ke der Einsatzplanung, Geschéftsverteilung, Beurteilung,
Feststellung der Bewdhrung sowie die Ausiibung der
Dienst- und Fachaufsicht erforderlich sind, ist grund-
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sdtzlich, insbesondere wegen der internen Kenntnisse der
Verfahrensabldufe, zum einen zwischen dem BMI, der
zustindigen obersten Dienstbehdrde als Fachaufsicht,
und dem BAFI sowie zum anderen zwischen der zustén-
digen Personalvertretung und dem BAFI zu regeln. Ent-
sprechendes gilt fiir die inhaltliche Ausgestaltung der
Erhebungsbogen.

Ich hatte das BAF1 zunéchst gebeten, bis zum Vorliegen
der genannten Voraussetzungen auf weitere Erhebungen
zu verzichten.

Das BMI hatte urspriinglich die Genehmigung des
Verfahrens fiir den Fall in Aussicht gestellt, dal die
Zustimmung der Personalvertretung vorliegt. Diese hat
jedoch die Zustimmung zur Einfiihrung des Verfahrens
verweigert, so daf3 weitere Erhebungen zunéchst nicht
zulédssig waren. In dem daraufhin von seiten des BAFI
eingeleiteten Stufenverfahren hat auch der Hauptperso-
nalrat die Zustimmung zur Einfithrung der Ubersichten
zundchst mit der Begriindung verweigert, daB sie fiir die
genannten Zwecke nicht geeignet seien.

Auf entsprechende Weisung des BMI vom 16. April
1997 hatte das BAFIl mit Schreiben vom 13. Mai 1997
schlieBlich versichert, daB3 es das Verfahren ausgesetzt
und das Mitbestimmungsverfahren eingeleitet habe.
Trotz dieser Zusage wurde weiterhin von Enzelentschei-
dern verlangt, diese Ubersichten zu fiihren. Entsprechen-
de Hinweise wurden von Mitarbeitern des BAFI nun-
mehr anonym an mich herangetragen, da sie Repressa-
lien von seiten ihrer Vorgesetzten fiirchteten.

Daraufhin habe ich das BAFI unter Beteiligung des BMI
als oberste Dienstbehorde darum gebeten,

das weitere Fiihren der Ubersichten sofort zu untersagen,
die Ausfithrung dieser Anweisung zu iiberpriifen und

mitzuteilen, bei welchen AuBenstellen die Ubersichten in
der vorliegenden Form oder auch in anderer Art und
Weise gefiihrt werden.

Hierauf hat das BAF1 mitgeteilt, daB8 es die Fithrung der
Ubersicht bis zum Vorliegen der gesetzlichen Vorausset-
zungen nochmals untersagt habe. AnladBlich einer Prii-
fung sei festgestellt worden, dafl lediglich eine Aufen-
stelle die Ubersichten trotz gegenteiliger Weisung wei-
tergefiihrt hat.

Von einer Dienststelle wurde mir jedoch eine Dienstan-
weisung zur Weiterfiithrung der Ubersichten vorgelegt,
die auch der Hauptverwaltung des BAFI] bekannt war.
Auf diese Dienstanweisung ging das BAFI in seiner oben
angegebenen Stellungnahme — obwohl ausdriicklich dar-
auf angesprochen — nicht ein.

Zu meiner Bitte um Auskunft ,,auch hinsichtlich aller
tibrigen Auflenstellen”, beschrinkte sich die Antwort
darauf, ,,daf} in einigen Auflenstellen die Arbeitsiiber-
sichten — zum Teil nur von einigen Einzelentscheidern —
freiwillig weitergefiihrt worden sind*“. In diesem Schrei-
ben wurde mir wiederum versichert, da3 ,, auch in all
diesen Auflenstellen mit sofortiger Wirkung die Fiihrung
dieser Ubersichten untersagt** worden ist.

Nach § 24 Abs. 4 Satz 1 Nr. 1 BDSG sind die 6ffent-
lichen Stellen des Bundes verpflichtet, mir Auskunft zu
BfD
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Fragen zu gewdéhren, die im Zusammenhang mit meinen
datenschutzrechtlichen Kontrollaufgaben nach § 24
Abs. 1 BDSG stehen. Mit Bezug auf diese Vorschrift
hatte ich das BAF1 konkret um Auskunft gebeten, ,, auch
hinsichtlich aller iibrigen Auflenstellen ..., ob die
,Einzelentscheiderstatistik* gefiihrt wird oder seit dem
13. Mai 1997 gefiihrt wurde . Die Antwort, ,, daf3 in ei-
nigen Aufienstellen die Arbeitsiibersichten — zum Teil
nur von einigen Einzelentscheidern — freiwillig weiter-
gefiihrt worden sind. *“ wurde meiner Frage nicht gerecht.
Dem BAFl wire eine genauere Beantwortung auch
moglich gewesen, da es sich um die zusammenfassende
Feststellung ,, aufgrund einer sofort durchgefiihrten
Umfrage” handelte. Die Darstellung, dafl die , Ar-
beitsiibersichten ... freiwillig weitergefiihrt” worden sei-
en, ist zumindest irrefiihrend. Denn da in mindestens
einer AuBenstelle die Fiihrung der Ubersichten in
Kenntnis der Hauptstelle schriftlich angeordnet worden
war, erfolgte deren Fithrung -zumindest durch die dorti-
gen Einzelentscheider — nicht mehr ,freiwillig”. Tat-
siichlich waren Ubersichten entgegen klarer Rechts- und
Weisungslage in mehreren AuBenstellen weitergefiihrt
und an die Hauptverwaltung weitergeleitet worden.

Zu den fiir meine Entscheidung ausschlaggebenden
Griinden, das Verhalten des BAFl wegen mangelnder
Unterstiitzung bei der Erfiilllung meiner Aufgaben als
einen VerstoB gegen § 24 Abs. 4 BDSG formlich zu
beanstanden, zdhlte auch die Tatsache, dall ich vom
BAFI auf meine konkreten Fragen stets ausweichende
und zum Teil irrefiihrende Antworten erhalten habe. Im
Hinblick auf meine gesetzlichen Kontrollaufgaben muf3
ich mich jedoch darauf verlassen konnen, da3 auch im
schriftlichen Verfahren durch gezielte Fragen eine zwei-
felsfreie und riickhaltlose Autklarung datenschutzrecht-
lich relevanter Sachverhalte erreicht wird.

In seiner Stellungnahme zu der Beanstandung hatte mir
der Prasident des BAF1 zwischenzeitlich versichert, daf3
er durch weitere unmiBverstindliche Weisung sowie
durch Kontrollen sowohl der behdrdlichen Datenschutz-
beauftragten als auch der Fachvorgesetzten gewéhrleiste,
daB keine Ubersichten mehr gefiihrt werden.

Mit ErlaB vom 18. Januar 1999 hat nunmehr das BMI
einer erneuten Einfithrung mit der MaB3gabe zugestimmt,
daf3

die Ubersicht nicht Grundlage einer Beurteilung und
eines Zeugnisses sein darf und

die Ubersicht auf die Dauer von drei Jahren befristet

gefiihrt werden darf. Der Hauptpersonalrat hat der MaB-
nahme unter der weiteren Bedingung zugestimmt, daf3
,,nach Ablauf eines Jahres mit den Personalvertretungen
des BAFI sowie dem Hauptpersonalrat die Erfahrungen
mit der eingesetzten Statistik beraten werden. *

Der Fall scheint indes noch nicht abgeschlossen. Nach
erneuten Eingaben bestehen Befiirchtungen, dal die an
sich klaren Vorgaben des BMI in der praktischen Um-
setzung umgangen werden und das Steuerungsinstru-
mentarium letztlich doch wieder als Verhaltens- und Lei-
stungskontrolle genutzt wird.

Ich werde der Sache weiter nachgehen.
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18.2.2 Personalfragebogen des BMI — eine Chance
fur ein ressortiibergreifendes einheitliches
Verfahren?

Mit der nunmehr eingefiihrten mehrstufigen Befragung
von Bewerbern hat das BMI m.E. ein Verfahren entwik-
kelt, das ressortiibergreifend umgesetzt werden kann.

Bereits mit Inkrafttreten des Neunten Gesetzes zur Ande-
rung dienstrechtlicher Vorschriften zum 1. Januar 1993
wurde vom Gesetzgeber festgelegt, da3 ein Dienstherr
personenbezogene Daten iliber Bewerber nur erheben
darf, soweit dies zur Begriindung und Durchfithrung des
Dienstverhaltnisses erforderlich ist. Fragebogen, mit
denen diese Daten erhoben werden, bediirfen seit dem
1. Januar 1994 der Genehmigung durch die oberste
Dienstbehorde (vgl. § 90 Abs. 4 BBG).

Meine Forderung nach einem zweistufigen Bewerbungs-
verfahren hat das fiir das 6ffentliche Dienstrecht zustan-
dige BMI zwischenzeitlich umgesetzt. In einer ersten
Phase werden nunmehr nur Fragen gestellt, die Aussagen
zur grundsitzlichen Eignung eines Bewerbers zulassen.
Nur die hiernach geeignet erscheinenden Bewerber
haben dann in der zweiten Phase eine weitere Gruppe
von Fragen zu beantworten, aus denen alle fiir die end-
giiltige Auswahlentscheidung erforderlichen Informatio-
nen hervorgehen (vgl. auch 14. TB Nr. 9.6). Die im
Zusammenhang mit der Priifung der Verfassungstreue
erforderlichen Angaben werden mit einer gesonderten
Anlage erhoben, die dem sog. Personalbogen II beige-
fiigt ist. Dies entspricht einer von mir erhobenen Forde-
rung (vgl. 13. TB Nr. 2.7.2). Weitere fiir die Abwicklung
des Dienstverhéltnisses erforderliche Daten, beispiels-
weise flir die Besoldung oder Beihilfe, werden erst nach
Einstellung eines Bewerbers erhoben.

Ich wiirde es begriilen, wenn die vom BMI entwickelten
Fragebdgen Grundlage fiir ein ressortiibergreifendes
Konzept werden. Dabei ist mir bewuflt, da3 die Erfor-
derlichkeit bestimmter Fragen in der ersten Phase eines
Bewerbungsverfahrens, abhingig von einer Laufbahn
oder bestimmten Funktion, durchaus unterschiedlich sein
konnen. Die hierzu erforderlichen Fragen konnten dann
einer Anlage zu dem sog. Personalbogen I angefiigt wer-
den. Die vom BMI verwendeten Fragebdgen habe ich
deshalb — als Muster fiir den Gebrauch in anderen Berei-
chen — als Anlage 26 abgedruckt.

18.2.3 Mitarbeiterbefragung durch den Personalrat
zulassig?

Im Zusammenhang mit der grundsitzlichen Einigung
iiber die Einfilhrung einer Gleitzeitregelung sollte sich
die Mehrheit der Mitarbeiter der Verwaltung einer ober-
sten Bundesbehdrde — vor Abschluf3 einer entsprechen-
den Dienstvereinbarung — fiir die geplante Regelung aus-
sprechen. Hierzu wurde von der Personalvertretung ein
Abstimmungsbogen entworfen, in dem die Mitarbeiter
durch Ankreuzen erkldren konnten, ob sie der Einfiih-
rung der Gleitzeit zustimmen oder nicht. Der Abstim-
mungsbogen enthielt auerdem Vor- und Zuname sowie
Organisationseinheit, Datum und Unterschrift des Mit-
arbeiters.

Gegen eine allgemeine Befragung von Mitarbeitern
durch die Personalvertretung habe ich keine Bedenken.
Im Falle einer personenbezogenen Befragung von Mit-
arbeitern durch die Personalvertretung halte ich folgen-
des fiir wesentlich:

Die Erforderlichkeit der Erhebung personenbezogener
Daten (§ 13 Abs. 1 BDSG, § 90 Abs. 4 BBG) kann
allgemein nur bejaht werden, wenn der Zweck der Erhe-
bung ohne die erhobenen Daten allgemein nicht erreich-
bar wire oder eine Rechtsvorschrift dies erlaubt (vgl.
16. TB Nr. 18.9, 5. Abs.). Ansonsten ist er auf die Frei-
willigkeit seiner Angaben hinzuweisen (vgl. § 13 Abs. 3
Satz 2 BDSG).

Instrument der Willensbildung der Personalvertretung ist
die BeschluBfassung nach § 37 BPersVG. Zur Vorbe-
reitung ihrer Entscheidung mogen Personalratsmitglieder
die an sie in der Sprechstunde herangetragenen Auffas-
sungen der Beschéftigten beriicksichtigen — ein allge-
meines Recht, nach ihrem Ermessen alle Beschéftigten
am Arbeitsplatz aufzusuchen, besteht hingegen nicht.
Als dienststelleninternes Ausspracheforum hat das Ge-
setz das Instrument der Personalversammlung vorgese-
hen. Dies mag zwar personalvertretungsrechtlich eine
allgemeine Befragung durch Fragebogen nicht generell
ausschliefen; unter dem datenschutzrechtlichen Ge-
sichtspunkt der Erforderlichkeit kommt es allerdings
auch darauf an, da3 der Erhebungszweck nur bei perso-
nenbezogener Durchfithrung erreicht werden kann.

Auch bei Beriicksichtigung dieser Gesichtspunkte ist
eine personenbezogene Erhebung durch die Personal-
vertretung nicht unproblematisch. Denn es kann nicht
ausgeschlossen werden, daf die mit dem Bogen nament-
lich dokumentierte Entscheidung Einflufl auf kiinftige
Entscheidungen des Personalrates in Personalangelegen-
heiten hat.

Aufgrund dieser allgemeinen Hinweise und meinen auf
die Besonderheiten des Einzelfalls bezogenen Empfeh-
lungen haben Dienststelle und Personalvertretung im
einvernehmlichen Zusammenwirken mit dem internen
Datenschutzbeauftragten eine datenschutzrechtlich ak-
zeptable Losung gefunden. Dabei wurden die ausgefiill-
ten Fragebogen dem internen Datenschutzbeauftragten
iibergeben, von diesem anonymisiert und ausgewertet.
Dem Personalrat wurde lediglich das Ergebnis der Aus-
wertung zur Verfiigung gestellt. Die Fragebogen wurden
vom internen Datenschutzbeauftragten vernichtet.

18.2.4 Datenerhebung bei Riickforderung
tiberzahlter Beziige

Ein Versorgungsempfinger aus dem Geschiftsbereich
des BMVg wandte sich hilfesuchend an mich, nachdem
iiberzahlte Beziige in Hohe von etwa 2 500 DM von ihm
zuriickgefordert worden waren.

Auf seine Bitte, den Betrag in zehn Raten von je
250 DM zuriickzahlen zu konnen, wurde er aufgefordert,
ein Formular ,,Erklarung tiber die wirtschaftlichen Ver-
héltnisse” auszufiillen. In dem Formular wurde eine um-
fassende, hochst detaillierte Auskunft nicht nur zu ihm
selbst, sondern teilweise auch zu seiner Ehefrau verlangt.
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So sollten die monatlichen Nettoeinkiinfte, aufge-
schliisselt nach elf verschiedenen Einkunftsarten, genau
angegeben werden. Zudem war nach dem Verkehrs-
wert etwaigen Immobilienbesitzes, Sparguthaben,
Wertpapieren, Bargeld und anderen Wertgegenstinden
gefragt. In einer weiteren Rubrik sollten — unter Beifii-
gung von Belegen — die monatlichen Verpflichtungen
genau aufgeschliisselt werden bis hin zu den Kosten fiir
Beleuchtung und Heizung. Das BMVg hat mir mitge-
teilt, da} die Verwendung des Formulars in seinem Ge-
schiftsbereich nicht vorgeschrieben sei. Vielmehr wiir-
den im allgemeinen die zur Riickzahlung Verpflichte-
ten ohne detaillierte Fragestellung in einem Schreiben
aufgefordert, ihre finanziellen Verhéltnisse eingehend
darzulegen. Das fiithre allerdings letzten Endes zum
gleichen Ergebnis.

Die Forderung nach einer so weitgehenden Offenlegung
der wirtschaftlichen Verhiltnisse ist unverhéltnisméBig,
wenn es um einen vergleichsweise geringen Riickforde-
rungsbetrag geht, der die Hohe des Betrages von einem
oder zwei Monatsbeziigen des Betroffenen nicht iiber-
schreitet. Das BMVg hat mir zugesagt, die betroffenen
Dienststellen zu bitten, zukiinftig von einer detaillierten
Erhebung von Angaben iiber die wirtschaftlichen Ver-
hiltnisse abzusehen, wenn es sich um vergleichsweise
geringe Riickforderungsbetrige handelt.

18.2.5 Laxer Umgang mit Personalaktendaten
bei der Bundesanstalt fiir Arbeit beanstandet

Zur Aufklidrung des Sachverhalts um die fristgerechte
Abgabe einer Arbeitsunfahigkeitsbescheinigung eines
Mitarbeiters hatte ein Arbeitsamt in Niedersachsen um-
fangreiche Informationen iiber einen Mitarbeiter eines
Arbeitsamtes in Nordrhein-Westfalen gesammelt, der
vom Betroffenen als Zeuge fiir eine fristgerechte Abgabe
der Bescheinigung benannt war.

Gegen eine im Zusammenhang mit der Abmahnung des
Mitarbeiters des Arbeitsamtes in Niedersachsen vorge-
nommene Befragung seines Kollegen beim Arbeitsamt
in Nordrhein-Westfalen durch die dortige Personalstelle
habe ich im Grundsatz keine Bedenken, soweit die Erhe-
bung der Daten zur Aufklidrung des Sachverhalts hin-
sichtlich der Abgabe der Arbeitsunfahigkeitsbescheini-
gung, die zur Abmahnung fiihrte, erforderlich gewesen
wire. Die vom Arbeitsamt in Niedersachsen iiber das
Arbeitsamt in Nordrhein-Westfalen an den dortigen Mit-
arbeiter gerichteten Fragen waren zum groften Teil
jedoch nicht erforderlich, um in Erfahrung zu bringen,
ob die in Rede stehende Arbeitsunfahigkeitsbescheini-
gung fristgerecht eingegangen war. Die Erforderlichkeit
der umfangreichen Befragung des Mitarbeiters des
Arbeitsamtes in Nordrhein-Westfalen hétte nur bejaht
werden konnen, wenn der Erhebungszweck — die Uber-
priifung des fristgerechten Eingangs der Arbeitsunfahig-
keitsbescheinigung des Mitarbeiters des Arbeitsamtes in
Niedersachsen ohne sie allgemein nicht moglich gewe-
sen wiare (vgl. § 90 Abs. 4 BBG). Die Bundesanstalt fiir
Arbeit hat dazu eingerdumt, daB3 ,, ein so intensiver und
umfangreicher Datenaustausch zwischen den Arbeits-
dmtern nicht notwendig gewesen wdre .
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Der Zugang zu Personalaktendaten ist auf Zwecke der
Personalverwaltung und Personalwirtschaft beschrinkt
(vgl. § 90 Abs. 1 Satz 3 und Abs. 3 BBG). Ein Aus-
tausch von Personalaktendaten, die den beruflichen
Werdegang der jeweiligen Mitarbeiter betreffen, war zur
Aufklarung des Sachverhalts um die Abgabe der Ar-
beitsunfihigkeitsbescheinigung nicht erforderlich. Der
umfangreiche Austausch von Personalaktendaten zwi-
schen den Arbeitsdmtern ging iiber das zur Sachaufkli-
rung erforderliche Maf} hinaus und stellt damit einen
Verstofl gegen das Personalaktengeheimnis dar, den ich
gemil § 25 BDSG beanstandet habe.

Aber auch die Ablage des in dieser Angelegenheit
entstandenen Schriftverkehrs, die nach den mir vor-
liegenden Unterlagen in der jeweiligen Personal-
hauptakte der Mitarbeiter erfolgte, ist datenschutz-
rechtlich unzuléssig, selbst dann, wenn die Bundesan-
stalt fiir Arbeit erklért, dal} dies so in ihrer Personal-
aktenrichtlinie vom 18. April 1989 geregelt ist. Da-
nach sind fiir Vorgédnge von geringer oder nur vor-
iibergehender Bedeutung ,,Personal-Beiakten” anzu-
legen und fortlaufend zu numerieren.

Mit Inkrafttreten des Neunten Gesetzes zur Anderung
dienstrechtlicher Vorschriften zum 1. Januar 1993 ent-
spricht die genannte Richtlinie nicht den gesetzlichen
Vorgaben der §§ 90ff. BBG. Die Erarbeitung entspre-
chender Regelungen fiir die Bundesanstalt fiir Arbeit
wurde mir seit Jahren zugesichert. Nach der aktuellen
Gesetzgebung gehdren zur Personalakte alle Unterlagen,
die den Beamten betreffen, soweit sie mit seinem
Dienstverhdltnis in einem unmittelbaren inneren Zu-
sammenhang stehen (Personalaktendaten); andere Un-
terlagen diirfen in die Personalakte nicht aufgenommen
werden (vgl. § 90 Abs. 1 Satz 2 BBG).

Da Daten in den Personalakten der jeweiligen Mitar-
beiter — wie oben ausgefiihrt — zum iberwiegenden Teil
unzulédssigerweise ausgetauscht wurden und durch die
Ablage des genannten Schriftverkehrs in den Personal-
akten jeweils auch Personaldaten Dritter aufgenommen
wurden, was ebenfalls nicht in Einklang mit den ge-
setzlichen Vorgaben des § 90 Abs. 1 BBG steht, habe
ich die Bundesanstalt fiir Arbeit gebeten, diese Daten
umgehend zu 16schen. Aulerdem habe ich die Perso-
nalaktenfiihrung der beiden Mitarbeiter gemiBl § 25
BDSG als einen Verstofl gegen die gesetzlichen Vorga-
ben zur Personalaktenfiihrung beanstandet. Dariiber
hinaus habe ich gebeten, die offenbar noch angewand-
ten Personalaktenrichtlinien vom 18. Mérz 1989 auBler
Kraft zu setzen. Die Bundesanstalt fiir Arbeit hat mir
zwischenzeitlich den Entwurf der Neufassung einer
Personalaktenrichtlinie vorgelegt.

18.3 Verarbeitung und Nutzung

von Personaldaten der Mitarbeiter

18.3.1 Veroffentlichung von Personaldaten
Hausmitteilungen — immer wieder Gegenstand
von Eingaben

Gegen eine Veroffentlichung offenkundiger Daten, wie
Name, Dienstzimmer, Nebenstellennummer, Funktions-
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ibertragung, langerfristige Beurlaubung in Hausmittei-
lungen habe ich mich zu keiner Zeit ausgesprochen. Daf}
derartige Angaben behordenintern allgemein bekannt
gemacht werden, entspricht einem unabweisbaren dienst-
lichen Bediirfnis. Das gilt beispielsweise auch fiir die
Amtsbezeichnung der Beamten, deren Fithrung zu den
hergebrachten Grundsdtzen des Berufsbeamtentums zu
rechnen ist; auch wenn aus der Amtsbezeichnung die
Besoldungsgruppe abgeleitet werden kann.

Es ist jedoch erforderlich, zwischen einfachen Mitteilun-
gen, wie z. B. Funktionsiibertragungen, Einstellungen,
Abordnungen, Versetzungen und solchen, die zusétzliche
Informationen geben, wie z.B. Beurlaubung wegen
Mutterschutz, Erziehungsurlaub, Beurlaubung fiir eine
Verwendung bei der XYZ BT-Fraktion oder Namens-
dnderung aufgrund Ehescheidung, zu differenzieren.
Diese Daten, die den Grund von Personalmafinahmen
nennen und damit Riickschliisse auf personliche, private
Verhiltnisse von Mitarbeitern zulassen, sind anders zu
behandeln. In Abstimmung mit dem BMI konnte ich
insoweit bereits 1986 erreichen, ,,daff Wiinschen von
Bediensteten, auf die Bekanntgabe ihrer Daten in den
Hausmitteilungen zu verzichten, ausnahmslos nachge-
kommen “ wird (vgl. 9. TB Nr. 7.1.4 letzter Anstrich).

Mit Inkrafttreten des Neunten Gesetzes zur Anderung
dienstlicher Vorschriften wurde dieser Praxis Rechnung
getragen. Das Gesetz verdeutlicht in den §§ 90ff. BBG,
daB die betroffenen Mitarbeiter stirker in den Umgang
mit ihren Personalaktendaten einbezogen werden sollen.

Sicher sind an die Verdffentlichung in Hausmitteilungen
nicht die hohen Anforderungen einer Ubermittlung an
Dritte im Sinne des § 90d Abs. 2 BBG zu stellen, da es
sich bei einer Weitergabe innerhalb einer speichernden
Stelle lediglich um eine Nutzung, nicht jedoch um eine
Ubermittlung an eine andere speichernde Stelle handelt.
Dennoch ist auch hier der Wille der Betroffenen bei der
Verodftentlichung zu beriicksichtigen. Ich halte es fiir
notwendig, die Mitarbeiter dariiber zu informieren, daf3
sie der Verdffentlichung widersprechen konnen. Diese
Vorgabe werde ich weiterverfolgen.

Zum Thema ,,Hausmitteilungen™ haben mir die Landes-
beauftragten fiir den Datenschutz mitgeteilt, da3 auch in
ihren Zustindigkeitsbereichen eine zunehmende Sensi-
bilitdt hierzu besteht, die sich in einer restriktiveren Ver-
offentlichungspraxis niederschlagt.

Im Interesse eines guten Arbeitsklimas empfehle ich
allen Stellen, die Hausmitteilungen herausgeben, in
Zweifelsfillen die Wiinsche der Mitarbeiter zu bertick-
sichtigen.

18.3.2 Privatanschriften bei Gehalts-/Beziige-
mitteilungen

Die Gehalts-/Beziigemitteilungen fiir die Beschiftigten
der Bundesbehorden werden vom BfF erstellt und in
Fensterbriefumschlagen kuvertiert und an die Beschifti-
gungsdienststellen zur Verteilung gegeben. Infolge einer
Verfahrensumstellung, u. a. zur rationelleren Zustellung
an die Versorgungsempfanger wird seit Anfang 1998
neben dem Namen, der Dienststellennummer und der

Kennummer auch die Privatanschrift des Empfangers
gedruckt. Ublicherweise erhalten die Bediensteten ihre
Gehalts-/Bezligemitteilungen unmittelbar von dem be-
hordlichen Boten. Diese und andere Bedienstete, z. B.
der Vertreter des Empfangers konnen dann die Privatan-
schrift des Empféngers erfahren. Einige Bedienstete ha-
ben sich daraufhin an mich gewandt. Vor allem Frauen
legten Wert darauf, daf ihre Privatanschrift im Kolle-
genkreis gar nicht oder nur mit ihrer Einwilligung
bekannt wird.

Ich teile die Bedenken der Bediensteten. Das BMF hat
mir als Losung vorgeschlagen, dafl die Beschiftigungs-
dienststelle als anordnende Stelle dem BfF statt der Pri-
vatanschrift die Anschrift der Dienststelle zur Speiche-
rung im Zahlungsbestand meldet. Auf meine ergénzende
Empfehlung hin werden die Beschiftigten bei den an-
ordnenden Stellen auf diese Moglichkeit in allgemeiner
Form hingewiesen. Hierdurch wird sichergestellt, daf}
die mit dem Andruck der Privatanschrift im Adressfeld
verbundenen Vorteile erhalten bleiben. Sie verringert das
Risiko der Verwechslung der Gehalts-/Bezligemittei-
lungen namensgleicher Empfanger innerhalb einer Be-
schéftigungsdienststelle — einem ebenfalls datenschutz-
rechtlichen Problem, das in der Vergangenheit aufgetre-
ten war.

18.3.3 Wieviel Schutz brauchen Vor- und
Nachname wirklich?

Ob und in welchem Umfang sich Amtstridger auf das
Recht auf informationelle Selbstbestimmung berufen
konnen, wenn es darum geht, bei ihrem dienstlichen
Auftreten gegeniiber Biirgern ihre Identitét preiszugeben,
wird immer wieder grundsétzlich und kontrovers disku-
tiert. Folgende Fallkonstellationen waren im Berichts-
zeitraum zu bewerten:

— Zugbegleiter der Deutschen Bahn AG sind von ihrer
vorgesetzten Stelle angewiesen, dem Kunden auf
Verlangen Namen, Amtsbezeichnung und Dienststelle
anzugeben;

— Zollbeamte haben nach internen Regelungen Reisen-
den grundsitzlich ihren Namen sowie ihre Dienst-
stelle zu nennen oder sich auszuweisen und zwar
auch, wenn sie in Dienstkleidung auftreten;

— um ratsuchenden Biirgern nicht als anonymer Ver-
waltungsapparat zu erscheinen, und um der Transpa-
renz der 6ffentlichen Verwaltung Rechnung zu tragen,
wird in Antwortschreiben der BfA stets der Name des
zustdndigen Mitarbeiters genannt;

— Bei der BKK POST wurden Mitarbeiter, die Kontakt
zu Versicherten aufnehmen, zur Nennung von Vor-
und Nachnamen verpflichtet.

Die allgemeine Einstellung zu Namensnennung und An-
rede befindet sich im Umbruch. Daf3 auch der Vorname
nicht mehr der rein private Bestandteil des Namens ist,
entspricht einer verdnderten, allgemeinen Einstellung
gegeniiber traditionellen Vorstellungen. So ist es heute
praktisch ausnahmslos tiblich, daB3 sich z. B. Mitarbeiter
von Call-Centern oder anderen telefonisch angebotenen
Dienstleistungen mit Vor- und Nachnamen melden. In
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der Presse werden Personen regelmiflig mit Vor- und
Nachname genannt und Visitenkarten enthalten gewdhn-
lich nicht nur Vor- und Nachname, sondern weitere
Angaben zur Person.

Auch wegen dieser verdnderten Einstellung habe ich ge-
gen eine Verpflichtung von Mitarbeitern, ihren Vor- und
Nachnamen zu nennen, grundsétzlich keine Bedenken,
vor allem, wenn sie — wie bei BfA oder BKK Post —
einen engen, auf Service orientierten Kontakt zum Biir-
ger haben (siche auch 16. TB Nr. 33.1).

Die Frage des Rechts auf informationelle Selbstbestim-
mung fiir Amtstriger, wie z. B. Zollbeamte, ist von mir
auch mit den Kollegen in den Bundesldndern erortert
worden. Im Mittelpunkt stand dabei die Frage, ob sich
ein Amtstrdger — als handelndes Organ des Staates —
iiberhaupt auf das informationelle Selbstbestimmungs-
recht berufen kann.

Nach meiner Auffassung kann sich ein Beamter gegen-
iiber dem Staat auf sein informationelles Selbstbestim-
mungsrecht nur in seiner Eigenschaft als eigenstédndiger
Trager von Rechten und Pflichten berufen. Dies ist bei-
spielsweise der Fall, wenn bei Beamten das sogenannte
Grundverhaltnis zu seinem Dienstherrn beriihrt wird, in-
dem der Dienstherr personenbezogene Daten des Beam-
ten fiir Zwecke der Personalverwaltung oder Personal-
wirtschaft erhebt, verarbeitet oder nutzt (s. 0. Nr. 18.2.2).

Soweit ein Beamter dagegen als Amtstréger flir den Staat
handelt, dem diese Tétigkeit zugerechnet wird, ist sein
informationelles Selbstbestimmungsrecht jedoch stark
eingeschriankt. Deshalb hat ein Beamter beispielsweise
kein Verfiigungsrecht dariiber, ob sein Name in den von
ihm bearbeiteten Vorgingen, in dienstlichen Telefonver-
zeichnissen oder im Geschiftsverteilungsplan erscheint.
Die Angabe des Namens etc. von Zugbegleitung und
Zollbeamten gegeniiber Reisenden im Zusammenhang
mit ihren Dienstaufgaben beeintrdchtigt insoweit deren
informationelles Selbstbestimmungsrecht nicht.

Dies schliefit aber nicht aus, daf3 in bestimmten Einzel-
féllen eine besondere Riicksichtnahme gegeniiber einzel-
nen Mitarbeitern geboten ist. Einschrinkungen bei der
Verarbeitung und Nutzung von Beschiftigtendaten, die
nicht das Grundverhiltnis betreffen, ergeben sich im
Einzelfall aus den hergebrachten Grundsitzen des Be-
rufsbeamtentums und aus beamtenrechtlichen Regelun-
gen — vor allem der Fiirsorgepflicht. So darf beispiels-
weise ein Beamter des Zolls oder der Bahn die Angabe
seines Namens verweigern, wenn nach den Umstinden
des Einzelfalles zu befiirchten ist, dal3 ansonsten seine
personliche Sicherheit oder der Erfolg der Amtshandlung
gefdhrdet wiirde.

18.3.4 ,Wess’ Brotichel'...... “ — Nutzung
von Personaldaten zu Werbezwecken

,,Der Bdckergeselle wiirde Brétchen auch bei seinem
Meister kaufen — oder?

Mit dieser Aufforderung wurden die Beschéftigten einer
Niederlassung der Deutschen Post AG, die bislang ihr
Gehaltskonto nicht bei der POSTBANK gefiihrt hatten,
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von ihrem Niederlassungsleiter personlich an eine zuvor
bereits schriftlich geduBerte Bitte erinnert, mit ihrem
Gehaltskonto kiinftig zum ehemaligem Kooperations-
partner der Deutschen Post AG der jetzigen Tochterge-
sellschaft zu wechseln. Fiir die Anschreiben des Nieder-
lassungsleiters wurden Daten aus der Personalabteilung
verwendet, die ausschlieBlich fiir den Zweck der Bezii-
geiiberweisung erhoben und gespeichert worden waren.

Diese ,,Werbeschreiben® waren fiir mich Anlaf}, die Nut-
zung von Mitarbeiterdaten fiir Werbezwecke mit der Ge-
neraldirektion der Deutschen Post AG grundsétzlich zu
erortern.

Personalaktendaten, dazu gehdren auch die Bankverbin-
dungen der Mitarbeiter fiir die Uberweisung der Beziige-
und Gehaltszahlungen, diirfen grundsitzlich nur

a) im Rahmen der Zweckbestimmung eines Vertrags-
verhéltnisses oder eines vertragsdhnlichen Ver-
trauensverhéltnisses mit dem Betroffenen,

b) soweit es zur Wahrung berechtigter Interessen der
speichernden Stelle erforderlich ist und kein Grund zu
der Annahme besteht, da3 das schutzwiirdige Interes-
se des Betroffenen an dem Ausschlul der Verarbei-
tung oder Nutzung iiberwiegt,

als Mittel fiir die Erfiillung eigener Geschiftszwecke ge-
nutzt werden (vgl. § 12 Abs. 4 i.V.m. § 28 Abs. 1 Nr. 1
und 2 BDSG).

Diese Regelung beschrankt den Zugang zur Personalakte
zunéchst auf Beschiftigte, die im Rahmen der Personal-
verwaltung mit der Bearbeitung von Personalangelegen-
heiten betraut sind. Die abschlieBend aufgezéhlten Aus-
nahmen stehen unter dem Vorbehalt schutzwiirdiger In-
teressen der Betroffenen. Beide Schreiben wurden vom
Niederlassungsleiter unterschrieben; der Grund fiir die
Schreiben, dafl die angeschriebenen Mitarbeiter ihr Ge-
haltskonto nicht bei der POSTBANK fiihren, wurde der
Personalakte (Besoldungsakte) der Mitarbeiter entnom-
men.

Die Personalaktendaten der betroffenen Mitarbeiter wur-
den vom Dienstvorgesetzten, der auch fiir Personalent-
scheidungen zustindig ist, unzuldssig genutzt. Es kann
auch nicht ausgeschlossen werden, dafl im vorliegenden
Fall die ,,Werbung® der Mitarbeiter fiir die POSTBANK
sowie die entsprechende Erfolgskontrolle Auswirkungen
auf kiinftige Personalentscheidungen hat. Das schutz-
wiirdige Interesse der betroffenen Mitarbeiter am Aus-
schlul der Nutzung ihrer Personalaktendaten zu Werbe-
zwecken ist aus meiner Sicht héher einzustufen als das
durchaus berechtigte Interesse des Betriebes an der Er-
fiillung eigener Geschiftszwecke der POSTBANK. Die
Nutzung der Bankverbindungsdaten aus den Besol-
dungsakten der Mitarbeiter fiir Werbezwecke verstoft
gegen § 12 Abs. 41.V.m. § 28 Abs. 1 BDSG.

Zu sehen ist in diesem Zusammenhang die wesentlich
stringentere Zweckbindung der Personalaktendaten von
Beamten nach dem Bundesbeamtengesetz, das eine
Verwendung fiir Zwecke auBlerhalb der Personalverwal-
tung und Personalwirtschaft von der Einwilligung des
Beamten abhédngig macht (vgl. § 90 Abs. 1 Satz 3 BBG).



Deutscher Bundestag — 14. Wahlperiode

- 137 -

Drucksache 14/850

Auf eine Beanstandung gemill § 25 BDSG gegeniiber
der Deutschen Post AG habe ich verzichtet, weil mir
versichert wurde, dal3

1. kiinftig keine Personaldaten in der genannten Art und
Weise zu Werbezwecken verwendet werden,

2. den von der Werbemafinahme betroffenen Mitarbei-
tern das Bedauern hinsichtlich der Verletzung daten-
schutzrechtlicher Bestimmungen ausgedriickt wird
und

3. die aus der genannten Werbeaktion gewonnenen Da-
ten geloscht wurden.

18.3.5 Personaldaten beim Referatsleiter

In einer Bundesbehorde hatte ein Referatsleiter seinen
Mitarbeitern sog. blaue Briefe geschrieben, in denen er
allgemein ihre fachlichen Leistungen kritisierte und sie
aufforderte, ihre Dienstpflichten zukiinftig gewissenhaf-
ter wahrzunehmen. Die Schreiben trugen Aktenzeichen
....- Pers. <Name des Mitarbeiters>“. Die Entwiirfe der
Schreiben verwahrte der Referatsleiter bei sich.

Die Fithrung von Vorgingen zu jedem Mitarbeiter ist
eine ausschlieBliche Aufgabe der Personalverwaltung.
Sie sind bei der Personalstelle zu verwahren. Thre Auf-
bewahrung im Fachreferat bedeutet eine Fithrung unzu-
lassiger Nebenakten. Die Erstellung des eingangs be-
schriebenen Schreibens durch den Leiter des Fachrefe-
rats und seine Aufbewahrung im Fachreferat habe ich
daher als datenschutzrechtlich unzuldssig bewertet. Zwar
gehort zur allgemeinen Personalfithrung durch den Leiter
des Fachreferats auch die Einzelaufgaben iibergreifende
mitarbeiterbezogene Motivation, beispielsweise durch
AuBerungen im regelmiBigen Arbeitskontakt oder durch
Personalfiihrungsgesprache. Ein Vorgehen, das darauf
zielt, Fakten zulasten eines Mitarbeiters zu dokumentie-
ren und zu sammeln, ist nach seiner Zweckbestimmung
dagegen wenigstens mittelbar bereits auf eine Personal-
mafinahme gerichtet und somit als deren Aufgabe der
Personalstelle selbst vorbehalten. Derartige Vorgéinge
sind bei der Personalstelle zu fiihren.

Personenbezogene Notizen des Leiters von Fachreferaten
halte ich nur fiir zuldssig, soweit sie flir die organisatori-
sche und personelle Fiihrung des Referats erforderlich
sind. Ebenfalls im Hinblick auf die Steuerung der Auf-
gabenerledigung kann sich der Referatsleiter erteilte Ar-
beitsauftrdge und terminliche Vorgaben notieren. Noti-
zen dieser Art sind zu vernichten, sobald sie fiir die Auf-
gabensteuerung durch den Referatsleiter nicht mehr be-
notigt werden. Das ist regelméfig dann der Fall, wenn
die Maflnahmen oder Zeitrdume, auf die sie sich bezie-
hen, abgeschlossen sind.

Notizen des Referatsleiters im Hinblick auf die kiinftige
Beurteilung oder ihre potentielle Bedeutung fiir Perso-
nalmafnahmen gegeniiber einzelnen Mitarbeitern halte
ich nur innerhalb sehr enger Grenzen fiir zuléssig, ndm-
lich insoweit, als dies dafiir zur Gedachtnisstiitze iiber
Sachverhalte (objektive Tatsachen, Fakten) erforderlich
ist. Threm Charakter als personliche Gedéchtnisstiitze
entsprechend kann deren Weitergabe an einen Funk-
tionsnachfolger des Referatsleiters nicht in Betracht

kommen. Soweit eine Beurteilung auch den vor dem
Vorgesetztenwechsel liegenden Zeitraum umfassen soll,
muf} der frithere Vorgesetzte fiir diese Zeit eine eigene
Beurteilung abgeben oder zumindest einen Beurtei-
lungsbeitrag liefern.

Das Personalfiihrungsgespréch ist ein Instrument koope-
rativer Fithrung; es dient der Motivation und Foérderung
des Mitarbeiters. Die Notwendigkeit, ein Protokoll oder
einen Vermerk iiber das Gespriach anzufertigen, hdngt im
wesentlichen von seinem Inhalt und den getroffenen
Feststellungen ab. Protokoll oder Vermerk dienen der
Personalverwaltung und sind daher bei der Personalstelle
aufzubewahren. Der Betroffene sollte seine Kenntnis-
nahme dokumentieren. Dies schlieft die Moglichkeit zu
einer Gegendarstellung ein.

18.4 Personaldaten im Intranet des Bundes

Der Ausbau des Informationsverbundes Berlin-Bonn
— IVBB — zum Intranet der Bundesverwaltung schreitet
weiter voran. Angeschlossen an dieses ,Internet der
Bundesverwaltung® sind ausschlieBlich Bundesbehor-
den. Der Umgang mit dem neuen Medium gestaltet sich
zum Teil schwierig, auch weil noch eine gewisse Un-
sicherheit besteht, welche personenbezogenen Daten der
Mitarbeiter der angeschlossenen Behdrden in das Intra-
net eingestellt werden diirfen. Irritationen entstanden
beispielsweise bei der Frage der Veréffentlichung von
internen Telefonverzeichnissen oder Stellenausschrei-
bungen. Ich habe das zum Anla3 genommen, im Rahmen
von Beratungen hierzu grundsétzlich Stellung zu neh-
men.

Gegen die Bereitstellung von dienstlichen Telefonver-
zeichnissen im IVBB-Intranet — zu dem ausschlielich
Bundesbehdrden Zugang haben — bestehen keine Beden-
ken. Entsprechendes gilt fiir Stellenausschreibungen, da
sie keine personenbezogenen Daten enthalten.

Allgemein kann als Richtschnur gelten, da3 durch die
Nutzung des Intranet datenschutzrechtliche Standards
entsprechender konventioneller Verfahren nicht unter-
schritten werden diirfen. So kann fiir interne Telefonver-
zeichnisse im IVBB genauso wenig wie fiir die ge-
druckten dienstlichen Telefonverzeichnisse eine absolute
Garantie gegeben werden, daf} sie nicht vorschriftswidrig
an Stellen auBerhalb der Bundesverwaltung gelangen.

Eine generelle Aussage, nach der die Bereitstellung von
personenbezogenen Daten oder speziell Personaldaten
zum Abruf im IVBB-Intranet unbedenklich sei, wire
allerdings zu weitgehend. Fiir Personaldaten gelten die
Bestimmungen der §§ 90ff. BBG. Diese Vorschriften
enthalten auch Vorgaben fiir deren automatisierte Ver-
arbeitung. Beispielsweise diirfen Personalaktendaten
,,automatisiert nur im Rahmen ihrer Zweckbestimmung
und nur von den tibrigen Personaldaten technisch und
organisatorisch getrennt verarbeitet und genutzt wer-
den.” (§ 90g Abs. 2 BBG). Nach § 90g Abs. 1 Satz 3
BBG ist ein automatisierter Datenabruf durch andere
Behorden unzuléssig, soweit durch besondere Rechts-
vorschrift nichts anderes bestimmt ist. Grundsitzlich
sollte vor der Bereitstellung von Personaldaten (nicht
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nur: Personalaktendaten) im IVBB-Intranet zum Abruf
auch jenseits zwingender gesetzlicher Grenzen Zuriick-
haltung gelten, und zwar selbst dann, wenn dies nur
einer geschlossenen Benutzergruppe zuginglich ist.

Gegen die Ubermittlung von Personaldaten als E-Mail
im Intranet zwischen Stellen, zwischen denen diese Da-
ten auf konventionellen Wegen befugt {ibermittelt wer-
den diirften, habe ich entsprechend der oben genannten
Richtschnur keine grundsétzlichen Bedenken, wenn ein
dem zulissigen konventionellen Ubermittlungsweg ent-
sprechender Sicherheitsstandard im Intranet gewéhr-
leistet ist. Vorbehaltlich einer ndheren Priifung kdnnte
beispielsweise in einer Ende-zu-Ende-verschliisselten
E-Mail im IVBB-Intranet eine datenschutzrechtlich hin-
reichende Entsprechung zu einer konventionellen Ver-
schlumappe zu sehen sein (siehe hierzu auch Nr. 8.6).

Solange die Nutzung des IVBB-Intranet (noch) nicht zu
einem von allen Bediensteten beherrschten Arbeitsmittel
geworden ist, halte ich unter Transparenzgesichtspunk-
ten eine wenigstens allgemeine Information aller Be-
diensteten liber die im Intranet bereitgehaltenen perso-
nenbezogenen Daten fiir erforderlich.

Soweit Personaldaten — z. B. in einem Telefonverzeich-
nis — im I[IVBB-Intranet zum Abruf bereitgestellt werden,
liegt datenschutzrechtlich die Verantwortlichkeit bei der
Stelle, die die Personaldaten eingestellt hat. Sie ist fiir
die Richtigkeit und damit auch fiir die stete Aktualitiit
verantwortlich. Bei einer Verbreiterung des personen-
bezogenen Angebots im IVBB muf} daher auch aus da-
tenschutzrechtlichen Griinden die erforderliche Perso-
nalkapazitdt zur Pflege der Daten bereitstehen. Fiir die
Pflege der Daten auf jedem Server einer angeschlossenen
Stelle sollte eine Person dieser Stelle verantwortlich sein.
Bei jedem IVBB-Intranet-Angebot mit personenbezoge-
nen Daten sollte diese Person und ihre Erreichbarkeit
angegeben werden, damit betroffene Bedienstete eventu-
elle Berichtigungshinweise geben bzw. -anspriiche gel-
tend machen kdnnen.

Diese Empfehlungen gehen von einem Ausbauzustand des
IVBB-Intranet aus, bei dem der Anschluf3 auf Bundesbe-
horden beschrinkt ist. Fiir den Fall einer mittel- oder lang-
fristigen Offnung auch fiir Landesbehdrden oder andere
Stellen wére eine neue Bewertung erforderlich.

18.5 Umfang und Grenzen des Schutzes
von Beihilfe

§ 90a BBG stellt Beihilfedaten unter einen ganz beson-
deren Schutz. Nur innerhalb enger Grenzen ist eine
Offenbarung von Beihilfedaten zuldssig. Mit diesen en-
gen Voraussetzungen will der Gesetzgeber der besonde-
ren Schutzbediirftigkeit von Beihilfedaten Rechnung
tragen.

Um Beihilfeleistungen zu bekommen, hat der Beamte
Daten tber seinen Gesundheitszustand weiterzugeben,
die keinen unmittelbaren Bezug zum Dienstverhiltnis
haben und die vom Fragerecht des Arbeitgebers nicht
erfallt wiren. Er kann dem auch nicht durch Verzicht auf
Beihilfe ausweichen, wenn er wirtschaftlich auf die Bei-
hilfeleistungen angewiesen ist.
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Eine Konsequenz hieraus ist die Abschottung der Bei-
hilfestelle von der iibrigen Personalverwaltung und die
hohe gesetzliche Schwelle fiir eine Offenbarung von
Beihilfedaten. Die medizinischen Daten, die im Rahmen
des Beihilfeverfahrens anfallen, wiirden der Dienststelle
bei einem Angestellten oder Arbeiter {iberhaupt nicht
bekannt werden. Ein Beamter und seine Angehdrigen
miissen sich also darauf verlassen kdnnen, daf3 Beihilfe-
daten nicht auch fiir andere Zwecke verwendet werden.
Gerade bei arztlichen Leistungen, die vorab genehmigt
werden miissen, wie z. B. Psychotherapien, zeigt sich,
wie wichtig der Schutz des Beihilfeverfahrens ist. Hier
sind die Betroffenen besonders stark emotional beteiligt,
haben leichter Angst, dafl ihre Krankheit bekannt wird,
und die Beihilfestellen miissen wissen, dal3 das Gesetz
ihr Schweigen, z. B. gegeniiber den Dienstvorgesetzten,
grundsétzlich rechtfertigt. Dennoch ergeben sich hier
immer wieder Fragen, die oft auch an mich herangetra-
gen werden.

18.5.1 Grenzen der Zweckbindung von Beihilfedaten
und der drztlichen Schweigepflicht

Nach § 90a Satz 4 BBG diirfen Beihilfedaten, also medi-
zinische Daten eines Beamten, ohne seine Einwilligung
nur offenbart werden zur Abwehr

— erheblicher Nachteile fiir das Gemeinwohl,

— einer sonst unmittelbar drohenden Gefahr fiir die
offentliche Sicherheit oder

— einer schwerwiegenden Beeintrachtigung der Rechte
einer anderen Person.

Diesen Ausnahmetatbestinden diirfte in der Praxis zu-
recht nur duBerst geringe Bedeutung zukommen. Gleich-
wohl hatten sich im Berichtszeitraum eine Dienststelle
und ihr Personalrat an mich gewandt, um sich zu einem
Fall beraten zu lassen, der unter diese Ausnahmen hétte
fallen kénnen. Es handelte sich um einen sicherheits-
liberpriiften Beamten, der sich bei der Beihilfestelle iiber
die Erstattungsfahigkeit einer Alkohol-Entwohnungskur
erkundigt hatte.

Die Anwendung der Ausnahmen nach § 90a Satz 4 BBG
fordert eine sorgfiltige Abwigung zwischen dem Ge-
meinwohl und dem informationellen Selbstbestim-
mungsrecht des Beihilfeberechtigten. So kann der Ge-
meinwohlvorbehalt in § 90a Satz 4 BBG es rechtferti-
gen, personenbezogene Daten, die bei der Beihilfestelle
gespeichert sind, an andere Stellen weiterzugeben, wenn
dies fiir Maflnahmen nach dem Sicherheitsiiberpriifungs-
gesetz erforderlich ist. Bei dieser Interessenabwigung
sind auch das VerhiltnismiBigkeitsgebot und das Uber-
mafverbot zu beachten.

Im vorliegenden Fall habe ich insbesondere noch auf
folgende Gesichtspunkte hingewiesen:

— Die Weitergabe der Daten durch den Betroffenen
selbst, z. B. im Rahmen eines Gespraches mit der
Beihilfestelle oder mit seiner Einwilligung (§ 90a
Satz 4, 1. Alternative BBG), ist jedenfalls die im
Sinne des UbermaBverbots weniger einschneidende
MafBnahme und daher vorzuziehen. Dieser Weg hatte
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sich im vorstehenden Fall besonders empfohlen, da
der Betroffene durch seine Frage nach einer Alkohol-
Entwohnungskur Problembewuftsein bewiesen hatte.
Grundsitzlich sollte zunéchst der Betroffene von der
Beihilfestelle darauf hingewiesen werden, selbst die
Stelle zu informieren, an die die Beihilfestelle mog-
licherweise Daten weiterzugeben beabsichtigt.

— Diirfen Beihilfedaten ausnahmsweise weitergegeben
werden, sollte der Betroffene wegen des Transparenz-
gebotes und wegen der Fiirsorgepflicht grundsitzlich
dartiber unterrichtet werden. Dies hebt auch bereits
die amtliche Begriindung zu § 90a BBG (BT-Drs. 12/
544) hervor.

— Sorgfiltig zu entscheiden ist auch, an wen die Daten
weitergegeben werden. Sind mogliche Sicherheitsri-
siken in der Person des Beamten der Grund fiir die
Weitergabe, kommt diese, wenn {iiberhaupt, grund-
sdtzlich nur an den Geheimschutzbeauftragten und
nicht an die Personalstelle in Betracht. Die Aufgaben
der zustindigen Stelle — hier des Geheimschutzes
nach dem SUG — sind niimlich gemiB § 3 Abs. 1
Satz3 SUG von der Personalverwaltung getrennt
wahrzunehmen. Kommt diese Stelle — nach Priifung
der Sicherheitserheblichkeit der Erkenntnisse — zu
dem Ergebnis, dal dem Betroffenen der Sicherheits-
bescheid entzogen wird, unterrichtet sie die Personal-
stelle nur hieriiber. Die medizinischen Daten diirfen
dabei nicht weitergegeben werden.

Im Ausgangsfall kamen diese Uberlegungen leider nicht
mehr zum Zuge, da die Beihilfestelle die problemati-
sierten Daten an die Personalverwaltung bereits weiter-
geleitet hatte.

18.5.2 Organisatorische Eingliederung
der Beihilfestelle verbesserungsbediirftig

Der interne Datenschutzbeauftragte sowie der Personal-
rat beim Deutschen Patentamt hatten datenschutzrecht-
liche Bedenken hinsichtlich der Abschottung der Bei-
hilfestelle im Sinne des § 90a BBG vorgetragen und
mich um Beratung gebeten.

AnlaBlich eines Beratungsgespriches vor Ort stellte ich
fest, daf das Sachgebiet, in dem u. a. Beihilfeangelegen-
heiten bearbeitet werden, einem Referat angegliedert ist,
dessen Referatsleiter auch fiir Personalangelegenheiten
der Angestellten und Lohnempfianger zustéindig ist. Aus
dem Geschiftsverteilungsplan war nicht ersichtlich, dal
er nicht auch die Fachaufsicht in Beihilfeangelegenhei-
ten ausiiben darf.

Das Amt sagte zu, die technischen und organisatorischen
MaBnahmen zur Abschottung der Beihilfestelle im Sinne
des § 90a BBG zu verbessern und hat die organisatori-
sche Eingliederung der Beihilfefeststellungsstelle inzwi-
schen neu geregelt.

Diese Organisationsverfiigung habe ich wie folgt be-
wertet:
Zu begriiBlen ist, daf3

— die Fachaufsicht iiber die Beihilfefeststellungsstelle nun-
mehr dem Leiter des Rechtsreferates iibertragen ist,

— der mit der Dienstaufsicht betrauten Referatsleitung,
deren Vorgesetzten und Vertretern jeglicher Zugang
zu Unterlagen, die Beihilfeangelegenheiten betreffen,
untersagt wird und

— die Rechtsberatung der Beihilfestelle durch das Justi-
tiariat erfolgt.

Diese Neuregelung entspricht allerdings noch nicht der
vom Gesetzgeber gewollten organisatorischen Trennung
von der iibrigen Personalverwaltung, da die Beihilfe-
bearbeitung faktisch nach wie vor in einer Organisa-
tionseinheit der Personalverwaltung stattfindet. Mit der
getroffenen Regelung wird lediglich formal sicherge-
stellt, da3 der Referatsleitung, die die Maflnahmen der
Personalverwaltung und Personalwirtschaft vorbereitet
und durchfiihrt, sowie deren Vertretung eine Einsicht-
nahme in Beihilfeunterlagen untersagt wird.

Eine derartige Regelung ist zwar fiir einen gewissen
Ubergangszeitraum hinnehmbar, fiir eine groe Behdrde
wie das Deutsche Patentamt als Dauerlosung jedoch
nicht akzeptabel. Der Gesetzgeber hat die mit der Orga-
nisationsverfiigung vorgegebene Losung nur fiir kleinere
personalverwaltende Behorden vorgesehen, in denen ein
Sachbearbeiter mit der Bearbeitung von Beihilfevorgén-
gen nicht ausgelastet ist (vgl. BT-Drs. 12/544 S. 17).
Meines Erachtens widre vor allem mit Blick auf die
GroBe und die Mitarbeiterzahl des Deutschen Patentam-
tes auch eine organisatorische Angliederung der Beihil-
festelle an eine andere Organisationseinheit moglich,
ohne zusitzliche Mitarbeiter dafiir einzustellen, zumal
beim Deutschen Patentamt zwei Mitarbeiter ausschlief3-
lich mit der Bearbeitung von Beihilfeantrigen befaf3t
sind.

Ich habe das Deutsche Patentamt darauf hingewiesen,
dafl aus den genannten Griinden die konsequente Ein-
haltung der Vorgaben der Organisationsverfiigung be-
sonders wichtig ist. Dariiber hinaus habe ich dringend
empfohlen, mittelfristig die Beihilfestelle einer Organi-
sationseinheit zuzuordnen, die mit der Vorbereitung und
Umsetzung von Entscheidungen der Personalverwaltung
und Personalwirtschaft nicht betraut ist,. Diese Organi-
sationsmafinahme wiirde sich auch vertrauensbildend auf
das Verhiltnis Personal — Personalverwaltung auswirken
und zu einer groBeren Akzeptanz bei den Mitarbeitern
beitragen.

18.5.3 Abschottung von Daten bei der Vorpriifung
in Besoldungs- und Beihilfeangelegenheiten

Die Frage der Abschottung von Beihilfedaten stellt sich
nicht nur bei der Beihilfestelle selbst, sondern auch fiir
die Vorpriifungsstellen. So hatte ich zu bewerten, ob es
zulédssig ist, dal derselbe Bearbeiter der Vorpriifungs-
stelle sowohl im Bereich der Personalverwaltung als
auch der Beihilfestelle priift.

Die Abschottung der Beihilfedaten auch im Zusammen-
hang mit der Vorpriifung ist nicht zwingend. Zweck der
Abschottung ist es, die bei der Beihilfebearbeitung
regelméBig anfallenden personenbezogenen Daten gegen
unbefugte Kenntnisnahme abzusichern (vgl. BT-Drs. 12/
544 S. 17). Die Kenntnisnahme von Daten iiber Krank-
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heiten, Diagnosen, Behandlungen und Medikationen ist
daher im Rahmen des Beihilfeverfahrens auf das fiir die
Abrechnung unumgénglich notwendige Mall zu be-
schrinken. Insbesondere gegeniiber Personen, die Perso-
nalentscheidungen treffen oder daran mitwirken, sind
Beihilfedaten abzuschotten.

Die Vorpriifungsstellen kontrollieren die RechtméBigkeit
des Verwaltungshandelns (vgl. Nr. 1.4 VPOB); sie tref-
fen keine Sachentscheidungen, etwa in Beihilfe- oder
Personalangelegenheiten. Daneben sollen sie beurteilen,
ob das Verwaltungshandeln, soweit es sich finanziell
ausgewirkt hat oder auswirken kann, bei gleichgelager-
ten und zusammengehdrenden Sachverhalten organisato-
risch sinnvoll ist. Die Gefahr der Zweckentfremdung der
kontrollierten personenbezogenen Daten besteht hier
nicht.

Allerdings ist zu beachten, dal das gesetzliche Ab-
schottungsgebot des § 90a BBG durch Art und Inhalt der
Vorpriifungsniederschrift nicht unterlaufen wird. Eine
Priifungsmitteilung oder Beanstandung, die einen Auf-
gabenbereich auflerhalb der Beihilfebearbeitung betrifft
oder an ihn gelangt, darf nicht personenbezogene
Erkenntnisse enthalten oder verwerten, die bei einer Prii-
fung der Beihilfestelle gewonnen wurden. Insoweit
strahlt das Abschottungsgebot auch auf die Vorpriifungs-
stelle aus. § 90a BBG steht der Vorpriifung von Perso-
nalverwaltung und Beihilfe durch eine Person nicht ent-
gegen, wenn meiner Empfehlung gefolgt wird.

Seit 1. Januar 1998 gibt es keine Vorpriifungsstellen
mehr, sondern Priifungsdmter. Diese sind der Dienst-
und Fachaufsicht des Bundesrechnungshofes unterstellt.
Fiir sie gelten die gleichen Grundsitze.

18.5.4 Zustellung von Beihilfe-
Widerspruchsbescheiden

Eine Bundesbehorde hatte sich mit datenschutzrecht-
lichen Bedenken gegen die Zustellung von Wider-
spruchsbescheiden im Beihilferecht nach § 5 Verwal-
tungszustellungsgesetz (VWZG) an mich gewandt.

Danach werden die Bescheide so zugestellt, daf3 ein Be-
diensteter dem Empfanger das Schriftstiick aushéndigt
und dieser ein mit dem Datum versehenes Empfangs-
bekenntnis unterschreibt. Auerdem vermerkt der zu-
stellende Bedienstete das Datum der Zustellung auf dem
Schriftstiick. Die Behorde 146t Widerspruchsbescheide
durch den jeweiligen Vorgesetzten aushéndigen, so daf3
dieser — sofern dies offen geschieht — die Moglichkeit
hat, den Inhalt des Schriftstiicks und somit der besonders
schiitzenswerten Beihilfedaten zur Kenntnis zu nehmen.

Ich teile die Bedenken gegen diese Art der Zustellung
eines Widerspruchsbescheides, da das Verfahren mit
dem Abschottungsgebot des § 90a BBG nicht vereinbar
ist.

Ich habe das fiir das Beihilfeverfahren generell zustin-
dige BMI darauf hingewiesen, da3 meine Bedenken im
Rahmen der Ermessensentscheidung nach § 2 Abs. 2
VwZG iiber die zu wihlende Zustellungsart zu beriick-
sichtigen sind und habe empfohlen, § 5 VWZG bei der
BfD
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Zustellung von Widerspruchsbescheiden im Beihilfe-
recht in den hier gegebenen Fillen (Zustellung durch den
Vorgesetzten) nicht mehr anzuwenden.

Das BMI hat mir bestitigt, dal das Verwaltungszustel-
lungsgesetz eine Aussage dariiber, welche Bedienstete
fiir Zustellungen herangezogen werden konnen, nicht
trifft. Die Zustellung nach § 5 VWZG sei nur eine von
mehreren dort vorgesehenen Zustellungsarten. Daher
konne, um datenschutzrechtlichen Forderungen gerecht
zu werden, in den genannten Féllen nach pflichtgema-
Bem Ermessen eine andere Form der Zustellung gewéhlt
werden.

Die anfragende Bundesbehdrde hat das Verfahren der
Zustellung von Widerspruchsbescheiden im Beihilfe-
recht jetzt so geregelt, dal der Widerspruchsbescheid
gegen Empfangsbekenntnis auszuhdndigen und das Aus-
héndigungsdatum auf dem verschlossenen Umschlag zu
vemerken ist.

Eine sowohl § 5 VWZG als auch den Belangen des Da-
tenschutzes geniigende Zustellungspraxis wére schlief3-
lich auch dann anzunehmen, wenn der Beihilfesachbear-
beiter oder der Bearbeiter des Widerspruchsverfahrens
die Zustellung selbst bewirken.

18.5.5 Beihilfeverfahren im Auslandsschuldienst

Aufgrund verschiedener Eingaben habe ich mich mit
dem Beihilfeverfahren fiir Lehrer im Auslandsschul-
dienst auseinandergesetzt. So haben Petenten problema-
tisiert, dafB3 fiir die Abrechnung von Beihilfen der beam-
teten Lehrer Rezepte und Arztrechnungen dem Verwal-
tungsleiter der Schule offen vorzulegen sind, damit die-
ser auf den Belegen die Umrechnung aus der jeweiligen
Landeswéhrung in DM bestidtigt. Dann wird der Beihil-
feantrag mit den Belegen zur erneuten Kontrolle der
Umrechnung an die Deutsche Botschaft des Landes in
einem offenen Umschlag weitergeleitet und danach erst
an die zustindige Beihilfestelle im Bundesverwaltungs-
amt gesandt.

Auch hier kommt der Abschottung der Beihilfestelle und
des Verfahrens, mit dem Anspriiche auf Beihilfe geltend
gemacht werden, gegeniiber der Personalverwaltung
(s.o0. Nr. 18.5) entscheidende Bedeutung zu. FEine
Kenntnisnahme von Beihilfedaten durch den Verwal-
tungsleiter der Schule des antragstellenden Lehrers ist
mit § 90a BBG nicht zu vereinbaren.

Das BVA hat mir zu meinen Bedenken mitgeteilt, daf}
das Verfahren auf dem ,,Leitfaden fiir die Durchfiihrung
der Beihilfevorschriften (BhV) und der Vorschriften
iiber die Gewiahrung von Beihilfen in Krankheits-, Ge-
burts- und Todesfdllen an Bundesbedienstete im Ausland
(BhV-Ausland)“ des AA beruhe. Danach muf} auf jedem
einzelnen Beleg unter Angabe des Kurses der Rech-
nungsbetrag umgerechnet und von einem zur rechneri-
schen Feststellung befdhigten Beamten oder Angestell-
ten gepriift und festgestellt werden. Dariliber hinaus
wiirde eine verantwortliche Bestitigung zur Frage der
Angemessenheit (Ortsiiblichkeit) der von Arzten des
Gastlandes berechneten Honorare und der sonstigen im
Einzelfall notwendigen Angaben erwartet, was ohne
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Einsicht in die Beihilfeunterlagen nicht moglich sei. Der
Leitfaden hebe hervor, dal die bei der Priifung und
Weiterleitung der Antrige bekanntgewordenen Daten
geheimzuhalten sind.

Als Losung fiir die Auslandsschule hat das BVA vorge-
schlagen, sowohl die Umrechnung von Fremdw&hrungs-
betrdgen in DM als auch die Feststellung der ortsiib-
lichen Angemessenheit der Aufwendungen fiir drztliche
und zahnérztliche Leistungen nur noch von dem zur
rechnerischen Feststellung beféhigten Beamten oder An-
gestellten der zustdndigen Auslandsvertretung vorneh-
men zu lassen. Dieses Verfahren entspreche im iibrigen
dem Regelfall. Dadurch wiirde vermieden, dal Mit-
arbeiter — und damit auch der Verwaltungsleiter — der
Auslandsschule die Beihilfedaten der Lehrer weiterhin
zur Kenntnis bekommen.

Das BVA hat die Auslandsschulen auf das Datenschutz-
problem und das zur Losung mdgliche Verfahren hinge-
wiesen und um Information der betroffenen Lehrkrifte
gebeten.

18.6 Umfang der Einsichtsrechte in Unterlagen
von Assessment-Center-Verfahren

Eine Krankenkasse hatte nach einer Organisationsreform
mehrere neu geschaffene Fiihrungspositionen erstmals zu
besetzen und sich entschlossen, im Rahmen der Bewer-
berauswahl ein Assessment-Center-Verfahren durchzu-
fithren (sieche auch 14. TB Nr. 9.10, 15. TB Nr. 9.17).

In einem Mitarbeiterbrief wurden alle Mitarbeiter infor-
miert, die Teilnahme am Assessment-Center sei Voraus-
setzung flir eine Beriicksichtigung bei der Besetzung der
Fiihrungsfunktionen, die Ergebnisse wiirden nur fiir die
Entscheidung herangezogen, es gebe fiir die Teilnehmer
abschliefende Feedback-Gesprache und die Ergebnisse
wiirden nicht in die Personalakte aufgenommen. Nach
Abschlufl des Verfahrens wurde jeder Bewerber in einem
ausfiihrlichen Einzelgesprach unter wortlicher Verlesung
des Gutachtens iiber sein Ergebnis unterrichtet. Wiin-
schen auf Einsicht oder Aushéndigung einer Kopie des
Ergebnisses wurde nicht entsprochen.

Da der Sachverhalt in allen fiir die datenschutzrechtliche
Bewertung wesentlichen Aspekten dem Assessment-
Center-Verfahren entsprach, das die DTAG bei der Aus-
gliederung des Mobilfunkbereichs einsetzte (s. 15. TB
Nr. 9.17), ergaben sich fiir meine Bewertung keine neuen
Aspekte. Unterlagen aus dem Assessment-Center-Ver-
fahren haben einen konkreten Bezug zu dem Dienst-
bzw. Arbeitsverhdltnis. Den Teilnehmern steht daher ein
Einsichtsrecht nach § 90c BBG zu. Das Einsichtsrecht ist
nicht einseitig durch den Arbeitgeber disponibel.

Die Teilnahme im Assessment-Center in Kenntnis des
vorgesehenen Ablaufs bedeutet keinen wirksamen kon-
kludent erkldrten, unwiderruflichen Verzicht auf Ein-
sichtsrechte. Einer solchen Annahme stiinde auch § 6
Abs. 1 BDSG entgegen. Uber die dort genannten unab-
dingbaren Rechte hinaus gilt die Unabdingbarkeit auch
fiir bereichsspezifische Kodifizierungen des Einsichts-
rechts.

Einen Ausschlufl des Einsichtsrechts halte ich auch unter
dem Gesichtspunkt, die Teilnehmer héitten in das ihnen
vorher bekannte Verfahren insgesamt durch ihre Teil-
nahme konkludent eingewilligt, nicht fiir gerechtfertigt.
Von einer wirksamen Einwilligung kann nicht ausge-
gangen werden, denn fiir die Betroffenen bestand tat-
sdchlich ein faktischer Zwang zur Teilnahme, da sie
andernfalls nicht zum Assessment-Center-Verfahren zu-
gelassen worden wiren und damit von der Bewerbung
um die zu besetzenden Fithrungspositionen ausgeschlos-
sen gewesen waren.

Das Einsichtsrecht schliet das Recht zur Fertigung von
Abschriften oder Kopien (§ 90c Abs. 3 Satz 2 erster
Halbsatz BBG) ein.

Was die weiteren wéhrend des Assessment-Center-
Verfahrens im Vorfeld des Gutachtens entstandenen
Unterlagen anbelangt, so ist eine Einsichtnahme der
Betroffenen dann unzuldssig, wenn ihre Daten mit den
Daten Dritter derart verbunden sind, dafl ihre Trennung
nicht oder nur mit unverhéltnismaBig groBem Aufwand
moglich ist, was beispielsweise gegeben ist, wenn auf
einem Blatt handschriftliche Aussagen iiber mehrere
Teilnehmer vermerkt sind. In diesem Fall hat der Teil-
nehmer zwar keinen Anspruch auf Einsicht in die Un-
terlagen, die ihn betreffenden Daten miissen ihm dann
jedoch auf anderem Wege mitgeteilt werden.

Die Krankenkasse teilt meine Beurteilung nicht. Sie hat
mir mitgeteilt, daf} sie an ihrer Auffassung festhélt. Sie
will jedoch bei weiteren Assessment-Center-Verfahren
die aus ihm resultierenden Ergebnisse zu den Personal-
akten nehmen, um sie auch spiter zu beriicksichtigen.
Damit erhielte der Betroffene auch Einsicht. Zur Frage,
ob Gutachten aus dem Assessment-Center-Verfahren zu
den Personalakten genommen werden diirfen, habe ich
mich bereits frither eingehend geduBert (s. 15. TB
Nr. 9.17). Meines Erachtens muf} dies der alleinigen und
freiwilligen Entscheidung des Betroffenen iiberlassen
bleiben.

18.7 Darf der Untersuchungsfiihrer
im Disziplinarverfahren von mir
kontrolliert werden?

Gegen eine Petentin lief ein disziplinarrechtliches
Vorermittlungsverfahren. Mit ihrer Eingabe wandte sie
sich gegen Datenerhebungen durch den Untersuchungs-
fithrer. Eine Zeugenbefragung im Wohnort der Petentin
hatte ndmlich dazu gefiihrt, dal das Vorermittlungsver-
fahren in ihrem privaten Umfeld bekannt wurde.

Eine Besonderheit des Disziplinarverfahrens ist, dafl die
Bundesdisziplinarordnung dem Disziplinargericht die —
regelméBig genutzte — Moglichkeit einrdumt, auf eine
eigene Beweisaufnahme zu verzichten, damit die in der
Untersuchung nach §§ 56ff. BDO durchgefiihrte Be-
weiserhebung nicht in der Hauptverhandlung des Ge-
richts wiederholt werden muf. Diese Beweiserhebung ist
Teil der gerichtlichen Beweisaufnahme und insoweit
eine Vorwegnahme der Hauptverhandlung. Deshalb
stellt die BDO sicher, da3 die Beweismittel in einem
quasi-richterlichen Verfahren erhoben werden. Der

BfD

17.TB  1997-1998



Drucksache 14/850

— 142 -

Deutscher Bundestag — 14. Wahlperiode

Untersuchungsfiihrer erhebt die Beweise somit in rich-
terlicher Funktion. Der mit richterlicher Unabhangigkeit
ausgestattete Untersuchungsfithrer hat zur Aufklarung
der materiellen Wahrheit alleinverantwortlich zu ent-
scheiden, in welcher Form und auf welche Art und Wei-
se er Beweise erheben will. Wenn es zur Sicherung des
Beweises erforderlich ist, darf der Untersuchungsfiihrer
Zeugen und Sachverstindige sogar eidlich vernehmen.

Nach § 21 BDSG darf sich jedermann an mich wenden,
,wenn er der Ansicht ist, bei der Erhebung, Verarbei-
tung oder Nutzung seiner personenbezogenen Daten
durch dffentliche Stellen des Bundes in seinen Rechten
verletzt worden zu sein. Fiir die Erhebung, Verarbeitung
oder Nutzung von personenbezogenen Daten durch Ge-
richte des Bundes gilt dies nur, soweit diese in Verwal-
tungsangelegenheiten tditig werden.

Damit unterfillt die Rechtsprechung der Gerichte nicht
meiner Kontrolle.

Daher gilt m.E. § 21 Satz 2 BDSG, der der Wahrung der
richterlichen Unabhéngigkeit dient, auch flir die Vor-
ermittlungen des Untersuchungsfithrers nach §§ 56ff.
BDO. Im konkreten Fall war mir damit eine Kontrolle
entzogen.

18.8 Sozialgeheimnis bei der Beurteilung
von Geschiftsfuhrern gebrochen?

Mir wurde vorgetragen, dafl die Geschéftsfiihrer einer
Ersatzkasse nach vorgegebenen Beurteilungskriterien
zundchst von einem Revisor beurteilt werden.

Nach den internen Anweisungen der Kasse sind den Re-
visoren von den Kassen sdmtliche fiir die Priifung er-
forderlichen Unterlagen (z. B. Buchhaltungsunterlagen,
Kassenbelege, Geschéftsvorginge der Kasse — einschlief3-
lich der Leistungsakten — und des Verbandes der Ange-
stellten-Krankenkassen) vorzulegen, was fiir die Auf-
gabenerfiillung der Innenrevision erforderlich ist. Zuséitz-
lich ist den Revisoren die Erstbeurteilung der Geschéfts-
fithrer sowie die Zweitbeurteilung von deren Stellvertre-
tern Ubertragen. § 35 Abs. 1 Satz 3 SGB I sicht aber vor,
daB Sozialdaten der Beschiftigten und ihrer Angehdrigen
Personen, die Personalentscheidungen treffen oder daran
mitwirken konnen, weder zugénglich sein noch von Zu-
griffsberechtigten weitergegeben werden diirfen.

Mit der Beteiligung am Beurteilungsverfahren wirkt der
Revisor an Personalentscheidungen bzw. an deren Vor-
bereitung mit.

Das dargestellte Beurteilungssystem kann dazu fiihren,
daB in die konkreten Beurteilungbeitrdge der Revisoren
sachfremde Erwdgungen einflieBen, die auf der Kenntnis
von Leistungsunterlagen, beispielsweise Arbeitsunfahig-
keitszeiten, Erkrankungen der Betroffenen oder deren
Familienangehorigen, beruhen.

Ich habe der Kasse empfohlen, eine den Anforderungen
des § 35 Abs. 1 Satz 3 SGB I gerecht werdende Losung
zu suchen, wonach kiinftig der Revisor, der die Beur-
teilung eines Geschiftsfithrers bzw. dessen Vertreters
wahrnimmt, keinen Zugriff auf die Leistungsunterlagen
BfD
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dieser Fiithrungskriafte nehmen wird. Mit der Priifaufgabe
sollte kiinftig ein anderer Revisor betraut oder bei Bedarf
die Priifung dieser Leistungsunterlagen in anderer Weise
sichergestellt werden. Die Kasse hat zugesagt, ihr Ver-
fahren meinen Empfehlungen entsprechend neu zu ge-
stalten.

18.9 Automatisierte Personaldatenverarbeitung

Auch in der Bundesverwaltung setzt sich mit dem zu-
nehmenden Einsatz von Informationstechnik der Trend
fort, personenbezogene Daten von Mitarbeitern automa-
tisiert zu verarbeiten. Dabei bleiben auch datenschutz-
rechtliche Probleme nicht aus.

18.9.1 Personaldatenverarbeitung des BAFI
beanstandet

Im Berichtszeitraum habe ich die Zentrale des BAF] im
Hinblick auf die automatisierte Personaldatenverarbei-
tung beraten und kontrolliert (s. auch 15. TB Nr. 9.7.5).
Bei meiner fritheren Kontrolle habe ich trotz festgestell-
ter Méngel auf eine formliche Beanstandung nach § 25
BDSG verzichtet und dem BAF1 mehrere Empfehlungen
zur Verbesserung der Personaldatenverarbeitung gege-
ben. Deren Umsetzung habe ich jetzt kontrolliert und
u. a. folgendes festgestellt:

— Die inzwischen in Kraft gesetzte Dienstanweisung
enthielt zahlreiche Abweichungen von der mit mir
und dem Gesamtpersonalrat im Anschlul an die
Kontrolle von 1994 abgestimmten Dienstanweisung
zur (automatisierten) Personaldatenverarbeitung.

So mubfte ich feststellen, dall das BAF1 den Entwurf
der Dienstanweisung mit dem Hinweis, er sei mit mir
abgestimmt, dem Gesamtpersonalrat zugeleitet hatte,
der ihm daraufhin zustimmte. Selbst der mit dem Per-
sonalrat abgestimmte Entwurf wurde bereits zum
Zeitpunkt der Ubersendung an mich, aber auch da-
nach, noch erheblich gedndert. Weder der Gesamtper-
sonalrat noch ich wurden hieriiber informiert.

Uber die inhaltlichen Defizite hinaus habe ich dieses
Vorgehen als nicht vereinbar mit § 24 Abs. 4 BDSG
bewertet, nach dem die 6ffentlichen Stellen des Bun-
des verpflichtet sind, mich bei der Erfiillung meiner
Aufgaben zu unterstiitzen, und habe erneut gefordert,
die Dienstanweisung unter Beriicksichtigung des da-
mals mit mir abgestimmten Entwurfs zu iiberarbeiten.
Dem hat das BAFI inzwischen entsprochen.

— Zahlreiche Dateien und Auswertungen waren erstellt
worden, die unstreitig fiir eine Verhaltens- oder Lei-
stungskontrolle der Mitarbeiter geeignet sind und da-
mit nach § 75 Abs. 3 Nr. 17 Bundespersonalvertre-
tungsgesetz der Mitbestimmung der Personalvertre-
tung unterliegen, die jedoch nicht beteiligt war.

— Stichprobenartig habe ich an PC in den Personal-
referaten Personaldateien, Auswertungen sowie die
erforderlichen technischen und organisatorischen
MafBnahmen nach § 9 BDSG sowie der Anlage hierzu
kontrolliert. Hierbei habe ich zahlreiche Méngel fest-
gestellt.
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Fir meine Bewertung war von Bedeutung, daf3 es sich
vielfach um Datenschutzverstée im Umgang mit be-
sonders schiitzenswerten Daten — Personaldaten bzw.
Personalaktendaten — handelt, deren Abstellung von mir
bereits im Jahr 1994 gefordert und vom BAFI damals
zugesagt worden war. Ich habe deshalb die zahlreichen
festgestellten Méngel bei den technischen und organi-
satorischen Malinahmen, insbesondere den fehlenden
Zugriffsschutz bei den dem Personalaktengeheimnis un-
terliegenden Mitarbeiterdaten, nach § 25 Abs. 1 BDSG
als Verstol gegen § 9 und der Anlage zu § 9 Satz 1
BDSG gegeniiber dem BMI beanstandet.

Nach den mir vom BMI inzwischen iibersandten Be-
richten sowie umfangreichen Unterlagen habe ich festge-
stellt, dal das BAFI die von mir beanstandeten Méngel
behoben bzw. deren Behebung eingeleitet hat, um die
gesetzlichen Vorgaben sicherzustellen.

18.9.2 Verarbeitung von Beurteilungsnoten

In datenschutzrechtlichen Eingaben von Beschéftigten
und im Zusammenhang mit meiner Beratung von Bun-
desbehorden bei der Einfiihrung oder Umstellung von
Systemen der automatisierten Personaldatenverarbeitung
wurde mir wiederholt die Frage gestellt, ob die Verar-
beitung von Beurteilungsnoten rechtméaBig sei.

Ich habe darauf hingewiesen, da3 das Bundesverwal-
tungsgericht bereits am 3. September 1987 (RDV 1988,
203) zur Zulassigkeit der Speicherung von Platzziffern
in automatisierten Personaldatensystemen entschieden
hat, da3 dies im Rahmen des Verfahrens PERFIS (Per-
sonalfiihrungs- und -informationssystem fiir Soldaten)
des Bundesministeriums der Verteidigung zuldssig ist.

Diese Entscheidung hatte mich dazu veranlaft, meine in
fritheren Tatigkeitsberichten (zuletzt 9. TB Nr. 7.2.1)
vertretene Auffassung zu tiberdenken, nach der von der
automatisierten Verarbeitung der Beurteilungsnoten ab-
zusehen ist, sofern diese sich nicht nur auf eine Speiche-
rung zur Einzelanzeige am Bildschirm beschrénkt.

Ich halte die automatisierte Verarbeitung von Beurtei-
lungsnoten (beispielsweise in einem Personalinforma-
tionssystem) dann fiir zuldssig, wenn sichergestellt ist,
daB sie fiir Zwecke der Personalverwaltung oder Per-
sonalwirtschaft erforderlich und nicht alleinige Grund-
lage fiir Personalentscheidungen ist. Dies setzt voraus,
daB3 bei Personalentscheidungen stets auch die Personal-
akte herangezogen wird.

Diese Rechtsauffassung wird auch durch § 90 Abs. 4
BBG reflektiert. Danach diirfen beamtenrechtliche Ent-
scheidungen nicht ausschlieBlich auf Informationen und
Erkenntnisse gestiitzt werden, die unmittelbar durch au-
tomatisierte Verarbeitung personenbezogener Daten ge-
wonnen werden. In der Begriindung zu dieser Norm
heiflt es, dal der Datenverarbeitung (auch von Beurtei-
lungsnoten) im Rahmen automatisierter Personalver-
waltungssysteme nur eine dienende Rolle zukommt. Sie
muf sich danach auf Hilfs- und Unterstiitzungsfunktio-
nen beschrinken. Das Ergebnis einer solchen Verarbei-
tung — so die Begriindung — darf deshalb nicht aus-
schlieBlich Grundlage einer Personalentscheidung sein.

Ein Verbot, Beurteilungsdaten automatisiert zu verar-
beiten, 146t sich hieraus nicht ableiten. Ich habe daher bei
Kontrollen und bei der Beratung zur Einfiihrung neuer
automatisierter Systeme die Verarbeitung von Beurtei-
lungsdaten aus datenschutzrechtlicher Sicht dann akzep-
tiert, wenn die o.a. Voraussetzungen gegeben waren und
die Zustimmung der Personalvertretung vorlag.

Zur Frage, ob eine angefochtene Beurteilung in einem
solchen System als streitbefangen zu kennzeichnen ist,
verweise ich auf meine im 14. TB (Nr. 9.7) dargestellte
Rechtsauffassung. Danach ist sie bis zu einer endgiilti-
gen Entscheidung in der Personalakte als streitbefangen
zu kennzeichnen und diese Tatsache bei Personalmaf3-
nahmen gebiihrend zu beriicksichtigen. Zur Personalakte
gehdren nach § 90 Abs. 1 BBG auch Personalaktendaten
in Dateien, also auch in einem Personalinformations-
system.

18.9.3 Datenschutzrechtlich wiinschenswerte
Dienstvereinbarungen

Das Bundeskanzleramt hat mir eine zwischen einem
Ministerium und seinem Personalrat abgeschlossene
Dienstvereinbarung iiber den Einsatz von Informations-
und Kommunikationstechniken iibersandt und mich um
Stellungnahme hierzu gebeten. Nachfolgend fasse ich die
wichtigsten Punkte meiner Antwort an das BK zusam-
men.

Derartige Vereinbarungen sollten nicht nur die Einfiih-
rung und Anwendung von Datenverarbeitungsverfahren
fiir Personaldaten regeln. Sie sind vor allem geeignet, die
Personlichkeitsrechte der Bediensteten abzusichern. In
diesen Dienstvereinbarungen konnen insbesondere die
allgemeinen Vorschriften des BDSG und des BBG
(§§ 90ff.) konkretisiert werden. Dies tragt ganz entschie-
den dazu bei, die Akzeptanz der automatisierten Perso-
naldatenverarbeitung zu erhdhen und kiinftigen Ausein-
andersetzungen wirksam vorzubeugen. Die Dienstver-
einbarungen (und Dienstanweisungen) sollten die jeweils
vorhandenen Bedingungen, die tatséchlichen Systemum-
gebungen sowie die konkreten Ausgestaltungen der Sy-
steme zur automatisierten Personaldatenverarbeitung be-
riicksichtigen.

Zur Ausgestaltung von Dienstvereinbarungen zur auto-
matisierten Personaldatenverarbeitung habe ich mehr-
fach in meinen Tatigkeitsberichten (insbesondere 10. TB
Nr. 7.4.3) Stellung genommen. Ich habe friihzeitig dar-
auf hingewiesen, daf} in Fillen der Mitbestimmungsbe-
diirftigkeit die fehlende Beteiligung des Personalrates
zur Unzuldssigkeit der Datenverarbeitung fiihren kann
und auf ein Urteil des BAG aufmerksam gemacht, nach
dem unter Versto gegen Mitbestimmungsrechte erho-
bene Daten nicht gespeichert werden diirfen (10. TB
Nr. 4.2). Aufgrund der Rechtsprechung ist inzwischen
unstreitig, da3 die Einfilhrung und Anwendung techni-
scher Einrichtungen nach § 75 Abs. 3 Nr. 17 BPersVG
dann der Mitbestimmung unterliegen, wenn diese fiir
eine Verhaltens- und Leistungskontrolle der Mitarbeiter
geeignet sind (vgl. z. B. BVerwG vom 16. Dezember
1987, RDV 1988 S. 201, und vom 23. September 1992,
RDV 1993 S. 68).

BfD 17.TB 1997-1998
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18.10 Personalrechtliche Eingaben,
die ich bei den verantwortlichen Stellen
beanstandet habe

18.10.1 Abgabe von Schreiben sensiblen Inhalts

Vielfach liegt es im Interesse des Biirgers, wenn eine fiir
sein Anliegen unzustindige Behorde sein Schreiben oh-
ne weiteres an die zustdndige Behdrde abgibt. Da3 das
aber auch nicht unbedacht geschehen darf, zeigt das fol-
gende Beispiel:

Ein Beamter des AA, der in einem deutschen Konsulat
im Ausland eingesetzt war, trug sich mit dem Gedanken,
vorzeitig aus dem Dienst auszuscheiden. Mit der Bitte
um Auskunft iiber die Hohe seiner bereits erworbenen
Pensionsanspriiche wandte er sich deswegen an die OFD
Diisseldorf, von der er wullte, daB sie eine zentrale Zu-
standigkeit flir die Zahlung von Versorgungsbeziigen an
Empfinger im Ausland hatte. Fiir die Erstfestsetzung der
Versorgung ist jedoch das AA zustéindig. Also leitete die
OFD Diisseldorf das Schreiben des Petenten dorthin
weiter und so erfuhr die Personalstelle des Petenten, daf3
er erwog, vorzeitig auszuscheiden.

Der Petent erhielt von der OFD Diisseldorf eine Ab-
gabenachricht, d. h. sie informierte ihn dartiber, daf3 sie
sein Schreiben an das AA weitergeleitet hatte. Die Ab-
gabenachricht adressierte die OFD Diisseldorf jedoch
nicht an den Petenten personlich, sondern an das Kon-
sulat, bei dem der Petent arbeitete, lediglich mit dem Zu-
satz ,,z.Hd. ..“. Derart adressierte Sendungen werden
iiblicherweise von der Poststelle ge6ffnet und dem Emp-
fanger im Geschiftsgang zugeleitet — mit der Folge, daf3
der Inhalt in der Dienststelle bekannt wird.

Datenschutzrechtlich problematisch war jedoch nicht nur
die Adressierung der Abgabenachricht, sondern auch die
ungefragte Abgabe der Anfrage des Petenten an das AA.
Die Abgabe eines Schreibens an die zustdndige Behorde
ist datenschutzrechtlich eine Ubermittlung. Sie ist zulis-
sig, wenn ihr nicht iiberwiegende schutzwiirdige Interes-
sen des Betroffenen entgegenstehen. In dem Schreiben
hat der Absender Erwigungen iiber seine personlichen
beruflichen Zukunftspline auBerhalb seiner aktuellen
Beschiftigung offengelegt, die besonders schiitzenswert
sind. Es ist erkennbar nicht fiir das Personalreferat
bestimmt. Das Schreiben hitte folglich nicht weiterge-
geben werden diirfen.

Das BMF antwortete erst einmal, die ,,irrtiimliche®
Adressierung entspreche keineswegs der iiblichen Ver-
waltungspraxis, sondern beruhe auf einem Kanzleiverse-
hen. Dieses sei zum Anlal genommen worden, die
Kanzlei entsprechend zu sensibilisieren.

Allerdings gehort die Auswahl der richtigen Anschrift
nicht zu den Aufgaben der Kanzleikrifte. Die Verant-
wortung fiir den sachlichen Inhalt der Entwiirfe tragt
stets der Zeichnende. Deshalb hat die OFD Diisseldorf
auf Veranlassung des BMF schlieBlich die verantwort-
lichen Bediensteten auf diese Fehlerquelle hingewiesen.

Das BMF berief sich in einer weiteren Stellungnahme
auf eine Vorschrift in der Geschiftsordnung fiir die
OFDen, wonach Sendungen, fiir deren Erledigung die
BfD
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empfangene OFD nicht zusténdig ist, an die zustdndige
Stelle weiterzuleiten sind; die Abgabe somit zuldssig
gewesen sei. Daher mufite ich befiirchten, dal3 die OFD
Diisseldorf und andere Stellen im Geschiftsbereich des
BMF in vergleichbaren Fillen auch kiinftig Schreiben —
ungeachtet der Sensibilitdt ihres Inhalts — an die zustén-
digen Stellen abgeben werden. Deshalb habe ich beim
BMF die Behandlung der Anfrage des Petenten durch
die OFD Diisseldorf formlich beanstandet, weil die
OFD gegen §§ 4 Abs. 1, 12 Abs. 4 und 28 BDSG ver-
stolen hat. Das BMF hat mir aufgrund der Beanstandung
mitgeteilt,dall es beabsichtigt, die Geschéftsordnung fiir
die Oberfinanzdirektionen entsprechend zu ergénzen.

18.10.2 Verhartete Fronten

Die Kosten des Personalrats trigt die Dienststelle. Das gilt
auch fiir die Kosten der Dienstreisen seiner Mitglieder,
soweit sie zur Erfiillung ihrer Aufgaben notwendig sind
(§ 44 BPersVG). Die Feststellung, was ,,notwendig* ist,
birgt naturgemifl Konfliktpotential zwischen Dienststelle
und Personalrat. Denn einerseits ist von der Rechtspre-
chung anerkannt, daB der Dienststelle aus ihrer Ver-
antwortung fir den Bundeshaushalt die Befugnis und
Pflicht erwéchst, die sachliche Berechtigung der Reise-
kostenabrechnungen zu iiberpriifen. Andererseits darf dies
nicht zu einer Ausforschung der Personalratstétigkeit fiih-
ren.

Diese schwierige Gratwanderung war Anlafl fiir eine
Eingabe aus dem Bereich des BMV. Der Petent war
Mitglied des Hauptpersonalrats und Beamter des Bun-
desamtes fiir Seeschiffahrt und Hydrographie (BSH).
Um die Berechtigung von zehn seiner Reisekostenab-
rechnungen zu iiberpriifen, hatte das BSH den Vorsit-
zenden des Hauptpersonalrats gebeten zu bestétigen, dafl
die zehn in dem Schreiben aufgefiihrten Dienstreisen zur
Erfiillung der Aufgaben als Mitglied des Personalrats
i.S.v. § 44 Abs. 1 BPersVG notwendig waren. Das
Schreiben enthielt Angaben iiber den Erkenntnisstand
nach Aktenlage des BSH und bewertende Hinweise
(,,auBergewdhnlich hiufig"), aus denen Zweifel des BSH
an der Berechtigung der Reisekostenrechnungen des Pe-
tenten fiir den Vorsitzenden des Hauptpersonalrats er-
kennbar waren. Zudem waren Kopien der Reisekosten-
rechnungen beigefiigt, aus denen Einzelheiten erkennbar
waren, die im Hinblick auf die Fragestellung ohne Be-
deutung sind.

Da der Dienstherr ein Priifungsrecht hinsichtlich der
Notwendigkeit von Dienstreisen der Personalratsmitglie-
der hat, habe ich an sich keine Bedenken gegen eine
Nachfrage iiber Ort und Zeit von Sitzungsterminen beim
Vorsitzenden des Personalrats, wenn insoweit konkrete
Zweifel an der Richtigkeit der Angaben des Betroffenen
bestehen. Zuléssig ist aber nur die Erhebung erforderli-
cher personenbezogener Daten, nicht aber die Offenba-
rung von iber den fiir die Fragestellung notwendigen
Umfang hinausgehenden personenbezogenen Daten.
Auch verbleibt die rechtliche Bewertung der ,,Not-
wendigkeit“ von Kosten und Sachaufwand nach § 44
BPersVG in der Zustindigkeit des Dienstherrn. Die Fra-
gestellung im Schreiben des BSH hitte gezielt darauf be-
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schrinkt werden koénnen, ob, an welchem Ort und in
welchem zeitlichen Umfang der Petent an den von den
Reisekostenrechnungen betroffenen Tagen Personalrats-
tatigkeit ausgeiibt hat. Das Schreiben des BSH ging dar-
iiber hinaus. Anstelle konkreter sachverhaltlicher Fragen
enthielt es die Bitte an den Vorsitzenden des Hauptper-
sonalrats zu bestdtigen, dal die Reisen des Petenten
notwendig waren. Zudem waren aus den anliegenden
Kopien der Reisekostenrechnungen personenbezogene
Daten zu ersehen, die nicht héitten offenbart werden diir-
fen. Schon aus diesen Griinden habe ich die Erhebung
beim Vorsitzenden des Hauptpersonalrats daher im Er-
gebnis als unzulédssig bewertet. Das Verwaltungsgericht
Hamburg hat in einem den Riickforderungsbescheid des
BSH rechtskréftig authebenden Beschlu3 zudem die Zu-
standigkeit des BSH fiir Reisekostenrechnungen des Pe-
tenten in seiner Eigenschaft als Mitglied des Hauptper-
sonalrats verneint.

Zudem sollte der Betroffene von der Dienststelle iiber
die ohne seine Mitwirkung erfolgte Erhebung informiert
werden, sobald dies ohne Beeintriachtigung des Erhe-
bungszweckes moglich ist. Es entspricht dem Willen des
Gesetzgebers, dal im Falle der Erteilung von Auskiinf-
ten an Dritte nach § 90d BBG Empfénger und Inhalt der
Auskunft dem Beamten schriftlich mitzuteilen sind (vgl.
Begriindung des Regierungsentwurfs zu § 90d BBG,
BT-Drs. 12/544 Seite 20).

Begiinstigt durch die Fragestellung und den aus dem
Schreiben des BSH erkennbaren Zweifeln an der Be-
rechtigung der Reisekostenrechnungen sah sich der Vor-
sitzende des Hauptpersonalrats zu Uberpriifungen ver-
anlaBt, die eigentlich ausschlieflich der Reisekosten-
stelle des BSH oblagen. In einer Besprechung der Be-
amtengruppe des Hauptpersonalrats warnte der Vorsit-
zende unter Hinweis darauf, er hétte einen Priifauftrag zu
den Reisekostenabrechnungen des Petenten erhalten, da-
vor, ihn zum Gruppensprecher zu wéhlen. Hierin lag
eine unzuldssige zweckidndernde Nutzung der dem Vor-
sitzenden des Hauptpersonalrats vom BSH iibermittelten
Daten.

Der Hauptpersonalrat sah aufgrund des schwebenden
Verdachts gegen den Petenten davon ab, ihn zur Frei-
stellung vorzuschlagen. In einem personalvertretungs-
rechtlichen BeschluBverfahren erreichte der Petent die
Feststellung des OVG Miinster gegen den Hauptperso-
nalrat, daf} die Zuriickstellung des Freistellungsantrages
durch den Personalrat allenfalls gerechtfertigt sein kon-
ne, wenn es sich um die Feststellung schwerwiegender
Dienstvergehen handele, die im formlichen Disziplinar-
verfahren verfolgt werden. Daraufhin teilte das BMV
dem Hauptpersonalrat schriftlich mit, da gegen den
Petenten inzwischen eine Disziplinarverfiigung in Form
einer Geldbulle verhdngt worden sei. Der Petent wurde
dariiber nicht informiert. In seiner Stellungnahme an
mich verwies das BMV darauf, diese Auskunft sei auch
im Interesse des Betroffenen erforderlich gewesen, um
dem Hauptpersonalrat mitzuteilen, dafl ein Hindernis im
Sinne der Entscheidung des OVG nicht vorliege. Dafiir
hitte es geniigt zu bestitigen, dal ein schwerwiegendes
Dienstvergehen nicht vorliegt, das im formlichen Diszi-
plinarverfahren verfolgt wird. Damit wire offen geblie-

ben, ob ein Dienstvergehen iiberhaupt vorliegt. Die Tat-
sache der Verhdngung einer Disziplinarverfiigung, deren
Art und Hohe sind geschiitzte Personaldaten. Die Mit-
teilung des BMV an den Hauptpersonalrat war unzu-
lassig.

Zur Berechtigung der Disziplinarverfiigung schwebte
zwischen dem Petenten und dem BMV ein Rechtsstreit.
Wegen einzelner Vorwiirfe zu seinen Reisekostenrech-
nungen hatte der Petent sich in seinen Schriftsdtzen auf
die bisher unbeanstandete gleiche oder sogar weitgehen-
dere Praxis anderer Personalratsmitglieder bezogen. Das
BMYV fertigte eine auszugsweise Kopie dieser Passagen
des Schriftsatzes und sandte sie an den Hauptpersonalrat
zur Stellungnahme. Dabei gab das BMV an, daB es sich
um den Auszug aus einem Schreiben ,,in einer Perso-
nalangelegenheit von Herrn <Nachname des Petenten>*
handele.

Der Schriftverkehr zu einer Disziplinarsache unterliegt
dem Personaldatenschutz. Er darf Personen, die mit der
Bearbeitung der Angelegenheit nicht befaf3t sind, nicht
zuginglich gemacht werden. Schon die Tatsache, daf3
gegen einen Bediensteten ein Disziplinarverfahren an-
héngig ist, unterliegt dem Personaldatenschutz. Das gilt
grundsitzlich auch schon dann, wenn die Behorde zu
priifen beginnt, ob eine Disziplinarmafnahme berechtigt
sein konnte. Denn auch in der bloBen Bestitigung ver-
muteter Sachverhalte kann eine unbefugte Offenbarung
von personenbezogenen Daten liegen.

Die festgestellten datenschutzrechtlichen Verstofe habe
ich gegeniiber dem BMV und dem Hauptpersonalrat
formlich beanstandet.

Gegeniiber dem Hauptpersonalrat habe ich die Bean-
standung ausgesprochen, da ein Personalratsmitglied in
einem Offentlich-rechtlichen Amtsverhéiltnis steht, aus
dem sich bei Wahrnehmung von Personalratstitigkeit
keine besonderen Pflichten gegeniiber dem Dienstherrn
ableiten lassen. Fiir Datenschutzverstole in Wahrneh-
mung von Personalratstitigkeit ist das Personalratsmit-
glied nicht der Dienststelle gegeniiber verantwortlich,
sondern nur unmittelbar dem Betroffenen gegeniiber.

19 Sozialwesen — Allgemeines

19.1 § 67e SGB X: Erster Schritt zu einer
zentralen Datenabgleichsvorschrift?

Um der MiBbrauchsbekdmpfung in allen Soziallei-
stungsbereichen ein schlagkriftiges Instrument an die
Hand zu geben, hatte das BMA das Ziel verfolgt, eine
zentrale Datenabgleichsvorschrift in das Datenschutz-
kapitel des SGB X aufzunehmen. Der mir vorgelegte
Entwurf wire allerdings weit liber das Ziel hinausge-
schossen und hitte das System der sozialdatenschutz-
rechtlichen Ubermittlungsvorschriften in Zweiten Kapi-
tel SGB X und viele bereichsspezifischen Datenschutz-
vorschriften in den anderen Biichern praktisch obsolet
gemacht. Angesichts seiner generalklauselartigen Weite
und mangelnden Differenzierung konnte ich diesen Ent-
wurf daher nicht mittragen. Die Vorschrift sah weder
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Protokollierungen der Abgleiche noch andere Ansétze
fiir eine besondere Datenschutzkontrolle vor und beriick-
sichtigte auch nicht, daBl Datenabgleiche fiir Biirger
transparent bleiben sollten. Leider zeigte sich das BMA
nur zu sehr geringen Anderungen an seinem Entwurf be-
reit, den es dann noch als ,,sehr eilbediirftig” einstufte
und ihn mit Nachdruck weiterverfolgte.

Da ich mich nicht auf eine bloBe Ablehnung des Ent-
wurfs des BMA beschrinken wollte, habe ich einen
eigenen Entwurf der aus meiner Sicht erforderlichen Re-
gelungsgegenstinde fiir eine zentrale Datenabgleichsvor-
schrift zur Diskussion gestellt. Dabei ging es mir darum,
durch Vorgaben zur Automatisierung, Zentralisierung
und Fliichtigkeit des Abgleichsverfahrens die person-
liche Kenntnisnahme von Sozialdatenprofilen durch Be-
arbeiter moglichst zu vermeiden und die datenschutz-
rechtliche Kontrollierbarkeit der Abgleiche zu gewéhr-
leisten. Da es beispielsweise ein Unterschied ist, ob ein
BAfoG-Amt und eine Wohngeldstelle einen Daten-
abgleich auf ortlicher Ebene einrichten wollen oder ob
ein Datenabgleich unter Beteiligung der Datenstelle der
Rentenversicherungstriger und der Bundesanstalt fiir
Arbeit installiert werden soll, hielte ich differenzierte
Rahmenvorgaben fiir Umfang und Verfahren solcher
Datenabgleiche fiir erforderlich. Weiter ist fiir mich un-
verzichtbar, daB3 die Biirger — wenigstens in allgemeiner
Form — tiber die Abgleichsverfahren unterrichtet werden
und zu Feststellungen aus dem Abgleich gehdrt werden.
In einer zentralen Vorschrift, die Grundlage fiir Daten-
abgleiche zur MiBlbrauchsbekdmpfung werden soll, sollte
auch deren erfolgskontrollierende Begleitung verankert
werden.

Leider ist das BMA auf meine Vorschlige inhaltlich
nicht eingegangen. In einer eiligen Abstimmung zwi-
schen den beteiligten Ressorts entstand der inzwischen
verabschiedete § 67¢ SGB X, der die Befugnisse der
AuBenpriifungsgruppen von Bundesanstalt fiir Arbeit
und Hauptzolldmtern erweitert. Diese diirfen iiber den
eigentlichen Kern ihrer Priifaufgabe hinaus auch be-
stimmte sachverwandte Fragen aus dem Zustdndigkeits-
bereich anderer Sozialleistungstriger stellen und die
Antworten an die fiir die Mifbrauchsbekédmpfung inso-
weit zustdndige Behorde weitergeben. Der rechtssyste-
matisch wenig iiberzeugende Standort der neuen Vor-
schrift im Zweiten Kapitel SGB X erkldrt sich aus dem
urspriinglich weitergehenden Regelungsziel.

19.2 Der Miinchner Sozialamtsfall und
seine Folgen

Im Frithjahr 1997 hat der ,,Miinchener Sozialamtsfall*
nicht nur bei den beteiligten Verwaltungen, sondern auch
in Presse und Politik fiir Aufsehen gesorgt. Aufgrund
einer Weisung des Leiters des Miinchener Sozialamtes
hatte dieses der Polizei Auskiinfte {iber den néichsten
Vorsprachetermin gesuchter Personen verweigert. Dies
ist in der Offentlichkeit heftig diskutiert worden. Dabei
ist vielfach libersehen worden, dal schon nach gelten-
dem Recht (§ 73 SGB X) zur Durchfiihrung eines Straf-
verfahrens wegen eines Verbrechens eine inhaltlich so-
gar unbeschrinkte Auskunft durch das Sozialamt zulés-
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sig ist; hierfiir ist allerdings eine richterliche Anordnung
erforderlich. Aber auch ohne eine solche Anordnung er-
laubt § 68 SGB X eine Auskunft {iber die ,,derzeitige
Anschrift des Betroffenen*, wobei es wegen einer Kam-
mergerichtsentscheidung gingige Praxis der Verwaltung
geworden ist, diese Ubermittlungsbefugnis auch auf den
derzeitigen Aufenthalt des Betroffenen, beispielsweise
im Sozialamt, anzuwenden. Im Miinchner Sozialamtsfall
sollte die Auskunft aber iiber einen zukiinftigen Termin
im Sozialamt, also einen zukiinftigen Aufenthalt gege-
ben werden und zwar ohne richterliche Anordnung. Das
gab der insoweit eindeutige Wortlaut des Gesetzes nicht
her. In meinen offentlichen Stellungnahmen habe ich
deutlich gemacht, daf3 ich gegen eine entsprechende Er-
weiterung der gesetzlichen Ubermittlungsbefugnis keine
Bedenken hitte.

Erst knapp ein Jahr spiter wurde ich an einem Entwurf
zur Anderung von § 68 SGB X beteiligt, dann aber mit
der Bitte um unverziigliche Zustimmung noch am glei-
chen Tag. Der Entwurf war jedoch auch innerhalb der
Regierungskoalition nicht unumstritten; manchen ging er
nicht weit genug. Infolge eines Mi3verstindnisses wurde
dieser Entwurf nicht eingebracht. Der spiter Gesetz ge-
wordene Wortlaut ist dann in der Regierungskoalition
beschlossen worden. Im Rahmen meiner Beteiligung war
es mir darauf angekommen, daf} die Sozialamter auf-
grund der Gesetzesdnderung nicht zu einer Hilfsbehorde
der Polizei werden, indem sie etwa regelrechte Fahn-
dungsbiicher anlegen und iiberwachen miifiten. Die ver-
abschiedete Vorschrift sicht als Einschrankung ,,im Ein-
zelfall auf Ersuchen vor. Das mag zwar eher deklarato-
rische Bedeutung haben, da alle Ubermittlungsbefugnis-
se der §§ 67f SGB X sich auf Ubermittlungen im Einzel-
fall beziehen. Sie macht jedoch die Absicht des Gesetz-
gebers deutlich, dal mit der Ergénzung in § 68 SGB X
kein Instrument fiir eine stdndige Mitwirkung des Sozi-
alamtes geschaffen werden sollte.

Die Anderung von § 68 SGB X ist erst im parlamen-
tarischen Gang als Artikel 4 an das Medizinprodukte-
gesetz angehdngt worden. Dieses an sich nicht seltene
Verfahren hat hier allerdings dazu gefiihrt, da3 der Aus-
schuf} fiir Arbeit und Sozialordnung nicht beteiligt wur-
de. Die ablehnenden Stellungnahmen einiger Landes-
datenschutzbeauftragter haben zu vereinzelten kritischen
AuBerungen von Landesregierungen im Bundesrat ge-
fiihrt, die jedoch an seiner Zustimmung zu dem Gesetz-
entwurf im Ergebnis nichts gedndert haben.

Die neue Fassung von § 68 SGB X ist auch nach ihrem
Inkrafttreten in Fachkreisen kritisiert worden. Uber eine
»Aushohlung des Sozialdatenschutzes* als Folge der Er-
ginzung von § 68 SGB X ist viel spekuliert worden. Bei
verantwortungsbewuflter Handhabung — dazu zéhlen ne-
ben den bereits genannten Punkten die Berticksichtigung
schutzwiirdiger Interessen des Betroffenen und der Lei-
tungsentscheidungsvorbehalt — halte ich sie hingegen
weiter fiir datenschutzrechtlich vertretbar. Zur Verbreite-
rung der rechtstatsdchlichen Basis auch im Hinblick auf
zukiinftige Fortentwicklungen des Sozialdatenschutz-
rechts habe ich die Verbiande der meiner Beratungs- und
Kontrollzustandigkeit unterliegenden Sozialleistungs-
trager gebeten, fiir die Dauer von einem halben Jahr die
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tatsdchliche Inanspruchnahme der geénderten Fassung
von § 68 SGB X aufzuzeichnen. Nur wer weil3, wie sich
eine Gesetzesdnderung tatsichlich in der Praxis auswirkt,
kann wirklich beurteilen, ob die Vorschrift ein vom Ge-
setzgeber angestrebtes Ziel erreicht, dahinter zuriick-
bleibt oder dariiber hinausschieit. Gerade in dem emp-
findlichen Rechtsbereich der Sozialgesetzgebung ist eine
Art Rechtstatsachenforschung, wie sie im Strafrechtsbe-
reich tblicher ist, von zunehmender Bedeutung. Sie trégt
auch hier zur Versachlichung der Diskussion bei.

Eine andere Frage ist es, wie gut sich der gednderte § 68
SGB X in das Gefiige datenschutzrechtlicher Ubermitt-
lungsbefugnisse der §§ 68 bis 78 SGB X einpalit. Un-
verkennbar sind Wertungswiderspriiche geblieben, die
mit Sicherheit den Ruf nach dem Gesetzgeber erneut laut
werden lassen.

19.3 Sozialhilfedatenabgleichsverordnung

In 1993 war § 117 BSHG um eine Rechtsgrundlage fiir
die Uberpriifung der Berechtigung des Leistungsbezugs
von Sozialhilfeempfingern im Wege von Datenabglei-
chen ergénzt worden. An dem Entwurf einer Rechtsver-
ordnung tiber das Verfahren der Abgleiche hat mich das
BMG 1997 beteiligt. Ich habe das BMG und den Ver-
band Deutscher Rentenversicherungstrager (VDR) hier-
zu und bei der Verfahrenseinfithrung beraten.

Ziel der Uberpriifung ist es, vom Sozialhilfeempfinger
nicht angegebene Beschiftigungsverhéltnisse oder kon-
kurrierende Beziige anderer Sozialleistungen aufzudek-
ken. Dazu sollten dessen Daten mit den Daten

— der anderen Sozialamter,
— der Arbeitslosenversicherung,
— der Rentenversicherung,
— der Unfallversicherung,

— der Arbeitgeberdatei bei der Datenstelle der Renten-
versicherungstrager und

— der Datei der geringfiigigen Beschéftigungsverhélt-
nisse, ebenfalls bei der vorstehend genannten Daten-
stelle

abgeglichen werden.

In diesen Abgleich sind auch Sozialdaten bundes-
unmittelbarer und landesunmittelbarer Leistungstriager
einbezogen. Er kann sinnvoll nur iiber eine zentrale
Vermittlungsstelle realisiert werden.

19.3.1 Kein Sozialdatenpool

Die Einrichtung einer Zentraldatei, eines sog. Sozial-
datenpools, in der die Daten aller Sozialhilfeempfanger
erfalBt wéiren und die Verkniipfungen auch mit anderen
Dateien ermdglichte, hielte ich in Ubereinstimmung mit
dem BMJ fiir verfassungsrechtlich hdchst problematisch.
Im Rahmen meiner Beteiligung zur Sozialhilfedaten-
abgleichsverordnung habe ich daher auf eine Ausge-
staltung des Verfahrens geachtet, die ohne fortdauernde
zentrale Datenhaltung auskommt.

Der Abgleich erfolgt vierteljahrlich fiir das zuriick-
liegende Quartal. Er gliedert sich in vier jeweils zwei-
wochige Phasen. In der ersten Phase werden die Daten
von den teilnehmenden Sozialleistungstridgern (Anfrage-
datensdtze) an die Vermittlungsstelle angeliefert; Trager
der Vermittlungsstelle ist der VDR. In der zweiten
Phase stellt die Vermittlungsstelle die angelieferten
Daten fiir die im Gesetz festgelegten Auskunftsstellen
zusammen und tibermittelt sie an diese. Der eigentliche
Abgleich erfolgt bei den Auskunftsstellen in der dritten
Phase. Die hieraus resultierenden Riickmeldungen wer-
den unmittelbar in gesonderte Ergebnisdateien fiir die
teilnehmenden Sozialhilfetrager aufgeteilt, aus denen sie
in der vierten Phase von den Sozialhilfetrdgern abge-
fragt werden konnen.

Nach dem Verfahrensablauf liegt bei der Vermittlungs-
stelle ein Gesamtbestand der von den teilnehmenden
Sozialhilfetrdgern gemeldeten Sozialhilfeempfanger nur
in der zweiten Phase fiir die Dauer von lédngstens zwei
Wochen (alle drei Monate) vor. Schon hierzu sind wéh-
rend der Ressortabstimmung verfassungsrechtliche Be-
denken laut geworden. Nach meiner Auffassung kann
diese kurzfristige Speicherung zum Zweck der Vermitt-
lung jedoch hingenommen werden, wenn der Zeitraum
der Speicherung des Gesamtbestandes so kurz wie mog-
lich gehalten wird.

19.3.2 Keine falschen Schliisse ziehen!

Das Abgleichverfahren meldet den teilnehmenden So-
zialhilfetrdgern alle festgestellten parallelen Leistungs-
beziige und Beschiftigungsverhdltnisse im zuriick-
liegenden Abgleichszeitraum (3 Monate). Hier kann es
zu Meldungen kommen, die eigentlich keinen Verdacht
eines unrechtmifigen oder mifibréduchlichen Sozialhilfe-
bezugs begriinden. Insbesondere folgende Konstellatio-
nen — eines rechtméfigen Sozialhilfebezugs — werden
hierzu leider systembedingt zuriickgemeldet:

— Als Ergebnis des Abgleichs werden auch die Lei-
stungsbeziige und Beschéftigungsverhiltnisse gemel-
det, die der Sozialhilfeempféanger ordungsgemill an-
gegeben hat. Das gilt beispielsweise fiir denjenigen,
der eine geringe Arbeitslosenhilfe bezieht oder einer
geringfiigigen Beschiftigung nachgeht und eben er-
ginzend Sozialhlfe bezieht.

— Auch Anderungen der bei der Berechnung der Sozial-
hilfe beriicksichtigten Lebensverhiltnisse des Sozial-
hilfeempfangers innerhalb des dreimonatigen Ab-
gleichszeitraums konnen eine Riickmeldung bewir-
ken. Bezog jemand beispielsweise nur im Januar So-
zialhilfe, nahm ab Februar wieder eine Arbeit auf und
hat die Arbeitsaufnahme ordnungsgemill angezeigt
und der Sozialhilfebezug wurde ab Februar einge-
stellt, so wird gleichwohl zu ihm ein Ergebnis, ein
Treffer, zuriickgemeldet. Entsprechendes gilt, wenn
der Betroffene beispielsweise bis Ende Juli Arbeits-
losenhilfe bezog und ab August Sozialhilfe.

— Als wesentliche Fehlerquelle der Ergebnisse des Ab-
gleichs hat sich die Datei der geringfiigig Beschéftig-
ten (§ 105 Abs. 3 SGB 1V) herausgestellt. Die in ihr
gespeicherten Angaben beruhen praktisch ausschlief3-
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lich auf den gesetzlich vorgeschriebenen An- und
Abmeldungen der Arbeitgeber der geringfiigigen Be-
schiftigungsverhiltnisse. Versdumt der Arbeitgeber
die Abmeldung bei Beendigung des geringfligigen
Beschiftigungsverhiltnisses, so bleibt der Arbeit-
nehmer zu Unrecht als ,,beschiftigt registriert. Ein
solches Versdaumnis des Arbeitgebers kann unter Um-
stinden jahrelang unbemerkt bleiben, weil sich an den
Eintrag keine unmittelbaren Rechtsfolgen fiir die Be-
teiligten kniipfen. Die Datei dient ndmlich lediglich
dem Aufdecken mehrfacher Beschiftigungsverhalt-
nisse unter Uberschreitung der Zeitgrenzen fiir ge-
ringfiigige Beschiftigungsverhéltnisse und mehreren
weiteren Kontrollverfahren, zu denen auch der So-
zialhilfedatenabgleich zihlt. Sie gilt daher auch in
Fachkreisen als fehlertriachtig. Eine Riickmeldung, die
auf dem Abgleich mit dieser Datei beruht, begriindet
daher noch keinen hinreichenden Verdacht eines
MifBbrauchs (s. auch oben erster Spiegelstrich).

Schon diese drei wesentlichsten Fallkonstellationen
machen deutlich, dal} die aus dem automatisierten So-
zialhilfedatenabgleich hervorgehenden , Treffer” keines-
falls bereits als Verdachtsfille bezeichnet werden diirfen.
Es ist daher unverzichtbar, zu allen Riickmeldungen zu-
nichst in der Akte des Sozialhilfetrdgers zu iiberpriifen,
ob der Sozialhilfeempfénger die entsprechenden Anga-
ben nicht bereits selbst gemacht hatte. Verbleibt danach
Aufkldarungsbedarf, so mufl zundchst dem Sozialhil-
feempfanger nach Maligabe des sog. Ersterhebungs-
grundsatzes selbst Gelegenheit zur AuBerung gegeben
werden. Das gilt besonders fiir alle Riickmeldungen, die
auf dem Abgleich mit der Datei der geringfiigig Be-
schiftigten beruhen. Wiirde der Sozialhilfetrdger — davon
abweichend — den Arbeitgeber des z. B. Jahre zuvor be-
endeten geringfligigen Beschiftigungsverhéltnisses be-
fragen, so wiirde diesem durch die Anfrage des Sozial-
amtes signalisiert, daf sein fritherer Arbeitnehmer jetzt
Sozialhilfe bezieht und dafl das Sozialamt wegen Un-
regelmifigkeiten ermittelt. Sozialhilfeempfanger konn-
ten so — ohne Grund — in MiBkredit geraten.

Die richtige und sachgerechte Bewertung und Nutzung
der Ergebnisse des Sozialhilfedatenabgleichs bei den So-
zialhilfetrdgern erfordert also ein genaues Verstidndnis
des Verfahrens.

Die genannten Zusammenhénge insbesondere im Hin-
blick auf den Abgleich mit der Datei der geringfiigig Be-
schiftigten habe ich in einem Schreiben an das BMG,
den VDR und die Landesbeauftragten fiir den Daten-
schutz eingehend dargestellt. Der VDR als Tréger der
Vermittlungsstelle hat dieses Schreiben seinem verfah-
renseinfiihrenden Schreiben an die Sozialhilfetrdger und
die Auskunftsstellen beigefiigt.

Da die Sozialhilfetriger kommunale Stellen sind, liegt
die datenschutzrechtlche Begleitung und Kontrolle der
praktischen Durchfiihrung des Sozialhilfedatenabgleichs-
verfahrens bei den Landesbeauftragten fiir den Daten-
schutz. Aus dem Erfahrungsaustausch mit ihnen ist mir
bekannt, dal die nach den beschriebenen konzeptions-
bedingten Besonderheiten zu erwartenden Probleme in
der Praxis tatsdchlich auftreten. Es gilt vor allem zu
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vermeiden, daf3 ein Sozialhilfeempfénger, der durch eine
geringfiigige Beschéftigung zu seinem Lebensunterhalt
selbst beitrdgt, zu Unrecht des Mi3brauchs verdichtigt
wird, weil das Verfahren, mit dem seine Angaben iiber-
priift werden, auf eine nicht korrekte Datei zuriickgreift.
Die notwendige Schulung und Information der Empfan-
ger der Riickmeldungen sollte nicht nur ein datenschutz-
rechtliches, sondern auch ein sozialpolitisches Anliegen
sein.

19.3.3 Erfolgskontrollierende wissenschaftliche
Begleitung

Im Vorfeld der Realisierung des Sozialhilfedatenab-
gleichs war eine lebhafte 6ffentliche Diskussion dariiber
gefiihrt worden, wie hoch die Mifbrauchsquote unter
den Sozialhilfeempfiangern sei. Die breite Spanne der
Diskussion hat deutlich gemacht, dafl tragfihige Er-
kenntnisse iiber Umfang und Struktur miflbrauchlicher
Inanspruchnahme von Sozialleistungen nicht vorlagen.
Auf meine Anregung hat das BMG eine Untersuchung
zur wissenschaftlichen Begleitung der Einfiihrung des
Sozialhilfedatenabgleichs bei dem Institut fiir Sozialfor-
schung und Gesellschaftspolitik (ISG) in Auftrag gege-
ben. Dabei geht es nicht einfach nur darum, die bloBe
Prozentzahl festgestellten unrechtméBigen Leistungsbe-
zugs zu ermitteln, sondern vor allem darum, qualitative
Aussagen zu gewinnen. Wenn bekannt ist, welche fal-
schen Angaben zu unrechtmifigem Leistungsbezug fiih-
ren, sollten gezielte Fragen bei der Antragstellung von
vornherein vorgesehen werden. Zu den wesentlichen
Aspekten, zu denen ich mir Aufschlufl durch die Begleit-
forschung erwarte, gehdren die dem Abgleich zuge-
schriebene praventive Wirkung, weil die Betroffenen
hierauf hingewiesen werden, aber auch die Frage, welche
regionalen Unterschiede etwa zwischen stidtischen und
landlichen Bereichen bestehen. So wird vermutet, daf}
eine stirkere gegenseitige Sozialkontrolle auf dem Land
dem Miflbrauch entgegenwirkt.

Der Sachstandsbericht des ISG nach dem ersten Daten-
abgleich bestitigt, dal nur bei einem Teil der durch den
Abgleich aufgezeigten Riickmeldungen tatsdchlich un-
rechtméBiger Sozialhilfebezug vorliegt. Der Bericht ist
nicht verdffentlicht.

19.4 Anderung datenschutzrechtlicher
Zustandigkeiten fir Sozialleistungstrager

Die auf der Grundlage eines in Artikel 5 des Einigungs-
vertrages enthaltenen Auftrages eingerichtete Gemein-
same Verfassungskommission von Bundestag und Bun-
desrat hatte einen Bericht mit Empfehlungen fiir Grund-
gesetzdnderungen vorgelegt, um die ,,im Zusammenhang
mit der deutschen Einigung aufgeworfenen Fragen® an-
gemessenen Losungen zuzufiihren. Eine Folge war die
Ergénzung von Artikel 87 Abs. 2 GG.

Nach Artikel 87 Abs. 2 GG alte Fassung wurden diejeni-
gen sozialen Versicherungstriger als bundesunmittelbare
Korperschaft gefiihrt, ,, deren Zustdindigkeitsbereich sich
tiber das Gebiet eines Landes hinaus ersteckt.” Nach
dem Ende 1994 neu angefiigten Satz 2 bleibt ein sozialer
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Versicherungstriager, dessen Zustindigkeitsbereich sich
auf bis zu drei Bundesldnder erstreckt, eine landesun-
mittelbare Korperschaft des offentlichen Rechts, wenn
die beteiligten Lénder das aufsichtfithrende Land einver-
nehmlich bestimmt haben. Solange eine solche Bestim-
mung nicht erfolgt ist und bei den Sozialversicherungs-
tragern, deren Zustindigkeitsbereich sich auf vier oder
mehr Lander erstreckt, bleibt es hingegen bei deren Bun-
desunmittelbarkeit. Der zu Artikel 87 Satz 2 GG zwi-
schen allen Bundeslédndern geschlossene Staatsvertrag ist
nach Ratifizierung und Hinterlegung am 1. Juni 1997 in
Kraft getreten. Nach ihm kommt die Aufsicht grundsétz-
lich dem Land zu, in dem der Versicherungstriger seinen
Sitz hat. Die Rechtsédnderung hat iiber § 81 Abs. 2 SGB
X entsprechende Bedeutung fiir die Zusténdigkeit bei der
Datenschutzkontrolle.

Praktische Auswirkungen entfaltet sie vor allem fiir Be-
triebs- und Innungskrankenkassen entsprechender Grof3e.
Bei ihnen kommt es jeweils im Einzelfall darauf an, auf
wieviele Bundesldnder sich ihr Einzugsbereich erstreckt.
Wenn sich Biirger mit einem datenschutzrechtlichen
Anliegen an mich wenden, kann daher allein zur Klarung
dieser Vorfrage eine Korrespondenz mit der Kranken-
kasse erforderlich sein. Dies kann von den Biirgern als
biirokratisch empfunden werden. Ich gehe jedoch davon
aus, dal} derartige Fille selten vorkommen.

Meine bisherige Zustdndigkeit fiir die Landesversiche-
rungsanstalt Oldenburg-Bremen ist infolge der Anderung
von Artikel 87 Abs. 2 GG auf den Landesbeauftragten
fiir den Datenschutz Niedersachsen iibergegangen. So-
weit die Landesversicherungsanstalt Oldenburg-Bremen
Aufgaben nach dem Kiinstlersozialversicherungsgesetz
wahrnimmt, bleibt es jedoch bei meiner Zustandigkeit.

19.5 Gesundheitswesen Wismut

Das umfangreiche Gesundheitsdatenarchiv des ehema-
ligen Uranerzbergbaus ,,SDAG Wismut*“ (Sowjetisch-
Deutsche Aktiengesellschaft Wismut) ist einerseits von
erheblicher Bedeutung fiir die medizinische und berufs-
genossenschaftliche Betreuung ehemaliger Mitarbeiter
und bietet andererseits die einzigartige Moglichkeit wis-
senschaftlicher Erforschung von Risiken und Folgen der
Uranexposition. Uber die gesetzliche Regelung fiir die
Behandlung dieses Datenbestandes habe ich bereits be-
richtet (14. TB Nr. 2.4, 16. TB Nr. 19.4).

Das Gesetz hat das Gesundheitsdatenarchiv auf die
Bundesanstalt fiir Arbeitsschutz und Arbeitsmedizin
(BAfAM) iibertragen. Einige Einrichtungen des Gesund-
heitswesens Wismut werden heute als Krankenhduser in
privater Tragerschaft fortgefiihrt. Nach dem Wortlaut des
Gesetzes sind auch die dort verbliebenen Patientenun-
terlagen auf die BAfAM iibergegangen. Die BAfAM hat
deshalb gegeniiber den betroffenen Krankenhdusern
ihren Rechtsanspruch auf diese Altakten geltend ge-
macht. Dieses Schreiben hat bei den Krankenhdusern fiir
Unruhe gesorgt, zumal einige der Patienten weiter von
ihnen medizinisch betreut wurden. Die Behinderung der
Behandlung von Patienten wiére eine Folge, die mit den
Absichten des Gesetzgebers keinesfalls vereinbar wire.

Die BAfAM hat die Verfolgung ihres formalrechtlichen
Herausgabeanspruchs ausgesetzt. Hinsichtlich abge-
schlossener Patientenunterlagen, beispielsweise von ver-
storbenen fritheren Mitarbeitern der SDAG Wismut, be-
deutet dies eine erhebliche Verlangerung der Aufbewah-
rungsfristen, so daf} einige Krankenhduser diese Akten
aus Kapazititsgriinden gern abgeben wiirden. Ich stehe
mit der BAfAM in Kontakt, um eine angemessene Lo-
sung zu finden.

19.6 Postmortaler Sozialdatenschutz

Schon oft bin ich zu Umfang und Grenzen des Sozial-
datenschutzes von Verstorbenen gefragt worden. Bei-
spielsweise kann es im Interesse des Erben liegen, von
der Krankenkasse des Verstorbenen Auskiinfte iiber Be-
handlungsdaten zu erhalten, um sie gegeniiber einer Le-
bensversicherung oder in einer Erbauseinandersetzung
zu verwenden.

Anliegen des Datenschutzes ist es, den Umgang mit per-
sonenbezogenen Daten zu regeln und das sind ,, Einzel-
angaben iiber personliche oder sachliche Verhdltnisse
einer bestimmten oder bestimmbaren natiirlichen Per-
son“ (§ 3 Abs. 1 BDSG, ebenso § 67 Abs. 1 SGB X)),
also eines lebenden Menschen.

Die Daten Verstorbener werden auch in der EU-
Datenschutzrichtlinie (s. 0. Nr. 2.1 ) nicht angesprochen.
Rat und Kommission stimmen darin tiberein, daf3 es den
Mitgliedstaaten iiberlassen bleibt, iiber das Ob und den
Umfang der Einbeziehung der Daten Verstorbener in das
innerstaatliche Recht zu entscheiden. Verstorbene unter-
liegen auch nicht dem Schutz des allgemeinen Person-
lichkeitsrechts, da dieses mit dem Tode erlischt. Dage-
gen ist die Wiirde des Menschen nach Artikel 1 Abs. 1
GG auch nach seinem Tode zu respektieren. Auch gelten
einzelne Berufs- oder besondere Amtsgeheimnisse, wie
Arzt-, Statistik- und Steuergeheimnis, zeitlich iiber den
Tod des Betroffenen hinaus, wobei jedoch die Schutzin-
tensitit mit der Zeit abnimmt.

Die Anwendbarkeit sozialdatenschutzrechtlicher Vor-
schriften ist hingegen durch § 35 Abs. 5 SGB I auch auf
die Zeit nach dem Tod des Betroffenen ausgedehnt.
Nach § 35 Abs. 5 Satz 1 SGB I diirfen Sozialdaten
Verstorbener nach Maligabe des Zweiten Kapitels des
SGB X verarbeitet oder genutzt werden. Eine gesetzliche
Ubermittlungsbefugnis an Angehorige, wie sie nach
§ 67d Abs. 1 SGB X erforderlich wire, kann fiir diesen
Fall weder den §§ 68 bis 77 SGB X noch einer anderen
Rechtsvorschrift des SGB entnommen werden. Meines
Erachtens kann ein Auskunftsanspruch fiir Angehérige
auch nicht in analoger Anwendung von § 83 SGB X ab-
geleitet werden; der eindeutig die Auskunft nur an den
Betroffenen regelt.

Folglich kommt fiir die Weitergabe von Sozialdaten Ver-
storbener an deren Angehdrige nur § 35 Abs. 5 Satz 2
SGB I in Betracht. Danach diirfen die Daten auflerdem
verarbeitet und genutzt werden, ,,wenn schutzwiirdige
Interessen des Verstorbenen oder seiner Angehorigen
dadurch nicht beeintrichtigt werden kénnen . Es kommt
also neben den schutzwiirdigen Interessen des Verstor-
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benen auf die seiner Angehdrigen an, nicht auf die der
biirgerlich-rechtlichen Erben. Der Begriff der Angehori-
gen diirfte nach Sinn und Zweck der Vorschrift in An-
lehnung an § 56 Abs. 1 Nr. 1 bis 3, Abs. 2 und 3 SGB I
auszulegen sein. Die schutzwiirdigen Interessen sind in
objektiver Beurteilung zu bestimmen. Dabei kommt es
darauf an, welchen Zweck die Angehorigen mit der
Kenntnis der Sozialdaten verfolgen (Kldarung von
Rechtsbeziehungen, Abwicklung von Anspriichen). In
diesem Zusammenhang kann die Anhdrung von Angeho-
rigen im Einzelfall hilfreich oder geboten sein, um den
Grund des Auskunftsersuchens zu ermitteln.

Nach dem Wortlaut von § 35 Abs. 5 Satz 2 SGB I kon-
nen Sozialdaten dann iibermittelt werden, wenn schutz-
wiirdige Interessen ,,nicht beeintrichtigt werden kon-
nen ‘. Im Ergebnis heif3it das, dall ein Sozialleistungstré-
ger Sozialdaten Verstorbener weitergeben darf. Er hat
jedoch gesetzliche Schranken zu beachten, die vor allem
bei der Weitergabe an einzelne Personen eine Auseinan-
dersetzung mit den Griinden fiir die Anfrage, der Familie
des Verstorbenen und dem Fall des Verstorbenen selbst
erfordert.

19.7 Begutachtung in Anwesenheit
einer Begleitperson

Durch eine Eingabe mufite ich mich mit der interessan-
ten Frage auseinandersetzen, ob es rechtmiBig ist, sei-
tens der BfA die Hinzuziehung einer Begleitperson bei
der Durchfilhrung einer &rztlichen Begutachtung oder
Untersuchung zu verweigern.

In dem zugrundeliegenden Fall hatte die BfA die Auffas-
sung vertreten, dafl eine vorgesehene Begutachtung nur
ohne Beiziehung einer Begleitperson erfolgen kann.

Ich habe diesen Einzelfall mit der BfA besprochen und
bin mit ihr zu dem Ergebnis gelangt, dall jeder Ver-
sicherte grundsitzlich das Recht hat, zu einer arztlichen
Begutachtung oder Untersuchung eine Begleitperson als
Zeugen oder als personlichen Beistand beizuziehen. Dies
schlieit nicht aus, dafl in Ausnahmefillen {iberwiegende
medizinische Griinde gegen eine stdndig anwesende Be-
gleitperson sprechen.

Dieses Ergebnis, das fiir den gesamten Bereich der So-
zialverwaltung Bedeutung hat, entspricht auch dem arzt-
lichen Standesrecht, wonach die Hinzuziehung Dritter
der Zustimmung des Patienten und des Arztes bedarf.

19.8 Verbesserter Datenaustausch
bei Sozialleistungen

Die Konferenz der Arbeits- und Sozialminister (ASMK)
hatte 1995 eine Arbeitsgruppe unter Vorsitz des Frei-
staates Bayerns eingesetzt mit dem Auftrag zu unter-
suchen, ob der Datenaustausch bei Sozialleistungen ver-
bessert werden kann. Im Juli 1997 hat mir die Arbeits-
gruppe den umfangreichen Entwurf ihres Berichts mit
der Bitte um Stellungnahme innerhalb eines Monats zu-
geleitet. Der Entwurf enthielt eine Vielzahl von Vor-
schldgen sowohl an den Gesetzgeber als auch fiir den
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Verwaltungsvollzug. Da sie sich auf alle Soziallei-
stungsbereiche bezogen und damit praktische Bedeutung
auch fiir die Sozialleistungstrager im Zustdndigkeitsbe-
reich der Landesbeauftragten fiir den Datenschutz hatten,
habe ich meine Stellungnahme gemeinsam mit ihnen er-
arbeitet. Besonders anzumerken ist, dafl die Vorschlidge
der Arbeitsgruppe in mehreren Punkten das vom Gesetz-
geber entwickelte System der Differenzierung des Erhe-
bungsverfahrens im Sozialdatenschutz aufgeben. Die
Datenschutzbeauftragten des Bundes und der Lénder ha-
ben sich mit den Vorschldgen der Arbeitsgruppe der
ASMK ,,Verbesserter Datenaustausch bei Sozialleistun-
gen* auseinandergesetzt und ihre Beratung angeboten
(s. hierzu Anlage 12). In ihrer 74. Sitzung Ende Oktober
1997 hat die ASMK beschlossen, die Bundesregierung
zu bitten, ,, die erforderlichen Schritte zur Realisierung
eines verbesserten Datenaustauschs in diesem Sinne in
die Wege zu leiten, dabei unter Einschiuf3 des Ge-
sprichsangebotes der Datenschutzbeauftragten den Be-
richt der Arbeitsgruppe und die Entschlieffung der Da-
tenschutzbeauftragten des Bundes und der Ldnder vom
23./24. Oktober 1997 in die Priifung einzubeziehen und
der ASMK bis zum ndchsten Jahr zu berichten. *

Das Gespriachsangebot ist bisher nicht aufgegriffen wor-
den. Allerdings hat der Freistaat Bayern im Bundesrat
einen Gesetzantrag ,.Entwurf eines Gesetzes zur Schaf-
fung von Arbeitsanreizen und zur Vermeidung von
Miflbrauch in der Sozialhilfe* eingebracht (BR-Druck-
sache 388/ 98 vom 29. April 1998), in dem einige der
von der ASMK-Arbeitsgruppe gegeniiber dem Gesetz-
geber unterbreiteten Vorschldge enthalten sind. Die mit
der Angelegenheit befaliten Ausschiisse des Bundesrates
haben das Ruhen dieses Antrages beschlossen, bis Bay-
ern diesen wieder aufgreift.

19.9 Neuordnung der Sozialmedizinischen
Begutachtung

Leistungen der Sozialversicherungstrager werden in vielen
Féllen erst nach gutachterlicher &rztlicher Stellungnahme
gewdhrt. Das drztliche Gutachten ist damit regelméaBig das
Herzstiick dieser Verfahren. Der eminenten Bedeutung
stechen allerdings fiir den Versicherten oftmals nicht
durchschaubare Rahmenbedingungen gegeniiber:

Es existieren vielfdltige sozialmedizinische Zusténdig-
keiten, wie der Medizinische Dienst der Krankenver-
sicherung, der Arbeitsamtsarzt, der Sozialmedizinische
Dienst der Rentenversicherung, die beratenden Arzte der
Berufsgenossenschaften, das Gesundheitsamt sowie ex-
terne Gutachter. Diese Vielfalt fiithrt zu unterschiedlichen
Graden finanzieller und/oder beruflicher Verflechtung
zwischen Kostentrdger und érztlichem Gutachter. Zudem
konnen aus eventuell durchgefiihrten Doppelunter-
suchungen widerspriichliche Urteile resultieren.

Vor diesem Hintergrund ist die Einrichtung regionaler
Sozialmedizinischer Zentren diskutiert worden (vgl. im
einzelnen BT-Drs. 13/6587), deren Zielsetzung darin be-
steht, eine groBere Unabhidngikeit der Begutachtenden
sowie stimmige und verbindliche Bewertungsmafstéibe
sicherzustellen und dariiber hinaus belastende Doppel-
untersuchungen zu vermeiden.
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Aus Datenschutzsicht sind hier zwei Fragestellungen von
besonderer Bedeutung:

— Nach § 96 Abs. 3 SGB X ist die Bildung einer Zen-
traldatei mehrerer Leistungstrager fiir Daten der &rzt-
lich untersuchten Leistungsempfianger grundsétzlich
unzuléssig. Diese Regelung soll sicherstellen, da3 die
nach § 96 Abs. 1 und Abs. 2 SGB X vorgesehene Zu-
sammenarbeit der Leistungstrdger nicht zur Bildung
einer medizinischen Zentraldatenbank von mehreren
Tréagern fiihrt.

Nach meiner Auffassung steht die Regelung des § 96
Abs. 3 SGB der FEinrichtung Sozialmedizinischer
Zentren aber nicht von vornherein entgegen. Denkbar
wire eine den § 276 Abs. 2 Satz 6 SGB V, § 97
Abs. 3 Satz 3 SGB XI entsprechende Losung. Nach
diesen Vorschriften darf der Medizinische Dienst in
Dateien nur Angaben zur Person und Hinweise auf bei
ihm vorhandene Akten aufnehmen. Ein anderer Weg
konnte eine nach Leistungstragern getrennte Konzep-
tion sein, wobei durch technische und organisato-
rische Mallnahmen sicherzustellen ist, dal Versicher-
tendaten der einzelnen Leistungstrager nicht zusam-
mengefiihrt werden konnen.

— Das durch die Einrichtung Sozialmedizinischer Zen-
tren beabsichtigte Ziel, eine grofere Unabhingigkeit
der Begutachtenden zu gewéihrleisten sowie Zustéin-
digkeiten zu entwirren, begriile ich besonders, da es
vor allem geeignet ist, die Transparenz fiir den Ver-
sicherten zu erhdhen und so auch zur Akzeptanz der
Entscheidungen beizutragen. Bereits im Gesetzge-
bungsverfahren zum Sozialgesetzbuch — Gesetzliche
Unfallversicherung (SGB VII) — war ich mit der Frage
nach der Unabhdngigkeit externer Gutachter befafit.
Im Ergebnis fiihrte die Diskussion zu dieser Frage zur
Regelung des § 200 Abs. 2 SGB VII, wonach der Un-
fallversicherungstriger vor Erteilung des Gutachten-
auftrages dem Versicherten mehrere Gutachter zur
Auswahl benennen soll; zudem sieht diese Regelung
vor, daB der Versicherte der Ubermittlung seiner Da-
ten an einen externen Gutachter widersprechen kann
(vgl. im einzelnen Nr. 23.4).

20 Arbeitsverwaltung

20.1 Ansprechpartner fiir Datenschutz-
angelegenheiten

Im Zusammenhang mit der Wahrnehmung der Auf-
gaben des Datenschutzbeauftragten der Bundesanstalt fiir
Arbeit (BA) habe ich dem Ausschufl fiir Arbeit und
Sozialordnung des Deutschen Bundestages erldutert, daf3
der Datenschutz in den Arbeitsimtern verbessert wer-
den konnte (Drucksache 13/5936, S. 25). Kunden der
Arbeitsdmter — so werden die Biirger bezeichnet, die
Leistungen des Arbeitsamtes in Anspruch nehmen —
hatten bislang nicht die Moglichkeit, sich unabhingig
von der fachlichen Betreuung durch den zustidndigen
Sachbearbeiter von einem besonders ausgebildeten Mit-
arbeiter des Arbeitsamtes datenschutzrechtlich beraten
zu lassen.

Darauthin habe ich dieses Thema mit der BA eingehend
diskutiert. Mit ihrem Runderla3 46/97 vom 10. Septem-
ber 1997 hat sie mit sofortiger Wirkung festgelegt, dafl
in den Arbeitsdmtern Ansprechpartner fiir Datenschutz-
angelegenheiten der Kunden zu benennen sind. Vorzu-
sehen sind dafiir mindestens zwei Abschnittsleiter, die
— neben ihren origindren Aufgaben — fiir den Kontakt zu
Kunden in datenschutzrechtlichen Fragen oder wegen
Beschwerden zustindig sind. In den Nebenstellen wur-
den deren Leiter als Ansprechpartner benannt. Die BA
hat in dem RunderlaB3 bestitigt, daB die neue Aufgabe
,Sowohl der Kundenorientierung, der Effizienz und
Effektivitdt als auch dem Anliegen des fachintegrierten
Datenschutzes * entspricht.

Zwischenzeitlich konnte ich feststellen, da3 der Rund-
erlal umgesetzt ist. Die kiinftigen Erfahrungen mit den
genannten Ansprechpartnern werden zeigen, ob und wie
die gemeinsam gefundene Losung sich bewdhren wird.

20.2 Datenabgleich bei Freistellungsauftragen
von Arbeitslosenhilfeempfingern

In meinem 16. TB (Nr. 7.10) hatte ich auf die mit dem
Jahressteuergesetz 1997 neu eingefithrte Regelung fiir
einen Datenabgleich zur Bekdmpfung von Leistungsmif3-
brauch bei dem Bezug von Arbeitslosenhilfe hingewiesen:

Nach § 45d Abs. 3 Einkommensteuergesetz (EStG) darf
das Bundesamt fiir Finanzen (BfF) der BA auf deren Er-
suchen die ,,Anzahl* der von einem Leistungsbezieher
erteilten Freistellungsauftrige zur Uberpriifung des bei
der Arbeitslosenhilfe zu beriicksichtigenden Vermdgens
mitteilen. Nachdem inzwischen Erfahrungen der Praxis
vorliegen, 148t sich nunmehr bewerten, ob das damit er-
moglichte Datenabgleichsverfahren auch erforderlich
und verhéltnismaBig ist.

Auszugehen ist davon, dall arbeitslose Arbeitnehmer
nach § 190 Abs. 1 Nr. 5 SGB III nur Anspruch auf Ar-
beitslosenhilfe haben, wenn sie — neben anderen Voraus-
setzungen — ,, bediirftig” sind. Ein Arbeitsloser ist u. a.
nicht bediirftig, ,, solange mit Riicksicht auf sein Vermao-
gen, das Vermogen seines nicht dauernd getrennt leben-
den Ehegatten oder das Vermégen einer Person, die mit
dem Arbeitslosen in ehedhnlicher Gemeinschaft lebt, die
Erbringung von Arbeitslosenhilfe nicht gerechtfertigt
ist” (§ 193 Abs. 2 SGB III). Das Arbeitsamt hat die ent-
sprechenden Angaben des Antragstellers zu {iberpriifen;
es kann diese auch nachtriglich kontrollieren. Hierfiir
hat der Antragsteller in dem Zusatzblatt ,Bediirftig-
keitspriifung® zu seinem Antrag auf Arbeitslosenhilfe die
Anzahl seiner Freistellungsauftrage einzutragen.

Diese Angabe bildet zusammen mit der Mitteilung des
BfF an die BA zur Anzahl der Freistellungsauftrage die
Grundlage fiir die Ermittlungen der Arbeitsamter iiber die
Vermdgensverhéltnisse der Antragsteller bzw. Leistungs-
empfanger. Wenn die vom BfF mitgeteilte Anzahl hoher
ist als die von einem Antragsteller angegebene, wird er
gebeten, die betroffenen Institute, z. B. Banken, zu benen-
nen sowie das jeweilige Guthaben nachzuweisen.

Soweit es dem Antragsteller oder Leistungsempfinger
nicht mdglich war, die Institute zu benennen, erhielt er bei
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einer Anfrage beim BfF — zu Unrecht (s. 0. Nr. 7.1) — zu-
néchst zwar selbst keine Auskunft. Diese bekam nur das
Arbeitsamt, wenn es mit Einwilligung des Betroffenen
beim BfF nachfragte. Wenn es die Sachaufklarung erfor-
dert, kann das Arbeitsamt je nach den Umstdnden des
Sachverhalts nach entsprechender Kenntnis aber auch von
den Instituten Auskiinfte, beispielsweise iiber den Konto-
stand, verlangen (§ 315 Abs. 2 und 5 SGB III).

Im September 1997 wurde vom Zentralamt der BA eine
erste automatisierte Anfrage wegen ca. 200 000 laufen-
der Félle an das BfF gerichtet. Zur Zeit wird grundsétz-
lich wegen derjenigen Leistungsfille beim BfF ange-
fragt, bei denen in Kiirze der Bewilligungszeitraum aus-
lauft und eine Anfrage noch nicht durchgefiihrt worden
ist. Die Arbeitsdmter werden vom Zentralamt der BA
uber die Auskiinfte des BfF unterrichtet, soweit darin
mindestens ein Freistellungsauftrag als beim BfF gespei-
chert angegeben wird.

Nach Auskiinften des BMA und den Ausfithrungen der
Bundesregierung in ihrer Antwort auf eine Kleine An-
frage (Drucksache 13/11418, dort Antworten auf die Fra-
gen 7ff.) hat der Datenabgleich fiir die Zeit von September
1997 bis zum 30. Juni 1998 folgende Ergebnisse erbracht:

Zu 911 813 Anfragen der Arbeitsdmter waren insgesamt
in 331 602 Féllen Freistellungsauftrige gespeichert.
Hiervon waren bis Ende Juni 1998 Auskiinfte des BfF
zu 257 110 Betroffenen ausgewertet. In 177 406 Fillen
machte dies Nachfragen erforderlich, weil die im
Zusatzblatt ,Bediirftigkeitspriifung zum Antrag auf
Arbeitslosenhilfe angegebene Zahl der Freistellungsauf-
trige mit der vom BfF mitgeteilten Zahl nicht {iberein-
stimmte. Aufgrund dieser Nachfragen haben 316 Betrof-
fene ihren Antrag auf Arbeitslosenhilfe zuriickgezogen
und in 6 482 Féllen wurden Bewilligungsbescheide als
rechtswidrig oder wegen Anderung der Verhiltnisse
nach den §§ 45 oder 48 SGB X aufgehoben. In weiteren
4309 Fillen wurde die Arbeitslosenhilfe nach § 60
1.V.m. § 66 SGB I entzogen oder versagt, weil der Be-
troffene an der Aufkldrung der unterschiedlichen Anga-
ben zu den Freistellungsauftragen nicht mitgewirkt hatte.

Ausgehend von der Dauer des Wegfalls der Bediirf-
tigkeit wegen doch vorhandenen Vermodgens und
dem durchschnittlichen wochentlichen Leistungssatz an
Arbeitslosenhilfe zum 31. Dezember 1997 bzw. zum
30. Juni 1998 ergaben sich aufgrund der 6482 Auf-
hebungsfille insgesamt — unter EinschluB der einge-
sparten Sozialversicherungsbeitrige — Einsparungen in
Hohe von 84,7 Mio. DM.

Unter der Voraussetzung, dal bei den zuriickgezogenen
Antragen und der Zahl der abschlieBenden Entscheidun-
gen nach § 60 i.V.m. § 66 SGB I (4 309 Fille) fiir die
Dauer des Wegfalls der Bediirftigkeit und des durch-
schnittlichen Leistungssatzes die gleichen Verhéltnisse
gelten wie bei den Authebungsentscheidungen geht die
Bundesregierung von einer weiteren Ersparnis flir den-
selben Zeitraum von 63,2 Mio. DM aus.

Das moglicherweise zusétzliche Einsparvolumen, das
sich daraus ergibt, dal im Hinblick auf die Vermdgens-
iiberpriifung Antriage erst gar nicht gestellt wurden, 1483t
BfD
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sich nicht einschitzen. Auch 148t sich nicht feststellen,
ob und inwieweit die UberpriifungsmaBnahmen bei den
Antragstellern zu korrekteren Angaben {iber das Vermo-
gen gefiihrt haben.

Seit Ende September 1998 sind die meisten, die langfti-
stig Arbeitslosenhilfe beziehen, iiberpriift und ab Okto-
ber 1998 wird im wesentlichen lediglich wegen der seit
Einfiihrung der maschinellen Anfrage angefallenen Neu-
falle beim BfF angefragt. Das Ergebnis der Einsparun-
gen diirfte daher fiir die zweite Jahreshélfte 1998 und die
Folgezeit geringer ausfallen.

Angesichts der aufgezeigten Ergebnisse kann ich mich
der Notwendigkeit dieses Datenabgleichs nicht ver-
schlieBen. Der Gesetzgeber hat mit den §§ 190 Abs. 1
Nr. 5, 193 Abs. 2 SGB 111 festgelegt, daBl die fiir die Ar-
beitslosenhilfe aufzuwendenden Steuergelder nur gelei-
stet werden diirfen, wenn der Betroffene u. a. kein Ver-
mogen zur Verfiigung hat und daher bediirftig ist. Dies
bringt zwangsldufig mit sich, dafl die Bediirftigkeit des
Arbeitslosen zu liberpriifen ist.

Das Grundgesetz hat, wie u. a. das Volkszéhlungsurteil
des Bundesverfassungsgerichts ausfiihrt, das Span-
nungsverhéltnis zwischen Individuum und Gemeinschaft
im Sinne der Gemeinschaftsbezogenheit der Person ent-
schieden (BVerfGE 65, 1, 44). Der Einzelne muf} grund-
satzlich Einschrinkungen seines Rechts auf informatio-
nelle Selbstbestimmung im iiberwiegenden Allge-
meininteresse hinnnehmen (aaO). Die Zahl der im be-
schriebenen Zeitraum von einem Dreivierteljahr festge-
stellten Leistungsempfianger, die wegen vorhandenen
Vermogens nicht bediirftig sind (siche zumindest die
6 482 Aufthebungsentscheidungen), ist zwar im Verhilt-
nis zu der Zahl der Leistungsempfanger, iiber die beim
BfF wegen der Anzahl der dort gespeicherten Freistel-
lungsauftrige nachgefragt wurde (911 813 Anfragen),
nicht sonderlich hoch. Angesichts der von den Arbeits-
dmtern ermittelten betréchtlichen Einsparungen und der
sicher auch bestehenden Praventivwirkung des Verfah-
rens sehe ich derzeit aber ein {iberwiegendes Allge-
meininteresse an dem Datenabgleich als Voraussetzung
der Vermogensiiberpriifungen als gegeben an. In Zukunft
wird zu beobachten sein, ob die Feststellungen es weiter
rechtfertigen, den Datenabgleich zur Erreichung des in
den §§ 190 Abs. 1 Nr. 5, 193 Abs. 2 SGB III festgeleg-
ten Zieles als erforderlich und auch verhdltnisméBig an-
zusehen. Ich halte es aber auch fiir notwendig, die
Rechtsgrundlage fiir die Abfragen der BA beim BfF in
§ 45d Abs. 3 EStG zu verbessern werden und entspre-
chend der Praxis deutlich zum Ausdruck zu bringen, daf3
ein automatisierter Datenabgleich zugelassen ist.

20.3 Nachweis fehlender Bediirftigkeit,
wenn keine Zahlung von Arbeitslosenhilfe
beantragt wird?

Mehrere Biirger, die sich beim Arbeitsamt arbeitslos ge-
meldet hatten, haben sich an mich gewandt, weil sie ihre
Einkommens- und Vermdgensverhéltnisse detailliert dar-
legen sollten, obwohl sie dem Arbeitsamt erkldrt hatten,
sie hitten geniigend Einkommen oder Vermodgen und
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wollten deshalb gar keine oOffentlichen Leistungen, wie
z. B. Arbeitslosenhilfe, erhalten. Sie hatten einen Antrag
auf Arbeitslosenhilfe nur gestellt, weil dies grundsétzlich
erforderlich ist, damit die Zeiten der Arbeitslosigkeit nach
§ 58 Abs. 1 Satz 1 Nr. 3 SGB VI fiir Rentenanspriiche an-
gerechnet werden konnen. Anrechnungszeiten sind nach
dieser Vorschrift Zeiten, in denen Versicherte wegen Ar-
beitslosigkeit beim Arbeitsamt als Arbeitsuchende gemel-
det waren und offentliche Leistungen bezogen oder nur
deshalb nicht bezogen haben, weil das zu beriicksichti-
gende Einkommen oder Vermogen dies ausschloB3, d. h.
weil die Versicherten nicht bediirftig waren.

Auf meine Nachfrage hin hat die BA erklért, in den Fal-
len, in denen bei der Arbeitslosmeldung eindeutig er-
kennbar sei, dal wegen des zu beriicksichtigenden Ein-
kommens oder Vermogens eine Gewidhrung von Lei-
stungen durch das Arbeitsamt nicht in Betracht komme,
konne auf einen formellen Antrag verzichtet werden.
Dies setze jedoch voraus, da geeignete Nachweise
(Lohn- oder Gehaltsbescheinigung, Rentenbescheini-
gung, Steuerbescheid etc.) vorgelegt werden. Der An-
tragsteller miisse in diesen Fillen zwar nicht sein ge-
samtes Einkommen oder Vermdgen nachweisen. Er
miisse es jedoch bis zur der Hohe belegen, ab der er im
Sinne des SGB III nicht mehr als bediirftig gilt. Die BA
begriindet dies mit der Verbindlichkeit der Entscheidung
des Arbeitsamts fiir die Rentenversicherungstréger.

Die Vorlage von Einkommens- und Vermogensnachwei-
sen halte ich in den vorliegenden Féllen nicht fiir erfor-
derlich. Der Gesetzgeber wollte mit der Regelung in § 58
Abs. 1 Satz 1 Nr. 3 SGB VI lediglich ausschlielen, daf3
Zeiten der Arbeitslosigkeit angerechnet werden, in denen
der Betroffene aus anderen Griinden als ausreichendes
Einkommen oder Vermdgen keine 6ffentlichen Leistun-
gen erhalten hat. Dies ist der Fall, wenn der Betroffene
solche Leistungen z. B. aus einem von ihm zu vertreten-
den Grund nicht erhélt, etwa weil er nicht bereit war, an
zumutbaren Bildungsmafinahmen teilzunehmen, und des-
halb eine Sperrzeit verhdngt wurde oder weil sein An-
spruch auf Arbeitslosenhilfe wegen der Versdumung von
Meldeterminen beim Arbeitsamt ruht (S&umniszeit). Da
das Arbeitsamt Kenntnis vom Vorliegen dieser Umstinde
hat, geniigt es m.E., wenn der Betroffene schriftlich er-
klart, geniigend eigenes Einkommen oder Vermdgen zu
haben. Das Arbeitsamt kann daraufhin feststellen, ob die
iibrigen Voraussetzungen fiir den Erhalt von Leistungen
nach dem SGB III vorliegen und — wenn dies zutrifft —
dem Rentenversicherungstriger die Anrechnungszeiten
mitteilen. Ich habe dies der BA vorgetragen. Es bleibt ab-
zuwarten, ob eine Losung des Problems gefunden werden
kann, die den berechtigten Anliegen von finanziell abgesi-
cherten Biirgern entspricht, die vom Staat kein Geld, aber
ihre Rentenanspriiche korrekt berechnet wissen wollen.

20.4 Unterschiedliche Aufbewahrungsfristen
fir arztliche und psychologische
Gutachten

Fir die Aufbewahrung von Gutachten und Befundunter-
lagen im Arztlichen und im Psychologischen Dienst der
Arbeitsimter hat die BA schon vor langer Zeit detail-

lierte Vorgaben durch entsprechende FErlasse gemacht.
Danach betragt die Aufbewahrungsfrist fiir Gutachten und
Befundunterlagen im Arztlichen Dienst zehn Jahre. Vor
etwa 15 Jahren wurde die Aufbewahrungsfrist fiir entspre-
chende Unterlagen im Psychologischen Dienst von den
damals ebenfalls geltenden zehn Jahren auf fiinf Jahre
herabgesetzt und datenschutzgerecht vorgeschrieben, wo
die einzelnen Ausfertigungen der Gutachten und Be-
fundunterlagen nicht nur im Psychologischen Dienst, son-
dern auch in der Stelle des Arbeitsamtes (Arbeitsvermitt-
lung, Berufsberatung) aufzubewahren sind, die das Gut-
achten angefordert haben. Diese Regelungen wurden in
den letzten Jahren — zum Teil auf meine Anregung hin
(vgl. etwa meine Forderungen im 10. TB S. 64f.) — prizi-
siert. Hinsichtlich der Regelungen zur Aufbewahrung der
Gutachten und Befundunterlagen im Psychologischen
Dienst hatte die BA im Jahr 1986 durch den Runderlal3
175/86 u. a. verfiigt, daf} die Aufbewahrungsfrist von fiinf
Jahren auch dann gilt, wenn innerhalb der fiinf Jahre ein
neues Gutachten erstellt wird. Danach sollte jedes Gut-
achten ,, mit Ablauf des 5. Kalenderjahres nach dem Tag
der Begutachtung oder Beratung‘ ausgesondert und ver-
nichtet werden. Erst mit dem Runderla 64/94 vom
27.Juni 1994 wurde bestimmt, dafl die Fiinfjahresfrist
wiederum zu laufen beginnt, wenn der Psychologische
Dienst erneut eingeschaltet wurde. Soweit die daten-
schutzrechtlich unbedenkliche Theorie.

Dal} die Praxis dem nicht immer entspricht, zeigte sich, als
sich im Berichtszeitraum ein Petent an mich wandte, weil
er bei der Einsicht in die Leistungsakte des fiir ihn zu-
stindigen Arbeitsamts im Rahmen eines sozialgericht-
lichen Verfahrens ein fiir ihn ungiinstiges psychologisches
Gutachten vorfand, das noch aus dem Jahre 1988 stamm-
te. Zu Recht war er der Auffassung, daf3 dieses Gutachten
fiir aktuelle MaBnahmen keine Entscheidungsgrundlage
mehr sein kann und forderte, das Gutachten aus den Un-
terlagen zu entfernen. In einer ersten Stellungnahme teilte
mir die BA mit, da3 das Arbeitsamt das psychologische
Gutachten aufgrund des oben genannten Runderlasses
175/86 nach Ablauf der fiinfjahrigen Aufbewahrungsfrist
geloscht habe. Bei einer Kontrolle im Arbeitsamt konnte
ich allerdings feststellen, dafl die BA nur den Psychologi-
schen Dienst des Arbeitsamts nach dem fraglichen Gut-
achten gefragt hatte. Dieser hatte wahrheitsgemal3 geant-
wortet, dall er das Gutachten den Vorschriften entspre-
chend geloscht hatte. Allerdings hatte der Psychologische
Dienst das Gutachten nicht von sich aus, sondern im Auf-
trag der Abteilung Arbeitsvermittlung und Arbeitsbe-
ratung (Abt. AVuAB) des Arbeitsamts erstellt und dorthin
ein Exemplar des Gutachtens iibermittelt, wo es sich nun-
mehr noch in der Leistungsakte befand. Bei der Bearbei-
tung des Sachverhalts stellte ich aulerdem fest, dafl das
Arbeitsamt Mitte der neunziger Jahre eine weitere Akte
fiir Rehabilitationsmafinahmen (Reha-Akte) fiir den Pe-
tenten angelegt hat, die ebenfalls mit einer Kopie dieses
psychologischen Gutachtens aus dem Jahr 1988 beginnt.

Bedenken gegen die Ubermittlung des Gutachtens an die
Abt. AVuAB des Arbeitsamtes bestehen nicht:

Die Ubermittlung ist gesetzlich und durch Erlasse der
BA geregelt und vor allem fiir die Aufgabenerfiillung der
Abt. AVuAB grundsétzlich erforderlich.

BfD
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Die Aufbewahrung des Gutachtens aus dem Jahre 1988
in der Leistungsakte der Abt. AVuAB iiber die erfor-
derliche Dauer hinaus ist jedoch ebenso unzuléssig wie
die Tatsache, dal3 die Abt. AVuAB des Arbeitsamts das
Gutachten entgegen der Vorschriftenlage nicht in ei-
nem gesonderten Ordner abgeheftet, sondern in der
Leistungsakte aufbewahrt hat. Die eingangs geschil-
derten Regelungen iiber die Aufbewahrung von Gut-
achten gelten allerdings nur fiir den Arztlichen und den
Psychologischen Dienst der Arbeitsdmter, nicht aber
fiir die Abt. AVuAB und andere Stellen innerhalb des
Arbeitsamts. Jedoch regelt ein Runderla3 aus dem Jahr
1989, dall psychologische Gutachten in der Abt.
AVUuAB sowohl bei laufenden als auch bei erledigten
Bewerberangeboten ,,in gesonderten Ordnern abzu-
heften und in verschliefSbaren Schrinken aufzubewah-
ren* sind.

Hinsichtlich der Dauer der Aufbewahrung des Gutach-
tens aus dem Jahre 1988 gilt folgendes:

Wenn der Psychologische Dienst bereits das in Frage
stehende Gutachten weisungsgemill nach fiinf Jahren
vernichtet hat, 146t sich dessen Aufbewahrung in einer
anderen Abteilung des Arbeitsamts fiir einen weitaus
langeren Zeitraum nicht rechtfertigen. Dies gilt insbe-
sondere auch fiir die Aufnahme einer Kopie des Gut-
achtens in die erst spéter angelegte Reha-Akte. Die Un-
verhdltnisméBigkeit der langen Aufbewahrungsdauer
wird besonders deutlich, wenn man berticksichtigt, daf3
die BA fiir die Verwendung von é&rztlichen Vorgutach-
ten durch Arzte bereits vor mehr als 10 Jahren fest-
gelegt hat, nach einem halben Jahr diirften diese grund-
sdtzlich nicht mehr Grundlage fiir ein Gutachten nach
Aktenlage sein (vgl. 10. TB S. 64). Fiir die Ver-
wendung psychologischer Gutachten jedenfalls fiir
Stellen auBerhalb des Psychologischen Dienstes muf}
dies entsprechend gelten. Ich halte es daher fiir nicht
vertretbar, fiir die Vermittlungstétigkeit ein inzwischen
10 Jahre altes psychologisches Gutachten aufzubewah-
ren.

Unzuldssig war es dariiber hinaus, da3 eine Kopie des
Gutachtens Mitte der neunziger Jahre in die neu ange-
legte Reha-Akte abgeheftet wurde. Aus welchem Grund
die Reha-Akte mit dem Gutachten aus dem Jahr 1988
beginnt, ist nicht nachvollziehbar, da dieses Gutachten
mit den beabsichtigten Rehabilitationsmanahmen in
keinerlei Zusammenhang steht.

Im tbrigen kommt hinzu, daB der Petent in den letzten
Jahren vom Psychologischen Dienst des Arbeitsamts
regelmifig begutachtet wurde, so daBl laufend neue Be-
funde tiber ihn vorhanden waren. Warum weiterhin dann
das Gutachten aus dem Jahr 1988 herangezogen wurde,
ist nicht nachzuvollziehen.

Ich habe die Aufbewahrung des Gutachtens aus dem Jahr
1988 in der Leistungs- und in der Reha-Akte gegeniiber
der BA wegen VerstoBes gegen die §§ 67b Abs. 1, 67¢
Abs. 1 und 2 SGB X beanstandet und sie aufgefordert,
das fragliche Gutachten und dessen Kopien zu vernich-
ten. Eine Stellungnahme der BA hierzu liegt noch nicht
Vor.
BfD
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20.5 Unzuldssige Weitergabe von Daten
tiber personliche Verhaltnisse

Ein Arbeitsamt lie im Umgang mit Sozialdaten einer
jungen Frau die gebotene Aufmerksamkeit und Umsicht
vermissen.

Die junge Frau, die sich an mich wandte, ist Kind aus
der ersten Ehe ihrer Mutter. Bereits seit ihrem zweiten
Lebensjahr lebt sie mit ihrer Mutter und ihrem Pflege-
vater zusammen, dessen Namen sie auch angenommen
hat. Mit ihrem leiblichen Vater hatte die Petentin keinen
Kontakt.

Der leibliche Vater der Petentin hatte einen Antrag auf
Arbeitslosengeld gestellt. Das Arbeitsamt benétigte nihe-
re Angaben fiir dessen Berechnung, da sich in den An-
tragsunterlagen ein Hinweis auf die Petentin als Tochter
des Antragstellers befand. Nach § 129 SGB III erhilt ein
Arbeitsloser einen erhohten Leistungsansatz an Arbeits-
losengeld, wenn er mindestens ein Kind hat. Ist dieses —
wie im vorliegenden Fall — bereits volljahrig, diirfen des-
sen Einkiinfte allerdings gewisse Hochstgrenzen nicht
iiberschreiten. Um diese Frage zu kldren, wandte sich das
Arbeitsamt unmittelbar an den Ausbildungsbetrieb der
Petentin, wobei es mitteilte, dal der Antragsteller auf Ar-
beitslosengeld der leibliche Vater der Petentin ist.

Das Arbeitsamt hat mit seiner Mitteilung gegeniiber dem
Ausbildungsbetrieb besonders schiitzenswerte Daten
iber die Familienverhéltnisse der Petentin offenbart. Es
hat nicht nur bekanntgemacht, wer der leibliche Vater
der Petentin ist, sondern damit zugleich auch preisge-
geben, dal3 ihr Pflegevater, dessen Namen sie tragt, nicht
ihr leiblicher Vater ist.

Die Anfrage beim Arbeitgeber der Petentin einschlieB3-
lich der Unterrichtung dariiber, wer ihr leiblicher Vater
ist, war unzuldssig. Eine gesetzliche Grundlage hierfiir
gibt es nicht. Die in Frage stehenden Daten hétten beim
Vater selbst erhoben werden miissen.

Von einer Beanstandung nach § 25 BDSG dieses erheb-
lichen VerstoBes gegen das Sozialgeheimnis habe ich
nur abgesehen, weil ich darin ein Fehlverhalten einzelner
Mitarbeiter des Arbeitsamtes in einem besonders ge-
lagerten Fall sehe. Sowohl die BA als auch das zustindi-
ge Landesarbeitsamt haben das unzuldssige Vorgehen
des Arbeitsamtes und die daraus entstandenen Folgen fiir
die Petentin ausdriicklich bedauert. Das Arbeitsamt hat
sich bei der Petentin entschuldigt. Mir wurde versichert,
daB} die zustdndigen Mitarbeiter des Arbeitsamtes auf die
fehlerhafte Verfahrensweise und die einschldgigen Be-
stimmungen zum Datenschutz hingewiesen wurden, so
daf} mit einer Wiederholung nicht zu rechnen ist.

Der Fall macht deutlich, wie wichtig es ist, auch bereits
bei Anfragen zur Aufkldrung eines Sachverhalts auf die
datenschutzrechtlichen Erfordernisse zu achten.

20.6 ,,Schulter an Schulter” im Arbeitsamt

Im Rahmen meiner Beratungs- und Kontrolltitigkeit bei
den Arbeitsdmtern und durch Eingaben betroffener Biir-
ger wurde ich darauf aufmerksam, daB} in den fiir die Ar-
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beitsvermittlung und Arbeitsberatung zustindigen Ab-
teilungen in vielen Fillen in den dortigen Anmeldestel-
len zwei Bedienstete des Amtes in einem Dienstraum zu
gleicher Zeit die Antridge von zwei Antragstellern entge-
gennehmen. Bei der Ubertragung der in den Antriigen
enthaltenen Angaben in die automatisierte Datenver-
arbeitung werden diese Daten vor dem eigentlichen Ein-
zel- bzw. Beratungsgespréich auch schon an dieser Stelle
erortert. Dabei sitzen die Antragsteller manchmal sogar
nebeneinander, so daf} die zum Teil besonders schiit-
zenswerten Daten — wie z. B. Informationen iiber die
augenblickliche finanzielle Situation, Scheidungsab-
sichten oder die Dauer eines Gefangnisaufenthalts —
gleichzeitig anwesenden  weiteren  Antragstellern
zwangsliufig zur Kenntnis gelangen.

Bedauerlicherweise hat die BA die von mir festgestellten
datenschutzrechtlichen Verstdfie gegen das Recht auf in-
formationelle Selbstbestimmung und gegen das Sozial-
geheimnis nach § 35 SGB I bislang nicht in allen Féllen
abgestellt. Sie begriindet dies damit, daB3 in den betroffe-
nen Arbeitsdmtern aus rdumlichen und haushaltsbeding-
ten Griinden eine andere Unterbringung der Bediensteten
oder das Einziehen von Trennwénden nicht mdglich ist.

Ich stehe mit der BA hierzu noch im Gesprich; sollten
datenschutzgerechte Losungen — z. B. durch Anderung
des Organisationsablaufs in den jeweiligen Stellen der
Arbeitsdmter — seitens der BA nicht gefunden werden,
werde ich von der von mir bereits angedrohten formli-
chen Beanstandung nicht absehen kénnen.

20.7 Ubermittlung von Daten Arbeitsuchender
an Private

Um moglichst viele Arbeitsuchende wieder in Arbeit zu
vermitteln, bedienen sich die Arbeitsdmter auch der Hil-
fe privater Unternehmer. Dies erfordert allerdings, daf3
die Arbeitsamter diesen personenbezogene Daten von
Arbeitsuchenden mitteilen. Der Gesetzgeber hat hierfiir
vorgesehen, da} personenbezogene Daten an die privaten
Stellen nur tbermittelt werden diirfen, wenn die vor-
herige schriftliche Einwilligung des betroffenen Arbeit-
suchenden vorliegt (§§ 37 Abs. 2 SGB III, 67b Abs. 2
SGB X). Dariiber hinaus hat die BA in mehreren Er-
lassen besondere Regelungen zur Beteiligung privater
Dritter getroffen, in denen u. a. auf die Notwendigkeit
der Einholung der schriftlichen Einwilligung der Arbeit-
suchenden ausdriicklich hingewiesen wird.

Die Vorschriftenlage fiir die Arbeitsdmter ist somit ein-
deutig und datenschutzgerecht. Gleichwohl haben sich
einige Arbeitsuchende an mich gewandt, weil das ortlich
zustindige Arbeitsamt ihre personenbezogenen Daten an
einen privaten Arbeitsvermittler oder an einen privaten
Anbieter von Schulungsmalnahmen weitergeleitet hatte,
ohne daB ihre schriftliche Einwilligung hierzu eingeholt
worden war. Die BA sprach zunéchst von Einzelfdllen.
Allerdings kann man nach der Anzahl der Eingaben und
der sicherlich gegebenen Dunkelziffer kaum noch von
Einzelfillen sprechen.

Aus Gespriachen anldBlich von Kontrollen bei Arbeits-
dmtern weill ich von Klagen der Mitarbeiter iiber die

Vielzahl der Erlasse der BA. Ich bleibe mit der BA dar-
iiber im Gesprach, wie zu erreichen ist, dafl die Mitar-
beiter der Arbeitsimter iiber wichtige gesetzliche und
sonstige Regelungen — insbesondere auch datenschutz-
rechtlich bedeutsame Regelungen — rechtzeitig und aus-
reichend unterrichtet sind.

21 Krankenversicherung

21.1 Das Datenschutzkonzept der gesetzlichen
Kassen muB besonders die Zweckbindung
beriicksichtigen

Der Einsatz der Informationstechnik sowie Aufbau und
Organisation der Kassen sind gegenwirtig erheblichen
Verdnderungen unterworfen. Von Bedeutung sind dabei
die folgenden Entwicklungen:

— Der elektronische Datenaustausch zwischen Lei-
stungserbringern und den gesetzlichen Kassen fiihrt
zu wesentlichen Anderungen bei Art und Umfang der
automatisierten Verarbeitung von Versichertendaten.
Krankenversicherungsdaten stehen in weit groferem
Umfang als bisher in elektronischer Form und damit
automatisiert auswertbar zur Verfiigung.

— Insbesondere bei Kassen mit Geschéftsstellenstruktur
vollziehen sich zum Teil einschneidende Organisa-
tionsdnderungen. Spezialisierte =~ Aufgabenbereiche
werden durch Funktionsbereiche mit vergleichsweise
grober Unterteilung nach Aufgabengesichtspunkten
abgelost (z. B. Privatkundenservice). Hintergrund ist
die angestrebte umfassende Kundenbetreuung durch
Gruppen, innerhalb derer jede Aufgabe grundsitzlich
durch alle Mitarbeiter wahrgenommen werden kann
(,,one face to the customer). Dies fiihrt i.d.R. zu um-
fangreichen Zugriffsrechten der Mitarbeiter.

— Wesentliche DV-Produktionsarbeiten werden, auch
kasseniibergreifend, auf zentrale Stellen konzentriert,
die auf der Basis des § 80 SGB X (Datenverarbeitung
im Auftrag) titig werden.

— Nach den Reformen im Gesundheitsbereich und der
Einfithrung wettbewerbsdhnlicher Strukturen kommen
Mitgliederwerbung und -pflege, Aufkldrung und Ko-
stenmanagement steigende Bedeutung zu. Dies kann
dazu fihren, dafl Sozialdaten fiir Zwecke genutzt
werden, die durch bestehende rechtliche Verarbei-
tungsbefugnisse nicht gedeckt sind.

— Wirtschaftlichkeitspriifungen, Abrechnungspriifungen
und QualitdtssicherungsmaBBnahmen beruhen zwar auf
unterschiedlichen Rechtsgrundlagen, sind aber der
Sache nach eng miteinander verzahnt und gewinnen
zunehmend an Bedeutung.

Diese Entwicklungen in der gesetzlichen Kranken/-
Pflegeversicherung sind vor dem Hintergrund des Ein-
satzes moderner Datenbanksysteme zu sehen. Diese sind
fiir die Verwaltung groBer Datenmengen konzipiert. Es
handelt sich dabei um eine integrierte Sammlung von
Daten, die eine fiir viele Anwendungen nutzbare Daten-
basis darstellt. In einem sog. Datenbankmanagement-
system — DBMS — werden die Anwendungsprogramme

BfD 17.TB 1997-1998
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von der Datenbasis getrennt verwaltet. Datenbankopera-
tionen konnen dabei iiber eine standardisierte freie Ab-
fragesprache (Standard Query Language) durchgefiihrt
werden, deren Sprachumfang komplexe logische Opera-
tionen und damit umfassende Datenbankauswertungen
ermoglicht.

Die Struktur einer relationalen Datenbank steht der Um-
setzung der gesetzlich vorgegebenen Zweckbindungsan-
forderungen im Grundsatz insbesondere durch zwei
Aspekte entgegen:

— Relationale Datenbanken sind sehr flexibel organi-
siert, d. h. Daten sind zunéchst unabhingig vom kon-
kreten Verwendungszweck an jeder beliebigen Stelle
in einem Netzwerk gespeichert.

— Auf die Daten einer relationalen Datenbank kann bei
mangelnder Organisation der Rechte (wer darf was
und wie mit welchen Programmen und Daten tun) oh-
ne Restriktionen durch Anwendungsprogramme im-
mer mittels einer freien Abfragesprache zugegriffen
werden.

Durch diese skizzierten technischen Rahmenbedingun-
gen besteht die Gefahr, dal Zweckbindungs- und Zu-
griffsregeln umgangen werden.

Das Sozialgesetzbuch enthilt allerdings bereits ein um-
fangreiches datenschutzrechtliches Regelungswerk, um
dieser Gefahr zu begegnen. Der gesetzgeberischen Sy-
stematik folgend sind insoweit insbesondere die drei fol-
genden datenschutzrechtlichen Kategorien maB3gebend:

Erhebung und Speicherung fiir zuldssige Zwecke,
Zweckbindung und aufgabenorientierte Zugriffsrechte
sowie Loschung.

Rechtsgrundlage fiir die Erhebung und Speicherung von
Sozialdaten ist § 284 Abs. 1 Satz 1 SGB V bzw. § 94
Abs. 1 SGB XI.

Die Zuldssigkeit einer Zweckédnderung beurteilt sich
nach § 284 Abs. 3 SGB V bzw. § 94 Abs. 2 SGB XI.
Nach diesen Vorschriften i.V.m. § 67¢ SGB X diirfen die
Kranken-/Pflegekassen die von ihnen rechtméBig gespei-
cherten Daten auch fiir andere Zwecke nutzen. Aller-
dings enthalten § 284 Abs. 1 Sdtze 2 bis 4 und Abs. 2
SGB V Zweckbindungsgarantien fiir versichertenbezo-
gene Daten, die auf Datenbidndern oder anderen maschi-
nell verwertbaren Datentrdgern gespeichert sind. Des-
gleichen enthilt § 292 Abs. 2 Satz 3 SGB V eine spezi-
elle Zweckbindungsgarantie.

Loschungsvorgaben sind zum Teil in § 304 SGB V
sowie § 107 SGB XI enthalten. Fiir die hiervon nicht
erfaliten Sozialdaten sind gem. § 84 Abs. 2 SGB X
Loschungsfristen vorzusehen.

Soweit Verfahren zur Befriedigung mdglicher indivi-
dueller Serviceinteressen der Versicherten und iiber die
unabdingbare Aufgabenerfiillung des Leistungstrigers
hinausgehend konzipiert werden, muf3 die datenschutz-
rechtliche Vorgabe umgesetzt werden, wonach der ein-
zelne grundsétzlich selbst iiber die Preisgabe und Ver-
wendung seiner personenbezogenen Daten zu bestimmen
hat.
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Vor diesem rechtlichen und tatsdchlichen Hintergrund
habe ich einige Losungsansitze fiir das Problem entwik-
kelt, wie die gesetzlich vorgegebene Zweckbindung von
den Leistungserbringern eingehalten werden kann, ohne
auf neue Informationstechniken zu verzichten. Dabei
kann es nach meiner Auffassung nicht ausreichen, eine
unzuldssige Verarbeitung allein mit technischen Mitteln
auszuschliefen. Zugleich datenschutzgerechte und prak-
tikable Losungen bedingen vielmehr, eine den Zweck-
bindungen zuwiderlaufende Datennutzung mdglichst
durch das Zusammenwirken technischer Mafinahmen
und organisatorischer Verfahrensregelungen zu unter-
binden bzw. durch eine transparente Gestaltung der Ver-
fahren erkennbar zu machen. Besondere Bedeutung
kommen dabei der Vergabe von Zugriffsrechten gem.
§ 35 Abs. 1 Satz 2 SGB I, der Protokollierung von Ab-
fragen und Auswertungen sowie der Einhaltung strin-
genter Loschungsvorgaben zu.

Mit diesen Uberlegungen bin ich an die Spitzenverbinde
der gesetzlichen Kranken- und Pflegekassen sowie an
das BMG und das BMA herangetreten. Ich gehe davon
aus, daB sie in konkrete Konzepte einflieBen werden.

21.2 Datenschutz als Hemmnis
fur die Aufdeckung betriigerischer
Fehlabrechnungen?

Immer wieder wird — gerade auch von Kassenseite — der
Vorwurf erhoben, datenschutzrechtliche Vorgaben be-
hinderten die Aufdeckung von Abrechnungsmanipula-
tionen von Leistungserbringern. Bei einer groBen Er-
satzkasse konnte ich mir hierzu einen Eindruck von der
Komplexitit des Geschehens verschaffen.

Es hat sich gezeigt, daB3 im Hinblick auf die unterschied-
liche gesetzliche Ausgestaltung jeweils zwischen der
Abrechnungs- und Wirtschaftlichkeitspriifung sowie der
Qualitatspriifung und hierzu korrespondierend zwischen
den einzelnen Leistungserbringern (Arzte, Zahnirzte,
Krankenhduser, Apotheken und sonstige Leistungser-
bringer) zu differenzieren ist.

Ausgangspunkt der Uberlegungen ist die Frage, ob die
einzelnen Priifungen von der abschliefenden Aufgaben-
beschreibung der Kassen in § 284 SGB V abzuleiten
sind. Hierzu vertrete ich die folgende Auffassung:

— Abrechnungspriifung

Fiir die Kassen fehlt ein ausdriicklicher Hinweis auf
die Aufgabe, die Zuléssigkeit und Richtigkeit der Ab-
rechnung zu priifen, wie sie in § 285 Abs. 1 Nr. 2
SGB V fiir die Kassenérztlichen Vereinigungen ent-
halten ist. Die unterschiedliche Wortwahl in § 284
Abs. 1 Nr. 8 SGB V (,,Abrechnung*) und in § 285
Abs. 1 Nr. 2 SGB V (,, Uberpriifung der Zulissigkeit
und Richtigkeit der Abrechnung *) 1a3t nicht zwingend
den SchluB zu, daB ,, Abrechnung* die Uberpriifung
der Zuldssigkeit und Richtigkeit der Abrechnung nicht
mit umfassen kann, da § 284 Abs. 1 Nr. 8 SGB V die
Abrechnung mit jeder Art von Leistungserbringern
betrifft und jedenfalls bei den sonstigen Leistungser-
bringern und den Krankenkdusern die Uberpriifung
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der Zuldssigkeit und Richtigkeit der Abrechnung
selbstverstindlicher Bestandteil der Abrechnung mit
den Kassen ist.

Diese Interpretation wird auch durch die Begriindung
zu der jetzigen Vorschrift des § 83 Abs. 2 SGB V
(Plausibilitdtskontrollen durch Kassendrztliche Verei-
nigungen) gestiitzt, in der es heil3t: ,, Abs. 2 verpflich-
tet die Partner der Gesamtvertrige, die Priifungen
drztlicher Abrechnung so auszugestalten, dafS Ab-
rechnungsmanipulationen verhindert werden. Die Re-
gelung schliefst weitere Priifungen durch die Kran-
kenkassen nicht aus.” (Drucksache 11/2237 vom
3. Mai 1988, S. 193 — zum damaligen § 91 des Ent-
wurfs).

Die erwéhnte Ersatzkasse hat darauf hingewiesen, daf3
die Abrechnungspriifung wegen der lediglich fallbezo-
genen Abrechnung nach § 295 Abs. 2 SGB V wesent-
lich begrenzt ist. Als ein nachvollziehbares Beispiel
wurde darauf hingewiesen, dafl ambulante vertrags-
arztliche Leistungen nach stationdren Grundsétzen ver-
giitet werden, wenn der Versicherte an demselben Tag
in die stationdre Behandlung des Vertragsarztes (Beleg-
arztes) aufgenommen wird. Durch die ausschlieBlich
fallbezogene Ubersendung von Abrechnungsdaten ist
eine Priifung insoweit nicht moglich.

— Wirtschaftlichkeitspriifung

Wirtschaftlichkeitspriifungen sind als Aufgabenzu-
weisung fiir die Kassen ausdriicklich lediglich fiir
Arzte, Zahnirzte und fiir im Krankenhaus ambulant
erbrachte Leistungen gem. § 284 Abs. 1 Nr. 9 i.V.m.
§ 106 SGB V vorgesehen.

Allerdings finden sich Aussagen zur Wirtschaflichkeit
der Leistungserbringung in § 113 SGB V fiir die
Krankenhausbehandlung, in § 125 SGB V fiir die
Versorgung mit Heilmitteln und in §§ 126, 127 SGB
V fiir die Leistungserbringung mit Hilfsmitteln. Auch
die Vorgaben des § 129 SGB V zur Ausgestaltung der
Rahmenvertrdge liber die Arzneimittelversorgung be-
schreiben Aspekte der Wirtschaftlichkeit.

In diesem Bereich bedarf es wegen der unterschied-
lichen Vorgaben einer besonderen Diskussion, ob und
in welchem Umfang Kassen eventuell nach § 284
Abs. 1 Nr. 4 i.V.m. §§ 2 und 12 SGB V befugt sind,
personenbezogene Daten zu erheben und speichern.

— Qualititspriifung

Keine ausdriickliche Befugnis zur Erhebung und Spei-
cherung personenbezogener Daten fiir Zwecke der
Qualititspriifung enthédlt § 284 SGB V, anders als
§ 285 Abs. 1 Nr. 6 i.V.m. § 136 SGB V, wo dies klar
geregelt ist. Allerdings konnte eine entsprechende Be-
fugnis gem. § 284 Abs. 1 Nr. 4 iV.m. § 2 Abs. 1
Satz 3 SGB V angenommen werden. Eine Bestétigung
hierfiir findet sich in § 298 SGB V, wonach im Rah-
men eines Priifverfahrens versichertenbezogene Anga-
ben an die Kassen iibermittelt werden diirfen, die die
Qualitidt der é&rztlichen Behandlungs- oder Verord-
nungsweise im Einzelfall betreffen. Es kann nicht da-
von ausgegangen werden, dafl der Gesetzgeber eine

Ubermittlungsbefugnis auf Leistungserbringerseite oh-
ne eine entsprechende Erhebungs- und Speicherungs-
befugnis auf Kassenseite hat festlegen wollen. Die Be-
fugnis der Kassen dariiberhinaus Qualititspriifungen
durchfiihren, miifite daher vom Gesetzgeber — wie in
§ 285 Abs. 1 Nr. 6 SGB V — konkretisiert werden.

Die Ersatzkasse hat mir gegeniiber zu Recht darauf
hingewiesen, dal bereits jetzt ein genereller Auftrag
fiir die Kassen nach § 2 Abs. 4 SGB V besteht, auf
eine wirksame Gewahrung von Leistungen zu achten.
Auch hier wird daher die Diskussion an der Frage an-
zusetzen haben, ob und in welchem Umfang § 284
Abs. 1 Nr. 4 SGB V die personenbezogene Erhebung
und Speicherung fiir Qualititspriifungen zulaft.

Die von mir skizzierten Auffassungen betreffen vor
allem das Verhiltnis zwischen Leistungserbringer und
Kasse. Im Rahmen eines zunehmend diskutierten indi-
kations- bzw. vorgangsbezogen Fallmanagements erge-
ben sich dann noch folgende Fragen zur datenschutz-
rechtlichen Position des Versicherten:

— Unter welchen Voraussetzungen diirfen personenbe-
zogene Leistungskonten der Versicherten — etwa
durch zweckéndernde Zusammenfiihrung von zu ver-
schiedenen Zwecken an die Kassen iibermittelten
Daten — gefiihrt werden?

— Ist der Versicherte iiber Priifverfahren zu informieren,
in denen seine personenbezogene Daten Gegenstand
einer leistungserbringerbezogenen Auswertung sind
und falls ja, in welchem Umfang?

Insgesamt kann ich dem pauschalen Vorwurf, daten-
schutzrechtliche Regelungen behinderten die Aufdek-
kung von Abrechnungsmanipulationen, nicht folgen. Das
zeigen auch meine vorstehenden rechtlichen Uberlegun-
gen. Das Problem scheint mir vielmehr zu sein, daf3 da-
tenschutzrechtliche Vorgaben der unabweislichen Auf-
gabenerfiillung der Kassen in Abwéigung zu den Grund-
rechtspositionen der Versicherten und Leistungserbrin-
ger nicht konsequent durchformuliert wurden.

Wegen der vielfiltigen grundsitzlichen Aspekte habe ich
bereits das BMG und die Spitzenverbidnde der gesetz-
lichen Krankenversicherung um eine Stellungnahme zu
meinen Auffassungen und den noch offenen Fragen ge-
beten.

21.3 Auskunfspflichten der Leistungserbringer
gegeniber Versicherten

Am 1. Juli 1997 ist § 305 Abs. 2 SGB V in Kraft getre-
ten, wonach die Versicherten {iber die von ihnen in An-
spruch genommenen drztlichen, zahnérztlichen und
Krankenhausleistungen sowie die damit verbundenen
Ausgaben der Krankenkassen innerhalb von vier Wo-
chen nach Ablauf des Quartals, in dem die Leistungen in
Anspruch genommen wurden, zu unterrichten sind. Ein-
zelheiten des Verfahrens sollen von den Spitzenverbén-
den der Krankenkassen, der Kassendrztlichen und Kas-
senzahnirztlichen Bundesvereinigung sowie der Deut-
schen Krankenhausgesellschaft durch Vertrige geregelt
werden.
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Zu meinem Bedauern sind diese Vertrdge bis heute nicht
abgeschlossen. Von Seiten der Kassenérztlichen Bun-
desvereinigung wird argumentiert, da8 eine Unterrich-
tung des Versicherten iiber die von den Krankenkassen
zu zahlenden Entgelte erst dann mdoglich sei, wenn fiir
die arztlichen Leistungen feste Punktwerte vereinbart
sind. Die Kassen hingegen verweisen darauf, daf} eine
Unterrichtung iiber die Kosten é&rztlicher Leistungen
auch an Hand des letzten bekannten Abrechnungswertes
realisierbar sei.

Auch ich sehe die Schwierigkeiten einer fristgerechten
Information im Rahmen budgetierter Versorgungsfor-
men. Der Unterrichtungspflicht der Leistungserbringer
kommt jedoch aus meiner Sicht eine besondere Bedeu-
tung zu, da sie wesentlich dazu beitragt, daB die gespei-
cherten und tbermittelten Behandlungs- und Abrech-
nungsdaten fiir den Patienten transparent sind. Daher
halte ich die Information des Patienten iiber den letzten
bekannten Abrechnungswert, der ihm zumindest einen
Uberblick iiber die GroBenordnung der Ausgaben in
Relation zu den erbrachten Leistungen verschafft, fiir
einen richtigen und weiter zu verfolgenden Ansatz.

21.4 Umsetzung datenschutzrechtlicher
Vorgaben stoBt bei der Neustrukturierung
der Bahnbetriebskrankenkasse
auf groRe Probleme

Uber die Bemiihungen der Bahnbetriebskrankenkasse
und den Umfang der erforderlichen Umsetzung der ge-
setzlichen Vorgaben zum Datenschutz habe ich in mei-
nem 16. TB im Zusammenhang mit der Kontrolle der
fritheren Reichsbahnbetriebskrankenkasse ausfiihrlich
berichtet (vgl. 16. TB Nr. 21.5). Eine Nachkontrolle hat
im wesentlichen folgendes ergeben:

— Zur automatisierten Datenverarbeitung:

Im Bereich der automatisierten Datenverarbeitung, die
ich bei einer Geschiftsstelle der Bahnbetriebskran-
kenkasse kontrolliert habe, konnte ich zahlreiche Ver-
besserungen vorschlagen. Im Vordergrund standen
hierbei die Sicherheit der eingesetzten PC, die Benut-
zerverwaltung, Regelungen zur Wartung der Server
und der PC, die Entsorgung der Datentriger sowie die
Sicherheit tragbarer Rechner.

— Zum internen Datenschutzbeauftragten:

Erfreulicherweise hat sich der Stellenwert des inter-
nen Datenschutzbeauftragten dahingehend gedndert,
daf} er auf dem Gebiet des Datenschutzes unmittelbar
dem Vorstand der Bahnbetriebskrankenkasse unter-
stellt ist. Der ihm zur Verfligung stehende Zeitanteil
entspricht m.E. allerdings nicht dem Arbeitsanfall im
Bereich Datenschutz. Mit Blick auf die Anzahl der
Versicherten nach der Vereinigung der Bundesbahn-
Betriebskrankenkasse und der Reichsbahn-Betriebs-
krankenkasse zur Bahn-Betriebskrankenkasse und die
deswegen erforderliche Umsetzung datenschutzrecht-
licher Vorgaben in Dienstanweisungen und in dem
immer noch nicht iiberarbeiteten Organisations- und
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ProzeBhandbuch ist es dringend geboten, die Arbeits-
kapazitit des Datenschutzbeauftragten fiir die Aufga-
ben nach § 81 SGB X i.V.m. § 37 Abs. 1 BDSG frei-
zuhalten und ihm gegebenenfalls personelle Unter-
stiitzung zu gewéhren. Auch die in die gleiche Rich-
tung gehende Forderung des Bundesversicherungs-
amtes aus dem Jahre 1994 war zum Zeitpunkt meiner
Nachkontrolle nicht umgesetzt. Eine entsprechende
Stellungnahme der Bahnbetriebskrankenkasse zu die-
sem Punkt steht noch aus.

— Zur Organisation des Schutzes der Sozialdaten:

Wihrend der Nachkontrolle wurde mir seitens der
Kasse zum wiederholten Male zugesichert, mir eine
zentrale Dienstanweisung zur Organisation des Da-
tenschutzes bei der Postverteilung und dem Boten-
dienst vorzulegen. Bereits im Anschlu an meine
Kontrolle im Jahre 1995 hatte ich der Kasse mitge-
teilt, dal ich mir hinsichtlich dieses Punktes eine
formliche Beanstandung vorbehalte. Dennoch wurde
trotz mehrerer, auch telefonischer Nachfragen meiner
Forderung nach organisatorischen Vorgaben zum
Schutz der Sozialdaten vor unbefugter Einsicht in die-
sen Bereichen der Bahnbetriebskrankenkasse bis
heute nicht Rechnung getragen. Diese Verfahrenswei-
se habe ich gemdl § 81 Abs. 2 SGB X i.V.m. § 25
BDSG als Verstofl gegen § 78a SGB X und wegen
mangelnder Unterstiitzung bei der Erfiillung meiner
Aufgaben als einen Versto3 gegen § 24 Abs. 1 BDSG
beanstandet. Gleichzeitig habe ich die Bahn-BKK
gebeten, mir die ausstehende zentrale Dienstanwei-
sung nunmehr unverziiglich zu tibersenden.

21.5 Zeitpunkt fiir die Einfiihrung eines
Schliissels nach ICD-10 noch offen

Mit der Automatisierung der Dateniibermittlung zu Ab-
rechnungszwecken verpflichtete der Gesetzgeber Arzte
und Krankenhduser zur Codierung der zu iibermittelnden
leistungsbegriindenden Diagnosen nach dem ICD-10-
Schliissel als Ersatz zum bisher iiblichen Klarschriftein-
trag. Nachdem dieser angeordnete Schliissel, den die
Weltgesundheitsorganisation fiir globale Statistik- und
Forschungszwecke entwickelt hatte, auf heftige Kritik
u. a. im Hinblick auf die Eignung zur Begriindung der
Abrechnung gestoBen war, wurde er von einem Arbeits-
ausschuB iiberarbeitet (vgl. 16. TB Nr. 21.1.5).

In meiner Stellungnahme zu der vorgelegten Fassung des
Arbeitsausschusses (Version 1.0; Stand: 12. Sept. 1997)
habe ich insbesondere auf zwei Gesichtspunkte hinge-
wiesen:

— Nach dem Gesetzeswortlaut des § 295 Abs. 1 Satz 2
SGB V sind ,,Diagnosen* zu verschliisseln. Zumin-
dest bei den folgenden Verschliisselungen ist es frag-
lich, ob es sich um Diagnosen handelt:

In dem Kapitel XX sind Félle zusammengefafit, die
zum einen sinnvolle Krankheitsursachenbeschreibun-
gen darstellen konnen (z. B. W87.9: Verbrennung
durch elektrischen Strom), zum anderen aber einen
Hinweis auf die Leistungspflicht bzw. RegreBmog-
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lichkeiten darstellen (z.B. X84.9: Vorsitzliche

Selbstschiadigung).

Auch wenn dringende Bediirfnisse der Praxis angege-
ben werden, Verschliisselungen, wie beispielsweise
R46.0 (Stark vernachléssigte Korperpflege), fiir Ab-
rechnungszwecke zu verwenden, kommt die Zulis-
sigkeit derartiger Verschliisselungen nur in Ausnah-
mefillen im Zusammenhang mit einer Diagnose in
Betracht und ohne Diagnose nur dann, wenn eine sol-
che nicht gestellt werden konnte und gleichwohl eine
damit zu begriindende Leistung abzurechnen ist.

SchlieBlich ist vor dem Hintergrund, da3 die Vor-
schrift des § 295 Abs. 1 Nr. 2 SGB V zwischen Dia-
gnose und Befund trennt, die Zuldssigkeit der Ver-
schliisselungen R70 bis R79 (Abnorme Blutuntersu-
chungen ohne Vorliegen einer Diagnose) sehr frag-
lich.

— Die Regelung des § 295 Abs. 1 Satz 2 SGB V sieht
zudem die Verwendung eines vierstelligen Schliissels
vor. Bei der beabsichigten Verwendung der Zusatz-
kennzeichen ,,V* (Verdacht auf), ,,Z* (Zustand nach),
»A“ (Ausschlufl von), ,,R*“ (rechts), ,,L“ (links) und
B (beiderseitig) wird der vorgeschriebene vierstelli-
ge Schliissel entgegen dem Gesetzeswortlaut nicht
eingehalten.

In den 1997 zur Praktikabilitdt und Funktionalitdt der
Verschliisselung mit dem ICD-10 durchgefiihrten
Modellversuchen in Niedersachsen und Sachsen-
Anhalt sind von einem Teil der niedergelassenen
Arzte weitere Zusatzkennzeichen befiirwortet worden,
wie z. B. Unterscheidungen nach dem Schweregrad in
1 (leicht), ,,m* (mittel) und ,,s* (schwer).

In den angefiihrten Féllen bedarf es einer Priifung, ob die
Angaben erforderlich sind, um eine sachgerechte Ab-
rechnung arztlicher Leistungen zu gewéhrleisten, und
wenn auf der Basis der ICD-10-Schliissel ein geeigneter
Katalog von Angaben erarbeitet ist, die bei der Abrech-
nung &rztlicher Leistungen als Begriindung dienen kon-
nen, so verlangt dessen Anwendung fiir diesen Zweck
eine entsprechende Anpassung von § 295 Abs. 1 Satz 2
SGB V. Das BMG hat mir hierzu mitgeteilt, da3 zur Zeit
nicht absehbar sei, wann eine iiberarbeitete Fassung des
Schliissels in Kraft gesetzt wird und ob es § 295 SGB V
dndern will. Bis dahin schreiben die Arzte weiter Klar-
text.

22 Rentenversicherung

22.1 Online-Verfahren zur Verbesserung der
Servicefreundlichkeit in der gesetzlichen
Rentenversicherung

In den letzten Jahren hat sich das Selbstverstindnis der
Sozialversicherungstrager hin zu biirgeroffenen Dienst-
leistern gewandelt. Servicefreundlichkeit fiir die Kunden
ist ein allgemein anerkanntes Ziel geworden. So hat die
gesetzliche Rentenversicherung den Versicherten den
Zugang zu fachlicher Beratung im personlichen Ge-
sprach wesentlich erleichtert. Die nachfolgend beschrie-

benen Verfahren, die versichertennahen Beratern einen
Online-Zugriff auf Rentenversicherten-Konten geben,
sind Ausdruck dieser verdnderten Kundenorientierung.

22.1.1 Dialogverfahren ,,Gegenseitige Beauftragung
der Rentenversicherungstrager
mit der Versicherungsbetreuung*

Dieses Dialogverfahren ermoglicht auf der Grundlage
von Vereinbarungen zwischen den 27 Triagern der ge-
setzlichen Rentenversicherung, dafl Rentenversicherte
bei jeder angeschlossenen Auskunfts- und Beratungs-
stelle eines beliebigen Rentenversicherungstrigers Aus-
kunft aus ihrem Rentenversicherungskonto und fachliche
Beratung erhalten konnen. Der aktuelle Stand des Ren-
tenversicherungskontos kann ohne weiteres online abge-
rufen werden. Beteiligt sind die rund 350 Auskunfts- und
Beratungsstellen der Rentenversicherungstriager.

In meinem 16. TB (Nr. 22.3) habe ich iiber dieses Ver-
fahren und iiber besondere zu seiner datenschutzrechtli-
chen Sicherung gebotene Mafinahmen berichtet. Zu den
von mir geforderten Mafinahmen zéhlt, daB3 sich der Ver-
sicherte vor einer Auskunftserteilung durch einen Licht-
bildausweis (z. B. Personalausweis) ausweisen muf3. Der
Verband Deutscher Rentenversicherungstréger hat dieser
Forderung nur im Grundsatz zugestimmt. Er mdchte den
Sachbearbeitern in den Auskunfts- und Beratungsstellen
erlauben, in Ausnahmefillen auch Auskiinfte an Perso-
nen zu erteilen, die sich nicht ausweisen kénnen, wenn
sie auf andere Weise von der Identitét des Versicherten
iiberzeugt sind, etwa anhand von Fragen, die nur der
Versicherte selbst beantworten kann.

Dieser Auffassung kann ich nicht folgen, da sie zu einer
Sicherheitsliicke fiihrt. Sachbearbeiter und die um Aus-
kunft ersuchende Person kennen sich in der Regel nicht.
Das Dialogverfahren soll ja gerade ermoglichen, da3 der
Versicherte in einer an sich unzustidndigen Stelle Aus-
kiinfte erhalt. Gezielte Fragen, die nur der Versicherte
selbst richtig beantworten kann, kann der Sachbearbeiter
daher erst stellen und deren Antworten auf Richtigkeit
bewerten, nachdem er online auf das Rentenkonto zuge-
griffen hat. Hier konnte es zu einer unzulissigen Daten-
iibermittlung und Einsichtnahme in das Konto kommen.

Die in der Rentenauskunft enthaltenen Angaben ermdg-
lichen dem Sachbearbeiter keine Fragen zur hinreichen-
den Eingrenzung der Identitdt eines sich nicht auswei-
senden Versicherten. Enthalten sind einmal Angaben wie
Anschrift, ggf. Geburtsname, Geburtsdatum und Anga-
ben iiber die Stationen des beruflichen Werdegangs, die
jeder Interessierte im Umfeld eines Versicherten heraus-
finden kann. Prizise Angaben (z. B. Datum von Beginn
und Ende einer zuriickliegenden Beschéftigung) wird der
Sachbearbeiter gar nicht erwarten konnen, denn es ist
normal, dal} auch der tatsdchliche Versicherte dies nicht
taggenau in Erinnerung hat. Diese Liicke im Rentenaus-
kunftsverfahren konnte gezielt ausgenutzt werden, Zu-
gang zu einer Rentenauskunft oder einer Auskunft zum
Versicherungsverlauf zu bekommen.

Ich habe das BMA und das Bundesversicherungsamt um
Stellungnahme gebeten.

BfD 17.TB 1997-1998
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22.1.2 Bildschirmunterstiitzte Aufnahme von
Antragen auf Rentenversicherungsleistungen
durch die Versicherungsamter und
Gemeinden

Die Erteilung von Auskiinften und die Antragsaufnahme
in allen Angelegenheiten der Sozialversicherung gehdort
zu den gesetzlichen Aufgaben auch der Versicherungs-
amter (§ 92, § 93 SGB IV). Soweit hierfiir Angaben aus
den Rentenversicherungskonten benétigt werden, fordern
die Versicherungsdmter diese schriftlich beim zustiandi-
gen Rentenversicherungstriger an. Die Versicherten
miissen nach Eingang der Auskunft erneut zum Versi-
cherungsamt kommen.

Um das Verfahren bei der Aufnahme von Antrdgen auf
Versicherungsleistungen (z. B. Rente, Rehabilitation) zu
erleichtern und dem Versicherten mehrfaches Vorspre-
chen zu ersparen, sind die Rentenversicherungstriger
daran interessiert, den Versicherungsimtern einen On-
line-Zugriff auf die Rentenversicherungskonten zu eroff-
nen. Das BMA hat mich zu dem entsprechenden Vorsto3
des Verbandes Deutscher Rentenversicherungstrager um
Stellungnahme gebeten.

Der beabsichtigte Online-Zugriff betrife rund 15 000
Stellen, die nicht Teil der gesetzlichen Rentenversiche-
rung sind und nicht dem Sozialgeheimnis unterfallen.
Der Online-Zugriff fiir die Versicherungsamter kann nur
durch eine Rechtsnorm ermoglicht werden.

Gemeinsam mit dem Verband Deutscher Rentenversi-
cherungstrager und dem Arbeitskreis ,,Gesundheit und
Soziales” der Konferenz der Datenschutzbeauftragten
des Bundes und der Lander halte ich folgende Anforde-
rungen fiir erforderlich, um das gewiinschte Online-
Verfahren einrichten zu diirfen.

— Die Abrufe sind bei den Rentenversicherungstragern
liickenlos fortlaufend zu protokollieren. Zu jedem Ab-
ruf, der nicht innerhalb eines festzulegenden Zeitrau-
mes (z. B. drei Monate) in ein Rentenantragsverfahren
miindet, ist seine Berechtigung zu tiberpriifen. Bei den
Rentenversicherungstrigern sind die dafiir erforderli-
chen personellen Kapazititen vorzusehen und die
notwendigen Befugnisse gegeniiber den Versiche-
rungsdmtern gesetzlich einzurdumen.

— Die Versicherungsdmter sind in den Katalog der dem
Sozialgeheimnis verpflichteten Stellen in § 35 SGB 1
aufzunehmen.

— Ein Versicherungsamt darf nur auf Versichertenkon-
ten von Versicherten zugreifen, die im Zustindig-
keitsbereich des Versicherungsamtes gemeldet sind.

— Der Online-Zugriff ist auf die in der Praxis tatséchlich
bendtigten Datenfelder des Rentenversicherungskontos
zu beschréinken (vgl. § 79 Abs. 2 Satz 2 Nr. 3 SGB X).

— Auf Verlangen des Versicherten ist im Rentenversi-
cherungskonto ein Kennzeichen zu setzen, das sein
Konto vom Online-Zugriff ausschlief3t.

— Tatsache, Zeitpunkt und Inhalt jedes erfolgten Abrufs
sind im Rentenversicherungskonto oder der Akte des
Versicherten so zu dokumentieren, daf3 der Versicherte
iiber die Online-Abrufe eine Auskunft erhalten kann.
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— Der Online-Zugriff kann nur durch den Versicherten
selbst (personlich) nach Identifizierung durch Licht-
bildausweis und schriftlicher Antragstellung veranlaf3t
werden.

— Bei der technischen Realisierung ist ein hinreichender
Standard technischer und organisatorischer MafBnah-
men zu gewéhrleisten.

Dem BMA habe ich vorstehende Voraussetzungen fiir
einen Online-Abruf durch die Versicherungsimter mit-
geteilt und auch darauf hingewiesen, daf ich es fiir not-
wendig halte, einen Grofiteil dieser Anforderungen im
Gesetz selbst zu regeln. Selbstverstdndlich kann zur
Entlastung des Gesetzes ein Teil auch in einer Rechts-
verordnung bestimmt werden (z. B. die eindeutige Iden-
tifikation des Auskunftsberechtigten oder besondere
Auflagen zur Datensicherheit). Die Pflicht zur liickenlo-
sen Protokollierung aller Abrufe durch Versicherungs-
amter gehort wegen ihrer besonderen Bedeutung fiir das
Verfahren jedoch ins Gesetz.

Bei Redaktionsschluf lag mir noch keine Stellungnahme
des BMA vor, ob das Verfahren iiberhaupt weiterver-
folgt wird.

22.2 Online-Abrufe der Hauptzollamter
aus Dateien der Datenstelle
der Rentenversicherungstrager

Zur Bekdmpfung von Schwarzarbeit, illegaler Beschafti-
gung und Lohndumping fithren Priifgruppen der Bun-
desanstalt fiir Arbeit und der Hauptzollimter Ortliche
Kontrollen durch. In den Branchen, die fiir die genannten
Verstofe erfahrungsgemiB besonders anfillig sind, wie
beispielsweise das Baugewerbe, Gaststdtten, Schaustel-
ler, Beforderung oder Gebaudereinigung, miissen die
Arbeitnehmer ihren Sozialversicherungsausweis bei
Kontrollen den Priifgruppen vorweisen. Gleichwohl ent-
stehen Kontrolliicken, z. B. wenn die Arbeitnehmer den
Ausweis vergessen haben oder wenn der Ausweis bei
Arbeitsaufnahme noch nicht ausgestellt ist. Die ortlichen
Kontrollen werden ergénzt durch Auskiinfte aus zentra-
len Dateien der Datenstelle der Rentenversicherungstra-
ger. Diese waren bisher schriftlich eingeholt worden. Um
diese Auskiinfte aus der Arbeitgeberdatei und der Datei
der geringfiigig Beschiftigten zu vereinfachen und zu
beschleunigen, hatte das BMF fiir die Hauptzolldmter
mit dem Verband Deutscher Rentenversicherungstriger
(VDR) ein Online-Abrufverfahren vorbereitet. Etwa 150
abfragende Stellen sind vorgesehen. Vor Genehmigung
der Verwaltungsvereinbarung hatte mich das BMA um
Stellungnahme gebeten.

Das geplante Abrufverfahren ist nach § 79 SGB X ver-
tretbar, wenn Héufigkeit oder Eilbediirftigkeit die On-
line-Anbindung fordern. Das ist hier der Fall. In meiner
Stellungnahme habe ich vor allem darauf gedrungen,
Abrufe beiderseitig zu protokollieren und Verfahren so-
wie Mindestumfang einer regelmiBigen internen Prii-
fung festzulegen. Immerhin konnen iiber die Online-
Verbindung zur Datenstelle der Rentenversicherungstré-
ger zu allen Arbeitgebern deren Mitarbeiter und zu allen
gemeldeten Arbeitnehmern deren Arbeitgeber abgefragt
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werden. Das BMA hat in seine Genehmigung der Ver-
waltungsvereinbarung entsprechende Auflagen aufge-
nommen. So hat das BMF das Verfahren fiir daten-
schutzrechtliche Priifungen durch die Hauptzolldmter in
Abstimmung mit mir festzulegen.

Zum Jahreswechsel 1997/98 zeigte mir das BMF die In-
betriecbnahme des Lesezugriffs flir eine Reihe von
Hauptzollamtern an, obwohl es das Priifverfahren noch
nicht abgestimmt hatte. Weil die Protokolldaten, die Ge-
genstand der Priifung sind, jeweils nach sechs Monaten zu
l6schen sind, wurde der Handlungsbedarf immer dring-
licher. Da das BMF dennoch weiterhin keinen Entwurf
eines Priifverfahrens zur Abstimmung vorlegte, habe ich
den VDR unterrichtet und dem BMF die ortliche Kon-
trolle des Abrufverfahrens beim Rechenzentrum der Bun-
desfinanzverwaltung bei der Oberfinanzdirektion Stuttgart
und im Hauptzollamt Singen angekiindigt. Der VDR trat
seinerseits an das BMF heran mit der Bitte, die Durchfiih-
rung des automatisierten Abrufverfahrens nicht zu gefahr-
den. Ende Mai 1998 habe ich das BMF nochmals ein-
dringlich auf den im Blick auf das fehlende Priifverfahren
datenschutzwidrigen Zustand hingewiesen.

Bei meiner Kontrolle bezog sich das Rechenzentrum
Stuttgart auf sein Schreiben an die Vorsteher der
Hauptzollamter, in dem zum Priifverfahren aber im we-
sentlichen nur ausgefiihrt ist, dal der behdrdliche Daten-
schutzbeauftragte bei den Hauptzolldmtern die sachliche
Berechtigung des Abrufs unter Verwendung der Abruf-
Protokolle und anhand der Verwaltungsvorgénge priift.
Im Hauptzollamt Singen zeigte sich, dafl der dortige
Datenschutzbeauftragte kurz zuvor erstmals Protokoll-
daten des VDR vom Rechenzentrum Stuttgart erhalten
hatte. Es stellte sich heraus, daf die Aufzeichnungen auf
Seiten des Hauptzollamtes ungeeignet waren, eine Ver-
bindung von einem einzelnen protokollierten Abruf zu
dem zugrundeliegenden Verwaltungsvorgang herzustel-
len. Als Ergebnis meiner Kontrolle muf3 ich leider fest-
stellen, daf} es praktisch nicht méglich war zu priifen, ob
die Abrufe berechtigt waren. Letztlich trdgt hierfiir das
BMF die Verantwortung entsprechend seiner Verpflich-
tung in der Vereinbarung mit dem VDR, auf die der Ge-
nehmigungsbescheid Bezug nahm, ein hinsichtlich seiner
Praktikabilitdt bis zur Arbeitsebene durchdachtes und
handhabbares Protokollverfahren festzulegen und in ei-
ner Arbeitsanweisung konkret zu beschreiben.

Erschwerend kam hinzu, dafl die Protokollroutine des
VDR einen Programmfehler enthielt, der dazu fiihrte,
daB Abrufe im Protokoll mehrfach ausgewiesen wurden,
und als Zeitpunkt des Abrufs einheitlich der Beginn der
Online-Sitzung angegeben war.

Im Rahmen einer Besprechung der Fachleute aller betei-
ligten Stellen (VDR, BMF, Rechenzentrum Stuttgart und
aus meinem Haus) wurden dann endlich konkrete An-
forderungen aufgestellt, um das Abrufverfahren mit Hil-
fe der Protokollierungen auf beiden Seiten kontrollieren
zu kdnnen.

Bei Redaktionsschlufl standen die Stellungnahme des
BMF zu den vorgeschlagenen Anforderungen und die
Abstimmung des Priifverfahrens mit mir noch aus.

22.3 Datenerhebung durch
Zusatzversorgungskassen

Das Zusatzversorgungswerk fiir Arbeitnehmer in der
Land- und Forstwirtschaft e.V. (ZLF) ist eine gemein-
same Einrichtung der Tarifvertragsparteien und gewahrt
an ehemalige Arbeitnehmer, deren Witwen, Witwer und
Vollwaisen eine Erginzung der gesetzlichen Rente. Fi-
nanziert wird das ZLF durch einen monatlichen Beitrag
der Arbeitgeber in Hohe von gegenwirtiG 10 DM je
stindig beschéftigtem Arbeitnehmer.

Nach dem Tarifvertrag sind die Arbeitgeber verpflichtet,
jeden beitragspflichtigen Arbeitnehmer anzumelden. Die
Leistungspflicht des ZLF gegeniiber einem Arbeitsneh-
mer bleibt aber auch bestehen, wenn ein Arbeitgeber sei-
ner Beitragsverpflichtung nicht nachkommt. Hinweisen
auf tarifvertragsgebundene Arbeitgeber, die mdglicher-
weise ihre Arbeitnehmer nicht angemeldet haben, geht
das ZLF daher nach. Verbleiben nach einer Anfrage
beim Arbeitgeber Zweifel, so wendet sich das ZLF an
die Einzugsstelle fiir den Gesamtsozialversicherungsbei-
trag mit der Bitte um Auskunft iiber die dort angemel-
deten Arbeitnehmer. Die aufgrund der gesetzlichen Mel-
depflicht (§ 28a SGB 1V) bei dieser Einzugsstelle vorlie-
genden Angaben sind angesichts der regelméBigen Prii-
fungen bei den Arbeitgebern (§ 28p SGB VI) und Ein-
zugsstellen (§ 28q SGB 1V) zuverlédssiger, wohl auch
deswegen, weil die Nichtbeachtung der Meldepflichten
buBlgeldbewehrt ist.

Die Auskiinfte der Einzugsstellen sind Ubermittlungen
von Sozialdaten. Soweit die Auskunftsersuchen auf
Zweifelsfille und die fiir die Feststellung der Beitrags-
pflicht erforderlichen Angaben beschrinkt bleiben, ist
§ 69 Abs. 1 Nr. 1 3. Variante i.V.m. Abs. 2 Nr. 2 SGB X
Rechtsgrundlage fiir die Ubermittlung. Hierbei ist aller-
dings zu beachten, daB die Ubermittlung auf die So-
zialdaten beschrinkt bleibt, die fiir die Zwecke der Zu-
satzversorgungskasse tatséchlich erforderlich sind.

Aufgrund meiner Beratung hat das ZLF sein Erhebungs-
formular inzwischen reduziert. Zudem habe ich darauf
hingewiesen, dafl Auskiinfte bei Dritten vermieden wer-
den konnten, wenn die Tarifvertragsparteien die vertrag-
liche Auskunftspflicht der Arbeitgeber gegeniiber dem
ZLF konkretisierten, indem sie beispielsweise vertrag-
lich vereinbaren, durch welche Bescheinigung oder wel-
che auszugsweise Kopie der Arbeitgeber die Zahl seiner
Mitarbeiter belegen kann. Das ZLF ist bereit, diesem
Vorschlag im Rahmen von Tarifverhandlungen nachzu-
gehen.

22.4 AusschluBtatbestand Kriegsopfer-
versorgung: Kooperation
des Bundesarbeitsministeriums
mit dem Simon-Wiesenthal-Center

Anfang 1998 berichteten Zeitungen, das BMA beabsich-
tige, Daten von Rentenempfingern an das Simon-
Wiesenthal-Center in Jerusalem zu geben. In Teilen der
Offentlichkeit wurde dies dahingehend verstanden, daB
die Daten aller Bezieher einer Rente aus der gesetzlichen
Rentenversicherung oder nach dem Bundesversorgungs-
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gesetz ilibermittelt werden sollten. Viele Biirger haben
sich daraufhin besorgt an mich gewandt.

Hintergrund der Meldungen war eine Kooperationsver-
einbarung zwischen dem BMA und dem Simon-
Wiesenthal-Center. Diese Vereinbarung sicht vor, daf3
das Simon-Wiesenthal-Center die ihm weltweit vorlie-
genden oder zuginglichen Daten {iber Kriegsverbrecher
EDV-gerecht aufbereitet und dem BMA zur Verfligung
stellt. Das BMA wiederum stellt die Daten den deut-
schen Versorgungsédmtern zur Verfiigung, die ihre Daten
mit den Kriegsverbrecherdaten abgleichen sollen, um
bisher unerkannten Kriegsverbrechern die Kriegsopfer-
rente aberkennen zu konnen.

In der Vereinbarung hat sich das Simon-Wiesenthal-
Center auch bereit erklért, bei Einzelanfragen in kon-
kreten Verdachtsfillen zu priifen, ob der ihm zur Ver-
figung stehende Datenbestand entsprechende Erkennt-
nisse zuldBt. Dieser Weg kommt aber erst ausnahmswei-
se, nach ergebnisloser Nutzung aller inlédndischen Er-
kenntnisquellen, in Betracht und auch danach erst dann,
wenn ein konkreter Verdacht eines Kriegsverbrechens
vorliegt. Das BMA hat mir versichert, dafl solche Ein-
zelanfragen noch nicht vorgekommen sind.

Uberhaupt nicht betroffen von der Vereinbarung sind die
Sozialdaten der gesetzlich Rentenversicherten.

Es kann erfreulicherweise festgestellt werden, daf die
Pressemeldungen falsch waren. Es ist bedauerlich, daf3
die Offentlichkeit verunsichert wurde.

22.5 Beratungsgesprach in der BfA

Mit Vertretern der Bundesversicherungsanstalt fiir An-
gestellte (BfA) habe ich im Berichtszeitraum wieder ein
Beratungs- und Informationsgespriach zu aktuellen Fra-
gen des Datenschutzes gefiihrt und hierbei u. a. folgende
Themen erortert:

22.5.1 Kurentlassungsberichte:
Verbesserungen zugesagt

Ein Petent hatte sich hinsichtlich des Verfahrens der BfA
zum #rztlichen Kurentlassungsbericht an mich gewandt
und insbesondere die Zustimmungserklirung zur Uber-
mittlung des Berichts an BfA, Hausarzt oder in Aus-
ziigen an die gesetzliche Krankenkasse und die internen
Regelungen der Einsichtnahme in den Entlassungsbe-
richt problematisiert. Zu grundsétzlichen datenschutz-
rechtlichen Anforderungen an den Umgang mit den sog.
Kurentlassungsberichten, die nach AbschluB medizi-
nischer RehabilitationsmaBinahmen (Kuren) durch die
Tréger der Rentenversicherung oder in deren Auftrag
vom behandelnden Arzt der Kureinrichtung gefertigt
werden, habe ich mich bereits in meinem §.TB
Nr. 10.6.1 geduBert.

Die BfA hat mir im Gespriach bestdtigt, dal vom Ver-
sicherten die Abgabe der ,,Erklairung zum Entlassungs-
bericht* erst bei bzw. nach dem Abschlufigesprich mit
dem Reha-Arzt erwartet wird. Dal3 der Formularsatz be-
reits vorher, ndmlich wie vom Petenten beméngelt, zu
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Beginn der Reha-Mafinahme, ausgehéndigt wird, soll
dem Versicherten ermoglichen, sich die Erlduterungen in
Ruhe durchzulesen. Sollte dem Versicherten in der Re-
ha-Einrichtung bereits vor dem Abschlufigesprach die
Erkldrung zum Entlassungsbericht abverlangt werden,
widerspricht dies den Vorgaben der BfA.

Die BfA hat mir zugesagt, das Verfahren zur Abgabe der
Erklarungen zum éarztlichen Entlassungsbericht in den
Kurkliniken zu {iberarbeiten und in Details zu ergédnzen.
Auch hinsichtlich der Einsichtsrechte des Betroffenen in
die Berichte beabsichtigt sie, die Anweisungen an die
Kliniken und die Aufklarungsschreiben an die Patienten
in enger Abstimmung mit mir zu verbessern.

22.5.2 Ubermittlung medizinischer Daten
zum Schutze des Betroffenen

Ein Petent stellte mir die Frage, inwieweit die BfA als
Sozialversicherungstrager berechtigt ist, ein Betreuungs-
verfahren fir einen Versicherten ,,einzuleiten®.

Nach § 71 Abs. 3 SGB X ist eine Ubermittlung von So-
zialdaten zulédssig, soweit es nach dem pflichtgeméBen
Ermessen eines Leistungstragers erforderlich ist, dem
Vormundschaftsgericht die Bestellung eines Betreuers
oder eine andere Maflnahme in Betreuungssachen zu er-
moglichen.

Nach Auskunft der BfA wurde die vorliegende Thematik
dort erstmals 1992 anldBlich eines Einzelfalls gepriift.
Danach wurde in einer Dienstanweisung an die BfA-
Arzte festgelegt, daB die Fachabteilung der BfA zur
Ausilibung des pflichtgeméiBen Ermessens im Einzelfall
vor einer solchen Ubermittlung immer den beratungs-
arztlichen Dienst der BfA einschaltet. Damit ist eine da-
tenschutzgerechte Verfahrensweise in diesen Féllen si-
chergestellt.

22.5.3 Behandlung von Sozialversicherungs-
ausweisen

Versicherte, die fiir die Durchfiihrung der Versicherung
sowie fiir die Feststellung und Erbringung von Leistun-
gen einschlieBlich der Rentenauskunft erforderliche Da-
ten mit Eintragungen in dem Ausweis fiir Arbeit und So-
zialversicherung nachweisen konnen, sind berechtigt, in
einer beglaubigten Abschrift des vollstindigen Auswei-
ses oder von Ausziigen des Ausweises die Daten un-
kenntlich zu machen, die fiir den Triager der Rentenver-
sicherung nicht erforderlich sind und diese Abschrift
dem Tréger der Rentenversicherung nach Nachweis vor-
zulegen (§ 286e SGB VI).

VeranlaBt durch eine Eingabe habe ich mir in der Be-
sprechung das Verfahren der BfA im Umgang mit einge-
reichten Ausweisen fiir Arbeit und Sozialversicherung
(SV-Ausweis) darstellen lassen. Danach sind entspre-
chende Ausweise, die der BfA im Original vorgelegt
werden, nach Abschlufl des Verfahrens an den Versi-
cherten/Antragsteller zuriickzusenden.

Ich habe darauf hingewiesen, dal dies auch fiir Kopien
gelten miisse, die anstatt des Originals eingereicht wer-
den. Die BfA hat meine Anregung aufgegriffen und ihre
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Geschéftsanweisung dahingehend ergénzt, daB auch die
Fotokopien an den Antragsteller zuriickzusenden sind,
wenn die Aktenvorgénge dem Archiv zugeleitet werden,
also die erforderlichen Daten aus dem Ausweis erfaf3t
und im BfA-Vorgang des Versicherten gespeichert sind.

23 Unfallversicherung

23.1 Umsetzung des SGB VII

Im Gesetzgebungsverfahren zum SGB VII war es mein
vorrangiges Ziel, den Versicherten so weit wie mog-
lich in das Ermittlungs- bzw. Feststellungsverfahren ein-
zubeziehen und die einzelnen Verfahrensschritte fiir ihn
transparent zu gestalten sowie die Datenerhebung,
-verarbeitung und -nutzung im einzelnen — orientiert am
MafBstab der VerhédltnisméaBigkeit — normenklar festzu-
legen.

In meinem 16. TB habe ich insoweit eine befriedigende
Bilanz meiner Bemiihungen im Gesetzgebungsverfahren
gezogen (vgl. 16. TB Nr. 23.1).

Zur Umsetzung des SGB VII hat das BMA im Juni 1998
dem Ausschufl fiir Arbeit und Sozialordnung des Deut-
schen Bundestages einen Bericht vorgelegt. Darin zog
das BMA insgesamt eine positive Bilanz hinsichtlich der
Qualitdt des Gutachterwesens, der Verbesserung der
Prévention, der Informations- und Mitwirkungsrechte
der Betroffenen sowie der Umsetzung des § 24 Abs. |
SGB VII. Diesen Bericht, der anhand entsprechender
Beitrdge der Unfallversicherungstriger und ihrer Ver-
binde erstellt wurde, konnte ich, soweit er datenschutz-
relevante Themen ansprach, nur teilweise bestétigen.

23.1.1 Musterdienstanweisung HVBG

Die Gespriche mit dem HVBG iiber eine Muster-
dienstanweisung zur Umsetzung der SGB VII in die Pra-
xis der Berufsgenossenschaften gestalteten sich als sehr
schwierig und konnten Ende vergangenen Jahres nur
unter Inkaufnahme mehrerer Kompromisse abgeschlos-
sen werden.

Insbesondere zu folgenden Punkten wurde ein tragfahi-
ger Kompromif erreicht:

— Zum Ersterhebungsgrundsatz

Zur Erhebung beim Betroffenen wurde im Kom-
promiflwege u. a. festgehalten, dafl die Datenerhebung
beim Betroffenen grundsitzlich Vorrang vor der Da-
tenerhebung bei anderen Personen oder Stellen (§ 67a
Abs. 2 SGB X) hat. Dazu wird dem Versicherten fiir
die Beantwortung des sog. Versichertenfragebogens
eine Frist gesetzt. Sollte der Betroffene innerhalb die-
ser Frist nicht geantwortet haben, diirfen die Daten bei
anderen erhoben werden. Trifft die Antwort innerhalb
der drei Wochen ein, so ist vom Sachbearbeiter zu
entscheiden, ob wegen unvollstédndiger, widerspriich-
licher oder offensichtlich unrichtiger Angaben des
Betroffenen im Rahmen des § 20 SGB X weitere Er-
mittlungen bei Dritten durchzufiihren sind.

In einer Klarstellung hierzu habe ich verdeutlicht, dafl
der Ersterhebungsgrundsatz nach meiner Auffassung
die unmittelbare Erhebung beim Betroffenen und die
Erhebung bei Dritten mit seiner Zustimmung umfaft
(§ 67a Abs. 2 Satz 1 SGB X i.V.m. § 60 Abs. 1 Nr. 1
SGB I). In diesem Zusammenhang habe ich auch dar-
auf hingewiesen, dafl Informationen iiber Erkrankun-
gen und Vorerkrankungen zu Zwecken des Feststel-
lungsverfahrens nicht unmittelbar beim Betroffenen
erhoben werden sollen, sondern mit seiner Zustim-
mung bei Arzten und Krankenkassen. Denn nach all-
gemeiner Lebenserfahrung ist davon auszugehen, daf
er selbst die erforderlichen Angaben in der Regel
nicht machen kann, jedenfalls nicht in dem durch die
§§ 188, 203 SGB VII begrenzten Rahmen.

Zum Abschlufl der Verhandlungen hieriiber wurden
schlieBlich die folgenden Protokollnotizen vereinbart:

,, 1. Fiir die Erhebung beim Betroffenen (Nr. 5.2) ist
die mogliche Abfrage von Vorerkrankungen kon-
kret auf den zur Ermittlung anstehenden Sachver-
halt auszurichten, so dafs der Versicherte erken-
nen kann, dafs nach offensichtlich fiir das Berufs-
krankheitenverfahren irrelevanten Vorerkrankun-
gen nicht gefragt wird.

Bei Ziffer 1 gehe ich von unserer gemeinsamen
Prdmisse aus, daff Nachfragen an den Versi-
cherten ohnehin nur erfolgen, wenn sachdienliche
Auskiinfte zu Vorerkrankungen zu erwarten sind.

Diese Voraussetzungen liegen erfahrungsgemdyf
nur in Ausnahmefdllen vor.

2. Fiir die Erhebung bei Sozialversicherungstrigern
sowie bei anderen Stellen und Personen (Nr. 5.3
und Nr. 5.4) ist es neben den in der Muster-
dienstanweisung aufgefiihrten Verfahren moglich
und unschddlich, wenn die Erhebung mit aus-
driicklicher Zustimmung des Betroffenen ge-
schieht. Dies hdlt der BfD fiir die datenschutz-
rechtlich beste Losung. *

— Zum Gutachterverfahren
nach § 200 Abs. 2 SGB VII

= Qualifizierung des beratenden Arztes

Einigkeit konnte zwar mit dem HVBG dariiber er-
zielt werden, dal3 die Vorschrift des § 200 Abs. 2
SGB VII auch auf den beratenden Arzt anzuwen-
den ist, sofern er im Rahmen des Feststellungsver-
fahrens wie ein externer Gutachter eingesetzt wird.
Prazisierende Abgrenzungskriterien, die den Sach-
bearbeitern eine Entscheidungshilfe fiir die Be-
urteilung bieten, ob der beratende Arzt als Gut-
achter titig wird oder nicht, lieBen sich dagegen
noch nicht finden.

In der Protokollnotiz hierzu heifit es deshalb ergén-
zend:

,,Die Abgrenzung zwischen dem beratenden Arzt
und dem Gutachter ist eine abstrakte Zielformulie-
rung, die in den ndchsten Jahren méglichst anhand
einer Reihe von Einzelfillen aus der Praxis weiter
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konkretisiert werden sollte. Es besteht Einverneh-
men, diese weitere Konkretisierung im gegenseiti-
gen Abstimmungsprozef3 zu suchen. *

Zahl der den Betroffenen vorzuschlagenden Gut-
achter

Der HVBG hat hierzu zugestanden, da3 die Anzahl
der dem Betroffenen vorzuschlagenden Gutachter
der Zahl der im einzelnen Versicherungsfall zur
Verfiigung stehenden Arzte angemessen entspre-
chen soll, dem Betroffenen daher nicht wie bisher
,,mindestens drei”, sondern kiinftig , drei oder
mehr* Gutachter vorzuschlagen sind. Aus meiner
Sicht war diese Frage bereits ausfiihrlich in die-
sem Sinne im Gesetzgebungsverfahren beraten
worden.

Gutachtervorschlagsrecht des Betroffenen

Das eigene Vorschlagsrecht der Versicherten wird
in der Musterdienstanweisung des HVBG ebenso
wenig erwdhnt wie die Verpflichtung der Unfall-
versicherungstriger, den Versicherten auf sein
Recht hinzuweisen, selbst geeignete Gutachter
vorzuschlagen. Der HVBG war zwar bereit, ein
Vorschlagsrecht des Versicherten im Grundsatz
anzuerkennen, lehnte jedoch eine entsprechende
Hinweispflicht der Berufsgenossenschaften mit
der Begriindung ab, dal3 dies infolge ungeeigneter
Gutachtervorschlige der Versicherten in vielen
Fillen zu Ausweitungen und Verzogerungen der
Feststellungsverfahren fiihren wiirde.

In der Protokollnotiz vom 26. November 1998
heift es dazu,

.- dafs in einem Zeitraum von zwei bis drei Jah-
ren, in dem die Musterdienstanweisung mit den
vorstehenden Erlduterungen auf ihre praktische
Umsetzung hin von beiden Seiten betrachtet wer-
den sollte, um sodann tiber gegebenenfalls notwen-
dige Anpassungen Gespriche zu fiihren, im Rah-
men eines Pilotprojektes abgekldirt werden kénnte,
ob und inwieweit der Hinweis in den Formularen
auf ein aktives Vorschlagsrecht des Versicherten zu
moglichen Verfahrensverzogerungen fiihrt oder
nicht.

Folgen der Verletzung der Mitwirkungsobliegen-
heiten gem. §§ 60ff. SGB I

In die Musterdienstanweisung des HVBG war auf
meinen Vorschlag in diesem Zusammenhang auf-
genommen worden, dal dem Betroffenen, wenn
er die seitens der Berufsgenossenschaft vorge-
schlagenen Gutachter mit nachvollziehbarer Be-
grindung ablehnt, nochmals weitere geeignete
Gutachter vorgeschlagen werden. Das eigene
Vorschlagsrecht des Versicherten war aber auch in
diesem Zusammenhang unberiicksichtigt geblie-
ben.

Ich habe hierzu darauf hingewiesen, daB3 es z. B.
bei der Konstellation zu Problemen fiihren kann, in
der der Betroffene die ihm benannten Gutachter
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ablehnt und statt dessen selbst Gutachter vor-
schlédgt; denn wenn seine Vorschldge sich als ge-
eignet erweisen, kann die Ablehnung der Gutach-
tervorschlage der Berufsgenossenschaft durch ihn
nicht als Verletzung seiner Mitwirkungsoblie-
genheiten gewertet und ihm deshalb eine Anerken-
nung nicht schon gem. § 66 SGB I verweigert wer-
den.

— Zu Einwilligung und Zustimmung

= Die Musterdienstanweisung des HVBG wurde
wihrend der Verhandlungen in Kapitel 7 ,,Einwil-
ligung des Betroffenen® durch folgenden Satz er-
ganzt:

., Bestehen  spezialgesetzliche ~Erhebungs- oder
Ubermittlungsbeschrinkungen, kénnen diese nicht
durch Einwilligung durchbrochen werden. *

Beispielhafte Konkretisierungen fiir die Praxis lie-
Ben sich beim HVBG leider nicht durchsetzen.

Die Protokollnotizen enthalten hierzu folgende
Formulierung:

,,Die Einwilligung des Betroffenen (Nr. 7) ist nach
einvernehmlicher Auffassung nur dann einzuholen,
wenn es nicht bereits gesetzlich normierte Tatbe-
stinde fiir eine Datenverarbeitung oder -nutzung
gibt; andererseits besteht gleichfalls Einverneh-
men, dafy eine Einwilligung trotz entsprechender
Erlaubnistatbestdnde nicht schddlich ist, sondern
gleichfalls rechtliche Wirkung in vom Gesetzgeber
vorgegebenem Rahmen entfaltet. Einvernehmen
besteht weiterhin darin, die abstrakt aufgefiihrten
spezialgesetzlichen Erhebungs- oder Ubermitt-
lungsbeschrdnkungen, die nicht durch Einwilligung
durchbrochen werden kénnen, anhand konkreter
Einzeltatbestdnde zukiinftig im gegenseitigen Ein-
vernehmen zu untermauern. *

= Mit Riicksicht darauf, da} der Entwurf der Muster-
dienstanweisung Ausfithrungen lediglich zur Ein-
willigung enthilt, die nach dem SGB allein im Zu-
sammenhang mit der Datenverarbeitung und
-nutzung vorgesehen ist (§§ 67b und ¢ SGB X),
wiahrend im Zusammenhang mit der Datenerhe-
bung das Rechtsinstitut der Zustimmung verwendet
wird (§ 60 Abs. 1 Nr. 1 SGB I), hatte ich in den
Verhandlungen eine entsprechende Ergénzung der
Musterdienstanweisung dahin vorgeschlagen, daf}
die Regelungen zur Einwilligung entsprechend fiir
die Zustimmung zur Datenerhebung bei Dritten
gem. § 60 Abs. 1 Nr. 1 SGB I gelten.

Nach einem neuerlichen Vorstol gehe ich davon aus,
dafl mir dies noch bestdtigt werden wird.

Aufgrund der groflen Zahl von Biirgereingaben kommt
der Musterdienstanweisung des HVBG besondere Be-
deutung zu. Sie hat zwar keine unmittelbare Rechtswir-
kung fiir die Mitgliedsberufsgenossenschaften. Da der
HVBG aber aufgrund seiner Satzung fiir sich in Anspruch
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nimmt, nicht lediglich beratend tdtig zu werden, sondern
aus seiner ,,Fiihrungsfunktion® (Grundsatz Nr. 4 der Sat-
zung) heraus seinen Mitgliedern Handlungsleitlinien zu
geben, fiihlen sich die Mitgliedsberufsgenossenschaften
im Sinne der satzungsméfBigen Verbandsdisziplin an diese
gebunden (vgl. 16. TB Nr. 23.5). Das gilt grundsétzlich
auch fiir die Musterdienstanweisung zum Datenschutz;
nur in Ausnahmeféllen sind mir bisher Dienstanweisungen
von Berufsgenossenschaften begegnet, die in datenschutz-
rechtlichen Grundsatzfragen den Versicherten stérkere
Rechtspositionen einrdumten als dies in der Muster-
dienstanweisung des HVBG vorgesehen war. Inwieweit
einzelne Berufsgenossenschaften die Verfahren im Zu-
sammenhang mit Datenschutzkontrollen oder Biirgerein-
gaben iiber den Einzelfall hinaus durch entsprechende
Verbesserungen der Dienstanweisungen datenschutz-
freundlicher gestalten werden, bleibt abzuwarten. Als
néchsten Schritt habe ich mit dem HVBG vereinbart, daf3
die von den Berufsgenossenschaften verwendeten For-
mulare z. B. fir die Anschreiben an die Versicherten, Ver-
sichertenfragebogen, Ubermittlungsersuchen an Kranken-
kassen, sonstige Sozialleistungstriger und Arzte in Ab-
stimmung mit mir neu gefalit werden sollen.

Anfang 1999 hat mir das BMA einen Vorentwurf eines
Gesetzes zur Anderung des Sozialgesetzbuches zugelei-
tet. Ich werde nachdriicklich auf aus meiner Sicht im
SGB VII und X gebotene gesetzliche Klarstellungen
hinwirken, um die Probleme auszurdumen, auf welche
die nachfolgend beschriebenen Defizite in der Verwal-
tungspraxis der Unfallversicherungstriager zuriickzufiih-
ren sind.

23.1.2 Vertrage zur Durchfiihrung
der Heilbehandlung nach § 34 SGB VII

Die Verbdnde der Unfallversicherungstriager schlielen
mit der Kassendrztlichen und Kassenzahnérztlichen
Bundesvereinigung Vertrédge iiber die Durchfiihrung der
Heilbehandlung, die Vergiitung der Arzte und Zahnirzte
sowie die Art und Weise der Abrechnung (§ 34 Abs. 3
SGB VII). Ein wesentlicher Anwendungsfall dieser
Vertrdge ist das Durchgangsarztverfahren. Nach § 34
Abs. 3 Satz 2 SGB VII ist mir rechtzeitig vor Abschluf3
der Vertrdge Gelegenheit zur Stellungnahme zu geben,
sofern in den Vertridgen die Erhebung, Verarbeitung oder
Nutzung personenbezogener Daten geregelt werden soll.

Ich halte es im Rahmen dieses Verfahrens allerdings
nicht fiir sachgerecht und auch nicht fiir eine ,,rechtzei-
tige™ Beteiligung im Sinne des § 34 Abs. 3 Satz 2 SGB
VII, wenn mir ein solcher Vertragsentwurf erst ca. drei
Wochen vor dem voraussichtlichen Inkrafttreten iiber-
sandt wird. Ich habe von einer formlichen Beanstandung
gem. § 81 Abs. 2 SGB X i.V.m. § 25 BDSG nur deshalb
abgesehen, weil mir der HVBG versichert hat, das In-
krafttreten des Vertrages solange aufzuschieben, bis
meine Stellungnahme vorliegt und ggf. beriicksichtigt
worden ist.

In meiner Stellungnahme zu diesem Entwurf habe ich ge-
geniiber den Vertragsparteien insbesondere die Mehrfa-
cherhebung der Angaben ,, Unfallhergang und -zeitpunkt
(nicht: Datum) aufgegriffen: Mit Ausnahme der in der Un-

fall-/Berufskrankheiten-Anzeige gemachten Angaben han-
delt es sich hierbei um die zeitversetzt gemachten eigenen
Angaben des Versicherten gegeniiber den Zahnérzten im
Sinne des § 201 SGB VII, seinen vor- bzw. weiterbehan-
delnden Zahnirzten i.S.d. § 203 SGB VII und den Angaben
im Ersterhebungsfragebogen. In diesem Kontext, der die
Gefahr unzuldssiger Mehrfacherhebungen birgt, ist die Da-
tenerhebung bzw. -verarbeitung durch Zahnirzte gem.
§ 201 SGB VII i.V.m. § 34 SGB VII zu sehen.

Zu diesen verschiedenen Informationsquellen vertrete
ich die Auffassung, dafl neben dem Ersterhebungsfrage-
bogen gem. § 67a Abs. 2 Satz 1 SGB X die Unfall- bzw.
Berufskrankheiten-Anzeige nach § 193 SGB VII die
primére Informationsquelle sein muf, da die Anzeige im
Hinblick auf die Beteiligung des Unternehmers und des
Betriebs- oder Personalrats vom Gesetzgeber im Regel-
fall als die maBgebliche, gleichsam objektivierte Grund-
lage der Sachverhaltsfeststellung fiir den Unfallversiche-
rungstriger vorgegeben ist.

Eine Erhebung der Angaben ,, Unfallhergang und -zeit-
punkt” durch den Unfallversicherungstriger und Uber-
mittlung durch den Zahnarzt auf der Grundlage des
§ 201 SGB VII ist m.E. nur dann zuléssig,

— wenn die Unfallanzeige nicht vorliegt (vgl. § 193
Abs. 1 SGB VII) oder

— der Versicherte die Unvollstindigkeit oder Unrichtig-
keit der Anzeige geltend macht oder

— die Angaben des Versicherten im Ersterhebungsfrage-
bogen unvollstindig oder widerspriichlich sind.

Neben der verfassungsrechtlich am Mafstab der Ver-
héltnismaBigkeit gebotenen engen Auslegung des § 201
SGB VII beruht meine Auffassung zudem darauf, dal3
wegen der zeitlichen Ndhe zum Unfallgeschehen und der
daraus resultierenden besonderen medizinischen Zu-
stinde — wie etwa BewuBtlosigkeit, starke Schmerzen
oder Schockwirkungen — die Eignung und damit die Er-
forderlichkeit der Erhebung dieser Angaben fiir die Auf-
gabenerfiillung des Unfallversicherungstrigers in Frage
gestellt ist.

Die Vertragsparteien berufen sich demgegeniiber auf den
Wortlaut des § 201 Abs. 1 Satz 2 SGB VII, wonach die
Daten erhoben, gespeichert und iibermittelt werden diir-
fen, die fiir ihre Entscheidung, eine Heilbehandlung nach
§ 34 SGB VII durchzufiihren, mafgeblich waren.

Die Diskussion hieriiber dauerte bei Redaktionsschluf3
noch an.

23.2 Datenschutz als Vorwand,
Daten nicht zu erfragen

Héufig muf ich mich mit den meiner Kontrolle unter-
liegenden Stellen auseinandersetzen, weil sie zu viele
Daten erheben und verarbeiten. Selten ist hingegen der
Fall, daB unter ausdriicklicher Berufung auf den Daten-
schutz Daten erst gar nicht erhoben werden sollen, ob-
wohl sie fiir Zwecke der Priavention oder — wie hier — fiir
die Feststellung von Berufskrankheiten m. E. hilfreich
waéren.

BfD
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Im Jahre 1995 habe ich mich mit der Erhebung, Ver-
arbeitung und Nutzung der Daten befaf3t, die in der Zen-
traldatei des HVBG fiir Zwecke der Feststellung von Er-
krankungen, die wie Berufskrankheiten nach § 9 Abs. 2
SGB VII anzuerkennen sind, und fiir die Erfiillung von
Praventionsaufgaben verwaltet werden. Im Zuge von
Kontrollen bei Berufsgenossenschaften und des HVBG
hatte ich festgestellt, dal in dem Fragebogen iiber die
,, Anmeldung von Entschéidigungsanspriichen nach § 551
Abs. 2 RVO* (heute: § 9 Abs. 2 SGB VII) die Frage VII
stets mit ,, unbekannt” ausgefiillt wurde oder génzlich
unbeantwortet blieb. Mit diesem Fragebogen tibermitteln
die Berufsgenossenschaften auf der Grundlage der bei
ihnen eingegangenen Berufskrankheitenanzeigen die
Daten, die erforderlich sind, um die Zentraldatei des
HVBG korrekt fiihren zu koénnen.

Die Frage VII in dem Fragebogen lautete:

,,Sind im Unternehmen weitere Arbeitnehmer mit glei-
chen Arbeiten wie der/die Erkrankte beschdftigt und ha-
ben sich bei diesen dhnliche Krankheitserscheinungen
gezeigt? Wenn ja, wann und welche? *

Zunéchst rdumte der HVBG ein, dal3 die konkrete Be-
antwortung der Frage VII im Hinblick auf den Zweck
der Datei (§ 204 Abs. 1 Nr. 1 SGB VII), signifikante
Hiufungen und Tendenzen im Berufskrankheitenge-
schehen bzw. gefihrdungsfreie und -arme Arbeitsbe-
reiche frithzeitig erkennen und die einzelnen Unfallver-
sicherungstriger bei der Pravention wirksam unterstiit-
zen zu konnen, grundsitzlich unverzichtbar sei. Dies
gelte insbesondere im Hinblick darauf, daB eine Erkran-
kung nach § 9 Abs. 2 SGB VII im Einzelfall regelmiBig
dann nicht wie eine Berufskrankheit nach Absatz 1 die-
ser Vorschrift anerkannt werden kann, wenn die Tat-
bestandsvoraussetzung ,,durch besondere Einwirkungen
verursacht, denen bestimmte Personengruppen durch
ihre versicherte Tdtigkeit in erheblich hoherem Grade
als die iibrige Bevilkerung ausgesetzt sind“ (§ 9 Abs. 1
SGB VII) nicht zuverldssig geklart ist. Auch konnen ent-
sprechende Gefdhrdungsbereiche ohne die in Frage VII
vorgesehenen Informationen kaum im Sinne der Einzel-
und Generalpréivention (§ 14 SGB VII) erkannt und be-
seitigt werden.

Zu meiner Uberraschung wurde Frage VII in dem Frage-
bogen des HVBG fiir seine Mitgliedsberufsgenossen-
schaften unter Hinweis auf Datenschutzgriinde schlieB3-
lich ersatzlos gestrichen. BMA und HVBG begriindeten
dies damit, daf durch Frage VII Daten von Arbeitskolle-
gen des Betroffenen ohne Rechtsgrundlage erhoben wer-
den.

Dieser Beurteilung kann ich mich nicht anschlieBen.
Insbesondere 14t sie sich nicht auf § 204 SGB VII stiit-
zen. Die Identifikation von Arbeitskollegen iiber die in
Frage VII genannten Daten ist nur mit einem erheblichen
Zusatzaufwand durch die Berufsgenossenschafien mog-
lich und nicht durch den HVBG.

Ich habe dies dem BMA und dem HVBG mitgeteilt und
betont, daB sie sich fiir die Streichung der Frage VII
nicht auf Datenschutzgriinde berufen konnen. Ich weise
vorsorglich darauf hin, dafl Gleiches fiir die hiermit kor-
BfD
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respondierenden Fragen in den Anzeigeformularen fiir
Berufskrankheiten gilt.

23.3 Arbeitsmedizinische Dienste

In meinem 16. TB (Nr. 23.2) hatte ich iiber die Neukodi-
fizierung der Abschottung iiberbetrieblicher Arbeitsme-
dizinischer Dienste in § 24 SGB VII berichtet. Die Vor-
schrift erschien mir verheiungsvoll, zumal mir das
BMA mitgeteilt hatte, sie diirfte ,, dahin zu interpretieren
sein, daf} Arbeitsmedizinischer Dienst der Berufsgenos-
senschaft und die Berufsgenossenschaft als zwei unter-
schiedliche speichernde Stellen aufzufassen sind. Fiir die
datenschutzrechtliche Trennung von Arbeitsmedizini-
schem Dienst und Berufsgenossenschaft spricht, daf ein
,Ubermitteln von Daten nach § 67 Abs. 6 Satz 3 SGB X
nur an einen Dritten erfolgen kann.

Leider hat sich das BMA inzwischen von seiner fritheren
Auffassung distanziert, ohne auf seine damalige Argu-
mentation einzugehen.

Aus dem in § 24 Abs. 1 Satz 2 SGB VII verwandten
Terminus ,iibermitteln” ergibt sich m.E. das Ziel des
Gesetzgebers, eine von dem bzw. den errichtenden Un-
fallversicherungstrager(n) datenschutzrechtlich geson-
derte ,,speichernde Stelle® im Sinne von § 67 Abs. 9
Satz 1 SGB X zu schaffen. Denn ,,Ubermitteln® setzt
einen Dritten als Empfanger voraus. Nach meiner Auf-
fassung schlieBt allerdings der Gesetzeswortlaut auch
eine Einrichtung der Arbeitsmedizinischen Dienste unter
Zuordnung zu einer Berufsgenossenschaft bei gesicherter
organisatorischer, personeller und rdumlicher Abschot-
tung nicht aus. Jenseits sprachlicher Angleichungen lie-
gen die wesentlichen Anderungen des § 24 SGB VII ge-
geniiber § 719a RVO, der Vorginger-Vorschrift, in der
Erginzung der datenschutzrechtlichen MaBigaben in den
neuen Sdtzen 2 bis 4 von § 24 Abs. 1 SGB VII. Offen-
kundiges Ziel des Gesetzgebers ist es, die datenschutz-
rechtliche Eigenstindigkeit und Unabhéingigkeit iiberbe-
trieblicher Arbeitsmedizinischer Dienste als selbstindige
Einrichtung zu sichern.

Der datenschutzrechtlichen Selbstdndigkeit dieser Dien-
ste gegeniiber den Berufsgenossenschaften kommt we-
sentliche Bedeutung zu. Entgegen den verschiedentlich
geduflerten Bedenken ist die Eigenstdndigkeit der Ar-
beitsmedizinischen Dienste auch praktikabel. Ich habe
dies in einer ausfiihrlichen rechtlichen Stellungnahme
ausgearbeitet und hoffe, in weiteren Gesprachen mit dem
BMA und dem HVBG eine den offenbaren Absichten
des Gesetzgebers besser gerecht werdende Losung fiir
die Praxis zu finden.

23.4 Gutachtertatigkeit in der gesetzlichen
Unfallversicherung

Der Einsatz von durch Unfallversicherungstriager ausge-
wihlten Gutachtern wird immer wieder ffentlich disku-
tiert. Insbesondere durch Eingaben werde ich mit Pro-
blemen des Gutachtereinsatzes in Feststellungsverfahren
der Unfallversicherungstréger konfrontiert.
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Im Rahmen meiner Aufgaben habe ich beim Einsatz von
Gutachtern die Einhaltung datenschutzrechtlicher Vor-
schriften in folgenden Verfahrensschritten zu kontrol-
lieren:

— Erhebung personenbezogener Daten des Gutachters
fiir die Erstellung und Fithrung von Gutachterlisten
und -dateien (§§ 199 Abs. 1 SGB VII, 67a Abs. 1
SGB X),

— Verarbeitung, Nutzung und Speicherung dieser Daten
(§§ 199 Abs. 1 SGB VII, 67b, 67c SGB X),

— Ubermittlung der Gutachterdaten an den Versicherten
zur Ausiibung des Auswahlrechts (§§ 199 Abs. 1 SGB
VII, 69 Abs. 1 SGB X i.V.m. § 200 Abs. 2 SGB VII),

— Ubermittlung der Sozialdaten der Versicherten an den
Gutachter (§ 69 Abs. 1 Nr. 1 SGB X i.V.m. § 200
Abs. 2 SGB VII).

Diese datenschutzrechtlichen Beziige werden von ein-
zelnen Berufsgenossenschaften in Frage gestellt und da-
mit meine Befugnis, die inhaltliche Ausgestaltung der
einzelnen Verfahrensschritte, insbesondere die Gutach-
terauswahl, zu kontrollieren. Begriindet wird das mit der
umfassenden Amtsermittlungspflicht der Unfallversiche-
rungstriger nach §§ 20, 21 SGB X. Diese Argumentation
iibersieht indessen den Vorrang der Datenschutzvor-
schriften der § 67ff SGB X i.V.m. § 60 SGB I gegeniiber
den genannten Verfahrensregelungen (§ 37 SGB I). Der
Einsatz von Gutachtern in unfallversicherungsrecht-
lichen Feststellungsverfahren beurteilt sich danach gem.
§ 37 Satz 3 SGB I nach MalBgabe der Vorschriften
des zweiten Kapitels des SGB X jeweils i.V.m. § 199
SGB VIL

Nach § 81 Abs. 2 SGB X i.V.m. § 24 BDSG habe ich bei
den offentlichen Stellen des Bundes die Einhaltung der
Vorschriften tiber den Datenschutz zu kontrollieren. Fiir
die Erforderlichkeit der Speicherung und Ubermittlung
von Gutachterdaten an Versicherte einerseits und der
Ubermittlung von Versichertendaten an Gutachter ande-
rerseits ist auch wesentlich, ob der Gutachter geeignet
ist. Dabei beschrinke ich mich auf eine Plausibilitétsprii-
fung. Stelle ich im Rahmen einer Kontrolle Anhalts-
punkte fiir Auffilligkeiten oder offensichtliche Wider-
spriiche fest, z. B. wenn in einer Gutachterdatei fiir Kno-
chenerkrankungen ein Augenarzt gefithrt wird, bin ich
bemiiht, die Diskrepanz ggf. auch unter Einschaltung der
Aufsichtsbehorden aufzuklaren.

DaB sich bei der Uberpriifung der Erforderlichkeit der
Datenverwendung im aufgezeigten Rahmen Beriihrun-
gen oder moglicherweise auch Uberschneidungen mit
den Aufgaben der Aufsichtsbehérde — wenn auch nur auf
dem genannten engen Sektor — ergeben, liegt in der Na-
tur der Sache.

In dem hier erérterten Zusammenhang ist auch von be-
sonderer Bedeutung, daB mich der Ausschuf} fiir Arbeit
und Sozialordnung des Deutschen Bundestages gebeten
hat, ihm iiber die Umsetzung des SGB VII durch die Un-
fallversicherungstrager unter besonderer Beriicksichti-
gung der Handhabung des Gutachterverfahrens gem.
§ 200 Abs. 2 SGB VII zu berichten. Der Deutsche Bun-

destag hatte die bereits von mir im 15. TB (Nr. 10.8)
dargestellte Problematik der Gutachterauswahl teilweise
aufgegriffen und mit der Einfiigung des § 200 Abs. 2
SGB VII umgesetzt. Damit sollen die Rechte der Ver-
sicherten im Verwaltungsverfahren insbesondere das
Recht auf informationelle Selbstbestimmung und auf
Mitwirkung gestédrkt und die Transparenz des Verfahrens
verbessert werden.

Zusitzlich zu der schon bislang nach § 76 Abs. 2 Nr. 1
SGB X bestehenden Pflicht der Unfallversicherungstra-
ger, die Versicherten auf ihr Recht hinzuweisen, der
Ubermittlung von Sozialdaten an einen Gutachter zu wi-
dersprechen, haben sie nach § 200 Abs. 2 SGB VII dem
Versicherten grundsitzlich mehrere Gutachter zur Aus-
wahl vorzuschlagen. Und die Versicherten haben das
Recht, selbst einen oder mehrere Gutachter vorzuschla-
gen. Dieses Recht ist zwar nicht ausdriicklich in § 200
Abs. 2 SGB VII benannt, ergibt sich aber aus der ratio
legis dieser Vorschrift, insbesondere der Stirkung der
Mitwirkungsrechte der Versicherten.

Dariiber hinaus zielt meine Beratung der datenverarbei-
tenden Stellen naturgemaf nicht nur auf die korrekte Be-
achtung der Vorschriften, sondern auch darauf, die be-
stehenden Gestaltungsspielrdume nicht zu Lasten der
Betroffenen zu nutzen. In diese Richtung zielt auch § 97
Abs. 1 SGB X, wonach in den Féllen, in denen ein Lei-
stungstrager von einem Dritten Aufgaben wahrnehmen
lassen kann, sichergestellt sein muf3, dal der Dritte die
Gewidhr fiir eine sachgerechte, die Rechte und Interes-
sen des Betroffenen wahrende Erfiillung der Aufgaben
bietet.

Weitere Probleme im Zusammenhang mit dem Einsatz
von Gutachtern im Feststellungsverfahren habe ich in
den nachfolgenden Kapiteln beschrieben.

23.4.1 Hinweise auf das Auswahl- und
Vorschlagsrecht des Versicherten

Der noch aus dem rémischen Recht stammende zivil-
rechtliche Grundsatz, daf} sich jeder selbst um die ihm
zustehenden Rechte zu kiimmern hat, hat gerade im
Sozialrecht keine Berechtigung und wiirde auch zynisch
wirken. Vor allem im Unfallversicherungsrecht ste-
hen sich nicht gleichberechtigte Vertragspartner gegen-
iber. Vielmehr stellt ein Einzelner, der héufig bereits
durch langwierige Krankheit existentiell geschwécht ist,
einen Anspruch gegen den wirtschaftlich und auch
personell starken Unfallversicherungstrager. Wegen die-
ses Ungleichgewichts kommen Aufklérungs-, Bera-
tungs- und Hinweispflichten gegeniiber dem Versi-
cherten eine besondere Bedeutung zu (§§ 13, 14, 15
SGBI).

Diese Ausgangsposition fithrt m. E. zu folgenden
Schluffolgerungen beim Einsatz von Gutachtern:

— Es kann den Fall geben, dal der Versicherte eine
Auswahl unter mehreren von der Berufsgenossen-
schaft benannten Gutachtern nur dann treffen kann,
wenn er zusitzliche Informationen zum Gutachter er-
hilt. Ansonsten konnte er von seinem Widerspruchs-
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recht nach § 200 Abs. 2 SGB VII i.V.m. § 76 Abs. 2
SGB X keinen sachgerechten, sondern nur einen Ge-
brauch ,,ins Blaue hinein* machen. Insofern ist m. E.
der Versicherte auf Wunsch iiber den ausgewdhlten
Gutachter zu informieren.

— Die Unfallversicherungstrager sollten den Versicher-
ten im Rahmen einer Begutachtung darauf hinweisen,
daB3 er selbst einen Gutachter vorschlagen kann. Das
tragt der gebotenen Transparenz des Verfahrens am
besten Rechnung. Das Gutachtervorschlagsrecht der
Versicherten wird nur noch in Ausnahmefillen von
einzelnen Berufsgenossenschaften in Frage gestellt.
Anders sieht es jedoch insoweit mit der Hin-
weispflicht gegeniiber dem Versicherten auf dessen
Gutachtervorschlagsrecht aus. Sowohl der HVBG als
auch die von mir bisher darauf angesprochenen Be-
rufsgenossenschaften lehnen einen Hinweis mit der
Begriindung ab, da das Vorschlagsrecht der Ver-
sicherten nicht in das Gesetz aufgenommen worden
sei und die entsprechenden Ausfithrungen in der Aus-
schuBBbegriindung nur als unverbindliche Anregungen
zu werten seien. Die Berufsgenossenschaften haben
grofle Bedenken, daB3 die Versicherten ausschlielich
ihre eigenen Hausdrzte benennen wiirden, die im Re-
gelfall nicht iiber die erforderlichen Fachkenntnisse
verfiigen. Ich gehe daher davon aus, dafl die Ver-
sicherten auch nach dem Inkrafttreten des § 200
Abs. 2 SGB VII von keiner Berufsgenossenschaft auf
ihr Recht, eigene Gutachter vorzuschlagen, hingewie-
sen werden.

Die Einwinde und Befiirchtungen der Berufsgenossen-
schaften halte ich nicht flir begriindet. Es besteht die Ge-
fahr, dal das Vorschlagsrecht — mangels Kenntnis des
Versicherten — iiberhaupt nicht wahrgenommen werden
kann und so ins Leere lduft. Nach meiner Ansicht muf}
fiir den Regelfall vorausgesetzt werden, dafl der Betrof-
fene tiber ihn betreffende Verfahrensschritte informiert
werden will, um dann zu entscheiden, ob und in wel-
chem Umfang er von seinen Mitwirkungsrechten Ge-
brauch machen will. Diese Sichtweise entspricht den
Grundsétzen der Transparenz des Verfahrens und wird
offenbar auch vom BMA grundsitzlich geteilt. Nach
dessen Auffassung hat eine Beratung des Betroffenen
auch ohne Nachfrage durch den Sozialleistungstrager zu
erfolgen, falls die Ausiibung eines Rechts durch den Be-
troffenen auf der Hand liegt, wenn er diese Moglichkeit
erkennt (vgl. die vom BMA herausgegebene ,,Ubersicht
iber das Sozialrecht™, 5. Auflage, Stand: 1. Januar 1998,
Seite 35, Anm. 12).

Wegen der starken Vorbehalte der Berufsgenossen-
schaften gegen einen Hinweis auf ein Vorschlagsrecht
habe ich im Rahmen meiner Verhandlungen iiber eine
Musterdienstanweisung fiir den Datenschutz (s. 0. Nr.
23.1.1) als KompromiBlésung einem Pilotprojekt zuge-
stimmt. Danach sollen zunéchst von ein oder zwei Be-
rufsgenossenschaften entsprechende Hinweise an die
Versicherten gegeben werden, um Erfahrungen dariiber
zu sammeln, in welchem Umfang und mit welchen Er-
gebnissen vom Vorschlagsrecht Gebrauch gemacht wird.
Das Pilotprojekt soll dariiber Auskunft geben, ob die Be-
sorgnis begriindet ist, da} das Feststellungsverfahren in-
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folge des Hinweises auf das Vorschlagsrecht und den
Vorschlag nicht geeigneter Gutachter durch die Ver-
sicherten im Vergleich zu dem bisher in § 200 Abs. 2
SGB VII geregelten Verfahren zu erheblichen zeitlichen
Verzdgerungen und entsprechendem Verwaltungsaufwand
fiihrt. Ich gehe zwar davon aus, daB ich an der Konzep-
tion und der Begleitung des Pilotverfahrens und der
Auswahl der beteiligten Berufsgenossenschaften maf3-
geblich beteiligt sein werde, wie an der Auswertung
seiner Ergebnisse. Diese diirften aber erst nach einer
Laufzeit von 2 bis 3 Jahren verwertbar vorliegen. Eine
eindeutige gesetzliche Regelung des Gutachtervor-
schlagsrechts des Versicherten und der entsprechenden
Hinweispflicht der Unfallversicherungstrager erscheint
mir nach allem geboten, um auch insoweit so schnell
wie moglich Rechtssicherheit fiir alle Betroffenen herzu-
stellen.

23.4.2 Qualifizierung des beratenden Arztes

Die Unfallversicherungstrager beschiftigen auch sog.
beratende Arzte, die insbesondere zur Unterstiitzung bei
der Uberwachung des Heilverfahrens aber auch der
Sachbearbeiter im Feststellungsverfahren zur Beratung
und Erlduterung schwieriger medizinischer Sachverhalte
oder atypischer Fallgestaltungen eingesetzt werden. Sie
sind héufig wie Mitarbeiter der Verwaltung zu sehen
und gehoéren somit zur speichernden Stelle. Die Wei-
tergabe medizinischer Unterlagen eines Versicherten an
einen beratenden Arzt ist nur dann eine Datentibermitt-
lung, wenn dieser als Dritter nach § 67 Abs. 10 SGB X
anzusehen ist. Eine Dateniibermittlung ist jedoch Vor-
aussetzung fir das Recht des Versicherten, der Weiter-
gabe seiner Daten im Zusammenhang mit einer Be-
gutachtung nach § 76 Abs. 2 SGB X zu widersprechen
und nach § 200 Abs. 2 SGB VII unter mehreren Gut-
achtern auszuwiéhlen bzw. selbst Gutachter vorzuschla-
gen.

Wird nun ein beratender Arzt wie ein externer Gutachter
titig, halte ich es aus Griinden der Rechtssicherheit und,
um Umgehungstatbestinde zum Nachteil der Versicher-
ten zu verhindern, fiir zwingend, den beratenden Arzt als
Dritten nach § 67 Abs. 10 SGB X anzusechen, damit
§ 200 Abs. 2 SGB VII i.V.m. § 76 Abs. 2 SGB X von
den Versicherten angewandt werden kann. Das ent-
spricht dem Willen des Gesetzgebers, der in der Begriin-
dung zum Gesetzesentwurf davon ausgegangen ist, dafl
ein Auswahlrecht immer dann eingreift, ,, wenn ein me-
dizinisches Gutachten eingeholt werden muf3“ (BT-
Drs. 13/4853 vom 12. Juni 1996, S. 13).

Insoweit habe ich in meinen Beratungen zu einem Ent-
wurf einer Musterdienstanweisung fiir den Datenschutz
Einvernehmen mit dem HVBG erzielt. Fiir die Anwend-
barkeit des § 200 Abs. 2 SGB VII stellt sich damit indes-
sen die weitere Frage, in welchen Fillen der beratende
Arzt wie ein externer Gutachter titig wird. Hierliber habe
ich mit den Berufsgenossenschaften und dem HVBG
bislang keinen Konsens erzielen konnen (s.o. Nr.
23.1.1).

Kriterien fiir die Unterscheidung ,,beratender Arzt™ oder
»Gutachter konnen m.E. nur aus der Praxis abgeleitet
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werden. Aus meinen bisherigen Erfahrungen konnte da-
bei von maligeblicher Bedeutung sein:

— Der beratende Arzt gibt seine Stellungnahme nach
einer korperlichen Untersuchung des Versicherten ab.

— Die Stellungnahme eines beratenden Arztes erfolgt
zwar aufgrund der Aktenlage, schliet aber eine sach-
verstindige Beurteilung zu Zusammenhangsfragen im
Rahmen der haftungsbegriindenden bzw. haftungsaus-
filllenden Kausalitit ein. Das ist insbesondere dann
der Fall, wenn Aussagen dazu gemacht werden, ob
die berufliche Tétigkeit die schddigende Einwirkung
zur Folge hatte (haftungsbegriindende Kausalitit)
und/oder die Einwirkung die Erkrankung verursacht
hat (haftungsausfiillende Kausalitit). Das umfafit auch
Stellungnahmen zur Hohe der Erwerbsminderung
oder zu einem bereits vorliegenden Gutachten, da
auch damit eine Feststellung iiber den kausalen Zu-
sammenhang bei einer Berufskrankheit getroffen
wird.

— FEine Aussage des Arztes erfolgt im Rahmen des Fest-
stellungsverfahrens zu den Grenzen der Mitwirkungs-
pflicht nach § 65 Abs. 2 SGB 1. Der Wortlaut der
Vorschrift des § 76 Abs. 2 SGB X, auf den § 200
Abs. 2 SGB VII verweist, steht einer Anwendbarkeit
nicht entgegen, da eine Begutachtung zur Feststellung
der Grenzen der Mitwirkungspflichten ebenfalls ,, we-
gen der Erbringung von Sozialleistungen *“ vorgenom-
men wird.

Bei der Begutachtung durch einen beratenden Arzt stellt
sich jedoch die Frage, ob er wegen der engen wirtschaft-
lichen Verflechtung mit der Berufsgenossenschaft von
dieser iiberhaupt als unabhéngiger Gutachter geflihrt und
vorgeschlagen werden sollte.

23.4.3 Umgehung der Gutachterregelung
durch die Berufskrankheiten-Verordnung

Das Feststellungs- und Anerkennungsverfahren fiir Be-
rufskrankheiten liegt in der ausschlieflichen Verant-
wortung der Unfallversicherungstrdger. Um jedoch die
speziellen Erfahrungen der Gewerbedrzte, die regel-
maBig fir den medizinischen Arbeitsschutz zustindig
sind, fiir die Sachverhaltsaufkldrung zu nutzen, sieht die
Berufskrankheiten-Verordnung (BKV) die Mitwirkung
dieser Stellen durch obligatorische Unterrichtung und
weitere Beteiligung vor.

So konnen nach § 4 Abs. 3 Satz 2 BKV die fiir den
medizinischen Arbeitsschutz zustéindigen Stellen er-
génzende, die Unfallversicherungstrager bindende, Be-
weiserhebungen vorschlagen. Hierzu zéhlt auch die Ver-
gabe von Zusammenhangsgutachten. Aus diesem fiir den
Unfallversicherungstrdger bindenden Vorschlag der zu-
stindigen Arbeitsschutzstelle, wird von den Beteiligten,
wie ich anhand mehrerer Einzelfille festgestellt habe,
hiufig geschlossen, da3 auch ein in dem Vorschlag an
den Unfallversicherungstrager gegebenenfalls enthalte-
ner konkreter Gutachtervorschlag fiir diesen verbindlich
ist.

So hat sich ein durch Holzschutzmittel erkrankter Ver-
sicherter in einer Eingabe an mich gewandt, {iber den in
einem Verfahren auf Anerkennung einer Berufskrank-
heit bereits vier Gutachten durch die Berufsgenossen-
schaft eingeholt wurden. Alle Gutachter bestétigten das
Vorliegen einer Berufskrankheit und eine Erwerbsmin-
derung von tiber 20%. Die Berufsgenossenschaft hatte
daher dem Versicherten bereits die Anerkennung in
Aussicht gestellt und die riickwirkende Zahlung einer
Teilrente veranlafit. Sie teilte ihm mit, sie miisse ih-
ren Entscheidungsvorschlag nur noch gem. § 4 Abs. 3
Satz 1 BKV dem zustindigen Gewerbearzt vorlegen.
Da dieser in seinem Gutachten zu dem Ergebnis kam,
daB eine Berufskrankheit nicht vorliege, hat er der
Berufsgenossenschaft nach § 4 Abs. 3 Satz 2 BKV vor-
geschlagen, ein weiteres Zusammenhangsgutachten bei
einem von ihm benannten Gutachter in Auftrag zu ge-
ben. Die Berufsgenossenschaft erkldrte sich an den
Gutachtervorschlag des zustdndigen Gewerbearztes
auch dann noch gebunden, als der Versicherte sie auf
seine Rechte nach § 200 Abs. 2 SGB VII hingewiesen
hatte.

Mir sind noch mehrere andere Fille bekannt geworden,
in denen Berufsgenossenschaften Gutachtervorschlage
des zustindigen Gewerbearztes iibernommen haben,
ohne dem Betroffenen auch in diesem Zusammenhang
das Recht einzurdumen, unter mehreren vorgeschlagenen
Gutachtern auszuwihlen oder selbst Gutachter vorzu-
schlagen.

Diese Verfahrensweise widerspricht dem Sinn und
Zweck des § 200 Abs. 2 SGB VII. Mit dieser Vorschrift
soll eine Verbesserung der Transparenz des Verfahrens
und eine Stirkung der Mitwirkungsrechte der Versi-
cherten im gesamten unfallversicherungsrechtlichen
Feststellungsverfahren erreicht werden. Es gibt nach
meiner Auffassung fiir die Gewdhrung der Rechte nach
§ 200 Abs. 2 SGB VII keinen sachlichen Grund danach
zu differenzieren, ob das Gutachten von dem Unfallver-
sicherungstriager aufgrund eigener Entscheidung oder
aufgrund eines verbindlichen Vorschlags der fiir den
medizinischen Arbeitsschutz zustindigen Stelle in Auf-
trag gegeben wird.

Ich habe dem BMA meine Auffassung mitgeteilt und
angeregt, § 4 Abs. 3 BKV zur Klarstellung um den
Satz ,,§ 200 Abs. 2 SGB VII bleibt unberiihrt.” zu ergén-
zen.

Meine Auffassung, dafl die fliir den medizinischen Ar-
beitsschutz zustdndigen Stellen im Rahmen ihres Vor-
schlagsrechts iiber ergdnzende Beweiserhebungen nach
§ 4 Abs. 3 Satz 2 BKV den Unfallversicherungstriger
nicht verpflichten konnen, einen bestimmten Gutachter
zu beauftragen, wird vom BMA geteilt. Es hilt eine
Klarstellung in § 4 Abs. 3 BKV gleichwohl nicht fiir er-
forderlich, da § 200 Abs. 2 SGB VII als hoherrangiges
Recht von einer Verordnungsbestimmung nicht abgein-
dert oder eingeschrinkt werden konne.

Ich halte — schon aufgrund meiner bisherigen Erfahrun-
gen — einen klarstellenden Hinweis fiir geboten und habe
dies dem BMA mitgeteilt.
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23.4.4 Problematische Einzelfille im Zusammen-
hang mit der Gutachterregelung nach
§ 200 Abs. 2 SGB VII

23.4.4.1 Ubersendung medizinischer Daten eines
Versicherten gegen dessen ausdriicklichen
Widerspruch an einen Gutachter

Ein Versicherter beantragte bei der Verwaltungs-Berufs-
genossenschaft die Anerkennung einer Berufskrankheit.
Bereits zu Beginn wie auch im weiteren Verlauf des Ver-
fahrens hatte er betont, dafl seine medizinischen Daten
nur mit seiner ausdriicklichen Zustimmung weitergege-
ben werden diirften.

Im Rahmen des Feststellungsverfahrens schlug die Be-
rufsgenossenschaft eine Blutuntersuchung bei einem
naturwissenschaftlichen Sachverstindigen vor. Da der
Versicherte jedoch bereits auf eigene Initiative Blutun-
tersuchungen hatte machen lassen, stellte er diese zur
Verfligung. In einer anschlieBenden Besprechung mit der
Berufsgenossenschaft, u. a. auch zur Frage der Begut-
achtung, schlug er einen Gutachter vor.

Kurz darauf gab die Berufsgenossenschaft die vom Ver-
sicherten eingereichten Blutanalysen an den von ihr be-
reits fiir die Befunderhebung vorgeschlagenen Sachver-
stindigen weiter und bat um die Beurteilung der Ergeb-
nisse der Blutproben. Dessen Stellungnahme hélt die Be-
rufsgenossenschaft nicht fiir ein Gutachten im Sinne von
§ 200 Abs. 2 SGB VII, da der dort genannte Gutachten-
auftrag Fille betreffe, , die das Vertrauen des Ver-
sicherten besonders beriihren, vor allem bei Begutach-
tungen mit Untersuchungen oder nach Aktenlage . Die-
se Argumentation iiberzeugt mich nicht. Allein eine Be-
zeichnung eines Gutachtens als ,,Stellungnahme® oder
»2Auswertung® kann nicht ausreichen, um die Anwen-
dung gesetzlicher Vorschriften auszuschlieBen. Grund-
sitzlich ist jede eigenstindige Ursachenbewertung zur
Feststellung einer Berufskrankheit durch einen medizi-
nisch-wissenschaftlichen Sachverstindigen ein Gutach-
ten.

Die Berufsgenossenschaft hielt dennoch an Threr Auffas-
sung fest, da} kein Gutachten vorliege. Sie begriindete
das in einer abschlieBenden Stellungnahme damit, daf
die Dateniibermittlung in einem Ermittlungsschritt er-
folgte, der einer Begutachtung vorausgehe: Es sollte zu-
erst festgestellt werden, ob die Blutwerte einen Hinweis
auf eine Exposition mit bestimmten Gefahrstoffen auf-
wiesen.

Auch diese Begriindung iiberzeugt mich nicht. Eine Be-
gutachtung i.S.d. § 200 Abs. 2 SGB VII liegt nicht nur
vor, wenn es um die Kldrung der haftungsausfiillenden
Kausalitit, sondern auch der haftungsbegriindenden
Kausalitit geht. Denn § 200 Abs. 2 SGB VII verweist
auf § 76 Abs. 2 SGB X , der das Widerspruchsrecht
an die Dateniibermittlung , wegen der Erbringung von
Sozialleistungen * kniipft.

Die Ubermittlung von medizinischen Daten des Ver-
sicherten an den naturwissenschaftlichen Sachverstdndi-
gen habe ich sowohl angesichts des fehlenden Hinweises
auf ein Widerspruchsrecht, des fehlenden Vorschlags
mehrerer Gutachter zur Auswahl und der Nichtberiick-
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sichtigung des Gutachtervorschlags des Petenten als
auch beziiglich der Dateniibermittlung gegen den Wi-
derspruch des Petenten wegen VerstoBes gegen § 200
Abs. 2 SGB VII i.V.m. § 76 Abs. 2 SGB X beanstandet.

Zu meinem Bedauern hat sich die Berufsgenossenschaft
meiner Auffassung weder angeschlossen noch ist sie
meiner Empfehlung nachgekommen, den Bescheid auf-
zuheben. Der Versicherte hat mir dazu vielmehr mitge-
teilt, die Verwaltungs-Berufsgenossenschaft habe in dem
nunmehr anhéngigen sozialgerichtlichen Verfahren vor-
getragen, sie halte den Bescheid entgegen meiner Auf-
fassung flir rechtmifig. Auch fiir vergleichbare Fille
wurde keine andere Verfahrensweise in Aussicht gestellt,
so dal weitere Gespréche in dieser Angelegenheit nicht
aussichtsreich erscheinen.

Ich habe den Fall dem Bundesversicherungsamt zur
fachaufsichtlichen Priifung {ibermittelt.

23.4.4.2 MiBachtung von Gutachtervorschlagen
einer Versicherten und Entscheidung
wegen mangelnder Mitwirkung

Zur Feststellung der haftungsbegriindenden Kausalitdt
hielt die Verwaltungs-Berufsgenossenschaft eine Unter-
suchung und eine Begutachtung zu der Frage fiir erfor-
derlich, welchen Gefahrstoffen eine Versicherte ausge-
setzt war. Sie schlug ihr drei Gutachter zur Auswahl vor,
die diese bereits zu Beginn des Verfahrens abgelehnt
hatte, und wies ausdriicklich — wie schon mehrfach zuvor
in dem gesamten Schriftwechsel — auf die Mitwirkungs-
pflichten der Versicherten und die Folgen der fehlenden
Mitwirkung nach § 66 SGB I — ggf. Ablehnung der An-
erkennung — hin.

Die Versicherte lehnte weiterhin die von der Berufs-
genossenschaft vorgeschlagenen Gutachter ab und be-
nannte in demselben Schreiben vier andere Gutachter.

In diesem Verfahrensstadium wandte sie sich an mich.
Nachdem ich mit Schreiben vom 25. Mérz 1998 die Be-
rufsgenossenschaft um Stellungnahme gebeten hatte,
lehnte diese den Antrag der Versicherten mit Bescheid
vom 17. April 1998 mit der Begriindung ab, dal3 bei
Messungen an den Arbeitspldtzen keine Schadstoftbe-
lastungen festgestellt worden waren. Zu der zuvor fiir er-
forderlich gehaltenen Begutachtung kam es nicht.

In einer Stellungnahme mir gegeniiber und auch in der
Begriindung des Widerspruchsbescheides stellte die
Verwaltungs-Berufsgenossenschaft klar, daf8 eine Ent-
scheidung nach § 66 SGB I wegen fehlender Mitwirkung
der Versicherten getroffen worden war. Die von ihr vor-
geschlagenen Gutachter seien nicht geeignet gewesen.
Die Griinde dieser Entscheidung habe sie der Petentin
nicht mitteilen miissen.

Diese Auffassung wird in keiner Weise den Rechten der
Versicherten nach § 200 Abs. 2 SGB VII gerecht. Zwar
ist der Vorschlag des Versicherten fiir die Berufsgenos-
senschaft nicht verbindlich. Aber die Nichtgewdhrung
dieses Rechtes durch die Ablehnung des bzw. der Gut-
achter bedarf einer konkreten und nachvollziehbaren Be-
griindung. Das entspricht nicht nur dem Recht des Ver-
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sicherten auf Transparenz des Verfahrens, sondern auch
der Intention des § 200 Abs. 2 SGB VII, die Mitwir-
kungsrechte der Versicherten zu stirken.

Vor allem im Hinblick auf die Rechtsfolgen des § 66
SGB I ist ein begriindeter Hinweis darauf geboten, dafl
ein vom Versicherten vorgeschlagener Gutachter fiir
nicht geeignet erachtet wird. Diese Rechtsfolgen kdnnen
in den Fillen, in denen die Berufsgenossenschaften dem
Vorschlag des Versicherten nicht folgen, nicht ohne
weiteres eintreten. Die Ausiibung eines Rechtes kann fiir
den Versicherten nicht zur Folge haben, dal} sein Antrag
wegen fehlender Mitwirkung abgelehnt wird.

Die Bewertung, die Versicherte habe gegen die Mit-
wirkungspflichten verstoBen, habe ich wegen der Ver-
letzung des Gutachtervorschlagsrechts der Versicherten
als VerstoB gegen § 200 Abs. 2 SGB VII beanstandet.

Dariiber hinaus hatte die Berufsgenossenschaft ihre Be-
wertung der Qualifikation der von der Versicherten als
Gutachter vorgeschlagenen Arzte nicht offengelegt. In ei-
nem Schreiben habe ich der Berufsgenossenschaft mitge-
teilt, daB die vorgeschlagenen Arzte nach meiner Kenntnis
namhafte Wissenschaftler seien. Darauthin hat die Be-
rufsgenossenschaft mir lediglich geantwortet, die Bewer-
tung der Eignung von Gutachtern liege nicht in meinem
Aufgabenbereich. Das stellt nicht nur eine Verletzung der
Unterstiitzungspflichten nach § 81 Abs. 2 SGB X i.V.m.
§ 24 Abs. 4 Satz 1 und Satz 2 Nr. 1 BDSG dar, sondern ist
auch eine sachlich unzutreffende Argumentation, weil sich
nur durch die Beantwortung dieser Fragen die Begriin-
dung fiir eine Ablehnung der vorgeschlagenen Gutachter
iberpriifen 14Bt. Dazu habe ich die Verwaltungs-Berufs-
genossenschaft erneut um Stellungnahme gebeten, die bei
RedaktionsschluB noch nicht vorlag.

Auch zu diesem Fall habe ich das Bundesversicherungs-
amt informiert.

23.4.4.3 Ubersendung medizinischer Daten
eines Versicherten ohne dessen Wissen
an einen beratenden Arzt

In einem Verfahren auf Feststellung einer Berufskrank-
heit bei der Berufsgenossenschaft der chemischen Indu-
strie war eine Begutachtung eines Versicherten in Auf-
trag gegeben worden. Der Gutachter wurde in einem den
datenschutzrechtlichen Vorgaben entsprechenden Ver-
fahren beauftragt. Nachdem er zugunsten des Versicher-
ten Aussagen getroffen hatte, bat die Berufsgenossen-
schaft einen beratenden Arzt um Stellungnahme nach
Lage der Akten, ob dem Gutachten gefolgt werden kon-
ne. Dabei wurde der Versicherte weder auf sein Wider-
spruchsrecht in die Dateniibermittlung noch auf sein
eigenes Vorschlagsrecht hingewiesen und ihm wurden
auch keine Gutachter zur Auswahl benannt.

Die Berufsgenossenschaft hélt die Weitergabe der medi-
zinischen Daten nicht fiir eine Dateniibermittlung, da der
Arzt wegen eines stindigen Vertragsverhéltnisses kein
Dritter im Sinne des § 67 Abs. 10 SGB X sei. In seiner
Funktion als beratender Arzt sei er mit einer Stellung-
nahme nach Lage der Akten nicht aber mit der Erstellung
eines Gutachtens beauftragt worden (s. auch Nr. 23.4.2).

Die Bewertung der Berufsgenossenschaft, die Weitergabe
der medizinischen Daten sei keine Dateniibermittlung ist
nicht zutreffend. Fir mich ist vielmehr entscheidend, daf3
eine Ubermittlung an einen Sachverstindigen erfolgte, der
wie ein externer Gutachter eine eigenstindige Bewertung
vornimmt. Ein beratender Arzt ist aber nur dann als Teil
der speichernden Stelle im Sinne des § 67 Abs. 10 SGB X
anzusehen, wenn er — quasi als Abteilung — die Funktion
der speichernden Stelle wahrnimmt. Das trifft jedoch auf
einen beratenden Arzt nicht zu, der als Sachverstindiger
eine eigenstindige Bewertung abgibt.

Die Stellungnahme zu der Frage, ob dem bereits vorlie-
genden Gutachten gefolgt werden konne, ist auch ein
Gutachten im Sinne des § 200 Abs. 2 SGB VII. Wie be-
reits dargelegt (s. 0. Nr. 23.4.4.1), kann allein die Be-
nennung als Stellungnahme nicht ausreichen, um gesetz-
liche Vorschriften fiir anwendbar bzw. nicht anwend-
bar zu erkldren. Eine entsprechende Bezeichnung kann
lediglich als ein wiederlegbares Indiz betrachtet werden.
Dabei spielt es keine Rolle, daB die Stellungnahme nach
Lage der Akten erfolgen sollte. Zwar wird in der Regel
ein Gutachten vorliegen, wenn zuvor eine korperliche
Untersuchung stattgefunden hat. Bei einem Gutachten
nach Lage der Akte wird lediglich keine erneute Befund-
erhebung vorgenommen. Das Gutachten wird dann auf
die bereits vorliegenden Ergebnisse gestiitzt. Entschei-
dendes Merkmal fiir ein Gutachten ist die Bewertung
durch einen medizinischen Sachverstindigen. Die Wiir-
digung der Befunde und Beschreibung von Unstimmig-
keiten in einem bereits vorliegenden Gutachten unter
Einsatz des Fachwissens eines medizinischen Sachver-
standigen erfiillt bereits die Voraussetzungen eines Gut-
achtens im Sinne des § 200 Abs. 2 SGB VII. Mit dieser
Vorschrift beabsichtigt der Gesetzgeber die Stirkung der
Rechte der Versicherten und eine Verbesserung der
Transparenz im Unfallversicherungsverfahren. Damit hat
er an die inhaltliche Entscheidungsgrundlage und nicht
an formale Aspekte — wie Bestellung oder Abrechnung —
angekniipft.

Meine Auffassung entspricht auch dem Willen des Ge-
setzgebers. So heiflt es im Bericht des federfiihrenden
Arbeits- und Sozialausschusses: ,, Es bestand auch Uber-
einstimmung, dafs sich die im Ausschuf3 neu beschlossene
Regelung des Artikels 1 § 200 auch auf die Vergabe von
Gutachten nach Aktenlage erstreckt™ (BT-Drs. 13/4853
vom 12. Juni 1996, S. 13).

Den Verstol3 gegen §§ 200 Abs. 2 SGB VII, 76 Abs. 2
SGB X habe ich gem. §§ 81 Abs. 2 SGB X i.V.m. 25
Abs. 1 BDSG wegen der mangelnden Vorschlidge zur
Gutachterauswahl und des fehlenden Hinweises auf ein
Widerspruchsrecht beanstandet.

Auch hier liegt es am Bundesversicherungsamt, sich der
Sache weiter anzunehmen.

23.5 Kontrolle der GroBhandels- und
Lagerei-Berufsgenossenschaft

Ankniipfend an die Kontrolle im Jahre 1996 (vgl. 16. TB
Nr. 23.4.4) habe ich den Gutachtereinsatz der Groflhan-
dels- und Lagerei-BG erneut kontrolliert.
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Deren Gutachterdatei wird auf der Grundlage der Gut-
achterliste des Landesverbandes der gewerblichen Be-
rufsgenossenschaften geflihrt und dient vorrangig dem
Zweck, eine hinreichende Anzahl geeigneter Arzte fiir
Begutachtungen im Rahmen des unfallversicherungs-
rechtlichen Feststellungsverfahrens bereitzuhalten Diese
Gutachterdatei ist ein erster wesentlicher Schritt hin zu
mehr Transparenz im Zusammenhang mit dem Einsatz
von Gutachtern.

Bei der Kontrolle der Gutachterdatei bin ich auf zwel
Einzelfille gestoBen, die besonders gut datenschutz-
rechtliche Probleme des Gutachtereinsatzes focussieren
(vgl. auch Nr. 23.4).

— Auswabhl eines Gutachters

Bei meiner Kontrolle im Jahre 1996 stellte ich Eintra-
gungen zu zwei Gutachtern in der Datei fest, die von
Sozialgerichten als befangen bewertet wurden. Die
gespeicherten Daten wiesen Ungereimtheiten auf.
Hierzu erklirte die BG, der HVBG hitte nur zu einem
der Gutachter ein Urteil, in dem dieser als befangen
zugunsten der Versicherten dargestellt wurde, an alle
Berufsgenossenschaften versandt. Das hatte zur Fol-
ge, daf} dieser Gutachter weder bei den Sozialgerich-
ten noch von den Berufsgenossenschaften weiter ein-
gesetzt wurde. Ich stellte der BG darauthin eine Kopie
eines Sozialgerichtsurteils zu dem anderen Gutachter
zu, das ihm Befangenheit zugunsten der gesetzlichen
Unfallversicherung vorwarf.

Meine Nachkontrolle im November 1997, mit der ich
auch feststellen wollte, wie das — neue — SGB VII
umgesetzt wird, ergab folgendes Bild:

Die Daten des einen als befangen zugunsten der Ver-
sicherten ausgewiesenen Gutachters waren aus der
Datei gel6scht worden. Weiterhin gespeichert waren
hingegen die Daten des anderen Gutachters. Wie ich
weiter feststellen konnte, existiert zwischen diesem
Gutachter und dem Landesverband Siidwestdeutsch-
land eine Sonderregelung, die dem Anschein nach auch
auf die BG eine Bindungswirkung entfaltet. In dieser
Sondervereinbarung wird dem Gutachter eine im Ver-
gleich zum Arzteabkommen besondere Gutachtenpau-
schale und eine von drei auf acht Wochen verléngerte
Frist zur Erstellung des Gutachtens eingerdumt.

Die BG und das Bundesversicherungsamt habe ich
um Stellungnahme gebeten, ob nicht auch die Daten
des zweiten Gutachters aus der Gutachterdatei zu 16-
schen seien.

— Problematischer Gutachtereinsatz
eines beratenden Arztes

Sowohl ein Gutachten des zustindigen gewerbedrzt-
lichen Dienstes als auch ein umfangreiches externes
arztliches Gutachten (weit iiber 40 Seiten) bejahten
das Vorliegen einer Berufskrankheit bei einem Versi-
cherten. Der danach gleichwohl eingeschaltete bera-
tende Arzt der Berufsgenossenschaft wurde mit dem
Hinweis ,, Sollten Sie eine andere Auffassung vertre-
ten, bitten wir um eine ausfiihrliche Begriindung. * um
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eine Stellungnahme gebeten. Dieser beratende Arzt
verneinte jedoch mit einem eine knappe Seite langen
Schriftsatz das Vorliegen einer Berufskrankheit. Auf
diese Stellungnahme wurde dann der ablehnende Be-
scheid gestiitzt.

In derartigen Féllen, in denen dem beratenden Arzt
die komplette Akte iibersandt wird und er nach dem
ihm erteilten Aufirag faktisch die Rolle eines ,,Ober-
gutachters” innehat, vertrete ich im Gegensatz zu der
BG die Auffassung, dali § 200 Abs. 2 SGB VII ange-
wandt werden muf}, da kein Grund ersichtlich ist, in
diesen Fillen den beratenden Arzt anders als einen
externen Gutachter zu behandeln (s. auch Nr. 23.4.2).

Dariiber hinaus habe ich der BG die Frage gestellt, ob in
derartigen Féllen mit dem Gutachter, dessen Gutachten
nicht gefolgt wird, seitens der BG Kontakt aufgenom-
men wird, um evtl. MiBverstdndnisse zu kldren und ihm
Gelegenheit zu geben, sich mit der Auffassung des be-
ratenden Arztes auseinanderzusetzen. Hierzu hat mir die
BG mitgeteilt, daB in Fallen eines mifiverstdndlich abge-
fafiten Gutachtens, in denen sie dem Gutachten nicht zu
folgen beabsichtigt, Kontakt mit dem Gutachter aufge-
nommen werde. Diese Praxis begriifie ich sehr. Dariiber
hinaus halte ich es fiir liberlegenswert, ob eine Riickkop-
pelung zum Gutachter in Fillen, in denen die BG seinem
Votum nicht zu folgen beabsichtigt, angemessen und
verniinftig ist, um dem Transparenzgebot zu geniigen
und evtl. nicht erforderliche Ubermittlungen/Nutzungen
oder Doppeluntersuchungen (vgl. § 62 SGB I) zu ver-
meiden.

23.6 Datenaustausch mit den Leistungs-
erbringern

In der gesetzlichen Unfallversicherung ist beabsichtigt,
den mit den Leistungserbringern anfallenden Schriftver-
kehr (z. B. drztliche Gutachten) einschlieBSlich der Ab-
rechnungsunterlagen mittels kommerzieller Dienstleister
auf elektronischem Wege an die Berufsgenossenschaften
zu libermitteln. Bislang geschah das per Post.

In der Sache besteht zwischen dem BMA, dem HVBG
und mir Einigkeit darin, das hohe Niveau der in anderen
Zweigen der gesetzlichen Sozialversicherung zum auto-
matisierten Datenaustausch entwickelten Losungen auch
auf die gesetzliche Unfallversicherung zu iibertragen. An
die Normenklarheit der Ubermittlung legalisierender
Vorschriften sind wegen des damit verbundenen Ein-
griffs in das Recht auf informationelle Selbstbestimmung
des Versicherten und des Arztes sowie die dadurch be-
wirkte Durchbrechung des Arztgeheimnisses nach § 203
StGB besondere Anforderungen zu stellen. Ich verweise
hierzu auf die beispielhaften Regelungen im SGB V und
SGB XI.

Gesetzgeberischer Nachbesserungsbedarf besteht daher
in den folgenden Punkten:

Die Vorschriften des SGB VII reflektieren nicht die be-
sondere Qualitdt einer Verarbeitung auf Datenbdndern
oder maschinell verwertbaren Datentrégern (vgl. hinge-
gen §§ 284 Abs. 1 Satz 2, 295 Abs. 5,297 Abs. 4 SGB V
sowie § 105 Abs. 1 Satz 2 SGB XI).
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§ 199 SGB VII enthélt weder eine ausdriickliche Befug-
nis zur Erhebung und Speicherung der Abrechnungsda-
ten (vgl. § 284 Abs. 1 Nr. 8 SGB V, § 94 Abs. 1 Nr. 5
SGB XI) noch eine besondere Befugnis der Leistungser-
bringer, Daten an Unfallversicherungstriger fiir Abrech-
nungszwecke zu iibermitteln (vgl. §§ 294 ff. SGB V,
§ 104 Nr. 3 SGB XI). Zudem fehlt eine Vorschrift zur
Einschaltung der mit der Datenverarbeitung beauftragten
Stellen, wie sie in § 294 SGB V und § 104 SGB XI ent-
halten ist.

Dartiber hinaus fillt auf, da3 das SGB VII keine daten-
schutzrechlichen Regelungen zu Wirtschaftlichkeitsprii-
fungen oder Qualititssicherungsmallinahmen enthélt.
Sollten diese Verfahren in vergleichbarer Form so wie in
der gesetzlichen Kranken- (§§ 296 ff, 135 SGB V) oder
der gesetzlichen Pflegeversicherung (§§ 79f. SGB XI)
auch in der gesetzlichen Unfallversicherung durchge-
fithrt werden, miilten entsprechende Rechtsgrundlagen
geschaffen werden.

23.7 Einzelfalle

23.7.1 Wer ist beteiligt?

Ein Petent hatte mit einem auch von anderen Landes-
verbanden verwendeten Formularvordruck eine Erméchti-
gung zur Durchfiihrung arbeitsmedizinischer Vorsorge-
untersuchungen beantragt. In dem Antragsformular wur-
den umfangreiche Daten iiber seine drztliche Qualifikation
durch Ausbildung, Fortbildungsmafinahmen, klinische
Tétigkeiten und Publikationen sowie die sdchliche und
personelle Ausstattung von Labor- und Untersuchungs-
rdumen erhoben. Im Schluabsatz des Erhebungsbogens
war eine Einwilligungsklausel aufgefiihrt. Damit erklérte
sich der Unterzeichner einverstanden, da} seine Daten
,an die beteiligten Stellen* wegen der beantragten Vor-
sorgeuntersuchungen weitergeleitet wiirden.

Die bei dem Landesverband Bayern und Sachsen der
gewerblichen Berufsgenossenschaften (LVBG) bean-
tragte Erméchtigung wurde dem Petenten vom Baye-
rischen Landesamt fiir Arbeitsschutz, Arbeitsmedizin
und Sicherheitstechnik (LfAS) erteilt. Der Petent wandte
sich dagegen, daf} seine Daten ohne sein Wissen an eine
ihm vollig unbekannte Stelle weitergegeben worden wa-
ren. Die Weitergabe der Daten an das LfAS aufgrund der
Einwilligungserkldrung in dem Formularvordruck halte
ich fiir zu wenig bestimmt, da sich aus der Formulierung
»an die beteiligten Stellen* nicht ersehen 146t, an wen die
Daten tatséchlich weitergegeben werden.

Der Handhabung liegt folgender Sachverhalt zugrunde:
Die Zustindigkeit fiir die Erteilung einer Ermachtigung
fiir die Vornahme spezieller arbeitsmedizinischer Vor-
sorgeuntersuchungen richtet sich danach, ob sich diese
nach berufsgenossenschaftlichen oder nach staatlichen
Vorschriften bestimmt. Im Bereich des LVBG hat sich
ein unbiirokratisches Erméchtigungsverfahren bewéhrt:

Antrdge auf Ermichtigung zur Vornahme spezieller ar-
beitsmedizinischer Vorsorgeuntersuchungen in Verbin-
dung mit den berufsgenossenschaftlichen Grundsétzen,
sei es nach berufsgenossenschaftlichen und/oder staat-

lichen Vorschriften, kénnen generell bei dem LVBG ge-
stellt werden. Bei Zustdndigkeit des LfAS wird der An-
trag an dieses weitergeleitet.

Aus der insoweit nicht ausreichend konkreten Formulie-
rung der Einwilligungserklarung ist dieses Verfahren
aber nicht ersichtlich. Eine wirksame Einwilligung setzt
voraus, daB der Zweck einer vorgesehenen Ubermittlung
erkennbar ist. Dafiir ist auch eine Festlegung der Stellen
erforderlich, die zur Verarbeitung und Nutzung von
Daten berechtigt sein sollen. Nach dem Grundsatz der
Transparenz der Datenerhebung, —nutzung und —verar-
beitung soll der Betroffene jederzeit klar erkennen kon-
nen, an welche Stellen seine Daten iibermittelt werden.

Nachdem ich dem LVBG meine Bedenken mitgeteilt
hatte, wurde die Einwilligungserklarung in den Erméch-
tigungsbogen in Abstimmung mit den librigen Landes-
verbanden und dem HVBG in vorbildlicher Weise neu
gestaltet. Die Erkldrung ist nunmehr deutlich vom vor-
stehenden Text abgehoben und die Stellen, an die Un-
terlagen zur Priifung der Erméchtigungsvoraussetzungen
weitergeleitet werden, sind ausdriicklich benannt. Mit
der Neufassung der Einwilligungserklarung ist eine
deutliche Verbesserung der Transparenz im Erméchti-
gungsverfahren zur Durchfithrung arbeitsmedizinischer
Vorsorgeuntersuchungen erreicht worden.

23.7.2 Anruf geniigt . . . Sozialdetektive
in der gesetzlichen Unfallversicherung

Immer wieder wird auch in den Medien iiber die Be-
kdmpfung milbrauchlicher Inanspruchnahme von So-
zialleistungen berichtet, wobei Datenabgleiche oder der
Einsatz von AuBlendienstmitarbeitern stets eine wichtige
Rolle spielen. Ein Petent hat nun auf einen fiir mich
neuen Aspekt der Bekdmpfung von Leistungsmif3brauch
aufmerksam gemacht, den Einsatz von Detekteien.

Der Petent erhielt nach einem schweren Arbeitsunfall
von der Verwaltungs-Berufsgenossenschaft im Rahmen
der Rehabilitation Pflegeleistungen. Nachdem es mehr-
fach zu Unstimmigkeiten iiber einzelne Abrechnungen
(Inanspruchnahme von Pflegekréften und deren Anfahrt-
kosten) gekommen war, entstand bei der Verwaltungs-
Berufsgenossenschaft der Verdacht, dal der Petent iiber
einen ldngeren Zeitraum hinweg iiberhohte Leistungen
abgerechnet haben konnte. Sie beauftragte daher eine
Detektei, an sieben aufeinanderfolgenden Tagen zu re-
cherchieren, wann der Petent durch namentlich benannte
Pflegekrifte betreut wurde und welche Fahrten die Pfle-
gekrifte in diesem Zusammenhang durchgefiihrt hatten.
Der Umfang der Datenerhebung wurde in dem Auftrag
der Verwaltungs-Berufsgenossenschaft an die Detektei
u. a. wie folgt formuliert:

,,Sollten sich dariiber hinaus beziiglich Art und Umfang
der Pflege- bzw. Betreuungstdtigkeit der vorgenannten
Person oder zur tatsdchlichen Pflegebediirftigkeit wei-
tere Informationen ergeben, bitten wir, uns diese ggf.
auch mitzuteilen.

Die Detektei hat den ihr erteilten Auftrag — mit Ausnah-
me eines kurzen Gesprichs unmittelbar mit dem Peten-
ten — in erster Linie durch verdeckt gefithrte Beobach-
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tungen und verschiedene Beweisfotos sowie durch ein
Gesprich mit einer dritten Personen erfiillt.

Die Beauftragung der Detektei zur Uberpriifung der Ab-
rechnungen des Petenten war aus datenschutzrechtlicher
Sicht unverhdltnisméBig und daher nicht zuldssig:

Auch wenn die Einschaltung einer Detektei in Ausnah-
mefillen zuldssig sein kann, so ist jedenfalls Vorausset-
zung, daB} das gesetzlich vorgesehene Instrumentarium
im Umgang mit evtl. Leistungsmif3brauchsfillen vorher
ausgeschopft wird. Die Verwaltungs-Berufsgenossen-
schaft hat sich mir gegeniiber darauf berufen, daf} die
Beauftragung der Detektei notwendig gewesen sei, um
ein Erstattungsverfahren nach § 50 SGB X durchzu-
filhren. Diese Auffassung iiberzeugt mich nicht. Die
Durchfithrung des Erstattungsverfahrens ist gem. § 60
Abs. 1 Satz 2 I.V.m. § 66 SGB I bereits dann moglich,
wenn der Petent seinen Mitwirkungsobliegenheiten nicht
nachkommt. Einer Observation bedurfte es nicht.

Zudem wurde durch den sehr weitgehend und unprizise
formulierten Ausforschungsaufirag der vertragliche Rah-
men fiir eine nicht erforderliche Datenerhebung geschaf-
fen. So enthélt auch der Bericht der Detektei folgende
Aussage:

,,Dabei wird festgestellt, dafs sich Frau X ebenfalls in
der Wohnung aufhdilt. Sie trdgt einen ,,Morgenmantel *.
Wihrend des Gesprdchs geht Frau X keinen Titigkeiten
nach, die einen pflegerischen Charakter hdtten. Herr Z
bewegt sich in seiner Wohnung sehr behende und selbst-
standig. Aus dem Verhalten des Herrn Z, insbesondere
seinen kurzen Wortwechseln mit Frau X wird deutlich,
dafs sich beide Personen ,,Duzen“ und in einem partner-
schaftlichen Verhdltnis zueinander stehen.

Den Versto3 gegen die Erforderlichkeit der Daten-
erhebung gemiB § 67a Abs. 1 SGB X habe ich — wie
auch die VerstoBBe wegen Datenerhebungen ohne Hin-
weis auf die Rechtsposition des Petenten nach § 67a
Abs. 3 SGB X als auch der befragten dritten Person nach
§ 67a Abs. 4 SGB X — gemil § 81 Abs. 2 SGB X i.V.m.
§ 25 Abs. 1 BDSG beanstandet.

23.7.3 Schweigen ist Gold

Nach einem Arbeitsunfall eines Petenten sollte im Rah-
men eines gemeinsamen Gespriaches zwischen ihm, sei-
nem Arbeitgeber und dem Rehabilitations-Betreuer der
GroBhandels- und Lagerei-Berufsgenossenschaft geklart
werden, ob eine Wiedereingliederung bzw. Weiterbe-
schéftigung im Betrieb des Arbeitgebers moglich ist. Im
Laufe des Gespriaches schilderte der Petent ausfiihrlich
seine Krankheitsbilder und Beschwerden. Um klarzu-
stellen, daf die unfallbedingten Beeintrachtigungen nicht
das AusmaR der dargelegten Beschwerden rechtfertigen
konne, wies der Rehabilitations-Betreuer darauf hin, daf3
die unfallbedingte Erwerbsminderung 20% betrage.

Nachdem der Arbeitgeber unter Bezugnahme auf dieses
Gespriéch schriftlich um Auskunft bat, seit wann die Er-
werbsminderung in Héhe von 20% bestehe, teilte die Be-
rufsgenossenschaft dem Arbeitgeber das entsprechende
Datum mit.
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Da weder fiir die miindliche noch fiir die schriftliche Mit-
teilung der Berufsgenossenschaft an den Arbeitgeber des
Petenten eine Rechtsgrundlage bestand, war die Daten-
iibermittlung nicht zuldssig. Von einer Beanstandung habe
ich dennoch abgesehen. Einerseits hat die Berufsgenos-
senschaft die datenschutzrechtlichen Verst68e sofort ein-
gerdumt und ihr Bedauern hieriiber zum Ausdruck ge-
bracht. Andererseits handelt es sich um einen durch be-
sondere Umstdnde gekennzeichneten Einzelfall: In dem
gemeinsamen Gespriach wurden von dem Petenten selbst
medizinische Angaben gemacht, deren Auswirkungen auf
seinen Arbeitseinsatz — wie beabsichtigt — diskutiert wur-
den. Es lag damit nahe, daB Informationen zu den Erkran-
kungen und deren Auswirkungen, wie auch zur Hohe der
unfallbedingten Erwerbsminderung, ebenfalls zur Sprache
kamen bzw. spéter — nach der miindlichen Offenbarung —
schriftlich bestétigt und erldutert wurden.

So begriilenswert grundsétzlich der Versuch ist, durch
gemeinsame Gesprache zu einem filir alle Beteiligten
tragbaren Ergebnis zu gelangen, sind aus Datenschutz-
sicht derartige Gespréchssituationen zwischen Berufsge-
nossenschaft, Arbeitgeber und Versichertem nicht ohne
Risiko. Sowohl im Verhiltnis zwischen Berufsgenossen-
schaft und Arbeitgeber als auch zwischen Berufsgenos-
senschaft und Versichertem sowie zwischen Arbeitgeber
und Versichertem gelten spezifische Erhebungs- und
Ubermittlungsvorschriften, die in der ,,Gemengelage*
eines Gespréchs kaum eindeutig abzugrenzen sind. Nach
den derzeitigen Erfahrungen halte ich es jedoch fiir aus-
reichend, wenn die Gesprachspartner auf die jeweiligen
datenschutzrechtlichen Rechtspositionen — etwa die-
jenige, daB der Arbeitgeber keine Diagnosen von der BG
erfahren darf — hingewiesen werden.

Da diese Problematik durch die zunehmende Akzeptanz
einvernehmlicher Losungen kiinftig sicherlich an Be-
deutung gewinnt, wird abzuwarten sein, ob dariiber hin-
ausgehende Hinweise oder Klarstellungen gegeniiber den
Berufsgenossenschaften erforderlich sein werden.

23.7.4 Gleich den Arbeitgeber fragen?

Mir ist aus verschiedenen Eingaben bekannt geworden,
dafl Berufsgenossenschaften zur Berechnung von Lei-
stungen in noch laufenden Verfahren auf Anerkennung
einer Berufskrankheit die Hohe des Arbeitsentgeldes so-
fort bei den Arbeitgebern erfragen, ohne den Petenten
dies mitzuteilen oder diese um Zustimmung zu einer ent-
sprechenden Anfrage bitten.

Von den Berufsgenossenschaften wird dazu die Auffas-
sung vertreten, dafl diese Erhebung ohne Mitwirkung des
Betroffenen gem. § 67a Abs. 2 Satz 2 SGB X i.V.m.
§ 98 SGB X bzw. § 192 Abs. 3 SGB VII zulissig sei.

Mit dieser Praxis wird der Ersterhebungsgrundsatz, den
ich bereits in meinem 15. TB (Nr. 10.2) als ein Quer-
schnittsproblem der Sozialversicherung dargestellt habe,
nahezu in sein Gegenteil verkehrt. Nach der Regelung
des § 67a Abs. 2 Satz 1 SGB X sind Daten grundsitzlich
beim Betroffenen bzw. unter seiner Mitwirkung gemaif
§ 60 Abs. 1 Nr. 1, zweite Alternative SGB I zu erheben.
Der Vorrang der Datenerhebung unter Mitwirkung des
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Betroffenen leitet sich aus dem informationellen Selbst-
bestimmungsrecht ab. Nur dann, wenn der Betroffene
keine Angaben macht oder seine Zustimmung verwei-
gert, konnen die zur Priiffung des Anspruchs erfor-
derlichen Daten bei Dritten nach § 67a Abs. 2 Satz 2
SGB X erhoben oder die beantragte Leistung kann nach
§ 66 SGB I versagt werden.

Dieses datenschutzfreundliche Vorgehen hat in der Re-
gel keinen biirokratischen Aufwand oder Zeitverzoge-
rungen im Verfahren zur Folge, da die Bitte um Zustim-
mung mit dem obligatorischen Hinweis an den Ver-
sicherten nach § 67a Abs. 3 SGB X (u. a.: Folgen der
Verweigerung von Angaben) verbunden werden kann.

24 Pflegeversicherung

24.1 Gemeinsame Verarbeitung und Nutzung
personenbezogener Daten durch Kranken-
und Pflegekassen

Da die Aufgaben von Kranken- und Pflegeversicherung
eng miteinander verzahnt sind, legt § 96 SGB XI die
Rahmenbedingungen fest, unter denen eine gemeinsame
Verarbeitung und Nutzung personenbezogener Daten
zuléssig ist.

Die Umsetzung des § 96 SGB XI wirft jedoch einige
Probleme auf:

— Die Daten, die gemeinsam verarbeitet und genutzt
werden sollen, sind abschlieBend unter meiner Be-
teiligung und der des BMA festzulegen. Es erscheint
nach wie vor im Hinblick auf die von den Kas-
sen verwendeten unterschiedlichen Programme und
Systeme fraglich, ob der bereits bestehende Daten-
katalog weiter prézisiert werden kann (vgl. 16. TB
Nr. 24.1).

— Abs. 2 der Vorschrift sieht u. a. vor, dal} in den Féllen,
in denen personenbezogene Daten von einem Arzt
den Kranken- oder Pflegekassen zuginglich gemacht
worden sind, die Ubermittlungsbefugnis nach § 76
SGB X eingeschrinkt ist. Es erscheint jedoch zwei-
felhaft, ob diese Regelung wortgetreu anzuwenden ist
und damit bei einer Ubermittlung etwa von einer
Krankenkasse an eine Pflegekasse eine Einwilligung
einzuholen ist. Dies hétte zur Folge, daB3 in den Féllen,
in denen sich der Pflegezustand des Versicherten z. B.
nach einer Krankenhausbehandlung verbessert, die
Krankenkasse bei nicht erteilter Einwilligung gehin-
dert ist, die Verbesserung der Gesundheitsverhdltnisse
der Pflegekasse mitzuteilen.

— Es kommt hinzu, daf} nach meinen Erkenntnissen im
allgemeinen Mitarbeiter der Kasse gleichzeitig so-
wohl Aufgaben der Kranken- als auch Pflegeversiche-
rung wahrnehmen, so dal bereits allein aus diesem
Grund eine klare Trennung der Datenbestinde von
Kranken- und Pflegkassen moglicherweise nicht
durchfiihrbar erscheint.

Da mir die Praxis der Kassen aufgrund der vielféltigen
Verflechtungen dieser beiden Versicherungszweige aber

sachgerecht erscheint und den Bediirfnissen der Versi-
cherten, den organisatorischen Rahmenbedingungen aller
Kassen sowie deren Beratungsauftrag nach § 7 Abs. 1
SGB XI entspricht, habe ich mich mit dem BMG, dem
BMA und den Spitzenverbanden der gesetzlichen Kran-
kenversicherung in Verbindung gesetzt, um Losungen
— gef. gesetzgeberischer Art — zu den geschilderten Um-
setzungsfragen zu erarbeiten.

24.2 Kontrollen von Pflegekassen

Im Berichtszeitraum habe ich zwei groBe Geschéfts-
stellen der BEK und der DAK kontrolliert. Dabei hat
sich der Eindruck, den ich aus den wenigen Eingaben auf
dem Gebiet der Pflegeversicherung insgesamt gewonnen
habe, bestitigt:

Es handelt sich datenschutzrechtlich um einen gut be-
stellten Sozialversicherungszweig.

Ich muBte lediglich auf die Ergénzung der Dienst-
anweisungen in einem Sonderfall hinweisen:

Nach § 18 Abs. 4 Satz 1 SGB XI sind die Pflege- und
Krankenkassen verpflichtet, dem Medizinischen Dienst
die fiir die Begutachtung erforderlichen Unterlagen vor-
zulegen. Satz 2 dieser Vorschrift verweist auf § 276
Abs. 1 Sétze 2 und 3 SGB V, wonach eine Einwilligung
fiir die Weitergabe von Unterlagen an den Medizinischen
Dienst der Krankenversicherung vorgesehen ist, die der
Versicherte iiber eine nach den §§ 60, 65 SGB I beste-
hende Mitwirkungspflicht hinaus der Pflegekasse iiber-
lassen hat.

Entsprechende Ergdnzungen wurden mir zugesagt.

25 Gesundheit

25.1 Patient und Computer

Bekanntlich geht kaum etwas anderes jedem Menschen
so nahe wie seine eigene Gesundheit. Und so sehr wir
auller auf Hilfe, Zuwendung und Zuspruch auch auf neue
Techniken hoffen, so sehr wollen wir gerade hier selbst
dariiber bestimmen koénnen, wer was unter welchen Um-
stinden tiber unsere Gesundheitsprobleme erfihrt. Und
gerade hier weckt der technische Fortschritt nicht nur
Hoffhungen, sondern auch Angst:

Gentechnik, Klonen, die scheinbare Berechenbarkeit des
Menschen durch seine Reduktion auf die Ergebnisse
einer DNA-Analyse und dagegen sein Anspruch auf
Eigenwert und auf die Anerkennung seiner nicht aus
biologischen Erbfaktoren berechenbaren Wiirde, Com-
putermedizin als Komparativ des bosen Wortes Appara-
temedizin und die Furcht, dal irgendwann die Wirt-
schaftlichkeit — als Quotient aus dem gesellschaftlichen
Nutzen einer Behandlung einerseits und den gegebenen-
falls entstehenden Kosten andererseits — einmal tiiber
Leben und Tod entscheiden konnte, sind die Griinde da-
fiir, daB3 beim Computereinsatz im Gesundheitswesen die
Hoffnungen auf bessere Hilfe durch diese Technik und
die Angste vor dieser Technik enger beieinander liegen
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als auf irgendeinem anderen Gebiet. Die Entscheidungen
iiber die Gestaltung der Datenverarbeitung fiir Gesund-
heitszwecke werden deshalb das Bild in den Ko&pfen
— aber fast noch stérker in den Herzen der Menschen —
prégen, das sie sich von der zukiinftigen Informationsge-
sellschaft machen.

Es gibt also viele Griinde, den Schutz der Gesundheits-
daten auch und gerade unter den Bedingungen der mo-
dernen Datenverarbeitung solide und fiir jedermann
glaubwiirdig zu gewibhrleisten, d.h., die &rztliche
Schweigepflicht auch in der Zukunft ernstzunehmen.
Nach meinen Erfahrungen ist das denjenigen, die fiir das
Gesundheitswesen Verantwortung tragen, auch durch-
weg bewult.

25.2 Netze fiir Patientendaten

In der Medizin wird auf vielen Teilgebieten zunehmend
moderne Informationstechnik eingesetzt, und zwar nicht
nur in neuen Untersuchungsverfahren wie Computer-
Tomographie, sondern z. B. auch in der Labordiagnostik
und in Rontgengeriten, die primér statt Bildern Daten
liefern, aus denen in einem zweiten Schritt zur Befun-
dung geeignete Bilder erzeugt werden. Daneben fiihrt
der PC-Einsatz in der arztlichen Praxis dazu, daf3 bislang
schriftlich gefiihrte Unterlagen digitalisiert gespeichert
sind. Nachdem zugleich die Leistungsfahigkeit der Da-
tenferniibertragung bei eher sinkenden Preisen stark zu-
genommen hat, liegt es nahe, fiir die Behandlung von
Patienten auch Netze zur Ubertragung digitaler Daten zu
nutzen. Weil die Entwickler wie die Anwender solcher
Systeme von vornherein Datenschutz und &rztliche
Schweigepflicht beriicksichtigen wollten, waren Daten-
schutzbeauftragte aus Bund und Léindern an vielen
Uberlegungen und Entwicklungen dazu beteiligt.

25.2.1 Telekonsultation

Die Dateniibertragungsmoglichkeiten erleichtern es dem
behandelnden Arzt, einen Kollegen zur Beratung heran-
zuziehen, weil viele relevante Informationen auf ein-
fache und kostengiinstige Weise schnell {ibertragen wer-
den kénnen. An der Zuldssigkeit der Ubermittlung der
Patientendaten an den Kollegen dndert sich dadurch
nichts. Bei der Nutzung der Dateniibertragungstechnik
ist aber zu beriicksichtigen, dafl die Angaben unterwegs
verfilscht oder auch unbefugt zur Kenntnis genommen
werden konnten, und der behandelnde Arzt muf sich da-
von iiberzeugen, daf er die Daten tatsdchlich dem ge-
wiinschten Kommunikationspartner schickt. Wenn — wie
heute tiblich — als technische Basis aus Kosten- und
Leistungsgriinden das Internet gewidhlt wird, sind dafiir
besondere Mafinahmen zu treffen.

Die Authentizitdt von Kommunikationspartnern in medi-
zinischen Netzen kann durch den Einsatz von Health-
Professional Cards (HPC) gewihrleistet werden. Der ist
in der Regel auch von den Entwicklern eingeplant, HPC
sind aber noch nicht allgemein -eingefiihrt (s. o.
Nr. 9.1.1). Bis das erfolgt ist, miissen statt dessen andere
Mittel genutzt werden, z. B. fiir das jeweilige medizi-
nische Netz und seine Benutzer eingerichtete Authenti-
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fizierungsserver, die im Prinzip dasselbe leisten kdnnen,
aber die Interoperabilitit verschiedener Netze storen.

Das Verfilschen, das unbefugte Mitlesen und sogar das
unbefugte Speichern von Daten auf ihrem Weg durch ein
modernes Kommunikationsnetz lassen sich nicht aus-
schlieBen, SicherungsmafBnahmen koénnen jedoch ver-
hindern, daB3 dadurch relevante Schiden entstehen.

— Das Verfilschen von Daten 146t sich zuverlissig er-
kennen, wenn der Empfénger die vom Absender hin-
zugefligte digitale Signatur priift. Das geschieht
schnell und automatisch, und wenn diese Verfahren
eingefiihrt sind — wobei ebenfalls der HPC eine
Schliisselrolle zugedacht ist — wird der einzige Scha-
den einer Verfilschung darin liegen, daB3 die Daten-
ibertragung zu wiederholen ist.

— Der Schaden, der durch unbefugtes Mitlesen oder
Speichern von im Netz {ibertragenen Patientendaten
entstehen konnte, 146t sich durch sichere kryptogra-
phische Verschliisselung der zu iibermittelnden An-
gaben vermeiden. Die Verfahren und die verwendeten
Schliissellangen miissen jedoch so gewéhlt sein, dal3
sie auch nach Jahrzehnten den dann noch immer ge-
botenen Schutz gewihrleisten. Denn es wire fatal,
wenn schutzbediirftige Angaben, die heute iiber ein
Netz verschickt werden, als zundchst nicht entschliis-
selbar unbefugt aufgezeichnet und dann 20-30 Jahre
spéter entschliisselt und bekanntgemacht wiirden.
20-30 Jahre sind fiir die Entwicklung der Informa-
tionstechnik zwar viel Zeit, aber ein heute Zwanzig-
jahriger ist danach erst etwa 45 Jahre alt, und damit
bestimmt noch an der Geheimhaltung seiner Gesund-
heitsdaten interessiert.

Die fiir Dateniibertragungen im Rahmen von Telekon-
sultationen gebotenen Maflnahmen sind auch zu treffen,
wenn Arztbriefe und &hnliche Mitteilungen zur Be-
treuung eines Patienten iiber ein Netz versandt werden.

25.2.2 Die virtuelle elektronische Patientenakte

Ein auf der Basis bekannter — wenn auch noch nicht im-
mer voll verfiigbarer — Technik erreichbares Fernziel der
Vernetzung ist die virtuelle elektronische Patientenakte:
Die an unterschiedlichen Stellen vorliegenden Angaben
eines Patienten sollen so iiber ein Kommunikationsnetz
zugreifbar sein, dal bei Bedarf die zu seiner weiteren
Behandlung oder Betreuung hilfreichen Angaben leicht
genutzt werden konnen. Zwar sind noch langst nicht alle
relevanten Angaben so digitalisiert, daf} sie ohne weitere
Vorarbeiten in einem Netz iibertragbar wiren. Mit dem
zunehmenden Einsatz moderner Informationstechnik fiir
die medizinische Dokumentation wird dieses Problem
aber geringer, und die Sicherheit bei der Ubertragung
kann mit den Mitteln gewahrleistet werden, die Daten-
iibertragungen fiir Zwecke der Telekonsultation schiitzen
(s. 0. Nr. 25.2.1).

Anders als bei der Telekonsultation sind aber besondere
Vorkehrungen zu treffen, um unzulissige Ubermittlun-
gen von Patientendaten zu verhindern. Denn wenn An-
gaben iiber die Gesundheit eines Patienten abgefragt
werden, dann muf3 der Fragende nicht nur im Prinzip be-
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rechtigt sein, Daten dieser Art zu erhalten — was er mit
seiner HPC nachweisen konnte —, sondern auch die kon-
krete Anfrage muf} zuldssig sein. Das heilit, die Weiter-
gabe der Daten muB z. B. der weiteren Behandlung die-
nen, und auBlerdem muf} der betroffene Patient mit der
Datenweitergabe einverstanden sein.

Ob bei einer Anfrage tatsdchlich Umsténde vorliegen,
die eine Ubermittlung von Patientendaten in dem kon-
kreten Einzelfall rechtfertigen, 148t sich mitunter von der
ersuchten Stelle schlecht priifen. Besonders kritisch wird
diese Frage, wenn im automatisierten Verfahren dariiber
entschieden werden soll, ob die Antwort erteilt wird.
Dabei bestehende Risiken kénnten durch eine Protokol-
lierung der Abfragen und eine wenigstens stichproben-
weise nachtragliche Zuldssigkeitskontrolle kompensiert
werden. Losungen, die so viel Sicherheit gegen unbe-
fugte Nutzungen bieten, daB3 ein Arzt die ihm anvertrau-
ten Gesundheitsdaten fiir zukiinftige Online-Abrufe zur
Verfiigung stellen konnte, liegen derzeit noch nicht vor.
Das Einverstdndnis der Patienten auch dazu zu verlan-
gen, dafl ihre Daten wegen des Fehlens angemessener
SicherungsmafBnahmen auch einmal mifbraucht werden
konnten, halte ich aber fiir nicht hinnehmbar.

Ebenso ungelost ist die Frage, wie zu einer — berechtig-
ten — Anfrage die Stelle zu finden ist, von der die Ant-
wort kommen kann. Eine Lenkungsmdglichkeit wére ein
zentrales Nachweissystem iiber Gesundheitsdaten, das zu
Recht auf Bedenken stoft und zumindest weitere erheb-
liche Sicherungsprobleme aufwirft.

Insgesamt ist es nach meinen Erfahrungen und meinem
Wissen immer noch so, daf die volle Nutzung moderner
Informationstechnik fiir den Umgang mit Gesundheits-
daten nach wie vor viel Entwicklungsarbeit erfordert,
wenn man nicht den Patienten die Risiken des Mil3-
brauchs ihrer Daten zumuten mochte. Eine vielfach
wirksame Unterstiitzung denkbarer Losungen diirften die
auch in Netzen einsetzbaren HPC bieten, deren Einfiih-
rung deshalb dringend gefordert werden sollte.

25.3 Professionalisierung der medizinischen
Datenverarbeitung

Sowohl in den Projekten zur Nutzung von Chipkarten fiir
das Gesundheitswesen als auch bei der Entwicklung von
Netzen fiir Patientendaten sind oft engagierte Arzte die
treibende Kraft. Schon heute ist jedoch abzusehen, daf
die intensive Nutzung der modernen Informationstechnik
im Gesundheitswesen zu einer Arbeitsteilung zwischen
behandelnden Arzten und Datenverarbeitungs-Dienstlei-
stern fiihrt. Typische, nicht von Arzten geleistete Dienste
werden z. B. die Langzeitdokumentation von Patienten-
daten insbesondere fiir Krankenhiuser, die Wartung und
Reparatur von Datenverarbeitungsanlagen sowie das
Betreiben von Netzen und Nachweissystemen flir Pati-
entendaten sein.

Es wird sich nicht immer vermeiden lassen, daf3 die auf
diesen Gebieten tdtigen Gehilfen neuer Art, die nicht
durch § 203 StGB zum Schutz von Privatgeheimnissen
besonders verpflichtet sind, Gesundheitsdaten von Pati-
enten zur Kenntnis nehmen oder zumindest die techni-

sche Moglichkeit haben, iiber diese Daten zu verfiigen.
Und ein Arzt, der solche Dienstleistungen in Anspruch
nimmt, wird nicht unbedingt selbst {iber das Spezialwis-
sen verfligen, um abschitzen zu kénnen, welche Mog-
lichkeiten der Dienstleister tatsdchlich hat, in dessen Ob-
hut er die ihm anvertrauten Patientendaten gibt.

Um die sinnvolle Nutzung moderner Informations- und
Kommunikationstechniken im Gesundheitswesen zu for-
dern, sollte deshalb Klarheit {iber die Bedingungen ge-
schaffen werden, unter denen ein Arzt seiner Schweige-
pflicht unterliegende Angaben einem Datenverarbei-
tungs-Dienstleister anvertrauen darf. Zu erwédgen ist
dabei auch, ob die (drztliche) Schweigepflicht und die
damit korrespondierenden Beschlagnahmeverbote und
Aussageverweigerungsrechte auch auf bestimmte Verar-
beitungen von Gesundheitsdaten durch Dienstleistungs-
unternehmen auszudehnen sind. Wegen der Geschwin-
digkeit, mit der sich der Einsatz moderner Informations-
technik im Gesundheitswesen entwickelt, sind alle Be-
troffenen aufgerufen, intensive Gespriache dariiber zu
fiihren, wie die in Rede stehenden Vorschriften im StGB
und in der StPO zu erweitern und anzupassen sind.

25.4 Transplantationsgesetz

Die gute Zusammenarbeit mit dem BMG (s. 16. TB
Nr. 25.2) und die intensiven und stets l6sungsorientierten
Diskussionen mit interessierten Arzten haben dazu ge-
fiihrt, daBB sachgerechte Vorschriften fir den Umgang
mit den personenbezogenen Daten von Spendern und
Empfingern entworfen und schlieBlich als Teil des
Transplantationsgesetzes (TPG) verabschiedet wurden.

Inzwischen hat das BMG mit Zustimmung des Bundes-
rates in einer allgemeinen Verwaltungsvorschrift das
Muster des Organspendeausweises festgelegt. Ent-
sprechend den Vorgaben in § 2 Abs. 2 TPG kann darin
erklart werden, ob man

— zur Transplantation die Entnahme von Organen und
Gewebe aus seinem Korper nach der arztlichen Fest-
stellung des Todes gestattet,

— dies nur mit Ausnahme selbst benannter Organe/Ge-
webe gestattet (z. B. kein Auge),

— dies nur fiir selbst benannte Organe/Gewebe ge-
stattet (z. B. Herz, Niere, Leber),

— der Entnahme von Organen und Gewebe zur Trans-
plantation widerspricht oder

— die Entscheidung auf eine mit Namen, Telefon und
Anschrift eingetragene Person {ibertragen hat.

Um die Vorstellungen der Betroffenen mdglichst weit-
gehend zur Geltung zu bringen, kann die Erklérung
durch Anmerkungen und besondere Hinweise individuell
erginzt werden.

Das BMG priift, ob zusitzlich zu dem Angebot, die per-
sonliche Entscheidung im Organspendeausweis zu do-
kumentieren, ein Organspenderegister eingerichtet wer-
den soll. Sachgerechte Datenschutzvorgaben dazu sind in
§ 2 Abs. 3 und 4 TPG enthalten.

BfD 17.TB 1997-1998
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Die Vertragsverhandlungen iiber die nach §§ 11 und 12
TPG abzuschlieBenden Vertrdge iiber die Zusammenar-
beit der Krankenhéuser mit der Koordinierungsstelle, bei
der Organentnahme sowie iiber die Organ-Vermittlungs-
stelle werden voraussichtlich Mitte 1999 abgeschlossen.
Probleme bei der Erfiillung der gesetzlichen Vorgaben
zum Datenschutz fiir Spender und Empfénger haben sich
dabei erfreulicherweise nicht ergeben.

25.5 Transfusionsgesetz

Die Erkenntnis, dall durch Bluttransfusionen und durch
aus Blut gewonnene Produkte HIV und andere Krank-
heitserreger auf die Empfinger tibertragen wurden, was
zumindest zum Teil durch mehr Sorgfalt bei der Ent-
nahme von Blutspenden hidtte vermieden werden kon-
nen, belegt eindrucksvoll die Notwendigkeit, den Ge-
sundheitszustand von Blutspendern vor der Spende und
das gespendete Blut sorgfiltig zu priifen. Um zu ge-
wihrleisten, dafl diese auch Kosten verursachenden
MaBnahmen regelméBig durchgefiihrt werden, miissen
ihre Ergebnisse fiir behordliche Kontrollen nachpriifbar
dokumentiert werden.

Zusétzlich sind liickenlose Aufzeichnungen dariiber ge-
boten, wie eine Blutspende verwendet wurde und welche
Patienten dieses Blut oder ein Produkt erhalten haben, in
dem Bestandteile dieses Blutes enthalten sind. Denn
wenn der begriindete Verdacht aufkommt, daB ein
Patient dadurch infiziert wurde, muf3 nicht nur feststell-
bar sein, von welchem Spender die Krankheitserreger
stammen konnten, sondern es miissen alle Spenden die-
ses Spenders so lange von jeder weiteren Verwendung
ausgeschlossen werden, bis deren Unbedenklichkeit fest-
steht. Aus diesen Griinden enthélt das Transfusionsge-
setz (TFG), das seit Mitte 1998 die Gewinnung von Blut
und dessen Verwendung neu regelt, detaillierte Vor-
schriften tiber die Erhebung, Verarbeitung und Nutzung
personenbezogener Daten sowohl der Spender als auch
der mit Blut oder Blutprodukten behandelten Patienten.

In der intensiven konstruktiven Diskussion mit dem
BMG und dem BMJ wurden dafiir Losungen erarbeitet,
die alle Aspekte des Infektionsschutzes bei der An-
wendung von Blut und Blutprodukten beriicksichtigen
und zugleich den Datenschutz der Blutspender und der
Patienten gewidhrleisten. So begrenzt das TFG die Ver-
arbeitung und Nutzung der personenbezogenen Daten
auf die Zwecke der arztlichen Behandlung, der Risiko-
erfassung nach dem Arzneimittelgesetz, der Sicherungs-
zwecke nach dem Transfusionsgesetz und der Ver-
folgung solcher Straftaten und Ordnungswidrigkeiten,
die im engen Zusammenhang mit der Spendenentnahme
stehen. AuBerdem ist jeder Blutspender nicht nur iiber
die Umstinde der Spendenentnahme, sondern auch dar-
tiber aufzukldren, welche Verarbeitungen seiner Daten
notwendigerweise mit seiner Blutspende verbunden sind.
Damit erfiillt das Transfusionsgesetz die Vorgaben der
europdischen Datenschutzrichtlinie, die nicht nur beson-
dere Vorkehrungen fiir den Schutz von Gesundheits-
daten, sondern auch eine umfassende Unterrichtung der
Betroffenen iiber den Umgang mit ihren Daten verlangt
(s. auch Nr. 2.1.).
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26 Verteidigung

26.1 Behordliche Datenschutzbeauftragte
innerhalb der Teilstreitkréfte
der Bundeswehr

Mit dem BMVg habe ich diskutiert, ob innerhalb der
Teilstreitkriafte die Aufgaben des behordlichen Daten-
schutzbeauftragten an der richtigen Stelle angebunden
sind. Aufgabe des behordlichen Datenschutzbeauftragten
sollte es sein, in seinem Zustindigkeitsbereich fiir eine
ordnungsgemafle Verarbeitung personenbezogener Daten
zu sorgen und dieses vor Ort etwa durch Einsicht in Per-
sonalakten zu kontrollieren. Ebenso sollte er ein ,.erster
Ansprechpartner fiir den Datenschutz — auch und gerade
bei der Verarbeitung von Personaldaten — fiir alle Sol-
daten (Grundwehrdienstleistende, Zeit- und Berufssol-
daten sowie Reservisten) sein, damit sie sich nicht so-
gleich an den fiir Personalangelegenheiten zustdndigen
Fachoffizier wenden miissen.

Dies ist bei der derzeitigen Organisation in den Teil-
streitkrdften der Bundeswehr nicht gewéhrleistet. Hier-
nach ist in der Regel der fiir das Fiihrungsgebiet 1 (Per-
sonalwesen, Innere Fiihrung, Presse-/Offentlichkeits-
arbeit) zustidndige Offizier/Unteroffizier fiir den Daten-
schutz zustindig. Interessenkonflikte sind hier vorpro-
grammiert: Wenn auch der Personaloffizier in der Regel
keine Personalentscheidungen trifft, ist er jedoch fach-
lich gehalten, Personaldaten zu erheben und fiir Ent-
scheidungen zu speichern. Im Zweifelsfall miiite er sich
insoweit selbst kontrollieren.

Das BMVg macht gegeniiber meiner Kritik geltend, die
Durchfithrung des BDSG und der anderen Vorschriften
iber den Datenschutz sei in seinem Geschéftsbereich
sog. Linienaufgabe; (unabhéngige) Datenschutzbeauf-
tragte wiirden daneben nicht bestellt (siche hierzu Durch-
fithrungsbestimmungen zum BDSG VBMI. 1998 S. 153,
162). Der zustindige Fachoffizier/-unteroffizier sei we-
der fir Beschwerden von Soldaten, noch fiir daten-
schutzrechtliche Kontrollen zusténdig. Dies solle auch in
Zukuntft so bleiben.

Wenn ich auch Probleme bei der Anderung des gegen-
wirtigen Zustands nicht verkenne, fithre ich mit dem
BMVg das Gesprich fort, um eine datenschutzrechtlich
bessere Organisation des Datenschutzes durch die Be-
stellung des geeigneten Offiziers/Unteroffiziers zum in-
ternen Datenschutzbeauftragten zu erreichen.

26.2 Beratung und Kontrolle
der Teilstreitkrafte der Bundeswehr

Bereits in meinem 16. TB (Nr. 26.1) hatte ich erfreu-
licherweise feststellen konnen, dal3 bei der Bundeswehr
auch dem Datenschutz die gebotene Beriicksichtigung
zuteil wird. Diese Feststellung hat sich bei den weiteren
Kontrollen und Beratungen eines Transportbataillons des
Heeres und eines Geschwaders der Luftwaffe bestatigt.
Ich habe nur wenige Méngel beim Umgang mit per-
sonenbezogenen Daten von Soldaten feststellen miissen.
Ein Teil der Méngel basiert auf der Anwendung eines
Erlasses des BMVg iiber die Fithrung der Personalun-
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terlagen der Soldaten aus dem Jahre 1965, der durch das
BMVg derzeit jedoch iiberarbeitet wird.

Im Berichtszeitraum hat das BMVg die fiir den gesamten
Geschiftsbereich geltenden Durchfiihrungsbestimmungen
zum BDSG {iberarbeitet und neu bekanntgemacht (VMBL
1998 S. 153). Ebenso ist positiv festzuhalten, daf3 in Teil-
streitkrdften der Bundeswehr bei der Fortbildung der fiir
die Aufgabe Datenschutz zustindigen Offiziere im Rah-
men der Laufbahn- und Verwendungslehrgénge das The-
ma Datenschutz in die Lehrpléne aufgenommen wurde.
Dabei verkenne ich allerdings nicht, da8 hier noch das
eine oder andere mehr getan werden konnte.

26.3 Einsichtnahme der Musterungsarzte
in Unterlagen der Kriegsdienstverweigerer

In meinem 16. TB (Nr. 26.3) habe ich iiber das mit dem
BMVg erzielte Einvernehmen iiber den Umfang der Un-
terlagen berichtet, die den in den Kreiswehrersatzimtern
tatigen Musterungsérzten zuzuleiten sind. Danach soll der
Musterungsarzt im Interesse des Wehrpflichtigen Zugang
zu dessen vollstindiger Personalakte haben. Das BMVg
setzte dieses Ergebnis in den einschligigen Vorschriften
um. Die neuen Verfahrensregelungen sahen allerdings
auch vor, dafl die Musterungsirzte Einsicht in die Unter-
lagen der Kriegsdienstverweigerer (Antrag und Begriin-
dung) nehmen diirfen, sofern sie dies flir das Musterungs-
ergebnis fiir erforderlich hielten; bisher waren diese Un-
terlagen wiahrend der gesamten Dauer der Musterung in
einem verschlossen Umschlag aufzubewahren.

Hierzu habe ich das BMVg um Riicknahme der aus
meiner Sicht zu weit gehenden Zulassung der Einsicht-
nahme gebeten. In meiner Begriindung habe ich darauf
hingewiesen, daB es sich bei der Einsichtnahme in die
KDV-Unterlagen durch die Musterungsirzte um eine un-
zuldssige Zweckinderung handelt, da die darin enthalte-
nen Daten ausschlieBlich fiir das KDV-Verfahren erhoben
werden, das nach der Musterung vom Bundesamt fiir den
Zivildienst durchgefiihrt wird. Im Hinblick auf die Ar-
gumentation des BMVg, diese Daten seien fiir die Ent-
scheidung der Musterungsirzte erforderlich, habe ich
darauf hingewiesen, daf} die einschldgigen Vorschriften
fiir die Musterungsérzte bereits vorsehen, dafl ein Fach-
arzt hinzugezogen werden kann, sofern aus drztlicher
Sicht weitergehende Untersuchungen erforderlich sind.

Das BMVg teilt grundsétzlich meine datenschutzrecht-
lichen Bedenken, unterstreicht aber die Notwendigkeit,
dem Musterungsarzt im Einzelfall — bei konkreter Ver-
anlassung — aus drztlicher und insbesondere wehrmedi-
zinischer Sicht eine Einsichtnahme in KDV-Unterlagen
zu ermdglichen.

Im Interesse der Wehrpflichtigen an einem zuverlédssigen
Musterungsergebnis kann ich mich dieser Argumenta-
tion nicht verschlieBen. Ich habe mit dem BMVg Ein-
vernehmen dahingehend erzielt, dal die Einsichtnahme
in die verschlossenen KDV-Unterlagen des Wehrpflich-
tigen durch Musterungsérzte auch kiinftig grundsitzlich
unzuldssig ist, aber im medizinisch begriindeten Einzel-
fall mit schriftlicher Zustimmung des Wehrpflich-
tigen erlaubt sein soll.

27 Zivildienst

— IT-AnschluB von Verwaltungsstellen
ohne ausreichende Sicherungsmafnahmen —

Bei der Kontrolle von Dienststellen fiir Zivildienstlei-
stende konnte ich feststellen, daf einige nicht nur mit
moderner Informationstechnik ausgestattet sind, sondern
auch Zugénge zu Diensten des Internet (E-Mail, WWW)
nutzen (zum Internet s. insbesondere Nrn. 8.3., 9.7 und
9.9).

Hiergegen habe ich zwar keine grundsétzlichen Beden-
ken. Jedoch diirfen auf den PC keine personenbezogenen
Daten von Zivildienstleistenden verarbeitet werden, so-
lange kein ausreichendes Sicherheitskonzept fiir an das
Internet angeschlossene PC vorliegt. Dies bedeutet, da3
die damit verbundenen moglichen Risiken analysiert und
bewertet werden miissen, um die notwendigen techni-
schen und organisatorischen Mafinahmen zum Schutz
der Daten vorzusehen. Dies konnte bei keiner der kon-
trollierten Dienststellen im Bereich des BAZ festgestellt
werden. Darauthin habe ich dem BAZ empfohlen, bei
diesen Dienststellen darauf zu dringen, PC mit Zugang
zu Internet-Diensten isoliert von denjenigen PC zu be-
treiben, auf denen personenbezogene Daten von Zivil-
dienstleistenden verarbeitet werden. Ich halte zur Zeit es
fiir nicht verantwortbar, ohne zusitzliche Sicherungen
PC an Internet-Dienste anzuschlieBen, auf denen perso-
nenbezogene von Zivildienstleistenden Daten verarbeitet
werden.

28 Verkehrswesen

28.1 Neue straBenverkehrsrechtliche
Regelungen

Der in meinem 16. TB unter Nr. 28.3 beschriebene Ge-
setzentwurf zur Anderung des Strafenverkehrsgeset-
zes und anderer Gesetze wurde inzwischen beschlossen
und am 30. April 1998 verkiindet (BGBI I S. 747). Er ist
mit seinen wesentlichen Regelungen am 1. Januar 1999
in Kraft getreten. Damit wurden u. a. folgende aus daten-
schutzrechtlicher Sicht bedeutende Gesetzesianderungen
geschaffen:

— Ausweitung der Online-Abrufe auf samtliche beim
KBA gefiihrte Register mit angemessenen Vorkeh-
rungen zum Datenschutz,

— Einrichtung eines neuen automatisierten Anfrage- und
Auskunftsverfahrens unter den Bedingungen der
neuesten Technik, das unabhéngig vom Online-
Betrieb sowohl Massen- als auch Einzelanfragen er-
moglicht und im Ergebnis die gleiche Sicherheit wie
bei Online-Abrufen gewéhrleistet,

— Entgeltfreiheit fiir Selbstauskiinfte entsprechend den
Regelungen des BDSG, wie es auch fiir andere Da-
teien der 6ffentlichen Verwaltung die Regel ist,

— Verléngerung der Aufbewahrungsfrist und eine ak-
zeptable Erweiterung der zweckfremden Nutzung von
Protokolldaten sowie
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— Loschungsregelungen fiir die im Zusammenhang mit
der Erteilung von Fahrerlaubnissen oder den FEig-
nungspriifungen erhobenen personenbezogenen Da-
ten.

Ab 1. Januar 1999 wird neben den ortlichen Fahrerlaub-
nisregistern auch ein Zentrales Fahrerlaubnisregister
beim KBA gefiihrt. Ortliche Fahrerlaubnisregister diir-
fen, sofern die in § 65 Abs. 10 StVG genannten Voraus-
setzungen erfiillt sind, nur noch bis zum 31. Dezember
2005 gefiihrt werden. Eine kiirzere Ubergangsfrist wire
wegen der Vermeidung unnétiger Doppelspeicherungen
aus meiner Sicht zwar wiinschenswert gewesen, der fiir
den SchluBitermin gefundene Kompromif ist aber ver-
tretbar. Die detaillierten rechtlichen Regelungen (Ver-
ordnung, Verwaltungsvorschrift) sowie die technischen
Bedingungen (Festlegung der Ubermittlungsstandards)
fir die Kommunikation zwischen den ortlichen Fahr-
erlaubnisbehdrden und dem KBA prézisieren die gesetz-
lichen Vorgaben zum Datenschutz und zur Datensiche-
rung. Eine schematische Ubersicht iiber die Nutzung der
zentralen Register {iber Fahrzeuge und Fahrerlaubnisse
geben die Abbildungen 16 und 17.

Das Gesetz ergénzt auch das Fahrlehrergesetz und das
Kraftfahrsachverstindigengesetz um Regelungen zur
Verarbeitung der Daten von Fahrlehrern, Fahrschulen
und Fahrlehrerausbildungsstétten sowie von Sachver-
standigen und Priifern fiir den Kraftfahrzeugverkehr.
Dabei wurde der Datenschutz angemessen beriicksich-
tigt.

28.1.1 Fahrerlaubnis-Verordnung

Die fiir die Umsetzung der fahrerlaubnisrechtlichen Re-
gelungen des StVG erforderliche Fahrerlaubnis-
Verordnung — FeV — wurde inzwischen mit der Ver-
ordnung iiber die Zulassung von Personen zum Stral3en-
verkehr und zur Anderung straBenverkehrsrechtlicher
Vorschriften vom 18. August 1998 (BGBI. I S. 2214)
erlassen. An den mit meiner Beteiligung entstandenen
datenschutzrechtlichen Regelungen des Regierungsent-
wurfs wurden aufgrund von Antrdgen einiger Landesre-
gierungen durch Beschluf3 des Bundesrates vom 19. Juni
1998 Anderungen vorgenommen, die aus meiner Sicht
bedenklich sind und zum Teil im Widerspruch zu Wort-
laut und Sinn des vom Deutschen Bundestag verabschie-
deten StVG stehen. Deshalb halte ich es flir geboten,
alsbald einige Regelungen der Verordnung zu éndern:

— Das Recht des Betroffenen auf Einsichtnahme in
die an eine Untersuchungsstelle oder an einen Gut-
achter zu iibersendenden Fahrerlaubnisunterlagen
sollte in § 11 Abs. 6 FeV ausdriicklich festgelegt wer-
den. Damit kdnnten auch Zweifel ausgeraumt werden,
ob und in welchem Umfang sich dieses Recht bereits
aus dem Verwaltungsverfahrensgesetz ableiten 140t.

— § 2 Abs. 14 Satz 1 StVG schreibt vor, da} die Fahr-
erlaubnisbehorden den Stellen oder Personen, die die
Eignung oder Befiahigung zur Teilnahme am Stra3en-
verkehr beurteilen oder priifen, nur die Daten iiber-
mitteln diirfen, ,, die diese zur Erfiillung ihrer Auf-
gaben bendtigen . Der Gesetzgeber weist damit die
Aufgabe zur Trennung der Fahrerlaubnisakte aus-
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driicklich der iibermittelnden Stelle zu. Dieses ist auch
sinnvoll, da die Fahrerlaubnisbehorde als Herrin des
Verfahrens entscheidet, welche Zweifel an der Eig-
nung oder Befihigung auszurdumen sind, und daher
auch beurteilen kann, welche Unterlagen fiir die Aus-
rdumung dieser Zweifel erforderlich sind. Im iibrigen
hat die Fahrerlaubnisbehorde wegen der Beachtung
der gesetzlichen Verwertungsverbote ohnehin zu
priifen, ob die Dateniibermittlung zuldssig ist. Dabei
kann sie auch problemlos mit feststellen, welche Da-
ten hierfiir erforderlich sind. Statt dessen sicht § 11
Abs. 6 Satz 4 der Verordnung vor, dal die Fahr-
erlaubnisbeho6rde der untersuchenden Stelle die ,,voll-
stindigen Unterlagen iibersendet. Damit wiirde die
Aufgabe der Trennung der Unterlagen und die Be-
achtung der Verwertungsverbote auf eine mit dem
Verwaltungsverfahren nicht vertraute Stelle verlagert,
was insgesamt zu Mehraufwand und nicht selten zu
Fehleinschétzungen und -bewertungen fiihren diirfte.
Eine entsprechende Anderung der Verordnung ist un-
bedingt erforderlich, um den Aufirag des Gesetzge-
bers zu erfiillen.

— Die Regelung, daB sdmtliche fir den Abruf im
automatisierten Verfahren bereitgehaltenen Daten
aus dem Verkehrszentralregister (VZR) auch ,,fiir alle
sonstigen Stellen im Sinne des § 30 Abs. 1 und 3 des
Strafienverkehrsgesetzes * bereitgehalten werden sol-
len (§ 61 Abs. 4 a), steht im Widerspruch zu dem vom
Gesetzgeber in § 30 Abs. 1 StVG erteilten Auftrag zur
Beschriankung der zu iibermittelnden Daten an die fiir
bestimmte Aufgaben zustéindigen Stellen. Hier ist eine
prazisere Regelung in der Verordnung geboten, die
dem tatsdchlichen Informationsbedarf der jeweiligen
Stellen entspricht.

— § 69 Abs. 3 ist dahingehend zu dndern, daB die fiir die
Durchfiihrung der Fahrerlaubnispriifung erhobenen
personenbezogenen Daten bereits nach Ablauf des auf
die Erledigung des Priifauftrages folgenden zweiten
Kalenderjahres zu 16schen sind, da die Verldngerung
der Loschungsfrist auf fiinf Jahre nur mit einem ge-
setzlich nicht vorgesehenen Zweck (Uberwachung
und zur Aufdeckung von Manipulationen) begriindet
wurde und daher nicht gerechtfertigt ist.

Das BMVBW hat in seiner Stellungnahme zu diesen
Anderungsvorschligen mitgeteilt, da8 es im Rahmen der
nichsten einschldgigen Novellierung lediglich zu § 61
Abs. 4a FeV (Abruf im automatisierten Verfahren aus
dem VZR) eine neue Formulierung anstreben wird. Da
mich die Argumente gegen die iibrigen Anderungs-
vorschldge nicht iiberzeugt haben, werde ich versu-
chen, das Ministerium fiir weitere Anderungen zu ge-
winnen.

28.1.2 Fahrzeugpapiere bald ohne Geburtsdatum?

Bereits in meinem 14. TB (Nr. 18.5) hatte ich darauf
hingewiesen, dafl die — vielen Betroffenen unangeneh-
me — Angabe des Geburtsdatums weder im Fahrzeug-
brief noch im Fahrzeugschein erforderlich ist, weil sie
nicht dem Zulassungszweck dient und fiir eine evtl. erfor-
derliche Identifizierung des Halters andere Dokumente
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Abbildung 16 (zu Nr. 28.1)
Zentrales Fahrzeugregister (ZFZR)
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Abbildung 17 (zu Nr. 28.1)
Zentrales Fahrerlaubnisregister (ZFER)
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zur Verfiigung stehen. Erfreulicherweise enthélt der
europdische Richtlinienvorschlag iiber Zulassungsdoku-
mente fiir Kraftfahrzeuge und Kraftfahrzeuganhédnger
(Kom (97) 248 endg.; Ratsdok. 8840/97) weder fiir die
Zulassungsbescheinigung Teil I (Fahrzeugschein) noch
fiir die Zulassungsbescheinigung Teil II (Fahrzeugbrief)
diese Angabe (vgl. Anhang I Abschnitt V und Anhang II
Abschnitt VI). Nach meinen Gesprichen mit dem
BMVBW iiber eine richtlinienkonforme Anderung der
Stralenverkehrs-Zulassungs-Ordnung gehe ich von sei-
ner Bereitschaft aus, das Geburtsdatum im Rahmen der
Anpassung der deutschen Fahrzeugpapiere an die in
Kiirze zu erwartende Richtlinie entfallen zu lassen.

In diesem Zusammenhang weise ich darauf hin, daf}
vermutlich noch weitere nationale Vorschriften im Zuge
der europdischen Harmonisierung auf dem Priifstand
stehen werden.

Gerade weil der Datenschutz gelegentlich flir einen
hoéheren Verwaltungsaufwand verantwortlich gemacht
wird, war es in diesem Fall fiir mich ermutigend, dal der
Datenschutz zu Vereinfachungen fiir die Biirger und die
Verwaltung beitragen konnte.

28.1.3 Neue Techniken fiir den Umgang
mit Zulassungsdaten

Zwischen den Zulassungsbehorden und dem KBA sollen
Zulassungsdaten kiinftig grundsétzlich nur iiber Magnet-
bandkassette, Magnetband, Diskette oder durch automa-
tisierte Dateniibertragung {ibermittelt werden. Dafiir ha-
be ich empfohlen, generell sowohl eine Verschliisselung
als auch digitale Signaturen vorzuschreiben, sobald die
entsprechende Technik — auch zu vertretbaren Kosten —
zur Verfiigung steht. Fiir elektronische Datentriger er-
scheint dem BMVBW der mit einer Verschliisselung der
Daten und/oder einer digitalen Signatur verbundene
Aufwand im Verhéltnis zur erreichbaren Risikominde-
rung noch zu hoch. Das Lesen oder Manipulieren von
Datentragern setze ndmlich stets das Vorhandensein ent-
sprechender Technik voraus. Deshalb sei die Gefahr, daf3
die auf den Datentrédgern gespeicherten Informationen an
nicht berechtigte Personen gelangen, geringer einzustu-
fen als beim Versand auf Papierbelegen. Dariiber hinaus
existierten derzeit keine herstelleriibergreifenden Stan-
dards oder mit geringem Aufwand einsetzbare Produkte,
die in die unterschiedlichen DV-Systeme integriert wer-
den konnen. Aus diesen Griinden sollte nach Auffassung
des Ministeriums zunidchst auf die Verschliisselung
elektronischer Datentrdger verzichtet werden.

Im Hinblick auf die sich zum Teil noch im Entwick-
lungsstadium befindlichen Verfahren zur Verschliisse-
lung und zur digitalen Signatur halte ich diese Beurtei-
lung fiir eine Ubergangszeit noch fiir vertretbar. Sobald
hierfiir aber eine ausgereifte Technik zur Verfligung
steht, werde ich im Hinblick auf die nach dem jeweiligen
Stand der Technik zu fordernden Sicherheitsmafinahmen
bei der Ubermittlung personenbezogener Daten auch auf
eine Anpassung der derzeitigen technischen Verfahren
drangen. Erfreulicherweise erklirte sich das Ministerium
bereit, fiir Online-Dateniibertragungen schon jetzt eine
Verschliisselung vorzuschreiben.

Weiter in die Zukunft reichen Uberlegungen einiger
Kommunen, die Kraftfahrzeugzulassung iiber das In-
ternet zu ermoglichen. Dafiir miilten Teilbereiche des
Zulassungsverfahrens durch Beleihung z. B. auf Auto-
héuser, verlagert werden. Die fiir die Kontrolle in diesem
Bereich zustidndigen Landesbeauftragten fiir den Daten-
schutz lehnen dieses Verfahren insbesondere wegen der
mit einer ,,Vorverlagerung® der Zulassung verbundenen
Probleme sowohl bei der Identititspriifung des Halters,
etwa durch Eréffnung des Zugriffs auf die Daten der
Meldebehorden, als auch bei der Sicherung und Kon-
trolle der rechtméBigen Nutzung der dann an die Belie-
henen zu tiberlassenden Blankovordrucke, Dienststempel
sowie Dienst- und Priifplaketten derzeit ab. Auch wenn
diese interessante Alternative des Zulassungsverfahrens
wegen vieler technischer und rechtlicher Hindernisse
(u. a. Gewdhrleistung der Sicherungsfunktion des Kfz-
Briefes hinsichtlich des Eigentums an Kraftfahrzeugen)
heute noch fern liegt, so sollte sie bei der Schaffung
neuer zulassungsrechtlicher Regelungen gleichwohl als
kiinftig moglich in die Uberlegungen einbezogen wer-
den.

Schon heute sind Rationalisierungen bei der Erfassung
der Daten aus Zulassungsantridgen und bei weiteren vor-
bereitenden Arbeiten moglich. So kénnten Antragsteller,
die dazu bereit und von der Zulassungsbehdrde fiir das
Verfahren zuzulassen wiren, den Antrag durchaus iiber
das Internet an die Zulassungsbehdrde senden, die nach
einer positiven Vorentscheidung ein Kennzeichen reser-
viert und dem Antragsteller mitteilt. Dieser kénnte dann
mit den vorbereiteten Schildern, dem Kraftfahrzeug-
brief und der Versicherungsbestitigung bei der Zulas-
sungsbehorde die vorbereitete Zulassung durchfiihren
lassen.

Fiir solche Verfahren wiren folgende technisch-organi-
satorische Vorkehrungen zu treffen:

— Die Antragsdaten sind fiir die Ubertragung auf den
Verbindungswegen durch Verschliisselung vor unbe-
fugter Kenntnisnahme zu schiitzen.

— Eine zweifelsfreie Identifizierung und Authentifizie-
rung der Kommunikationspartner ist sicherzustellen.

— Eine Abschottung der Antragsdaten vom Echtdaten-
bestand der Zulassungsbehorden ist durch entspre-
chende SicherungsmafBnahmen, wie Zugangs- und
Zugriffskontrolle (Firewall) und Protokollierungsver-
pflichtungen, sicherzustellen.

— Die Daten aus einem Antrag diirfen erst nach der Zu-
lassung in den Echtdatenbestand iibernommen werden

Dieses habe ich dem BMVBW mitgeteilt und darauf
hingewiesen, daf eine darauf aufbauende neue Form
des Zulassungsverfahrens die Abldufe deutlich straffen
konnte, ohne die Sicherheit der Kfz-Zulassung zu min-
dern. Auch eine zeitlich begrenzte Reservierung des
Wunsch-Kennzeichens lieBe sich mit diesem Verfahren
erreichen. Im Hinblick auf die Einheitlichkeit des Zulas-
sungsverfahrens habe ich jedoch empfohlen, unter Be-
achtung der in den einzelnen Lindern vorgegebenen
technischen Bedingungen Grundsitze fiir die Teilnahme
an einem automatisierten Antragsverfahren zu erarbeiten
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und mich daran wegen seiner datenschutzrechtlichen
Bedeutung zu beteiligen.

28.1.4 Zweckfremde Nutzung der KBA-Register

Der Zweck der beim KBA gefiihrten zentralen Register
besteht u. a. darin,

— Personen in ihrer Eigenschaft als Halter von Fahr-
zeugen und deren Anschrift,

— Inhaber von Fahrerlaubnissen und Fahrlehrerlaub-
nissen, amtlich anerkannte Sachverstidndige und Prii-
fer sowie

— Personen, die Ordnungswidrigkeiten und Straftaten im
Zusammenhang mit der Teilnahme am Straflenver-
kehr begangen haben,

zu registrieren, um Auskiinfte iiber den jeweiligen Sach-
verhalt geben und evtl. erforderlich werdende verkehrs-
bezogene Verwaltungs- und Ahndungsmafnahmen (u. a.
auch aufgrund durchgefiihrter Kontrollen) ergreifen zu
konnen.

Nach der Anderung des StVG darf der jeweilige Daten-
bestand der einzelnen Register beim KBA zusétzlich
sowohl zur Beseitigung von Zweifeln an der Identitit
einer eingetragenen Person als auch zum Abgleich zwi-
schen den einzelnen Registern genutzt werden, um Feh-
ler und Abweichungen festzustellen sowie Datenbestén-
de zu vervollstindigen. Gegen den Abgleich und eine
damit mogliche Verkniipfung simtlicher beim KBA ge-
speicherter Daten hatte ich im Rahmen meiner Betei-
ligung Bedenken geltend gemacht, weil auf diesem
Wege ein zentrales Ersatz-Bundesmelderegister entste-
hen konnte. Die jeweiligen Vorschriften tragen jetzt die-
sen Bedenken dadurch Rechnung, daB3 sie zwar Abglei-
che der Register untereinander zu den o.a. Zwecken vor-
sehen und neu erfalite Angaben auch mit den fiir andere
Zwecke bereits gespeicherten Daten verglichen werden
diirfen, um Fehler bei der Erfassung zu erkennen und
gefs. berichtigen zu konnen. Die Zusammenfassung aller
Erkenntnisse und ihre gemeinsame Verwendung fiir je-
den Zweck ist jedoch erfreulicherweise nicht zugelassen.

Die gesetzlichen Ausnahmen von der Zweckbindung der
Daten sind im Verhéltnis zu den theoretischen Nut-
zungsmoglichkeiten eng begrenzt. Ein Beispiel dafiir ist
die zugelassene Nutzung der Register zur Feststellung
von Halteranschriften, um auch die Offentlich-
rechtlichen Anspriiche in Hoéhe von jeweils mindestens
1 000 DM geltend machen zu konnen, die nicht im Zu-
sammenhang mit der Teilnahme am Stralenverkehr ent-
standen sind. In diese Regelung wurden privatrechtliche,
aber auf die offentliche Hand iibergegangene Unter-
haltsanspriiche einbezogen. Dal} diese Erweiterung ge-
rechtfertigt ist, belegt eine Erhebung des KBA, nach der
im 1. Halbjahr nach Inkrafttreten der Anderung mehr als
2 000 Anfragen gestellt wurden und bei fast jeder dritten
Anfrage eine passende Halterauskunft erteilt werden
konnte. Hinter den Anfragen standen Forderungen in
Hohe von ca.10 Millionen DM, von denen der Staat nach
Feststellung der neuen Anschrift der Unterhaltsver-
pflichteten etwa 2,5 Millionen DM zuriickbekommen
kann. Die Zulassung immer weitergehender Zweckénde-
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rungen konnte aber dazu fithren, da3 Personen, die — aus
welchen Griinden auch immer — bestimmte Daten dem
Staat nur zu einem bestimmten Zweck anvertrauen
mochten, Umgehungen suchen, um solchen Nutzungen
auszuweichen, z. B. durch Zulassung ihres Fahrzeuges
auf eine andere Person. Dieses wiirde den Wert der Re-
gister erheblich mindern. Daher sollte bei jeder gesetz-
lich zugelassenen Zweckdnderung auch dieser Gesichts-
punkt beriicksichtigt werden.

28.1.5 Grenzenlose Ubermittlung von KBA-Daten?

Bei der Erarbeitung von Staatsvertrigen mit auslédndi-
schen Staaten liber den Austausch von Fahrzeug- und
Halterdaten werde ich beteiligt. Hier wurde in letzter
Zeit jedoch die Tendenz erkennbar, die nationalen
Zweckbindungsregelungen bei der Ubermittlung dieser
Daten ins Ausland zu erweitern (z. B. fiir Zwecke der
Gefahrenabwehr und zur Kriminalitdtsbekdmpfung),
weitergehende Dateniibermittlungen als national zuge-
lassen zu fordern und die nationalen SicherungsmaB-
nahmen unbeachtet zu lassen. Dieses wiirde den be-
reichsspezifischen Regelungen des StVG fiir Daten-
iibermittlungen ins Ausland widersprechen. Auch
mulfite ich bei meinen Stellungnahmen zu Entwiirfen von
Staatsvertridgen darauf hinweisen, dafl bei der Zulassung
von Online-Ubermittlungen an ausléndische empfangs-
berechtigte Stellen nur der Datenbestand bereitzustellen
ist, der nach den nationalen gesetzlichen Regelungen
durch Abruf im automatisierten Verfahren ins Ausland
ibermittelt werden darf.

Versuche, die von dem Gesetzgeber aus guten Griinden
beschlossenen nationalen Zweckbindungs- und Uber-
mittlungsregelungen fiir die Daten des KBA durch bila-
terale Vertrige oder europdische Ubereinkommen mit
nicht verkehrsspezifischer Zielrichtung aufzuweichen
bzw. fiir bestimmte Zwecke auBler Kraft zu setzen, halte
ich nicht fiir die geeigneten Schritte auf dem Weg zu
einer internationalen Harmonisierung. Wenn allerdings
die praktische Anwendung der gesetzlichen Regelungen
zeigen sollte, da eine Erweiterung der zweckfremden
Nutzung aus nachvollziehbaren Griinden erforderlich ist,
dann miiBte der Gesetzgeber die entsprechenden Rege-
lungen auch fiir das Inland dem Bedarf anpassen.

28.1.6 Neue Regelungen zum Giiterverkehr

Im Berichtszeitraum wurde ich u. a. an Gesetzesidnde-
rungen

— zum Giiterkraftverkehrsgesetz,

— zum Gesetz iiber die Beforderung geféhrlicher Giiter
und

— zum Fahrpersonalgesetz

beteiligt, die bereichsspezifische Regelungen zum Da-
tenschutz enthalten.

Bei der Anderung des Giiterkraftverkehrsgesetzes
konnte erreicht werden, daf3

— die Speicherung und Nutzung von Unternehmer- und
Fahrerdaten nur fiir die im einzelnen festgelegten
Zwecke erlaubt ist,
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— Ubermittlungen an die zustindigen Behérden nur zur
Erfillung der im Gesetz genannten Aufgaben zugelas-
sen sind und

— angemessene Loschungsfristen festgelegt wurden.

Ich begriie, dafl inzwischen Entwiirfe der im Giiter-
kraftverkehrsgesetz vorgesehenen Erlaubnisverordnung
und Allgemeinen Verwaltungsvorschrift fiir den Giter-
verkehr vorliegen, die Datenerhebungen und —iibermitt-
lungen nur in dem Umfang vorsehen, der sich im Jahre
1995 in Gesprédchen mit dem damaligen BMV und dem
Bundesamt fiir Giiterverkehr (BAG) als ausreichend
ergeben hat. Vor allem sollen den vor Erteilung einer
Erlaubnis fiir den gewerblichen Giterverkehr zu beteili-
genden Stellen nur noch die Angaben und Unterlagen
ibermittelt werden, die sie fiir die Beurteilung des Un-
ternehmens benotigen.

Beim BAG habe ich mich iiber das dort eingefiihrte
Unternehmensverwaltungssystem informiert und Hin-
weise zum Speicherungsinhalt sowie zum Verfahren ge-
ben konnen.

In das Gesetz iiber die Beforderung gefihrlicher
Giiter sowie in das Fahrpersonalgesetz wurden Rege-
lungen aufgenommen iiber

— den Datenverkehr mit den zustédndigen Behdrden der
Mitgliedstaaten der EU und anderer Vertragsstaaten
des Abkommens tiber den Europdischen Wirtschafts-
raum (EWR) und

— die Speicherung, Nutzung und Ubermittlung von
Daten iiber abgeschlossene Bufigeldverfahren durch
die Erlaubnisbehorden und das BAG (Beurteilung
der Zuverldssigkeit von Unternehmen) sowie durch
die BuBigeldbehorden zur Verfolgung weiterer Ord-
nungswidrigkeiten.

Dadurch konnten einheitliche Regelungen fiir die Spei-
cherung und Nutzung von Unternehmer- und Fahrer-
daten — von fachlich gebotenen Unterschieden einmal
abgesehen — fiir die gesamte Giiterverkehrsverwaltung
erreicht werden.

Die Verordnung (EG) Nr. 2135/98 des Rates vom
24. September 1998 idndert die bisherigen EG-Rege-
lungen tiber das Kontrollgerit zur Einhaltung der Lenk-
und Ruhezeiten im gewerblichen Giiter- und Personen-
verkehr. Danach miissen Fahrzeuge, die 24 Monate nach
Inkrafttreten dieser Verordnung (9. Oktober 1998) zu-
gelassen werden, mit einem elektronischen Kontrollgerit
ausgeriistet werden. Die Regelung wurde gegen die
Stimme Deutschlands beschlossen. Sie ist jedoch auch in
Deutschland unmittelbar geltendes Recht.

In meiner Stellungnahme habe ich mich insbesondere
gegen die liickenlose Aufzeichnung iiber alle Aktivitdten
der Fahrer auf ihrer (noch einzufiihrenden) Fahrerkarte
und im Kontrollgerat des Fahrzeuges ausgesprochen, da
dieses Verfahren zu einer in diesem Umfang einma-
lig intensiven Uberwachung der Berufstitigkeit fiihren
wiirde. Ich habe darauf hingewiesen, dal} bei einem der-
art schwerwiegenden Eingriff in die Rechte einer Be-
rufsgruppe die Erforderlichkeit der Einfiihrung dieses
Aufzeichnungsmediums und der Verwendung der mit

Hilfe dieser Einrichtungen gespeicherten personenbezo-
genen Daten im Prinzip und im Detail sorgfiltig zu prii-
fen und zu begriinden ist. Weder diese Darlegung noch
mein Hinweis auf den in Artikel 6 der europdischen
Datenschutzrichtlinie 95/46/EG vom 24. Oktober 1995
enthaltenen Rechtsgedanken der Datenvermeidung und
Datensparsamkeit konnte dem Ministerium, das meine
Auffassung insoweit teilte, zu einem Erfolg im Rat (Zu-
riickstellung und eingehende Priifung des Verfahrens,
evtl. durch einen Feldversuch) verhelfen.

Bedauerlich ist auch, da3 die Verordnung keine Rege-
lungen zur Begrenzung der Datennutzung enthdlt. Auch
wenn der Rat der Einhaltung von Lenk- und Ruhezeiten
im Interesse der Verkehrssicherheit zu Recht einen ho-
hen Stellenwert zumif3t, hatte doch gerade bei einer so
intensiven Uberwachung eine Beschriinkung der Daten-
nutzung auf diesen Zweck erfolgen sollen. Dieser Man-
gel kann durch nationale Regelungen nur schwer ausge-
glichen werden.

28.2 Kontrolle der ZEVIS-Nutzung
beim Zollkriminalamt

Die Zollfahndungsdienststellen sind berechtigt, Abrufe
aus dem Zentralen Verkehrsinformationssystem (ZEVIS)
,.zur Verfolgung von Steuer- und Wirtschafisstraftaten *
durchzuftihren (§ 36 StVG). Ein ZEVIS-Abruf ist da-
nach nur zuldssig, wenn Anhaltspunkte dafiir vorliegen,
da die erfragten Daten zur Kldrung oder Verhinde-
rung von Steuer- und Wirtschaftsstraftaten erforderlich
sind. Auflerdem diirfen Abrufe durch den Zoll erfolgen,
,,Soweit er grenzpolizeiliche Aufgaben wahrnimmt “.

Bei einer Kontrolle und Beratung des Zollkriminal-
amtes (ZKA) habe ich festgestellt, dal das ZKA ZEVIS
auch flir nicht gesetzlich zuldssige Zwecke nutzt. Zwei
Beispiele mogen dies verdeutlichen:

— Offentlicher Parkraum ist nicht nur in der Kolner
Innenstadt rar, sondern wohl auch in KoIn-Dellbriick.
Die Anwohner der ehemaligen belgischen Kaserne
hatten sich daran gewdhnt, daB3 bestimmte Parkfla-
chen fiir sie reserviert zu sein schienen; diese wurden
jedenfalls nicht von Ortsfremden benutzt. Nachdem
das ZKA in diese ehemalige Kaserne eingezogen war,
war es mit dem traumhaften Alleinbenutzungsrecht
vorbei. Einige Mitarbeiter des ZKA nutzten diese
Parkpldtze ndmlich, um nach Dienstschluf dem Ge-
dringe am Haupteingang zu entgehen. Das war den
parkraumverwohnten Anwohnern ein Dorn im Auge
und sie beschwerten sich bei der Présidialstelle des
ZKA unter Nennung des Kfz.-Kennzeichens. Da das
ZKA nach dessen Auskunft , aus Datenschutzgriin-
den* keine Datei iiber die Fahrzeuge der in die Lie-
genschaft einfahrberechtigten Mitarbeiter fiihrt, waren
seiner Meinung nach ZEVIS-Abfragen erforderlich,
um die Halter ,, wegen dringender Benachrichtigung
im Zusammenhang mit seinem Kfz*“ festzustellen.
Dem ZKA war mit Sicherheit bekannt, dal ZEVIS-
Abfragen fiir diesen Zweck unzuldssig waren, es
wollte wohl aber der guten Nachbarschaft wegen den
vermutlichen Mitarbeiter anhalten, auf die Benutzung
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des oOffentlichen Parkraums zu verzichten. Diese
mifbrauchliche ZEVIS-Nutzung habe ich bean-
standet.

— Die Sicherung der Liegenschaft des ZKA ist erfor-
derlich; deshalb erfolgt auch eine Kontrolle durch
einen hierfiir engagierten Wachdienst. Die Art und
den Umfang der Kontrollmanahmen bestimmt die
Dienststelle bzw. die hierfiir zustindige Stelle. Nun
liegt es in der Natur der Sache, daf langjéhrige Mit-
arbeiter nach Vorzeigen des Dienstausweises in die
Liegenschaft einfahren, wenn kein Wachpersonal an
der Schranke steht, um den Dienstausweis genau zu
kontrollieren. Erfahrungsgemél konnen Handzeichen
des sich im Wachhéduschen befindlichen Wachper-
sonals miflverstanden werden, vor allem, wenn be-
stimmte Lichtverhéltnisse Spiegelreflektionen verur-
sachen. Dieses war wohl die Ursache dafiir, daf3, wie
mir das ZKA mitteilte, in einigen Fillen eine ,, Mif3-
achtung des Haltegebots an der Wache zum Sicher-
heitsbereich “ unterstellt wurde.

Die Angabe des ZKA, daB3 es zur Abwehr einer un-
mittelbar drohenden Gefahr moglicher Straftaten ge-
boten war, auf schnellstmoglichem Wege Informa-
tionen iiber die eingefahrenen Halter zu erlangen,
und dieses nur iiber die ZEVIS-Abfrage moglich
war, ist nicht nachvollziehbar. Hatte wirklich eine
unmittelbar drohende Gefahr bestanden, so hitte die
Wache sofort gegeniiber dem Fahrer und den even-
tuellen Mitbenutzern des Fahrzeuges einschreiten
miissen. Die Feststellung des Halters iiber ZEVIS
konnte zur Abwehr keinen entscheidenden Beitrag
leisten, da wegen des Zeitverzuges (Anruf der Wa-
che bei der Prisidialstelle, Anruf der Présidialstelle
beim Dauerdienst, Durchfithrung des Abrufs, Fest-
stellung, ob der Halter Mitarbeiter des ZKA ist) eine
unmittelbar drohende Gefahr so nicht hitte abge-
wendet werden konnen. Das ansonsten folgenlose
MiBachten des Haltegebots konnte die Abrufe nicht
rechtfertigten, sie waren gesetzwidrig. Wenn die
Sicherheit der Liegenschaften eine schnelle Ermitt-
lung der Kfz-Halter erfordert, mufl die Dienststelle
die hierfiir erforderlichen Maflnahmen treffen (z. B.
Anlegung einer Kennzeichen-Datei iiber die in die
Liegenschaften einfahrberechtigten Kfz-Halter) und
dieses mit der Personalvertretung vereinbaren. Da-
tenschutzrechtliche Hinderungsgriinde hierfiir sind
nicht erkennbar. Daf} stattdessen ohne rechtfertigen-
den Grund ZEVIS in Anspruch genommen wurde,
habe ich wegen VerstoBes gegen die durch § 36
Abs.2 und 3 StVG festgelegten Beschrinkungen
beanstandet.

ZEVIS-Abrufe sind zu protokollieren (vergleiche § 36
Absitze 6 und 7 StVGQG). Hierfiir haben die speichernden
und abrufenden Stellen die erforderlichen organisatori-
schen und technischen Voraussetzungen zu schaffen
(s. auch §§ 13 und 14 FRV). Dariiber hinaus ist zu ge-
wihrleisten, daB die Zulédssigkeit der Abrufe kontrolliert
werden kann.

Bei meiner Kontrolle beim ZKA habe ich festge-
stellt, da3 entgegen der mir bekannten Anordnung in der
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Praxis beim ZKA in den von dort gefiihrten Aufzeich-
nungen

— Eintragungen, auch zu Anfragen mit Personendaten,
fehlten und

— Eintragungen sowohl hinsichtlich der anfragenden
Stelle als auch der verantwortlichen Person unvoll-
standig waren bzw. statt der verantwortlichen Person
der Beamte des Dauerdienstes beim ZKA benannt
war.

Diese Mingel bei der Protokollierung von ZEVIS-
Abrufen habe ich wegen Versto3es gegen die durch § 14
Abs. 2 und 3 FRV festgelegten Verpflichtungen bean-
standet.

Die Verantwortung der abrufenden Stelle und der fach-
aufsichtsfilhrenden obersten Bundesbehorde, ZEVIS-
Abrufe von ihrer Dienststelle oder innerhalb ihres Ge-
schéftsbereichs nur flir gesetzlich zuldssige Zwecke zu-
zulassen, kann im nachhinein nur durch Kontrollen
wahrgenommen werden. Da diese weder durch das ZKA
noch durch das fiir die Fachaufsicht des ZKA zustén-
dige BMF erfolgten, habe ich diese Unterlassung einer
erforderlichen SicherungsmafBinahme (Versto gegen
§ 36 Abs. 5 Nr. 2 StVG) beanstandet.

Die Notwendigkeit fiir aussagefihige Aufzeichnungen
ergibt sich nicht nur fiir die Abrufe, fiir die eine Zusatz-
protokollierungen erforderlich ist, sondern auch fiir die
iibrigen Abrufe, denn auf andere Weise kann das ZKA
die Zuléssigkeit der Abrufe nicht belegen und die ge-
setzlich vorgesehenen Kontrollen durch das ZKA selbst,
die fachaufsichtsfiihrende oberste Bundesbehorde oder
durch meine Dienststelle ware nicht moglich. Denn bei
groflen Dienststellen mit einem heterogenen Aufga-
benzuschnitt und bei Abrufen durch eine Zentralstelle
(Dauerdienst) ohne Aufzeichnung samtlicher Abrufe
kann nicht mehr nachvollzogen werden, welchen kon-
kreten Zwecken die Abrufe dienten. Im tibrigen kommt
nach der Anderung der Fahrzeugregisterverordnung
(§ 14 Abs. 4) hinzu, daB ab 1. Januar 1999 statt bisher
fiir 2 % nunmehr fiir 10 % der Abrufe Zusatzprotokollie-
rungen vorzunehmen sind und der Dauerdienst deswegen
zur Vermeidung zeitraubender Riickfragen nach der au-
tomatisierten Aufforderung zur Zusatzprotokollierung
iiber diese Angaben ohnehin verfligen muf3. Die Voll-
protokollierung erfordert unter diesen Voraussetzungen
keinen wesentlichen Mehraufwand. Die Notwendigkeit
hierzu wiirde jedoch entfallen, wenn die Abrufe von per-
sonengebundenen oder organisatorisch zuzuordnenden
Terminals erfolgen.

Erginzend zu Fragen der sachgerechten Protokollierung
werde ich mit dem ZKA erdrtern, welche sonstigen
MaBnahmen ergriffen werden miissen, um in Zukunft
unberechtigte Abrufe zu verhindern. Verbesserungen des
Verfahrens sind auch deshalb erforderlich, weil nach der
Statistik iiber durchgefiihrte Auswahlprotokollierungen
im Jahr 1998 bei mindestens jedem 3. Abruf als Grund
der Abfrage ,,sonstige Anldsse* angegeben wurde. Ange-
sichts der klaren gesetzlichen Vorgaben fiir die konkrete
Angabe der Abrufgriinde erscheint mir diese Praxis be-
denklich.
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Die Stellungnahme des BMF lag bei Redaktionsschluf3
noch nicht vor.

28.3 Luftverkehr

28.3.1 Neue luftverkehrsrechtliche Regelungen

Fast hitte ich den StoBseufzer ,,Was lange wiahrt, .. .
ausgerufen, als nach langen und schwierigen Verhand-
lungen mit dem damaligen BMV endlich am 28. August
1998 das 11. Gesetz zur Anderung des Luftverkehrs-
gesetzes (LuftVG) verkiindet wurde. Damit ging ein
vierzehnjihriges Tauziehen um die Erforderlichkeit fiir
bereichsspezifische registerrechtliche Regelungen im
Luftverkehr zu Ende, in dessen Verlauf sogar der Deut-
sche Bundestag mit BeschluB vom 22. Juni 1995 ver-
langt hatte, einen Gesetzentwurf mit bereichsspezifi-
schen Datenschutzregelungen fiir die Erhebung, Verar-
beitung und Ver6ffentlichung von personenbezogenen
Daten im Zusammenhang mit der Vorbereitung und
Abwicklung des Flugverkehrs vorzulegen.

Das Luftverkehrsgesetz enthélt durch Erginzung um
einen Vierten Abschnitt nunmehr ausgewogene Rege-
lungen iiber die Einrichtung von Luftfahrtdateien und
deren Zwecke, den Umfang der Speicherung personen-
bezogener Daten sowie iiber deren Ubermittlung an fest-
gelegte Stellen zu deren Aufgabenerfiillung. Nach dem
LuftVG gibt es folgende Luftfahrtdateien:

— Luftfahrzeugregister (Datei der Verkehrszulassungen,
die die Luftfahrzeugrolle und das Luftsportgeritever-
zeichnis enthilt),

— Zentrale Luftfahrerdatei (Datei der erteilten Erlaub-
nisse und Berechtigungen),

— Luftfahrer-Eignungsdatei (Datei der negativen Ent-
scheidungen zu den erteilten Erlaubnissen und Be-
rechtigungen sowie luftverkehrsrechtlich relevante
Entscheidungen der Gerichte),

— Deliktsregister (Ordnungswidrigkeiten oder sonstige
negative Entscheidungen iiber das Personal oder die
verantwortlichen Personen von Unternehmen der
Luftfahrt) und das

— Hauptflugbuch (Start und Landung von Luftfahr-
zeugen).

Hervorzuheben ist, daf3 eine Veroffentlichung von Daten
aus der Luftfahrzeugrolle nur noch mit Zustimmung
des Halters (ohne Eigentiimerdaten) zuldssig ist und
trotzdem die erforderlichen Daten entsprechend dem
Abkommen tiber die Internationale Zivilluftfahrt vom
7. Dezember 1944 an die darin genannten Stellen und an
die Europdische Organisation fiir Flugsicherung (EURO-
CONTROL) fiir deren Zwecke iibermittelt werden diir-
fen. Dariiber hinaus konnte erreicht werden, dafl Aus-
kiinfte an den Betroffenen iiber die zu seiner Person ge-
speicherten Daten entsprechend § 19 Abs. 7 BDSG
nunmehr auch in der Luftfahrtverwaltung unentgeltlich
erteilt werden.

Auch die von mir gegeniiber dem damaligen BMV im-
mer wieder angemahnte gesetzliche Regelung iiber die
Erhebung, Verarbeitung und Ubermittlung der Daten, die

bei Flugunfalluntersuchungen entstehen (vgl. 15. TB
Nr. 18.6), ist nunmehr durch Inkrafttreten des Gesetzes
iiber die Untersuchung von Flugunfillen am 1. Sep-
tember 1998 zu einem positiven Abschlufl gekommen.
Damit sind der Umfang der zu erhebenden besonders
schiitzenswerten Flugunfalldaten, die auch fiir die Ver-
hiitung kiinftiger Unfélle von erheblichem Nutzen sein
konnen, sowie die Empfinger dieser Daten und die
Ubermittlungszwecke gesetzlich festgelegt.

28.3.2 Datenaustausch Luftsicherheit

Die Gewihrleistung und Verbesserung der Luftsicherheit
ist, wie Flugzeugunfille immer wieder erschreckend
verdeutlichen, eine wichtige Staatsaufgabe, die nicht
hoch genug eingeschétzt werden kann. Diesem Ziel dient
u. a. die Luftaufsicht, die im wesentlichen von den Luft-
fahrtbehorden der Lénder wahrgenommen wird. Durch
eine Erginzung des Gesetzes iiber das Luftfahrt-
Bundesamt (LBA) wird dieses Amt ab 1. Mérz 1999 ge-
nerell erméchtigt, neben der Kontrolle im Rahmen der
von ihr erteilten Genehmigungen (Unternehmensgeneh-
migungen, Strecken- und Betriebsgenehmigungen fiir
den Fluglinienverkehr, Einflugerlaubnisse) auch stich-
probenweise Kontrollen des technischen und betrieb-
lichen Zustandes von Luftfahrzeugen (sog. Ramp
Checks) durchzufiihren. Die Ergebnisse der Kontrollen
durch die Luftaufsicht der Lander und der vom LBA fiir
den o.a. Zweck eingerichteten Sicherheitsgruppe (Task
Force) sollen — nach schrittweisem Aufbau — in einem
Informationsverbund zwischen BMVBW, LBA, Luftauf-
sicht der Lander, Deutsche Flugsicherung GmbH (DFS —
einschl. EUROCONTROL -), Flughafenkoordinator und
Flughafenunternehmen gespeichert werden und diesen
Stellen zur Erfiillung ihrer Aufgaben zur Verfiigung ste-
hen. Strittig ist innerhalb der Bundesregierung noch, ob
die Ubermittlung der im System gespeicherten perso-
nenbezogenen Daten durch § 15 BDSG gedeckt ist oder
ob es fiir deren Erhebung, Speicherung und Ubermitt-
lung im automatisierten Verfahren einer besonderen ge-
setzlichen Grundlage bedarf. Die Beurteilung wird auch
davon abhéngen, ob die personenbezogenen Daten sich
nur auf sicherheitskritische Feststellungen beziehen oder
ob damit ein allgemeines Beobachtungssystem geschaf-
fen werden soll, bei dem die im einzelnen registrierten
Daten nicht im unmittelbaren Bezug zur Luftsicherheit
stehen.

Gegen die Errichtung dieses Kommunikations- und In-
formationssystems Luftsicherheit (KISLS), das zu einer
schnellen und umfassenden Information der mit den
Aufgaben der Luftsicherheit befafiten Stellen beitrégt,
habe ich keine Bedenken erhoben. Ich habe das damalige
BMV jedoch darauf hingewiesen, dafl durch organisato-
rische und technische MafBnahmen eine zweckfremde
Nutzung dieser fiir Zwecke der Luftaufsicht verarbeite-
ten personenbezogenen Daten ausgeschlossen werden
muB. KISLS wurde inzwischen in einem Teilbereich in
Betrieb genommen.

DaB der Informationsverbund auch auf einen internatio-
nalen Datenaustausch abstellt, zeigt bereits die Einbezie-
hung von EUROCONTROL. Bestandteil von KISLS ist
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aber auch das von der Européischen Zivillufifahrt Konfe-
renz entwickelte Programm iiber die Sicherheitsunter-
suchung fiir ausldandische Luftfahrzeuge (Safety assess-
ment of foreign aircraft — SAFA), nach dem die Ergeb-
nisse der Ramp Checks einschlieBlich personenbezieh-
barer Daten in sog. Reports formularmiflig erfait und
den nationalen SAFA-Koordinatoren iiber die JAA (Joint
Aviation Authorities) zur Verfligung gestellt werden.
Auch auf EU-Ebene wurde das Thema ,,Luftverkehrs-
Sicherheit™ aufgegriffen. Der Richtlinienvorschlag der
Européischen Kommission iiber eine Sicherheitsiiber-
wachung von Flugzeugen aus Drittstaaten, die auf Flug-
hédfen der Gemeinschaft landen, greift das SAFA-
Verfahren auf, indem er dieses Verfahren fiir die Mit-
gliedstaaten der EU verbindlich vorschreibt.

Wegen der engen Verflechtung der verschiedenen Insti-
tutionen und Informationsstrome halte ich eine Harmoni-
sierung sowohl auf nationaler als auch auf europiischer
Ebene fiir geboten. Das Ziel mufl sein, den fiir die
Luftsicherheit zustindigen Stellen durch unterschiedli-
che Zugriffsrechte auf die Systeme die fiir ihre jeweilige
Aufgabenerfiillung erforderlichen Daten verfligbar zu
machen. Durch technische und organisatorische Maf-
nahmen ist die zweckfremde Nutzung auszuschlieen
und die Sicherheit der in diesem Zusammenhang verar-
beiteten personenbezogenen Daten zu gewihrleisten.
Hier ist das Bundesministerium fiir Verkehr, Bau- und
Wohnungswesen aufgerufen, innerhalb des luftrechtlich
zuldssigen Rahmens Standards zu setzen und im euro-
pdischen Rahmen an flir die Mitgliedstaaten akzeptable
Losung mitzuarbeiten.

28.4 Wasserverkehr

28.4.1 Beabsichtigte Anderung des Binnen-
schiffahrtsaufgabengesetzes

Im Rahmen der vorgesehenen Neukonzeption des
Verkehrsstatistikgesetzes war u.a. beabsichtigt, das
Binnenschiffahrtsaufgabengesetz um bereichsspezifische
Datenschutzregelungen zu ergénzen. Dabei sollten die
aufgrund der Vorschriften des Gesetzes iiber die Statistik
in der Binnenschiffahrt bestehende Schiffahrtsbestands-
kartei auf eine neue gesetzliche Grundlage gestellt und
die Rechtsgrundlagen fiir weitere Dateien (Ordnungs-
widrigkeiten, Kleinfahrzeuge, Befdhigungsnachweise)
geschaffen werden. Die Ressortabstimmung des Re-
ferentenentwurfs, an dem ich auf der Fachebene friihzei-
tig beteiligt war, hat zu sachgerechten Ergebnissen ge-
fiihrt. Nachdem der Entwurf bis zum Ende der 13. Le-
gislaturperiode von der Bundesregierung nicht abschlie-
Bend beraten wurde, hoffe ich, da3 die datenschutzrecht-
lichen Defizite nun bald beseitigt werden.

28.4.2 Beratung und Kontrolle der Wasser- und
Schiffahrtsdirektion Nord

Bei einer Beratung und Kontrolle der Wasser- und
Schiffahrtsdirektion Nord (WSD Nord) habe ich aufgrund
verschiedener Eingaben auch das Planfeststellungsver-
fahren fiir die Anpassung der Fahrrinne der Unter- und
Auflenelbe an die Containerschiffahrt tiberpriift. Auch bin
BfD
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ich der Frage nachgegangen, ob in einem bestimmten Be-
schwerdeverfahren Daten in unzulissiger Weise von der
WSD Nord oder von anderen Dienststellen im Bereich der
WSD Nord gesammelt worden sind.

— Die Kontrolle des Planfeststellungsverfahrens zeig-
te, dal die Vorgehensweise fast durchweg daten-
schutzgerecht war, aber auch ein wesentlicher Fehler
gemacht wurde:

Zwischen der WSD Nord (Planfeststellungsbehorde)
und dem Wasser- und Schiffahrtsamt Hamburg (Tré-
ger des Bauvorhabens) war vereinbart worden, daf3
die Eigentiimerliste vor Erteilung des Druckaufirages
aus dem Ordner ,,Vorldufiges Grunderwerbsverzeich-
nis“ entsprechend den Regelungen der Planfeststel-
lungsrichtlinie fiir die Wasser- und Schiffahrtsver-
waltung des Bundes entfernt werde. Durch ein Verse-
hen wurde das aber unterlassen mit der Folge, daf3 die
beteiligten 125 Gemeinden, 181 Trager offentlicher
Belange sowie etwa 75 Verbdnde und Vereine auch
die Eigentiimerliste erhielten.

Dieser Fehler wurde erst zwei Tage vor Offenlegung
der Planfeststellungsunterlagen bei den Gemeinden
bemerkt, worauf Mitarbeiter der WSD Nord sdmtliche
125 betroffene Gemeinden telefonisch aufforderten,
die Eigentiimerlisten aus den Unterlagen zu entfernen
und zu vernichten. Hinsichtlich der Tréger 6ffentli-
cher Belange sowie der Verbidnde und Vereine war
man jedoch der Auffassung, die Verzeichnisse konn-
ten in den Unterlagen verbleiben, weil diese Exem-
plare nicht der Offentlichkeit zugiénglich, die Behor-
den und Verbinde dem Datenschutz verpflichtet seien
und somit personenbezogene Daten vertraulich zu be-
handeln hitten. Deshalb hatte man diesen Stellen kei-
nen Hinweis auf die Eigentiimerlisten gegeben, ob-
wohl die Ubermittelnde Stelle nach § 15 Abs. 2 bzw.
§ 16 Abs. 2 BDSG die Verantwortung fiir die Zulés-
sigkeit der Ubermittlung personenbezogener Daten
trdgt und diese Verantwortung nicht stillschweigend
den Triagern o6ffentlicher Belange und den Verbanden
ibertragen kann. So konnte nicht ausgeschlossen
werden, dafl Personen, die z. B. Mitglied eines Deich-
verbandes sind, durch die Beteiligung an diesem Ver-
fahren von den Eigentumsverhiltnissen der eventuell
zu erwerbenden Grundstiicke erfuhren. Die WSD
Nord hitte durch rechtzeitige Information dieser Be-
horden und Verbidnde eine unzuldssige Kenntnisnah-
me und Nutzung dieser personenbezogenen Daten
durch Dritte verhindern kénnen und miissen. Die un-
zureichende Reaktion auf den Fehler habe ich gegen-
iiber dem BMV beanstandet (s. Anlage 3).

— Die Priifung der Vorwiirfe eines Beschwerdefiihrers,
der vermutete, daf} in seiner bei der WSD Nord ge-
fiihrten Dienstakte Daten iiber Ordnungswidrigkeiten
iiber die zuldssige Zeit hinaus verblieben sind und
nicht geldscht wurden, ergab keinen Hinweis auf die
vermuteten VerstoBe. Bei allen beteiligten Stellen war
die Aktenfiihrung sachgerecht und entsprach den da-
tenschutzrechtlichen Anforderungen, so daB3 ich dem
Beschwerdefiihrer mitteilen konnte, daf3 seine Be-
sorgnisse unbegriindet waren.
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— Dariiber hinaus habe ich festgestellt, da} die Arbeits-
platzbeschreibungen des Datenschutzbeauftragten
und seines Vertreters keine Zeitanteile fiir die Erledi-
gung der Datenschutzaufgaben enthielten. Bei Verfah-
ren mit datenschutzrechtlichem Bezug war der Daten-
schutzbeauftragte auch nicht regelmifBig beteiligt
worden, in dem o.g. Planfeststellungsverfahren erst
bei Erarbeitung der Stellungnahme an meine Dienst-
stelle.

Ich habe den BMVBW auf diesen Mangel hingewiesen.

29 Post

29.1 Neues Postgesetz in Kraft getreten

Am 1. Januar 1998 sind mit dem Inkrafttreten des
neuen Postgesetzes (PostG) die Rahmenbedingungen
fiir die Liberalisierung des Postdienstes festgelegt wor-
den. Das Gesetz enthilt Bestimmungen zur flichendek-
kenden Grundversorgung mit Postdienstleistungen zu er-
schwinglichen Preisen, zur Regulierung marktbeherr-
schender Anbieter sowie Regelungen zum Schutz des
Postgeheimnisses und zum Datenschutz. Im Rahmen der
Ressortabstimmung (s. 16. TB Nr. 29.1) und der parla-
mentarischen Beratungen habe ich mich an den Diskus-
sionen des Gesetzentwurfs beteiligt. In mehreren Punk-
ten sind meine datenschutzrechtlichen Anregungen im
neuen Postgesetz beriicksichtigt worden.

§ 39 des Gesetzes enthélt die einfachgesetzliche Auspré-
gung des Postgeheimnisses, da die privaten Postdienst-
leister mangels grundrechtlicher Drittwirkung nicht
unmittelbar an Artikel 10 des Grundgesetzes gebunden
sind. § 41 PostG regelt die datenschutzrechtlichen Rah-
menbedingungen, die von den Unternehmen beim ge-
schiftsmiBigen Erbringen von Postdienstleistungen be-
achtet werden miissen, sowie die Ermichtigung der
Bundesregierung, fiir diese Unternehmen durch Rechts-
verordnung mit Zustimmung des Bundesrates Vor-
schriften zum Schutz personenbezogener Daten zu erlas-
sen. Abweichend von § 38 BDSG tibertrdgt § 42 Abs. 3
PostG dem BfD die datenschutzrechtliche Kontrolle von
Unternehmen, soweit sie geschiaftsmidflig Postdienst-
leistungen erbringen. Ich habe deshalb interessierte
Postdienstunternehmen zu einer ersten Informationsver-
anstaltung eingeladen, um meine Beratung in Daten-
schutzfragen anzubieten und einen regelméBigen Ge-
sprachskreis zu Datenschutzfragen im Postsektor einzu-
richten. Die erste Gesprichsrunde, bei der auch die Re-
gulierungsbehdrde und das BMWi vertreten waren, hatte
eine gute Resonanz, so dall ich zuversichtlich bin, daf3
kiinftig ein stindiger Gedankenaustausch zu Daten-
schutzfragen in diesem Bereich stattfinden wird.

Die Bundesregierung hat bisher von ihrer Erméchti-
gung, durch Rechtsverordnung neue Vorschriften zum
Schutz personenbezogener Daten beim geschéftsméBigen
Erbringen von Postdienstleistungen zu erlassen, noch
keinen Gebrauch gemacht, so dafl weiterhin die
Postdienstunternehmen-Datenschutzverordnung  (PDSV)
vom 4. November 1996 in Kraft ist. Durch das Nebenein-

ander von ,alter Datenschutzverordnung und ,neuem*
PostG hat es bereits in einigen Anwendungsfragen Pro-
bleme gegeben. So fehlt eine datenschutzgerechte Rege-
lung zur Umsetzung der gesetzlichen Auflage an den
Marktfiihrer, den Mitbewerbern den Zugang zu seinen In-
formationen tiiber Nachsendungsaufirige zu gestatten.
Auch wegen der vielen neuen Postdienstleistungsunter-
nehmen, die seit 1998 auf dem liberalisierten Markt fiir
Postdienstleistungen titig geworden sind, halte ich den
ErlaB einer neuen PDSV fiir eine vordringliche Aufgabe.

29.2 Nachsendungsauftrage

29.2.1 ,,Unerwiinschte Nebenwirkungen*
bei Nachsendungsauftragen

In den vergangenen zwei Jahren habe ich in zunehmen-
dem Mafe Eingaben zu Fehlern und Problemen bei der
Durchfiihrung von Nachsendungsaufirigen durch die
Deutsche Post AG erhalten. Zumeist beschwerten sich
Postkunden iiber Fehler bei zeitlich befristen Nachsen-
dungsauftriagen, die z. B. wegen eines Urlaubs gestellt
wurden, aber Wochen danach die ,,unerwiinschten Ne-
benwirkungen® entfalteten, dafl einige Korrespondenz-
partner die Urlaubsanschrift als neue Wohnanschrift
fiihrten.

So wunderte sich ein Einsender, dal er zu Hause bei
einem Arztbesuch — mehrere Wochen nach einem Sylt-
Urlaub — nach dem Einlesen seiner Krankenversicher-
tenkarte gefragt wurde, ob denn die neue Wohnanschrift
auf Sylt die richtige sei. Zunéchst konnte er sich nicht
erkléren, wie seine voriibergehende Urlaubsadresse sei-
ner Krankenkasse filschlicherweise als neue Wohnan-
schrift bekannt geworden sein konnte. Die zunéchst an-
gestellte Vermutung, die Anschrift sei irrtiimlich zum
Adressenabgleich ,neu gegen alt“ an die Firma ,,Deut-
sche Post Adress GmbH weitergeleitet worden, besta-
tigte sich nicht, da Adressen aus Nachsendungsauftrigen
vom Nachsendungsauftragszentrum der Deutschen Post
AG nur dann weitergegeben werden, wenn es sich um
einen Nachsendungsauftrag wegen Umzugs handelt und
wenn der Auftraggeber die vorgedruckte Einwilligungs-
erkldrung zur Weitergabe nicht gestrichen hat. Adressen
aus Auftrigen wegen voriibergehender Abwesenheit gibt
das Auftragszentrum nicht an Dritte weiter. Allerdings
besteht fiir den Absender eines Briefes die Moglichkeit,
mit einer entsprechenden Vorausverfliigung, z. B. dem
Verlangen nach einer Anschriftenberichtigungskarte,
eine Anschriftendnderung vom Zusteller mitgeteilt zu
bekommen. Dabei mul} der Zusteller die Regelungen be-
achten, die auch fiir das Nachsendezentrum gelten. Es
kann jedoch vorkommen, da3 der Zusteller am Wohnort
versehentlich die nicht mitzuteilende, voriibergehende
Urlaubsanschrift trotzdem weitergibt. Das ist vermutlich
in dem o.a. Fall geschehen, und die Krankenkasse inter-
pretierte daraufhin die mitgeteilte Anschrift als Umzugs-
anschrift und ,korrigierte” die vorhandenen Daten des
Einsenders. Mit einem solchen Fehler kdnnen erhebliche
Unannehmlichkeiten verbunden sein, denn der Betrof-
fene erfiahrt zumeist erst im Laufe der Zeit durch einge-
hende Sendungen, welche Firmen und Behorden auf die-
sem Wege die falsche Anschrift erhalten haben.

BfD
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Nach Angaben der Deutschen Post AG werden mit dem
neuen Nachsendungsverfahren solche Fehler nicht mehr
auftreten konnen, da dann die Anschriften nur noch
durch die Nachsendezentren mitgeteilt werden. Dort sei
die Weiterleitung einer voriibergehenden Anschrift als
neue Anschrift technisch ausgeschlossen. Ich werde die
Umstellung des Nachsendeverfahrens im Rahmen mei-
ner Aufgaben begleiten und dabei insbesondere auf die
Fehleranfilligkeit achten.

Héufig wurde bei Aufirdgen zur Nachsendung wegen
Umzugs der Hinweis auf die ,,Einwilligung in die Weiter-
gabe der Umzugsdaten an Dritte und damit die Einwilli-
gung in den Adressentausch ,,neu gegen alt“ iibersehen, so
daf3 die Umziehenden unwissentlich eingewilligt hatten
und sich anschlieflend erstaunt an mich wandten, weil sie
unter ihrer neuen Anschrift z. B. Versandhauskataloge er-
hielten, obwohl sie ihre neue Adresse diesen Unternechmen
selbst nicht mitgeteilt hatten. Die Einwilligungsklausel
wird auf dem Nachsendungsauftragsformular vor allem
deshalb gelegentlich iibersehen, weil sie relativ klein ge-
druckt und auf dem Formular zwar in H6he der Unter-
schriftszeile, aber unterhalb der Ausfiillfelder am linken
Formularrand plaziert ist. Der mitunter festzustellende
Arger von Einsendern iiber ihre ungewollte Einwilligung
in die Weitergabe ihrer Umzugsanschrift an Dritte wird
durch diese Art der Formulargestaltung der Post mitver-
ursacht. Ich habe die Deutsche Post AG gebeten, durch
eine deutlicher hervortretende Einwilligungsklausel mit-
zuhelfen, diese Irrtiimer und den damit verbundenen Un-
mut der Betroffenen zu verringern.

29.2.2 Besuch des zentralen Nachsendungs-
auftragszentrums in Miinchen

Seit Herbst 1996 erprobt die Deutsche Post AG ihr neues
IT-gestiitztes Nach- und Riicksendeverfahren (INA), in
dem das zentrale Auftragszentrum in Miinchen sowie
vier weitere Nachsendezentren mit den jeweiligen regio-
nalen Briefverteilzentren zusammenwirken.

Im April 1997 habe ich das neue Verfahren im Aufirags-
und Nachsendezentrum Miinchen kontrolliert. Fiir das
INA-Verfahren hat die Deutsche Post AG ein neues
Formblatt entwickelt, mit dem der Postkunde seinen
Nachsendungsauftrag wegen Umzugs oder bei voriiber-
gehender Abwesenheit erteilen kann. Diese Auftrige
werden von der Post an das Auftragszentrum gesandt,
dort erfaB8t, bearbeitet und bei formaler und logischer
Richtigkeit gespeichert. Die Daten der akzeptierten Auf-
trage sendet das Auftragszentrum an das jeweils zustin-
dige Nachsendezentrum. In der Endausbaustufe von INA
soll noch vor der Ausfithrung der akzeptierten Auftriage
eine Auftragsbestitigung erstellt und iiber die Zustell-
stiitzpunkte an die Betroffenen gesandt werden (siche
auch Nr. 29.2.3). Damit konnen diese ihre Auftrige prii-
fen und ggf. stornieren oder korrigieren lassen.

Das Auftragszentrum druckt die Nachsendungsmerk-
karten und schickt sie an die jeweiligen Postfilialen und
Briefzentren, damit diese die Briefsendungen auftrags-
gemal} nachsenden kdnnen. Gleichzeitig gibt das Auf-
tragszentrum die alte und neue Adresse des Umziehen-
den an die ,,Deutsche Post Adress GmbH* zum Adres-
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senabgleich ,alt gegen neu weiter, sofern der Umzie-
hende in die Weitergabe seiner Umzugsdaten an Dritte
eingewilligt hat. In den Nachsendezentren laufen alle
Briefsendungen auf, die vom Zusteller unter der alten
Adresse nicht zugestellt werden konnen. Die Sendungen
werden mit den vorliegenden Auftrigen aus dem Auf-
tragszentrum abgeglichen. Je nach Ergebnis werden sie
iiber das Briefverteilzentrum an die neue Anschrift dem
Empfinger oder als Riicksendung dem Absender zuge-
stellt. Die Frachtpostsendungen werden z.Z. noch an die
alte Adresse gesandt, dort vom Zusteller handschriftlich
mit der Nachsendungsadresse versehen und an den hier-
fir zustdndigen Zustellstlitzpunkt weitergeleitet. Die
Post erprobt aber bereits eine Verfahrensidnderung, nach
der die Frachtpostsendung direkt nach der Einlieferung
auf einen vorliegenden Nachsendungsauftrag gepriift und
dann direkt an die neue Anschrift gesandt werden kann.

Nach meinen Feststellungen ist sowohl das Verfahren
INA als auch dessen Anwendung in Miinchen daten-
schutzrechtlich unbedenklich.

29.2.3 Pilotprojekt ,,Nachsendung Spezial“
datenschutzrechtlich begleitet

Im April 1998 habe ich durch eine Anfrage erfahren, daf3
die Deutsche Post AG ein Nachsendungsverfahren er-
proben will, das um eine Aufiragsbestitigung und einen
Umzugsratgeber erweitert ist. So soll nach Abgabe des
Nachsendungsauftrages wegen Umzugs und Einwilli-
gung des Umziehenden in die Weitergabe der Umzugs-
daten an Dritte eine Auftragsbestdtigung an die neue An-
schrift des Auftraggebers gesandt werden, die dazu dient,
die vor dem Umzug angegebene Anschrift zu verifizie-
ren und bei Bedarf zu ergéinzen oder zu dndern. Dies ist
sinnvoll, wurde aber bisher aus Kostengriinden unterlas-
sen. Deshalb sieht das Pilotprojekt vor, der Auftragsbe-
stitigung einen Umzugsratgeber beizulegen, der bei
Einwilligung in die Weitergabe der Umzugsadresse an
Dritte vorgedruckte Postkarten mit der neuen Absender-
anschrift des Umgezogenen enthalten soll, mit denen er
Werbepartnern der Post wie z. B. Versand- oder Mobel-
hiusern die neue Anschrift mitteilen und ggf. einen Ka-
talog dieser Firma anfordern kann. Die Deutsche Post
AG erlauterte, dal die bisher kostenlose Serviceleistung
Nachsendung kiinftig nur noch gegen Entgelt oder auf
Dauer nur dann entgeltfrei erbracht werden kann, wenn
die Kosten durch zusitzliche Einnahmen, z. B. durch
Werbung in einem mitgesandten Umzugsratgeber, er-
wirtschaftet werden.

Deshalb erprobt die Deutsche Post AG auch die Akzep-
tanz der entgeltlichen Abgabe eines Umzugssets, das ne-
ben dem Nachsendungsauftragsformular den Umzugs-
ratgeber und Postwertzeichen im Wert von 20 DM ent-
halten soll. Nach Abgabe des Nachsendungsaufirages
soll der Umgezogene mit der Auftragsbestitigung die
mit seiner Anschrift vorgedruckten Postkarten nur dann
erhalten, wenn er in die Adressenweitergabe vorher ein-
gewilligt hat. Er kann — wie auch bei der entgeltfreien
Version — selbst entscheiden, ob er die mit seiner neuen
Anschrift bedruckten Karten an die vorgedruckten Un-
ternehmen absendet.
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Datenschutzrechtlich ist die Verifizierung der angegebe-
nen Adresse, die sowohl als Nutzen als auch als Erheben
von Bestands- oder Verkehrsdaten anzusehen ist, nach
§ 3 Abs. 1 bzw. 2 PDSV zulissig. Fiir die vorgedruckten
Adressangaben wird von der Post eine Losung ange-
strebt, die datenschutzrechtlich auf einem sicheren Fun-
dament steht. Ich werde die Deutsche Post AG hierbei
weiterhin beratend unterstiitzen.

29.3 ePost - eine neue Postdienstleistung

Die Deutsche Post AG bietet mit ihrem Geschiftsfeld
PostCom vor allem Geschéftskunden wie Kreditinstitu-
ten, Versicherungen oder Versorgungsunternehmen den
neuen elektronischen Briefservice und elektronischen
Mehrwertdienst ePost an. Bisher gibt es ePost-Stationen
in Hannover, Berlin, Duisburg, Frankfurt a.M., Leipzig
und Niirnberg. Drei weitere Stationen sind in Hamburg,
Stuttgart und Miinchen geplant.

29.3.1 Mit ePost werden aus Daten Briefe

PostCom bietet seinen Kunden an, aus Daten, die online
iiber Internet oder offline auf Datentrdgern (Magnetbén-
der, Disketten, CD) angeliefert werden, standardisierte
Briefsendungen anzufertigen und zu versenden. Die
Ubernahme der Daten in das ePost-Verfahren erfolgt
ohne Plausibilitdtskontrollen oder inhaltliche Priifungen,
d. h. es wird gedruckt wie vom Auftraggeber vorge-
geben. Der ePost-Station werden i.d.R. die Vordrucke/
Formulare von den Kunden angeliefert. Die Vordrucke
konnen farbig gestaltet und mit Firmenlogo, Grafiken,
Unterschriftenfaksimiles versehen sein. In der Station
werden aus den Daten korperliche Nachrichten, z. B.
Rechnungen, Mahnungen oder Werbeschreiben, als
Postsendungen erstellt. Die Sendungen werden gegen-
wiartig nur in schwarz gedruckt, die Schreiben werden
nicht unterschrieben. Als Sendungsarten sind gewohn-
liche Briefe im Format Standard, Kompakt, Grof8 und
Maxi, Infobriefe, Infopost und Postkarten moglich. Die
Sendungen sind durch einen auf dem Umschlag ange-
brachten Aufdruck von vornherein freigemacht. Die
ePost-Stationen befinden sich stets in unmittelbarer Nihe
zu einem Postverteilzentrum, so dal3 die Sendungen un-
mittelbar nach ihrer Herstellung ausgeliefert werden
konnen.

Als erginzende Dienstleistung bietet ePost den Kunden
die Archivierung der Dateien auf CD an.

29.3.2 Kontrolle einer ePost-Station

Ich habe die Einfiihrung des neuen ePost-Verfahrens
zum Anlaf} genommen, in einer Station das Verfahren zu
kontrollieren.

In der Regel liefert der Kunde die fiir seine Sendungen
bendtigten Daten bei einer flir ihn gilinstig gelegenen
ePost-Station bereits nach Postleitzahlen sortiert ein, so
dall spdter eine schnelle Zulieferung der im ePost-
Verfahren gefertigten Sendungen an die Postverteilzen-
tren moglich ist. Bei Wahl des online-Verfahrens werden
die Daten tiber den Firewall-geschiitzten zentralen Zu-

gang der Post in Darmstadt in das posteigene Telekom-
munikationsnetz iibernommen und an die empfanger-
nahen Stationen gesendet.

Fiir den Druck der Sendungen mit anschlieBendem oder
vom Drucken getrenntem Kuvertieren sind mehrere Ma-
schinenstralen eingerichtet. Die Produktion wird aus
einem Operatorenraum von Systemoperatoren iiber-
wacht, wobei das 4-Augen-Prinzip gilt. Die Operatoren
konnen betriebsbedingt z. B. bei Storungen iiber die
Terminals in den Arbeitsablauf eingreifen und dabei
eventuell Kenntnis von den Kundendaten erhalten. Ma-
schinenbedingte Stérungen kommen manchmal beim
Kuvertieren vor, so dafl die Bedienkrifte an den Maschi-
nen eventuell Kenntnis vom Inhalt der ePost-Sendung
erhalten konnen. Aufler diesen Operatoren sowie dem
Produktions- und dem Stellenleiter haben keine weiteren
Personen Zugriffsmoglichkeiten.

Die in der Station eingesetzten Datentrdger werden nur
auf Wunsch archiviert. Dies geschieht getrennt von der
Produktion in einem zusétzlichen Lauf auf einer geson-
derten Archivierungsstation. Die Archivierungsstation ist
mit CD-Brenner ausgestattet, die Archivierung wird
protokolliert. Je nach vertraglicher Vereinbarung mit
dem Kunden werden die Datentriger regelmiBig ge-
16scht oder ungeldscht zuriickgesandt oder abgeholt.

Der Produktionsleiter ist zugleich interner Datenschutz-
beauftragter; bei Problemen steht auch der Datenschutz-
beauftragte der Generaldirektion zur Verfligung. Geméaf
§ 15 Abs. 1 AGB ePost verpflichtet sich PostCom dazu,
alle bei ihr fiir ePost gespeicherten Informationen iiber
den Kunden, seine im ePost-System hinterlegten Druck-
vorlagen und deren Codes sowie die iibermittelten Daten
unter Beachtung des Post- und Fernmeldegeheimnisses
sowie der PDSV i.V.m. dem BDSG vertraulich zu be-
handeln und in fiir AuBlenstehende nicht zugénglichen
Riumen zu verarbeiten. Jeder Mitarbeiter wird bei Auf-
nahme seiner Tatigkeit in der Station auf das Datenge-
heimnis nach § 5 BDSG verpflichtet. Ebenso schriftlich
verpflichtet werden Mitarbeiter von Fremdfirmen (Rei-
nigungskrifte, Wartungspersonal). Dariiber hinaus hat
die PostCom festgelegt, keinen Subunternehmer einzu-
schalten sowie die ihr iiberlassenen Daten nicht Dritten
zuginglich zu machen und auch nicht fiir eigene Zwecke
zu nutzen.

Nach meinen Feststellungen gewédhrleistet sowohl das
Verfahren als auch die Produktion der Sendungen der
von mir kontrollierten ePost-Station den Datenschutz.

29.3.3 Warum ePost eine Postdienstleistung ist

Weil beim ePost-Verfahren auch personenbezogene Da-
ten verarbeitet werden, ist es u. a. schon fiir die Ver-
tragsgestaltung von Bedeutung, ob Teile dieser Dienst-
leistung als ,,Datenverarbeitung im Auftrag™ anzusehen
sind oder die gesamte Dienstleistung eine Postdienstlei-
stung ist.

Die Begriffsbestimmungen des am 1. Januar 1998 in
Kraft getretenen neuen PostG sind auch im Hinblick auf
kommende neue Postdienstleistungen weit auszulegen.
Dies ergibt sich hinsichtlich des Postgeheimnisses aus
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dem — nach der Gesetzesbegriindung bewuliten — Ver-
zicht auf eine enumerative Abgrenzung des Schutzberei-
ches des Postgeheimnisses. Damit unterfallen der Inhalt
von Postsendungen und die ndheren Umstidnde des Post-
verkehrs im Interesse des Postkunden auch dann dem
Postgeheimnis, wenn im Zuge neuer technischer Ent-
wicklungen neuartige Postdienste angeboten werden.
Unzweifelhaft unterfillt das Befordern adressierter
schriftlicher Mitteilungen (Briefsendungen) vom Absen-
der zum Empfinger dem Anwendungsbereich des PostG
und damit dem Schutzbereich des Postgeheimnisses.
,,Befordern umfafit hierbei aber nicht nur den reinen
Transportvorgang, sondern alle Elemente vom Anneh-
men oder Einsammeln, tiber das Bearbeiten und Weiter-
leiten bis zum Ausliefern an den Empfanger. Insoweit
gehort schon die Ubernahme der ,Briefdaten” zum
Zwecke der Ubermittlung an den Empfinger mit zur Be-
forderungsleistung. Im Rahmen dieser Beforderungs-
leistung erfolgt zwar ein Medienbruch, denn die elektro-
nisch gespeicherten Daten werden auf Papier ausge-
druckt, anschlieBend gefaltet und kuvertiert. Eine in-
haltsorientierte Datenverarbeitung, insbesondere eine
Priifung auf Plausibilitdt und Schliissigkeit, findet jedoch
nicht statt.

Die physikalische Transformation von der elektroni-
schen Form von Anschrift und weiterem Nachrichtenin-
halt mit den vorgedruckten Formularen zu fertig
einkuvertierten und frankierten Briefsendungen hat da-
bei keinen EinfluB auf die datenschutzrechtliche Bewer-
tung. Eine #hnliche Transformation war schon immer
Bestandteil der Nachrichtenbeférderung mit Telegram-
men. Die Post wirkt dabei lediglich als Bote von Nach-
richten. Der ,,Bote” ePost mufl und soll im Normalfall
nicht vom Inhalt Kenntnis erlangen. Léuft das Verfahren
— hier das Drucken und Kuvertieren — fehlerfrei, so be-
steht wie bei der normalen Briefbeforderung genauso
wenig die Moglichkeit, Kenntnis vom Inhalt der Briefe
zu erhalten. Deshalb ist die Dienstleistung vom Anneh-
men der Daten bis zum Ausliefern der Sendungen als
Postdienstleistung anzusehen.

Das Kuvertieren und Hinzufligen von Beilagen ist — tech-
nologisch bedingt — derzeit allerdings noch etwas storan-
féllig, und es treten in der Praxis Unterbrechungen auf, die
ein manuelles Eingreifen erfordern. Die dabei fiir die Er-
bringung der Postdienstleistung nicht vermeidbare mog-
liche Kenntnisnahme vom Inhalt oder von der Anschrift
unterliegt dem Postgeheimnis nach § 39 Abs. 3 PostG.

Das Archivieren im Auftrag ist nach meiner Auffassung
eine dem eigentlichen ePost-Verfahren nicht immanente
und zusitzliche Dienstleistung. Daher ist flir diese ein-
deutige Auftragsdatenverarbeitung nach § 11 BDSG zu
verfahren.

29.4 Die Postagentur im ,Tante-Emma-Laden“

Durch ein neues Vertriebskonzept der Deutschen Post
AG haben sich fiir den Biirger, vor allem, wenn er im
lindlichen Raum wohnt, wesentliche Anderungen erge-
ben. Landauf landab hat die Deutsche Post AG ihr bishe-
riges Filialnetz ausgediinnt, weil viele dieser Filialen
BfD
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unrentabel waren. Gleichzeitig hat sie in den von Schlie-
Bungen betroffenen Gebieten in grofler Zahl Postagentu-
ren in Einzelhandelsgeschiften eingerichtet, bis Ende
1997 insgesamt schon mehr als 5.200. Parallel zum Auf-
bau dieser neuen Struktur erhielt ich zunehmend Einga-
ben von Biirgern, die Sorge hatten, dal3 ihre vertrauli-
chen Post- und Bankgeschifte in Postagenturen nicht
ausreichend geschiitzt wiirden. Ich habe mich deshalb
iber Aufgaben und Arbeitsabldufe bei mehreren Post-
agenturen im Ko&ln-Bonner Raum informiert, die Ein-
haltung datenschutzrechtlicher Vorschriften kontrolliert
und die Post beraten.

Bei den besuchten Postagenturen wurden sidmtliche
Postdienstleistungen, Postbankleistungen (Girodienst),
Telefonkartenverkauf, Telefonbuchausgabe sowie die
Telegrammaufgabe angeboten. Diese Agenturen waren
alle in Zeitschriften- und Schreibwarengeschiften unter-
gebracht. Die Wahl des Standortes der Posttheke inner-
halb der Geschiftsriume war nicht immer optimal. In
einer Agentur war sie im Durchgangsbereich aufgestellt,
so daB auch andere Geschéftskunden mit dem Postbe-
reich in Berithrung kommen konnten. Eine gekennzeich-
nete Diskretionszone gab es in keiner Agentur. Weil der
verfliigbare Platz in einer Postagentur in der Regel eng
begrenzt ist, 146t sich nicht jeder Wunsch verwirklichen,
aber ein Hinweisschild oder eine Markierung koénnte
— auch in kleinen Geschéftsrdumen — die Kunden zu
mehr gegenseitiger Riicksichtnahme ermuntern.

Die in einer gelben Postkiste neben der Theke abgeleg-
ten Briefe waren teilweise einsehbar, so dall von der
Kundenseite durchaus feststellbar war, wer mit wem in
Briefkontakt steht. Ich habe der Post empfohlen, Briefe
generell in einem nicht einsehbaren Bereich hinter der
Theke aufzubewahren. Dariiber hinaus stand in allen
Agenturen ein Nebenraum zur Lagerung aufgegebener
Packchen und Pakete zur Verfiigung, in dem die abends
nach der turnusméBigen Abholung noch angenommenen
Briefe, Pakete und Packchen iiber Nacht verschlossen
aufbewahrt werden; nicht alle besuchten Agenturen wa-
ren jedoch alarmgesichert.

Soweit bei der Bereitstellung von Postdienstleistungen
personenbezogene Daten verarbeitet wurden, waren die
dabei eingesetzten Verfahren datenschutzrechtlich unbe-
denklich. Die Postagenturen sind mit dem Standard-DV-
System der Post (EPOS) ausgestattet, bei dem Monitor
und Drucker von der Kundenseite regelmifBig nicht
einsehbar sind. Personenbezogene Daten werden bei
Postbankleistungen, bei Einschreiben, Einschreiben mit
Riickschein, Postzustellungsurkunden, Paketen, Ex-
presspaket-Einlieferungslisten, Infopost-Empfangerlisten
und bei Telegrammen erfaflt. Die Daten werden teils
manuell und teils automatisiert bearbeitet. Im Postbank-
Girodienst werden die automatisierten Daten (Auszah-
lung) von der Postbank einmal nachts abgerufen. Unter-
lagen iiber Aufzeichnungen (z. B. iiber Wertbriefe, be-
nachrichtigte Sendungen etc.) verbleiben bei allen be-
suchten Postagenturen auch iiber Nacht — zumeist in ver-
schlossenen Schubladen — in den Geschéftsraumen.

Die Postagenturmitarbeiter sind nach dem Postagentur-
vertrag auf das Post-, Bank- und Fernmeldegeheimnis
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besonders verpflichtet. Die Vertraulichkeit iiber die ih-
nen bekanntgewordenen personenbezogenen Daten des
Post- oder Postbankverkehrs miissen sie auch aufer-
dienstlich und nach dem Ausscheiden aus der Postagen-
tur wahren. Zum Teil wurden Mitarbeiter der fritheren
ortlichen Postfiliale von der neuen Postagentur iiber-
nommen. Die von der Deutschen Post AG fiir neue Mit-
arbeiter vorgenommene Einweisung am Arbeitsplatz in
den ersten 14 Tagen bzw. in den folgenden vier Wochen
erscheint bei dem umfangreichen Angebot an Post-,
Postbank- und anderen neuen Dienstleistungen nur dann
ausreichend zu sein, wenn die Mitarbeiter von den ange-
botenen weiteren SchulungsmafBnahmen und Workshops
Gebrauch machen (kénnen). Dies ist bei der knappen
Personalausstattung einer Agentur, dem mit einer Schu-
lungsmafnahme verbundenen Personalausfall und den
dadurch entstehenden Kosten nicht immer moglich. Ich
habe der Post vorgeschlagen, dafl die zustindige Post-
Niederlassung, etwa bei der Einfiihrung neuer Verkaufs-
produkte und Verfahren oder im Rahmen einer (z. B.
jéhrlichen) Inspektion der Agentur, ergénzende Schu-
lungsmaflinahmen zum Erhalt eines hohen Qualitétsstan-
dards des Personals vor Ort durchfiihren sollte. Ein ho-
hes Qualititsniveau des Personals, das bisher nur durch
eine mehrjahrige Laufbahnausbildung erreicht wurde,
wird als wichtiger Wettbewerbsfaktor auch im Interesse
der Deutschen Post AG liegen.

Der Gesamteindruck aus meinen Kontrollen ist gut. Das
paBit dazu, daB in den mir zugegangenen Zuschriften
zwar allgemein Probleme und Risiken, aber keine kon-
kreten VerstoBe gegen das Postgeheimnis dargelegt wur-
den.

29.5 Postdienstleistungen und Werbung

Die Deutsche Post AG ist nach der Umstrukturierung
von einer Behdorde zu einem privatwirtschaftlichen
Unternehmen nicht mehr nur in ithrem klassischen Ge-
schiftsfeld, der Erbringung von Postdienstleistungen,
titig, sondern hat inzwischen neue Geschiftsfelder er-
schlossen, die hdufig in einem Zusammenhang mit einer
bestimmten Postdienstleistung stehen. Da der Anteil von
adressierten Werbesendungen am Beforderungsaufkom-
men permanent zugenommen hat, ist es nachvollziehbar,
dal die Post auch selbst im Direktmarketing titig wird
und so zugleich diese Sendungsformen fordert.

29.5.1 Adressenwaschen durch Beteiligung
mehrerer Unternehmen

Ein Biirger, der keine Direktwerbung erhalten mochte
und sich darum bemiiht, daf} seine Anschrift dafiir nicht
genutzt wird, erhielt gleichwohl eine an ihn adressierte
Werbesendung. Um die Ursache zu klaren und Wieder-
holungen zu vermeiden, hat er sich zunédchst an das Un-
ternehmen gewandt, fiir dessen Leistung geworben und
das auch als Absender der Werbung angegeben wurde.

Das werbende Unternehmen, der Betreiber eines Frei-
zeitparks, erlduterte dem hilfesuchenden Biirger, daf es
sich wegen der WerbemafBinahme an ein Direktmarketing
Center der Deutschen Post AG gewandt habe, das so-

wohl mit der Erbringung der Postdienstleistungen als
auch mit der Vermittlung einer geeigneten Agentur fiir
die Erstellung des Werbematerials und die Auswahl der
Zielgruppe des Werbeschreibens (mailing) beauftragt
worden sei. Das Direktmarketing Center betreut Interes-
senten und Kunden (= werbende Unternehmen) so, daf3
diese moglichst erfolgreich die Dienste der Post AG fiir
den Transport und die Zustellung von sog. mailings nut-
zen konnen.

Die vom Betreiber des Freizeitparks iiber die Deutsche
Post AG beauftragte Agentur hatte — wie die meisten der
in diesem Markt titigen Agenturen — keine oder keine aus-
reichenden Adressbestinde und wandte sich deshalb an
einen Adressenhédndler. Der Adressenhéndler nutzt auller
seinen eigenen Adressen, die er auf eigene Rechnung
vermietet, auch fremde Adressen von Unternehmen, die
diese Adressen zur Erfiillung eigener Geschiftszwecke
gespeichert haben und auch — gegen Entgelt — auf Ver-
mittlung des Adressenhindlers von anderen zu Werbe-
zwecken nutzen lassen (vermieten). Auch im vorliegenden
Fall hat eine Firma, die in ihrem Bestand auch die An-
schrift des betroffenen Biirgers fiihrte, diese iiber einen
Adressenhéndler zu Werbezwecken nutzen lassen.

Der betroffene Biirger erfuhr das alles nur langsam. Denn
zunéchst berief sich das Direktmarketing Center auf sein
Geschiftsgeheimnis und wollte deshalb seine Partner bei
dieser Aktion nicht benennen. Dazu war es nach dem
Wortlaut des BDSG auch nicht verpflichtet, denn der da-
tenschutzrechtliche Auskunftsanspruch des Betroffenen
gilt nur gegeniiber den Stellen, die Daten zu seiner Person
speichern, und das Direktmarketing Center hatte die An-
schrift nicht gespeichert, sondern deren Nutzung vermit-
telt. So bedurfte es einiger hartndckiger Bemiihungen, bei
denen ich den Betroffenen unterstiitzen konnte, bis ihm
die Zusammenhénge offengelegt wurden.

Auch wenn die Angelegenheit damit zu einem ertrag-
lichen Ende kam, hat auch dieser Fall gezeigt, daB bei
der anstehenden Novellierung des BDSG die Rechts-
situation der Betroffenen verbessert werden sollte
(s. auch Nr. 2.1.2).

29.5.2 Unerwiinschte Werbung
fur postphilatelistische Produkte

Héufig fragen mich Biirger, die niemals bei der Post
Sondermarken, Ersttagsbriefe oder andere postphilateli-
stische Produkte bestellt hatten und trotzdem von der
Postphilatelie, einem Geschéftsfeld der Deutschen Post
AG, unerwiinschte Werbezuschriften erhielten, aus wel-
cher Quelle die Post ihre Anschrift habe. Aber auch
ehemalige Kunden, die der Post bereits mitgeteilt hatten,
dal sie kiinftig keine Postphilateliewerbung mehr
wiinschten, beschwerten sich bei mir {iber weitere Wer-
bezuschriften. In einigen Einzelfillen hatte die Deutsche
Post AG auch nach mehrmaliger Aufforderung, die Da-
ten aus den fiir Werbezwecke genutzten Adressbestdn-
den zu l6schen, die Zusendung unerwiinschter Werbung
immer noch nicht eingestellt. Die Ursachen dieser Pro-
bleme waren die Undurchsichtigkeit des Verfahrens im
Direktmarketing, Ungenauigkeiten bei Adressangaben
und auch einige Pannen.
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Grundsétzlich werden diese mailings im Auftrag der
Deutschen Post AG von einem beauftragten Dienst-
leistungsunternehmen erstellt. Dieses verwendet fiir die
einzelnen Werbesendungen in unterschiedlicher Zusam-
mensetzung neben eigenen Adressen von Personen, die
sich bereits fiir die Postphilatelie interessiert haben, auch
Adressen eines Adressenhidndlers, der sie nach be-
stimmten Kriterien teils aus seinem Bestand und teils aus
weiteren Quellen ausgewihlt hat. Aus welcher Quelle
eine Adresse im Einzelfall stammt, kann das Dienst-
leistungsunternehmen nur anhand der auf der Sendung
angebrachten Unterscheidungsnummer feststellen. Ohne
deren Kenntnis kann die Post einem anfragenden Biirger
keine Auskunft iiber die Herkunft seiner Adresse geben,
und 16schen kann sie seine Daten nur aus ihrer eigenen
Adressdatei.

Die Deutsche Post AG 14Bt seit einiger Zeit die zur
Postphilatelie verlangten Auskiinfte nach § 19 BDSG in
ithrem Aufirag durch das beauftragte Dienstleistungs-
unternehmen erteilen, da nur der Dienstleister in der
Lage sei, eine korrekte Auskunft zu erteilen. Sie will je-
doch kiinftig diese Aufgabe unter Zuhilfenahme des
Dienstleistungsunternehmens iibernehmen.

Der Dienstleister erhilt auch die Antridge auf Loschung
von Adressdaten. Die Post AG rdumt ein, dafl es in der
Vergangenheit dabei zeitliche Verzogerungen von 4 bis
8 Wochen bis zur tatsdchlichen Loschung der Adressen
aus den genutzten Datenbestinden gegeben hat, so daf}
aus diesem Grunde in Einzelfdllen noch Werbezuschrif-
ten an ehemalige Kunden oder andere Personen gelangt
sind.

Um fiir die Zukunft bei Personen, die keine Werbung fiir
Postphilatelie-Produkte wiinschen, mit groBtmoglicher
Zuverléssigkeit solche Zusendungen zu vermeiden, hat
die Deutsche Post AG nach dem Vorbild der Robinson-
Liste des Deutschen Direktmarketing Verbandes eine
spezielle ,,Postphilatelie-Robinsonliste” flir deren An-
schriften angelegt. Die Post behandelt die Antrige auf
Loschung der Daten so, daB die Anschriften nicht nur im
Bestand geloscht, sondern zugleich in die Datei der
,Postphilatelie-Robinsonliste” aufgenommen werden,
damit sie zum Datenabgleich mit anderen Datenbestin-
den und damit zur Vermeidung von unerwiinschter Wer-
bung zur Verfiigung stehen. Ich habe gegen die Speiche-
rung der Adressdaten von Werbeverweigerern in der
,Postphilatelie-Robinsonliste” keine Bedenken, da die
Deutsche Post AG nur so dem Wunsch der Personen, die
keine Werbung wiinschen, Rechnung tragen kann.

In einigen Fillen hat auch die unterschiedliche Schreib-
weise von Namen und Adressen zu unerwiinschter Wer-
bung trotz Widerspruchs gefiihrt. Wenn z. B. die An-
schrift von Michel Mustermann in Musterstadt als
Adresse registriert ist, an die keine Werbung geschickt
werden soll, kann es durchaus sein, daf3 in einem anderen
Adressbestand die Adresse M. Mustermann in Muster-
stadt vorhanden ist und wegen der unterschiedlichen
Schreibweise nicht ausgesondert wird. Die Deutsche
Post AG hat mir zugesichert, dafl in Zukunft durch eine
,weichere Adresspriifung” bei solchen geringfiigigen
Abweichungen Personenidentitidt angenommen und da-
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mit das ,,Durchrutschen® solcher Adressen vermieden
wird. Es kann auch damit aber nicht absolut ausge-
schlossen werden, daf iiber die Anmietung eines neuen
Adressbestandes durch den beauftragten Dienstleister er-
neut eine Anschrift fiir ein Postphilatelie-mailing genutzt
wird, die in der Postphilatelie-Robinsonliste als Werbe-
verweigereranschrift — in etwas anderer Schreibweise —
bereits vorhanden ist.

29.6 Zweite Postkartenaktion

Nachdem die Deutsche Post AG im Herbst 1996 einen
— mifBgliickten — Versuch unternommen hatte, die ak-
tuellen Anschriften der in den ca. 36,5 Millionen Haus-
halten in Deutschland lebenden Personen zu erhalten, hat
sie mein Beratungsangebot flir eine zweite, datenschutz-
rechtlich unbedenkliche Adressenerhebung angenom-
men (vgl. 16. TB Nr. 29.4). Die darauthin im Friihjahr
1997 durchgefiihrte zweite Auskunfiskartenaktion hat
aufgrund der sorgfiltigen Vorbereitung zu keinen nen-
nenswerten Beschwerden und zu einer insgesamt posi-
tiven Resonanz gefiihrt. Denn auf den Vordrucken war
klar darauf hingewiesen, dal die Betroffenen selbst dar-
iber entscheiden konnen, ob sie ihre Anschrift angeben
oder nicht.

Zum Jahresende 1998 ist die Deutsche Post AG erneut
mit einem Beratungswunsch zur Anschriftenpriifung an
mich herangetreten. Im Friihjahr 1999 will die Post diese
Adressen und andere, die hiufig zur Versendung insbe-
sondere von adressierter Werbung genutzt werden, dar-
aufhin iiberpriifen, ob sie — noch — korrekt sind. Mit der
Post AG ist abgesprochen, dall dabei keine neuen An-
schriften aufgenommen werden. Ferner soll diese Aktion
der Offentlichkeit rechtzeitig vorher angekiindigt und
erldutert werden. Ich begriile die von der Post AG vor-
geschene friihzeitige Information der Biirgerinnen und
Biirger sehr, trigt sie doch mit dazu bei, Miftrauen ge-
geniiber den Postzustellern, die diese Verifizierung
durchfiihren sollen, von vorneherein zu vermeiden.

29.7 Die Gebaudedatei — oder
wie man durch irrefiihrende Werbung ein
datenschutzrechtliches Problem schafft

Fiir erhebliche Aufregung und zahlreiche Eingaben und
Anrufe sorgte Anfang September 1998 ein Artikel der
Deutschen Post AG in ihrer Kundenzeitschrift ,,Post-
plus®. Zur Nutzung fiir Direktwerbung offerierte die Post
darin eine posteigene Gebdudedatei mit Angaben iiber
etwa 16 Millionen Gebdude, spezifiziert nach neun Kri-
terien wie Ein- oder Zweifamilienhaus, Alt- oder Neu-
bau, mit oder ohne Garten, Garage etc., und aktualisiert
durch die Postzusteller, die auf ihren Zustellgingen dafiir
angeblich Informationen sammeln. Die Reaktionen in
der Offentlichkeit auf die Berichte dariiber waren em-
port, und viele Biirger fragten, wem man tiberhaupt noch
vertrauen konne, wenn sogar schon die Brieftriger die
Wohnverhéltnisse ausspionierten. Zum Gliick waren
diese Angaben der Deutschen Post AG in der Kunden-
zeitschrift weitgehend irrefithrend bzw. falsch und ent-
sprachen in den Kernaussagen nicht den Tatsachen.
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So handelt es sich bei der dort genannten Gebdudedatei,
anders als behauptet, um die Datenbank eines groflen
deutschen Direktmarketing-Dienstleisters, die von der
Post AG fiir ihr Produkt ,,Postwurf Spezial“ genutzt wird.

Die Daten werden auch nicht ,, aufgrund der Fakten, die
die Zustellerinnen und Zusteller auf ihren Zustellgingen
sammeln, regelmdfig aktualisiert”, sondern die Pflege
der Daten erfolgt durch den Dienstleister. Die Deutsche
Post AG stellt diesem hierflir weder Informationen der
Zustellerinnen und Zusteller zur Verfiigung, noch duldet
sie eine entsprechende Nebentdtigkeit. Allein die Anzahl
der Abgabestellen je Haus unter Beriicksichtigung der
Anzahl der Werbeverweigerer wird von der Post bei-
gesteuert. Damit kann dann die richtige Anzahl von
Werbebroschiiren je Haus mit Stra8e und Hausnummer
— aber ohne Namen — teiladressiert und denjenigen zuge-
stellt werden, die sich Werbung nicht durch einen ent-
sprechenden Aufkleber am Briefkasten verbeten haben.

Im Gegensatz zu den Ausfiihrungen der Post in dem ge-
nannten Artikel, ,, die Daten tiber das Wohnhaus konnen
mit soziodemographischen und statistischen Daten kom-
biniert werden, z. B. mit Alter, Kaufkraft und Konsum-
schwerpunkte der Hausbewohner*, konnen diese Merk-
male nicht individuell auf einzelne Hausbewohner bezo-
gen werden. Bei diesen soziodemographischen Daten
handelt sich lediglich um Angaben iiber Schitzungen
oder begriindete Erwartungen, z. B. von Alter oder
Kaufkraft. Sie werden auch nicht vom Postdienst erho-
ben, sondern von dem Dienstleister.

Hitten die Angaben in der Postkundenzeitschrift ,,Post-
plus“ den Tatsachen entsprochen, so wire diese Daten-
verarbeitung offensichtlich rechtswidrig gewesen und
von mir beanstandet worden. Meine datenschutzrecht-
liche Bewertung eines Sachverhalts orientiert sich aber
an den Fakten und tatséchlichen Verfahrensabldufen und
nicht an den irrefilhrenden oder falschen Aussagen in
einer Kundenzeitschrift, auch wenn sich ein Unterneh-
men hierdurch selbst in den Verdacht des Bruchs des
Postgeheimnisses und der Verletzung datenschutzrecht-
licher Vorschriften bringt.

So war nach einer detaillierten Priifung des Sachverhalts
und der tatsdchlichen Abldufe bei der Nutzung der Ge-
baudedatei durch die Post nur festzustellen, dal3 die
Auswahl von Teiladressen ohne Namen und die Bereit-
stellung der Zahlen iiber die Abgabestellen je Haus
durch die Deutsche Post AG zur genauen Ermittlung der
Anzahl von teiladressierten Werbesendungen nicht ge-
gen datenschutzrechtliche Vorschriften verstof3en.

Auf Grund der breiten offentlichen Diskussion und der
zahlreichen Beschwerden von Biirgern habe ich die Post
aufgefordert, ihre Aussagen in der Kundenzeitschrift
»Postplus® zu korrigieren und insbesondere die Trenn-
linie zwischen dem Geschéftsfeld ,,Postdienstleistung®,
das wegen der besonderen Sensibilitdt der Daten spezi-
ellen straf- und datenschutzrechtlichen Vorschriften un-
terliegt, und den anderen Aktivititen in geeigneter Weise
der Offentlichkeit transparent zu machen. Eine Klarstel-
lung ist dann auch in der November-Ausgabe von 1998
der Kundenzeitschrift ,,Postplus* erfolgt.

Der durch die eigenen irrefihrenden Angaben verschul-
dete Vertrauensverlust wird nicht so leicht auszugleichen
sein. Er hdtte mit hoher Wahrscheinlichkeit vermieden
werden konnen, wenn den Beteiligten die Bedeutung des
Datenschutzes fiir die traditionell vertrauensbediirftige
Arbeit der Post bewul3t gewesen wire. Damit hat dieser
wie auch ein anderer Fall (s. Nr. 29.8) Defizite bei der
Einbindung des Datenschutzes in die Unternehmens-
abldufe der Deutschen Post AG offenbart, die nicht zu-
letzt im Interesse des Unternehmens selbst umgehend
behoben werden miissen.

29.8 Post-,,Mutter” half ihrer Tochter —
und verletzte dabei datenschutzrechtliche
Vorschriften

Der Rauch iiber den Arger mit der Gebidudedatei
(s. Nr. 29.7) hatte sich eben verzogen, als sich bereits
neues datenschutzrechtliches Unheil fiir die Deutsche
Post AG ankiindigte. Gerade als die Deutsche Post AG
mein Beratungsangebot in Datenschutzfragen fiir eine
geplante Kundenakquisition im Frachtpostbereich nutzte,
wobei Einigkeit iiber den datenschutzrechtlich mog-
lichen Rahmen erreicht wurde, ereigneten sich im Raum
Wuppertal/Neuss/Diisseldorf genau die Verletzungen
datenschutzrechtlicher Vorschriften, vor denen ich die
Post im Rahmen meiner Beratungsaufgabe bei der Kun-
denakquisition im Frachtpostbereich gerade bewahrt hatte.
Der Fall zeigt leider auch, wie gering der Stellenwert des
Datenschutzes in einem Wirtschaftsunternehmen gele-
gentlich geschitzt wird. Der Sachverhalt wurde bekannt,
weil ein Konkurrenzunternehmen der Deutschen Post
AG auf den Vorgang aufmerksam gemacht wurde.

Zwei Beschiftigte der Regionalniederlassung Diisseldorf
eines Post-Tochterunternehmens hatten im August 1998
mehrere Postfachanlagen der Deutschen Post AG aufge-
sucht bzw. die Filialen angeschrieben und gebeten, die
Post-Tochter bei der Wettbewerbsbeobachtung zu unter-
stiitzen. Dazu sollten Mitarbeiter der Deutschen Post AG
den Posteingang der Postfachinhaber auf Sendungen von
Konkurrenzunternehmen der Post-Tochter durchsehen.
Von solchen Sendungen sollten sie den Absender sowie
Namen, Anschrift und Telefonnummer des Empfingers
in einer Liste erfassen und diese an die Post-Tochter
schicken. Dies ist nach meinen Feststellungen auch so
geschehen.

Die Aktion wurde Ende August 1998 begonnen und am
25. September 1998 auf Grund eigener datenschutz-
rechtlicher Bedenken nur im Bereich der Niederlassung
Wuppertal eingestellt; in den Postfilialen mit Postfach-
anlagen im Raum Neuss und Diisseldorf sind diese Auf-
zeichnungen noch bis Anfang Oktober 1998 vorgenom-
men und erst nach Bekanntwerden des Antrags auf Erlaf3
einer einstweiligen Verfligung eingestellt worden. Der
Antrag hatte Erfolg.

Schon das Durchsehen der nur zur Beforderung anver-
trauten Briefe sowie das Festhalten der o.a. Daten in den
dafiir vorgesehenen Listen waren als unbefugtes Nutzen
bzw. Speichern von Daten iiber Teilnehmer am Postver-
kehr unzuléssig, weil die Postdienstunternehmen-Daten-
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schutzverordnung (PDSV) dafiir keine Erlaubnis enthilt.
Die Ubermittlung dieser Daten wire ebenso wie ihre
eventuelle Bekanntgabe an einen anderen Mitarbeiter der
Deutschen Post AG nach § 206 StGB (Verletzung des
Postgeheimnisses) strafbar gewesen. Es ist bedauerlich,
dall diese Aktion trotz der offensichtlichen Rechtswid-
rigkeit vier Wochen lang von Mitarbeitern der Deutschen
Post AG durchgefiihrt wurde. Und es ist die Folge eines
Organisationsmangels bei der Deutschen Post AG, daf3
deren Mitarbeiter Auftrige eines Tochterunternehmens
ausfiihren, ohne dafl zuvor auch nur eine wenigstens
pauschale Priifung der Zuldssigkeit des verlangten Um-
gangs mit zu schiitzenden Daten erfolgte, die zweifel-
los die Rechtswidrigkeit des beabsichtigten Vorgehens
hitte erkennen lassen. Ich habe das beanstandet (s. An-
lage 3).

In ihrer Stellungnahme hat mit die Deutsche Post AG
mitgeteilt, daB durch organisatorische und personelle
MaBnahmen sichergestellt wird, daB3 sich derartige Ver-
stoBe zukiinftig nicht wiederholen. Dariiber hinaus soll
der Datenschutz in diesem besonders schiitzenswerten
Bereich gestérkt werden.

30 Statistik

30.1 Volkszahlung 2001

Bei der von der EU fiir das Jahr 2001 vorgeschlagenen
Volkszéhlung (VZ) wird es einen Methodenwechsel von
der vollstdndigen Befragung aller Einwohner (nach dem
Vorbild fritherer VZ) zu einer hauptsichlich register-
gestiitzten Datengewinnung geben. Das bedeutet, dafl
der groBte Teil der bendtigten Daten aus bestehenden
Verwaltungsregistern entnommen und um eine repra-
sentative Stichprobenerhebung ergénzt werden soll.
Dieser Methodenwechsel, der durch das sog. Volks-
zahlungsurteil des Bundesverfassungsgerichtes von 1983
angestolen und von Bundestag und Bundesregie-
rung unterstiitzt wird (s. Anlage 4), hat erhebliche
Konsequenzen fiir das System der Statistik in Deutsch-
land:

Es miissen die rechtlichen und organisatorischen Vor-
aussetzungen geschaffen werden, die eine Nutzung der
Verwaltungsdateien fiir einen Zensus ermoglichen.

Zunichst ist zu priifen, wie vollstindig und zuverléssig
die Volkszahlungsergebnisse aus den Verwaltungs-
dateien — insbesondere aus den Melderegistern — gewon-
nen werden konnen. Fiir die erkannten Defizite muf}
dann geklart werden, ob deren Auswirkungen auf die Er-
gebnisse tolerierbar sind oder ob und welche Mal-
nahmen noch zu treffen sind, sei es zur Verbesserung der
Verwaltungsdateien, sei es zur Ergdnzung der Register-
auswertung durch stichprobenweise Befragungen der
Biirger.

Die Statistiker von Bund und Landern haben fiir die VZ
zwel Modelle, ein Bundesmodell und ein Landermodell,
entwickelt.
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30.1.1 Das Bundesmodell

Das Bundesmodell konzentriert sich auf den bevdlke-
rungsstatistischen Kern des Zensus. Damit werden die
amtlichen Einwohnerzahlen fiir Bund, Linder und Ge-
meinden festgestellt, die Grundlage fiir den horizontalen
und vertikalen Finanzausgleich und fiir die Bevolke-
rungsfortschreibung sind. AuBlerdem gewinnt man damit
kleinrdumige demographische Strukturdaten als Basis
fiir statistische Auswahlpldne. Diese Ergebnisse sollen
aus den Melderegistern entwickelt werden.

Daneben werden in einem erwerbsstatistischen Teil
Daten iiber abhdngig Beschéftigte, iiber das Pendler-
verhalten sowie liber Arbeitslose aus den Registern der
Bundesanstalt fiir Arbeit aufbereitet.

Die Registerauswertungen werden ergénzt um Stich-
probenerhebungen bei 1% der Einwohner, um — repré-
sentativ — Angaben zur Ausbildung, zu den Wohnver-
héltnissen und zur Erwerbstitigkeit von Selbstdndigen,
mithelfenden Familienangehorigen und geringfiigig Be-
schiftigten zu erfragen.

Das Bundesmodell stellt somit Ergebnisse aus verschie-
denen Quellen zusammen (s. Abb. 10), nimmt aber keine
Verkniipfungen zwischen den personenbezogenen Daten
der einzelnen Teile vor.

30.1.2 Das Landermodell

Das Lindermodell will dem weitergehenden Informa-
tionsbedarf von Léndern und Gemeinden mit der Erweite-
rung des Bundesmodells um eine primérstatistische Voll-
erhebung — in Form einer postalischen Befragung aller
Gebéudeeigentiimer — Rechnung tragen. Im Gegensatz
zum Bundesmodell sollen dariiber hinaus alle Daten per-
sonenbezogen zur VZ-Datei zusammengefiihrt werden, so
daB3 zu jeder Person ein Gesamt-Datensatz entsteht. Dieser
Datensatz entspricht inhaltlich etwa dem, der bei fritheren
VZ durch direkte Befragung gewonnen wurde.

Das Landermodell setzt sich aus einem Grundmodul und
einem Erginzungsmodul zusammen (s. Abb. 11). Es
sieht die Verkniipfung von Einzeldaten aus bestehenden
Registern (Melderegister, Dateien der Bundesanstalt fiir
Arbeit) mit Einzeldatensétzen aus ergénzenden Erhebun-
gen (Gebdude- und Wohnungszihlung sowie postalische
Ergénzungsstichprobe im Erwerbsbereich) vor. Die ver-
schiedenen Datenquellen sollen gegeneinander auf Plau-
sibilitdten gepriift werden, um eine hohe Qualitit der
Registerauswertungen zu erreichen.

Andere Staaten — wie beispielsweise in Skandinavien —
verfahren nach diesem Modell. Dort wird allerdings die
Verkniipfung amtlicher Dateien {iber ein eindeutiges
Personenkennzeichen (PK) sichergestellt. Ohne dieses in
Deutschland nicht eingefithrte PK wiirde die Verkniip-
fung zu vermehrten Riickfragen bei den beteiligten Stel-
len und beim Biirger fithren; und zwar nicht nur deshalb,
weil die Daten tatsdchlich falsch sind, sondern weil die
ausgewerteten Register beispielsweise unterschiedliche
Schreibweisen von Namen und Vornamen enthalten und
deshalb nicht zum gleichen Datensatz zusammengefal3t
werden konnen.
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Abbildung 10 (zu Nr. 30.1.1)

Struktur des Bundesmodells
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schreibung, Basis fiir Wahlkreiseinteilung, Hochrechnungsrahmen fiir Stichproben usw.

Unstimmigkeiten treten ferner bei groffen Mietwohnan-
lagen auf, wenn die von Gebdudeeigentiimern gemachten
Angaben zum Wohnungsinhaber und zur Zahl der Per-
sonen in der Wohnung ungenau sind und dann mit den
Meldedaten nicht iibereinstimmen.

Die Verkniipfung verschiedener, wegen ihrer unterschied-
lichen Zwecke oft nicht kompatibler Datenbestéinde wird
zahlreiche Riickfragen und Uberpriifungen nach sich zie-
hen. Die dabei auftretende intensive Beschiftigung mit
den Verhéltnissen einzelner Biirger birgt aus meiner Sicht
Datenschutzrisiken. Bisher liegen keine Ausarbeitungen
vor, wie diese Kontrollvorgénge ablaufen sollen.

30.1.3 MaRBnahmen zur Verbesserung der Melde-
register

Die Qualitdt der Melderegister ist fiir die Qualitdt der
Volkszéhlungsergebnisse von ausschlaggebender Be-
deutung, da sie bei einem registergestiitzten Zensus die

Grunddaten liefern sollen. Daher wurde eine Arbeits-
gruppe der Innenministerkonferenz beauftragt, die Qua-
litdt dieser Register zu untersuchen und bei Bedarf Vor-
schldge zu ihrer Verbesserung zu entwickeln.

Da die administrativen Maflnahmen — nach Auffassung
der Verwaltung — den gesetzlichen Rahmen bereits weit-
gehend ausgeschopfen, wurden Anfang 1999 im BMI
Vorschldge fiir bundeseinheitliche Rahmenbedingungen
zur Verbesserung der Richtigkeit und Vollstindigkeit der
Melderegister entwickelt. Wesentlich darin ist zum einen
eine Befugnisnorm fiir die Meldebehdrden zur Uberprii-
fung solcher Meldedaten, bei denen wahrscheinlich ist,
daB sie zwischenzeitlich unrichtig geworden sind, wie
z. B. Daten iiber Nebenwohnungen oder iiber jiingere
Einwohner, die mit hoher Wahrscheinlichkeit mobil
sind. Zum anderen sollen Offentliche Stellen, denen
Meldedaten fiir die Erfiillung ihrer Aufgaben iibermittelt
werden, ihrerseits Unstimmigkeiten den Meldebehorden

mitteilen. Schutzwiirdige Belange sind dabei zu beriick-
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Abbildung 11 (zu Nr. 30.1.2)

Struktur des Landermodells
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sichtigen und es diirfen nur solche Daten {ibermittelt
werden, die fir die Fithrung des Melderegisters erfor-
derlich sind.

Weil an korrekten Meldedaten ein allgemeines, weit tiber
die registergestiitzte VZ hinausreichendes Interesse be-
steht, habe ich gegen die Erweiterung des Melderechts
keine grundsétzlichen Einwendungen.

30.1.4 Vorbereitung der VZ

Bisher liegen keine Erfahrungen mit einer register-
gestiitzen VZ vor. Daher miissen die neuen Verfahren
zur Datengewinnung vor der Einfithrung getestet wer-
den. Mit den vorgesehenen Untersuchungen soll ins-
besondere gepriift werden, ob die von den Meldebe-
horden iibermittelten Daten vollsténdig, richtig und ak-
tuell sind.

Nach dem Stand eines Gesetzentwurfs (bei Redaktions-
schluB) ist beabsichtigt,

— die Berichtswege von den Meldebehdrden sowie der
von ihnen beauftragten Uberdrtlichen Rechenzentren
zu den statistischen Amtern zu erproben,

— zu kléren, ob alle benétigten Hilfsmerkmale aus den
Registern der Meldebehorden bereitgestellt werden
konnen,

BfD 17.TB 1997-1998

— festzustellen, in welchen Datenformaten die Merk-
male iibermittelt werden und wie sie in einen bun-
deseinheitlichen Statistikdatensatz umzusetzen sind
und

— die Verfahren zur Plausibilitdtspriifung zu testen.

Die Probeerhebung bei den Meldebehorden soll sich auf
etwa 0,9% der Bevolkerung erstrecken und Angaben zu
8 Erhebungsmerkmalen und einer Reihe von Hilfsmerk-
malen umfassen, die Eindeutigkeits- und Plausibili-
tatspriifungen dienen. Die Daten diirfen nur fiir die Vor-
bereitungsarbeiten genutzt werden und sind spitestens
am 31. Dezember 2001 zu l6schen. Davon ausgenom-
men ist eine Datei mit den verschiedenen Schreibweisen
von Ortsnamen, die bis zum Abschluf} der VZ bestechen
bleibt.

An den Beratungen zum Gesetzentwurf war ich beteiligt.
Die Probeerhebung begegnet keinen datenschutzrechtli-
chen Bedenken.

Am Rande meiner Beratungen habe ich nachdriicklich
angeregt, von einer Geldbufle wegen unterlassener Mel-
depflichten abzusehen, wenn Biirger aus Anlal} ihrer Be-
fragung wegen unklarer Registerauskiinfte von sich aus
ihre Meldedaten korrigieren lassen. Diese Moglichkeit
sollte ihnen erdffnet und anhand eines Informationsblat-
tes erldutert werden.
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30.2 Statistikregistergesetz

Das Gesetz zum Aufbau eines Unternehmensregisters fiir
statistische Verwendungszwecke (vgl. 16. TB Nr. 30.3)
ist am 24. Juni 1998 in Kraft getreten. Mit der Umset-
zung der Verordnung der EU Nr. 2186/93 vom 22. Juli
1993 ist damit die rechtliche Grundlage fiir die Uber-
mittlung von Informationen aus Wirtschaft und Verwal-
tung an die statistischen Amter, fiir die Geheimhaltung
dieser Daten sowie fiir die Nutzungsmoglichkeiten des
Registers geschaffen.

Dieses Unternehmensregister wird zwar beim Statisti-
schen Bundesamt gefiihrt, es ist jedoch selbst keine Sta-
tistik, sondern eine Datei, die fiir unterschiedliche — und
auch kiinftig erst festzulegende — Verwendungen ange-
legt und laufend gepflegt wird. Damit kénnen wichtige
Informationen iiber die Struktur der Unternehmen inner-
halb der EG bereitgestellt werden, insbesondere zur Be-
obachtung struktureller Verédnderungen der Wirtschaft,
die auf MaBnahmen wie Vereinigung, Teilhaberschaft,
Aufkauf, Fusion oder Ubernahme zuriickzufiihren sind.

Das Register soll auch fiir nationale Statistiken genutzt
werden, z. B. um die fiir eine Statistik zu befragenden
Unternehmen auszuwéhlen. Dariiber hinaus diirfen die
statistischen Amter bestimmte Angaben als Erhebungs-
merkmale fiir Wirtschafts- und Umweltstatistiken ver-
wenden, um die Unternehmen von Auskiinften hiertiber
zu entlasten.

Die datenschutzrechtlichen Regelungen fiir Aufbau,
Pflege und Nutzung des Registers sind angemessen.
Dem damaligen Vorschlag, ein einheitliches Unterneh-
menskennzeichen einzufiihren, ist der Gesetzgeber nicht
gefolgt. Gegen dieses Kennzeichen sprach nicht nur der
erhebliche Aufwand fiir seine Einfiihrung. Mit diesem
Verzicht wurde auch meinen Bedenken Rechnung getra-
gen, daf} es zu einem Personenkennzeichen fiir Selbstin-
dige werden konnte, wenn es — wie zu erwarten — auch
auBerhalb der Statistik als Ordnungsmerkmal verwendet
wiirde.

30.3 Zugangsrecht der Statistik zu allen Ver-
waltungsdaten?

30.3.1 Statistik im schlanken Staat

Die politische Forderung nach Verschlankung staatlicher
Verwaltung zur Steigerung deren Wirtschaftlichkeit wird
von der Statistik aufgegriffen, um {iiber ein allgemeines
Zugangsrecht zu Verwaltungsdaten statistische Erhebun-
gen zu erleichtern. In den ,,Empfehlungen des Statisti-
schen Beirates zur Bundesstatistik fiir die 14. Wahlperi-
ode des Deutschen Bundestages* wird diese schon frither
erhobene Forderung nach stirkerer Nutzung von Ver-
waltungsunterlagen fiir statistische Zwecke wiederholt
(vgl. auch 16. TB Nr. 30.1). Schon heute werden Ver-
waltungsdaten fiir statistische Zwecke genutzt. Durch ein
verstarktes Heranziehen dieser Daten fiir alle Statistikbe-
reiche konnten — so der Beirat — die statistischen Arbei-
ten rationalisiert und die statistischen Berichtslasten der
Wirtschaft minimiert werden. Um die in Verwaltungsre-

gistern enthaltenen Daten fiir Zwecke der Bundesstatistik
nutzbar zu machen, sollte der amtlichen Statistik ein all-
gemeines Zugangsrecht eingeriumt werden. Dariiber
hinaus miifite unter Beachtung der qualitativen Anforde-
rungen an die Bundesstatistik ein ,statistiktauglicher*
Aufbau der in Frage kommenden Register sichergestellt
werden.

30.3.2 Ergebnisse eines Gutachtens

Um die fachlichen und rechtlichen Mdglichkeiten und
Voraussetzungen fiir Wirtschafts- und Umweltstatistiken
aufzuzeigen, hat das BMWi 1997 ein Gutachten in Auf-
trag gegeben. Der Entwurf des Schlu8berichts wurde mir
im September 1998 vom BMWi zur Verfiigung gestellt.
Danach eignen sich im wesentlichen nur zwei bis drei
der untersuchten Verwaltungsregister flir die Statistik.
Selbst bei diesen miiten noch z. T. umfangreiche Ande-
rungen technischer, organisatorischer und auch inhaltli-
cher Art vorgenommen werden, damit sie fiir die Stati-
stik verwendbar sind. Das wiirde fiir die Verwaltung be-
deuten, daf3 sie in allen Phasen ihrer Datenverarbeitung
die Belange der Statistik beriicksichtigen miif3te, ange-
fangen von der Erhebung ggfs. zusétzlicher Angaben,
der Erhebung mit anderen Vordrucken, Formaten und
Terminen, tiber die Nutzung, die nun zwischen statisti-
schen und verwaltungsméBigen Daten zu unterscheiden
hat, bis hin zu unterschiedlicher Speicherungsdauer und
abweichenden Loschungsfristen.

Unter diesen Umsténden diirfte es schwierig werden, das
Statistikgeheimnis zu wahren.

Zweifelhaft diirften auch die anvisierten Rationalisie-
rungserfolge sein. Einsparungen ergeben sich nur dort,
wo Unternehmen bisher dieselben Daten sowohl der
Verwaltung als auch der Statistik liefern miissen. Dieser
Fall ist jedoch hochst selten, wie die Untersuchung erge-
ben hat.

30.3.3 Probleme des Statistikrechts

Anderungen im Verwaltungsverfahren, insbesondere die
Erhebung und Weiterverarbeitung von Daten zu aus-
schlieBlich statistischen Zwecken, sind mit dem gelten-
den Recht nicht vereinbar. Die Verwaltung ist mit dem
Erforderlichkeitsgebot daran gebunden, daf3 sie nur iiber
die Daten verfiigen darf, die sie fiir die Erfiillung ihrer
Aufgaben benoétigt. Zahlreiche Gesetze flir besonders ge-
schiitze Bereiche — wie der Sozial- und Finanzbereich —
enthalten abschlieBende Regelungen zum Speicherungs-
umfang und den Ubermittlungsméglichkeiten und lassen
somit keine weitergehende Datenverarbeitung zu. Auch
§ 9 BStatG verlangt fiir jede Statistik neben der Bestim-
mung der Erhebungsmerkmale die Festlegung der Art
der Erhebung, des Berichtszeitraums und -zeitpunkts, der
Periodizitidt und des Kreises der zu Befragenden. Ohne
rechtliche Anderungen ist daher der Statistik der Zugang
zu Verwaltungsdaten nicht zu ermdglichen.

Eine pauschale gesetzliche Regelung, nach der die Stati-
stik nicht nur einen generellen Zugang bekommt, son-
dern nach der sie auch bestimmen kann, welche Daten
von der Verwaltung verarbeitet und iibermittelt werden,
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halte ich weder fiir zweckméaBig, noch angesichts der
moglichen Folgen fiir erstrebenswert. Gegen ein allge-
meines Zugangsrecht spricht,

— da nur ganz wenige Verwaltungsdateien stati-

stiktauglich sind;

— daB die Frage, wer wann welche Daten liefern soll,
dann nicht mehr im Gesetzgebungsverfahren disku-
tiert wird,

— und daB die Transparenz beim Betroffenen Einbuflen
erleidet, weil seine Mitwirkung am Datenverkehr
nicht mehr gebraucht wird.

30.3.4 Losungsansitze

Ich verkenne nicht, dafl Verwaltungsdateien Grundlagen
fiir statistische Auswertungen sein konnen; die geplante
Volkszéhlung (siche Nr. 30.1) ist ein Beispiel dafiir.
Nach meiner Einschétzung bieten sich folgende Losun-
gen an:

— Bereichsspezifische Regelungen, wenn in einem
oder wenigen Bereichen die Datenverarbeitung der
Verwaltung fiir Zwecke der Statistik genutzt und ggf.
auch ausgeweitet werden soll. Allerdings muf} sicher-
gestellt werden, daf3 bei der Datenerhebung auf unter-
schiedliche Verwendungszwecke hingewiesen wird
und daf} fehlende statistische Angaben nicht zu einer
Verzogerung oder Behinderung des Fachvorgangs
filhren diirfen — auch nicht bei statistischer Aus-
kunftspflicht.

— Eine Rahmenregelung, wenn sich herausstellt, da3
beispielsweise wegen rasch wechselnder Anforderun-
gen der europdischen Statistik der Weg tiiber Einzel-
gesetze zu aufwendig ist. Da {iber die Notwendigkeit,
den Umfang und die Begleiterscheinungen der Stati-
stik bereits im parlamentarischen Raum abgestimmt
ist, konnte innerhalb eines vorgegebenen Rahmens
ein einfacherer Verfahrensweg, etwa Ttber eine
Rechtsverordnung, vorgesehen werden. Dann werden
zwar immer noch Vorschriften dariiber benétigt, wel-
che Stelle welche Daten fiir die Statistik zu tibermit-
teln hat, aber der Beratungs- und Abstimmungsvor-
gang wird erleichert.

Mit dieser Moglichkeit wird dem Ruf nach Verschlan-
kung staatlicher Verwaltung genauso Rechnung getragen
wie den Empfehlungen des Statistischen Beirates — ohne
daB es einer allgemeinen und in ihren Folgen nicht ab-
schitzbaren Erméchtigungsnorm fiir die Statistik bedarf.

31 Nicht-offentlicher Bereich

31.1 Haushaltsbefragungen als Quelle
fur Direktmarketingdaten

Aufgrund der urspriinglichen Entwicklung der Informa-
tionstechnik wurden bislang Gefahren fiir die informa-
tionelle Selbstbestimmung der Biirger vor allem im Er-
heben, Verkniipfen und Auswerten von Biirgerdaten
BfD
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seitens des Staates gesehen. Vor diesem Hintergrund ist
die Datenverarbeitung im o6ffentlichen Bereich nicht nur
innerhalb des BDSG umfassender und strenger geregelt,
sondern auflerdem fiir viele Bereiche zusétzlich an be-
reichsspezifisches Datenschutzrecht gebunden worden.
Die nunmehr verfligbaren technischen Moglichkeiten zur
Informationsverarbeitung werden heute im nicht-
offentlichen Bereich allerdings mindestens in gleichem
MaBe wie vom Staat ausgeschopft. Die jetzige Situation
ist dadurch gekennzeichnet, daB, je nachdem, ob staatli-
ches Handeln oder Titigkeiten privater Unternehmen
zugrunde liegen, bei oftmals gleichen oder vergleichba-
ren Sachverhalten ein ganz unterschiedliches Daten-
schutzniveau besteht.

Ein anschauliches Beispiel hierfiir sind ,,Haushaltsbe-
fragungen®, in denen Biirger detailliert zu ihren privaten
Lebensverhéltnissen befragt werden.

Wird eine Haushaltsumfrage seitens des Staates durchge-
filhrt — wie etwa beim Mikrozensus, einer Umfrage im
Rahmen der amtlichen Statistik —, so sind die nihe-
ren Umstinde, wie z.B. Art der Erhebung, Erhe-
bungsmerkmale, Auskunftsverpflichtung der Biirger etc.,
im Mikrozensusgesetz detailliert geregelt (s. 16. TB
Nr. 30.4.). Dariiber hinaus sind die allgemeinen Rege-
lungen des Bundesstatistikgesetzes zu beachten.

Auch wenn privaten Unternehmen die Moglichkeit fehlt,
Biirger zur Beantwortung von Fragen zu verpflichten,
sind privat durchgefiihrte Haushaltsbefragungen unter
datenschutzrechtlichen Aspekten durchaus brisant. Denn
der private Bereich ist hinsichtlich der nidheren Gestal-
tung der Umfragen sowie der weiteren Verwendung der
erhaltenen Daten kaum rechtlich geregelt. Daher kdnnen
private Unternehmen ihre Fragen zu allen moglichen Le-
bensbereichen stellen (dies reicht von der Frage nach der
Hohe des jahrlichen Haushaltseinkommens bis zu der
Frage, ob Schlankheitsmittel konsumiert werden) und
die erhaltenen Informationen dann unbegrenzt verwen-
den, sofern nur der Befragte entsprechend eingewilligt
hat.

Den Unternehmen stehen damit groBe Handlungsspiel-
rdume zur Verfligung, die sie selbstverstindlich fiir ithre
Geschiftszwecke nutzen. Um beispielsweise die Betrof-
fenen zur Einwilligung zu bewegen, werden materielle
Gegenleistungen angeboten, meist in Form von Verlo-
sungen oder kleinen Geschenken. Zudem werden oft nett
klingende oder gar verfithrerische Formulierungen ge-
wihlt, die es den Befragten schwer machen, sich auch
der Nachteile und Risiken bewufit zu werden. Selbst
wenn die Betroffenen iiber die vorgesehene Datennut-
zung aufgekldrt werden und insofern {iber ihre Daten
,»selbst bestimmt* haben, bleibt bei dem Geschéft ,,per-
sonenbezogene Daten gegen heifle Preise” ein schlechter
Nachgeschmack, zumindest dann, wenn wegen der Art
der abgefragten Daten und der Art ihrer Auswertung und
Verbreitung doch zweifelhaft bleibt, ob die Betroffenen
alle Risiken erkennen und richtig einschétzen kdnnen.
Wenig bekannt ist u. a., dafl die Freigabe fiir Marketing-
zwecke auch eine Verwendung im Ausland einschlieen
kann. So bietet die Direktmarketing-Industrie in den
USA personenbezogene Informationen iiber deutsche
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Verbraucher zum Kauf an, die fiir Werbezwecke welt-
weit genutzt werden konnen. Haben die Daten erst ein-
mal diesen Weg genommen, sind sie dem Einflu8 des
Betroffenen — z. B. durch Widerspruch oder Loschungs-
anspruch — endgiiltig entzogen. Ebenso wenig ist be-
kannt, dal die Anbieter von Adressen letztlich keine
Kontrolle dariiber haben, ob die Daten tatsdchlich aus-
schlieBlich fiir Werbezwecke oder etwa auch zur Kredit-
oder Personalbeurteilung verwendet werden.

Umfangreiche privat veranlafite Haushaltsbefragungen
wurden im Berichtszeitraum nahezu zeitgleich von zwei
groBen deutschen Unternehmen durchgefiihrt. Die be-
fragten Personen erhielten umfangreiche Fragebogen
entweder per Postwurf oder personliche Anschreiben
und wurden gebeten, detaillierte Fragen zu Themen, wie
z. B. Urlaubs- und Reisegewohnheiten, Freizeitaktivita-
ten, Gesundheit, Kauf- und Konsumverhalten, aber auch
zur Schulbildung, beruflicher Tétigkeit sowie zur fa-
milidren und finanziellen Situation, zu beantworten
(s. Abb. 12). Diese Konsumentenbefragungen dienten
den Unternehmen — vielleicht nicht ausschlieflich, aber
doch wesentlich — zur Aktualisierung ihres vorhandenen
Adressmaterialbestandes, den sie dann interessierten
Unternehmen fiir Direktwerbungszwecke anbieten.

Diese ,,Verbraucher- bzw. Haushaltsumfragen® stieen
auf deutliche Kritik in den Medien und bei den zustindi-
gen Aufsichtsbehorden, an die sich zahlreiche Biirger
gewandt hatten. Deren Auffassung nach 148t die Gestal-
tung der Fragebogen weder Sinn und Zweck der Erhe-
bungen noch die weitere Verwendung der Angaben
deutlich genug erkennen. Sie sehen neben der Beein-
trachtigung schutzwiirdiger Belange der Betroffenen
auch die erforderliche Transparenz und Aufkldrung, die
fiir eine informierte Einwilligung erforderlich sind, als
nicht gegeben. Im Gegensatz zu statistischen Auswer-
tungen oder produktbezogenen Marktforschungen, bei
denen es ausreicht, daf3 die Angaben im weiteren Verfah-
ren anonym zur Verfligung stehen, erlauben die be-
schriebenen Umfragen durch ihre doppelte Zweckset-
zung — Marktforschung und Direktwerbung — den Perso-
nenbezug zu erhalten und damit ein Personlichkeitsprofil
des Betroffenen zu erstellen und ihn dadurch zu einem
»gldsernen Kunden* zu machen.

Die Aufsichtsbehorden haben darauthin Mindestanforde-
rungen fiir derartige Datenerhebungen beschlossen. Da-
nach muB klar erkennbar sein, daf} die Angaben nicht nur
anonym, sondern auch personenbezogen ausgewertet
werden sollen. Ebenso deutlich mu3 sein, welchen
Zwecken ihre Verwendung dient, etwa personlich adres-
sierter Werbung. Um sicherzustellen, da3 der Betroffene
seine Entscheidung zur Auskunftserteilung in voller
Kenntnis der Sachlage trifft, ist eine schriftliche Einwil-
ligung auf dem Erhebungsbogen selbst notwendig. Diese
miissen alle volljahrigen bzw. einsichtsfahigen Personen
erkldren, auf die sich die erbetenen Angaben beziehen.

Es bleibt abzuwarten, ob es gelingt, diese Anforderungen
tatsidchlich umzusetzen. Ich meine, dafl bei der Bewer-
tung derartiger Umfragen unter Datenschutzgesichts-
punkten der Transparenz flir den Betroffenen eine durch-
schlagende Bedeutung zukommt. Der Betroffene muf}

wissen, was er tut, wenn er Informationen iiber sein Pri-
vatleben preisgibt. Vor allem muf klar erkennbar sein,
was mit seinen Daten geschehen wird, wohin sie flieen
und fiir welche Zwecke sie verwendet werden koénnen.
Nur dann kann er abschitzen, welche Folgen dies fiir ihn
haben kann.

Wenn die Unternehmen diese Transparenz gewdihrlei-
sten, habe ich keine Bedenken. Falls sie jedoch nicht be-
reit sein sollten, hier offen und fair zu agieren, sollte im
Zusammenhang mit der Novellierung des BDSG (s. o.
Nr. 2.1.2) eine verschérfte gesetzliche Regelung zum
Schutze der Biirger die Folge sein.

31.2 Neue Entwicklungen bei der
Kreditinformation

Der Markt fiir Kredite und auf Kredit gewéhrte Produkte
u