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Wirksamer Schutz vor Computerattacken

Das Internet als weltweites Datennetz hat in den letzten Jahren eine explosi-
onsartige Entwicklung genommen. Es ist mittlerweile ein bedeutender Wirt-
schaftsfaktor, aber auch ein {iberaus wichtiger Trager von Informationen und
Kommunikation in nahezu sdmtlichen Lebensbereichen. Sowohl dffentliche
Einrichtungen als auch Wirtschaft und Privatpersonen nutzen die durch das In-
ternet erdffneten Informations- und Kommunikationsméglichkeiten, und zwar
mit steil ansteigender Tendenz.

Seiner Idee nach ist das Internet auf Offenheit und Freiheit angelegt. Jeder-
mann kann an dem freien Austausch von Informationen teilnehmen. Zugleich
wird das Internet jedoch auch fiir kriminelle Handlungen missbraucht. Wenn-
gleich der Missbrauch der Datennetze im Vergleich zu deren legaler Nutzung
lediglich einen verschwindenden Ausschnitt bildet, muss davon ausgegangen
werden, dass die Datennetzkriminalitét in den vergangenen Jahren — auch im
Verhéltnis zu anderen Deliktsbereichen — stetig zugenommen hat.

Eine besonders besorgniserregende Form des Missbrauchs der Datennetze bil-
den Angriffe auf fremde Computersysteme zu Zwecken der Sabotage oder
Spionage. Computerattacken der jlingeren Vergangenheit unter Verwendung
so genannter Virenangriffsprogramme belegen in alarmierender Weise, dass
die weltweiten Datennetze in hohem MalBe fiir Zugriffe Unbefugter anfillig
sind. Sie liefern auch dafiir Zeugnis, dass Einzelne mit vergleichsweise einfa-
chen Mitteln und innerhalb kiirzester Zeit Schiden in Milliardenhdhe anrich-
ten konnen. Nach Einschitzung von Experten muss nach dem ,,Love-Letter-
Virus®“ auch kiinftig mit dhnlich folgenschweren Angriffen iiber das Internet
gerechnet werden. Dies beeintrachtigt auch das Vertrauen der Nutzer und
hemmt so die wirtschaftliche Entwicklung dieses Sektors.

Dieses Bedrohungspotenzial begriindet ein offenkundiges Bediirfnis nach ei-
nem wirksameren Schutz insbesondere vor Computerattacken in offenen Netz-
werken. Notwendig ist ein Biindel von Mafinahmen vor allem im Bereich der
Priavention. Die Hersteller von Programmen sind aufgerufen, ihre Produkte
sicherer zu machen. Aber auch die Nutzer miissen nachhaltig sensibilisiert wer-
den. Dies gilt namentlich auch fiir die Wirtschaft in Bezug auf die besonders
schadenstrachtige Wirtschaftsspionage. Fiir den Bereich des Strafrechts ist
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bereits im ,,Vierten Zwischenbericht der Enquete-Kommission Zukunft der
Medien in Wirtschaft und Gesellschaft — Deutschlands Weg in die Informa-
tionsgesellschaft” vom 22. Juni 1998 die Empfehlung enthalten, den derzeiti-
gen Strafrechtsschutz gegen das Freisetzen von Computerviren und dhnlichen
Programmen ebenso wie die Praktikabilitéit des geltenden Strafverfahrensrechts
einer Priifung zu unterziehen (Bundestagsdrucksache 13/11002, S. 125). Der
Bundesrat hat in seiner EntschlieBung vom 9. Juni 2000 (Bundesratsdrucksache
275/00 — Beschluss) eine Uberpriifung des nationalen Strafrechts ebenso ange-
mahnt wie eine Verbesserung der internationalen Zusammenarbeit.

Gleichwohl ist die Bundesregierung offensichtlich nicht bereit, das nationale
Strafrecht im Benehmen mit Praxis und Wissenschaft einer umfassenden Priifung
zu unterziehen. Sie will vielmehr zundchst den Abschluss von Verhandlungen auf
internationaler Ebene abwarten (vgl. u. a. Bundestagsdrucksache 14/3615, S. 2
bis 5), was zugleich die Gefahr begriindet, dass der Deutsche Bundestag und die
Lénder faktisch vor vollendete Tatsachen gestellt werden und die gebotene um-
fassende Priifung des deutschen Computerstrafrechts letztlich unterbleibt.

Vorbemerkung

Die Bundesrepublik Deutschland ist auf dem Weg in eine moderne Informations-
gesellschaft. Informations- und Kommunikationstechnologien durchdringen alle
Lebensbereiche. Wirtschaft und Gesellschaft erleben einen tiefgreifenden Struk-
turwandel. Dieser Strukturwandel erfordert von Unternehmen, Arbeitnehmern
und Politik ein hohes Maf} an Anpassungsfahigkeit und -bereitschaft. Das Inter-
net ist ein Motor der Innovation in der Gesellschaft. Mit den Programmen ,,Inno-
vation und Arbeitsplétze in der Informationsgesellschaft des 21. Jahrhunderts
und ,,Internet fiir alle — 10 Schritte auf dem Weg in die Informationsgesellschaft*
sowie in Zusammenarbeit mit der ,Initiative D21* begleitet und gestaltet die
Bundesregierung diesen Entwicklungsprozess aktiv, um Wohlstand, Gerechtig-
keit und Arbeitsplétze dauerhaft zu sichern.

Die zunehmende Verbreitung und Nutzung des Internets bedeutet zugleich eine
Zunahme illegaler und schidigender Handlungen in diesem Bereich. Der grenz-
iiberschreitende Charakter des Internets stellt die Sicherheits- und Strafverfol-
gungsbehorden vor neue Anforderungen.

Zur sicheren Nutzung des Internets gehort daher auch ein angemessener und wir-
kungsvoller Schutz vor kriminellem Missbrauch. Deshalb miissen die Strafver-
folgungs- und Sicherheitsbehdrden in der Lage sein, den bekannten und neuen
Begehungsformen der Internet- und Datennetzkriminalitit und der damit verbun-
denen potentiellen Bedrohung der 6ffentlichen Sicherheit wirksam zu begegnen.
Das Internet darf bei den anstehenden Entwicklungen nicht zu einem rechtsfreien
Raum werden.

Hinsichtlich der Kriminalitit im Internet reicht die Bandbreite der Delikte z. B.
von Pornografie, Volksverhetzung, der Verbreitung extremistischer Propaganda,
dem betriigerischen Anbieten von Waren und Dienstleistungen, insbesondere
dem Kreditkartenbetrug, verbotenem Gliicksspiel bis hin zu unlauterer Werbung,
Urheberrechtsverletzungen, dem illegalen Verkauf von Waffen, Betdubungsmit-
teln und Medikamenten.

Die sog. Hackingdelikte umfassen im Wesentlichen die Tatbestdnde der Daten-
verdnderung (§ 303a StGB), der Computersabotage (§ 303b StGB) oder des
Ausspéhens von Daten (§ 202a StGB).

Der Kampf der Bundesregierung gegen kriminellen Missbrauch bezieht sich auf
alle Aspekte der Computerkriminalitit. Die Bekdmpfung dieser als internationa-
les Phidnomen zu begreifenden Kriminalitét allein im nationalen Rahmen kann
allerdings nur zum Teil erfolgreich sein. Internationalen Organisationen und der
Europaischen Union fillt daher bei der Entwicklung von Bekdmpfungsstrategien
in diesem Bereich eine wichtige Funktion zu.
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Einen besonderen Schwerpunkt bilden hierbei die Vorbereitungen eines Uberein-
kommens zur Datennetzkriminalitidt (Draft Convention on Cyber-Crime) auf der
Ebene des Europarats. Die internationale Dimension der Datennetzkriminalitat
stellt eine vollig neue Herausforderung fiir die Strafverfolgungs- und Sicher-
heitsbehorden weltweit dar. Erkennbar ist der Trend der Straftiter, im Internet die
unterschiedlichen nationalen Rechtsnormen auszunutzen, um sich der Strafer-
mittlung und/oder -verfolgung zu entziehen bzw. diese zu behindern.

Bei ihren umfassenden Bemiihungen im Kampf gegen die Datennetzkriminalitét
arbeitet die Bundesregierung eng mit den Bundesldndern, der Wirtschaft, insbe-
sondere auch den Internetprovidern, zusammen. Im Mittelpunkt aller Bemiihun-
gen stehen die Biirgerinnen und Biirger als Nutzer des Internets.

Es gibt vielfiltigen Handlungsbedarf. Von ganz entscheidender Bedeutung ist da-
bei, dass Regierung und Wirtschaft, aber auch der einzelne Anwender, gemein-
sam dazu beitragen, die Sicherheit in der Anwendung der Informationstechnik zu
verbessern. Die Partnerschaft von Staat und Wirtschaft ist gerade auf diesem Ge-
biet stark gefordert.

A. Allgemeines

1. Welche Arten von Computerattacken (Computersabotage und -spionage)
in offenen sowie in geschlossenen Netzwerken, z. B. Intranet oder Firmen-
netzwerken, sind der Bundesregierung bekannt?

Computerattacken im Internet und Intranet richten sich im Allgemeinen gegen
die Verfiigbarkeit, die Integritit oder die Vertraulichkeit von Informationen. An-
griffe konnen entweder durch Schadensprogramme (z. B. Computerviren, Troja-
nische Pferde etc.) oder direkt (,,online*) iiber Netze (Internet oder auch Intra-
nets) erfolgen. Schadensprogramme und auch Direktangriffe nutzen in der Regel
Fehler und/oder Defizite in der Konzeption, Programmierung oder Konfigura-
tion der beteiligten Computer- und Netzsysteme aus; Schwachstellen in der ver-
wendeten Software bzw. in den entsprechenden Kommunikationsprotokollen
sind ebenfalls ein Ansatzpunkt fiir Computerattacken.

Im Einzelnen geht es hierbei um das

Ausspidhen, Verdndern und Loschen von Daten und Dateien (z. B. durch Aus-
nutzen von Konfigurationsfehlern, durch Erzeugen eines ,,.Buffer Overflow*-
Fehlers!, durch Einsatz von Software-Sniffern?, durch Port-Scanning? etc.)

Einbringen von Trojanischen Pferden* und Computer-Viren® mit den ver-
schiedensten Schadensfunktionen (deren Ziel das unberechtigte Loschen
oder Verdndern von Datentrdgern, die unberechtigte ,,Fernwartung® von
Rechnern, die Vorbereitung weiterer Angriffe etc. ist).

.Buffer-Overflow*“-Fehler: sog ,,Speicheruberlauf*. Hierbei handelt es sich um Fehler, bei denen eine Routine zum Einlesen von Zeichen nicht
priift, ob die Lange der eingegebenen Zeichenkette mit der Lange des dafiir vorgesehenen Speicherbereiches tibereinstimmt Dadurch ist es An-
greifern moglich, eine iiberlange Zeichenfolge zu iibertragen, so dass hinter dem fiir die Eingabe reservierten Speicherbereich zusitzliche Befehle
gespeichert werden konnen, die zur Ausfiihrung gebracht werden.

Software-Sniffer: Programme, die Informationen im Netz sammeln und fiir eine weitere Auswertung zur Verfugung stellen. Sie dienen zur Fehler-
suche der Netze, konnen aber auch zum Abhoren benutzt werden.

Port-Scanning: sog Anklopfen bei Rechnern, die mit dem Internet verbunden sind.

Trojanische Pferde/Trojaner: Meist in Anhdngen von E-Mail, aber auch in ausfithrbaren Download-Programmen oder aufgerufenen Webseiten ver-
borgen tibersandte Schadensprogramme, die entweder direkt Informationen auf dem Zielrechner sammeln und an den Versender der Schadenspro-
gramme senden — beispielsweise auch Information iiber Nutzer und Passworte — oder die auf dem Zielrechner ,,Hintertiiren* installieren, die es
einem Angreifer ermoglichen, sich unberechtigt in den Rechner einzuwéhlen und dort mit Nutzer- oder gar Administratorrechten Zugriff auf Daten
und Programme zu haben, etwa um diese auszulesen, zu manipulieren oder den Rechner fiir seine Zwecke zu nutzen.

Computer-Viren: unbefugtes Einbringen von Programmen in ein fremdes Computersystem. Die Viren kdnnen, je nach Funktionsweise, sich ent-
weder eigenstdndig selbst replizieren, die Rechnerkapazitét {iberbeanspruchen, bestimmte Dateien 16schen, verstecken oder Eintragungen in der
Systemsteuerung vornehmen und im schlimmsten Fall auch Hardware oder Datentréger komplett zerstoren.
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e Beeintrichtigung der Verfiigbarkeit (z. B. durch einfache oder auch verteilte
,,.Denial of Service“-Attacken* (DoS)¢ und ,,Distributed Denial of Service-
Attacken” (DDoS)7, Mailbombing/Spamming?).

2. Welche Erkenntnisse hat die Bundesregierung iiber die Héufigkeit von
Computerattacken mit Tatort (Tatigkeits- oder Erfolgsort) im Inland seit
dem Jahr 1990 (bitte mit Jahresangaben aufschliisseln nach Art der
Computersabotage bzw. -spionage und Branche der betroffenen Unterneh-
men)?

Der Begrift ,,Computerattacken® stellt keine rechtliche Kategorie dar. Deshalb
kann nicht ohne weitere Differenzierungen eine Beziehung zu relevantem straf-
wiirdigen Verhalten nach dem Tatort (Tatigkeits- oder Erfolgsort) hergestellt
werden. Dennoch ist unzweifelhaft, das die einzelnen, oben in der Antwort zu
Frage 1 beschriebenen Fallvarianten von Computerattacken, in der einen oder an-
deren Erscheinungsform strafrechtlich unter verschiedenen Straftatbestinden
des Strafgesetzbuches erfasst und geahndet werden. Zu erwéhnen sind in diesem
Zusammenhang insbesondere die Straftaten Computerbetrug (§ 263a StGB),
Félschung beweiserheblicher Daten (§ 269 StGB), Datenverédnderung (§ 303a
StGB), Computersabotage (§ 303b StGB), Ausspéhen von Daten (§ 202a StGB)
[umgangssprachlich Computerspionage], Storung offentlicher Betriebe (§ 316b
StGB), Stérung von Telekommunikationsanlagen (§ 317 StGB), VerstoBe gegen
Urheberrechtsbestimmungen und die sog. Softwarepiraterie.

Im Zusammenhang mit der Computerkriminalitdt liegen der Bundesregierung
Zeitreihen aus der Polizeilichen Kriminalstatistik (PKS) fiir die damit in Zusam-
menhang stehenden Deliktsformen — Computerbetrug, Datenverédnderung, Com-
putersabotage und Ausspdhen von Daten — seit 1990 vor. Die neuen Lénder sind
erst seit 1993 mit erfasst. Die Zeitreihen umfassen u. a. auch die Aufklarungs-
quoten. Details der Tatausfiihrung, z. B. Branchenzugehorigkeit geschidigter
Unternehmen, sind aus der PKS nicht ersichtlich. Eine Differenzierung zwischen
Straftaten in Zusammenhang mit dem Internet und sonstiger Computerkriminali-
tat erfolgt in der PKS ebenfalls nicht.

Die PKS weist auch Straftaten gegen Urheberrechtsbestimmungen und sog. Soft-
warepiraterie aus.

Hingegen sind die Tatbestdnde der §§ 269, 316b und 317 StGB nach den gelten-
den PKS-Erhebungsmodalitéten als ,,sonstige Straftaten gemal StGB* nicht ein-
zeln darstellbar. Mit Einfithrung des neuen ,,Informationssystems Polizei* (In-
pol-Neu) werden zukiinftig alle registrierten Delikte einzeln von den Léndern
zugeliefert und konnen in der PKS dargestellt werden.

6 Denial of Service-Attacken (DoS): Uberfluten von Rechnern mit ,,Anfragen (auf verschiedenen Ebenen der Netzprotokolle) in solcher Menge,
dass deren Aufnahme- bzw. Verarbeitungskapazitit nicht ausreicht und somit der Zugang fiir berechtigte Kontaktaufnahmen blockiert wird.

7 Distributed Denial of Service-Attacken (DDoS): Eine Unterart der DoS-Attacken, bei denen zunéchst eine Vielzahl anderer Rechner mit den be-
schriebenen Methoden ,,gehackt wird, um auf ihnen Angriffssoftware zu installieren, die dann koordiniert gleichzeitig DoS-Attacken auf einen
Zielrechner ausfiihrt.

8 Mail-Bombing/Spamming: Hier wird ausschlieflich der E-Mail-Dienst von Rechnern blockiert, indem Unmengen automatisiert erzeugter, meist
unsinniger E-Mails im Sekundenabstand an eine E-Mail-Adresse gesandt werden.
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Polizeiliche Kriminalstatistik | Tabelle01 | | |
Grundtabelle - ohne Tatoriverteilung- Bereich: | | | |
Ab 1890 | 20 = Bundesgebiet insgesamt (eb 93 cinschl der neuen Linder)
22 = alte Linder mit Ost-Berlin
Schl- Haufigkeitszaht Aul'klﬁr|ung Gesamtzuhl
zah! Be- ErRalite von Spahe 4 der ermittelten Nichtdeutsche
Der Tat | reich Jahr Fille {eths ?;‘] f]iniée pre Vemuche in % Tatver- Tarverdichtive
Cinwwohner}
Fille in % Falle (AQ) dachtiven Anzahl in %
| H 3 4 4a 5 6 9 10 H 14 15

Computerbetrug
§ 263a StGB

5175 1 2D l 1990 I 787| 1.3 116 14,7 561 63,7 488 120 24,6

5175 | 12 1991 1.003 1.5 99 9.9 555 ; 55,3 500 95 19,0 .

5175 | 22 1952 2.009 3,1t 150 75 1.0321 51,4 803 167 20,8 3

5178 | 20 1993 1.247 2.3 177 7.9 1.151 51.2; 1074 15¢ 14,4 i

5175 | 20 1994 2.754 34 216 78 1.426 5138 1.145 167 14,6

5175 | 20 1995 3575 4,4 3610 10,1 1.87¢ 52.6 1.38]'l 217 15,7

5175 | 20 1994 3.588 4.4 413 115; 1.980 55,2 1.523} 137 15,6
b 8175 | 20 1997 6.506 79 539 83 3738 575 2.262 1009 44.6
%_5175 20 1998 6.465 7.9 469 73 3927 60,7 2487 1.143 46,0
¢ 8175 1 20 1999 4.474 55 467 10,4 2.457 54,9 1.721 363 21,1
; :
iDatenverdnderung, Computersabotage §§ 303a, 303b StGB :

Schl.- Hiiufigkeirzahl | Aufklirung Gesarmizahl

zahf Be- ErhaBte von Spalte 4 der ermnitieften Nichtdeutsche
Der Tat § reich | Jahr Eslle {erfabte Fiitle pro Versuche in % Tatvers Tatverdichtize
Eimehnen
Falle in % Filte (AQ) dichtiyen Anzahl in %

1 2 1 4 da 5 ] 9 L] 1t 14 15
6742 | 20 1990 95 0,2 11| 11,6 45 47,4 [1] 6 %1
6742 | 22 1991 122 0,2 3 2.5 49 40,2 46 [ 13,0

U742 | 22 | 1992 88 0,1 1 LI 32 364 38 s 132
6742 | 20 ¢ 1993 137 0.2 B 58 50 36,5 59 9 153
6742 | 20 19%4 ISSI 0.2 1 05 58 k1R T3 5 68
6742 | 20 1995 192, 0.2 5 6 .11] 417 K 4 51
6742 | 20 1996 228{ 0,3 2 09 86 i 127 & 4,7
6742 | 20 1997 187, 0.2 5 27 99 529 109 8{ 73
8742 | 20 1998 3265 0.4 11 34 131 44,2 150 F¥L 14,7
&£742 | 20 1999 302 s 0.4 13 43 174 57.6 204 k1 17,6

i !

Ausspihien von Daten § 202a StGB

Schl.- Hauwfigkeirazahl AufKlirung Gesamrzahl

zah! Be- Erfafite von Spale 4 der emmittelten Nichidetsche
Der Tat  teich | Jahr Fille (erfalte Fille pro Veniuche in % Tatver- Tatverdichtige

1060 by
Cenwrhast)
Falle in % Fille (AQ) dichtigen Anzahl in %%

1 2 3 4 [ B [ 9 10 1l 14 15 i
6780 | 20 1998 77 0,1 L] L X]] 45 58,4 57 ] g8 !
6780 | 22 1991 i8 01 0 (51} 17 46,6 29 3 10,3
6780 | 22 1992 67 31 0 0.0 32 47,8 38 0 o0
h780 | 20 1993 103 [N 0 0.0 39 .: 573 &7 [ 9.0 ;

'il B780 : 0 1994 165 02 0 ! 0.0 105 63,6 68 3 4.4
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6780 ; 20 | 1995 110 0.1 o 00 67 se,ol 68! 6 EXN

6780 | 20 1996 933 1, 0 0.0 886 95,0 119 9 7.6

6780 | 20 1997 213 0,3 0 0.8 128 60,1 123 6 49
¢ B780 | 20 1998 267 03 0 l],l]; 214 80,1 152 13 8.6 ‘
6780 | 20 1999 210 0.3 l]I 0,0 137 65,2 141 9 6,4i i
Straftaten gegen Urheberrechtshestimmungen
(UrheberrechtsG, MarkenG, §17 UWG, GebranchsmusterG
GeschmacksmusterG, KuasturheberrechtsG, PatentGy

Sehl.- HiuRygkeitszah| | Aufklirung Gesamtzahl

zahl Be- Erfaltte von Spalte 4 der ermittelten Michtdeutsche
Der Tat | reich Jahr Fille (erfalie Fiille pra Vemsuche in% Tatver- Tatverdichaige
100.000
Cinwohner)
Fille in % Fille {AQ) dichtizen Anzahl n % L
I 2 3 4 4a 5 3] g 10 11 14 15

TFiZ0 | 20 1990 5423 87 240 44 4.653 858 4.187 K113 88 5E

F150 | 22 1991 3400 52 100 9 3,030¢ 89,1 2990 385: 12,9;

7180 | 22 1992 2.180 33 70 32 2.035 93,3 2.133 299 14.0

7180 | 20 1993 3 4,0 63 20 1.926 91.4 2.667 689 25,8

T150 | 20 1994 2.459 30 62 25 2,246 91,3 2,494 792 31.8

! 7150 | 20 1995 2.844 35 61; 2,ll 2.668 938 1793 907 32.8
7158 | 20 1996 1.462! 3.0 56 23 2.338 95,0 2.536 726 28,6
7150 ;20 1997 3504 43 52 15 3.405 9?,2; 2.677 651 24,3
7150 20 1998 3.025 3,'?]- 44 1,5 1923 96,6 2976 683 23,0.
7150 20 1999 5444 6,6 7 13 5.M6; 97,5 3429 709 20.7

|
Softwarepiraterie
{private Anwendung z.B. Computerspiele) - Wird erst ab 199] ausgewiesen -
Sehl.- Hiulgkeitszahl Aufklirung Gesamtzahl
zahl Be. Erfaftc von Spalte 4 der enmistelien Michtdeutsche
Det Tat | reich | Jahr Fille {erfad1e Fille pro Veruache in % Tutver- Tutverdiichive
1008
Cinrhnnel
Fille in Y Falle {AQ) dichtigen Anzahl in Ya
1 z 3 4 4a 5 b 9 10 11 14 15
7151 | 22 1991 1.036 1.6 26 25 905 874 9?0% 7¢ 8.1
7183 | 22 1992 542 0.8 14 26 495 21,3 433; 30[ 6,1
TISE I, 1993 501 I],ﬁi 16 32 476 95,0, 467 15: 54
7151 0 20 . 1994 267 0,3i| q 1.5 256 95,9 172 24 BE
TIS1 | 2D | 1995 363 ¥y 103 355 978 303 2419
7151 | 20 1925 ¢ 192 0,2 1 0.5 lsSi 96,4 187 18 9.6
7151 | 20 1987 546 0,7 1 0,2 542 99,3 290 15 5.6
Ti51 | 20 1998 362 4 3 [I.!li 349 96,4 330 42 12,7
7151 | 20 1999 972 1.2 [ I],ﬁ: 961 98,9 542 39 T2
Softwarepiraterie i :
In Form gewerbsmiBigen Handelns - Wird erst ab 1994 auspewiesen - !
Schl- Hiufigkeiiszahl | Aufllirang Gesamtzahl !

¢ zahl Be- Erfafite von Spahe 4 der ermirtelten NichwJeusche

¢ Der Tat | reich Jahr Fille ferfalitc Fille prm Veriuche in % Tatver- Tatverdichtipe

100 Dt

i Cinwohnard

i Fille in % Falle (AQ) dachtigen Anzahl in %

H 1 1! 3 4 du 5 ] 9 1t] 11 14 13
7152 | 26 0 1994 89 0,1 3 34 82 92,1 90, 9 10.0
7152 L W 1995 120 0,1 2 1,7¢ m 92,5 131: 15 11,5
7152 | 20 199§ 187 0,2 1 X3 180 96,3| 169 10 il.8 |
7152 | 20 1997 772 09 i 0 763 988! 146 10 68 i
7152 | 20 1938 ¢ 289 0.4 3 1.0 284 98,3% 212 26 12.3-
7152 | 20 1999 1.252 1,5i 9 0.7 1.242'I 99,2 338 92 27,2%
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3. Wie hoch beziffert bzw. schitzt die Bundesregierung die Gesamthohe der
hierdurch seit dem Jahr 1990 verursachten Schidden (bitte mit Jahres-
angaben aufschliisseln nach Art der Computersabotage bzw. -spionage und
Branche der betroffenen Unternehmen)?

Eine iiber die PKS hinausgehende Schadensstatistik wird nicht gefiihrt. Die in
den Medien haufig verdffentlichen Aufstellungen tiber Schiden und Schadens-
hdhen lassen sich nicht verifizieren.

Anbhaltspunkte zur Einschétzung der Hohe durch Computersabotage bzw. -spio-
nage verursachten Schiaden sowie zur Schadenshiufigkeit liefern die Ergebnisse
dreier Studien.

Das Computer Security Institut (CSI) und die Computer Intrusion Squad des FBI
haben fiir die USA die Ergebnisse einer gemeinsamen Umfrage (Report: ,,Issues
and trends: 2000 CSI/FBI Computer Crime and Security Survey*) vorgelegt, an
der 643 Wirtschaftsunternehmen und Behorden beteiligt waren. Danach haben
70 % der Firmen und Behdrden, die Mitglieder des Instituts sind, im Jahr 2000
die unbefugte Benutzung ihres Systems festgestellt. Im Jahr davor waren es noch
62 %. Der Gesamtschaden, der durch die Computerattacken entstanden sein soll,
beléuft sich bei den befragten Unternehmen auf 266 Mio. US-$.

Nach der ,,Sicherheitsstudie 2000 — Hacker und Viren: die Welt in der Internet-
falle?* (Gerhard Hunnius in Zeitschrift fiir Kommunikations- und EDV-Sicher-
heit, KES 03/04 2000, S. 22) gaben von 176 befragten Unternehmen und Behor-
den in Deutschland, Osterreich und der Schweiz 81% an, in der Vergangenheit
mindestens einmal einer Virenattacke ausgesetzt gewesen zu sein. Des Weiteren
wird berichtet, dass 40% der groBBeren Internetprovider® der drei genannten Lan-
der in der Vergangenheit mindestens einmal das Ziel von Hackern waren oder un-
zuldssige Manipulationen ihrer Internetdienste bemerkten.

Nach den Ergebnissen einer Untersuchung des Hamburger Forschungs- und Be-
ratungsunternechmens MediaTransfer AG (http:// www.chip.de) fiihrte der ,,I love
you““-Virus bei 21 % der mit Computern ausgestatteten Firmenarbeitsplitze in-
nerhalb Deutschlands zu Behinderungen und Ausféllen. Allerdings konnten die
meisten Schiden innerhalb von 24 Stunden behoben werden.

4. In welchem MaBe waren von den Angriffen auch Computersysteme der
Bundesregierung sowie der ihr nachgeordneten Behdrden betroffen (bitte
mit Jahresangaben aufschliisseln nach Art der Computersabotage bzw.
-spionage und Hohe des verursachten Schadens)?

Hierzu liegen keine statistischen Angaben vor, da fiir derartige Angriffe keine
Meldepflicht besteht. Allerdings haben die Erfahrungen mit dem ,,I love you®-
Virus im letzten Jahr gezeigt, dass es nicht zu nennenswerten Beeintrachtigungen
bei der Bundesverwaltung gekommen ist.

5. Wie hoch ist die Aufkldrungsquote bei den festgestellten Computer-
attacken (bitte mit Jahresangaben aufschliisseln nach Art der Computer-
sabotage bzw. -spionage und Hohe des verursachten Schadens)?

Es wird auf die Antwort zu Frage 2 verwiesen.

9 Internetprovider: Inhaltlich unterscheidet man Content-, Service- und Accessprovider. Contentprovider konnen sowohl private als auch 6ffentliche
Institutionen sein, die eigene Webseiten entwerfen und im Internet verfiigbar machen, aber auch z. B. Magazine, welche ihre Artikel im Internet
verdffentlichen. Serviceprovider sind solche, die eigene Informationen, auch fremde Inhalte Dritter zur Nutzung auf ihren Rechnern bereithalten.
Accessprovider vermitteln lediglich den Zugang zu den Ressourcen des Internets, betreiben jedoch keine eigenen Datenspeicher.
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6. Wie wurden die festgestellten Einzelfille strafrechtlich geahndet (bitte mit
Jahresangaben aufschliisseln nach Art der Computersabotage bzw. -spi-
onage, Hohe des verursachten Schadens, angewandten Strafvorschriften
und Hohe der festgesetzten Strafe)?

Angaben iiber Verurteilungen nach den §§ 202a, 263a, 269, 303a und 303b StGB
in den Jahren 1990 bis 1999 sowie iiber Art und Hohe der verhidngten Strafen
konnen den folgenden Tabellen des Statistischen Bundesamtes entnommen wer-
den. Die Statistiken erfassen nicht, inwieweit sich die Straftiter bei der Tatbege-
hung der Zuhilfenahme des Internets bedient haben. Auch wird statistisch nicht
erfasst, wenn in Einzelfillen Delikte, die nicht unmittelbar der Computerkrimi-
nalitit zugerechnet werden (z. B. Verbreitung pornografischer Schriften, Ge-
waltdarstellung u. a.), mittels des Internets begangen werden. Aus den neuen
Bundeslidndern liegen nur teilweise Erkenntnisse vor. Deshalb beziehen sich die
Angaben der Bundesstatistik lediglich auf das frithere Bundesgebiet seit 1995
einschlieBlich Berlin-Ost.

Tabelle 1.1:
Wegen Ausspihens von Daten (§ 202a StGB) Verurteilte
nach Art der strafrechtlichen Sanktion
1990 bis 1999
Friiheres Bundesgebiet, seit 1995 einschl. Berlin-Ost
Jahr Verurteilte
nach allgemeinem Strafrecht nach Jugendstrafrecht
Ins Nach der schwersten Sanktion nach der schwersten Sanktion
= ZUu- . .
gesamt sammen zzte'he't;:t;asffraf_ Geldstrafe samm o [Jugend-| Zucht- | Erziehungs-
) strafe | mittel | mafiregel
Sammen| Aussetzung

1990 - - - - - - - - -
1991 - - - - - - - - -
1992 1 1 - - 1 - - - -
1993 1 1 - - 1 - - - -
1994 1 1 - - 1 - - - -
1995 1 - - - - 1 - - 1
1996 7 7 - - 7 - - - -
1997 8 8 - - 8 - - - -
1998 4 3 - - 3 1 - 1 -
1999 3 3 - - 3 - - - -

1) Einschl. der Verurteilungen zu Strafarrest.
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Tabelle 1.2:
Wegen Ausspihens von Daten (§ 202a StGB) zu Geldstrafe Verurteilte
nach Anzahl der Tagessitze
1990 bis 1999
Fritheres Bundesgebiet, seit 1995 einschl. Berlin-Ost
Jahr Verurteilte nach allgemeinem Strafrecht zu Geldstrafe
davon mit einer Anzahl von Tagessatzen von
Ins- 5 16 31 91 181 361
gesamt bis bis bis bis bis und
15 30 90 180 360 mehr
1990 - - - - - - -
1991 - - - - - - -
1992 1 - - 1 - - -
1993 1 - - - 1 -
1994 1 - 1 - - - -
1995 - - - - - - -
1996 7 1 - 3 3 - -
1997 8 1 1 6 - - -
1998 3 - 1 1 1 - -
1999 3 - - 2 1 - -
Tabelle 2.1:
Wegen Computerbetrugs (§ 263a StGB) Verurteilte
nach Art der strafrechtlichen Sanktion
1990 bis 1999
Friiheres Bundesgebiet, seit 1995 einschl. Berlin-Ost
Jahr Verurteilte )
nach allgemeinem Strafrecht nach Jugendstrafrecht
Ins nach der schwersten Sanktion nach der schwersten Sanktion
- Zu- "
gesamt | sammen Freiheitsstrafe Geldstrafe zu- Jugend-| Zucht-| Erziehungs-
1) zu- Dar. Straf- Sammen |~ sirafe | mittel mafRregel
sammen | Aussetzung
1990 504 365 137 96 228 139 31 85 23
1991 636 450 152 102 298 186 45/ 114 27
1992 824 608 191 136 416 216 41 158 17
1993 1129 814 281 213 533 315 62| 229 24
1994 1352 1043 330 219 713 309 69 219 21
1995 1541 1159 400 291 759 382 79 277 26
1996 1742 1307 442 326 864 435 86| 326 23
1997 1980 1509 480 319 1029 471 91| 351 29
1998 2470 1946 563 396 1382 524 96| 403 25
1999 2157 1629 565 375 1064 528 108/ 389 31

1) Einschl. der Verurteilungen zu Strafarrest.
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Tabelle 2.2:
Wegen Computerbetrugs (§ 263a StGB) zu Freiheitsstrafe Verurteilte
nach Dauer der Freiheitsstrafe
1990 bis 1999
Fritheres Bundesgebiet, seit 1995 einschl. Berlin-Ost

Jahr Verurteilte nach allgemeinem Strafrecht zu Freiheitsstrafe
darunter mit einer Dauer von
{iber 1 {iber 2 tber 3 tber 5
Ins- 6Monate | jane | Jahre | Jahre | Jahre
gesamt I\Lzr:r?;g 6 Monate einbslzhl bis bis bis bis
1 Jahr. einschi. einschl. einschi. einschl.
2 Jahre | 3Jahre 5 Jahre | 10 Jahre
1990 137 49 24 53 7 3 1 -
1991 152 60 31 38 19 3 1 -
1992 191 68 42 58 20 2 1 -
1993 281 94 56 102 24 4 1 -
1994 330 101 49 132 40 5 2 1
1995 400 103 66 165 60 4 2 -
1996 442 108 79 191 56 6 1 1
1997 480 121 94 174 73 14 3 1
1998 563 143 99 222 84 12 1 2
1999 565 121 98 236 91 16 3 -
Tabelle 2.3:
Wegen Computerbetrugs (§ 263a StGB) zu Geldstrafe Verurteilte
nach Anzahl der Tagessitze
1990 bis 1999
Friiheres Bundesgebiet, seit 1995 einschl. Berlin-Ost
Verurteilte nach allgemeinem Strafrecht zu Geldstrafe
davon mit einer Anzahl von Tagessatzen von
Jahr Ins- 5 16 31 91 181 361
gesamt bis bis bis bis bis und
15 30 90 180 360 mehr
1990 228 16 45 147 18 2 -
1991 298 14 67 190 26 1 -
1992 416 7 a8 269 41 1 -
1993 533 12 115 360 45 1 -
1994 713 22 167 443 76 5 -
1995 759 19 128 488 115 8 1
1996 864 12 127 538 174 13 -
1997 1029 33 165 655 168 8 -
1998 1382 62 300 786 222 11 1
1999 1064 16 199 857 179 11 2
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Tabelle 2.4:
Wegen Computerbetrugs (§ 263a StGB) zu Jugendstrafe Verurteilte
nach Dauer der Jugendstrafe
1990 bis 1999
Friiheres Bundesgebiet, seit 1995 einschl. Berlin-Ost
Jahr Verurteilte nach Jugendstrafrecht zu Jugendstrafe
darunter mit einer Dauer von
ins- 6 Monate | lber 1 Jahr |uber 2 Jahre|iber 3 Jahre ut?i:re?niacme
gesamt 6 Monate | bis einschl. | bis einschl. | bis einschl. | bis einschl. 10 Jahre '
1 Jahr 2 Jahre 3 Jahre 5 Jahre 1)

1990 31 8 9 1 1 1 1
1991 45 10 19 13 3 - -
1992 41 7 1 19 3 1 -
1993 62 14 26 18 3 1 -
1994 69 7 26 30 5 1 -
1995 79 15 35 24 4 1 -
1996 86 13 37 27 8 1 -
1997 91 17 39 27 8 - -
1998 96 17 37 32 9 1 -
1999 108 16 43 39 10 - -

1) Einschl. der Verurteilungen zu Strafarrest.

Tabelle 3.1:
Wegen Filschung beweiserheblicher Daten (§ 269 StGB) Verurteilte
nach Art der strafrechtlichen Sanktion
1990 bis 1999
Fritheres Bundesgebiet, seit 1995 einschl. Berlin-Ost
Jahr Verurteilte
nach allgemeinem Strafrecht nach Jugendstrafrecht
nach der schwersten Sanktion nach der schwersten Sanktion
gelgz;n t saril‘rlr;en Freiheitsstrafe Geldstrafe zu- |Jugend- Zu_cht- Erziehungs-
1) Zu- Dar. Siraf- sammen | sfrafe | mittel | maRregel
sammen | Aussetzung

1990 15 14 3 3 11 1 - - 1
1991 11 10 3 2 7 1 - 1 -
1992 15 12 3 2 9 3 1 2 -
1993 6 5 3 2 2 1 - 1 -
1994 13 13 4 1 9 - - - -
1995 9 7 1 1 6 2 1 1 -
1996 21 18 6 5 12 3 2 1 -
1997 26 22 11 7 11 4 1 2 1
1998 164 153 19 15 134 11 2 6 3
1999 78 75 12 10 63 3 - 3 -

1) Einschl. der Verurteilungen zu Strafarrest.
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Tabelle 3.2:

Wegen Filschung beweiserheblicher Daten (§ 269 StGB) zu Freiheitsstrafe Verurteilte
nach Dauer der Freiheitsstrafe

1990 bis 1999
Friiheres Bundesgebiet, seit 1995 einschl. Berlin-Ost

Jahr Verurteilte nach allgemeinem Strafrecht zu Freiheitsstrafe
darunter mit einer Dauer von
Ins- unter 6 6 Monate | idber 1 Jahr |Uber 2 Jahre | iber 3 Jahre | iber 5 Jahre
gesamt Monate 6 Monate | bis einschl. | bis einschl. | bis einschl. | bis einschl. | bis einschl.
1 Jahr 2 Jahre 3 Jahre 5 Jahre 10 Jahre
1990 3 1 1 1 - - - -
1991 3 - 2 1 - - - -
1992 3 2 - 1 - - - -
1993 3 1 - 2 - - - -
1994 4 2 - 1 1 - - -
1985 1 - - 1 - - - -
1996 6 2 - 3 - - 1 -
1997 11 2 - 5 4 - - -
1998 19 2 3 9 3 2 - -
1999 12 3 - 3 6 - - -
Tabelle 3.3:

Wegen Falschung beweiserheblicher Daten (§ 269 StGB) zu Geldstrafe Verurteilte
nach Anzahl der Tagessitze

1990 bis 1999
Fritheres Bundesgebiet, seit 1995 einschl. Berlin-Ost

Jahr Verurteilte nach allgemeinem Strafrecht zu Geldstrafe
Davon mit einer Anzahl von Tagessatzen von
[ns- 5 16 31 91 181 361
gesamt bis bis bis bis bis und

15 30 90 180 360 mehr
19390 11 1 5 5 - - -
1991 7 - 1 6 - - -
1992 9 - 1 5 2 1 -
1993 2 - 1 1 - - -
1994 9 - 7 2 - - -
1995 6 - 4 2 - - -
1996 12 - 1 6 2 3 -
1997 11 - 4 7 - - -
1998 134 3 11 108 11 1 -
1999 63 1 3 56 - -
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Tabelle 3.4:
Wegen Filschung beweiserheblicher Daten (§ 263 StGB) zu Jugendstrafe Verurteilte
nach Dauer der Jugendstrafe
1990 bis 1999
Friiheres Bundesgebiet, seit 1995 einschl. Berlin-Ost

Jahr Verurteilte nach Jugendstrafrecht zu Jugendstrafe
darunter mit einer Dauer von
Ins- 6 Monate | dber 1 Jahr |Uber 2 Jahre |Uber 3 Jahre u&:re?niime
gesamt 6 Monate | bis einschl. | bis einschl. | bis einschl. | bis einschl. 10 Jahre '
1 Jahr 2 Jahre 3 Jahre 5 Jahre 1)

1990 - - - - - - -
1991 - - - - - - -
1992 1 - 1 - - - -
1993 - - - - - - -
1994 - - - - - - -
1995 1 - - 1 - - -
1996 2 1 1 - - - -
1997 1 - - 1 - - -
1998 2 - 1 1 - - -
1999 - - - - - - -

1) Einschl. der Verurteilungen zu Strafarrest.

Tabelle 4.1:
Wegen Datenverianderung (§ 303a StGB) Verurteilte
nach Art der strafrechtlichen Sanktion
1990 bis 1999
Friiheres Bundesgebiet, seit 1995 einschl. Berlin-Ost
Jahr Verurteilte
nach allgemeinem Strafrecht nach Jugendstrafrecht
Ins nach der schwersten Sanktion nach der schwersten Sanktion
ns- 2U- . M
gesamt | sammen Freiheitsstrafe Geldstrafe zZu- Jugend-| Zucht- | Erziehungs-
1) zu- | Dar. Straf- SBMMEN1 strafe | mitte! | maRregel
sammen | Aussetzung

1990 4 4 - - 4 - - - -
1991 6 5 - - 5 1 - 1 -
1992 4 4 - - 4 - - - -
1993 5 5 - - 5 - - - -
1994 5 2 - - 2 3 - 3 -
1995 7 5 1 - 4 2 - 2 -
1996 5 5 - - 5 - - - -
1997 10 7 1 1 6 3 - 3 -
1998 4 4 - - 4 - - - -
1999 4 3 - - 3 1 - 1 -

1) Einschl. der Verurteilungen zu Strafarrest.
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Tabelle 4.2;
Wegen Datenverdnderung (§ 303a StGB) zu Freiheitsstrafe Verurteiite
nach Dauer der Freiheitsstrafe
1990 bis 1999
Friitheres Bundesgebiet, seit 1995 einschl. Berlin-Ost
Jahr Verurteilte nach allgemeinem Strafrecht zu Freiheitsstrafe
darunter mit einer Dauer von
Ins- 6 Monate | uber 1 Jahr | Uber 2 Jahre | iber 3 Jahre |Uber 5 Jahre
gesamt Il\J/Ir;t::ratz 6 Monate | bis einschl. | bis einschl. | bis einschl. | bis einschl. | bis einschl.

1 Jahr 2 Jahre 3 Jahre 5 Jahre 10 Jahre
1990 - - - - - - - -
1991 - - - - - - - -
1992 - - - - - - - -
1993 - - - - - - - -
1994 - - - - - - - -
1995 1 1 - - - - - -
1996 - - - - - - - -
1997 1 - - 1 - - - -
1998 - - - - - - - -
1999 - - - - - - - -

Tabelle 4.3:
Wegen Datenveridnderung (§ 303a StGB) zu Geldstrafe Verurteilte
nach Anzahl der Tagessitze
1990 bis 1999
Fritheres Bundesgebiet, seit 1995 einschli. Berlin-Ost

Jahr Verurteilte nach allgemeinem Strafrecht zu Geldstrafe

davon mit einer Anzahl von Tagessatzen von

Ins- 5 16 31 91 181 361
gesamt bis bis bis bis bis und
15 30 920 180 360 mehr

1990 4 3 1 - - - -
1991 5 2 3 - - - -
1992 4 1 1 2 - - -
1993 5 - 5 - - - -
1994 2 - - 2 - - -
1995 4 - 4 - - - -
1996 5 1 2 2 - - -
1997 6 - 3 2 1 - -
1998 4 1 1 2 - - -
1999 3 1 1 - 1 - -
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Tabelle 5.1:
Wegen Computersabotage (§ 303b StGB) Verurteilte
nach Art der strafrechtlichen Sanktion
1990 bis 1999
Fritheres Bundesgebiet, seit 1995 einschl. Berlin-Ost
Jahr Verurteilte
nach allgemeinem Strafrecht nach Jugendstrafrecht
Ins nach der schwersten Sanktion nach der schwersten Sanktion
- zu- —
gesamt | sammen Freineitsstrafe Geldstrafe zu- Jugend- | Zucht- | Erziehungs-
1) zu- Dar. Straf- SAMMEN |~ sirafe | mittel maliregel
sammen | Aussetzung

1990 6 5 - - 5 1 - - 1
1991 5 4 - - 4 1 - 1 -
1992 4 2 - - 2 2 - 2 -
1993 5 5 1 1 4 - - - -
1994 2 2 1 1 1 - - - -
1995 3 3 1 - 2 - - - -
1996 2 2 1 - 1 - - - -
1997 3 2 - - 2 1 - 1 -
1998 2 1 - - 1 1 - 1 -
1999 4 3 1 1 2 1 - 1 -

1) Einschl. der Verurteilungen zu Strafarrest.

Tabelle 5.2:

Wegen Computersabotage (§ 303b StGB) zu Freiheitsstrafe Verurteilte
nach Dauer der Fretheitsstrafe
1990 bis 1999
Friiheres Bundesgebiet, seit 1995 einschl. Berlin-Ost

Jahr Verurteilte nach allgemeinem Strafrecht zu Freiheitsstrafe
darunter mit einer Dauer von
Ins- ter 6 6 Monate |ber 1 Jahr|liber 2 Jahre|lber 3 Jahre | liber 5 Jahre
gesamt Il\JAr:):ate 6 Monate | bis einschl. | bis einschl. | bis einschl. | bis einschl. | bis einschi.
1 Jahr 2 Jahre 3 Jahre 5 Jahre 10 Jahre

1990 - - - - - - - -
1991 - - - - - - - -
1992 - - - - - - - -
1993 1 - 1 - - - - -
1994 1 - 1 - - - - -
1995 1 - - 1 - - - -
1996 1 - - - 1 - - -
1997 - - - - - - - -
1998 - - - - - - - -
1999 1 - - - 1 - - -
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Tabelle 5.3:
Wegen Computersabotage (§ 303b StGB) zu Geldstrafe Verurteilte
nach Anzahl der Tagessitze
1990 bis 1999
Fritheres Bundesgebiet, seit 1995 einschl. Berlin-Ost

Jahr Verurteilte nach allgemeinem Strafrecht zu Geldstrafe
Davon mit einer Anzahl von Tagessatzen von
ins- 5 16 31 91 181 361
gesamt bis bis bis bis bis und

15 30 a0 180 360 mehr
1990 5 2 1 2 - - -
1991 4 2 2 - - - -
1992 2 - 1 - 1 - -
1993 4 - 1 3 - - -
1994 1 - - 1 - - -
1995 2 - 1 1 - - -
1996 1 - - 1 - - -
1997 2 1 - 1 - - -
1998 1 - - 1 - - -
1999 2 - 2 - - - -

7. Welches Ausmal} haben nach den Erkenntnissen bzw. Schitzungen der
Bundesregierung die nicht bekannt gewordenen Fille der Computer-
sabotage und -spionage (so genanntes Dunkelfeld)?

Fiir den Bereich der Computersabotage bzw. -spionage gibt es derzeit noch keine
konkreten polizeilichen Erkenntnisse. Es wird aus den folgenden Griinden ange-
nommen, dass ein erhebliches Dunkelfeld existiert:

e Hiufig kommt die Computersabotage bzw. -spionage iiber eine blofie Vorbe-
reitungshandlung nicht hinaus, da in den meisten Fillen bereits technische
Sicherheitsvorkehrungen, z. B. Virenscanner, priventiv eine groflere Aus-
breitung des Virus und damit die Schiadigung einer DV-Anlage verhindern.

e DoS-Attacken und Ausspahversuche bzw. Hackingangriffe werden in vielen
Féllen nicht als solche erkannt, sondern als technische Stérung interpretiert.

e In der IT-Branche titige Unternehmen sehen vielfach von einer Strafanzeige
bei den Polizeibehdrden ab, da sie beflirchten, bei einem mdglichen Be-
kanntwerden des Vorfalles in der Offentlichkeit einen Imageverlust oder
Vertrauensschaden zu erleiden. Dies kann bei jungen bdrsennotierten ,,Start-
up-Firmen* zu enormen Kursverlusten fiihren und letztendlich die Existenz
des betreffenden Unternehmens bedrohen.
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8. Welche Erkenntnisse liegen der Bundesregierung liber Haufigkeit, Aus-
maB, Aufkldrung sowie strafrechtliche Ahndung von Computerattacken
im Ausland (insbesondere in den Mitgliedstaaten der Europédischen
Union) vor?

Erkenntnisse iiber Computerattacken im Ausland, insbesondere in den Mitglied-
staaten der Europdischen Union, liegen nur in Einzelfdllen vor. Aussagekriftige
und statistisch gesicherte Aussagen tiber Haufigkeit, AusmaB, Aufklarung sowie
strafrechtliche Ahndung von Computerattacken im Ausland kénnen nicht getrof-
fen werden.

9. Welche System- und Programmarten sind nach Auffassung der Bundes-
regierung besonders anfillig fiir Computerattacken?

Nach den vorliegenden Erkenntnissen erhoht die steigende Komplexitit von Pro-
grammen, wie z. B. bei Rechnern, die Serverdienste!® anbieten, deren Anfillig-
keit flir ausnutzbare Fehler bei der Programmierung oder Konfiguration. Man-
gelhafte Administration ist ebenfalls ein Indiz flir die Anfélligkeit gegeniiber
Computerattacken.

Eine weitere Gefdhrdung resultiert aus dem Marktdruck, in schneller Abfolge
neue —unter Umsténden nicht hinreichend getestete — Programmversionen zu ge-
nerieren.

Als besonders anfillig fiir Computerattacken gelten solche proprietéiren, d. h.
herstellergebundenen Systeme, auf denen bereits eine Vielzahl unterschiedlicher
Programme und Dateien vorinstalliert sind und die nicht — wie beispielsweise
Open-Source-Produkte — von einer sehr grolen Zahl von Testern bis auf die
Quelltextebene kontrolliert werden konnen. Aus der Sicht der IT-Sicherheit ldsst
dies den Schluss zu, dass moglichst offen mit Informationen iiber das ,,Innenle-
ben* von Produkten umgegangen werden sollte.

B. Mafinahmen auf nationaler Ebene

10. Welche konkreten MaBnahmen hilt die Bundesregierung auf nationaler
Ebene fiir geboten, um der zunehmenden Datennetzkriminalitét im Allge-
meinen und der Bedrohung durch Computerattacken im Besonderen ent-
gegen zu treten, und in welchem zeitlichen Rahmen und auf welche
Weise gedenkt die Bundesregierung eine Umsetzung der erwogenen
Mafnahmen?

In rechtlicher Hinsicht ist wesentlichen Aspekten der Datennetzkriminalitit und
der Computerstraftaten bereits mit dem derzeit geltenden materiellen Computer-
strafrecht und dem Strafprozessrecht Rechnung getragen. Die notwendigen nati-
onalen Maflnahmen der Bundesregierung werden dabei in einen internationalen
Kontext eingebettet. Besonders geboten sind MaBnahmen der Kriminalpriven-
tion und der technischen Pravention. Im Bereich der technischen Prévention ist
vor allem die Wirtschaft gefordert, sichere Informations- und Kommunikations-
systeme, -produkte und -komponenten zu entwickeln und auf den Markt zu brin-
gen. Hierdurch sollen Straftaten nach Mdéglichkeit von vornherein verhindert
werden, damit Schéden fiir den Einzelnen oder fiir unsere Informationsgesell-
schaft erst gar nicht entstehen.

10 Serverdienste sind Dienste, die von anderen Rechnern iiber das Netz genutzt werden kdnnen.
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a) Mit dem derzeit geltenden materiellen Computerstrafrecht wird der heutigen
Datennetzkriminalitidt in weitem Umfang wirksam begegnet. Durch das
Zweite Gesetz zur Bekdmpfung der Wirtschaftskriminalitit vom 15. Mai
1986, WiKG, BGBI. 1 721, sind zusétzliche Strafvorschriften zur Bekdmp-
fung der Computerkriminalitit im Strafgesetzbuch verankert worden
(§§ 202a, 263a, 269, 270 — mit Ergédnzungen der §§ 274 und 348, §§ 303a,
303b), ergénzt durch eine Erweiterung des § 17 des Gesetzes gegen unlaute-
ren Wettbewerb (UWG). Diese Regelungen, bei deren Schaffung auch Emp-
fehlungen auf internationaler Ebene (Schlussfolgerungen einer OECD-Ar-
beitsgruppe von 1985) beriicksichtigt wurden, entsprechen durchweg den
vom Lenkungsausschuss fiir Strafrecht des Europarates 1989 empfohlenen
Leitlinien zur Computerkriminalitdt. Die Wirksamkeit des geltenden Rechts
zeigt sich daran, dass die DDoS-Attacken des vergangenen Jahres durch die
Regelungen des Strafgesetzbuches erfasst worden sind. Auch wenn bei die-
sen Taten die Handlung (z. B. Freisetzen von Viren) in vielen Fillen im Aus-
land vorgenommen wird, ist das deutsche Strafrecht anwendbar, sobald de-
ren Erfolg (z. B. eine Datenverdnderung) im Inland auftritt (§§ 3, 9 StGB).

b) In strafprozessualer Hinsicht kommt der schnellen Sicherung von Datenspu-
ren und ihrer raschen Zurilickverfolgung bis zum Computer, der sie hinterlas-
sen hat, besondere Bedeutung zu. Im Strafverfahrensrecht iiberpriift die
Bundesregierung deshalb die Wirksamkeit des bereits bestehenden Ermitt-
lungsinstrumentariums, beispielsweise die durch § 100a Strafprozessord-
nung (StPO) und § 12 Fernmeldeanlagengesetz (FAG) erdffneten Mdoglich-
keiten.

c) Die Aktivitdten internationaler Organisation, wie z. B. des Europarates und
der Europiischen Union, beeinflussen und flankieren die nationalen MaB-
nahmen in den jeweiligen Mitgliedstaaten.

Im Hinblick auf kommende internationale Bestimmungen werden zusitzli-
che Regelungen im Bereich des Straf- und des Strafverfahrensrechts zu prii-
fen sein. Hier gehen die Erwartungen von einem Ubereinkommen zur Da-
tennetzkriminalitit des Europarates (Convention on Cyber-Crime) aus, das
im Entwurf vorliegt.

Vor dem Hintergrund, dass die Sicherheit von Netzen und die Bekdmpfung
der Computerkriminalitéit eines der Ziele des im Juni 2000 vom Européi-
schen Rat in Feira angenommenen ,,eEurope‘-Aktionsplanes ist, hat die EU-
Kommission in 2001 eine Mitteilung zur Verbesserung der Sicherheit von
Informationsinfrastrukturen und Bekdmpfung der Computerkriminalitdt an
den Rat und das Europiische Parlament veroffentlicht (Korn (2000) 890
endg. v. 26. Januar 2001). Die darin angesprochene Vorgehensweise findet
die Unterstiitzung der Bundesregierung.

Kurzfristig hat die EU-Kommission in diesem Zusammenhang am 21. De-
zember 2000 den Entwurf eines Rahmenbeschlusses zur Bekdmpfung der
sexuellen Ausbeutung von Kindern und der Kinderpornografie (Dokument
5206/01 Droipen 2) vorgelegt, mit dem eine Angleichung der strafrechtli-
chen Bestimmungen der Mitgliedstaaten zur sexuellen Ausbeutung von Kin-
dern und zur Kinderpornografie, einschlielich der Verbreitung im Internet,
angestrebt wird; dieser Vorschlag wird gegenwirtig in der Rats-Arbeits-
gruppe ,,Materielles Strafrecht* erortert.

Langfristig plant die EU-Kommission, im Rahmen der Zusammenarbeit
,Justiz und Inneres* Legislativvorschldge zur weiteren Angleichung der ma-
teriellen Strafrechtsvorschriften fiir den Bereich der Computerkriminalitit
vorzulegen.

SchlieBlich beabsichtigt die Kommission zu priifen, inwieweit Maflnahmen
zur Bekdmpfung von Rassismus und Fremdenfeindlichkeit sowie des Dro-
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genhandels im Internet ergriffen werden konnen. Weiter mochte die Kommis-
sion den Schutz vor Computerstraftaten durch die Angleichung und ggf.
durch Verleihung neuer strafprozessualer Befugnisse fiir die Strafverfol-
gungsbehorden verbessern.

d) Zur Privention im Bereich Datennetzkriminalitit und Computerstraftaten
sind folgende MaBinahmen ergriffen worden:

Der Bundesminister des Innern hat im Februar 2000 die Task Force ,,Sicheres
Internet™ ins Leben gerufen. Die aus Vertretern des Bundesministeriums des
Innern (BMI), des Bundesministeriums fiir Wirtschaft und Technologie
(BMWi), des Bundesministeriums der Justiz (BMJ), des Bundesamtes fiir Si-
cherheit in der Informationstechnik (BSI) und des Bundeskriminalamtes
(BKA) bestehende Task Force priift Art und Umfang der Bedrohung in
Deutschland und erarbeitet GegenmaBnahmen, um die Schéden fiir unsere
Informationsgesellschaft zu minimieren. Bisher wurden zwei Mallnahmen-
kataloge zur Abwehr von DDoS-Attacken (http://www.bsi.de/taskforce/
ddos.htm) und zum Schutz vor Computerviren (http://www.bsi.de/taskforce/
viren.htm) erarbeitet und der Offentlichkeit im Internet zur Verfiigung ge-
stellt. Die Mafinahmenkataloge leisten einen wichtigen Beitrag, den krimi-
nellen Missbrauch des Internets zu erschweren bzw. zu verhindern.

Die weiteren Aktivititen der Task Force ,,Sicheres Internet® konzentrieren
sich darauf, die Maflnahmenempfehlungen in Standardprodukten, wie etwa
Internetbrowsern und E-Mail-Programmen, bereits fiir die Produktentwick-
lung nutzbar zu machen, um die Sicherheit dieser Produkte zu erhohen. Be-
riicksichtigt werden miissen dabei allerdings die tiblichen Entwicklungszyk-
len in der Wirtschaft. Die Bundesregierung steht hier im intensiven Dialog
mit den entsprechenden Herstellern.

Daneben fordert das BMWi mit dem Wettbewerb VERNET gezielt die Ent-
wicklung und Erprobung neuer Technologien fiir sichere und verléssliche
Transaktionen in offenen Kommunikationsnetzen. Dabei geht es insbeson-
dere um den sicheren und verlédsslichen Datenaustausch zwischen Unterneh-
men, Verwaltungen und Privatpersonen, den Schutz privater Daten und geis-
tigen Eigentums und die Gewéhrleistung der Authentizitdt von Informationen
und Transaktionen. Acht Projekte wurden ausgewahlt, fiir die rd. 20 Mio. DM
an Fordermitteln bereitgestellt werden. Konsortien aus Industrie, Forschungs-
einrichtungen und Anwendern miissen einen angemessenen Eigenbeitrag
leisten (Unternehmen mind. 50 %). Forderfahige Projekte konnen bereits im
Frithsommer starten.

Ein Erfolg des Stiddtewettbewerbs ,,Media(@)Komm®, der ebenfalls vom
BMWi gefordert wurde, stellt u. a. die Entwicklung des neuen Schnittstellen-
standards OSCI — Online Services Computer Interface — dar. Dieser beriicksich-
tigt die Anforderungen fiir den sicheren Informationsaustausch zwischen Biir-
ger und Verwaltung und findet auf nationaler Ebene immer breitere Akzeptanz.
Wichtige Elemente dieses Standards sind die Gewéhrleistung der Authentizitét
von Daten und die Wahrung der Anonymitit des Anwenders gegeniiber unbe-
fugten Dritten. Die digitale Signatur bildet dabei einen wichtigen Kern.

Daneben verfolgt die Bundesregierung den Ansatz, durch den flichendecken-
den Einsatz von Standard-I1T-Sicherheitsmainahmen fiir alle Arten von Com-
putersystemen und -netzen das Schutzniveau von Computersystemen so weit
anzuheben, dass auch ein weiterer wichtiger kriminalpriaventiver Beitrag ge-
leistet wird. Hierzu hat das BSI das IT-Grundschutzhandbuch entwickelt. Fiir
typische informationstechnische Systeme und Komponenten enthilt das IT-
Grundschutzhandbuch praxiserprobte Standard-Sicherheitsmalnahmen mit
detaillierten Hinweisen zu deren Umsetzung, um wirksam vor Computerkri-
minalitit und Computerattacken zu schiitzen. Das IT-Grundschutzhandbuch
hat sich innerhalb kurzer Zeit als Standardwerk zur IT-Sicherheit etabliert und
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steht jedermann kostenfrei unter ,,http://www.bsi.de/gshb/start.htm* zur Ver-
fiigung. Zu den bisher ungeféhr 5 000 freiwillig registrierten Anwendern in
Deutschland (gemeint sind hier Institutionen, Unternechmen, Behdrden etc.)
treten noch zahlreiche international namhafte Unternehmen und 6ffentliche
Einrichtungen hinzu.

Das BSI leistet dariiber hinaus im Rahmen seiner gesetzlichen Aufgaben wei-
tere wichtige Beitrdge im Zusammenhang mit technischer Kriminalpravention
durch sichere Informationstechnik. Hierzu gehdren unter anderem die Analyse
und Bewertung von Kryptoalgorithmen (z. B. im Zusammenhang mit dem Sig-
naturgesetz), die IT-Sicherheitsberatung und die Produktzertifizierung.

e) In administrativer Hinsicht bendtigen die Strafverfolgungsbehorden entspre-
chend den technischen Entwicklungen eine adidquate Ausstattung, um Straf-
tater in Datennetzen wirksam verfolgen zu konnen. Staatsanwélte und Poli-
zeibeamte miissen zudem iiber das erforderliche Fachwissen zum Einsatz
dieser Technik verfiigen, das aufgrund der rasanten Entwicklung in der In-
formationstechnologie stindig aktualisiert werden muss.

Weiterhin arbeiten Strafverfolgungs- und Sicherheitsbehérden und Einrich-
tungen der Wirtschaft gut und vertrauensvoll zusammen, wenn es darum geht,
strafbare Inhalte 6ffentlich zugénglicher Internetseiten aufzudecken oder Ver-
dichtiges den Ermittlungsbehorden zu melden. Die Bemiihungen der Wirt-
schaft um den Aufbau einer effizienten freiwilligen Selbstkontrolle werden
von der Bundesregierung begriiit. Ein gutes Beispiel ist die freiwillige
Selbstkontrolle Multimedia e. V. (FSM), die als Zusammenschluss von Me-
dienunternehmen 1997 gegriindet wurde. Eine Uberwachungspflicht der von
Internetanbietern vermittelten Inhalte besteht allerdings nicht und ist nach der
europdischen Richtlinie iiber rechtliche Rahmenbedingungen fiir den elektro-
nischen Geschéftsverkehr (Abl. EG L 178 S. 1 vom 17. Juli 2000) auch nicht
vorgesehen. Das BKA unterhélt gute informationelle Kontakte zu den im Be-
reich der Informations- und Kommunikationstechnologien tdtigen Unterneh-
men und hat mehrfach gut besuchte Tagungen zu diesem Thema durchge-
fithrt. Dieser Dialog wird auch kiinftig fortgesetzt. Dartiber hinaus wird zur
Zeit gepriift, ob ,,Hotlines* fiir geschédigte Biirgerinnen und Biirger sowie
Unternehmen eingerichtet werden konnen.

11. Welcher Handlungsbedarf besteht nach Auffassung der Bundesregierung
im Bereich der technischen Prévention (iiber die eingerichtete Task Force
»Jicheres Internet sowie die bereits erfolgte Griindung einer Partner-
schaft ,,Sichere Internet-Wirtschaft durch fithrende Vertreter deutscher
Wirtschafts- und Computerverbénde, filhrende Unternehmen und den
Bundesminister fiir Wirtschaft und Technologie hinaus), um die Sicher-
heit von Computersystemen zu verbessern und das Problembewusstsein
der Nutzer zu wecken bzw. zu stirken?

Ergidnzend zu den bereits ergriffenen Maflnahmen sollte durch gezielte Sensibili-
sierungskampagnen an Schulen und Hochschulen langfristig und dauerhaft das
Problembewusstsein fiir den Bereich der IT-Sicherheit gefordert werden.

Zudem hat sich die Forschung und Lehre des Themas IT-Sicherheit angenom-
men. Die Ruhr-Universitit Bochum bietet im Zusammenhang mit den drei Lehr-
stithlen flir System-, Kommunikations- und Informationssicherheit bei den Fa-
kultiten flir Mathematik sowie Elektrotechnik den Rahmen fiir einen reguldren
Studiengang ,,IT- Sicherheit™ an.

Im Ubrigen wird auf die Antworten zu den Fragen 12 und 17 verwiesen.
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12. Wie unterstiitzt die Bundesregierung den Aufbau einer Infrastruktur von
»Computer Emergency Response Teams* sowie die Einrichtung von ,,In-
cident Response Teams® und worin besteht der Arbeitsschwerpunkt die-
ser Teams?

In Deutschland arbeiten seit einigen Jahren verschiedene ,,Computer Emergency
Response Teams™ (CERT). Im BSI ist bereits seit 1993 ein CERT eingerichtet.
Auch wenn diese z. T. bereits in der internationalen Dachorganisation FIRST
(Forum of Incident Response Teams) organisiert sind, soll die internationale und
nationale Zusammenarbeit bei der Reaktion auf Sicherheitsvorfille und im pré-
ventiven Bereich, beispielsweise bei der Analyse von potentiellen Schwachstel-
len im Internet, verstarkt werden.

Bereits seit April 2000 wird eine neue, verbesserte CERT-Struktur in Deutsch-
land angestrebt, bei der sog. Dach-CERT als zentrale Ansprechpartner in den Be-
reichen Wissenschaft, Wirtschaft und Behorden existieren, um so bei IT-Sicher-
heitsvorfillen (wie z. B. konzertierten Hackerangriffen) schneller reagieren zu
konnen. Sicherheitsvorfille von iibergreifender, nationaler Bedeutung werden
von den betroffenen Dach-CERT in direkter Absprache analysiert. Danach wer-
den die erforderlichen Gegenmallnahmen eingeleitet und koordiniert.

Die Aufgaben der Computernotfallteams haben sowohl praventiven als auch re-
aktiven Charakter. Im priaventiven Bereich bewerten sie neue Entwicklungen
(Schwachstellen, Angriffsprogramme etc.), weisen bedarfsgerecht ihre Kunden
auf Sicherheitsgefihrdungen hin und geben konkrete Handlungsempfehlungen
zum Schutz vor Angriffen. Weiterhin sind sie erste Ansprechpartner im Falle ei-
nes IT- Sicherheitsvorfalls. Die Notfallteams konnen fachkundig und schnell auf
einen Vorfall reagieren und Kontakt zu den entsprechenden Ansprechpartnern
anderer betroffener Institutionen herstellen.

Im Bereich Wissenschaft und Forschung nimmt das CERT des Deutschen For-
schungsnetzes (DFN-CERT) diese Aufgabe wahr. Im Behorden-Bereich erfolgt
dies durch das CERT-BUND des BSI. Eine entsprechende Einrichtung innerhalb
der Wirtschaft steht noch aus. Die Bundesregierung wiirde die Einrichtung eines
eigenen Dach-CERT der Wirtschaft sehr begriifien.

Das BSI unterstiitzt und berit auf Anfrage Organisationen bei der Griindung von
Notfallteams im Rahmen von CERT.

Der Aufbau dieser nationalen Infrastruktur von CERT in Deutschland ist auch
Gegenstand eines Projektes der ,,Initiative D21 in der Arbeitsgruppe 6 ,,Sicher-
heit und Vertrauen im Internet“. Dort erarbeiten Wirtschaft und Bundesregierung
gemeinsam Konzepte, um die Defizite der bisherigen Infrastruktur festzustellen
und zielfithrend abzustellen.

13. Zu welchen Erkenntnissen bzw. Ergebnissen oder Zwischenergebnissen
sind die Arbeitsgruppe ,,Informationstechnische Bedrohungen fiir kriti-
sche Infrastrukturen (Kritis) und der Arbeitskreis ,,Schutz vor Infra-
strukturen® (Aksis) gelangt und welche Konsequenzen zieht die Bundes-
regierung daraus?

Weshalb hat die Bundesregierung bislang nicht von sich aus tiber Ergeb-
nisse dieser Arbeitsgruppen informiert?

Die Informationstechnik spielt fiir das reibungslose Funktionieren der Infrastruk-
tursysteme in Deutschland eine zunehmend wichtige Rolle. Computerattacken
auf wichtige Infrastrukturbereiche wie

— Telekommunikation,

— Transport- und Verkehrswesen,
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— Energieversorgung (Elektrizitit, Ol, Gas und Atomenergie),
— Gesundheitswesen,

— Behorden und Organisationen mit Sicherheitsaufgaben, Regierung, Bundes-
und Landerverwaltung

— sowie Bank-, Finanz- und Versicherungswesen

konnen offentliche und private Dienstleistungen empfindlich stéren und zu einer
krisenhaften Entwicklung fiihren.

Die Bundesregierung will aufbauend auf den Erkenntnissen der Arbeitsgruppe
,Kritische Infrastrukturen handlungsorientiert die IT-Sicherheit in den kriti-
schen Aufgaben- und Funktionsbereichen dieser wichtigen Infrastrukturen erho-
hen. Sie ist sich dabei ihrer Vorbildfunktion im Hinblick auf den Schutz ihrer ei-
genen kritischen Infrastrukturen bewusst. Derzeit wird die Kritikalitidt von IT-
Systemen in der Bundesverwaltung ermittelt, um auf der Grundlage eines hierzu
speziell entwickelten Verfahrens mdgliche Schwachstellen zu identifizieren und
gezielt die IT-Sicherheit zu erhdhen. Das BST unterstiitzt diese Arbeiten im Rah-
men eines Aufgabenschwerpunktes.

Die Sicherheit in den jeweiligen Infrastrukturbereichen obliegt den einzelnen
Versorgern, Dienstleistern etc. jedoch in eigener Verantwortung. Hier setzt sich
die Bundesregierung verstirkt dafiir ein, dass alle erforderlichen Sicherheitsmaf3-
nahmen ergriffen werden.

Der Arbeitskreis ,,Schutz kritischer Infrastrukturen (AKSIS)* wurde in der Wirt-
schaft initiiert und setzt sich aus Vertretern der Wirtschaft, insbesondere von
Telekommunikationsanbietern, Energieversorgern und Verkehrsunternehmen
sowie Vertretern der Ministerien, nachgeordneter Behorden sowie Landesbehor-
den (auch Polizei) zusammen. Die Thematik wird dort umfassend diskutiert, um
die tatsdchliche Bedrohungslage zu ermitteln und sich — nach Moglichkeit — {iber
gemeinsame Sicherheitskonzepte abzustimmen. Die Zusammensetzung und die
Aktivitdten des Arbeitskreises machen deutlich, wie eng Staat und Wirtschaft auf
diesem Gebiet zusammenarbeiten.

Die Bundesregierung wird in Abstimmung mit den betroffenen Infrastrukturbe-
reichen zum gegebenen Zeitpunkt diejenigen Informationen zur Verfiigung stel-
len, deren Bekanntwerden kein Sicherheitsrisiko darstellen.

14. Setzt die Bundesregierung im Bereich der technischen Pravention priméar
auf eine Selbstregulierung durch die betroffenen Unternehmen, Kunden
und Provider?

Wenn ja: Welche Formen der Selbstregulierung werden von der Bundes-
regierung angestrebt?

Die Bundesregierung setzt im Bereich der technischen Pravention nicht primér
auf eine Selbstregulierung. Das Mal3 der Regulierung héngt entscheidend davon
ab, in welchem Technikbereich die praventiven Maflnahmen Wirkung entfalten
sollen. In der Datennetzkriminalitdt und bei Computerattacken ist der Staat
weitestgehend selbst gefordert, den Regelungsrahmen zu setzen, da der Biirger
einen Anspruch auf staatlichen Schutz hat. Weiterhin besteht Regelungsbedarf
zur Schaffung der Rahmenbedingungen fiir sichere elektronische Signaturen.
Hier bestehen Vorgaben nach der européischen Signaturrichtlinie, die bis Mitte
2001 umzusetzen sind. Die Neufassung des Signaturgesetzes zur Umsetzung
der Richtlinie ist inzwischen verabschiedet. Im Bereich des E-Commerce bzw.
E-Business kann zum groBeren Teil auch auf die Selbstregulierung durch Unter-
nehmen, Kunden und Provider gesetzt werden.
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Im Bereich der technischen Pravention ist die Bundesregierung in verschiedener
Hinsicht bereits titig geworden. Das Bundesministerium des Innern hat die Task
Force ,,Sicheres Internet eingerichtet, die technische Malnahmenkataloge zum
Schutz vor Computerattacken herausgegeben hat. Als weitere wichtige MafBnah-
men zur technischen Prévention ist das IT-Grundschutzhandbuch des BSI sowie
die Einrichtung und Erweiterung einer CERT-Infrastruktur zu nennen.

15. Beabsichtigt die Bundesregierung, von der Industrie vereinbarte Sicher-
heitsstandards und Selbstverpflichtungen gesetzlich festzuschreiben und
Verstofe dagegen mit Sanktionen verwaltungs-, zivil- oder auch straf-
rechtlicher Art zu belegen?

Die Bundesregierung sicht gegenwartig keine Notwendigkeit fiir gesetzliche Re-
gelungen.

16. Welche Rolle spielt nach Auffassung der Bundesregierung das Produkt-
haftungsrecht fiir den Aufbau eines wirksamen Schutzes vor Computerat-
tacken?

Sieht die Bundesregierung insoweit Mdoglichkeiten, die Sicherheit von
Soft- und Hardware, insbesondere im Bereich des Online-Banking, mit-
tel- oder langfristig durch eine Ausweitung der Produkthaftung zu er-
hohen und inwieweit lassen sich gegebenenfalls Dienstleistungen im
Internet in ein solches Haftungssystem einbeziehen?

Das Produkthaftungsrecht regelt den Ausgleich von entstandenen Schaden durch
fehlerhafte Produkte der Hersteller. Nach Sinn und Zweck ist das Gesetz auf die
Befriedung von Einzelfillen gerichtet und stellt daher kein geeignetes Instrument
dar, um zum Aufbau einer wirksamen préaventiven Schutzstruktur vor Computer-
attacken beizutragen. Auch sind die Ersatzmdglichkeiten, die das Produkthaf-
tungsgesetz bietet, nicht auf die Fille von Schiadigungen durch fehlerhafte oder
unsichere Soft- und Hardware zugeschnitten; abgesehen von der strittigen Frage,
ob Software ein ,,Produkt™ im Sinne des Produkthaftungsgesetzes darstellt, ist
etwa darauf hinzuweisen, dass Vermogensschiden, die durch fehlerhafte oder vi-
renverseuchte Software hervorgerufen werden, nicht nach dem Produkthaftungs-
gesetz ersatzfahig sind.

Vor diesem Hintergrund stellt die Produkthaftung auch kein geeignetes Mittel
dar, um die Sicherheit im Bereich des Onlinebankings gezielt zu erhhen. Ebenso
wenig lassen sich Dienstleistungen, bei denen die Haftungsfragen grundlegend
anderer Natur sind, in ein System der Produkthaftung einbeziehen.

17. Beabsichtigt die Bundesregierung im Hinblick darauf, dass besonders ju-
gendlichen Tétern das enorme Schidigungspotenzial von Computeratta-
cken unter Umstdnden nicht in vollem Umfang bewusst ist und dass inso-
weit Angriffe auf fremde Computersysteme mitunter weniger auf einer
Schédigungsabsicht als auf einer Faszination iiber die technischen Mog-
lichkeiten beruhen, eine entsprechende Aufklarung in den Schulen und in
den Medien zu initiieren, z. B. unter Beteiligung des Bundesministeriums
fiir Wirtschaft und Technologie oder der Bundeszentrale fiir politische Bil-
dung?

Aufgrund polizeilicher Erkenntnisse trifft es zu, dass der im Zusammenhang mit
Hackingdelikten bekannt gewordene Tétertypus weitgehend dem Klischee des ju-
gendlichen Hackers entspricht, der nicht mit auergewdhnlich hoher krimineller
Energie und mit Bereicherungsabsicht agiert. Im Vordergrund steht vielmehr ein
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Geltungsbediirfnis sowie — teilweise — auch die Unkenntnis iiber die potentielle
Tragweite des eigenen Handelns. Mit Blick auch auf diesen Kreis der jugendlichen
Internetnutzer hat die Bundesregierung die folgenden Aktivititen gestartet:

Im Rahmen des Programms ,,Neue Medien in der Bildung* fordert das Bundes-
ministerium fiir Bildung und Forschung ein Vorhaben zur Entwicklung multime-
dialer Lehr- und Lerninhalte, die Schiilern an berufsbildenden und weiterfiihren-
den Schulen sowie Auszubildenden in Betrieben informationstechnische
Sicherheitskompetenz vermittelt. Ziel ist es, Schiilerinnen und Schiiler fiir Fra-
gen des Datenschutzes und der Sicherheit beim Umgang mit Computern und In-
ternet zu sensibilisieren. Es sollen dabei neben den technischen Grundlagen an-
hand von Alltagsbeispielen auch die aus unerlaubten Eingriffen in
Computersysteme entstehenden Gefahren vermittelt werden; insbesondere soll
iiber die damit verbundenen ethischen, sozialen und strafrechtlichen Fragen auf-
gekléart werden. Die multimedialen Lehr- und Lerninhalte und Arbeitsmaterialien
werden fiir den Unterricht in den Fachern Informatik, Wirtschafts- und Sozial-
kunde und Ethik entwickelt.

Im Geschéftsbereich des BMI baut die Bundeszentrale fiir politische Bildung den
neuen Fachbereich ,,Multimedia/IT* zu einem zukiinftigen Schwerpunkt ihrer
Arbeit aus. Dabei wird u. a. die Stirkung der Medienkompetenz, insbesondere
der jugendlichen Zielgruppen, die Vermittlung medienethischer Grundwerte bei
der Internetnutzung, das Thema ,,Sicherheit im Netz* und der Datenschutz eine
entscheidende Rolle spielen.

18. Welche weiteren Mdglichkeiten der auferstrafrechtlichen Pravention ge-
gen Computersabotage und -spionage sieht die Bundesregierung, welche
Erfolgschancen raumt sie ihnen jeweils ein und welche Aktivititen entwi-
ckelt die Bundesregierung zur Umsetzung der einzelnen Mafinahmen?

Die Bundesregierung sieht folgende Moglichkeiten der auBerstrafrechtlichen
Prévention:

Es wird mit verschiedenen Sensibilisierungs- und Informationskampagnen (z. B.
der gemeinsamen Initiative des Bundesministeriums fiir Wirtschaft und Techno-
logie sowie des Bundesministeriums des Innern ,,Sicherheit-im-Internet™) auf
PraventionsmaBBnahmen hingewiesen.

Fiir konkrete Bedrohungen, wie z. B. DDoS-Angriffe oder E-Mail-Viren, hat die
Task Force ,,Sicheres Internet™ MaBnahmenkataloge entwickelt.

Das BSI unterstiitzt Projekte, die der Entwicklung einer sicheren Informati-
onstechnik dienen. Diesbeziiglich wéren zu nennen:

o Sensibilisierung der Offentlichkeit fiir Fragen der IT-Sicherheit (z. B. Deut-
scher I'T-Sicherheits-Kongress, Verdffentlichungen),

e Erarbeitung von empfohlenen Mafinahmen (Grundschutzhandbuch, Grund-
schutztool),

e Unterstiitzen des Einsatzes von Open-Source-Produkten,
e Unterstiitzen des Einsatzes sicherheitsgepriifter Produkte,
e Entwicklung entsprechender Werkzeuge und Hilfsmittel (z. B. USEIT!!),

e FEinsatz zertifizierter Komponenten in besonders sicherheitsempfindlichen
Bereichen und

o Aufbau eines Meldewesens I'T-Sicherheitsvorkommnisse in Deutschland un-
ter Einbindung des CERT-BUND.

—

1 USEIT: UNIX Security Enhancement and Information Tool (Werkzeug fiir sichere UNIX-Administration).
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19. Wie beurteilt die Bundesregierung das Bestreben nach verstirktem
Patentschutz fiir Computerprogramme und hétte ein verstirkter Patent-
schutz Auswirkungen auf die Sicherheit von Computerprogrammen?

Die Bundesregierung strebt nicht generell einen verstirkten Patentschutz fiir
Computerprogramme an. Gegenwartig wird in Europa dariiber diskutiert, ob die
Voraussetzungen, unter denen Patentschutz fiir Computerprogramme erteilt
wird, klarer im Gesetz formuliert werden sollten.

Computerprogrammbezogene Erfindungen konnen auf Antrag durch Patente ge-
schiitzt werden, wenn die allgemeinen Patentierungsvoraussetzungen, § 1 Pa-
tentgesetz, Artikel 52 Européisches Patentiibereinkommen, vorliegen. In den
Absitzen 2 und 3 beider Bestimmungen wird klargestellt, dass lediglich Daten-
verarbeitungsprogramme ,,als solche®, also ohne technischen Effekt, nicht als Er-
findungen angesehen werden konnen. Ist dagegen eine computerprogramm-
bezogene Erfindung gemacht worden, so muss auch Patentschutz zur Verfiigung
gestellt werden, wenn die {ibrigen Patenterteilungsvoraussetzungen vollstindig
vorliegen. Mit dem von der Européischen Kommission beabsichtigten Vorschlag
fiir eine Richtlinie zur Softwarepatentierung sollen aus Sicht der Bundesregie-
rung diese rechtlichen Voraussetzungen fiir die Patentierbarkeit nicht grundsatz-
lich veréndert, sondern lediglich prézisiert werden.

Ob und in welchem Umfang Patentschutz auf Software-Erfindungen Auswirkun-
gen auf die Sicherheit von Computerprogrammen haben kann, bedarf einer
griindlichen und breiten Diskussion, wie sie von der Bundesregierung auch auf
Gemeinschaftsebene angestrebt wird.

20. Welche Bedeutung kommt — bei Behorden in Bund, Landern und Kom-
munen einerseits und in der Privatwirtschaft andererseits — der ,,open-
source-software” (OSS) im Hinblick auf die Sicherheit von Software zu
und in welchem Umfang setzt die Bundesregierung derartige Software
ein bzw. fordert deren Einsatz?

Die Bundesregierung misst der Entwicklung und dem Einsatz von Open-Source-
Software (OSS) bei der Verwaltung und in der Privatwirtschaft eine hohe Bedeu-
tung bei. Durch die generelle Verfiigbarkeit des Quellcodes bei OSS stehen neben
den funktionalen auch sdmtliche Implementierungseigenschaften der OSS einer
breiten Fachwelt zur Verfiigung. Die Praxis zeigt, dass hierdurch die Erken-
nungswahrscheinlichkeit von Schwachstellen deutlich hoher ist als bei proprieta-
rer, herstellergebundener Software. Hierdurch wird auch die Mdglichkeit des ab-
sichtlichen Einbaus von Schwachstellen deutlich reduziert und damit das
Vertrauen in die Herkunft der Software gestérkt. Der entstehende kontinuierliche
Verbesserungsprozess wirkt sich positiv auf die Qualitéts- und damit Sicherheits-
eigenschaften von OSS aus. Die Entwicklungsdynamik von OSS entspricht dem
innovativen Charakter von heutigen IT-Losungen und deren zunehmend globa-
lem Charakter. Gleichwohl bediirfen IT-Sicherheitslosungen fiir einen hdheren
Schutzbedarf einer zusitzlichen profunden Sicherheitsanalyse, die im Falle von
OSS jedoch bereits auf einem hohem Niveau aufsetzen kann.

Das BMWi richtet sich mit der Broschiire ,,Open-Source-Software — Ein Leitfa-
den fiir kleine und mittlere Unternehmen® insbesondere an potentielle Anwen-
der. Diese informiert tiber Vorteile und Chancen, aber auch iiber Risiken der An-
wendung von Open-Source-Software. Sie ist Teil der Strategie des BMWi zur
Unterstiitzung von Sicherheit und Wettbewerb in der Informationsgesellschaft,
bei der insbesondere die Potentiale von Open-Source-Software gesehen werden.
Das BMWi fordert in diesem Zusammenhang den Aufbau eines nationalen Kom-
petenzzentrums fiir Open-Source-Software ,,.BerliOS* in Berlin, das als Platt-
form fiir Open-Source-Entwickler und -Anwender fungieren und Informationen
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fiir Nutzer bereitstellen soll. Daneben unterstiitzt das BMWi das Projekt ,,GNU
Privacy Guards (GnuPG)“ zur Entwicklung einer vertrauenswiirdigen, nutzer-
freundlichen und offenen Verschliisselungssoftware.

Die im BMI bestehende ,,Koordinierungs- und Beratungsstelle der Bundesregie-
rung fiir Informationstechnik in der Bundesverwaltung® (KBSt) hat im Septem-
ber 2000 einen Workshop zum Thema Open-Source-Software in der 6ffentlichen
Verwaltung durchgefiihrt. Das Protokoll des Workshop ist als Band 49 der Schrif-
tenreihe der KBSt erhiltlich; seine Ergebnisse stehen im Internet unter der
Adresse ,,http://linux.kbst.bund.de” zum Abruf bereit. Wesentliches Ergebnis
war, dass OSS in der Bundesverwaltung bereits ihren festen Platz eingenommen
hat. Ferner wurde flir den Workshop eine Erweiterung der Wirtschaftlichkeitsbe-
trachtungen bei Einsatz und Migration der IT in der Bundesverwaltung (IT-
WiBe) vorgenommen. Dies fiihrt dazu, dass bei jeder Einfiihrung neuer Software
in der Bundesverwaltung OSS in die Betrachtung einbezogen werden muss. Der
Kriterienkatalog zur Migration von OSS ist als KBSt-Brief Nummer 3/2000 ver-
offentlicht.

Die Bundesregierung fordert dariiber hinaus den Einsatz von OSS durch Pilot-
projekte in der Bundesverwaltung. Die Pilotprojekte werden durch die KBSt be-
gleitet und unterstiitzt. Ziel ist es, das Potential zu untersuchen und zu entwi-
ckeln, das OSS insbesondere unter wirtschaftlichen Gesichtspunkten und
Sicherheitsaspekten fiir die 6ffentliche Verwaltung bietet.

In den Projekten des BSI ,,Sichere Netzanbindung (SINA)“ und ,,LINUX Sicher-
heitsanalyse (LISA)“ wird ebenfalls konsequent auf den Einsatz von OSS ge-
setzt. Entwicklungen und Sicherheitsanalysen, die im Rahmen dieser Projekte
durchgefiihrt werden, flieBen unmittelbar wieder der ,,OSS-Gemeinde* zu. Es
handelt sich von daher um eine deutliche Unterstiitzung des OSS-Gedankens
durch ein konkretes IT-Sicherheitsprojekt der Bundesverwaltung. Im Gegenzug
kann durch den Riickgriff auf umfangreiche Entwicklungsleistungen der ,,OSS-
Gemeinde* ein komplexes IT-System zeitnah und kostengiinstig realisiert wer-
den.

21. Anhand welcher Kriterien zieht die Bundesregierung die Trennungslinie
zwischen Verhinderung von Computerattacken und der Sicherung von In-
formationsfreiheit?

Der Schutz der Biirgerinnen und Biirger vor Computerattacken wird mit dem In-
strumentarium des Strafrechts gewéhrleistet. Die Trennungslinie zwischen dem
Informationsanspruch der Biirgerinnen und Biirger gegeniiber dem Staat einer-
seits und dem Schutz vor Datennetzkriminalitit andererseits ist inhaltlich anhand
der materiellen Gesetze zu ziehen.

22. Welche Gefahren ergeben sich nach Ansicht der Bundesregierung durch
die zunehmenden Fille der Computersabotage und -spionage fiir die
Rechtssicherheit der Biirger sowie fiir den Daten- und Verbraucherschutz
und welche Konsequenzen zieht die Bundesregierung daraus?

Eine gesicherte Aussage iiber drohende Gefahren fiir die Rechtssicherheit der
Biirger sowie fiir den Daten- und Verbraucherschutz kann nicht getroffen wer-
den. Tatsache ist, dass ein Ausspdhen von Daten mittels weit verbreiteter Tools
ohne grofleren Aufwand durchgefiihrt werden kann, wenn der vermeintlich Be-
troffene nicht angemessene Sicherheitsvorkehrungen trifft. Fiir alle Arten von
Attacken stehen im Internet frei zugédnglich bzw. auf CD-ROM kéuflich erhélt-
lich eine grofle Anzahl von Hacker-Werkzeugen zur Verfiigung, so dass hiufig
kein groBBes Know-how mehr erforderlich ist, sondern Angriffe durch einfaches
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Anklicken in meniigesteuerten Hacker-Tools gestartet werden konnen. Ferner
lasst der zunehmende Einsatz von Computersystemen in privaten Haushalten,
verbunden mit deren gesteigerter Nutzung im Zusammenhang mit eBanking,
eCommerce und zukiinftig eMoney, weitere Gefahren fiir den ungeschulten In-
ternetnutzer erwarten.

23. Sieht die Bundesregierung Anhaltspunkte dafiir, dass durch die Daten-
netzkriminalitdt der gerade im Aufschwung befindliche elektronische
Handel und die von ihm erwarteten neuen Arbeitsplétze in der Bundesre-
publik Deutschland gefédhrdet werden?

Falls ja: Beabsichtigt die Bundesregierung den Unternechmen bei der
Errichtung von Sicherheitssystemen fachliche oder finanzielle Unterstiit-
zung zukommen zu lassen?

Es gibt keine verldsslichen Daten zu wirtschaftlichen Schidden und daraus folgen-
den Arbeitsplatzverlusten durch Datennetzkriminalitdt. Die jéhrlich erschei-
nende Studie der Zeitschrift ,Informationweek® zeigt allerdings auch fiir
Deutschland steigende Schadensmeldungen der Unternehmen. Mehr als ein Drit-
tel der befragten Unternehmen gaben dabei gegeniiber dem Vorjahr zunehmende
finanzielle Schéden an.

Die ausreichende Sicherung der IT-Infrastruktur ist Teil der Eigenverantwortung
im Rahmen der Unternehmenspolitik. Eine finanzielle Unterstiitzung zum Ein-
satz von Sicherungssystemen durch die Bundesregierung ist nicht vorgesehen.
Allerdings ist die Bundesregierung bereits seit 1998 bei der Sensibilisierung vor
allem von kleinen und mittleren Unternehmen fiir Fragen der IT-Sicherheit aktiv:
iiber eine eigens eingerichtete gemeinsame Webseite ,,www.sicherheit-im-inter-
net.de” des BMWi und des BMI, die Beteiligung an Fachveranstaltungen, Mes-
sen und Kongressen wird iiber die Moglichkeiten des besseren Schutzes infor-
miert.

24. Ist die Bundesregierung der Auffassung, dass durch die einschligigen
Strafbestimmungen (insbesondere durch die §§ 202a, 303a, 303b, 316b
StGB sowie § 17 UWGQ) alle strafwiirdigen Formen von Angriffen auf
fremde Computersysteme angemessen erfasst und — insbesondere unter
Priaventionsgesichtspunkten — wirksam geahndet werden konnen (bitte
aufschliisseln im Sinne der Antwort zu Frage 1)?

Falls nein: Wann und auf welche Weise beabsichtigt die Bundesregie-
rung, die erkannten strafrechtlichen Liicken zu schlieBen?

Die gegenwirtig bekannten Angriffe auf Computersysteme lassen sich weitge-
hend unter die einschlidgigen Strafrechtsnormen subsumieren. Insgesamt haben
sich die 1986 durch das 2. WiKG eingefligten Straftatbestinde bewéhrt. Sollten
sich Strafbarkeitsliicken zeigen, auch im Hinblick darauf, dass Missbrauchsfille
zahlen- und qualititsméBig eher noch zunehmen, wird die Bundesregierung die
notwendigen Ergiinzungen des Strafrechts priifen. Im Ubrigen wird auf die Ant-
wort zu Frage 10 verwiesen.

Im Einzelnen:

a) Aufgrund der bewussten Entscheidung des Gesetzgebers im Zusammenhang
mit dem Entwurf 2. WiKG (vgl. Drucksache 10/5058, S. 28f) gibt es im
deutschen Strafrecht keine Strafvorschrift gegen das blofe Eindringen in ein
Computersystem (sog. Hacking). Angesichts der Vielzahl von Hackingan-
griffen, die u. a. der Vorbereitung anderer Delikte dienen konnen, wird aber
zu priifen sein, ob § 202a StGB auf den unbefugten Zugang zu Computer-
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systemen oder Daten unter Uberwindung von Sicherheitsvorkehrungen,
z. B. Firewalls, erweitert werden muss. Die Bundesregierung wird die weite-
ren Entwicklungen aufmerksam beobachten.

b) Beim Verbreiten von Viren ist eine Strafbarkeit nach den §§ 202a, 303a,
303b StGB dann gegeben, wenn der Virus vorsdtzlich, also bewusst und ge-
wollt, aktiviert wird und Datenverdnderungen oder weitergehende Schiden
hervorruft. Die Zurverfiigungstellung und der Besitz von Vorrichtungen, die
der Begehung von Computerstraftaten dienen (z. B. Virenprogramme), sind
bisher nicht generell strafbar. Diese sog. Hackerwerkzeuge enthalten aller-
dings ein groBes Gefahrdungspotential, da aufgrund ihrer derzeit legalen
Verbreitung ein Anreiz gegeben ist, sich diese zu kriminellen Zwecken zu
beschaffen. Hinsichtlich einer mdglichen Strafbarkeit wird auf die Antwort
zu Frage 30 verwiesen.

c) Die bloBe Angabe einer unrichtigen Adresse vor dem Zugang ins Internet
oder die Verwendung eines Pseudonyms im E-Mail-Verkehr (sog. Spoofing)
stellt fiir sich genommen keine strafbare Handlung dar. Ein solches Verhal-
ten ist vergleichbar der (straflosen) Angabe eines falschen Namens oder ei-
ner falschen Adresse im normalen Schriftverkehr. Unter dem Gesichtspunkt
des Datenschutzes gibt es ein legitimes Interesse der Nutzer des Internets zu
einem anonymen oder pseudonymen Vorgehen. Auch wenn diese Moglich-
keiten genutzt werden, die eigene Datenspur zu verschleiern, um z. B. eine
DoS-Attacke durchzufithren oder unter falschem Namen eine Bestellung
aufzugeben (strafbar nach § 303b StGB oder u. U. nach den §§ 263, 267,
269 StGB), besteht daher insoweit keine Strafbarkeitsliicke.

d) Hinsichtlich von Sabotagehandlungen, etwa DDos-Attacken/Spamming,
gilt, dass § 303b StGB regelmiBig alle solchen Angriffe auf Datenverarbei-
tungsanlagen von wesentlicher Bedeutung fiir Unternehmen, Betriebe oder
Behorden erfasst. Da jedoch Datenverarbeitungsanlagen zunehmende Be-
deutung auch im Privatbereich gewinnen, ist auch hier eine etwaige Ausdeh-
nung des strafrechtlichen Schutzes zu priifen.

25. Wie hat sich die Bundesregierung ihr Meinungsbild beziiglich ihrer Ant-
wort zu Frage 24 verschafft?

Was das materielle Strafrecht angeht, so besteht eine fortlaufende Diskussion zur
Frage der Einfiihrung von Tatbestéinden zur Bekdmpfung der Computerkrimina-
litdt bzw. zur Ergéinzung des geltenden Rechts seit iiber 20 Jahren (auf nationaler
Ebene: Erorterungen in der Kommission zur Bekdmpfung der Wirtschaftskrimi-
nalitdt, Anhorung im Deutschen Bundestag im Rahmen des 2. WiKG, Enquete-
Kommission ,,Zukunft der Medien in Wirtschaft und Gesellschaft in der
13. Legislaturperiode, Berichte des BKA zur Computer-/Internetkriminalitit;
auf internationaler Ebene: OECD seit 1983, Europarat: insbesondere Empfeh-
lungen von 1985 und 1989, Evaluierung der Umsetzung in Europaratsstaaten
Anfang der 90er Jahre durch Prof. Kaspersen, AIDP-Kongress 1994, Vereinte
Nationen: Verbrechensverhiitungskongress im April 2000, Arbeiten der G8
»High-tech Crime“-Gruppe'?, Mitteilung der EU-Kommission vom Januar
2001).

Anderungsiiberlegungen sind im Wesentlichen durch diese Diskussion und im
Jahr 2000 auch immer mehr durch die Arbeiten im Rahmen einer Experten-
gruppe des Europarates (PC-CY) und die Veroéffentlichung von deren Entwiirfen
iiber ein Ubereinkommen des Europarates zur Datennetzkriminalitiit (Draft Con-
vention on Cyber-Crime) ausgelost worden. Anhand der Entwiirfe ist eine Dis-

12 G8: Arbeitskreis der 8 wichtigsten Industrienationen (USA, Kanada, GroBbritannien, Italien, Frankreich, Deutschland, Japan und Russland).
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kussion mit den Landern (die ihrerseits Praxisbefragungen durchfiihrten) und der
Wirtschaft (Verbénde) sowie innerhalb der Bundesregierung unter Einbeziehung
des Bundesbeauftragten fiir den Datenschutz, des BKA und BSI in Gang gekom-
men.

Auflerdem basieren die gewonnenen Erkenntnisse auf den Meldungen der Lén-
derpolizeien im Rahmen des polizeilichen Meldedienstes ,,Kriminalitit in Ver-
bindung mit Informations- und Kommunikationstechnik* (IUK-Meldedienst),
auf der Vorgangsbearbeitung des BKA, auf der Tétigkeit der Zentralstelle fiir an-
lassunabhéngige Recherchen in Datennetzen (ZaRD) des BKA sowie auf zahl-
reichen Fachgesprdchen mit IT-Unternehmen.

26. Ist in naher Zukunft mit einem Referentenentwurf seitens des Bundesmi-
nisteriums der Justiz zur umfassenden Reform des nationalen Computer-
strafrechts zu rechnen?

Falls nein: Wie rechtfertigt die Bundesregierung ihre Absicht, mit not-
wendigen Anderungen im Bereich der nationalen Gesetzgebung zuzu-
warten, bis auf internationaler Ebene Beschliisse gefasst sind?

Eine umfassende Reform des materiellen Computerstrafrechts hilt die Bundesre-
gierung derzeit nicht fiir notwendig. Insoweit wird auch auf die Antworten zu den
Fragen 10 und 24 verwiesen. Vorschldge zu etwaigen Ergéinzungen werden ins-
besondere im Zusammenhang mit der Umsetzung von in dem kiinftigen Uberein-
kommen des Europarates zur Datennetzkriminalitdt (Convention on Cyber-
Crime) enthaltenen Regelungen entwickelt werden. Eine Reform mit angemes-
sen aufeinander abgestimmten MaBBnahmen wiirde vorrangig die auf internatio-
naler Ebene festgelegten Mindeststandards, wie sie z. B. in der erwéhnten Kon-
vention festgelegt werden, beriicksichtigen.

27. Anhand welcher Kriterien legt die Bundesregierung fest, ob sie gesetzge-
berische Maflnahmen zu ergreifen hat, die iber das angestrebte Uberein-
kommen des Europarates (Convention on Cyber-crime) hinausgehen?

Es wird — wie bei jedem Gesetzgebungsvorhaben — iiberpriift werden, ob ein
praktischer Bedarf fiir weitergehende Regelungen besteht. Auf die Antwort zu
Frage 24 wird hingewiesen. Bei kiinftigen Uberlegungen wird ein besonderes
Augenmerk darauf zu richten sein, ob die derzeit geltenden Straftatbestéinde der
hohen Sozialschidlichkeit und Geféhrlichkeit bestimmter Handlungen Rech-
nung tragen. Dariiber hinaus wére insbesondere zu priifen, ob die in dem vorgese-
henen Ubereinkommen geplanten verfahrensrechtlichen Regelungen den Straf-
verfolgungsbehorden in ausreichender Zahl wirksame Instrumente zur
effektiven Strafverfolgung an die Hand geben.

28. Sind die hierzulande geltenden Strafdrohungen nach Auffassung der
Bundesregierung ausreichend, um der hohen Sozialschidlichkeit und Ge-
fahrlichkeit von Computerattacken groferen Ausmalles in angemessener
Weise Rechnung zu tragen?

Die geltenden Strafdrohungen sind nach Auffassung der Bundesregierung aus-
reichend. Eine Ausweitung der gesetzlich vorgesehenen Strafrahmen erscheint
nicht notwendig, da das geltende System der Strafzumessung den Gerichten ei-
nen weiten Spielraum zubilligt, um in jedem Einzelfall eine schuldangemessene
Strafe zu finden. Bei diesem Vorgang hat der Richter eine Vielzahl von Gesichts-
punkten zu beriicksichtigen und abzuwégen. Wichtig ist es daher insbesondere,
dass der gesetzlich vorgegebene Spielraum nicht zu eng ist, etwa weil er durch
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eine unangemessen niedrige Hochstgrenze beschrénkt wird. Dass dieses Hochst-
malf der Strafe dann nur in den allerwenigsten Fallen von den Gerichten ausge-
schopft wird (vgl. hierzu die Antwort zu Frage 6), liegt in dieser Grundstruktur
unseres Strafzumessungssystems begriindet. Hierbei unterscheiden sich die
Computerdelikte in keiner Weise von anderen Straftaten.

29. Welche Griinde sprechen nach Ansicht der Bundesregierung dagegen,
beim Straftatbestand des § 202a StGB ein Einschreiten von Amts wegen
zu ermoglichen?

Halt es die Bundesregierung fiir geboten, den Versuch des Ausspédhens
von Daten im Sinne dieser Vorschrift unter Strafe zu stellen?

Eine Umgestaltung des § 202a StGB in ein relatives Antragsdelikt (grundsétzlich
Strafantrag erforderlich, auBer wenn ein besonderes 6ffentliches Interesse an der
Strafverfolgung vorliegt) konnte im Zusammenhang mit einer Neuausrichtung
seiner Schutzwirkung auf Computersysteme (zz. nur Daten als Schutzgut) in Be-
tracht kommen. Dies, wie auch eine Erfassung von Versuchshandlungen, wird im
Rahmen der Umsetzung von in dem kiinftigen Ubereinkommen des Europarates
iiber Datennetzkriminalitit (Convention on Cyber-Crime) enthaltenen Regelun-
gen gepriift werden.

30. Inwieweit beabsichtigt die Bundesregierung auch solche Handlungen
spezifisch strafrechtlich zu erfassen, die typischerweise im Vorfeld
der Computersabotage und Computerspionage angesiedelt sind, etwa die
bloBe Herstellung, der Besitz oder die Verbreitung von Angriffs-
programmen, das blofe Eindringen in fremde Computersysteme (so ge-
nanntes Hacking), die Félschung von Absenderadressen und andere For-
men des so genannten Spoofings sowie die Anleitung zu solchen
Handlungen?

Inwieweit steht einer Ponalisierung entgegen, dass im Internet verfiigbare
,»Hacking-Programme® potentiellen Geschédigten die Mdglichkeit bie-
ten, die von ihnen getroffenen SicherheitsmaBnahmen zu tiberpriifen?

Die strafrechtliche Erfassung von bestimmten Vorbereitungshandlungen zur Be-
gehung von Computerdelikten (Herstellung, Einfuhr, Verduerung, Verbreitung
von Computerprogrammen und anderen Vorrichtungen) wird im Zusammenhang
mit den zu erwartenden Regelungen zur Umsetzung des kiinftigen Ubereinkom-
mens des Europarates zur Datennetzkriminalitdt (Convention on Cyber-Crime)
erfolgen. Die Strafbarkeit sollte dabei nur solche Vorrichtungen erfassen, die ob-
jektiv bestimmt und geeignet sind, bestimmte Computerdelikte zu begehen, z. B.
den Zugangsschutz unbefugt zu iberwinden, und die auch mit einer entsprechen-
den Absicht eingesetzt werden. Nicht erfasst werden sollten Werkzeuge, die ei-
gens fiir das Testen oder fiir den Schutz von Computersystemen geschaffen wur-
den. Hier bedarf es — etwa fiir die Hersteller von Antivirenprogrammen — einer
Ausnahmeregelung (vergleichbar § 94 1. V. m. § 65 TKG).

31. Sollte nach Auffassung der Bundesregierung in bestimmten Fillen, etwa
bei Eintritt schwerwiegender Schéden, der leichtfertige Umgang mit An-
griffsprogrammen unter Strafe gestellt werden?

Es bestehen grundséitzliche Bedenken, bereits ,,leichtfertiges* Verhalten in einem
Bereich, in dem es im Regelfall um wirtschaftliche Schiaden geht, unter Strafe zu
stellen. Insbesondere die vielfaltigen Softwareangebote des Internets bergen po-
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tentielle Gefahren, die der ,,normale‘ Nutzer nicht einzuschitzen weill und die
deshalb zu Bedienungsfehlern fiihren kdnnen. Der ggf. bestehende Riickgriff auf
zivilrechtliche Schadensersatzanspriiche erscheint als ausreichend.

Die Begrenzung des Strafrechts entspricht auch der von internationalen Organi-
sationen bisher entwickelten Haltung, die eine Strafbarkeit nur fiir vorsétzliches
Verhalten empfohlen haben (Committee for Information, Computer and Com-
munications Policy der OECD, 1985; Lenkungsausschuss fiir Strafrecht des Eu-
roparates, 1989; Empfehlung des XV. Internationalen Strafrechtskongresses der
Association International de Droit Pénal, 1994; Entwurf eines Ubereinkommens
zur Datennetzkriminalitét [ Draft Convention on Cyber-Crime]).

32. Gedenkt die Bundesregierung auf die in jlingster Vergangenheit wieder-
holt aufgetretenen Storungen von Webseiten durch massenhafte Daten-
iibertragungen oder Datenabfragen (so genanntes Spamming bzw.
Distribute Denial of Service-Attacken) im Wege einer Reform der ein-
schldgigen Straftatbestdnde zu reagieren?

Auf die Antwort zur Frage 24 wird verwiesen.

33. Sieht die Bundesregierung im Bereich der Aufklarung von Computer-
straftaten Defizite, die einen gesetzgeberischen Handlungsbedarf begriin-
den, und wenn ja, welche?

Aufdie Antwort zu Frage 10 wird verwiesen. Die Bundesregierung legt hinsicht-
lich der Verbesserung der Aufklarungsmoglichkeiten fiir Computerdelikte be-
sonderen Wert auf die grenziiberschreitende Zusammenarbeit, z. B. im Rahmen
der G8-Arbeitsgruppe ,,High-tech-Crime®, die technische Ausstattung der Er-
mittlungsbehérden und schlieBlich auch auf die Kooperation von Staat und Wirt-
schaft, die Bestandteil jeder erfolgreichen Strategie zur Bekdmpfung von Com-
puterstraftaten ist.

34. Erwiégt die Bundesregierung zur Steigerung der Effektivitit und zur
Beschleunigung von Strafverfahren eine Anderung bzw. Erginzung der
Vorschrift des § 110 StPO, um den ermittelnden Polizeibeamten — gege-
benenfalls auf Weisung der Staatsanwaltschaft — eine Durchsuchung von
Computern und anderen Datentrdgern ohne Hinzuziehung des Staatsan-
walts oder eines Richters zu gestatten?

Die Bundesregierung beabsichtigt eine Reform des Strafverfahrens, die auch auf
eine Optimierung des Ermittlungsverfahrens abzielt. Durch die der Staatsanwalt-
schaft eingerdaumte Sachleitungsbefugnis wird die Einhaltung des Legalitétsprin-
zips, die Vollstandigkeit der Sachverhaltserforschung und die Justizformigkeit
des Verfahrens gewihrleistet. Auch bei der Uberpriifung der Vorschrift des § 110
Abs. 1 StPO wird daher zu beachten sein, dass die Sachleitungsbefugnis der
Staatsanwaltschaft gewahrt bleibt.
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35. Ist nach Ansicht der Bundesregierung eine Anderung der Strafprozess-
ordnung sinnvoll, um die Durchsuchung erforderlichenfalls auf weitere
Computersysteme auszudehnen, die durch ein Netzwerk mit dem zu-
ndchst durchsuchten Datentrager verbunden sind?

Wenn ja: Bedarf es nach Ansicht der Bundesregierung weiterer Anderun-
gen des geltenden Rechts, um den Strafverfolgungsbehorden eine Be-
schlagnahme der aufgefundenen Daten zu ermdglichen, und wie lésst sich
nach Ansicht der Bundesregierung eine praktikable Abgrenzung zu sol-
chen Computersystemen formulieren, die gleichfalls in das Netzwerk in-
tegriert sind, flir die jedoch ein Durchsuchungsgrund nicht besteht?

Ergibt sich im Verlaufe der Durchsuchung eines Computers, dass dieser mit
einem weiteren Computersystem vernetzt ist, stechen den Strafverfolgungs-
behorden zwei Moglichkeiten zur Verfligung, um rasch Kenntnis von dort ge-
speicherten Daten zu erlangen: Durchsuchung des Aufbewahrungsorts des Spei-
chermediums mit anschliefender Beschlagnahme des Datentrdgers nach den
allgemeinen Regeln der §§ 94 ff., 102 ff. StPO (bei Gefahr in Verzug, z. B. dro-
hender Loschung oder Verdnderung von Daten, Mdglichkeit der Anordnung
durch die Staatsanwaltschaft oder deren Hilfsbeamte, § 98 Abs. 1 Satz 1, § 105
Abs. 1 Satz 1 StPO) oder einmaliger, heimlicher (Online-)Zugriff auf nicht fiir
die Offentlichkeit bestimmte und auf einem externen Server (zwischen-)gespei-
cherte Nachrichten durch die ermittelnde Behorde, z. B. der Abruf von E-Mails
von einem Mail-Server oder von Sprachnachrichten von einer Voice-Box, unter
sinngemafer Anwendung der fiir die Telekommunikationsiiberwachung gelten-
den Voraussetzungen der §§ 100a und 100b Abs. 1 StPO (d. h. bei Ermittlungen
hinsichtlich der in § 100a StPO genannten Straftaten; Anordnung durch einen
Richter, bei Gefahr im Verzug Mdglichkeit der Anordnung durch die Staatsan-
waltschaft, binnen drei Tagen Bestitigung durch den Richter erforderlich).

Mit Blick auf das Instrumentarium zur Durchsuchung von Computersystemen
sieht die Bundesregierung gegenwirtig keinen unmittelbaren kurzfristigen ge-
setzgeberischen Handlungsbedarf. Dies schlie3t die aufmerksame Beobachtung
der technischen und rechtlichen Entwicklung — auch im Hinblick auf Online-
Durchsuchungen —nicht aus.

36. In welchem Mafle wird nach Auffassung der Bundesregierung die erfolg-
reiche Aufkldrung von Computerstraftaten durch geltende Datenschutz-
bestimmungen erschwert und auf welche Weise kénnen insoweit — unter
Beachtung des Rechts auf informationelle Selbstbestimmung — Verbesse-
rungen erreicht werden?

Die Ermittlungsarbeit der Sicherheitsbehdrden und die von den Prinzipien der
Datenvermeidung und -sparsamkeit gepragten Regelungen des Datenschutzes
sowie das Recht auf informationelle Selbstbestimmung stehen in einem natiirli-
chen Spannungsverhéltnis.

Die Bundesregierung ist bestrebt, in diesem Spannungsfeld einen Ausgleich der
Interessen herbeizufiihren, der das unabweisbare Bediirfnis einer wirksamen
Strafverfolgung, insbesondere die ziigige und erfolgreiche Aufkldrung von
schweren Straftaten, mit dem Grundrecht auf informationelle Selbstbestimmung
in ein ausgewogenes Verhéltnis bringt.

In ihre Uberlegungen bezieht die Bundesregierung auch internationale Aktivité-
ten und MaBnahmen mit ein. So hat die EU-Kommission u. a. zur Kldrung des
Spannungsfeldes zwischen Strafrecht und Datenschutz in ihrer Mitteilung vom
26. Januar 2001 ein Diskussionsforum aller Beteiligten vorgeschlagen. Dieser
Ansatz wird von der Bundesregierung unterstitzt.
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37. Wie will die Bundesregierung darauf reagieren, dass Daten, die zur
Ermittlung der Tat und zur Identifizierung der Téter unerlédsslich sind,
vielfach geloscht werden, bevor ein Zugriff der Ermittlungsbehdrden
erfolgen konnte?

Die erlaubte Verarbeitung personenbezogener Daten steht unter dem Vorbehalt
des Gesetzes beziechungsweise der Einwilligung des Betroffenen. Liegen diese
Voraussetzungen nicht mehr vor, besteht eine gesetzliche Loschungsverpflich-
tung. Die Speicherfristen hingen davon ab, ob die Daten fiir den durch das Gesetz
oder die Einwilligung vorgesehenen Zweck noch benétigt werden. Diese Lo-
schungsverpflichtung vermindert im Einzelfall den Zugriff der Ermittlungsbe-
horden auf ermittlungsrelevante Daten. Sie gewdhrleistet jedoch zugleich den
Datenschutz der Biirger, die jedenfalls dann ein Recht auf die Loschung ihrer per-
sonenbezogenen Daten haben, wenn sie nicht einer Straftat verddchtigt werden.
Die Frage, ob und in welchem Umfang hier durch gesetzliche Mindestspeicher-
fristen Abhilfe zu schaffen ist, ist Teil der bereits in der Antwort zu Frage 36 an-
gesprochenen Klarung dieses Spannungsfeldes.

Die Bundesregierung beteiligt sich aktiv an Arbeiten und Diskussionen auf EU-,
Europarats- und G8-Ebene, die die Frage der Speicherung von Verbindungs- und
Nutzungsdaten zu Strafverfolgungszwecken betreffen. Da die Bekdmpfung der
Computerkriminalitdt nicht nur eine nationale, sondern eine globale Aufgabe
darstellt, hofft die Bundesregierung, auf diesem Feld vorrangig international ver-
bindliche Losungen zu erreichen, da dieses Vorgehen die besten Erfolge bei der
Bekampfung der Computerkriminalitdt verspricht.

Auf nationaler Ebene wurde in der Telekommunikations-Datenschutzverord-
nung (TDSV) die Hochstspeicherfrist fiir bestimmte Verbindungsdaten, die fiir
Abrechnungszwecke benétigt werden, auf die Dauer von sechs Monaten nach
Rechnungslegung verlingert. Die Novellierung des Teledienstedatenschutzge-
setzes (TDDSG) sieht eine entsprechende Regelung fiir bestimmte Nutzungsda-
ten vor, die flir Abrechnungszwecke bendtigt werden.

Je hidufiger in Zukunft die Abrechnung der Dienstleistungen auf einer Pau-
schalbasis, sog. Flatrate, erfolgen wird, desto seltener wird ein Grund fiir die
Speicherung von Verbindungsdaten vorliegen, da diese fiir Abrechnungszwecke
nicht mehr bendtigt werden.

Deshalb werden bei Uberlegungen hinsichtlich einer Einfiihrung von weiterge-
henden Speicherfristen fiir die Provider die tatsdchlichen und rechtlichen Gege-
benheiten, insbesondere die Grundsitze der VerhdltnisméBigkeit sowie der Da-
tenvermeidung und -sparsamkeit und die Interessen der Wirtschaft einerseits und
die Interessen der Sicherheitsbehdrden andererseits, abzuwéigen sein. Auf die Er-
forderlichkeit einer Diskussion auf internationaler Ebene bei der Einfiihrung
weitergehender Regelungen wurde eingangs bereits hingewiesen.

Daneben priift die Bundesregierung derzeit zur Verhinderung der Loéschung
ermittlungsrelevanter Daten die Mdglichkeit, bereits gespeicherte Verbindungs-
daten fiir einen angemessenen Zeitraum aufgrund einer von Strafverfolgungsbe-
horden zu erlassenden Anordnung durch die Internet-Provider vorldufig sicher-
stellen zu lassen.
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38. Hilt die Bundesregierung eine Anderung des § 89 Abs. 1 Satz 3 Tele-
kommunikationsgesetz (TKG) dahin gehend fiir erforderlich, dass im In-
teresse einer effektiven Strafverfolgung nicht nur Hochst-, sondern auch
Mindestfristen fiir die Speicherung von Daten vorgesehen werden?

§ 89 Abs. 1 Satz 3 TKG sieht eine Festlegung von Hochstspeicherfristen fiir per-
sonenbezogene Daten durch eine Rechtsverordnung vor. Auf dieser Vorschrift
beruht die oben bereits erwdhnte Regelung in der TDSV. Auf die Antwort zu
Frage 37 wird verwiesen.

39. Hailt die Bundesregierung im Hinblick darauf, dass Computerattacken
vielfach nicht zur Anzeige gebracht werden, weil die betroffenen Unter-
nehmen ihre Sicherheitsliicken nicht offenbaren wollen, die Einfithrung
einer entsprechenden Meldepflicht fiir sinnvoll?

Nach Einschétzung der Bundesregierung ist die Einflihrung einer Meldepflicht
zur Aufhellung des Dunkelfeldes bei Computerattacken nicht sinnvoll. Eine ge-
setzliche oder mit der Wirtschaft vereinbarte Meldepflicht bedarf einer staatli-
chen Kontrolle. Derartige Kontrollen widersprechen der Haltung der Bundesre-
gierung, auf dem Gebiet der IT-Sicherheit vertrauensvoll mit der Wirtschaft
zusammenzuarbeiten. Sollte sich die Wirtschaft ihrerseits zu freiwilligen Mel-
dungen bereit erkldren, wiirde die Einrichtung einer zentralen Meldestelle in Be-
tracht gezogen werden konnen.

40. Inwieweit beeintrichtigt der Gebrauch von Verschliisselungsprogrammen
eine wirksame Strafverfolgung und welche Konsequenzen zieht die Bun-
desregierung aus der insoweit gewonnenen Erkenntnis?

Die Bundesregierung hat mit ihren Eckpunkten zur Kryptopolitik vom 2. Juni
1999 festgestellt, dass ,,durch die Verbreitung starker Verschliisselungsverfahren
die gesetzlichen Befugnisse der Strafverfolgungs- und Sicherheitsbehérden zur
Telekommunikationsiiberwachung nicht ausgehohlt werden diirfen.* Die zustin-
digen Bundesministerien werden deshalb die Entwicklung weiterhin aufmerk-
sam beobachten und nach Ablauf von zwei Jahren hierzu berichten.

Beim BSI wurde hierzu ein Arbeitskreis ,,Innere Sicherheit und Verschliisse-
lung* eingerichtet. Die Erfahrungen mit Verschliisselungsfillen im Zusammen-
hang mit Straftaten durch die zustidndigen Strafverfolgungs- und Sicherheitsbe-
hérden von Bund und Léndern werden gegenwirtig ausgewertet.

Die Bundesregierung wird ihren ersten Erfahrungsbericht {iber die Entwicklun-
gen zu Ziffer 4 der Eckpunkte der Kryptopolitik spitestens zur Innenminister-
konferenz im Herbst abgeben.

C. Mafinahmen auf internationaler Ebene

41. Welchen Reformbedarf begriindet der Entwurf eines Ubereinkommens
iiber Datennetzkriminalitit (PC-CY [2000] Draft No. 19) nach den bishe-
rigen Ergebnissen der Beratungen des zustdndigen Sachverstiandigenaus-
schusses des Europarates?

Fiir den Bereich des materiellen Strafrechts besteht nach dem derzeitigen Stand
der Beratungen ein punktueller Ergidnzungsbedarf. Gepriift wird insbesondere
die Erfassung des unerlaubten Zugangs zu Computersystemen (Hacking) {iber
die bisherige Regelung des Ausspdhens von Daten (§ 202a StGB) hinaus, die
Strafbarkeit des unbefugten Erfassens und Aufzeichnens von Dateniibertragun-
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gen im Telekommunikationsverkehr tiber die §§ 201, 202a StGB hinaus, die Be-
eintrachtigung auch privater Computersysteme iiber § 303b StGB (Computersa-
botage) hinaus (vgl. Antwort zu Frage 24) sowie als neuer Tatbestand das
Inverkehrbringen von Vorrichtungen bzw. Programmen, die z. B. wie Hacker-
tools spezifisch dafiir bestimmt sind, die Begehung bestimmter Computerdelikte
zu ermoglichen (vgl. Antwort zu Frage 30).

Beziiglich des im Interesse wirksamer (grenziiberschreitender) Strafverfolgung
im Bereich des nationalen Strafprozessrechts bestehenden Priifungsbedarfs wird
auf die Antwort zu Frage 10 verwiesen. Im Hinblick auf das gegenwiértig vom
Europarat erarbeitete Ubereinkommen zur Datennetzkriminalitéit bedarf hierbei
insbesondere die Frage der Uberpriifung, inwieweit Anderungen des nationalen
Rechts erforderlich sind, um (auch auf Anforderung eines ausldndischen Staates)
eine unverziigliche vorldufige Sicherung gefahrdeter Datenbestinde zu bewir-
ken. Gleiches gilt fiir die Frage, ob fiir die — de lege lata bereits auf Grundlage des
§ 100a StPO mogliche — Erfassung von Verbindungsdaten in Echtzeit eine abge-
schichtete Regelung sachgerecht wire.

42. Welche Vorbereitungen trifft die Bundesregierung zur Umsetzung des an-
gestrebten Ubereinkommens und wie gedenkt die Bundesregierung eine
Beratung im Parlament zu gewéhrleisten, die der rechtlichen und tatsidch-
lichen Komplexitit der Materie in angemessener Weise Rechnung tragt?

Im Zusammenhang mit den laufenden Verhandlungen des Europarates ist auch
eine erste Priifung der bei Ratifikation erforderlichen Gesetzesdnderungen einge-
leitet worden, die in Zukunft fortgesetzt wird. Nach Annahme des Ubereinkom-
mens durch das Ministerkomitee kann eine etwaige Ratifikation vorbereitet und
ein Entwurf in das Gesetzgebungsverfahren eingebracht werden. Darauf folgt in
jedem Fall eine Beratung im Deutschen Bundestag, die ggf. auch mit einer von
den zustindigen Ausschiissen zu beschlieBenden Expertenanhorung verbunden
werden kann. Ob unabhéngig davon der Deutsche Bundestag sich mit der Mate-
rie schon in einem fritheren Zeitpunkt befassen mochte, obliegt seiner Entschei-
dung.

43. Verfolgt die Bundesregierung Bestrebungen zur Einrichtung einer dem
deutschen Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
entsprechenden Europdischen Behorde, und wenn ja, welche Zusténdig-
keiten und Befugnisse sollten einer solchen Behorde nach Ansicht der
Bundesregierung tibertragen werden?

Der Bundesminister des Innern hat auf dem Treffen der Innen- und Justizminister
der Européischen Union im Juli 2000 in Marseille angeregt, eine dem Bundesamt
fiir die Sicherheit in der Informationstechnik vergleichbare europiische Einrich-
tung zu schaffen, um die technische Pravention in der Bekdmpfung der High-
Tech- Kriminalitdt zu stdrken. Dieser Vorschlag wurde von der schwedischen
Présidentschaft aufgegriffen und wird in Kiirze im Rahmen einer Resolution des
Rates zur Informations- und Netzsicherheit erdrtert werden. Hierbei steht aber
nicht nur die Einrichtung einer neuen europdischen Institution im Vordergrund,
sondern vielmehr die technische Privention und die unabhingige Sach- und
Fachkompetenz fiir die IT-Sicherheit als Aufgabe, soweit sie bisher noch nicht in
anderen europdischen Gremien aufgegriffen worden ist.



Drucksache 14/6321 -36— Deutscher Bundestag — 14. Wahlperiode

44. Welche Aktivititen entfaltet die Bundesregierung im Rahmen der G8-
Konferenz, die in ihrer Abschlusserklarung vom 17. Mai 2000 auf die
Notwendigkeit internationaler Kooperation innerhalb und auflerhalb der
G8-Gruppe hingewiesen hat?

Als Folgetreffen zur Pariser GS-Konferenz vom Mai 2000 hatte die Bundesregie-
rung schon im Oktober 2000 zu einem weiteren G8-Treffen eingeladen. Hervor-
zuheben ist, dass hier wie auch schon auf der Pariser Konferenz Wirtschaft und
Regierungen gleichberechtigt mitgewirkt haben. Wichtige Themen waren die
»~Pravention vor Angriffen auf Netzfunktionen* und die ,,Bek&mpfung von Straf-
taten im Internet”. Es bestand Einigkeit, dass die internationale Kooperation so-
wohl fiir die Fragen der Verfolgbarkeit von Straftaten im Internet wie fiir die Ver-
besserung des Schutzes vor Computerattacken verstarkt werden soll.

Um den auf G8-Ebene begonnenen, sehr fruchtbaren Dialog zu vertiefen und
konkreten Ergebnissen zuzufiihren, befindet sich die Bundesregierung in stetigen
Konsultationen mit der deutschen Wirtschaft. Zuletzt hat im Mai 2001 in Tokio
eine weitere Konferenz stattgefunden. Die Ergebnisse der Konferenz bediirfen
noch der Auswertung.

45. Welche weiteren Mallnahmen zur Verbesserung des Schutzes vor Com-
puterattacken erwigt die Bundesregierung auf internationaler Ebene?

Auf die bereits beschriebenen Aktivitéten der Bundesregierung im Rahmen von
G8, dem Ubereinkommen zur Datennetzkriminalitit des Europarates sowie eEu-
rope wird verwiesen.

Das BSI wird auf internationaler Ebene seine bestehende Zusammenarbeit mit
FIRST (Forum of Incident and Response and Security Teams) weiter ausbauen.
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