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Unterrichtung
durch das Parlamentarische Kontrollgremium (PKGr)

Zusammenfassender Bericht gemaR § 8 Abs. 10, § 9 Abs. 4 des Gesetzes
tber die Durchfilhrung und Zusammenarbeit des Bundes und der Lander
in Angelegenheiten des Verfassungsschutzes und iiber das Bundesamt fiir
Verfassungsschutz (BVerfSchG) zu Art, Umfang und Anordnungsgriinde
der MaBnahmen nach § 8 Abs. 5 bis 8 BVerfSchG, § 2 Abs. 1a, § 8 Abs. 3a
des Gesetzes liber den Bundesnachrichtendienst (BNDG) sowie § 10 Abs. 3
des Gesetzes uber den Militarischen Abschirmdienst (MADG)

im Berichtszeitraum 1. Januar 2002 bis 31. Dezember 2004

(Bericht zum Zwecke der Evaluierung)
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Zusammenfassende Darstellung

Mit Inkrafttreten des Terrorismusbekdmpfungsgesetzes
(Gesetz zur Bekdmpfung des internationalen Terrorismus
vom 9. Januar 2002 [BGBL. I S. 361]) zum 1. Januar 2002
sind den Sicherheitsdiensten in Reaktion auf die Terror-
anschldge in den USA vom 11. September 2001 und die
verdnderte Bedrohungslage durch den international agie-
renden Terrorismus neue Befugnisse iibertragen worden,
die in die Schutzbereiche des Brief-, Post- und Fernmel-
degeheimnisses (Artikel 10 GG) bzw. in das Recht auf in-
formationelle Selbstbestimmung (Artikel 2 Abs. 1 GQG)
eingreifen. Den Diensten stehen seit Anfang 2002 Aus-
kunftsrechte gegeniiber Banken, Postdienstleistern, Luft-
fahrtunternehmen und Telekommunikationsunternehmen
sowie die Befugnis zum Einsatz des IMSI-Catchers zu.
Diese durch das Gesetz geschaffenen neuen Befugnisse
sind befristet und entfallen fiinf Jahre nach Verkiindung
des Gesetzes. Durch die Befristung wollte der Gesetzge-
ber eine rechtzeitige und intensive Evaluierung der mit
dem Gesetz geschaffenen Befugnisse sicherstellen. Dem
Parlamentarischen Kontrollgremium hat der Gesetzgeber
dabei aufgegeben, jahrlich und zusammenfassend nach
Ablauf von drei Jahren nach Inkrafttreten des Gesetzes ei-
nen Bericht zum Zwecke der Evaluierung der neuen Be-
fugnisse vorzulegen. Dieser zusammenfassenden Be-
richtspflicht kommt das Gremium mit der Vorlage dieses
Berichts nach.

Der Bundesnachrichtendienst (BND), das Bundesamt fiir
Verfassungsschutz (BfV) und der Militdrische Abschirm-
dienst (MAD) haben im Berichtszeitraum vom 1. Januar
2002 bis 31. Dezember 2004 zusammenfassend wie der
Tabelle unten zu entnehmen ist, von den neuen Befugnis-
sen Gebrauch gemacht.

Die Zahlen in der Ubersicht belegen nach Auffassung des
Parlamentarischen Kontrollgremiums, dass die Dienste
die ihnen mit Einfiihrung des Terrorismusbekédmpfungs-
gesetzes neu eingerdumten Befugnisse zuriickhaltend und
mit Bedacht genutzt und damit die Eingriffe in Freiheits-
rechte von Biirgerinnen und Biirgern so gering wie mog-
lich gehalten haben. Aus der anndhernd gleichen Anzahl
der von den MaBnahmen Betroffenen und der Anzahl der
beantragten Mainahmen (Neuantrige, Verldngerungsan-
trage) ergibt sich, dass die beantragten Mallnahmen ge-
zielt und nicht fiir eine flaichendeckende Ermittlung ein-
gesetzt worden sind.

Auch auf der Ebene der Bundeslinder wurde von den
neuen Befugnissen verantwortungsvoll Gebrauch ge-
macht. Fiir den Berichtzeitraum 2002 bis 2004 haben die
Bundesldnder insgesamt 26 Auskiinfte bei Banken und
Finanzdienstleistern, 24 Auskiinfte bei Telekommunika-
tionsunternechmen, 7 Auskiinfte bei Luftfahrtunterneh-
men, keine Auskiinfte bei Postdienstleistern und einen
IMSI-Catcher-Einsatz gemeldet.

Obwohl die relativ geringe Zahl der durchgefiihrten Ma@-
nahmen eine statistisch fundierte Evaluierung nur bedingt
ermdglicht, konnte das Parlamentarische Kontrollgre-
mium insbesondere aufgrund der vom Bundesministe-
rium des Innern bzw. vom Bundeskanzleramt vorzulegen-
den detaillierten Halbjahresberichte feststellen, dass im
Berichtzeitraum insbesondere die Auskiinfte von Banken
und Telekommunikationsunternehmen sowie der Einsatz
des IMSI-Catchers den Diensten wichtige Erkenntnisse
zur Verbesserung ihrer Aufgabenerfiillung vermittelt ha-
ben. Den eindeutigen Einsatzschwerpunkt bildeten
Ermittlungen gegen ausldndische extremistische bzw.
terroristische Vereinigungen. Trotz des hohen Gefdhr-

Anordnungen?) 2002 2003 2004 Insgesamt
Banken und Finanzdienstleister
(§ 8 Abs. 5 BVerfSchG,
§ 2 Abs. 1a BNDG) 9 16 7 32 (39)
Postdienstleister
(§ 8 Abs. 6 BVerfSchG) 0 0 0 0
Luftfahrtunternehmen
(§ 8 Abs. 7 BVerfSchG) 1 2 0 3(5
Telekommunikationsunternehmen
(§ 8 Abs. 8 BVerfSchG, § 10 Abs. 3
MADG, § 8 Abs. 3a BNDG) 26 14 24 64 (64)%
IMSI-Catcher
(§ 9 Abs. 4 BVerfSchG) 3 9 10 22 (21)
Insgesamt 39 41 41 121 (129)®

D Die Anordnungen umfassen Erstanordnungen, Verldngerungs- und Ergéinzungsanordnungen.
2 Die in Klammern aufgefiihrten Zahlen geben die Anzahl samtlicher Betroffener einer Maflnahme an, also auch die Personen, die selber nicht ei-
nem Verdacht gem. § 8 Abs. 5 bis 8, § 9 Abs. 4 BVerfSchG unterliegen, bei denen aber bestimmte Tatsachen darauf schlieen lassen, dass eine

verdéchtige Person ihren TK-Anschluss oder ihr Konto nutzt.

3 Hierzu gehort ein Auskunftsersuchen, bei dem Bestandsdaten von Internetbetreibern angefragt wurden. Hiervon waren 28 Personen betroffen.

Die Gesamtzahl erhoht sich dadurch auf 157 Betroffene.
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dungspotentials dieser Gruppierungen wurden nach
Auffassung des Parlamentarischen Kontrollgremiums
die neuen Befugnisse maBvoll eingesetzt. Auch im
Kampf gegen den internationalen Terrorismus sind Frei-
heitsrechte nur in dem MaB eingeschrinkt worden, wie
es zur Wahrung von Sicherheitsinteressen unbedingt
notwendig gewesen ist.

Die Auskunftsersuchen gegeniiber Postdienstleistern und
Luftfahrtunternehmen wurden nicht in gleichem Umfang
genutzt. Dies ldsst nach Auffassung des Parlamentari-
schen Kontrollgremiums nicht von vornherein den
Schluss zu, dass diese Instrumente im Kampf gegen den
international agierenden Terrorismus entbehrlich sind.
Vielmehr kénnen auch diese fiir die Dienste ein notwen-
diges Instrumentarium darstellen, das im Bedarfsfall fiir
die Terrorismusbekdmpfung herangezogen werden kann.

Zu dem verantwortungsvollen Umgang der Nachrichten-
dienste mit den neuen Instrumenten hat sicherlich beige-
tragen, dass die vom Gesetzgeber modifizierten Kontroll-
befugnisse fir das Parlamentarische Kontrollgremium,
aber insbesondere fiir die G10-Kommission, eine sachge-
rechte eingehende Priifung jeder einzelnen MaBnahme er-
moglicht haben.

Ob im Einzelfall eine nach dem Terrorismusbekdamp-
fungsgesetz beantragte Mallnahme zuldssig und notwen-
dig ist, muss jeweils von der G10-Kommission festge-
stellt werden. Die gesetzgeberische Uberlegung, die
besondere Sachkunde der Mitglieder dieser Kommission
sowie die Sachndhe zu den iibrigen Aufgaben der G10-
Kommission zu nutzen, hat sich danach uneingeschréankt
bewihrt. Auch die umfangreichen Berichtspflichten der
Bundesregierung gegeniiber dem Kontrollgremium durch
die Vorlage detaillierter Halbjahresberichte, die Auskunft
iiber Anlass, Umfang, Dauer, Ergebnis und Kosten geben,
haben zu einer weiteren Verbesserung der Kontrollmog-
lichkeiten beigetragen.

Im Ergebnis ist festzuhalten, dass die Erwartungen des
Gesetzgebers an die Eignung der MaBnahmen und deren
Erforderlichkeit und VerhiltnismiBigkeit {iberwiegend
bestatigt wurden.

Wie bereits in den vorhergehenden Jahresberichten dar-
gelegt, wird auch in Zukunft eine wichtige Aufgabe der
Sicherheitsbehorden — und der sie kontrollierenden Gre-
mien — darin bestehen, unter Einsatz aller rechtsstaatlichen
Mittel ein grotmogliches MaB an Sicherheit fiir die Biir-
gerinnen und Biirger in unserem Land zu garantieren. Die
neuen Befugnisse nach dem Terrorismusbekdmpfungs-
gesetz stellen dabei einen wichtigen Beitrag zur Bewah-
rung dieser inneren und &ufBeren Sicherheit der Bundes-
republik Deutschland dar. Andererseits bleibt es zentrale
Aufgabe aller beteiligten Stellen, die Bediirfnisse jedes
Einzelnen auf Schutz seiner Privatsphire im Rahmen der
rechtsstaatlichen Ordnung zu wahren.

. Die Grundlage der Berichtspflicht

Das Parlamentarische Kontrollgremium erstattet dem
Deutschen Bundestag nach § 8 Abs. 10 des Gesetzes iiber

die Zusammenarbeit des Bundes und der Lander in Ange-
legenheiten des Verfassungsschutzes und iiber das Bun-
desamt fiir Verfassungsschutz (Bundesverfassungsschutz-
gesetz [BVerfSchG] vom 20. Dezember 1990 [BGBI. I
S. 2954, 2970], zuletzt gedndert durch Gesetz vom
16. August 2002 [BGBI. I S. 3202, 3217]) jéhrlich sowie
zusammenfassend nach Ablauf von drei Jahren nach
Inkrafttreten des Gesetzes zum Zwecke der Evaluierung
einen Bericht liber die Durchfiihrung sowie Art, Umfang
und Anordnungsgriinde der MaBBnahmen nach § 8 Abs. 5
bis 8 BVerfSchG.

Gemal § 9 Abs. 4 Satz 5 BVerfSchG, § 2 Abs. 1a Satz 4,
§ 8 Abs. 3a Satz 6 des Gesetzes iliber den Bundesnach-
richtendienst (BND-Gesetz [BNDG] vom 20. Dezember
1990 [BGBL. I S. 2954]), zuletzt gedndert durch Gesetz
vom 16. August 2002 [BGBI. I S. 3202, 3217]) und § 10
Abs. 3 Satz 6 des Gesetzes iiber den Militdrischen Ab-
schirmdienst (MAD-Gesetz [MADG] vom 20. Dezember
1990 [BGBLI S. 2954, 2977], zuletzt gedndert durch Ge-
setz vom 15. Dezember 2004 [BGBI. I S. 3396, 3403]) er-
stattet das Parlamentarische Kontrollgremium dariiber hi-
naus entsprechend § 8 Abs. 10 BVerfSchG dem
Bundestag einen Bericht iiber die Durchfithrung sowie
Art, Umfang und Anordnungsgriinde der Maflnahmen
nach § 9 Abs. 4 BVerfSchG, §2 Abs. la, § 8 Abs. 3a
BNDG sowie nach § 10 Abs. 3 MADG.

Bei der Berichterstattung sind die Geheimhaltungsgrund-
sétze des § 5 Abs. 1 des Gesetzes iiber die parlamentarische
Kontrolle nachrichtendienstlicher Tétigkeit des Bundes
(Kontrollgremiumgesetz [PKGrG] vom 11. April 1978
[BGBL I S. 453], zuletzt gedndert durch Artikel 3 des
Gesetzes vom 26. Juni 2001 [BGBI. I S. 1254, 1260]), zu
beachten.

Die umfangreichen Berichtspflichten wurden durch das
Terrorismusbekdmpfungsgesetz in die Sicherheitsgesetze
aufgenommen. Der vorliegende Bericht setzt insoweit
zum einen die jéhrliche Berichterstattung fort und enthilt
eine Darstellung der Entwicklung im Jahr 2004. Der erste
Bericht dieser Art wurde fiir das Jahr 2002 am 12. Mai
2003 (Bundestagsdrucksache 15/981) vorgelegt. Der
zweite Bericht fiir das Jahr 2003 erschien am 17. Juni
2004 (Bundestagsdrucksache 15/3391). Zum anderen
kommt das Gremium mit diesem Bericht seinen gesetzli-
chen Vorgaben nach und legt anhand des vorliegenden
Datenmaterials eine zusammenfassende Darstellung fiir
den Zeitraum Januar 2002 bis Dezember 2004 vor, die
Grundlage fiir eine Evaluierung der einschlidgigen Vor-
schriften sein soll.

Il Zusammensetzung des Parlamentarischen
Kontrollgremiums

Im Zeitraum vom 1. Januar 2002 bis 31. Dezember 2004
wurde die parlamentarische Kontrolle nachrichtendienst-
licher Tatigkeit in Bezug auf die Maflnahmen nach den
§ 8 Abs.5 bis 8, §9 Abs.4 BVerfSchG, §2 Abs. la,
§ 8 Abs. 3a BNDG und § 10 Abs. 3 MADG vom Parla-
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mentarischen Kontrollgremium der 14. und 15. Wahlpe-
riode durchgefiihrt.

Dem amtierenden Parlamentarischen Kontrollgremium
der 15. Wahlperiode gehoren — in alphabetischer Reihen-
folge — folgende Abgeordnete an: Hermann Bachmaier
(SPD), Hartmut Biittner (CDU/CSU), Rainer Funke
(FDP), Hans-Joachim Hacker (SPD), Volker Neumann
(Bramsche) (SPD), Bernd Schmidbauer (CDU/CSU),
Erika Simm  (SPD), Hans-Christian  Strobele
(BUNDNIS 90/DIE GRUNEN) und Wolfgang Zeitlmann
(CDU/CSU). Das Gremium wurde am 18. Dezember
2002 konstituiert und trat am selben Tag zu seiner ersten
Sitzung zusammen.

Vorsitzender des Parlamentarischen Kontrollgremiums ist
seit dem 1. Januar 2005 der Abgeordnete Volker Neumann
(Bramsche) (SPD). Stellvertretender Vorsitzender ist der
Abgeordnete Wolfgang Zeitlmann (CDU/CSU). Nach
den Bestimmungen der Geschiftsordnung des Kontroll-
gremiums wechselt der Vorsitz jahrlich zum 1. Januar ei-
nes jeden Jahres zwischen der parlamentarischen Mehr-
heit und der Minderheit.

lll. Die einzelnen Befugnisse der Sicherheits-
behorden nach dem Terrorismusbekamp-
fungsgesetz und die allgemeinen
Zulassigkeitsvoraussetzungen

1. Die Befugnisse der Sicherheitsbehérden
nach dem Terrorismusbekampfungsgesetz

Die Terroranschldge in den USA vom 11. September
2001 haben auch dem deutschen Gesetzgeber die Not-
wendigkeit einer effizienten staatlichen Terrorismus-
bekdmpfung vor Augen gefiihrt. Dabei wurde schnell
deutlich, dass die Bekdmpfung des internationalen Terro-
rismus auch mit einer Zuweisung neuer Aufgaben an die
Sicherheitsbehdrden einhergehen musste. Bereits unmit-
telbar nach den Anschlégen hat die Bundesregierung die
Arbeit an einem umfangreichen Gesetz zur Bekdmpfung
des internationalen Terrorismus (Terrorismusbekdmp-
fungsgesetz) aufgenommen, das vom Deutschen Bundes-
tag und vom Bundesrat in kiirzester Zeit verabschiedet
wurde. Damit wurde eines der umfassendsten Sicher-
heitsgesetze der Bundesrepublik Deutschland vorgelegt.
Das Gesetz ordnet mehr als zweihundert Gesetzesdnde-
rungen bzw. -ergédnzungen an, vor allem in den Bereichen
Nachrichtendienst, Bundespolizeirecht, Vereinsrecht,
Auslianderrecht, Passrecht sowie dem Recht der Sicher-
heitsiiberpriifung.

In diesem am 1. Januar 2002 in Kraft getretenen Terroris-
musbekdmpfungsgesetz wurden u. a. das Bundesverfas-
sungsschutzgesetz, das BND-Gesetz und das MAD-Ge-
setz gedndert und den Sicherheitsbehorden neue
Befugnisse iibertragen.

Im Einzelnen handelt es sich dabei um folgende Malinah-
men:

— Auskunftsrechte gegeniiber Kreditinstituten, Finanz-
dienstleistungsinstituten und Finanzunternehmen iiber

Konten, Konteninhabern, Geldbewegungen und Geld-
anlagen (§ 8 Abs. 5 BVerfSchG; § 2 Abs. 1a BNDG)

— Auskunftsrechte gegeniiber Postdienstleistern {iber
Namen, Anschriften, Postficher und sonstige Um-
stinde des Postverkehrs (§ 8 Abs. 6 BVerfSchG)

— Auskunftsrechte gegeniiber Luftfahrtunternehmen
iber Namen, Anschriften und Inanspruchnahme von
Transportleistungen und sonstige Umsténde des Luft-
verkehrs (§ 8 Abs. 7 BVerfSchQG)

— Auskunftsrechte gegeniiber Telekommunikations-
dienstleistern und Teledienstleistern iiber Telekommu-
nikationsverbindungsdaten und Teledienstenutzungs-
daten (§ 8 Abs. 8 BVerfSchG; § 10 Abs. 3 MADG; § 8
Abs. 3a BNDG)

— Einsatz technischer Mittel (sog. IMSI-Catcher) zur Er-
mittlung der Identitdt und des Standorts aktiv geschal-
teter Mobiltelefone (§ 9 Abs. 4 BVerfSchQG)

Der Gesetzgeber hat im Terrorismusbekdmpfungsgesetz
fiir die neuen Befugnisse der Nachrichtendienste eine Be-
fristung vorgesehen. Danach entfallen diese Befugnisse
fiinf Jahre nach Inkrafttreten des Gesetzes. Durch die Be-
fristung soll eine rechtzeitige und intensive Evaluierung
der mit diesem Gesetz geschaffenen Befugnisse sicherge-
stellt werden.

2. Die allgemeinen Zulassigkeits-
voraussetzungen

Die den Sicherheitsbehorden mit dem Terrorismus-
bekdmpfungsgesetz iibertragenen Befugnisse greifen in
verfassungsrechtlich geschiitzte Rechtspositionen der Be-
troffenen ein. Die Auskunftspflichten von Kredit- und
Finanzinstituten, Postdienstleistern und Luftverkehrsun-
ternehmen beriihren das Recht auf informationelle Selbst-
bestimmung (Artikel 2 Abs. 1 des Grundgesetzes fiir die
Bundesrepublik Deutschland — GG —). Ferner wird durch
die Auskunftspflichten namentlich der Post- und Tele-
kommunikationsunternehmen sowie den Einsatz des sog.
IMSI-Catchers das Post- bzw. Fernmeldegeheimnis
(Artikel 10 Abs. 1 GG) betroffen. Beschrankungen diir-
fen nur auf Grund eines Gesetzes angeordnet werden. Mit
der Verabschiedung des Terrorismusbekdmpfungsgeset-
zes wurde dieser Anforderung durch die in die Sicher-
heitsgesetze eingefiigten Befugnisnormen entsprochen.

Aus der Grundrechtsrelevanz der MaBBnahmen ergeben
sich besondere Zulédssigkeitsvoraussetzungen, die vor al-
lem Ausdruck des VerhidltnismaBigkeitsgrundsatzes sind.
So diirfen die Dienste die ihnen iibertragenen Kompeten-
zen nur dann ausiiben, wenn dies zur Wahrnehmung be-
stimmter Aufgaben erforderlich ist.

Das BfV darf somit Auskunftsersuchen nach § 8 Abs. 5
bis 8 BVerfSchG nur stellen und den IMSI-Catcher nur
einsetzen, wenn dies zur Erfiillung seiner Aufgaben nach
§ 3 Abs. 1 Nr. 2 bis 4 BVerfSchG erforderlich ist. Diese
Aufgaben bestehen in der Sammlung und Auswertung
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von Informationen, dabei insbesondere von sach- und
personenbezogenen Auskiinften, sowie von Nachrichten
und Unterlagen iiber

— sicherheitsgefdhrdende oder geheimdienstliche Tétig-
keiten im Geltungsbereich des BVerfSchG fiir eine
fremde Macht,

— Bestrebungen im Geltungsbereich des BVerfSchG, die
durch Anwendung von Gewalt oder darauf gerichtete
Vorbereitungshandlungen auswértige Belange der
Bundesrepublik Deutschland gefahrden oder

— Bestrebungen im Geltungsbereich dieses Gesetzes, die
gegen den Gedanken der Volkerverstindigung (Arti-
kel 9 Abs. 2 GG), insbesondere gegen das friedliche
Zusammenleben der Volker (Artikel 26 Abs. 1 GG)
gerichtet sind.

Der BND darf Auskunftsersuchen nach den § 2 Abs. la,
§ 8 Abs.3a BNDG ebenfalls nur zur Erfiillung seiner
Aufgaben nach § 1 Abs. 2 Satz 1 BNDG stellen, d. h. zur
Sammlung, Gewinnung und Auswertung von Erkenntnis-
sen und Informationen iiber das Ausland, die von aulen-
und sicherheitspolitischer Bedeutung fiir die Bundesrepu-
blik Deutschland sind.

Auch das MAD-Amt darf von seiner Befugnis, Informa-
tionen bei Tele- und Telekommunikationsdienstleistern
einzuholen, nur im Rahmen seiner Aufgaben nach § 1
Abs. 1 Satz 1 Nr. 2 und Satz 2 MADG Gebrauch machen.
Diese Aufgaben beinhalten die Sammlung und Auswer-
tung von Informationen — insbesondere sach- und perso-
nenbezogene Auskiinfte — sowie von Nachrichten und
Unterlagen iiber sicherheitsgefdhrdende oder geheim-
dienstliche Tétigkeiten im Geltungsbereich des MADG,
soweit sich diese Bestrebungen oder Tétigkeiten gegen
Personen, Dienststellen oder Einrichtungen im Geschéfts-
bereich des Bundesministers der Verteidigung richten und
von Personen ausgehen oder ausgehen sollen, die diesem
Geschiftsbereich angehoren oder in ihm tdtig sind. Ge-
miB § 1 Abs. 1 Satz 2 MADG obliegt dem MAD ferner
die Sammlung und Auswertung von Informationen, ins-
besondere von sach- und personenbezogenen Auskiinf-
ten, Nachrichten und Unterlagen, iliber die Beteiligung
von Angehorigen des Geschiftsbereichs des Bundesmi-
nisteriums der Verteidigung sowie von Personen, die in
ihm tétig sind oder in ihm tdtig sein sollen, an Bestrebun-
gen, die gegen den Gedanken der Voélkerverstdndigung
(Artikel 9 Abs. 2 GQ), insbesondere gegen das friedliche
Zusammenleben der Volker (Artikel 26 Abs. 1 GG) ge-
richtet sind.

Zudem haben die Dienste dem VerhiltnismaBigkeits-
grundsatz entsprechend von mehreren geeigneten Maf3-
nahmen diejenige zu wéhlen, die den Betroffenen voraus-
sichtlich am wenigsten beeintrachtigt (vgl. § 8 Abs. 13
BVerfSch@G, § 2 Abs. 4 BNDG). Eine Maflnahme darf kei-
nen Nachteil herbeifiihren, der erkennbar auller Verhilt-
nis zu dem beabsichtigten Erfolg steht.

Die weiteren Voraussetzungen richten sich danach, wel-
che Art der MaBnahme vorgenommen wird.

IV. Art, Umfang und Anordnungsgrund der
MaRBnahmen nach dem Terrorismus-
bekdampfungsgesetz

1. Auskiinfte von Banken und Finanz-
dienstleistern
(§ 8 Abs. 5 BVerfSchG, § 2 Abs. 1a BNDG)

§ 8 Abs. 5 BVerfSchG und § 2 Abs. la BNDG rdumen
dem BfV und dem BND die Befugnis ein, im Einzelfall
bei Kreditinstituten, Finanzdienstleistungsinstituten und
Finanzunternehmen unentgeltlich Auskiinfte zu Konten,
Konteninhabern und sonstigen Berechtigten sowie weite-
ren am Zahlungsverkehr Beteiligten und zu Geldbewe-
gungen und Geldanlagen einzuholen. Damit sollen den
Diensten Informationen verschafft werden, die sie bendoti-
gen, um die finanziellen Ressourcen und damit die Ge-
féhrlichkeit terroristischer Gruppierungen frithestmoglich
einschitzen zu konnen. Ferner sollen Erkenntnisse iiber
Geldtransfers zur Vorbereitung und Planung von An-
schldgen gewonnen werden. Diese Verbesserung der In-
formationsmdglichkeiten der Dienste dient der vom Si-
cherheitsrat der Vereinten Nationen mit der Resolution
1373 (2001), Ziffer 1, Buchstabe a, nachdriicklich gefor-
derten Unterbindung der Finanzstrome terroristischer Or-
ganisationen.

a) Voraussetzungen

Das BfV darf die Auskiinfte geméB § 8 Abs. 5 BVerfSchG
im Rahmen seiner Aufgaben nach §3 Abs.1 Nr. 2
bis 4 BVerfSchG nur einholen, wenn tatsdchliche An-
haltspunkte fiir schwerwiegende Gefahren fiir die in
§ 3 Abs. 1 Nr. 2 bis 4 BVerfSchG genannten Schutzgiiter
vorliegen. Bloe Vermutungen geniigen nicht.

Der BND darf im Einzelfall bei Kreditinstituten, Finanz-
dienstleistungsunternehmen und Finanzunternehmen un-
entgeltlich Auskiinfte zu Konten, Konteninhabern und
sonstigen Berechtigten sowie weiteren am Zahlungsver-
kehr Beteiligten und zu Geldbewegungen und Geldanla-
gen einholen, soweit dies im Rahmen seiner Aufgaben
nach § 1 Abs.2 Satz 1 BNDG fiir die Sammlung von
Informationen {iber die in § 5 Abs. 1 Satz 3 Nr. 1 bis 4
und 6 G10 genannten Gefahrenbereiche erforderlich ist
und tatsichliche Anhaltspunkte fiir schwerwiegende Ge-
fahren fiir die auBen- und sicherheitspolitischen Belange
der Bundesrepublik Deutschland vorliegen.

§ 5 Abs. 1 Satz 3 Nr. 1 bis 4 und 6 G10 nennt folgende
Gefahrenbereiche:

(1) die Gefahr eines bewaffneten Angriffs auf die Bun-
desrepublik Deutschland,

(2) die Gefahr der Begehung internationaler terroristi-
scher Anschldge mit unmittelbarem Bezug zur Bun-
desrepublik Deutschland,

(3) die Gefahr der internationalen Verbreitung von
Kriegswaffen im Sinne des Gesetzes iiber die Kon-
trolle von Kriegswaffen sowie des unerlaubten
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AuBenwirtschaftsverkehrs mit Waren, Datenverarbei-
tungsprogrammen und Technologien in Fillen von
erheblicher Bedeutung,

(4) die Gefahr der unbefugten Verbringung von Betdu-
bungsmitteln in nicht geringer Menge in die Bundes-
republik Deutschland,

(6) die Gefahr der international organisierten Geldwa-
sche in Féllen von erheblicher Bedeutung.

Der Gesetzgeber hat sich nach der Gesetzesbegriindung
fiir die Einbeziehung der Nummern 4 und 6 entschieden,
weil — wie der von Afghanistan ausgehende Terrorismus
beispielhaft gezeigt habe — ein enger Zusammenhang
zwischen massivem Drogenanbau und -handel, Geldwé-
sche und terroristischen Aktivititen besteht. Auch Terror-
organisationen in Kolumbien, auf den Philippinen, in
Nordafrika, Tschetschenien und Teilen der Tiirkei wiirden
ihre Aktivititen und Waffenkdufe mit Drogengeldern
finanzieren, die teilweise der Geldwidsche unterzogen
worden seien. Ohne die Einbeziehung der Nummern 4
und 6 wire die Aufgabe im Sinne des § 1 Abs. 2 BNDG
in diesem Bereich daher nur schwer erfiillbar.

b) MaRnahmen im Berichtszeitraum

aa) Auskunftsersuchen des BfV

Im Jahr 2004 beantragte das BfV in insgesamt 7 Fillen
Auskunftsersuchen nach § 8 Abs. 5 BVerfSchG und
fiilhrte dabei 4 entsprechende MaBnahmen aus dem Vor-
jahr fort. Diese richteten sich gegen 16 Hauptbetroffene
(zzgl. 4 aus den fortgefiihrten Maflnahmen) und schwer-
punktmaBig gegen Mitglieder ausldndischer extremisti-
scher Gruppierungen bzw. gegen Unterstiitzer solcher Or-
ganisationen. Insgesamt waren im Berichtzeitraum
33 Personen von den 29 Anordnungen betroffen. Die An-
ordnungen umfassen Erstanordnungen sowie Verldnge-
rungs- und Ergdnzungsanordnungen. Im Einzelnen ent-
wickelten sich die Anordnungen wie folgt:

2002 | 2003 | 2004 | 'Msee
samt
Anord-
nungen 8 14 7 29 (33)
bb) Auskunftsersuchen des BND

Der BND stellte in den Jahren 2002 und 2003 insgesamt
lediglich 3 Auskunftsersuchen an verschiedene Geldins-
titute, um die der Finanzierung des internationalen Terro-
rismus dienende organisierte Geldwésche aufzudecken
bzw. um Personen, die im Verdacht der unmittelbaren
Finanzierung des internationalen Terrorismus standen
iiber die Ermittlung von Konten und Konteninhabern bei
deutschen Banken ausfindig machen zu kdnnen. Im Jahr
2004 wurde keine Mallnahme beantragt. Insgesamt waren

6 Personen von den 3 Anordnungen betroffen. Im Einzel-
nen entwickelten sich die MaBBnahmen wie folgt:

2002 | 2003 | 2004 | Insse
samt
Anord-
nungen 1 2 0 3(6)

2. Auskiinfte von Postdienstleistern
(§ 8 Abs. 6 BVerfSchG)

a) Voraussetzungen

§ 8 Abs. 6 BVerfSchG erméchtigt das BfV, bei Personen
und Unternehmen, die geschéftsmaBig Postdienstleistun-
gen erbringen, sowie bei denjenigen, die an der Erbrin-
gung dieser Dienstleistungen mitwirken, unentgeltlich
Auskiinfte zu Namen, Anschriften, Postfachern und sons-
tigen Umsténden des Postverkehrs einzuholen.

Das BfV benoétigt im Rahmen seiner praventiven Funktio-
nen Informationen iiber die Kommunikationswege terro-
ristischer Gruppen und anderer Personen in den Beobach-
tungsbereichen nach § 3 Abs. 1 Nr. 2 bis 4 BVerfSchG,
um die Uberwachung der Kommunikationsinhalte im
Wege der Post- und Fernmeldeiiberwachung nach dem
G10 vorzubereiten. Nach der bis zum Inkrafttreten des
Terrorismusbekdmpfungsgesetzes geltenden Rechtslage
bestand keine Auskunftspflicht der Erbringer von Post-
dienstleistungen, deshalb wurde sie in den neu geschafte-
nen § 8 Abs. 6 BVerfSchG aufgenommen.

Die Auskunftspflicht besteht nur dann, wenn tatséchliche
Anbhaltspunkte fiir den Verdacht bestehen, dass eine der in
§ 3 Abs. 1 G10 benannten Straftaten geplant oder began-
gen wird oder begangen worden ist.

In § 3 Abs. 1 G10 werden folgende Straftaten aufgefiihrt:

(1) Straftaten des Friedensverrats oder des Hochverrats
(§ 80 bis 83 StGB)

(2) Straftaten der Gefdhrdung des demokratischen
Rechtsstaates (§§ 84 bis 86, 87 bis 89 StGB, § 20
Abs. 1 Nr. 1 bis 4 des Vereinsgesetzes)

(3) Straftaten des Landesverrats und der Gefiahrdung der
duferen Sicherheit (§§ 94 bis 96, 97a bis 100a StGB)

(4) Straftaten gegen die Landesverteidigung (§ 109 e bis
109¢g StGB)

(5) Straftaten gegen die Sicherheit der in der Bundes-
republik Deutschland stationierten Truppen der nicht-
deutschen Vertragsstaaten des Nordatlantik-Vertrages
(8§ 87, 89, 94 bis 96, 98 bis 100, 109 e bis 109g
StGB in Verbindung mit Artikel 7 des Vierten Straf-
rechtsdnderungsgesetzes vom 11. Juni 1957 [BGBL. I
S. 597] in der Fassung des Gesetzes vom 25. Juni
1968 [BGBI. 1 S. 741])

(6) Straftaten nach
a) den §§ 129a und 130 StGB sowie
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b) den §§211, 212, 239a, 239b, 306 bis 306c,
308 Abs. 1 bis 3, § 315 Abs. 3,§ 316 b Abs. 3 und
316 ¢ Abs. 1 und Abs. 3 StGB, soweit diese sich
gegen die freiheitlich demokratische Grundord-
nung, den Bestand oder die Sicherheit des Bundes
oder eines Landes richten

(7) Straftaten nach § 95 Abs. 1 Nr. 7 des Aufenthaltsge-
setzes.

Gleiches gilt, wenn tatséchliche Anhaltspunkte fiir den
Verdacht bestehen, dass jemand Mitglied einer Vereini-
gung ist, deren Zwecke oder deren Tétigkeit darauf ge-
richtet ist, Straftaten zu begehen, die gegen die freiheit-
lich demokratische Grundordnung, den Bestand oder die
Sicherheit des Bundes oder eines Landes gerichtet sind.

b) MaRnahmen im Berichtszeitraum

Uber den gesamten Berichtszeitraum wurden durch das
BfV keine Auskunftsersuchen nach § 8 Abs. 6 BVerf-
SchG beantragt.

3. Auskiinfte von Luftfahrtunternehmen
(§ 8 Abs. 7 BVerfSchG)

a) Voraussetzungen

Friihzeitig und umfassend verfiigbare Informationen iiber
Reisewege sollen die rechtzeitige Analyse internationaler
terroristischer Gruppen oder anderer Personen im Beob-
achtungsbereich des BfV, ihrer Ruhe- und Vorbereitungs-
rdume, aber auch ihrer Zielgebiete ermdglichen. Es han-
delt sich um Auskunftsmdglichkeiten, die dem BfV in
speziellen Bedarfsfillen zu Verfiigung stehen und — wie
bei den Kontoauskiinften — eine gezielte Abfrage ermdg-
lichen sollen.

Gemal § 8 Abs. 7 BVerfSchG darf das BfV deshalb im
Einzelfall bei Luftfahrtunternehmen unentgeltlich Aus-
kiinfte zu Namen, Anschriften und zur Inanspruchnahme
von Transportleistungen und sonstigen Umstdnden des
Luftverkehrs einholen, wenn dies zur Erfiillung seiner Auf-
gaben nach § 3 Abs. 1 Nr. 2 bis 4 BVerfSchG erforderlich
ist und tatséchliche Anhaltspunkte fiir schwerwiegende
Gefahren fiir die in § 3 Abs. 1 Nr. 2 bis 4 BVerfSchG ge-
nannten Schutzgiiter vorliegen. Insoweit kann auf die
Ausfiihrungen zu den Auskunftsanspriichen gegeniiber
Bankdienstleistern verwiesen werden.

b) MaRnahmen im Berichtszeitraum

Auskunftsersuchen nach § 8 Abs. 7 BVerfSchG, die da-
rauf gerichtet sind, Informationen zur Identifikation einer
Person zu erlangen, die in Verdacht steht, Verbindungen
zu einer terroristischen Vereinigung zu unterhalten bzw.
an der Planung von terroristischen Anschlagen beteiligt
zu sein, wurden im Berichtszeitraum im folgendem Um-
fang gestellt:

2002 2003 2004 Insge-
samt
Anord-
nungen 1 2 0 3(5)

Insgesamt waren 5 Personen von den 3 Anordnungen be-
troffen. Im Jahr 2004 wurden keine Auskunftsersuchen
an Luftfahrtunternehmen gestellt.

4, Auskiinfte von Telekommunikations-
unternehmen
(§ 8 Abs. 8 BVerfSchG, § 10 Abs. 3 MADG,
§ 8 Abs. 3a BNDG)

a) Voraussetzungen

Auskiinfte iiber Begleitumstédnde der Telekommunikation
und der Nutzung von Telediensten kdnnen wichtige Auf-
schliisse iiber das Umfeld von Personen geben, bei denen
tatsdchliche Anhaltspunkte fiir terroristische oder ander-
weitig sicherheitsrelevante Bestrebungen vorliegen. Ver-
bindungs- und Nutzungsdaten ermdglichen es beispiels-
weise, weitere Beteiligte terroristischer Netzwerke zu
erkennen und damit zusdtzliche Ermittlungen zielgerich-
tet vorzubereiten. Die Auskunft iiber Verbindungsdaten
von Mobilfunkgerite ermoglicht es, ohne Observation
den Aufenthaltsort — bei Mobiltelefonen iiber die Lokali-
sierung der Funkzelle, in die eingew&hlt wurde — nachzu-
vollziehen und weitere Ermittlungsmafinahmen vorzube-
reiten.

Auch die Bestimmung des Standortes eines genutzten Ge-
rites bei der Telekommunikation im Festnetz und die auf
der Grundlage der Verbindungsdaten erstellten Kommu-
nikationsprofile konnen wichtige Aufschliisse iiber die
Kommunikationsbeziehungen der Personen oder Orga-
nisationen geben, die der Beobachtung durch das BfV
unterliegen. Die Eingriffe bewegen sich im Vorfeld der
eigentlichen Telekommunikationsiiberwachung.

Deshalb wurde in § 8 Abs. 8 BVerfSchG dem BfV die
Befugnis iibertragen, im Einzelfall bei denjenigen, die
geschiftsmiBig Telekommunikationsdienste und Tele-
dienste erbringen oder daran mitwirken, unentgeltlich
Auskiinfte tiber Telekommunikationsverbindungsdaten
und Teledienstenutzungsdaten einzuholen. In § 8 Abs. 8
Satz 3 BVerfSchG werden die einzelnen von der Aus-
kunftsverpflichtung erfassten Telekommunikationsver-
bindungsdaten und Teledienstenutzungsdaten aufgezahlt:

(1) Berechtigungskennungen, Kartennummern, Stand-
ortkennung sowie Rufnummer oder Kennung des an-
rufenden und angerufenen Anschlusses oder der End-
einrichtung

(2) Beginn und Ende der Verbindung nach Datum und
Uhrzeit

(3) Angaben iiber die Art der vom Kunden in Anspruch
genommenen Telekommunikations- und Teledienst-
Dienstleistung

(4) Endpunkte, festgeschalteter Verbindungen, ihr Be-
ginn und ihr Ende nach Datum und Uhrzeit.

Die Auskunft kann auch in Bezug auf die zukiinftige Nut-
zung von Telediensten verlangt werden. In diesem Fall
wird die Anordnung analog § 10 Abs. 5 G10 auf hochs-
tens drei Monate befristet.
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Aufgrund der gleichgelagerten Aufgabenstellung wurde
die Regelung fiir den MAD im Rahmen seiner begrenzten
Zustandigkeit in das MADG {ibernommen (§ 10 Abs. 3
MADG).

Durch die Einfiihrung des § 8 Abs. 3a BNDG sollte ge-
wiéhrleistet werden, dass auch der BND auf dem Gebiet
der Telekommunikation entsprechend erweiterte Aus-
kunftsrechte wie das BfV erhélt. Sie sollen dem BND
zum einen ermdglichen, Extremisten, die vom Ausland
aus operieren und nach ihrer Einreise in die Bundesrepu-
blik Deutschland nicht iiberwacht werden koénnen, zu
lokalisieren. Zum anderen konnen auf der Grundlage von
Verbindungsdaten dringend notwendige Informationen
iiber internationale und vom Ausland aus gesteuerte terro-
ristische Netzwerke gewonnen werden. Eine rechtzeitige
Information iiber die Kommunikationswege terroristi-
scher Gruppen, die vom Ausland aus operieren, soll dem
BND eine bessere Erfiillung seiner gesetzlichen Aufga-
ben ermoglichen.

BfV und MAD kénnen zur Erfiillung ihrer Aufgaben nur
dann ein Auskunftsersuchen an Telekommunikations-
dienstleister richten, wenn im Einzelfall die Vorausset-
zungen des § 3 Abs. 1 G10 erfiillt sind. Insoweit wird auf
die Ausfithrungen zu § 8 Abs. 6 BVerfSchG verwiesen.

Auskunftsersuchen des BND nach § 8 Abs. 3a BNDG
sind nur zuléssig, wenn dies im Rahmen seiner Aufgaben
fir die Sammlung von Informationen iiber die in § 5
Abs. 1 Satz 3 Nr. 1 bis 4 und 6 G10 genannten Gefahren-
bereiche erforderlich ist. Diesbeziiglich gilt das zu den
Auskunftsersuchen nach § 2 Abs. 1a BNDG Gesagte.

b) MaRnahmen im Berichtszeitraum
aa) Auskunftsersuchen des BfV und des MAD

Das BfV und der MAD haben im Zeitraum von 2002 bis
2004 insgesamt 58 Anordnungen auf Auskunftsersuchen
gestellt. Auf den MAD entfielen im Berichtszeitraum da-
bei insgesamt 6 Anordnungen. Der iiberwiegende Teil der
MaBnahmen richtete sich gegen Personen, die im Ver-
dacht standen, Gruppierungen einer terroristischen Verei-
nigung zu unterstiitzen, oder fiir einen fremden Nachrich-
tendienst titig zu sein. Von den 58 Anordnungen waren
insgesamt 52 Personen betroffen.

Insge-

2002 2003 2004 samt

Anord- | BfV 21 9 22 |52 (45)
nungen | MAD 3 2 1 6(7)

Bei einem der 52 Auskunftsersuchen des BfV wurden Be-
standsdaten bei Internetbetreibern angefragt. Hiervon wa-
ren weitere 28 Personen betroffen.

Durch die Einholung von Auskiinften bei Telekommuni-
kationsunternehmen, insbesondere iiber die Rufnummern
oder Kennungen der Anrufenden bzw. angerufenen An-
schliisse, konnte im Wege der Auswertung und durch
Abgleich mit bekannten Anschlussnummern im In- und

Ausland vielfach festgestellt werden, ob die Anschluss-
inhaber in Deutschland tatsdchlich Kontakt beispiels-
weise zu mutmaBlichen Mitgliedern terroristischer Verei-
nigungen im In- und Ausland hatten.

bb)

Der BND richtete im Berichtszeitraum lediglich 6 Aus-
kunftsersuchen an verschiedene Telekommunikationsun-
ternehmen. Die Auskunftsersuchen bezogen sich dabei
auf 12 Betroffene, die Netzwerken islamistischer Extre-
misten zuzuordnen sind und groBtenteils im Rahmen von
Beschrankungsanordnungen zum Gefahrenbereich der
Begehung internationaler terroristischer Anschlige mit
Bezug zur Bundesrepublik Deutschland (§5 Abs. 1
Satz 3 Nr. 2 G10) bekannt wurden.

Auskunftsersuchen des BND

2002 2003 2004 Insge-
samt
Anord-
nungen 2 3 1 6 (12)

5. Einsatz des sog. IMSI-Catchers
(§ 9 Abs. 4 BVerfSchG, § 5 MADG)

a) Voraussetzungen

Fiir einen ordnungsgemifBen Antrag auf Anordnung einer
Telekommunikationsiiberwachung nach dem G10 ist die
Benennung einer Telefonnummer erforderlich. Angeho-
rige terroristischer Gruppen nutzen allerdings zuneh-
mend Mobiltelefone, deren Herkunft den Sicherheits-
behdrden nicht bekannt ist. Die Telefonnummern solcher
Geridte konnen deshalb auch iiber den Betreiber nicht
festgestellt werden. Mit Hilfe der Kartennummer kann
die dazugehorige Telefonnummer ermittelt werden. In
§ 9 Abs. 4 BVerfSchG bzw. § 5 MADG wurden gesetz-
liche Ermichtigungen zum Finsatz des sog. IMSI-
Catchers zur Ermittlung der Gerédte- und Kartennummern
von Telefonen zur Lokalisierung des Standortes des Ge-
rites aufgenommen.

Mit dem sog. IMSI-Catcher ist es moglich, die IMSI
(International Mobile Subscriber Identity) eines einge-
schalteten Handys in seinem Einzugsbereich zu ermitteln.
Diese IMSI ist eine weltweit einmalige Kennung, die den
Vertragspartner eines Netzbetreibers eindeutig identi-
fiziert. Die IMSI ist auf der sog. SIM-Karte (SIM =
Subscriber Identity Module) gespeichert, die ein Mobil-
funkteilnehmer bei Abschluss eines Vertrages erhélt. Mit
Hilfe der IMSI kann nicht nur die Identitdt des Teilneh-
mers, sondern auch dessen Mobilfunktelefonnummer be-
stimmt werden.

Zur Ermittlung der IMSI simuliert ein ,,IMSI-Catcher*
die Basisstation einer reguldren Funkzelle eines Mobil-
funknetzes. Eingeschaltete Handys im Einzugbereich die-
ser vermeintlichen ,,Basisstation” mit einer SIM des si-
mulierten Netzbetreibers versuchen sich nun automatisch
beim IMSI-Catcher einzubuchen. Durch einen speziellen
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,-IMSI-Request* der Basisstation wird die Herausgabe der
IMSI vom Handy veranlasst.

Ist der von einer observierten Person genutzte Netzbetrei-
ber nicht bekannt, muss diese Suche ggf. fiir Basisstatio-
nen aller Netzbetreiber durchgefiihrt werden. In Funkzel-
len mit vielen Teilnehmern kann es zudem erforderlich
sein, mehrere Messungen durchzufiihren, bis die gesuchte
IMSI aus der Vielzahl gesammelter Daten herausgefiltert
werden kann.

Das BfV darf zur Erfiillung seiner Aufgaben nach § 3
Abs. 1 Nr. 2 bis 4 G10 unter den Voraussetzungen des § 3
Abs. 1 G10 den sog. IMSI-Catcher einsetzen. Da durch
den Einsatz eines IMSI-Catchers aus technischen Griin-
den regelméBig auch Daten Dritter erhoben werden, sind
hier besondere hohe Anforderungen an die Verhdltnismé-
Bigkeit der MaBnahme zu stellen. Der Einsatz ist gemaf
§ 9 Abs. 4 Satz 2 BVerfSchG nur zuldssig, wenn ohne ihn
die Erreichung des Zwecks der UberwachungsmaBnahme
aussichtslos oder wesentlich erschwert wére. Die erhobe-
nen Daten Dritter unterliegen einem absoluten Verwer-
tungsverbot (§ 9 Abs. 4 Satz 5 BVerfSchG). Entsprechen-
des gilt fiir den MAD bei einem Einsatz eines IMSI-
Catchers auf der Grundlage von § 5 MADG.

b) MaRnahmen im Berichtszeitraum

Im Berichtszeitraum kam der IMSI-Catcher im Bereich
des BfV 21 Mal und im Bereich des MAD einmal zum
Einsatz. Von den Anordnungen waren insgesamt
21 Personen betroffen, die entweder im Verdacht standen,
eine neue terroristische Vereinigung aufzubauen oder
Mitglied oder Unterstiitzer einer ausldndischen extremis-
tischen Vereinigung zu sein, im Verdacht standen, einer
terroristischen Vereinigung anzugehdren oder im Ver-
dacht standen, Spionage zu betreiben.

2002 | 2003 | 2004 | Imsse
samt
Anord-
nung 3 9 10 | 201

Der Einsatz des IMSI-Catchers hat in mehreren Fillen zu
wichtigen Erkenntnissen tiber vorher nicht bekannte
Mobilfunkanschliisse verdachtiger Personen gefiihrt, die
dann in bestehende UberwachungsmaBnahmen nach
§ 3 G10 aufgenommen werden konnten. Ohne den Ein-
satz dieses neuen technischen Mittels hitte das BfV kei-
nen Zugriff auf die Inhalte der so gefiihrten Telefonge-
spriche der liberwachten verddchtigen Personen erhalten
konnen.

Im Berichtszeitraum zeigte sich, dass dem Einsatz des
IMSI-Catchers zur Unterstiitzung der Maflnahmen nach
§ 3 G10 zusammen mit den Mdglichkeiten, Auskiinfte
von Banken und Finanzdienstleistern sowie von Tele-
kommunikationsunternehmen zu erhalten, eine immer
wichtiger werdende Bedeutung fiir die Tétigkeit der
Nachrichtendienste zukommt.

V. Mitteilungsentscheidungen

Im Berichtszeitraum hat die G10-Kommission zu insge-
samt 43 beendeten Auskunftsverfahren Feststellungen
iiber Mitteilungsentscheidungen getroffen.

In den iberwiegenden Fillen ist die Kommission dabei
den Vorschldgen des Bundesministeriums des Innern bzw.
des Bundeskanzleramtes gefolgt und hat die Mitteilungs-
entscheidung vorldufig zuriickgestellt, weil ansonsten
eine Gefdhrdung des Zwecks der jeweiligen MaBinahme
nicht auszuschlieBen war oder hat entschieden, wegen of-
fenkundiger Unmoglichkeit die MafBnahme endgiiltig
nicht mitzuteilen.

In drei Fillen (2 im Bereich des BfV, 1 im Bereich des
MAD) hat die G10-Kommission entschieden, dem Be-
troffenen den Grundrechtseingriff mitzuteilen.

VL. Umsetzung der neuen Befugnisse nach
dem Terrorismusbekdampfungsgesetz in
den Landern
(§ 8 Abs. 11 BVerfSchG)

Nach der durch das Terrorismusbekdmpfungsgesetz
vom 9. Januar 2002 eingefiihrten Vorschrift des § 8
Abs. 11 BVerfSchG stehen den Verfassungsschutzbehor-
den der Lénder die neuen Befugnisse nach § 8 Abs. 5
bis 8 BVerfSchG (also die Auskunftsbefugnisse gegen-
iiber Kreditinstituten und Finanzdienstleistern, Luftfahrt-
unternehmen und Telekommunikationsunternehmen) nur
dann zu, wenn das Antragsverfahren, die Beteiligung der
G10-Kommission, die Verarbeitung der erhobenen Da-
ten und die Mitteilung an die Betroffenen gleichwertig
wie in § 8 Abs. 9 BVerfSchG und ferner eine gleichwer-
tige parlamentarische Kontrolle sowie eine Pflicht zur
Berichterstattung {iber die durchgefithrten Maflnahmen
an das Parlamentarische Kontrollgremium des Bundes
landesgesetzlich geregelt ist.

Bislang haben 12 Liander entsprechende gesetzliche Re-
gelungen geschaffen, die ihren Verfassungsschutzbehor-
den die Mdglichkeit zur Einholung von Auskunftsersu-
chen unter den in § 8 Abs. 11 BVerfSchG enthaltenen
Vorgaben hinsichtlich des Genehmigungsverfahrens und
hinsichtlich der Berichterstattung eingerdumt. Dabei han-
delt es sich um die Lander Bayern, Berlin, Brandenburg,
Hamburg, Hessen, Mecklenburg-Vorpommern, Nieder-
sachsen, Nordrhein-Westfalen, Rheinland-Pfalz, Saarland,
Sachsen und Thiiringen. In Baden-Wiirttemberg befindet
sich eine entsprechende Regelung im Gesetzgebungs-
verfahren. In Bremen, Sachsen-Anhalt und Schleswig-
Holstein sind entsprechende gesetzliche Vorschriften bis-
her noch nicht verabschiedet worden.

Bisher haben neun Bundeslénder auf der Grundlage ihrer
landesgesetzlichen Bestimmungen gegeniiber dem Parla-
mentarischen Kontrollgremium des Deutschen Bundes-
tages entsprechende Berichte vorgelegt. Danach wurden
fir den Berichtszeitraum 2002 bis 2004 insgesamt
26 Auskiinfte bei Banken und Finanzdienstleistern, 24 Aus-
kiinfte bei Telekommunikationsunternehmen, 7 Aus-
kiinfte bei Luftfahrtunternechmen, keine Auskiinfte bei
Postdienstleistern und ein IMSI-Catcher-Einsatz gemel-
det.
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VIl. Die Ausgestaltung und Durchfiihrung
der Kontrolle der MaBnahmen nach
dem Terrorismusbekampfungsgesetz

Fiir die durch das Terrorismusbekdmpfungsgesetz neu ein-
gefiigten Befugnisse der Sicherheitsbehorden, Informatio-
nen iiber Geldstrome und Kontobewegungen bei Banken
und Finanzunternehmen einzuholen, Auskunftsersuchen
an Postdienstleister, Luftverkehrsunternehmen, Telekom-
munikations- und Teledienstleister zu stellen und IMSI-
Catcher einzusetzen, obliegt die Kontrolle dem Parlamen-
tarischen Kontrollgremium und der G10-Kommission.

1. Die Kontrolle durch die G10-Kommission

Sowohl die Auskunftsersuchen als auch der Einsatz des
sog. IMSI-Catchers sind nur auf Antrag zuldssig. Der An-
trag ist durch den Présidenten des betreffenden Dienstes
oder seinen Stellvertreter schriftlich zu stellen. Uber den
Antrag entscheidet geméll § 8 Abs. 9 Satz 3 BVerfSchG
das vom Bundeskanzler beauftragte Bundesministerium.
Im Berichtszeitraum entschied das Bundesministerium
des Innern als beauftragtes Bundesministerium iiber die
Antriige des BfV und des MAD. Uber Antriige des BND
entschied gemafB § 2 Abs. 1a Satz 4 BNDG der Chef des
Bundeskanzleramtes.

Die Kontrolle der im Einzelfall angeordneten und zu voll-
ziechenden Mafnahmen, die durch das Terrorismus-
bekdmpfungsgesetz in das BVerfSchG, das MADG und
das BNDG aufgenommen wurden, obliegt der G10-Kom-
mission. Das beauftragte Ministerium hat monatlich die
G10-Kommission iiber die beschiedenen Antrige vor de-
ren Vollzug zu unterrichten. Bei Gefahr in Verzug kann
das Bundesministerium den Vollzug der Entscheidung
auch bereits vor der Unterrichtung der Kommission an-
ordnen. Die G10 Kommission priift von Amts wegen
oder auf Grund von Beschwerden die Zulédssigkeit und
Notwendigkeit der Einholung von Auskiinften. Die Kon-
trolle der G10-Kommission erstreckt sich dabei auch auf
den gesamten Prozess der Erhebung, Verarbeitung und
Nutzung der mit den Mafnahmen erlangten personen-
bezogenen Daten durch die Nachrichtendienste des Bun-
des einschlielich der Entscheidung iiber die Mitteilung
an Betroffene. § 15 Abs. 5 des Gesetzes zur Beschrin-
kung des Brief-, Post- und Fernmeldegeheimnisses Arti-
kel 10-Gesetz gilt entsprechend.

Der Gesetzgeber hat die abschlieBende Entscheidung so-
wie die Kontrolle der Auskunftsersuchen ausdriicklich
der G10-Kommission zugewiesen. Mit der G10-Kommis-
sion steht ein Gremium zur Verfiigung, dessen Mitglieder
sich durch eine hohe Fach- und Sachkompetenz fiir diese
duBerst sensible Materie auszeichnen. Diese Zusténdig-
keitszuweisung hat sich nach Auffassung des Parlamenta-
rischen Kontrollgremiums uneingeschriankt bewéhrt. In
den Kommissionssitzungen wird nicht nur iiber die Zulas-
sigkeit und Notwendigkeit der Mainahmen entschieden,
sondern auch die Effizienz der Maflnahmen hinterfragt,

Berlin, den 11. Mai 2005

Volker Neumann (Bramsche), MdB
Vorsitzender

mithin bereits eine gewisse Evaluierung der Maflnahmen
vorgenommen. Dariiber hinaus kommen der Kommission
bzw. ihren Mitarbeitern eine Reihe von besonderen Rech-
ten zu, wie ein Akten- und Dateneinsichtsrecht oder Zu-
trittsrecht, mit denen eine effektive Kontrolle zur Wah-
rung der Freiheitsrechte der Biirgerinnen und Biirger
ermoglicht wird.

2. Die Kontrolle durch das Parlamentarische
Kontrollgremium

Nach § 1 Abs. 1 PKGrG unterliegt die Bundesregierung
hinsichtlich der Tétigkeit des Bundesamtes fiir Verfas-
sungsschutz (BfV), des Militdrischen Abschirmdienstes
(MAD) und des Bundesnachrichtendienstes (BND) der
Kontrolle durch das Parlamentarische Kontrollgremium.
Mit der Ubertragung neuer Befugnisse auf die Nachrich-
tendienste durch das Terrorismusbekdmpfungsgesetz
wurden auch die Kontrollbefugnisse des Gremiums er-
weitert. [hm obliegt die parlamentarische und politische
Kontrolle im Bereich der Maflnahmen nach den § 8
Abs. 5 bis 8, § 9 Abs. 4 BVerfSchG, § 10 Abs. 3 MADG
und § 2 Abs. 1a, § 8 Abs. 3a BNDG.

Gemil § 8 Abs. 10 BVerfSchG unterrichtet das fiir die
Anordnung der Maflnahmen zustindige Bundesminis-
terium in Abstdnden von hochstens sechs Monaten das
Kontrollgremium iiber deren Durchfiihrung. Dabei geht
es nicht um Einzelfdlle, sondern um eine Gesamtiibersicht
der Beschriankungsmafnahmen und ihrer Ergebnisse.

Diese Halbjahresberichte miissen geméll § 8 Abs. 10
Satz 1 BVerfSchG einen Uberblick iiber Anlass, Umfang,
Dauer, Ergebnis und Kosten der im Berichtszeitraum
durchgefiihrten MaBlnahmen enthalten. Die Berichte sol-
len insoweit denjenigen entsprechen, die die Staatsan-
waltschaften gem. § 100e StPO der jeweils zustdndigen
obersten Justizbehorde erstatten. Die Kontrollkompetenz
des Parlamentarischen Kontrollgremiums erschopft sich
dabei aber nicht in der Entgegennahme der Berichte, son-
dern erstreckt sich im Kern vielmehr darauf, von den zu-
stindigen Bundesministerien jederzeit Auskunft iiber alle
Aspekte der Uberwachung des Kommunikations-, Reise-
und Kapitalverkehrs verlangen zu konnen.

Die Vorschrift des § 8 Abs. 10 BVerfSchG gilt gemal3 § 9
Abs. 4 S.5 BVerfSchG, § 10 Abs. 3 Satz 6 MADG, § 2
Abs. 1a Satz 4, § 8 Abs. 3 Satz 6 BNDG entsprechend fiir
die MaBnahmen nach diesen Vorschriften.

Im Berichtszeitraum wurden dem Gremium entsprechend
der gesetzlichen Vorgaben detaillierte Halbjahresberichte
vorgelegt. Diese wurden in den Sitzungen des Gremiums
erortert. Die Vertreter der zustdndigen Ministerien bzw.
der Nachrichtendienste haben dabei Nachfragen beant-
wortet und bei Bedarf ergéinzende Erlduterungen geben.
Auch diese Praxis der parlamentarischen Kontrolle der
durch das Terrorismusbekdmpfungsgesetz eingefiihrten
neuen Befugnisse fiir die Nachrichtendienste hat sich
nach Auffassung des Kontrollgremiums bewéhrt.
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