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Gesetzentwurf
der Bundesregierung

Entwurf eines Ersten Gesetzes zur Anderung des Artikel 10-Gesetzes

A. Problem und Ziel

Aufgrund der Entscheidung des Bundesverfassungsgerichts vom 14. Juli 1999
(BVerfGE 100, 313 ff.) wurde das Gesetz zu Artikel 10 des Grundgesetzes (G 10)
durch Artikel 1 des Gesetzes zur Neuregelung von Beschriankungen des Brief-,
Post- und Fernmeldegeheimnisses vom 26. Juni 2001 (BGBI. I S. 1254, 2298)
novelliert. Anldsslich des Gesetzbeschlusses forderte der Deutsche Bundestag
die Bundesregierung auf, ihn nach Ablauf von zwei Jahren tiber die mit der
Novellierung gemachten Erfahrungen zu unterrichten. Der Erfahrungsbericht
der Bundesregierung (Bundestagsdrucksache 15/2042 vom 12. November
2003) zog eine insgesamt positive Bilanz, hat aber auch Priifbedarf fiir weiter-
fiihrende Anderungen im Detail deutlich gemacht. Anderungsbedarf besteht ins-
besondere mit Blick auf die Datenerhebung und -verarbeitung des Bundesnach-
richtendienstes im Bereich der strategischen Telekommunikationsiiberwachung.

B. Losung

Das Artikel 10-Gesetz wird um Befugnisnormen insbesondere zugunsten des
Bundesnachrichtendienstes ergédnzt.

Der Bundesnachrichtendienst erhilt verbesserte Moglichkeiten zur Aufklarung
der Proliferation und des internationalen Waffenhandels durch Zulassung einer
— eng begrenzten — Befugnis zur Individualiiberwachung von Telekommuni-
kationsanschliissen an Bord deutscher Hochseeschiffe auBerhalb deutscher
Hoheitsgewésser.

Die Befugnis zur strategischen Telekommunikationsiiberwachung im Gefahren-
bereich des ,,internationalen Rauschgifthandels* wird redaktionell prizisiert.
Die Befugnis zur strategischen Telekommunikationsiiberwachung wird durch
die Einflihrung eines neuen Gefahren- und Beobachtungsbereiches ,illegale
Schleusungen® erweitert.

Durch eine Detailanderung des § 8 G 10 werden die Lokalisierungs- und damit
auch die Rettungsmoglichkeiten flir gefihrdete Personen (wie z. B. entfiihrte
Deutsche im Ausland) verbessert.

Mit der Anderung werden ferner die Datenverarbeitung durch den Bundesnach-
richtendienst und der Datenschutz beim Bundesnachrichtendienst optimiert.

Die Befugnis des Bundesnachrichtendienstes zur Ubermittlung der durch die
strategische Telekommunikationsiiberwachung gewonnenen Daten wird im In-
teresse von Rechtsklarheit und Datenschutz durch eine neue, eigenstandige
Regelung dargestellt.
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Die Individualiiberwachung der Telekommunikation wird fiir alle Nachrichten-
dienste durch die ausdriickliche Zulassung der Gerdtenummern bezogenen
Uberwachung optimiert.

C. Alternativen
Keine

D. Finanzielle Auswirkungen

Auf Seiten des Bundes entstehen keine nennenswerten zusétzlichen Personal-
kosten. Gleiches gilt fiir Anschaffungs- und Betriebskosten fiir die technische
Ausriistung der Nachrichtendienste des Bundes. Auch im Ubrigen werden
Bund, Lander und Gemeinden nicht mit Kosten belastet.

E. Sonstige Kosten
Keine
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BUNDESREPUBLIK DEUTSCHLAND Berlin, den ${. Januar 2006
DIE BUNDESKANZLERIN

An den

Prisidenten des

Deutschen Bundestages
Herrn Dr. Norbert Lammert
Platz der Republik 1

11011 Berlin

Sehr geehrter Herr Président,
hiermit iibersende ich den von der Bundesregierung beschlossenen

Entwurf eines Ersten Gesetzes zur Anderung des Artikel 10-Gesetzes
mit Begriindung und Vorblatt (Anlage 1).
Ich bitte, die Beschlussfassung des Deutschen Bundestages herbeizufiihren.
Federfiihrend ist das Bundesministerium des Innern.
Der Bundesrat hat in seiner 813. Sitzung am 8. Juli 2005 gemaB Artikel 76
Absatz 2 des Grundgesetzes beschlossen, zu dem Gesetzentwurf wie aus

Anlage 2 ersichtlich Stellung zu nehmen.

Die Auffassung der Bundesregierung zu der Stellungnahme des Bundesrates ist
in der als Anlage 3 beigefiigten Gegenéuflerung dargelegt.

Mit freundlichen Griilen

(ot Lo
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Anlage 1

Entwurf eines Ersten Gesetzes zur Anderung des Artikel 10-Gesetzes

Der Bundestag hat das folgende Gesetz beschlossen:

Artikel 1
Anderung des Artikel 10-Gesetzes

Das Artikel 10-Gesetz vom 26. Juni 2001 (BGBI. I
S. 1254, 2298), zuletzt gedndert durch Artikel 11 Nr. 5 des
Gesetzes vom 30.Juli 2004 (BGBI. I S. 1950), wird wie folgt
gedndert:

1. In § 1 Abs. I Nr. 2 wird die Angabe ,,§ 5 Abs. 1 Satz 3
Nr. 2 bis 6 durch die Angabe ,,§ 5 Abs. 1 Satz 3 Nr. 2
bis 7¢ ersetzt.

2. Nach § 3 Abs. 1 wird folgender Absatz 1a eingefligt:

»(1a) Beschrinkungen nach § 1 Abs. 1 Nr. 1 diirfen
unter den dort bezeichneten Voraussetzungen fiir den
Bundesnachrichtendienst auch fiir Telekommunikations-
anschliisse, die sich an Bord deutscher Schiffe au3erhalb
deutscher Hoheitsgewdsser befinden, angeordnet wer-
den, wenn tatsdchliche Anhaltspunkte bestehen, dass je-
mand eine der in § 23a Abs. 1 und 3 des Zollfahndungs-
dienstgesetzes genannten Straftaten plant, begeht oder
begangen hat.*

3. In § 4 Abs. 4 Nr. 1a wird die Angabe ,,§ 3 Abs. 1* durch
die Angabe ,,§ 3 Abs. 1 und la“ ersetzt.

4. § 5 Abs. 1 Satz 3 wird wie folgt gedndert:
a) Nummer 4 wird wie folgt gefasst:

»4. der unbefugten gewerbs- oder bandenméBig or-
ganisierten Verbringung von Betdubungsmitteln
in das Gebiet der Europdischen Union in Fillen
von erheblicher Bedeutung mit Bezug zur Bun-
desrepublik Deutschland,”.

b) Es werden in der Nummer 5 das Wort ,,oder* durch
ein Komma ersetzt, in der Nummer 6 am Ende das
Wort ,,oder eingefiigt und folgende Nummer 7 ange-
fugt:

»7. des gewerbs- und bandenmifBig organisierten
Einschleusens von ausldandischen Personen in das
Gebiet der Europdischen Union in Féllen von er-
heblicher auBlen- oder sicherheitspolitischer Be-
deutung fiir die Bundesrepublik Deutschland

a) bei unmittelbarem Bezug zu den Gefahrenbe-
reichen nach Nr. 1 bis 3 oder

b) in Fillen, in denen durch die Art der Schleu-
sung von einer Gefahr fiir Leib oder Leben
einer erheblichen Anzahl geschleuster Perso-
nen auszugehen ist, oder

¢) in Féllen von unmittelbarer oder mittelbarer
Unterstiitzung oder Duldung durch ausldndi-
sche offentliche Stellen.

5. § 6 wird wie folgt gedndert:

a) In Absatz 2 Satz 3 wird die Angabe ,,§ 7 Abs. 1 bis 4
durch die Angabe ,,§ 7 Abs. 1 bis 4 und nach § 7a* er-
setzt.

b) Nach Absatz 2 wird folgender Absatz 3 angefiigt:

»(3) 'Auf Antrag des Bundesnachrichtendienstes
diirfen zur Priifung der Relevanz erfasster Telekom-
munikationsverkehre auf Anordnung des nach § 10
Abs. 1 zustindigen Bundesministeriums die erhobe-
nen Daten in einem automatisierten Verfahren mit be-
reits vorliegenden Rufnummern oder anderen Ken-
nungen bestimmter Telekommunikationsanschliisse
abgeglichen werden, bei denen tatséchliche Anhalts-
punkte dafiir bestehen, dass sie in einem Zusammen-
hang mit dem Gefahrenbereich stehen, fiir den die
UberwachungsmafBnahme angeordnet wurde. 2Zu die-
sem Abgleich darf der Bundesnachrichtendienst auch
Rufnummern oder andere Kennungen bestimmter Te-
lekommunikationsanschliisse im Inland verwenden.
3Die zu diesem Abgleich genutzten Daten diirfen
nicht als Suchbegriffe im Sinne des § 5 Abs. 2 Satz 1
verwendet werden. 4Der Abgleich und die Griinde fiir
die Verwendung der fiir den Abgleich genutzten Da-
ten sind zu protokollieren. SDie Protokolldaten diirfen
ausschlieBlich zu Zwecken der Datenschutzkontrolle
verwendet werden. °Sie sind am Ende des Kalender-
jahres, das dem Jahr der Protokollierung folgt, zu ver-
nichten.*

6. § 7 wird wie folgt gedndert:

a) In Absatz 4 Satz 1 Nr. 2 werden in Buchstabe a die
Angabe ,,§ 3 Abs. 1 Satz 1 Nr. 1 bis 5 und 7, Satz 2*
durch die Angabe ,,§ 3 Abs. 1 Satz 1 Nr. 1 bis 5und 7,
Abs. 1 Satz 2 oder Abs. 1a,” ersetzt und nach den
Wortern ,,bezeichnet sind,” das Wort ,,oder” gestri-
chen, in Buchstabe b nach dem Wort ,,Strafgesetzbu-
ches® das Wort ,,oder* eingefiigt und folgender Buch-
stabe ¢ angefligt:

,,C) Straftaten nach § 96 Abs. 2, auch in Verbindung
mit Absatz 4, und § 97 Abs. 1 bis 3 des Aufent-
haltsgesetzes®.

b) Absatz 6 Satz 3 wird wie folgt gefasst:

3 4 Abs. 6 Satz 4 und § 6 Abs. 1 Satz 2 und 3 gelten
entsprechend.*

. Nach § 7 wird folgender § 7a eingefiigt:

) -8 7a
Ubermittlungen durch den Bundesnachrichtendienst
an ausldndische 6ffentliche Stellen

(1) 'Der Bundesnachrichtendienst darf durch Be-
schrankungen nach § 5 Abs. 1 Satz 3 Nr. 2, 3 und 7 erho-
bene personenbezogene Daten an die mit nachrichten-
dienstlichen =~ Aufgaben  betrauten  ausldndischen
offentlichen Stellen tibermitteln, soweit



1. die Ubermittelten Daten nur zu dem Zweck zu ver-
wenden, zu dem sie ihm iibermittelt wurden,

2. eine angebrachte Kennzeichnung beizubehalten und

3. dem Bundesnachrichtendienst auf Ersuchen Auskunft
iiber die Verwendung zu erteilen.
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1. die Ubermittlung zur Wahrung auBen- oder sicher- (5) Das zustindige Bundesministerium unterrichtet
heitspolitischer ~ Belange der  Bundesrepublik monatlich die G 10-Kommission iiber Ubermittlungen
Deutschland oder erheblicher Sicherheitsinteressen nach Absatz 1 und 2.
des auslandischen Staates erforderlich ist, (6) Das Parlamentarische Kontrollgremium ist in
2. iiberwiegende schutzwiirdige Interessen des Betroffe- Absténden von hochstens sechs Monaten tiber die vor-
nen nicht entgegenstehen, insbesondere in dem aus- genommenen Ubermittlungen nach Absatz 1 und 2 zu
landischen Staat ein angemessenes Datenschutzni- unterrichten.
veau gewihrleistet ist sowie davon auszugehen ist, | 8. § 8 wird wie folgt gedndert:
dass die Verwendung der Daten durch den Empfanger . .
in Einklang mit grundlegenden rechtsstaatlichen Prin- a) Absatz 1 Satz 2 wird gestrichen.
zipien erfolgt, und b) Absatz 2 wird wie folgt gefasst:
3. das Prinzip der Gegenseitigkeit gewahrt ist. .(2) 'Die jeweiligen Telekommunikationsbezie-
o ) ] hungen werden von dem nach § 10 Abs. 1 zustindi-
2Die Ubermittlung bedarf der Zustimmung des Bundes- gen Bundesministerium mit Zustimmung des Parla-
kanzleramtes. mentarischen Kontrollgremiums bestimmt. 2Die
(2) Der Bundesnachrichtendienst darf unter den Vor- Zustimmung bedarf der Mehrheit von zwei Prltteln
aussetzungen des Absatzes 1 durch Beschrinkungen seiner M1t[g11eder. 3Die Bestlmmung tritt spatestens
nach § 5 Abs. 1 Satz 3 Nr. 2, 3 und 7 erhobene personen- nach zwei Monaten auBer Kraft. “Eine erneute Be-
bezogene Daten ferner im Rahmen von Artikel 3 des Zu- stimmung ist zuléssig, soweit ihre Voraussetzungen
satzabkommens zu dem Abkommen zwischen den Par- fortbestehen.”
teien des Nordatlantikvertrages liber die Rechtsstellung c) Dem Absatz 3 wird folgender Satz angefiigt:
ihrer Truppen hinsichtlich der in der Bundesrepublik - .
Deutschlalillzl stationierten ausldndischen Trupperi3 vom ”Et dl.e Ul;:e.:rwalcfhﬁn%sma}ffnagme erftg)rliiergichiul.g
3. August 1959 (BGBL. 1961 11 S. 1183, 1218) an Dienst- odor Lober oo b este e Gefa diinfen i
stellen der Stationierungsstreitkrifte ibermitteln, soweit g eib © epf emerh eII(‘iSOIlt.vau‘ egegnen,k urlen 1te
dies zur Erfiillung der in deren Zusténdigkeit liegenden huc cgritic. auc enlizierungsmerkmale ent-
Aufgaben erforderlich ist. alten, die zu einer gezielten Erfassung der Rufnum-
mer oder einer anderen Kennung des Telekommu-
(3) "Uber die Ubermittlung entscheidet ein Bedienste- nikationsanschlusses dieser Person im Ausland
ter des Bundesnachrichtendienstes, der die Befihigung fiihren.*
zum Richteramt hat. 2Die. Ubermittlung ist zu protokol- d) Absatz 6 Satz 3 wird wie folgt gefasst:
lieren. 3Der Bundesnachrichtendienst fiihrt einen Nach- . .
weis {iber den Zweck, die Veranlassung, die Aktenfund- »§ 7 Abs. 5und 6 sowie § 7a Abs. 1 und 3 bis 6 gel-
stelle und die Empfinger der Ubermittlungen nach ten entsprechend.”
Absatz 1 und 2. 4Die Nachweise sind gesondert aufzube- 9. In § 10 Abs. 3 Satz 2 werden nach den Wértern ,,des
wahren, gegen unberechtigten Zugriff zu sichern und am Telekommunikationsanschlusses* die Worter ,,oder die
Ende des Kalenderjahres, das dem Jahr ihrer Erstellung Kennung des Endgerétes, wenn diese allein diesem
folgt, zu vernichten. Endgeriit zuzuordnen ist,* eingefiigt.
(4) Der Empfanger ist zu verpflichten, 10. In § 14 Abs. 1 Satz 2 wird die Angabe ,,§§ 3, 5 und 8;"

durch die Angabe ,,§§ 3, 5, 7a und 8; ersetzt.

Artikel 2
Inkrafttreten
Dieses Gesetz tritt am Tage nach der Verkiindung in Kraft.
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Begriundung
A. Allgemeiner Teil

Nachdem das Bundesverfassungsgericht in seinem Urteil
vom 14. Juli 1999 (BVerfGE 100, S. 313 bis 403) den Ge-
setzgeber zu einzelnen Nachbesserungen insbesondere hin-
sichtlich der Befugnis des Bundesnachrichtendienstes zur
strategischen Fernmeldeiiberwachung verpflichtet hatte,
wurde das Artikel 10-Gesetz (G 10) durch Artikel 1 des
Gesetzes zur Neuregelung von Beschrankungen des Brief-,
Post- und Fernmeldegeheimnisses vom 26. Juni 2001
(BGBI.IS. 1254, 2298) novelliert. Bei der Beschlussfassung
iiber den Gesetzentwurf forderte der Deutsche Bundestag die
Bundesregierung auf, ihn nach Ablauf von zwei Jahren iiber
die mit der Novellierung gemachten Erfahrungen, insbeson-
dere unter dem Gesichtspunkt des Datenschutzes, zu unter-
richten. Der Erfahrungsbericht der Bundesregierung (Bundes-
tagsdrucksache 15/2042 vom 12. November 2003) kommt
zu dem Ergebnis, dass das novellierte G 10 den Nachrichten-
diensten insgesamt hinreichende Befugnisse zur Erfiillung
ihrer Aufgaben (insbesondere Aufkldrung des internationa-
len Terrorismus und anderer schwerer Gefdhrdungen der
Inneren Sicherheit) zur Verfligung stellt und dabei auch den
Erfordernissen des Datenschutzes gerecht wird.

Abschliefend wird in dem Erfahrungsbericht tiber die 2001
erfolgten Anderungen hinausgehender Priif- und Optimie-
rungsbedarf dargestellt. Dieser Optimierungsbedarf wird mit
dem vorliegenden Gesetzentwurf aufgegriffen.

Die Anderungen betreffen im Wesentlichen die Gewinnung
und Verarbeitung von G 10-Erkenntnissen durch den Bun-
desnachrichtendienst (BND):

— Der BND soll verbesserte Moglichkeiten zur Aufklarung
der Proliferation und des internationalen Waffenhandels
erhalten.

Eine gezielte Uberwachung von Telekommunikationsan-
schliissen auf deutschen Hochseeschiffen, die zum
rechtswidrigen Transport von Kriegswaffen oder so
genannten Dual-use-Giitern genutzt werden, ist dem
BND mangels gesetzlicher Befugnis gegenwirtig nicht
moglich. Dem BND soll deshalb insoweit eine Befugnis
zur Individualiiberwachung eingerdumt werden.

— Die Befugnisregelung zur strategischen Kommunikations-
iiberwachung im Gefahrenbereich des ,,internationalen
Rauschgifthandels™ soll redaktionell prazisiert werden.

— Materiell erweitert werden soll die Befugnis des BND zur
strategischen Telekommunikationsiiberwachung durch
Einfilhrung eines neuen Gefahrenbereiches ,.illegale
Schleusungen®. Der BND soll damit die Moglichkeit
erhalten, Telekommunikation im Ausland bzw. mit
Auslandsbezug zur Aufklarung des gewerbs- und ban-
denmaéBig organisierten Einschleusens von Auslédndern in
das Gebiet der Europdischen Union in Fillen von erheb-
licher auflen- oder sicherheitspolitischer Bedeutung fiir
die Bundesrepublik Deutschland zu iiberwachen.

— Im Detail gedndert werden soll die Befugnis des BND
nach § 8 zur strategischen Telekommunikationsiiber-
wachung im Ausland. Diese Vorschrift ermoglicht die

Lokalisierung und Rettung z. B. entfiihrter Deutscher im
Ausland. Um die Lokalisierungsmoglichkeit einer ge-
fahrdeten Person im Ausland zu verbessern, darf unter
bestimmten Voraussetzungen kiinftig auch die (deutsche)
Rufnummer oder eine andere Kennung des Telekommu-
nikationsanschlusses als Suchkriterium fiir die gezielte
Erfassung der Telekommunikation verwendet werden.

— Mit der Anderung des G 10 sollen ferner die Datenverar-
beitungsregelungen fiir den Bundesnachrichtendienst und
der Datenschutz optimiert werden. Sowohl einer effekti-
veren Datenverarbeitung als auch dem Datenschutz dient
die Zulassung einer Relevanzpriifung der aus der strate-
gischen Telekommunikationsiiberwachung gewonnenen
Daten durch Abgleich mit dem BND bereits vorliegenden
Daten. Die Verpflichtung des Empfangers von G 10-Daten
zur Information des BND {iber eine beim Empfénger er-
folgte Loschung dient ausschlieBlich der datenschutz-
rechtlichen Optimierung des Gesetzesvollzuges.

— Die Befugnis des BND zur Ubermittlung der aus der stra-
tegischen Telekommunikationsiiberwachung gewonnenen
Daten soll durch eine neue Regelung dargestellt werden.

— Rechtlich zulédssige technische Ankniipfungspunkte der
Individualiiberwachung nach dem G 10 sind gegenwiértig
nur die Rufnummer oder eine andere Kennung des An-
schlusses. Um eine mdglichst liickenlose unterbrechungs-
freie Uberwachung der Telekommunikation auch bei
Wechsel der SIM-Karte (Subscriber Identity Module) und
damit der Rufnummer zu ermdglichen, soll kiinftig auch
die auf die Gerdtenummer bezogene Telekommunikati-
onsiiberwachung zugelassen werden. Die Uberwachungs-
moglichkeiten der Nachrichtendienste werden damit auf
denselben technischen Stand gebracht wie die Uberwa-
chungsmoglichkeiten der Strafverfolgungsbehérden und
des Zollkriminalamtes (vgl. § 23b Abs. 4 Nr. 2 des Zoll-
fahndungsdienstgesetzes (ZFdG) in der durch das Gesetz
zur Neuregelung der priventiven Telekommunikations-
und Postiiberwachung durch das Zollkriminalamt und zur
Anderung der Investitionszulagengesetze 2005 und 1999
(NTPG) vom 21. Dezember 2004 (BGBI. I S. 3603) gedn-
derten Fassung).

B. Begriindung zu den Einzelvorschriften
Zu Artikel 1

Zu Nummer 1

§ 1 Abs. 1 Nr. 2 G 10 ist wegen der Erweiterung der Befug-
nis des BND zur Durchfithrung strategischer Beschrin-
kungsmafBnahmen (neue Befugnis zur Aufkldrung des ge-
werbs- und bandenméBigen Einschleusens in Fillen von
erheblicher auBlen- oder sicherheitspolitischer Bedeutung
(§ 5 Abs. 1 Satz 3 Nr. 7 — neu — G 10, s. Nummer 4 Buch-
stabe b)) redaktionell anzupassen.

Zu Nummer 2

Kriegswaffen und sog. Dual-use-Giiter werden hiufig auf
dem Seeweg zum Empfinger transportiert. Eine gezielte
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Uberwachung deutscher Hochseeschiffe, die zum rechtswid-
rigen Transport von Kriegswaffen oder so genannten Du-
al-use-Giitern genutzt werden, ist nach der gegenwirtigen
Rechtslage weder auf der Grundlage des § 5 G 10 (wegen
des Verbots der Benutzung inldndischer Anschlussnummern
als Suchbegriffe) noch — mangels entsprechender Katalog-
straftat — auf der Grundlage des § 3 G 10 moglich. Daher soll
die Individualiiberwachungsbefugnis nach § 3 G 10 zuguns-
ten des BND beschrinkt auf die Uberwachung deutscher
Schiffe auflerhalb deutscher Hoheitsgewdsser erganzt wer-
den. Eine derartige Befugnis zugunsten des BND hilt sich
im Rahmen seiner Aufgaben. Allgemeiner gesetzlicher Auf-
trag des BND (§ 1 Abs. 2 des Gesetzes iiber den Bundes-
nachrichtendienst — BNDGQG) ist die Gewinnung und Auswer-
tung von Erkenntnissen {iber das Ausland, die von aullen-
und sicherheitspolitischer Bedeutung fiir die Bundesrepublik
Deutschland sind. Dazu gehdrt auch die Aufklarung der Pro-
liferation und des internationalen Waffenhandels. Illegale
Exporte von Proliferationsgiitern und/oder Waffen, gerade
— iber Umwege — in sensible Endempfangerstaaten oder
auch an terroristische Vereinigungen im Ausland als Endver-
wender sind nicht nur geeignet, aulenpolitische Belange der
Bundesrepublik Deutschland in erheblichem Mal3e zu beein-
trachtigen. Sie sind auch geeignet, die Sicherheit der Bun-
desrepublik Deutschland zu gefahrden, da nicht auszuschlie-
Ben ist, dass solche Giiter letztlich auch — und sei es nur als
Droh- und Druckpotential — gegen Deutschland, deutsche
Truppen im Ausland oder Einrichtungen verbiindeter Staa-
ten in Deutschland eingesetzt werden.

Die neue Aufklarungsmoglichkeit des BND fiigt sich nicht
nur in den allgemeinen Aufklarungsauftrag des BND nach
§ 1 BNDG ein, sondern ist gleichzeitig geeignet, die schon
jetzt im Bereich der Proliferation bestehende strategische
Aufklarungsmdglichkeit des BND nach § 5 Abs. 1 Satz 3
Nr. 3 G 10 in bestimmten Einzelfdllen zu flankieren.

Der neue Absatz 1a verweist hinsichtlich der Planung, Bege-
hung oder des Begangenhabens auf die in § 23a Abs. 1 und 3
ZFdG genannten Straftatbestiinde. Die Uberwachung durch
den BND wird nach dem neuen Absatz 1a auf Schiffe, die sich
aullerhalb der deutschen Hoheitsgewésser befinden, be-
schréinkt. In diesem raumlichen Bereich hat das Zollkriminal-
amt (ZKA) keine Befugnisse.

Zu Nummer 3

Es handelt sich um eine Folgednderung zur Ergidnzung des
§ 3 G 10 um den neuen Absatz la.

Zu Nummer 4
Zu Buchstabe a

Durch die Anderung des § 5 Abs. 1 Satz 3 Nr. 4 wird der
Umfang der Befugnisse des BND fiir den Gefahrenbereich
minternationaler Rauschgifthandel” an den Wortlaut der an-
deren Gefahrenbereiche angepasst. Es wird klargestellt, dass
Beschrankungsmafinahmen auch hier nur in Féllen von stra-
tegischer Bedeutung fiir die Bundesrepublik Deutschland
zuldssig sind. Deutlicher als bisher wird zum Ausdruck ge-
bracht, dass Beschrinkungsmafnahmen nicht zur Bekdmp-
fung der allgemeinen Drogenkriminalitit (insbesondere
Kleinkriminalitdt) angeordnet werden diirfen. Vielmehr
muss es sich um Félle von erheblicher Bedeutung handeln,

die einen auBlen- oder sicherheitspolitischen Bezug aufwei-
sen (vgl. § 1 Abs. 2 BNDG).

Die Anderung erfasst das Verbringen von Betiubungsmitteln
in das Gebiet der Europdischen Union mit Bezug zur Bun-
desrepublik Deutschland. Bei Rauschgifttransporten in die-
ses Gebiet ist oftmals nicht von vornherein erkennbar, ob die
Lieferung tatsachlich fiir die Bundesrepublik Deutschland
oder fiir einen européischen Nachbarstaat bestimmt sein soll.
Um so frith wie moglich Rauschgifttransporte aufkldren zu
konnen und die Voraussetzungen fiir deren Verhinderung zu
schaffen, wird dem BND die Befugnis eingerdumt, auch Lie-
ferungen in andere Mitgliedstaaten der Europdischen Union
zu beobachten. Voraussetzung ist jedoch stets der Bezug zur
Bundesrepublik Deutschland.

Zu Buchstabe b

Dem BND wird eine neue Befugnis zur strategischen Fern-
meldeaufkldrung tibertragen, die auf besonders schwere und
strategisch bedeutsame Fille der illegalen Schleuserkrimina-
litdt begrenzt ist. Diese Begrenzung ist auf zweifache Weise
gesetzlich verankert:

Zum einen wird die Befugnis auf ,,Félle von erheblicher
auflen- oder sicherheitspolitischer Bedeutung®™ beschrinkt.
Diese werden durch die abschlieBende Aufzidhlung in den
Buchstaben a bis ¢ ndher bestimmt. Zum anderen schrankt
das Merkmal des ,,gewerbs- und bandenmifig organisierten
Einschleusens® (vgl. auch § 96 Abs.2 Nr. 1 und 2 sowie
§ 97 Abs. 2 des Aufenthaltsgesetzes — AufenthG) den An-
wendungsbereich weiter ein. Einzelfille mit wenigen Betei-
ligten fallen — mit Ausnahme von Schleusungen potenzieller
Mitglieder terroristischer Vereinigungen — demnach von
vornherein nicht unter die neue Befugnis.

Als Fille von erheblicher auien- oder sicherheitspolitischer
Bedeutung sind solche Schleusungen anzusehen, die eine der
Voraussetzungen der Buchstaben a bis ¢ aufweisen.

Dies gilt zundchst fiir Schleusungen mit unmittelbarem
Bezug zu den Gefahrenbereichen der Nummern 1 bis 3,
Buchstabe a. Ein praktisches Hauptaugenmerk des BND
richtet sich dabei auf die Aufklarung von Schleusungen von
Mitgliedern terroristischer Vereinigungen sowohl zur Vorbe-
reitung und Durchfiihrung von terroristischen Anschlédgen
als auch zum Riickzug in sog. Ruherdume. Der unmittelbare
Bezug etwa zum Gefahrenbereich des internationalen Terro-
rismus (Nummer 2) kann sich beispielsweise aus vorliegen-
den nachrichtendienstlichen Hinweisen ergeben, dass ver-
einzelt auch terroristische Gruppierungen und ihr Umfeld
auf die Moglichkeiten der organisierten Schleusungskrimi-
nalitdt zuriickgreifen. Verschiedene terroristische Gruppen,
aber auch islamistische Extremisten nutzen professionelle
Schleusungen, um moglichst sicher und unerkannt an einen
gewiinschten Zielort zu gelangen. Selbst wenn es sich nach
derzeitiger Einschitzung bislang vermutlich nur um eine
punktuelle Zusammenarbeit terroristischer Gruppen mit inter-
nationalen Schleuserorganisationen handelt, ist dies eine be-
drohliche Entwicklung von aulen- und sicherheitspolitischer
Bedeutung, die sorgfiltiger Beobachtung bedarf.

Von erheblicher aulen- und sicherheitspolitischer Bedeu-
tung konnen aber auch Grofschleusungen sein, die das Le-
ben und die Gesundheit einer Vielzahl von Menschen aus der
Dritten Welt gefahrden (Buchstabe b). GroBschleusungen in
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das Gebiet der Europdischen Union stellen einen wichtigen
Erwerbszweig des organisierten Verbrechens dar, in dem fiir
die beteiligten kriminellen Organisationen hohe Gewinne
moglich sind (vom BND geschétzter Jahresumsatz allein fiir
Europa bei rund 5 Mrd. Euro — Tendenz steigend). Die in der
Regel gut organisierten Schlepper gehen oft mit grofter Bru-
talitdt vor; neben Betrugs-, Raub- und Gewaltdelikten wird
auch der Tod von Fliichtlingen billigend in Kauf genommen.
Infolge einer strategischen Aufklarung durch den BND kon-
nen unter Umstdnden durch praventives Tatigwerden der zu-
standigen Stellen in Deutschland und in Herkunfts- und
Transitlindern z. B. GroBschleusungen unter menschen-
unwiirdigen und lebensgefdhrlichen Umstdnden (Seeweg-
schleusungen mit nicht seetiichtigen Booten, Schleusungen
in hermetisch abgeschlossenen Behéltnissen) schon in einem
relativ frithen Stadium unterbunden werden. Auf Grund des
bestehenden Verbots der Nutzung deutscher Anschlussnum-
mern als Suchbegriffe (§ 5 Abs. 2 G 10) ist sichergestellt,
dass z. B. Anschliisse deutscher Schiffe nicht als Suchbegriff
gesteuert werden diirfen.

Buchstabe ¢ erfasst die Fille, in denen die Aktivitdten der
Schleusergruppen in bestimmten Ausgangs- und Transitldn-
dern staatlicherseits zumindest geduldet, in Einzelféllen so-
gar gefordert werden. Die Tolerierung oder gar Forderung
organisierter, unter oft menschenverachtenden Umstdnden
erfolgender GroBschleusungen gerade durch staatliche oder
halbstaatliche Helfershelfer im Ausland widerspricht wichti-
gen aullen- und sicherheitspolitischen deutschen Interessen.

Die Bundesregierung bedarf in den von den Buchstaben a
bis c erfassten Féllen umfassender Information tiber Ursachen
und Beteiligungsstrukturen der Schleusungen. Nachrichten-
dienstliche Erkenntnisse tragen zu einem vollstindigen
Lagebild in diesem Bereich bei und stérken so die aullen-
politische Handlungsfahigkeit der Bundesregierung. Eine
zielgenaue Berichterstattung des BND bereits im Vorfeld
einer erkannten, strategisch bedeutsamen organisierten
Schleusung — gerade unter Involvierung von Angehorigen
ausléndischer Stellen (Buchstabe c¢) — wiirde es der Bundes-
regierung beispielsweise ermdglichen, diplomatische und
politische Schritte einzuleiten, um die entsprechende
Schleusung bereits im Vorfeld zu verhindern.

Zu Nummer 5
Zu Buchstabe a

Es handelt sich um eine Folgednderung zur Einfiigung des
§ 7a G 10.

Zu Buchstabe b

Bei der gegenwirtig praktizierten Relevanzpriifung horen
die Mitarbeiter alle erfassten Fernmeldeverkehre ab, die
einen angeordneten Suchbegriff enthalten. Dieses Verfahren
ist nicht nur duflerst zeitaufwendig, es fithrt auch dazu, dass
den Mitarbeitern des BND zahlreiche nachrichtendienstlich
nicht relevante Fernmeldeverkehre zur Kenntnis gelangen,
die unmittelbar geldscht werden konnen. Durch die im ein-
zufiigenden Absatz 3 des § 6 vorgesehene Mdoglichkeit des
automatisierten Abgleichs mit bereits beim BND vorliegen-
den Daten soll dies gedndert werden. Bei den zum Abgleich
herangezogenen Daten handelt es sich insbesondere um Ruf-
nummern nachrichtendienstlich relevanter Personen oder

Organisationen, die dem BND entweder durch seine eigene
Aufklidrung oder durch Ubermittlung von inléindischen Be-
horden oder ausldndischen Partnerbehdrden bekannt wurden
und die in einem Zusammenhang mit dem Gefahrenbereich
stehen, fiir den die UberwachungsmaBnahme angeordnet
wurde.

Absatz 3 Satz 1 stellt klar, dass nur solche erfassten Fern-
meldeverkehre im automatisierten Verfahren abgeglichen
werden diirfen, die sich zuvor an Hand eines angeordneten
Suchbegriffes qualifiziert haben. Ein Fernmeldeverkehr hat
sich dann fiir die weitere Bearbeitung im BND qualifiziert,
wenn er an Hand eines angeordneten Suchbegriffes durch
die Erfassungssysteme des BND automatisch selektiert
wurde. Dies geschieht in einem mehrstufigen Verfahren: Zu-
néchst werden Fernmeldeverkehre auf einem bestimmten
Ubertragungsweg erfasst, anschlieBend werden die Fernmel-
deverkehre automatisch herausgefiltert, die einen angeord-
neten Suchbegriff enthalten; alle anderen Fernmeldeverkeh-
re (also solche, die keinen angeordneten Suchbegriff
enthalten) werden von den Systemen des BND automatisch
und unwiederbringlich geldscht. Erst in einer weiteren Stufe
wird die nachrichtendienstliche Relevanz durch Mitarbeiter
des BND gepriift. Durch das beschriebene Verfahren ist si-
chergestellt, dass nur die Fernmeldeverkehre dem automati-
sierten Abgleich unterliegen, die vom BND bereits nach bis-
herigem Recht zur Relevanzpriifung herangezogen werden
diirfen. Der Abgleich darf nur mit solchen Daten erfolgen,
bei denen tatsidchliche Anhaltspunkte fiir einen Zusammen-
hang mit dem fraglichen Gefahrenbereich i. S. des § 5 Abs. 1
Satz 3 G 10 vorliegen.

Diese dem BND bereits vorliegenden Daten diirfen jedoch
nicht als Suchbegriffe gemdf3 § 5 Abs. 2 G 10 bei der Erfas-
sung von Telekommunikationsvorgdngen verwendet wer-
den. Dies stellt Absatz 3 Satz 3 klar. Der Abgleich dient
vielmehr dazu, aus der grolen Menge erfasster Telekommu-
nikationsvorgénge nachrichtendienstlich relevante Telekom-
munikation gezielter heraus zu filtern, als dies bisher mog-
lich ist. Dies erhoht zum einen die Effektivitit der
strategischen Fernmeldeaufklarung, fiihrt zum anderen aber
auch dazu, dass den Mitarbeitern des BND weniger nach-
richtendienstlich irrelevante Telekommunikationsvorgénge
zur Kenntnis gelangen. Die Regelung ist damit gleichzeitig
ein Beitrag zu einem verbesserten Datenschutz.

Durch Absatz 3 Satz 1 wird auch gewihrleistet, dass die Da-
ten in der Beschrankungsanordnung aufzulisten sind (,,auf
Antrag®). § 9 Abs. 3 Satz 2 G 10 stellt dariiber hinaus sicher,
dass ein Antrag alle fiir die Anordnung erforderlichen Anga-
ben enthalten muss. Die umfassende Kontrollbefugnis der
G 10-Kommission in § 15 Abs. 5 Satz 2 G 10 erstreckt sich
auch auf den Datenabgleich des § 6 Abs. 3 G 10; die Proto-
kollierungspflicht des § 6 Abs. 3 Satz 4 bis 6 G 10 erleichtert
diese Kontrolle insbesondere dadurch, dass auch die Griinde
fiir den automatisierten Abgleich zu protokollieren sind.
Dadurch ist sichergestellt, dass der BND nicht willkiirlich
Daten fiir den automatisierten Abgleich verwendet.

Zu Nummer 6

Zu Buchstabe a

In Ergénzung des § 5 Abs. 1 Satz 3 G 10 um den neuen Ge-
fahrenbereich des gewerbs- und bandenmiBig organisierten
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Einschleusens in Nummer 7 soll dem BND die Méglichkeit
eroffnet werden, die erhobenen Daten — bei Vorliegen der
entsprechenden Voraussetzungen — auch an Polizeibehérden
zur Privention zu {ibermitteln. Die Ubermittlung stellt eine
Zweckénderung dar, die einer ausdriicklichen Rechtsgrund-
lage bedarf, die durch die Erginzung der Ubermittlungsrege-
lungen in Absatz 4 Satz 1 Nr. 2 geschaffen wird. Die Uber-
mittlung ist in Fallen schwerwiegender Straftaten nach dem
AufenthG zuléssig, beispielsweise in Fillen des gewerbs-
oder bandenméifig organisierten Schleusens (§ 96 Abs. 2
Nr. 1 und 2 AufenthG), in Féllen von Schleusungen mit Ge-
fahr fiir Gesundheit oder Leben der geschleusten Personen
(§ 96 Abs. 2 Nr. 5 bzw. § 97 AufenthG) sowie in Féllen des
Mit-sich-Fiihrens einer Schusswaffe oder sonstigen Waffe
(§ 96 Abs. 2 Nr. 3 und 4 AufenthG).

Mit der Verweisung in § 7 Abs. 4 Satz2 G 10 auf die in
Satz 1 bezeichneten Straftaten wird eine Ubermittlung an die
zustandigen Behorden zur Strafverfolgung dieser neu in den
Katalog des Satzes 1 Nr. 2 aufgenommenen Delikte ermog-
licht.

Zu Buchstabe b

Es handelt sich um die Korrektur eines Redaktionsversehens,
durch die der Empféinger ausdriicklich zur Information des
BND iiber die Loschung von G 10-Daten aus der strategi-
schen Telekommunikationsiiberwachung verpflichtet wird.

Zu Nummer 7

Im G 10 besteht bislang keine Rechtsgrundlage, nach der die
mit der strategischen Uberwachung erlangten Erkenntnisse
im Original an auslédndische 6ffentliche Stellen iibermittelt
werden diirfen. Dies soll durch die Einfiigung des § 7a geén-
dert werden, da insbesondere die Erfordernisse an die ver-
starkte internationale Zusammenarbeit erheblich gestiegen
sind.

Absatz 1 beschrinkt die Ubermittlung an auslindische 6f-
fentliche Stellen zundchst ausdriicklich auf die praktisch fiir
die internationale Zusammenarbeit besonders bedeutsamen
Gefahrenbereiche ,,internationaler Terrorismus* und ,,Proli-
feration® sowie den neuen Gefahrenbereich ,,illegale Schleu-
sungen. Dartiber hinaus darf der BND nur an die mit nach-
richtendienstlichen Aufgaben betrauten Stellen im Ausland
iibermitteln. Da in ausldndischen Staaten oftmals nicht — wie
in Deutschland — zwischen Nachrichtendiensten und Polizei
unterschieden wird, erfasst Absatz 1 neben den ausldndi-
schen Nachrichtendiensten auch die ausldndischen Stellen,
die auch mit nachrichtendienstlichen Aufgaben betraut sind.

Die Ubermittlung ist unter den in Absatz 1 Nr. 1 bis 3
genannten Voraussetzungen zuldssig. Nach Nummer |
erste Alternative ist sie zuldssig, wenn sie zur Wahrung
aufen- und sicherheitspolitischer Belange der Bundesrepublik
Deutschland erforderlich ist. Aulen- und sicherheitspoliti-
sche Belange konnen insbesondere dann betroffen sein,
wenn z. B. einer terroristischen Gefahr mit Bezug zur Bun-
desrepublik Deutschland nur durch eine Ubermittlung der
aus der strategischen Uberwachung erlangten Information
begegnet werden kann. Dariiber hinaus ist die Ubermittlung
zuldssig, wenn erhebliche Sicherheitsinteressen des auslén-
dischen Staates dies erfordern (Nummer 1 zweite Alterna-
tive). Ein Beispiel hierfiir wire etwa die Ubermittlung einer

G 10-Originalmeldung, die dazu dient, iiber einen unmittel-
bar bevorstehenden Anschlag im Empfingerland mit dem
Originalwortlaut des erfassten Telekommunikationsverkehrs
zu informieren.

Ferner diirfen tiberwiegende schutzwiirdige Interessen des
Betroffenen der Ubermittlung nicht entgegenstehen
(Nummer 2). Nummer 2 nennt beispielhaft als zu beriick-
sichtigende Kriterien fiir das {iberwiegende schutzwiirdige
Interesse das angemessene Datenschutzniveau im auslandi-
schen Staat und dass die Verwendung im Empféngerstaat in
Einklang mit grundlegenden rechtsstaatlichen Prinzipien er-
folgt. Zur Feststellung der Angemessenheit des Daten-
schutzniveaus sind alle Umstinde, die bei einer Ubermitt-
lung der Information aus der strategischen Uberwachung
von Bedeutung sind, zu beriicksichtigen, insbesondere die
Dauer der geplanten Verarbeitung, das Empfangerland und
die dort geltenden Rechtsnormen und Sicherheitsma3nahmen
(vgl. § 4b Abs. 3 des Bundesdatenschutzgesetzes (BDSG)).
Zu den grundlegenden rechtsstaatlichen Prinzipien, die ein
Empfangerstaat erfiillen muss, sind insbesondere das Demo-
kratieprinzip, die Gewaltenteilung, der Schutz der Men-
schenwiirde und der Menschenrechte und der gerichtliche
Rechtsschutz zu zdhlen. Insbesondere die beiden ausdriick-
lich erwihnten Kriterien sind bei der Abwégung der Interes-
sen des Betroffenen zu beriicksichtigen (das Wort ,,insbeson-
dere” in Absatz 1 Satz 1 Nr.2 bezieht sich ausdriicklich
sowohl auf das angemessene Datenschutzniveau als auch auf
die rechtsstaatlichen Grundsétze). Dadurch wird sicherge-
stellt, dass von einer Ubermittlung zu Strafverfolgungszwe-
cken insbesondere dann abgesehen wird, wenn dem Betrof-
fenen im Empféangerland die Todesstrafe drohen wiirde.

Eine Ubermittlung der durch die strategische Uberwachung
erlangten personenbezogenen Daten findet nur statt, wenn
die schutzwiirdigen Interessen des Betroffenen nicht iiber-
wiegen. Bei der erforderlichen Abwigung sind die Umstén-
de des Einzelfalles zu betrachten. So kann eine Ubermittlung
an einen ausldndischen Staat ohne vergleichbares Daten-
schutzniveau unter Umstdnden dann in Frage kommen,
wenn die zu iibermittelnde personenbezogene Information
eine derart erhebliche Gefahr etwa fiir Leben oder Gesund-
heit von Menschen in dem Empféngerstaat beinhaltet, dass
das Interesse an einer Ubermittlung gegeniiber dem Interesse
des Betroffenen iiberwiegt, z. B. im Fall eines erkannten, un-
mittelbar bevorstehenden Anschlags.

SchlieBlich soll das Prinzip der Gegenseitigkeit (Nummer 3)
gewihrleisten, dass die Ubermittlungen nicht einseitig blei-
ben. Es sollen nur Staaten von der Fernmeldeaufkldrung des
BND profitieren, die grundsétzlich auch die Bundesrepublik
Deutschland an den Erkenntnissen ihrer Fernmeldeaufkla-
rung teilhaben lassen.

Das Erfordernis der Zustimmung durch das Bundeskanzler-
amt (Absatz 1 Satz 2) stellt sicher, dass neben der Priifung
der Ubermittlungsvoraussetzungen durch den BND ihr Vor-
liegen fachaufsichtlich auch durch die vorgesetzte Behdrde
gepriift wird. Die Zustimmung des Bundeskanzleramtes hat
in jedem Einzelfall gesondert zu erfolgen.

Absatz 2 regelt Ubermittlungen von im Rahmen der strategi-
schen Uberwachung in den Gefahrenbereichen ,,internatio-
naler Terrorismus®, ,,Proliferation* sowie dem neuen Gefah-
renbereich ,,illegale Schleusungen* erlangten Informationen
an die Stationierungsstreitkrifte. Diese konnen erforderlich
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werden, wenn beispielsweise Anschlagsplanungen auf eine
Einrichtung dieser Streitkrdfte in Deutschland erkennbar
werden.

Absatz 3 dient der Sicherung des Datenschutzes beim BND.

Absatz 4 ermdglicht dem BND eine Kontrolle iiber die Ver-
wendung der iibermittelten Daten durch den Empfanger im
Ausland in dreierlei Hinsicht, ndmlich in Bezug auf die ver-
einbarte Zweckbindung und die Beibehaltung einer ange-
brachten Kennzeichnung sowie die Mdglichkeit von Aus-
kunftsersuchen des BND gegeniiber der Empfangerbehorde.
Wegen der Sensibilitit der tibermittelten Daten geht die vor-
geschlagene Regelung bewusst iiber eine bloe Hinweis-
pflicht (vgl. z. B. § 19 Abs. 3 Satz 4 des Bundesverfassungs-
schutzgesetzes (BVerfSchG)) hinaus.

Die Verpflichtung der auslédndischen Empfangerbehorde
durch den BND kann wesentlichen Einfluss auf weitere
Ubermittlungen haben, wenn er etwa feststellt, dass die
Zweckbindung oder die Interessen des Betroffenen nicht ge-
wahrt wurden. Ein Versto3 gegen diese Verpflichtung wére
ein Verstol gegen internationale Gepflogenheiten und ggf.
dadurch zu ahnden, dass diesem Empfinger keine
(G 10-)Meldungen mehr tibermittelt wiirden.

Durch die monatliche Pflicht zur Unterrichtung der
G 10-Kommission gewihrleistet Absatz 5 die umfassende
Kontrolle der G 10-Kommission auch iiber die Ubermittlung
der im Rahmen der strategischen Uberwachung in den
Gefahrenbereichen ,,internationaler Terrorismus®, ,,Prolife-
ration* sowie dem neuen Gefahrenbereich ,,illegale Schleu-
sungen* erlangten Informationen an auslandische 6ffentliche
Stellen i. S. des Absatzes 1.

Absatz 6 regelt die Unterrichtungspflicht des Parlamentari-
schen Kontrollgremiums.

Zu Nummer 8

Zentrale Anderung des § 8 ist die Ergéinzung des Absatzes 3
um die in Satz 4 enthaltene Moglichkeit der gezielten Erfas-
sung von Telekommunikationsanschliissen im Ausland ohne
die Einschrankung des § 5 Abs. 2 Satz 3 G 10, um einer im
Einzelfall bestehenden Gefahr fiir Leib oder Leben einer
Person zu begegnen. Hierdurch soll ermdglicht werden, auch
die Telekommunikationsanschliisse der Opfer einer Geisel-
nahme, Entfithrung oder Naturkatastrophe als Suchbegriffe
zu nutzen, selbst wenn der Anschlussinhaber deutscher
Staatsangehdriger ist. Die Nutzung dieser Anschliisse ist oft-
mals der einzige Ankniipfungspunkt, um den Aufenthaltsort
der Entfiihrten zu ermitteln. Die nachrichtendienstliche Er-
fahrung hat gezeigt, dass die Entfiihrer oder Geiselnehmer
ihren Opfern die Telekommunikationsmittel regelméfBig ab-
nehmen, um sie flir ihre eigene Telekommunikation zu nut-
zen. RegelméBig diirfte iiberdies von einem mutmafBlichen
Einverstindnis der betroffenen Opfer mit dem Abhoren ihrer
Telekommunikationsanschliisse auszugehen sein, insbeson-
dere wenn ihnen die Verfligungsgewalt hierliber entzogen
wurde. Durch die Erginzung im neuen Satz 4 wird bestimmt,
dass die Anschliisse der Opfer im Ausland nur als Suchbe-
griffe genutzt werden diirfen, um einer bereits eingetretenen
Gefahr zu begegnen, nicht aber bereits, um die Gefahr zu er-
kennen.

Die Anderung in Absatz 6 ermdglicht die Ubermittlung der
Erkenntnisse aus einer Uberwachung nach § 8 an auslandi-

sche offentliche Stellen i. S. des § 7a Abs. 1. Gerade Geisel-
nahmen im Ausland machen eine enge Abstimmung mit den
Behorden vor Ort erforderlich. § 7a Abs. 1 und 3 bis 6 wird
daher fiir entsprechend anwendbar erklart.

Zu Nummer 9

Fiir die Anordnung der Telekommunikationsiiberwachung
im Einzelfall (§ 3 G 10) bedarf es nach der bisherigen Fas-
sung des § 10 Abs.3 Satz2 G 10 der Bezeichnung der
Rufnummer oder einer anderen Kennung des Telekommuni-
kationsanschlusses. Umstritten ist, ob hierunter auch die
Gerdtenummer (IMEI/International Mobile Equipment Iden-
tity) des Mobilfunkgerites fillt. Die Uberwachung der
Mobilfunkkommunikation nach §3 G 10 bleibt wegen
Wechsels der SIM (Subscriber Identity Module)-Karte (und
damit der Rufnummer) hiufig erfolglos. Eine zu einer be-
kannten Rufnummer angeordnete Telekommunikationsiiber-
wachung wird unterbrochen, wenn die SIM-Karte und damit
die Rufnummer ausgetauscht werden. Die Uberwachung
kann erst dann fortgesetzt werden, wenn zunéchst die auf der
neuen SIM-Karte gespeicherte IMSI (International Mobile
Subscriber Identity) als technisches Korrelat der Rufnummer
und iiber die aktuelle IMSI auch die neue Rufnummer als
Ansatzpunkt eines neuen G 10-Antrages und einer neuen
G 10-Anordnung ermittelt worden ist.

Dieses Problem soll durch die Klarstellung der Zuléssigkeit
einer (auch) an die Gerdtenummer des Mobilfunkgerites an-
kniipfenden Telekommunikationsiiberwachung gelost wer-
den. Die Ergénzung in Absatz 3 Satz 2, ,,wenn diese allein
diesem Endgerit zuzuordnen ist“, trigt der Sorge Rechnung,
dass auf Grund von Nachléssigkeiten bei der Geriteherstel-
lung oder auf Grund von Manipulationen mehrere Endgerite
dieselbe Kennung haben konnten, so dass bei einer Ankniip-
fung an die Telekommunikationsiiberwachung an die IMEI
in Einzelfillen auch vollig unbeteiligte Dritte in die Uberwa-
chung einbezogen werden konnten. Es ist deshalb nach dem
angefiigten Halbsatz in der Praxis zu priifen, ob hinreichend
verldsslich ausgeschlossen werden kann, dass mehrere Gera-
te mit derselben IMEI am Telekommunikationsverkehr teil-
nehmen. Ergeben sich insoweit verniinftige Zweifel — rein
abstrakt erscheinende Mdglichkeiten miissen insoweit auler
Betracht bleiben -, ist von einer IMEI-gestiitzten Uberwa-
chung abzusehen. Soweit die technische Entwicklung kiinf-
tig sicherstellt, dass dieselbe Gerdtekennung stets nur einem
Gerit zuzuordnen ist, wird diese Problematik an Relevanz
verlieren.

Zu Nummer 10

Es handelt sich hierbei um eine Folgednderung, die wegen
der Einfiihrung der Ubermittlungsregelung des § 7a G 10 er-
forderlich wird. Die Berichtspflicht des Parlamentarischen
Kontrollgremiums wird auf die Ubermittlung der im Rah-
men der strategischen Uberwachung in den Gefahrenberei-
chen ,,internationaler Terrorismus®, ,,Proliferation® sowie
dem neuen Gefahrenbereich ,,illegale Schleusungen® erlang-
ten Informationen an auslidndische Offentliche Stellen
i. S. des § 7a Abs. 1 erstreckt.

Zu Artikel 2
Artikel 2 regelt das Inkrafttreten der Anderungen des G 10.
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Anlage 2

Stellungnahme des Bundesrates

Der Bundesrat hat in seiner 813. Sitzung am 8. Juli 2005 be-
schlossen, zu dem Gesetzentwurf gemil Artikel 76 Abs. 2
des Grundgesetzes wie folgt Stellung zu nehmen:

1. Zu Artikel 1 Nr. 1 a—neu— (§ 2 Abs. 2 Satz 2
des Artikel 10-Gesetzes)

In Artikel 1 ist nach Nummer 1 folgende Nummer 1a ein-
zufligen:

,la. In § 2 Abs. 2 wird nach Satz 1 folgender Satz ein-
gefligt:

,,Der nach Absatz 1 Satz 1 oder 3 Verpflichtete hat
sicherzustellen, dass die Sicherheitserklarung nach
dem Sicherheitsiiberpriifungsgesetz von der mit der
Durchfiihrung der Beschrankungsmafinahme zu be-
trauenden Person innerhalb von 14 Tagen nach Ein-
gang der Anordnung bei der mitwirkenden Stelle
nach dem Sicherheitsiiberpriifungsgesetz vorliegt.*

Die bisherigen Sétze 2 und 3 werden die Sitze 3 und 4.

Begriindung

Der Erfolg der durch den Berechtigten angeordneten und
durch ein parlamentarisch legitimiertes Gremium geneh-
migten BeschrankungsmafBnahme wird durch Zeitverzug
bei der Durchfiihrung der Sicherheitsiiberpriifungen der
betroffenen Mitarbeiter insbesondere von Postdienstun-
ternehmen geféhrdet. Der Zeitraum bis zum Abschluss
der Sicherheitsiiberpriifung, der nach dem G 10 a. F.
gleichzeitig den praktischen Beginn der eigentlichen
Durchfiihrung der Beschriankungsmafinahme darstellt, ist
zwar in den Landern unterschiedlich; er betrigt teilweise
jedoch tiber 12 Wochen und nimmt damit einen tiberaus
hohen Anteil gemessen an dem Gesamtzeitraum einer an-
geordneten Beschrankungsmafinahme, die jeweils nur fiir
hochstens 3 Monate genehmigt werden kann, ein. Die
Anderung trigt dazu bei, dass der mit der Beschrin-
kungsmalinahme verbundene Zeitrahmen stirker als bis-
her auch tatsédchlich fiir die Durchfiihrung der Maflnahme
selbst zur Verfiigung steht.

Mit dieser Regelung werden die Anbieter von Post- und
Telekommunikationsdiensten verpflichtet dafiir Sorge zu
tragen, dass die Unterlagen fiir die erforderliche Sicher-
heitsiiberpriifung nach § 2 Abs. 2 Satz 1 Nr. 1 G 10 zeit-
nah bei der mitwirkenden Stelle vorliegen. Dies stellt si-
cher, dass auch die Sicherheitsiiberpriifung insgesamt
alsbald abgeschlossen werden kann. Je friiher die Sicher-
heitsiiberpriifung abgeschlossen werden kann, desto frii-
her kann auch mit der Durchfithrung der Beschrinkungs-
mafBnahme begonnen werden.

Diese Verpflichtung der Anbieter zielt zwar im Vergleich
zu den bestehenden Verpflichtungen nach § 2 G 10 insbe-
sondere auf die Mitarbeiter der Anbieter selbst und nicht
unmittelbar auf das Unternehmen ab. Unter Abwigung
aller relevanter Faktoren kann es jedoch nicht hingenom-

. Zu Artikel 1 Nr. 11 — neu —

men werden, dass die mit der Durchfithrung der Mafinah-
me zu betrauenden Personen durch unverhiltnismafig
langes Hinauszogern der Abgabe der Sicherheitserkla-
rung die Durchfithrung der BeschrinkungsmaBnahme in
solchem zeitlichen Umfang einschridnken. Es kann nicht
langer akzeptiert werden, dass der Erfolg von Beschrén-
kungsmafBnahmen zunehmend auch von der Haltung der
Mitarbeiter der Anbieter von Postdiensten zu der durch-
zufithrenden Sicherheitsiiberpriiffung abhdngt. Zudem
konnen dhnliche Entwicklungen bei privaten Telekom-
munikationsanbietern nicht ausgeschlossen werden.

Nicht nur der Staat, sondern auch die Gesellschaft, also
Biirger und Wirtschaft, tragen Mitverantwortung dafiir,
dass den vorhandenen extremistischen Bestrebungen so-
wie der zunehmenden Terrorismusgefahr wirkungsvoll
begegnet werden kann. Zudem ist diese zeitgebundene
Verpflichtung fiir die Unternehmen und ihre Mitarbeiter
nicht mit zusétzlichen Kosten verbunden, da die Ver-
pflichtung an sich bereits besteht. Dariiber hinaus bleibt
es den Unternechmen unbenommen, entsprechende ar-
beitsseitige MaBnahmen zur Gewiahrleistung der Sicher-
stellung einzuleiten.

(§ 19 Abs. 1 Nr. la

— neu —, Nr. 2 und 3
sowie Abs. 2 des Artikel
10-Gesetzes)

In Artikel 1 ist nach Nummer 10 folgende Nummer 11
anzufiigen:

,11. § 19 wird wie folgt gedndert:
a) Absatz 1 wird wie folgt gedndert:
aa) Nach Nummer 1 wird folgende Nummer la
eingefiigt:

»la. entgegen § 2 Abs. 2 Satz 2 die Vorla-
ge der Sicherheitserkldrung in der ge-
nannten Frist nicht sicherstellt,*.

bb) In Nummer 2 wird die Angabe ,,§ 2 Abs. 2
Satz 2 durch die Angabe ,§2 Abs.2
Satz 3 ersetzt.

cc) In Nummer 3 wird die Angabe ,,§ 2 Abs. 2
Satz 3 durch die Angabe ,.§2 Abs.2
Satz 4“ ersetzt.

b) In Absatz 2 wird die Angabe ,,bis zu fiinfzehn-
tausend Euro“ durch die Angabe ,,bis zu fiinf-
hunderttausend Euro* ersetzt.*

Begriindung
Zu Buchstabe a
Zu Doppelbuchstabe aa

Auch die Nichtsicherstellung der fristgerechten Vorlage
der Sicherheitserklarung von mit der Durchfiihrung der
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Beschriankungsmafinahme zu betrauenden Person stellt in
Anlehnung an die in § 19 Abs. 1 a. F. aufgefiihrten Ord-
nungswidrigkeiten eine solche dar und muss deshalb in den
Katalog der Ordnungswidrigkeiten aufgenommen werden.

Zu den Doppelbuchstaben bb und cc

Hierbei handelt es sich um Folgednderungen.

Zu Buchstabe b

Die angegebene maximale Hohe der Geldbu3e von bis
zu fiinfzehntausend Euro fiir die Ahndung der in § 19
Abs. 1 genannten Ordnungswidrigkeiten lauft dem in
§ 17 Abs. 4 des Gesetzes iiber Ordnungswidrigkeiten
(OWiG) aufgefiihrtem Grundsatz fiir die Bemessung der
Hohe der GeldbuBle zuwider, da die gegenwirtig beste-
hende Hohe der GeldbuBle bei weitem den wirtschaft-
lichen Vorteil unterschreitet, den die Anbieter aus einer

Ordnungswidrigkeit ziehen kénnen. Die Hohe der Geld-
bufle muss sich an den realen Gegebenheiten orientieren.
Mit der bestehenden Regelung wird unter betriebswirt-
schaftlichen Gesichtspunkten allerdings eher ein ord-
nungswidriges als ein gesetzeskonformes Verhalten ge-
fordert. Deshalb ist im Interesse der Inneren Sicherheit
die Hohe der Geldbuf3e anzupassen, zumal die alte Hohe
die wirtschaftliche Entwicklung und die Bedeutung des
Mittels fiir die Innere Sicherheit nicht mehr zutreffend
abbildet.

Die Bemessung der GeldbuB3e i. H. v. bis zu fiinthundert-
tausend Euro ist unter Berticksichtigung der Kosten, die
den Anbietern fiir die bereitzustellende Technik und fiir
das Personal entstehen, angemessen. Im Ubrigen ergibt
sich durch diese Anderung keine groBe Belastung der
Verpflichteten, da diese ohnehin das geltende G 10 zu be-
achten haben und hier nur fiir den Fall von Verstoen der
Rahmen der Geldbufle erhoht wird.
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Anlage 3

GegenauBerung der Bundesregierung

1. Zu Artikel 1 Nr. 1 a—neu— (§ 2 Abs. 2 Satz 2

des Artikel 10-Gesetzes)

Die Bundesregierung wird das Anliegen des Bundesrates
im weiteren Gesetzgebungsverfahren priifen. Die vom
Bundesrat vorgeschlagene Verpflichtung der Post- und
Telekommunikationsdienstleister zur Sicherstellung der
Ubermittlung der Sicherheitserklarung innerhalb von 14
Tagen nach Eingang der G 10-Anordnung scheint aus
Sicht der Bundesregierung mit der vorgeschlagenen For-
mulierung nicht die erforderliche und ziigige Durchfiih-
rung der Sicherheitsiiberpriifung sicherzustellen. Die
Priifung der Bundesregierung wird sich daher auf den
Vorschlag einer Frist, auf das Verfahren bei Eilanordnun-

. Zu Artikel 1 Nr. 11 — neu —

gen sowie die Einzelheiten der Verpflichtung der Post-
und Telekommunikationsdienstleister beziechen.

(§ 19 Abs. 1 Nr.1a

— neu —, Nr. 2 und 3
sowie Abs. 2 des Artikel
10-Gesetzes)

Die Bundesregierung wird die Vorschldge des Bundesra-
tes im weiteren Gesetzgebungsverfahren priifen, wobei
die Akzessorietdt zwischen dem verwaltungsrechtlichen
Ge- oder Verbot und der BuBgeldvorschrift sowie das
UbermaBverbot hinsichtlich der Hohe eines BuBgeldes
zu beachten sein werden.
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