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Unterrichtung
durch die Bundesregierung

Erfahrungsbericht uiber die praktische Umsetzung der §§ 100g, 100h
der Strafprozessordnung

Der Deutsche Bundestag hat am 21. Oktober 2004 einen EntschlieBungsantrag auf
Bundestagsdrucksache 15/3971 angenommen, mit dem die Bundesregierung aufge-
fordert wurde, dem Deutschen Bundestag bis zum 30. Juni 2007 einen Erfahrungsbe-
richt iiber die praktische Umsetzung der §§ 100g, 100h der Strafprozessordnung
(StPO) vorzulegen.

Um der EntschlieBung nachzukommen, hat das Bundesministerium der Justiz das
Max-Planck-Institut fiir ausldndisches und internationales Strafrecht in Freiburg
(MPI) mit einer rechtstatsdchlichen Untersuchung zur ,,Rechtswirklichkeit der Aus-
kunftserteilung tiber Telekommunikationsverbindungsdaten nach den §§ 100g, 100h
StPO* beauftragt.

Mit Schreiben des Bundesministers der Justiz vom 27. Februar 2008 wurde dem
Deutschen Bundestag der zu dieser Untersuchung erstellte Forschungsbericht des
MPI zugeleitet. Bei der nachfolgend wiedergegebenen Fassung des Forschungsbe-
richts handelt es sich um eine vom MPI am 12. Marz 2008 zur Verfligung gestellte,
redaktionell iiberarbeitete Fassung, die auch in der vom MPI herausgegebenen Fach-
reihe ,,Kriminologische Forschungsberichte* verdffentlich wird.

Zugeleitet mit Schreiben des Bundesministeriums der Justiz vom 27. Februar 2008 gemdf; Beschluss vom 21. Oktober
2004 (Bundestagsdrucksache 15/3971).
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1. Einleitung
A. Entwicklungen und Fragestellungen

Die vorliegende Untersuchung hat die Evaluation der
Nutzung von Verkehrsdaten der Telekommunikation im
Strafverfahren zum Gegenstand. Es geht um Fragen der
Handhabung der §§ 100g, 100h StPO in der Praxis der
Strafverfolgung und deren Auswirkungen im Strafverfah-
ren. Bezug genommen wird dabei auf die normativen
Grundlagen der Verkehrsdatenabfrage, ihre Entwicklung
und Reform ebenso wie auf die sozialwissenschaftlichen
Standards der Evaluationsforschung. Uber die rechtstat-
sdchlichen und evaluationsbezogenen Fragestellungen hi-
naus bietet die Verkehrdatenabfrage fiir die Kriminologie
auch in theoretischer Hinsicht ein betrichtliches Poten-
tial. Hier geht es um die Analyse von Entwicklungen
strafrechtlicher Sozialkontrolle, die ausgelost werden
durch Formen der organisierten und vernetzten Krimina-
litdt. Da es sich bei dieser Kriminalitdt weitgehend um
opferlose Kriminalitdt handelt, entfallen Anzeige und
Zeugenaussagen als wesentliche Ankniipfungspunkte fiir
Tatverdacht und die Einleitung strafrechtlicher Ermittlun-
gen, Die strafrechtliche Sozialkontrolle formiert sich des-
halb immer stirker um eine strategische und taktische
Informationsgewinnung, die der Aufkldrung von Phéno-
menen der opferlosen Transaktionskriminalitdt dient.
Tansaktionskriminalitdt wie Drogen- und Menschenhan-
del, allerdings auch der (internationale) Terrorismus sind
— anders als die klassische individuelle Kriminalitit — auf
kontinuierlichen Austausch von Informationen — im Kern
Informationen zu Angebot und Nachfrage — angewiesen.!
Transaktionskriminalitit beruht auf Netzwerken von Ak-
teuren sowie auf Mechanismen von Angebot und Nach-
frage, der Rekrutierung, der Abstimmung, der Rechtferti-
gung, Propaganda und der Planung?, die Ansidtze flr
strategische Informationsgewinnung und Einzelfallunter-
suchungen bieten.

Kriminalpolitik ist an der Evaluation von Gesetzgebung
aus mehreren Griinden interessiert. Die rapide Verdnde-
rung der Kommunikation und ihrer technischen Grundla-
gen haben das Potential von Eingriffen in die Intimsphére
des Menschen drastisch erweitert, wie die Entscheidun-
gen des Bundesverfassungsgerichts zur Wohnraum- und
zur praventiven Telekommunikationsiiberwachung aus-
geflihrt haben.? Zwar werden die Verkehrsdaten der Tele-
kommunikation, das heif3t, interpretationsfahige Daten zu
Ort, Zeit und Art der Kommunikation, zu den Kommuni-
kationspartnern und Kommunikationsschwerpunkten im
Allgemeinen als weniger sensibel als die Kommunika-
tionsinhalte selbst eingeschatzt.* Doch ergibt sich aus der

I Vgl. den Forschungsstand in Fijnaut/Paoli, 2004.

2 Zu grundlegenden Konzepten vgl. Arquilla/Ronfeldt, 2001.

3 BVerfGE 109, S. 279 ff., zur akustischen Wohnraumiiberwachung;
Entscheidung des BVerfGs vom 27. Juli 2005, 1 BvR 668/04, NJW
2005, S. 2603ff. zum Schutz des Kernbereichs privater Lebensgestal-
tung fiir die Uberwachung der Telekommunikation im préventiven
Bereich, die auch fiir strafprozessuale Eingriffe Geltung hat.

4 Caprioli/Saadoun/Cantero, Rutgers Journal of Law & Urban Policy,
2006, S. 218; vgl. auch BVerfGE 107, S. 299ff sowie Wolter, SK St-
PO, 2006, § 100g Rn. 1: ,kleine Telekommunikationsiiberwachung®.

Gesamtheit der Verkehrsdaten ein Potential des Einsehens
in das Private, das von personlichen Beziehungen, Pro-
blemen und Préiferenzen bis hin zu Bewegungsmustern
reicht5. Vereinzelt wird deshalb auch bezweifelt, ob unter
den Bedingungen digitaler Netzwerke der Kommunika-
tion noch so trennscharf zwischen Inhalts- und Verkehrs-
daten unterschieden werden kann, wie — international
iibereinstimmend und in der nicht anders durchfithrbaren
Abstufung zu Inhaltsdaten der Telekommmmunikation
nachvollziehbar und legitim — die Strafprozessgesetze
voraussetzen.® Verkehrsdaten transportieren eben notwen-
digerweise und in unterschiedlichem Umfang auch Informa-
tionen zu den Inhalten der Beziehungen, der Kommunika-
tion und aufgerufener Web Seiten.”

Die Untersuchung zu Telekommunikationsverkehrsdaten
und ihrer Nutzung im Strafverfahren ist am Max-Planck-
Institut fiir Auslédndisches und Internationales Strafrecht
eingebettet in eine Reihe von Studien zu dem Gebrauch
neuer Ermittlungsmethoden und ihrem Stellenwert im
modernen Strafprozess sowie in Systemen strafrechtlicher
Sozialkontrolle. Untersuchungen zur Telekommunikations-
{iberwachung?®, zur Uberwachung des Wohnraums® und zur
Rasterfahndung'® stehen neben Forschungen zu organi-
sierter Kriminalitét und ihrer Bewiltigung durch Strafver-
fahren, in denen verdeckte Ermittlungsmethoden eine
Schliisselrolle spielen sollten!!. Die Einfiihrung von ver-
deckten (heimlichen) ErmittlungsmaBnahmen nicht nur in
der Strafprozessordnung!2, sondern auch in den Polizei-
gesetzen der Lander verweist auf eine zunehmende Kon-
vergenz zwischen Pravention und Repression ebenso wie
auf die Konvergenz zwischen strategischer Informations-
beschaffung und einzelfallbezogenen Ermittlungen sowie
diejenige zwischen innerer und &uBerer Sicherheit!3.
Hieraus ergeben sich auch neue Arrangements des Daten-
austauschs und der Datennutzung, die in den Beziehun-
gen zwischen Geheimdiensten, Polizei und Strafverfol-
gungsbehdrden Verdnderungen hervorrufen!4. Ausgelost
durch den dramatischen technologischen Fortschritt ver-
andern sich Kommunikations- und Verhaltensmuster und
damit Ausgangspunkte fiir Gefahrenabwehr und Strafver-
folgung, die in den aus Informations- und Kommunika-
tionstechnologien folgenden Datenstromen eine breite
Ansatzflache finden.!> Verdeckte Ermittlungsmethoden
tragen zu der deutlich erkennbaren Verschiebung der Ge-
wichte von der Hauptverhandlung zum Ermittlungsver-

5 Vgl. hierzu die Ausfithrungen unter 2. D. IV. 3.

6 Goemans/Dumortier, 2003, S. 4.

7 Vgl. hierzu BVerfG, 1 BvR 330/96 vom 12.3.2003, Absatz-Nr. 71.

8 Albrecht/Dorsch/Kriipe, 2003.

9 Meyer-Wieck, 2005.

Pehl, 2007 (Zusammenfassung unter www.mpicc.de/ww/de/ext/for-

schung/forschungsarbeit/kriminologie/rasterfahndung.htm).

Kinzig, 2004; Paoli/Fijnaut, 2004; Herz, 2006.

Zur Entwicklung vgl. Kinzig, J., 2004, S. 102ff.

Kinzig, J., 2004, S. 128ff; zu den Entwicklungen in Léndern der Eu-

ropdischen Union vgl. 7ak, 2000, S. 1; Council of Europe, 2005,

S. 39f.

14 Albrecht, P-A., 2000, S. 17f; vgl. ferner das Antiterrordateigesetz
vom 22. Dezember 2006, BGBI. I S. 3409.

15 Bignami, Chicago Journal of International Law 2007, SSRN: http:/
ssrn.com/abstract=955261, S. 3.

5
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fahren bei!¢. Die Verlagerung wird vor allem bei opferlo-
sen Straftaten in einer proaktiven Orientierung der Polizei
und der Strafverfolgungsbehdrden sichtbar, zu der es
keine Alternative gibt'’. Sie kommt zum Ausdruck in
dem Konzept von Initiativ- oder Strukturermittlungen
und der Erforschung des Vorfelds der Kriminalitdt und sie
ist Bestandteil einer Politik der Risikovorsorge, die vor
allem der organisierten und transnationalen Kriminalitat!$
und neuerdings dem internationalen Terrorismus gilt.!?

Die Technik der Telekommunikationsiiberwachung lasst
dann beispielhaft die Eigenheiten verdeckter Ermittlungs-
mafnahmen erkennen?’:

— Verdeckte Ermittlungsmainahmen werden dem Tat-
verdachtigen nicht offenbart,

— erfassen teilweise eine Vielzahl von nicht verdachti-
gen Personen,

— sie generieren eine Vielzahl von Informationen, die
nicht nur die Vergangenheit, sondern insbesondere die
Zukunft oder das Vorfeld bzw. die Vorldufer von Straf-
taten betreffen,

— sie konnen Informationen unabhéngig von Zeugnis-
verweigerungsrechten dritter Personen erfassen,

— sie erfassen Informationen unabhingig davon, wie in-
tim und vertraulich die Kommunikation auch ist.

Mit der Umsetzung der Europdischen Richtlinie zur Spei-
cherung von Telekommunikationsverkehrsdaten aus dem
Jahre 20062! wird im Raum der Européischen Union eine
Steigerung insoweit sichtbar, als nunmehr im Wege der
Vorratsspeicherung Verkehrsdaten der Telekommunika-
tion (wie in Artikel 5 der Richtlinie 2006/24/EG festge-
legt) fiir mindestens sechs Monate und hochstens zwei
Jahre durch die Telekommunikationsanbieter gespeichert
bleiben und fiir Zwecke der Strafverfolgung vorgehalten
werden sollen. Die Datenerfassung betrifft Mobiltelefone
ebenso wie Verbindungen, die iiber das Internet zustande
kommen, und wird damit bestdndig und tiber die bereits
heute zu Abrechnungszwecken erfassten Daten hinausge-
hend zu einer umfassenden Vorratsspeicherung von Ver-
kehrsdaten in den Mitgliedslindern der Européischen
Union fiihren.

Die Verabschiedung der Europiischen Richtlinie zur Tele-
kommunikationsverkehrsdatenspeicherung im Jahr 2006
hat eine ldnderiibergreifende Auseinandersetzung zu ei-
nem vorldufigen Abschluss gebracht, in die neben Straf-
verfolgungsbehdrden, Geheimdiensten, Kriminalpolitik
auch Datenschutzbeauftragte, Nichtregierungsorganisa-
tionen mit menschenrechtlichem Schwerpunkt, Telekom-
munikationsunternehmen, Journalistenverbande und Straf-

16 So schon Wolter, J., 1991, S. 35f;

17 Brenner, International Journal of Communications Law & Policy
2004, SSRN: http://ssrn.com/abstract=623283.

8 Albrecht, Angewandte Sozialforschung 2002, S. 135f; Kinzig, 2004,
S. 122ff.

19 Zusammenfassend Council of Europe, 2005.

20 Vgl. hierzu auch Council of Europe, 2005, S. 13-17.

21 Richtlinie 2006/24/EG der Europdischen Union zur Speicherung und
Nutzung von Telekommunikationsverkehrsdaten.

rechtswissenschaftler sowie Kriminologen einbezogen
sind.22 Die europiischen rechtspolitischen Diskurse ver-
weisen in den Schwerpunkten auf die unterschiedlichen
Interessenlagen von Akteuren, auf das Speichern von Da-
ten fiir Zwecke der Repression und Prévention, den Stel-
lenwert des Personlichkeitsrecht in einer umfassenden Si-
cherheitspolitik und ferner auf die Frage, wie weit private
Sektoren in Unternehmungen der repressiven und préaven-
tiven Kontrolle der Kriminalitdt verpflichtet werden diir-
fen.23

Der Zugriff auf Telekommunikationsverkehrsdaten ist ein
Ermittlungsinstrument, dem in neuerer Zeit neben der
Uberwachung der Kommunikationsinhalte eine zuneh-
mende Bedeutung zugeordnet wird. Eine zentrale Rolle
spielen Verkehrsdaten in der Bekdmpfung der Datennetz-
kriminalitdt. Jedoch diirften Verkehrsdaten nunmehr an-
gesichts der sich dramatisch verdichtenden digitalen
Kommunikation fiir Ermittlungen in fast allen Bereichen
der Kriminalitit von Belang sein. Sie kdnnen zur Bestim-
mung des Aufenthaltsorts von Personen, zur Beweis-
ermittlung oder zur Offenlegung von Téterstrukturen und
Netzwerken der Transaktionskriminalitdt dienen. Ver-
kehrsdaten werden von der Praxis weithin — wie nicht zu-
letzt die Richtlinie der Europdischen Union fiir die Vor-
ratsspeicherung  (2006/24/EG), der darauf bezogene
Regierungsentwurf vom 27. Juni 2007 (Bundestagsdruck-
sache 16/5846) und das zum 1. Januar 2008 getretene Ge-
setz zur Neuregelung der Telekommunikationsiiberwa-
chung und anderer verdeckter Ermittlungsmafinahmen
sowie zur Umsetzung der Richtlinie 2006/24/EG (Bun-
desgesetzblatt 2007, I, Nr. 70, S. 3198) demonstrieren —
als unverzichtbare Informationsquelle angesehen.

Nicht zuletzt nehmen die Bestandsdaten zur Telekommu-
nikation, also die durch § 3 Nr. 3 TKG (2004) definierten
Informationen zur Person von Telekommunikationsteil-
nehmern, im Zusammenhang mit automatisierter und ma-
nueller Auskunft nach §§ 112, 113 TKG (2004) eine be-
deutsame Rolle ein. Nach der von der Bundesregierung
im Verfassungsbeschwerdeverfahren 1 BvR 1299/05, in
dem die Verfassungswidrigkeit der Speicherung und der
Auskunft von Bestandsdaten geltend gemacht wird, vor-
getragenen Auffassung haben die §§ 112, 113 TKG eine
vergleichbare Funktion wie die entsprechenden Regelun-
gen zum Kraftfahrzeug- und Melderegister sowie zur au-
tomatisierten Kontenabfrage nach § 24c KWG und fiigen
sich insoweit in vorhandene Strukturen der Erfassung,
Aufbereitung und des Zugangs zu personlichen Daten im
nationalen Recht ein.* Die Einrichtung von Dateien mit
Bestandsdaten der Telekommunikation ldsst sich europa-
weit und international beobachten. So wird in den Nieder-
landen ein zentrales, beim Justizministerium angesiedeltes
Informationssystem (Centraal Informatiepunt Opsporing

22 Biillingen/Gillet/Gries/Hillebrand/Stamm, 2004; KPMG Informatie
Risk Management, 2004, Breyer 2005; Nuno Alvaro, 2005; Larnhof,
2006.

23 Steinhardt, Journal of Contingencies and Crisis Management 2003;
Peissl, Journal of Contingencies and Crisis Management 2003;
Kinzig, 2004.

2 Stellungnahme vom 22. Januar 2007, S. 16 ff, www.daten-speicherung.
de/data/TKG-StN.pdf.
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Telecommunicatie (CIOT, Zentrale Informationsstelle fiir
die Ermittlungen in Telekommunikationsangelegenhei-
ten) aufgebaut, mit dem mittelfristig alle Telekommuni-
kationsinformationen, einschlieBlich des Internets, zu-
sammengefasst und der Polizei, den Geheimdiensten und
der Justiz zugénglich werden sollen.2’ In Australien wer-
den die entsprechenden Informationen in einer ,,Integrier-
ten Offentlichen Adressdatenbank* (Telecommunications
Act 1997, Teil 4) zusammengefiihrt. Informationssys-
teme, die die Identifizierung und die Wohnortbestimmung
von Personen tiber ihre Kommunikationsmittel ermdgli-
chen, zeigen an, dass sich das Kommunikations- und
Informationsverarbeitungsverhalten der Gesellschaft im
letzten Jahrzehnt erheblich verdndert hat. Die Entwick-
lungen verweisen auch darauf, dass die konventionellen
Register der Meldebehdrden und Kraftfahrzeugverwal-
tung zwar nicht ihre Bedeutung verlieren werden. In den
Vordergrund diirften sich jedoch in der Zukunft zentrale
Kommunikationsanschlussverzeichnisse schieben.2¢ Dies
liegt in dynamischen Nutzungsmoglichkeiten begriindet,
die den konventionellen Registern nicht eigen sind.

Das Telefonieren iiber das Internet (Voice over IP) ist
nicht nur ein Beispiel fiir Fortschritte in der Kommunika-
tionstechnologie, sondern auch fiir Konvergenz von
Telekommunikationsmedien?’. Das Internet hat die Mog-
lichkeit eroffnet, Alltagsgeschifte wie Einkauf und Bank-
iiberweisungen auf elektronischem Wege vorzunehmen.
Die Zahl der Mobilfunkanschliisse nahm zwischen Mitte
der 1990er Jahre und 2006 stetig zu.2® In den néchsten
Jahren wird eine Sattigung der Gesellschaft mit mobiler
Kommunikation eintreten. Zunehmend verfiigen Perso-
nen tiber mehrere Rufnummern und iiber mehrere techni-
sche Moglichkeiten auch mobiler Telekommunikation.
Der Trend geht im Ubrigen als Konsequenz der Breit-
bandtechnologie zu einer erheblichen Beschleunigung
und Erweiterung der Dateniibertragung.

Insbesondere die Digitalisierung der Kommunikation hat
aber dazu gefiihrt, dass beim Austausch von Informationen
speicherungsfahige und aussagekriftige Spuren hinterlas-
sen werden. Denn zum Zwecke der Rechnungsstellung
wird von den Telekommunikationsanbietern gespeichert,
wann von welcher Rufnummer aus mit welchen anderen
Rufnummern wie lange Verbindungen bestanden. Stand-
ort und Bewegungen werden teilweise festgehalten. Mit-
tels der jedem Mobiltelefon zugehdrigen elektronischen
Geritekennung (IMEI) lasst sich der Ort der Einwahl in
eine Funkzelle lokalisieren. Ahnlich verhilt es sich im In-
ternet. Immer wenn eine Verbindung in das Internet er-
folgt, wird eine IP-Adresse zugewiesen. Fiir betriebliche
Zwecke gespeicherte Verkehrsdaten sind fiir Ermittlungs-
zwecke und zur Beweisfithrung geeignet, sie konnen im

25 Opinion from the Dutch Data Protection Authority (Dutch DPA)
[College bescherming persoonsgegevens (CBP)] Legislative proposal
(Bill) for implementation of the European Directive on Data Retention.
Pertaining to the tender letter of 22 January 2007.

Im Jahr 2006 belief sich die Zahl der Abfragen aus der zentralen Be-
standsdatenbank der Telekommunikation durch Sicherheitsbehdrden
auf 3,6 Millionen; Bundesnetzagentur, Jahresbericht 2006, S. 103.

27 Zusammenfassend OECD, 2007.

2 OECD, 2007, S. 97-101.
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Ubrigen auch zur Verbesserung von Notrufsystemen und
fiir weitere Zielsetzungen Verwendung finden.??

Mit den technischen Mdglichkeiten verdndern sich ferner
Gelegenheitsstrukturen der Kriminalitdt. Internetstrafta-
ten, wie beispielsweise das sog. Phishing, bei dem die Be-
troffenen von angeblichen Kreditinstituten per mail zur
Eingabe der PIN-Nummer ihres Bankkontos aufgefordert
werden, oder Betrug bei Internetversteigerungen beruhen
auf den durch die moderne Kommunikationstechnologie
geschaffenen Strukturen. Uberall dort, wo Transaktionen
den Kern der Straftaten bestimmen, verdndert die Kommu-
nikationstechnologie die Straftaten sowie das Gesamtbild
der Kriminalitit. Das Taterverhalten und die Tatphdnome-
nologie spiegeln die Entwicklung der Kommunikati-
onstechnologie selbstversténdlich wider. Gerade im Bereich
der Transaktionskriminalitéit, zu der die Kernbereiche der
organisierten Kriminalitdt zu rechnen sind, erfolgen An-
passungen — theoretisch bestimmbar als rationale Ent-
scheidungen (rational choice) —, die die Transaktionskos-
ten, die im Wesentlichen aus dem Entdeckungsrisiko
bestehen, verringern sollen. Die Anpassungen lassen sich
deskriptiv erfassen; hierzu zdhlen neben dem Wechsel von
Mobiltelefonen und deren Beschaffung durch ,,Strohmén-
ner* der Tausch von SIM-Karten, der Einsatz von Prepaid-
Karten oder die Verwendung auslidndischer Geréte im
Roamingverfahren. Spuren kénnen schlieBlich durch Ver-
schliisselungstechniken verwischt werden.3 Theoretisch
handelt es sich insoweit um erwartbare Verdnderungen, als
diese recht einfach iiber rationale Kalkiile vorhergesagt
werden.

B. Veranderungen strafrechtlicher
Sozialkontrolle

Die Entwicklungen der Kommunikationstechnologie und
das verdnderte Kommunikationsverhalten fithren auch zu
einer Erweiterung des Potentials fiir Uberwachung, Gefah-
renvorsorge und Strafverfolgung. Gerade die Verkehrsda-
tenabfrage und die Telekommunikationsiiberwachung ge-
winnen nach Auffassung der Strafverfolgungsbehdrden
zunehmend an Bedeutung. Anhand von Verkehrsdaten
kann zum Beispiel abgelesen werden, von welchen Mobil-
funkanschliissen in der Nihe eines Tatorts zur Tatzeit tele-
foniert worden ist oder mit welchem Anschluss das Opfer
eines Totungsdelikts vor der Tat Kontakt hatte. Bewe-
gungsprofile und Verbindungsmuster erleichtern die Ein-
sicht in Zusammenhénge zwischen Straftaten und Tétern,
auch in Kontaktstrukturen, die unbeteiligte Dritte ein-
schliefen.3!

Die Entwicklungen im Bereich der Telekommunikations-
iiberwachung und verdeckter Ermittlungen allgemein ver-
weisen auf grundlegende Verdnderungen in Systemen so-
zialer Kontrolle. Gary T. Marx, ein amerikanischer
Kriminologe, hat sich in einer Arbeit aus den 1980er Jah-
ren aus einer iiber die bis dahin vorherrschenden dogmati-
schen und rechtspolitischen Analysen hinausgehenden
Perspektive mit proaktiven und verdeckten Ermittlungs-

2 Vgl. die Ubersichten in Gow/Ihnat, Surveillance & Society 2004
30 Vgl. hierzu zusammenfassend Nuno Alvaro, 2005.
31 Danezis/Wittneben, 2006.
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methoden befasst. Er hat verdeckte Ermittlungsmethoden
als wesentlichen Bestandteil einer ,,neuen Kontrolle* be-
zeichnet’2 und damit Transformationsprozesse des Straf-
verfahrensrechts und der Strafverfolgungspraxis ange-
sprochen, die seitdem noch deutlicher geworden sind.
Noch in den 1970er Jahren wurde in Studien des Max-
Planck-Instituts fiir die Ermittlungstitigkeit der Polizei
eine ganz iiberwiegend reaktive Rolle nachgewiesen.’3
Dies hat sich iiber die letzten vierzig Jahre hinweg dras-
tisch verdndert. Die neue Kontrolle zielt auf bislang ver-
steckt gebliebene Teile einer Realitdt (einvernehmlicher
Transaktionen), die mit Hilfe neuer Informationstechno-
logie und proaktiver Strategien sichtbar gemacht werden.
Ausgeleuchtet werden sollen Lebensbereiche, die dem re-
aktiven Ansatz der Strafverfolgung wegen des Fehlens von
Anzeigeerstattern und aussagebereiter Zeugen verschlos-
sen bleiben miissen. Ausgegriffen wird damit auch auf stra-
tegische Neuorientierungen der Strafverfolgung, in der sich
Risikokontrolle und Prévention in den Vordergrund schie-
ben.3* Die grundsitzlichen Verdnderungen werden ferner
in einer Neubewertung von heimlichen und tduschenden
Ermittlungspraktiken und umfassenden Informations-
sammlungen sichtbar. Historisch gesehen haben heimli-
che Informationserhebung und umfassende Informations-
sammlungene einstmals eine negative Bewertung deshalb
erfahren, weil sie als regelmaBiger Bestandteil des Kon-
trollapparats repressiver und autoritdrer Regime galten3s.
Die Neubewertung kommt in der international konsen-
tierten Auffassung zum Ausdruck, dass heimliche Ermitt-
lungsmaBinahmen fiir die Bekdmpfung von schwerster
Kriminalitdt und bei strenger Kontrolle ihrer Anwendung
unerldsslich sind3¢. Jedoch bleibt ein Spannungsfeld, fiir
das das Bundesverfassungsgericht immer wieder die Be-
deutung der Gewissheit, nicht heimlich iiberwacht zu
werden, als Garant fir den aktiven Gebrauch der Men-
schenrechte durch die Biirger und als zentrales Element
einer funktionierenden Demokratie betont. Nicht nur die
Freiheit des Einzelnen, so das Bundesverfassungsgericht,
kann durch eine stets prasente Gefahr heimlicher staatli-
cher Informationsbeschaffung wesentlich gehemmt wer-
den. Heimliche staatliche Zugriffe beeintrdchtigen auch
das Gemeinwohl, weil Selbstbestimmung eine elementare
Funktionsbedingung eines auf Handlungs- und Mitwir-
kungsfahigkeit seiner Biirger gegriindeten freiheitlichen
demokratischen Gemeinwesens ist.3’

Teil der von G. Marx beschriebenen neuen Kontrollpolitik
ist dariiber hinaus das rechtspolitische Insistieren auf
Freiwilligkeit, Eigeninteresse und Zustimmung der Biir-
ger zu einer praventiv und repressiv begriindeten Auswei-

32 Marx, 1988, S. 206 ff.

3 Steffen, 1976; Kiirzinger, 1978.

34 Marx, 1988, S. 217.

35 Anechiarico/Jacobs, 1996; Ledergerber, 2005; Backes/Lindemann,
2006.

Council of Europe, 2005, S. 13f.

BVerfGE 65, 1 ff; vgl. auch BVerfG, 2 BvR 1345/03 vom 22. August
2006 (zum IMSI Catcher); vergleichbar die Entscheidungsbegriin-
dung des United States District Court Eastern District of Michigan,
Southern Division, Case No. 06-CV-10204, zum alle internationale
Kommunikation in den USA erfassenden Uberwachungsprogramm der
Nationalen Sicherheitsbehorde (NSA), das sich auf Prasidentenerlasse
stiitzte und kurz nach dem 11. September implementiert worden war.
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tung der Uberwachung zu Zwecken der Gefahrenabwehr
und der Strafverfolgung. Das Freiwilligkeitsverlangen be-
ruft sich auf eine kommunitire Ideologie und Mitwir-
kungsverpflichtungen der Biirger und der Zivilgesell-
schaft an der Herstellung von Sicherheit’8. Gleichzeitig
ist die Forderung freiwilliger Mitwirkung unterlegt mit Re-
geln, die eine Teilnahme an der Kontrolle erzwingen las-
sen. Dem liegt zugrunde, dass viele Bereiche der Zivilge-
sellschaft, insbesondere auch die Medien, Informationen
erzeugen und liber Wissen verfiigen, die grundsétzlich fiir
Strafverfolgungsbehdrden, Polizei und Geheimdienste
von erheblichem Interesse sind. Insoweit ldsst sich eine
Parallele herstellen zu der Geldwaschekontrolle, wo die
Dritte Geldwischerichtlinie der Europdischen Union
heute nicht nur Banken und Finanzdienstleistern, sondern
auch Rechtsanwilten und Notaren sowie einer Vielzahl
anderer Geschéftsbereiche Kontroll- und Mitteilungs-
pflichten dort auferlegt, wo sich der Verdacht der Geld-
wische oder der Terrorismusfinanzierung ergibt. Die Ein-
bindung der Zivilgesellschaft in die Strafverfolgung und
die Herstellung von Sicherheit wird tendenziell ausgewei-
tet. Dies zeigt sich auch in internationalen Entwicklun-
gen. Im Jahr 2006 hat das australische Parlament ein Ge-
setz verabschiedet (Telecommunications Interception
(Amendment) Act 2006), das die Uberwachung von Tele-
kommunikationsinhalts- und -Verkehrsdaten betrachtlich
erweitert, und zwar prinzipiell auf unverdéchtige Dritte,
soweit die Sicherheitsbehdrden davon ausgehen, dass auf
diese Weise sicherheitsrelevante Informationen erlangt
werden konnen. Ein besonderer Schutz der Presse oder
anderer Berufsgeheimnistréger ist hierbei nicht vorgese-
hen. Wihrend sich aus einer empirischen Perspektive die
Verdnderungen deutlich abzeichnen, ist die Frage, was die
Verdnderungen theoretisch und normativ bedeuten, einer
kontroversen Diskussion ausgesetzt. Einerseits weisen
Stimmen darauf hin, dass die Ausdehnung der verdeckten
Ermittlungsmafinahmen, insbesondere die Ausweitung
der Uberwachung der Telekommunikation, weder eine
entsprechende Ausdehnung staatlicher Kontrolle iiber den
Biirger3® noch bedeutet, dass eine solche Kontrolle illegi-
tim sei®’. Ferner werden umfassende Informationen als
Grundbedingung fiir eine funktionierende Strafverfol-
gung und vor allem fiir eine effektive Gefahrenabwehr
hervorgehoben.#! Andererseits werden der ,gldserne™
Mensch, der autoritdre Sicherheitsstaat und eine unver-
hiltnisméBige Beschrinkung von Freiheitsrechten be-
fiirchtet.*2 Im Hintergrund steht jedoch ein Prozess der
Ausweitung formeller und zunehmend technisch ausge-
richteter Sozialkontrolle, der nicht zuletzt den auch im
Begriff der Risikogesellschaft angesprochenen Verlust an
informeller durch Familie, Nachbarschaft und die Einbin-
dung in soziale Organisationen vermittelter Sozial- und
Verhaltenskontrolle begleitet.

38 Grundlegend Etzioni, 1995; Ashworth, 2002, S. 119 ff.

3 Hess, 2001, S. 333.

40 Marx, 1988, S. 233.

41 Vgl. beispw. Volkmar, Der Kriminalist 1997, S. 205, der die Tele-
kommunikationsUberwachung als eines der wirksamsten Instrumen-
te kriminalistischen Handelns bezeichnet; freilich gibt es auch vor-
sichtigere Stimmen, wie Stellungnahmen in Ba-Wii LT Ds 11/4888
zu entnehmen ist.

Covington/Burling, 2003; Farmer/Mann, Technology Review 2004.
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Die rechtspolitische Diskussion zur Verkehrsdatenerfas-
sung, -speicherung und -nutzung ist durch Interessenkon-
flikte und -abwigungen gekennzeichnet. Auf der einen
Seite stehen das aus dem Rechtsstaatsprinzip folgende In-
teresse an einer effektiven Strafverfolgung, der Schutz
der Biirger vor Straftaten und damit die Gewéhrleistung
von Sicherheit angesichts dynamischer Entwicklungen in
den Phénomenen der Transaktionskriminalitit und des
Terrorismus. Auf der anderen Seite steht der Schutz der
Grundrechte der Biirger, in die durch die Verkehrsdaten-
abfrage und andere verdeckte Ermittlungsmethoden ein-
gegriffen wird.

Die rechtspolitischen Entwicklungen weisen zunéchst ab
Ende der 1980er Jahre angesichts der drastischen Erwei-
terungen der mit der Telekommunikation verbundenen
personenbezogenen Daten auf eine erhebliche Sensibili-
sierung flir den Schutz von Personlichkeit und Privat-
sphére hin. Dies ldsst sich in den Dokumenten der Euro-
pdischen Union unschwer ablesen*}. Freilich verdndert
sich die rechtspolitische Perspektive im Hinblick auf die
Speicherung und den Zugriff auf Telekommunikationsda-
ten insbesondere nach dem 11. September 2001 schnell.
Sicherheitsiiberlegungen treten in den Vordergrund, dem
Schutz der Privatsphire — so eine plausible Diagnose —
wird angesichts massiver Bedrohungsszenarien wird nun-
mehr geringeres Gewicht beigemessen.**

C. Grundrechte, Sicherheitspolitik und
Evaluation

Im Mittelpunkt der verfassungsrechtlichen Diskussion
stehen zunéchst das Fernmeldegeheimnis (Artikel 10 GG),
das Recht auf informationelle Selbstbestimmung und das
allgemeine Personlichkeitsrecht (Artikel 2 T i. V. m.
Artikel 1 GG bzw. das Recht auf Privatheit, das tiber Arti-
kel 8 EMRK den Bezugspunkt vor allem in européischen
Landern ohne Verfassung bietet).> Der Schutz des Arti-
kel 10 I GG umfasst neben dem Kommunikationsinhalt
auch die Kommunikationsumstinde, d. h. insbesondere,
ob, wann und wie oft zwischen welchen Personen oder
Anschliissen Kommunikation stattgefunden hat oder
versucht worden ist.4¢ Gerade weil die Kommunikation
sich immer mehr auf den Fernmeldeverkehr und elek-
tronischen Schriftverkehr verlagert, lassen sich anhand
der so entstehenden Verkehrsdaten aussagekréftige Infor-
mationen tiber Aufenthaltsorte, Kontaktmuster und Kom-
munikationsintensitit des von einer Person genutzten
Anschlusses gewinnen. Das Bundesverfassungsgericht
hat immer wieder bekréftigt, dass die Nutzung des

43 Vgl. hierzu Directive 95/46/EC of the European Parliament and of
the Council of 24 October 1995 on the protection of individuals with
regard to the processing of personal data and on the free movement
of such data; Recommendation 3/97 on anonymity on the Internet
(WP 6 — 5022/97); Working Party on the Protection of Individuals
with regard to the Processing of Personal Data. Second Annual Re-
port. Adopted by the Working Party on 30 November 1998, DG
XVD/5047/98, final; zusammenfassend Warner, University of Otta-
wa Law & Technology Journal 2005.

4 Caprioli/Saadoun/Cantero, Rutgers Journal of Law & Urban Policy
2006.

4 Ashworth, 2002, S. 105 f.

46 BVerfGE 65, S. 157, 172; BVerfGE 85, 386, 396; BVerfGE 100,
S.313,358.

>

Kommunikationsmediums vertraulich mdglich sein soll.
Der effiziente Schutz des Fernmeldegeheimnisses verhin-
dert, dass der Meinungs- und Informationsaustausch des-
halb unterbleibt oder veridndert verlauft, weil die Beteilig-
ten damit rechnen miissen, dass sich staatliche Stellen in
die Kommunikation einschalten und Kenntnisse iiber die
Kommunikationsbeziechungen oder Kommunikationsin-
halte gewinnen.*’ Die Vorratsdatenspeicherung erhoht
nach Meinung von Datenschutzbeauftragten das Risiko
unerwiinschter Einflussnahme auf das Kommunikations-
verhalten. Verwiesen wird aus der Perspektive des Daten-
schutzes auf die Gefahr der Entstehung eines Priven-
tionsstaates, der seine Aktivititen zunehmend in das
Vorfeld der Gefahrenabwehr verlagert und dessen Infor-
mationsbedarf deshalb weit iiber die durch Tatverdacht
oder konkrete Gefahren gezogenen Grenzen hinaus-
reicht.#® Das Bundesverfassungsgericht hat im Volkszéh-
lungsurteil*® allerdings lediglich gegen eine Speicherung
von Daten auf Vorrat zu nicht konkret definierten Zielen
Stellung genommen. Mit diesen Vorgaben ist die Samm-
lung nicht anonymisierter Daten auf Vorrat zu unbe-
stimmten oder noch nicht bestimmbaren Zwecken nicht
vereinbar. Ein Zwang zur Angabe personenbezogener
Daten setzt voraus, dass der Gesetzgeber den Verwen-
dungszweck bereichsspezifisch und prizise bestimmt und
dass die Angaben fiir diesen Zweck geeignet und erfor-
derlich sind.’® Demgegeniiber ist die Vorratsdatenspei-
cherung mit dem allgemeinen Zweck der Strafverfolgung
(Nutzbarkeit von personenbezogenen Daten fiir die Straf-
verfolgung in der Zukunft) begriindet. Das Bundesverfas-
sungsgericht hat auch auf die Besonderheiten hingewie-
sen, die sich aus der Verdecktheit bzw. Heimlichkeit der
Ermittlungsmethoden ergeben. Wegen der Unbemerkbar-
keit der Eingriffe in das Fernmeldegeheimnis und der Un-
durchsichtigkeit des anschlieBenden Datenverarbeitungs-
vorgangs fiir die Betroffenen gebietet Artikel 10 GG eine
Kontrolle durch unabhéngige staatliche Organe.>! Gerade
wegen der besonderen Schutzbediirftigkeit der Biirger,
die aus dem Nichtwissen iiber einen Eingriff in ihre
Grundrechte resultiert, bedarf es demnach einer effizien-
ten Kontrolle der Uberwachungsorgane und der Uberwa-
chungsmethoden.

Anlass zu rechtspolitischen Kontroversen bietet ferner die
Inpflichtnahme Privater zu Strafverfolgungszwecken. Te-
lekommunikationsanbieter werden bei der Telekommuni-
kationsiiberwachung und der Verkehrsdatenabfrage ver-
pflichtet, UberwachungsmaBnahmen durchzufiihren und
Auskiinfte zu erteilen. Strafverfolgung ist jedoch grund-
sétzlich origindre Aufgabe des Staates. Die Mitwirkung
an der Strafverfolgung wird teilweise als Umsetzung einer
staatsbiirgerlichen Pflicht interpretiert, die staatliche
Strafverfolgung nicht zu vereiteln (vgl. § 258 StGB). Eine
Verantwortlichkeit wird aber auch fiir die Gewéhrleistung

47 BVerfGE 100, S. 313, 359.

48 Entschliefung der 72. Konferenz der DSB des Bundes und der Lan-
der v. 26./27. Oktober 2006, Das Gewicht der Freiheit beim Kampf
gegen den Terrorismus.

4 BVerfGE 65, S. 1, 46.

50 BVerfGE 65, S. 1, 46; BVerfGE 100, S. 313, 360.

BVerfGE 30, S. 1, 23f., 30f.; BVerfGE 65, S. 1, 46; BVerfGE 67, S.

157, 185; BVerfGE 100, S. 313, 361.
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der Strafverfolgung angenommen.>? Andere bewerten dage-
gen zumindest die Tatsache, dass die Telekommunikations-
anbieter teilweise auch zur Ubernahme der Kosten fiir diese
Strafverfolgungsmalinahmen verpflichtet sind, als Eingriff
in die Berufs- und Eigentumsfreiheit. Wenn der Staat sich
Privater zur Umsetzung von StrafverfolgungsmaBnahmen
bediene, dann miisse er auch die finanziellen Konsequen-
zen einer solchen Inpflichtnahme Privater tragen.3

Die Aufgabe der Kontrolle der Grundrechtseingriffe wird
teilweise der Evaluation von UberwachungsmaBnahmen
zugewiesen. Die Pflicht zur Evaluation gesetzlich be-
griindeter Grundrechtseingriffe entsteht insbesondere im
Bereich der Sicherheitsgesetzgebung dann, wenn bei der
Einschitzung der Geeignetheit und Erforderlichkeit von
zur Erreichung bestimmter Ziele gewéhlter Mittel auf
Unsicherheiten in der Einschitzung komplexer (organi-
sierter) Kriminalitdt und erwarteter Auswirkungen von Er-
mittlungsbefugnissen zuriickgehende Beurteilungsspiel-
rdume genutzt wurden.>* Denn ein Gesetz kann wegen
Unsicherheiten des gegenwirtigen Erkenntnisstandes ver-
fassungsmiBig sein, aber durch einen verbesserten oder
durch neue Entwicklungen verdnderten kiinftigen Er-
kenntnisstand eine verdnderte Beurteilung in verfassungs-
rechtlicher Hinsicht erfahren.>S Eine erfahrungsgestiitzte
Evaluation dient demnach dazu, das zum Zeitpunkt des
Gesetzesbeschlusses  bestehende  Informationsdefizit
nachtriglich auszugleichen und die urspriingliche Pro-
gnose zu iiberpriifen.’® Auch der Bundesdatenschutzbeauf-
tragte Peter Schaar misst einer unabhédngigen Evaluation
sowohl der Rechtsvorschriften als auch der Maflnahmen
mit besonderer Eingriffstiefe eine besondere Bedeutung
zu.”7 Die mehrfache Befristung der Regelungen zur Ver-
kehrsdatenabfrage — sowohl der Vorgéngervorschrift des
§ 12 FAG (Finanzausgleichgesetz) als auch der jetzigen
Vorschriften der §§ 100g, 100h StPO — zeigt, dass der Ge-
setzgeber gerade diese Mafinahme fiir noch nicht ab-
schlieBend regelungsfdhig hielt und sie erst einer einge-
henden Uberpriifung unterziehen wollte.

D. Ziele der Untersuchung

Ziel der vorliegenden Untersuchung ist die Evaluation der
Verkehrsdatenabfrage im Rahmen der §§ 100g, 100h
StPO. Im Zentrum stehen die Antrags- und Anordnungs-
praxis der Auskunftserteilung, die Nutzung der erteilten
Auskiinfte sowie die Effizienz des Ermittlungsinstru-
ments, auch in Kombination mit anderen Ermittlungs-
maBnahmen. Dabei geht es um die Ermittlung von
Grunddaten zur Praxis der Anordnungen, der Anzahl der
Betroffenen sowie um Anlass und Ergebnisse der Maf3-
nahmen. Es soll erforscht werden, in welchem Umfang
die Verkehrsdatenabfrage in der Praxis angewandt wird
und in welchem Verhéltnis sie zu anderen Ermittlungsme-
thoden steht. Fraglich ist, ob die Anordnungsvorausset-
zungen hinreichend beriicksichtigt werden und eine Be-

52 Vgl. Waechter, VerwA 1996, S. 90.

3 Schmidt-Preuf3, 2005, S. 3.

54 Weinzierl, 2006, S. 5.

5 BVerfGE 90, S. 145 ff; Albers, 2005, S. 26.

56 Bizer, KrimJ 2003, S. 290; vgl. zusammenfassend Blum, 2004.
57 Schaar, MMR 2001, S. 714.
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griindung der MaBnahmen durch Polizei und Justiz
erfolgt. Des Weiteren wird erhoben, welche Straftaten
den Anordnungen zugrunde liegen. Von besonderem Inte-
resse ist hier die Frage, ob Kinderpornographie, Organi-
sierte Kriminalitdt und Rauschgiftdelikte die ausschlag-
gebenden Deliktsbereiche darstellen, wie in der
Rechtspolitik hervorgehoben wird, oder ob die Schwer-
punkte in anderen Kriminalitétsbereichen liegen. Von Be-
deutung ist auch die Frage, ob der Eingriff durch die ver-
deckte Ermittlungsmanahme in einem angemessenen
Verhiltnis zum Eingriffszweck steht und ob sie — soweit
die Zielwahlsuche (§ 100g II StPO) bzw. die Funkzellen-
abfrage (§ 100h II Satz 2 StPO) betroffen sind — tatsdch-
lich nur subsididr angewandt wird. Hieraus folgt die
Frage, welche Erfolge mit der Ermittlungsmethode erzielt
werden konnen und ob der Eingriff in die Grundrechte
der Beteiligten unter Effektivitdtsgesichtspunkten ge-
rechtfertigt ist. Weiter wird die Einhaltung der Benach-
richtigungs- und Vernichtungspflichten Gegenstand der
Untersuchungen sein. Dariiber hinaus sollen rechtliche
und praktische Anwendungsprobleme erforscht sowie et-
waige Schwichen und Unklarheiten der Normen der
§§ 100g, 100h StPO aufgedeckt und Verbesserungsvor-
schldge préasentiert werden.

SchlieBlich wird die Untersuchung Fragen der Einbezie-
hung Privater in den Strafverfolgungsprozess, d. h. der
Verpflichtung der Telekommunikationsanbieter zur Aus-
kunftserteilung tiber Verkehrsdaten, aufgreifen. Dabei wer-
den der Ablauf der Anforderung von Verkehrsdaten und
die Interaktionen zwischen Strafverfolgungsbehdrden und
Telekommunikationsanbietern untersucht. Ferner geht es
um die Auswirkungen der MaBnahmen fiir die Netzbe-
treiber wie beispielsweise die bei der Durchfithrung ent-
stehenden Kosten, ohne dass es Aufgabe der vorliegenden
Untersuchung sein kann, hierzu belastbare Aussagen zu
treffen. Mit diesem Problemkreis hidngen die — ebenfalls
nicht in den Kernbereich dieser Untersuchung fallenden —
Fragen zusammen, inwieweit die Indienstnahme Privater
zu Strafverfolgungszwecken verfassungsrechtlich zulés-
sig ist und ob und in welchem Umfang den Anbietern die
fiir sie entstandenen Kosten ersetzt werden, schliellich
die Frage, ob eine Kostentragungspflicht der Telekommu-
nikationsanbieter mit dem Grundgesetz vereinbar ist.

Im Bericht werden auch Fragen der Vorratsdatenspeiche-
rung und ihrer Regelungen im Regierungsentwurf (Bun-
destagsdrucksache 16/5846) sowie in dem zum 1. Januar
2008 in Kraft getretenen Gesetz (Bundesgesetzblatt 2007,
I, Nr. 70, S. 3198) aufgegriffen.

Die Studie kniipft an die bereits abgeschlossenen Untersu-
chungen des Max-Planck-Instituts fiir ausldndisches und
internationales Strafrechts zur ,,Rechtswirklichkeit und Ef-
fizienz der Uberwachung der Telekommunikation nach
den §§ 100a, 100b StPO und anderer verdeckter Ermitt-
lungsmaBnahmen® (1999 bis 2004) sowie zur ,,Rechts-
wirklichkeit und Effizienz der akustischen Wohnraum-
iiberwachung (,,groBer Lauschangriff) nach § 100c I Nr. 3
StPO* (2002 bis 2004) an. Sie ist Teil einer Schwer-
punktsforschung, die sich mit der Rolle neuer und proakti-
ver, praventiv ausgerichteter Ermittlungsmethoden fiir die
Ausbildung strafrechtlicher Sozialkontrolle insbesondere
in den Feldern der Transaktionskriminalitét befasst.
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2. Rechtspolitische Entwicklungen und
Stand der Forschung

A. Das verfassungsrechtliche Spannungs-
verhaltnis von Persodnlichkeitsrecht
und Sicherheit

Aus einer internationalen Perspektive erweist sich in den
rechtspolitischen Debatten der Konflikt zwischen Privat-
sphére (privacy) und den Zugriffsmoglichkeiten auf Ver-
kehrsdaten der Telekommunikation als zentral. Der Kon-
flikt wird zuerst sichtbar in der Beantwortung der die
Maoglichkeit des Zugriffs auf Verkehrsdaten entscheiden-
den Frage, ob anonyme Telekommunikation grundsitz-
lich zugelassen werden soll oder nicht. Denn eine effizi-
ente Abfrage gespeicherter Verkehrsdaten ist prinzipiell
nur denkbar, wenn ein anonymer Zugang zur Kommuni-
kation tiber digitale Netze ausgeschlossen wird. Die Ent-
scheidung der Europédischen Union, Verkehrsdaten der
Nutzung digitaler Netze zwischen sechs Monaten und
zwel Jahren zu speichern, setzt deshalb voraus, dass ein
anonymer Zugang unzuléssig ist und auch praktisch ver-
hindert wird. Dabei geht es auch um die Zukunft des (an-
onymen) ,,Prepaid* Zugangs zur Kommunikation, dessen
Anteil am Kommunikationsaufkommen ausweislich des
OECD Berichts 2007 zur Entwicklung des Telekommuni-
kationsmarkts in den OECD Léandern bei 42 Prozent
liegt®8. Insbesondere nach dem 11. September 2001 wer-
den international Bestrebungen sichtbar, den Zugang zur
Telekommunikation von einer Identifizierung der Nutzer
abhéngig zu machen und Telekommunikationsunterneh-
men zu verpflichten, bei Kauf des Zugangs Nutzerdaten
zu erheben und zu speichern. Die Einfithrung des ,,Know
your Customer* Prinzips in Telekommunikationsgesetz-
gebungen hat in unterschiedlicher Art und Weise zu Eror-
terungen zu den allgemeinen Beziehungen zwischen dem
Schutz der Privatsphire und dem Interesse an effektiver
Strafverfolgung vor allem in Fillen organisierter Krimi-
nalitdt und des Terrorismus nach sich gezogen>®. Hieraus
werden bislang unterschiedliche Konsequenzen gezogen.
Bislang hat sich eine Mehrheit der OECD-Léander dafiir
entschieden, einen anonymen Zugang zur Telekommuni-
kation beizubehalten und auf die Feststellung der Identitét
von Telekommunikationsnutzern zu verzichten®. In Ka-
nada und in Neuseeland haben Anhérungen zu Vorschlé-
gen, Bestandsdaten zu registrieren und fir Zwecke der
Strafverfolgung und Gefahrenabwehr vorritig zu halten,
zum Abbruch der entsprechenden rechtspolitischen Be-
strebungen gefiihrt.

Waren Konflikte zwischen dem Schutz der Privatsphire
und der Erfassung von Bestandsdaten in den Landern der
Européischen Union in der Vergangenheit wenig ausge-
pragté!, so hat der Normgebungsprozess der Europii-
schen Union zur Vorratsspeicherung von Verkehrsdaten
eine noch andauernde Debatte iiber die Zukunft des Pri-
vaten in einem durch Sicherheitsbelange gepragten politi-
schen Umfeld weiter angefacht62.

8 OECD, 2007, S. 99.

39 Centre for Policy Research on Science and Technology, 2006, S. 20 ff.
60 Centre for Policy Research on Science and Technology, 2006, S. 1f.
61 Vgl. das Verfassungsbeschwerdeverfahren BvR 1299/05.

02 Sofsky, 2007.

Bezogen auf Deutschland werden die Bedingungen fiir
die Losung der Konflikte — und damit der Spielraum fiir
die Ausgestaltung der Uberwachung und ihre Grenzen —
maBgeblich durch die einschligigen grundgesetzlichen
Normen determiniert. MaB3geblich sind dabei, wie bereits
angedeutet, Grundrechtspositionen sowohl der unmittel-
bar und mittelbar betroffenen Kommunikationsteilneh-
mer wie auch der — zwangsweise — in die Durchfithrung
einbezogenen Telekommunikationsunternehmen.

l. Grundrechte der Telekommunikations-
teilnehmer

Durch eine Vorratshaltung von Verkehrsdaten fiir Zwecke
der Strafverfolgung sowie durch die Mitteilung von Da-
ten auf der Grundlage von § 100g I Satz 1 StPO ist zu-
néchst das Fernmeldegeheimnis aus Artikel 10 GG be-
troffen. Artikel 10 GG geht als spezielles Grundrecht dem
Recht auf informationelle Selbstbestimmung der Tele-
kommunikationsteilnehmer vor¢3. Bestandsdaten der Te-
lekommunikation unterfallen dagegen ebenso wie bei
nicht genutztem Mobilfunkbetrieb anfallende ortsbestim-
mende Daten® dem Schutzbereich des aus Artikel 2 in
Verbindung mit Artikel 1 GG abgeleiteten Grundrecht auf
informationelle Selbstbestimmung.

1. Das Fernmeldegeheimnis

Das Fernmeldegeheimnis schiitzt zwar in erster Linie den
Kommunikationsinhalt, umfasst aber gleichfalls die Kom-
munikationsumstinde. Dazu gehort insbesondere, ob, wann
und wie oft zwischen welchen Anschliissen oder Endein-
richtungen Telekommunikationsverkehr stattgefunden hat
oder versucht worden ist.®> Demnach sind auch die Ver-
kehrsdaten als Umstinde der Telekommunikation vom
Schutz des Fernmeldegeheimnisses erfasst. Die Auskunft
iiber Verkehrsdaten auf der Grundlage des § 100g StPO
greift in den Schutzbereich des Artikel 10 GG ein.

Auch nicht verdiachtige Telekommunikationsteilnehmer
sind durch die ErmittlungsmaBinahme im Recht aus Arti-
kel 10 GG tangiert. So werden bei der Zielwahlsuche ge-
mal § 100g II StPO, die auf die Ermittlung unbekannter
Anschlussnummern, von denen Telekommunikationsver-
bindungen zu einem Anschluss des Beschuldigten oder
des Nachrichtenmittlers nach § 100g I Satz 2 StPO herge-
stellt worden sind (= eingehender Telekommunikations-
verkehr)®®, zielt, unbeteiligte Dritte erfasst. Zwangslaufig
wird nicht nur der Anschluss des Beschuldigten oder des
Nachrichtenmittlers {iberpriift, sondern es werden auch
Daten von Nichtverdachtigen in die MaBnahme einbezo-
gen. Denn alle Anschliisse werden darauthin untersucht,
ob Verbindungen zu einem bestimmten Anschluss herge-
stellt worden sind. Insoweit handelt es sich um ein der

6.

Leibholz/Rinck, 2007, Artikel 10, Rn. 3.
64 BGH (Ermittlungsrichter) Beschl. v. 21. Februar 2001 — 2 BGs 42/
2001, StV 2001, S. 214; zusammenfassend Demko, NStZ 2004, S. 59 f.
BVerfGE 67, S. 157, 172; BVerfGE 85, S. 386, 396; BVerfGE 100,
S. 313, 358; BVerfG 1 BvR 330/96, Urteil vom 12.3.2003, S. 47,
Schdfer, in: Lowe-Rosenberg, 2004, § 100g Rn. 3; Leibholz/Rinck,
2007, Artikel 10, Rn. 31.
Meyer-Gofiner, 2006, § 100g Rn. 11.
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Rasterfahndung vergleichbares Verfahren, das letztlich
durch ein Ausschlussverfahren zu einem umfassenden
Kommunikationsprofil verdachtiger Personen fiihrt.67
Das Bundesverfassungsgericht hat den Eingriffscharak-
ter bei den durch die Zielwahlsuche erfolgenden Zugrif-
fen auf Telekommunikationsverkehrsdaten nicht verdach-
tiger Personen im Ergebnis allerdings als nicht
grundrechtsrelevant eingestuft, da in der Praxis eine lén-
gerfristige Speicherung der Daten nur bei Treffern er-
folgt.o8

Nicht verdédchtige Telekommunikationsteilnehmer sind
auch bei der so genannten Funkzellenabfrage i. S. d.
§ 100h I Satz 2 StPO in ihren Grundrechten betroffen. Bei
einer Funkzellenabfrage werden sdmtliche Daten der Mo-
bilfunkkommunikation aus einem bestimmten Raum
(Funkzelle, in die sich ein Mobiltelefon eingeloggt hat)
erhoben. Dabei werden die Verbindungs- und Bestands-
daten auch unverdéchtiger oder nicht als Zeugen in Be-
tracht kommender Personen erfasst.®® Hinsichtlich der
GroBenordnung der Erfassung von Daten Unbeteiligter
kommt es darauf an, auf welchen Raum sich die Funkzel-
lenabfrage bezieht. Wenn beispielsweise eine Abfrage fiir
den Berliner Hauptbahnhof tagsiiber erfolgt, werden
mehr Menschen von der Funkzellenabfrage erfasst als bei
der Abfrage in einer ldndlichen Region. Aufschluss iiber
GroBenordnungen geben beispielsweise anlédsslich einer
Sitzung des Innen- und Rechtsausschusses des Schles-
wig-Holsteinischen Landtags erérterte Fille von Funkzel-
lenabfragen in Ermittlungsverfahren wegen Brandstif-
tungs- und Totungsdelikten.’ Danach waren in einem
Brandstiftungsverfahren etwa 700 Personen, die Mobil-
telefone in einer relevanten Funkzelle zu einer bestimm-
ten Zeit benutzt hatten, in die Ermittlungen einbezogen
worden; in einem Verfahren wegen eines Totungsdelikts
waren mindestens 120 Mobilfunknutzer betroffen. Die
Betroffenen, so wird in der parlamentarischen Debatte
hervorgehoben, befanden sich erwartungsgemaf zunéchst
in einer Lage, in der durch zusitzliche Ermittlungen un-
tersucht wurde, ob sie als Tatverddchtige, Zeugen oder
eben Nichtverdichtige in Betracht kommen.

2. Das Recht auf informationelle
Selbstbestimmung

Da Artikel 10 GG als spezielles Grundrecht vorgeht,
kommt fiir die Verkehrsdatenabfrage das Recht auf infor-
mationelle Selbstbestimmung (Artikel 2 1i. V. m. 1 I GG)
nicht unmittelbar in Betracht.”! Jedoch lassen sich die
Grundsitze, die sich aus dem das Recht auf informatio-
nelle Selbstbestimmung ausfiihrenden Urteil des Bundes-

o7 Weflau, ZStW 113 (2001), S. 693; kritisch unter Hinweis auf eine

wegen bloBer Willkiirkontrolle durch Revisionsgerichte nur unzurei-
chenden Wirkung der Subsidiaritéitsklausel des § 100 g II StPO Wol-
ter, in: SK StPO, 2006, § 100g, Rn. 8.

BVerfG NJW 2003, S. 1787, 1793 unter Verweis auf BVerfGE 100,
S. 313, 366.

9 Schdfer, in: Lowe-Rosenberg, 2004, § 100g Rn. 28.

70 Schleswig-Holsteinischer Landtag Stenographischer Dienst und Aus-
schussdienst, Niederschrift, Innen- und Rechtsausschuss, 16. WP — 5.
Sitzung, 7. September 2005, S. 4ff.

Nack, in: Karlsruher Kommentar, 2003, § 100g Rn. 1.
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verfassungsgerichts zum Volkszéhlungsurteil ergeben,
auf den Umgang mit Verkehrsdaten anwenden.”? Danach
hat der Biirger das Recht, dariiber zu entscheiden, welche
personenbezogenen Daten erhoben, verarbeitet oder Drit-
ten mitgeteilt werden.”> Bei der Auskunftserteilung nach
§§ 100g, 100h StPO wird in dieses Recht durch die Wei-
tergabe der Daten der dazu verpflichteten Telekommuni-
kationsunternehmen an die Behorden eingegriffen. Die
Telekommunikationsteilnehmer kdnnen in einem solchen
Fall gerade nicht dariiber entscheiden, ob die Daten wei-
tergegeben werden oder nicht. Sie werden an diesem Ent-
scheidungsvorgang nicht beteiligt. Mit der Umsetzung
der Européischen Richtlinie 2006/24/EG wird dieser Ein-
griff erweitert werden. Denn auf dieser Grundlage sollen
neben den Bestandsdaten auch alle wesentlichen Ver-
kehrsdaten der Telekommunikation fiir bestimmte Zeit-
rdume erhoben und gespeichert werden.

3. Verfassungsrechtliche Legitimation

Eingriffe in das Fernmeldegeheimnis und in das Recht
auf informationelle Selbstbestimmung verlangen zu-
nichst ein formliches Gesetz’, das fiir den Fall der Ver-
kehrsdatenabfrage in Gestalt der §§ 100g, 100h StPO vor-
liegt. Wie bei jedem staatlichen Eingriff muss jedoch
auch bei der Verkehrsdatenabfrage die VerhéltnisméBig-
keit gewahrt sein. Gerade wegen der hohen Anzahl an un-
beteiligten Betroffenen wurde im Gesetz die Verhéltnis-
méBigkeit durch das Erfordernis der Subsidiaritdt fiir die
Funkzellenabfrage und die Zielwahlsuche konkretisiert.
Gerade bei einer verdeckten Ermittlungsmethode, die
eine Vielzahl von Personen betrifft, spielt die Verhéltnis-
maBigkeitspriifung eine ausschlaggebende Rolle. Sie si-
chert die Schaffung eines Gleichgewichts zwischen der
durch die Ermittlungsmafinahme geforderten Sicherheit
der Biirger und der dadurch gleichzeitig bewirkten Ein-
schriankung der Grundfreiheiten. Die VerhdltnismaBigkeit
setzt zum einen die Eignung der Maflnahme zur Verfol-
gung eines legitimen Zwecks voraus. Legitimer Zweck
der ErmittlungsmafB3nahme ist die Strafverfolgung (unter-
legt selbstverstindlich mit dem Ziel, Rechtsgiiterschutz
zu leisten bzw. Sicherheit zu schaffen). Néher differen-
ziert wird die Legitimitdt des Schutzzwecks durch die Be-
stimmung der Einzelziele, die mit der konkreten MaB-
nahme verfolgt werden. Geeignet ist die Maflnahme dann,
wenn das vom Staat gewéhlte Mittel zur Erreichung des
konkreten Zwecks tauglich ist.”> Die Eignung ldsst sich
iiberpriifen, in dem die Erfolgsquote der Ermittlungsme-
thode bestimmt, also nachgewiesen wird, dass die Ab-
frage von Verkehrsdaten die Ermittlungstétigkeit fordert.
Des Weiteren setzt die VerhdltnismaBigkeit voraus, dass
kein milderes und gleichermallen geeignetes Mittel zur
Zielerreichung vorhanden ist, die MaBnahme also erfor-
derlich ist. Fiir dieses Element lassen sich Indikatoren
bilden, die aus der Uberpriifung der Effizienz der Maf-
nahme und der relativen Bedeutung der Verkehrsdatenab-

72 BVerGE 65, S. 44 ff; Leibholz/Rinck, 2007, Artikel 10, Rz. 41.
73 BVerfGE 65, S. 42; Holznagel/Enaux/Nienhaus, 2006, S. 254.
74 Dreier, in: Dreier, 2004, Artikel 2 I Rn. 86.

75 Dreier, in: Dreier, 2004, Vorb. Rn. 147.
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frage im Verhéltnis zu anderen Ermittlungsmafnahmen
folgen. Freilich kdnnen solche Indikatoren, die aus Straf-
verfahrensakten, Befragung und Interview gezogen wer-
den konnen, nicht gleichgesetzt werden mit einer direkten
Beobachtung der allein auf eine einzelne Ermittlungs-
maBnahme zuriickfiihrbaren Wirkungen. Eine direkte Be-
obachtung und damit eine unmittelbare Entscheidung da-
riiber, welche Annahme zur Erforderlichkeit zutrifft,
konnte nur iiber ein kontrolliertes Experiment erfolgen’®,
in dem die Rahmenbedingungen gleich gehalten und le-
diglich die Interventionen variiert werden.”” Ein kontrol-
liertes Experiment ist freilich nicht durchfiihrbar. Ent-
sprechendes gilt fiir (weniger ,harte”) Verfahren der
Nutzung ,.natiirlicher Experimente. Die Bildung von
Kontrollgruppen, die in anderen Bereichen strafrechtli-
cher Interventionen (insbesondere strafrechtlicher Sank-
tionen) einen, wenn auch nicht gleichwertigen, Ersatz fiir
kontrollierte Experimente schaffen soll, ist im Feld der
empirischen Strafverfahrensforschung jedenfalls dann
nicht mdglich, wenn es um verdeckte Ermittlungsmetho-
den geht.”® Es bleibt allein die Identifizierung geeigneter
Indikatoren des Nutzens, die sich aus Dokumentenana-
lyse und Interview ziehen lassen.

SchlieBlich muss die MaBBnahme verhdltnismaflig im en-
geren Sinne sein. Die Antwort auf die Frage der Verhilt-
nismdfigkeit im Engeren setzt Abwigungen zwischen
den betroffenen Interessen voraus und damit eine Evalua-
tion der Eingriffsfliche und Eingriffstiefe des Instrumen-
tes sowie seiner relativen Beitrdge zur Forderung der
strafrechtlichen Ermittlungen. Jedoch ist diese Messung
durch die prinzipiell eréffneten empirischen Zugénge zu
den ErmittlungsmaBinahmen begrenzt. Eine begleitende
Beobachtung, die um die empirischen Produkte der Er-
mittlungen ergénzt wire (und damit tatséchlich fiir ver-
schiedene ErmittlungsmaBBnahmen représentativ Nutzen
und Eingriffstiefe erfassen konnte), kann im Feld der ver-
deckten und technischen ErmittlungsmaBnahmen jedoch
nicht umgesetzt werden. Albers und Bize’ haben sich in
diesem Punkt zur Untersuchung der Rechtswirklichkeit
und Effizienz der Telekommunikationsiiberwachung kri-
tisch geduBlert.8° Freilich ist iiber die in diesem Feld ein-
setzbaren Methoden der Sozialforschung, ndmlich Doku-
mentenanalyse und Interview, nicht vollstdndig
iberpriifungsfihig, wie die Streubreite der MaBnahme
und die Eingriffstiefe in dem von den Autoren beschrie-
benen Sinne ausgestaltet sind. Albers ist beispielsweise
der Ansicht, dass festgestellt werden miisse, wie viele un-
beteiligte Dritte wie hdufig vom Einsatz einer Methode
betroffen sind8!. Im Ubrigen wire natiirlich fiir die Ein-
griffstiefe auch entscheidend, welche Art der Kommuni-
kation bzw. der Kontakte und welche Inhalte erfasst wer-
den. Dies ldsst sich jedoch beispielsweise bei einer
Funkzellenabfrage im Bereich eines Bahnhofes iiber ei-

76 Zusammenfassend Ortmann, 2002.

77 Vgl. hierzu zusammenfassend Bremer Institut fiir Kriminalpolitik,
2000.

78 Vgl. hierzu insbesondere Dorsch, 2005, S. 2711f.

7 Albers, 2006, S. 32; Bizer, KrimJ 2003, S. 292.

80 Albrecht/Dorsch/Kriipe, 2003..

U Albers, 2006, S. 32.
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nen langeren Zeitraum schwer und vor allem nicht zuver-
lassig feststellen. Ebenso wenig ist die Erhebung dieser
Information bei einer Telekommunikationsiiberwachung
beispielsweise iiber mehrere Monate mdglich. Zuverlés-
sig feststellen ldsst sich nur, wer unmittelbar von der
MaBnahme betroffen war, d. h. der Beschuldigte, etwaige
andere Anschlussinhaber und -nutzer sowie Nachrichten-
mittler. Die Argumentation von Albers und Bizer ver-
kennt auBerdem, welche Verdnderungen die stetig wach-
sende Zahl an Festnetz- und Mobilfunkanschliissen mit
sich bringt. In Zeiten der modernen Kommunikation ver-
figen die meisten Personen iiber mehrere Telefone bzw.
Rufnummern (z. B. bei einem ISDN-Anschluss). Im Rah-
men von Telekommunikationsiiberwachungen und vor al-
lem von Verkehrsdatenabfragen ist die Identitét der in ir-
gendeiner Form betroffenen Personen héufig nicht
bekannt und es ldsst sich kaum feststellen, wie viele
Nummern einer Person zugeordnet werden konnen. Inso-
fern wire eine Bestimmung der Anzahl mittelbar Betrof-
fener nicht prézise durchfithrbar. Der zweite Gesichts-
punkt, der fiir die Angemessenheit relevant ist, bezieht
sich selbstverstdndlich auf den Erfolg der MaBnahme.
Der Erfolg kann auf verschiedenen Ebenen abgelegt sein.
Auch hier stellen sich Probleme der Erfassbarkeit. Denn
die Frage, ob mit dem Mittel der Verkehrsdatenabfrage
Mehrwert in Form von mehr Sicherheit erzeugt wird,
diirfte lediglich iiber subjektive Einschitzungen beant-
wortet werden konnen. Auf einer anderen Ebene liegt
wiederum ein Erfolg, der sich als (kausaler) Beitrag zur
Uberfiihrung eines Tatverdichtigen (oder zur Entlastung
Beschuldigter) abbilden ldsst. SchlieBlich kann auch an
einen Erfolg gedacht werden, der sich in der simplen
Machbarkeit von UberwachungsmafBnahmen &uBert.s2

Bei der Evaluierung der VerhaltnismaBigkeit sollten auch
— wie Bizer ausfiihrt®® — nachtragliche Vorkehrungen
Beriicksichtigung finden, die den Grundrechtseingriff
moglichst effektiv begrenzen sowie sichtbar und damit
iiberpriiffungsfahig machen. Dies geschieht bei der Ver-
kehrsdatenabfrage in Form der Benachrichtigungs- und
Vernichtungspflicht. Zu beriicksichtigen ist, dass die Zu-
ordnung der Rufnummern zu einer bestimmten Person, die
fiir eine Benachrichtigung notwendig wére und meistens
gar nicht vorgenommen wird, einen noch groeren Grund-
rechtseingriff darstellen wiirde. Der Sinn der Benachrich-
tigungspflicht besteht aber — auch — in einer Begrenzung
des Grundrechtseingriffs und nicht in deren Verstarkung.
Zusammenfassend ldsst sich also sagen, dass die Evaluie-
rung der VerhdltnisméaBigkeit von den Grenzen sozialwis-
senschaftlicher Datenerhebungsmethoden, den Grenzen
eines Versuchsaufbaus sowie den Besonderheiten ver-
deckter Ermittlungsmethoden abhéngig ist. Nicht zuletzt
wird dies sichtbar in der Entwicklung empirischer For-
schung zu Uberwachungstechniken, die ganz wesentlich
bestimmt ist durch qualitative Methoden.3

82 Hierzu beispw. die vom Bundesinnenministerium, 2005, vorgelegte
Evaluation der Terrorismusbekdmpfungsgesetze.

83 Bizer, KrimJ 2003, S. 291.

8 Vgl. die in Marx, Law & Social Inquiry 2006, zusammengefasste
Forschung.
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II. Grundrechte der Telekommunikations-
anbieter

Von den Anordnungen zur Verkehrsdatenabfrage sind
auch Rechte der Telekommunikationsanbieter betroffen.
Gemal § 100g I Satz 1 StPO haben diejenigen, die ge-
schiftsmiBig Telekommunikationsdienste erbringen oder
daran mitwirken, aufgrund einer nach §§ 100g, 100h StPO
ergangenen Anordnung unverziiglich Auskunft iiber die
in § 100g III StPO bezeichneten Telekommunikationsver-
bindungsdaten zu erteilen, soweit die Auskunft fiir die
Untersuchung erforderlich ist. Sie miissen Auskunft ertei-
len und haben im Falle der Weigerung sogar mit Sanktionen
zu rechnen. Gemaf3 § 100h I Satz 3 i. V. m. §§ 95 II, 70 StPO
konnen gegen den Mitwirkungsverpflichteten Ordnungs-
und Zwangsmittel festgesetzt werden, wenn der Mitwir-
kungspflicht nicht nachgekommen wird. Insbesondere
wegen der Verpflichtung zur unverziiglichen Auskunfts-
erteilung kommt gar eine Strafbarkeit wegen Strafvereite-
lung in Betracht.?5 In Betracht kommen schlielich Ein-
griffe in Artikel 12 GG und Artikel 14 GG Gemil
Artikel 19 III GG sind die Artikel 14 I GG und 12 T GG
auch auf juristische Personen anwendbar.

1. Die Berufsfreiheit

Die gesetzliche Pflicht der Telekommunikationsanbieter,
Auskunft tiber lediglich zu Rechnungszwecken gespei-
cherte Daten zu erteilen, beriihrt die in Artikel 12 GG ver-
biirgte Freiheit, die Art und Weise der Berufsausiibung
selbst zu bestimmen. In der Rechtsprechung des Bundes-
verfassungsgerichts wird unterstrichen, dass sich die In-
dienstnahme Privater fiir 6ffentliche Aufgaben auch am
MaBstab des Artikel 12 I GG messen lassen muss.8¢

2, Das Eigentumsrecht

Artikel 14 I GG schiitzt nicht nur die unmittelbare Herr-
schaft tiber den Eigentumsgegenstand, sondern auch Ver-
fiigungsfreiheit und Privatniitzigkeit.8” Zur Umsetzung
der Pflicht der Ubermittlung von Verkehrsdaten an Straf-
verfolgungsbehdrden miissen aber Telekommunikations-
anbieter in Hardware und Software investieren. Dabei
handelt es sich um die Herstellung einer Infrastruktur zur
Uberwachung sowie deren dauerhafte Unterhaltung und
Anpassung an technologische Entwicklungen. Sind die
entsprechenden, zur Uberwachung geeigneten Einrich-
tungen vorhanden, so miissen diese nach MaBigabe der
gesetzlichen Vorschriften genutzt werden.® Insoweit be-
trifft die Pflicht zur Anpassung des Betriebs an Erforder-
nisse der Uberwachung und die Pflicht zur Ubermittlung
von Verkehrsdaten die im Schutzbereich des Eigentums
liegende Eigentumsnutzungsfreiheit. Ob dies einen unzu-
lassigen Eingriff in Artikel 14 I GG mit sich bringt, ist
umstritten.?® Fiir die Beurteilung von Eingriffen in Arti-

85 Nack, in: Karlsruher Kommentar, § 100g Rn. 3.

6 BVerfGE 30, S. 292, 311; BVerfGE 85, S. 329, 334.

7 Schmidt-Preuf3, 2005, S. 8.

8 Schmidt-Preuf3, 2005, S. 8.

89 Hammerstein, MMR 2004, S. 223; Kube/Schiitze, CR 2003, S. 667.

% o ®

kel 14 GG geht es jedoch — wie bei Eingriffen in die Be-
rufsfreiheit — prinzipiell um die VerhiltnismaBigkeit.%

3. Verfassungsrechtliche Legitimation

Grundsitzlich ist die Heranziehung Privater zur Erfiillung
origindr staatlicher Aufgaben nach einhelliger Auffas-
sung zuldssig®!, wenn verniinftige Erwédgungen des Ge-
meinwohls die Heranziehung begriinden. Herausragende
Gemeinwohlbelange werden mit dem Ziel einer effekti-
ven Strafverfolgung selbstverstandlich angestrebt.%2 Eine
besondere und die Verpflichtung zu Leistungen begriin-
dende Stellung der Telekommunikationsunternechmen
folgt aus ihrer ausschlieBlichen Verfiigungsmacht iiber
Netze und Speichermedien. Im Ubrigen wird auch das In-
teresse an einem wirksamen Geheimnisschutz genannt®.
Die ausschlieBliche Verfiigungsmacht sowie der Schutz
der Daten der Kunden rechtfertigen daher die Indienst-
nahme der Telekommunikationsunternehmen als private
Rechtssubjekte.®* Die Grenze des verfassungsrechtlich
Zuldssigen ergibt sich aus dem Grundsatz der Verhéltnis-
miBigkeit.> Umstritten ist allerdings die Frage, ob die
Auferlegung der Kosten fir die Vorhaltung der Infra-
struktur der Uberwachung sowie fiir die bestindige An-
passung der Uberwachungsinfrastruktur an den Stand der
Technik entschddigungslos erfolgen darf.

B. Die gesetzliche Regelung der
Verkehrsdatenabfrage

. Entstehungsgeschichte

Seit 1. Januar 2002 ist die Verkehrsdatenabfrage in den
§§ 100g, 100h StPO gesetzlich geregelt. Bis dahin befan-
den sich die gesetzlichen Grundlagen auf3erhalb der StPO,
namlich in § 12 FAG. Diese Vorschrift wurde, wie das ge-
samte Fernmeldeanlagengesetz, im Jahre 1928 geschaf-
fen.% Geidndert wurde das Gesetz unter anderem im Jahr
1989.97 Die Verkehrsdatenabfrage nahm zu dieser Zeit ver-
standlicherweise keine Bedeutung ein. Die fehlende prak-
tische Relevanz beruhte darauf, dass im analogen Telefon-
system nach Beendigung des Kommunikationsvorgangs
keine Informationen mehr tiber den Vorgang vorhanden
waren. Dies fiihrte zur weitgehenden Funktionslosigkeit
des § 12 FAG® Mit dem Prozess der Digitalisierung
wuchs jedoch die Bedeutung der Verkehrsdatenabfrage,
insbesondere auch deshalb, weil die Eingriffserméachti-
gung keine Begrenzung auf bestimmte Straftaten ent-
hielt.”? GemiBl § 12 FAG i.d. F. von 1989 konnten der

90 Hammerstein, MMR 2004, S. 223.

91 BVerfGE 30, S. 292, 311; zusammenfassend Schmidt-Preuf3, 2005,
S. 29.

92 Hammerstein, MMR 2004, S. 224.

93 Welp, 2000, S. 136.

9 Dorsch, 2005, S. 33; Welp, 2000, S. 136.

95 BVerfGE 30, S. 292, 311; BVerfGE 85, S. 329, 334; Hammerstein,
MMR 2004, S. 223; Welp, 2000, S. 135.

9% Gesetz liber Fernmeldeanlagen v. 14. Januar 1928, RGBIL. 1928 I,

S. 8 ff.

BGBL. 1989 1, S. 1455 v. 3. Juli 1989: Bekanntmachung der Neufas-

sung des Gesetzes iiber Fernmeldeanlagen.

Seitz, 2004, S. 149.

Bdr, MMR 2002, S. 358; Seitz, 2004, S. 149; vgl. auch Wolter, in: SK

StPO, 2006, § 100g Rn. 1.
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Richter und bei Gefahr im Verzug auch die Staatsanwalt-
schaft in strafgerichtlichen Untersuchungen Auskunft
iiber die Telekommunikation verlangen, wenn die Mittei-
lungen an den Beschuldigten gingen oder wenn Tatsachen
vorlagen, aus denen zu schlieen war, dass die Mitteilun-
gen von dem Beschuldigten herriihrten oder fiir ihn be-
stimmt waren. Dabei musste die Auskunft fiir die Untersu-
chung von Bedeutung sein. Geméal § 28 FAG, der 1994100
in das FAG eingefligt worden war, sollte das Gesetz insge-
samt nach dem 31. Dezember 1997 auf3er Kraft treten.

§ 12 FAG war immer wieder Gegenstand verfassungs-
rechtlicher Kritik. Die mangelnde Bestimmtheit der Ein-
griffsvoraussetzungen wurde als bedenklich angese-
hen.!%! Die Regelung der Verkehrsdatenabfrage auBBerhalb
der StPO wurde zudem als unzureichend empfunden. In
einem Gesetzesentwurf der Bundesregierung von 1997
war deshalb der Vorschlag unterbreitet worden, den Aus-
kunftsanspruch in einem neuen § 99a StPO zu regeln.!02
§ 99a StPO-E machte bei Verdacht einer nicht mittels
Endeinrichtung begangenen Straftat eine ,,Straftat von
nicht unerheblicher Bedeutung™ zur Voraussetzung.!0
Ansonsten war eine zuldssige Auskunft {iber die ,,ndheren
Umsténde der Telekommunikation® fiir jede Straftat im
Falle der Erforderlichkeit der Auskunft fiir die Erfor-
schung des Sachverhalts oder die Ermittlung des Aufent-
haltsortes des Beschuldigten vorgesehen. Durch Artikel 2
Abs. 35 des Begleitgesetzes zum TKG (BegleitG)!04
wurde jedoch die Geltungsdauer der Regelung des § 12
FAG bis zum 31. Dezember 1999 verléngert, da ein Kon-
sens im Hinblick auf eine Nachfolgeregelung nicht erzielt
werden konnte. Die Verlangerung stand unter der Bedin-
gung der Vorlage eines neuen Entwurfs zu § 99a StPO bis
zum 30.4.1998 durch die Bundesregierung.!0> Dabei soll-
ten insbesondere die Berufsgeheimnisse angemessen ab-
gesichert werden. Nach ergebnislosem Verstreichen der
Frist wurde die Geltung des § 12 FAG bis zum 31. De-
zember 2001 ausgedehnt.!% Gleichzeitig wurde Absatz 2
des § 12 FAG eingefiihrt, der §§ 100b VI und § 101 I Satz 1
StPO fiir entsprechend anwendbar erklirte und damit die
Vernichtungs- und Benachrichtigungspflicht auf die Ab-
frage von Verkehrsdaten erstreckte.!07 Erst Ende 2001 ent-
schloss sich der Gesetzgeber zu einer Neuregelung, die die
besondere Ermittlungsmafinahme der Verkehrsdatenabfrage
systematisch in den strafprozessualen Regelungskontext der

100 BGBI. 1994 1, S. 2325, 2368: Artikel 5 Nr. 20 des Gesetzes zur Neu-
ordnung des Postwesens und der Telekommunikation vom 14. Sep-
tember 1994.

101 Bundestagsdrucksache 14/7008, S. 1 v. 1. Oktober 2001; Bundes-
tagsdrucksache 14/7679, S. 1 v. 28. November 2001; Wollweber,
NJW 2002, S. 1554.

102 Bundesratsdrucksache 369/97; Bundestagsdrucksache 13/8016, S. 9
v. 23. Juni 1997.

103 Bundesratsdrucksache 369/97, S. 13; Bundestagsdrucksache 13/8016,
S. 9 v.23. Juni 1997.

104 BGBI. 1 1997, S. 3108, 3118; Bundestagsdrucksache 13/8776, S. 27.

105 Bundestagsdrucksache 13/8776, S. 32; Bdr, MMR 2002, S. 359.

106 BGBI. I 1999 Nr. 57, S. 2491, 2492: Gesetz zur strafverfahrensrecht-
lichen Verankerung des Titer-Opfer-Ausgleichs und zur Anderung
des FAG v. 20.12.1999, Artikel 4 Nr. 2.

107BGBI. 11999 Nr. 57, S. 2491, 2492: Gesetz zur strafverfahrensrecht-
lichen Verankerung des Titer-Opfer-Ausgleichs und zur Anderung
des FAG v. 20. Dezember 1999, Artikel 4 Nr. 1.

Normen {iber die Telekommunikationsiiberwachung ein-
gliedert. Dabei sollten die Anordnungsvoraussetzungen
fir den Auskunftsanspruch im Interesse wirksamen
Grundrechtsschutzes mafivoll angehoben werden.!% Die
Nachfolgebestimmungen in Gestalt der §§ 100g, 100h
StPO traten am 1. Januar 2002 in Kraft.10?

Der Inhalt der Bestimmungen wurde gegeniiber der Vor-
gingerregelung in mehreren Punkten verdndert. Zum ei-
nen bedarf es nunmehr in Féllen der Eilanordnung der
Auskunftserteilung (Gefahr im Verzug) durch die Staats-
anwaltschaft einer Bestéitigung der Eilmafnahme inner-
halb einer Frist von drei Tagen durch den Richter. Aufer-
dem wird die Auskunftsanordnung auch iiber zukiinftig
gespeicherte Telekommunikationsverkehrsdaten zugelas-
sen. Begriindet wurde dies mit dem Interesse an einer
wirksamen Strafrechtspflege.!'® Zudem wurden die Vo-
raussetzungen der ,,Straftat von erheblicher Bedeutung™
oder ,,mittels Endeinrichtung begangenen Straftat™ in den
Gesetzestext aufgenommen. Die Geltungsdauer der Re-
gelungen wurde zunichst auf den 31. Dezember 2004 be-
fristet. Bis zu diesem Zeitpunkt sollte urspriinglich eine
Gesamtnovellierung der §§ 100a ff. StPO mit dem Ziel
erfolgen, ein harmonisches System aller verdeckten Er-
mittlungsmaBnahmen zu schaffen und insbesondere fiir
die Bertiicksichtigung der Zeugnisverweigerungsrechte ein
geschlossenes Regelungskonzept vorzulegen.!!! Da die
Gesamtnovelle Ende 2004 noch nicht realisiert war,
wurde die Geltungsdauer der §§ 100g, 100h StPO noch
einmal bis zum 31. Dezember 2007 verléngert.!12

In seiner 132. Sitzung vom 21. Oktober 2004 forderte der
Bundestag dann die Bundesregierung dazu auf, bis zum
30. Juni 2007 einen Erfahrungsbericht iiber die praktische
Umsetzung des ,,Gesetzes zur Verldngerung der Gel-
tungsdauer der §§ 100g, 100h StPO* und der §§ 100g,
100h StPO seit deren Einfithrung vorzulegen und dabei
Anlass, Ergebnisse und die Anzahl der Betroffenen der
MaBnahmen zu beriicksichtigen.!!* Dieser Entschlie-
Bungsantrag wurde vom Rechtsausschuss des Bundesta-
ges einstimmig angenommen. Der Antrag enthélt sowohl
den Auftrag, die bisherige Rechtswirklichkeit der An-
wendung der genannten Rechtsnormen zu iiberpriifen, als
auch die Aufforderung, ein Konzept iiber ihre zukiinftige
Verwendungspraxis zu erstellen.

Ein solcher Erfahrungsbericht kann nur auf der Grund-
lage einer systematischen, empirischen Untersuchung der
MaBnahmen nach §§ 100g, 100h StPO erstellt werden.
Hierfiir hat das Bundesministerium der Justiz dem Max-
Planck-Institut fiir ausldndisches und internationales
Strafrecht den Auftrag zur Durchfithrung einer An-

108 Bundestagsdrucksache 14/7679, S. 1.

19BGBL. 1 2001 Nr. 73, S. 3879: Gesetz zur Anderung der StPO
v. 20. Dezember 2001.

110 Bundestagsdrucksache 14/7679, S. 2.

111 Bundesratsdrucksache 702/01, S. 10, 11.

112 BGBL. 12004 Nr. 66, S. 3231: Gesetz zur Verldngerung der Geltungs-
dauer der §§ 100g, 100h StPO v. 9. Dezember 2004; Bundestags-
drucksache 15/3349, S. 1, 6.

113 Bundestagsdrucksache 15/3971, S. 3f. (Beschlussempfehlung v.
20. Oktober 2004).
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schlussstudie zur ,,Rechtswirklichkeit der Auskunftsertei-
lung iber Telekommunikationsverkehrsdaten nach
§§ 100g, 100h StPO* erteilt. Die Ergebnisse dieser Studie
sollen Aufschluss iiber die Anwendungspraxis der Ver-
kehrsdatenabfrage, ihre Probleme und ihre Effizienz,
auch in Kombination mit anderen Telekommunikations-
iiberwachungsmafinahmen, geben.

L. Begriff der Verbindungs- bzw. Verkehrs-
daten

Mit jedem Telekommunikationsvorgang fallen Verkehrs-
daten an.!"# Bei der herkdmmlichen analogen Ubertragung
gehen diese Daten mit der Beendigung der Verbindung
verloren. Demgegeniiber erzeugt die digitale Vermitt-
lungstechnik fiir jede Kommunikation einen Datensatz,
der zumindest kurzfristig gespeichert wird.!'> Wahrend in
§ 100g StPO noch der Begriff ,,Verbindungsdaten* ver-
wendet wird, ist im Telekommunikationsgesetz (TKG)
von ,,Verkehrsdaten™ die Rede. Mit beiden Begriffen sind
dieselben Daten gemeint. Der Begriff der Verkehrsdaten
ersetzt den bisherigen Begriff der Verbindungsdaten.!1¢

Der Begriff der Verkehrsdaten wird in § 3 Nr. 30 TKG de-
finiert. Danach sind Verkehrsdaten solche Daten, die bei
der Erbringung eines Telekommunikationsdienstes erho-
ben, verarbeitet oder genutzt werden. Detaillierte Infor-
mationen zum Inhalt des Verkehrsdatenbegriffs sind in
§ 100g III StPO und in § 96 I TKG enthalten. GemaB
§ 100g IIT StPO sind Telekommunikationsverbindungsda-
ten im Falle einer Verbindung Berechtigungskennungen,
Kartennummern, Standortkennung sowie Rufnummer
oder Kennung des anrufenden und angerufenen An-
schlusses oder der Endeinrichtung, Beginn und Ende der
Verbindung nach Datum und Uhrzeit, vom Kunden in
Anspruch genommene Telekommunikationsdienstleis-
tung sowie Endpunkte festgeschalteter Verbindungen, ihr
Beginn und ihr Ende nach Datum und Uhrzeit. Diese
Aufzéhlung orientiert sich an den fritheren Vorschriften
des TDSV!7 und erfasst damit diejenigen Verkehrsdaten,
die grundsitzlich erhoben, verarbeitet und genutzt wer-
den diirfen.!!® Nicht von § 100g StPO erfasst sind dage-
gen Teledienstenutzungsdaten.!!®

Unter dem Begriff Kennung versteht man insbesondere
die IMEI-Nummer (International Mobile Equipment
Identification = elektronische Gerdtekennung von Mobil-
telefonen, die im Rahmen der Telekommunikation iiber-
tragen wird) sowie die IP-Adressen von Computern, die
einen Zugang zum Internet herstellen.'? Bei den IP-
Adressen ist zwischen dynamischen und statischen
Adressen zu unterscheiden. Wahrend eine statische IP-
Adresse einem Nutzer dauerhaft zugewiesen ist, werden

114 Nack, in: Karlsruher Kommentar, 2003, § 100a Rn. 13.

115 Nack, in: Karlsruher Kommentar, 2003, § 100a Rn. 13.

6 Piepenbrock, in: Beck’scher TKG-Kommentar, § 3 Rn. 66.

117 Aufgehoben durch § 152 II TKG vom 25. Juni 2004 (BGBL. 1 2004
Nr. 29, S. 1190, 1242).

118 Bundestagsdrucksache 14/7008, S. 7; Meyer-Gofsner, § 100g Rn. 4;
Piepenbrock, in: Beck’scher TKG-Kommentar, 2006, § 3 Rn. 66.

119 Nack, in: Karlsruher Kommentar, 2003, § 100g Rn. 8.

120 Bundestagsdrucksache 14/7008, S. 7; Meyer-Gofner, 2006, § 100g
Rn. 4; Pfeiffer, 2005, § 100g Rn. 6.

dynamische IP-Adressen fiir jede Verbindung, die den
Zugang zum Internet herstellt, neu vergeben.!2! Die so
genannte Standortkennung,!2? die den Ort des Mobilfunk-
gerits bestimmt, wird ebenfalls registriert. Bei Mobiltele-
fonen wird zusdtzlich die IMSI (International Mobile
Subscriber Identity = die auf der SIM-Karte abgelegte
Teilnehmeridentifikationsnummer) gespeichert.!2* Eine
E-Mail-Adresse stellt ebenfalls eine Kennung dar.!2* Der
Inhalt der Betreffzeile und die Bezeichnung etwaiger An-
lagen zur E-Mail konnen dagegen nicht nach §§ 100g,
100h StPO herausverlangt werden, da sie zum Inhalt der
Kommunikation gehdren und damit nur § 100a StPO un-
terfallen.25

Die in § 100g III Nr. 1 StPO enthaltene Auskunftspflicht
erfasst nur Daten, die ,,im Fall einer Verbindung* entstan-
den sind. Ausgeschlossen sind daher Daten, die im Rah-
men eines erfolglosen Versuches einer Kommunikation
anfallen.!2¢ Besondere Aufmerksamkeit wird durch den
Stand-by-Betrieb eines Mobilfunkgeréts entstehenden
(,,geografischen”) Daten zuteil.!?’ Jedes Mobilfunknetz
ist in Funkzellen, d. h. geographisch umschriebene Berei-
che, unterteilt, in denen eine funktechnische Versorgung
stattfindet.!28 Ein auf Stand-by-Betrieb gestelltes Mobil-
telefon meldet sich in der Funkzelle an, in der es sich be-
findet,'2° und kann daher lokalisiert werden.!30 Auf der
Grundlage der geografischen Daten kann ohne weiteres
ein (zeitnahes) Bewegungsbild erstellt werden. Ein Bun-
desgerichtshof-Ermittlungsrichterbeschluss hat im Jahr
2001 angenommen, dass §§ 100a, 100b StPO die Uber-
wachung von Mobiltelefonen im Bereitschaftsmodus er-
lauben.!3! Danach sind die Netzbetreiber verpflichtet, die
zur Standortbestimmung des Mobiltelefons erforderli-
chen geographischen Daten der betroffenen Funkzellen
unabhingig von der Nutzung des Mobiltelefons zur Kom-
munikation herauszugeben.!32 Nach der Gesetzesbegriin-
dung zu §§ 100g, 100h StPO sind jedoch Auskiinfte tiber
Aktivmeldungen von Mobiltelefonen in ,stand-by*“-
Funktion im Rahmen der Verkehrsdatenabfrage aus-
geschlossen.!33  Auf eine Erweiterung der §§ 100g,
100h StPO um Stand-by generierte geografische Daten
wurde wegen der hierdurch bedingten Vertiefung des
Eingriffs verzichtet.!3* Die eindeutige Entscheidung fiir

121 Konigshofen, in: BKA (Hrsg.), 2004, S. 75.

122 Nack, in: Karlsruher Kommentar, 2003, § 100a Rn. 13.

123 Nack, in: Karlsruher Kommentar, 2003, § 100a Rn. 13.

124 Wohlers/Demko, StV 2003, S. 243.

125 Seitz, 2004, S. 163.

126 Welp, GA 2002, S. 554; Wohlers/Demko, StV 2003, S. 243.

127 Demko, NStZ 2004, S. 571f.

128 Artkdmper, Kriminalistik 1998, S. 202; vgl. auch Danckwerts, CR
2002, S. 540.

129 Artkdmper, Kriminalistik 1998, S. 202; Demko, NStZ 2004, S. 57;
Welp, GA 2002, S. 553; vgl. auch Deckers, StraFo 2002, S. 112.

130 Wef3lau, ZStW 113 (2001), S. 688.

131 Ermittlungsrichter des BGH, Beschluss v. 21. Februar 2001 § 2 BGs
42/2001; BGH NJW 2001, S. 1587; BGH NStZ 2002, S. 103.

132 Ermittlungsrichter des BGH, Beschluss v. 21. Februar 2001 § 2 BGs
42/2001, S. 3.

133 Bundestagsdrucksache 14/7008, S. 7.

134 Bundesratsdrucksache 702/01, S. 8; Keller, Die Polizei 2005, S. 112;
Meyer-Gofiner, 2006, § 100g Rn. 5.
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die Beschrinkung auf den Fall einer Verbindung in
§ 100g IIT StPO schlief3t aus, dass Stand-by generierte ge-
ografische Daten in den Geltungsbereich der Ermittlungs-
mafBnahme der Verkehrsdatenauskunft fallen.!3> Die geo-
grafischen Daten haben freilich aus der Perspektive von
ErmittlungsmaBBnahmen — unabhéngig, ob sie auflerhalb
oder anldsslich von Kommunikationsvorgéingen zustande
kommen — auch die Funktion der Observierung des Mo-
biltelefons (eingeschrinkt auf die Beobachtung von
rdumlichen Bewegungen und der Vornahme von Kommu-
nikation).13¢ Die aus Kommunikationstechnologie und
elektronischer Datenverarbeitung resultierenden Informa-
tionen sind multi-funktional und kdnnen in jeweils ange-
passter Art und Weise in die ErmittlungsmaBnahmen der
Observation, der Telekommunikationsiiberwachung und
der Rasterfahndung eingeordnet werden. Dies gilt im Ub-
rigen auch fiir die Datensysteme des elektronischen Zah-
lungsverkehrs bzw. der Kreditkartenorganisationen, die
nicht nur Informationen iiber wirtschaftliche Transaktio-
nen, sondern Bewegungsbilder und Handlungsmuster ab-
bilden.

Der Anspruch auf Auskunftserteilung beschrankt sich auf
solche Daten, die seitens der Diensteanbieter auf Grund
bestehender Regelungen zulédssigerweise erhoben und ge-
speichert werden.!37 Das sind nach § 96 II TKG nur sol-
che Daten, die zum Aufbau von Verbindungen, zur Ent-
geltermittlung und Entgeltabrechnung, zur Erstellung
eines Einzelverbindungsnachweises, zur Erkennung bzw.
Beseitigung von Storungen von Telekommunikationsleis-
tungen oder von Missbrauch von Telekommunikations-
diensten, bendtigt werden.

Von den Verkehrsdaten sind die Bestandsdaten zu unter-
scheiden. Bestandsdaten sind nach § 3 Nr. 3 TKG Daten
eines Teilnehmers, die zur Begriindung, inhaltlichen
Ausgestaltung, Anderung oder Beendigung eines Ver-
tragsverhaltnisses iiber Telekommunikationsdienste er-
hoben werden. Erfasst werden dabei insbesondere Name
und Anschrift des Kunden.!38 Dabei entstehen Unsicher-
heiten in der Grenzziehung zwischen Verkehrsdaten und
Bestandsdaten insbesondere bei dynamischen IP-Adres-
sen. Hier stellt sich die Frage, ob Name und Anschrift
der hinter einer dynamischen IP-Adresse stehenden
Person zu den Verkehrs- oder zu den Bestandsdaten
zéhlen. Wiéhrend bei Personendaten hinter statischen
IP-Adressen Einigkeit dariiber besteht, dass es sich um
Bestandsdaten handelt!39, ist die Zuordnung bei dyna-
mischen IP-Adressen sowohl in Rechtsprechung als
auch in Literatur und ferner zwischen den Beteiligten

135 Uberzeugend Demko, NStZ 2004, S. 57ff; vgl. im Ubrigen Hoeren,
wistra 2005, S. 3; Meyer-Gofsner, 2006, § 100g Rn. 4; Piepenbrock,
in: Beck’scher TKG-Kommentar, 2006, § 3 Rn. 66; Wohlers/Demko,
StV 2003, S. 242; Keller, Die Polizei, 2005, S. 113.

136 Gercke, Biirgerrechte & Polizei/CILIP 71(2002), S. 24; Demko,
NStZ 2004, S. 57f.

137 Hoeren, wistra 2005, S. 3; Meyer-GofBner, 2006, § 100g Rn. 4; Pie-
penbrock, in: Beck scher TKG-Kommentar, 2006, § 3 Rn. 66; Wohi-
ers/Demko, StV 2003, S. 242.

138 Nack, in: Karlsruher Kommentar, 2003, § 100a Rn. 16.

139 LG Hamburg, MMR 2005, S. 711, 712; Sankol, MMR 2006, S. 363.

der Verkehrsdatenabfrage umstritten.!#? Die Betrachtung
einer dynamischen IP-Adresse als Bestandsdatum stiitzt
sich im Wesentlichen auf den Gedanken, dass mit dem
Wissen iiber die Kennung eines an einem Telekommuni-
kationsvorgang beteiligten Endgeritenutzers auch der
betreffende Anschlussinhaber eindeutig und unverwech-
selbar individualisiert ist.!4! Da der Kommunikations-
vorgang selbst bereits bekannt ist, so wird nunmehr an-
genommen, komme es nur mehr auf die Konkretisierung
der Identitdt durch Namen und Anschrift an.!4> Tatséch-
lich sprechen die technischen und betrieblichen Rah-
menbedingungen zunéchst dafiir, dynamische und stati-
sche IP-Adressen gleich zu behandeln. Der Bedarf an
Nutzung dynamischer Adressen folgt aus einer begrenz-
ten Anzahl von Zugangsprovidern insgesamt zur Verfii-
gung stehenden Adressen. Hierdurch wird erst eine
Differenzierung in der praktischen Nutzung der Kom-
munikationsverbindungen erzeugt, die sich jedoch im
normativen Gefiige der §§ 113 I Satz 1 TKG, 100g StPO
nicht wiederfindet. Dem steht die Argumentation gegen-
iiber, dass allein durch die Kombination einer dynami-
schen IP-Adresse mit Verkehrsdaten eben noch keinen
Aufschluss iiber eine einem bestimmten Anschluss
zuordnungsfiahige Kommunikation gegeben wird. Erst
die nachtrigliche Herstellung der Zusammenhénge zwi-
schen dynamischer IP-Adresse, Verkehrsdaten und
Bestandsdaten erlauben demnach einen Zugriff auf die
in den Schutzbereich des Artikel 10 GG fallenden
Kommunikationsumsténde.'*> An den die Kommuni-
kationsumstdnde begriindenden Verkehrsdaten sind
zwar Strafverfolgungsbehdrden nicht primér interes-
siert, doch dndert dies nichts daran, dass die Bestands-
daten in diesem Fall mit den Verkehrsdaten so vermengt
sind, dass nur IP-Adresse, Verbindung und Bestands-
daten eine (umfassende) Information ergeben, aus der
sich dann wiederum eindeutige Informationsbruch-
stiicke (wie Name und Adresse einer Person) 16sen las-
sen.144

lll. Delikte und Verdachtsgrad

Gemadl § 100g I Satz 1 StPO ist Voraussetzung fiir eine
Auskunftserteilung der Verdacht, dass jemand als Téter
oder Teilnehmer eine Straftat von erheblicher Bedeutung,
insbesondere eine der in § 100a Satz 1 StPO genannten

140 Bundestagsdrucksache 14/7008, S. 7; LG Hamburg, MMR 2005,
S. 711; LG Stuttgart, NJW 2005, S. 614; LG Stuttgart, DuD 2005,
S. 232; LG Wiirzburg, NStZ-RR 2006, S. 46; Meyer-Gofiner, 2006,
§ 100g Rn. 4; Pfeiffer, 2005, § 100g Rn. 6; Sankol, JuS 2006, S. 702;
Sankol, MMR 2006, S. 365; fiir die Einstufung als Verkehrsdatum
LG Bonn, DuD 2004, S. 628; LG Ulm, CR 2004, S. 35; Bock, in:
Beck’scher TKG-Kommentar, 2006, § 113 Rn. 24; Hoeren, 2004,
Rn. 192; Nack, in: Karlsruher Kommentar, 2003, § 100a Rn. 13.

141 ,G Hamburg, MMR 2005, S. 711, 712; LG Stuttgart, DuD 2005,
S. 232, 233; LG Stuttgart, NStZ 2005, S. 285, 286; LG Wiirzburg,
NStZ-RR 2006, S. 46, 47.

142 .G Wiirzburg, NStZ-RR 2006, S. 46, 47; LG Stuttgart, NStZ 2005,
S. 285, 286; so auch Sankol, MMR 2006, S. 364.

143 Schramm, DuD 2006, S. 787.

144 .G Bonn, DuD 2004, S. 628, 629; Bock, in: Beck’scher TKG-Kom-
mentar, 2006, § 113 Rn. 24; Kobele, DuD 2004, S. 609; Konigshofen,
in: BKA (Hrsg.), 2004, S. 75.
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Straftaten, oder eine Straftat mittels einer Endeinrich-
tung begangen hat. Dabei geniigt wie bei anderen ver-
deckten ErmittlungsmaBBnahmen ein sogenannter gestei-
gerter Anfangstatverdacht,'45 der sich aus Umstédnden
ergibt, die nach der Lebenserfahrung in erheblichem
MaBe darauf hindeuten, dass jemand als Tater oder Teil-
nehmer eine Katalogtat oder eine andere unter § 100g I
StPO subsumierbare Straftat begangen hat; der Tatver-
dacht muss weder dringend noch vollstdndig konkreti-
siert sein.!46

1. Straftat von erheblicher Bedeutung

Weitere Voraussetzung ist das Vorliegen einer Straftat
von erheblicher Bedeutung. Die Straftat muss mindes-
tens dem Bereich der mittleren Kriminalitdt zuzurech-
nen sein, den Rechtsfrieden empfindlich stéren und
dazu geeignet sein, das Gefiihl der Rechtssicherheit der
Bevolkerung erheblich zu beeintrdchtigen.!4? Fiir die
Bestimmung der erheblichen Bedeutung ist auf den
konkreten Einzelfall abzustellen.!8 Konkretisiert wird
der unbestimmte Rechtsbegriff ,,Straftat von erheblicher
Bedeutung® durch einen (nicht ausschlieBenden) Ver-
weis auf den Straftatenkatalog des § 100a Satz 1 StPO.14°
Nach dem Willen des Gesetzgebers sollen durch den
Bezug auf die in § 100a StPO genannten Straftaten die
Anordnungsvoraussetzungen des Auskunftsanspruchs
weiter prézisiert und ,,die fiir eine sachgerechte Anwen-
dung der Vorschrift erforderliche Flexibilitdt* erhalten
werden.!50 Diese Form der Prézisierung war bei Einfiih-
rung der Vorschriften umstritten. Nach den Vorstellun-
gen des Bundesrats sollte der Bezug auf die Katalog-
delikte der Telekommunikationsiiberwachung in § 100g I
Satz 1 StPO entfallen, da der Verweis auf § 100a StPO
im Ergebnis zu einer ,kontraproduktiven Einschrin-
kung® fithre und eine flexible Anwendung unnétig er-
schwere. Durch das Kriterium der Straftaten von erheb-
licher Bedeutung werde cine durch die Tatschwere
geleitete Begrenzung der Anwendung ausreichend ge-
wiéhrleistet.!3! Dabei wird auch auf eine im Vergleich
zur Telekommunikationsiiberwachung nach §100a StPO
geringere Eingriffstiefe der Verkehrsdatenabfrage abge-
stellt.152

Wegen Unbestimmtheit hat der Begriff der ,,Straftat von
erheblicher Bedeutung™ freilich teilweise auch Kritik auf

145 Meyer-GofSner, 2006, § 100g Rn. 6; vgl. auch Bundestagsdrucksache
14/7008, S. 6.

146 Nack, in: Karlsruher Kommentar, 2003, § 100a Rn. 22; Seitz, 2004,
S. 158.

147 BVerfGE 103, S. 21, 34; Bundestagsdrucksache 13/10791, S. 5;
Schdfer, in: Lowe-Rosenberg, 2004, § 100g Rn. 13; Seitz, 2004,
S. 153.

148 Schdfer, in: Lowe-Rosenberg, 2004, § 100g Rn. 13; Seitz, 2004,
S. 153.

149 Vgl. BGH NStZ 2001, S. 598; Nack, in: Karlsruher Kommentar,
2003, § 100g Rn. 4.

150 Bundestagsdrucksache 14/7008, S. 6; Bundestagsdrucksache 14/7258,
S. 4.

151 Bundestagsdrucksache 14/7258, S. 1.

152 Bundestagsdrucksache 14/7258, S. 1.

sich gezogen.!53 Danach resultiert aus dem Verweis auf
den Katalog des § 100a StPO die Gefahr ausgedehnter
Wertungsspielraume.!5* Hinzu tritt eine kritische Betrach-
tung bereits des Katalogs des § 100a StPO, dem verein-
zelt ein Potential fiir allgemeine Aussagen iiber den ge-
forderten Deliktscharakter abgesprochen wird.!55 Jedoch
wird auch eine Ubertragung des § 100a-Katalogs auf
§ 100g StPO befiirwortet.!3¢ Das Bundesverfassungsge-
richt hat indessen die Verwendung des Begriffs ,,Straftat
von erheblicher Bedeutung® wiederholt nicht beanstandet
und konkrete Vorgaben fiir die Ausfiillung des Begriffs
aufgestellt 157.

2. Straftat, die mittels einer Endeinrichtung
begangen wurde

§ 100g I Satz 1 StPO erlaubt die Abfrage der Verkehrsda-
ten neben Straftaten von erheblicher Bedeutung auch bei
Delikten, die mittels Endeinrichtung begangen wurden.
Der Verweis auf die Definition des Begriffes der Endein-
richtung in § 3 Nr. 3 TKG a. F. ist freilich {iberarbeitungs-
bediirftig, da in § 3 Nr. 3 TKG n. F. heute der Begriff der
Bestandsdaten festgelegt wird.

Straftaten werden mittels einer Endeinrichtung begangen,
wenn das Telefon, das Faxgerit oder der Internetzugang
des Computers eingesetzt werden.!>® Denkbar sind hier-
bei zum einen die typischen Internetstraftaten wie das
Ausspdhen von Daten, Datenmanipulation und Urheber-
rechtsverletzungen. Daneben kommt die Verbreitung por-
nographischer Bilder oder extremistischer Schriften in
Betracht. Ferner fallen Betrugshandlungen bei Internet-
auktionen oder mittels Telekommunikation begangene
Beleidigungen, Bedrohungen, Stalkingstraftaten oder Er-
pressungen unter die Fallgruppe ,,Endeinrichtungen® des
§ 100g I StPO. In diesen Féllen ist die Verkehrsdaten-
abfrage selbstverstindlich ein zentrales Instrument der
Sachverhaltsaufklarung und Beweissicherung.!

Eine bloe Randbedeutung kommt der Frage zu, ob auch
die Straftaten, die mittels Endeinrichtung begangen wor-
den sind, von erheblicher Bedeutung sein miissen. Nach
vorherrschender Meinung in Rechtsprechung und Litera-
tur bedarf es hier freilich keiner erheblichen Bedeu-
tung.1% Denn der Gesetzestext stellt eindeutig fest, dass
es sich um alternative Moglichkeiten handelt.!®! Diese
Auslegung entspricht dem Willen des Gesetzgebers, dem

153 Welp, GA 2002, S. 539; Wohlers/Demko, StV 2003, S. 245.

154 Wohlers/Demko, StV 2003, S. 245.

155 Welp, GA 2002, S. 540.

156 Wohlers/Demko, StV 2003, S. 245; vgl. auch Welp, GA 2002, S. 538.

157 BVerfGE 103, S. 21ff, S. 34; 109, S. 279ff, S. 344.

158 Schdfer, in: Lowe-Rosenberg, 2004, § 100g Rn. 14; Meyer-Gofsner,
2006, § 100g Rn. 6; Welp, GA 2002, S. 540.

159 Schdfer, in: Lowe-Rosenberg, 2004, § 100g Rn. 14.

160 LG Ulm, Anmerkung Bdr, MMR 2004, S. 187; LG Wuppertal, MMR
2002, S. 560; Bock, in: Beck'scher TK G-Kommentar, 2006, § 88 Rn.
37; Liiken, Die Polizei 2002, S. 224; Welp, GA 2002, S. 540.

161 Ngck, in: Karlsruher Kommentar, 2003, § 100g Rn. 4; Schdfer, in:
Lowe-Rosenberg, 2004, § 100g Rn. 14; Seitz, 2004, S. 152; Welp,
GA 2002, S. 540.
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es auch auf die Aufklérbarkeit weniger schwerwiegender
Delikte wie z. B. beleidigender Anrufe ging, wenn fiir die
Untersuchungen im Wesentlichen nur Verkehrsdaten er-
folgversprechende Anhaltspunkte bieten.!62 Wenn gleich-
wohl die Gesetzesformulierung als ,,sprachlich nicht ge-
lungen!'®3, | als ,etwas unklar formuliert!®4, oder als
»grammatikalisch unvollstindig!’,, bezeichnet wird!¢6,
dann lasst sich dies als Aufforderung an den Gesetzgeber
interpretieren, eine sprachliche Uberarbeitung einzulei-
ten.

IV.  Arten der Verkehrsdatenabfrage

Die Verkehrsdatenabfrage bezieht sich auf verschiedene
Typen von Verkehrsdaten. Einerseits kann sich die Ab-
frage auf bereits entstandene Daten beziehen und auf ei-
nen Zeitraum in der Vergangenheit erstrecken. Die Ab-
frage von Verkehrsdaten, die bereits entstanden sind, ist
in § 100g I Satz 1 StPO geregelt, diejenige von in der Zu-
kunft entstehenden Daten ist in § 100g I Satz 3 StPO an-
gesprochen.

Zukiinftige Verkehrsdaten werden sowohl von § 100a
StPO als auch von § 100g StPO erfasst.!¢7 Im Rahmen der
Telekommunikationsiiberwachung werden Gesprachspro-
tokolle erstellt, aus denen sich die Verkehrsdaten, ein-
schlieBlich der geografischen Daten, ergeben.!%® Jedoch
kann nicht davon ausgegangen werden, dass mit der Aus-
dehnung der Verkehrsdatenabfrage gemafl §§ 100g, 100h
StPO auch auf zukiinftige Daten (im Gegensatz zu § 12
FAG) §§ 100a, 100b StPO eine Anpassung dahingehend
erfahren hétten, dass nur noch zukiinftige Inhaltsdaten
und nicht mehr Verkehrsdaten davon erfasst wiirden.!%®
Mit der Uberwachung der Telekommunikation werden
auch Verkehrs- und geografische Daten erhoben. Im Ub-
rigen sind die Anforderungen an die Telekommunika-
tionsiiberwachung im Vergleich zur Abfrage von Ver-
kehrsdaten immer noch erhdht (wenngleich angeglichen),
sodass es auch aus dieser Perspektive keinen Sinn
machte, die Verkehrsdaten aus der Anordnung der Tele-
kommunikationsiiberwachung herauszul6sen.

Weitere Anwendungsbereiche sind die Zielwahlsuche
und die Funkzellenabfrage. Gemaf3 § 100g II Satz 1 StPO
darf die Erteilung einer Auskunft dariiber, ob von einem
Telekommunikationsanschluss Verbindungen zu den in
§ 100g I Satz 2 StPO genannten Personen hergestellt wor-
den sind, angeordnet werden (Zielwahlsuche). Insoweit
sollen solche noch unbekannte Anschlussnummern ermit-

162 Bundestagsdrucksache 14/7008, S. 7; Bundestagsdrucksache 14/7679,
S. 1; Bdr, MMR 2002, S. 361.

163 Seitz, 2004, S. 152.

164 LG Ulm, Anmerkung Bdr, MMR 2004, S. 187.

165 .G Wuppertal, MMR 2002, S. 560.

166 AG Ulm, MMR 2003, S. 55.

167 Demko, NStZ 2004, S. 59; Giinther, in: BKA (Hrsg.), 2004, S. 65;
Schdfer, in: Lowe-Rosenberg, 2004, § 100a Rn. 49.

168 Demko, NStZ 2004, S. 59.

169 So wohl Wolter, in: SK StPO, 2006, § 100g Rn. 6, mit dem Hinwesis,
§ 100a StPO stelle nach der Einfithrung des § 100g StPO ein ,,aliud*
dar; iiberzeugend Demko, NStZ 2004, S. 59.

telt werden, von denen Telekommunikationsverbindun-
gen zu einem Anschluss hergestellt worden sind.!'’0 Im
Rahmen der Ermittlung der herauszugebenden Verkehrs-
daten miissen deshalb die Telekommunikationsverbin-
dungen aller Kunden einbezogen und, dhnlich einer Ras-
terfahndung, auf die Herstellung von Verbindungen zu
dem in der Anordnung angegebenen Anschluss abgegli-
chen werden.!”! Dieser Verarbeitungsschritt ist notwen-
dig, weil Verkehrsdaten nur zu Abrechnungszwecken ge-
speichert werden.!”? Da der Kommunikationspartner des
Anschlussinhabers aber dem Anbieter (abgesehen von
Anrufen aus dem Ausland) kein Entgelt schuldet, werden
die eingehenden Verkehrsdaten nicht gespeichert.!”3 Die
Suchldufe werden von den groflen Anbietern tdglich fiir
mehrere Anfragen durchgefiihrt.!7* Der Abgleich umfasst
damit alle Verkehrsdaten des deutschen Telekommuni-
kationsverkehrs mit der Folge, dass diese Daten einer
»permanenten strafprozessualen Kontrolle* unterlie-
gen!75. Wegen der Reichweite der Zielwahlsuche hat der
Gesetzgeber eine besondere Subsidiaritdtsklausel einge-
fiigt. Das Bundesverfassungsgericht!7® hat allerdings an-
genommen, dass ein Eingriff in Rechte Dritter nicht vor-
liege, weil der Zugriff auf deren Daten nur fliichtig sei.
Denn alle nicht betroffenen Telekommunikationsteilneh-
mer werden unmittelbar aus dem Verfahren ausgeschie-
den und eine Speicherung von Daten erfolgt nur im Falle
von Treffern. Aus einer anderen Perspektive werden so-
dann die aktive Rolle der Telekommunikationsunterneh-
men an den Ermittlungen und das besondere Maf3 ihrer
Verpflichtung zur Durchfiihrung von Ermittlungsmafnah-
men betont 177

Die Funkzellenabfrage wird durch § 100g i. V. m. § 100h I
Satz 2 StPO erlaubt!s. Sie ermdglicht im Falle einer
Straftat von erheblicher Bedeutung den Zugriff auf Ver-
kehrsdaten dann, wenn eine rdaumlich und zeitlich hinrei-
chend bestimmte Bezeichnung der Telekommunikation
vorliegt. Die Funkzellenabfrage dient dem Versuch der
Identifizierung noch unbekannter Téter und bezieht sich
auf die Daten aller Mobilfunktelefonate, die wihrend ei-
nes bestimmten Zeitraums in einer bestimmten Region
gefithrt wurden (vgl. hierzu weiter oben 2., A. 1. 1.).17
Die Regelung der Funkzellenabfrage in der ,,Formvor-
schrift des § 100h StPO wird als unsystematisch plat-
ziert eingestuft.180

170 Bidr, MMR 2002, S. 361; Meyer-Gofsner, 2006, § 100g Rn. 11.

171 Bundestagsdrucksache 14/7008, S. 7; Bdr, MMR 2002, S. 361; Woll-
weber, NJW 2002, S. 1554.

172 Schdfer, in: Lowe-Rosenberg, 2004, § 100g Rn. 27; Wohlers/Demko,
StV 2003, S. 247.

173 Welp, GA 2002, S. 542.

174 Welp, GA 2002, S. 543.

175 Welp, GA 2002, S. 543.

176 BVerfG NJW 2003, S. 1787, 1793.

177 Wollweber, NJW 2002, S. 1554.

178 Bundestagsdrucksache 14/7679, S. 8; Nack, in: Karlsruher Kommen-
tar, 2003, § 100h Rn. 4; Wolter, in: SK StPO, 2006, § 100h Rn.1.

179 Schdfer, in: Lowe-Rosenberg, 2004, § 100g Rn. 19.

180 Danckwerts, CR 2002, S. 541; Schdfer, in: Lowe-Rosenberg, 2004,
§ 100g Rn. 28.
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Von der Funkzellenabfrage ist die sog. Standortbestim-
mung zu unterscheiden. Hier ist die Funkzelle oder der
rdumliche Bereich, in dem sich der Beschuldigte aufge-
halten hat, unbekannt. Mittels der Standortbestimmung
oder Geodatenfeststellung soll der Aufenthaltsort des
Verdachtigen, bzw. der Ort, an dem sich das auf ihn zuge-
lassene Mobiltelefon befindet, festgestellt werden. Diese
Standortbestimmung wird aufgrund der Definition der
Verkehrsdaten in § 100g III StPO mit dem Begriff
HStandortkennung® bezeichnet.

Fir die Funkzellenabfrage gilt eine spezielle Subsidia-
ritdtsklausel. Die Anforderungen an die Abfrage werden
durch das Merkmal ,,Straftat von erheblicher Bedeutung®
erhoht. Die Funkzellenabfrage erfasst eine zunichst un-

bekannte Anzahl von Telekommunikationsteilnehmern.!8!
Im Unterschied zur Zielwahlsuche bleibt die Erfassung
allerdings nicht fliichtig, denn die Verkehrsdaten der Te-
lekommunikation, die im in der Anordnung genannten
Raum und wihrend des bezeichneten Zeitraums gefiihrt
worden ist, werden an die Strafverfolgungsbehdrden wei-
ter gegeben und dort zum Ausgangspunkt weiterer Er-
mittlungen (vgl. hierzu weiter oben 2. A. I. 1.).182

In Tabelle 1 sind die einzelnen Arten der Verkehrsdaten-
abfrage und dadurch betroffene Grundrechte zusammen-
fassend dargestellt.

181 Wohlers/Demko, StV 2003, S. 247.
182 Vgl. hierzu Danckwerts, CR 2002, S. 542.

Tabelle 1

Arten der Verkehrsdatenabfrage

Art der Abfrage

Kriminalistische Bedeutung

Grundrechtsbetroffenheit

Abfrage vorhandener Daten

Bereits vorhandene Daten werden ab-

Durch die Abfrage vorhandener Daten

gefragt, um z. B. festzustellen, mit wem
das Opfer eines Totungsdelikts im Zeit-
raum vor der Tat Kontakt hatte. Es han-
delt sich um eine Art Einzelverbindungs-
nachweis iiber die von dem Anschluss
aus gefiihrten Telefonate.

sind die Grundrechte des Anschluss-
inhabers sowie die Rechte der Personen
betroffen, mit denen der Anschlussinhaber
telefoniert hat.

Abfrage zukiinftiger Daten

Zukiinftige Verkehrsdaten enthalten
Informationen {iber aktuelle Kontakte,
beispw. in Féllen der Transaktions-
oder Netzwerkkriminalitét (Taterver-
bindungen). Wie bei einer Telekom-
munikationsiiberwachung werden
hier regelméfig Daten vom Provider
an die Polizei geliefert.

Auch bei zukiinftigen Verkehrsdaten sind
Grundrechte des Anschlussinhabers und
der tibrigen an den Gesprachen Beteiligten
tangiert. Die Abfrage der Daten gleicht hier
von der Vorgehensweise her der Telekom-
munikationsiiberwachung.

stellung, an welchem Ort sich eine
Person zu einer bestimmten Zeit
aufgehalten hat.

Zielwahlsuche Anhand der Zielwahlsuche kann die Die Zielwahlsuche gleicht einer Raster-
Rufnummer eines unbekannten Anrufers |fahndung und iiberpriift alle Telekommuni-
identifiziert werden. Die abgehenden kationsteilnehmer auf Verbindungen zu
Daten von allen Rufnummern zu einer einem bezeichneten Anschluss. Der Zugriff
konkreten Rufnummer werden ab- bleibt jedoch fliichtig, da Verkehrsdaten nur
gefragt. fiir Treffer gespeichert werden!83

Funkzellenabfrage Identifizierung unbekannter Téter: Alle Personen, die sich in die abgefragte
Mittels Funkzellenabfrage werden Funkzelle eingewahlt haben, sind von der
alle Ruf-/IMEI-Nummern, die inner- Abfrage der Daten betroffen.
halb eines bestimmten Bereichs
aktiv geworden sind, abgefragt.

Standortabfrage Die Standortabfrage dient der Fest- Anhand der Standortabfrage kann ein

Bewegungsbild iiber eine Person erstellt
werden.

183 Siehe oben Fn. 68




Deutscher Bundestag — 16. Wahlperiode

—-33

Drucksache 16/8434

V. Subsidiaritat

Neben dem allgemeinen Grundsatz der VerhaltnismafBig-
keit, der in § 100g I Satz 1 StPO durch das Wort ,,erfor-
derlich® zum Ausdruck kommt, sind zwei ausdriickliche
Subsidiarititsklauseln in den Gesetzestext eingefligt wor-
den.

1. VerhaltnismaBigkeitsgrundsatz
in § 100g | Satz 1 StPO

Wie jedes staatliche Handeln unterliegt auch die Aus-
kunftserteilung dem Grundsatz der VerhéltnismaBigkeit.
GemidB § 100g I Satz 1 StPO besteht ein Auskunfts-
anspruch nur, soweit die Auskunft fiir die Untersuchung
erforderlich ist. Erforderlich i. S. d. § 100g I Satz 1 StPO
ist eine Auskunft, wenn kein milderes Mittel zur Verfii-
gung steht, um das jeweilige Ziel der Ermittlungsmaf3-
nahme zu erreichen.!®* So soll beispielsweise die Einrich-
tung einer Fangschaltung dem Auskunftsverlangen
vorgehen, falls diese zur Aufklarung ausreicht.!85 Unge-
achtet der vom Gesetz vorgesehenen speziellen Eingriffs-
voraussetzungen (Deliktskatalog, Erheblichkeit der Straf-
tat, bestimmte Tatsachen fir die Verdachtsannahme,
Subsidiaritétsklausel bei der Zielwahlsuche nach § 100g II
StPO und bei der Funkzellenabfrage nach § 100h I Satz 2
StPO) ist dann in jedem Einzelfall zu priifen, ob der Grad
des Tatverdachts und das Gewicht der Straftat oder der
Teilnahmehandlung die VerhéltnismaBigkeit der MaB-
nahme trégt.!86 In die Abwégung ist auch — darauf weist
das Bundesverfassungsgericht!87 hin — die Frage einzube-
ziehen, welche Streubreite Eingriffe in Verkehrsdaten ha-
ben. Dabei ist der objektiv-rechtliche Gehalt des Fern-
meldegeheimnisses in Form der Vertraulichkeit der
Telekommunikation in ihrer gesamtgesellschaftlichen Be-
deutung zu beriicksichtigen. Kritisch wird hervorgehoben
dass die Auskunftserteilung in der Praxis zu schnell und
ohne Priifung etwaiger Alternativmafnahmen angeordnet
wird.1®8 Betont werden schlielich die Entwicklung der
Kommunikationsiiberwachung zu einer standardméaBigen
ErmittlungsmaBBnahme und der Wandel von ,,ultima ratio*
Mafnahme zu einem ,,prima ratio* Instrument '8,

2, Subsidiaritatsklausel des § 100g Il StPO
(Zielwahlsuche)

Gemal § 100g II StPO darf die Auskunftserteilung darii-
ber, ob von einem Telekommunikationsanschluss Verbin-
dungen zu den in § 100g I Satz 2 StPO genannten Perso-
nen hergestellt worden sind (Zielwahlsuche), nur
angeordnet werden, wenn die Erforschung des Sachver-

184 Seitz, 2004, S. 159.

185 Meyer-Gofner, 2006, § 100g Rn. 7; Sankol, JuS 2006, S. 702;
Wolter, in: SK StPO, 2006, § 100g Rn. 15.

186 Schdfer, in: Lowe-Rosenberg, 2004, § 100g Rn. 19.

187 BVerfG NJW 2003, S. 1787, 1791 (Urteil v. 12. Mirz 2003, 1 BvR
330/96 und 1 BvR 348/99).

188 Dix, Kriminalistik 2004, S. 82; vgl. zu den Anforderungen auch
BVerfG NJW 2003, S. 1787, 1792.

189 Dix, Kriminalistik 2004, S. 83.

halts oder die Ermittlung des Aufenthaltsortes des Beschul-
digten auf andere Weise aussichtslos oder wesentlich er-
schwert wére!?0. Die Einfithrung der Subsidiaritétsklausel
im Rahmen der Zielwahlsuche als zusitzliche Eingriffs-
schwelle ist wegen der Herausgabe der Telekommunikati-
onsverkehrsdaten Unverdéchtiger und des einer Raster-
fahndung vergleichbaren = Vorgehens begriindet.!9!
Dariiber hinaus erfasst jedenfalls der manuell (und weit-
gehend ohne Speicherung bzw. Eingriff) vorgenommene
Abgleich alle Verkehrsdaten der deutschen Telekommu-
nikation.!®2 Ob der Subsidiarititsgrundsatz in allen Fillen
geniigt, verhdltnisméfBige Entscheidungen sicher zu stel-
len,!93 wird zum Teil bezweifelt.!% Begriindet wird dies
mit der Annahme fehlender praktischer Wirkungen, die
aus der (plausiblen) Uberzeugung resultiert, die Zielwahl-
suche sei wohl (insbesondere unter Kostengesichtspunk-
ten) immer die effektivste Malnahme.!®5 Damit diirfte
eine Tendenz zur Entscheidung fiir das Vorliegen des
Merkmals ,,wesentlicher” Erschwernis der Ermittlungen
einhergehen.

3. Subsidiaritatsklausel des § 100h | Satz 2
StPO (Funkzellenabfrage)

Ein weiterer spezifischer Subsidiarititsgrundsatz findet
sich in § 100h I Satz 2 StPO. Ausgangspunkt ist hier die
Pflicht, den Antragsbetroffenen genau zu identifizieren.
Deshalb muss die Anordnung gemifl § 100h I Satz 1
StPO den Namen und die Anschrift des Betroffenen, ge-
gen den sie sich richtet, sowie die Rufnummer oder eine
andere Kennung seines Telekommunikationsanschlusses
enthalten. Nach § 100h I Satz 2 StPO geniigt jedoch im
Falle eines noch nicht identifizierten Tatverdédchtigen
oder Nachrichtenmittlers sowie im Falle einer Straftat
von erheblicher Bedeutung eine rdumlich und zeitlich
hinreichend bestimmte Bezeichnung der Telekommuni-
kation, liber die Auskunft erteilt werden soll (Funkzellen-
abfrage). Mit der Funkzellenabfrage werden die in einem
bestimmten Zeitraum entstandenen Verkehrsdaten aller
Mobilfunktelefonate in einer oder mehreren Funkzellen
iibermittelt. Dies fithrt auch zur Erfassung und Abgabe
der Verkehrsdaten unbeteiligter Dritter, die allein deshalb
in den Wirkungskreis von Ermittlungsmalinahmen gera-
ten und demnach auch einem generellen Tatverdacht aus-
gesetzt werden!%¢, weil sie zu einer bestimmten Zeit in ei-
ner bestimmten Funkzelle ein Mobiltelefon benutzt
haben. Die Subsidiaritédtsklausel des § 100h I Satz 2 StPO
dient ebenso wie bei der Zielwahlsuche der Verstiarkung
des Grundrechtsschutzes anlésslich einer breitfléchig an-
greifenden Ermittlungsmafinahme.

190 LG Ulm, Beschluss v. 4. November 2004, 2 Qs 2099/04.

191 Meyer-Gofiner, 2006, § 100g Rn. 11; Wollweber, NJW 2002, S. 1554.

192 Schdfer, in: Lowe-Rosenberg, 2004, § 100g Rn. 27; Welp, GA 2002,
S. 545.

193 Schdfer, in: Lowe-Rosenberg, 2004, § 100g Rn. 27.

194 Welp, GA 2002, S. 546; Weflau, ZStW 113, S. 693 ff; Wohlers/
Demko, StV 2003, S. 247.

195 Welp, GA 2002, S. 546; Wohlers/Demko, StV 2003, S. 247.

196 Backes/Gusy, StV 2003, S. 252.
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VL. Anordnung der Auskunftserteilung
und Begriindung

Die Anordnung der Auskunftserteilung tiber Verkehrsda-
ten bedarf gemdf § 100h I Satz 3 i. V. m. § 100b I Satz 1
StPO in der Regel eines gerichtlichen Beschlusses. Nur bei
Gefahr im Verzug darf die Verkehrsdatenabfrage gemaf
§ 100h I Satz 3 i. V.m. § 100b I Satz 2 StPO durch die
Staatsanwaltschaft angeordnet werden. Eine Eilbefugnis fiir
Ermittlungspersonen der Staatsanwaltschaft wurde nicht
eingefiihrt.197

Gefahr im Verzug liegt dann vor, wenn die vorherige Ein-
holung der richterlichen Anordnung den Erfolg der Maf3-
nahme gefdhrden wiirde.!98 Gemal § 100g I Satz 3 StPO
i. V.m. § 100b I Satz 3 StPO tritt die Anordnung der
Staatsanwaltschaft aufler Kraft, wenn nicht innerhalb von
drei Tagen eine richterliche Bestétigung erfolgt. Umstrit-
ten ist, ob es fir die Wirksamkeit der Eilanordnung fiir
diese drei Tage immer einer richterlichen Bestéitigung be-
darf oder nur dann, wenn liber den Zeitraum von drei Ta-
gen hinaus weitere Daten bendtigt werden.

In der Literatur wird tiberwiegend vertreten, dass Eilan-
ordnungen der Staatsanwaltschaft auch im Falle fehlender
richterlicher Bestdtigung nicht nachtriglich unwirksam
werden.!? Die Verpflichteten seien gehalten, auf eine ent-
sprechende Eilanordnung Auskiinfte zu erteilen, auch
wenn eine anschlieBende richterliche Bestétigung nicht
erfolge und die Drei-Tages-Frist bereits vor der Aus-
kunftserteilung abgelaufen sei.2?® Die bis zu diesem Zeit-
punkt erlangten Erkenntnisse bleiben demnach grundsitz-
lich verwertbar.20! Die Regelung hat nach dieser
Auffassung nur Bedeutung fiir zukiinftige und iiber einen
Zeitraum von mehr als drei Tagen hinaus reichende Ver-
bindungsabfragen.202 Begriindet wird der Verzicht auf
eine richterliche Bestitigung damit, dass die Auskunftser-
teilung unverziiglich zu erfolgen habe und die MaBBnahme
daher innerhalb der drei-Tages-Frist erledigt sei.23 He-
rangezogen wird im Ubrigen ein Umkehrschluss aus
§98b I Satz 2, § 100d I Satz 2 und § 163d I Satz 2 StPO.204
Die RechtméBigkeit der durchgefiihrten Mafinahme sei
auch nicht Gegenstand der richterlichen Bestétigung, son-
dern nur die Entscheidung dariiber, ob die Voraussetzun-
gen zum Zeitpunkt des richterlichen Beschlusses noch
vorliegen und die MaBBnahme dementsprechend fortdau-
ern sol].205

Fraglich ist dann aber, welche Funktion die richterliche
Bestétigung in diesem Fall noch hat und ob der Verzicht
auf die richterliche Bestdtigung aus dem Blickwinkel des

97 Nack, in: Karlsruher Kommentar, 2003, § 100b Rn. 1.

198 BVerfGE 51, S. 97, 111.

199 Schdfer, in: Lowe-Rosenberg, 2004, § 100h Rn. 4; vgl. auch Giinther,
in: BKA (Hrsg.), 2004, S. 60.

200 Bock, in: Beck’scher TKG-Kommentar, 2006, § 110 Rn. 69.

201 B, MMR 2002, S. 363.

202 Bgr, MMR 2002, S. 363; Giinther, in: BKA (Hrsg.), 2004, S. 60;
Nack, in: Karlsruher Kommentar, 2003, § 100h Rn. 1.

203 Béir, MMR 2002, S. 363.

204 Nack, in: Karlsruher Kommentar, 2003, § 100h Rn. 1.

205 Bock, in: Beck’scher TKG-Kommentar, 2006, § 110 Rn. 69; Giinther,
in: BKA (Hrsg.), 2004, S. 60.

Rechtsstaatsprinzips vertretbar ist. Liegt kein Eilfall vor
und ist der Richter zu erreichen, dann muss eine umfas-
sende RechtmaBigkeitspriifung stattfinden. Der oberflach-
liche Grund fiir den Verzicht auf eine richterliche Bestiti-
gung liegt demnach in der Unerreichbarkeit des Richters.
Hierin liegt das Risiko einer Aushebelung des Richtervor-
behalts. Der Verzicht auf die Bestdtigung ldsst sich nur
schwer mit dem Anspruch auf effektiven Rechtsschutz
vereinbaren. Dem Grundsatz eines wirksamen Rechts-
schutzes entspricht zundchst die préventive richterliche
Kontrolle. Kann diese wegen Eilerwédgungen nicht statt-
finden, dann tritt an ihre Stelle (und als notwendiger Aus-
gleich) die post facto durchgefiihrte richterliche Prii-
fung.206¢ Auch der Vergleich mit Eilkompetenzregelungen
zu anderen ErmittlungsmaBBnahmen spricht fiir diese Aus-
legung. Wenn beispielsweise eine Beschlagnahme oder
eine Rasterfahndung von der Staatsanwaltschaft angeord-
net wurde, so muss diese (bei der Beschlagnahme nur bei
Vorliegen weiterer Voraussetzungen) binnen drei Tagen
gemdl § 98 II Satz 1 StPO bzw. 98b I Satz 2 StPO richter-
lich bestitigt werden. Wenn diese Maflnahmen aber in-
nerhalb dieser Zeit durchgefiihrt wurden, wovon auf-
grund des Eilfalls auszugehen ist, macht es keinen Sinn,
eine richterliche Bestétigung fiir eine Fortdauer der Mal3-
nahmen einzuholen. Die MaBinahmen sind bereits abge-
schlossen. Ein entsprechendes Modell diirfte auch fiir die
Verkehrsdatenabfrage in Betracht zu ziehen sein.

Zudem ist die Anordnungskompetenz des Richters das
ndtige Korrektiv zur Heimlichkeit und Eingriffstiefe der
Mafnahme.297 Der Richtervorbehalt zielt auf eine vorbeu-
gende Kontrolle der Mafinahme durch eine unabhingige
und neutrale Instanz. Erst die Einschaltung des Richters
gewihrleistet den geforderten effektiven Rechtsschutz.208
Wenn dem Richtervorbehalt aber eine solche Funktion
zugewiesen wird, dann ist nicht nachzuvollziehen, warum
dem Betroffenen dieser Schutz nur deshalb nicht zuteil
kommen soll, weil der Richter vor Anordnung der Ver-
kehrsdatenabgabe nicht erreichbar war.

Problematisch gestaltete sich frither auch die Zusténdig-
keit des Gerichts. Unklar war, ob das Gericht am Sitz des
Telekommunikationsunternechmens fiir die Anordnung
der Verkehrsdatenabfrage zusténdig ist oder das Gericht
am Sitz einer Zweigstelle, in der die Daten erhoben wer-
den. Der Bundesgerichtshof kléarte diese Frage im Jahre
2003 mit der Entscheidung, aus § 162 I Satz 1 StPO folge
die Zustandigkeit des Gerichts, in dessen Bezirk die Ver-
kehrsdaten zu erheben und die Auskiinfte zu erteilen
sind.209

Anforderungen an die Begriindung der Anordnung durch
den Richter und im Eilfall durch den Staatsanwalt sind im
Gesetz nicht konkretisiert worden. Festgelegt ist nur, dass

206 Schdfer; in: Lowe-Rosenberg, 2004, § 100b Rn. 23.

207 Schdfer; in: Lowe-Rosenberg, 2004, § 100a Rn. 110; Wohlers, in: SK
StPO, 2006, § 162 Rn. 4.

208 BVerfGE 103, S. 142, 151; BVerfG NJW 2001, S. 1121, 1122;
BVerfG NStZ 2003, S. 441, 442.

209BGH 2 ARs 252/02 v. 6. September 2002, NStZ 2003, S. 163;
BGH 2 ARs 276/02 v. 13. September 2002, NStZ-RR 2002, S. 369;
BGH (mit Anmerkung Bdr), MMR 2003, S. 266.
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die Anordnung schriftlich ergehen muss und Art, Umfang
und Dauer der MaBnahmen hinreichend zu bestimmen
sind (§§ 100h I Satz 3, 100b II Satz 1, 3 StPO). Insoweit
ist es Aufgabe des erlassenden Organs, den Eingriff in die
grundrechtlich geschiitzte Sphare des Biirgers angemes-
sen zu begrenzen?!%. Dem Richter ist eine genaue Festle-
gung aufgegeben, ob abgehende oder ankommende An-
rufe abgefragt werden sollen und welche Standorte oder
Funkzellen erfasst sind. Der Zeitraum, fiir den Daten ab-
gefragt werden sollen, muss konkretisiert werden und ins-
besondere bei der Funkzellenabfrage ist der rdumliche
Bereich (und damit der Umfang) zu begrenzen. Wie die
Untersuchung von Albrecht/Dorsch/Kriipe gezeigt hat,
bestehen — zumindest bei der Anordnung von Telekom-
munikationsiiberwachungsmafinahmen — erhebliche Defi-
zite bei der Begrindung durch den Richter. Nur
23,5 Prozent der iiberpriiften Beschliisse wurden in der
Untersuchung als substantiell begriindet bewertet.2!! Zu
dhnlichen Ergebnissen kam auch die Studie von Backes/
Gusy*'2. Diese bezeichneten es sogar als wahrscheinlich,
dass die Richter die staatsanwaltschaftlichen Ausfiihrun-
gen inhaltlich oder sogar wortlich unkritisch iibernehmen
und ihrer gesetzlich vorgeschriebenen Kontrollfunktion
nur unzureichend nachkommen.

Die Anordnung muss nach § 100h I Satz 1 StPO den Na-
men und die Anschrift des Betroffenen, gegen den sie
sich richtet, sowie die Rufnummer oder eine andere Ken-
nung seines Telekommunikationsanschlusses enthalten. Im
Falle einer Straftat von erheblicher Bedeutung geniigt ge-
mal § 100h I Satz 2 StPO eine rdumlich und zeitlich hin-
reichend bestimmte Bezeichnung der Telekommunikation,
tiber die Auskunft erteilt werden soll, wenn andernfalls
die Erforschung des Sachverhalts aussichtslos oder we-
sentlich erschwert wire. Letztere Regelung betrifft (vor
allem) die Funkzellenabfrage.

Die Regelung des § 100 h Satz 2 StPO ist vielfacher Kri-
tik ausgesetzt. Reichweite und Bedeutung der Pflicht zur
Bezeichnung des Betroffenen sind demnach nicht klar ge-
nug bestimmt.213 Weit verbreitet ist die Ansicht, dass auf-
grund der gewéhlten Formulierung Ermittlungshindernisse
bei Straftaten mit unbekanntem Téter auftreten konnen.
Insbesondere wird geltend gemacht, dass die Aufkldrung
von Straftaten, die iber das Internet begangen werden, er-
schwert sei.2!* Denn der Inhaber einer IP-Adresse oder
der fiir eine Homepage Verantwortliche seien hiaufig na-
mentlich nicht bekannt. Auch bei Internet-Bestellungen
unter falschem Namen steht regelméBig nur die verwen-
dete IP-Adresse fest.2!5 Bei beleidigenden oder bedrohen-
den Anrufen ist zundchst nur die Nummer des anrufenden
Anschlusses bekannt.2!6 Ein Teil der Literatur forderte
deshalb, dass die Anordnung gegen einen namentlich
nicht bekannten, aber individualisierbaren Betroffenen

210 Wohlers/Demko, StV 2003, S. 244,

211 Albrecht/Dorsch/Kriipe, 2003, S. 447.

212 Backes/Gusy, 2003, S. 48 ft.

213 Wolff/Neumann, NStZ 2003, S. 404.

214 Nack, in: Karlsruher Kommentar, 2003, § 100h Rn. 5.
215 Wolff/Neumann, NStZ 2003, S. 404.

216 Wolff/Neumann, NStZ 2003, S. 404.

immer zuldssig sein miisse.2!” Nach dem Wortlaut des
§ 100h I Satz 1 StPO ist dies jedoch nach teilweise vertre-
tener Ansicht nicht mdglich.2!8 Zum Teil wird auch ange-
nommen, dass die in § 100h I Satz 1 StPO geforderten
Angaben nur aufgefiihrt werden miissen, wenn der Téter
bekannt ist, dagegen nicht bei Ermittlungen gegen unbe-
kannt.21°

Die Anordnung setzt eine richterliche Einzelfallpriifung
voraus, die sich auf die Eingriffsvoraussetzungen und die
Angemessenheit des Eingriffs im konkreten Einzelfall be-
zieht.220 Sie enthilt auch die dem Beschuldigten zur Last
gelegte Straftat sowie den Grund der Uberwachung unter
Angabe der Verdachts- und Beweislage, die die Mal-
nahme rechtfertigt.22! Der Bundesgerichtshof fordert die
Darlegung der den Tatverdacht begriindenden Tatsachen
und der Beweislage auch fiir die Begriindung einer rich-
terlichen Bestétigung.?2? Allerdings geniigt dabei im Ein-
zelfall auch eine konkrete Bezugnahme auf Aktenteile.
Ob die VerhdltnisméBigkeitspriifung, insbesondere auch
die Auseinandersetzung mit dem Subsidiaritdtsgrund-
satz, ebenfalls schriftlich erfolgen muss, ist nicht aus-
driicklich festgelegt. Das Bundesverfassungsgericht hat
jedenfalls ausgefiihrt, dass es Aufgabe und Pflicht des Er-
mittlungsrichters sei, sich eigenverantwortlich ein Urteil
zu bilden und nicht die Antrige der Staatsanwaltschaft
nach einer nur pauschalen Uberpriifung gegenzuzeich-
nen.?2? Die Eingriffsvoraussetzungen miissten sorgfaltig
gepriift werden und eine umfassende Abwégung zur Fest-
stellung der Angemessenheit des Eingriffs im konkreten
Fall erfolgen. Dies entspricht dem Anspruch an eine die
,.griindliche und umfassende Uberpriifung™ der Voraus-
setzungen??* nachvollziehende Begriindung??5, mit der
Selbstkontrolle?26 und die Uberpriifung im Rechtsmittel-
verfahren??7 erst ermdglicht werden?2s,

Umstritten ist schlieBlich, ob eine Anordnung bei Vorlie-
gen einer Einwilligungserkldrung des Betroffenen ent-
behrlich ist. Teilweise wird vertreten, dass der Betroffene
dadurch auf den Schutz seines Fernmeldegeheimnisses
zuldssigerweise verzicht??®. Die Kommunikationsbetei-
ligten hétten das Recht zu entscheiden, ob sie Kommuni-
kation geschlossen halten oder anderen zugénglich ma-

217 Meyer-Gofiner, 2006, § 100h Rn. 3.

218 Wolff/Neumann, NStZ 2003, S. 404.

219 LG Ulm, Beschluss v. 21.3.2002 § 2 Qs 2016/02; LG Dortmund mit
Anmerkung Bdr, MMR 2003, S. 54, 55; AG Koln mit Anmerkung
Bdr, MMR 2003, S. 611, 612; Bidr, MMR 2002, S. 363.

220 BVerfG NStZ 2003, S. 441; Gusy, NStZ 2003, S. 403; Meyer-Gof3-
ner, 2006, § 100h Rn. 3.

221 BGHSt 47, S. 362; Kinzig, StV 2004, S. 562; Meyer-Gofsner, 2006,
§ 100a Rn. 3; Pfeiffer, 2005, § 100b Rn. 2.

222 BGHSt 47, S. 362; so auch Pfeiffer, 2005, § 100b Rn. 2.

223 BVerfG NJW 2003, S. 1787, 1792; BVerfG NStZ 2003, S. 441, 443.

224 BGH NStZ 1995, S. 510, 511.

225 Backes/Gusy, StV 2003, S. 249; Schdfer, in: Lowe-Rosenberg, 2004,
§ 100h Rn. 16.

226 BGHSt 47, S. 362, 366.

227BGHSt 47, S. 362, 366; Schdfer, in: Lowe-Rosenberg, 2004, § 100h
Rn. 16.

228 BVerfGE 42, S. 212, 220; Wohlers, in: SK StPO, 2006, § 162 Rn. 30.

229BGH NJW 1994, S. 596, 597; Dreier, in: Dreier, 2004, Vorbem.
Rn. 129; Diirig, in: Maunz/Diirig, 2006, Artikel 10 GG Rn. 30.
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chen wollen.230 Das gelte auch dann, wenn der Dritte
ohne Wissen und Wollen des anderen Kommunikations-
partners beteiligt wird.23! Ganz tiberwiegend wird es je-
doch als nicht ausreichend angesehen, wenn nur ein
Beteiligter des Telekommunikationsvorgangs die Einwil-
ligung erkldrt?32, da die Einwilligung eines Teilnehmers
an der Telekommunikation nicht mit Wirkung fiir einen
anderen Teilnehmer ausgestattet sei.23? Erforderlich ist
demnach die Zustimmung aller Kommunikationsteilneh-
mer.234

VIl. Dauer der MaBnahme

Wie bei der Uberwachung des Inhalts der Telekommuni-
kation ist auch bei der Verkehrsdatenabfrage der Zeitraum
der zuldssigen Uberwachung zukiinftiger Telekommuni-
kationsverbindungen beschréinkt (§ 100h I Satz 3 StPO).
Die Anordnung kann fiir hdchstens drei Monate erfolgen
(§ 100h I Satz 3 i. V. m. § 100b II Satz 4 StPO). Eine zeit-
liche Begrenzung fiir eine Abfrage von Daten, die bereits
entstanden sind, ist im Gesetz nicht enthalten. Daten, die
noch verfiigbar sind, konnen abgefragt werden. Der Ab-
fragezeitraum wird demnach durch die jeweilige Praxis
der Speicherungsdauer einzelner Netzbetreiber und die
Regeln des TKG begrenzt. Bei Wegfall der Anordnungs-
voraussetzungen fiir die in die Zukunft gerichtete Ver-
kehrsdatenabfrage ist die Maflnahme geméf § 100h I
Satz 3 i. V. m. § 100b IV StPO unverziiglich zu beenden.
Bei der Abfrage von Verkehrsdaten, die in die Zukunft
gerichtet ist, ist ferner eine Verldngerungsmoglichkeit fiir
die Dauer von jeweils hochstens drei Monaten vorgese-
hen (§ 100h I Satz 3 i. V. m. § 100b II Satz 5 StPO).

VIIl. Durchfithrung der MaBnahme

Die Durchfiihrung der Mafinahme obliegt der Staatsanwalt-
schaft. Sie hat dem Betreiber der Fernmeldeanlagen die An-
ordnung mitzuteilen.235 Auskunftspflichtig sind diejenigen,
die geschiftsmiBig Telekommunikationsdienste erbringen
oder daran mitwirken (§ 100g I Satz 1 StPO), also Anbieter
i. S.v. § 3 Nr. 6 TKG. Danach ist Telekommunikations-
diensteanbieter jeder, der ganz oder teilweise geschafts-
méafig Telekommunikationsdienste erbringt oder an der
Erbringung solcher Dienste mitwirkt. Zu den Dienste-
anbietern gehoren Festnetz- und Mobilfunknetzbetreiber,
Servicebetreiber sowie Internet-Service-Provider, soweit
sie Telekommunikationsdienste wie Internettelefonie an-
bieten.z3¢ Dabei haben sie die Auskunft unverziiglich zu
erteilen, d. h. ohne schuldhaftes Zdgern.23” Uberschreitet
der Anbieter die Art und den Umfang der Auskunft, wie

230 BGH NJW 1994, S. 596, 597.

21 BGH NJW 1994, S. 596, 597.

22 BVerfGE 85, S. 386, 398; Bock, in: Beck’scher TKG-Kommentar,
2006, § 88 Rn. 56; Hermes, in: Dreier, 2004, Artikel 10 Rn. 55;
Kriiger, in: Sachs, 1999, Artikel 10 GG Rn. 43.

233 BVerfGE 85, S. 386, 399.

234 Hermes, in: Dreier, 2004, Artikel 10 Rn. 55.

235 Pfeiffer, 2005, § 100b Rn. 3.

236 Bock, in: Beck’scher TKG-Kommentar, 2006, § 88 Rn. 22.

27 Bock, in: Beck’scher TKG-Kommentar, 2006, § 88 Rn. 22; § 121 1
BGB.

sie in einer Anordnung festgelegt ist, so erfiillt dies den
Tatbestand des § 206 I StGB.238

Umstritten ist, inwiefern die Telekommunikationsunter-
nehmen dabei eine Priifungspflicht bzw. ein Priifungs-
recht bzgl. der Anordnungen haben. Gemal § 88 II TKG
sind die Diensteanbieter ndmlich zur Wahrung des Fern-
meldegeheimnisses verpflichtet. Die Anbieter befinden
sich also in der Konfliktlage, einerseits § 88 TKG beach-
ten und andererseits der Verpflichtung aus § 100g StPO
gerecht werden zu miissen. Nach herrschender Meinung
haben die Anbieter jedoch nicht die rechtlichen bzw. sach-
lichen Voraussetzungen fiir die angeordnete Mafinahme zu
iiberpriifen.* Mit der Annahme eines materiellen Prii-
fungsrechts wire freilich eine zu starke Behinderung der
Ermittlungsbehérden verbunden.?40 Telekommunikations-
unternehmen sind im Ubrigen ,,weder private Ermitt-
lungsorgane noch besteht Anlass, ihnen die Hintergriinde
der Anordnung zu offenbaren“?*l. Insoweit fehlt bereits
eine ausreichende Informationsgrundlage.?*2 Dagegen
miissen die Anbieter die formellen Voraussetzungen einer
Anordnung nach §§ 100g, 100h StPO {iberpriifen 243, bei
Fehlerhaftigkeit die Auskunft verweigern und damit un-
berechtigte staatliche Eingriffe in das Fernmeldegeheim-
nis verhindern.2#

Bei Auskunftsverweigerung konnen Ordnungs- oder
Zwangsmittel verhdngt werden (§ 100h I Satz 3 i. V. m.
§ 95 11 1. V.m. § 70 StPO). Wegen der Verpflichtung zur
unverziiglichen Auskunftserteilung kommt bei einer signi-
fikanten Verzogerung der Ermittlungshandlungen eine
Strafbarkeit wegen Strafvereitelung in Betracht.24> Den
Verpflichteten steht gegen richterliche Beschliisse die Be-
schwerde nach § 304 StPO zur Verfligung.246

Die Art und Weise der Durchfiihrung ist im Einzelnen im
Gesetz nicht geregelt. ZweckméBig erscheint es, zur
Erleichterung der Weiterverarbeitung die Daten auf elek-
tronischen Speichermedien und nicht in Papierform zu
iibermitteln?4’. Nach einem Bundesgerichtshof-Ermitt-
lungsrichterbeschluss vom 20. Mérz 2003248 kénnen der
Ermittlungsrichter und im Grundsatz auch die Staatsan-
waltschaft die Modalititen der Ubermittlung unter Be-
riicksichtigung der VerhéltnisméBigkeit bestimmen. Die
gesetzlichen Vorschriften zur Verkehrsdatenabfrage ent-
halten danach konkludent die Erméachtigung zur Anord-
nung solcher BegleitmaBnahmen, die mit der Ubermitt-

238 Gnirck/Lichtenberg, DuD 2004, S. 602; Sankol, JuS 2006, S. 703.

239 Ermittlungsrichter des BGH, CR 1998, S. 738, 739; Friedrich, 2001,
S. 80; Gnirck/Lichtenberg, DuD 2004, S. 602; Giinther, in: BKA
(Hrsg.), 2004, S. 66; Meyer-Gofiner, 2006, § 100g Rn. 8; Sankol, JuS
2000, S. 701; Wolff/Neumann, NStZ 2003, S. 407.

240 Ermittlungsrichter des BGH, CR 1998, S. 738, 739.

241 Wolff/Neumann, NStZ 2003, S. 407.

242 Friedrich, 2001, S. 80.

243 OLG Hamm DuD 2000, S. 234; Friedrich, 2001, S. 80.

244 Wolff/Neumann, NStZ 2003, S. 407, OLG Hamm, DuD 2000, S. 234.

245 BGHR StGB § 258 I Vollendung 1; Nack, in: Karlsruher Kommentar,
2003, § 100g Rn. 3.

246 Meyer-Gofiner, 2006, § 100b Rn. 10.

247 Schdfer, in: Lowe-Rosenberg, 2004, § 100g Rn. 31.

248 BGH 1 BGs 107/2003, Beschluss vom 20. Méarz 2003; Ermittlungs-
richter des BGH, NStZ 2005, S. 278.
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lung der Daten notwendig verbunden sind. Da die
Auswertung einer grolen Datenmenge auf Papier zu ho-
hem Zeitaufwand und einer groBeren Fehlerquote fiihrt,
die Netzbetreiber im Ubrigen ohne zusitzliche Belastung
elektronisch gespeicherte Daten zur Verfiigung stellen
kénnen, ist die Verpflichtung zur Ubermittlung elektroni-
scher Daten gerechtfertigt.

SchlieBlich wird darauf verwiesen, dass sich Liicken, Un-
klarheiten und Widerspriiche der gesetzlichen Vorschriften
negativ auf die Zusammenarbeit zwischen Strafverfol-
gungsbehorden und Diensteanbietern auswirken.2# Erheb-
liche Rechtsunsicherheit wird hinsichtlich der gesetzlichen
Voraussetzungen fiir Auskunftsverlangen im Bereich der
Internet-Nutzung festgestellt.20 In der Rechtsunsicherheit
wird ein Grund fiir Verweigerungen der Mitwirkung im
Einzelfall gesehen.?! Deshalb wird die Herstellung von
Normenklarheit angemahnt, mit dem Ziel, eine konflikt-
freie und reibungslose Zusammenarbeit zwischen den
Strafverfolgungsbehérden und den Service-Providern zu
sichern.2>2

Die durch die Auskunft erlangten Unterlagen sind unver-
zliglich zu vernichten, wenn sie zur Strafverfolgung nicht
mehr erforderlich sind (§§ 100h I Satz 3 i. V. m. 100b VI
StPO). Die Vernichtungsregelung des § 100b VI StPO gilt
entsprechend.?5? Die Staatsanwaltschaft hat dariiber Auf-
sicht zu fiihren und eine Niederschrift anzufertigen.

IX. Betroffene und Benachrichtigung

Auskunft erteilt werden darf nur iiber Verkehrsdaten des
Beschuldigten und der sog. Nachrichtenmittler.2’* Dies
sind Personen, von denen auf Grund bestimmter Tatsa-
chen anzunehmen ist, dass sie fiir den Beschuldigten be-
stimmte oder von ihm herrithrende Mitteilungen entge-
gennehmen oder weitergeben oder dass der Beschuldigte
ihren Anschluss benutzt (§§ 100g I Satz 2 i. V. m. 100a
Satz 2 StPO). Dabei spielt es keine Rolle, ob diese Perso-
nen von der Nutzung ihres Anschlusses durch den Be-
schuldigten oder davon wissen, dass sie Mitteilungen ent-
gegennehmen. Es kommt dabei auch nicht auf den Willen
an, Nachrichten vom Beschuldigten entgegenzunehmen.
Gutglaubigkeit steht der Anordnung nicht entgegen.2
Bei Hacker-Angriffen unter Ausnutzung von Compu-
ternetzwerken sind die Betreiber von dazu missbrauchten,
zwischengeschalteten Computernetzwerken Nachrichten-
mittler.2’6 Auch das Opfer einer Straftat (z. B. einer Er-

249 Giinther, in: BKA (Hrsg.), 2004, S. 57.

250 Kénigshofen, in: BKA (Hrsg.), 2004, S. 78.

251 Giinther, in: BKA (Hrsg.), 2004, S. 57.

252 Giinther, in: BKA (Hrsg.), 2004, S. 57; Kénigshofen, in: BKA
(Hrsg.), 2004, S. 79.

253 Schdfer, in: Lowe-Rosenberg, 2004, § 100h Rn. 33.

254 Meyer-Gofsner, 2006, § 100a Rn 11.

255 Beulke, Jura 1986, S. 643; Meyer-Gofsner, 2006, § 100a Rn. 11; vgl.
auch Sankol, JuS 2006, S. 700.

256 Bundestagsdrucksache 14/7008, S. 7; Bdr, MMR 2002, S. 362; Mey-
er-Gofsner, 2006, § 100g Rn. 9; Nack, in: Karlsruher Kommentar,
2003, § 100g Rn. 5; Beulke, Jura 1986, S. 643; Meyer-Gofsner, 2006,
§ 100a Rn. 12; Pfeiffer, 2005, § 100a Rn. 7.

pressung oder Beleidigung) nimmt Mitteilungen vom Be-
schuldigten entgegen.257

Anlasslich der Verkehrsdatenabfrage sind unbeteiligte
Dritte notwendigerweise betroffen.28 Die Uberwachung
wird deshalb aber nicht unzulédssig.2® Gemaf § 101 I StPO
sind die von der Verkehrsdatenabfrage Betroffenen (Be-
teiligten) allerdings zu benachrichtigen. Dies gilt nicht
nur fiir Maflnahmen nach §§ 100g, 100h StPO, sondern
auch fiir solche nach §§ 8le, 99, 100a, 100b sowie 100f I
Nr. 2, II StPO. Den Beteiligten wird nachtréaglich rechtli-
ches Gehor gewdhrt,260 das im Vorfeld der Maflnahme
wegen der Gefiahrdung des Untersuchungszwecks nicht
moglich war. Beteiligte sind alle von den Maflnahmen un-
mittelbar Betroffenen.26! Auch Zielpersonen und ihre Ge-
sprachspartner konnen Beteiligte sein, jedoch nicht zufél-
lig (unvermeidbar) betroffene unbeteiligte Dritte.262 So
sind beispielsweise bei einer Zielwahlsuche oder Funk-
zellenabfrage diejenigen Anrufer, deren Anruf keine Be-
weisbedeutung hat, nicht zu benachrichtigen.263 In diesen
Féllen sind den Ermittlern lediglich die Rufnummern und
nicht die Anschlussinhaber bekannt. Die Zuordnung der
Rufnummern zu einer bestimmten Person, die fir eine
Benachrichtigung notwendig wire, wiirde daher den
Grundrechtseingriff nur verstirken. Der Sinn der Benach-
richtigungspflicht besteht aber in einer Begrenzung des
Grundrechtseingriffs und nicht in deren Verstirkung.

Eine Benachrichtigung darf jedoch nur stattfinden, wenn
dies ohne Geféahrdung des Untersuchungszwecks, der 6f-
fentlichen Sicherheit, von Leib oder Leben einer Person
sowie der Moglichkeit der weiteren Verwendung eines
eingesetzten, nicht offen ermittelnden Beamten gesche-
hen kann (§ 101 I Satz 1 StPO). Wenn die Verkehrsdaten
also im laufenden Verfahren oder auch in anderen Verfah-
ren gegen den Beschuldigten oder Mitbeschuldigte wei-
terhin bendtigt werden und der Ermittlungserfolg durch
die Benachrichtigung beeintréchtigt werden konnte, wird
die Benachrichtigung zunéchst zuriickgestellt. Das Bun-
desverfassungsgericht hat in der Entscheidung zur akusti-
schen Wohnraumiiberwachung die Zuriickstellung der
Benachrichtigung eingeengt?¢4. Fiir die Ausfiihrung der
Benachrichtigung ist die Staatsanwaltschaft zustdndig.265
Die Telekommunikationsunternehmen sind den Beteilig-
ten gegeniiber zum Schweigen verpflichtet.266

Auch in Bezug auf die Benachrichtigungspflicht zeigten
die Untersuchungen zu §§ 100a, 100b StPO fiir Zeitrdume
vor 2000 Defizite auf. Im Rahmen der Untersuchung des
MPI zur Telekommunikationsiiberwachung wurde festge-
stellt, dass nur in 15,3 Prozent der Fille in den Akten aus-
driicklich niedergelegt wurde, dass eine Benachrichtigung

257 Nack, in: Karlsruher Kommentar, 2003, § 100a Rn. 25; Schmidt, Der
Kriminalist 2002, S. 213.

258 BVerfGE 30, S. 1, 22.

259 BVerfGE 30, S. 1, 22.

260 Nack, in: Karlsruher Kommentar, 2003, § 101 Rn. 1; Pfeiffer, 2005,
§ 101 R. 1.

261 Pfeiffer, 2005, § 101 Rn. 1.

262 Pfeiffer, 2005, § 101 Rn. 1.

263 Nack, in: Karlsruher Kommentar, 2003, § 101 Rn. 3.

264 BVerfG, 1 BvR 2378/98 vom 3. Mérz 2004, Absatz-Nr. 288ff.

265 BGHSt 36, S. 305, 311.

266 Meyer-Gofsner, 2006, § 101 Rn. 8.



Drucksache 16/8434

—38 —

Deutscher Bundestag — 16. Wahlperiode

des Anschlussinhabers stattfand.2¢’ In 12 Prozent der
Fille wurde eine anderweitige Kenntniserlangung insbe-
sondere durch Akteneinsicht angenommen. Entsprechen-
des ergibt sich aus der Bielefelder Untersuchung. Dort
wurden nur in 2,3 Prozent der Fille die Betroffenen aus-
driicklich benachrichtigt, wéhrend bei 50 Prozent davon
ausgegangen werden kann, dass der Beschuldigte durch
die Akteneinsicht eines Rechtsanwalts von der MaB-
nahme Kenntnis erlangt hat.268

X. Zeugnisverweigerungsberechtigte

§ 100h IT Satz 1 StPO verbietet Auskunftsverlangen tiber
Telekommunikationsverbindungen, die von oder zu einem
Zeugnisverweigerungsberechtigten nach § 53 1 Satz 1
Nr. 1, 2 und 4 StPO hergestellt werden. Soweit Geistli-
chen, Verteidigern oder Mitgliedern des Bundes- oder ei-
nes Landtages ein Zeugnisverweigerungsrecht zusteht,
diirfen Verkehrsdaten nur dann abgefragt werden, wenn
diese selbst unter dem Verdacht der Teilnahme, Begiinsti-
gung, Strafvereitelung oder Hehlerei stehen (§ 100h II
Satz 2 StPO). Wenn Daten gleichwohl erhoben wurden
(weil das Zeugnisverweigerungsrecht bei Datenerhebung
nicht ersichtlich war), besteht ein Verwertungsverbot
(§ 100h II Satz 1, 1.HS. StPO).

Fiir die Begrenzung des Verwertungsverbots in Bezug auf
Daten, die von Zeugnisverweigerungsrechten dieses spe-
ziellen Personenkreises betroffen sind, wird in der Geset-
zesbegriindung?® angefiihrt, dass die Einbeziehung
Geistlicher dem Vertrauen in die absolute Privatheit einer
Kontaktaufnahme zu einem geistlichen Seelsorger Rech-
nung trage. Die Beriicksichtigung von Verteidigern und
Parlamentariern wird mit deren fiir die demokratische
Verfassung bedeutsamen ,,staatskonstituierenden Kon-
trollfunktion® begriindet. Unklar bleibt aber, warum diese
Berufsgruppen in § 100h StPO besonders beriicksichtigt
werden, in vergleichbaren Vorschriften dagegen nicht. So
fehlt die Regelung eines Verwertungsverbots in §§ 100a,
100b StPO génzlich, obwohl auch diese Vorschriften das
Fernmeldegeheimnis tangieren und die Telekommunika-
tionsiiberwachung durch die Preisgabe des Inhalts der Te-
lekommunikation einen intensiveren Eingriff darstellt.
Dagegen geht das Beweisverwertungsverbot in § 100c VI
StPO weiter als das des § 100h II StPO, da hier alle Falle
des §§ 52, 53 StPO und die Berufshelfer (§ 53a StPO) er-
fasst werden.

Die Vereinheitlichung der Regelungen zu Zeugnisverwei-
gerungsberechtigten wird deshalb als dringend geboten
angesehen.2’0 Zwar konnen Zeugnisverweigerungsrechte
im Rahmen der VerhéltnisméBigkeitspriifung besondere
Beriicksichtigung finden (dies ist auch vom Bundesver-
fassungsgericht fiir Mitarbeiter der Medien ausdriicklich
hervorgehoben worden??"), doch sollte nach fast einhelli-
ger Auffassung eine konsistente und transparente Rege-

267 4lbrecht/Dorsch/Kriipe, 2003, S. 276.

268 Backes/Gusy, StV 2003, S. 251.

269 Bundestagsdrucksache 14/7679, S. 9.

270 Keller, Die Polizei 2005, S. 112; Meyer-Gofiner, 2006, § 100h Rn. 9.

271 BVerfG NJW 2003, S. 1787, 1794; Schdfer, in: Lowe-Rosenberg,
2004, § 100h Rn. 28.

lung fiir alle verdeckten Ermittlungsmafinahmen an die
Stelle der jetzigen Losung treten,?’2 die als ,,uneinheitlich,
unvollkommen und unausgewogen“?73 bezeichnet wird.

Freilich geht es nicht nur um die formale Vereinheitli-
chung der Behandlung der Zeugnisverweigerungsrechte
im Rahmen verdeckter Ermittlungsmafinahmen. Es geht
insbesondere um die Frage wie weit der Schutz verschie-
dener Berufsgruppen reichen soll und ob auch Berufshel-
fer einbezogen werden sollen?’4. In neuerer Zeit ist die
Berufsgruppe der Journalisten in das Zentrum der Debat-
ten geriickt?”>. Das Interesse von Strafverfolgungsbehor-
den und Geheimdiensten an Journalisten ist ebenso ein-
fach begriindet wie das Interesse von Journalisten an
Strafverfolgungsbehdrden, Geheimdiensten sowie deren
Klientel. Journalisten sind an sicherheitsrelevanten Infor-
mationen interessiert und vermoégen sich diese auch zu-
weilen zu beschaffen. Sicherheitsrelevante Informationen
beziehen sich auf Praktiken der Strafverfolgungsbehor-
den und der Geheimdienste sowie auf Praktiken derer,
von denen Sicherheitsprobleme ausgehen, also Terroris-
ten, Mafiosi, GroBbetriiger etc. Hieraus ergeben sich
Konflikte, die der Presse- und Rundfunkfreiheit einerseits
sowie dem Interesse an Strafverfolgung, an einer funk-
tionsfahigen Strafrechtspflege, an der Ermittlung der
Wabhrheit und an Sicherheit im Allgemeinen geschuldet
sind. Die Spannungen zwischen Pressefreiheit, Strafver-
folgung und Sicherheit setzen sich auf den européischen
und internationalen Ebenen fort. Die Empfehlungen des
Europarats aus dem Jahre 2000 zum Schutz der Presse im
Zusammenhang mit Mafnahmen der Strafverfolgung und
vor dem Hintergrund der Europdischen Menschenrechts-
konvention legen hieriiber Zeugnis ab?’¢. Das Gewicht
des Schutzes der Pressefreiheit wird in Artikel 5 Grund-
gesetz und in den européischen und internationalen Biir-
gerrechtskonventionen sichtbar. Die Bedeutung einer
freien Berichterstattung (die den Zugang zu sensiblen po-
litischen Informationen selbstverstandlich einschlief3t) ist
dabei unumstritten. Sie zeigt sich nicht nur in ihrer Rele-
vanz fiir die Gewahrleistung der Menschenrechte selbst
sowie der demokratischen Verfassung von Gesellschaf-
ten, sondern auch in der Relevanz fiir die Pravention von
Korruption und anderen Formen der organisierten Krimi-
nalitdt. Freilich sind Pressefreiheit und der Schutz von
Journalisten nicht abwagungsfest. Die Pressefreiheit tritt
zunehmend in ein Konkurrenzverhaltnis nicht nur zu Inte-
ressen an Strafverfolgung, sondern zum Interesse an der
Herstellung von Sicherheit.

Die Reformen der Strafprozessordnung der letzten Jahre
verweisen jedenfalls auf eine Gemengelage des Interesses
der Politik an der Beriicksichtigung von Medienschutz
und an einer effizienten Gewéhrleistung von Sicherheit
vor Terrorismus und transnationaler organisierter Krimi-

272 Wohlers/Demko, StV 2003, S. 246.

273 Wolter/Schenke, 2002, S. 33.

274 Wolter/Schenke, 2002, S. 35; Wolter, in: SK StPO, 2006, § 100h Rn.
6; Welp, GA 2002, S. 550; Wohlers/Demko, StV 2003, S. 246.

275 Wolter/Schenke, 2002, S. 35; Welp, GA 2002, S. 550; Wohlers/Demko,
StV 2003, S. 246; Wollweber, NJW 2002, S. 1554, 1555 unter Ver-
weis auf BVerfGE 91, S. 125, 134.

276 Recommendation No. R (2000) 7 on the right of journalists not to
disclose their sources of information.
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nalitit. Im Jahre 2002 trat eine Anderung der Strafpro-
zessordnung in Kraft, die in § 53 I Nr. 5 StPO den Schutz
der Pressefreiheit in Form einer Erweiterung des Zeugnis-
verweigerungsrechts fiir Journalisten deutlich — und
wie gesagt wird: verfassungsrechtlich nicht zwingend?77 —
verstirkte. Die Beschlagnahmeregelungen sehen in § 97
V StPO einen besonderen Schutz fiir Journalisten vor. Zur
gleichen Zeit trat allerdings eine Anderung der Strafpro-
zessordnung in Kraft, die in Gestalt der §§ 100g, 100h
StPO eine weitgehende Nutzung von Telekommunika-
tions Verkehrsdaten ermdglicht und dabei zwar die Zeug-
nisverweigerungsrechte des § 53 I StPO fiir Rechtsan-
wilte, Seelsorger und Parlamentarier in §100 h II StPO
honoriert, Journalisten aber ausnimmt. Der Begriindung
des Gesetzes lasst sich fiir die Beschrankung kaum etwas
entnehmen; freilich erstreckt die Neuregelung der akusti-
schen Wohnraumiiberwachung in § 100c VI Satz 1 StPO
nunmehr die Verpflichtung des Abbruchs der Uberwa-
chung auf alle berufsgruppenbezogenen Vertrauensver-
haltnisse im Sinne des § 53 StPO. Das Stimmungsbild
wird jedoch wohl auch durch die Sicht bestimmt, dass die
Erweiterung des Journalistenschutzes des Jahres 2002
nicht unbedingt in das Bild der Welt nach dem 11. Sep-
tember 2001 passt.278

Die Rechtsprechung des Bundesverfassungsgerichts ver-
weist darauf, dass es verfassungsrechtlich nicht gefordert
ist, Medienvertreter grundsétzlich aus der Telekommuni-
kationsiiberwachung auszunehmen.?’® Das Bundesverfas-
sungsgericht hat auch erklart, dass einem unbehelligten
telefonischen Kontakt zu gesuchten Straftitern verfas-
sungsrechtlich grundsétzlich ein geringeres Gewicht zu-
komme als das Interesse an der Kommunikation mit Per-
sonen, die als Informanten den Medien fir die
Offentlichkeit wichtige Informationen zukommen lassen,
etwa zur Aufdeckung und Aufkldrung von Missstdnden.
Jedoch ist die grundrechtlich geschiitzte Pressefreiheit im
Rahmen der VerhaltnismaBigkeitspriifung angemessen zu
gewichten. Freilich ist zu bezweifeln, ob diese besondere
VerhéltnisméBigkeitsprifung den Anforderungen des Eu-
ropdischen Gerichtshofs fiir Menschenrechte standhilt,
die dieser an nationale Rechtsordnungen fiir den Fall der
Telekommunikationsiiberwachung von zeugnisverweige-
rungsberechtigten Berufen stellt.280

Auch aus diesem Grunde erscheint es — wenn auch nicht
verfassungsrechtlich gefordert — angemessen, die Rege-
lungen der verdeckten Ermittlungsmafnahmen im Hin-
blick auf den Schutz der Zeugnisverweigerungsrechte
(und der dahinter stehenden Interessen) zu harmonisieren
und fiir § 100h II StPO ebenso wie fiir § 100a StPO eine
der Losung fiir die akustische Wohnraumiiberwachung
vergleichbare Regelung vorzusehen. Von ebenso grofler
Bedeutung ist freilich die Transparenz in der Durchfiih-
rung von Strafverfahren (mit und ohne verdeckte Ermitt-
lungsmaBnahmen) gegen Journalisten (und andere Be-
rufe). Hierzu gehort eine besondere Erfassung und
Auswertung von eingeleiteten Ermittlungsverfahren, die

277 Vgl. BVerfGE 77, S. 65 ff; BVerfG NJW 2003, S. 1787.
218 Kunert, NStZ 2002, S. 174.

279 BVerfG NJW 2003, S. 1787.

280 Rspr.-iibersicht und Analyse bei Esser; 2002, S. 159 £.

die Presse betreffen. Nur so wird auch systematisch (und
nicht bloB punktuell?8!) {iberpriift werden konnen, wie der
VerhiltnismaBigkeitsgrundsatz Beachtung findet.

Im Lichte dieser Erwédgungen ist die Bundesregierung in
Uberlegungen eingetreten, die ein stimmiges Gesamtkon-
zept des Schutzes von Zeugnisverweigerungsberechtigten
bei heimlichen ErmittlungsmaBnahmen zum Gegenstand
haben282. Hierfiir stand im Entwurf eines Gesetzes zur
Neuregelung der Telekommunikationsiiberwachung und
anderer verdeckter ErmittlungsmaBnahmen sowie zur
Umsetzung der Richtlinie 2006/24/EG (Bundestags-
drucksache 16/5846) zunichst § 53b StPO-E, der in der
Fassung des am 1. Januar 2008 in Kraft getretenen Geset-
zes als § 160a StPO enthalten ist.

Xl. Kostentragung fiir die
Verkehrsdatenabfrage

Wie bei §§ 100a, 100b StPO ist auch bei der Anwendung
der §§ 100g, 100h StPO zwischen verschiedenen Arten
von Kosten zu unterscheiden. Zum einen entstehen Kos-
ten fiir die technischen Einrichtungen zur Umsetzung der
MaBnahmen sowie die fortlaufende Pflege und zum ande-
ren im Einzelfall durch die Abfrage der Daten und die
Auskunftserteilung gegeniiber den Polizei- und Justizbe-
horden.

Inwieweit die Dienstanbieter fiir den Einsatz der elektro-
nischen Datenverarbeitung im Rahmen der Auskunftser-
teilung zu Verkehrsdaten entschéddigt werden, ist gesetz-
lich nicht ausdriicklich geregelt. In § 110 I Satz 1 Nr. 1
TKG ist allgemein festgelegt, dass die Kosten fiir die
technischen Einrichtungen zur Umsetzung gesetzlicher
MaBnahmen von den Telekommunikationsunternechmen
selbst zu tragen sind (so auch §§ 110 IX Satz 2 TKG, 113 I
Satz 1 TKG). Eine analoge Anwendung des § 23 III, IV
JVEG, der die Entschadigung bei Rasterfahndungen re-
gelt, kommt nach verschiedenen obergerichtlichen Ent-
scheidungen nicht in Betracht.283 In Bezug auf die Kosten
fiir die Umsetzung der MaBBnahmen nach §§ 100a, 100b
StPO und § 113 TKG ist in § 110 IX TKG vorgesehen,
dass eine Rechtsverordnung zur Regelung einer angemes-
senen Entschadigung erlassen werden darf. Die §§ 100g,
100h StPO werden dort nicht genannt.28* Von der Mog-
lichkeit des Erlasses einer Rechtsverordnung hat die Bun-
desregierung bisher keinen Gebrauch gemacht. Weitere
Kostenregelungen finden sich in §§ 112, 113 TKG. Diese
beziehen sich allerdings nur auf Bestandsdaten.

Die Kostentragungspflicht der Telekommunikationsun-
ternehmen ist bei der Abfrage im automatisierten Verfah-
ren ausdriicklich geregelt (§ 112 V TKG). Im Rahmen der
manuellen Abfrage lasst § 110 IX TKG den Erlass einer
Rechtsverordnung zur Regelung der Entschiddigung zu.

281 Wie in Uberpriifungen durch Gerichte, vgl. hierzu beispielsweise
BVerfG, Urteil vom 2. Mérz 2006 — 2 BvR 2099/04.

282 Bundesratsdrucksache 702/01, S. 11; Bundestagsdrucksache 14/
7008, S. 8.

283 OLG Koln NStZ-RR 2001, S. 31 f; OLG Stuttgart, NStZ 2001,
S. 158.

284 Bock, in: Beck’scher TKG-Kommentar, 2006, § 110 Rn. 113.
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Da eine solche Rechtsverordnung allerdings noch nicht
vorliegt, sind die Telekommunikationsanbieter gemaf3
§ 23 I Satz 1 Nr. 2 JVEG wie Zeugen (§ 19 JVEG) zu ent-
schéadigen.

Ebenso verhilt es sich bei den Verkehrsdaten. Die dafiir
anfallenden Kosten sind nach dem JVEG abzurechnen.285
Gemil § 23 I Satz 1 Nr. 2 JVEG sind die Diensteanbieter
auch hier wie Zeugen (§ 19 JVEG) zu entschiddigen. Nach
§ 23 11 JVEG werden dabei Aufwendungen fiir den not-
wendigen Einsatz eigener Arbeitnehmer als sonstige Auf-
wendungen nach § 7 I Satz 1 JVEG ersetzt. Eine Notwen-
digkeit des FEinsatzes von Arbeitnehmern ist bei
Unternehmen wie Telekommunikationsanbietern immer
anzunehmen.28¢ Der Hochstbetrag, der ersetzt wird, liegt
nach § 22 I JVEG bei 17 Euro pro angefangene Stunde.
GemiB § 19 II S. 1 JVEG ist die Entschddigung auf zehn
Stunden je Tag begrenzt. Die zu ersetzenden Kosten fal-
len dem Staat zur Last. Die Verteilung der Auslagen auf
die beteiligten Behorden richtet sich nach den jeweiligen
Landesverwaltungsvorschriften.287

Entschédigt werden die Telekommunikationsunternehmen
allein fiir die durch konkrete UberwachungsmaBnahmen,
etwa fiir Einzelauskiinfte {iber Verkehrsdaten, anfallenden
Kosten.28¢ Die Zuarbeit fiir die Strafverfolgungsbehorden
erfordert auch im Rahmen der Verkehrsdatenabfrage, fiir
die die TKUV nicht gilt, organisatorische, personelle und
sachliche Investitionen, die nach der geltenden gesetzli-
chen Regelung nicht vollstindig ausgeglichen werden.289
Im April 2005 wurde im Rahmen des Gesetzgebungsver-
fahrens zur TKG Novelle 2005 ein Anderungsantrag der
Fraktionen SPD und Biindnis 90/Die Griinen mit dem
Entwurf eines neu einzufiigenden § 113a TKG-E einge-
bracht?®0, in dem eine pauschale (und auch Investitions-
kosten umfassende) Entschiadigung fiir die Telekommuni-
kationsiiberwachung nach §§ 100a, 100b, 100g, 100h
StPO vorgeschlagen wurde. Begriindet war der Vorschlag
mit der Erbringung von im staatlichen Verantwortungsbe-
reich liegenden Leistungen (Strafverfolgung) sowie mit
dem rechtspolitischen Ziel, den Gebrauch der Telekom-
munikationsiiberwachung zu dampfen. Der Vorschlag
fand jedoch keine Zustimmung.

Ob die Verpflichtung, Infrastruktur fiir die Telekommuni-
kationsiiberwachung vorzuhalten, ohne angemessene
Entschiadigung verfassungsrechtlich zuldssig ist, ist um-
stritten.2°! Zur Begriindung der Kostentragungspflicht der
Telekommunikationsanbieter wird vorgetragen, die Un-
terstiitzung der Strafverfolgung sei als Sonderopfer oder
Sonderabgabe fiir die Interessen der Allgemeinheit anzu-
sehen.??2 Demnach sind private Unternehmen verpflich-

285 Bock, in: Beck’scher TK G-Kommentar, 2006, § 110 Rn. 113.

286 Zimmermann, 2005, § 23 Rn. 12.

287 Vgl. BW Verwaltungsvorschrift des Innenministeriums tiber die Aus-
lagen der Polizei in Straf- und Bufgeldverfahren, GABIL. 1995,
S. 303, 305.

288 Dorsch, 2005, S. 31 f.

289 Konigshofen, in: BKA (Hrsg.), 2004, S. 79.

290 Bundestagsausschussdrucksache 15 (9) 1867, S. 1 f.

291 Vgl. zur Vereinbarkeit mit der Europdischen Menschenrechtskonven-
tion zusammenfassend Breyer, European Law Journal, 2005.

292 Schmidt-Preuf, 2005, S. 3.

tet, im Offentlichen Interesse ein Sonderopfer zu erbrin-
gen. Freilich setzt die Erhebung einer Sonderabgabe nach
der Rechtsprechung des Bundesverfassungsgerichts eine
spezifische Beziehung zwischen dem Kreis der Abgaben-
pflichtigen und dem mit der Abgabenerhebung verfolgten
Zweck voraus.2? Betont wird dabei die Bedeutung der
besonderen inhaltlichen Ndhe zwischen einem privaten
Sektor und der mit einem Sonderopfer verfolgten Ziel fiir
die Begriindetheit der Erhebung einer Sonderabgabe.2%4
Ein solcher Zusammenhang kann aber zwischen Tele-
kommunikationsunternehmen und dem Interesse der
Strafverfolgung nicht sofort gesehen werden. Telekom-
munikationsunternehmen stehen dem Zweck der Straf-
verfolgung nicht ndher als andere private Sektoren?®,
sieht man davon ab, dass durch Verdnderungen in Tech-
nik und menschlicher Kommunikation dort in besonde-
rem Mafe Daten anfallen, die partiell (freilich zu einem
verschwindend geringen Teil) zur Strafverfolgung ge-
nutzt werden konnen. Bei der Strafverfolgung handelt es
sich um eine zentrale staatliche Aufgabe, fiir die keine be-
sondere Sach- und Verantwortungsnéhe der Diensteanbie-
ter angenommen werden kann.2% Die Erfiillung der von
den Anlagenbetreibern verlangten Aufgaben steht zudem
ausschlieBlich im Interesse der Allgemeinheit.2? Fiir die
Telekommunikationsunternehmen folgt aus der Durch-
fithrung von Telekommunikationsiiberwachungsmafnah-
men kein fiir den Geschiftsbetrieb relevanter Nutzen.2%8
Soweit die Aufklarung von Straftaten bezweckt ist, die
mit der Telekommunikation in keiner funktionalen Bezie-
hung stehen, sind insoweit die gewiinschten Verkehrsda-
ten Beweismittel wie andere, deren Beschaffung grund-
sétzlich auf staatliche Kosten zu erfolgen hat.2%

Ein weiterer Ankniipfungspunkt wird in der Literatur im
Zurechnungsprinzip gesehen. Die Pflicht zur aktiven Ab-
wehr von missbrauchlicher Nutzung bereitgestellter Tech-
nik und anderer Leistungen ergibt sich danach aus gewerb-
lichen Standespflichten sowie aus einer erweiterten und
allgemeinen staatsbiirgerlichen Pflicht, die staatliche Straf-
verfolgung nicht zu vereiteln. Verantwortlichkeit bestehe
dariiber hinaus aber auch dafiir, Strafverfolgung zu er-
moglichen. Die Strafverfolgung kann zwar nicht — wie je-
denfalls teilweise die Gefahrenabwehr — als private Auf-
gabe verstanden werden; ausweislich § 258 StGB diirfen
Private die Aufklarung von Delikten nicht verhindern.300
Verantwortlichkeit wird demnach fiir den durch das Ge-
werbe beschriebenen Risikobereich zugewiesen. Die Ver-
antwortlichkeit entsteht nach dieser Auffassung aus der
Beherrschung eines spezifischen Risikobereichs. Hier
wird denn auch eine Pflicht gesehen, dafiir zu sorgen,
dass ein Gewerbe nicht voraussehbar fiir sozialschidliche
Zwecke missbraucht werde.30! In der Regel haftet ein Un-
ternehmen zwar nur fiir Schiden aus dem bestimmungs-

293 BVerfGE 55, S. 274, 306.

294 BVerfGE 55, S. 274, 307.

295 Dorsch, 2005, S. 37.

296 Hammerstein, MMR 2004, S. 225.

297 Hammerstein, MMR 2004, S. 225; Kube/Schiitze, CR 2003, S. 669.
298 Kube/Schiitze, CR 2003, S. 669.

299 Welp, 2000, S. 137.

300 Waechter, VerwA 1996, S. 90.

301 Waechter, VerwA 1996, S. 90.
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gemélen Gebrauch von Produkten oder Anlagen. Jedoch
unterbricht auch eine bestimmungsfremde Verwendung
von Gegenstinden nicht stets den Zurechnungszusam-
menhang. Bezug genommen wird auf die fiir die Produkt-
haftung anerkannte Regel, dass auch fiir Schiaden aus be-
kannten und iiblichen missbrdauchlichen Verwendungen
Ersatz zu leisten ist.302 Gegen eine Zurechnung wird vor-
gebracht, dass bei absichtlichem Missbrauch von Anla-
gen oder Produkten durch Dritte weder eine Pflichtwid-
rigkeit vorliege, noch die Gefdhrdung aus dem
Verantwortungsbereich eines Unternehmens stamme.303
Stattdessen seien entweder die Dritten als Storer oder die
Allgemeinheit wegen der Schaffung und Akzeptanz kri-
minogener Strukturen moderner Gesellschaften verant-
wortlich.304

SchlieBlich wird in der Literatur3%S fiir repressive Mal-
nahmen eine Differenzierung entsprechend der fiir pré-
ventive MafBlnahmen in den Polizeigesetzen der Ldinder
geltenden Kategorien der Zustands-, Handlungs- und
Nichtstorer vorgeschlagen. Danach wiirde die Verpflich-
tung zur Kosteniibernahme davon abhéngen, ob Telekom-
munikationsunternehmen als Zustandsverantwortliche oder
als Nichtstorer einzustufen sind. Wer aber als Nichtver-
antwortlicher durch eine polizeirechtliche Mafinahme be-
lastet wird, erhilt hierfiir einen Ausgleich.3% Eine Ver-
pflichtung ohne Entschddigung wire dann rechtswidrig.

Die Forderung einer aufwandsaddquaten Entschadigung
fir die Beiziehung zu Telekommunikationsmafnahmen
wird schlieBlich auf die Wahrung der VerhédltnisméBigkeit
bei Eingriffen in die Berufs- und Eigentumsfreiheit ge-
stiitzt.307

Anlisslich der Umsetzung der EU-Richtlinie zur Vorrats-
datenspeicherung forderte der Bundestag in einem Antrag
die Bundesregierung dazu auf, zeitnah einen Gesetzesent-
wurf fiir eine angemessene Entschddigung der Telekom-
munikationsunternehmen fiir die Inanspruchnahme im
Rahmen der Erfiillung hoheitlicher Ermittlungsmafnah-
men im Bereich der Telekommunikation vorzulegen.303
Dem ist die Bundesregierung bisher nicht nachgekom-
men. Im am 1. Januar 2008 in Kraft getretenen Gesetz zur
Neuregelung der Telekommunikationsiiberwachung und
anderer verdeckter ErmittlungsmaBnahmen (Bundesge-
setzblatt 2007. I, Nr. 70, S. 3198) ist dies ausdriicklich
nicht vorgesehen. Jedoch wurde ein gesonderter, alsbald
vorzulegender Gesetzentwurf mit Entschadigungsrege-
lungen angekiindigt.

302 Waechter, VerwA 1996, S. 91.

303 Waechter, VerwA 1996, S. 88.

304 Waechter, VerwA 1996, S. 88.

305 BVerwG mit Anmerkung Karpen, JZ 1986, S. 896 ff.; BVerwG mit
Anmerkung Karpen, JZ 1989, S. 895, 899.

306 Kube/Schiitze, CR 2003, S. 669.

307 Giinther, Kriminalistik 2004, S. 16; Giinther, in: BKA (Hrsg.), 2004,
S. 69. Eckhardt, CR 10/2001, S. 675; Konigshofen, in: BKA (Hrsg.),
2004, S. 79; Kube/Schiitze, CR 2003, S. 671; Bock, in: Beck’scher
TKG-Kommentar, 2006, § 110 Rn. 17; Schmidt-Preufs, 2005, S. 29;
BDI-Positionspapier, ,, Telekommunikationsiiberwachung verfassungs-
gemdl und wirtschaftsfreundlich gestalten” vom 7. Oktober 2003,
S. 2, http:/www.bdi-online.de; Wu, 2005, S. 147.

308 Bundestagsdrucksache 16/545, S. 4.

Der osterreichische Verfassungsgerichtshof hat im Jahre
2003 entschieden, dass die der deutschen Regelung ent-
sprechende Normierung in § 89 I TKG (Osterreich) ver-
fassungswidrig ist.3%% Nach der dsterreichischen Vorschrift
waren die Betreiber u. a. dazu verpflichtet, auf eigene
Kosten alle Einrichtungen bereitzustellen, die zur Uber-
wachung des Fernmeldeverkehrs erforderlich sind (§ 89 1
TKG-Osterreich). Ein Kostenausgleich war nur fiir die
Mitwirkung an einzelnen UberwachungsmaBnahmen vor-
gesehen (§ 89 11 TKG-Osterreich). Dies entspricht der jet-
zigen deutschen Regelung. Der Osterreichische Verfas-
sungsgerichtshof begriindete die Verfassungswidrigkeit
der Regelung mit der UnverhaltnismaBigkeit eines voll-
stindigen Ausschlusses von Kostenersatz fiir die erhebli-
chen Investitionen in die technische Realisierung und
Installation der Einrichtungen zur Uberwachung310 Je-
denfalls diirfen nach den Ausfiihrungen des Osterreichi-
schen Verfassungsgerichtshofs die bei Erflillung staatli-
cher Aufgaben anfallenden Kosten (der Infrastruktur)
nicht vollstindig auf private Unternehmen abgewélzt
werden. Diese Erwigungen sind grundsdtzlich auf die
deutsche Rechtslage iibertragbar.3!!

Xll. Vorratsdatenspeicherung

Gegenstand aktueller rechtspolitischer Diskussionen ist
vor allem die Einfiilhrung der Vorratsdatenspeicherung.
Die Richtlinie RL 2006/24/EG verlangt von den Mit-
gliedslédndern der Europdischen Union eine einheitliche
Gesetzgebung zur Speicherung von Telekommunikations-
verkehrsdaten fiir mindestens sechsund hochstens 24 Mo-
nate.

Das geltende Recht verpflichtet die Anbieter nur zur Er-
fassung der Bestandsdaten, nicht aber zur Speicherung
der Telekommunikationsverkehrsdaten fiir Zwecke der
Strafverfolgung. § 96 II Satz 1 TKG begrenzt die Spei-
cherung von Verkehrsdaten auf den Zweck des Aufbaus
von Verbindungen, das Ziel der Entgeltermittlung und Ent-
geltabrechnung, fiir die Erstellung eines Einzelverbin-
dungsnachweises und die Erkennung bzw. Beseitigung
von Stoérungen von Telekommunikationsleistungen oder
des Missbrauchs von Telekommunikationsdiensten. Dies
entspricht den Vorgaben, die aus Datenschutzrichtlinien
und weiteren europdischen Instrumenten folgen. Nach
Versendung der Rechnung diirfen die Verkehrsdaten
hochstens fiir sechs Monate gespeichert werden (§ 97 111
Satz 3 TKG). Im Ubrigen sind die Verkehrsdaten vom
Diensteanbieter nach Beendigung der Verbindung unver-
ziiglich zu 16schen (§ 96 11 Satz 2 TKG). Fiir die Daten
der Angerufenen sieht § 96 III Satz 2 TKG eine Anony-
misierungspflicht vor.

309 Osterreichischer VIGH v. 27. Februar 2003, Az. G37/02, S. 2.

310 Osterreichischer VIGH v. 27. Februar 2003, Az. G37/02, S. 44.

311 Vgl. im Ubrigen Kilchling 2008, wo in einem fiir den Verband der
Anbieter von Telekommunikations- und Mehrwertdiensten (VATM)
erstellten Gutachten zu ,,Die Neuregelung zur Auslandkopfiiberwa-
chung gemiB § 4 TKUV auf dem verfassungsrechtlichen Priifstand
davon ausgegangen wird, dass die geltenden Kostenregelungen ver-
fassungswidrig sind.
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Diese Speichermdglichkeiten waren in jlingerer Ver-
gangenheit durch die Rechtsprechung freilich deutlich
eingeschriankt worden, und zwar fiir diejenigen Telekom-
munikationsvorgénge, fiir die (néchtragliche) Einzelab-
rechnungen nicht anfallen. Dies betrifft zum einen die
Verkehrsdaten iiber Verbindungen mittels Prepaid-Kar-
ten. Fiir diese Fille hat das Bundesverfassungsgericht
eine Speicherung durch die Telekommunikationsunter-
nehmen als Eingriff in das Grundrecht des Nutzers aus
Artikel 10 I GG bejaht, da ein verfassungsrechtlich aner-
kennenswertes Interesse an einer Datenspeicherung in
diesen Fillen mangels Rechnungserstellung iiberhaupt
zweifelhaft sein. Die Eingriffsqualitdt der Speicherung er-
gibt sich fiir das Gericht vor allem aus der mit der Spei-
cherung verbundenen — abstrakten — Missbrauchsgefahr
durch das Telekommunikationsanbieter selbst oder Dritte
sowie die Mdglichkeit staatlicher Zugriffe aufgrund von
§ 100 g StPO.312 Ahnliche Bedenken haben zuvor den
Bundesgerichtshof dazu bewogen, T-Online die Speiche-
rung der Internet-Verkehrsdaten bei Nutzern von Flatrates
zu untersagen.’!? In Folge der beiden Entscheidungen
sind T-Com und andere Provider offensichtlich dazu
ibergegangen, die Verkehrsdaten in diesen Fillen nur
noch fiir einen Zeitraum von sieben Tagen zu spei-
chern.34 Diese Nutzerkreise werden durch die Vorratsda-
tenspeicherung erneut betroffen.

Die zitierten Entscheidungen verweisen insbesondere auf
eine erweiterte Datensicherheitsproblematik. Tatséchlich
er6ffnen sich im Hinlick auf die zusdtzlichen Datenbe-
stinde neue Missbrauchsgefahren. Denkbar sind sowohl
Missbrauch von innen als auch unberechtigte Zugriffe
von auflen. Die Einrichtung der notwendigen Schnittstel-
len wird weiteres organisatorisches und personelles Da-
tenschutzmanagement erfordern, das neu zu den oben er-
orterten Kostenposten hinzutreten wird.

Diskussionen um die Einfithrung einer Vorratsspeiche-
rung und Mindestspeicherfrist werden in Deutschland
ebenso wie in anderen Landern der Européischen Union
seit einigen Jahren gefiihrt. Sowohl im Jahre 2002315 als
auch 2003316 kam es zu Bundesratsinitiativen fiir die Ein-
fihrung der Vorratsspeicherung, die jedoch keine Mehr-
heit fanden. Die Bundesratsinitiativen waren mit der Ver-
besserung der Effizienz strafrechtlicher Ermittlungen
begriindet. Befiirchtet wurde, dass die Verkehrsdatenab-
frage, soweit die betroffenen Daten nicht mehr vorhanden
sind, ins Leere lduft.3!” Der Bundestag hat sich in Stel-
lungnahmen gegen eine Mindestspeicherfrist ausgespro-
chen3!® Er fihrte dazu aus3!?, dass gesetzliche Lo-

312 BVerfG, 1 BvR 1811/99 vom 27. Oktober 2006, MMR 2007, S. 308.

313 BGH, III ZR 40/06 vom 26. Oktober 2006, MMR 2007, S. 37.

314 Vgl. www.heise.de/newsticker/meldung/85609.

315 Bundesratsdrucksache 275/02 v. 31. Mai 2002; Bundestagsdrucksa-
che 14/9801, S. 14 v. 17. Juli 2003.

316 Bundesratsdrucksache 755/03, S. 33 (Stellungnahme des Bundesra-
tes vom 19. Dezember 2003).

317 Bundesratsdrucksache 755/03, S. 34 (Stellungnahme des Bundesra-
tes vom 19. Dezember 2003).

318 Bundestagsdrucksache 14/9801, S. 15; Bundestagsdrucksache 15/4597,
S.3.

319 Bundestagsdrucksache 14/9801, S. 15.

schungspflichten zwar im FEinzelfall den Zugriff von
Strafverfolgungsbehdrden auf fiir sie relevante Daten ver-
hindern konnten. Eine préventive generelle Speicherung
von Telekommunikationsverkehrsdaten wiirde jedoch die
Bildung von Personlichkeitsprofilen erheblichen Aus-
maBes zulassen. Es bediirfe daher einer genauen Priifung,
ob eine derart umfassende Speicherung angemessen ist.
Zudem entstiinde ein erheblicher Aufwand und es bleibe
ungewiss, ob die Daten fiir den mit der Speicherung ver-
folgten Zweck tatséchlich irgendwann einmal benoétigt
wiirden.320 Eine allgemeine Vorratsdatenspeicherung
wurde vom Bundesverfassungsgericht insbesondere in
der Entscheidung zum Volkszdhlungsgesetz als besonde-
res Problem aufgegriffen. Eine ,,Sammlung nicht anony-
misierter Daten auf Vorrat zu unbestimmten oder noch
nicht bestimmbaren Zwecken®, so der Tenor der Recht-
sprechung des Bundesverfassungsgerichts bis heute, ist
wegen eines unverhéltnismaBigen Eingriffs in das Recht
auf informationelle Selbstbestimmung verfassungswid-
rig.32! Der Gesetzgeber ist angehalten, den Verwendungs-
zweck bereichsspezifisch und prizise zu bestimmen, und
die Speicherung auf solche Daten zu beschrianken, die fiir
den verfolgten Zweck geeignet und erforderlich sind.322

Die EU-Richtlinie sieht vor, dass Telekommunikations-
Verkehrsdaten kiinftig mindestens sechs und hochstens
24 Monate lang fiir Zwecke der Strafverfolgung und der
Gefahrenabwehr gespeichert werden. Dies soll gemél
Artikel 1 der Richtlinie der Harmonisierung der Vor-
schriften der Mitgliedstaaten {iber die Regelung der Vor-
ratsdatenspeicherung dienen und vor allem vergleichbare
wirtschaftliche Rahmenbedingungen fiir Telekommuni-
kationsunternehmen schaffen. Freilich steht im Hinter-
grund die Uberzeugung, dass priventive und repressive
Bediirfnisse vor allem der Terrorismusbekdampfung nach
einer allgemeinen Speicherung von Verkehrsdaten in
Europa verlangen.

Am 16. Februar 2006 hat der Deutsche Bundestag einen
Antrag zur sechsmonatigen Speicherung von Telefon-
und Internetdaten beschlossen. Die Bundesregierung ist
damit aufgefordert, die vom Européischen Parlament an-
genommene Richtlinie zur Aufzeichnung der Nutzerspu-
ren umzusetzen. Der Bundestag forderte in diesem An-
trag die Bundesregierung auch dazu auf, zeitnah einen
Gesetzesentwurf fiir eine angemessene Entschddigung
der Telekommunikationsunternehmen fiir die Inanspruch-
nahme im Rahmen der Erfiillung hoheitlicher Ermitt-
lungsmaBnahmen im Bereich der Telekommunikation
vorzulegen.323 Weiter wurde darauf hingewiesen, dass bei
der Umsetzung der Richtlinie nicht {iber die Mindestan-
forderungen der Richtlinie hinsichtlich Speicherungs-
dauer und Art der erfassten Daten hinausgegangen wer-
den soll.

Die Bundesregierung hat dann am 18. April 2007 einen
Gesetzesentwurf zur Neuregelung der Telekommunika-

320 Bundestagsdrucksache 14/9801, S. 16.
321 BVerfGE 65, S. 1, 46.

322 BVerfGE 65, S. 1, 46.

323 Bundestagsdrucksache 16/545, S. 4.
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tionsiiberwachung und anderer verdeckter Ermittlungs-
mafBnahmen vorgelegt3?4, der auch der Umsetzung der
Europdischen Richtlinie dient und die Vorratsdatenspei-
cherung beriicksichtigt. Die Reform ist am 1. Januar 2008
in Kraft getreten. Danach legt § 113a TKG fest, dass jeder
Diensteanbieter verpflichtet ist, bestimmte von ihm bei
der Nutzung seines Dienstes erzeugte oder verarbeitete
Verkehrsdaten fiir die Zwecke der Strafverfolgung sechs
Monate lang zu speichern. Gespeichert werden nach II
die Rufnummern des anrufenden und des angerufenen
Anschlusses sowie die Rufnummern, an die der Anruf
weitergeleitet wird, Beginn und Ende der Verbindungen
sowie Angaben zu dem jeweils genutzten Dienst. Im Fall
mobiler Telefondienste ist ferner die Speicherung der
Kennung der Mobilfunkkarte des anrufenden oder ange-
rufenen Anschlusses, der Kennung des anrufenden und
des angerufenen Endgerdtes und der Bezeichnung der
durch den anrufenden und den angerufenen Anschluss bei
Beginn der Verbindung genutzten Funkzellen vorgesehen.

Fir Internettelefondienste wird die Internetprotokoll-
adresse des anrufenden und des angerufenen Anschlusses
registriert. E-Mail-Adressen, IP-Adressen des Absenders
der iibermittelten Nachricht, Beginn und Ende der Nut-
zung des Dienstes sind ebenfalls zu erfassen. Schlielich
werden die IP-Adresse des Teilnehmers fiir eine Internet-
nutzung, die Kennung des Anschlusses, tiber die die In-
ternetnutzung erfolgt, sowie Beginn und Ende der Inter-
netnutzung festgehalten. Daten, die Aufschluss {iber den
Inhalt der Kommunikation oder angewihlter Internetsei-
ten geben, dirfen dagegen nicht gespeichert werden
(Abs. 8). SchlieBlich soll die Speicherung so vorgenom-
men werden, dass Auskunftsersuchen der anfragenden
Stellen unverziiglich beantwortet werden kdnnen (Abs. 9).
Die Daten sind innerhalb eines Monats nach Ablauf der
Speicherungsdauer von sechs Monaten zu l6schen
(Abs. 11).

§ 113b erlaubt die Weitergabe der nach § 113a TKG ge-
speicherten Daten nur fiir Zwecke der Strafverfolgung,
zur Abwehr von erheblichen Gefahren fiir die 6ffentliche
Sicherheit oder zur Erfiillung der gesetzlichen Aufgaben
der Verfassungsschutzbehérden des Bundes und der Lan-
der, des Bundesnachrichtendienstes und des Militirischen
Abschirmdienstes, soweit dies in den jeweiligen gesetzli-
chen Bestimmungen unter Bezugnahme auf § 113a vor-
gesehen und die Ubermittlung im Einzelfall angeordnet
ist. Entsprechende Regelungen existieren bislang weder
zu praventiven Zwecken noch im Hinblick auf die ge-
nannten Dienste.

Die Verkehrsdatenspeicherung hat erhebliche rechts- und
verfassungspolitische Kontroversen ausgelost. Dies ist
verstandlich, geht es doch um strategische Abwégungen
zwischen Sicherheit und dem Schutz des Privaten. Beson-
dere Herausforderungen werden aus der Perspektive des
Datenschutzes gesehen. Aus der Sicht von Datenschutz-
beauftragten ist eine Vorratsdatenspeicherung, wie in der
EU Richtlinie vorgesehen und in der am 1. Januar 2008 in

324 Regierungsentwurf fiir ein Gesetz zur Neuregelung der Telekommu-
nikationsiiberwachung und anderer verdeckter Ermittlungsmaf3nah-
men sowie zur Umsetzung der Richtlinie 2006/24/EG, Bundestags-
drucksache 16/5846.

Kraft getretenen Reform umgesetzt, deshalb verfassungs-
widrig325, weil sie als anlassunabhéngige und verdachts-
lose Uberwachung des Telekommunikations- und Inter-
netverkehrs einen unverhiltnisméBigen Eingriff in Artikel 8
der EMRK bzw. des Fernmeldegeheimnisses mit sich
bringe326 und sich jedenfalls nicht sofort mit den Vorgaben
des — allerdings lange zuriick liegenden3?” — Volkszih-
lungsurteils des Bundesverfassungsgerichts in Einklang
bringen lasse. In der Beurteilung der Vorratsdatenspeiche-
rung wird die Bedeutung des Telekommunikationsge-
heimnisses als zentrales Menschenrecht in der Informati-
onsgesellschaft betont und ferner darauf hingewiesen,
dass Kommunikationsnetze nicht zu ,,Plattformen der
Verdachtsschopfung™ werden diirften.328 Problematisch
sei daher insbesondere auch die Zugriffsmoglichkeit der
Nachrichtendienste.329

Als Alternative zur Vorratsdatenspeicherung wird zuwei-
len vorgeschlagen, das so genannte ,,Quick Freeze“ oder
,Data Freeze“-Verfahren“ einzufiithren.330 Darunter ver-
steht man ein (insbesondere in den USA praktiziertes und
ferner in dem Ubereinkommen des Europarats iiber Com-
puterkriminalitét enthaltenes) Verfahren, nach dem die
Daten einer verdédchtigen Person ab einem bestimmten
Zeitpunkt auf richterliche Anordnung hin gespeichert und
»eingefroren® werden.33! Jedoch geht es dabei im Kern le-
diglich um die derzeit geltende Verkehrsdatenabfrage, mit
der ab dem Zeitpunkt der richterlichen Anordnung (oder
staatsanwaltschaftlichen Eilentscheidung) auf entstehende
Telekommunikationsverbindungen zugegriffen wird. Inso-
weit werden durch ein solches Verfahren eben gerade sol-
che Daten nicht erfasst, auf die die Vorratsspeicherung
abzielt, ndmlich Daten, die aus betrieblichen Zwecken
heraus nicht gespeichert werden und solche, die vor der in
der Vorratsspeicherungsregelung vorgesehenen Frist ge-
16scht werden.332

Praktische Bedenken gegen die Vorratsspeicherung beru-
fen sich auf Zweifel an der Kosten-Nutzen-Effizienz333

325 Vgl. auch Sierck/Schoning/Péhl, 2006, S. 21.

326 Dix, Kriminalistik 2004, S. 81.

327 Stenographischer Bericht des BT, 19. Sitzung in der 16. Wahlperiode,
16. Februar 2006, S. 1428.

328 Dix, in: BKA (Hrsg.), 2004, S. 164; vgl. dhnliche Erwdgungen in
Bundestagsdrucksache 16/237, S. 1.

329 Unabhéngiges Landeszentrum fiir Datenschutz Schleswig-Holstein
(ULD), Stellungnahme zum Gesetzentwurf der Bundesregierung Bun-
destagsdrucksache 275/07 vom 23. Augusst 2007, www.datenschutz-
zentrum.de/polizei/20070627-vorratsdatenspeicherung.htm, S. 26 f.

330 Stenographischer Bericht des BT, 19. Sitzung in der 16. Wahlperiode,
16. Februar 2006, S. 1419; Dix, Kriminalistik 2004, S. 82.

331 Bijllingen, DuD 2005, S. 350; Dix, in: BKA (Hrsg.), 2004, S. 162;
Sierck/Schoning/Pohl, 2006, S. 14.

332 Stenographischer Bericht des BT, 19. Sitzung in der 16. Wahlperiode,
16. Februar 2006, S. 1426; Commission Staff Working Document,
Annex to the: Proposal for a Directive of the European Parliament
and of the Council on the retention of data processed in connection
with the provision of public electronic communication services and
amending Directive 2002/58/EC, Extended Impact Assessment,
{COM(2005) 438 final}, Briissel, 21. 9. 2005, S. 12; European Wor-
king Party on Information Technology Crime, 2001; Stenographi-
scher Bericht des BT, 19. Sitzung in der 16. Wahlperiode, 16. Februar
2006, S. 1427

333 Vgl. zu Kostenschitzungen Larnhof; 2006, S. 64f.; Sierck/Schoning/
Pohl, 2006, S. 14; Stenographischer Bericht des BT, 19. Sitzung in
der 16. Wahlperiode, 16. Februar 2006, S. 1420.
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und an der Beherrschbarkeit grofer Datenmengen.33*
Zweifelhaft sei dariiber hinaus, ob gegenwirtig iiberhaupt
ein hinreichendes datenschutzrechtliches Regelungskon-
zept existiere, das den Gefahren einer missbrauchlichen
Verwendung der Daten hinreichend vorbeugen konne.335

Irland hat im Juli 2006 vor dem EuGH (Nichtigkeits-)
Klage gegen die Richtlinie erhoben. Die Irische Regie-
rung vertritt die Auffassung, dass die Richtlinie als Rah-
menbeschluss hétte erlassen werden miissen, nimmt frei-
lich nicht zu substantiellen Fragen Stellung.33¢ Irland war
im Ubrigen unter den ersten Mitgliedslindern der Euro-
pdischen Union, die eine Verpflichtung zur Verkehrsda-
tenspeicherung eingefiihrt haben. Auch der Deutsche
Bundestag war zundchst der Ansicht, dass die Rechts-
grundlage in einem Rahmenbeschluss gesetzt werden
miisse.?37 Gleichwohl wurde keine Nichtigkeitsklage von
Seiten Deutschlands erhoben. Ein entsprechender Antrag
zur Uberpriifung der Richtlinie wurde abgelehnt 338

Dabei lassen die Implementationsdebatten in den Mit-
gliedsstaaten deutlich erkennen, dass tatséchlich Strafver-
folgungs- und Datenschutzgesichtspunkte die Gesetzge-
bung maflgeblich bestimmen, und nicht so sehr (wenn
iiberhaupt) genuin wirtschaftspolitische Uberlegungen,
wie bei einer EU-Richtlinie als Instrument zur Binnen-
marktregulierung eigentlich zu erwarten wére. Jedenfalls
wird das urspriingliche Ziel der Richtlinie, einheitliche
Rahmenbedingungen fiir die Telekommunikationsunter-
nehmen zu schaffen, angesicht des derzeitigen Stands der
Umsetzung noch nicht erreicht (sieche Entwicklungen im
Ausland).

C. Entwicklungen im Ausland

Die Abfrage von Telekommunikationsverkehrsdaten hat
sich international zu einer Standardmafnahme in straf-
rechtlichen Ermittlungen und bei der strategischen Infor-
mationsbeschaffung zu Zwecken der Gefahrenabwehr und
-analyse entwickelt?3. Dieser Prozess reflektiert die zu-
nehmende Verbreitung von (mobilen) Telekommunikations-

334 Bundestagsdrucksache 16/128, S. 2; siehe auch Nuno Alvaro, 2005,
S.3f.

335 Unabhingiges Landeszentrum fiir Datenschutz Schleswig-Holstein
(ULD), Stellungnahme zum Gesetzentwurf der Bundesregierung
Bundestagsdrucksache 275/07 vom 23. August 2007, www.daten-
schutzzentrum.de/polizei/20070627-vorratsdatenspeicherung.htm,

S. 28.

336 Sierck/Schoning/Pohl, 2006, S. 21; Pressemitteilung von Digital
Rights Ireland vom 14. September 2006, abrufbar unter http:/
www.digitalrights.ie/2006/09/14/dri-brings-legal-action-over-mass-
surveillance/.

337 Bundestagsdrucksache 16/545, S. 3.

338 Bundestagsdrucksache 16/1622: Antrag vom 26. Mai 2006 ,,Richtli-
nie zur Vorratsdatenspeicherung durch den Europdischen Gerichtshof
priifen lassen‘; Plenarprotokoll 16/38 vom 20. Juni 2006, S. 3527D,
Anlage 2.

339 Vgl. hierzu die Nachweise in Commission Staff Working Document,
Annex to the: Proposal for a Directive of the European Parliament
and of the Council on the retention of data processed in connection
with the provision of public electronic communication services and
amending Directive 2002/58/EC, Extended Impact Assessment,
{COM(2005) 438 final}, Briissel, 21. September 2005 sowie die
Darstellung unter 1.D.III.

mitteln, die Digitalisierung und die hieraus resultierenden
detaillierten und validen Informationen zu individuellem
Verhalten sowie Beziehungsmustern. Rechtspolitische
Debatten zur Nutzung von Verkehrsdaten fiir Zwecke der
Strafverfolgung und der Gefahrenabwehr sind auch da-
durch gekennzeichnet, dass fiir Verkehrsdaten grundsétz-
lich von einer im Vergleich zu Kommunikationsinhalten
weniger signifikanten Eingriffsintensitit ausgegangen
wird.

Kontroversen lassen sich im internationalen Vergleich
insbesondere in der Behandlung des anonymen Zugangs
zur Telekommunikation, der technischen Ausgestaltung
der Verbindungen zwischen Strafverfolgungsbehdrden
und Telekommunikationsunternechmen (insbesondere un-
ter Datenschutz- und Sicherheitsgesichtspunkten), der
Kosten der durch den Ausbau der Uberwachungsanforde-
rungen bedingten Infrastrukturmafinahmen in den Unter-
nehmen sowie in der Frage der Vorratsspeicherung von
Verkehrsdaten beobachten.

Betrachtet man die europiischen und auflereuropdischen
Entwicklungen, dann lésst sich auch feststellen, dass die
Europiische Union bei der Einfiihrung von Regelungen
zur Verkehrsdatenspeicherung eine Vorreiterrolle spielt.
Die Debatten um die Vorratsspeicherung haben sich auf
Europa konzentriert.34® Dies ist sicher eine Folge der
Richtlinie 2006/24 und ihres etwa vierjdhrigen Entste-
hungsprozesses. Der Common Law Bereich, und hier die
USA, Kanada und Neuseeland, hat sich bislang darauf be-
schrinkt, anlassbezogene Regeln des Zugriffs auf Ver-
kehrsdaten einzufiihren bzw. den Zugriff auf Bestands-
und Verkehrsdaten im Rahmen der Uberwachung der Te-
lekommunikation selbst zu nutzen.3*! In den USA hatten
die Anschldge vom 11. September 2001 in Gestalt des Pa-
triot Act 2001 zwar zu weitreichenden Erweiterungen der
Exekutivbefugnisse auch in der Telekommunikations-
iiberwachung gefiihrt. Jedoch sind die Verpflichtung zur
Erfassung von Bestandsdaten und die Vorratsspeicherung
von Verkehrsdaten zu diesem Zeitpunkt nicht ins Auge
gefasst worden?#2; die anlassbezogenen Zugriffe auf Ver-
kehrsdaten sind auf 90 Tage begrenzt, bei einer einmali-
gen Verliangerungsmoglichkeit um 90 Tage). 2006 lebte
die Debatte iiber eine Verkehrsdatenspeicherung in den
USA wieder auf, beschrankt auf Internetverbindungen
und angefacht durch Félle der Kinderpornografie sowie
der sexuellen Ausbeutung von Kindern in online-Kom-
munikation iiber das Internet.?** Ein Gesetzesantrag im
Bundesstaat Colorado, der die Vorratsspeicherung fiir In-

340 In Argentinien wurde im Jahr 2004 eine Vorratsspeicherung fiir zehn
Jahre eingefiihrt, kurz darauf aber wieder suspendiert, vgl. Decreto
357/2005: Suspéndese la aplicacion del Decreto N° 1563 del 8 de no-
viembre de 2004.

Suspéndese la aplicacion del Decreto N° 1563 del 8 de noviembre de
2004.

341 Die gréBere Zuriickhaltung deckt sich im Ubrigen mit Umfrageer-
gebnissen, nach denen die nordamerikanische Bevolkerung stérker
als die kontinentaleuropdischer Lander am Schutz personlicher Daten
interessiert ist, vgl. hierzu The Surveillance Project, 2006, S. 11.

342 Crump, Standford Law Review 2003.

343 Petersen, EDUCAUSE Review 2006.
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ternetverbindungen vorsah, fand im Jahr 2006 freilich im
Parlament keine Mehrheit.344

In Kanada wurde anlisslich der Konsultationen zum Ge-
setz iiber die Modernisierung von Ermittlungstechniken
(Modernization of Investigative Techniques Act, MITA,
2005) darauf hingewiesen, dass weder an die Einfiihrung
von ,,Know Your Customer* Regeln noch von Verpflich-
tungen zur Speicherung von Bestands- oder Verkehrsda-
ten gedacht werde. Der Entwurf des Modernisierungsge-
setzes MITA345, mit dem die Umsetzung der Cyber
Konvention des Europarats erfolgen sollte und das Tele-
kommunikationsunternehmen verpflichtet hétte, die
Kommunikationstechnik an Erfordernisse der Strafverfol-
gung anzupassen, fiel aus formellen Griinden 2005 aus
dem Gesetzgebungsverfahren.34¢ Voraussichtlich wird das
Vorhaben in naher Zukunft wieder aufgegriffen.

In England/Wales wird der Zugang zu Telekommunika-
tionsdaten (einschlieBlich Bestands- und Verkehrsdaten)
in Teil I, Kapitel 2 des Gesetzes zur Regelung von Ermitt-
lungsbefugnissen geregelt (RIPA, Regulation of Investi-
gatory Powers Act 2000).347 Der Zugang wird erlaubt fiir
Polizeibeh6rden, Zoll, Geheimdienste und die Finanz-
behorden. RIPA bezieht sich auf drei Arten von Telekom-
munikationsdaten: Verkehrsdaten, Nutzungsdaten und
Nutzerdaten. Ein Code of Practice legt die Bedingungen
fest, unter denen Angehorige der genannten Behdrden auf
diese Datenbestinde zugreifen diirfen.348 Die Polizei
selbst (genau bestimmte Dienstgrade) hat das Recht, Ab-
fragen anzuordnen. Bislang beruht die Speicherung der
Verkehrsdaten freilich auf freiwilligen Vereinbarungen,
die der Innenminister mit Telekommunikationsversorgern
abschliefen kann. Die Mdglichkeit der Einfithrung zwin-
gender Vorschriften sind in RIPA sowie im Anti-terro-
rism, Crime and Security Act 2001 angelegt. Fir
bestimmte Verkehrsdaten ist von den meisten Telekom-
munikationsfirmen in England eine Speicherung von
zwoOlf Monaten vorgesehen. Insoweit wurden die Bediirf-
nisse der Strafverfolgungspraxis in Kombination mit
RIPA bislang offensichtlich weitgehend erfiillt. Zum
1. Oktober 2007 werden die Data Retention (EC Directive)
Regulations 2007 in Kraft treten, die in Umsetzung der
EG Richtlinie 2006 die Pflicht zur Speicherung von Ver-
kehrsdaten fiir einen Zeitraum von zwdlf Monaten vorsehen.

In der Schweiz wurde durch das Bundesgesetz betreffend
die Uberwachung des Post- und Fernmeldeverkehrs 2000
eine Speicherungspflicht mit einer Dauer von sechs Mo-
naten eingefiihrt. Finnland und die Tschechische Repu-
blik streben derzeit ebenfalls eine der deutschen Rege-
lung entsprechende Speicherungsdauer von sechs
Monaten an. Schweden diirfte sich nach den bisherigen
Uberlegungen dem Sechs-Monatsmodell anschliefen.
Frankreich, Déanemark, Spanien und Belgien werden nach
den bisherigen Plénen eine Speicherungsdauer von zwolf
Monaten einfiithren oder haben dies bereits getan (Frank-

344 Cyber Security Industries Alliance, 2007.

345 Zusammenstellung der Unterlagen aus dem Anhérungsverfahren in
Nevis Consulting Group Inc., 2003.

346 Gilbert/Kerr/McGill, Criminal Law Quarterly 2007.

347 Walker/Akdeniz, Northern Ireland Legal Quarterly 2003.

348 Rowland, The Journal of Information, Law and Technology 2004.

reich: Décret n° 2006-358 du 24 mars 2006 relatif a la
conservation des données des communications électroni-
ques3*?; Spanien: Gesetzesentwurf 121/000128 Conserva-
cion de datos relativos a las Comunicaciones Electronicas
y a las Redes Publicas de Comunicaciones, vom 11. Juni
2007). Italien (Dekret 259/2003, ,,Codice delle comunica-
zioni elettroniche®, Dekret 196/2003, ,,Codice in materia
di protezione dei dati personali, sowie das so genannte
»decreto Pisanu®) und Irland haben bereits ldngere Spei-
cherungsfristen implementiert, und zwar Italien mit einer
Dauer von zwei Jahren (mit Verlangerungsmoglichkeit
bis zu vier Jahren fiir Telefondaten, Internetverbindungs-
daten: sechs Monate) und Irland von drei Jahren (aller-
dings ebenfalls begrenzt auf Telefonverbindungsdaten;
Irish Criminal Justice (Terrorist Offences) Act, 2005).

In den Niederlanden steht derzeit ein Gesetzesentwurf zur
Umsetzung der Europdischen Richtlinie in der Diskus-
sion, nach dem eine Speicherungszeit fiir Telefon- und
Internetverbindungsdaten von 18 Monaten -eingefiihrt
werden soll. Die Vorlage ist vom niederlédndischen Daten-
schutzbeauftragten kritisch gewiirdigt worden, der unter
Berufung auf neuere Stellungnahmen der Artikel 29 Ar-
beitsgruppe?© eine Orientierung am Minimum der EU
Richtlinie fiir angemessen ansieht, im Ubrigen aber
ebenso wie die Europdischen Datenschutzbeauftragten
bei der Vorratsspeicherung von Verkehrsdaten Artikel 8
der Europédischen Menschenrechtskonvention als beriihrt
betrachtet.35!

Die Umsetzung der Européischen Richtlinie in Osterreich
hat zunichst zur Vorlage eines Entwurfs zur Anderung
des Telekommunikationsgesetzes vom Juni 2007 ge-
fiihrt.352 Eine Vielzahl von Stellungnahmen3>3 hat dann
eine Verschiebung der Behandlung des Entwurfs im Par-
lament und das Eingestdndnis zur Folge gehabt, dass die
Frist zur Umsetzung der Richtlinie (15. September 2007)
nicht eingehalten werden wird. Der Entwurf sicht eine
Speicherfrist von sechs Monaten vor. Das Gsterreichische
Bundesministerium fiir Inneres hat im Ubrigen aus der
Sicht der Sicherheitsbehdrden dazu geraten, die Frist auf
ein Jahr auszudehnen.

Insgesamt gesehen diirfte demnach im Prozess der Imple-
mentation der Européischen Richtlinie ein Trend zur Ver-
einheitlichung der durch sicherheitspolitische Erwigungen
begriindeten Rahmenbedingungen der Telekommunika-
tion (wie durch die Richtlinie beabsichtigt) nicht angelegt

349 Frankreich hat im Ubrigen im Gesetz Nr. 2006-64 vom 23. Januar
2006 (relative a la lutte contre le terrorisme et portant dispositions di-
verses relatives a la sécurité et aux contrdles frontaliers), Journal Of-
ficiel du 24 janvier 2006 mit dem Wegfall des Richtervorbehalts den
Zugang zu Verkehrsdaten erleichtert (gebilligt durch das Verfas-
sungsgericht, vgl. Conseil Constitutionelle, Décision n°® 2005-532
DC vom 19. Januar 2006).

350 Article 29 Arbeitsgruppe Opinion 3/2006 sowie Opinion 4/2005.

351 Opinion from the Dutch Data Protection Authority (Dutch DPA)
[College bescherming persoonsgegevens (CBP)] Legislative propo-
sal (Bill) for implementation of the European Directive on Data Re-
tention, Pertaining to the tender letter of 22 January 2007, S. 2.

352 Entwurf: Bundesgesetz, mit dem das Telekommunikationsgesetz
2003 — TKG 2003 geédndert wird, 61/ME XXIII. GP.

353 Einzusehen unter www.parlinkom.gv.at/portal/page? pageid=908,
4662640& _dad=portal& schema=PORTAL.
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sein. Unsicherheit und Unterschiede werden deutlich,
wenn die Zielsetzung der Schaffung gleicher Rahmenbe-
dingungen fiir den Wettbewerb der Telekommunikations-
unternehmen in das Blickfeld riickt. Die wird gerade in
der Behandlung von mit der Implementation der Vorrats-
speicherung entstehenden Kosten sichtbar. Die englische
Regelung von 2007 sieht in § 10 vor, dass das Innenmi-
nisterium Kosten, die aus der Umsetzung der Vorratsspei-
cherung folgen, ersetzen kann. Die Ubernahme der Kos-
ten steht jedoch unter der Bedingung der Mitteilung der
Kosten durch die Betreiberfirma und der Verstindigung
zwischen Unternehmen und Regierung iiber die Hohe der
Aufwendungen. In Frankreich werden gestaffelte Tarife
eingefiihrt (Artikel R. 213-1 Décret n°® 2006-358 du 24
mars 2006), in die auch die mit der Implementation der
Vorratsspeicherung verbundenen Kosten aufgenommen
werden sollten. Damit hat die franzosische Gesetzgebung
auf eine Entscheidung des Verfassungsgerichts reagiert,
das im Jahr 2000 grundsétzlich festgestellt hat, dass der
Staat die durch offentliche Interessen begriindete Ver-
pflichtung zur Schaffung von Abhorkapazititen in Tele-
kommunikationsunternehmen nicht entschadigungslos set-
zen darf.354 Der Osterreichische Entwurf stellt darauf ab,
dass Mehrkosten nicht absehbar seien und enthilt sich ei-
ner Regelung.355 Das spanische Gesetz sieht vor, dass alle
Kosten fiir Anpassungsmafinahmen auf der Seite der Te-
lekommunikationsunternechmen zu deren Lasten gehen.35¢

In den USA ist es im Zusammenhang mit CALEA (Rege-
lung der Telekommunikationsiiberwachung und der Ver-
pflichtung der Telekommunikationsunternehmen, die Sys-
teme an Uberwachungsanforderungen anzupassen) zur
Einrichtung eines Fonds gekommen, iiber den bis 2006
knapp 500 Millionen US-Dollar Investitionskosten (fiir In-
frastrukturmafBnahmen) erstattet wurden.357

Ein Beispiel fiir das Modell der international wohl weit
verbreiteten, vollstandigen Abwélzung der Kosten fiir In-
frastrukturanpassungsmaBnahmen auf Telekommunika-
tionsunternehmen bietet die siidafrikanische Gesetzge-
bung. Durch den ,,The Regulation of Interception of
Communications and Provisions of Communication-rela-
ted Information Act” aus dem Jahr 2002 werden neben
der Pflicht zu einer zwolfmonatigen Speicherung der Ver-
kehrsdaten alle damit verbundenen Kosten den Unterneh-
men auferlegt.

D. Forschungsstand zu Haufigkeit, Anwen-
dungsstrukturen und den Folgen der
Verkehrsdatenabfrage

. Einfiihrung

Der Forschungsstand zu der Verbreitung von Bestands-
und Verkehrsdatenabfragen im Strafverfahren ist schon
deshalb begrenzt, weil offizielle Statistiken zur Nutzung

354 Entscheidung Nr. 2000-441, DC vom 28. Dezember 2000.

355 61/ME XXIII. GP — Ministerialentwurf — Materialien, S. 1.

356 Boletin Oficial de Las Cortes Generales, VIII LEGISLATURA, Serie
A: PROYECTOS DE LEY 11 de junio de 2007 Num. 128-9, S. 67.

357 Office of the Inspector General, 2006; Figliola, 2007.

dieser Daten fiir Zwecke der Repression und Pravention
nur selten zur Verfiigung stehen. Ferner ist die empirische
Forschung zu verdeckten und technischen Ermittlungs-
methoden wenig entwickelt. Zwar ist seit dem 11. Sep-
tember das wissenschaftliche Interesse an Untersuchun-
gen zu technischen Systemen der Uberwachung erheblich
angestiegen.>>® Empirische Untersuchungen konzentrier-
ten sich dabei jedoch bislang ganz iiberwiegend auf die
Videoiiberwachung. Vor allem die Kommunikationsiiber-
wachung in Strafverfahren ist international ein nur wenig
beachtetes Forschungsfeld geblieben. Selbst zur Inzidenz
der Bestands- und Verkehrsdatenabfrage werden lediglich
punktuelle Einblicke moglich, die beispielsweise fiir die
Niederlande die Abfrage von Bestandsdaten fiir das Jahr
2001 mit etwa 300 000 bis 350 000 Féllen angeben las-
sen.? Jedoch ist die Bedeutung von empirischen Daten
zur Abfrage von Telekommunikationsverkehrs- und -be-
standsdaten gerade in der Europédischen Richtlinie 2006/
24/EG in Artikel 10 hervorgehoben worden. Die Mit-
gliedsldander der Européischen Union sind dadurch ange-
halten, Grundinformationen zu den Abfragen in Statisti-
ken zusammenzufassen. Dies soll ausweislich der
Begriindung, die im ,,Explanatory Report™ enthalten ist,
eine Grundlage fiir die fir 2010 vorgesehene Evaluation
der Maflnahme herstellen.3¢0

Aus der Evaluationsperspektive ergeben sich verschie-
dene Fragestellungen, die einer empirischen Uberpriifung
grundsiétzlich zugénglich sind. Hierzu gehoren nicht nur
Fragen nach Héufigkeit und Struktur der Abfrage von
Verkehrsdaten selbst und deren Folgen fiir Ermittlungs-
und Strafverfahren. Von Bedeutung sind auch Fragen
nach dem Potential von Verkehrsdaten im Hinblick auf
Beeintrachtigungen der Privatsphire und effizienter Im-
plementation von Sicherheitspolitik. Fragen nach allge-
meinen Zusammenhidngen zwischen Anonymitdt (oder
verdeckter Kommunikation) und bestimmten Formen von
Kriminalitit haben besondere Bedeutung im Zusammen-
hang mit anonymen Prepaid-Zugéngen zur Telekommu-
nikation.3¢! Die Politik der Unterbindung anonymer Tele-
kommunikation durch die Implementation des ,,Know
your Customer® Prinzips ist nach einer neueren Umfrage
maBgeblich durch Sicherheits- und Kriminalitdtskontroll-
erwégungen bestimmt.362

1. Entwicklungen in Telekommunikation und
Telekommunikationsiiberwachung

Im Bereich der Telekommunikations(inhalts)iiberwa-
chung ist — wie in der Vergangenheit immer wieder kri-
tisch hervorgehoben — ein kontinuierlicher Anstieg der
Anordnungen festzustellen (vgl. Abbildung 1).

358 Marx, Law and Social Inquiry 2006, S. 399 ff.

359 Kamerstukken 11 2001/02, 28 059, Nr. 3, S.17; geschitzt wurde eine
Steigerung auf bis zu 900 000 Abfragen in den Folgejahren.

360 Explanatory Report, zu Artikel 7.

361 Qustralian Privacy Foundation, 2006, Gow/Ihnat, Surveillance &
Society 2004.

362 Gow, 2006.
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Abbildung 1

Entwicklung der Telekommunikationsiiberwachungsanordnungen von 1997 bis 2005
(mit Verliingerungen)
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Quelle: Die Zahlen wurden von der Bundesnetzagentur zur Verfiigung gestellt.

Von 9 618 Anordnungen nach §§ 100a, 100b StPO im
Jahr 1997 steigt die Zahl auf 42 508 im Jahr 2005. Be-
stimmend fiir die Zunahme der Anordnungen im Bereich
der Telekommunikationsiiberwachungsmafnahmen sind
Verdnderungen im Kommunikationsverhalten, die auch
neue Rahmenbedingungen fiir polizeiliche Ermittlungen
setzen. Bereits die Telekommunikationsiiberwachungs-
studie 2003 hat nachgewiesen, dass andere Erklarungen
wenig plausibel sind.363> Wie zeigt, hat sich der Mobil-
funkverkehr erheblich ausgeweitet. Waren im Jahr 1990
noch 273 000 Mobilfunkgerite angemeldet, so sind 2006
bereits 85 700 000 Mobiltelefone registriert. Demgegen-
iiber bleibt die Anzahl der Festnetzanschliisse nahezu
konstant (z. B. 2002: 53,8 Mio. Telefonkanidle; 2006:
54,2 Mio. Telefonkanéle3%4). Seit 2004 ermdglicht zudem
,,Voice Over IP“ das Telefonieren tiber das Internet. Aller-
dings macht die Internettelefonie mit 3,5 Mio. Telefonka-

363 4lbrecht/Dorsch/Kriipe, 2003, S. 27 ff.
364 Bundesnetzagentur, Jahresbericht 2006, S. 59.

nilen im Jahr 2006 bei insgesamt 142,3 Mio. Telefonka-
néilen nur einen sehr bescheidenen Anteil aus365,

Ein anderes als das durch vermittelte Bild der Entwick-
lung der Telekommunikationsiiberwachung und ihrer
Dichte ergibt sich, wenn die Zahl der Mobiltelefone auf
die Zahl der Telekommunikationsiiberwachungsanord-
nungen bezogen wird. Wird die Zahl der verfiigbaren Mo-
biltelefone als Bezugszahl genommen, dann zeigt sich,
dass jedenfalls bis etwa zum Jahr 2000 die Dichte der
Uberwachung (gemessen anhand der einer Uberwa-
chungsanordnung gegeniiberstehenden Zahl von Mobilte-
lefonen) drastisch sinkt. Wahrend im Jahr 1997 auf knapp
900 Mobiltelefone eine Uberwachung kam, betrug das
Verhéltnis im Jahr 2000 1: 2 500. In den Jahren nach
2000 nimmt die Uberwachungsdichte jedoch wieder deut-
lich und offensichtlich in schnellem Tempo zu (2005:
1:1863).

365 Bundesnetzagentur, Jahresbericht 2006, S. 59.
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Abbildung 2

Entwicklung des Mobilfunkverkehrs
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Quelle: Bundesnetzagentur, Jahresbericht 2006, S. 71 (in aktualisierter Fassung abrufbar unter http://www.bundesnetzagentur.de/media/archive/9040.pdf)

lll. Umfang und Entwicklung der
Verkehrsdatenabfrage

Im Gegensatz zu den Mallnahmen nach §§ 100a, 100b
StPO wird iiber die Anzahl der Anordnungen nach
§§ 100g, 100h StPO keine Statistik gefiihrt. Weder die
Justizbehdrden noch die Telekommunikationsanbieter
sind nach noch geltendem Recht dazu verpflichtet, die
Anzahl der Anordnungen nach §§ 100g, 100h StPO sta-
tistisch zu erfassen.

Obwohl die Verkehrsdateniiberwachung im Vergleich zur
Inhaltsiiberwachung international als weniger belastend
eingestuft wird, ist freilich die Bereitschaft, statistisches
Material zu verdffentlichen, auch dort eher gering, wo,

wie in den USA, detaillierte Berichte tiber die Telekom-
munikationsiiberwachung regelméBig vorgelegt werden.
Statistiken zur Verkehrsdatenabfrage konnten nur fiir die
Schweiz und fiir die USA identifiziert werden. Die beim
Schweizer Amt fiir Besondere Ermittlungsmafinahmen
gefithrten Statistiken zur Telekommunikationsiiberwa-
chung zeigen, dass die Anzahl ,riickwirkender Uberwa-
chungsmalinahmen* ab 2002 deutlich iiber den Zahlen
der Uberwachung der Kommunikationsinhalte liegt (Ab-
bildung 3).366

366 www.uvek.admin.ch/themen/kommunikation.
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Abbildung 3

Verkehrsdaten- und Inhaltsiiberwachung in der Schweiz
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In den USA diirften bereits in den 1990er Jahren Ver-
kehrsdatenabfragen sehr viel haufiger sein als die Inhalts-
iberwachung der Telekommunikation.3¢” Die dem Kon-
gress jahrlich berichteten, jedoch nicht verdffentlichten
Daten zur Verkehrsdateniiberwachung unterscheiden zwi-
schen so genannten ,,Pen Registers” (Erfassung ausgehen-
der Verbindungen) sowie ,,Trap and Trace* (eingehende
Verbindungen), die unter der (einfachen) Bedingung, dass
sie fir ein Ermittlungsverfahren relevant sein konnen,
nach richterlicher Anordnung erhoben werden diirfen.
Fiir 1998 wird die Zahl von 4 886 Anordnungen auf Bun-
desebene genannt (zuziiglich 4 621 Verldngerungen).368
Unter Einschluss der einzelstaatlichen Ebene soll sich die
Zahl in den 1990er Jahren bei etwa 10 000 Beschliissen
bewegt haben. Durch diese Zahlen werden allerdings an-
dere Zugénge zu Verkehrsdaten in den USA nicht erfasst.
Denn es besteht in den USA auch die Moglichkeit, Tele-
kommunikationsfirmen {iber die (gerichtliche) Ladung als
Zeugen (subpoena) zur Auskunft {iber Transaktionsdaten
der Telekommunikation zu zwingen. Gerade dieser Zu-
gang scheint weit verbreitet zu sein. Jedoch liegen iiber
punktuelle Einblicke hinaus keine systematischen Erhe-
bungen vor.3¢

367 www.wired.com/print/politics/security/news/2007/08/wiretap.

368 www.wired.com/print/politics/security/news/2007/08/wiretap.

369 www.cdt.org/wiretap/wiretap _overview.html: The Nature and Scope
of Governmental Electronic Surveillance Activity, Juli 2006.

Fir England/Wales ldsst sich aus einem Bericht iiber
Uberwachungsgesellschaften eine Information fiir das
Jahr 2002 entnehmen. Danach haben Sicherheitsbehdrden
in diesem Zeitraum in etwa 400 000 Féllen Verkehrsdaten
abgefragt.370

Aussagen iiber die Gesamtzahl der Beschliisse oder der
Abfragen zu unterschiedlichen Bereichen von Verkehrs-
daten bzw. iiber Entwicklungen lassen sich auch fiir
Deutschland auf der Grundlage einer einheitlichen Statis-
tik nicht treffen. Im Zusammenhang mit der Stichproben-
ziehung der vorliegenden Untersuchung wurden jedoch
die bei den einbezogenen Telekommunikationsanbietern
verfiigbaren internen Statistiken einer Auswertung unter-
zogen. Aus diesen Daten konnen Informationen zu Um-
fang, zur Struktur der Verkehrsdatenabfrage sowie zu
Entwicklungen (zwischen 2002 und 2005) entnommen
werden. Die Angaben der einzelnen Telekommunika-
tionsanbieter bezichen sich jeweils nur auf die an sie ge-
richteten Beschliisse. Eine einfache Addition der einzel-
nen Statistiken ist deshalb nicht moglich, weil die
Beschliisse nach §§ 100g, 100h StPO iiberwiegend auf
mehr als einen Anbieter bezogen sind. Die Addition
wiirde demnach zu {iberhdhten Werten fithren. Dariiber
hinaus beziehen sich die Angaben einiger Anbieter nicht
auf die Beschliisse selbst, sondern auf die abgefragten

370 Ball/Murakami Wood, 2006, S. 13.
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Anschliisse, wobei zum Teil weiter nach Art der Abfrage
differenziert wird.

In der Aktenanalyse wurden beschlussbezogen die betrof-
fenen Anbieter, die Anzahl der Anschliisse und die Art
der Abfrage erfasst. Auf der Grundlage dieser Informatio-
nen kann bestimmt werden, welcher Anteil der Be-
schliisse sich jeweils auf einen Anbieter bezog und ob da-
bei eine bestimmte Art der Abfrage durchgefiihrt wurde
bzw. wie viele Anschliisse betroffen waren.

Damit wird es moglich, die Angaben der Unternehmen
mit Hilfe der aus der Aktenanalyse bestimmten Anteile
(Beschliisse pro Unternehmen und ggf. Anzahl der An-
schliisse/Art der Abfragen) auf die Gesamtzahl der Be-
schliisse nach §§ 100g, 100h StPO hochzurechnen. Aller-
dings sind in diesen Abschitzungen Unsicherheiten
enthalten, die im Folgenden vorgestellt werden. Bei ca.
7 Prozent der Beschliisse in der Aktenuntersuchung wur-
den die betroffenen Telekommunikationsanbieter nicht
explizit benannt bzw. nur pauschal angegeben.3’! Obwohl
in diesen Fillen nicht sicher ist, dass ein bestimmter An-
bieter tatsdchlich betroffen war, wurde angenommen,
dass alle Anbieter abgefragt wurden. Dieses Verfahren
fihrt dazu, dass die Werte seltener genannter Anbieter in
der Hochrechnung niedriger ausfallen kénnen als die der
explizit hdufiger genannten.

371 In 6 Prozent wurde die Formulierung aus dem Gesetz, ndmlich ,.alle,
die geschiftsmiBig TK-Dienste erbringen®, benutzt und in 1 Prozent
wurde auf ,,die jeweils zustdndigen Netzbetreiber” verwiesen.

Abbildung 4

Bei Beschliissen, die mehrere Anschliisse betreffen, ist
unsicher, ob alle Anschliisse die genannten Unternehmen
verpflichten und ob die genannten Abfragearten alle An-
schliisse bzw. Anbieter betreffen. Dies fithrt dazu, dass
die Hochrechnungswerte umso hoher ausfallen konnen, je
differenzierter die Angaben sind, von denen ausgegangen
wird. Dabei diirften aber je nach Abfrageart unterschied-
liche Fehler auftreten. Insgesamt gesehen stellt aber der
gemittelte Wert der Hochrechnungen eine realistische
Schitzung dar.

Der in der Abbildung enthaltene mittlere Wert der Hoch-
rechnungen reprasentiert die bestmogliche Schéitzung der
Anzahl der Beschliisse nach §§ 100g, 100h StPO. Er ist
zusammen mit der Fehlerspanne dargestellt. Danach lag
die Zahl der Verkehrsdatenabfragen im Jahr 2005 bei
etwa 40 000 (ohne Abfrage der Zuordnung von dynami-
schen IP-Adressen zu einem Anschlussinhaber bzw. In-
ternetnutzer). Die Tendenz ist stark ansteigend.

2005 wurden demnach erstmals etwa gleich héufig die Ab-
frage von Verkehrsdaten und Inhaltsiiberwachungen ange-
ordnet (Telekommunikationsiiberwachung ca. 42 500 Be-
schliisse incl. Verlangerungen und ca. 40 000 Beschliisse
zu Verkehrsdatenabfragen). In den Jahren davor lag die Ab-
frage von Verkehrsdaten noch deutlich unter der Anzahl von
Inhaltsiiberwachungen (2004: Telekommunikationsiiber-
wachung 34 400, Verkehrsdaten 22 600; 2003: Telekom-
munikationsiibberwachung 29 430, Verkehrsdaten 15 200
und 2002: Telekommunikationsiiberwachung 26 200,
Verkehrsdaten 10 200).
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Fir die Entwicklung der verschiedenen Arten der Ver-
kehrsdateniiberwachung kann auf detaillierte Angaben
einzelner Telekommunikationsunternehmen zuriickge-
griffen werden. Wie sich die Zahlen auf die verschiede-
nen Arten der Verkehrsdatenabfrage verteilen, ldsst sich
Abbildung 5 entnehmen. Die Zahl der Beschliisse, die
eine Abfrage zu einer IMEI-Nummer (International
Mobile Equipment Identity) beinhalteten, stieg etwa um
das Vierfache. Die angeordneten Zielwahlsuchen, die
auch als Zielsuchldufe bezeichnet werden, verdreifachten
sich.

Dem entspricht auch das Bild der Entwicklung der An-
ordnungen nach §§ 100g, 100h StPO im Festnetzbereich.
Hier ist ein kontinuierlicher Anstieg der Zielwahlsuchen
zu bemerken, wahrend die Abfrage von abgehenden und
zukiinftigen Verkehrsdaten seit 2003 auf gleichem Niveau
bleibt. Ein extremer Anstieg fallt bei der Abfrage von IP-
Adressen im Vergleich von 2004 und 2005 auf. Wéhrend
2004 noch Daten zu etwa 6 300 IP-Adressen abgefragt
wurden, stiegen diese Anordnungen 2005 auf 75 500.
Dies hiangt mit groBflichigen Ermittlungen (insbesondere
bei Urheberrechtsverletzungen) zusammen, die 2005 aus
den unter Einsatz der Suchsoftware ,,Logistep* erzeugten
Hinweisen auf IP-Adressen (in P2P-Netzwerken/Tausch-
borsen) folgten. Allein im Bereich der Staatsanwaltschaft

Karlsruhe gingen 2005 etwa 20 000 Anzeigen (unter Mit-
teilung von IP-Adressen, Einwahl-Zeitpunkt und Down-
load-Aktivitdt) von Urheberrechtsverletzungen ein (diese
betrafen im Wesentlichen das Spiel ,,Earth 2160%), die
jeweils die Bestimmung der Anschlussinhaber iiber die
Zugangsprovider zur Konsequenz hatten.3’> Im Zusam-
menhang mit einer ldngerfristigen Speicherung von Ver-
kehrsdaten wird insoweit der Zugriff im Rahmen des in
§ 101 (Urheberrechtsgesetz) des Entwurfs eines Gesetzes
zur Verbesserung des Schutzes des geistigen Eigentums
(Bundestagsdrucksache 16/5939, 4. Juli 2007) veranker-
ten Auskunftsanspruchs gegen Internetzugangsanbieter
jedenfalls eine Option bleiben, die sich auf die kiinftige
Struktur und Haufigkeit des Zugriffs auf Bestands- und
Verkehrsdaten erheblich auswirken kann. Zudem diirften
jedenfalls schwere Verletzungen von Urheberrechten, die
iiber das Internet vollzogen werden, die strafprozessualen
Bedingungen des Zugriffs auf gespeicherte Verkehrsdaten
erfiillen. Gerade hier zeigt sich im Ubrigen das Problem
identifizierender Bestandsdaten, die in einer zukiinftigen
Welt des ,,Perveasive und Ubiquitious Computing™ eine
Schliisselrolle einnehmen werden.373

3712 www.heise.de/newsticker/meldung/67389.
373 RofSnagel/Pfitzmann/Garstka, 2001; Bizer, u. a., 2006.

Abbildung 5

Entwicklung der Verkehrsdatenabfrage im Mobilfunkbereich
(1 Unternehmen, 31,6 Millionen Kunden)
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Abbildung 6

Entwicklung der Verkehrsdatenabfrage und der Zuordnung von Nutzern
zu dynamischen IP-Adressen im Festnetzbereich
(1 Unternehmen, ca. 33 Millionen Anschliisse)
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IV. Empirische Untersuchungen zur
Verkehrsdatenabfrage

1. Untersuchungen zu Haufigkeit, Anwendungs-
strukturen und Nutzen fiir die Straf-
verfolgung

Représentative wissenschaftliche Studien zum Gebrauch
und zu den Folgen der Abfrage von Telekommunikations-
verkehrsdaten liegen in Deutschland bislang nicht vor.374
Dies gilt freilich auch fiir andere Lander der Européi-
schen Union sowie driiber hinaus und ist angesichts der
sicherheitspolitischen Einschitzungen der Bedeutung des
Zugangs zu Telekommunikationsdaten fiir Strafverfol-
gungsbehorden wie flir Geheimdienste erstaunlich.375
Unklarheit herrscht nicht nur iiber Art, Umstdnde und Er-
gebnisse der Abfragen und Auskiinfte iiber Telekommu-
nikationsverkehrsdaten, sondern auch iiber ihre quantita-
tive Bedeutung. Zwar hat das Bundeskriminalamt,
Fachbereich RETASAST, bereits im November 2003 eine
interne Erhebung zu Verfahren mit Maflnahmen nach
§§ 100g, 100h StPO durchgefiihrt. Analysiert wurden
Verfahren aus dem Bundesland Schleswig-Holstein und
solche, die unter Mitwirkung des Bundesgrenzschutzes
und des Bundeskriminalamtes stattfanden. Dabei wurde
ein Fragebogen entwickelt und flir Ermittlungsverfahren
des Bundesgrenzschutzes, des Bundeskriminalamtes und

374 Vgl. hierzu zusammenfassend Albrecht, 2005; Breyer, 2005.
375 All Party Parliamentary Internet Group, 2003, S. 4.

des Landes Schleswig-Holstein ausgefiillt. Die Erhebung
begann im April 2002 und endete im September 2003. In
den erfassten 145 Ermittlungsverfahren wurden nach dieser
Studie insgesamt 864 Antrige gemal §§ 100g, 100h
StPO gestellt. Mangels Représentativitit der Untersu-
chung konnen die Ergebnisse allerdings nicht auf das
Bundesgebiet libertragen werden.

In der Studie des Max-Planck-Instituts Freiburg zur Tele-
kommunikationstiberwachung nach §§ 100a und 100b
StPO376 wurden auch Abfragen nach dem FAG erfasst. Die
Befunde weisen eine erhebliche Anzahl von Fillen aus, in
denen es neben Maflnahmen gemédfl §§ 100a, 100b StPO
auch bzw. ausschlieBlich zu solchen gemal} § 12 FAG ge-
kommen war. Etwa ein Viertel der Anordnungen enthielt
neben der Auskunftsersuchen nach § 12 FAG. Die reinen
FAG-Fiélle machten 12 Prozent der Beschliisse bzw.
14 Prozent der Anschliisse aus.3”” Auch diese Befunde sind
fir die vorliegenden Fragestellungen nur von begrenztem
Aussagewert, denn die Stichprobenziehung der Untersu-
chung war bedingt durch das Vorliegen der Anordnung einer
Telekommunikationsiiberwachung gemifl § 100a StPO.
Deshalb sind Aussagen iiber die Verbreitung der Abfragen
nach dem FAG nur begrenzt moglich. Fiir die Abfragen
nach dem FAG, die neben Mallnahmen nach §§ 100a, 100b
StPO durchgefiihrt worden sind, wird berichtet, dass diese
etwa zu gleichen Teilen auf die Vergangenheit und auf die

376 Albrecht/Dorsch/Kriipe, 2003.
377 Albrecht/Dorsch/Kriipe, 2003, S. 147.
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Zukunft ausgerichtet sind, wobei die Abfragezeitraume
weit gefasst waren Die Abfragezeitrdume waren aber zum
Teil nicht konkretisiert und bezogen sich auf ,,alle noch ver-
fiigbaren Daten®, was bedingt sein mag durch die Einschét-
zung, dass Loschungen die Abfragemdglichkeiten von
vorneherein begrenzen. Offensichtlich wird der FAG-Ab-
frage tiberwiegend kein eigenstindiges Ermittlungsziel zuge-
ordnet.?’8 Jedenfalls waren in fast zwei Dritteln der Verfah-
ren Abfragen nach FAG keine Zielsetzungen in den Akten
dokumentiert (auflerhalb der Zwecksetzungen fiir die Mal3-
nahmen nach §§ 100a, 100b StPO). Soweit Ziele genannt
wurden, waren dies die Feststellung von weiteren An-
schliissen eines Beschuldigten, die Anschliisse noch nicht
identifizierter weiterer Personen sowie die Aufenthaltsbe-
stimmung zu einem bestimmten Zeitpunkt. Fiir etwa ein Drit-
tel der Abfragen war dokumentiert, dass die Verkehrsdaten
iibermittelt worden waren. Im Ubrigen erklirt die Loschung
von Daten teilweise, dass Abfragen nicht umgesetzt werden
konnten.3”® Fiir Anschliisse, die ausschlieSlich Abfragen
nach FAG unterlagen, wurden folgende Feststellungen ge-
troffen. Der langste abgefragte Zeitraum betrug ein halbes
Jahr. Zielsetzungen waren fiir selbstindige FAG Abfragen
bei etwa einem Drittel der Falle nicht in den Akten doku-
mentiert. Wo Zielsetzungen ausgewiesen waren, handelte es
sich um die Feststellung weiterer Anschliisse des Beschul-
digten oder um die Identifizierung von Gesprichspartnern;
insoweit geht es um eine typische Konsequenz aus einer Te-
lekommunikationsiiberwachung gemaf §§ 100a, 100b StPO.
Begriindungen der FAG Anordnung finden sich selten;
wenn begriindet wird, dann durch den Bezug auf Katalog-
delikte oder die Subsidiaritdtsformel des § 100a StPO.

Die Erkenntnisse aus der Studie von Backes/Gusy3%0 zu
§ 12 FAG konnen deshalb fiir Aussagen iiber Anwen-
dungsstrukturen der Verkehrsdatenabfrage nicht genutzt
werden, weil in dieser Untersuchung die Abfragen von
Verkehrsdaten nur an solchen Stellen in die Auswertung
einbezogen worden sind, wo dies sinnvoll erschien.38! Die
Einbeziehung ergab sich offenbar daraus, dass die Abfrage
in einzelnen Féllen von den Strafverfolgungsbehdrden als
Telekommunikationsiiberwachung eingestuft wurde.382

Kinzig hat in einer Untersuchung zur rechtlichen Bewalti-
gung von Erscheinungsformen organisierter Kriminalitét
den Einsatz verdeckter Ermittlungsmethoden in solchen
Ermittlungsverfahren thematisiert, die von den Strafver-
folgungsbehdrden organisierter Kriminalitdt zugeschla-
gen werden. Damit handelt es sich zwar um eine hoch se-
lektierte Gruppe, freilich um eine solche, auf die die
Instrumente verdeckter Ermittlungsmafnahmen konzen-
triert sein sollten. Die Ergebnisse der Untersuchungen
verweisen einmal darauf, dass der Abfrage von Verkehrs-
daten in Verfahren der organisierten Kriminalitdt ein brei-
ter Anwendungsspielraum zukommt. Verkehrsdaten wer-
den in etwa 40 Prozent der Fille erhoben. Der Verfasser
schlieBt aus den Daten auch, dass von der Mallnahme

378 Albrecht/Dorsch/Kriipe, 2003, S. 186 f.

379 Albrecht/Dorsch/Kriipe, 2003, S. 186.

380 Backes/Gusy, 2003.

381 Backes/Gusy, 2003, S. 19.

382 Albrecht/Dorsch/Kriipe, 2003, S. 145; Backes/Gusy, 2003, S. 18.

weitaus zuriickhaltender als von der Telekommunika-
tionsiiberwachung Gebrauch gemacht werde.383

Eine weitere Untersuchung des Bundeskriminalamts zur
Verkehrsdatenspeicherung wurde Ende 2005 mit vorldufigen
Ergebnissen veroffentlicht.3®* Die Untersuchung erfasst
einen Zeitraum des Jahres 2005 und basiert auf der Vertei-
lung von Fragebdgen an Polizeidienststellen der Lander.
Unklar ist auf der Grundlage der bisherigen Verdffentlichun-
gen, um welchen Typ von Auswahl bzw. Stichprobenzie-
hung es sich hierbei handelt. Jedenfalls wurden bis zwischen
April und November 2005 381 Félle (Verfahren) gemeldet,
in denen Bestands- und/oder Verkehrsdaten abgefragt wur-
den. Zu den Verfahren wurden Einschédtzungen von am
Verfahren Beteiligten erhoben, die sich auch auf die Frage
bezogen, welche Zeitspanne fiir eine Verkehrsdatenspeiche-
rung als angemessen angesehen wird. Die gemeldeten Ver-
fahren beriihren alle Straftatentypen, lassen allerdings ei-
nen Schwerpunkt im Bereich der Sexualdelikte (und
Betrugsdelikte) erkennen. Ein Schwerpunkt lag ferner bei
Internetverbindungsdaten (ca. 44 Prozent der Fille), was
die Vermutung aufkommen léasst, dass Kinderpornografie-
verfahren besonders stark vertreten waren. Ebenso hiufig
bezogen sich die Verfahren auf Telefonkommunikation,
der Rest betraf Kombinationen. Der Schwerpunkt lag auf
Verkehrsdaten; Bestandsdaten spielten bei etwa einem
Fiinftel der Verfahren eine Rolle. Die Abfrage scheint in
der Mehrzahl der Fille in das Leere zu laufen, da fiir etwa
70 Prozent der Félle angegeben wurde, dass die Betreiber-
firmen der Abfrage nicht nachgekommen seien (iiberwie-
gend deshalb, weil die entsprechenden Daten gar nicht ge-
speichert (Flatrate, Prepaid) oder bereits vernichtet waren).
Das sog. ,,Quick Freeze* Verfahren wird von Strafverfol-
gungspraktikern iiberwiegend nicht als gleich effiziente
MaBnahme beurteilt. Schlielich wird mehrheitlich fiir
eine Speicherungsfrist fiir Verkehrsdaten von sechs Mo-
naten votiert, wobei sich fiir Betdubungsmittelverfahren
(wohl deshalb, weil hier langfristige Ermittlungen in
Netzwerken von Héndlern im Vordergrund stehen) eine
Priferenz von zwolf Monaten ergibt.

Eine Studie zu den Folgen der Verkehrsdatenabfrage fiir
die Durchfiihrung strafprozessualer Ermittlungen wurde
im Jahr 2005 von der Erasmus-Universitit (Rotterdam)
vorgelegt.38> Die Untersuchung spielte in den Debatten
iiber die EG-Richtlinie 2006/24 zur Verkehrsdatenerfas-
sung und -speicherung auch deshalb eine herausragende
Rolle38¢, weil es sich bis dahin um die europaweit einzige
empirische Untersuchung zu Verkehrsdaten handelte. Die
Untersuchung beruhte auf der Analyse von 65 Strafver-
fahren, die freilich nicht reprdsentativ sind fiir Strafver-
fahren insgesamt, oder fiir Strafverfahren, in denen eine
Verkehrsdatenabfrage erfolgte. Vielmehr handelte es sich
um vom niederlédndischen Justizministerium ausgewahlte

383 Kinzig, 2004, S. 467, unter Berufung vor allem auf durchschnittlich weit ge-
ringere Anzahl ausgewerteter Anschliisse im Fall von FAG-Beschliissen.

384 Mahnken, 2005.

385 Faculteit der Rechtsgeleerdheid, Erasmus Universiteit Rotterdam, 2005.

386 Commission Staff Working Document, Annex to the: Proposal for a
Directive of the European Parliament and of the Council on the reten-
tion of data processed in connection with the provision of public
electronic communication services and amending Directive 2002/58/
EC, Extended Impact Assessment, {COM(2005) 438 final}, Briissel,
21. September 2005, S. 4.
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Strafverfahren, von denen angenommen wurde, dass die
Verkehrsdatenabfrage nachhaltig zum Erfolg der Ermitt-
lungen beigetragen habe. Die Befunde aus der Aktenana-
lyse verweisen darauf, dass in allen Verfahren auf die
Verkehrsdaten zuriickgegriffen werden konnte, die von
den Strafverfolgungsbehorden abgefragt wurden.3$” Die
Art der Daten, die heute von den Telekommunikationsan-
bietern fiir eigene Zwecke gespeichert wird, scheint nach
den Untersuchungsergebnissen auch fiir Zwecke der
Strafverfolgung ausreichend zu sein. Die Interpretation
der Daten verweist darauf, dass zwei Drittel der Fille
auch ohne die Abfrage der Verkehrsdaten hatten aufge-
klart werden kénnen. Die Daten werden wohl dazu ge-
nutzt, die Kommunikationsmuster und Kontaktpersonen
abzukliren und die Uberwachung von Tatverdichtigen zu
unterstiitzen. Selten kommt es nach dem Bericht dazu,
dass Verkehrsdaten, die dlter als sechs Monate sind, beno-
tigt werden. Jedoch ergeben sich aus im Rahmen der Studie
auch durchgefiihrten Interviews mit Praktikern aus der
Strafverfolgung und der Strafjustiz iiberwiegend Forde-
rungen nach einer Speicherungsdauer von zwolf Monaten.

In einer vergleichenden Untersuchung zu Systemen der
Uberwachung von Telekommunikationsverbindungsdaten
aus dem Jahre 2004 wurden (unsystematische) Beobach-
tungen aus den in den Vergleich einbezogenen Léndern
zusammengestellt. Die mitgeteilten Befunde beziehen
sich zum groBeren Teil auf (nicht vollstdndig nachvoll-
ziehbare) Erfahrungsberichte aus unterschiedlichen Be-
reichen (Politik, Telekommunikationsindustrie, Strafver-
folgung). Zunidchst wird dort festgehalten, dass keine
systematischen Studien zur Wirksamkeit von Vorratsda-
tenspeicherung hitten identifiziert werden kdnnen.388 Mit
Verweis auf Analysen schwedischer Telekommunikations-
anbieter wird hervorgehoben, dass die Abfragen der
Strafverfolgungseinrichtungen sich auf einen Zeitraum
von drei Monaten konzentrierten (85 Prozent der abge-
fragten Verkehrsdaten sollen sich in Schweden auf einen
Zeitraum beziehen, der nicht ldnger als drei Monate zu-
riickliegt; 10 Prozent auf einen Zeitraum von einem hal-
ben Jahr). Fiir England/Wales wird ebenfalls mitgeteilt,
dass sich Abfragen ganz iiberwiegend (80 Prozent) auf
Daten aus den letzten drei Monaten beziehen.33® Der Be-
darf zur Einfiihrung einer Vorratsdatenspeicherung wird
auf der Grundlage der beobachteten Praktiken bezweifelt.

Eine Untersuchung zur Rechtslage und zu den Praktiken
der Verkehrsdatenspeicherung und -abfrage, die 2006 er-
schien und sich auf Osterreich konzentriert, beruht weit-
gehend auf Interviews mit wenigen Schliisselpersonen.39°
Hieraus ergeben sich Feststellungen, die sich im Wesent-
lichen mit den bereits vorgetragenen Befunden decken.
So wird fiir Osterreich mitgeteilt, dass sich die Abfrage
von Verkehrsdaten ganz {iberwiegend auf die letzten drei
Monate vor dem Abfragebeschluss beschrinke.39!

37 Faculteit der Rechtsgeleerdheid, Erasmus Universiteit Rotterdam,
2005, S. 38-40.

388 So auch Breyer, 2005.

389 Biillingen u. a., 2004, S. 8.

390 Larnhof, 2006.

31 Larnhof, 2006, S. 22.

Aus einer schriftlichen Befragung der Mitgliedsldander
durch die Européische Kommission zur Speicherung von
Verkehrsdaten ergeben sich Hinweise auf Mitteilungen
von Strafverfolgungsbehérden zu wegen fehlender Ge-
setzgebung zur Datenspeicherungspflicht entstehenden
Problemen fiir Ermittlungen in Strafsachen.3*2 Belgien
berichtet (wie auch Deutschland, England, Spanien und
Portugal) von allgemeinen Klagen der Polizei wegen be-
reits geloschter Daten, von Ermittlungsproblemen in gro-
Beren Firmen, die Zugang zu Internetdiensten erlauben,
und von Verlagerungen der Telekommunikationsunter-
nehmen in Lander mit weniger strikten Regeln. Aus Finn-
land werden gelegentliche Probleme wegen geldschter
Daten mitgeteilt. GroBere Probleme werden freilich in der
internationalen Kooperation (auch der européischen)
gesehen. In Frankreich wird davon ausgegangen, dass
durch die Gesetzgebung von 2001 (Loi N°2001-1062,
»Sicherheit im Alltag®) ein praktikables Instrument ge-
schaffen worden sei. In den Berichten Osterreichs, Ir-
lands, Luxemburgs, Schwedens und Griechenlands wer-
den Probleme nicht erwéhnt.

Im Ubrigen beschriinken sich Analysen der Verkehrsda-
tenabfrage auf die Untersuchung von Einzelfdllen und
eine eher qualitativ ausgerichtete Folgenabschétzung der
Speicherung und Nutzung von Verkehrsdaten fiir Zwecke
der Strafverfolgung. Nicht nur die in zahlreichen Léndern
der Européischen Union gefiihrten Debatten iiber die Le-
gitimitdt (und Grundrechtskonformitéit) der Umsetzung
der Europdischen Richtlinie verweisen auf die Nutzung
der Einzelfallanalyse, sondern auch die von der Europi-
schen Kommission selbst vorgelegte ,,erweiterte” Folgen-
einschidtzung (Extended Impact Assessment)33 bedient
sich einer (unsystematischen) Analyse von Einzelfdllen,
die aus den Mitgliedslindern stammen. Besondere Be-
deutung wird in diesem Zusammenhang der Aufklarung
von terroristischen Anschligen wie dem Madrider An-
schlag von 2004 (ferner den Anschldgen vom 11. Septem-
ber und dem Omagh Bombenanschlag) zugewiesen.3%4
Verschiedene Mordfille (Frankreich: Mord an Préfekt
Erignac, Irland: Mord an der Journalistin Guerin) dienen
ebenfalls zur Untermauerung der Annahme, dass Ver-
kehrsdaten fiir die Aufklarung vor allem schwerer Krimi-
nalitdt von entscheidender Bedeutung sein konnen.3%> Er-

392 Council of the European Union, Note, from: General Secretariat to:
Multidisciplinary Group on Organised Crime (MDG). Subject: Ans-
wers to questionnaire on traffic data retention Briissel, 14107/02,
vom 20. November 2002.

393 Commission Staff Working Document, Annex to the: Proposal for a
Directive of the European Parliament and of the Council on the retention
of data processed in connection with the provision of public electronic
communication services and amending Directive 2002/58/EC, Extended
Impact Assessment, {COM(2005) 438 final}, Briissel, 21. September
2005.

394 So zum Beispiel in der Begriindung der franzosischen Gesetzgebung
zur Verkehrsdatenspeicherung, www.senat.fr/ue/pac/E2616.html; vgl.
hierzu freilich auch Schulzki-Haddouti, 2003, S. 15, mit der Feststel-
lung, dass das Internet in der Vorbereitung der Anschlige vom
11. September keine Rolle spielte.

395 Commission Staff Working Document, Annex to the: Proposal for a
Directive of the European Parliament and of the Council on the retention
of data processed in connection with the provision of public electronic
communication services and amending Directive 2002/58/EC, Extended
Impact Assessment, {COM(2005) 438 final}, Briissel, 21. September
2005,S.3 f.
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folgversprechende Ermittlungsansidtze werden dann mit
dem (aus personlichen Erfahrungen herriihrenden) Be-
fund konfrontiert, dass 30 bis 40 Prozent der Abfragen al-
lein deshalb erfolglos blieben, weil die entsprechenden
Daten bereits geldscht seien. Diese Informationen fiigen
sich in die systematisch gewonnenen Daten aus der Stu-
die des Max-Planck-Instituts Freiburg zur Telekommuni-
kationsiiberwachung ein.

2. Untersuchungen zu den Kosten der
Implementation der Vorratsspeicherung

Umfassende Kosten- oder gar Kosten-Nutzen-Analysen lie-
gen im Zusammenhang mit der Vorratsspeicherung und Ab-
frage von Verkehrsdaten bislang nicht vor. Die Hinweise auf
die mit der Vorratsspeicherung und der Abfragepraxis
verbundenen Kosten beruhen auf (interessengeleiteten)
Schétzungen, die im Wesentlichen von betroffenen Unter-
nehmen vorgelegt wurden. So teilte AOL mit, dass bei etwa
392 000 000 Nutzungsereignissen und knapp 600 000 000
e-mails pro Tag Anlaufkosten von etwa 40 Millionen US-
Dollar und laufende Kosten von etwa 14 Millionen US-Dol-
lar anfallen wiirden. Die All Party Parliamentary Internet
Group des englischen Parlaments schitzte die Gesamtkos-
ten im Jahr 2001 (und unter den Bedingungen von RIPA
(Regulation of Investigatory Powers Act) sowie des Anti-
Terrorismusgesetzes 2001) flir England/Wales auf iiber
100 Millionen Englische Pfund pro Jahr.3%

In der Erweiterten Folgenabschidtzung der Europdischen
Union werden Kostenschitzungen verschiedener Unterneh-
men und Unternehmensverbénde berichtet. ETNO (European
Association of Telecommunications Network Operators)
hat danach die Kosten fiir eine Speicherung von zwolf Mo-
naten auf iber 150 Millionen Euro fiir ein groes Netzwerk
angegeben (iiber 100 Millionen Euro fiir die Speicherung in
Form von Software, Server und Datensicherheit sowie min-
destens 50 Millionen an laufenden jéhrlichen Kosten). Ein
weiterer, grofler Internetserviceprovider (ESP-ISP) wird mit
einer Schétzung von 61 Millionen Euro fiir vier Jahre bei ei-
ner Speicherungszeit von zwolf Monaten zitiert.397 Dagegen
wiren nach dieser Stellungnahme die Kosten bei einer
Speicherungsdauer von drei Monaten zu vernachldssigen
(da die entsprechenden Daten schon heute fiir eine solche
Dauer gespeichert bleiben). Die angegebenen Kosten ent-
halten freilich die fiir Suchléufe und die Abfragepraxis ins-
gesamt zu erwartenden Kosten nicht. Bei der Speicherung
von e-mail headers werden Kosten von etwa 163 Millionen
Euro fiir vier Jahre angegeben. Schitzungen entsprechen-
der erheblicher Kosten kénnen auch dem Alvaro Bericht an
das Europiische Parlament entnommen werden.39® Sehr
viel geringere Kosten werden dagegen von der niederléndi-
schen KPMG in einer Kostenanalyse fiir das niederlandische
Justizministerium fiir zwei Szenarien (12- und 24-monatige
Speicherungsdauer) angegeben.3*® Nach dieser Studie blei-

396 All Party Parliamentary Internet Group, 2003, S. 22.

3997 Commission Staff Working Document, Annex to the: Proposal for a
Directive of the European Parliament and of the Council on the retention
of data processed in connection with the provision of public electronic
communication services and amending Directive 2002/58/EC, Extended
Impact Assessment, {COM(2005) 438 final}, Briissel, 21. September
2005, S. 18.

398 Nuno Alvaro, 2005.

399 KPMG Informatie Risk Management, 2004.

ben die Kosten im einstelligen Millionenbereich. Dies
deckt sich mit Berichten europdischer Regierungen, die in
der Erweiterten Folgenabschitzung wiedergegeben sind.400

3. Untersuchungen zum Potential von
Telekommunikationsverkehrsdaten
fiir soziale Kontrolle

Die drastischen Verianderungen im Kommunikationsver-
halten und der stindig anschwellende Datenstrom aus der
Telekommunikation, der Informationen zu Interaktionen,
Beziehungen, rdumliche Bewegungen etc, mit sich fiihrt,
hat in den letzten Jahren zunehmend Interesse an sozial-
wissenschaftlichen Untersuchungen zu der Frage nach
sich gezogen, inwieweit auf der Grundlage von Verkehrs-
datensitzen Beziehungsflechte identifiziert und Handlun-
gen vorhergesagt werden konnen.*0! Sozialwissenschaft-
liche und wirtschaftliche Interessen kommen partiell zur
Deckung mit Interessen von Sicherheitsbehorden an der
Aufdeckung von kriminellen Netzwerken, an der Ein-
schitzung von Risiken von Terroranschldgen und ganz
allgemein an der Verbrechensprivention.*02 Dariiber hi-
naus geht es um die Zukunft der Uberwachung (und des
Daten- oder Personlichkeitsschutzes) in Umgebungen,
die immer stirker durch die vernetzte, unmittelbare und
intelligente Verarbeitung bestidndig erzeugter personenbe-
zogener Daten geprégt sind.403

In einem vergleichenden Ansatz, der Interviewdaten und
einen iiber neun Monaten fiir Mobiltelefonverbindungen
(einschlielich Ortsdaten) sowie Bluetooth-Verkehrsda-
ten flir eine Gruppe von 98 Personen einschlieft, wurde
die Frage tberpriift, wie gut persdnliche Beziehungen
(Freundschaften, soziale Netzwerke) und individuelle Zu-
stinde (Berufszufriedenheit) aus Verhaltensdaten (Ver-
kehrsdaten) und Selbstberichtsdaten prognostiziert wer-
den konnen.*** Die Ergebnisse der Analysen zeigen, dass
mit den Verkehrsdaten soziale Netzwerke (und zugrunde
liegende Beziehungen) besser identifiziert werden kon-
nen als durch Befragungsdaten. Etwa 95 Prozent der
freundschaftlichen Beziehungen zwischen den Personen
der Untersuchungsgruppe lassen sich durch die Verkehrs-
daten identifizieren. Ebenso treffsicher erweist sich die
Bestimmung anderer Beziehungen und ferner individuel-
ler Zustinde (in der Untersuchung in Form der Arbeits-
zufriedenheit tiberpriift). Hervorgehoben wird auch, dass
die technisch (und damit ohne zusétzlichen Aufwand) er-
zeugten Daten etwa 35 Jahren an (Feld-) Beobachtung
entsprechen.*%5 Dies ldsst nicht nur Schlussfolgerungen
zum Potential von Verkehrsdaten fiir die 6konomisch effi-
ziente und aus Netzwerkperspektiven sichere Uberwachung
groBer Personengruppen zu4%, sondern auch Uberlegun-

400 Commission Staff Working Document, Annex to the: Proposal for a
Directive of the European Parliament and of the Council on the retention
of data processed in connection with the provision of public electronic
communication services and amending Directive 2002/58/EC, Extended
Impact Assessment, {COM(2005) 438 final}, Briissel, 21. September
2005, S. 18 f.

401 Zur allgemeinen Soziologie mobiler Kommunikation vgl. Geser, 2004;
zu Anwendungen vgl. Frangois, 2007; Mountain, 2005; Laasonen, 2006.

402 Bradbury, Digital Investigation 2005.

403 Bizer; u. a., 2006; Langheinrich, 2007.

404 Eagle/Pentland/Lazer, 2007.

405 Eagle/Pentland/Lazer, 2007, S. 3.

406 Taipale, New York University Review of Law and Security 20006, S. 1ff.
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gen zu einem Vergleich von konventionellen Ermittlungs-
mafBnahmen wie Vernehmung von Zeugen/Beschuldigten
(deren Ergebnisse freilich schon immer als notorisch un-
zuverléssig betrachtet werden) oder die Observation von
Zielpersonen und der Verkehrsdatenabfrage. Die Ver-
kehrsdatenabfrage diirfte danach in einigen Bereichen un-
ter dem Gesichtspunkt der Validitat der Daten konkur-
renzlos sein. Aus 6konomischen Perspektiven zeigt sich
eine Uberlegenheit insbesondere fiir praventive und stra-
tegische Anwendungsfelder.

Erhebliches Potential von Verkehrsdaten fiir die strategi-
sche Uberwachung wird auch in einer Untersuchung nach-
gewiesen, die auf die Okonomie der Uberwachung groBer
Gruppen von Personen ausgerichtet war.*07 Ausgehend von
der einfachen Uberlegung, dass die Uberwachung der Kom-
munikation einer Person immer Informationen iiber Dritte
generiert, wurde ein E-Mail-Datensatz (ca. 2 300 Personen,
Zeitraum etwa drei Jahre) an Hand verschiedener Modelle
der Selektion von Zielpersonen auf die Frage hin iiberpriift,
welche und wieviele Personen iberwacht werden miissen,
um eine maximale und kosten-nutzen-effiziente Uberwa-
chungsdichte zu erreichen. Die Untersuchung hat gezeigt,
dass die Uberwachung einer kleinen Gruppe von Personen
alle Beziehungen in einem sozialen Netzwerk erkennen
lasst. Die Identifizierung solcher — vor allem aus einer 6ko-
nomischen Perspektive interessanter — Zielpersonen kann
bereits auf der Grundlage einfacher Informationen aus aggre-
gierten Verkehrsdaten erfolgen. Die Beziehungen in den
Netzwerken werden — bei einem bestimmten Algorythmus
der Auswahl von Zielpersonen — bereits dann vollstindig
aufgedeckt, wenn 8 Prozent der Gruppe unter Uberwa-
chung stehen. Dies heif3t nicht nur, dass Verkehrsdaten ein
erhebliches Potential fiir die Identifizierung sozialer Bezie-
hungen in sich tragen. Verkehrsdaten sind fiir die Auswahl
von Zielpersonen, die mit hoher Kosten-Nutzen-Effizienz
Uberwachung eines groBen Personenkreises zulassen, von
entscheidender Bedeutung. Die Untersuchungsergebnisse
werden dann genutzt, um die tatsdchliche Reichweite der in
Telekommunikationsiiberwachungsstatistiken von England/
Wales mitgeteilten Daten im Hinblick auf dritte Personen
abzuschitzen. Im Ubrigen wird darauf verwiesen, dass die
(auf Kosten und Nutzen bezogenen) Aussagen der Studie
fiir offene, grof3e und sich nicht schiitzende Netzwerke gel-
ten. Bei kleinen und abgeschotteten Netzwerken, wie sie
vor allem in der professionellen oder organisierten Krimi-
nalitdt vorherrschen, diirfte die Kosten-Nutzen-Effizienz
weitaus niedriger liegen.

4, Zusammenfassung

Zusammenfassend konnen folgende Schlussfolgerungen
zu empirischen Befunden zur Uberwachung von Tele-
kommunikationsverkehrsdaten gezogen werden:

— Die Forschungslage ist defizitir. Aussagekriftige Da-
ten zur Struktur der Anwendung und zu den Folgen
der Abfrage von Bestands- und Verkehrsdaten der Te-
lekommunikation liegen nicht vor.

— Die bisherigen empirischen Studien beruhen auf einer
(nicht nachvollziehbaren) Selektion oder auf einer ge-

407 Danezis/Wittneben, 2006.

zielten (und interessengeleiteten) Auswahl bzw. auf
einer Stichprobenziehung, die an der Uberwachung
des Telekommunikationsinhalts ankniipft.

Weit verbreitet ist im Kontext des Gesetzgebungspro-
zesses die Einzelfallanalyse, die ausreichende Grund-
lagen fiir iber den Einzelfall hinausreichende, begriin-
dete Entscheidungen allerdings nicht liefern kann.

Die aus den (hier weit gefassten) empirischen Ansét-
zen resultierenden Befunde verweisen darauf, dass die
Nutzung von Telekommunikationsverkehrsdaten auf
kurze Zeitrdume konzentriert ist. Dies deckt sich mit
den aus Untersuchungen der Telekommunikations-
iiberwachung vorliegenden Ergebnissen.

Die quantitative Bedeutung der Verkehrsdatenabfrage
ist erheblich und liegt heute dort, wo eine statistische
Erfassung durchgefiihrt wird, deutlich iiber den Zah-
len der Uberwachung der Telekommunikationsinhalte.

In Deutschland kann die Zahl der Verkehrsdatenab-
fragen im Jahr 2005 — bei deutlich ansteigender Ten-
denz — auf etwa 40 000 geschétzt werden.

Ausweislich schriftlicher Befragungen von Regierun-
gen (und anderer Stellen) ergibt sich ein gemischtes
Bild. Wiahrend aus einigen europdischen Léandern
keine Probleme mit der derzeitigen Rechtslage zur
Verkehrsdatenspeicherung (Speicherung fiir Rech-
nungszwecke und dadurch begrenzte Speicherungs-
dauer) mitgeteilt werden, verweisen andere Lander auf
das Problem von Ldschungen und hierdurch vereitel-
ter ErmittlungsmafBnahmen.

Das Spektrum der Delikte, bei denen in der Praxis die
Abfrage von Verkehrsdaten genutzt wird, héngt von
der in der jeweiligen Untersuchung verwendeten Aus-
wahl ab.

Jedenfalls diirfte fiir die Verkehrsdatenabfrage ein sehr
viel weiteres Deliktsfeld in Betracht kommen als fiir
die Uberwachung der Inhalte der Telekommunikation.

Fir Deutschland zeigt die Praxis auf der Grundlage
des FAG, dass Zielsetzungen bei Abfragen der Verbin-
dungs- oder Bestandsdaten in der Regel nicht doku-
mentiert werden. Freilich lassen die Daten den Schluss
darauf zu, dass Beziehungen zwischen Beschuldigten
und dritten Personen bzw. die Identifizierung von Per-
sonen und Anschliissen bekannter Personen im Vor-
dergrund stehen.

Kostenschétzungen lassen ganz erhebliche Varianz er-
kennen, die von erheblichen finanziellen Belastungen
von Telekommunikationsprovidern bis zu kaum spiir-
baren Investitionen reicht.

Offensichtlich wird die Verkehrsdatenabfrage in der
Strafverfolgungspraxis und in der Rechtspolitik als
eine im Vergleich zur Inhaltsiiberwachung weniger
stark eingreifende Maflnahme angesehen.

Verkehrsdaten tragen ein hohes Uberwachungspoten-
tial in sich. Sie sind — besser als andere Daten — dazu
geeignet, soziale Netzwerke nachzuweisen, Beziehun-
gen zu identifizieren und Informationen tiber Indivi-
duen zu generieren.
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3. Methodische Vorgehensweise und
Durchfiihrung der Untersuchung

A. Methodenwahl

Zur Beantwortung der Fragen der Untersuchung, die sich
auf Anwendungsstrukturen und auf die Folgen der Ver-
kehrsdatenabfrage beziehen, wurden verschiedene Me-
thoden der empirischen Sozialforschung herangezogen.

Die Fragestellungen der Untersuchung lassen sich wie
folgt zusammenfassen:

— Antrags- und Anordnungspraxis der Auskunftsertei-
lung,

— Grunddaten zur Praxis der Anordnungen
— Anzahl der Betroffenen
— Anlass und Ergebnisse der Mafinahmen

— welche Straftaten liegen den Anordnungen zu-
grunde (insbesondere: sind Kinderpornogra-
phie, Organisierte Kriminalitdt und Rauschgift-
delikte die anlassgebenden Delikte?)

— Nutzung der erteilten Auskiinfte

— (Beurteilung der) Effizienz der Verkehrsdatenabfrage
(auch in Kombination mit anderen ErmittlungsmaB-
nahmen)

— Verhiltnis der Verkehrsdatenabfrage zu anderen Er-
mittlungsmethoden

— Beriicksichtigung der Anordnungsvoraussetzungen
(insbesondere Begriindung der MaB3nahme)

— VerhéltnisméBigkeit und Subsidiaritét

— Implementation der Regeln iiber die Einhaltung der
Benachrichtigungs- und Vernichtungspflichten

— Rechtliche und praktische Anwendungsprobleme

— Schwichen und Unklarheiten der Normen der
§§ 100g, 100h StPO

— Ablauf der Anforderung von Verkehrsdaten und die
Interaktionen zwischen Strafverfolgungsbehdrden und
Telekommunikationsanbietern

— Auswirkungen der MaBnahmen fiir die Netzbetreiber
wie beispielsweise die bei der Durchfiihrung entste-
henden Kosten

— Kosten der Abfrage und Kostenersatz

In einer ersten Phase des Projekts erfolgte eine schriftli-
che Befragung von Staatsanwélten. Der zweite Teil be-
zieht sich auf die Analyse von Strafverfahrensakten; das
dritte Modul beinhaltet die Durchfiihrung von Experten-
gesprachen. Die Auswahl der Untersuchungsmethoden
beruht auf der Uberlegung der wechselseitigen Ergin-
zung der einzelnen Datenzugédnge und dem Ziel der Her-
stellung eines aus objektiven und subjektiven Informatio-
nen bestehenden Gesamtbildes der Verkehrsdatenabfrage,
die auf in biirokratischen Verfahren erzeugte Informatio-
nen zu Verfahrensabldufen und Verfahrensergebnissen
ebenso zuriickgreift wie auf Einstellungen und Wahrneh-

mungen und aus Interviews mit Schliisselpersonen resul-
tierenden Vertiefungen.

Mit der Verwendung einer Mehrmethodenuntersuchung
in Form von Aktenanalyse, Befragung und Interview
wird einmal auf die spezifische Mischung von Fragen re-
agiert, die neben (nur) aus Verfahrensakten entnehmbaren
Informationen Beobachtungen und Einschédtzungen von
Praktikern verlangen. Zum anderen verlangt die Folgen-
abschdtzung, wie weiter oben ausgefiihrt, eine moglichst
umfassende (und unterschiedliche Perspektiven erfas-
sende) Erhebung von Informationen, die als Indikatoren
fiir Folgen der Abfrage von Verkehrsdaten genutzt wer-
den konnen. Im Zusammenhang mit der Darstellung der
VerhaltnismaBigkeitspriifung wurde darauf hingewiesen,
dass die Bedingung eines milderen, gleich geeigneten
Mittels zur Zielerreichung Indikatoren voraussetzt, die
aus der Uberpriifung der Effizienz der MaBnahme und der
relativen Bedeutung der Verkehrsdatenabfrage im Verhiltnis
zu anderen ErmittlungsmaBBnahmen folgen. Solche Indi-
katoren konnen nur aus Strafverfahrensakten, Befragung
und Interview gezogen werden, da eine direkte Beobach-
tung der relativen Bedeutung der ErmittlungsmaBBnahme
nicht moglich ist. Eine direkte Beobachtung setzt ein kon-
trolliertes Experiment voraus*®8, in dem die Rahmenbe-
dingungen gleich gehalten und lediglich die Interventionen
variiert werden.*® Ein solches kontrolliertes Experiment
kann fiir die Beurteilung der Verkehrsdatenabfrage nicht
durchgefiihrt werden. Die Bildung von Kontrollgruppen,
die in anderen Bereichen strafrechtlicher Interventionen
(insbesondere strafrechtlicher Sanktionen) einen, wenn
auch nicht gleichwertigen, Ersatz fiir kontrollierte Experi-
mente schafft, ist im Feld der empirischen Strafverfah-
rensforschung jedenfalls dann nicht méglich, wenn es um
verdeckte Ermittlungsmethoden geht. Dies zeigt im Ubri-
gen auch die MPI-Studie zur Telekommunikationsiiber-
wachung, in der der Versuch unternommen wurde, eine
Kontrollgruppe von Betdubungsmittelstrafverfahren und
anderen Verfahren, die nicht einer Uberwachung der
Kommunikation ausgesetzt waren, zu bilden.#!® Die
durch den Einsatz verdeckter Ermittlungsmethoden er-
zeugten Kombinationen von Ermittlungsmafinahmen fiih-
ren aber zu einer Situation, die vergleichbare Fille (und
damit eine Kontrollgruppe von nicht der verdeckten Er-
mittlungen ausgesetzten Verfahren) in ausreichendem
Umfang nicht mehr entstehen lésst.#!! Es bleibt deshalb
allein die Identifizierung geeigneter Indikatoren des Nut-
zens, die sich aus Dokumentenanalyse, Befragung und In-
terview ziehen lassen und die aus unterschiedlichen Per-
spektiven und auf unterschiedliche Dimensionen des
Verfahrens bezogen, ferner in der Kombination qualitati-
ver und quantitativer Zugénge vergleichende Beurteilun-
gen der Folgen erlauben.

Die schriftliche Befragung konzentrierte sich deshalb auf
Staatsanwalte, da diese sowohl im Ermittlungsverfahren
als auch im weiteren Verfahrensverlauf mit der Verkehrs-

408 Zusammenfassend Ortmann, 2002.

409 Vel. hierzu zusammenfassend Bremer Institut fiir Kriminalpolitik, 2000.
410 Vgl. hierzu insbesondere Dorsch, 2005, S. 2711f.

411 Dorsch, 2005, S. 73.
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datenabfrage befasst sind und daher iiber das gesamte
Verfahren abdeckende Erfahrungen verfiigen. Einschit-
zungen und Wahrnehmungen von Staatsanwiélten ergén-
zen die aus einer zeitlich versetzt erfolgten Aktenanalyse
gezogenen Informationen. Die Auswertung der Verfah-
rensakten bietet die Moglichkeit, ,harte* Informationen
iiber die Verkehrsdatenabfrage zu erlangen, die mit Befra-
gung und Interview nicht erfasst werden kdnnen.

Die Analyse von Strafverfahrensakten zielt im Rahmen
der Studie auf Erkenntnisse iiber die Antrags- und Anord-
nungspraxis, die Umsetzung der Auskunftserteilung so-
wie zur Bedeutung der Verkehrsdaten im weiteren Ver-
fahrensverlauf. Anhand der Akten lassen sich auflerdem
Informationen iiber die Beschuldigten, die Betroffenen
der Mallnahme, zugrunde liegende Straftaten sowie die
Kombination der Verkehrsdatenabfrage mit anderen Er-
mittlungsmafBnahmen gewinnen. Dabei ist selbstverstind-
lich zu beriicksichtigen, dass bestimmte Informationen
(z. B. Antworten und Rechnungen der Anbieter) nur teil-
weise in Akten vorhanden sind.

Die Interviews dienen insoweit vor allem dazu, aus der
Perspektive von Experten oder Schliisselpersonen Erfahrun-
gen und Einstellungen zu erfassen.#'2 Die Erkenntnisse
aus der Auswertung der Strafverfahrensakten beeinfluss-
ten das dritte Modul des Projekts, die Expertengespréche.
Anhand der Akten konnten Ergebnisse gewonnen wer-
den, die die Basis fiir vertiefende Fragen und damit An-
sdtze zur Interpretation bilden. Durch die Interviews wird
eine Vertiefung und Verbreiterung der Interpretation der
Ergebnisse der anderen Module erméglicht. Ferner wird
die unterschiedliche Handhabung der Ermittlungsme-
thode in den verschiedenen Berufsfeldern und Bundeslédn-
dern erfasst. Dabei geht es auch um Beurteilungen und
Sichtweisen verschiedener Berufe und Positionen in Ver-
fahren und im rechtspolitischen Diskurs tiber die Abfrage
von Verkehrsdaten. Deshalb wurden Richter, Staatsan-
wilte, Polizeibeamte, Verteidiger, Datenschiitzer und
Mitarbeiter von Telekommunikationsunternehmen inter-
viewt.

Im Folgenden werden zunéchst die Untersuchungsmo-
dule vorgestellt, die Konzeptionen der Erhebungsinstru-
mente erdrtert und schlieBlich die Durchfithrungsmodali-
titen beschrieben.

B. Schriftliche Befragung
1. Teilnehmer und Reichweite

Eine bundesweite schriftliche Befragung von Staatsan-
wilten bildete den ersten Schritt der Untersuchung und
zielte auf Erfahrungen mit der Antrags- und Anordnungs-
praxis bei der Verkehrsdatenabfrage sowie auf Einstellun-
gen zu gesetzlichen Regelungen und ihrer Umsetzung.
Die Entscheidung, die Befragung auf die Staatsanwalt-
schaft zu konzentrieren, ist begriindet dadurch, dass deren
praktische Erfahrungen das gesamte Verfahren abdecken.

412 Mayer, S. 36.

Die Staatsanwaltschaft entscheidet im Ermittlungsverfah-
ren dariiber, ob eine (von der Polizei angeregte) Mal3-
nahme nach §§ 100g, 100h StPO in Betracht kommt.
Wird die Verkehrsdatenabfrage fiir erforderlich gehalten,
so wird entweder ein Antrag beim Gericht auf Erlass ei-
nes Beschlusses gestellt oder — bei Gefahr im Verzug —
eine Eilanordnung erlassen. AuBlerdem ist die Staatsan-
waltschaft fiir die Durchfiihrung der MaBinahmen zustén-
dig sowie fiir die Umsetzung ggf. erforderlicher Folge-
MaBnahmen, wie z. B. die Benachrichtigung der Betrof-
fenen. SchlieBlich erfiahrt sie durch ihre Stellung als
Anklagevertreterin, welche Bedeutung die Daten im wei-
teren Verfahrensverlauf eingenommen haben. Die Befra-
gung bezog sich auf die Grundgesamtheit der Staatsan-
wilte.

11 Fragebogenkonzeption

Fiir die bundesweite schriftliche Befragung von Staatsan-
wilten wurde ein Fragebogen konzipiert, der sowohl ge-
schlossene Fragen als auch Fragen mit offenen Antworten
enthielt und einem Pretest unterzogen wurde. Neben Fra-
gen zur Praxis der Anordnung der Verkehrsdatenabfrage
und ihrem Umfang wurden Einstellungen zu den rechtli-
chen Regelungen und Einschétzungen der Effizienz der
Verkehrsdatenabfrage einbezogen. Im Fragebogen wur-
den die folgenden Themenkomplexe angesprochen:

— Delikte und Verdachtsgrad

— Verhéltnis zu anderen Ermittlungsmafnahmen und
speziell zur Telekommunikationsiiberwachung

— Antragstellung

— Anordnungen

— Ablehnung von Antrégen und Eilanordnungen

— Dauer der MaBBnahmen

— Durchfiihrung der Maflnahmen

— Benachrichtigung der Betroffenen

— Zeugnisverweigerungsrecht

— Kosten und technische Umsetzung

— Probleme der Normanwendung

— Haufigkeit der MaBBnahmen

— Erfolgsaussichten

— Zusammenfassende Beurteilungen der Bedeutung der
MaBnahmen

lll.  Durchfiihrung

Nach Fertigstellung wurden die Fragebdgen an die Justiz-
ministerien der Bundeslénder verschickt. Die Fragebogen
wurden dann auf dem Dienstweg von den Ministerien an
die Generalstaatsanwaltschaften und von diesen an die
Staatsanwaltschaften weitergeleitet. Die Anschreiben an
die Justizministerien enthielten den Hinweis, dass der
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Fragebogen auch auf den Internetseiten des Max-Planck-
Instituts fiir Strafrecht zur Verfligung stand.

Uber die Justizverwaltungen wurden 4 650 Fragebdgen
an die Staatsanwaltschaften verschickt. Der enge Zeitplan
der Untersuchung erlaubte nur ein Erinnerungsschreiben.
Jedoch wurden nicht antwortende Staatsanwaltschaften
iber das Erinnerungsschreiben hinaus noch telefonisch
kontaktiert. Die Riicklaufquote belduft sich auf 19 Pro-
zent. Von 4 650 Fragebdgen wurden 874 Fragebdgen zu-
riickgeschickt. Freilich diirfte dies im Rahmen der fiir
schriftliche Befragungen erzielbaren Riicklaufquoten lie-
gen. Ausfille entstanden nicht allein aus Nichtbeantwor-
tung. Zwei Staatsanwaltschaften haben den Fragebogen
,,als Querschnitt fiir die gesamte Behorde ausgefiillt. Da
es bei der schriftlichen Befragung um die subjektive Ein-
schitzung von Individuen geht, konnte eine Beantwor-
tung des Fragebogens fiir eine ganze Abteilung nicht als
solche beriicksichtigt werden. Die Erinnerungsschreiben
filhrten dazu, dass etwa 50 weitere Fragebogen einge-
gangen sind. Dies verweist darauf, dass auch mit weiteren
Erinnerungen die Gesamtriicklaufquote nicht hatte we-
sentlich gesteigert werden konnen. Staatsanwaltschaften
wiesen als Begriindung fiir die Nichtteilnahme auf die
hohe Arbeitsbelastung und die daraus resultierende feh-
lende Zeit zur Beantwortung des Fragebogens hin. Die
Fragebogen wurden von studentischen Mitarbeitern elek-
tronisch erfasst.

1. Ricklauf nach Bundeslandern

Der Eingang von 874 Fragebdgen aus 4 650 verschickten
Fragebdgen entspricht einer Riicklaufquote von 19 Pro-
zent. Damit liegt der Riicklauf in einem Bereich, der in
der sozialwissenschaftlichen Literatur fiir schriftliche Be-
fragungen angegeben wird. Danach lassen sich in schrift-
lichen Befragungen Riicklaufquoten zwischen 15 Prozent
und 40 Prozent erzielen.*!3 Die absolute Zahl der zuriick-
geschickten Fragebdgen wie auch die Riicklaufrate diffe-
rierten — wie in zu sehen ist — in den Bundeslédndern.

Ein hoher Anteil der Fragebogen bezieht sich auf das
Bundesland Sachsen (219). In diesem Bundesland war
auch die Riicklaufrate mit 67 Prozent am hochsten. Die
geringste Riicklaufquote war mit 5 Prozent in Berlin fest-
zustellen. In Bremen nahmen fiinf Staatsanwélte an der
Befragung teil, was einer Riicklaufrate von 13 Prozent
entspricht. Aus Baden-Wiirttemberg gingen 121 Frage-
bogen bei einer Riicklaufquote von 29 Prozent ein.
71 Staatsanwilte aus Mecklenburg-Vorpommern haben
den Fragebogen beantwortet, was zu einer Riicklaufquote
von 46 Prozent fiihrt. Nordrhein-Westfalen fallt ebenfalls
mit einer geringen Riicklaufquote (9 Prozent) auf. Aus
diesem Bundesland wurden 82 Fragebdgen zuriickge-
schickt.

413 Berekoven/Eckert/Ellenrieder, 1991, S. 104.

Abbildung 7

Riicklauf und Anzahl differenziert nach Bundeslindern

g 250 80%
2 + 70%
8 200 — Beantw. Fragebdgen 0
a 1
> —e— Rucklaufrate 1 60%
o o 8
- 150 - +50% &
3 £
2 +40% &
o x
E 100 1 +30% S
c 14
s 1+ 20%
0 50 i
% + 10%
N
g 0 0%

&

S
&
@“\)




Drucksache 16/8434

— 60—

Deutscher Bundestag — 16. Wahlperiode

Tabelle 2

Riicklauf in den Landgerichtsbezirken

Anzahl
LG- Antworten
Bezirke aus LG-
in den Bezirken
Lindern
Baden-Wiirttemberg 17 17
Bayern 22 15
Berlin 1 1
Brandenburg 4 4
Bremen 1 1
Hamburg 1 1
Hessen 9 9
Mecklenburg-Vorpommern 4 4
Niedersachsen 11 11
Nordrhein-Westfalen 19 9
Rheinland-Pfalz 8 7
Saarland 1 0
Sachsen 6 6
Sachsen-Anhalt 4 3
Schleswig-Holstein 4 3
Thiiringen 4 4

Die Bundesldnder unterscheiden sich zwar in den Riick-
laufraten. Jedoch liegen mit der Ausnahme des Saarlands
Antworten aus allen Bundeslindern vor. Im Ubrigen wer-
den in fast allen Bundesldndern die Landgerichtsbezirke
und damit die Staatsanwaltschaften anndhernd komplett

Abbildung 8

abgedeckt. Ferner liegen auch aus den Bundeslédndern
Nordrhein-Westfalen und Bayern Fragebdgen aus einer
solchen Anzahl von Staatsanwaltschaften vor, die es er-
laubt, davon auszugehen, dass die Variationsbreite von
Einstellungen und Wahrnehmungen innerhalb der jeweili-
gen Staatsanwaltschaft im Hinblick auf die Praxis der
Verkehrsdatenabfrage abgebildet wird.

2. Ricklauf nach Alter und Geschlecht

Fiir die Untergruppe der auch in die Aktenanalyse mitein-
bezogenen Bundesldander wurde anhand des Handbuchs
der Justiz*4 die Alters- und Geschlechtsverteilung in den
Staatsanwaltschaften bestimmt. Damit war es mdglich fiir
diese vier Bundeslédnder die Riicklaufraten alters- und ge-
schlechtsspezifisch zu berechnen (siehe Abbildung 8).

Die Riicklaufquote hédngt insbesondere vom Alter ab.
Auffillig ist, dass in der Gruppe der 30- bis 35-Jahrigen
eine hohe Riicklaufquote vorliegt, wéhrend die &lteren
Altersgruppen einen geringeren Riicklauf (ca. 15 Prozent)
aufweisen. Zwischen den dlteren Altersgruppen sind nur
geringe Unterschiede festzustellen, wobei die Riicklauf-
quote mit dem Alter leicht absinkt. Unterschiede in der
Riicklaufrate liegen auch zwischen den Geschlechtern vor
(Riicklaufquote insg.: Frauen 21 Prozent, Maéinner
29 Prozent). Die Differenz entsteht fast ausschlieBlich bei
den jlingeren Befragten. Interpretationsmoglichkeiten der
Unterschiede liegen unter Umstdnden in einer hdufigeren
Teilzeitbeschéftigung gerade jiingerer Frauen in den
Staatsanwaltschaften (und damit zusammenhingender
Bereitschaft, an der Befragung teilzunehmen). Unter-
schiede entlang des Alters mogen ggfs. Unterschiede in
der Vertrautheit mit moderner Kommunikationstechnolo-
gie widerspiegeln.

414 Deutscher Richterbund (Hrsg.), 2004.

Riicklaufquote differenziert nach Geschlecht und Alter
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3. Alter, Berufserfahrung und Tatigkeits-
schwerpunkt der Befragten

Tabelle 3 zeigt, in welchen Dezernaten die Befragten
beschéftigt sind. Dabei ist zu beachten, dass etwa ein
Viertel der Befragten (27 Prozent der Befragten) angab,
in zwei oder mehreren der genannten Dezernate zu arbei-
ten. Dies fiihrt zu unterschiedlichen Prozentwerten, je
nachdem, ob als Bezugsgrofle die Anzahl der Nennungen
(einschlieBlich der Mehrfachnennungen) oder die Anzahl
der Befragten gewihlt wurde. Entsprechend summieren
sich die Werte bezogen auf die Befragten auf iiber
100 Prozent.

Rund 39 Prozent der Befragten arbeiten in einem allge-
meinen Dezernat. Etwa 18 Prozent der Staatsanwilte ga-
ben an, dass sie im Bereich der Wirtschaftskriminalitit ar-
beiten, weitere 15 Prozent sind mit der Strafverfolgung
von Rauschgiftdelikten und rund 13 Prozent mit Jugend-
sachen betraut. Ca. 12 Prozent der Befragten arbeiten im
Bereich Organisierte Kriminalitdt. Speziell in der fiir Ver-

kehrsdatenabfragen besonders interessanten Abteilung
Computer- und Internetkriminalitét ist ca. 1 Prozent der
Befragten beschéftigt. Die Verteilung iiber Dezernate be-
legt auch, dass es mit der Befragung gelungen ist, die ge-
samte Bandbreite staatsanwaltschaftlicher Tatigkeitsfel-
der abzudecken.

Die Haufigkeit der Nennungen einzelner Dezernate ist in
den Bundesldndern dhnlich ausgeprigt. Ausnahmen sind
Brandenburg mit hdufigeren Nennungen der Dezernate
organisierte Kriminalitdt (52 Prozent) und Computer- und
Internetkriminalitdt (14 Prozent), Hessen mit haufigerem
Vorkommen von Betdubungsmittel-Dezernaten (31 Pro-
zent), Niedersachsen mit hiufigeren Nennungen der
Dezernate organisierte Kriminalitdt (30 Prozent) und Be-
tdubungsmittel (32 Prozent) und Sachsen mit einer unter-
durchschnittlichen Anzahl bei Betdubungsmittel-Dezer-
naten (7 Prozent) und iiberdurchschnittlichen Werten bei
Verkehrsstrafsachen (8 Prozent) und sonstigen Dezerna-
ten (22 Prozent).

Tabelle 3
Dezernate
Anzahl Prozent der Prozent der

Dezernat Nennungen Nennungen Befragten

8 8 (N =874)
Allgemeines Dezernat 338 30,9 % 39,3 %
Wirtschaftskriminalitit 157 14,4 % 18,2 %
Betdubungsmittel 130 11,9 % 151 %
Jugendsachen 112 10,2 % 13,0 %
Organisierte Kriminalitét 106 9,7 % 12,3 %
Sexualdelikte 55 5,0% 6,4 %
Kapitaldelikte 40 3,7 % 4,6 %
Verkehrssachen 22 2,0 % 2,6 %
Computer- und Internetkriminalitdt 12 L1% 1,4 %
Sonstiges Dezernat 122 11,2 % 14,2 %
Insgesamt 1094 100 % 127,1 %
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Die Altersverteilung der Befragten entspricht nur bei den
iiber 35-Jdhrigen der tatsdchlichen Verteilung des Alters
bei dieser Berufsgruppe, da die unter 35-Jdhrigen um
ca. einen Faktor 3 {iberreprisentiert sind (siche Abbil-
dung 9).

Abbildung 9

Die Befragten waren durchschnittlich 11,5 Jahre bei der
Staatsanwaltschaft titig (Median zehn Jahre). Es iiberwie-
gen Tétigkeitsdauern von bis zu 18 Jahren (siche Abbil-
dung 10). Eine langere Berufserfahrung weisen 21 Pro-
zent der Befragten auf.

Altersverteilung der Befragten

250

200

150

Anzahl

100

50

Alter

Abbildung 10

Verteilung der Tétigkeitsdauer

160

140

120

100

80
60
40
20

Anzahl

Vv
NGB

Tatigkeitsdauer (in Jahren)

N ’IP‘ A

N q,b(q'




Deutscher Bundestag — 16. Wahlperiode

— 63—

Drucksache 16/8434

Aufgrund von Abteilungswechseln ist die Tatigkeitsdauer
in den aktuell genannten Dezernaten mit durchschnittlich
5,4 Jahren geringer als die Gesamttitigkeitsdauer bei der
Staatsanwaltschaft. Der wesentlich niedrigere Median-
wert#!5 von drei Jahren weist darauf hin, dass kiirzere Ta-
tigkeitsdauern haufiger auftreten, wobei einzelne Be-
fragte sehr lange Beschéftigungszeiten nennen.

Die Beschiftigungsdauer unterscheidet sich in den ver-
schiedenen Dezernaten nicht in statistisch signifikanter
Weise. Gleichwohl ist eine etwas kiirzere Beschaftigungs-
dauer bei Computer- und Internetkriminalitét, bei Sexual-
delikten und Verkehrsdelikten zu bemerken (< vier Jah-
ren). Langere Beschiftigungszeiten lassen die Dezernate
Betdubungsmittel und Kapitaldelikte beobachten (> sechs
Jahre). Die durchschnittliche Dezernatsgrofie liegt bei
sechs Stellen (Mittelwert: sechs, Median: sechs).

Zusammenfassend ldsst sich fiir die schriftliche Befra-
gung feststellen, dass jiingere Altersgruppen iiberrepra-
sentiert sind. Die rdumliche Verteilung des Riicklaufs
deckt — trotz Unterschieden — die Bundeslédnder und in-
nerhalb der Bundesldnder die Landgerichtsbezirke ab.
Dasselbe gilt fiir die verschiedenen Dezernate. Insgesamt
ist deshalb von einer Stichprobe auszugehen, die die Va-
riationsbreite von Einstellungen, Perzeptionen und Wis-
sen innerhalb der Staatanwaltschaft erschlieen ldsst.

C. Aktenanalyse
. Einfihrung

Die Aktenanalyse bildet das Kernstiick der Studie. Aus
den Akten ergeben sich fiir die Untersuchung zentrale In-
formationen {iiber die Verfahrensauslosung, die Initiierung,
Antragstellung und Anordnung der Verkehrsdatenabfrage,
die Begriindungen von Polizei, Staatsanwaltschaft und
Gericht, die den Anordnungen zugrunde liegenden De-
likte und die Bedeutung der Daten sowie etwaige Folge-
mafBnahmen, Anklage, Hauptverhandlung und Rechtsmit-
telverfahren. Die Aktenanalyse erstreckte sich dann auf
die Durchfiihrung anderer ErmittlungsmaBnahmen, ferner
auf Interaktionen zwischen Strafjustiz und Telekommuni-
kationsunternehmen. Die Rechnungen der Telekommuni-
kationsanbieter und die Begleichung der Rechnungen
durch die Polizei- und Justizbehdrden waren in den Akten
teilweise nur unvollstindig enthalten. Die Akten waren
auch im Ubrigen erwartungsgemif nicht immer vollstéin-
dig. Zudem bestand ein Teil der Akten aus Verfahren, aus
denen andere Verfahren abgetrennt waren oder die zu ei-
nem Sammelverfahren gehdrten. Auch dies liegt im Rah-
men des Erwartbaren. Bei Unvollstdndigkeit der Akten
wurden die Staatsanwaltschaften kontaktiert, um, fiir die
Untersuchung relevante, fehlende Teile anzufordern. In
seltenen Fiéllen war die Vervollstindigung wegen Unab-
kommlichkeit von Akten nicht méglich.

415 Median: 50 Prozent der Befragten liegen unterhalb dieses Wertes,
die anderen 50 dartiiber.

Il Stichprobenziehung
1. Vorbereitung

Die Justizbehorden fithren keine separate Statistik iiber
die Anordnungen nach §§ 100g, 100h StPO. Die einzige
Moglichkeit der Identifikation der einschlagigen Verfah-
ren bestand demnach darin, die bei den Netzbetreibern
gespeicherten Daten zu den Anforderungen von Ver-
kehrsdaten heranzuziehen. Die Aktenzeichen wurden aus
den §§ 100g, 100h-Beschliissen bei den fithrenden Tele-
kommunikationsanbietern Arcor, E-Plus, 02, T-Com,
T-Mobile und Vodafone erhoben. Als Konsequenz des
Aktenzugangs konnten allerdings nur solche Verfahrens-
akten angefordert werden, bei denen tatsdchlich eine (Eil-)
Anordnung nach §§ 100g, 100h StPO ergangen und den
Netzbetreibern zugegangen ist. Ablehnungen von Antré-
gen auf Durchfithrung von Verkehrsdatenabfragen wur-
den daher nicht systematisch erfasst.

Die Kooperation mit den Telekommunikationsfirmen ver-
lief ohne Probleme. Nachdem bei den Telekommunikations-
anbietern die entsprechenden Daten erhoben worden wa-
ren, stand ein umfassender Datenpool zur Verfiigung. Die
Diensteanbieter libermittelten die Aktenzeichen der Be-
schliisse bzw. der Verfahren, das Datum des Beschlusses
sowie die Staatsanwaltschaft bzw. das Gericht, welches
die Maflnahmen angeordnet hatte. Zum Teil konnte auch
nur das Polizeiprasidium, in dessen Bezirk die Anord-
nung erging, bzw. das Landeskriminalamt des jeweiligen
Bundeslandes festgestellt werden. In diesen Féllen wur-
den die jeweiligen Aktenzeichen einer Staatsanwaltschaft
zugeordnet.

Die bei den Anbietern erhobenen Daten umfassten unter-
schiedliche Aktenzeichen. Zu einem groBlen Teil waren
dies ermittlungsrichterliche Aktenzeichen (Gs-Aktenzei-
chen), im Ubrigen Verfahrensaktenzeichen (Js- und UlJs-
Aktenzeichen) und zu einem geringen Anteil polizeiliche
Vorgangsnummern.

2. Stichprobenziehung und Repréasentativitat

Die Aktenanalyse umfasst die Auswertung von Verfah-
rensakten aus den Jahren 2003 und 2004 aus den Bundes-
landern Baden-Wiirttemberg, Berlin, Mecklenburg-Vor-
pommern und Nordrhein-Westfalen. Durch diese
Auswahl wurden relevante Unterschiede zwischen den
Bundesldndern beriicksichtigt. Daneben war Mecklen-
burg-Vorpommern als ein neues Bundesland von beson-
derem Interesse. Die Erhebungsjahre 2003 und 2004 wur-
den ausgewdhlt, da davon ausgegangen wurde, dass die
Verfahren aus diesen Jahren einerseits bereits abgeschlos-
sen sind und andererseits nicht zu lange zuriickliegen.
Nach der Aufnahme der Daten bei den Telekommunika-
tionsanbietern wurden diese nach Bundesldndern sortiert
und eine Zufallsstichprobe von Aktenzeichen gezogen. In
jedem Bundesland sollten 150 Verfahren ausgewertet
werden.

Informationen zu den bearbeiteten Beschliissen konnten
fiinf Anbieter fiir den Referenzzeitraum (2003 und 2004)
vollstdndig zur Verfiigung stellen. Bei einem Anbieter
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waren nur noch die Daten des letzten Quartals von 2003
sowie des Jahres 2004 komplett vorhanden. Dieser Aus-
fall wie auch die Vernachlassigung der kleineren Tele-
kommunikationsanbieter stellt die Repréisentativitdt der
Basis der Stichprobe nicht in Frage, da sich zum einen
Verbindungsdatenabfragen aus technischen Griinden z. B.
bei der Zielwahlsuche meist nicht auf einen Anbieter al-
leine beziehen (die Aktenanalyse ergab, dass im Mittel
ca. drei Telekommunikatinsanbieter pro Beschluss abge-
fragt wurden), zum anderen die auf diese Weise erfassten
Beschliisse wohl iiber zwei Drittel der insgesamt erlas-
senen Beschliisse umfassen. Es gibt keinen Grund anzu-
nehmen, dass die nicht erfassten Beschliisse Verfahren
zuzuordnen wiren, die sich durch Besonderheiten aus-
zeichnen.

Zu erwéhnen ist in diesem Zusammenhang auch, dass die
von den Telekommunikationsanbietern tibermittelten In-
formationen zum Teil nicht beschluss-, sondern an-
schlussbezogen waren. Die Informationen wurden aber
innerhalb der Datensétze der einzelnen Telekommunika-
tionsanbieter beschlussbezogen zusammengefasst soweit
das Beschlussdatum, der Sitz der beantragenden Stelle
und das jeweilige Aktenzeichen iibereinstimmten.

Auf der Basis der von den sechs grofiten Telekommunika-
tionsanbietern und damit fast aller in den Referenzjahren
erlassenen Beschliisse nach §§ 100g, 100h StPO wurde
die Aktenstichprobe bestimmt. Dazu wurden in jedem der
vier zu untersuchenden Bundesldnder durch Zufall#!®
jeweils ca. 18047 Beschliisse ausgewihlt. Die relativ
niedrige Auswahlquote von ca. 2 Prozent (im Fall von
Baden-Wiirttemberg und Berlin, sowie 1,1 Prozent in
Nordrhein-Westfalen bzw. knapp 9 Prozent in Mecklen-
burg-Vorpommern) fiihrte dazu, dass in sehr seltenen Fal-
len ein Beschluss doppelt ausgewihlt wurde (<1 Pro-
zent).*1® Auch die Zahl der auf diese Weise doppelt gezo-
genen Verfahren lag deutlich unter 1 Prozent.#!°

Die so gezogene Stichprobe von Verfahren, in denen nach
§§ 100g, 100h StPO Verkehrsdaten abgefragt wurden,
hangt damit nicht von einer Auswahl bestimmter Anlass-
delikte oder verfahrensfithrender Stellen ab. Sie ist somit
reprisentativ fiir die in diesen vier Bundeslandern durch-
gefiihrten Verfahren mit Verkehrsdatenabfragen. Eine
Verallgemeinerung auf die Bundesrepublik ist ohne we-
sentliche Einschrinkungen moglich, da bei der Auswahl

416 Jedem Datensatz in den nach den vier Landern getrennten Tabellen,
die jeweils die Daten aller TK-Anbieter enthielten, wurde eine gleich
verteilte Zufallszahl zwischen 0 und 1 zugeordnet. Alle Datensitze,
deren Zufallszahl kleiner als die Auswahlquote war, wurde gezogen.

417 Es wurden mehr Beschliisse als die notwendigen 150 Beschliisse ge-
zogen, um die erwartbaren Ausfille auszugleichen. Tatsdchlich wa-
ren einige Verfahren nicht verfiigbar, in selteneren Féllen konnte
auch ein GS-Aktenzeichen nicht zugeordnet werden.

418 Prinzipiell ist dies moglich, da ein Beschluss — wie die Aktenanalyse
zeigt — im Schnitt etwa drei TK-Anbieter betrifft. Allerdings hangt
das Auftreten solcher Duplikate stark von der Auswahlquote ab. Je
geringer diese ist, desto seltener treten Duplikate auf.

419 Dies war moglich, da bei ca. einem Drittel der Beschliisse nicht das
Aktenzeichen des Verfahrens sondern nur das GS-Aktenzeichen der
Beschluss fassenden Stelle verzeichnet war.

der Bundeslénder darauf geachtet wurde ggf. vorhandene
kriminalpolitische, strukturelle (Stadt- und Flichenstaa-
ten) und historische (alte versus neue Bundeslédnder) Un-
terschiede proportional nahezu ausgewogen zu erfassen.

Die Repridsentativitidt wird auch nicht dadurch geschmé-
lert, dass statt der urspriinglich anvisierten 600 Akten nur
467 in die Auswertung eingingen, da es nicht zu systema-
tischen Ausfillen kam. Einzig die statistische Trenn-
schirfe beziliglich Differenzen zwischen unterschiedli-
chen Gruppen ist dadurch etwas reduziert.420

lll. Fragebogenkonzeption

Um die in den Akten enthaltenen Informationen in einer
Form zu erfassen, die eine statistische Analyse erlaubt,
wurden ein Fragenkatalog und ein darauf abgestimmtes
Eingabeprogramm erstellt. Entsprechend der komplexen
Struktur der Akten selbst ist dieser in verschiedene Teile
gruppiert, die miteinander verkniipft sind. Dabei konnte
auf die Erfahrungen des Projekts zur ,,Rechtswirklichkeit
und Effizienz der Uberwachung der Telekommunikation
nach den §§ 100a, 100b StPO und anderer verdeckter Er-
mittlungsmafBinahmen‘4?! zuriickgegriffen werden.

Grundlage des Fragebogens sind die vier Haupttabellen
Verfahren (V), Beschuldigte (B), Beschluss (S) und An-
schluss (A). Jeder dieser Blocke wird durch einen eigenen
Fragenkomplex erfasst. Abgesehen von der Tabelle Ver-
fahren werden die Tabellen innerhalb einer Akte ggf.
mehrfach ausgefiillt. Die Module sind in besonderer
Weise miteinander verkniipft. V steht in 1-n-Verkniipfun-
gen zu B und S, S wiederum in 1-n-Verkniipfung zu A. In
einem (1) Verfahren kann es also mehrere (n) Beschul-
digte und mehrere (n) Beschliisse geben und ein Be-
schluss kann sich auf mehrere (n) Anschliisse beziehen.

Verfahren 1
n n
Beschluss Beschuldigte
1
N Anschluss

Ferner sind drei zusitzliche Tabellen eingefiigt, die sich
auf mehrere Haupttabellen beziehen und ergéinzende De-
tailangaben ermoglichen. Sie sind also mit mehreren der

420 So konnen z.B. prozentuale Differenzen zwischen alternativen
Gruppen auf der Ebene der Verfahren im schlechtesten Fall erst ab ei-
ner Differenz von 6,5 Prozent anstatt von 5,7 Prozent als statistisch
gesichert angesehen werden.

421 Albrecht/Dorsch/Kriipe, 2003.
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Haupttabellen verbunden, um sicherzustellen, dass der
Zusammenhang der erfassten Angaben erhalten bleibt.
Dabei kommt es immer darauf an, welche Informationen
den Akten entnommen werden kdnnen. Eine dieser zu-
sdtzlichen Tabellen ist die Tabelle ,,Verfahrensauslo-
sung®“. Soweit dies moglich war, wurden die Angaben
zum verfahrensauslosenden Sachverhalt nicht nur auf das
Verfahren, sondern auch bezogen auf die einzelnen Be-
schuldigten ausgefiillt. Zwischen Anschluss und Beschul-
digtem gibt es eine Tabelle ,,Anschlussinhaber”. An-
schlussinhaber kann der Beschuldigte, aber auch ein
Dritter sein. Diese Tabelle war nur fiir die Beschuldigten
auszufiillen, gegen die der Beschluss gerichtet ist. Dies
ermoglicht es, die Beziehung jedes Beschuldigten zum je-
weiligen Anschlussinhaber gesondert zu erfassen. Um Er-
folge zuordnen zu konnen, wurde die Tabelle ,,Erfolg*
mit den Tabellen Beschluss, Verfahren und Beschuldigte
verkniipft. Als Erfolge wurden beispielsweise die Ermitt-
lung des aktuellen Aufenthaltsortes des Beschuldigten
bzw. seines Mobiltelefons, Hinweise auf die Téaterschaft,
die Erweiterung des Tatvorwurfes, Hinweise auf weitere
Tatbeteiligte, die Sicherung von Beweisen, usw. behan-
delt. Dadurch werden Erfolge in zweierlei Hinsicht er-
fasst. Zum einen konnen sie durch die 1-n Anbindung zu
der Tabelle Verfahren als Erfolge des ,,Gesamtverfah-
rens” aufgenommen werden, insbesondere in den Féllen,
in denen eine Zuordnung zur jeweiligen Mafinahme und
zum Beschuldigten nicht moglich ist. Dariiber hinaus ist
es aber — sofern nach Aktenlage feststellbar — auch mog-
lich, den eingetretenen Erfolg einer bestimmten MaB-

nahme nach §§ 100g, 100h StPO und damit einem be-
stimmten Beschluss zuzuordnen. Dies geschieht durch
die Verbindung zwischen Erfolg und Beschluss. Da nicht
zwingend ein Erfolg mehreren Maflnahmen zuzuordnen
sein muss und umgekehrt nicht eine MaBlnahme immer
mehrere Erfolge aufzuweisen hat, besteht zwischen die-
sen Modulen eine n-m Verbindung. Jeder Erfolg kann
somit keiner MaBBnahme, einzelnen oder mehreren Maf3-
nahmen zuzuordnen sein, jede MaBnahme kann keinen
Erfolg, einzelne oder mehrere Erfolge erzielt haben. Da-
riiber hinaus wurde ,,Erfolg” auch in n-m Verkniipfung
mit ,,Beschuldigte™ gesetzt, damit, sofern dies feststellbar
ist, aufgenommen werden kann, hinsichtlich welches Be-
schuldigten ein Erfolg herbeigefiihrt werden konnte.

Aus Griinden der Ubersichtlichkeit und aus auswertungs-
6konomischen Griinden wurden weitere Themenkom-
plexe aus den Haupttabellen herausgenommen. So wurden
die Telekommunikationsanbieter-Daten-unabhingigen Er-
mittlungsmafBnahmen in der Tabelle MaBBnahmen aus der
Tabelle Verfahren ausgegliedert. So konnte jede einzelne
ErmittlungsmafBnahme, die in dem Verfahren angeordnet
wurde, erfasst werden. Eine weitere — diesmal aus ,,Be-
schuldigte* — ausgegliederte Tabelle stellt ,,Anklage+
Urteil-Delikt* dar. Nur so konnten alle einzelnen Delikte,
die dem Beschuldigten zur Last gelegt wurden und ihre
Entwicklung im weiteren Verfahren erfasst werden. Auch
die Tabelle ,,Rechtsmittel* gehort zum Beschuldigten. Da
aber mehrere Rechtsmittel eingelegt worden sein kdnnen,
wurden die Angaben zum Rechtsmittel aus der Beschul-
digtentabelle herausgenommen.

Anschluss

MaBnahmen
n
1
Verfahren Verfahrensauslosung
1
n
1
Rechtsmittel
n n n m 1
Beschluss N | Etfolgl |, | Beschuldigte 1
1 n
Anklage
m +Urteil-
J/n Anschlussinhaber Delikt
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IV.  Durchfiihrung
1. Aktenanforderung

Die Anbieter verfligten zu einem groBen Teil lediglich
uber die ,,Gs-Aktenzeichen®, da sie nur von der ermitt-
lungsrichterlichen Anordnung oder staatsanwaltschaftli-
chen Eilanordnung betroffen sind und dementsprechend
auch nur von dieser Kenntnis hatten. Durch diesen Um-
stand kam es zu erheblichen zeitlichen Verzogerungen bei
der Aktenanforderung. Die Staatsanwaltschaften mussten
zunichst die Gs-Aktenzeichen den Verfahrensaktenzei-
chen zuordnen. Dies geschah teilweise bei der Staatsan-
waltschaft selbst. Andere Staatsanwaltschaften mussten
zundchst bei den Gerichten um Auskunft bitten, welches
Verfahrensaktenzeichen zu dem jeweiligen Gs-Aktenzei-
chen gehort. Teilweise wurde die Zuordnung als nicht
moglich deklariert. Nachdem dann die Gs-Aktenzeichen
den Verfahren zugeordnet worden waren, mussten die
Akten erst in den jeweiligen Abteilungen angefordert
werden. In den meisten Fillen erfolgte die Akteniiber-
mittlung postalisch.

Zwischen Aktenanforderung und Zusendung der Akten
vergingen in den Bundesliandern Baden-Wiirttemberg und
Nordrhein-Westfalen im Schnitt vier bis fiinf Wochen, in
Mecklenburg-Vorpommern durchschnittlich sechs Wochen
und in Berlin etwa zwei bis drei Monate. Dies resultiert
wohl daraus, dass es in Berlin nur eine Staatsanwaltschaft
und eine Amtsanwaltschaft gibt und in Mecklenburg-Vor-
pommern lediglich vier Staatsanwaltschaften. Insofern
entfiel in diesen Bundesldndern eine hohe Anzahl von
Akten auf die einzelnen Staatsanwaltschaften.

Zum Teil konnten die Gs-Aktenzeichen keinem Verfahren
zugeordnet werden. Zudem waren einige der von den
Telekommunikationsanbietern erfassten Js-Aktenzeichen
laut Staatsanwaltschaft nicht existent. Eine nicht unbe-
trachtliche Anzahl von Verfahren war noch nicht abge-
schlossen oder eine Einsichtnahme war aus anderen
Griinden nicht moglich. In diesen Fillen erfolgte eine
weitere Ziehung von Aktenzeichen. Die Gesamtstich-
probe belduft sich somit auf 800 Aktenzeichen.

2. Dateneingabe

Der Auswertung im Rahmen der Aktenanalyse liegen ins-
gesamt 467 Strafakten zugrunde. Die Auswertung erlaubt
eine sichere Beantwortung der eingangs aufgeworfenen
Fragestellungen, da die der Analyse zugrundeliegende
Aktenauswahl keine Verzerrungen enthélt, die die Vertei-
lungen mehr als marginal beeinflussen. Die Auswertung
der Akten erfolgte tiberwiegend in den Rdumen des Max-
Planck-Instituts. Zu einem geringen Anteil war es not-
wendig, die Aktenanalyse bei der jeweiligen Staatsan-
waltschaft vor Ort vorzunehmen. Die Auswertung der
Akten erfolgte durch studentische Hilfskrifte (Studentin-
nen und Studenten der Rechtswissenschaft). Die Aktenin-
halte wurden direkt in ein Access-Formular eingegeben.
Zur Gewdhrleistung der einheitlichen Aktenauswertung
wurden die studentischen Mitarbeiter umfassend in die
Fragestellungen eingefiihrt. Ferner wurde zur Sicherung

iibereinstimmender Auswertung eine Fragebogenkom-
mentierung erstellt. Zudem fanden regelméBige Bespre-
chungen zwischen den Projektmitarbeitern statt. Zu Be-
ginn wurden alle Eingaben kontrolliert und die Akte mit
dem jeweiligen Bearbeiter besprochen. Im weiteren Ver-
lauf wurden die Akten stichprobenartig iiberpriift. Eine
iibergreifende Kontrolle der Eingabe erfolgte iiber eine
Datenmaske.

Die Bearbeitungsdauer variierte je nach Umfang des Ver-
fahrens. Im Durchschnitt betrug die Bearbeitungszeit vier
Stunden fiir einen Aktenumfang von durchschnittlich
etwa 400 Seiten. Fiir kleinere Akten (ca. 50 Seiten) wurde
eine Stunde zur Aktenauswertung benotigt, fiir grofere
(ca. 3000 Seiten) erreichte die Auswertungszeit bis zu
14 Stunden. Die statistische Auswertung der Daten er-
folgte mit dem Statistikprogramm SPSS (Statistical
Package for the Social Sciences).

D. Expertengesprache
. Einfihrung

Expertengespriache mit Praktikern aus allen Bereichen,
die mit MaBBnahmen nach §§ 100g, 100h StPO (aus unter-
schiedlichen Perspektiven) konfrontiert werden, sollen
die Ergebnisse der schriftlichen Befragung und der Ak-
tenanalyse vertiefen und zur Auslotung der Interpreta-
tionsspielrdume dienen. Interviews wurden mit Richtern,
Staatsanwalten, Strafverteidigern, Polizisten, Mitarbei-
tern von Telekommunikationsunternehmen und Daten-
schutzbeauftragten aus den Landern Baden-Wiirttemberg,
Berlin, Mecklenburg-Vorpommern und Nordrhein-West-
falen durchgefiihrt.

1. Fragebogenkonzeption

Fiir die Expertengespriache wurde fiir die verschiedenen
Berufsgruppen je ein Interviewleitfaden entwickelt.
SchwerpunktméBig sind die folgenden Themenkomplexe
in den Interviews angesprochen worden:

— Durchfiihrung der Maflnahme nach §§ 100g, 100h StPO
— Richtervorbehalt

— VerhéltnisméBigkeit und Subsidiaritdtsgrundsitze

— Schwierigkeiten zwischen den Beteiligten

— Benachrichtigung und zeugnisverweigerungsberech-
tigte Betroffene

— Verfahren und Rechtsmittel
— Erfolge der Verkehrsdatenabfrage

— Verhiltnis zu und Vorteile gegeniiber anderen Ermitt-
lungsmafinahmen

— Zukinftige Gestaltung der MaBBnahme und Reform der
strafprozessualen Grundlagen

Die Fragenkomplexe wurden je nach Tatigkeitsfeld an
den Interviewpartner und die einzelnen Berufsgruppen
angeglichen.
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lll. Durchfiihrung

Die Expertengespréiche wurden in den Bundesldndern Ba-
den-Wiirttemberg, Berlin, Mecklenburg-Vorpommern
und Nordrhein-Westfalen gefiihrt. Bei der Auswahl der
Gesprachspartner wurden die unterschiedlichen Arbeits-
bereiche der einzelnen Berufsgruppen beriicksichtigt. Im
Falle der Richter wurden Ermittlungsrichter interviewt.
Die in den Expertengesprachen befragten Staatsanwilte
waren in den Schwerpunktdezernaten Organisierte Krimi-
nalitdt, Betdubungsmittelkriminalitdt und Computerkri-
minalitit eingesetzt. Interviewte Polizisten waren der
Kriminalpolizei (Schwerpunkte Betdubungsmittelkrimi-
nalitét, Organisierte Kriminalitdt, Computerkriminalitét)
und den Landeskriminalimtern zugeordnet. Bei den

Strafverteidigern wurden Anwilte, die iiber Erfahrungen
mit Betdubungsmittelkriminalitdt und Revisionen verfii-
gen, ausgewdhlt. Interviews mit Mitarbeitern von Tele-
kommunikationsunternehmen betrafen solche, die Akten-
zeichen der Anordnungen zur Verfiigung gestellt haben
(Arcor, Eplus, 0,, T-Com, T-Mobile, Vodafone). Zudem
wurden Mitarbeiter der vier Datenschutzbeauftragten der
Bundeslander, aus denen die Akten angefordert wurden,
befragt. Insgesamt wurden mit 53 Personen Interviews
gefiihrt. Die Interviews wurden teilweise telefonisch, teil-
weise auch ,,face to face™ gefithrt. Die Gespriachsdauer
betrug dabei zwischen 20 Minuten und zwei Stunden. Die
Gespréache wurden in Form von Ergebnissen zu den ein-
zelnen Fragen protokolliert und einer qualitativen Ana-
lyse unterzogen.
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4. Ergebnisse der empirischen
Untersuchung

A.  Struktur und Eingriffsbreite von
Verkehrsdatenabfragen

. Verkehrsdatenabfragen im Spiegel von
Telekommunikationsunternehmensdaten

Die fiir die Stichprobenziehung erhobenen Telekommuni-
kationsanbieterdaten erlauben allgemeine Analysen zur
Struktur, zum Umfang und zur Eingriffsbreite der ver-
schiedenen Typen der Verkehrsdatenabfrage. Aus den an
ein Telekommunikationsunternehmen (Mobilfunknetz,
Marktanteil ca. 15 Prozent, etwa zwolf Millionen Kun-
den) gerichteten Beschliissen und den hieraus resultieren-
den Abfrageergebnissen, die einen Zeitraum von drei
Monaten erfassen, lésst sich ein repriasentatives Bild all-
gemeiner Kennziffern der Verkehrsdatenabfrage ermit-
teln. Ein weiterer Datensatz bezieht sich auf den Festnetz-
bereich und Nordrhein-Westfalen (2004). Aus ihm
konnen Informationen zu Deliktsstrukturen im Zusam-
menhang mit Verkehrsdatenabfragen (und hier auch zur
Abfrage von Bestandsdaten zu dynamischen IP-Adres-
sen) entnommen werden.

In dem Auswertungszeitraum von drei Monaten (Januar
bis Mirz 2003) wurden an das betroffene Telekommuni-
kationsunternechmen 1 714 Auskunftsersuchen gestellt.
Auf das Jahr 2003 bezogen handelte es sich somit um
etwa 7 000 Auskunftsersuchen. Die Abfragen sind fast
ausschlieflich auf die Vergangenheit gerichtet. Nur in sel-
tenen Fallen (0,7 Prozent) bezieht sich eine Verkehrsda-
tenabfrage ausschlieBlich auf die Zukunft. Etwas héaufiger
sind kombinierte, Zukunft und Vergangenheit der Verbin-
dungen erfassende Abfragen zu beobachten (5 Prozent).

Im Festnetzbereich Nordrhein-Westfalens kam es 2004 zu
1 926 Abfragen. Diese bezogen sich ganz tiberwiegend
auf die Feststellung abgehender Kontakte. In 3 Prozent
der Fille wurden ankommende Telefonnummern abge-
fragt. Etwa 22 Prozent der Anfragen betrafen (dynami-
sche) IP-Adressen.

il Die Struktur der Verkehrsdatenabfrage
und ihrer Erledigung

Die Art der Verkehrsdatenabfrage wird durch das Un-
ternehmen in A-, B- und C-Suchldufe unterschieden. Ein
A-Suchlauf zielt auf die Identifizierung von Telefonnum-
mern, die von einem Kunden des Mobilfunknetzes ange-
wihlt worden sind. Der B-Suchlauf bezieht sich auf den
Nachweis von Verbindungen, die aus dem Mobilfunknetz
zu einer im Beschluss genannten Nummer hergestellt
worden sind. Der C-Suchlauf enthélt die Feststellung von
Verbindungen, die in einer oder mehreren im Beschluss
angesprochenen Funkzellen entstanden sind, betrifft also
die Funkzellenabfrage, die zu den eigentlichen Verkehrs-
daten rdumliche Daten hinzufiigt. Die Verteilung der
Abfragen ldsst einen eindeutigen Schwerpunkt bei der
Identifizierung von Verbindungen, die zu einer, den Straf-
verfolgungsbehorden bereits bekannten, Telefonnummer
bestanden haben, erkennen. Etwa 60 Prozent der Be-
schliisse betreffen den so genannten Zielsuchlauf, mit

dem das Telekommunikationsunternehmen alle gespei-
cherten Kundendaten darauf hin untersucht, ob Verbin-
dungen zu einer oder mehreren im Beschluss bezeichne-
ten Telefonnummern hergestellt worden sind. Etwa
18 Prozent der Beschliisse beziehen sich auf eine Funk-
zellenabfrage.

Die Bearbeitungsdauer (Zeitpunkt der Abfrage bis Ab-
gang der Auskunft) ist im Durchschnitt kurz. 96 Prozent
der Anfragen sind innerhalb einer Woche erledigt. Der
Mittelwertvergleich zeigt fiir Funkzellenabfragen einen
erhohten Wert von etwas mehr als vier Tagen. Demgegen-
iiber liegt die Bearbeitungsdauer fiir Zielwahlsuchldufe
und Kombinationen zwischen Zielwahlsuche und der
Kundentelefonabfrage bei durchschnittlich zweieinhalb
Tagen (AB, B, Tabelle 4).

Tabelle 4
Bearbeitungsdauer in Tagen
Abfrageart | Mittelwert N Std. Ab-
weichung
A 3,58 12 2,429
AB 2,55 334 4,428
B 2,81 991 4,041
C 4,30 295 2,791
Insgesamt 3,03 1632 3,966

Vor allem aus der Perspektive der Beurteilung der Vor-
ratsspeicherung ist dann von Bedeutung, fiir welche Zeit-
rdume vor der Abfrage in der Praxis nach Verkehrsdaten
nachgefragt wird. Die Verkehrsdatenabfrage bezieht sich
auf einen Zeitraum, der durchschnittlich 26 Tage vor dem
Zeitpunkt des Anfrageschreibens beginnt. Etwa die
Halfte der Abfragen betrifft einen Zeitraum von vier Ta-
gen oder weniger. Dabei unterscheidet sich die Reich-
weite in die Vergangenheit nach der Art der Abfrage.
Grundsitzlich kann wohl davon ausgegangen werden,
dass sich die Praxis der Abfrage an die (durch Rech-
nungsstellung begriindete) Speicherungsdauer der Tele-
kommunikationsunternehmen angepasst hat. In diesem
Fall war die Speicherungsdauer von Transaktionsdaten
von dem Unternehmen auf 80 Tage festgelegt worden.
Tatsdchlich beziehen sich knapp 20 Prozent der Verkehrs-
datenabfragen auf einen Abfragebeginn, der offensichtlich
an dem Loschzeitpunkt orientiert ist (zwischen 76 und
80 Tage). Nur vereinzelt (0,6 Prozent) erstrecken sich
Abfragen (auch) auf nach dem Loschzeitpunkt liegende
Zeiten (wobei diese Abfragen in der Regel auch innerhalb
der 16schfreien Zeit liegende Zeitrdume abdecken).

Die Abfragen von Verbindungen aus einem bekannten
Telefonanschluss (kombiniert mit Zielwahlsuchen) legen
den Beginn der Abfrage am engsten an den Ldschzeit-
punkt. Hier sind es knapp 60 Prozent der Abfragen, die
nach Daten von bis zu zwischen 75 und 80 Tagen vor dem
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Abbildung 11

Art der Verkehrsdatenabfrage in Prozent

A A+B

Anschreiben an das Telekommunikationsunternehmen
verlangen. Im Falle von Zielwahlsuchen liegen im Be-
reich von 75 und mehr Tagen etwa 9 Prozent der Anfra-
gen und bei Funkzellenabfragen betrifft dieser Zeitraum
noch einen Fall (0,3 Prozent). Demnach diirfte ein Bedarf
nach lingerer Speicherung vor allem bei Uberwachungen
bekannter Telefonanschliisse und insoweit bei bereits be-
kannten Tatverddchtigen vorhanden sein. Freilich deckt
sich eine zunehmende Ausdehnung in die Vergangenheit
auch mit einer zunehmenden Uberwachungsdauer. Denn
aus der Reichweite der Verkehrsdatenabfrage in die Ver-
gangenheit lasst sich gut die Dauer der Abfrage vorhersa-

gen. Eine Regression des erwarteten Abfragebeginns auf
die Dauer der Abfrage zeigt einen sehr starken (und linea-
ren) Zusammenhang und einen entsprechend hohen An-
teil an erklérter Varianz.

Je langer in die Vergangenheit eine Verkehrsdatenabfrage
reicht, desto eher ist sie offensichtlich auf eine allgemeine
Erforschung der Kommunikation eines Tatverdéchtigen
(und der Kommunikationspartner) gerichtet. Zielwahlsu-
che und Funkzellenabfrage antworten demgegeniiber auf
stirker konkretisierte Fragestellungen, die sich, so ist an-
zunehmen, unmittelbar aus den ersten Ermittlungsschrit-
ten ergeben.

Tabelle 5
Vorhersage Dauer aus gewiinschtem Beginn bei A/B-Abfragen
. Std. Error of the
Model R R Square Adjusted R Square Estimate
1 ,663 ,440 ,438 788,19686

a Predictors: (Constant), Eingangsdatum — gewiinschter Beginn der Abfrage.
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lll. Die Dauer der Uberwachung

Die verschiedenen Arten von Abfragen lassen deutliche
Unterschiede in der Zeitspanne, fiir diec Daten erhoben
werden, erkennen. Die Funkzellenabfrage ist auf kurze
Zeitraume ausgerichtet. [hre durchschnittliche Dauer liegt
bei fiinf Stunden. Freilich fallen bereits knapp ein Viertel
der Funkzellenabfragen unter eine Stunde; das Maximum
liegt bei knapp drei Tagen. Auch der Zielsuchlauf kon-
zentriert sich auf kurze Zeitrdume. Davon heben sich sol-
che Verkehrsdatenabfragen nachdriicklich ab, die (auch)
die Erhebung von Daten aus einem bekannten Anschluss
beinhalten (A, AB, Tabelle 6).

Die Unterschiede werden in der graphischen Darstellung
(Abbildung 12) noch deutlicher. Die Abfrage von einem
tiberwachten Anschluss abgehender Verbindungen wird
selten gezielt auf einen kurzen Zeitraum eingesetzt. Hier
liegt der Ermittlungsansatz sichtlich auf einer breit ange-
legten Erfassung der Kommunikationsverkehrsdaten ei-
nes Tatverddchtigen (oder Nachrichtenmittlers). Der
Schwerpunkt liegt bei zwei bis drei Monaten. Zielwahlsu-
chen und Funkzellenabfragen setzen den Schwerpunkt im
Stunden- und Minutenbereich.

Tabelle 6
Uberwachungsdauer in Stunden
Art des Suchlaufs Mittelwert N Std. Abweichung
A 1248 12 790
AB 1511 383 1051
B 261 1010 694
C 5 297 7
Insgesamt 505 1702 921

Abbildung 12

Dauer der Datenerhebung bei verschiedenen Abfragen (absolute Zahlen)
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IV. Resultate der Verkehrsdatenabfrage

Die Ergebnisse der Verkehrsdatenabfrage, gemessen da-
ran, ob iiberhaupt Mitteilungen tiber Verkehrsdaten vor-
genommen wurden, sind erwartungsgemdf. Die aus
unterschiedlichen Perspektiven weit angelegten Abfra-
geformen der Funkzellenabfrage und der abgehenden
Kommunikation eines iiberwachten Anschlusses resul-
tieren ganz {iberwiegend in der Ubermittlung von Trans-
aktionsdaten an die Strafverfolgungsbehdrden. Ledig-
lich 17 aus 299 Funkzellenabfragen (5,6 Prozent) und
106 aus 386 kombinierten Zielwahlsuchen und An-
schlussiiberwachungen (27,5 Prozent) fithren zu der In-

formation, dass keine Verkehrsdaten aus dem abgefrag-
ten Bereich und Zeitraum registriert worden sind. Die
Zielwahlsuche selbst lauft erwartungsgemaf in der Re-
gel ins Leere. Nur 154 (15 Prozent) von 1 015 Zielwahl-
suchen liefern den Strafverfolgungsbehdrden aus dem
angefragten Unternehmen Ergebnisse in Form von Ver-
bindungen aus dem Mobilfunknetz zu einem in der An-
frage benannten Anschluss. Die Quote entspricht im
Ubrigen etwa dem Marktanteil des Unternehmens und
spricht demnach auch dafiir, dass sich die Klientel der
Strafverfolgungsbehdrden wohl (durchschnittlich) markt-
konform verhilt.

Tabelle 7
Abfrageart und Ergebnisse in Form der Ubermittlung von Transaktionsdaten
Ergebnis der Abfrage Insgesamt
Abfrageart
Keine Daten geliefert Daten geliefert

A 3 9 12

AB 106 280 386

B 861 154 1015

C 17 282 299
Insgesamt 987 725 1712
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V. Die Eingriffsbreite der

Verkehrsdatenabfrage

Die Eingriffsbreite der Verkehrsdatenabfrage kann neben
der Dauer der Uberwachung durch die Anzahl der iiber-
wachten Anschliisse sowie durch die Anzahl der (unter-
schiedlichen)  registrierten = Kommunikationspartner
beschrieben werden. Einen Uberblick enthilt die nachste-
hende Tabelle 8.

Geht man von der insgesamt erfassten Kommunikation
aus, dann liegt die Kombination von Zielwahlsuche und
Uberwachung eines bestimmten Anschlusses vorne.
Durchschnittlich werden hier Transaktionsdaten zu
623 Gesprachen (oder Kontakten) erfasst. Freilich ist der
Mittelwert beeinflusst durch zwei Extremwerte, deren
Eliminierung allerdings immer noch zu einem Durch-
schnitt von 357 Gesprachen pro Abfrage fiihrt. Die Ziel-
wahlsuche registriert (wenn iiberhaupt ein Kontakt regis-
triert worden ist) durchschnittlich 20 Kontakte. Fiir
Funkzellenabfragen enthdlt Tabelle 8 die Information,
dass im Durchschnitt Verkehrsdaten zu 286 Kontakten
angefallen sind.

Die Eingriffsbreite wird jedoch erst dann vollstindig
sichtbar, wenn die Kommunikationskontakte auf die An-
zahl hierin einbezogener unterschiedlicher Personen hin

untersucht werden. Aus dem vorliegenden Datensatz
wurden die Telefonnummern abgehender und ankom-
mender Kommunikation auf unterschiedliche Anschliisse
reduziert, um darstellen zu konnen, wie viele Personen
(gemessen an unterschiedlichen Telefonnummern) durch
verschiedene Formen der Verkehrsdatenabfrage regis-
triert werden (Tabelle 9).

Die Abfrage von Funkzellen fiihrt durchschnittlich zu der
Registrierung abgehender Gespriache von 111 (ver-
schiedenen) Mobilfunkteilnehmern und durchschnittlich
183 (unterschiedlichen) Telefonnummern, die eingehende
Kommunikation reprisentieren. Die Standardabweichung
ist erheblich. Dies reflektiert die durch Ort und Zeit be-
dingten Unterschiede im Mobilfunkaufkommen.

In der nachstehenden Abbildung 13 werden die in ver-
schiedenen Tages- und Nachtzeiten platzierten Funkzel-
lenabfragen von bis zu einer Stunde prisentiert. Hieraus
erfolgt eine erwartbare Verteilung. In den Nachtstunden
zwischen 0.00 und etwa 6.00 Uhr geht die Telekommuni-
kation auf fast Null zuriick.

Abbildung 14 stellt den Telekommunikationsverlauf auf
der Grundlage einer Funkzellenabfrage fiir den inneren
Bereich einer Kleinstadt iiber 24 Stunden dar.

Tabelle 8

Mittelwert erfasster Gespriiche und abgefragter Telefonnummern/Funkzellen bei verschiedenen Arten
der Verkehrsdatenabfrage

Art der Abfrage Alle Gespriche Anrufe ﬁbe;'xc;l:igziﬁgem
AB Mittelwert 623 (357) 134 1,4
N 281 (279) 204 387
Std. Abweichung 4039 (624) 240 1,1
B Mittelwert 20 1,3
N 153 1014
Std. Abweichung 65 0,9
C Mittelwert 286 32
N 282 299
Std. Abweichung 574 1,9
Insgesamt  Mittelwert 463 85 1,7
N 572 358 1712
Std. Abweichung 2871 194 14




Drucksache 16/8434 - 74— Deutscher Bundestag — 16. Wahlperiode

Tabelle 9
Durch Funkzellenabfragen erfasste unterschiedliche Anschliisse
Verschiedene A-Teilnehmer Verschiedene B-Teilnehmer

N Valid 282 282

Missing 17 17
Mittelwert 111 183
Median 50 64
Std. Abweichung 168 347
Varianz 28 189 120 170
Range 1280 3456
Summe 31 463 51 648

Abbildung 13

Durchschnittlich erfasste Kontakte bei Funkzellenabfragen mit einer Dauer
von bis zu einer Stunde
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Abbildung 14

Durchschnittlich pro Stunde erfasste Kontakte in der Funkzellenabfrage
des innerstidtischen Bereichs einer Kleinstadt

(65 000 Einwohner)
120
100 - A
%0 /\ /\\
60 - / \_/\/_/ v
40
20
— — — = — = — — = — — — — — — — - — — — — — — —
= = = = = = = = = = = = = = <= <= = <= <= <= <= <= <= =
5 b b 555 > bbb bbb bbb bbb bbb b
— o on < w O [t o0 [e)} S — (q\] o <t w o o~ [ee] ()} S — (o] on <
S <4 d e+ n Yo B e T OTTTTTTTOTIOTQ g g q
N (=} — o on <t v o o~ o0 (=)} (=] — (o] o
— — — — — — — — — — o o o o
—e— Kleinstadt 65000 Einwohner Innenstadtbereich

Mit den Funkzellenabfragen wurden in einem Zeitraum
von drei Monaten und in dem erfassten Bundesland Daten
tiber etwa 83 000 Verbindungen mit (innerhalb einer
Funkzellenabfrage) unterschiedlichen Anschliissen er-
fasst. Somit diirften innerhalb eines Jahres allein durch
Funkzellenabfragen bei einem einzelnen Telekommuni-
kationsunternehmen bis zu 250 000 Kommunikationsteil-
nehmer mit Informationen tiber Ort, Zeit, Dauer und Part-
ner der Kommunikation registriert worden sein. Durch
die Funkzellenabfrage waren im Jahr 2005 in Deutsch-
land insgesamt demnach etwa 2 Prozent der Mobilfunk-
teilnehmer betroffen, wenn Zeitraum und Unternechmen
die durchschnittliche Praxis der Funkzellenabfrage repra-

sentieren.

Weitaus enger ist das Ergebnis zur Erfassungsbreite der
Zielwahlsuche. Durch die (erfolgreiche) Zielwahlsuche
werden im Durchschnitt 2,5 Kommunikationspartner er-

fasst. Im {iberwiegenden Teil der Zielwahlsuchen handelt
es sich um einen Partner (60 Prozent). Mehr als zehn
Kommunikationspartner werden in 4 Prozent der Félle re-
gistriert (Tabelle 10).

In der Uberwachung konkreter Anschliisse (in Kombina-
tion mit Zielwahlsuchen) fallen erwartungsgemaf erheb-
liche Verkehrsdatenmengen an. In Tabelle 11 sind die
zentralen Informationen enthalten. Schlieft man die be-
reits weiter oben erwihnten Extremfille (N =2) aus,
dann sind durch diese Form der Verkehrsdatenabfrage in
einem Zeitraum von 3 Monaten knapp 12 000 Kommuni-
kationspartner und knapp 100 000 Kontakte registriert
worden.422

422N x Mittelwert ohne Extremfille (siche Zeilen 1 und 3, Klammer-
werte).
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Tabelle 10
Zielwahlsuche und Registrierung von Kommunikationsteilnehmern
Anzahl N % Insgesamt | % bei Ergebnis | % kumuliert
1 91 9,0 595 595
2 25 2,5 16,3 75,8
3 9 ,9 5,9 81,7
4 8 ,8 52 86,9
5 3 ,3 2,0 88,9
6 5 9 3,3 92,2
7 2 ,2 1,3 93,5
9 3 ,3 2,0 95,4
11 1 1 7 96,1
12 3 ,3 2,0 98,0
13 2 ,2 1,3 99,3
21 1 1 7 100,0
Insgesamt 153 15,1 100,0
Ohne Ergebnis 861 84,9
Insgesamt 1014 100,0
Tabelle 11
Registrierte Kommunikationspartner und Anzahl der Kontakte bei der Abfrage
abgehender Kommunikation
Verschiedene Partner Anzahl der Kontakte
N Valid 281 (279) 281 (279)
Missing 106 106
Mittelwert 197 (43) 623 (357)
Median 22 116 (115)
Mode 1 2
Std. Abweichung 2159 (67) 4 039 (624)
Varianz 4 665 365 (4 502) 16 310 361 (389 673)
Range 35336 (617) 66 732 (4 673)
Minimum 1 1
Maximum 35337 (618) 66 733 (4 674)
Insgesamt 55 461 (11 952) 175 085 (99 469)
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VI. Deliktsstruktur und Verkehrsdatenabfrage

im Festnetzbereich

Die Deliktsstruktur bei Abfragen im Festnetzbereich ist in
dem hier erfassten Zeitraum und Land eindeutig durch
den Betrug bestimmt. Zwar lassen die Daten des Tele-
kommunikationsunternehmens eine Differenzierung kaum
zu. Doch spielen Betrugshandlungen, die iiber eine telefo-
nische Kontaktaufnahme vorbereitet werden, eine ge-
wisse Rolle (Enkeltrick).

Bemerkenswert sind dann die Anteile von Betdubungmit-
tel-, Raub- und Morddelikten. Besonders herausgehoben
sind im Ubrigen Drohungsdelikte (unter denen § 241
StGB sowie § 126 StGB zusammengefasst wurden.

Die Verkehrsdatenabfrage hat damit jedenfalls in Nord-
rhein-Westfalen Schwerpunkte im Bereich der Kapitalde-

likte sowie bei Straftaten, die unter Verwendung von
Kommunikationsmitteln begangen werden und bei denen
wohl die Kontaktspuren in Form der Transaktionsdaten
der Telekommunikation einen wesentlichen Ansatz in den
Ermittlungen herstellen.

Erwartungsgemal bildet die Abfrage von Bestandsdaten
zu dynamischen IP-Adressen eine andere Deliktsstruktur
ab. Die Deliktsstruktur ist ferner davon abhéngig, ob der
Anteil an den IP-Adressenabfragen zugrunde gelegt, oder
ob von dem Anteil an allen abgefragten IP-Adressen aus-
gegangen wird. So spielen Kinderpornografieverfahren
keine erhebliche Rolle, wenn ihr Anteil an den IP-Abfra-
gen insgesamt betrachtet wird. Auf Kinderpornografie-
verfahren entfallen freilich fast 30 Prozent der insgesamt

abgefragten IP-Adressen.

Abbildung 15

Delikte bei Abfragen im Festnetzbereich
(Nordrhein-Westfalen, 2004)
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Abbildung 16

Deliktsstruktur bei der Abfrage von IP-Adressen
(Nordrhein-Westfalen, 2004, Festnetz)
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B. Grunddaten der Aktenanalyse und
Befragungen

. Aktenanalyse

Der Aktenauswertung liegen 467 Verfahren zugrunde.
Die Anzahl der Verfahren verteilt sich etwa gleich auf die
vier Bundeslénder, aus denen die Akten angefordert wur-
den. 27 Prozent der Verfahren stammen aus Baden-
Wiirttemberg, 22 Prozent aus Berlin, 27 Prozent aus
Mecklenburg-Vorpommern und 24 Prozent aus Nord-
rhein-Westfalen.

1. Verfahren, Beschliisse, Anschliisse und
Beschuldigte

Wie in Abbildung 17 dargestellt folgen aus 467 Verfahren
1257 Beschliisse zur Abfrage von Verkehrsdaten. Diese
Beschliisse betrafen 1909 Anschliisse, denen wiederum
1645 Anschlussinhaber zugeordnet werden konnten.

Bei 181 Verfahren handelte es sich um Verfahren gegen
unbekannte Titer. Die ibrigen Verfahren betrafen
697 Beschuldigte. Abbildung 18 zeigt den Anteil der Ver-

fahren gegen Unbekannt. In 39 Prozent der Verfahren
konnten der oder die Téter nicht identifiziert werden.

Die Anzahl der Beschliisse nach §§ 100g, 100h StPO pro
Verfahren variiert von einem Beschluss bis zu 35. Am
héufigsten wurde die Verkehrsdatenabfrage einmal pro
Verfahren angeordnet (56 Prozent der Verfahren). Zwei
Beschliisse wurden in 18 Prozent der Verfahren und drei
Beschliisse in 9 Prozent der Verfahren erlassen. Durch-
schnittlich sind pro Verfahren 2,7 Beschliisse ergangen.
Betroffene Anschliisse pro Verfahren gab es bis zu 76.
Am hédufigsten war jedoch auch hier die Abfrage der Da-
ten von einem Anschluss (48 Prozent der Verfahren).
Zwei Anschliisse wurden in 17 Prozent der Verfahren ab-
gefragt und drei Anschliisse in 9 Prozent der Verfahren.
Im Mittel wurden zu 4,1 Anschliissen pro Verfahren Ver-
kehrsdaten abgefragt. Pro Beschluss wurden Daten zu ei-
nem bis zu zwolf Anschliissen iibertragen. Auch hier war
jedoch die Abfrage von Daten eines Anschlusses am héu-
figsten (78 Prozent der Beschliisse). Im Durchschnitt
wurden Daten zu 1,5 Anschlissen pro Beschluss erhoben.

Entlang der Bundesldnder liegen Unterschiede hinsicht-
lich der Anzahl der pro Verfahren erlassenen Beschliisse
vor. Wihrend in Baden-Wiirttemberg im Mittel 2,8, in



Deutscher Bundestag — 16. Wahlperiode -79 - Drucksache 16/8434
Abbildung 17
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Abbildung 18

Anteil der Verfahren gegen unbekannt
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Berlin 1,9 und in Mecklenburg-Vorpommern 1,6 Be-
schliisse erlassen wurden, wurden in Nordrhein-Westfa-
len im Mittel 4,2 Beschliisse pro Verfahren ausgefertigt.
Der Unterschied kann durch unterschiedliche Anord-
nungsmodalititen hervorgerufen werden. So erlédsst die
Praxis teilweise fiir jeden Anschluss bzw. pro Anbieter ei-
nen neuen Beschluss, wihrend in anderen Regionen
simtliche Anbieter und alle Anschliisse in einem Be-

schluss aufgefithrt werden. Auf die zugrundeliegenden
Delikte bezogen werden bei Totungs- und Betdubungs-
mitteldelikten mehr Beschliisse in einem Verfahren erlas-
sen als bei anderen Delikten. So ergibt sich aus den
Akten, dass bei Totungsdelikten durchschnittlich 6,4 Be-
schlisse und bei Betdubungsmitteldelikten 3,7 Be-
schliisse ausgefertigt wurden. Bei anderen Delikten wur-
den zwei bis drei Beschliisse erlassen.
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2. Art der Anschliisse

Von den Verkehrsdatenabfragen waren verschiedene Ar-
ten von Anschliissen betroffen. Tabelle 12 kann entnom-
men werden, in welchem Umfang bei welcher Anschluss-
art Verkehrsdaten abgefragt wurden.

Zu zwei Dritteln wurden ein- oder abgehende Daten von
oder zu Mobilfunkanschliissen erhoben (66 Prozent).
25 Prozent der betroffenen Anschliisse waren private
Festnetzanschliisse. Betriebliche Festnetzanschliisse wa-
ren dagegen nur zu 3,8 Prozent Ziel der Maflnahmen. Fax
und E-Mail waren sehr selten betroffen. Voice over IP-
Dienste (Internet-Telefonie) wurden in keiner Akte er-
wihnt.

Abbildung 19 differenziert zwischen Abfragen von Da-
ten, die eine Rufnummer betreffen und solchen, bei denen
eine Kennung (z. B. IMEI-Nummer oder IP-Adresse) Ge-
genstand des Beschlusses ist.

Am héufigsten sind Rufnummern Gegenstand der Ab-
frage (87 Prozent der Anschliisse). Bei 103 Anschliissen
(5 Prozent der Anschliisse) konnte den Akten explizit ent-
nommen werden, dass es sich um ISDN-Anschliisse han-
delte. Zu diesen ISDN-Anschliissen gehdrten bis zu
15 Rufnummern. Am héufigsten waren jedoch drei Ruf-
nummern pro ISDN-Anschluss (43 Prozent der ISDN-
Anschliisse). Abfragen zu IMEI-Nummern erfolgten bei
10 Prozent der Anschliisse. Dabei handelte es sich um

Tabelle 12
Art der Anschliisse

Anzahl Prozent
Festnetz privat 478 25,0%
Festnetz Betrieb 72 3,8%
Mobiltelefon 1258 65,9%
Offentlicher Anschluss 32 1,7%
Fax 2 0,1%
e-mail 7 0,4%
Andere WWW-Dienste 3 0,2%
Sonstige oder nicht ersichtlich 57 3,1%
Total 1909 100,0%

Abbildung 19

Abfrage von Daten zu Rufnummern oder Kennungen
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Abfragen von bis zu 15 IMEI-Nummern pro Beschluss.
Am hiufigsten wurden die Daten zu einer IMEI-Nummer
abgefragt (88 Prozent dieser Fille). Abfragen zu IP-
Adressen erfolgten bei 1 Prozent der Anschliisse
(14 Félle). Sonstige Abfragen (2 Prozent) betrafen u. a.
PUK- und Super-Pin, Prepaid-Karten-Seriennummern,
IMSI-Nummern und E-Mail-Accounts.

3. Arten der Verkehrsdatenabfrage

Wie bereits ausgefiihrt beziehen sich Abfragen auf ver-
schiedene Arten von Verkehrsdaten. Unterschieden wer-
den die Abfrage von vorhandenen Daten, die Abfrage von
zukiinftig anfallenden Daten, die Zielwahlsuche und die
Funkzellenabfrage in Abgrenzung zur Standortabfrage.
Die verschiedenen Abfragearten wurden héufig gleichzei-
tig angeordnet. Wie sich die verschiedenen Arten der Ver-
kehrsdatenabfrage auf die in den Akten befindlichen Be-
schliisse verteilen, ldsst sich Abbildung 20 entnehmen.

In den Beschliissen wurden iiberwiegend (93 Prozent) be-
reits gespeicherte Daten abgefragt. Die Zielwahlsuche
wurde in 55 Prozent der Beschliisse angeordnet. In die
Zukunft gerichtet waren 33 Prozent der Abfragen. Stand-
ortabfragen (18 Prozent) wurden etwa doppelt so hiufig
angeordnet wie Funkzellenabfragen (10 Prozent der
Fille)*?3. Bei den sonstigen Abfragen (4 Prozent) han-
delte es sich u. a. um Abfragen der Rufnummer zur IMEI-

423 Dabei ist zu berticksichtigen, dass die Standortabfrage nur bei expli-
ziter Erwdhnung in den Akten aufgenommen wurde. Bei allgemeiner
Anordnung der Abfrage von Verkehrsdaten, bei der sie theoretisch
erfasst sein konnte, wurde dies nicht als Standortabfrage bewertet.

Nummer, Auskiinfte zur benutzten SIM-Karte sowie um
Bestandsdaten.

Welche Arten der Verkehrsdatenabfrage gleichzeitig an-
geordnet wurden, ldsst sich fiir die hiufigsten Arten der
Abfrage Abbildung 21 entnehmen. Die Abfrage von vor-
handenen Daten wurde zu 56 Prozent mit Zielwahlsuchen
und zu 30 Prozent mit in die Zukunft gerichteten Abfra-
gen kombiniert. Zukiinftige anfallende Daten wurden zu
84 Prozent zusammen mit vorhandenen Daten abgefragt
oder zusammen mit Zielwahlsuchen (57 Prozent) ange-
ordnet. Mit der Zielwahlsuche wurde fast immer die Ab-
frage von vorhandenen Daten kombiniert (94 Prozent).
Funkzellenabfragen erfolgten zu 86 Prozent zusammen
mit der Abfrage von vorhandenen Daten. Die Standortab-
frage wurde ganz iiberwiegend zusammen mit der Ab-
frage von vorhandenen Daten (92 Prozent), weniger stark
ausgeprigt mit der Zielwahlsuche (53 Prozent) oder mit
der Abfrage von zukiinftigen Daten (45 Prozent) ange-
ordnet.

Fiir die drei Hauptarten der Verkehrsdatenabfrage (Ab-
frage vorhandener Daten, Abfrage zukiinftiger Daten,
Zielwahlsuche) wurde festgestellt, dass in 35 von insge-
samt 1257 Beschliissen keine und in 380 Beschliissen
eine der drei Abfragearten vorkam. Bei 651 Beschliissen
wurden zwei dieser Hauptarten gleichzeitig und in 191
Beschliissen alle drei gleichzeitig angeordnet.

Abbildung 22 zeigt, welche Katalogdelikte mit welchen
Arten von Verkehrsdatenabfragen verfolgt wurden*24,

424 Die tibrigen Katalogdelikte und auch weitere sonstige Straftaten wur-
den nicht aufgefiihrt, da der Aussagegehalt wegen der geringen An-
zahl von Fillen eingeschrénkt ist.

Abbildung 20
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Abbildung 21

Gleichzeitige Anordnung der verschiedenen Abfragearten
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Bei allen Delikten wurde zu 80 bis 100 Prozent die Ab-
frage vorhandener Verkehrsdaten angeordnet. Die Ziel-
wahlsuche und die Abfrage zukiinftiger Daten erfolgte
haufiger bei der Verfolgung gewerbsmafiger Hehlerei als
bei anderen Straftaten. Bei Straftaten gegen die personli-
che Freiheit sowie bei Raub bzw. rduberischer Erpressung
wird relativ oft eine Funkzellenabfrage durchgefiihrt. Die
Standortabfrage wird vor allem bei Td&tungsdelikten,
Raub bzw. rduberischer Erpressung und bei Verstoen ge-
gen das AuslG angeordnet.

Auch bei den sonstigen Delikten (Abbildung 23) werden
wiederum am héufigsten (zwischen 80 und 100 Prozent)
vorhandene Verkehrsdaten abgefragt. Die Zielwahlsu-
che ist vor allem bei Straftaten gegen die personliche
Freiheit wie Bedrohung oder N&tigung durch einen An-
rufer, bei Beleidigungen mittels Endeinrichtung und Be-
trugsdelikten (z. B. Enkeltrick) die angewandte Abfra-
geart. Die Funkzellen- und die Standortabfrage kommen
haufig beim einfachen und schweren Diebstahl zur An-
wendung.

Abbildung 23
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4. Anzahl der verpflichteten Anbieter

In 3095 Féllen wurden Diensteanbieter durch 1 257 Be-
schliisse gemiB §§ 100g, 100h StPO zur Ubermittlung
von Daten verpflichtet. Von einem Beschluss sind damit
durchschnittlich knapp drei Telekommunikationsformen
betroffen. Bei 42 Prozent der Anschliisse wurde lediglich
ein Anbieter zur Auskunft verpflichtet. Vier Anbieter wa-
ren zu 11 Prozent mit der Abfrage der Daten beauftragt,
wihrend zwei (7 Prozent) und drei (8 Prozent) verpflich-
tete Anbieter seltener vorkamen. Bei 9 Prozent der Be-
schliisse wurden fiinf Telekommunikationsunternehmen
zur Auskunft verpflichtet. In 6 Prozent der Beschliisse
wurden pauschal ,,alle, die geschiaftsmaBig Telekommu-
nikationsdienste erbringen* zur Auskunft verpflichtet.
Seltener waren die Verpflichtung von sechs (4 Prozent),
sieben (1 Prozent), acht (1 Prozent) und neun (3 Prozent)
Anbietern sowie die Verpflichtung des ,,jeweils zustandi-
gen Netzbetreibers* (1 Prozent).

In allen Bundesldndern konzentrierte sich die Auskunfts-
verpflichtung auf einen Diensteanbieter. Im Ubrigen sind
jedoch Unterschiede entlang der Bundeslénder festzustel-
len. In Baden-Wiirttemberg kommt es zu Schwerpunkten
mit der Verpflichtung von vier oder fiinf Anbietern in ei-
ner Anordnung, wihrend in Berlin drei oder neun Anbie-
ter im Vordergrund standen. In Berlin hingt die hohe Zahl
gleichzeitig Verpflichteter mit dort etablierten regionalen
Anbietern zusammen. So ist z. B. Sitz der Gesellschaft

Abbildung 24

des hiufig verpflichteten Anbieters BerliKomm in Berlin
und auch das Hauptstadtbiiro von BT Ignite befindet sich
in Berlin. In Nordrhein-Westfalen und Mecklenburg-Vor-
pommern befindet sich ein Schwerpunkt der Verpflich-
tungen bei vier Anbietern. In Mecklenburg-Vorpommern
sind zudem Anordnungen fiir ,,alle, die geschaftsmaBig
Telekommunikationsdienste erbringen® gingig.

Der am héufigsten verpflichtete Anbieter der in die Un-
tersuchung fallenden Beschliisse ist Vodafone (60 Prozent
der Fille). T-Mobile rangiert mit 54 Prozent an zweiter
Stelle. Eplus war in 42 Prozent der Félle der Verpflichtete
und o2 in 38 Prozent der Fille. Die Konzentration der
Verpflichtungen auf Mobilfunkanbieter l4sst sich mit der
Zunahme der Telekommunikation iiber Mobilfunkgerte
erkliren. Wie Abbildung 24 zeigt, betrafen die Be-
schliisse zu zwei Dritteln Mobiltelefone.

T-Com ist mit 34 Prozent der Falle der am haufigsten zur
Abfrage der Verkehrsdaten verpflichtete Festnetzbetrei-
ber. Arcor wurde in 8 Prozent der Félle zur Auskunft ver-
pflichtet. Im Ubrigen wurden auch mehrere kleinere Un-
ternehmen durch die Beschliisse betroffen, wie Colt
Telecom (5 Prozent), Berlikomm (4 Prozent) und BT Ig-
nite (4 Prozent; sonstige: 8 Prozent). In 6 Prozent der
Félle war die Anordnung pauschal an ,alle Anbieter
adressiert und in 1 Prozent der Félle an den jeweils zu-
stindigen Netzbetreiber.

Art der betroffenen Telefonarten bei den Beschliissen
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5. Ermittlungsdelikte in den Verfahren

Den ausgewerteten Verfahren lagen unterschiedliche Er-
mittlungsdelikte zugrunde. In Abbildung 25 wird die
Haufigkeit der Delikte dargestellt.

Etwa 23 Prozent der Verfahren liegen zwei oder mehr De-
likte zugrunde. Im Vordergrund stehen Ermittlungen we-
gen Raubdelikten und (rduberischer) Erpressung (26 Pro-
zent, N =119) und Diebstahl (23 Prozent, N = 110). In
jeweils etwa 15 Prozent der Verfahren waren Betrug
(N =64) und Rauschgiftdelikte (N=62) Anlass fiir die
Einleitung des Ermittlungsverfahrens. Seltener waren
Straftaten gegen die personliche Freiheit (N =31) und T6-
tungsdelikte (N = 27) sowie Korperverletzungen (N = 21)
und Beleidigungen (N =21) die der Einleitung des Ver-
fahrens zugrunde liegenden Delikte.

Den Verfahren lagen 119 Delikte der Kategorie Raub/
Réuberische Erpressung zugrunde (27 Prozent der Fille).
Abbildung 26 zeigt, dass es sich dabei vor allem um Raub
(44 Prozent der Fille*?5, 52 Nennungen), rduberische Er-
pressung (34 Prozent der Falle, 40 Nennungen) und um
schweren Raub (22 Prozent der Fille, 26 Nennungen)
handelte. Uberwiegend (67 Prozent) konnten diese De-

425 Es waren Mehrfachnennungen méglich.

likte als Stralenraub néher spezifiziert werden (62 Nen-
nungen).

Die Schadenshdhe lag zwischen zehn und 213 000 Euro
(Mean: 4 815; Median: 240). In etwa 70 Prozent der Fille
blieb die Schadenshohe unter 500 Euro. Damit ist die
Schadenshohe durchaus vergleichbar mit dem in der poli-
zeilichen Kriminalstatistik nachgewiesenen durchschnitt-
lichen Schadensaufkommen bei Raub- und Erpressungs-
delikten?26,

Die Beschuldigten, die eines Raubes oder einer réuberi-
schen Erpressung verdichtigt wurden, waren iiberwie-
gend erwachsen. 62 Prozent der Beschuldigten waren
iiber 21 Jahre alt. Bei gesonderter Betrachtung der Stra-
Benraubfille, in denen dem Opfer z. B. seine Tasche samt
Mobiltelefon entrissen wird, verdndert sich das Bild sehr
deutlich. Fast zwei Drittel der Beschuldigten (20), die sol-
cher Mobiltelefonraubfille verdéachtig sind, sind unter
21 Jahre alt (siche Abbildung 27). Es handelt sich bei die-
sen Fillen demnach um die gew6hnlich als ,,Abzocke un-
ter Jugendlichen® bezeichneten Raubfille. Zu beriicksich-
tigen ist, dass bei den Stralenraubfillen der Tater — trotz
des Zugriffs auf die Verkehrsdaten — in 39 Fillen unbe-
kannt geblieben ist.

426 Bundeskriminalamt, Polizeiliche Kriminalstatistik 2005, Wiesbaden
2006, S. 147.

Abbildung 25

Ermittlungsdelikte in den Verfahren
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Abbildung 26

Art der Raub-/Erpressungsdelikte
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Wie in Abbildung 28 dargestellt, handelt es sich bei den
den Verfahren zugrundeliegenden Diebstdhlen iiberwie-
gend um besonders schwere Fille des Diebstahls (§ 243
StGB; 56 Prozent der Félle, N = 61). Der einfache Dieb-
stahl gab in 18 Prozent der Fille (N = 20) Anlass fiir das
Verfahren.

Vom Erscheinungsbild her handelte es sich oftmals um
Einbruchsdiebstdhle (46), Kfz-Diebstdhle (15) und um
die Entwendung von Sachen aus aufgebrochenen Kraft-
fahrzeugen (12). Die Schadenshdohe variierte zwischen
41 Euro und 250 000 Euro (Mittelwert: 15 944; Median:
2 300).

Den 467 Verfahren lagen 27 Totungsdelikte (6 Prozent
der Fille) zugrunde. Dabei handelte es sich in 17 Fillen
um Mord und in sieben um Totschlag; in drei Fillen
konnte nicht ndher spezifiziert werden, um welche Art
von Totungsdelikt es sich handelt. Meist war in diesen
Féllen nur ein Opfer betroffen.

Mit den ausgewerteten Verfahren wurden in 15 Prozent
der Fille Betrugsdelikte verfolgt. Am héaufigsten war da-
bei der sog. Enkeltrick (53 Prozent dieser Fille). Die Scha-
denshéhe variierte zwischen 423 Euro und 1 727 178 Euro
(Mittelwert: 57 316; Median: 4 700).

Bei den Straftaten gegen die personliche Freiheit, die den
Verfahren zugrunde liegen, handelt es sich {iberwiegend
um Bedrohungen (§ 241 StGB; 16 Nennungen, 52 Pro-
zent). Abbildung 29 ldsst sich entnehmen, dass Men-
schenhandel zu Zwecken der sexuellen Ausbeutung
(§§ 181a ff. a. F., heute § 232 StGB) sowie erpresseri-
scher Menschenraub (§ 239a StGB) etwas haufiger waren
als Freiheitsberaubung (§ 239 StGB), Nétigung (§ 240
StGB) und die Entziehung Minderjahriger (§ 235 StGB).

Da Telekommunikationsiiberwachungsmafinahmen héu-
fig mit Organisierter Kriminalitit in Verbindung gebracht
werden, wurden entsprechende Falle anhand der Aktenin-
formationen identifiziert. Nach der Definition der Ar-
beitsgruppe Justiz und Polizei von 199047 ist Organi-
sierte Kriminalitdt ,,die von Gewinn- und Machtstreben
bestimmte planméBige Begehung von Straftaten, die ein-
zeln oder in ihrer Gesamtheit von erheblicher Bedeutung
sind, wenn mehr als zwei Beteiligte auf ldngere oder un-
bestimmte Dauer arbeitsteilig unter Verwendung gewerb-
licher oder geschaftsdhnlicher Strukturen oder unter An-
wendung von Gewalt oder anderer zur Einschiichterung

427 RiStBV Anlage E, Punkt 2.1.

Abbildung 28
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Abbildung 29

Art der Delikte gegen die personliche Freiheit
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Art der Straftat gegen die persénliche Freiheit

geeigneter Mittel oder unter Einflussnahme von Politik,
Medien, offentliche Verwaltung, Justiz oder Wirtschaft
zusammenwirken®. Dieser Definition wurden neun Ele-
mente entnommen, deren Auftreten in den Verfahrens-
akten erhoben wurde: Gewinnstreben, planméBige
Begehung, Erheblichkeit der Straftaten, mehr als zwei
Beteiligte, liangere Dauer, Arbeitsteilung, gewerbliche
Strukturen, Gewaltanwendung und Einfluss von Politik
und Medien. In 85 der ausgewerteten Verfahren fanden
sich Hinweise auf Elemente der Organisierten Kriminali-
tait. Dabei wurden in 64 Verfahren mindestens drei
Elemente Organisierter Kriminalitdt festgestellt. Das Vor-
liegen von vier und fiinf Elementen wurde fiir je
13 Verfahren und sechs Elemente bei 14 Verfahren beob-
achtet.

Schon die allgemeinen Verteilungen der die Ermittlungs-
verfahren begriindenden Straftatbestéinde sprechen dem-
nach dafiir, dass sich die Verkehrsdatenabfrage auf ein
weites Deliktsspektrum bezieht, dass also nicht der Tele-
kommunikationsiiberwachung entsprechende Konzentra-
tionen bei Transaktionsdelikten (insbesondere Betdu-
bungsmittelstraftaten) beobachtet werden koénnen, und
dass von daher die Verkehrsdatenabfrage von der Phano-
menologie der Delikte her gesehen als weit greifendes Er-
mittlungsinstrument angesehen werden kann. Dies deckt

sich im Kern mit den Befunden aus der Untersuchung des
Bundeskriminalamts aus dem Jahr 2005.428

.
1.

Schriftliche Befragung
Haufigkeit der Anordnungen

Im Durchschnitt wurden von den Befragten fiir das Jahr
2005 eine Zahl von 15 Verfahren mit Anordnungen von
Verkehrsdatenabfragen angegeben (Median: 6)*2°. Aller-
dings gaben 20 Prozent der Befragten an, dass sie bislang
nicht an Verfahren mit Mafinahmen nach §§ 100g, 100h
StPO beteiligt waren.

Differenziert nach Dezernaten ergeben sich signifikante
Unterschiede in der Anzahl der Verfahren im Jahr 2005.
Dies erkldrt sich zum Teil aus deliktsspezifischen Griin-
den. So sind die Verfahrenszahlen in Dezernaten wie Ver-
kehrstrafsachen oder auch sonstigen Straftaten gering.
Hohere Zahlen sind in den Dezernaten Betdubungsmittel-
sachen, Sexualdelikte sowie Computer- und Internetstraf-
sachen zu verzeichnen.

428 Mahnken, 2005.
429 Bei dieser Berechnung wurden die dreifach erwéhnten Extremwerte
von 1 000 Anordnungen pro Jahr weggelassen.



Deutscher Bundestag — 16. Wahlperiode

— 89 —

Drucksache 16/8434

Unterschiede sind auch entlang der Bundeslénder festzu-
stellen, die sich nicht allein durch die Unterschiede zwi-
schen Stadt- und Landstaaten erkldren lassen. Eine ge-
wisse Differenz ergibt sich im Vergleich von West- und
Ostdeutschland. In Ostdeutschland werden nur etwa halb
so viele Verfahren im Jahr 2005 angegeben wie in West-
deutschland.*30

2, Geschatzte Anzahl von Antragen und
Anordnungen

Fragen zu Schétzungen iiber die Héufigkeit der Antrage
und Anordnungen im Jahr 2005 wurden fiir die Staatsan-
wilte selbst, die Abteilung und die gesamte Behorde ge-
stellt. Dabei ist selbstverstdndlich zu beriicksichtigen,
dass viele Befragte darauf hinwiesen, dass eine sichere
Schitzung aufgrund der fehlenden Statistik kaum mog-
lich und die Einschitzung fiir die Abteilung bzw. fiir die
gesamte Behorde eher spekulativ sei. Dabei geht es hier
nicht allein um Angaben zu den tatséchlich durchgefiihr-
ten Maflnahmen. Vielmehr sollen durch Schitzungen An-
haltspunkte fiir die Beantwortung der Frage generiert
werden, ob aus einer quantitativen Perspektive die Ver-
kehrsdatenabfrage ein berufliches Alltagsereignis ist.

Wie sich aus Tabelle 134! ergibt, steigt die geschétzte
Anzahl von Antrdgen und Anordnungen nach §§ 100g,
100h StPO erwartungsgemifl von der individuellen Er-
fahrung tiber die Einschétzung der jeweiligen Abteilung
bis zur Wahrnehmung der Praxis in der Behorde insge-
samt. Im Mittel werden nach der eigenen Erfahrung 23, in
der Abteilung 88 und in der Behdrde 558 Antrige ge-
stellt. Die Schétzungen fiir die tatsdchlichen Anordnun-
gen liegen etwa 10 Prozent unter den Schétzungen fiir die
Antrige. Die Befragten gehen demnach davon aus, dass
die Antrdge zu etwa 10 Prozent abgelehnt werden. Hier
steigt die Anzahl der Anordnungen von 21 (Eigenerfah-
rung) iiber 79 (Abteilung) auf 498 (gesamte Behorde).

430 Auch lassen sich die Unterschiede entlang der Lander nicht durch un-
terschiedliche Dezernatsverteilungen in den Léndern erkldren. Die
unterschiedliche Anzahl der Verfahren kann zu 7 Prozent durch die
Lénder und zu 4 Prozent durch die Art des Dezernats erklért werden.
Zusammen betrachtet werden 11 Prozent der Varianz erklart. (R? der
entsprechenden Regressionen).

431 Unter Nennungen (N) ist dabei die Anzahl der Befragten zu verste-
hen, die diese Frage beantwortet haben.

Die Verdnderungen hinsichtlich der Anzahl der Antrige
beziiglich des Vorjahres schétzten 65 Prozent mit gleich
bleibend ein, wihrend 32 Prozent von einer Steigerung
berichteten. Bei den tatsdchlichen Anordnungen wurde
von 21 Prozent der Befragten ein Anstieg wahrgenom-
men, wahrend 78 Prozent die Anzahl der Anordnungen
als gleichbleibend beschrieb.

Die Schitzungen hinsichtlich der Anwendungsbereiche
der Verkehrsdatenabfrage zeigen, dass liberwiegend vor-
handene Verkehrsdaten abgerufen werden (ca. 70 Pro-
zent, siche Tabelle 14). Dies deckt sich recht gut mit den
aus der Aktenuntersuchung bekannten Verteilungen. Zu-
kiinftige Verkehrsdaten werden nach der Einschitzung
der Befragten zu ca. 20 Prozent abgefragt und die Ziel-
wahlsuche zu ca. 10 Prozent durchgefiihrt. Bei den Schét-
zungen gibt es keine Unterschiede zwischen Antrigen
und Anordnungen. Leichte Verdnderungen sind von den
Schitzungen fiir die eigene Erfahrung bis zu denen fiir die
gesamte Behorde insofern festzustellen, als der Anteil fiir
vorhandene Verkehrsdaten fiir die Behorde etwas an Um-
fang verliert und dafiir die Anteile fiir die komplexeren
MaBnahmen (zukiinftige Verkehrsdaten und Zielwahlsu-
che) etwas ansteigen.

Aus Tabelle 15 ergibt sich, dass nach Einschitzung der
Befragten bei der kombinierten Anwendung der einzel-
nen Anwendungsbereiche der Verkehrsdatenabfrage, vor
allem die Abfrage von vorhandenen und zukiinftigen Ver-
kehrsdaten zusammen angeordnet wird. Dabei nimmt der
Umfang der geschétzten Anordnungen von der Eigener-
fahrung bis hin zur gesamten Behorde leicht ab (von
66 Prozent auf 60 Prozent). Am zweithdufigsten ist nach
Angabe der Befragten die kombinierte Anwendung der
Abfrage vorhandener Verkehrsdaten und der Zielwahlsu-
che, wobei es keine Unterschiede zwischen den Schit-
zungen aufgrund den eigenen Erfahrungen, fiir die Abtei-
lung und die gesamte Behorde gibt (18 bzw. 19 Prozent).
In geringerem Umfang werden die Abfrage zukiinftiger
Verkehrsdaten zusammen mit der Zielwahlsuche und die
Kombination aller drei genannter Anwendungsbereiche
angeordnet (beide ca. 9 Prozent). Dabei ist eine leichte
Steigerung des geschitzten Umfangs dieser kombinierten
Anwendungen von der Eigenerfahrung hin zur gesamten
Behorde zu bemerken (von 7 Prozent auf 11 Prozent bzw.
von 8 Prozent auf 11 Prozent).

Tabelle 13
Geschiitzte Anzahl der Antrige und Anordnungen im Jahr 2005
Eigenerfahrung Abteilung Behorde
N Mittelw. | Median N Mittelw. | Median N Mittelw. | Median
Antriage 580 23,2 10 412 88,0 50 329 557,6 200
Anordnungen 560 20,5 10 381 78,5 40 312 497,7 180
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Tabelle 14

Geschitzte Anzahl von Antrigen und Anordnungen unterteilt nach Anwendungsbereichen®

Eigenerfahrung Abteilung Behorde
Angaben in %
Antrige Anordnungen Antrige Anordnungen Antrige Anordnungen

vorhandene VD 71 71 70 70 65 64
zukiinftige VD 18 18 20 20 22 23
Zielwahlsuche 11 11 10 10 13 13
* VD = Verkehrsdaten.
Tabelle 15

Geschiitzte Anzahl an Anordnungen bei kombinierten Anwendungsbereichen®

Angaben in % Eigenerfahrung Abteilung Behorde
vorhandene mit zukiinftigen VD 66 62 60
vorhandene VD mit ZWS 18 18 19
zukiinftige VD mit ZWS 7 9 11
vorhandene VD, zukiinftige VD und ZWS 8 9 11

* VD = Verkehrsdaten, ZWS = Zielwahlsuche.

lll. Experteninterviews

Die Ergebnisse der Experteninterviews stiitzen sich auf
Gesprache mit 53 Personen. Dabei handelt es sich um
zehn (Ermittlungs-)Richter, 13 Staatsanwilte, 16 Polizei-
beamte, vier Strafverteidiger, sechs Telekommunikations-
anbieter und vier Datenschutzbeauftragte. Die Befragten
arbeiten in den Bundesldandern Baden-Wiirttemberg, Ber-
lin, Mecklenburg-Vorpommern und Nordrhein-Westfalen.
Aus Anonymisierungsgriinden werden die genauen Orte
nicht angegeben. Der Inhalt der Gespriche wird zusam-
menfassend wiedergegeben.

C. Anordnungspraxis und Durchfiihrung
der MaBnahme

. Delikte und Verdachtsgrad
1. Schriftliche Befragung
a) Delikte

Die Befragten gaben an, dass sie im Jahr 2005 im Durch-
schnitt 142 Antriage nach §§ 100g, 100h StPO gestellt ha-
ben, denen solche Straftaten zugrunde lagen, die in Ta-
belle 16 aufgefiihrt sind (Katalogstraftaten i. S. v. § 100a
Satz 1 StPO und sonstige Straftaten, die nicht mittels
Endeinrichtung begangen wurden). Der Straftatenkatalog
des § 100a Satz 1 StPO, auf den § 100g I Satz 1 StPO ver-
weist, umfasst nur bestimmte Ausprigungen der jeweili-
gen Deliktsgruppen. So ist beispielsweise der Banden-
diebstahl erfasst, nicht aber der einfache Diebstahl. Aus

Griinden der Ubersichtlichkeit wurden als Antwortmog-
lichkeiten jedoch die Deliktsgruppen insgesamt (Dieb-
stahl) aufgefiihrt.

In Tabelle 16 wird angegeben, wie haufig bestimmte
Delikte genannt wurden (z. B. wurden politische Delikte
22-mal erwihnt) und welcher Prozentsatz der Befragten
diese Delikte genannt hat. Da die Befragten mehrere De-
likte nennen konnten, summieren sich diese Prozentsétze
iiber 100 Prozent. Im Schnitt nannten die Befragten
2,6 Delikte. Weiter ist aufgefiihrt, wie viele Antrige auf
Anordnung einer MaBnahme nach §§ 100g, 100h StPO,
denen dieses Delikt zugrunde lag, die Befragten im Jahr
2005 insgesamt gestellt haben und wie sich diese Antrage
auf die genannten Delikte verteilen.

Am héufigsten wurden als den Antrdgen zugrundeliegende
Delikte (in dieser Deliktsgruppe) Raub bzw. rduberische
Erpressung (39,3 Prozent) und Diebstahl (37,4 Prozent)
von den Befragten genannt. Ebenfalls sehr hdufig wurden
Betrug (26,6 Prozent) und Betdubungsmitteldelikte
(25,6 Prozent) aufgefiihrt. Etwas weniger héufig lagen
nach Angaben der Befragten den Antrigen Totungsde-
likte (14,4 Prozent), Erpressung (12,2 Prozent), Hehlerei
(10,7 Prozent) und Menschenhandel (9,9 Prozent) zu-
grunde. VerstoBBe gegen das Ausldnderrecht (8,6 Prozent
der Nennungen), Sexualdelikte (7,6 Prozent), Verbreitung
pornographischer Schriften (7,1 Prozent), sexueller Miss-
brauch von Kindern (6 Prozent) und Korperverletzung
(6 Prozent) waren etwas seltener. Auch gemeingeféhrli-
che Straftaten (5,6 Prozent), Féalschungsdelikte (5,1 Pro-
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Tabelle 16
Katalogdelikte und nicht mittels Endeinrichtung begangene Delikte
Verteilung
Delikiskategorien N Anzahl I-ll\lﬁuﬁgkeit Anzahl %estellfer der ge}§tellten
ennungen ennung § 100gh-Antrige Antrige auf
die Delikte

Politische Delikte 22 3,6 % 102 1,0 %
Vereinigungsdelikte 20 33% 54 0,5 %
Falschungsdelikte 31 51% 167 1,7 %
Sex. Missbrauch von Kindern 36 6,0 % 113 1,1%
Verbreit. pornograph. Schriften 43 7,1 % 386 3,8%
Totungsdelikte 87 14,4 % 285 2,8 %
Menschenhandel, Geiselnahme 60 9,9% 137 1,4 %
Diebstahl 226 37,4 % 1635 16,2 %
Raub/Réuberische Erpressung 238 393 % 1201 11,9 %
Erpressung 74 12,2 % 262 2,6 %
Hehlerei 65 10,7 % 260 2,6 %
Geldwische 22 3,6% 140 1,4 %
Gemeingefihrl. Straftaten 34 5,6 % 96 1,0 %
VerstofBe gg. Waffengesetz 30 5,0 % 68 0,7 %
Verst. gg. Aullenwirtschaftsgesetz 6 1,0 % 2 0,0 %
Betidubungsmitteldelikte 155 25,6 % 2147 21,3 %
Verst. gg. Ausldnderrecht 52 8,6 % 304 3,0%
Betrug 161 26,6 % 1 680 16,6 %
Sex. Missbr./Notigung/Vergewalt. 46 7,6 % 160 1,6 %
Androhung. v. Straftat 29 4,8 % 105 1,0 %
Korperverletzung 36 6,0 % 84 0,8 %
Nétigung 24 4,0 % 26 0,3 %
Entziehung Minderjéhriger 9 1,5% 5 0,0 %
Sonstige 58 9,6 % 673 6,7 %
Insgesamt 1564 258,5 % 10 092 100 %

Anmerkung: Delikte, die eindeutig nicht unter den Katalog des § 100a StPO fallen, sind hervorgehoben.

zent), VerstoBle gegen das Waffengesetz (5 Prozent), An-
drohung von Straftaten (4,8 Prozent) sowie N&tigung
(4 Prozent) wurden von den Befragten seltener genannt.
Nach den Angaben der Befragten lagen im Jahr 2005 den
Antragen nur in Ausnahmefillen politische Delikte, Ver-
einigungsdelikte, Geldwische, Verstofle gegen das Au-
Benwirtschaftsgesetz sowie die Entziehung Minderjahri-
ger zugrunde. Die Verteilungen in den Antworten der
Staatsanwilte decken sich recht gut mit den Deliktsvertei-

lungen, die fiir die Aktenuntersuchung bereits vorgestellt
wurden.

Zusitzlich zu den 10092 erwihnten Antrdgen nach
§§ 100g, 100h StPO mit zugrunde liegenden Straftaten
von (erheblicher) Bedeutung werden noch 5 903 Antrage
in Verfahren, in denen Straftaten, die mittels Endeinrich-
tung begangen wurden, genannt. Im Detail verteilen sich
diese entsprechend der Tabelle 17.
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Tabelle 17
Straftaten mittels Endeinrichtung
Deliktskategorien Né?lllllfﬁll,lglen }1I\Iéie|:li;11glll;egit 1 Os()llgll?iilg‘zirge derV f:l::;;lglelegauf
die Delikte
Beleidigung per Telefon etc. 199 48,7% 534 9,0%
Bedrohung per Telefon etc. 175 42,8% 416 7,0%
Telefonterror / Massen-E-Mails 38 9,3% 68 1,2%
Sex. beldstigende Anrufe etc. 83 20,3% 225 3,8%
Verbr. porno./rechtsrad. Schriften
per PC 57 13,9% 464 7,9%
Computerbetrug 146 35,7% 1913 32,4%
Datenverdnderung, Computer-
sabotage 52 12,7% 279 4,7%
Datenfilschung 28 6,8% 169 2,9%
Ausspdhen von Daten 54 13,2% 266 4,5%
Missbrauch von Notrufen 56 13,7% 137 2,3%
Warenbestellbetrug 95 23,2% 675 11,4%
Urheberrechtsverletzungen 49 12,0% 509 8,6%
Enkeltrick 12 2,9% 34 0,6%
Sonstige 42 10,3% 216 3,7%
1 086 265,5% 5903 100,0%

Am haufigsten wurden Beleidigung per Telefon oder mit-
tels sonstiger Endeinrichtung (49 Prozent) sowie Bedro-
hung mittels Endeinrichtung (43 Prozent) genannt. Auch
Computerbetrug (36 Prozent), Warenbestellbetrug (23 Pro-
zent) und sexuell beldstigende Anrufe (20 Prozent) geho-
ren zu den am hiufigsten genannten Antworten. Weniger
hiufig gaben die Befragten die Verbreitung pornographi-
scher oder rechtsradikaler Bilder und Schriften iiber
Computer (14 Prozent), den Missbrauch von Notrufen
(14 Prozent), das Ausspihen von Daten (13 Prozent), Da-
tenverdnderung (13 Prozent) sowie Urheberrechtsverlet-
zungen (12 Prozent) an. Telefonterror (9 Prozent), Daten-
falschung (7 Prozent) und der Enkeltrick (3 Prozent)
waren die am seltensten genannten Antworten.

Sonstige Delikte, die von den Befragten aufgefiihrt wur-
den, betreffen VerstoB3e gegen das AuslG bzw. AufenthG,
sonstiger Betrug und allgemein Betrug mittels Endein-
richtung, Steuerhinterziehung, Bestechung, Wohnungs-

einbruchsdiebstahl, Brandstiftung, Bildung einer krimi-
nellen Vereinigung, Verstdfe gegen das MarkenG und das
Vortduschen einer Straftat.

In Tabelle 18 werden die von den Befragten festgestellten
Verdnderungen der Haufigkeiten der verschiedenen De-
likte im Vergleich zwischen 2004 und 2005 dargestellt.

Die Frage nach der Verdnderung von Deliktshdufigkeiten
wurde nur von 10 bis 20 Prozent der Befragten beantwor-
tet. Ein Mittelwert von 1,5 entspricht dabei einer Tendenz
genau zwischen gleich bleibend und steigend, ein Wert
von 2 besagt keine Verdnderung und 1 eine steigende
Haufigkeit der Delikte. Zu fast gleichen Teilen wurden
insbesondere bei Delikten, die mittels Computer began-
gen werden, steigende und gleich bleibende Tendenzen
genannt, z. B. Computerbetrug, Urheberrechtsverletzun-
gen, Verbreitung pornographischer/rechtsradikaler Schrif-
ten mittels Computer. Bei anderen Delikten wurden Stei-
gerungen seltener angegeben.
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Tabelle 18

Veridnderungen im Auftreten der Hiufigkeit verschiedener Delikte

Delikt Nennungen Mittelwert Tendenzen
Computerbetrug 141 1,46
Urheberrechtsverletzungen 62 1,50
Verbr. porn./rechtsrad. Bilder/Schriften per PC 73 1,58
Ausspédhen von Daten 61 1,61
Telefonterror/Massen-E-Mails 55 1,62
Datenverdnderung, Computersabotage 60 1,62
Warenbestellbetrug 97 1,62
Sex. beldstigende Anrufe, E-Mails, SMS 91 1,64
Betrug 156 1,65
Datenfilschung 45 1,69
Verbreit. pornogr. Schriften 68 1,71
Betdubungsmitteldelikte 168 1,71
Diebstahl 221 1,72
Beleidigung mittels Endeinr. 186 1,73
Sex. Missbrauch/Nétigung, Vergewaltigung 66 1,76
Bedrohung mittels Endeinr. 161 1,78
Raub/Rauberische Erpressung 225 1,80
Gemeingeféhrliche Straftaten 54 1,81
Hehlerei 76 1,82
Erpressung 84 1,83
Enkeltrick 19 1,84
Félschungsdelikte 47 1,85
Menschenhandel, Geiselnahme 79 1,86
Sonstige 69 1,86
Totungsdelikte 109 1,87
Korperverletzung 61 1,87
Geldwische 43 1,88
Verstofe gg. Waffengesetz 56 1,88
Politische Delikte 44 1,89
Sex.Missbrauch v. Kindern 59 1,90
Notigung 44 1,91
Verst. gg. Auslénderrecht 78 1,92
Vereinigungsdelikte 41 1,93
Androhung von Straftaten 50 1,94
Entziehung Minderjéhriger 31 1,94
Verst. gg. AuBBenwirtschaftsgesetz 25 2,00
Missbrauch von Notrufen 68 2,00
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b) Straftat von erheblicher Bedeutung

60 Prozent der Befragten halten keine Anderung von
§ 100g I Satz 1 StPO in Bezug auf die Formulierung
»Straftat von erheblicher Bedeutung, insbesondere einer
der in § 100a Satz 1 StPO genannten Straftaten® fiir not-
wendig. Von den Befragten (40 Prozent), die eine Ande-
rung fiir erforderlich erachten, waren 11 Prozent fiir eine
Beschrankung auf Katalogstraftaten i. S. v. § 100a StPO
und eine Streichung des Begriffs der Straftat von erhebli-
cher Bedeutung. Demgegeniiber plddierten 68 Prozent fiir
die Beschriankung auf den Begriff der Straftat von erheb-
licher Bedeutung ohne Verweis auf § 100a StPO.
21 Prozent der Befragten schlugen weitere Anderungen
vor®¥2. Von diesen waren 47 Prozent (ca. 10 Prozent aller
Befragten) fiir eine Ausdehnung auf alle Straftaten.
20 Prozent (ca. 4 Prozent aller Befragten) befiirworten
eine Erweiterung des Straftatenkatalogs des § 100a StPO
auf andere Straftaten, wie beispielsweise den gewerbsma-
Bigen Betrug. Weitere 11 Prozent wiinschen sich allge-
mein eine eindeutigere, konkretere Regelung. 7,6 Prozent
sprechen sich fiir eine Streichung des Begriffs der Straftat
von erheblicher Bedeutung und des Verweises auf den
Katalog des § 100a StPO aus und meinen, dass eine Ver-
héltnisméaBigkeitspriifung geniige. Jeweils 4,5 Prozent
wiirden die Formulierung ,,Straftat von nicht unerheblicher
Bedeutung™ sowie lediglich den Ausschluss geringfiigiger
Taten bevorzugen. Weitere 4,5 Prozent befiirworten einen
eigenen Straftatenkatalog fiir die Verkehrsdatenabfrage.

Auf die Frage, ob es sich bei der Straftatbegehung mittels
Endeinrichtung ebenfalls um eine erhebliche Straftat
sollte handeln miissen, damit eine Verkehrsdatenabfrage
durchgefiihrt werden kann, antworteten die Befragten
iberwiegend mit ,nein (75 Prozent). Die Minderheit
(25 Prozent) bejahte die Frage. Zur Begriindung fiir die
Voraussetzung einer Straftat von erheblicher Bedeutung
wurde angefiihrt, dass ein erheblicher Eingriff in Grund-
rechte vorliege (33 Prozent der Befragten, die mit ja ant-
worteten). Weitere 23 Prozent geben an, dass sich dies
aus dem Wortlaut des § 100g I Satz 1 StPO ergebe. Fiir
10 Prozent dieser Befragten ergibt sich diese Vorausset-
zung aus der Gesetzessystematik. Andere gaben an, dass
der Grundsatz der VerhidltnisméaBigkeit gewahrt werden
miisse (9 Prozent) und sonst die Gefahr einer Ausuferung
der Anwendung der MaBnahme bestehe (10 Prozent).
6 Prozent waren der Ansicht, dass eine gleichférmige
Handhabung der MaBnahme, d. h. eine gleiche Anwen-
dung der beiden Alternativen, gewahrleistet sein miisse.

Diejenigen mit Nein-Antworten fiihrten als Begriindung
dazu aus, dass sich dies eindeutig aus dem Wortlaut der
Norm ergebe (34 Prozent der Befragten, die mit nein ant-
worteten). Weitere 19 Prozent stellten auf das Wort
,,oder” im Gesetzestext ab. Weitere 20 Prozent gaben an,
dass eine Aufkldrung von Straftaten, die mittels Endein-
richtung begangen wurden, sonst unméglich oder zumin-
dest erschwert wire. Jeweils 9 Prozent stellten zur Be-
griindung darauf ab, dass die Begriffe ,Straftat von

432 In diesem Fall traten einige Mehrfachnennungen auf.

erheblicher Bedeutung und ,,mittels Endeinrichtung be-
gangene Straftat” erkennbar alternativ gebraucht wiirden
und dass letztere sonst keine selbstindige Bedeutung
habe und daher tiberfliissig sei. 5 Prozent gaben an, dass
die Verkehrsdatenabfrage oft die einzige Moglichkeit zur
Aufklarung mittels Endeinrichtung begangener Straftaten
sei. Zudem wurde angefiihrt, dass die Endeinrichtung als
Tatmittel benutzt werde und der Téter deshalb weniger
schutzbediirftig sei (8 Prozent). Weitere Begriindungen
waren opferschutzbezogen, ndmlich dass der Geschédigte
sonst nahezu schutzlos gestellt wére und daher auch min-
dere Kriminalitét erfasst sein soll.

c) Verdachtsgrad

90 Prozent der Befragten (731) halten den gesetzlich fest-
gelegten Verdachtsgrad fiir angemessen. Als Begriindung
wurde angefiihrt, dass die Verkehrsdatenabfrage einen er-
heblichen Eingriff in Grundrechte darstelle und der Ver-
dachtsgrad zum Grundrechtsschutz erforderlich sei
(91 Befragte, 25 Prozent dieser Gruppe*?3). Dagegen sa-
hen zehn Befragte die Eingriffsintensitdt als relativ gering
und den festgelegten Verdachtsgrad dafiir als ausreichend
an. Als weitere Begriindung fiir die Angemessenheit des
Verdachtsgrads wurde angefiihrt, dass so die Verhiltnis-
méiBigkeit gewahrt werde, d. h. ein ausgewogenes Ver-
héltnis zwischen dem Schutz des Betroffenen und dem
Strafverfolgungsinteresse moglich sei (53 Befragte, 14 Pro-
zent dieser Gruppe). 21-mal wurde genannt, dass die An-
wendung der MaBnahme ansonsten ausufern wiirde.
Mehrfach wurde ganz allgemein begriindet, dass der ge-
regelte Verdachtsgrad, d. h. der einfache Tatverdacht, aus-
reichend sei (42 Befragte). Weitere Begriindungen waren,
dass damit eine addquate Eingriffsschwelle geschaffen
werde, dass bloBe Vermutungen nicht ausreichten und
eine objektivierbare Verdachtslage gegeben sein miisse.
Zudem wurde angegeben, dass die MaBnahme sonst zur
Ausforschung benutzt werden koénne. Auf der anderen
Seite wurde ausgefiihrt, dass durch einen hdheren Ver-
dachtsgrad die Ermittlungen zu sehr erschwert wiirden
und die Ermittlungsmafinahme nicht praktikabel wire.
Zudem stiinde die Verkehrsdatenabfrage oft am Anfang
der Ermittlungen und ein hoherer Verdachtsgrad sei meist
noch nicht gegeben. Weiter wurde vereinzelt angefiihrt,
dass die Regelung auch § 100a StPO sowie der Systema-
tik der anderen Mafinahmen entspreche.

Diejenigen, die den Verdachtsgrad nicht fiir angemessen
hielten (10 Prozent bzw. 84 Befragte), gaben u. a. als Be-
griindung an, dass es sich um keinen erheblichen Grund-
rechtseingriff handle (zehn Befragte, 15 Prozent dieser
Gruppe), der Eingriff weniger gravierend als z. B. bei der
Durchsuchung sei und trotzdem der gleiche Malstab
gelte (zwolf Befragte). Andere stellten allgemein auf die
zu hohen bzw. einschriankenden Anforderungen an den
Verdachtsgrad ab (zehn Befragte). Man stehe bei der Er-
hebung der Daten oft noch beim Beginn der Ermittlungen

433 Hier — wie auch bei den Nennungen der Begriindungen in den folgen-
den Fragen — konnten mehrere Begriindungen angegeben werden.
Daher summieren sich die Prozente ggf. {iber 100 Prozent.
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(sieben Befragte). Acht Befragte fanden den Verdachts-
grad zwar nicht zu streng, begriindeten die Unangemes-
senheit des Verdachtsgrads aber mit dessen Unbestimmt-
heit.

Zusammenfassend kann man sagen, dass der Grofteil der
Befragten den festgelegten Verdachtsgrad fiir erforderlich,
aber auch als ausreichend erachtet. Dabei gibt es keine Un-
terschiede entlang der Bundeslidnder und Dezernate.

2,

Insgesamt befanden sich in den 467 ausgewerteten Ver-
fahren 1257 Beschliisse nach §§ 100g, 100h StPO. Auch
hier zeigt sich ein breites Spektrum an Anlassstraftaten.
Dabei sind Straftaten von erheblicher Bedeutung und mit-
tels Endeinrichtung begangene Straftaten zu unterschei-
den. Wie bereits ausgefiihrt umfasst der Begriff der
Straftat von erheblicher Bedeutung Straftaten, die der
mittleren Kriminalitdt zuzuordnen sind. Zudem verweist
§ 100g I Satz 1 StPO auf den Straftatenkatalog des § 100a
Satz 1 StPO. Zumindest diese Delikte sind also uneinge-
schriankt als Straftaten von erheblicher Bedeutung anzu-
sehen.

Aktenanalyse

70 Prozent der Beschliisse liegen ausschlieBlich Katalog-
delikte i. S. v. § 100a Satz 1 StPO zugrunde. In weiteren
2 Prozent der Beschliisse ist neben einem Katalogdelikt
auch eine andere Straftat erwdhnt. Bei den restlichen
28 Prozent handelt es sich um Beschliisse, bei denen aus-
schlieBlich andere Delikte Grundlage waren.

Aus Abbildung 30 ergeben sich die Katalogdelikte im Ein-
zelnen. Am héufigsten lagen den Beschliissen von den Ka-
talogdelikten Rauschgiftdelikte (25,6 Prozent der Fille,
N=232) sowie Raub und rduberische Erpressung
(25,1 Prozent der Fille, N = 228) zugrunde. Sehr oft gaben
zudem Mord- und Totschlagsdelikte (18,8 Prozent der
Félle, N = 171) Anlass fiir die Anordnung der Verkehrsda-
tenabfrage. (Schwerer) Bandendiebstahl lag in 9,6 Prozent
der Falle (N = 87) und Geldwische in 6,9 Prozent der Fille
(N = 63) zugrunde. In 6,4 Prozent der Fille (N = 58) waren
VerstoBle gegen das Aufenthaltsgesetz (friiher AuslG) und
in 5,9 Prozent der Fille (N = 54) Geld- und Wertpapierfil-
schungen Grund fiir die Anordnungen. In je 4 Prozent der
Félle (N =36) waren die Beschliisse durch Straftaten der
Banden- und gewerbsméfigen Hehlerei sowie Straftaten
gegen die personliche Freiheit begriindet. Selten kamen an
Katalogdelikten Erpressung (2,4 Prozent der Fille), ge-
meingefdhrliche Straftaten (1,8 Prozent der Fille), Ver-
stole gegen das Waffengesetz oder Auflenwirtschaftsge-
setz (0,7 Prozent der Fille), Straftaten gegen die 6ffentliche
Ordnung (0,6 Prozent der Fille), schwerer sexueller Miss-
brauch von Kindern (0,3 Prozent der Fille) sowie Frie-
densverrat o. 4. (0,1 Prozent der Fille) vor. Von den Kata-
logdelikten wurden 82 Prozent der Erpressungen (insg.
22 Fille) mittels Endeinrichtung begangen. Die réuberi-
schen Erpressungen wurden teilweise mittels Endeinrich-
tung veriibt (neun Fille — 4 Prozent der Kategorie Raub/
rduber. Erpressung).

Wie schon erwéhnt lagen 28 Prozent der Anordnungen
keine Katalogdelikte, sondern andere Straftaten zugrunde

Abbildung 30

Verteilung der Katalogtaten auf die Beschliisse
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und weiteren 2 Prozent zumindest auch eine andere Straf-
tat. Um welche Delikte es sich dabei im Einzelnen han-
delte, kann Abbildung 31 entnommen werden.

Dabei waren schwere Diebstahlsdelikte, die nicht unter
den Katalog des § 100a Satz 1 StPO fallen (iiberwiegend
§ 243 StGB, 29,8 Prozent der Fille, N = 111) und Betrug
(27,3 Prozent der Fille, N =102) die am hiufigsten zu-
grunde liegenden Nichtkatalogtaten. Zu 7,0 Prozent ga-
ben Beleidigungen (N = 26) und zu 6,2 Prozent Straftaten
gegen die personliche Freiheit (§§ 239, 240, 241 StGB,
N =23) Anlass fiir die Anordnung der Maflnahmen. We-
niger hiufig kamen Androhung von Straftaten
(5,6 Prozent der Fille, N=21), einfacher Diebstahl
(5,1 Prozent der Félle, N = 19), Missbrauch von Notrufen
(4,0 Prozent der Félle, N = 15) und Straftaten gegen die
sexuelle Selbstbestimmung (3,8 Prozent der Fille,
N = 14) vor. Am seltensten waren Rauschgiftdelikte, die
nicht unter den § 100a-Katalog fallen (2,4 Prozent der
Fille), Korperverletzungsdelikte (2,1 Prozent der Fille)
sowie Computerkriminalitit (§ 202 StGB usw. — 1,1 Pro-
zent der Fille). In etwa 12 Prozent der Fille wurden
sonstige Straftaten wie Hehlerei, gemeingefdhrliche
Straftaten, Vorteilsannahme, Bestechlichkeit, Urkunden-
falschung, AmtsanmafBBung, Vortéuschen einer Straftat so-
wie Straftaten nach §§ 373, 374 AO als Grundlage fiir die
Anordnungen herangezogen.

Abbildung 31

Bei den Nicht-Katalogtaten wurden Hehlerei, gemeinge-
fahrliche Straftaten, einfacher Diebstahl, schwerere Dieb-
stiahle sowie Rauschgiftdelikte nie mittels Endeinrichtung
begangen. Dagegen wurden Telefon, Computer, etc. beim
Missbrauch von Notrufen, bei Computerkriminalitét, bei
der Androhung von Straftaten und der Beleidigung immer
(100 Prozent) verwendet. Ebenfalls hdufig wurden End-
einrichtungen bei Straftaten gegen die personliche Frei-
heit (Bedrohung, N6tigung per Telefon — 91 Prozent), bei
Betrugsdelikten (53 Prozent) sowie bei Straftaten gegen
die sexuelle Selbstbestimmung (sexuelle Belédstigung vor
allem von Kindern am Telefon, 36 Prozent) eingesetzt.
Bei den Korperverletzungsdelikten kam die Begehung
mittels Telefon nur in einem Fall vor (Telefonterror,
12,5 Prozent). Bei den sonstigen Féllen wurden die Amts-
anmaBungen per Telefon begangen.

Hehlerei, gemeingeféhrliche Straftaten, schwerere Dieb-
stahlsdelikte sowie Rauschgiftdelikte lassen sich unter
den Begriff der Straftat von erheblicher Bedeutung subsu-
mieren. Einfache Diebstihle dagegen werden im Regel-
fall — abhingig vom Wert des Diebstahlsobjekts — nicht
von dem Begriff erfasst. Bei den Straftaten gegen die per-
sonliche Freiheit wurden die geringfiigigeren Delikte wie
Notigung oder Bedrohung immer mittels Endeinrichtung
begangen. Die anderen Delikte (§ 239 StGB) waren als
erheblich anzusehen.

Verteilung der Nichtkatalogtaten auf die Beschliisse
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3. Experteninterviews

Auch bei den Experteninterviews wurden die Befragten
nach typischen Kriminalitdtsformen oder Fallkonstella-
tionen gefragt, bei denen die Verkehrsdatenabfrage eine
besonders hohe Bedeutung hat. Es sollten die Delikte ge-
nannt werden, in denen diese Ermittlungsmafinahme be-
sonders héufig zur Anwendung kommt.

a) Polizeibeamte
(1) Typische Kriminalitdtsformen

Als typische Kriminalititsformen, bei denen eine Aus-
kunftserteilung iiber Verkehrsdaten eine besonders groBe
Rolle spielt, wurden von den befragten Polizeibeamten an
erster Stelle Raub, Rauschgiftkriminalitdt und Formen
der organisierten Kriminalitidt angegeben. Bei den Raub-
delikten wurden ,,Raub®, ,,Raub von Mobiltelefonen‘ und
,Bankraub“ genannt. Gerade Funkzellenabfragen seien
bei Bankiiberfdllen o. 4. von erheblicher Bedeutung, da
die Téter sich vor Ort absprechen wiirden. Einen Schwer-
punkt bildeten auch der Raub von Mobiltelefonen und die
dabei angewandten IMEI-Abfragen. Bei Betdubungsmit-
teldelikten konne man anhand der Daten Handels- und
Geschiftsstrukturen erkennen und Standorte feststellen,
was vor allem bei Einfuhrschmuggel bedeutend sei. Alle
Taten, bei denen der Tater mobil ist und wo illegale Wa-
ren transportiert werden, wurden ebenfalls als typische
Fallkonstellationen genannt. Weiter wurde ganz allge-
mein auf Kapitalverbrechen verwiesen, insbesondere T6-
tungsdelikte. In der Regel seien dies Beziehungsdelikte
bzw. es habe in der Regel vor der Tat Kontakt zwischen
Téter und Opfer gegeben. Typische Kriminalitdtsformen
seien zudem Bandendelikte, gewerbsméBige (Banden-)
Hehlerei, Wohnungseinbriiche sowie Bandendiebstihle.
Bei Wohnungseinbriichen wiirden die Verkehrsdaten im
Hinblick das sog. ,,home checking* bedeutsam, bei dem
der Téter vor dem Einbruch beim Opfer anruft, um zu
priifen, ob jemand in der Wohnung ist. Weiter wurden Er-
pressung, Entfiihrung, Vermisstensachen und Sexualde-
likte aufgefiihrt. Allgemeiner wurde formuliert, dass die
MaBnahmen bei allen Formen der Schwerstkriminalitét
bedeutsam seien. Alle Straftaten, bei denen mehrere Téter
agieren, seien fiir §§ 100g, 100h-MaBnahmen typisch.
Ebenso sei dies immer dann der Fall, wenn der Téter tele-
fonisch Straftaten mit anderen verabrede. Eine besonders
grofe Bedeutung wiirde die Verkehrsdatenabfrage auch
dann einnechmen, wenn zwingend zwischen Tatbeteiligten
Kommunikation stattfindet. Das sei in der Regel der Fall,
wenn mehrere Téter arbeitsteilig (wie bei Betdubungsmit-
teldelikten) iiber Distanzen kommunizieren miissen. Es
sei zu erwarten, dass beweisrelevante Kommunikation
gefiihrt wird und daher seien die Aufzeichnung der Ge-
spriache und die Verkehrsdaten bedeutend. Im Bereich der
Internetkriminalitdt wiirden die Ermittlungen nicht voran-
schreiten ohne Verkehrsdatenabfrage. Dort hitten die
MaBnahmen eine sehr hohe Bedeutung. Es sei die einzige
Maoglichkeit, um einen Téter zu ermitteln. Gerade in Be-
trugsféllen spiele das Internet eine grofle Rolle. Ebenso
sei die MaBnahme im Bereich der Kinderpornographie
bedeutsam. Das Internet sei das herausragende Mittel fiir

den Austausch. In diesen Féllen sei zur Ermittlung des
Taters nur eine Verkehrsdatenabfrage -erfolgverspre-
chend. Allgemein sei §§ 100g, 100h StPO bei allen Straf-
taten mittels Endeinrichtung bedeutsam.

(2) Straftat von erheblicher Bedeutung

Fast alle der befragten Polizeibeamten mochten den Be-
griff der Straftat von erheblicher Bedeutung mit dem Ver-
weis auf den Katalog des § 100a StPO beibehalten. Der
Begriff habe sich etabliert und in der Praxis bewéhrt. Der
Begriff der Straftat von erheblicher Bedeutung sei zwar
ein ,,Kaugummibegriff, ein unbestimmter Rechtsbe-
griff, der von Fall zu Fall ausgelegt werden miisse. Es sei
unklar, was unter diesen schwammigen Begriff falle.
Trotzdem seien damit keine schlechten Erfahrungen ge-
macht worden. Der Begriff sei durch Urteile eingegrenzt
worden. Die Einzelfallpriifung sei wichtig. Ein Katalog
sei wohl einfacher handhabbar, eindeutiger und nachvoll-
ziehbarer. Er wiére zur Rechtssicherheit der handelnden
Behorden von Vorteil. Aber der Begrift der Straftat von
erheblicher Bedeutung biete mehr Spielraum zur Ausle-
gung. Ein Katalog berge immer die Gefahr, dass Strafta-
ten nicht erfasst werden, die im Einzelfall erheblich sind
und bei denen die Mafinahme notwendig wére. Dann
wiirde versucht, die Delikte unter den Katalog zu subsu-
mieren und sie wiirden als schwerer dargestellt, als sie ei-
gentlich seien. Ein Katalog miisste standig verdndert wer-
den. Es komme immer wieder zu neuen Formen der
Durchfithrung von Straftaten, gerade im Bereich der
Computerkriminalitit. Ein fester Katalog berge deshalb
die Gefahr, dass Entwicklungen und Verdnderungen in
den Erscheinungsformen der Kriminalitéit nicht beriick-
sichtigt werden konnten. Der Ermessenspielraum der Jus-
tiz sollte hier beibehalten werden. Auslegungsmdglich-
keit und Interpretationsspielraum hitten erhebliche
Bedeutung.

Zwei der Befragten halten einen festen, klaren Katalog
fiir besser. Dies lieBe weniger Raum fiir Interpretationen
und sei einer Situation vorzuziehen, in der dariiber ge-
stritten werden miisse, ob es sich um eine Straftat von er-
heblicher Bedeutung handle oder nicht. Das wiirde auf
alle Fille zu mehr Rechtssicherheit fiihren. Auf Anderun-
gen konne man nachtriglich durch Anpassungen reagie-
ren.

b) Staatsanwailte
(1) Typische Kriminalitatsformen

Die befragten Staatsanwilte gaben als typische Kriminali-
tatsformen, bei denen die Verkehrsdatenabfrage eine beson-
dere Bedeutung hat, Rauschgiftkriminalitit, Organisierte
Kriminalitdt, Bandendelikte, bandenmifig begangene
Raubiiberfille, Handyraubfille, Diebstéhle in besonders
schwerem Fall (insb. Wohnungseinbruchsdiebstahl), To-
tungsdelikte, betriigerische Anmietung von Kfz sowie
alle Straftaten, die mittels Telekommunikationseinrich-
tung begangen werden (z. B. Drohanrufe, Erpressung,
Bombendrohung, Beleidigung) an. Ein Befragter schil-
derte die Bedeutung der Daten fiir Brandstiftungsfille an
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Hand eines Falles, in dem der verdidchtige Hauseigentii-
mer Kontakt zu den engagierten Brandstiftern aufnehme
und mit der Verkehrsdatenabfrage die Téter dann iiber-
fithrt werden kdnnten. Ebenso sei die Abfrage bei solchen
Straftaten bedeutsam, die ausschlief3lich tiber Internet be-
gangen werden konnen (Datenverdnderung, Computersa-
botage, Phishing, Betrugsstraftaten im Internet). Die Ab-
frage der Daten spiele bei allen Straftaten, die konspirativ
durchgefiihrt und bei denen mehreren Personen tétig wiir-
den, eine wichtige Rolle.

(2) Straftat von erheblicher Bedeutung

Ein fester Katalog von Straftaten wird von den meisten
befragten Staatsanwilten abgelehnt. Der Begriff der
Straftat sei zwar etwas schwammig und auslegungsbe-
diirftig, aber trotzdem zu beflirworten. Ein abschlieBender
Katalog sei nicht praktikabel. Ebenso wie bei dem Kata-
log des § 100a StPO, miisste man ihn immer wieder er-
ginzen. Man wiirde versuchen, die Vorschriften zu umge-
hen, z. B. bandenmiflige Begehung feststellen.
Flexibilitdt sei erforderlich. Natiirlich sei problematisch,
was erheblich ist und eine Kontrolle durch die Gerichte
sei erforderlich, denn es diirfe nicht zur Ausuferung kom-
men. Der unbestimmte Rechtsbegriff miisse entsprechend
begriindet werden. Was davon erfasst ist, sei vom Beur-
teiler abhéingig, aber es seien mehrere Personen an der
Priifung beteiligt. Zudem sei so gewdhrleistet, dass die
MaBnahmen nicht bei jedem Ladendiebstahl durchgefiihrt
werden. Durch die Bezugnahme auf den Katalog des §
100a StPO liee sich eine Wertung entnehmen, was unter
dem Begriff zu verstehen sei. Dadurch wiirde der Anwen-
dungsbereich etwas eingegrenzt.

Zwei Befragte wiirden einen festen Katalog befiirworten.
Damit wiirden Unklarheiten beseitigt. Allerdings miisse
dieser Katalog erheblich ausgeweitet werden. Da der §
100g StPO im Verhiltnis zu § 100a StPO weniger ein-
griffsintensiv ist, sollte dessen Katalog viel umfassender
sein. Zwei Befragte meinen, dass ein fester Katalog zwar
zur Rechtssicherheit und Rechtsklarheit beitragen wiirde.
Nachteil sei aber, dass der Katalog stindig nachgebessert
werden miisste. Es wéren immer wieder Erweiterungen
notwendig. Die Gesetzgebung schreite voran und eine
Nachbesserung sei immer nur mit Zeitverzug moglich.

c) Richter
(1) Typische Kriminalitdtsformen

Nach Angabe der befragten Richter findet die Auskunfts-
erteilung iiber Verkehrsdaten vor allem bei Betdubungs-
mitteldelikten, Totungsdelikten, organisierter Kriminali-
tat, Betrugsfillen im Internet oder per Telefon (z.B.
Enkeltrick), Handyraubfillen, bei Raub und rduberischem
Diebstahl, Internetkriminalitdt, bei Entfiihrungsféllen, Er-
pressung, Bedrohung, Kinderpornographie, Stalking, Au-
toschieberringen sowie Bandendelikten Anwendung. Es
wiirden Absprachen stattfinden, so dass man feststellen
konne, ob der Tdter am Tatort war. In Berlin wiirde der
Raub von Mobiltelefonen den grofiten Teil an 100gh-Fél-
len einnehmen. Immer wenn es um kriminelle Vereini-

gungen und um die Aufdeckung von Strukturen gehe,
habe die Auskunftserteilung eine besonders gro3e Bedeu-
tung. Bei Betdubungsmittelsachen wiirde die Abfrage der
Daten héufig zusammen mit einer Telekommunikations-
iiberwachung angeordnet. Man konne die Netze, die Kon-
takte zwischen den Tétern aufdecken. Ein Befragter gab
auch den Diebstahl von Mobiltelefonen als héufige Fall-
gruppe an. Eher unbedeutend sei die Malnahme dagegen
bei Beleidigungen, da diese Antrdge zumeist sowieso we-
gen Geringfiigigkeit abgelehnt wiirden, gab ein weiterer
Befragter an. Im Ubrigen sei der Beschuldigte in diesen
Féllen oft bekannt und seine Vernehmung sinnvoller.

(2) Straftat von erheblicher Bedeutung

Die meisten der befragten Richter befiirworten keinen
festen Katalog. Der Begriff der Straftat von erheblicher
Bedeutung sei zwar ,,schwammig®. Man miisse iiberle-
gen, ob z. B. eine Beleidigung wirklich eine Straftat von
erheblicher Bedeutung ist. Es gebe unterschiedliche Inter-
pretationsmdglichkeiten, z. B. anhand des Strafmafes
oder des Rechtsguts. Der Begriff sei ,,schillernd”. Es
handle sich um ein ,,Einfallstor und man konne alles da-
runter subsumieren. Trotzdem sei ein fester Katalog von
Straftaten nicht zu befiirworten. Die Ermittlungsmal-
nahme miisse vom Einzelfall abhéngig gemacht werden.
Ein fester Katalog verbaue die Mdglichkeit, zur Aufkla-
rung von Massendelikten (z. B. Raub von Mobiltelefo-
nen). Dann wiirde die generalpriventive Warnfunktion
der Strafverfolgung entfallen. Ein Katalog sei immer ein-
deutiger, berge aber die Gefahr, dass Félle nicht erfasst
wiirden, bei denen die Verkehrsdatenabfrage sinnvoll und
gerechtfertigt gewesen wire. Manche Delikte wiirden
durch das Raster fallen. Eine VerhéltnisméBigkeitsprii-
fung reiche. Es sei nicht mdglich, alles gesetzlich zu re-
geln. Eine offene Klausel, die man ausfiillen miisse, sei
fiir die Praxis besser.

Zwei Befragte finden den Begriff der Straftat von erhebli-
cher Bedeutung als zu ,,schwammig®. Ein fester Strafta-
tenkatalog sei zu befiirworten. Ein Verweis auf die Straf-
taten in § 100a StPO sei sinnvoll. Begriindet wird dies
damit, dass es immer wieder Streitigkeiten mit der Polizei
und der Staatsanwaltschaft gebe, ob die Straftat nun er-
heblich ist oder nicht. Es sei nicht zu verstehen, warum in
§ 100a StPO der Katalog an Straftaten festgelegt sei, in
§ 100g aber nur der Begriff der Straftat von erheblicher
Bedeutung. Es sei nicht Aufgabe der Richter, sondern des
Gesetzgebers, den unbestimmten Begriff ndher zu um-
grenzen. Es konne nicht sein, dass der eine bestimmte
Straftaten darunter subsumiert und der andere nicht. Ein
Katalog konne je nach Praxiserfahrung erweitert werden
und wire fiir die Rechtssicherheit besser, auch wenn da-
mit ein gewisser Aufwand verbunden wire.

Ein Richter gab an, dass er nicht begreife, warum z. B.
bei einem Diebstahl von Mobiltelefonen §§ 100g, 100h
StPO nicht angewendet werden konnen. Es sei die ein-
fachste Mdoglichkeit der Aufklarung. Ein anderer Befrag-
ter schldgt die Formulierung vor: ,,wo es zur Sachver-
haltsaufklarung erheblich beitrdgt und es verhéltnisméafig
ist®.
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d) Verteidiger
(1) Typische Kriminalitdtsformen

Die befragten Verteidiger wurden nach Verfahren befragt,
in denen sie mit den MaBlnahmen nach §§ 100g, 100h
StPO konfrontiert wurden. Dabei wurden ganz tiberwie-
gend Betdubungsmittel- und organisierte Kriminalitét-
Verfahren, Verfahren wegen Verbreitung (kinder-)porno-
graphischer Schriften, wegen Einschleusungskriminalitét,
wegen Mordes und wegen Betruges genannt.

(2) Straftat von erheblicher Bedeutung

Alle befragten Verteidiger halten erwartungsgemal einen
festen Straftatenkatalog fiir vorzugswiirdig. Der Begriff
der Straftat von erheblicher Bedeutung sei &uBerst
schwammig. Er sei zu vage und niemand wisse, was da-
runter falle. Alternativ sei nach Ansicht eines Befragten
noch eine klare Regelung mit Definitionen im allgemei-
nen Teil denkbar. Ein Kriterienkatalog wird von einem
Befragten ausdriicklich nicht befiirwortet. Wiinschens-
wert sei auch eine Prézisierung bzgl. der mittels Endein-
richtung begangenen Straftaten, um Bagatelldelikte aus-
zuschlieBen.

e) Telekommunikationsunternehmen
(1) Typische Kriminalitdtsformen

Zwei Mitarbeiter der befragten Telekommunikationsun-
ternehmen gaben zu den zugrunde liegenden Delikten an,
dass diejenigen Deliktsformen, die in der Offentlichkeit
in der Regel als Begriindung fiir die Notwendigkeit dieses
Ermittlungsinstruments herangezogen werden wiirden,
insbesondere der Terrorismus und die Bekdmpfung von
Kinderpornographie, eher selten seien. Stattdessen werde
die Abfrage ganz iiberwiegend wegen Betdubungsmitteln
im Bagatellbereich angeordnet. Was zu Beginn ein Ver-
sto} gegen das Arzneimittelgesetz gewesen sei, werde
spéter als gewerbsmafige Bandenhehlerei dargestellt. Die
Begriindung, es gehe um Schwerstkriminalitét, gehe nach
ihrer personlichen Erfahrung an der Realitdt vorbei. Im
Festnetzbereich, fithrt einer der Befragten aus, gehe es
vor allem um Betdubungsmittel und im Internetbereich
um Betrug und Urheberrechtsverletzungen.

(2) Straftat von erheblicher Bedeutung

Fast alle befragten Mitarbeiter der Telekommunikations-
anbieter meinen, es sei unklar, was eine Straftat von er-
heblicher Bedeutung sei. Der Begriff sei kein wirkliches
Regulativ. Es gebe kaum eine Straftat, wo die MaBBnahme
nicht angewandt werde. Die Grenzziehung sei schwierig.
Die Eingriffsschwelle sollte hoher gesetzt werden, da es
sich um einen sehr weitgehenden Eingriff handle. Es gebe
keinen groBen Unterschied zu der Uberwachung der In-
halte. Die Moglichkeit der Anordnung bei mittels Endein-
richtung begangenen Straftaten sollte entfallen. Die Ab-
frage der Daten sollte nur bei schweren Straftaten
moglich sein. Mittels Endeinrichtung begangene Taten
konnten tiber § 101 TKG abgehandelt werden. Eine Fang-
schaltung reiche z. B. bei Stalking aus. Eine Liicke wiirde

nur bei einem einmaligen Vorfall entstehen. Es sei absurd,
dass eine bloBe Beleidigung ausreiche, um in das Grund-
recht auf Wahrung des Fernmeldegeheimnisses einzugrei-
fen, meint einer der Befragten. Ein weiterer Befragter
fuhrt aus, dass der Diebstahl eines Mobiltelefons keine
erhebliche Straftat sei.

4. Zusammenfassung der Ergebnisse

Im Rahmen der schriftlichen Befragung wurde von den
Staatsanwilten angegeben, dass die am hdufigsten den
Antrdgen zugrunde liegenden Straftaten von erheblicher
Bedeutung Betdubungsmitteldelikte, Raub und réauberi-
sche Erpressung, Diebstahlsdelikte und Betrugsdelikte
sind. Bei den mittels Endeinrichtung begangenen Strafta-
ten wurden Computerbetrug sowie Beleidigung und Be-
drohung als die relevantesten Anlassdelikte benannt, fiir
die Beschliisse nach §§ 100g, 100h StPO beantragt wur-
den. Die Verbreitung pornographischer Schriften, die
héufig im Zusammenhang mit der Verkehrsdatenabfrage
erwdhnt wird, spielt hingegen eine nur untergeordnete
Rolle. Diese Einschiatzung deckt sich mit den Ergebnis-
sen der Aktenanalyse. Die hdufigsten den Anordnungen
tatsdchlich zugrunde liegenden Katalogdelikte waren Be-
taubungsmittel-Strafsachen, Raub und réduberische Er-
pressung, sowie Mord und Totschlag. Sonstige Anlassde-
likte stellen vor allem besonders schwere Fille des
Diebstahls und Betrugsdelikte dar. Letztere wurden nicht
mittels Endeinrichtung begangen. Typische Computerkri-
minalitdt war dagegen selten und die Verbreitung porno-
graphischer Schriften nie Grund fiir die Anordnung der
MaBnahmen nach §§ 100g, 100h StPO. Zu beriicksichti-
gen ist dabei, dass ein Anstieg der Abfrage Bestandsdaten
zu dynamischen IP-Adressen vor allem im Jahr 2005 zu
bemerken war, die untersuchten Akten aber aus den Jah-
ren 2003 und 2004 stammten. Trotzdem war auch schon
in diesen Jahren die Nutzung von Computer und Internet
sehr verbreitet. Bedrohungen und Beleidigungen gaben
entgegen den Einschitzungen aus der schriftlichen Befra-
gung nur selten Anlass zur Anordnung der Maflnahmen
nach §§ 100g, 100h StPO. Von den befragten Experten
gaben Polizeibeamte, Staatsanwilte, Richter und Vertei-
diger tibereinstimmend an, dass den Anordnungen nach
§§ 100g, 100h StPO vor allem Betdubungsmittelstrafta-
ten, Raubdelikte, organisierte Kriminalitit, Totungsde-
likte, Betrugsstrafsachen im Internet sowie Verbreitung
kinderpornographischer Schriften zugrunde liegen. Die
Telekommunikationsunternehmen dagegen meinten, dass
letztere kaum in den Beschliissen vorkdmen. Dies wird
durch die Ergebnisse der Aktenauswertung bestétigt.

Die Meinungen der mittels Fragebogen befragten Staats-
anwilte gehen hinsichtlich des Begriffs der Straftat von
erheblicher Bedeutung und des Verweises auf den Strafta-
tenkatalog des § 100a Satz 1 StPO auseinander. Zwar
iiberwiegt der Anteil derjenigen, die den Gesetzestext in
dieser Hinsicht in seiner aktuellen Fassung beibehalten
wollen (60 Prozent der Befragten). Von den {ibrigen
40 Prozent werden jedoch verschiedene Verbesserungs-
vorschlidge unterbreitet. Der GroBteil dieser 40 Prozent
mochte den Gesetzeswortlaut auf den Begriff der Straftat
von erheblicher Bedeutung beschrinken. Verbunden ist
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damit wohl auch eine Angleichung an die sich aus den
Akten abbildende Praxis sowie die Auffassung, dass es
sich bei der Verkehrsdatenabfrage um ein an Bedeutung
gerade fiir allgemeine Kriminalitdt zunehmendes Instru-
ment der Ermittlungen handelt. In Bezug auf die zweite
Variante des § 100g I StPO, der mittels Endeinrichtung
begangenen Straftat, gehen drei Viertel der schriftlich be-
fragten Staatsanwiélte mit der h. M. in der Literatur davon
aus, dass eine mittels Endeinrichtung begangene Straftat
nicht von erheblicher Bedeutung sein muss.

Die interviewten Polizeibeamten, Staatsanwilte und
Richter beflirworten iiberwiegend den Begriff der Straftat
von erheblicher Bedeutung und den Verweis auf den Ka-
talog des § 100a Satz 1 StPO. Der Begriff sei zwar ausle-
gungsbediirftig, aber praxisgerechter als ein fester Kata-
log. Eine abschliefende Festlegung von Straftaten konnte
den stindigen technischen Fortentwicklungen nicht ge-
recht werden und miisste immer wieder verdndert wer-
den. Im Einzelfall erhebliche Straftaten kénnten dann
nicht aufgeklédrt werden. Verteidiger und Telekommuni-
kationsanbieter dagegen befiirworten einen festen Straf-
tatenkatalog. Es sei unklar, was unter den Begriff der
Straftat von erheblicher Bedeutung falle. Zudem halten
diese Interviewten sowie die befragten Datenschiitzer ei-
nen Ausschluss von Bagatelldelikten fiir notwendig.

Abbildung 32

Il Initiative und Ablauf von Anregung bis
Anordnung der MaBnahme

In diesem Abschnitt werden die Ergebnisse zum Ablauf
der Beantragung der Verkehrsdatenabfrage erortert. Da-
bei sollen die Interaktionen zwischen Polizei, Justiz und
Netzbetreibern bis zur Anordnung der Maflnahme darge-
stellt werden.

1. Schriftliche Befragung
a) Initiative zur Antragstellung

Wie sich aus Abbildung 32 ergibt, sieht die grole Mehr-
heit der Befragten die Polizei als maBgeblichen Initiator
der Mallnahme an. 17 Prozent der Befragten (N =131)
nahmen an, dass die Initiative zu 100 Prozent von der
Polizei ausgehe. 33 Prozent der Befragten (N =257) ge-
hen davon aus, dass die Polizei die Maflnahme zu 90 Pro-
zent veranlasst und 23 Prozent der Befragten (N = 174)
schétzen, dass die Polizei in 80 Prozent der Fille Initiator
ist.

Nur 3,4 Prozent der Befragten meinten hingegen, dass in
iiber 50 Prozent der Fille die Staatsanwaltschaft die An-
tragstellung selbst initiiere. 10 Prozent sahen die Initia-
tive zur Antragstellung zu gleichen Teilen auf Polizei und
Staatsanwaltschaft verteilt.
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b) Antragstellung

In Tabelle 19 sind die staatsanwaltschaftlichen Abteilun-
gen, in denen nach Einschidtzung der Befragten Mal-
nahmen nach §§ 100g, 100h StPO beantragt bzw. im Falle
einer Eilanordnung angeordnet werden, spezifiziert. Hier-
bei wurden die Anzahl der Nennungen in den verschiede-
nen Kategorien sowie die Gesamtsumme angegeben, des
Weiteren der Mittelwert {iber die Nennungen.

Besonders hiufig wurden die drei vorgegebenen Dezer-
nate organisierte Kriminalitdt, Betdubungsmittelkrimina-
litdt sowie Wirtschaftskriminalitdt genannt. Dabei werden
in organisierte Kriminalitdt- und Betdubungsmittel-De-
zernaten nach Angaben der Befragten haufig Verkehrsda-
tenabfragen beantragt, wiahrend dies in Wirtschaftsabtei-

lungen eher seltene bis gelegentliche Vorginge sind. Die
weiteren aufgefiihrten Dezernate wurden von den Befrag-
ten selbst unter sonstige aufgefiihrt. Am héufigsten wurde
hier noch das allgemeine Dezernat genannt mit gelegent-
lichen Antrdgen. Auch in der Abteilung fiir Kapitaldelikte
werden die MaBnahmen gelegentlich bis hiufig bean-
tragt. Etwa 20 Nennungen hatten die Dezernate Sexualde-
likte, Raub bzw. rduberische Erpressung, Jugendkrimina-
litdit, Computerdelikte, Betrugssachen sowie (Kinder-)
Pornographie, wobei die Abteilung fiir Computerdelikte
auftillt, da dort eine wohl deliktsspezifisch hohe Antrags-
dichte angenommen wird+*.

434 Der Mittelwert bei den Brandstiftungsdelikten entfaltet wegen der
geringen Anzahl der Nennungen keine Aussagekraft.

Tabelle 19
Abteilungen der StA, in denen Verkehrsdatenabfragen beantragt werden
nie (1) selten gelﬁ%ﬁ“t' hiufig |immer (5)| Summe | Mittel
Organisierte Kriminalitét 1 30 539 65 635 4,1
Betdubungsmitteldelikte 2 83 538 19 642 3,9
Wirtschaftsdelikte 20 204 192 61 1 478 2,6
Allgemeine Kriminalitét 2 44 82 34 162 2,9
Kapitaldelikte 4 11 27 3 45 3,6
Sexualdelikte 18 6 24 3,3
Raub/(rduber.) Erpressung 12 11 1 24 35
Jugendkriminalitit 6 14 2 22 2,8
Computerkriminalitét 1 16 4 21 4,1
Betrug 1 7 8 2 18 3,6
(Kinder)Pornographie 6 9 2 17 3,8
Schleusung 4 5 9 3,6
Verkehrsdelikte 4 3 7 1,4
Brandstiftung 2 1 3 4,3
Sonstige 13 25 20 4 62 3,2
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2. Aktenanalyse
a) Initiative zur Antragstellung

Die Auswertung der Akten ergab, dass die Initiative zur
Beantragung einer Maflnahme nach §§ 100g, 100h StPO
tatséchlich zu 91 Prozent von der Polizei und zu 9 Prozent
von der Staatsanwaltschaft ausging (Abbildung 33). Dabei
ist jedoch zu beriicksichtigen, dass — wie unten naher dar-
gestellt wird — vor der Antragstellung héufig Besprechun-
gen zwischen Polizei und Staatsanwaltschaft stattgefunden
haben. In diesen Fillen kann es durchaus sein, dass die Ini-
tiative auf den Uberlegungen aller Beteiligten beruht.

Die Akten lieBen keine Aussage iiber die Abteilungen in-
nerhalb der Polizei und der Staatsanwaltschaft, in denen
die MaBnahmen angeordnet wurden, zu. In den wenigsten
Féllen wurde explizit aufgefiihrt, um welche Abteilung es
sich handelte. Oftmals enthielten die Akten nur Dezer-
natsnummern.

b) Besprechungen

Besprechungen vor Antragstellung oder Beschlusserlass
fanden bei 106 Beschliissen statt (8 Prozent der Be-
schliisse). Es ist zu beriicksichtigen, dass dies zumindest
die Fille sind, die ausdriicklich in den Akten vermerkt
sind. Dabei handelte es sich in 83 Prozent der Fille um
Besprechungen zwischen Polizei und Staatsanwaltschaft,
in 11 Prozent der Félle um Besprechungen zwischen
Staatsanwaltschaft und Richter und in 6 Prozent der Félle
um Besprechungen zwischen Polizei und Gericht. Bei
den Absprachen zwischen Polizei und Staatsanwaltschaft
handelte es sich meist um die Unterredung iiber das wei-
tere Vorgehen, in deren Verlauf erdrtert wurde, ob ein An-
trag nach §§ 100g, 100h StPO gestellt werden soll oder
nicht. Besprechungen zwischen Staatsanwaltschaft und
Gericht betrafen Fille, in denen der Richter die Staats-
anwaltschaft darauf hinwies, dass ein Beschluss nach

Abbildung 33

§§ 100g, 100h StPO notwendig sei oder der Antrag so
nicht korrekt sei. Weiterer Inhalt der Gesprache war, dass
der Beschluss noch auf weitere Anschliisse ausgedehnt
werden muss. Zwischen Polizei und Gericht ging es um
Anderungen hinsichtlich des Abfragezeitraums, weil z. B.
ein weiterer Drohanruf eingegangen war.

c) Zeitlicher Ablauf von der Antragstellung
bis zur Anordnung

Aus der Aktenanalyse ergibt sich, dass meist die Polizei die
MaBnahme anregt, dann die Staatsanwaltschaft einen An-
trag auf Durchfithrung einer Verkehrsdatenabfrage stellt
und darauthin ein Beschluss durch den Richter erlassen
wird. Wie viel Zeit zwischen Anregung einer Verkehrs-
datenabfrage durch die Polizei und Beantragung der
MaBnahme durch die Staatsanwaltschaft vergeht, ist in Ab-
bildung 34 dargestellt. In 48 Prozent der Félle erfolgen An-
regung und Antragstellung innerhalb eines Tages. Ein Tag
vergeht in 15 Prozent der Fille zwischen Anregung und Be-
antragung der Mallnahme. Bei 81 Prozent der Beschliisse
erfolgt die Beantragung daher innerhalb von sechs Tagen
nach der Anregung, bei 10 Prozent zwischen sieben und
14 Tagen und bei 9 Prozent dauerte es ldnger als 14 Tage.

Sehr dhnlich gestaltet sich das Bild bei der Zeit, die zwi-
schen Beantragung der Mafinahme und Erlass des Be-
schlusses durch den Richter vergeht (Abbildung 35).
Auch hier ergeht der Beschluss groBtenteils noch am Tag
der Antragstellung (51 Prozent). Hier ergeht der Be-
schluss sogar bei 88 Prozent innerhalb von sechs Tagen
nach Beantragung.

Dementsprechend vergeht auch zwischen Anregung und
Beschlusserlass in 52 Prozent der Fille nicht mehr als ein
Tag. Hier erfolgte bei 74 Prozent der Beschliisse die An-
ordnung innerhalb von sechs Tagen nach Anregung der
Mafnahmen.
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Abbildung 34

Dauer von Anregung bis Antrag
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Abbildung 36

Dauer von Anregung bis Beschlusserlass
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Zeitraum zwischen Anregung und Beschluss
3. Experteninterviews Hinsichtlich der technischen Moglichkeiten wurden vier

a) Polizeibeamte
(1) Geschaftsablauf

Die Beantragung von §§ 100gh-MaBnahmen wird in den
Dienststellen aller befragten Polizeibeamten durch die
jeweiligen Sachbearbeiter bzw. die jeweilige ermittlungs-
fiihrende Stelle vorgenommen. Die befragten Polizeibe-
amten gaben iberwiegend an, dass es eine spezielle
Abteilung gebe, welche die Verkehrsdatenabfrage abwi-
ckelt. Dabei werden regionale Unterschiede erkennbar.
Diese Servicedienststellen gibt es in Berlin, Mecklen-
burg-Vorpommern und Nordrhein-Westfalen, in Baden-
Wiirttemberg dagegen nicht. In Mecklenburg-Vorpommern
ist fir die Erhebung der Verkehrsdaten eine spezielle Abtei-
lung im Landeskriminalamt zustéindig, wéhrend die Durch-
fihrung der TelekommunikationsiiberwachungsmafBnah-
men durch die jeweiligen Dienststellen erfolgt. Zwei der
Sachbearbeiter aus einer solchen Abteilung wurden von
uns befragt. In diesen zentralen Dienststellen werden Te-
lekommunikationsiiberwachungen, Verkehrsdatenabfra-
gen und Anschlussinhaberfeststellungen koordiniert und
ausgewertet. Diese Anlaufstellen beraten die anfragenden
Dienstellen iiber die moglichen ErmittlungsmaBnahmen,
die rechtlichen und praktischen Moglichkeiten, und set-
zen sich zur Umsetzung der Beschliisse mit den Netzbe-
treibern in Verbindung. Nur iiber diese Dienstellen findet
der Kontakt zu den Netzbetreibern statt. Von diesen Ab-
teilungen werden die Daten auch analysiert und bewertet
und das Ermittlungsergebnis an die jeweilige Dienststelle
tibermittelt.

der Befragten besonders geschult. Dabei wurden u. a. In-
formationsveranstaltungen des Spezialdezernats als Schu-
lungsform genannt. Weiter wurde angegeben, dass die
Kollegen in der Spezialabteilung besonders geschult
seien. Zwei der Befragten gaben an, dass ihre Kenntnisse
auf Erfahrungswissen beruhen. Erst in der Praxis wiirde
man erkennen, ,,was wirklich mdéglich ist und was die
Mafnahme bringt“. Weitere Informationsquellen seien
schriftliche Merkblatter, regelméfige Besprechungen, auf
denen Neuerungen mitgeteilt werden, und Beitrdge in
Fachzeitschriften. Zudem gebe es allgemeine Lehrgéinge
zu den Ermittlungsmethoden sowie Fortbildungen. Von
zwei weiteren Befragten wurde kritisch angemerkt, dass
die Verkehrsdatenabfrage dabei nur am Rande angespro-
chen wiirde. Weiter wurden Lehrgénge zur Telekommuni-
kationsiiberwachung und Computerkriminalitit genannt,
bei denen rechtliche, technische und taktische Fragen be-
handelt wiirden.

Ein Mitarbeiter aus den Telekommunikationsiiberwa-
chungsspezialstellen gab an, dass es speziell fiir ihre Ab-
teilung umfangreiche Schulungen gebe. Es handle sich
um einen sehr schnelllebigen Bereich, was Erhebungs-
moglichkeiten, Inhalt und Bewertung angingen. Regel-
méBige Schulungen seien daher unerldsslich. Das Rah-
menwissen werde an die Abteilungen weitergegeben.
Uber technische Fragestellungen hinaus, sei auch eine
Schulung in Rechtsfragen sinnvoll.

Der Geschiftsablauf wird von allen befragten Polizeibe-
amten dhnlich geschildert. Wenn sich die Maflnahme an-
bietet, erforderlich ist und die Voraussetzungen vorliegen,
regt der Sachbearbeiter die Maflnahme bei der Staats-
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anwaltschaft an, die den Beschluss beim Gericht bean-
tragt. Die Anregung erfolge in (personlicher oder telefo-
nischer) Absprache mit der Staatsanwaltschaft. Das
Gericht erldsst den Beschluss und sendet ihn an die
Staatsanwaltschaft oder direkt an die Polizei bzw. das
Landeskriminalamt. Von der Polizei (ggf. von der Spe-
zialdienststelle) aus wird der Beschluss dann (per Fax) an
die Netzbetreiber weitergeleitet und die Daten werden di-
rekt an die Polizei zuriickgeschickt. Das Verfahren wurde
mehrfach als ,,Geschéftsgang mit kurzen Wegen“ be-
schrieben. Es komme durchaus vor, dass die Polizei den
Beschluss selbst beim Gericht abholt. Gerade in Eilfdllen
gehe die Polizei personlich mit der Akte zur Staatsanwalt-
schaft und dann weiter zum Gericht. Die Daten werden
von den Providern per Diskette, CD oder Fax geliefert.
Teilweise wurde angegeben, dass die Provider ausdriick-
lich darum gebeten werden, die Daten in elektronischer
Form zu iibersenden. Denn wenn die Daten in Papierform
geschickt werden, miissen sie erst aufwéndig in eine
Excel-Tabelle eingegeben werden. Der Vorteil der zentra-
len Stelle, die die MaBnahmen umsetzt, wird darin gese-
hen, dass die Provider einen zentralen Ansprechpartner
haben. Zudem erfolgt auch die operative Auswertung
durch diese Abteilungen.

(2) Besprechungen

Nach Angabe der Befragten erfolgen vor Anregung der
§§ 100g, 100h-MaBnahme in der Regel Besprechungen
mit der Staatsanwaltschaft. Dabei werde die Notwendig-
keit der Maflnahme dargelegt. Von der Anregung einer
MaBnahme werde von vornherein abgesehen, wenn er-
kennbar sei, dass der Staatsanwalt ihr ablehnend gegen-
iibersteht. Die Besprechung diene somit der Kldrung, ob
der Staatsanwalt den Antrag mittrdgt. Die Polizei lasst
sich den Antrag also bereits vor der schriftlichen Anre-
gung ,,absegnen®. Besprochen werde auch, wie das Ver-
fahren weiter betrieben werden solle. Gerade bei komple-
xen Fiéllen wiirden die Mafinahmen und das Vorliegen der
rechtlichen Voraussetzungen auf diese Weise besprochen.
Mitunter sei es auch vorgekommen, dass der Staatsanwalt
die Abfrage der Verkehrsdaten anrege. Drei der Befragten
gaben an, dass die Besprechung mit der Staatsanwalt-
schaft nicht die Regel sei, aber im Einzelfall bzw. in
Grenzfillen vorkomme. Dies hinge jeweils von der Be-
deutung des Verfahrens ab. Nur wenn die Erforderlichkeit
offenkundig sei, wiirde der Beschluss ohne Besprechung
angeregt. Auch bei Eilfdllen wiirde die Staatsanwaltschaft
vorher informiert. Die meisten der Polizeibeamten gaben
an, dass mit Richtern im Vorfeld der Beantragung keine
Absprachen getroffen werden. Nach ihrer Erfahrung gebe
es nur im Einzelfall Nachfragen vom Gericht. Als kon-
kretes Beispiel wurde angefiihrt, dass Richter nachhaken,
welche Anhaltpunkte dafiir vorliegen, dass Telekommu-
nikation eine Rolle gespielt hat. Dann werde mit gleich-
gelagerten Féllen, also mit der Tatphdnomenologie, argu-
mentiert. Die Staatsanwaltschaft sei als Zwischeninstanz
vorgegeben. Mitunter wurde auch darauf verwiesen, dass
der Staatsanwalt die Richter haufig kenne und wisse, ob
die Begriindung ausreiche. Eine Person duflerte explizit,
ihr sei kein einziger Fall bekannt, in dem jemals ein An-

trag von Gerichtsseite abgelehnt worden wire. Entweder
stelle der Staatsanwalt den Antrag gar nicht erst, wenn er
wisse, dass er nicht bewilligt werde, oder er stelle ihn in
der Gewissheit, dass der Beschluss wie beantragt erlassen
werde.

(3) Datensicherung

Die Frage, ob bei den Telekommunikationsanbietern
nachgefragt wird, ob die Daten noch gespeichert sind,
wird von den meisten Polizeibeamten mit der Begriin-
dung verneint, dass die Speicherfristen der Netzbetreiber
bekannt seien. Vereinzelt wurde angegeben, dass Nach-
fragen im Einzelfall erfolgen. Sie begriindeten dies mit
der unterschiedlichen Speicherdauer und den hiufigen
Anderungen. Die Speicherfristen der groBen Anbieter
seien zwar bekannt, nicht jedoch die der kleineren Unter-
nehmen. Einige Befragte gaben an, dass um Datensiche-
rung nur ausnahmsweise, etwa bei Fristproblemen,
gebeten werde. Andere dagegen meinten, dass sie um Da-
tensicherung bitten. Die Daten wiirden dann zunichst
beim Anbieter eingefroren, darauf hin der Beschluss er-
wirkt und daraufhin die Daten herausgegeben. Ein Be-
fragter stand der Datensicherung sehr skeptisch gegen-
iiber. Denn wenn die Beschliisse dann doch nicht erlassen
werden, bleiben die Anbieter ,,auf den Kosten sitzen®.
Deswegen weigerten sich die Anbieter mitunter, Daten
auf Verlangen einzufrieren. Hierzu passt auch die Erfah-
rung eines anderen Befragten, der berichtete, dass die Da-
ten von den Anbietern erst nach Vorlage eines Beschlus-
ses eingefroren wiirden. Der Verdacht verfestige sich erst
im Laufe der Zeit. Ein Einfrieren der Daten bis zur Ver-
dachtserhartung gegen den Beschuldigten sei daher sinn-
voll. Denn erst dann konne ein Beschluss erwirkt werden.
Es sei wiinschenswert, dass eine gesetzliche Regelung ge-
schaffen werde, die festlege, dass die Daten bei schwer-
wiegenden Delikten eingefroren werden konnen.

(4) Bereitschaft zum Einsatz der MaBRnahmen

Die Bereitschaft zum Einsatz der Mal3nahmen bei Polizei,
Staatsanwaltschaft und Gericht wird von den befragten
Polizeibeamten unterschiedlich eingeschatzt. Die Halfte
der Befragten gab an, dass die Bereitschaft generell sehr
grof} sei. Es sei eine StandardmaBinahme geworden, die
den Betroffenen nicht so stark belaste wie beispielsweise
eine DNA-Analyse oder eine erkennungsdienstliche Be-
handlung. Einige andere verwiesen hingegen darauf, dass
abgewogen werde, ob die MaBnahme tatsdchlich durch-
gefiihrt werden soll, denn man miisse mit den Konse-
quenzen leben. Gerade bei Funkzellenabfragen wiirden
die Datenmassen einen grof8en Arbeitsaufwand bedeuten.
Die Staatsanwaltschaft kime den Anregungen zumindest
bei Betdubungsmitteldelikten immer nach. Die Bereit-
schaft der Strafverfolgungsbehdrden sei von der Effizienz
der Maflnahme abhingig, meint einer der anderen Befrag-
ten. Man greife eher zu einem Instrumentarium, wenn
man damit bereits Erfolge erzielen konnte. Die Mal-
nahme miisse sich in dem jeweiligen Fall anbieten. Man
versuche, die rechtlichen Moglichkeiten auszuschopfen.
Es sei eine Mafinahme, die sich als feste Moglichkeit eta-
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bliert habe und zum festen Bestand gehore. Sie wiirde im-
mer in Betracht gezogen und gepriift, ob mit ihr in einem
konkreten Fall etwas erreicht werden konne.

b) Staatsanwalte
(1) Geschiftsablauf

Den Geschiftsablauf nach Anregung einer Mafinahme
nach §§ 100g, 100h StPO schildern fast alle befragten
Staatsanwiélte gleich. Die Polizei rege die Mafinahme an.
Dann priife die Staatsanwaltschaft, ob die Voraussetzun-
gen vorliegen, und beantrage die Mafinahme beim Ermitt-
lungsrichter. Der Richter erlasse den Beschluss. Akte und
Beschluss wiirden zuriick an die Staatsanwaltschaft gehen
und von dort an die Polizei. Die Polizei sei es dann in der
Regel, die die Ausfertigungen an die Provider sende. Ein
Befragter meint, dass die Staatsanwaltschaft die Daten di-
rekt bei den Telekommunikationsunternehmen anfor-
dere. Im Eilfall komme die Polizei personlich vorbei und
rege die Mallnahme an. Ebenso wiirden im FEilfall die
Akte und der Beschluss direkt wieder beim Gericht von
der Polizei abgeholt bzw. der Beschluss der Polizei zuge-
faxt oder der Beschluss gehe per Fax oder im Original an
die Unternehmen.

(2) Besprechungen

Die meisten befragten Staatsanwilte berichten iiberein-
stimmend, dass vor der Antragstellung meist Besprechun-
gen mit der Polizei stattfinden. Die Polizei erklire die
Umstidnde und es wiirde dariiber gesprochen, ob die Vo-
raussetzungen flir die MaBnahme vorliegen. Einige Be-
fragte meinen, dass die Abstimmung mit der Polizei
zumindest bei groBeren Sachen die Regel sei. Man iiber-
lege dann gemeinsam, wie weiter vorgegangen werden
solle und welche Ermittlungsansitze sich anbdten. In ei-
nigen Dienststellen erfolgt die Riicksprache mit der Poli-
zei nur in Einzelfillen bzw. Ausnahmefillen. Im Ubrigen
komme es vor, dass die die Polizei in Eilfillen vorher an-
rufe und eine Besprechung stattfinde. Ein Staatsanwalt
meinte, dass die Initiative zur Maflnahme teilweise auch
von ihm ausgehe, wenn er sie fiir sinnvoll hélt. Vorherige
Besprechungen mit dem Gericht finden hingegen seltener
statt oder sind gar die Ausnahme. Nur wenn dem Antrag
nicht gefolgt werden soll oder der Richter Nachfragen
habe, kdme es zu einem Gespriach zwischen Polizei und
Gericht. Ein Staatsanwalt erlduterte, dass die Richter
i. d. R. wissen wiirden, dass Antrige ausreichend gepriift
werden. Bei Schwierigkeiten oder Zweifeln rufe die
Staatsanwaltschaft den Richter vorher an, was aber sehr
selten sei. Bei Eilfdllen wiirden die Richter hdufiger tele-
fonisch vor Beantragung der Mafinahme informiert. Nach
den Angaben von weiteren Befragten finden Besprechun-
gen im Vorfeld der Beantragung der MaBnahme mit der
Polizei oder dem Gericht in der Regel nicht statt. Es
miisste sich alles aus der Akte ergeben.

(3) Bereitschaft zum Einsatz der MaBnahmen

Die Bereitschaft zum FEinsatz der MaBnahmen nach
§§ 100g, 100h StPO wird von einem Befragten uneinge-

schriankt als hoch einschitzt. Ein Befragter erklért, die
Bereitschaft der Polizei sei gestiegen. Die Verkehrsdaten-
abfrage habe sich gut etabliert. Ein anderer Befragter gibt
an, dass die Verkehrsdatenabfrage gegeniiber einer Tele-
foniiberwachung eher angeordnet werde, weil die Anfor-
derungen an den Beschlusserlass niedriger seien. Je nied-
riger die Anforderungen an den Erlass, desto eher bediene
man sich der Methode. Weiter wurde ausgefiihrt, dass die
Bereitschaft grundsétzlich vorhanden sei, es sich aber um
eine arbeitsintensive Maflnahme handle. Deshalb werde
eher zuriickhaltend davon Gebrauch gemacht. Die gerin-
gere Eingriffsintensitdt erhdhe die Bereitschaft im Ver-
gleich zu Maflnahmen nach §§ 100a, 100c, 163f I StPO.
Die Bereitschaft zu § 100g StPO sei jedoch geringer als
bei der Durchsuchung. Einige der Befragten meinen, die
Bereitschaft hinge vom Einzelfall ab. Wenn es eine an-
dere effektive Moglichkeit gebe, werde man diese ergrei-
fen. In Bezug auf die Bereitschaft gebe es keinen Unter-
schied zu anderen Mafinahmen. Die Bereitschaft zur
Durchfiihrung der Mafinahme sei bei den Ermittlungsbe-
horden und dem Gericht vorhanden, wenn der Einsatz der
MafBnahme erforderlich ist. Soweit keine anderen Ermitt-
lungsansitze vorhanden seien, seien die Mallnahmen ein
probates Mittel und wiirden in letzter Zeit zunechmend
eingesetzt.

c) Richter
(1) Geschaftsablauf

Alle befragten Ermittlungsrichter schilderten den Ge-
schéftsablauf gleichermaBlen. Die Polizei rege die Mal3-
nahme an und die Staatsanwaltschaft stelle einen Antrag.
Die Akte mit dem Antrag gehe von der Staatsanwalt-
schaft an die Geschiftsstelle des Gerichts, wo der Maf3-
nahme ein Gs-Aktenzeichen zugeteilt werde. Die Staats-
anwaltschaft gebe in dem Antrag vor, welche Mainahme
und welchen zeitlichen Rahmen sie sich vorstelle. Der
Richter priife dann, ob die Voraussetzungen vorliegen
und treffe seine Entscheidung. Der Beschluss werde ent-
weder tiber die Staatsanwaltschaft oder direkt an die Poli-
zei geschickt; diese versende ihn dann an die Netzbetrei-
ber. Auch die Auskunft gehe dann wieder an die Polizei
oder die Staatsanwaltschaft. Von einem Befragten wurde
angegeben, dass dieser Vorgang bis zu 14 Tagen dauere.
Anders verhalte es sich bei Eilbediirftigkeit. Die Polizei
komme dann mit der Akte und dem Antrag der Staats-
anwaltschaft personlich zum Gericht und nehme die Akte
und den Beschluss nach der Priifung wieder mit

(2) Besprechungen

Auch von Richterseite wird die Besprechungspraxis un-
terschiedlich beschrieben. Nach Angabe einiger Richter
finden Besprechungen mit der Polizei oder der Staatsan-
waltschaft vor Erlass des Beschlusses nach §§ 100g, 100h
StPO nie statt. Einige andere bezeichneten solche als sel-
ten und wiederum andere gaben an, dass dies teilweise
vorkomme (z. B. bei Verldangerungsantragen). Dass Poli-
zei oder Staatsanwaltschaft vorab anfragen, ob ein Antrag
erfolgversprechend sei, wird eher als selten bezeichnet.
Besprechungen gebe es eher, wenn es um die Nachbesse-
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rung von Antridgen oder um Riickfragen zu Akten gehe.
Dann wiirden sie sich an die Staatsanwaltschaft wenden
und diese wiirde ggf. weitervermitteln zur Polizei. Sie
wiirden dann um Uberarbeitung des Antrags bitten bevor
der Antrag abgelehnt werde. Ein Befragter fiihrte aus,
dass er auch dann telefonisch Riicksprache halte, wenn er
eine andere Art der Mafinahme (als z. B. eine Funkzellen-
abfrage) fiir angemessen halte. Auch bei Folgebeschliis-
sen wiirden kurze Besprechungen gefiihrt, so dass die
Akte nicht erneut geschickt und keine langen Begriindun-
gen abgegeben werden miissten.

(3) Bereitschaft zum Einsatz der MaBnahmen

Auch auf Richterseite wird die Bereitschaft zum Einsatz
der Mallnahmen bei Polizei, Staatsanwaltschaft und Ge-
richt teilweise als hoch eingeschitzt. Es werde vermehrt
und schnell davon Gebrauch gemacht. Es sei beispiels-
weise einfacher, zunichst Verkehrsdaten abzufragen, als
direkt eine Durchsuchung der Wohnung anzuordnen. Das
sei auch eine Frage der VerhéltnisméBigkeit. Der Vorgang
habe sich eingespielt und sei zum Routinevorgang gewor-
den. Teilweise wurde angegeben, dass die Polizei eine
sehr hohe Bereitschaft zur Anwendung der Mafnahme
habe. Ein Befragter meint, die Polizei sei ,,ganz begeis-
tert davon und die Staatsanwaltschaft folge ihr dabei.
Dazu wurde angemerkt, dass die Polizei allgemein sehr
bestrebt zum Einsatz von Maflnahmen sei, dies aber nicht
stirker bei der Verkehrsdatenabfrage sei als bei anderen
Methoden. Die Filterfunktion der Staatsanwaltschaft ge-
wihrleiste, dass viele Antrige bzw. Anregungen gar nicht
erst an das Gericht weitergegeben wiirden. Bei der Staats-
anwaltschaft entstehe nicht der Eindruck, dass sie oft da-
rauf zuriickgreife. Sie bremse die Polizei teilweise. Die
MaBnahme gehore schon zu den hiufigeren Ermittlungs-
methoden, sei fast zum Standard geworden. Aber man
konne daraus keine Riickschliisse auf die Bereitschaft zie-
hen. ,,Wenn die Ermittlungsbehérden die Moglichkeit ha-
ben, greifen sie auch danach®, sagt ein Richter, verweist
aber zugleich darauf, dass die Polizei sich sonst aber auch
vorwerfen lassen miisse, warum sie die Moglichkeit nicht
genutzt habe.

d) Verteidiger

Die Bereitschaft zum Einsatz der Mafinahmen bei Polizei
und Justiz wird von den meisten befragten Anwélten als
hoch eingeschétzt. Die Hemmschwelle, die MaBinahme
anzuwenden, sinke. Von einem Befragten wird insbeson-
dere die Bereitschaft der Polizei als sehr hoch einge-
schitzt. Die Mallnahme sei auch deshalb sehr beliebt,
weil es die Ermittlungsbehorden wenig koste und einfach
umzusetzen sei. Es sei mittlerweile eine Standardmal-
nahme geworden.

e) Telekommunikationsunternehmen

(1) Aufforderung zur Datensicherung

Ob ihr Unternehmen vor Erlass des Beschlusses bzw. der
Eilanordnung zur ldngeren Speicherung der Daten durch
die Polizei aufgefordert werde, beantworteten die Unter-

nehmen unterschiedlich. Die Befragten aus drei Unter-
nehmen gaben an, dass sie von Polizei und Staatsanwalt-
schaft gelegentlich um dieses ,,Quick-freeze“-Verfahren
(oder ,,Fast-freeze*) gebeten wiirden, sich aber nicht da-
rauf einlieBen. Der Gesetzgeber habe sich bisher dagegen
entschieden, die Daten lédnger zu speichern. Die Speiche-
rung sei kundenabhéngig. Jeder Kunde entscheide selbst,
wie lange seine Daten gespeichert werden sollen. Die
Mitarbeiter von zwei anderen Unternehmen gaben an,
dass dies héufig sei bzw. immer wieder versucht werde,
vor allem durch die Polizei, aber teilweise auch von der
Staatsanwaltschaft oder vom Gericht. Sie wiirden dies
aber ablehnen, da es dafiir keine Rechtsgrundlage gebe.
Sie wiirden sich nach § 206 StGB strafbar machen, meint
einer der Befragten. Lediglich in einem der in die Befra-
gung einbezogenen Unternehmen ist man in der Regel
nicht mit dieser Problematik konfrontiert.

(2) Anfragen zur Speicherung

Alle Anbieter geben an, dass es vorgekommen sei, dass
die Polizei im Vorfeld einer Anordnung angefragt hitte,
ob die Daten noch gespeichert sind. Auch Anfragen ande-
rer Art kommen vor. Nur hinsichtlich der Haufigkeit
variieren die Antworten. Ein Befragter meint, dies sei re-
gelmaBig der Fall (zwei- bis fiinfmal tdglich). Es wiirden
aber nur allgemeine Auskiinfte {iber die Speicherdauer
gegeben, aber nicht dariiber, ob eine Person telefoniert
habe. Denn unter das nach § 88 TKG zu beachtende Fern-
meldegeheimnis falle bereits die Information, ob jemand
an Telekommunikation teilgenommen hat. Zwei andere
Befragte kritisieren dies und erkldren, dass sie in diesen
Féllen auf die rechtlichen Voraussetzungen verweisen.
Andere Unternehmen hingegen erteilen die begehrte Aus-
kunft, ob die Daten noch gespeichert sind oder nicht.
Auch technische Anfragen seien recht héufig. Einer die-
ser Befragten erldutert, dass fiir Fragen eine Hotline ein-
gerichtet sei, fiir die es zwar keine rechtliche Verpflich-
tung, aber offensichtlichen Bedarf gebe. Es wiirden
informatorische Befragungen stattfinden. Es werde aber
z. B. nicht dariiber Auskunft erteilt, wenn nach bestimm-
ten Rufnummern und &hnlichen in die Tiefe gehenden In-
formationen gefragt werde. Dafiir bediirfe es eines Be-
schlusses.

4, Zusammenfassung der Ergebnisse

Sowohl aus den Ergebnissen der schriftlichen Befragung
als auch aus der Aktenanalyse ergibt sich, dass die Initia-
tive zur Beantragung einer Mallnahme nach §§ 100g,
100h StPO groBtenteils von der Polizei ausgeht.
73 Prozent der schriftlich befragten Staatsanwilte schétz-
ten, dass die Polizei in 80 bis zu 100 Prozent aller Fille
Initiator fiir die Durchfithrung der Verkehrsdatenabfrage
ist. Bestétigt und sogar noch verstirkt wurde dieses Er-
gebnis durch die Auswertung der Verfahrensakten. Da-
nach initiierte die Polizei in 91 Prozent der Félle die
Beantragung der Maflnahme, wéhrend die Staatsanwalt-
schaft nur in 9 Prozent der Fille eine solche Maflnahme
von sich aus anregte. Auch aus den Expertengesprachen
folgt, dass die Staatsanwélte nur ab und zu selbst die



Drucksache 16/8434

- 108 —

Deutscher Bundestag — 16. Wahlperiode

Durchfiihrung einer solchen MaBnahme initiieren. Aller-
dings ist zu beriicksichtigen, dass im Vorfeld der Beantra-
gung nach den Ergebnissen der Aktenanalyse und den
Expertengesprachen teilweise Besprechungen vor allem
zwischen Polizei und Staatsanwaltschaft stattfinden. Bei
8 Prozent der Beschliisse wurden solche Besprechungen
ausdriicklich in den Akten vermerkt, wobei zu vermuten
ist, dass dies in weiteren Féllen vorgekommen und nicht
vermerkt worden ist. Auch aus den Expertengespriachen
mit den Polizeibeamten und Staatsanwiélten zeigt sich,
dass in der Regel vor Anregung einer MaBBnahme nach
§§ 100g, 100h StPO besprochen wird, ob eine solche
MaBnahme beantragt werden soll oder nicht. Die Polizei
legt den Sachverhalt dar und gemeinsam wird beraten, ob
die Verkehrsdatenabfrage die geeignete und notwendige
ErmittlungsmaBBnahme wire. Besprechungen zwischen
Polizeibeamten bzw. Staatsanwalt und Richter kommen
dagegen selten vor. Sowohl aus der Auswertung der Ver-
fahrensakten als auch aus den Interviews geht hervor,
dass es sich in solchen Fillen um Riickfragen des Rich-
ters oder Korrekturen des Antrags handelt.

Der Ablauf von der Anregung der Maflnahme bis zur An-
ordnung der Maflnahme, der in den Akten ersichtlich ist,
wird durch die interviewten Experten bestitigt. Die Poli-
zei regt die Maflnahme grundsétzlich bei der Staatsan-
waltschaft an. Die Staatsanwaltschaft stellt beim Gericht
einen Antrag auf Durchfithrung einer Verkehrsdatenab-
frage und der Ermittlungsrichter erldsst den Beschluss.
Vom zeitlichen Ablauf her erfolgt — wie sich aus den Er-
gebnissen der Aktenanalyse ergibt — dieser Vorgang zu-
meist innerhalb von sechs Tagen (74 Prozent). Der Be-
schluss wird meist {iber die Polizei zu den verpflichteten
Netzbetreibern geschickt und die Ergebnisse werden von
diesen auch direkt an die Polizei geliefert. Bei der Polizei
erfolgt die Anforderung der Daten bei den Diensteanbie-
tern und die Auswertung der Daten (abgesehen von Ba-
den-Wiirttemberg) meist in speziellen Dienststellen mit
geschultem Personal. Die Hélfte der Polizeibeamten be-
stitigte die Aussage der Telekommunikationsanbieter,
dass vor Beschlusserlass teilweise um Datensicherung ge-
beten wird. Die Anbieter gaben zudem an, dass es teil-
weise vorkomme, dass die Polizei bei ihnen nachfrage, ob
die Daten tiberhaupt noch gespeichert sind. Die Einrich-
tung einer Hotline zur Beratung iiber die technischen
Moglichkeiten der Abfrage macht noch deutlicher, in
welchem Umfang die Telekommunikationsanbieter iiber
die Umsetzung der Beschliisse hinaus in die Ermittlungs-
tatigkeit involviert sind.

Die Bereitschaft zum Einsatz der Verkehrsdatenabfrage
wird von den befragten Experten unterschiedlich beur-
teilt. Teilweise wurde angegeben, dass die Bereitschaft
genauso grofl sei wie bei anderen Ermittlungsmalnah-
men. Teilweise wird die Bereitschaft zum FEinsatz der
Verkehrsdatenabfrage allgemein als grofl angesehen, da
sie sich als StandardmaBnahme etabliert habe. Zum Teil
wird — gerade von Ermittlungsrichtern — die Bereitschaft
bei der Polizei als hoher eingeschitzt als bei Staats-
anwaltschaft und Gericht. Auch die interviewten Verteidi-

ger titulierten die Verkehrsdatenabfrage als StandardmafB-
nahme.

lll. Anordnung der Verkehrsdatenabfrage und
Begriindungen

Im Folgenden wird dargestellt, in welchem Umfang Ge-
richt und Staatsanwaltschaft Anordnungen erlassen und
welche Qualitdt Anregung, Antrag und Beschluss aufwei-
sen.

1. Schriftliche Befragung

a) Anteile der richterlichen und staatsanwalt-
schaftlichen Anordnungen

Auf die Frage, wie sie den Anteil an gerichtlichen Anord-
nungen einschitzen, antworteten 686 (78 Prozent) der
Befragten im Hinblick auf ihre eigene Erfahrung, 553
(63 Prozent) in Bezug auf ihre Abteilung und 508
(58 Prozent) auch in Bezug auf die gesamte Behorde. Die
Verteilung der Antworten ist in Abbildung 37 dargestellt.
Im Mittel wurde aufgrund der Eigenerfahrung geschitzt,
dass 87 Prozent der Anordnungen durch einen Richter er-
folgen. Dieser Prozentsatz reduziert sich geringfiigig fiir
die Schitzungen bzgl. der Abteilungen auf 86 Prozent
und fiir die Behorde auf 83 Prozent.

Bei den Schitzungen sind keine signifikanten Unter-
schiede im Rahmen der Dezernatszugehorigkeit der
Staatsanwilte zu bemerken, was die Abteilung oder Be-
horde insgesamt betrifft. An der Grenze zu Signifikanz
bewegen sich diesbeziiglich lediglich die Schétzungen
auf der Basis der eigenen Erfahrung.

Je nach Bundesland, in dem die befragten Staatsanwiélte
arbeiten, gibt es bei den Schitzungen bzgl. des Anteils
der gerichtlichen Beschliisse signifikante Unterschiede.
Wie Abbildung 38 zeigt, treten Thiiringen, Schleswig-
Holstein und Hessen durch die geringe Héaufigkeit der
richterlichen Anordnungen hervor.

Im Gegensatz zur allgemeinen Tendenz, dass die Haufig-
keit der richterlichen Anordnung aus eigener Erfahrung
hoher eingeschétzt wird als die fiir die Abteilung oder so-
gar fir die gesamte Behorde, sind bei Schleswig-Hol-
stein, Sachsen-Anhalt und Hessen diesbeziiglich andere
Reihenfolgen auffallig.

Von den 874 Befragten beantworteten 697 die Frage, ob
nach ihren Erfahrungen der Anteil der staatsanwaltschaft-
lichen Anordnungen im Vergleich zum Vorjahr anstieg.
Von diesen gaben 61 Prozent an, dass keine Verdanderung
zum Vorjahr festzustellen sei. 12 Prozent konstatierten ei-
nen Anstieg, 6 Prozent einen Riickgang der Eilanordnun-
gen.

588 der Befragten machten auch Angaben dazu, wie
schnell eine Eilanordnung vom Richter bestitigt wird.
57 Prozent gaben an, dass dies am nichsten Tag erfolgen
wiirde. 25 Prozent nannten den iibernidchsten Tag nach
der Eilanordnung, 16 Prozent gaben den dritten Tag nach
der Eilanordnung als Antwort an und 3 Prozent nannten
den Tag der Eilanordnung selbst.
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Einschétzung der Anteile richterlicher Anordnungen

Abbildung 37
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b) Richtervorbehalt

Ganz generell halten 62 Prozent der Befragten den Rich-
tervorbehalt fiir (eher) sinnvoll. 28 Prozent halten den
Richtervorbehalt eher nicht fiir sinnvoll und 10 Prozent
schétzen ihn als sinnlos ein.

Dementsprechend waren 61 Prozent dafiir, den Richter-
vorbehalt unverdndert beizubehalten (siche Abbildung
39). 38 Prozent sind der Ansicht, dass der Richtervorbe-
halt eingeschrinkt werden sollte. Demgegeniiber forderte
lediglich ein knappes Prozent die Erweiterung des Rich-
tervorbehalts.

c) Ablehnung von Antragen

Die Befragten gaben an, dass Antrdge nie (30 Prozent)
bzw. selten (58 Prozent) abgelehnt wurden. 11 Prozent
sprachen davon, dass Antrdge gelegentlich vom Richter
abgelehnt werden. Wie diese Ablehnung nach Erfahrung
der Befragten im Einzelnen begriindet wird, ist in Abbil-
dung 40 dargestellt. Als haufigster Ablehnungsgrund
wird die Verneinung einer Straftat von erheblicher Bedeu-
tung genannt. Fast genauso hdufig werden nach den Er-

Abbildung 39

fahrungen der Befragten Antrdge mit der Begriindung ab-
gelehnt, dass kein hinreichender Tatverdacht besteht.
Deutlich seltener sind nach Angabe der Befragten Ableh-
nungen der Maflnahmen aus dem Grund, dass ein milde-
res Mittel in Betracht kommt oder die Maflnahme keinen
Erfolg verspricht. Als sonstige Begriindungen wurden
(ortliche) Unzusténdigkeit oder ein ungenauer Antrag ge-
nannt. Angegeben wurde auch, dass keine Anhaltspunkte
dafiir vorlagen, ob tatsdchlich Telekommunikationsein-
richtungen genutzt wurden.

d) Bestitigung von Eilanordnungen

Staatsanwaltschaftliche Eilanordnungen werden nach
Einschiatzung der Befragten immer (60 Prozent) oder
hiufig (38 Prozent) bestétigt. Nur 2 Prozent gaben an,
dass eine Bestitigung gelegentlich, selten oder nie er-
folge. Informelle Ablehnungen durch Vorgespriche mit
dem Richter erfolgten nach Angabe der Befragten nie
(47 Prozent) bis selten (42 Prozent). Nur 10 Prozent spra-
chen hier von gelegentlichen Ablehnungen in dieser
Form. 1 Prozent meinen, dass solche Ablehnungen haufig
oder immer stattfinden.

Beibehaltung des Richtervorbehalts

Richtervorbehalt sollte
erw eitert w erden

Richtervorbehalt solite
eingeschrénkt w erden

Richtervorbehalt

Richtervorbehalt sollte
unverandert beibehalten
w erden

30 40 50 60 70

Prozent der Befragten




Deutscher Bundestag — 16. Wahlperiode

- 111 -

Drucksache 16/8434

Abbildung 40
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2. Aktenanalyse

Die ausgewerteten Verfahren wurden darauthin iiberpriift,
wer die Anordnungen in welchem Unfang erlassen hat.
Auf der Grundlage des gewihlten Aktenzugangs konnten
Ablehnungen insoweit nicht systematisch erfasst werden
(siche oben).

a) Anteile gerichtlicher und staatsanwalt-

schaftlicher Anordnungen

Bei 90 Prozent der Anordnungen, in denen ersichtlich
war, ob eine Eilmafinahme oder ein richterlicher Be-
schluss erlassen wurde, wurden die Verkehrsdatenabfra-

gen durch den Richter angeordnet (siche Abbildung 41).
Bei 111 Anordnungen (10 Prozent) handelte es sich um
Eilanordnungen. Bei ca. 10 Prozent der Anordnungen
war nicht ersichtlich, ob es sich um Eilmafinahmen oder
richterliche Anordnungen handelte. Dies betrifft Fille,
bei denen kein Beschluss bzw. kein Antrag der Staats-
anwaltschaft in der Akte enthalten war, aber aus anderen
Umstidnden (z. B. Antworten der Netzbetreiber, Ver-
merke) ersichtlichtlich war, dass die Mallnahme angeord-
net wurde*3s.

435 Einzelrecherchen konnten aus Zeitgriinden nur in Einzelfdllen durch-
gefiihrt werden.

Abbildung 41
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b) Richterliche Bestatigung von
Eilanordnungen

Wie Abbildung 42 zeigt, wurden die Eilanordnungen zu
69 Prozent ausdriicklich bestétigt. In 31 Prozent der Eil-
anordnungen (34 Fille) fand keine aus den Akten ersicht-
liche Bestitigung der Eilanordnungen statt. Bei zehn
dieser Eilanordnungen konnte den Akten explizit entnom-
men werden, dass die Maflnahmen ohne richterliche Be-
statigung durchgefiihrt wurden. Weitere zehn dieser Eil-
anordnungen wurden weder ausdriicklich bestitigt, noch
explizit abgelehnt, aber den Akten lieB sich entnehmen,
dass die MaBnahmen (trotz fehlender Bestéitigung) inner-
halb der gesetzlichen Drei-Tages-Frist umgesetzt wurden.
In den tibrigen Fillen war weder eine Bestitigung, noch
die Durchfiihrung der Maflnahmen ersichtlich. Zu be-
riicksichtigen ist ferner, dass an mehreren Stellen ersicht-
lich war, dass einige Anbieter ohne explizite Bestitigung
keine Daten herausgeben. In diesen Féllen wird — um Da-
tenverlust zu vermeiden — wohl trotz inhaltlicher Beden-
ken eine richterliche Bestétigung erfolgt sein. Wie viele
Bestitigungen alleine deswegen erfolgten, weil sich die
Polizei- und Justizbeh6rden dariiber bewusst sind, dass
die Anbieter die Herausgabe der Daten sonst verweigern
wiirden, war aber nicht festzustellen.

Der Zeitraum, in dem die Bestdtigungen erfolgten, liegt
zwischen einem Tag und 21 Tagen. 38 Prozent der Eil-
anordnungen wurden vom Richter innerhalb eines Tages
bestétigt. Weitere 14 Prozent wurden innerhalb der vorge-
schriebenen drei Tage bestdtigt. 17 Prozent der Eilanord-
nungen wurden erst spéter bestitigt.

Abbildung 42

c) Ablehnung, Anderung und Ergénzung von
Antragen

Bei 87 Prozent der Anschliisse wurde die Verkehrsdaten-
abfrage wie beantragt vom Richter angeordnet. Eine aus-
driickliche Ablehnung der Antrdge durch den Richter
erfolgte bei sechs von 1 909 Anschliissen*3¢. Diese Ableh-
nungen betrafen fiinf Beschliisse. Grund fiir die Ablehnung
war das Fehlen der Voraussetzungen der §§ 100g, 100h
StPO. In drei Fillen lag kein ausreichender Tatverdacht
vor. Sonstige Griinde bezogen sich darauf, dass weder
eine Straftat von erheblicher Bedeutung noch eine mittels
Endeinrichtung begangene Straftat vorliegt sowie allge-
mein, dass die Voraussetzungen des § 100g I StPO nicht
gegeben sind. Zudem wurden — wie bereits ausgefiihrt —
zehn Eilanordnungen ausdriicklich nicht vom Gericht be-
stétigt. Bei weiteren 14 Eilanordnungen konnte den Ak-
ten keine explizite richterliche Bestitigung entnommen
werden. Bei 53 Anschliissen nahm der Richter Anderun-
gen und Ergénzungen gegeniiber dem Antrag der Staats-
anwaltschaft vor. Die Anderungen betrafen vor allem die
Dauer der Maflnahmen. Héufig wurde der Abfragezeit-
raum vom Richter erst festgelegt. Etwa zu gleichen Teilen
fanden Erweiterungen und Reduzierungen der Abfrage-
dauer durch den Richter statt. Sonstige Anderungen be-
trafen u.a. die korrekte Nennung der Rechtsgrundlage
(z. B. statt § 12 FAG wurden §§ 100g, 100h StPO ange-
geben).

436 Aufgrund des Aktenzugangs tiber die Netzbetreiber konnten die Ab-
lehnungen von Antragen nicht systematisch erfasst werden.

Bestitigung der Eilanordnungen

0 bestéatigt m nicht bestatigt
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d) Begriindungen der Anregungen, Antrage
und Beschliisse

Nach § 34 StPO ist die Anordnung der Verkehrsdatenab-
frage durch den Richter zu begriinden. Der normale Ab-
lauf bei der Anordnung der Verkehrsdatenabfrage gestal-
tet sich — wie bereits geschildert — in der Art, dass die
Polizei die Mallnahme bei der Staatsanwaltschaft anregt,
die Staatsanwaltschaft einen Antrag beim Gericht stellt
und das Gericht einen Beschluss erlédsst. Bei Gefahr im
Verzug ordnet die Staatsanwaltschaft die MafBnahmen
durch eine Eilanordnung an, welche vom Richter besté-
tigt werden muss. Bei diesem Ablauf begriinden sowohl
die Polizei als auch die Staatsanwaltschaft ihre Anregung
bzw. den Antrag, um die nachfolgende ,,Instanz* von der
Notwendigkeit der Durchfiihrung zu iiberzeugen. Die
Anforderungen an die Begriindung des Richters sind im
Einzelnen nicht konkret festgelegt. Das Bundesverfas-
sungsgericht fordert zumindest eine richterliche Einzel-
fallpriifung, die sich auf die Eingriffsvoraussetzungen
und die Angemessenheit des Eingriffs im konkreten Ein-
zelfall beziehen muss.**7 Ferner soll die Anordnung auch
die dem Beschuldigten zur Last gelegte Straftat sowie den

47 BVerfG NStZ 2003, 441; Gusy, NStZ 2003, 403; Meyer-Gofiner,
§ 100h Rn. 3.

Grund der Uberwachung unter Angabe der Verdachts-
und Beweislage, die die Mallnahme rechtfertigt, enthal-
ten.+38

Zur Einschitzung der Qualitdt der Begriindungen von
Polizei, Staatsanwaltschaft und vor allem des Gerichts
wurden verschiedene Kriterien zugrunde gelegt, an Hand
derer die Begriindungen bewertet wurden. Dabei wurden
im Wesentlichen die Kriterien und Kategorien verwendet,
die in der Telekommunikationsiiberwachungsstudie ent-
wickelt worden sind.#¥ Zu beriicksichtigen ist in diesem
Zusammenhang, dass die schriftlich niedergelegte Be-
griindung nicht unbedingt etwas iiber den Umfang der
Priifung aussagt. Es ldsst sich anhand der Akten nur iiber-
priifen, wie z. B. der Richter die Anordnung schriftlich
begriindet hat. Die Intensitdt der inhaltlichen Auseinan-
dersetzung lésst sich freilich iiber die schriftlichen Aufe-
rungen nicht beobachten. Die Kriterien, die fiir die Beur-
teilung der Begriindung herangezogen wurden, sind in
Tabelle 20 dargestellt.

Die Einordnung der Begriindungen erfolgte durch den je-
weiligen Bearbeiter der Akte und ist insofern subjektiv

438 BGHSt 47, 362; Kinzig, StV 2004, 562.
439 Albrecht/Dorsch/Kriipe, S. 220 ff.

Tabelle 20

Kategorien und Kriterien fiir Begriindungen

Kategorien Kriterien
Formelhaft Keine Angabe von Griinden:
— ,,Es wird beantragt, ... (die Daten abzufragen)* oder
— ,,Die Voraussetzungen des § 100g StPO liegen vor*
Vordruck Anregung/Antrag/Beschluss liegt in Form eines teilweise ausgefiillten Vordrucks vor.

Verweis auf Polizeibegriin-
dung bzw. StA-Begriindung

Antrag/Beschluss verweisen auf die Polizei-/StA-Begriindung

Gesetzesformel

erschwert.*

Die Begriindung enthilt Passagen wie:
— ,,Die Erforschung des Sachverhalts ist auf andere Weise aussichtslos oder wesentlich

— ,,Die Anordnung richtet sich gegen eine Person, von der auf Grund bestimmter Tat-
sachen anzunehmen ist, dass sie fiir den Beschuldigten bestimmte oder von ihm
herriihrende Mitteilungen entgegennimmt oder weitergibt oder dass der Be-
schuldigte ihren Anschluss benutzt.*

Substantiell —

Auseinandersetzung mit anderen Ermittlungsmainahmen
— Tiaterstrukturen werden dargelegt
— umfassende Sachverhalts- und Tatverdachtsdarstellung

Verweis auf Erst-
begriindung

Wenn Anregung/Antrag/Beschluss auf vorherige Begriindungen verweist (z. B. voraus-
gegangener Beschluss, aber auch Haftbefehl 0.4.)

Telefonischer Antrag/

Begriindung unbekannt unbekannt ist

Bei Hinweisen, dass Anregung/Antrag telefonisch erfolgten oder wenn die Begriindung
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noch Tabelle 20

Kategorien

Kriterien

StA Beschluss Entwurf

Die Staatsanwaltschaft erstellt eine Verfiigung mit dem Antrag, den beiliegenden
Beschluss zu erlassen und schickt einen Beschlussentwurf mit, den der Richter
nur noch unterschreiben muss. (staatsanwaltschaftliche Begriindung)

Wie Antrag ausgefiihrt

Begriindung)

Wenn Antrag und Beschluss (nahezu) wortgleich sind oder der Richter den mitge-
schickten Beschlussentwurf der Staatsanwaltschaft lediglich unterschreibt. (richterliche

Kurze Darstellung des SV
griindung abgegeben wird.

Wenn lediglich ein kurze Darstellung des Sachverhalts erfolgt und keine weitere Be-

Verschiedene Begriindungen:
von Polizei, StA und Gericht.

Sonstiges

Nihere Ausfithrungen bei den jeweiligen Begriindungen

geprdgt. Bei der Beurteilung der Begriindungen waren
Mehrfachnennungen moglich, so dass die Begriindung
z. B. einen Verweis auf die Begriindung der Polizei ent-
halten kann und zudem auch den Gesetzestext wiederge-
ben kann (Kategorie ,,Gesetzesformel*).

Die Qualitét der Begriindung der Anregung der Mafinah-
men durch die Polizei ist in Abbildung 43 dargestellt. Zu
beriicksichtigen ist hier, dass die Einordnung der Qualitét
der Begriindung in eine Kategorie bei den Polizeibegriin-
dungen nicht von Beginn der Aktenauswertung an er-

Abbildung 43

folgte. Erst nachdem sich herausgestellt hatte, dass auf
die Begriindungen der Polizei durch die Staatsanwalt-
schaft oftmals Bezug genommen wird und dass ein Zu-
sammenhang zwischen der Qualitdt der Begriindungen
besteht, wurden die Polizeibegriindungen wie die Be-
griindungen der Staatsanwaltschaft und des Gerichts in
Kategorien eingeordnet. Daher erfolgte eine Kategorisie-
rung fiir 932 von 1 257 Beschliissen.

Die Begriindung der Polizei wurde zum grofiten Teil von
den Bearbeitern als substantiell eingestuft (55 Prozent der
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Fille). Zu 25 Prozent waren die Begriindungen der Poli-
zei nach Angabe der Bearbeiter der Akten lediglich for-
melhaft und zu 15 Prozent wurde der Gesetzestext mit
Formulierungen wie ,,die Erforschung des Sachverhalts
ist sonst aussichtslos oder wesentlich erschwert™ wieder-
gegeben. Sonstige Begriindungen waren hier z. B. Ver-
weise auf Beiakten.

Um die Einordnung etwas allgemeiner betrachten und
substantielle und formelhafte Begriindungen unmittelbar
gegeniiberstellen zu konnen, wurden die Begriindungen
formelhaft”, , Gesetzesformel* und ,,Vordruck* zu einer
Kategorie (,,formelhaft/kurz“) zusammengefasst und alle
sonstigen Kategorien in der Kategorie ,,sonstige* zusam-
mengefasst. Diese Zuordnung der Vordruck-Fille erfolgte
vor allem aus forschungstechnischen Griinden. Denn in
diesen Fillen ldsst sich nicht erkennen, ob iiberhaupt und
gegebenenfalls in welcher Intensitit eine substanzielle in-
haltliche Auseinandersetzung mit der Antragsbegriindung
tatsdchlich stattgefunden hat. Eine positive Festlegung
dahingehend, dass sich die Richter nicht mit dem Fall be-
schéftigt hatten, ist damit nicht verbunden. Ausgeschlos-
sen werden kann dies freilich ebenso wenig. Was dariiber
hinaus die rechtliche Wiirdigung dieser Félle anbetrifft,
so ist zwar festzustellen, dass der Bundesgerichtshof
—ungeachtet kritischer Stimmen in der Literatur* — die
Verwendung von Vordrucken grundsdtzlich fiir zuldssig
erachtet.*4! Allerdings muss ein Beschluss in jedem Fall
erkennen lassen, dass eine Abwigung stattgefunden
hat.##2 Dies ist bei der retrospektiven Aktenanalyse je-
doch haufig nicht der Fall. Auch das Bundesverfassungs-

440 Kinzig, StV 2004, S. 566; Weflau, StV 1996, S. 579.

441 BGH mit Anmerkung Weflau, StV 1996, S. 579; BGH mit Anmer-
kung Bernsmann, NStZ 1997, S. 250.

442 Vgl. dazu auch Albrecht/Dorsch/Kriipe, 2003, S. 217.

gericht steht dieser Praxis eher skeptisch gegeniiber; es
stellt explizit fest, dass ein bloBes Gegenzeichnungsver-
fahren den verfassungrechtlichen Anforderungen an die
richterliche Uberpriifungspflicht nicht entspriche.443 Auf
der Grundlage einer solchen Kategorisierung ergibt sich
die in Abbildung 44 dargestellte Grundverteilung.

In der allgemeinen Betrachtung iiberwiegen eindeutig die
substantiellen Begriindungen der Polizei bei der Anre-
gung (55 Prozent). Unterschiede entlang der Bundeslidn-
der sind aus Abbildung 45 und Abbildung 46 ersichtlich,
wobei letztere wiederum die zusammengefasste Variante
darstellt.

Dabei fallt auf, dass vor allem in Baden-Wiirttemberg die
substantiellen Begriindungen der Anregungen der Polizei
iiberwiegen (69 Prozent). Dagegen sind die Begriindun-
gen der Polizei in Mecklenburg-Vorpommern haufiger
formelhaft (41 Prozent) als substantiell (27 Prozent). In
diesem Bundesland sind auch die meisten telefonischen
Anregungen zu verzeichnen. Die Wiedergabe der Geset-
zesformel erfolgt am héiufigsten in Berlin, wobei zu be-
riicksichtigen ist, dass hier auch die substantiellen Be-
griindungen eindeutig iberwiegen.

Bei der allgemeinen Betrachtung (Abbildung 46) kom-
men diese Unterschiede in den Begriindungen der Polizei
in den verschiedenen Bundeslédndern noch deutlicher zur
Geltung. In Baden-Wiirttemberg und Nordrhein-West-
falen iiberwiegen eindeutig die substantiellen Begriindun-
gen, wihrend in Mecklenburg-Vorpommern eindeutig die
formelhaften Begriindungen der Polizei haufiger sind. In
Berlin iiberwiegen zwar die substantiellen Begriindun-
gen, aber auch der Anteil an formelhaften Begriindungen
ist relativ grof3.

443 BVerfG, NJW 2003, S. 1787, 1982 = NStZ 2003, S. 441, 443.

Abbildung 44
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Abbildung 45

Begriindungen der Polizei nach Bundeslindern
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Abbildung 46

Begriindungen der Polizei nach Bundeslindern (allgemeine Betrachtung)
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Aus Abbildung 47 lisst sich die Qualitét der Begriindun-
gen der Antrdge auf Durchfithrung einer Maflnahme nach
§§ 100g, 100h StPO durch die Staatsanwaltschaft entneh-
men. Bei 55 Beschliissen war kein Antrag der Staats-
anwaltschaft in den Akten enthalten. Auch hier sind
wiederum Mehrfachnennungen moglich gewesen. Eil-
anordnungen wurden hierbei nicht beriicksichtigt. Diese
werden im Folgenden noch separat betrachtet. Am héu-
figsten ist bei der Beantragung die Ubersendung eines
Beschlussentwurfes an das Gericht durch die Staatsan-
waltschaft, den der Ermittlungsrichter nur noch zu unter-
schreiben braucht (36 Prozent). Ebenfalls sehr héufig
—und dies ist oftmals mit der ersten Kategorie einherge-
gangen — ist die substantielle Begriindung der Antrdge
(34 Prozent). Nur geringfiigig seltener wurde von den
Staatsanwélten nur der Gesetzestext wiedergegeben
(28 Prozent) und auch der Verweis auf die Polizeibegriin-
dung (17 Prozent) sowie eine formelhafte Begriindung
(15 Prozent) waren noch relativ hiufig. Sonstige Begriin-
dung war hier z. B. dass es sich lediglich um einen Ande-
rungsantrag ohne weitere Begriindung handelte.

Bei der allgemeinen Betrachtung, welche in Abbildung
48 dargestellt ist, iiberwiegen dementsprechend die sons-

tigen Begriindungen der Staatsanwaltschaft, da von dieser
Kategorie die Ubersendung eines Beschlussentwurfes so-
wie der Verweis auf die Polizeibegriindung erfasst sind
und diese einen groflen Teil der Begriindungen darstellen.
Ansonsten iiberwiegt aber die substantielle Begriindung
(34 Prozent) gegeniiber der formelhaften Begriindung
(17 Prozent) des Antrags durch die Staatsanwiélte.

Auch bei der Begriindung des Antrags auf Durchfithrung
einer Maflnahme nach §§ 100g, 100h StPO zeigten sich
Unterschiede entlang der Bundesldnder (siehe Abbil-
dung 49). Auffillig ist vor allem, dass die Ubersendung
eines vorgefertigten Beschlussentwurfes von der Staats-
anwaltschaft an den Richter in Baden-Wiirttemberg mit
einem Anteil von 86 Prozent der Fille fast schon den Re-
gelfall darstellt. In den iibrigen Bundesldndern dagegen
war dies nicht die so deutlich hiufigste Kategorie. In Ber-
lin war die Zitierung der Gesetzesformel am héufigsten
(48 Prozent). In Nordrhein-Westfalen liberwog die sub-
stantielle Begriindung des Antrags durch die Staats-
anwaltschaft (43 Prozent). In Mecklenburg-Vorpommern
herrschten formelhafte Begriindungen der Antrdge vor
(31 Prozent) und der Anteil an vorformulierten Beschluss-
entwiirfen war hier ebenfalls recht hoch (27 Prozent).

Abbildung 47

Begriindung der Staatsanwaltschaft
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Abbildung 48

Begriindungen der StA (allgemeine Betrachtung)
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Abbildung 49

Begriindungen der StA nach Bundesléindern

90%

80% -

70% o
@ mB
5 060% O NRW
5 50% oMV
£ 40% M
I
S 30% —
o

20% -

10% - —

oo | [aizsl Bemdl ;o I

X & < > D < N N\ o
X QR ¥ & F & &
S S X &° Nl & & S <& &
<<0K < g2 X &Q/ Q)@ <@ N\ o
2 @ S & X
.g‘b (%] el g‘b 0 Q)QJ
& © & W& @ o
@ "\ <& o 2




Deutscher Bundestag — 16. Wahlperiode

- 119 -

Drucksache 16/8434

Die allgemeine Betrachtung verdeutlicht diese Unter-
schiede der Begriindungen der Antrage durch die Staats-
anwilte noch einmal (siche Abbildung 50). In Baden-
Wiirttemberg und Mecklenburg-Vorpommern {iberwiegen
durch die Zusendung der Beschlussentwiirfe die sonsti-
gen Begriindungen. In Baden-Wiirttemberg iiberwiegen
aber ansonsten die substantiellen Begriindungen, wéh-
rend in Mecklenburg-Vorpommern die formelhaften Be-
griindungen hdufiger waren. In Nordrhein-Westfalen sind
sonstige und substantielle Begriindungen am haufigsten.
In Berlin iiberwiegen durch die hdufige Verwendung der
Gesetzesformel und durch héufige formelhafte Begriin-
dungen die formelhaften, kurzen Begriindungen.

Bei den Begriindungen der Beschliisse durch die Ermitt-
lungsrichter nach §§ 100g, 100h StPO iiberwiegen — wie
Abbildung 51 zeigt — diejenigen, die wie der Antrag der
Staatsanwaltschaft ausgefiihrt sind**. Am héufigsten
wurde demnach der Beschlussentwurf, den die Staatsan-
waltschaft an das Gericht sandte, unterschrieben oder der
Antrag der Staatsanwaltschaft fast wortgleich tibernom-
men (49 Prozent). Zu beriicksichtigen ist hier, dass bei
bloBer Unterschrift des substantiell ausgefiihrten Be-
schlussentwurfs der Staatsanwaltschaft die Begriindung
des Richters nicht ebenfalls als substantiell eingestuft
wurde, da es sich um die bloBe Ubernahme der Begriin-
dung handelte. Dabei wird insbesondere auch die schon
erwéhnte Rechtsprechung des Bundesverfassungsgerichts
zugrunde gelegt, wonach sich die richterliche Uberprii-
fung eben nicht in einem reinen Gegenzeichungsverfah-
ren erschopfen diirfe.43

444 Hier sind wiederum Mehrfachnennungen moglich.
445 Siehe dazu oben Fn. 443.

Zu 25 Prozent wurden eigene substantielle Begriindungen
fiir den Beschlusserlass abgegeben und zu 24 Prozent
wurde der Gesetzeswortlaut (z. B. ,,es ist davon auszuge-
hen, dass der Anschlussinhaber Mitteilungen fiir den Be-
schuldigten entgegennimmt™ oder ,,die Erforschung des
Sachverhalts ist ohne die Abfrage der Daten aussichtslos
oder wesentlich erschwert™) zitiert. Ein Verweis auf die
Polizeibegriindung spielt fast keine Rolle. Unter ,,sonsti-
ges” wurden u. a. Begriindungen eingeordnet, wenn es
sich lediglich um einen Anderungsbeschluss handelte
oder ein Beschluss nicht beilag, aber an anderen Stellen
in der Akte ersichtlich war, dass es einen Beschluss gege-
ben haben muss. Dariiber hinaus gab es 29 Fille, in denen
kein Beschluss in der Akte war.

In der allgemeinen Betrachtung (sieche Abbildung 52)
iiberwiegen — aufgrund des haufigen Vorkommens der
mit dem Antrag wortgleich {ibereinstimmenden Begriin-
dungen — die sonstigen Begriindungen. Ansonsten halten
sich die substantiellen und die formelhaften Begriindun-
gen nahezu die Waage, wobei die substantiellen Begriin-
dungen etwas haufiger sind.

Die Qualitdt der Begriindungen der Beschliisse unter-
scheidet sich in den vier zu untersuchenden Bundeslidn-
dern (Abbildung 53). Entsprechend der haufigen Vorfor-
mulierung der Beschliisse durch die Staatsanwaltschaft
iiberwiegen bei den richterlichen Begriindungen in Ba-
den-Wiirttemberg erwartungsgemal diejenigen, die dem
Antrag der Staatsanwaltschaft vom Wortlaut her entspre-
chen, bei weitem. Auch in den anderen Bundeslindern
kommen diese Beschliisse hdufig vor. In Berlin wird et-
was hdufiger der Gesetzeswortlaut wiederholt, was eben-
falls dem Bild der Begriindungen der Staatsanwaltschaft
entspricht.

Abbildung 50

Begriindungen der StA nach Bundesléindern
(allgemeine Betrachtung)
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Abbildung 51

Begriindungen der Richter
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Abbildung 52

Begriindungen der Richter (allgemeine Betrachtung)
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Abbildung 53

Begriindungen der Richter nach Bundesléindern
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Ebenso héufig wie Beschliisse, die dem Antrag der
Staatsanwaltschaft entsprechen, sind in Nordrhein-West-
falen substantiell begriindete Beschliisse. In Mecklen-
burg-Vorpommern kommen formelhafte Begriindungen
der Beschliisse etwas hdufiger vor als substantielle Aus-
filhrungen, wobei auch relativ hédufig lediglich der Geset-
zeswortlaut zitiert wird.

Zusammengefasst stellen sich die Begriindungen der Be-
schliisse durch die Ermittlungsrichter unterschieden nach
Bundesldndern wie in Abbildung 54 gezeigt dar. In Ba-
den-Wiirttemberg liberwiegen aufgrund der haufigen, den
Antrdgen der Staatsanwaltschaft entsprechenden Be-
schliisse die sonstigen Begriindungen. Ansonsten sind die
Begriindungen etwa zu gleichen Teilen substantiell und
formelhaft begriindet. In Berlin iiberwiegen neben den
sonstigen Begriindungen der Beschliisse eindeutig die
formelhaften Begriindungen der Beschliisse durch die Er-
mittlungsrichter. Dies beruht vor allem auf der hiufigen
Verwendung der Gesetzesformeln.

In Nordrhein-Westfalen sind eindeutig substantielle Be-
griindungen haufiger als formelhafte. Der grofie Anteil an
sonstigen Begriindungen beruht auf der Vielzahl der den
Antrigen entsprechenden Beschliisse. In Mecklenburg-
Vorpommern sind die Begriindungen héufiger formelhaft
als substantiell.

Unterschiede bei den Begriindungen von Staatsanwalt-
schaft und Gericht zeigten sich dann, wenn substantielle
Begriindungen vorausgegangen waren. Wenn die Begriin-
dung der Polizei substantiell war, war auch die Begriin-
dung der Staatsanwaltschaft haufig substantiell. Ebenso

verhielt es sich zwischen den Begriindungen der Staats-
anwaltschaft und des Gerichts. Die Begriindungen des
Gerichts waren haufiger substantiell, wenn zuvor die Be-
griindungen der Staatsanwaltschaft substantiell waren.
Diese Abhingigkeit der Qualitit der Begriindung von der
vorausgehenden war jedoch nicht zwischen der Begriin-
dung der Polizei und des Gerichts zu bemerken. Zwi-
schen einer substantiellen Begriindung der Polizei und ei-
ner substantiellen Begriindung des Gerichts bestand kein
so starker Zusammenhang wie bei den beiden anderen
Konstellationen.

Diese Unterschiede, wenn substantielle Begriindungen
vorausgegangen waren, waren entlang der Bundeslander
nicht immer signifikant. In Baden-Wiirttemberg konnten
keine wesentlichen Unterschiede festgestellt werden,
wenn eine substantielle Begriindung vorausging. Wohl
aber sind in Berlin und Nordrhein-Westfalen dhnliche
signifikante Zusammenhinge wie im Gesamten festzu-
stellen. In Mecklenburg-Vorpommern bestand kein Zu-
sammenhang zwischen der Begriindung der Polizei und
der Begriindung der Staatsanwaltschaft, wohl aber zwi-
schen der Begriindung der Staatsanwaltschaft und der des
Gerichts und in leicht abgeschwichter Form auch zwi-
schen der Begriindung der Polizei und der des Gerichts.

In etwa einem Viertel der Fille, in denen die Staats-
anwaltschaft einen Beschlussentwurf an das Gericht
schickte, wurde dieser Entwurf von den Bearbeitern als
substantiell bewertet. Jedoch wurde in keinem Fall der
von dem Gericht blof3 unterschriebene Beschlussentwurf
als substantiell angesehen, da der Richter in diesem Fall
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Abbildung 54

Begriindungen des Gerichts nach Bundeslindern
(allgemeine Betrachtung)
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keine eigene Begriindung abgegeben hat. Ob — und gege-
benenfalls in welcher Intensitdt — eine richterliche Aus-
einandersetzung mit dem Fall tatsdchlich stattgefunden
hat, ldsst sich diesen Beschliissen jedenfalls nicht entneh-
men. Antrdge der Staatsanwaltschaft, die den Gesetzes-
text wiedergaben, enthielten nach der Einschétzung der
Bearbeiter in etwa einem Viertel der Félle auch eine sub-
stantielle Begriindung. Wenn ein Vordruck von der
Staatsanwaltschaft verwendet wurde, wurde der Antrag
fast nie als substantiell bewertet.

e) Begriindungen der Eilanordnungen und
richterlichen Bestatigungen

Die Qualitdt der Begriindungen der Staatsanwaltschaft
bei von ihr erlassenen Eilanordnungen, ergibt sich aus
Abbildung 55. Hier wurden dieselben Kategorien und
Kriterien zugrunde gelegt wie bei den Begriindungen der
Antrige durch die Staatsanwaltschaft.

Dabei fillt auf, dass bei Erlass einer Eilanordnung am
héufigsten Vordrucke verwendet wurden, formelhafte Be-
griindungen abgegeben wurden und der Gesetzeswortlaut
zitiert wurde. Relativ haufig ist jedoch immer noch die
substantielle Begriindung.

Die zusammengefasste Form der Begrindungen macht
noch einmal das eindeutige Uberwiegen der formelhaften
Begriindungen deutlich (siche Abbildung 56).

Die formelhaften Begriindungen (55 Prozent) sind mehr
als doppelt so hiufig wie die substantiell begriindeten
Eilanordnungen (25 Prozent).

In den Bundeslidndern sind Unterschiede bei der Qualitét
der Begriindung der Eilanordnungen durch die Staats-
anwaltschaft festzustellen (Abbildung 57). Aufgrund der

relativ geringen Anzahl an Eilanordnungen (111), be-
schréanken sich die Ausfiihrungen auf eine allgemeine Be-
trachtung der Begriindungen.

Mecklenburg-Vorpommern fallt mit einem weit iiberwie-
genden Vorkommen von formelhaft begriindeten Eil-
anordnungen auf. Dies beruht — neben sehr haufigen ein-
deutig als formelhaft einzustufenden Begriindungen —
auch auf der hiufigen Verwendung von Vordrucken, wel-
che von der Gestaltung her gar nicht auf eine substantielle
Begriindung hin angelegt sind. Auch in Berlin iiberwie-
gen die formelhaft begriindeten Eilanordnungen die sub-
stantiell begriindeten bei Weitem. Dies ist wiederum auf
das hiufige Zitieren des Gesetzeswortlauts zuriickzufiih-
ren. Das ist auch einer der Griinde fiir hdufige formelhafte
Begriindungen in Nordrhein-Westfalen, wobei dort hinzu-
kommt, dass hiufig Vordrucke verwendet wurden. In Ba-
den-Wirttemberg iiberwiegen dagegen die substantiell
begriindeten Eilanordnungen. Auch die sonstigen Be-
griindungen sind sehr hiufig, was wiederum auf das Zu-
senden von Beschlussentwiirfen durch die Staatsanwalt-
schaft zuriickzufiihren ist.

Die Qualitédt der Begriindungen bei den richterlichen Be-
stitigungen der Eilanordnungen ist in Abbildung 58 dar-
gestellt. Am hiufigsten sind sonstige Begriindungen
(27 Prozent, 24 Nennungen). Hierzu zdhlen Fille, in de-
nen die Eilanordnungen nur richterlich bestétigt wurden
ohne jegliche Begriindung (elf Nennungen). Des Weite-
ren fallen unter diese Kategorie die Ablehnungen der
richterlichen Bestitigung sowie die Félle, in denen aus
der Akte nicht ersichtlich ist, ob die Eilanordnung besté-
tigt wurde. Ahnlich hiufig sind daneben formelhafte Be-
griindungen durch den Richter und die Wiedergabe des
Gesetzestextes.
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Abbildung 55

Begriindungen der StA bei Eilanordnungen
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Abbildung 56

Begriindungen der StA bei Eilanordnungen
(allgemeine Betrachtung)
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Abbildung 57

Begriindungen der Eilanordnungen durch die StA nach Bundesléindern
(allgemeine Betrachtung)
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Abbildung 58

Begriindungen der Richter bei Bestéiitigung von Eilanordnungen
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Die allgemeine Darstellung der Begriindungen von rich-
terlichen Bestitigungen der Eilanordnungen zeigt noch
einmal das eindeutige Uberwiegen der formelhaften ge-
geniiber den substantiellen Begriindungen (Abbildung 59).

Auch hinsichtlich der Begriindungen der richterlichen
Bestdtigungen der Eilanordnungen gibt es Unter-

schiede entlang der Bundeslinder (sieche Abbil-

dung 60).

In Berlin gab es keinen einzigen substantiell begriindeten
Bestétigungsbeschluss. In allen Bundeslandern sind die
sonstigen Begriindungen (z. B. wie im Antrag ausgefiihrt,
reine Bestitigung ohne Begriindung usw.) sehr haufig.

Abbildung 59

Begriindungen der Richter bei Bestiitigung von Eilanordnungen
(allgemeine Betrachtung)
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Abgesehen von Baden-Wiirttemberg iiberwiegen daneben
bei allen Bundeslédndern die formelhaften Begriindungen.

f) Begriindungen der Verlangerungen

In 53 Fillen wurden die Mallnahmen verldngert. Bei
48 der Verldangerungsbeschliisse konnte den Akten expli-
zit eine Begriindung des Richters entnommen werden.
Welcher Qualitit die Begriindungen der Verldngerungen
waren, ldsst sich Abbildung 61 entnehmen. In Bezug auf
die Qualitidt der Begriindungen wurde hier auf die glei-
chen Kategorien und Kriterien abgestellt wie bei der Be-
griindung der Ausgangsbeschliisse. Auch hier konnten ei-
ner Begriindung mehrere Kategorien zugeordnet werden.
Mehrfachnennungen waren mdglich.

44 Prozent der Verlingerungsbeschliisse waren formel-
haft begriindet. Es wurde also lediglich angeordnet, dass
der urspriingliche Beschluss verldngert werden soll. Bei
30 Prozent dieser Beschliisse erfolgte eine substantielle
Begriindung, warum eine Verldngerung angeordnet wird.
Ein Verweis auf die Erstbegriindung fand in 21 Prozent
der Verldngerungsbeschliisse statt. Zu je 13 Prozent
wurde ein Vordruck verwendet und auf die Polizeibegriin-
dung verwiesen. Sonstige Begriindungen wie eine ganz
kurze Begriindung oder die Verwendung des gleichen

Abbildung 61

Wortlauts wie beim urspriinglichen Beschluss, erfolgten
ebenfalls in 13 Prozent dieser Beschliisse. Gesetzesfor-
meln wie ,,die Ermittlungen sind sonst aussichtslos oder
wesentlich erschwert™ wurden in 8 Prozent der Verlange-
rungsbeschliisse verwendet.

g) Begriindungen differenziert nach Delikten

Die Qualitdt der Begriindungen von Polizei, Staatsan-
waltschaft und Gericht variiert je nach zugrundeliegen-
dem Delikt.

Bei zugrundeliegenden Katalogdelikten (Abbildung 62)
wurden von den Bearbeitern der Akten insgesamt sub-
stantiellere Ausfithrungen der Polizei festgestellt als bei
Delikten, die nicht unter den Katalog des § 100a Satz 1
StPO fallen. Am substantiellsten begriindet waren inner-
halb der Katalogdelikte Anregungen der Verkehrsdaten-
abfrage wegen gewerbsméBiger Hehlerei bzw. Banden-
hehlerei, wegen VerstoBen gegen das Auslédnderrecht,
wegen Geld- und Wertpapierfalschungen, schweren Ban-
dendiebstdhlen und Betdubungsmitteldelikten. Formel-
hafte Begriindungen bei zugrundeliegenden Katalogde-
likten waren bei Straftaten gegen die personliche Freiheit
und Geldwische zu verzeichnen.

Begriindung der Verlingerungsbeschliisse
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Begriindungen der Polizei differenziert nach Katalogdelikten

Abbildung 62

Abbildung 63
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Bei den sonstigen Delikten waren Anregungen der Polizei
zur Durchfiihrung von Verkehrsdatenabfragen wegen
schwerer Diebstahlsdelikte und Betrugsdelikte am substan-
tiellsten begriindet, lagen aber noch unter dem Durchschnitt
der Katalogdelikte. Die formelhaftesten Begriindungen
wurden bei Straftaten gegen die sexuelle Selbstbestim-
mung (mittels Endeinrichtung), Beleidigungen und wie-
derum schweren Diebstéhlen festgestellt.

Eine dhnliche Verteilung von substantiellen und formel-
haften Begriindungen auf Katalog- und sonstige Delikte
ist auch bei den staatsanwaltschaftlichen Antrigen und
Eilanordnungen zu bemerken. Bei zugrundeliegenden
Katalogdelikten iiberwiegen die substantiellen Begriin-
dungen (Abbildung 64), vor allem bei Geldwische, ge-
werbsmaBiger (Banden-) Hehlerei und Verstéfen gegen
das Auslianderrecht.

Bei den sonstigen Delikten dagegen sind die Begriindun-
gen der Staatsanwilte iiberwiegend formelhaft (27 Pro-
zent, Abbildung 65). Nur bei Straftaten gegen die
sexuelle Selbstbestimmung iiberwiegen die substantiellen
Begriindungen. Vor allem bei einfachen Diebstdhlen und
Betrugsdelikten sind formelhafte Begriindungen zu ver-
zeichnen, wobei bei letzteren auch die substantiellen Be-
griindungen 32 Prozent ausmachen.

Abbildung 64

Abbildung 66 zeigt die Qualitét der Begriindungen durch
die Richter fiir die Anordnungen der Verkehrsdaten-
abfrage in Bezug auf die einzelnen Katalogdelikte.

Die Begriindungsqualitdt bei den Katalogdelikten sinkt
von der Polizei (substantiell: 60 Prozent), liber die Staats-
anwaltschaft (substantiell: 37 Prozent) zu den Richtern,
bei denen nur noch 26 Prozent substantiell begriindet
sind.

Ausfiihrliche Begriindungen sind bei zugrundeliegenden
Verstofen gegen das AuslG bzw. AufenthG festzustellen.
Auch noch tiberdurchschnittlich gut begriindet werden
Totungs-, Betdubungsmittel- und Geldwéschedelikte. Bei
Geld- und Wertpapierfalschungen, Raub- und réduberi-
scher Erpressung sowie Straftaten gegen die personliche
Freiheit sind die Begriindungen dagegen iiberwiegend
formelhaft.

Bei den sonstigen Delikten iiberwiegen auch bei den
Richtern wie schon bei den Staatsanwilten die formelhaf-
ten Begriindungen (Abbildung 67). Vor allem bei einfa-
chen Diebstdhlen, Androhungen von Straftaten und Be-
leidigungen wurden die Beschliisse nach §§ 100g, 100h
StPO formelhaft begriindet. Uberwiegend substantielle
Begriindungen gab es bei Straftaten gegen die personliche
Freiheit und bei Betrug.
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Begriindungen der StA differenziert nach sonstigen Delikten

Abbildung 65

Abbildung 66
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Abbildung 67

Begriindungen des Gerichts differenziert nach sonstigen Delikten
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3. Experteninterviews

Im Rahmen der Expertengespriche wurden Fragen zur
Begriindung der Antrdge und Anordnungen sowie allge-
mein zum Richtervorbehalt gestellt.

Polizeibeamte

Zeitlicher Aufwand fiir die Priifung
der Voraussetzungen

a)

(1)

Der zeitliche Aufwand fiir die Priifung der rechtlichen
Voraussetzungen der Verkehrsdatenabfrage wurde von
den meisten Befragten als gering bezeichnet. Es handle
sich um eine StandardmaBnahme, die mittlerweile regel-
méiBig eingesetzt werde. Es handle sich um einen reinen
Routinevorgang. Gerade im Bereich der Rauschgiftkrimi-
nalitdt und der organisierten Kriminalitdt seien die Vo-
raussetzungen, insbesondere die Erheblichkeit der Straf-
taten meist gegeben. Der Zeitaufwand fiir eine Priifung
wurde mit zwei Minuten, fiinf bis zehn Minuten, 15 Mi-
nuten und einer Stunde angegeben. Einige der befragten
Polizeibeamten sind allerdings der Ansicht, dass der kon-
krete Zeitaufwand von dem Fall bzw. dem Verfahren ab-
hiange. Man miisse begriinden, ob Telekommunikation
eine Rolle gespielt habe. Die rechtlichen Voraussetzun-
gen und die technischen Mdglichkeiten miissten gepriift
werden. Beim Raub von Mobiltelefonen sei dies einfach,
bei Einbruchsdiebstdhlen dagegen sei der Nachweis der
Telekommunikation schwierig. Bei Computerkriminali-
tit bestehe nur ein minimaler Zeitaufwand, da es in die-

sen Fillen regelméBig keine andere Moglichkeit gebe,
Verdichtige zu ermitteln. Da es sich um einen recht gerin-
gen Eingriff handle, falle die Priifung relativ knapp aus.
Schwierig sei die Begriindung nur dann, wenn mehrere
Personen verdédchtig und die Beteiligungsstrukturen un-
klar seien. Generell sei es einfacher, wenn bereits eine
prozessuale Maflnahme stattgefunden habe und nun eine
Folgemafinahme angeordnet werden soll. Dann wurde ja
bereits der Sachverhalt und eine Begriindung geschrie-
ben.

(2)

Fast alle der befragten Polizeibeamten beflirworten die
Beibehaltung des Richtervorbehalts. Begriindet wird dies
damit, dass es sinnvoll sei, dass eine unabhingige Kon-
trollinstanz die RechtsméBigkeit iiberpriift. Aus verfas-
sungsrechtlicher Sicht sei der Richtervorbehalt notwen-
dig, da Artikel 10 GG ein sehr hohes Rechtsgut sei. Es
handle sich um sensible Daten und es seien auch viele
Unbeteiligte betroffen. Die Eingriffsintensitét sei einiger-
maBen hoch. Weiter wurde angegeben, dass man als Er-
mittler selbst den ,,Tunnelblick® habe. Der Richter habe
diesen nicht, weil er nicht in den Ermittlungen stecke. Im
Allgemeinen haben die Befragten auch in der Praxis
keine Probleme mit dem Richtervorbehalt, wie z. B. lange
Zeitverzdgerungen: ,,Wenn es schnell gehen muss, geht es
auch schnell®. Bei Eilbediirftigkeit bestehe die Moglich-
keit der Eilanordnung. Nur ein Befragter gibt an, dass der
Richtervorbehalt in Einzelfdllen stére. Man erreiche den

Beibehaltung des Richtervorbehalts
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Richter oft nicht und miisse dann dokumentieren, was
man versucht hitte, um ihn zu erreichen, damit Gefahr im
Verzug angenommen werden kann. Ein anderer Befragter
ist der Ansicht, dass es sich bei riickwirkenden Daten um
einen eher geringfiigigen Grundrechtseingriff handle, fiir
den der Richtervorbehalt nicht notwendig sei. Ein wei-
terer Befragter meint, dass bei §§ 100g, 100h StPO in
einigen Fillen die Anordnungsbefugnis der Staatsanwalt-
schaft eine hinreichende Kontrolle sei. Einer der Befrag-
ten, der den Richtervorbehalt fiir sinnvoll halt, gibt
dagegen an, dass er die faktische Umsetzung als proble-
matisch empfindet. Der Richtervorbehalt habe nicht mehr
als eine ,,Alibifunktion®. Die Richter konnten aus zeitli-
chen Griinden nicht die gesamte Akte lesen und priifen.
Einer der Befragten findet, der Richtervorbehalt sollte ab-
geschafft werden. Er sei iberwiegend wirkungslos. Der
Richter verlasse sich auf die Informationen der Polizei
und es entstehe nicht der Eindruck, als wiirde er sich in
die Ermittlungen hineinversetzen.

b) Staatsanwalte

(1) Begriindung des Antrags bzw.
des Beschlusses

Die Staatsanwilte wurden dariiber befragt, wer den Be-
schluss tatsichlich begriindet. Uber die Hilfte der Befrag-
ten (insbes. Staatsanwilte aus Nordrhein-Westfalen und
Berlin) berichteten, dass der Beschluss grundsétzlich vom
Richter begriindet werde. Die Polizei schildere in einem
Vermerk den Sachverhalt und die erhoffte Wirkung der
MafBnahme. Die Begriindung des Antrags formuliere die
Staatsanwaltschaft oder sie verweise auf die Begriindung
der Polizei. Der Antrag sei dabei weitgehend so gestaltet,
dass er dem Beschluss entspricht. Die sei eine Arbeits-
erleichterung fiir den Richter. Diese Begriindung werde
dann teilweise vom Richter iibernommen. Sie kdnne aber
auch von der Begriindung im Antrag abweichen. Der
Richter iiberpriife den Antrag und formuliere den Be-
schluss dann selbst. Ein Befragter fiihrt dazu aus, dass er
dies aus rechtsstaatlichen Griinden fiir geboten halte.
Sonst sei nicht zu erkennen, ob die Begriindung auf ei-
genstindigen Uberlegungen des Richters beruhe. Dage-
gen schilderten Staatsanwilte aus Baden-Wiirttemberg,
dass die Staatsanwaltschaft den Beschluss begriinde. Die
Beschliisse wiirden von der Staatsanwaltschaft vorberei-
tet. Der Richter unterschreibe den Beschluss und iiber-
nehme die vorformulierte Begriindung regelméafig. Juris-
tisch gesehen sei diese Begriindung aber dem Richter
zuzuordnen, erklért einer der Befragten. Teilweise formu-
lieren aber auch Staatsanwélte in Nordrhein-Westfalen
und Mecklenburg-Vorpommern den Beschluss und iiber-
sendeten ihn mit dem Antrag an das Gericht, den beilie-
genden Beschluss zu erlassen. Manche Richter wiirden
die Begriindung dann so iibernehmen, wenn sie es zutref-
fend finden, andere formulierten die Griinde um. Der Be-
schluss werde von der Staatsanwaltschaft ausfiihrlich be-
griindet. Das sei von der personlichen Préferenz der
Richter abhéngig. Einer der Befragten gab an, sich da-
durch selbst zu kontrollieren und dem Richter die Arbeit
zu erleichtern. Ein anderer meint, je nachdem, ob ein
Richter aus dem Eildienst (wechselnde Richter) oder ein

Ermittlungsrichter die Mafinahme anordne, formuliere er
die Beschliisse vor, da erstere meist wenig Erfahrung da-
mit hétten.

(2) Zeitlicher Aufwand fiir die Priifung
der Voraussetzungen

Die Frage, wie viel Zeit fiir die Priifung der Anregung
Staatsanwilte investieren bzw. wie viel Zeit zur Verfu-
gung steht, wurde unterschiedlich beantwortet. Die meis-
ten Befragten gaben an, dass dies vom Einzelfall abhénge
und nicht anders als bei anderen MaBnahmen sei. Es
komme auf den Umfang der Akten an und darauf, ob es
sich um einen einfachen oder komplexeren Fall handelt.
Die Antrage wiirden selten isoliert gestellt, sondern gin-
gen mit Durchsuchung oder Haftbefehlen einher. Es wur-
den Zeiten von ein paar Minuten bis zu mehreren Stunden
angegeben. Die meisten Befragten gaben bis zu einer hal-
ben Stunde Zeitaufwand an.

(3) Zur Verfiigung gestellte Unterlagen

In der Regel wird den Staatsanwilten zur Uberpriifung
des Antrags die komplette Akte zur Verfiigung gestellt.
Ein Befragter fiihrt dazu aus, dass er die Bearbeitung
sonst ablehne. Der gesamte Akteninhalt spiele bei der Be-
wertung eine Rolle. Nur bei Eilbediirftigkeit gebe es Aus-
nahmen, wenn die Speicherfrist sonst ablaufe. Dann wiir-
den lediglich Ausziige per Fax geschickt. Zudem gebe es
Doppelakten. Bei telefonischem Eildienst erfolge eine te-
lefonische Sachverhaltsschilderung. Weiter wurde ange-
geben, dass aber die gesamte Akte geschickt werde, wenn
es sich um groBere oder langer andauernde Verfahren
handle. Es seien trotzdem detaillierte Informationen der
Polizei enthalten (Anzeigenaufnahme, Zeugenverneh-
mungen). Bei ldngeren Verfahren kenne man den Sach-
verhalt und lasse sich nur {iber den neuen Sachstand in-
formieren. Auch der Richter, der immer derselbe in einem
Verfahren sei, kenne die Akte und miisse sie nicht immer
wieder bekommen, wenn eine weitere Ermittlungsmal-
nahme angeordnet werden soll. Er bekomme dann eben-
falls nur die neuen Erkenntnisse mitgeteilt.

(4) Beibehaltung des Richtervorbehalts

Die meisten befragten Staatsanwilte sind der Meinung,
dass der Richtervorbehalt beibehalten werden sollte. Er
bedeute zwar einen erhohten Arbeitsaufwand, der mit-
unter zu Zeitproblemen fithre. Es handle sich aber um ei-
nen erheblichen Eingriff und sensible Daten. Dariiber
hinaus sei es nicht mit der Rechtssystematik zu vereinba-
ren, wenn der Richtervorbehalt wegfiele. Es sei zu befiir-
worten, dass mehrere Personen an der Priifung beteiligt
sind. Ein Befragter fithrte aus, dass die Polizei viele
Antrdge nach §§ 100g, 100h StPO stelle, bei denen die
Voraussetzungen nicht gegeben sind. Deshalb sei die dop-
pelte Uberpriifung sachgerecht. Von der Zeit her sei es
auch kein uniiberwindbares Hindernis. Wenn es schnell
gehen miisse, sei eine Eilanordnung mdglich. Einer dieser
Befragten findet die gerichtliche Ablehnungsquote eher
gering. Das konne daran liegen, dass die Staatsanwalt-
schaft so gut priift, dass alle Voraussetzungen klar vorlie-
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gen oder daran, dass die Richter nicht genau genug prii-
fen. Gerade bei Eilmafnahmen wiirden viele Antrége
,durchgewunken. Die Ermittlungsrichter hitten wenig
Zeit, so dass nur eine eingeschrankte Kontrolle stattfinde.
Allerdings konnte es sein, dass noch mehr MaBinahmen
durchgefiihrt werden wiirden, wenn es den Richtervorbe-
halt nicht gebe. Die richterliche Kontrolle sei ein Schutz
vor Missbrauch. Der Richtervorbehalt solle beibehalten,
aber die Moglichkeit der Datensicherung durch die
Staatsanwaltschaft eingefiihrt werden. Die Eilkompetenz
der Staatsanwaltschaft sollte zudem gestirkt werden.
Wenn der Richter mit einem Anruf nicht erreicht werden
konne, sollte dies fiir eine Eilanordnung reichen.

Dagegen plddieren einige andere dafiir, dass der Richter-
vorbehalt entfallen solle. Das Bewusstsein der Staats-
anwaltschaft, dass sie in Rechte anderer eingreifen, sie
ausreichend ausgeprégt und die Kontrolle gegeniiber der
Polizei effektiv. Bei weitem nicht alles, was die Polizei
anrege, beantrage die Staatsanwaltschaft auch. Das, was
beantragt werde, wiirde zu fast 100 Prozent bewilligt.
Man konne das in die Richtung auslegen, dass die Richter
nicht ausreichend kontrollieren. Der Richtervorbehalt sei
unndtig, da eine richterliche Priifung letztendlich nicht
stattfinde. Der Richter unterschreibe einfach. Daher sei
der Richtervorbehalt faktisch eine reine Formalie. Die
Staatsanwaltschaft habe das gleiche rechtsstaatliche Ge-
wissen wie der Richter. Ein Staatsanwalt ist sogar der An-
sicht, dass die Priifung durch die Polizei ausreichen
wiirde. Eine Priifung durch Staatsanwaltschaft und Ge-
richt erschwere nur die Ermittlungen.

c) Richter
(1) Begriindung des Beschlusses

Der Beschluss wird nur nach Angabe eines Ermittlungs-
richters aus Nordrhein-Westfalen ausschlieflich vom
Richter begriindet. Die Staatsanwaltschaft fasse den
Sachverhalt im Antrag zusammen, aber die Griinde
schreibe er selbst. Er bekomme keinen Entwurf des Be-
schlusses, den er nur noch unterschreiben miisse. Richter
aus Berlin und Baden-Wiirttemberg gaben an, dass sie
eine vorformulierte Beschlussvorlage von der Staatsan-
waltschaft bekdmen. Sie wiirden sich die Beschlussbe-
griindung ansehen und unterschreiben, wenn sie sie fiir
richtig hielten. Nach Angabe von Befragten aus Nord-
rhein-Westfalen, Mecklenburg-Vorpommern und Berlin
gibt es keine einheitliche Praxis. Grundsétzlich wiirden
sie zwar die Griinde selbst schreiben. Manchmal beka-
men sie aber auch eine Beschlussvorlage, die sie nur noch
unterschreiben miissten oder zumindest eine von der
Staatsanwaltschaft vorgegebene Begriindung. Einer von
diesen Richtern formuliert die Griinde zu 50 Prozent
selbst. zwei der befragten Richter gaben ausdriicklich an,
dass sie sich am Antrag orientieren. Ein Richter sagte,
dass es vorgekommen sei, dass Staatsanwilte Antrige
stellen, in dem sie nur auf einem Formular den entspre-
chenden Fall ankreuzen. Er habe dann auf die Begriin-
dungspflicht hingewiesen. Die Strafprozessordnung ent-
halte fir Ermittlungsrichter ein Antragserfordernis, d. h.
der Beschluss ergehe nur auf Antrag. Die Staatsanwalt-

schaft miisse den Antrag konkret formulieren und dem
Gericht wenig Spielraum lassen. Das Gericht habe eine
Kontrollfunktion und diirfe keinen Ermessensspielraum
haben.

(2) Zeitlicher Aufwand fiir die Priifung
der Voraussetzungen

Drei der befragten Ermittlungsrichter, die (teilweise) ei-
nen Beschlussentwurf bekommen, sind der Ansicht, dass
es ihnen zeitlich moglich sei, die Griinde fiir den Be-
schluss selbst zu schreiben. Zwei dieser Befragten geben
dazu einschrankend an, dass dies moglich sei, wenn die
personellen und sachlichen Mittel dafiir vorhanden seien.
Es sei zeitlich moglich, da man — wie die Staatsanwalt-
schaft auch — vorformulierte Word-Dokumente verwen-
den konne. Es wire aber eine erhebliche Mehrbelastung
und undkonomisch, immer wieder die Beschliisse neu zu
formulieren. Das System sei zwischen den Beteiligten
eingespielt. Die Griinde wiirden entsprechend den Wiin-
schen des jeweiligen Richters formuliert. Der Zeitauf-
wand fiir das Verfassen eines Beschlusses wird unter-
schiedlich beschrieben. Teilweise wurde ausgefiihrt, dass
die Bearbeitung nur ein paar Minuten dauere, da meist
kaum Erkenntnisse vorliegen. Teilweise wurde erldutert,
dass es bei organisierte Kriminalitdt-Sachen auch meh-
rere Tage dauern kdnne.

(3) Zur Verfuigung gestellte Unterlagen

Zur Prifung des Antrags werde ihnen grundsétzlich die
gesamte Akte zur Verfligung gestellt, geben alle befragten
Ermittlungsrichter an. Ein Richter meinte, er weigere sich
sonst, den Beschluss zu erlassen. Ausnahmen gebe es
dann, wenn gerade ein Beschluss erlassen wurde und sich
wenig spater die Rufnummer &ndere. Dann erhalte man
nur Ausziige. Ebenso sei es bei Folgeantrdgen. Dazu
werde dann der neue Sachverhalt geschildert. Weiter
wurde angegeben, dass man auch in Eilfdllen ab und zu
nur Ausziige bekdme. Ein befragter Richter aus Nord-
rhein-Westfalen ist der Ansicht, dass der Antrag allein nie
ausreiche. Dagegen meint ein Befragter aus Baden-
Wiirttemberg, dass in Eilfdllen auch mal nur der Antrag
der Polizei und der Staatsanwaltschaft mitgeschickt
wiirde. Ein weiterer Befragter (Mecklenburg-Vorpom-
mern) ist der Ansicht, dass bei Folgeantrdgen auch eine
telefonische Absprache und ein Vermerk ohne weitere
Begriindung ausreichen wiirden.

(4) Beibehaltung des Richtervorbehalts

Alle befragten Richter sind der Ansicht, dass der Richter-
vorbehalt beibehalten werden sollte. Er sei wichtig und
aufgrund der Vielzahl der Betroffenen geboten. Zur
Begriindung wird zudem auf die Erheblichkeit des
Grundrechtseingriffs und die Heimlichkeit der MaB-
nahme verwiesen. Die Priifung der VerhdltnismaBigkeit
der Mallnahme miisse durch einen Richter erfolgen. Die
Kontrolle durch eine zweite Instanz (neben der Staatsan-
waltschaft) sei sinnvoll. Polizei und Staatsanwaltschaft
seien zwar in der Lage, aufgrund ihrer Ausbildung vieles
selbstandig durchzufiihren. Die Funktion der Strafverfol-
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gungsbehorden sei aber eine andere als die des Gerichts.
Erstere wiirden zielorientiert arbeiten und wollten Taten
aufkldren. Der Ermittlungsrichter setze Grenzen. Es finde
bereits vor Beantragung eine Zensur im Kopf der Polizei
und Staatsanwaltschaft statt. Sie wiirden nichts beantra-
gen, von dem sie wissen, dass der Richter es ablehnen
wiirde. SchlieBlich sei auch nach auen hin wichtig, dass
es ein Kontrollorgan gebe, das nicht in die Ermittlungen
integriert ist. Die Entscheidungsvorginge wiirden da-
durch transparenter und die Verfahrensverlaufe in den Be-
schliissen besser dokumentiert. Ein befragter Richter war
der Ansicht, dass bei den Richtern, die nur noch einen
Beschlussentwurf unterschreiben miissen und ihre Prii-
fungsverpflichtung darin sehen, eine Unterschrift zu leis-
ten, der Richtervorbehalt nur noch eine Farce sei. Ande-
rerseits seien viele Antrdge einfach sehr gut begriindet.
Ein weiterer Richter meint einschrinkend, dass der Rich-
tervorbehalt nicht bei allen Arten der Verkehrsdatenab-
frage erforderlich sei. Wenn es beispielsweise darum
gehe, der [P-Adresse einen Namen zuzuordnen, halte er
den Richtervorbehalt fiir unnétig. Das sei kein gravieren-
der Eingriff. Dagegen sei der Richtervorbehalt etwa bei
der Erstellung eines Bewegungsbildes notwendig.

d)  Verteidiger
(1) Begriindung der Anordnungen

Ein ganz anderes Bild der Begriindungspraxis zeigen hin-
gegen die befragten Verteidiger auf. Alle von uns Befrag-
ten halten die Beschliisse nach §§ 100g, 100h StPO fiir
nicht ausreichend begriindet. Es wiirden Katalogtaten he-
rangezogen, um eine Anordnung zu rechtfertigen, die je-
weiligen Merkmale in der Begriindung dann aber nicht
subsumiert. Die Gerichte wiirden nach Angaben eines
Befragten die exakte Begriindung umgehen, da sie sich
nicht richtig mit den Vorschriften auskennen.

(2) Beibehaltung des Richtervorbehalts

Alle befragten Rechtsanwilte sind der Meinung, dass der
Richtervorbehalt beibehalten werden sollte. Wiinschens-
wert sei aber vor allem auch, dass er ausgebaut und préizi-
siert werde. In der Praxis sei der Richtervorbehalt derzeit
nicht besonders hilfreich. Die Befragten gaben teilweise
an, dass die Polizei die Anregung schreibe, die Staats-
anwaltschaft den Antrag und der Richter ,,nicke” die Sa-
che dann nur noch ab. Er unterschreibe einfach. Er habe
auch gar keine Zeit, um alle notwendigen Punkte zu prii-
fen. Die Studien zu §§ 100a, 100b StPO hitten die Defi-
zite aufgezeigt und dasselbe gelte auch fiir §§ 100g, 100h
StPO. Es finde eine Entwicklung in Richtung ,,Big
Brother® statt. Der Richtervorbehalt stelle nach Ansicht
eines Befragten aber immerhin eine psychologische
Hemmschwelle fiir Polizei und Staatsanwaltschaft dar.
Die Tatbestandsvoraussetzungen sollten jedoch strenger
sein. Die Novelle des BMJ habe den Richtervorbehalt
nach Ansicht eines Befragten nicht so prézisiert, wie es
notwendig gewesen wire. Die Begriindungspflicht sollte
prézisiert, der Katalog begrenzt und damit der préventive
Grundrechtsschutz  gestarkt werden. Vorgeschlagen
wurde z. B., eine Begriindungspflicht fiir die Zustimmung

zu einem Beschluss einzufiihren, jedoch darauf zu ver-
zichten fiir die Ablehnung des Beschlusses.

e) Telekommunikationsunternehmen

Der GroBteil der Anordnungen entféllt nach Angaben von
vier der befragten Unternechmen auf richterliche Be-
schliisse (zwischen 85 Prozent und 98 Prozent) und nicht
auf staatsanwaltschaftliche Eilanordnungen. Ein Befrag-
ter gibt an, dass er dabei regionale Unterschiede beobach-
tet habe. Die Situation variiere auch je nach Rechtspre-
chung zur Abfrage von Personendaten zu dynamischen
IP-Adressen.

f) Datenschiitzer
(1) Begriindung der Anordnungen

Auch bei den befragten Datenschiitzern herrscht der Ein-
druck vor, dass die Vorraussetzungen der Anordnungen
inhaltlich nicht sorgféltig genug gepriift wiirden. Sie be-
richten von Féllen, in denen sich der Eindruck aufdriange,
dass gar kein Tatverdacht vorliegt und die Polizei die An-
ordnung anregt, um herauszufinden, ob die Straftaten, die
eine Anordnung begriinden wiirden, iiberhaupt vorliegen.
Mitunter sei auch unklar, welche Unterlagen dem Anord-
nenden iiberhaupt zur Verfiigung gestellt wiirden und wie
sorgfiltig die Voraussetzungen gepriift wiirden.

(2) Beibehaltung des Richtervorbehalts

Alle befragten Datenschiitzer sprechen sich nicht nur fiir
die Beibehaltung des Richtervorbehalts, sondern auch fiir
dessen Verbesserung und Stérkung aus. Er sei im Hin-
blick auf seine grundrechtsschiitzende Funktion von emi-
nenter Bedeutung. Als Begriindung wurde u. a. angefiihrt,
dass gerade wegen der Heimlichkeit der Mafinahme eine
unabhéngige Kontrolle durchgefithrt werden miisse.
Richter wiirden den Grundrechten ein anderes Gewicht
beimessen als Ermittlungsbeamte, die unter Effektivitéts-
gesichtspunkten handeln. Alle befragten Datenschutzbe-
auftragten duBerten allerdings Zweifel an der tatsachli-
chen Umsetzung des Richtervorbehalts bzw. daran, ob der
Richtervorbehalt momentan wirklich seine Funktion er-
fiille. Die Qualitét der Priifung durch den Richter sei oft
nicht sehr hoch. Beschliisse seien héufig genauso formu-
liert wie der Antrag der Staatsanwaltschaft. Auch sei un-
klar, ob die Ermittlungsakte iiberhaupt gelesen werde
oder ob der Richter nur die Begriindung der Staatsanwalt-
schaft sehe und sich damit zufrieden gebe. Das sei vollig
unzureichend. Der Richtervorbehalt miisse daher als Si-
cherungsmafBnahme so gestirkt werden, dass er seine
Funktion tatsdchlich erfiillen kann.

4. Zusammenfassung der Ergebnisse

Sowohl durch die miindliche und schriftliche Befragung
als auch durch die Aktenanalyse konnte festgestellt wer-
den, dass der GroBteil der Anordnungen von den Ermitt-
lungsrichtern erlassen wird. Im Mittel wurde bei den
schriftlich befragten Staatsanwélten geschitzt, dass die
Anordnungen zu 87 Prozent durch den Richter erfolgen.
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Die Auswertung der Akten ergab, dass 90 Prozent der
Verkehrsdatenabfragen gerichtlich angeordnet wurden.
Auch die interviewten Telekommunikationsanbieter
schétzten die richterliche Anordnungsquote mit 90 Pro-
zent sehr realistisch ein. Richterlich bestétigt werden
Eilanordnungen nach Einschétzungen aus der schriftli-
chen Befragung haufig bis immer (zusammen 98 Pro-
zent). Aus der Auswertung der Akten ergab sich, dass
69 Prozent der Eilanordnungen ausdriicklich bestétigt
wurden, die MaBBnahmen aber auch ohne richterliche Be-
stitigung groBtenteils durchgefiihrt wurden. Ablehnun-
gen von Antrdgen sind nach den Ergebnissen der schriftli-
chen Befragung dufBerst selten. Die schriftlich befragten
Staatsanwilte gaben zu 88 Prozent an, dass Antrige
selten bis nie abgelehnt werden. Aus den Akten selbst er-
geben sich lediglich fiinf Ablehnungen*4¢. Auch nach
Einschitzung der interviewten Staatsanwilte ist die Ab-
lehnung der Antrége die absolute Ausnahme. Das kdnnte
daran liegen, dass die Staatsanwaltschaft die unzuldssigen
Anregungen bereits sorgfiltig priift und selektiert oder
daran, dass der Richter die Antrdge nicht ausreichend
priift. Letzteres nehmen die befragten Verteidiger und
Mitarbeiter der Datenschutzbeauftragten der Lénder an.
Teilweise wird die Einbeziehung des Richters — gerade
auch von Polizei und Staatsanwaltschaft — als ,reine
Formsache* bezeichnet. Der Richtervorbehalt habe hier
eine Art ,Alibifunktion®. Trotzdem befiirworten die
meisten der miindlich und schriftlich Befragten die Bei-
behaltung des Richtervorbehalts**’. 61 Prozent der
schriftlich befragten Staatsanwilte wollen den Richter-
vorbehalt nicht abschaffen und so beibehalten, wie er der-
zeit ausgestaltet ist. Auch die liberwiegende Mehrheit der
Polizeibeamten und interviewten Staatsanwélte sowie alle
Richter, Verteidiger und Datenschiitzer geben an, dass der
Richter seine Kontrollfunktion weiter ausiiben solle. Die
Priifung durch ein auBerhalb des Ermittlungsverfahrens
stehendes Organ sei duflerst wichtig. Die befragten Straf-
verteidiger und Datenschiitzer fordern allerdings, dass der
Richtervorbehalt weiter ausgebaut werden miisse, da er
seine Funktion derzeit nicht erfiille.

Die Ergebnisse der Aktenanalyse zur Begriindung von
Anregung, Antrag und Beschluss haben gezeigt, dass die
Qualitit der Begriindung von der Anregung durch die Po-
lizei bis zum Erlass des Beschlusses abnimmt. Wéhrend
die Polizeibegriindungen in 55 Prozent der Fille als sub-
stantiell bewertet wurden, ist dies bei der Begriindung der
Staatsanwaltschaft nur noch zu 34 Prozent der Fall, und
die richterlichen Begriindungen werden nur noch zu
25 Prozent substantiell begriindet. Dabei gibt es Unter-
schiede entlang der Bundesldnder. Baden-Wiirttemberg
fallt durch substantiell begriindete Anregungen der Poli-
zei, aber auch dadurch auf, dass die Staatsanwaltschaft
hier dem Richter grofitenteils Beschlussentwiirfe zur Un-
terschrift mitschickt. Dadurch ist der Anteil an richterli-
chen Begriindungen, die wortgleich wie der Antrag der

446 Aufgrund des Aktenzugangs iiber die Netzbetreiber konnten die Ab-
lehnungen von Antrégen nicht systematisch erfasst werden.

447 Dies deckt sich mit den Stellungnahmen des Schrifttums, vgl. hierzu
Briining, 2005, S. 1111f.

Staatsanwaltschaft ausgefiihrt sind, sehr groB. Berlin
weist ebenfalls einen groBen Anteil an substantiell be-
griindeten Anregungen der Polizei auf, wobei jedoch
auch sehr haufig der Wortlaut des Gesetzes zitiert wird.
Bei den Begriindungen der Antrage durch die Staatsan-
wilte liberwiegen dann die formelhaften Begriindungen,
wobei das haufige Verwenden der Gesetzesformeln einer
der Hauptgriinde dafiir ist, da dies besonders haufig vor-
kam und die Wiedergabe des Gesetzestextes unter ,,for-
melhaft eingeordnet wurde. Diese Zitierung der Geset-
zesformulierungen iiberwiegt dann schlielich auch bei
den gerichtlichen Begriindungen in Berlin, wobei ein
GrofBteil der Beschliisse so formuliert ist wie der Antrag
der Staatsanwaltschaft. Da Mehrfachnennungen moglich
waren, wird das hiufige Vorkommen der Gesetzesformu-
lierungen meist darauf beruhen, dass die Antrige der
Staatsanwilte wortwortlich ibernommen wurden und da-
mit auch die Gesetzesformeln. Nordrhein-Westfalen fallt
durch insgesamt hiufige substantielle Begriindungen von
der Anregung bis zum Beschlusserlass auf. Allerdings
sind bei den Polizeibegriindungen auch hiufige formel-
hafte Begriindungen zu bemerken und die staatsanwalt-
schaftlichen Begriindungen verweisen etwas héufiger als
in den anderen Bundeslidndern auf die Polizeibegriindung.
Bei den Beschliissen ist der Anteil an substantiellen Be-
griindungen und solchen, die wie der Antrag der Staats-
anwaltschaft ausgefiihrt sind, gleich grof3. In Mecklenburg-
Vorpommern waren substantielle Polizeibegriindungen
festzustellen, wihrend bei den staatsanwaltschaftlichen
Begriindungen die formelhaften iiberwogen. Zudem war
die Zusendung von Beschlussentwiirfen hier wiederum
hiufiger. Die gerichtlichen Begriindungen sind aufgrund
der hdufigen Verwendung von Gesetzesformeln iiberwie-
gend formelhaft. Zudem ist ein groBer Teil wie der An-
trag der Staatsanwaltschaft ausformuliert. Bei den staats-
anwaltschaftlichen Eilanordnungen nimmt die Qualitit
der Begriindungen erwartungsgemaf} ab. Vordrucke, for-
melhafte Begriindungen und die Verwendung der Geset-
zesformeln liberwiegen hier lénderiibergreifend. Ebenso
gestaltet sich das Bild bei den richterlichen Bestitigun-
gen. Keine Begriindungen, formelhafte Ausfithrungen
und die Zitierung des Gesetzeswortlauts herrschen hier
vor. Dabei fallen vor allem Mecklenburg-Vorpommern
und Berlin auf. Die Zusendung von Beschlussentwiirfen
wird — auch in bundeslandspezifischer Hinsicht — durch
die Expertengesprache bestitigt.

V. Dauer der MaBnahmen

Im Folgenden wird die Dauer der Verkehrsdatenabfrage
ermittelt. Dabei soll iiberpriift werden, wie lange der Ab-
fragezeitraum ist bzw. ob es Unterschiede zwischen bean-
tragter und angeordneter Dauer gibt.

1. Schriftliche Befragung

a) Beantragte und angeordnete Dauer

Die mittels schriftlichen Fragebogens befragten Staats-
anwilte sollten den Zeitraum, fiir den die Abfrage der Da-
ten in der Regel beantragt wird, angeben.
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Abbildung 68

Durchschnittliche beantragte Dauer der Mafinahme
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Nach Einschétzung der Befragten werden die MafBnah-
men nach §§ 100g, 100h StPO im Schwerpunkt fiir einen
oder drei Monate beantragt (siche Abbildung 68). Eine
Dauer von zwei Monaten ist deutlich weniger verbreitet.
Selten wird eine Dauer von weniger als einem Monat
bzw. ldnger als drei Monaten beantragt. Dies deckt sich
mit den aus den bislang vorliegenden empirischen Befun-
den bekannten Verteilungen. Differenziert man nach An-
wendungsbereichen der MaBinahme, so gibt es kaum Un-
terschiede zwischen vorhandenen und zukiinftigen
Verkehrsdaten (durchschnittlich knapp iiber zwei Mo-
nate), wihrend die Zielwahlsuche durchschnittlich fiir ei-
nen kiirzeren Zeitraum beantragt wird (durchschnittlich
einen bis zwei Monate). Die Befragten gehen davon aus,
dass die angeordnete fast immer der beantragten Dauer
entspricht. Wenn es Abweichungen gebe, dann tendenzi-
ell Anderungen zu kiirzerer Dauer. 62 Prozent der Befrag-
ten nehmen an, dass die angeordnete und die tatsachliche
Dauer der Verkehrsdatenabfrage haufig iibereinstimmen.
19 Prozent der Befragten meinen, dass Anordnungsdauer
und tatsdchliche Dauer immer iibereinstimmen.

b)  Verlangerungen

Im Jahr 2005 wurden nach Einschétzung der Befragten in
40 Prozent der Fille Verldngerungen selten bis gelegent-
lich beantragt. 60 Prozent gaben an, dass keine Verlédnge-
rung beantragt wurde. Abgelehnt wurden diese Verldnge-
rungen nie (69 Prozent), selten (26 Prozent) oder
gelegentlich (5 Prozent).

2. Aktenanalyse
a) Dauer der MaBnahmen

In 88 Prozent der Beschliisse betrug die Antragsdauer bis
zu drei Monaten. Bei den tibrigen 12 Prozent handelt es
sich fast ausschlieSlich um sowohl in die Zukunft als auch
in die Vergangenheit gerichtete Verkehrsdatenabfragen.
Lediglich in fiinf Fillen konnte festgestellt werden, dass
eine Verkehrsdatenabfrage von zukiinftigen Daten bean-
tragt wurde, die die zuldssige Hochstdauer von drei Mona-
ten (§ 100h I Satz 3 i. V. m. § 100b II Satz 4 StPO) iiber-
schritt. Diese Abfragen waren auf 100 Tage ausgerichtet.
Den 12 Prozent der Beschliisse, mit denen iiber einen lan-
geren Zeitraum als 90 Tage Daten abgefragt wurden, lagen
vor allem Betidubungsmitteldelikte (42 Prozent), Schleu-
sungen (30 Prozent) und (schwere) Bandendiebstihle
(22 Prozent) zugrunde. Schwerpunktmafig wurden bei
diesen Betidubungsmitteldelikten und Schleusungen Ab-
fragen in die Vergangenheit und in die Zukunft von insge-
samt sechs Monaten beantragt, wihrend sich die Abfragen
bei den Bandendiebstéhlen sowohl haufig auf 100 Tage als
auch héufig auf sechs Monate richteten. Bei Betdubungs-
mitteldelikten und Schleusungen handelt es sich um De-
likte, bei denen nicht nur einmalig eine Tat begangen wird,
sondern es die Regel ist, dass {iber einen ldngeren Zeit-
raum Geschifte abgewickelt werden. Bandendiebstéhle
erstrecken sich schon per Definition iiber einen lingeren
Zeitraum. Demnach sind die Abfragezeitrdume bei diesen
Delikten erwartungsgemaf ldnger als bei anderen Delikten
(siehe Abbildung 69, die alle Beschliisse beinhaltet).
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Abbildung 69

Dauer der Malinahmen laut Antrag differenziert nach Delikten
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b) Differenzierung nach der Art
der Verkehrsdatenabfrage

Der Abfragezeitraum variiert je nach Art der Verkehrsda-
tenabfrage. Es gab Abfragen fiir den Zeitraum von ein
paar Sekunden, aber auch von mehreren Monaten. Bei der
Abfrage von vorhandenen Daten liegt die Dauer zu einem
Viertel unter einem Tag. Ein weiterer Schwerpunkt ist bei
drei Monaten zu bemerken (ein weiteres Viertel). Bei der
Abfrage von zukiinftigen Daten liegt der Schwerpunkt
des Abfragezeitraums bei drei Monaten (42 Prozent). Die
Zielwahlsuche erfolgt schwerpunktméaBig ebenfalls fiir ei-
nen Zeitraum von drei Monaten (30 Prozent) oder von
unter einem Tag (25 Prozent). Sie wird also héufig nur fiir
ein paar Stunden beantragt und angeordnet. Die bean-
tragte Dauer wurde bei 32 Anschliissen vom Richter ver-
andert. In sechs Fillen wurde der Abfragezeitraum ver-
kiirzt, wihrend er in neun Fillen verlingert wurde. In
17 Fillen wurde der Zeitraum konkretisiert. So wurde
z. B. die beantragte ,,Abfrage zukiinftiger Daten‘ auf drei
Monate befristet oder die ,retrograden Verkehrsdaten®
auf 80 Tage festgelegt.

c) Deliktsspezifische Unterschiede
in den Abfragezeitraumen

Wie sich der Abfragezeitraum je nach dem, welches De-
likt dem Verfahren zugrunde liegt, verandert, ldsst sich

Abbildung 70 entnehmen. Diese Abbildung zeigt auf ei-
ner Skala von null bis eins das Ermittlungsverfahren. Als
Beginn des Ermittlungsverfahrens wurde dabei die Ein-
leitung des Ermittlungsverfahrens durch die Polizei oder
— wenn dies aus den Akten nicht ersichtlich war — der
Zeitpunkt der ersten Einschaltung der Staatsanwaltschaft
gewihlt. Als Ende des Ermittlungsverfahrens wurde aus
forschungspraktischen Griinden (insoweit abweichend
von § 169a StPO) der Zeitpunkt des polizeilichen Ab-
schlussberichts oder — wenn dieser Zeitpunkt den Akten
nicht zu entnehmen war — der Zeitpunkt der Anklage oder
Einstellung des Verfahrens gewihlt. Da es sich bei der
folgenden Abbildung um den Zeitraum handelt, fiir den
die Verkehrsdaten abfragt werden, kann der Beginn der
Abfrage bei in die Vergangenheit gerichteten Abfragen
vor Beginn des Ermittlungsverfahrens liegen. Bei dem
Strich, der innerhalb der Boxen abgebildet ist, handelt es
sich um den Median. Die sonstigen Punkte sind Ausreier
und Extremwerte. Die Striche auBerhalb der Boxen mar-
kieren den Zeitraum, iiber den sich die Mal3nahmen er-
strecken. Die Kategorie ,,Raub® erfasst dabei auch (rdu-
berische) Erpressungen.

Dabei fillt auf, dass bei Totungsdelikten und Betdu-
bungsmitteldelikten eine Abfrage der Daten aus der Ver-
gangenheit haufiger als bei anderen Delikten erfolgt, wo-
bei das Ende der Abfrage fast immer in der Zukunft liegt.
Fiir Betdubungsmitteldelikte ist anzumerken, dass Beginn
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Abbildung 70

Abfragezeitraum differenziert nach Delikten

e em o[Hoeo® o o0 o )
sonst T ! ® °
TotDel | ¢+
otoe —— [ = |
Seuls [ X N J oo.*.ou.l ® [ ] = o 00 { :
i I } 1
BtM | T ] i
Diebstahl oo oo o @H ...| ee0 0@ = T
T ® o cooetflle o ® .. :
pers Freih ? °e Hjl:l. h ° :
T T T T T T

-5 5 1 1.5

relative Zeiten im Ermittluhgsverf. (0 = Beginn; 1 = Ende des Erm.)

[ Beginn Abfrage

"1 Ende Abfrage

und Ende der Abfragen am weitesten auseinander liegen.
Das Ende der Abfrage geht teilweise iiber das polizeiliche
Ermittlungsende hinaus. Dabei ist jedoch zu beriicksichti-
gen, dass es sich um den angegebenen Abfragezeitraum
handelt, die Abfrage der Daten bei Vorliegen ausreichen-
den Beweismaterials aber abgebrochen worden sein kann.
Bei den {ibrigen Delikten liegt der Beginn der Abfrage
meist vor Beginn des Ermittlungsverfahrens und ist damit
auch in die Vergangenheit gerichtet, jedoch ist dies nicht
so ausgeprdgt wie bei Betdubungsmittel- und Totungs-
delikten. Das Ende liegt hier meist innerhalb der ersten
Halfte des Ermittlungsverfahrens.

d)

Bei 53 Beschliissen wurden Verldngerungen des Abfrage-
zeitraums beantragt. Alle Verldngerungsantrige wurden
bewilligt. Die Verldngerungsdauer variierte zwischen ei-
nem und vier Monaten, wobei am héufigsten eine Verldn-
gerung um drei Monate beantragt wurde (34 Beschliisse).
Am zweithdufigsten war eine beantragte Verldngerungs-
dauer von zwei Monaten (acht Beschliisse). Bei fiinf Be-
schliissen wurde beantragt, den Beschluss um einen Mo-
nat zu verldngern. Auch hier sind keine Unterschiede
zwischen Antrag und Beschluss festzustellen. Die bean-
tragte Dauer wurde bei allen Beschliissen bewilligt. Die
Entscheidung iiber die Bewilligung der Verldngerung

Verlangerungen

wurde von den Richtern grofBtenteils sofort getroffen
(25 Beschliisse). Bei sieben Beschliissen dauerte die Ent-
scheidung einen Tag. Bei den librigen Verldngerungsbe-
schliissen dauerte es von zwei bis zu sieben Tagen bis zur
Entscheidung.

3.

Die beantragte Dauer der Mallnahmen entspricht weitge-
hend der angeordneten Dauer. Dies zeigen sowohl die Er-
gebnisse der Aktenanalyse als auch die der schriftlichen
Befragung. Ubereinstimmend wird durch beide Module
festgestellt, dass die Abfragedauer schwerpunktméBig bei
drei Monaten liegt. Dariiber hinaus ist ein weiterer
Schwerpunkt bei den Abfragen innerhalb eines Tages zu
bemerken. Das ergibt sich aus der Aktenanalyse und in
abgeschwichter Form auch aus der schriftlichen Befra-
gung. Zwar gaben die Befragten hier meist einen Monat
als Abfragezeitraum an. Allerdings war die Kategorie
,weniger als ein Monat™ im Fragebogen nicht vorgege-
ben. Es ist zu vermuten, dass die vorgegeben Kategorie
,»ein Monat* auch héufig dann von den Befragten gewéhlt
wurde, wenn sich die Abfrage innerhalb eines Monats be-
wegte. Je nach Art der Abfrage gibt es Unterschiede bei
den Abfragezeitraumen. So erfolgt die Abfrage vorhande-
ner Daten meistens fiir einen Zeitraum innerhalb eines
Tages oder fiir die Dauer von drei Monaten. Bei in die

Zusammenfassung der Ergebnisse
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Zukunft gerichteten Abfragen werden meistens drei Mo-
nate gewéhlt. Die Zielwahlsuche erfolgt schwerpunktméi-
Big innerhalb eines Tages oder fiir drei Monate. Nur bei
32 von 1909 Anschliissen, die im Rahmen der Akten-
analyse untersucht wurden, wurden Verdnderungen hin-
sichtlich der Dauer der Abfrage durch den Richter vorge-
nommen, wobei in den meisten Fillen die Dauer der
Malnahme reduziert bzw. konkretisiert wurde (z. B. statt
wie im Antrag auf ,,vorhandene Verkehrsdaten* gerichtet,
wurde die Abfrage begrenzt auf 80 Tage in die Vergan-
genheit gerichtet). Den geringen Unterschieden zwischen
beantragter und angeordneter Dauer in den Akten ent-
spricht auch die Einschidtzung der befragten Staats-
anwilte, welche groftenteils davon ausgehen, dass die
angeordnete fast immer der beantragten Dauer entspricht.
Aus der Auswertung der Akten ergibt sich zudem, dass
der Abfragezeitraum je nach zugrunde liegendem Ermitt-
lungsdelikt variiert. So ist vor allem bei Raub- und T6-
tungsdelikten der Abfragezeitraum Ofter in die Vergan-
genheit gerichtet als bei anderen Delikten. Das wird bei
Totungsdelikten wohl daran liegen, dass zunichst festge-
stellt werden muss, mit wem der Getotete in Kontakt
stand. Bei Raubiiberfillen kann (mittels Funkzellenab-
frage) iiberpriift werden, wer im Bereich des Tatorts vor,
wihrend und nach der Tatzeit mit anderen telefonisch in
Kontakt stand. Bei Betdubungsmitteldelikten liegen Be-
ginn und Ende der Abfrage am weitesten auseinander.
Hier werden {iber einen lédngeren Zeitraum Taterstruktu-
ren und Geschéftskreise untersucht. Verlangerungen wur-
den in den ausgewerteten Verfahren nur bei 53 von
1 257 Beschliissen beantragt. Beantragte Verlangerungen
wurden — nach den Ergebnissen der Aktenanalyse — im-
mer bewilligt. Auch die schriftlich befragten Staats-
anwilte schitzten, dass die Verldngerungen zu 70 Prozent
wie beantragt erlassen werden.

V. VerhaltnismaRigkeit und Subsidiaritat

Die Beachtung des VerhéltnisméBigkeitsgrundsatzes und
die Beriicksichtigung der Subsidiaritdt in den Fillen der
Funkzellenabfrage und der Zielwahlsuche wurden
schwerpunktmifig in den Expertengesprachen, aber auch
in der schriftlichen Befragung analysiert.

1. Schriftliche Befragung

Im Rahmen der schriftlichen Befragung wurden die
Staatsanwilte danach gefragt, ob der VerhdltnismaBig-
keitsgrundsatz ihrer Meinung nach beachtet werde. Die
Mehrheit der Befragten (65 Prozent) gab an, dass nie eine
Verkehrsdatenabfrage angeordnet werde, wenn es eine
mildere gleich geeignete Ermittlungsmalnahme gebe.
29 Prozent waren der Ansicht, dass dies selten vorkomme
und weitere 6 Prozent sprachen davon, dass die Abfrage
der Verkehrsdaten in diesen Féllen gelegentlich trotzdem
angeordnet werde. Diejenigen, die mit Nie antworteten
und eine Begriindung abgaben, fithrten dazu aus, dass die
Verkehrsdatenabfrage oft der einzige Ermittlungsansatz
sei (27 Prozent dieser Befragten). Zudem wurde ange-
fithrt, dass die Mafinahme aufgrund des hohen Aufwands
nur beantragt wiirde, wenn sie auch wirklich notwendig
sei (14 Prozent). Nach Ansicht von 12 Prozent sei die

MaBnahme nach §§ 100g, 100h StPO ohnehin nur mit ei-
nem geringfiigigen Eingriff verbunden. Eine mildere
Mafnahme in diesem Bereich sei kaum denkbar. 12 Pro-
zent meinen, dass eine Abwigung und Alternativenprii-
fung immer erfolge. Zu 18 Prozent gaben die Befragten
an, dass Thnen kein Fall bekannt sei, in dem eine mildere
MaBnahme verfiigbar war und trotzdem §§ 100g, 100h
StPO angeordnet wurde. 8 Prozent sind der Ansicht, die
MaBnahme werde nur beantragt, wenn sie erforderlich
sei. Ein weiterer Teil der Befragten nannte als Begriin-
dung, dass die Anwendung der Mallnahme andernfalls
rechtswidrig gewesen wire. Schliellich wurde noch auf
Kostengriinde hingewiesen.

Diejenigen, die die Haufigkeit als ,,selten” einschétzten
und dies begriindeten, gaben als Begriindung an, dass
hiufig kein anderer Ermittlungsansatz gegeben sei
(24 Prozent dieser Befragten). Andere fiihrten aus, dass
es vorkommen konne, dass die Verkehrsdatenabfrage in
einem solchen Fall angeordnet werde, weil die mildere
MaBnahme erst nachtrdglich erkennbar sei (19 Prozent).
16 Prozent sind der Ansicht, dass eine Abwigung und ge-
naue Priifung erfolge. 14 Prozent meinten, dass es aus
Versehen passieren konne, dass die Verkehrsdatenabfrage
durchgefiihrt werde, obwohl eine mildere Mallnahme
vorhanden sei. 11 Prozent gaben an, dass passiere nur,
wenn Datenverlust drohe. Weiter wurde angefiihrt, dass
der Grundsatz der VerhéltnismiBigkeit beriicksichtigt
werden miisse, eine mildere Mafinahme viel aufwendiger
und weniger erfolgversprechend sei. Einige andere Be-
fragte sind schlieBlich davon iiberzeugt, dass der Auf-
wand der Verkehrsdatenabfrage nur betrieben werde,
wenn es auch wirklich erforderlich sei. Die Befragten, die
meinten, dass es gelegentlich vorkomme, dass die Ver-
kehrsdatenabfrage angeordnet wiirde, obwohl eine mil-
dere MaBlnahme in Betracht gekommen wire, fithrten zur
Begriindung aus, dass der Zeitdruck dazu fiihre, den An-
trag moglichst schnell zu stellen. Ein intensiver Ermitt-
lungsaufwand hétte wohl zum gleichen Ergebnis gefiihrt,
wird weiter angegeben. Weitere Begriindung war, dass
man erst hinterher wisse, welche MaBinahme erfolgver-
sprechender sei.

2. Aktenanalyse

Im Rahmen der Aktenanalyse konnte die Einhaltung der
Subsidiarititsklauseln und der VerhéltnisméaBigkeit nicht
direkt tiberpriift werden. Insoweit musste eine Operatio-
nalisierung erfolgen. Die Operationalisierung erfolgte
durch das Aufgreifen von Ermittlungsalternativen in der
Begriindung und durch die zeitliche Platzierung der Ab-
frage im Ermittlungsverfahren. Beides, Begriindungen
von Anregung, Antrag und Beschluss und die zeitliche
Anordnung der Verkehrsdatenabfrage, kann als Indikator
fiir die Berticksichtigung von Subsidiaritdt und Verhalt-
nismiBigkeit in der Priifung verwendet werden.

Nur in seltenen Féllen war in den Begriindungen von
Polizei, Staatsanwaltschaft und Gericht eine detaillierte
Auseinandersetzung mit anderen moglichen Ermittlungs-
methoden erkennbar; umso seltener waren Ausfithrungen,
warum diese nicht ergriffen werden. Ansonsten deutet die
hiufige Verwendung der Gesetzesformeln, vor allem des
Wortlauts des § 100g II StPO, auf eine eher oberflachliche
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Auseinandersetzung mit den Subsidiarititsklauseln hin
(Polizei: 15 Prozent, StA: 28 Prozent, Gericht: 24 Prozent).
Die haufige Zitierung des Satzes ,,Die Erforschung des
Sachverhalts wire auf andere Weise aussichtslos oder we-
sentlich erschwert” ohne weitere Ausfithrungen, warum
keine anderen Moglichkeiten alternativ in Betracht kom-
men, ldsst vermuten, dass es sich um eine reine Formalie
handelt. Die Klausel wird offenbar aufgenommen, um
den Anforderungen des Gesetzeswortlauts formal gerecht
zu werden. Letztendlich kann daraus aber nicht eine in-
haltliche Auseinandersetzung mit der Subsidiaritdt abge-
leitet werden. Einschrinkend ist zu beachten, dass hier
wiederum nur die verschriftlichte Auseinandersetzung
mit anderen Ermittlungsmdglichkeiten betrachtet werden
kann. Uber die im Einzelfall tatsichlich angestrengten Er-
wégungen kann keine Aussage getroffen werden.

SchlieBlich lasst sich die Beriicksichtigung der Verhilt-
nisméBigkeit auch anhand des Einsatzes der Verkehrs-
datenabfrage im zeitlichen Ablauf der Ermittlungen ab-
schétzen. Die Verkehrsdatenabfrage ist zumeist eine der
ersten Mafinahmen, die zu Beginn des Ermittlungsverfah-
rens eingesetzt werden und hdufig Grund fiir die erste
Einschaltung der Staatsanwaltschaft. Insoweit gibt es
Parallelen zum Einsatz der Telekommunikationsiiberwa-
chung nach § 100a StPO. Im Ubrigen deuten die Einsitze
bei Totungsdelikten und bei Betdubungsmitteldelikten
darauf hin, dass es sich hier eben nicht um das , letzte*
Mittel, sondern, umgekehrt, um das ,.erste” Mittel han-
delt. Denn tatséchlich diirfte es bei den Ermittlungen ge-
rade bei Totungsdelikten zunichst darum gehen, abzukla-
ren, mit welchen Personen das Opfer zuletzt in
telefonischem Kontakt stand. Um beurteilen zu kénnen,
ob es mildere Mallnahmen gegeben hitte, wire freilich
eine Einzelfallanalyse erforderlich. Insofern lassen sich
aus dem Zeitpunkt des Einsatzes der Maflnahme Hin-
weise, aber keine Nachweise hinsichtlich der Beachtung
des VerhéltnismaBigkeitsgrundsatzes erbringen. Jedoch
deuten die Ergebnisse insgesamt darauf hin, dass gerade
die Verdnderungen im Kommunikationsverhalten wohl
dazu fithren, dass sich — deliktsspezifisch — die Ansétze
und Ansatzmoglichkeiten in den Ermittlungen so anpas-
sen, dass eben nicht mehr von einer Konkurrenz der Er-
mittlungsmaBnahmen ausgegangen werden kann. Denn
andere gleichermaflen effiziente Moglichkeiten, das
Kommunikationsverhalten von Menschen und damit ihre
Kontaktpersonen fiir die Vergangenheit zu ermitteln, gibt
es schlicht nicht.

3. Experteninterviews

Zum Thema der Subsidiaritit wurden die Befragten um
Stellungnahme zu kritischen Anmerkungen mehrerer Te-
lekommunikationsunternehmen gebeten. Deshalb sollen
die Ergebnisse der Befragung der Diensteanbieter an die-
ser Stelle vorangestellt werden.

a) Telekommunikationsunternehmen

(1) VerhaltnismaBigkeit

Die Mitarbeiter der Hilfte der befragten Unternehmen
sind der Meinung, dass die MaBnahmen teilweise nicht
verhdltnisméBig seien. So seien die Anlassdelikte oft nur

Bagatellfélle (z. B. Fundunterschlagung oder Diebstahl
von Endgeriten). Weiterhin wiirden ,,Ermittlungen ins
Blaue hinein“ erfolgen. Abfragen im Zusammenhang mit
Einbruchsdiebstéhlen seien alleine mit der Begriindung
gestartet worden, dass ,erfahrungsgemdll bei diesen
Straftaten telefoniert wird”. Aufgrund solcher pauschalen
Hinweise wiirden dann alle groen Anbieter zur Funkzel-
lenabfrage verpflichtet. Ganze Bahnhofe wiirden iiber ei-
nen langeren Zeitraum abgefragt. Wenn die Behorden die
Kosten selbst tragen miissten, wiirden deutlich weniger
Anfragen gestellt werden, meinte einer der Befragten. Die
Anordnung der MaBinahme nach §§ 100g, 100h StPO sei
frither eher ultima ratio gewesen, jetzt sei es der erste An-
satz, wird weiter ausgefiihrt. Innerhalb der MaBBnahme sei
die Anordnung oft nicht begrenzt genug, d. h. das Daten-
volumen sei zu groB. Es wiirden so viele Daten wie mog-
lich abgefragt. Dies sei jedoch ein erheblicher Aufwand
fiir die Anbieter und vor allem auch fiir die Polizei. Diese
Datenmengen kdnnten nicht effektiv bearbeitet werden,
so ein Befragter, zum Beispiel bei der Datenabfrage zu
bestimmten Bahnstrecken. Es sei daher wiinschenswert,
wenn der Beschluss bzw. die Anfrage sich auf weniger
Daten beschrinken wiirde und konkreter gefasst wire.
Das Verhiltnis zwischen Grundrechtseingriff und ver-
folgter Straftat stimme nicht, wird weiter erldutert. Die
Zweck-Mittel-Relation zwischen dem Fernmeldegeheim-
nis der Kunden und der Berufsfreiheit der Telekommuni-
kationsanbieter und dem Strafverfolgungsinteresse sei
unstimmig. Artikel 10 GG habe seinen Stellenwert einge-
biit. Gerade die Mdglichkeit der Anordnung bei mittels
Endeinrichtung begangener Straftat eréffne Tiir und Tor.
Einfache Beleidigungen sollten aber nicht ausreichen. Bei
der Zielwahlsuche wiirden Millionen Menschen betrof-
fen. Alle Kunden wiirden einmal am Tag daraufhin geras-
tert, wen sie angerufen haben. Sehr viele Personen (Poli-
zei, Staatsanwilte, Richter, Telekommunikationsanbieter)
seien mit den Anordnungen beschiftigt und das teilweise
wegen Schadenhdhen von unter 10 Euro. Die Masse der
Fille betreffe nach den Erfahrungen der Telekommunika-
tionsunternehmen Bagatellbetrage und -delikte, nicht die
Schwerstkriminalitit. Finige der Befragten mdchten
keine Stellungnahme abgeben, weil ihnen die Hinter-
griinde fehlen wiirden. Auflerdem seien sie zur Auskunft
verpflichtet. In bestimmten Fallen hétten sie Zweifel bei
der VerhiltnismaBigkeit, so beispielsweise bei Autodieb-
stahlen und Diebstéhlen von Mobiltelefonen. Vor allem
bei Handydiebstihlen sei die VerhiltnismaBigkeit proble-
matisch, da der jetzige Nutzer aller Voraussicht nach
nicht derjenige sei, der das Mobiltelefon gestohlen habe.
Aber es sei nicht ihre Aufgabe, dies zu beurteilen.

(2) Haufigkeit der Anfragen

Ob die MaBinahmen ihrer Meinung nach zu héufig ange-
ordnet werden, beantworteten die befragten Mitarbeiter
der Telekommunikationsunternehmen unterschiedlich.
Ein Befragter gibt an, dass sie dies nicht beurteilen konn-
ten. Sie hétten kein Priifungsrecht und wiirden die Hinter-
griinde nicht kennen. Mit Blick auf die Massenhaftigkeit
der Anfragen konne man aber davon ausgehen, dass die
Mafnahmen zu héufig seien, meint ein anderer Befragter.
Ein anderer Befragter gibt an, dass eine generelle Steige-
rung der Anordnungen zu verzeichnen sei. Die Mitarbei-
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ter von zwei Anbietern sind der Ansicht, dass die
MaBnahmen zu héufig eingesetzt wiirden. Die Verkehrs-
datenabfrage sei eine Standardmafinahme geworden, die
routineméBig eingesetzt werde. Es erfolge keine ausrei-
chende Priifung. Schon bei simplen Beleidigungen oder
Fundunterschlagungen gebe es Anordnungen nach
§§ 100g, 100h StPO. Auch die IMEI-Abfragen wegen ge-
stohlener Mobiltelefone betrdfen einen erheblichen Teil
der Anordnungen. Terrorismus und die Bekdmpfung der
Kinderpornographie, die stets als Begriindung fiir die
MaBnahmen herangezogen wiirden, seien in der Praxis
eher selten. Stattdessen werde die Abfrage wegen Betdu-
bungsmitteln im Bagatellbereich angeordnet.

b) Polizeibeamte
(1) VerhaltnismaBigkeit

Den befragten Polizeibeamten wurden mit diesen Aussa-
gen der Telekommunikationsanbieter konfrontiert, teilen
die Bedenken aber in der Mehrzahl nicht. Es herrsche ein
angemessenes Verhéltnis zwischen Tatvorwurf und Mit-
tel. Die VerhiltnismaBigkeit werde gepriift und schon da-
durch, dass drei Stellen an dem Vorgang beteiligt sind
(Polizei, StA und Gericht) gewahrt. Es komme immer auf
den Einzelfall an — gerade in Bezug auf die Verhdltnismé-
Bigkeit. Bei Schwerstkriminalitit (organisierte Kriminali-
tat, Betdubungsmitteldelikte) sei die VerhdltnisméBigkeit
immer gewahrt. Bei mittlerer oder einfacher Kriminalitit
wirde der Aufwand, umfassendere Verkehrsdaten auszu-
werten, nicht betrieben. Der Richtervorbehalt garantiere
die Priifung durch eine rechtlich unabhéngige Instanz und
Richter wiirden keine Gefilligkeitsbeschliisse erlassen.
Die Daten wiirden soviel Auswertungskapazitét verlan-
gen, dass allein aus verfahrensdkonomischen Griinden
genau liberlegt werde, ob die MaBBnahme beantragt wer-
den solle. Die Polizei beantrage die Mafinahme nur, wenn
sie Erfolg versprechend sei. Oft sei es die letzte Moglich-
keit, um den Téter zu ermitteln. Einer der Befragten aus
einer Abteilung fiir Computerkriminalitit gibt an, dass
die Polizei in ihrem Bereich ohne Verkehrsdaten gar nicht
in der Lage sei, weitere Ermittlungen aufzunehmen. Prin-
zipiell wird kritisiert, dass die Anbieter nicht in der Lage
seien, diesen Aspekt zu wiirdigen, da sie die Aktenlage
nicht kennen wiirden. Teilweise gaben die Befragten an,
dass den Providern die Beschliisse ohne Griinde zuge-
stellt wiirden und dass sie deshalb die VerhéltnisméBig-
keit nicht beurteilen konnten. Einer der Befragten meint
hingegen, die Einschédtzung sei im Groflen und Ganzen
zutreffend. ,,Im Eifer des Gefechts kdme es schon mal
vor, dass die eine oder andere Abfrage nicht sinnvoll
war®, rdumt er ein. Das erfolge aber nicht bewusst. Ein
weiterer Polizist gibt an, dass dies im Einzelfall moglich
sei. Polizei und Staatsanwaltschaft hétten ein Strafverfol-
gungsinteresse und richteten den Blick auf den Erfolg.
Das Gericht kdnne gar nicht vollumfanglich priifen.

(2) Beriicksichtigung der Subsidiaritats-
grundsiatze

Die Frage nach der hinreichenden Berticksichtigung der
Subsidiarititsgrundsétze bei der Funkzellenabfrage und

der Zielwahlsuche bejahten die meisten befragten Polizei-
beamten. Die Maflnahmen seien sehr wohl ultima ratio.
Begriindet wurde dies mit der Flut von Massendaten, die
man vermeiden wolle. Der Aufwand fiir die Auswertung
sei fiir die bearbeitende Dienststelle sehr hoch. Wenn es
andere Moglichkeiten gebe, wiirden diese auch ergriffen
werden. Wenn es aber dringend notwendig sei, dann
miissten Ressourcen (Personal) geschaffen werden. Am
Anfang der Ermittlungen seien andere MaBBnahmen meist
noch aussichtslos oder wesentlich erschwert. Die Ver-
kehrsdatenabfrage, insbesondere die Zielwahlsuche, sei
oft das einzige Mittel, z. B. bei Bedrohung. Auflerdem
stehe stets die Gefahr der Loschung im Raum. Man leite
diese Mallnahmen deshalb oft bereits parallel zu anderen
ein. Ob sich jemand an einem bestimmten Ort aufgehal-
ten und telefoniert habe, konne man eben nur mit diesem
Mittel tiberpriifen. Die Abfrage werde zwar als Standard-
mafnahme eingesetzt. Gleichwohl werde aber gepriift, ob
die Ergebnisse auch mit anderen ErmittlungsmaBinahmen
erreicht werden konnten. Die Richter wiirden genau da-
rauf achten, ob die Voraussetzungen der Malinahme
vorliegen. Sie wiirden insbesondere auch priifen, ob iiber-
haupt telefoniert worden sei. Die Priifung der Subsidiari-
tit sei notwendig, da eine hohe Anzahl Nichtbeschuldig-
ter Uberpriift werde. Vier der Befragten gaben an, dass
diese MaBinahmen wegen hdufiger Durchfiihrung von Te-
lekommunikationsiiberwachungen bei ihnen relativ selten
vorkdmen (drei Befragte aus Betdubungsmittel-Abteilun-
gen und einer aus einem Telekommunikationsiiberwa-
chungskommissariat). Diese UberwachungsmaBnahmen
wirden z. B. die Standortdaten mit sich bringen. Nur um
neue Ermittlungsansétze zu bekommen, wiirden Funkzel-
lenabfragen durchgefiihrt (Priifung auf Uberschneidung
in verschiedenen Funkzellen). Teilweise schliefen die
Befragten nicht aus, dass es andere Mittel gegeben hitte.
In dem Stadium sei es aber noch nicht erkennbar gewe-
sen, ob diese anderen ErmittlungsmafBnahmen erfolgreich
gewesen wiaren. Mitunter wird zugegeben, dass die Er-
mittler eine Maflnahme immer durchsetzen wiirden, wenn
sie es wollen. Sie miissten es nur entsprechend begriin-
den. Die Subsidiarititsgrundsétze wiirden wenig Wirkung
entfalten.

(3) Griinde fiir die Zunahme der Anordnungen

Die Zunahme der Anordnungen nach §§ 100g, 100h StPO
wurde von den Befragten in unterschiedlicher Weise er-
klart. Die Telekommunikation an sich habe zugenommen
und habe sich verdndert, gaben die meisten der Befragten
an. Jeder habe heutzutage mindestens ein Mobil- und ein
stationdres Telefon. Die Zunahme beruhe also auf der
Entwicklung im Kommunikationsbereich. Der Trend
gehe zu mehreren Mobiltelefonen (zwei bis drei). Die ak-
tuelle Zahl von 82 Millionen Mobilfunkteilnehmern be-
lege dies. Friiher habe ein Téter ein Mobiltelefon und ein
Festnetztelefon gehabt. Heute habe eine Person einen
ISDN-Anschluss mit vier bis sechs Nummern, einen In-
ternetanschluss, woriiber er VoIP durchfiihre, E-Malils
schreibe etc. Einzelne Téter hétten heute bis zu 20 Ruf-
nummern. Es herrsche eine stetig fortschreitende Ver-
breitung von Telekommunikationsmoglichkeiten und
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Endgeridten. Es sei kaum noch eine Straftat ohne Tele-
kommunikation vor, wiahrend oder nach der Tat denkbar.
Tater nutzen zur Verschleierung der Straftaten bewusst
mehrere Rufnummern oder IP-Adressen. Der stindige
Kartenwechsel treibe die Statistik in die Hohe, gab die
Hilfte der befragten Polizeibeamten an: fiinf Karten-
wechsel erfordern eben fiinf Beschliisse. Die Tater wech-
selten haufig die Mobiltelefone und Karten. Bei mehreren
Tétern kime es mitunter vor, dass diese 60 Anschliisse
unterhalten. Von einem anderen Befragten wurde ange-
ben, dass die Anschliisse im Tagestakt gewechselt wiir-
den. Die Moglichkeit, Kennungen zu wechseln, sei sehr
leicht. Man miisse sich den Tatern daher anpassen und fiir
jede neue Kennung einen neuen Beschluss beantragen,
obwohl es sich um ein und dasselbe Individuum handle.
Die Vertragsbeziehungen seien durch Prepaid-Karten und
Internet unklar. Es gebe nicht mehr Zielpersonen, sondern
mehr Anschliisse und Anschlusswechsel als friiher.

Zudem gebe es heutzutage viel mehr technische Moglich-
keiten und die Polizei konne die Mdoglichkeiten der
Telekommunikationsanbieter-Auswertung aufgrund von
Schulungen heute auch viel besser einsetzen. Die MalB-
nahme habe schon 6fter bei herausragenden Delikten zum
Erfolg gefiihrt, so dass dann auch bei anderen Delikten
darauf zuriickgegriffen werde. Weiterer Grund fiir die Zu-
nahme sei, dass mittlerweile auch IMEI-Abfragen mog-
lich seien. Der Raub von Mobiltelefonen sei damit besser
aufkldrbar. Sobald der Tater das Mobiltelefon benutze, sei
er tiber die IMEI zu fassen.

c) Staatsanwalte
(1) VerhaltnismaBigkeit

Auch die Staatsanwilte teilten die kritische Bewertung ei-
niger Telekommunikationsanbieter in ihrer grolen Mehr-
heit nicht. Schon aufgrund des hohen Arbeitsaufwandes
(Beantragung, Auswertung der Daten bei der Polizei),
werde sie nur beantragt, wenn keine andere Ermittlungs-
maBnahme in Betracht komme. Die Voraussetzungen
wiirden sowohl seitens der Staatsanwaltschaft als auch
des Gerichts gepriift. Die Wahrung der Verhaltnismafig-
keit werde griindlich gepriift und konsequent eingehalten.
Die Mafinahme werde nicht wegen Bagatellen durchge-
fithrt. Wenn andere Maflnahmen parallel liefen, wiirde er-
ortert werden, warum jetzt auch noch diese MaBnahme
erforderlich ist. Ein Befragter raumt ein, dass die Verhalt-
nismaBigkeit inhaltlich beachtet wiirde, es mitunter aber
an der Begriindung mangele. Ein Befragter aus einer
Computerabteilung gibt an, dass es sich in der Regel um
MalBnahmen handelt, die unbekannte Tater zum Ziel ha-
ben. Dabei konne man nicht vorab beurteilen, ob es um
einen professionellen Hacker oder einen Jungenstreich
gehe. Das stelle sich erst dann heraus, wenn der Téter er-
mittelt sei. Die Fille, in denen die Maflnahme letztendlich
nicht beantragt wiirde, wiirden die Provider gar nicht
wahrnehmen. Einige Staatsanwilte wenden ein, dass die
Anbieter nichts iiber die Einzelheiten des Verfahrens
wiissten. Sie wiirden die Akten nicht kennen und kdnnten
iiberhaupt nicht beurteilen, welche alternativen Méoglich-
keiten bestehen. Entweder erhalten sie die Griinde zum

Beschluss iiberhaupt nicht oder nur eine Begriindung
ohne Einzelheiten. Eine Einschétzung der Verhéltnismé-
Bigkeit sei also gar nicht moglich. Teilweise sind die Be-
fragten der Ansicht, dass die Provider die Verhéltnisma-
Bigkeit nicht zu beurteilen hitten. Das entscheide die
Justiz.

(2) Berucksichtigung der Subsidiaritats-
grundsitze

Die Subsidiarititsgrundsitze wiirden bei der Funkzellen-
abfrage und der Zielwahlsuche besonders beriicksichtigt,
gibt die Halfte der Befragten an. Diese Maflnahmen wiir-
den einen noch héheren Aufwand bedeuten und daher (al-
lein aus praktischen Griinden) nur durchgefiihrt, wenn
tatsdchlich keine anderen Ermittlungsmoglichkeiten vor-
handen seien. Problematisch seien aber die zu kurzen
Speicherungszeiten. Wenn die MaBinahme nicht zu Be-
ginn durchgefiihrt wiirde, kdnnten sie sie gar nicht mehr
nutzen. Die Subsidiaritdtsgrundsétze wiirden in sinnvoller
Weise den Einsatz der Maflnahmen in Fillen verhindern,
in denen es andere Ermittlungsmdglichkeiten gebe. Eine
groBBe Bedeutung kommt der Begriindung zu. Es gebe oft
andere MaBnahmen, die aber weniger Erfolg verspre-
chend sind. Dann miisse man die Maflnahme ent-
sprechend begriinden. Bei der Zielwahlsuche und der
Funkzellenabfrage miisse man zudem abwigen, da viele
Unbekannte davon betroffen sind. Ein Befragter meint,
die Funkzellenabfrage werde nur als letzte Moglichkeit
verwendet. Bei einem Bankraub sei es aber wichtig, im
Umfeld der Bank eine Funkzellenabfrage durchzufiihren,
um Uberhaupt Téter ermitteln zu konnen. Wenn man
schon Hinweise auf die Téiter habe, sei die Mallnahme
wichtig, um Mittdter und das Umfeld der Verdichtigen zu
ermitteln. In solchen Féllen sei die Mainahme unabding-
bar. Bei den Subsidiarititsgrundsidtzen handle sich um
eine ,,Gummiformulierung®, meint ein Befragter. ,,We-
sentlich erschwert” seien die Ermittlungen eigentlich im-
mer. Deswegen fiihre man die Maflnahmen ja durch. Die
Voraussetzung der Aussichtslosigkeit der Ermittlungen
sei dagegen schwieriger zu begriinden.

(3) Griinde fiir die Zunahme der Anordnungen

Die Zunahme der Anordnungen nach §§ 100g, 100h StPO
erkldren sich auch die befragten Staatsanwilte u. a. mit
dem zunehmenden Einsatz von Telefonen bei den Tétern.
Es herrsche eine verdnderte Form der Kriminalitdt und
Benutzung der neuen Medien. Die Kriminalitét, in der Te-
lekommunikation eine Rolle spielt, nehme zu. Es gebe
kaum eine Straftat, bei der Telefone keine Rolle spielen
und damit auch die entsprechenden Verbindungen. Die
Zahl der Anschliisse steige stetig an und Mobiltelefonen
kdme in der heutigen Gesellschaft eine grundlegende Be-
deutung zu. Ein weiterer Faktor fiir die Zunahme der An-
ordnungen sei die Zunahme der Delikte mittels Internet,
meint ein Befragter aus der Computerkriminalititabtei-
lung. Das Téterverhalten werde immer trickreicher, im-
mer konspirativer. Der hdufige Wechsel der Mobilfunk-
anschliisse sei hierfiir ein Beleg. Es wiirden immer wieder
neue Prepaidkarten und neue Rufnummern organisiert.
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Dann bediirfe es auch immer wieder neuer Beschliisse.
Zudem habe die Methode Erfolg gebracht, was zu héufi-
geren Beschliissen fithre. Herkommliche Methoden wie
Observationen wiirden nicht ausreichen. Ohne §§ 100g,
100h StPO wiren die Ermittlungen wesentlich erschwert.
Die Polizei versuche, alle Ermittlungsmoglichkeiten aus-
zuschopfen. Die technischen Moglichkeiten, die es gebe,
wiirden auch genutzt. AuBerdem gibt ein Befragter zu Be-
denken, dass im Gegenzug eine Abnahme der Postbe-
schlagnahme zu verzeichnen sei. Statt Briefen gebe es
heute eben SMS und Telefone.

d) Richter
(1) VerhiltnismaBigkeit

Die Bewertung einiger Diensteanbieter, was die Verhélt-
nismdfigkeit der MaBnahmen angeht, teilt fast keiner der
befragten Richter. Strafverfolgung bedeute Rechtsgiiter-
schutz. Bei geringfiigigen Delikten kdnnten Mafnahmen
in der Tat unverhéltnismdfig werden. Die Aufklarung
von Straftaten sei anders oft nicht méglich. Die Haufig-
keit der MaBBnahmen gehe mit den technischen Moglich-
keiten und dem Verhalten der Beschuldigten (stdndiger
SIM-Karten-Wechsel) einher. Im Fokus stiinden oft Per-
sonen in Altersbereichen, die viele Festnetzanschliisse
und viele Mobiltelefone hitten (Prepaidkarten; eigene
Anschliisse, Anschliisse der Eltern/Freunde). Auch in der
iibrigen Gesellschaft werde wesentlich mehr Kommuni-
kation {iber Mobiltelefone abgewickelt als frither. Ein Be-
fragter ist der Ansicht, dass die Polizei teilweise iiber-
treibe, da die Abfrage der Daten fiir sie relativ einfach sei.
So wiirden teilweise auch bei Beldstigungen und einfa-
chen Diebstidhlen Antrdge nach §§ 100g, 100h StPO ge-
stellt. Fiir den Zugriff auf Verkehrsdaten bediirfe es aber
einer erheblichen Straftat. Diese Antrige wiirden vom
Gericht abgelehnt. Die Telekommunikationsanbieter hét-
ten die VerhédltnisméaBigkeit iiberhaupt nicht zu priifen,
meinen vier der Richter. Dies sei Aufgabe des Gerichts.
Ein Befragter ist der Ansicht, dass sie dies auch gar nicht
priifen kdnnten. Bei ihnen wiirden die Beschliisse an die
Anbieter ohne Griinde verschickt.

(2) Beriicksichtigung der Subsidiaritats-
grundsitze

Zwei der befragten Richter sind der Ansicht, dass die
Subsidiarititsgrundsétze bei der Funkzellenabfrage und
der Zielwahlsuche hinreichend beriicksichtigt werden.
Die Staatsanwaltschaft wiirde viele Anregungen ableh-
nen, durchaus auch in Féllen, in denen die Mallnahme
moglich wire. Gerade bei organisierter Kriminalitdt und
Kapitalverbrechen komme man an den Kreis mdglicher
Zeugen aber sonst nicht heran. Auch bei dem Raub von
Mobiltelefonen bleibe nur die Moglichkeit, den Standort
des Telefons zu ermitteln. Ein Befragter gibt an, dass die
Subsidiaritit zwar gepriift werde, aber in der Praxis kaum
eine Rolle spiele. Die Polizei sei auf die Daten angewie-
sen. Die Subsidiaritatsgrundsétze wiirden von der Polizei
nicht immer hinreichend beriicksichtigt, gibt einer der be-
fragten Richter an. Er schitzt die MaBBnahme teilweise als

eine Suche nach Zufallsfunden ein. Die Beschliisse wiir-
den teilweise abgelehnt, darauthin ggf. Beschwerde ein-
gelegt und das Beschwerdegericht entscheide unter-
schiedlich. Nach der Meinung von weiteren Befragten
werden die Subsidiarititsgrundsétze generell nicht beson-
ders beachtet. Funkzellenabfragen wiirden sehr ausufernd
in Bezug auf Ort und Zeit beantragt. Er werde dann ver-
sucht, die Anzahl der zu iberwachenden Funkzellen auf
moglichst wenige und die MaBnahme auf einen engen
Zeitraum zu reduzieren. Ein anderer Richter findet, dass
die Subsidiaritdtsgrundsétze entfallen konnten. Es wiirde
dann eine normale VerhéltnisméBigkeitspriifung erfolgen
und das sei ausreichend.

(3) Griinde fir die Zunahme der Anordnungen

Auch die Richterschaft sieht verschiedene Griinde fiir die
Zunahme der Anordnungen nach §§ 100g, 100h StPO.
Die Vielzahl von Festnetzanschliissen und Handys, die
Zunahme von Telefonaten im Allgemeinen und die ver-
mehrte Nutzung von Handys im Besonderen. Letztere
wiirden bei Straftaten eine sehr grofle Bedeutung einneh-
men. Es wiirden Absprachen damit erfolgen vor, wéahrend
und nach der Tat. Dies sei vor allem beim sog. Enkelbe-
trug und auch bei Betdubungsmittelsachen zu bemerken.
Die Haufigkeit der Mafinahmen gehe auch mit dem Ver-
halten der Beschuldigten (stindiger SIM-Karten- und
Mobiltelefonwechsel) einher. Die Téter wiirden die Er-
mittlungsmafBinahme mittlerweile einkalkulieren und ihre
Kontakte regelméBig dndern. So werde beim Drogenhan-
del 6- bis 7-mal am Tag das Mobiltelefon gewechselt. Fiir
jedes Mobiltelefon werde aber ein neuer Beschluss bené-
tigt. Pro Anbieter ergehe ein Beschluss mit neuem Akten-
zeichen, erldutert ein Richter aus Nordrhein-Westfalen.
Es wiirden dann teilweise bei allen Anbietern Daten abge-
fragt, weil unklar sei, bei welchem Anbieter der An-
schluss betrieben wird. Ein anderer Richter berichtet von
Verfahren mit bis zu 30 Beschliissen. An sich gebe es also
gar nicht so viele Félle mit Telefoniiberwachung und Ver-
kehrsdatenabfrage, wohl aber Verfahren mit vielen Be-
schliissen. Speziell in Mecklenburg-Vorpommern und
Nordrhein-Westfalen ist offensichtlich eine Steigerung
bei Betdubungsmitteldelikten festzustellen. Ein Drittel al-
ler Fiélle dort seien Betdubungsmittelsachen, berichtet ein
Richter aus Nordrhein-Westfalen. Auch Internetstraf-
sachen wiirden zunehmen. So verzeichnet Berlin 400 An-
trage pro Monat wegen des Herunterladens von CDs aus
dem Internet. SchlieBlich wird wiederum auf die Verfiig-
barkeit der technischen Voraussetzungen verwiesen, wel-
che die Polizei bzw. die Ermittlungsbehdérden dann auch
nutzten. Es entstehe der Eindruck, dass die Polizei es als
Kunstfehler ansehe, wenn die technischen Moglichkeiten
nicht genutzt werden. Die Polizei werde bzgl. der Ermitt-
lungsmalinahmen geschult und kdnne ziemlich viel steu-
ern, meint ein anderer Richter. Weiter wurde angegeben,
dass die alte Vorschrift nicht so bekannt gewesen sei.
Jetzt sei die MafBnahme konkreter geregelt und daher
auch verbreiteter. Ein Befragter sagte, dass er die Sorge,
dass Deutschland zu einem Abhoérstaat werde, wenn die
Anordnungen zunehmen, nicht teilen konne.
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e) Verteidiger
(1) VerhaltnismaBigkeit

Fast alle befragten Verteidiger schiitzen die AuBerung ei-
niger Telekommunikationsanbieter, dass die Polizei- und
Justizbehdrden teilweise den VerhiltnismaBigkeitsgrund-
satz nicht berilicksichtigen, als richtig ein. Die Behorden
wiirden einen Vorwand suchen, um die Daten zu erlan-
gen, so dass beispielsweise eine bandenmifBige Begehung
vorgeschoben wiirde, um die MaBnahme anordnen zu
konnen. Des Weiteren unterstellen die befragten Verteidi-
ger, dass der VerhdltnismaBigkeitsgrundsatz — wie bei al-
len ZwangsmaBnahmen — grofziigig gehandhabt wiirde.
In vielen Verfahren hitte es weniger einschneidende
Maoglichkeiten gegeben. Es entstehe der Eindruck, dass es
einen bestimmten Katalog an durchzufiihrenden Mafinah-
men gebe, der abgehakt wird. Das wird auch daraus ge-
schlossen, dass die Behorden Vordrucke verwenden, die
nur noch ausgefiillt werden miissen. Eine inhaltliche
Uberpriifung finde iiberhaupt nicht statt, was aber auch
daran liege, dass weder Zeit noch Mittel vorhanden seien,
um sorgfaltig zu priifen. Die VerhéltnisméBigkeit werde
in der Begriindung mit dem Satz ,,Die VerhéltnisméaBig-
keit ist gewahrt* abgehandelt. Je mehr zuldssig ist, desto
weniger wiirde darauf geachtet, eine bestimmte Reihen-
folge bei den durchzufithrenden Maflnahmen einzuhalten.
Es werde nicht gewartet, bis alle anderen Wege ausge-
schopft sind, sondern es werde der schnellen, effektiven
Aufklarung der Vorrang eingerdumt.

(2) Beriicksichtigung der Subsidiaritats-
grundsitze

Alle befragten Verteidiger verneinten die Frage, ob Ihrer
Meinung nach die gesetzlich festgelegten Subsidiaritéts-
grundsitze bei der Funkzellenabfrage und der Zielwahl-
suche hinreichend beriicksichtigt wiirden. Dem Grund-
satz der schnellen, effektiven Strafverfolgung werde der
Vorrang eingerdumt. Die MaBinahme werde unmittelbar
und sofort angewendet. Fiir die Begriindung werde ledig-
lich der Wortlaut des Gesetzes abgeschrieben.

(3) Griinde fiir die Zunahme der Anordnungen

Die Zunahme der §§ 100gh-MaBnahmen erkléren sich die
befragten Verteidiger unterschiedlich. Zum einen wird
angefiihrt, dass die Verdichtigen frither nur telefoniert
hitten, heute dagegen finde die Kontaktaufnahme auch
iber E-Mail statt, ggf. auch iiber Provider im Ausland.
Die Polizei und Justiz verfiige {iber neue Moglichkeiten
und koénne die Straftaten unmittelbar mitverfolgen. Es
finde sozusagen schon eine ,,priventive Uberwachung*
statt. Zundchst wiirden so viele Daten gesammelt wie
moglich, um erst dann zu priifen, was damit angefangen
werden konne. Weiter wurde geduBert, dass es sich um
eine sehr bequeme Moglichkeit der Strafverfolgungsbe-
hérden handle, um mit den Ermittlungen zu beginnen. Als
Argument werde gerne der 11.September 2001 angefiihrt.
Einer der Befragten ist der Ansicht, dass sich die Griinde
fir die Zunahme der §§ 100a, 100b-MaBnahmen auf
§§ 100g, 100h-Maflnahmen tibertragen lieen. AuBerdem

sei die Abfrage der Verkehrsdaten ein guter Ansatzpunkt,
um herauszufinden, mit wem der Beschuldigte telefoniert
habe, um anschlie3end eine Telekommunikationsiiberwa-
chung anzuordnen. Erkldrt wurde die Zunahme ferner
damit, dass iiberhaupt erst von dem Instrument Notiz ge-
nommen worden sei, nachdem die MalBnahme in die
Strafprozessordnung integriert wurde. § 12 FAG dagegen
sei von den Staatsanwélten meist gar nicht beachtet wor-
den. Auflerdem sei ein Zusammenhang mit dem Tele-
kommunikationsverhalten der Bevolkerung gegeben, da
immer mehr telefoniert wiirde. SchlieBlich koste es die
Behorden weder Zeit noch Geld, da die Anbieter die
MaBnahmen durchzufiihren hitten.

f) Datenschiitzer
(1) VerhdltnismaBigkeit und Subsidiaritat

Alle befragten Datenschiitzer halten die teilweise Unver-
hiltnismaBigkeit der Maflnahmen zumindest fiir plausi-
bel. Einer der Befragten schlieB3t dies aus selbst eingese-
henen Vorgingen. Aus diesen sei ersichtlich, dass nur ein
vager Verdacht vorhanden gewesen sei, dass aber trotz-
dem noch die §§ 100g, 100h-MafBinahmen durchgefiihrt
worden seien. Es werde wahrscheinlich doch ziemlich
schnell zur MaBnahme nach §§ 100g, 100h StPO gegrif-
fen und nicht erst alle anderen Mittel ausgeschopft. Die
MaBnahme sei zu einer polizeilichen Standardmafinahme
geworden. Im Rahmen der VerhédltnisméBigkeitspriifung
miissten die Schwere der Straftat und die Anzahl der auch
unbeteiligten betroffenen Dritten gegeneinander abgewo-
gen werden. Das werde wohl héufig nicht eingehalten.
Alle Befragten gaben jedoch an, dass sie nur eine einge-
schrinkte Priifungsmoglichkeit haben und die Handha-
bung in der Praxis nicht genau kennen.

(2) Eingriffsintensitiat der MaBnahme

Die Eingriffsintensitdt der Mafinahmen im Verhiltnis zu
anderen Ermittlungsmafinahmen wird aus datenschutz-
rechtlicher Sicht von allen Befragten als hoch bewertet.
Gegeniiber offenen ErmittlungsmaBBnahmen sei ohnehin
eine gesteigerte Eingriffsintensitdt gegeben. Zudem sei
die Intensitéat des Eingriffs in Grundrechte — auch im Ver-
gleich zu anderen verdeckten Methoden — relativ hoch, da
auch viele Unverdichtige betroffen seien. Natiirlich gebe
es aber andere MalBnahmen, die noch stirker in die
Grundrechte eingreifen. Im Verhéltnis zu § 100a StPO
kratze die Telekommunikationsiiberwachung zwar haufi-
ger am Kernbereich privater Lebensgestaltung, da der In-
halt der Telekommunikation in Erfahrung gebracht wird.
Uber § 100g, 100h StPO erfahre man zwar keine Inhalte,
aber Kontakte zu Arzten, Psychiatern, Aids-Krankenstellen
usw. Dies seien auch sehr sensible Daten. Problematisch
wire zudem, dass es — im Gegensatz zu § 100a StPO —
Raum fiir Interpretationen und Schlussfolgerungen gebe.
Auch daraus wiirde sich die erhebliche Eingriffsintensitét
ergeben. Weiter wurde ausgefiihrt, dass ein Eingriff ins
Recht auf informationelle Selbstbestimmung und ins
Fernmeldegeheimnis durch die MaBnahmen erfolge.
Auch wenn keine Inhaltsdaten abgefragt wiirden, konne
man feststellen, wer mit wem iiber welches Medium
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kommuniziert habe. Anhand dessen konne man Neigun-
gen und Interessen nachvollziehen, beispielsweise iiber
aufgerufenen Internetseiten. Damit konnten Verhaltens-
profile erstellt werden, die u.U. die Aussagekraft von In-
haltsdaten iibertreffen konnten. Die Verkehrsdaten wiir-
den auBlerdem das soziale Netz, in dem sich der
Betroffene bewegt, widerspiegeln. Das sei von der glei-
chen Eingriffsintensitit wie ein Bewegungsprofil, wel-
ches tiber das soziale Umfeld ggf. mehr aussagt als die In-
formation, wo sich der Betroffene aufgehalten hat.
Angefiihrt wurde auch, dass die Maflnahmen der §§ 100g,
100h StPO haufig der Vorbereitung der anderen Mafinah-
men, insbesondere der Vorbereitung der Telekommunika-
tionsiiberwachung, dienen. Sie dhnle zumindest in ihren
Auswirkungen der Rasterfahndung, da Unverdéchtige da-
von erfasst wiirden. Auch durch den betroffenen Perso-
nenkreis ergebe sich eine hohe Eingriffsintensitit. Ein
Datenschiitzer sprach zudem das Gewicht der Kommuni-
kation fiir das Gemeinwesen an. Es entstehe ein Uber-
wachtheitsgefiihl. Man miisse sich iiberlegen, mit wem
man telefoniert. Auch das Bundesverfassungsgericht
habe festgestellt, dass die Auswirkungen auf die Aus-
ibung der Grundrechte beriicksichtigt werden miisste.
Die Verkehrsdatenabfrage und auch die Vorratsdatenspei-
cherung wiirden sich jedoch stark auf die Ausiibung aus-
wirken.

(3) Griinde fiir die Zunahme der Anordnungen

Fiir die Zunahme der Anordnungen nach §§ 100g, 100h
StPO wurden unterschiedliche Erkldrungsansitze heran-
gezogen. Zum einen wurde angefiihrt, dass bestimmte
Dinge vom Biiro aus ermittelt werden sollen und Obser-
vationen o. a. aufwendiger seien. Die Verkehrsdatenab-
frage sei fiir die Strafverfolgungsbehorden kostengiinstig
und bedeute wenig Aufwand. Letzteren hétten dann die
Provider. Es wurde weiter geduBlert, dass von offizieller
Seite sicher kommen werde, dass die Zunahme des Mo-
bilfunkverkehrs der Grund fiir die Zunahme der Anord-
nungen sei. Es seien mehr Anschliisse pro Person zu ver-
zeichnen. Auflerdem finde in bestimmten Milieus ein
standiger Kartentausch statt, so dass bzgl. eines Betroffe-
nen mehrere Anordnungen erforderlich seien. Die Statis-
tiken wiirden fiir diese Griinde sprechen. Aber §§ 100g,
100h StPO sei eine sehr praktikable MaBinahme. Daher
wird vermutet, dass sie auch gern angeordnet werde. Zu-
dem gehe man davon aus, dass potentielle Téter miteinan-
der telefonieren auch wéhrend eine Straftat begangen
wird. Die Anordnungen wiirden oftmals der Verdachts-
schopfung dienen.

4. Zusammenfassung der Ergebnisse

Die VerhéltnisméBigkeit der Maflnahmen und die Beach-
tung der Subsidiaritét lieen sich groftenteils nur anhand
der Befragungen untersuchen. Die Aktenanalyse konnte
nur Hinweise durch die Begriindungen von Anregung,
Antrag und Beschluss und durch den Zeitpunkt des Ein-
satzes der Verkehrsdatenabfrage im Verhiltnis zu anderen
ErmittlungsmaBBnahmen geben. Bei den Begriindungen
durch Polizei, Staatsanwaltschaft und Gericht fillt auf,

dass relativ hdufig die Formulierung der Subsidiaritits-
klauseln in § 100g II StPO und des § 100h I Satz 2 StPO
wortlich in die Begriindung aufgenommen werden (Poli-
zei 18 Prozent, Staatsanwaltschaft 28 Prozent und Gericht
24 Prozent der Fille). Die Ubernahme der Formulierung,
dass die ,,Ermittlung des Sachverhalts sonst aussichtslos
oder wesentlich erschwert wére® spricht aber nicht dafiir,
dass hier eine intensive Auseinandersetzung mit der Sub-
sidiaritét stattgefunden hat. Zwar lésst sich die inhaltliche
Beschéftigung mit diesem Aspekt den Begriindungen
nicht entnehmen. Es ist jedoch ein Anzeichen dafiir, dass
der Satz aufgenommen wird, damit der Beschluss formal
korrekt ist, und nicht dafiir, dass der Inhalt auch tatsidch-
lich zutrifft. Weiteres Kriterium zur Beurteilung der
Einhaltung der VerhiltnismiBigkeit ist der Einsatz der
MaBnahme im Ablauf des Ermittlungsverfahrens. Die
Verkehrsdatenabfrage wird nach den Ergebnissen der Ak-
tenanalyse iliberwiegend zu Beginn des Ermittlungsver-
fahrens eingesetzt. Dies wird im Folgenden noch diffe-
renzierter dargestellt.

Aus den Interviews mit den Experten ldsst sich entneh-
men, dass einige der befragten Telekommunikations-
anbieter, die Verteidiger und die Datenschiitzer der An-
sicht sind, dass die Polizei- und Justizbehérden den
VerhiltnismaBigkeitsgrundsatz nicht hinreichend beriick-
sichtigen. Erstere fithren dazu vor allem die Unverhéltnis-
méBigkeit des Eingriffs in das Fernmeldegeheimnis in
Relation zur verfolgten Tat an. Die den Beschliissen zu-
grunde liegenden Delikte seien iiberwiegend nicht dem
Bereich der Schwerstkriminalitéit zuzuordnen, sondern es
handle sich um geringfiigigere Delikte wie Diebstahl von
Mobiltelefonen und kleinere Betdubungsmitteldelikte.
Zudem seien die Beschliisse zu weit gefasst und oftmals
nicht hinreichend konkretisiert. Auch die Masse der Da-
tenabfragen wird als Beleg dafiir interpretiert, dass die
VerhéltnismaBigkeit nicht immer gewahrt sei. Ferner sind
die befragten Verteidiger der Ansicht, dass der schnellen,
effektiven Aufklérung der Straftat der Vorrang vor dem
VerhiltnismaBigkeitsgrundsatz eingerdumt werde. Die
Mafnahme sei oftmals der erste Ansatzpunkt, mit dem
die Ermittlungen beginnen. Polizeibeamte, Staatsanwilte
und Richter dagegen sind groftenteils der Ansicht, dass
die VerhéltnisméaBigkeit und die Subsidiarititsgrundsétze
beachtet werden. Allein der mit der Verkehrsdatenabfrage
verbundene Aufwand der Datenauswertung fithre dazu,
dass die Maflnahme nur beantragt werde, wenn sie tat-
sdchlich notwendig ist. Oftmals sei aber die Abfrage der
Daten die einzige Mdglichkeit, um den Sachverhalt auf-
zukldren und den Téter identifizieren zu konnen. Teil-
weise wird von den befragten Richtern und Staatsanwal-
ten geduBert, dass die Polizei die VerhdltnismaBigkeit
gerade im Hinblick auf den Umfang der Abfrage nach Ort
und Zeit nicht immer hinreichend beriicksichtige. Teil-
weise wurde von Seiten der Staatsanwilte angefiihrt, dass
kaum eine mildere MaBnahme als die Verkehrsdatenab-
frage denkbar sei. Dagegen flihren die Mitarbeiter der
Datenschutzbeauftragten an, dass es sich um sensible Da-
ten handle, deren Abfrage u. U. eine stirkere Eingriffs-
intensitit haben konne als die Uberwachung des Inhalts
der Telekommunikation. Anhand der Daten kdnnten Nei-
gungen und Interessen nachvollzogen sowie Kontakte
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und das soziale Umfeld des Betroffenen festgestellt wer-
den. Zudem entstehe — gerade auch durch die geplante
Vorratsdatenspeicherung — ein Gefiihl des Uberwachtwer-
dens.

Die Zunahme der Anordnungen nach §§ 100g, 100h StPO
erkldren sich die Befragten aus Polizei und Justiz vor al-
lem damit, dass die Telekommunikation und die Anzahl
der Anschliisse zugenommen habe. Vor allem die Nut-
zung von Mobiltelefonen habe sich gesteigert und die T&-
ter wiirden diese bzw. die SIM-Karten stéindig wechseln,
um ihre Spuren zu verwischen. Fiir jeden neuen An-
schluss bediirfe es dann eines neuen Beschlusses, was die
Anzahl der Beschliisse in die Hohe treibe. Zudem wiirde
auch die Kriminalitat, bei der Telekommunikation eine
Rolle spielt, zunehmen. Weitere Griinde fiir die Zunahme
der Anordnungen sei die Kenntnis der Mdoglichkeit der
Verkehrsdatenabfrage durch die Ermittlungsbehdrden.
Dadurch, dass die MaBBnahme schon hédufig zum Erfolg
gefiihrt hat, wiirde sie auch immer héufiger eingesetzt.

VI. Durchfithrung der MaBnahmen

Im folgenden Abschnitt werden die Ergebnisse zur
Durchfiihrung der Verkehrsdatenabfrage dargestellt. Der
Ablauf innerhalb der Telekommunikationsunternehmen
sowie Schwierigkeiten, zu denen es zwischen den Betei-
ligten gekommen ist, sind Gegenstand der Analyse.

1. Schriftliche Befragung

Die Ergebnisse der schriftlichen Befragung zeigen ver-
schiedene Schwierigkeiten der befragten Staatsanwilte
mit den Netzbetreibern auf.

a) Probleme mit den Netzbetreibern

Gelegentliche bis hdufige Schwierigkeiten (ca. 50 Pro-
zent der Nennungen) bei der Zusammenarbeit mit den Te-
lekommunikationsanbietern ergaben sich nach Angaben
der Befragten vor allem durch Verzdgerungen bzw. zu
kurze Speicherung der gewiinschten Daten (siche Abbil-
dung 71).

Die Daten waren zum Zeitpunkt der Abfrage hiufig be-
reits geldscht. Seltener wurden Anordnungen nicht ak-
zeptiert (gelegentlich bis haufig 33 Prozent), die Daten
nicht gespeichert (gelegentlich bis haufig 31 Prozent)
oder nur teilanonymisiert gespeichert (gelegentlich bis
haufig 29 Prozent). Sonstige angegebene Schwierigkeiten
beziehen sich auf die unterschiedlich lange Speicherdauer
der einzelnen Telekommunikationsanbieter sowie darauf,
dass die Verkehrsdatenabfrage am Wochenende nicht
durchfiihrbar sei. Weiter wurde kritisiert, dass Anbieter
—trotz Ankiindigung eines noch zu erwirkenden Be-
schlusses — die Daten 16schten und dass ein gerichtlicher
Beschluss verlangt wurde, obwohl ein solcher nicht erfor-
derlich gewesen sei. Ein Drittel der Befragten machte
weiterfiilhrende Angaben dazu, auf welche Griinde diese
Schwierigkeiten zuriickzufiihren seien. Zum groBten Teil
kritisierten die Befragten die mangelnde Kooperationsbe-
reitschaft der Provider (16 Prozent derjenigen, die diese
Frage beantwortet haben). Die Anbieter wiirden Desinte-
resse an der Zusammenarbeit mit den Strafverfolgungsbe-
horden und der Mitwirkung an der Strafverfolgung zeigen
(8 Prozent). Die Durchfithrung der Abfrage der Verkehrs-
daten ist nach dem Eindruck von 4 Prozent dieser Befrag-
ten eine ,,lastige Pflicht fiir die Provider. Zum anderen
wurde kritisiert, dass es keine eindeutige Regelung fiir

Abbildung 71
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eine Speicherfrist gebe (9 Prozent), dass die Provider die
Daten unterschiedlich lange speicherten (3 Prozent) und
dass diese Dauer der Speicherung bei den Providern zu
kurz sei (9 Prozent). Zudem sei die Rechtslage unklar
bzw. unzureichend geregelt (8 Prozent). Die Normen
seien zu kompliziert und die Rechtsprechung dazu unein-
heitlich. Weitere Schwierigkeiten ergdben sich daraus,
dass die Anbieter oft eine andere, nach Meinung der
Staatsanwélte falsche, Rechtsauffassung hétten (7 Pro-
zent). Es herrsche zudem eine gewisse Rechtsunsicher-
heit bei den Providern (5 Prozent), die mitunter Angst
hitten, etwas Unzuldssiges zu tun und sich daher beson-
ders absichern wollten. Aulerdem spiele der Datenschutz
eine grofle Rolle (7 Prozent). Die Telekommunikations-
anbieter wiirden ihre Kunden schiitzen wollen (4 Pro-
zent), wobeli einige Staatsanwilte der Ansicht sind, dass
sie mit dem Kundenschutz Werbung machen wollen
(3 Prozent). 2 Prozent gaben an, dass die Provider immer
auf einem Beschluss bestiinden und Eilanordnungen der
Staatsanwaltschaft nicht akzeptierten. Ein anderes Pro-
blemfeld ist nach Angabe der Befragten der hohe Auf-
wand der Verkehrsdatenabfrage fiir die Provider. Durch
die Masse der Anordnungen seien die Telekommunika-
tionsanbieter {iberlastet (5 Prozent), die Durchfiihrung der
MaBnahme erfordere einen hohen Arbeitsaufwand (3 Pro-
zent) und es kdme zu technischen (5 Prozent), personellen
(3 Prozent) sowie organisatorischen Problemen (2 Pro-
zent). Auch finanzielle Griinde spielen nach Ansicht der
Staatsanwiélte fiir die Anbieter eine Rolle (7 Prozent). Die
Anbieter seien wirtschaftlich orientiert (2 Prozent). Wei-
tere Schwierigkeiten ergében sich daraus, dass Straftaten
des Ofteren zu spit bekannt (2 Prozent) und die Mafinah-

Abbildung 72

men zu spit beantragt (2 Prozent) wiirden. Teilweise
seien die Beschliisse unvollstindig oder fehlerhaft und
die Ermittlung der richtigen Auskunftsstelle gestalte sich
zuweilen als schwierig#48.

Circa 60 Prozent der Befragten machten Angaben da-
riiber, welche Folgen aus den oben genannten Schwierig-
keiten resultierten (siche Abbildung 72). Am héaufigsten
wurde genannt, dass das Auskunftsersuchen insgesamt
erfolglos blieb und Verfahrensverzégerungen entstanden.
Dies deckt sich Im Ubrigen mit dem eingangs mitgeteil-
ten Forschungsstand sowie mit den Befunden aus der Stu-
die des Bundeskriminalamts aus dem Jahr 2005. Im Ein-
zelnen konnten Beteiligte oder der Beschuldigte nicht
identifiziert werden sowie der Anschluss dem Beschul-
digten nicht zugeordnet werden.

Die Zusammenarbeit zwischen Staatsanwaltschaft und
Polizei bzw. Richtern wurde von den Befragten als gut
(58 Prozent) bis sehr gut (36 Prozent) empfunden. Die
Beurteilung der Zusammenarbeit mit den Telekommuni-
kationsanbietern schwankt von schlecht (10 Prozent) iiber
mittelméBig (50 Prozent) bis gut (36 Prozent).

b) Speicherung der Daten

Welche Dauer der Datenspeicherung die befragten Staats-
anwiélte fiir angemessen halten, ist in Abbildung 73 dar-
gestellt.

448 Aufgrund von Mehrfachnennungen summieren sich die genannten
Prozentwerte auf tiber 100 Prozent (hier 126 Prozent).

Folgen der Schwierigkeiten mit den Netzbetreibern
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Abbildung 73
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14 Prozent der Befragten hielten eine Speicherdauer von
einem bis sechs Monaten flir angebracht, wéhrend eine
relative Mehrheit (48 Prozent) eine Datenspeicherung
von sechs bis zwolf Monate befiirwortet. Etwa ein Drittel
(35 Prozent) sprach sich fiir eine Speicherung bis zu zwei
Jahren aus. Keine (1 Prozent) oder unbefristete
(2 Prozent) Speicherung wurde nur in wenigen Fillen ge-
nannt.

c) Schwierigkeiten durch Verschliisselungs-

techniken

Verschliisselungstechniken*4® scheinen keinen groflen
Einfluss auf die Ermittlungstétigkeit der Behorden zu ha-
ben. So gaben 69 Prozent an, dass diese in Ermittlungen
noch nie eine Rolle gespielt hitten. Weitere 17 Prozent
meinten, dass Verschliisselungstechniken nur selten ein-
gesetzt wiirden. 12 Prozent sprachen von einer gelegentli-
chen Beeinflussung und 2 Prozent davon, dass dies héufi-

449 Verschlisselungstechniken wie z. B. anonymisierende Proxys er-
moglichen die anonyme Nutzung des Internets. Riickschliisse auf die
Identitdt der Verwender von IP-Adressen werden durch die Anony-
misierungstechniken unmoglich. Zudem ist es moglich, die IP-
Adresse eines anderen Nutzers zu manipulieren, so dass dieser an-
stelle des Téters ins Visier der Strafverfolgungsbehorden gerit. Siche
zum Thema u. a. Seitz, 2004, S. 52.

ger vorkdme. Bei der Beantwortung gab es keine
signifikanten Unterschiede entlang der Dezernate.

Die Frage, in welchem Umfang der Erfolg der Verkehrs-
datenabfrage durch Verschliisselungstechniken beein-
trachtigt wurde, wurde von ca. einem Drittel der Befrag-
ten beantwortet. Uber 50 Prozent von diesen konnten
keine Auswirkungen der Verschliisselungstechniken fest-
stellen. Am héufigsten wurde noch genannt, dass der Be-
schuldigte nicht identifiziert werden konnte (Abbil-
dung 74). Die anderen Auswirkungen zeigen jedoch sehr
dhnliche Verteilungen.

Auch wenn nur die Antworten von Befragten beriicksich-
tigt wurden, die zumindest eine seltene Beeinflussung
durch Verschliisselungen angegeben hatten, zeigte sich
keine stirkere Differenzierung zwischen den vorgegebe-
nen Folgen (siche Abbildung 75).

d) Technische Schwierigkeiten

Eine Beeintrachtigung der Durchfiihrung der Maflnahmen
durch technische Probleme kam nach Angaben der Be-
fragten nie (55 Prozent) oder nur selten (29 Prozent) vor.
Von gelegentlichen technischen Schwierigkeiten berich-
teten 14 Prozent. Fast nie wurde von héufigen oder stén-
digen Problemen berichtet (zusammen 2 Prozent).
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Abbildung 74

Folgen der Verschliisselung
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180 der Befragten benannten verschiedene technische
Probleme: 30 Prozent gaben an, dass die Daten nicht
mehr gespeichert, also bereits geloscht worden waren.
Die Problematik der Speicherung der Daten wurde unter
mehreren Gesichtspunkten erwéhnt. Einige gaben an, die
Daten seien iberhaupt nicht gespeichert worden
(7 Prozent), die Speicherungsfrist sei abgelaufen gewesen
(4 Prozent), die Speicherfristen bzw. -zeiten seien allge-
mein problematisch (7 Prozent), es sei zu Problemen bei
der Speicherung bzw. zur fehlerhaften Speicherung ge-
kommen (8 Prozent) und die Speicherkapazitdt sei nicht
ausreichend gewesen (4 Prozent). 14 Prozent der Befrag-
ten, die diese Frage beantworteten, deklarierten allgemein
technische Probleme der Anbieter und 4 Prozent Server-
abstiirze bei den Providern. 7 Prozent gaben Datenverlust
an. Als weitere technische Probleme wurden Fehler bei
der Ubermittlung der Daten (7 Prozent), Ubermittlungs-
verzogerungen (5 Prozent) und Fax-Probleme (z. B. Fax
unleserlich, Fax kam nicht an, 5 Prozent) angegeben.
5 Prozent der Antwortenden fiihrten als technisches Pro-

blem die mangelnde Erreichbarkeit der Unternehmen an.
4 Prozent beméngelten, dass bei einem Telekommunika-
tionsanbieter eine Auskunft iiber IMEI-Nummern nicht
mdoglich sei.

Entsprechend dem selten festgestellten Auftreten techni-
scher Probleme beantworteten nur etwa 320 der Befrag-
ten die Frage nach der Erfolgsbeeintrachtigung.

40 Prozent der Befragten gaben keine Folgen der techni-
schen Schwierigkeiten an. Ansonsten waren die Antwor-
ten auf die vorgegebenen Kategorien in etwa gleich
verteilt (Abbildung 76). Am héaufigsten wurden
Verfahrensverzogerungen sowie die Erfolglosigkeit des
Auskunftsersuchens genannt, gefolgt von der Angabe,
dass der Beschuldigte oder weitere Beteiligte nicht zu
identifizieren und die Mafnahmen nicht durchfiihrbar
waren. SchlieBlich wurde auch angegeben, dass der An-
schluss des Beschuldigten nicht festgestellt werden
konnte.

Abbildung 76

Folgen von technischen Problemen
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2. Aktenanalyse

Bei der Auswertung der Verfahrensakten konnten ver-
schiedene Einflussfaktoren im Hinblick auf die Durch-
filhrung der Mallnahme festgestellt werden.

a) Nichtakzeptierung von Anordnungen und
Verzégerungen

Bei 27 Beschliissen haben Telekommunikationsanbieter
die Herausgabe der Verkehrsdaten ausdriicklich verwei-
gert. Zum groBten Teil betrifft dies Fille, in denen eine
staatsanwaltschaftliche Eilanordnung erfolgte. Die An-
bieter forderten einen die Anordnung bestétigenden rich-
terlichen Beschluss, damit die Daten herausgegeben wer-
den (elf Félle). Weiterer Verweigerungsgrund war die
Fehlerhaftigkeit der Beschliisse (acht Félle). In diesen
Beschliissen waren falsche oder unvollstdndige Rufnum-
mern angegeben, der angeschriebene Anbieter gar nicht
in dem Beschluss als Verpflichteter aufgefiihrt und keine
oder nicht die aktuelle Rechtsgrundlage genannt. In zwei
Fillen verlangte der Anbieter einen Beschluss anstelle ei-
ner einfachen Anforderung. In einem Fall ist der erlas-
sene Beschluss nicht beim Anbieter angekommen und
deswegen wurde keine Auskunft erteilt. In den {brigen
fiinf Féllen war kein Grund fiir die Weigerung ersichtlich.
Zu Verzdgerungen ist es in diesen Fallen nur teilweise ge-
kommen. In sieben Fillen fiihrte das Warten auf die rich-
terliche Bestdtigung der Eilmafinahmen zu Zeitverzoge-
rungen. In beiden Fillen, in denen ein Beschluss anstelle
einer einfachen Anforderung gefordert wurde, kam es zu
Verzogerungen. In fiinf Fillen wurde aufgrund der Feh-
lerhaftigkeit des Beschlusses ein neuer Beschluss erlas-

Abbildung 77

sen. Abgesehen von der eher umstrittenen Frage der He-
rausgabe der Daten bei Eilanordnungen, beruhte die
Weigerung — soweit ersichtlich — auf der Fehlerhaftigkeit
der Anforderungen. In diesen Féllen wurden keine Ord-
nungs- und Zwangsmittel seitens der Justizbehdrden ver-
héngt. Nur in einem Fall wurde eine solche Mallnahme
von der Staatsanwaltschaft beim Richter beantragt, aber
letztendlich nicht durchgesetzt. In keinem Fall wurde sei-
tens der Diensteanbieter Beschwerde gegen einen Be-
schluss eingelegt.

Zu sonstigen Verzogerungen ohne explizite, den Akten zu
entnehmende Weigerung der Anbieter, kam es in 32 Fél-
len. In acht Fillen beruhte dies darauf, dass der Beschluss
fehlerhaft war, wobei vor allem eine falsche Ruf- oder
IMEI-Nummer die Fehlerhaftigkeit begriindete (fiinf).
Daneben gab es einen Fall, in dem kein Abfragezeitraum
genannt wurde und zwei Félle, in denen der Beschluss
nicht eindeutig war. Weitere Griinde fiir eine zeitliche
Verzogerung waren, dass die Zustellung des Beschlusses
nicht erfolgte bzw. an einen falschen Empfianger ging
(drei) und dass das Anschreiben fehlerhaft war oder fehlte
(zwei). Verzogerungen durch die Netzbetreiber ergaben
sich u. a. dadurch, dass eine zeitgerechte Antwort wegen
Personalmangels nicht moglich war (zwei) und dass fal-
sche Daten abgefragt wurden (drei).

b) Léschung von Daten und
(teil)anonymisierte Daten

Bei 4 Prozent der Anschliisse kam es zu Problemen hin-
sichtlich der Speicherfristen bzw. der Speicherart (siche
Abbildung 77).
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Die Probleme konzentrieren sich offensichtlich auf die
kurze Speicherungsdauer und die damit verbundene L6-
schung von Verkehrsdaten (42 Anschliisse). Weniger hiu-
fig war die Abfrage der Daten dadurch beeintréichtigt,
dass die Daten teilanonymisiert gespeichert waren (24).
Bei zwolf Anschliissen waren die Daten von vornherein
nicht bei den Anbietern gespeichert (z. B. bei Prepaid-
Anschliissen). Bei einem der Anschliisse waren die Daten
verschliisselt. Diese Probleme tauchten in 64 Beschliissen
auf, wobei in manchen Beschliissen die Probleme meh-
rere Anschliisse betrafen. Sie verteilen sich dabei in na-
hezu gleicher Weise wie auf die Anschliisse, so dass auf
die beschlussbezogene graphische Darstellung verzichtet
wird. Die Daten waren bei 37 Beschliissen zum Zeitpunkt
der Abfrage bereits geldscht. Bei 17 Beschliissen waren
die Daten nur teilanonymisiert gespeichert, bei neun Be-
schliissen waren die Daten von vornherein nicht gespei-
chert und ein Beschluss war mit verschliisselten Daten
konfrontiert.

Die Aktenanalyse fiihrt somit zu dem Ergebnis, dass im
Untersuchungszeitraum die Loschung im Zusammenhang
mit der Ausfithrung der Verkehrsdatenabfrage jedenfalls
keine erhebliche Rolle spielt. Bereits erfolgte Loschun-
gen betreffen etwa 2 Prozent der durch die Anordnungen
erfassten Anschliisse. Freilich wird dabei nicht erkennbar,
inwieweit Entscheidungen zur Antragsstellung und zur
Anordnung durch die Uberlegung beeinflusst werden,
dass voraussichtlich auf Daten nicht mehr wiirde zuriick-
gegriffen werden konnen. Jedoch diirfte sich das Ent-
scheidungsverhalten von Staatsanwélten und Richtern an
die Speicherungs- und Loschungspraktiken der Telekom-
munikationsunternechmen angepasst haben.

Die auf die Speicherung bezogenen Probleme haben sich
teilweise auf den Erfolg der Verkehrsdatenabfrage ausge-
wirkt. Bei 13 Anschliissen, bei denen die Daten zum Zeit-
punkt der Abfrage bereits geldscht waren, konnten erwar-
tungsgemél keine Erfolge mit der Verkehrsdatenabfrage
erzielt werden. Die Anordnung ging ins Leere. Bei den
Anschliissen, bei denen die Daten teilanonymisiert ge-
speichert waren, konnte nur bei einem dieser Anschliisse
den Akten explizit entnommen werden, dass der man-
gelnde Erfolg auf die Teilanonymisierung zuriickzufiih-
ren ist. Im Ubrigen war den Akten nur zu entnehmen,
dass keine relevanten Erkenntnisse gewonnen werden
konnten. In den Féllen, in denen die Daten von vorn-
herein nicht gespeichert waren, konnte bei drei Anschliis-
sen eindeutig festgestellt werden, dass die Erfolglosigkeit
der Ermittlungen auf die fehlenden Daten zuriickzufiihren
war.

Nur in einem Fall war den Akten ein Hinweis auf ver-
schliisselte Daten zu entnehmen. Es konnte freilich kein
Hinweis darauf gefunden werden, dass die Anonymisie-
rung die Ermittlungen beeinflusst hat. Es ist anzunehmen,
dass Verschliisselungsprobleme eher im Bereich des In-
ternets auftreten. In den ausgewerteten Verfahren (aus
den Jahren 2003 und 2004) wurden jedoch ganz iiberwie-
gend Daten von Telefonen und Handys abgefragt. Nur in
14 Féllen wurden Daten zu IP-Adressen abgefragt. Diese
Abfragen betrafen acht Verfahren. Wie die Daten zur An-

zahl der Abfragen zu IP-Adressen, die von T-Com zur
Verfiigung gestellt wurden, zeigen, fand ein starker An-
stieg der Abfragen erst 2005 statt.

c) Technische Probleme

Den Akten konnten nur in Einzelfillen technische
Schwierigkeiten entnommen werden. Dabei handelte es
sich in zwei dieser Fille darum, dass den Anbietern die
Ausfiihrung des Beschlusses rein technisch gesehen nicht
moglich war. Es handelte sich also nicht um voriiberge-
hende technische Probleme, sondern um Félle, in denen
die Anbieter oder ein einzelner Anbieter prinzipiell nicht
in der Lage waren, dem Beschluss technisch nachzukom-
men. In einem Fall ist allgemein davon die Rede, dass ein
Anbieter in Bezug auf einen Anschluss technische Pro-
bleme bei der Ausfiihrung hatte. Welcher Art genau diese
Probleme waren, konnte den Akten nicht entnommen
werden.

3. Experteninterviews
a) Telekommunikationsunternehmen
(1) Geschaftsablauf

Der Geschiftsablauf bei der Durchfithrung von Verkehrs-
datenabfragen wurde von allen Telekommunikations-
anbietern dhnlich dargestellt. Die Anfragen wiirden per
Post, Fax oder E-Mail eingehen. Die eingehenden Anfra-
gen wiirden dann nach der Art von Abfragen (Verkehrs-
datenabfragen, die in die Vergangenheit oder in die Zu-
kunft gerichtet sind; Funkzellenabfragen; Bestandsdaten)
sortiert. Im Anschluss hieran erfolge eine Uberpriifung,
ob der Beschluss richtig bzw. auch an den richtigen
Adressaten gerichtet und ob er technisch umsetzbar sei.
Es werde schlieBlich gepriift, welche Daten der Anfra-
gende genau verlange. Der Beschluss bzw. die Anfrage
werde eingescannt oder eingegeben und die nachfolgende
Bearbeitung erfolge dann in elektronischer Form. Dabei
haben die Anbieter unterschiedliche Systeme (Daten-
pools) eingerichtet, mit denen die Daten abgefragt wer-
den. Der Sachbearbeiter starte den Vorgang und {iiber-
priife, ob der Suchlauf ordnungsgemifl ablaufe. Dann
wiirden die Daten auf CD-Rom gebrannt oder ausge-
druckt und per Fax, E-Mail (verschliisselt) oder (wenn
dies gewlinscht wird) auf Diskette oder CD-Rom ver-
schickt. Der Mitarbeiter eines Unternehmens erlduterte,
dass der Vorgang unterschiedlich sei, je nachdem ob das
Festnetz oder das Internet betroffen sei. Je nachdem, wel-
che Daten abgefragt wiirden, wiirden unterschiedliche
Prozesse gestartet. Wenn abgehende Daten abgefragt wer-
den, erhielten die anfragenden Stellen eine Kopie des
Einzelverbindungsnachweises. Wenn ,,ankommende® Da-
ten abgefragt wiirden, werde ein Zielwahlsuchlauf gestar-
tet. Die Abfrage zukiinftiger Daten sei liberwiegend iiber-
wachungstechnisch ausgestaltet. Es wiirden fortlaufende
Ereignisdaten gesendet. Der vierte Anwendungsbereich
seien die Personendaten zu dynamischen IP-Adressen.

Daneben gibt es zwei Anbieter, die an eine elektronische
Schnittstelle fiir Behorden (ESB) angeschlossen sind. Die
Elektronische Schnittstelle fiir Behorden(anfragen) (ESB)
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beinhalte nach Angaben dieser Anbieter elektronische
Anfragen und elektronische Beauskunftung. Dieser
Schnittstelle wiirden sich in Nordrhein-Westfalen der
Zentrale Polizeidienst Duisburg und in Bayern das Baye-
rische Landeskriminalamt bedienen. Es handle sich um
einen ,.elektronischen Riickkanal“. Bei der Polizei werde
ein zentraler Abfrageort eingerichtet, iber den alles ab-
lauft. Das Projekt befinde sich zur Zeit noch in der Test-
phase. Eine Kommission (KomGiit) bemiihe sich derzeit
darum, dies bundesweit zu verbreiten. Die ESB sei aus
dem Wunsch der Netzbetreiber nach moglichst wenig
Ansprechstellen entstanden. Es wiirde sich dann nur eine
zentrale Stelle um diese Angelegenheiten kiimmern. Ei-
ner der befragten Mitarbeiter eines der bereits teilhaben-
den Unternehmen gibt an, dass der Wunsch bestehe, dass
sich weitere Unternehmen und Lénder an diesem Projekt
beteiligen. Eine gesetzliche Verpflichtung zur Beteiligung
sei jedoch — gerade fiir kleinere Anbieter mit wenigen
Anfragen — unangemessen. Bei den Anbietern, die die
Schnittstelle bereits nutzen, entstehen insoweit zwei Pro-
zesse: Entweder kommt die Anfrage auf dem normalen
Postweg oder tiber die Elektronische Schnittstelle fiir Be-
horden. Wenn eine Anfrage per Post kommt, gestaltet
sich der Ablauf wie oben dargestellt. Wenn eine Anfrage
iber die ESB ankommt, wird ein elektronischer Be-
schluss geschickt und das Original kommt auf dem Post-
wege nach. Es erfolgt dann (bei ESB) eine reine Plausibi-
litatspriifung (ob die Nummer vergeben ist, etc.). Dann
wird der Vorgang wie auf dem normalen Wege gestartet
und der Versand des Ergebnisses erfolgt wieder tiber die
Schnittstelle. Diese elektronische Schnittstelle fiir Behor-
den wird von den befragten Mitarbeitern der Unterneh-
men unterschiedlich beurteilt. Die Befragten, dessen Un-
ternehmen bereits an ESB angeschlossen sind, meinen,
dass die Vorteile darin zu sehen seien, dass die Personen,
die damit beschéftigt sind (Polizisten), iiber gute Kennt-
nisse technischer und rechtlicher Art verfiigen. AuBerdem
erfolge eine zentralisierte Abrechnung. Die Unternehmen
miissten dann nur eine Sammelrechnung erstellen und
auch das Landeskriminalamt hitte nur mit dieser Sam-
melrechnung zu tun. So miissten nicht stindig Einzel-
rechnungen i. H. v. jeweils 20 Euro erstellt werden, was
einen erheblichen Aufwand und erhebliche Kosten be-
deute. Das Verfahren iiber den Postversand bedeute einen
grolen Aufwand und koste zudem mehr Geld als die
elektronische Vorgehensweise. Ein anderer Befragter
siecht dagegen nur einen relativ geringen Rationalisie-
rungseffekt. Die Beschliisse miissten weiterhin gepriift
werden. Vorteile seien jedoch, dass Fehleingaben auf Sei-
ten der Unternehmen minimiert werden konnten. Fehlein-
gaben durch die Bedarfstrdger seien jedoch weiterhin
moglich. Weiterer Vorteil sei zudem fachkundiges Perso-
nal der Polizei. Zwei weitere Befragte halten die Automa-
tisierung fiir rechtlich bedenklich. Der Direktzugriff des
Bedarfstragers auf Daten sei kritisch zu betrachten. Die
berechtigte Behorde zur Abfrage sei bei der ESB die Poli-
zei. Die Polizei wiirde dann eine Anfragemaske mitschi-
cken, die das Unternehmen ,,durchwinken‘ und zur auto-
matischen Datengenerierung fithren koénne. Dadurch
wiirde die Kontrolle iiber die Daten aus der Hand genom-
men. Sie seien aber zur Wahrung des Fernmeldegeheim-

nisses verpflichtet und hétten Verantwortung gegeniiber
ihren Kunden. Gegeniiber dem bisherigen System seien
keine Vorteile zu sehen. Die Behorden, die die Daten
elektronisch tibersandt haben wollten, wiirden die Daten
per Mail (verschliisselt mit PGP) oder auf Diskette ge-
speichert geschickt bekommen.

Alle befragten groBen Anbieter schildern, dass sie eine
Abteilung fiir Auskunftsersuchen der Behorden hitten
bzw. dass dies ein Teil einer groBeren Abteilung sei. In
diesen Abteilungen sind sieben bis 18 Mitarbeiter be-
schéftigt. Meist werden in den Abteilungen neben Ver-
kehrsdatenabfragen Auskiinfte iiber Bestandsdaten erteilt
und TelekommunikationsiiberwachungsmafSnahmen be-
arbeitet.

(2) Priifungsrecht der Telekommunikations-
unternehmen

Wie bereits ausgefiihrt ist es umstritten, inwiefern die
Diensteanbieter die Beschliisse {iberpriifen miissen oder
diirfen. Ob die Beschliisse liberwiegend ohne Griinde ge-
schickt werden, beantworteten die Befragten unterschied-
lich. Drei der befragten Unternechmensmitarbeiter gaben
an, dass sie die Beschliisse zumeist mit Begriindung er-
halten. Drei Befragte meinen, dass dies von Gericht zu
Gericht unterschiedlich sei.

Alle Befragten gaben an, dass die formellen Vorausset-
zungen der Anordnungen von den Sachbearbeitern ge-
prift wiirden. Bei Zweifeln wiirden sie sich an die
Rechtsabteilung wenden. Es werde u. a. gepriift, ob der
Richterwille eindeutig ist und ob z. B. falsche Angaben
gemacht wurden. Es werde auch gepriift, ob eine zu lange
Frist angeordnet wurde. Eine inhaltliche Priifung fande
nicht statt, meint einer der Befragte. Die materielle Prii-
fung sei gesetzlich nicht erlaubt. Zwei Befragte geben an,
dass sie bzgl. der materiellen Voraussetzungen Erwédgun-
gen dahingehend anstellen wiirden, ob die MaBnahmen
verhdltnisméBig sind. Dazu fiihlten sie sich verpflichtet.
Diesbeziigliche Beschwerden wiirden aber nicht zum Er-
folg fithren und mit der Begriindung abgelehnt werden,
dass sie kein Prifungsrecht hétten. Da durch Beschwer-
den Kosten entstehen, legen sie diesbeziiglich auch keine
Beschwerden mehr ein. Drei Befragte gaben an, dass sie
auch die materiellen Voraussetzungen priifen. Sie hitten
auch schon mal Anfragen wegen einem einfachen Dieb-
stahl wegen UnverhéltnisméaBigkeit abgelehnt.

(3) Zeitaufwand fiir die Durchfiihrung

Welchen Zeitaufwand eine Auskunftserteilung fiir die
Unternechmen bedeute, wurde unterschiedlich beantwor-
tet. Ein Befragter gibt an, dass die Bearbeitung 20 bis
25 Minuten bei ein bis zwei Rufnummern dauere. Ein an-
derer Befragter schildert, dass das Eingeben und Anlegen
des Vorgangs 30 Minuten dauere. Bei Zielwahlsuche und
Funkzellenabfrage handle es sich um ein zeit- und ar-
beitsintensiveres Vorgehen. Das seien Prozesse, die weit
iiber eine Stunde dauern wiirden. Dies hinge u. a. davon
ab, ob die Ortlichkeit bekannt sei oder nicht. Des Weite-
ren wurde von einem Befragten angegeben, dass der Ar-
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beitsaufwand bei bis zu vier Rufnummern unter einer
Stunde betragen wiirde. Im Durchschnitt beinhalte eine
Anfrage vier Rufnummern. Im Durchschnitt wiirden zehn
bis 60 Minuten bendtigt. Wie hoch der Aufwand ist,
hénge auch davon ab, wie genau der Beschluss formuliert
sei. Das steigere sich je nachdem, wie viele Rufnummern,
IMEIs es sind. Ein anderer Befragter schildert, dass in ei-
ner Stunde drei Funkzellenabfragen erfolgen wiirden oder
fiinf Verkehrsdatenabfragen, d. h. Abfragen fiir fiinf Ruf-
nummern. Der Arbeitsaufwand sei unterschiedlich, gibt
ein anderer Befragter an. Es dauere etwa 55 Minuten bei
einer normalen Abfrage, bei der Zielwahlsuche etwa
1 Std. 15 Minuten. Eine Mainahme kdnne aber auch mal
15 Minuten dauern. Ein weiterer Befragter gibt als
Durchschnittswert pro Beschluss 1,5 Stunden an.

(4) Probleme bei der Zusammenarbeit
mit Polizei und Justiz

Es wurden verschiedene Schwierigkeiten bei der Zusam-
menarbeit mit den Polizei- und Justizbehdrden seitens der
Mitarbeiter der Unternehmen aufgefithrt. Zum einen
wurde angegeben, dass die Behorden nicht nachvollzie-
hen konnten, dass in einem Unternehmen Daten vorhan-
den sind, die ein anderes Unternehmen nicht speichert.
Man versuche sie dann gegeneinander auszuspielen, in
dem behauptet wird, dass andere Unternehmen das aber
auch konnten. Andere Unternehmen hédtten aber andere
Arbeitsweisen. Ein weiteres Problem seien die man-
gelnde Fachkompetenz und die Unwissenheit der Behor-
den. Paragraphen wiirden von Staatsanwaltschaft und Ge-
richt vermischt und es wiirden Voraussetzungen in die
Paragraphen hineininterpretiert, die man aus §§ 100g,
100h StPO nicht entnehmen kdnne. Es herrsche ein Halb-
wissen iiber die rechtlichen Voraussetzungen. Dariiber
wiirden dann diverse telefonische Diskussionen gefiihrt.
Zudem sei auch eine technische Unkenntnis zu bemerken.
Die Behorden wiirden teilweise Mallnahmen verlangen,
die technisch nicht mdglich seien. Auch wiirden die Be-
horden die datenschutzrechtlichen Vorschriften nicht ken-
nen, gibt dieser Befragte weiter an. Sie konnten nicht ver-
stehen, wenn Daten nicht mehr gespeichert sind. Dies sei
jedoch von den Kundenwiinschen abhingig. Der Grofteil
der Kunden habe die Speicherung untersagt.

Zudem sei die Lesbarkeit von Beschliissen problema-
tisch, fiihrt ein Befragter aus. Die Fax-Ubermittlung lasse
zu wiinschen iibrig. Auflerdem seien Beschliisse hiufig
schwer zu verstehen. Man miisse schon liber gewisse Er-
fahrungen verfiigen, um zu interpretieren, was gewollt ist.
Sie seien ungenau und unprézise. Es wiirden unklare For-
mulierungen gewdhlt, ob die abgehenden oder ankom-
menden Daten angefragt werden sollen. Man miisse aus
dem Delikt herauslesen, was gewollt ist. Man interpre-
tiere die Beschliisse, um zu erfahren, was abgefragt wer-
den soll. Teilweise seien die Dienststellen nicht in der
Lage, die Daten entgegenzunehmen, weil sie so umfang-
reich sind.

Problematisch sei zudem, dass auf Eilanordnungen keine
richterliche Bestétigung erfolge oder diese erst nach den
vorgeschriebenen drei Tagen erfolge. Dies sei vor allem

bei Abfragen von Vergangenheitsdaten der Fall. Dann
seien die Daten ja abgefragt worden und die Sache habe
sich fiir die Behorden erledigt. Ein Befragter meint, er
fordere auf eine Eilanordnung hin einen Beschluss. Die
Staatsanwaltschaft miisse das Merkmal der Gefahr im
Verzug erldutern. Sie wiirden sich an die Rechtsprechung
halten, die Justiz dagegen nicht. Die Polizei reagiere teil-
weise mit Unverstindnis auf die Forderung eines Be-
schlusses. Die Daten wiirden aber nicht ohne Beschluss
herausgegeben. Ein anderer Befragter berichtet, dass frii-
her darauf beharrt worden wire, die richterliche Bestati-
gung innerhalb von drei Tagen zu erhalten. Ihnen sei aber
mitgeteilt worden, dass die Bestitigung nur erforderlich
sei, wenn die Abfrage in die Zukunft erfolge. Gegen diese
Auslegung spreche aber der Wortlaut der Normen und
auch die Regelung bei §§ 100a, 100b StPO. Ein Befragter
berichtet davon, dass die Polizei Verkehrsdaten ohne Be-
schliisse wolle. Darauf lieen sie sich aber nicht ein.

Friiher seien die Bestandsdaten zur IP-Adresse nur mit
Beschluss nach §§ 100g, 100h StPO herausgegeben
worden. Mittlerweile wiirden diese nach § 113 TKG he-
rausgeben, da es entsprechende Urteile gegeben habe.
Seitdem seien weniger Anfragen zu beobachten und kon-
troverse Diskussionen ndhmen ab. Die Abfrage dynami-
scher IP-Adressen sei weiterhin problematisch, meinen
drei andere Befragte. Die Befragten halten eine Beschluss
nach §§ 100g, 100h StPO bei der Abfrage von Personen-
daten zu dynamischen IP-Adressen fiir erforderlich. Be-
griindet wird dies u. a. damit, dass sie diese Daten aus
dem Billingsystem gewinnen miissen. Die Begriindung,
dass die IP-Adressen schon vorldgen und nur noch der
Name benoétigt werde, sei oberfldachlich. Die Daten konn-
ten nur liber Verkehrsdaten ermittelt werden, erldutert ein
anderer Befragter. Wenn ein Beschluss nach §§ 100g,
100h StPO (von einem LG) abgelehnt wiirde, wiirde eine
Notlosung iiber § 161a StPO fithren. Bisher habe sich
noch kein OLG damit beschiftigt, aber es gebe LG-Ur-
teile fiir beide Auffassungen. Die Rechtsprechung werde
hier uneinheitlich praktiziert.

Ein weiteres Problem sei das Ermitteln von Cash-Card-
Aufladungen. Bei den Aufladungen habe Telekommuni-
kation stattgefunden. Fiir die Daten, wann die Karten auf-
geladen wurden, bediirfe es daher auch eines Beschlusses.
Ein anderer Befragter schildert, dass das Aufladen von
Prepaidkarten ein Diskussionspunkt sei. Die Auskuntft,
welcher Rufnummer das Guthaben der gestohlenen
Prepaid-Karten gutgeschrieben wird, sei ebenfalls ein Te-
lekommunikationsvorgang und betreffe das Fernmelde-
geheimnis. Um die Daten zu erlangen, miissten die ge-
samten Verbindungen durchsucht werden. Auch hierfiir
bediirfe es eines Beschlusses. Probleme wiirden sich auch
bei der Beauskunftung von Standortdaten des Mobiltele-
fons im ,,Stand-by-Betrieb“ ergeben, meint einer der Be-
fragten. Von einer ,,Zusammenarbeit™ konne man eigent-
lich nicht sprechen, fiihrt ein weiterer Befragter aus. Es
herrsche eine Waffenungleichheit. Je weniger Chancen
fiir die Ubermittlung von Daten bestiinden, desto aggres-
siver wiirden Staatsanwaltschaft und Polizei reagieren. Es
wiirden nach der Meinung dieses Befragten weniger Be-
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schliisse erlassen, wenn die Kostentragung anders gere-
gelt wire, d. h. wenn die Justiz die Kosten tragen miisste.

Ein weiteres Problem sei, dass die Behorden mit Unver-
stindnis darauf regieren wiirden, dass keine eingehenden
Daten gespeichert werden, schildert ein Festnetzanbieter.
Gespeichert wiirden aber nur abgehende Daten. Die ein-
gehenden Daten wiirden keine Kosten verursachen. Die
Anrufer bekdmen keine Rechnung, daher wiirden auch
ihre Daten nicht gespeichert. Beim Zielwahlsuchlauf
wiirden dann alle, also Millionen von Kunden daraufhin
gerastert, ob sie eine bestimmte Nummer angerufen ha-
ben. Da nur die Fernmelderechnungsdaten der Kunden
gespeichert seien, konnten auch nur die Daten der Kun-
den des Unternehmens ermittelt werden. Die Justiz inter-
pretiere, wenn keine Daten gespeichert wurden, dies aber
so, dass keiner angerufen habe. Es seien aber nur an einer
Stelle keine Daten entstanden. Der Zielwahlsuchlauf
werde also nicht verstanden von Staatsanwilten, Richtern
und Polizisten. Das Ausmall des Grundrechtseingriffs sei
ihnen nicht bewusst. Die MaBnahme &hnle einer Raster-
fahndung. Von einem Anbieter werden keine Schwierig-
keiten berichtet. Hier heif3t es, es verlaufe Alles reibungs-
los.

Vier der befragten Unternehmensmitarbeiter geben an,
dass die Anfragen haufig bzw. immer als dringend darge-
stellt werden. Dahinter stecke der Ermittlungsdruck. Es
werde regelméfig um bevorzugte Behandlung gebeten.
Einer der Befragten meint, dass in regelméBigen Abstin-
den angerufen wiirde, wenn es wirklich dringend sei. Fast
jedes Anschreiben stelle die Datenabfrage als besonders
dringend dar. Ein Befragter meint, dies sei zu 50 Prozent
der Fall, aber die Tendenz sei steigend.

(5) Anforderung der Daten ohne Beschluss

Gelegentlich versuche die Polizei die Daten (ohne Be-
schluss) von den Unternehmen zu erfragen, gaben vier
der Befragten an. Darauf wiirden sie sich jedoch nicht
einlassen. Ein Befragter fiihrte aus, dass es hdufiger vor-
komme, dass Auskiinfte zu dynamischen IP-Adressen
aufgrund einer banalen Rechtsgrundlage erfragt wiirden.
Ein Befragter meint, dass dies nicht vorkomme. Aber die
Sachbearbeiter wiirden sehr oft Beratungsleistung erbrin-
gen. Es wiirde gefragt, was getan werden miisse, um die
Daten zu erlangen und ob es eines §§ 100g, 100h StPO-
Beschlusses bediirfe. Die Sachbearbeiter wiirden also
vielfach iiber die technischen Gegebenheiten, aber auch
die rechtlichen Voraussetzungen aufkldren. Ein anderer
Befragter schildert ein weiteres Problem. Die Behorden
wiirden Einverstidndniserklarungen von Kunden vorlegen
und die Daten verlangen. Dies sei jedoch eine Ignoranz
des Fernmeldegeheimnisses des Gesprachspartners des
Kunden. Sie wiirden nur auf Anfragen von Behorden ant-
worten. Die Beauskunftung des Kunden {iber Verkehrsda-
ten sei gesetzlich nicht vorgesehen.

(6) Weigerungen der Diensteanbieter

Die Mitarbeiter von drei der Diensteanbieter gaben an,
dass sie sich im Jahr 2005 nicht geweigert hétten, Be-

schliisse auszufithren oder Beschwerden gegen Anord-
nungen eingelegt hitten. Ein Befragter meint, wenn es
Probleme gebe, wiirden sie das mit den Behorden kléren.
Ein anderer Befragter gab an, dass sie sich in der Regel
nicht weigern wiirden, da das Risiko zu gro8 sei. Ein Be-
fragter meint, Beschwerden seien die Ausnahme, weil sie
bisher kaum erfolgreich waren und nur Kosten entstanden
seien. Ein Befragter gibt an, dass im Jahr 2005 eine Be-
schwerde eingelegt worden sei. Zu einer Verweigerung
der Abfrage komme es nicht, da die Beschliisse ausge-
fithrt werden miissten. Im Jahr 2005 seien drei Beschwer-
den eingelegt worden, gibt ein anderer Befragter an. Alle
Beschwerdeverfahren seien zum Nachteil der Unterneh-
men ausgegangen. Es habe fiinf bis sechs inoffizielle Be-
schwerden und keine Weigerung gegeben. Man miisse es
sich als Unternehmen {tiberlegen, wie viel Zeit und Geld
in ein solches Vorgehen gesteckt werde, vor allem, wenn
zu erwarten sei, dass die Sache nicht von Erfolg gekront
sein werde. Ein weiterer Befragter schildert, dass im Jahr
2006 drei Beschwerden eingelegt worden seien. Diese
hitten sich auf Massenzellanfragen bezogen. Es sollten
Daten aus iiber 90 Funkzellen in stark frequentierten Be-
reichen liber einen ldngeren Zeitraum abgefragt werden.
Die Beschwerden seien aber abgelehnt worden.

(7) Ordnungs- oder Zwangsmittel und Straf-
verfahren wegen Strafvereitelung

Mit Ordnungs- oder Zwangsmitteln wurden — abgesehen
von einem Fall (Zwangsgeld) — die Befragten im Jahr
2005 nicht belegt. Gegen drei der Unternehmen wurden
keine Verfahren wegen Strafvereitelung gefithrt. Zwei
Unternehmen hatten je einen Fall wegen Strafvereitelung.
Bei einem dieser Unternehmen beruhte dies darauf, dass
einige Behorden die Ergebnisse nicht schnell genug be-
kommen haben. Gegen Mitarbeiter eines Unternehmens
liefen im Jahr 2005 drei Verfahren wegen Strafvereite-
lung.

(8) Drohungen seitens der Behorden

Hinweise seitens der Behorden darauf, dass sich die Mit-
arbeiter von Telekommunikationsunternehmen bei Wei-
gerung wegen Strafvereitelung strafbar machen bzw. dass
sie mit Ordnungs- oder Zwangsmitteln belegt werden
konnen, kommen bei fast allen befragten Unternehmen
vor. Ein Befragter fiihrt dazu aus, dass dies haufig im An-
schreiben oder im Beschluss stehe. Ein anderer Befragter
schildert, dass dies Standard sei bei jeder Zeugenbelehrung
bzw. bei jeder Anfrage. Es stehe in der Rechtsbehelfsbeleh-
rung. Zudem wiirden regelméBig entsprechende Hinweise
durch die Polizei und die Staatsanwaltschaft erfolgen,
wenn diese die Ergebnisse dringend bendtigen. Wenn es
langer dauere (aufgrund erhéhter Anfragen), wiirden Hin-
weise auf Strafvereitelung folgen. Auch drei weitere Be-
fragte berichten von regelméfigen Androhungen von
ZwangsmaBnahmen bzw. mit der Einleitung von Strafver-
fahren wegen Strafvereitelung (z. B. wenn Daten nicht
herausgegeben werden kdnnen). Dies erfolge meistens te-
lefonisch. Zwei dieser Befragten fithren aus, dass das Ver-
halten — gerade der Staatsanwaltschaft — teilweise an ver-



Deutscher Bundestag — 16. Wahlperiode

- 155 -

Drucksache 16/8434

suchte Notigung grenze. Einer der Befragten meint, dass
immer die Gefahr bestehe, entweder wegen Strafvereite-
lung belangt zu werden oder weil man die Vorschriften
des TKG nicht einhalte (§ 88 TKG, Speicherfristen, etc.).

b) Polizeibeamte

(1) Probleme zwischen Polizei, Staats-
anwaltschaft und Gericht

Die befragten Polizeibeamten gaben an, dass es bei der
Zusammenarbeit zwischen Polizei, Staatsanwaltschaft
und Gericht zu nur wenigen (7) oder keinen (6) Proble-
men gekommen sei. Probleme kédmen nur in Einzelfdllen
vor. Eine angesprochene Schwierigkeit bezog sich auf die
teilweise Unkenntnis der Richter iiber die Zuléssigkeit
der Uberwachung in die Zukunft. Am Anfang habe der
Geschéftsvorgang zwischen Polizei, Staatsanwaltschaft
und Gericht zu lange gedauert. Es seien zwei bis vier Wo-
chen vergangen, bis der Beschluss bei der Polizei ange-
kommen sei. Dann habe gerade beim Zielsuchlauf keine
Chance mehr bestanden, die Daten zu erlangen. Jetzt be-
stehe aber ein kurzer Draht zwischen den Beteiligten.
Weiteres Problem sei die Fehlerhaftigkeit von Beschliis-
sen. Die Provider wiirden sehr auf eine korrekte Form der
Beschliisse achten. Falsche Rufnummern, fehlende
Adressaten etc. wiirden nicht akzeptiert. Dann miisse ein
Anderungsbeschluss erlassen werden und es komme zu
Verzogerungen. Mit der Staatsanwaltschaft werde die An-
regung ausfiihrlich durchgesprochen.

Probleme wiirden sich dann ergeben, wenn kein Zeuge
aussagt, dass die Téter telefoniert haben. Dass Telekom-
munikation eine Rolle gespielt hat, sei dann schwierig
nachzuweisen. Dann kénne nur mit Erfahrungswissen ar-
gumentiert werden. Bei schwerwiegenden Delikten spiele
Telekommunikation unter den Tétern immer eine Rolle.
Es erfolgen Absprachen iiber Mobiltelefone vor und nach
der Tat. Diese Aspekte werden dann mit der Staatsanwalt-
schaft und dem Gericht diskutiert. Allgemein kidme es
durch unterschiedliche Bewertungen der rechtlichen Vo-
raussetzungen zu Schwierigkeiten. Es gebe auch Mei-
nungsverschiedenheiten iiber die Notwendigkeit der
MaBnahme. Problematisch sei auch die Erreichbarkeit
von Richtern gewesen. Ferner gebe es auch technische
Probleme. Die Beschliisse wiirden den Netzbetreibern
nicht zeitnah zugeleitet und auf die Dringlichkeit miisse
hingewiesen werden.

(2) Probleme mit den Netzbetreibern

Es wurden verschiedene Probleme bei der Zusammen-
arbeit mit den Netzbetreibern geschildert. Es gebe inter-
pretationsbediirftige rechtliche Vorgaben. Es sei proble-
matisch, dass die Anbieter die Daten in unterschiedlichen
Formaten zu ihnen schicken. Die Daten kdmen auf Pa-
pier, CD, Diskette oder per Fax. Das mache die Bearbei-
tung schwieriger. Eine gesetzliche Vorgabe zur Verein-
heitlichung der Datenformate wire wiinschenswert (fiinf
der Befragten). Die Ubersendung der Daten in elektroni-
scher Form erleichtere die Auswertung. Die Daten seien
fiir sie nur effektiv verwertbar, wenn sie in digitaler Form

geliefert werden. Bei der Lieferung von Listen in Papier-
form miissten diese eingescannt oder abgeschrieben wer-
den. Dadurch entstiinden neben Kosten auch Fehlerquel-
len. Wegen Fehlens einer gesetzlichen Grundlage wiirden
die Anbieter auf die Bitte um Ubersendung in digitaler
Form darauf hinweisen, dass sie dazu nicht gesetzlich
verpflichtet seien. Selbst auf richterliche Anweisung hin
wiirden sich die Anbieter weigern, berichtet ein Befragter.
Eine rechnergestiitzte Auswertung sei erforderlich, da
sonst zu viele Personen beteiligt seien und zuviel Zeit in-
vestiert werden miisse. Zudem berichtet ein Befragter von
uniibersichtlichen Antworten der Netzbetreiber. So wiir-
den kommende und abgehende Daten separat und nicht
zeitgleich geschickt. Ebenso sei es bei Funkzellenabfra-
gen. Bei acht Funkzellen gebe es acht Antworten pro Un-
ternehmen. Es sei wiinschenswert, dass die Antworten
schnell und zusammenhéngend erfolgen wiirden.

Ein weiteres Problem sei, dass ein Anbieter keine Daten
auf eine Eilanordnung hin herausgebe. Der Netzbetreiber
erhebe die Daten daraufhin zwar, gebe sie aber erst nach
der Bestdtigung durch den Richter heraus. Das widerspre-
che dem Prinzip der Eilanordnung und den gesetzlichen
Vorgaben. Problematisch sei auch, dass es zu lange dau-
ere, bis die Daten geliefert werden. Manche Anbieter
wiirden sich nicht daran halten, dass die Daten unverziig-
lich geliefert werden miissen, wie es gesetzlich vorge-
schrieben ist. Es kdme teilweise zu vier bis sechs Wochen
Zeitverzug. Dann seien die Daten nicht mehr so relevant.
Gerade bei den kleinen Provider (Subprovidern) sei dies
eher schwierig. Ein Befragter berichtet, dass man gerade
bei Datenabfragen, die in die Zukunft gerichtet sind, im-
mer wieder nachfragen miisse. Sie hétten aber keine
Handhabe, um die Netzbetreiber zu verpflichten, die Da-
ten zeitnah zu liefern. Ein Anbieter berichtet, dass die
Richter mittlerweile auch anordnen, bis wann die Daten
geliefert werden miissen. Folgemafnahme bei Nichtliefe-
rung sei dann die Durchsuchung und Sicherstellung der
Daten bei den Betreibern.

Schwierigkeiten bereite auch die Erreichbarkeit der Netz-
betreiber. Sie seien nur zu ihren Biirozeiten erreichbar
und nicht am Wochenende, zu Nachtzeiten oder an Feier-
tagen. Kriminalitédt fande aber rund um die Uhr statt. Das
sei problematisch, da es bei eiligen Sachen und schwerer
Kriminalitidt zu Datenverlust kommen konne. Aber dies
sei nicht gesetzlich festgelegt. Die Netzbetreiber wiirden
sehr viel Wert auf formale Kriterien legen und hielten
diese penibel ein. Die Anbieter hitten teilweise eine ei-
gene Rechtseinschétzung und wiirden Beschliisse anzwei-
feln. Zu Problemen kdme es auch immer dann, wenn es
zu einer Umstellung aus datenschutzrechtlicher Sicht
kéme.

Grundsitzlich habe eine deutliche Verbesserung in den
letzten Jahren stattgefunden. Man arbeite regelméBig zu-
sammen und Probleme konnten telefonisch geklért wer-
den. Es gebe geringe Reibungspunkte. Die Provider
wiirden sich nach Kriften bemithen. Weiter wurde ange-
geben, dass dies unterschiedlich und vor allem firmen-
und personenabhingig sei. Manche Mitarbeiter der Un-
ternehmen seien sehr kooperativ, andere wiirden sich
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vollig querstellen. Teilweise erfolge keine Prioritdtenset-
zung bei herausragenden Fillen. Bei manchen Anbietern
ginge es schnell, bei manchen seien die Daten unvollstdn-
dig oder unleserlich gemacht. Die anonymisierten Daten
seien zum Beweis unbrauchbar.

(3) Speicherprobleme

Fille, bei denen der Zugriff auf Verkehrsdaten notwendig
gewesen wire, dem Auskunftsersuchen aber nicht (aus-
reichend) nachgekommen werden konnte, da die Daten
bei den Anbietern bereits geloscht waren oder nur teilano-
nymisiert gespeichert, sind den meisten der Befragten be-
kannt. Das, so heif3t es, komme hdufiger vor. Da es keine
gesetzliche Regelung zur Speicherdauer gibt, richtet sich
diese nach der mit dem Kunden geschlossenen Vereinba-
rung. Die Daten wiirden zwischen drei und 180 Tagen ge-
speichert. Nach einem Befragten wiren Meldung und
Sammlung der Félle wichtig, um eine Problembeseiti-
gung einzuleiten. Ein Befragter ist der Ansicht, dass es
nicht immer an den Providern liege, dass die Daten schon
geldscht seien. Manchmal dauere die Antragstellung ein-
fach zu lange. Ein Befragter schilderte, dass die Speicher-
fristen bei ausldndischen Rufnummern Schwierigkeiten
bereiten wiirden (30-Tages-Frist). Internetanbieter wiir-
den IP-Adressen teilweise iiberhaupt nicht speichern.

Einer der Befragten erklérte, dass der Entwurf zur Novel-
lierung der verdeckten ErmittlungsmaBBnahmen eine zu
lange Einflihrungszeit habe (erst ab 2009), insbesondere,
was Internetspuren betreffe. Ebenso sei unversténdlich,
dass die grolen Anbieter bis 2009 ihre bisherigen Spei-
cherfristen reduzieren wollen. Zumindest die bisherigen
Speicherfristen sollten beibehalten werden und ab 2009
dann die verdnderten Speicherfristen umgesetzt werden.
Straftaten im Umgang mit den neuen Medien seien sonst
nicht mehr aufklérbar.

(4) Verschliisselungstechniken

Mit Verschliisselungstechniken der Téter hatten sechs der
befragten Polizeibeamten Probleme. Es wurde erldutert,
dass durch Anonymisierungsdienste im Internet ein
rechtsfreier Raum entstehe. Durch Anonymisierungsme-
thoden wiirden die Spuren der Téter verwischt. Dann be-
stiinde die Gefahr, dass andere Personen als der Téter ins
Visier der Ermittlungen gelangen. Insbesondere beim sog.
,,Phishing® sei dies verbreitet: Danach wiirden IP-Adres-
sen bei Bankrechnern gespeichert. Wenn diese riickver-
folgt wiirden, fithre die Spur nicht zu den Tétern, sondern
zu Rechnern, die mit Trojanern verseucht seien. Angege-
ben wurde auch, dass Anonymisierungsdienste bisher nur
im Bereich Internet, aber nicht bei der Telefonie ange-
wandt wiirden. Bei letzterer seien Probleme bislang nur
im Zusammenhang mit § 100a StPO vorgekommen. Ein
Befragter gab an, dass Verschliisselungstechniken nur in
etwa jedem zehnten Fall vorkdmen. Ein anderer meinte,
dass die Nutzung von Verschliisselungstechniken zu-
nehme. Ein Befragter gab an, dass die Tater die Ver-
schliisselung dadurch versuchen, indem Spuren iiber
Mailboxen und Weiterleitungen verwischt wiirden. Dies

gelinge allerdings deshalb nicht, weil diese Wege verfolgt
werden konnten. Zudem seien Voice over IP und dynami-
sche IP-Adressen ein Problem. Es sei unklar, wer mit
wem kommuniziert habe. Von den Anbietern werde nicht
gepriift, welche Person sich freischalten lasst.

c) Staatsanwailte

(1) Probleme zwischen Polizei, Staats-
anwaltschaft und Gericht

Etwa die Hélfte der befragten Staatsanwilte gab an, dass
es keine Probleme bei der Zusammenarbeit mit der Poli-
zei und dem Gericht gebe. Im Ubrigen wurde ausgefiihrt,
dass im Einzelfall unterschiedliche Auffassungen zwi-
schen den Beteiligten bestehen wiirden. Die Polizei rege
etwas an, was die Staatsanwaltschaft nicht fir erforder-
lich halte. Ebenso sei auch ab und zu das Ermittlungsge-
richt anderer Auffassung, z. B. was die Erheblichkeit
einer Straftat angehe oder die VerhiltnismaBigkeit. Pro-
blematisch sei, der Polizei zu vermitteln, dass die Voraus-
setzungen nicht vorliegen. Die Polizei kenne die rechtli-
chen und technischen Voraussetzungen oftmals nicht. Das
sei ein Problem der Fortbildung. Dazu wurde ausgefiihrt,
dass es bei der Funkzellenabfrage Probleme mit der Poli-
zel gegeben habe. Diese sei extrem oft beantragt worden.
Es bediirfe jedoch tatsdchlicher Anhaltspunkte, dass iiber-
haupt telefoniert worden sei. Problematisch sei friiher die
ortliche Zustindigkeit des Gerichts gewesen. Umstritten
war, ob das Gericht am Sitz des Unternechmens oder am
Sitz der Zweigstelle, bei der die Daten gespeichert wiir-
den, zustindig sei. Diesbeziiglich sei aber eine Klarstel-
lung durch den Bundesgerichtshof erfolgt.

(2) Probleme mit den Netzbetreibern

Mit den Netzbetreibern seien keine Schwierigkeiten auf-
getreten, geben vier befragte Staatsanwilte an. Einer von
ihnen erldutert dazu, dass es frither Probleme gegeben
habe, mittlerweile aber nicht mehr. Weiteres Problem sei
die Weigerung der Datenherausgabe — selbst mit Be-
schluss. Manche Anbieter wiirden kooperieren, manche
nicht. Manche wiirden ,,nur auf Druck reagieren®. Die
Staatsanwaltschaft drohe in Fillen, in denen die Anbieter
die Daten selbst auf einen Beschluss hin nicht herausge-
ben, mit einem Verfahren wegen Strafvereitelung. Des
Weiteren gebe es Anbieter, die sich weigern wiirden, die
Daten zu sichern. Eilanordnungen durch die Staats-
anwaltschaften wiirden sich problematisch gestalten.
Weiter wurde ausgefiihrt, dass das Antwortverhalten nicht
zufrieden stellend sei. Die Beantwortung sei zum Teil &u-
Berst zogerlich erfolgt und in manchen Féllen (z. B.
Bankraub) sei es aus ihrer Sicht einfach unabdingbar,
dass die Auskunft schnell erfolge. Sie hdtten nicht das
Gefiihl, dass die Provider mit groBem Einsatz hinter den
Ermittlungen stehen.

Zudem werde von einem Anbieter fiir Bestandsdaten ein
Beschluss nach §§ 100g, 100h StPO verlangt, bei dem
aber eigentlich § 113 TKG einschligig sei. Begriindet
werde dies damit, dass sie VerbindungsdatenVerkehrsda-
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ten abfragen miissen, um an die Bestandsdaten zu kom-
men. Dies sei jedoch Angelegenheit der Provider. In sol-
chen Fillen wiirden Drohschreiben aufgesetzt.

Weiteres Problem, das angefiihrt wurde, bezieht sich auf
die unterschiedlichen Speicherfristen der Anbieter. Eine
einheitliche Speicherungsdauer sei sinnvoll. Kritisiert
wird auch, dass die Wochenendbereitschaft der Anbieter
fehle. Zudem seien die Premiumrate (0190)-Nummern
der Netzbetreiber problematisch. Fiir §§ 100a, 100b StPO
sei dies verboten, fiir §§ 100g, 100h StPO dagegen nicht.
Teilweise gaben die Befragten an, dass sie die Probleme
nur mittelbar {iber Informationen der Polizei verfolgen
konnen.

(3) Speicherprobleme

Fille, in denen der Zugriff auf Verkehrsdaten notwendig
gewesen wire, die Daten aber bereits geloscht oder nur
teilanonymisiert gespeichert waren, gibt es nach Angabe
der Halfte der befragten Staatsanwilte haufig. Das liege
daran, dass die Straftat erst spiter bekannt werde. Dann
konne die MaBnahme nicht mehr durchgefiihrt werden.
Zum Teil wiirden auch die Geschédigten die Straftat zu
spit anzeigen. Drei Befragte meinen, es sei vorgekom-
men, dass die Daten zu kurz gespeichert waren. Drei wei-
teren Befragten sind keine solchen Félle bekannt. Ein Be-
fragter meint, dass es eher die Ausnahme sei, dass es
Probleme mit den Speicherfristen gebe. Die MaBnahme
werde sehr haufig in die Zukunft angeordnet bzw. aktu-
elle Daten seien wichtiger. Ein weiteres Problem seien
auch die Fille, in denen der Sitz des Servers im Ausland
sei.

(4) Verschlisselungstechniken

Ob die Befragten mit Verschliisselungstechniken der Té-
ter in Berithrung gekommen sind, beantworten vier der
Staatsanwilte mit nein. Ein Befragter meinte, Skype
stelle ein Problem dar. Das konnten sie nicht abhoren. Ein
Befragter aus einem Dezernat, das Computerkriminalitit
behandelt, gibt an, dass es Verschliisselungstechniken
durch Verwendung von Proxyservern gebe. Dann fiihre
die ermittelte IP-Adresse nicht zum Ergebnis. Die Hand-
lungen seien von einem anderen PC ausgeiibt worden.
Das sei sehr haufig

d) Richter

(1) Probleme zwischen Polizei, Staats-
anwaltschaft und Gericht

Uber die Hilfte der Befragten berichteten, dass es (grund-
sdtzlich) zu keinen Problemen bei der Zusammenarbeit
mit der Polizei und der Staatsanwaltschaft im Rahmen der
Verkehrsdatenabfrage gekommen sei. Wenn es Probleme
gebe, wiirden diese telefonisch besprochen und geklart.
Ein Problem sei, dass (selten) keine ausreichende Be-
griindung dafiir gegeben wiirde, warum eine bestimmte
Nummer beteiligt sein solle. Die Antridge seien dann zu-
rickgenommen worden. Weitere angegebene Probleme
seien Zahlendreher bei den Rufnummern und sonstige

Fehler. Der Beschluss miisse dann berichtigt werden. Die
Polizei stelle Verlangerungsantrage teilweise zu spit. Zu-
dem finde keine Benachrichtigung iiber die Abschaltung
einer Telefoniiberwachung statt, obwohl dies gesetzlich
vorgesehen sei. Weiter wurde berichtet, dass es Probleme
zwischen der Polizei und der Staatsanwaltschaft gebe.
Die Polizei beantrage die MaBinahme gerne und die
Staatsanwaltschaft lehne die Antrige des Ofteren ab. Die
Polizei miisse da ,,gebremst* werden.

(2) Probleme mit den Netzbetreibern

Es wurde berichtet, dass es mit den Netzbetreibern Pro-
bleme wegen der Datenspeicherung gebe. Die Daten wiir-
den nur drei Monate gespeichert. Manchmal sei es dann
zu spat. Die unterschiedlichen Speicherungsmodalititen
bei den Anbietern seien problematisch. Einige Anbieter
wiirden den Beschluss nicht nur per Fax haben wollen,
sondern im Original und mit Siegel. Ein Richter meint,
wenn der Anbieter die Maflnahme sonst nicht durchfiihre,
grenze dies an Strafvereitelung. Seiner Meinung nach
hétten die Anbieter keinen Anspruch auf den Originalbe-
schluss. Die Anbieter wiirden sehr auf Formalitdten ach-
ten. Das sei aber auch in Ordnung, duflerte ein anderer
Richter. Ein Befragter hat den Eindruck, dass die Anbie-
ter alle Anfragen umsetzen, wenn ein Beschluss vorhan-
den sei. Sie hitten Sorge, etwas falsch zumachen. Teil-
weise erfolge eine zdgerliche Umsetzung der Beschliisse.
Die Anbieter wiirden sich teilweise weigern, die Mafinah-
men durchzufiihren, obwohl ein Beschluss vorldge. Die
Anbieter seien der Ansicht, dass sie die Beschliisse iiber-
priifen miissten. Das sei aber nicht ihre Aufgabe, sondern
die des Landgerichts. Sie wiirden sich als ,,Hiiter der Ver-
fassung™ aufspielen, obwohl ihre Aufgabe nur in der Um-
setzung der Beschliisse bestiinde. Es sei aber auch vorge-
kommen, dass Anbieter Verkehrsdaten auf CD schickten
ohne Angabe eines Aktenzeichens und ohne Anschrei-
ben. Es mache den Anschein, als seien sich die Anbieter
manchmal nicht tiber die Brisanz der Daten bewusst.

Problematisch sei die Auskunft zu dynamischen IP-
Adressen. Es gebe immer wieder Diskussionen dariiber,
ob ein Beschluss dafiir notwendig sei oder nicht. Es sei
aber mehrfach entschieden worden, dass §§ 100g, 100h
StPO nicht einschlagig seien. Trotzdem wiirden die An-
bieter auf einem Beschluss beharren. Dann miisse in je-
dem Fall neu dariiber entschieden werden.

Probleme gebe es in Bezug darauf, ob eine Eilanordnung
innerhalb von drei Tagen bestdtigt werden muss. Einer
der befragten Ermittlungsrichter gibt an, dass sie der Mei-
nung sind, dass die Staatsanwaltschaft die Mafinahme fiir
drei Tage anordnen diirfe und nur, wenn sie Daten iiber
diese 3 Tage hinaus brauchen, dann miisse eine richterli-
che Bestitigung erfolgen. Die Anbieter wiirden jedoch
die Auffassung vertreten, dass die Staatsanwaltschaft fiir
diese drei Tage eine Bestdtigung bendtige. Ohne die Be-
stitigung wiirden sie die Daten nicht herausgeben. Dage-
gen seien sie machtlos und daher wiirden sie, um die
Ermittlungen nicht zu behindern, die richterlichen Besta-
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tigungsbeschliisse erlassen, obwohl sie der Meinung
seien, dass sie gar nicht notwendig seien.

(3) Speicherprobleme

Der Hilfte der Befragten sind keine Félle bekannt, in de-
nen der Zugriff auf Verkehrsdaten notwendig gewesen
wire, die Daten aber bereits geldscht oder nur teilanony-
misiert gespeichert waren. Ein Richter gibt an, dass er ei-
lige Anfragen bekomme, die am Ende der Frist liegen.
Die Staatsanwaltschaft sei aber genau {iber die Speicher-
fristen informiert. Zwei andere Befragte fiihrten aus, dass
sie von der Auswertung und der Durchfiihrung der MaB-
nahmen keine Kenntnis haben (nur wenn die Akte wie-
derkommt). Im Ubrigen wurde angegeben, dass solche
Félle vorkommen. Die gesetzlichen Fristen seien
abgelaufen gewesen, was aber kein Verschulden der
Netzbetreiber sei. Ein Anbieter 16sche die Daten verfriiht
(teilweise Speicherung nur noch fiir einen Monat). Ande-
rerseits sei unklar, was fiir Datenmengen die Anbieter zu
bewiltigen haben. Ein anderer Befragter findet, dass ein-
gehende Anrufe lidnger als 72 Stunden gespeichert wer-
den sollten. Diese Frist sei zu kurz. Wahrscheinlich wiir-
den viele MaBnahmen durchgefiihrt, obwohl es gar nicht
ndtig gewesen sei, nur weil die Ermittler wiissten, dass
die Daten nach den 72 Stunden nie wieder zu beschaffen
seien. Zudem erfolge die Speicherung bei den Anbietern
uneinheitlich. Eine Vereinheitlichung sei sinnvoll. Proble-
matisch seien die Speicherfristen (bei den ausldandischen
Unternehmen) auch, wenn Mobiltelefone aus dem Aus-
land benutzt wiirden, was beim Enkeltrick verbreitet sei.
Ein Befragter schilderte, dass vor allem bei Internetkrimi-
nalitdt Probleme auftauchen wiirden. Es wiirden Dienste
in Anspruch genommen werden, die nicht bezahlt wiir-
den. Da es jedoch um nicht so grole Schiden handle,
wiirden diese Fille nachrangig behandelt. Die Daten
seien dann nicht mehr vorhanden. Mit teilanonymisierten
Daten habe er bisher keine Fille gehabt, meint ein Be-
fragter.

e) Verteidiger

Dass Daten, die fiir den Mandanten eine entlastende Wir-
kung gehabt hétten, bereits geloscht waren oder nur noch
teilanonymisiert gespeichert waren, kam nur bei einem
der befragten Verteidiger vor. Man miisse den Zugriff in
einem frithen Stadium des Verfahrens beantragen, damit
die Loschung der Daten verhindert werde.

4. Zusammenfassung der Ergebnisse

Die technische Umsetzung der Verkehrsdatenabfrage er-
folgt durch die Telekommunikationsanbieter. Nachdem
die Anfrage bei Thnen eingeht, wird tiberpriift, um welche
Art von Abfrage es sich handelt und ob die formellen Vo-
raussetzungen gegeben sind. Die Halfte der Netzbetreiber
sieht sich — entgegen der Ansicht der Polizei- und Justiz-
behoérden — dazu verpflichtet, dariiber hinaus auch mate-
rielle Erwégungen anzustellen. Beschwerden wegen von
ihnen monierter UnverhdltnismaBigkeit der Verkehrsda-
tenabfrage, z. B. wegen Geringfiigigkeit des Anlassde-

likts, bleiben erfolglos. Der Suchlauf wird von den jewei-
ligen Sachbearbeitern gestartet und elektronisch oder in
Papierform zu den anfragenden Stellen geschickt. Bei der
Durchfithrung der Mafinahmen sind zwischen den Betei-
ligten verschiedene Schwierigkeiten aufgetreten. Die Zu-
sammenarbeit zwischen Polizei, Staatsanwaltschaft und
Gericht wird iiberwiegend als gut bewertet. Dies ergibt
sich sowohl aus der schriftlichen Befragung, bei der die
befragten Staatsanwilte die Zusammenarbeit als gut bis
sehr gut (94 Prozent) bezeichneten, als auch aus den Ex-
perteninterviews mit Polizeibeamten, Staatsanwélten und
Richtern. In den Gespriachen fiihrten die Beteiligten an,
dass es teilweise Meinungsverschiedenheiten hinsichtlich
der rechtlichen Bewertungen und der Notwendigkeit der
Mafnahme geben wiirde. Staatsanwélte und Richter du-
Berten zudem, dass die Polizei teilweise die rechtlichen
Voraussetzungen nicht kenne und MaBnahmen (z. B.
Funkzellenabfragen) anrege, obwohl keine Anhalts-
punkte dafiir vorldgen, dass telefoniert worden ist. Es
wiirde nicht immer ausreichend begriindet, warum ein be-
stimmter Anschluss beteiligt sein soll. Weitere Probleme
betreffen fehlerhafte Rufnummern. Probleme mit den
Netzbetreibern werden hingegen héufig genannt. Die Zu-
sammenarbeit wird zwar nach den Ergebnissen der
schriftlichen Befragung {iberwiegend als mittelméaBig bis
gut empfunden. Es wurden jedoch gelegentliche bis hiu-
fige Schwierigkeiten durch Verzégerungen bzw. zu kurze
Speicherungszeitraume angegeben. Gelegentlich seien
Anordnungen nicht akzeptiert worden. Dies wird auch
durch die Ergebnisse der Aktenanalyse bestitigt. Aller-
dings konnte dies nur bei 27 von 1 257 Beschliissen den
Akten entnommen werden. Zu einem grof3en Teil beruhte
dies auf der Nichtakzeptierung von Eilanordnungen ohne
richterliche Bestitigung. Im Ubrigen handelte es sich je-
doch um fehlerhafte Beschliisse, die falsche oder unvoll-
stindige Rufnummern enthielten, oder sonstige nicht im
Verantwortungsbereich der Anbieter liegende Ausfiih-
rungshindernisse. Zu Verzdgerungen fiihrte das Warten
auf die richterliche Bestéitigung in sieben Fillen. Weitere
Verzogerungen ohne explizite, den Akten zu entneh-
mende Weigerung der Anbieter kamen bei 32 Beschliis-
sen vor. Auch hier ging es u.a. um fehlerhafte Be-
schliisse, bei denen Rufnummern falsch waren oder kein
Abfragezeitraum festgelegt war. In der Sphére der Anbie-
ter liegende Verzogerungen kamen lediglich in finf Fal-
len vor, in denen falsche Daten abgefragt wurden oder die
Anfrage wegen Personalmangel nicht erfolgte. Eine wei-
tere Schwierigkeit, die sich aus der schriftlichen und
miindlichen Befragung ergibt, ist die nicht vorhandene
Wochenendbereitschaft der Anbieter. Den Anbietern wird
teilweise mangelnde Kooperationsbereitschaft und Des-
interesse an der Zusammenarbeit mit den Strafverfol-
gungsbehdrden vorgeworfen. Aufgrund unklarer Rechts-
lage gibt es unterschiedliche Rechtsauffassungen. Durch
diese Probleme ist es nach den Ergebnissen der schriftli-
chen Befragung haufig zur Erfolglosigkeit des Auskunfts-
ersuchens und Verfahrensverzogerungen gekommen. In
den Expertengesprachen wurde angesprochen, dass die
Zusendung der Daten in unterschiedlichen Formaten so-
wie die nicht unverziigliche Zusendung der Daten proble-
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matisch sei. Zudem widerspreche die Weigerung einiger
Anbieter, ohne richterliche Bestdtigung auf eine Eilanord-
nung hin die Daten herauszugeben, dem Prinzip der Eil-
anordnung. Die Anbieter wiirden zudem sehr auf Forma-
lien achten. Weiteres Problem sei die Forderung eines
Beschlusses bei Abfrage von Personendaten zu dynami-
schen IP-Adressen. Hier ist nach Ansicht der befragten
Staatsanwélte und Richter § 113 TKG und nicht die
§§ 100g, 100h StPO einschlégig.

Weitere Probleme ergeben sich nach den Ergebnissen der
schriftlichen Befragung und der Expertengespriache aus
den unterschiedlichen Speicherdauern und daraus, dass
Daten zu frith geldscht werden. Die meisten schriftlich
befragten Staatsanwilte (48 Prozent) wiirden eine Spei-
cherdauer von sechs bis zu zw6lf Monaten befiirworten.
Teilweise wird den Anbietern durch die befragten Prakti-
ker zugestanden, dass es nicht immer an diesen liege,
wenn die Daten bereits geloscht seien, sondern dass die
Antragstellung zu spit komme oder die Straftat zu spét
bekannt werde. Schwierigkeiten bei der Speicherung der
Daten tauchten in den Akten nur bei 63 Beschliissen auf.
Bei 37 Beschliissen waren die Daten zum Zeitpunkt der
Abfrage bereits geldscht, bei 17 Beschliissen nur teilano-
nymisiert gespeichert und bei neun Beschliissen waren
die Daten von vornherein nicht gespeichert. Teilweise
konnte den Akten eine Erfolgsbeeinflussung durch diese
Faktoren entnommen werden. Dies betrifft vor allem die
Anschliisse, bei denen die Daten bereits geloscht waren.
Schwierigkeiten durch Verschliisselungstechniken sind
nach Angaben der schriftlich und miindlich Befragten
kaum vorgekommen. Etwa 70 Prozent der Staatsanwilte,
die an der schriftlichen Befragung teilgenommen haben,
gaben an, dass diese in ihrer Praxis nie eine Rolle gespielt
hétten. Uber 50 Prozent konnten keine Auswirkungen an-
gewandter Verschliisselungstechniken bemerken. Im
Rahmen der Expertengespriche gaben Polizeibeamte und
Staatsanwiélte an, dass Verschliisselungstechniken vor al-
lem im Internetbereich angewandt wurden. Bei Riickver-
folgung der Daten gelange man dann nicht zum Titer,
sondern zu unbeteiligten Rechnern. Auch bei der Aus-
wertung der Akten konnte nur ein Fall festgestellt wer-
den, bei dem die Daten verschliisselt waren, wobei die
Auswirkungen auf den Erfolg nicht manifest werden.

Technische Schwierigkeiten waren ebenfalls selten. Nach
den Ergebnissen der schriftlichen Befragung erfolgten
Beeintrichtigungen dadurch nie (55 Prozent) oder selten
(29 Prozent). Als technische Probleme wurden die
Loschung von Daten und sonstige Speicherprobleme an-
gegeben. Nur wenige gaben Serverabstiirze bei den Pro-
vidern, Datenverlust und Ubermittlungsfehler an. Er-
folgsbeeintrachtigungen gab es dadurch nach Angabe von
40 Prozent der Befragten nicht. Ansonsten wurden vor al-
lem Verfahrensverzogerungen und Erfolglosigkeit der
MaBnahmen genannt. Aus den Akten waren nur drei Félle
ersichtlich, in denen es technische Probleme gab. In zwei
Fillen davon war den Anbietern die Ausfiihrung der Ab-
frage prinzipiell technisch nicht moglich.

Die Telekommunikationsanbieter schilderten ebenfalls
mehrere Schwierigkeiten mit den Polizei- und Justizbe-
horden. Es wurde technische und rechtliche Unkenntnis
genannt, z. B. auch, was die Durchfiihrung von Zielwahl-
suchen betreffe. Zudem seien die Beschliisse oft undeut-
lich und schwer zu verstehen. Sie seien zu unprazise und
miissten interpretiert werden. Angesprochen wurde auch
die Problematik der fehlenden richterlichen Bestétigung
bei Eilanordnungen. Weiter wurde angefiihrt, dass die
Praxis zur Auskunft iiber Personendaten zu dynamischen
IP-Adressen uneinheitlich sei. Hierzu gebe es unter-
schiedliche Rechtsauffassungen und Rechtsprechung.
Teilweise fordern die Anbieter dafiir einen Beschluss
nach §§ 100g, 100h StPO. Geweigert hétten sie sich aber
im Jahr 2005 nicht. Beschwerden wurden vereinzelt ein-
gelegt. Nur ein Unternehmen wurde 2005 mit Ordnungs-
und Zwangsmitteln belegt, wihrend gegen drei Mitarbei-
ter eines Unternehmens Verfahren wegen Strafvereitelung
gefiihrt wurden. Drohungen seitens der Polizei- und Jus-
tizbehdrden mit Ordnungs- und Zwangsmitteln sowie mit
Einleitung von Strafverfahren wegen Strafvereitelung
kommen bei fast allen Telekommunikationsanbietern re-
gelmiBig vor.

VIl. Betroffene und Benachrichtigung

Wie viele Betroffene es durchschnittlich bei der Verkehrs-
datenabfrage gibt und wie oft die Betroffenen benachrich-
tigt werden, ist Gegenstand des folgenden Abschnitts.

1. Schriftliche Befragung
a) Benachrichtigung der Betroffenen

Die Schitzung der Anzahl der zu benachrichtigenden Be-
troffenen durch die schriftlich Befragten ergab eine rela-
tiv breite Verteilung. So nannten 34 Prozent der Befragten
einen Betroffenen, der zu benachrichtigen ist, 28 Prozent
zwei, 22 Prozent drei bis fiinf, 6 Prozent sechs bis zehn
und 9 Prozent mehr als zehn Betroffene. Damit wurden
im Durchschnitt ca. 3,5 zu benachrichtigende Betroffene
pro Mafinahme genannt. Der Anteil nicht benachrichtig-
ter Betroffener wurde im Mittel auf 38 Prozent geschitzt,
wobei dieser Wert je nach in der vorausgegangenen Frage
angegeben Personenzahl deutlich differierte. So steigt die
Quote der Nichtbenachrichtigten von etwa 31 Prozent
(wenn nur eine Person betroffen war) auf ca. 64 Prozent,
wenn mehr als zehn Personen betroffen waren. Ahnlich
verhdlt es sich bei der Zuriickstellung der Benachrichti-
gung aus Griinden des § 101 I StPO. Hier wurde im Mit-
tel ein Anteil von 35 Prozent geschitzt. Dieser Wert
nimmt gleichfalls mit der Anzahl der Betroffenen von
29 Prozent (ein Betroffener) auf 46 Prozent (mehr als
zehn Betroffene) zu.

Etwa die Halfte aller Befragten nannte explizit Griinde
fiir die Nichtbenachrichtigung oder Zuriickstellung einer
Benachrichtigung. Von diesen gaben 29 Prozent die Ge-
fahrdung des Untersuchungszwecks, des Ermittlungs-
erfolges bzw. weiterer Ermittlungen, z. B. auch in ande-
ren laufenden Verfahren, an. In die gleiche Richtung
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geht die Begriindung derjenigen, die auf ,,Ermittlungs-
taktik* verwiesen (10 Prozent). Ca. 13 Prozent fiihrten
an, dass der hohe Aufwand der Grund fiir die Nichtbe-
nachrichtigung sei und 6 Prozent gaben Arbeitsiiberlas-
tung an. Weiter wurde begriindet, dass die Teilnehmer
bzw. Anschlussinhaber meist gar nicht identifiziert wiir-
den (10 Prozent) und die Betroffenen extra zur Benach-
richtigung ermittelt werden miissten, was (auch gegen-
iiber den Betroffenen) unverhiltnismiBig und mit
hohem Aufwand verbunden sei (5 Prozent). 8 Prozent
rdumten ein, dass die Nichtbenachrichtigung auf Ver-
gesslichkeit beruhe und weitere 10 Prozent auf Nachlds-
sigkeit, Versehen und Ubersehen. Ein weiterer Grund
fiir die Nichtbenachrichtigung sei, dass der Beschuldig-
ten durch das Verfahren bzw. durch Akteneinsicht ohne-
hin von der Mafinahme erfahre und es daher keiner Be-
nachrichtigung bediirfe (5 Prozent). 4 Prozent meinten,
die Nichtbenachrichtigung beruhe oftmals darauf, dass

V-Leute und Zeugen geschiitzt werden sollten. Weitere

Abbildung 78

Begriindungen waren, dass es eine Vielzahl an Betroffe-
nen gebe, dass der Téter bzw. seine Adresse unbekannt
sei, dass die Nichtbenachrichtigung zur Vermeidung von
Verunsicherung der Betroffenen erfolge und dass die
Benachrichtigung aller Betroffenen unpraktikabel sei
und hohe Kosten verursache.

b) Beurteilung der Benachrichtigungs-

pflicht

Ob die Benachrichtigungspflicht unverdndert beibehalten
werden sollte, beantworteten die Befragten unterschied-
lich.

22 Prozent sprachen sich fiir die Beibehaltung der Be-
nachrichtigungspflicht aus (sieche Abbildung 78). Die
Mehrheit der Befragten wollte sie eingeschrankt (33 Pro-
zent) oder ganz abgeschafft (45 Prozent) haben. Nur zwei
Befragte befiirworteten eine Erweiterung der Benachrich-
tigungspflicht.

Ansichten zur Benachrichtigungspflicht

Benachrichtigungspflicht
sollte erw eitert w erden

Benachrichtigungspflicht
sollte beibehalten w erden

Benachrichtigungspflicht
solite eingeschrankt

w erden

Benachrichtigungspflicht
sollte abgeschafft w erden

Meinungen zur Benachrichtigungspflicht

20 25 30 35 40 45 50

Prozent der Befragten
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2. Aktenanalyse

Bei der Auswertung der Verfahrensakten wurde erfasst,
wie viele Personen von den Verkehrsdatenabfragen be-
troffen waren.

a) Betroffene der Verkehrsdatenabfrage

Unmittelbar betroffen von den MaBlnahmen sind die Per-
sonen, deren Anschliisse direkt durch die Mafinahmen
nach §§ 100g, 100h StPO abgefragt wurden. Dies sind die
Anschlussinhaber, ggf. weitere Inhaber des Anschlusses
(z.B. bei Ehepaar/Familie) und die Nutzer der An-
schliisse. Dariiber hinaus sind zumindest mittelbar alle
Anschliisse betroffen, die bei der Abfrage des liberwach-
ten Anschlusses mit abgefragt wurden. Diese Zahl der
Anschliisse konnte von uns nicht bestimmt werden. Die
Massen an Daten, die bei einer Funkzellenabfrage oder
einer Zielwahlsuche entstehen, sind nicht zdhlbar. Auf3er-
dem sind zwei weitere Aspekte zu berlicksichtigen: Zum
einen befanden sich die Daten teilweise auf einer CD-
Rom und in den Akten war nur ein Ausschnitt davon er-
fasst. Zum anderen kamen auf den Datenausziigen An-
schlussnummern teilweise mehrfach vor und es war nicht
ersichtlich, welche Rufnummer zu welchem Anschluss-
inhaber gehort. Das heiit, es konnten mehrere aufge-
fihrte Rufnummern zu einem Anschlussinhaber gehoren
(z. B. ISDN oder wenn derjenige ein Festnetztelefon und
ein Handy besitzt). Im Folgenden sind also nur die Be-
troffenen aufgefiihrt, deren Anschliisse unmittelbar tiber-
priift wurden und ggf. weitere Inhaber dieser Anschliisse.
Es gibt 1 645 unmittelbar betroffene Anschlussinhaber,
die identifiziert werden konnten. Davon sind 505 Be-

schuldigte und 1 110 Dritte. Bei den iibrigen identifizier-
ten Anschussinhabern sind sowohl der Beschuldigte als
auch ein Dritter Anschlussinhaber. Wie sich Beschuldigte
und Dritte als Anschlussinhaber prozentual auf die An-
schliisse verteilen, ldsst sich Abbildung 79 entnehmen.

Die Nutzer konnten bei 1 709 Anschliissen identifiziert
werden. Die iiberpriiften Anschliisse wurden nicht immer
von den Inhabern selbst benutzt. So war der Beschuldigte
nur in etwa 30 Prozent der Fille der Anschlussinhaber,
aber in iiber 40 Prozent der Félle alleiniger Nutzer des
Anschlusses (siche Abbildung 80). Diejenigen An-
schlisse, deren Inhaber Dritte waren, wurden in 22 Pro-
zent der Fille vom Beschuldigten genutzt. 60 Prozent
dieser Anschliisse wurden nur von dem Dritten und
19 Prozent von Beschuldigtem und Drittem genutzt.

In Abbildung 81 wird dargestellt, in welchem Verhéltnis
der Anschlussinhaber zum Beschuldigten stand, wenn es
sich bei dem Inhaber um eine Dritten handelte. Dies
konnte nur bei etwa der Hélfte der Anschliisse festgestellt
werden. Meist handelte es sich bei dem Inhaber des An-
schlusses um das angerufene Opfer der Straftat oder um
Personen aus dem Umfeld des Opfers (39 Prozent). Hau-
fig handelte es sich bei den iiberwachten Anschliissen
auch um Rufnummern der Familie des Beschuldigten
(18 Prozent). Keine Beziehung von Beschuldigtem und
Anschlussinhaber war bei 15 Prozent festzustellen und
bei 5 Prozent war der Anschlussinhaber unbekannt. Um
Kontaktpersonen handelte es sich bei 6 Prozent und um
Szenebekanntschaften bei 5 Prozent der Inhaber. Freunde
und Bekannte des Beschuldigten waren zu 4 Prozent be-
troffen.

Abbildung 79
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Abbildung 80
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Bei 76 Anschliissen gab es noch weitere Anschlussinha-
ber bzw. -nutzer, die von den MaBBnahmen mit betroffen
waren. Dabei handelte es sich in 54 Fillen um Ehepaare,
in fiinf Fillen ging es um ein ,,Familientelefon* und in
den iibrigen Féllen handelte es sich u.a. um Betriebs-
anschliisse oder Firmentelefone.

Gerade im Hinblick auf die hohe Zahl von Fillen, in de-
nen der Anschlussinhaber das Opfer war (326), wurde
aufgenommen, ob der Uberwachte mit der MaBnahme
einverstanden ist. Explizit war dies in 96 Féllen den
Akten zu entnehmen. In 83 Fillen (86 Prozent) lag aus-
driicklich ein Einverstindnis der Betroffenen mit der
MalBnahme vor. In 13 Féllen (14 Prozent) wurde dieses
explizit verneint.

b) Benachrichtigung der Betroffenen

Bei 1105 von 1257 Beschliissen waren den Akten keine
Hinweise zur Benachrichtigung der Betroffenen iiber die
Mafnahmen nach §§ 100g, 100h StPO zu entnehmen. Im
Ubrigen lieB sich den Akten — wie in Abbildung 82 darge-
stellt — entnehmen, dass bei 52 Beschliissen (4 Prozent)

ausdriicklich keine Benachrichtigung erfolgte. Bei 40 Be-
schliissen wurde der Betroffene iiber die Verkehrsdaten-
abfrage (ggf. zusammen mit der Benachrichtigung iiber
eine Telefoniiberwachung) ausdriicklich benachrichtigt.
Bei 53 Beschliissen (4 Prozent) erlangte der Betroffene
auf sonstige Weise Kenntnis (z. B. durch Vorhalt wéhrend
der Vernehmung). Insgesamt erhielten 94 Personen auf
diese Weise von den Maflnahmen Kenntnis. Zusétzlich ist
zu beriicksichtigen, dass bei etwa einem Drittel der von
den MafBnahmen betroffenen Beschuldigten die Kenntnis-
nahme zumindest mdglich war, da sie einen Verteidiger
beauftragt hatten und dieser aufgrund seines Aktenein-
sichtsrechts Kenntnis von den Maflnahmen erlangen und
seinen Mandanten dariiber informieren konnte.

Griinde fiir die Nichtbenachrichtigung lieen sich den
Akten bei 33 Beschliissen entnehmen. Dabei war meis-
tens die Gefahrdung des Untersuchungszwecks aus-
schlaggebend. Bei fiinf Beschliissen wurde diesbeziiglich
der nicht einschligige § 89 TKG (a. F.) von der Staatsan-
waltschaft angefiihrt. In einem Fall unterblieb die Be-
nachrichtigung zum Schutz einer V-Person.

Abbildung 82
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3. Experteninterviews
a) Staatsanwalte

Die interviewten Staatsanwélte wurden gefragt, in wel-
chem Umfang die Betroffenen von den MaBnahmen nach
§§ 100g, 100h StPO benachrichtigt wurden. Etwas weni-
ger als die Halfte von ihnen bejaht dies im Grundsatz. Die
Staatsanwaltschaft erlasse die Verfiigung, dass ein Schrei-
ben an den Anschlussinhaber geschickt werde. Das werde
auch aktenkundig gemacht. Zwei dieser Befragten mei-
nen aber, dass die Frage sei, wer unter den Begriff ,,Be-
troffener” falle. Im Gesetz stehe ,,Beteiligter. Dieser sei
schwierig zu bestimmen. Benachrichtigt wiirden der Be-
schuldigte, der Anschlussinhaber und der Anschlussnut-
zer. Bei der Funkzellenabfrage wiirden aber nicht alle
vollig Unbeteiligten benachrichtigt, die in der Funkzelle
telefoniert hitten. Im Ubrigen erfiille auch die Aktenein-
sicht die Benachrichtigungspflicht, sodass in diesen Fil-
len ebenfalls keine zusétzliche Benachrichtigung erfolge.

Ein Befragter schildert, dass allein die Mitteilung einer
Rufnummer den Betroffenen nicht identifiziere. Denn der
Betroffene sei nicht immer der Nutzer. Bei einem Handy
werde der unbekannte Teilnehmer nicht benachrichtigt.
Betroffene seien der Beschuldigte, Nachrichtenmittler so-
wie andere identifizierte Gesprachsteilnehmer. Zwei Be-
fragte geben an, dass meist unklar sei, wer Anschluss-
inhaber sei. Es wiirden aber keine weiteren Ermittlungen
in die Richtung durchgefiihrt, wer wirklich telefoniert
habe. Personen alleine zum Zwecke der Benachrichti-
gung zu identifizieren sei nicht Praxis. Vier Befragte mei-
nen, das komme darauf an. Meistens wiirden die Betroffe-
nen benachrichtigt. Es werde bereits in den Ermittlungen
an sie herangetreten (Vorhalt). Durch die Akteneinsicht
der Verteidiger wiirden sie ebenfalls Kenntnis erlangen.
Dann miissten sie nicht noch einmal gesondert benachrich-
tigt werden. Auch Geschédigte, die eine Zielwahlsuche
wollten, seien ja bereits iiber die MaBnahme informiert.
Zwei Befragte aus der Abteilung Computerkriminalitét
geben an, dass sie entweder mit unbekannten Personen zu
tun hitten, welche nicht benachrichtigt werden konnten,
oder mit bekannten Personen, die durch Akteneinsicht
oder weitere Ermittlungen Kenntnis erlangen. Drei Be-
fragte geben an, dass eine Benachrichtigung regelmifig
unterbleibe.

b) Verteidiger

Auch nach Ansicht der befragten Verteidiger wird die Be-
nachrichtigung héufig durch die (beantragte) Aktenein-
sicht ersetzt. Die Betroffenen wiirden zumeist erst dann
von der MaBnahme erfahren.

c) Datenschiitzer

Von zwei der befragten Datenschutzbeauftragten wurde
geduBlert, dass der Eindruck in den (wenn auch wenigen)
von ihnen eingesehenen Akten entstehe, dass die Betei-
ligten nicht umfassend iiber die Maflnahme informiert
wiirden. Zudem sei es vorgekommen, dass der Benach-
richtigte ,,iiberschiefende Informationen®, also z. B. auch

die Anschliisse anderer Verddchtiger mitgeteilt bekom-
men habe. Im Ubrigen sahen sich die befragten Daten-
schutzbeauftragten zur Beurteilung der Frage, ob die Be-
troffenen benachrichtigt werden, au3erstande, da ihnen zu
wenig Datenmaterial zur Verfiigung stehen wiirde. Wenn
aber die Benachrichtigung schon nicht bei der Telekom-
munikationsiiberwachung erfolge, dann erst recht nicht
bei §§ 100g, 100h StPO. Es habe auch Fille gegeben, in
denen iiber die Durchfiihrung der Telekommunikations-
iiberwachung benachrichtigt wurde, jedoch iiber die Ver-
kehrsdatenabfrage nicht. Sie wiirden nur eingeschaltet
von Betroffenen, die wiissten, dass eine Verkehrsdatenab-
frage bei ihnen durchgefiihrt worden wire. Auch einer
der Datenschiitzer hélt es fiir problematisch, wenn Perso-
nalien und Adresse nicht bekannt seien und extra ermittelt
werden miissten, (nur) um der Benachrichtigungspflicht
gerecht zu werden. Dann sei die Frage, ob der Eingriff
durch die fehlende Benachrichtigung oder durch die Er-
mittlung der Personalien intensiver sei.

4. Zusammenfassung der Ergebnisse

Unmittelbar betroffen von der Verkehrsdatenabfrage sind
die Inhaber der Anschliisse sowie die Nutzer der An-
schliisse, zu denen Daten abgefragt werden. Nach den Er-
gebnissen der schriftlichen Befragung wurden im Durch-
schnitt 3,5 Betroffene pro Verkehrsdatenabfrage genannt.
Bei der Auswertung der Akten konnten 1 645 Anschluss-
inhaber festgestellt werden, deren Anschliisse unmittelbar
betroffen waren. Davon waren 505 Beschuldigte und
1 110 Dritte. Etwa 70 Prozent der unmittelbar betroffenen
und identifizierten Anschlussinhaber waren demnach
Nichtbeschuldigte. Nutzer der Anschliisse konnten bei
1 709 Anschliissen festgestellt werden. In den iibrigen
Féllen war der Nutzer nicht ersichtlich. Bei 22 Prozent
der Fille, bei denen der Anschlussinhaber ein Dritter war,
wurde der Anschluss ausschlieSlich vom Beschuldigten
genutzt. Wenn es sich bei dem Inhaber des Anschlusses
um einen Dritten handelte, war dies meistens das Opfer
der Straftat (40 Prozent). Oft (18 Prozent) handelte es
sich bei den Anschlussinhabern auch um Familienange-
horige des Beschuldigten (Verwandte, Ehegatten, Schwa-
ger etc.). Weitere Inhaber bzw. Nutzer waren in 76 Fillen
betroffen. Bei diesen handelte es sich iiberwiegend um
den Ehegatten.

Der Anteil nicht benachrichtigter Betroffener wurde von
den schriftlich Befragten im Mittel auf 38 Prozent ge-
schdtzt. Grund fiir die Nichtbenachrichtigung, der von
den schriftlich befragten Staatsanwélten angefiihrt wurde,
war vor allem die Gefdhrdung des Untersuchungszwecks.
Es wurden aber auch der hohe Aufwand einer solchen
Benachrichtigung sowie Arbeitsiiberlastung von den
Staatsanwilten angegeben. Zudem sei die Identitdt der
Anschlussinhaber oftmals gar nicht bekannt und die Er-
mittlung des Anschlussinhabers, um die Benachrichti-
gungspflicht zu erfiillen, sei unverhiltnismiBig. Weitere
angegebene Griinde waren Vergesslichkeit, Nachléssig-
keit und Versehen. Zudem erlange der Beschuldigte durch
Vorhalt oder durch die Akteneinsicht seines Verteidigers
Kenntnis von der Malnahme. Die Mehrheit der schrift-
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lich Befragten befiirwortete die Einschrankung (33 Pro-
zent) oder Abschaffung (45 Prozent) der Benachrichti-
gungspflicht. Die Auswertung der Akten ergab, dass in
87 Prozent der Beschliisse den Akten keine Hinweise zur
Benachrichtigung der Betroffenen zu entnehmen waren.
In 3 Prozent der Beschliisse erfolgte ausdriicklich eine
Benachrichtigung, wiahrend in 4 Prozent ausdriicklich
keine Benachrichtigung stattfand. Bei weiteren 4 Prozent
erhielten die Betroffenen auf sonstige Weise Kenntnis
von der Durchfithrung der Verkehrsdatenabfrage, etwa
durch Vorhalt wihrend der Vernehmung. Daneben ist zu
beriicksichtigen, dass bei etwa einem Drittel der von den
MaBnahmen betroffenen Beschuldigten die Kenntnis-
nahme zumindest moglich war, da ihr Verteidiger im
Wege der Akteneinsicht Kenntnis erlangen konnte.
Griinde fiir die Nichtbenachrichtigung konnten den Akten
bei 33 Beschliissen entnommen werden, wobei haupt-
sdchlich die Gefdhrdung des Untersuchungszwecks aus-
schlaggebend war. Ansonsten wurden noch auf daten-
schutzrechtliche Vorschriften des TKG verwiesen und die
Benachrichtigung zum Schutz einer V-Person unterlas-
sen. Die interviewten Staatsanwilte gaben etwa zur
Halfte an, dass eine Benachrichtigung regelmiBig er-
folge. Problematisch sei aber, wer Betroffener sei. Vollig
Unbeteiligte, deren Nummern bei einer Funkzellenab-
frage auftauchen, wiirden nicht benachrichtigt werden.
Zudem erfiille vielfach die Akteneinsicht des Verteidigers
die Benachrichtigungspflicht. Die befragten Verteidiger
sind der Ansicht, dass die Akteneinsicht die einzige Form
der Benachrichtigung sei, die tatsdchlich durchgefiihrt
werde. Auch die befragten Datenschiitzer zweifeln an der
Einhaltung der Benachrichtigungspflicht. Allerdings wird
zu Bedenken gegeben, dass bei einem unbekannten An-
schlussinhaber der Eingriff durch die Ermittlung seiner

Identitdt zwecks Benachrichtigung groBer sein konnte als
das Unterlassen der Benachrichtigung.

VIIl. Zeugnisverweigerungsrechte

1. Schriftliche Befragung

a) Zeugnisverweigerungsberechtigte
Betroffene

In welchem Umfang zeugnisverweigerungsberechtigte
Personen von Verkehrsdatenabfragen betroffen waren,
beantworteten die schriftlich Befragten wie in Abbildung
83 veranschaulicht.

Haufig (29 Prozent) und gelegentlich (37 Prozent) betrof-
fene Zeugnisverweigerungsberechtigte waren nach An-
gabe der Befragten einzig die Angehorigen i. S. v. § 52
StPO. Es folgen Verteidiger, sonstige Rechtsanwilte, Pa-
tentanwalte, Wirtschaftspriifer und Steuerberater, die im
Durchschnitt selten (41 Prozent) oder gelegentlich bis
hiufig (13 Prozent) betroffen waren. Von Arzten und Be-
ratern (Betdubungsmittel) wurde schon zu ca. 50 Prozent
angegeben, dass sie nie betroffen seien (ca. 40 Prozent
selten und 10 Prozent gelegentlich). Die weiteren Berufs-
gruppen sind in zunehmendem Male nicht betroffen,
Journalisten und Berufshelfer (nie ca. 54 Prozent), Psy-
chotherapeuten (nie 57 Prozent), Apotheker, Hebammen
(nie 62 Prozent), Mitglieder des Bundes- o. Landtags (nie
70 Prozent) und schlieBlich Geistliche (nie 71 Prozent).
Demnach sind nach Einschédtzung der Staatsanwilte zwei
der Berufsgruppen, die von dem Verwertungsverbot des
§ 100h II StPO erfasst sind (Mitglieder des Bundestages
und des Landtages sowie Geistliche), seltener tatsdchlich
Betroffene als andere Berufsgruppen, die nicht in
§ 100h II StPO aufgefiihrt sind.

Abbildung 83
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b) Erweiterung des § 100h Il StPO

Es wurde die Frage gestellt, ob die Zeugnisverweige-
rungsrechte aller Personen i. S. v. §§ 52, 53, 53a StPO in
§ 100h II Satz 1 StPO einheitlich beriicksichtigt werden
sollten. Dies befiirworteten 37 Prozent der Befragten, wo-
bei die Hilfte ihre Antwort begriindete. Als Begriindung
wurde angegeben, dass es keinen Grund fiir eine Diffe-
renzierung bzw. Ungleichbehandlung gebe (31 Prozent).
Weiter wurde angefiihrt, dass Einheitlichkeit zu befiir-
worten sei und dies der Rechtssicherheit und Rechts-
klarheit diene (26 Prozent). Weitere 19 Prozent gaben an,
dass dies aus Griinden der Vereinfachung der Gesetzes-
anwendung geboten sei. Eine einheitliche Regelung sei
ibersichtlicher. Weitere Begriindungen waren, dass sonst
diese Zeugnisverweigerungsrechte umgangen wiirden,
Wertungswiderspriiche entstiinden und der Schutzbe-
reich und die Konfliktsituation bei den Gruppen gleich
seien.

Von denjenigen, die eine einheitliche Beriicksichtigung
ablehnen (63 Prozent der Befragten), gab ebenfalls etwa
die Hélfte eine Begriindung ab. Am héufigsten wurde ge-
nannt, dass die Zeugnisverweigerungsrechte unterschied-
licher Natur seien (30 Prozent). Der Schutzzweck, die
Interessenkollisionen und die Griinde fiir die Zeugnisver-
weigerungsrechte seien verschieden. 19 Prozent gaben
an, dass die Ermittlungen bzw. die Aufklarung von Straf-
taten bei einheitlicher Beriicksichtigung erheblich er-
schwert oder gar unmoglich wiirden. In die gleiche Rich-
tung geht das Argument von weiteren 9 Prozent, die der
Meinung sind, dass der Anwendungsbereich zu sehr ein-
geschrankt werde und die MaBnahme dadurch nahezu
leer liefe. Eine Vereinheitlichung sei zu weitgehend und
§§ 100g, 100h StPO sonst nicht mehr praktikabel. Auf
diese Weise sei eine Umgehung der Verkehrsdatenabfrage
moglich. 10 Prozent sind der Ansicht, dass die beste-
hende Regelung ausreichend sei und 8 Prozent finden die
Differenzierung zwischen den Zeugnisverweigerungs-
rechten und die unterschiedliche Beriicksichtigung
sinnvoll. Ein weiterer Aspekt, auf den die Befragten hin-
wiesen, ist, dass das Zeugnisverweigerungsrecht vor
Durchfiihrung der Mallnahme oftmals gar nicht erkennbar
sei (6 Prozent). Zudem wurde angefiihrt, dass Téater hiu-
fig die Anschliisse ihrer Angehorigen benutzen (6 Pro-
zent). Demnach wére bei einer Beriicksichtigung der An-
gehorigen in § 100h StPO der Anwendungsbereich der
Verkehrsdatenabfrage stark eingeschrinkt. Weitere Be-
griindungen waren, dass sich die derzeitige Regelung be-
wihrt habe, dass eine einheitliche Beriicksichtigung der
Zeugnisverweigerungsberechtigten nicht erforderlich sei
und kein Bedarf dafiir bestehe. Die Aufkldrung von Straf-
taten gehe vor. Zumindest Angehorige sollten nicht in
§ 100h StPO beriicksichtigt werden.

2. Aktenanalyse

a) Anteil betroffener Berufsgeheimnistrager
und Berufshelfer

Den Akten war kein einziger Fall zu entnehmen, in dem
ein Berufsgeheimnistrager oder Berufshelfer von der Ver-
kehrsdatenabfrage betroffen war. Insbesondere gab es

keinen Fall, in dem ein Geistlicher, Bundestags- oder
Landtagsabgeordneter oder Strafverteidiger von der Maf3-
nahme betroffen war. Dementsprechend lag auch in kei-
nem Fall ein Verwertungsverbot i.S.v. § 100h II StPO vor.
Es ist jedoch zu beriicksichtigen, dass mit den Mafinah-
men eine Vielzahl von Rufnummern oder IMEI-Num-
mern iiberpriift werden, ohne dass bekannt wird, wer die
Anschlussinhaber hinter diesen Nummern sind. Nur bei
Nummern, die in der Masse der Daten auffallen, wird
weiter ermittelt, welcher Person diese zuzuordnen sind.
Auffallen kann eine Rufnummer z. B. dann, wenn schon
aus anderen Griinden ein Verdacht gegen den Inhaber der
Nummer vorliegt oder wenn die Nummer bereits bei ei-
nem anderen dhnlichen Vorfall, der zum Vergleich heran-
gezogen wird, auftaucht (z. B. bei mehreren Bankiiberfil-
len). Zudem kann z. B. bei einer Beleidigung per Telefon
der Tatzeitraum vom Opfer eingegrenzt werden, so dass
die anderen Rufnummern, die auf dem Einzelverbin-
dungsnachweis zu einem anderen Datum und einer ande-
ren Uhrzeit erscheinen, nicht ndher untersucht werden.
Dann sind die Inhaber dieser anderen Rufnummern aber
auch nicht in dem Sinne der Vorschriften ,,betroffen®. Ihre
Nummer gelangt zwar zur Kenntnis, was einen gewissen
Grundrechtseingriff darstellt. Thre Identitdt ist jedoch
meist unbekannt. In den ausgewerteten Akten gab es kei-
nen einzigen Fall, wo ausdriicklich die Daten des An-
schlusses eines Zeugnisverweigerungsberechtigten i. S. v.
§§ 53, 53a StPO abgefragt wurden.

b)  Anteil betroffener zeugnisverweigerungs-
berechtigter Angehoriger

Die einzigen zeugnisverweigerungsberechtigten Perso-
nen, deren Anschliisse ausdriicklich abgefragt wurden,
sind Angehorige i. S. v. § 52 StPO. Es wurden Anschliisse
von Verwandten, dem FEhegatten und Verlobten iiber-
wacht. Zu den 1 909 Anschliissen, fiir die Daten abgefragt
wurden, ist den Akten in 1 645 Féllen ein Anschlussinha-
ber zu entnehmen gewesen (siche dazu Abschnitt Betrof-
fene). Davon sind 133 zeugnisverweigerungsberechtigt
(8 Prozent). Bei diesen handelte es sich bei jeweils 45 um
Verwandte und um den Ehegatten und bei fiinf um den
oder die Verlobte. In 94 Prozent dieser Félle war dieses
Zeugnisverweigerungsrecht auch vor Durchfithrung der
MaBnahme ersichtlich. Ein Verwertungsverbot i. S. wv.
§ 100h II StPO lag in keinem Fall vor.

3. Experteninterviews
a) Polizeibeamte

Die befragten Experten wurden nach Fillen gefragt, in
denen zeugnisverweigerungsberechtigte Personen, insbe-
sondere Journalisten, von der Verkehrsdatenabfrage be-
troffen waren. Ein solcher Fall ist keinem der befragten
Polizisten bekannt. Ein Befragter gibt an, dass der Status
einer Person meist nicht bekannt sei. Es wird weiter da-
von ausgegangen, dass Staatsanwaltschaft und Gericht
dies beriicksichtigen. Dass ein Verteidiger betroffen war,
sei lediglich im Zusammenhang mit einer Telekommuni-
kationsiiberwachung vorgekommen. Die Gespriche seien
dann nicht verwertbar gewesen.
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Keiner der Befragten wiirde eine Erweiterung des Ver-
wertungsverbots des § 100h II StPO auch auf andere
Zeugnisverweigerungsberechtigte befiirworten. Begriin-
det wurde dies u. a. damit, dass die Lage der §§ 52, 53
StPO hier nicht gegeben sei. Eine Ausdehnung wiirde die
polizeiliche Arbeit nur erschweren und sei nicht gerecht-
fertigt. Gerade bei Journalisten sei ein solches Privileg
nicht wiinschenswert. Téater wiirden sich erfahrungsge-
méiB hiufig an diese wenden, um die Tat 6ffentlich zu ma-
chen. Ein weiterer Befragter gab an, dass die Regelung
seiner Meinung nach schon heute zu weit gefasst sei.
Richter und Staatsanwilte seien zudem sensibel genug.
Man konne erst nach der Auswertung der Daten feststel-
len, wer tatbeteiligt ist. Im Rahmen der VerhiltnismaBig-
keit konnte man dann weitere Personen einbringen, aber
ein absolutes Verwertungsverbot fiir alle sei nicht wiin-
schenswert.

b) Staatsanwailte

Fille, bei denen die Verkehrsdaten von Journalisten abge-
fragt wurden, sind auch keinem der befragten Staats-
anwilte bekannt. Eine Erweiterung des Verwertungsver-
bots auch auf andere Zeugnisverweigerungsberechtigte
befirworten die meisten befragten Staatsanwilte eben-
falls nicht. Die bestehende Regelung sei ausreichend und
ein Bediirfnis fiir eine Erweiterung nicht erkennbar, zu-
mal es schon geniigend Einschriankungen gebe. Dadurch
gingen nur Erkenntnismoglichkeiten verloren. Insgesamt
wird freilich die Inkongruenz der Regelungen der Ver-
wertungsverbote bei den verschiedenen verdeckten Er-
mittlungsmafnahmen kritisiert. Eine Vereinheitlichung
sei wiinschenswert. Ein Befragter hitte gegen eine Erwei-
terung auf Rechtsanwilte keine Bedenken. Beziiglich
Journalisten &uBlert er sich aber eher skeptisch. Das sei zu
weitgehend.

c) Richter

Auch die befragten Ermittlungsrichter haben nach eige-
nen Angaben keine Fille bearbeitet, in dem die Verkehrs-
daten von Journalisten abgefragt wurden. Ein Befragter
gibt an, dass dies meist nicht ersichtlich sei, da oft kein
Name, sondern nur eine Telefonnummer bekannt sei.
Aber ggf. seien die Daten dann im Nachhinein nicht ver-
wertbar. Ein sensibler Umgang mit diesen Daten sei not-
wendig, aber nicht immer einfach.

Uber die Hilfte der Befragten sprach sich gegen eine Er-
weiterung des § 100h II StPO auch auf andere Zeugnis-
verweigerungsberechtigte aus. Die derzeitige Regelung
sei ausreichend. Ein Befragter erldutert, dass er das Zeug-
nisverweigerungsrecht bei Pastoren verstehen konne,
aber bei Journalisten nicht. Ein anderer meint, es sei die
Frage, wo die Grenze zu ziehen sei. Straftiter wiirden
eben {iber Mobiltelefone von Verwandten telefonieren. In
einem solchen Fall sei eine Begrenzung z. B. auf ein paar
Tage sinnvoll, um herauszubekommen, ob der Tater das
Mobiltelefon iiberhaupt nutze. Zwei der befragten Richter
geben an, dass ihnen nicht klar sei, warum gerade diese
Zeugnisverweigerungsberechtigten von § 100h II StPO
erfasst wiirden. Bei jedem Zeugnisverweigerungsrecht

stehe das Recht des Zeugnisverweigerungsberechtigten
gegen die Sachaufklarung. Eine Ausdehnung fithre daher
nur zur Behinderung der Aufkliarung. Es gebe Fille, in
denen ein Tatvorwurf wegen der Zeugnisverweigerungs-
rechte fallengelassen werden miisse. Andererseits sei die-
ses Recht bei Arzten und Rechtsanwilten gerechtfertigt.
Bei Wirtschaftspriifern und Steuerberatern dagegen sei im
Einzelfall abzuwégen. SchlieBlich wiirden zwei der be-
fragten Ermittlungsrichter eine Erweiterung beflirworten.
Das Zeugnisverweigerungsrecht solle nicht ausgehebelt
werden.

d)  Verteidiger

Auf die Frage, ob es im Rahmen ihrer Téatigkeit vorge-
kommen sei, dass die Verkehrsdaten von Journalisten
oder sonstigen Zeugnisverweigerungsberechtigten abge-
fragt wurden, konnten von Verteidigerseite nur Abfragen
der Daten von Angehdrigen angegeben werden. Andere
Félle seien nicht vorgekommen. Alle Befragten wiirden
eine Erweiterung des Verwertungsverbots des § 100h II
StPO auf andere Zeugnisverweigerungsberechtigte befiir-
worten. Ein Verteidiger ist der Ansicht, dass alle auch
sonst Zeugnisverweigerungsberechtigten erfasst werden
sollten, um Umgehungen auszuschlieBen. Ein anderer Be-
fragter hilt die Einbeziehung von Berufsgeheimnistra-
gern fuir sinnvoll. Weiter wird dafiir pladiert, dass Journa-
listen und Angehdrige erfasst sein sollten. Wichtig sei vor
allem auch die Beriicksichtigung von Drogenberatern.
Deren Titigkeit konnte durch die Gefahr der Uberwa-
chung beeinflusst werden.

e) Datenschiitzer

Auch die Datenschutzbeauftragten befiirworten durchweg
eine Erweiterung des Verwertungsverbots des § 100h II
StPO auch auf andere Zeugnisverweigerungsberechtigte.
Unterschiedliche Meinungen wurden allerdings offenbar,
wer konkret beriicksichtigt werden sollte. Ein Befragter
gab an, dass alle Zeugnisverweigerungsberechtigten des
§ 53 StPO beriicksichtigt werden sollten. Sonst wiirde das
Recht des § 53 StPO ausgehohlt werden. Ein anderer ist
der Ansicht, dass ein moglichst groBer Teil beriicksichtigt
werden sollte, dies aber angesichts der Rechtsprechung
des Bundesverfassungsgerichts nicht durchsetzbar sei.
Das Bundesverfassungsgericht gebe eine Differenzie-
rung vor, nach der Journalisten nur bedingt zeugnisver-
weigerungsberechtigt seien. Zwei der Befragten wollen
den Schutz des § 100h II StPO auf jeden Fall auf Arzte,
Psychotherapeuten, Drogenberater und andere Beratungs-
stellen ausdehnen. Hier bestehe ein erheblich gesteigertes
Bediirfnis nach Vertraulichkeit. Immer wenn ein gestei-
gerter Sensibilititsgrad gegeben sei, sollten erhohte An-
forderungen an ein Auskunftsverlangen gestellt werden.
Zudem sei nicht einleuchtend, warum die Schutzwiirdig-
keit bei anderen Rechtsanwilten als Strafverteidigern ge-
ringer sein solle. Eine klare Abgrenzung konne ohnehin
problematisch sein. Bei Journalisten gestalte sich die
Lage nach Ansicht eines Befragten freilich etwas anders.
Hier gehe es nicht um Menschenwiirde, sondern um Pres-
sefreiheit und Informantenschutz.
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4. Zusammenfassung der Ergebnisse

Die am hédufigsten von der Verkehrsdatenabfrage betrof-
fenen Zeugnisverweigerungsberechtigen sind nach
Angabe der schriftlich befragten Staatsanwilte die Ange-
horigen i. S. v. § 52 StPO. Verteidiger, sonstige Rechtsan-
wilte, Wirtschaftspriifer etc. seien eher seltener betroffen.
Mitglieder des Bundestages oder eines Landtages sowie
Geistliche sollen nach den meisten Befragten nie betrof-
fen sein. Dieses Ergebnis wird durch die Ergebnisse der
Aktenanalyse bestitigt. Den Akten war kein Fall zu ent-
nehmen, bei dem ein Berufsgeheimnistrager oder Berufs-
helfer betroffen war. Demnach bestand auch in keinem
Fall ein Verwertungsverbot i. S. v. § 100h II StPO. Zu be-
riicksichtigen ist allerdings, dass eine Vielzahl von Ruf-
nummern durch die Verkehrsdatenabfragen mit betroffen
ist, hinter denen sich unerkannt durchaus Berufsgeheim-
nistriger verbergen konnen. 133 Anschlussinhaber waren
tatsdchlich zeugnisverweigerungsberechtigt gemdfl § 52
StPO. Der Grofiteil davon waren Verwandte oder Ehegat-
ten. Den interviewten Experten war kaum ein Fall be-
kannt, in dem eine Berufgeheimnistriger betroffen war
von den Mallnahmen nach §§ 100g, 100h StPO.

37 Prozent der Teilnehmer an der schriftlichen Befragung
wiirden eine einheitliche Beriicksichtigung von Zeugnis-
verweigerungsberechtigten befiirworten, 63 Prozent da-
gegen lehnen eine solche Vereinheitlichung ab. Auch die
Ergebnisse der miindlichen Befragungen bestétigen die-
ses Bild. Alle befragten Polizeibeamten und die meisten
befragten Staatsanwilte lehnen eine Erweiterung des Ver-
wertungsverbots des § 100h II StPO ab. Dies wiirde die
Ermittlungstétigkeit nur erschweren. Eine Vereinheitli-
chung der Verwertungsverbote bei verdeckten Ermitt-
lungsmaBinahmen sei jedoch wiinschenswert. Auch iiber
die Hilfte der befragten Richter ist gegen eine Beriick-
sichtigung weiterer Zeugnisverweigerungsberechtiger.
Andere meinen, dass Arzte und Rechtsanwilte beriick-
sichtigt werden konnten. Dagegen waren alle befragten
Verteidiger sowie die interviewten Datenschiitzer fiir eine
einheitliche Regelung. Mehrfach wird angefiihrt, dass ge-
rade Arzte, Psychotherapeuten, Drogenberater oder dhnli-
che Beratungsstellen beriicksichtigt werden sollten.

IX. Kosten

Ein wichtiges Thema — gerade fiir die Telekommunika-
tionsunternehmen — sind die bei der Durchfiihrung der
Mafnahmen entstehenden Kosten.

1. Schriftliche Befragung

Die mittels Fragebogen befragten Staatsanwilte sollten
schitzen, wie hoch die Kosten, die den Netzbetreibern
durch die MaBinahmen nach §§ 100g, 100h StPO entste-
hen, sind. Etwa 40 Prozent der Befragten gaben einen
konkreten Betrag an. Dabei fiel auf, dass sowohl Betrage
bis zu 300 Euro (90 Prozent der Angaben), aber auch we-
sentlich hohere Kosten bis zu 50 000 000 Euro geschitzt
wurden. Offensichtlich wurde die Frage zwar zum groB3-
ten Teil als Kostenschitzung fiir eine Mainahme verstan-
den, aber es wurden auch Gesamtkosten aller Mafinah-

men geschétzt. Beriicksichtigt man nur die Schitzungen
bis zu 300 Euro, so ergibt sich ein Mittelwert von 66 Euro
(Median 50 Euro). Am hiufigsten wurden Betrige von
20 bis 30 Euro, 50 Euro und 100 Euro angegeben. Einge-
stuft wurden die Kosten als eher niedrig (54 Prozent,
niedrig 17 Prozent, eher hoch 18 Prozent)*.

Ob der Kostenaspekt eine Rolle fiir die Befragten selbst
bei der Beantragung der Verkehrsdatenabfrage spielt, be-
jahten diese zu 14 Prozent. Haufigste Begriindung dafiir
war, dass der VerhdltnisméBigkeitsgrundsatz auch im
Hinblick darauf zu beachten sei (24 Prozent). 16 Prozent
dieser Personen fiihrten aus, dass unndtige Kosten ver-
mieden werden miissten. 13 Prozent gaben an, dass Kos-
ten immer zu beriicksichtigen seien. Es herrsche eine an-
gespannte Finanzlage und die Kosten, die durch die
Malnahmen entstiinden, seien hoch (10 Prozent der Be-
fragten dieser Gruppe). Weitere wurde ausgefiihrt, dass
das Kosten-Nutzen-Verhéltnis stets zu beachten sei
(7 Prozent). Einige der Befragten fiihrten aulerdem aus,
dass sie Kosten nur beriicksichtigen, wenn geringfiigige
Delikte Gegenstand des Verfahrens sind (6 Prozent). Die-
jenigen, fiir die der Kostenaspekt keine Rolle spielt
(86 Prozent), begriindeten dies grofBtenteils damit, dass
die Aufkldrung der Straftat bzw. der Ermittlungserfolg im
Vordergrund stehe (20 Prozent dieser Befragten, Mehr-
fachnennungen méglich). Die Strafverfolgung sollte nicht
von Kosten abhingig sein (17 Prozent). Weitere 5 Prozent
stellten diesbeziiglich besonders auf die Aufkldrung er-
heblicher Taten ab. 12 Prozent beriefen sich als Begriin-
dung auf das Legalitdtsprinzip und 2 Prozent auf den
Amtsermittlungsgrundsatz. 7 Prozent argumentieren, es
gehe um Straftaten von erheblicher Bedeutung und nicht
um Bagatellen. Weiter wurde angefiihrt, dass die Kosten
fiir die Verkehrsdatenabfrage in der Regel ohnehin gering
seien (10 Prozent). 8 Prozent gaben an, dass ein Antrag
nach §§ 100g, 100h StPO nur erfolge, wenn die Mal-
nahme erforderlich sei und kein milderes Mittel vorhan-
den. Ebenso sind 6 Prozent der Ansicht, dass es oftmals
keine anderen Ermittlungsansidtze gebe und somit die
Auskunft iiber die Daten die einzige Moglichkeit sei. Die
MaBnahme sei notwendig (6 Prozent) und die Taten sonst
nicht aufklarbar (5 Prozent). SchlieB3lich wurde angefiihrt,
dass die Strafprozessordnung die Beriicksichtigung der
Kosten bei der Beantragung nicht vorsehe. Ermittlungen
wiirden stets Kosten auslosen und Strafverfolgung konnte
nicht unter 6konomischen Gesichtspunkten durchgefiihrt
werden. Mogliche Ermittlungsmafinahmen miissten aus-
geschopft werden.

2. Aktenanalyse

Bei ca. einem Drittel der Beschliisse konnten den Akten
Angaben zu den Kosten entnommen werden. Sie reichten
von 7 Euro bis 800 Euro. Im Mittel beliefen sich die Kos-
ten auf 85 Euro (Median: 66 Euro) pro Beschluss. Soweit
Zahlungen den Akten zu entnehmen waren (drei Viertel

40 Diese Einschétzung ist im Wesentlichen unabhingig davon, ob die
Gesamtkosten oder die Kosten fiir eine einzelne Maflnahme ge-
schitzt wurden.
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dieser Fille), wurden diese Kosten den Anbietern ersetzt.
Die Kosten pro Verfahren lagen, soweit bekannt (ca. bei
der Hilfte der Verfahren), im Mittel bei ca. 140 Euro.
Diese wurden — soweit dies nachvollzogen werden konnte
— grofitenteils ersetzt. Zu beriicksichtigen ist hier, dass die
Akten nicht immer die Rechnungen der Anbieter enthiel-
ten. In vielen Akten waren gar keine oder nur ein Teil der
Rechnungen vorhanden®!. Teilweise wurden die Kosten
fiir Telekommunikationsiiberwachungsmafnahmen und
Verkehrsdatenabfrage zusammen in Rechnung gestellt
und konnten nicht auseinandergerechnet werden. Hin-
sichtlich der Bezahlung der Rechnungen, welche durch
die Staatsanwaltschaft oder durch die Polizei erfolgte,
konnten den Akten nur Indizien entnommen werden. So
wurde festgehalten, ob eine Priifung der Kostenh6he ver-
merkt wurde und eine Kostenanweisung erfolgte. Aus
diesen Hinweisen kann allerdings kein Nachweis dariiber
erbracht werden, ob die Kosten tatsidchlich bezahlt wur-
den. Wie bei den Interviews mit den Telekommunika-
tionsanbietern deutlich werden wird, kommt es den An-
bietern auch nicht auf den Ersatz des in Rechnung
gestellten Betrages an. Fast alle Anbieter fiihrten aus,
dass diese in Rechnung gestellten Kosten vollstidndig er-
setzt werden. Den Anbietern geht es vielmehr um die
Kosten, die sie nach den gesetzlichen Vorschriften nicht
in Rechnung stellen diirfen.

3. Experteninterviews

a) Telekommunikationsunternehmen
(1) Kosten

(a) Kosten pro MaBRnahme

Die befragten Unternehmen gaben {ibereinstimmend an,
dass die Kosten fiir eine einzelne Auskunftserteilung
nicht genau benannt werden kdnnten. Fiir die Kostener-
mittlung komme es darauf an, um welchen Typ von Ab-
frage es sich handle. Eine Auskunftserteilung konne fiir
eine oder 50 Nummern erfolgen. Berechnet wird von al-
len Anbieter der Hochstbetrag gem. JVEG (§ 23 I Nr. 3
JVEG) in Hohe von 17 Euro pro Arbeitstunde zuziiglich
Versandpauschale. Diese 17 Euro wiirden den Aufwand
bzw. die bei den Unternehmen tatsichlich entstandenen
Kosten jedoch keinesfalls decken. Allein die Personal-
kosten fiir eine Arbeitsstunde wiirden diesen Betrag deut-
lich iberschreiten. Die Anbieter gaben Betrige von
50 Euro, 71 Euro, 75 Euro und 85 Euro fiir eine Arbeits-
stunde an. Nicht erfasst wiirden dariiber hinaus Sachmit-
tel, also Biirokosten fiir PC, Fax, Papier, etc. Kosten fiir
organisatorische Vorkehrungen und Schulungen (juristi-
sche und technische Seminare) wiirden ebenfalls nicht er-
stattet. Auch die Investitionskosten fiir die Hardware
diirften per Gesetz nicht in Rechnung gestellt werden, die
ebenfalls einen hohen Betrag ausmachten. Ein Befragter
meint, dass eine Pauschalierung im JVEG oder TKG
bzgl. der Kosten ideal wire. Eine Zeitabrechnung pro
MafBnahme wird nicht fiir optimal gehalten, da in diesem

451 Kostenhefte konnten aus Zeitgriinden nicht in allen Féllen eingese-
hen werden.

Fall Disketten, Materialkosten etc. nicht mit berechnet
werden konnten.

(b) Jahrliche Kosten

Die Entwicklung der jahrlich entstehenden Kosten konnte
von den Anbietern nicht angegeben werden, da keine Sta-
tistik tiber die Kosten, die speziell fiir die Verkehrsdaten-
abfrage entstiinden, gefiihrt werde. Fast alle Befragten
konnten aber Angaben zu den aktuell bzw. im Jahr 2005
entstandenen Kosten machen. Vodafone gibt an, dass dem
Unternehmen im Jahr 2005 fiir Anordnungen nach
§§ 100g, 100h StPO Kosten in Hohe von 2,5 Millionen
Euro entstanden seien. Das sei eine 42 Prozentige Steige-
rung zum Vorjahr. Die Unterdeckung der Kosten fiir die
MaBnahmen nach §§ 100g, 100h StPO und fiir
Telekommunikationsiiberwachungsmafinahmen  wiirde
sich im Millionen-Bereich bewegen, und das ohne Be-
riicksichtigung der Kosten fiir die Hardware. Immerhin
wiirden die Rechnungen seit der Umstellung auf ZSEG
bzw. JVEG zu fast 100 Prozent ersetzt. E-Plus schildert,
dass ein System fiir §§ 100g, 100h StPO und § 113 TKG
eingesetzt werde, das stindig fortentwickelt werde und
der Wartung unterliege (20 Prozent Bestandsdaten;
80 Prozent Verkehrsdaten). Die Wartungskosten beliefen
sich nach den Angaben auf 50 000 Euro, die Kosten fiir
die Fortentwicklung auf 100 000 bis 150 000 Euro. Hinzu
kdmen ferner Investitionen zwischen 300000 und
400 000 Euro. Ein Sachbearbeiter koste etwa 640 Euro
pro Tag und Person (Biiropauschalen). Ersetzt werde fiir
§§ 100g, 100h StPO nur der reine Zeitaufwand. Etwa
80 Prozent der Rechnungen wiirden ersetzt. O2 gibt an,
dass fiir alle Behordenauskiinfte Kosten von mehr als
7 Millionen Euro pro Jahr entstehen wiirden. 4,2 Millio-
nen Euro entfielen dabei auf §§ 100gh-MalBnahmen und
Bestandsdaten (Datenbank, Personal, etc.). In Rechnung
gestellt worden seien fiir §§ 100g, 100h StPO im Jahr
2005 aber nur 207 000 Euro. Davon seien 95 Prozent von
den Behorden bezahlt worden. Bestandsdatenabfrage und
Verkehrdatenabfrage stiinden dabei in einem Verhéltnis
von 37 Prozent (Bestandsdatenabfrage) zu 63 Prozent
(Verkehrsdatenabfrage). Die T-Com fiihrt aus, dass
§§ 100g, 100h-Anordnungen und Telekommunikations-
iiberwachungsmafBnahmen nicht separat erfasst wiirden.
Insgesamt seien 4'% Millionen Euro im Jahr 2005 an rei-
nen Personalkosten durch diese MalBBnahmen entstanden,
und zwar ohne technische Investitionen. Letztere hitten
Ausgaben in Héhe von 25 Millionen Euro verursacht. Fiir
die Upgrades der Software entstiinden 1,5 Millionen Euro
Kosten pro Jahr. Diese Kosten fielen nur fiir die Uberwa-
chungsmalinahmen an, vor allem jedoch fiir die Umset-
zung von Anordnungen nach § 100a StPO. Teilweise
wiirden auch noch die Geschifte von kleinen Anbietern
mitbearbeitet bzw. diesen wiirde die Plattform des Unter-
nehmens eingerdumt, da sich kleine Unternehmen die Be-
arbeitung alleine gar nicht leisten konnten. In der Regel
wiirden die Rechnungen ersetzt. T-Mobile fiihrt aus, dass
neun Personen im operativen Bereich beschéftigt wiirden,
bei 80 Euro pro Arbeitsstunde. Dadurch entstiinden
1,2 Millionen Euro Personalkosten. Applikation und Wei-
terentwicklung fiihrten zum Einsatz von etwa einer Mil-
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lion Euro pro Jahr. Ingesamt wiirden die Anordnungen
nach §§ 100g, 100h StPO etwa 2 %2 Millionen Euro pro
Jahr kosten. Davon seien im Jahr 2005 600 000 Euro er-
setzt worden. Die in Rechnung gestellten Kosten wiirden
von den Behodrden iiberwiegend bezahlt. Arcor konnte
keine Angaben zu den Kosten machen. Man schétzt aber,
dass weniger als 50 Prozent der Rechnungen von den Be-
horden bezahlt wiirden. Die Befragten gaben groftenteils
an, dass die Rechnung an denjenigen geschickt wiirde,
der in der Anfrage als Rechnungsempfinger genannt
wiirde. Wenn ein Rechnungsempfénger im Anschreiben
nicht genannt werde, gehe die Rechnung an den Anfra-
genden. Die Bezahlung sei landesspezifisch geregelt.
Rechnungsempfanger seien in den meisten Bundesldn-
dern die Staatsanwaltschaft, teilweise die Polizei, selten
die Gerichte. Bei den Anbietern, die an der ESB ange-
schlossen seien, komme es fiir den Zentralen Polizei-
dienst Duisburg und das Landeskriminalamt Bayern zu
Sammelrechnungen.

(2) Veranderungen des Unternehmens durch
die Zunahme der Anfragen

(a) Erweiterung der Abteilungen

Alle Befragten gaben an, dass die Abteilungen aufgrund
der Zunahme der Anordnungen erweitert worden wéren.
Bei einem Unternehmen erhdhte sich die Anzahl der in
dieser speziellen Abteilung Beschéftigen von einem auf
vier Mitarbeiter. Dies habe aber mit der erhohten Zahl
von Auskunftsersuchen generell zu tun. Der Mitarbeiter
eines anderen Unternehmens gab an, dass die Abteilung
mit stetig steigenden Zahlen der Anfragen immer mehr
Mitarbeiter eingestellt habe. Urspriinglich hétten drei Per-
sonen in diesem Bereich gearbeitet. Die Mitarbeiter-
anzahl sei nunmehr auf 18 gestiegen. Bei einem anderen
Telekommunikationsunternechmen bestehe, nach Angaben
eines Mitarbeiters, im Schnitt eine jéhrliche Steigerung
der Anordnungen um etwa 30 Prozent. Das fithre zu re-
gelméfBigem Personalaufbau. 1999 seien drei Personen
damit beschéftigt gewesen, nunmehr seien es zwolf. Ein
weiterer Befragter aus einem anderen Unternehmen gibt
an, dass seit 2003 die Personalstellen um 20 bis 30 Pro-
zent erhoht worden seien. Das hinge auch mit der Ab-
frage zu IP-Adressen zusammen. Der Mitarbeiter eines
weiteren Unternehmens schildert, dass die Abteilung in
der Zeit von 2001 bis 2004 einen Zuwachs von zwei auf
zehn Mitarbeiter erfahren habe. Ein anderer Befragter
fithrt aus, dass zunéchst ein Mitarbeiter eingesetzt worden
sei. Im Zuge des wachsenden Verkehrsaufkommens sei
die Abteilung auf mittlerweile 17 Mitarbeiter angewach-
sen. In drei der befragten Unternechmen wurden Juristen
fiir diese Abteilungen eingestellt. Ein Befragter gibt an,
dass zunéchst kein Jurist in der Abteilung gearbeitet hitte
und stdndiger Kontakt zur Rechtsabteilung hitte gehalten
werden miissen. Daher habe man es sinnvoll gefunden,
einen Juristen direkt in die Abteilung zu integrieren. Zu-
dem erfolge nach Angabe von einem Befragten zusétzlich
eine Abstimmung mit der Rechtsabteilung in besonderen
Fillen.

(b)

Zusammenhang mit den normalen
Geschiftsablaufen

Ein Zusammenhang mit den normalen Geschéftsablaufen
bestehe bei fast allen Befragten grundsatzlich nicht. Ganz
im Gegenteil werden die Anordnungen fiir die Geschéfts-
tatigkeit eher negativ bewertet. Die Kunden, so wird an-
genommen, wiirden weniger telefonieren, wenn Uberwa-
chungsmalinahmen bekannt seien. Ein Befragter bejaht
den Zusammenhang mit den normalen Geschéftsablau-
fen, da eine Speicherung nur zur Entgeltberechnung er-
folge. Die Daten seien unverziiglich zu 16schen, wenn sie
dafiir nicht mehr bendtigt wiirden. Die gesetzliche Beaus-
kunftung erfasse nur die Auskunft iiber das, was bereits
gespeichert sei. Grundsatzlich sieht keines der Unterneh-
men ein Eigeninteresse an den Auskunftserteilungen.
Teilweise wiirden die Einrichtungen bzw. Daten genutzt,
meint einer der Befragten. Nur bei Betrugsfillen, die das
Unternehmen betreffen, werde noch auf Verkehrsdaten
zugegriffen, in dem Rahmen, in dem es gesetzlich mog-
lich sei.

(c) Einfluss auf andere Unternehmens-
entscheidungen

Die Hilfte der Befragten gab an, dass die hohe Anzahl an
Anordnungen auch fiir Unternehmensentscheidungen in
anderen Bereichen eine Rolle spiele. Die Personal- und
Budgetplanung sei davon betroffen. Gelder und Arbeits-
kréfte wiirden in anderen Bereichen und Arbeitskreisen
abgezogen, wenn die Anfragen in der mit Telekommuni-
kation befassten Abteilung stiegen. Neue Stellen kdnnten
nur temporidr besetzt werden. Die Anzahl der Anfragen
bestimme z. B. die (hohe) Anzahl der Arbeitsplitze in der
Abteilung. Bei der Planung bzgl. anderer Abteilungen
miisse beachtet werden, dass die Uberwachung in jedem
Fall bestehen bleiben muss. Bei drei groen Unternehmen
wiirden die Abfragen zwar bei der Personalplanung be-
riicksichtigt, aber das Unternehmen werde ansonsten
nicht davon beeinflusst. Aufgrund der Grofle des Unter-
nehmens hingen keine wirtschaftlichen Entscheidungen
davon ab. Ob sich das Unternehmen insgesamt durch die
Anordnungen verdndert habe, verneinten alle Befragten
grundsitzlich. Es habe nur Verdnderungen in der Abtei-
lung gegeben, wo mehr Personal eingesetzt worden sei,
weil der Bereich der Uberwachung groBer werde. Da-
riiber hinaus hétten die Anordnungen keine Bedeutung
fiir das Unternehmen. Ein Befragter meint, dass sich das
Problembewusstsein bzgl. der rechtlichen und techni-
schen Fragestellungen erhoht habe. Verdnderungen wiir-
den wohl eher bei kleineren Unternehmen auftreten.
Grundsitzlich sehe man sich in einem Konflikt zwischen
einem Verstol3 gegen das Fernmeldegeheimnis und einem
Verfahren wegen Strafvereitelung.

b) Polizeibeamte

Die interviewten Polizeibeamten wurden nach der Ent-
schiadigung der Netzbetreiber gefragt und ob es dabei
Schwierigkeiten gegeben habe. Dies wurde unterschied-
lich beantwortet. Vier der Befragten gaben an, dass sie
dabei keine Probleme sehen wiirden. Es gebe keine gra-
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vierenden Abrechnungsprobleme. Die Polizei bezahle die
Rechnungen, nicht die Staatsanwaltschaft. Probleme er-
gében sich in Bezug auf die Abrechnungshohe. Teilweise
wiirden iiberhohte Rechnungen gestellt. Neuere Anbieter
wollten nach Sachverstindigenvergiitung abrechnen, was
aber eine fehlerhafte Auslegung des JVEG darstelle. Ver-
einzelt seien Rechnungen auch doppelt gestellt worden.
Die Geschiftszeichen (Aktenzeichen der Polizei, Staats-
anwaltschaft und des Gerichts) wiirden teilweise nicht
iibereinstimmen. Die Rechnungen seien zudem wenig
transparent, man konne sie schlecht iiberpriifen. Frither
seien ,,horrende Summen® in Rechnung gestellt worden.
Ein Befragter gab an, dass er es als Biirgerpflicht ansehe,
dass zur Strafverfolgung beigetragen werde. Die Provider
sollten daraus keinen Profit schlagen konnen.

c) Staatsanwalte und Richter

Die befragten Staatsanwilte gaben iiberwiegend an, dass
es hinsichtlich der Entschddigung der Anbieter keine Pro-
bleme gebe. Frither habe es ungerechtfertigte Forderun-
gen gegeben. Das habe sich jedoch mittlerweile einge-
spielt. Teilweise wurde geschildert, dass die Rechnungen
der Anbieter fiir die Abfragen an die Polizei gingen und
diese oder die Staatsanwaltschaft sie bezahle. Die meisten
Richter geben an, dass sie mit der Entschddigung der
Netzbetreiber nichts zu tun hétten. Die Rechnungen wiir-
den grundsitzlich iliber die Staatsanwaltschaft bearbeitet.
Das seien dann Kosten des Verfahrens. Beschwerden be-
trafen allenfalls Verzogerungen in der Begleichung der
Rechnungen.

4. Zusammenfassung der Ergebnisse

Die Kosten, die im Rahmen der Durchfiihrung einer MaB3-
nahme nach §§ 100g, 100h StPO entstehen, wurden auf
der Grundlage der von den Netzbetreibern zur Verfiigung
gestellten Informationen bestimmt. Aus den Akten erge-
ben sich teilweise die durch die Netzbetreiber in Rech-
nung gestellten Kostenbetridge. Soweit dies iiberhaupt aus
den Akten ersichtlich war, beliefen sich die Kosten im
Mittel auf 85 Euro pro Beschluss und auf etwa 140 Euro
pro Verfahren. Diese Kosten wurden, soweit dies nach-
vollzogen werden konnte, groftenteils ersetzt. In den Ak-
ten waren jedoch nur teilweise die Rechnungen der An-
bieter enthalten und der Ersatz der Rechnungen wurde
anhand etwaiger Vermerke, dass die Kosten sachlich rich-
tig berechnet seien und eine Kostenanweisung erfolge,
festgehalten. Auch die Schétzung der schriftlich befrag-
ten Staatsanwilte hinsichtlich der Kosten der Verkehrsda-
tenabfrage spiegelt die GroBenordnung des in Rechnung
gestellten Betrages recht realistisch wieder. Im Mittel ga-
ben die Befragten 66 Euro pro Maflnahme an. Der Kos-
tenaspekt spielt nach der Angabe der meisten befragten
Staatsanwilte (86 Prozent) keine Rolle bei der Beantra-
gung der MaBnahmen. Die Aufkldrung der Straftat stehe
im Vordergrund und diirfe nicht von den Kosten abhin-
gen. Diese im Rahmen der Aktenanalyse und der schrift-
lichen Befragung erhobenen Werte spiegeln jedoch nicht
die Kosten wieder, die den Telekommunikationsanbietern
nach deren Angaben fiir die Ausfithrung solcher Mafinah-

men tatsdchlich entstehen. Dies betrifft vor allem Perso-
nalkosten, Wartungskosten, Investitionskosten, Biirokos-
ten, Kosten fiir organisatorische Vorkehrungen und
Schulungen. Da die Entwicklung der Kosten fiir die MaB-
nahmen nach §§ 100g, 100h StPO nicht statistisch von den
Anbietern festgehalten wird und zudem Verkehrsdatenab-
fragen, Behordenauskiinfte und die Telekommunikations-
iiberwachung teilweise in einer Abteilung bearbeitet wer-
den, ergeben sich unterschiedliche Kostenschitzungen.
Die von allen Mitarbeitern der Unternehmen angegebene
Unterdeckung der Kosten bewegt sich jedoch im Millio-
nenbereich. Zudem seien die Abteilungen, in denen die
Verkehrsdatenabfragen bearbeitet werden, wegen der
steigenden Zahl von Anfragen erweitert worden. Teil-
weise arbeiten in diesen Bereichen bis zu 18 Personen,
wobei aufgrund rechtlicher Probleme teilweise Juristen
eingestellt wurden.

X. Vernichtung

Die Frage, ob die Verkehrsdaten vernichtet wurden, wenn
ihre Speicherung nicht mehr erforderlich war, wurde in
der Aktenanalyse und in den Gesprédchen mit den Staats-
anwilten thematisiert.

1. Aktenanalyse

In 3 Prozent der Verfahren konnte den Akten entnommen
werden, dass die Daten nach Abschluss des Verfahrens
vernichtet wurden. In 9 Prozent der Verfahren wurde aus-
driicklich angeordnet, dass die Daten nicht vernichtet
werden sollen. In den tibrigen 88 Prozent der Verfahren
lieBen sich den Akten keine Hinweise hinsichtlich der
Vernichtung der Daten entnehmen. Wenn die Daten ver-
nichtet wurden, erfolgte dies entweder durch die Staats-
anwaltschaft (vier Félle) oder durch die Polizei (sieben
Fille).

2. Experteninterviews

Etwas weniger als die Hélfte der befragten Staatsanwilte
gaben an, dass eine Vernichtung der Daten nach Ab-
schluss des Verfahrens stattfinde. Weiter wurde ausge-
fiihrt, dass dies einzelfallabhéngig sei. Bei Verfahren ge-
gen Unbekannt finde keine Vernichtung statt. Die Daten
wiirde ggf. wieder gebraucht, wenn sich weitere Ermitt-
lungsansitze ergeben. Ebenso wiirden die Daten nicht
vernichtet, wenn sie zur Beweisfithrung in weiteren Ver-
fahren benétigt wiirden. Gerade bei groBeren Verfahren
gebe es oftmals Schnittstellen zu anderen Verfahren bzw.
anderen Verdichtigen. Zudem wiirden die Daten oft auch
deshalb zuriickgehalten, weil Verfahren (auch nach Erlass
des Urteils) wieder aufgenommen werden konnten. Die
Vernichtung sei daher die Ausnahme. Ein weiterer Be-
fragter meint, dass hier die aus anderen Féllen bekannte
Fehlerquelle wirke. Die Vernichtung der Daten unter-
bleibe keineswegs absichtlich. Aber wenn die Daten sich
nicht in einem Sonderband befianden, sondern mitten in
der Akte, dann konne man nicht ausschlieBen, dass die
Loschung unterlassen wird. Das sei jedoch die Aus-
nahme. Es gebe keine gesonderte Statistik dariiber wie
bei der Telekommunikationsiiberwachung nach § 100a
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StPO. In der Regel gebe es aber ein Sonderheft, das nach
Abschluss des Verfahrens vernichtet wird. Die Loschung
werde dann in der Akte vermerkt. Dagegen gaben zwei
Staatsanwélte an, dass die Daten nicht vernichtet werden.
Sie wiirden in der Akte verbleiben und Aktenbestandteil
werden. Ebenso verhalte es sich bei Disketten. Die Daten
wiirden nicht vernichtet, da diese lediglich besagen, von
welchem Anschluss aus eine Tat begangen wurde, fiihrt
einer der Befragten aus. Vier befragte Staatsanwilte ge-
ben an, dass sie nicht wiissten, ob die Daten vernichtet
werden oder nicht. Sie gingen aber von der Loschung aus.
Zudem gebe es normale Aktenvernichtungsfristen. Der
Rechtspfleger beim Gericht betreue das weitere Verfah-
ren.

3. Zusammenfassung der Ergebnisse

Nur in 3 Prozent der ausgewerteten Verfahren konnte den
Akten explizit entnommen werden, dass die Verkehrsda-
ten vernichtet wurden. In 9 Prozent der Verfahren wurde
ausdricklich vermerkt, dass die Daten nicht vernichtet
werden sollen und in 88 Prozent der Verfahren waren den
Akten keine Hinweise hinsichtlich der Datenvernichtung
zu entnehmen. Einschrinkend ist zu bemerken, dass den
Akten nicht entnommen werden konnte, ob ein ggf. exis-
tierendes Sonderheft mit Daten vernichtet wurde. Da je-
doch gesetzlich vorgeschrieben ist, dass die Vernichtung
der Daten in den Akten vermerkt sein muss (vgl. § 100h I
Satz 3 i. V. m. § 100b VI Satz 2 StPO), ist davon auszuge-
hen, dass die Daten in den Fillen, in denen sich keine
Hinweise darauf ergaben, nicht vernichtet worden sein
diirften. Auch die Expertengespriache unterstreichen diese
Interpretation. Etwas weniger als die Halfte der befragten

Abbildung 84

Staatsanwélte gab zwar an, dass die Daten vernichtet
wiirden. Die iibrigen Staatsanwilte teilten freilich mit,
dass die Daten nicht vernichtet wiirden bzw. dass nicht
bekannt sei, ob eine Loschung stattfinde. Freilich féllt die
Aufgabe der Loschung in den Aufgabenkreis der Staats-
anwaltschaft.

Xl. Verfahrensausgang
1. Verfahrensausgang allgemein

a) Anklage und Einstellung vor
Anklageerhebung

In den 467 ausgewerteten Verfahren wurden 697 Beschul-
digte ermittelt. Die Verfahren gegen die Beschuldigten
sowie die Verfahren, in denen kein Beschuldigter identifi-
ziert werden konnte, wurden iiberwiegend eingestellt
(Abbildung 84).

In 58 Prozent der Félle wurde das Verfahren vor Anklage-
erhebung ecingestellt und in 1 Prozent der Fille erfolgte
eine Teileinstellung. Anklage wurde in 21 Prozent der
Félle erhoben und ein Strafbefehlsantrag wurde in
2 Prozent der Fille gestellt. In 18 Prozent der Félle war
nicht ersichtlich, wie das Verfahren ausgegangen ist bzw.
war das Verfahren noch nicht abgeschlossen. Zum grof3en
Teil beruhte der Umstand, dass der Ausgang des Verfah-
rens nicht ersichtlich war, darauf, dass das Verfahren ge-
gen den jeweiligen Beschuldigten abgetrennt worden war.
Weiter kam es vor, dass es sich um Rechtshilfeersuchen
handelte, bei denen ein anderes Land die Ermittlungen
fithrte. Im Ubrigen lieB sich den Akten der Ausgang des
Verfahrens wegen der Unvollstdndigkeit der Akten nicht
entnehmen.

Einstellung vor Anklageerhebung und Anklage (beschuldigtenbezogen)
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b) Begriindungen fiir die Einstellungen vor
Anklageerhebung

Die Verfahren gegen die Beschuldigten wurden aus ver-
schiedenen Griinden eingestellt. Welche Rechtsgrundla-
gen den Einstellungen zugrunde lagen, ldsst sich Tabelle
21 entnehmen. Am héiufigsten wurde das Verfahren gegen
die Beschuldigten gemaBl § 170 II StPO eingestellt
(79 Prozent)*2. In 4 Prozent der Félle war kein eindeuti-
ger Einstellungsvermerk in den Akten zu finden, aber es
war ersichtlich, dass die Ermittlungen wegen Erfolglosig-
keit nicht weiter gefithrt wurden, so dass von einer Ein-
stellung auszugehen war. Bei je 3 Prozent der Einstellun-
gen wurde das Verfahren gemdfl § 153 I StPO wegen
Geringfligigkeit und gemall § 154 1 StPO eingestellt. Im
Ubrigen erfolgten Einstellungen wegen des Verbots der
Doppelverfolgung (Artikel 103 IIT GG, 2 Prozent), wegen
§ 45 JGG (bei Jugendlichen, 2 Prozent), wegen § 153a 1
StPO (1 Prozent) sowie wegen § 154b I StPO (1 Prozent).
Zudem wurde das Verfahren vorldufig eingestellt wegen
unbekannten Aufenthaltsorts des Beschuldigten (§ 205
StPO analog, 1 Prozent). Selten wurde auf den Privatkla-
geweg (§§ 374 ff. StPO) verwiesen. Sonstige Einstellun-
gen (z. B. § 31a BtMQG) erfolgten bei 1 Prozent der Fille.

Tabelle 21

Einstellungsgrundlagen

Prozent
N Beg:l:ul-
digten
§ 170 II StPO 402 78,8
§ 153 I StPO 15 2,9
§ 154 1 StPO 15 2,9
Einstellung wg. Verbot der
Doppelverfolgung 11 2,2
§ 45 JGG 9 L8
§ 153a1 StPO 6 1,2
§ 154b 1 StPO 6 1,2
§ 205 StPO analog 6 1,2
Verweis auf Privatklageweg 3 0,6
Sonstiges 4 0,8
keine explizite Einstellung,
aber naheliegend 20 3,9
RGL unbekannt 13 2,5
510 100,0

452 In den Verfahren gegen unbekannte Téter (181 Verfahren) wurde das
Verfahren in 91 Prozent der Félle gemaf § 170 II StPO eingestellt. In
den tibrigen dieser Fille war entweder keine explizite Einstellung er-
sichtlich oder das Verfahren wurde wegen des Verbots der Doppel-
verfolgung oder wegen Geringfiigigkeit eingestellt.

Die Begriindungen fiir die Einstellung des Verfahrens
nach § 170 II StPO bezogen sich einerseits darauf, dass
der Tater nicht ermittelt werden konnte (144) und ande-
rerseits darauf, dass kein Tatnachweis erbracht werden
konnte (129).

Der Zusammenhang der eingestellten Verfahren mit der
Abfrage der Verkehrsdaten ldsst sich nicht genau bestim-
men. Allgemein kann man jedoch sagen, dass in den Ver-
fahren gegen die Beschuldigten, in denen die Verkehrsda-
tenabfrage als nicht erfolgreich oder nur bedingt
erfolgreich eingestuft wurde, die héufigsten Einstellun-
gen nach § 170 II StPO erfolgten. Bei nicht erfolgreicher
Verkehrsdatenabfrage (dies betrifft 144 Beschuldigte)
wurde das Verfahren gegen 76 Beschuldigte nach § 170 II
StPO eingestellt, bei bedingt erfolgreicher Verkehrsdaten-
abfrage (dies betrifft 91 Beschuldigte) in 35 Fillen und
bei erfolgreicher Verkehrsdatenabfrage (dies betrifft 93 Be-
schuldigte) nur in 14 Fillen. Ausfiihrlicher wird diese
Thematik noch einmal im Effizienzteil erortert werden.

c) Verurteilung, Einstellung und
Freispruch

In Abbildung 85 wird der Inhalt des Urteils bezogen auf
die angeklagten Beschuldigten (211) zusammengefasst
dargestellt.

Wenn Anklage erhoben wurde, wurden die Beschuldigten
in 85 Prozent der Verfahren auch verurteilt. Teileinstel-
lung (1 Prozent) und Teilfreispruch (1 Prozent) kamen
selten vor. Im Ubrigen erging in 6 Prozent der Flle Frei-
spruch und in 7 Prozent der Félle wurde das Verfahren in
der Hauptverhandlung eingestellt.

d)  Verurteilungsinhalt

Wenn es nach Anklage zu einer Verurteilung kam, dann
wurden zu 48 Prozent unbedingte Freiheitsstrafen ver-
héngt (Abbildung 86).

In 36 Prozent der Verurteilungen wurden Bewahrungs-
strafen verhdngt und bei 8,6 Prozent wurden die Ange-
klagten zu einer Geldstrafe verurteilt. Rechtsfolgen nach
dem Jugendgerichtsgesetz waren ebenfalls zu beobach-
ten. In 5,7 Prozent der Verfahren wurde eine Jugendstrafe
ausgesprochen und zu je 0,6 Prozent wurden Jugendli-
chen oder Heranwachsenden Erziehungsmalregeln oder
Zuchtmittel auferlegt. Die Sanktionsstruktur spricht dem-
nach dafiir, dass ein bedeutsamer Anteil der Verfahren al-
lenfalls der mittleren Kriminalitit zuzuordnen ist. Bezieht
man die Geringfiigigkeitseinstellungen ein und rechnet
Geldstrafen, Bewdhrungsstrafen*s? und Rechtsfolgen des
JGG ohne Jugendstrafe zu diesem Kriminalitdtsbereich,
dann beziehen sich die Verfahren hierauf zu knapp
60 Prozent.

433 Das Bundesverfassungsgericht hat im Jahr 2003 ausdriicklich bean-
standet, dass ein Fall, in welchem eine Freiheitsstrafe zur Bewdhrung
ausgesetzt worden war, ohne weitere Priifung als Straftat von erhebli-
cher Bedeutung (i. S. v. § 81g StPO bzw. § 2 DNA-IfG) bewertet
worden war; BVerfG, StV 2003, S. 1, 2.
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Abbildung 85
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(1) Freiheitsstrafe

158 Angeklagte wurden zu einer Freiheitsstrafe mit oder
ohne Bewidhrung verurteilt. Die Dauer der Freiheitsstra-
fen liegt zwischen einem Monat und 15 Jahren bzw. Le-
benslénglich. Wie sich die Dauer der Freiheitsstrafen auf
die Angeklagten verteilt, ergibt sich aus Abbildung 87.
Freiheitsstrafen zwischen einem und zwei Jahren bilden
mit etwa 45 Prozent die hdufigste Auspragung. In der Ka-
tegorie ,,iiber zehn Jahre* sind im Ubrigen auch die le-
benslidnglichen Freiheitsstrafen erfasst, die ein Drittel die-
ser Kategorie ausmachen.

32 Verurteilten wurde mit der Aussetzung der Freiheits-
strafe zur Bewidhrung eine Auflage oder Weisung erteilt.
In 17 Féllen kam es zur Anordnung einer Geldauflage.
Die Hohe der Geldauflagen variierte zwischen 125 und

3 000 Euro. Arbeitsstunden wurden in Hohe von 30 bis
zu 300 verhéngt. Von den Arbeitsstunden waren acht Ver-
urteilte betroffen. Die sonstigen Auflagen und Weisungen
beinhalteten u. a. die Verpflichtung zur Teilnahme an ei-
ner Drogentherapie. Bei 49 Beschuldigten konnte den
Akten die Festlegung der Bewidhrungszeit entnommen
werden. Sie betrug in 61 Prozent der Félle drei Jahre, in
27 Prozent zwei Jahre und in 12 Prozent vier Jahre.

(2) Geldstrafe

In 17 Féllen wurde eine Geldstrafe verhdngt. Dabei wur-
den Geldstrafen von 120 bis 3 600 Euro zugemessen
(Mittelwert 1 231 Euro). Die Tagessatzanzahl bewegte
sich zwischen zehn und 90 Tagessétzen. Die Tagessatz-
hohe belief sich auf 10 Euro bis 50 Euro.

Abbildung 87
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2. Differenzierung nach Delikten

Zunichst erfolgte eine Betrachtung der bei den Beschul-
digten aufgenommenen Delikte. Dabei wird wiederum
zwischen Katalogdelikten und sonstigen Delikten unter-
schieden.

a) Katalogdelikte

Einstellung und Anklage (bzw. Strafbefehlsantrag) vertei-
len sich wie in Abbildung 88 dargestellt auf die Katalog-
delikte des § 100a Satz 1 StPO. Daneben wird gezeigt,
wie viele Verfahren gegen unbekannt gefiihrt wurden und
bei denen der Téter unbekannt blieb. Diese Verfahren
wurden ebenfalls eingestellt und sind nicht in den {ibrigen
Einstellungen enthalten.

Die absoluten Zahlen der Einstellungen sind bei Raub
bzw. rauberischer Erpressung (53 Beschuldigte), bei
(schweren) Bandendiebstidhlen (47) und bei Tétungsde-
likten (28) recht hoch. Verfahren gegen Unbekannt kon-
zentrieren sich auf den Raub. Die Anklagequoten vertei-
len sich wie folgt: Verfahren gegen die personliche
Freiheit (78 Prozent); Verfahren wegen Betdubungsmit-
telgesetz und gewerbsméBiger Hehlerei (jeweils 65 Pro-
zent) sowie Geldfélschung (55 Prozent). Bei den anderen
Delikten liegt die Anklagequote unter 40 Prozent.

b)  Sonstige Delikte

Bei den sonstigen Straftaten, also solchen, die nicht unter
den Katalog des § 100a Satz 1 StPO fallen, ist zwischen

Abbildung 88

den Delikten, die mittels Endeinrichtung begangen wur-
den (insgesamt 102), und denen, die ohne Endeinrichtung
begangen wurden (insgesamt 253), zu unterscheiden.
Auch hier sind die Verfahren gegen unbekannt wiederum
separat aufgefiihrt. Die Straftaten, die mittels Endeinrich-
tung begangen wurden, sind in Abbildung 89 dargestellt.

Dabei fillt auf, dass sich Verfahren gegen Unbekannt auf
den Betrug mittels Endeinrichtung konzentrieren (29).
Auch bei der Androhung von Straftaten mittels Endein-
richtung liegen einige Verfahren gegen Unbekannt vor
(8). Einstellungen sind haufig zu beobachten bei Beleidi-
gungen mittels Endeinrichtung (17) und Straftaten gegen
die personliche Freiheit mittels Endeinrichtung (z. B. Be-
drohung, Noétigung: 11). Einstellungen gegen Beschul-
digte, die wegen spezieller Computerkriminalitit verfolgt
wurden (6) sowie bei sonstigen Straftaten mittels Endein-
richtung (7) sind ebenfalls hervorzuheben.

Die Nichtkatalogtaten, die nicht mittels Endeinrichtung
begangen wurden, sind in Abbildung 90 dargestellt.

Verfahren gegen Unbekannt kamen besonders haufig bei
schweren Diebstahlsdelikten (40) vor. Dort waren auch die
Einstellungen am haufigsten (35). Haufig eingestellt wurde
das Verfahren auch gegen Beschuldigte, die wegen einfa-
chen Diebstahls (26), Betrugs (zwolf), sonstiger Straftaten
(19), Hehlerei (12) und Betdubungsmitteldelikten (12), die
nicht unter § 100a Satz 1 StPO fallen, verfolgt wurden. An-
klagen konzentrieren sich auf den schweren Diebstahl (19),
Betrug (15) und Korperverletzungsdelikte (13).

Anzahl Einstellungen und Anklagen differenziert nach Katalogdelikten
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Abbildung 89

Anzahl Einstellungen und Anklagen differenziert nach sonstigen Straftaten mittels Endeinrichtung
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3. Deliktsbezogene Betrachtung

Die bisherigen Betrachtungen bezogen sich auf die pro
Beschuldigten notierten Ermittlungsdelikte (aus Tabelle
.Beschuldigte*). Bei den folgenden Betrachtungen, ins-
besondere zu Anklage und Urteil, wurde auf die detail-
lierte Erfassung der Delikte in der ,,Anklage-Urteil-De-
likts*“-Tabelle zuriickgegriffen, da nur hier auch die durch
die Verurteilungen abgedeckten Delikte erfasst waren. Es
kann dadurch zu minimalen Verschiebungen kommen,
die aber die prinzipiellen Aussagen nicht tangieren. In
den 467 Verfahren (davon 181 gegen unbekannt) wurden
211 Beschuldigte*5* wegen insgesamt 500 Delikten*S an-
geklagt. Davon waren 232 Katalogdelikte und 268 sons-
tige Straftaten. Die Verurteilungen beziehen sich auf
186 Katalogdelikte und 204 sonstige Delikte.

a) Anklage und Einstellung bei Katalog-
delikten

In Abbildung 91 ist dargestellt, wie sich Anklage und Ein-
stellung auf die Katalogdelikte verteilen. Hierbei ist zu be-
riicksichtigen, dass im Gegensatz zu den Ausfiihrungen zu
den Delikten, wegen derer die Ermittlungen eingeleitet
wurden, nicht nur Mehrfachnennungen in Bezug auf ver-
schiedene Delikte mdglich waren, sondern auch Mehrfach-

454 Dabei ist zu berlicksichtigen, dass der Verfahrensausgang bei
157 Beschuldigten wegen Abtrennung des Verfahrens oder anderen
Griinden nicht bekannt ist. Die Verfahren wurden gegen 510 Perso-
nen eingestellt.

455 In dieser Zahlung wurden jeweils Fille gleichen Delikts und gleicher
Begehungsweise pro Beschuldigten nur einmal gezahlt.

Abbildung 91

nennungen einzelner Delikte vorhanden sein kénnen, so-
weit sich diese in ihren spezifischen Begehungsweisen
unterschieden. So kann dasselbe Delikt einmal vollendet
und einmal im Versuch vorgelegen haben oder es kann
z. B. zu unterschiedlichen Qualifikationen gekommen sein.

Die Anklagequote ist besonders stark ausgeprégt bei Be-
taubungsmitteldelikten, Straftaten gegen die personliche
Freiheit, Hehlerei und Filschungsdelikten. Demgegen-
liber sind Anklagen und Einstellungen beim Raub ausge-
wogen. Sehr niedrig dagegen fillt die Anklagequote bei
Totungsdelikten aus.

b) Anklage und Einstellung bei sonstigen

Delikten

Abbildung 92 zeigt die Verteilung von Anklagen und Ein-
stellungen bei den einzelnen Delikten, die nicht unter den
Katalog des § 100a Satz 1 StPO fallen. Haufig angeklagt
wurden Korperverletzungsdelikte, Betrugsdelikte, Betdu-
bungsmitteldelikte und schwere Diebstahlsdelikte. Bei
letzteren sind allerdings auch die meisten Einstellungen
zu verzeichnen. Am héufigsten wurde wegen sonstiger
Delikte angeklagt. Dabei handelt es sich u. a. um Ver-
stoB3e gegen die Abgabenordnung (Steuerstraftaten, Steu-
erhinterziehung, Steuerhehlerei, Schmuggel, 26), Urkun-
denfilschungen (17), Fahren ohne Fahrerlaubnis (9),
Verschaffen von falschen amtlichen Ausweisen (6), In-
verkehrbringen von Falschgeld (6), Vortduschen von
Straftaten (5) und Unterschlagung (5). Bei diesen Delik-
ten wurde das Verfahren aber auch oft eingestellt. Hau-
fige Einstellungen erfolgten zudem bei Betdubungsmittel-
delikten und einfachem Diebstahl.

Anklage und Einstellung bei Katalogdelikten (deliktsbezogen)
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Abbildung 92
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c) Verurteilungen bei Katalogdelikten

Im Folgenden wird dargestellt, in welcher Relation Anklage
und Verurteilung zueinander stehen. Abbildung 93 gibt wie-
der, wie viele Katalogdelikte jeweils angeklagt wurden und
welcher Prozentsatz davon auch verurteilt wurde. Zusétz-
lich ist die Anzahl der zunéichst nicht angeklagten, aber im
Urteil erscheinenden Katalogdelikte angegeben.

Die hdufigsten angeklagten Katalogdelikte sind Betdu-
bungsmitteldelikte. Sie zeichnen sich durch eine relativ
hohe Verurteilungsquote (80 Prozent) aus. Sehr hiufig
wurden auch Raub und rduberische Erpressung ange-
klagt. Bei diesen Delikten wurde zu 87 Prozent verurteilt.
Zu 100 Prozent wurden schwerer sexueller Missbrauch
von Kindern, Totschlagsdelikte, Erpressung, gemeinge-
fahrliche Straftaten, Straftaten nach dem Waffengesetz
sowie VerstoBBe gegen Vorschriften des Auslidnderrechts
verurteilt, wobei jedoch zu beachten ist, dass hier nur we-
nige Félle angeklagt waren und damit die Bestimmung
der Verurteilungsrate nicht allzu aussagekriftig ist. Dies
gilt im verstarkten MaBle auch bei der Geldwische, bei
der nur ein Fall angeklagt war. Eine geringere Verurtei-
lungsquote ist beim (schweren) Bandendiebstahl zu ver-
zeichnen (50 Prozent). Unter den Delikten, die zunéchst
nicht angeklagt waren, wegen denen aber spéiter verurteilt
wurde, sind (schwerer) Bandendiebstahl und Erpressung
etwas haufiger. Hier kann es sein, dass die Begehungs-

form eines Delikts im Laufe der Hauptverhandlung an-
ders beurteilt wurde. So kann z. B. eine angeklagte rdube-
rische Erpressung ,,nur als eine Erpressung verurteilt
werden.

d)  Verurteilungen bei sonstigen Delikten

In Abbildung 94 wird dargestellt, wie sich Anklage und
Verurteilung auf Nichtkatalogtaten verteilen.

Am héufigsten angeklagt sind die bereits aufgefiihrten
sonstigen Delikte. Verurteilt wurden diese Delikte zu
76 Prozent. Haufig angeklagte Delikte sind auch Koérper-
verletzungsdelikte. Diese wurden zu 81 Prozent verur-
teilt. Betrugsdelikte sind ebenfalls hdufig angeklagt und
wurden zu 77 Prozent verurteilt. Betdubungsmittelde-
likte, die nicht unter den Katalog des § 100a Satz 1 StPO
fallen, werden hiufig angeklagt und die Verurteilungs-
quote ist mit 97 Prozent sehr hoch. Schwerer Diebstahl
wird zwar héufig angeklagt, wird aber nur zu 55 Prozent
verurteilt. Besonders hohe Verurteilungsraten sind bei
Straftaten gegen die sexuelle Selbstbestimmung, einfa-
chem Diebstahl und bei der Androhung von Straftaten
festzustellen, wobei die Zahl der angeklagten Delikte bei
diesen eher gering ist. Der schwere Diebstahl ist das am
hiufigsten verurteilte Delikt, das nicht in der Anklage-
schrift aufgefiihrt war.
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Abbildung 93

Anklage und Verurteilung bei Katalogdelikten (deliktsbezogen)
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4, Fallzahlen differenziert nach Delikten

Neben den Delikten selbst wurden auch die konkreten
Fallzahlen, das heifit, die Zahl der Einzeltaten, die Ein-
stellungen und Anklagen zugrunde lagen, erfasst. Welche
Fallzahlen bei den einzelnen Katalogdelikten angeklagt
wurden oder der Einstellung zugrunde lagen, lisst sich
Abbildung 95 entnehmen.

Die hochsten Fallzahlen bei den Katalogdelikten waren
bei (schweren) Bandendiebstdhlen (1 650) und Betdu-
bungsmitteldelikten (985) zu verzeichnen. Dabei wurde
bei ersteren besonders haufig eingestellt (1 553) und bei
letzteren besonders haufig angeklagt (963). Fiir Rausch-
giftdelikte ist charakteristisch, dass es sich nicht um Ein-
zeltaten handelt, sondern dass sich gewerbsméBige Ge-
schéftsstrukturen entwickeln und daher immer wieder
iiber mehrere Monate hinweg Geschéfte abgewickelt wer-
den. Dadurch steigen die Fallzahlen in die Hohe. Bei
Bandendiebstdhlen handelt es sich schon per Definition
um eine Gruppe von Personen, die sich fiir einen langeren
Zeitraum zur Begehung von Diebstidhlen zusammenge-
schlossen hat. Daher ist es auch hier typisch, dass die Be-
schuldigten wegen mehrerer Delikte angeklagt werden.
Hohe Fallzahlen sind auch bei angeklagten Geld- und
Wertpapierfalschung und bei angeklagten VerstdBen ge-
gen Vorschriften des Ausldnderrechts zu verzeichnen.
Hohe Fallzahlen bei eingestellten Delikten sind bei ge-
werbsméBiger Hehlerei bzw. Bandenhehlerei und bei
schwerem sexuellen Missbrauch von Kindern zu bemer-
ken. Geringe Fallzahlen fallen bei Erpressung, Geldwé-

sche, gemeingefdhrlichen Straftaten, Verstoen gegen das
Waffengesetz und Verstoflen gegen die dffentliche Ord-
nung auf. Im Gegensatz zu schweren Bandendiebstéhlen
oder Betidubungsmitteldelikten handelt es sich dabei aber
auch nicht um typische Delikte, die wiederholt iiber einen
langeren Zeitraum begangen werden.

Abbildung 96 stellt die Fallzahlen der sonstigen Strafta-
ten dar, die Einstellung und Anklage zugrunde lagen.

Die hochsten Fallzahlen sind dabei bei schweren Dieb-
stahlsdelikten (883) und bei sonstigen Delikten (1092)
festzustellen. Es ist nicht uniiblich fiir Wohnungsein-
bruchsdiebstihle, dass es sich dabei um eine Serie von
Straftaten handelt und dadurch die Fallzahlen héher sind
als bei anderen Delikten. Sowohl bei den schweren Dieb-
stahlsdelikten als auch bei den sonstigen Delikten ist der
Anteil an eingestellten Delikten sehr grof3. Haufig ange-
klagt wurde wegen Betdubungsmitteldelikten, die nicht
unter den Katalog des § 100a Satz 1 StPO fallen. Auch
Betrugsdelikte und Verstoe gegen das Auslénderrecht
weisen relativ hohe Fallzahlen auf. Dies ldsst sich damit
erklédren, dass es sich z. B. beim Enkeltrick, der unter die
Deliktskategorie Betrug fillt, typischerweise nicht um
eine Einzeltat handelt, sondern um mehrere gleichartige
Fille, die in einem Verfahren verfolgt werden. Auch z. B.
Schleusungen von Auslidndern werden in der Regel ge-
werbsmiBig ausgefiihrt.

In Abbildung 97 werden die konkreten Fallzahlen zu den
Katalogdelikten, welche in den Anklageschriften und in
den Urteilen aufgefiihrt wurden, dargestellt.

Abbildung 95
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Abbildung 96

Fallzahlen bei Anklage und Einstellung differenziert nach sonstigen Delikten
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Von den hiufig angeklagten Fillen von Betdubungsmit-
teldelikten (963) wurden nur etwa ein Drittel (383) verur-
teilt. Das kann darauf beruhen, dass die Vielzahl der
Rauschgiftgeschéfte nicht konkret nachgewiesen werden
kann und die Fallzahl daher im Urteil auf die nachweisba-
ren Drogengeschifte reduziert wird. Auffallig ist auch die
geringe Anzahl von verurteilten Fillen (41) bei der Geld-
und Wertpapierfalschung (angeklagt: 166). Hier kann die
Verurteilung ebenfalls an der Nachweisbarkeit scheitern.
Beim schweren Bandendiebstahl wird nur etwa die Halfte
der angeklagten Fille spéter verurteilt. Hier féllt auch die
relativ hohe Anzahl von nicht in der Anklageschrift, aber
im Urteil vorkommenden Delikten auf. Letzteres kann
darauf beruhen, dass sich die Bewertung als Bandendieb-

stahl oder die GewerbsméBigkeit des Vorgehens erst in
der Hauptverhandlung ergeben hat.

Abbildung 98 lasst sich entnehmen, wie sich die Fallzah-
len der Straftaten, die nicht unter den Katalog des § 100a
Satz 1 StPO fallen, auf Anklage und Urteil verteilen.
Hiaufige Anklagen und Verurteilungen sind bei Betédu-
bungsmitteldelikten und sonstigen Delikten zu bemerken.
Auffillig ist die geringe Fallzahl verurteilter schwerer
Diebstahlsdelikte und das haufige Vorkommen von nicht
angeklagten, aber verurteilten einfachen Diebstéhlen.
Hier kann sich jedoch die Einschidtzung der Qualitét des
Diebstahls im Laufe der Hauptverhandlung verdndert ha-
ben.

Abbildung 98

Fallzahlen bei Anklage und Verurteilung differenziert nach sonstigen Delikten
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5. Zusammenfassung der Ergebnisse

Die im Rahmen der Aktenanalyse ausgewerteten Verfah-
ren wurden liberwiegend eingestellt. In 181 von 467 Ver-
fahren (fast 40 Prozent der Verfahren) blieben die Téter
unbekannt. Nur gegen 211 der 697 identifizierten Be-
schuldigten konnte Anklage erhoben werden. Insgesamt
wurden 58 Prozent der Verfahren gegen die identifizier-
ten Beschuldigten und gegen Unbekannt eingestellt und
in 23 Prozent konnte Anklage bzw. Strafbefehlsantrag er-
hoben werden. In 18 Prozent der Fille konnte der Aus-
gang des Verfahrens nicht ermittelt werden. Die Einstellun-
gen wurden groftenteils auf der Grundlage des § 170 II
StPO vorgenommen (79 Prozent der Fille). Wenn An-
klage erhoben wurde, konnten die Beschuldigten zu
87 Prozent verurteilt werden. Freigesprochen wurden die
angeklagten Verurteilten zu 6 Prozent und nach Anklage-
erhebung eingestellt wurde das Verfahren in 7 Prozent der
Fille. In 36 Prozent der Verurteilungen wurde eine Frei-
heitsstrafe ohne Bewéhrung verhdngt und damit eine
Strafe, die eine gewisse Schwere der Taten indiziert. Die
Einstellungs- und Sanktionsstruktur spricht im Ubrigen
dafiir, dass sich die Straftaten in Verfahren mit Verkehrs-
datenabfrage liberwiegend in dem Bereich bis zu mittel-
schwerer Kriminalitit bewegen.

Deliktsbezogen betrachtet liegt die Anklagequote bei Be-
taubungsmitteldelikten, die unter den Katalog des § 100a
Satz 1 StPO fallen, am hochsten. Hier fiel mit 80 Prozent
auch die Verurteilungsquote hoch aus. Die Anklagequo-
ten sind weniger stark ausgeprédgt bei Raub und rduberi-
sche Erpressung, hier ist der Anteil an Einstellungen vor
Anklageerhebung recht hoch. Wenn diese Delikte jedoch
angeklagt wurden, kam es in 87 Prozent der Félle zu einer
Verurteilung. Bei den Nichtkatalogtaten wurde haufig
eingestellt, wenn besonders schwere Félle des Diebstahls
vorlagen. Haufige Anklagen gab es wegen Betrugsdelik-
ten und Korperverletzungsdelikten. Bei beiden Delikten
sind auch hohe Verurteilungsraten zu verzeichnen.

Dabei ist zu berlicksichtigen, dass die Einstellungsquote
von Verfahren generell sehr hoch ist. Da den ausgewerte-
ten Verfahren ein breites Deliktsspektrum zugrunde liegt,
konnen die Zahlen mit der allgemeinen Erledigungsstatis-
tik verglichen werden.45¢ Im Jahr 2003 wurde von insge-
samt 4 766 070 erledigten Verfahren in 573 345 Fillen
Anklage erhoben und in 603 999 Fillen Strafbefehl bean-
tragt. Allein gemdf3 § 170 II StPO wurden 1 273 673 Ver-
fahren eingestellt. Weitere 265 909 Verfahren wurden mit
einer Auflage und 998 845 Verfahren ohne Auflage ein-
gestellt.

XIl. Rechtsbehelfe

1. Aktenanalyse

177 Beschuldigte wurden verurteilt. In 15 Féllen handelte
es sich um Strafbefehle. Gegen die Urteile wurden in
etwa 30 Prozent Rechtsmittel eingelegt. Davon entfallen

456 Statistisches Bundesamt (Hrsg.): Rechtspflege, Fachserie 10/Reihe 2.6:
Staatsanwaltschaften 2003, Wiesbaden 2004.

etwa 60 Prozent auf eine Revision und 25 Prozent auf
eine Berufung. Der Rest betrifft Einspriiche gegen einen
Strafbefehl. In 32 Féllen ging es um eine Revision und in
14 Féllen um eine Berufung. Einspruch gegen einen
Strafbefehl erfolgte in vier Fillen. Die Einlegung der
Rechtsbehelfe erfolgte ganz liberwiegend durch den Ver-
urteilten (44 Faille). Seitens des Opfers wurde in fiinf Fal-
len ein Rechtsmittel eingelegt. Einen Bezug zur Verkehrs-
datenabfrage konnte nur fiir eine Revision hergestellt
werden. Der Verteidiger des Verurteilten erklirte in der
Rechtsmittelbegriindung, dass es sich bei den Daten nur
um Indizien handele. Die Daten wiirden nicht nachwei-
sen, wo sich der Verurteilte aufgehalten habe, sondern
nur, wo sich das Mobiltelefon befand. Mit diesem konnte
aber auch eine andere Person telefoniert haben. Die Revi-
sion wurde jedoch als unbegriindet verworfen. Die nicht
zuriickgenommenen Rechtsbehelfe (38) wurden grofBten-
teils verworfen (29). Im Ubrigen fiihrte die Einlegung der
Rechtsmittel zur Abénderung in fiinf Féallen und zur Auf-
hebung des Urteils in drei Féllen. Ein Zusammenhang der
Verkehrsdatenabfrage mit der Abanderung oder Authe-
bung des Urteils konnte in keinem Fall festgestellt wer-
den.

2, Experteninterviews

Nur einer der befragten Verteidiger hat im Jahr 2005 Be-
schwerden gegen MalBinahmen nach §§ 100g, 100h StPO
eingelegt, nachdem der Verwertung widersprochen wor-
den war. Begriindet sei dies aufgrund der Fehlerhaftigkeit
der Beschliisse gewesen. Weder sei ein Anordnungsgrund
angegeben, noch Subsidiaritdt oder VerhaltnismaBigkeit
begriindet worden. Keiner der Befragten hat im Jahr 2005
eine Berufung oder Revision im Zusammenhang mit Ver-
kehrsdatenabfrage eingelegt. Einer der Befragten gab je-
doch an, in 2006 eine Revision wegen seiner Meinung
nach unverwertbaren Verkehrsdaten eingelegt zu haben.
Ein anderer erklarte, dass in den Fillen, in denen die Ver-
héltnismaBigkeit und die Verwertbarkeit problematisch
waren, die Daten nicht als Beweismittel eingefiihrt wor-
den seien. Zwei weitere Befragte gaben an, eine Berufung
bzw. Revision eingelegt zu haben, wobei aber nicht Ver-
stoBe gegen Voraussetzungen der §§ 100g, 100h StPO,
sondern solche wegen §§ 100a, 100b StPO tragend gewe-
sen seien.

3. Zusammenfassung der Ergebnisse

In den ausgewerteten Verfahren wurde in 55 Fallen
Rechtsmittel gegen Verurteilungen eingelegt. Dabei han-
delte es sich vor allem um Revisionen (32). Einen Bezug
zur Verkehrsdatenabfrage gab es nur bei einer Revision,
die jedoch keinen Erfolg hatte. Der Verteidiger wies dabei
darauf hin, dass es sich bei den Daten nur um Indizien
und nicht um Beweise handle. Die Rechtsmittel waren
ganz iiberwiegend erfolglos. Dies deckt sich mit Befun-
den zu den Folgen von Rechtsmitteln im Allgemeinen.
Die Expertengespriche mit den Verteidigern bestitigen
dieses Bild. Nur ein einziges Verfahren wurde berichtet,
in dem die Verkehrsdatenabfrage fiir die Begriindung ei-
nes Rechtsmittels eine bedeutsame Rolle spielte.
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Xlll. Schwierigkeiten bei der Anwendung der
Normen, Veranderungen gegeniiber § 12
FAG und zukiinftige Gestaltung der

MaBnahme

Fragen danach, zu welchen Problemen es bei der Anwen-
dung der §§ 100g, 100h StPO kommt, welche Veridnde-
rungen sich gegeniiber der Regelung in § 12 FAG ergeben
haben und wie die Beteiligten sich die MaBnahme zu-
kiinftig vorstellen, wurde mit den Befragungen und Inter-
views untersucht.

1. Schriftliche Befragung

a) Veranderungen gegeniiber der Regelung
in § 12 FAG

Die Frage, ob sich durch die Regelung der Auskunfts-
erteilung iiber Verbindungsdaten in §§ 100g, 100h StPO
gegeniiber der alten Rechtslage, also der Regelung des §
12 FAG, Anderungen fiir die Praxis ergeben haben, beant-
worteten 65 Prozent mit Nein. Von denen, die die Frage
bejahten, waren 68 Prozent der Ansicht, dass es seit der
Anderung eine hohere Anzahl an Anordnungen gebe, wo-
gegen 12 Prozent eine geringere Anzahl feststellten. Wei-
ter gab etwa ein Drittel dieser Befragten (33 Prozent) an,
dass nach der Anderung mehr Erfolge zu verzeichnen
seien, 4 Prozent verbanden die Anderungen mit geringe-
ren Erfolgen. Als weitere Anderungen in der Praxis nann-
ten 28 Befragte folgende Aspekte: Die jetzige Regelung
sei zu kompliziert und verursache einen hoheren Auf-
wand. Im Gegensatz dazu wurde die jetzige Rechtslage
von einigen Befragten auch als klarer und préziser be-
zeichnet. Eine weitere angesprochene Verdnderung be-
trifft die Zugriffsmoglichkeit auf zukiinftig anfallende
Daten.

b) Auskunft iiber Personendaten zu
dynamischen IP-Adressen

Die Staatsanwilte wurden danach gefragt, auf welcher
Rechtsgrundlage Personendaten zu dynamischen IP-
Adressen eingeholt werden. Darauf antworteten 53 Pro-
zent mit §§ 100g, 100h StPO und 24 Prozent mit § 113
TKG. Andere Antworten bezogen sich auf die allgemeine
Angabe des ,,TKG“ und § 161a StPO (jeweils 6 Prozent).
4 Prozent der Befragten teilten mit, dass sie teilweise
§§ 100g, 100h StPO und teilweise § 113 TKG als Rechts-
grundlage heranzdgen. 3 Prozent der Befragten fiihrten
aus, dass sie frither (im Jahr 2005) nach §§ 100g, 100h
StPO vorgegangen seien, mittlerweile aber wegen der
Rechtsprechung nach § 113 TKG vorgehen. Weitere
2 Prozent erklérten, dass sie nur deshalb §§ 100g, 100h
StPO als Rechtsgrundlage wihlten, da die Provider sich
ohne Beschluss weigern wiirden und sich so Verzdgerun-
gen oder Beweisverluste vermeiden lieen. Weitere ge-
nannte Rechtsgrundlagen sind § 3 Nr. 3 TKG, §§ 89, 90
TKG, § 111 TKG, § 112 TKG, §§ 101, 101a StPO, § 161
StPO.

Die Frage, ob es dabei Schwierigkeiten gegeben habe, be-
antworteten 384 Befragte, wobei 67 Prozent sie vernein-
ten und 33 Prozent zustimmten. Letztere fithrten zur Er-

kldrung aus, dass von Betreiberseite Beschliisse nach
§§ 100g, 100h StPO verlangt wiirden (61 Prozent dieser
Befragten). 12 Prozent berichteten, dass Anbieter sich ge-
weigert hitten, die Mallnahme durchzufiihren. Von 18 Pro-
zent wurde als Problem die unterschiedliche Rechtsauf-
fassung der Staatsanwaltschaften und der Provider
angefiihrt. 11 Prozent gaben an, dass die Daten nicht
mehr gespeichert gewesen wiren. Als problematisch
wurde auch die uneinheitliche Rechtsprechung zur
Rechtsgrundlage fiir Personendatenauskiinfte empfunden
(7 Prozent). Weiter wurde angegeben, dass diese Proble-
matik gesetzlich nicht klar geregelt sei. Ausgefiihrt wurde
zudem, dass teilweise vorbeugend ein Beschluss bean-
tragt werde, um Probleme mit den Anbietern zu vermei-
den.

c) Hinreichende Bestimmung des
Betroffenen

Die Vorschrift des § 100h I Satz 1 StPO sieht vor, dass bei
Anordnung der Verkehrsdatenabfrage Name und An-
schrift des Betroffenen sowie die Rufnummer oder eine
andere Kennung seines Telekommunikationsanschlusses
anzugeben sind. Nur im Falle einer Straftat von erhebli-
cher Bedeutung geniigt gemédl3 § 100h I Satz 2 StPO eine
rdumlich und zeitlich hinreichend bestimmte Bezeich-
nung der Telekommunikation, wenn andernfalls die Er-
forschung des Sachverhalts aussichtslos oder wesentlich
erschwert wire. 18 Prozent der Befragten gaben an, dass
sie diese Ausnahmeregelung gerne erweitert séhen. Dage-
gen soll die Regelung nach 75 Prozent der Befragten in
ihrer jetzigen Fassung beibehalten werden. 7 Prozent der
Befragten sprechen sich fiir eine Einschrankung aus.

Zur Begriindung fiir eine Erweiterung der Regelung ga-
ben sieben Befragte an, dass die Mafinahme nur mit
einem geringfiigigen Eingriff in die Grundrechte der Be-
troffenen verbunden sei. Die Eingriffsintensitét sei nied-
rig. Weiter wurde angefiihrt (vier Befragte), dass auch die
Aufklarung ,einfacher Straftaten durch derartige Mal-
nahmen moglich sein sollte. Zudem wurde vorgeschla-
gen, dass die Anordnung auch bei zwar namentlich nicht
bekannten, aber trotzdem individualisierbaren Betroffe-
nen ermdglicht werden sollte. Teilweise seien gerade zu
Beginn der Ermittlungen die genauen Personalien nicht
bekannt. Es wiirden fingierte Daten bei der Beantragung
des Anschlusses angegeben. Weiter wurde angegeben,
dass Straftaten im Zusammenhang mit Telekommunika-
tion und Internet zunehmen wiirden. Eine Erweiterung
dieser Regelung wiirde nach Ansicht einiger Befragten zu
einer effektiveren Strafverfolgung fiihren. Fiir die Beibe-
haltung der derzeitige Regelung fiihrten die Befragten di-
verse Griinde an: 16 Befragte waren der Ansicht, dass die
jetzige Regelung ausreichend sei. Je 15 Personen begriin-
dete ihre Antwort damit, dass sie bislang mit der jetzigen
Fassung keine Probleme gehabt hétten und sich die Rege-
lung bewéhrt habe. Weitere 13 Befragte finden die Vor-
schrift praktikabel. Sonstige Begriindungen waren, dass
so die VerhiltnisméBigkeit gewahrt werde, dass die Rege-
lung sachgerecht und ausgewogen sei und dass die Subsi-
diaritdtsklausel eine Aufweichung des Bestimmtheits-
erfordernisses verhindere. Die Regelung entspreche dem
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unterschiedlichen Gewicht der Delikte. Diejenigen Be-
fragten, die sich fiir eine Einschrinkung dieses Norm-
abschnitts aussprachen, begriindeten dies damit, dass die
genauen Daten des Betroffenen oft nicht bekannt seien.
Name und Anschrift seien hdufig fingiert oder zunachst
nicht ermittelbar, beispielsweise auch bei ausldndischen,
in Deutschland benutzten Anschliissen. Telefone wiirden
oft gewechselt. SIM-Karten wiirden auf einen beliebigen
Namen angemeldet. Oftmals konne gerade erst durch die
Mafnahme der Anschlussinhaber ermittelt werden. Die
Anforderungen an die Bestimmtheit des Betroffenen sol-
len nach diesen Befragten also herabgesetzt werden, da
—auch bei Straftaten, die nicht von erheblicher Bedeu-
tung sind — ndhere Informationen tiber den Téter ansons-
ten fehlen, die grundsétzlich aber verfiigbar sind. Die An-
gaben dariiber, inwieweit Straftaten, die nicht von
erheblicher Bedeutung sind, wegen dieser Regelung nicht
aufgeklart werden konnen, schwanken von nie (9 Pro-
zent) bis haufig (16 Prozent), wobei gelegentlich (46 Pro-
zent) die meistgenannte Kategorie ist (selten 29 Prozent).

d) Sonstige Unklarheiten der jetzigen
Regelungen

Die Frage, ob es aus ihrer Sicht Unklarheiten bzgl. der
Regelungen der §§ 100g, 100h StPO gebe, verneinten
80 Prozent und bejahten 20 Prozent der Befragten. Letz-
tere gaben folgende Unklarheiten an: Die Abgrenzung
zwischen § 113 TKG und §§100g, 100h StPO bei dyna-
mischen IP-Adressen sei problematisch (37 Prozent).
Ebenfalls zu dieser Thematik gehdrt die als schwierig
empfundene Abgrenzung zwischen Verkehrsdaten und
Bestandsdaten (5 Prozent). 13 Prozent der Befragten fin-
den den Begriff der Straftat von erheblicher Bedeutung
unklar. AuBerdem wurde angegeben, dass die Regelung
allgemein unklar bzw. unverstdndlich (9 Prozent), zu
kompliziert (9 Prozent) und ,,uniibersichtlich® (4 Pro-
zent) sei. Zudem sei fraglich, welche Daten genau erho-
ben werden diirfen, der Anwendungsbereich sei ungenau
und es sei zu unbestimmt, was konkret unter den Begriff
der ,,Verkehrsdaten* falle (16 Prozent). Inwieweit die
Verkehrsdatenabfrage einen noch unbekannten Téiter
erfasst, ist nach Ansicht von 5 Prozent ebenfalls nicht ex-
plizit geregelt. Als weitere Unklarheiten wurden das Aus-
lesen von Mobiltelefondaten, der Begriff der Zielwahlsu-
che sowie die Frage, ob auch eine Straftat, dic mittels
Endeinrichtung begangen wurde, erheblich sein muss, an-
gefiihrt.

2. Aktenanalyse

Die Problematik der Abgrenzung der Verkehrsdatenab-
frage zur Personendatenabfrage nach § 113 TKG wurde
auch im Rahmen der Aktenanalyse aufgegriffen. Ob bei
der Auskunft iiber Verkehrsdaten zu IP-Adressen stati-
sche oder dynamische IP-Adressen zugrunde lagen, liel3
sich den Akten nicht entnehmen. Es wurden nur die IP-
Adressen an sich erwihnt oder aufgelistet. Nur in 14 Fil-
len wurden Daten zu IP-Adressen abgefragt. Diese Abfra-
gen betrafen acht Verfahren. Die Vermutung liegt nahe,
dass es sich groBtenteils um dynamische IP-Adressen ge-

handelt haben muss, da liberwiegend private Anschliisse
abgefragt wurden. Allerdings ldsst sich dies bei ISDN-
und DSL-Anschliissen nicht bestéitigen. Auch ob ein sol-
cher Anschluss vorlag, konnte den Akten oftmals nicht
entnommen werden. Daher lédsst sich auch nicht genau sa-
gen, aufgrund welcher Rechtsgrundlage Personendaten
zu dynamischen IP-Adressen abgefragt wurden. Wie be-
reits erdrtert wurde, ist die Rechtsgrundlage sowohl in der
Rechtsprechung als auch in der Literatur umstritten. Auf-
genommen werden konnte nur, ob eine Personendatenab-
frage zu einer Rufnummer oder einer IP-Adresse aus ei-
nem Beschluss erfolgte und auf welche Rechtsgrundlage
dieses Ersuchen gestiitzt wurde. Eine solche Abfrage er-
folgte bei 12 Prozent der Anschliisse (191). Dabei wurden
unterschiedliche gesetzliche Grundlagen herangezogen.
22-mal wurde dabei auf §§ 100g, 100h StPO zuriickge-
griffen, wenn auch in manchen Féllen vorher nach § 113
TKG vorgegangen worden war. Das Auskunftsverlangen
wurde in diesen Fallen allerdings vom jeweiligen Netzbe-
treiber abgelehnt und ein Beschluss nach §§ 100g, 100h
StPO verlangt (bei acht Beschliissen). Uberwiegend
wurde jedoch auf die Normen des TKG abgestellt (§ 89
VI, 90 TKG a.F. bzw. §§ 112, 113 TKG n. F. — bei 68 An-
schliissen). 23-mal wurde sowohl auf §§ 100g, 100h StPO
als auch auf die Normen des TKG Bezug genommen.
Sechsmal liel sich den Akten entnehmen, dass eine
»SARS-Abfrage erfolgte. Dabei handelt es sich um eine
Online-Abfrage von Personendaten, die durch die Poli-
zeibeamten selbst vorgenommen werden kann*7. Zwei-
mal wurde auf § 161a StPO zuriickgegriffen. Im Ubrigen
konnte den Akten die Nennung einer Rechtsgrundlage
nicht entnommen werden (bei ca. einem Drittel der Perso-
nendatenabfragen). Zu beriicksichtigen ist auBerdem,
dass aus den Akten nicht ersichtlich war, ob die Richter
teilweise — entgegen ihrer Uberzeugung — Beschliisse
nach §§ 100g, 100h StPO in diesen Fillen erlassen haben,
da sie wussten, dass die Anbieter die Herausgabe der Da-
ten sonst verweigern wiirden und sie den Ermittlungser-
folg nicht beeintrachtigen wollten.

3. Experteninterviews
a) Polizeibeamte

(1) Veranderungen gegeniiber der Regelung
in § 12 FAG

Die Schliisselpersonen wurden ebenfalls zu Veranderun-
gen der Praxis der Auskunftserteilung durch die Regelung
der Verkehrsdatenabfrage in §§ 100g, 100h StPO gegenii-
ber der Regelung in § 12 FAG befragt. Am haufigsten
wurde darauf verwiesen, dass nunmehr auch zukiinftige
Daten erfasst seien. § 12 FAG habe nur Daten aus der
Vergangenheit erfasst. Das sei eine Erleichterung der
Arbeit. Die IMEI-Uberwachung habe es friiher nicht
gegeben. Weiter wurde angegeben, dass der taktische
Einsatzraum sich verdndert habe. Friiher sei das Ermitt-
lungsverhalten eher tatorientiert gewesen, heute sei es té-
terorientiert. § 12 FAG habe zudem eher den Festnetzbe-
reich betroffen, wihrend §§ 100g, 100h StPO auch

47 Dabei handelt es sich offensichtlich um die Abfrage nach § 112 TKG.
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Mobilfunkbetreiber und Internetanbieter anspreche. Fiinf
der befragten Polizeibeamten haben keine spiirbaren Ver-
dnderungen durch die Regelung der Verkehrsdatenab-
frage in § 100g, 100h StPO im Vergleich zur Regelung in
§ 12 FAG wahrgenommen.

(2) Schwiachen und Unklarheiten

Aus der Sicht von etwa der Hilfte der Befragten gibt es
keine Unklarheiten und Schwichen der Regelungen der
§§ 100g, 100h StPO. Es gebe keine Anwendungspro-
bleme und demnach bestehe auch kein Anderungsbedarf.
Die Regelung sei einleuchtend. Weiter wurde angegeben,
dass nicht klar geregelt sei, wie lange die Daten gespei-
chert werden sollen, in welchem Format und wann sie an-
geliefert werden miissten. Das kdnne man fiir die Praxis
handhabbarer machen. Die Daten kédmen oft sehr spét und
es sei unklar, ob sie vollstindig seien. Das nicht geregelte
Antwort-Zeit-Verhalten mache sich in der Praxis bemerk-
bar. Es sollte gesetzlich festgelegt werden, wann und in
welcher Form, ndmlich elektronisch, geliefert werden
miisse. Die elektronische Form sei notwendig, da bei ei-
ner Funkzellenabfrage ein Abgleich per Hand kaum mdg-
lich sei. Ein Befragter gibt an, dass die Lieferung inner-
halb einer Woche wiinschenswert sei. Es werde Zeit, dass
die Vorratsdatenspeicherung eingefiihrt werde. Die Daten
wirden zu frith geloscht. Manchmal werde eine Straftat
erst nach einem Jahr bekannt.

Weiter wurde als Schwiéche aufgefiihrt, dass die Telekom-
munikationsanbieter nicht verpflichtet wiirden, das Ano-
nymisierungsverfahren fiir Behorden auszuschalten. Ano-
nymisierte Daten wiirden nicht weiterhelfen. Weiter seien
auch ausgeschaltete Mobiltelefone (im Standby-Betrieb)
interessant fiir die Polizei. Mobiltelefone loggen sich
auch im Standby-Betrieb in die Funkzellen ein. Diese Da-
ten wiirden aber nicht mitgeliefert. Problematisch sei
auch, dass Daten aus dem Ausland nicht erhoben werden
konnten. Es handle sich oft um reisende Téter, die sich in
den Niederlanden, der Tiirkei oder in Polen aufhielten.
Ohne Rechtshilfeersuchen seien diese Daten nicht zu er-
langen. Die Speicherfristen im Ausland seien unbekannt
und dann ggf. bereits abgelaufen. Ein Rechtshilfeersu-
chen dauere zu lang. Beim sog. Phishing oder bei Kfz-
Diebstéhlen ende die Verkehrsdatenabfrage an den natio-
nalen Grenzen.

Eine Unklarheit wird auch fiir die Abgrenzung zwischen
§§ 100gh StPO und § 113 TKG betont. Es sollte gesetz-
lich festgelegt werden, ob IP-Adressen als Verbindungs-
oder Bestandsdaten zu behandeln seien. Die Regelung
sollte eindeutig sein und keinen Interpretationsspielraum
zulassen. Es gebe dabei immer wieder Probleme. Ein an-
deres Problem beziehe sich auf den Nachweis der tatséch-
lichen Kommunikation bei einer Funkzellenabfrage.

b) Staatsanwailte

(1) Veranderungen gegeniiber der Regelung
in § 12 FAG

Die Halfte der befragten Staatsanwilte hat seit der Ein-
fihrung von §§ 100g, 100h StPO keine Veranderungen
der Verkehrsdatenabfrage gegeniiber § 12 FAG fiir die

Praxis wahrgenommen. Fiinf Befragte fiihrten an, dass
friher nur riickwirkende Daten erfasst waren, heute
konne man auch zukiinftige Daten abfragen. Dass nun
auch zukiinftige Daten erfasst seien, stelle eine Erleichte-
rung dar. Aber die Bedeutung sei relativ gering, denn
wenn eine Telefoniiberwachung moglich sei, werde diese
durchgefiihrt und liefere die Verkehrsdaten mit. Nur wenn
keine Katalogtat, sondern eine andere Straftat von erheb-
licher Bedeutung vorliege, spiele die Verkehrsdatenab-
frage eine Rolle. Die Voraussetzungen seien etwas ange-
hoben worden (Subsidiaritdt, erhebliche Bedeutung).
Vorher habe man auch bei einfacheren Delikten die Mal3-
nahme durchfithren kénnen. Aufgrund des Begriffs der
»traftat von erheblicher Bedeutung™ sei die Maflnahme
in bestimmten Bereichen nicht mehr méglich. Zudem sei
durch die Verpflichtung zur Loschung ein erhohter Ar-
beitsaufwand entstanden. Vorher sei es keine Standard-
mafnahme gewesen. Bei § 12 FAG habe es Streit dariiber
gegeben, ob Standortdaten erfasst waren. Das sei jetzt
klar definiert.

(2) Schwachen und Unklarheiten

Eine Schwiche der Regelungen der §§ 100g, 100h StPO
sei, dass Name und Anschrift des Anschlussinhabers an-
gegeben werden miissten. Es sei aber selten, dass der An-
schlussinhaber auch der Nutzer ist. Es sei problematisch,
diesen zu ermitteln. Gerade bei Computerdelikten handle
es sich in der Regel um unbekannte Tater. Die Anforde-
rung des § 100h I Satz 1 StPO, Name und Anschrift anzu-
geben, sei nicht zu erfiillen. Hier sei eine Klarstellung er-
forderlich (obwohl die gerichtliche Praxis den Beschluss
einfach erlasse).

Schwierigkeiten wiirde auch die Abgrenzung zwischen
TKG und §§ 100g, 100h StPO verursachen. Es gebe in
diesem Zusammenhang hauptsdchlich Probleme mit dy-
namischen IP-Adressen. Hier wire, so die Interviewten,
eine Klarstellung gut.

Eine zumindest vorldufige Speicherung bzw. Sicherung
der Daten sei wiinschenswert. Ein sehr grofes Thema
seien ferner Auslandsstraftaten. In diesem Feld seien Ver-
danderungen unerldsslich. Gerade beim sog. Phishing,
wiirden die Server im Ausland stehen. Rechtshilfeersu-
chen wiirden wegen zu kurzer Speicherfristen ins Leere
laufen. Die Daten wiirden in der Zwischenzeit verloren
gehen. Es sei sinnvoll, eine européische Zentralstelle ein-
zurichten, denn die Computerkriminalitdt sei grenziiber-
schreitend und international. Ein Befragter ist der An-
sicht, dass die §§ 100 ff. StPO insgesamt iibersichtlicher
gestaltet werden sollten. Die Eingriffsmafinahmen seien
unstrukturiert. Begriffe wie ,,aussichtslos oder wesentlich
erschwert™ wiirden hier und da ins Gesetz gestreut. Bei
§ 100a StPO gebe es einen Katalog, bei § 100g StPO
kniipfe man daran an, aber es gebe wiederum auch andere
Maglichkeiten. Beim verdeckten Ermittler gebe es einen
ganz leichten Katalog, beim Lauschangriff einen starken.
Ein Befragter erwéhnt, dass eine Spezialisierung der Be-
horden bei allen verdeckten Ermittlungsmafinahmen sinn-
voll wire. Hierfiir sollte es eine gemeinsame Abteilung
geben. Die Hilfte der Befragten meinen, dass es keine
Schwichen oder Unklarheiten der Regelung gebe.
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c) Richter

(1) Verdanderungen gegeniiber der Regelung
in § 12 FAG

Auch bei den befragten Richtern hat die Hélfte keine Ver-
dnderungen der Praxis wahrgenommen, seit sie in
§§ 100g, 100h StPO geregelt ist und nicht mehr in § 12
FAG. Rechtlich seien nicht viele Verdnderungen bewirkt
worden, fiihrt einer der Befragten aus, entscheidende Ver-
dnderungen seien aber durch die tatséchliche Lage ent-
standen. Es habe friiher nicht so viele Mobiltelefone und
technische Moglichkeiten gegeben. Deshalb sei auf die
Nutzung von Verkehrsdaten relativ selten zuriickgegriffen
worden. §§ 100g, 100h StPO seien zudem klarer formu-
liert. Frither seien die zukiinftigen Daten nicht erfasst und
die Loschung der Daten sei ein Problem gewesen.

(2) Schwiachen und Unklarheiten

Schwichen und Unklarheiten sehen etwa die Hélfte der
Befragten nicht. Es bestehe kein Regelungsbedarf. Die
Normen seien ausreichend, diirfen aber auch nicht weiter-
gehend sein. Ein Befragter findet die Regelungen sehr
kompliziert. Aber das sei eine allgemeine Erscheinung
bei den §§ 100a ff. StPO. Es wire besser, wenn die Rege-
lungen transparenter und strukturierter wéren, so dass
sich der Inhalt besser erschlieBen wiirde. Unklar formu-
liert seien die Vorschriften, was die Eilanordnung be-
treffe. Immer wieder stelle sich die Frage, ob die Eil-
anordnung innerhalb von drei Tagen bestitigt werden
miisse oder nicht. Eine weitere Schwéche sei die Abgren-
zung zwischen §§ 100g, 100h StPO und § 113 TKG. Es
gebe immer wieder Auseinandersetzungen mit den An-
bietern, was die Benennung der Anschlussinhaber angeht.

Ein Befragter ist der Ansicht, es fehle eine Regelung fiir
vermisste Kinder. §§ 100g, 100h StPO solle nur zur Auf-
klarung von Straftaten dienen. Aber wenn ein Kind oder
eine dltere, verwirrte Person vermisst werde und ein Mo-
biltelefon in der Tasche habe, wire es sinnvoll, die Maf3-
nahme auch dann zuzulassen. Dann kénne man feststel-
len, wo sich das Kind befinde. Das sei aber zur Zeit nicht
moglich. Man kdnne nicht davon ausgehen, dass eine
Straftat vorliege. Man miisse konstruieren, dass das Kind
entfiihrt worden sei, wofiir aber meist gar kein Anhalts-
punkt bestehe. Ein Befragter gab an, dass auch bei den
Prepaid-Karten die Daten gespeichert werden sollten.
Dass diese Daten momentan nicht gespeichert wiirden,
offne straftatenbezogener Nutzung mobiler Kommunika-
tion ,, Tiir und Tor*. §§ 100g, 100h StPO wiirden zu wenig
zwischen den einzelnen Anwendungsfillen unterschei-
den. Bei der Erstellung eines Bewegungsbildes sei der
Richtervorbehalt wichtig, bei anderen Anwendungsberei-
chen nicht.

d)  Verteidiger

(1) Verdanderungen gegeniiber der Regelung
in § 12 FAG

Als Anderungen durch die Regelung in §§ 100g, 100h
StPO gegeniiber der Regelung der Verkehrsdatenabfrage

in § 12 FAG wurde von Verteidigerseite zum einen ange-
geben, dass die Hiirde der Eingriffsvoraussetzungen
(Straftat von erheblicher Bedeutung, Katalogtat) hoher
gesetzt worden sei. Zudem werde die Ermittlungsmal-
nahme nunmehr erst von der Staatsanwaltschaft iiber-
priift. Aulerdem habe der Mobilfunkverkehr zugenom-
men und das Kommunikationsverhalten habe sich
insgesamt veridndert. Dadurch sei auch die Zahl der Ver-
kehrsdatenabfragen gestiegen.

(2) Schwachen und Unklarheiten

Unklarheiten und Schwichen betreffen aus Sicht der Ver-
teidiger, dass die Normen zu abstrakt und zu offen seien.
Es sei fiir Strafverfolgungsbehoérden zu einfach, die Mal3-
nahmen durchzusetzen. AuBlerdem sei der Begriff ,,erheb-
lich* duBerst dehnbar. Problematisch sei auch die Frage,
ob die mittels Endeinrichtung begangenen Straftaten
ebenfalls erheblich sein miissen. Zumindest der Bagatell-
bereich sollte ausgeschlossen werden. Zudem sei der
Wortlaut hinsichtlich der Voraussetzung, dass Name und
Anschrift angegeben werden miissen, unklar. Es werde
die Meinung vertreten, dass auch Ermittlungen gegen Un-
bekannt zuldssig seien. Die Normen wiirden vom Wort-
laut her nicht zum Internetbereich passen, so dass eine
gesonderte Norm vorzugswiirdig sei. Weiter wird bemén-
gelt, dass groe Unsicherheiten bezogen auf die Abgren-
zung des § 113 TKG zu den §§ 100g, 100h StPO bestiin-
den. Letztendlich konnte die Staatsanwaltschaft aber zu
den schérferen Normen greifen, da diese ohnehin geneh-
migt wiirden. Prézisierungsbedarf bestiinde auch beziig-
lich der Datenspeicherung. Die Netzbetreiber diirften nur
zu Auskiinften {iber solche Informationen verpflichtet
werden, die sie legalerweise besitzen diirfen. In dieser
Hinsicht sei der Wortlaut uneindeutig und eine verfas-
sungskonforme Auslegung notwendig.

Zum anderen sei die Normanwendung problematisch. Es
sei unklar, welcher Verdachtsgrad vorliegen miisse, um
die MaBBnahme anzuordnen. Schwierigkeiten bereite auch
die Frage, ob der Sachverhalt fiir die Anordnung der
MaBnahme ausreichend gewesen sei oder wegen Unver-
haltnismaBigkeit nicht hétte angeordnet werden diirfen,
da noch andere, weniger in die Rechte des Betroffenen
eingreifende Mafinahmen in Betracht kamen. Problema-
tisch sei auch die Handhabung der Zeugnisverweige-
rungsrechte, wenn z. B. das Angehorigenverhédltnis un-
klar war.

e) Telekommunikationsunternehmen
(1)  Unklarheiten und Schwachen

Unklarheiten und Schwichen der Vorschriften §§ 100g,
100h StPO wurden von fast allen Befragten gesehen.
Diese betreffen zuvorderst die von den Providern rekla-
mierte Priifungskompetenz. Zum einen sollte klargestellt
werden, dass auf eine Eilanordnung hin eine richterliche
Bestitigung erfolgen miisse. Zum anderen sei es wiin-
schenswert, wenn die Netzbetreiber die VerhéltnisméBig-
keit beanstanden konnten. Der Richtervorbehalt erfiille
seine Funktion nicht mehr, eine ernsthafte Priifung finde
kaum noch statt. Die Betroffenen sollten zudem benach-
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richtigt werden. In Bezug auf die zukiinftigen Verkehrs-
daten sei unklar, in welchen Intervallen die Auskiinfte er-
teilt werden sollen, meint ein Mobilfunkbetreiber. Die
tagliche Datenlieferung sei ihnen aus technischen Griin-
den nicht moglich. Die Festnetzbetreiber seien dazu iiber-
gegangen, fiir die zukiinftigen Verkehrsdaten ihre Uber-
wachungssysteme zu nutzen. Sie wiirden die Daten iiber
diese Systeme direkt an die Bedarfstriager weiterleiten. Im
Festnetzbereich wiirden die §§ 100g, 100h StPO demnach
wie bei UberwachungsmaBnahmen gehandhabt — quasi
online wiirden die Verkehrsdaten an die Bedarfstriger
ubermittelt. Es sei unklar, wer Nachrichtenmittler sei und
ob darunter auch das Opfer falle. Hier finde keine wil-
lentliche Kontaktaufnahme statt. Konturenlosigkeit ent-
stiinde dadurch, dass alle (auch unwillentliche) Kontakt-
aufnahmen durch den Titer erfasst werden. Eine weitere
Unklarheit sei die Formulierung ,,rdumlich und zeitlich
hinreichend bestimmte Telekommunikation® in § 100h
StPO.

(2) Verbesserung der Abwicklung der
Verkehrsdatenabfrage

Von den befragten Telekommunikationsunternehmen hal-
ten alle Befragten die Abwicklung der Auskunftserteilun-
gen fiir verbesserungswiirdig. Dabei wurden verschie-
dene Aspekte angesprochen. Ein einheitliches Verfahren
sei sinnvoll, d. h. einheitliche Anfragen und Beschliisse.
Wenn die Anforderung von einer zentralen Stelle iiber-
mittelt wiirde, wiirde dies die Bearbeitung erleichtern.
Zudem sei eine Spezialisierung von einzelnen Staatsan-
waltschaften und Gerichten wiinschenswert. Eine zentrale
Zustandigkeit eines Gerichtes fiir alle Anordnungen wird
vorgeschlagen bzw. eine Zentralstelle pro Bundesland
und pro Bundesbehorde. Es sei wichtig, mit informierten
Stellen zu sprechen. Allein die Technik und die juristische
Bewertung seien kompliziert. Geschultes Personal wiirde
die Arbeit erleichtern. Dadurch wiirde die Qualitit der
Anordnungen zunehmen und die Quantitdt abnehmen.
Weiter wurde ein flichendeckendes automatisiertes Ver-
fahren als wiinschenswert angesehen. Die Arbeitszeiten
wiirden reduziert und Ressourcen gespart. Dadurch sei
auch das Vorantreiben der Ermittlungen moglich. Ebenso
sei dies bei der Rechnungsstellung sinnvoll. Im Moment
miissten die Anbieter fiir jede MaBnahme eine Rechnung
erstellen.

Auch an der Lesbarkeit und Klarheit der Beschliisse
miisse noch gearbeitet werden. Es sei iiberlegenswert,
Standardformulare zu entwerfen. Derzeit sei jeder Be-
schluss anders. Eine klare Begrenzung von Beschliissen
in Ortlicher und zeitlicher Hinsicht sei ebenfalls wiin-
schenswert. Explizit angesprochen wurde auch, dass die
Entschadigung reibungslos verlaufen sollte. Manche Be-
hoérden wiirden nicht freiwillig zahlen (Mahnung) oder
Einzelabrechnungen monieren. Das treibe die Kosten zu-
sétzlich in die Hohe.

(3) Vorratsdatenspeicherung

Alle befragten Vertreter der Telekommunikations-Unter-
nehmen haben sich gegen die Vorratsdatenspeicherung
ausgesprochen. Das Bundesverfassungsgericht habe die

Vorratsdatenspeicherung klar als unzulédssig angesehen.
Der Speicherzweck stehe in diesem Fall noch nicht fest.
Zudem entstiinde ein permanenter Uberwachungsdruck.
Es handle sich um einen nachhaltigen Eingriff in die Pri-
vatsphire der Kunden und um eine anlasslose Sammlung
der Daten aller Biirger. Ein Befragter ist der Ansicht, dass
wir ,,auf dem Weg zum Orwell-Staat” seien und nicht
weit entfernt vom ,,gldsernen Biirger*. Der urspriingliche
Anlass fiir die Vorratsdatenspeicherung seien Straftaten
wie Terrorismus, organisierte Kriminalitdit und Kin-
derpornographie gewesen. Nun solle die Abfrage der Da-
ten aber bei jeder Straftat mittels Endeinrichtung ange-
ordnet werden, meint einer der Befragten. Andere
verweisen darauf, dass neue, noch zu entwickelnde Sys-
teme erforderlich wiirden. Dies bringe eine erhebliche
Belastung fiir die Unternehmen mit sich und sei mit ho-
hen Kosten verbunden. Die Vorratsdatenspeicherung
wiirde zu einem deutlichen Anstieg von Anordnungen
fiihren. Heute seien die Daten oftmals bereits geloscht ge-
wesen. Die Speicherung an sich koste nicht viel, erklart
ein Befragter, aber die effiziente Durchsuchung der riesi-
gen Datenmengen (in angemessener Zeit) werde schwie-
rig. Das sei nur mit hocheffizienter Hard- und Software
moglich. Der Vorschlag, dass der Staat die Maflnahmen
selbst durchfiihrt, sei abgelehnt worden. Dies beruhe da-
rauf, dass die Kosten ausschlaggebend gewesen seien.

Weiter wurde ausgefiihrt, dass die Vorratsdatenspeiche-
rung nicht effektiv zur Aufkldrung zu nutzen sei. Die
Polizei sei mit der Datenmenge iiberfordert. Bisher sei die
Speicherung Kundenentscheidung gewesen und 60 Pro-
zent der Kunden hétten die Loschung Threr Daten bean-
tragt. Dass bedeute fiir die Anbieter, dass 60 Prozent
mehr Daten gespeichert werden miissen. Die Vorratsda-
tenspeicherung bedeute flir das Unternehmen eines des
Befragten voraussichtlich einen zusétzlichen Investitions-
aufwand von 8 Millionen Euro zu Beginn und weiteren
zwei Millionen Euro pro Jahr. Ein weiterer Befragter er-
klért, dass die Vorratsdatenspeicherung (beim Zielwahl-
suchlauf) das 60-fache Datenvolumen mit sich bringen
wiirde. Die Vorratsdatenspeicherung werde wegen anony-
misierender Proxys im Ergebnis aber nichts bringen. IP-
Adressen wiirden dabei ausgetauscht bzw. simuliert.
Diese Anonymisierungsproxys seien allgemein verbreitet,
auch auflerhalb der EU. Dadurch wiirden die Abfragen ins
Leere gehen bzw. Personen zu Unrecht beschuldigt wer-
den. Auch im Festnetzbereich gebe es Manipulations-
moglichkeiten (andere Nummer erscheint). Zudem wiirde
die gleiche IMEI-Nummer sehr oft vergeben und kdnne
manipuliert werden. Das gleiche treffe fiir die Rechner-
identifizierung (MAC-Adresse) zu. Sinnvoller wire nach
Ansicht von einem Befragten das ,,Quick-freeze*-Verfah-
ren. Die Unternechmen gaben an, dass iiber die Verbinde
versucht worden sei, die Vorratsdatenspeicherung zu ver-
hindern bzw. zu begrenzen. Man hitte versucht, dies auf
einen bestimmten Rahmen zu reduzieren. Man habe ver-
hindern wollen, dass noch zusétzliche Daten erfasst wer-
den sollten, die bisher nicht erfasst wiirden. Die Verbénde
seien auch bemiiht gewesen, die Speicherungsdauer zu
reduzieren.
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f) Datenschiitzer
(1) Schwiachen und Unklarheiten

Als Schwiche der Regelungen wurde von den Daten-
schutzbeauftragten der weite Anwendungsbereich der
Normen genannt. Es miissten eben keine erheblichen
Straftaten vorliegen.

(2) Verbesserungsvorschlage fiir die
zukiinftige Gestaltung

Als Verbesserungsvorschlag fiir die zukiinftige Abwick-
lung der Auskunftserteilungen wurde u. a. eine effektive
Kontrolle von Antrdgen angefiihrt, insbesondere dahinge-
hend, dass auch entlastende Aspekte beriicksichtigt wer-
den sollen. Auch die Vorbereitung der Anordnung sollte
sorgféltiger erfolgen. Der Richter sollte die Ermittlungs-
akte bekommen und sich bei Fragen an die Staatsanwalt-
schaft wenden konnen. Weiter wurde angefiihrt, dass eine
Statistik sinnvoll sei, um die Entwicklung der Mafinah-
men zu beobachten und um festzustellen, welche Delikte
den Anordnungen zugrunde lagen. Dadurch wiirde auch
eine rechtsstaatliche Kontrolle dieser Anordnungen ge-
wihrleistet. Zudem sei die Benachrichtigung problema-
tisch. Eine zukiinftige Priifung, ob tatsichlich benachrich-
tigt wird, wére sinnvoll. Ein anderer Vorschlag betraf
einen moglichst eng ausgestalteten Straftatenkatalog.

(3) Vorratsdatenspeicherung

Die Vorratsdatenspeicherung wird von allen befragten
Datenschiitzern kritisch bzw. negativ beurteilt. Von einem
Befragten wurde sie als ,,datenschutzrechtlicher Siinden-
fall“ bezeichnet. Die Vorratsdatenspeicherung verstofle
gegen samtliche datenschutzrechtliche Grundkonzepte.
Teilweise meinten die Befragten, dass diese Datensamm-
lung auf Vorrat verfassungswidrig sei. Sie hoffen, dass
die Richtlinie vor dem EuGH gepriift werde. Es werde
mehr gespeichert als notwendig sei. Das sei auch fiir die
Provider eine Zumutung. Die Datenflut sei kaum be-
herrschbar. Aufwand und Kosten seien immens, da eine
unglaublich groBe Menge an Daten gesammelt werden
sollen. Die Datenermittlungen wiirden grenzenlos, das In-
ternet ermittelbar gemacht. Das sei maflos und laufe
rechtsstaatlichen Prinzipien entgegen. Die Anbieter seien
zu ,,Handlangern* der Strafverfolgungsbehorden gewor-
den. Es sei auch fraglich, ob die Daten fiir die Strafverfol-
gung liberhaupt effektiv nutzbar seien.

Weiter wurde die Hoffnung geéduBlert, dass die nationale
Regelung weicher ausfalle als die EU-Richtlinie. Es
bleibe abzuwarten, ob die Klage Irlands die Richtlinie
aufgrund ihrer fragwiirdigen Rechtsgrundlage noch
werde aufhalten konnen. Die Datenschutzbeauftragten
hitten eine Stellungnahme abgegeben, aber auf Landes-
ebene seien die Einflussmdglichkeiten relativ gering. Die
anlass- und verdachtslose Speicherung fiir den Fall, dass
die Daten irgendwann gebraucht werden konnten, sei bis-
her verboten gewesen.

Angefiihrt wurde zudem, dass die Vorratsdatenspeiche-
rung nunmehr nicht mehr fiir den urspriinglichen gedach-

ten Zweck, ndmlich Terrorismus und organisierte Krimi-
nalitét, verwendet werden wiirde, sondern auch fiir andere
Straftaten und ggf. noch fiir weitere Zwecke. Nun sei auf
einmal auch von Urheberrechtsverletzungen die Rede.
Die Vorratsdatenspeicherung sei nach Ansicht eines Da-
tenschutzbeauftragten vor allem deshalb riskant, da sie
Muster fiir Speicherungen auf Vorrat auch in anderen Be-
reichen sein konne. Es konnte ein zentraler Datenpool
entstehen, die Zwecke konnten immer weiter ausgedehnt
wiirden. Die Technik schaffe die Versuchung, sie auch zu
nutzen. Als Alternative wiére das ,,Quick-Freeze-Verfah-
ren” vorstellbar gewesen, wobei die Daten, die fiir die
Rechnungsstellung gespeichert wurden, und dann auch
zukiinftige Daten aus einem ganz konkreten Anlass erho-
ben und gespeichert werden wiirden.

Wenn die Vorratsdatenspeicherung eingefiihrt werde,
miissten auch die Eingriffsvoraussetzungen verscharft
werden. Bagatellen sollten nicht darunter fallen. Der
Straftatenkatalog des § 100a StPO sei zudem sehr weit.
Die Hiirden sollten hoher gesetzt werden und der Subsi-
diarititsgrundsatz strenger beachtet werden. Der Richter-
vorbehalt sei weiterhin wichtig, obwohl er — wie ver-
schiedene Studien zeigten — kein allzu groBBes Hindernis
darstelle. Die Benachrichtigung solle hiufiger stattfinden.
Zudem sollten die Kosten nach Ansicht eines Befragten
nicht von den Anbietern getragen werden miissen.

4. Zusammenfassung der Ergebnisse

Befragung und Interviews fiihrten zur Identifizierung ver-
schiedener Probleme bei der Anwendung der §§ 100g,
100h StPO. Alle Untersuchungsmodule gaben Hinweise
darauf, dass die Abfrage von Personendaten zu dynami-
schen IP-Adressen uneinheitlich gehandhabt wird. Wah-
rend die befragten Netzbetreiber teilweise der Ansicht
sind, dass es eines Beschlusses nach §§ 100g, 100h StPO
bediirfe, sind die meisten befragten Polizeibeamten,
Staatsanwilte und Richter der Meinung, dass § 113 TKG
einschliagig sei und es keines Beschlusses bediirfe. Teil-
weise wird von den Staatsanwilten und Richtern angege-
ben, dass sie entgegen ihrer Uberzeugung Beschliisse
nach §§ 100g, 100h StPO erlieBen, um die Ermittlungen
nicht zu behindern, da sie wiissten, dass die Netzbetreiber
sich weigern wiirden. Zudem richteten sich die Beteilig-
ten nach unterschiedlichen Gerichtsurteilen. Von den
meisten Befragten angesprochener ungeklérter Diskussi-
onspunkt ist die Frage, ob nach einer Eilanordnung eine
richterliche Bestétigung erfolgen miisse, damit die Daten
herausgegeben werden. Die Netzbetreiber fordern teil-
weise einen Beschluss zur Herausgabe der Daten. Bis zur
Bestitigung wiirden die Daten zundchst nur gespeichert.
Die Justizbehorden sind dagegen teilweise der Ansicht,
dass es keines richterlichen Bestédtigungsbeschlusses be-
diirfe.

Als Problem wird offensichtlich auch gesehen, dass
Name und Anschrift des Anschlussinhabers angegeben
werden miissen. Haufig ist die Ausgangslage von Ermitt-
lungen aber dadurch bestimmt, dass ein Anschlussinhaber
erst ermittelt werden muss. Weiter wurde von Polizeibe-
amten angegeben, dass die fehlende gesetzliche Regelung
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zur Speicherdauer sowie zur Form der Ubersendung pro-
blematisch sei. Dass die Daten aus dem Ausland nicht er-
hoben werden konnten, wiirde zudem die Ermittlungen
behindern. Ferner wird von den Befragten das Problem
genannt, dass die Regelungen kompliziert und unver-
standlich seien. Die Normanwendung bereite Schwierig-
keiten. Die Netzbetreiber befiirworten ein vereinheitlich-
tes und standardisiertes Verfahren. Sie hielten es fiir
sinnvoll, dass die Ansprechpartner auf Seiten der Straf-
verfolgungsbehorden konzentriert werden und geschultes
Personal, ggf. in einer zentral zustdndigen Behorde, ein-
gesetzt werde. Zudem wird auf mangelnde Klarheit und
Verstandlichkeit der Beschliisse hingewiesen.

Zur Vorratsdatenspeicherung wurden die Telekommuni-
kationsanbieter sowie die Datenschiitzer befragt. Beide
Gruppen halten die Vorratsdatenspeicherung fiir rechtlich
bedenklich, teilweise sogar fiir verfassungswidrig. Die
anlasslose Speicherung der Daten aller Biirger sei mit
dem Grundgesetz nicht vereinbar und lose das Gefiihl ei-
nes ,,permanenten Uberwachungsdrucks® bei den Biir-
gern aus. Teilweise wird davon gesprochen, dass
Deutschland auf dem Weg zum Uberwachungsstaat sei.
Zudem seien die Massen der Daten kaum effektiv auszu-
werten und der Aufwand fiir die Netzbetreiber sowie die
Kosten, die wiederum von ihnen iibernommen werden
sollen, immens. Stattdessen befiirworten die Befragten
das sog. Quick-Freeze-Verfahren, bei dem die Daten, falls
ein Verdacht vorliegt, gespeichert werden konnten bis ein
Beschluss erlassen wird. Zudem wird kritisiert, dass nun-
mehr statt von Terrorismus und Bekdmpfung von Kin-
derpornographie von Urheberrechtsverletzungen, wegen
denen die auf Vorrat gespeicherten Daten herausgegeben
werden konnten, die Rede sei. Das sei nicht verhédltnisma-
Big.

D. Verhiltnis der Verkehrsdatenabfrage zu
anderen ErmittlungsmaBRnahmen

Gegenstand der Evaluation ist auch das Verhéltnis der
Verkehrsdatenabfrage zu anderen Ermittlungsmafnah-

men. Dabei wurde vor allem das zeitliche Verhiltnis der
MaBnahmen, aber auch die Bedeutung der Verkehrsda-
tenabfrage im Vergleich zu anderen Ermittlungsmafnah-
men, insbesondere zur Telefoniiberwachung, fiir das Er-
mittlungsverfahren untersucht.

. Schriftliche Befragung

1. Verhaltnis zur Telekommunikations-
liberwachung

a) Kombinierte Anwendung der
Verkehrsdatenabfrage mit der
Telekommunikationsiiberwachung

Bei der Beantwortung der Frage nach der Haufigkeit der
kombinierten Anwendung von Verkehrsdatenabfrage und
Telekommunikationsiiberwachung zeigten sich bei der
schriftlichen Befragung starke Unterschiede je nach De-
zernatszugehdrigkeit (siehe Tabelle 22).

So gaben auf der einen Seite Staatsanwilte aus den De-
zernaten Betdubungsmittel, organisierte Kriminalitit und
Kapitaldelikte an, dass die MaBnahmen nach §§ 100g,
100h StPO im Jahr 2005 héufig mit Telekommunikations-
iiberwachungsmafinahmen kombiniert wurden. Auf der
anderen Seite stehen die Ergebnisse der Befragten aus
Allgemeindezernaten sowie Dezernaten, die Jugend-,
Verkehrs- und Internetstrafsachen bearbeiten. Hier gaben
die Befragten zu 47 Prozent an, diese Maflnahmen nie zu
kombinieren. Dies diirfte daran liegen, dass bei den ent-
sprechenden Deliktstypen sehr selten eine Telekommuni-
kationsiiberwachung zur Anwendung kommt. Gerade bei
Internetstrafsachen wird eine Telekommunikationsiiber-
wachung praktisch nicht vorkommen. Bei den Dezerna-
ten, die sich mit Wirtschafts-, Sexual- und sonstigen
Straftaten befassen, zeigt sich im Antwortverhalten eine
Polarisierung. Einerseits wird zu 30 Prozent angegeben,
dass die Maflnahmen nie kombiniert werden. Auf der an-
deren Seite werden zu 52 Prozent die Kategorien ,,gele-
gentlich” und ,,hdufig” genannt.

Tabelle 22

Kombination von Auskunftsersuchen mit Telekommunikationsiiberwachungsmafinahmen

Dezernatstypen nie selten gelﬁgﬁnt- héufig immer Aﬁ;?j:en
Betdubungsmittel, organisierte
Kriminalitit und Kapitaldelikte 2,7 % 9,0 % 25,2 % 55,0 % 8,1% 99 %
Wirtschaft, Sexualdelikte, sonstige 30,3 % 13,7 % 24,4 % 27,3 % 4,3 % 84 %
Allgemein, Jugend, Verkehr, Internet| 46,6 % 20,6 % 20,6 % 88 % 3,4% 82 %
Insgesamt 31,9 % 15,4 % 23,2 % 24,9 % 4,6 % 85 %
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b) Zeitliches Verhaltnis

Zu gleichen Teilen (jeweils zu ca. 46 Prozent) wurde von
den Befragten angegeben, dass die Verkehrsdatenabfrage
frither oder zeitgleich zur Telekommunikationsiiberwa-
chung durchgefiihrt werde. Nur 6 Prozent der Befragten
gaben an, dass die Verkehrsdatenabfrage spéter erfolgte.
Dies ist erwartungsgemif, denn offensichtlich wird die
Verkehrsdatenabfrage in die Telekommunikationsiiber-
wachung integriert. Die Befunde aus der MPI Studie zur
Uberwachung der Telekommunikation haben ergeben,
dass die mittelbaren Erfolge (insbesondere bei der Verfol-
gung von Betdubungsmitteldelikten) ganz im Vorder-
grund stehen*8. Dies beruht ganz wesentlich darauf, dass
durch die Uberwachung der Kommunikationsinhalte Ge-
sprachsteilnehmer festgestellt werden, die als Tatverdach-
tige in Betracht kommen.

c) Erfolgsaussichten der kombinierten
Anwendung

Die Erfolgsaussichten der kombinierten Anwendung von
Verkehrsdatenabfrage und Telekommunikationsiiberwa-
chung wurden im Allgemeinen hoch eingeschitzt. So ga-
ben 15 Prozent der Befragten, die diese Frage beantwortet
haben (618 Befragte bzw. 70 Prozent), an, dass diese sehr

458 Albrecht/Dorsch/Kriipe, 2003, S. 374ff.

Tabelle 23

hoch seien, weitere 58 Prozent beurteilten die Erfolgsaus-
sichten mit hoch, 23 Prozent mit mittelméBig und nur
5 Prozent schétzten sie als (sehr) niedrig ein.

d) Kriminalistisches Verhéltnis zwischen
Verkehrsdatenabfrage und
Telekommunikationsiiberwachung

Beziiglich des Verhéltnisses von Verkehrsdatenabfrage
und Telekommunikationsiiberwachung wurden 15 Fragen
gestellt, die von 76 Prozent der Befragten beantwortet
wurden. 24 Prozent der Befragten lieen diesen Fragen-
katalog komplett aus. Welches Verhiltnis nach den Anga-
ben der Befragten zwischen Telefoniiberwachung und
Verkehrsdatenabfrage besteht, wird in Tabelle 23 detail-
liert dargestellt.

Dabei fillt auf, dass die beiden Fragen danach, welche
der beiden Mafinahmen zu stichhaltigeren Beweisen fiih-
ren, Inkonsistenzen aufweisen. So beantworteten z. B.
344 Befragte beide Fragen mit Nein (sieben mit jeweils
Ja). Gleiches gilt fiir die Frage, welche der Maflnahmen
erfolgversprechender ist. Hier antworteten 393 der Be-
fragten zu beiden Varianten mit Nein und sechs Befragte
jeweils mit Ja. Das kann so interpretiert werden, dass
beide Maflnahmen hinsichtlich des erwarteten Erfolgs so-
wie der Stichhaltigkeit der hieraus resultierenden Be-
weise als vergleichbar eingeschétzt werden.

Ermittlungspraktisches Verhiiltnis Verkehrsdatenabfrage zur Telekommunikationsiiberwachung

Fragestellungen Anteil ja (in %)
Verkehrsdatenabfrage ist kostengiinstiger 51,7
Verkehrsdatenabfrage ist erfolgversprechender 8,6
Verkehrsdatenabfrage ist schneller 42,3
Verkehrsdatenabfrage ist einfacher auszuwerten 41,5
Verkehrsdatenabfrage fiihrt zu stichhaltigeren Beweisen 5,3
Verkehrsdatenabfrage wird 6fter bewilligt als TKU 18,9
Verkehrsdatenabfrage ist in best. Fallkonst. sinnvoller als TKU 18,5
Verkehrsdatenabfrage ist bei best. Delikten sinnvoller als TKU 57
TKU erfordert mehr Arbeitsaufwand 594
TKU ist eingriffsintensiver 66,9
TKU fiihrt zu stichhaltigeren Beweisen 44,1
TKU betrifft weniger Personen 8,3
TKU ist erfolgversprechender 33,2
TKU ist in best. Fallkonst. sinnvoller als Verkehrsdatenabfrage 25,1
TKU ist bei best. Delikten sinnvoller als Verkehrsdatenabfrage 14,9
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Auf die Frage, ob die Verkehrsdatenabfrage in bestimm-
ten Fallkonstellationen sinnvoller als die Telekommuni-
kationsiiberwachung ist, antworteten 18,5 Prozent mit Ja.
Ein Drittel der Befragten, die diese Frage mit Ja beant-
wortet haben, fiihrte dies freitextlich weiter aus. Am
héufigsten wurde dabei genannt, dass die Verkehrsdaten-
abfrage dann sinnvoll sei, wenn es um Daten aus der Ver-
gangenheit, um retrograde Daten, gehe (43 Prozent). Au-
Berdem sei der Nachweis der Kontakte oft ausreichend
und genau diese Kontakte seien mit der Abfrage der Ver-
kehrsdaten festzustellen (16 Prozent). Zudem sei die Ab-
frage der Daten dann sinnvoller als die Telekommunika-
tionsiiberwachung, wenn es darum geht, den Téiter zu
ermitteln (14 Prozent). Zu 9 Prozent gaben die Befragten
an, dass die Verkehrsdatenabfrage immer dann sinnvoller
sei, wenn es nicht auf den Inhalt der Gespriche an-
komme. Weitere 9 Prozent sind der Ansicht, dass die
Auskunft iiber die Daten der Vorbereitung der Telekom-
munikationsiiberwachung diene und 4 Prozent gaben an,
dass anhand der Verkehrsdaten oftmals entschieden wer-
den konne, ob eine Telekommunikationsiiberwachung
notwendig sei. 9 Prozent meinen, dass die Verkehrsdaten-
abfrage zur Feststellung von Standortdaten, zur Erstel-
lung eines Bewegungsprofils und zum Nachweis der An-
wesenheit am Tatort bedeutender sei. SchlieBlich wurde

noch angegeben, dass die Abfrage der Verkehrsdaten in
solchen Fillen bedeutend sei, in denen keine Katalogtat
nach § 100a StPO vorliege (4 Prozent). Insoweit kidme
der Verkehrsdatenabfrage auch eine Auffangfunktion zu.

Auf die Frage, ob die Verkehrsdatenabfrage bei Vorliegen
bestimmter Delikte sinnvoller als die Telekommunika-
tionsiiberwachung ist, antworteten 5,7 Prozent der Be-
fragten mit ja. Explizit wurden von jeweils funf Befragten
mittels Endeinrichtung begangene Delikte oder Fille, in
denen keine Katalogtat i. S. d. § 100a StPO gegeben sei,
aufgefiihrt. Zwei weitere Befragte gaben den Betrug an.
Die Telekommunikationsiiberwachung soll dagegen nach
Ansicht von 25 Prozent der Befragten in bestimmten Fall-
konstellationen sinnvoller sein als die Verkehrsdatenab-
frage. 15 Prozent der Befragten hielten sie bei bestimmten
Delikten fiir sinnvoller. 155 der Befragten (18 Prozent) ga-
ben bei den Fragen nach bestimmten Fallkonstellationen
bzw. Delikten noch eine freitextliche Antwort, die in ih-
ren wesentlichen Punkten in Tabelle 24 zusammengefasst
sind.

Die genannten Delikte zeichnen sich dadurch aus, dass
bei Thnen eine Tatbegehung durch eine Gruppe von Ta-
tern Voraussetzung oder wahrscheinlich ist. Damit soll
die Telekommunikationsiiberwachung helfen, die konkre-

Tabelle 24

Delikte und Fallkonstellationen, bei denen die Telekommunikationsiiberwachung sinnvoller erscheint

Delikte bzw. Fallkonstellationen Nennungen 11;1(;111?:::1;:; Hﬁ‘éﬁgﬁii;gfr
Betdubungsmitteldelikte 38 23 % 28 %
BandenmaiBige Betdubungsmitteldelikte 5 3% 4%
Bandendelikte 10 6% 8%
Organisierte Kriminalitét 9 5% 7 %
Schleusungen 8 5% 6 %
Erpressungen 4 2% 3%
Immer, wenn es auf Gesprichsinhalte ankommt 59 5% 44 %
Ermittlungen in die Zukunft 4 2% 3%
VD reichen nicht, sagen nichts aus 9 5% 7 %
VD nicht ausreichend, um Nutzer zu identifizieren 4 2% 3%
Klarung der Bandenstrukturen 3 2% 2%
Absprachen 6 4% 5%
Identifizierung von Tatbeteiligten 4 2% 3%
Wenn Straftat noch andauert 4 2% 3%
Feststellung von Kontakten 2 1% 2%

169 100 % 126 %
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ten Bandenstrukturen sowie Absprachen zwischen den
Gruppenmitgliedern festzustellen. Von den Delikten wur-
den insbesondere Betdubungsmitteldelikte und Banden-
delikte sowie deren Kombination genannt. In Einzelfdllen
wurde in diesem Zusammenhang angegeben, dass die
Kombination aus §§ 100g, 100h StPO und § 100a StPO
sinnvoll sei, insbesondere auch in dem Sinne, dass die
Verkehrsdatenabfrage fiir die Vergangenheit und die Tele-
kommunikationsiiberwachung fiir die Zukunft angewandt
werde. Auf die Frage, ob es rechtliche oder praktische
Verbesserungsmoglichkeiten bei der kombinierten An-
wendung einer Maflnahme nach §§ 100g, 100h StPO und
einer Telekommunikationsiiberwachung gebe, antworte-
ten 65 Prozent mit nein, 5 Prozent mit ja und 30 Prozent
enthielten sich. Neun Befragte gaben an, dass eine Erwei-
terung der Katalogtaten des § 100a StPO wiinschenswert
sei, wobei vor allem die Erweiterung auf alle banden- und
gewerbsmifBigen Delikte gefordert wurde. Weitere Ande-
rungsvorschlige (jeweils von drei Befragten) waren die
langere Datenspeicherung und die Abschaffung bzw. Ein-
schrinkung des Richtervorbehalts.

2. Verhiltnis zu anderen
ErmittlungsmaBnahmen

a) Kombinierte Anwendung der
Verkehrsdatenabfrage mit anderen
MaRnahmen

Auf die Frage, inwieweit andere Ermittlungsmafinahmen
mit der Verkehrsdatenabfrage kombiniert werden*, ga-
ben die Befragten mehrheitlich an, dass Beschlagnahme
und Durchsuchung gelegentlich bis hdufig neben der Ab-

49 Ca. 30 Prozent der Befragten beantworteten diese Frage nicht, wobei
sie entweder die Frage insgesamt unbeantwortet lieBen (14 Prozent
der Befragten) oder auch nur einzelne Maflnahmen auslieen.

frage der Daten angeordnet wiirden (Tabelle 25). Etwas
seltener waren die Observation und der Einsatz techni-
scher Mittel in Kombination mit §§ 100g, 100h (selten bis
gelegentlich). Als nichstes folgen der Einsatz verdeckter
Ermittler und die Postbeschlagnahme (nie bis selten).
SchlieBlich wurden noch — wenn auch sehr selten — die
(Raster)Fahndung und die Wohnraumiiberwachung er-
wihnt. Damit zeigt sich, dass nach Einschitzung der Be-
fragten die Verkehrsdatenabfrage auch hiufig mit offenen
Ermittlungsmafnahmen kombiniert wird.

Sonstige von den Befragten angegebenen, mit §§ 100g,
100h StPO kombinierten MafBnahmen, sind Telekommu-
nikationsiiberwachung (58 Prozent der Nennungen unter
sonstiges, wobei dies im nichsten Abschnitt des Fragebo-
gens behandelt wurde), Bankauskunft (14 Prozent), Ver-
nehmungen und V-Personen (jeweils 9 Prozent) und
§ 1001 StPO (8 Prozent).

b)  Zeitliches Verhiltnis

In Bezug auf die zeitliche Reihenfolge gaben 66 Prozent
an, dass die Verkehrsdatenabfrage vor anderen Malinah-
men durchgefiihrt werde. Weitere 19 Prozent nannten
eine zeitgleiche Ausfiihrung der Maflnahmen. 7 Prozent
berichteten, dass die Verkehrsdatenabfrage nach den an-
deren MaBinahmen vollzogen werde. 8 Prozent gaben
Kombinationen an, wobei teilweise auch auf die Einzel-
fallabhéngigkeit hingewiesen wurde60,

c) Typische Fallkonstellationen

Auf die Frage, welche typischen Fallkonstellationen es
bei kombinierter Anwendung von Verkehrsdatenabfrage
mit anderen Ermittlungsmethoden gibt, nannten

460 Unbeantwortet lieBen die Frage 20 Prozent der Befragten. Sie wur-
den bei der Prozentuierung nicht beriicksichtigt.

Tabelle 25
Verhiiltnis zu anderen Ermittlungsmafinahmen
(Angaben in Prozent)
nie selten gellggent- hiufig immer keine
ich Antwort

Beschlagnahme 8,5 11,2 25,4 31,4 3,3 20,3
Postbeschlagnahme 38,7 23,3 6,3 1,4 0,1 30,2
(Raster-)Fahndung 44,6 14,8 5,5 3,3 0,5 31,4
Wohnraumiiberwachung 46,9 12,1 5,0 3,5 0,8 31,6
Einsatz technischer Mittel 24,4 17,6 16,9 9,6 1,4 29,9
Durchsuchung 5,6 7,7 21,3 41,9 5,1 18,4
Einsatz verdeckter Ermittler 31,6 22,3 12,2 4,0 0,6 29,3
Observation 22,7 17,8 18,9 12,8 13 26,5
Sonstige 4,6 1,6 1,3 2,4 1,1 89,0
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70 Prozent der Befragten sowohl eine Beschlagnahme
des Telefons, Rechners und von Datentrédgern zur Ermitt-
lung von Verkehrsdaten sowie eine Durchsuchung, um
diese Gegenstiande zu finden und Verkehrsdaten zu ermit-
teln. Die Haufigkeit wurde im Mittel mit gelegentlich
eingestuft, wobei Beschlagnahme als etwas haufiger ein-
geschitzt wurde. Zu erwihnen sind speziell von den Be-
fragten frei formulierte Kombinationen. So wurde in
3 Prozent der Fille angegeben, dass eine typische Fallge-
staltung darin zu sehen sei, dass durch Verkehrsdaten der
Verdachtige identifiziert werde und anschlieBend eine
Durchsuchung bei diesem stattfinde. Ebenso héufig
wurde eine Kombination der Verkehrsdatenabfrage mit
der Telekommunikationsiiberwachung oder mit einer
Durchsuchung nach sonstigen Beweismitteln genannt.

1l Aktenanalyse

Aus der Auswertung der Verfahrensakten ergibt sich vor
allem das zeitliche Verhiltnis der Verkehrsdatenabfrage
zu anderen Ermittlungsmafnahmen.

1. Zeitpunkt der Anordnung der Verkehrs-
datenabfrage im Ermittlungsverfahren

Wie in Abbildung 99 dargestellt, dauerte die Ermittlungs-
phase der ausgewerteten Verfahren bis zu iiber 36 Monate
(das langste Verfahren dauerte fiinf Jahre). Am héaufigsten

war eine Dauer von drei bis vier Monaten und vier bis
fiinf Monaten.

Uber diese allgemeine Betrachtung hinaus, wurde unter-
sucht, zu welchem Zeitpunkt im Ermittlungsverfahren die
erste MaB3nahme nach §§ 100g, 100h StPO angeordnet
wurde.

Die Dauer der Verfahren bis zur Anordnung der Verkehrs-
datenabfrage wird aus Abbildung 100 ersichtlich. Ein be-
achtlicher Teil der Abfrage entfillt bereits auf die ersten
Tage nach Einleitung eines Ermittlungsverfahrens. In
knapp 40 Prozent der Verfahren erfolgt die Anordnung ei-
ner Abfrage innerhalb der ersten Woche. Mehr als vier
Fiinftel der Antrdge sind nach zwei Monaten gestellt. In
5,4 Prozent der Verfahren wurde die Verkehrsdatenab-
frage erst nach sechs Monaten angeordnet.

In 64 Prozent der Verfahren war die Verkehrsdatenabfrage
der Grund fiir die erste Einschaltung der Staatsanwalt-
schaft*el. Allgemeine Anzeigen gingen in 11 Prozent und
Anregungen von Telekommunikationsiiberwachungs-
mafnahmen in 10 Prozent der Verfahren voraus. Dieses
Ergebnis macht deutlich, dass die Verkehrsdatenabfrage,
wenn sie Bestandteil der Ermittlungen ist, zumeist eine
der ersten MaB3nahmen im Ermittlungsverfahren darstellt.

461 Mehrfachnennungen waren moglich.

Abbildung 99
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Abbildung 100

Dauer des Ermittlungsverfahrens bis zum ersten Beschluss
nach §§ 100g, 100h StPO
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Dauer des Ermittlungsverfahrens bis zum ersten §§ 100g,h-Beschluss
2, Sonstige MaBnahmen im vorkommen konnten. Dies ist aber nur bei zwei Verfahren

Ermittlungsverfahren

Neben der Verkehrsdatenabfrage wurden in den unter-
suchten Verfahren zahlreiche andere Ermittlungsmalinah-
men durchgefiihrt. Wie haufig diese angeordnet wurden,
ergibt sich aus Abbildung 101. In 70 Prozent der Verfah-
ren wurden Zeugenvernehmungen durchgefithrt und in
40 Prozent der Verfahren Durchsuchungen angeordnet. In
25 Prozent der Verfahren wurden Anschlussinhaberfest-
stellungen nach §§ 112, 113 TKG neben der Verkehrsda-
tenabfrage eingeleitet und in 24 Prozent der Verfahren
Telekommunikationsiiberwachungsmafinahmen. Sonstige
MaBnahmen, die ebenfalls recht hdufig dokumentiert
sind, betreffen u. a. Sicherstellungen und daktyloskopi-
sche Spurenuntersuchungen.

In 31 Verfahren wurden neben den Verkehrsdatenabfra-
gen keine anderen ErmittlungsmaBBnahmen durchgefiihrt.
Welche Delikte diesen Verfahren zugrunde lagen, lasst
sich Abbildung 102 entnehmen. Dabei ist zu beriicksich-
tigen, dass mehrere dieser Delikte in einem Verfahren

und jeweils zwei Delikten der Fall.

Am héufigsten wurden allein MaBBnahmen nach §§ 100g,
100h StPO bei Verfolgung von Betrugsdelikten durchge-
fiihrt. Fast alle diese Betrugsdelikte wurden mittels End-
einrichtung begangen. In sieben Verfahren handelte es
sich dabei um den ,,Enkeltrick®, in dem der Anrufer sich
als Verwandter des meist schon élteren Opfers ausgibt
und um Geld betriigt oder dies versucht. Hiufig lediglich
auf Verkehrsdatenabfragen beschridnkt waren auch Er-
mittlungsverfahren wegen besonders schweren Fallen des
Diebstahls. In fiinf von sechs Fillen handelte es sich da-
bei um Einbriiche in Kraftfahrzeuge, bei denen das darin
befindliche Mobiltelefon entwendet wurde. Ahnlich ver-
hilt es sich bei den Raubdelikten. Hier ging es in der
Regel um Stralenraub, bei denen dem Opfer u. a. das
Mobiltelefon abgenommen wurde. Im Ubrigen wurden
die meisten Delikte, die den Ermittlungsverfahren ohne
andere Maflnahmen zugrunde lagen, mittels Endeinrich-
tung begangen (Bedrohung, Beleidigung, Androhung von
Straftaten, rduberische Erpressung).
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Abbildung 101

Ermittlungsmalinahmen in den untersuchten Verfahren neben Verkehrsdatenabfrage

Anzahl in den Verfahren
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Abbildung 102

Verfahren, in denen ausschliellich Verkehrsdatenabfragen durchgefiihrt wurden
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3. Zeitpunkt der Anordnung der Manahmen
im Ermittlungsverfahren

Zu welchem Zeitpunkt des Ermittlungsverfahrens die
Verkehrsdatenabfrage und im Vergleich dazu die anderen
MaBnahmen angeordnet und durchgefiihrt wurden, ldsst
sich Abbildung 103 entnehmen. Wie bereits ausgefiihrt
wurde, kennzeichnet 0 den Beginn des Ermittlungsver-
fahrens und 1 das Ende des Ermittlungsverfahrens. Der
Strich in der Mitte der Boxen kennzeichnet den Median.
Bei den Punkten vor und hinter den Boxen handelt es sich
um Ausreiler. Bei den Punkten vor Beginn des Ermitt-
lungsverfahrens handelt es sich fast immer um Mafnah-
men aus anderen Verfahren, die mit dem ausgewerteten
Verfahren verbunden wurden.

Der erste Beschluss nach §§ 100g, 100h StPO wird sehr
frith im Ermittlungsverfahren erlassen. Friiher setzen ge-
legentlich  TelekommunikationsiiberwachungsmaBnah-

Abbildung 103

men ein, soweit diese liberhaupt in dem Verfahren An-
wendung finden. Der letzte Beschluss nach §§ 100g, 100h
StPO erfolgte in der ersten Hilfte des Ermittlungsverfah-
rens. Durchsuchung und Beschlagnahme erfolgten iiber
die Mitte des Ermittlungsverfahrens hinweg. Wenn sie
zusammen angeordnet wurden, ist der Medianwert bei ei-
nem fritheren Zeitpunkt angesiedelt, etwa bis zur Mitte
des Ermittlungsverfahrens. Vertrauenspersonen scheinen
schon von Beginn des Verfahrens an titig zu sein. Dies
wird darauf beruhen, dass durch ihre Hinweise erst das
Ermittlungsverfahren ausgelost wird. Ansonsten fallt auf,
dass die Observation, der Einsatz verdeckter Ermittler,
der Einsatz von technischen Mitteln, die Fahndung und
die Anschlussinhaberfeststellungen innerhalb der ersten
Halfte des Ermittlungsverfahrens eingesetzt werden. Die
Zeugenvernehmungen streuen sich iiber das gesamte Er-
mittlungsverfahren.

Zeitpunkt der Mafinahmen im Ermittlungsverfahren
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Dabei sind Unterschiede hinsichtlich der den Verfahren zu-
grunde liegenden Delikte festzustellen. In Abbildung 104
wird dargestellt, wie sich der Einsatz der Malnahmen im
Ermittlungsverfahren bei Totungsdelikten gestaltet. Ab-
geschen von der Beschlagnahme und dem letzten

Beschluss nach §§ 100g, 100h StPO werden hier alle
MaBnahmen innerhalb der ersten Halfte des Ermittlungs-
verfahrens eingesetzt. Das wird wohl darauf beruhen,
dass die Aufklarung von Totungsdelikten mit Prioritét be-
handelt wird.

Abbildung 104

Zeitpunkt der MaBinahmen im Ermittlungsverfahren bei Totungsdelikten
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Der erste Beschluss nach §§ 100g, 100h StPO erfolgt
noch frither als bei der Gesamtbetrachtung. Der Median
liegt unmittelbar am Anfang des Ermittlungsverfahrens.
Der Einsatz der Telekommunikationsiiberwachung liegt
hier leicht hinter dem ersten Beschluss nach §§ 100g,
100h StPO. Das wird darauf zuriickzufiihren sein, dass
erst anhand der Verkehrsdaten festgestellt werden soll,
wer mit dem Getdteten Kontakt hatte und dann
Telekommunikationsiiberwachungsmafnahmen geschal-
tet werden.

Bei Raubdelikten sowie (rduberischer) Erpressung veran-
dert sich das Bild wie in Abbildung 105 gezeigt. Die An-
ordnung der Telekommunikationsiiberwachung liegt hier
etwas vor der Anordnung der Verkehrsdatenabfrage. Der
erste Beschluss nach §§ 100g, 100h StPO wird wiederum
innerhalb der ersten Hélfte des Ermittlungsverfahrens er-
lassen.

Bei Betidubungsmitteldelikten ist der erste Einsatz von
Verkehrsdatenabfragen und Telekommunikationsiiberwa-
chungsmafinahmen nahezu zeitgleich ausgestaltet. Das
spricht dafiir, dass die Mainahmen zusammen angeordnet
wurden, um die Strukturen der Geschéftsbeziehungen

Abbildung 105

und Verbindungen festzustellen. Auffillig ist, dass die
Fahndung sich hier fast {iber das gesamte Ermittlungsver-
fahren erstreckt. Die DNA-Analyse geht weit iiber den
Zeitraum des Ermittlungsverfahrens hinaus. Dies konnte
an molekulargenetischen Untersuchungen nach dem Zeit-
punkt des polizeilichen AbschluBiberichts, die durch die
Staatsanwaltschaft veranlasst werden, liegen.

Bei den Betrugsdelikten liegen sowohl der Zeitpunkt des
ersten als auch des letzten Beschlusses nach §§ 100g,
100h StPO beim Beginn des Ermittlungsverfahrens (Ab-
bildung 107).

Neben Verkehrsdatenabfragen, Telekommunikationsiiber-
wachungsmafinahmen wund Durchsuchungen spielen
Bankauskiinfte eine Rolle. Dabei kann es sich zum einen
um Betrug zum Nachteil von Banken handeln, zum ande-
ren kénnen Auskiinfte iiber die Konten des Beschuldigten
und das ggf. darauf verbuchte, durch den Betrug erlangte
Geld eingeholt werden. Dass die DNA-Analyse erst zum
Ende des Ermittlungsverfahrens hin eingesetzt wird,
spricht dafiir, dass die Staatsanwaltschaft nach Abschluss
des polizeilichen Handelns weitere Beweise sichern
wollte.

Zeitpunkt der Mafinahmen im Ermittlungsverfahren bei Raub/(riuber.)Erpressung
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Abbildung 106

Zeitpunkt der MaBinahmen im Ermittlungsverfahren bei Betiubungsmitteldelikten
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Abbildung 107

Zeitpunkt der Mafinahmen im Ermittlungsverfahren bei Betrugsdelikten
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4, Dauer der MaBnahmen

Abbildung 108 beschreibt die Dauer der in den untersuch-
ten Verfahren durchgefiihrten Mafinahmen. Dabei fillt
auf, dass die Abfrage der Verkehrsdaten schwerpunktma-
Big innerhalb der ersten 100 Tage des Ermittlungsverfah-
rens erfolgt bzw. die Dauer der Abfrage in diesen Zeit-
raum féllt. Die Telekommunikationsiiberwachung ist im
Vergleich dazu wesentlich kiirzer und setzt erst spéter ein.

Abbildung 108

Abbildung 109 zeigt die Dauer der eingesetzten Mafnah-
men differenziert nach Delikten. Dabei fillt auf, dass die
Dauer der Verkehrsdatenabfrage bei Betrugsdelikten sehr
kurz ist, wahrend die Abfrage bei Betdubungsmitteldelik-
ten und T6tungsdelikten iiber einen ldngeren Zeitraum er-
folgt. Gerade bei den Betdubungsmitteldelikten war dies
zu erwarten, da bei diesen das Geschehen erst iiber einen
langeren Zeitraum beobachtet und Beweise gesammelt
werden, bevor die Verdichtigen angeklagt werden.

Dauer der Mafinahmen in Tagen
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Abbildung 109

Dauer der eingesetzten Malinahmen differenziert nach Delikten
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lll. Experteninterviews
1. Polizeibeamte

a) Bedeutung der Verkehrsdatenabfrage im
Verhiltnis zur Telekommunikations-
tiberwachung

Hinsichtlich ihrer Bedeutung fiir das Ermittlungsverfah-
ren wurden MalBnahmen nach §§ 100a, 100b StPO im
Verhiltnis zu MaBnahmen nach §§ 100g, 100h StPO von
den meisten befragten Polizeibeamten als gewichtiger an-
gesehen. §§ 100a, b StPO seien wesentlich bedeutsamer,
weil sie aktuelle Informationen lieferten und nicht nur re-
trograde Daten. Die Abfrage der Daten sei ein Ermitt-
lungsansatz, um einen Verdacht zu verdichten. Dann
ordne man §§ 100a, 100b StPO an, um eine Gruppenbil-
dung festzustellen. §§ 100g, 100h StPO dienten also zur
Vorbereitung der TelefoniiberwachungsmafBinahme, ndm-
lich um festzustellen, wer welche Anschliisse benutze.
Die Telekommunikationsiiberwachung wiirde schlielich
auch die Verkehrsdaten mit sich bringen und man bekdame
dartiber hinaus den Inhalt. Verkehrsdaten wiirden nur et-
was liber Telefone sagen, nicht iiber Personen. Ein Stand-
ortnachweis sei nur bei Daten in Verbindung mit der
Stimme des Téters erbracht. Die Verkehrsdatenabfrage
liefere nur Daten auf Papier. Beide MaBinahmen wiirden
sich aber ergidnzen. Nach §§ 100g, 100h StPO seien auch
die zuriickliegenden Daten ermittelbar und so ein Nach-
weis moglich, ob der Téter zu einem gegebenen Zeit-
punkt telefoniert habe. §§ 100g, 100h StPO seien auch
dann von Bedeutung, wenn §§ 100a, 100b aus rechtlichen
Griinden nicht angeordnet werden kdnnen. §§ 100a, 100b
StPO wiirden eine Katalogtat voraussetzen, wéhrend
§§ 100g, 100h StPO auch bei anderen Straftaten einschli-
gig seien. Dadurch werde ein gewisser Spielraum eroft-
net. Von einem Befragten wurde darauf verwiesen, dass
es sich um vollig unterschiedliche Ansétze handle, die in
ganz unterschiedlichen Fallkonstellationen angewendet
wiirden. Man bringe dadurch unterschiedliche Dinge in
Erfahrung. Die Telekommunikationsiiberwachung sei vor
allem bei organisierter Kriminalitidt und Betdubungsmit-
teln bedeutsam, wihrend §§ 100g, 100h StPO bei Kapi-
talverbrechen eine wichtige Rolle spielen wiirden. Es
wurde auch bemerkt, dass es derzeit mehr MaBnahmen
nach §§ 100g, 100h StPO als solche nach §§ 100a, 100b
StPO gebe. §§ 100a, 100b StPO seien zwar effektiver,
aber dafiir eingriffsintensiver. Es werde immer abgewo-
gen, ob man auch den Kommunikationsinhalt brauche.
Mehrere Befragte sind der Ansicht, dass die Mainahmen
dieselbe Bedeutung hitten. Eine Prioritét konnte nicht zu-
geordnet werden. §§ 100g, 100h StPO seien oft vorberei-
tende Mallnahmen fiir §§ 100a, 100b StPO. Der Ansatz
sei ebenso bedeutsam, da auf diesem Wege erst eine erfolg-
versprechende Telekommunikationsiiberwachung durch-
gefiihrt werden konne. Die MaB3nahmen lieB3en sich nicht
voneinander trennen. Die Aufzeichnung der Gespriche
sei ohne die Kenntnis, wer mit wem telefoniert habe, we-
niger aussagekriftig. Weiter wurde angefiihrt, dass nur
mit §§ 100g, 100h StPO Daten zum Zeitpunkt vor und
wihrend der Tat erhoben werden koénnen. §§ 100a, 100b
StPO seien erst fiir in der Zukunft anfallende Daten von

Bedeutung. Es sei ohne Beriicksichtigung vergangener
Kommunikation kaum eine aussichtsreiche Mallnahme
nach §§ 100a, 100b StPO denkbar.

Fast alle befragten Polizeibeamten gaben an, dass die
Verkehrsdatenabfrage bei Anordnung einer Telekommu-
nikationsiiberwachung in der Regel mit beantragt bzw.
angeordnet werde. Das sei Standard, damit beide Typen
von Informationen gesichert werden konnten. Insbeson-
dere bei riickwirkender Datenerhebung wiirden ,,Kombi-
beschliisse* beantragt. Dagegen brauche man keinen Be-
schluss nach §§ 100g, 100h StPO, wenn eine Maflnahme
nach §§ 100a, 100b StPO geschaltet sei. Dann wiirden die
Verkehrsdaten mit iibertragen. Zwei Befragte verneinten
die Frage. Dies wiirde nicht mehr gemacht, da seit Ein-
fiihrung der §§ 100g, 100h StPO auch die zukiinftigen
Daten erfasst wiirden. Diese wiirden aber mit den Tele-
foniiberwachungsprotokollen online geliefert. Ab und zu
wiirden dann fiir zuriickliegende Daten Mafinahmen nach
§§ 100g, 100h StPO beantragt.

b) Bedeutung der Verkehrsdatenabfrage im
Verhiltnis zu anderen MaBRnahmen

Die befragten Polizeibeamten sollten ggf. vorhandene
Vorziige der Verkehrsdatenabfrage im Verhiltnis zu ande-
ren Ermittlungsmafinahmen auffithren. Ein Vorzug der
Verkehrsdatenabfrage sei u. a., dass objektive Daten erho-
ben werden. Die Verkehrsdaten hétten einen nahezu ob-
jektiven Beweiswert. Es sei ein technisches Mittel und es
gebe keine Manipulationsmdglichkeiten seitens der Téter.
Es konne nicht mehr in Zweifel gezogen werden, dass
kommuniziert worden sei. Es gebe deshalb auch keine
Wahrnehmungsprobleme wie bei Zeugenaussagen. Das
gesprochene Wort dagegen sei in unterschiedliche Rich-
tungen zu interpretieren. Zudem wiirden die Daten durch
unbeteiligte Dritte, die Netzbetreiber, gespeichert. Dem-
entsprechend sei der Beweiswert hoher. Man konne rela-
tiv sicher das Umfeld einer verddchtigen Person zeitnah
feststellen. Uber die Haufigkeit von Anrufen kdnne man
Kontakte feststellen. Das sei durch keine andere Maf3-
nahme zu erreichen. Man kénne zudem im Nachhinein
ein Bewegungsbild erstellen. Durch Funkzellenabfragen
konne man feststellen, wo sich ein Mobiltelefon befunden
habe. Eine herkémmliche Spur werde nur am Tatort hin-
terlassen. Mit den Verkehrsdaten konne ein Téter hinge-
gen auch mit anderen Tatorten in Verbindung gebracht
werden (z. B. bei mehreren Bankiiberfillen). Die Daten
konnen nach Aussagen der Interviewten aber auch entlas-
tende Wirkung haben. Ein weiterer Vorteil bestehe darin,
dass relevante Informationen schnell und einfach erreich-
bar seien. Ohne personellen Aufwand kdnne dasselbe Er-
gebnis erzielt werden wie z. B. bei einer Observation. Ein
ermittlungstaktischer Vorteil sei ferner, dass es sich ge-
genwirtig noch um MaBnahmen handle, mit denen der
Téter nicht rechne. Die Daten kdnnten risikolos erhoben
werden, da der Beschuldigte die Abfrage nicht kenne. Die
Verkehrsdatenabfrage sei einerseits ein letztes Mittel, an-
dererseits bei verschiedenen Delikten der einzige erfolg-
versprechende Ansatz. Denn Verkehrsdaten wiirden héu-
fig die ersten Hinweise auf einen moglichen Tater geben.
Es handle sich um eine ,,moderne Ermittlungsmoglich-
keit, die heute in einem Ermittlungsverfahren nicht mehr
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wegdenkbar ist“. Drei der Befragten meinen, dass es sich
um ganz unterschiedliche Maflnahmen handle. Ein Ver-
gleich sei schwierig. Die Verkehrsdatenabfrage erweitere
das Feld der Ermittlungsmoglichkeiten. Es sei immer fall-
bezogen, was im Einzelnen angewandt wiirde. Es komme
darauf an, was nachgewiesen werden soll. Es werde dieje-
nige MaBinahme genutzt, die augenblicklich Erfolg ver-
spreche. Insgesamt ergéinze die Abfrage der Verkehrsda-
ten viele andere Maflnahmen.

2. Staatsanwalte

a) Bedeutung der Verkehrsdatenabfrage im
Verhiltnis zur Telekommunikations-
tiberwachung

Im Verhéiltnis zur Telefoniiberwachung werden die Daten
nach §§ 100g, 100h StPO von den befragten Staatsanwal-
ten filir weniger bedeutsam gehalten. §§ 100a, 100b StPO
seien Erfolg versprechender, weil auch der Inhalt festge-
stellt werden konne. Nur so konnten konkrete Informatio-
nen herausgefunden werden. §§ 100g, 100h StPO wiirden
dagegen der Vorbereitung fiir §§ 100a, 100b StPO dienen,
insbesondere zur Entscheidung, wer abgehort werden
sollte. §§ 100a, 100b StPO seien manchmal Anschluss-
mafBnahmen, manchmal aber auch Begleitmafinahmen.
Davon unabhingig hétten die §§ 100g, 100h StPO aber
eine recht groBe Bedeutung und wiirden oft zu mehr In-
formationen fiithren als z. B. Observation und Lichtbild-
aufzeichnungen. Tatabldufe konnten nachgezeichnet und
Bewegungsprofile erstellt werden. §§ 100g, 100h StPO
wiirden freilich einen geringeren Eingriff in die Sphire
des Betroffenen bedeuten. Auflerdem wiirden sie auch
deshalb eine Rolle spielen, weil riickwirkende Daten er-
langt werden konnen. Weiter wurde angegeben, dass
§§ 100g, 100h StPO wesentlich héufiger seien, weil die
Voraussetzungen entsprechend hédufiger vorliegen wiirden
(insbesondere wegen mittels Endeinrichtung begangenen
Straftaten).

Die Verkehrsdatenabfrage wiirde tiberwiegend nicht zu-
sammen mit der Telekommunikationsiiberwachung ange-
ordnet, meinen etwa die Hélfte der befragten Staatsan-
wilte. Sie sei nur bei riickwirkenden Daten bedeutend.
Bei zukiinftigen Daten wiirden die Daten ohnehin mit
dem Protokoll der Telefoniiberwachung iibermittelt. Die
iibrigen Befragten geben an, dass die MaBBnahmen (fast)
immer gleichzeitig beantragt wiirden. Dies sei vor allem
bei Betdubungsmitteln und organisierter Kriminalitét die
Regel. §§ 100g, 100h StPO wiirden dann nicht in die Zu-
kunft gerichtet angewandt, weil diese Informationen mit
der Telefoniiberwachung erlangt werden konnten. Bei
schweren Delikten wiirde i.d. R. eine Telefoniiberwa-
chung in die Zukunft und §§ 100g, 100h StPO in die Ver-
gangenheit angeordnet. Bei allgemeinen Sachen ordne
man dagegen nur §§ 100g, 100h StPO an.

b) Bedeutung der Verkehrsdatenabfrage im
Verhaltnis zu anderen MaBnahmen

Vorteil der Verkehrsdatenabfrage gegeniiber anderen Er-
mittlungsmaBBnahmen ist nach Angaben von einigen
Staatsanwilten, dass es sich um eine verdeckte Malf-
nahme handle, die keine Auflenwirkung entfalte (z. B. im

Vergleich zur Durchsuchung). Es handle sich um einen
relativ geringfligigen Eingriff fir die Betroffenen. Ein
weiterer Vorteil sei, dass man objektive Daten bekomme.
Man koénne Strukturen ermitteln, Téter identifizieren und
Tatorte nachweisen. Die Standortkennung stehe im Vor-
dergrund. Uberall, wo Straftaten Telekommunikation er-
fordern, sei die Mafinahme unabdingbar. Die Bedeutung
sei einzelfallabhingig, meinen weitere Befragte. Es
werde gepriift, ob andere Moglichkeiten in Betracht kom-
men oder nicht. Die Maflnahmen seien nicht miteinander
vergleichbar. Es seien nur Indizien fiir Kontakte von Per-
sonen untereinander oder fiir Aufenthaltsorte. Es seien
aber Indizien, die die Moglichkeit zu weiteren Ermittlun-
gen erdffnen konnten.

3. Richter

a) Bedeutung der Verkehrsdatenabfrage im
Verhiltnis zur Telekommunikations-
tiberwachung

Zum Verhéltnis hinsichtlich ihrer Bedeutung fiir das Er-
mittlungsverfahren von MafBinahmen nach §§ 100g, 100h
StPO im Verhiltnis zu §§ 100a, 100b StPO wurde von
den meisten befragten Richtern angegeben, dass §§ 100a,
100b StPO erheblich héhere Bedeutung hétten. Das be-
ruhe darauf, dass man dabei auch die Inhalte und mehr
Details erfahre. Die Telefoniiberwachung erfasse auch zu-
kiinftige Verkehrsdaten. §§ 100g, 100h StPO sei eine Vor-
stufe, um festzustellen, wer der Anrufer war und erst dann
wiirde eine Telefoniiberwachung durchgefiihrt. Die Aus-
kiinfte zu den Verkehrsdaten dienten der Vorbereitung der
Telefoniiberwachung. Dagegen sei §§ 100g, 100h StPO in
die Vergangenheit gerichtet wichtig. Weiter wird angege-
ben, dass weder das eine noch das andere erfolgreicher
sei. Beim Raub von Mobiltelefonen hitten §§ 100g, 100h
StPO eine groflere Bedeutung, bei Betdubungsmitteln da-
gegen die §§ 100a, 100b StPO. Durch das Abhéren kdnne
beispielsweise nicht in Erfahrung gebracht werden, wo
sich der Beschuldigte aufgehalten habe. Bei der Telefon-
iiberwachung werde das Gesprich mitgehort, bei
§§ 100g, 100h StPO konne dagegen nur gesagt werden,
dass telefoniert worden sei. Ganz generell hétten die
MaBnahmen nach §§ 100g, 100h StPO groflere Bedeu-
tung bei nachtriaglicher Betrachtung von Vorgéngen, die-
jenigen gemil §§ 100a, 100b StPO dagegen bei laufen-
den oder in die Zukunft reichenden Vorgéngen.

Die Frage, ob die Maflnahme nach §§ 100g, 100h StPO
bei einer Telekommunikationsiiberwachung in der Regel
mitbeantragt bzw. angeordnet wiirde, bejahten etwa die
Halfte der befragten Richter. Einzelne Staatsanwélte wiir-
den dazu iibergehen, beides gleichzeitig zu beantragen.
Ein Befragter weist darauf hin, dass die Anordnungen
nicht in einem Beschluss ergingen, aber zeitgleich. Zwei
Befragte sind der Ansicht, dass dies lberfliissig sei, da
die Daten von § 100a StPO miterfasst wiirden; die Tele-
foniiberwachungsprotokolle wiirden die Verkehrsdaten
mitliefern. Die Stimme sei bedeutsamer als die Informa-
tion, wer formal der Inhaber eines Anschlusses ist. Ein
weiterer Richter gibt an, dass die Beurteilung vom Ein-
zelfall abhingig sei. Es miissten konkrete Anhaltspunkte
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dafiir vorliegen, dass die Maflnahme fiir die weiteren Er-
mittlungen erheblich ist.

b) Bedeutung der Verkehrsdatenabfrage im
Verhaltnis zu anderen MaBRnahmen

Auch die befragten Richter gaben unterschiedliche Vor-
ziige der Verkehrsdatenabfrage gegeniiber anderen Er-
mittlungsmafnahmen an. Vorzug der Verkehrsdatenab-
frage sei, dass die MaBBnahme nicht so personalintensiv
und nicht so aufwendig sei, auller es handle sich um
groB3e Datenmengen. Die Verkehrsdatenabfrage sei einfa-
cher als z. B. eine Observation. Die Daten seien ,,vom
Schreibtisch aus zu lesen®, die ,,Daten werden vom An-
bieter serviert“. Dagegen entstiinde bei groBlen Daten-
mengen eine erhebliche Arbeitsbelastung fiir die Polizei.
Zudem handle es sich um objektivierbare Daten, wéhrend
ein V-Mann beispielsweise subjektive Einschitzungen
liefere. Aussagen und Urkunden konnten anhand der Da-
ten Uberpriift werden. Zudem seien Anhaltspunkte fiir
Aufenthaltsorte zu erlangen. Ein ganz entscheidender
Vorteil sei auBlerdem die Heimlichkeit der Maflnahme.
Der Beschuldigte habe in der Regel keine Kenntnis von
der MaBnahme. Es sei eine ,stille” Ermittlung. Eine
Durchsuchung und Beschlagnahme von Verkehrsdaten
sei dagegen zu auffillig. Es gebe Fille, in denen die Ver-
kehrsdaten den einzig mdglichen Ermittlungsansatz ent-
hielten. Ferner konnten Kommunikationsbewegungsbil-
der erstellt und Netzwerke identifiziert werden. Das sei
durch andere MaBinahmen nicht moglich. Das sieht ein
anderer Befragter etwas skeptischer. Die Verkehrsdaten-
abfrage sei zwar ein wichtiger Ermittlungsansatz, von ge-
nerellen Vorziigen gegeniiber anderen MaBinahmen wiirde
er aber nicht sprechen wollen. Die anderen Ermittlungs-
methoden zielten auf andere Beweismittel ab. Was man
mit §§ 100g, 100h StPO erreichen konne, konne man
nicht mit den anderen Maflnahmen erreichen und genauso
sei es mit den anderen Methoden.

4. Verteidiger

Die befragten Verteidiger gaben iibereinstimmend an,
dass die §§ 100a, 100b StPO fiir das Verfahren eine gro-
Bere Rollen spielten als die §§ 100g, 100h StPO. Ein Be-
fragter fiihrte aus, dass sich die Verkehrsdatenabfragen
oft erst aus den Mallnahmen nach §§ 100a, 100b StPO er-
geben wiirden, jedoch konnten die Daten auch eine Tele-
kommunikationsiiberwachung nach sich ziehen. Die bei-
den MafBnahmen gingen oft miteinander einher, gab ein
anderer Befragter an. Es wiirde alles auf einmal angeord-
net, um ,,sicher zu gehen®. Es herrsche eine gewisse Unsi-
cherheit der Gerichte, was unter welche Norm falle. In
der Hauptverhandlung wiirden oft nur die Ergebnisse der
Telekommunikationsiiberwachung mit einflieBen, da der
Richter damit umgehen konne. §§ 100g, 100h StPO seien
eher im Ermittlungsverfahren wichtig.

IV. Zusammenfassung der Ergebnisse

Die Verkehrsdatenabfrage wird sehr héufig direkt zu Be-
ginn des Ermittlungsverfahrens eingesetzt. Dies ergibt

sich aus der Analyse der Strafverfahrensakten und wird
durch die Einschéitzung der Befragten, dass die Abfrage
der Daten meist frither als andere Ermittlungsmafinahmen
oder frither bzw. zeitgleich mit der Telekommunikations-
iiberwachung erfolgt, bestitigt. Den Akten war zu entneh-
men, dass die Verkehrsdatenabfrage am héufigsten einen
bis zwei Tage nach Beginn des Ermittlungsverfahrens
eingesetzt wird. Zumindest wird der erste Beschluss aber
in 51 Prozent der Fille innerhalb der ersten 14 Tage erlas-
sen. In 64 Prozent der untersuchten Verfahren war die
Verkehrsdatenabfrage zudem der Anlass fiir die erste Ein-
schaltung der Staatsanwaltschaft. Gerade bei Totungsde-
likten und Betrugsdelikten wurde die Verkehrsdatenab-
frage im Vergleich zu anderen MafBlnahmen sehr frith im
Ermittlungsverfahren angewandt.

Kombinationen mit anderen Ermittlungsmainahmen er-
folgen — nach Angabe der schriftlich Befragten — vor al-
lem mit der Telekommunikationsiiberwachung, aber auch
mit der Durchsuchung und der Beschlagnahme. Auch im
Rahmen der Expertengesprache konnte festgestellt wer-
den, dass die Verkehrsdatenabfrage und die Telekommu-
nikationsiiberwachung hiufig zusammen angeordnet wer-
den. Die Bedeutung der Verkehrsdatenabfrage wird von
den meisten interviewten Praktikern als geringer beurteilt
als die der Telekommunikationsiiberwachung. Oftmals
wiirden sich die Maflnahmen jedoch ergidnzen. Mit der
Verkehrsdatenabfrage wiirden die in der Vergangenheit
liegenden Daten festgestellt werden. Die Telekommuni-
kationsiiberwachung erfasse dann die zukiinftigen Ver-
kehrsdaten sowie den Inhalt der Gespriche. Geschildert
wurde auch, dass die Verkehrsdatenabfrage des Ofteren
zur Vorbereitung einer Telekommunikationsiiberwachung
durchgefiihrt werde. Die zu iiberwachenden Anschluss-
nummern wiirden in diesen Fillen mit der Verkehrsdaten-
abfrage ermittelt und danach werde die Telekommunika-
tionsiiberwachung geschaltet. In die Zukunft gerichtete
Verkehrsdatenabfragen sind nach Ansicht der meisten Be-
fragten bei gleichzeitiger Telekommunikationsiiberwa-
chung sinnlos, da sich die Daten bereits aus den Tele-
kommunikationsiiberwachungsprotokollen ergeben. Des
Ofteren wurde auch angegeben, dass es sich bei der Ver-
kehrsdatenabfrage oft um das einzige Mittel handele, um
einen ersten Ansatz zu bekommen und danach ggf. wei-
tere Ermittlungsmafinahmen durchzufiihren. Haufigere
Kombinationen mit Durchsuchung und Beschlagnahme
werden ebenfalls durch die Ergebnisse der Interviews be-
stitigt. Teilweise wurde angegeben, dass zunédchst mit der
Verkehrsdatenabfrage Verdédchtige identifiziert und so-
dann deren Wohnungen durchsucht und ggf. vorliegende
Beweise (wie Drogen) beschlagnahmt wiirden. In den der
Aktenanalyse zugrunde liegenden Verfahren wurden ne-
ben der Verkehrsdatenabfrage ebenfalls hdufig Durchsu-
chungen (40 Prozent der Verfahren) sowie Zeugenver-
nehmungen (70 Prozent), Anschlussinhaberfeststellungen
nach dem Telekommunikationsgesetz (25 Prozent) sowie
Telekommunikationsiiberwachungsgesetzes (24 Prozent)
durchgefiihrt.

Bei den Verfahren, in denen die Verkehrsdatenabfrage als
einzige Ermittlungsmalinahme durchgefiihrt wurde
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(31 Verfahren), handelte es sich vor allem um Betrugsde-
likte, insbesondere um den sog. Enkeltrick. Héufiger wa-
ren auch besonders schwere Fille des Diebstahls, in de-
nen Mobiltelefone aus aufgebrochenen Kraftfahrzeugen
gestohlen wurden. Im Ubrigen handelte es sich meist um
mittels Endeinrichtung begangene Straftaten.

Vorziige der Verkehrsdatenabfrage gegeniiber anderen Er-
mittlungsmafnahmen sind nach der Angabe der inter-
viewten Praktiker u. a. die Objektivitét der Daten und die
fehlenden Manipulationsmoglichkeiten. Zudem sei von
Vorteil, dass es sich um eine verdeckte Mallnahme handle
und dass der Eingriff relativ geringe Arbeitsbelastung
auslose. Als Vorteil wurde von den befragten Staats-
anwilten und Richtern auch angesehen, dass die Daten fiir
sie einfach zu beschaffen und leicht auszuwerten seien —
auler bei grofleren Datenmengen.

E. Effizienz der Verkehrsdatenabfrage

Im dritten Teil der Arbeit soll die Effizienz der Verkehrs-
datenabfrage untersucht werden. Dazu ist zunichst zu be-
stimmen, was unter dem Begriff der Effizienz zu verste-
hen ist. Die so aufgestellten Grundsétze sind dann auf den
Untersuchungsgegenstand zu {ibertragen und die Krite-
rien herauszukristallisieren, aus welchen die Effizienz der
MafBnahme abzuleiten ist.

. Begriff der Effizienz und Ubertragung auf
den Untersuchungsgegenstand

1. Begriff der Effizienz

Die Begriffe Effizienz und Effektivitit werden héufig sy-
nonym verwandt.#62 Es handelt sich dabei jedoch nach
Schroller* um ,,Einzelaspekte einer Leistungsbeschrei-
bung“. Unter dem Begriff der Effektivitét versteht man
allgemein die Wirksamkeit und die Leistungsfahigkeit
des Untersuchungsgegenstandes*®4. Der Begriff betrifft
die grundsitzliche Eignung einer Mafinahme, ein ange-
strebtes Ziel zu erreichen*6>. Mit Effizienz ist dagegen das
Verhaltnis zwischen Mitteleinsatz und Zielerreichung ge-
meint (Ziel-Mittel-Verhiltnis/Input-Output-Verhiltnis )6,
Schroller*® fiihrt dazu aus, dass Maflnahmen Zielvorstel-
lungen enthalten und um diese Ziele erreichen zu kénnen,
Mittel aufgewendet werden miissten (Input). Wenn die
MaBnahmen getroffen werden, zeigen sich Wirkungen
der Mallnahmen (Output). Eine Bewertung der Effizienz
werde dann moglich, wenn geklért wird, ob der Aufwand
(Input) in einem verniinftigen Verhédltnis zum Ertrag
(Output) stand.

462 Biichler, S. 33; Schroller, in: BKA, Symposium: Der polizeiliche Er-
folg, S. 28.

463 Schroller, in: BKA, Symposium: Der polizeiliche Erfolg, S. 28.

464 Brockhaus, Bd. 6 S. 113.

465 Biichler, S. 33.

466 Biichler, S. 33; Brockhaus, Bd. 6 S. 114.

467 Schroller, in: BKA, Symposium: Der polizeiliche Erfolg, S. 29.

2, Ubertragung auf den Untersuchungs-
gegenstand

Gegenstand der vorliegenden Arbeit ist die Evaluation
der Effizienz der Ermittlungsmethode nach §§ 100g,
100h StPO. Dazu sind zunidchst die Ziele der Verkehrsda-
tenabfrage zu bestimmen, die mit der MaBBnahme erreicht
werden sollen. Die Mittel, die dazu aufgewendet werden,
sind zum einen die Eingriffe in die Grundrechte der Be-
troffenen und zum anderen der Aufwand und die Kosten,
die durch die Abfrage der Daten bei den Telekommunika-
tionsanbietern und den librigen Beteiligten entstehen.

Die Wirkungen der Mafinahmen und damit die Effizienz
wurden in verschiedener Hinsicht erfasst. Im Rahmen der
Aktenanalyse wurden zum einen allgemeine Erfolgsein-
schitzungen, die der Akte zu entnehmen waren oder die
der jeweilige Bearbeiter der Akte abgeben konnte, aufge-
nommen. Dabei wurde bei der Beurteilung des Erfolges
unterschieden, ob die Mafinahmen fiir den jeweiligen be-
troffenen Anschluss, den gesamten Beschluss, den jewei-
ligen Beschuldigten und fiir das Verfahren insgesamt er-
folgreich, bedingt erfolgreich oder nicht erfolgreich
waren.

Zum anderen wurden auch die spezifischen Erfolge auf-
genommen. Anhand der Akten konnte festgestellt wer-
den, welche konkreten Erfolge erzielt werden. Dabei sind
beschlussbezogene, beschuldigtenbezogene und verfah-
rensbezogene Erfolge zu unterscheiden. Je nachdem, wel-
che Informationen den Akten zu entnehmen waren,
wurde filir jeden Beschluss, fiir jeden Beschuldigten und
fiir jedes Verfahren der konkret eingetretene Erfolg aufge-
nommen.

Mit der Verkehrsdatenabfrage konnen nie direkte, d. h.
unmittelbare Erfolge erzielt werden. Die Abfrage der Da-
ten lasst immer nur Aussagen dariiber zu, ob sich z. B. ein
bestimmtes Mobiltelefon an einem bestimmten Ort be-
funden hat. Es ist nicht moglich, dem Téter direkt nach-
zuweisen, dass er sich z. B. zur Tatzeit in der Néihe des
Tatorts befunden hat. Man kann nur Aussagen z. B. iiber
das Mobiltelefon treffen. Es kann nachgewiesen werden,
dass von dem Anschluss des Inhabers aus der bedrohende
Anruf ausging, aber nicht, ob der Anschlussinhaber auch
tatsdchlich derjenige war, der die Drohung gedufert hat.
Es handelt sich demnach um Indizien, die in Verbindung
mit anderen Beweismitteln aber Beweiskraft entfalten
konnen.

Bei diesen indirekten Erfolgen sind verschiedene Wir-
kungen zu unterscheiden. Zum einen kann die Verkehrs-
datenabfrage zur Identifizierung des Téters bzw. des Ver-
déchtigen beitragen. Dass ist z. B. der Fall, wenn das
Opfer von einem bestimmten Anschluss angerufen und
(z. B.) bedroht wurde und der Anschlussinhaber mit Hilfe
der Datenabfrage identifiziert werden kann. Ein weiterer
Erfolg ist die Identifizierung weiterer Anschliisse des Be-
schuldigten, die dann ebenfalls einer Verkehrsdatenab-
frage oder Telekommunikationsiiberwachung unterzogen
werden konnen. Auf diese Weise konnen die Ermittlun-
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gen vorangetrieben werden. Des Weiteren ist es moglich,
den Standort des iiberwachten Handys zur Tatzeit zu be-
stimmen. Wiederum sind zwar keine Aussagen dariiber
moglich, ob wirklich der Beschuldigte am Tatort war,
aber zusammen mit anderen Beweismitteln wie einer
Zeugenaussage oder eines dadurch erwirkten Gestandnis-
ses entfaltet die Datenabfrage eine Beweiswirkung. Zu-
dem kann die Tatzeit bestimmt bzw. eingegrenzt werden,
indem Datum und Uhrzeit einer Verbindung zu einem be-
stimmten Anschluss abgefragt werden. Wenn ein Mobil-
telefon benutzt wird, kann nachtréglich und auch fiir die
Zukunft ein Bewegungsbild erstellt werden. Man kann
feststellen, wann sich eine Rufnummer in welche Funk-
zelle eingewéhlt hat. Ebenso ist es moglich, einen Be-
schuldigten durch die Verkehrsdatenabfrage zu entlasten.
Behauptet etwa ein vermeintliches Stalking-Opfer, dass
es von einem bestimmten Anschlussinhaber angerufen
wurde, ldsst sich dies anhand der Daten feststellen oder
entkriften. Auf dem gleichen Wege lésst sich auch die
Glaubhaftigkeit einer Aussage bestétigen oder widerle-
gen, auch was eventuelle Standortangaben betrifft. Unter-
stiitzen ldsst sich mit der Mainahme zudem eine Erweite-
rung des Tatvorwurfs, wenn sich im Zusammenhang mit
andren Beweismitteln Hinweise auf weitere Straftaten er-
geben. Kommunikationspartner des Beschuldigten kon-
nen nachgewiesen werden, indem die abgehenden und
eingehenden Anrufe von und zur Rufnummer des Be-
schuldigten abgefragt werden. Daraus konnen sich auch
— wiederum mittelbar mit anderen Hinweisen — die Tatbe-
teiligung der Kommunikationspartner und Hinweise auf
eventuelle weitere Straftaten ergeben. Die Verkehrsdaten-
abfrage kann zur Feststellung von Rufnummern, IMEI-
Nummern und IP-Adressen fiir eine Folge-MaBnahme
nach §§ 100g, 100h StPO fiihren, wodurch die Ermittlun-
gen weiter vorangetrieben werden konnen. In die gleiche
Richtung geht die Feststellung, ob andere Ermittlungs-
maBnahmen, z. B. die Telefoniiberwachung, erfolgver-
sprechend sein kdnnten. Zudem kann die Verkehrsdaten-
abfrage allgemein zur Sicherung von Beweisen dienen
und zusammen mit anderen Beweismitteln zur Aufkli-
rung beitragen.

Von den Erfolgen, die mit der Verkehrsdatenabfrage im
Ermittlungsverfahren erreicht werden koénnen, sind dieje-
nigen zu unterscheiden, die auBerhalb des Ermittlungs-
verfahrens eingetreten sind. So kann die Effizienz daran
gemessen werden, ob Anklage erhoben und der Ange-
klagte auch verurteilt wurde und ob dies im Zusammen-
hang mit dem Erfolg der Verkehrsdatenabfrage steht.
Weiter ist unter dem Gesichtspunkt der Effizienz zu tiber-
priifen, ob die Abfrage der Verkehrsdaten als Beweismit-
tel in der Anklage bedeutsam war, welche Rolle die Ver-
kehrsdaten in der Hauptverhandlung gespielt haben und
welcher Stellenwert ihnen bei der Beweiswiirdigung im
Rahmen des Urteils zukam.

Bei den Interviews und der schriftlichen Befragung wur-
den die Befragten allgemeiner dazu befragt, welche Ziele
mit der Verkehrsdatenabfrage verfolgt werden und wel-
che Erfolge ihrer Erfahrung nach eintreten bzw. eingetre-

ten sind. Zudem wurden Fragen nach der Bedeutung der
Daten fiir den weiteren Verfahrensverlauf gestellt.

Die Beurteilung der Effizienz beruht also auf der Kombi-
nation verschiedener Methoden und aus dem Zusammen-
spiel verschiedener Indikatoren. Die Beurteilung des Bei-
trags der Verkehrsdaten fiir den Ermittlungserfolg setzt
auf verschiedene Perspektiven. Zum einen handelt es sich
qualitative Perspektiven, die aus den Einschitzungen
(oder Ratings) der Bearbeiter der Aktenauswertung, die
den konkreten Verfahrensverlauf in den Ermittlungs- und
Strafakten im Blick haben, und den allgemeinen Beurtei-
lungen von Schliisselpersonen aus dem Strafverfolgungs-
bereich und der Strafverteidigung gebildet werden. Diese
sind ergénzt um Indikatoren, die aus den Strafakten ent-
nommen werden konnen und mit bestimmten Erledi-
gungsformen (Einstellungen gemi3 § 170 II 2 StPO),
Vermerken zum Erfolg in den Akten bzw. entsprechende
Nennungen in Anklage und Urteilsgriinden verbunden
sind.

Il Ziele der Verkehrsdatenabfrage

Zunidchst wurden die Ziele, die mit der Verkehrsdatenab-
frage verfolgt werden, durch die verschiedenen Module
erfasst.

1. Schriftliche Befragung

Die Ziele, die nach Angaben der Befragten mit der Ver-
kehrsdatenabfrage verfolgt werden, sind in Tabelle 26
aufgefiihrt.

Als kriminalistische Ziele bei einer Verkehrsdatenabfrage
werden hdufig die Identifizierung des Beschuldigten, die
Feststellung von Kommunikationspartnern des Beschul-
digten und von weiteren Tatbeteiligten sowie weiteren
Anschliissen des Beschuldigten und die Erlangung von
Beweismitteln genannt. Gelegentlich auftretende Ziele
seien die Bestimmung des Standorts des Beschuldigten
zur Tatzeit, die Ermittlung des aktuellen Aufenthaltsorts
des Beschuldigten sowie die Uberpriifung, ob eventuell
eine Telekommunikationsiiberwachung erfolgverspre-
chend sein kdnnte. Selten spiele die Bestimmung der Tat-
zeit, die Feststellung, ob eine andere Ermittlungsmethode
(abgesehen von der Telekommunikationsiiberwachung)
in Betracht kommt, sowie die Bekdmpfung von Daten-
netzkriminalitdt eine Rolle.

Diese Frage wurde je nach Zugehorigkeit des Befragten
zu verschiedenen Dezernaten unterschiedlich beantwor-
tet. Nicht vom Dezernat abhéngig waren die Bestimmung
des Standortes des Beschuldigten zur Tatzeit sowie die
Bestimmung der Tatzeit. Ebenso waren die Einschétzung,
welche Rolle die Erlangung von Beweismitteln spiele so-
wie die Kldrung der Frage, ob eine andere Ermittlungs-
mafnahme abgesehen von einer Telekommunikations-
iiberwachung in Betracht kommt, nicht vom Dezernat
abhingig.
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Tabelle 26
Kriminalistische Ziele der Auskunftserteilung (Angaben in Prozent)
Nie selten gelegentl. hiufig I immer k.A.

Identifizierung des Beschuldigten 1,3 58 14,0 52,7 13,5 12,7
Feststellung von Kommunikations-

partnern des Beschuldigten 2,5 6,3 21,2 47,0 7,1 15,9
Feststellung weiterer Tatbeteiligter 2,2 7.8 25,2 43,2 4,1 17,5
Feststellung von (weiteren)

Anschliissen des Beschuldigten 5,4 159 23,9 31,4 2,7 20,7
Erlangung von Beweismitteln 5,0 15,0 20,7 30,4 9,7 19,1
Bestimmung des Standorts des

Besch. zur Tatzeit 3,5 18,3 31,0 26,1 2,5 18,4
Ermittlung des aktuellen Standorts

des Beschuldigten 8,1 26,9 29,4 13,7 0,8 21,1
Feststellung, ob TKU erfolgver-

sprechend sein konnte 12,5 25,5 25,5 12,6 1,0 22,9
Bestimmung der Tatzeit 12,1 31,6 19,8 11,6 1,8 23,1
Feststellung, ob andere Ermittlungs-

maBnahme als TKU in Betracht

kommt 14,6 29,6 23,0 6,9 0,9 24,9
Bekampfung der Datennetz-

kriminalitét 13,2 19,2 16,9 15,3 19 334

2. Aktenanalyse

Bei der Auswertung der Akten wurden die Ziele, die mit
der Anordnung der MaBnahmen nach §§ 100g, 100h
StPO verfolgt wurden und den Akten zu entnehmen wa-
ren, aufgenommen. In welchem Umfang mit den Be-
schliissen welche Ziele verfolgt wurden, kann Abbildung
110 entnommen werden.

Das hdufigste Ziel der Verkehrsdatenabfragen war die
Identifizierung des noch unbekannten Téters (40 Pro-
zent der Beschliisse). Die Ermittlung weiterer Tatbetei-

ligter bzw. ihrer Anschliisse war in 30 Prozent der
Beschliisse Ziel der Maflnahmen. Ein héufig dokumen-
tiertes Ziel war auch die Sicherung von Beweisen
(26 Prozent). Die Feststellung der Glaubwiirdigkeit des
Beschuldigten oder eines Zeugen wurde eher selten ver-
folgt (1 Prozent). Sonstige Ziele (5 Prozent) waren u. a.
die Ermittlung von Liefer- und Absatzwegen, die Er-
mittlung des Tatorts, die Aufhellung der Bandenstruktur,
die Feststellung der Aufenthaltsorte der Mittéter, das
Auffinden von geraubten Mobiltelefonen und die Er-
mittlung eines Zeugen.
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Abbildung 110

Ziele, die mit der Verkehrsdatenabfrage verfolgt werden
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Ziele der Verkehrsdatenabfrage
3. Experteninterviews lll. Erfolge der Verkehrsdatenabfrage

Hinsichtlich der dezernatsspezifischen Ziele wurden die
befragten Staatsanwilte um Stellungnahme gebeten.
Ziele, die mit der Verkehrsdatenabfrage im Bereich orga-
nisierte Kriminalitdt und Betdubungsmittel verfolgt wer-
den, seien nach Angabe der befragten Staatsanwilte die
Identifizierung der Tater, die Feststellung von Téterstruk-
turen, der allgemeine Nachweis von Verbindungen zwi-
schen bestimmten Personen sowie der teilweise Tatnach-
weis durch Standortfeststellung. Die Ermittlung weiterer
Bandenmitglieder sei ein weiteres Ziel. Gerade bei Betdu-
bungsmittelstraftaten diene die Verkehrsdatenabfrage der
Feststellung von Héndlern, Zwischenhdndlern, Abneh-
mern und Handelswegen. Aufenthaltsorte von Personen
(z. B. bei Beschaffungsfahrten) sollten ermittelt werden
sowie die Haufigkeiten der Fahrten. Kommunikations-
partner, Kontakte und Tatabldufe werden gleichfalls als
Ermittlungsziele genannt.

Im Bereich der Computerkriminalitit werde versucht, die
Tateridentifizierung sowie den Tatnachweis mit der Ab-
frage der Daten zu erreichen. Bei Taten der Wirtschafts-
kriminalitit dienten die Daten dazu, Bezichungsgeflechte
festzustellen und der Kldrung, wer zur Tatzeit telefoniert
habe. Im allgemeinen Dezernat sei ein Hauptziel, das mit
Verkehrsdaten verfolgt werde, die Identifizierung von
Personen, die an Straftaten beteiligt seien.

fiir die Ermittlungen
1. Schriftliche Befragung

Die befragten Staatsanwélte wurden um eine allgemeine
Einschiatzung der Erfolgsaussichten der einzelnen An-
wendungsbereiche der Verkehrsdatenabfrage gebeten.

Insgesamt wurden die Erfolgsaussichten der Verkehrsda-
tenabfrage eher hoch bewertet (Abbildung 111). Am er-
folgreichsten wird von den Befragten die Abfrage vor-
handener Verkehrsdaten eingeschétzt. Die kombinierte
Abfrage vorhandener und zukiinftiger Verkehrsdaten
wurde diesbeziiglich am zweithdufigsten genannt. Darauf
folgen die alleinige Anordnung der Zielwahlsuche sowie
die Kombination der drei Anwendungsbereiche. Etwas
weniger erfolgreich wurde die Anwendung der Zielwahl-
suche zusammen mit der Abfrage zukiinftiger Verkehrs-
daten sowie die alleinige Abfrage zukiinftiger Daten ein-
geschétzt. Die geringste Erfolgsaussicht wird bei der
Kombination der Zielwahlsuche zusammen mit der Ab-
frage zukiinftiger Verkehrsdaten angenommen, wobei
auch hier die Erfolgsausichten noch zum gréBten Teil als
eher hoch bis hoch betrachtet werden.

Die Einschétzung der praktischen Bedeutung ergab ein
breites Spektrum von gering (12 Prozent) iiber eher ge-
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Abbildung 111
Erfolgsaussichten
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ring (31 Prozent) und eher hoch (38 Prozent) bis zu hoch
(19 Prozent). Diese Einschédtzung hingt signifikant vom
Dezernat ab, in dem die Befragten arbeiten. Eine (eher)
hohe Bedeutung wurde der Mafinahme in den Dezernaten
Internetkriminalitit, organisierte Kriminalitit, Kapital-
und Sexualdelikte zugewiesen. Eine leicht iiberdurch-
schnittliche Bedeutung wurde auch noch seitens der De-
zernenten der Betdubungsmittelabteilungen gesehen. Alle
anderen Dezernate lagen unter dem Durchschnitt, wobei
die geringste Bedeutung im Rahmen von Verkehrsdelik-
ten gesehen wurde. Auf die Frage, welche Auswirkungen
es hitte, wenn die Regelungen der §§ 100g, 100h StPO
Ende des Jahres 2007 nicht verldngert werden wiirden,
gaben 63 Prozent der Befragten an, dass die Maflnahmen
unverzichtbar seien. 51 Prozent sind der Ansicht, dass die
Verkehrsdatenabfrage nicht ersetzbar sei durch andere Er-
mittlungsmaBnahmen. 4 Prozent meinten, das wire kein
Verlust und 3 Prozent der Befragten waren der Meinung,
dass die Auskunftserteilung durch hiufigere Anwendung
anderer ErmittlungsmaBnahmen, insbesondere die Tele-
kommunikationsiiberwachung, ersetzt werden konne.
Weitere Antworten waren, dass Taten bei Wegfall der
Vorschriften teilweise nicht aufklérbar und Téter nicht er-
mittelbar seien. Eine erfolgversprechende Strafverfol-
gung sei in vielen Bereichen ohne die Auskunft {iber Ver-
kehrsdaten nicht moglich.

2. Aktenanalyse
a) Vorbemerkung

Anhand der Akten wurden iiber Vermerke zum Erfolg
von Maflnahmen und iiber Ratings der Bearbeiter Fest-
stellungen dazu getroffen, ob die Verkehrsdatenabfrage
erfolgreich war und welche konkreten Erfolge mit ihr ver-

bunden werden. Dabei sind anschlussbezogene, be-
schlussbezogene, beschuldigtenbezogene und verfahrens-
bezogene Erfolge zu unterscheiden. Je nachdem, welche
Informationen den Akten zu entnehmen waren, wurde
also fiir jede einzelne Anschlussnummer der Erfolg auf-
genommen, fiir jeden einzelnen Beschluss, fiir jeden Be-
schuldigten und fiir jedes Verfahren.

b)  Anschlussbezogene Erfolge

Abbildung 112 kann entnommen werden, in welchem
Umfang die Verkehrsdatenabfrage in den Akten als er-
folgreich bezeichnet bzw. vom jeweiligen Bearbeiter als
erfolgreich eingeschitzt wurde. Bezogen auf die An-
schliisse wurde in 11 Prozent der Fille die Verkehrsdaten-
abfrage in der Akte als erfolgreich bezeichnet und in
weiteren 6 Prozent vom Bearbeiter als erfolgreich einge-
schétzt. In 16 Prozent der Fille schitzte der Bearbeiter
die Maflnahme als ,,bedingt erfolgreich® ein. Als nicht er-
folgreich beurteilt wurde die Abfrage der Daten nach den
Angaben in den Akten zu 34 Prozent. Bei weiteren
33 Prozent der Félle schitzten die jeweiligen Bearbeiter
die Verkehrsdatenabfrage als nicht erfolgreich ein. Damit
kann die Abfrage von Verkehrsdaten bezogen auf ein-
zelne Anschliisse zu einem Drittel als (bedingt) erfolg-
reich und zu zwei Drittel als erfolglos betrachtet werden.
Dazu ist anzumerken, dass trotzdem der Grof3teil der Be-
schliisse und damit der MafBnahmen erfolgreich sein
kann. Wenn beispielsweise zehn Anschliisse durch einen
Beschluss iiberwacht wurden und die Abfrage der Daten
bzgl. eines Anschlusses davon erfolgreich war, hat die
MaBnahme insgesamt zum Erfolg gefiihrt. Die Abfrage
der Daten zu den neun anderen Anschliissen dagegen
muss als nicht erfolgreich bewertet werden.
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Abbildung 112

Erfolgseinschiitzung bei Anschliissen
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Erfolgseinschatzung

Bezogen auf die Art des Anschlusses ergaben sich dabei
signifikante Unterschiede. Die geringsten Erfolge konn-
ten bei betrieblichen Festnetzanschliissen erzielt werden.
Dabei fallt auf, dass beziiglich des Erfolges bei den be-
trieblichen Festnetzanschliissen besonders héufig Ver-
merke in den Akten zu finden waren. Dies mag damit
zusammenhéngen, dass die Eingriffsintensitit bei dem
Anschluss eines Betriebes aufgrund der Vielzahl der Be-
troffenen besonders hoch ist und deshalb auf den Erfolg
oder Misserfolg besonders eingegangen wurde. Die meis-
ten Erfolge wurden bei der Abfrage von Daten aus Tele-
fonzellen erzielt (50 Prozent Erfolge gegeniiber durch-
schnittlich ca. 17 Prozent).

c) Beschlussbezogene Erfolge

(1)

Bei 43 Prozent der Beschliisse konnte aus den Akten eine
Erfolgseinschitzung entnommen werden. Von diesen Fél-
len wurde bei 18 Prozent der Beschliisse die Verkehrsda-
tenabfrage in den Akten als erfolgreich eingeschétzt.
17 Prozent der Beschliisse wurden in den Akten als be-
dingt erfolgreich und 65 Prozent als nicht erfolgreich be-
zeichnet.

Allgemeine Erfolgseinschitzung

Wenn es moglich war, notierten die Bearbeiter ihre eige-
nen Einschétzungen. Bei 54 Prozent der Beschliisse war
dies der Fall. Nach diesen Einschitzungen entsteht eine
vergleichbare Verteilung. Bei 15 Prozent der Beschliisse

wurde die Verkehrsdatenabfrage als erfolgreich, bei
24 Prozent als bedingt erfolgreich und bei 61 Prozent als
nicht erfolgreich eingeschitzt.

In Abbildung 113 wird dargestellt, wie der Erfolg insge-
samt, d. h. entweder direkt aus der Akte oder nach eigener
Einschitzung, beurteilt wurde. Bei 58 Prozent der Be-
schliisse lag mindestens eine der beiden Einschitzungen
vor. Zusammengefasst (mit Prioritét fiir Erfolgsangaben)
wird die Verkehrsdatenabfrage bei 16 Prozent der Be-
schliisse in den Akten oder vom Bearbeiter als erfolg-
reich, bei 23 Prozent als bedingt erfolgreich und bei
61 Prozent als nicht erfolgreich beurteilt.

Unter der Einschrankung, dass nur bei 58 Prozent der Be-
schliisse Erfolgsangaben konkret einem Beschluss zuge-
ordnet werden konnten, bleibt als Ergebnis festzuhalten,
dass etwa zwei Drittel der Beschliisse nicht als erfolg-
reich bezeichnet werden konnen.

(2)

Mit der Verkehrsdatenabfrage kdnnen, wie bereits ausge-
filhrt wurde, nie direkte Erfolge erzielt werden. Es lassen
sich keine unmittelbaren Tatnachweise erbringen, son-
dern — zum Teil sehr aussagekriftige — Hinweise erlan-
gen. Die bereits erlduterten spezifischen Erfolge wurden
u. a. beschlussbezogen aufgenommen. In den untersuch-
ten Akten befanden sich insgesamt 1257 Beschliisse.
Wie bereits ausgefiihrt wurde, konnte den Akten teilweise

Spezifische Erfolge der Beschliisse
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Abbildung 113

Erfolgseinschitzung der Beschliisse
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entnommen werden, welchen Beschliissen, welche Er-
folge zugeordnet werden. Bei 17 Prozent der Beschliisse
(bezogen auf alle Beschliisse) war explizit mindestens ein
spezifischer Erfolg eingetragen. In Abbildung 114 ist dar-
gestellt, wie hiufig welche Erfolge mit den Beschliissen
erzielt werden konnten.

Die am haufigsten aktenkundigen oder vom Bearbeiter
festgestellten Erfolge in den Beschliissen waren die Fest-
stellung weiterer Tatbeteiligter (4 Prozent der Be-
schliisse), die Identifizierung des Beschuldigten (3,8 Pro-
zent), die Feststellung von Kommunikationspartnern des
Beschuldigten (3,4 Prozent) sowie die Sicherung von Be-
weisen (2,7 Prozent).

Haufige Erfolge waren weiter die Erlangung von Hinwei-
sen auf unbekannte Straftaten anderer (2,2 Prozent), die
Feststellung von Rufnummer oder IP-Adresse fiir eine
Folge-Auskunftserteilung (2,2 Prozent) sowie die Be-
stimmung des Standorts des Beschuldigten bzw. des
Mobiltelefons zur Tatzeit (1,9 Prozent). Etwas weniger
haufig kamen die Feststellung, ob andere Ermittlungs-
mafBnahmen erfolgversprechend sind (1,7 Prozent), die
Erlangung von Ermittlungsansétzen fiir weitere Katalog-
straftaten (1,5 Prozent) sowie sonstige Erfolge (1,8 Pro-
zent) vor. Ebenso wurde die belastende Wirkung der Ver-
kehrsdaten in Verbindung mit anderen Beweismitteln
(1,5 Prozent), die Feststellung weiterer Anschliisse des
Beschuldigten (1,4 Prozent), die Erweiterung des Tatvor-
wurfs (1,3 Prozent) sowie die Erstellung eines Bewe-

gungsbildes (1 Prozent) in etwas geringerem Umfang
festgestellt. Die Beschliisse fiihrten nur selten zur Entlas-
tung des Beschuldigten, zur Bestimmung der Tatzeit, zur
Erlangung weiterer Hinweise auf sonstige Straftaten so-
wie zur Bestimmung des aktuellen Aufenthaltsortes des
Beschuldigten.

Die Anzahl der Erfolge pro Beschluss (wenn solche ge-
nannt wurden) ist sehr schief verteilt. Am héufigsten
wurde ein einzelner spezifischer Erfolg erzielt (19 Pro-
zent der Beschliisse). Zwei Erfolge wurden in 5 Prozent
der Félle einem Beschluss zugeordnet. In jeweils 1 Pro-
zent wurden drei, vier, sechs und sieben spezifische
Erfolge mit dem Beschluss erzielt. Diese Verteilung ver-
andert sich nicht wesentlich, wenn die Verfahren gegen
Unbekannt ausgeschlossen werden. Allerdings konnten
bei den Verfahren gegen bekannte Beschuldigte etwas
héufiger den Beschliissen mindestens ein spezifischer Er-
folg zugeordnet werden (20 Prozent der Beschliisse ge-
geniiber 17 Prozent bei allen Verfahren).

(3) Erreichte Erfolge im Vergleich
zu den Zielen

Mit den Beschliissen wurden meist konkrete Ziele ver-
folgt. In welchem Umfang welche Ziele erreicht wur-
den und in welchem Umfang andere Erfolge eingetre-
ten sind, ergibt sich aus Abbildung 115. Das haufigste
Ziel, welches aus den Akten ersichtlich war, war die
Identifizierung des noch unbekannten Téters (508 Be-
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Abbildung 114

Spezifische Erfolge der Beschliisse
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schliisse). Erreicht wurde dieses Ziel explizit allerdings
nur in 8 Prozent der Beschliisse. Hiufiges Ziel war auch
die Feststellung weiterer Tatbeteiligter (379 Be-
schliisse), was in 9 Prozent der Beschliisse erfolgreich
umgesetzt wurde. Die Sicherung von Beweisen wurde
in 325 Beschliissen verfolgt und in 3 Prozent der Be-
schliisse erreicht. Eher seltenes Ziel, aber hiufig er-
reichter Erfolg war die Bestimmung des Standorts des
Beschuldigten zur Tatzeit. In 54 Beschliissen sollte die-
ses Ziel erreicht werden. Erfolgreich war es in 28 Pro-
zent der Beschliisse. Zu beriicksichtigen ist in diesem
Zusammenhang, dass oftmals das allgemeine Ziel
,ldentifizierung des Téters* angegeben worden sein
kann, weil noch keinerlei andere Anhaltspunkte fiir Er-
mittlungen vorlagen.

Bis zu sieben Ziele wurden mit den einzelnen Verkehrs-
datenabfragen verfolgt. Am haufigsten war den Akten ein
Ziel pro Beschluss zu entnehmen (55 Prozent). Zwei
Ziele wurden in 24 Prozent der Beschliisse verfolgt und
drei Ziele in 8 Prozent der Beschliisse. Seltener wurden

vier (4 Prozent), fiinf (2 Prozent) und sieben (1 Prozent)
Ziele gleichzeitig mit den Mafinahmen verfolgt.

d)
(1)

In Bezug auf das Verfahren wird die Verkehrsdatenab-
frage in den Akten und von den jeweiligen Bearbeitern in
19 Prozent als erfolgreich, in 21 Prozent als bedingt er-
folgreich und in 60 Prozent als nicht erfolgreich einge-
stuft (Abbildung 116).

Verfahrensbezogene Erfolge

Allgemeine Erfolgseinschatzung

Die Einschiatzung der Bearbeiter ist positiver als die in
den Akten dokumentierten Hinweise. In den Akten wur-
den in 13 Prozent der Verfahren die Verkehrsdatenabfra-
gen als erfolgreich und in 41 Prozent als nicht erfolgreich
bezeichnet. Dagegen war nach Einschitzung der Bearbei-
ter die ErmittlungsmafBnahme in 6 Prozent der Verfahren
erfolgreich, in 21 Prozent bedingt erfolgreich und in
19 Prozent nicht erfolgreich.

Abbildung 116
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(2)

Die spezifischen Erfolge, die sich aus den Verkehrsdaten-
abfragen fiir das jeweilige Verfahren ergeben haben, wer-
den in Abbildung 117 dargestellt. Die Haufigkeit der kon-
kreten Erfolge verteilt sich hier anders als bei den
Beschliissen. Der am héufigsten fiir das Verfahren festge-
stellte konkrete Erfolg ist die Identifizierung des Beschul-
digten (10,1 Prozent der Verfahren). Ebenfalls hdufig sind
die Feststellung weiterer Tatbeteiligter (6,6 Prozent), die
Feststellung von Kommunikationspartnern des Beschul-
digten (6 Prozent) sowie die Sicherung von Beweisen
(5,6 Prozent). Die belastende Wirkung der Verkehrsdaten
mit anderen Beweismitteln (4,3 Prozent), die Feststellung
von Rufnummern o.4. fiir Folgeauskunftserteilungen
(4,5 Prozent) sowie sonstige Erfolge (5,1 Prozent) sind
etwas weniger hiufig festgestellt worden. Ebenso in ge-
ringerem Mafe konnten Erfolge wie die Feststellung wei-
terer Anschliisse des Beschuldigten (3,6 Prozent), die
Erlangung von Hinweisen auf unbekannte Straftaten an-
derer (3 Prozent), die Bestimmung des Standorts des Be-
schuldigten zur Tatzeit (2,8 Prozent) sowie die Entlastung

Spezifische Erfolge in den Verfahren

Abbildung 117

des Beschuldigten (2,6 Prozent) und die Erstellung eines
Bewegungsbildes (2,4 Prozent) mit der Verkehrsdatenab-
frage erzielt werden. Die Feststellung, ob andere Ermitt-
lungsmaBinahmen erfolgversprechend sein konnten, die
Erweiterung des Tatvorwurfs, die Erlangung weiterer
Hinweise auf Katalogstraftaten sowie die Bestimmung
der Tatzeit konnte nur in geringem Umfang bewirkt wer-
den. Die am seltensten erzielten Erfolge sind die Bestim-
mung des aktuellen Aufenthaltsorts des Beschuldigten
und die Erlangung weiterer Hinweise auf sonstige Strafta-
ten.

Bei zwei Drittel der Verfahren konnte kein spezifischer
Erfolg der Verkehrsdatenabfrage festgestellt werden. An-
sonsten variierte die Anzahl der genannten Erfolge pro
Verfahren von einem bis zu 51. Dabei wurde am haufigs-
ten ein Erfolg genannt (18 Prozent der Verfahren) und am
zweithdufigsten zwei Erfolge pro Verfahren (7 Prozent).
Zu jeweils 2 Prozent wurden drei und vier Erfolge in den
Verfahren durch die Verkehrsdatenabfrage genannt. Fiinf
und zehn Erfolge wurden in jeweils 1 Prozent der Félle
erzielt.

Spezifische Erfolge im Verfahren
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e) Beschuldigtenbezogene Erfolge

Bei 181 von 467 Verfahren (39 Prozent) konnte kein Té-
ter identifiziert werden. In den restlichen 286 Verfahren
gab es 697 Beschuldigte. Wie bereits ausgefiihrt konnten
die Erfolge teilweise konkret auf die jeweiligen Beschul-
digten bezogen werden. 367 Beschuldigten konnte kein
beschuldigtenspezifischer Erfolg zugeordnet werden.
Eine allgemein auf den Beschuldigten bezogene Ein-
schitzung der Erfolge durch die Verkehrsdatenabfrage
(aus der Akte oder durch den Bearbeiter) konnte bei
328 Beschuldigten abgegeben werden.

(1) Allgemeine Erfolgseinschatzung

Bei 35 Prozent der Beschuldigten konnte den Akten eine
Erfolgseinschitzung entnommen werden. Bei 33 Prozent
dieser Fille wurde die Verkehrsdatenabfrage als erfolg-
reich eingeschétzt, bei 20 Prozent als bedingt erfolgreich
und bei 47 Prozent als nicht erfolgreich. Zudem gaben die

Bearbeiter ihre eigene Einschitzung ab. Bei 42 Prozent
der Beschuldigten war eine solche Beurteilung moglich.
Nach der Einschitzung der Bearbeiter war die Abfrage
der Daten bei 26 Prozent der Beschuldigten erfolgreich,
bei 31 Prozent bedingt erfolgreich und bei 43 Prozent
nicht erfolgreich. In Abbildung 118 wird dargestellt, wie
der Erfolg insgesamt, d. h. entweder aus der Akte oder
nach eigener Einschitzung, beurteilt wird.

Dabei ist zu beriicksichtigen, dass bei 369 Beschuldigten
— das sind 53 Prozent der Beschuldigten — keine Erfolge-
inschitzung abgegeben wurde. In diesen Fillen konnte
der Erfolg nicht beschuldigtenbezogen beurteilt werden.
Zusammengefasst wurde in den Akten und nach der Ein-
schitzung der Bearbeiter bei 43,9 Prozent der Beschul-
digten, bei denen eine Erfolgseinschitzung erfolgte, die
Abfrage der Verkehrsdaten als nicht erfolgreich angese-
hen. Bei 27,7 Prozent der Beschuldigten wurde die Mal3-
nahme als bedingt erfolgreich und bei 28,4 Prozent als er-
folgreich eingeschatzt.

Abbildung 118
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(2)

Spezifische Erfolge bezogen auf den
Beschuldigten

Weiter konkretisiert werden konnten die Beurteilung des
Erfolges bei 143 Beschuldigten (21 Prozent der Beschul-
digten) Wie héufig welcher Erfolg in Bezug auf die Be-
schuldigten erzielt werden konnte, lisst sich Abbildung
119 entnehmen.

Genau wie bei den verfahrensbezogenen spezifischen Er-
folgen ist auch in Bezug auf die Beschuldigten die Identi-
fizierung des Beschuldigten der am haufigsten erzielte
konkrete Erfolg (7 Prozent). Ebenfalls sehr hdufig gelang
die Feststellung von Kommunikationspartnern des Be-
schuldigten (5 Prozent), die Feststellung weiterer Tatbe-
teiligter (4,9 Prozent) sowie die Sicherung von Beweisen
mit den Verkehrsdaten (4,4 Prozent). Bei 3,6 Prozent der
Beschuldigten waren die Verkehrsdaten zusammen mit
anderen Beweismitteln belastend fiir den Beschuldigten
und bei 2,7 Prozent wurden weitere Anschliisse des Be-
schuldigten festgestellt. Weniger haufig war die Bestim-
mung des Standorts des Beschuldigten zur Tatzeit
(2,3 Prozent), die Erstellung eines Bewegungsbildes
(2,2 Prozent), die Erlangung von Hinweisen auf unbe-
kannte Straftaten anderer (2,2 Prozent), die Feststellung
von Rufnummern fiir eine Folge-Auskunftserteilung

Abbildung 119

(2 Prozent), die Erweiterung des Tatvorwurfs (1,7 Pro-
zent), die Entlastung des Beschuldigten (1,7 Prozent) so-
wie die Feststellung, ob andere ErmittlungsmaBinahmen
erfolgversprechend sein konnten (1,3 Prozent). Bei unter
einem Prozent der Beschuldigten konnten weitere Hin-
weise auf Straftaten erlangt werden, konnte die Tatzeit so-
wie der aktuelle Aufenthaltsort des Beschuldigten festge-
stellt werden.

Wie bereits erwédhnt konnten 143 Beschuldigten wenigs-
tens ein spezifischer Erfolg zugeordnet werden. Dabei va-
riierte die Anzahl der zuzuordnenden Erfolge von einem
(77-mal, 54 Prozent) bis zu 51 (1-mal, 1 Prozent). Bei
22 Prozent dieser Beschuldigten wurden zwei Erfolge er-
zielt, bei 6 Prozent vier Erfolge, bei jeweils 4 Prozent
drei, fiinf und acht Erfolge, bei 2 Prozent sechs Erfolge
und bei 1 Prozent sieben, neun, 17, 25 und 32 Erfolge.

Wenn man die Erfolgseinschéitzungen fiir Verfahren, Be-
schuldigte und Beschluss gegeniiberstellt, so fillt auf,
dass die Verkehrsdatenabfrage auf den Beschuldigten be-
zogen erfolgreicher ist (Abbildung 120). Allerdings ist
dabei zu beriicksichtigen, dass bei 53 Prozent der Be-
schuldigten keine Erfolgseinschitzung speziell fiir den
Beschuldigten moglich war.

Spezifische Erfolge bezogen auf die Beschuldigten
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Abbildung 120

Vergleich der Erfolgseinschitzungen
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Tabelle 27 zeigt, wie erfolgreich die Verkehrsdatenabfra-
gen differenziert nach Katalogdelikten, die mit den MaB-
nahmen aufgeklart werden sollten, waren. In Bezug auf
den Mittelwert bedeutet eins ,,erfolgreich®, zwei ,,bedingt
erfolgreich und drei ,,nicht erfolgreich®. Am erfolg-
reichsten war die Abfrage der Verkehrsdaten nach den Er-
gebnissen der Aktenauswertung bei den Straftaten gegen
die personliche Freiheit, bei Geld- und Wertpapierfil-
schungen sowie bei Erpressungen. Hier waren die

Differenzierung der Erfolge nach Delikten

Beschliisse erfolgreich bis bedingt erfolgreich. Die ge-
ringsten Erfolge waren bei Auslidnderstraftaten und
Totungsdelikten zu verzeichnen. Die Ergebnisse zum Er-
folg bei Friedensverrat, schwerer sexueller Missbrauch
von Kindern sowie Verstdfe gegen das Waffengesetz sind
wegen der geringen Anzahl von Féllen nicht aussagekraf-

tig.
In Tabelle 28 werden die Erfolge der sonstigen Delikte,

die nicht unter den Straftatenkatalog des § 100a Satz 1
StPO fallen, dargestellt.

Tabelle 27
Erfolge differenziert nach Katalogdelikten
erfolgreich bedingt erf:)]li;‘l;ich insg. Mittel
(€)) erfolgreich 3)
Friedensverrat etc. 0 0 1 1 3,0
off. Ordnung 2 0 3 5 2,2
Geld-/Wertp.Filsch 2 1 1 4 1,8
schw.sex.Missbr.Kinder 0 0 1 1 3,0
Mord/Totschlag 12 22 79 113 2,6
ST.gg.pers.Freiheit 5 2 2 9 1,7
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noch Tabelle 27

Erfolge differenziert nach Katalogdelikten

erfolgreich bedingt erf:ligc:};ich insg. Mittel
) erfolgreich 3)
(schw)Band.Diebst. 10 7 31 48 2,4
Raub/réub.Erpr. 25 47 84 156 2,4
Erpressung 4 2 3 9 1,9
gew.Hehl./BandHehl. 0 10 1 11 2,1
Geldwische etc 0 9 3 12 2,3
gemein gef StrfT 1 0 4 5 2,6
WaffG/AullenwG/KrKG 0 0 2 2 3,0
BtMG 21 21 77 119 2,5
AuslG/AufG/AsylVIG 6 4 34 44 2,6
Insg. 77 110 288 475 2,44
Tabelle 28
Erfolge differenziert nach sonstigen Delikten
erfolgreich bedingt erf:lig‘letich insg. Mittel
1 erfolgreich 3)

einfacher Diebstahl 3 3 11 17 2,47
sonstiges 5 8 12 25 2,28
ST.gg.sex.Selbstbest 4 0 7 11 2,27
ST.gg.pers.Freih. 5 4 14 23 2,39
schw. Diebst. 8 23 58 89 2,56
Hehlerei 0 0 1 1 3,00
gemeingef.ST 0 1 1 2 2,50
BtMG (nicht § 100a) 0 1 2 3 2,67
AuslR (nicht § 100a) 0 0 3 3 3,00
Betrug 8 8 53 69 2,65
KoérpVerlDel 0 1 6 7 2,86
Androh.ST 3 3 7 13 2,31
Beleidigung 7 5 11 23 2,17
SpezCompKrim 0 1 0 1 2,00
MiBbr.Notruf 3 0 0 3 1,00
Insg. 43 56 173 272 2,48




Deutscher Bundestag — 16. Wahlperiode

-221-

Drucksache 16/8434

Am erfolgreichsten war die Verkehrsdatenabfrage bei der
Aufkliarung von Beleidigungsdelikten. Bei diesen handelt es
sich um mittels Endeinrichtung begangene Straftaten, die
teilweise nur mit der Abfrage der Verkehrsdaten aufgeklart
werden konnen. Relativ erfolglos blieb die Abfrage der Da-
ten bei Korperverletzungsdelikten und bei Betrugsstraftaten.

g) Erfolge differenziert nach der Art
der Verkehrsdatenabfrage

In Bezug auf die Art der Verkehrsdatenabfrage gestaltet
sich die Erfolgsquote wie in Abbildung 121 und Tabelle 29
dargestellt.

Abbildung 121

Erfolge differenziert nach der Art der Abfrage
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Art der Verkehrsdatenabfrage
Tabelle 29
Erfolge der einzelnen Abfragearten
. . nicht
Erfolgreich bedmgt erfolgreich insg. Mittel
a erfolgreich 3)
vorhandene VD 110 151 418 679 2,45
zukiinftige VD 46 53 166 265 2,45
Zielwahlsuche 75 91 258 424 2,43
Funkzellenabfrage 9 11 44 64 2,55
Standortabfrage 26 32 76 134 2,37
sonstiges 5 9 7 21 2,10
insg. 116 165 446 727 2,45
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Am erfolgreichsten mag noch die Standortabfrage sein,
wihrend die Funkzellenabfrage die geringsten Erfolge
aufweist. Es sind aber keine signifikanten Unterschiede
festzustellen.

3. Experteninterviews
a) Polizeibeamte
(1) Ermittlungserfolge

Von den befragten Polizeibeamten wurden mehrere Er-
mittlungserfolge, die sich mit der Verkehrsdatenabfrage
erzielen lassen, genannt. Zum einen konne man Struktu-
ren ermitteln, Kontakte nachweisen und Tatbeteiligungen
feststellen. Es sei wichtig herauszufinden, in welchem
Umfeld sich die Téter bewegen, Gruppen festzustellen
und Verbindungen zu erkennen oder zu bestimmen, wer
nur ,,zufillig® in die Ermittlungen hineingeraten sei. Es
lasse sich dann das Ausmal} von Treffen und Kontakten
feststellen. Die Maflnahme sei zur Téteridentifizierung
und zur Aufklarung der Straftat bedeutsam. Der identifi-
zierte Anschlussinhaber miisse aber nicht immer der T&-
ter sein.

Zudem sei die Anwesenheit zu einem bestimmten Zeit-
punkt an einem bestimmten Ort zu bestimmen. Es konne
nachgewiesen werden, dass sich ein bestimmtes Mobilte-
lefon am Tatort oder in Tatortndhe befunden habe. Die
Verkehrsdatenabfrage sei ein wichtiges Ermittlungsinst-
rument zur Standortbestimmung. Ein anderer Befragter
gibt an, dass es sich dabei aber nur um Indizien handle
und nicht um Beweise. Man konne nur den Aufenthaltsort
eines Mobiltelefons, nicht den einer Person bestimmen.
Zur Vorbereitung von Telekommunikationsiiberwa-
chungsmafinahmen kénne man Anschliisse des Beschul-
digten feststellen, um gezielt die Uberwachung zu begin-
nen. §§ 100g, 100h-MaBnahmen wiirden insoweit hiufig
mit §§ 100a, 100b-Mafnahmen kombiniert.

Es gehe darum, aus einem Anfangsverdacht einen kon-
kreten Verdacht zu machen. Das Erhérten und Verifizie-
ren eines Tatverdachts sei moglich. Verkehrsdaten boten
danach einen Ermittlungsansatz, um einen vorhandenen
Verdacht zu verdichten. Bereits vorhandene Erkenntnisse
konnten damit untermauert werden. Zudem konne die
Verkehrsdatenabfrage tiberhaupt erst zur Gewinnung ei-
nes Anfangsverdachts gegen eine konkrete Person fiihren.
Die Daten konnten zu vielféltigen Zwecken ausgewertet
werden. Es gebe Anhaltspunkte fiir weitere Ermittlungen
in dem Sinne, ob es sich lohne, in eine Richtung weiter-
zuermitteln. Die Ermittlungen wiirden dadurch in die
richtige Richtung gelenkt. Funkzellenabfragen seien ge-
rade bei Raubfillen und To6tungsdelikten sinnvoll. Bei
mehreren Tatern werde oft vor, wihrend und nach der Tat
telefoniert. Die Daten wiirden dem Beschuldigten zudem
in der Vernehmung vorgehalten, um den Druck zu einem
Gestédndnis zu verstérken.

(2) Dezernatsspezifische Bedeutung

Die Frage, welche Bedeutung die Mallnahme nach
§§ 100g, 100h StPO speziell in ihrem Dezernat ein-

nehme, beantworteten die Befragten unterschiedlich. Die
Polizeibeamten aus Betdubungsmittel- und organisierte
Kriminalitit-Abteilungen gaben zumeist an, dass die Ver-
kehrsdatenabfrage eine hohe Bedeutung in ihrem Dezer-
nat einnehme. Oft sei die Ma3nahme das einzige Mittel,
um den Beschuldigten zu ermitteln, und diene ferner zur
Vorbereitung anderer verdeckter ErmittlungsmaBnahmen
(wie Telefoniiberwachung, Observation). Von zwei der
Befragten aus diesen Bereichen wurde die MaBBnahme als
unverzichtbar bezeichnet. Ein Befragter aus dem Betéu-
bungsmittelbereich gab an, dass die Bedeutung fallbezo-
gen sei. Es sei ein Mittel, das regelméBig benutzt werde,
trete aber hinter den §§ 100a, 163f StPO weit zuriick.
Auch ein Befragter aus dem organisierte Kriminalitit-Be-
reich bezeichnet §§ 100a, 100b als wesentlich wichtiger,
aber die Verkehrsdaten wiirden haufig einen Ermittlungs-
ansatz liefern, der zur Bestdrkung eines Verdachts fiihre.
Bei den Befragten aus den Abteilungen mit Raubdelikten,
Bandenkriminalitdt, Erpressung und Entfiihrung wurde
von alle Befragten eine hohe Bedeutung der Verkehrsda-
tenabfrage angegeben. Die Titer wiirden bei Uberfillen
auf Geschifte/Banken/Geldtransporter hiufig ein Mobil-
telefon fiir Absprachen wéhrend der Tat nutzen. Gerade
bei unbekannten Tétern, die Raubdelikte begangen hat-
ten, konnte anhand der Funkzellenabfrage festgestellt
werden, wer zur Tatzeit am Tatort gewesen sei. Die Mal3-
nahme nehme daher einen sehr hohen Stellenwert ein.
Auch ein Befragter aus der Abteilung Todesermittlungen
und Sexualdelikte verweist auf die grofle Bedeutung. Ein
Befragter aus der Abteilung Finanzermittlungen/Geldwa-
sche rdumt der Verkehrsdatenabfrage dagegen nur eine
untergeordnete Rolle ein. Die Maflnahme habe in diesem
Feld keine besondere Bedeutung. Bei Wirtschaftskrimi-
nalitét sei die Durchfithrung eher die Ausnahme, obwohl
die Voraussetzungen oft gegeben seien. Die meisten Be-
fragten aus der Telekommunikationsiiberwachungsiiber-
wachungs- bzw. Computerabteilung sind demgegeniiber
der Meinung, dass die Mafinahme eine erhebliche Bedeu-
tung habe. Oft kennzeichne sie den entscheidenden Punkt
in den Ermittlungen. Ein weiterer Befragter aus einer
Telekommunikationsiiberwachungsabteilung gibt an, dass
die §§ 100gh-MafBnahmen von der Masse her stark ausge-
prégt seien, von der Wertigkeit wiirden sie hinter § 100a
StPO freilich nur den zweiten Rang einnehmen.

b) Staatsanwailte
(1) Ermittlungserfolge

Ermittlungserfolge der Verkehrsdatenabfrage betreffen
aus der Sicht der Staatsanwilte vor allem die Identifizie-
rung der Beschuldigten bzw. des Téters sowie die Stand-
ortfeststellung, mit der Tatortnachweise gefithrt werden
konnten. Die Erstellung von Bewegungsbildern sei
moglich. Anhand der Positionsdaten konnten Personen
identifiziert und Taten zugeordnet werden. So werde eine
,» Tatablaufermittlung moglich. Zudem koénnten Verbin-
dungen zu anderen Bandenmitgliedern nachgewiesen
werden. Es lieBen sich Kontakte, Betdubungsmittel-
Schienen, Netzverzweigungen und Beziehungsgeflechte
feststellen. Die Maflnahme liefere wertvolle Ermittlungs-
ansétze fir weitere Ermittlungen. Auch Vorhalte wiirden
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moglich. Teilweise wurde vor allem die Zielwahlsuche
als erfolgversprechend hervorgehoben.

Weiter wurde angegeben, dass die Frage des Erfolgs straf-
tat- bzw. einzelfallabhéngig sei und nicht zu pauschali-
siert betrachtet werden diirfe. Manche Straftaten konnten
nur mit einer Funkzellenabfrage aufgeklért werden. Der
Normalfall sei, dass weitergehende Ermittlungsansitze
damit erlangt werden konnten (z. B. wenn die IP-Adresse
ermittelt werde, konne dann iiber diese weiterermittelt
werden). Frither habe es einen Uberraschungseffekt gege-
ben, meint ein Befragter. Deshalb sei die Mafinahme am
Anfang sehr erfolgreich gewesen. Mittlerweile wiirden
sich professionelle Tater aber darauf einstellen und aus
dem Ausland heraus arbeiten. Ein Befragter meint, dass
die Erfolge ebenso wie bei der Telefoniiberwachung im-
mer mittelbar seien. Die Nummer werde festgestellt, das
sage aber nichts liber die Téterschaft aus. Ein weiterer
Befragter gibt an, dass die Abfrage nur ein Hilfsmittel sei.
Die Verkehrsdaten lieferten Indizien fiir Beziehungen von
Personen untereinander sowie dafiir, dass Auslandsfahr-
ten stattgefunden hétten. Aber wer sich dahinter als kon-
kreter Téter verberge, konne damit nicht nachgewiesen
werden. Eine Uberfihrung sei auch deshalb schwer, da
beim Kauf von Telefonkarten die Personalien nicht iiber-
priift werden wiirden.

(2) Dezernatsspezifische Bedeutung

Die dezernatsspezifische Bedeutung wird auch von den
befragten Staatsanwiélten unterschiedlich beurteilt. Im or-
ganisierte Kriminalitit- und Betdubungsmittel-Bereich
wird die Bedeutung teilweise als relativ hoch einge-
schétzt. Sie gehore zum Standardrepertoire. Man kdnne
Beziige der Téter untereinander herstellen und wichtige
Hinweise auf Strukturen der Téter erlangen. Diejenigen,
die der Maflnahme im organisierte Kriminalitét- und Be-
taubungsmittel-Bereich eine geringe Bedeutung zuord-
nen, iiberwiegen jedoch leicht. Die Maflnahme komme
nur in Féllen zum Einsatz, in denen keine weiteren Er-
mittlungsansétze vorldgen und der Téter noch unbekannt
sei, und sei daher eher die Ausnahme. Die MalBBnahme sei
von cher untergeordneter Bedeutung bzw. die Bedeutung
sei relativ gering. Ein Befragter fiihrt aus, dass die MaB-
nahme selten vorkomme, aber wenn sie durchgefiihrt
wiirde, konnten gute Erfolge damit erzielt werden. Im Be-
reich der Computerkriminalitdt wird der Verkehrsdaten-
abfrage eine besonders hohe Bedeutung zugewiesen. Sie
sei in diesem Bereich unverzichtbar. Die Daten konnten
teilweise auch durch ein einfaches Auskunftsersuchen er-
fragt werden, so dass nicht in allen Féllen ein Beschluss
beantragt werden miisse. Dennoch sei die Bedeutung we-
sentlich. Die Bedeutung der Maflnahme nehme auch bei
allgemeiner Kriminalitit zu. Dort habe sie aber eine ge-
ringere Bedeutung als eine Durchsuchung. Im Wirt-
schaftskriminalitdtsbereich ist die Maflnahme nach An-
sicht der Befragten von eher untergeordneter Bedeutung.

c) Richter

Ermittlungserfolge, die mit der Verkehrsdatenabfrage zu
bewirken sind, sei u. a. die Feststellung, ob der Téter am

Tatort war. Die Standortfeststellung sei relativ erfolg-
reich. Daneben sei die Informationssammlung von hoher
Bedeutung, auch was Standortdaten angehe. Die Daten
wiirden zur Uberfiihrung bzw. zur Identifizierung des Ti-
ters beitragen. Es konnten aber auch entlastende Informa-
tionen in Erfahrung gebracht werden. Vor allem bei Dro-
genkriminalitit konnten Lieferanten und Verkdufer hiufig
iiber die Verkehrsdatenabfrage identifiziert werden. Es
konnten Kontakte geklart werden, aber durch §§ 100g,
100h StPO konnten keine Inhalte ermittelt werden. Au-
Berdem fénde ein regelmaBiger Austausch der SIM-Karte
statt. Der Fall, dass mit einem gestohlenen Mobiltelefon
weiter telefoniert und nicht die Karte ausgetauscht oder
das Telefon verkauft werde, sei selten. Ein Befragter
schétzt die Funkzellenabfrage als eine ,,Suche nach der
Nadel im Heuhaufen® ein.

d)  Verteidiger

Ein Verteidiger berichtete von einer Verfahrenskonstella-
tion, in der durch Verkehrsdaten ein Alibibeweis hitte ge-
fiihrt werden konnen. Ansonsten wurden keine Fille ge-
schildert, in denen eine Auskunftserteilung fiir den
Mandanten Erfolg versprechend gewesen wire.

4. Zusammenfassung der Ergebnisse

Den Akten konnte entnommen werden, dass die Ver-
kehrsdatenabfrage im Ermittlungsverfahren bedingt er-
folgreich ist. Bezogen auf die Anschliisse iiberwiegen
eindeutig die Fille, bei denen die Abfrage der Daten als
nicht erfolgreich eingeschétzt wurden, und auch die Be-
schliisse wurden zu zwei Dritteln als nicht erfolgreich
eingestuft (in der Akte oder von den jeweiligen Bearbei-
tern). In Bezug auf das Verfahren erscheint die Verkehrs-
datenabfrage zu 19 Prozent als erfolgreich, zu 21 Prozent
als bedingt erfolgreich und zu 60 Prozent als nicht erfolg-
reich. Auf den Beschuldigten bezogen kann die Abfrage
der Daten bei 27,7 Prozent als bedingt erfolgreich, bei
28,4 Prozent als erfolgreich und bei 43,9 Prozent als nicht
erfolgreich eingestuft werden.

Spezifische Erfolge, die bei den Beschliissen erreicht
werden konnten, waren vor allem die Feststellung weite-
rer Tatbeteiligter sowie die Identifizierung des noch unbe-
kannten Beschuldigten. Aber auch die Feststellung von
Kommunikationspartnern und die Sicherung von Bewei-
sen konnten mit der Abfrage der Daten hiufig erreicht
werden. Pro Beschluss konnten bis zu 32 Erfolge erzielt
werden. Das sind jedoch Ausnahmefdlle. Am héiufigsten
wurde ein einzelner spezifischer Erfolg erreicht. Wird das
mit den Beschliissen verfolgte Ziel zum Ausgangspunkt
genommen, dann fillt auf, dass dieses haufig nicht er-
reicht, aber dafiir andere Erfolge erzielt wurden. Das héu-
figste in den Akten dokumentierte Ziel war die Identifi-
zierung des noch unbekannten Téters. Die Identifizierung
erfolgte jedoch nur in 8 Prozent der Fille. Ein eher selte-
nes Ziel, aber hdufig erreichter Erfolg, war beispielsweise
die Bestimmung des Standortes des Beschuldigten bzw.
des Mobiltelefons zur Tatzeit. Zu beriicksichtigen ist hier-
bei, dass — was sich auch aus den Expertengesprachen er-
gibt — die Verkehrsdatenabfrage haufig der erste Ansatz-
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punkt fiir Ermittlungen ist. Es ist deshalb mdglich, dass
die Identifizierung des unbekannten Téters oder die Auf-
klarung des Sachverhalts eher allgemein in den Beschliis-
sen genannt wurden, gerade weil noch keine anderen Er-
mittlungsansétze vorliegen. Von den verfahrens- und
beschuldigtenspezifischen konkreten Erfolgen unter-
scheiden sich die beschlussbezogenen Erfolge kaum. Al-
lerdings ist bei diesen die Identifizierung des Beschuldig-
ten der am héufigsten erzielte Erfolg.

Ermittlungserfolge, die von den interviewten Experten
angegeben wurden, betrafen die Ermittlung von Struktu-
ren und Kontakten zwischen Tatbeteiligten sowie die
Identifizierung des Téters. Ferner wurden die Bestim-
mung des Standorts des Beschuldigten zur Tatzeit sowie
die Erstellung von Bewegungsbildern genannt. Aller-
dings wird in diesem Zusammenhang auf die Indizfunk-
tion der Daten hingewiesen. Die Daten kénnen nur An-
haltspunkte dafiir geben, wo sich das Mobiltelefon
befunden hat. Zur Vorbereitung von Telekommunikati-
onsiiberwachungen werden mit der Verkehrsdatenabfrage
Anschliisse festgestellt. Die Daten fiihren teilweise erst
zur Gewinnung eines Anfangsverdachts gegen eine be-
stimmte Person und sollen zu Anhaltspunkten fiir weitere
ErmittlungsmaBBnahmen fithren. Daneben wird den Daten
auch eine gewisse Bedeutung im Versuch zugewiesen,
den Beschuldigten zu einem Gestdndnis zu bewegen. Ge-
rade im organisierte Kriminalitdt- und Betdubungsmittel-
Bereich sowie bei Raubdelikten, Bandenkriminalitdt und
Computerkriminalitit hat die Verkehrsdatenabfrage nach
Angabe der meisten Befragten eine groBe Bedeutung.
Von den schriftlich Befragten geben 63 Prozent an, dass
die Mafinahmen unverzichtbar seien.

IV. Erfolge der Verkehrsdatenabfrage im
weiteren Verfahrensverlauf

1. Schriftliche Befragung

Anhand der schriftlichen Befragung wurde die Effizienz
der Verkehrsdatenabfrage tiber das Ermittlungsverfahren
hinaus nicht explizit erfasst. Die Ergebnisse der schriftli-
chen Befragung zur Effizienz der MaBnahme allgemein
sind jedoch bei den Erfolgen im Rahmen des Ermittlungs-
verfahrens sowie im Rahmen des Verhéltnisses zur Tele-
kommunikationsiiberwachung und zu anderen Ermitt-
lungsmafnahmen aufgefiihrt.

2. Aktenanalyse

a) Zusammenhang zwischen Verfahrens-
ausgang und Erfolg der Verkehrs-
datenabfrage

Ein weiterer Indikator fiir die Effizienz der Verkehrsda-
tenabfrage liegt im Ausgang des Verfahrens. Wie die Ver-
fahren abgeschlossen wurden, wurde bereits im Abschnitt
tiber den Verfahrensausgang erortert. In knapp 60 Prozent
der Félle wurde das Verfahren eingestellt. Anklage (mit
Strafbefehlsantrigen) wurde in 23 Prozent der Fille erho-
ben. In 18 Prozent der Félle war das Verfahren noch nicht
abgeschlossen oder es war aus anderen Griinden nicht
moglich, den Verfahrensausgang zu ermitteln. Wenn An-

klage erhoben wurde, wurden die Angeklagten in
85 Prozent der Fille verurteilt. Teileinstellung und Teil-
freispruch erfolgten zu jeweils 1 Prozent. Freigesprochen
wurden die Beschuldigten in 6 Prozent der Félle und in
7 Prozent der Fille wurde das Verfahren gegen die Ange-
klagten durch das Gericht eingestellt.

Zur Beurteilung der Effizienz kann nunmehr iiberpriift
werden, wie das Verfahren abgeschlossen wurde, wenn
die Verkehrsdatenabfrage erfolgreich bzw. nicht erfolg-
reich war. Abbildung 122 zeigt, dass in den Féllen, in de-
nen die Verkehrsdatenabfrage in den Akten oder von den
Bearbeitern der Akte als erfolgreich eingestuft wurde, die
Anklagequote im Vergleich zu den anderen Fallgruppen
deutlich erhoht ist. Dementsprechend nimmt die Einstel-
lungsquote mit der Erfolglosigkeit der Verkehrsdatenab-
frage drastisch zu. Freilich handelt es sich damit um einen
Indikator, mit dem eine Kausalitdt zwischen Verkehrsda-
tenabfrage und der Entscheidung iiber Anklage und Ein-
stellung nicht hergestellt werden kann.

In Abbildung 123 werden Zusammenhinge zwischen
dem Erfolg der Verkehrsdatenabfrage und dem Ausgang
der Hauptverhandlung vorgestellt. Die Verurteilungsrate
ist dann besonders ausgeprigt, wenn die Verkehrsdaten-
abfrage erfolgreich war. Freilich ist die Verurteilungs-
quote auch in den anderen Fallgruppen hoch. Insoweit
macht sich eine spezifische Selektion durch die Anklage-
entscheidung bemerkbar, die insgesamt dazu fiihrt, dass
im Wesentlichen erfolgversprechende Fille einer An-
klage zugefiihrt werden.

b) Beweismittel in der Anklageschrift

Die 286 Verfahren gegen bekannte Beschuldigte betrafen
697 Beschuldigte. Gegen insgesamt 211 Beschuldigte
wurde Anklage*®8 (28 Prozent) erhoben oder Strafbefehl
(2 Prozent) beantragt. Gegen 333 identifizierte Beschul-
digte (48 Prozent) wurde das Verfahren eingestellt. Bei
weiteren 153 Beschuldigten (22 Prozent) konnte den Ak-
ten kein Verfahrensausgang entnommen werden. Bei
91 Prozent der Beschuldigten wurde mindestens eines der
unten genannten Beweismittel in der Anklageschrift er-
wihnt. In 11 Prozent der Anklageschriften wurde ein Be-
weismittel aufgefiihrt, in 30 Prozent zwei Beweismittel
und in 37 Prozent drei Beweismittel. Vier Beweismittel
wurden in 16 Prozent der Anklagen genannt und fiinf Be-
weismittel in 7 Prozent. Als Beweismittel spielten die
Verkehrsdaten in den tiberpriiften Verfahren zahlenméBig
eine eher untergeordnete Bedeutung. Bei 13 Prozent der
Beschuldigten wurden die Verkehrsdaten in der Anklage
als Beweismittel aufgefiihrt. Wie sich die Haufigkeit der
Beweismittel auf die Anklageschriften verteilt hat, kann
Abbildung 124 entnommen werden. Am héufigsten wur-
den Zeugenaussagen (90 Prozent der Anklageschriften)
als Beweismittel in den Anklageschriften verwendet. Als
Beweismittel bedeutsam waren zudem Augenscheinsob-
jekte wie beschlagnahmte Mobiltelefone und die in Ver-

468 Auch Teileinstellungen wurden an dieser Stelle unter die Anklage
subsumiert.
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Abbildung 122

Verhiiltnis von Anklage und Einstellung zum Erfolg der Verkehrsdatenabfrage
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Abbildung 123

Verfahrensausgang im Verhiltnis zum Erfolg der Verkehrsdatenabfrage
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fahren wegen Betdubungsmittelstraftaten beschlagnahmten
Drogen (48 Prozent). Relativ hdufig waren zudem die Ein-
lassung der Beschuldigten (32 Prozent) sowie Telefoniiber-
wachungsprotokolle (30 Prozent). Urkunden (22 Prozent)
und Gesténdnisse (19 Prozent) dienen ebenfalls als Be-
weismittel.  Sachverstindigengutachten (10 Prozent),
Durchsuchungsprotokolle (9 Prozent), Observationspro-
tokolle (4 Prozent) und Anschlussinhaberfeststellungen
(3 Prozent) wurden in den Anklagen weniger hiufig ge-
nannt. Bei 9 Prozent der angeklagten Beschuldigten
konnte den Akten nicht entnommen werden, welche Be-
weismittel in der Anklage aufgefiihrt wurden. Das war
dann der Fall, wenn die Anklageschrift in den Akten
fehlte, aber ersichtlich war, dass Anklage erhoben wurde.

In der Haufigkeit der Nennungen einzelner Beweismittel
konnen keine Unterschiede hinsichtlich Teileinstellung,
Anklage oder Strafbefehl festgestellt werden, was aller-
dings angesichts der geringen Anzahl von Teileinstellun-
gen (9) und Strafbefehlen (15) auch nicht zu erwarten
war.

Stellenwert der Verkehrsdaten in der
Anklage

c)

In den 24 Anklageschriften, in denen die Verkehrsdaten
erwahnt wurden, konnte bei 16 Anklagen ein hoher Stel-

Abbildung 124

lenwert dieser Daten festgestellt werden. Der Akte war in
diesen Fillen zu entnehmen, dass die Tat nur mit den Ver-
kehrsdaten aufklirbar gewesen sei oder nur dadurch die
Taterschaft des Beschuldigten nachweisbar gewesen sei.
Es sei das entscheidende Beweismittel gewesen. Bei fiinf
Anklagen wurde den Daten zusammen mit anderen Be-
weismitteln (wie Zeugenaussagen oder Telefoniiberwa-
chung) Bedeutung zugewiesen. Bei zwei Anklagen nahm
die Verkehrsdatenabfrage eine geringe Bedeutung ein. In
einer Anklage war die Telefoniiberwachung aufschluss-
reicher und in einem Fall wurde den Daten ein mittlerer
Stellenwert zugewiesen.

In 34 Verfahren wurde die Verkehrsdatenermittlung zwar
nicht in der Anklageschrift erwdhnt, hatte aber bei fast
der Hilfte der Félle im Ermittlungsverfahren eine erhebli-
che Bedeutung. In der Anklage spielte sic aber keine
Rolle mehr. In zehn Féllen wurde in der Anklage allge-
mein von TelekommunikationsiiberwachungsmafBinahmen
gesprochen, von welchen die Verkehrsdatenabfragen um-
fasst werden. Hier war nicht ersichtlich, welche Rolle die
Verkehrsdaten gespielt haben. In fiinf Féllen war ersicht-
lich, dass durch die Verkehrsdaten das Gesténdnis herbei-
gefiihrt wurde, welches dann in der Anklage als Beweis-
mittel verwendet wurde. Wenn die Verkehrsdaten in der
Anklage iiberhaupt erwidhnt wurden, dann nahmen sie
also meist einen hohen Stellenwert ein.
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d) Verkehrsdaten als Beweismittel
in der Hauptverhandlung

Die Bedeutung der Verkehrsdaten in der Hauptverhand-
lung selbst ist duBerst gering. Bei 189 Beschuldigten kam
es zu einer Hauptverhandlung. In 11 Prozent der Haupt-
verhandlungen wurden die Verkehrsdaten als Beweismit-
tel in die Hauptverhandlung eingefiihrt. In diesen Fillen
wurden sie zum Tatnachweis, zum Nachweis von Kon-
takten und Verbindungen zwischen den Tatbeteiligten so-
wie zur Standortfeststellung des Beschuldigten zur Tat-
zeit und zur Widerlegung von Aussagen verwendet.
Beweisantrige, die sich auf die Verkehrsdaten bezogen,
erfolgten von Seiten der Staatsanwaltschaft nie. Die Ver-
teidigung stellte drei Verkehrsdaten-bezogene Antrége. In
40 Prozent der Fille, in denen Verkehrsdatenabfragen ex-
plizit in der Anklage erwdhnt wurden, wurden sie auch in
der Hauptverhandlung als Beweismittel verwendet.

e) Verkehrsdaten als Beweismittel im Urteil

Auch im Urteil spielen die Daten keine besondere Rolle
mehr. In 14 Prozent der Urteile (24 Nennungen) wurden
die Verkehrsdaten in der Beweiswiirdigung erwéhnt. In
diesen Fillen waren die Verkehrsdaten entweder alleine
belastend (elf Nennungen) oder im Zusammenhang mit
anderen Beweismitteln belastend (13 Nennungen). In den
Féllen, in denen die Verkehrsdaten als Beweismittel im
Urteil erwdhnt wurden, hatten sie fast immer einen hohen
(elf Nennungen) oder mittleren (sieben Nennungen) Stel-
lenwert.

3. Experteninterviews
a) Polizeibeamte

In Bezug auf die Bedeutung der Daten fiir das weitere
Verfahren gaben fast alle der befragten Polizeibeamten
an, dass damit in den meisten Féllen ermittlungsunterstiit-
zende und tataufkldrende Beitrdge erlangt werden konn-
ten. Die MaBBnahme nehme einen hohen Stellenwert ein.
Haufig seien gerade die Verkehrsdaten der ,,Schliissel zur
Losung® und der entscheidende Punkt in den Ermittlun-
gen. Es handle sich nicht nur um begleitende und absi-
chernde MaBinahmen. Die Daten seien haufig ein wesent-
liches Beweismittel und ein Indiz, das zu weiteren
Ermittlungen fiihre. Die Daten seien fiir die Vorbereitung
eines Verfahrens und zur Vorbereitung anderer MaB-
nahmen, wie einer Telekommunikationsiiberwachung,
unverzichtbar. Gerade in der Kombination mit einer
anschlieBenden Telekommunikationsiiberwachung sei die
Verkehrsdatenabfrage ein erfolgversprechendes Mittel,
das sich durch eine sehr hohe Erfolgsquote auszeichne.
Vor allem mit der Funkzellenabfrage lassen sich nach
Auskunft von Interviewpersonen herausragende Erfolge
erzielen. Die Erfolgsaussichten wiirden aber dadurch et-
was schwinden, dass die Téater mittlerweile die Ermitt-
lungsmoglichkeiten kennten und von der Nutzung von
Mobiltelefonen absehen wiirden. Damit sind Anpas-
sungsprozesse angesprochen, die jedenfalls rationalen
Kalkiilen entsprechen und vor allem in Ermittlungen we-
gen Transaktionskriminalitit Auswirkungen in Form von

Selektionseffekten (in der Gruppe der beschuldigungsfa-
higen Téter) haben diirften.

b) Staatsanwalte

Im Hinblick auf die Bedeutung der Daten fiir das weitere
Verfahren wird von etwa der Hilfte der befragten Staats-
anwilte eine hohe Bedeutung angenommen. Die Daten
seien hdufig der einzige Ermittlungsansatz. Ohne die Ver-
kehrsdatenabfrage konnten Delikte teilweise nicht aufge-
klart werden. Manchmal seien auch die Verkehrsdaten al-
leine ausreichend. Wenn anhand der Verkehrsdaten
nachgewiesen werden konne, dass der Verdichtige sich
am Tatort befunden habe und z. B. ein zusétzlicher Be-
weis bei der Durchsuchung gefunden werde, dann ent-
stehe eine Beweislage, die so erdriickend sei, dass zu-
meist ein Gestdndnis erfolge. Weiter wurde angegeben,
dass die Daten auch fiir das weitere Verfahren von grofer
Bedeutung seien. Die Daten seien im Regelfall Grundlage
und Voraussetzung fiir weitere Ermittlungen. Teilweise
gaben die Befragten an, dass die Maflnahme hauptsich-
lich im Ermittlungsverfahren wichtig sei. Die Daten
konnten dem Beschuldigten vorgehalten werden und An-
haltspunkte fiir weitere Ermittlungen liefern. In der
Hauptverhandlung wiirden die Daten dagegen i.d.R.
keine groBle Bedeutung haben, meint die Halfte der be-
fragten Staatsanwilte. Aufgrund der Daten wiirden wei-
tere Ermittlungen gefiihrt, aus denen dann Beweismittel
resultierten. Damit wird eine indirekte Rolle der Ver-
kehrsdaten angesprochen. Auch hier wird auf die ge-
stindnisfordernde Wirkung der Verkehrsdaten verwiesen.
Andere Beweise, die ggf. erst durch die Verkehrsdatenab-
frage erlangt wiirden, wiirden aber eine groflere Rolle
spielen. Nur im Bestreitensfall wiirden die Daten auch
noch in der Hauptverhandlung eine Rolle spielen.

c) Richter

Von den befragten Richtern wurde der Erfolg im Hinblick
auf die Bedeutung der Daten teilweise als hoch einge-
schétzt. Hiufig sei es ein Beitrag zur Aufkliarung der Tat.
Weiter wurde auf den Wert als objektives Beweismittel
hingewiesen. Man konne Aussagen kontrollieren. Auf3er-
dem wird wie von anderen Berufsgruppen angefiihrt, dass
durch Verkehrsdaten eine erhebliche Motivation der Be-
schuldigten zur Einlassung und zum Gesténdnis ausgelost
werden konne. Ein weiterer Befragter unterscheidet zwi-
schen verschiedenen Anwendungsbereichen. Bei E-mail-
Accounts sei die Abfrage der Daten in ,nahezu
100 Prozent™ der Fille erfolgreich (Betrugsfille bei
Ebay). Ebenso sei die Standortfeststellung relativ erfolg-
reich. Von allen §§ 100g, 100h-MaBnahmen wiirden aber
hochstens ein Drittel zu einem Ermittlungsergebnis und
zur Anklage fithren. Ein Befragter schitzt den Erfolg we-
gen der Masse an Mobiltelefonen als nicht besonders
hoch ein. Im Ermittlungsverfahren spiele die Mafinahme
freilich eine grofle Rolle. Die Daten wiirden der Abrun-
dung des Tatbildes dienen. In der Hauptverhandlung und
im Urteil wiirden die Daten aber keine unmittelbare Be-
deutung mehr haben, fiihrt einer der befragten Richter
aus. Sie wiirden von anderen Beweismitteln iiberlagert.
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d) Verteidiger

Die Bedeutung der Verkehrsdatenabfrage wird auch von
den befragten Verteidigern iiberwiegend als hoch fiir das
Ermittlungsverfahren, aber als geringfiigig fiir die Haupt-
verhandlung eingeschétzt. Im Ermittlungsverfahren hit-
ten die Daten massive Bedeutung, da sie erhebliche
weitere Ermittlungen nach sich zégen. In der Hauptver-
handlung wiirden Verkehrsdaten aber als Beweise keine
grofle Rolle mehr spielen, hdtten nur eine Indizfunktion
und wiirden ,,Briicken zu anderen Beweismitteln bauen.
In die Hauptverhandlung wiirden hauptséchlich andere
Beweismittel eingefiihrt. Oft sei die Verkehrsdatenab-
frage ein Einfallstor im Ermittlungsverfahren, die einen
Uberblick verschaffe und — wie auch von anderen Berufs-
gruppen betont — ggf. weitere Ermittlungsmalnahmen
auslose. Weil die Verkehrsdatenabfrage schnell und kos-
tenglinstig sei, werde zundchst eine MaBnahme nach
§§ 100g, 100h StPO und in der Folge eine solche nach
§§ 100a, 100b StPO angeordnet. Um die Beweislage zu
verfestigen, finde dann noch eine Observation oder eine
Durchsuchung statt. Die eigentlichen Beweismittel wiir-
den durch diese klassischen Methoden (Observation,
Durchsuchung) gesichert. Im Ubrigen, und hier decken
sich die Einschitzungen der Strafverteidiger mit denen
der anderen Berufsgruppen, gebe der Beschuldigte — mit
der Beweislage konfrontiert — schnell ein Gesténdnis ab.

4. Zusammenfassung der Ergebnisse

Im weiteren Verfahrensverlauf, d. h. nach Abschluss des
Ermittlungsverfahrens haben die Verkehrsdaten keine be-
sondere Bedeutung mehr. Dies ergibt sich sowohl aus der
Aktenanalyse als auch aus den Gesprachen mit den Ex-
perten.

Bis zur Anklageerhebung kann den Akten noch ein ge-
wisser Zusammenhang mit der Anklageerhebung und der
erfolgreichen Abfrage der Verkehrsdaten entnommen
werden. In den Féllen, in denen die Verkehrsdatenabfrage

als erfolgreich eingestuft wurde, waren Anklagen sehr
viel haufiger zu verzeichnen. Je weniger erfolgreich die
Verkehrsdatenabfrage war, desto hoher liegt die Einstel-
lungsquote.

Als Beweismittel in der Anklageschrift spielen Verkehrs-
daten eine eher untergeordnete Rolle. In 13 Prozent der
Fille (24 Anklagen) wurden die Verkehrsdaten in der An-
klageschrift erwdhnt. Bei 16 dieser Anklagen wurde den
Daten allerdings ein hoher Stellenwert zugemessen. Die
Daten waren nach den Ratings der Bearbeiter ausschlag-
gebend fiir den Nachweis der Taterschaft. Wenn die Da-
ten in der Anklage also tiberhaupt erwéhnt wurden, hatten
sie meist eine hohe Bedeutung. In der Hauptverhandlung
und im Urteil ist die Bedeutung der Daten relativ gering.
In 11 Prozent der Hauptverhandlungen wurden die Ver-
kehrsdaten als Beweismittel eingefiihrt (40 Prozent der
Fille, in denen sie explizit in der Anklageschrift erwéhnt
waren). Hier wurden sie u.a. zum Tatnachweis, zum
Nachweis von Verbindungen, zur Standortfeststellung so-
wie zur Widerlegung von Aussagen verwendet. In
14 Prozent der Urteile (24) wurden die Daten in der Be-
weiswiirdigung erwéhnt. In diesen Fallen waren die Da-
ten entweder allein oder im Zusammenhang mit anderen
Beweismitteln belastend. Sie hatten fast immer einen ho-
hen oder mittleren Stellenwert.

Die interviewten Praktiker weisen den Mafinahmen im
Ermittlungsverfahren meist einen sehr hohen Stellenwert
zu. Die Daten seien hiufig der einzige Ermittlungsansatz.
Sie wiirden der Vorbereitung anderer Ma3nahmen dienen,
aber auch alleine eine so erdriickende Beweislast bewir-
ken, dass der Beschuldigte ein Gestindnis abgebe. In der
Hauptverhandlung dagegen wiirden die Daten keine
groBBe Rolle spielen. Die Daten hitten bereits zu anderen
ErmittlungsmaBnahmen gefiihrt, die dann zu Beweismit-
tel fithrten, die wiederum eine stirkere Beweiskraft ent-
falteten. Nur im Bestreitensfall komme es vor, dass die
Daten auch noch in der Hauptverhandlung erortert wer-
den.
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5. Zusammenfassung, Diskussion der
Ergebnisse und Empfehlungen

A. Fragestellungen

Die vorliegende Untersuchung hat die Evaluation der
Nutzung von Verkehrsdaten der Telekommunikation im
Strafverfahren zum Gegenstand. Die Fragestellungen der
Untersuchung lassen sich im Einzelnen wie folgt zusam-
menfassen:

— Antrags- und Anordnungspraxis der Auskunftsertei-
lung,

— Grunddaten zur Praxis der Anordnungen
— Anzahl der Betroffenen
— Anlass und Ergebnisse der Mainahmen

— welche Straftaten liegen den Anordnungen zu-
grunde (insbesondere: sind Kinderpornographie,
Organisierte Kriminalitidt und Rauschgiftdelikte
die anlassgebenden Delikte?)

— Nutzung der erteilten Auskiinfte

— (Beurteilung der) Effizienz der Verkehrsdatenabfrage
(auch in Kombination mit anderen Ermittlungsmal-
nahmen)

— Verhiltnis der Verkehrsdatenabfrage zu anderen Er-
mittlungsmethoden

— Beriicksichtigung der Anordnungsvoraussetzungen
(insbesondere Begriindung der Mainahme)

— VerhiltnisméaBigkeit und Subsidiaritét

— Implementation der Regeln iiber die Einhaltung der
Benachrichtigungs- und Vernichtungspflichten

— Rechtliche und praktische Anwendungsprobleme

— Schwichen und Unklarheiten der Normen der
§§ 100g, 100h StPO

— Ablauf der Anforderung von Verkehrsdaten und die
Interaktionen zwischen Strafverfolgungsbehdrden und
Telekommunikationsanbietern

— Auswirkungen der Mafinahmen fiir die Netzbetreiber
wie beispielsweise die bei der Durchfiihrung entste-
henden Kosten

— Kosten der Abfrage und Kostenersatz

B. Bisheriger Forschungsstand

Die Bedeutung empirischer Implementations- und Eva-
luationsforschung wird auf europdischer und nationaler
Ebene hervorgehoben. Evaluationsanforderungen sind
mit der Europdische Richtlinie zur Vorratsspeicherung
(RL 2006/24/EG) ebenso verbunden wie mit dem vor-
liegenden Gesetzesentwurf der Bundesregierung zur Neu-
regelung der Telekommunikationsiiberwachung und an-

derer verdeckten ErmittlungsmaBinahmen sowie zur
Umsetzung der Richtlinie 2006/24/EG (Bundestags-
drucksache 16/5846). Jedoch waren die bisherigen rechts-
politischen Entwicklungen im Bereich der Verkehrsdaten
nicht auf aussagekraftige empirische Untersuchungen ge-
stiitzt. Der empirische Forschungsstand ldsst sich wie
folgt zusammenfassen:

— Die Forschungslage ist defizitér. Aussagekréftige Da-
ten zur Struktur der Anwendung und zu den Folgen
der Abfrage von Verkehrsdaten liegen bislang nicht
VOr.

— Die bisherigen empirischen Studien beruhen auf einer
(nicht nachvollziehbaren) Selektion oder auf einer ge-
zielten (und interessengeleiteten) Auswahl bzw. auf
einer Stichprobenziehung, die an der Uberwachung
des Telekommunikationsinhalts ankniipft.

—  Weit verbreitet ist im Kontext des Gesetzgebungspro-
zesses die Einzelfallanalyse, die freilich Grundlagen
flir begriindete Entscheidungen nicht liefern kann.

— Die aus den (hier weit gefassten) empirischen Ansit-
zen resultierenden Befunde verweisen darauf, dass die
Nutzung von TelekommunikationsVerkehrsdaten auf
kurze Zeitrdume konzentriert ist.

— Die quantitative Bedeutung der Verkehrsdatenabfrage
ist erheblich und liegt tiberall dort, wo eine statistische
Erfassung durchgefiihrt wird, deutlich iiber den Zah-
len der Uberwachung der Telekommunikationsin-
halte.

— Ausweislich schriftlicher Befragungen von Regierun-
gen (und anderer Stellen) ergibt sich ein gemischtes
Bild. Wihrend aus einigen europdischen Léndern
keine Probleme mit der derzeitigen Rechtslage zur
Verkehrsdatenspeicherung mitgeteilt werden, verwei-
sen andere auf das Problem von Loschungen und hier-
durch vereitelter Ermittlungsmafinahmen.

— Das Spektrum der Delikte, bei denen in der Praxis die
Abfrage von Verkehrsdaten genutzt wird, hingt von
der in der jeweiligen Untersuchung verwendeten Aus-
wabhl ab.

— Jedenfalls diirfte fiir die Verkehrsdatenabfrage ein
sehr viel weiteres Deliktsfeld in Betracht kommen
als fiir die Uberwachung der Inhalte der Telekommu-
nikation.

— Fiir Deutschland zeigt die frithere Praxis gemal § 12
FAG, dass Zielsetzungen bei Abfragen der verbin-
dungs- oder Bestandsdaten in der Regel nicht doku-
mentiert werden. Freilich lassen die Daten den Schluss
darauf zu, dass Beziehungen zwischen Beschuldigten
und dritten Personen bzw. die Identifizierung von Per-
sonen und Anschliissen bekannter Personen im Vor-
dergrund stehen.

— Kostenschitzungen lassen ganz erhebliche Varianz er-
kennen, die von erheblichen finanziellen Belastungen
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von Telekommunikationsprovidern (vor allem durch
die Investitionen in Struktur- und Unterhaltungsmal3-
nahmen zu Uberwachungssystemen) bis zu kaum
spiirbaren Investitionen reicht.

— Offensichtlich wird die Verkehrsdatenabfrage in der
Strafverfolgungspraxis und in der Rechtspolitik als
eine im Vergleich zu der Telekommunikationsiiber-
wachung wenig eingreifende Mafinahme angesehen.

C. Entwicklung der Bestands- und Verkehrs-
datenabfrage in Deutschland

Die Anzahl der Anordnungen nach §§ 100g, 100h StPO
hat von 2002 bis 2005 stark zugenommen. Vor allem von
2004 auf 2005 ist ein hoher Anstieg der Verkehrsdatenab-
fragen zu beobachten. Die Zahl der Beschliisse, die eine
Abfrage zu einer IMEI-Nummer (International Mobile
Equipment Identity) beinhalteten, stieg bei einzelnen An-
bietern etwa um das Vierfache, die angeordneten Ziel-
wahlsuchen haben sich verdreifacht. Auf der Grundlage
der uns von den Telekommunikationsanbieter-Unterneh-
men zur Verfligung gestellten Daten kann die Anzahl der
Beschliisse nach §§ 100g, 100h StPO geschétzt werden.
Unter Beriicksichtigung der Fehlerspanne bei Hochrech-
nungen lag die Zahl der Verkehrsdatenabfragen im Jahr
2005 bei etwa 40 000 (ohne Abfrage der Zuordnung von

[P-Adressen). Die Tendenz ist stark ansteigend. Mit der

Abbildung 125

schnellen Verbreitung mobiler Kommunikation ist die
Verkehrsdatenabfrage zu einer weit verbreiteten, und die
Bedeutung der Uberwachung der Kommunikationsinhalte
quantitativ iibersteigenden Ermittlungsmafinahme gewor-
den.

Dies gilt auch fiir die Bestandsdatenabfrage. Im Jahr 2006
belief sich die Zahl der Abfragen aus der zentralen
Bestandsdatenbank der Telekommunikation durch Si-
cherheitsbehorden auf 3,6 Millionen. Die Entwicklungen
in Bestandsdatenabfragen zeigen auch an, dass die kon-
ventionellen Register der Meldebehorden und Kraft-
fahrzeugverwaltung zwar nicht ihre Bedeutung verlieren.
In den Vordergrund schieben sich freilich zentrale
Kommunikationsanschlussinformationssysteme.

D. Untersuchungsmethoden

Die Untersuchung beruht auf einem Mehrmethodenansatz
in Form von Aktenanalyse, Befragung und Interview. Da-
mit wird auf die spezifische Mischung von Fragen re-
agiert, die neben (nur) aus Verfahrensakten entnehmbaren
Informationen, Beobachtungen und Einschitzungen von
Praktikern verlangen. Die Folgenabschéitzung verlangt
zudem eine moglichst umfassende (und unterschiedliche
Perspektiven erfassende) Erhebung von Informationen,
die als Indikatoren fiir Folgen der Abfrage von Verkehrs-
daten genutzt werden kénnen. Solche Indikatoren kénnen
nur aus einer Kombination von Strafverfahrensakten,
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Befragung und Interview entstehen, da eine direkte Be-
obachtung der relativen Bedeutung der Ermittlungsmaf-
nahme nicht moglich ist. Eine direkte Beobachtung setzt
ein kontrolliertes Experiment voraus, in dem die Rah-
menbedingungen gleich gehalten und lediglich die Inter-
ventionen variiert werden. Ein solches kontrolliertes
Experiment kann fiir die Beurteilung der Verkehrsdaten-
abfrage nicht durchgefiihrt werden. Die Bildung von
Kontrollgruppen, die in anderen Bereichen strafrecht-
licher Interventionen (insbesondere strafrechtlicher Sank-
tionen) einen, wenn auch nicht gleichwertigen, Ersatz fiir
kontrollierte Experimente schafft, ist im Feld der empiri-
schen Strafverfahrensforschung jedenfalls dann nicht
moglich, wenn es um verdeckte Ermittlungsmethoden
geht. Dies zeigt im Ubrigen auch die MPI-Studie zur
Telekommunikationsiiberwachung, in der der Versuch
unternommen wurde, eine Kontrollgruppe von Betédu-
bungsmittelstrafverfahren und anderen Verfahren, die
nicht einer Uberwachung der Kommunikation ausgesetzt
waren, zu bilden. Die durch den Einsatz verdeckter Er-
mittlungsmethoden erzeugten Kombinationen von Er-
mittlungsmaBnahmen fithren aber zu einer Situation, die
vergleichbare Fille (und damit eine Kontrollgruppe von
nicht der verdeckten Ermittlungsverfahren ausgesetzten
Verfahren) nicht mehr entstehen lasst. Es bleibt deshalb
allein die Identifizierung geeigneter Indikatoren des Nut-
zens (und der Kosten), die sich aus Dokumentenanalyse,
Befragung und Interview ziehen lassen und die aus unter-
schiedlichen Perspektiven und auf unterschiedliche
Dimensionen des Verfahrens bezogen, ferner in der Kom-
bination qualitativer und quantitativer Zugénge verglei-
chende Beurteilungen der Folgen erlauben.

Die Aktenanalyse umfasst die Auswertung von Verfah-
rensakten aus den Jahren 2003 und 2004 aus den Bun-
desldndern Baden-Wiirttemberg, Berlin, Mecklenburg-
Vorpommern und Nordrhein-Westfalen. Da die Justizbe-
horden keine separate Statistik iiber die Anordnungen
nach §§ 100g, 100h StPO fiithren, wurden die Akten-
zeichen aus den §§ 100g, 100h-Beschliissen bei den fiih-
renden Telekommunikationsanbietern Arcor, E-Plus, O,,
T-Com, T-Mobile und Vodafone erhoben. Der Aktenaus-
wertung liegen 467 Verfahren zugrunde. Die Anzahl der
Verfahren verteilt sich etwa gleich auf die vier Bundes-
lander, aus denen die Akten angefordert wurden.
27 Prozent der Verfahren kommen aus Baden-Wiirttem-
berg, 22 Prozent aus Berlin, 27 Prozent aus Mecklenburg-
Vorpommern und 24 Prozent aus Nordrhein-Westfalen.

Ein zweites Modul der Untersuchung betrifft die schrift-
liche Befragung von Staatsanwilten auf der Basis einer
Totalerhebung bei Staatsanwaltschaften in Deutschland.
Die Riicklaufquote betrdgt 19 Prozent. Diese liegt im
Rahmen der in schriftlichen Befragungen erzielbaren
Quoten. Die Bundesldnder unterscheiden sich zwar in den
Riicklaufraten. Jedoch werden in fast allen Bundeslan-
dern die Landgerichtsbezirke und damit die Staatsanwalt-
schaften anndhernd komplett abgedeckt. Ferner liegen
auch aus den Bundeslindern Nordrhein-Westfalen und
Bayern Fragebogen aus einer solchen Anzahl von Staats-
anwaltschaften vor, die es erlaubt, davon auszugehen,
dass die Variationsbreite von Einstellungen und Wahrneh-

mungen innerhalb der jeweiligen Staatsanwaltschaft im
Hinblick auf die Praxis der Verkehrsdatenabfrage abge-
bildet wird.

Ein drittes Untersuchungsmodul stiitzt sich auf Exper-
teninterviews (bzw. Interviews mit Schliisselpersonen).
Gespriche wurden mit 53 Personen gefiihrt. Dabei han-
delt es sich um zehn (Ermittlungs-)Richter, 13 Staats-
anwiélte, 16 Polizeibeamte, vier Strafverteidiger, sechs
Telekommunikationsanbieter und vier Datenschutzbeauf-
tragte (aus den durch die Aktenuntersuchung erfassten
Bundesldndern).

E. Ergebnisse der Untersuchung

. Verkehrsdatenabfragen im Spiegel von
Telekommunikationsunternehmensdaten

Die zur Stichprobenziehung herangezogenen Datensétze
der Telekommunikationsunternehmen erlauben einen all-
gemeinen Einblick in Struktur und Eingriffsbreite der
Verkehrsdateniiberwachung. Auf der Basis der auf drei
Monate bezogenen Daten zweier Unternehmen ergibt
sich, dass die Abfragen fast ausschlielich auf die Ver-
gangenheit gerichtet sind. Am haufigsten sind Beschliisse
betreffend den so genannten Zielsuchlauf nach eingehen-
den Anrufen (60 Prozent), gefolgt von kombinierten Aus-
wertungen ab- und eingehender Anrufe (22,5 Prozent).
Die Funkzellenabfrage betrifft knapp 18 Prozent der Be-
schliisse. Die letztere zeichnet sich durch ihre Kurzzeitig-
keit von durchschnittlich fiinf Stunden, mehrheitlich so-
gar weniger als einer Stunde aus. Auf eine etwas lingere
Dauer ist die Zielwahlsuche angelegt, wahrend die breit
angelegte systematische Erfassung der Kommunikation
mit einer Dauer von zwei bis drei Monaten als ganz an-
ders ausgestalteter Ermittlungsansatz erscheint. Einge-
setzt werden die Maflnahmen bei Abfragen im Festnetz
vorwiegend im Betrugsbereich (30 Prozent), bei Raub
und Mord (jew. ca. 10 Prozent) sowie bei Betdubungsmit-
teldelikten (8 Prozent). Ganz anders stellt sich die Situa-
tion im Internet dar. Zwar liegt auch hier der Betrug an
erster Stelle (>40 Prozent). Eine nennenswerte Rolle spie-
len daneben dann Kinderpornogaphie (knapp 30 Prozent)
und Urheberrechtsverletzungen.

Die Analyse der Eingriffsbreite ergibt zunichst, dass die
meisten Kontakte durch die kombinierte Uberwachung
erfasst werden. Nach der Eliminierung von zwei Extrem-
fallen ergibt sich ein Durchschnitt von 357 Gesprachen.
Bei der Funkzellenabfrage liegt die Anzahl bei 282. Ins-
gesamt flihrt die Funkzellenabfrage im Durchschnitt zu
der Registrierung von 111 verschiedenen Mobilfunkteil-
nehmern innerhalb der Funkzelle (reprisentiert durch die
abgehenden Anrufe) und 183 Nummern dort eingehender
Telefonate. Bei einer Hochrechnung ergibt sich fiir das
Jahr 2005, dass insgesamt etwa zwei Prozent aller Mobil-
funkteilnehmer von einer Funkzellenabfrage betroffen
waren. Weitaus geringer ist hingegen die Erfassungsbreite
der Zielwahlsuche. Mit ihr werden im Durchschnitt nur
2,5 Kommunikationsteilnehmer erfasst; bei mehr als
95 Prozent aller Maflnahmen sind weniger als zehn Teil-
nehmer betroffen.
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Il Anordnungspraxis der Verkehrsdaten-
abfrage: Struktur, Typ und Betroffene

Aus den in die Untersuchung fallenden 467 Verfahren fol-
gen 1257 Beschliisse zur Abfrage von Verkehrsdaten.
Diese Beschliisse betrafen 1909 Anschliisse, denen wie-
derum 1 645 Anschlussinhaber (505 Tatverdédchtige und
1110 Dritte, 70 Prozent) zugeordnet werden konnten.
Dariiber hinaus konnten 1709 Anschlussnutzer festge-
stellt werden, wobei in iiber 40 Prozent der Félle der
Beschuldigte alleiniger Nutzer war. Dritte von der Ver-
kehrsdatenabfrage betroffene Anschlussinhaber waren
iberwiegend das Opfer der Straftat sowie Familienange-
horige des Beschuldigten. In keinem Verfahren war den
Akten zu entnehmen, dass ein Berufgeheimnistrdger Be-
troffener der MaBBnahme war. Zeugnisverweigerungsbe-
rechtigte deckten sich mit Angehorigen des Tatverdéchti-
gen. Zu zwei Dritteln wurden ein- oder abgehende Daten
von oder zu Mobilfunkanschliissen erhoben (66 Prozent).
25 Prozent der betroffenen Anschliisse waren private
Festnetzanschliisse. Betriebliche Festnetzanschliisse wa-
ren dagegen nur zu 3,8 Prozent Ziel der Maflnahmen. Fax
und E-Mail waren nur in Ausnahmefillen betroffen. In
den Beschliissen wurden iiberwiegend (93 Prozent)
(auch) bereits gespeicherte Daten abgefragt. Die Ziel-
wahlsuche wurde in 55 Prozent der Beschliisse angeord-
net. In die Zukunft gerichtet waren 33 Prozent der Abfra-
gen. Standortabfragen (18 Prozent) wurden etwa doppelt
so hdufig angeordnet wie Funkzellenabfragen (10 Prozent
der Fille). Insgesamt wurden Diensteanbieter durch die
1 257 Beschliisse in 3095 Féllen gemiBl §§ 100g, 100h
StPO zur Ubermittlung von Daten verpflichtet. Pro Be-
schluss sind damit durchschnittlich knapp drei Telekom-
munikationsfirmen betroffen.

1. Erfasste Delikte

Die Verfahrensakten zeigen, dass 70 Prozent der Beschliisse
nach §§ 100g, 100h StPO ausschlieBlich Katalogdelikte
des § 100a Satz 1 StPO betreffen. Schwerpunkte bilden bei
denv Katalogstraftaten Betidubungsmittel- (26 Prozent),
Raub- (25 Prozent), Totungsdelikte (19 Prozent) sowie
Bandendiebstahl (10 Prozent). Bei den anderen Straftaten
(mittels Endeinrichtung oder von erheblicher Bedeutung)
stehen Ermittlungen wegen schweren Diebstahls (29 Pro-
zent) und Betrugsdelikten (27 Prozent) im Vordergrund.
Einfache Diebstidhle lagen in 5 Prozent der Fille zu-
grunde. Die einfachen Diebstdhle beziehen sich (ebenso
wie Straflenraub) tiberwiegend auf Mobiltelefone, der
Betrug etwa zur Hélfte auf Endeinrichtungsstraftaten
(Enkeltrick). In 85 der ausgewerteten Verfahren (18 Pro-
zent) fanden sich Hinweise auf Elemente der Organisier-
ten Kriminalitdt. Verfahren wegen Kinderpornografie
fielen nicht in die Stichprobe. Schon die allgemeinen Ver-
teilungen der die Ermittlungsverfahren begriindenden
Straftatbestdnde sprechen demnach dafiir, dass sich die
Verkehrsdatenabfrage auf ein weites Deliktsspektrum be-
zieht, dass also nicht der Telekommunikationsiiber-
wachung entsprechende Konzentrationen bei Transak-
tionsdelikten (insbesondere Betdubungsmittelstraftaten)
beobachtet werden konnen, und dass von daher die Ver-

kehrsdatenabfrage von der Phdnomenologie der Delikte
her gesehen als weit greifendes Ermittlungsinstrument
angesehen werden kann. Dies deckt sich im Kern mit den
Befunden aus der Untersuchung des Bundeskriminalamts
aus dem Jahr 2005 und mit der Struktur der Erledigungen
sowie Sanktionen, die sich aus der Aktenanalyse abbilden
lasst. Die Sanktionsstruktur spricht dafiir, dass ein be-
deutsamer Anteil der Verfahren allenfalls der mittleren
Kriminalitit zuzuordnen ist. Werden Einstellungen nach
§ 170 II StPO ausgeschlossen, die Geringfiigigkeitsein-
stellungen einbezogen und Geldstrafen, Bewahrungsstra-
fen und Rechtsfolgen des JGG ohne Jugendstrafe zu die-
sem Bereich der nicht iiber eine mittlere Schwere
hinausgehenden Kriminalitdt gerechnet, dann beziehen
sich die Verfahren hierauf zu knapp 60 Prozent. Die In-
formationen aus der Befragung und aus den Interviews
fiigen sich in eine solche Betrachtungsweise ein. Die Ver-
kehrsdatenabfrage ist (mit Ausnahme von Verkehrs- und
Wirtschaftsdezernaten) auf dem Wege zu einer fiir fast
alle Deliktsbereiche eingesetzten Ermittlungsmafinahme.
Sie allerdings stark bedingt durch die Tatphdnomenologie
(Téater-Opfer-Kontakte (letzter Kontakt bei Totungsdelik-
ten, Trickbetrug), Tatobjekte, Taterabsprachen und Netz-
werke), die sich mit der technologischen Entwicklung ge-
wandelt hat. Hinzu tritt, dass die Verkehrsdatenabfrage
von Praktikern tendenziell als (im Vergleich zu konven-
tionellen und anderen verdeckten Ermittlungsmafinah-
men) weniger belastend eingeordnet wird. Es fallt in-
soweit auf, dass die rechtspolitischen Debatten (grof3e
Sensibilisierung) und die Praktiken (Alltagsgeschift) aus-
einanderfallen. Uberwiegend wird von Befragten und
Interviewten (aus den Bereichen Strafverfolgung und Jus-
tiz) fiir eine Beibehaltung der derzeitigen Voraussetzung
der Straftat von erheblicher Bedeutung mit Verweis auf
den Straftatenkatalog des § 100a Satz 1 StPO pladiert.
Betont wird, dass die Regelung Flexibilitét erlaube. Doch
wird auch fiir die Beschriankung auf Straftaten von erheb-
licher Bedeutung votiert. Erwartungsgeméf sprechen sich
Verteidiger, Datenschutzbeauftragte und Telekommuni-
kationsunternehmen fiir einen festen Straftatenkatalog
aus, mit der Zielsetzung der Reduzierung der Anordnun-
gen einerseits und der Stirkung von Rechtssicherheit
(Vorhersehbarkeit) andererseits.

IV.  Einleitung, Entscheidungen und
Begrindungsstrukturen

Die Initiative zu Verkehrsdatenabfragen geht erwartungs-
gemill fast ausschlieBlich (nach der Aktenanalyse zu
91 Prozent) von der Polizei aus. Die Bedeutung polizeili-
cher Initiativen wird auch durch die Ergebnisse der Befra-
gung und Interviews unterstrichen. Eine besondere Rolle
spielen offensichtlich Absprachen zwischen Polizei und
Staatsanwaltschaft, die die Funktion haben, Fille aus-
sichtsreicher Antragstellung zu identifizieren. 90 Prozent
der Verkehrsdatenabfragen werden nach den Ergebnissen
der Aktenanalyse vom Ermittlungsrichter angeordnet,
10 Prozent erfolgen als Eilanordnungen. Richterliche Be-
stitigungen von staatsanwaltschaftlichen Eilanordnun-
gen finden sich in 69 Prozent der Fille. Eilanordnungen
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werden im Ubrigen ohne Bestitigung umgesetzt, soweit
sich die Netzbetreiber der Herausgabe nicht entgegenstel-
len. Nach Ansicht der befragten Staatsanwilte und Rich-
ter bedarf es jedoch nur einer Bestitigung, wenn Daten
iber den Zeitraum der Bestitigungsfrist hinaus benétigt
werden. Die beantragte Dauer der Mafinahmen entspricht
ganz {iberwiegend der angeordneten Dauer. Dies zeigen
sowohl die Ergebnisse der Aktenanalyse als auch die der
schriftlichen Befragung. Ubereinstimmend wird durch
beide Module festgestellt, dass die Abfragedauer schwer-
punktmiBig bei drei Monaten liegt. Dariiber hinaus liegt
ein weiterer Schwerpunkt auf Abfragen fiir Zeitrdume
innerhalb eines Tages. Die Abfrage vorhandener Daten
bezieht sich liberwiegend entweder auf einen Zeitraum
innerhalb eines Tages oder auf die Dauer von drei Mona-
ten. In die Zukunft gerichtete Abfragen konzentrieren
sich auf eine Dauer von drei Monaten. Die Zielwahlsuche
erfolgt schwerpunktmifBig innerhalb eines Tages oder fiir
drei Monate. Bei dem Verdacht von Tétungs-, Raub- und
Betdubungsmitteldelikten liegen Schwerpunkte auf der
Abfrage von Daten aus der Vergangenheit. Dies wird bei
Totungsdelikten daran liegen, dass zundchst festgestellt
werden soll, mit wem Opfer die letzten Kontakte hatten.
Im Falle von Raubiiberfillen kann (mittels Funkzellen-
abfrage) tiberpriift werden, wer im Bereich des Tatorts
mit anderen telefonisch in Kontakt stand.

Die Begriindungen (in Initiativen, Antrégen und Anord-
nungen) wurden auf der Grundlage einer Kategorien-
bildung, die derjenigen der MPI-Studie zur Telekommu-
nikationsiiberwachung entspricht, in Qualitdtskategorien
eingeordnet. Die so erfasste Qualitdt der Begriindungen
von Anregungen, Antrigen und Beschliissen in den aus-
gewerteten Verfahren nimmt von der Anregung bis zum
Beschluss ab. Wihrend die Anregungen der Polizei noch
zu 55 Prozent als substantiell bewertet wurden, ist dies
bei den Antrdgen der Staatsanwaltschaft nur noch zu
35 Prozent der Fall. Die Beschlussbegriindungen wurden
zu 25 Prozent als substantiell bewertet. Insbesondere féllt
hier die formelhafte Wiedergabe des Gesetzestextes auf.
Zudem werden die Antrdge der Staatsanwaltschaft haufig
vollstandig in den Beschluss iibernommen. Vor allem in
Baden-Wiirttemberg, aber auch teilweise in Mecklen-
burg-Vorpommern ist es iiblich, dass die Staatsanwalt-
schaft einen vorformulierten Beschlussentwurf an das
Gericht schickt, den der Richter nur noch zu unterschrei-
ben braucht. Das Bild der Begriindungen, so wie es sich
aus den Verfahrensakten ergibt, dhnelt demjenigen, das in
abgeschlossenen Untersuchungen von der Begriindung
der Telekommunikationsiiberwachung gezeichnet wurde.

V. Verfahrenserledigungen: Einstellungen,
Anklage, Urteil und Rechtsmittel

In 58 Prozent der Fille wurde das Verfahren durch die
Staatsanwaltschaft eingestellt und in 1 Prozent der Fille
erfolgte eine Teileinstellung. Anklage wurde in 21 Pro-
zent der Félle erhoben und ein Strafbefehlsantrag wurde
in 2 Prozent der Félle gestellt. Der Rest der Verfahren war
entweder noch nicht abgeschlossen oder es kam zu einer
Abtrennung. Die Einstellungen gehen erwartungsgemal
ganz iiberwiegend auf § 170 II StPO und dort auf Unbe-

kanntsachen zuriick. Von 211 Angeklagten wurden
85 Prozent verurteilt. Die Sanktionen entfallen zu 75 Pro-
zent auf Freiheitsstrafen, wobei lange Freiheitsstrafen
von mehr als fiinf Jahren sowie lebenslénglich 16 Prozent
ausmachen. Insoweit handelt es sich ganz offensichtlich
bei den Straftaten, die unter die Verkehrsdatenabfrage fal-
len, einmal um schwere Kriminalitdt, zum anderen — und
wie weiter oben angesprochen — um Straftaten, die in der
Schwere deutlich unterhalb dieser Schwelle einzuordnen
sind. Gegen Urteile wurden zu etwa 30 Prozent Rechts-
mittel und Rechtsbehelfe eingelegt. Davon entfallen etwa
60 Prozent auf eine Revision und 25 Prozent auf eine
Berufung. Der Rest betrifft Einspriiche gegen einen Straf-
befehl. Die Einlegung von Rechtsmitteln fithrt zur Abén-
derung des Urteils in fiinf Fillen und zur Aufhebung in
drei Fillen. Ein Zusammenhang der Verkehrsdatenab-
frage mit der Abdanderung oder Aufhebung des Urteils
konnte in keinem Fall festgestellt werden.

VL.  Verhiltnis der Verkehrsdatenabfrage
zu anderen ErmittlungsmaBnahmen
und Subsidiaritat

Die Verkehrsdatenabfrage ist eine Mafinahme, die zu Be-
ginn des Ermittlungsverfahrens eingesetzt wird und
gleichzeitig in zwei Dritteln der Verfahren Grund fiir die
erste Einschaltung der Staatsanwaltschaft. Der erste Be-
schluss ergeht in 51 Prozent der Verfahren innerhalb der
ersten 14 Tage. Insoweit gibt es Parallelen zum Einsatz
der Telekommunikationsiiberwachung nach §100a StPO.
Kombinationen mit anderen ErmittlungsmaBBnahmen er-
folgen nach Angaben der Befragten vor allem mit der
Telekommunikationsiiberwachung, aber auch mit der
Durchsuchung und der Beschlagnahme. Dies wird durch
die Aktenanalyse bestdtigt. Telekommunikationsiiber-
wachung und Verkehrsdatenabfrage werden kombiniert
angewendet und im Verhéltnis zueinander als Ergénzung
angesehen. Die Verkehrsdatenabfrage dient dabei der
Vorbereitung der Telekommunikationsiiberwachung, durch
Feststellung von Anschlussnummern, fiir die dann die Te-
lekommunikationsiiberwachung geschaltet wird, oder der
Identifizierung von Gespréchsteilnehmern. Sie wird
gleichzeitig mit der Telekommunikationsiiberwachung
angeordnet, wenn die Abfrage gespeicherter Daten und
die gleichzeitige Anordnung der Telekommunikations-
iiberwachung fiir die Zukunft zu einem umfassenden Bild
der Kommunikationsmuster fithren soll. Hinzu treten in
diesem Zusammenhang die aus Befragungen und Interviews
folgenden Hinweise auf die Okonomie der Verkehrs-
datenabfrage (gerade im Verhiltnis zur Telekommuni-
kationsiiberwachung). Im Ubrigen wird der Verkehrs-
datenabfrage vor allem die Funktion zugeordnet, erste
Ermittlungsansdtze zu gewinnen, um dann andere Mal3-
nahmen durchfiihren zu kénnen. Gerade die Verfahren, in
denen es allein zu einer Verkehrsdatenabfrage kam, zei-
gen, dass es bei mittels Endeinrichtung begangenen Straf-
taten wie Betrug (Enkeltrick), Androhung von Straftaten
oder dem Diebstahl oder Raub von Mobiltelefonen kaum
andere Ermittlungsansitze als die Verkehrsdatenabfrage
gibt. Im Ubrigen deuten auch die Einsitze bei Totungs-
delikten und bei Betdubungsmitteldelikten darauf hin,



Drucksache 16/8434

—234-

Deutscher Bundestag — 16. Wahlperiode

dass es sich hier eben nicht um das ,,letzte” Mittel, son-
dern, umgekehrt, um das ,.erste” Mittel handelt. Denn
tatsdchlich diirfte es bei den Ermittlungen gerade bei
Totungsdelikten zunichst darum gehen, abzuklaren, mit
welchen Personen das Opfer zuletzt in telefonischem
Kontakt stand. Jedoch deuten die Ergebnisse insgesamt
darauf hin, dass gerade die Verdnderungen im Kommuni-
kationsverhalten wohl dazu fithren, dass sich — delikts-
spezifisch — die Ansétze und Ansatzmoglichkeiten in den
Ermittlungen so anpassen, dass eben nicht mehr von einer
Konkurrenz der ErmittlungsmaBnahmen ausgegangen
werden kann. Denn andere Moglichkeiten, das Telekom-
munikationsverhalten von Menschen fiir die Vergangen-
heit zu ermitteln, gibt es schlicht nicht. Insoweit ergibt
sich eine nachvollziehbare Typologie des Verhiltnisses
der Verkehrsdatenabfrage zu anderen Ermittlungsmaf3-
nahmen:

VDA bietet den einzigen Ermittlungsansatz (Tatobjekt
Mobiltelefone, Tatbegehung fiihrt {iber Telekommuni-
kation);

VDA erginzt zur Vergangenheit, insbesondere die
TKU (Netzwerke, Beziehungen, weitere Tatbetei-
ligte), Uberpriifungen anderer Beweismittel;

VDA bereitet vor, insbesondere TKU und Telekom-
munikationsraster;

VDA identifiziert Tatverdichtige, im Nachgang zu an-
deren ErmittlungsmaBnahmen oder als erste Mal-
nahme (Beispiel: Totungsdelikte).

VII. Der Richtervorbehalt

Dem Richtervorbehalt wird bei verdeckten Ermittlungs-
mafBnahmen besondere Bedeutung beigemessen. In der
Uberpriifung der Umsetzung des Richtervorbehalts wur-
den verschiedene Kriterien {iberpriift. Zunéchst ist, 4hn-
lich den Befunden zur Telekommunikationsiiberwachung,
festzustellen, dass den Akten nur ganz selten Ablehnun-
gen von Antrigen zu entnehmen sind (N = 5). Dies mag
freilich auch eine Konsequenz der bereits angesproche-
nen Selektion durch Polizei und Staatsanwaltschaft sein.
Auch Abidnderungen der Antrige werden kaum vorge-
nommen. Bei 32 von 1909 Anschliissen kam es zu Verén-
derungen tiberwiegend der Dauer der MaBnahme (Redu-
zierung) oder zu einer Konkretisierung. Dem entspricht
die Einschitzung der befragten Staatsanwiélte, die davon
ausgehen, dass die angeordnete fast immer der beantrag-
ten Dauer entspricht. Die Verwendung von Vordrucken,
die Ubernahme von Antragsbegriindungen der Polizei
oder der Staatsanwaltschaft und formelhafte Begriindun-
gen werden erginzt durch den Eindruck der Befragten,
dass der Richtervorbehalt seine Funktion nicht in ausrei-
chendem Mafe erfiille. Verwiesen wird in diesem Zusam-
menhang auf die Arbeitsbelastung der Ermittlungsrichter
und Prioritétssetzungen, die geférdert werden mag durch
die Einschdtzung, dass die Verkehrsdatenabfrage einen
im Vergleich zu anderen Ermittlungsmafnahmen weniger
starken Eingriff mit sich bringe. Freilich zeigen die Be-
fragungen und Interviews auch, dass ein effizienter Rich-
tervorbehalt nachdriicklich eingefordert wird.

VIIl. Benachrichtigung und Léschung

Benachrichtigung und Loschung von erhobenen Tele-
kommunikationsdaten zeigen Probleme an. Nur fiir
4 Prozent der Beschliisse war eine Benachrichtigung der
Betroffenen in den Akten dokumentiert. Ganz iiberwie-
gend waren Benachrichtigungen jedenfalls in den Akten
nicht enthalten. Die Beschuldigten konnten fiir 4 Prozent
der Beschliisse auf sonstige Weise Kenntnis erlangen und
bei einem Drittel der betroffenen Beschuldigten war die
Kenntnisnahme durch Akteneinsicht moglich. Die Befra-
gungen und Interviews unterstreichen diese Befunde.
Auch die Vernichtung der erhobenen Daten konnte den
Akten nur in 3 Prozent der Verfahren entnommen werden.
Die Vernichtung der Daten ist offensichtlich nicht die Re-
gel, denn Staatsanwiélte duflerten entweder, es sei nicht
bekannt, ob die Vernichtung erfolge, oder, dass die Daten
nicht vernichtet werden.

IX. Effizienz der Verkehrsdatenabfrage

Die Beurteilung der Effizienz ist wegen der skizzierten
Beschriankungen der Untersuchungsanordnung lediglich
iiber verschiedene Indikatoren durchzufiihren. Hierfiir
wurden die mit der Verkehrsdatenabfrage verfolgten Ziele
identifiziert, die aus den Akten entnehmbaren Erfolge
dazu in Beziehung gesetzt, das Verhiltnis zur Verfahrens-
erledigung analysiert und schlieflich Einstellungen und
Perzeptionen aus Befragung und Interviews einbezogen.
Im Zielbereich der Verkehrsdatenabfragen steht die Iden-
tifizierung des noch unbekannten Téters im Vordergrund
(40 Prozent). Es folgen die Ermittlung weiterer Tatbetei-
ligter bzw. ihrer Anschliisse (30 Prozent) und die Siche-
rung von Beweisen (26 Prozent). Die Feststellung der
Glaubwiirdigkeit des Beschuldigten oder eines Zeugen
wurde eher selten verfolgt (1 Prozent). Sonstige Ziele
(5 Prozent) bezogen sich auf die Ermittlung von Liefer-
und Absatzwegen, des Tatorts, von Bandenstrukturen, die
Feststellung der Aufenthaltsorte der Mittéter, das Auffin-
den von geraubten Mobiltelefonen und die Ermittlung
von Zeugen. Fiir 43 Prozent der Beschliisse konnte aus
den Akten eine Erfolgseinschétzung entnommen werden.
In diesen Fillen wurde bei 18 Prozent der Beschliisse die
Verkehrsdatenabfrage in den Akten als erfolgreich einge-
schétzt. 17 Prozent der Beschliisse wurden in den Akten
als bedingt erfolgreich und 65 Prozent als nicht erfolg-
reich bezeichnet. Diese Verteilungen sind angesichts des
hohen Anteils an Unbekanntsachen und angesichts der
Einstellungsrate erwartungsgemaf. Der am haufigsten fiir
das Verfahren festgestellte konkrete Erfolg ist die Identifi-
zierung des Beschuldigten (10,1 Prozent). Ebenfalls hdu-
fig sind die Feststellung weiterer Tatbeteiligter (6,6 Pro-
zent), die Feststellung von Kommunikationspartnern des
Beschuldigten (6 Prozent) sowie die Sicherung von Be-
weisen (5,6 Prozent). Ein weiterer Indikator fiir die Effi-
zienz der Verkehrsdatenabfrage liegt im Ausgang des
Verfahrens. In knapp 60 Prozent der Fille wurde das Ver-
fahren eingestellt. Anklage (mit Strafbefehlsantragen)
wurde in 23 Prozent der Fille erhoben. Insoweit reflek-
tiert die Verfahrenserledigung die bekannten Probleme
der Ermittlungen in Unbekanntsachen. Wenn Anklage er-
hoben wurde, wurden die Angeklagten in 85 Prozent der
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Fille verurteilt. Teileinstellung und Teilfreispruch erfolg-
ten zu jeweils 1 Prozent. Freigesprochen wurden die Be-
schuldigten in 6 Prozent der Félle und in 7 Prozent der
Félle wurde das Verfahren gegen die Angeklagten durch
das Gericht eingestellt. Zur Beurteilung der Effizienz
kann nunmehr tiberpriift werden, wie das Verfahren abge-
schlossen wurde, wenn die Verkehrsdatenabfrage erfolg-
reich bzw. nicht erfolgreich war. Die Daten zeigen, dass
in den Fallen, in denen die Verkehrsdatenabfrage in den
Akten oder von den Bearbeitern der Akte als erfolgreich
eingestuft wurde, die Anklagequote im Vergleich zu den
anderen Fallgruppen deutlich erhoht ist. Dementspre-
chend nimmt die Einstellungsquote mit der Erfolglosig-
keit der Verkehrsdatenabfrage drastisch zu. Freilich han-
delt es sich damit um einen Indikator, mit dem eine
Kausalitdt zwischen Verkehrsdatenabfrage und der Ent-
scheidung tliber Anklage und Einstellung nicht hergestellt
werden kann. SchlieBlich entfaltet die Verkehrsdatenab-
frage Wirkungen liberwiegend im Ermittlungsverfahren.
Insoweit teilt sie Eigenheiten der verdeckten Ermittlungs-
methoden. In der Hauptverhandlung spielen die Daten
eine untergeordnete Rolle. Vor allem das bei Vorhalt von
Verkehrsdaten erwirkte Gestédndnis des Beschuldigten
wird von interviewten Praktikern der Strafverfolgung her-
vorgehoben, sowie die mehrfach erwihnte oder die nach
der Verdachtserhdrtung durch die Daten erfolgte Durch-
suchung. In diesen Féllen wiirden die Daten dann nach
dem Ermittlungsverfahren nicht mehr benétigt. Auch die
Ergebnisse der Aktenauswertung bestéitigen diese Ein-
schitzung. Im Ermittlungsverfahren konnten sehr wich-
tige Hinweise durch die Abfrage der Daten erlangt wer-
den. In Anklage, Hauptverhandlung und Urteil war die
Verwendung der Daten jedoch relativ selten. Wenn sie al-
lerdings in der Anklage aufgefiihrt wurden, nahmen sie in
der Regel einen hohen Stellenwert ein. Fiir das Rechts-
mittelverfahren spielen Verkehrsdatenabfragen nach Lage
der Akten und ausweislich der Aussagen der Experten-
interviews keine Rolle.

X. Interaktionen und Probleme
in der Implementation

Untersuchungsgegenstand waren auch Interaktionen zwi-
schen den verschiedenen, an dem Ablauf einer Verkehrs-
datenabfrage Beteiligten und die Identifizierung von Pro-
blemen. Sowohl die Ergebnisse der Befragungen als auch
die der Aktenanalyse zeigen, dass bei der Abfrage von
Personendaten zu dynamischen IP-Adressen unterschied-
liche Rechtsauffassungen vertreten werden und daher
eine uneinheitliche Handhabung in der Praxis erfolgt.
Wihrend die Netzbetreiber zum Teil einen Beschluss
nach §§ 100g, 100h StPO dafiir verlangen, sind die Poli-
zei- und Justizbehorden der Ansicht, dass die §§ 161, 163
StPO i. V.m. § 113 TKG die einschldgige Rechtsgrund-
lage sei. Hierdurch und durch weitere Konflikte, bei-
spielsweise iiber Eilanordnungen, entstehen Reibungsver-
luste, insbesondere in Form von Verzdgerungen. Dem
entspricht es, wenn sich aus der Befragung deutliche
Wahrnehmungen mangelnder Kooperationsbereitschaft
seitens der Unternehmen ergeben. Probleme ergeben sich

nach Angaben der Praktiker aus Polizei und Justiz auch
daraus, dass die Netzbetreiber die Daten unterschiedlich
lang speichern. Von den schriftlich befragten Staatsan-
wilten wurde iiberwiegend eine Speicherdauer von sechs
bis zu zwolf Monaten befiirwortet. In den Akten spielten
freilich die Probleme mit der Speicherung der Daten
lediglich bei 63 Beschliissen eine Rolle; das sind nicht
mehr als etwa 2 Prozent aller untersuchten Fille. Bei
37 Beschliissen waren die Daten bereits geldscht und bei
17 Beschliissen nur teilanonymisiert gespeichert. Offen-
sichtlich hat sich die Strafverfolgungspraxis auf die Spei-
cherungspraktiken der Unternehmen eingestellt. Ferner
sind Verschliisselungstechniken — jedenfalls als beson-
deres Problem — in den Akten nicht dokumentiert und
werden als solches auch in den Befragungen und Inter-
views nur von einer Minderheit {iberhaupt thematisiert.
Aber auch diese Personengruppe kann selbst dann, wenn
tatsdchlich Verschliisselungstechniken zur Anwendung
kamen, zumeist keine schwerwiegenden Auswirkungen
auf den Ermittlungserfolg als Ganzes benennen, selbst
wenn im Einzelfall ein Beschuldigter zunéchst unidentifi-
ziert blieb. Aus der Sicht von Telekommunikationsanbie-
tern betreffen Probleme insbesondere fehlende Eindeutig-
keit und Begrenzung der Beschliisse. Wiahrend die
Anbieter sich teilweise zur Uberpriifung der Anfragen
auch in materieller Hinsicht verpflichtet sehen, wird ih-
nen dieses Priifungsrecht von den Polizei- und Justiz-
behorden abgesprochen. Die Anbieter sehen sich freilich
in einem stdndigen Konflikt zwischen der Umsetzung der
Beschliisse und dem Schutz der Rechte ihrer Kunden.
Konflikte zwischen Unternechmen und Strafverfolgungs-
behorden konnen, wenn auch selten, eskalieren, in Form
von Hinweisen auf Zwangsmittel und die Einleitung von
Verfahren wegen Strafvereitelung. Von den Unternehmen
wird eine Zentralisierung der Abfragen in den Strafver-
folgungsbehdrden als eine erfolgversprechende Strategie
in der Losung von Implementationsproblemen gesehen.
Ferner wird nach besserer Schulung und Spezialisierung
verlangt.

XI. Kosten

Hinsichtlich der Kosten der Verkehrsdatenabfragen ist zu
differenzieren zwischen Kosten, die die Einrichtung und
die Unterhaltung der fiir die Uberwachung notwendigen
Organisation, Manpower, Hard- und Software betreffen
und den Kosten, die fiir die einzelne Abfrage anfallen.
Die Abfragekosten selbst scheinen iiber die durchschnitt-
lichen Probleme hinaus keine Konfliktanldsse zu bieten.
Die Infrastruktur- und Unterhaltungskosten stellen frei-
lich, aus der Sicht der Unternehmen, ein ungeldstes Pro-
blem dar. Zunehmende Relevanz wird mit Einfithrung der
Vorratsdatenspeicherung ferner die Sicherheit dieser Da-
tenbesténde erlangen. Neue Missbrauchsgefahren konnen
hier technisch bedingt durch die Einrichtigung zusitzli-
cher Schnittstellen entstehen, und zwar sowohl im Hin-
blick auf Missbrauch von innen als auch im Hinblick auf
unberechtigten Zugriff von auBlen. Die Forschungslage zu
diesen Kosten zeigt freilich, dass bislang iiberzeugende
Kostenanalysen nicht vorliegen.
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F. Empfehlungen

I Materielle Voraussetzungen und
Klarstellungen im Gesetz

Die Ankniipfung der Verkehrsdatenabfrage an den Be-
griff der Straftat von erheblicher Bedeutung bei Verweis
auf den Katalog des §100a StPO und die Tatbegehung
durch Endgerite fiihrt offensichtlich dazu, dass unter das
Merkmal der erheblichen Straftat auch Straftaten fallen,
die allenfalls dem mittelschweren Kriminalitétsspektrum
zuzuordnen sind. Dies ist offensichtlich dadurch bedingt,
dass Verdnderungen in der Tatphdnomenologie spezi-
fische Beweislagen mit sich bringen, in denen (ebenso
wie bei Straftatbegehung durch Endgerite) die Verkehrs-
daten den einzig sinnvollen Ansatz fir Ermittlungen
bieten. Mit der Erweiterung der erheblichen Bedeutung
um den Nachweis auch fiir den Einzelfall (§100g I Nr. 1
StPO) folgte die Reform (Bundesgesetzblatt 2007. I,
Nr. 70, S. 3198) einerseits einer berechtigten Forderung,
namlich der materiellen Voraussetzung Flexibilitdt und
Dehnbarkeit nach unten zu entziehen; andererseits dirfte
sich damit der schon heute sichtbare Konflikt zwischen
Nutzung und Ausschopfung von Ermittlungsansétzen und
dem Schutz von Freiheitsrechten verstirken. Plausibel
scheint, die Voraussetzung der Tatbegehung durch End-
gerite zu ergdnzen um eine weitere Fallgruppe, nidmlich
solchen (auch leichten) Straftaten (Diebstahl von Mobil-
telefonen etc.), bei denen offensichtlich der Weg iiber die
Verkehrsdaten der einzige Ermittlungsansatz ist.

Sowohl die Ergebnisse der Befragungen als auch die der
Aktenanalyse zeigen, dass die Abfrage von Personenda-
ten zu dynamischen IP-Adressen in der Praxis im Unter-
suchungszeitraum uneinheitlich gehandhabt wird. Mit
§113 b Satz 1, Halbsatz 2 TKG wurde nunmehr eine
Norm geschaffen, die jedenfalls auf einfachgesetzlicher
Grundlage die Auskunft iiber Bestandsdaten erlaubt, auch
wenn dabei auf Verkehrsdaten zuriickgegriffen werden
muss.

Wird eine Eilanordnung richterlich nicht bestétigt, so
folgte nach dem Regierungsentwurf ein Beweisverwer-
tungsverbot flir personenbezogene Daten, sofern nicht
Gefahr im Verzug bestand (§ 100b I StPO-E). Dies wurde
aber in der zum 1. Januar 2008 in Kraft getretenen Fas-
sung (§100b Abs. 1 Nr. 1 StPO) nicht iibernommen.
Insoweit wird das bestehende Konfliktpotential nicht
beseitigt. Das Verwertungsverbot hatte ferner kaum Aus-
wirkungen haben konnen, weil die eigentlichen Wirkun-
gen libermittelter Daten im Ermittlungsverfahren selbst
liegen und sich darin auch erschépfen.

Il Formelle Voraussetzungen

Eine wirksame Implementation des Richtervorbehalts
wird auch fiir die Verkehrsdatenabfrage mit den perso-
nellen Ressourcen bei Ermittlungsrichtern verbunden
bleiben.

Die in §§100g II, Satz 1 in Verbindung mit §100b II StPO
vorgesehene Befristung auf drei Monate sowie Verldnge-

rungsmoglichkeiten von jeweils drei Monaten diirften die
praktischen Bediirfnisse, wie sie sich in den Aktendaten
und Befragungsergebnissen duflern, vollstdndig abde-
cken.

lll. Organisation und Ablaufe

Konfliktpotential entsteht nicht allein durch unterschied-
liche Rechtsaufassungen, sondern auch dadurch, dass
wenig Standardisierung zu beobachten ist. Hier stehen
sich typisches Justizhandeln und das auf effiziente Ab-
laufe ausgerichtete Unternechmensmodell gegeniiber. Die
Konzentration auf Schwerpunktabteilungen in der Straf-
verfolgung wire iiberlegenswert.

Verbesserungen wiren sicher auch moglich — wenngleich
durch die foderale Struktur in Deutschland nur schwierig
umsetzbar — durch die Entwicklung ecines Code of
Practice, der dem englischen Modell folgend gerade die
organisatorischen und praktischen Elemente einer effi-
zienten Verkehrsdatenabfrage enthalt.

Nach der am 1. Januar in Kraft getretenen Reform ist die
Benachrichtigungspflicht in § 101 VI ff. StPO geregelt.
Dabei ist festgelegt, dass Personen zu benachrichtigen
sind, soweit diese bekannt sind oder ihre Identifizierung
ohne unverhiltnisméBige weitere Ermittlungen moglich
ist und nicht iiberwiegende schutzwiirdige Belange ande-
rer Betroffener entgegenstehen. Dadurch wird klarge-
stellt, dass die unbekannten Inhaber von Rufnummern
nicht erst identifiziert und dadurch Grundrechtseingriffe
noch verstirkt werden sollen, nur um die Benachrichti-
gungspflicht zu erfiillen. Hierfiir bestand ebenso wie fiir
die Dokumentationspflicht nach den Ergebnissen der Un-
tersuchung Bedarf.

Dasselbe gilt fiir die Regelungen zu den Loschungspflich-
ten.

Iv. Statistik und Evaluation

Die Verpflichtung zur statistischen Erfassung der Anord-
nungen, zugrunde liegender Anlassstraftaten, Dauer der
Mafnahme sowie ergebnisloser Maflnahmen, die nun-
mehr in § 100g IV StPO enthalten ist, entspricht der Euro-
pédischen Richtlinie und ist dazu geeignet Grunddaten zur
Beschreibung der Anwendung zu erzeugen.

Die Erkenntnismdglichkeiten wiirden sich erweitern,
wenn bereits an die Erhebung von Daten zu beantragten
Anordnungen angekniipft wiirde.

Ferner konnten die Kosten (&hnlich australischen und
nordamerikanischen Erfassungen) aufgenommen werden.

V. Speicherungsdauer Verkehrsdaten

Die Festlegung einer Speicherungsfrist von sechs Mona-
ten und damit am Minimum der EU-Richtlinie ist nach
den sekundaranalytischen Feststellungen und den Ergeb-
nissen der empirischen Untersuchung begriindet. Aus der
Studie lassen sich keine Hinweise entnehmen, dass eine
dariiber hinausgehende Speicherung die Aufkldrungs-
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quote bedeutsam erhohen wiirde. Zwar werden aus der
Befragung von Staatsanwiélten Interessen an einer Spei-
cherungsdauer von bis zu zwolf Monaten sichtbar. Doch
weist die Aktenanalyse selbst unter den heutigen rechtli-
chen Bedingungen nur fiir etwa 2 Prozent der Abfragen
nach, dass sie wegen Loschungen ins Leere gehen.

VI. Prifungsrecht

Einige Telekommunikationsunternehmen reklamieren
bislang offenbar eine Art ,,materielles Priifungsrecht* hin-
sichtlich der eingehenden Auskunftsanordnungen. Hier
scheint aus Sicht dieser Unternehmen eine gewisse Un-
klarheit zu bestehen. Einerseits obliegt ihnen aus dem
TKG die Sorgfaltspflicht beziiglich des Schutzes der
anfallenden Kundendaten. Hierunter ist sicherlich eine
formale Uberpriifung der Richtigkeit der eingehenden
Beschliisse einschlielich der Personenidentitdt und An-
schlussdaten (Rufnummern, IP-Adressen, etc.) zu fassen.
Unzutreffend wére jedoch, ebenso unstreitig, die Einréu-
mung einer materiellen Kompetenz hinsichtlich richter-
licher Beschliisse. Nicht ganz so eindeutig verhilt es sich

freilich, wenn ein Eilantrag innerhalb der gesetzlichen
Frist keine richterliche Bestitigung erhélt. Fiir diese Félle
wire eine gesetzliche Klarstellung erwagenswert.

VIl. Entschéadigung

Uber die Kostenerstattung im Einzelfall hinaus ist an die
Teilung der Kosten flir Entwicklung und Unterhaltung der
Uberwachungs- und Kooperationssysteme zwischen Staat
und Unternehmen zu denken. Hier kdnnte sich eine allge-
meine, gegebenenfalls vom Einzelfall losgeloste Entscha-
digungsregelung im Rahmen des TKG empfehlen, um die
in der Literatur vorherrschenden Bedenken*®® gegen die
zunehmende Inanspruchnahme der Telekommunikations-
anbieter im Rahmen der Telekommunikationsiiberwa-
chung dauerhaft entkréften.

469 Bekanntlich ist gegenwértig eine Verfassungsbeschwerde des VATM
u. a. gegen die derzeitige Entschiadigungsregelung im Zusammen-
hang mit der Auslandskopfiiberwachung anhingig. Siehe fiir weitere
Einzelheiten Kilchling 2008.
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Anhang

A. Fragebogen fiir die Aktenanalyse

Verfahren

v001 Fall Nr. (Bearbeiternr.2stellig; Anzahl bearbeiteter Akten 3stellig:z.B. 05025): .........cccccccue....
v002 AZ: it
v003 Landgerichtsbezirk: .........ccccvevieineiiiinieinicincnecscceeeececnene
v004 Bundesland

1 Baden-Wiirttemberg

2 Berlin

3 Nordrhein-Westfalen

4 Mecklenburg-Vorpommern
v005 Datum der Einleitung eines polizeilichen Ermittlungsverfahrens: ..........c.ccocoevvvceevievenienennn.
v006 Datum des polizeilichen Abschlussberichts/des Schlussvermerks: ........c..cccceveveiinininnnnne.
v007 Inhalt Polizeilicher Abschlussbericht

1 Tat(en) gelten als aufgeklart

2 Ermittlungen werden erfolglos eingestellt

0 SONSHIES: -eevereeneereeereieierieeeieeie e
v008 Worauf wird das Ermittlungsergebnis im Abschlussbericht gestiitzt? (Mehrfachnennungen)

1 TK-Daten

2 TU

3 Zeugenaussagen

4 Aussage V-Person

5 Aussage verdeckter Ermittler

6 Andere sachliche Beweismittel (Augenschein, Urkunde, SV)

0 SONSHIZES: .o
v009 Werden TK-Daten im Abschlu3bericht erwéhnt?

1 ja

2 tEIIWEISE: e

3 nein

0 SONSIZES: .evevvvereeireiricrereeenene
v010 Ermittelnde Polizeibehorde (Polizeilicher Abschlussbericht)

1 Kripo

2 Schutzpolizei

3 LKA

4 BKA

5 BGS

6 GER (Gemeinsame Ermittlungsgruppe Rauschgift)

7 ZKA (Zollkriminalamt)

0 SONStIZES: -evenveveveeeieieieeeeeenene
v011 Dezernat

1 OK/Bande

2 BtM

3 Wirtschaftskriminalitit

4 Jugendsachen

5 Allgemeines Dezernat

0 SONStEES: . eeveveieeeieeeeeeieienien
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v012 Datum der ersten Einschaltung der StA: .........cccoceoeiniinennne
v013 Grund der Einschaltung der StA

1 Allgemeine Anzeige

2 Anregung §§100gh-MaBnahme

3 Anregung TU

4 Anregung Haftbefehl

5 Anregung Durchsuchung

6 Anregung Verdeckter Ermittler

7 Anregung Wohnraumiiberwachung

8 Anregung Beschlagnahme

9 Anregung andere technische Maflnahmen

0 SONStIES:..evenevieeieeieerieieierienns
v014 Verfahren gegen Unbekannt

1 ja

2 nein

3 zunéchst ja, spiter Beschuldigter bekannt
v015 Gegen wie viele Personen wird ermittelt: .......................
v016 Anzahl der als Beschuldigte gefiihrten Personen: .....................

Tatphinomenologie

Politische Delikte (§ 100a Satz 1 Nr. 1a StPO)

v017 Welche Art: (Schwerpunkt)
1 Friedensverrat (§§ 80-80a StGB)
2 Hochverrat (§§ 81-82 StGB)
3 Gefidhrdung des demokratischen Rechtsstaats (§§ 84-86, 87-89 StGB)
4 Landesverrat (§§ 94 StGB)
5 Gefihrdung der dueren Sicherheit (§§ 95-100a StGB)
0 SONStIZE: ...vevveveeeiireierieieiene
v018 Politische Delikte: Gesamtgruppe?
1 ja
2 nein

Straftaten gegen die Landesverteidigung (§ 100a Satz 1 Nr. 1b StPO)

v019 Welche Art:
1 § 109d StGB
2 § 109¢ StGB
3 § 109f StGB
4 § 109¢g StGB
5 § 109h StGB
v020 Straftaten nach § 100a Satz 1 Nr. 1b StPO: Gesamtgruppe?
1 ja
2 nein

Vereinigungsdelikte (§ 100a Satz 1 Nr. 1¢ StPO)
v021 Welche Art:

1 Kriminelle Vereinigung (§ 129 StGB)
2 Terroristische Vereinigung (§ 129a StGB)
3 Kriminelle und terroristische Vereinigungen im Ausland (§ 129b StGB)
4 Volksverhetzung (§ 130 StGB)
5 § 95 Abs. 1 Nr. 8 AufenthG (Geheime Vereinigung)
0 SONSLIZE: woovveverieieieieeierieeieeiene
v022 Gruppenbezeichnung: ..........coceoeveiieninineieeeeeeeee

v023 Anzahl der Personen der Vereinigung: ..........ccocevevevennennen.
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v024 Kurze Schilderung des Sachverhalts (StIChWOTte): .........ccoeiiieiieiiiieeeeeeee e
v025 Vereinigungsdelikte: Gesamtgruppe?

1 ja

2 nein

Anstiftung und Beihilfe zur Fahnenflucht oder Anstiftung zum Ungehorsam (§ 100a Satz 1 Nr. 1d StPO)
v026 Welche Art:

1 Anstiftung zur Fahnenflucht
2 Beihilfe zur Fahnenflucht
3 Anstiftung zum Ungehorsam
v027 Delikte i.S.d. § 100a Satz 1 Nr. 1d StPO: Gesamtgruppe?
1 ja
2 nein

Straftaten i.S.d. § 100a Satz 1 Nr. 1e StPO

v028 Wenn Straftat i.S.d. § 100a Satz 1 Nr. 1e StPO, welche Art: ...................
v029 Delikte i.S.d. § 100a Satz 1 Nr. 1e StPO: Gesamtgruppe?
1 ja
2 nein
Filschungsdelikte
v030 Welches Delikt:
1 Geldfilschung (§ 146 StGB)
2 Wertpapierfilschung (§ 151 StGB)
3 Geld-/Wertpapierfilschung bei fremdem Wahrungsgebiet (§ 152 StGB)
0 Sonstige: ......cccecevveunnee
v031 Wahrung: ....ccooeevvenenennee
v032 Wertpapiere (A71): .occeeveveevenvennenne.
v033 GroBenordnung/Wert (in EUR): ......cccoveuvenenneee.
v034 Filschungsdelikte: Gesamtgruppe?
1 ja
2 nein

Straftaten gegen die sexuelle Selbstbestimmung
v035 Welche Art:

1 Schwerer sexueller Missbrauch von Kindern (§ 176a Abs. 1-3, 5 StGB)
2 Sexueller Missbrauch von Kindern mit Todesfolge (§ 176b StGB)
3 Sexueller Missbrauch von Kindern (§ 176 StGB)
4 Vergewaltigung/Sexuelle Notigung (§ 177 StGB)
5 Vergewaltigung/Sexuelle Notigung mit Todesfolge (§ 178 StGB)
6 Sexueller Missbrauch von Jugendlichen (§ 182 StGB)
0 Sonstige: ..oeeveeveeeieieniens
v036 Anzahl der Opfer: .......ccccceeeee
v037 Kam es zum Tod und/oder zur Korperverletzung eines Opfers?
1 Tod
2 leichte Korperverletzung
3 mittlere Korperverletzung
4 schwere Korperverletzung

v038 Téter-Opfer-Beziehungen:
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1 Familie
2 Verwandtschaft
3 Freunde/Bekannte
4 Keine Beziehung
v039 Straftaten gegen die sexuelle Selbstbestimmung: Gesamtgruppe?
1 ja
2 nein

Verbreitung pornographischer Schriften

v040 Welche Art:
1 Verbreitung pornografischer Schriften
2 § 184b Abs.3 StGB (Verbr. p. Schriften als Mitglied einer Bande oder gewerbsméiBig)
0 SOoNStige: ..eeerveieeeieeenne
v041 Kurze Sachverhaltsschilderung (in SEChWOTLEN): .....c.eeveieriiriiriirieieieieie e
v042 Wenn mittels Endeinrichtung begangen, welche Art von Endeinrichtung: (MN mdoglich)
1 Telefon
2 Handy
3 Fax
4 Computer
0 SOoNStige: ...ooevvevereeieieieenes
v043 Verbreitung pornographischer Schriften: Gesamtgruppe?
1 ja
2 nein
Totungsdelikte
v044 Welche Art:
1 Mord
2 Totschlag
3 Vélkermord
4 Totung auf Verlangen
0 Sonstige: .....ccoeervenenen
v045 Anzahl der Opfer: ......cceoeeiviiiiniiiiiccee
v046 Erscheinungsbild
1 Beziehungstat
2 Verdeckungstat
3 Raubmord
4 Sexualmord
0 Sonstige: ....ccoeeveeneeneee
v047 Totungsdelikte: Gesamtgruppe?
1 ja
2 nein

Straftaten gegen die personliche Freiheit

v048 Welche Art:

Menschenhandel zum Zweck der sexuellen Ausbeutung (§ 232 StGB)
Spezialfall des § 232 Abs. 3, 4, 5 StGB

Menschenhandel zum Zweck der Ausbeutung der Arbeitskraft (§ 233 StGB)
Spezialfall des § 233 Abs. 3 StGB

Menschenraub (§ 234 StGB)

Verschleppung (§ 234a StGB)

Erpresserischer Menschenraub (§ 239a StGB)

Geiselnahme (§ 239b StGB)

Entziehung Minderjéhriger (§ 235 StGB)

O 01N N W —
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10 Kinderhandel (§ 236 StGB)

11 Freiheitsberaubung (§ 239 StGB)
12 Nétigung (§ 240 StGB)

13 Bedrohung (§ 241 StGB)

0 Sonstige: .....ccovevruerveennennnn
v049 Wenn Bedrohung mittels Endeinrichtung begangen, mittels welcher Endeinrichtung:
1 Telefon
2 Handy
3 Fax
4 Computer
0 Sonstige:....ccovvevevverrerienenne.
v050 GroBenordnung (Anzahl der Personen): .............cccceoeeeeeoeneneseneseeeeeeseeeseeens
v051 Kam es zum Tod und/oder zur Korperverletzung von Personen?
1 Tod
2 leichte Korperverletzung
3 mittlere Korperverletzung
4 schwere Korperverletzung
v052 Straftaten gegen die personliche Freiheit: Gesamtgruppe?
1 ja
2 nein
Diebstahl
v053 Welche Art:
1 Diebstahl (§ 242 StGB)
2 Besonders schwerer Fall des Diebstahls (§ 243 StGB)
3 Diebstahl mit Waffen (§ 244 I Nr. 1 StGB)
4 Bandendiebstahl (§ 244 I Nr. 2 StGB)
5 Wohnungseinbruchsdiebstahl (§ 244 1 Nr. 3 StGB)
6 Schwerer Bandendiebstahl (§ 244a StGB)
0 Sonstige: .oovevververeerienennne
v054 Besonderes Erscheinungsbild:
1 Kfz-Diebstahl
2 Einbruchsdiebstahl
0 Sonstiges: ....ccvevereennene
v055 Anzahl der angenommenen Delikte: ......................
v056 Schadenshohe (EUR): .......ccocvevvevvennnn.
v057 Wenn Opfer juristische Person:
1 Staat
2 Bank/Zahlstellen
3 Betriebe
4 Einzelhandelsgeschifte
5 Versicherung
v058 Diebstahl: Gesamtgruppe?
1 ja
2 nein
Raub und (réuberische) Erpressung
v059 Welche Art:
1 Raub (§ 249 StGB)
2 Schwerer Raub (§ 250 StGB)
3 Raub mit Todesfolge (§ 251 StGB)
4 Réuberischer Diebstahl (§ 252 StGB)
5 Erpressung (§ 253 StGB)
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6 Réauberische Erpressung (§ 255 StGB)
v060 Besonderes Erscheinungsbild

1 Bankraub

2 Sonstige Geschifte

3 Wohnungsraub

4 Straflenraub

0 Sonstiges: ...cceeereeuenene
v061 Hohe des Schadens (i EUR): ...c.veeeeieieieieieesesesene
v061a Wenn mittels Endeinrichtung begangen, welche Art von Endeinrichtung:

1 Telefon

2 Handy

3 Fax

4 Computer

0 SONSHIZE: uveveeeeeerenreneeneeneens
v062 Raub/Erpressung: Gesamtgruppe?

1 ja

2 nein
Hehlerei
v063 Welche Art:

1 Hehlerei (§ 259 StGB)

2 Gewerbsméfige Hehlerei (§ 260 StGB)

3 Bandenhehlerei (§ 260 StGB)

4 Gewerbsmifige Bandenhehlerei (§ 260a StGB)
v064 Grofenordnung (i EUR): ..c.ovcueeveeeieeeeeeeeeeeee e
v065 Hehlerei: Gesamtgruppe?

1 ja

2 nein

Geldwische und Verschleierung unrechtmiflig erlangter Vermogenswerte

v066 Welche Art:
1 Geldwische
2 Verschleierung unrechtméBig erlangter Vermogenswerte
3 Spezialfall des § 261 Abs. 1, 2 0. 4 StGB
v067 Grofenordnung (i1 EUR): ....ccecveeeeeiieeeeeeeeeeee e
v068 Geldwische/Verschleierung: Gesamtgruppe?
1 ja
2 nein

Gemeingefihrliche Straftaten

v069 Welche Art:
1 Brandstiftung (§ 306 StGB)
2 Schwere Brandstiftung (§ 306a StGB)
3 Besonders schwere Brandstiftung (§ 306b StGB)
4 Brandstiftung mit Todesfolge (§ 306¢ StGB)
5 Vorsitzliches Herbeifiihren einer Explosion durch Kernenergie, § 307 Abs. 1-3 StGB
6 Herbeifiihren einer Sprengstoftexplosion (§ 308 StGB)
7 Missbrauch ionisierender Strahlen (§ 309 Abs.1-4 StGB)
8 Vorbereitung eines Explosions- oder Strahlungsverbrechens (§ 310 Abs. 1 StGB)
9 Herbeifiihrung einer Uberschwemmung (§ 313 StGB)
10 Gemeingefihrliche Vergiftung (§ 314 StGB)
11 Gefihrl. Eingriff in den Bahn-, Schiffs- und Luftverkehr (§ 315 StGB)
12 Qualifikation § 315 Abs. 3 StGB
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v070

v071

v072

v073

v074

13 Gefihrl. Eingriff in den Stralenverkehr (§ 315b StGB)
14 Qualifikation § 315b Abs. 3 StGB

15 Gefidhrdung des Stralenverkehrs (§ 315¢ StGB)

16 rduberischer Angriff auf Kraftfahrer (§ 316a StGB)

17 Angriffe auf den Luft- und Seeverkehr (§ 316¢ StGB)
0 SoNStige: .oovvvveevrerrirerennnns

Schadenshohe (72 EUR): .......coveeveeeeieeeieieiesiesieeesee e
Anzahl der gefdhrdeten Personen: ...................
Maoglicher Sachschaden: .................

Kam es zum Tod und/oder zu Korperverletzungen von Personen
1 Tod

2 leichte Korperverletzung

3 mittlere Korperverletzung

4 schwere Korperverletzung
Gemeingefihrliche Straftaten: Gesamtgruppe?
1 ja

2 nein

Verstofie gegen das Waffengesetz

v075

v076

v077

v078

Welche Art:

1 § 51 WaftG

2 § 52 WaftG

0 Sonstige: ....ccvevveneenenn

GroBenordnung (Anzahl/BezeichRUng): ............ccoeeeiinueeieeieineeeeeeee e
Wert (in EUR): .oocveeeeeieeeeeeene
Waffen: Gesamtgruppe?

1 ja
2 nein

Verstofle gegen das Aullenwirtschaftsgesetz

v079

v080

v081

Welche Art:

1 § 34 Abs. 1-6 AuBlenwirtG (i.V.m. KrWKG)

2 § 19 Abs. 1-3 AuBenwirtG (i.V.m. KrWKG)

3 § 20 Abs. 1 oder 2 AuBenwirtG (i.V.m. KrWKG)
0 SONStige: .oveveveeieieieierereee

Tatobjekt (in SHCAWOFIEN): ....oocveeeieiieiieiieeeeeeeie et
AulBlenwirtschaft: Gesamtgruppe?

1 ja

2 nein

Betiiubungsmitteldelikte

v082

v083

Welche Art:

1 § 29 BtMG

2 Spezialfall § 29 Abs. 3 Satz 2 Nr. 1 BIMG
3 § 29a BIMG

4 § 30 (Abs. 1 Nr. 1, 2, 4) BIMG

5 § 30a BIMG

6 § 30b BtMG

7 SONSIZE: ..evvivenieiieieieieeeeeeeeee

Wenn Betidubungsmitteldelikte: Art der Drogen?
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1 Heroin

2 Kokain

3 Haschisch

4 Amphetamine

5 Ecstasy

0 Sonstiges: ...ccevverververrenens
v084 Menge (in Gramm): ........ccocevceeveeneeneneneneneneeeenenns
v084a Menge (Anzahl der Tabletten): .............ccccocevenvccnccunennncns
v085 (Vermutete) Dauer des Handels/Vertriebs (in Monaten): ............ccoeeeveveeeseneeeevecneneenens
v086 Einordnung bei Handel/Vertrieb

1 Kleinverteiler (Grammbereich und direkter Kontakt mit Konsumenten)

2 Zwischenhandel

3 GroBhandel (ab Kilobereich)
v087 Grenziiberschreitende Elemente

1 Typische Einkaufsfahrten

2 Feste Lieferanten im Ausland

3 Dauerhaft grenziiberschreitende Struktur

4 Nein
v088 BtM: Gesamtgruppe?

1 ja

2 nein

Verstofie gegen das Auslidnderrecht

v089 Welche Art:
1 § 92a AuslG bzw. § 96 Abs. 2 AufenthG (Einschleusen von Ausléndern)
2 § 92b AuslG bzw. § 97 AufenthG (gewerbs- u. bandenméBiges Einschleusen)
3 andere §§ im AuslG bzw. AufenthG: ..........c.ccoeevvenrnnnane.
4 §§ 84 Abs. 3, 84a AsylVIG (gewerbs- 0. bandenméiBige Verleitung zur

missbrauchlichen Asylantragstellung)

5 andere §§ im AsylVIG: ...
0 SONSIZES: .ouveeveeeeeeeieeieieeees
v090 GroBenordnung (Anzahl der Personen): ...........ccoceeeeeeeeeeneeeeennenne.
v091 Auslanderrecht: Gesamtgruppe?
1 ja
2 nein
Betrug
v092 Welche Art:
1 Betrug (§ 263 StGB)
2 Besonders schwerer Fall des Betrugs (welche Art): .......ccccoovveveenennee.
3 Computerbetrug (§ 263a StGB)
0 Sonstige
v093 Besonderes Erscheinungsbild
1 Bankbetrug
2 Wirtschaftsbetrug
3 Enkeltrick
4 Ebay-/Internetbetrug/Warenbestellbetrug
0 Sonstiges ......
v094 Hohe des Schadens (irn EUR): ...c.vocveeeveeeeeeeeieieieeiesienn

v095 Wenn mittels Endeinrichtung begangen, welche Art von Endeinrichtung:
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1 Telefon

2 Handy

3 Fax

4 Computer

0 SONSHIZE: nveveeeeeeeeeeenienieneans
v096 Betrug: Gesamtgruppe?

1 ja

2 nein

Korperverletzungsdelikte
v097 Welches Delikt:

1 Korperverletzung (§ 223 StGB)

2 Gefihrliche Korperverletzung (§ 224 StGB)

3 Schwere Korperverletzung (§ 226 StGB)

4 Korperverletzung mit Todesfolge (§ 227 StGB)

0 SONSHIGES: .veovvevreieierierieeiesieeeeeeeeieans
v098 Anzahl der Opfer: .......cooceoiieiiiiieeeeee
v099 Verletzungsintensitét

1 Leicht (keine drztliche Behandlung)

2 Mittel (drztliche Behandlung)

3 Schwer (Krankenhaus)
v100 Korperverletzung: Gesamtgruppe?

1 ja

2 nein

Storung des 6ffentlichen Friedens durch Androhung von Straftaten, § 126 StGB

v101 Androhung von Straftaten
1 ja
2 nein
v102 Wenn mittels Endeinrichtung begangen, welche Art von Endeinrichtung?
1 Telefon
2 Handy
3 Fax
4 Computer
0 SONStIGE: wovvenveveveeierierieeienne
v103 Kurze Sachverhaltsschilderung: ............cccocooeiiiiiineineeeeeeeeeee e
v104 Androhung von Straftaten: Gesamtgruppe?
1 ja
2 nein
Beleidigung
v105 Welche Art:
1 Beleidigung (§ 185 StGB)
2 Uble Nachrede (§ 186 StGB)
3 Verleumdung (§ 187 StGB)
4 Uble Nachrede und Verleumdung gg. Personen des politischen Lebens (§ 188 StGB)
5 Verunglimpfung des Andenkens Verstorbener (§ 189 StGB)
v106 Besondere Art der Beleidigung
1 sexueller Hintergrund
2 rassistischer Hintergrund
0 SONStIZES: .oveuveeeieieieieeene
v107 Wenn mittels Endeinrichtung begangen, welche Art von Endeinrichtung:

1 Telefon
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2 Handy

3 Fax

4 Computer

0 Sonstige:......ccoveerveeerennencnn
v108 Beleidigung: Gesamtgruppe?

1 ja

2 nein

Verbreiten von Propagandamitteln verfassungswidriger Organisationen, § 86 StGB

v109 Wenn Verbreitung i.S.v. § 86 StGB, welche Art: ......ccoccveeieievieienieceeee
v110 Verbreitung Propagandamittel: Gesamtgruppe?

1 ja

2 nein

Spezielle Computerkriminalitét
vlll Welche Art:

1 Datenverdnderung (§ 303a StGB)

2 Computersabotage (§ 303b StGB)

3 Ausspédhen von Daten (§ 202a StGB)

4 Softwarepiraterie und sonstige Urheberrechtsverletzungen

0 SONSLIZES: .vevrevrenieieierierteeteeteete et et et ee et esseeesaesse e saeeaeeneas
v112 UMFang: ...cooevevveiieeeeeee e
v113 Spezielle Computerkriminalitdt: Gesamtgruppe?

1 ja

2 nein

Missbrauch von Notrufen

v1l4 Missbrauch von Notrufen

1 ja

2 nein
v1l15 Umfang (Anzahl der Anrufe): ..........cccocevvoeveveneeencenennns
vllé Missbrauch von Notrufen: Gesamtgruppe?

1 ja

2 nein

Allgemein zu Tatausfiihrungen

v117 Gruppenbegehung
1 ja
2 nein
v118 Anzahl der Beteiligten: .........cccoveiieneiieieieeecreeee
v119 Schusswaffen
1 ja
2 nein
3 benutzt (gedroht)
4 benutzt (geschossen)
5 Scheinwaffe (mitgefiihrt)
6 Scheinwaffe (gedroht)

OK-Elemente

v120 Hinweise auf OK-Elemente (Mehrfachnennungen moglich)
1 Gewinn- und Machtstreben
2 planméBige Begehung von Straftaten

3 Erheblichkeit der Straftaten (einzeln oder in der Gesamtheit)



Deutscher Bundestag — 16. Wahlperiode —253 - Drucksache 16/8434

4 mehr als 2 Beteiligte
5 langere/unbestimmte Dauer des Zusammenwirkens
6 arbeitsteiliges Handeln
7 gewerbliche/geschiftsdhnliche Strukturen
8 Anwendung von Gewalt/anderen Einschiichterungsmitteln
9 Einflussnahme von Politik, Medien, Justiz oder Wirtschaft (z.B. Korruption)
0 SONSHIZES: -eveveneeeeeeierieieeieceeee e
v121 Hierarchischer Aufbau der Gruppe?
1 ja
2 nein
v122 Deliktischer Schwerpunkt: ..........ccccoevevirineieneinienen
v123 Réumliche Dimensionen
1 Regional
2 National/mehrere Bundeslander
3 International/grenziiberschreitend
v124 Hinweise auf erzielte Gewinne
1 ja
2 nein
v125 GroBenordnung der (geschdtzten) Gewinne (in EUR): .......ccooeevevecenennineeenne

Kosten/Dauer/Vernichtung

v126 Konnten in dem Verfahren Verbindungsdaten abgefragt werden:
1 ja
2 nein
v127 Hinweise auf Vernichtung
1 ja, alle nicht mehr erforderlichen Unterlagen vernichtet
2 Teilweise vernichtet: .........cccoceeeveenene.
3 Keine Vernichtung
4 Keine Hinweise
v128 Vernichtung in Akten vermerkt?
1 ja
2 nein
v129 Datum der Vernichtung: ...........ccccceuee.
v130 Durch wen erfolgte die Vernichtung?
1 Polizei
2 StA
0 sonstige
v131 Bei Vernichtung durch Polizei: Erfolgte die Vernichtung unter Aufsicht der StA?
1 ja
2 nein
v132 Erfolgte eine Niederschrift iber die Vernichtung (§ 100b VI 2 StPO)?
1 ja
2 nein
v133 Gesamtkosten der Auskunftserteilung (EUR): .....cccooeoeveeieineninineeeneeene
v134 Welche Netzanbieter wurden in diesem Verfahren zur Auskunft verpflichtet: (MN)
1 Arcor
2 E-Plus

3 02
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4 T-Com

5 T-Mobile

6 Vodafone

0 Sonstige: .....ccoveereverenienennes
v135 NetzanbieterKOSIEN (EUR): .....ccveieieieieiesiesie st eeeetetete st steesessaesaessesesessessessesseessessessensensensas
v136 An wen ging die Rechnung der Netzanbieter: ...........ccoceoiveiiiiiiineiereeeereeeee e
v137 In welchem Umfang wurden Netzanbietern Kosten ersetzt: ...........coccccvevvenecnecenicnecnccnennenes
v138 Von wem wurden den Netzanbietern die Kosten ersetzt: ..........c.cccevveerieirieineneieneinenieeseenns
v139 sonstige Kosten fiir Auskunftserteilung (Grund und Betrag): ............ccccooeveeeeeneoeiesneneisen.
v140 Erfolg der Auskunftserteilung

1 ja, in Akte als erfolgreich eingestuft

2 nein, in Akte ausdriicklich als nicht erfolgreich eingestuft

3 ja, nach Einschitzung des Bearbeiters

4 bedingt, nach Einschitzung des Bearbeiters

5 nein, nach Einschétzung des Bearbeiters
Internationale Rechtshilfe
v141 Rechtshilfeersuchen

1 ja

2 nein
v142 Rechtshilfe liegt vor (durchgefiihrt)

1 ja

2 nein
v143 LANET: i
v144 Rechtshilfeinhalt (SHCAWOILE): .........c.ccooiviiieiiiiniiiiineeeeecect e
v145 TK-Daten-bezogene Rechtshilfe?

1 ja

2 nein
v146 Wenn TK-Daten-bezogen

1 Auskunftserteilung im Ausland

2 Auskunftserteilung im Inland
v147 Wesentliches Ergebnis der Rechtshilfe (in Stichworten): ..........cccocovevivenininiieiieieieiencnenene

Sonstige Bemerkungen der Bearbeiterin /des Bearbeiters
v148 Hinweise mit TK-Daten-Bezug (Autor, Inhalt in Stichworten):

v149 Sonstige Bemerkungen (Kurzzusammenfassung und sonstiges)
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Beschluss
v001 Fall Nr.(Bearbeiternr.2stellig; Anzahl bearbeiteter Akten 3stellig; z.B. 05025): ..........ccccueue...
s01 Beschluss NIt ..o
sOla AZ e
s02 Katalogdelikt i.S.v. § 100a StPO (Mehrfachnennungen méglich)
1 Friedensverrat, Hochverrat, Landesverrat etc. (§ 100a Satz 1 Nr.1a StPO)
2 Landesverteidigung (§ 100a Satz 1 Nr. 1b StPO)
3 Offentliche Ordnung (§ 100a Satz 1 Nr. 1c StPO)
4 Fahnenflucht, Anstiftung zum Ungehorsam (§ 100a Satz 1 Nr. 1d StPO)
5 NATO-Truppen (§ 100a Satz 1 Nr. 1e StPO)
6 Geld- oder Wertpapierfilschung (§ 100a Satz 1 Nr.2 StPO)
7 Schw. sex. Missbrauch v. Kindern u. mit Todesfolge (§ 100a Satz 1 Nr. 2 StPO)
8 Verbreitung pornografischer Schriften (§ 100a Satz 1 Nr. 2 StPO)
9 Mord, Totschlag, Vélkermord (§ 100a Satz 1 Nr.2 StPO)

10 Straftaten gegen die personliche Freiheit (§ 100a Satz 1 Nr.2 StPO)

11 Bandendiebstahl, schwerer Bandendiebstahl (§ 100a Satz 1 Nr.2 StPO)
12 Raub, rduberische Erpressung (§ 100a Satz 1 Nr.2 StPO)

13 Erpressung (§ 100a Satz 1 Nr.2 StPO)

14 GewerbsmiBige Hehlerei, Bandenhehlerei etc. (§ 100a Satz 1 Nr.2 StPO)
15 Geldwische, etc. (§ 100a Satz 1 Nr.2 StPO)

16 gemeingefihrliche Straftaten (§ 100a Satz 1 Nr.2 StPO)

17 WaffG, Auenwirtschaftsgesetz, KrKG (§ 100a Satz 1 Nr.3 StPO)

18 BtMG (§ 100a Satz 1 Nr.4 StPO)

19 AuslG/AufenthG, AsylVG (§ 100a Satz 1 Nr.5 StPO)

s03 Andere Straftaten von erheblicher Bedeutung/mittels Endeinrichtung begangene Straftaten
1 Straftaten gegen die sexuelle Selbstbestimmung (§§ 176, 177, 178, 182 StGB)
2 Straftaten gegen die personliche Freiheit (§§ 232, 233, 234, 235, 236, 239, 240, 241)
3 Diebstahl/Raub (§§ 242, 243, 244 I Nr. 1, 3, 252 StGB)
4 Hehlerei (§ 259 StGB)
5 Geldwische und Verschleierung unrechtméBig erlangter Vermogenswerte

(nicht § 261 Abs. 1, 2 0. 4 StGB)

Gemeingefahrliche Straftaten (§§ 315 - nicht Abs.3, 315b - nicht Abs.3, 315¢ StGB)
VerstoBe gegen WaffG, die nicht in § 100a Satz 1 Nr. 3 StPO aufgefiihrt sind
VerstoBe gegen AuBenwirtG, die nicht in § 100a Satz 1 Nr. 3 StPO aufgefiihrt sind

9 VerstoBe gegen BtMG, die nicht in § 100a Satz 1 Nr. 4 StPO aufgefiihrt sind

10 Verstofe gegen Ausldnderrecht, die nicht in § 100a Satz 1 Nr. 5 StPO aufgefiihrt sind
11 Betrug (§§ 263, 263a StGB)

12 Korperverletzungsdelikte (§§ 223, 224, 226, 227 StGB)

[ IR o)}

13 Storung des offentlichen Friedens durch Androhung von Straftaten, § 126 StGB
14 Beleidigung (§§ 185, 186, 187, 188, 189 StGB)
15 Verbreiten von Propagandamitteln verfassungswidriger Organisationen, § 86 StGB
16 Spezielle Computerkriminalitdt (§§ 303a, 303b, 202a StGB)
17 Missbrauch von Notrufen
0 SONSHIZES: .o
s04 Falls mittels Endeinrichtung begangen: mittels welcher
1 Telefon
2 Handy
3 Fax
4 Computer
0 SONSIZES: .euvevveverenieriicieriereieene
s05 Ermittlungsstand vor erster Auskunftsanordnung: .............ccoceoeveiiiniincineneeeeen

s06 Datum ANTEZUNG: ...c..ooueeuieieiiieieieeeeeeeee ettt



Drucksache 16/8434 256 — Deutscher Bundestag — 16. Wahlperiode

s07 Von wem geht die Initiative zur Antragstellung aus?
1 Polizei
2 Staatsanwaltschaft
3 Richter
s08 Datum Antrag/ EilmaBBnahme: ...........cccccovevevenenenineeieieens
s09 Bezeichnung der Rechtsgrundlage im Antrag:
1 §§ 100g, 100h StPO
2 § 89 TKG (a.F.)/ § 113 TKG (n.F.)
3 §§ 100g, 100h StPO/TKG
4 Sonstiges: .....oveviiiiininnnn.
s10 Wurde §§100gh-Beschluf3 urspriinglich als erforderlich angesehen?
1 ja
2 nein
sl Wenn nein, Griinde flir §§ 100gh-Beschluss (z.B. Verlangen der Netzbetreiber):
s12 Was wurde urspriinglich fiir ausreichend angesehen? (z.B. § 113 TKQG) ....................
s13 In welcher staatsanwaltschaftlichen Abteilung wird die MaBBnahme beantragt?
1 Organisierte Kriminalitéit
2 BtM
3 Wirtschaftsdelikte
4 Allgemeines Dezernat/Abteilung
5 Sexualstraftaten
6 Abteilung ,,Verbreitung kinderpornographischer Schriften®
0 SONSIGE: ..o
sl4 Hinweise auf informelle Besprechungen vor Antragstellung:
1 ja
2 nein
sl5 Wenn ja, welchen Inhalt hatten diese: ..........cooeireiiriiieneceee e
sl6 Datum Beschluss (bei Eilanordnung: Datum Bestétigungsbeschluss): ........ccccooevenininincncnnne.
s17 Anzahl der AnschlliSse: ..........ccccooveiiniiiiiiniiiicceee
s18 Ziel der Auskunftsanordnung:
1 Allgemeine Feststellung von Beweismaterial/ Sachverhaltserforschung
2 Spezielle Zielsetzung (fiir alle Anschliisse gleich)
3 Spezielle Zielsetzung (anschlussspezifisch)
s19 Polizei-Begrindung (i SHCAWOFIEN) .........c.cooueivieieirieiieieineeee e
s20 Ergebnis der Einschaltung der StA wegen TK-Daten
1 MaBnahme wird beim Richter beantragt
2 MaBnahme wird im Eilverfahren angeordnet
3 Mafnahme wurde nicht angeregt/beantragt, aber vom Richter beschlossen
0 SONStiges: .evevevereeieierieeane
s21 Begriindung des Antrags auf Auskunftserteilung/der Eilanordnung durch StA
1 Formelhaft
2 Vordruck/ Formblatt
3 Verweis auf Polizei-Begriindung
4 Begriindung mit der Gesetzesformel
5 Substantiell begriindet (z.B. Auseinandersetzung mit anderen Ermittlungsmajsnahmen
6 Verweis auf Erstbegriindung
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7 telefonischer Antrag, daher Begriindung unbekannt

8 StA schickt Beschluss-Entwurf fiir Richter mit

0 SONStIZES: .oovvevveeeierierierienieene
s22 StA-Begrindung (in StICAWOFIEN): .........ccccceueceviniiiineiiieieinceeeeeeenceeenene
s23 Anzahl Zeilen der Antragsgriinde: .........ccocereeireineiininieireeeeee e
s24 Begriindung der richterlichen Entscheidung

1 Formelhaft

2 Vordruck/Formblatt

3 Verweis auf Polizei-Begriindung

4 Verweis auf StA-Begriindung

5 Begriindung mit Gesetzesformel

6 Substantiell begriindet (z.B. Auseinandersetzung mit anderen Erm.mdglichkeiten)

7 Verweis auf Erstbegriindung

8 Wie Antrag ausgefertigt

9 Richter unterschreibt lediglich den mitgeschickten Beschluss(entwurf) der StA

0 SONSHIZES: -evevenieririeiieieirieeeeereeee
s25 Richter-Begrindung (i StICAWOFIEN): .......ccooevereriiiiieeseeeeeeeeee e
$26 Anzahl Zeilen der Beschlussbegrindung ...........cceevevvevenienienenieneneeeeieeeeeienen
s27 Bei Eilanordnung: Wann erfolgte richterliche Bestitigung?

1 sofort

2 1 Tag

3 2 Tage

4 3 Tage

5 SPALET: .eveeieeniereicrieniene

6 Eilanordnung wurde gar nicht bestitigt, aber trotzdem durchgefiihrt
s28 Waurde Verldngerung beantragt und bewilligt?

1 ja, beantragt und bewilligt

2 ja, beantragt und nicht bewilligt

3 nein, nicht beantragt
s29 Wenn bewilligt: Beschluss Az (Verlingerung)? ........cccooeverieieieiieieienienesenenieseeneene
s29a Datum des Verldngerungs-Beschlusses: ..........ccoceveveeieinieiecnceienee,
s30 Welche Verldngerungsdauer wurde beantragt? ...........cococeoeeieeneenicenenceeieenne
s31 Welche Verlangerungsdauer wurde angeordnet? (Monate) ............ceceeveveneencenenenenceeense.
s32 Im Falle einer oder mehrfacher Verlangerung: Entscheidet derselbe Richter?

1 ja

2 nein
s33 Wann entscheidet der Richter tiber die Verldngerung?

1 sofort

2 1 Tag

3 2 Tage

4 3 Tage

0 SONSHIZES: .eevereerierieeieeieieeeene
s34 Begriindung fiir Verlangerung/Nichtverldngerung?

1 ja

2 nein

s35 Begriindung der Verlidngerung/Nichtverlingerung?
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s36

s37

s38

s39

s39a

s40

s41

s42

s43

s44

s45

Formelhaft

Vordruck/ Formblatt

Verweis auf Polizei-Begriindung

Begriindung mit der Gesetzesformel

Substantiell begriindet (z.B. Auseinandersetzung mit anderen Ermittlungsmafinahmen)
Verweis auf Erstbegriindung

SONSHIZES: .veverveeeeeienieieierieiens

SN B W~

Welche Art von Auskunftserteilung: (MN méglich)

1 gerichtet auf vorhandene Verbindungsdaten

2 gerichtet auf zukiinftige Verbindungsdaten

3 Zielwahlsuche

4 Funkzellenabfrage

0 SONSHIES: -eevereeneereieiiieieeieeetee e

Durch wen erfolgt die Anforderung der Daten bei den Netzbetreibern?
1 Polizei

2 Staatsanwaltschaft

3 Richter

Welche Netzanbieter wurden durch diesen Beschluss zur Auskunft verpflichtet: (MN maoglich)
Arcor

E-Plus

02

T-Com

T-Mobile

Vodafone

SONSTIZE: .ottt

O P W~

ja

Haben die Netzbetreiber den Beschluss ohne Griinde erhalten?
1
2 nein

Welche Netzbetreiber weigerten sich Auskunft zu erteilen?

1 Arcor

2 E-Plus

3 02

4 T-Com

5 T-Mobile

6 Vodafone

0 SONSLIZE: .oovvereieieriiriieiieteeet ettt
Grund fiir die Weigerung: .......ccceceveiriereineinienieenieceeseeieseeeeiens
Wurden Ordnungs- oder Zwangsmittel gegen die Netzbetreiber verhiangt?
1 ja

2 nein

3 teIlWeISe: w.ooveeiiiciicee

Kam es zu zeitlichen Verzogerungen?

1 ja
2 nein
3 tEIIWEISE: oo

Wenn ja, aus welchem Grund: ..........cccoceoeineennne

Haben Netzbetreiber Rechtsmittel gegen Anordnung eingelegt? (Welcher Netzbetreiber, Art
des Rechtsmittels, Datum, EVZEDNIS): ......coccuouevueoieiieieseeeeeeeeeeesie ettt
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s46

s46a

s47

s48

s49

s49a

s50

s51

s51a

s51b

s52

s53

Bei welchen Netzanbietern sind Verbindungsdaten entstanden?

1 Arcor

2 E-Plus

3 02

4 T-Com

5 T-Mobile

6 Vodafone

0 SONSLIGE: ..ottt
Befindet sich eine Auflistung der Verbindungsdaten in der Akte?
1 ja

2 nein

Gesamtkosten der Auskunftserteilung fiir diesen Beschluss (EUR): ...........

Kosten der Netzanbieter (EUR):

1 ATCOT oo,

2

3

4

5

6 Vodafone: ....

0 Sonstige: ..ovevvevecvereienene

An wen ging die Rechnung der Netzanbieter: ..........cococvevirinninencneene.

Datum der Rechnung des Netzanbieters:

1 ATCOT v
2
3
5 T-Mobile : ..cccoererenennne
6 Vodafone: ........ccocveuenenne
0 Sonstige: ..oveeveeeeeveieienenes
In welchem Umfang wurden Netzanbietern Kosten ersetzt: ..............c.........
Von wem wurden den Netzanbietern die Kosten ersetzt: .........c..c.cccceueuenee
Datum der Zahlungsveranlassung (z.B. durch die StA): .......c.ccccccvenenee.
1 ATCOT & e,
2
3
4
5 T-Mobile : ......ccceoveenennee.
6 Vodafone: ....
0 SONStige: ...eoveveeerieieieiaene
Datum der Kassenanweisung/Anweisung der Uberweisung der Kosten:
1 ATCOT oo,
2 E-Plus : oo
3 02 ...
4 T-Com
5 T-Mobile :
6 Vodafone: ....
0 Sonstige: ..ovevevecveieienenes
sonstige Kosten (Grund und Betrag): ..........cccoeeoereeeoeneeseneeneeeaenens

Hinweise auf gesonderte Benachrichtigung der Betroffenen
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s54

s55

s56

s57

s58

s59

s60

s61

$62

s63

s64

S65

Keine besonderen Hinweise

Benachrichtigung ist erfolgt

Keine Benachrichtigung

Zuriickstellung der Benachrichtigung (z.B.101 StPO)
Sonstige Kenntniserlangung durch Strafverfolgungsbehorde
(z.B. Vorhalt; AkteneinsSicht) .........c....cccoceeevceennne

(O N O R

Wenn keine Benachrichtigung: Wurde Grund angegeben?

1 JAT ceeeee

2 nein

Datum Benachrichtigung: ..........cccooevveiirieieieieninnn.

Wie viele Personen waren von der Auskunftserteilung betroffen: ...................
Wie viele Personen davon waren Beschuldigte: ...........cocevevveennenne

Wie viele Betroffene wurden benachrichtigt: ...........cccoeeeee.

Wer wurde benachrichtigt:

1 Beschuldigte (Beschuldigten Nr.): ....cocooevevenennenee.
2 Anschlussinhaber (AnschluBl Nr.): ...cooovinininennen.
3 Dritter: ....oooevevvvvienienne

0 SoNStiges: ....coevvereeririeneenenes

Wurden vor Anregung/Anordnung der Auskunftserteilung andere ErmittlungsmafBnahmen
anstelle der Auskunftserteilung in Betracht gezogen?

1 ja

2 nein

Welche sind dies und warum wurden sie nicht angeordnet: ............c.cccveveereinennineenne

Wurden durch diesen Beschluss Verbindungsdaten, die von dem Anschluss eines Zeugnisver-
weigerungsberechtigten ausgehen, abgefragt? (4rt des ZVR)

1 Verlobte (§ 52 I Nr. 1 StGB)

Ehegatte (/Exehegatte)/Lebenspartner (§ 52 I Nr. 2 u. 2a StGB)

Verwandte (§ 52 I Nr. 3StGB)

Geistliche (§ 53 I Satz 1 Nr. 1 StGB)

Verteidiger (§ 53 I Satz 1 Nr. 2 StGB)

Rechtsanwilte, Patentanwilte, Notare (§ 53 I Satz 1 Nr. 3 StGB)
Wirtschaftspriifer, Steuerberater (§ 53 I Satz 1 Nr. 3 StGB)

Arzte (§ 53 1 Satz 1 Nr. 3 StGB)

Psychotherapeuten (§ 53 I Satz 1 Nr. 3 StGB)

10 Apotheker, Hebammen (§ 53 I Satz 1 Nr. 3 StGB)

11 Berater nach SchwangerschaftskonflG und fiir BtM (§ 53 I Satz 1 Nr. 3a und 3b StGB)
12 Mitglieder des Bundestages und der Landtage (§ 53 I Satz 1 Nr. 4 StGB)

13 Journalisten (§ 53 I Satz 1 Nr. 5 StGB)

14 Berufshelfer (§ 53a StGB)

O 03N N A~ W

War das Zeugnisverweigerungsrecht vor der Anordnung ersichtlich?
1 ja
2 nein

Wurden durch diesen Beschluss Verbindungsdaten zu dem Anschluss eines Zeugnisverweige-
rungsberechtigten abgefragt? (4rt des ZVR)

1 Verlobte (§ 52 I Nr. 1 StGB)

2 Ehegatte (/Exehegatte)/Lebenspartner (§ 52 I Nr. 2 u. 2a StGB)
3 Verwandte (§ 52 I Nr. 3StGB)

4 Geistliche (§ 53 I Satz 1 Nr. 1 StGB)
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s66

s67

s68

s69

s70

s71

s72

v001

sO1

a0l

a02

a03

a04

5 Verteidiger (§ 53 I Satz 1 Nr. 2 StGB)

6 Rechtsanwilte, Patentanwilte, Notare (§ 53 I Satz 1 Nr. 3 StGB)

7 Wirtschaftspriifer, Steuerberater (§ 53 I Satz 1 Nr. 3 StGB)

8 Arzte (§ 53 1 Satz 1 Nr. 3 StGB)

9 Psychotherapeuten (§ 53 I Satz 1 Nr. 3 StGB)

10 Apotheker, Hebammen (§ 53 I Satz 1 Nr. 3 StGB)

11 Berater nach SchwangerschaftskonflG und fiir BtM (§ 53 I Satz 1 Nr. 3a und 3b StGB)

12 Mitglieder des Bundestages und der Landtage (§ 53 I Satz 1 Nr. 4 StGB)
13 Journalisten (§ 53 I Satz 1 Nr. 5 StGB)
14 Berufshelfer (§ 53a StGB)

War das Zeugnisverweigerungsrecht vor der Anordnung ersichtlich?
1 ja
2 nein

Bestand ein Verwertungsverbot?
1 ja
2 nein

Wenn ja: Wurden die Daten trotzdem verwertet?
1 ja
2 nein

Beschluss NIt ..o
Anschluss NIt oo

Art des Anschlusses/der Nutzung
Festnetz/privat
Festnetz/Betrieb
Mobiltelefon
Offentlicher Anschluss
Scall

Fax

E-Mail

SMS

Mailbox

10 P2P-Dienste

11 VolIP-Dienste

12 andere WWW-Dienste
0 SONSHIZE: .eovvenveieieieiererereee e

O 01NN W~

Wie viele Anschlussinhaber sind betroffen: ...........cccccooeevievviiieiieennns

Verbindungsdatenabfrage zu: (MN moglich)
1 Rufnummer
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2 IP-Adresse
3 IMEI-Nummer
0 SONStIZES: .eeververiereerereeeeienien
a05 Handelt es sich um einen ISDN-Anschluss
1 ja
2 nein
a06 Anzahl der tiberpriiften Rufhummern (bei ISDN): ....c.ccoceveviinienieninineieeee
a07 Anzahl der tiberpriiften IP-Adressen: .........coocevevevercereneeneeeeneene
a08 Anzahl der tiberpriiften IMEI-NT.: ..o
a09 Falls IP-Adressen tiberpriift wurden, welche Art:
1 statische IP-Adressen
2 dynamische IP-Adressen
al0 Welche Art von Auskunftserteilung: (MN méglich)
1 gerichtet auf vorhandene Verbindungsdaten
2 gerichtet auf zukiinftige Verbindungsdaten
3 Zielwahlsuche
4 Funkzellenabfrage
0 SONSHIES: -eevenveniereieiiieiceieeee e
all Waurde anhand der vorhandenen IP-Adresse die Rufnummer abgefragt?
1 ja
2 nein
al2 Wurde anhand der vorhandenen Rufnummer die IP-Adresse abgefragt?
1 ja
2 nein
al3 Was wurde genau abgefragt?
1 Berechtigungskennungen
Kartennummern
Standortkennung

Rufnummer des angerufenen Anschlusses

Rufnummer des anrufenden Anschlusses

Kennung (z.B. IP-Adresse) des angerufenen Anschlusses

Kennung (z.B. IP-Adresse) des anrufenden Anschlusses

Beginn und Ende von Verbindungen

der vom Nutzer in Anspruch genommene Telekommunikationsdienst

10 Endpunkte festgeschalteter Verbindungen, ihr Beginn/Ende nach Datum und Uhrzeit
11 alle og. Daten

12 allgemein Verbindungsdaten

0 SONSHIZES: -ttt

O 031N N A W

al4 Dauer laut Antrag (in Stunden/Tagen/Monaten): .............ccccoceeeveveenenenn.

al5 Ziel der Auskunftserteilung (Antrag)

Identifizierung des Beschuldigten

Feststellung von (weiteren) Anschliissen des Beschuldigten
Bestimmung des Standorts des Beschuldigten zur Tatzeit
Ermittlung des aktuellen Aufenthaltsortes

Bestimmung der Tatzeit

Feststellung von Kommunikationspartnern des Beschuldigten
Feststellung weiterer Tatbeteiligter

Ermittlung der Anschliisse weiterer Tatverdachtiger
Bewegungsbild

Feststellung Rufnummer/IP-Adresse fiir Folge-Auskunftserteilung
Sicherung von Beweisen

— =0 00NN AW~

N =
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13 Feststellung, ob TKU erfolgversprechend ist

14 Feststellung, ob eine andere ErmittlungsmaBnahme als TU in Betracht kommt
0 Sonstige
alé Ergebnis des Antrags
1 Richter erldsst Mainahme wie beantragt
2 Richter ordnet Mafinahme mit Anderungen an
3 Richter ordnet Maflnahme mit Ergédnzungen an
4 Richter lehnt Mafinahme ab
5 Richter bestitigt EilmaBinahme
6 Richter bestitigt Eilmafnahme nicht
7 Beschluss fehlt
8 Mafnahme war nicht beantragt, nur Beschluss
al7 Inhalt der Anderungen
1 Dauer
2 Umfang
al8 Inhalt der Ergénzungen
1 Dauer
2 Umfang
al9 Welche Anderungen/EIGANZUNGEN: ............c.oeveevveeveeereeeeeeeseessesesseseesseesessesesseseenns
a20 Auskunftserteilung abgelehnt:
1 ja
2 nein
a2l Wenn ja, aus welchem Grund:
1 Kein ausreichender Tatverdacht
2 Keine Straftat von erheblicher Bedeutung
3 Milderes Mittel anwendbar
4 MafBnahme verspricht keinen Erfolg
0 SOMSEIZES: vevteuieietirtertieteettettett et et et et et st s te s et eeteste st esbenbesbesbesseeneeneeneeneeneansan
a22 Datum der Ablehnung: ...........cccooeviiiinenencne
a23 Auskunftserteilung ausgefiihrt
1 ja
2 nein
a24 Ausfithrungsbeginn (Datum):..........c.cccoueveeroineoneeeeeneeieeeene
a25 Ausfithrungsende oder —abbruch (Datum): ..........cccceevevvinviniinieiienienenenesens
a25a Datum der Auskunft (Datum des Schreibens der Anbieter):
1 ATCOT & e
2 E-Plus : ..
3 02 7 e
4 T-Com : cooeereiiieeeecneee
5 T-Mobile :
6 Vodafone: ........ccccvenunene
0 SOoNStige: ...coevvevervenieieienene
a26 Auskunftserteilung abgebrochen
1 ja
2 nein
a27 Grund des Abbruchs
1 Betroffener stellt sich auf Verbindungsdateniiberwachung ein
2 Andere MaBinahmen fithren zum Anordnungsziel

3 Tatverdacht wegen Anlassdelikt erledigt sich
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4 Ergebnis wird nicht mehr erwartet
5 Auskunftserteilung hat angestrebtes Ergebnis bereits erbracht
6 Anschluss wird abgeschaltet
7 SV-Aufklarung mit den zur Verfiigung stehenden Mittel nicht moglich
8 keine Gespréachsaktivitdt (bei Handy: moglicherweise Kartenwechsel)
9 Unterbrechung fiir einige Tage
0 SONSHIZES: -eeveveneerereenieieeetertee ettt
a28 Konnten fiir den Anschluss Verbindungsdaten abgefragt werden:
1 JALCAPE) et
2 nein
a29 Umfang der Verbindungsdaten (Seiten): ........cocooeeveeeneceeniecnecnenee
a30 Bei welchem Anbieter (Mehrfachnennungen maéglich):
1 Arcor
2 E-Plus
3 02
4 T-Com
5 T-Mobile
6 Vodafone
0 SONStIZE: ..o
a3l Hinweise auf technische Probleme
1 ja
2 nein
a32 Wenn ja, welcher Art: .......coecevevincenccnnne
a33 Waurden auch die Personendaten hinter einer IP-Adresse/Rufnummer abgefragt?
1 ja
2 nein
a34 Wenn ja, aufgrund welcher Rechtsgrundlage: ...........cccoeoveiinineiniiiniinenceccceceeeeee
a3s Wenn Personendaten hinter einer [IP-Adresse abgefragt wurden, welche Art von IP-Adresse:
1 statische IP-Adresse
2 dynamische [P-Adresse
a36 Wie lange wurden die Daten fiir diesen Anschluss bei welchen Telekommunikationsanbietern
nach der Rechnungslegung gespeichert?
1 ATCOT & e
2
3
4
5 T-Mobile : .....ccocoeveueunnnee.
6 Vodafone: .......c.cocceeennee.
0 SOoNStige: ...coevveverieeeieienne
a37 Erfolgte eine Aufforderung zur ldngeren Datenspeicherung durch die Polizei/StA?
1 ja (bei welchem ANDIELEr): .........ccccvcevereeieiesieseeeeeee e
2 nein
a38 Sind folgende Probleme aufgetreten bzw. liegen Hinweise dafiir vor

1 Daten wurden gar nicht gespeichert: .........c.ccocevenenininenenenennene
2 Daten wurden teilanonymisiert gespeichert: ..
3 Daten wurden zu kurz gespeichert: ..........coccoeveveoencnieineicnennnenn.
4 Daten wurden durch Anonymisierungsdienste/Kryptographie verschliisselt:

0 SONSHIZES: oottt

a39 TK-Daten-Erfolg
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6 ja, in Akte als erfolgreich eingestuft
7 nein, in Akte ausdriicklich als nicht erfolgreich eingestuft
8 ja, nach Einschétzung des Bearbeiters
9 bedingt, nach Einschitzung des Bearbeiters
10 nein, nach Einschétzung des Bearbeiters
a40 Formulierung des Erfolges (SHCAWOTLE): ......c.ccvvivueueineiieiinieicerinicrcenniecteseiee et
Inhaber
v001 Fall Nr. (Bearbeiternr.2stellig; Anzahl bearbeiteter Akten 3stellig; z.B. 05025): .................
s01 Beschluss NI.: oo
a0l Anschluss NI.: oo
b01 Beschuldigten NI.: ....cocoovievieniiniininenienee.
ab01 Anschlussinhaber:
1 Beschuldigter
2 Scheindritter: Beschuldigter unter fremdem Namen
3 Dritter
4 Dritter und Beschuldigter
5 Anschlussinhaber nicht festgestellt
ab02 Nutzung
1 durch den Beschuldigten
2 auch durch den Dritten
3 nur durch den Dritten
ab03 Verhéltnis Anschlussinhaber - Beschuldigter
1 Familie
2 Verwandtschaft
3 Freunde/Bekannte
4 Beruf-Arbeitgeber
5 Beruf-Arbeitskollegen
6 Szenebekanntschaft (Drogen)
7 ethnische Beziehung (gleiche Ethnie)
8 keine Beziehung
9 Kontaktperson
10 Nachrichtenmittler
0 SONSLIZES: evevvenrenrereieieieeeee e
ab04 Verhiltnis Anschlussinhaber/ weiterer Inhaber
1. Ehepaar
2. WG
3. Kollegen
4. SONStIZES: .vvovvevvereierierierierieeieeeene
ab05 Zeugnisverweigerungsrecht des Anschlussinhabers (im Verhéltnis zum Beschuldigten)
1 ja
2 nein
ab06 Wenn ja, welches:
1 Verlobte (§ 52 I Nr. 1 StGB)
2 Ehegatte (/Exehegatte)/Lebenspartner (§ 52 I Nr. 2 u. 2a StGB)
3 Verwandte (§ 52 I Nr. 3StGB)
4 Geistliche (§ 53 I Satz 1 Nr. 1 StGB)
5 Verteidiger (§ 53 I Satz 1 Nr. 2 StGB)
6 Rechtsanwilte, Patentanwilte, Notare (§ 53 I Satz 1 Nr. 3 StGB)
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7 Wirtschaftspriifer, Steuerberater (§ 53 I Satz 1 Nr. 3 StGB)
8 Arzte (§ 53 I Satz 1 Nr. 3 StGB)
9 Psychotherapeuten (§ 53 I Satz 1 Nr. 3 StGB)

10 Apotheker, Hebammen (§ 53 I Satz 1 Nr. 3 StGB)

11 Berater nach SchwangerschaftskonflG und fiir BtM (§ 53 I Satz 1 Nr. 3a und 3b StGB)
12 Mitglieder des Bundestages und der Landtage (§ 53 I Satz 1 Nr. 4 StGB)

13 Journalisten (§ 53 I Satz 1 Nr. 5 StGB)

14 Berufshelfer (§ 53a StGB)

ab07 Schilderung des Zeugnisverweigerungsrechts/Sachverhalts in Stichworten:.............cc.cccvveeenenne.
ab08 War das Zeugnisverweigerungsrecht vor der Anordnung ersichtlich?
1 ja
2 nein
ab09 Bestand ein Verwertungsverbot?
1 ja
2 nein
abl10 Wenn ja: Wurden die Daten trotzdem verwertet?
1 ja
2 nein
abl1 Um welche Art der Verbindung handelt es sich?
1 Verbindungen von dem Anschluss des Anschlussinhabers
2 Verbindungen zu dem Anschluss des Anschlussinhabers
abl2 War der Anschlussinhaber mit der Abfrage seiner Verbindungsdaten einverstanden?
1 ja
2 nein
3 vermutlich ja
Beschuldigte
v001 Fall_Nr.(Bearbeiternr.2stellig; Anzahl bearbeiteter Akten 3stellig:z.B. 05025)............cccceeeue..
b01 Beschuldigten Nr: ......cccooveveienienee
b02 StaatsangehOTIgKEIt: . ...cveveveiiiiiieieieeeeee e
b03 Geburtsjahr des Beschuldigten (4 Stellen): ..........cccoveveveieneinecineneene.
b04 Geschlecht
1 ménnlich
2 weiblich
b05 Familienstand
1 ledig
2 verheiratet
3 geschieden
4 verwitwet
b06 Vorstrafen
1 ja
2 nein
b07 Anzahl Vorstrafen/DeliKte: ...........cccoveireneineineneeenenene

b08 Gesamtdauer der verhidngten Vorstrafen (in Monaten) ...........cccocecevevenenenienencnneenens
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b09

b10

bll

b12

b13

bl4

bl5

bl6

Gesamthohe der verhingten Geldstrafen (Anzahl der Tagessatze) ...........ccooeeoevveeeenens

Vollzugserfahrung
1 ja
2 nein

ausgeiibter Beruf (wenn nicht feststellbar: erlernter) ............cccccocuveneeencenenenencnn.
Kenntniserlangung des verfahrensauslésenden Sachverhalts durch Polizei (Datum): ..................

OK-Element: Stellung des TV in der Gruppe

1 Leitung

2 Mittlerer Bereich

3 Ausfiihrend

OK-Element: Entstehung der Taterverbindungen
1 VA

2 Milieu

3 Drogenszene

4 Ethnie/Nationalitdt

5 Familie

0 Sonstiges: ......coeeveerreernnenns

Katalogdelikt i.S.v. § 100a StPO (Mehrfachnennungen méglich) (Ermittlungsdelikte!)
Friedensverrat, Hochverrat, Landesverrat etc. (§ 100a Satz 1 Nr.1a StPO)
Landesverteidigung (§ 100a Satz 1 Nr. 1b StPO)

Offentliche Ordnung (§ 100a Satz 1 Nr. 1¢ StPO)

Fahnenflucht, Anstiftung zum Ungehorsam (§ 100a Satz 1 Nr. 1d StPO)
NATO-Truppen (§ 100a Satz 1 Nr. 1e StPO)

Geld- oder Wertpapierfilschung (§ 100a Satz 1 Nr.2 StPO)

Schw. sex. Missbrauch v. Kindern u. mit Todesfolge (§ 100a Satz 1 Nr. 2 StPO)
Verbreitung pornografischer Schriften (§ 100a Satz 1 Nr. 2 StPO)

Mord, Totschlag, Vélkermord (§ 100a Satz 1 Nr.2 StPO)

10 Straftaten gegen die personliche Freiheit (§ 100a Satz 1 Nr.2 StPO)

11 Bandendiebstahl, schwerer Bandendiebstahl (§ 100a Satz 1 Nr.2 StPO)

12 Raub, rduberische Erpressung (§ 100a Satz 1 Nr.2 StPO)

13 Erpressung (§ 100a Satz 1 Nr.2 StPO)

14 Gewerbsméfige Hehlerei, Bandenhehlerei etc. (§ 100a Satz 1 Nr.2 StPO)

15 Geldwische, etc. (§ 100a Satz 1 Nr.2 StPO)

16 gemeingefihrliche Straftaten (§ 100a Satz 1 Nr.2 StPO)

17 WaffG, AuBlenwirtschaftsgesetz, KrKG (§ 100a Satz 1 Nr.3 StPO)

18 BtMG (§ 100a Satz 1 Nr.4 StPO)

19 AuslG/AufenthG, AsylVIG (§ 100a Satz 1 Nr.5 StPO)

01NN B W~
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Andere Straftaten von erheblicher Bedeutung/mittels Endeinrichtung begangene Straftaten
Straftaten gegen die sexuelle Selbstbestimmung (§§ 176, 177, 178, 182 StGB)
Straftaten gegen die personliche Freiheit (§§ 232, 233, 234, 235, 236, 239, 240, 241)
Diebstahl/Raub (§§ 242, 243, 244 I Nr. 1, 3, 252 StGB)

Hehlerei (§ 259 StGB)

Geldwische und Verschleierung unrechtméBig erlangter Vermogenswerte

(nicht § 261 Abs. 1, 2 0. 4 StGB)

6 Gemeingefahrliche Straftaten (§§ 315 - nicht Abs.3, 315b - nicht Abs.3, 315¢ StGB)
7 Verstofe gegen WaffG, die nicht in § 100a Satz 1 Nr. 3 StPO aufgefiihrt sind

8 Verstofe gegen AullenwirtG, die nicht in § 100a Satz 1 Nr. 3 StPO aufgefiihrt sind
9 VerstoBe gegen BEIMG, die nicht in § 100a Satz 1 Nr. 4 StPO aufgefiihrt sind

10 Verstofe gegen Ausldnderrecht, die nicht in § 100a Satz 1 Nr. 5 StPO aufgefiihrt sind
11 Betrug (§§ 263, 263a StGB)

12 Korperverletzungsdelikte (§§ 223, 224, 226, 227 StGB)

13 Storung des 6ffentlichen Friedens durch Androhung von Straftaten, § 126 StGB

14 Beleidigung (§§ 185, 186, 187, 188, 189 StGB)

15 Verbreiten von Propagandamitteln verfassungswidriger Organisationen, § 86 StGB
16 Spezielle Computerkriminalitdt (§§ 303a, 303b, 202a StGB)

DA W=
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17 Missbrauch von Notrufen

0 SONSHIES: -eeveveneererieiieieceieeeieeeeen
bl7 Falls mittels Endeinrichtung begangen: mittels welcher

1 Telefon

2 Handy

3 Fax

4 Computer

0 SONSHIZES: .voververeeeieieieieieeene
bl18 Untersuchungshaft

1 ja

2 nein
b19 Beginn der Untersuchungshaft (Datum): ...........ccccccveeveeenene.
b20 Dauer der Untersuchungshaft (bis Beginn Hauptverhandlung in Tagen) ...........c.............
b21 Haftverschonung

1 ja

2 nein

3 ja, aber nur voriibergehend
b22 Verteidiger vorhanden?

1 ja, Wahlverteidiger

2 ja , Pflichtverteidiger

3 ja, zuerst Wahlverteidiger, dann Pflichtverteidiger

4 nein
b23 Datum der Einschaltung eines Verteidigers: ..........ccoceererireneirenieeneeeneeeeciens
b24 Datum erste Beschuldigtenvernehmung: ............ccccooeveieninininiincnencnceceene
b25 Gestédndnis des Tatverdédchtigen

1 ja, in vollem Umfang der Tatvorwiirfe

2 ja, teilweise

3 nein

4 ja, aber Widerruf
b26 Zeitpunkt des GeStANANISSES: .....eoveeveerierieieieieieiere e see e sieeeeeeeene
b27 Einstellung/Anklage/Strafbefehl

1 Einstellung

2 Teileinstellung

3 Anklage

4 Strafbefehl
b28 In Anklage/Strafbefehl aufgefiihrte Beweismittel (in Stichworten): ..........cccccocevevevieenecinecnnens
b29 Stellenwert der Auskunftserteilung in der Anklage/Strafbefehl? .............cccoceoeiniininiinecnennn.
b30 Anklage zum

1 Einzelrichter AG

2 Schoffengericht

3 Grofle Stratkammer

4 Wirtschaftsstrafkammer

5 OLG-Senat

6 Jugendrichter

7 Jugendschoffengericht

8 Jugendkammer

b31 Beginn der Hauptverhandlung (Datuim): .............cccocoeviveonincineniincneeeeeeeseneennens
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b32 Ende der Hauptverhandlung (Datum): ............cccocooeovineiineiiineeeeeeee e
b33 Protokoll in der Akte enthalten
1 ja
2 nein
3 Ausziige
b34 Hinweise auf Absprachen
1 ja
2 nein
b35 Wenn ja
1 Explizit angesprochen
2 Indizien (wie z.B. StA und Verteidigung stellen gleichen Strafantrag): ...........c.cccoeeee.
0 SONSTIZES: vevienienieierierieeteeieeeet et
b36 Einlassung des Angeklagten
1 Gestandnis
2 Teilgestandnis
3 Bestreiten
4 Schweigen
b37 HV NT. e
b38 Zeugenvernehmung
1 ja
2 nein
b39 ANZAN] dET ZEUZEN ....ovveviiiiieeieieieieee ettt
b40 Werden die Verbindungsdaten als Beweismittel eingefiihrt?
1 ja
2 nein
b41 Einfihrung zum BEeWEIS VON: ......cccoeciiiiiiiiieieeecectcteeeesie e
b42 Einfithrung sonstiger Beweismittel
1 JAT e
2 nein
b43 Beweisantrige durch die StA
1 ja
2 nein
b44 Beweisantrige TK-Daten-bezogen?
1 ja
2 nein
b45 Wenn TK-Daten-bezogen, Inhalt: ...........ccoooiiiiiiiiiiniiieeeeeee
b46 Stellenwert der Auskunftserteilung bei den Beweisantrigen im Vergleich zu anderen
BeWeISIIIEEEIN: ..c.viuiiiiiiiieictic ettt e
b47 Beweisantrige der Verteidigung
1 ja
2 nein
b48 Beweisantrige der Verteidigung TK-Daten-bezogen?
1 ja
2 nein

b49 Wenn Antrige TK-Daten-bezogen, Inhalt: ............ccocevirieieienineniecseeeeeeeeeeene
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b50 Urteilsinhalt

1 Freispruch

2 Verurteilung

3 Einstellung (nach Anklageerhebung)

4 Teilfreispruch (Delikt): ........cccoeevineccnecncnncns

5 Teileinstellung (nach Anklageerhebung)
b51 Verurteilungsinhalt

1 Geldstrafe

2 Unbedingte Freiheitsstrafe

3 Bewdhrungsstrafe

4 Erziehungsmafregeln

5 Zuchtmittel

6 Jugendstrafe

7 Vorbewidhrung (§ 57 JGG)
b52 Freiheitsstrafe Dauer (in Monaten, bei lebenslanger Freiheitsstrafe 900): ............coccccovevvvcnencnn.
b53 Geldstrafe Anzahl Tagessitze u. Hohe des Tagessatzes: ........cccceoeveereenieeniecnne.
b54 Bewihrung

1 ja

2 nein
b55 Auflagen/Weisungen (Welche Art)?.......cooeveiieneieeieneeeeeeeeee e
b56 Wenn ja, welcher Umfang (EUR/Stunden): .............ccccccoeeuvcnneunnne.
b57 Dauer der Bewéhrungszeit (in Monaten) ............ccoceeeveeeereennnne.
b58 MaBregeln der Besserung und Sicherung (Mehrfachnennungen méglich)

1 Unterbringung in einem psychiatrischen Krankenhaus

2 Unterbringung in einer Entziechungsanstalt

3 Unterbringung in der Sicherungsverwahrung

4 Fiihrungsaufsicht

5 Entziehung der Fahrerlaubnis

6 Berufsverbot
b59 Dauer der MaBnahme (WOChER): .........ccoevueveeeeneiiiieieieeeeeseee e
b60 Einziehung (Tatmittel 0.4.)

1 ja

2 nein
b61 Verfall (eines Gewinns 0.4.)

1 ja

2 nein
b62 Hohe der verfallenen Betrdge (in EUR)? .....ccooooveiieeeeeieseeeeeene
b63 Verfall/Einziehung realisiert?

1 ja

2 tEIIWEISE: e

3 nein

0 Sonstiges (z.B. Verzichtserklirung des Verurteilten): ...........ccoceoeiveeieenininccneene.
b64 Urteilsbegriindung in der Akte vorhanden

1 ja

2 nein

3 Ausziige

b65 Urteilsbegriindung
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1 abgekiirzt
2 Volle Begriindung
b66 Anzahl der Seiten der Urteilsbegriindung: ...........cccocecevveenecnccnncnnne
b67 Davon Seiten Beweiswirdigung: ..........cccecvevvevverierienenenenenenennneens
b68 Wird in der Beweiswiirdigung die Auskunftserteilung aufgegriffen?
1 ja
2 nein
b69 Mit welcher Beweisrichtung wird die Auskunftserteilung aufgegriffen?
1 Belastend (voller Nachweis der Tiiterschaft)
2 Belastend im Zusammenhang mit anderen Beweismitteln
3 Entlastend
4 Ohne Beweiskraft
b70 Stellenwert der Auskunftserteilung (EinSCAGIZUNG)..........cceeveeiiineiienieinereeeeeees
b71 Auslédnderbehérde involviert?
1 ja
2 nein
b72 Ausweisung/Abschiebung hat stattgefunden?
1 hat stattgefunden
2 ist angeordnet
3 ist eingeleitet
b73 Anwendung § 456a StPO
1 ja
2 nein
b74 Anmerkungen (zum BeSChuldiGten): .............c.cccocveoiririiiinieinineincieeneet st
Anklage + Urteil-Delikt
v001 Fall Nr.(Bearbeiternr.2stellig; Anzahl bearbeiteter Akten 3stellig; z.B.05025): ................
b01 Beschuldigten NI.: ....coovevvevieniinieieenee.
ado1 Delikt (welches Einstellung/Anklage/Strafbefehlsantrag zugrunde liegt): .........cccooeevreinenencnne.
ad02 Anzahl der Falle: .......c..ccoeviinniniiniininne
ad03 Einstellung/Anklage/Strafbefehlsantrag
1 Einstellung
2 Teileinstellung
3 Anklage
4 Strafbefehl
ad04 Datum der Einstellung/der Anklage/des Strafbefehlsantrags: ..........cccceeeevvevievierieneneenenne.
ad05 Einstellungsgrundlage

§ 153 Abs. 1 StPO

§ 153a Abs. 1 StPO

§ 153d Abs. 1 StPO

§ 154 Abs. 1 StPO

§ 154a Abs. 1 StPO

§ 154b Abs. 1 bis 3 StPO
§ 170 II StPO

§ 45 JGG

I e N B N N S
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9 § 47JGG
0 Sonstiges: ....ccocereennnes
ad06 Begriindung der Einstellung (in Stichworten): ...........cccccceevunenncee.
ad07 Identitét Anklagedelikt-Anlassdelikt fiir die Auskunftserteilung
1 ja
2 ERIIWEISE: e
3 nein
ad08 Versuch/Vollendung des Anklagedelikts
1 Vollendung
2 Versuch
3 Verabredung
ad09 Unterlassen (§ 13 StGB)
0 ja
1 nein
adl0 Taterschaft (§ 25 StGB)
1 unmittelbar
2 mittelbar
3 Mittiter
adll Beteiligung (§§ 26, 27 StGB)
1 Anstiftung
2 Beihilfe
adl2 Identitét Verurteilungsdelikt - Anlassdelikt fiir die Auskunftserteilung
1 ja
2 tEIIWEISE: e
3 nein
adl3 Identitit Anklagedelikt - Verurteilungsdelikt
1 ja
2 gedndert
3 weggefallen
adl4 Einstellung nach Anklageerhebung
1 Einstellung
2 Teileinstellung
3 Keine Einstellung
adl5 Einstellungsgrundlage
1 § 153 Abs. 2 StPO
2 § 153a Abs. 2 StPO
3 § 153d Abs. 2 StPO
3 § 154 Abs. 2 StPO
4 § 154a Abs. 2 StPO
5 § 154b Abs. 4 StPO
0 Sonstiges: ......coceveueneee
adl6 Begriindung der Einstellung (in StICAWOFLEN): ..........ccoooeiiiiiiiiiieieeeeeeeee e
adl7 Datum der Einstellung: ..........cccooveeiiineineiiecne
adl8 Verurteilungs(/Strafbefehls-)delikt: ........ccccoviviiiiininiinieccee e
ad19 Anzahl der Falle: ......ccccoveeinnecinnenennes

ad20 Datum der Verurteilung: ..........ccooeoieriirieninininiineeeeeeeee e
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ad21 Versuch/Vollendung
1 Vollendung
2 Versuch
3 Verabredung
ad22 Unterlassen (§ 13 StGB)
1 ja
2 nein
ad23 Téterschaft (§ 25 StGB)
1 unmittelbar
2 mittelbar
3 Mittiter
ad24 Beteiligung (§§ 26, 27 StGB)
1 Anstiftung
2 Beihilfe
Rechtsmittel
v001 Fall Nr.(Bearbeiternr.2stellig; Anzahl bearbeiteter Akten 3stellig:z.B. 05025):........cccccceeeeennns
b01 Beschuldigten NT.: ....ccccevvevievienennnne
r01 Rechtsmittel Nr.:.....coocooviiniirienne
r02 Rechtsmittelverfahren
1 nein
2 Rechtsmittelverzicht von beiden Seiten
3 ja, Berufung
4 ja, Revision
5 Berufung zuriickgenommen
6 Revision zuriickgenommen
r03 Rechtsmittel eingelegt durch
1 Verurteilter
2 Staatsanwalt
3 Beide
4 Nebenkliger
r04 Riicknahme von
1 Verurteilter
2 Staatsanwalt
3 Beide
4 Nebenklager
r05 Rechtsmittelbegriindung in der Akte vorhanden
1 ja
2 nein
3 Ausziige
r06 Rechtsmittelbegriindung: Bezug zur Auskunftserteilung?
1 ja
2 nein
r07 Wenn ja, WelCher: .......cocccviviiiniiiniiiicccccseceeee
r08 Ergebnis des Rechtsmittels (MN maoglich)

1

2
3
4

Bestitigung des erstinstanzlichen Urteils

Aufhebung und Zuriickverweisung

Abénderung in Berufung
Verwerfung
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0 SONSHIZES: -eevenveeieeneeieieieeiereeeeeenes
r09 Wenn Authebung/Abinderung: Zusammenhang mit Auskunftserteilung und wenn ja welcher?
1 JA ettt h ettt et a b e e e b e bt bt Rt e Rt en e e a e bebe e heeh e e heehe e Rt en e et e tentebeebeeseeneenean
2 nein
rl0 Wenn Abénderung, welche Verurteilungsdelikte liegen vor?
rll Urteilsinhalt
1 Freispruch
2 Verurteilung
3 Einstellung
4 Teilfreispruch
5 Teileinstellung
rl2 Verurteilungsinhalt
1 Geldstrafe
2 Unbedingte Freiheitsstrafe
3 Bewihrungsstrafe
4 ErziehungsmaBregeln
5 Zuchtmittel
6 Jugendstrafe
7 Vorbewihrung (§ 57 JGG)
rl3 Freiheitsstrafe Dauer (in Monaten, bei lebenslanger Freiheitsstrafe 900): ............ccooevveveneancnn.
rl4 Geldstrafe Anzahl Tagessatze: .......cccovevveereincneenecnneeens
rl5 Geldstrafe Hohe des Tagessatzes (it EUR). .....cceovveeeieneeneinieeseeen
rl6 Bewihrung
1 ja
2 nein
rl7 Auflagen/Weisungen (Welche AFt)? ...
rl8 Wenn ja, welcher Umfang (EUR): ......ccooevevenenenieieieenenene
rl9 Wenn ja, welcher Umfang (Stunden): ..........ccooeeeeeieieieciecienenenene
r20 Dauer der Bewihrungszeit (in Monaten): ............ccocceeveveeneneeneeceeneenens
r21 MabBregeln der Besserung und Sicherung (Mehrfachnennungen maéglich)
1 Unterbringung in einem psychiatrischen Krankenhaus
2 Unterbringung in einer Entziehungsanstalt
3 Unterbringung in der Sicherungsverwahrung
4 Fuhrungsaufsicht
5 Entziehung der Fahrerlaubnis
6 Berufsverbot
r22 Dauer der MaBnahme (WOCHER): .........ccuevueveceeriinisieieieieeeesee e
23 Einziehung (Tatmittel 0.4.)
1 ja
2 nein
r24 Verfall (eines Gewinns 0.4.)
1 ja
2 nein

25 Hohe der verfallenen Betrdge (i EUR)? ....oouvevieneeviisiieieieieieeeseeiee
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126

27

28

29

r30

r31

r32

r33

v001

val

b01

va2

N =

Verfall/Einziehung realisiert?

1 ja

2 tEIlWRISE: ..o

3 nein

0 Sonstiges (z.B. Verzichtserklarung des Verurteilten): .........cccoccoevenconcrnenccnennnes

Urteilsbegriindung in der Akte vorhanden
1 ja

2 nein

3 Ausziige

Urteilsbegriindung

abgekiirzt

Volle Begriindung

Anzahl der Seiten der Urteilsbegriindung: .........ccccevevevienineneneniececeeene
Davon Seiten Beweiswirdigung: .........c.cccoeevreneinennieneninecnenes

Wird in der Beweiswiirdigung die Auskunftserteilung aufgegriffen?

1 ja

2 nein

Mit welcher Beweisrichtung wird die Auskunftserteilung aufgegriffen?

1 Belastend (voller Nachweis der Tdterschaft)

2 Belastend im Zusammenhang mit anderen Beweismitteln
3 Entlastend

4 Ohne Beweiskraft

0 SONStIZES: -eveveneeieeeneeieieieieans

Stellenwert der Auskunftserteilung (EinSCAGIZUNG): ......ccoeueeeeieieieieieeseceeee e

Verfahrensauslosung

Fall_Nr.(Bearbeiternr.2stellig; Anzahl bearbeiteter Akten 3stellig: z.B.05025): ..........ccccccunue.....
ErmittlungsdeliKt: ......ccooviiiiiiniiiieeee e
Beschuldigten NT: .....ccoceveeieieieieieieieee

Art der Kenntnisnahme/Entstehung des Tatverdachts

1 Anzeige-Opfer

2 Anzeige-Dritte

3 Hinweis-Dritte

4 Anzeige/Hinweis Behorden (auflerhalb Strafverfolgung)
5 VP

6 Verdeckter Ermittler

7 Hinweise aus Auskunftserteilung

8 Hinweise aus TU

9 Hinweise aus Observation

10 Hinweise aus Lauschangriff

11 Hinweise aus Gestédndnis (andere Beschuldigte)

12 Anonymer Hinweis

13 Erkenntnisse aus anderen Verfahren

14 Zufallsfund: Hinweis aus TK-Daten ohne weitere TK-Daten-Anordnung

0 SONSLIZES: vvovrevrenieieierieniesie et eeeeeeeeneens
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Erfolge
v001 Fall Nr.:(Bearbeiternr.2stellig; Anzahl bearbeiteter Akten 3stellig; z.B. 05025): .........c.cccc.......
s01 Beschluss NI.: .o
e01 Wird die Auskunftserteilung in der Akte als erfolgreich eingestuft?
1 ja, wird ausdriicklich als erfolgreich eingestuft
2 ja, wird als bedingt erfolgreich eingestuft
3 Nein, ausdriicklich als nicht erfolgreich eingestuft
e02 Formulierung des Erfolges:
e03 Eigene Einschitzung des Erfolges
1 Auskunftserteilung war erfolgreich
2 Auskunftserteilung war bedingt erfolgreich
3 Auskunftserteilung war nicht erfolgreich
e04 Formulierung des Erfolges:
e05 Art des Erfolges
1 Identifizierung des Beschuldigten
2 Feststellung von (weiteren) Anschliissen des Beschuldigten
3 Bestimmung des Standorts des Beschuldigten zur Tatzeit
4 Ermittlung des aktuellen Aufenthaltsortes des Beschuldigten
5 Bestimmung der Tatzeit
6 Bewegungsbild
7 Entlastung des Beschuldigten
8 Erweiterung des Tatvorwurfes
9 Weiterer Ermittlungsansatz wegen Katalogstraftat oder Straftat v. erh. Bedeutung
10 Weiterer Ermittlungsansatz wegen mittels Endeinrichtung begangener Straftat
11 Weiterer Ermittlungsansatz wegen sonstiger Straftat
12 Feststellung weiterer Tatbeteiligter bzw. ihrer Anschliisse
13 Hinweise auf bislang unbekannte Straftaten anderer
14 Feststellung von Kommunikationspartnern des Beschuldigten
15 Feststellung Rufnummer/IP-Adresse fiir Folge-Auskunftserteilung
16 Feststellung, ob eine andere Ermittlungsmafinahme in Betracht kommt
17 Sicherung von Beweisen (TK-Daten sind belastend)
18 TK-Daten sind belastend im Zusammenhang mit anderen Beweisen
0 SONSLIGE: vttt
b01 Beschuldigten NT.: ....coocovevininiiiiiceneee
e06 Details zur Identifizierung des Aufenthaltsorts
1 ja, endgiiltige Lokalisierung/Festnahme
2 Lokalisierung ja, aber kein erfolgreicher Zugriff
e07 wenn Hinweise auf neue Straftaten, welche? (§§ angeben) ............ccocovicivniiniinccnincicncnn.
e08 Verhiltnis Dritter (Tatbeteiligter) zum Beschuldigten
1 Familie
2 Verwandtschaft
3 Freunde/Bekannte
4 Beruf-Arbeitgeber
5 Beruf-Arbeitskollegen
6 Szenebekanntschaft (Drogen)
7 Milieubekanntschaft
8 Ethnische Beziehungen (gleiche Ethnie)
9 Keine Beziehung



Deutscher Bundestag — 16. Wahlperiode

-277 -

Drucksache 16/8434

e09 Fiihren (auch) die (TK-Daten-)Erkenntnisse zu neuen Ermittlungsverfahren (gegen Besch./
Dritte) ? (AZ; VerfahrensausGang): ............coecuecvecueseseseseseeseeeseessessessessessessesssessesessessessessenes

el0 Fiihren (auch) die TK-Daten zu weiteren Ermittlungsansitzen bzw. -erkenntnissen?
1 ja
2 nein
ell Wenn ja, Zu WEICHEN? .....ooiiiiiiiiii ettt
el2 Fiihren (mittelbare) Ermittlungsansitze/-erkenntnisse zu anderen Ermittlungsmafnahmen?
1 Weitere Auskunftserteilung
2 TU
3 Durchsuchung
4 Beobachtung
5 Verdeckter Ermittler
6 V-Person
7 Beschlagnahme
8 Wohnraumiiberwachung
9 Technische Mittel
10 Zeugenvernechmung
11 Fahndung
12 Rasterfahndung
0 Sonstiges
el3 Fiihrt der mittelbar weiterfithrende Ermittlungsansatz zu Ermittlungserfolgen?
1 ja
2 nein
3 Ermittlungsansatz nicht weiterverfolgt/durchgefiihrt/vollzogen
0 SONSHIZES: ettt
el4 Wenn ja, Erfolgsformulierung (Stichworte; z.B. Auffinden von Beweismitteln): ...............cc.........
Mafinahmen
v001 Fall_Nr.(Bearbeiternr.2stellig; Anzahl bearbeiteter Akten 3stellig; z.B.05025): ..........cc.ccccue.....
mo01 Art der Mallnahme
1 TU
2 Durchsuchung
3 Beobachtung
4 Einsatz verdeckter Ermittler
5 V-Person
6 Beschlagnahme
7 Wohnraumiiberwachung
8 Einsatz technischer Mittel
9 Zeugenvernehmung
10 Fahndung
11 Rasterfahndung
0 SONStIZES: ..vveveereieieirienene
m02 bzgl. welcher Beschuldigten (Beschuldigten NI.): ..o.coooioiiiiiiniieiineiccee
m03 Wenn Zeugenvernehmung, Anzahl der Zeugen:.........ccccecevvevenenincncnenenne.
m04 Datum des Beschlusses: ........cccevevirininieieieieieieienes
m05 Beginn der MaBinahme (Datum): ..........cccecvevveeeevveneeneenrennns
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m06 Ende der MaBinahme (Datum): ...........ccoveeeeeecveeeeererienens
m07 Ziel der MaBnahme: ..........c.occcveneinciinincincncceeee
m08 Erkenntnisse zur verfolgten Tat
1 ja
2 nein
m09 Art der Erkenntnisse zur verfolgten Tat
1 direkter Tatnachweis
2 direkte Tatdokumentation
3 Identifizierung des Beschuldigten
4 Feststellung von (weiteren) Anschliissen des Beschuldigten
5 Bestimmung des Standorts des Beschuldigten zur Tatzeit
6 Ermittlung des aktuellen Aufenthaltsortes des Beschuldigten
7 Bestimmung der Tatzeit
8 Bewegungsbild
9 Entlastung des Beschuldigten
10 Erweiterung des Tatvorwurfes
11 Weiterer (mittelbarer) Ermittlungsansatz wegen Straftat von erheblicher Bedeutung
12 Weiterer (mittelbarer) Ermittlungsansatz wegen sonstiger Straftat
13 Feststellung weiterer Tatbeteiligter bzw. ihrer Anschliisse
14 Hinweise auf bislang unbekannte Straftaten anderer
15 Feststellung von Kommunikationspartnern des Beschuldigten
16 Feststellung Rufnummer/IP-Adresse fiir Folge-Auskunftserteilung
17 Feststellung, ob eine andere Ermittlungsmafnahme in Betracht kommt
18 Sicherung von Beweisen (TK-Daten sind belastend)
19 TK-Daten sind belastend im Zusammenhang mit anderen Beweisen
0 SONSLIZE: weevvererieierierierieeiettee ettt te et saesteseeeeeens
ml0 Einschitzung der Ergebnisse (Vergleich TK-Daten und andere Ermittlungsmafnahmen):

mll Erging in einem Beschluss eine Anordnung nach §§ 100g, 100h StPO und eine TKU? (AZ)
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B. Fragebogen fiir die schriftliche Befragung

1. Berufliche Titigkeit

I.1. Geschlecht O minnlich O weiblich
L.2. Wie alt sind Sie? _ (Jahre)
I.3. Wie lange sind Sie schon bei der Staatsanwalt-
schaft titig? — (Jahre)
I.4. In welchem Dezernat sind Sie iiberwiegend ti- O Organisierte Kriminalitt
tig? O BtM
O Wirtschaftskriminalitit
O Allgemeines Dezernat
O Sonstiges Dezernat: ..........ccccceeveevveeveereeeennnns
L.5. Wie lange sind Sie schon in diesem Dezernat
s (Jahre)
tatig?
1.6. Wie grof} ist das Dezernat? _ (Kollegen)
L7. In welchem Bundesland arbeiten Sie? |
L8. In welchem Landgerichtsbezirk sind Sie titig? | . ...
1.9. Wie viele Verfahren mit Anordnungen nach §§
100g, h StPO hatten Sie personlich im Jahr 20052 | — (Verfahren)

I1. Delikte und Verdachtsgrad

Die nachfolgenden Fragestellungen beziehen sich auf die Straftatbestidnde, die /hren Antrdgen nach §§ 100g,
100h StPO zugrunde liegen sowie den fiir die Anordnung erforderlichen Verdachtsgrad.
IL.1. Bitte schiitzen Sie, ob und in welchem Umfang Ist nach Ihrer Einschitzung die
Ihren Antrigen im Jahr 2005 folgende Straftatbe- Tendenz zum Vorjahr
stinde zugrunde lagen: ) ) .
Fallzahl steigend gleich bleibend fallend ?

a) Straftaten von erheblicher Bedeutung

O Politische Delikte (Friedensverrat, usw.) = = H o

O Vereinigungsdelikte (z.B. § 129 StGB) > o = =

O Filschungsdelikte > = = =

O Sexueller Missbrauch von Kindern > = = =

O Verbreitung pornografischer Schriften > = = o

O Totungsdelikte > o = =

O Straftaten gegen die personliche Freiheit

(Menschenhandel, Geiselnahme, usw.) > = = O

O Dicbstahl (§§ 242,243,244,244 a SIGB) > = = =

O Raub, rduberische Erpressung > O = =

O Erpressung > = = =

O Hehlerei > = = =
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O Geldwische > O O a
O Gemeingefihrliche Straftaten > O O O
Fallzahl steigend gleich bleibend fallend ?

O VerstofBe gegen das Waffengesetz > O O O
O VerstoBe gegen das AuBenwirtschaftsG > O O O
O Betdubungsmitteldelikte > O O (|
O VerstoBe gegen das Auslidnderrecht > O O O
@) Betrug > O O O
O Sexueller Missbrauch, sexuelle Notigung,

Vergewaltigung > O O O
O Androhung von Straftaten, § 126 StGB > O O O
O Korperverletzung > O O O
O Notigung > O O O
@) Entziehung Minderjdhriger > O O O
O Sonstige Straftaten von erheblicher Bedeu-

TUNE: oo > O O O

.............................................................. > O O O

b) Mittels einer Endeinrichtung begangene Strafta- Tendenz zum Vorjahr
ten Fallzahl steigend gleich bleibend fallend ?

O Beleidigung mittels Telefon, Fax, E-Mail,

SMS > O O O
O Bedrohung mittels Telefon, usw. > O O O
O Telefonterror, Versendung von E-Mails

in Massen > O O O
O Sexuell belidstigende Anrufe, E-Mails

oder SMS > O O O
O Verbreitung pornografischer oder rechtsra-

dikaler Bilder, Schriften etc. > O O O
O Computerbetrug > O O O
O Datenveridnderung, Computersabotage > O O O
O Datenfilschung > O O O
O Ausspihen von Daten (§ 202a StGB) > O O O
O Missbrauch von Notrufen > O O O
@) Warenbestellbetrug > O O |
O Urheberrechtsverletzungen (z.B. Software-

piraterie) > O O O
O Sonstige mittels Endeinrichtung begangene
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Straftaten: .......coceeeverenieeee e, > O O a
................................................................. > O O a

Die derzeitige Regelung des § 100g Abs. 1 Satz 1 StPO sieht vor, dass bestimmte Tatsachen den Verdacht einer
Straftat von erheblicher Bedeutung oder einer mittels Endeinrichtung begangenen Straftat begriinden miissen.

I1.2. Halten Sie den gesetzlich festgelegten Ver-
dachtsgrad fiir angemessen?

O Ja, weil

Gemal § 100g Abs. 1 Satz 1 StPO wird fiir die Anordnung einer Auskunftserteilung die Begehung einer Strafiat
von erheblicher Bedeutung, insbesondere einer der in § 100a Satz 1 StPO genannten Straftaten, vorausgesetzt.

I1.3. Halten Sie Anderungen diesbeziiglich fiir an-
gezeigt?

O Ja O Nein

Wenn ja, welche Anderungen wiirden Sie befiirwor-
ten:

O Der Gesetzeswortlaut sollte sich auf
Katalogstraftaten i.S.v. § 100a Satz 1 StPO
beschrianken und der Begriff ,,Straftat von
erheblicher Bedeutung* sollte gestrichen
werden.

O Es sollte nur die allg. Formulierung
»Straftat von erheblicher Bedeutung*
gewdhlt werden.

O Sonstige Anderungen: ...........cccooevevvveveennn.

Im Schrifttum ist umstritten, ob es sich bei einer Straftatbegehung mittels Endeinrichtung auch um eine erheb-
liche Straftat handeln muss, damit eine Auskunftsanordnung ergehen kann.

I1.4. Wie verstehen Sie den § 100g Abs. 1 Satz 1
StPO in Bezug auf diesen Aspekt?

O Ja, es muss eine erhebliche Straftat vorliegen,

O Nein, es muss sich um keine erhebliche Straftat

handeln, weil
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Anmerkungen:

II1. Verhiltnis zu anderen Ermittlungsmafinahmen

In den néchsten Fragen bitten wir Sie um Ihre allgemeine Einschéitzung zum Verhéltnis von Mafinahmen nach
§§ 100g, 100h StPO zu anderen ErmittlungsmaBnahmen. (Verhdltnis speziell zur TKU siehe Abschnitt IV.)

II1.1. Wie héufig wurden Threr Einschitzung nach
Auskunftsersuchen nach §§ 100g, 100h StPO im
Jahr 2005 im selben Verfahren mit anderen Er-
mittlungsmafinahmen kombiniert?

immer hiufig gelegentlich selten nie
Beschlagnahme > O O O O O
Postbeschlagnahme > O O O O O
(Raster-)Fahndung > O O O O O
Wohnraumiiberwachung > O O O O O
Einsatz technischer Mittel > O O O O O
Durchsuchung > O O O O O
Einsatz verdeckter Ermittler > O O O O O
Observation > O O O O O
Sonstige, NAMIICH ........oceevieiiiiiiiciceiee > a a a a a
............................................................................. > O O O O O

I11.2. In welchem zeitlichen Zusammenhang stan- O Auskunftsersuchen erfolgte frither

den dabei die Auskunftsersuchen i.d.R. mit solchen

O MaBnahmen ergingen zeitgleich
anderen Ermittlungsmafinahmen?

O Auskunftsersuchen erfolgte spiter

I11.3. Welche typischen Fallkonstellationen gibt es
bei der kombinierten Anwendung der Auskunfts-
erteilung mit anderen Ermittlungsmafinahmen?

immer hidufig gelegentlich selten nie
Beschlagnahme von Verbindungsdaten O O O O

Durchsuchung, um Verbindungsdaten zu finden

Sonstige, nAMIch ........cccoovvieriiiieeeee

O0O0O0Oa0O
O0O0O0Ooa0
O0O0O00Oa0
O0O0O0Oa0
O0OO0O0OoOoanO

Anmerkungen:
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IV. Verhiiltnis speziell zur TKU
IV.1. Wie haufig wurden Auskunftsersuchen nach O immer
§§ 100g, 100h StPO im Jahr 2005 mit TKU- O hiufig
Maflinahmen kombiniert? .
O gelegentlich
O selten
O nie
IV.2. In welchem zeitlichen Zusammenhang stan- O Auskunftsersuchen erfolgte frither
den dabei die Auskunftsersuchen i.d.R. mit den O MaBnahmen ergingen zeitgleich
TKU-MafBnahmen?
O Auskunftsersuchen erfolgte spéter
IV.3. Wie beurteilen Sie die Erfolgsaussichten der O sehr hoch
kombinierten Anwendung von Auskunftserteilung O hoch
und TKU?
O mittelméBig
O niedrig
O sehr niedrig
IV 4. In welchem ermittlungspraktischen Verhilt- O Auskunftserteilung ist kostengiinstiger
nis stehen die Mafinahmen Ihrer Erfahrung nach O Auskunftserteilung ist erfolgversprechender
zueinander? . .
. O Auskunftserteilung ist schneller
(Zutreffendes bitte ankreuzen; Mehrfachantworten
méglich) O Auskunftserteilung ist einfacher auszuwerten
O Auskunftserteilung fiihrt zu stichhaltigeren
Beweisen
O Auskunftserteilung wird 6fter vom Richter
bewilligt als die TKU
O Auskunftserteilung ist in bestimmten Fall-
konstellationen sinnvoller als die TKU:......
O Auskunftserteilung ist bei bestimmten Delikten
sinnvoller als die TKU: ........cccccoervriuennnne.
O TKU erfordert mehr Arbeitsaufwand
O TKU ist eingriffsintensiver
O TKU fiihrt zu stichhaltigeren Beweisen
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O TKU betrifft weniger Personen
O TKU ist erfolgversprechender

O TKU ist in bestimmten Fallkonstellationen

als die Auskunftserteilung:...........cccceeeveeunne
O SONStEES: .ovevreviererieeiereieiere e
IV.5. Gibt es Ihrer Ansicht nach rechtliche oder O Ja O Nein
praktische Verbesserungsmoglichkeiten bei der Wenn ja, welche: ..o,
kombinierten Anwendung einer Mafinahme nach
§§ 100g, 100h StPO und einer TKI"J? ............................................................................
Anmerkungen:

V. Antragstellung

Die folgenden Fragestellungen betreffen die Beantragung der Auskunftserteilung nach §§ 100g, 100h StPO.

V.1. Vom wem geht Ihrer Erfahrung nach in wel-
chem Umfang die Initiative zur Antragstellung
aus?

O Polizei ZU oo, %

O Staatsanwaltschaft zu .............. %
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V.2. In welchen staatsanwaltschaftlichen Abteil-
ungen werden die Mafinahmen nach Ihren Erfahr-

ungen beantragt bzw. angeordnet? immer  hiufig gelegentlich selten nie

Organisierte Kriminalitit O O O O O
Betidubungsmitteldelikte O O O O O
Wirtschaftsdelikte O O O O O
Andere, ndmlich: ...........coooiiiiiiiiii a o O o o

O O O O O

V.3. Wie hiufig spielen folgende kriminalistische
Ziele eine Rolle fiir die Antragstellung:

immer  haufig gelegentlich selten nie

Identifizierung des Beschuldigten O O O O O

Feststellung von (weiteren) Anschliissen des Be-
schuldigten 0 0 0 O O

Bestimmung des Standorts des Beschuldigten zur
Tatzeit 0 0 0 0 0

Ermittlung des aktuellen Standorts des Beschuldig-
ten

Bestimmung der Tatzeit

Feststellung von Kommunikationspartnern des Be-
schuldigten

Feststellung weiterer Tatbeteiligter

Erlangung von Beweismitteln fiir tatbestandsmafBi-
ges Verhalten O O O O O

Feststellung, ob eine TKU erfolgversprechend sein
konnte O O O O O

Feststellung, ob eine andere Ermittlungsmafnahme
als eine TKU in Betracht kommt

Bekédmpfung der Datennetzkriminalitit

Andere, ndmlich: ..........c..coooeeeiiiiiiiiieee

Anmerkungen:
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V1. Anordnungen

Im Folgenden mochten wir Thre allgemeine Einschdtzung zu der Zahl der Anordnungen nach §§ 100g, 100h
StPO im Jahr 2005 sowie Ihre Meinung zum Richtervorbehalt in Erfahrung bringen.
VI.1. Wie hoch war IThrer Einschiitzung nach im Eigenerfahrung | Schitzung fiir Schétzung fiir
Jahr 2005 der Anteil der richterlichen bzw. staats- die Abteilung die Behérde
anwaltschaftlichen Anordnungen? mnsg.
Anordnungen durch den Richter % | e % | e %
Eilanordnungen durch die Staatsanwaltschaft - % | e % | e %
=100 % =100 % =100 %
VI1.2. Wie schitzen Sie dabei den Anteil der staats- Tendenz
anwaltschaftlichen Anordnungen im Vergleich
zum Vorjahr ein? steigend gleich bleibend fallend
O O O

VL3. Wann erfolgt nach einer Eilanordnung in der | [ am Tag der Eilanordnung
Regel die richterliche Bestitigung? O am niichsten Tag

O am iiberndchsten Tag

O am dritten Tag nach der Eilanordnung
VI1.4. Wie beurteilen Sie den Richtervorbehalt im O sinnvoll
Hinblick auf die Ermittlungstitigkeit der Ermitt- O eher sinnvoll
lungsbehorden? . .

O eher nicht sinnvoll

O nicht sinnvoll
VLS. Sollte der Richtervorbehalt in Zukunft ... ? O erweitert werden

O unverdndert beibehalten werden

O eingeschrinkt werden
Anmerkungen:

VII. Ablehnung von Antrigen und Eilanordnungen

In diesem Abschnitt méchten wir Sie bitten, allgemein einzuschdtzen, in welchem MalBe eine Ablehnung von
Antrdgen und Eilanordnungen der Staatsanwaltschaft durch den Richter erfolgt.
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VIL1. In welchem Umfang werden Antrige auf O immer
Auskunftserteilung abgelehnt? O haufig
O gelegentlich
O selten
O nie
VIIL.2. Mit welcher Begriindung werden die Antri-
ge abgelehnt? immer héufig gelegentlich selten nie
Kein ausreichender Tatverdacht O O O O |
Keine Straftat von erheblicher Bedeutung O O O O O
Milderes Mittel anwendbar O O O O O
MaBnahme verspricht keinen Erfolg O O O O O
SONSHGES: cvvverervrrereeteeeceeteeeeaeseeeeeeseresaesenesaesenaeas O O O O O
........................................................................ O o o O O
VIL3. In welchem Umfang werden nach Ihrer Ein- O immer
schitzung stal:itsz;lwa;:tsct?:.fttl‘i,che Eilanord- O haufig
nungen vom Richter best:itigt?
& & O gelegentlich
O selten
O nie
VIL4. In welchem Umfang werden Mafinahmen O immer
gemél §§ 100g, 100h StPO nach Ihrer Erfahrung, O hiufig
bevor der Antrag auf Auskunftserteilung iiber- O 1 lich
haupt gestellt wurde, im Rahmen einer informellen gelegentlic
Besprechung mit dem Richter abgelehnt? O selten
O nie

Anmerkungen:

VIII. Dauer der Maflnahmen

Bei den folgenden Fragen bitten wir Sie, Schditzungen bzgl. der Dauer der Ermittlungsmafinahme sowie der
dabei auftretenden Unterschiede zwischen Antrag, Anordnung und tatséchlicher Durchfithrung abzugeben.
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VIII.1. Welche Dauer beantragen Sie durchschnitt-
lich fiir die Durchfiihrung der Mafinahmen, wenn

sich die Auskunftserteilung 1 Monat 2 Monate 3 Monate bis 6 Monate lénger
a) auf vorhandene TK-Verbindungsdaten (§ 100g 0 0O 0 0 0
Abs. 1 Satz 1, Abs. 3 StPO) richtet?

b) auf zukiinftige TK-Verbindungsdaten (§ 100g O O O O O
Abs. 1 Satz 3, Abs. 3 StPO) richtet?

c) auf eine Zielwahlsuche (§ 100g Abs. 2 StPO) O O O O O
richtet?

VIIL.2. Wie stellt sich die tatsdchlich angeordnete
Dauer im Vergleich zu der von Ihnen beantragten

Dauer dar? immer hiufig gelegentlich selten nie
kiirzer O O | O |
so wie beantragt O O O O O
langer O O O O O

VIIL.3. Wie oft entspricht die angeordnete der tat- O immer

sdchlichen Dauer der Mafinahme? O haufig

O gelegentlich
O selten
O nie
VIIL4. In welchem Umfang haben Sie im Jahr O immer
2005 Verlingerungen beantragt? O haufig
O gelegentlich
O selten
O nie
VIILS5. Wie oft werden Verlingerungen vom Rich- O immer
ter abgelehnt? O haufig
O gelegentlich
O selten
O nie

Anmerkungen:

IX. Durchfithrung der Maflnahmen
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In diesem Teil des Fragebogens mochten wir die von Thnen festgestellten Schwierigkeiten bei der Durch-

fihrung der Auskunftserteilung in Erfahrung bringen.

IX.1. Ist es im Jahr 2005 zu folgenden Schwierig-

keiten bei der Inanspruchnahme der TK-Anbieter

gekommen, die den Erfolg des Auskunftsverlan-

gens beeintrichtigt haben? immer hiufig gelegentlich selten nie
Verzogerungen O O O O O
Nichtakzeptierung von Anordnungen O O O O O
Daten wurden von vornherein nicht gespeichert,

d.h. sofort geloscht

Daten wurden nur teilanonymisiert gespeichert

Daten wurden nicht lange genug gespeichert, d.h.

zu frith geloscht

Sonstiges, NAMIICH .........ccooevieveieiiiiceeceee, O O O O O
............................................................................ O O O O O

IX.2. Auf welche Griinde fithren Sie diese Schwie- |

rigkeiten zuriick?

IX.3. Welche Folgen sind daraus entstanden? immer hiufig gelegentlich selten nie
Beschuldigter konnte nicht identifiziert werden O O O O O
Anschluss des Beschuldigten konnte ihm nicht
(mehr) zugeordnet werden O O O O O
Beteiligte konnten nicht identifiziert werden O O O O O
MaBnahme konnte nicht durchgefiihrt werden O O O a a
Auskunftsersuchen blieb erfolglos O o O O O
Verfahrensverzogerungen o O O o o
Sonstiges, ndmlich ..........coceevvieiiriieiiinieeeee, O O O O O
........................................................................... D D D D D

IX.4. In welchem Umfang wurde die Durch- fiih- O immer

rung von Auskunftsverlangen im Jahr 2005 durch O hiufig

die Verwendung von Verschliisselungs-techniken O 1 ich

(Anonymisierungsdienste, Kryptographie) beein- gelegentiic

flusst? O selten

O nie
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IX.5. Welche Folgen hatte dies fiir den Erfolg des
Auskunftsverlangens? immer héufig gelegentlich selten nie
Beschuldigter konnte nicht identifiziert werden O O O O O
Anschluss des Beschuldigten konnte ihm nicht
(mehr) zugeordnet werden O O O O O
Beteiligte konnten nicht identifiziert werden O O O O O
Malinahme konnte nicht durchgefiihrt werden O O O O O
Auskunftsersuchen blieb erfolglos O O O O O
Verfahrensverzogerungen O O O O a
Sonstiges, NAMIICh ......cccvecvrineneiininieiicncne O O O O O
........................................................................... D D D D
IX.6. Wie beurteilen Sie die Zusammenarbeit bei
der Durchfiihrung der Mafinahmen? .
sehr mittel- sehr
gut gut méBig schlecht schlecht
zwischen StA und Polizei O O O O O
zwischen StA und Richter O O O O O
zwischen StA und TK-Anbieter O O O O O

Auf EU-Ebene hat das Europidische Parlament Ende 2005 beschlossen, dass sdémtliche Verbindungsdaten der
Telekommunikationsnutzer fiir eine Dauer von 6 Monaten bis zu 2 Jahren gespeichert werden sollen.

IX.7. Fiir welchen Zeitraum halten Sie die Speiche- | [ keine Datenspeicherung

rung von Verbindungsdaten fiir sinnvoll? Speicherung fiir 1 bis 6 Monate

O Speicherung fiir 6 bis 12 Monate
O Speicherung bis zu 2 Jahren
O unbefristete Speicherung aller Daten
IX.8. Gibt es Fiille, in denen eine Malinahme nach O immer
§§ 100g, 100h StPO angeordnet wird, obwohl eine O hiufig
andere mildere Mafinahme ebenso erfolgver- .
. O gelegentlich
sprechend gewesen wire?
O selten
nie

Bitte begriinden Sie Thre Antwort: ..................

Anmerkungen:
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X. Benachrichtisung der Betroffenen

GemalB § 101 Abs. 1 StPO sind die Beteiligten von den getroffenen Mallnahmen zu benachrichtigen, sobald
dies ohne Gefahrdung u.a. des Untersuchungszwecks und der 6ffentlichen Sicherheit geschehen kann.

X.1. Wie hoch ist Ihrer Erfahrung nach die durch- O 1 Person
schnittliche Anzahl der grundsiitzlich zu benach- O 2 Personen
richtigenden Betroffenen je Anordnung? .
O 3 bis 5 Personen
O 6 bis 10 Personen
O mehr als 10 Personen
X.2. Wie hoch ist nach Ihrer Einschitzung der An-
teil nicht benachrichtigter Betroffener? (100 %
..................... 0
% ist die Anzahl der Betroffenen insgesamt)
X.3. Wie hoch ist der Anteil der Zuriickstellung
der Benachrichtigung nach § 101 Abs. 1 StPO? %
..................... 0
(100 % ist die Anzahl der Betroffenen insgesamt)
X.4. Was sind Threr Meinung nach die Griinde fiir | ..
die Nichtbenachrichtigung oder die Zuriickstellung
der Benachrichtigung? | s
X.5. Sollte Threr Meinung nach die Benachrichti- O erweitert werden
gungspflicht ... ? O beibehalten werden
O eingeschrinkt werden
O abgeschafft werden

XI. Zeugnisverweigerungsrechte

Ein Auskunftsverlangen ist geméf § 100h Abs. 2 Satz 1 StPO unzuldssig, wenn ein Betroffener ein Zeugnis-
ver-weigerungsrecht gemif § 53 Abs. 1 Satz 1 Nr. 1, 2 und 4 StPO hat. Die Unzuléssigkeit der Maflnahme
ergibt sich demnach nur bei Geistlichen, Verteidigern sowie Mitgliedern gesetzgebender Korperschaften. An-
dere nach §§ 52, 53, 53a StPO zeugnisverweigerungsberechtigte Personen sind nicht von § 100h Abs. 2 StPO

erfasst.
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XI.1. Wie oft sind Threr allgemeinen Einschditzung
nach folgende zeugnisverweigerungsberechtigte
Personen i. S. v. §§ 52, 53, 53a StPO von den Maf}-
nahmen betroffen: immer  hiufig gelegentlich selten nie
Angehorige 1.S.v. § 52 StPO O O O O O
Geistliche O O O O O
Verteidiger des Beschuldigten O O O O O
Rechtsanwilte, Patentanwélte, Notare O O O O O
Wirtschaftspriifer, Steuerberater O O O O O
Arzte O O O O O
Psychotherapeuten O O O O O
Apotheker, Hebammen O O O O O
Berater fiir Betdubungsmittelabhingigkeit O O O O O
Mitglieder des Bundestages oder eines Landtages O O o o o
Journalisten O O O o o
O O O O O

Berufshelfer i.S.v. § 53a StPO

verweigerungsrechte geplant.

Es ist eine Vereinheitlichung der Vorschriften iiber verdeckte Ermittlungsmafinahmen in Bezug auf Zeugnis-

XI.2. Sollten Ihrer Meinung nach alle Zeugnisver-
weigerungsberechtigten i.S.v. §§ 52, 53, 53a StPO
in den einschléigigen Normen einheitlich beriick-
sichtigt werden?

Anmerkungen:

XII. Kosten und technische Umsetzung

In den nachfolgenden Fragen interessieren wir uns fiir die technische Umsetzung der Maflnahmen nach

§§ 100g, 100h StPO sowie die dadurch entstehenden Kosten.
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bei der Beantragung der Auskunftserteilung?

XII.1. Wie hoch schiitzen Sie die tatsichlichen Kos-| [ sehr hoch
ten fiir die Durchfiihrung der Mafinahmen, dieden | 7 poch
Netzbetreibern entstehen, ein?
O eher hoch
Bitte versuchen Sie einen konkreten Betrag O cher niedrig
ANZULZEDEN: ... EUR O niedrig
O sehr niedrig
XIL2. Spielt der Kostenaspekt fiir Sie eine Rolle O Ja, WEIl oo

XII.3. Wurde die Durchfiihrung von Auskunfts-
verlangen im Jahr 2005 durch technische Proble-
me beeintrichtigt?

haufig

O

a

O gelegentlich
O selten

O

nie

XII.4. Um welche technischen Probleme handelte
es sich dabei?

XILS. In welchem Mafle wurde dadurch der Erfolg
der Mafinahme beeinflusst?

Beschuldigter konnte nicht identifiziert werden

Anschluss des Beschuldigten konnte ihm nicht
(mehr) zugeordnet werden

Beteiligte konnten nicht identifiziert werden
MafBnahme konnte nicht durchgefiihrt werden
Auskunftsersuchen blieb erfolglos
Verfahrensverzogerungen

Sonstiges, nAmIich ........cccccvvevvierieeciieieeieeeee,

immer hdufig gelegentlich selten nie
O O O O O
O O O O O
O O O O O
O O O O O
O O O O O
O O O O O
O O O O O

Anmerkungen:

XIII. Normanwendungsprobleme

‘ Im Folgenden geht es um spezielle Schwierigkeiten, die im Rahmen Threr Tatigkeit bei der Anwendung der §§ ‘
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100g, 100h StPO aufgetreten sein konnten.

XIIL1. Falls Sie Auskiinfte iiber Personendaten zu
dynamischen IP-Adressen eingeholt haben: Auf-
grund welcher Rechtsgrundlage taten Sie dies?

XIIIL.2. Hat es dabei Schwierigkeiten gegeben?

134511 4 LN

Die Vorschrift des § 100h Abs. 1 Satz 1 StPO sieht vor, dass bei der Anordnung der Maflnahme Name und
Anschrift des Betroffenen sowie die Rufnummer oder eine andere Kennung seines Telekommunikations-
anschlusses anzugeben sind. Nur im Falle einer Straftat von erheblicher Bedeutung gentigt gemif3 § 100h
Abs. 1 Satz 2 StPO eine rdumlich und zeitlich hinreichend bestimmte Bezeichnung der Telekommunikation,
wenn andernfalls die Erforschung des Sachverhalts aussichtslos oder wesentlich erschwert wére.

XIIL3. Sollte Threr Meinung nach die Ausnahme-
regelung des § 100h Abs. 1 Satz 2 StPO

O erweitert werden
O in ihrer jetzigen Fassung beibehalten werden
O eingeschrinkt werden

Bitte begriinden Sie Ihre Antwort:

XIIL.4. Wie oft konnen Straftaten, die nicht von
erheblicher Bedeutung sind, wegen dieser Rege-
lung nicht aufgeklirt werden?

immer

hiufig

O

O

O gelegentlich
O selten

|

nie

Anmerkungen:

XIV. Haufigkeit der Maflnahmen

figkeit der MaBBnahmen in Ihrer Behorde abzugeben.

Bei den nachfolgenden Fragen bitten wir Sie, sofern es Thnen méglich ist, eine ungefihre Schdtzung der Hiu-

XIV.1. Wie viele Mainahmen nach §§ 100g, 100h
StPO wurden im Jahr 2005 beantragt? (Fall-
zahl)

Schitzung fiir
die Behorde insg.

Eigenerfahrung | Schitzung fiir

die Abteilung

Deutscher Bundestag — 16. Wahlperiode
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XIV.2. Konnten Sie dabei im Rahmen Threr Titig-
keit eine Verinderung zum Vorjahr feststellen?

Tendenz zum Vorjahr

steigend gleich bleibend fallend
O O O
XIV.3. Wie viele Anordnungen nach §§ 100g, 100h | Eigenerfahrung | Schitzung fiir | Schétzung fiir
StPO wurden im Jahr 2005 erlassen? (Fall- die Abteilung | die Behorde insg.
zahl)
XIV.4. Konnten Sie dabei im Rahmen Ihrer Tétig- Tendenz zum Vorjahr
keit eine Verinderung zum Vorjahr feststellen?
steigend gleich bleibend fallend
O O O

XIV.5. Wie verteilen sich die Antrige auf Aus- Eigenerfahrung | Schitzung fiir | Schatzung fiir
kunftserteilung nach Ihrer Einschiitzung prozen- die Abteilung | die Behdrde insg.
tual
a) auf vorhandene TK-Verbindungsdaten (§ 100g
Abs.18atz1, Abs.38tPO)? | A ) AR (%)
b) auf zukiinftige TK-Verbindungsdaten (§ 100g
Abs. 1 Satz 3, Abs. 3 StPO)? | (€201 [T (€20 1 T (%)
c¢) auf die Zielwahlsuche (§ 100g Abs. 2 StPO)?

..................... (%) | vevervecnieececd(%0) | evvereiineene(%)

=100% =100% =100%

XIV.6. Wie verteilen sich die Auskunftsanordnun- | Eigenerfahrung | Schitzung fiir | Schétzung fiir
gen nach Ihrer Einschitzung prozentual die Abteilung | die Behorde insg.
a) auf vorhandene TK-Verbindungsdaten (§ 100g
Abs. 1 Satz 1, Abs. 3 StPO)?

..................... (%) | veveeereierceeeece(%) | eeeeireieeen(%0)
b) auf zukiinftige TK-Verbindungsdaten (§ 100g
Abs. 1 Satz 3, Abs. 3 StPO)?

..................... (%) | veerreierneeec(%) | e (%)
c¢) auf die Zielwahlsuche (§ 100g Abs. 2 StPO)?

..................... (%) | veerererenneeec(%) | e (%)

=100% =100% =100%

Die folgende Frage betrifft die moglichen Kombinationen der einzelnen Anwendungsfille der Auskunfts-
erteilung und die Haufigkeit einer gleichzeitigen Anwendung.
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XIV.7. Wie verteilen sich die Auskunftsanordnun- | Eigenerfahrung | Schitzung fir | Schétzung fiir
gen Threr Einschitzung nach prozentual die Abteilung die Behér de

insg.
a) auf vorhandene in Kombination mit zukiinftigen
- i 2
TK-Verbindungsdaten> ) | o (%) | oo (%)
b) auf vorhandene TK-Verbindungsdaten in Kom-
bination mit Zielwahisuche? | (G2 R (%o) | weereerereereenenees (%)
¢) auf zukiinftige TK-Verbindungsdaten in Kom-
bination mit Zielwahlsuche? | (€2 N — ) e~ (%)
d) auf eine Kombination von vorhandenen und zu-
kiinftigen TK-Verbindungsdaten sowie der Ziel- | (CZ) 1 R (€2 I I (%)
wahlsuche?
=100% =100% =100%

XV. Erfolgsaussichten

XV.1. Wie schiitzen Sie die Erfolgsquote der Mal3-
nahmen im Hinblick auf die Bedeutung der Daten
fiir den weiteren Verfahrensgang allgemein ein?
Und zwar bei Auskunftserteilung

a) bezogen auf vorhandene TK-Verbindungsdaten
(§ 100g Abs. 1 Satz 1, Abs. 3 StPO)?

b) bezogen auf zukiinftige TK-Verbindungsdaten
(§ 100g Abs. 1 Satz 3, Abs. 3 StPO)?

¢) bezogen auf die Zielwahlsuche (§ 100g Abs. 2
StPO)?

d) bezogen auf vorhandene in Kombination mit
zukiinftigen TK-Verbindungsdaten?

e) bezogen auf vorhandene TK-Verbindungsdaten
in Kombination mit Zielwahlsuche?

f) bezogen auf zukiinftige TK-Verbindungsdaten in
Kombination mit Zielwahlsuche?

g) bezogen auf eine Kombination von vorhandenen
und zukiinftigen TK-Verbindungsdaten sowie der
Zielwahlsuche?

Die Erfolgsaussichten (Erfolg als jegliches Erlangen
ermittlungsrelevanter Erkenntnisse) sind:

hoch

cher cher
hoch niedrig

O O

O O

O O

O |

O O

O |

O |

niedrig
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XVI. Zusammenfassende Fragestellungen

Bis zum 31.12.2001 war die Auskunftserteilung tiber Telekommunikationsverbindungsdaten nicht in der
StPO, sondern in § 12 FAG geregelt.

XVI.1. Haben sich nach Threr Erfahrung durch die| O Ja O Nein
Neuregelungen in den §§ 100g, 100h StPO gegen-
iiber der alten Rechtslage (§ 12 FAG) Anderungen
fiir die Praxis ergeben?

Wenn ja, welche:

O hohere Anzahl an Anordnungen
geringere Anzahl an Anordnungen
mehr Erfolge

weniger Erfolge

O0O0oao

sonstiges, NAMIich .........cocvevveririeieiennnns

XVI.2. Gibt es aus Ihrer Sicht Unklarheiten bzgl. O Ja O Nein
des Regelungsgehalts der §§ 100g, 100h StPO?

Wenn ja, welche: ......ccoceveviiiinciniiccnne
(z.B. welche Daten erhoben werden diirfen)

XVI1.3. Wie schiitzen Sie die praktische Bedeutung O hoch
der Auskunftserteilung fiir Ihre Titigkeit ein? O eher hoch
O eher gering
O gering
Die Geltungsdauer der derzeitigen Normen (§§ 100g, 100h StPO) ist zeitlich befristet bis zum 31.12.2007.
XVIL.4. Welche Auswirkungen hitte es Ihrer An- O Das wire kein Verlust.

sicht nach, wenn die Regelungen der §§ 100g, 100h
StPO Ende des Jahres 2007 nicht verlingert wer-
den wiirden? )
(Zutreffendes bitte ankreuzen; Mehrfachantworten insb. der TKU, ersetzt werden.

maoglich) O Die Auskunftserteilung ist nicht ersetzbar

O Die Auskunftserteilung kann durch hiufigere

Anwendung anderer Ermittlungsmafinahmen,

durch andere Ermittlungsmaf3inahmen.
O Die MaBBnahmen nach §§ 100g, 100h StPO sind

unverzichtbar.

Schlussbemerkungen:
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