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Unterrichtung
durch das Parlamentarische Kontrollgremium

Bericht gemaR § 14 Absatz 1 Satz 2 des Gesetzes zur Beschrankung des
Brief-, Post- und Fernmeldegeheimnisses (Artikel 10-Gesetz — G 10) uber
die Durchfiihrung sowie Art und Umfang der MaBnahmen nach den

§§ 3, 5, 7a und 8 dieses Gesetzes
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. Grundlagen der Berichtspflicht

Nach Artikel 10 Absatz 1 des Grundgesetzes (GG) sind
das Briefgeheimnis sowie das Post- und Fernmeldege-
heimnis unverletzlich. Beschrinkungen dieses Grund-
rechts diirfen nur auf Grund eines Gesetzes angeordnet
werden (Artikel 10 Absatz 2 Satz 1 GG). Das Grundrecht
begriindet ein Abwehrrecht des Einzelnen gegen das Off-
nen und Lesen von Briefen sowie gegen das Abhoren, die
Kenntnisnahme und das Aufzeichnen des Inhalts der Te-
lekommunikation. Es gewdhrleistet die freie Entfaltung
der Personlichkeit durch einen privaten, vor der Offent-
lichkeit verborgenen Austausch von Kommunikation und
schiitzt damit zugleich die Wiirde des Menschen. Wird
vom Inhalt von Briefen Kenntnis genommen und werden
Telefongespriache abgehort, wird intensiv in das Grund-
recht eingegriffen. Die Schwere des Eingriffs wird auch
dadurch geprégt, dass der Betroffene wegen der gebote-
nen Heimlichkeit nicht an dem Anordnungsverfahren be-
teiligt ist (vgl. BVerfG, 1 BvF 3/92 vom 3. Mérz 2004, in:
BVerfGE 110, 33).

Das Gesetz zur Beschrankung des Brief-, Post und Fern-
meldegeheimnisses — Artikel 10-Gesetz (G 10) vom
26. Juni 2001 (BGBI. I S. 1254, ber. 2298), zuletzt gedn-
dert durch Gesetz vom 31. Juli 2009 (BGBI. I S. 2499)
enthilt eine gesetzliche Beschrankung des Grundrechts
aus Artikel 10 GG durch die Nachrichtendienste. In § 1
G 10 wird in allgemeiner Form die Berechtigung der
Nachrichtendienste  (Verfassungsschutzbehérden — des
Bundes und der Lédnder, Militdrischer Abschirmdienst
[MAD] und Bundesnachrichtendienst [BND]) geregelt,
MaBnahmen der Uberwachung des Brief-, Post- und
Fernmeldeverkehrs durchzufiihren. Voraussetzung fiir
eine Beschrankung des Brief-, Post- und Fernmeldege-
heimnisses ist nach § 1 Absatz 1 Nummer 1 G 10 insbe-
sondere die Abwehr von drohenden Gefahren fiir die frei-
heitliche demokratische Grundordnung oder fiir den
Bestand oder die Sicherheit des Bundes oder eines Lan-
des, einschlieBlich der Sicherheit der in der Bundesrepu-
blik Deutschland stationierten Truppen der nicht-deut-
schen Vertragsstaaten des Nordatlantikvertrages.

Die weiteren Voraussetzungen einer Beschrinkungsmaf-
nahme richten sich danach, welche Mallnahme konkret
vorgenommen wird. Unterschieden wird dabei zwischen
den Beschrankungen des Grundrechts nach Artikel 10 GG
in Einzelfillen gemidl § 3 G 10 (sog. IndividualmaBnah-
men) und den strategischen Beschrankungsmalnahmen
nach den §§ 5 und 8 G 10.

Das Parlamentarische Kontrollgremium hat dem Deut-
schen Bundestag nach § 14 Absatz 1 Satz 2 G 10 jahrlich
einen Bericht iiber die Durchfithrung sowie Art und Um-
fang der MaBinahmen nach den §§ 3, 5, 7aund 8 G 10 zu
erstatten. Im Rahmen der Berichterstattung sind die Ge-
heimhaltungsgrundsétze des § 10 Absatz 1 des Gesetzes
iiber die parlamentarische Kontrolle nachrichtendienstlicher
Tatigkeit des Bundes (Kontrollgremiumgesetz — PKGrG)
vom 29. Juli 2009 (BGBI. I S. 2346) zu beachten.

Das Kontrollgremium hat seinen letzten Bericht gemaf
§ 14 Absatz 1 Satz 2 G 10 in der Fassung vom 26. Juni

2001 (BGBI. I S. 1254, ber. S. 2298), gedndert durch Ge-
setz vom 18. Februar 2007 (BGBI. I S. 106) am 5. Januar
2009 (Bundestagsdrucksache 16/11559) vorgelegt. Er er-
streckte sich auf den Zeitraum vom 1. Januar bis 31. De-
zember 2007. Auf die dort enthaltenen Fundstellen friihe-
rer Berichte wird verwiesen. Der jetzt vorliegende
Bericht setzt die bisherige Berichterstattung fort und um-
fasst den Zeitraum vom 1. Januar bis zum 31. Dezember
2008.

Durch die Neufassung des § 14 Absatz 1 Satz 2 G 10 mit
dem Ersten Gesetz zur Anderung des Artikel 10-Gesetzes
vom 31. Juli 2009 (BGBI. I S. 2499) wurde die Berichts-
pflicht auch auf den neuen § 7a G 10 erweitert, der eine
Rechtsgrundlage fiir Ubermittlungen von nach den §§ 5
und 8 G 10 erhobenen Daten durch den Bundesnachrich-
tendienst an ausldndische 6ffentliche Stellen enthélt. Die
Berichtspflicht {iber die Anwendung des § 7a G 10 n. F.
ist fiir den Berichtszeitraum 2008 jedoch noch nicht rele-
vant, da diese Rechtsgrundlage erst ab dem Jahre 2009
greift.

Il Kontrolle der BeschrankungsmaRnahmen
nach dem G 10

Beschriankungsmafinahmen nach § 1 Absatz 1 G 10, die
von Behorden des Bundes durchgefiihrt werden, unterlie-
gen der Kontrolle durch das Parlamentarische Kontroll-
gremium und durch die G 10-Kommission (§ 1 Absatz 2
G 10).

Angesichts der bereits dargestellten Bedeutung des
Grundrechts aus Artikel 10 GG kommt den Nachrichten-
diensten, den beteiligten Ministerien sowie den sie kon-
trollierenden parlamentarischen Gremien eine hohe Ver-
antwortung bei der Beantragung, Genehmigung und
Durchfithrung jeder einzelnen Beschrinkungsmalinahme
des Grundrechts aus Artikel 10 GG zu. Einerseits haben
die beteiligten Stellen die Sicherheit in unserem Land zu
gewihrleisten, andererseits aber auch die Rechte jedes
Einzelnen auf Schutz seiner Privatsphére zu wahren. In-
soweit kommt der Ausgestaltung von Verfahrenssicherun-
gen bei Beschrankungen des Grundrechts aus Artikel 10 GG
sowie der parlamentarischen Kontrolle durch das Parla-
mentarische Kontrollgremium und die G 10-Kommis-
sion eine wesentliche Bedeutung zu.

1. Kontrolle durch das Parlamentarische
Kontrollgremium

Im Berichtszeitraum oblag die allgemeine parlamentari-
sche Kontrolle nachrichtendienstlicher Tatigkeiten auf
dem Gebiet des G 10 dem Parlamentarischen Kontroll-
gremium der 16. Wahlperiode.

Die Mitglieder des Parlamentarischen Kontrollgremiums
der 16. Wahlperiode sind in der Sitzung des Deutschen
Bundestages am 14. Dezember 2005 gewidhlt worden.
Dem Gremium gehorten folgende Abgeordnete an: Fritz
Rudolf Korper (SPD), Wolfgang Neskovi¢c (DIE
LINKE.), Dr. Norbert Réttgen (CDU/CSU), Bernd
Schmidbauer (CDU/CSU), Dr. Max Stadler (FDP), Hans-
Christian Strébele (BUNDNIS 90/DIE GRUNEN), Joa-
chim Stiinker (SPD), Dr. Hans-Peter Uhl (CDU/CSU).
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Der Abg. Olaf Scholz (SPD) ist im November 2007 aus
dem Gremium ausgeschieden; an seiner Stelle wurde der
Abg. Thomas Oppermann (SPD) zum Mitglied gewdhlt.
Der Vorsitz im Parlamentarischen Kontrollgremium
wechselt jahrlich zwischen einem Mitglied der parlamen-
tarischen Mehrheit und der parlamentarischen Minder-
heit. Im Berichtszeitraum war der Abg. Thomas Opper-
mann (SPD) Vorsitzender des Gremiums. Als sein
Stellvertreter fungierte der Abg. Dr. Max Stadler (FDP).

Am 17. Dezember 2009 beschloss der 17. Deutsche Bun-
destag, in der 17. Wahlperiode ein aus elf Abgeordneten
bestehendes Kontrollgremium einzusetzen. Bei der an-
schlieBenden Wahl wurden zehn Abgeordnete mit der
nach § 2 Absatz 3 PKGrG erforderlichen Mehrheit zu
Mitgliedern des Parlamentarischen Kontrollgremiums ge-
wihlt. Es handelt sich — in alphabetischer Reihenfolge —
um die Abgeordneten Christian Ahrendt (FDP), Peter
Altmaier (CDU/CSU), Clemens Binninger (CDU/CSU),
Manfred Grund (CDU/CSU), Michael Hartmann (Wa-
ckernheim) (SPD), Fritz Rudolf Koérper (SPD), Stefan
Miiller (Erlangen) (CDU/CSU), Thomas Oppermann
(SPD), Hans-Christian Strobele (BUNDNIS 90/DIE
GRUNEN) und Hartfrid Wolff (Rems-Murr) (FDP). Das
Gremium konstituierte sich noch am selben Tag und
wihlte den Abgeordneten Peter Altmaier (CDU/CSU) fiir
den Rest des Jahres 2009 und das Jahr 2010 zum Vorsit-
zenden, den Abgeordneten Thomas Oppermann (SPD)
zum stellvertretenden Vorsitzenden. Am 19. Januar 2010
wihlte der Bundestag den Abgeordneten Wolfgang
Neskovi¢ (DIE LINKE.) zum elften Mitglied des Gre-
miums.

Das Parlamentarische Kontrollgremium hat neben der
allgemeinen Kontrolle der Anwendung des G 10 die Auf-
gabe, im Rahmen von strategischen Uberwachungs-
mafnahmen seine Zustimmung zur Bestimmung von Te-
lekommunikationsbeziehungen zu erteilen, innerhalb
derer BeschrinkungsmaBBnahmen angeordnet werden diir-
fen (§ 5 Absatz 1 Satz 2, § 8 Absatz 2 Satz 1 G 10). Die
Zustimmung zu einer Bestimmung von Telekommunika-
tionsbeziehungen in den Féllen einer Gefahr fiir Leib oder
Leben einer Person im Ausland nach § 8 G 10 bedarf da-
bei der Mehrheit von zwei Dritteln der Mitglieder des
Parlamentarischen Kontrollgremiums (§ 8 Absatz 2 Satz 2
G 10).

Das Parlamentarische Kontrollgremium wird durch das
nach § 10 Absatz 1 G 10 fiir die Anordnung von Be-
schrinkungsmaBnahmen zustindige Bundesministerium
in Abstdnden von hochstens sechs Monaten iiber die
Durchfiihrung des Artikel 10-Gesetzes unterrichtet (§ 14
Absatz 1 Satz 1 G 10). Dabei geht es nicht um Einzel-
fille, sondern um eine Gesamtiibersicht der Beschrin-
kungsmafBinahmen und ihrer Ergebnisse sowie um Grund-
satzfragen bei Eingriffen in das Grundrecht aus Artikel 10
GG. Diese Halbjahresberichte enthalten einen detaillier-
ten Uberblick iiber Anlass, Umfang, Dauer, Ergebnis und
Kosten der im Berichtszeitraum ergriffenen Beschrin-
kungsmafBnahmen.

Die Kontrollkompetenz des Parlamentarischen Kontroll-
gremiums erschopft sich dabei aber nicht nur auf die Ent-

gegennahme der Berichte, sondern es kann von den zu-
stindigen Bundesministerien jederzeit Auskunft iiber alle
Aspekte der Brief-, Post- und Telekommunikationsiiber-
wachung verlangen. Insgesamt wurde das Parlamentari-
sche Kontrollgremium auch im vorliegenden Berichts-
zeitraum fiir das Jahr 2008 tiber Anlass, Umfang, Dauer,
Ergebnis und Kosten der durchgefiihrten Beschrankungs-
mafBnahmen sowie iiber die erfolgten Mitteilungsent-
scheidungen nach § 12 G 10 unterrichtet. Seinerseits be-
richtet das Kontrollgremium jéhrlich dem Deutschen
Bundestag tiber Durchfiihrung sowie Art und Umfang der
MaBnahmen nach den §§ 3, 5, 7aund 8 G 10.

2. Kontrolle durch die G 10-Kommission

Die G 10-Kommission entscheidet von Amts wegen oder
auf Grund von Beschwerden iiber die Zuldssigkeit und
Notwendigkeit von Beschrankungsmafinahmen nach dem
G 10 (§ 15 Absatz 1 Satz 1 G 10). Hierbei erstreckt sich
die Kontrollbefugnis der Kommission auf die gesamte Er-
hebung, Verarbeitung und Nutzung der nach dem G 10 er-
langten personenbezogenen Daten durch Nachrichten-
dienste des Bundes einschlieB3lich der Entscheidung iiber
die Mitteilung an Betroffene (§ 15 Absatz 5 Satz 2 G 10).

Das Parlamentarische Kontrollgremium hat die Mitglie-
der der G 10-Kommission zu bestellen und die Zustim-
mung zur Geschéftsordnung der G 10-Kommission zu er-
teilen (§ 15 Absatz 1 Satz 4, Absatz 4 Satz 2 G 10). Zu
Beginn der 16. Wahlperiode wurden vom Kontrollgre-
mium nach Anhdrung der Bundesregierung die folgenden
vier ordentlichen und vier stellvertretenden Mitglieder der
G 10-Kommission bestellt: Ordentliche Mitglieder der
G 10-Kommission der 16. Wahlperiode waren Dr. Hans
de With (Vorsitzender), Erwin Marschewski (Stellvertre-
tender Vorsitzender), Dr. Max Stadler, MdB, und Ulrich
Maurer, MdB. Stellvertretende Mitglieder der G 10-Kom-
mission waren Volker Neumann, Rudolf Kraus, Rainer
Funke und Dr. Bertold Huber.

Die Mitglieder der G 10-Kommission sind in ihrer Amts-
fiihrung unabhéngig und Weisungen nicht unterworfen
(§ 15 Absatz 1 Satz 3 G 10). Aufgabe und Pflicht der
G 10-Kommission ist es, sich eigenverantwortlich ein Ur-
teil dariiber zu bilden, ob eine beantragte Beschriankungs-
mafnahme zuldssig und notwendig ist. Hierzu gehort eine
sorgféltige Priifung des Sachverhalts und der Eingriffs-
voraussetzungen sowie eine umfassende Abwigung der
zur Feststellung der Angemessenheit des Eingriffs im
konkreten Einzelfall fiithrenden Gesichtspunkte.

Im Berichtszeitraum hat die G 10-Kommission in monat-
lichen Sitzungen nach ausfiihrlicher Darlegung und
Einsichtnahme in die entsprechenden Akten iiber die Zu-
lassigkeit und Notwendigkeit von Beschrinkungsmal-
nahmen im Einzelfall entschieden. Sie hat bei ihrer Prii-
fung im Bedarfsfall bei den zustdndigen Ministerien und
beim Bundeskanzleramt ausfiihrliche Berichte erbeten
und sich im Einzelfall von den Mitarbeitern der Dienste
eingehend die ndheren Hintergriinde einer Anordnung be-
richten lassen. Die Kommission hat sich bei anstehenden
Verldngerungen regelméfig iiber den bisherigen Erkennt-
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nisgewinn aus der jeweiligen Beschrankungsmafnahme
unterrichten lassen.

Die G 10-Kommission und Mitarbeiter des Sekretariats
haben sich auch im Berichtszeitraum, gestiitzt auf § 15
Absatz 5 Satz 3 G 10, vor Ort iiber die konkrete Umset-
zung der Bestimmungen des G 10 informiert. Die Kom-
mission hat in diesem Rahmen iiber technische Neuerun-
gen und Entwicklungen unterrichten lassen und Einblick
in den Ablauf von Beschrankungsmalnahmen erhalten.

Neben den Anordnungen, hat die Kommission Beschwer-
den von Biirgerinnen und Biirgern tiberpriift und diese
iiber das Ergebnis ihrer Priifung in Kenntnis gesetzt.

lll. BeschrankungsmafRnahmen nach § 3 G 10
1. Allgemeine Voraussetzungen

Die Uberwachung des Brief-, Post- und Fernmeldever-
kehrs durch die Nachrichtendienste nach § 3 G 10, die
sog. Einzel- oder Individualbeschrinkung, ist eine Erkun-
dung im strafrechtlichen Vorfeld. Sie bezieht sich auf be-
stimmte in § 3 G 10 abschlieBend aufgezéhlte schwere
Straftaten und daraus resultierende Gefahren. Beschrén-
kungen nach § 3 G 10 diirfen angeordnet werden, wenn
tatsdchliche Anhaltspunkte fiir den Verdacht bestehen,
dass jemand eine der in § 3 Absatz 1 G 10 genannten Ka-
talogstraftaten plant, begeht oder begangen hat: Im Ein-
zelnen handelt es sich um folgende Straftaten:

(1) Straftaten des Friedensverrats oder des Hochver-
rats (§§ 80 bis 83 des Strafgesetzbuches),

(2) Straftaten der Gefdhrdung des demokratischen
Rechtsstaates (§§ 84 bis 86, 87 bis 89a des Strafgesetzbu-
ches, § 20 Absatz 1 Nummer 1 bis 4 des Vereinsgesetzes),

(3) Straftaten des Landesverrats und der Gefahrdung
der duBeren Sicherheit (§§ 94 bis 96, 97a bis 100a des
Strafgesetzbuches),

(4) Straftaten gegen die Landesverteidigung (§§ 109¢
bis 109g des Strafgesetzbuches),

(5) Straftaten gegen die Sicherheit der in der Bundes-
republik Deutschland stationierten Truppen der nicht-
deutschen Vertragsstaaten des Nordatlantikvertrages
(§ 87, 89, 94 bis 96, 98 bis 100, § 109¢ bis 109g des Straf-
gesetzbuches in Verbindung mit § 1 des NATO-Truppen-
Schutzgesetzes),

(6) Straftaten nach
a) den §§ 129 a bis 130 des Strafgesetzbuches sowie

b) den §§ 211, 212, 239a, 239b, 306 bis 306 ¢, 308 Ab-
satz 1 bis 3, § 315 Absatz 3, § 316b Absatz 3 und 316¢
Absatz 1 und 3 des Strafgesetzbuches, soweit diese
sich gegen die freiheitliche Grundordnung, den Be-
stand oder die Sicherheit des Bundes oder eines Lan-
des richten, oder

(7) Straftaten nach § 95 Absatz 1 Nummer 8 des Auf-
enthaltsgesetzes.

Eine Beschriankung im Einzelfall ist geméB § 3 Absatz 1
Satz 2 G 10 auch mdglich, wenn tatséchliche Anhalts-
punkte fiir den Verdacht bestehen, dass jemand Mitglied
einer Vereinigung ist, deren Zwecke oder deren Tétigkeit
darauf gerichtet sind, Straftaten zu begehen, die gegen die
freiheitliche demokratische Grundordnung, den Bestand
oder die Sicherheit des Bundes oder eines Landes gerich-
tet sind.

Nach § 3 Absatz 2 G 10 ist die Anordnung einer Be-
schrankungsmalinahme nur zuldssig, wenn die Erfor-
schung des Sachverhalts auf andere Weise aussichtslos
oder wesentlich erschwert wire. Sie darf sich nur gegen
den Verdichtigen (sog. Hauptbetroffener, § 3 Absatz 1
G 10) oder gegen Personen richten, von denen auf Grund
bestimmter Tatsachen anzunehmen ist, dass sie fiir den
Verdéchtigen bestimmte oder von ihm herrithrende Mit-
teilungen entgegennehmen oder weitergeben oder dass
der Verdéchtige ihren Anschluss benutzt (sog. Nebenbe-
troffene, § 3 Absatz 2 Satz 2 G 10). Mallnahmen, die sich
auf Sendungen beziehen, sind nur hinsichtlich solcher
Sendungen zuldssig, bei denen Tatsachen die Annahme
rechtfertigen, dass sie von dem, gegen den sich die An-
ordnung richtet, herriihren oder fiir ihn bestimmt sind.
Abgeordnetenpost von Mitgliedern des Deutschen Bun-
destages und der Parlamente der Lander darf nicht in eine
MaBnahme einbezogen werden, die sich gegen einen
Dritten richtet.

2, Art und Umfang der Beschrankungs-
maBnahmen

Im Berichtszeitraum sind mehrere Beschrankungsmaf-
nahmen nach § 3 G 10 vom Bundesamt fiir Verfassungs-
schutz (BfV), dem Militdrischen Abschirmdienst (MAD)
und eine vom Bundesnachrichtendienst (BND) beantragt
und genehmigt worden. Insgesamt schwankte die Zahl
der BeschrankungsmafBinahmen im Berichtszeitraum zwi-
schen 54 EinzelmaBnahmen im ersten Halbjahr und
56 EinzelmafBnahmen im zweiten Halbjahr 2008 (vorheri-
ger Berichtzeitraum: 59 und 53 EinzelmaBnahmen). Die
Zahlen setzen sich jeweils aus den noch andauernden Ver-
fahren aus dem vorangegangenen Berichtszeitraum und
den im aktuellen Berichtszeitraum neu beantragten Maf3-
nahmen zusammen.

Die Anzahl der Hauptbetroffenen nach § 3 Absatz 1 G 10
schwankte zwischen 283 im 1. Halbjahr 2008 und 339 im
2. Halbjahr 2008 (Jahr 2007: 376 und 352 Hauptbetrof-
fene). Die Zahl der Nebenbetroffenen nach § 3 Absatz 2
G 10 betrug zwischen 246 im 1. Halbjahr 2008 und 300
im 2. Halbjahr 2008 (Jahr 2007: 274 und 285 Nebenbe-
troffene).

Die Schwankungen der Zahlenangaben ergeben sich dar-
aus, dass die Anordnungen jeweils auf hochstens drei
Monate befristet sind. Sie konnen auf Antrag — soweit die
Voraussetzungen der Anordnungen fortbestehen — um je-
weils nicht mehr als drei Monate verldngert werden (§ 10
Absatz 5 G 10). Daraus ergibt sich, dass in einem Be-
richtszeitraum Malnahmen durchgéngig durchgefiihrt,
MaBnahmen aus dem Vorberichtszeitraum tibernommen
und im Berichtszeitraum beendet werden oder neue Mal3-
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nahmen begonnen und beendet oder Mafinahmen neu be-
gonnen werden, die dann in den néchsten Berichtszeit-
raum tibergehen.

Die Anordnungen umfassten einen Grofteil der in § 3
Absatz 1 G 10 aufgefiihrten Straftaten. Sie betrafen insbe-
sondere die Bereiche sicherheitsgefdhrdende und extre-
mistische Bestrebungen von Ausldndern, rechts- und
linksextremistische Bestrebungen sowie Spionage und
sonstige nachrichtendienstliche Aktivititen. Den Schwer-
punkt stellten dabei — wie in den vorangegangenen Jahren —
Anordnungen im Zusammenhang mit der Bekdmpfung
des internationalen Terrorismus dar.

3. Mitteilungsentscheidungen, Beschwerden
und Klageverfahren

Im Berichtszeitraum wurde im Rahmen von 65 Mittei-
lungsentscheidungen zu insgesamt 419 aus der Uberwa-
chung ausgeschiedenen Personen und Institutionen
(Haupt- und Nebenbetroffene) gepriift, ob eine Mitteilung
gemal § 12 Absatz 1 G 10 erfolgen kann.

Bei 184 aus UberwachungsmaBnahmen ausgeschiedenen
Betroffenen (84 Hauptbetroffene, 100 Nebenbetroffene)
wurde entschieden, dass diesen die Beschrankungsmal-
nahme mitgeteilt werden kann, da eine Gefidhrdung des
Zwecks der Beschrinkung ausgeschlossen werden
konnte.

Zu 200 Personen bzw. Institutionen (89 Hauptbetroffene,
111 Nebenbetroffene) hat die Priifung ergeben, dass die in
§ 12 Absatz 1 Satz 1 G 10 genannten Voraussetzungen fiir
eine Mitteilung noch nicht gegeben waren. Die Mittei-
lungsentscheidungen sind daher vorerst bzw. weiterhin
zuriickgestellt worden. In diesen Fillen der vorldufigen
Zuriickstellung der Entscheidung war bis auf weiteres da-
von auszugehen, dass bei einer Mitteilung eine Geféhr-
dung des Zwecks der Beschrankungsmafinahme nicht
ausgeschlossen werden konnte. Die Griinde dafiir lagen
iiberwiegend darin, dass die Notwendigkeit einer Wieder-
aufnahme der Maflnahme moglich war oder anderweitige
nachrichtendienstliche Ermittlungen weiterhin erfolgten.
Bei den gemil § 3 Absatz 2 G 10 einbezogenen Neben-
betroffenen unterblieb die Mitteilung in erster Linie we-
gen des mutmallichen Fortbestandes der personlichen
Beziehungen zu den Hauptbetroffenen bzw. zu anderen
Personen aus deren Umfeld. Die G 10-Kommission hat in
Einzelféllen kurze Wiedervorlagefristen verfiigt, um eine
zwischenzeitliche Uberpriifung des Vorliegens der Vor-
aussetzungen einer Mitteilungsentscheidung zu ermdgli-
chen. Daneben ldsst das Bundesministerium des Innern
generell in regelméBigen Zeitabstdnden durch die Dienste
ermitteln, ob die einer Mitteilung entgegenstehende Ge-
fahrdung des MaBnahmezwecks zwischenzeitlich entfal-
len ist oder weiterhin besteht.

Bei 35 Betroffenen (25 Hauptbetroffene, 10 Nebenbetrof-
fene) wurde vom Bundesministerium des Innern — mit
Zustimmung der G 10-Kommission — entschieden, dass
diese endgiiltig keine Mitteilung erhalten sollen. Die
G 10-Kommission hat in diesen Fillen gemil § 12 Ab-
satz 1 Satz 3 G 10 einstimmig festgestellt, dass die Vor-

aussetzung einer Nichtgefahrdung des Zwecks der Be-
schrinkungen auch fiinf Jahre nach Beendigung der
Mafnahmen noch nicht eingetreten war, sie mit an Si-
cherheit grenzender Wahrscheinlichkeit auch in Zukunft
nicht eintreten wird und die Voraussetzungen fiir eine L6-
schung sowohl bei der erhebenden Stelle als auch beim
Empféanger vorlagen.

Im Berichtszeitraum waren insgesamt 10 Klage- bzw. Ge-
richtsverfahren (§ 13 G 10) zu durchgefiihrten Beschrén-
kungsmaBnahmen nach § 3 G 10 anhéngig.

Bei der G 10-Kommission sind im Jahre 2008 insgesamt
11 Beschwerden von Biirgerinnen und Biirgern im Sinne
des § 15 Absatz 5 G 10 eingegangen, die Eingriffe in ihr
Brief-, Post- und Fernmeldegeheimnis durch einen Nach-
richtendienst vermuteten. In sdmtlichen Féllen konnte die
G 10-Kommission feststellen, dass Rechte aus Artikel 10
GG nicht verletzt worden sind.

IV. BeschrankungsmaBnahmen nach § 5 G 10
1. Allgemeine Voraussetzungen

Strategische Kontrolle bedeutet, dass nicht der Post- und
Fernmeldeverkehr einer bestimmten Person, sondern Te-
lekommunikationsbeziechungen, soweit eine gebiindelte
Ubertragung erfolgt, nach MaBgabe einer Quote insge-
samt iiberwacht werden. Aus einer grolen Menge ver-
schiedenster Gespriachsverbindungen werden mit Hilfe
von Suchbegriffen einzelne erfasst und ausgewertet.

Nach § 5 Absatz 1 G 10 diirfen auf Antrag des BND Be-
schriankungen nach § 1 G 10 fiir internationale Telekom-
munikationsbeziehungen angeordnet werden, soweit eine
gebiindelte Ubertragung erfolgt. Beschriinkungsmafnah-
men nach § 5 Absatz 1 G 10 in der bis zum 5. August
2009 geltenden Fassung waren zuldssig zur Sammlung
von Nachrichten tiber Sachverhalte, deren Kenntnis not-
wendig ist, um die Gefahr

(1) eines bewaffneten Angriffs auf die Bundesrepu-
blik Deutschland,

(2) der Begehung internationaler terroristischer An-
schldge mit unmittelbarem Bezug zur Bundesrepublik
Deutschland,

(3) der internationalen Verbreitung von Kriegswaffen
im Sinne des Gesetzes iiber die Kontrolle von Kriegswaf-
fen sowie des unerlaubten AuBenwirtschaftsverkehrs mit
Waren, Datenverarbeitungsprogrammen und Technolo-
gien in Fillen von erheblicher Bedeutung,

(4) der unbefugten Verbringung von Betdubungsmit-

teln in nicht geringer Menge in die Bundesrepublik
Deutschland,
(ab dem 5. August 2009: der unbefugten gewerbs- oder
bandenméBig organisierten Verbringung von Betdubungs-
mitteln in das Gebiet der Europédischen Union in Fillen
von erheblicher Bedeutung mit Bezug zur Bundesrepu-
blik Deutschland)

(5) der Beecintrachtigung der Geldwertstabilitit im
Euro-Wiéhrungsraum durch im Ausland begangene Geld-
falschungen oder
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(6) der international organisierten Geldwésche in
Féllen von erheblicher Bedeutung

rechtzeitig zu erkennen und einer solchen Gefahr zu be-
gegnen. Seit dem 5. August 2009 gilt dies auch im Hin-
blick auf die Gefahr

(7) des gewerbs- oder bandenméBig organisierten
Einschleusens von ausldndischen Personen in das Gebiet
der Européischen Union in Fallen von erheblicher Bedeu-
tung mit Bezug zur Bundesrepublik Deutschland

a) bei unmittelbarem Bezug zu den Gefahrenbereichen
nach Nummer 1 oder 3 oder

b) in Féllen, in denen eine erhebliche Anzahl geschleus-
ter Personen betroffen ist, insbesondere wenn durch
die Art der Schleusung von einer Gefahr fiir ihr Leib
oder Leben auszugehen ist, oder

¢) in Féllen von unmittelbarer oder mittelbarer Unterstiit-
zung oder Duldung durch auslidndische oOffentliche
Stellen.

Fir diese Beschrinkungen darf der BND Suchbegriffe
verwenden, die zur Aufkldrung von Sachverhalten iiber
den in der Anordnung bezeichneten Gefahrenbereich
bestimmt und geeignet sind. Die Suchbegriffe diirfen
keine Identifizierungsmerkmale enthalten, die zu einer
gezielten Erfassung bestimmter Telekommunikationsan-
schliisse fiihren. Dies gilt nicht fiir Telekommunikations-
anschliisse im Ausland, sofern ausgeschlossen werden
kann, dass Anschliisse, deren Inhaber oder regelmifige
Nutzer deutsche Staatsangehorige sind, gezielt erfasst
werden.

Das Verfahren zur Durchfithrung von Beschrédnkungs-
mafBnahmen ist im Gesetz genau vorgeschrieben. So legt
das Bundesministerium des Innern in einer ,,Bestim-
mung* fest, in welchen Gefahrenbereichen die Fernmel-
deiiberwachung stattfinden darf und auf welche Fernmel-
deverkehre (Gebiete) sie zu beschrinken ist. Diese
Bestimmung bedarf der Zustimmung des Parlamentari-
schen Kontrollgremiums. Innerhalb des vom Parlamenta-
rischen Kontrollgremium genehmigten Rahmens kann
das Bundesministerium des Innern — auf Antrag des BND —
eine Uberwachung des Fernmeldeverkehrs anordnen.
Uber die Zulissigkeit und Notwendigkeit der Anordnung
einschlieBlich der Verwendung von Suchbegriffen ent-
scheidet die G 10-Kommission.

Gemif § 12 Absatz 1 und 2 G 10 sind auch die Beschrén-
kungsmafBinahmen nach § 5 G 10 nach ihrer Einstellung
den Betroffenen mitzuteilen, wenn eine Gefdhrdung des
Zwecks der Beschrinkung ausgeschlossen werden kann
und sofern die personenbezogenen Daten nicht unverziig-
lich geldscht wurden.

2, Art und Umfang der Beschrankungs-
maBnahmen

Mit Zustimmung der G 10-Kommission hat das Bundes-
ministerium des Innern im Berichtszeitraum zu den Ge-
fahrenbereichen Begehung internationaler terroristischer
Anschldge mit unmittelbarem Bezug zur Bundesrepublik

Deutschland (§ 5 Absatz 1 Satz 1 und 3 Nummer 2 G 10),
internationale Verbreitung von Kriegswaffen im Sinne
des Gesetzes iiber die Kontrolle von Kriegswaffen sowie
des unerlaubten AuBenwirtschaftsverkehrs mit Waren,
Datenverarbeitungsprogrammen und Technologien in
Féllen von erheblicher Bedeutung (§ 5 Absatz 1 Satz 1
und 3 Nummer 3 G 10) und unbefugtes Verbringen von
Betdubungsmitteln in nicht geringer Menge in die Bun-
desrepublik Deutschland (§ 5 Absatz 1 Satz 1 und 3
Nummer 4 G 10) G 10-MaBnahmen angeordnet:

Im Gefahrenbereich ,,Internationaler Terrorismus® (§ 5
Absatz 1 Satz 1 und 3 Nummer 2 G 10) qualifizierten sich
im Berichtszeitraum anhand angeordneter Suchbegriffe
349 855 Telekommunikationsverkehre. Zu beriicksichti-
gen ist hierbei ein hoher Spam-Anteil. Im Ergebnis wur-
den 9 Telekommunikationsverkehre als nachrichten-
dienstlich relevant eingestuft.

Im Gefahrenbereich ,,Proliferation und konventionelle
Riistung™ (§ 5 Absatz 1 Satz 1 und 3 Nummer 3 G 10)
qualifizierten sich anhand angeordneter Suchbegriffe im
Berichtszeitraum 1 861 935 Telekommunikationsver-
kehre. Auch in diesem Bereich war ein hoher Spam-An-
teil zu verzeichnen. 312 Telekommunikationsverkehre
wurden schlieBlich als nachrichtendienstlich relevant ein-
gestuft.

Im Gefahrenbereich des ,unbefugten Verbringens von
Betdubungsmitteln in Féllen von erheblicher Bedeutung®
(§ 5 Absatz 1 Satz 1 und Nummer 4 G 10) qualifizierten
sich im Berichtszeitraum 385 Telekommunikationsver-
kehre. Keiner wurde als nachrichtendienstlich relevant
eingestuft.

3. Mitteilungsentscheidungen,
Klageverfahren

Im Berichtszeitraum wurden der G 10-Kommission 28 Un-
terrichtungsfélle zu Erfassungen nach § 5 Absatz 1 Satz 3
Nummer 2 G 10, die aus den Jahren 2003 bis 2008
stammten, zur Entscheidung vorgelegt. In 16 Fillen
wurde entschieden, dass den Betroffenen ihre Erfassung
mitzuteilen ist. In 7 Féllen wurde die Entscheidung iiber
die Mitteilungspflicht vertagt. In 5 weiteren Féllen wurde
entschieden, die Erfassung endgiiltig nicht mitzuteilen.

Weiterhin wurde die G 10-Kommission im Berichts-
zeitraum {iber 7 Erfassungen aus dem Bereich des § 5 Ab-
satz 1 Satz 3 Nummer 3 G 10, die aus den Jahren 2004
und 2007 stammten, unterrichtet. In 2 Fillen wurde ent-
schieden, die Erfassungen den Betroffenen vorerst nicht
mitzuteilen.

Im Berichtszeitraum wurde die G 10-Kommission aufer-
dem zu 19 aus dem Jahr 2004 stammenden Erfassungen
aufgrund einer BeschrankungsmafSnahme nach § 5 Ab-
satz 1 Satz 3 Nummer 4 G 10 unterrichtet. In allen Fallen
wurde entschieden, den Betroffenen, die Erfassung mit-
zuteilen.

Insgesamt waren im Berichtszeitraum 2 Klage- bzw. Ge-
richtsverfahren (§ 13 G 10) anhéngig.
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V. BeschrankungsmafRnahmen nach § 8 G 10

Nach § 8 Absatz 1 G 10 diirfen Beschrankungen nach § 1
G 10 fiir internationale Telekommunikationsbeziechungen
im Sinne von § 5 Absatz 1 Satz 1 G 10 angeordnet wer-
den, wenn dies erforderlich ist, um eine im Einzelfall be-
stehende Gefahr fiir Leib oder Leben einer Person im
Ausland rechtzeitig zu erkennen oder ihr zu begegnen
und dadurch Belange der Bundesrepublik Deutschland
unmittelbar in besonderer Weise bertihrt sind.

Mit dieser Regelung soll unter anderem erreicht werden,
dass die Bundesregierung Informationen iiber Entfiih-
rungsfille deutscher Staatsbiirger im Ausland erhilt und
sich schiitzend fiir diese einsetzen kann, um eine rasche
Befreiung der Entfiihrten zu erreichen. Mit Anordnungen
nach § 8 G 10 wird dem BND in dem besonderen Fall der
Gefahr fiir Leib oder Leben einer Person im Ausland eine
strategische Fernmeldekontrolle auch aulerhalb des von
§ 5 Absatz 1 G 10 festgelegten Bereichs ermoglicht.

Insgesamt wurden vom BND im Berichtszeitraum in
10 Féllen Beschrankungsmafinahmen nach § 8 G 10
durchgefiihrt. Teilweise wurden zu diesen Beschrin-
kungsmafBnahmen Ergénzungen und Erweiterungen ange-
ordnet.

Insgesamt haben sich im Rahmen dieser Beschrankungs-
mafBnahmen 121 relevante Meldungen mit personenbezo-
genen Daten ergeben; bei 11 relevanten Meldungen wur-
den die personenbezogenen Daten unverziiglich geldscht.

Es wurde entschieden, 3 Betroffenen die Erfassung mit-
zuteilen; 2 Betroffenen wurde die Erfassung zunichst
nicht mitgeteilt.

Berlin, den 27. Januar 2010

Peter Altmaier, MdB
Vorsitzender
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