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Bilanz der Online-Durchsuchung

Vorbemerkung der Fragesteller

Am 12. November 2008 verabschiedete der Deutsche Bundestag das in der
Gesellschaft kontrovers diskutierte neue Bundeskriminalamtgesetz (BKAG)
und die darin enthaltene Online-Durchsuchung, mit dem damals im Antrag
beschriebenen Ziel der ,,Verbesserung der Moglichkeiten bei der Bekdmpfung
des internationalen Terrorismus durch das Bundeskriminalamt®.

Aus einer, wie es der damalige Bundesminister des Innern, Dr. Wolfgang
Schéuble, nannte, ,,unerldsslichen Malnahme* (Stiddeutsche Zeitung, 5. Feb-
ruar 2007) ist nach Auskunft des Bundeskriminalamts (BKA) nach Inkraft-
treten des Gesetzes im Jahr 2009 praktisch nichts geworden (vgl. Siiddeutsche
Zeitung, 15. Oktober 2009). Nicht einmal einen entsprechenden Antrag habe
das BKA bis zum Herbst 2009 gestellt. Dasselbe gelte fiir die Landespolizei
Bayern (ebenda) — zum damaligen Zeitpunkt das einzige Bundesland, dessen
Landespolizei zur Online-Durchsuchung befugt war. Online-Durchsuchungen
blieben aber dennoch, so die Verlautbarungen des BKA ,,in Zeiten der terroris-
tischen Bedrohung [...] unverzichtbares polizeiliches Instrument® (BKA,
ebenda).

Unklar ist, welche Befugnisse in diesem Zusammenhang auf welchen Rechts-
grundlagen die deutschen Nachrichtendienste haben und wie vor allem die Pra-
xis des Bundesnachrichtendienstes (BND) heute aussicht. Uber dessen Aktivi-
taten wurde nach dem Urteil des Bundesverfassungsgerichts bekannt, dass es
2 500 Computer im Ausland mit verschiedenen Techniken durchsucht hatte.

In der Antwort auf eine Kleine Anfrage der Fraktion DIE LINKE., in der unter
anderem nach einer Ausweitung der Befugnisse auf die Nachrichtendienste
gefragt wurde, hieB3 es: ,,Der verdeckte Eingriff in informationstechnische
Systeme (,Online-Durchsuchung®) kann angesichts der Nutzung moderner In-
formationstechnik etwa bei der Anschlagsvorbereitung in terroristischen Netz-
werken auch fiir die Aufkldrungsaufgaben der Verfassungsschutzbehdrden
niitzlich sein. Eine Regelung wird in die Priifung des Handlungsbedarfs der
néchsten Wahlperiode einbezogen.” (Bundestagsdrucksache 16/12963).

Auf Fragen nach — damals — aktuellen Uberlegungen zu Gesetzesinderungen
im Bereich der Verfassungsschutzbehorden hie3 es am 11. Mai 2009, ,,die
Bundesregierung priift laufend, ob die gesetzlichen Befugnisse des Bundes-

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums des Innern vom 20. Mai 2010 tiber-

mittelt.
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amtes fiir Verfassungsschutz der aktuellen Gefahrdungslage gerecht werden®
(ebenda).

1. Wie oft hat das Bundeskriminalamt im Zeitraum vom 1. Januar 2009 bis
heute Online-Durchsuchungen durchgefiihrt (bitte aufschliisseln nach Mo-
nat, Zahl der betroffenen Personen, Anzahl und Dauer der MalBBnahmen,
Griinde der richterlichen Anordnung)?

Es wird darauf hingewiesen, dass es sich bei der Online-Durchsuchung um eine
Ultima-Ratio-MaBnahme handelt, die unter engen Voraussetzungen nur dann
zur Anwendung kommen kann, wenn andere — weniger eingriffsintensive —
Ermittlungsmafnahmen keinen Erfolg versprechen. Zudem miissen die einsatz-
taktischen Rahmenbedingungen eine technische Aufspielung ermdoglichen, da
den Beamten des Bundeskriminalamtes (BKA) gesetzlich kein Recht zum ver-
deckten Betreten von Wohnrdumen gestattet ist. Deshalb hat das BKA hat im
Zeitraum vom 1. Januar 2009 bis heute keine MaBBnahmen der Online-Durch-
suchung geméal § 20k des BKA-Gesetzes (BKAG) (Verdeckter Eingriff in in-
formationstechnische Systeme) durchgefiihrt. Aus diesem Grund kénnen zu den
Fragen 3 bis 8 sowie 12 und 13 keine Angaben gemacht werden.

2. Wie oft wurden seit dem 1. Januar 2009 richterliche Genehmigungen zur
Online-Durchsuchung beantragt, und in wie vielen Féllen wurde diese er-
teilt?

Das BKA hat im Zeitraum vom 1. Januar 2009 bis heute keine Maflnahmen der
Online-Durchsuchung geméal § 20k BKAG beantragt.

3. In wie vielen Féllen wurden aus Online-Durchsuchungen gewonnene Er-
kenntnisse als Beweismittel in Gerichtsverfahren verwendet?

4. In wie vielen Fillen fiihrten Gerichtsverfahren, in denen aus Online-
Durchsuchungen gewonnene Erkenntnisse als Beweis verwendet wurden,
zu einer Verurteilung der angeklagten Person?

5. In wie vielen Fillen erfolgte aufgrund der durch eine Online-Durch-
suchung gewonnenen Beweise eine Verurteilung der von der MafBinahme
unmittelbar betroffenen Person fiir Straftaten, deren Tatbestand den fiir die
Genehmigung dieser Mafinahme erforderlichen Rechtsgiiterschutz be-
zweckt?

6. In wie vielen Fillen erfolgte aufgrund der durch eine Online-Durch-
suchung gewonnenen Beweise eine Verurteilung der von der Maflnahme
unmittelbar betroffenen Person fiir Straftaten, die tatbestandlich nicht von
den Voraussetzungen fiir die Genehmigung einer solchen Mafinahme er-
fasst sind?

7. In wie vielen Fillen und innerhalb welchen Zeitraumes wurden die betrof-
fenen Personen nach der Beendigung einer Online-Durchsuchung oder
-UberwachungsmafBnahme benachrichtigt?

8. In wie vielen Féllen wurde eine gerichtliche Zustimmung zur Zuriick-
stellung der Benachrichtigung beantragt, und wie vielen Antrigen auf Zu-

riickstellung wurde stattgegeben?

Es wird auf die Antwort zu den Fragen 1 und 2 verwiesen.
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9. Wie oft haben nach Kenntnis der Bundesregierung welche Landerpoli-
zeien Online-Durchsuchungen durchgefiihrt (bitte aufschliisseln nach be-
troffenen Personen, Anzahl und Dauer der Maflnahmen, Griinde der rich-
terlichen Anordnung)?

Der Bundesregierung liegen keine Informationen vor, dass in den Bundeslin-
dern bislang Mafinahmen der Online-Durchsuchung durchgefiihrt worden sind.

10. Welche Bundesldander haben wann ihre Polizeigesetze an die Vorgaben des
Bundesverfassungsgerichtsurteils vom 27. Februar 2008 (1 BVR 370/07)
zur Genehmigung einer Online-Durchsuchung angepasst?

Nach Kenntnis der Bundesregierung hatte zum Zeitpunkt der Entscheidung des
Bundesverfassungsgerichtes kein Bundesland eine Befugnisnorm fiir Eingriffe
in informationstechnische Systeme fiir die Polizei zum Zwecke der Gefahren-
abwehr gesetzlich geregelt. Der Freistaat Bayern hat erst nach dem Urteil vom
27. Februar 2008, jedoch noch vor der Einfithrung der Befugnisnorm des § 20k
BKAG (erst 1. Januar 2009), eine Regelung zur Online-Durchsuchung im Poli-
zeirecht normiert. Die Regelung wurde spiter geindert.

11. Wie hoch beziffert die Bundesregierung die jéhrlichen Mehrkosten, die
durch den Aufwand der Gerichte des Bundes und der Lénder sowie fiir
technische Ausriistung und Personal bei der Bundespolizei und den Lan-
derpolizeien durch Online-Durchsuchungen entstanden sind (bitte auf-
schliisseln)?

Das BKA hat bis heute 101 581,84 Euro an Sachkosten in die Bereitstellung der
technischen Mittel zur Durchfithrung von Malnahmen der Online-Durch-
suchung investiert. Dariiber hinaus entstanden im Bereich der Entwicklung und
Einsatzvorbereitung bislang 581 000 Euro an Personalkosten. Aussagen zu den
kiinftig beim BKA hierflir anfallenden Kosten (Mehrkosten Online-Durch-
suchung) kénnen daraus nicht abgeleitet und in Ermangelung von Erfahrungs-
werten nicht angegeben werden (siche oben).

Nach erfolgreichem Abschluss der EntwicklungsmafBnahmen ist nunmehr die
Einsatzbereitschaft der notwendigen Tools zu erhalten. Dies erfolgt im Rahmen
der taglichen Aufgabenerledigung durch das vorhandene Personal. Bundesge-
richten sind durch Online-Durchsuchungen bislang keine Kosten entstanden.
Die Bundesregierung verfiigt {iber keine Erkenntnisse dariiber, ob und gegebe-
nenfalls in welcher Hohe Gerichten der Lander Mehrkosten entstanden sind. Zu
den jahrlichen Mehrkosten der Landerpolizeien fiir technische Ausriistung und
Personal in Zusammenhang mit der Online-Durchsuchung liegen der Bundesre-
gierung ebenfalls keine Erkenntnisse vor. Die Bundespolizei setzt das Instru-
ment der Online-Durchsuchung nicht ein. Sie ist deshalb insoweit auch nicht mit
den Kosten belastet.

12. Haben Erkenntnisse aus Online-Durchsuchungen zur Verhinderung von
terroristischen Anschldgen gefiihrt, und wenn ja, wie haufig?

13. Haben Erkenntnisse aus Online-Durchsuchungen zur Aufdeckung terro-
ristischer Gruppen gefiihrt, und wenn ja, wie haufig?

Es wird auf die Antwort zu den Fragen 1 und 2 verwiesen.
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14. Rechtfertigen die bisherigen Ermittlungsergebnisse aus Online-Durchsu-
chungen nach Einschitzung der Bundesregierung den erheblichen Ein-
griff in die Privatsphére von Biirgerinnen und Biirgern und in das Recht
auf Vertraulichkeit und Integration informationstechnischer Systeme so-
wie den technischen, personellen und finanziellen Ermittlungsaufwand?

Wie bereits in der Antwort zu Frage 1 dargelegt, handelt es sich bei der Online-
Durchsuchung um eine Ultima-Ratio-MaBinahme, die nur in Ausnahmeféllen
zum Einsatz kommen soll, was durch hohe gesetzliche Hiirden sichergestellt ist.
Die Tatsache, dass sich ein solcher Einsatzfall bislang nicht ergeben hat, dndert
nichts daran, dass eine solche Maflnahme im Einzelfall im Rahmen der engen
gesetzlichen Voraussetzungen gleichwohl erforderlich werden kann.

15. Wie viele Online-Durchsuchungen hat der Bundesnachrichtendienst seit
dem 1. Januar 2008 auf welcher rechtlichen Grundlage, und mit welchen
technischen Mitteln vorgenommen?

Fiir die Durchfiihrung von Online-Durchsuchungen im Inland oder gegen deut-
sche Personen im Ausland besteht fiir den Bundesnachrichtendienst (BND)
keine Rechtsgrundlage. Der Bundesnachrichtendienst fiihrt daher im Inland oder
gegen deutsche Personen keine Online-Durchsuchungen durch. Im Ubrigen wird
der Bundesnachrichtendienst auf der Grundlage des § 1 Absatz 2 Satz 1 des
BND-Gesetzes titig.

Soweit sich die Frage auf die Anzahl und insbesondere die Methodik infor-
mationstechnischer Operationen des Bundesnachrichtendienstes bezieht, kann
eine detaillierte Auskunft an dieser Stelle nicht erfolgen.

Der BND sammelt im Rahmen seines gesetzlichen Auftrags Informationen von
aullen- und sicherheitspolitischer Bedeutung iiber das Ausland und wertet sie
aus. Weder diese Informationen selbst noch Angaben iiber eventuelle Aktivita-
ten zum Gewinnen solcher Informationen sind ihrem Wesen nach veroffent-
lichungsfahig. Eine Antwort der Bundesregierung auf eine Kleine Anfrage
wiirde jedoch, bisheriger Praxis entsprechend, als Bundestagsdrucksache publi-
ziert und somit 6ffentlich. Damit wiirden spezifische Informationen zur Tétig-
keit des BND einem nicht eingrenzbaren Personenkreis — auch der Bundesrepu-
blik Deutschland moglicherweise gegnerisch gesinnten Kriften — nicht nur im
Inland sondern auch im Ausland zugénglich. Hierdurch wiirde die Moglichkeit
von Einblicken in die Arbeit des BND sowie zu seiner systematischen Analyse
eroffnet. Dabei konnte die Gefahr entstehen, dass seine operativen Féhigkeiten
und Methoden aufgeklart wiirden. Dass dies nicht geschieht, muss nicht zuletzt
zum Schutz der Arbeitsfahigkeit und der Aufgabenerfiillung des Bundesnach-
richtendienstes — und damit mittelbar zum Schutz der Sicherheit der Bundes-
republik Deutschland — sichergestellt bleiben.

Daher muss bei der Beantwortung dieser Frage eine Abwagung der verfassungs-
rechtlich garantierten Informationsrechte des Deutschen Bundestages und seiner
Abgeordneten einerseits mit den dargestellten negativen Folgen fiir die kiinftige
Arbeitsfahigkeit und Aufgabenerfiillung des BND sowie der daraus resultie-
renden Beeintrachtigung der Sicherheit der Bundesrepublik Deutschland und
der Gefahrdung fiir die Mitarbeiter des BND andererseits erfolgen.

Bezogen auf die vorliegende Frage fiihrt die gebotene Abwégung zum Vorrang
der Geheimhaltungsinteressen.



Deutscher Bundestag — 17. Wahlperiode -5-

Drucksache 17/1814

16. Wie viele Online-Durchsuchungen hat das Bundesamt fiir Verfassungs-
schutz (BfV) seit dem 1. Januar 2008 vorgenommen, und welche Landes-
amter fir Verfassungsschutz (LfV) haben nach Kenntnis der Bundes-
regierung in diesem Zeitraum Online-Durchsuchungen praktiziert?

Fiir Online-Durchsuchungen des Bundesamtes fiir Verfassungsschutz (BfV) be-
steht keine Rechtsgrundlage. Online-Durchsuchungen des BfV haben im ange-
fragten Zeitraum nicht stattgefunden. Die Bundesregierung hat keine Kenntnis
von etwaigen Online-Durchsuchungen der Landesbehorden fiir Verfassungs-
schutz. Aufgrund der fiir die Beantwortung der Kleinen Anfrage zur Verfiigung
stehenden Zeit war eine Anfrage bei den Landesbehdrden fiir Verfassungsschutz
nicht moglich.

17. Welche Ergebnisse haben die laufenden Uberpriifungen der gesetzlichen
Grundlagen des Bundesamts fiir Verfassungsschutz seit dem 11. Mai
2009 ergeben, und in welchen Schritten werden daraus gezogene Konse-
quenzen bis wann umgesetzt?

Mit dem Ersten Gesetz zur Anderung des Artikel 10-Gesetzes vom 31. Juli 2009
(BGBLIS. 2499 ff.) wurden in Artikel 1a folgende (nicht lediglich redaktionelle)
Anderungen des Bundesverfassungsschutzgesetzes (BVerfSchG) in Kraft ge-
setzt:

In § 11 Absatz 1 Satz 3 BVerfSchG ist aufgenommen worden, dass bereits Min-
derjdhrige, die das 14. Lebensjahr vollendet haben, in Dateien gespeichert wer-
den diirfen, wenn nach den Umstédnden des Einzelfalls nicht ausgeschlossen
werden kann, dass die Speicherung zur Abwehr einer erheblichen Gefahr fiir
Leib oder Leben einer Person erforderlich ist. Kinder und Jugendliche waren als
besonders empfindliche Zielgruppe islamistisch-terroristischer Gruppierungen
erkannt worden. Ebenso waren im Bereich rechts- oder ausldnderextremisti-
scher Gewalttaten oft biografische Entwicklungen vor dem 16. Lebensjahr als
relevant festzustellen, die eine frithzeitige Beobachtung auch unter Praventions-
gesichtspunkten erforderlich machten.

Als neuer § 18 Absatz 3a BVerfSchG wurde die finanzamtliche Beauskunftung
von Anfragen zur Gemeinniitzigkeit von Korperschaften, Personenvereinigun-
gen und Vermogensmassen gegeniiber den Verfassungsschutzbehorden geregelt.

In § 24 Absatz 2 BVerfSchG wird nunmehr, der zuvor erwidhnten Regelung des
§ 11 Absatz 1 Satz 3 folgend, die Weitergabe der zu Minderjdhrigen ab 14 Jahren
gewonnenen Informationen an auslindische oder {iber- oder zwischenstaatliche
Stellen ausnahmsweise zugelassen, wenn nach den Umstinden des Einzelfalls
nicht ausgeschlossen werden kann, dass dies zur Abwehr einer erheblichen Ge-
fahr fiir Leib oder Leben einer Person erforderlich ist oder tatséchliche Anhalts-
punkte dafiir bestehen, dass die Ubermittlung zur Verfolgung einer nach § 3 Ab-
satz 1 des Artikel 10-Gesetzes genannten Straftat erforderlich ist.

Im Ubrigen wird auf die Begriindung auf Bundestagsdrucksache 16/12448 vom
25. Miérz 2009 verwiesen.

Eine gesetzliche Grundlage fiir die Durchfithrung von Online-Durchsuchungen
durch das BfV wurde nicht geschaffen.
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18. Inwieweit haben der Bundesnachrichtendienst und die Verfassungs-
schutzémter die von Online-Durchsuchungen betroffenen Personen nach
Beendigung des Eingriffs iiber die Mafinahme informiert, und geschah
dies jeweils aufgrund eines Auskunftsersuchens?

Soweit der BND auf der Grundlage des § 1 Absatz 2 Satz 1 des BND-Gesetzes
titig wird, besteht keine gesetzliche Benachrichtigungspflicht. Im Ubrigen wird
auf die Antwort zu Frage 15 verwiesen.

Fiir die Verfassungsschutzdmter wird auf die Antwort zu Frage 16 verwiesen.
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