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. Grundlagen der Berichtspflicht

Artikel 10 Absatz 1 des Grundgesetzes (GG) gewéhrleis-
tet das Brief-, Post- und Fernmeldegeheimnis. Das
Grundrecht begriindet ein Abwehrrecht des Einzelnen ge-
gen das Offnen und Lesen von Briefen sowie gegen das
Abhoren, die Kenntnisnahme und das Aufzeichnen des
Inhalts der Telekommunikation. Es gewihrleistet die freie
Entfaltung der Personlichkeit durch einen privaten, vor
der Offentlichkeit verborgenen Austausch von Kommuni-
kation und schiitzt damit zugleich die Wiirde des Men-
schen. Die in Artikel 10 GG aufgefiihrten subjektiven
Rechte auf Eingriffsunterlassung verpflichten primér die
Staatsgewalt, und zwar sowohl des Bundes als auch der
Lénder, in seinen Funktionen der Gesetzgebung, vollzie-
henden Gewalt und Rechtsprechung. Wird vom Inhalt
von Briefen Kenntnis genommen und werden Telefonge-
spriache abgehort, wird intensiv in das Grundrecht einge-
griffen. Die Schwere des Eingriffs wird auch dadurch ge-
pragt, dass der Betroffene wegen der gebotenen
Heimlichkeit nicht an dem Anordnungsverfahren beteiligt
ist (vgl. BVerfG, 1 BvF 3/92 vom 3. Mérz 2004, in:
BVerfGE 110, 33).

Beschrinkungen dieses Grundrechts diirfen nur auf
Grund eines Gesetzes angeordnet werden (Artikel 10 Ab-
satz 2 Satz 1 GG). Eine gesetzliche Beschrinkung des
Grundrechts aus Artikel 10 GG durch die Nachrichten-
dienste enthélt das Gesetz zur Beschrinkung des Brief-,
Post und Fernmeldegeheimnisses (Artikel 10-Gesetz G 10)
vom 26. Juni 2001 (BGBL I S. 1254, ber. 2298), zuletzt
gedndert durch Gesetz vom 31. Juli 2009 (BGBI. 1
S.2499). In § 1 G 10 wird in allgemeiner Form die Be-
rechtigung der Nachrichtendienste (Verfassungsschutzbe-
h6érden des Bundes und der Léander, Militdrischer Ab-
schirmdienst und Bundesnachrichtendienst) geregelt,
MaBnahmen der Uberwachung des Brief-, Post- und
Fernmeldeverkehrs durchzufiihren. Voraussetzung fiir
eine Beschrinkung des Brief-, Post- und Fernmeldege-
heimnisses ist nach § 1 Absatz 1 Nummer 1 G 10 insbe-
sondere die Abwehr von drohenden Gefahren fiir die frei-
heitliche demokratische Grundordnung oder fiir den
Bestand oder die Sicherheit des Bundes oder eines Lan-
des, einschlieBlich der Sicherheit der in der Bundesrepub-
lik Deutschland stationierten Truppen der nichtdeutschen
Vertragsstaaten des Nordatlantikvertrages. Die weiteren
Voraussetzungen einer BeschrinkungsmafBnahme richten
sich danach, welche MaBinahme konkret vorgenommen
wird. Unterschieden wird dabei zwischen den Beschrén-
kungen des Grundrechts nach Artikel 10 GG in Einzelfal-
len geméB § 3 G 10 (sog. Individualmafinahmen) und den
strategischen BeschrinkungsmalBnahmen nach den §§ 5
und 8 G 10.

Das Parlamentarische Kontrollgremium hat dem Deut-
schen Bundestag nach § 14 Absatz 1 Satz 2 G 10 jdhrlich
einen Bericht iiber die Durchfiihrung sowie Art und Um-
fang der MaBinahmen nach den §§ 3, 5, 7aund 8 G 10 zu
erstatten. Im Rahmen der Berichterstattung sind die Ge-
heimhaltungsgrundsétze des § 10 Absatz 1 des Gesetzes
iiber die parlamentarische Kontrolle nachrichtendienstli-
cher Tétigkeit des Bundes (Kontrollgremiumgesetz —

PKGrG) vom 29. Juli 2009 (BGBI. I S. 2346) zu beach-
ten.

Seinen letzten Bericht hat das Kontrollgremium am
28. Januar 2010 (Bundestagsdrucksache 17/549) vorge-
legt. Er erstreckte sich auf den Zeitraum vom 1. Januar
bis 31. Dezember 2008. Auf die dort enthaltenen Fund-
stellen fritherer Berichte wird verwiesen.

Der jetzt vorliegende Bericht setzt die bisherige Bericht-
erstattung fort und umfasst den Zeitraum vom 1. Januar
bis zum 31. Dezember 2009. Durch die Neufassung des
§ 14 Absatz 1 Satz 2 G 10 mit dem Ersten Gesetz zur An-
derung des Artikel 10-Gesetzes vom 31. Juli 2009 (BGBI. I
S. 2499) ist die Berichtspflicht auch auf den neuen § 7a
G 10 erweitert worden, der eine Rechtsgrundlage fiir
Ubermittlungen von nach den §§ 5 und 8 G 10 erhobenen
personenbezogenen Daten durch den Bundesnachrichten-
dienst an bestimmte auslédndische 6ffentliche Stellen ent-
hélt. Die Berichtspflicht iiber die Anwendung des § 7a
G 10 ist fiir den Berichtszeitraum 2009 erstmals relevant,
da diese Rechtsgrundlage ab dem Jahre 2009 greift. Uber-
mittlungen durch den Bundesnachrichtendienst an auslén-
dische offentliche Stellen erfolgten im Berichtszeitraum
nicht.

Il Kontrolle der BeschrankungsmaBnahmen
nach dem G 10

Von Behorden des Bundes veranlasste Beschrankungs-
maBnahmen nach § 1 Absatz 1 G 10 — wie die Uberwa-
chung und Aufzeichnung der Telekommunikation oder
das Offnen und Einsehen von Brief- und Postsendungen —
unterliegen der Kontrolle durch das Parlamentarische
Kontrollgremium und durch die G 10-Kommission des
Deutschen Bundestages (§ 1 Absatz 2 G 10). Bei Behor-
den der Lander obliegt diese Aufgabe den parlamentari-
schen Gremien des jeweiligen Landesparlaments.

Angesichts der bereits dargestellten Bedeutung des
Grundrechts aus Artikel 10 GG tragen die Nachrichten-
dienste, die beteiligten Ministerien sowie die sie kontrol-
lierenden parlamentarischen Gremien eine hohe Verant-
wortung bei der Beantragung, Genehmigung und
Durchfiihrung jeder einzelnen Beschrankungsmafinahme
des Grundrechts aus Artikel 10 GG. Einerseits haben die
beteiligten Stellen die Sicherheit in unserem Land zu
gewihrleisten, andererseits aber auch die Rechte jedes
Einzelnen auf Schutz seiner Privatsphire zu wahren. In-
soweit kommt der Ausgestaltung von Verfahrenssicherun-
gen bei Beschriankungen des Grundrechts aus Artikel 10 GG
sowie der parlamentarischen Kontrolle durch das Parla-
mentarische Kontrollgremium und die G 10-Kommis-
sion eine wesentliche Bedeutung zu.

1. Kontrolle durch das Parlamentarische
Kontrollgremium

Im Berichtszeitraum oblag die allgemeine parlamentari-
sche Kontrolle nachrichtendienstlicher Tatigkeiten auf
dem Gebiet des G 10 dem Parlamentarischen Kontroll-
gremium sowohl der 16. als auch der 17. Wahlperiode des
Deutschen Bundestages.
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Die Mitglieder des Parlamentarischen Kontrollgremiums
der 16. Wahlperiode wurden in der Sitzung des Deutschen
Bundestages am 14. Dezember 2005 gewdhlt. Dem Gre-
mium gehorten folgende Abgeordnete an: Fritz Rudolf
Koérper (SPD), Wolfgang Neskovi¢ (DIE LINKE.),
Dr. Norbert Réttgen (CDU/CSU), Bernd Schmidbauer
(CDU/CSU), Dr. Max Stadler (FDP), Hans-Christian
Strobele (BUNDNIS 90/DIE GRUNEN), Joachim Stiin-
ker (SPD), Dr. Hans-Peter Uhl (CDU/CSU). Der Abge-
ordnete Olaf Scholz (SPD) wurde im November 2007
Mitglied der Bundesregierung und schied aus dem Gre-
mium aus; an seiner Stelle wurde der Abg. Thomas Op-
permann (SPD) zum Mitglied gewdhlt. Der Vorsitz im
Parlamentarischen Kontrollgremium wechselt jahrlich
zwischen einem Mitglied der parlamentarischen Mehrheit
und der parlamentarischen Minderheit. Fiir das Jahr 2009
bestimmte das Parlamentarische Kontrollgremium der
16. Wahlperiode den Abgeordneten Dr. Max Stadler
(FDP) als Vorsitzenden des Gremiums und den Abg.
Dr. Norbert Réttgen (CDU/CSU) als seinen Stellvertreter.
Nach der Bundestagswahl am 27. September 2009 wurde
der Abg. Dr. Max Stadler (FDP) Parlamentarischer
Staatssekretdr und der Abg. Dr. Norbert Réttgen (CDU/
CSU) Mitglied der Bundesregierung. Die Sitzung des
Parlamentarischen Kontrollgremiums im November 2009
leitete deshalb der Abg. Thomas Oppermann (SPD).

Am 17. Dezember 2009 beschloss der 17. Deutsche Bun-
destag, ein aus elf Abgeordneten bestehendes Kontroll-
gremium einzusetzen. Bei der anschlieBenden Wahl wur-
den zehn Abgeordnete mit der nach § 2 Absatz 3 PKGrG
erforderlichen Mehrheit zu Mitgliedern des Parlamentari-
schen Kontrollgremiums gewahlt. Es handelt sich — in al-
phabetischer Reihenfolge — um die Abgeordneten Chris-
tian Ahrendt (FDP), Peter Altmaier (CDU/CSU),
Clemens Binninger (CDU/CSU), Manfred Grund (CDU/
CSU), Michael Hartmann (Wackernheim) (SPD), Fritz
Rudolf Ké&rper (SPD), Stefan Miiller (Erlangen) (CDU/
CSU), Thomas Oppermann (SPD), Hans-Christian Stro-
bele (BUNDNIS 90/DIE GRUNEN) und Hartfrid Wolff
(Rems-Murr) (FDP). Das Gremium konstituierte sich
noch am selben Tag und bestimmte den Abgeordneten
Peter Altmaier (CDU/CSU) fiir den Rest des Jahres 2009
und das Jahr 2010 zum Vorsitzenden, den Abgeordneten
Thomas Oppermann (SPD) zum stellvertretenden Vorsit-
zenden. Am 19. Januar 2010 wéhlte der Bundestag den
Abgeordneten Wolfgang Neskovi¢ (DIE LINKE.) zum
elften Mitglied des Gremiums.

Neben der allgemeinen Kontrolle der Anwendung des
G 10 hat das Parlamentarische Kontrollgremium die
Aufgabe, im Rahmen von strategischen Uberwachungs-
maBnahmen der Bestimmung von Telekommunikations-
beziehungen zuzustimmen, innerhalb derer Beschrén-
kungsmaBnahmen angeordnet werden diirfen (§ 5 Absatz 1
Satz 2 und § 8 Absatz 2 Satz 1 G 10). Die Zustimmung zu
einer Bestimmung von Telekommunikationsbeziehungen
in den Féllen einer Gefahr fiir Leib oder Leben einer Per-
son im Ausland nach § 8 G 10 bedarf dabei der Mehrheit
von zwei Dritteln der Mitglieder des Parlamentarischen
Kontrollgremiums (§ 8 Absatz 2 Satz2 G 10).

Das nach § 10 Absatz 1 G 10 fiir die Anordnung von Be-
schrankungsmaBnahmen zustdndige Bundesministerium
unterrichtet das Parlamentarische Kontrollgremium in
Absténden von hochstens sechs Monaten iiber die Durch-
filhrung des Artikel 10-Gesetzes (§ 14 Absatz 1 Satz 1
G 10). Diese Unterrichtung bezieht sich nicht auf Einzel-
félle, stattdessen geht es um eine Gesamtiibersicht der
Beschrinkungsmafinahmen und ihrer Ergebnisse sowie
um Grundsatzfragen bei Eingriffen in das Grundrecht aus
Artikel 10 GG. Diese Halbjahresberichte enthalten einen
Uberblick iiber Anlass, Umfang, Dauer, Ergebnis und
Kosten der im Berichtszeitraum ergriffenen Beschrin-
kungsmafinahmen.

Dabei erschopft sich die Kontrollkompetenz des Parla-
mentarischen Kontrollgremiums aber nicht allein auf die
Entgegennahme der Berichte. Vielmehr kann es von den
zustdndigen Bundesministerien jederzeit Auskunft iiber
alle Aspekte der Brief-, Post- und Telekommunikations-
iiberwachung verlangen. Auch im vorliegenden Berichts-
zeitraum fiir das Jahr 2009 wurde das Parlamentarische
Kontrollgremium iiber Anlass, Umfang, Dauer, Ergebnis
und Kosten der durchgefiihrten Beschrankungsmafnah-
men sowie iiber die erfolgten Mitteilungsentscheidungen
nach § 12 G 10 unterrichtet.

2. Kontrolle durch die G 10-Kommission

Die G 10-Kommission kontrolliert jede einzelne angeord-
nete und zu vollziehende BeschrankungsmafBinahme nach
dem G 10. Dabei entscheidet sie iiber die Zuldssigkeit
und Notwendigkeit von BeschrinkungsmafBnahmen von
Amts wegen oder auf Grund von Beschwerden (§ 15 Ab-
satz 5 Satz 1 G 10). Hierbei erstreckt sich die Kontrollbe-
fugnis der Kommission auf die gesamte Erhebung, Verar-
beitung und Nutzung der nach dem G 10 erlangten
personenbezogenen Daten durch Nachrichtendienste des
Bundes einschlieBlich der Entscheidung tiber die Mittei-
lung an Betroffene (§ 15 Absatz 5 Satz 2 G 10).

Das Parlamentarische Kontrollgremium hat die Mitglie-
der der G 10-Kommission zu bestellen und die Zustim-
mung zur Geschiftsordnung der G 10-Kommission zu er-
teilen (§ 15 Absatz 1 Satz 4, Absatz 4 Satz 2 G 10). Zu
Beginn der 16. Wahlperiode wurden vom Kontrollgre-
mium nach Anhoérung der Bundesregierung die folgenden
vier ordentlichen und vier stellvertretenden Mitglieder
der G 10-Kommission bestellt: Ordentliche Mitglieder
der G 10-Kommission waren Dr. Hans de With (Vorsit-
zender), Erwin Marschewski (Stellvertretender Vorsitzen-
der), Dr. Max Stadler, MdB, und Ulrich Maurer, MdB.
Stellvertretende Mitglieder der G 10-Kommission waren
Volker Neumann, Rudolf Kraus, Rainer Funke und
Dr. Bertold Huber. Im gesamten Berichtszeitraum 2009
amtierte die G 10-Kommission der 16. Wahlperiode, de-
ren Amtszeit ungeachtet der Bundestagswahl im Septem-
ber 2009 wegen § 15 Absatz 1 G 10 erst im Januar 2010
ablief. Das Mitglied Dr. Max Stadler beendete nach seiner
Ernennung zum Parlamentarischen Staatssekretir Ende
Oktober 2009 seine Mitwirkung in der Kommission.

Zu Beginn der 17. Wahlperiode — am 27. Januar 2010 —
bestellte das Kontrollgremium als ordentliche Mitglieder
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der G 10-Kommission Dr. Hans de With (Vorsitzender),
Erwin Marschewski (Stellvertretender Vorsitzender), Rai-
ner Funke und Ulrich Maurer, MdB. Stellvertretende Mit-
glieder sind Dr. Bertold Huber, Rudolf Kraus, Volker
Neumann und Hartfrid Wolff (Rems-Murr), MdB.

Die Mitglieder der G 10-Kommission sind in ihrer Amts-
filhrung unabhédngig und Weisungen nicht unterworfen
(§ 15 Absatz 1 Satz 3 G 10). Aufgabe und Pflicht der
G 10-Kommission ist es, sich eigenverantwortlich ein Ur-
teil dariiber zu bilden, ob eine beantragte Beschrankungs-
maBnahme zuldssig und notwendig ist. Hierzu gehort eine
sorgfaltige Priifung des Sachverhalts und der Eingriffsvo-
raussetzungen sowie eine umfassende Abwégung der zur
Feststellung der Angemessenheit des Eingriffs im kon-
kreten Einzelfall fiihrenden Gesichtspunkte.

Im Berichtszeitraum entschied die G 10-Kommission in
monatlichen Sitzungen nach ausfiihrlicher Darlegung und
Einsichtnahme in die entsprechenden Akten iiber die Zu-
lassigkeit und Notwendigkeit von Beschrinkungsmal-
nahmen im Einzelfall. Sie erbat bei ihrer Priifung im Be-
darfsfall von den zustindigen Ministerien und vom
Bundeskanzleramt ausfiihrliche Berichte und lieB sich im
Einzelfall von den Mitarbeitern der Dienste eingehend die
ndheren Hintergriinde einer Anordnung erléutern. Bei an-
stehenden Verldngerungen lie sich die Kommission re-
gelméBig iiber den bisherigen Erkenntnisgewinn aus der
jeweiligen BeschrinkungsmaBnahme berichten.

Die G 10-Kommission und Mitarbeiter des Sekretariats
informierten sich auch im Berichtszeitraum, gestiitzt auf
§ 15 Absatz 5 Satz 3 G 10, vor Ort iiber die konkrete Um-
setzung der Bestimmungen des G 10. Die Kommission
wurde in diesem Rahmen iiber technische Neuerungen
und Entwicklungen unterrichtet und erhielt Einblick in
den Ablauf von Beschrinkungsmafinahmen.

Neben den Anordnungen iiberpriifte die Kommission Be-
schwerden von Biirgerinnen und Biirgern und setzte diese
iiber das Ergebnis ihrer Priifung in Kenntnis.

lll. BeschrankungsmafRnahmen nach § 3 G 10
1. Allgemeine Voraussetzungen

Die Uberwachung des Brief-, Post- und Fernmeldever-
kehrs durch die Nachrichtendienste nach § 3 G 10, die so-
genannte Einzel- oder Individualbeschrinkung, ist eine
Erkundung im strafrechtlichen Vorfeld. Sie bezieht sich
auf bestimmte in § 3 G 10 abschlieBend aufgezihlte
schwere Straftaten und daraus resultierende Gefahren.
Beschriankungen nach § 3 G 10 diirfen angeordnet wer-
den, wenn tatsdchliche Anhaltspunkte fiir den Verdacht
bestehen, dass jemand eine der in § 3 Absatz 1 G 10 ge-
nannten Katalogstraftaten plant, begeht oder begangen
hat. Im FEinzelnen handelt es sich dabei um folgende
Straftaten:

(1) Straftaten des Friedensverrats oder des Hochverrats
(§§ 80 bis 83 des Strafgesetzbuches),

(2) Straftaten der Gefihrdung des demokratischen
Rechtsstaates (§§ 84 bis 86, 87 bis 89a des Strafge-

setzbuches, § 20 Absatz 1 Nummer 1 bis 4 des Ver-
einsgesetzes),

(3) Straftaten des Landesverrats und der Gefdhrdung der
duBeren Sicherheit (§§ 94 bis 96, 97a bis 100a des
Strafgesetzbuches),

(4) Straftaten gegen die Landesverteidigung (§§ 109¢ bis
109g des Strafgesetzbuches),

(5) Straftaten gegen die Sicherheit der in der Bundesre-
publik Deutschland stationierten Truppen der nicht-
deutschen Vertragsstaaten des Nordatlantikvertrages
(8§ 87, 89, 94 bis 96, 98 bis 100, 109e bis 109g des
Strafgesetzbuches in Verbindung mit § 1 des NATO-
Truppenschutzgesetzes),

(6) Straftaten nach
a) den §§ 129a bis 130 des Strafgesetzbuches sowie

b) den §§ 211, 212, 239a, 239b, 306 bis 306¢c, 308
Absatz 1 bis 3, § 315 Absatz 3, § 316b Absatz 3
und 316¢ Absatz 1 und 3 des Strafgesetzbuches,
soweit diese sich gegen die freiheitliche Grund-
ordnung, den Bestand oder die Sicherheit des
Bundes oder eines Landes richten, oder

(7) Straftaten nach § 95 Absatz 1 Nummer 8 des Aufent-
haltsgesetzes.

Eine Beschriankung im Einzelfall ist gemdB § 3 Absatz 1
Satz 2 G 10 auch mdglich, wenn tatsdchliche Anhalts-
punkte fiir den Verdacht bestehen, dass jemand Mitglied
einer Vereinigung ist, deren Zwecke oder deren Tétigkeit
darauf gerichtet sind, Straftaten zu begehen, die sich ge-
gen die freiheitliche demokratische Grundordnung, den
Bestand oder die Sicherheit des Bundes oder eines Lan-
des richten.

Nach § 3 Absatz 2 G 10 ist die Anordnung einer Be-
schrinkungsmafnahme nur zuldssig, wenn die Erfor-
schung des Sachverhalts auf andere Weise aussichtslos
oder wesentlich erschwert wire. Sie darf sich nur gegen
den Verddchtigen (sog. Hauptbetroffener, § 3 Absatz 1
G 10) oder gegen Personen richten, von denen auf Grund
bestimmter Tatsachen anzunehmen ist, dass sie fiir den
Verdichtigen bestimmte oder von ihm herriihrende Mit-
teilungen entgegennehmen oder weitergeben oder dass
der Verdichtige ihren Anschluss benutzt (sog. Nebenbe-
troffene, § 3 Absatz 2 Satz 2 G 10). Mallnahmen, die sich
auf Sendungen beziehen, sind nur hinsichtlich solcher
Sendungen zuléssig, bei denen Tatsachen die Annahme
rechtfertigen, dass sie von dem, gegen den sich die An-
ordnung richtet, herrithren oder fiir ihn bestimmt sind.
Abgeordnetenpost von Mitgliedern des Deutschen Bun-
destages und der Parlamente der Lander darf nicht in eine
MaBnahme einbezogen werden, die sich gegen einen
Dritten richtet.

2, Art und Umfang der Beschrankungs-
maBnahmen

Im Berichtszeitraum genehmigte die Kommission meh-
rere vom Bundesamt fiir Verfassungsschutz (BfV) und
vom Bundesnachrichtendienst (BND) beantragte Be-
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schrinkungsmafinahmen nach § 3 G 10. Dem Militéri-
schen Abschirmdienst (MAD) wurde ebenfalls eine G 10-
MaBnahme genehmigt. Die Gesamtzahl der Beschrin-
kungsmaBinahmen schwankte zwischen 65 Einzelmal-
nahmen im ersten Halbjahr und 67 Einzelmalinahmen im
zweiten Halbjahr 2009. Diese Zahlen setzen sich jeweils
zusammen aus den noch andauernden Verfahren aus dem
vorangegangenen Berichtszeitraum und den im aktuellen
Berichtszeitraum neu beantragten Maflnahmen. Im ersten
Halbjahr waren es 16 neu begonnene und 48 aus dem
zweiten Halbjahr 2008 fortgefiihrte Uberwachungen; eine
bereits beendete Maflnahme wurde wieder aufgenommen.
Im zweiten Halbjahr waren es 14 neu begonnene und 52
aus dem ersten Halbjahr 2009 fortgefiihrte Uberwachun-
gen; auch in diesem Zeitraum wurde eine bereits einge-
stellte MaBnahme erneut durchgefiihrt.

Im vorherigen Berichtszeitraum belief sich die Zahl der
BeschrinkungsmaBnahmen auf 54 EinzelmaBnahmen im
ersten Halbjahr 2008 und 56 EinzelmaBnahen im zweiten
Halbjahr 2008. Diese Anzahl hat sich somit in der ersten
und zweiten Jahreshilfte 2009 um jeweils elf genehmigte
Einzelmafnahmen erhdht.

Dementsprechend ist auch die Gesamtzahl der Hauptbe-
troffenen und die der Nebenbetroffenen angestiegen. Die
Anzahl der Hauptbetroffenen nach § 3 Absatz 1 G 10
schwankte zwischen 356 im ersten Halbjahr 2009 und
499 im zweiten Halbjahr 2009 (erstes und zweites Halb-
jahr 2008: 283 und 339 Hauptbetroffene). Die Zahl der
Nebenbetroffenen nach § 3 Absatz 2 G 10 betrug zwi-
schen 372 im ersten Halbjahr 2009 und 508 im zweiten
Halbjahr 2009 (erstes und zweites Halbjahr 2008: 246
und 300 Nebenbetroffene).

Diese Schwankungen der Zahlenangaben ergeben sich
daraus, dass die Anordnungen jeweils auf hochstens drei
Monate befristet sind. Sie konnen auf Antrag — soweit die
Voraussetzungen der Anordnungen fortbestehen — um je-
weils nicht mehr als drei Monate verldngert werden (§ 10
Absatz 5 G 10). Daraus ergibt sich, dass im Berichtszeit-
raum MaBnahmen entweder aus dem Vorberichtszeitraum
iibernommen oder neu begonnen wurden. Ubernommene
oder neue Mafinahmen wurden wihrend des Berichtszeit-
raums beendet, verldngert oder gingen — soweit sie zum
Ende des Berichtszeitraums genehmigt oder verldngert
wurden — unmittelbar in den nichsten Berichtszeitraum
iiber.

Die Anordnungen umfassten einen Grofteil der in § 3
Absatz 1 G 10 aufgefiihrten Straftaten. Sie betrafen insbe-
sondere die Bereiche sicherheitsgefahrdende und extre-
mistische Bestrebungen von Ausldndern, rechts- und
linksextremistische Bestrebungen sowie Spionage und
sonstige nachrichtendienstliche Aktivititen. Den Schwer-
punkt stellten dabei — wie in den vorangegangenen Jahren —
Anordnungen im Zusammenhang mit der Bekdmpfung
des internationalen Terrorismus dar.

3. Mitteilungsentscheidungen, Beschwerden
und Klageverfahren

Nach ihrer Einstellung sind die BeschrankungsmafBnah-
men dem Betroffenen grundsitzlich mitzuteilen. Diese
Mitteilung unterbleibt jedoch gemél § 12 Absatz 1 G 10,

solange eine Gefahrdung des Zwecks der Beschrinkung
nicht auszuschlieBen oder der Eintritt iibergreifender
Nachteile fiir das Wohl des Bundes oder eines Landes ab-
sehbar ist. Bei dieser Regelung handelt es sich um eine
Klarstellung, die sich an der Rechtsprechung des Bundes-
verfassungsgerichts zur Mitteilungspflicht orientiert
(BVerfGE 100, 313, 397 f.). AuBerdem prézisiert die
letzte Gesetzesdnderung (BGBI. I S. 2499) das bis zum
5. August 2009 geltende Mitteilungsverfahren dahinge-
hend, dass in den Fillen, in denen eine zuriickgestellte
Mitteilung nicht binnen zwolf Monaten nach Beendigung
der MaBnahme erfolgt, die weitere Zuriickstellung der
Zustimmung der G 10-Kommission bedarf. Die Norm
sieht dariiber hinaus vor, dass die G 10-Kommission auch
die Dauer der weiteren Zuriickstellung bestimmt.

Im Berichtszeitraum wurde im Rahmen von 55 Mittei-
lungsentscheidungen zu insgesamt 385 aus der Uberwa-
chung ausgeschiedenen Personen und Institutionen
(Haupt- und Nebenbetroffene) gepriift, ob nach § 12 Ab-
satz 1 G 10 eine Mitteilung erfolgen kann.

Bei 112 aus UberwachungsmaBnahmen ausgeschiedenen
Betroffenen (38 Hauptbetroffene, 74 Nebenbetroffene)
wurde entschieden, diesen die BeschrankungsmafBinahme
mitzuteilen, da eine Gefdhrdung des Zwecks der Be-
schrankung ausgeschlossen werden konnte.

Zu 238 Personen beziehungsweise Institutionen (156 Haupt-
betroffene, 82 Nebenbetroffene) ergab die Priifung, dass
die in § 12 Absatz 1 Satz 1 G 10 genannten Voraussetzun-
gen fiir eine Mitteilung noch nicht gegeben waren. Die
Mitteilungen wurden daher vorerst beziehungsweise wei-
terhin zuriickgestellt. In diesen Féllen der vorlaufigen Zu-
riickstellung der Mitteilung war bis auf weiteres davon
auszugehen, dass bei einer Mitteilung eine Gefdhrdung
des Zwecks der BeschriankungsmafBinahme nicht ausge-
schlossen werden konnte. Die Griinde dafiir lagen iiber-
wiegend darin, dass die Notwendigkeit einer Wiederauf-
nahme der Maflnahme moglich war oder anderweitige
nachrichtendienstliche Ermittlungen weiterhin erfolgten.
Bei den gemiB § 3 Absatz 2 G 10 einbezogenen Neben-
betroffenen unterblieb die Mitteilung in erster Linie we-
gen des mutmaBlichen Fortbestandes der personlichen
Beziehungen zu den Hauptbetroffenen beziehungsweise
zu anderen Personen aus deren Umfeld. Die G 10-Kom-
mission verfiigte in Einzelféllen, dass bereits nach kurzer
Frist erneut tiberpriift werden sollte, ob die Voraussetzun-
gen einer Mitteilung vorliegen. Daneben ldsst das Bun-
desministerium des Innern generell in regelmiBigen Zeit-
abstinden durch die Dienste ermitteln, ob die einer
Mitteilung entgegenstehende Gefdhrdung des Malinah-
mezwecks zwischenzeitlich entfallen ist oder weiterhin
besteht.

Bei 35 Betroffenen (13 Hauptbetroffene, 22 Nebenbetrof-
fene) stellte die G 10-Kommission gemil3 § 12 Absatz 1
Satz 3 G 10 einstimmig fest, dass es einer Mitteilung
nicht bedarf, weil die Voraussetzung einer Nichtgeféhr-
dung des Zwecks der Beschriankungen auch fiinf Jahre
nach Beendigung der Mafinahmen noch nicht eingetreten
war, sie mit an Sicherheit grenzender Wahrscheinlichkeit
auch in Zukunft nicht eintreten wird und die Vorausset-
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zungen fiir eine Loschung sowohl bei der erhebenden
Stelle als auch beim Empfanger vorlagen.

Im Berichtszeitraum wurden insgesamt fiinf Klagen ge-
gen vier BeschrankungsmafBinahmen erhoben. Dariiber hi-
naus waren aus fritheren Berichtszeitrdumen noch zehn
Klage- beziehungsweise Gerichtsverfahren (§ 13 G 10)
zu drei durchgefiihrten Beschrankungsmafinahmen nach
§ 3 G 10 anhéngig.

Bei der G 10-Kommission gingen im Jahre 2009 insge-
samt zehn Beschwerden von Biirgerinnen und Biirgern im
Sinne des § 15 Absatz 5 G 10 ein, die Eingriffe in ihr
Brief-, Post- und Fernmeldegeheimnis durch einen Nach-
richtendienst vermuteten. In simtlichen Fallen konnte die
G 10-Kommission feststellen, dass Rechte aus Artikel 10
GG nicht verletzt worden waren.

IV. BeschrankungsmaRnahmen nach § 5G 10
1. Allgemeine Voraussetzungen

Strategische Kontrolle bedeutet, dass nicht der Post- und
Fernmeldeverkehr einer bestimmten Person, sondern Te-
lekommunikationsbeziehungen, soweit eine gebiindelte
Ubertragung erfolgt, nach MafBgabe einer Quote insge-
samt liberwacht werden. Aus einer grolen Menge ver-
schiedenster Gesprichsverbindungen werden mit Hilfe
von Suchbegriffen einzelne erfasst und ausgewertet.

GemiB § 5 Absatz 1 G 10 diirfen auf Antrag des BND
Beschriankungen nach § 1 G 10 fiir internationale Tele-
kommunikationsbeziehungen angeordnet werden, soweit
eine gebiindelte Ubertragung erfolgt. Beschrinkungs-
mafBnahmen nach § 5 Absatz 1 G 10 in der bis zum 5. Au-
gust 2009 geltenden Fassung sind zuldssig zur Sammlung
von Nachrichten {iber Sachverhalte, deren Kenntnis not-
wendig ist, um die Gefahr

(1) eines bewaffneten Angriffs auf die Bundesrepublik
Deutschland,

(2) der Begehung internationaler terroristischer An-
schldge mit unmittelbarem Bezug zur Bundesrepub-
lik Deutschland,

(3) der internationalen Verbreitung von Kriegswaffen im
Sinne des Gesetzes iiber die Kontrolle von Kriegs-
waffen sowie des unerlaubten AuBenwirtschaftsver-
kehrs mit Waren, Datenverarbeitungsprogrammen
und Technologien in Fallen von erheblicher Bedeu-
tung,

(4) der unbefugten Verbringung von Betdubungsmitteln
in nicht geringer Menge in die Bundesrepublik
Deutschland, (ab dem 5. August 2009: der unbefug-
ten gewerbs- oder bandenméBig organisierten Ver-
bringung von Betdubungsmitteln in das Gebiet der
Europiischen Union in Féllen mit erheblicher Bedeu-
tung mit Bezug zur Bundesrepublik Deutschland)

(5) der Beeintrachtigung der Geldwertstabilitdt im Euro-
Wiéhrungsraum durch im Ausland begangene Geld-
falschungen oder

(6) der international organisierten Geldwische in Fallen
von erheblicher Bedeutung

rechtzeitig zu erkennen und einer solchen Gefahr zu be-
gegnen. Seit dem 5. August 2009 gilt dies auch im Hin-
blick auf die Gefahr

(7) des gewerbsmiBig oder bandenméBig organisierten
Einschleusens von auslidndischen Personen in das
Gebiet der Européischen Union in Fillen von erhebli-
cher Bedeutung mit Bezug zur Bundesrepublik
Deutschland

a) bei unmittelbarem Bezug zu den Gefahrenberei-
chen nach Nummer 1 oder 3 oder

b) in Féllen, in denen eine erhebliche Anzahl ge-
schleuster Personen betroffen ist, insbesondere
wenn durch die Art der Schleusung von einer Ge-
fahr fiir ihr Leib oder Leben auszugehen ist, oder

¢) in Fillen von unmittelbarer oder mittelbarer Un-
terstiitzung oder Duldung durch auslidndische 6f-
fentliche Stellen.

Fiir diese Beschrankungen darf der Bundesnachrichten-
dienst Suchbegriffe verwenden, die zur Aufkldrung von
Sachverhalten iiber den in der Anordnung bezeichneten
Gefahrenbereich bestimmt und geeignet sind. Die Such-
begriffe diirfen keine Identifizierungsmerkmale enthalten,
die zu einer gezielten Erfassung bestimmter Telekommu-
nikationsanschliisse fiihren. Dies gilt nicht fiir Telekom-
munikationsanschliisse im Ausland, sofern ausgeschlos-
sen werden kann, dass Anschliisse, deren Inhaber oder
regelméfBige Nutzer deutsche Staatsangehdorige sind, ge-
zielt erfasst werden.

Das Verfahren zur Durchfiihrung von Beschrankungsmaf-
nahmen ist im Gesetz genau vorgeschrieben. So bestimmt
das Bundesministerium des Innern, in welchen Gefahren-
bereichen die Fernmeldeiiberwachung stattfinden darf und
auf welche Fernmeldeverkehre (Gebiete) sie zu beschrén-
ken ist. Diese Bestimmung bedarf zusétzlich noch der Zu-
stimmung des Parlamentarischen Kontrollgremiums. In-
nerhalb des vom Parlamentarischen Kontrollgremium
genchmigten Rahmens kann das Bundesministerium des
Innern — auf Antrag des Bundesnachrichtendienstes — eine
Uberwachung des Fernmeldeverkehrs anordnen. Uber die
Zulassigkeit und Notwendigkeit der Anordnung ein-
schlieBlich der Verwendung von Suchbegriffen entschei-
det die G 10-Kommission.

Gemal § 12 Absatz 1 und 2 G 10 sind auch die Beschrin-
kungsmafinahmen nach § 5 G 10 nach ihrer Einstellung
den Betroffenen mitzuteilen, wenn eine Gefdhrdung des
Zwecks der Beschrankung ausgeschlossen werden kann
und sofern die personenbezogenen Daten nicht unverziig-
lich geldscht wurden.

2, Art und Umfang der Beschrankungs-
mafBnahmen

Mit Zustimmung der G 10-Kommission ordnete das Bun-
desministerium des Innern im Berichtszeitraum zu den
beiden Gefahrenbereichen Begehung internationaler ter-
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roristischer Anschldge mit unmittelbarem Bezug zur Bun-
desrepublik Deutschland (§ 5 Absatz 1 Satz 1 und 3
Nummer 2 G 10) und internationale Verbreitung von
Kriegswaffen im Sinne des Gesetzes iiber die Kontrolle
von Kriegswaffen sowie des unerlaubten AuBenwirt-
schaftsverkehrs mit Waren, Datenverarbeitungsprogram-
men und Technologien in Fillen von erheblicher Bedeu-
tung (§ 5 Absatz 1 Satz 1 und 3 Nummer 3 G 10) G 10-
MaBnahmen an:

Im Gefahrenbereich ,,Internationaler Terrorismus®™ (§ 5
Absatz 1 Satz 1 und 3 Nummer 2 G 10) qualifizierten sich
im Berichtszeitraum insgesamt 1 807 580 Telekommuni-
kationsverkehre anhand angeordneter Suchbegriffe. Im
Vorberichtszeitraum 2008 belief sich die Zahl der erfass-
ten Verkehre noch auf 349 855. Zu beriicksichtigen ist
hierbei der sehr hohe Spam-Anteil, der zur Erh6hung der
Zahl beigetragen hat. Im Ergebnis wurden 69 dieser er-
fassten Telekommunikationsverkehre als nachrichten-
dienstlich relevant eingestuft; hierbei handelte es sich um
drei Telexverkehre, eine E-Mail, sieben Sprachverkehre
und 58 Webforenerfassungen. Im Vergleich dazu waren
es im Jahre 2008 lediglich 9 eingestufte Verkehre, bei de-
nen es sich um vier Telexverkehre, eine E-Mail und vier
Sprachverkehre handelte.

Im Gefahrenbereich ,Proliferation und konventionelle
Riistung™ (§ 5 Absatz 1 Satz 1 und 3 Nummer 3 G 10)
qualifizierten sich anhand angeordneter Suchbegriffe im
Berichtszeitraum 5 034 145 Telekommunikationsverkehre;
im Vorberichtszeitraum 2008 waren dies 1 861 935 Ver-
kehre. Auch in diesem Bereich war ein hoher Spam-
Anteil zu verzeichnen. 209 der erfassten Telekommunika-
tionsverkehre wurden schlieSlich als nachrichtendienst-
lich relevant eingestuft; im Vergleich dazu belief sich im
Jahre 2008 die Zahl der als nachrichtendienstlich relevant
eingestuften Verkehre auf insgesamt 385.

Im Gefahrenbereich des ,,unbefugten Verbringens von
Betdubungsmitteln in Fillen von erheblicher Bedeutung*
(§ 5 Absatz 1 Satz 1 und Nummer 4 G 10) qualifizierten
sich im Berichtszeitraum keine Telekommunikationsver-
kehre und demzufolge wurde auch keiner als nachrichten-
dienstlich relevant eingestuft.

3. Mitteilungsentscheidungen, Klage-
verfahren

Im Berichtszeitraum wurden der G 10-Kommission sie-
ben Mitteilungsfille zu Erfassungen nach § 5 Absatz 1
Satz 3 Nummer 2 G 10 aus dem Bereich , Internationaler
Terrorismus®, die aus den Jahren 2003 bis 2009 stamm-
ten, zur Entscheidung vorgelegt. In vier Féllen entschied
die Kommission, dass den Betroffenen ihre Erfassung
mitzuteilen ist. In drei Fillen wurde die Entscheidung
iiber die Mitteilungspflicht vertagt.

Weiterhin wurde die G 10-Kommission im Berichtszeit-
raum tber vier Erfassungen aus dem Bereich ,,Prolifera-
tion und konventionelle Riistung® des § 5 Absatz 1 Satz 3
Nummer 3 G 10 unterrichtet. In drei Féllen wurde den

Betroffenen die Erfassung mitgeteilt, in einem anderen
Fall wiederholt beraten und bei der zweiten Beratung er-
neut entschieden, die Erfassung vorerst nicht mitzuteilen.

Klage- bezichungsweise Gerichtsverfahren (§ 13 G 10)
wurden im Berichtszeitraum nicht anhidngig gemacht. Ein
bereits im ersten Halbjahr 2008 anhéngig gewordenes
Gerichtsverfahren in einer Verwaltungsstreitsache gegen
die Bundesrepublik Deutschland wurde mit der Abwei-
sung der Klage durch rechtskriftige Entscheidung des
Bundesverwaltungsgerichts vom 20. Mai 2009 abge-
schlossen.

V. BeschrankungsmafRnahmen nach § 8 G 10

Um eine im Einzelfall bestehende Gefahr fiir Leib oder
Leben einer Person im Ausland (z. B. eines Entfithrungs-
opfers) rechtzeitig zu erkennen oder ihr zu begegnen,
ermoglicht § 8 Absatz 1 G 10 strategische Beschrankun-
gen flir internationale Telekommunikationsbeziehungen.
Diese Regelung zielt unter anderem darauf ab, dass die
Bundesregierung moglichst schnell Informationen iiber
Entfiihrungsfélle deutscher Staatsbiirger im Ausland er-
hilt, um sich schiitzend fiir die Entfiihrten einsetzen zu
konnen und deren rasche Befreiung zu erreichen. Mit An-
ordnungen nach § 8 G 10 wird dem Bundesnachrichten-
dienst in dem besonderen Fall der Gefahr fiir Leib oder
Leben einer Person im Ausland eine strategische Fern-
meldekontrolle auch auflerhalb des von § 5 Absatz 1 G 10
festgelegten Bereichs ermoglicht.

Zur Anordnung solcher strategischen UberwachungsmaB-
nahmen werden zunéchst die im Hinblick auf einen be-
stimmten Gefahrenbereich zu iiberwachenden Telekom-
munikationsbeziehungen bestimmt. Zusténdig hierfiir ist
das Bundesministerium des Innern, das die Zustimmung
des Parlamentarischen Kontrollgremiums einholen muss.
Erteilt das Parlamentarische Kontrollgremium seine Zu-
stimmung, kann das Bundesministerium des Innern — auf
Antrag des Bundesnachrichtendienstes — innerhalb des
vom Gremium genehmigten Rahmens die Uberwachung
mit Hilfe bestimmter Suchbegriffe anordnen. Diese An-
ordnung wird dann — nicht anders als die Anordnung ei-
ner Einzelbeschrankung nach § 3 G 10 — vor ihrem Voll-
zug von der G 10-Kommission auf ihre RechtméaBigkeit
hin {iberpriift.

Der Bundesnachrichtendienst veranlasste im Berichtszeit-
raum in vier Fillen Beschrankungsmafinahmen nach § 8
G 10, die alle im Zusammenhang mit Angriffen von Pira-
ten standen. Im Rahmen dieser Beschrinkungsmafnah-
men ergaben sich insgesamt 436 relevante Meldungen
mit personenbezogenen Daten. Es wurde entschieden,
13 Betroffenen die Erfassung mitzuteilen; einem Betrof-
fenen wurde die Erfassung zunéchst nicht mitgeteilt.

Berlin, den 15. Dezember 2010

Peter Altmaier, MdB
Vorsitzender
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