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Vorwort des Ausschusses

Unbemannte Systeme (UMS) sind im Verlauf der letzten zwei Jahrzehnte in wach-
sendem Umfang in vielen Streitkriaften eingefiihrt worden. In zahlreichen Einsitzen
hat sich gezeigt, dass sie dazu beitragen konnen, die Fahigkeiten der Truppe deutlich
zu steigern sowie ihre operativen Moglichkeiten zu verbessern.

UMS iibernehmen Aufgaben, die fiir das Personal besonders gefahrlich sind und fiih-
ren Missionen in nicht oder nur schwer zugénglichen Gebieten durch. Als Assistenz-
systeme entlasten sie den Menschen von anstrengenden oder Routineaufgaben. Mit
ihrer Hilfe konnen auch riskante Aufkldrungsmissionen, die Suche und die Abwehr
von Kampfmitteln aus sicherer Entfernung sowie der unbemannte Transport gefahr-
licher Giiter effektiver erfolgen. Technologische Weiterentwicklungen auf dem Ge-
biet der unbemannten Systeme verbinden sich aus der Sicht der Streitkrédfte mit der
Erwartung, die Soldaten bei Auftrdgen mit hohem Gefahrdungspotenzial noch besser
zu entlasten.

Im Zuge der weiteren Transformation von Streitkriaften in hochtechnisierte Armeen,
die zu weltweiten vernetzten Operationen befahigt sind, werden UMS eine zentrale
und zunehmend bedeutende Rolle spielen. Dies wird weitere Anpassungen sicher-
heitspolitischer Konzepte und militérischer Planungen sowie riistungskontrollpoliti-
sche und vélkerrechtliche Uberlegungen erfordern.

Der Ausschuss fiir Bildung, Forschung und Technikfolgenabschitzung hat deshalb
— auf Initiative des Verteidigungsausschusses — das Biiro fiir Technikfolgen-Abschét-
zung beim Deutschen Bundestag (TAB) mit der Durchfithrung eines TA-Projekts
»Stand und Perspektiven der militdrischen Nutzung unbemannter Systeme* beauf-
tragt.

Im nunmehr vorgelegten Abschlussbericht werden aus sicherheits- und riistungs-
kontrollpolitischer Perspektive ebenso wie aus industrie-, innovations- und forschungs-
politischer Sicht eine umfassende und integrierte Bestandsaufnahme vorgenommen
sowie ressortspezifischer und -libergreifender Informations- und Diskussionsbedarf
identifiziert.

Der weiter andauernde Prozess der Transformation der Bundeswehr und die Heraus-
forderung, Fahigkeiten fiir weltweite Einsédtze zur Krisenverhiitung und Krisenbe-
wiltigung zu entwickeln, legen es nahe, den augenblicklichen Status unbemannter
Systeme und ihre zukiinftige Rolle in der Bundeswehr zu priifen und néher zu be-
stimmen. Hierzu bietet der TAB-Bericht eine niitzliche Hilfestellung fiir die mit der
Thematik befassten Fachausschiisse.

Berlin, den 1. August 2011

Der Ausschuss fiir Bildung, Forschung und Technikfolgenabschétzung

Ulla Burchardt, MdB

Ausschussvorsitzende

Dr. Thomas Feist, MdB René Rospel, MdB
Berichterstatter Berichterstatter

Prof. Dr. Martin Neumann, MdB Dr. Petra Sitte, MdB
Berichterstatter Berichterstatterin

Hans-Josef Fell, MdB
Berichterstatter
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Zusammenfassung

Im ersten Jahrzehnt dieses Jahrhunderts ist die Zahl der
Einsdtze unbemannter Systeme (UMS) in bewaffneten
Konflikten wie im Irak und in Afghanistan drastisch an-
gestiegen. Fliegende Systeme waren Hunderttausende
Stunden zur Aufkldrung und zur Bekdmpfung des Geg-
ners im Einsatz, robotische ferngesteuerte Systeme am
Boden wurden in unzihligen Missionen, insbesondere zur
Entdeckung und Raumung von Sprengmitteln, eingesetzt.
Durch die Abstandsfahigkeit solcher aus oft grofer Ent-
fernung gesteuerten Systeme wird den Streitkriften die
Moglichkeit erdffnet, zahlreiche Missionen bei minimaler
Gefahrdung von Soldaten durchzufiihren, da diese dem
Wirkbereich feindlicher Krifte entzogen bleiben. Da-
durch kdnnen nicht nur Fahigkeiten wie Nachrichtenge-
winnung und Aufklérung oder Wirksamkeit im Einsatz
verbessert, sondern auch neuartige Optionen auf dem Ge-
fechtsfeld, insbesondere in hochriskanten Einsatzumge-
bungen, erschlossen werden. SchlieBlich erhofft man sich
durch die Substituierung bemannter durch unbemannte
Systeme bedeutende Kostenvorteile. Es werden aber auch
Bedenken vorgebracht, dass durch die Option, Einsétze
ohne Risiko fiir die Soldaten durchzufiihren, in einer
Krise die Konfliktschwelle abgesenkt wird oder das Ri-
siko einer kriegerischen Auseinandersetzung — z. B. in-
folge eines Unfalls oder eines Versehens — steigt. Uber
die militdrische Nutzung hinaus werfen unbemannte Sys-
teme weitere Fragen auf, wie nach der Rolle des techni-
schen Fortschritts, der Transformation der Streitkrifte,
der zivilen Anwendungsmoglichkeiten und deren 6kono-
mischen Potenziale. Unbemannte Systeme verbinden sich
zudem mit ethischen, volkerrechtlichen sowie riistungs-
kontrollpolitischen Erwédgungen. Dadurch erweist sich
der komplexe Themenbereich unbemannter Systeme als
Gegenstand von erheblicher forschungs-, industrie-, inno-
vations- und sicherheitspolitischer Bedeutung.

Beauftragung

Auf Initiative des Verteidigungsausschusses wurde das
Biiro fiir Technikfolgen-Abschitzung beim Deutschen
Bundestag (TAB) mit einer Bestandsaufnahme und Fol-
genabschitzung zu aktuellen nationalen und internationa-
len Entwicklungen und Perspektiven von UMS beauf-
tragt. Die Schwerpunkte des Berichts sind die folgenden:

— Ubersicht des Spektrums unbemannter
(Deutschland, USA);

Systeme

— Entwicklungsstand und Perspektiven bei den relevan-
ten Schliisseltechnologien und Systemen;

— Einsatzkonzepte und Szenarien in der Bundeswehr;

— Okonomische Aspekte und innovationspolitische Rele-
vanz;

— sicherheits- und riistungskontrollpolitische Einord-
nung unter Berlicksichtigung von Proliferationsrisiken
und terroristischen Bedrohungsszenarien;

— verkehrsrechtliche sowie volkerrechtliche Aspekte.

Definition

Unbemannte Systeme sind zumeist wiederverwendbare
angetriebene Gerite, die keinen Bediener tragen und au-
tonom oder ferngesteuert Missionen durchfithren. Eine
eindeutige Abgrenzung unbemannter Systeme anhand
technischer oder operativer Kriterien gegeniiber Syste-
men wie Marschflugkorpern und Torpedos ist nicht mog-
lich. Unter dem Gattungsbegriff unbemannter Systeme
sind einerseits Systeme fiir die verschiedenen Bewe-
gungsmedien Land, Luft, iiber und unter Wasser zusam-
mengefasst. Andererseits sind darunter die verschiedenen
Komponenten unbemannter Systeme subsumiert: Ein un-
bemanntes System kann neben dem eigentlichen Fahr-
zeug weitere Bestandteile umfassen, wie eine (bemannte)
Steuerstation, eine Start- oder Absetzvorrichtung, eine
Kommunikationsverbindung, ein Lande- oder Aufnahme-
system, eine Instandsetzungseinheit sowie diverse Hilfs-
vorrichtungen.

Derzeit reicht das Groenspektrum unbemannter Luftsys-
teme von libellengroBen Kleinstaufklirern bis zu unbe-
mannten strategischen Aufklarungsflugsystemen in den
Dimensionen eines Verkehrsflugzeugs. Im Bereich der
mittleren bis groBBen Klassen sind neben Aufklérern auch
bewaftnete Systeme realisiert. Im Einsatz befindliche un-
bemannte Bodenfahrzeuge umfassen durch eine Person
tragbare Gerite, aber auch Systeme mit den Ausmallen
eines Kampfpanzers. Thr iiberwiegender Einsatzzweck ist
die Kampfmittelrdumung. Das Groflen- und Einsatzspek-
trum unbemannter Seefahrzeuge ist noch stark einge-
schrankt. Auf dem Wasser operierende Systeme sind bis
zu 11 m lang und bisher nur fiir den kiistennahen Einsatz
ausgelegt. Unterwasserfahrzeuge werden vorrangig zur
Minenbekdmpfung eingesetzt.

Unbemannte Systeme in der Bundeswehr: Konzepte,
Fihigkeiten, Transformation

Als eine Armee im Einsatz ist die Bundeswehr ein Akteur
internationaler Konfliktverhiitung und Krisenbewiltigung
einschlieBflich des Kampfes gegen den internationalen
Terrorismus geworden. Um den daraus resultierenden
Herausforderungen auch von Kampfeinsitzen gerecht
werden zu konnen, werden wesentlich verbesserte Fahig-
keiten als erforderlich angesehen. Deshalb werden Fort-
schritte in den Kategorien Fithrungsfahigkeit, Nachrich-
tengewinnung und Aufklarung, Mobilitdt, Wirksamkeit
im Einsatz, Unterstiitzung und Durchhalteféhigkeit,
Uberlebensfihigkeit und Schutz angestrebt.

Die Bundeswehr plant, unbemannte Systeme in Zukunft
weit starker als bisher zum Einsatz zu bringen. Diese Per-
spektive griindet sich auf die Erwartung, dass diese vor
allem zu einer verbesserten Nachrichtengewinnung und
Aufkliarung sowie einem erhdhten Schutz der Truppe bei-
tragen. Mittelfristig wird aber auch die Féhigkeit zum
Einsatz von Wirkmitteln angestrebt. Insbesondere in den
Uberlegungen der Luftwaffe wird eine kontinuierliche
Féhigkeitsausweitung von unbemannten fliegenden Sys-
temen angestrebt, die u. a. Lufttransport, Luftbeladung
und Luftkampf einschlieBt. Die Diskussion um Einsatz-
konzepte, Fahigkeitsforderungen der Teilstreitkrafte, An-
forderungen an die Systeme und die schrittweise Integra-



Drucksache 17/6904

—6—

Deutscher Bundestag — 17. Wahlperiode

tion in die Streitkrifte ist im Fluss. Entsprechende
Einsatzkonzepte und konkrete Beschreibungen fiir Ein-
satzhintergriinde und -szenarien werden durch den Fiih-
rungsstab Streitkriafte entwickelt. Eine Diskussion {iber
eine zukiinftig weiter verstirkte Nutzung unbemannter
Systeme durch die Bundeswehr ist auch vor dem Hinter-
grund der politisch definierten Zielsetzungen der Streit-
kréfte und ihres durch die Streitkrafte angestrebten erwei-
terten Fahigkeitsprofils zu fithren. Es sollten dabei
aktuelle Uberlegungen sowie Ansitze stirker verfolgt
und ggf. neu entwickelt werden, die auf streitkréftege-
meinsame Konzepte in internationalen Missionen zielen.
Bedacht werden sollten sowohl die technischen Dimen-
sionen als auch die Begriindung und Definition von Ein-
satzszenarien und Fahigkeitsforderungen beziiglich mul-
tinationaler Operationen. Unumgénglich erscheint zudem
eine offenere Diskussion von Trends der zunehmenden
Autonomie sowie der angestrebten Nutzung von unbe-
mannten Systemen als Waffentréger.

Technologien und Systeme

Die bisherige Entwicklung unbemannter Systeme zeigt
vor allem zwei Charakteristika. Zum einen werden Para-
meter wie Schnelligkeit, Reichweite, Ausdauer, Agilitét
oder die mitgefithrte Nutzlast fortwahrend gesteigert.
Zum anderen wird eine immer hdhere Missionsautonomie
erreicht. Dadurch sind heute unbemannte Systeme in ei-
nem breiten GroBenspektrum fiir eine Vielfalt von Aufga-
ben — von Aufklirung und Uberwachung bis hin zum
Kampfeinsatz — verfiigbar. Insbesondere unbemannte
Luftfahrzeuge haben sich {iber eine Funktion als Aufkla-
rer hinaus als Waffenplattform in sogenannten Hunter-
Killer-Missionen etabliert. Eine vergleichbare Vielfalt
von Funktionen ist fiir unbemannte Fahrzeuge zu Land
und zu Wasser derzeit noch nicht realisiert. Unbemannte
Landsysteme werden bisher fast ausschlielich fernpilo-
tiert zur Kampfmittelriumung eingesetzt. Den am
wenigsten fortgeschrittenen technologischen Entwick-
lungsstand weisen derzeit unbemannte Uber- und Unter-
wassersysteme auf. Insbesondere unbemannte Uberwas-
serfahrzeuge standen lange nicht im Zentrum des
Interesses der Seestreitkrafte. Weltweit sind bisher nur
Fahrzeuge der kleineren Klassen regelmiflig im Einsatz.
Der Schwerpunkt liegt dabei auf der Minenbekdmpfung.

Wie bereits bisher wird auch zukiinftig die Entwicklung
leistungsstarker Systeme zur Erfiillung komplexer und
hiufig langandauernder Missionen von Fortschritten in
den relevanten Schliisseltechnologien abhéngen. Von be-
sonderer Bedeutung sind die Technologiefelder Antrieb
und Energieversorgung, Leitsysteme, Navigation, Pla-
nungssysteme, Dateniibertragung und Kommunikation,
Nutzsensorik sowie Autonomie. Dariiber hinaus erhdhen
auch Querschnittstechnologien wie Informationstechnik
oder Biotechnologie die Leistungsfahigkeit unbemannter
Systeme.

Energie und Antrieb

Energiespeicher und -wandler sind fiir UMS Schliissel-
technologien, da deren Fortschritte Qualitdtsspriinge bei

ihren Fahigkeiten, wie Einsatzdauer und Geschwindig-
keit, aber auch Nutzlastkapazitdt, auslosen und somit die
Missionsvielfalt erh6hen koénnen. In den letzten Jahren
gibt es einen deutlichen Trend zu elektrischen Antrieben.
Vor allem bei kleinen bis mittleren UMS werden diese in-
zwischen flichendeckend eingesetzt. Bei grolen Syste-
men kommen Hybridantriebe (Verbrennungsmotoren
bzw. Turbinen kombiniert mit elektrischen Komponen-
ten) verstarkt zur Anwendung.

Eine Moglichkeit zur Energieversorgung mobiler Sys-
teme, die mittel- bis langfristig an Bedeutung gewinnen
konnte, ist, elektrische Energie aus der Umgebungsener-
gie zu gewinnen. Prinzipiell 14sst sich auch bei UMS eine
Vielzahl unterschiedlicher natiirlicher Energietriager (z. B.
Sonneneinstrahlung, Wind, Stromung bzw. Wellenbewe-
gung im Wasser, elektromagnetische Wellen, Schall) nut-
zen. Bei Batterien und Akkus werden weitere Fortschritte
bei der Energiedichte zu erwarten sein, da dieses Segment
kommerziell von hohem Interesse ist. Verbesserungen
deuten sich auch bei Brennstoffzellen an, sodass ihre Nut-
zung in groferen Systemen zu erwarten ist.

Informationstechnologien (Navigation, Leitsysteme,
Planungssysteme)

Navigation, Leit- und Planungssysteme profitieren von
Leistungssteigerungen bei elektronischen Komponenten
und Fortschritten in der Forschung zur kiinstlichen Intelli-
genz. Eine verbesserte Sensorik erlaubt eine von externen
Signalen unabhangige Selbstlokalisation vor allem durch
die optische Erkennung von Landmarken (,,scene mat-
ching®), des Hohenprofils unter der Flugbahn bzw. unter
Wasser des Tiefenprofils (,,terrain contour matching®)
und die Detektion des Erdmagnetfelds. Insbesondere zu
Land tritt als Hauptaufgabe hinzu, Hindernisse zu erken-
nen und ihnen auszuweichen. Leitsysteme realisieren be-
reits weitgehend eine robuste Hindernisvermeidung, das
selbststindige Durchqueren schwieriger Umgebungen
wird derzeit praktisch erprobt. Fortgeschrittene Planungs-
systeme ermoglichen ein selbststindiges Abfahren fest-
gelegter Routen und die automatische Riickkehr zum
Ausgangspunkt einer Mission. Die langfristige und
grundsitzliche Zielsetzung dieser Entwicklung ist die Be-
fahigung individueller Systeme zu einem eigensténdigen
Selbsterhaltungstrieb. Langfristig sind innovative Pla-
nungssysteme zu erwarten, die mehrere, moglicherweise
unterschiedlich aufgebaute und mit verschiedenartigen
Fahigkeiten ausgestattete Roboter zu einem Team oder ei-
nem Schwarm vereinen. Durch Entwicklungen wie diese
konnte sich die Fahigkeit unbemannter Systeme, auch in
schwierigem und unbekanntem Geldnde (semi)autonom
zu agieren, deutlich verbessern.

Dateniibertragung/Kommunikation

Bei Aufkldrungs- und Uberwachungsmissionen, insbe-
sondere fliegender unbemannter Systeme, kommt eine
Vielfalt von Bild- und Radarsensoren zum Einsatz, wo-
durch enorme Mengen von Daten anfallen kénnen. Fiir
die Ubertragung der Daten zum Einsatzzentrum sowie fiir
die Kommunikation untereinander stehen sowohl kabel-
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gebundene als auch kabellose Techniken zur Verfiigung.
Kabellose Systeme benétigen eine entsprechende Infra-
struktur (Satelliten, Funknetzwerke). Kabel sind zwar we-
niger leicht zu handhaben, bieten jedoch deutliche Vor-
teile, was Ubertragungsbandbreite und Latenz anbelangt.
Fir Unterwasserkommunikation sind sie noch unver-
zichtbar. Hohe Ubertragungsbandbreiten sind vor allem
fir Aufklarungsmissionen essenziell. Bei multispektra-
len Bildern mit groBem Gesichtsfeld und hoher Auflo-
sung oder bei der Ubertragung des vollen Phasenverlaufs
des Radars stoflen die gegenwartig verfiigbaren Bandbrei-
ten an ihre Grenzen.

Der technische Fortschritt bei Kommunikationssystemen
wird derzeit vorwiegend durch innovative zivile Anwendun-
gen vorangetrieben. Bei den kabelgebundenen Systemen
sind Fortschritte vor allem im Bereich der Glasfasertechnik
und durch Miniaturisierung und Leistungsverbesserungen
von Lasersystemen zu verzeichnen. Im Bereich der kabel-
losen Kommunikation werden neue Technologien und
Standards die Geschwindigkeit der Dateniibertragung in
den Netzwerken der vierten Generation mittelfristig deut-
lich steigern. Auch in der Unterwasserkommunikation er-
wartet man deutlich erhdhte Datenraten.

Eine der groften Herausforderungen ist die Integration
der vielen verschiedenen, historisch gewachsenen Infor-
mationsverarbeitungssysteme zu einer funktionierenden
Einheit. Um die Interoperabilitdt der Systeme zu gewéhr-
leisten, sind umfangreiche Arbeiten zu Normen und Stan-
dards erforderlich. Besondere Anstrengungen gelten der
Informationssicherheit, wobei in der Regel auf zivile Pro-
tokolle aufgesetzt wird.

Nutzsensorik

Viele der militérisch verwendbaren Sensorarten und -tech-
nologien zur Detektion akustischer, elektromagnetischer
und optischer Signale sind nicht spezifisch fiir unbe-
mannte Systeme. Oft kann auf bereits eingefiihrte Tech-
nik zuriickgegriffen werden. Generelle Entwicklungsziele
fiir Sensoren unbemannter Systeme sind Verringerung
von Grofe, Gewicht und Energieverbrauch. Perspekti-
visch sollen Sensorsysteme autonom relevante Objekte
suchen und erkennen sowie die Navigation im Schwarm
unterstiitzen. Fernziel ist die Anndherung an menschen-
dghnliche Wahrnehmungsfahigkeiten bei der Analyse und
Bewertung der aufgenommenen Informationen, soge-
nannte ,,kognitive Sensoren“. Langfristig konnten echte
,kognitive Sensoren® entwickelt werden, die nicht nur
Daten sammeln, sondern iiber eine semantische Analyse
der gemessenen Parameter ihre Umgebung ,,verstehen®.

Querschnittstechnologien

Fortschritte bei Querschnittstechnologien sind oft ein
Schliissel fiir Durchbriiche in anderen Technologieberei-
chen. Zu nennen sind hier in erster Linie Computer- und
Informationswissenschaft und -technik, Materialwissen-
schaft und Materialtechnik sowie Biowissenschaft und
Biotechnik. Nanotechnologien und Mikrosystemtechnik
beispielsweise spielen eine wichtige Rolle bei der stetig

steigenden Leistungsfahigkeit und Miniaturisierung von
Bauteilen, neue Materialien fiithren zu leichteren und wi-
derstandsfahigeren Systemen, einer verringerten Radar-
signatur oder zur Effizienzsteigerung bei Akkumulatoren.

Systemtrends

Viele der beschriebenen Fortschritte in den relevanten
Technologiefeldern ermdglichen eine zunehmend auto-
nome Missionserfiillung. Autonomie ist eine Schliisselfa-
higkeit unbemannter Systeme, die immer komplexere
Missionen, auch im Team mit anderen bemannten und
unbemannten Einheiten, ermoglicht. Ein erklartes Ziel ist
es deshalb, zukiinftig menschliche Bediener so weit wie
moglich durch autonome technische Systeme zu ersetzen.
Ein hoher Grad von Autonomie muss allerdings unter
technologischen und finanziellen Gesichtspunkten nicht
uneingeschrinkt erstrebenswert sein. So steigt mit der
Autonomie auch die Komplexitit der Systeme erheblich
an, was sich negativ auf ihre Lebenszykluskosten, Ro-
bustheit und Zuverléssigkeit auswirken kann.

Bei unbemannten Flugsystemen konzentrieren sich die
Bemiihungen in den oberen Groflenklassen darauf, das
Fahigkeitsspektrum, beispielsweise durch die Verbesse-
rung der Tarnung sowie die Erh6hung von Nutzlast (Waf-
fen und Sensoren) und Reichweite, an das bemannter
Systeme anzundhern. Perspektivisch ist die Entwicklung
unbemannter Systeme zur Bekdmpfung auch weitentfern-
ter strategischer Ziele und fiir den Luftkampf zu erwarten.
Im Bereich kleiner bis mittlerer Flugsysteme diirfte eine
Verbesserung der Wirkfunktion im Vordergrund stehen.
Eine Option ist der Einsatz unbemannter Systeme als
Waffenplattformen fiir den Néchstbereich (beispielsweise
in urbanem Geldnde), um die Wirkung gegen feindliche
Ziele auch ohne direkte Sichtverbindung zu ermdglichen.

Bei unbemannten Landsystemen sind Schwerpunkte die
Diversifizierung der Missionen und die Erhéhung der Au-
tonomie. Transport- und Konvoimissionen ebenso wie
Wach- und Schutzaufgaben werden hierbei zentrale Ziele
bleiben. Insbesondere in den USA sind auch Bestrebun-
gen zur Realisierung von Systemen mit geringerem
Anspruch an Navigations-, Bewegungs- und Uberlebens-
fahigkeit erkennbar. Angedachte Aufgaben sind bei-
spielsweise Instandsetzung, Wartung, Betankung und
Munitionierung von verschiedenen Plattformen.

Ausgehend von einem vergleichsweise geringen techno-
logischen Entwicklungsstand unbemannter Seesysteme
zielen Entwicklungsprogramme auf die Erweiterung des
GroBenspektrums ab. Es ist davon auszugehen, dass nach
erfolgreichem Abschluss entsprechender Tests in den
néchsten Jahren mit Beschaffung und Einsatz groBerer
Systeme zu rechnen ist. Ferner wird die ErschlieBung
weiterer Funktionen angestrebt. Neben der Bekdmpfung
von Minen sind Aufgaben im Bereich der Aufkldrung bis
hin zur grordumigen Ozeaniiberwachung sowie der Ein-
satz als Kommunikationsknoten in einem Networkcen-
tric-Warfare-Szenario bei vernetzten Operationen von
groBem militirischem Interesse. Ubergreifend ist schlief-
lich ein Trend zur Erhéhung der Autonomie der Systeme
zu konstatieren.
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Markt und Marktstrukturen

Aufgrund der sehr unsicheren und oft intransparenten Da-
tenlage zur wirtschaftlichen Bedeutung unbemannter Sys-
teme sind darauf bezogene Aussagen mit Vorsicht zu tref-
fen. Es ldsst sich aber sagen, dass der Markt fiir
unbemannte Systeme von militdrischen Flugsystemen do-
miniert wird und im letzten Jahrzehnt kontinuierlich an-
gewachsen ist. Der zivile Anteil im Gesamtsektor ist bis
heute marginal geblieben. Im deutlich kleineren Gesamt-
markt fiir unbemannte Bodensysteme erreichen zivile An-
wendungen etwa ein Viertel Umsatzanteil, beispielsweise
mit Fahrzeugen, die zur Bombenentschérfung und in Ka-
tastrophenfillen eingesetzt werden. In dieser Hinsicht bil-
det der maritime Bereich, der den kleinsten Teilmarkt
darstellt, eine Ausnahme. Der Umsatz mit zivil genutzten
Systemen ist deutlich hoher als der von militdrischen und
kann auf etwa drei Viertel taxiert werden. Insbesondere
Rohstoff-, Ol- und Gasindustrie sind wichtige Nachfra-
ger. In allen Teilmérkten tragen Forschung und Entwick-
lung erheblich zur Generierung von Umsétzen bei. Zu-
nehmend steigen aber auch die Aufwendungen fiir die
Beschaffung.

Der globale Markt fiir unbemannte Flugsysteme wird von
U.S.-amerikanischen Firmen beherrscht. Eine herausra-
gende Rolle spielen auch israelische Firmen. Zu den deut-
lich kleineren Mérkten fiir unbemannte See- und Land-
fahrzeuge lassen sich nur wenig belastbare Informationen
finden. Es ist aber plausibel anzunehmen, dass auch hier
U.S.-amerikanische Firmen die grofiten Umsitze aufwei-
sen.

Der Umfang des internationalen Handels mit grofen
UAVs ist, verglichen mit dem fiir bemannte Flugzeuge,
zurzeit eher gering. Beispielsweise wurden von 2000 bis
2009 etwa 580 Systeme transferiert (bemannte Luftfahr-
zeuge etwa 10 550). Gemessen an den reinen Stiickzahlen
dominiert die israelische Industrie mit gut 230, die USA
lieferten 84, Frankreich 79 Einheiten. Bei den insgesamt
39 Empfangerldandern liegen die Vereinigten Arabischen
Emirate mit etwa 90 Systemen (davon 80 unter Lizenz
produziert) an der Spitze, es folgen Indien mit 68, Rumai-
nien mit 65, und Pakistan mit 55 Einheiten.

Schétzungen aus der Industrie sowie von Beratungsunter-
nehmen, die deren Daten nutzen, lassen fiir die einzelnen
Teilmarkte auch zukiinftig Zuwichse erwarten. Fiir unbe-
mannte Flugsysteme wird in den nichsten Jahren eine
deutlich steigende Nachfrage nach kompletten Systemen
(Fluggerit, Bodenstation, Nutzlast) ebenso wie nach For-
schungs- und Entwicklungsprojekten erwartet. Hinsicht-
lich der Struktur des Marktes wird es zumindest in den
néchsten zehn Jahren bei der starken Stellung U.S.-ameri-
kanischer Firmen und nur langsam wachsender ziviler
Marktanteile bleiben. Fiir unbemannte Landfahrzeuge
werden Zuwéchse sowohl im zivilen Sicherheitsmarkt als
auch im militérischen Bereich angenommen. Der globale
Markt fiir unbemannte maritime Systeme konnte durch
die zunehmende Exploration von Bodenschétzen auf dem
Meeresgrund sowie den Bau, die Wartung und die Uber-
wachung von Versorgungs- und Abflussleitungen inner-
halb der nédchsten Jahre anwachsen. Dabei wird eine suk-

zessive Umstellung von ferngesteuerten auf autonome
Systeme erfolgen.

Kosten

Haufig werden als Argument fiir unbemannte Systeme
die geringeren Kosten gegeniiber bemannten Systemen
genannt. Dies trifft bei einigen Systemen und unter be-
stimmten Einsatzbedingungen zu; insbesondere bei lang-
andauernden Missionen stellen sich unbemannte Systeme
aufgrund iiberlegener Flugdauer und Standzeiten leis-
tungsstirker als bemannte Systeme dar. Kostenvorteile
ergeben sich auch bei gefihrlichen Missionen, wenn un-
bemannte Systeme einen aufwendigen und riskanten Ein-
satz von Mensch und Material substituieren konnen. Kos-
ten kdnnten ferner dort gesenkt werden, wo insbesondere
miniaturisierte Systeme mit geringerem logistischem
Aufwand und reduziertem Risiko fiir Mensch und Gerét
anstelle aufwendiger technisch-personeller Alternativen
einsetzbar sind. Bei komplexeren Aufgabenkonstellatio-
nen, etwa der Grenziiberwachung, deutet sich an, dass
kosteneffiziente Einsatzoptionen in der Kombination be-
mannter und unbemannter Systeme liegen konnten.

Wirtschaftlichkeitsbetrachtungen, wie sie bislang anhand
von Systemvergleichen durchgefiihrt wurden, scheinen
im militdrischen Bereich angesichts der Dynamik der
Entwicklung und der hohen Effektivitit der Systeme bei
der Missionserfiillung kaum noch relevant. Wie Erfahrun-
gen in den USA zeigen, bringen aber die Ausgaben fiir
Forschung, Entwicklung und Beschaffung mittlerweile
deutliche Belastungen fiir die 6ffentlichen Haushalte mit
sich. Angesichts der engen finanziellen Spielrdume der
offentlichen Hand sollte hierauf frithzeitig geachtet wer-
den.

Zivile Anwendungen

Die zivile (hoheitliche und privatwirtschaftliche) Nut-
zung unbemannter Flugsysteme ist bisher auf Nischen-
mirkte begrenzt. Hierzu zihlen die Uberwachung von
Infrastrukturen, Grenzen, Verkehr oder Sportveranstal-
tungen in eingeschrankten Luftrdumen. Insbesondere
Uberwachungsaufgaben im Grenzschutz und polizeili-
chen Bereich diirften sich zu einem Zukunftsmarkt entwi-
ckeln. Im Teilmarkt der unbemannten Landsysteme wird
mittelfristig mit einem begrenzten Zuwachs zu rechnen
sein. Aussichtsreiche Einsatzfelder konnten Uberwa-
chung und Erkundung von Geldnde, Transportleitungen,
Straen und Gebduden sowie Such- und Rettungsmissio-
nen, beispielsweise nach Katastrophen, darstellen. Neben
Katastrophenschutz und -priavention werden auch Aufga-
ben der polizeilichen Gefahrenvorsorge und -abwehr zu-
nehmend mithilfe unbemannter Systeme erfiillt werden.
Langfristig konnte auch der Transport von Giitern und
Personen durch unbemannte Fahrzeuge erfolgen (,,auto-
mated highways®). Die wirtschaftlichen Perspektiven un-
bemannter Seefahrzeuge lassen sich als vielversprechend
einschétzen. Neben dem Schutz von Kiisten und Kiisten-
infrastrukturen sind die wissenschaftliche und wirtschaft-
liche Erkundung des Meeresgrunds und der Abbau von
Rohstoffen Einsatzgebiete von stark wachsendem Inte-
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resse. In diesen Zukunftsméarkten wird ein heftiger Wettbe-
werb herrschen, und bereits jetzt werden durch Forschung
und Entwicklung, durch o6ffentliche Projektférderung,
durch Beschaffungsprogramme und neuentwickelte Ge-
schiftsmodelle die Weichen gestellt.

Innovationsperspektiven

Im Zuge der zu erwartenden weiteren Transformation der
Streitkrifte in hochtechnisierte Armeen, die zu weltwei-
ten vernetzten Operationen befdhigt sind, werden UMS
eine zentrale Rolle spielen. Die globalen Mérkte fiir mili-
tarische Systeme werden dementsprechend wachsen.

Aus volkswirtschaftlicher Sicht stellen sich die Entwick-
lung und Nutzung militdrischer Systeme als Referenz-
markte dar, die die Moglichkeiten autonomer Systeme
demonstrieren, technologische Fortschritte und Kosten-
senkungseffekte bewirken sowie die entsprechende in-
dustrielle Basis und deren FuE-Kapazititen stiitzen. Da-
mit ist die Perspektive einer umfassenden zivilen
Nutzung unbemannter Systeme erdffnet. Sie wird in
Form zahlreicher Aktivititen wie Forschung, Normung,
Forderung sowie in unternehmerischen Strategien und
politischen Konzepten antizipiert und vorbereitet.

Die technischen Moglichkeiten und wirtschaftlichen Per-
spektiven sprechen dafiir, dass UMS in zwei bis drei Jahr-
zehnten nicht nur einige Nischenmérkte besetzt haben
werden. Entscheidend fiir zukiinftige Innovations- und Dif-
fusionsprozesse und damit auch fiir die Generierung von
Wertschopfungsketten und Skaleneffekten in Deutschland
wird also sein, ob und in welchem Umfang sich ein glo-
baler Markt fiir UMS auch iiber die militérische Sicher-
heitsvorsorge hinaus konstituieren wird. Zivile Sicher-
heitstechnologien werden vielfach als Wachstumstreiber
genannt, die Transformation der Verkehrssysteme durch
die Integration ferngesteuerter und autonomer Systeme
wird nicht aufzuhalten sein.

Aufgrund der voraussichtlich weiter wachsenden indus-
triepolitischen und volkswirtschaftlichen Bedeutung un-
bemannter Systeme steht die Frage im Raum, ob seitens
der Politik der zu erwartende Innovationsprozess durch
Schaffung spezifischer Rahmenbedingungen mitgestaltet
werden sollte. Aufgrund der erwartbaren Bedeutung un-
bemannter Systeme fiir neue und expandierende Mérkte
sowie einer grundlegenden Transformation der produzie-
renden Wirtschaft (Luftfahrt- und Automobilindustrie)
sollte zumindest gepriift werden, ob eine aktivere Haltung
vorteilhaft sein konnte. Ein erster Schritt wére zunéchst
eine Bestandsaufnahme des Entwicklungsstandes und ab-
sehbarer Perspektiven sowie der Voraussetzungen, die am
Standort Deutschland gegeben sind.

Aktuell ist die Diffusion unbemannter Systeme in zivile
privatwirtschaftliche Anwendungen noch von zahlreichen
technischen Problemen sowie vom Fehlen forderlicher
gesellschaftlicher und rechtlicher Rahmenbedingungen
gehemmt. Bei unbemannten Luftfahrzeugen sind vorran-
gig ein Bedarf an Rechtsetzung (z.B. européischer
Rechtsrahmen, Zertifizierung, Zulassung) und technische
Sicherheitsprobleme (z. B. Technologien und Standards

zur Vermeidung von Kollisionen im Luftraum, Verfahren
fiir den Notfall, z. B. Datenlinkausfall) zu nennen. Der-
zeit fehlen auch eine international verbindliche Regulie-
rungsarchitektur, auf der die weltweite Nutzung von un-
bemannten Flugsystemen im allgemeinen Luftraum
basieren konnte, sowie ausreichende und sichere Radio-
frequenzen mit der erforderlichen Bandbreite. Es sind
aber national wie international zahlreiche Aktivitdten im
Gange, durch die behordliche und privatwirtschaftliche
Akteure die genannten Defizite beheben wollen. Eine In-
tegration von groflen unbemannten Systemen in den zivi-
len Luftraum unter Gewéhrleistung eines gleichen Sicher-
heitsniveaus wie in der bemannten Luftfahrt ist aber noch
in weiter Ferne.

Das Sicherheitsproblem hat auch fiir bodengestiitzte un-
bemannte Systeme grofle Bedeutung, selbst wenn sich die
Frage nach einer Integration in den zivilen Verkehr noch
nicht in der Dringlichkeit wie bei unbemannten Luftsyste-
men stellt. Zivile Technologien und Anwendungen (z. B.
Serviceroboter und Fahrzeugkontrollsysteme) schreiten
aber rasch voran (wovon auch die militdrische Nutzung
profitieren wird). Das Leistungsprofil ferngesteuerter,
aber zunehmend auch autonomer seegestiitzter Systeme
scheint sich fiir die Zukunftsméirkte Sicherheit (Schutz
von Hafenanlagen) und Meerestechnik (Suche nach und
Abbau von Rohstoffen) bestens zu eignen.

Fiir alle Typen unbemannter Systeme ist eine Vielzahl
von erforderlichen Rahmenbedingungen noch anzupassen
oder neu zu gestalten. Dazu gehoren eine moglichst inter-
national harmonisierte Rechtsetzung, international giil-
tige technische Standards, Versicherungsmodelle oder
ausreichendes Wagniskapital.

Verkehrsrechtliche Aspekte

Ein zukiinftig verstirkter Einsatz unbemannter Systeme
in zivilen Anwendungsfeldern wirft die Frage nach ihrer
nationalen wie internationalen verkehrsrechtlichen Ein-
ordnung auf. Die auf bemannte Systeme ausgerichteten
Rechtsmaterien sind aber als Grundlage fiir ein gleichbe-
rechtigtes Miteinander wenig geeignet.

Bei einer ersten Problemanalyse zeigt sich, dass die
Rechtslage im Bereich der Luftfahrt im Blick auf eine Re-
gulierung unbemannter Systeme insgesamt zersplittert
und uniibersichtlich, vor allem aber nicht systemadéquat
ist. Sowohl bei der Begriffsbestimmung unbemannter
Flugsysteme und der Prézisierung der damit verbundenen
Rechtsfolgen als auch der Definition der Pflichten und
Kompetenzen des Bedienpersonals besteht (Neu-)Rege-
lungsbedarf auf nationaler und europdischer Ebene.
Erforderlich wéren systemspezifische Verkehrs- und Kol-
lisionsregeln sowie eine normenklare Regelung der Zu-
lassung von Flugsystemen und der Lizenzierung des Be-
dienungspersonals. Hieran konnten sich auch die Regeln
fiir die hoheitliche Nutzung orientieren.

Im Bereich unbemannter Bodenfahrzeuge ist die rechtli-
che Diskussion kaum entwickelt. Schon eine erste Sich-
tung der Rechtsmaterien zeigt aber die Erforderlichkeit
einer Anpassung. Regelungsbedarf besteht beispielsweise
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hinsichtlich der Zulassung. So sind nach geltendem deut-
schem und europdischem Recht Vollautomaten und nicht-
iibersteuerbare Fahrerassistenzsysteme fiir die zivile
Nutzung unzuldssig. Sorgfiltig zu priifen wire, ob die
Qualifikation des Steuerers ggf. gesondert geregelt wer-
den miisste. Abweichmdglichkeiten vom Recht ziviler
Systeme fiir eine hoheitliche Nutzung sind bereits gege-
ben. Insgesamt ist ein erheblicher Bedarf an rechts-
wissenschaftlicher Analyse erkennbar, um zu einem
angemessenen Regelungskonzept zu gelangen. Eine Inte-
gration unbemannter Bodenfahrzeugsysteme in das schon
jetzt ausgesprochen komplexe Regelwerk des Stralenver-
kehrsrechts sollte in jedem Fall behutsam vorgenommen
werden.

Die nationalen und europidischen Rechtsmaterien zum
Schifffahrtsrecht sowie die einschldgigen volkerrechtli-
chen Vertrige scheinen auf den ersten Blick relativ offen
fiir eine Integration spezifischer Vorschriften zu unbe-
mannten Wasserfahrzeugen zu sein. Dabei diirften weni-
ger die fahrzeugtechnischen Zulassungsfragen im Vorder-
grund stehen. Fiir die Schifffahrt miissten vor allem die
geltenden Kollisionsregeln einer genauen Analyse unter-
zogen werden, um Regelungsbedarf zu identifizieren und
systemadédquate und anschlussfahige Regelungskonzepte
zu entwickeln. Gewichtiger Regelungsbedarf ergibt sich
im Bereich des See- und des Seeschifffahrtsrechts. Dort
gibt es keine spezifischen Regelungen fiir unbemannte
Systeme, ferner sind zahlreiche technische Einzelheiten
anzupassen. Soweit ersichtlich fehlt es auch in Bezug auf
unbemannte Wasserfahrzeugsysteme noch an einer
Grundsatzdebatte sowohl zu Regelungszielen als auch zu
Regelungsinstrumenten. Hierzu besteht ein substanziel-
ler Forschungs- und Diskussionsbedarf.

Der Gesetzgeber hat aus guten Griinden primir die pri-
vate Nutzung von Fahrzeugen geregelt — die hoheitliche
Nutzung ist eigenstindigen Regelungen unterworfen. Da
es aber zukiinftig zu einer verstarkten Nutzung des 6ffent-
lichen Raumes kommen diirfte, sollten in allen Regulie-
rungsbereichen die Zulassungs- und Uberwachungsregeln
fiir die hoheitliche Nutzung mdoglichst transparent gestal-
tet werden. Ein hohes Maf} an Abstimmung zwischen den
Anforderungen an die private und denen an die hoheitli-
che Nutzung diirfte nicht nur Akzeptanz, sondern auch
ein moglichst hohes Mal} an rechtspolitischer und rege-
lungstechnischer Kohérenz stiften.

Riistungskontrolle

Unbemannte Systeme werden von zunechmend mehr Na-
tionen in ihre Streitkrdfte integriert. Die bestehenden
Riistungskontrollvertrdge setzen der Entwicklung und
Einfihrung konventionell bewaffneter unbemannter
Plattformen keine wirksamen Grenzen. Angesichts einer
offensichtlichen Dynamik bei der Ausriistung der Streit-
kréafte mit unbemannten fliegenden Systemen sowie des
Trends zu immer leistungsstirkeren und bewaffneten un-
bemannten Systemen, von denen einige mit Massenver-
nichtungswaffen bestiickt werden kénnen, wire aus Sicht
der Riistungs- und Riistungsexportkontrolle zumindest
eine Bestandsaufnahme angebracht.

Einige der bestehenden Riistungskontrollvertrdge schlie-
Ben unbemannte Systeme ein. Dazu zdhlen das Che-
miewaffenabkommen und das Ubereinkommen iiber bio-
logische Waffen und Toxinwaffen, die Entwicklung,
Herstellung und Lagerung von Trigersystemen verbieten,
sofern diese fiir den Einsatz der betreffenden Agenzien
fiir feindliche Zwecke oder im bewaffneten Konflikt be-
stimmt sind. Vergleichbares gilt fiir den Weltraumvertrag,
der nach Auslegung der USA und europidischer Staaten
den Einsatz nicht fiir defensive militirische Aktivititen
bestimmter unbemannter Systeme im Weltraum unter-
sagt. Die Waffenkategorien des Vertrags iiber Konven-
tionelle Streitkrafte in Europa (KSE-Vertrag) sind so
definiert, dass sie bewaffnete unbemannte Systeme ein-
schlieBen. Der Vertrag sieht zudem Mechanismen vor,
mittels derer Anderungen des Vertragsgegenstandes um-
gesetzt werden konnen — beispielsweise zu kleineren bo-
den- bzw. luftgestiitzten und bewaffneten Systemen.

Auch die Bestimmungen des Wiener Dokuments iiber
vertrauens- und sicherheitsbildende Maflnahmen lassen
sich auf unbemannte Systeme anwenden. Dies gilt mit ge-
wissen Einschriankungen ebenfalls fiir das mit dem UN-
Waffenregister installierte Berichtssystem fiir konventio-
nelle Hauptwaffensysteme. Da bei der technischen Defi-
nition der Waffensysteme keine Unterscheidung zwi-
schen bemannten und unbemannten Einheiten getroffen
wird, sind auch unbemannte Systeme Gegenstand des Be-
richtssystems, soweit sie als Kampfflugzeug oder -hub-
schrauber bzw. Kampfpanzer und gepanzerte Kampffahr-
zeuge einzustufen sind.

Andere Riistungskontrollvertrage sehen unbemannte Sys-
teme nicht als Regelungsgegenstand vor. So fehlen ent-
sprechende Bestimmungen in den fiir Nuklearwaffen re-
levanten Vertrdgen INF (Intermediate-Range Nuclear
Forces) und New START (New Strategic Arms Reduc-
tion Treaty). Wéhrend der INF-Vertrag relativ eindeutig
nur auf Marschflugkoérper anwendbar ist, besteht beim
New-START-Vertrag zwischen den USA und Russland
die Option, den Vertragstext im Fall der Entwicklung
neuer Waffenplattformen anzupassen.

Riistungsexportkontrolle

Unbemannte Systeme und ihre Subsysteme und Techno-
logien stehen auf den globalen Mérkten weitgehend unre-
guliert zur Verfiigung. Bestehende Schwichen der Export-
iiberwachung bestimmter dual-use-fahiger Komponenten
und die schnelle Weiterverbreitung von technologischem
Wissen geben Anlass, den Einsatz unbemannter Systeme
durch bestimmte staatliche oder substaatliche Akteure so-
wie terroristische Gruppierungen als ernsthafte Bedro-
hung zu bedenken. Dabei ist die Féhigkeit unbemannter
Flugsysteme, Massenvernichtungswaffen zu tragen, eine
besondere Herausforderung fiir internationale Export-
kontrollen und Nichtverbreitungsbemiihungen. Fernge-
steuerte Flugzeuge oder konvertierte Modellflugzeuge
sind leicht zu bauen, Radar- und Luftverteidigungssys-
teme sind von tieffliegenden Systemen geringer Grofe re-
lativ einfach zu iiberwinden. Das Spektrum moglicher
Bedrohungen reicht von gezielten Angriffen gegen wich-
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tige Personen mit kleineren Fluggeridten, die eine Spreng-
ladung tragen oder direkt gegen eine Person gesteuert
werden, liber Systeme als Waffe bzw. Waffentriger bis
hin zur Ausbringung von Massenvernichtungswaffen.
Gezielte Attentate auf filhrende Politiker, Anschldage auf
symboltrichtige offentliche Bauten und kritische Infra-
strukturen oder das Ausbringen von giftigen Ingredien-
zien durch Fluggerite wiirden die Verletzlichkeit der Ge-
sellschaft demonstrieren sowie das Sicherheitsgefiihl und
die offentliche Ordnung beeintrichtigen.

Mit dem ,,Missile Technology Control Regime* (MTCR),
dem Wassenaar-Abkommen und dem Hague Code of
Conduct stehen grundsétzlich geeignete Instrumente zur
Kontrolle der Proliferation unbemannter Systeme zu Ver-
fiigung. Angesichts der technologischen Fortschritte und
der immer weiteren Verbreitung sowie der damit verbun-
denen Risiken sollten die Vertrdge aber weiterentwickelt
und insbesondere bewaffnete unbemannte Luftfahrzeuge
und die entsprechenden Technologien einbezogen wer-
den.

Humanitires Volkerrecht

Dem Einsatz von insbesondere bewaffneten UMS stehen
die Prinzipien des Humanitdren Volkerrechts nicht per se
entgegen. Angesichts des Trends zur Bewaffnung unbe-
mannter (insbesondere fliegender) Systeme sowie ange-
sichts zunehmender Autonomiegrade konnte aber ein na-
tionaler Uberpriifungsprozess auf der Grundlage von
Artikel 36 des Zusatzprotokolls I zu den Genfer Abkom-
men erwogen werden.

Auf internationaler Ebene konnte als Fernziel eine aus-
driickliche volkerrechtliche Regelung (moglicherweise in
Gestalt eines Manuals) in Erwégung gezogen werden. In
dieser Perspektive wiéren u. a. folgende Aspekte zu eror-
tern:

— Verpflichtung der potenziellen Konfliktparteien auf
die Beachtung der Regeln des Humanitdren Volker-
rechts beim Einsatz von UMS,

— klare Trennung bzw. Distanz einer Kontrollstation von
bzw. zu zivilen Objekten,

— Vorkehrungen fiir den Fall technischen Versagens ei-
nes UMS,

— Festlegung von Interventionspflichten und Ermogli-
chung von Interventionen des Steuerers sowie Einbau
von Selbstzerstérungsmechanismen fiir den Fall des
Versagens der Intervention,

— Priifung eines Verbots vollstindig autonomer bewaft-
neter Systeme, soweit und solange es nicht moglich
ist, allen Anforderungen im Hinblick auf Zielerfas-
sung (,,targeting®) und allen erforderlichen Vorsichts-
maBnahmen zum Schutz von Zivilisten in gleicher
Weise Rechnung zu tragen wie bei nichtautonomen
Systemen.

Mit den Trends zur Depersonalisierung und Automatisie-
rung des Schlachtfelds sind auch dringliche ethische Fra-
gen beziiglich technischer Systeme als ,,moralisch Han-

delnde” aufgeworfen. Die Frage, ob und inwiefern
menschliche Entscheidungstrager im Zusammenspiel mit
technischen, zunehmend auch autonomen Systemen ihrer
Verantwortung gerecht werden konnen, wird nicht auf
militérische Einsétze beschrinkt bleiben. Vielmehr wer-
den auch in nichtmilitirischen Zusammenhéngen die tra-
dierten Kategorien legalen und moralischen Handelns
hinterfragt und gegebenenfalls neu definiert werden miis-
sen.

. Einleitung

Unbemannte Systeme (UMS) sind wiederverwendbare
Fahrzeuge, die keinen Bediener tragen, und zu Land, zur
See, in der Luft — autonom oder ferngesteuert — Missio-
nen durchfiihren. Aufgrund der Trennung von Bediener/
Steuerer und System bieten sie die Mdglichkeit, sich bei
einem Einsatz der Einwirkung feindlichen Feuers zu ent-
ziehen oder das Betreten geféhrlichen Terrains zu vermei-
den, zugleich aber aus der Distanz aufzukldren, den Geg-
ner zu erkennen und ggf. zu bekdmpfen. Wichtige
Dimensionen des Fahigkeitsspektrums der Streitkrifte
—wie Nachrichtengewinnung und Aufkldrung, oder
Wirksamkeit im Einsatz — kdnnen gesteigert, verbesserte
oder neuartige Optionen auf dem Gefechtsfeld erschlos-
sen werden. Im Kontext von robusten Militireinsdtzen
ebenso wie bei internationalen friedenserhaltenden Mis-
sionen, gerade aber auch in asymmetrischen Bedrohungs-
lagen, senken solche Systeme insbesondere das Risiko fiir
die Soldaten im Einsatz. Auch erhofft man sich durch die
Substituierung bemannter durch unbemannte Systeme
Kostensenkungen bei Material und Personal. Es werden
aber auch Bedenken vorgebracht, dass durch die Option,
Einsdtze ohne Risiko fiir die Soldaten durchzufiihren, in
einer Krise die Hemmschwelle beziiglich eines Einsatzes
abgesenkt wird (z. B. Schornig 2010, S. 5) oder das Ri-
siko einer kriegerischen Auseinandersetzung — z. B. in-
folge eines Unfalls oder eines Versehens — steigt.

UMS sind bereits in zahlreichen Streitkriften eingefiihrt
und kommen in wachsendem Umfang zum Einsatz. Die
Streitkrdfte der USA beispielsweise verfiigten im Jahr
2000 tiber weniger als 50 unbemannte fliegende Systeme,
acht Jahre spiter war der Bestand auf weit {iber
6 000 Einheiten angewachsen (GAO 2008, S. 7). Alles
deutet daraufhin, dass sich diese Entwicklung weiter in-
tensivieren wird. In den kriegerischen Auseinanderset-
zungen im Kosovo, im Irak und in Afghanistan wurden
und werden UMS in z. T. erheblichem Umfang einge-
setzt. Aus der Sicht der Streitkrifte wurde dort der
Nachweis erbracht, dass sie gerade in asymmetrischen
Bedrohungslagen und Auseinandersetzungen die Infor-
mationslage durch Aufkldrungsmissionen verbessern, die
operativen Mdglichkeiten erhéhen und helfen, das eigene
Personal besser zu schiitzen. Erst in den letzten Jahren
sind fliegende UMS zunehmend auch zu Waffentragern
geworden. Aufgrund ihrer geringen Gerdusch- und Ra-
darsignatur sind sie schwer zu entdecken. Einige Typen
konnen lange iiber einem potenziellen Ziel kreisen, dieses
sehr prazise aufkldren und selbst verzugslos bekdmpfen.
Diese Erfahrungen mit unbemannten Systemen als
~Kampfkraftverstarker”, aber auch als eigenstéindiges
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Waffensystem haben dazu gefiihrt, dass weltweit inten-
sive Forschungs- und Entwicklungsanstrengungen unter-
nommen werden, um die Eignung solcher Systeme be-
reits in naher Zukunft zu verbessern. Politische und
militdrische Konzepte und Planungen lassen erkennen,
dass Zahl und Féhigkeiten von UMS signifikant erweitert
und gesteigert werden sollen. Damit ist zu erwarten, dass
die Integration von UMS in die Streitkrifte und die Uber-
nahme einer wachsenden Zahl kritischer Missionen im
Einsatz weiter dynamisch voranschreiten.

Die technologischen Fortschritte, die Forschung, Ent-
wicklung und Nutzung solcher Systeme ermdglicht haben
sowie zukiinftig in Aussicht stellen, erdffnen auch zahl-
reiche nichtmilitdrische Anwendungsperspektiven. Ne-
ben einem militdrisch gepragten Weltmarkt diirften sich
deshalb weitere Mérkte entwickeln: fiir zivile hoheitliche
(z. B. polizeiliche) Anwendungen sowie flir privatwirt-
schaftliche Nutzung. Insbesondere fiir zivile Sicherheits-
technologien werden interessante und lukrative Markt-
segmente erwartet, bei allerdings teilweise scharfem
Wettbewerb. Deren ErschlieBung setzt aber voraus, dass
eine Reihe noch bestehender technischer und regulatori-
scher Hindernisse beseitigt wird.

1. Beauftragung

Auf Initiative des Verteidigungsausschusses hat das TAB
— gemél Beschluss des Ausschusses fiir Bildung, For-
schung und Technikfolgenabschitzung — im Rahmen ei-
nes TA-Projekts aus verteidigungs-, industrie-, innova-
tions- und forschungspolitischer sowie (volker)rechtlicher
Sicht eine Bestandsaufnahme und Folgenabschétzung zu
aktuellen nationalen und internationalen Entwicklungen
und Perspektiven bei UMS vorgenommen. Dazu wurden
zu folgenden Schwerpunkten Recherchen und Analysen
durchgefiihrt sowie Gutachten vergeben:

— aktuelle und angedachte Einsatzkonzepte und -szena-
rien im Kontext von Bedrohungsszenarien und Fahig-
keitsanalysen;

— Entwicklungsstand und Perspektiven bei Forschung
und Entwicklung (FuE) und den relevanten Schliissel-
technologien und Systemen im Lichte der Anforderun-
gen bzw. Fahigkeitskategorien der Streitkréfte;

— volkswirtschaftliche, riistungswirtschaftliche und in-
novationspolitische Relevanz;

— sicherheits- und riistungskontrollpolitische Einord-
nung auch unter Beriicksichtigung von Proliferations-
risiken und terroristischen Bedrohungsszenarien;

— verkehrsrechtliche sowie volkerrechtliche Aspekte;

— nationale und multinationale Handlungs- und Gestal-
tungsmoglichkeiten.

2. Aufbau des Berichts

Zu Beginn des vorliegenden TAB-Berichts wird ein
Uberblick zu den Definitionen und Kategorien sowie der
Vielzahl militdrischer unbemannter Systeme gegeben.
Diesen soll exemplarisch das breite und ausdifferenzierte

Spektrum der Systeme und ihrer Missionen veranschauli-
chen. Die Darstellung konzentriert sich auf die Situation
in Deutschland und den Vereinigten Staaten.

Vergleichbar vielen anderen wichtigen wehrtechnischen
Trends stehen auch unbemannte Systeme im Zusammen-
hang mit sicherheitspolitischen und militérischen Strate-
gien und Konzepten. Angesichts des verdnderten Aufga-
benspektrums der Bundeswehr, in dem der Kampf gegen
den internationalen Terrorismus sowie die internationale
Konfliktverhinderung und Krisenbewiltigung in den Vor-
dergrund geriickt sind, priifen die Teilstreitkrdfte und die
Streitkraftebasis, welche unbemannten Systeme in wel-
chen Einsatzkonfigurationen helfen konnen, das Fahig-
keitsspektrum der Bundeswehr als ,,Armee im Einsatz*
zu verbessern und zu erweitern.

In Kapitel III wird — ohne Anspruch auf Vollstdndigkeit —
dargestellt, welche konzeptionellen Vorgaben, mittel- bis
langfristige Entwicklungsperspektiven und Féhigkeiten
fiir die Nutzung von UMS durch die Bundeswehr defi-
niert und formuliert werden. Dazu wurde neben zahlrei-
chen Expertengesprichen eine Literatur- und Dokumen-
tenanalyse durchgefiihrt. Auf dieser Grundlage wurde
versucht, aus den offentlich zugénglichen Quellen ein
Bild von den konzeptionellen Uberlegungen zu zeichnen,
in denen die (Teil-)Streitkrifte die spezifischen Aufga-
ben- und Leistungsprofile von UMS reflektieren sowie
entsprechende Zielvorstellungen und (Fahigkeits-)Anfor-
derungen formulieren. Ubergreifend wird erwartet, dass
unter den verdnderten Sicherheitsbedingungen des
21. Jahrhunderts UMS spezifische Beitrdge zur Bewilti-
gung der Herausforderungen einer modernen Friedens-
und Sicherheitspolitik liefern werden.

Weltweit werden erhebliche finanzielle Mittel und plane-
rische Anstrengungen in die gezielte Fortentwicklung der
technologischen Grundlagen unbemannter Systeme in-
vestiert. Dokumente in den USA, wie das ,,Joint Robotics
Program — Master Plan FY2005“ fiir Landroboter, der
»Navy Unmanned Undersea Vehicle Master Plan 2004
fiir unbemannte Unterwasserfahrzeuge oder systemiiber-
greifend die ,,Unmanned Systems Integrated Roadmap
2009-2034“, lassen erkennen, dass die kritischen Techno-
logien unbemannter Systeme vor allem Sensorik, An-
trieb/Energieversorgung, Datenverarbeitung und -iiber-
tragung, Autonomie, Navigation/Kommunikation sowie
Prozessoren sind. Haufig werden Querschnittsfelder, wie
neue Materialien, Nano- und Biotechnologie, oder wei-
tere Felder wie Waffentechnologien thematisiert. Fort-
schritte bei diesen Technologien werden insbesondere
angestrebt, weil Systeme mit hoher Missionsautonomie
zukiinftig von besonderem Interesse sein werden. Die
Steigerung von Parametern wie Schnelligkeit, Reich-
weite, Ausdauer oder Agilitit hat ebenfalls hohe Prioritét.
Steigende Anforderungen an die Sensoren sowie die Be-
waffnung kommen hinzu. Je nach Mission und Einsatz-
szenario sind deshalb deutliche Weiterentwicklungen in
bestimmten Feldern erforderlich. Langfristig werden
auch Entwicklungsansitze aus der theoretischen Biologie
bzw. Methoden der Bio- und Nanotechnologie verfolgt,
um insbesondere die fiir autonome Systeme erforderli-
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chen ,,intelligenten Funktionen® (z. B. Mustererkennung,
Bildfolgenanalysen) zu realisieren.

In Kapitel IV wird ein Uberblick des Stands der Technik
sowie der mdglichen Entwicklungsperspektiven der fiir
UMS relevanten Technologien gegeben. Die relevanten
Technologiefelder werden kursorisch beschrieben und hin-
sichtlich ihrer Relevanz fiir die Missionen unbemannter
Systeme eingeordnet (Kap. IV.1 u. IV.2). In Kapitel IV.3
wird ein Ausblick auf zukiinftige Entwicklungen ver-
sucht. Dazu werden exemplarisch — auf der Basis einer
Abschitzung der Entwicklungsperspektiven relevanter
Technologien — unbemannte Systeme fiir spezifische Ein-
satzszenarien der Zukunft vorgestellt.

In einigen politischen und militdrischen Dokumenten aus
den USA wird das Ziel formuliert, dass bereits im néchs-
ten Jahrzehnt unbemannte Systeme in erheblichem Um-
fang bemannte Flugzeuge und Landfahrzeuge ersetzen
sollen. Angetrieben wird diese Entwicklung nicht nur
durch die Zielsetzung eines breiteren, intensivierten und
differenzierten Einsatzspektrums von UMS. Vielmehr
werden auch erhebliche Einsparpotenziale — jeweils im
Vergleich zu bemannten Systemen — erwartet.

Angesichts des globalen Interesses von Staaten an der in-
tensivierten Nutzung von UMS fiir die Streitkréfte ist es
plausibel, von einem stetig weiter wachsenden militdrisch
gepragten Weltmarkt auszugehen. Es ist aber auch zu er-
warten, dass sich innovative zivile Anwendungen schon
mittelfristig mindestens zu attraktiven Nischenmirkten
entwickeln. In Kapitel V.1 werden zundchst die Mérkte
fiir unbemannte Systeme charakterisiert sowie Beispiele
fiir Kosten- und Einsatzvergleiche von bemannten und
unbemannten Systemen vorgestellt (Kap. V.2). Danach
wird diskutiert,

— welche zivilen (hoheitlich, privatwirtschaftlich) Ein-
satzmoglichkeiten und Mérkte erwartbar sein konnten
(Kap. V.3);

— welche volkswirtschaftliche und innovationspolitische
Bedeutung den UMS angebots- und nachfrageseitig
beigemessen werden kann; und welche technischen,
O6konomischen und rechtlichen Barrieren einer Inte-
gration von UMS in zivile, hoheitliche und private
Anwendungsfeldern noch im Wege stehen und

— wie sich die riistungswirtschaftliche Relevanz unbe-
mannter Systeme in Deutschland darstellt (Kap. V.4).

Die Erfahrung zeigt, dass neue wehrtechnische Systeme,
basierend auf modernsten Technologien, sicherheits- und
ristungskontrollpolitisch problematische Folgen mit sich
bringen konnten. Sie kdnnen Vertrauen gefahrden, (kri-
sen)stabilititsgefdhrdend wirken oder qualitatives Wett-
risten induzieren. Kritische Entwicklungen bei der Dual-
Use-Problematik treten hinzu. Angesichts des jetzt schon
bestehenden Umfangs der Produktion und Verbreitung
von UMS sind Risiken der Proliferation und Miss-
brauchspotenziale offensichtlich. Am Markt verfligbare
Plattformen konnen relativ leicht als Waffentréger (auch
und gerade fiir Massenvernichtungswaffen) umgeriistet
werden und bieten daher auch Optionen fiir sogenannte

»states of concern™ oder terroristische Gruppen. Bereits
jetzt sind einige Systeme in Reichweite und Nutzlastka-
pazititen manchem Marschflugkdrper iiberlegen.

Der Einsatz bewaftneter UMS zur Bekdmpfung von Zie-
len am Boden wirft schlieBlich auch aus der Perspektive
des Volkerrechts zahlreiche Fragen hinsichtlich einer vol-
kerrechtsvertraglichen Nutzung jetziger — und zukiinftig
zunehmend autonomer — bewaffneter Systeme auf. Bis-
lang gibt es noch wenige Uberlegungen hinsichtlich der
volkerrechtlichen sowie riistungs- und exportkontrollpoli-
tischen Relevanz von unbemannten Systemen. Auch ist
nicht klar, ob und inwiefern geltendes Vertragsrecht da-
von bertihrt ist. In Kapitel VI.1 wird deshalb in einem ers-
ten Schritt eine Einordnung augenblicklicher und erwart-
barer zukiinftiger Systeme aus Sicht der Ristungs- und
Exportkontrolle vorgenommen. In Kapitel VI.1.2 werden
unbemannte Systeme im Licht des Volkerrechts disku-
tiert. Danach wird erdrtert, ob und in welcher Weise UMS
in bestimmten Kontexten und Einsatzszenarien spezifi-
sche Risiken fiir das internationale Staatensystem mit sich
bringen konnten (Kap. VI.3).

Kapitel VII beschliet den Bericht mit Anmerkungen
zum Bedarf an Information und Diskussion sowie einen
Ausblick auf Handlungsfelder.

3. Zusammenarbeit mit Gutachtern

Zur fachlichen Fundierung dieses Berichts wurden die
folgenden Gutachten vergeben:

,Sicherheitspolitische und militirische Konzepte und ihre
Relevanz fiir unbemannte Systeme*; Forschungsgesell-
schaft fir Angewandte Naturwissenschaften e.V.
(FGAN), Forschungsinstitut fiir Kommunikation, Infor-
mationsverarbeitung und Ergonomie (FKIE), Wachtberg

»Stand und Perspektiven der militdrischen Nutzung von
unbemannten Systemen‘‘; Universitit Dortmund, Experi-
mentelle Physik III, Dortmund

»Stand und Perspektiven von Forschung und Entwicklung
bei den kritischen Technologiefeldern unbemannter Sys-
teme*; Deutsches Forschungszentrum fiir Kiinstliche In-
telligenz (DFKI) GmbH, Rheinmetall Defence Electro-
nics GmbH, Bremen

Zahlreiche Elemente dieser Gutachten sind in den vorlie-
genden Bericht eingeflossen und als Quelle nachgewie-
sen. Gesprache mit den Gutachtern haben geholfen, die
komplexe Materie zu strukturieren und vermittelbar zu
machen. Fiir die Bereitschaft zur Kooperation und Kom-
munikation sowie die Qualitéit der vorgelegten Gutachten
bedanken sich die Projektbearbeiter des TAB.

Dank gebiihrt den Kolleginnen des Sekretariats, Frau
Goelsdorf und Frau Kniehase, fiir die sorgfiltige redak-
tionelle und layouterische Bearbeitung des Berichts sowie
Maik Poetzsch, Praktikant und freier Mitarbeiter beim
TAB, fiir seine griindlichen Recherchen und die Unter-
stiitzung bei der Berichtserstellung. Die beiden Verfasser
tragen aber die Verantwortung fiir alle Defizite, die dieser
Bericht noch aufweist.
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Il.  Unbemannte Systeme: Ein Uberblick

Im Laufe ihrer Geschichte wurden unbemannte Fahr-
zeuge mit ganz unterschiedlichen Namen bezeichnet.
Beispielsweise werden Begriffe wie ,,unbemanntes Flug-
gerit/Flugzeug®, ,,.Drohne®, , Flugroboter”, ,ferngelenk-
tes Luftfahrzeug/Fluggerit™ oder ,,pilotenloses Flugzeug®
verwendet. Inzwischen ist eine gewisse Systematisierung
erfolgt, im Englischen wird oft ,,Unmanned Vehicle* be-
nutzt, wobei je nach Bewegungsmedium ,Air/Aerial®,
,,Garound®, ,Surface” oder ,,Undersea/Underwater er-
génzt wird, mit den jeweiligen Abkiirzungen UAV, UGV,
USV, UUV. Im Deutschen verwendet man entsprechend
,unbemannte Luft-/Land-/(Uber-/Unter-)Wasserfahr-
zeuge*®.

Parallel dazu und als Oberbegriff hat sich ,,Unmanned
System* etabliert — mit den jeweiligen Zusétzen fiir Luft,
Land und Wasser. Der Begriffsbestandteil ,,System® trigt
der Tatsache Rechnung, dass es neben dem Fahrzeug wei-
tere notwendige Komponenten gibt, v. a. eine (bemannte)
Steuerstation und eine Kommunikationsverbindung.! Die
entsprechenden Abkiirzungen sind dann UAS, UGS,
USS/UUS. Der gemeinsame Oberbegriff ist ,,Unmanned
System* (UMS). Diese Begriffe und Abkiirzungen wer-
den im vorliegenden Bericht verwendet.

1. Definition und Abgrenzung

Es gibt verschiedene Definitionen flir unbemannte Sys-
teme (UMS). Eine aktuelle Definition des U.S.-Verteidi-
gungsministeriums findet sich in der ,,Unmanned Sys-
tems Roadmap 2007-2032. Danach ist ein ,,Unmanned
Vehicle® ein ,angetriebenes Fahrzeug, das keinen
menschlichen Bediener trégt, das autonom oder fernge-
steuert betriecben werden kann, einmal oder wieder-
verwendbar sein und eine tddliche oder nichttodliche
Nutzlast tragen kann. Ballistische oder halbballistische
Flugkdrper, Marschflugkorper, Artilleriegeschosse, Tor-
pedos, Minen, Satelliten und unbetreute Sensoren (ohne
irgendeinen Antrieb) werden nicht als unbemannte Fahr-
zeuge angesehen. Unbemannte Fahrzeuge sind die Haupt-
komponente unbemannter Systeme.“ (DoD 2007, S. 1;
Ubersetzung durch die Verfasser)

In dieser Definition werden ausdriicklich bestimmte Sys-
teme von der Kategorie UMS ausgegrenzt. Dies zeigt
zum einen, dass hier das Neuartige und Spezifische von
UMS betont werden soll. Zum anderen wird deutlich,
dass eine klare Abgrenzung anhand technischer oder ope-
rativer Kriterien zwischen UMS einerseits und Systemen
wie Marschflugkorpern und Torpedos andererseits kon-
zeptionell nicht ohne Weiteres moglich ist. Bemerkens-
wert ist, dass das Kriterium ,,mehrfach verwendbar®, das
in fritheren Definitionen fiir die Abgrenzung (beispiels-

! Die aktuelle U.S. Army Unmanned Aircraft Systems Roadmap
20102035 hebt in ihrer Definition von UAS ausdriicklich die
menschliche Komponente des Systems (,,human element®) hervor
(DoD 2010, S. 8).

weise von Cruise Missiles oder Torpedos) verwendet
wurde (z. B. OSD 2005, S. 1), mittlerweile nicht mehr an-
gefiihrt wird.

Ein wichtiges Element der Definition ist die begriffliche
Trennung zwischen dem eigentlichen Fahrzeug und dem
Gesamtsystem, in das es eingeordnet ist. Was dieses Sys-
tem alles umfasst, wird in der obigen Definition nicht ex-
pliziert. Der Fachausschuss ,,Unmanned Aerial Vehicles*
(UAV) der Deutschen Gesellschaft fiir Luft- und Raum-
fahrt (DGLR 2008) beschreibt dies — fiir UAVs — so:
,»UAV-Systeme umfassen dabei — je nach militérischen
oder zivilen Aufgabenstellungen — Bord- und Bodensys-
teme, deren Einsatzfithrung sowie die zugehorigen Nutz-
lasten. Sie bestehen aus den folgenden Teilsystemen/
Hauptbaugruppen:

Unbemannte Fluggerite (UAVs)

— Bodenkontrollsystem

— Startfahrzeug/-vorrichtung

— Dateniibertragungssystem

— Landesystem/-vorrichtung

— Bergefahrzeug/-vorrichtung

— Instandsetzungsfahrzeug/-vorrichtung

— diverse  Hilfsvorrichtungen (z. B.  Betankung,
Stromversorgung, Hebevorrichtungen, Transportbe-
halter).

Im vorliegenden Bericht wird eine Definition verwendet,
die im Rahmen eines vom TAB beauftragten Gutachtens
entwickelt wurde (Altmann et al. 2008, S. 29, Hervorhe-
bungen im Original):

,,Unbemannte Fahrzeuge sind steuerbare, in der Regel
angetriebene, Fahrzeuge, die keine menschlichen Bedie-
ner tragen. Sie werden von Bedienern ferngesteuert, ggf.
nur fiir Teile ihrer Bewegung oder Funktion, bewegen
sich programmgesteuert oder autonom. Sie konnen fiir
alle Medien (Land, Wasser, Luft und Weltraum) und ein
breites ziviles wie militirisches Einsatzspektrum konstru-
iert werden und kénnen einmal oder mehrfach verwend-
bar sein. Sie enthalten Einrichtungen fiir die Bewegung
und den Antrieb, Sensoren, Steuerungselemente (mit Ak-
toren), Navigation und ein informationsverarbeitendes
System zur Steuerung, meist auch eine Datenverbindung
zu einer Kontrollstation.

Unbemannte Systeme umfassen die zum Betrieb unbe-
mannter Fahrzeuge erforderlichen Komponenten mit dem
Fahrzeug als Hauptbestandteil, dazu das Kontrollseg-
ment, das Dateniibertragungssegment, ggf. auch Einrich-
tungen fiir Start oder Landung, Transport- und andere Un-
terstiitzungseinrichtungen. Unter Fahrzeug verstehen wir
ein Objekt, das sich auf irgendeine Art fortbewegen kann,
einschlieBlich bisher technisch nicht oder kaum ge-
brauchter Formen wie schreiten, schldngeln oder Fligel
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schlagen. Sich fortbewegen konnen heifit, den Bewe-
gungszustand — die Geschwindigkeit oder Richtung — zu-
mindest prinzipiell dndern zu kdnnen.*

Da — wie schon betont — die Grenzen zwischen bereits
eingefiihrten Systemen (Marschflugkorper, Torpedos etc.)
und ,,neuen® UMS flielend sind, ist diese Definition le-
diglich als Arbeitsdefinition zu verstehen, anhand derer in
Grenzfillen jeweils gepriift werden muss, ob die Beriick-
sichtigung eines Systems interessante und relevante Er-
gebnisse verspricht, ohne den Rahmen der Untersuchung
zu sprengen. Diesem Sachverhalt wird im Folgenden
Rechnung getragen, indem die Unterscheidung von UMS
,»im engeren Sinn“ und ,,im weiten Sinn“ eingefithrt wird
(Tab. 1).

Torpedos und Marschflugkérper werden demnach als
UMS im weiten Sinn verstanden, ebenso ballistisch (d. h.
nur der Schwerkraft und ggf. der Luftwiderstandskraft
ausgesetzt) fliegende Geschosse oder Raketen, sofern
Vorrichtungen (z. B. Klappen oder Triebwerke) zur
Bahnédnderung vorhanden sind. Auch Satelliten in
Erdumlaufbahnen wiren dazu zu zdhlen, wenn sie (wie es

oft der Fall ist) Triebwerke und Treibstoff zur Bahnkor-
rektur an Bord haben.2

Allerdings gibt es in der Tat neuartige UMS, die qualita-
tiv neue militdrische Optionen ermdglichen. Sie werden
hier UMS im engeren Sinn genannt. Diese neueren Sys-
teme besonders zu betrachten ist sinnvoll, auch in Bezug
auf bestehende bzw. neue Ansétze zur Riistungskontrolle.
In Tabelle 1 sind einige Beispiele fiir die Einordnung von
Systemen aufgefiihrt. Auch ,.exotische” Systeme, wie
zum Beispiel manipulierte Tiere wiirden in Analogie zu
technischen Klein-UMS dann als UMS zéhlen, wenn ih-
nen technische Komponenten implantiert/angefiigt wur-
den.?

2 Der Weltraum stellt wegen der Umgebungsbedingungen, die sich von
den anderen Medien sehr stark unterscheiden, einen Sonderfall dar
und wird hier nicht niher betrachtet. Zum Thema militérische Nut-
zung des Weltraums hat das TAB 2003 einen Bericht vorgelegt
(Petermann et al. 2003 u. TAB 2003).

3 Insekten und Ratten wurden schon durch implantierte Elektroden
ferngesteuert, verschiedene militdrische Nutzungen wurden disku-
tiert (z. B. in Altmann 2006, S. 95 f.). Nichttechnisch manipulierte
Tiere werden nicht als UMS gezéhlt.

Tabelle 1
Beispiele zur Abgrenzung unbemannter Objekte in Bezug
auf die UMS-Definition
Objekt entspricht der UMS-Definition
eng weit nicht
Gewehrgeschoss +
gelenkte Bombe +
Lenkflugkorper +
Torpedo +
Marschflugkorper +
Modellflugzeug +
Weltraum-, ballistische Rakete +
trainierte Ratte +
rechnergesteuertes Insekt +
Fesselballon +
Industrieroboter, ortsfest +
mobiler Lagerroboter +

Quelle: Altmann et al. 2008, S. 32
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2, Kategorien stoffvorrat und mdglichen Nutzlasten (Sensoren, Wirk-
mittel). SchlieBlich werden UMS charakterisiert durch ih-

Ein erstes Kriterium zur Kategorisierung von UMS istdas | .o konkreten Verwendungszweck, z. B.:

Medium, auf bzw. in dem sich das Fahrzeug bewegt (Kas-

ten). Eine weitere Einteilung in Klassen erfolgt meist ent- | — Sprengkdrper- und Minensuche,
lsell)rilfl von militdrisch-operativen Kriterien, wie zum Bei- | Transport und Logistik,
. . . : — Aufklirung,
— Reichweite oder Einsatzradius,
. . ) — Kommunikation,
— maximale Einsatzhohe oder -tiefe, )
— Kampfeinsatz.

— maximale Einsatzdauer. . L . Lo
Eine grobe Einteilung in Klassen wird in der Unmanned

Diese sind eng verknlipft vor allem mit der Grofle (Lange, | Systems Roadmap des U.S.-Verteidigungsministeriums
Breite, Hohe, Spannweite) und dem Gewicht der UMS | entwickelt und fiir die Diskussion der verschiedenen Fé-
sowie anderen Parametern, wie zum Beispiel dem Treib- | higkeitsforderungen verwendet (Tab. 2).

Die Medien Land/Wasser/Luft:
Eigenschaften und Bedingungen fiir UMS

Die Bewegungsmedien Land, Wasser, Luft unterscheiden sich stark in ihren physikalischen Eigenschaften und damit in
entscheidenden Randbedingungen, die sie vor allem fiir die Fortbewegung und die Kommunikation von UMS setzen.

Land
Fortbewegung

Mittels Rad oder Kette, ggf. auch durch Schreiten oder Schlingeln, wird eine Kraft auf den Boden nach hinten ausgeiibt,
deren Gegenkraft das Fahrzeug nach vorn driickt. Im Idealfall sollte der Boden hierfiir hart und rutschfest sein. Die Fort-
bewegung kann schwierig bis unmoglich werden, u. a. wenn der Boden so weich ist, dass das Fahrzeug einsinkt (z. B.
Sumpf, Sandwiiste, Schneefeld), wenn der Weg uneben bzw. unbefestigt ist (z. B. Geroll, Schotter) oder wenn Steigung
oder Gefille zu grof} sind. Der fiir einen Verbrennungsantrieb (Kolbenmotor, Turbine) bendtigte Sauerstoff kann aus der
Umgebungsluft entnommen werden. Mogliche Hindernisse wie Baume, Felsen, Graben, Gebidude sowie andere Fahr-
zeuge erschweren die Fortbewegung. Das automatische Erkennen einer Fahrbahn bzw. einer tragfahigen und geniigend
hindernisfreien Fahrstrecke im Gelénde stellt erhebliche Anforderungen an Sensorik und Signalverarbeitung.

Kommunikation

Als Standard fiir die Kommunikation hat sich Funk etabliert, der durch die Luft iibertragen wird — auf kurze Entfer-
nungen direkt, ansonsten mit Relaisstationen am Boden oder in der Luft; Kommunikationssatelliten erlauben welt-
weite Verbindungen. Auch andere Kommunikationswege sind moglich, z. B. optisch (frei {ibertragen oder in Glasfa-
sern), akustisch (Steuern durch Zuruf).

Wasser
Fortbewegung

Fiir den Antrieb im Wasser wird Wasser nach hinten bewegt, meist durch Propeller, die Gegenkraft driickt das Fahr-
zeug nach vorn. Auftrieb kann entweder statisch (d. h. durch das Gewicht des verdriangten Wassers) oder dynamisch
(d. h. durch Anstromung besonders geformter Korper) erzeugt werden. Dynamischer Auftrieb wird tiber Wasser bei
Gleit- und Tragflachenschiffen ausgenutzt, unter Wasser bei U-Booten vor allem beim Ab- und Auftauchen (daneben
spielt hier die Steuerung des statischen Auftriebs durch verdnderlichen Wasserballast eine wichtige Rolle). Der fiir ei-
nen Verbrennungsmotor bendtigte Sauerstoff kann {iber Wasser aus der Umgebungsluft entnommen werden. Unter
Wasser wird meist ein Elektroantrieb verwendet, gespeist z. B. aus Batterien oder Brennstoffzellen, in grof3en strate-
gischen U-Booten aus Kernreaktoren. Mogliche Hindernisse sind vor allem der Meeresgrund (bei Uberwasserfahr-
zeugen Untiefen) sowie Kiisten, dazu andere Wasserfahrzeuge. Da die Wasseroberflache bzw. das Wasservolumen
meist leer sind, kann die Route weitgehend frei gewéhlt werden. Mogliche Hindernisse kdnnen {iber Wasser auf Sicht
(nicht bei Nebel, schwierig bei Dunkelheit) und mittels Radar und unter Wasser mittels Sonar leicht erkannt werden.

Kommunikation

Uber Wasser (bei U-Booten ist ggf. nur die Antenne iiber der Wasseroberfliche, auch Bojen sind einsetzbar) ist Funk-
kommunikation durch die Luft moglich. Unter Wasser konnen (wegen der hohen Leitfahigkeit des [Meer-]Wassers)
Funkverbindungen praktisch nicht genutzt werden. Nur extrem niedrige Frequenzen oder blau-griine Laserstrahlung
konnen bis in geringe Tauchtiefe eindringen. Uber kiirzere Entfernungen kann akustisch kommuniziert werden.
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Luft
Fortbewegung

Die Luft hat nur eine geringe Dichte, daher miissen Luftfahrzeuge, die die statische Auftriebskraft ausnutzen (Ballons
und Luftschiffe), sehr leicht sein und ein Gas noch geringerer Dichte enthalten (z. B. Helium). Die meisten Luftfahr-
zeuge fliegen jedoch unter Ausnutzung des dynamischen Auftriebs, bei Starrfliiglern durch Tragfldchen, bei Hub-
schraubern durch Drehfliigel, bei schlagenden Fliigeln (wie bei Vogeln) durch die Kombination aus Tragflachen- und
Schlagwirkung. Fiir den Antrieb wird Umgebungsluft nach hinten bewegt (durch Propeller oder Fliigelschlag), oder
ein Verbrennungsgas wird nach hinten ausgestofen (Turbine, Raketentriebwerk), die Gegenkraft driickt das Fahrzeug
nach vorn. Fiir einen Verbrennungsmotor kann der Sauerstoff aus der Umgebungsluft verwendet werden. Allerdings
ist mit steigender Hohe immer weniger Sauerstoff verfiigbar, sodass die Antriebe darauf eingestellt werden miissen.
Die maximale Hohe mit luftansaugenden Triebwerken ist 25 bis 30 km. Mégliche Hindernisse sind vor allem der Bo-
den, insbesondere Bodenerhebungen (Hiigel, Berge) sowie bei niedriger Flughhe Bdume und Gebaude, dazu andere
Luftfahrzeuge. Da der Luftraum im Wesentlichen leer ist, kann die Flugroute weitgehend frei gewéhlt werden. Hin-
dernisse sind bei hoher Fluggeschwindigkeit auf Sicht nur mit kurzer Vorwarnzeit zu erkennen, bei ungiinstigen Um-
weltbedingungen (Nebel, in Wolken) evtl. gar nicht. Mittels Radar kdnnen sowohl ortsfeste als auch bewegliche Hin-
dernisse im Allgemeinen gut detektiert werden.

Kommunikation

Funkkommunikation ist durch die Luft méglich — auf kurze Entfernungen direkt, fiir lingere Reichweiten nutzt man
Relaisstationen auf Land, anderen Luftfahrzeugen und Kommunikationssatelliten.

Quelle: nach Altmann et al. 2008, S. 34 ff.

Tabelle 2

Klassifizierung von UMS fiir Luft, Land und Wasser

Medium Klasse Eigenschaften (Grofie, Gewicht, Funktion)
Luft (UAV)

klein unter 25 kg MTOW

taktisch 25 bis 600 kg MTOW

Gefechtsfeld iiber 600 kg MTOW

Kampf iiber 600 kg MTOW, als Angriffsplattform konstruiert, mit

internen Bombenschichten oder externen Waftfenauthiangungen

Land (UGV)

Wasser (UUV, USV)

fiir Kompanie
fiir Brigadekampfteams

fir Division

personentragbar
leicht

schwer

grof

(nicht weiter differenziert)

11 bis 46 kg (Verdrangung)
etwa 220 kg, nominell 0,33 m Durchmesser

etwa 1.400 kg, 0,53 m Durchmesser, schlieft U-Boot-kompatible
Fahrzeuge ein

etwa 10 t, kompatibel sowohl mit Uberwasserschiffen als auch mit
U-Booten

MTOW: , Maximum Takeoff Weight*

Quelle: DoD 2007, S. 20 ff.



Drucksache 17/6904

— 18—

Deutscher Bundestag — 17. Wahlperiode

3. Unbemannte fliegende Systeme

Unbemannte Flugsysteme sind seit dem Zweiten Weltkrieg
im militdrischen Einsatz. Technische Fortschritte, insbeson-
dere in den Bereichen Automatisierung, Sensoren und
Kommunikation, haben dazu gefiihrt, dass die Entwicklung
und der Einsatz von UAVs stetig zugenommen haben. Seit
ihrem massiven Einsatz im Golfkrieg Desert Shield/Desert
Storm (1990 bis 1991) werden UAVs in steigendem Malfle
von den Streitkriaften, wie auch die Konflikte im Kosovo
und in Afghanistan gezeigt haben bzw. zeigen, eingesetzt.
Mit Stand von Oktober 2008 beliefen sich die Einsdtze
(ohne Kleinsysteme) im Rahmen der Operationen Enduring
Freedom und Iraqi Freedom auf etwa 500 000 Flugstunden
(DoD 2009, S. XIII).

Inzwischen reicht das GroBenspektrum bei UAVs von so-
genannte ,,Nano Aerial Vehicles®, die etwa so grof3 sind
wie eine Libelle, bis zu unbemannten strategischen Auf-
klarungsflugsystemen in der GroBe von Verkehrsflug-
zeugen (Abb. 1). Auch an hochfliegenden unbemannten
Stratosphérenluftschiffen mit einer Lange von ca. 250 m,
die als geostationdre Aufklarungsplattformen und Kom-
munikationsrelais eingesetzt werden sollen, wird welt-

Abbildung 1

Das Groflenspektrum unbemannter Flugsysteme

oben:
unten:

Global Hawk, Northrop Grumman, Spannweite 39,90 m (NOC)
PD-100 Black, Rotordurchmesser 100 mm, der Firma Prox Dy-
namics AS (Norwegen)

Quelle: nach van Blyenburg 2009, S. 75

weit gearbeitet.* Zahlreiche Demonstrationsmodelle sind
gebaut, Testfliige von Technologiedemonstratoren haben
bereits stattgefunden.

Tabelle 3 zeigt eine Einteilung in Kategorien nach den
Kriterien Gewicht, Reichweite, Flughohe und Ausdauer
(maximale Flugdauer). In der vorletzten Spalte der Ta-
belle ist ersichtlich, dass in den verschiedenen Kategorien
bereits eine betrachtliche Anzahl von Typen entwickelt
bzw. hergestellt wird.

Die verschiedenen Grdéfenklassen decken ein weites Ein-
satzspektrum ab: Micro-UAVs (Masse bis ca. 5 kg) wer-
den als personentragbare Systeme fiir die Nah- und
Néchstfeldaufklarung der Bodentruppen insbesondere im
urbanen Umfeld eingesetzt. Mini-UAVs (bis zu 30 kg)
starten von Fahrzeugen und erweitern deren Aufklarungs-
reichweite. Taktische UAVs (kurze bis mittlere Reich-
weite) werden von leicht verlegbaren, mobilen Basen zur
Uberwachung der taktischen Einsatzriume eingesetzt.
MALE-UAVs (,,Medium Altitude Long Endurance®) (bis
zu 1500 kg) finden Verwendung in der weitrdumigen
Aufklarung. Strategische HALE-UAVs (,,High Altitude
Long Endurance®) (ab ca. 4 500 kg) fliegen von ihrer
Heimatbasis Einsatzgebiete weltweit direkt an und kehren
nach einer Einsatzzeit von typischerweise 24 bis 48 Stun-
den wieder zu ihrer Heimatbasis zuriick. Unbemannte
Stratosphérenluftschiffe (zurzeit noch in der Entwick-
lung) werden in der Gewichtsklasse von 20 000 bis
40 000 kg liegen und konnten Standzeiten von Monaten
bis Jahren realisieren.

Um den Einsatzbereich von UAVs iiber die reine Aufkla-
rung hinaus zu erweitern, wird in einigen Landern zurzeit
intensiv an deren Bewaffnung gearbeitet. Gegenwartig
verfligen vor allem die USA und Israel iiber bewaffnete
UAVs.5 Der Trend zur Bewaffnung befindet sich zwar
noch in den Anféngen®, ist aber bereits heute uniiberseh-
bar.

4 Fiir Deutschland sind das solarbetriebene UAV SOLITAIR (entwi-
ckelt von der DLR) und die Konzeptstudie Stratospharische Sensor-
und Relaisplattform (SSRP) zu erwéihnen.

5 Beispielsweise kann der ,,MQ-1 Predator mit zwei AGM-114 Hell-
fire-Luft-Boden-Lenkflugkdrpern bestiickt werden. Eine typische
Bewaffnung fiir den ,,MQ-9 Reaper sind zwei prizisionsgelenkte
500-Pfund-Bomben (GBU-38) sowie vier Hellfire-Raketen.

¢ Die aktuellen Zahlen des UAS Yearbook weisen fiir 2009 26 sowie
fiir 2010 23 produzierte bewaffnete UAVs aus. Das sind etwa 2 Pro-
zent aller Systeme (van Blyenburgh 2009 u. 2010).
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Tabelle 3
Kategorien von UAV-Systemen
. Reichweite Flughdhe Flugdauer  Startmasse .

UAV-Kategorie max. (km) max.(m) max. (h) max. (kg) Anzahl Systembeispiel
Nano <1 100 <1 < 0,025 11 Hornet 3a
Micro <10 250 1 <5 143 T-Hawk
Mini <10 300 <2 <30 404 ALADIN
Close Range 10-30 3.000 2-4 150 188 Cobra
Short Range 30-70 3.000 3-6 200 144 LUNA
Medium Range 70-200 5.000 6-10 1.250 192 KZO
Medium Range > 500 8.000 10-18 1.250 28 Shadow 600
Endurance

Low Altitude > 250 50-9.000 0.5-1 350 10 Hornet
Deep Penetration

Low Altitude > 500 3.000 >24 <30 20 Lears IV
Long Endurance

Medium Altitude > 500 14.000 24-48 1.500 25 Heron TP
Long Endurance Predator
High Altitude >2.000 20.000 24-48 12.000 43 Global
Long Endurance Hawk

Quelle: nach van Blyenburgh 2009, S. 164 u. 168 u. van Blyenburgh 2010

3.1 UAVs in Deutschland
3.1.1 UAVs zur Aufklarung

Die deutschen Streitkrifte sind bereits mit einer Reihe
von Kleinst- und taktischen UAV-Systemen ausgertistet.
Mit der Einfiihrung von MALE- und HALE-Systemen fiir
weitrdumige Uberwachung und Aufklirung kann dann
ein breites Einsatzspektrum mit nur geringen Uberlap-
pungen weitgehend abgedeckt werden. Die aktuell von
der Bundeswehr eingesetzten bzw. in Beschaffung be-

findlichen UAV-Systeme dienen im Wesentlichen der
bild- und signalerfassenden Aufkldrung (DFKI/RDE
2008, S. 16 ff.). In Abbildung 2 sind die Systeme nach der
maximalen Abflugmasse (,,Maximum Takeoff Weight",
MTOW) und der maximalen Reichweite geordnet darge-
stellt. Auch andere typische Systemeigenschaften wie
Nutzlastkapazitit, Einsatzdauer, Flughohe oder System-
kosten sind in gewissen Grenzen in etwa proportional
zum MTOW.
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Abbildung 2

Ubersicht der deutschen UAV-Systeme
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Quelle: nach DFKI/RDE 2008, S. 21
Micro-UAV: MIKADO

Das MIKADO-System (Mikroaufklarungsdrohne fiir den
Ortsbereich) als gegenwirtig kleinstes UAV-System der
deutschen Streitkréfte soll zur Unterstiitzung der Infante-
rietruppen insbesondere im urbanen Bereich eingesetzt
werden (Abb. 3). Fiir dieses System hatten sich die Fir-
men Airrobot und EMT beworben. Das zuerst ausge-
wihlte System der Firma Airrobot ist als elektrisch ange-
triebener Quadrocopter ausgelegt. Dieser besitzt ein
Gesamtgewicht von ca. 1 kg, eine maximale Flughdhe bis
etwa 100 m und eine Flugdauer von ca. 20 Minuten. Er
wird iber eine kleine Kontrollstation ferngesteuert und
weist je nach Zuladung einen Einsatzradius zwischen
500 und 1 000 m auf.

Als Sensorik sind sowohl Farbkameras, als auch hoch-
empfindliche Schwarz-Weifl-Kameras verfiigbar. Die Da-
teniibertragung erfolgt in Echtzeit.

Abbildung 3

MIKADO (AirRobot): Micro-UAYV fiir die urbane
Néchstfeldaufklirung

Quelle: Heer/Sebastian Pietruszewsk, www.deutschesheer.de
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Bis 2009 wurden 20 Systeme von Airrobot beschafft und
im Einsatz getestet. Zudem wurden 21 Fancopter-Droh-
nen der Firma EMT erworben, weitere Systeme sollten
beschafft werden (Klos 2009, S. 72). Das Heer hat im
Rahmen der Struktur ,,Neues Heer* einen Gesamtbedarf
(bis 2010) von 290 MIKADOs ausgemacht (Klos 2007).
Nach Poppelmann (2010, S. 108) soll bis 2012 eine An-
fangsausstattung erreicht werden. Nach Angaben der
Bundesregierung sind in Afghanistan siecben MIKADO-
Fluggerite im Einsatz (Bundesregierung 2010b, S. 12).

Mini-UAV fiir den Nichstbereich: ALADIN

Das ALADIN-System (Abbildende Luftgestiitzte Aufkla-
rungsdrohne im Néchstbereich) der Firma EMT wird zur
Ziel-, Wirkungs- und Lageaufkldrung im Néchstbereich
eingesetzt (Abb. 4). Als Elektrosegler mit Klapppropeller
konzipiert, wird das System per Handwurf gestartet. Mit
einem Startgewicht von weniger als 4 kg kann ALADIN
je nach verwendeter Nutzlast 30 bis 60 Minuten lang in
einer typischen Einsatzhéhe von 50 bis 150 m operieren.
Der Missionsradius betrdgt nach Herstellerangaben iiber
15 km (EMT 2009a). Das Heer spricht dagegen von ca.
5km Reichweite (Deutsches Heer 2009a). ALADIN
fliegt programmgesteuert, allerdings kann der Kurs bei
Bedarf jederzeit abgedndert werden. Bei Tageslicht
konnen verschiedene Kameras fiir Fotos und Videos
eingesetzt werden. Zur Nachtaufklarung dienen Infrarot
(-Wirmebild)kameras. Die Dateniibertragung erfolgt in
Echtzeit. ALADIN gehort als Subsystem zum Spahwagen
Fennek als Aufklarungsfahrzeug fiir die Eingreifkrafte
(BMVg 2008, S. 64). Bis Anfang 2009 wurden
115 ALADIN-Drohnensysteme durch die Deutsche Bun-
deswehr beschafft. Weitere 109 sollten 2010/2011 folgen
(Klos 2009, S. 72). In Afghanistan sind 31 Systeme im
Einsatz (Bundesregierung 2010b, S. 12).

Abbildung 4

ALADIN: Mini-UAYV zur Nichstbereichs-
aufklirung

Quelle: www.emt-penzberg.de/fileadmin/images/gallerie/07.jpg

Short Range UAV: LUNA zur Nahaufklirung

Das LUNA-System (Luftgestiitzte Unbemannte Nahauf-
klérungs-Ausstattung) der Firma EMT wird zur Nahauf-
klédrung im Bereich bis zu 40 km eingesetzt. Als Motor-
segler mit Verbrennungsmotor konzipiert, kann LUNA
auch bei schlechten Wetterbedingungen bei nicht zu star-
kem Wind eingesetzt werden. Uber ein Netzlandesystem
(Abb. 5 unten) ist eine punktgenaue Landung ohne orts-
gebundene Infrastruktur moglich.

Abbildung 5

LUNA: Short Range UAYV zur Nahfeld-
aufkliarung

oben: vor dem Start; unten: bei der Netzlandung
Quelle: oben: PIZ Heer/Volker Jung; unten: www.emt-penzberg.de/file-
admin/download/LUNA_de.pdf

Mit einem Gesamtgewicht von ca. 32 kg (Deutsches Heer
2009c) kann das LUNA-System aus bis zu 40 km Entfer-
nung (laut Hersteller: 65 km [EMT 2009b]) iiber unge-
kiihlte IR-Sensorik, eine Farbbildkamera oder ein Radar
mit synthetischer Appertur Aufklédrungsdaten in Echtzeit
zur Bodenkontrollstation senden. Die Flugdauer betrégt,
je nach Startgewicht, ca. 3 bis 5 Stunden. Die Missions-
fihrung erfolgt vollautomatisch auf programmierten
Wegstrecken oder ferngesteuert. Flugprogramme kdnnen
wiahrend des Flugs gedndert werden.

Das LUNA-System wurde seit 2000 im Kosovo und in
Mazedonien eingesetzt. In Afghanistan kommen 27 Sys-
teme zum Einsatz (Bundesregierung 2010b, S. 12). Mit
iiber 5 000 Ausbildungs- und Einsatzfliigen ist LUNA ein
wesentlicher Tréger der luftgestiitzten Aufkldrung der Bun-
deswehr (Deutsches Heer 2009d). Zu den bereits fiir das
Heer beschafften fiinf Systemen sollen bis 2012 vier wei-
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tere (mit je zehn Fluggeréten) kommen (s. a. BMVG 2008,
Anlage 4; Bundesregierung 2009¢; Klos 2009, S. 73).

Medium Range UAV: KZO zur Aufklirung im
Mittelbereich

Das KZO-System (Kleinfluggerdt zur Zielortung) der
Firma Rheinmetall Defence unterstiitzt die Artillerie des
Deutschen Heeres bei der zeitnahen Zielortung und -ver-
folgung. Mithilfe des KZO lassen sich in Echtzeit geore-
ferenzierte Aufkldrungsdaten auf Basis einer hochauflo-
senden Infrarotkamera iibertragen; die Bundeswehr gibt
65 km Aufklarungsreichweite an (Deutsches Heer 2009b)
(Abb. 6). Das Fluggerit mit einer Startmasse von 160 kg
tragt ein 35 kg schweres IR-Nutzlastmodul bei einer
Flugdauer von 3 bis 5 Stunden, je nach Flugprofil, sowie
einer Flughdhe von bis zu 4 000 m. Durch ein Raketen-
startsystem kann das KZO auch bei ungiinstigen Witte-
rungsbedingungen gestartet werden. Es fliegt programm-
gesteuert, der Operateur kann aber wéhrend des Fluges
eingreifen. Seit Mitte 2009 hat das KZO etwa 500 Ein-
sdtze in Afghanistan absolviert (Deutsches Heer 2009¢).
Insgesamt wurden sechs KZO-Systeme durch die Bun-
deswehr beschafft, die jeweils aus zehn Fluggeriten, je
zwei Bodenkontrollstationen, Start-, Werkstatt-, Anten-
nen- und Bergefahrzeugen bestehen (BMVg 2008, S. 43;
Bundesregierung 2009c). Elf Fluggerite sind in Afgha-
nistan im Einsatz (Bundesregierung 2010b, S. 12).

Abbildung 6

KZO: Medium Range UAV zur Zielerfassung und
taktischen Aufklirung

Quelle: Luftwaffe/20.Ktgt ISAF

MALE-UAV: SAATEG

Mit einem ,,System fiir die abbildende Aufklérung in der
Tiefe des Einsatzgebiets” (SAATEG) soll bis 2011 die in
diesem Bereich diagnostizierte Fahigkeitsliicke geschlos-
sen werden. Als Anfangsausstattung SAATEG sollte ein
System mit zwei Bodenkontrollstationen und flinf
Fluggerdten beschafft werden und 2011 zum Einsatz
kommen.

Hierfiir konkurrierten zwei Systeme: zum einen Heron TP
(Kooperation von Rheinmetall Defence mit Isracl Aero-
space Industries LTD) sowie zum anderen Predator B
(Kooperation von Diehl BGT Defence mit General Ato-
mics). Das Bundesverteidigungsministerium gab im Juni
2009 seine Entscheidung fiir das System Heron 1 (das
Vorgéngermodell des Heron TP) als ,,Zwischenldsung™.
Mittlerweile wurden fiinf Heron-1-Systeme von RDE ge-
least, drei sind in Afghanistan im Einsatz. Dabei tragt die
Industrie die Verantwortung fiir die logistische Versor-
gung, die Luftwaffe die operationelle Verantwortung fiir
die Einsétze (Luftwaffe 2010, S. 14).

Heron 1 kann etwa 24 Stunden in der Luft bleiben, hat
eine Einsatzreichweite von etwa 400 km und ein typische
Einsatzhdhe von etwa 6 400 m. Die volle Sensorausstat-
tung besteht aus EO/IR-Sensoren, einem Laserzielmar-
kierer sowie SAR mit GMTI (,,Ground Moving Target In-
dicator). Daten werden von der Plattform an die
Bodenstation tibermittelt oder kdnnen auch als Videobil-
der an Einheiten am Boden gesendet werden. Bilddaten
konnen schlieBlich auch fiir den Geoinformationsdienst
der Bundeswehr geliefert werden.

Abbildung 7

Ehemalige Konkurrenten bei SAATEG

oben: Predator B; unten: Heron TP
Quelle: nach DFKI/RDE 2008, S. 20

VTOL-UAV

Komplementér zur UAV-MALE-Komponente soll, vor allem
fiir Marine und Heer, ein System zur Ziel- und Wirkungsauf-
klarung beschafft werden, das die Fahigkeit zum Senkrecht-
start hat (sogenannte , Vertical Takeoff and Landing®,
VTOL). Mit dem Camcopter-S100 der 0Osterreichischen
Firma Schiebel (in Kooperation mit Diehl BGT Defence)
wurden Eignungsstudien durchgefiihrt. Es sollen bis 2013
drei Bodensegmente mit sechs fliegenden Plattformen be-
schafft werden (Pitsch 2009). Die ersten Systeme sind zum
Einsatz auf drei Korvetten der Klasse K130 vorgesehen.
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Abbildung 8

Camcopter S-100

Quelle: http://81.223.14.230/images_download/camco/CAMCOPTER
%20S-100_61.jpg

HALE-UAV: EURO HAWK

Der Euro Hawk basiert technisch weitgehend auf dem
Global Hawk von Northrop Grumman, wird aber mit spe-
zieller Sensorik und Kommunikationsanbindung ausge-
riistet (Nationales Missionssystem), u. a. um Zugang zu
den Rohdaten zu haben (Abb. 9).

Der Euro Hawk wird die veralteten Maschinen vom Typ
Breguet Atlantik ersetzen und ist fiir die weitrdumige, si-
gnalerfassende und nichtpenetrierende Aufkldarung bei
der Luftwaffe vorgesehen. Er soll eine von den Verbiinde-
ten unabhéngige 24h/365 Tage strategische Aufklarungs-
kapazitit bereitstellen. Dabei wird der Euro Hawk mit ei-
ner FlughShe oberhalb 18 km und einer Flugdauer von
bis zu 30 Stunden bevorzugt Radaranlagen und Funkver-

kehr iiberwachen (,,Signal Intelligence™, SIGINT). Ende
2009 wurde die erste Euro-Hawk-Plattform vorgestellt
(Européische Sicherheit 2009). 2010 wurde das erste Sys-
tem als ,,Full Scale Demonstrator* (FSD) libergeben.” Ab
2012 sollten vier Systeme beschafft werden.

Abschlieffend werden die Systeme zur Nachrichtenge-
winnung und Aufkldrung in Tabelle 4 zusammengefasst.

Abbildung 9

Euro Hawk: HALE-UAY zur strategischen
Aufklirung

Quelle: © EADS

7 Zudem soll die Bundeswehr zur NATO Alliance Ground Surveil-
lance in Form einer nationalen Beistellung von HALE IMINT beitra-
gen (Klos 2009, S. 75; s. a. BMVg 2008, S. 43). Es sind dabei Radar-
sensoren geplant, die sowohl Abbildungen (,,Synthetic Aperture
Radar®, SAR) erzeugen als auch Bewegtziele am Boden (,,Ground
Moving Target Indicator”, GMTI) erkennen und verfolgen.

Tabelle 4

Ubersicht zur Aufklirung eingesetzter UAVs in der Bundeswehr

System Einsatzbereich

Leistungsparameter

MIKADO Orts- und Néchstbereich

ALADIN Orts- und Néchstbereich
LUNA Nahbereich

Mittelbereich
Heron 1

Euro Hawk Fernbereich/strategische Aufklarung

Mittelbereich/taktische Aufkldrung (SAATEG)

20 min Flugdauer
100 m Flughdhe
500 bis 1.000 m Einsatzradius

30 bis 60 min Flugdauer
50 bis 150 m Flughohe
15+ km Einsatzradius

3 bis 5 Stunden Flugdauer
150 bis 800 m Flughohe iiber Grund
40 km Einsatzradius

3 bis 5 Stunden Flugdauer
ca. 3.500 m Flughohe
100 km Einsatzradius

24 Stunden Flugdauer
6.400 bis 8.430 m Flughohe
200 km Einsatzradius

20.000 m Flughdhe
28 Stunden Flugdauer
7.500 km Einsatzradius

Quelle: eigene Darstellung
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3.1.2 Bewaffnete UAVs
Wabep

Mit dem ,,Wirkmittel zur abstandsfihigen Bekdmpfung
von Einzel- und Punktzielen®, Wabep, soll das Einsatz-
spektrum von UAVs dahingehend erweitert werden, dass
Ziele in der Tiefe des Einsatzgebiets nicht nur aufgeklart,
sondern auch bekdmpft werden konnen. Die bestehende
Féhigkeitsliicke, Ziele zwischen 40 und 120 km punktge-
nau zu bekdmpfen, soll damit geschlossen werden. Hier-
fiir soll das taktische Aufkldrungssystems KZO (Kap.
II1.3.1.1) mit einem sogenannten loiterfahigen (d. h., mit
der Fiahigkeit, ldngere Zeit iiber dem Ziel zu verweilen)
Strike-Element zu einem Verbundsystem vernetzt wer-
den. Als Strike-Element wird an die HAROP-Angriffs-
drohne der Firma Israel Aerospace Industries LTD, aus-
geriistet mit einem panzerbrechenden Wirkmittel,
gedacht. Eine offene Systemarchitektur soll dabei auch
Verbundlésungen mit anderen heutigen oder zukiinftigen
Aufklarungs- und Wirksystemelementen gestatten.

Vorgesehen war laut Bundeswehrplan 2009 die Beschaf-
fung von zwei Systemen mit jeweils 42 Fluggerdten und
der zugehdrigen mobilen Bodeninfrastruktur (DFKI/RDE
2008). Ein erstes System soll 2013 zulaufen (BMVg
2008, Anlage 5).

Barracuda

Barracuda ist eine deutsch-spanische Kooperation fiir
einen UCAV-Technologiedemonstrator zur ,,Entwick-
lung kiinftiger agiler, autonomer und netzwerkféhiger
unbemannter  Hochleistungsflugsysteme* (EADS
2009a).

Nach Angaben des Herstellers EADS besteht der Proto-
typ komplett aus Kohlefaserverbundwerkstoff, hat ein
MTOW von gut 3 t, ist strahlgetrieben und operiert auto-
nom. Er wird von der Bodenkontrollstation lediglich hin-

sichtlich seiner Flugsicherheit iiberwacht. Ein Hauptan-
liegen war, Pionierarbeit hinsichtlich der Zertifizierung
von UAV fiir den kontrollierten Luftraum zu leisten (La
Franchi 2006). Im September 2006 stiirzte der Prototyp
bei seinem zweiten Testflug ab. Mit dem Bau eines zwei-
ten Prototypen wurde das Programm 2008 wieder aufge-
nommen. Erste Testfliige wurden im Sommer 2009 in
Kanada durchgefiihrt. 2010 erfolgte eine Testkampagne
mit autonomen Fliigen entlang vorprogrammierter Flug-
profile. Barracuda ist in ein mit Bundesmitteln finanziertes
Technologieprogramm namens ,,Agiles UAV in netz-
werkgestiitzter Umgebung® (Agile UAC NCE) eingebet-
tet (EADS 2009b), in dem Datenlinks und andere
Netzwerktechnologien  fiir die ,,netzwerkzentrierte
Kriegsfiihrung* entwickelt werden. Zukiinftig soll die so-
genannte ,,Sensor-to-Shooter-Mission® bearbeitet wer-
den.

Abbildung 10

UCAY Barracuda

Quelle: http://en.wikipedia.org/wiki/File:Barracuda_av_dr.jpg

3.1.3 Stand der Beschaffung

Einen Uberblick, welche UAVs die Bundeswehr beschafft
hat, gibt die folgende Tabelle.

Tabelle 5
Ubersicht des Standes der Beschaffung unbemannter fliegender Systeme
in der Bundeswehr
Stand der einsatzfihig
System Beschaffung Beschaffungsdatum Anzahl im Ausland
MIKADO lauft seit 2007 39 ja
ALADIN lauft seit 2005 114 im Bestand, ja
27 im Zulauf
(Vertrag geschlossen)
KZO lauft seit 2001 6 Systeme ja
LUNA lauft seit 2003 5 Systeme, ja
4 Systeme im Zulauf
Euro Hawk FSD*  Auslieferung 2011  31.01.2007 1 im Zulauf nein
Heron 1 — 2010/2011 5 Systeme ja

(3 im Einsatz in Afghanistan)

* FSD: ,,Full Scale Demonstrator*

Quelle: Bundesregierung 2009c¢, S. 8 f. (Stand: Mérz 2009)3; teilweise (Heron 1) ergénzt
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3.2 Weitere UAV-Aktivitaten
Européisches UCAV: nEUROn

Unter der Fihrung der Firma Dassault (Frankreich) hat
ein europdisches Konsortium im Auftrag der franzdsi-
schen Regierung damit begonnen, einen Technologie-
demonstrator fiir ein européisches UCAV zu entwickeln
(Abb. 11). Beteiligt am nEUROn-Programm sind: Thales
(Frankreich), EADS France (Frankreich), Alenia (Ita-
lien), SAAB (Schweden), Hellenic Aerospace Industry
(Griechenland), EADS CASA (Spanien), RUAG Aero-
space (Schweiz). Derzeit erfolgen Konzeptdefinitions-
und Machbarkeitsstudien, ein erster Flugtest ist danach
geplant.

Neben riistungstechnischen Zielen verfolgt das Projekt
auch explizit industriepolitische Anliegen: nEUROn soll
ein europdisches Gegengewicht zu den amerikanischen
UCAV-Aktivititen bilden. Es sollen strategisch bedeut-
same Technologien entwickelt werden, damit die europdi-
sche Luft- und Raumfahrtindustrie in diesem Bereich
wettbewerbsfahig bleibt bzw. wird. Da vor 2030 keine
neuen Entwicklungsprogramme fiir Kampfflugzeuge er-
wartet werden, soll mit nEUROn ein System zur Erhal-
tung und Weiterentwicklung der industriellen FuE-Kom-
petenzen in Europa geschaffen werden (Kap. V).

Abbildung 11

nEUROnN-UCAV-Technologiedemonstrator-
Konzept

Quelle: DFKI/RDE 2008, S. 24

Talarion

Das MALE-UAV ,.Talarion* (Abb. 12) soll Fahigkeitslii-
cken in den Bereichen Aufklirung, Uberwachung und
Zielerfassung der Streitkrdfte der teilnehmenden Lander
Deutschland, Frankreich und Spanien schliefen. Im Rah-
men eines mit 57,7 Mio. Euro dotierten ,,Risk-Reduction-
Vertrags® mit dem Bundesamt fiir Wehrtechnik und Be-
schaffung (BWB) wurde das Konzept von EADS De-

8 Teilweise unterscheiden sich die hier zitierten Angaben von denen in
anderen Quellen leicht (BMVg 2008; Klos 2009).

fence and Security (jetzt: Cassidian) fortentwickelt und
2009 der Offentlichkeit vorgestellt. EADS beziffert die
Entwicklungs- und Beschaffungskosten auf jeweils etwa
1,5 Mrd. Euro, erste Flugversuche wéren 2014 und die
Einsatzfahigkeit (,,Initial Operational Capability, IOC)
2017 moglich. Mit 28 m Spannweite und zwei Jettrieb-
werken ausgestattet, soll Talarion nach Aussagen eines
EADS-Sprechers den Anforderungen der Integration in
und der Zulassung fiir den den zivilen Luftraum geniigen
(Defence 1Q 2010).

Abbildung 12

Modell des MALE Talarion priisentiert
auf der Paris Air Show 2009

Quelle: © EADS

Mit Talarion will die européische Luft- und Raumfahrt-
industrie die Systemféhigkeiten beim Design und Bau
von MALE-UAVs demonstrieren und sich im Wettbe-
werb mit der israelischen (Heron-) und amerikanischen
(Predator-)Industrie positionieren (Kap. V.5).

DUAL-MODE-UAVs

Neben der rein militdrischen Nutzung werden zukiinftig
UAVs auch im zivilen Bereich beispielsweise zur mariti-
men See- und Kiisteniiberwachung, Grenziiberwachung
und Uberwachung von Energie- und Verkehrsinfrastruk-
turen eingesetzt werden. Einen entsprechenden Ansatz
stellt beispielsweise das System OPALE (,,Optionally
Piloted Aircraft Long Endurance®) von Rheinmetall
Defence dar. Es basiert auf einem existierenden und zerti-
fizierten Flugzeug der allgemeinen Luftfahrt, der DA42
von Diamond Aircraft Industries (Osterreich). Je nach
Missionsanforderungen kann OPALE sowohl bemannt
als auch unbemannt betrieben werden. Das System kann
durch Nachriistung eines Flugrechners in ein unbemann-
tes System iiberfiihrt werden. Diesem Konzept werden ei-
nige Vorteile, u. a. hinsichtlich Erprobung und Weiterent-
wicklung sowie beim Trainingsbetrieb, zugeschrieben, da
gegenwartig UAVs in Deutschland und Europa nur in Ge-
bieten betrieben werden diirfen, die fiir die zivile Luft-
fahrt gesperrt sind. Mit einem Piloten an Bord, der in kri-
tischen Situationen, die Kontrolle des Fluggerites sofort
iibernehmen kann, kénnten quasi unbemannte Missionen
auch auflerhalb von Luftraumbeschrankungsgebieten ge-
flogen werden. Ein dhnliches Konzept verfolgt z. B. die
U.S.-Firma PROXY Aviation Systems mit ihrem System
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»SkyWatcher* (Proxy Aviation 2009). Ein vergleichbares
System bietet auch die Firma Stemme UMS an. Auf
Grundlage des Motorseglers S10 wurde das fiir den be-
mannten und unbemannten Betrieb geeignete System S15
entwickelt. Dieses im Rahmen des 4. Luftfahrtfor-
schungsprogamms des Bundeswirtschaftsministeriums
geforderte System kann fiir die Aufklarung im urbanen
Bereich, aber auch fiir MALE- und HALE-Einsétze ein-
gesetzt werden. Zu den besonderen Eigenschaften der
S15 sollen eine erschwerte Ortbarkeit durch verminderte
Gerdusch- und Wirmeemissionen gehoren (Rosenthal
2010, S. 44 f.).

Als zentrale Vorteile solcher Systeme werden der im Ver-
gleich zu reinen UAVs kostengiinstige Betrieb, bedingt
durch die Nutzung eines zivilen Flugzeugs als Basis, so-

Abbildung 13

wie dieMoglichkeit zu UAV-Missionen im nichtbe-
schriankten Luftraum genannt (DFKI/RDE 2008, S. 25).

3.3 UAVsinden USA

Durch ein nach GréBe und Leistungsfahigkeit gestaffeltes
Spektrum von Systemen wird auch der gegenwirtige Be-
darf der U.S.-Streitkrafte an UAVs gedeckt (Abb. 13).
Dieses ist allerdings deutlich weiter ausdifferenziert als in
Deutschland bzw. Europa (Tab. 6). Auch sind im Unter-
schied zu den meisten deutschen Systemen die amerikani-
schen bereits seit vielen Jahren regelmifBig im Einsatz
(Bosnien, Kosovo, Irak, Afghanistan). Die Basis hierfiir
dafiir wurde sowohl iiber zivile Luftfahrtforschungsakti-
vitidten der NASA in den 1990er Jahren wie auch durch
gezielte militdrische Forschung der DARPA gelegt.

Ubersicht U.S.-amerikanischer UAV-Systeme
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Quelle: nach DFKI/RDE 2008, S. 22; van Blyenburgh 2009, S. 170 ff.
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Tabelle 6

Beispiele U.S.-amerikanischer UAV-Systeme

UAV-Kategorie Name Hersteller
Micro MAV AAI Corp
Mini Raven AeroVironment
Close Range Cobra Raytheon Missile Systems
Short Range Scan Eagle Insitu & Boeing
Medium Range Shadow 200/400 AAI Corp
Fire Scout Northrop Grumman
Medium Range Shadow 600 AAI Corp
Endurance
Low Altitude Lears IV ISL Inc. Bosch Aerospace

Long Endurance

Medium Altitude MQ-1 Predator
Long Endurance

High Altitude Predator B
Long Endurance Global Hawk

General Atomics Aeronautical Systems

General Atomics Aeronautical Systems
Northrop Grumman

Quelle: van Blyenburgh 2009, S. 170 ff.

Ein spektakuldres Beispiel fiir den fortgeschrittenen Ent-
wicklungsstand amerikanischer UAS ist die Tarnkappen-
drohne ,,RQ-170 Sentinel®, die fiir verdeckte Operationen
in Afghanistan eingesetzt wird (Abb. 14). Die Existenz
dieses Geheimprojekts (auch ,Beast of Kandahar*
genannt) der Lockheed Martin Skunk Works ist erst kiirz-
lich offiziell bestétigt worden. Ein Ziel soll sein, kdmp-
fende Einheiten mit Aufklirungs- und Uberwachungs-
technik unterstiitzen. Es wird jedoch dariiber spekuliert,
ob die Maschine nicht vielmehr zur Beobachtung der Ra-
ketenprogramme in Pakistan und Nord Korea gedacht
sein konnte (Min-seok 2009; Sweetman 2010).

Welch hohen und zukiinftig noch steigenden Stellenwert
UAVs in den U.S.-Streitkrdften einnehmen, zeigen die
Langfriststrategien, die z. B. in der ,,Unmanned Systems
Roadmap 2007-2032“ (DoD 2007) beschrieben sind.
Kurz- bis mittelfristig sollen unbemannte Systeme be-
mannte Flugzeuge bei Aufklirung und Uberwachung mit
langen Missionsdauern verdridngen (DoD 2007). Das
U.S.-Verteidigungsministerium erwartet in den nichsten
Jahren die Einfiihrung eines breiten Spektrums von Syste-
men. Ab Mitte des zweiten Jahrzehnts wird insbesondere
mit leistungsstarken bewaffneten Systemen gerechnet, die
(auch weitentfernte) Ziele am Boden, aber auch in der

Luft bekdmpfen (Tab. 7). Entsprechende Entwicklungs-
und Beschaffungsprozesse wurden bereits angestoflen
bzw. werden erwartet.

Abbildung 14

Stealth UAS RQ-170 Sentinel

Quelle: http://3.bp.blogspot.com/_yrRP8xe4wS58/ TKDMtGPANXI/AA
AAAAAAADE/2 FKShlFph8/s1600/RQ-170-Sentinel-beast-
of-Kandahar.jpg
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Tabelle 7
Geplanter Zeitraum fiir die Beschaffung von UAVs zur Durchfiihrung
spezifischer Missionen

Einsatzart geplante Beschaffung
Versorgung von Sanitétspersonal mit medizinischen Bedarfsgiitern 2014
Seepatrouille 2015-2019
HALE-Kommunikationsrelais 2020-2022
Schldge im feindlichen Luftraum (,,penetrating strike*) 2024-2028
Angriffsbomber fiir stark verteidigten Luftraum mit Wirkungsbewertung und 2024-2028
Wiederangriffsfahigkeit

Erfassung und Neutralisierung von oberflichennahen Minen 2024-2032
Luftbetankung 2025-2029
Unterdriickung feindlicher Luftabwehr 2030-2032
Hochstgeschwindigkeitssystem globaler Reichweite mit Aufklarungs- und/oder 2032-2034
Wirkféahigkeit

Luftkampf 2032-2034
bodennahes Tauschziel mit menschlicher Signatur 20322034
getarnte Suche und Versorgung von Personen mit Lebensmitteln und Medizin 2033-2034
préziser Frachtabwurf und Brandbekdmpfung 2034

Quelle: DoD 2009, S. 18, 19 u. 55

4. Unbemannte Bodensysteme

Wihrend der Einsatz unbemannter fliegender Systeme fiir
die Streitkrifte vieler Nationen bereits zur Routine ge-
worden ist, sind autonome oder programmgesteuerte un-
bemannte Bodenfahrzeuge von einem breiten und nach
vielféltigen Missionen differenzierten Einsatz noch weit
entfernt. UGVs werden derzeit fast ausschlieBlich zur
Kampfmittelrdumung (,,Explosive Ordnance Disposal®,
EOD) und auch nur fernpilotiert eingesetzt. Dies héngt
damit zusammen, dass das Umfeld unbemannter Boden-
fahrzeuge deutlich komplexer ist als das unbemannt flie-
gender, schwimmender oder tauchender Systeme. Nicht
nur die Topografie, sondern auch die Beschaftenheit des
Untergrunds und das tiiberraschende Auftreten unter-
schiedlichster Hindernisse spannen fiir UGV einen hoch-
komplexen Handlungsraum auf. Dieser ist bis heute
— trotz grofer technischer Fortschritte — duferst schwierig
zu bewiltigen (DFKI/RDE 2008, S. 29).

41 UGVs in Deutschland

Die deutschen Streitkrifte verfiigen zurzeit {iber zwei ver-
schiedene unbemannte Bodensysteme. Beides sind mo-
bile, ferngelenkte EOD-Systeme zur Entschirfung von
Explosivstoffen. Es handelt sich zum einen um ,,tEODor*
(,,telerob explosive ordnance disposal and observation
robot*) der Firma Telerob, von dem 58 Stiick beschafft
wurden, zum anderen sind 13 ,,Packbot* der U.S.-ameri-

kanischen Firma iRobot im Einsatz (Bundesregierung
2009c, S. 9).°

Beim Packbot handelt es sich um ein kabellos gesteuertes
System mit integrierter Energieversorgung. Die Sensor-
ausstattung besteht aus einem Restlichtverstirker, einer
schwenkbaren CCD-Kamera sowie einer Warmebildka-
mera. Durch das vierteilige Kettensystem ist der Packbot
in der Lage, kleinere Anhdhen zu iiberwinden und sich
iiber Treppen zu bewegen (DFKI/RDE 2008, S. 31). Ein
ahnliches Féhigkeitsspektrum besitzt der tEODor, mit
dem ebenfalls ferngelenkt mechanische Manipulationen
zur Entschérfung von Explosivstoffen vorgenommen
werden konnen.

Uber die beiden im Einsatz befindlichen Systeme hinaus
fordert das BMVg auch gezielt Forschung und Technolo-
gieentwicklung fiir UGVs. Einen Uberblick aktueller Pro-
jekte gibt Tabelle 8.

Beim Systemdemonstrator des Programms ,,Teilautono-
mer Kleinroboter” (,,Foxbot™) handelt es sich um ein
funkferngesteuertes Kleinstfahrzeug mit teilautonomen
Féhigkeiten zur ergénzenden Unterstiitzung optischer und
akustischer Spahaufklirung (Abb. 15). Der implemen-
tierte Autonomiegrad erlaubt u. a. das eigenstdndige Um-

9 Auch die Bundespolizei verfiigt iiber einige Exemplare des tEODor-
sowie des etwas kleineren telemax-Systems.
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Tabelle 8
Vom BMVg geforderte technische Studien (seit 2007)

Gegenstand des Vorhabens Zuvi‘{ﬂﬂ?ﬁgg:ﬁ;g;ger Au{ﬁ?ﬁsgﬂ:(glen Jahr

teilautonomer Kleinroboter Rheinmetall Defence Electronics 2,40 2007-2009

unbemannter Aufklarungsroboter FGAN 3,00 2005-2009

experimentelles Mensch-Mehrrobotersystem FGAN 0,45 2007-2009

unbemanntes Landfahrzeug Base Ten System Electronics 16,00 2007-2010

GmbH

Untersuchungen zum autonomen Fahren UniBw Miinchen 1,60 2009-2012

Untersuchungen zur Roboterisierung keine Angaben 0,70 ab 2010

vorhandener Bundeswehrfahrzeuge

Networked Multi Robot Systems keine Angaben 1,20 ab 2011

Quelle: Bundesregierung 2009c, S. 3 f.

fahren von Hindernissen oder die autonome Riickfahrt
zum Ausgangspunkt. Bei einem Gesamtgewicht von
30 kg steht eine Nutzlastkapazitdt von 5 kg zur Verfii-
gung. Sowohl bildgebende als auch akustische Aufkla-
rungsmodule lassen sich auf dem Fahrzeug integrieren.
Durch die Moglichkeit modularer Zuladungen entsteht
eine Multimissionsféhigkeit zum Beispiel im Bereich der
ABC-Aufkliarung. Die Kommunikation erfolgt entweder
iiber Funk oder im Falle von elektromagnetischen Stdrun-
gen iiber Glasfaserkabel (DFKI/RDE 2008, S. 28 ff;
Rheinmetall 2006). In Verbindung mit dem Aufklarungs-
fahrzeug ,,Fennek* konnte der mobile Roboter Foxbot fiir
Uberwachungs-, Beobachtungs- und Sicherungsaufga-
ben zum Einsatz kommen (sogenanntes ,,abgesetztes Sub-
system MobRob*) (Schneider 2009; RDE 2009).

Abbildung 15

Systemdemonstrator ,, Teilautonomer Kleinroboter*
(Foxbot)

Quelle: DFKI/RDE 2008, S. 29

Auch im Programm ,,Unbemanntes Landfahrzeug* wurde
ein Systemdemonstrator erstellt (Abb. 16). Das Gesamt-
system tragt den Namen ,,RoboScout” und besteht aus
dem Fahrzeug ,,Gecko®, modularen Nutzlasten und dem
Gefechtsstand (,,RoboScout Communication Center*,
RCC). Bei Gecko handelt es sich um ein Fahrzeug mit
einem Gesamtgewicht von 2 800 kg, mit dem fortschritt-
liche Fahrzeugtechnologien wie ,,drive by wire, Hybrid-
antriebssystem, Vierradantrieb iiber elektrische Naben-
motoren sowie Vierradlenkung erprobt werden. Gecko
kann via Satellit, mittels terrestrischen Funks und {iber
WLAN mit dem Gefechtsstand kommunizieren. Bei Nut-
zung der Satellitenverbindung ist ein ferngelenkter Be-
trieb wegen der Latenzzeiten von bis zu 2 Sekunden nicht
mehr moglich. Dies bedeutet, dass alle Reaktionen auf

Abbildung 16

Unbemanntes Landfahrzeug
,,Gecko*

Quelle: BASE TEN SYSTEMS Electronics GmbH
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Unvorhergesehenes vom System eigenstindig durchge-
fiihrt werden. Nur wenn das Fahrzeug ein Problem nicht
selbst 16sen kann, wird es in einen passiven Zustand ver-
setzt und wartet auf Anweisungen der Einsatzzentrale
(Base Ten 2009; DFKI/RDE 2008, S. 29).

Der Gecko kann auch ohne direkte Steuerung Wegstre-
cken abfahren, beispielsweise im Konvoibetrieb, wo er
dem Fiihrungsfahrzeug folgt oder im MULE-Betrieb, wo-
bei vorgegebene Wegkoordinaten der Orientierung die-
nen. Wurde ein bestimmter Weg abgefahren und aufge-
zeichnet, ist das Fahrzeug in der Lage, diese Wegstrecke
(inkl. Hinderniserkennung) autonom zu bewdltigen
(Hohmann 2010).

Ein zur Neukonstruktion von unbemannten Fahrzeugen
komplementérer Ansatz ist die Integration (teil)autono-
mer Funktionen in bestehende Fahrzeuge, um sukzessive
mehr Unterstiitzungsfunktionalitdt fiir den Fahrer bereit-
zustellen, beispielsweise eine vollelektronische Steuerung
(,,drive by wire*) oder Fahrerassistenzsysteme. Typische
Beispiele dieser Vorgehensweise sind in Abbildung 17
dargestellt.

Dieser Ansatz hat den Vorteil, dass auf Basis existieren-
der Fahrzeugtypen Funktionen wie das Fahren in der Spur
des vorausfahrenden Fahrzeuges (elektronische Deichsel)
oder die automatische Riickkehr zum Ausgangspunkt ein-
geriistet und im Einsatz evaluiert werden konnen. Da-
riiber hinaus wird die Option er6ffnet, autonome Funktio-

Abbildung 17

nen bzw. Fahrerassistenzsysteme nur bei Bedarf und
temporér einzusetzen.

Zusammenfassende Einschitzung

Einen guten Uberblick zum aktuellen Stand der Technik
autonomer unbenannter Landsysteme in Europa gibt die
Veranstaltung ELROB (,,European Land-Robot Trial®),
welche seit 2006 unter anderem von der Forschungsge-
sellschaft fiir Angewandte Naturwissenschaften e.V.
(FGAN) und dem BMVg ausgerichtet wird. Im Jahr 2008
fand (nach 2006) eine weitere Veranstaltung fiir den mili-
tarischen Bereich statt, an der insgesamt 17 Unternehmen
und Institute aus Europa teilnahmen. Tabelle 9 zeigt die
Teilnehmer aus Deutschland. In fiinf praxisnahen Ein-
satzszenarien traten die Konkurrenten an: Aufkldrung,
Feldlagersicherheit; Transport; Maulesel; Kampfmittel-
rdumung. Die Ergebnisse dokumentieren, dass Deutsch-
land bei der technologischen Entwicklung international
eine Spitzenposition einnimmt.

ELROB 2008 lieferte aber auch einige wichtige Ein-
sichten in nach wie vor bestehende Defizite. Méngel
konnten insbesondere in den Bereichen Kommunikation
und Sensordatenfusion ausgemacht werden. Es war aber
auch zu erkennen, dass in den eingesetzten Plattformen
die Mensch-Roboter-Interaktion eine  ausgeprigte
Schwachstelle war. Bei der folgenden Veranstaltung im
Jahr 2010 mit den Schwerpunkten Aufklarung und Trans-

Elektronisierte Landsysteme mit Drive-by-Wire-Steuerung

links: Wiesel 2 Digital; rechts: Marder Digital; unten: ROBO-FUCHS
Quelle: DFKI/RDE 2008, S. 28




Deutscher Bundestag — 17. Wahlperiode

—-31 -

Drucksache 17/6904

Tabelle 9

Deutsche Teilnehmer bei M-ELROB 2008

Fahrzeug Institution Szenario® Bemerkungen
Gecko TRS Base 10 (Hallbergmoos) 1-4 3.000 kg, mil., Skizze mit Waffe
Telerob Telerob (Ostfildern) 1,2,5 2x2Ketten,ca. 1 m
RTS-MoRob-4x4  Leibniz Universitidt Hannover, Institute for 1-4 4 Réder, 1,1 m*0.8 m
Systems Engineering
CANGURU Diehl BGT (Uberlingen), Fraunhofer Institut 1-4 4 Réder, ca. 1 m
fiir Informations- und Datenverarbeitung
AMOR Universitét Siegen, FB 12 1-4 4 Réder, ca. Il m
RAVON Universitit Kaiserslautern, FB Informatik 1-5 4 Réder, ca. 1.8 m
Rugbot Jacobs-Universitdt Bremen 1,2,5 2 Réder m. Ausleger, 0,5 m
MuCar-3 Universitit der Bundeswehr Miinchen 3,4 VW Touareg
Trobot Rheinmetall Defence Electronics (Unterliif3) 2-4 8 Réder, ca. 2 m
Wiesel 2 digital ~ Rheinmetall Defence Electronics (Unterlii3) 1,3 Kette, ca. 4 m
Knight ForceWare (Eningen) 1,3,4,5 6 Réder, optional Kette, ca. 1.3 m

* 1. Aufkldrung; 2. Feldlagersicherheit; 3. Transport; 4. Maulesel; 5. Kampfmittelrdumung
Quelle: www.elrob.org/melrob/melrob2008/information/teams-exhibitors.html (7. Dezember 2009)

port zeigten sich Verbesserungen bei den genannten Leis-
tungsdefiziten. Erfolge konnten insbesondere die Teilneh-
mer der Universitdten Siegen und Hannover erzielen, die
Preise fiir die Sensordatenfusion bzw. Fortschritte bei der
Systemautonomie erhielten (heise online 2010).

Bei UGVs ist der Abstand zwischen dem technologischen
Entwicklungsstand in Deutschland und den USA deutlich
kleiner als bei UAVs (Kap. 11.4.2 zu UGVs in den USA).
Dies héngt u. a. damit zusammen, dass in Deutschland die
Fahrzeugtechnik nicht nur bei militdrischen Bodenfahr-
zeugen, sondern auch in der Automobilindustrie einen
hohen Standard aufweist.

42 UGVsinden USA

Auch in den U.S.-Streitkréften haben sich UGVs fiir EOD
inzwischen breit etabliert. So wird beispielsweise die
Zahl der im Irak und Afghanistan eingesetzten Systeme
auf etwa 3 000 (ARCIC/TARDEC 2009, S. 5), in einer
anderen Quelle auf iiber 6 000 beziffert (DoD 2009,
S. 19). Unbemannte Systeme haben der aktuellen UMS-
Roadmap zufolge iiber 30 000 Einsatze absolviert (DoD
2009, S. XIII).

Abbildung 18 und Tabelle 10 vermitteln einen Eindruck
der Vielfalt der Systeme. In jiingster Zeit scheint sich das
Einsatzspektrum von UGVs hin zu Aufklarung und
,force protection” zu erweitern (DoD 2006b, S. 3; DoD
2009, S. 3).

Abbildung 18

UGVs der U.S. Army, die in der ,,Operation Iraqi
Freedom* eingesetzt wurden

Quelle: RS JPO 2007

Entwicklungsprogramme

Nachdem das ambitionierte ,,Future-Combat-System-Pro-
gramm‘ mit seiner Vielzahl an geplanten bemannten und
unbemannten Bodenfahrzeugen wegen Schwierigkeiten,
den Zeit- und Kostenplan einzuhalten (GAO 2009a u.
2009b), drastisch gekiirzt wurde, wird die Entwicklung
einiger UGVs im neuen Programm ,,Army Brigade Com-
bat Team Modernization Program® zusammengefasst und
weitergefiihrt (Tab. 11).
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Tabelle 10
UGYVs in den Streitkriften der USA
Anzahl im ..
System Finsatz Kurzcharakterisierung
All-Purpose Remote Transport 74 Entdecken, Bewerten und Neutralisieren improvisierter
System (ARTS) Sprengmittel und Autobomben
Anti-Personnel Mine Clearing 21 Neutralisieren von Antipersonenminen
System, Remote Control (MV-4)
Assault Breacher Vehicle (ABV) 33 Durchbrechen von komplexen Hindernissen und Minenfeldern
Dragon Runner 16 tragbar
Erkunden und Sichern von Gebauden und Straflen, Transport von
Sprengladungen zur Bekdmpfung improvisierter Sprengmittel
Man Transportable Robotic System 1.372 Aufkldren, Zerstoren und Beseitigen von Blindgéngern und
(MTRS) improvisierten Sprengmitteln
MK 1 MOD 0 (PackBot) und MK 2
MOD 0 (TALON IV)
MK 3 MOD 0 Remote Ordnance 324 Aufkldren, Aufnehmen, Transportieren, Zerstoren und Beseitigen
Neutralization System (RONS) von Blindgéngern und improvisierten Sprengmitteln
(Andros V-A)
MK 4 MOD 0 Robot (BOMBOT) 1.842 Transport von Sprengladungen zur Bekdmpfung improvisierter
Sprengmittel
Mobile Detection, Assessment, and 30 semiautonome Durchfiihrung von Uberwachungs- und
Response System (MDARS) Patrouillenmissionen
Multifunction, Agile, Remote 670 kameragestiitze Untersuchung improvisierter Sprengmittel
Controlled Robot (MARCbot)
Omni-Directional Inspection 15 Untersuchung von Fahrzeugunterboden
System (ODIS)
Robo-Trencher 2 Grabenziehen zum Aufbau von Kommunikationsinfrastruktur
Toughbot 51 werf- und fahrbar; audio-visuelle Aufkldrung von Gebduden und

im Nahbereich

Quelle: nach DoD 2009, S. 111 ff.

Tabelle 11
UGV-Entwicklung im ,,BCT Modernization Program*
AKkronym Bezeichnung Eigenschaften
SUGV Small Unmanned personentragbare (< 30 1bs/13,6 kg) Version des iRobot’s PackBot

Ground Vehicle Einsétze fiir Nachrichtengewinnung, Uberwachung und Aufklarung im
XM1216 urbanen Umfeld; Aufkldrung chemischer/toxischer Substanzen

ARV-A-L Armed Robotic 2,5 Tonnen schweres gelidndegéingiges Fahrzeug
Vehicle — Assault Aufklarung, Uberwachung und Zielerfassung
(Light) XM1219 Anti-Personen und Anti-Panzerwaffen

UGS Unattended Ground Es werden zwei Typen entwickelt:

Sensors

Urban UGS (U-UGS) und Tactical UGS (T-UGS)

U-UGS: Bewegungsmelder, Kamera fiir Tages- und Nachtlicht; T-UGS:
vernetzte Plattformen mit seismischen, akustischen, radiologischen,
nuklearen und E-/O-Sensoren

Quelle: U.S. Army 2010, S. 11 f; fiir ARV-A-L www.bctmod.army.mil/systems/arval/index.html (24. Februar 2011)
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Nicht mehr im Programm enthalten ist u. a. das ,,Multi-
functional Utility/Logistics and Equipment Vehicle*
(MULE), das mit einem Gewicht von 2,5 t das grof3ite und
technisch anspruchsvollste Fahrzeug. Es ist in etwa ver-
gleichbar mit dem deutschen ,Gecko* (Kap. I1.4.1).
MULE sollte die Transformation der U.S. Army zu einer
Truppe mit leichteren und mobileren Ausriistung!? voran-
bringen. Drei auf einem gemeinsamen Chassis basierende
Varianten sollten in der Lage sein, 1 m breite Spalten,
Steigungen bzw. Gefille von mehr als 40 Prozent, 0,5 m
tiefe Gewdsser und 0,5 m hohe Hindernisse zu tiberwin-
den (Lockheed Martin 2006). Im Einsatzgebiet sollten
MULE-UGVs von Transporthubschraubern abgesetzt
werden und kleine mobile Truppeneinheiten unterstiitzen.
Fiir die Transportvariante (MULE-T) war vorgesehen,

10 Die teilweise Folge erhohter Verwundbarkeit wurde als Problem ge-
sehen, da das Chassis der Wucht unkonventioneller Sprengvorrich-
tungen nicht standhalten wiirde.

900 bis 1 200 kg Ausriistung zu transportieren und auto-
nom der zugeordneten Einheit zu folgen. Die ,,Counter-
mine-Ausstattung® (MULE-CM) sollte Panzerminen de-
tektieren, markieren und neutralisieren.

Die bewaffnete Variante ,,ARV-A(L)“ war als ein multi-
funktionales UGV vorgesehen, ausgeriistet mit Aufklé-
rungs-, Uberwachungs- und Zielerfassungssensorik sowie
einer integrierten Waffenstation, die sowohl mit Anti-Per-
sonen- als auch Anti-Panzerwaffen ausgestattet und iiber
das angeschlossene Netzwerk ferngesteuert werden kann.
Das XM1219-Projekt wird unter der verdnderten Be-
zeichnung ARV-A-L weiterhin im BCT Modernization
Program gefiihrt. Es sind aber keine deutlichen Aktivitd-
ten erkennbar.

Die erwarteten Zeitpunkte und Zeitrdume fiir die Be-

schaffung von Systemen mit unterschiedlichen Funktio-
nen sind abschlieBend in Tabelle 12 dargestellt.

Tabelle 12

Geplanter Zeitraum fiir die Beschaffung von UGS zur Durchfiihrung spezifischer Missionen

Einsatzart

geplante Beschaffung

Neutralisierung von Antipanzerminen

Evakuierung und Versorgung von Patienten

chemische und radiologische Sensoren

integriertes Land- und Luftfahrzeug zur Evakuierung durch biologische, chemische oder

2009-2017 (MULE);
2009-2013 (MACE)

2011-2013
2014
2014

Explosions- und Strahlungseinwirkung geschidigter Personen

Basisverteidigungssystem mit Patrouillen-, Wach- und Alarmfunktion
Transport von Ausriistung, Kommunikationsrelais und Verwundeten

Evakuierung Verwundeter mit Fahigkeit, auf un-/bemannte Fahrzeuge aufzusetzen und

an UAVs anzukoppeln

Betankung von Flugzeugen
Auslegung von Minen

verdeckte Verfolgung von Fahrzeugen

Aufklarung von Tunnelsystemen

seeseitige Kiistenerkundung nach Anndherung auf dem Meeresgrund

Entern und Untersuchen von Schiffen aller Grofien

Inspektion von Flussbetten und Bergungsunterstiitzung

System zur Fernsteuerung eines schweren Geldndewagens

autonome Ubungsziele

Konstruktion und Instandsetzung von Landebahnen in einer Kampfumgebung

kleines geldndegingiges Allwetterkampffahrzeug

Frachtabfertigung und Umschlag von Flugzeugen

20142015
2014-2030
2015-2017

20152018
2015-2020
2017
2017
2017
2017-2018
2017-2020
2018
2019-2034
2020
2020-2021
2020
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noch Tabelle 12

Einsatzart

geplante Beschaffung

Kontrolle von Menschenmassen durch nichtletale Mittel

Dekontamination von Flugzeugen und Ausriistung in einer hochgradig belasteten

Umgebung
Munitionierung und Umschlag von Flugzeugen
automatisierte Inspektion von Flugzeugen

automatisierter Konvoi

automatisierter Bau von Basen und Stellungen fiir Expeditionskréfte

2020-2023
2023-2027

2025
2025
2027-2032
2030-2032

Quelle: DoD 2009, S. 21 ff.

5. Unbemannte Systeme zu Wasser

Unbemannte maritime Systeme umfassen Uber- (USV)
und Unterwasserfahrzeuge (UUV). Diese konnen {iber
eine Kabelverbindung ferngelenkt sein (,,Remotely Ope-
rated Vehicle®, ROV) oder autonom Missionen ausfithren
(,,Autonomous Underwater Vehicle®, AUV)!l. Die Um-
gebungsbedingungen beim Einsatz von unbemannten ma-
ritimen Systemen verlangen hohe Autarkie (lange Stand-
zeiten insbesondere unter Wasser) und hohe Autonomie,
um auch ohne Bediener Missionen durchzufiithren. Im
Vergleich zu luft- und bodengestiitzten Systemen ist der
technologische Entwicklungsstand in dieser Hinsicht aber
deutlich weniger weit entwickelt.

In dieser Terminologie bezieht sich der Begriff ,,autonom® lediglich
darauf, dass keine stehende Kommunikationsverbindung via Kabel
besteht und das Fahrzeug damit nicht vollstindig ferngelenkt ist (ent-
spricht einem Autonomiegrad von mindestens ,,3“ gemaf3 der Defini-
tion in Kap. IV. 1.7). Volle Autonomie (Autonomiegrad ,,10%) ist da-
mit nicht gemeint.

uuv

Die Entwicklung von UUVs nahm ihren Ausgangspunkt
im zivilen Bereich. Hierbei standen Einsatzfelder wie
die Erkundung des Meeresbodens nach Bodenschétzen,
die Verlegung und Kontrolle von Unterwasserkabeln
und -rohrleitungen, die Bergung von verlorengegange-
nem Gerét sowie die Meeresforschung im Vordergrund.

Im UUV Masterplan (DoN 2004, S. 67 ff.) werden vier
GroBenklassen von UUVs definiert: tragbar (,,man-porta-
ble*), Leichtfahrzeug (,,Light Weight Vehicle®, LWV),
schweres Fahrzeug (,,Heavy Weight Vehicle®, HWV) so-
wie GroBfahrzeug (,,large®) (Tab. 13).

Anders als bei den fliegenden Systemen ist diese Klassifi-
zierung (noch) nicht durchgehend mit existierenden UUVs
unterlegt. Weltweit sind bisher nur UUVs der kleineren
Klassen (man-portable, und z. T. LWV) regelmafBlig im
Einsatz. Fiir groere UUVs existieren lediglich Entwick-
lungs- und Testprogramme. Wenn diese Phase erfolgreich

Tabelle 13
GroBenklassen von UUVs nach Definition der U.S. Navy
Durchmesser Verdringung Einsatzdauer Ems.atzt.iauer Nutzlast
Klasse (m) (kg) hohe niedrige (Liter)
g Systemlast* (h) Systemlast* (h)

tragbar 0,08-0,23 <45 <10 10-20 7

Leichtfahrzeug 0,32 ~ 230 10-20 2040 30-85

schweres Fahrzeug 0,5 < 1.400 20-50 40-80 110-170

Grofifahrzeug >0,91 ~9.000 100-300 > 400 430-850
u. externe
Magazine

* Energieverbrauch aller Komponenten aufler Antriebssystem
Quelle: nach DoN 2004, S. 67
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durchgefiihrt werden kann, ist jedoch mit Beschaffung und
Einsatz grolerer UUVs in wenigen Jahren zu rechnen.

Ausgehend von den Anwendungsbereichen Minenortung
und Minenbekdmpfung, fiir die UUVs (v. a. ROVs) be-
reits seit Mitte der 1970er Jahre eingesetzt werden, ist
eine Reihe von weiteren potenziellen Einsatzbereichen
von groflem militdrischen Interesse. Beispiele hierfiir sind
die Erweiterung der Aufkldrungsreichweite von bemann-
ten U-Booten bis hin zur groBrdumigen Ozeaniiberwa-
chung oder als Kommunikationsknoten in einem Netcen-
tric Warfare Szenario (Karr 2004). Nach dem UUV
Masterplan der U.S. Navy sind unter den vielféltigen
Maoglichkeiten beim Einsatz von UAVs drei (von sieben)
Einsatzzwecke von hdchster Prioritét: ISR (,,Intelligence,
Surveillance, Reconnaissance™), MCM (,,Mine Counter
Measures®) und ASW (,,Anti Submarine Warfare*) (DoN
2004; s. a. DoD 2009, S. 4).

Die Weiterentwicklung und Leistungssteigerung von
UUVs wird ganz wesentlich getragen von vier technolo-
gischen Schliisselbereichen: Energieversorgung, Kom-
munikationssysteme, Sensorik sowie autonome Fiih-
rungssysteme (Dean 2004). Fortschritte in diesen
Bereichen werden das Anwendungsspektrum von UUVs
zukiinftig wesentlich erweitern.

Uusv

Unbemannte Uberwasserfahrzeuge standen lange nicht
im Zentrum des Interesses der Seestreitkrifte in aller
Welt. Die Entwicklung von USVs hinkt daher der von
UUVs um einige Jahre hinterher. Nichts desto weniger
spielen USVs inzwischen in den konzeptionellen Uberle-
gungen vieler Lander eine wichtige Rolle. Dieser Wandel
ist auch im Kontext asymmetrischer Bedrohungslagen bei

Auslandseinsdtzen zu sehen. Zur Erfiillung kritischer
Aufgaben mit hohem Bedrohungspotenzial versprechen
unbemannte Systeme einige Vorteile. Besondere Bedeu-
tung haben dabei die Detektion und Klassifikation von
(beweglichen) Objekten unter hohem Zeitdruck.

Auch bei den USVs wird eine vierteilige Klassifizierung
vorgenommen (Abb. 19). Drei Klassen beruhen auf stan-
dardisierten Fahrzeugen, die einheitliche Fithrungssysteme
besitzen und den Abmessungen bemannter Bootstypen ent-
sprechen, um eine hohe Kompatibilitdit mit anderen
Schiffstypen, aber auch modulare Einsatzkonzepte zu ge-
wihrleisten: ,, Harbor Class®, ,,Snorkeler Class“ und ,,Fleet
Class*“. Die ,,X-Class* ist hingegen jeweils zweckspezi-
fisch konstruiert. Alle vier Klassen sind fiir den kiisten-
nahen Einsatz ausgelegt (DoN 2007, S. XII u. 59).

— ,,Harbor-Class-USVs* basieren auf dem 7-Meter-Stan-
dard-Festrumpfschlauchboot der Navy. Sie sind zur
Sicherung von Hifen, maritimen Infrastrukturen und
Schiffen sowie fiir die nachrichtendienstliche Aufkla-
rung und Uberwachung vorgesehen, wofiir sie sowohl
mit tddlichen, als auch mit nichttédlichen Waffen aus-
gestattet sind (DoN 2007, S. XII, 4, 32 u. 60).

— Zur ,Snorkeler Class* gehoren etwa 7 m lange Halb-
taucherschiffe (abgetaucht bleibt ein Schnorchel an
der Oberfldche). Diese werden zur Bekdmpfung von
Minen, zur U-Bootbekdmpfung und -Abwehr inner-
halb eines Kampfverbands sowie fiir Sondereinsétze
unter Ausnutzung ihres geringen Oberflédchenprofils
verwendet (DoN 2007, S. XII u. 61).

— ,,Fleet-Class-USVs* sind bis zu elf Meter lange Ein-
heiten, die fiir die Aufgabenfelder Minenbekdmpfung,

Abbildung 19

Vier USV-Klassen

X-Class

Snorkeler Class _

Quelle: DoN 2007; www.navy.mil/search/display.asp?story id=31482; (15. Dezember 2010)
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U-Bootbekdmpfung und Geleitschutz innerhalb eines
Kampfverbands, Bekdmpfung von hochbeweglichen
See- und Landzielen sowie elektronische Kriegsfiih-
rung modular ausgeriistet sind sowie ohne Ausriistung
fiir den Transport von Personen oder Material einge-
setzt werden konnen. Sie sollen vor allem von
Schiffstypen fiir die kiistennahe Gefechtsfithrung (Lit-
toral Combat Ships, LCS) eingesetzt werden (DoN
2007, S. XI1, 27, 62 u. 86).

— ,,X-Class-USVs* sind bis zu drei Meter lange Einhei-
ten, die speziell fiir die Anforderungen von Sonderein-
satzkriften oder fiir Abfangmissionen auf See aufga-
benspezifisch konstruiert werden. Sie verfiigen zur
Unterstiitzung bemannter Operationen {iber ,,Low-End-
Aufklérungskapazititen und werden von kleinen be-
mannten Einheiten abgesetzt (DoN 2007, S. XII u. 59).

Mithilfe dieses Spektrums sollen sowohl fiir die Marine
als auch fiir streikrdftegemeinsame Operationen Fahig-
keiten fiir die libergreifenden Zwecke des Heimatschut-
zes, des Kampfes gegen den internationalen Terrorismus
und der irreguldren wie der konventionellen Kriegsfiih-
rung bereitgestellt werden (DoN 2007, S. X).

5.1 USVs/UUVs in Deutschland

Die deutschen Streitkréfte setzen seit langem entweder
ferngelenkte oder teilautonome UUVs ein. Aufgaben-
schwerpunkte sind die Minenjagd und die Minenneutrali-
sierung. Bisher wurden 18 Seehund- und 725 Seefuchs-
UUVs der Firma Atlas Elektronik beschafft (Bundes-
regierung 2009c, S. 9). Beides sind Systeme fiir den Ein-
satz von Uberwasserschiffen. Der Seefuchs ist ein 1,30 m
langes ROV mit semiautonomen Fahigkeiten (z. B. Hin-
dernisvermeidung). Bei einer Missionsdauer von etwa
drei Stunden kann er in der ,,I“-Variante, mit einer mis-
sionsangepassten Sensorausstattung (u. a. Rundsicht- und
Seitensichtsonar, schwenkbare Videokamera) Objekte
finden und identifizieren, in der ,,C“-Variante kann eine
mitgefiihrte Hohlladung zur Zerstérung von Minen einge-
setzt werden (FGAN-FKIE 2008, S. 40; Hornfeld/
Wernstedt 2007).12

Entwicklungs- und Erprobungsprogramme

Seit 2005 wird von der Marine das AUV ,,Seeotter Mk II*
entwickelt. Es besteht ausschlieBlich aus am Markt ver-
fiigbaren Komponenten und kann aufgrund seines modu-
laren Aufbaus in verschiedenen Konfigurationen fiir un-
terschiedliche Einsatzzwecke genutzt werden, vor allem
zur Seeminenabwehr und fiir verdeckte Operationen
(FGAN-FKIE 2008, S. 49).

Der Seeotter Mk 1II ist etwa 3,6 m lang und fiir Einsétze in
einer maximalen Wassertiefe von 600 m bei einer Ge-
samteinsatzdauer von etwa 24 Stunden ausgelegt (Atlas
Maridan 2009). Es kann eine Geschwindigkeit von bis zu
8 Knoten erreicht werden. Die Sensorausstattung in der

12 Es ist vorgesehen, die veraltete Minenjagddrohne Pinguin B3 durch
Seefuchs-Systeme zu ersetzen (Kleinert 2010, S. 2).

Konfiguration ,,Minenjagd* besteht aus Hindernismeide-
sonar, Scheinwerfer und Videokamera, Seitensichtsonar,
Meeresbodenanalysator (,,Sub Bottom Profiler, SBP) so-
wie Ficherecholot. Denkbar wiren noch zusitzlich ein
Sonargerit mit synthetischer Apertur sowie eine elektro-
optische Zusatzkomponente. Zur Beseitigung von Minen
konnte z. B. ein ROV vom Typ Seefuchs integriert wer-
den (Vangerow/Maier 2006). Defizite sind zurzeit noch
eine begrenzte Mobilitit bei der Hindernisvermeidung so-
wie eingeschrinkte Dateniibermittlung (Kleinert 2010).

Abbildung 20

Seeotter MKk 11

Quelle: www.maridan.atlas-elektronik.com/index.php?eID=tx nawsecu
redl&u=0&file=uploads/picsNJA_2010 001 O1.jpg&t=13141
91076&hash =6ecccfee88dcabfbec9d7d95ca5f207cced42785¢

Nach erfolgreichen Tests ist die Beschaffung eines ersten
Loses von finf MCM AUVs (,,Mine Counter Measures
Autonomous Underwater Vehicles®) auf Basis des ,,See-
otter Mk II* ab 2012 vorgesehen (Schneider-Pongs 2010,
S. 59).

Als Weiterentwicklung des Seefuchses wurde der See-
wolf konzipiert. Dieser war urspriinglich ebenfalls als
ROV ausgelegt, um bei ldngerer Missionsdauer groBere
Nutzlasten als der Seefuchs transportieren zu kénnen —
beispielsweise eine grofere Sprengladung, um auch
Grundminen zu sprengen. Nachdem das Projekt 2005 ein-
gestellt worden war (Schiitz 2009), wurde es neu ausge-
richtet und auf dieser Grundlage ein AUV zum Hafen-
schutz und zur Identifikation und Vernichtung von Minen
konzipiert und entwickelt. Durch seine Lénge von 2 m so-
wie seine hohe Mandvrierbarkeit (u. a. hat es die Fahig-
keit zu ,hovern®, d. h. an einer bestimmten Stelle zu ver-
harren) und seinen Side-Scan-Sonar ist es besonders zur
detailgenauen Inspektion von Hafenbecken, Liegeplét-
zen und Hafenzufahrten geeignet (Kleinert 2010; Waltl/
Kalwa 2010).13

Fiir diesen Einsatzzweck wird ein weiteres AUV, der
DAVID der Firma Diehl BGT Defence getestet. Mit einer
Lange von 2,6 m und einem Durchmesser von 30 cm hat
er die Abmessungen eines kleinen Torpedos und kann
von Uberwasserschiffen und U-Booten aus eingesetzt

13 Das Bundesministerium fiir Wirtschaft fordert das Forschungsvorha-
ben CView. Es hat zum Ziel, ein semiautonomes Inspektionssystem
zu entwickeln, mit dessen Hilfe Anomalien an Schiffsrimpfen und
Unterwasserbauten erkannt werden konnen (Waltl/Kalwa 2010).
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werden. Ein Demonstrator wird zur Zeit mit geeigneter
Sensorik ausgestattet. Ein Test unter Einsatzbedingungen
ist noch nicht erfolgt (Kleinert 2010).

Zum Einsatz in sehr flachem Wasser wurde bzw. wird das
UUV REMUS der Firma Hydroid (USA) erprobt. Seit
2007 kommt es bei der Ausbildung von Minentauchern
zum Einsatz. Als sogenanntes ,,Very Shallow Water
AUV*® soll es zur Unterstiitzung von Minentauchern
— z. B. nach Munition oder Minen — suchen.

Perspektivisch sollen technologische Verfahren entwi-
ckelt werden, die den koordinierten Einsatz mehrerer
AUVs ermoglichen.!* Auch will man durch Weiterent-
wicklungen erreichen, dass das System autonom agiert
und dabei Munition nicht nur identifiziert, sondern auch
vernichtet (Klocke 2010). In den nichsten Jahren sollen
weitere Systeme beschafft werden.

14 Aus EU-Mitteln wird ein internationales Projekt gefordert, das Mis-
sionen mehrerer kooperierender AUVs zum Gegenstand hat (Waltl/
Kalwa 2010).

Die deutsche Marine priift auch die Option eines unbe-
mannten Uberwassersystems in der Wasserlinie. Dabei
wird zunéchst der Ansatz verfolgt, ein Boot so auszuriis-
ten, dass es sowohl bemannt als auch unbemannt einge-
setzt werden kann. Dies bietet verschiedene Vorteile, wie
die problemlose Integration in vorhandene Schiffseinhei-
ten. Im Rahmen einer Forschungs- und Technologiemal3-
nahme des BWT wurde ein offenes Sturmboot (Watercat
M8 der 8-Meter-Klasse) mit Drive-by-Wire-Steuerung,
Fahrerassistenzsystemen, Systemen zur optionalen Fern-
bedienung sowie Wegpunktnavigation mit Hinderniser-
kennung ausgeriistet (Abb. 21). Auch sollten verschie-
dene Missionsausstattungen zur Aufkldrung und
nichtletalen Wirkung (z. B. Nebelwerfer) eingeriistet wer-
den.

Mit einem solchen USV sollen verschiedene Fahigkeits-
liicken der Marine geschlossen werden, beispielsweise
bei der Aufklirung und Uberwachung in Hifen, im Rah-
men von Boarding Operationen auf See sowie bei der
Aufklarung und Neutralisation von Treibminen (DFKI/
RDE 2008, S. 37 {f.).

Abbildung 21

Automatisierungskonzept fiir ein Sturmboot der 8-Meter-Klasse

festinstalliertes

Drive-by-Wire-Modul

Robotikmodul
adaptierbar

Quelle: DFKI/RDE 2008, S. 38
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5.2
UUVs

UUVs/USVs in den USA

Die erste prominente Erfolgsgeschichte eines Einsatzes
von unbemannten maritimen Systemen im bewaffneten
Konflikt war die Minenrdumung im Hafen Umm Qasr
wihrend der Operation ,,Iraqi Freedom® mithilfe mehre-
rer AUVs vom Typ REMUS (Remote Environmental
Measurement UnitS) (Dean 2004; Science Blog 2003).
REMUS wurde von der ,,Woods Hole Oceanographic In-
stitution urspriinglich fiir die zivile Forschung entwick-
elt. Seit 2003 sind diese UUVs auch im militérischen Ein-
satz. Bis heute wurden ca. 200 Stiick an verschiedene
Lénder geliefert (Hodges 2009). Inzwischen gibt es eine
Palette unterschiedlicher Modelle. Das kleinste (REMUS
100) hat einen Durchmesser von 19 cm, wiegt etwa 37 kg
und kann bis zu 100 m tief tauchen. Das grofite (REMUS
6000) misst 71 cm bei ca. 900 kg und einer Tauchtiefe
von 6 000 m (Hydroid 2010a; Hydroid 2010b). REMUS
ist das einzige UUYV, das in der U.S.-Marine im Routinee-
insatz ist. Es existiert aber eine Reihe von Programmen
mit dem Ziel, groBBere UUVs zu entwickeln. Diese sollen
sowohl von Uberwasserschiffen (v. a. dem neuen ,,Lit-
toral Combat Ship“ [LCS], das in kiistennahen
Gewissern eingesetzt werden soll) als auch von U-
Booten vorzugsweise iiber das Standardtorpedorohr mit
21 Zoll (53,34 cm) Durchmesser ausgesetzt und geborgen
werden.

Zu dieser 21-Zoll-Klasse gehoren u. a. das ,,Battlespace
Preparation Autonomous Undersea Vehicle® (BPAUV),
das ,,Long-term Mine Reconnaissance System® (LMRS)
sowie das ,,Mission Reconfigurable Unmanned Underwa-
ter Vehicle® (MRUUYV).

Battlespace Preparation Autonomous Undersea Vehicle
(BPAUV)

Das BPAUV der Firma Bluefin Robotics (ein MIT-Spin-
off) wiegt etwa 365 kg und ist 3,1 m lang. Es kann bei-
spielsweise per Kran von einem Schiff (z. B. dem LCS)
aus abgesetzt werden und einen vorprogrammierten Kurs
mit einer Geschwindigkeit von ca. 3 Knoten (5,6 km/h) in
einer Wassertiefe von bis zu 200 m abfahren. Seine Li-
thium-Polymer-Batterien erlauben 18 Stunden dauernde
Auklarungsmissionen. Mit einem Side-Scan-Sonar (Auf-
16sung 10 cm vorwirts und 7,5 cm seitwérts) kdnnen Mi-
nen detektiert und klassifiziert werden. Pro Tauchgang
kann nach Herstellerangaben eine Flache von ca. 27 km?
abgesucht werden. Die U.S. Navy hat vier dieser Systeme
seit 2003 einer intensiven Seeerprobung unterzogen und
nutzt das System als Technologiedemonstrator (Dean
2004; s. a. DoD 2009, S. 138).

Long-term Mine Reconnaissance System (LMRS)

Das unter der Fithrung von Boeing entwickelte LMRS ist
mit etwa 6 m doppelt so lang wie das BPAUV. Es bietet
eine groflere Reichweite (140 bis 220 km) und eine ho-
here Ausdauer (etwa 40 Stunden) (U.S. Navy 2005, S.
100). Sowohl akustische als auch Radiofrequenz-Kom-
munikation mit dem Mutterschiff sind moglich

(O’Rourke 2006). Im Januar 2006 konnte mit dem LMRS
erstmals demonstriert werden, dass ein UUV auf hoher
See iiber das Torpedorohr eines U-Boots ausgesetzt und
wieder eingeholt werden kann, was fiir verdeckte Opera-
tionen von grofer Bedeutung ist (U.S. Navy 2006).

Mission Reconfigurable Unmanned Underwater Vehicle
(MRUUYV)

Das MRUUYV (Lockheed Martin) baut auf dem LMRS-
Design (und dem Vorlduferprogramm ,,Advanced Deve-
lopment UUV*, ADUUV) auf und nutzt z. T. dieselben
Komponenten und Unterstiitzungssysteme. Es soll mit
unterschiedlichen Sensorpaketen ausgeriistet werden kon-
nen, um verschiedene Missionen zu erfiillen, z. B. Ferner-
kundung fiir Anti-U-Boot-Operationen, Such- und Uber-
wachungsmissionen, Kommunikations- und
Navigationsunterstiitzung, Monitoring von Massenver-
nichtungswaffen (U.S. Navy 2005, S. 100). Im Jahr 2008
wurde die Finanzierung des MRUUV-Programms ge-
stoppt, weil die missionsseitig geforderte Ausdauer und
Nutzlast nicht erreicht werden konnten (Rusling 2009).

Nach den gemischten Erfahrungen mit UUVs der 21-
Zoll-Klasse riicken groflere UUVs wieder mehr in den
Mittelpunkt der Entwicklungsbemiihungen. Dies umso
mehr, als durch die beschlossene Modifikation (groBere
Abschussrohre) von Virginia-Klasse U-Booten ihre Ein-
setzbarkeit nicht mehr auf die vier SSGN-U-Boote der
Ohio-Klasse beschrinkt ware (DoD 2007, S. 148).

Large Diameter Unmanned Underwater Vehicle
(LDUUYV)

Beim LDUUYV kann dabei auf Erfahrungen zuriickgegrif-
fen werden, die mit dem Experimentalsystem ,,Seahorse*
(ein UUV mit 38 Zoll Durchmesser [ca. 1 m]) der Penn-
sylvania State University gemacht wurden (Dean 2004;
Peterson/Head 2002). Das LDUUYV ist 7,6 m lang und
misst 67 cm im Durchmesser, die Maximalgeschwindig-
keit betrdgt 11 km/h, die Reichweite max. 55 km. Nutz-
lasten konnen bis zu 1,80 m lang und 450 kg schwer sein
(Jane’s 2008; O’Rourke 2006).

Manta Test Vehicle

Im Stadium einer Konzeptstudie befindet sich derzeit das
sog. ,,Manta Test Vehicle“. Es wird vom Naval Undersea
Warfare Center (NUWC) entwickelt. Bis zu vier dieser
rochenformigen Einheiten sollen auBlen an U-Booten be-
festigt und mitgefiihrt werden. Der Manta konnte sowohl
Sensoren als auch Waffen tragen; auch kleinere UUVs
konnten von dieser Plattform aus eingesetzt werden. Es
existiert ein Testfahrzeug im Maf3stab 1:3. Die Entwick-
lung bis zur technischen Reife wiirde vermutlich mindes-
tens zehn Jahre erfordern (Dean 2004; O’Rourke 20006).

USVs

Die U.S. Navy sieht in USVs ein spezifisches Mittel im
Rahmen der Seekriegsfithrung zum Einsatz in Littoralge-
wéssern, u. a. zur Detektion und Bekdmpfung von diesel-
elektrischen U-Booten, bei asymmetrischen Bedrohungen
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(z. B. sprengstoffbeladene Schiffe) sowie fiir die Minen-
jagd (Dean 2008; DoN 2007). USVs sollen auch von ei-
nem ,Littoral Combat Ship“ aus eingesetzt werden
(Lundquist 2009).

Im Folgenden werden einige Beispiele vorgestellt:

AN/WLD-1 Remote Minehunting System (RMS)

Das AN/WLD-1 Remote Minehunting System (RMS) ist
ein Uber-/Unterwassersystem, das aus einem halbge-
tauchten, dieselbetriebenen Fahrzeug besteht, das ein Mi-
nenjagdsonar (AN/AQS-20A) an einer Winde hinter sich
herzieht. Das Fahrzeug ist 7 m lang, erreicht eine Einsatz-
geschwindigkeit von etwa 8 Knoten und wiegt 5,8 t (Karr
2005). Seit 2005 wurden drei (von zwolf geplanten) die-
ser von Lockheed Martin hergestellten Systeme fiir Zer-
storer der Aegis-Klasse (DDG-51) ausgeliefert (Dean
2007, S. 5), fir das ,,Littoral Combat Ship* ist es eben-
falls vorgesehen (O’Rourke 2006; s. a. DoD 2007, S. 163)

Spartan Scout

Der Spartan Scout basiert auf einem 7 oder 11 m langem
Boot. Es kann autonom oder ferngelenkt eingesetzt und
mit modularen Nutzlasten fiir Minenkriegsfithrung, ISR
(,,Intelligence, Surveillance, Reconnaissance®), Hafen-
schutz, prizise Angriffe gegen Ziele auf dem Wasser oder
an Land und moglicherweise Anti-U-Boot-Einsétze aus-
gestattet werden. Der erste Spartan Scout ,,Advanced
Concept Technology Demonstrator (ACTD) wurde im
Oktober 2003 beschafft. Auch Spartan Scout ist als eine
Komponente fiir das ,,Littoral Combat Ship*“ vorgesehen
(Scott 2008; O’Rourke 2006; s. a. DoD 2007, S. 159)

Protector

Protector ist ein 11-m-Schnellboot, das von Lockheed
Martin zusammen mit BAE Systems und RAFAEL ent-
wickelt wird (Abb. 22). Es soll durch die Einriistung ver-
schiedener Missionsmodule u. a. fiir Antiterroreinsétze,
Minenkampf und zum Schutz eigener Krifte geeignet
sein (DoD 2007, S. 164). Einige Funktionen (Kollisions-

vermeideung, Zielerfassung) laufen autonom ab. Die ers-
ten beiden verkauften Protector-Einheiten gingen an die
Marine Singapurs, die sie seit 2005 zur Sicherung ihrer
Gewisser einsetzt (Scott 2008). Die U.S.-Marine erprobt
die Protector vor allem fiir Ziele der ,,Maritime Security*
(Dean 2008, S. 5).

Abbildung 22

Das ferngelenkte Schnellboot ,,Protector*

Quelle: Rafael

USVs sind mittlerweile nicht nur in den USA stérker in
den Fokus geriickt, da sie — sei es autonom, sei es fernge-
steuert — vielfiltig einsetzbar sind. Der ,,Masterplan® zu
USVs verweist auf mehrere Technologien, deren Weiter-
entwicklung erforderlich sei, um bestimmte Missionen
noch besser ausfithren zu kénnen. Dazu gehort auch ein
héherer Autonomiegrad. Zu diesem Zweck soll u. a. ein
Bordrechner entwickelt werden, der Hindernisse nicht
nur erkennt, sondern unterscheidet und einordnet sowie
selbsténdig reagiert (Dean 2008, S. 5).

Die zeitlichen Perspektiven der Entwicklung und Be-
schaffung geeigneter mariner Systeme sicht das Verteidi-
gungsministerium relativ optimistisch: Ab 2015 wird mit
teilautonomen Systemen zur Minenjagd gerechnet, Sys-
teme fiir die autonome Verlegung von Unterseeminen
werden ab 2022, fiir deren Bekdmpfung ab 2025 erwartet
(Tab. 14).

Tabelle 14

Geplanter Zeitraum fiir die Beschaffung von UUS/USS zur Durchfiihrung spezifischer Missionen

Einsatzart geplante Beschaffung
ozeanografische Auswertung von Flachgewéssern zur Kalibrierung von Sonaren 20122015
teilautonome Minenjagd 20152017
amphibisches Landefahrzeug 2016
Hafenschutz (nichtletal) 20202025
autonome Verlegung von Unterseeminen 2022-2023
autonome Bekdmpfung von Unterseeminen 2025-2029

Quelle: DoD 2009, S. 25 u. 26
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lll. Unbemannte Systeme in der Bundeswehr:
Konzepte, Einsatzszenarien, Fahigkeiten

Die Verteidigungspolitischen Richtlinien (VPR) von 2003
und 2011 wie auch das Weillbuch 2006 enthalten als
Kernaussage, dass eine Gefiahrdung des deutschen Staats-
gebietes durch konventionelle Streitkréfte derzeit und auf
absehbare Zeit nicht zu erkennen ist. An die Stelle des
Ziels einer herkommlichen Landesverteidigung ist des-
halb der umfassendere Begriff des Schutzes Deutschlands
und seiner Biirger getreten. Eine hohe Prioritét innerhalb
des Aufgabenspektrums der Streitkrafte haben internatio-
nale Konfliktverhiitung und Krisenbewiltigung ein-
schlieBlich des Kampfes gegen den internationalen Terro-
rismus.

Die genannten Aufgaben und Ziele stehen nicht nur auf
dem Papier. Sie reflektieren vielmehr die Tatsache, dass
die Bundeswehr eine Armee im Einsatz geworden ist. Als
einer der groBten Truppensteller im Rahmen multinatio-
naler Einsitze fiihrt sie langandauernde Out-of-Area-Mis-
sionen, teilweise mit hoher Intensitdt durch, die Frieden
schaffen oder erhalten sollen. Dabei ist sie mit Formen
der asymmetrischen Kriegsfilhrung konfrontiert, fiir die
die verfiigbaren Waffen und Geréte oftmals nicht ausge-
legt sind (z. B. Lange 2008). Um den daraus resultieren-
den Herausforderungen gerecht werden zu konnen, wer-
den wesentlich verbesserte Féahigkeiten als erforderlich
angesehen. Entsprechende Mallnahmen zielen dabei auf
die folgenden — bereits im Weillbuch (2006, S. 97 ff.) be-
nannten — Fahigkeitskategorien:

— Fiihrungsfahigkeit

— Nachrichtengewinnung und Aufklarung
— Mobilitdt und Verlegefdhigkeit

— Wirksamkeit im Einsatz

— Unterstiitzung und Durchhaltefdhigkeit
— Uberlebensfahigkeit und Schutz

Eine Diskussion iiber eine zukiinftig weiter gehende Nut-
zung unbemannter Systeme durch die Bundeswehr ist
auch vor diesem Hintergrund der politisch definierten
Zielsetzungen der Streitkrifte und ihres angestrebten Fé-
higkeitsprofils zu fithren. Der Priifstein fir UMS wird
dann sein, ob und inwieweit sie dazu beitragen, dass die
genannten Ziele erreicht und die erwiinschten Fahigkeiten
verbessert und gestirkt werden. Die Einsatzerfahrungen
in Afghanistan werden dabei mit einzubeziehen sein.!s

1. Bundeswehrgemeinsame Konzepte

Die Teilstreitkrifte (TSK) tibergreifende Konzepte fiir den
Einsatz von unbemannten Systemen finden sich in den
Quellen nur vereinzelt. So ist beispielsweise in den ,,Kon-
zeptionellen Grundvorstellungen zum Einsatz unbemannter
Luftfahrzeuge in der Bundeswehr (KGV)“ sowie in der
»Systemfihigkeitsforderung™ und der entsprechenden ab-

1576 von 96 fliegenden Systemen der Bundeswehr in Afghanistan sind
unbemannt (Bundesregierung 2010b, S. 12)

schlieBenden ,,Funktionalen Forderung System zur Abbil-
denden Aufklarung in der Tiefe des Einsatzgebietes™ ein die
Teilstreitkréfte Heer, Marine, Luftwaffe {ibergreifender An-
satz skizziert. Konkretere Beschreibungen von Einsatzsze-
narios befinden sich in der Entwicklung durch den Fiih-
rungsstab  Streitkriafte. Deshalb sind die 6ffentlich
zugéinglichen Aussagen zu Fahigkeitsliicken und Fahig-
keitsforderungen und hinsichtlich der Ebene multinationa-
ler, streitkraftegemeinsamer und vernetzter Operationen un-
vollstédndig und im Fluss (FGAN-FKIE 2008, S. 15).

Die folgenden Ausfiihrungen verstehen sich deshalb als
Momentaufnahme und grobe Skizze. Fiir informationelle
Hilfestellung bedanken sich die Verfasser bei Vertretern
des Riistungsstrangs. Fiir verbleibende Unrichtigkeiten
und Mingel bleibt aber das TAB verantwortlich.

1.1 Konzeptioneller Rahmen

Die derzeitige Konzeption der Bundeswehr (KdB) — als
oberstes streitkréfteiibergreifendes Konzeptpapier — ent-
halt in der derzeit aktuellen Version nur wenige konkrete
Aussagen zu unbemannten Systemen. Zicht man zusitz-
lich das aktuell giiltige Weilbuch und die ,,Konzeptionel-
len Grundvorstellungen* zu UAVs heran, lésst sich fol-
gendes Bild gewinnen (FGAN-FKIE 2008, S. 15 ff.):

— Im Rahmen multinationaler, streitkrdftegemeinsamer
und vernetzter Operationen sollen Eingreifkrifte der
Luftwaffe in die Lage versetzt werden, unabhingig
von Tageszeit und Witterungsbedingungen abbildende
und signalerfassende Aufklarungsaufgaben durchzu-
fiihren sowie Ziele am Boden prézise, abstandsféhig
und effektiv zu bekdmpfen. Ferner unterstiitzen Ope-
rationen von Spezialkrdften sowie Rettungs- und Eva-
kuierungsoperationen. Unbemannte fliegende Sys-
teme der Luftwaffe und des Heeres sollen Aufgaben
der abstands- und allwetterfahigen abbildenden Auf-
klarung zur Unterstiitzung von Operationen im gesam-
ten Aufgabenspektrum erfiillen. Fiir den Bereich
,»Wirksamkeit im Einsatz* und im Komplex ,,Wirkung
gegen Ziele am Boden® ist flir Eingreifkrifte die fort-
schreitende Ergidnzung bemannter durch unbemannte
Einsatzmittel angesprochen.

— Bei der Neuausrichtung der Luftwaffe hinsichtlich der
Ziele Unterdriickung der gegnerischen Luftverteidi-
gung und luftgestiitzte Aufkldrung im Einsatzgebiet ist
mittel- bis langfristig der ergénzende Einsatz von un-
bemannten Plattformen vorgesehen. Als weiterer Bei-
trag werden bei den Unterstiitzungskriften luftwaffen-
spezifische Aufgaben bei streitkriftegemeinsamen
Einsdtzen genannt. Diese schlieBen unbemannte Platt-
formen zur weitrdumigen luftgestiitzten Aufklarung
ein.

— Im Heer werden die Elemente der bodengebundenen
und luftgestiitzten Aufklarung sowie der Nachrichten-
gewinnung durch Feldnachrichtenkrifte in den ge-
mischten Aufkldrungsverbinden der Heeresaufkli-
rungstruppe zusammengefasst, wobei unbemannte
Luftfahrzeuge zum Einsatz kommen sollen.
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Aus den Dokumenten der hohen Hierarchiestufe ldsst sich
somit als wesentliches Ziel von unbemannten Systemen
die Erbringung von Beitrdgen zu den Fahigkeitskatego-
rien Nachrichtengewinnung und Aufklirung sowie Uber-
lebensfahigkeit und Schutz extrahieren. Der Schwerpunkt
liegt auf den luftgestiitzten Systemen, die von allen TSK
im Bereich Nachrichtengewinnung und Aufklirung ein-
gesetzt werden sollen. !¢ Die Fahigkeitskategorie der
Wirksamkeit im Einsatz ist auf dieser Dokumentenebene
konzeptionell noch nicht so erfasst wie die Aufkliarungs-
und Schutzbelange.

Nachrichtengewinnung und Aufklirung

Durch Aufkldrung soll ein aktuelles und umfassendes La-
gebild gewonnen werden. Dies umfasst das jeweilige Ein-
satzgebiet, die dort vorhandenen Krifte, Mittel und Ein-
richtungen, die Fahigkeiten und Handlungsoptionen von
Gegnern, Konfliktparteien sowie sonstige Risikofaktoren.
Aufgeklart werden sollen aktive und passive, mobile und
stationdre, ungetarnte und mdglichst auch getarnte Ob-
jekte.

Neben der Gewinnung von Bilddaten in Form von Videos
sowie Standbildern!” (,,Imagery Intelligence®, IMINT) ist
ein weiterer Schwerpunkt die signalerfassende Aufkla-
rung (,,Signal Intelligence®, SIGINT). Hierbei handelt es
sich um die Aufklirung und Uberwachung von Aktiviti-
ten im elektromagnetischen Spektrum. Dies umfasst so-
wohl das Erfassen des gegnerischen Frequenzspektrums
(;,Electronic Intelligence, ELINT) als auch seines Funk-
verkehrs (,,Communications Intelligence, COMINT).
Zur Erreichung der genannten Teilziele der Aufklirung
sollen unbemannte Systeme zukiinftig verstirkt beitra-
gen. Konzeptionelles Ziel ist, durch — soweit wie mdglich
unbemannte — Aufkldrung den stark gestiegenen Gesamt-
bedarf an Informationen iiber die Lage in Interessen-,
moglichen Krisen- und Einsatzgebieten, sicherheitspoli-
tisch relevanten Lindern und Regionen sowie zu milita-
risch-technologischen Entwicklungen umfassend, zuver-
lassig und zeitgerecht zu decken. Aufklarung bildet
deshalb ein zentrales Aktivititsfeld unbemannter Sys-
teme.

Uberlebensfihigkeit und Schutz

Uberlebensfihigkeit und Schutz — im Sinne einer erfolg-
reichen Abwendung von Gefahr fiir Leben und Gesund-
heit der eigenen Krifte sowie des Schutzes wichtiger

16 Die konzeptionellen Grundvorstellungen (KGv) zum Einsatz von
UAVs in der Bundeswehr nennen als Ziele die Lage-, Uberwa-
chungs-, Ziel- und Wirkungsaufklarung. Diese Optionen sollen durch
weitere Befahigungen, wie die der Aufklarung von chemischen, bio-
logischen, radiologischen und nuklearen oder explosiven Substan-
zen, erganzt werden. Eine Reihe weiterer Einsatzoptionen — z. B. als
Kommunikations-Relaisstation, bei der Luftbetankung oder zum
Einsatz von Waffen — wird als ,,denkbar bezeichnet (Bundesregie-
rung 2009c¢, S. 2f.).

17 Die Informationen bildgebender Aufklarungssensoren werden auch
fiir die Erarbeitung und Aktualisierung von geografischen Datenbe-
stinden einschlieBlich digitaler Geldndemodelle genutzt (FGAN-
FKIE 2008, S. 17).

Infrastrukturen — werden als ,,unabdingbare Grundvo-
raussetzungen fiir die Auftragserfiillung” (Weissbuch
2006, S. 100) der Streitkrifte angesehen. Die immanente
Féhigkeit unbemannter Systeme zur abstandféhigen Auf-
klarung und Wirkung wird als eine erfolgversprechende
Maglichkeit angesehen, bei der jeweiligen Auftragserfiil-
lung den bestmoglichen Schutz fiir das Personal zu ge-
wihrleisten.!® Aus Einsatzerfahrungen ergeben sich dabei
insbesondere zwei unterschiedliche Anforderungen:
Schutz von Kriften in der Bewegung sowie Schutz von
Einrichtungen und Objekten.

Die Verwendung unbemannter Systeme trdgt dabei in
mehrfacher Hinsicht zum Schutz bei: Sie libernehmen
solche Aufgaben, die fiir Menschen besonders gefahrlich
sind, fithren Aufgaben in Bereichen durch, die nicht oder
nur schwer zugénglich sind, und kénnen mit ihren unter-
schiedlichen Sensoren Signale und Daten erfassen, die
den menschlichen Sinnen verschlossen bleiben. Als As-
sistenzsysteme entlasten sie den Menschen von anstren-
genden und Routineaufgaben. Mit ihrer Hilfe kdnnen
auch die Suche und die Abwehr nicht zur Wirkung ge-
langter Kampfmittel aus sicherer Entfernung sowie der
unbemannte Transport gefahrlicher Giiter effektiver erfol-
gen. Technologische Weiterentwicklungen auf dem Ge-
biet der unbemannten Systeme verbinden sich aus der
Sicht der Streitkrifte mit der Erwartung, Soldatinnen und
Soldaten bei Auftragen mit hohem Gefahrdungspotenzial
zukiinftig von gefahrlichen Aufgaben noch besser entlas-
ten zu konnen.

1.2 Einsatzhintergriinde und Ziele

Mit dem Ziel internationaler Konfliktverhiitung und Kri-
senbewiltigung beteiligt sich die Bundeswehr gemeinsam
mit Streitkrdften befreundeter Nationen und Partnern an
friedenserhaltenden, stabilisierenden und friedenserzwin-
genden Operationen. Damit sollen gewaltsame Konflikte
verhindert oder beendet sowie die Konsolidierung von
Friedensprozessen ermoglicht werden. Dariiber hinaus
leistet die Bundeswehr weitere Beitrage in den Einsatzge-
bieten. Sie konnen von der Mithilfe bei der Gewéhrleis-
tung von Sicherheit und Ordnung im jeweiligen Gebiet
iiber die Unterstiitzung humanitirer MaBnahmen durch
Schutzmafinahmen fiir eingesetzte militdrische Krifte
—auch die anderer Nationen — bis hin zu Schutzvorkeh-
rungen gegen Angriffe mit Massenvernichtungswaffen
reichen. Immer haufiger werden dabei Fithrungsaufgaben
bei multinationalen Operationen iibernommen.

Aus den auf dieser allgemeinen Ebene diskutierten Auf-
gaben lassen sich derzeit keine differenzierten streitkraf-
tetibergreifenden Einsatzszenarien fiir unbemannte Sys-
teme ableiten. Entsprechende Papiere befinden sich, wie
bereits eingangs erwihnt, in Vorbereitung durch den Fiih-
rungsstab der Streitkrifte. Hinweise lassen sich allenfalls
aus den Konzepten bzw. Fahigkeitsforderungen interpre-

18 Der Bundeswehrplan 2008 beispielsweise postuliert, dass bei allen
Projekten zur Verbesserung der Einsatzfahigkeit ,MaBinahmen zur
Abwendung von Gefahr fiir Leben und Gesundheit aller Angehori-
gen der Bundeswehr ... oberste Prioritdt haben* (BMVg 2007, S. 2).
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tieren. Aber auch hier ist zu beriicksichtigen, dass die ent-
sprechenden Uberlegungen keinesfalls abgeschlossen
sind.

Ein Blick auf den derzeitigen Schwerpunkt der unbemann-
ten Systeme im Bereich der Aufkldarung ldsst folgendes
Zielspektrum erkennen (FGAN-FKIE 2008, S. 19):

— Beitragen zu Krisenfritherkennung und Beurteilung
krisenhafter Entwicklungen sowie zur Krisenbewalti-

gung,
— Beurteilen der Lage in Krisen- und Einsatzgebieten,

— Feststellen und Verfolgen militérischer, paramilitéri-
scher und einsatzrelevanter nichtmilitdrischer Krafte,

— Beobachten von Kriftegruppierungen,

— Bereitstellen von Grundlageninformationen fiir alle
Entscheidungsebenen insbesondere zur Vorbereitung
und Durchfiihrung von Einsétzen,

— Ziel- und Wirkungsaufklarung,
— Beitragen zu Informationsoperationen,
— Nachbereiten von Einsétzen der Streitkrifte,

— Gewinnen von Daten und Informationen zur Optimie-
rung der Wirkung und Weiterentwicklung eigener
Waffensysteme,

— Feststellen von Umweltbedingungen (Wetter, Geldn-
dezustand) sowie

— humanitire Hilfe und Schadenserfassung im Katastro-
phenfall.

Ubergreifende Aufgabe der Kriifte zur Nachrichtenge-
winnung und Aufklérung ist es, weltweit Informationen
und Nachrichten zur Lage in Interessen-, Krisen- und
Einsatzgebieten zu gewinnen und zu erfassen. Sie werten
diese aus und stellen sie lageabhingig, auftragsbezogen
und bedarfsgerecht im streitkriftegemeinsamen zukiinfti-
gen Verbund bereit. Ubergreifend werden deshalb Fihig-
keiten im Bereich der Aufklarung fiir alle Reichweiten
und Ebenen als nétig erachtet. Die Verfiigbarkeit eines
echtzeitnahen und ebenengerecht!® aufbereiteten Lage-
bilds insbesondere im Einsatzgebiet gilt dabei als ent-
scheidend fiir einen effektiven Verbund von Aufkldrung —
Fithrung — Wirkung.

— Deutschland hat die Absicht, sich am NATO-Pro-
gramm ,,Alliance Ground Surveillance” (AGS) zu be-
teiligen.20 Mit diesem System von acht Global Hawk-
Plattformen soll biindnisgemeinsam die Féahigkeit zur
luftgestiitzten weitriumigen abbildenden Uberwa-
chung und Aufklirung fiir die Unterstiitzung von Ope-

19 Ebenengerecht bedeutet, dass die Informationen auf den Empfénger
abgestimmt werden. So bendtigen unterschiedliche Ebenen in der
Kommando- und Fiihrungsstruktur unterschiedliche Informationen in
unterschiedlicher Detaillierung.

20 Laut Bundeswehrplan 2009 mit der MafB3gabe, dass der Transatlantic
Cooperative AGS Radar (TCAR) auch in den AGS Global Hawk ein-
geriistet wird (BMVg 2008, S. 36).

rationen am Boden im gesamten Intensititsspektrum
erreicht werden.?!

— Die mit Nutzungsende des Aufkldrungssystems Bre-
guet Atlantic entstandene Fahigkeitsliicke in der si-
gnalerfassenden weitrdumigen Aufkliarung und Uber-
wachung soll durch den Einsatz des unbemannten
luftgestiitzten Aufklarungssystems Euro Hawk ge-
schlossen werden (ndher dazu: Kap. I11.5.3 u. 11.3.1.3).

— Fiir die Aufklirung und Uberwachung in der Tiefe des
Einsatzgebietes (mit wesentlichem Zuwachs in der
Verweildauer sowie verbesserter Allwetter- und Echt-
zeitiibertragsfahigkeit) ergab eine Marktsichtung, dass
mit absehbarer Technik eine Realisierung aller Forde-
rungen des Bedarfstridgers nur mittels eines Systems
komplementérer Fahigkeiten moglich sein wird. Emp-
fohlen wurde daher fiir eine Anfangsbefdhigung eine
MALE- und eine VTOL-Komponente. Langfristiges
Ziel ist die Realisierung mit einer Plattform. Ange-
strebt wurde zunidchst eine Anfangsausstattung (mit
einer marktverfiigbaren UAV-MALE-Komponente) ab
201022 (ndher dazu Kap. 111.5.3 u. 111.3.1.3).

Auch wenn Aufkldrung nach wie vor als Ziel mit hoher
Prioritédt gilt, werden UAVs mittlerweile verstirkt auch
im Kontext der Fahigkeitskategorie ,,Wirksamkeit im
Einsatz*“ diskutiert, sodass abzusehen ist, dass unbe-
mannte Systeme generell als Waffentrdger eine groflere
Rolle spielen werden. Hier ist z. B. die Bekdmpfung von
hochpriorisierten und zeitkritischen Zielen am Boden zu
nennen. Dabei konnen UAVs, ohne eine Besatzung zu ge-
fahrden, als taktisches Wirkmittel genutzt werden.

2, Unbemannte Systeme der Streitkraftebasis
21 Konzepte

Laut Weibuch ist die Streitkriftebasis (SKB) der ,,zen-
trale militirische Organisationsbereich zur Unterstiitzung
der Bundeswehr im Einsatz und im Grundbetrieb®. Die
SKB soll streitkriftegemeinsam unterstiitzen, sodass In-
frastruktur und unterstiitzende Einheiten nicht mehr von
jeder Teilstreitkraft separat unterhalten werden miissen.
Weiterhin erstreckt sich die Verantwortung der SKB auf
logistische Unterstiitzung, Kampfmittelbeseitigung so-
wie auf ABC-Abwehr und -Schutzaufgaben. Insbeson-
dere in diesen Bereichen sieht die SKB Moglichkeiten fiir
den Einsatz unbemannter Systeme.

2.2

Zur logistischen Unterstiitzung als zentrale Aufgabe der
Streitkréftebasis gehort insbesondere der Transport von
Versorgungsgiitern aller Art. Unbemannte Transportfahr-
zeuge (UTF) bieten aus der Sicht der SKB hierbei eine

Einsatzhintergriinde

21 Im Bundeswehrplan 2008 und 2009 wurde das Projekt UAV HALE/
IMINT als nationale Ergdnzung von AGS als ,,nicht einplanbar® er-
wiahnt.

22 Weitere Moglichkeiten zur Bedarfsdeckung wurden ,,im Rahmen von
FuT untersucht” und im Bundeswehrplan 2009 zusammen mit der
SAATEG-Anfangsausstattung UAV-VTOL beriicksichtigt (BMVg
2008, Anlage 4).
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Maoglichkeit, bei gleichem oder geringerem Einsatz von
Personal eine groflere Menge Giiter zu transportieren. Vor
allem aber wird die Gefihrdung von eigenen Truppen
durch Beschuss oder Sprengfallen verringert.

Grundsétzlich kann die Steuerung manuell iiber eine
grofle Distanz, teilautonom oder autonom erfolgen. Pro-
blematisch ist die Steuerung aus grofer Distanz, da eine
sichere Verbindung mit einer der Aufgabe entsprechen-
den Bandbreite garantiert werden muss. Eine teilauto-
nome Losung kann iiber mehrere Mdglichkeiten realisiert
werden. So kdnnten UTFs in einen Verband von bemann-
ten Fahrzeugen integriert werden. Dabei miissen entspre-
chende Sicherheitsabstinde eingehalten und dem Fiih-
rungsfahrzeug gefolgt werden. Ein weiterer Ansatz wire
eine Fahrt nach vorgegebenen Wegpunkten.

Bei Einsétzen unter asymmetrischen Bedrohungen kom-
men unter anderem improvisierte Sprengfallen (,,Impro-
vised Explosive Devices*) zum Einsatz. Eine Option, um
Konvois zu schiitzen, ist ein unbemanntes System (flie-
gend oder bodengebunden), das vor der jeweiligen Ein-
heit agiert, um eventuelle Sprengfallen zu detektieren.
Nachfolgende Einheiten konnen gewarnt und eventuell
GegenmalBnahmen eingeleitet werden.

2.3 Fahigkeiten und Systeme

Die Streitkréftebasis hat derzeit insbesondere Fahigkeits-
liicken in der Durchfiihrung der Logistik ausgemacht, die
von unbemannten Systemen geschlossen werden kdnnen.
Dazu gehoren die angesprochene abstandsfahige Entde-
ckung von nicht zur Wirkung gelangten Wirkmitteln wie
auch die Durchfiihrung von Konvois mithilfe unbemann-
ter Transportfahrzeuge. Forderungen an solche Systeme
ergeben sich sowohl aus deren Funktion, wie auch aus Er-
fahrungen in Einsétzen der letzten Jahre. Ein entspre-
chendes Vorhaben ,,Unbemannte Transportfahrzeuge* ist
auf den Weg gebracht worden.

Ein unbemanntes System zum Schutz von Konvois oder
Infrastruktur muss die Féahigkeit zur Suche, Erkennung
und Lokalisierung von Kampfmitteln (insbesondere IED)
mittels geeigneter Sensoren haben. Hierdurch wird eine
abstandsfiahige Aufkldrung solcher Sprengfallen oder
auch bei Beschuss aus dem Hinterhalt ermdglicht. Zur
Aufklarung gehort zudem die Meldung von fiir die wei-
tere Reaktion notwendigen Informationen — beispiels-
weise liber die Beschaffenheit des Wirkmittels, Lage oder
Art der Auslosung. Um einen Konvoi zu sichern, sollte
das UMS sehr schnell agieren, sodass die Marschge-
schwindigkeit des Konvois nicht eingeschrankt wird. Ein
VTOL-UAV kénnte durch eine im Konvoi mitfahrende
Bodenkontrollstation gefiihrt werden.

Unbemannte Transportfahrzeuge sollen dort eingesetzt
werden, wo eine besondere Gefahrdung fiir die Fahrer be-
steht. Gleichwohl muss beim Einsatz von UTF der Schutz
der Ladung und des Fahrzeugs gewéhrleistet bleiben.
Auch darf von auflen nicht erkennbar sein, ob ein Trans-
portfahrzeug bemannt ist oder nicht.Um ein UTF sinnvoll
in einem Konvoi einsetzen zu konnen, muss es einige
Grundfunktionen erfiillen kdnnen. So ist innerhalb eines

Konvois ein bestimmter Abstand zwischen den einzelnen
Fahrzeugen einzuhalten. Diese Abstinde sind abhingig
von der Art der Ladung. Die UTFs miissen aber nicht nur
in der Lage sein, diesen Abstand einzuhalten, sondern
auch dem Fiihrungsfahrzeug zu folgen. Diese Aufgabe
wird als besonders schwierig angesehen, da diese Kon-
vois in Gebieten mit anderen Verkehrsteilnehmern operie-
ren miissen. So darf der Konvoi nicht durch das Einsche-
ren eines konvoifremden Fahrzeugs aufgelost werden.
Weitere zu bewiltigende Probleme sind schwierige Wet-
terbedingungen oder der Ausfall eines Fahrzeugs. Als
Eckdaten fiir eine solche Konvoifahrt (auf asphaltierter
oder geschotterter Straf3e ohne deutliche Fahrbahnbegren-
zung oder -markierung) kénnen gelten: Geschwindigkeit
bis 50 km/h, Fahrzeugabstand 20 bis 50 m, Reichweite
300 km.

3. Unbemannte Systeme im Heer
3.1 Konzepte

Die Fahigkeiten des Heeres sollen kontinuierlich auf Ein-
sdtze zur Konfliktverhiitung und Krisenbewdltigung, ein-
schliellich des Kampfes gegen den internationalen Terro-
rismus, im Rahmen von multinationalen Operationen
ausgerichtet werden. Hierzu stellt das Heer Eingreifkréfte
fiir Einsdtze in Konflikten hoher Intensitit sowie fiir spe-
zielle und Spezialkréfteoperationen bereit. Daneben ste-
hen Stabilisierungskrifte fiir Einsdtze in Operationen
mittlerer und niedriger Intensitdt zur Verfiigung. Unter-
stiitzungskrifte schlieflich haben die Aufgabe der Fiih-
rung und der logistischen Unterstiitzung.

Die Beteiligung der Bundeswehr an friedenserhaltenden,
-stabilisierenden und -erzwingenden Operationen erfor-
dert fiir die Einsatzkrifte des Heeres die Fihigkeit,
Raume zu beherrschen und dadurch Entscheidungen auf
dem Boden herbeizufithren. Hierfiir soll der Verbund
Aufklarung — Fithrung — Wirkung wesentliche Vorausset-
zungen schaffen. Dazu gehort vor allem die Verfiigbarkeit
eines echtzeitnahen, umfassenden und ebenengerecht auf-
bereiteten Lagebilds des Einsatzgebietes. Hierdurch kann
Informationsiiberlegenheit als Voraussetzung fiir Fiih-
rungs- und Wirkungsiiberlegenheit gewonnen werden
(Klos 2009, S. 67). Das friihzeitige Identifizieren und ggf.
Ausschalten von Bedrohungen auch auf weite Entfernung
dient zugleich dem Schutz der eingesetzten Kréfte. Unbe-
mannte Systeme konnen aus Sicht des Heeres zur Errei-
chung dieser Ziele effektiv beitragen: Durch die rdumli-
che Trennung von Mensch und Maschine kann der Schutz
der eigenen Truppe erheblich erhdht werden. Die hohe
Verfiigbarkeit und Ausdauer der Systeme bewirken eine
verbesserte Durchhaltefédhigkeit der Truppe (Hesse 2010).

Die Einfithrung fliegender unbemannter Systeme im Be-
reich der luftgestiitzten Aufklarung und der bodengebun-
denen, abstandsfahigen Kampfmittelabwehr ist bereits
erfolgt. Von den zukiinftigen technologischen Entwick-
lungen werden weitere Einsatzmoglichkeiten erwartet.

3.2

Das Heer flihrt bereits seit 2006 mit dem Riistungsbereich
zweijdhrlich die ,,European Land Robot Trial“ (ELROB)

Einsatzhintergriinde und Fahigkeiten
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durch. Dort wird der aktuelle technologische Entwick-
lungsstand von hauptséchlich unbemannten bodengebun-
denen Systemen présentiert. Dabei zeigte sich bisher
deutlich, dass der technischen Umsetzung militarischer
Anforderungen insbesondere von teilautonomen oder gar
autonomen Systemen mittelfristig noch sehr enge Gren-
zen gesteckt sind. Aus diesem Grund wurden im Oktober
2009 ,,Perspektiven zum Einsatz unbemannter Systeme
im Heer* formuliert, die eine Synthese aus den bisherigen
Erfahrungen der technischen Realisierung und konzeptio-
nellen Forderungen darstellen. Auf Grundlage der Er-
kenntnisse wurden die bisherigen Forderungen des Hee-
res an die Robotik iiberarbeitet und in vorrangige und
langfristige Forderungen im gesamten Fahigkeitsspek-
trum unterschieden.

Fiihrungsfahigkeit

Derzeitige und zukiinftig erwartbare Einsétze der Streit-
kréfte erfordern einen liickenlosen, durchgéngigen Infor-
mationsaustausch aller Fiihrungsebenen bis hin zum Ein-
zelschiitzen. Daher wird schrittweise und aufgabengerecht
die Féhigkeit zur vernetzten Operationsfithrung angestrebt.
Fir die hierfiir geforderte verzugslose, automatisierte
Informationsiibermittlung sind erhéhte Ubertragungskapa-
zitiaten erforderlich. Gleiches gilt fiir entsprechende leis-
tungs- und zukunftsfahige sowie interoperable Fithrungs-
mittel. Insbesondere bei komplexen Infrastrukturen, tiber
grofle Entfernung und in durchschnittenem Geldnde ist
die Informationsiibertragung mittels vorhandener Fern-
meldemittel aber aufgrund physikalischer Grenzen bisher
nur eingeschrankt moglich. Hierzu miissen andere Tech-
niken, z. B. ein Relaisnetzwerk, genutzt werden.

Nachrichtengewinnung und Aufklirung

Bei Operationen ist die Gefdhrdung von Personal, z. B.
durch direktes Feuer, Hinterhalte und Sprengfallen, er-
heblich. Dies gilt insbesondere bei Einsdtzen in urbanem
Umfeld mit asymmetrischer Bedrohung. Unbemannte,
bodengebundene und luftgestiitzte Systeme zur Lage-,
Ziel- und Wirkungsaufklarung sowie zur Gefechtsaufkla-
rung verbessern die Aufklarungsleistung signifikant.

Zukiinftige unbemannte Systeme bieten in der Fahigkeits-
kategorie Nachrichtengewinnung und Aufkldrung ein ho-
hes Potenzial zur querschnittlichen Nutzung im Heer und
dariiber hinaus fiir die Gefechtsaufklarung als allgemeine
Aufgabe im Einsatz. Generell ist der von der Truppengat-
tung unabhingige Einsatz von unbemannten Systemen
vor allem auch bei Stabilisierungsoperationen durch aus-
gebildete Krifte im Einsatzkontingent zur Gefechtsauf-
klarung abgestuft denkbar.

Dabei eignen sich UAVs aufgrund ihrer Geschwindigkeit
und der weniger komplexen Navigationssysteme im Allge-
meinen besser zur Aufklarung als UGVs. Bodengebundene
unbemannte Systeme haben gleichwohl spezifische Stér-
ken, u. a., weil die Dauer ihres Einsatzes erheblich hoher
ist. Sie sind zudem weitgehend witterungsunabhéngig ein-
setzbar und in der Lage, Objekte aufzukliren, die sich

durch Bewuchs, Bebauung oder kiinstliche Tarnung der
Aufklérung aus der Luft entziehen (Hesse 2010, S. 16).

Mobilitiit

In dieser Féhigkeitskategorie sollen unbemannte boden-
gebundene Systeme insbesondere der Verbesserung der
logistischen Unterstiitzung dienen. Beim Transport von
Menschen und Material (z. B. Versorgungsgiiter, Ausriis-
tungsgegenstande, Verwundete) wird Personal entlastet
und fiir andere Aufgaben (Sicherung) freigesetzt. Je nach
Einsatz wird auch die unmittelbare Gefdhrdung von Per-
sonal reduziert.

Des Weiteren ist dieser Kategorie die Fahigkeit zur Pio-
niererkundung (PiErkd) von u.U. beschidigter Infrastruk-
tur zuzuordnen. Vor allem bei Einsétzen in zerstorten Ge-
béuden konnen ferngesteuerte UGVs die Gefahrdung von
Personal reduzieren, indem sie zerstorte oder einsturzge-
fahrdete Hauser erkunden und die Ergebnisse digital an
den Bediener iibertragen.

Wirksamkeit im Einsatz

Vor dem Hintergrund der komplexen Systemzusammen-
hénge, des augenblicklichen Entwicklungsstandes der re-
levanten Technologien sowie der zu beriicksichtigenden
Umweltbedingungen ist zurzeit an Systeme gedacht, die
Beitrdge zu mehreren Zielen leisten sollen:

— Unbemannte Systeme, die im Orts-/Néchstbereich ein-
gesetzt werden konnen, um die Ziel- und Gefechtsauf-
kldrung in gefahrlichem und schwerem Geldnde zu
verbessern und die Uberlebensfihigkeit und den
Schutz (z. B. von Spahtrupps oder Joint Fire Support
Teams) zu erhohen. In Abhéngigkeit von Aufkla-
rungsreichweite und der geforderten Nutzlast (Senso-
rik/Effektoren) variiert die GroBe:

— tragbare unbemannte Systeme zur Zielaufklarung
und Erkundung in Gebéduden, Erkennen von Perso-
nen und zur Detektion von Sprengfallen und ihrer
Auslésemechanismen,

— unbemannte Systeme zur Zielaufklirung und
Erkundung von Geldnde und Infrastruktur im
Nichstbereich, zum Erkennen von Personen, zur
Detektion von Sprengfallen und ihrer Ausléseme-
chanismen und zum Einsatz von nichtletalen Wirk-/
Spreng- und Blendmitteln oder Waffen,

— unbemannte Systeme zur Artillerieziel- und Wir-
kungsaufklarung.

— Luftgestiitztes System, das im Rahmen allgemeiner
Aufgaben beim Einsatz von Infanterie und Panzertrup-
pen in Echtzeit aufklért, um die Fahigkeit zur zeitge-
rechten und prézisen Reaktion auf Bedrohungen ins-
besondere im urbanen Umfeld zu verbessern. Dazu
wird eine abbildende Sensorik benétigt, um Personen,
Personengruppen, Waffen, Sperren, Fahrzeuge/Platt-
formen und sonstige Objekte im Orts-/Néchstbereich
zu orten und zu identifizieren und ein Lagebild schnell
verfiigbar zu machen.
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— Luftgestiitzte, weitreichende Sensorplattform, die
—sowohl als Einzelsystem wie auch im Verbund mit
bemannten Systemen und aktiven Bodensensoren —
tief im Raum aufklirt, um die Féhigkeit zur weitrei-
chenden, abstandsfihigen Ziel- und Wirkungsaufkla-
rung aus der Luft sicherzustellen. Eine Nutzlast-
variante mit einer Sensorik, die das Erfassen,
Verfolgen und Identifizieren auch kleinster, schnell-
fliegender Ziele wie ungelenkte Raketen, Artillerie-
und Morsergeschosse, ermoglicht, soll in die Untersu-
chungen einbezogen werden.

— Unbemannte Systeme, die ohne die Exponierung von
Soldaten und Soldatinnen, Ziele am Boden aufkléren,
identifizieren sowie zeitnah und abgestuft (nichtletale
Wirk-/Nebel-/Blend-/Sprengmittel und Waffen) be-
kdmpfen konnen, um die Zielaufkldrung im Orts-/
Néchstbereich und die Wirkung gegen Ziele am Bo-
den sicherzustellen. Als Variante soll ein unbemanntes
System einbezogen werden, das eine Hubschrauber-
landezone iiber einen begrenzten Zeitraum sichert,
Ziele erfasst und identifiziert. Es soll insbesondere in
den Phasen An-/Abflug und Stehzeit der Hubschrau-
ber am Boden in der Landezone beféhigt sein, durch
den Einsatz von Effektoren feindliche Krifte nieder-
zuhalten, um so den Schutz eigener Kréfte vor direkter
Waffenwirkung und die Wirkung gegen Ziele am Bo-
den zu gewihrleisten.

Unterstiitzung und Durchhaltefihigkeit

Neben den in der Kategorie ,,Mobilitit“ genannten Auf-
gaben fillt in diese Kategorie auch die Moglichkeit, un-
bemannte Systeme fiir Aufgaben, die geféhrlich, langan-
dauernd, gleichformig oder personalintensiv —sind,
einzusetzen. Sie sollen deshalb dahingehend untersucht
werden, ob sie durch unbemannte Systeme iibernommen
werden konnten, beispielsweise zur Infrastrukturerkun-
dung und Kampfmittelerkennung in bebautem Gelénde
sowie Kampfmittelriumung in ausgewéhlten Lagen ohne
Exposition von Personal.

Uberlebensfihigkeit und Schutz

Da, wo Systeme statt Personal eingesetzt werden, redu-
ziert sich die Bedrohung der eigenen Soldaten. Insofern
dienen die im Kontext der bisher angesprochenen Fahig-
keitskategorien genannten Systeme immer auch mit dem
Ziel, Uberlebensfihigkeit und Schutz der eigenen Kriifte
zu erhdhen.

Zum Kernbereich dieser Fahigkeitskategorie zéhlen so-
wohl die ABC-Abwehr als auch die Kampfmittelabwehr
(Kampfmittelaufkldrung, -rdumung und -beseitigung).
Hierzu miissen sich die eigenen Krifte bisher in das Ge-
fahrengebiet begeben, z. B. um dort ABC-Kampfstoffe
aufzukldren, bezichungsweise Proben zu nehmen. Die
hierbei erforderlichen Schutzmafnahmen schrénken die
eigenen Krifte ein. Sind gegnerische Kréfte noch présent
oder ist mit Sprengfallen oder sonstigen nicht zur Wir-
kung gelangten Kampfmitteln zu rechnen, steigt die Ge-
fahrdung eigener Krifte erheblich an. Durch den Einsatz

unbemannter Systeme im geféhrlichen Umfeld soll eine
deutliche Gefahrenverringerung erreicht werden.

3.3 Systeme

Heutige im Heer genutzte bodengebundene unbemannte
Systeme verfiigen iiber keinerlei Autonomie. Diese wird
allerdings langfristig angestrebt, vorrangige Forderungen
definieren erste Zwischenziele. Weitere Forschung ist
dazu erforderlich. Diese soll sich auch darauf richten, in
einem ersten Schritt zundchst teilautonome Systeme zu
realisieren. Diese wiirden sich selbstindig fortbewegen,
bediirften aber fiir spezifische Aktivitdten der Fernsteue-
rung. Langfristige Forderungen des Heeres sollen in Ab-
hingigkeit von der Verfiigbarkeit von Systemen mit auto-
nomen Fidhigkeiten und den weiteren technologischen
Entwicklungen auf dem Gebiet der Robotik noch detail-
liert definiert werden. Es wird auch der Einsatz von be-
waffneten unbemannten Systemen angedacht, die gegen
Ziele am Boden und in der Luft wirken. Dies setzt voraus,
dass solche Systeme Ziele nicht nur aufkldren und identi-
fizieren, sondern auch zeitnah und abgestuft bekdmpfen
konnen.

Grundsitzlich kann die heute regelmifBig eingesetzte
Fernsteuerung unbemannter Systeme auch auf die Steue-
rung von Bordwaffen ausgedehnt werden, da sich gezeigt
hat, dass eine sichere Fernbedienung technisch realisier-
bar geworden ist. Durch die rdumliche Trennung des
Waffenbedieners vom Fahrzeug wiirde einer wesentlichen
konzeptionellen Forderung, der Gefiahrdungsminimie-
rung fiir das eingesetzte Personal, Rechnung getragen.

Der Einsatz von Systemen, die ferngesteuert oder gar au-
tomatisch auf gegnerische Ziele wirken, wird nicht nur
aufgrund der technischen Herausforderungen als hoch-
problematisch angesehen. Es wird auch Priifungsbedarf
hinsichtlich der rechtlichen Implikationen eines Einsatzes
bewaffneter UMS insbesondere im Rahmen von Stabili-
sierungsoperationen konstatiert (Hesse 2010, S. 15).
Auch deshalb wird die taktische Verwendung von roboti-
schen Systemen zur wirksamen Bekdmpfung von Boden-
zielen mit direktem Feuer so lange ausgeschlossen, bis
eine stdndige Kontrolle der Systeme durch den Menschen
technisch sichergestellt ist. Ferner sollte die Entwendung
von Waffen, Gerdt und Munition technisch weitgehend
ausgeschlossen sein.

Im Folgenden wird ein Uberblick zu den im Heer in der
Diskussion befindlichen Systemen gegeben.

Nachrichtengewinnung und Aufklirung

Da ein UAV-System die zahlreichen Zwecke der Aufkla-
rung nicht erfiillen kann, sind je nach Einsatzzweck un-
terschiedliche Grofen, Sensorik oder Fahigkeiten erfor-
derlich. Allen Aufklarungs-UAVs ist jedoch gemeinsam,
dass sie langere Stehzeiten als die ihrer Vorgédnger wie
KZ0O, ALADIN oder LUNA aufweisen sollen. Durch ver-
dnderte Antriebskonzepte sollen mehrfache Starts und
Landungen moglich werden.
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— UAV-Heeresflugabwehrtruppe

— Erfassung, Verfolgung und Identifizierung kleiner,
schnellfliegender Ziele

— Erfassen von Zielen auerhalb der bodengebunde-
nen direkten Sichtverbindung insbesondere im ur-
banen Gelidnde

— UAV-Heeresfliegertruppe
— einsatzbegleitend und vorrausfliegend
— tief(st)flugféhig

Reichweite: 600 km

Erfassung von topografischen, orografischen und
meteorologischen Daten

Ein UGV zur Aufklarung ist derzeit bei der Bundeswehr
noch nicht im Einsatz, sodass Erfahrungen fehlen, auf die
aufgebaut werden konnte. Grundsitzlich soll ein UGV
Lageinformationen im Orts-, Néachst-, und Nahbereich
gewinnen. Mit einer Anbindung der Sensorik an Fiih-
rungs- und Waffensysteme konnen die gewonnen Infor-
mationen schnell an den Nutzer gelangen, wobei teilauto-
nome bis autonome Funktionen den Bediener entlasten.

— UGV-Mobiles Sensorsystem
— mobiles Sensorsystem im Néchstbereich

— Aufklarung in uniibersichtlichem und urbanem Ge-
lande

— Gewicht: max. 5 kg
— UGYV Teilautonomes bewegliches System

— Uberwachung , Beobachtung, Erkundung und Auf-
klérung

— Reichweite: 5 000 m
— luftverlade-/lufttransportfahig

Da heutige Waffen meist eine hohere Reichweite haben,
als die Sensoren der Trigerplattformen kdnnen unbe-
mannte Luftfahrzeuge dazu dienen, die Aufklirung fiir
die Waffenwirkung zu erweitern. Hierzu kann eine
Drohne genutzt werden, die fiir die Tragerplattform eine
Zielaufklarung leistet.

— UAV Zielaufklarung

— Einsatzradius: 70 km

— Ziel bei Tag und Nacht unter Dauerbeobachtung
— UAV Attillerietruppe

— weitreichende und abstandsfdhige Ziel- und Wir-
kungsaufklarung

— Reichweite: mindestens 150 km
— Stehzeit: 8 Stunden
— Ubermittlung von Sensordaten in Echtzeit

Auch ein unbemanntes bodengebundenes Fahrzeug kann
zur Aufklarung und Markierung von Zielen genutzt wer-
den.

— UGV-Zielaufklarung

— Fahigkeit zur Aufkldrung und Erkundung von Ge-
lande und Infrastruktur

— UGV Attillerietruppe
— Erkennung und Klassifizierung von Objekten
— Zielgenaue Erfassung

UGYV Spezialkrifte

— Unterstiitzung der Aufklarungs- und Scharfschiit-
zenzige

— Gewicht max. 5 kg
— signalerfassende Aufklarungsfahigkeit

In die Uberlegungen ist auch eine Relaisdrohne einbezo-
gen. Diese ist als System zur Erweiterung der Funkreich-
weite gedacht. Durch die Relaisfunktion kann auch in Ge-
bieten ohne Infrastruktur ein Funknetzwerk aufgebaut
werden.

— Relais-Drohne
— querschnittlich nutzbar
— autonomer Relaisbetrieb
— Reichweite: 1 000 m

— mittelfristig: autonome Einnahme der optimalen
Relaisposition

Unterstiitzung/Durchhaltefihigkeit und Mobilitit

UGVs sind grundsitzlich auch zur Unterstiitzung der Sol-
daten im Gelénde geeignet. Die Ausriistung eines Solda-
ten, besonders bei mehreren Einsatztagen auBerhalb von
befestigten Lagern, ist schwer und umfangreich. Hier
konnen UGVs, die Lasten tragen und den abgesessenen
Soldaten autonom folgen, eine effektive Hilfe sein (als
»~MULE-Funktion“; deutsch: Maultier). Leichte UGVs
mit Aufkldrungssensorik kdnnen z. B. gefahrliche Passa-
gen vor der Durchquerung erkunden oder abgesessen ein-
gesetzte Kréfte bei Operationen unterstiitzen.

— UGV MULE: Transport von Nutzlasten < 400 kg
— Einsatz in urbanem und schwierigem Geldnde

— geringe Gerduschentwicklung

— ferngesteuertes oder autonomes Folgen

— lokale, autonome Hindernisvermeidung

— Aufnahme von standardisierten Lasten

— UGV Pionier: Erkundungsoperationen im urbanen Ge-
lande

— Einsatzradius 300 m

— Stehzeit: 3 Stunden

— Gewicht: 50 kg

— hochbeweglich

— selbststindiges Aufrichten
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— Tiiren 6ffnen
— Bewegen von Gegenstanden

— Infrastrukturerkundung

Wirksamkeit im Einsatz und Uberlebensfihigkeit
— UGV ABC-Aufklarung
— Strahlenspiiren und -messen

— Detektion und vorldufige Identifikation von ABC-
Kampfstoffen

— Probennahme

Insgesamt strebt das Heer an, mittels unbemannter Sys-
teme den Schutz der Soldaten im Einsatz weiter zu ver-
bessern, aber auch in anderen Féhigkeitskategorien Zuge-
winne zu erzielen. Fiir eine zeitnahe Umsetzung der als
erforderlich erachteten Systeme wird dabei ein Kompro-
miss zwischen der langfristigen Perspektive ,,autonome*
und kurz- bis mittelfristigen Realisierbarkeit gesucht. Fiir
diese Herangehensweise steht exemplarisch das ,,Mobile
Sensor System* zur Gewinnung von Lageinfomationen
im Néchstbereich, das einen Einstieg in die Implementie-
rung autonomer Funktionen (z. B. Hinderniserkennung)
repréasentiert (Hesse 2010, S. 17).23 Die Bewaffnung von
unbemannten Systemen, um gegen Luft- und Bodenziele
zu wirken, wird — nach Hesse (2010, S. 15) — ,,zundchst
auch mittelfristig nicht verfolgt®.

4. Unbemannte Systeme der Marine

Im Rahmen der Transformation der Bundeswehr hat sich
auch der Aufgabenschwerpunkt der Marine gedndert. Die
Zielsetzung der Verteidigung gegen konventionelle und
asymmetrische seewdrtige Bedrohungen bringt es mit
sich, dass sie Aufgaben iiberall auf der Welt {ibernechmen
muss, um vor Ort dauerhaft Krisen und Konflikten zu be-
gegnen (Weilbuch 2006, S. 113; s. a. Inspekteur Marine
2008, S. 3). Zugleich bleibt es Aufgabe der Marine, die
Kiistengewdsser und Seeverbindungslinien Deutschlands
und seiner Verbiindeten zu schiitzen (Weillbuch 2006,
S. 112). Die Gewihrleistung maritimer Sicherheit wird
als Aufgabe mit wachsendem Gewicht betrachtet
(Brinkmann 2007, S. 3f.). Die Marine wird dabei ihren
Beitrag in streitkriftegemeinsamen und multinationalen
Operationen erbringen.

Die Fahigkeit zur Seeminenabwehr wird als eine Kern-
kompetenz der Marine gesehen, da sie in besonderem
MafBe zum Erhalt der Operationsfahigkeit und den Hand-
lungsmoglichkeiten der deutschen Streitkrifte beitrigt.
Dabei soll eine zukiinftige Minenabwehr auch IEDs auf
Reede und im Hafen im Kontext asymmetrischer Bedro-
hungen einschlieBen (Schneider-Pungs 2010, S. 57).

2 Im Bundeswehrplan 2009 waren hierfiir Ausgaben in Hohe von
63 Mio. Euro eingeplant (Bundesregierung 2009b, S. 5)

41 Konzepte

Vor dem Hintergrund des Paradigmenwechsels von einer
,Geleitschutz-Marine* zu einer ,,Expeditionary Navy* er-
geben sich neue Schwerpunkte der maritimen Einsétze
(FGAN-FKIE 2008, S. 47 ft.):

— weg von grofiraumig angelegten Operationen auf ho-
her See hin zu Einsétzen in entfernten Randmeeren
und Kiistenregionen im Rahmen regional begrenzter
Krisen und Konflikte,

— weg von der klassischen Kriegsfitlhrung hin zur ver-
netzten Operationsfithrung.

Hinsichtlich dieser Aufgabenschwerpunkte bieten die
drei Kategorien von Systemen, die unbemannten Fahr-
zeuge in der Wasserlinie (USV) — die unbemannten Un-
terwasserfahrzeuge (UUV) und die unbemannten Luft-
fahrzeuge (UAV) — jeweils unterschiedliche Fahigkeiten,
die fiir die Marine von Interesse sind.

In Konzepten und Einsatzszenarien fiir unbemannte Fahr-
zeuge in der Marine (FGAN-DFKI 2008, S. 46 ff.) wird
im Bereich der unbemannten Unterwasserfahrzeuge
(UUV) zwischen zwei Gruppen unterschieden. Die erste
Gruppe umfasst die sogenannten ROVs (,,Remotely Ope-
rated Vehicles™) gehoren alle Systeme, welche durch ein
Kabel mit dem Operateur verbunden sind, z. B. die schon
im Einsatz befindlichen Drohnen ,,Seefuchs® und ,,See-
wolf*. Die zweite Gruppe sind die autonomen Unterwas-
serfahrzeuge (AUVs). Diese agieren ohne kabelgebun-
dene Verbindung zur Basis. Hier wird derzeit fiir die
Marine der Seeotter MK 11 entwickelt und getestet. Er be-
steht ausschlieBlich aus marktverfiigbaren Komponenten.

Im Rahmen der Kategorie Nachrichtengewinnung soll der
Einsatz von unbemannten Systemen die Féhigkeit der
Marine zur ,,verdeckten Aufkldarung® weiter verbessern.
Hierbei dienen unbemannte Systeme sowohl zur operati-
ven Lagebilderstellung als auch fiir verdeckte Operatio-
nen. AUVs, bedingt durch ihre Reichweite, ibernehmen
dabei eher Aufkldrungsmissionen; ROVs werden eher zur
Identifikation von aufgespiirten Objekten eingesetzt.

Insbesondere bei der Seeminenbekdmpfung sind UUVs
von grofler konzeptioneller Bedeutung. Hierbei kann
durch geeignete Bewaffnung von unbemannten Unter-
wasserfahrzeugen ein Minenfeld sowohl aufgeklért als
auch bekdmpft werden. Perspektivisch sollen vorrangig
unbemannte ferngelenkte Systeme als Wirkmittel fiir Mi-
nenjagd und Minenrdumung zum Einsatz kommen (In-
spektoren der Marine 2008, S. 24).

Unbemannte Fahrzeuge in der Wasserlinie sind vielfaltig
einsetzbar und konzeptionell vor allem den Féhigkeitska-
tegorien ,,Nachrichtengewinnung und Aufklarung® sowie
,,Uberlebensﬁihigkeit und Schutz*“ zuzuordnen. Auch als
Unterstiitzung bei der Seeminenrdumung werden USVs
diskutiert.

Der Einsatz von unbemannten Luftfahrzeugen orientiert
sich am gewandelten Aufgabenspektrum der Marine, das
weltweite und langandauernde Operationen erforderlich
macht. Hierfiir werden einerseits durchhalte- und durch-
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setzungsfihige Plattformen bendtigt, die eine bestimmte
GroBe voraussetzen. Da aber Operationen im kiisten-
nahen Raum einer hohen Dynamik und Bedrohung unter-
liegen, sind andererseits kleine, hochmobile, reaktions-
schnelle und flexible Seekriegsmittel erforderlich
(Brinkmann 2007, S. 4). Dementsprechend strebt dic Ma-
rine eine effektive Kombination von grolen schwimmen-
den Plattformen und groBen fliegenden Systemen zur
weitreichenden Aufklarung sowie kleinen Subsystemen
zur gezielten punktuellen Ziel- und Wirkungsaufklarung
an?* (System of Systems). Um die geforderten Aufgaben
zu l6sen, wird im Rahmen von SAATEG (System fiir die
Abbildende Aufklirung in der Tiefe des Einsatzgebietes)
eine Losung aus zwei Komponenten angestrebt. Fiir Auf-
gaben, die eine lange Stehzeit und grofle Reichweiten er-
fordern, ist an die Komponente SAATEG-MALE ge-
dacht. Da Starrfliigler von schwimmenden Plattformen
aus nicht eingesetzt werden konnen, ist als zweite
SAATEG-Komponente ein SAATEG-VTOL (,,Vertical
Takeoff and Landing®) vorgesehen.

In den Zielvorstellungen der Marine werden auch bewaff-
nete Systeme angesprochen. So soll gepriift werden, ,,in-
wieweit UAVs auch zur Wirkmittelverbringung (ggf.
Combat) in Form von UCAVs zum Einsatz gebracht wer-
den konnen* (Inspekteur der Marine 2008, S. 25).

4.2
uuv

Einsatzhintergriinde

Die Marine nutzt seit einiger Zeit unbemannte kabelge-
bundene Unterwasserfahrzeuge, wie die Einheiten See-
fuchs-I und Seefuchs-C oder Seewolf, fiir den Minenrdum-
einsatz. Die ,,I“-Variante des Seefuchses dient dazu, die
Art des gefundenen Objektes ndher zu bestimmen, wéh-
rend die ,,C“-Variante dann fiir die Zerstérung eingesetzt
wird. Insofern dienen die unbemannten Unterwasserfahr-
zeuge zur Sicherung der eigenen und alliierten Schiffe.

Fiir die UUV-Systeme bieten sich vor allem fiir Kampf-
mittelabwehr, Seeminenabwehr und Unterwasseraufkla-
rung an (FGAN-FKIE 2008, S. 50 ff.). Zukiinftig sollen
hier AUVs im Mittelpunkt stehen, da sie wesentlich fle-
xibler agieren konnen als die kabelgebundenen ROVs.
Vorteilhaft ist auch, dass AUVs bei der Seeminen-Be-
kampfung von nichtspezialisierten Plattformen eingesetzt
werden kénnen. Auch ist eine schnelle Verbringung durch
containerisierte Systeme machbar.

Die Kampfmittelabwehr, zu der auch die Seeminenab-
wehr gehort, erfordert den Einsatz verschiedener Sys-

24 Beide Aufgaben miissen integriert ausgefiihrt werden; sie machen
aber unterschiedliche Fahigkeiten erforderlich. Ohne eine stindige
Uberwachung und Lageaufklirung sind vor allem in langandauern-
den Stabilisierungsmissionen weder eine ausreichende Reaktionszeit,
noch auf Dauer die Sicherheit eigener und verbiindeter Krifte zu ga-
rantieren. Die bei solchen Aufklarungsmissionen gewonnenen Kon-
takte konnen iiber eine Ziel- und Wirkungsaufkldrung identifiziert
werden. Die Charakterisierung eines Kontaktes entweder als feind-
lich oder neutral stellt sich als schwierig dar, sie hat aber vor allem
beim Einsatz von unbemannten Aufklarungsdrohnen hohe Prioritat
(FGAN-FKIE 2008, S. 49).

teme, sodass der Ansatz eines ,,system of systems* nahe-
liegend ist. Dessen AUV-Module sollen das Detektieren,
Klassifizieren und Identifizieren von stationdren Objek-
ten (z. B. mogliche Minen) sowohl in tieferen (bis 300 m)
Gewissern als auch in flachem Wasser, wie z. B. in Hafen
oder in Flussmiindungen, iibernehmen. Zusétzlich sollen
sie als verteiltes Sensornetzwerk zum Gesamtlagebild un-
ter Wasser beitragen. Ziele sind hierbei die Sicherstellung
der taktischen und operativen Beweglichkeit der eigenen
Krifte einschlieBlich ihres Schutzes vor Bedrohungen so-
wie der Beitrag zu einem umfassenden Unterwasserlage-
bild. Eine Nebenaufgabe ist das Gewinnen von geophysi-
kalischen Daten (z. B. Wassertemperatur, Salzgehalt,
Oberflachenrelief des Meeresbodens) fiir die Einsatzpla-
nung.

Spezifische Einsatzmoglichkeiten fiir AUVs sind abhén-
gig von GroBe und Ausstattung des jeweiligen Systems.

— Kleine AUVs (< 200 kg Wasserverdriangung) sind ge-
eignet, auch Flachwasser, wie z. B. Strandbereich ab-
zusuchen. Die Hafenabsuche ist eine vergleichbare
Aufgabe. Allerdings stellt das spezielle Geldande (Ha-
fenbecken, zahlreiche Schiffe) hhere Anforderungen
an die Sensorik?. In den Aufgabenbereich kleiner
AUVs konnen aber auch die Minen- und Hindernisbe-
seitigung fallen.

— MittelgroBBe AUVs (bis 2 t Wasserverdringung) kénnen
grofere Flachen erkunden, weitere Distanzen zuriickle-
gen sowie deutlich umfangreichere Sensorik tragen und
daher andere Aufgaben erfiillen. Aufgrund ihrer Grofe
konnen solche AUVs auch fiir die Bergung zuvor aus-
gesetzter UVVs/AUVs eingesetzt werden.26

— Neben diesen speziellen Aufgaben fiir bestimmte Sys-
teme sind alle AUVs im Bereich der Aufklarung ein-
setzbar. Durch ihre geringe Grofe und ihre hohe
Mandvrierfahigkeit sind sie fiir verdeckte Unterwas-
seraufklarung besonders gut geeignet.

UAV

Fiir Eingreif- und Stabilisierungsoperationen?’ gibt es unter-
schiedliche Szenarien fiir unbemannte fliegende Systeme.

Eingreifoperationen

Fiir den Schutz der eigenen Krifte ist es notwendig, den
Gegner auf moglichst grofle Distanz zu bekdmpfen. Je-

25 Fir den Seewolf ist ein hochauflosendes 3-D-Sonar vorgesehen.
Hiermit ist es moglich, in einem Bereich von um die 10 m auch bei
schlechter Sicht aufzuklaren.

Solche Missionen konnten so vonstatten gehen, dass ein autonomes
System in einem vordefinierten Gebiet ausgesetzt wird. Es sucht dieses
ab, markiert Kontakte auf einer Karte und klassifiziert diese grob.
Nach der Riickkehr zum Basisschiff kann das AUV umgeriistet und
mit einem Bergemodul versehen werden. Danach soll es selbstindig zu
einem Kontakt zuriickkehren. Die eigentliche Bergeoperation konnte
dann von einem Operateur durch eine direkte Verbindung (Funk oder
akustisch) durchgefiihrt werden (FGAN-FKIE 2008, S. 51).

In den ,,Zielvorstellungen 2025+ ,,werden weiterhin Operationen zur
Landes- und Biindnisverteidigung, Dauereinsatzaufgaben sowie stindi-
ge Aufgaben und Grundbetrieb genannt (Inspektor der Marine 2008).
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doch ist die Reichweite der Waffen auf einem modernen
Kampfschiff deutlich hoher als die Reichweite der bord-
eigenen Sensoren. Um die vorhandenen Waffen bis an
ihre Wirkungsgrenzen einsetzen zu kdnnen, bedarf es also
einer Feindaufklarung, die unabhingig von der groBen
schwimmenden Plattform agieren kann (Fremdorter). Da
bemannte Systeme in Kiistennéhe einer grolen Gefahr-
dung ausgesetzt sind, bieten sich unbemannte Systeme an
(Brinkmann 2007, S. 6). Weiterhin erhofft man sich von
einer Feindaufklarung mit UAVs in kurzer Zeit eine deut-
lich hohere Sicherheit iiber die Identitét des aufzuklaren-
den Objekts (,,time sensitive targeting*) und damit eine Re-
duzierung von Kollateralschdden (Brinkmann 2007, S. 5).

Stabilisierungsoperationen

Maritime Stabilisierungsoperationen richten sich nicht
wie Eingreifoperationen gegen einen militdrisch organi-
sierten Gegner, sondern werden durch die Auseinander-
setzung mit nur teilweise organisierten Kriften bestimmt.
Die Aufgaben von typischen maritimen Stabilisierungs-
operationen sind die Seeraumiiberwachung, der Schutz
der Schifffahrt sowie sogenannte Maritime Interdiction
Operations (Brinkmann 2007, S. 7 £.).

Uberwachung besteht einmal in der Lageaufklirung. Im
Fall unidentifizierter oder nicht kooperativer Kontakte,
also von Zielen, die nicht von sich aus (z. B. iiber ein Er-
kennungscode) ihre Identitdt preisgeben, miissen diese
mit einer Ziel- und Wirkungsaufklarung eindeutig identi-
fiziert werden. Ein solches Zusammenwirken kann mit
unbemannten Systemen gut erreicht werden.2® Insbeson-
dere die groB3e Reichweite und die lange Einsatzdauer von
MALE- und HALE-Systemen sind hier von Vorteil. Je-
doch sind beide Aufklarungsarten in der Ausfithrung so
verschieden, dass sie nur durch ein ,,System of Systems*
streitkriftetibergreifend  realisiert werden  konnen
(FGAN-FKIE 2008, S. 53).

4.3 Fahigkeiten und Systeme

Die Marine plant einen verstarkten Einsatz von Unter-
wasserfahrzeugen, um insbesondere eine ,,Aufklarung fiir
alle Reichweiten und Ebenen* zu ermdglichen. Fahig-
keitsforderungen ergeben sich auch aus den Begrenzun-
gen schon vorhandener Fahigkeiten der Marine. Hier sind
zu nennen (FGAN-FKIE 2008, S. 53 ff.):

— Verdeckte Aufkliarung
Unbemannte Systeme sollen die Féhigkeiten, die
schon durch Kampftaucher und U-Boote vorhanden
sind, verbessern.

28 Als konkretes Szenario im Zusammenspiel von unbemannten und be-
mannten Systemen beschreibt beispielsweise die U.S. Coast Guard
einen Einsatz zur Sicherung von Hifen oder Handelsrouten, aber
auch z. B. zur Durchsetzung eines Embargos. Hierbei kldren unbe-
mannte Luftfahrzeuge auf. Sie identifizieren Ziele und liefern ggf.
erste Erkenntnisse iiber Verdachtsmomente an Bord von Handels-
schiffen. Der Bordhubschrauber verbringt schlielich das Boarding-
team, wihrend das UAV das Geschehen auf dem zu boardenden
Schiff im Auge behilt (Brinkmann 2007, S. 8).

— Seeminenabwehr

AUVs als ,,zu entwickelnde Seeminenabwehrfahig-
keit* (Vangerow/Maier 2006, S. 16) sollen die Fahig-
keitsliicke bei der Seeminenabwehr, beispielsweise bei
der Unterwasserlageerstellung, schlieBen. Erwartet
wird auch eine Erhéhung der Aufklérleistung, insbe-
sondere soll die untersuchte Flache pro Zeit deutlich
vergroBert werden.

Weiterhin sollen AUVs zur Erreichung folgender Ziele
beitragen:

— Schutz des eigenen Personals;

— schneller Einsatz zur Minensuche, da spezialisierte
Mineneinheiten nicht unbedingt notwendig sind;

— Aufkliarung von Objekten im Hafenbereich;

— Aufnahme von Daten zur Lageerkennung (u. a. auch
geophysikalische Daten wie Salzgehalt oder Stro-
mung).

In der Fahigkeitskategorie ,,Nachrichtengewinnung und
Aufkldrung” sieht die Marine einen spezifischen Mehr-
wert von unbemannten Luftfahrzeugen. GemiBl dem
,Forderungsprofil See fiir die Abbildende Aufklarung*
soll die Aufklarung in einem Kreis mit einem Radius von
ca. 350 km um die schwimmende Plattform durch den
MALE-Anteil eines Aufklarungssystems erfolgen.
Zusitzlich ist von den unbemannten Systemen in einem
60°-Ausschnitt des 350 km durchmessenden Kreises ein
Beitrag zur Identifizierung und Zielverfolgung zu leisten.
Da die schwimmende Plattform bis zu 2 000 km von der
néchsten Basis eingesetzt werden soll, die Sensordaten
fiir die Identifizierung und Zielverfolgung allerdings
echtzeitnah verfligbar sein miissen, ist eine VTOL-Kom-
ponente (,,Vertical Takeoff and Landing®) eine nahe-
liegende Option. Hierzu hat die Marine den Campcopter
S-100 getestet (Kap. 11.3.1.1). Im Jahr 2012 soll das erste,
speziell fiir die Marine geriistete Fluggerit einsatzbereit
sein. Mit der Einrilistung dreier Korvetten soll dann ab
2013 begonnen werden (Bundesregierung 2009c, S. 8).

UAVs sollen auch weitere Féhigkeitsliicken schliefen.
Dazu zdhlen beispielsweise:

— Aufkldrung in Kiistennihe: Hierbei besteht fiir Bord-
hubschrauber eine hohe Bedrohung. Dies kann den
Einsatz bemannter Systeme erschweren bzw. ganz un-
terbinden. Ein UAV als abgesetzter Sensor kann Auf-
klarungsliicken schlieen und die bemannten Systeme
erginzen.

— Aufkldren zur Erweiterung des Wirkraumes einer
schwimmenden Plattform: Aktuelle Waffensysteme
auf Schiffen sind deutlich weiter reichend als die bord-
eigenen Sensorsysteme. Unbemannte fliegende Sys-
teme konnen hier, bei gleichzeitigem groBBtmdoglichem
Schutz der Soldaten, diese Aufklarungsliicke schlie-
en und die Wirkreichweite der schwimmenden Platt-
form erhéhen.

Explizite Forderungen die an unbemannte Luftfahrzeuge
im Einsatz der Marine gestellt werden, sind u. a.:
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— Unabhéngigkeit von Tageszeit/Wetter und Klima,

Identifizierung von nichtkooperativen Objekten,

Erzeugung von Still- und Bewegtbildern,

— Verlegbarkeit per Stralle, Schiene, See- und Luftweg.

5. Unbemannte Systeme der Luftwaffe

Der Prozess der Transformation der Bundeswehr beein-
flusst auch die Luftwaffe hinsichtlich ihrer Ausrichtung
auf kiinftige Einsétze sowie in Bezug auf ihr Fahigkeits-
spektrum. Dies schlie3t insbesondere die Féhigkeiten zur
vernetzten Operationsfithrung (NetOpFii) ein, also Fiih-
rung und Einsatz von Streitkriften auf Grundlage eines
streitkriftegemeinsamen, die Fiihrungsebenen iibergrei-
fenden und interoperablen Kommunikations- und Infor-
mationsverbundes. Vernetzte Operationen gelten als
force multiplier”, die vorhandene (und zukiinftige) Fa-
higkeiten in ihrer Wirkung verstirken.Im Zuge der Trans-
formation sieht sich die Luftwaffe auf dem Weg hin zu
Beféhigungen fiir Einsédtze weltweit im gesamten Spek-
trum von Eingriffs- und Evakuierungsoperationen.

5.1 Konzepte

Fiir die Luftwaffe ist die weitere Einfilhrung von UAVs
einer der Schritte zur vernetzten Operationsfithrung sowie
eine Moglichkeit, ein ,,Leuchtturmprojekt™ der Transfor-
mation voranzubringen (FGAN-FKIE 2008, S. 61 ff.).
Dabei setzt sie auf das Prinzip des komplementéren Ein-
satzes bemannter und unbemannter Luftfahrzeuge. Im
Licht der sicherzustellenden bzw. zu verbessernden Fé-
higkeiten stellt sich die Eignung von UAVs aus der Sicht
der Luftwaffe wie folgt dar:

Fiihrungsfihigkeit

Im Sinne der Prinzipien der NetOpFii bringen UAVs, ins-
besondere als mobile Relaisstationen, eine deutliche Ver-
groBerung der Reichweite drahtloser Kommunikation mit
sich. So konnen insbesondere MALE- und HALE-UAVs
als Unterstiitzungselemente agieren und kurzfristig zu-
sitzliche Kommunikationsleistungen auch in infrastruk-
turschwachen Regionen erbringen. Aufgrund der verhélt-
nismdfig hohen Mobilitdt und der zum Teil schnellen
weltweiten Verfligbarkeit sind UAVs potenziell eine Er-
ginzung der satellitengestiitzten Kommunikation. Auch
kann mit UAVs kurzfristig auf gednderten Kommunika-
tionsbedarf reagiert werden.

Nachrichtengewinnung und Aufklirung

UAVs konnen sowohl zur weitrdumigen Aufklarung als
auch bei der Aufklarung in der Tiefe des Einsatzgebietes
einen wesentlichen Beitrag leisten. Dabei kommt der
Luftwaffe durch ihre Fahigkeiten zur schnellen Schwer-
punktbildung, zu groBer Reichweite und hoher Mobilitét
eine wichtige Rolle zu. UAVs mit langer Verweildauer in
einem Einsatzgebiet sind hier von besonderer Bedeutung,
da sie groBe Gebiete iiber eine lange Zeit {iberwachen
konnen. Auch in der grofrdumigen Aufkliarung in Bezug

auf ABC-Kampfmittel eignen sich UAVs in besonderem
Mafe, da keine Besatzung gefdhrdet ist.

Mobilitiit und Verlegefihigkeit

Durch den verringerten Aufwand an Personal und die 1dn-
gere Verweildauer von UAVs im Einsatzgebiet wird im
Vergleich zu bemannten Plattformen ein geringerer Um-
fang an Unterstiitzungsleistungen im Einsatzgebiet bend-
tigt. Dies konnte zur Reduzierung des logistischen Auf-
wandes und Verringerung des Verlegeumfangs fiihren.
Fir die Fahigkeitskategorie Mobilitit wird potenziell
Nutzung von UAVs als unbemannte Tankflugzeuge ein-
bezogen.

Wirksamkeit im Einsatz

Als besondere Stirke von UAVs wird die Wirkung gegen
Ziele am Boden gesehen. Die lange Stehzeit in einem
Einsatzgebiet in Verbindung mit der Fahigkeit zum Ein-
satz von Wirkmitteln eréffnet die Option kontinuierlicher
Wirkungsmoglichkeit gegen einen Gegner. So wiirde eine
stindige Uberwachung bei gleichzeitiger schneller Reak-
tion auf Bedrohungen (,,permanent engagement capabi-
lity*) gewéhrleistet. Damit tragen UAVs zur Wirkungs-
iiberlegenheit bei, geben aber auch ein Mittel an die
Hand, gezielt eskalierend wie auch deeskalierend zu wir-
ken. Durch die Kette Aufklarung — Fithrung — Wirkung
wird ein Handlungsvorteil erzielt, und es wird die Hand-
lungsfreiheit eines moglichen Gegners eingeschrénkt.

Mit der Einflihrung bewaftneter Aufklarungs-UAVs in ei-
nem ersten Schritt und perspektivisch mit speziell auf den
Einsatz von Wirkmitteln hin optimierten UAVs liele sich
das Fahigkeitsprofil der Luftwaffe deutlich verbessern. Ein
Einsatz von UAVs zur Bekdmpfung von Zielen in der Luft
(z. B. auch in einem Luftkampf) wird als grundsitzlich
moglich erachtet. Derzeit stellt die Fahigkeit zum Einsatz
von Wirkmitteln mithilfe von unbemannten Luftfahrzeu-
gen aber noch keine dokumentierte Fahigkeitsforderung
der Luftwaffe dar. Allerdings fiihrt die Konzeption der
Bundeswehr aus, dass die Wirkung gegen Ziele am Boden
durch unbemannte Einsatzmittel mittel- bis langfristig vor-
gesehen ist (Bundesregierung 2009c, S. 2 f.).2°

Uberlebensfihigkeit und Schutz

UAUVs liefern schon durch ihren Beitrag zur Nachrichten-
gewinnung und Aufklarung und damit zu einem umfas-
senden, echtzeitnahen, gemeinsamen und rollenorientier-
ten Einsatzlagebild (GREL) einen wesentlichen Beitrag
zum Schutz der eingesetzten Krifte und Mittel. Der Ver-
zicht auf eine Besatzung sowie der Einsatz von weniger
oder sogar keinem Bodenpersonal im Einsatzgebiet stel-
len zudem einen Beitrag zur Kategorie Uberlebensfihig-
keit und Schutz dar.

29 Im Datenwerk zum Bundeswehrplan 2009 (BMVg 2008) war — be-
ginnend 2016 — ein Planungsvorbehalt fiir eine Mehrzweckplattform
Luftwaffe Unmanned Combat Aircraft Vehicle abgebildet (Bundes-
regierung 2009c¢, S. 10).
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5.2

Prioritét bei den Aufgaben unbemannter Systeme haben
kontinuierliche Aufklirung und Uberwachung, da diese
aufgrund ihrer Dauer in hohem Malle beanspruchend fiir
Personal und Material sind. Der Einsatz von zusétzlich
bewaftneten Aufklarungs-UAVs konnte einen wirkungs-
vollen Beitrag zum Schutz sowie zum Erhalt der eigenen
Handlungsfahigkeit leisten.Von Bedeutung sind schlie3-
lich auch Einsétze unter hoher Bedrohung wie die soge-
nannten SEAD-Missionen (,,Suppression of Enemy Air
Defences”) zur Unterdriickung der feindlichen Luftab-
wehr.

Einsatzhintergriinde

Die Rolle unbemannter Systeme stellte sich je nach Ein-
satzziel unterschiedlich dar (zum Folgenden: FGAN-
FKIE 2008, S. 63 ff.).

Friedenserhaltende Einsitze

In diesem Fall eines multinationalen Einsatzes unter dem
Mandat der UNO ist die Anzahl der eingesetzten Truppen
oftmals sehr begrenzt. Deshalb nimmt die Erstellung ei-
ner umfassenden, echtzeitnahen Einsatzlagebilderstellung
mit geeigneten Aufklarungssystemen eine Schliisselrolle
ein.

Die Aufkliarung fiir solche ,,Peacekeeping-Missionen®
kann mithilfe von UAVs gestaffelt iiber verschiedene
Ebenen erfolgen.30 Fiir die weitrdumige Aufkldrung bzw.
die Aufkldrung im Einsatzgebiet kommen in erster Linie
HALE- und MALE-UAVs infrage. Dabei wird die Mog-
lichkeit gesehen, durch zusdtzliche Ausstattung beispiels-
weise die Fahigkeit zum schnellen Waffeneinsatz zu ge-
wihrleisten. SchlieSlich konnen kleinere, taktische UAV's
vornehmlich des Heeres (z. B. MIKADO, ALADIN) si-
tuationsabhéngig vor Ort eingesetzt werden, um gewon-
nene Aufkldrungsergebnisse gezielt zu verifizieren bzw.
das Lagebild auf der taktischen Ebene zu vervollstindi-
gen.

Robuste Militireinsitze

Solche, auch weltweiten Einsdtze verlangen, an groferen
konventionellen Kampfhandlungen teilzunehmen. Hier-
bei wird sich das Aufgabenspektrum — zusdtzlich zur
Nachrichtengewinnung und Aufklérung — um den Einsatz
von Wirkmitteln (z. B. Einsatz von Waffen gegen Ziele
am Boden, aber auch gegen Storer) erweitern. Bei sol-
chen Konflikten kénnen HALE-UAVs aufgrund ihrer
Reichweite und der langen Verweildauer im Einsatzgebiet
fiir die Nachrichtengewinnung und Aufklarung von eini-
gen wenigen Basen weltweit eingesetzt werden. Ein Ver-
bringen in die Nidhe von Konfliktorten ist nicht notwen-
dig. Fiir die taktische Vor-Ort-Uberwachung konnen
insbesondere MALE-UAVs eingesetzt werden. Diese
miissen dazu aber in das Einsatzgebiet oder in dessen
Néhe verlegt werden. Bei robusten Militdreinsétzen wird

30 Oberste Ebene ist die weltweite Aufklarung mittels Satelliten. Hier
existieren die Systeme SAR-LUPE und die franzosischen HELIOS-II
Satelliten, deren Ergebnisse in einem europdischen Verbund bereitge-
stellt und ausgetauscht werden.

daran gedacht, dass solche Systeme eine Bewaffnung er-
halten, um aufgeklarte Bodenziele (perspektivisch auch
Ziele in der Luft) direkt zu bekdmpfen. Wie bei anderen
Streitkrdften auch ist in Szenarien mit hohem Gefahr-
dungspotenzial die Unterdriickung der gegnerischen Luft-
abwehr eine hochpriorisierte Option.

Vor dem Hintergrund dieser generellen Missionsbeschrei-
bungen lassen sich die weitere Aufgaben fiir UAVs be-
nennen.

Fithrungsfihigkeit

— Kommunikation: Hierbei soll das UAV zur Vergrofe-
rung der Reichweite von terrestrischer Ubertraguns-
systeme als Relaisknoten wirken. Dabei konnen zwei
Ziele verfolgt werden:

— Erhdhung vorhandener Kapazititen: Das UAV soll
Daten zwischen den einzelnen Einheiten transferie-
ren. Hierbei ermoglicht die hohe Beweglichkeit
eine erhohte Flexibilitit.

— Bereitstellung zusétzlicher Kapazititen: Mithilfe
von UAVs konnen regionale Kommunikations-
netze errichtet werden. UAVs konnen hierbei als
schwer zu entdeckender Relaisknoten genutzt wer-
den

— Unterstiitzung der Navigation: Navigation kann behin-
dert oder gestort werden. Insbesondere schwieriges
Geldnde wie urbane Strukturen, Tunnel oder enge
Schluchten koénnen Probleme bereiten. Alternativ zu
satellitengestiitzten Verfahren wie GPS konnten UAVs
Positionssignale senden, welche auch in einer komple-
xen Umgebung die Abdeckung des Raumes ermogli-
chen. Zum Schutz vor Stérungen konnen mehrere
UAVs ein Netzwerk bilden und so stérunanfillige Si-
gnale aussenden.

Nachrichtengewinnung und Aufklirung

— Durch die Fiahigkeit, Daten in Echtzeit zu sammeln
und bereitzustellen, konnen UAVs zur Wirkungsana-
lyse und Bewertung der Effektivitit eingesetzter Wirk-
mittel beitragen.

— UAUVs sollen in urbanem Geldnde Informationen iiber
die Lage sammeln. Dabei soll vor allem eine prézise
Identifikation (Freund, Feind, neutral) ermdglicht wer-
den. GroBraumige Lageinformationen konnen als
Grundlage zur Verifizierung von Informationen durch
Mini- und Mikro-UAVs dienen, die gezielt auch das
Innere von Gebduden untersuchen.

— UAVs sollen zur Fritherkennung und -warnung die-
nen. So konnen sie bei der Identifizierung unbekannter
Flugzeuge helfen, sie konnten aber auch zur frithzeiti-
gen Erfassung moglicher Angriffe mit taktischen, bal-
listischen Waffen beitragen.

— Fiir die Uberwachung und Aufklirung in der Tiefe des
Einsatzgebietes, kann durch die Nutzung von mehre-
ren UAVs ein Sensornetzwerk aufgebaut werden, wel-
ches eine erhohte Aufklarungsleistung insbesondere
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beziiglich der Einschitzung von Gefahrenlage und Be-
drohung ermoglicht. Angedacht ist auch die Moglich-
keit, durch Bestiickung der UAVs mit geeigneten Sen-
soren, getarnte Flugzeuge (Stealth-Technologie)
aufspiiren zu kdnnen.

— UAVs sammeln Wetter- und Umweltdaten fir ver-
schiedenste Zwecke.

Wirksamkeit im Einsatz

— Aufgaben, bei denen das UAV mittel- bis langfristig
durch eine Bewaffnung eine offensive Rolle {iber-
nimmt, sind angedacht. UAVs konnen in geféhrlichen
Einsdtzen einen Beitrag zur Herstellung bzw. zum Er-
halt einer giinstigen Luftlage durch Wirken gegen das
gegnerische Luftkriegspotenzial am Boden leisten.
Mogliche Ziele sind z. B. gegnerische Flugplétze mit
ihren Einrichtungen und dort stationierten Luftkriegs-
mitteln. Hierbei soll das UAV durchsetzungs- und
liberlebensfahig und somit mehrfach einsetzbar sein.

— Bei der Bekdmpfung von Zielen in der Luft werden
UAVs auch langfristig nur in geringem Mafle einge-
setzt werden. Dies ist vor allem durch die Komplexitit
und die hohe Dynamik eines Luftkampfes begriindet.
Dennoch kénnen UAVs, bedingt durch ihre bessere
Manovrierfahigkeit, einen Vorteil, z. B. als Eskorte
oder Sensorunterstiitzung, bieten. Ein Einsatz wird am
ehesten komplementir zu bemannten Luftfahrzeugen
erfolgen.

— Im Bereich maritimer Operationen kdnnen UAVs See-
wege tiberwachen und dabei einen grolen Raum abde-
cken. Die Bekimpfung von Uber- und Unterwasser-
einheiten aus der Luft ist eine Aufgabe unter hoher
Bedrohung. Hier konnen UCAS zur Seekriegsfiihrung
aus der Luft eingesetzt werden.

— Durch die Verbindung von kontinuierlicher Aufkla-
rungsfahigkeit und permanenter Wirkfahigkeit konnen
plotzlich und nur kurzzeitig auftauchende, hochpriori-
sierte Ziele, auch in unmittelbarer Nidhe zu eigenen
Kriften, bekdmpft werden (,,permanent engagement
capability*).

Der Einsatz von UAVs als Plattform fiir den Einsatz von
Wirkmitteln hat in den meisten Einsatzszenarien das Ziel,
gegnerische Aktionen zu verhindern oder den Gegner
durch eine kontinuierliche Féhigkeit zum Wirken davon
abzuhalten, Giberhaupt aktiv zu werden. Es wird aber auch
erwartet, dass mogliche Gegner ebenfalls UAVSs einsetzen
werden. Hier kommt eigenen Systemen die Aufgabe zu,
durch kontinuierliche Uberwachung und Aufklirung sol-
che Aktivititen frithzeitig zu erkennen, gegnerische
UAVs ausfindig zu machen und sie gegebenenfalls zu be-
kémpfen (FGAN-FKIE 2008, S. 66).

5.3

Die Fahigkeiten zur luftgestiitzten, abstands- und allwet-
terfihigen Uberwachung sollen kiinftig vor allem durch
unbemannte, in mittleren und gro3en Hohen operierende
UAVs sichergestellt werden. Aufgrund ihrer Abstandsfa-

Fahigkeiten und Systeme

higkeit, der Verweildauer und der Reichweite erwartet
man verbesserte Féhigkeiten im Bereich der Nachrichten-
gewinnung und Aufkldrung — insbesondere als Grundlage
fiir die Operationen der Landstreitkrifte (zum Folgenden:
FGAN-FKIE 2008, S. 66 ff.).

Bis 2010 wurde die weitrdumige Uberwachung und Auf-
klarung noch mit dem Aufklarungssystem Breguet Atlan-
tic in der Variante signalerfassende Aufklarung (SIGINT)
durchgefiihrt. Durch deren nicht mehr zeitgeméafe Tech-
nik, waren Defizite erkennbar wie

— zu geringe Verweildauer im Aufklarungsgebiet,
— eingeschrinkte und z. T. veraltete Sensorik,
— unzureichende Verlegefihigkeit,

— begrenzte Fihigkeit zur echtzeitnahen Ubermittlung
der Aufklarungsergebnisse.

Die durch die Ausphasung der BR 1150 SIGINT entstan-
dene Liicke wird durch Beschaffung des unbemannten
luftgestiitzten Aufklarungssystems Euro Hawk geschlos-
sen. Als Weiterentwicklung des amerikanischen Global
Hawk (USRQ-4B Global) wird die eigentliche Plattform
(das Flugzeug, mit allen Steuerungs- und Kontrollmecha-
nismen) iibernommen. Erweitert und neu konzipiert wer-
den die Sensoren. Diese sollen in einem nationalen Pro-
jekt (Euro Hawk SIGINT) realisiert werden.

Im Segment der weitreichenden abbildenden Aufklarung
beteiligt sich Deutschland am Aufbau einer Kernféhigkeit
des NATO Alliance Ground Surveillance Systems (AGS
Core). Zusitzliche nationale Fahigkeiten sind perspekti-
visch vorgesehen. Langfristig ist aus Sicht der Luftwaffe
ins Auge zu fassen, dass nach der Ausphasung Tornado
(2025) fiir die umfassende abbildende Aufklarung eine
weitere Plattform notwendig ist.

Die Einfiihrung eines so neuartigen Systems wie des Euro
Hawk erfordert die erfolgreiche Bewiltigung einer Viel-
zahl weiterer Herausforderungen, um die Fahigkeiten des
Systems optimal nutzen zu kénnen: So muss aufgrund der
Reichweite von iiber 20.000 km der Datenaustausch mit
der Auswerte- und Steuereinheit in Deutschland {iber ro-
buste breitbandige Satellitenkommunikationsverbindun-
gen erfolgen. Hier werden praktikable Losungen zu fin-
den sein, da trotz der mittlerweile realisierten Fahigkeiten
von SATCOM Bw Stufe 2 weiterer Bedarf absehbar ist.
Dieser muss — z. B. durch Anmietung kommerzieller Sa-
tellitenkapazititen oder bundeseigenen Nutzlasten auf zi-
vilen Satelliten — gedeckt werden. Uberhaupt wird im
Blick auf den Einsatz von UAVs der eigenen Nutzung des
Weltraums eine besondere Bedeutung zugeschrieben.

Im Bereich der Flugbetriebsverfahren wird Neuland be-
treten; auch beim Personal gibt es zahlreiche Herausfor-
derungen zu 16sen (neue Tétigkeitsbereiche, Ausbil-
dungsgédnge zum UAV-Fiihrer).

Das System TORNADO RECCE erfiillte bislang die Auf-
gabe der abbildenden penetrierenden Aufkliarung im Ein-
satzgebiet. Sensorik und Luftfahrzeug wiesen allerdings
seit lingerem erhebliche Defizite auf wie:
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— geringe Stehzeit im Einsatzgebiet,

— Gefdhrdung der Besatzungen,

— unzureichende und veraltete Sensorik,
— geringe Abstandsfahigkeit,

— fehlende echtzeitnahe Ubertragung der Aufklirungser-
gebnisse,

— hobher logistischer Aufwand.

Beabsichtigt war deshalb, die Fahigkeitsdefiziten der
echtzeitnahen abbildenden Aufkldrung in der Tiefe des
Einsatzgebietes durch ein MALE-UAV zu beheben. Das
System war ab 2010 als Anfangsausstattung ,,zur streit-
kriftegemeinsamen Lageaufklirung und Uberwachung
sowie zur Ziel- und Wirkungsaufklarung® vorgesehen
(BMVg 2007, S. 31; BMVG 2008, Anlage 4). Mit dem
System Heron 1 ist zunéchst eine Zwischenldsung reali-
siert worden (Kap. I11.3.1.1).

Fir die Inbetriebnahme der Anfangsausstattung ist an
2013 gedacht. Hierfiir wird das System nicht als geeignet
erachtet. Nach Aussagen des Generalinspekteurs der
Luftwaffe werden zwei ,,Handlungslinien* verfolgt: ers-
tens, die Beschaffung eines ,,marktverfliigbaren Systems
mit stufenweisen Fahigkeitsaufwuchs®, zweitens die Be-
schaffung einer ,,europdischen Losung auf der Basis eines
Advanced-UAV (A-UAV) mit einer Uberbriickungslo-
sung bis zur Einsatzbereitschaft des A-UAV* (Luftwaffe
2010, S. 14). SchlieBlich wird die Beschaffung eines
mehrrollenfdhigen unbemannten bewaffneten Systems in
Erwigung gezogen. Entsprechende Studien sind bereits
durchgefiihrt worden.

Langfristig und basierend auf weiteren technologischen
Fortschritten sieht die Luftwaffe eine kontinuierliche Fa-
higkeitsausweitung von UAVs vor, die u. a. Lufttransport
und Luftbetankung, Bekdmpfung feindlicher sowie
Schutz und Frithwarnung eigener UAVs einschlie3t. An-
gedacht ist auch der Einsatz hochfliegender Luftschiffe
als Relais- und Sensorplattform (Ergdnzung SATCOM,
Friihwarnung).

Die Vision der Luftwaffe zu UAVs ist insgesamt gepragt
von einer sukzessiven Integration unbemannter Systeme
und einer kontinuierlichen Ausdifferenzierung ihrer Rol-
len fiir unterschiedliche Lagen und Einsatzformen. Die
damit angezielte Verbesserung der eigenen Fahigkeiten
soll mittelbar auch dazu beitragen, dass die Streitkréfte
kiinftige Einsatzszenarien besser meistern konnen.

Als ein erstes Fazit zu den Ausfithrungen in diesem Kapi-
tel III kann Folgendes festgehalten werden: Die bisheri-
gen Prozesse der Integration von UMS in die Streitkréfte,
die begleitenden konzeptionellen Uberlegungen sowie die
Definition von Fahigkeitsforderungen sind geprégt gewe-
sen von iibergreifenden Prozess der Transformation der
Bundeswehr sowie dem verdnderten Bedarf an wehrtech-
nischen Systemen, der sich aus den Einsatzerfahrungen
der letzten Jahre im Rahmen internationaler Einsitze er-
geben hat.

Planungs- und Entscheidungsprozesse sind durch die
Teilstreitkrafte sowie die Streitkraftebasis griindlich vor-
bereitet und begleitet worden. Teilweise konnte aber der
Eindruck entstehen, dass die Entwicklungen eher ad hoc
und auch durch sektorale und kurzfristige Perspektiven
gepragt waren. Aufgrund der Vielzahl der beteiligten Ak-
teure, die auf die Genese wehrtechnischer Systeme Ein-
fluss nehmen sowie begrenzter finanzieller Spielrdume,
ist dies nachvollziehbar. Gleichwohl sollten bereits er-
kennbare Uberlegungen intensiviert werden, die UMS in
den Kontext streitkrifte- und biindnisgemeinsamer Kon-
zepte stellen. Entsprechende Ansétze sollten mittelfristig
angelegt sein und sowohl die technischen und beschaf-
fungsspezifischen Dimensionen als auch die Definition
und Begriindung von Einsatzszenarien und Fahigkeitsfor-
derungen beziiglich multinationaler Operationen ein-
schlieBen. Unumgénglich erscheint zudem eine offenere
Diskussion der angestrebten Entwicklungen und Nutzung
von unbemannten Systemen als Waffentréger.

IV. Technologien und Systeme

Technologische Fortschritte in bestimmten Schliisselfel-
dern (z. B. Leichtbaumaterialien, Energiespeicher, Kom-
munikationstechnik, Sensoren) lassen sich oftmals direkt
iibersetzen in verbesserte Féhigkeiten von UMS. Diese
eroffnen erweiterte Moglichkeiten fiir die militérische
Nutzung (schnellere Fortbewegung, groflere Ausdauer,
héhere Mandvrierbarkeit). Durch die stetige Fortentwick-
lung in den einzelnen Technologiefeldern und durch Syn-
ergien beim Zusammenspiel der in den UMS eingesetzten
Technologien hat sich deren Leistungsfahigkeit in den
vergangenen Jahren mit beeindruckendem Tempo entwi-
ckelt.

In diesem Kapitel wird zunichst ein Uberblick zu den
Technologien und Technologiefeldern gegeben, die fiir
den Stand und die weiteren Entwicklungsperspektiven re-
levant sind (Kap. IV.1 u 2). Danach folgt der Versuch
eines Blicks in die Zukunft. Dazu wird anhand ausgewéhl-
ter, typisierter Systeme veranschaulicht, welche Technolo-
gien welchen Entwicklungsstand erreicht haben miissen,
um spezifische Missionen, wie Aufkldrung in Innenrdumen
oder Uberwachung eines Feldlagers, mit einem hohen
Grad an Autonomie durchzufiihren (Kap. IV.3).

1. Technologien

Die Technologien unbemannter Systeme lassen sich ein-
teilen in ,,Basistechnologien® und ,,missionsspezifische
Technologien“. Zu den Basistechnologien zahlen solche,
die erforderlich sind, um das Gerit an sich zu bauen und
seine Beweglichkeit sowie ein Spektrum elementarer Ak-
tionen (z. B. Orientierung im Raum, Umgehen von Hin-
dernissen bis hin zu Mandvern zur Selbsterhaltung) zu
ermdglichen. Neben der Struktur und der Art der Fortbe-
wegung (z. B. Fahren, Schreiten, Schldngeln) mit den
entsprechenden Konstruktionsmerkmalen gehdren dazu
das Antriebssystem, die Energieversorgung, Leitsysteme
und Navigationseinrichtungen.
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Zur Erfiillung der vorgesehenen Missionen miissen wei-
tere Technologien in das System integriert werden, vor al-
lem Nutzlasten wie Sensoren und Wirkmittel, aber auch
Einrichtungen zur Dateniibertragung/Kommunikation so-
wie Planungssysteme, die einen gewissen Grad von Auto-
nomie des Systems bei der Missionsdurchfithrung gestat-
ten (auBer bei vollstindig ferngelenkten Systemen).

Dariiber hinaus werden im Folgenden auch Querschnitts-
technologien betrachtet, die die Leistungsfdhigkeit der
Gerite entscheidend mit beeinflussen, z. B. die Material-
wissenschaften, die neue spezialisierte Materialien zur
Verfiigung stellen, die Nanotechnologie, die in Verbin-
dung mit der Mikrosystemtechnik Beitrdge zur Miniaturi-
sierung von Plattformen und Sensoren leistet oder
Informationstechnik und Elektronik, durch die Speicher-
kapazitdt und Rechner-/Rechengeschwindigkeiten signi-
fikant erhoht werden. Dieses Kapitel stiitzt sich wesent-
lich auf die vom TAB eingeholten Gutachten von DFKI/
RDE (2008) sowie Altmann et al. (2008).

1.1 Antrieb und Energieversorgung

Fiir die Fortbewegung eines UMS ist das Medium, in dem
es operieren soll, also in der Luft, zu Lande oder auf dem
bzw. unter Wasser, der wichtigste bestimmende Faktor.
Eng an die Fortbewegungsweise sind die Fragen gekop-
pelt, mit welcher Energie das Fahrzeug angetrieben wird,
wie sie an Bord gespeichert wird und welche Umwand-
lungsprozesse dabei eingesetzt werden. Energiespeicher
und -wandler sind Schliisseltechnologien, bei denen Fort-
schritte Qualitatsspriinge bei den Féhigkeiten von UMS,
wie Einsatzdauer und Geschwindigkeit, aber auch Nutz-
lastkapazitit auslosen und somit die Missionsvielfalt er-
héhen konnen.

In den letzten Jahren gibt es einen deutlichen Trend zu
elektrischen Antrieben. Vor allem bei kleinen bis mittle-
ren UMS werden diese inzwischen flichendeckend einge-
setzt. Bei groflen Systemen kommen Hybridantriebe
(Verbrennungsmotoren bzw. Turbinen kombiniert mit
elektrischen Komponenten) verstiarkt zur Anwendung.
Ein erster Grund hierfiir ist die stindig verbesserte Effizi-
enz von Elektromotoren und Speichersystemen bei
gleichzeitig fortschreitender Miniaturisierung. Ein weite-
rer Grund ist, dass Steuerungs- und Kommunikationsein-
richtungen sowie die meisten Nutzlasten (z. B. Sensoren)
ohnehin elektrisch betrieben werden und man daher an-
sonsten eine zusdtzliche elektrische Versorgungseinheit
(Generator, Akku und/oder Batterien) bereitstellen muss.
Im Einsatz ermdglicht eine im Vergleich zu Verbren-
nungsmotoren bessere Energieeffizienz sowie eine ho-
here Reichweite. Durch ihre kleinere Signatur (Gerdusch-
und Wirmeabstrahlung) wird ihre Ortung durch poten-
zielle Kontrahenten erschwert (,,silent mobility*, ,silent
watch®). Dariiber hinaus konnten sie als mobile ,,Export-
Power-Stationen® elektrische Energie fiir externe Anwen-
der zur Verfiigung stellen.

Eine Modglichkeit zur Energieversorgung mobiler Sys-
teme, die mittel- bis langfristig an Bedeutung gewinnen
konnte ist, elektrische Energie aus der Umgebungsenergie
zu gewinnen. Dieses sogenannte ,.energy harvesting*

wird zurzeit in der Forschung vor allem im Zusammen-
hang mit dem Konzept der allgegenwértigen Durchdrin-
gung der Alltagswelt mit TuK-Technologien, dem sog.
»Pervasive Computing®™, diskutiert (Paradiso/Starner
2005). Prinzipiell l4sst sich auch bei UMS eine Vielzahl
unterschiedlicher natiirlicher Energietréger (z. B. Sonnen-
einstrahlung, Wind, Stromung bzw. Wellenbewegung im
Wasser, elektromagnetische Wellen, Schall) nutzen. Die
meisten Methoden des ,,energy harvesting weisen bisher
eine relativ geringe Effizienz auf und kdnnen deshalb oft
nur als zusétzliche Energiequellen oder in der Mikrorobo-
tik eingesetzt werden. Von praktischer Bedeutung ist
bislang lediglich die Fotovoltaik, die z. B. bei einigen
hochfliegenden UAVs oder unbemannten Uberwasser-
fahrzeugen genutzt wird. Neue effizientere Energiewand-
ler kdnnten ,,energy harvesting™ fiir den Betrieb von UMS
deutlich attraktiver machen (DFKI/RDE 2008, S. 60).

Die fortschreitende Miniaturisierung von hydraulischen
und pneumatischen Anlagen (Mikrohydraulik und Mikro-
pneumatik) sowie neuartige Antriebsprinzipien auf der
Basis , kiinstlicher Muskeln®, u. a. mithilfe von Formge-
déachtnislegierungen, Piezomaterialien, elektroaktiven
Kunststoffen und Nanomaterialien, er6ffnen neue An-
wendungsbereiche in der Aktorik und Fortbewegung mo-
biler Roboter.

Luftfahrzeuge

In der Luft kann man zwischen Fahrzeugen, die den aero-
dynamischen Auftrieb nutzen (Starrfliigler, Drehfliigler),
,,Leichter-als-Luft-Systemen* (Luftschiffe) sowie ballisti-
schen Flugkdrpern (Raketen) unterscheiden. Hybride
Systeme nutzen mehr als eines dieser Prinzipien.

Insbesondere Starrfliigler sind bereits heute ein wichtiger
Bestandteil im Arsenal der militdrisch genutzten UMS.
Sie konnen groBe Reichweiten und lange Einsatzzeiten
erreichen, in verschiedenen Hohenlagen operieren, und
groBe Nutzlasten transportieren. Drehfliigler hingegen
besitzen insbesondere im Bereich der Micro- und Mini-
UAVs ein grof3es Potenzial.

Bei UAVs werden die groflen und schnellen Typen mit
Strahltriebwerken angetrieben, mit oder ohne Mantel-
strom (Turbojet, Turbofan), in Zukunft ggf. auch mit
Staustrahltriebwerken (Ramjet). Ansonsten werden
hauptsédchlich Luftschrauben (Propeller) eingesetzt. Mitt-
lere und manche kleinen UAVs werden durch Verbren-
nungskolbenmotoren angetrieben, kleine und kleinste
Modelle durchweg elektrisch. Durch immer kleinere und
leichtere Antriebssysteme mit héherer Leistung werden
neue Fluggerite moglich, die hinsichtlich Beweglichkeit,
Geschwindigkeit und Ausdauer den heutigen deutlich
iiberlegen sind.

Bei fortgeschrittenen UAVs kommen die derzeit verfiig-
baren Turbinen an ihre Grenzen. So wird bei einigen
UCAV-Konzepten eine Steigerung bei Missionsradius
und Ausdauer um einen Faktor 2,5 bis 3, verglichen mit
bemannten Flugzeugen, angestrebt. Dies stellt hochste
Anforderungen an Turbinen vor allem in Bezug auf
Treibstoffverbrauch, Schub und Gewicht, aber auch an
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das allgemein geforderte Ziel einer Kostenreduktion. Um
diesen Anforderungen gerecht zu werden, sollen im Ent-
wicklungsprogramm VAATE (,,Versatile Affordable Ad-
vanced Turbine Engines®) bis 2017 neue Turbinen entwi-
ckelt werden, deren ,,affordable capability*! um einen
Faktor 10 gesteigert werden soll (AIAA 2006, S. 5, OSD
2005, S. D2-D3)32.

Kolbenmotoren werden fiir UAVs bis etwa 1 000 kg ein-
gesetzt. In dieser GroBenklasse sind sie leichter und billi-
ger als Turbinen. Jedoch konnen die existierenden luft-
fahrttauglichen Ottomotoren nicht mit dem schweren
militdrischen NATO-Einheitstreibstoff betrieben werden.
Daher werden hierfiir entweder leichtere Turbodieselmo-
toren entwickelt oder aber Benzinmotoren so angepasst,
dass sie mit Diisentreibstoff (Kerosin) laufen konnen
(OSD 2005, S. D3-D4). Beides ist technologisch an-
spruchsvoll.

In Mini- und Micro-UAVs werden in der Regel Elektro-
motoren zum Antrieb der Propeller verwendet, die aus
(Lithium-)Batterien gespeist werden. In diesem Segment
ist das Gewicht des Speichersystems der entscheidende
Faktor fiir die mogliche Missionsdauer (bisher unter einer
Stunde fiir Micro-UAVs, etwa zwei Stunden fiir Mini-
UAVs). Die besten verfiigbaren wiederaufladbaren Batte-
rien (Lithium-Schwefel) weisen eine Energiedichte von
350 Wh/kg auf (Sion Power 2007). Zum Vergleich: kom-
merzielle Li-lonen-Akkus besitzen eine Energiedichte
von bis zu 250 Wh/kg, Lithium-Einwegbatterien kommen
auf iiber 400 Wh/kg. Da dieses Feld auch kommerziell
von hohem Interesse ist, wird hier sehr aktiv geforscht,
sodass auch in Zukunft weitere Verbesserungen zu erwar-
ten sind. Beispielsweise konnte im Labor gezeigt werden,
dass Siliziumnanordhren zusammen mit Lithium eine bis
zu zehnfach hohere Ladung speichern konnen als existie-
rende Li-Ionen-Akkus (Chan et al. 2008). Nanordhren
werden auch fiir sog. Ultrakondensatoren erforscht, die
Ladung nicht elektrochemisch, sondern elektrostatisch
speichern (Stauffer 2007). Entwicklungsziel ist eine Spei-
cherkapazitat dhnlich der von Li-lonen-Akkus bei gleich-
zeitig extrem kurzen Ladezeiten und praktisch unbegrenzt
vielen Lade-Entlade-Zyklen.

Weitere Verbesserungen werden von Brennstoffzellen er-
wartet, die dann auch fiir groBere UAVs verwendet wer-
den konnten. Auf dem zivilen Markt erhéltlich sind zur-
zeit Polymerelektrolyt-Brennstoffzellen mit bis zu
600 Wh/kg (Horizon Energy Systems 2010). In der Ent-
wicklung befinden sich Zellen mit mehr als 1 000 Wh/kg,
die in Kiirze verfiigbar sein sollen.

Kombiniert man Hochleistungsakkus oder Brennstoffzel-
len fiir nachts mit Solarzellen, die tagsiiber die Motoren
treiben und die Akkus aufladen, bzw. elektrolytisch Was-
serstoff erzeugen, lasst sich in groBer Hohe eine zumin-

31 Verhiltnis von technischer Féhigkeit (zusammengesetzt aus Schub,
Gewicht, Verbrauch u. a.) zu Gesamtkosten (Entwicklung, Beschaf-
fung und Wartung)

32 Im Einzelnen: 200 Prozent verbessertes Schub-zu-Gewichtsverhalt-
nis, 25 Prozent geringerer Treibstoffverbrauch, 60 Prozent geringere
Gesamtkosten (Entwicklung, Beschaffung und Unterhalt) relativ zu
einem ,,state of the art system* im Referenzjahr 2000.

dest im Prinzip unbegrenzte Flugdauer erreichen.33 Ahn-
lich einem Satelliten konnte eine solche Plattform
kostengiinstig fiir Uberwachung und/oder Kommunika-
tion eingesetzt werden. Allerdings wiren solche UAVs
sehr empfindlich und langsam und kénnten — im Gegen-
satz zu Satelliten — relativ leicht angegriffen werden.

Im Bereich der Leichter-als-Luft-Systeme befinden sich
grofe (Lange 100 m und mehr), mit Solarenergie in Kom-
bination mit Brennstoffzellen angetriebene, unbemannte
Luftschiffe in der Entwicklung. Mittel- bis langfristig
konnten solche Stratosphérenplattformen in sehr groflen
Hohen (ca. 20 km) operieren und eine groBraumige Lang-
zeitaufkldrung als Ergidnzung zur Satellitenbeobachtung
bieten. Einen weiteren Effizienzsprung konnte es durch
supraleitende Elektromotoren (s. u., ,,Wasserfahrzeuge®)
geben, allerdings ist es noch unklar, ob bzw. wann diese
in flugtauglicher Ausfithrung (klein, leicht, zuverléssig)
zur Verfligung stehen konnten (DoD 2007, S. 47).

Auch bei vermeintlich simplen Komponenten, wie Pro-
pellern fiir Mini- und Micro-UAVs ist kurz- bis mittelfris-
tig noch ein erhebliches Entwicklungspotenzial vorhan-
den, denn hocheffiziente miniaturisierte Propeller konnen
nicht einfach durch verkleinerten Nachbau von Propellern
groBBer Verkehrsflugzeuge, sondern nur durch griindliche
Untersuchung und Optimierung hinsichtlich der speziel-
len Stromungsverhéltnisse und Einsatzbereiche entwor-
fen werden.

Neuartige bionische Ansdtze, wie z.B. Schlagfliigler
(Michelson/Naqvi 2003; Michelson 2008), werden bisher
nur vereinzelt eingesetzt, sind aber militirisch hochinte-
ressant: UMS, die sich per Fliigelschlag bewegen, sind
aus der Entfernung von echten Vogeln kaum zu unter-
scheiden. Durch ihre Flugeigenschaften konnen Schlag-
fliigler auch sehr effizient eingesetzt werden.

Landfahrzeuge

Die herkdmmlichen Ketten- bzw. Radantriebe von Land-
fahrzeugen werden kontinuierlich weiterentwickelt. Be-
reits kurzfristig konnen z. B. flexiblere Ketten- und Rad-
systeme, Radnabenmotoren, volladaptive Fahrwerke
sowie mehrteilige Kettensysteme zu einer deutlichen
Leistungssteigerung fiihren. Durch den Einsatz mehrerer
Kettensegmente und adaptiver Fahrwerke konnen sich die
Systeme beispielsweise flexibler der Geldndeoberfliche
anpassen und damit auch groBere Hindernisse {iberwin-
den. Mittelfristig werden sich diese Ansétze zu hochfle-
xiblen Kettensystemen weiterentwickeln.

Auch alternative, von biologischen Vorbildern inspirierte
Antriebssysteme sind derzeit dabei, den Bereich der
Grundlagenforschung zu verlassen. Der Vorteil von lau-
fenden oder kriechenden Systemen ist ihre extrem hohe
Robustheit in schwierigem Geldnde.3* Sehr vielverspre-

32010 stellte das UAV ,,Zephyr*, das mit Lithium-Schwefel-Akkus
ausgerdistet ist, mit 14 Tagen und 21 Minuten Flugdauer einen Welt-
rekord auf (www.qinetiq.com/home/defence/defence_solutions/aero
space/unmanned_air_systems/uav.html; abgerufen am 6.1.2011).

34 Ein Beispiel ist der ,,Big Dog“ der Firma Boston Dynamics
(www.bostondynamics.com/robot_bigdog.html;  abgerufen = am
9.12.2010).
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chend und bereits kurz- bis mittelfristig verfiigbar sind
auch hybride Antriebe, die z. B. die Vorteile von Rddern
mit denen von Beinen kombinieren (z. B. Eich et al.
2008).

Bei Landfahrzeugen stammt die Energie derzeit in der
Regel aus konventionellen Verbrennungsmotoren, klei-
nere Typen werden elektrisch betrieben. Ein reiner Elek-
troantrieb auch fiir groBere Landfahrzeuge setzt weitere
Entwicklungsfortschritte bei Speichern und Motoren vor-
aus. Hybridantriebe, die im zivilen Pkw-Bereich zuneh-
mend an Bedeutung gewinnen, sind auch fiir den militéri-
schen Einsatz attraktiv.

Wasserfahrzeuge

Fahrzeuge auf dem Wasser konnen in den klassischen
Formen als Verdrianger, als Gleiter (z. B. Tragflichen-
boot) oder als Mischform (Halbgleiter) konzipiert wer-
den. Gleiter bendtigen bei gegebener Geschwindigkeit
wesentlich weniger Energie als Verdringer. Mehrrumpf-
boote (z. B. Katamarane) zeichnen sich durch eine hohe
Stabilitit bei stromungsgiinstigen Eigenschaften aus.

Fiir Wasser- und Luftfahrzeuge gleichermaflen wichtig ist
die Optimierung der Form und der Oberflachenbeschaf-
fenheit der Strukturen. Beides hat eine Reduktion des
Stromungswiderstandes und damit eine Verringerung des
Energieverbrauchs zum Ziel. Durch die Anwendung
neuer Materialien und leistungsféhigerer Stromungsmo-
delle werden sie sowohl hydrodynamisch (bzw. aerody-
namisch) als auch gewichtsméaBig kontinuierlich weiter-
entwickelt und optimiert.

Da Tiere (Fische und Vogel) bei Geschwindigkeit, Mano-
vrierfahigkeit oder Effizienz der Fortbewegung techni-
schen Systemen in vielerlei Hinsicht iiberlegen sind, sind
in Forschung und Entwicklung Ansétze aus der Bionik
verbreitet anzutreffen (TAB 2006). Ein bekanntes Bei-
spiel ist die Haifischhaut und deren technische Adaption
(sog. ,,Riblets*), die gleichzeitig rau und stromungsme-
chanisch effizient ist. Problematisch bei der technischen
Umsetzung dieser Prinzipien ist aber, dass solche Ober-
flachen extrem empfindlich auf Verletzungen und Ver-
schmutzungen reagieren. Geforscht wird daher an der
Entwicklung von selbstreinigenden und selbstreparieren-
den Oberflichen (Nachtigall 2002, S. 84 ff.).35

Eine deutliche Effizienzsteigerung ist bei konventionellen
Ansitzen wie Schrauben und Lenksystemen zu beobach-
ten. Kurzfristig sind effizientere Schrauben zu erwarten,
die mittelfristig zu hydrodynamisch hochoptimierten
Schraubensystemen verbessert werden. Auch in diesem
Feld kommen innovative Ansidtze aus der Bionik, wo
z.B. Flossen (oszillierendes) und schlangenéhnliches
(undulierendes) Schwimmen zur Fortbewegung im und
unter Wasser eingesetzt werden (Ijspeert et al. 2007;
Sitorus et al. 2009).

35 Einen Eindruck aktueller Forschungsthemen vermitteln die Projekte
unter dem Dach der Férdermafinahmen ,,BIONA®“ im Rahmen der
Hightech-Strategie der Bundesregierung (www.bionische-innovatio
nen.de).

Ob sich eher exotisch anmutende Antriebsarten durchset-
zen konnen, erscheint derzeit fraglich. Es existieren ver-
schiedene Ansétze, wie z. B. der magnetohydrodynami-
sche Antrieb, mit dem seit den 1960er Jahren
experimentiert wurde und der in den 1990er Jahren einen
Prototypen angetrieben hat (Takezawa et al. 1995). Als
klassisches Segel in neuem Gewande stellen sich Zugdra-
chen zur Unterstiitzung der Maschine und damit zur Ener-
gieeinsparung dar. Dies wird zurzeit in einer Pilotphase
auf einigen Frachtschiffen praxiserprobt (Skysails 2009).

Bei Uberwasserfahrzeugen (USV) oder Halbtauchern
(mit zumindest zeitweiligem Zugang zu Luft) sind bis-
lang Verbrennungsmotoren iiblich, die in vielen Grofen-
klassen und Ausfiihrungen zur Verfiigung stehen. An
Elektroantrieben wird intensiv geforscht, so wurde bei-
spielsweise kiirzlich der erste Prototyp eines supraleiten-
den groflen Schiffsmotors mit 36,5 MW Leistung erfolg-
reich getestet (Business Wire 2009).

Fir UUVs, die bei Unterwasserfahrten keine Luftzufuhr
haben, gibt es im Wesentlichen drei Moglichkeiten zur
Energieversorgung. Fiir kleinere UUVs sind Batterien
bzw. Akkumulatoren geeignet. Die iiblichen Lithium-Bat-
terien haben zwar eine etwa doppelt so hohe Energie-
dichte wie wiederaufladbare Li-Ionen-Akkus, fithren aber
zu hohen Betriebskosten und — v. a. bei groeren Einhei-
ten — zu einem relativ hohen logistischen Aufwand. Fiir
grofere UUVs ist ein hybrider Antrieb (mit iiber
800 kWh) bestehend aus Dieselmotor und Li-Ionen-Ak-
kus besser geeignet. Allerdings muss dann der Dieselmo-
tor regelmaBig laufen und das UUV hierfiir auftauchen
bzw. schnorcheln (z. B. nach je 80 Stunden Unterwasser-
betrieb vier Stunden). Die dritte Mdglichkeit sind Brenn-
stoffzellen. Die Wasserstoff-Sauerstoff-Brennstoffzelle
kommt ohne Luftzufuhr aus, ist jedoch noch nicht voll-
stindig ausgereift und hat mit 300 kWh eine relativ ge-
ringe Energiedichte.

Das bedeutet, dass ein typisches groles UUV mit 1,2 m
Durchmesser und 5 Knoten (9 km/h) Geschwindigkeit
mit Brennstoffzelle eine Ausdauer von etwa 220 Stunden
besitzt (entspricht einer Reichweite von 1 980 km), mit
Hybridantrieb (mit sechsmaligem Schnorcheln) 480 Stun-
den (entspricht 4 400 km) (DoN 2004, S. 62). Den (inoffi-
ziellen) Reichweitenrekord fiir ein nichtnuklear angetrie-
benes Unterwasserfahrzeug hilt derzeit ein mit
Brennstoffzellen angetriebenes U-Boot (Klasse 212A)
der deutschen Marine. Er wurde auf einer zweiwdchigen
ununterbrochenen Tauchfahrt von Eckernférde nach Siid-
spanien aufgestellt (Marine 2006).

Fir kleine UUVs, die an der Oberflache als Kommunika-
tionsknoten oder sekundire Navigationssender fungieren,
kommen auch Solarzellen (mit Akkumulatoren) infrage
(DoN 2004, S. 45 ff.).

Im Unterwasserbereich ist das — zwar nicht neue aber den-
noch revolutionére3¢ — Prinzip der sog. Superkavitation von

36 Bereits in den 1970er Jahren stand der Marine der damaligen
Sowjetunion ein superkavitierendes Torpedo zur Verfiigung (sog.
»Schkwal®).
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hohem Interesse, da es erlaubt, Unterwasserfahrzeuge
(z. B. Torpedos) mit sehr hohen Geschwindigkeiten zu be-
wegen. Der ,,Superkavitierende Unterwasserlaufkdrper*
(friiher auch ,,Barracuda“) der Firma Diehl BGT Defence
beispielsweise erreicht eine Unterwassergeschwindigkeit
von tber 400 km/h (Diehl 2009).37 Da die Moglichkeiten
zur Steuerung superkavitierender Fahrzeuge prinzipbe-
dingt begrenzt sind, ist ihr mdgliches Einsatzspektrum al-
lerdings eingeschrénkt.

1.2 Leitsysteme

Das Leitsystem eines UMS steuert ,,primitive* Funktio-
nen vereinfachend vergleichbar dem Riickenmark und
dem Kleinhirn des Menschen. Im Prinzip werden dort
einfache Steuerbefehle zur Mobilitdt und Selbsterhaltung
des Systems ohne unmittelbare Beteiligung hoherer Ent-
scheidungsebenen umgesetzt. Dieser Bereich ist ein
Kerngebiet der Forschung und Entwicklung bei kiinstli-
cher Intelligenz (KI) in der Robotik. Es besteht eine enge
Wechselwirkung zwischen dem Leitsystem und den oben
behandelten Gebieten Konstruktionsprinzip, Antriebssys-
tem und Energieversorgung.

Bei der Implementierung von Leitsystemen konnen zwei
prinzipielle Ansdtze unterschieden werden: die verhal-
tensbasiert-reaktive Regelung sowie die modellbasierte
Regelung (DFKI/RDE 2008, S. 62).

— Verhaltensbasiert-reaktive Systeme reagieren auf Sen-
sorsignale durch festgelegte Regeln mit Aktionen.
Trotz ihres oft einfachen Autbaus sind solche Systeme
in der Lage, ein scheinbar intelligentes Verhalten zu
entwickeln. Sie besitzen kurzfristig das grofite Poten-
zial fiir den Bereich unbemannter Systeme, da sie auch

37 Auch in den USA wird an superkavitierenden Projektilen gearbeitet:
Das Mk 258 Mod 1 ,,Armor-Piercing Fin Stabilized Discarding Sa-
bot-Tracer” (APFSDS-T) soll im Rahmen des ,,Rapid Airborne Mine
Clearance System“ (RAMICS) von der Luft aus einsetzbar sein und
sich im Wasser mittels Superkavitation fortbewegen (www.as.north
ropgrumman.com/product/ramics/assets/ RAMICS Fact_Sheet.pdf).

als Assistenzsysteme bei ferngelenkten Robotern ein-
gesetzt werden konnen, um hier den menschlichen
Operator zu unterstiitzen.

— Modellbasierte Leitsysteme basieren auf einem forma-
len Modell des Systems und seiner Umgebung. Thre
Leistungsfahigkeit ist direkt abhéingig von dessen
Qualitit. Es ist eine grofe und bislang ungeloste He-
rausforderung, die natiirliche Umgebung in ihrer
Komplexitit und Verdnderbarkeit hinreichend gut in
einem Modell abzubilden. Daher eignen sich modell-
basierte Ansdtze bisher nur fiir Systeme, die lediglich
iiber rudimentdre Funktionen zur eigenen Entschei-
dungsfindung verfiigen. Dies ist einer der limitieren-
den Faktoren fiir einen hoheren Autonomiegrad von
UMS.

— Hybride Systeme zielen darauf, die Robustheit von re-
aktiven Systemen mit der Voraussicht von modellba-
sierten Ansitzen zu verbinden. Die aktuelle Forschung
konzentriert sich primér auf diese Ansitze, da sie fiir
einen Transfer in die praktische Anwendung am aus-
sichtsreichsten sind.

Bei Leitsystemen wird die weitere Entwicklung vor allem
durch Leistungssteigerungen bei elektronischen Kompo-
nenten sowie durch Fortschritte in der KI-Forschung an-
getrieben. Eine robuste Hindernisvermeidung ist bereits
weitgehend realisiert, das selbststindige Durchqueren
schwieriger Umgebungen wird derzeit praktisch er-
probt.3® Mittelfristig erwartet werden Leitsysteme zur
Sicherung des Energichaushalts und fiir eine autonome
Reaktion des Systems auf sich verdndernde Umweltbe-
dingungen. Die langfristige und grundséitzliche Zielset-
zung dieser Entwicklung ist die Befahigung des Systems
zu einem eigenstindigen Selbsterhaltungstrieb.

3% Das aktuell Machbare wird regelméBig auf den sog. ,,European Land
Robot Trials* (ELROB) présentiert (Kap. 11.3.1) bzw. im Rahmen der
Veranstaltung ,,DARPA Grand Challenge” www.darpa.mil/grand
challenge/index.asp; (9.12.2010).

Abbildung 23
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Quelle: DFKI/RD 2009, S. 63
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Ein wesentlicher Treiber der Entwicklung im Bereich
Leitsysteme sind Fahrerassistenzsysteme fiir Automobile
und Fly-by-Wire-Technologien fiir Flugzeuge. Da hier
ein grofles kommerzielles Interesse besteht, werden sol-
che Systeme mit hohem Ressourceneinsatz weiterentwi-
ckelt und optimiert. Beispiele fiir den derzeitigen Stand
der Technik sind Bremsassistenten oder Systeme zum au-
tomatischen Spurhalten. Auch ein System, das vollauto-
matisch einen Pkw in eine Parkliicke mandvriert, wurde
bereits in einem Prototyp vorgestellt (heise online 2008a).

1.3 Navigation

Navigation hat die Grundaufgaben, die eigene Position zu
ermitteln, den Weg zu einem Ziel zu bestimmen und das
Fahrzeug auf diesem Weg zu fiihren. Im Zusammenspiel
mit Planungssystemen (s.u.) soll diese Aufgabe auch
z. B. bei auftretenden Stérungen oder Hindernissen erfiillt
werden. Zur Bestimmung seiner Position kann ein mobi-
les System auf externe Sensoren (extrinsische Positions-
bestimmung) und auf interne Sensoren (intrinsische Posi-
tionsbestimmung) zuriickgreifen. UMS mit freier Sicht
auf den Himmel konnen das Global Positioning System
(GPS) von Navigationssatelliten der USA nutzen (kiinftig
auch das europdische System Galileo). Mittels Referenz-
sendern, deren Position genau bekannt ist, konnen Ab-
weichungen nochmals deutlich verkleinert werden und
betragen dann nur noch wenige Zentimeter (differentiel-
les GPS).

Abbildung 24

Unter Wasser werden verschiedene akustische Ortungs-
methoden eingesetzt, die auf der Laufzeitmessung von
akustischen Signalen zu im bzw. auf dem Wasser platzier-
ten Baken oder Bojen beruhen (,,Long Baseline”, LBL,
,Short Baseline, SBL und ,Ultra Short Baseline®,
USBL). Aktuell wird an Systemen geforscht, die es er-
mdoglichen, ein GPS-Signal auch unter Wasser verfiigbar
zu machen (Green/Scussel 2007). UMS konnen auch
selbst als Navigationsbaken dienen. Unter und {iber Was-
ser konnen Klein-UUVs verwendet werden, die nach dem
Absetzen (vom Schiff, vom Flugzeug) zur festgelegten
Zeit einige Stunden lang arbeiten (DoN 2004, S. 44).

Da GPS-Signale fiir manche Anwendungen zu unprézise
sind bzw. nicht {iberall zur Verfiigung stehen (z. B. in be-
bautem Gebiet), werden auch lokale Methoden der
Selbstlokalisation eingesetzt, v.a. die Erkennung von
Landmarken durch optische Sensoren, das sog. ,.scene
matching®, des Hohenprofils unter der Flugbahn (bzw.
unter Wasser das Tiefenprofil) (,,terrain contour mat-
ching®) und die Detektion des Erdmagnetfelds.

Diese werden oft mit intrinsischen Methoden kombiniert.
Eine vollstindig interne Methode ist Tragheitsnavigation,
bei der aus der wihrend der Bewegung gemessenen Be-
schleunigung der zuriickgelegte Weg und damit der ei-
gene Standort bestimmt werden kdnnen. Bei Radfahrzeu-
gen kann die zurlickgelegte Entfernung anhand der
erfolgten Radumdrehungen abgeschétzt werden. Andere
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Ansétze nutzen die auf mobilen Systemen meist vorhan-
dene Kamera, um in einer lokalen Bildnavigation aus
dem durch die Eigenbewegung des Systems entstehenden
Bilddatenstrom Riickschliisse auf die Umgebung und zu-
riickgelegte Distanz zu erhalten (,,Structure From Mo-
tion*, SFM). Géngig ist auch die Methode, basierend auf
Sensordaten eine interne Karte zu erstellen (,,Simultane-
ous Localization and Mapping“, SLAM) (DFKI/RDE
2008, S. 65).

Vor allem auf Land tritt als Hauptaufgabe hinzu, Hinder-
nisse zu erkennen und ihnen auszuweichen. Im Gelénde
muss sichergestellt werden, dass der beabsichtigte Weg
auch befahrbar ist. Fiir die Navigation von autonomen
UGVs miissen Wahrnehmung, Wegplanung, Kommuni-
kation und verschiedene Navigationstechniken integriert
werden. Diese Integrationsaufgabe bezeichnet die zurzeit
grofite Technologieliicke bei der UGV-Navigation (NRC
2002a, S. 54).

1.4 Planungssysteme

Softwaregestiitzte Planungssysteme sind an der Erarbei-
tung eines Missionsplanes, der Durchfiihrung einer Mis-
sion (inklusive Reaktion auf Anderungen) und der Navi-
gation (Abfahren der Missionsroute) beteiligt. Die
Funktionalitit der Planungssysteme hangt direkt mit dem
Autonomiegrad des jeweiligen mobilen Systems zusam-
men (s. u.). Planungssysteme sind ein Kernthema der For-
schung im Bereich der Kiinstlichen Intelligenz (KI).

— Bei ferngesteuerten Systemen dient das Planungssys-
tem hauptséchlich als Hilfe fiir den (menschlichen)
Bediener. Neue Technologien wie die sog. virtuelle
Immersion, mit der sich der Bediener sozusagen in die
virtuelle Welt des Roboters hineinversetzen kann

(Albiez et al. 2006), werden hier mittel- bis langfristig
eine deutliche Effizienzsteigerung und Vereinfachung
der Steuerung bewirken.

Bei semiautonomen Systemen iibernimmt das Pla-
nungssystem die Funktion eines Autopiloten, der das
System zwar steuert, jederzeit aber vom Operator be-
einflusst bzw. beendet werden kann. Wihrend kurz-
fristig eine intelligente, an die Situation angepasste Vi-
sualisierung der Statusinformationen moglich ist, kann
mittelfristig mit Autopiloten gerechnet werden, die
sich an die jeweiligen Verhiltnisse adaptieren.

Bei autonomen Systemen i{ibernimmt das Planungs-
system vollig selbststdndig die Durchfithrung der Mis-
sion und agiert unabhingig von menschlichen Opera-
toren. Beim heute erreichten Entwicklungsstadium
erlauben solche Systeme ein selbststéindiges Abfahren
festgelegter Routen und die automatische Riickkehr
zum Ausgangspunkt einer Mission. Dabei kann der-
zeit nur bedingt auf verdnderte Umweltbedingungen
reagiert werden. Mittelfristig werden auch flexible
Routen abgefahren werden konnen. Die fiir eine echte
Autonomie notwendigen Fahigkeiten, wie beispiels-
weise das selbststindige Treffen missionskritischer
Entscheidungen, werden aber erst langfristig fiir den
praktischen Einsatz zu realisieren sein.

Mittel- bis langfristig sind innovative Planungssysteme
zu erwarten, die mehrere, moglicherweise unterschiedlich
aufgebaute und mit unterschiedlichen Fiahigkeiten ausge-
stattete Roboter zu einem Team oder einem Schwarm ver-
einen. Dadurch konnte sich die Féhigkeit autonomer Sys-
teme, auch in schwierigem und unbekanntem Gelénde zu
agieren, deutlich verbessern (DFKI/RDE 2008, S. 71).
Dies ist zurzeit ein duBerst intensiv bearbeitetes For-
schungsgebiet (z. B. Asama et al. 2009).

Abbildung 25
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1.5 Dateniibertragung/Kommunikation

Fiir die Dateniibertragung und Kommunikation zwischen
UMS und dem Einsatzzentrum bzw. untereinander stehen
sowohl kabelgebundene als auch kabellose Techniken zur
Verfiigung. Wegen der einfacheren Handhabung wird fiir
die meisten Anwendungen kabellose (zumeist Funk-)
Kommunikation bevorzugt. Kabel bieten jedoch deutli-
che Vorteile, was Ubertragungsbandbreite und Latenz an-
belangt. Sie sind z. B. fiir die Kommunikation unter Was-
ser unverzichtbar, da die nutzbaren Funkfrequenzen im
Wasser stark geddmpft werden. Zudem sind kabellose
Systeme von der Verfiigbarkeit einer entsprechenden
Kommunikationsinfrastruktur ~ (Satelliten, = Funknetz-
werke) abhingig. Funkkommunikation ist besonders pro-
blematisch, wenn z. B. im Rahmen einer Aufklarungs-
mission die Entdeckung von Sender und Empfianger
vermieden werden soll. Die Kommunikationsanforderun-
gen konnen sinken, wenn UMS Sensordaten autonom
auswerten und entsprechend reagieren kénnen. Dies ist
ein starkes Motiv, den Autonomiegrad unbemannter Sys-
teme zu erhéhen.

Der technische Fortschritt bei Kommunikationssystemen
wird derzeit vorwiegend durch innovative zivile Anwen-
dungen vorangetrieben:

Bei den kabelgebundenen Systemen findet die Weiterent-
wicklung vor allem im Bereich der Glasfasertechnik und
durch Miniaturisierung und Leistungsverbesserungen von
Lasersystemen statt. Aus Sicht der mobilen Anwendun-
gen sind auch neue Materialien (z. B. fiir diinne und
hochflexible Glasfaserkabel) und Mechanismen (z. B.
miniaturisierte Abrollsysteme) interessant, die mittel- bis
langfristig zu einer deutlich verbesserten Nutzbarkeit fiih-
ren werden.

Im Bereich der kabellosen Kommunikation werden neue
Technologien und Standards die Geschwindigkeit der Da-
teniibertragung in den Netzwerken der vierten Generation
(4G Networks) mittelfristig drastisch erhéhen. Als kurz-
fristiges Technologieziel werden Ubertragungsraten von
100 MBit/s (mobil) und 1 GBit/s (fest) angestrebt.3® Ei-
nige Unternehmen haben bereits mit dem Aufbau einer
entsprechenden Infrastruktur begonnen. Im néchsten
Schritt sind dann 5 GBit/s angepeilt.*0 Dies wiirde die
Ubertragung eines Spielfilms in HD-Qualitit in etwa ei-
ner Minute ermoglichen (Razavi 2008).

Hohe Ubertragungsbandbreiten sind vor allem fiir Auf-
klarungsmissionen mit einer Vielzahl leistungsfahiger
Sensoren von UMS essenziell.#! Wenn z. B. multispek-
trale Bilder mit groBem Gesichtsfeld und hoher Auflo-

39 z.B. unter der Familie von Standards ,,WiMax", genauer IEEE
802.16m

40 TEEE Working Group 802.15.3¢

41 Augenblicklich soll die Datenrate eines Global Hawks bereits bis zu
50 Mbps betragen; erwartet wird ein kontinuierlicher Zuwachs in den
nachsten Jahren.

sung oder der volle Phasenverlauf des Radars verzugslos
bereitgestellt werden sollen, stolen die gegenwirtig ver-
fiigbaren Kapazitdten an ihre Grenzen.*

Unterwasserkommunikation

Da elektromagnetische Wellen im Wasser extrem stark
gedampft werden, ist Kommunikation iiber Funk prak-
tisch unmoglich. Daher werden im Nahbereich vor allem
abspulende (Lichtfaser-)Kabel verwendet. Das Haupt-
iibertragungsmedium kabelloser Kommunikation im
Wasser ist der Schall. Modems zur Ubertragung von Ul-
traschallsignalen an Unterwassersysteme sind seit mehre-
ren Jahren auf dem Markt. Allerdings ist aufgrund von
Reflektionen am Boden und an Wasserschichten ihr Ein-
satz stark eingeschrinkt. Gegenwirtig sind Ubertragungs-
raten von nicht mehr als 32 kBit/s verfiigbar. Durch den
Einsatz von verbesserten Kodierungsmethoden und durch
die Verwendung von Methoden aus der Natur (z. B. den
von Delphinen inspirierten sog. ,,Tschirps®) kann mittel-
bis langfristig mit einer Datenrate von deutlich iiber
10 MBit/s gerechnet werden (DFKI/RDE 2008, S. 68).
Langfristig plant die U.S.-Marine, diese Beschrankungen
durch die Einbindung von UUVs als Unterwasserkommu-
nikationsknoten in das FORCEnet der U.S. Navy zu iiber-
winden.®

Integration und Standardisierung

Neben der Entwicklung leistungsfihigerer Ubertragungs-
technologien ist eine der groiten Herausforderungen die
Integration der vielen verschiedenen, historisch gewach-
senen Informationsverarbeitungssysteme in eine funktio-
nierende Einheit. Dazu hat das U.S.-Verteidigungsminis-
terium die Vision des Global Information Grid (GIG)
entwickelt, in das alle existierenden System eingebunden
werden sollen, die Informationen nutzen bzw. bereitstel-
len. Insbesondere sollen UMS als dynamische Netzkno-
ten agieren (DoD 2007b; OSD 2005, S. C-1 ff.). Um die
Interoperabilitdt zwischen den Systemen zu gewéhrleis-
ten, sind umfangreiche Arbeiten zu Normen und Stan-
dards erforderlich. Auch im Rahmen der NATO laufen
Normungsbemiihungen u. a. fiir Bild- und andere Sensor-
daten, Metadaten und Schnittstellen zu UAV (sog. ,,Stan-
dardization Agreements*, STANAGS).

Besondere Anstrengungen gelten der Informationssicher-
heit, wobei in der Regel auf zivile Protokolle (wie ,,Se-
cure Socket Layer*, SSL) aufgesetzt wird. Nutzer miissen
sich fiir die jeweilige Information authentifizieren, ver-
schiedene Zugriffsebenen miissen verldsslich getrennt ge-
halten werden.

4 Derzeit sind im sogenannten. ,,Common Data Link* (CDL) der U.S.-
Streitkréfte bis zu 274 MBit/s verfiigbar (OSD 2005, S. B-9 f.).

43 FORCEDnet ist einer der vier Pfeiler des Konzepts ,,Sea Power 21 der
U.S. Navy (Sea Shield, Sea Strike, Sea Base, FORCEnet) und soll
die netzwerkzentrierte Kriegfiihrung u. a. als Interface zum Global
Information Grid ermoglichen (DoN 2004, S. XX u. S. 20 ff.).
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Abbildung 26

Kommunikation: mittel- bis langfristige Entwicklungen
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Quelle: DFKI/RD 2009, S. 69

1.6 Nutzsensorik

,Nutzsensoren® sind alle Sensoren, die nicht unmittelbar
zur Selbstlokalisation, Navigation oder Selbsterhaltung
eines UMS beitragen, sondern der Missionserfiillung
(z. B. Aufkldrung) dienen. Es werden Sensoren fiir eine
Vielzahl unterschiedlicher Signale eingesetzt. Prinzipiell
besteht jeder Sensor aus einer Komponente zur Signaler-
fassung und einer zur Signalauswertung.

Viele der in militdrischen UMS verwendbaren Sensorar-
ten und -technologien sind nicht UMS-spezifisch. Oft
kann auf bereits eingefiihrte Technik zuriickgegriffen
werden. Generelle Entwicklungsziele fiir UMS-Sensoren
sind Verringerung von Grofe, Gewicht und Energiever-
brauch. Perspektivisch sollen Sensorsysteme autonom
relevante Objekte suchen und erkennen sowie die Navi-
gation im Schwarm unterstiitzen. Fernziel ist die Annéhe-
rung an menschenidhnliche Wahrnehmungsfahigkeiten bei
der Analyse und Bewertung der aufgenommenen Infor-
mationen, sog. ,.kognitive Sensoren* (DFKI/RDE 2008,
S. 70).

Elektromagnetisches Spektrum

Am héaufigsten auf UMS genutzt werden Sensoren fiir
elektromagnetische Felder in den verschiedenen Spektral-
bereichen. Zu nennen sind vor allem Licht im optischen
und infraroten Spektralbereich, Funk- bzw. Radiowellen
sowie Radar/Lidar, aber auch statische Magnetfelder.

Fiir Foto- und Videokameras fiir sichtbares Licht werden
oft kommerzielle Typen verwendet und ggf. an militéri-
sche Bediirfnisse angepasst. So sollen durchweg Normen
des hochauflosenden Fernsehens (,,High Definition Tele-

hflexible Glasfaserkabel

ellitenbreitband (GBit)

erwassermodem (> 10 MBit/s)

Zellenkomkommunikation (> GBit)

ollsysteme mit Mehrfachnutzung

vision*, HDTV), wie sie fiir den zivilen Markt entwickelt
werden, verwendet werden und die Qualitit der Bilddaten
verbessern. Bei Infrarotkameras, die vor allem fiir Nacht-
sicht bendtigt werden, sind weiterhin aufwendige milité-
rische Eigenentwicklungen nétig. Die Aufzeichnung vie-
ler spektraler Kanéle (Multi- oder Hyperspektralkameras
mit einigen Zehn bzw. einigen Hundert Kanélen) erlaubt
es, wesentlich detailreichere Bilder zu generieren. Solche
Kamerasysteme werden bereits heute auf Aufkldrungs-
UMS eingesetzt (Mercury 2006). Weiterentwicklungen
sollen es z. B. ermoglichen, Aerosolwolken mit chemi-
schen oder biologischen Agenzien zu erkennen oder Tar-
nungen zu iberwinden.*

Als aktiver elektromagnetischer Sensor wird verbreitet
Radar verwendet, das vor allem bei UAVs erhebliche An-
forderungen an deren Energieversorgung stellt. Zur De-
tailaufkldrung aus der Luft wird Radar mit synthetischer
Apertur (SAR) eingesetzt, bei dem die Signale (Ampli-
tude und Phase) mehrerer Radarpulse mit hohem Rechen-
aufwand zu hochaufldsenden Bildern kombiniert werden.
Die Entwicklung geht zu immer hoherer Auflosung, zur
prizisen Detektion von kleinen Anderungen im Aufkli-
rungsgebiet (,,change detection”) und zu Frequenzen, die
Laub durchdringen konnen. Weitere Entwicklungsziele
sind Miniaturisierung und flache, gekriimmte, elektro-
nisch steuerbare Antennen, die z. B. auf die Aullenhaut
von UMS aufgebracht werden konnten (Altmann et al.
2008, S. 65).

44 Beispielsweise das ,,Adaptive Focal Plane Array“ (AFPA) der
DARPA; www.darpa.mil/mto/programs/afpa/ (9.12.2010)
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Gegenwirtig ist in der U.S. Air Force das MP-RTIP
(,,Multi-Platform Radar Technology Insertion Program*)
in Entwicklung, das eine verbesserte Detektion von sich
langsam bewegenden Objekten am Boden sowie von
tieffliegenden Marschflugkdrpern ermdglichen soll.#

Als weiteres bildgebendes Verfahren wird Laserradar
(LIDAR) entwickelt, das auch die Tiefeninformation zu
den beobachteten Objekten liefert. Laserradar funktio-
niert jedoch nicht bei Nebel, dichtem Regen oder Schnee-
treiben, sodass weiter offen bleibt, ob es routinemiBig bei
UMS eingesetzt werden wird. Laserradar wird ebenfalls
erforscht, um Aerosole zu entdecken und anhand des
riickgestreuten Signals frequenzaufgelost chemische oder
biologische Agenzien zu identifizieren (Altmann et al.
2008, S. 66).

Im Bereich Signalaufklarung wird zurzeit v. a. daran ge-
arbeitet, vorhandene Systeme zu modifizieren und UAV-
tauglich zu machen. Die U.S. Air Force entwickelt die
Airborne Signals Intelligence Payload, mit der sowohl die
bemannte U-2 als auch das UAV Global Hawk ausgeriis-
tet werden sollen.#¢ Die U.S. Army arbeitet an einer ska-
lierbaren ,,Tactical SIGINT Payload*, die von UAVs aus
Funksender auf dem Schlachtfeld orten und Hinweise fiir
die genauere Suche mit anderen Sensoren geben soll.

Fiir den Einsatz zu Wasser werden Magnetfeldsensoren
zum Entdecken von U-Booten und Seeminen (weiter)
entwickelt (Altmann et al. 2008, S. 66).

AKkustische Sensoren

Akustische Sensoren werden vor allem fiir marine UMS
entwickelt (Sonar, Hydrofone). Um die Detailauflosung
von Sonar um bis zu einen Faktor 10 zu verbessern, wird
gegenwartig an Sonar mit synthetischer Apertur gearbei-
tet (dhnlich wie bei Radar)*’. Aber auch fir UGVs kon-
nen akustische Sensoren interessant sein. So kdnnen z. B.
mit Ultraschallsensoren die Richtung von und die Ab-
stande zu Objekten im Nahbereich bestimmt werden.

Taktile (Beriihrungs- und Tastsensoren)

Taktil-tastende und taktil-gleitende Sensoren (z. B. Deh-
nungsmessstreifen, Piezosensoren) liefern Informationen
iiber die Beschaffenheit von Gegenstinden und deren
Oberfldachen. Sie sind in hohem MafRe fiir den Einsatz bei
Manipulatoren interessant, z. B. um die Kraft von Greif-
armen richtig zu dosieren.

Chemische und biologische Substanzen/ionisierende
Strahlung

Zum Nachweis chemischer und biologischer Agenzien
setzen sich zunehmend die sogenannten Micro-Electro-

45 Die sogenannten ,,Block 40 Global Hawks sollen damit ausgeriistet
werden. Allerdings ist das MP-RTIP derzeit hinter dem urspriingli-
chen Zeitplan zuriick (GAO 2009c, S. 34).

46 26 sogenannte Block 30-Global Hawks sollen beschafft werden.
Flugtests begannen im September 2008 (GAO 2009c, S. 33).

47 z. B. Kongsberg 2010

Mechanical-Systeme (MEMS) durch. Damit kdénnen
komplexe Analyseprozesse, die bisher nur im Labor
durchgefiihrt werden konnten, in einem Sensor auf
kleinstem Raum implementiert werden (,,Lab on a chip®).
Ermoglicht wird diese Technologie durch die Fortschritte
der letzten Jahre in den Nanotechnologien und der Mikro-
systemtechnik.

Fiir chemische, biologische und Strahlungssensoren (zum
Nachweis von Nuklearmaterialien) laufen unabhingig
von UMS viele FuE-Arbeiten, vor allem im Zusammen-
hang mit dem Themenkomplex zivile Sicherheit (Alt-
mann et el. 2008, S. 66).

Signalauswertung

Das langfristig groBite Entwicklungspotenzial fiir die
Nutzsensorik besteht auf dem Gebiet der Signalauswer-
tung. Neue und verbesserte Algorithmen (z.B. zur
automatischen 3-D-Bildverarbeitung), die intelligente
Verkniipfung mehrerer gleichartiger (z. B. als selbstorga-
nisierende Sensornetze) oder unterschiedlicher Sensoren
(Sensorfusion, Multisensorarrays) bieten bereits kurz- bis
mittelfristig eine Vielzahl neuer Einsatzmoglichkeiten
(Ruser/Puente Leon 2007). Langfristig konnten echte
»kognitive® Sensoren entwickelt werden, die nicht nur
Daten sammeln, sondern iiber eine semantische Analyse
der gemessenen Parameter ihre Umgebung ,verste-
hen“(Howard/Tunstel 2002).

Mit steigender verfligbarer Rechenleistung wird ein zu-
nehmender Anteil der Datenauswertung direkt an Bord
durchgefiihrt werden kénnen. Dennoch wird man auch
weiterhin groe Datenmengen bei hohen Datenraten zur
Analyse an groere Rechner am Boden iibertragen miis-
sen.

Zur Bestimmung von Zielkoordinaten wird an der Geore-
ferenzierung der gewonnenen Bodenbilder gearbeitet,
d. h. an einer Verkniipfung mit dem geografischen Koor-
dinatensystem.

Ambient Intelligence

Durch die fortschreitende Miniaturisierung und Leis-
tungssteigerung von Sensorkomponenten riicken mittel-
bis langfristig neuartige Konzepte zur Sensorausstattung
natiirlicher und kiinstlicher Rdume in den Bereich des
Machbaren. Mikrosensoren, die im Geldnde ausgebracht
werden, tauschen Messdaten und Informationen mit be-
mannten und unbemannten Systemen aus und bilden da-
mit ein stindig verfiigbares, verteiltes und adaptives
Netzwerk (Aarts/de Ruyter 2009; Sohraby et al. 2007).48
Ein anderer Ansatz ist es, Sensoren direkt in Materialien,
z. B. Kleidung, zu integrieren (,,Smart™“ bzw. ,,Sensate
Materials®) (Tao 2001). Die Verwirklichung dieser Visio-
nen wiirde die militdrische Informationsgewinnung und
Kommunikation grundlegend revolutionieren.

48 Weitere gebrduchlich Bezeichnungen sind ,,Smart Dust®, ,,Wireless
Sensor Networks* oder ,,Ubiquitous Sensor Nets®.
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Abbildung 27

Nutzsensorik: mittel- und langfristige Entwicklungen

Smart Materials

Ibstorganisi

Quelle: DFKI/RD 2009, S. 70

1.7 Autonomie

Bei einem technischen System versteht man unter Auto-
nomie die Fahigkeit, eine Sequenz von Aktionen eigen-
stindig ohne Unterstiitzung des Menschen angepasst an
Umgebungssituationen durchzufithren. Dazu muss das
System in der Lage sein, unbekannte Situationen zu erfas-
sen, zu bewerten und die entsprechenden notwendigen
Aktionen zur Erreichung des Missionsziels eigenstindig
abzuleiten und auszufiihren (Woods 1996). Hohere Grade
von Autonomie zeichnen sich u. a. durch eine an die Um-
welt und die zu erfiillende Aufgabe angepasste Herausbil-
dung von Verhaltensmustern, Lernfahigkeit und die Mog-
lichkeit zur Kooperation aus.

Autonomie ist eine Schliisselfahigkeit von UMS, die es
moglich macht, immer komplexer werdende Missionen
kollaborativ und koordiniert im Team mit anderen be-
mannten und unbemannten Einheiten einzusetzen. Ein er-
klartes Ziel ist es, zukiinftig menschliche Bediener so
weit wie moglich durch autonome technische Systeme zu
ersetzen (DoD 2007, S. 53). Die erwartbaren Vorteile be-
stehen erstens darin, dass ein menschlicher Bediener
mehrere UMS steuern konnte, da er nur allgemeine Richt-
linien ausgeben miisste. Zweitens wiirden Verzogerungen
durch Dateniibertragung und menschliche Entscheidung
wegfallen. Drittens wire der Kommunikationsbedarf
drastisch geringer, da umfangreiche Sensordaten gleich
an Bord verarbeitet wiirden. Dadurch wiederum wiirde,
viertens, die Entdeckbarkeit verringert (Altmann et al.
2008, S. 74).

Zur Differenzierung des Autonomiegrads von UMS ver-
wendet die U.S. Army eine zehnstufige FEinteilung

Sensate Materials

intelligente Sensoren

rende Netzwerke

biquitous Sensor Nets

ognitive« Sensoren

(Tab. 15). Beginnend bei Fernsteuerung (Stufe 1) werden
in Stufe 3 Wegpunkte vorgegeben, die dann selbstindig
angesteuert werden. In den weiteren Stufen steigen dann
das an Bord befindliche Wissen iiber die Umgebung so-
wie die Fahigkeiten, Gefahren und Objekte zu erkennen
und angemessen auf sie zu reagieren. Ab Stufe 8 sind
kooperative Einsédtze mdglich, bei 10 ist vollige Autono-
mie erreicht.

Der Global Hawk weist einen Autonomiegrad von etwa 3
auf. Eine Abschdtzung, wann UMS mit hoher System-
und Missionsautonomie zur Verfiigung stehen koénnten,
ist auBerordentlich schwierig. Fiir fliegende Systeme
wurde im JUCAS-Programm (,,Joint Unmanned Combat
Air Systems®) als kurzfristig zu erreichendes Ziel das Au-
tonomieniveau 6 definiert, 10 wird fiir 2015 erwartet
(OSD 2005, S. D-10).

Die groBiten technischen Herausforderungen stellen sich
sicher bei Landfahrzeugen. Das Komitee fiir Army-UGV
hat fiir seine anspruchsvollste Kategorie (,,hunter killer*),
die u. a. Freund und Feind unterscheiden sowie Nicht-
kombattanten erkennen soll, als Zeitpunkt der Realisie-
rung das Jahr 2025 angegeben (NRC 2002a, S. 109).4° Ob
diese optimistische Vorhersage — selbst bei deutlich er-
hohtem Mitteleinsatz — eintrifft ist unklar, da eine Reihe
von zentralen Technologien noch relativ unreif ist bzw.
eine sehr hohe Ungewissheit aufweist. Das gilt u. a. fiir
(NRC 20024, S. 59, 61, 66, 68, 75 u. 82):

4 Die anderen Kategorien (mit ihrem moglichen Realisierungsjahr)
sind: ,,Searcher* (2005), ,,Donkey* (2009) und ,,Wingman* (2015).
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Tabelle 15

Autonomieniveaus der U.S. Army

Niveau Beschreibung

Fihigkeit

1 Fernsteuerung

2 Fernsteuerung mit Wissen iiber
Fahrzeugzustand

3 extern vorgeplanter Einsatz

4 Wissen iiber ortliche und geplante
Pfadumgebung

5 Gefahrenvermeidung oder
-liberwindung

6 Objektnachweis, -erkennung,
-vermeidung oder -bewiltigung

7 Zusammenfiihren ortlicher
Sensorsignale und Daten

8 kooperative Einsétze

9 Einsdtze mit Zusammenwirken

10 volle Autonomie

Steuerbefehle vom entfernten Bediener

Steuerbefehle vom entfernten Bediener

elementare Pfadverfolgung

robuster Fiihrer—Folger mit Bedienerhilfe

elementare halbautonome Navigation in offenem und sanft
geschwungenem Geldnde mit erheblichem Bedienereingriff

offenes und sanft geschwungenes Gelédnde mit Hindernis-
bewiltigung, begrenzter Beweglichkeit/Geschwindigkeit,
mit einiger Bedienerhilfe

komplexes Geldnde mit Hindernisbewéltigung, begrenzter
Beweglichkeit/Geschwindigkeit und einiger Bedienerhilfe

robust, komplexes Geldnde mit voller Beweglichkeit und Geschwin-
digkeit; autonomes koordiniertes Erreichen von Gruppenzielen
autonomer Navigationssysteme mit Beaufsichtigung

Erreichen der Einsatzziele durch Zusammenarbeit bei Planung und
Ausfithrung, mit geringer Bedieneraufsicht

Erreichen der Einsatzziele durch Zusammenarbeit bei Planung und
Ausfithrung, ohne Bedieneraufsicht

Quelle: Auszug aus O’Donnel 2003 in NRC 2005, S. 54 f., iibersetzt durch Altmann et al. 2008, S. 76

— Algorithmen fiir die Einsatzplanung sowie gleichzei-
tige Wegplanung fiir mehrere UGV (bzw. UAV),

— Technologien fiir taktisches Verhalten,

— anndhernd menschliche Fahigkeiten zur Beherrschung
komplexen Geléndes,

— Technologien zur Signaturunterdriickung,
— kooperatives Verhalten,

— echtes Lernen, das mit der Komplexitit der Gefechts-
umgebung umgehen kann,

— Technologien fiir die Mensch-Roboter-Interaktion un-
ter praxisnahen Einsatzanforderungen,

— Kommunikation, einschlieSlich der Verhinderung von
Stérung und Abhoren, der Sicherheit und Kompatibili-
tit sowie der Sicherstellung, dass immer Netzknoten
in geniigender Néhe aktiv sind.

Wie ambitioniert diese Zielsetzung ist, l4sst sich mit ei-
nem Vergleich illustrieren: Fiir das FuBballspielen, das
wohl eine deutlich leichtere Aufgabe ist, als im bewaftne-
ten Konflikt gegen einen militirischen Gegner zu beste-
hen, wird vom internationalen Roboterfufiballprojekt eine
deutlich zuriickhaltendere Einschédtzung abgegeben: ,,Das

Ziel der internationalen RoboCup-Initiative ist, bis 2050
eine Mannschaft menschendhnlicher Roboter zu entwi-
ckeln, die gegen den offiziellen menschlichen FuBlball-
weltmeister gewinnen kann.* 50 In diesem Licht erscheint
das Ziel vollstindiger, menschendhnlicher Autonomie
militdrischer UGVs im Jahr 2025 nicht sehr realistisch.
Mittlerweile ist auch in den USA in Bezug auf das
schnelle Erreichen hoher Autonomiegrade eine grofBere
Zuriickhaltung auszumachen.

Ein moglichst hoher Grad von Autonomie bei UMS muss
unter technologischen und finanziellen Gesichtspunkten
auch nicht uneingeschréinkt erstrebenswert sein. Zum ei-
nen steigt mit der Autonomie auch die Komplexitét der
Systeme erheblich an, was sich negativ auf ihre Robust-
heit und Zuverlassigkeit auswirken kann. Au3erdem stei-
gen die Lebenszykluskosten eines UMS (als Summe von
Beschaffungs-, Entwicklungs- und Betriebskosten) in Ab-
héngigkeit vom Autonomiegrad ab einem bestimmten
Punkt drastisch an, sodass es im Allgemeinen kosten-
giinstiger ist, einen den Missionszielen angepassten Auto-
nomiegrad zu implementieren und nicht den hdchsten er-
reichbaren (FKIE/RDE 2008, S. 13).

50 Informationen zum Projekt unter www.tzi.de/humanoid/bin/view/
Website/WebHome (9.12.2010)
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2. Querschnittstechnologien

Fortschritte bei Querschnittstechnologien sind oft ein
Schliissel fiir Durchbriiche in anderen Technologieberei-
chen. Zu nennen sind hier in erster Linie Computer- und
Informationswissenschaft und -technik, Materialwissen-
schaft und -technik sowie Biowissenschaft und -technik.
Nanotechnologien und Mikrosystemtechnik spielen eben-
falls eine wichtige Rolle bei der stetig steigenden Leis-
tungsfahigkeit und Miniaturisierung von Bauteilen.

2.1 Informationstechnologie und Elektronik

Nach wie vor ist im Bereich der Elektronik eine dynami-
sche Entwicklung zu beobachten. Der Trend geht vorwie-
gend in Richtung einer kontinuierlichen Verbesserung
bzw. Leistungssteigerung elektronischer Komponenten
bei gleichzeitiger Miniaturisierung und geringerem Ener-
gieverbrauch. Waren zum Beispiel vor fiinf Jahren GPS-
Empfanger noch grofie eigenstindige Gerdte, so findet
die fiir ein solches System notwendige Logik inzwischen
auf einem Chip Platz und wird in Mobiltelefonen und an-
deren Geriten als Zusatzfunktion angeboten.

Im Kontext von UMS bedeutet dieser Trend, dass sich
viele algorithmische Probleme die derzeit noch die Ent-
wicklung mobiler robotischer Systeme behindern, mittel-
bis langfristig durch die dann zur Verfiigung stehende ho-
here Rechenleistung 16sen lassen. Beispielsweise konnen
die Interpretation von Sensordaten und die Interaktion mit
menschlichen Bedienern sowie der Autonomiegrad der
Systeme stark verbessert werden. Nicht nur die bereits

Trends in der Rechengeschwindigkeit von

etablierte Spracherkennung, sondern ein echtes Sprach-
verstdndnis konnte innerhalb eines Jahrzehnts im Bereich
des Moglichen liegen ebenso wie die visuelle Erkennung
von Objekten in natiirlichen Umgebungen (DoD 2007,
S. 47).

Prozessoren und Datenspeicher

Uberlegungen zur Steigerung der Rechenleistungen von
Prozessoren  gehen  hiufig vom  sogenannten
»Moore’schen Gesetz™ aus, das besagt, dass etwa alle
18 Monate eine Verdopplung der Anzahl an Schaltkreisen
auf einem Chip erzielt werden kann. In Abbildung 28
sind die historische Entwicklung und eine Extrapolation
der Rechengeschwindigkeit gezeigt.

Setzt man die menschliche Rechengeschwindigkeit mit
108 Mio. Berechnungen pro Sekunde (,,Million Instruc-
tions per Second, MIPS) an, liegen gegenwirtige eini-
germallen tragbare Rechner mit 10+ MIPS vier Grofen-
ordnungen darunter. Bei Fortsetzung des bisherigen
Trends ist menschliche ,,Rechenleistung® fiir Grofirech-
ner um 2015, fiir PCs um 2030 zu erwarten. Fiir die Fa-
higkeit, ein Auto zu fahren, sind etwa 10° bis 106 MIPS
notig, die je nach angenommenem Trend fiir 2006 bzw.
2011 erwartet werden (NRC 2002a, S. 99 ff.).>!

51 Diese Prognose aus dem Jahr 2002 ist eingetreten: Ende 2007 er-
reichte die CPU Intel Quad-Core Xeon E5472 8-1010 Gleitkomma-
Operationen pro Sekunde, also etwa 105 MIPS.

Abbildung 28
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Quelle: DoD 2007, S. 46, aktualisiert mit en.wikipedia.org/wiki/Instructions_per second
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Dass die Rechenleistung noch etwa zehn Jahre geméif
dem bisherigen Trend ansteigen wird, ist wahrscheinlich.
Einige Industrievertreter gehen davon aus, dass dieses
Entwicklungstempo noch bis zum Jahr 2029 anhalt (heise
online 2008b). Kritiker merken an, dass sowohl techni-
sche Grenzen der Miniaturisierung bald (2015 bis 2020)
erreicht sein konnten, als auch der finanzielle Aufwand
fiir jeden Miniaturisierungsschritt tiberproportional an-
steigt und damit einen limitierenden Faktor darstellen
konnte.

Nicht nur deshalb wird an neuen Hardwaretechniken in-
tensiv geforscht. Ein bereits marktreifer technischer Lo-
sungsansatz sind z. B. rekonfigurierbare Schaltkreise
(,,Field Programmable Gate Arrays“, FPGA) die kom-
plexe Algorithmen direkt auf Hardwareebene umsetzen
und 10- bis 100-fach schneller ablaufen lassen kdnnen als
Universalprozessoren — bei gleichzeitig kleinerem Ener-
gieverbrauch. Zukiinftig denkbar sind molekulare, opti-
sche, biochemische oder Quantencomputer. Diese Kon-
zepte, die sich vollstindig von der herkémmlichen
Siliziumelektronik 16sen, sind aber wohl noch mindestens
zwei Jahrzehnte entfernt, Hybridausfithrungen kdnnten
eventuell frither realisiert werden (DoD 2007, S. 46). Bei
digitalen Datenspeichern werden an Bord von UMS Ka-
pazititen im Terabyte-Bereich angestrebt, damit die vol-
len, ggf. multispektralen, Bildinformationen oder Radar-
phasen von mehreren Tagen an Bord von UAVs gehalten
und bei Bedarf liber das Netzwerk abgerufen werden kon-
nen (OSD 2005, S. B-9 f.). Die Entwicklungen bei Fest-
platten zeigen, dass dies schon erreicht und in Erprobun-
gen demonstriert worden ist.

Simulation

Neben der Hardwareentwicklung ist auch die Software,
und hier besonders die numerische Simulation, ein Be-
reich der Informationstechnologie, der sich duferst dyna-
misch entwickelt und groBes Potenzial fiir die Leistungs-
steigerung von UMS verspricht. Die Simulation dient vor
allem als Werkzeug bei der Entwicklung neuer Systeme,
aber auch zur Schulung der Bedienmannschaften und zur
Einsatzplanung. Beispielsweise konnen mithilfe von Si-
mulationen neue Missionen und Einsatzszenarien geplant
und im Vorhinein durchgespielt werden.

Aufgrund ihrer Komplexitit gelten reale Umgebungen
zurzeit noch als nicht simulierbar. Allerdings werden die
zu erwartende Steigerung der verfiigbaren Rechenleis-
tung (siche oben) und neue algorithmische Verfahren
dazu beitragen, dass sich simulierte Umgebungen und
Systeme immer mehr der Realitdt anndhern. Damit wird
es auch moglich, bisher nur schwer modellierbare Umge-
bungen (z. B. Wasser, Sand) in den Griff zu bekommen.

Im Bereich der Simulation ist ein treibender Faktor die zi-
vile Nachfrage nach immer realistischeren Computerspie-
len. Hier hat sich eine fiir beide Seiten fruchtbare Koope-
ration zwischen wissenschaftlicher Forschung und
Spieleentwicklern herausgebildet. Die grof3en Fortschritte
bei physikalischen Simulationen in den letzten Jahren ba-

sieren zum Grofteil auf dieser Zusammenarbeit: Die Her-
steller von erfolgreichen Spielen stellen inzwischen Teile
ihrer Software Forschungsinstituten zur wissenschaftli-
chen Verwendung zur Verfligung, diese benutzen sie bei
ihren Experimenten und verbessern die Eigenschaften der
Programme. Die Verbesserungen flieBen dann zuriick in
die Spiele.

2.2 Neue Materialien

Neue Materialien, Werkstoffe und Fertigungsmethoden
sind wesentliche Triebfedern fiir Innovationen. Es wird
geschitzt, dass rund 70 Prozent aller technischen Neuent-
wicklungen direkt oder indirekt von den Eigenschaften
der verwendeten Werkstoffe abhingen (BMBF 2007).
Auch fiir die Weiterentwicklung von UMS spielen neue
Werkstoffe eine Schliisselrolle. Mit neuen Verbundwerk-
stoffen (glasfaser- und kohlenstofffaserverstirkte Kunst-
stoffe, Wabenstrukturen), verbesserten traditionellen
Werkstoffen (Metalllegierungen, Keramiken, Textilien)
und neuartigen Konzepten in der Materialforschung (z. B.
Komposite mit Nanoréhrchen) kénnen mobile Systeme
leichter und gleichzeitig widerstandsfahiger als bisher ge-
baut werden.

Vor allem fiir UAVSs sind hochfeste, vibrationsstabile und
moglichst leichte Werkstoffe gefragt. Wie bei bemannten
Flugzeugen stehen gegenwértig Aluminium, Titan und
Verbundwerkstoffe zur Verfiigung. Besonders Verbund-
werkstoffe erlangen eine immer grofere Bedeutung. So
bestehen z. B. beim ,,Eurofighter bereits 40 Prozent der
Strukturmasse sowie 70 Prozent der Oberfldche aus koh-
lenstofffaserverstirkten Polymeren (Griine et al. 2006,
S. 163). Problematisch ist allerdings deren Reparatur,
wenn Fasern geschédigt sind. Forschung und Entwick-
lung gehen daher in Richtung eingebauter Mikrokapseln
mit einem ,,Leim“, die Risswachstum vermeiden, per-
spektivisch  sollen selbstheilende  Werkstoffe den
urspriinglichen Zustand wieder herstellen. Andere For-
schungsziele sind die gezielte richtungsabhingige Gestal-
tung der Steifigkeit von Materialien durch das sog. ,,aero-
elastische Zuschneiden* sowie die Integration von
Mikrosensoren zur Zustandsiiberwachung. Fortschritte in
dieser Hinsicht wiren besonders relevant fiir die Fliigel
von groflen UAVs, wo das Gewicht die mdgliche Flug-
dauer direkt beeinflusst (Altmann et al. 2008, S. 67). So-
genannte ,,Structural Cellular Materials* (hochpordse,
z. B. schaumartige Stoffe) werden entwickelt, u. a. um die
Energie von Detonationen zu absorbieren. Auch bei
UGVs konnten neue Materialien — beispielsweise zum
Bau nachgiebiger Karosserien — mittelfristig ebenfalls In-
novationsimpulse auslésen.

Auch biologisch inspirierte Materialien, z. B. extrem
diinne, zugfeste und zugleich hochelastische Fasern aus
kiinstlicher Spinnenseide, befinden sich derzeit in der
Entwicklung. Diese konnen z. B. mithilfe von gentech-
nisch verdnderten Bakterien (Scheibel 2009) oder aus der
Milch transgener Schafe (Nachtigall 2002, S. 64 ff.) ge-
wonnen werden. Zu Faserverbundwerkstoffen verarbeitet
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konnten sie zukiinftig als extrem leichte, feste und fle-
xible Strukturmaterialien fiir UAVs geeignet sein, die zu-
dem eine verringerte Radarsignatur aufweisen. Neben
Strukturwerkstoffen sind neue Materialien auch bei der
Weiterentwicklung von Schliisseltechnologien fiir UMS,
z. B. der Energieversorgung, von entscheidender Bedeu-
tung. Ein Beispiel ist die Effizienzsteigerung von Akku-
mulatoren durch neue Kathodenmaterialien (z.B.
Lithiumeisenphosphat, nanostrukturierte Oberflachen).

Auch neue und verbesserte Fertigungstechniken tragen
dazu bei, vorhandene Ansitze bei der Konstruktion von
mobilen Systemen zu verbessern bzw. ganz neue Wege zu
gehen. Zu nennen sind hier vor allem verbesserte
Schmiede-, Sinter- und Fréasverfahren. Mittel- bis lang-
fristig werden Verfahren wie das ,,Rapid Prototyping®,
bei dem elektronische Konstruktionspldne direkt in drei-
dimensionale Fertigungsprototypen umgesetzt werden
konnen, eine stiarkere Rolle, vor allem bei der schnellen
Entwicklung und Erprobung neuartiger Ansétze fiir mo-
bile Systeme spielen.

2.3 Biotechnologie und Biomimetik
Biotechnologie und Biomimetik konnen in vielen Berei-
chen neuartige oder effizientere Anwendungen erdffnen,
etwa insektenartige UMS. Selbstreinigende oder sogar
selbstdekontaminierende Oberfldchen konnten nach bio-
logischen Vorbildern geschaffen werden. Auch neue
Klassen von Biosensoren z. B. fiir biologische Agenzien
mit abstimmbarer Sensitivitit und Spezifizitit sind in der
Entwicklung. Die sensorischen Fahigkeiten von Lebewe-
sen (z. B. visuelle aber auch olfaktorische Wahrnehmung
und Mustererkennung) dienen als Vorbilder fiir die Ent-
wicklung technischer Sensorik.52

Mithilfe der sogenannten Synthetischen Biologie wird die
technische Synthese neuartiger biologischer Systeme, die
nicht in der Natur vorkommen, angestrebt. Obschon die
Erschaffung einer vollstindig kiinstlichen funktionieren-
den Zelle noch viele Jahre in der Zukunft liegt, ist dies
eine Disziplin an der Schnittstelle von Gen-, Nano- und
Informationstechnologie, die sich sehr dynamisch entwi-
ckelt (de Vriend 2006; van Est et al. 2007). Kiirzlich ge-
lang es z. B. einer Gruppe um Gentechnik-Pionier Craig
Venter das komplette Erbgut eines Bakteriums in ein
fremdes zu verpflanzen und dadurch zu verdndern
(Lartigue et al. 2009).

Im Spannungsfeld technologischer Visionen einerseits
und gesellschaftlicher und ethischer Bedenken (biologi-
sche Sicherheit, Bioterrorismus, Patente auf Leben) ande-
rerseits werden zukiinftig sicher auch militdrische An-
wendungen der synthetischen Biologie aufkommen, seien

52 Dies ist Gegenstand der Programme ,,Neovision2* und ,,RealNose*
des DARPA Defense Sciences Office (DSO); www.darpa.mil/dso/
thrusts/bio/index.htm; (9.12.2010) (s. a. Anhang)

es neuartige Biosensoren oder genetisch modifizierte De-
signer-Mikroben, die bestimmte Stoffe herstellen.

2.4 Nanotechnologie/Mikrosystemtechnik

Nanotechnologie ist ein Sammelbegriff fiir eine breite
und heterogene Palette von Technologiefeldern, die sich
mit Strukturen und Prozessen auf der Nanometerskala be-
fassen. In vielen auch fiir UMS relevanten Industriebran-
chen — z. B. Automobilindustrie, Luft- und Raumfahrt,
Chemische Industrie — sind bereits heute Produkte und
Verfahren der Nanotechnologie nicht mehr wegzudenken
(Paschen et al. 2004). So konnen viele Innovationen in
den oben diskutierten Technologiefeldern IT, Werkstoffe
und Materialien sowie Biotechnologie auch der Nano-
technologie zugeordnet werden. Der Mikrosystemtechnik
kommt dabei oft eine Integrationsfunktion zu, indem na-
notechnologische Funktionselemente zu einem eine be-
stimmte Aufgabe erfiillenden Gesamtsystem zusammen-
gefligt werden. Von der Nanotechnologie werden in den
nichsten Jahren zahlreiche Neuerungen mit militdrischen
Anwendungsmdglichkeiten erwartet (Altmann 2006;
Griine et al. 2006, S. 143 ff.; MIT-ISN 2009). Als Bei-
spiele seien genannt:

— Sensoren (Chemo- und Biosensoren in Kombination
mit einer selbstlernenden Datenverarbeitung (,.kiinstli-
che Nase*) zur Detektion von B-/C-Kampfstoften;

— wesentlich schnellere Kommunikation durch optische
statt elektrische Datenverarbeitung auf der Grundlage
von Nanostrukturen (,,photonische Kristalle®);

— flexible (z. B. aufrollbare) Farbdisplays mit auf Nano-
rohren basierendenFeldemissionsdisplays (FED);

— Quantencomputer zur Entschliisselung bzw. Quanten-
kryptografie zur abhorsicheren Kommunikation;

— nanopartikelverstirkte Polymere mit einem Spektrum
moglicher Anwendungen von leichtgewichtigen
Strukturmaterialien fiir Flugkorper, fiir leichte Panze-
rungen oder als Hitzeschutzmaterialien in Raketendii-
sen;

— Nanoteilchenbeschichtungen zur Erhdhung der Tem-
peraturfestigkeit in Antriebsmaschinen;

— Kohlenstoffnanoréhren fiir erheblich festere, dabei
aber leichtere Verbundwerkstoffe mit optimierten me-
chanischen, thermischen und elektrischen Eigenschaf-
ten. Sie konnen auch in zukiinftigen Prozessoren als
Schalt- oder Speicherelemente eine Rolle spielen.

2.5 Zukunftsperspektiven von Querschnitts-
technologien

Das U.S.-Department of Defense (DoD) hat in seiner
Roadmap einige Querschnittstechnologien herausgeho-
ben, von denen Impulse fiir die Weiterentwicklung von
UMS erwartet werden (DoD 2007, S. 44 ff.). Es stiitzt
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sich dabei auf eine Studie des National Research Council
(NRC 2002b).

— Transgene Biopolymere, etwa Spinnenseideneiweil3e,
die aus der Milch genetisch verdnderter Schafe ge-
wonnen werden, versprechen ultraleichte, ultrafeste
und flexible Flugzellen und Verkleidungen fiir UMS
mit geringer Signatur.

— Nanoteilchen kdnnen ein Spektrum neuartiger Eigen-
schaften aufweisen. Kohlenstoffnanordhren mit sehr
hoher Resonanzfrequenz konnten in UMS-Kommuni-
kationsverbindungen genutzt werden. Oberflachenbe-
schichtungen mit Nanoteilchen und elektrisch leiten-
den Polymeren konnen auf Knopfdruck von
transparent auf undurchlissig geschaltet werden, ihre
Farbe verdndern, elektrisch kiihlen oder heizen oder in
thermoelektrischen Energiewandlern verwendet wer-
den.

— Mithilfe der Mikrosystemtechnik konnten wichtige
Bauteile von UMS radikal verkleinert werden — z. B.
zu zentimetergroBBen Turbinen und stecknadelkopfgro-
Ben Aktoren. UGVs konnten dadurch wie leicht zu
iibersehende Insekten im Geldnde abgesetzt werden,
UUVs konnten sich an Seeminen heften.

— PEM-Brennstoffzellen besitzen bereits heute eine dhn-
liche Leistungsdichte wie Verbrennungsmotoren und
bieten zusitzliche Vorteile, wie z. B. gerduscharmen
Betrieb. Damit sie fiir den Einsatz in UMS attraktiv
werden, muss ihre Schliisselkomponente, die Mem-
branen, im Hinblick auf Effizienz und Kosten noch
weiter optimiert werden.

— Intelligente Materialien, die Funktionen von Sensoren,
Steuerung und Aktoren vereinen, kdnnten sich an ver-
dnderliche Umweltbedingungen adaptieren und sogar
sich selbst reparieren. Sie konnten sich fiir verfor-
mende Fliigel (,,morphing wings*) von UAVs eignen
und die tiblichen Steuerflichen (Ruder, Landeklappen)
samt Mechanik iiberfliissig machen.

— Magnetische Nanoteilchen konnten einen Entwick-
lungssprung bei magnetischen Speichermedien bewir-
ken, was die mogliche Datenspeicherkapazitit in
UMS erheblich vergroBern wiirde.

Einen guten Eindruck von Querschnittsfeldern, die ge-
genwirtig fiir zukiinftig mogliche militdrische Anwen-
dungen in den USA untersucht werden, vermitteln Ent-
wicklungsprogramme der DARPA. Eine Auswertung
hinsichtlich der Relevanz fiir UMS wurde von Altmann
(2008) durchgefiihrt und durch das TAB aktualisiert.
Beachtenswert ist das grole Gewicht der Biologie (inkl.
Biotechnik und Bionik), aber auch Informationstechnik,
Kognitionswissenschaft, Elektronik/Photonik sowie Mi-
krosystemtechnik werden intensiv erforscht (s. An-
hang).

3. Einsatzszenarien und Systementwick-
lungen in der Zukunft — ein Ausblick

3.1 Komplexitit von Missionen und Systemen

Im Zuge weiterer technischer Fortschritte werden unbe-
mannte Systeme zunehmend komplexe Missionen durch-
filhren konnen. Die Experten von DFKI/RDE (2008,
S. 47 ft.) beschreiben diese Entwicklung anhand dreier
stark typisierter, aufeinander aufbauender Funktionali-
tatsstufen, die jeweils unterschiedliche Grundanforderun-
gen erfiillen miissen (Tab. 16).

— Funktionalititsstufe 1 haben (ferngesteuerte) Systeme
erreicht, die von Mannschaften und anderen Systemen
unterstiitzend als ,,verldngerter Arm* genutzt werden.
Die Personalstirke der Truppe bzw. der Besatzung
wird nicht verringert und ggf. durch zusitzliches Be-
dienungspersonal erhoht. Um die Funktionalitétsstufe 1
zu erreichen, miissen UMS Grundanforderungen in
den Bereichen Robustheit, Handhabbarkeit und Kom-
patibilitdt mit eingefiihrter Technologie erfiillen.

— UMS der Funktionalitatsstufe 2 haben eine begrenzte
Féhigkeit zu autonomem Verhalten und eine verein-
fachte Bedienbarkeit. Dadurch kdnnen mehr UMS von
weniger Bedienpersonal iiberwacht werden. Be-
stimmte Aufgaben kdnnen komplett von einem UMS
iibernommen werden, sodass Mannschaften und Be-
satzungen von Systemen teilweise durch hochspeziali-
sierte UMS ersetzt werden konnen. Neben den fiir die
Funktionalitdtsstufe 1 definierten Anforderungen
muss ein UMS der Funktionalititsstufe 2 zusétzliche
Anforderungen erfiillen: teilautonome Fortbewegung,
teilautonome Entscheidungsfahigkeit sowie Betriebs-
sicherheit (insbesondere die Fahigkeit zum selbststin-
digen Erkennen von Hindernissen und zur Durchfiih-
rung entsprechender Ausweichmanover).

— In der Funktionalitatsstufe 3 ist ein UMS in der Lage,
auch komplexe Aufgaben vollstindig autonom oder
im Team mit anderen (unbemannten) Systemen zu 16-
sen. Mannschaften und Besatzungen von Systemen
konnen vollstdndig durch entsprechende UMS ersetzt
werden. Neben den flir die Funktionalitétsstufen 1 und 2
definierten Anforderungen muss ein UMS der Funk-
tionalitdtsstufe 3 zusétzlich die Fahigkeiten zum auto-
nomen Handeln und zum Agieren im Team haben.

Wann UMS die beschriebenen Funktionalitdtsstufen er-
reichen, hiangt von der Entwicklung in den zuvor be-
schriebenen systemrelevanten Technologiefeldern ab. Die
drei Funktionalitdtsstufen repriasentieren auch kein linea-
res Entwicklungsmodell, an dessen Ende vollstindig au-
tonome Systeme stehen. Vielmehr wird sich eine Vielzahl
von Systemen unterschiedlicher Autonomiegrade heraus-
bilden, die im Verbund mit anderen Systemen und der
Truppe ihre Missionen ausfiihren. Auch wird ein mog-
lichst hoher Autonomiegrad kein Ziel an sich sein, son-
dern in funktionaler Abhdngigkeit von Einsatzszenarien
und verfligbaren Féhigkeiten zu definieren sein
(Kap. IV.1.7).
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Tabelle 16
UMS-Funktionalitéitsstufen mit wachsender Komplexitiit
Stufe 1 Stufe 2 (vol?st;lﬁf::(;i er
(Unterstiitzung (teilweiser Ersatz g
Ersatz von

Mannschaften und
reguliren Systemen)

Robustheit Betrieb unabhéngig von Betrieb unabhéngig von
Wetter, Klima, Tageszeit und ~ Wetter, Klima, Tageszeit und
Geléndebedingungen Geléndebedingungen
Handhabbarkeit moglichst einfache Bedienung moglichst einfache Bedienung
(nicht nur von Spezialisten)  (nicht nur von Spezialisten)
unter erschwerten Einsatz- unter erschwerten Einsatz-
bedingungen (z. B. Gefechts- bedingungen (z. B. Gefechts-
situationen) situationen)
Kompatibilitit mit ~ z. B. Betrieb mit géngigen z. B. Betrieb mit géingigen
bestehender Treibstoffen Kommuni- Treibstoffen Kommuni-
Technologie kationsinfrastrukturen kationsinfrastrukturen
teilautonome autonome Fortbewegung in
Fortbewegung vorgegebenem Rahmen;
Selbsterhalt
teilautonome z. B. gezielte Fotografie eines
Entscheidungs- Objekts oder Alarm bei Uber-
fahigkeit schreitung eines Grenzwerts
Betriebssicherheit Fortbewegung ohne Schaden
fiir unbeteiligte Personen und
das System selbst (selbst-
standiges Erkennen von
Hindernissen)
Féhigkeit zum

autonomen Handeln

Féhigkeit zur
Teamarbeit

Betrieb unabhingig von
Wetter, Klima, Tageszeit und
Geldndebedingungen

moglichst einfache Bedienung
(nicht nur von Spezialisten)
unter erschwerten Einsatz-
bedingungen (z. B. Gefechts-
situationen)

z. B. Betrieb mit géngigen
Treibstoffen Kommuni-
kationsinfrastrukturen

autonome Fortbewegung in
vorgegebenem Rahmen,;
Selbsterhalt

z. B. gezielte Fotografie eines
Objekts oder Alarm bei Uber-
schreitung eines Grenzwerts

Fortbewegung ohne Schaden
flir unbeteiligte Personen und
das System selbst (selbst-
standiges Erkennen von
Hindernissen)

u. a. Fahigkeit, auf verénderte
Umweltbedingungen adéquat
zu reagieren aus Wechsel-

wirkungen zwischen eigenem
Verhalten und Umwelt lernen

Féhigkeit, in Maschine-
Maschine-Teams und
Mensch-Maschine-Teams zu
kooperieren

Quelle: nach DFKI/RDE 2008, S. 47 ff.

3.2 Zukiinftige Systeme in ausgewahlten
Szenarien

Systeme definiert,
Im Folgenden wird der Versuch eines Ausblicks in die Y

mittel- bis langfristige Zukunft unternommen. Dabei wird | —
auf die ,Entwicklungsprognosen der Gutachter von
DFKI/RDE (2008, S. 76 ff.) zuriickgegriffen. Gemaf der
Beauftragung durch das TAB haben die Experten aus
Wissenschaft und Industrie

reicht haben sowie

— ausgewihlte Einsatzszenarien beschrieben,

— die hierfiir aus Sicht der Streitkridfte notwendigen An-
forderungen an die einzusetzenden wehrtechnischen

die relevanten Technologiefelder darauthin gepriift,
wann welche dieser Felder und Technologien einen
den militdrischen Anforderungen gemifen Stand er-

in einem letzten Schritt Beispiele flir kurz-, mittel- und
langfristige Systementwicklungen vorgestellt.
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Fiir die Fahigkeitskategorien Nachrichtengewinnung und
Aufklarung sowie Schutz wird — jeweils anhand von zwei
Einsatzszenarien und zwei Systementwicklungsbeispie-
len — ein Blick in die Zukunft gewagt.

3.2.1 Aufklarung fiir den Einsatz
Einsatzszenario

Schlecht einsehbares Gelidnde bedeuten ein hohes Risiko
fiir Mannschaften und Gerét im Einsatz. Ziel des Einsat-
zes eines unbemannten Systems ist die Gewinnung von
moglichst umfassenden und aktuellen Informationen iiber
das Einsatzgebiet, ohne dabei Personal zu gefdhrden. Mo-
bile und flexibel einsetzbare Aufkldrungssysteme, die
moglichst leicht verlegbar sowie einfach und schnell zu
handhaben sind sowie die erforderliche Reichweite und
Einsatzdauer haben, tragen dazu bei, frithzeitig und aus
sicherer Distanz Lageinformationen iiber ein Gebiet zu
erhalten und ermdglichen eine kontinuierliche Beobach-
tung. Zuverldssige und prézise Navigation und Lokalisie-
rung des UMS sind dabei wichtig, um auch in komplexen
Umgebungen ein genaues Bild der Lage zu erhalten und
die gewonnenen Daten positionsbezogen einzuordnen
(DFKI/RDE 2008, S. 78).

Systemanforderungen
— einfache und zuverldssige Bedienung (1)

— Robustheit (Wetter, Behandlung durch Nutzer, Be-
schuss) (2)

— moglichst prazise Navigation und Lokalisation (3)
— Reichweite und Ausdauer (4)

— kompakt und leicht (5)

— gute Tarnung (6)

— vielfdltige Sensordaten: optisch (sichtbar/infrarot), che-
misch, Radioaktivitit, Audio, Magnetismus, Funk (7)

— komplexes Einsatzgebiet (8)

Relevante Technologiefelder

Die erforderlichen Technologien und ihre zeitliche Ent-
wicklungsperspektive in Abhdngigkeit von den System-
anforderungen sind in Tabelle 17 dargestellt. In dieser Ta-
belle (und in den folgenden) sind im linken Teil die
relevanten Technologiefelder aufgefiihrt. Jede Technolo-
gie ist durch die jeweilige zeitliche Entwicklungsperspek-
tive (kurzfristig/3 bis 5 Jahre [K], mittelfristig/5 bis
15 Jahre [M], langfristig/> 15 Jahre [L]) in Abhéngigkeit
von den einzelnen Systemanforderungen (1 bis 8) charak-
terisiert. Die Eintrdge stellen nach DFKI/RDE (2008,
S. 77) den ,,Baukasten dar, aus dem die Systementwick-
lungsbeispiele ,,aufgebaut ,, und in ihren wichtigsten Ei-
genschaften charakterisiert werden: Wann ein System mit
den spezifizierten Eigenschaften einsetzbar ist, hingt ab
von der ,,Verfiigbarkeit der am weitesten in der Zukunft
liegenden Teilkomponente. Beispielsweise mag ein An-
trieb schon kurzfristig verfligbar sein, aber das ge-

wiinschte Sensorsystem erst mittelfristig, sodass auch das
Gesamtsystem erst mittelfristig zur Verfiigung stehen
wird“ (DFKI/RDE 2008, S. 77).

Systementwicklungsbeispiele
Multi-Terrain-Hybrid-Rover (mittelfristig)

— Einsatz von Fahrzeugen und Trupps in beliebiger Um-
gebung, auch im Flachwasser von Schiffen aus

— Rad-Bein-Hybrid mit flexiblen Elementen im Chassis,
wasserdicht mit adaptierbarem Auftrieb fiir die Surf-
zone, Leichtbaukonstruktion

— <10kg, 0,5 m? Grundfldche

— Energie durch LiFePO4-Akkumulatoren, 10 Stunden
Einsatzdauer

— semiautonom:

— selbststindiges Fahren auch in schwerem Gelidnde
und in anthropogenen Umgebungen (Treppen etc.)

— Inertialnavigation, visuelle Landmarken, Satelli-
tennavigation (wenn verfiigbar)

— energiebewusste Navigation (z. B. Umfahren ener-
gieintensiver Hindernisse)

— sclbststindiges Abfahren flexibler Routen und
Reaktion auf Umweltverdnderungen mit Riickmel-
dung

— Eingriffsmoglichkeit eines Operators in die auto-
nome Steuerung iiber virtuelle Immersion

Polymorpher Mikroschlagfliigler (langfristig)

— Einsatz einzeln oder im Schwarm zur Uberwachung
und Aufkldrung in Innenrdumen oder bei wenig Wind
im Freien. Kann bei Bedarf landen und auf dem Boden
kriechen

— Schlagfliigler in Insektenform mit elektrostatisch akti-
vem Polymer-Antrieb, extremer Leichtbau

— <15 g, Hemdtaschengrofe

— Energie durch Ultrananokondensatoren, Fliigel aus or-
ganischer Fotovoltaikfolie. Theoretische Einsatzdauer
bei Licht mit autonomen Ladephasen unbegrenzt, im
Dunklen maximal 30 Minuten

— autonom:

selbststindiges Fliegen und Kriechen

— Selbsterhaltungstrieb und autonome Sicherung des
Energichaushaltes

— rein intrinsische Navigation, bei Einsatz von meh-
reren Systemen Schwarmnavigation

— selbststindiges Erfiillen von umgangssprachlich
definierbaren Missionszielen (z. B. ,,Uberpriife das
Haus®)
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Tabelle 17

Technologiefeldabhéingigkeitsmatrix zum Szenario ,,Aufklirung durch UMS zum Schutz
von Mannschaften und Geriit im Einsatz*

Technologiefeld/Technologie Systemanforderungen

1 2 3 4 5 6 7 8

Antriebssystem/Konstruktionsprinzip

Ketten K K M L K L
laufende Systeme M M L K K M
hybride Bodenfahrzeuge M K M K M K
Starrfliigler K K K K M M
Drehfligler M M L K L M
Schlagfliigler L L M L K M
Energieversorgung
Akkumulatoren/Kondensatoren K M M M K
Brennstoffe K K K K L
Umgebungsenergie L L L M M
Leitsystem/Planungssystem
ferngesteuert K L L
semiautonom K M M
autonom L L L
Navigation
intrinsische Positionsbestimmung L L K K
extrinsische Positionsbestimmung K M
Kommunikation
direkt-kabellos K
indirekt-kabellos K
Nutzsensorik
optisch (sichtbar/infrarot) M K M
chemisch M L
Radioaktivitit K L
Audio M K K
Magnetismus K M M
Funk K L L

Quelle: DFKI/RDE 2008, S. 79
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3.2.2 Weitraumige Aufklarung
Einsatzszenario

Zur Gewinnung von Informationen iiber die Lage in um-
kdmpftem oder zukiinftig umkédmpftem Gebiet ist die
Aufklarung notwendig. Da durch Satelliten, bedingt
durch ihre Flughohe und Wettereinfluss, nicht alle bend-
tigten Informationen gewonnen werden konnen, wird
eine Aufklarung vor Ort benétigt. Die aufkldrenden Sys-
teme agieren dabei Ortlich und zeitlich weit vor dem Ein-
satz. Sie miissen sehr unauffillig sein, um das Ziel nicht
zu warnen, dennoch aber so viel Informationen wie mog-
lich zu sammeln. Dabei kommen alle Arten von Syste-
men zum Einsatz: Fliegende Systeme kdnnen weite Stre-
cken iberbriicken, sind aber leichter detektierbar; am
Boden agierende Systeme kdnnen Gebiete {iber einen ldn-
geren Zeitraum beobachten, sind aber in ihrer Geschwin-
digkeit und damit in ihrem Suchgebiet eingeschrinkt;
schwimmende Systeme konnen unter Wasser agieren und
dort Informationen sammeln. Alle Systeme miissen iiber
moglichst gute Sensorik verfiigen und sollten wéhrend ei-
nes Einsatzes nur wenig kommunizieren, um nicht ent-
deckt zu werden (DFKI/RDE 2008, S. 82).

Systemanforderungen

— Tarnung (1)

— Robustheit (Wetter, Behandlung durch Nutzer, Be-
schuss) (2)

— moglichst prizise Navigation und Lokalisation (3)
— moglichst grofie Reichweite und Ausdauer (4)

— vielfdltige Sensordaten: optisch (sichtbar/infrarot), che-
misch, Radioaktivitit, Audio, Magnetismus, Funk (5)

— komplexes Einsatzgebiet (Terrain, Klima) (6)

— Fahigkeit zur Anpassung des Missionsprofils (7)

Relevante Technologiefelder

Die erforderlichen Technologien und ihre zeitliche Ent-
wicklungsperspektive in Abhéngigkeit von den System-
anforderungen sind in Tabelle 18 dargestellt.

Systementwicklungsbeispiele

Low-Power-Langstrecken-Aufkldrungsdrohne
(mittelfristig)

— weitrdumige Aufkliarung iiber feindlichem Gebiet in
mittlerer bis hoher Hohe

— Motorsegler mit elektrischem Hilfspropeller

— Energie durch Nanoakkumulatoren mit hocheffizien-
ten Solarzellen auf den Fliigeln

— komplett aus Verbundfaserwerkstoffen mit extrem
niedriger Radar- und Infrarotsignatur

— 150 km/h schnell, ungefahre Einsatzdauer 30 Tage
(bei geeignetem Wetter)

— semiautonom:

— selbststidndiges Erkunden eines vordefinierten Ge-
bietes

— semiautonomes Starten durch Schleppflugzeug
und autonomes Landen am Boden, semiautonom
bei Einsatz vom Flugzeugtriger

— selbststidndiges Tarnen in Wolkenformationen

— Umfliegen von Schlechtwettergebieten nach ei-
genstdndiger Detektion durch einen Operator

— Auswertung von Daten und Riickmeldung an die
Leitzentrale bei vorher definierten Randbedingun-
gen

— Tréagheitsnavigationssystem fiir ,,Mitkoppeln® bei
Ausfall der extrinsischen Navigation (Galileo/
DGPS)

— missionsbasierte Planung mit erweiterten reakti-
ven Komponenten bei Entdeckung von vorher de-
finierten Zielen

— virtuelle Immersion zur Steuerung/Statusanzeige
bei Kontrolle durch einen Operator

— indirekte kabellose Breitbandkommunikation iiber Sa-
tellit, digital verschliisselt, direkte kabellose Verbin-
dung beim Starten und Landen

— Sensorik: Kamera (sichtbar/infrarot/Restlicht), Audio,
Radioaktivitdt, Magnetismus
AUV-Rudel zur Aufkldrung unter Wasser (mittelfristig)

— Einsatz im Rudel von bis zu zehn Einheiten zur paral-
lelen Erkundung von Gefahren am Seeboden und zur
Erfassung seiner Topologie

— heterogenes Rudel mit spezialisierten Sensoren

— hydrodynamisch optimierte Form mit elektrischem
Schraubenantrieb

— Energie durch Nanoakkumulatoren

— 10 kn schnell, ungeféhre Einsatzdauer 36 Stunden
— Lénge 2 m, Gewicht rund 300 kg

— autonom:

— selbststidndiges Erkunden eines vordefinierten Ge-
bietes in Meandern im Rudel durch Ausschwérmen

— Kommunikation iiber kurze Sonarimpulse

— Aussetzen von Schiffen, Riickkehr und Auftauchen
an einem vorgegebenen Ort

— hochgenaues Tragheitsnavigationssystem, Reloka-
lisation iiber Kartographierung des Seebodens, ex-
trinsische Navigation beim Auftauchen (Gallileo/
DGPS), Rudelnavigation

— missionsbasierte Planung
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Tabelle 18
Technologiefeldabhéingigkeitsmatrix zum Szenario ,,Weitrdumige Aufkldrung*
Technologiefeld/Technologie Systemanforderungen
1 2 3 4 5 6 7
Antriebssystem/Konstruktionsprinzip
Ketten L K M L
laufende Systeme L M L M
hybride Bodenfahrzeuge L K M K
Starrfliigler M K K M
Drehfliigler L M L M
Schlagfliigler K L M M
optimierte Schrauben K K
Flossensysteme L L L L
selbstreinigende Oberfldchen L L L L
Aerostate M M M M
Near-Space-Aerostate L L L L
Energieversorgung
Akkumulatoren/Kondensatoren M M
Brennstoffe K K L
Umgebungsenergie L L
Leitsystem/Planungssystem
ferngesteuert L L L
semiautonom
autonom L L L
Navigation
intrinsische Positionsbestimmung L L K K
extrinsische Positionsbestimmung K M M M
Kommunikation
direkt-kabellos L L K
indirekt-kabellos
Nutzsensorik
optisch (sichtbar/infrarot) M K M
chemisch M L
Radioaktivitit K L
Audio M K K
Magnetismus K M M
Funk K L L

Quelle: DFKI/RDE 2008, S. 83
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— Reaktion auf Besonderheiten/Anomalien in den
Sensorsignalen durch Kommunikation an Spezia-
listen im Rudel

— Riickmeldung iiber einzelnes Fahrzeug, das in si-
cheres Gebiet zuriickkehrt

— indirekte kabellose Breitbandkommunikation iiber Sa-
tellit, digital verschliisselt im aufgetauchten Zustand,
direkte kabellose Verbindung iiber Unterwassermo-
dem in der Ndhe des Mutterschiffs

— Sensorik: Sonar, Radioaktivitit, Magnetismus, chemi-
sche Sensoren

3.2.3 Uberwachung und Schutz von
Liegenschaften

Einsatzszenario

Uberwachung und Schutz von sicherheitsrelevanten Lie-
genschaften und Anlagen wie Feldlagern, Flugplitzen
und Héfen sind eine kritische Komponente bei militari-
schen Einsdtzen. Durch den Einsatz von unbemannten
Systemen kann die Sicherheit erhoht, und es kann fehler-
haftes Verhalten des Wachpersonals durch Ubermiidung,
Langeweile und Unaufmerksamkeit reduziert werden.
UGVs konnen selbststdndig patrouillieren und auch Auf-
gaben wie Sicherheitskontrollen iibernehmen, wodurch
das Personal entlastet und besser geschiitzt wird.
Schwimmende und tauchende Fahrzeuge schiitzen in Ha-
fen oder auf Reede liegende Schiffe vor Anschldgen, und
fliegende Systeme iiberwachen das Umfeld von Anlagen
aus sicherer Distanz (DFKI/RDE 2008, S. 90).

Systemanforderungen

— einfache und zuverlassige Bedienung (1)

— Robustheit (Wetter, Behandlung durch Nutzer, Be-
schuss) (2)

— robuste Navigation und Lokalisation (3)

— lange Einsatzzeit (4)

— gute Tarnung (5)

— anpassungsfdhig an unterschiedliches Geldnde und
wechselnde Umweltbedingungen (6)

Relevante Technologiefelder

Die erforderlichen Technologien und ihre zeitliche Ent-
wicklungsperspektive in Abhéingigkeit von den System-
anforderungen sind in Tabelle 19 dargestellt.
Systementwicklungsbeispiele

Tieffliegende Kleinstdrohne (mittelfristig)

— Kkleiner Starrfliigler fiir die dauerhafte Uberwachung
einer Liegenschaft

— Spannweite <3 m

— Eigengewicht <5 kg

— Energie durch Akkumulatoren (LiFePOg)

— Motorsegler mit elektrischem Hilfspropeller

— Geschwindigkeit max. 40 km/h

— semiautonom
— selbststiindiges Kreisen tiber der Liegenschaft
— Navigation iiber lokales Referenzsignal

— autonome Erkennung von Anomalien und Meldung
iiber das Kommunikationssystem

— Kommunikation iiber verschliisselten Kurzstrecken-
funk

— Sensorik:
licht), Radar

(Multi-)Kamera  (sichtbar/infrarot/Rest-

Integriertes Unterwasserschutzsystem (mittel- bis
langfristig)

— Kombination aus mindestens einem Tragerbodenfahr-
zeug mit mindestens zwei mobilen, autonomen Son-
den in der Wassersdule

— Eigengewicht Trégersystem 200 bis 300 kg, Sonde
rund 20 kg

— Energie durch Kabelanbindung am Tragerfahrzeug,
Sonden Nanoakkumulatoren (Nachladen am Tréger-
fahrzeug)

— elektrischer Antrieb durch breite Ketten mit niedrigem
Profil (Tragerfahrzeug), stromungsoptimierte Form
mit Flossenantrieb

— Geschwindigkeit < 3 km/h (Tragerfahrzeug), 20 km/h
(Sonde)

— autonom

— selbststindiges Patrouillieren im Gebiet der Hafen-
einfahrt

— autonome Erkennung von Eindringlingen, Verifi-
kation durch Aussenden der Sonde und Meldung
an Zentrale

— Sonde fahrt autonom zu vom Tréigerfahrzeug ge-
meldeten Kontakt und inspiziert diesen mit Nahbe-
reichssensorik

— Kommunikation iiber Glasfaserkabelanbindung (Tré-
gerfahrzeug Zentrale), Dockingstachel (Tragerfahr-
zeug Sonde)

— Sensorik: bildgebendes Mehrfrequenz-multi-beam-
Sonar, Magnetometer (Trdgerfahrzeug), hochaufls-
sende Kamera, Sonar (Sonde)
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Tabelle 19

Technologiefeldabhingigkeitsmatrix zum Szenario ,,Uberwachung und Schutz von Liegenschaften*

Technologiefeld/Technologie Systemanforderungen

1 2 3 4 5 6

Antriebssystem/Konstruktionsprinzip
Ketten
Beine (Laufroboter)
Hybridsysteme
Starrfliigler
Drehfligler
Schlagfliigler
optimierte Schrauben
Flossensysteme

selbstreinigende Oberfldchen

T 00 AR A R
E 00 R R EE R
T 0o R 2R Z o X
H 0 R AR D2 2 ROR
N o002 R R R Z

aerodynamisch optimierte Aerostate

Energieversorgung

~
<
<

Akkumulatoren/Kondensatoren

7~
7~
7~

Brennstoffe

=
=
=

Umgebungsenergie
Leitsystem/Planungssystem
ferngesteuert M L
semiautonom M
autonom L L
Navigation
intrinsische Positionsbestimmung L L K
extrinsische Positionsbestimmung K M M
Kommunikation
direkt-kabellos L
indirekt-kabellos
Nutzsensorik
optisch (sichtbar/infrarot) M
chemisch
Radioaktivitit
Audio M
Magnetismus K

Funk K

Quelle: DFKI/RDE 2008, S. 90 f.
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3.2.4 Kampfmittelraumung
Einsatzszenario

Minen, ob an Land oder zu Wasser, sind sowohl wéahrend
des Einsatzes als auch danach eine groBe Gefahr fiir Solda-
ten und zivile Bevolkerung. Detektion und Raumung von
Minen werden durch den Einsatz von mobilen Robotersys-
temen mittelfristig deutlich beschleunigt. Dabei verteilen
sich Teams von unbemannten Systemen im jeweiligen Ein-
satzgebiet, um eine moglichst schnelle Raumung zu er-
moglichen. Der eventuelle Ausfall von Systemen wird dy-
namisch vom Rest des Teams kompensiert, sodass ein
hohes Mal} an Ausfallsicherheit gewéhrleistet ist.

Systemanforderungen

— groBere Zahl relativ kleiner, robuster und preiswerter
Einheiten (1)

Tabelle 20

dem jeweiligen Einsatzgebiet angepasste bzw. anpass-
bare Mobilitédt (2)

eigenstindige lokale Kommunikation zwischen den
Einheiten (3)

Kompensation ausgefallener Einheiten (4)

prazise Lokalisation zur genauen Bestimmung eines
Fundorts (5)

Féhigkeit zur Bergung bzw. Sprengung von Minen (6)
Ausbringung aus der Luft (7)

geeignete Sensorik zum Aufspiiren der Minen (8)

Relevante Technologiefelder

In Tabelle 20 sind die erforderlichen Technologien und
ihre zeitliche Entwicklungsperspektive in Abhéngigkeit
von den Systemanforderungen dargestellt.

Technologiefeldabhiingigkeitsmatrix zum Szenario ,, Kampfmittelriumung*

Technologiefeld/Technologie

Systemanforderungen

1 2 3 4 5 6 7 8
Antriebssystem/Konstruktionsprinzip
Ketten K K M K
Beine (Laufroboter) M M M M
Hybridsysteme K K M K
Flossenantrieb L L L L
Energieversorgung
Akkumulatoren/Kondensatoren K
Brennstoffe K
Umgebungsenergie L
Leitsystem/Planungssystem
ferngesteuert K K K K
semiautonom K M M M M
autonom M L L L L
Navigation
intrinsische Positionsbestimmung M M M M
extrinsische Positionsbestimmung K K K K
Kommunikation
direkt-kabellos K K
indirekt-kabellos M M
Nutzsensorik
optisch (sichtbar/infrarot) K
chemisch M
Radioaktivitit
Audio
Magnetismus K
Funk

Quelle: DFKI/RDE 2008, S. 98
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Systementwicklungsbeispiele
Mikro-Laufmaschine (mittelfristig)

— kleine, sehr geldndegidngige Laufmaschine zum Ein-
satz im Schwarm in einem verminten Gebiet

— Detektion der Minen iiber Metalldetektoren oder che-
mische Sensoren/Kamerasysteme

— autonome Verteilung der Einheiten im Suchgebiet

— Freilegung gefundener Minen durch den Einsatz der
Beine als Grabwerkzeug

— Gewicht < 5 kg, Grundfliche DIN A3
— Energieversorgung durch LiFePO4-Akkumulatoren

— Einsatzdauer 3 Stunden

Mini-AUV (mittel- bis langfristig)

— kleine autonome Unterwasserfahrzeuge, die in einem
verminten Seegebiet zum Einsatz kommen und durch
Luftfahrzeuge ausgebracht werden

— Detektion der Minen iiber Sonar und Kamerasysteme
— Verteilung der Einheiten im Suchgebiet autonom

— Sprengung der gefundenen Minen durch Anbringung
einer Sprengladung

— Gewicht <25 kg, Lange <1l m
— Energieversorgung durch LiFePO4-Akkumulatoren

— Einsatzdauer 5 Stunden

V. Okonomische Aspekte unbemannter

Systeme
1. Markte
Umsitze

Der weltweite (durch Forschung, Entwicklung und Pro-
duktion induzierte) Umsatz mit UMS wurde von Altmann
et al. (2008, S. 15) fiir 2006 auf ca. 4,1 Mrd. Euro ge-
schitzt (Tab. 21).

Militdrischer Markt

Den grofiten Anteil am gesamten Umsatz mit militari-
schen unbemannten Systemen von 3,4 Mrd. Euro hatten
zu diesem Zeitpunkt UAVs mit 2,9 Mrd. Euro. USVs/
UUVs und UGVs wurden dagegen nur in geringem Um-
fang von Streitkriften gekauft. Der Umsatz von 0,2 Mrd.
Euro (fir USVs/UUVs) bzw. 0,3 Mio. Euro (fiir UGVs)
ergab sich hier hauptsichlich durch Forschungs- und Ent-
wicklungsauftrige.

Uberhaupt sind Forschung und Entwicklung in allen Teil-
mirkten von grofler Bedeutung fiir die Generierung von
Umsitzen. Allerdings fiihrt inzwischen bei militdrischen
Systemen die Beschaffung zu Umsétzen in dhnlicher Gro-
Benordnung wie die fiir Forschung und Entwicklung. Es
ist anzunehmen, dass dieser Trend in diesem Segment an-
halten wird. Ein Indiz dafiir sind die vom Weilen Haus
vorgelegten Verteidigungshaushaltsansédtze fiir unbe-
mannte Systeme (,,President’s Budget®). Die Planungen
fiir 2009 bis 2013 sehen wachsende und deutlich héhere
Mittel fiir Beschaffung als fiir Forschung, Entwicklung,
Erprobung und Auswertung vor, die ihrerseits (bei UAS
u. UGV) zuriickgehen (Tab. 22).

Ziviler Markt

Nach wie vor ist der Umsatz, der mit zivilen UAVs erzielt
wird, gering. In einer élteren Studie des Marktforschungs-
unternehmens Frost&Sullivan aus dem Jahre 1998 wurde
der zivile Markt auf 0,08 Mrd. U.S.-Dollar Umsatz pro
Jahr geschitzt. Altmann et al. (2008, S. 115) taxieren den
Umfang des zivilen Marktes im Jahre 2006 auf etwa
0,1 Mrd. Euro. Die Erhebungen und Marktprognosen der
Teal Group (2007 bis 2010) zeigen fiir den Gesamtmarkt
der fliegenden Systeme eine kontinuierliche Aufwartsent-
wicklung in den letzten Jahren (Abb. 29).

Der Umsatz von zivilen USV/UUV ist deutlich hdher als
der von militdrischen. Auf der Grundlage einer Marktstu-
die von VisionGain schitzten Altmann et al. (2008,
S. 117) den Umsatz von USV/UUV im Jahr 2006 fiir zi-
vile Verwendungen auf 0,5 Mrd. Euro.

Tabelle 21
Schitzung weltweiter UMS-Umsétze in Mrd. Euro (2006)

System militirisch zivil insgesamt

UAV 2,9 0,1 3,0

USv/uuv 0,2 0,5 0,7

UuGv 0,3 0,1 0,4

Summe 34 0,7 4,1

zum Vergleich: Satelliten 25 15 40

Quelle: Altmann et al. 2008, S. 115; Schitzungen auf der Basis verschiedener Quellen
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Tabelle 22

Haushaltsansétze des Department of Defense fiir 2009 bis 2013 fiir unbemannte Systeme nach Stadien
(in Mio. U.S.-Dollar)

Systeme Stadium 2009 2010 2011 2012 2013
UAS FEEA 1.347,0 1.305,1 1.076,4 894,0 719,5
B 1.875,5 2.006,1 1.704,7 1.734,3 1.575,2
BuW 154,3 251,7 249,0 2749 320,2
UAS insg. 3.376,8 3.562,9 3.030,1 2.903,2 2.614,9
UGV FEEA 1.291,2 7475 1362 108,7 68,9
B 33,4 423 53,5 59,5 21,1
BuW 2,9 3,9 3,0 12,8 10,1
UGV insg. 1.327,5 793,7 192,7 181,0 100,1
USV/UUV FEEA 573 73,8 63,2 70,1 76,9
B 56,7 78,4 95,9 91,6 103,7
BuW 5,0 45 11,3 13,5 13,9
USV/UUV insg. 119,0 1567 170,4 175,2 194,5
Summe 4.823 4513 3.393 3.259 2.910

FEEA: Forschung, Entwicklung, Erprobung, Auswertung; B: Beschaffung; BuW: Betrieb und Wartung

Quelle: DoD 2009, S. 4

Abbildung 29

UAV-Weltmarktumsatz in Mrd. U.S.-Dollar

4.4

2007
Quelle: Teal Group 2007, 2008, 2009 u. 2010

2008

Insbesondere die Ol- und Gasindustrie — zunehmend
auch Firmen, die auf dem Meeresboden nach Boden-
schitzen suchen — sind wichtige Nachfrager. Der
Markt wird noch von drahtgelenkten zivilen Unterwas-
serrobotern, haufig als ,,Remotely Operated Vehicles*
(ROV) bezeichnet, dominiert; selbststeuernde ,,Auto-
nomous Underwater Vehicles* (AUV) besetzen zurzeit
erst eine Nische. Das Verhéltnis des Umsatzes von
ROVs zu AUVs im kommerziellen Bereich betrigt
nach Altmann et al. (2008, S. 117) etwa 10:1. Nach

2009

2010

Nugent (2009) gibt es weltweit etwa 5 800 ROV-Sys-
teme und 400 AUV-Systeme. Er nimmt an, dass etwa
70 bis 80 Prozent davon in der Privatwirtschaft zum
Einsatz kommen.

Die Umsitze fiir UGVs lagen 2006 mit etwa 0,1 Mrd.
Euro deutlich niedriger als die im militdrischen Bereich
(0,3 Mrd. Euro). Im zivilen Bereich werden Umsétze bei-
spielsweise mit Fahrzeugen, die zur Bombenentschérfung
und in Katastrophenféllen eingesetzt werden sollen, oder
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mit Auftrdgen zur Forschung und Entwicklung innovati-
ver UGVs erzielt.

Aufgrund der sehr unsicheren und oft intransparenten Da-
tenlage sind die zuvor erfolgten Hinweise nur als grobe
Orientierung zu verstehen. Mit der gebotenen Vorsicht
lasst sich aber sagen, dass der Gesamtmarkt fiir unbe-
mannte Systeme von den UAVs dominiert wird und im
letzten Jahrzehnt kontinuierlich angewachsen ist. Wih-
rend im UAV-Sektor der zivile Anteil marginal geblieben
ist, kann er fiir bodengebundene Systeme auf etwa ein
Viertel und fiir marine Systeme auf etwa drei Viertel ta-
xiert werden (Altmann et al. 2008, S. 115).

Marktstrukturen im UAV-Sektor

Nach van Blyenburgh (2010, reference section) wurden
2010 in 51 Léndern von insgesamt 500 Produzenten/Ent-
wicklern 1 244 UAVs produziert.

Der globale Markt fiir UAVs wird von U.S.-amerikani-
schen Firmen beherrscht. Eine herausragende Rolle spie-
len auch israelische Firmen. Dabei dominieren drei Un-
ternehmen (General Atomics, AAI, Northrop Grumman).

Betrachtet man den Markt nach dem Wert der produzier-
ten Systeme, ergeben sich fiir die USA etwa 2 Mrd. U.S.-
Dollar (von weltweit 2,9 Mrd. U.S.-Dollar); der européi-
sche Markt reprasentiert etwa 0,3 Mrd U.S.-Dollar (Teal
Group 2010, S. 3). Im aktuellen Teal-Bericht wird erwar-
tet, dass auch in der kommenden Dekade die USA der be-
stimmende Treiber der Entwicklung sein werden. Thr An-
teil an den globalen FuE-Ausgaben wird auf 85 Prozent,
der Anteil der beschafften Systeme etwa 60 Prozent ein-
geschitzt (Teal Group 2010, S. 2). Die U.S.-Dominanz im
UAV-Markt resultiert einmal aus dem Volumen des U.S.-
Marktes selbst, der fiir ausldndische Konkurrenten nicht
gerade offen ist (Wezemann 2007, S. 12), aber auch aus
dem Ubergewicht bei besonders komplexen und tech-
nisch anspruchsvollen Systemen. Nach den USA sind
(bei der Zahl hergestellter und in der Entwicklung befind-
licher Systeme) Israel, GroBbritannien, Frankreich und
Russland, die bedeutendsten Standorte.

Im Zuge einer Anhorung der Europdischen Kommission
ergab sich, dass in 20 europdischen Léndern durch

168 UAV-Produzenten und -Entwicklern 313 Systeme
hergestellt bzw. entwickelt werden — davon 252 unter und
61 Systeme iiber 150 kg. Gut 30 Prozent der Systeme un-
ter 150 kg gehorten dabei in die Gruppe mit einem
MTOW zwischen 25 und 150 kg (European Commission
2009, S. 13 £.)33

Zu den deutlich kleineren Mérkten fir USV/UUV und
UGV lassen sich nur wenig belastbare Informationen fin-
den. Es ist aber plausibel anzunehmen, dass auch hier U.S.-
amerikanische Firmen die grofiten Umsétze aufweisen

Handel

Der Umfang des internationalen Handels mit grofBen
UAVs ist verglichen mit dem fiir bemannte Flugzeuge
zurzeit eher gering.>*

Im 10-Jahres-Zeitraum von 2000 bis 2009 wurden etwa
580 Systeme (davon 465 gelieferte Systeme und 118 ver-
gebene Lizenzen) transferiert (bemannte Luftfahrzeuge
etwa 10 550). Gemessen an den reinen Stiickzahlen domi-
niert bei den insgesamt elf erfassten Lieferanten die israe-
lische Industrie mit gut 230, die USA lieferten 84, Frank-
reich 79 Einheiten (Tab. 23). Auffillig ist, dass aus
Russland, weltweit der zweitgroite Exporteur, nach den
Angaben des Stockholm International Peace Research In-
stitute (SIPRI) keine groen UAVs exportiert wurden. An
bewaffneten Systemen weist SIPRI sechs Einheiten (den
MQ9 Reaper) aus, die von den USA an GrofBbritannien
(4) und Italien (2) geliefert wurden.

Bei den insgesamt 39 Empfangerlédndern liegen die Verei-
nigten Arabischen Emirate mit etwa 90 Systemen (davon
80 unter Lizenz produziert) an der Spitze, es folgen In-
dien mit 68, Ruméinien mit 65, und Pakistan mit 55 Ein-
heiten (Tab. 24).

33 Von der Gruppe der 147 Hersteller/Entwickler waren 105 kleine und
mittlere Unternehmen. In diesem Feld sieht die Kommission die euro-
péische Industrie gut aufgestellt (European Commission 2009, S. 5).

54 Fiir das Jahr 2008 haben Altmann et al. (2008, S. 118) das Handels-
volumen auf der Grundlage von Daten des Stockholm International
Peace Research Institute, SIPRI, (allerdings nur fiir grofere militéri-
sche UAVs) auf ungeféhr 0,5 Mrd. U.S.-Dollar geschitzt (der Handel
mit bemannten Flugzeugen lag bei mehr als 15 Mrd. U.S.-Dollar).

Tabelle 23
Gelieferte Einheiten und vergebene Lizenzen 2000 bis 2009
Staat geliefert Lizenz gesamt
Israel 206 30 236
Osterreich 4 80 84
USA 84 - 84
Frankreich 74 5 79
Deutschland 42 - 42
sonstige 55 3 58
gesamt 465 118 583

Quelle: SIPRI Arms Transfers Database (http://armstrade.sipri.org/page/trade_register.php; 27.1.2011)
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Tabelle 24
Importierte und unter Lizenz produzierte Einheiten 2000 bis 2009
Staat importiert Lizenz gesamt

Vereinigte Arabische Emirate 12 80 92
Indien 68 - 68
Ruménien 65 - 65
Pakistan 55 - 55
Niederlande 40 - 40
sonstige 225 38 263
gesamt 465 118 583

Quelle: SIPRI Arms Transfers Database (http://armstrade.sipri.org/page/trade_register.php; 27. Januar 2011)

Zukiinftige Entwicklungen

Schitzungen aus der einschlagigen Industrie sowie von
Beratungsunternehmen, die deren Daten nutzen, lassen
fiir die einzelnen Teilmérkte unterschiedliche Zuwéchse
erwarten.

UAV

Fiir UAVs werden verschiedenen Marktstudien zufolge in
den néchsten Jahren deutliche Zuwéchse der Nachfrage
nach kompletten Systemen (Fluggerdt, Bodenstation,
Payload) ebenso wie nach Forschungs- und Entwick-
lungsvorhaben erfolgen. Die prognostizierten Umfénge
ebenso wie die Zuwachsraten weichen allerdings deutlich
voneinander ab. Im Teal-Group-Bericht ,,World Unman-
ned Aerial Vehicle Systems — Market Profile and Forecast
2010% wird geschétzt, dass der Markt fiir UAV-Systeme
von etwa 4,9 Mrd. U.S.-Dollar 2010 bis 2019 auf
11,5 Mrd. U.S.-Dollar wachsen wird (Teal Group 2010).
Die Firma Forecast International hingegen schitzt fiir
2018 ein Marktvolumen von 16 Mrd. U.S.-Dollar (Fore-
cast International 2006). Das Marktforschungsunterneh-
men VisionGain wiederum prognostiziert globale Um-
sdtze, die bis 2018 auf 9,5 Mrd. U.S.-Dollar ansteigen
(nach Eurocontrol 2008).

Hinsichtlich der Struktur des Marktes wird zumindest in
den néchsten zehn Jahren allgemein keine groBe Verande-
rung erwartet, d. h., U.S.-amerikanische Firmen werden
auch dann den globalen Markt fiir militdrische UAVs do-
minieren. Entsprechend dieser Anbieterstruktur wird wei-
ter das U.S.-amerikanische Verteidigungsministerium
nachfrageentscheidender Treiber der Marktexpansion
bleiben. Die Teal Group erwartet dennoch ein deutliches
Anwachsen des europdischen Marktes fiir UAV. Nach ih-
rer Schitzung konnte das Marktvolumen (UAV Unit Pro-
duction) von 200 Mio. (2008) auf 566 Mio. U.S.-Dollar
(2017) wachsen. Wie andere Analysten auch, sicht man
zwar das Segment der Mini-UAVs als wachstumstréichtig

an (Teal Group 2008 u. 2010)3, erwartet aber einen ge-
wissen Riickgang im U.S.-Markt.

Die EU-Kommission rechnet flir den europdischen (milita-
rischen) UAV-Markt zwischen 2008 und 2016 mit einem
Anwachsen der beschafften Systeme auf bis zu 600 takti-
sche Systeme, bis zu 200 MALE- sowie auf fiinf HALE-
Systeme. Ferner wird erwartet, dass etwa 10 000 Mini-
UAVs beschafft werden (EC/Frost&Sullivan 2007b, S. 6).
Die zivilen Marktanteile in diesem Jahrzehnt werden iiber-
wiegend als gleichbleibend gering eingeschitzt. Immerhin
erwartet aber die Teal Group (2010) bis 2020 einen Anteil
von knapp 10 Prozent (2010: ca. 4 Prozent).

USV/UUY und UGV

VisionGain (2007) schétzt den Umfang des globalen
Marktes fiir unbemannte maritime Systeme fiir 2020 auf
8,83 Mrd. U.S.-Dollar. Dabei dominieren zivile Anwen-
dungen. Dieser Schétzung liegt u. a. die Erwartung zu-
grunde, dass nicht nur die Exploration von Bodenschét-
zen im Meeresboden sowie der Bau, die Wartung und die
Sicherung von Versorgungs- und Abflussleitungen (dazu
Lake 2007) deutlich zunehmen werden, sondern auch
eine sukzessive Umstellung von ferngesteuerten auf
(deutlich teurere) autonome Systeme erfolgen wird*¢. Die
meisten Szenarien gehen von weiterem kontinuierlichem
Wachstum des Gesamtmarkts fiir UUVs aus — die Anga-
ben differieren allerdings erheblich. Nugent (2009) er-
wartet 3- bis Sprozentige Wachstumsraten bis 2015.

Fir UGVs erwartet VisionGain (2007) ein Anwachsen
des weltweiten Umsatzes von 2007 bis 2020 auf
1,35 Mrd. U.S.-Dollar. Hier werden Zuwéchse sowohl im
zivilen Sicherheitsmarkt als auch im militdrischen Be-
reich angenommen.

55 Der asiatisch-pazifische Markt wird nach diesen Prognosen stirker
als der europdische wachsen und diesen iiberholen.

56 Perspektivisch konnte die Nachfrage nach bewaffneten UUVs dem
Markt einen neuen Schub geben oder ihn zumindest stabilisieren
(Nugent 2009).
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2. Kosten und Kostenvergleiche

UMS sollen ein weites Spektrum von Aufgaben erfiillen,
von denen viele bislang zuverldssig von bemannten Sys-
temen bewiéltigt werden. Dabei stellt sich die Frage, wie
sich fiir verschiedene Systeme in unterschiedlichen An-
wendungsfeldern und Missionen die Kostenstrukturen
darstellen und ob sich fallweise eine 6konomische Vor-
teilhaftigkeit von UMS ergeben konnte. Im Folgenden
werden nach einigen grundsétzlichen Ausfithrungen kon-
krete Beispiele zu Systemen und Einsédtzen im militari-
schen und zivilen hoheitlichen Bereich angefiihrt (zum
Folgenden Altmann et al. 2008, S. 128 ff.).

21 Anmerkungen zu Kostenarten und
Kostenelementen

Zusammen mit dem Argument des verbesserten Schutzes
der Soldaten wird das Kostensenkungspotenzial zur Be-
griindung der Uberlegenheit unbemannter Systeme im
Vergleich mit bemannten Systemen angefiihrt (Geer/
Bolkcom 2005, S. 2). Einsparungen durch UMS werden
haufig mit der Abwesenheit vom Menschen im Fahrzeug
begriindet: Dadurch kdnnten zunichst beim Bau des Sys-
tems die Kosten fiir Malnahmen zum Schutz von Men-
schen eingespart werden. Der Verzicht fiihre zudem zu
Gewichtsreduktionen, die sich wiederum in niedrigeren
Betriebskosten niederschliigen.5” Fehlt die Crew auf der
Plattform, ergeben sich eine Reihe von Konstruktions-
und Designmoglichkeiten und damit Einsatzoptionen, die
bei bemannten Systemen nicht mdglich sind. Bei groflen
UAVs sind dies beispielsweise extreme Agilitdt, bei
UGVs verbesserte Mobilitdt, Geldndesicherheit und
Nutzlast (Butcher 2006). Haufig wird ins Feld gefiihrt,
dass sich bei UMS auch die Personalkosten beim Einsatz
der Systeme senken lassen: Der Personaleinsatz kann ge-
zielt begrenzt werden, Alters- und Gesundheitsaspekte,
die besonders fiir Piloten relevant sind, spielen eine gerin-
gere Rolle. Etwaige Zuschldge, z. B. fir Auslands- oder
besonders geféhrliche Einsitze, konnen entfallen. Weiter-
hin konnen Einsdtze eines unbemannten Systems iiber
langere Zeit — und damit kostengiinstiger — erfolgen, als
mit menschlicher Besatzung. Schlieflich ergeben sich
Kosteneinsparungen durch die verénderte Art von Ausbil-
dung und Training der Fahrzeugfiihrer. Diese finden bis-
her iiberwiegend in den Fahrzeugen selbst statt, was be-
triebswirtschaftlich tendenziell nachteilig zu Buche
schldgt.>® Dagegen konnten Ausbildung und Training fiir
das Fiihren von UMS o6fter in Simulatoren erfolgen, was
in der Regel zu Kosteneinsparungen fiihrt (Altmann et al.
2008, S. 128).

57 Zur Verwendung des Gewichtsarguments wird zu Recht dessen
Obertflachlichkeit angemerkt. Das Argument sei ,,all too often a red
herring®, weil die Nutzlast, die nétig ist, um das Fehlen der Crew zu
kompensieren, oftmals schwerer sei als die Besatzung (EU-Kommis-
sion/Frost&Sullivan 2007, S. 58).

Friedmann (2010, S. 64) schitzt, dass die Halfte der Kosten eines be-
mannten Flugzeugs iiber den gesamten Lebenszyklus hinweg fiir
Training in und mit den Maschinen anfallt.

5

3

Andererseits entstehen zuséitzliche Kosten durch die not-
wendigerweise komplexere Steuerung der unbemannten
Fahrzeuge. Diese bendtigen zusitzlich Sensoren, und die
Steuerungssoftware ist in der Regel aufwendiger (z. B.
Friedmann 2010, S. 64). Auch die Kontrollsysteme, wie
bei ferngelenkten Systemen (in der Regel bodengestiitzt,
iiber grofere Entfernungen mit Satelliteniibertragung),
sind in der Mehrzahl komplexer. Dadurch sind hdhere
FuE-Kosten fiir UMS verglichen mit bemannten Syste-
men mit weniger komplexer Steuerungstechnologie zu er-
warten.

Zusitzlich erforderliche Sensoren konnen auch die Be-
schaffungs- und Unterhaltungskosten erhéhen, wie Erfah-
rungen in den USA belegen (Geer/Bolkcom 2005, S. 19).
In die Betriebskosten eingerechnet werden miissen auch
der logistische Aufwand, das Training von Steuer- und
Instandhaltungspersonal ~ sowie das unterstiitzende
Personal von bis zu 20 Personen im Fall des Predator B
zur Grenziiberwachung (Bolkcom/Nunez-Neto 2008,
S. 4).

Da, wo beim augenblicklichen Entwicklungsstand UMS
weniger zuverldssig sind als Systeme mit Menschen an
Bord, werden auch hohere Verlustraten einzukalkulieren
sein.®® Man wird aber in Rechnung stellen miissen, dass
aufgrund technischer Fortschritte, Verbesserungen in Sys-
temdesign sowie einer stindig wachsender Zahl von
Flugstunden (GAO 2008, S. 8 ff.) die Verlustraten ten-
denziell geringer werden.

Viele Kostenangaben, die sich (oft sehr summarisch) in
offentlich zugéngigen Quellen finden, sind intransparent
und kaum vergleichbar. So ist beispielsweise oft nicht zu
erkennen, welche Kostenart gemeint ist (Beschaffung,
Betrieb, gesamter Lebenszyklus). Fiir Verwirrung sorgen
Zahlen, bei denen nicht erkennbar ist, ob sie sich auf die
Plattform alleine oder auf das System insgesamt bezie-
hen. Wiederum der Predator als Beispiel: Die einzelne
Plattform kostete (im Jahr 2005) 4,5 Mio. U.S.-Dollar,
das System (mit vier Plattformen) 30 Mio. U.S.-Dollar®®
(Geer/Bolkcom 2005, S. 18). Unterschiedliche Zahlen fiir
das gleiche System ergeben sich auch dann, wenn man
verschiedenartige Kostentypen ins Feld fiihrt. Die in USA
sogenannten ,flyaway costs“ eines Predators betragen
64,1 Mio., wihrend die ,program acquisition unit costs”
128,7 Mio. U.S.-Dollar betragen (Geer/Bolkcom 2005,
S. 15).6! Wichtig ist auch, die Perspektive bzw. die Ver-

39 Allerdings konnte dies durch die geringeren Kosten des einzelnen
Fahrzeugs aufgewogen werden. Zu den hoheren Verlustraten von
UAVs im Vergleich mit bemannten Flugzeugen DoD 2007, S. 105 u.
Geer/Bolkcom 2005, S. 23.

60 Wagner (2007) nennt hierfiir einen Systempreis von 24 Mio. U.S.-

Dollar.

Friedmann (2010, S.64) nennt ein UCAV eine ,.effizientere Cruise

Missile”. Bei einem Vergleich mit den Kosten einer Cruise Missile

wire allerdings zu beriicksichtigen, dass schon geringe Verlustraten

den durch Mehrfachverwendbarkeit begriindeten Kostenvorteil von

UCAVs obsolet werden lassen (Brewer 2008). Nach Gulam/Lee

(2006, S. 135) kostete 2005 eine luftgestiitzte Cruise Missile mit ei-

nem Gefechtskopf von etwa 2 000 kg 1,16 Mio. U.S.-Dollar.

6
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gleichsebene, wie die beiden folgenden Beispiele zeigen
sollen:

— Auf den ersten Blick betragen die jdhrlichen Kosten
eines MQ-9-Predators B (Stand 2006) mit 11,7 Mio.
U.S.-Dollar etwa ein Drittel der Kosten einer F-16
Falcon. Wihlt man als Perspektive aber die Kostenef-
fektivitat, ergibt sich ein anderes Bild. Der Predator ist
allenfalls in der Lage, ein Viertel der Nutzlast der F-16
zu tragen. Dies bedeutet, dass sich die Kosten pro
etwa 0,5 kg eingesetzter Munition bei einem Predator
auf gut 4 600 U.S.-Dollar, bei einer F-16 aber nur auf
etwa 3 000 U.S.-Dollar belaufen. (Auch kann die F-16
vielfiltigere Missionen ausfithren.) (Geer/Bolkcom
2005, S. 30)

— Nach Wezemann (2007, S. 2 f.) kosten Entwicklung
und Kauf eines Aufklarungsflugzeugs 25 bis 35 Mio.
U.S.-Dollar (mit einem hohen Aufwand fiir die Basis
und die Wartung). Die gleichen Missionen kdnnten
nach seiner Ansicht mit weniger als 1 Mio. U.S.-Dol-
lar (mit geringeren Betriebskosten) durch unbe-
mannte Systeme erfiillt werden.? Allerdings liegen
HALE- und MALE-Systeme in ganz anderen Kos-
tenbereichen. 2007 wurde in den USA das Global-
Hawk-System mit 84 Mio. und ein (Standard-) Rea-
per-Combat-Air-Patrol-System mit 53 Mio. U.S.-
Dollar in der Beschaffungsplanung veranschlagt. Da-
bei werden fiir diese Systeme der Aufklarung in der
Tiefe des Einsatzgebiets oder der weitrdumigen stra-
tegischen Aufkldarung aufwendig ausgestattete Bo-
denkontrollstationen und Datenverbindungen erfor-
derlich.

Bisherige Argumente und Analysen bezogen sich zu-
meist auf einen Vergleich fortgeschrittener bemannter
Systeme mit unbemannten Systemen, die hinsichtlich
ihres Designs, der verwendeten Materialien und der in-
tegrierten Nutzlast eher einfacher (und damit preiswer-
ter) ausgelegt waren. Offensichtlich ist aber ein Trend
zur ,Aufwertung”“ unbemannter Systeme aufgrund
wachsender Anforderungen und anspruchsvoller Mis-
sionen. So ist zu erwarten, dass HALE- und MALE-
UAVs grofler werden, um geniigend Treibstoff fiir lan-
gandauernde Missionen sowie die gewiinschten vielfél-
tigen Sensoren und/oder Wirkmittel an Bord zu haben.
Um insbesondere bei Einsédtzen in gutverteidigten Ge-
bieten die Uberlebensfihigkeit zu verbessern, werden
ein fortgeschrittenes Design und radarabsorbierende
Materialien erforderlich sein. Eine komplexe Avionik
miisste aufgrund geforderter hoher Agilitit ebenfalls ge-
wihrleistet werden (Brewer 2008, S. 91). Parameter wie
die genannten werden (wie teilweise bereits erkennbar)
in Zukunft die Kosten weiter steigen lassen, sodass sich

02 Wezemann (2007, S. 2) vergleicht den Preis einer (bemannten) F-16
(25 bis 35 Mio. U.S.-Dollar) mit dem Beschaffungspreis zweier
Sperwer-Systeme (mit zwolf Fluggeréten) in Hohe von 55 Mio. U.S.-
Dollar. Ferner unterstellt er, dass die Kosten fiir die Aufklarungsmis-
sionen mittels eines UAV ,,weniger als 1 Mio. U.S.-Dollar* betragen.

bemannte und unbemannte Systeme in dieser Hinsicht
teilweise annédhern.

2.2 Beispielhafte Einsatz- und Kosten-

vergleiche

Bemannte und unbemannte Kampfflugzeuge

Offentlich zugiingliche Datens3 in den USA zu For-
schungs- und Entwicklungskosten fiir bemannte und un-
bemannte Systeme zeigen, dass bei vergleichbarer Kom-
plexitit und fiir vergleichbare Aufgaben die Unterschiede
gering sind. Einsparpotenziale auf dieser Ebene sind des-
halb — einer U.S.-amerikanischen Studie zufolge — in der
Zukunft kaum zu erwarten (Lewis 2002, S. 76). Ahnli-
ches gilt fir Beschaffungskosten. Die Einsparungen
durch den Verzicht auf Piloten beliefen sich zwar auf ca.
5 Prozent der Gesamtkosten,®* diese wiirden aber durch
die erheblichen Kosten der Bodenstation zur Kontrolle
des UCAVs kompensiert. Im Endeffekt seien die Beschaf-
fungskosten fiir bemannte und unbemannte Systeme im
Wesentlichen gleich (Lewis 2002, S. 78). Erhebliche Ein-
sparungen ergeben sich hingegen bei den Betriebskosten.
In der Studie wird angenommen, dass im Durchschnitt ca.
95 Prozent der Flugstunden eines Kampfflugzeugs fiir
Trainingsfliige bendtigt werden, bei UCAVs hingegen
sind es nur 50 Prozent (Lewis 2002, S 79; s. a. Franklin
2008a, S. 21). Dies wiirde zu signifikant geringeren Kos-
ten pro im Kampfeinsatz geflogene Flugstunde von
UCAVs fithren, wenn die Kosten fiir die hohen Verlustra-
ten im Einsatz gesenkt werden konnen. Das Training der
UAV-Piloten ist ebenfalls mit hohen Verlustraten bei den
Systemen verbunden, in 70 Prozent der Falle durch Flug-
fehler. Jedoch kann ein verstérkter Einsatz von Simulato-
ren das Training auf deutlich weniger fliegende Systeme
reduzieren, sodass bis zu 90 Prozent der Kosten in Frie-
denszeiten eingespart werden konnten (Lewis 2002,
S. 81). Lewis (2002, S. 84) folgert schlieBlich, dass sich
UCAVs mit wachsender Zuverldssigkeit sowohl in
Kriegs- als auch in Friedenszeiten beziiglich der Kosten
und Einsatztauglichkeit wahrscheinlich als effizient er-
weisen konnen.

Nach Buciak (2008) hat das Zentrum fiir Analysen und
Studien der Bundeswehr die Kosten eines UCAVs iiber
den gesamten Lebenszyklus hinweg auf 30 Prozent der
Kosten eines bemannten Geriits geschiitzt. Ahnlich
sind die Ergebnisse einer Studie von RAND und U.S.
Air Force Ende der 1990er Jahre (Franklin 2008a,
S.21).

63 In verschiedenen Studien sind die Kosten des Einsatzes von bemann-
ten Kampfflugzeugen und UCAVs fiir den Bodenkampf oder den
Einsatz als Bomber untersucht wurden. Die meisten dieser Studien
sind offentlich nicht zugénglich (Altmann et al. 2008, S. 130). Ent-
sprechend gibt es auch keine allgemein akzeptierte Datenbasis fiir
Vergleiche (Franklin 2008a, S. 21).

64 Berechnet auf der Grundlage einer Gewichtseinsparung von ca.
970 kg fiir ein Gesamtgewicht von etwa 18 200 kg. Dies entspricht
einem Flugzeug der F-22-Klasse (Lewis 2002, S. 77).
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Kernaussagen einer kostenvergleichenden Studie
von RAND und U.S. Air Force

Die Stiickkosten eines unbemannten UCAVs betragen
weniger als ein Drittel der Kosten eines bemannten
Kampfflugzeugs. Folgende Begriindungen werden dafiir
gegeben:

— das Fehlen cines Piloten an Bord macht u. a. Zulas-
sungsverfahren, Steuerungseinrichtungen und Schnitt-
stellen obsolet;

— neue Designprinzipien kénnen zur Optimierung des
Designs fiir Aerodynamik und die Signatur sowie ge-
ringere Herstellungs- und Instandhaltungskosten ge-
nutzt werden,;

— neue Mdglichkeiten im Design ermdglichen die Her-
stellung kleinerer, weniger komplexer Flugzeuge;

— Fortschritte bei (der Entwicklung) kleiner, intelligen-
ter Munition werden dazu fiihren, dass diese kleine-
ren Fahrzeuge wihrend eines FEinsatzes mehrere
Ziele angreifen konnen und die Kosten pro getdtetes
Ziel reduziert werden.

Bei den Betriebs- und Unterhaltungskosten werden
50 bis 80 Prozent geringere Kosten geschétzt.

Quelle: Franklin 2008, S. 21

Die referierten Studienergebnisse (Lewis 2002) werden in
einer fiir die Européische Verteidigungsagentur erstellten
Studie tendenziell bestitigt. Einige Ergebnisse dieser Stu-
die sind 6ffentlich zugénglich (ADSE 2008). Untersucht
wurden die Kosten fiir Luft-Boden-Missionen fiir be-
mannte Kampfflugzeuge einerseits sowie UCAVs auf
dhnlichem technischen Niveau und einer groBeren Zahl
(,Schwarm®) kleinerer, technisch weniger aufwendiger
UCAVs andererseits. Weder bei den Entwicklungs- noch
den Beschaffungskosten wurden gro3e Unterschiede zwi-
schen den bemannten Flugzeugen und dem technischen
aufwendigen UCAV ermittelt.®> Den Einsparungen durch
Wegfall der Uberlebenssysteme und durch eine geringere
Zahl notwendiger Systeme (fiir Ausbildung und Training)
bei den UCAVs stehen hohere Kosten fiir die Steuerungs-
systeme im Fahrzeug und am Boden gegeniiber. Erhebli-
che Einsparungen zeigen sich aber auch hier beim Betrieb
insbesondere aufgrund der Moglichkeit, Ausbildung und
Training in weit groerem Umfang mit Simulatoren
durchzufiihren. Fiir Schwirme kleinerer UCAVs hinge-
gen werden keine Einsparungen errechnet: Den niedrige-
ren Betriebskosten stehen hohere Beschaffungskosten ge-
geniiber, da bei diesen Systemen mit einer hdheren
Ausfallrate gerechnet werden muss (Altmann 2008,
S. 131).

65 Ahnliches ergab eine Studie des Congressional Budget Office, das
die Beschaffungskosten eines bemannten Angriffshelikopters mit de-
nen eines UCAVs verglich. Eine Studie des DoD aus dem Jahr 2000
konstatiert allerdings bei einem Vergleich der Beschaffungskosten ei-
nes F-16 mit denen eines UCAVs Kostenvorteile beim unbemannten
System (Geer/Bolkcom 2005, S. 18).

Als entscheidender Vorteil unbemannter Systeme wird
insgesamt die durch den Wegfall der Crew bedingte Stei-
gerung der Reichweite, Mandvrierfahigkeit und der Ein-
satzdauer (,,endurance®) in Verbindung mit verbesserten
Stealth-Féhigkeiten gesehen. Im Lichte dieser Mdglich-
keiten erweisen sich mittlerweile Diskussionen um eine
6konomische Vorteilhaftigkeit des einen oder anderen
Systems als peripher. Beachtung erfordern allerdings Ent-
wicklungen, die Belastungen der 6ffentlichen Haushalte
mit sich bringen. Das U.S. Government Accountability
Office (GAO) — in etwa vergleichbar dem deutschen Bun-
desrechnungshof — untersuchte mehrere UAV-Beschaf-
fungsprogramme des Department of Defense. Das GAO
merkte in seinem Bericht detailliert und kritisch an, dass
in fast allen Féllen die Entwicklungskosten um mehr als
ein Drittel {iber den urspriinglichen Schitzungen lagen,
dass Beschaffungskosten teilweise um bis zu 25 Prozent
gestiegen sowie Verzogerungen im Gesamtprozess um
ein Jahr und mehr zu verzeichnen waren. Das GAO pli-
dierte dafiir, dass die Teilstreitkriafte besser zusammenar-
beiten sollten, insbesondere, um fallweise gemeinsame
Entwicklungen bei Subsystemen, Nutzlast oder Boden-
kontrollstation zu betreiben. Zugleich wurde angemerkt,
dass die Teilstreitkréfte ihr Verhalten in dieser Hinsicht
— trotz entsprechender Hinweise des GAO — nicht geédn-
dert hitten (GAO 2010, S. 14).

Grenziiberwachung

Bei Missionen zur Uberwachung von See- und Landgren-
zen wird als Grund fiir geringere Kosten eines UAVs vor
allem auf die lingere Standzeit iiber dem zu kontrollie-
renden Geldnde® sowie die geringeren Betriebskosten
durch Gewichtseinsparung und Miniaturisierung hinge-
wiesen. Einsparmdglichkeiten bei Personalkosten werden
ebenfalls unterstellt.

Praktische Erfahrungen liegen fiir die Uberwachung der
Stidgrenze der USA vor, wo das Departement of Home-
land Security (DHS) seit 2004 UAVs testet (Bolkcom/
Nuiiez-Neto 2008, S. 3). Es hat sich gezeigt, dass UAVs
fiir bestimmte Einsatzformen, insbesondere die Langzei-
tiilberwachung, Kostenvorteile gegeniiber bemannten Sys-
temen haben. Es liegt jedoch auch die Schlufolgerung
nahe, dass UAVs am wirkungsvollsten als ein Element ei-
nes umfassenden Systems der Grenziiberwachung einzu-
setzen sind. In dessen Rahmen wiirde ihr Einsatz mit wei-
teren MaBnahmen wie Verfolgung und Festnahmen
synchronisiert. Dazu wiederum muss relativ ortsnah Per-
sonal vorgehalten werden. SchlieBlich ist die (zurzeit
noch) relativ hohe Absturzhiufigkeit von UAVs (z. B.
Larson 2008) ebenso kostenrelevant wie der Umstand,
dass sie bei bestimmten Wetterbedingungen in ihrer Auf-
klarungsfahigkeit (mit elektrooptischen und Luftkameras)
eingeschrinkt sind (und Einsdtze abgebrochen und wie-
derholt werden miissen).

66 Ein Predator B kann etwa 30 Stunden (ohne Auftanken) im Einsatz
bleiben — ein Hubschrauber wie der Blackhawk allenfalls etwas iiber
zwei Stunden (Bolkcom/Nuifiez-Neto 2008, S. 3).
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Aus behordlicher Sicht wird zu den Kosten Folgendes
ausgefiihrt: Die operativen Kosten eines UAV's seien dop-
pelt so hoch wie die eines bemannten Flugzeugs haupt-
séchlich deshalb, weil (groe) UAVs eine umfangreiche
Logistik von bis zu 20 Personen bendtigen (was aller-
dings fiir bemannte Systeme auch gilt).67 Sollten sich
Systeme realisieren lassen, mit deren Hilfe mehrere
UAVs zugleich gesteuert werden konnen, ergdbe sich
kostenseitig eine neue Situation (Haddal/Gertler 2010,
S. 4).

Die Stiickkosten von UAVs wiederum sind tendenziell
— je nachdem womit man sie vergleicht® — niedriger: Ein
Predator kostet 4,5 Mio., ein Blackhawk-Hubschrauber
8,6 Mio., eine (bemannte) P-3 36 Mio. U.S.-Dollar
(Bolkcom/Nuiiez-Neto 2008, S. 4 f.; Haddal/Gertler
2010, S. 4). Auch ldsst sich argumentieren, dass die Auf-
gabenerfiillung u. U. effektiver sei, da ein UAV ldnger in
der Luft bleiben und kontinuierlich iiber dem Uberwa-
chungsgebiet verharren kann (ein Vorteil, der aber nicht
leicht zu monetisieren ist).

Einsiitze unter Wasser: Taucher, bemannte
Tauchboote, UUVs

Die géngigen Optionen fiir Einsétze unter Wasser sind
professionelle Taucher, bemannte Tauchboote und ROVs.

Der Einsatz von professionellen Tauchern bietet Vorteile
bei Aufgaben, die komplexe Wahrnehmungen und nicht
standardisierte Handlungen erfordern. Allerdings konnen
Taucher nur bis zu vergleichsweise geringen Tiefen ein-
gesetzt werden, wobei die Kosten mit der Einsatztiefe
tiberproportional ansteigen. Bemannte Tauchboote unter-
liegen zwar nicht den physischen Einschriankungen von
Tauchern, erfordern aber, je nach Tiefe, in die sie tauchen
sollen, den Einbau von Uberlebenssystemen. Fiir
Beobachtungsaufgaben, insbesondere in unbekannter und
komplexer Umgebung, sind sie gut geeignet, fiir die Aus-
fithrung mechanischer Tatigkeiten hingegen, nicht zuletzt
aufgrund der Eigengefahrdung, oft in geringerem Mafe
als ein Taucher.

ROVs sind fiir die Ausfiilhrung von Routinearbeiten
(Kontrolle, einfache mechanische Aufgaben, Schweil3-
arbeiten) gut geeignet. Ab Tiefen von ca. 50 m wird ihr
Einsatz kostengiinstiger als der von Tauchern und Tauch-
booten eingeschitzt (Altmann et al. 2008, S. 132).

AUVs konnen insbesondere dort, wo aufgrund von
schwierigen Wetter- und Seebedingungen der Betrieb von
ROVs (die iiber Kabel mit Uberwasserschiffen verbunden

67 Im Zuge einer Ausschreibung im Rahmen der ,,Border Patrol Initiati-
ve* wihlte das Department of Homeland Security Boeing als Haupt-
auftragnehmer aus. Im Gegensatz zu den Mitbewerbern rdumte
Boeing bei seinem Konzept dem Einsatz von UAVs nur eine Nebenrol-
le ein, weil diese zu viele Unsicherheitsfaktoren aufwiesen und zudem
gegeniiber konventionellen Systemen (z. B. Zaune und Tiirme mit Ka-
meras und Radar) erheblich teurer seien (Altmann 2008, S. 132).

% Nach Larson (2008, S. 1) fiele der Vergleich anders aus, wenn man
statt anspruchsvoller bemannter Systeme (z. B. die Lokheed P-3) ein-
fache Plattformen wie die Cessna 182 heranzdge — oder auch Aero-
state.

sind) aufwendig ist, kosteneffizient sein. Potenziell konn-
ten sich Kosteneinsparungen auch dadurch ergeben, wenn
weniger Personal zur Steuerung und Uberwachung der
Systeme im Einsatz erforderlich ist. Wegen der Schwie-
rigkeiten der Unterwasserkommunikation kdnnen auto-
nome UUVs allerdings keine Echtzeitdaten liefern, so-
dass die von ihnen gespeicherten Daten erst nach ihrem
Auftauchen ausgewertet werden kdnnen. In einer Studie
der Shell International wurden die mdglichen Einsparun-
gen durch den Einsatz von AUVs gegeniiber ROVs auf
30 Mio. bis 75 Mio. U.S.-Dollar innerhalb eines Zeit-
raums von fiinf Jahren geschitzt (NDIA 2004, S. 7). Al-
lerdings gibt es auch Stimmen, die sowohl Sicherheits-
als auch Kostenfragen anders einschétzen. Da zwischen
Kontrollstation und autonomen UUVs aus physikalischen
Griinden teilweise nur geringe Datenmengen iibertragbar
sind, wird haufig gefolgert, dass deren Verlustraten hoher
liegen konnten als die von ROVs.

Bislang haben autonome UUVs ihre Einsatzfahigkeit so-
wie ihre Rentabilitit und Kosteneffizienz aus Sicht der
meisten potenziellen Kéufer nicht ausreichend bewiesen.
Deshalb zdgert zum Beispiel die Offshoreindustrie noch,
autonome Unterwassersysteme in groflerem Umfang ein-
zusetzen (Altmann et al. 2008, S. 133).

Fazit

Die Informations- und Datenlage den Kosten und Ein-
sparpotenzialen unbemannter Systeme ist nicht sehr zu-
friedenstellend. Es sind kaum seridse Studien zugénglich;
Aussagen in der Literatur sind oft pauschal und nicht
nachvollziehbar. Wichtige methodische Fragen sind noch
ungeklart.

Mit der deshalb gebotenen Zuriickhaltung kann nur die fol-
gende qualitative Einschitzung vorgenommen werden: Bei
spezifischen Missionen unter bestimmten Einsatzbedin-
gungen bieten einige Typen von UMS bereits jetzt Kosten-
vorteile. Dies gilt primir fiir langandauernde (Uberwa-
chungs-)Missionen, wo sich unbemannte Systeme
aufgrund tiberlegener Flugdauer und Standzeiten leistungs-
starker als bemannte Systeme darstellen. Das Argument
des Kostenvorteils tragt auch in Féllen, in denen bei ge-
fahrlichen Missionen unbemannte Systeme einen aufwen-
digen und riskanten Einsatz von Mensch und Material sub-
stituieren konnen. Beispiele hierfiir sind etwa das Rdumen
von schweren Fahrzeugminen, das Entschérfen von Bom-
ben oder das Uberfliegen von Stellungen, die gut durch
Luftverteidigung geschiitzt sind. Kostenvorteile koénnen
sich auch dort ergeben, wo insbesondere miniaturisierte
Systeme mit geringerem logistischen Aufwand und redu-
ziertem Risiko fiir Mensch und Gerét anstelle aufwendiger
technisch-personeller Alternativen infrage kommen. Das
gilt z. B. fir Aufklarung in beengten Rdumen, wie Tunnel,
Rohren oder das Innere von Gebduden. Bei komplexeren
Aufgabenkonstellationen, etwa der Grenziiberwachung,
deutet sich an, dass kosteneffiziente Einsatzoptionen in der
Kombination bemannter und unbemannter Systeme liegen
konnte (Altmann et al. 2008, S. 133).

Letztlich ist bei der Einschédtzung von (vergleichenden)
Kostenangaben im militdrischen Bereich zu bedenken,
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dass Kosten bei Beschaffungsentscheidungen nur ein
Faktor sind und im Gesamtzusammenhang mit weiteren
Faktoren zu bewerten sind. Insbesondere die Effizienz
und Effektivitdt einer Missionsdurchfiihrung, der Schutz
von eigenem Personal und nicht zuletzt dringende Ein-
satzanforderungen kdnnen unter bestimmten Umstinden
ausschlaggebende Argumente fiir ein unbemanntes Sys-
tem sein — trotz héherer Kosten.

AbschlieBend soll noch darauf hingewiesen werden, dass
fiir zukiinftige privatwirtschaftliche Anwendungen die
Kostenfrage einen anderen Stellenwert gewinnen wird.
Auf privatwirtschaftliche Anwendungen werden Kosten-
vergleiche im Kontext militdrischer Nutzung nur bedingt
iibertragbar sein, da beispielsweise die Preise und Kosten
fir die bemannte Fluggerite, die hier zum Einsatz kom-
men, geringer sind als im militdrischen Sektor (Sarris
2001, S. 6). Spezifische Kostenmodelle fiir UAVs miiss-
ten aber auch deshalb neu konzipiert werden, da bisherige
Methoden auf bemannte Systeme und deren ganz andere
Lebenszyklen zugeschnitten sind (Valerdi 2005).

3. Perspektiven ziviler Anwendungen
UAV

Die zivile (hoheitliche und privatwirtschaftliche) Nut-
zung von UAVs ist bisher auf Nischenmérkte begrenzt.
Hierzu zdhlen beispielsweise der Einsatz von UAVs bei
der Uberwachung von Infrastrukturen, Grenzen, Verkehr
oder Sportveranstaltungen in eingeschrinkten Luftriu-
men. In Siidkorea und Japan werden UAVs beispiels-
weise seit Jahrzehnten in der Landwirtschaft eingesetzt
(Geer/Bolkcom 2005; s. a. Reidelstiirz 2007).

Im hoheitlichen Bereich ist vor allem die Grenziiberwa-
chung zu Land wie auf See ein Zukunftsmarkt. Zur Uber-
wachung der Siidgrenze der USA und in Israel werden
UAVs seit vielen Jahren eingesetzt. Die EU hat eine iiber
65 000 km lange Kiiste sowie eine ausgedehnte Grenze
nach Osten. Die EU und ihre Agentur Frontex priifen des-
halb die Option, bemannte fliegende Systeme durch un-
bemannte zu ersetzen und sie in ein umfassendes ,,system
of systems* zur Uberwachung der AuBengrenze zu inte-
grieren (Berglund/Kolex 2009). Die EU-Kommission
(2007, S. 9) hatte zuvor schon Aktivititen in der For-
schung und Entwicklung zu Anwendungen bei Grenz-
iiberwachung mit UAVs und Satelliten empfohlen. Nach
Angaben der Bundesregierung (2010a, S. 6) ist im Rah-
men von EUROSUR der Einsatz von Drohnen ,,mittel-
bis langfristig™ vorgesehen.

Robotereinsétze bei der Polizei sind mittlerweile weltweit
zu beobachten.®® In vielen europdischen Léndern setzen
die Polizeien UAVs ein. In Deutschland hat die Polizei in

6 UAVs werden in Frankreich, Grofibritannien, Italien, Niederlande,
Schweiz und USA eingesetzt, um Grenzen, Fuliballspiele, Objekte
oder Demonstrationen zu iberwachen, http://euro-police.no
blogs.org/category/drohnen (29.7.2008). Uber die Uberwachung von
Grenzen und Fufballstadien in der Schweiz informiert Zemp (2008);
die Sicht der Polizei in Grofbritannien erldutert Clarke (2009).

Nordrhein-Westfalen schon 2003 einen AirRobot be-
schafft, der bei Geiselnahmen u. a. Spezialeinsétzen ver-
wendet werden sollte. Anfang 2008 mietete die séchsi-
sche Polizei zwei AirRobot-Quadcopter. Auch andere
Landespolizeien priifen und testen die Moglichkeit des
Einsatzes von Drohnen. 2006 wurden fiir die Bundespoli-
zei UAVs (FanCopter und ALADIN) gekauft (Friedl
2008; s. a. Bundesregierung 2009b, S. 8). Die Bundespo-
lizei bzw. das Bundesministerium des Inneren erwarten
sich vom Einsatz von UAVs eine Erweiterung der polizei-
lichen operativen Mdglichkeiten insbesondere im Bereich
Uberwachung und Aufklirung (in Erginzung der Ein-
séitze von Helikoptern).

Im Rahmen der zivil-militdrischen Zusammenarbeit ist
beispielsweise in Sachsen daran gedacht, unbemannte
fliegende Systeme zur Aufkldrung von Hochwasserlagen
aus der Luft einzusetzen. Dabei konnten die erhobenen
Daten fiir die operative Katastrophenbekdmpfung und fiir
Ex-post-Analysen sowie zum Zwecke des vorbeugenden
Hochwasserschutzes durch die zivilen Verwaltungsbehor-
den genutzt werden. Man hofft sich durch den Einsatz
von UAVs dkonomische und dkologische Vorteile gegen-
iiber herkdmmlichen Fluggeriten (Socher/Geyer 2008).

Im kommerziellen Luftverkehr haben insbesondere die
Transportunternehmen Interesse daran, ihre Flugzeuge pi-
lotenlos fliegen zu lassen, um dadurch Kosten zu sparen.
Einer U.S.-amerikanischen Prognose zufolge kdonnte in
den 2020er Jahren eine sukzessive Umstellung auf unbe-
mannte Flugzeuge erfolgen, zunéchst auf den transozea-
nischen und dann auf den langen Uberlandrouten (UAV-
Forum o.J.).70 Viele weitere zivile Verwendungen sind
angedacht (Kasten). Allerdings ist bei vielen Vorschldgen
unklar, ob tatsdchlich Kosten reduziert werden kdnnen,
selbst wenn die notwendigen technischen Voraussetzun-
gen fiir Aufgabenerfiillung und fiir die Sicherheit von
Personen und Sachen geschaffen sind. Insbesondere ist
noch nicht zu erkennen, ob, wann und wie unbemannte
(insbesondere fliegende) Systeme sich am Markt gegen
die etablierten Geschéftsmodelle mit bemannten Syste-
men durchsetzen konnen. Ganz abgesehen von rechtli-
chen und technischen Hiirden miissten innovative Sys-
teme, wollen sie wettbewerbsfihig und erfolgreich sein,
Kosteneinsparungen und Vorteile bei den gewiinschten
Dienstleistungen bieten sowie jene Marktsegmente beset-
zen, die hinreichend schnell expandieren, damit UAVs
sich durchsetzen kdnnen (Masey 2007, S. 47; s. a. Papa-
dales 2003). Hier konnte dem Staat als Erstkdufer eine
potenzielle Rolle zukommen, indem er durch seine Be-
schaffungsmaBnahmen eine Art Leitmarkt etabliert (z. B.
Papadales 2003, S. 8; Sarris 2001).

70 In einem von der EU gefordertem Forschungsprojekt wurde die voll-
standige Automatisieurung des Luftverkehrs untersucht: ,,Innovative
Future Air Transport System®, IFATS. Das Konzept sah vor, Flug-
zeuge mittels Sensor- und Rechnersysteme ohne Piloten fliegen zu
lassen. Bediener am Boden sind fiir die Gesamtlage verantwortlich,
und es findet eine intensive Datenkommunikation zwischen Flugzeu-
gen und Bodenstationen statt (Altmann et al. 2008,S. 95).
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Auswahl potenzieller ziviler Anwendungsmaoglich-
keiten von unbemannten fliegenden Systemen

hoheitliche Aufgaben
— Grenz-, Kiisten-, Seeliberwachung

— Uberwachung von Okosystemen (Wald, Gewisser),
Klimamonitoring

— Katastrophenfriihwarnung und -hilfe (Beobachtung
und Uberwachung, Rettung von Menschen, Funk-
relaisstationen in Katastrophensituationen)

— Objektiiberwachung

— Verkehrsiiberwachung

— See- und Bergwacht

— Notfall- und Rettungsdienste (z. B. Feuerwehr)
privatwirtschaftliche Verwendungen

— Bilderfassung (Film, Fernsehen)

— Uberwachung von GroBanlagen, Stromleitungen, Ol-
plattformen; Werkschutz

— Agrarwirtschaft und Weinbau (Diinger-, Insektizid-
oder Pestizideinsatz)

— Fischerei

— Lastentransport

— Personentransport

— Kommunikation, Rundfunk und Fernsehen

— Wettervorhersagen

Quelle: nach Altmann et al. 2008, S. 124 sowie weiteren Quellen

UGv

Wihrend fiir den militdrischen Bereich hédufig erwartet
wird, dass der Einsatz von UGVs expandiert, wird im zi-
vilen Bereich zumindest in den nidchsten zehn Jahren eher
mit einem begrenzten Zuwachs gerechnet.

Die Nutzung unbemannter Landfahrzeuge ist fiir viele
nichtmilitérische Zwecke vorgeschlagen und erprobt wor-
den, z. B. fiir Uberwachung und Erkundung von Geldnde,
Stralen und Gebduden oder fiir Suche und Rettung, z. B.
nach Katastrophen wie Erdbeben. Auch die Uberwa-
chung und Uberpriifung von Transportleitungen und Pro-
duktionsanlagen auf Defekte mittels Sensoren kdnnte von
UGVs iibernommen werden. Langfristig konnte auch der
Transport von Giitern und Personen durch unbemannte
Fahrzeuge erfolgen. Im hoheitlichen Bereich kidmen
UGVs fiir Aufgaben der Uberwachung von Transportwe-
gen und Grenzen oder die Unterstiitzung von Polizei bzw.
Sicherheitsbehorden’! infrage (Kasten).

7l Das BMI hat zwischen 1998 und 2009 insgesamt 28 unbemannte
Fahrzeuge der Firma Telerob beschafft. Die Einsatzgenehmigung be-
zog sich auf Aufklarung und Entschéirfung von Munition (Bundesre-
gierung 2009b, S. 8). Einen Ausblick auf die ,,Roboterisierung der
Polizei* gibt Sharkey (2008a).

Auswahl potenzieller ziviler Anwendungsmoglich-
keiten von unbemannten bodengebundenen
Systemen

hoheitliche Aufgaben

— Bevolkerungsschutz und Katastrophenhilfe (Hoch-
wasser, Brandschutz und -bekdmpfung)

— Polizei (Aufkldrung potenziell gefahrlicher Objekte,
Unterstlitzung bei Zugriff und Uberwachung)

privatwirtschaftliche Verwendungen
Objektschutz

Baugewerbe

Bergbau

Landwirtschaft

Pflege (Menschen mit Behinderung, Kranke)

Quelle: nach Altmann et al. 2008, S. 126 sowie weiteren Quellen

Technisches Haupthemmnis fiir eine baldige breite Anwen-
dung von autonomen UGVs ist ihre immer noch verbesse-
rungsbediirftige Orientierungsfahigkeit und die damit ver-
bundenen Gefahren durch Fehlfunktionen und Unfille.
Seit vielen Jahrzehnten wird zwar an autonomen Roboter-
fahrzeugen gearbeitet, die aber bisher in unbekannter Um-
gebung nur unter kontrollierten Bedingungen einsetzbar
waren. Sie demonstrieren aber auch zunehmende Fahigkei-
ten, einem Straflenverlauf zu folgen oder im Gelénde Hin-
dernisse zu erkennen und ihnen auszuweichen. Das Tempo
bei der Entwicklung der notwendigen Basistechnologien
ist hoch, und die Systemintegration macht ebenfalls Fort-
schritte. Kurz- und mittelfristig ist deshalb der verstarkte
Einsatz von ferngesteuerten und teilautonomen Fahrzeugen
in besonders gefdhrlichen Situationen zu erwarten, also
z. B. bei der Kampfmittelrdumung, der Feuerbekdmpfung,
der Menschenrettung, im Bevolkerungsschutz, in der Kata-
strophenhilfe sowie der polizeilichen Gefahrenabwehr
(Altmann et al. 2008, S. 127). Auch der Markt fiir Sicher-
heitstechnologien konnte sich fiir UGVs durchaus vielver-
sprechend entwickeln. Zivile autonome UGVs diirften den-
noch auf absehbare Zeit vor allem Gegenstand der
Forschung und der Entwicklung von Prototypen bleiben.
Wo UGVs, insbesondere fiir geféhrliche Spezialaufgaben
(wie Arbeiten in unwegsamem oder kontaminiertem Ge-
lande oder an Hochspannungsleitungen), bereits heute ver-
wendet werden, sind sie durch einen Bediener gesteuert
(Altmann et al. 2008, S. 126).

USV/UUV

Wie bereits erwdhnt, dominiert im Markt der USV/UUV's
gegenwirtig der zivile Sektor. Entwickelt und produziert
werden vor allem (per Kabel) ferngesteuerte Unterwas-
sersysteme fiir die Ol- und Gasindustrie, fiir die Verle-
gung von Unterseekabeln und -pipelines, aber auch fiir
die Suche nach mineralischen Rohstoffen auf dem Mee-
resgrund sowie die Forschung. Zahlreiche weitere mogli-
che Verwendungen sind in der Literatur beschrieben wor-
den (Kasten).
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Auswahl potenzieller ziviler Anwendungsmaéglich-
keiten von unbemannten seegestiitzten Systemen

hoheitliche Aufgaben

— Hafen-, Grenz- und Kiistenschutz, Wasserschutzpoli-
zei (Uberwachung, Detektion , Bergung)

privatwirtschaftliche Verwendungen

— Offshoreindustrie: Ol- und Gasforderung, Wind-
parks; Verlegung und Uberwachung von Unterwas-
serpipelines und anderen Strukturen; hydrografische
Untersuchungen

— Rohstoffindustrie: Unterwasserprospektion und Ab-
bau (Diamanten, Nickel, Mangan)

— Suchoperationen (z. B. bei Schiffsungliicken)
— Verlegen/Uberpriifen von Unterwasserkabeln
— Wissenschaft und Forschung

— geophysikalische Wissenschaft und Forschung (Str6-
mungsmessungen, Unterwasservulkanbeobachtungen)

— archéologische Aktivitdten

Quelle: nach Altmann et al. 2008, S. 125 sowie weiteren Quellen

Fiir die Firmen der Ol- und Gasbranche sind Systeme mit
hoéherer Autonomie und einer weniger aufwendigen Lo-
gistik (wie bei ROVs erforderlich) von Interesse, die ins-
besondere in tieferen Gewéssern mit hoheren Geschwin-
digkeiten operieren sollen. Teilweise werden dadurch
Zeit- und Kostenersparnisse erwartet. Voraussetzungen
eines rentablen Betriebs sind allerdings grofere Zuverlds-
sigkeit, ldngere Einsatzzeiten und technologische Reife
der Systeme (z. B. in Bezug auf Navigation und Daten-
speicherung) (NDIA 2004, S. 7 f.). In der ozeanografi-
schen Forschung sind aber bereits autonome UUVs im
Einsatz. Die Finanzierung bzw. attraktive Auftrage gelten
fiir einige Hersteller zurzeit noch als Probleme (Lake
2007, S. 30). Gleichwohl kdnnten sich AUVs zukiinftig
zu einem interessanten (Nischen-) Markt entwickeln. Da-
bei wird es sich sehr wahrscheinlich nicht um grof3e Sys-
teme (21 inches [53,34 cm] Durchmesser und mehr) han-
deln (NDIA 2004, S. 28).

4. Unbemannte Systeme als Innovationen

41 Technologiedynamik und Technologie-
transfer

Vergleicht man die industriellen Sektoren, die mit der
Entwicklung und Fertigung von UMS beschiftigt sind,
mit der traditionellen Flugzeugindustrie oder der Satelli-
tenindustrie sowie den daran gekoppelten Bereichen wie
Telekommunikation, zeigt sich — vor allem aufgrund des
noch begrenzten zivilen Markts — eine noch begrenzte
volkswirtschaftliche und innovationspolitische Bedeu-
tung unbemannter Systeme. Zwar ist der Aufwand an
Forschung und Entwicklung fiir unbemannte Systeme ge-
messen am Umsatz betrdachtlich, die absoluten Summen
im Vergleich zu anderen Industriezweigen sind allerdings

gering. Etwas anders fillt die Einschitzung dann aus,
wenn weitere UMS-relevante Technologien und Kompo-
nenten Beriicksichtigung finden, etwa im Bereich der Ro-
botik (Altmann et al. 2008, S. 134). Robotische Systeme
werden bereits jetzt auf den verschiedensten Gebieten,
wie in der Medizin, der Produktion, dem Stralenbau oder
bei Arbeiten unter Wasser eingesetzt. In diesen Sektoren
werden zum Teil erhebliche Umsitze erzielt, und tber
Kostenersparnisse und Effektivititssteigerungen werden
erhebliche weitere Umsitze und Wertschopfungsketten
induziert. Wéhlt man eine solche systemische Perspek-
tive, in der das Innovationsgeschehen durch Vernetzung
und Synergien erfolgt, wirken unbemannte Systeme darin
gleichsam als Katalysator mit Effekten auf sparsame An-
triebe, Brennstoffzellen, Batterien und Sensoren (EC
2009, S. 10).

UMS reprisentieren ein Spektrum unterschiedlicher
Technologien und Komponenten, die iiberwiegend in zi-
vilen Anwendungszusammenhdngen in verschiedenen
Sektoren der Industrie erforscht, entwickelt und genutzt
werden. Die relevanten Technologien reichen von Ener-
giespeichern iiber Antriebssysteme bis hin zu Sensoren
und Steuerungssoftware (Altmann et al. 2008, S. 136).
Wie schon in der Vergangenheit ist auch in Zukunft zu er-
warten, dass wissenschaftsbasierte technologische Fort-
schritte ihren Ursprung eher in ziviler Forschung, Ent-
wicklung und Anwendung haben werden: Steigende
Rechengeschwindigkeit und Speicherkapazitit (Unterhal-
tungsindustrie), Brennstoffzelle (Automobilindustrie)
oder Datensicherheit und -Verschliisselung (Finanzwirt-
schaft) sind nur drei Beispiele fiir Fortschritte aus zivilen
Zusammenhingen, die fiir UMS genutzt wurden und wer-
den (Tab. 25; DoD 2007, S. 45 ff.). Im ,,U.S. Unmanned
Systems Masterplan® von 2007 (DoD 2007, S. 47) wird
deshalb konsequenterweise gefordert, dass sich die ange-
strebten Fahigkeiten militdrischer UMS an den kommer-
ziell verfiigbaren Technologien ausrichten sollten.

Besonders bei UAVs ist der hohe Anteil von urspriinglich
fiir zivile Zwecke entwikkelten Komponenten, z. B. im
Bereich der Energiespeicher und Antriebe, auffillig.
Durch die militdrische Nachfrage gehen durchaus Im-
pulse auf zivile FuE zu diesen Komponenten aus.

Bei UUVs sind ebenfalls zivile technologische Entwick-
lungen dominierend (zum Folgenden Altmann et al. 2008,
S. 135). Einzelne Marinestreitkrafte haben fiir Spezialauf-
gaben, wie z. B. Minenrdumung, zivile UUVs (aber auch
USVs) oder mit in der zivilen Industrie entwickelten
Komponenten bestiickte neuentwickelte Systeme be-
schafft. Ein Potenzial fiir einen Wissens- und Technolo-
gietransfer vom militérischen in den zivilen Sektor ist in
néchster Zeit nur in geringem Mafle zu erwarten, am
ehesten im Bereich grofer ferngesteuerter UU Vs, fiir die,
etwa fiir den Abbau von mineralischen Rohstoffen in der
Tiefsee, ziviler Bedarf entstehen konnte. Grof3e autonome
UUVs bilden einen Schwerpunkt der Aktivitdten zumin-
dest der U.S. Navy, die stark an der Entwicklung von Sys-
temen in den Dimensionen herkdmmlicher U-Boote inte-
ressiert zu sein scheint (DoN 2004, S. 4, s. a. Kap. 11.4.2).
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Tabelle 25
Ausgewiihlte zivile Basistechnologien mit Relevanz fiir unbemannte Systeme
Basistechnologien
Anwendungsbereich
Bioengineering Werkstoffe Computer
Flugzeugkomponenten/ transgene Biopolymere Mikrobaugruppen zur
Fahrwerk/Hiille Nutzbarmachung von
Grenzschichteffekten
Antrieb und Energie Supraleitermotoren
Brennstoffzellen
Steuerung variable Tragflachen/ variable Tragflachen/ Stimmerkennung
Flossen Flossen adaptive Zielfithrung,
Navigation und Steuerung
Kommunikation nanopartikelbasierte reduzierter Datenverkehr
Drahtlosverbindungen durch erhohte Rechen-
leistung an Bord
Sensorik Bestimmung von automatische
Biogefahrdungen Zielerkennung

,,Labor auf einem Chip*

Quelle: DoD 2007, S. 47

Ob hierfiir auch zivile Anwendungen zu erwarten sind, ist
momentan nicht einschétzbar.

Auch im Bereich der UGVs bestehen vielfaltige Moglich-
keiten sowohl fiir einen Technologietransfer iiber die
Grenzen der industriellen Dienstleistungssektoren hinweg
als auch vom zivilen in den militirischen sowie (in wahr-
scheinlich geringerem Umfang) vom militérischen in den
zivilen Bereich.

Zunéchst sind hier robotische Systeme zu nennen. Viele
Typen, insbesondere in der Logistik, sind nicht ortsfest.
Sie fahren auf Fahrschleifen oder auch autonom in kon-
trollierten, vordefinierten Rdumen. Zahlreiche Technolo-
giekomponenten, insbesondere Sensoren, aber auch Steue-
rungstechnik, unterscheiden sich nicht prinzipiell von
denen fiir UGVs ohne solche Einschriankungen. Letzteres
gilt auch fiir solche ortsfesten Roboter, die eigenstiandig
auf besondere Situationen reagieren konnen. Technolo-
gisch sind solche robotischen Systeme in vielen Elemen-
ten eng mit UMS verwandt. Fiir beide werden Sensoren,
mikromechanische Bauteile, elektronische Bauelemente
und oder dhnlich komplexe Steuerungssoftware sowie
Fertigkeiten in der Systemintegration benétigt. Es wird
verstarkt an Servicerobotern gearbeitet, die mobil und der
Lage sein sollen, mit Menschen zu interagieren. Diese
diirften Verbesserungen bei der autonomen und sicheren
Navigation sowie der autonomen Manipulation mit sich
bringen. Der hier entstehende Markt fiir (zivile) mobile
und interaktive Serviceroboter auch in Alltagssituationen
ist wirtschaftlich vielversprechend. Solche Systeme &h-
neln in ihren technologischen Komponenten weitgehend
denen militdrischer Systeme. Die technologischen Ge-
meinsamkeiten mit UMS werden damit tendenziell gro-
Ber (Altmann et al. 2008, S. 136).

Ein anderer verwandter Bereich ist die teilautonome Steue-
rung von Fahrzeugen. Beispielsweise kommen in mehr
als 100 Stadten weltweit unbemannte Schienenfahrzeuge
zum Einsatz. So gibt es in Paris, Turin oder New York auf
Teilstrecken einen vollautomatischen U-Bahnbetrieb. In
Deutschland wurde 2008 in Niirnberg die erste U-Bahn in
Betrieb genommen, die ihre Giste voll automatisch ans
Ziel bringt (Altmann et al. 2008, S. 137). Hauptgriinde
fiir den Einsatz werden in erhohter Sicherheit (die kiirzere
Taktfrequenzen zwischen den Ziigen erlaubt) und Kosten-
ersparnissen durch weniger Personal gesehen.”2

Ein weiterer dynamischer Markt ist der fiir Stralenfahr-
zeuge. Neben unterstiitzenden Technologien wie GPS
oder Distanzmelder werden verschiedene (Assistenz-)
Systeme angeboten, die den Fahrer kurzzeitig ersetzen,
beispielsweise bei Ausfall (Einschlafen) oder markanten
Fahrfehlern (Ubersteuern). Einparkhilfen sind ein weite-
res Beispiel. Dabei kommen UMS-relevante Sensoren
(Bilderkennung) und Steuerungssoftware zum FEinsatz.
Alle groBen Automobilkonzerne beschéftigen sich mit
der Entwicklung von Fahrerassistenzsystemen, die als
Schliisseltechnologien zur Implementierung von Autono-
mie in Fahrzeugen angesehen werden kdnnen. Bereits im
Einsatz sind Antiblockiersysteme (ABS) oder die elektro-
nische Schlupfregelung und Stabilisierung (ESP).
Marktreif sind Bremsassistenten zur Unfallvermeidung,
allerdings bestehen hier zum Teil noch rechtliche Pro-
bleme fiir eine Freigabe im StraBenverkehr. Ahnliches

72 Allerdings ist auch eine Reihe von Projekten zur Einfithrung unbe-
mannter Schienensysteme wegen technischer Probleme und tatsdch-
lich hoherer Kosten wieder eingestellt worden (Altmann et al. 2008,
S. 137).
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gilt fiir Systeme zum automatischen Spurwechsel (DFKI/
RDE 2008, S. 35).

Soweit erkennbar werden fiir diese Systeme Technolo-
gien genutzt, die sowohl durch zivile wie militérische
Finanzierung gefordert wurden. Sollte es zu einer deutli-
chen Intensivierung der militirischen Forschung und Ent-
wicklung kommen, diirfte davon auch die Automobilwirt-
schaft profitieren. Diese wiederum arbeitet intensiv
daran, die Vision fiihrerloser Lkws und Pkws alltagstaug-
lich zu machen — entsprechendes Know-how und geeig-
nete Technologien und Komponenten stehen auch fiir die
militdrische Beschaffung zur Verfiigung. Viele weitere zi-
vil entwickelte Technologien sowohl in der Elektronik-
als auch in der Softwareindustrie sind dual-use-fahig, da
dort die Technologiebarrieren zwischen zivilem und mili-
tarischem Sektor nicht sehr hoch sind (Altmann et al.
2008, S. 137).

Als Fazit lasst sich die These formulieren, dass Impulse
in Form technischer Entwicklungsfortschritte fiir innova-
tive Anwendungen bislang cher aus dem zivilen als dem
militdrischen Bereich zu kommen scheinen. Fiir die ein-
zelnen UMS-Systeme bzw. die hier relevanten Technolo-
giefelder, ist allerdings zu differenzieren: Bei den inte-
grierten Systemen, insbesondere bei UAVs, UGVs und
groflen UUVs sind militidrische Programme als Innova-
tionstreiber nicht zu unterschétzen (Altmann et al. 2008,
S. 137).

4.2 Innovationsblockaden und -perspektiven

Das Potenzial ziviler Anwendung von UMS ist beim ge-
genwartigen Stand der Technik sowie den gesellschaftli-
chen und rechtlichen Rahmenbedingungen noch be-
grenzt. Zudem ist die Okonomische Vorteilhaftigkeit
bestimmter Geschéftsmodelle verglichen mit denen be-
mannter Systeme bislang nur in wenigen Anwendungsfal-
len zu erkennen. Konkurrenzfiahige Geschiftsmodelle mit
groBBen Volumen deuten sich allenfalls an, ein Durch-
bruch ist kurzfristig nicht zu erwarten. Ursdchlich dafiir
ist, dass die Diffusion von UMS als zivile innovative Pro-
dukte — jenseits der noch zahlreichen technischen Pro-
bleme — vom Fehlen forderlicher gesellschaftlicher und
rechtlicher Rahmenbedingungen gehemmt wird.

Bei UAVs sind vorrangig Defizite bei der Rechtsetzung
(z. B. nationaler und europiischer Rechtsrahmen, Zertifi-
zierung, Lizenzierung) sowie das Fehlen einheitlicher,
harmonisierter technischer Standards fiir sicherheitsrele-
vante Technologien (z.B. Sense-and-avoid-Technolo-
gien, Verfahren fiir den Notfall, z. B. Datenlinkausfall) zu
nennen (EC/Frost&Sullivan 2007b, S. 28). Eine Integra-
tion von groflen UAVs in den zivilen Luftraum unter Ge-
wihrleistung eines gleichen Sicherheitsniveaus wie in der
bemannten Luftfahrt ist deshalb noch in weiter Ferne.
Dies lag lange auch an einer Art Blockadesituation: Ei-
nerseits zogerten die Behorden, aufwendige und teure
Zertifizierungs- und Standardisierungsverfahren auf den
Weg zu bringen, da erfolgversprechende Anwendungen
seitens der Industrie nicht erkennbar waren. Andererseits
hielt sich die Industrie bei der Verfolgung ambitionierter

Strategien fiir ein Geschiftsfeld UMS zuriick, da keine
allgemein und international verbindliche Regulierungs-
architektur fiir die Nutzung von UAVs im allgemeinen
Luftraum existierte (Donnithorne-Tait 2005, S. 77).

Wihrend automatische Start- und Landevorgénge techno-
logisch geldst sind und zur Routine gehoren, bleibt das
Erkennen von und das Ausweichen vor anderen Luftfahr-
zeugen ein zentrales Problem. Als erhebliche Innova-
tionsblockade erweist sich deshalb das Fehlen sicherer
und verldsslicher Sense-and-avoid-Systeme zur Vermei-
dung von Kollisionen im Luftraum. Entsprechende Sys-
teme auf der Basis verbindlicher Standards sind aber un-
abdingbar, um eine Integration unbemannter Systeme in
den internationalen zivilen Luftraum unter Wahrung eines
gleichermallen hohen Sicherheitsstandards technisch zu
gewihrleisten. Allerdings scheint die Verfligbarkeit fiir
die verschiedenen UAV-Typen noch einige Zeit in An-
spruch zu nehmen — Frost&Sullivan beispielsweise rech-
nen mit 2012/2013 (EC/Frost&Sullivan 2007b, S. 56).

SchlieBlich wird das Fehlen ausreichender und sicherer
Radiofrequenzen mit der erforderlichen Bandbreite fiir
Steuerung und Kommunikation sowie Datenverbindun-
gen zwischen Sensor und Bodenstation noch lange ein
Hindernis fiir das Entstehen eines zivilen Marktes sein.
Frithestens 2012 wird die Frage der Zuweisung von Fre-
quenzen auf der Weltkonferenz der International Tele-
communications Union (ITU) verhandelt.

Auf den Abbau einiger der genannten Innovationsbarrie-
ren zielt mittlerweile eine Fiille von Aktivitidten nationa-
ler und internationaler Akteure staatlicher und privatwirt-
schaftlicher Natur, die sich — in unterschiedlichsten
Zusammensetzungen — um die Erarbeitung von harmoni-
sierten Regelungen’?, technischen Standards und techno-
logischen Verfahren bemiihen. So widmen sich die
Arbeitsgruppe 73 der European Organization for Civil
Aviation Equipment (EUROCAE) und ihre vier Subgrup-
pen den zentralen Fragen des Betriebs von UAVs
einschlieBlich Sense-and-avoid-Technologien, der Flug-
tauglichkeit, den Befehls- und Steuerstrukturen im Zu-
sammenhang mit Kommunikationstechnologien und Si-
cherheit sowie speziell mit UAVs mit einem Gewicht
unter 150 kg. Die Arbeitsgruppe 73 kooperiert eng mit
der Europédischen Agentur fiir Luftsicherheit (EASA) in
Fragen der Lufttauglichkeit von UAS im gemeinsamen
Luftraum. Spiegelbildlich zum zivilen Sektor — teilweise
aber auch mit diesem tberlappend — wird im militari-
schen Bereich an gleichartigen Entwicklungen gearbeitet.
Die European Defence Agency (EDA) beispielsweise be-
trachtet UAVs als wichtiges Element der zukiinftigen Eu-
ropdischen Sicherheits- und Verteidigungspolitik und hat
deshalb die Harmonisierung der militarischen fliegenden
Systeme der Mitgliedstaaten zu einem Schwerpunkt ihrer
Forschung gemacht. Seit 2006 hat sie Studien zu Daten-
verbindungen fiir UAVs mit langen Einsatzzeiten, Nor-

73 Beispielsweise die Initiative von 15 vor allem europdischen Landern
unter dem Namen JARUS (EC 2009, S. 7) beziiglich UAVs unter
150 kg.



Drucksache 17/6904

—90 -

Deutscher Bundestag — 17. Wahlperiode

men, Frequenzzuteilung, Sense-and-avoid-Technologien
oder Anforderungen an die (militirischen und zivilen)
Nutzlasten vergeben (Altmann 2008, S. 60). In diesem
Zusammenhang sind auch die (zivilen) FérdermaBnah-
men der EU zu nennen (s. u.; Anhang 2).

Allerdings ist die Vielfalt von Initiativen und Maflnahmen
auch ein Problem, da mit vielen Akteuren mit teilweise
divergierenden Interessen ein kohdrentes Regelwerk und
allgemein akzeptierte Technologien mit harmonisierten
Standards entwickelt werden sollen (EC/Frost&Sullivan
2007b, S. 40). Die Bemiihungen der EUROCAE um ge-
eignete Standards spiegeln recht gut die Herausforderun-
gen, denen sich ihre Arbeitsgruppen bei der Formulierung
von Empfehlungen (z. B. zu ATM, Navigation, Funkfre-
quenzen) gegeniibersehen. lhre vier Arbeitsgruppen set-
zen sich aus einer Vielzahl von Représentanten zustindi-
ger Akteure nicht nur aus Europa, sondern auch aus den
USA zusammen. Neben Eurocontrol und EASA sind
auch die ICAO7 und die NATO vertreten. Auch deshalb
ist die Aufgabe, im Konsens ein international harmoni-
siertes Regelwerk in Kraft zu setzen, extrem langwierig.
Eurocontrol (2008, S. 2) erwartet dies nicht vor 2020.

Solange insbesondere die genannten Herausforderungen
nicht befriedigend bewiltigt sind, wird die zivile Nutzung
weitgehend auf kleine und leichte UAVs geringer Reich-
weite und auf Nischenmaérkte beschrénkt bleiben.

Neben den genannten rechtlichen und technischen Pro-
blemen, die geldst und international abgestimmt werden
miissen, gilt es, zahlreiche weitere Rahmenbedingungen
fiir UMS zu gestalten, wie beispielweise geeignete Versi-
cherungsmodelle, ein Kapitalmarkt, der offen fiir die
Finanzierung von innovativen Geschéftsmodellen ist,
Schutz der Privatsphére oder spezifizierte Exportkontrol-
len zur Risikobegrenzung bei der Proliferation (z. B.
Donnithorne-Tait 2010; s. a. Kap. VI.1.2).

Das Sicherheitsproblem hat auch fiir UGVs grofie Bedeu-
tung, auch wenn sich die Frage nach einer Integration in
den zivilen Verkehr noch nicht in der Dringlichkeit wie
bei UAVs stellt. Gleichwohl sind schon fiir , kooperie-
rende Fahrzeuge®, die miteinander Informationen austau-
schen und fiir Lkws, die sich in Konvois ferngesteuert be-
wegen, umfassende rechtliche Fragen zu 16sen und neue
Ansitze bei der Versicherung solcher Systeme erforder-
lich (Royal Academy of Engineering 2009). Aufgrund
weiterer technologischer Fortschritte konnte dann auch
der Einsatz intelligenter Fahrzeuge, die autonom selbst
iiber weite Strecken agieren, ihre Umgebung wahrneh-
men, Hindernisse erkennen und darauf in geeigneter
Weise reagieren, zunehmen’ (Beck 2009). Dabei ist stir-
ker noch als im Bereich der UAVs zu erwarten, dass sich
durch rasch voranschreitende zivile Technologien und

74 Die ICAO hat eine UAS-Working Group installiert.

75 Hin und wieder wird argumentiert, dass die zu erwartende steigende
Autonomie der Systeme einhergeht mit Abnahme menschlicher In-
tervention, und dass die dadurch bewirkte Kostensenkung — attrakti-
ve Geschéftsmodelle vorausgesetzt — das Tempo von Innovation und
Diffusion bei allen Systemen beschleunigen wird (Jewell 2006,
S. 71).

Anwendungen (z. B. Serviceroboter’® und Fahrzeugkon-
trollsysteme) ein Wissens- und Technologietransfer zu
militdrischen Systemen ergeben wird.

Spin-off-Effekte sind auch im Sektor der UUVs zu erwar-
ten (Altmann et al. 2008, S. 127). Dies ist ein Grund da-
fiir, dass sich die Perspektiven von UUVs als vielverspre-
chend einschétzen lassen, da sie fiir die beiden maritimen
Wachstumsmairkte Meerestechnik (Hydrografie, Meeres-
forschungstechnik, Offshoretechnik, Unterwassertechnik/
Seekabel) und maritime Sicherheit ein gut anschlussfahi-
ges Leistungsprofil bieten.

Exkurs: UAV-Projekte im Rahmen von deutschen und
europiischen Forderprogrammen

Die offentliche Hand fordert insbesondere Forschungs-
und Entwicklungsbemiihungen zur Integration in den zi-
vilen Luftraum sowie zur Konstituierung ziviler (hoheitli-
cher) Anwendungsfelder und Markte. Im Folgenden wer-
den — ohne Anspruch auf Vollstindigkeit — aktuelle
Projekte vorgestellt.

Deutschland

Fiir die zivile Nutzung stellen in Deutschland vor allem
das Bundesministerium fiir Bildung und Forschung
(BMBF), das Bundesministerium fiir Verkehr, Bau und
Stadtentwicklung (BMVBS) sowie das Bundesministe-
rium filir Wirtschaft und Technologie (BMWi) Fordergel-
der bereit. (Eine Zusammenstellung aktueller Férdermaf-
nahmen gibt Anhang 3.)

Das BMBF finanziert beispielsweise mit etwa 5,7 Mio.
Euro zwei Projekte im Rahmen des Katastrophenschut-
zes: Mit dem Projekt ,,Airshield*7” wird u. a. die Eignung
von UAVs fiir den Katastrophenschutz im Falle eines un-
kontrollierten Austritts von gasférmigen Schadstoffen ge-
priift. Das Projekt ,,SOGRO* , an dem das Deutsche Rote
Kreuz, die Siemens AG, die Andres Industries AG sowie
einige deutsche Universititen beteiligt sind, untersucht
den Einsatz von UAV-Schwirmen zur Unterstiitzung von
Einsatzkréften bei GroBschadenslagen mit einem Mas-
senanfall von Verletzten. AuBlerdem fordert das BMBF
die Hochschule Ravensburg-Weingarten mit ca.
258 000 Euro bei der Entwicklung neuer Algorithmen
und Werkzeuge zur Regelung und Automatisierung auto-
nomer unbemannter Fluggerdte. Ebenfalls im Themen-
feld Katastrophenschutz hat das BMWi mit insgesamt
rund 1,7 Mio. Euro das Projekt ,,Next UAV* des Deut-
schen Zentrums fiir Luft- und Raumfahrt sowie der Tech-
nischen Universitidt Braunschweig gefordert, dessen In-
halt die Navigation von tieffliegenden UAVs zur
Exploration in Katastrophenszenarien ist.

76 Solche robotischen Systeme zeichnen sich nicht nur durch Beweg-
lichkeit, sondern auch durch Interaktivitit aus — ermoglicht z. B.
durch Sprach- und Gesichtserkennungstechnologien. Immer bessere
Steueralgorithmen wirken zusammen mit neuen Sensoren, schnellen
Prozessoren und weiteren Technologien (z. B. Sharkey 2008c,
S. 1800).

77 Aus Platzgriinden werden im Folgenden die Akronyme verwendet.
Die vollstdndigen Projektbezeichnungen sowie detailliertere Infor-
mationen zu den Fordergeldern und Projektlaufzeiten sind den Tabel-
len im Anhang zu entnehmen.
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Das BMVBS forderte zusammen mit dem Bundesminis-
terium des Innern (BMI) ein Konsortium, u. a. bestehend
aus der Deutschen Flugsicherung, der Firma EMT und
dem Bundesamt fiir Wehrtechnik und Beschaffung, deren
im Jahr 2009 abgeschlossene Studie ,,VUSIL* mit Simu-
lations- und Flugversuchsstudien die Moglichkeiten zur
Integration von UAV in den Luftraum erforschte.

Ein Beispiel fiir Bundesldnderaktivititen ist die Hanse-
stadt Bremen: Diese definiert das Forschungsfeld Robotik
als landeseigenen Forschungsschwerpunkt. Es wurden
etwa 2,4 Mio. Euro an Landesfordergeldern fiir das Pro-
jekt ,,goCart“ vergeben. Ziel des Forschungsvorhabens ist
es, einerseits eine Infrastruktur fiir die Entwicklung von
Flugrobotern fiir die zivile Anwendung (z. B. zur perma-
nenten Uberwachung bestimmter, Kiistenschutz relevan-
ter Gebiete) aufzubauen, andererseits drei exemplarische
Anwendungen prototypisch zu entwickeln.

Europdische Union

Auf EU-Ebene gibt es eine Vielzahl an geforderten UAV-
Projekten, von denen an dieser Stelle nur einige herausge-
griffen werden.’”® Die Projekte lassen sich grob in vier
thematischen Cluster einordnen: Regulierung und Ma-
nagement des Luftraums, Kommunikationstechnologien
zur Verbesserung der Steuerung von UAVs, Verbesserung
der Flugtechnik und Erprobung ziviler Anwendungen.
Die dominierenden Vertragspartner bei der Durchfiihrung
der Projekte sind die groflen Unternehmen der Luftfahrt-
und Riistungsindustrie, wie z. B. EADS Defense & Secu-
rity (jetzt Cassidian) oder Thales.”

Das mit Abstand groBite Vorhaben ist das Projekt ,,Single
European Sky ATM Research* (SESAR), dessen veran-
schlagte Kosten von 2,1 Mrd. Euro sich Eurocontrol, die
Européische Kommission, die Agentur fiir ein ,,transeuro-
pédisches Transportnetzwerk® sowie einige Industrieteil-
nehmer teilen. Das Ziel ist die Entwicklung eines moder-
nisierten Air Travel Managements (ATM) des
europdischen Luftraums bis 2020. Dabei spielen vor al-
lem die Arbeitspakete ,,En-Route Operations™ zur Ent-
wicklung von Konzepten fiir Operationen im Luftraum
und ,,Aircraft Systems® zur Entwicklung, Validierung und
Identifikation von Funktionen und technischen Losungen
fiir die Anforderungen an die Flugtiichtigkeit von Luft-
fahrzeugen und die Einbindung von UAVs in den Luft-
verkehr eine grofie Rolle.

Beziiglich der Kommunikationsinfrastruktur fir UAVs
sind im 7. Forschungsrahmenprogramm der Européi-
schen Kommission zwei Projekte enthalten. PLANET
zielt auf die Planung einer Plattform, die die Entwick-
lung, den Einsatz und die Instandhaltung gro3er koopera-
tiver Systeme aus unbemannten, iiber kabellose Netz-
werke kommunizierenden Luftfahrzeugen, ermdglichen
soll (und mit 4,9 Mio. Euro gefordert wird. Das mit
100 000 Euro geforderte Projekt ,,CLOVISEN® ist mit
der Optimierung von Sensornetzwerken sowie der Kom-

78 Eine umfassendere Zusammenstellung EU-geforderter Projekte be-
findet sich in Anhang 2.

79 Eine Auflistung der beteiligten Vertragspartner zu jedem Projekt be-
findet sich in der Tabelle im Anhang.

munikation mit einer Zentralstation befasst. AuBlerdem
fiihrte das mit der EDA kooperierende Air4All-Konsor-
tium eine mit ca. 1,5 Mio. Euro geforderte Studie zur
Definition einer europdischen Position beziiglich der
Funkfrequenzen fiir UAVs und deren Integration in den
kontrollierten Luftraum im Rahmen der Weltfunkkonfe-
renz 2012 durch.

Entsprechend der hohen Bedeutung einer verlédsslichen
Sense-and-avoid-Technologie fiir eine Integration von
UAS in den Luftraum stellt das von der EDA seit 2008
geforderte Projekt , MIDCAS® mit ca. 50 Mio. Euro das
umfangreichste Projekt dar. Dessen Ziel ist es, einen auch
fiir die bemannte Luftfahrt akzeptablen Standard fiir eine
Funktion zur Vermeidung von Kollisionen in der Luft zu
demonstrieren.

Fiir Projekte der nichtmilitirischen Nutzung von UAVs
steht vor allem die Eignung als Uberwachungstechnik im
Vordergrund. Speziell mit dem Thema Grenzschutz be-
fasst sich die EU-Grenzschutzagentur FRONTEX im
Blick auf den Aufbau einer gesamteuropdischen Grenz-
iiberwachungsinfrastruktur (EUROSUR). Im 7. europdi-
schen Forschungsrahmenprogramm sind mit ,,TALOS®,
»WIMAAS® und ,,OPARUS* drei Projekte enthalten, die
sich mit der Uberwachung europiischer Grenzen beschif-
tigen und fiir die eine Fordersumme von etwa knapp
17 Mio. Euro veranschlagt ist. Zur Uberwachung einer
urbanen Umgebung wurde im 7. Rahmenprogramm das
Projekt ,,INDECT* beauftragt. Dieses soll verschiedene
Uberwachungstechnologien fiir eine proaktive Polizeiar-
beit biindeln und dabei UAVs als fliegende Kameras inte-
grieren. Das Projekt wird mit fast 11 Mio. Euro gefordert.

Weiterhin sind im Bereich Monitoring die Projekte ,,AG-
RIC-LASERUAV®, , IMPACTMIN® und ,,HYDROSIS*
definiert. Diese befassen sich mit der Nutzung von UAVs.
in der Prézisionslandwirtschaft, dem Monitoring dkologi-
scher Auswirkungen des Bergbaus und dem Erstellen ei-
ner Systeminfrastruktur zur Unterstiitzung des Monito-
rings von (katastrophalen) Verdnderungen in der Umwelt.
Diese Projekte belaufen sich auf etwa 7,7 Mio. Euro. Im
6. Rahmenprogramm lag das Augenmerk auf der Unter-
stiitzung durch UAV in Gefahrensituationen. Die Projekte
L,GUARDIANS* und ,FIREROB*“ befassten sich mit
dem Schutz und der Unterstiitzung eines Missionsleiters
sowie der Entwicklung eines UAVs zur Feuerbekdmp-
fung und kosteten rund 5 Mio. Euro. Schlielich ist
—ebenfalls im Rahmen des 7. Rahmenprogramms — ein
Projekt mit einer Fordersumme von etwa 2,3 Mio. Euro
vorgesehen, dessen Ziel das Design einer Multimedia-
architektur ist (SKYMEDIA). Diese soll dem Publikum
einer Liveveranstaltung neuartige mediale Erlebnisse bie-
ten, wobei fiir die Systemarchitektur auch UAVs vorgese-
hen sind.

Fazit

Der GrofBteil der geforderten MaBnahmen im Bereich
UAV gilt deren Integration in den Luftraum. Dies umfasst
die Anpassung von Regularien und Managementsyste-
men fiir den Luftraum, aber auch technische Verbesserun-
gen: Zum einen sollen geeignete Kommunikationstechno-
logien entwickelt werden, um z. B. Verbindungsabbriiche
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zwischen UAV und Kontrollstation zu verhindern. Zum
anderen wird an optimierter Flugtechnik geforscht. Vor
allem zuverldssige Sense-and-avoid-Technologien sollen
entwickelt werden, um einen sicheren Flugverkehr mit
UAVs im kontrollierten Luftraum zu gewahrleisten. Die
Foérderung im Bereich nichtmilitdrischer Anwendungen
ist durch Projekte charakterisiert, die UAVs in die Uber-
wachung von Grenzen und urbanen Raumen integrieren,
Moglichkeiten des Umweltmonitorings erweitern und
Unterstiitzung der Einsatzkrifte in Katastrophenszenarien
durch UAVs leisten sollen.

4.3 Unbemannte Systeme und nationale
wehrtechnische Fahigkeiten

In einer ,,Gemeinsamen Erkldrung des Bundesministe-
riums der Verteidigung und des Ausschusses Verteidi-
gungswirtschaft im Bundesverbandes der Deutschen
Industrie e.V. zu den Nationalen Wehrtechnischen Kern-
fahigkeiten werden 14 unverzichtbare nationale wehr-
technische Kernfdhigkeiten auf Systemebene sowie drei
Kernféhigkeiten auf Subsystemebene festgehalten (Ge-
meinsame Erklarung 2007). Die fiir diese wehrtechni-
schen Kernfahigkeiten relevanten industriellen Kapaziti-
ten sollen dabei den ,,Anforderungen der aktuellen und
auch des notwendigen militdrischen Bedarfs in absehba-
ren kiinftigen Szenarien geniigen” (Gemeinsame Erkli-
rung 2007, S. 3).80

Die Anforderungen der Bundeswehr sind abgeleitet aus
den in der Konzeption der Bundeswehr festgelegten sechs
militdrischen Fahigkeiten: Fiithrungsfahigkeit, Nachrich-

80 Auch hat der BDLI (2009) ein militdrisches Luftfahrttechnologiepro-
gramm vorgestellt. Einer der (insgesamt acht) moglichen Schwer-
punkte eines solchen Technologieprogramms sind ,,Plattformtechno-
logien (Flugzeuge, Hubschrauber), UAV/Drohnen, iibergreifende
Aspekte®.

Tabelle 26

tengewinnung und Aufkldrung, Mobilitidt, Wirksamkeit
im Einsatz, Unterstiitzung und Durchhalteféhigkeit,
Uberlebensfihigkeit und Schutz abgeleitet. Sie umfassen
ein weites Feld von Aufgaben, sodass sich aus ihren Prio-
ritdten fiir bestimmte Technologien, die in Deutschland
gefordert werden sollten, nicht unmittelbar ableiten las-
sen. Entsprechend deckt die Liste der wehrtechnischen
Kernféhigkeiten fast das gesamte Spektrum an Riistungs-
technologie, iiber das die Bundeswehr verfiigt bzw. in den
nichsten Jahren verfligen mdchte, ab.8! Das gemeinsame
Papier von Verteidigungsministerium und Riistungsindus-
trie benennt keine Prioritdten und nimmt keine Zuord-
nung von Branchen oder Unternehmen zu den Anforde-
rungen bzw. Féhigkeiten vor. Stattdessen soll angestrebt
werden, in einem kontinuierlichen Prozess gemeinsam
Anpassungen an neuen Bedarfslagen und weitere techno-
logische Entwicklungen vorzunehmen (Gemeinsame Er-
kldrung 2007, S. 3).

Den genannten Fahigkeitskategorien zugeordnet sind
UAVs und autonome UUVs, UGVs werden nicht explizit
erwihnt. Fiir die ,,raumgestiitzte Aufklarung®, die an ers-
ter Stelle der Kernfihigkeiten steht, nehmen Satelliten
eine zentrale Rolle ein. Hier gilt das Radarfernerkun-
dungssystem SAR-Lupe als eines der Kernelemente, das
die Fahigkeit zur Erstellung eines eigenen ,,nationalen®
Lagebildes bei Auslandseinsédtzen gewéhrleisten soll. Da-
neben aber sind fiir die Sicherstellung von Fahigkeiten
der Nachrichtengewinnung und Aufkldrung auch UAVs
bzw. Drohnen genannt. Sie werden als fiinfte Kernfahig-
keit aufgelistet, autonome UUVs gemeinsam mit U-Boo-
ten als zehnte Kategorie.

81 Der Bundeswehrplan 2008 vermerkt hierzu, dass ,,der Erhalt aller
wehrtechnischen Féhigkeiten im Rahmen des investitiven Anteils des
Einzelplans 14 voraussichtlich nicht zu leisten sein wird“ (BMVg
2007, S. 34).

Wehrtechnische Bedeutung wichtiger unbemannter Systeme der Bundeswehr

Funktionsbereich System

Fihigkeiten/Ziele

luftgestiitzte signalerfassende
Aufklarung

abbildende Aufklarung

Seeminenabwehr

taktische Aufkldrung

Wirksamkeit im Einsatz

Nachfolge BR 1150 SIGINT
(Euro Hawk)

Advanced UAV (SAATEG)

Projekt AUV

Weiterentwicklung MIKADO,
ALADIN, LUNA, KZO

Wabep

Sicherung bedeutender riistungs-
industrieller Féhigkeiten und
Kapazititen

Erhalt/Ausbau industrieller
wehrtechnischer Fahigkeiten auf
System- und Subsystemebene

langfristiger Erhalt der Systemfzhig-
keit, Wahrung von Exportchancen

Erhaltung wettbewerbsfahiger
Konkurrenz

Erhaltung wettbewerbsfahiger
Konkurrenz

Quelle: eigene Darstellung nach BMVg 2007 u. 2008
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Die hohe Bedeutung nationaler wehrtechnischer Kernfa-
higkeiten wird in der Regel aus einer Reihe von Griinden
abgeleitet. Dabei handelt es sich um beschiftigungspoliti-
sche Griinde oder auch um Erwégungen, in sicherheitsre-
levanten Bereichen zur Wahrung nationaler Interessen
unabhéngig von anderen zu bleiben. Griinde werden aber
auch im europdischen und internationalen Kontext der
wehrtechnischen Industrie verortet. Eigene Féhigkeiten
werden als unverzichtbar deshalb angesehen, weil nur so
Einfluss auf Entwicklung, Beschaffung und Betrieb von
leistungsstarken wehrtechnischen Systemen genommen
und in wichtigen internationalen militarischen Program-
men die Durchsetzungs- und Kooperationsféhigkeit lang-
fristig gesichert werden konnten (z. B. BDLI 2009, S.17;
BMVg 2009, S. 34).

Systemféahigkeit, als Fahigkeit, ein komplexes Waffen-
system Fluggerit und dazugehdrige Elektronik, Sensoren
und Radar vollverantwortlich zu entwickeln und herzu-
stellen, gilt als wichtigster Aspekt einer Kernfahigkeit.
Anders als in der Satellitenindustrie ist in Deutschland im
Bereich von UAVs im HALE- und MALE-Segment Sys-
temfahigkeit nur bedingt zu erkennen. Fiir groBere Sys-
teme wurden bisher Kooperationen eingegangen, wie im
Fall des Euro Hawk, wo zur Fertigung des Euro Hawk
Demonstrator Systems EADS und Northrop Grumman
zusammenarbeiteten.82 Die deutsch-spanische Koopera-
tion beim ,Barracuda“, die Zusammenarbeit von
Deutschland, Frankreich und Spanien beim ,,Talarion®
sowie die multinationale Zusammenarbeit beim Techno-
logiedemonstrator ,,nEURON* sind weitere aktuelle Bei-
spiele. Mit den beiden letztgenannten Aktivititen verbin-
det sich insbesondere das Ziel, die System- und
Wettbewerbsfahigkeit der europdischen Industrie auf die-
sem Markt zu demonstrieren und weiter zu entwickeln
(Kap. I1.3). Deutsche Firmen sind aber in der Lage, kleine
und mittlere UAV-Systeme zu bauen. Hier ist beispielhaft
EMT zu nennen, das als europaweit einziges nationales
Unternehmen den Streitkrdften ein System anbieten
konnte sowie auch Exporterfolge aufweist.

Im Bereich von UUVs wie UGVs hat die deutsche Riis-
tungsindustrie ebenfalls Systemfdhigkeit bei kleineren
und mittleren Systemen. So ist Atlas Elektronik, ein ge-
meinsames Unternehmen von EADS und Thyssen Krupp,
der fiihrende deutsche Hersteller von Marineelektronik.
Die Firma verfiigt iiber allgemein anerkannte Kompeten-
zen bei unbemannten Unterwasserfahrzeugen (z. B. mit
Sea Otter MK II und Sea Wolf). Seit 2006 setzt man ver-
starkt auf die Entwicklung von ,,Autonomous Underwater
Vehicles” und will sich im Bereich ,,Maritime Security*
engagieren.

Die deutsche Riistungsindustrie erwartet, dass sowohl der
Markt flir militdrische UAVs als auch fiir militdrische
USV/UUVs in der Zukunft lukrativer wird, als er gegen-
wirtig ist. Neben der Bundeswehr als Nachfrager und den
europdischen Markt als Referenzmirkte setzt die Indus-

82 Vergleichbar ist die Situation in Grofbritannien im Fall des ,,Watch-
keeper-Programm®, das auf der israelischen Hermes-450-Plattform
aufsetzt.

trie dabei auch auf Exporte. Das Bundesverteidigungsmi-
nisterium hat der deutschen Riistungsindustrie hierbei
Unterstiitzung zugesagt. Angesichts der hohen Kostenbe-
lastung durch eigene, erhebliche Aufwendungen bei For-
schung und Entwicklung sowie eines scharfen Wettbe-
werbs wurde seitens der Industrie gefordert, auf
mindestens drei Ebenen die nationalen wehrtechnischen
Kompetenzen im Bereich der fliegenden unbemannten
Systeme zu stiitzen: durch Gestaltung spezifischer (admi-
nistrativer) Rahmenbedingungen, durch forschungspoliti-
sche MaBnahmen sowie flankierende wirtschaftspoliti-
sche Aktivitaten (DFKI/RDE 2008, S. 106 ff.)

Erweitert man die Perspektive auf alle drei UMS-Typen,
bote sich analog hierzu an, iibergreifend fiir mobile robo-
tische Systeme ein entsprechendes interministerielles
Konzept in Erwdgung zu ziehen. Einzelziele und -maf-
nahmen wie die Schaffung eines verbindlichen nationalen
Regelwerks fiir Zulassung und Betrieb, abgestimmte For-
dermaBnahmen oder die Unterstiitzung fiir Referenzan-
wendungen im hoheitlichen Bereich (im Blick auf die
Konstituierung eines Leitmarkts) miissten dabei eine
stimmige Gesamtstrategie ergeben. Allerdings setzte eine
aktivierere Rolle des Staates eine Neuausrichtung der bis-
lang verfolgten zuriickhaltenden Politik voraus. Grundla-
gen und Konzepte hierfiir miissten noch erarbeitet werden
(Kap. VII).

Exkurs: Wichtige Hersteller in Deutschland

Die auf dem Gebiet der unbemannten Systeme titigen
Firmen lassen sich grob in zwei Kategorien einteilen.
Zum einen die grofen Riistungsfirmen, die auch UMS in
ihrem Portfolio fithren, und zum anderen meist kleinere
Firmen, die sich auf unbemannte Systeme spezialisiert
haben, einige bisher nur auf zivilem Gebiet.

Mit Abstand grofiter Hersteller ist EADS, ein weltweit
fiihrendes Unternehmen der Luft- und Raumfahrt sowie
im Riistungsgeschéft und dazugehorigen Dienstleistungs-
bereich. Im September 2010 wurde die Verteidigungs-
und Sicherheitssparte EADS Defence & Security in
Cassidian umbenannt. Angeboten werden weltweit Si-
cherheitslosungen, sowohl fiir den zivilen als auch den
militdrischen Markt. Im Jahr 2009 wurde mit rund
28 000 Mitarbeitern ein Umsatz von 5,4 Mrd. Euro er-
zielt. Aufgrund des breiten Portfolios der Firma war der
Anteil von UAVs am Gesamtumsatz gering. Bei EADS
und in ihren Tochterfirmen wird eine Reihe von Drohnen
entwickelt und gefertigt. Im HALE-Bereich ist der Euro
Hawk, ein Joint Venture mit Northrop Grumman, im Pro-
gramm. Talarion und Harfang decken den MALE-Be-
reich ab und Atlante bzw. Tracker werden im Mini-UAV-
Bereich angeboten. Als Technikdemonstrator dient das
System Barracuda.

Rheinmetall Defence Electronics GmbH (RDE), in der
die UMS-relevanten Aktivititen (UAV und UGV) des
Rheinmetall-Konzerns konzentriert sind, erwirtschaftete
2009 einen Umsatz von rund 1,9 Mrd. Euro mit etwa
9300 Mitarbeitern weltweit. RDEs wichtigstes Produkt
war tiiber viele Jahre hinweg die Zieldrohne KZO. Auch
wird im MALE-Bereich das UAV Heron 1 angeboten, das
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von der Bundeswehr in Afghanistan eingesetzt wird. Im
UGV-Sektor bietet RDE die Produkte Foxbot und Trobot
an, die beide zur Aufkldrung eingesetzt werden konnen.

Die Firma Diehl BGT Defence vertreibt UMS, wie z. B.
den Mini-UAV Camcopter, einen Drehfliigler, auf der Ba-
sis einer Zusammenarbeit der Firmen Diehl BGT De-
fence, Schiebel Elektronische Gerite und M4Com. Au-
Berdem werden auch die Systeme Mustang (UGV) und
DAVID (UUV) angeboten. Mit ca. 1 700 Mitarbeitern
wurde 2009 ein jéhrlicher Umsatz von etwa 460 Mio.
Euro erwirtschaftet.

Zu den kleineren, auf UMS-Technologien spezialisierten
Firmen gehort die Air Robot GmbH & Co. KG, deren
Airrobot (Micro-UAV) bei der Bundeswehr, bei der Poli-
zeil in NRW sowie beim THW im Einsatz ist. Mavionics
GmbH, ein Spin-off-Unternehmen der Universitdt Braun-
schweig, vertreibt seine Carolo-Mini-UAV-Serie zivil.
Die 2005 gegriindete Firma Microdrones GmbH konnte
ihr UAV-System md4-200 nach eigenen Angaben bereits
rund 300-mal verkaufen. Daneben wird auch ein grof3e-
res, leistungsstirkeres System, der md4-1000, angeboten.
Die grofite der UAV-Spezialfirmen ist die EMT Inge-
nieurgesellschaft Dipl.-Ing. Hartmut Euer GmbH, die
verschiedene Typen von Drohnen entwickelt und fertigt.
Die Systeme ALADIN, LUNA und Fancopter sind bei
der Bundeswehr im Einsatz. Dariiber hinaus werden auch
weitere Produkte im taktischen UAV-Bereich entwickelt.

Die Firma Telerob Gesellschaft fiir Fernhantierungstech-
nik GmbH ist auf UGVs spezialisiert, hauptsiachlich im
Bereich der Entschérfungstechnik mit den Modellen tele-
max und tEODor. Angeboten wird auch das System
OSCAR fiir Aufkldrungsmissionen und fiir den Umgang
mit gefahrlichen Substanzen eine Losung mit dem Namen
NBCmax. Der Umsatz im Jahr 2009 betrug 31 Mio.
Euro.®3

Auf UUVs konzentriert sich Atlas Elektronik. In dessen
Portfolio befinden sich aktuell siecben UUVs, vom kleinen
Seafox C bis zum groflen Seaotter MK II D. Das Unterneh-
men beschéftigt in Deutschland ca. 1 900 Mitarbeiter und
hat einen Umsatz von etwa 440 Mio. Euro (Anhang 4).

VL. Unbemannte Systeme im Licht
vorbeugender Riistungskontrolle

Viele Analysen des internationalen Staatensystems haben
gezeigt, dass politisch-militdrische Rivalitét und techno-
logische Fortschritte bei militdrischen Systemen oftmals
dynamisch zusammenwirken. Diese Dynamik kann die
Stabilitdt politischer und militdrischer Gleichgewichte
— insbesondere in internationalen und regionalen Krisen —
gefihrden sowie die Vertrauensbildung im internationalen
Staatensystem beschiddigen. Im Zeitalter globalisierter
Mirkte mit einer raschen Diffusion modernster Technolo-
gien verdient dieser Umstand verstirkt Beachtung (hierzu
und zum Folgenden Petermann et al. 1997, S. 14).

83 Verschiedenen Presseberichten zufolge ist Telerob von der britischen
Firma Cobham gekauft worden.

Zahlreiche Beispiele belegen, dass neue Waffentechnolo-
gien und damit die Verbesserung und Erweiterung des
Spektrums militdrischer Optionen Bedrohungswahrneh-
mungen forderten, destabilisierend wirkten, Anlédsse fiir
Aufriistung waren oder bestehende Riistungskontrollver-
einbarungen gefahrdeten. Neue waffentechnologische
Entwicklungen und Systeme wirkten beispielsweise in
Zeiten der Blockkonfrontation destabilisierend auf das
System der gegenseitigen Abschreckung, da sie die Vor-
teile eines Uberraschungsangriffs erhohten oder die Riis-
tungskontrolle erschwerten. Destabilisierung war hdufig
Folge mehrerer paralleler technisch bedingter Entwick-
lungen, wie z. B. die Einfithrung von Langstreckenrake-
ten, der Ubergang zu Mehrfachgefechtskopfen oder die
Erhohung der Zielgenauigkeit von Tragersystemen. Auch
als defensiv legitimierte Systeme zur Abwehr ballisti-
scher Raketen erzeugten bereits damals destabilisierende
Wirkungen, weil sie in einer Krise die Wahrscheinlichkeit
eines Erstschlages erhohen. Verstirkt wurde dieser Effekt
durch neue offensive Systeme (Interkontinentalraketen
mit Mehrfachsprengkopfen).

Ziele und Kriterien einer sicherheits- und riistungs-
kontrollpolitischen Beurteilung von UMS

Erhalt/Weiterentwicklung effektiver Riistungskontrolle,
Wahrung der Prinzipien des Vélkerrechts im Blick auf
die Vermeidung

— der Verletzung bestehender oder beabsichtigter Riis-
tungs- und Exportkontrollregime,

— von Verstdflen gegen bestehende Volkerrechtsnor-
men.

Erhalt und Forderung von globaler und regionaler
Stabilitit im Blick auf die Reduzierung

— destabilisierender/riskanter Effekte auf die regionale
und internationale

— Sicherheit infolge qualitativer Aufriistung,
— der Gefdhrdung von Krisenstabilitit,

— von Risiken horizontaler oder vertikaler Prolifera-
tion/Diffusion von Technologien, Systemen oder
Know-how mit Riistungsrelevanz.

Gefahrenprdvention in Bezug auf substaatliche Akteure

Es ist deshalb angezeigt, berechtigte Sicherheitsinteres-
sen abzuwidgen gegen riskante Konsequenzen, und pro-
blematische Entwicklungen waren beizeiten durch die
politische Gestaltung entsprechender Rahmenbedingun-
gen zu verhindern oder zu begrenzen. Durch eine friihzei-
tige Analyse und Beurteilung von militérrelevanten Tech-
nologien sowie von potenziellen bzw. schon realisierten
militdrischen Anwendungen kdnnten hierfiir die notwen-
digen Informations- und Wissensgrundlagen gelegt wer-
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den. Dies sollte auch fiir UMS gelten, ist es doch das er-
klarte Ziel der Vereinigten Staaten von Amerika ebenso
wie der meisten ihrer europdischen Partner (Schornig
2010), den Anteil unbemannter militarischer Systeme als
Sensor- wie Waffentrager in Zukunft weiter zu erhohen
und bemannte Systeme in groBem Umfang zu ersetzen.
Auch weitere Akteure im internationalen Staatensystem
planen und handeln im Blick auf dieses Ziel. Unbemannte
Systeme werden als entscheidende Elemente auf den
Kriegsschaupldtzen der Zukunft eingeschitzt. Entspre-
chend intensiv sind die Anstrengungen, die weltweit un-
ternommen werden, um im Wettlauf um die leistungsfa-
higsten Systeme mit vorne dabei zu sein.

Im Folgenden werden UMS aus der Perspektive einer
vorbeugenden Riistungskontrolle$* — angelehnt an Alt-
mann et al. (2008, S. 201ff.) — einer Beurteilung unterzo-
gen, und diese wird zur Diskussion gestellt.85

Dazu wird zunéchst gepriift, ob und unter welchen Um-
stainden bestehende Riistungskontrollvertrige und Ex-
portkontrollvereinbarungen fiir UMS von Relevanz sind.
Diskutiert wird insbesondere, ob bestimmte Regelungen
auf UMS anwendbar sind bzw. ob Regelungsliicken be-
stehen (Kap. VI.1). Im Anschluss daran wird analysiert,
ob und in welcher Hinsicht ein Einsatz unbemannter Sys-
teme im bewaffneten Konflikt als volkerrechtlich zuléssig
gelten kann (Kap. VI.3). Abschlieend wird erdrtert, ob
die Verbreitung unbemannter Systeme nichtintendierte
problematische Folgen (z. B. fiir die Stabilitit oder in
Form neuartiger Bedrohungen durch den Terrorismus)
haben konnte (Kap. VI.3).

1. Rustungs- und Exportkontrollvertrage und
ihre Relevanz fiir unbemannte Systeme

1.1 Ristungskontrollvertrage

Die Riistungskontrollvertrage und -aktivititen der letzten
Jahrzehnte haben nicht nur zu einer Verrechtlichung von
Verhaltensnormen gefiihrt, sondern auch zur Etablierung
von Verfahren sowie zur Griindung von Organisationen
zur Stirkung und Einhaltung der multilateralen Vereinba-
rungen (z. B. Internationale Atomenergie-Organisation
[TAEQO], Organisation fiir das Verbot chemischer Waffen
[OVCW] oder Comprehensive Test Ban Treaty Organisa-
tion [CTBTO]). Wahrend Abriistung auf die ,,greifbare
Beseitigung oder Verminderung von Riistungen in realen
Mengen* abzielt, geht es bei Riistungskontrolle darum,
,»Sicherungen gegen das Risiko des Gewaltausbruchs zu
installieren” (Neuneck/Mutz 2000, S. 98 u. 100). Die

84 Ein Projektverbund, bestehend aus Arbeitsgruppen der Universitaten
Hamburg, Dortmund und der TU Darmstadt, hat Methoden, Kriterien
und Konzepte fiir praventive Riistungskontrolle entwickelt
(Neuneck/Mélling 2005).

85 Die Bundesregierung (2009c, S. 12) vertritt die dezidierte Ansicht,
dass keine sicherheits- und riistungskontrollpolitischen Folgen und
keine Auswirkungen auf das Humanitire Volkerrecht zu erkennen
seien. Auch bewertet sie die Wahrscheinlichkeit, dass sich nichtstaat-
liche Akteure unbemannter Systeme kurz- oder mittelfristig bedienen
,.als gering®.

nachpriifbare Beschrdnkung militarischer Optionen und
konkreter Waffensysteme (ggf. ihr vollstdndiges Verbot)
sowie die damit verbundene Wechselseitigkeit der Ver-
pflichtungen der Vertragspartner sind die libergreifenden
Ziele von Riistungskontrollvertragen. Weitere wichtige
Funktionen — neben der Kriegsverhiitung — sind eine bes-
sere Vorhersagbarkeit des Verhaltens eines Kontrahenten,
eine effizientere Einddimmung der Verbreitung risikorei-
cher neuer Waffensysteme und die Eingrenzung neuer ris-
kanter Ristungsentwicklungen (Altmann et al. 2008,
S. 163). Die heutige Riistungskontrollarchitektur stellt
trotz erheblicher Riickschldge ein umfassendes und in
Teilen durchaus wirksames System von Verhaltensanfor-
derungen, Durchsetzungsmechanismen und institutionel-
len Verfahren und Sicherungen dar.

UMS als Waffenkategorie existierten noch nicht, als die
fiir Tragersysteme relevanten Riistungskontrollvertrige
(s. u.) abgeschlossen wurden. Allerdings sind (bewaff-
nete) UAVs in mancherlei Hinsicht vergleichbar mit
Marschflugkorpern (Cruise Missiles) und Kampfflugzeu-
gen, die von Vertragen reguliert werden (Gormley/Speier
2003, S. 7). Panzer oder gepanzerte Fahrzeuge sowie
Kampfflugzeuge und -hubschrauber sind Regelungsge-
genstand der Vertrdge — unabhingig davon ob sie be-
mannt oder unbemannt sind. Im Folgenden wird deshalb
gepriift, ob es vertragliche Regelungen gibt, die auf UMS
anwendbar sind oder angewandt werden konnten. Die re-
levanten Vertrage, die Verbotstatbestinde enthalten bzw.
ermdglichen, unter die sich UMS gegebenenfalls subsu-
mieren lassen, sind:

— das multilaterale Chemiewaffen-Ubereinkommen von
1993, das Entwicklung, Herstellung, Besitz, Weiter-
gabe und Einsatz chemischer Waffen verbietet sowie
Deklarierung und Zerstdrung vorhandener Bestinde
regelt;

— das Biologische-Waffen- und Toxinwaffeniiberein-
kommen von 1972, das Entwicklung, Herstellung und
Lagerung biologischer Waffen verbietet;

— der Weltraumvertrag von 1967, der Massenvernich-
tungswaffen im Weltraum verbietet;

— der bilaterale New START-Vertrag und der SORT-Ver-
trag in der Nachfolge der START-Vertrdge von 1991
und 1993 zur Begrenzung der Zahl der nuklearstrate-
gischen Bomber, ballistischen Raketen und Marsch-
flugkdrper;

— der vollstidndig umgesetzte INF-Vertrag von 1987, der
Mittelstreckenraketen und landgestiitzte Marschflug-
korper vollstindig verbietet;

— der Vertrag iiber Konventionelle Streitkrifte in Europa
(KSE), der 1990 unterzeichnet wurde. Er umfasst
heute 22 Teilnehmerstaaten und ersetzte 1999 im Rah-
men des nicht von der NATO ratifizierten angepassten
KSE-Vertrags (A-KSE) bei bestimmten konventionel-
len Waffensystemen die Obergrenzen aus den Zeiten
des Kalten Krieges durch nationale und territoriale
Obergrenzen.

AuBerdem enthalten das Wiener Dokument iiber vertrau-
ens- und sicherheitsbildende MalB3inahmen und andere im
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Rahmen der OSZE sowie der UNO geltende Vereinbarun-
gen Regeln, die fiir UMS relevant sind (zum Folgenden
Altmann et al. 2008, S. 169 ff.).

Das Chemiewaffeniibereinkommen

Das multilaterale Ubereinkommen {iiber das Verbot der
Entwicklung, Herstellung, Lagerung und des Einsatzes
chemischer Waffen und iiber die Vernichtung solcher
Waffen von 1993, das am 29. April 1997 in Kraft trat,
verbietet die Entwicklung, die Herstellung, den Besitz,
die Weitergabe und den Einsatz chemischer Waffen. Zu-
dem regelt es die Deklarierung, Verifikation und Zersto-
rung vorhandener Bestinde. Eine Umsetzungs- und Uber-
priifungsorganisation, die ,,Organisation fiir das Verbot
chemischer Waffen (OVCW), wurde in Den Haag etab-
liert. Artikel II regelt, was unter einer ,.chemischen
Waffe“ zu verstehen ist. Hierzu gehoéren nicht nur ,,toxi-
sche Chemikalien und ihre Vorprodukte (Ziffer 1a), son-
dern auch

,»D) Munition oder Gerdte, die eigens dazu entworfen
sind, durch die toxischen Eigenschaften der unter Buch-
stabe a bezeichneten toxischen Chemikalien, welche in-
folge der Verwendung solcher Munition oder Geréte frei-
gesetzt wiirden, den Tod oder sonstige Korperschiden
herbeizufiihren;

¢) jede Ausriistung, die eigens dazu entworfen ist, im un-
mittelbaren Zusammenhang mit Munition oder Geriten
verwendet zu werden, wie sie unter Buchstabe b bezeich-
net sind.*

Das Verbot chemischer Waffen umfasst danach also auch
alle Arten von bemannten und unbemannten Fahrzeugen
einschlieflich Marschflugkoérper und UAVs, die {iber
Spriiheinrichtungen und Tanks verfiigen, um toxische Che-
mikalien zu verteilen. Entscheidend ist hier die beabsich-
tigte Verwendung der Waffen, die sogenannte ,,allgemeine
Zweckbestimmung™ (,,General Purpose Criterion®).8¢

Das Biologische Waffen- und Toxinwaffen-
iibereinkommen

Das Ubereinkommen iiber das Verbot der Entwicklung,
Herstellung und Lagerung bakteriologischer (biologischer)
Waffen und Toxinwaffen sowie iiber die Vernichtung sol-
cher Waffen durch ein umfassendes Verbot vom 10. April
1972 soll die Herstellung und Verbreitung von biologi-
schen Waffen verhindern. Bis heute gibt es keinen ver-
pflichtenden Uberwachungsmechanismus, folglich auch
keine Uberpriifungsorganisation wie im Falle des C-Waf-
fen-Ubereinkommens.

Jeder der 163 Vertragsstaaten verpflichtet sich nach Arti-
kel I,

,,(1) mikrobiologische oder andere biologische Agenzien
oder — ungeachtet ihres Ursprungs oder ihrer Herstel-

86 Fiir das Ziel und die Einhaltung dieser Bestimmung ist sicher proble-
matisch, dass durch die modulare Konstruktion vieler Systeme Tanks
und Spritheinrichtungen als zusétzliche Elemente relativ kurzfristig
eingeriistet werden konnen.

lungsmethode — Toxine, von Arten und in Mengen, die
nicht durch Vorbeugungs-, Schutz- oder sonstige friedli-
che Zwecke gerechtfertigt sind, sowie

(2) Waffen, Ausriistungen oder Einsatzmittel, die fiir die
Verwendung solcher Agenzien oder Toxine fiir feindse-
lige Zwecke oder in einem bewaffneten Konflikt be-
stimmt sind, niemals und unter keinen Umstidnden zu ent-
wickeln, herzustellen, zu lagern oder in anderer Weise zu
erwerben oder zu behalten.*

Damit unterfallen dieser Bestimmung auch bemannte
oder unbemannte Systeme, insofern sie fiir den Einsatz
oben genannter Agenzien , fiir feindliche Zwecke oder im
bewaftneten Konflikt bestimmt sind®, d. h., auch hier gilt
die ,,allgemeine Zweckbestimmung.

Der Weltraumvertrag

Der Vertrag vom 27. Januar 1967 iiber ,,die Grundsitze
zur Regelung der Tiatigkeiten von Staaten bei der Erfor-
schung und Nutzung des Weltraums einschlieBlich des
Mondes und anderer Himmelskdrper®, kurz Weltraum-
vertrag (WRV),$7 verbietet die Stationierung von Massen-
vernichtungswaffen im Weltraum. Ballistische Lenkwaf-
fen oder andere Flugkorper, die auf ihrer Flugbahn den
Weltraum durchqueren, werden hingegen von diesem
Vertrag nicht erfasst. Die Praambel sieht eine Entmilitari-
sierung des Weltraums vor, und Artikel IV verbietet die
Stationierung von Nuklearwaffen und Massenvernich-
tungswaffen im Weltraum sowie auf anderen Himmels-
korpern generell. Artikel IV Absatz 2 bestimmt, dass der
Mond und die anderen Himmelskorper ausschlieBlich ,,zu
friedlichen Zwecken* genutzt werden sollen. Die USA
und europdische Staaten legen den Begriff ,,friedlich® im
Sinne von ,,nichtaggressiv* aus. So gesehen lieBen sich
»defensive” militdarische Aktivititen rechtfertigen. Weiter
heiBt es: ,,Die Errichtung militdrischer Stiitzpunkte, Anla-
gen und Befestigungen, das Erproben von Waffen jegli-
cher Art und die Durchfiihrung militdrischer Ubungen auf
Himmelskdrpern sind verboten.* Aufgrund des Wortlauts
und der systematischen Stellung von Artikel IV Absatz 2
kann man argumentieren, dass die ausdriickliche Ver-
pflichtung auf friedliche Zwecke nur auf den Mond und
die anderen Himmelskoérper bezogen ist, d. h., nur dort
sind aggressive militdrische Aktivitdten verboten. Kon-
ventionelle Raketenabwehrtechnologien, die im Welt-
raum getestet und eingesetzt werden, sind demnach nicht
verboten. Mandvrierbare Kleinsatelliten, Marschflugkor-
per, die den Weltraum oder die oberen Schichten der At-
mosphére durchqueren, oder andere unbemannte Sys-
teme, die keine MVW tragen, sind folglich erlaubt.
Solche unbemannten Systeme konnten zukiinftig bei-
spielsweise als Anti-Satellitenwaffe genutzt werden. Ei-
nige Staaten arbeiten an Technologien, die als Weltraum-
waffe eingesetzt werden konnen. Weltraumgestiitzte
Laserwaffen sowie Flugkorper zur Raketenabwehr befin-
den sich ebenso im Forschungs- und Entwicklungssta-
dium wie militdrische Kleinsatelliten (Petermann et al.
2003, S. 12).

87 Eine neuere Gesamteinschitzung gibt Schladebach (2008).
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Die START-Vertrige und der SORT-Vertrag

Der START-I-Vertrag vom 31. Juli 1991 zwischen den
USA und der damaligen Sowjetunion beschrinkte die
strategischen = Nukleararsenale beider Seiten auf
1 600 strategische Offensivwaffentrdger (Interkontinen-
talraketen [ICBM], seegestiitzte ballistische Raketen
[SLBM] und schwere Bomber) sowie 6 000 ,,anrechen-
bare® nukleare Sprengkdpfe. Fiir die einzelnen Tragersys-
teme wurden Zihlregeln fiir die maximale Zahl von
Sprengkdpfen pro Triagersystem vereinbart. Vertraglich
begrenzt wird auch die Zahl von weitreichenden luftge-
stiitzten nuklearen Cruise Missiles. Mehrere Protokolle
und Zusatzvereinbarungen errichten ein umfassendes
Kontrollregime. Separate politisch bindende Erklarungen
beschrianken zusidtzlich seegestiitzte Marschflugkorper
(SLCM) mit Reichweiten tiber 600 km auf eine Ober-
grenze von 880 pro Seite. Der START-I-Vertrag ist am
5. Dezember 2009 ausgelaufen.

Der START-II-Vertrag vom 3. Januar 1993 ermoglichte
eine weitere Reduzierung der strategischen Nuklearwaf-
fen auf 3 000 bis 3 500 Sprengkdpfe pro Seite und verbot
Mehrfachsprengkopfe. Ersetzt wurde das — nichtratifi-
zierte — START-II-Abkommen durch den Moskauer
SORT-Vertrag vom 24. Mai 2002. Dessen Ziel war die
Reduktion der strategischen Nuklearwaffen auf -ca.
1 700 bis 2 200 Sprengkdpfe bis zum Jahr 2012. Danach
kann jede Seite wieder aufriisten. Spezielle Regelungen
fiir neue Tragersysteme, wie z. B. UAVs, die nukleare
Sprengkdpfe tragen konnten, enthdlt der Moskauer Ver-
trag nicht. Mit dem Inkrafttreten von New START lduft
SORT aus.

Der New Strategie Arms Reduction Treaty (,,New
START*) wurde am 8. April 2010 in Prag unterzeichnet,
um die nach dem Auslaufen von START-I bestehende
,Kontrollliicke* zu schlieBen, da der bestehende SORT
keinen Verifikationsmechanismus umfasste. Kernpunkte
des Vertrags sind die Begrenzung nuklearer Gefechts-
kopfe auf jeweils 1 550 Stiick und nuklearstrategischer
Offensivwaffentrager auf insgesamt 800, von denen
hochstens 700 einsatzbereit sein diirfen, sowie die For-
mulierung entsprechender Zahlregeln. Der Vertrag sieht
nach Inkrafttreten eine Ubergangsfrist von sieben Jahren
zur Erreichung dieser Ziele vor (Phillips 2010).

Der neue START-Vertrag umfasst explizit fiir den Einsatz
nuklearer Sprengkopfe vorgesehene ballistische Raketen
(ICBM, SLBM) und schwere Bomber sowie die dafiir er-
forderlichen Abschussvorrichtungen und technischen
Vorrichtungen (Artikel I1.1). Dadurch gelten die Bestim-
mungen nicht unmittelbar fiir alternative Waffensysteme,
wie z. B. UAVs. Zwar wird der méglichen Entwicklung
neuer strategischer Offensivwaffen in Artikel V Rech-
nung getragen. Die Notifizierung der Bilateralen Konsul-
tativkomission®® und damit des jeweiligen Vertragspart-
ners bleibt jedoch nach Artikel V Absatz 2 im Ermessen
der Vertragsparteien: ,,When a Party believes that a new
kind of strategic offensive arm is emerging, that Party
shall have the right to raise the question of such a strate-

88 Vorgesehen zur Unterstiitzung der Umsetzung der Vertragsinhalte im
Rahmen des neuen START-Vertrags.

gic offensive arm for consideration in the Bilateral Con-
sultative Commission.*

Der INF-Vertrag

Mit dem INF-Vertrag (Intermediate-Range Nuclear
Forces) vom 8. Dezember 1987 zwischen den Vereinigten
Staaten und der Sowjetunion wurden zwei Tragerkatego-
rien vollstidndig eliminiert: ballistische Raketen (,,Ground
Launched Ballistic Missiles, GLBM)3° und landge-
stiitzte Marschflugkdrper (,,Ground-launched Cruise Mis-
siles®, GLCM?®0 mit einer Reichweite zwischen 500 und
5500 km samt dazugehdriger Startgerdte und der beno-
tigten Infrastruktur. Auch sind die Produktion und Fluger-
probung von INF-relevanten Tragersystemen verboten.
Luft- und seegestiitzte Marschflugkérper (ALCM u.
SLCM) sind hingegen erlaubt. Der Vertrag gilt seit dem
31. Mai 2001 als vollstdndig umgesetzt. Beide Nuklear-
méchte verfiigen heute iiber keine Mittelstreckenraketen
oder bodengestiitzte Marschflugkdrper des definierten
Reichweitebereichs mehr. Vor dem Hintergrund, dass
Staaten wie China, Indien, Pakistan, Nordkorea und Iran
Mittelstreckenraketen dieser Reichweitenbereiche entwi-
ckeln, brachten die Vereinigten Staaten und Russland in
einer gemeinsamen Erklédrung vom 29. Oktober 2007 auf
der Generalversammlung der Vereinten Nationen zum
Ausdruck, sich weiter an die INF-Verpflichtungen halten
zu wollen, und riefen andere Staaten auf, dies auch zu
tun.%!

UAVs werden im INF-Vertrag nicht explizit erwdhnt. Al-
lenfalls lieBen sie sich unter die Kategorie ,,bodengestiitz-
ter Marschflugkorper* einordnen, wenn sie als Waffentré-
ger (z. B. als UCAV) vorgesehen sind. Allerdings kann
man argumentieren, dass ein UCAV kein Marschflugko-
per ist, da es nach dem Start und ausgefiihrter Mission
wie ein Flugzeug wieder landen kann. Auch ist oftmals
kein Startgerét (,,Jauncher*) vonnéten.?2 Die im INF-Ver-
trag definierten Charakteristika beziehen sich relativ ein-
deutig auf Marschflugkorper, die einmalig eingesetzt
werden, wihrend UCAVs flir mehrfachen Einsatz vorge-
sehen sind (Gormley/Speier 2003, S. 7 f.). Nach U.S.-
amerikanischem Verstindnis fallen UCAVs nicht unter
die Bestimmungen des INF-Vertrages.??

89 Eine ballistische Rakete definiert Artikel II.1 als ,,a missile that has a
ballistic trajectory over most of its flight path“. Eine bodengestiitzte
ballistische Rakete ist definiert als ,,a ground-launched ballistic mis-
sile that is a weapon-delivery vehicle®.

9% Einen Marschflugkorper definiert Artikel 11.2 wie folgt: ,,an unman-

ned, self-propelled vehicle that sustains flight through the use of

aerodynamic lift over most of its flight path®.

Joint U.S.-Russian Statement on the Treaty on the Elimination of In-

termediate-Range and Shorter-Range Missiles at the 62nd Session of

the UN General Assembly

92 Einen ,,Jauncher* definiert der INF-Vertrag im Artikel II. 4 als ,,fixed
launcher or a mobile land-based transporter-erector-launcher mecha-
nism for launching a GLCM*“.

9 Im Abschnitt 7.3. der Unmanned Systems Roadmap 20072032 ist
zu lesen: ,,Unmanned systems that are not ground launched, or take
off without the aid of launching equipment, and are designed to re-
turn from mission, do not fall within the definition of a ground-laun-
ched cruise missile.” (DoD 2007, S. 64; s. a. DoD 2009, S. 42)

9



Drucksache 17/6904

— 08 —

Deutscher Bundestag — 17. Wahlperiode

Es wire deshalb von der im INF-Vertrag in Artikel XI
vorgesehenen ,,Special Verification Commission zu er-
ortern, ob und wie weitere neue Trigersysteme im INF-
Reichweitenbereich einzubeziehen sind.

Vertrag iiber Konventionelle Streitkrifte in Europa
(KSE-Vertrag)

Im Wesentlichen beinhaltet der KSE-Vertrag vom 19. No-
vember 1990 fiir einen geografisch definierten Bereich
,»,vom Atlantik bis zum Ural“ die Festlegung von Ober-
grenzen fiir konventionelle Waffen in fiinf Kategorien
von Hauptwaffensystemen® nach dem Paritétsprinzip so-
wie die Etablierung entsprechender Informations- und
Verifikationsmechanismen fiir die beiden damaligen Mili-
tarallianzen. Im November 1999 wurde der angepasste
KSE-Vertrag (A-KSE) in Istanbul unterzeichnet, der das
KSE-Blockkonzept durch ein territoriales Zonenkonzept
ersetzen sollte. Er wurde von den NATO-Mitgliedstaaten
jedoch bis heute nicht ratifiziert, da nach ihrer Auffas-
sung Russland nicht alle Vertragsverpflichtungen erfiillt
hat. Die Implementierung des Vertrags wurde am 12. De-
zember 2007 von Russland suspendiert, als Griinde wur-
den die A-KSE-Nichtratifizierung und die U.S.-Raketen-
abwehrplidne in Europa angegeben. Seit Anfang 2010
sind Zeichen verstirkten Engagements fiir eine Revitali-
sierung des KSE-Prozesses zu erkennen.

Unbemannte Systeme werden im Vertragstext nicht expli-
zit genannt. Der KSE-Vertrag legt aber Hochstgrenzen fiir
die Waffensysteme fest. Da deren Definition zunichst
nichts dariiber aussagt, ob beispielsweise ,,combat
aircraft” oder ,,attack helicopters” unbemannt oder be-
mannt sind, wéren bewaffnete UAVs eigentlich einge-
schlossen, neu im Vertragsgebiet stationierte UCAVs fie-
len unter die Vertragsregelungen (Altmann et al. 2008,
S. 175). Die Definitionen von Kampfpanzern oder gepan-
zerten Kampffahrzeugen im Vertragstext arbeiten mit
technischen Parametern (z. B. Tonnen oder Kaliber), Fah-
rer werden nicht erwdhnt. Fiir zukiinftige bewaffnete,
kleine luft- und bodengestiitzte UMS lielen sich ggf.
neue Kategorien einfithren (Altmann 2011, S. 32).

Artikel XVI sieht eine ,,Gemeinsame Beratungsgruppe*
vor, die u. a. Fragen behandeln soll, die die Einhaltung
und mogliche Umgehung des Vertrages anbelangen. Der
KSE-Vertrag enthélt ein Protokoll iiber vorhandene Ty-
pen konventioneller Waffen und Ausriistungen mit Listen
von Waffen und Ausriistungen, die verboten bzw. erlaubt
sind. Hier kdnnten relevante unbemannte Systeme aufge-
nommen werden.

Wiener Dokument 1999 der Verhandlungen iiber
vertrauens- und sicherheitsbildende Maflinahmen

Das Wiener Dokument vom 16. November 1999 beinhal-
tet regionale Maflnahmen zur Transparenz und Vertrau-

9 Dies sind: Kampfpanzer (main battle tanks), gepanzerte Kampf-
fahrzeuge (armored combat vehicles), schwere Artilleriewaffen
(heavy artillery), Kampfflugzeuge (combat aircraft) und An-
griffshubschrauber (attack helicopters).

ensbildung im OSZE-Raum. Das Dokument ist lediglich
politisch, nicht aber volkerrechtlich verbindlich. Es regelt
den jdhrlichen Austausch von Daten zum militirischen
Inventar und Militdrbudget (Ziffer 1) und beinhaltet ein
Kommunikationsnetzwerk und eine jéhrliche Bewertung
von vertrauens- und sicherheitsbildenden Mallnahmen
(VSBM). Spezifische Informationen zu militarischen Ak-
tivitdten, zur Verteidigungsplanung und zu militdrischen
Kontakten sind den anderen Teilnehmerstaaten zur Verfii-
gung zu stellen. Eine frithzeitige Information wird hierbei
als vertrauensbildend angesehen. Im Jahr 2010 wurde
deutlich, dass die Teilnehmerstaaten im Konsens eine
Modernisierung des WD99 als notwendig erachten.

Ziffer 10 spezifiziert die zu meldenden Waffensysteme,
Truppeninformationen und Ausriistungsgegenstinde.
UMS als Waffenplattformen fallen unter die Ziffer 10.2.5
oder 10.5. Da ,,Daten‘ von ,,neuen Typen oder Versionen
von Hauptwaffensystemen und GroBgerit™ bei Indienst-
stellung gemeldet werden miissen (Ziffer 11.2) sowie ,,In-
formationen® zu Planungen zur Indienststellung ausge-
tauscht werden sollen (Ziffer 13), betrdfen diese Pflichten
auch UAVs oder andere UMS, sobald ihre Stationierung
im Anwendungsgebiet geplant ist oder erfolgt.

Informationsaustausch innerhalb der Organisation fiir
Sicherheit und Zusammenarbeit in Europa (OSZE)

Weitere politisch bindende Berichtspflichten ergeben sich
im Rahmen des von der OSZE etablierten Systems eines
globalen Austausches von militirischen Informationen.
Am 3. Dezember 1994 wurde vom damaligen KSZE-Fo-
rum fiir Sicherheitskooperation (FSK) in Budapest das
Dokument ,,Global Exchange of Military Information®
beschlossen, das den Informationsaustausch in Bezug auf
Hauptwaffensysteme und militdrische Ausriistungsgegen-
stinde sowie Personal regelt. Unbemannte Systeme fallen
hier unter Ziffer 3 (Hauptwaffensysteme und Grof3gerit)
sowie Ziffer 6 (neu in Dienst gestellte Waffen- und Geré-
tesysteme).

UN-Waffenregister

Die Vereinten Nationen haben ein Berichtssystem fiir
konventionelle Hauptwaffensysteme (,,Transparency in
Armaments®) gemifB einer Resolution der Generalver-
sammlung 46/36L vom 6. Dezember 1991 etabliert. Der
UN-Generalsekretdr wurde beauftragt, ein universelles
und nichtdiskriminierendes Register aufzubauen, das
mehr Offenheit und Transparenz beim globalen Transfer
von Waffen schaffen soll. Die 173 Mitgliedstaaten liefern
hierzu seit 1992 jahrlich Daten zum Im- und Export von
sieben Waffenkategorien. 2009 waren es 71 Meldungen.
Es handelt sich um die fiinf Kategorien der Hauptwaffen-
systeme des KSE-Vertrages sowie bestimmte Kriegs-
schiffe und Raketen/Raketenstartsysteme. Gemeldet
werden miissen das vollstindige Waffensystem und zu-
satzliche technische Parameter (wie z.B. Kaliber,
Gewicht), nicht jedoch einzelne Komponenten. Dariiber
hinaus sind die Mitglieder angehalten, zusétzliche Hinter-
grundinformationen (z. B. Beschaffungsmafilnahmen) be-
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reitzustellen. Insgesamt haben bislang Staaten einen oder
mehrere Berichte abgegeben, manche Staaten jahrlich.

UAVs finden in diesen Kategorien keine explizite Erwéh-
nung. Da aber bei der Definition von Flugzeugen und
Hubschraubern (als Waffentrager) nicht explizit zwischen
unbemannt und bemannt unterschieden wird, sind von der
technischen Definition zumindest auch UAVSs erfasst, so-
weit sie ,,Kampfflugzeug“ oder ,, Kampfhubschrauber*
sind bzw. ihnen &hneln. Gleiches gilt insofern auch fiir
.Kampfpanzer” und ,,gepanzerte Kampffahrzeuge®. Eine
Gruppe von Regierungsexperten hat 2006 vorgeschlagen,

auch UAVs allgemein unter Kategorie IV, V oder VII ein-
zuordnen.%> Weitere Diskussionen iiber unbemannte Sys-
teme sind bisher nicht zu verzeichnen.

Zum Abschluss werden in Tabelle 27 die fir UMS rele-
vanten Riistungskontrollregime in einer Ubersicht zusam-
mengestellt.

95 UN-Dokument A/61/261, Continuing operation of the United
Nations Register of Conventional Arms and its further development,
15.8.2006, Ziffer 96/97
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Tabelle 27
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1.2 Multilaterale Vereinbarungen zur

Exportkontrolle

Luftgestiitzte unbemannte Systeme haben sich im ersten
Jahrzehnt des 21. Jahrhunderts zu einer ernsthaften Her-
ausforderung fiir internationale Exportkontrollen und
Nichtverbreitungsbemiihungen entwickelt. Der Trend zu
immer groferen Systemen, die wachsenden und sich wei-
ter ausdifferenzierenden Moglichkeiten fiir nichtmilitéri-
sche Anwendungen sowie ein wachsender offener Markt
fiir Systeme und kritische UAV-relevante Komponenten
begriinden — insbesondere angesichts der inhdrenten Fa-
higkeiten von UAVs, Massenvernichtungswaffen zu tra-
gen — einer neuen Dimension von Risiken.

Im Folgenden werden die multilateralen Vereinbarungen
zur Exportkontrolle im Licht dieses ,,new level of pro-
liferation threat” (Gormley/Speier 2003) vorgestellt
(Altmann et al. 2008, S. 177 ff.).

Missile Technology Control Regime

Das ,,Missile Technology Control Regime®“ (MTCR) von
1987 ist eine ,informelle und freiwillige* Gruppe von
Staaten, die gemeinsame Richtlinien erarbeitet haben, um
den Export von bestimmten Raketen und unbemannten
Flugsystemen zu regeln. Mitglieder sind zurzeit 34 Staa-
ten, darunter Deutschland, Frankreich, USA, Grof3britan-
nien, Japan, Italien, Russland, Kanada, Siidkorea. Aller-
dings sind einige Schliisselexporteure nicht Mitglied des
MTCR, so z.B. China, Israel, Indien, Iran, Nordkorea
oder Pakistan. Die MTCR-Regeln gelten nicht bei Expor-
ten innerhalb der EU- und NATO-Staaten oder fiir die
European Space Agency, d. h. liber eine heimliche Wei-
tergabe von Komponenten aus dieser lizenzfreien Zone
hinaus und deren letztlichen Verbleib hitte der urspriing-
liche Erzeugerstaat nicht in jedem Fall die Kontrolle. Im
Rahmen des MTCR werden nationale Exportkontrollen
koordiniert. Dies basiert zum einen auf dem Austausch
von Informationen, zum anderen auf den sogenannten
MTCR-Richtlinien. Diese werden typischerweise in na-
tionales Recht umgesetzt.% Entscheidungen im MTCR
werden im Konsens gefallt.

Der Anwendungsbereich des MTCR wurde iiber die Jahre
schrittweise erweitert, um unbemannte Trégersysteme fiir
biologische, chemische und nukleare Nutzlasten mdg-
lichst vollstédndig zu erfassen (WMD Commission 2006,
S. 142). 1993 wurde so fiir Tragersysteme, die chemische
oder biologische Agenzien aussprithen konnten, die Nutz-
lastschwelle (ab 500 kg) aufgehoben.

% In Deutschland werden die MTCR-Richtlinien in erster Linie {iber
européisches Sekundarrecht umgesetzt. MaBgeblich ist die Verord-
nung (EG) Nr. 1334/2000 des Rates vom 22. Juni 2000 iiber eine Ge-
meinschaftsregelung fiir die Kontrolle der Ausfuhr von Giitern und
Technologien mit doppeltem Verwendungszweck (Amtsblatt L 159/1),
zuletzt gedndert durch Verordnung (EG) N. 428/2009 des Rates von
5. Mai 2009.

Seither erfassen die MTCR-Listen in Kategorie II Sys-
teme, die jegliche Nutzlast iiber eine Entfernung gleich
oder weiter als 300 km transportieren konnen. Seit 2003
werden unbemannte Systeme auch unabhéngig von ihrer
Reichweite dann in der Kategorie II erfasst, wenn sie mit
autonomer oder langreichweitiger Navigation/Fernsteue-
rung ausgeriistet sind und iiber eine integrierte Sprithvor-
richtung zur Ausbringung von Aerosolen oder eine ent-
sprechende modulare Nachriistbarkeit verfiigen. Die
letztgenannten Systeme sind besonders relevant fiir terro-
ristische Anwendungen. Eine weitere wichtige Neuerung
der vergangenen Jahre ist die Erweiterung der MTCR-
Liste um solche Triebwerke, welche fiir den Einbau in un-
bemannte Systeme der Kategorie II vorgesehen sind
(MTCR 2007b).

Ein ,,MTCR-Anhang-Handbuch®“ (MTCR 2007a) fiihrt
sensitive MTCR-Technologien auf und enthélt Definitio-
nen, Terminologien und technische Spezifikationen der
erfassten Trigersystemtechnologien. Es listet dabei so-
wohl komplette Systeme als auch einzelne Komponenten
auf. Der ,MTCR Equipment, Software and Technology
Annex“ vom 23. Mérz 2007 ordnet die aktuell relevanten
MTCR-Technologien fiir ballistische Raketen, Weltraum-
tragersysteme, Hohenforschungsraketen, Marschflugkor-
per und UAVs in zwei Kategorien (MTCR 2007b).

— Kategorie 1 umfasst komplette Raketensysteme und
unbemannte Luftfahrzeuge®’, die eine Nutzlast grofler
bzw. gleich 500 kg iiber mindestens 300 km tragen
konnen. Die dort gelisteten Systeme oder Komponen-
ten sollen grundsatzlich nicht exportiert werden, iiber
eng eingegrenzte Ausnahmen von dieser Regel wird
auf nationaler Ebene entschieden.”® Der Export von
Geriten oder Einrichtungen zur Produktion von Kate-
gorie-I-Komponenten ist ausnahmslos verboten.

— Kategorie II umfasst (andere) komplette Systeme mit
einer Reichweite grofler als 300 km mit jeglichen
Nutzlasten. Aufgelistet werden auch Antriebskompo-
nenten, Starteinrichtungen und andere Raketen- bzw.
UAV-relevante Komponenten und Technologien, die —
unter Beriicksichtigung riistungspolitischer Uberle-
gungen — zwischenstaatlich exportiert werden diirfen,
solange sie nicht Verwendung in einem Raketen- oder
UAV-System der Kategorie I finden. Fiir UAVs sind
die meisten der 18 Kategorie-II-Komponenten, wie
z. B. Triebwerke, Verbundwerkstoffe oder Flugkon-
trollsysteme, nutzbar (Tab. 28). Entscheidungen wer-
den fallspezifisch getroffen (,,case by case basis®).

97 Die allgemeine UAV-Definition des MTCR ist weit und umfasst auch
Cruise Missiles sowie Ziel-, Aufklarungs- und weitere unbemannte
Flugkorper.

Grundsitzlich gilt eine starke Ablehnungsvermutung (,.strong pre-
sumption of denial*). Systeme und Komponenten diirfen nur exporti-
ert werden ,,on rare occasions and where the Government (A) obtains
binding government-to-government undertakings embodying the as-
surances from the recipient government called for in paragraph 5 of
these Guidelines and (B) assumes responsibility for taking all steps
necessary to ensure that the item is put only to its stated end-use®.

9

3
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Tabelle 28

UMS-relevante ausgewiihlte Schliisselkomponenten und Zuordnungskriterien
des MTCR

Kategorie I

komplette UAV-Systeme (inkl. CM-Systeme sowie Ziele- und Aufklarungsdrohnen), Reichweite > 300 km und
Nutzlast > 500 kg

komplette Subsysteme nutzbar in Systemen > 300 km > 500 kg
Steuersysteme mit CEP < 3,33 Prozent der Reichweite
Schubvektorkontrollsubsysteme

Waffen- und Gefechtskopfsicherung, Bewaffnungs-, Ziind- und Abfeuermechanismen

Kategorie 1T

(andere als in Kategorie I spezifizierte) komplette Systeme mit Reichweite > 300 km oder autonomer Flug-/
Navigationskontrolle und System zur Aerosolverteilung (mit Fliissigkeitsvolumen > 20 1)

Turbojet-, Turbofanantriebe (Schub > 400 N und Treibstoffverbrauch < 0,5 kg/(N*h)), Ramjet-, Scramjet-,
Pulsejet- und Turboprop-Antriebe (Leistung > 10 kW)

Verbundstoffe, Laminate und damit verbundene Produktionsmittel

Gyrostabilisatoren, Autopiloten; Gyro-Astro-Kompasse; Linearbeschleunigungsmesser; Kreisel (mit Driftraten-
stabilitdt < 0,5°/h); Trigheitssensorik; komplette Navigationssysteme (genauer als 200 m CEP); magnetische
Dreiachsenflugrichtungssensoren

Hydraulische, mechanische, elektro-optische oder elektromechanische Flugkontrollsysteme; Hohenkontrolle;
Flugkontrollservoregler

Radar- und Laserradarsysteme; passive elektronische Peilsensoren; Empfangsgerite fiir globale Satelliten-
navigationsgerite (funktionsfahig bei Geschwindigkeiten > 600 m/s, Empfang verschliisselter Signale,
Anti-Jam-Funktionen); umfasst auch ,, Terrain Contour Mapping*, ,,Scene Mapping and Correlation®,
Dopplernavigationsradar, passive Interferometer, Bildsensorik (passiv/aktiv)

Geritschaften und Fahrzeuge zum Transport, zur Handhabung, zur Kontrolle, zur Aktivierung oder zum Start
von UAVs der Kategorie 1; Steigungsmesser (Gravimeter und Gradiometer)

bestimmte Fernmesstechnik und Fernsteuertechnik

(Ortungs-)Systeme, die eine Echtzeitbestimmung der Flugposition und Geschwindigkeit ermdglichen; Abstands-
radartechnik (Winkelaufldsung < 3 mrad, Reichweite > 30 km, Langenaufldsung < 10 m rms, Geschwindigkeits-
auflosung < 3 m/s); thermische Batterien

Analoge, digitale Computer; digitale Differenzialanalysatoren (funktionsfahig zw. -45 °C und +55 °C, umwelt- und
strahlengehirtet); Analog-Digital-Wandler

Vibrationstestausriistung; Windtunnel ( > 0,9 Mach); Teststédnde (ausgelegt auf Schub > 68 kN); Umweltkammern;
Elektronenbeschleuniger (Bremsstrahlung > 2 MeV)

Hybridcomputer und Software fiir die Modellierung, Simulation und Integration von Systemen der Kategorie |

Bauteile und Materialien zur Reduzierung der Sichtbarkeit — Stealth-Technologie (elektromagnetisch, thermisch,
akustisch)

gegen nukleare Effekte geschiitzte Komponenten (Mikroschaltungen, Detektoren, Antennen/Radar)

CEP: ,circular error probable®, wahrscheinliche Zielabweichung

In Klammern finden sich ausgewéhlte wichtige Kriterien fiir die jeweilige Zuordnung zu den Kategorien, dariiber hinaus gelten zumeist weitere Vo-
raussetzungen.

Bei Kategorie II ist zu beachten, dass manche Systeme, Bauteile oder Komponenten je nach ihrer Bestimmung/Verwendung nicht mehr zwangslau-
fig der Kategorie II zugehorig sind. Das gilt u. a. beim Export fiir den Einbau in bemannte Luftfahrzeuge, als Ersatzteil fiir die bemannte Luftfahrt,
zu zivilen, kommerziellen, medizinischen und Regierungszwecken oder bei Nutzung in Satellitensystemen und bei Rettungsorganisationen.

Quelle: Altmann et al. 2008, S. 179 f. nach MTCR 2007a
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Als grofle Herausforderung stellen sich die wachsende
Nachfrage nach und Verbreitung von (Kategorie-I-)UAV's
fiir Uberwachungszwecke oder Kampfeinsitze dar. Sie
konnen nukleare Sprengkopfe oder grole Mengen chemi-
scher oder biologischer Agenzien tragen (Gormley/Speier
2003, S. 11).

The Hague Code of Conduct against Ballistic Missile
Proliferation

Der Haager Verhaltenskodex gegen die Proliferation ballis-
tischer Raketen (Hague Code of Conduct, HCOC) wurde
2002 als ein Instrument zur Nichtweiterverbreitung von
Raketentechnologien verabschiedet. Es ist ein lediglich
politisch bindendes Abkommen ohne vdlkerrechtliche Ver-
bindlichkeit. Ein Sekretariat existiert nicht. Der HCOC tritt
fiir den ,,verantwortungsvollen Umgang™ mit Raketen ein
und enthélt Prinzipien, Verpflichtungen und Vorschlédge fiir
vertrauensbildende MaBinahmen wie z. B.

— Ankiindigung geplanter Raketenstarts,

— Erstellung von Jahresberichten durch die Mitglieder
beziiglich militdrischer und ziviler Transparenzmali-
nahmen tiber Raketenbestinde,

— Einladung internationaler Beobachter bei Starts land-
gestiitzter Raketen.

Auch enthélt er eine Selbstverpflichtung der Mitgliedstaa-
ten, die Weitergabe von militérischer Tragertechnologie
durch multi- und bilaterale sowie nationale Maflnahmen
einzuddmmen, nicht aber eine eindeutige Verbotsnorm
oder Kooperationsanreize. Marschflugkdrper und UAVs
wurden bisher nicht aufgenommen. 131 Staaten (Stand
Ende 2010) haben das Abkommen unterzeichnet, nicht
aber Staaten wie Agypten, China, Brasilien, Israel, Iran,
Nordkorea, Indien, Pakistan, Syrien. Uberhaupt gibt es
wenige Aktivititen dahingehend, das Regime auszubauen
oder zu beleben. Viele Staaten, darunter die USA, geben
keinen jéhrlichen Bericht ab (WMD Commission 2006,
S. 142), Russland hat seine Notifizierungen 2008 einge-
stellt. Angesichts der deutlich gednderten Gefahrdungs-
lage durch den weltweiten Aufwuchs von Cruise Missiles
hat die sogenannte Blix-Kommission in ihrem Bericht
den Vorschlag gemacht, in den HCOC auch Cruise Mis-
siles und UAVs zu integrieren sowie einen multilateralen
Datenaustausch zu Raketenstarts zu etablieren (WMD
Commission 2006, S. 143; s. a. Gormley 2009).

Wassenaar-Abkommen

Das Wassenaar-Abkommen vom 11./12. Juli 1996 ist
Nachfolger des COCOM-Exportkontrollregimes, das
wihrend des Kalten Krieges die Lieferung sensitiver

Technologie in den Ostblock verhindern sollte. Ziel ist
—neben der Forderung von Transparenz und dem Infor-
mationsaustausch — eine erhohte Verantwortung beziig-
lich des Transfers konventioneller Waffen sowie Giitern
und Technologien mit doppeltem Verwendungszweck,
die zu ihrer Herstellung dienen kénnen. Die 40 Mitglied-
staaten erstellen Listen sensitiver Giiter und entscheiden
iiber die Lieferung an Drittstaaten. Die nur politisch
bindende Vereinbarung dient der Ergénzung und Bekraf-
tigung bestehender Riistungskontrollregime und der Riis-
tungsexportkontrolle hochsensitiver Technologien. In
zwischenstaatlicher Kooperation soll die Beschaffung
von Ristungsgiitern und sensitiver Dual-Use-Technolo-
gie zu militdrischen Endzwecken (durch Staaten wie auch
durch nichtstaatliche Organisationen) unterbunden wer-
den. Die beteiligten Staaten tauschen hierfiir auf freiwilli-
ger Basis Informationen zu Exporten von Riistungsgiitern
und Dual-Use-Technologien (alle sechs Monate), vor al-
lem aber auch zu verweigerten Exporten (innerhalb
60 Tagen), aus. Auf der Grundlage von Richtlinien und
vereinbarten Kontrolllisten gestaltet jede Vertragspartei
eigenstdndig und -verantwortlich ihre nationale Export-
politik?. Besonderes Augenmerk liegt auf bestimmten
Arten von Dual-Use-Giitern und -Technologien. Diese
sollen von den beteiligten Staaten im Rahmen von Ex-
portgenehmigungen kontrolliert werden. Die Kontroll-
liste fiir Dual-Use-Giiter und -Technologien unterteilt
sich in neun Kategorien sowie eine ,,sensitive” und ,,very
sensitive list*.

Das Wassenaar-Abkommen bietet bereits heute Ansatz-
punkte fiir eine Begrenzung des Exports von UMS-rele-
vanter Technologie.

Relevant fiir UMS sind insbesondere folgende Kategorien
(Tab. 29):

99 In Deutschland wird der Export von Riistungsgiitern und Dual-Use-
Giitern vor allem durch das Gesetz iiber die Kontrolle von Kriegs-
waffen (KWKG) und das Aulenwirtschaftsgesetz (AWG) in Verbin-
dung mit der AuBenwirtschaftsverordnung (AWV) geregelt. Ent-
scheidungen erfolgen auch geméB den ,,Politischen Grundsétzen der
Bundesregierung fiir den Export von Kriegswaffen und sonstigen
Riistungsgiitern* und dem ,,Gemeinsamen Standpunkt“ der EU. Alle
Antrage auf Ausfuhrgenehmigungen werden im Einzelfall entschie-
den und genehmigt. Riistungsgiiter sind als Anlage zur AWV in Teil I
Abschnitt A der Ausfuhrliste, die eng an die Liste des Wassenaar-Ab-
kommens angelehnt ist, aufgefiihrt. Dariiber hinaus kénnen in Teil 1
Abschnitt C der Ausfuhrliste nationale Ergénzungen zu Abschnitt A
niedergelegt sein. Einige in der Ausfuhrliste aufgefiihrte Riistungsgii-
ter sind zugleich Kriegswaffen im Sinne des Kriegswaffenkontroll-
gesetzes (KWKG). Fir deren Ausfuhr ist zunédchst eine Genehmi-
gung nach dem KWKG (,,Beforderungsgenehmigung zum Zweck
der Ausfuhr®), dann eine Ausfuhrgenehmigung nach AWG/AWYV er-
forderlich. Riistungsgiiter, die keine Kriegswaffen sind (sog. sonstige
Riistungsgiiter), erfordern hingegen lediglich eine Genehmigung
nach AWG/AWV.
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Tabelle 29

Kategorien des Wassenaar-Abkommens mit Relevanz fiir UMS (mit einer Auswahl von Systemen,
Ausriistungen und Komponenten, die ggf. Exportbeschrinkungen unterliegen)

Category 1 — Advanced Materials

,»Composite* structures or laminates (1.A.2)

Category 5 — Telecommunications/Information Security

Underwater untethered communications systems (5.A.1.b.1)
Radio direction finding equipment (5.A.1.¢)

Jamming equipment (5.A.1.1)

Passive coherent location systems (5.A.1.g)

»Information security* systems, equipment and components therefore (5.A.2)

Category 6 — Sensors and Lasers

Acoustic systems, equipment and special designed components therefore (6.A.1)
Optical Sensors or equipment and components (6.A.2)
,Lasers®, components and optical equipment (6.A.5)

»Magnetometers®, ,,magnetic gradiometers*, ,,intrinsic magnetic gradiometers®, ,,underwater electric field sensors®,
»compensation systems®, and specially designed components therefore (6.A.6)

Gravity meters (gravimeters) and gravity gradiometers (6.A.7)

Radar systems equipment and assemblies (6.A.8)

Category 7 — Navigation and Avionics

Accelerometers and specially designed components therefore (7.A.1)

Gyros or angular rate sensors and specially designed components therefore (7.A.2)
Inertial systems and specially designed components therefore (7.A.3)

Global Navigation Satellite Systems (GNSS) receiving equipment (7.A.5)

Underwater sonar navigation systems using doppler velocity or correlation velocity logs integrated with a heading
source — positioning accuracy of equal to or less (better) than 3 % of distance travelled ‘Circular Error
Probable’(‘CEP’) (7.A.8)

Category 8 — Marine

Submersible vehicles and surface vessels (8.A.1)
Unmanned tethered submersible vehicles designed to operate at depths > 1000 m (8.A.1.c)
Unmanned untethered submersible vehicles (8.A.1.d)

Marine systems, equipment and components (8.A.2)
Systems specially designed or modified for remote operation with an underwater vehicle (8.A.2.d.2)
,,Robots* specially designed for underwater use, controlled by using a dedicated computer (8.A.2.h)

Pumpjet propulsion system having power output exceeding 2,5 MW (8.A.2.p)

Category 9 — Aerospace and propulsion

Aero gas turbine engines (9.A.1)
Marine gas turbine engines (9.A.2)
Ramjet, scramjet or combined cycle engines and specially designed components therefore (9.A.11)

Unmanned Aerial Vehicles (UAVs), associated systems, equipment and components (9.A.12)
Quelle: Altmann et al. 2008, S. 182 f. nach Wassenaar 2007a
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2. Volkerrechtliche Aspekte des Einsatzes
von unbemannten Systemen im
bewaffneten Konflikt

Ob und unter welchen Voraussetzungen ein Einsatz von
unbemannten Systemen ,,im bewaffneten Konflikt mit
den Prinzipien des Vdlkerrechts vereinbar ist, soll im Fol-
genden vor allem anhand der wichtigsten volkerrechtli-
chen Vertrdge, die von der Bundesrepublik Deutschland
ratifiziert worden sind, gepriift werden (zum Folgenden
v. a. Altmann et al. 2008, S. 183 ff.).

Im Zentrum stehen die fiir den internationalen Konflikt
maBgeblichen Bestimmungen der vier Genfer Abkom-
men von 1949100 und der zwei Zusatzprotokolle von
1977.101 Einbezogen werden ferner weitere vertragliche
Bestimmungen, insbesondere solche, die bestimmte Ar-
ten von Waffen generell oder in bestimmten Situationen
verbieten.102

2.1 Priufungspflicht (Artikel 36 ZP 1)

Artikel 36 ZP 1 verpflichtet die Vertragsparteien, ,,bei der
Priifung, Entwicklung, Beschaffung oder Einfithrung
neuer Waffen oder neuer Mittel oder Methoden der
Kriegfithrung festzustellen, ob ihre Verwendung stets
oder unter bestimmten Umsténden durch dieses Protokoll
oder durch eine andere auf die Hohe Vertragspartei an-
wendbare Regel des Volkerrechts verboten wire”. Man
muss allerdings zurzeit davon ausgehen, dass nur eine
Handvoll der 167 Vertragsstaaten eine volkerrechtliche
Priifung durchfiihrt (Lawand 2006b, S. 930).

Der Einsatz unbemannter Systeme gehort auch dann,
wenn er lediglich der Aufkldrung dient, zu den ,,Mitteln
und Methoden der Kriegfiihrung*193.

Nach Weber (2004, S. 695 ff.) ist zur Umsetzung von Ar-
tikel 36 zusammenfassend Folgendes zu sagen:

— Artikel 36 Absatz 1 ZP I trifft keine Festlegungen dar-
iiber, in welcher Form der Priifpflicht nachgekommen
werden soll. Nach Artikel 84 ZP 1 ist jede Vertragspar-
tei dafiir selbst verantwortlich. Vorzugswiirdig sind

100 Es sind dies die vier Genfer Rotkreuz-Abkommen vom 12. August
1949: 1. Genfer Abkommen zur Verbesserung des Loses der Verwun-
deten und Kranken der Streitkrafte im Felde, II. Genfer Abkommen
zur Verbesserung des Loses der Verwundeten, Kranken und Schiff-
briichigen der Streitkréfte zur See, III. Genfer Abkommen iiber die
Behandlung von Kriegsgefangenen, IV. Genfer Abkommen zum
Schutze von Zivilpersonen in Kriegszeiten.

101 Zusatzprotokoll vom 8. Juni 1977 zu den Genfer Abkommen vom
12. August 1949 iiber den Schutz der Opfer internationaler bewaffne-
ter Konflikte — Protokoll I —; Zusatzprotokoll zu den Genfer Abkom-
men vom 12. August 1949 iiber den Schutz der Opfer nicht interna-
tionaler bewaffneter Konflikte (Protokoll II) vom 8. Juni 1977

102 Hierzu gehoren insbesondere das Ubereinkommen vom 10. April
1972 tber das Verbot der Entwicklung, Herstellung und Lagerung
bakteriologischer (biologischer) Waffen und von Toxinwaffen sowie
iiber die Vernichtung solcher Waffen, das Chemiewafteniibereinkom-
mens vom 13. Januar 1993 sowie das VN-Waffeniibereinkommen
mit seinen fiir die Bundesrepublik Deutschland in Kraft getretenen
Protokollen.

103 Einen Uberblick iiber ,,Mittel und Methoden der Kriegfiihrung® und
ihre Thematisierung und Regulierung durch das Volkerrecht seit den
1970er Jahren gibt Hays Parks (2006).

Uberpriifungsverfahren, die auf gesetzlicher Grund-
lage durchgefiihrt werden.

— Artikel 36 ZP I verlangt, dass mit der Uberpriifung
schon weit vor Beschaffung und Einsatz des Systems
zu beginnen ist.

— Alle Priifungsschritte und -ergebnisse sind zu doku-
mentieren. Die Uberpriifungsergebnisse kénnen nach
Artikel 84 I ZP I an andere Vertragsstaaten weiterge-
geben werden.

In Umsetzung von Artikel 36 ZP I wére fiir unbemannte
Systeme ein entsprechender sorgféltiger multidisziplini-
rer Priifprozess in die Wege zu leiten (Gulam/Lee 2006,
S. 128). In der Bundesrepublik Deutschland liegt die Zu-
stindigkeit beim Bundesministerium der Verteidigung.
Im Einzelnen wére abzuwigen, ob ihr Einsatz unter be-
stimmten Voraussetzungen gegen Bestimmungen des
ZP 1, anderer einschldgiger volkerrechtlicher Vertrige
oder des Volkergewohnheitsrechts verstoflen konnte.!04

2.2 Einsatz von unbemannten Systemen fiir

Aufklarungszwecke

AuBerhalb bewaffneter Konflikte sind Aufkldrungsmal-
nahmen, die das Hoheitsgebiet eines anderen Staates, des-
sen Luftraum oder dessen Territorialgewésser beriihren,
wegen Verletzung der territorialen Integritéit dieses Staa-
tes volkerrechtswidrig. Die Satellitenfernerkundung ist
dagegen nach allgemeiner Ansicht nicht volkerrechtswid-
rig, weil sie keine Beeintrachtigung des Luftraums dar-
stellt, bewegt sich der jeweilige Satellit doch jenseits der
allgemein anerkannten Grenzen des Luftraums (Altmann
et al. 2008, S. 186).

Im bewaffneten Konflikt steht der Schutz der territorialen
Integritidt AufklarungsmaBBnahmen auf dem Territorium,
innerhalb des Luftraums oder in den Territorialgewassern
der gegnerischen Konfliktpartei nicht entgegen. Vielmehr
gelten in diesem Fall die Regeln des Humanitaren Vol-
kerrechts. AufklarungsmafBinahmen sind danach nicht nur
zuldssig, sondern unter bestimmten Voraussetzungen so-
gar geboten. Dies gilt etwa fiir Fille in denen es darum
geht, Gefahren priaventiv zu begegnen (Sulmasy/Yoo
2007, S. 10 ff.) oder bei der Zielauswahl und -erfassung
ein moglichst genaues Lagebild zu gewinnen, beispiels-
weise um bei einem Kampfeinsatz nach Moglichkeit zi-
vile Opfer zu vermeiden.

Eine AufkldrungsmaBnahme kann allerdings im Einzel-
fall unzuldssig sein, wenn und soweit sie Regeln des
Rechts im bewaffneten Konflikt verletzt. Beispielsweise
kann sich eine mogliche Unzuldssigkeit aus einer erhoh-
ten Unfall- und Absturzgefahr unbemannter Fahrzeuge
ergeben, soweit diese zu einer Gefdhrdung der Zivilbe-
volkerung oder besonders geschiitzter Anlagen und In-
stallationen fiihrt. Dies ergibt sich aus folgenden Bestim-
mungen: Artikel 51 ZP I schiitzt die Zivilbevilkerung

104 Zur Umsetzung hat das Internationale Kommittee des Roten Kreuzes
(IKRK) Handreichungen entwickelt (Lawand 2006a; s. a. Gulam/Lee
2006, S. 129).
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allgemein ,,vor den von Kriegshandlungen ausgehenden
Gefahren®. Die Artikel 52 bis 56 ZP I stellen zivile Ob-
jekte unter besonderen Schutz. Artikel 57 Absatz 1 ZP 1
schlieBlich bestimmt: ,,Bei Kriegshandlungen ist stets
darauf zu achten, dass die Zivilbevdlkerung, Zivilperso-
nen und zivile Objekte verschont bleiben.* Ausdriicklich
hei3t es in Absatz 4 desselben Artikels ferner: ,,Bei
Kriegshandlungen auf See oder in der Luft hat jede am
Konflikt beteiligte Partei im Einklang mit den Rechten
und Pflichten, die sich aus den Regeln des in bewaffneten
Konflikten anwendbaren Volkerrechts fiir sie ergeben,
alle angemessenen VorsichtsmaBBnahmen zu treffen, um
Verluste unter der Zivilbevolkerung und die Beschédi-
gung ziviler Objekte zu vermeiden.*

Die genannten Bestimmungen verpflichten die Vertrags-
parteien insbesondere dazu, beim Einsatz von unbemann-
ten Systemen alle ,,angemessenen” Vorsichtsmafinahmen
zu treffen, um eine Gefihrdung der Zivilbevolkerung
oder ziviler Objekte (beispielsweise durch Absturz oder
durch andere unbeabsichtigte Nebenwirkungen von unbe-
mannten Luftfahrzeugen oder entsprechenden Geréten zu
Wasser und auf dem Land)!%5 zu vermeiden. Auch der
Schutz der Umwelt verlangt VorsichtsmaBnahmen der
Konfliktparteien.

2.3 Bewaffnete unbemannte Systeme

Auch fiir den Einsatz unbemannter Systeme als Waffen-
trager'% finden die einschldgigen Regeln des Humanité-
ren Volkerrechts Anwendung. Nach Artikel 35 Absatz 1
ZP 1 ,haben die am Konflikt beteiligten Parteien kein un-
beschrianktes Recht in der Wahl der Methoden und Mittel
der Kriegfiihrung®. Vielmehr haben sie bestimmte Prinzi-
pien und Verbote zu beachten, die ggf. das Prinzip der
.militdrischen Notwendigkeit“ relativieren.

2.3.1 Waffenverbote

Zunichst folgt aus den vdlkerrechtlich vereinbarten Waf-
fenverboten insbesondere, dass unbemannte Systeme
nicht mit biologischen oder chemischen Waffen ausge-
stattet werden diirfen.!9? Auch sind weitere Einsatzbe-
schrankungen wie die in Bezug auf die im Protokoll IV
zum VN-Waffeniibereinkommen definierten Laserblend-

105 Fiir den Seekrieg sind die Bestimmungen des San Remo Manuals
einschlagig.

106 Im ,,Manual on International Law Applicable to Air and Missile War-
fare“ des ,,Program on Humanitarian Policy and Conflict Research™
an der Harvard University (HPCR) — im Folgenden zitiert als
~Manual“ — sind unbemannte bewaffnete Flugsysteme (,,Unmanned
Combat Aerial Vehicles®) definiert als ,,armed UAVs®, die zu Angrif-
fen auf Ziele verwendet werden. Die an Bord befindlichen Waffen
konnen fernbedient oder durch Systeme an Bord gesteuert werden
(Manual 2009, S.6).

107 Dies ergibt sich nicht nur aus den jeweiligen Verbotsbestimmungen
des B-Waffeniibereinkommens und des C-Waffeniibereinkommens,
sondern auch aus dem Genfer Giftgasprotokoll 1925 sowie einschligi-
gen volkergewohnheitsrechtlichen Verboten. Hervorzuheben ist insbe-
sondere, dass das C-Waffeniibereinkommen das Verbot dahingehend
préazisiert, dass der Einsatz von chemischen Waffen ,,never under any
circumstances® erfolgen darf (Altmann et al. 2008, S. 188).

waffen!?8 und die im Protokoll III zum VN-Waffeniiber-
einkommen definierten Brandwaffen!% zu beachten.

Ferner ist Artikel 35 Absatz 2 ZP I zu nennen, der unter-
sagt, ,,Waffen, Geschosse und Material sowie Methoden
der Kriegfithrung zu verwenden, die geeignet sind, {iber-
fliissige Verletzungen oder unnétige Leiden zu ver-
ursachen. Es ist nach Artikel 35 Absatz 3 ZP I zudem
verboten, ,,Methoden oder Mittel der Kriegfilhrung zu
verwenden, die dazu bestimmt sind oder von denen er-
wartet werden kann, dass sie ausgedehnte, lang anhal-
tende und schwere Schiden der natiirlichen Umwelt ver-
ursachen®.110

2.3.2 Unterscheidungsgebot und Verhaltnis-
maBigkeitsprinzip

Generell gilt im bewaffneten Konflikt, dass die Beteilig-
ten, die Zivilbevolkerung!!'! und zivile Objekte zu schiit-
zen und zu schonen haben (Artikel 48 ZP I). Kriegshand-
lungen diirfen sich nur gegen militdrische Ziele richten.
Dabei kommt Artikel 51 ZP I besondere Bedeutung zu.
Absatz 4 dieses Artikels verbietet ,,unterschiedslose An-
griffe. Diese werden niher definiert als

,»a) Angriffe, die nicht gegen ein bestimmtes militari-
sches Ziel gerichtet werden,

b) Angriffe, bei denen Kampfmethoden oder -mittel
angewendet werden, die nicht gegen ein bestimmtes
militdrisches Ziel gerichtet werden konnen, oder

¢) Angriffe, bei denen Kampfmethoden oder -mittel
angewendet werden, deren Wirkungen nicht entspre-
chend den Vorschriften dieses Protokolls begrenzt
werden konnen und die daher in jedem dieser Félle
militdrische Ziele und Zivilpersonen oder zivile Ob-
jekte unterschiedslos treffen konnen.*

Waffensysteme und ihr Einsatz, bei denen dem Unter-
scheidungsgebot nicht Rechnung getragen werden kann,
sind vom Voélkerrecht nicht gedeckt.

Die Streitkréfte sind im bewaffneten Konflikt zwar zum
Schutz der Zivilbevolkerung verpflichtet, sie miissen sich
aber keinen Gefahren aussetzen, die iiber die hinausge-
hen, die mit den in Artikel 51 ff. ZP I konkretisierten Ver-
haltensanforderungen einhergehen konnen, nur um die
Zivilbevolkerung in moglichst hohem MaB zu schiitzen.
Insbesondere gibt es keine generelle Pflicht, deshalb An-
griffe in Reichweite der gegnerischen Luftabwehr zu flie-
gen (z. B. Schmitt 2007). Da in der Praxis des bewaffne-

108 Das VN-Waffeniibereinkommen (Ubereinkommen vom 10. Oktober
1980 iiber das Verbot oder die Beschrinkung des Einsatzes bestimm-
ter konventioneller Waffen, die iiberméBige Leiden verursachen oder
unterschiedslos wirken konnen) ist ein Rahmeniibereinkommen.
Waffenverbote ergeben sich aus den Protokollen. Protokoll IV be-
trifft Laserblendwaffen.

109 Protokoll III definiert Brandwaffen und beschrankt deren Einsatz.

110 Zu solchen Aspekten, die bei der Zielauswahl zu beriicksichtigen
sind, z. B. Roscini 2005, S. 28 ff.

111 Nach Artikel 50 ZP I bleibt die Zivilbevolkerung auch dann Zivilbe-
volkerung, wenn sich unter ihr einzelne Personen befinden, die nicht
~Zivilpersonen® sind.
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ten Konflikts bei Angriffen nicht auszuschlieBen ist, dass
die Bevolkerung in Mitleidenschaft gezogen wird, ist das
VerhiltnismaBigkeitsprinzip zu beachten. Als eine Art
Kompromiss zwischen dem Gebot des Schutzes der Zivil-
bevolkerung und den militdrischen Notwendigkeiten
(Gulam/Lee 2006, S. 127) wird ein Angriff dann als ver-
boten gelten, wenn die Folgen (Verluste an Menschenle-
ben in der Zivilbevolkerung, Verwundungen, Beschédi-
gungen ziviler Objekte) ,,in keinem Verhéltnis zum
erwarteten konkreten und unmittelbaren militérischen
Vorteil stehen* (Artikel 51, Absatz 5 lit b ZP I). Der mili-
tarische Verantwortliche steht dementsprechend vor der
Entscheidung, einen solchen Angriff entweder nicht
durchzufiihren oder abzubrechen (Gasser 2008, S. 151).

Das Gebot, die Bevolkerung zu schiitzen, schlief3t ein, da-
von Abstand zu nehmen, bewusst und gezielt Zivilperso-
nen in der Nahe militdrischer Anlagen als ,,Schild” gegen
Angriffe zu benutzen (Artikel 51, Absatz 7). Werden den-
noch Zivilpersonen durch eine Konfliktpartei so gelenkt,
um Kriegshandlungen von einem bestimmten Gebiet
fernzuhalten, enthebt diese Verletzung des Verbots die an-
dere Konfliktpartei nicht, ihren Verpflichtungen zum
Schutz der Bevolkerung nachzukommen (Artikel 51, Ab-
satz 8).

Aus dem Gebot des Schutzes der Bevolkerung und dem
Unterscheidungsgebot resultiert insbesondere die Forde-
rung nach moglichst hoher Zielgenauigkeit von Angriffen
(Altmann et al. 2008, S. 191). Es miissen deshalb sowohl
technisch als auch planerisch dazu alle erforderlichen Vo-
raussetzungen geschaffen werden. Dies betrifft z. B. leis-
tungsstarke Sensoren, robuste Kommunikationsverbin-
dungen und ein Interface mit einem optimalen Design,
um den Operateur mit den Informationen vom Einsatzort
zu versorgen, die fiir eine verantwortliche Entscheidung
relevant sind (Sparrow 2009b, S. 16).

Aber auch bei einer das Unterscheidungsgebot und das
VerhéltnismaBigkeitsgebot beriicksichtigenden Planung
und Durchfiihrung eines Kampfeinsatzes konnten sich
Probleme daraus ergeben, dass sich die zwischen dem
Beginn des Einsatzes und dem Eintreffen Rahmenbedin-
gungen am Zielort verdndern kénnen (zum Folgenden
Altmann et al. 2008, S. 189 ff.). So wére zu fragen, inwie-
weit darauf reagiert werden konnte, dass sich im Zielge-
biet des unbemannten Systems eine neue Konstellation
hinsichtlich des Angriffsziels, der Zivilbevdlkerung oder
ziviler Objekte ergeben hat und dadurch die Wirkungen
des mit ihm durchgefiihrten Angriffs ,,nicht entsprechend
den Vorschriften dieses Protokolls begrenzt werden kon-
nen“. Ein wesentliches Erfordernis hierzu ist die Sicher-
stellung eines ausreichenden Informationsflusses sowie
die Erdoffnung von Optionen fiir eine Intervention des
Steuerers oder eine automatisierte Korrektur zwischen
dem Start des unbemannten Systems und der Entfaltung
seiner Waffenwirkung(en) am Zielort.

Altmann et al. (2008, S. 191) halten im vorliegenden Zu-
sammenhang folgende Anforderungen fest: Soweit wie
mdglich sollte eine Uberwachung des Flug- und Fahrver-
laufs unbemannter Systeme durch einen verantwortlichen
Bediener erfolgen.!’? Sollte es nicht moglich sein, dem

Bediener praxistaugliche Optionen zu bieten, in den Ein-
satzverlauf zu intervenieren, sollten Vorkehrungen dafiir
getroffen werden, dass ein unbemanntes System auf eine
wesentliche Verdnderung im Ziel- oder Einsatzgebiet
—mit der Folge, dass beispielsweise unangemessen hohe
Verluste unter der Zivilbevolkerung entstehen — auch da-
durch reagieren kann, dass es auf einem vorprogrammier-
ten Flugweg zur Basis zuriickkehrt (Gulam/Lee 2006,
S. 136). Eine Option ist auch ein Selbstzerstorungs-
mechanismus (Altmann et al. 2008, S. 191; s. a. Bernhard
2008). Volkerrechtlich ist dies mittlerweile ein anerkann-
tes Instrument,'!? um verbotene Waffenwirkungen auszu-
schlieflen.

In der Literatur werden mittlerweile mehrere Griinde gel-
tend gemacht, warum UMS einen erheblichen Beitrag zur
Befolgung des Unterscheidungsgebots leisten konnen. So
seien zundchst moderne Sensoren der menschlichen Sin-
nen in vielen Fillen deutlich iiberlegen. Die Distanz des
Steurers ermdgliche diesem zudem, unter weniger Stress
zu entscheiden als im Kampfgeschehen vor Ort. Deshalb
konne die Gesamteinschédtzung der durch viele Parameter
charakterisierten Lage am Einsatzort durch einen Steuerer
in einer weitentfernten Bodenkontrollstation deutlich bes-
ser sein, als sie einem Piloten mdglich ist (z. B. Dawkins
2005, S. 28 f.). Anderson (2010b, S. 12) bewertet — im
Kontext einer Erdrterung des ,.targeted killing™ — unbe-
mannte fliegende Systeme konsequent als ,,a step forward
towards much more discriminating uses of violence in a
war of self-defence”. Manche dieser Argumente werden
bestritten, beispielsweise das des geringeren Stresses der
Steuerer im Vergleich mit den Piloten eines Kampfflug-
zeugs (z. B. Quintana o. J., S. 20; Sparrow 2009b). Erfah-
rungen mit Predatorpiloten, die von ihrem Platz in einem
Kontrollraum in Nevada aus Kampfeinsidtze abwickeln,
zeigen, dass der korperliche, geistige und psychische
Stress, dem sie ausgesetzt sind, dem von Kampfpiloten
vergleichbar ist (Almond 2009, S. 82). Ferner wird auf
die moglichen psychischen Traumata des Bedieners, die
fehlende sinnliche Wahrnehmung der Umsténde vor Ort
sowie die potenzielle Entmoralisierung von Entscheidun-
gen zum Waffeneinsatz verwiesen (Sparrow 2009b).
SchlieBlich wird argumentiert, dass der vom Zielort ent-
fernte Bediener deutlich weniger Informationen zur Ver-
fligung haben kann als am Zielort eingesetztes Personal.
Selbst eine Ubermittlung von Bildern in Echtzeit an die
Kontrollstation vermdchte dieses Informationsdefizit
u. U. nur eingeschrinkt zu kompensieren, zumal sich
Zielpersonen oder -objekte auf diese Weise eben doch
nicht immer eindeutig identifizieren lassen.

Dennoch ist nicht von der Hand zu weisen, dass fortge-
schrittene unbemannte Systeme die Bedingungen vor Ort

112 Dije Verantwortlichkeit des militarischen Fihrers ,,erlischt nicht mit
dem Ende der Planungs- und Entscheidungsphase®. Gemdfl Arti-
kel 57.2b ist er verpflichtet, einen Angriff ,,endgiiltig oder vorlaufig”
einzustellen, wenn sich herausstellt, dass das Angriffsobjekt bei-
spielsweise kein militarisches Ziel ist (Gasser 2008, S. 158).

113 Etwa das Protokoll iiber das Verbot oder die Beschriankung des Ein-
satzes von Minen, Sprengfallen und anderen Vorrichtungen in der am
3. Mai 1996 gednderten Fassung (Geédndertes Protokoll II).
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mittlerweile sehr prézise aufklaren kdnnen. UAVs kénnen
stundenlang iiber einem Ziel kreisen und durch die konti-
nuierliche Uberwachung ein relativ verlissliches Bild der
Lage fiir die Bediener in der Kontrollstation bereitstellen.
So tragen groBe unbemannte Systeme im HALE- und
MALE-Segment eine hochdifferenzierte Aufklérungssen-
sorik. Dazu gehoren EO-/IR-Sensoren sowie Radarsenso-
ren wie SAR und GMTI. Damit kénnen — in bestimmten
Grenzen — Bilder in guter Qualitét auch von beweglichen
und weitentfernten Zielen selbst aus groBer Hohe gewon-
nen und direkt an die Bodenkontrollstation iibermittelt
werden. Auch kénnen die Daten unmittelbar in Form von
bewegten Videobildern zu Bodentruppen in der Nahe des
Ziels zur taktischen Anwendung gelangen. Ferner kann
mit GMTI durch die Uberwachung beweglicher Ziele am
Boden — auch bei ungiinstigen Wetterbedingungen — eine
echtzeitnahe Unterstiitzung geleistet werden. SAR-Bil-
der als Rohdaten bendtigen in der Regel eine fachliche
Auswertung. Mit Laser schlieBlich lassen sich Ziele pré-
zise (z. B. fiir lasergesteuerte Munition) markieren. Insge-
samt sind technisch gute Voraussetzungen fiir eine Ent-
scheidung zum Abbruch des Einsatzes oder zum Angriff
gegeben.

Zusammenfassend argumentiert das Manual beziiglich
der Anforderungen des Vdlkerrechts folgendermalien:
UAVs konnten mit ihren Sensoren so aufkliren, dass er-
kennbar sei, ob ein Ziel rechtméBig sowie der mogliche
Kollateralschaden verhéltnisméaBig seien. Deshalb sollten
UAVs, wenn moglich, auch dazu eingesetzt werden. Die
Bediener eines UCAVs seien verpflichtet, Sensoren an
Bord (und/oder andere Quellen) so intensiv wie moglich
zu nutzen, um das Ziel zu verifizieren und einen Kollate-
ralschaden einzuschétzen.

Es wird betont, dass insbesondere alles, was unter den ge-
gebenen Bedingungen moglich (,,feasible®) ist, getan
werden muss, um

— auf der Basis verfiigbarer Informationen (,,reasonably
available®) zu verifizieren, dass es sich um ein legiti-
mes Ziel handelt, das nicht einem spezifischen Schutz
unterliegt;

— die Mittel und die Methoden der Kriegsfithrung so zu
wihlen, dass Kollateralschiden vermieden oder zu-
mindest begrenzt werden;

— zu kldren, ob der erwartbare Kollateralschaden — in
Bezug auf den antizipierten konkreten und direkten
militdrischen Vorteil unverhiltnismiBig ist (Manual
2009, S. 126f.).

Unter Beriicksichtigung dieser Umstdnde mindere es
nicht die Verldsslichkeit der Aufklarungsresultate und
darauf basierender Entscheidungen, wenn ein Fluggerét
unbemannt sei: ,Indeed, such assessments by remote ope-
rators may be more reliable than those of aircrews on the
scene facing enemy defences and other distractions.*
(Manual 2009, S. 135)

Es soll abschlielend betont werden, dass mit den voran-
gegangenen Ausfithrungen keinem technologischen De-
terminismus das Wort geredet werden soll, wonach durch

zunehmende Optimierung von Technologien und Syste-
men eine volkerrechtskonforme Umsetzung des Unter-
scheidungsgebots gewissermallen gewahrleistet sei.

2.3.3 Autonome bewaffnete Systeme

Vor diesem Hintergrund stellen Altmannn et al. (2008,
S. 192) die Frage nach der rechtlichen Einordnung von
autonomen Systemen, welche vollkommen selbstandig
Kriegshandlungen durchfithren, unter dem Aspekt der
Verantwortung insbesondere fiir die Folgen. Falls der
Einsatz eines vollig autonomen UCAVs im Rahmen von
Kriegshandlungen gegen die Regeln des ius in bello ver-
stoBt, konnten theoretisch der Programmierer des Sys-
tems, der Offizier, welcher das System eingesetzt hat,
oder das System an sich verantwortlich sein (z. B.
Sparrow 2007, S. 69 ff.). Sicht man von der Moglichkeit
ab, den Programmierer zur Verantwortung zu ziehen
(Sparrow 2007, S. 70), kdnnte erwogen werden, den zu-
stdndigen Offizier im Einsatz fiir die durch Waftenwir-
kung eines unbemannten Systems entstandenen Schaden
bei der Bekdmpfung eines nichtlegitimen Zieles verant-
wortlich zu machen. Da aber véllig autonome Systeme
—anders als eine ,,normale” Waffe, welche ihr Ziel ver-
fehlt und unbeabsichtigte Schiden verursacht —, ihre
Ziele selbstindig suchen und &ndern, also einen neuen
Geschehensablauf herbeifiihren kénnen, welcher vom zu-
standigen Offizier nicht geplant war, ware es verfehlt,
diesen zur Verantwortung zu ziehen (Sparrow 2007,
S. 71). Allerdings konnte durch die Vorhersehbarkeit ei-
nes volkerrechtswidrigen Verlaufs des Waffeneinsatzes
eine Verantwortlichkeit des Offiziers begriindet sein, da
er dann von einem Einsatz autonomer Systeme hétte ab-
sehen miissen (Altmann et al. 2008, S. 192; s. a. Singer
2009, S. 17).

Der Ansatz, die Verantwortung beim System selbst zu lo-
kalisieren, vermag Altmann et al. (2008, S. 193) zufolge
nicht zu iiberzeugen. Unbemannte Systeme, auch mit
fortgeschrittener maschineller Intelligenz, bleiben techni-
sche Systeme, denen pflichtgeméfBes und verantwortli-
ches Handeln unter bewusster Abwéagung von Alternati-
ven nicht zugeschrieben werden konnen. Einer Maschine
lassen sich zwar Folgen kausal zuordnen, aber sie kann
nicht moralisch verantwortbar gemacht (und im Ubrigen
auch nicht bestraft) werden (Sparrow 2007, S. 71). Damit
sei — so Altmann et al. (2008, S. 193) — ein Einsatz voll-
stdndig autonomer Systeme, ohne den ,,man in the loop®,
»hach den geltenden Regeln des ius in bello nicht zu
rechtfertigen* (Altmann et al. 2008, S. 193).

Eine solche Position ldsst sich insbesondere durch die zu-
grundeliegende Annahme charakterisieren, dass es — auch
fiir die Anwendbarkeit des Kriegsrechts — in einer milité-
rischen Handlungskette, eine Person geben muss, die fiir
die Abldufe die Verantwortung tragt und bei Fehlverhal-
ten bestraft werden kann (Asaro 2007; Sparrow 2009a,
S. 12 ff)).

Ihr kommt die Aufgabe zu, die fiir den Einsatz relevanten
Daten zu interpretieren sowie nach den Kriterien des Vol-
kerrechts zu bewerten. Handelt es sich um feindliche
Kombattanten oder nicht, und ist hinreichend gewéhrleis-
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tet, dass Nichtkombattanten moglichst nicht zu Schaden
kommen? Ist der zu erwartende Kollateralschaden im
Verhiltnis zum antizipierten militdrischen Vorteil verhalt-
nisméBig? Sharkey (2009, S. 3 f.) weist darauf hin, dass
es nicht nur um ,,situational awareness* gehe, sondern
dass auch eine ,,theory of mind* erforderlich sei, d. h. die
Fahigkeit, die Intentionen eines anderen in bestimmten
Kontexten einzuschitzen, das wahrscheinliche Verhalten
vorauszusagen und eine dem Prinzip der Verhiltnismai-
Bigkeit geniigende MaBnahme bzw. alle erforderlichen
vorsorgenden Maflnahmen zu ergreifen. Numerische Ver-
gleiche und ein irgendwie gearteter Algorithmus helfen
hier nicht weiter, da es um eine qualitative und in die Zu-
kunft gerichtete Abschédtzung und Gewichtung der antizi-
pierten Verluste von Zivilisten und den antizipierten mili-
tarischen Vorteil, der durch den Angriff erreicht werden
konnte, geht (Zwanenburg et al. 2005, S. 7).

Angesichts offenkundiger Trends zur Depersonalisierung
des Schlachtfelds der Zukunft stellt sich die Frage nach
der Gewdhrleistung moralisch legitimer Handlungen aus
der Perspektive des Volkerrechts, aber auch der Ethik, fiir
die in der Verantwortung stehenden Personen besonders
dringlich. Das Bewusstsein fiir die Bedeutung der damit
verbundenen elementaren Fragen miisste deshalb ge-
weckt und geschérft werden (dazu ndher Kap. VII).

2.3.4 Exkurs: Gezielte Totung im Volkerrecht

Der Einsatz bewaffneter Drohnen gegen Mitglieder der
Al-Qaida und der Taliban in Afghanistan, Jemen und Pa-
kistan hat weitreichende Fragen der volkerrechtlichen Le-
galitdt aufgeworfen (z. B. O’Connell 2010b). Diese wur-
den in einer Anhorung des U.S.-Reprédsentantenhauses
erortert. Wesentliche Aspekte der Diskussion waren die
Fragen, welche Personen gezielt getétet werden diirfen,
wo solche Schliage zulédssig sind sowie wer diese verant-
wortlich durchfiihren darf. Im Folgenden werden die we-
sentlichen Positionen dieser Debatte abgebildet, da sie die
Schliisselfragen der volkerrechtlichen Debatte veran-
schaulichen.

Hinsichtlich der Frage, welche Personen gezielt getotet
werden diirfen, herrschte Konsens iiber die Giiltigkeit des
Humanitdren Volkerrechts. Dieses erlaubt Angriffe aus-
schlieBlich gegen Kombattanten, die sich durch die (kon-
tinuierliche) Zugehorigkeit zu einer bewaffneten Kon-
fliktpartei (,,armed forces or organized armed groups®)
mit einer effektiven Kommando- und Sanktionsstruktur
auszeichnen und deren Funktion eine ,,direkte Beteili-
gung an den Feindlichkeiten mit sich bringt (,,conti-
nuous combat function®). Damit werden UCAVs nach
dem Humanitédren Volkerrecht dann als rechtméBige Waf-
fenplattformen im internationalen bewaffneten Konflikt
einzustufen sein, wenn sie den Geboten der militdrischen
Notwendigkeit und der VerhdltnismiBigkeit gegeniiber
moglichen zivilen Verlusten unterliegen (Anderson
2010a, S. 2; Lewis 2010, S. 1). Personen die keiner be-
waffneten Konfliktpartei im Sinne des Humanitdren Vol-
kerrechts angehoren, gelten als Zivilisten und diirfen
nicht angegriffen werden. Vom Status des Zivilisten aus-
genommen sind nach Artikel 51(3) des Zusatzprotokolls I

der Genfer Konvention Zivilpersonen wéhrend des Zeit-
raums, in dem sie sich direkt an der feindlichen Aus-
einandersetzung beteiligen. In dieser Zeit konnen sie (wie
Kombattanten) angegriffen werden. In der Anhorung
zeigte sich jedoch, dass die inhaltliche Interpretation die-
ser Vorschrift und ihre Anwendung auf gezielte Tétungen
im Kontext nichtinternationaler bewaffneter Konflikte
umstritten sind. Fiir diesen Konflikttyp findet das Huma-
nitdre Volkerrecht erst Anwendung, wenn Waffengewalt
ausgedehnt bzw. andauernd zwischen den Beteiligten an-
gewendet und damit eine bestimmte Intensitét!!4 der Aus-
einandersetzung erreicht wird (Arndt 2010, S. 2). Ange-
sichts der Unschirfe dieses Kriteriums wurden in der
Diskussion weitere Aspekte zur Beurteilung der Recht-
méiBigkeit des Einsatzes tddlicher Gewalt herangezogen.

Einmal wurde die rdumliche Bindung bewaffneter Kon-
flikte an einen Kriegsschauplatz betont. Diese Position
grenzt bewaffnete Konflikte gegen isolierte terroristische
Aktionen oder einzelne Gewalthandlungen durch das
Vorliegen bzw. Fehlen intensiver und dauerhafter Kdmpfe
ab. Demnach gelten singuldre Gewalthandlungen von Zi-
vilisten oder organisierter bewaffneter Gruppen abseits
eines Schlachtfelds nicht als Beteiligung an einem be-
waffneten Konflikt im Sinne des Humanitéren Volker-
rechts, sondern als kriminelle Handlung. Folglich ist der
Einsatz von militdrischen UCAVs nicht zuléssig. Stattdes-
sen sind polizeiliche MaBnahmen zu ihrer Bekdmpfung
geboten. Dies schlie3t die Warnung vor dem Einsatz tod-
licher Gewalt ein, was der Logik eines UCAV-Einsatzes
widerspricht (O’Connell 2010a, S. 1 u. 4).

Eine andere Position wendete dagegen ein, dass das Hu-
manitidre Volkerrecht keine geografische Einschrinkung
bewaffneter Konflikte vorgibt. Da bewaftnete Konflikte
sich iliber das Territorium eines Staates oder auch iiber an-
grenzende Gebiete benachbarter Staaten hinaus erstre-
cken, sei der Einsatz von UCAVs auch abseits des Haupt-
konflikts zulédssig (Lewis 2010, S. 3 f.). Eine weiter
gehende Auslegung dieser Position griindet auf inter-
nationalem Gewohnbheitsrecht oder wird direkt aus Arti-
kel 51 der UN-Charta abgeleitet. Nach einer offensiven
Interpretation des Prinzips der Selbstverteidigung tragen
von UCAVs durchgefiihrte gezielte Tétungen abseits des
Orts bewaftneter Konflikte im Sinne des Humanitéren Vol-
kerrechts dazu bei, die Ausweitung eines Krieges zu ver-
hindern (Anderson 2010a, S. 3; Anderson 2010b, S. 4 f;
Glazier 2010, S. 2).

Gegen die zuletzt angefiihrte Einschidtzung wurden
jedoch auch Einwinde erhoben. Erstens wurde die Verlet-
zung des staatlichen Souverénititsprinzips durch grenz-
iiberschreitende Drohneneinsétze problematisiert. Zwei-
tens wéren nach dieser Auslegung militdrische Schlige
auch in urbanen Zentren wie London, Paris oder New
York denkbar. Dagegen wiederum wurde angefiihrt, dass

114 Indikatoren fiir die Bemessung konnen beispielsweise Dauer, Intensi-
tit und Zahl der einzelnen Konfrontationen, die eingesetzten Waffen,
die Zahl der an Kampfhandlungen Beteiligten und der Opfer sowie
das Ausmal an Zerstorung und Fliichtlingsbewegungen sein (Arndt
2010, S. 2).
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zum einen flir grenziiberschreitende gezielte Totungen
eine Erlaubnis der jeweiligen Regierung einzuholen wire
und zum anderen die Kriterien der militdrischen Notwen-
digkeit und der Angemessenheit erfiillt sein miissten — so-
dass ein solcher Schlag offensichtlich nicht statthaft wére
(Lewis 2010, S. 5).

Beziiglich der Frage, wer gezielte Totungen durchfiihren
und verantworten darf, herrschte unter den vertretenen
Experten weitgehend Ubereinstimmung, dass dazu aus-
schlieBlich Angehorige des Militédrs befugt seien. Weitere
Akteure, wie Angehdrige von Geheimdiensten, verfligten
dagegen weder iiber die notige Ausbildung in den Regeln
bewaffneter Konflikte, noch unterstiinden sie einer effek-
tiven Kommando- und Sanktionsstruktur, die die Einhal-
tung des Internationalen Humanitéren Volkerrechts ga-
rantiert (Lewis 2010, S. 6; O’Connell 2010a, S. 6).

Fiir und Wider des ,,targeted killing“

,»The use of drones to target Al Qaeda and Taliban lea-
dership outside of places in which it is factually plain
that hostilities are underway begins to invoke the cur-
rent legal debates over drone warfare. From a strategic
standpoint, of course, the essence of much fighting
against a raiding enemy is to deny it safe haven ...“
(Anderson 2010b, S. 3)

,»Combat drones are battlefield weapons. They fire mis-
siles or drop bombs capable of inflicting very serious
damage. Drones are not lawful for use outside combat
zones.” (O’Connell 2010a, S. 1)

»But under the legal theories adopted by our govern-
ment in prosecuting Guantanamo detainees, these CIA
officers as well as any higher level government officials
who have authorized or directed their attacks are com-
mitting war crimes.* (Glazier 2010, S. 5)

,.Is it lawful to use drones in uses of force that do not
constitute ,,armed conflict“ with a non-state actor (Al
Qaeda and similar groups) in a technical legal sense, be-
cause where the drone strike might take place is far
away from the current places of hostilities? ... such stri-
kes can be justified, even though separate and distinct
from ,,armed conflict,” as lawful self-defense.” (Ander-
son 2010a, S. 3)

,Once an individual affiliates with the armed forces,
they become a lawful object of attack whether engaged
in battle, on the playing fields of West Point, or even at
home on leave with their family — subject only to the
rule of proportionality governing civilian losses.
(Glazier 2010, S. 4)

2.4 Der Status von Bedienungspersonal und
Basisstation

Zur volkerrechtlichen Einordnung des Einsatzes unbe-
mannter Systeme im bewaffneten Konflikt ist auch der
Status von Bedienungspersonal und Basisstation von Be-
deutung. Dabei geht es insbesondere um den Kombattan-

tenstatus des Bedienungspersonals und die Frage, ob eine
Basisstation ein militdrisches Objekt darstellt.

Bedienungspersonal

Soweit das Bedienungspersonal den Streitkriften im
Sinne von Artikel 43 Absatz 1 ZP I angehort, hat es Kom-
battantenstatus und ist ,,berechtigt, unmittelbar an Feind-
seligkeiten teilzunehmen* (Artikel 43 Absatz 2 ZP I). Die
Steuerer konnen deshalb aber auch angegriffen werden,
im Fall der Gefangennahme miissen sie als Kriegsgefan-
gene behandelt werden.

Handelt es sich beim Bedienungspersonal dagegen um
Zivilpersonen, so stellt sich die Frage nach deren Status.
Artikel 50 Absatz 1 ZP I bestimmt als Zivilperson ,,jede
Person, die keiner der in Artikel 4 Buchstabe A Absét-
ze 1, 2, 3 und 6 des III. Abkommens und in Artikel 43
dieses Protokolls bezeichneten Kategorien angehdrt. Im
Zweifelsfall gilt die betreffende Person als Zivilperson®.
Zivilpersonen genieflen einen besonderen Schutz vor Ge-
walt. Allerdings gilt dieser Schutz nur ,,sofern und so-
lange sie nicht unmittelbar an Feindseligkeiten teilneh-
men“ (Artikel 51 Absatz 3, ZP I). Tun sie dies aber, darf
gegen sie auch Gewalt ausgeiibt werden (Gasser 2008,
S. 81). Entscheidend ist also die Frage, ob und inwieweit
die Beteiligung am Einsatz von unbemannten Systemen
als unmittelbare Teilnahme an den Feindseligkeiten zu
qualifizieren ist. In der fachlichen Diskussion finden sich
Altmann et al. (2008, S. 194) zufolge hierzu zwei Positio-
nen: Eine Auffassung geht davon aus, dass jede einzelne
Handlung fiir sich genommen danach zu beurteilen ist, ob
sie sich als unmittelbare Teilnahme an den Feindseligkei-
ten darstellt.!’> Nach anderer Ansicht dagegen kommt es
darauf an, ob das Verhalten einer Zivilperson iibergrei-
fend als unmittelbare Teilnahme an den Feindseligkeiten
zu qualifizieren ist; beispielsweise durch ihre grundsitzli-
che Bereitschaft, sich potenziell und fallweise direkt in
Feindseligkeiten zu engagieren bzw. dann, wenn die Zi-
vilperson organisatorisch in die entsprechenden Gesche-
hensabldufe der Streitkrifte integriert ist.

Unter diesen Voraussetzungen diirfte das zivile Bedie-
nungspersonal einer Kontrollstation den Status von Kom-
battanten innehaben, denn der S6ldnerdefinition nach Ar-
tikel 47 ZP 116 unterfielen Angehorige einschlagiger
Unternehmen, die in den entsprechenden Streitkrifteab-
lauf integriert sind, nicht (Altmann et al. 2008, S. 195).
Als Kombattanten wiederum sind sie legitime Ziele eines

115 In der Interpretive Guidance des International Committee of the Red
Cross (ICRC) wird die Ansicht vertreten, dass konkrete Mafinahmen
der Vorbereitung den Beginn einer direkten Teilnahme an feindlichen
Auseinandersetzungen und der Riickzug von diesen Aktivititen das
Ende der Teilnahme bezeichnen und dass danach der Status des Zivi-
listen wiedererlangt wird. Es wird ausdriicklich dafiir pladiert, direk-
te Teilnahme ausschlieBlich als spezifische feindliche Handlung zu
verstehen, nicht aber dariiber hinausgehend als ,,continued intent to
carry out unspecified hostile acts in the future” (Interpretive
Guidance 2008, S. 1015).

116 Es werden insgesamt sechs Kriterien genannt, die kumulativ erfiillt
sein miissen. Aufgrund dieser definitorischen Enge hat der Séldner-
begriff nach Schaller (2005, S. 9) ,.kaum praktische Bedeutung er-
langt®.
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Angriffs im Sinne der volkerrechtlichen Bestimmungen
(Gulam/Lee 2006, S. 131).

Bodenstation

Der Status der Bodenstation als militérisches Ziel ist an-
hand von Artikel 52 Absatz 2 ZP I zu bestimmen (zum
Folgenden Altmann et al. 2008, S. 195 ff.). Dort heifit es:
,,Angriffe sind streng auf militdrische Ziele zu beschrén-
ken. Soweit es sich um Objekte handelt, gelten als milita-
rische Ziele nur solche, die aufgrund ihrer Beschaffen-
heit, ihres Standorts, ihrer Zweckbestimmung oder ihrer
Verwendung wirksam zu militdrischen Handlungen bei-
tragen und deren génzliche oder teilweise Zerstorung, de-
ren Inbesitznahme oder Neutralisierung unter den in dem
betreffenden Zeitpunkt gegebenen Umstinden einen ein-
deutigen militdrischen Vorteil darstellt. Danach diirfte
eine Bodenstation fiir unbemannte Systeme ein militéri-
sches Ziel darstellen, da sie — aufgrund entweder von Be-
schaffenheit, Standort, Zweckbestimmung oder Verwen-
dung — im bewaffneten Konflikt wirksam zu militirischen
Handlungen beitrdgt. Ebenso diirfte ihre gédnzliche oder
teilweise Zerstérung wie auch ihre Inbesitznahme oder
Neutralisierung einen ,.eindeutigen militirischen Vorteil
darstellen.

Allerdings ist zu beriicksichtigen, dass die Bodenstation
hiufig nicht im Konfliktgebiet, sondern rdumlich weit
entfernt liegt, beispielsweise im Hinterland oder im Hei-
matland einer der Konfliktparteien. Hinsichtlich der sich
aus dem Humanitéren Vdlkerrecht ergebenden Beschrin-
kungen bei der Bekdmpfung entsprechender militérischer
Ziele — vor allem durch den Grundsatz der Verhéltnisméa-
Bigkeit (z. B. Gasser 2008, S. 27 u. 85) — ist zunéchst fest-
zuhalten, dass Angriffe im Hinterland der gegnerischen
Konfliktpartei  grundsétzlich nicht verboten sind
(Altmann et al. 2008, S. 195). Der Angreifer ist aber auch
in diesem Fall verpflichtet, Vorsichtsmaflnahmen zu tref-
fen. Befindet sich die Bodenstation etwa in der Néhe zivi-
ler Objekte, so sind nach Artikel 57 ZP I ,.alle praktisch
moglichen Vorsichtsmaflnahmen zu treffen, um Verluste
unter der Zivilbevolkerung, die Verwundung von Zivil-
personen und die Beschiddigung ziviler Objekte, die da-
durch mit verursacht werden kénnten, zu vermeiden und
in jedem Fall auf ein Mindestmal3 zu beschrinken* (Ab-
satz 2 lit. a ii).1'7 Ist damit zu rechnen, dass der Angriff
,auch Verluste unter der Zivilbevolkerung, die Verwun-
dung von Zivilpersonen, die Beschiddigung ziviler Ob-
jekte oder mehrere derartige Folgen zusammen verur-
sacht, die in keinem Verhéltnis zum erwarteten konkreten
und unmittelbaren militarischen Vorteil stehen® (Absatz 2
lit. a iii), so muss die Konfliktpartei von diesem Angriff
Abstand nehmen.

117 Ausdriicklich stellt auch Artikel 57 Absatz 4 ZP 1 klar: ,,Bei Kriegs-
handlungen auf See oder in der Luft hat jede am Konflikt beteiligte
Partei im Einklang mit den Rechten und Pflichten, die sich aus den
Regeln des in bewaffneten Konflikten anwendbaren Volkerrechts fiir
sie ergeben, alle angemessenen VorsichtsmaBnahmen zu treffen, um
Verluste unter der Zivilbevolkerung und die Beschiadigung ziviler
Objekte zu vermeiden.

Das Humanitire Volkerrecht enthilt allerdings nicht nur
Verpflichtungen des Angreifers. Vielmehr muss auch der
Betreiber der Bodenstation seinen Verpflichtungen nach
Artikel 58 ZP I nachkommen, insbesondere muss er ,,es
vermeiden, innerhalb oder in der Ndhe dicht bevolkerter
Gebiete militdrische Ziele anzulegen® (Artikel 58 lit. b).

3. Sicherheits- und riistungskontroll-
politische Folgen einer breiten Einfiihrung
von unbemannten Systemen

3.1 Grinde fiir eine ristungskontrollpolitische

Bewertung

In den vorausgegangenen Abschnitten wurde eine Ein-
schidtzung unbemannter militérischer Systeme im Blick
auf ihre Kompatibilitdt mit Ristungskontroll- bzw. Ex-
portkontrollvereinbarungen sowie ihre Vertraglichkeit mit
dem Humanitiren Volkerrecht vorgenommen. In deren
Ergidnzung geht es im Folgenden um Uberlegungen zu
den Risiken einer weiter verbreiteten Nutzung von UMS
fiir die Stabilitdt (international wie regional) sowie um die
Gefahrenvorsorge im Blick auf terroristische Nutzungs-
formen (zum Folgenden Petermann et al. 1997).

Die Notwendigkeit einer Analyse und Bewertung von
UMS ergibt sich deshalb heute — auch nach Ende der
Blockkonfrontation — zunéchst aus einer moglichen Ge-
fahrdung der Stabilitdt. Neue militdrische Optionen wer-
den vor allem dann destabilisierend wirken und das Kon-
fliktrisiko erhohen, wenn sie Vorwarnzeiten verkiirzen,
den potenziellen Angreifer iiberlegen machen bzw. er-
scheinen lassen oder die Zielerfassung in Echtzeit verbes-
sern. Neue Technologien und wehrtechnische Systeme,
die demjenigen, der zuerst und entschlossen angreift, ei-
nen deutlichen Vorteil verschaffen, erzeugen — auf alle
Beteiligten — einen Druck zur Prévention und wirken so
destabilisierend. Ob sich solche Mdoglichkeiten aus einer
intensiven militirischen Nutzung innovativer UMS erge-
ben konnten, wire deshalb zu priifen.

Ein zweiter Grund ist die Gefahr eines (qualitativen)
Wettriistens. Erfahrungen belegen, dass es einen Aktions-
Reaktions-Mechanismus im internationalen Staatensys-
tem auch und gerade auf dem Gebiet militérisch relevan-
ter Technologien gibt: Anstrengungen eines Akteurs
induzieren entsprechende Bemiithungen anderer mit dem
Ziel, aufzuholen oder gleichzuziehen — jeweils begriindet
mit der Risikovorsorge oder Gefahrenabwehr. Da erwar-
tet wird, dass neue Technologien auch anderen Staaten
zur Verfligung stehen, werden zusétzlich Gegenmal-
nahmen ergriffen. Vergleichbare Wahrnehmungen und
Aktivitdten erfolgen bei weiteren Akteuren mit der wahr-
scheinlichen Folge einer Riistungsspirale. Ein entspre-
chender problematischer Mechanismus ist auch bei einer
Intensivierung der Entwicklung und Beschaffung von
UMS zu erwarten. Aktions-Reaktions-Mechanismen ge-
fahrden dann die Anstrengung zur verbesserten politi-
schen Kooperation und verstirken bestehendes Miss-
trauen.

Drittens ist mit der Moglichkeit gesteigerter Bedrohungs-
wahrnehmung zu rechnen. Qualitative (Auf-)Riistung als
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strukturelle Modernisierung der Streitkréfte erdffnet kon-
tinuierlich neue militdrische Optionen. Dies kann zu Be-
drohungsvorstellungen fithren und provokativ wirken. Ob
in einer ernsthaften Krise der bewaffnete Konflikt begon-
nen oder eher Zuriickhaltung geiibt wird, hdngt mit diesen
Gefiithlen der Bedrohung bzw. Verwundbarkeit zusam-
men. Die Zielsetzungen der U.S.-amerikanischen UMS-
Politik konnten u. a. den Versuch anderer Staaten induzie-
ren, durch nachholende Modernisierungsanstrengung zu
reagieren oder offensive strategische Potenziale auszu-
bauen. Aber auch MafBnahmen und Optionen asymmetri-
scher Natur konnten insbesondere durch unterlegene
Kontrahenten ins Auge gefasst werden.

Im Licht dieser Erwdgungen werden im Folgenden einige
sicherheits- und riistungskontrollpolitische Uberlegun-
gen zur Diskussion gestellt.

3.2 Beurteilung unter Stabilititsaspekten

Im Folgenden werden fiir das Beispiel unbemannte flie-
gende Systeme drei Arten von Bedrohungen und Aus-
einandersetzungen unterschieden: mit einem etwa eben-
biirtigen militdrischen Gegner, mit einem unterlegenen
militdrischen Gegner (in irreguldren kriegerischen Aus-
einandersetzungen) und die asymmetrische Bedrohung
und Kriegsfithrung durch substaatliche Gruppen (zum
Folgenden Altmann et al. 2008, S. 206 ff.).

In etwa ebenbiirtige militirische Gegner

Eine zukiinftige verstérkte Rolle unbemannter — vor allem
fliegender — Systeme lasst sich aus zentralen U.S.-ameri-
kanischen Strategiedokumenten ablesen, wie sie seit Be-
ginn dieses Jahrtausends vorgelegt wurden.!!8 Ein immer
wieder genanntes Ziel ist es danach, innerhalb kiirzester
Zeit nahezu jedes Ziel auf dem Globus mittels konventio-

118 Anfang 2000 forderte der U.S. Kongress, bis Ende des Jahrzehnts je-
weils ein Drittel der bemannten bodengebundenen Kampffahrzeuge
sowie der Kampfflugzeuge (,,deep-strike aircraft™) durch unbemann-
te Systeme zu ersetzen (DoD 2007, S. 46).

nell bestiickter Tragersysteme und Prézisionswaffen zer-
storen zu konnen. Als mogliche Angriffsziele gelten
Produktionsanlagen fiir Massenvernichtungswaffen, Ra-
ketenbasen, Fiihrungseinrichtungen oder Ausbildungsla-
ger von Terroristen. Dafiir vorgesehene Waffenplattfor-
men sind UAVs, vor Ort stationierte Flugzeuge,
Marschflugkorper als auch ballistische Raketen mit gro-
Ber Reichweite, die von U-Booten oder vom U.S.-Territo-
rium aus gestartet werden konnen. Eine vom National Re-
search Council (NRC 2008)vorgelegte Studie oder der
aktuelle Quadrennial Defense Review Report (DoD
2010a) belegen, dass die Option (nichtnuklearer) préziser,
weltweiter Schldge zur Pravention bzw. Prdemption nach
wie vor prasent ist.

Schon im ,,Quadrennial Defense Review Report 2001
des U.S. Verteidigungsministeriums werden militdrische
Féhigkeiten wie ,,manned and unmanned long-range
precision strike assets, related initiatives for new small
munitions, and the ability to defeat hard and deeply bu-
ried targets™ gefordert (DoD 2001, S. 44). Der ,,Quadren-
nial Defense Review Report 2006 gab als Frist fiir die
Entwicklung von ,,long-range capabilities” etwa 20 Jahre
vor (DoD 2006a, S. 6 u. 31). Als Ziel genannt wurden
u. a. schnelle und stindige Einsatzverfligbarkeit, kurze
Reaktions- und Ausfithrungsdauer und Fahigkeit zur Er-
fassung und Bekdmpfung mobiler Ziele. Als Tragerplatt-
formen werden — neben Flugzeugen und U-Booten — auch
Marschflugkdrper und bestimmte Typen von UAVs ins
Auge gefasst (Tab. 30). Die U.S. Navy wird beispiels-
weise aufgefordert, ein unbemanntes und betankbares
Langstreckenflugzeug zu entwickeln, um eine bessere
,standoff capability” zu erlangen (DoD 2006a, S. 46).
Seine Leistungsparameter ermdglichen ein schwer zu ent-
deckendes Eindringen weit ins Territorium des Gegners
und iiberraschende Prézisionsschlige.

Das Verteidigungsministerium plante, nicht nur die Kapa-
zititen fiir eine langandauernde Uberwachung (,,persis-
tent surveillance®) zu verdoppeln, sondern auch eine neue
bodengestiitzte ,,long-range strike force® bis 2018 zu eta-
blieren, davon 45 Prozent unbemannte Systeme (nach

Tabelle 30
UAV-Trigersysteme als Elemente im Konzept des Prompt Global Strike

System/Programm Typ Reichweite Geschwindigkeit Nutzlast Status
Predator B UAV 930 km 130-220 km/h 204 kg im Einsatz
Hunter UCAV 200 km 130-200 km/h 127 kg im Einsatz
Reaper UCAV 3.060 km 220420 km/h 340 kg im Einsatz

(intern)

1.360 kg

(extern)
UCAS-D UCAV 2.960 km 850 km/h 2.040 kg geplant fiir 2010
FALCON HTV 20  16.700 km Mach 20 (ca. 24.500 km/h) 5.440 kg Studie

Quelle: DoD 2009, S. 65, 67 u. 80; s. a. DARPA 2008 u. 2010
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GAO 2008). Die kiinftige Ausrichtung der U.S.-Streit-
kréfte fiir die Aufgabe von Fernschldgen wird derzeit in
einer Studie analysiert, die technische Losungen und
Kombinationen von tief eindringenden Plattformen und
abstandsfdhigen Waffen bewertet (DoD 2010a, S. 32 f).
Daneben priift die Marine Optionen zur Stirkung der
Fernschlagskapazitit der Tréigerflotte durch ein ,,Naval
Unmanned Combat Aerial System* (N-UCAS), die U.S.
Air Force Optionen zur Modernisierung der Langstre-
ckenaufklarer und -bomber (DoD 2010, S. 33). Jedoch
sind hier unbemannte Systeme nicht explizit benannt. Im
Kontext der Transformation der Streitkrifte sollen die
operativen Anforderungen an UMS u. a. im Aufgabenfeld
Global Strike durch das Verteidigungsministerium ge-
priift werden (DoD 2010a, S. 41). In dessen aktuellen Pla-
nungen wird offensichtlich, welche zentrale Rolle in
quantitativer wie qualitativer Hinsicht unbemannte flie-
gende Systeme spielen sollen: Die Zahl der MQ-9 Reaper
soll erhoht werden, die von ,,long-endurance, unmanned
ISR assets” (auch waffentragend) soll bis 2020 von
300 auf 800 steigen. Herausgestrichen wird schlieBlich,
dass UAVs zukiinftig eine Rolle als ,long-range strike
platforms® und ,fighter/attack aircraft” spielen werden
(GAO 2010, S. 13 u. 14). Als Folge sind GegenmalBnah-
men nicht auszuschlieBen. So erwartet beispielsweise die
U.S. Army, dass sogenannte ,regional powers” neben
weiteren differenzierten Riistungsanstrengungen auch ei-
gene unbemannte fliegende Systeme einfithren sowie
MaBnahmen zur Abwehr von UAVs ergreifen (DoD
2010b, S. 20).

Die Einfiihrung bewaffneter UAVs unterschiedlicher
Reichweite, optional bestiickbar mit Massenvernich-
tungswaffen, konnte Bedrohungsvorstellungen fordern
und eine erhebliche destabilisierende Wirkung haben. Da
mit weitreichenden unbemannten fliegenden Systemen
mit hoher Ausdauerfahigkeit eine permanente Prasenz au-
Berhalb des Luftraums bzw. Territoriums des potenziellen
Kontrahenten etabliert werden kénnte, wiirde dieser unter
Druck gesetzt, da UMS so attackieren kdnnten, dass fiir
eine Reaktion nur ,,a brief window of opportunity bet-
ween possible contact and destruction® verbleibt. ,,This
places states under significant pressure to mobilize their
own forces, and increases the chance that war will occur
in error.“ (Sharkey 2009, S. 29; s. a. Sparrow 2009b, S.
27) Die Erweiterung des Spektrums potenzieller Waffen-
trager konnte deshalb auch die Krisenstabilitdt verringern
sowie die Praemptionsgefahr erhohen. Bestehende Riis-
tungskontrollvertrage erfassen — wie gezeigt — diese Waf-
fenkategorien mit Ausnahme des KSE-Vertrags nicht.
Dabei konnte dieser aufgrund der recht hohen Obergren-
zen einen qualitativen Riistungswettlauf in dieser Katego-
rie von Triagersystemen kaum bremsen und ist zudem auf
das Vertragsgebiet begrenzt.

Verwendung von UMS durch einen unterlegenen
militidrischen Gegner

Angesichts der allgemeinen konventionellen Uberlegen-
heit der U.S.- sowie alliierten Streitkrifte bildet die
Nutzung von UMS, insbesondere UAVs, fiir einen unter-
legenen Gegner, eine weitere Option im Rahmen der

asymmetrischen Kriegsfiihrung. Deshalb wird ein koordi-
nierter Uberraschungsangriff auf Truppenstandorte als
zunehmendes Risiko gesehen. Auch der Einsatz von Mas-
senvernichtungswaffen mittels UAVs ist zu befiirchten.

In den USA werden seit dem 11. September 2001 diverse
Bedrohungsszenarien u. a. auch mit Marschflugkdrpern
diskutiert. So erwartete bereits die 6ffentlich zugéngliche
Zusammenfassung des ,,National Intelligence Estimate*
aus dem Jahr 2001, dass eine wachsende Zahl von Lén-
dern bis etwa 2015 iiber unbemannte Marschflugkorper
zum Landangriff (,,Land-Attack Cruise Missile®, LACM)
verfligen wird, sei es durch Eigenentwicklung, Kauf oder
Modifikation anderer Systeme, wie z.B. Anti-Ship
Cruise Missiles (ASCMS) oder UAVs (National Intelli-
gence 2001). Auch das National Air and Space Intelli-
gence Center, Wright-Patterson Air Force Base, Ohio,
folgert in seiner Studie ,,Ballistic and Cruise Missile
Threat”, dass die Bedrohung durch Marschflugkorper, die
fiir den Angriff auf Landziele gedacht sind, innerhalb des
néachsten Jahrzehnts zunehmen wird, da mindestens neun
Staaten wihrend des néchsten Jahrzehnts LACMs produ-
zieren und einige davon ihre Marschflugkorper fiir den
Export verfligbar machen werden (National Air 2009,
S. 27).

Die Konversion eines Antischiff-Marschflugkdrpers in
einen Marschflugkdrper, der sich zu Landangriffen eig-
net, ist technisch zwar nicht trivial, aber, wenn ein geeig-
neter Antrieb (,,turbojet engine*) sowie ein leistungsfihi-
ges Navigationssystem zur Verfiigung stehen, durchaus
fiir kleine Staaten leistbar (Gormley 2005, S. 3; s. a. Kue-
ter/Kleinberg 2007, S. 25). Der Umbau eines UAVs in
eine LACM folgt weitgehend &dhnlichen Prinzipien
(Mahnken 2005, S. 28 f.). Flugkorper wie diese konnten
auch von Schiffen oder Standorten einige hundert Kilo-
meter vor der U.S.-Kiiste eingesetzt werden, von wo aus
viele Stiddte oder Industrieansiedlungen problemlos er-
reichbar sind (Gormley 2005, S. 6; s. a. Jackson et al.
2008, S. 37 ftf).

Zusitzlich zur Bedrohung des U.S.-Territoriums stellen
schon heute neben avancierten Marschflugkdrpern auch
,Low-Technology Cruise Missiles” — konvertierte UAVs
oder Modellflugzeuge —eine Gefahr fiir U.S.-Truppen
oder ihre Alliierten im Auslandseinsatz dar.!!® Bereits we-
niger als ein Dutzend mit Submunition bestiickter
Marschflugkorper konnte beinahe ein ganzes, im Freien
stationiertes Jagdgeschwader schwer beschéddigen oder
zerstoren.!20 Umgebaute Kleinflugzeuge wéren eine alter-
native Option — als Waffentriger mit geringen Kosten so-

119 Auf Basis einer Simulation kam eine RAND-Studie bereits 1999 zu
dem Ergebnis, dass ein konventioneller Angriff mit ca. 100 Flugkor-
pern und UAVs auf vier Luftwaffenstiitzpunkte im Persischen Golf
zu einer Zerstérung von 90 Prozent der auf Flugfeldern abgestellten
Flugzeuge fiihren kann. Zusétzlich wiirde der Einsatz von 40 ballisti-
schen Raketen und acht konvertierten UAVs die Unterkiinfte der
Mannschaften und die Frithwarnradars in vergleichbarer Weise tref-
fen (Mahnken 2005, S. 37).

120 Andererseits konnte mit einer ballistischen GPS-gesteuerten Rakete
dieselbe Schadenswirkung erzielt werden (Mahnken 2005, S. 36).
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wie einer groferen Nutzlast an Submunition (Gormley
2003, S. 27; Mahnken 2005, S. 36).

Im Rahmen der Operation ,,Iraqi Freedom* 2003 konnte
die lokale amerikanisch/kuwaitische Patriot-Raketenab-
wehr zwar alle neun vom Irak gestarteten ballistischen
Raketen erfolgreich abfangen und zerstoren, sie versagte
aber offenbar bei anfliegenden Silkworm-Marschflugkor-
pern (Feickert 2005, S. 3). Dagegen wurden mindestens
zwei irakische Leichtflugzeuge — bei denen befiirchtet
werden musste, dass sie in der Lage waren, chemische
oder biologische Kampfstoffe zu tragen — erst entdeckt,
nachdem sie bereits Stellungen von U.S.-Truppen iiber-
flogen hatten und bereits iiber einem U.S.-Camp in der
Néhe von Bagdad waren (Gormley 2003, S. 1 u. 67). Die
insgesamt erkennbare gut funktionierende Verteidigung
gegen ballistische Kurzstreckenraketen einerseits und die
erheblichen Mingel bei der Verteidigung gegen nur
schlecht detektierbare unbemannte fliegende Waffentra-
ger andererseits diirften die Attraktivitit von UAV-
Systemen fiir potenzielle U.S.-Gegner gesteigert haben
(Gormley 2004).

Marschflugkorper und bestimmte UAVs eignen sich
—u. a. aufgrund stabilen Flugverhaltens und der langsa-
men Fluggeschwindigkeit — gut zum Transport und Aus-
bringen von chemischen oder biologischen Agenzien
(oder auch dazu, in einer bestimmten Hohe eine nukleare
Explosion zu bewerkstelligen). Verglichen mit einer bal-
listischen Rakete, die mit einer biologischen Substanz
bestlickt ist, wird der Letalitdtsradius eines Marschflug-
korpers oder UAVs von einigen Experten als erheblich
grofer eingeschitzt (Gormley 2004; Miasnikov 2005,
S. 7). Angesichts der kaum zu verhindernden Weiterver-
breitung von Know-how und Technologien zum Bau von
unbemannten fliegenden Plattformen wird auch in Zu-
kunft die Gefahr von koordinierten und gezielten UAV-
Angriffen bestehen.

3.3 Nutzung durch substaatliche Akteure

Obwohl bei Extremisten im Rahmen bisheriger An-
schldge vor allem ferngeziindete Bomben, Sprengstofftal-
len oder Selbstmordattentiter zum Einsatz kamen, konn-
ten nach Meinung einiger Experten zukiinftig neue
technologiebasierte Optionen auch ihren Einzug in neue
terroristische Strategien finden (Gormley 2005; Jackson
et al. 2008). In Anbetracht bestehender Schwichen der
Exportiiberwachung bestimmter dual-use-fahiger UAV-
Komponenten und der schnellen Weiterverbreitung von
technologischem Wissen, z. B. {iber das Internet, kann der
Einsatz von UAVs oder Marschflugkérpern im Rahmen
extremistischer Operationen als eine der potenziellen zu-
kiinftigen Bedrohungen angesehen werden. Eine Studie
des George C. Marshall Institute aus dem Jahr 2007
kommt zu dem Ergebnis, dass frither oder spéter insbe-
sondere terroristische Gruppen Marschflugkorper als ,,In-
strument des Terrors“ gegen Ziele in den Vereinigten
Staaten einsetzen konnten (Kueter/Kleinberg 2007,
S. 24). Es wird auch erwartet, dass zukiinftig program-
mierte Flugzeuge als Waffe eingesetzt werden (Altmann
et al. 2008, S. 212). Ferngesteuerte Flugzeuge oder kon-

vertierte Modellflugzeuge wéren leicht zu bauen, und
eine Radariiberwachung ist zurzeit relativ einfach zu
iiberwinden (Mahnken 2005, S. 28).121

Die Nutzung eines UUVs oder eines USVs — beispiel-
weise fiir einen Angriff auf einen Hafen — wird ebenfalls
diskutiert. Patterson/Patterson (2010) sind der Ansicht,
dass dieses Szenario unterschétzt wiirde. Angesichts der
hohen Verletzbarkeit und strategischen ©konomischen
Bedeutung groBer Seehéfen, wiren die Folgen fiir Wirt-
schaft und Gesellschaft erheblich. Deshalb sei eine solche
Option asymetrischer Kriegsfiihrung fiir einen Angreifer
vielversprechend.

Der Einsatz eines unbemannten Flugsystems im Rahmen
terroristischer Anschlidge weist im Prinzip eine Vielzahl
moglicher Vorteile auf (Altmann et al. 2008, S. 212 ff;
s. a. Mandelbaum et al. 2005): UAVs sind im Vergleich
mit ballistischen Raketen und bemannten Flugzeugen
kostengiinstiger. Preisgiinstige, gingige zivile Technolo-
gien ermoglichen bereits heute die Konstruktion von
UAVs, deren Reichweite und Zielgenauigkeit fiir zahlrei-
che terroristische Anschlagsszenarien ausreichend sein
diirften. Zudem ist davon auszugehen, dass sich in den
néchsten Jahrzehnten ein expandierender ziviler Markt an
Systemkomponenten und kompletten UAV-Systemen in
allen GroBen konstituieren wird, der frei zuginglich sein
wird. Als weiterer Vorteil erweist sich der Umstand, dass
die eigentliche Konstruktion und Vorbereitung eines
UAVs auf kleinstem Raum, nahezu im Verborgenen, statt-
finden kann. Der Transport wire in einem Standardcon-
tainer und mittels géngiger ziviler Fahrzeuge moglich.
Der eigentliche Start kann ohne gro3e Vorbereitung un-
mittelbar vor dem geplanten Anschlag erfolgen. Die ope-
rativen Vorteile eines UAVs liegen einmal in der Mdg-
lichkeit, auch solche Ziele anzufliegen, die auf dem
Landweg nur schwer zu erreichen wiren (ggf. wegen Ab-
sperrungen, Bewachung etc.). Dariiber hinaus haben sich
heutige Luftverteidigungssysteme in Bezug auf eine er-
folgreiche Abwehr tieffliegender, insbesondere kleiner
UAVs und Marschflugkdrper bisher als nur sehr unzurei-
chend erwiesen. Dies liegt in der Tatsache begriindet,
dass eine flichendeckende Uberwachung auch mit mo-
dernen bodengestiitzten Radars kaum moglich ist (Mahn-
ken 2005, S. 42; s. a. Gormley 2003; Miasnikov 2005,
S. 7). Eine geeignete Abwehr fiir tieffliegende Marsch-
flugkérper und UAVs wiirde zusétzliche Strukturen erfor-
dern, beispielsweise luftgestiitzte Radarplattformen.

Neben dem Einsatz mit Sprengstoff bestiickter UAVs als
fliegende Bombe macht vor allem die Mdglichkeit der
Ausbringung von Massenvernichtungswaffen UAVs fiir
Terroristen attraktiv. Die Detonation einer sogenannten
schmutzigen Bombe iiber einer Stadt hitte eine ungleich
starkere Wirkung als am Boden (Mahnken 2005, S. 40).
Des Weiteren sind UAVs aufgrund ihrer zumeist niedri-
gen Geschwindigkeit besonders gut geeignet, Aerosole
mittels einer Sprithvorrichtung in geringen Hohen grof3-

121 Modellflugzeuge mit Sprengstoffzuladung zum Angrift gegen Tali-
ban in Afghanistan sollen die Spezialkrifte Grofbritanniens schon
eingefiihrt haben (Leake 2006).
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flachig zu verbreiten, eine Ausbringungsform, die sich fiir
B- und C-Waffen eignen wiirde (Gormley 2005, S. 5).

AbschlieBend soll noch die Moglichkeit eines gezielten
Angriffs gegen wichtige Personen mit kleineren Flugge-
riten erwahnt werden (Lele/Mishra 2009, S. 61). Wenn
man ein Modellflugzeug mit Videokamera und Fernsteue-
rung zur Verfligung hat, ist es nicht schwer, eine kleine
Sprengladung mit Ziindmechanismus hinzuzufiigen. Um
das Flugzeug direkt gegen eine Person zu steuern, ist
keine Modifikation erforderlich. Man konnte die Zielper-
son direkt mechanisch treffen oder in unmittelbarer Néhe
eine kleine Sprengladung ziinden. Ferner hitte man die
Optionen zielnaher Freisetzung chemischer oder biologi-
scher Kampfstoffe. Fiir solche Angriffe sind sehr kleine
Nutzlasten zwischen wenigen und z. B. 50 g ausreichend —
entsprechend wiren dafiir Kleinstflugzeuge und -flugkor-
per von bis zu einigen 100 g und AusmaBen von 10 bis
50 cm geeignet. Unter Umstédnden konnten damit auch
empfindliche Komponenten von Infrastruktureinrichtun-
gen beschddigt werden (Altmann et al. 2008, S. 217).122
Allerdings setzt die punktgenaue Steuerung solcher
Kleinstflugzeuge erhebliches Training voraus und kann in
Stadten und unter bestimmten Wetterbedingungen
schwierig sein.

3.4 Exkurs: unbemannte fliegende Systeme
und konventionelle Bomben

Zur Beantwortung der Frage, inwiefern die Verwendung
von UAVs und Marschflugkdrpern eine ernsthafte asym-
metrische Bedrohung darstellen kdnnte, wurden in einer
RAND-Studie UAVs und Marschflugkorper mit alternati-
ven Angriffsmethoden verglichen. Dabei wurden drei
mogliche asymmetrische Angriffsszenarien unterschie-
den:

— direkter Angriff mittels Explosivstoffen/-waffen, z. B.
auf Infrastrukturziele oder Gebdude, aber auch auf
Personen oder Menschenansammlungen;

— indirekter Angriff, mit dem Ziel, durch die blofe sicht-
bare Moglichkeit eines Angriffs von UAVs und
Marschflugkérpern Panik und Unruhe zu stiften und
von anderen Angriffen abzulenken;

— Einsatz von mit Sprithvorrichtungen versehenen
UAVs oder Marschflugkdrpern zur gezielten grof3fla-
chigen Verbreitung von chemischen, biologischen
oder radiologischen Agenzien in Form eines Aerosols
(nach Jackson et al. 2008, S. 16).

Beim direkten Angriffsszenario sind die relevanten Para-
meter die Sprengkraft (abgeschétzt anhand der Menge an
Explosionsstoff, die zum Ziel befordert werden kann), die
Art der Wirkung (z. B. Druckwelle, Splitterwirkung) und
die Genauigkeit der Waffe sowie die Wahrscheinlichkeit,
dass diese das Ziel erreicht. Beim Vergleich zeigt sich

122 Aufgrund dieses Bedrohungspotenzials sollte die mogliche Nutzung
solcher Systeme fiir Anschldge genauer als bislang analysiert wer-
den. Darauf hat Altmann (2001 u. 2006) hingewiesen und ein weitge-
hendes internationales Verbot kleiner mobiler Systeme empfohlen.

u. a., dass die Effektivitit der Waffennutzlast von UAVs
und Marschflugkdrpern oft viel geringer ist als die ande-
rer Optionen (Tab. 31). So reicht das Spektrum der
Sprengkraft bei UAVs von 5 bis 500 kg C-4-Aquivalent,
bei einer Pkw-Autobombe von 100 bis 500 kg, einer
Lkw-Autobombe von 1500 bis 15 000 kg, und ein Ge-
schiftsflugzeug kann ungefihr 900 kg C-4-Aquivalent
transportieren.

Die unmittelbare Waffenwirkung der Angriffsoptionen
aus Tabelle 31 — unter Annahme eines Angriffs auf eine
Menschenansammlung in einem 10 000 m? groflen Ziel-
gebiet — stellt sich folgendermaBen dar: Der Explosions-
radius bei Pkw- und Lkw-Autobomben liegt im Bereich
von 20 bis 90 m und deckt so eine Flache ab, die mit bis
zu 25 400 m2 dem mehr als 2,5-Fachen des Zielgebiets
entsprechen kann. UAVs und Marschflugkorper dagegen
weisen Explosionsradien zwischen etwa 1 und 30 m auf.
Dies entspricht maximal einer Flache von 2 800 m?2 und
damit einer Abdeckung von weit weniger als der Hélfte
des Zielgebiets (Jackson et al. 2008, S. 21).

Tabelle 31

Geschitzte Sprengkraft verschiedener
Angriffsoptionen

Sprengkraft in kg

Waffen von C-4-Aquivalent
Bombengiirtel 9
PkW-Autobombe (klein) 100
PkW-Autobombe (mittel) 225
PkW-Autobombe (grof3) 500
LkW-Autobombe (klein) 1.500
LkW-Autobombe (mittel) 3.000
LkW-Autobombe (grof3) 15.000
UAV (klein) 5
UAV (mittel) 100
UAV (groB3) 500
Geschiftsflugzeug 900
Cruise Missile 500

Quelle: Jackson et al. 2008, S. 20

Auf der Basis dieser Daten kommen die Autoren der
RAND-Studie vor allem zu dem Schluss, dass im Fall des
Einsatzes von UAVs und Marschflugkdrpern mit Ge-
fechtskopfen zwar dhnliche Wirkungen erreicht werden
kénnen wie mit Pkw-Bomben, dass es aber am Boden
auch eine Vielzahl alternativer Mdglichkeiten gibt, die
eine weit groBere Wirkung aufweisen als UAVs oder
Marschflugkorper. Deren moglicher Vorteil gegeniiber
bodengestiitzten Angriffsoptionen konnte aber darin lie-
gen, durch einen Angriff aus der Luft einer Bodeniiber-
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wachung ausweichen oder etwaige Absperrungen iiber-
winden zu konnen (Jackson et al. 2008, S. 26).

VIl. Informations- und Diskussionsbedarf,
Handlungsfelder

Unbemannte Systeme haben aufgrund ihrer Leistungs-
merkmale in kurzer Zeit eine eindrucksvolle Karriere in
vielen Streitkriften der Welt gemacht. Thr Potenzial, zu-
kiinftig erhebliche Anteile bemannter Systeme zu erset-
zen, in bestimmten Einsdtzen den personellen Aufwand
zu reduzieren und den Schutz der Soldaten deutlich zu
verbessern, haben sie schon unter Beweis gestellt. Es ist
beileibe noch nicht ausgeschopft. Im Zuge der zu erwar-
tenden weiteren Transformation der Streitkréfte in hoch-
technisierte Armeen, die zu weltweiten vernetzten Opera-
tionen beféhigt sind, werden UMS eine zentrale und
zunehmend bedeutende Rolle spielen. Dies wird weitere
Anpassungen sicherheitspolitischer Konzepte und militi-
tischer Planungen sowie riistungskontrollpolitische und
volkerrechtliche Uberlegungen erfordern.

Die globalen Markte fiir militdrische Systeme werden vo-
raussichtlich weiter wachsen. Auch ist zu erwarten, dass
unbemannte mobile Systeme im globalen Maf3stab breite
Anwendung fiir nichtmilitirische Zwecke finden werden.
Die industrielle Produktionsbasis moderner Volkswirt-
schaften und zahlreiche gesellschaftliche Teilsysteme,
wie insbesondere der Verkehr, werden sich langfristig
drastisch wandeln.

Angesichts der in den Kapiteln V und VI herausgearbeite-
ten politischen Herausforderungen sollten deshalb aus in-
dustrie-, wirtschafts- und innovationspolitischer Sicht ei-
nerseits sowie sicherheits-und riistungskontrollpolitischer
Perspektive andererseits eine umfassende Bestandsauf-
nahme und Bewertung unbemannter Systeme erwogen
werden. Hierzu werden im Folgenden erste Uberlegungen
zur Diskussion gestellt.

Innovationspolitische Bestandsaufnahme

Aus volkswirtschaftlicher Sicht stellen sich die Entwick-
lung und Nutzung militirischer Systeme und der in ihnen
inkorporierten Technologien als Referenzmérkte dar, die
die Moglichkeiten autonomer Systeme demonstrieren,
technologische Fortschritte!23, Lernkurven und Kosten-
senkungseffekte in Forschung, Entwicklung und Herstel-
lung bewirken sowie die entsprechende industrielle Basis
und deren FuE-Kapazititen stiitzen. Damit ist die Per-
spektive einer umfassenden zivilen Nutzung unbemannter
Systeme eroffnet. Sie wird intensiv diskutiert und in
Form zahlreicher Aktivititen wie Forschung, Normung,
Forderung sowie in unternehmerischen Strategien und
politischen Konzepten antizipiert und vorbereitet.

Zwar ist zurzeit ein groBerer ziviler Markt noch kaum zu
erkennen. Aber die technischen Moglichkeiten und wirt-

123 Solche Fortschritte sind allerdings héufig spezifisch auf militdrische
Bediirfnisse ausgerichtet. Das Fehlen eines geeigneten Sense-and-
avoid-Systems beispielsweise zeigt, dass es hier keinen nennenswer-
ten Spill-over-Effekt aus der militdrischen Nutzung gibt.

schaftlichen Perspektiven sprechen dafiir, dass UMS in
zwei bis drei Jahrzehnten nicht nur einige Nischenmaérkte
besetzt haben werden. Es sind keinesfalls weltfremde
Vorstellungen, dass zukiinftig beispielsweise in grolem
Umfang fiihrerlose Systeme im &ffentlichen Nahverkehr
betriecben werden und (teil)autonome Kraftfahrzeuge
— beginnend mit Lkws und danach Pkws — Systeme mit
menschlichen Fahrern substituieren. Die britische Royal
Society of Engineers konstatiert einen bereits sehr fortge-
schrittenen technologischen Entwicklungsstand, der die
Perspektive autonomer Stralenfahrzeuge, mehr noch: von
»automated highways*, nicht mehr als Zukunftsmusik er-
scheinen ldsst: ,,Robotic vehicles are technologically clo-
ser than people might think.* (Royal Society 2009, S. 5)
Auch wird erwartet, dass Flugzeuge ohne Crew solche
mit Besatzung in vergleichbarem Umfang wie im militi-
rischen Bereich ersetzen und als ,,roboliner® den Verkehr
der Zukunft prigen. Auf Zukunftsmérkten wie diesen
wird starker Wettbewerb herrschen, und bereits jetzt wer-
den durch FuE, Beschaffung und strategische Ausrich-
tung der Geschéftsfelder die Weichen fiir die Zukunft ge-
stellt.

Auch zeichnet sich heute schon ein Ubergang zur breiten
und umfassenden Diffusion mobiler Systeme ab: der
Markt fiir nichtmilitdrische hoheitliche Anwendungen.
Robotische Systeme fiir die Zwecke der polizeilichen Ge-
fahrenabwehr, des Brand-, Katastrophen- und Bevdlke-
rungsschutzes, der (wissenschaftlichen) Forschung unter
extremen Bedingungen stehen stellvertretend fiir zivile
Nutzungsformen, in denen die technisch bedingten Vor-
teile unbemannter Systeme zum Tragen kommen, Kos-
tensenkungspotenziale ausschopfbar, aber auch die ggf. ho-
heren Betriebskosten nachrangig sind. Beispielsweise trifft
dies fiir riskante Einsatzformen zu, wie Beobachtungs- und
Uberwachungsaufgaben in Bezug auf gefiihrliche Chemi-
kalien, GroBbriande, aktive Vulkane, Wirbelstiirme oder
Bergungsaktionen unter extremen Wetterbedingungen.
Eine Zukunftsperspektive konnte eine hohe Umwelt-
freundlichkeit unbemannter Systeme sein. Sie miissten
dazu im Vergleich zu bemannten Systemen geringeren
Verbrauch, weniger Larmemissionen und weniger Schad-
stoffe aufgrund der Nutzung alternativer Treibstoffe und
Antriebe aufweisen.

Ein entsprechender Innovations- und Diffusionsprozess
konnte durchaus durch die offentliche Hand als Kaufer
angestofen und in einer ersten Phase strukturierend wer-
den; Marktoffnung und Wettbewerb wéren in der Folge
aber erforderlich, nicht zuletzt um Abhéngigkeiten von
der offentlichen Hand und eine zu enge Fokussierung der
Geschéftsmodelle auf hoheitliche Anwendungen zu ver-
meiden. Beim Ubergang von einem vor allem staatlich
geprigten zu einem marktbasierten Innovationsprozess
miissten Hersteller nicht nur innovative Produkte entwi-
ckeln und anbieten, die einen Mehrwert im Vergleich mit
bemannten Systemen bedeuten, sondern ggf. auch Alter-
nativen zum bloBen Verkauf von Systemen in Betracht
zichen, wie Leasing und umfassende Dienstleistungen
(Training, Instandhaltung, Versicherungen) (Papadales
2003, S. 6 f.; Sarris 2001, S. 10). Frost&Sullivan erwar-
ten fiir das Segment der UAVs, dass sich parallel zu An-
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gebot und Nachfrage von Systemen ein expandierender
»UAS support market entwickeln wird (EC/Frost&
Sullivan 2007b, S. 53). Ein stark wachsender ziviler
Markt fiir UMS, insbesondere fiir UAVs, konnte kosten-
senkend wirken sowie technologische Fortschritte be-
schleunigen, die dann auch den Streitkréften zu Verfii-
gung stiinden.

Entscheidend fiir zukiinftige Innovations- und Diffusions-
prozesse bei den UMS und damit auch fiir die Generie-
rung von Wertschopfungsketten und Skaleneffekten in
Deutschland wird also sein, ob und in welchem Umfang
sich ein globaler Markt fiir UMS auch iiber die militéri-
sche Sicherheitsvorsorge hinaus konstituieren wird.
,Homeland Security” und ,,Industrial Security” werden
vielfach als Wachstumstreiber genannt, aber ob mit UMS
wesentliche Segmente und Exportchancen erobert werden
konnen, ist noch offen (dazu auch DFKI/RDE 2008,
S. 105).

Diese Frage ist sowohl grundsétzlicher Natur und betrifft
die Arbeitsteilung zwischen Politik und Macht als auch
handlungspraktisch relevant, insofern iiber Konzepte und
Instrumente entschieden werden miisste. Im Zuge der Be-
antwortung mehrerer Anfragen aus der Mitte des Deut-
schen Bundestages in der 16. Legislaturperiode hat sich
die damalige Bundesregierung zuriickhaltend beziiglich
der Bedeutung unbemannter Fahrzeuge und einer proakti-
ven Rolle der Politik gedufBert. Im Einzelnen wurde aus-
gefiihrt, dass sie ,,keinen besonderen wirtschaftlichen und
industriepolitischen Stellenwert unbemannter Systeme
erkennen konne sowie keine spezifische Meinung zur
weiteren Entwicklung und Bedeutung habe (Bundesregie-
rung 2009b, S. 4). Ebenso sei weder etwas bekannt zu den
besonderen Stirken und Defiziten der deutschen For-
schung und Industrie noch zu den Voraussetzungen mit-
telstandischer Firmen bei UAVs (Bundesregierung 2009b,
S. 5). Angesichts der erwartbaren Bedeutung unbemann-
ter Systeme fiir neue und expandierende Mérkte sowie ei-
ner grundlegenden Transformation der produzierenden
Wirtschaft (Luftfahrt- und Automobilindustrie) sollte zu-
mindest gepriift werden, ob eine solch defensive Haltung
weiterhin angemessen ist. Ein erster Schritt wére zu-
nichst eine Bestandsaufnahme der Entwicklung sowie
der Vorraussetzungen, die am Standort Deutschland gege-
ben sind.

Rechtsetzungsbedarf

Neben 6konomischen und technischen Barrieren steht ei-
ner Integration unbemannter Systeme in den zivilen
Markt und in den zivilen (bemannten) Verkehr auch eine
unbefriedigende Rechtslage entgegen (Kap. V.4.2). Mit
den geltenden verkehrsrechtlichen Vorschriften ist es
nicht mdglich, das Ziel einer gleichberechtigten Teil-
nahme bemannter und unbemannter Fahrzeuge in 6ffent-
lichen Rédumen (sowohl in privater als auch hoheitlicher/
militdrischer Nutzung) bei gleichem Sicherheitsniveau
wie bisher zu erreichen. Insbesondere sind die an be-
mannten Systemen orientierten Begrifflichkeiten und die
daran gekniipften Rechtsfolgen in vielen Rechtsmaterien
unbefriedigend und miissen fortentwickelt werden.

Insbesondere bei unbemannten Luftfahrzeugsystemen ist
der Regelungsbedarf dringlich. Konkreter Handlungsbe-
darf bestdnde im Luftrecht, bei den Zulassungsregelun-
gen sowie bei den Verkehrs- und Kollisionsregeln.

Lufifahrzeugsysteme

Das deutsche Luftrecht kennt explizite Regelungen zu un-
bemannten Flugsystemen nur im Fall von Flugmodellen.
Fiir andere Systeme fehlen Bestimmungen zur Musterzu-
lassung, zum Betrieb und zum Verhalten im Flugraum
ebenso wie eine Regelung zur Lizenzpflicht des Perso-
nals. Daraus folgt, dass in Deutschland unbemannte Luft-
fahrzeuge grundsitzlich nicht betrieben werden diirfen
(Bundesregierung 2009d, S. 4).

Sowohl das geltende Zulassungsrecht, die Bestimmungen
zum Piloten (,,Luftfahrer) als auch die geltenden Regula-
rien zur Verkehrsteilnahme sind langfristig nicht tragfa-
hig. Dies hat auch Auswirkungen auf das militérische
Luftrecht, das in Deutschland aus dem zivilen Luftrecht
abgeleitet wird. Durch die Anderung der LuftVO vom
18. Januar 2010 wurde zwar einigen dringlichen Sicher-
heitsproblemen Rechnung getragen, mittel- bis langfristig
muss aber eine weiter gehende Losung erfolgen (die auch
seitens der Bundesregierung in der letzten Legislatur-
periode angekiindigt wurde).

Hierbei dréngt es sich auf, durch Regelungen auf gesetzli-
cher Ebene normenklare Begriffe und die damit verbun-
denen Rechtsfolgen zu definieren sowie Fragen der Zu-
lassung und der Verkehrsregeln zu klaren. Diese betrdfen
Systeme unter 150 kg — dariiber hinaus gelten europa-
rechtliche Bestimmungen. Eine Anderung des LuftVG
liegt auch nahe, weil dadurch ein Mindestmal} an Kohé-
renz bei der untergesetzlichen Rechtsetzung gesichert
wire. SchlieBlich wire die Integration von UAVs in den
zivilen Luftraum unter Wahrung des gleichen Sicherheits-
niveaus eine so weitreichende Mallnahme, dass geméf
dem Prinzip des Parlamentsvorbehalts eine gesetzliche
Grundlage geschaffen werden sollte (Altmann et al. 2008,
S. 253).

Das Luftverkehrsgesetz kennt den Begriff des unbemann-
ten Luftfahrzeugs/Luftfahrzeugsystems nicht. Die Be-
griffe, an die angekniipft werden konnte, wiren Starr-
oder Drehfliigler, Flugmodelle sowie ,,sonstige, fiir die
Benutzung des Luftraums bestimmte Geréte®; diese sind
jedoch alle in verschiedener Hinsicht fiir eine klare Rege-
lung weniger gut geeignet (Altmann et al. 2008, S. 236 ff.).
Insbesondere werden sie den Spezifika von UAVs, wie
die Trennung von Fluggerdt und Steuerer sowie der Be-
trieb auBBerhalb dessen Sichtweite, nicht gerecht. Deshalb
wire eine Option, eine neue, systemadidquate Kategorie
(in Artikel 1 § 1 Absatz 2 LuftVGQG) einzubringen. Ob die
Begrifflichkeit an das Adjektiv ,,unbemannt* oder an die
»Fernsteuerung® des Fluggerdts ankniipfen soll, muss
sorgfaltig erwogen werden. Will man fiir technologischen
Fortschritt offen sein, so spricht einiges fiir ,,unbemannt®,
weil damit auch vollstindig autonome Systeme rege-
lungstechnisch beriicksichtigt werden konnen (Altmann
et al. 2008, S. 254).
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Hinsichtlich der Zulassung der Systeme (Musterzulas-
sung, Verkehrszulassung) stellt sich die Frage, ob einheit-
liche Zulassungsregelungen angestrebt oder insbesondere
nach Gewichtsklassen differenziert werden soll. Da das
spezifische Gefahrdungspotenzial von UAVs in der Fern-
oder autonomen Steuerung auflerhalb der Sichtweite des
Steuerers begriindet ist, spricht einiges fiir eine einheitli-
che Zulassungsregelung fiir alle Klassen solcher Flug-
gerite einschlieBlich des jeweiligen Bodensegments
(Altmann et al. 2008, S. 253). Gegebenenfalls konnten
Kleinstgerite von einer Genehmigungspflicht freigestellt
und nur einer Melde- und Anzeigepflicht unterworfen
werden (s. a. Giemulla 2007, S. 204, der eine Senkung
der Gewichtsuntergrenze auf 5 kg vorschlagt).

Angesichts der Bedeutung der Aufgaben des mit dem
Einsatz von UAVs betrauten Personals bediirfte es eigen-
standiger Qualifikations- und Zulassungsregelungen, da
deutlich andere Fahigkeiten gefordert sind als bei Luft-
fahrzeugfiihrern. Eine Anpassung der entsprechenden
Rechtsgrundlage im Blick auf Ausbildung und Lizenzie-
rung ist in erster Linie eine Frage des innerstaatlichen
Rechts. Dabei miissten die Zusténdigkeit fiir Lizenzertei-
lung ebenso geklart werden wie die Verantwortung des
Steuerers (Giemulla 2007, S. 205 f.).

Die Verkehrs- und Kollisionsregeln sind fiir eine Luftver-
kehrsteilnahme von UAVs bislang noch nicht hinrei-
chend. Dabei ist zunéchst zu priifen, ob die geltenden Ab-
standsregelungen auch fiir UAVs geeignet sind. Es ist
aber vor allem zu fragen, ob und inwieweit es angezeigt
ist, vom Prinzip des ,,see and avoid“ zu dem des ,,sense
and avoid* iiberzugehen. Zahlreiche aktuelle Forschungs-
projekte und Aktivititen seitens der Industrie und anderer
Akteure dienen dem Ziel, technische Systeme und Ver-
fahren mit den menschlichen Féhigkeiten abzustimmen
(Anhang 2 u. 3). Hier sind weitere Fortschritte zu erwar-
ten, die bei einer Neuregelung einzubeziechen wiren.

Europarechtlich erfolgt die Zulassung von UAVs ab einer
Betriebsmasse von 150 kg nach der Grundverordnung der
Europédischen Agentur fiir Flugsicherheit (EASA) und ist
den dort aufgefiihrten Zulassungskriterien unterworfen.
Diese gelten unmittelbar auf nationaler Ebene, da das eu-
ropdische Gemeinschaftsrecht im Geltungsbereich der
EASA-Grundverordnung Anwendungsvorrang vor natio-
nalem Recht hat (Altmann et al. 2008, S. 239). Ausge-
nommen sind dabei Systeme in hoheitlicher/militdrischer
Verwendung, welche infolgedessen den Vorschriften des
deutschen Luftverkehrsgesetzes bzw. den einschldgigen
Zentralen Dienstvorschriften der Bundeswehr und landes-
polizeirechtlichen Normen unterfallen (Altmann et al.
2008, S. 241).

Im Blick auf die volkerrechtlichen Rahmenbedingungen
konnte es von Nutzen sein, sich bei den Bemiihungen im
Rahmen der ICAO (International Civil Aviation Organi-
zation), um die Entwicklung neuer Richtlinien und Emp-
fehlungen aktiv zu engagieren. Deren Bedeutung ist vor
dem Hintergrund des globalen zivilen Nutzungspoten-
zials von UAVs und der Notwendigkeit einheitlicher in-
ternationaler Standards nicht zu unterschétzen. Die deut-
schen und européischen Priferenzen sollten deshalb in

diesen internationalen Prozess aktiv eingebracht werden
(Altmann et al. 2008, S. 255).

Bodenfahrzeugsysteme

In Bezug auf unbemannte Bodenfahrzeugsysteme ist die
rechtliche Diskussion kaum entwickelt, und es scheint
bislang kein Regelungskonzept erkennbar zu sein. Zwar
lassen sich UGVs grundsétzlich unter den Begriff Kraft-
fahrzeuge des Straenverkehrsgesetzes § 1 Absatz 2 fas-
sen. Altmann et al. (2008, S. 246 ff.) folgend ist aber zu
konstatieren, dass hinsichtlich der Zulassung Reformbe-
darf besteht. So sind beispielsweise nach geltendem deut-
schem (und européischem) Recht gegenwartig fiir die zi-
vile Nutzung Vollautomaten ebenso unzuldssig wie
nichtiibersteuerbare Fahrerassistenzsysteme.

Hinsichtlich der hoheitlichen Nutzung von Bodenfahr-
zeugsystemen erdffnet das Straenverkehrsrecht Mog-
lichkeiten, davon abzuweichen (z. B. § 70 Absatz 4 Stra-
Benverkehrs-Zulassungs-Verordnung u. § 47 Absatz 4
Fahrzeug-Zulassungsverordnung). Dabei sind Ausnah-
men dann mdglich, wenn es zu Erfiillung hoheitlicher
Aufgaben ,,dringend geboten ist“. Die 6ffentliche Sicher-
heit und Ordnung ist gebiihrend zu beriicksichtigen
(Altmann et al. 2008, S.250).

Eine den technologischen Spezifika Rechnung tragende
und ,,verfassungskonforme Risikosteuerung® des Einsat-
zes unbemannter Bodenfahrzeuge im o6ffentlichen Ver-
kehrsraum legt es Altmann et al. (2008, S. 256) zufolge
nahe, einen eigenstindigen definitorischen Rahmen zu
schaffen, der dann — ggfs. deutlich getrennt vom iibrigen
StraBenzulassungsrecht — normativ umzusetzen ware. Al-
lerdings bietet sich in Anbetracht der potenziellen Ein-
satzmdglichkeiten eine enge Verzahnung mit dem gelten-
den StraBlenverkehrsrecht an. Dabei ist — vergleichbar den
unbemannten Luftfahrzeugsystemen — zu priifen, inwie-
weit Anforderungen an die Qualifikation des Steuerers ei-
ner eigenstindigen Regelung bediirfen (Altmann et al.
2008, S. 255).

Der vélkerrechtliche Rahmen — die Wiener Ubereinkunft
iiber den StraBBenverkehr von 1968 — steht einer Weiter-
entwicklung des innerstaatlichen wie auch des européi-
schen Gemeinschaftsrechts mit dem Ziel einer Integration
unbemannter Bodenfahrzeugsysteme nicht entgegen. So
errichten die Regeln des Wiener Ubereinkommens keine
Barrieren gegen technische Neuerungen, sondern dienen
der Herbeifiihrung einheitlicher Verkehrsregeln im Inte-
resse der Verkehrssicherheit (Altmann et al. 2008, S. 250).

Eine Integration unbemannter Bodenfahrzeugsysteme in
das schon jetzt ausgesprochen komplexe Regelwerk des
StraBenverkehrsrechts sollte in jedem Fall behutsam und
auf der Basis sorgfiltiger rechtswissenschaftlicher Ana-
lyse vorgenommen werden (Altmann et al. 2008, S. 256).

Wasserfahrzeugsysteme

Bei den unbemannten Wasserfahrzeugsystemen scheinen
auf den ersten Blick die groBiten Gestaltungsmoglichkei-
ten fiir eine systemadidquate Regulierung zu bestehen. Im
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Vordergrund stehen dabei nach Altmann et al. (2008,
S. 256) weniger die fahrzeugtechnischen Zulassungsfra-
gen, vielmehr miissten fiir die Binnenschifffahrt national
wie international die vorhandenen Kollisionsregeln ge-
priift werden, um Regelungsbedarf zu identifizieren und
kompatible Regelungskonzepte zu entwickeln. Gewichtig
ist der Regelungsbedarf im Bereich des See- und des See-
schifffahrtsrechts. Hier ist einmal der kompetenzrechtli-
che Zugang des Seerechtsiibereinkommens zu beriick-
sichtigen, das bisher keine spezifischen Regelungen zu
unbemannten Seefahrzeugen beinhaltet. Dariiber hinaus
sind bestimmte technische Einzelheiten des Seeschiff-
fahrtsrechts anzupassen. Insgesamt besteht ein substanziel-
ler Forschungs- und Diskussionsbedarf. Soweit ersichtlich
fehlt es in Bezug auf unbemannte Seefahrzeugsysteme
aber noch an einer regelungspolitischen Grundsatzde-
batte, die sowohl Regelungsziele als auch Regelungsinst-
rumente erfasst. Eine solche Debatte konnte zunéchst auf
nationaler Ebene gefiihrt werden.

Letztlich diirfte es in allen Regulierungsbereichen emp-
fehlenswert sein, die Zulassungs- und Uberwachungsre-
geln fiir die hoheitliche Nutzung transparent zu gestalten.
Ein hohes MaB} an Abstimmung zwischen den Anforde-
rungen an private und denen an eine hoheitliche Nutzung
diirfte nicht nur Akzeptanz stiften, sondern auch ein mog-
lichst hohes MaB an rechtspolitischer und regelungstech-
nischer Kohédrenz sichern (Altmann et al. 2008, S. 256).

Riistungskontrolle

Die bestehenden Riistungskontrollvertrige setzen der
Entwicklung und Einfilhrung konventionell bewaffneter,
unbemannter Plattformen keine wirksamen Grenzen
(Altmann et al. 2008, S. 218). Angesichts einer offen-
sichtlichen Dynamik bei der Ausriistung der Streitkréfte
mit unbemannten fliegenden Systemen sowie des Trends
zu immer leistungsstarkeren und bewaftneten UAVs wire
zumindest eine riistungskontrollpolitische Bestandsauf-
nahme angebracht. Darin sollten Handlungsnotwendig-
keiten und Handlungsmdoglichkeiten erfasst und bewertet
werden, wobei insbesondere die Priifung eines Verbots
von UAVs, die nukleare Sprengkopfe tragen konnen, ein-
geschlossen sein sollte. Hierzu und fiir weitere Aspekte
lieBe sich an bestehende Regelwerke ankniipfen. Bei-
spielsweise folgt aus der allgemeinen Zweckbestimmung
der B- und C-Waffeniibereinkommen ein Verbot von un-
bemannten Plattformen mit Spritheinrichtungen und
Tanks flir das Ausbringen bestimmter biologischer oder
chemischer Agenzien. Im Rahmen des — gegenwirtig sus-
pendierten — KSE-Vertrags fallen bestimmte UMS unter
die mit (allerdings recht hohen) Obergrenzen versehenen
Waffensysteme. Eine Multilateralisierung sollte weiter
verfolgt werden. Bei den Kategorien des INF-Vertrags
steht zurzeit einer potenziellen Einordnung von UAVs un-
ter ,,bodengestiitzte Marschflugkdrper* deren Definition
entgegen. Entsprechenden politischen Willen vorausge-
setzt lieBen sich aber UAV-Systeme im dort vorgesehenen
Reichweitenbereich integrieren. Auch der New-START-
Vertrag sieht die Mdglichkeit vor, andere Waffensysteme

als die augenblicklich erfassten in das Vertragswerk zu in-
tegrieren. Die Vereinbarungen iiber Mafnahmen, die
durch Berichtspflichten zu Waffensystemen mehr Trans-
parenz und Vertrauen schaffen sollen (wie das Wiener
Dokument oder das UN-Waffenregister), bieten die Mog-
lichkeit, unbemannte Systeme aufzunehmen.

Wegen der besonderen Sicherheitslage in Siidasien, Siid-
ostasien und im Mittleren Osten ist nicht auszuschlieB3en,
dass sich das Wettriisten zwischen Indien und Pakistan
sowie zwischen Israel und einzelnen Nachbarstaaten, wie
jetzt bei Cruise Missiles, zukiinftig auch auf unbemannte
Plattformen erstrecken wird. Indien und Pakistan bei-
spielsweise importieren bereits jetzt erhebliche Stiickzah-
len unbemannter Systeme (Kap. V). Die Einbeziehung
von Marschflugkoérpern und UAVs in regionale Riistungs-
kontrollabkommen sollte deshalb angestrebt werden. Fiir
den Fall, dass im Mittleren Osten eine Zone eingefiihrt
werden sollte, die frei von MVW ist, sollten neben den
klassischen Tragersystemen wie Raketen und Bombern
auch Marschflugkdrper und bestimmte Typen von UAVs
einbezogen werden (Altmann et al. 2008, S. 220).

(Krisen-)Stabilitit und vertrauensbildende
Mafinahmen

UAUVs sind aufgrund ihrer Flugeigenschaften und gerin-
gen Signatur sowie — bei bestimmten Systemen — eines
kaum zu lokalisierenden Startorts schwer zu entdecken,
zu identifizieren und zu bekdmpfen. Ihr Einsatz beinhaltet
zudem geringere Risiken beziiglich eines moglichen Ge-
genschlags. Die Mdglichkeit, dass solche Systeme zu
weitreichenden Schldgen einsetzbar sind, kann durchaus
als eine Gefdhrdung der Zweitschlagsfahigkeit wahrge-
nommen werden. Da bestimmte UAVs mit konventionel-
len ebenso wie mit Massenvernichtungswaffen bestiick-
bar sind, konnen sie in einer Krise destabilisierend oder in
einem Krieg eskalierend wirken, da ein Verteidiger im
Angriffsfalle nicht weil3, ob eine unbemannte Plattform
bewaffnet bzw. mit MVW bestiickt ist (Altmann et al.
2008, S. 220).

UCAUVs bilden in einer Krise zwischen mehr oder weni-
ger ebenbiirtigen Gegnern zwar nur eine Komponente.
Sie konnten aber Ausloser fiir den Ubergang in eine in-
tensive militirische Auseinandersetzung sein, da sie zu-
ndchst, ohne das Leben der Soldaten zu riskieren, gegen
wichtige Ziele im Rahmen eines Uberraschungsschlages
eingesetzt werden konnten (Altmann et al. 2008, S. 221).
In diesem Zusammenhang wird argumentiert, dass die
Nutzung von UMS die Schwelle zum Einsatz von Waf-
fengewalt absenkt (Sparrow 2009a, S. 26). Aber selbst
Unfille oder technisches Versagen von UMS sowie die
Ungewissheit iiber das Verhalten des Kontrahenten konn-
ten krisenhafte Situationen heraufbeschworen.

Geeignete vertrauensbildende und kooperative Malinah-
men insbesondere der Nuklearmichte kdnnten helfen, die
Risiken eines Kriegs aus Zufall und in der Folge dynami-
scher Eskalation sowie eine Intensivierung des Wettriis-
tens zu verhindern.
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Riistungsexportkontrolle

Léngerfristig werden zunehmend mehr Nationen UAVs in
groBeren Stiickzahlen in ihre Streitkrifte integrieren.
Auch die verstirkte Einfiihrung von UGS und UUVs ist
angekiindigt und angesichts fortschreitender Technolo-
giedynamik wahrscheinlich. Auf globalen Mérkten wer-
den Technologien und Systeme weitgehend unreguliert
zur Verfiigung stehen und auch substaatlichen Gruppie-
rungen Moglichkeiten er6ffnen, UMS als eine Option zu
nutzen. Ein terroristischer Einsatz von grofleren UAVs
wiirde — verglichen mit bisherigen Anschlagsszenarien —
nur in seltenen Féllen eindeutige Vorteile bieten, vielmehr
kann oftmals die Wirkung mit anderen Angriffs- und
Ausbringungsmethoden einfacher erzielt werden. Spezifi-
sche Vorteile bieten aber unbemannte Kleinflugzeuge
(Altmann et al. 2008, S. 222). Durch Angriffe mit
Kleinst-UAVs gegen Einzelpersonen konnten Sprengstoff
oder Gift in unmittelbare Néhe der Zielperson gebracht
oder diese direkt angeflogen werden. Fiir einen solchen
Angriff ist keine Infrastruktur fiir den Abschuss nétig,
sondern lediglich das Kleinluftfahrzeug und ein Funk-
empfanger/-sender.!* Entwicklungen wie diese sollten
intensiver als bislang kritisch reflektiert und politisch be-
arbeitet werden (z. B. Sparrow 2009a, S. 27).

Mit dem MTCR steht ein im Grundsatz geeignetes Non-
proliferationsinstrument fiir UAV-Systeme und moderne
UMS-Technologien zu Verfiigung. Angesichts der tech-
nologischen Weiterentwicklung und der immer weiteren
Verbreitung sollten entsprechende UCAV-Technologien
integriert werden. Gleiches gilt fiir das Wassenaar-Ab-
kommen. Auch in den Hague Code of Conduct lielen
sich Marschflugkdrper und UAVs einbeziehen. Informa-
tionen zu UMS koénnten in einem zu griindenden interna-
tionalen Datenzentrum gesammelt und den Mitgliedstaa-
ten im Rahmen des HCOC zur Verfiigung gestellt werden
(Altmann et al. 2008, S. 218).

Humanitires Volkerrecht und ethischer Diskurs

Der Einsatz von UMS erhoht insofern den Schutz der ei-
genen Soldaten bei Kamptfhandlungen, als der direkte
Kontakt mit den gegnerischen Streitkriaften vermieden
werden kann.!'? So sind typischerweise besonders ris-
kante Einsitze wie Aufklirung und Uberwachung eines
gutgeschiitzten Gebiets, zur Bekdmpfung feindlicher
Luftabwehr oder zur Aufklarung und Raumung von Mi-
nen nicht nur ethisch gerechtfertigt, sondern auch geboten
(z. B. Sparrow 2009b). Dabei ist ein Einsatz von UMS
dann nicht zu beanstanden, wenn die jeweiligen Anforde-

124 Altmann et al. (2008, S. 222) regen deshalb an, das Lizenzierungs-
verfahren zu tberpriifen und ggf. zu verscharfen. Es miisste aber
auch das Bewusstsein fiir den Missbrauch von Flugsystemen bei den
Produzenten und Nutzerkreisen (Modellflugzeuge, Flugschulen,
Hobbypiloten) gestarkt werden.

125 Einsatzerfahrungen zeigen aber auch, dass die Nutzung hochtechni-
scher Aufkldrungssysteme problematische Folgen haben kann: Der
Schutzgedanke beim Einsatz unbemannter Systeme wird durch Ten-
denzen konterkariert, verunfallte oder abgeschossene fliegende Sys-
teme durch im Zuge eines héufig riskanten Einsatzes von Truppen zu
bergen (Sparrow 2009b, S. 5).

rungen des Humanitéren Volkerrechts, wie sie sich insbe-
sondere aus den Artikeln 51 ff. ZP I ergeben, beachtet
und vorsorgliche MaBinahmen, die ihre Einhaltung si-
chern, ergriffen werden (Altmann et al. 2008, S. 190, s. a.
Kap. VI).

Im Blick auf die Regeln des Humanitiren Volkerrechts
ergibt sich aber dennoch die Frage, ob beziiglich des Ein-
satzes von unbemannten Systemen im bewaffneten Konf-
likt Reform- und Regelungsbedarf besteht. Zwar sind un-
bemannte Systeme als solche nicht explizit von den
einschldgigen Bestimmungen des Kriegsvolkerrechts er-
fasst und miissen durch Interpretation zugeordnet werden.
Daraus folgt nach Altmann et al. (2008, S. 196) aber
nicht, dass auch Bedarf an einer Neuregelung besteht.
Dieser diirfte wohl nur dann zu bejahen sein, wenn sich
neuartige, spezifische Gefahrdungen identifizieren lassen,
die mithilfe des vorhandenen Instrumentariums nicht
befriedigend zu bewiltigen sind. Sollten zukiinftig unbe-
mannte Systeme Gegenstand eines noch zu vereinbaren-
den Riistungskontrollregimes werden, ,,wére es ange-
zeigt, darin auch deren Einsatz im bewaffneten Konflikt
in dieser Hinsicht ndher zu regeln. Die Verzahnung von
Humanitérem Voélkerrecht und Riistungskontrollrecht im
Sinne eines iibergreifenden (gleichwohl sektorspezifi-
schen) Friedenssicherungsrechts ist schon in der jlingeren
Vergangenheit wiederholt praktiziert worden* (Altmann
et al. 2008, S. 196).

Auf der Grundlage der Ausfiihrungen zum Humanitéren
Volkerrecht (Kap. V1.2) ldsst sich folgender Diskussions-
und Priifungsbedarf festhalten (zum Folgenden v. a. Alt-
mann et al. 2008, S. 198 f.).

Wahrnehmung der Priifungspflicht gemdf3 Artikel 36 ZP 1

Angesichts der erwartbaren wachsenden Bedeutung un-
bemannter Systeme fiir die Bundeswehr sollten die be-
gonnenen Uberlegungen zu ihrer zukiinftigen Rolle inten-
siviert werden und ggf. in einer umfassenden Priifung der
Vertréglichkeit des Einsatzes von UMS mit dem gelten-
den Humanitéren Volkerrecht miinden.

Hierbei wire insbesondere die zu erwartende Ausdiffe-
renzierung von UCAV-Missionen (,hunter killer, als
Waffentréger fiir weitreichende Schldge, Mikrodrohne als
Waffe/als Waffentriager) zu bedenken. Dabei wire bei-
spielsweise zu beachten, dass bewaftnete UAVs zukiinftig
nicht nur als Waffenplattform, sondern — durch eine Bela-
dung mit (intelligenter) Submunition — als Waffensystem
zum Einsatz kommen werden. Diese Wirkmittel kdnnen
iiber dem Zielgebiet verbleiben, Ziele detektieren und
selbsténdig agieren. Eine der zentralen Fragen wird sein,
ob auch solche Systeme legitime Ziele erkennen bzw. Zi-
vilisten von Kombattanten unterscheiden kdnnen.

Erwdgung moglicher vélkerrechtlicher Normierungen

Angesichts der Relevanz des Einsatzes von UMS im be-
waffneten Konflikt fiir das geltende Humanitdre Volker-
recht wire auf internationaler Ebene eine explizite
volkerrechtliche Normierung zumindest zu priifen. Ent-
sprechende Regelungen wiirden den Normadressaten
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mehr Klarheit hinsichtlich der Verpflichtungen geben, de-
nen sie beim Einsatz von UMS unterworfen sind. Da eine
Anderung der Zusatzprotokolle und anderer Vertrige ge-
genwirtig kaum moglich erscheint, wire Altmann et al.
(2008, S. 199) zufolge ein dem San Remo Manual fiir die
Seekriegsfithrung vergleichbares Regelwerk eine Option.
Auf dem Weg dorthin wéren u. a. folgende Aspekte zu er-
ortern und fallweise eine Klarung herbeizufiihren.

— Es sollte gepriift werden, ob unter Riickgriff auf die
Artikel 43 und 44 ZP I eine Pflicht zum Fiihren von
Nationalititszeichen  begriindet werden  sollte
(Altmann et al. 2008, S. 186).

— Beim Einsatz von UMS fiir Aufklarungszwecke sind
spezifische VorsichtsmaBBnahmen im Hinblick auf
mogliches technisches Versagen zu erwégen. Dabei
kdme der verpflichtende Einbau von Selbstzersto-
rungsmechanismen infrage.

— Werden UMS mit Waffen bestiickt und zur Bekdmp-
fung von Zielen eingesetzt, sollten spezifische Anfor-
derungen in Bezug auf die Eingriffsmoglichkeiten des
Steuerers diskutiert werden. Falls derartige Interven-
tionsmoglichkeiten versagen, konnte ein Selbstzersto-
rungsmechanismus verpflichtend vorgesehen werden.
Auch bietet sich das Verbot einer automatisierten
Angriffsfunktion als Option an (Gulam/Lee 2006,
S. 132).

— Im Hinblick auf den Status der Bodenkontrollstation
konnte festgehalten werden, dass diese von zivilen
Objekten unterscheidbar sein muss und sich nicht in
der Nihe ziviler Objekte befinden darf.

— Verhandelt werden konnte auch ein Verbot vollstindig
autonomer bewaffneter Systeme, soweit und solange
es nicht moglich ist, den notwendigen Anforderungen
im Hinblick auf Zielerfassung und aller gebotenen
VorsichtsmaBinahmen (insbesondere zum Schutz von

Zivilpersonen) in gleicher Weise Rechnung zu tragen
wie bei nichtautonomen Systemen.

Ethischer Diskurs

Die Moglichkeit, dass autonome Systeme — z. B. mit fort-
geschrittener Freund-Feind-Erkennungssoftware in Kom-
bination mit weiteren technologischen Komponenten —
Entscheidungen treffen konnten, die sowohl sachlich zu-
treffender als auch in ihren Folgen moralisch akzeptabler
wiren, wie es einer Person moglich wire, diirfte in den
néchsten zwei Jahrzehnten wohl eher nicht realisierbar
sein. Gleichwohl ist offenkundig, dass technologische
Trends ebenso wie politische und militarische Konzepte
die Richtung vorgeben: die Depersonalisierung des
Schlachtfelds. Diese Entwicklung ist gewollt, ,the con-
cept of keeping humans in the loop is already being ero-
ded by policymakers and by the technology itself, both of
which are rapidly moving towards pushing humans out®
(Singer 2009, S. 16; s. a. Sparrow 2007). Deshalb sind
mit dieser Perspektive sehr grundsétzliche Fragen von
technischen Systemen als ,moralisch Handelnde*“
(Quintana o. J., S.15) im bewaffneten Konflikt neu aufge-
worfen und wiéren ggf. anders als bislang zu beantworten.
Vergleichbare Fragen legalen und moralischen Handelns
werden sich zukiinftig auch in nichtmilitirischen Zusam-
menhédngen (wie der polizeilichen Nutzung) stellen.

Folgerichtig sollte die hieriiber punktuell begonnene Dis-
kussion weiter gefiithrt werden, um das Bewusstsein fiir
diese elementaren Fragen bei allen Beteiligten zu schér-
fen (hierzu beispielsweise Altmann 2011; Asaro 2007 u.
2008; Bernhard 2008; Dawkins 2005; Gulam/Lee 2006;
Sharkey 2009; Sparrow 2009a u. b). In einem offenen
Diskurs konnten politisch Verantwortliche, Fithrungs-
kréfte der Streitkriafte und Vertreter der Wissenschaft (als
Forschende und Lehrende) ihre unterschiedlichen Per-
spektiven einbringen und ihre Rollen reflektieren.
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Anhang

1. Technologieprogramme der DARPA mit Relevanz fiir UMS

Strategische Hauptrichtungen und jeweilige Programme des Defense Sciences Office der DARPA und weiteren Abtei-
lungen zusammen mit einer groben Bewertung ihrer Relevanz fiir UMS (N: niedrig, M: mittel, H: hoch)

Tabelle 0-1

DARPA-Defense-Science-Office-Programme mit Relevanz fiir UMS

UMS-

Bereich Programme
g Relevanz

Physik

Grundlagenphysik Licht verlangsamen, speichern und verarbeiten

neue physikbasierte Gerdte und chemische Kommunikation

Anwendungen kompakte gerichtete Neutronenquelle
Prézisions-Tragheitsnavigationssysteme
programmierbare Materie

Energie integrierte Kondensatoren hoher Energiedichte
Mikro-Energiequellen

robuste, tragbare Energie

z Z T m £ £ 2z Z £

Energieerzeugung durch Thermotunnelung
Materialien
neue Materialien und Material- beschleunigte Einfiihrung von Materialien (D-3D)
Proesse DARPA-Initiative Titan

optische Nanoverbundkeramik

Materialien mit negativem Brechungsindex

Prognose

strukturelles amorphes Metall

hochentwickelte strukturierte Karbonfasern

T E E E LK zZz2 I

Kontrolle von Materialeigenschaften durch hochentwickelte
Strukturen

kiihlungsfreie Magnetfeldsensoren mit Halbleitertechnologie
maximale Mobilitdt und Leistungsféhigkeit
Nanomaterialien fiir Energie
multifunktionelle Materialien =~ Panzerungsanforderung
und Materialsysteme )
chemische Roboter
Nano-Luftfahrzeug

topologisch gesteuerte leichte Panzerung

sofortige Feuerunterdriickung

g Z z T =©m z £ © z

reaktive Materialstrukturen
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noch Tabelle 0-1

Bereich Programme REIIZ‘I:;IZ
biologisch inspirierte konstruierte biomolekulare Nanogerate/-systeme M
Materialien 7-Man M
naturinspirierte Photonik N
Mathematik
Grundlagenmathematik Vernetzung von Sensoren H
Biologie
biologisch inspirierte Platt- kiinstliche Nase H
formen und Systeme optische Erfassung und Verarbeitung (Neovision 2) H
Leistungsschwimmen N
biometrische Berechnungen H
anpassungsfahige Systeme H
Quelle: www.darpa.mil/dso/thrusts/index.htm (6.1.2011)
Tabelle 0-2
Hauptfelder des Information Processing Techniques Office der DARPA
Bereich Programme UMS-Relevanz
kognitive Systeme 15 H
Fiihrung und Steuerung 8 H
Rechnen mit hoher Produktivitét 3 H
Sprachverarbeitung 3 N
Sensoren und Verarbeitung 14 H
aufkommende Technologien 3 M
Quelle: DARPA-IPTO nach Altmann et al. 2008, S. 82
Tabelle 0-3
Hauptfelder des Microsystems Technology Office der DARPA
Bereich Programme UMS-Relevanz
Elektronik 26 H
Photonik 34 H
Mikrosystemtechnik 17 H
Architekturen 24 H
Algorithmen 19 H

Quelle: DARPA-MTO nach Altmann et al. 2008, S. 82
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Tabelle 0-4
Hauptrichtungen des Strategic Technology Office der DARPA
Bereich Programme UMS-Relevanz
Sensoren und Strukturen im und nahe dem Weltraum 11 H
strategische und taktische Netzwerke 16 H
Informationsgewissheit 1 N
Entdeckung und Charakterisierung von Untergrundeinrichtungen 3 M
chemische, biologische und radiologische Abwehr 5 M
Seeoperationen 10 H
Operationen kleiner Einheiten 19 M

Quelle: DARPA-STO nach Altmann et al. 2008, S. 82
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2. EU-FordermaRnahmen fir UAVs

Tabelle 0-5
EU-FordermafBinahmen fiir UAVs
Forder-
eplan- summe/
A.l.l ftraggeber/ Projektname Auftragnehmer tgerpZeit- Projekt- Projektinhalt
Forderer
rahmen kosten
in Euro
ATM (Air Travel Management)
EUROCAE Subgroup #2: seit
WG73 Airworthiness 4/2006
& Continued
Airworthiness
EDA AirdAll Alenia Aeronautica, BAE 2008— 500.000  Entwicklung eines
Systems, Dassault Aviation, Diehl 2009 Fahrplans fiir die
BGT Defence, EADS CASA, Einfiihrung von
EADS Defence & Security UAS in den nicht
Germany, Selex Galileo, QinetiQ, beschriankten Luft-
Rheinmetall Defence Electronics, raum bis 2015
SAAB AB, Sagem Defence
Systems and THALES as
Co-contractors
EDA/ESA Satellites INDRA, AT-One, GMYV, Ab- k. A. Untersuchung der
enabling the Ses ASTRA, Ineco schluss technischen Umsetz-
Integration in Septem- barkeit sowie
Non-segrega- ber 2010 o6konomischer und
ted airspace of regulatorischer Rea-
UAS in Europe lisierbarkeit bzgl.
(SINUE) Der Integration von
Weltraumtechnolo-
gien in UAS mitdem
Ziel der Einfiihrung
von UAS in den kon-
trollierten Luftraum
sowie der Weiter-
leitung der Daten fiir
institutionelle und
kommerzielle
Zwecke
ESA Satellite- INDRA, MDA seit 2008 k. A. Erfassung der tech-
Unmanned nischen und 6kono-
Aerial Vehicle mischen Vorausset-
(SUAV) zungen fiir ein auf

Satelliten basieren-
des System zur Un-
terstiitzung fiir zivile
und militarische Sat-
telit-UAS-Missio-
nen, welches mit
dem augenblickli-
chen und zukiinfti-
gen ATM-Regulato-
rien vertriglich ist
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noch Tabelle 0-5
Forder-
eplan- summe/
A.l.l ftraggeber/ Projektname Auftragnehmer tgerpZeit- Projekt- Projektinhalt
Forderer
rahmen kosten
in Euro
Européische International Colibri Project at the Computer 2009— 70.200 Forderung eines
Kommission Cooperation Vision Group at Universidad 2012 internationalen Aus-
(FP7: People-  Program for Politecnica de Madrid (Spain), the tausches dreier fiih-
IRSES) Unmanned Guidance and Control Group at render Institutionen,
Aerial Systems the Department of Aerospace, die in komplementa-
(UAS) Power and Sensors (DAPS) at ren Feldern auf dem
Research and  Cranfield University (U.K) and Feld der UAS for-
Development  The Australian Research Centre schen.
(ICPUAS) for Aerospace Automation
(ARCAA) at Queensland Univer-
sity of Technology
Européische AiR Guidance Selex Sistemi Integrati SPA, 2009— 4,94 Mio.; Verbesserung der Er-
Kommission and Surveil- Dependable Real Time DSystems 2012 davon kennung bemannter
(FP7: Security) lance 3D Ltd, ENAV SPA, ISO Software 3,26 Mio.  sowie unbemannter
(ARGUS 3D)  Systeme GmbH, Econet S.L., durch EU  Vehikel , um poten-
Przemyslowy Instytut Telekomu- zielle Gefahren aus-
nikacji SA, Redhada SL, SESM zumachen. Zu die-
Soluzioni evolute per la Sistemis- sem Zweck miissen
tica e i Modelli S.C.A.R.L., akkuratere Informa-
Universita degli Studi di Roma la tionen sowohl {iber
Sapienza, Ciaotech SRL, kooperative als auch
Fraunhofer Gesellschaft zur iiber nichtkoopera-
Forderung der angewandten tive fliegende Ob-
Forschung e.V., University jekte nutzbar ge-
College London macht werden
Europdische Innovative DFS Deutsche Flugsicherung 2007- 4,31 Mio., Entwicklung von
Kommission Operational GmbH, Office national D’Etudes 2009 davon Dokumenten fiir
(FP6: UAV Integra- et de Recherche Aerospatiales, 2,32 Mio. einen Fahrplan der
AEROSPACE) tion (INOUI)  Rheinmetall Defence Electronics, durch die  Zukunft von UAVs
Fundacion Institudo de Investiga- EU im Kontext der sich
cion INNAXIS, Boeing Research wandelnden Rege-
and Technology Europe SL, lungen fiir den kon-
ISDEFE, Ingeniera de Sistemas trollierten Luftraum
para la Defensa de Espana S. A.
Européische Single Euro- AENA, Airbus, Alenia Aeronau- 2007- 2,1 Mrd.  Entwicklung eines
Kommission/  pean Sky ATM tica, the DFS, the DSNA, ENAV, 2020 (jeweils  modernisierten
Ten-T EA/ Research Frequentis, Honeywell, INDRA, 700 Mio.  Managements des
Eurocontrol (SESAR) NATMIG, NATS (En Route) von Euro-  Flugvehrkehrs in
Limited, NORACON, SEAC, control und Europa
SELEX Consortium and Thales. der Indus-
trie; jeweils
350 Mio.
von der
Kommis-
sion und

Ten-TEA)
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noch Tabelle 0-5
Forder-
eplan- summe/
A.l.l firaggeber/ Projektname Auftragnehmer tgerpZeit- Projekt- Projektinhalt
Forderer
rahmen kosten
in Euro
SESAR WP4:En-Route DSNA; AENA, Airbus, Alenia, Konzepte und
Operations DFS, ENAYV, Eurocontrol, Beschreibungen der
Honeywell, INDRA, NATS, Operationen im
NORACON, SELEX, Thales Luftraum, um fiir
den ATM-Master-
plan ein effiziente-
res Verkehrsmanage-
ment beizutragen
SESAR WPO: Aircraft  Airbus; Alenia, DSNA, Honey- Entwicklung, Vali-
Systems well, Eurocontrol, NORACON, dierung und Identifi-
SELEX, Thales kation von Funktio-
nen und technischen
Ldsungen fiir die
zukiinftigen Anfor-
derungen an die
Flugtiichtigkeit von
Luftfahrzeugen;
Sicherstellen von
ibereinstimmenden
Funktionsentwick-
lung zwischen den
Luftfahrtsegmenten
Kommunikationstechnologien
EASA Preliminary QuinetiQ 2009 k.A. Erfassung des Ein-
Impact Assess- fertig- flusses der bei UAVs
ment on the gestellt verwendeten Kom-
Safety of Com- munikationssysteme
munications for auf Sicherheit eines
Unmanned flir bemannte und
Aircraft Sys- unbemannte Luft-
tems fahrzeuge gemeinsa-
men Luftraums
EUROCAE Subgroup #3:
WG73 Command and
Control, Com-
munications
and Spectrum,
& Security
EDA Air4All: Study Co-contractor: Thales Systémes 2009- ca. 1,5Mio. Definition und
on military Acéroportés, BAE Systems, Das- 2010 Forderung einer

frequency spec-
trum allocati-
ons for the In-
sertion into
General Air
Traffic of UAS
(SIGAT)

sault Aviation, Diehl BGT De-
fence, EADS Defence & Security
SA, EADS Deutschland GmbH,
EADS CASA, IABG, Rheinme-
tall, Defence Electronics, Sagem
Défense Sécurité Selex Commu-
nications, Selex Sistemi Integrati,
GMYV (former SkySoft), Thales
Alenia Space, Thales Communi-
cations, TNO, Subcontractors:

europdischen Posi-
tion fiir die Bestim-
mung von Radiofre-
quenzen fiir die
Kontrolle von UAVs
und deren Integra-
tion in den kontrol-
lierten Luftraum im
Rahmen der Welt-
funkkonferenz 2012
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noch Tabelle 0-5
Forder-
eplan- summe/
A.l.l firaggeber/ Projektname Auftragnehmer tgerpZeit- Projekt- Projektinhalt
Forderer
rahmen kosten
in Euro
noch QinetiQ, EADS Astrium SAS,
EDA EADS Defence & Security
Limited, EADS Astrium GMH,
Paradigm, SeCom, Saab AB
Europiische PLAtform for  Universitdt Diusburg-Essen, 2010- 6,95 Mio.; Planung einer Platt-
Kommission  the deploy- ETRA Investigation Desarollo 2014 davon form, die die Ent-
(FP7: —Infor- ment and ope- SA, Selex Galileo Ltd., Fundacion 4,9 Mio.  wicklung, den
mation and ration of hete-  Andaluza para el desarollo Aero- durch EU  Einsatz und die In-
Communica-  rogeneous espacial, Asocciacion de la inves- standhaltung grofBer
tion Technolo- NETworked tigacion y cooperacion industrial kooperativer Sys-
gies) cooperating de andalucia ,,F. de Paula Rojas®, teme aus unbemann-
objects The University of Edinburgh, ten, liber kabellose
(PLANET) ELSAG Datamat S.P.A., Univer- Netzwerke kommu-
sita de Pisa, Agencia estatal con- nizierenden Fahrzeu-
sejo superior de investigaciones gen, ermoglicht.
cientificas, Flying-cam SA, Deut-
sches Zentrum fiir Luft- und
Raumfahrt, Boing Research &
Technology Europe S.L.
Europaische Cross-layer Panepsitimio loanninon 2009— 100.000  Optimierung von
Kommission Optimization 2013 Sensornetzwerken
(FP7: People)  for Visual Sen- sowie der Kommuni-
sor Networks kation mit einer Zen-
(CLOVISEN) tralstation. Als
Anwendungsgebiete
werden Uberwa-
chung, automatische
Zielverfolgung, 6ko-
logisches Monito-
ring oder auch die
Kontrolle von UAVs
angegeben
ESA ARTES 5 Oerlicon Space, Lus Space, SensL seit 2008 k.A. Entwurf eines opti-
schen Kommunika-
tionssystems fiir
zuverléssige und
effiziente Datenver-
bindungen durch die
Atmosphiére (z. B.
fiir UAV oder GEO
Satelliten)
Flugtechnik/Sense&Avoid
EUROCAE UAS Opera-
WG73 tions & Sense
and Avoid
EDA Nonlinear In-  ONERA (FR), LAAS (FR), Uni- 2010- 2,9 Mio.  Untersuchung inno-
novative Cont- versity of Rome (IT), Technische 2011 vativer nonlinearer

rol Designs and
Evaluations

Universitidt Miinchen, University
of Siena (IT), E&Q Engineering

Steuerungstechniken
fiir den Einsatz in
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noch Tabelle 0-5
Forder-
eplan- summe/
A.l.l firaggeber/ Projektname Auftragnehmer tgerpZeit- Projekt- Projektinhalt
Forderer
rahmen kosten
in Euro
noch (ES), IRIDA LABS (EL), DLR Militdroperationen.
EDA (DE), Bertin Technologies (FR), Diese werden an ei-
Dassault Aviation (FR), LFK nem bemannten so-
(DE), MBDA France , MBDA wie unbemannten
Italia Kampfflugzeug und
einer Rakete getestet.
EDA Mid Air Saab AB (publ), Saab Aerosys- 2009—  ca. 50 Mio. Ziel von MIDCAS
Collision tems (appointed as Coordinator), 2013 ist es, einen Standard
Avoidance Alenia Aeronautica S.p.A, Diehl fiir eine Funktion zur
System BGT Defence GmbH & Co. KG, Vermeidung von
(MIDCAS) Deutsches Zentrum fiir Luft- und Kollisionen in der
Raumfahrt e.V. in der Helmholtz- Luft fiir UAVs zu de-
Gemeinschaft, EADS Deutsch- monstrieren. Diese
land GmbH, ESG Elektroniksys- Funktion zum
tem- und Logistik-GmbH, Galileo Zweck der Einfiih-
Avionica S.p.A, INDRA rung von UAV in
SISTEMAS S.A, Italian den kontrollierten
Acrospace Research Centre CIRA Luftraum soll auch
S.c.p.A, Sagem Défense fiir die bemannte
Sécurité,Selex Communications Luftfahrt akzeptabel
S.p.A, SELEX Sistemi Integrati sein.
S.p.A and THALES Systémes
Aéroportés S. A.
Européische Enabling Tech- Max Planck Gesellschaft zur For-  2011— 4,5 Mio.;  Erforschung eines
Kommission  nologies for derung der Wissenschaften e.V., 2014 davon fliegenden Personen-
(FP7: Trans- Personal Air Karlsruher Institut fiir Technolo- 3,42 Mio. transportsystems
port) Transport gie, Eidgendssische technische Euro EU  (PAV). Entwicklung
System Hochschule Ziirich, Deutsches von Steuerungssys-
(myCopter) Zentrum fiir Luft- und Raumfahrt temen, Uberpriifung
e.V., The University of Liver- menschlicher Féahig-
pool, Ecole Polytechnique keiten, diese zu
federale de Lausanne fliegen sowie Ent-
wicklung von Tech-
nologien fiir den au-
tonomen Flug wie
z. B. Sense&Avoid
Européische Complex Struc- Eo6tvos Lorand 2009— 1,25 Mio.  Erforschung neuer
Kommission ture and Dyna- Tudoményegyetem 2014 iibergreifender Prin-

(FP7: 1deas)

mics of Collec-
tive Motion
(COLLMOT)

zipien der wesentli-
chen Aspekte von
kollektiver Bewe-
gung. Zu diesem
Zweck werden Be-
obachtungen von
Vogelschwirmen auf
UAVs iibertragen
und darauf aufbau-
end Schliisse fiir das
beste Design fiir ro-
botische Schwérme
gezogen
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noch Tabelle 0-5
Forder-
eplan- summe/
A.l.l ftraggeber/ Projektname Auftragnehmer tgerpZeit- Projekt- Projektinhalt
Forderer
rahmen kosten
in Euro
Européische Micro Drone ~ Commissariat Energie Atomique ~ 2007— 3,35 Mio.; Entwicklung der
Kommission autonomous CEA, Airrobot GmbH & Co. KG, 2009 1,9 Mio.  Technologie fiir ver-
(FP6: IST) navigation for  Lysippos Meletes Technikon Er- durch die tikales Starten und
environment gon AE, Thales Security Systems EU Landen von kleinen
sensing SA, Eberhard Karls Universitt UVAs, damit diese
(uLDRONES)  Tiibingen besser auf unerwar-
tete Ereignisse wie
Verbindungsab-
bruch oder Hinder-
nisse reagieren kon-
nen, aber auch z. B.
fiir die bessere Uber-
wachung in urbanen
Umgebungen
Europiische Coordination Atlas Elektronik GmbH, IMAR —  2006— 4,8 Mio., Entwicklung eines
Kommission and control of Institudo do Mar, SCIANT LTD, 2009 davon Konzepts zur Koor-
(FP6: IST) cooperation he- Technische Universitdt [Imenau, 2,89 Mio. dination eines
terogeneous Seebyte Ltd., MC Marketing Con- durch die  Schwarms von un-
unmanned sys- sulting (Jarowinsky Michael), Ins- EU terschiedlichen, he-
tems in uncer- titut Francais de Recherche pour terogenen physikali-
tain environ- I’ Exploitation de la mer, Innova schen Objekten zur
ments SPA, Institudo Superior Technico kooperativen Ziel-
erreichung. Der
(GREX) Schwerpunkt liegt
auf unbemannten
Seefahrzeugen, je-
doch lassen sich die
Ergebnisse explizit
iibertragen
Europiische Safe automatic Isdefe, Deutsche Flugsicherung, 2006— 5 Mio. Entwicklung einer
Kommission flight back and Galileo Avionica, Thales, Alenia- 2009 Flugrekonfigura-
(FP6: Aero- landing of Sia, Rheinmetall Defence, tionsfunktion zur
space) aircraft Diamond Aircraft, IL, Skysoft sicheren automati-
(SOFIA) schen und autono-
men Landung des
Flugvehikels im
Falle eines feindli-
chen Ereignissen
(wie z. B. einer ter-
roristischen Uber-
nahme)
Projekte zur Forderung der zivilen Nutzung
Monitoring/Grenzschutz
Europdische EUROSUR ESG, Thales, EADS, Selex-SI, 2009—  Pilotprojekt: Technische Studie
Kommission Universitit der Bundeswehr in 2010 2 Mio. zur Entwicklung von
Miinchen Konzepten fiir eine
Grenziiberwa-
chungsinfrastruktur,

ein sicheres Kom-
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Forder-
eplan- summe/
A.l.l ftraggeber/ Projektname Auftragnehmer tgerpZeit- Projekt- Projektinhalt
Forderer
rahmen kosten
in Euro
noch munikationsnetz und
Europiische ein Informationsbild
Kommission des Grenzvorbe-
reichs im Rahmen
eines Européischen
Grenziiberwa-
chungssystems
Europiische Open Architec- SAGEM Defense Securite, Selex ~ 2010— 1,4 Mio., Erarbeitung eines
Kommission ture for UAV-  Galileo SPA, Dassault Aviation 2012 davon Konzepts fiir die
(FP7: Security) based Surveil- SA, Thales Systemes Aeroportes 1,19 Mio. Nutzbarmachung
lance System  S. A., BAE Systems (Operations) durch EU  von UAS fiir die
(OPARUS) LTD, EADS — Construcciones Uberwachung euro-
Aeronauticas S. A., Office Natio- paischer Grenzen
nal d’Etudes et de Recherches
Aerospatiales, Deutsches Zentrum
fur Luft- und Raumfahrt e. V.,
Instytut Techniczny Wojsk
Lotniczych*, Thales Communi-
cations SA, linstituto nacional de
Technica Aerospatiales, Israel
Aerospace Industries Ltd., Inge-
niera de Sistemas Para la defensa
de Espana SA-Isdefe
Européische Transportable  Przemyslowy Instytut Automa- 2008— 19,98 Mio., Entwicklung und
Kommission ~ Autonomous  tyki Pomiarow, Elliniki Aero- 2012 davon Feldtest eines Kon-
(FP7: Security) Patrol for Land poriki Viomichania anonymi 12,9 Mio.  zepts eines mobilen,
Border Surveil- Etaireia, Societe nationale de durch EU  modularen, skalier-
lance (TALOS) Construction Aerospatiale Sonaca baren, autonomen
SA, Aselsan Elektronik Sanayi ve und adaptiven Sys-
Ticaret A.S., Office National tems fiir den euro-
d’Etudes et de Recherches Aero- paischen Grenz-
spatiales-Onera, Instytut Technik schutz
Telekomunikacyjnych i Informa-
tycznych SP. ZO.O., European
Business Innovation & Research
Center SA, Smartdust Solutions
Ltd, , Israel Aerospace Industries
Ltd., STM Savunma Teknoloji-
leri Muhendislik ve Ticaret A.S.,
Valtion Teknillinen Tutkimuskes-
kus (VTT),Telekomunikacja
Polska S. A., TTI Norte S.L.,
Polite Shnika Warszawska
Europiische Wide Maritime Thales Systemes Aaroportes S. A.,  2008— 4 Mio., Entwicklung von
Kommission ~ Area Airborne Instytut Techniczny Lotniczych*, 2011 davon effektiveren Kon-
(FP7: Security) Surveillance Sener Ingeniera y Sistemas S. A., 2,74 Mio.  zepten zur Uberwa-
(WIMAAS) Aerovision Vehiculos Aereos S SL, durch EU  chung der mariti-

Galileo Avion CA S.P.A., Das-
sault Aviation SA, Universita TA
Malta, Thales Communications
SA, SATCOMI1 APS, EURosense

men Grenzen durch
Luftfahrzeuge, so-
wohl bemannt als
auch unbemannt
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Forderer
rahmen kosten
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noch Belfotop N.V., Totalforsvarets
Europiische Forskningsinstitut, Commision of
Kommission the European Communities —
(FP7: Security) Directorate General joint Re-
search Centre — JRC, Fraunhofer
Gesellschaft zur Férderung der
angewandten Forschung e. V.,
Zavod za Varnostne, Tehnologije
Informacijske Druzbe in Elek-
tronsko Poslovanje
FRONTEX Border k.A. k.A. k.A. k.A.
Surveillance
Detection
Programme:
Remote
Sensing and
Detection
urbane Uberwachung
Européiische Intelligent in-  Akademia Gérniczo-HutniczaIM.  2009— 14,9 Mio., Entwicklung eines
Kommission ~ formation sys- Stanisaawa Staszica W Krako- 2013 davon Netzwerkes, das be-
(FP7: Security) tem supporting wie, Technical University of 10,9 durch  stehende Uberwa-
observation, Sofia, Apertus Tavoktatas die EU chungstechnologien
searching and  Fejlesztesi, Modszertani Kozpont ,»ZU einem universel-
detection for Tanacsado es Szolgaltato len Uberwachungs-
security of citi- Kozhasznu Tarsasag, APIF Movi- instrument einer er-
zens in urban  quity S. A., Universidad Carlos I11 kenntnisgestiitzten,
environment de Madrid, PSI Transcom GmbH, proaktiven Polizei-
(INDECT) INNOTEC DATA GbhH & CO arbeit biindeln soll“
KG, Bergische Universitit Wup-
pertal, Politechnika Poznanska,
Ministerstwo Spraw we wnetrz-
nych i Administracji, University
of York, Vysoka Skola Banska —
Technicka Univerzita Ostrawa,
Politechnika Gdanska, X-ART-
Prodivision HandelsGmbH, Fach-
hochschule Technikum Wien,
Police Service of Northern
Ireland, Technical University
Kosice, Institut Polytechnique de
Grenoble
Gebietsmonitoring/Umwelt
Européische Precision agri- Agencia Estatal Consejo superior ~ 2011- 154.417  Nutzbarmachung
Kommission cultural crop de Investigaciones Cientificas 2013 und Verbindung von
(FP7: People)  monitoring (Spanien) UAV-Luftaufnah-

using laser
scanning and
unmanned
aerial vehicles
(AGRIC-
LASERUAV)

men und einem
LiDAR-Systemen
zum landwirtschaft-
lichen Monitoring
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Forder-
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Forderer
rahmen kosten
in Euro
Europiische Impact Monito- Geonardo Environmental Techno- 2010— 3,31 Mio., Entwicklung von
Kommission ring of Mineral logies Ltd., State Scientific and 2012 davon neuen Methoden fiir
(FP7: Environ- Resources Research Institution Institute of 2,61 Mio.  das Monitoring von
ment) Exploitation Mineralogy of the Ural Branch of durch EU  o6kologischen Aus-
(IMPACTMIN) the Ural Branch of the russian wirkungen des Berg-
Academy of Sciences, Photon baus durch kombi-
D.0.0, Mizhnarodna Asociacia nierte Technologien
Ukrainskii Centr Menedjmentu von Satelliten, Mes-
Zemli ta Resursiv, DMT GmbH & sungen durch leichte
CO. KG, Geosense, University of Flugkorper und UAV
Mostar, Lulea Tekniska Univer-
sitet, Vlaamse Instelling voor
Technologisch Onderzoeck N.V.,
Universitatea Babes Bolyai, The
University of Exter
Européische HYDROSIS: Technische Universitit Graz,Eid-  2008— 4,32 Mio., Ziel ist das Erstellen
Kommission advanced spa-  gendssische Forschungsanstalt 2011 davon einer Systeminfra-
(FP7:1CT) tial analysis WSL, Luode Consulting OY, The 3,26 Mio.  struktur zur Unter-
tool for on-site  Chancellor, Masters and Scholars durch EU  stiitzung des Monito-
environmental of the University of Cambridge, rings natiirlicher
monitoring and Ubisense Ltd., Ecole Polytechni- Ressourcen. Zu die-
management que Federale de Lausanne, Teknil- sem Zweck werden
(HYDROSYS) linen Kaokeakoulu sowohl Gerite zur
Nutzung per Hand
als auch mit Senso-
ren bestlickte UAV's
entwickelt
Unterstiitzung/Gefahrensituationen
Europiische Autonomous Dok-Ing Drustvo S Ogranice 2008— 1,05 Mio., Entwicklung eines
Kommission  firefighting Odgovornoscu za Inzenjering | 2010 davon autonomen unbe-
(FP6: SME!26)  robotic vehicle Unutarnjui Vanjsku Trgovinu, 803.315  mannten Fahrzeugs
(FIREROB) Dikto Amyntikon Viomichanion durch EU fiir die effektive Feu-
net Anonymi Emporiki kai vio- erbekdmpfung in fiir
michaniki Etaireai, Brodarski Menschen gefahrli-
Institut Doo Bi, The applied Tech- chen Gebieten
nology Research Institute Ltd.,
Kampakas Metallourgiki Techniki
Emporiki Kai Viomichaniki AE,
Productos Productos y Mangueras
Especiales S. A.
Européische Group of un- Sheffield Hallam University, 2006— 3,4 Mio., Entwicklung eines
Kommission manned assis- K-Team S. A., Universitat Jaume 2010 davon Schwarms autono-
(FP6: IST) tant robots I Di Castellon, Robotnik Automa- 2,72 Mio.  mer Roboter, die
deployed in ag- tion, SlI, South Yorkshire Fire and durch die  dazu in der Lage
gregative navi- Rescue Service, Faculdade Cien- EU sind, einem mensch-

gation suppor-
ted by scent
detection
(GUARDIANS)

cias e Technologia da Universi-
dade de Coimbra, , TOBB Eko-
nomi ve Teknoloji Universitesi,
Universitit Paderborn, Space
Applications Services

126 SME = small and medium sized enterprises

lichen Missionslei-
ter Schutz und
Unterstiitzung zu
leisten.
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Multimedia
Européische UAV-based Mavigex S.R.L., SA Vitec, Fogs-  2010- 3,36 Mio., Erforschung, Design
Kommission capturing of reen OY, Nimbus SRL, Optilink 2012 davon und Demonstration
(FP7: ICT) HD/3D content Mernoki Tanacsado KFT, Velti 2,31 Mio. einer neuartigen Mul-
with WSN aug- Anonymos Etairia Proionton durch EU  timediaarchitektur,

mentation, real-
time proces-
sing and
immaterial ren-
dering for im-
mersive media
experiences
(SKYMEDIA)

Logismikou & Synafon Proionton
& Ypiresion Tekever Tecnologias
de Informacao S. A., Thales
Communications S. A.

um dem Publikum
bei Live-Veranstal-
tungen einzigartige
mediale Erlebnisse
zu bieten. Zu die-
sem Zweck werden
sowohl Medientech-
nologien als auch die
Systemarchitektur
weiterentwickelt.
Fiir die Gestaltung
der Systemarchitek-
tur werden UAV's
vorgesehen.
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3. FoérdermaBnahmen fiir UAVs in Deutschland
Tabelle 0-6
FordermafBinahmen fiir UAVs in Deutschland
Forder-
eplan- summe/
A.l.l ftraggeber/ Projektname Kooperationspartner t%rpZeit- Projekt- Projektinhalt
Forderer
rahmen kosten
in Euro
BMBF Airborne Re-  Technische Universitit Dort- 2008— 2,85 Mio. u. a. Eignung von
mote Sensing  mund, Microdrones, Stadt Dort- 2011 Drohnen fiir den
for Hazard In- mung — Institut fiir Feuerwehr- Katastrophenschutz
spection by und Rettungstechnologie, GIS im Falle eines un-
Network Enab- Consult, Universitdt Paderborn, kontrollierten Aus-
led Lightweight Gesellschaft fiir Gerdtebau mit tritts von gasférmi-
Drones beschrankter Haftung, Universi- gen Schadstoffen
(AirShield!?7)  tdt Siegen, Technische Universitit
Berlin
BMBF Sofortrettung  Deutsches Rotes Kreuz Frankfurt ~ 2009— 606.000  Sofortrettung bei
bei GroBBunfall a.M., Siemens AG, Andres Indus- 2012 Grofunfall mit Mas-
mit Massen- tries AG, Albert-Ludwigs-Univer- senanfall von Ver-
anfall von Ver- sitét Freiburg, Universitédt Pader- letzten (SOGRO) —
letzten born Teilvorhaben:
(SOGRO) Grundlegende Un-
tersuchungen zum
Einsatz von UAV-
Schwirmen zur Un-
terstiitzung von Ein-
satzkriften in GroB3-
schadenslagen
BMBF Sofortrettung  Albert-Ludwigs-Universitét 2009- 341.000  Verbundprojekt: So-
bei GroBunfall Freiburg 2012 fortrettung bei Grol3-
mit Massenan- unfall mit Massenan-
fall von Ver- fall von Verletzten
letzten (SOGRO) — Teilvor-
(SOGRO) haben: Grundle-
gende Untersuchun-
gen zu rechtlichen,
O0konomischen und
sozialen Aspekten
des Einsatzes von
RFID-basierten Tria-
gierungssystemen
und UAV bei GroB3-
unfillen
BMBF Regelung und  Hochschule Ravensburg- 2008—  ca.257.000 Entwicklung neuer
Automatisie- Weingarten 2011 Algorithmen und

127 Im Forderkatalog der Bundesregierung sind die Zuwendungen sowie Themen der einzelnen Teilprojekte aufgelistet

rung von auto-
nomen unbe-
mannten
Fluggeriten
(Auto-UAV)

Werkzeuge zur Re-
gelung und Automa-
tisierung autonomer
unbemannter Flug-
gerite
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BMI/BMVBS  Validierung Deutsche Flugsicherung, EMT, 2007- k.A Ziel war es, empiri-
von UAS zur ~ Bundesamt fiir Wehrtechnik und 2009 sche Daten iiber die
Integration in ~ Beschaffung (BWB), BMV, DLR Moglichkeiten zu ei-
den Luftraum ner Integration von
(VUSIL) UAS in den Luft-
raum zu erheben.
Dies beinhaltet so-
wohl Simulations-
als auch Flugver-
suchsstudien
BMI Luft Arbeits-  Institut fiir Luft- und Raumfahrt 2007— k.A. Entwicklung und
Plattform fiir ~ der TU Berlin, Institut fiir Luft- 2010 Demonstration eines
die Allgemeine fahrtsysteme der Universitét zuverldssigen und
Luftfahrt Stuttgart, STEMME AG hochprézisen Flugre-
(LAPAZ1) gelungssystems zur
Pilotenunterstiit-
zung, das einen auto-
matischen Flug in
verschiedenen Be-
triebsarten ermogli-
chen und in spiteren
Ausbaustufen voll-
automatische Starts
und Landungen
BMVg MID-Air EDA 2009— 10 Mio.  Beteiligung am euro-
Collision 2012 paischen MIDCAS-
Avoidance Projekt(s. Anhang 2)
System
(MIDCAS)
BMVg See and Avoid EMT, Spies, DFS, DLR 2004— 3,63 Mio.
fiir UAV 2009
LUNA
BMVg AdvancedUAV EADS Defense & Security 2007— 22,9 Mio.; Risikominderungs-
Risk Reduc- 2009  Beitragaller studie, aus der der
tion Studie Regierun-  Entwurf fiir
gen: TALARION hervor-
57,7 Mio.; gegangen ist (unbe-
Kosten manntes Fluggerit
insgesamt: fiir Nachrichtenge-
1,5Mrd.  winnung, Uberwa-
chung, Zielerfassung
und Aufklarung)
BMVg Integrations- IABG Industrieanlagen 2008-20 1,7 Mio. Integrationsstudie
studie 09 eines Systems fiir
VTOL-K130 den vertikalen Start

bzw. die vertikale
Landung auf einer
Korvette 130
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BMVg Frequenz- EDA 2008— 300.000  im Rahmen der EDA
bedarf fir mili- 2009 Initiative ,,UAV
tirische UAVs Traffic Insertion®

BMVg System- EASA, ESG OHB 2003— 40,4 Mio. Neben dem Nach-
demonstrator 2010, weis von Technolo-
Agiles UAV in Verlan- gien sollen mit dem
vernetzter Um- gerung Systemdemonstrator
gebung bis 2013 auch mogliche Ein-

war ge- satzkonzepte fiir sol-

plant che Plattformen un-

tersucht werden. Der
Systemdemonstrator
»Agiles UAV in ver-
netzter Umgebung™
dient zur Simulation
und Erprobung von
Abldufen, bei denen
die direkte Realisie-
rung einer vollstin-
digen Hardwarelo-
sung noch zu riskant
ist.

BMWi Navigation zur Deutsches Zentrum fiir Luft-und ~ 2010-  ca. 985.000 k.A.

Explorationmit Raumfahrt e.V. (DLR) 2013
tieffliegenden

UAVs in

Katastrophen-

szenarien (Next

UAV)

BMWi Navigation zur  Technische Universitit Carolo- 2010—  ca. 668.000 k.A.
Explorationmit Wilhelmina zu Braunschweig 2013
tieffliegenden
UAVs in
Katastrophen-
szenarien
(NExt UAV)

(Teilprojekt
TU-Braun-
schweig)

BMWi Anwendung Friedrich-Schiller-Universitit 2007- 438.000  Im Projekt wird eine
Drohnen- Jena, Technische Universitit 2010 komplexe Prozess-
basierter Luft- Braunschweig, Thiiringer Landes- kette entwickelt, die
bilder — Mosai- anstalt fiir Wald, Jagd und Fische- sich von der Erfas-
kierung, Ent-  rei, GEODATIK GmbH, GDS sung der Luftbilder
zerrung und GmbH, HHK Datentechnik mithilfe der Drohne
Datenauswer-  GmbH, Mavionics GmbH bis zur automatisier-
tung (ANDRO- ten Auswertung der
MEDA) Bilddaten fiir die Er-

fassung von raumbe-
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Auftraggeber/

Forderer Projektname Kooperationspartner

geplan-
ter Zeit-
rahmen

Forder-
summe/
Projekt-
kosten
in Euro

Projektinhalt

noch
BMWi

Hansestadt Competitive Deutsche Flugsicherung
Bremen Aerial Robot

Technologies

(goCART)

DFG Unbemannte Universitit zu Koln
Flugkdorper als
neue geophysi-
kalische Mess-
plattform —
Eine Pilotstudie

DFG Entwicklung Technische Universitdt Miinchen
und Analyse ei-
nes formadapti-
ven aeroelasto-
flexiblen
Nurfliiglers

2007-
2010

2009

seit 2008

2,4 Mio.

k.A.

zogenen Informatio-
nen erstreckt. Das
Bildmaterial wird von
unbemannten, selbst-
standig fliegenden
Kleinstflugzeugen
(Drohnen) erfasst.

Ziel war einerseits
eine Infrastruktur fiir
die Entwicklung von
Flugrobotern fiir die
zivile Anwendung
(z. B. zur permanen-
ten Uberwachung
bestimmter, Kiisten-
schutz relevanter
Gebiete) aufzu-
bauen, andererseits
drei exemplarische
Anwendungen pro-
totypisch zu entwi-
ckeln: PROFILER,
GUARD (VTOL),
SCOUT

Es sollte untersucht
werden, auf welche
Weise unbemannte
Flugkdrper fiir geo-
physikalische Mess-
methoden eingesetzt
werden kdnnen.
Geplant ist die Mess-
sensorik zweier geo-
physikalischer Un-
tersuchungsmethode
n, Magnetik und
Elektromagnetik, auf
einem UAV mit so-
genannten VTOL-
Eigenschaften zu in-
tegrieren und Test-
fliige durchzufiihren

Im Mittelpunkt des
Projekts stehen neue,
technisch realisier-
bare Losungsvor-
schldge flir adaptive
autonome Fluggerite.
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4. Deutsche Firmen mit Kompetenzen im Sektor unbemannte Systeme (Auswabhl)
Tabelle 0-7
Deutsche Firmen mit Kompetenzen im Sektor unbemannte Systeme
(Auswahl)
Name Hauptstandort  Produktbeispiele Systeme
Air Robot GmbH & Co. KG Arnsberg Micro-UAV AirRobot UAV
Atlas Elektronik GmbH Bremen SeaFox, SeaWolf, SeaOtter uuv
Autoflug GmbH Rellingen Mess- und Regeltechnik, kreiselgestiitzte UAV
Sensoren
Carl Zeiss Optronics GmbH Oberkochen Optische Systeme UAV/UGV/
USv/Uuv
Cassidian Ottobrunn Barracuda; Euro Hawk; Talarion; Eagle I; UAV
Tracker; Scorpio; Seamos
Diehl BGT Defence GmbH & Co. Uberlingen Predator B; Micro-UAV Sensocopter; David  UAV/UUV
KG (Uuv)
EMT Ingenieurgesellschaft Penzberg ALADIN; LUNA; FanCopter; x13; MIKADO UAV
Dipl.Ing. H. Euer mbH
ESG Elektroniksystem- und Fiirstenfeldbruck  Mission Management System fiir UAV; UAV
Logistik-GmbH Elektronik und IT
IABG mbH; Abteilung Defence  Ottobrunn Analysen, Simulation, Test, Technologie- UAV/UGV/
und Security entwicklung USv/uuv
Liebherr Aerospace Lindenberg  Lindenberg Steuerungssysteme; Zulieferer fiir Barracuda UAV
GmbH
Mavionics GmbH Braunschweig UAV Carolo P50/T140/P200/ P330 UAV
microdrones GmbH Kreuztal Micro-UAV MD4-200, MD4-1000 UAV/(UGV)
MTU Aero Engines Miinchen Antriebe UAV
OHB Systems GmbH Bremen Satelliten; Sensor- und Dateniibertragungs- UAV
systeme
Rheinmetall Defence GmbH Diisseldorf KZO; Heron TP; Landroboter telemax, UAV/(UGV)
Foxbot, tEODor
Robowatch Technologies GmbH  Berlin OFRO, CHRYSOR uGv
Stemme GmbH & Co. KG Strausberg Motorsegelflugzeuge (z. B. S15) UAV
telerob Gesellschaft fiir Fern- Ostfildern UGV telemax (s. Rheinmetall), NBCmax, UAV

Quelle: nach Altmann et al. 2008, S. 159 ff., aktualisiert

Eine Reihe weiterer Firmen, vor allem Zulieferer, wird im Folgenden aufgelistet: ASG Luftfahrttechnik und Sensorik
GmbH, Base Ten System GmbH, BorJet, EME Elektrometall, ESW GmbH, Hoffmann Propeller GmbH & Co. KG,
Imar Navigation, Limbach Flugmotoren GmbH & Co. KG, Roda Computer, Rolls-Royce Deutschland Ltd. & Co. KG,
Rotrob GmbH, RUAG Deutschland GmbH, SIM Security & Electronic Systems
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7. Abkiirzungsverzeichnis

ABC atomar, biologisch, chemisch

A-KSE angepasster KSE-Vertrag

ALADIN abbildende luftgestiitzte Aufklarungsdrohne im Néachstbereich
ALCM Air-Launched Cruise Missile

ARV Armed Robotic Vehicle

AUV Autonomous Underwater Vehicle

BMBF Bundesministerium fiir Bildung und Forschung

BMI Bundesministeriums des Innern

BMVBS Bundesministerium fiir Verkehr, Bau und Stadtentwicklung

BMVg Bundesministerium der Verteidigung

BMWi Bundesministerium fiir Wirtschaft

B-Waffe biologische Waffe

BWB Bundesamt fiir Wehrtechnik und Beschaffung
CCD Camouflage, Concealment, and Decoys

COCOM Coordinating Committee on Multilateral Export Controls
C-Waffe chemische Waffe

DARPA Defense Advanced Research Projects Agency
DFG Deutsche Forschungsgemeinschaft

DFKI Deutsches Forschungszentrum fiir Kiinstliche Intelligenz
DFS Deutsche Flugsicherung

DGPS Differential Global Positioning System

DIN Deutsches Institut fiir Normung

DLR Deutsches Zentrum fiir Luft- und Raumfahrt
DoD Department of Defense

EASA European Aviation Safety Agency

EDA European Defence Agency

ELROB European Land-Robot Trial

EO Elektro-Optik

EOD Explosive Ordnance Disposal

ESA European Space Agency

EU Européische Union

EUROCAE European Organisation for Civil Aviation Equipment

FGAN-FKIE Forschungsgesellschaft fiir Angewandte Naturwissenschaften, Forschungsinstitut fiir Kommunikation,
Informationsverarbeitung und Ergonomie

FuE Forschung und Entwicklung

FuE Forschung und Entwicklung

GAO Government Accountability Office (frither: General Accountability Office)
GMTI Ground Moving Target Indicator

GPS Global Positioning System
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HALE High Altitude Long Endurance

HCOC Hague Code of Conduct against Ballistic Missile Proliferation
ICAO International Civil Aviation Organization

ICBM Intercontinental Ballistic Missile

ICT Institut fiir Chemische Technologie

IMINT Imagery Intelligence

INF Intermediate-range Nuclear Forces

IR Infrared

ISR Intelligence, Surveillance, Reconnaissance

IST Information Society Technologies

IT Informationstechnik

KSE Konventionelle Streitkréfte in Europa

KSZE Konferenz fiir Sicherheit und Zusammenarbeit in Europa
KZO Kleinfluggerit zur Zielortung

LACM Land-Attack Cruise Missile

LASER Light Amplification by Stimulated Emission of Radiation
LIDAR Light/Laser Detection and Ranging

Lkw Lastkraftwagen

LuftvVG Luftverkehrsgesetz

LuftVO Luftverkehrs-Ordnung

LuftvVZO Luftverkehrs-Zulassungs-Ordnung

LUNA Luftgestiitzte Unbemannte Nahaufkldrungs-Ausstattung
MALE Medium Altitude Long Endurance

MAV Micro Aerial Vehicle

MCM Mine Counter Measures

M-ELROB  Military European Land-Robot Trial
MIKADO  Mikroaufkldarungsdrohne fiir den Ortsbereich

MIPS Million Instructions per Second

MTCR Missile Technology Control Regime

MTOW Maximum Takeoff Weight

MULE Multifunctional Utility/Logistics and Equipment
MVW Massenvernichtungswaffe

NASA National Aeronautics and Space Administration
NATO North Atlantic Treaty Organization

NetOpFii Vernetzte Operationsfithrung

OPALE Optionally Piloted Aircraft Long Endurance
OSZE Organisation fiir Sicherheit und Zusammenarbeit in Europa
OovVCw Organisation fiir das Verbot chemischer Waffen
PC Personal Computer

RDE Rheinmetall Defence Electronics GmbH

RECCE Reconnaissance



Drucksache 17/6904 — 156 - Deutscher Bundestag — 17. Wahlperiode

REMUS Remote Environmental Monitoring Units

ROV Remotely Operated Vehicle

SAATEG System fiir die Abbildende Aufkldrung in der Tiefe des Einsatzgebiets
SAR Synthetic Aperture Radar

SATCOM Bw Satelliten Kommunikationssystem der Bundeswehr
SATCOM Satellite Communication

SESAR Single European Sky ATM Research

SIGINT Signal Intelligence

SIPRI Stockholm International Peace Research Institute

SKB Streitkréiftebasis

SLBM Sea-Launched Ballistic Missile

SLCM Sea-Launched Cruise Missile

SORT Strategic Offensive Reduction Treaty

START Strategic Arms Reduction Treaty

TAB Biiro fiir Technikfolgen-Abschdtzung beim Deutschen Bundestag
TSK Teilstreitkraft

U.S.(A) United States (of America)

UAS Unmanned Aircraft System

UAV Unmanned Aerial Vehicle

UCAS Unmanned Combat Aerial System

UCAS-D Unmanned Combat Aircraft System — Carrier Demonstration
UCAV Unmanned Combat Aerial Vehicle

UGS Unattended Ground Sensors

uUGv Unmanned Ground Vehicle

UMS unbemannte militdrische Systeme/Unmanned Systems
UN(O) United Nations (Organization)

USS Unmanned/Uninhabited Surface System

Usv Unmanned Sea (Surface) Vehicle

Uus Unmanned/Uninhabited Undersea/Underwater System

uuv Unmanned Underwater Vehicle

VN Vereinte Nationen

VTOL Vertical Takeoff and Landing

VUSIL Validierung von UAVs zur Integration in den Luftraum
Wabep Wirkmittel zur abstandsfiahigen Bekdmpfung von Einzel- und Punktzielen
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