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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Agnes Malczak, Omid Nouripour,
Tom Koenigs, weiterer Abgeordneter und der Fraktion BUNDNIS 90/DIE GRUNEN
— Drucksache 17/6825 —

Cyber-Strategie der Bundesregierung — Militarische und verteidigungspolitische
Aspekte

Vorbemerkung der Fragesteller

Die ,,Cyber-Sicherheitsstrategie fiir Deutschland* der Bundesregierung vom
Februar 2011 betrachtet den Schutz des Cyber-Raums als existentielle Frage
des 21. Jahrhunderts. Um Sicherheit im Cyber-Raum zu gewihrleisten, strebt
sie eine enge internationale Zusammenarbeit an und hebt hierbei insbesondere
die NATO hervor. Nach Behérdenangaben und Meinung von Expertinnen und
Experten hat die Bedrohung des Cyber-Raums in jiingster Zeit zugenommen
und mit neuen, insbesondere staatlichen Akteuren eine neue Qualitit erreicht.
Als eine Antwort darauf wurde am 16.Juni 2011 das Nationale Cyber-
Abwehrzentrum vom Bundesministerium des Innern erdffnet, mit dem kiinftig
schneller auf Angriffe reagiert und das Krisenmanagement optimiert werden
soll.

Es gibt berechtigte Zweifel, ob die Strategie der Bundesregierung und das
neue Cyber-Abwehrzentrum geeignet sind, die Sicherheit des Cyber-Raums in
Deutschland zu verbessern. Es fehlt an technischer Expertise und Ressourcen,
um komplexe und geféhrliche Angriffe iberhaupt zu erkennen und darauf zu
reagieren. Auch die militdrischen und verteidigungspolitischen Aspekte von
Internetsicherheit in Deutschland bleiben diffus. Dabei basieren laut Cyber-
Strategie der Bundesregierung die hochtechnisierten Formen des Krieges im
Informationszeitalter ,,auf einer weitgehenden Computerisierung, Digitalisie-
rung und Vernetzung fast aller militdrischer Féhigkeiten®.

In Bezug auf die Gefdhrdungslage und Cyber-Sicherheit in der Bundeswehr
fragen wir daher die Bundesregierung:

Vorbemerkung der Bundesregierung

Hinsichtlich der nachrichtendienstlichen Aspekte der Anfrage ist die Bundes-
regierung nach sorgfiltiger Abwégung zu der Auffassung gelangt, dass die er-
betene Auskunft geheimhaltungsbediirftig ist. Die Anfrage zielt auf Einzel-
heiten tatsdchlicher oder vermuteter nachrichtendienstlicher Aktivitdten, die

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums der Verteidigung vom 8. September
2011 iibermittelt.

Die Drucksache enthdilt zusdtzlich — in kleinerer Schrifttype — den Fragetext.
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grundsdtzlich nicht offentlich dargestellt werden konnen. Aus ihrer Offen-
legung konnten sowohl staatliche Akteure anderer Lander als auch nichtstaat-
liche Akteure Riickschliisse auf die Fahigkeiten und Methoden des Bundes-
nachrichtendienstes ziehen. Im Ergebnis wiirde dadurch die Funktionsféhigkeit
unserer Sicherheitsbehorden und damit die Sicherheit der Bundesrepublik
Deutschland beeintriachtigt.

Gleichwohl ist die Bundesregierung selbstverstindlich bereit, dem Informa-
tionsrecht des Parlamentes unter Wahrung berechtigter Geheimhaltungsinteres-
sen nachzukommen. Deshalb hat die Bundesregierung die erbetenen Informa-
tionen als ,,VS-Vertraulich* eingestufte Verschlusssache an die Geheimschutz-
stelle des Deutschen Bundestages zur Einsicht durch entsprechend berechtigte
Personen gemall den Geheimschutzvorschriften iibermittelt.

1. Welche tiber das Krisenmanagement und die Fahigkeit zur Angriffser-
kennung und Schadensbekdmpfung hinausreichende Aktivitdten im Be-
reich Cyber-Sicherheit gibt es innerhalb der Bundeswehr?

Aus militirischer Sicht umfasst Cyber-Sicherheit (Cybersecurity) sowohl die
Gewihrleistung der Nutzbarkeit des Cyber-Raums wie auch die Nutzung des
Cyber-Raums zur Forderung sicherheitspolitischer Interessen. MaBnahmen der
IT-Sicherheit gehoren hierzu ebenso wie die IT-Betriebsfithrung, die Ausbil-
dung von Fiahigkeiten zum Wirken im und durch den Cyber-Raum und die ver-
teidigungspolitische Forderung von Verhaltensregeln und Transparenz zur Stér-
kung internationaler Sicherheit und Stabilitit.

2. Inwiefern fithrt die Bundeswehr Angriffssimulationen im Cyber-Raum
durch?

Angriffssimulationen im oder iiber den technischen Informationsraum (Inter-
net) finden nicht statt. Im Rahmen ihrer Ausbildung fithren die Computer-Netz-
werk-Operations-Krifte (CNO-Krifte) der Bundeswehr Ubungen in der eige-
nen Ausbildungs- und Trainingseinrichtung durch. Hierbei handelt es sich je-
doch um eine abgeschlossene Laborumgebung ohne Verbindung zum Internet.

3. Inwiefern fithrt die Bundeswehr auch iiber die eigenen Systeme hinausrei-
chende Aufkliarungsaktivititen durch?

Die Bundeswehr fiihrt im Rahmen der Nationalen Krisenvorsorge generell Auf-
klarung in allen Dimensionen militdrischer Handlungsmoglichkeiten durch.

4. Welche Forschungsaktivititen gibt es?

Die Bundeswehr arbeitet mit der deutschen IT-Sicherheitsindustrie sowie
zivilen und militdrischen Forschungseinrichtungen zur schritthaltenden Ent-
wicklung von Strategien und Schutzmechnanismen zum Schutz der eigenen
IT-Netzwerke gegen Angriffe aus dem Cyber-Raum zusammen.

Dariiber hinaus nutzen alle mit dem technischen Informationsraum befassten
Krifte der Bundeswehr die offentlich zugénglichen Erkenntnisse von For-
schungsaktivititen in aller Welt und unterhalten zu ihrer auftragsbezogenen
Aus- und Weiterbildung Kontakte mit den jeweiligen Expertisetridgern.
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5. Inwiefern fiihrt die Bundeswehr auch Malinahmen zum Aufbau offen-
siver Fahigkeiten durch?

Die Bundeswehr erwirbt Fahigkeiten, um im Rahmen ihres verfassungsge-
mafBen Auftrages auch im Cyber-Raum wirken zu konnen.

6. Welche iiber das Krisenmanagement und die Fahigkeit zur Angriffs-
erkennung und Schadensbekdmpfung hinausreichende Aktivititen im Be-
reich Cyber-Sicherheit gibt es innerhalb des Bundesnachrichtendienstes?

7. Inwiefern fiihrt der Bundesnachrichtendienst Angriffssimulationen im
Cyber-Raum durch?

8. Inwiefern fithrt der Bundesnachrichtendienst auch iiber die eigenen
Systeme hinausreichende Aufkldrungsaktivitdten durch?

9. Gibt es Forschungsaktivititen, und wenn ja, welche?

10. Gibt es Maflnahmen zum Aufbau offensiver Fahigkeiten, und wenn ja,
welche?

Beziiglich der Antworten zu den Fragen 6 bis 10 wird auf die Vorbemerkung
der Bundesregierung verwiesen.

11. Inwiefern bedient sich die Bundeswehr im Rahmen von Auslandseinsét-
zen besonderer Cyber-Fahigkeiten, fiir deren Vorhaltung bzw. Anwen-
dung ein Mandat des Deutschen Bundestages erforderlich ist?

Auf die Antwort zu Frage 12 wird verwiesen.

12. Inwieweit wurde in der Vergangenheit bei Auslandseinsdtzen der Bun-
deswehr bereits auf Féhigkeiten der Bundeswehr im Bereich des elektro-
nischen Kampfes im bzw. aus dem Cyber-Raum zuriickgegriffen?

Bisher wurden die CNO-Krifte der Bundeswehr nicht bei Auslandseinsitzen
eingesetzt.

13. Inwiefern ist die Abteilung Computer und Netzwerkoperationen (CNO)
in der Tomburg-Kaserne in Rheinbach, die dem Kommando Strategische
Aufklarung unterstellt ist, die einzige Dienststelle der Bundeswehr, die fiir
den Bereich Cyber-Sicherheit sowie den elektronischen Kampf im Cyber-
Raum abgestellt ist?

Zur Rolle der CNO-Krifte wird auf die Antwort zu Frage 15 verwiesen.

Fiir die Cyber-Sicherheit im IT-System der Bundeswehr ist die IT-Sicherheits-
organisation der Bundeswehr mit dem Computer Emergency Response Team
der Bundeswehr (CERTBw) verantwortlich.

14. Inwiefern berdt die Abteilung CNO Stellen der Bundesregierung wie das
Bundesamt fiir Sicherheit in der Informationstechnik, das Bundesministe-
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rium des Innern oder aber das neu eingerichtete Nationale Cyber-Ab-
wehrzentrum?

Die Bundeswehr ist im Nationalen Cyber-Abwehrzentrum (Cyber-AZ) im
Rahmen von Kooperationsvereinbarungen mit Personen aus den Bereichen
IT-AmtBw  (IT-Sicherheit/Cyber Defence), Streitkriafteunterstiitzungskom-
mando (IT-Betrieb) und MAD Amt (IT-Abschirmung) vertreten. Die CNO-
Kréfte der Bundeswehr sind im (Cyber-AZ) nicht vertreten. Eine Beratung von
Stellen der Bundesregierung iiber das Bundesministerium der Verteidigung
(BMVg) hinaus durch Krifte der Abteilung CNO im Kommando Strategische
Aufkldrung findet nicht statt.

15. Welchen konkreten Auftrag hat die Abteilung CNO, und welche recht-
liche Grundlage gibt es fiir ihre Arbeit?

CNO-Krifte sind dazu aufgestellt, im Rahmen des verfassungsgeméfen Auf-
trages der Bundeswehr Fahigkeiten zum Wirken im Cyber-Raum bereitzu-
stellen.

16. Welche Kooperationen der Bundeswehr mit den Streitkrdften anderer
Staaten existieren im Bereich Cyber-Security, und welcher Natur sind
diese Kooperationen im Einzelnen?

Das BMVg hat ein bilaterales Abkommen (Memorandum of Understanding)
mit den Streitkrédften der Vereinigten Staaten von Amerika (United States Euro-
pean Command USEUCOM) abgeschlossen. Im Rahmen dieser Vereinbarung
werden Informationen zu Schwachstellen in IT-Systemen und Softwareproduk-
ten sowie zu aktuellen IT-Sicherheitsvorfallen ausgetauscht.

Im Rahmen der trinationalen Zusammenarbeit zwischen Deutschland, Oster-
reich und der Schweiz wurde eine Arbeitsgruppe Cyber Defence eingerichtet,
die derzeit die Moglichkeiten des Informationsaustausches und der Zusammen-
arbeit zum Schutz der militirischen IT-Netzwerke gegen Angriffe aus dem
Cyber-Raum untersucht.

17. Welche Ergebnisse zeitigte die jeweilige bilaterale Zusammenarbeit in
Bezug auf Cyber-Security mit den USA, Frankreich, Grofbritannien und
der Schweiz?

Im Rahmen der bilateralen Zusammenarbeit mit den USA werden kontinuier-
lich technische Informationen zur Cyber-Sicherheit ausgetauscht, die zur eige-
nen Beurteilung der Cyber-Sicherheitslage beitragen.

Deutschland unterstiitzt die Schweiz beim Aufbau einer Partnerschaft mit dem
NATO Cooperative Cyber Defence Centre of Excellence in Tallinn, Estland.

Eine bilaterale Zusammenarbeit mit GroB3britannien und Frankreich zur Cyber-
Sicherheit findet derzeit mit der Bundeswehr nicht statt.

Im Ubrigen wird auf die Vorbemerkung der Bundesregierung verwiesen.
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18. Was sind Inhalt und bisherige Ergebnisse des seit November 2010 statt-
findenden Dialogs mit den USA (Cyber Command beim US-Militdr und
Fort Meade bei der National Security Agency)?

Die militarpolitischen Gesprache zur Cyber-Sicherheit zwischen dem BMVg
und dem US-amerikanischen Verteidigungsministerium, die seit November
2010 gefiihrt werden, dienen der gegenseitigen Information iiber verteidigungs-
politische Bewertungen, Mafinahmen und Ziele der jeweiligen Cyber-Politik.

Im Ubrigen wird auf die Vorbemerkung der Bundesregierung verwiesen.

19. Was sind Inhalt und bisherige Ergebnisse des Erfahrungsaustausches un-
ter Regierungsressorts mit der Schweiz im Bereich Cyber-Sicherheit?

Gegenstand des gemeinsam mit dem Bundesministerium des Innern durchge-
fithrten Erfahrungsaustauschs mit schweizer Regierungsvertretern ist die Ent-
wicklung einer nationalen Cyber-Sicherheitsstrategie, der Aufbau von IT-
Sicherheitsstrukturen sowie die Diskussion von Mdglichkeiten der Entwick-
lung eines Kodex fiir Staatenverhalten im Cyber-Raum im Rahmen von OSZE
und VN.

20. Welche Organisationen stehen fiir die Bundeswehr bei der internationalen
Kooperation im Bereich Cyber-Sicherheit im Mittelpunkt?

Aus verteidigungspolitischer Sicht kommt insbesondere der NATO als Funda-
ment der transatlantischen Sicherheit im Bereich der Cyber-Sicherheit eine
besondere Bedeutung zu, wie dies auch im 2010 beschlossenen Strategischen
Konzept der NATO Ausdruck findet. Die bereits im Juni 2011 beschlossene
NATO Cyber Defence Policy belegt die besondere Relevanz, die Fragen der
Cyber-Sicherheit von den Mitgliedstaaten der NATO zugemessen wird.

Insbesondere im Kontext vertrauens- und sicherheitsbildender Maflnahmen so-
wie der Vereinbarung eines internationalen Kodex fiir Staatenverhalten im
Cyber-Raum spielen auch die OSZE und die Vereinten Nationen eine beson-
dere Rolle.

21. Welche Anstrengungen zur internationalen Kooperation unternimmt die
Bundeswehr mit welchen Ergebnissen im Rahmen der EU, insbesondere
der Gemeinsamen Sicherheits- und Verteidigungspolitik?

In der Européischen Union befassen sich sowohl die EU-Kommission als auch
der Européische Auswirtige Dienst und die European Network and Informa-
tion Security Agency (ENISA) auf verschiedenen Ebenen mit Fragen der
Cyber-Sicherheit. Dabei ist die enge Abstimmung mit der NATO von besonde-
rer Bedeutung, da sich beide Organisationen sinnvoll ergidnzen konnen. Die
Bundeswehr unterstiitzt diesen Prozess im Rahmen der stdndigen engen Zu-
sammenarbeit bzw. unmittelbar durch die in EU bzw. NATO entsandten Mit-
arbeiterinnen und Mitarbeiter.

22. Welche Implikationen hat die Beschreibung des Cyber-Raums im Cyber-
Bericht der Bundeswehr als 5. Operationsdimension flir die Mandats-
pflicht von Cyber-Operationen seitens der Bundeswehr?

Die Zustimmung des Deutschen Bundestages ist nach § 1 Absatz 2 des Parla-
mentsbeteiligungsgesetzes bei jedem Einsatz bewaffneter deutscher Streitkréfte



Drucksache 17/6989 —6-— Deutscher Bundestag — 17. Wahlperiode

auflerhalb des Geltungsbereichs des Grundgesetzes erforderlich. Ausgehend
von den in der Cyber-Sicherheitsstrategie flir Deutschland beschriebenen Maf3-
nahmen zur Abwehr von Cyber-Angriffen sicht die Bundesregierung keinen
Anwendungsfall des Parlamentsbeteiligungsgesetzes.
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