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Computergestitzte Kriminaltechnik bei Polizeibehorden

Vorbemerkung der Fragesteller

Die Aufriistung computergestiitzter Ermittlungsmethoden schreitet rasant
voran. Die Anstrengungen auf Bundes- und Landesebene werden seit 2007
auch auf Ebene der Européischen Union (EU) vorangetrieben: Auf Initiative
des ehemaligen Bundesinnenministers Dr. Wolfgang Schéiuble hatten sich
einige europidische Innenminister in der sogenannten Future Group organi-
siert, um bei Weichenstellungen zukiinftiger Polizeiarbeit mitzureden. Schon
damals wurde von ,gewaltigen Informationsmengen, die fiir offentliche
Sicherheitsorganisationen niitzlich sein konnen® orakelt: Der erwartete ,,Digi-
tale Tsunami‘ wiirde demnach verheifien, Milliarden elektronischer Gerite in
Echtzeit zu verfolgen und Verhaltensmuster ihrer Nutzer und Nutzerinnen zu
analysieren.

Die Proteste gegen die Naziaufmérsche in Dresden Anfang 2011 sorgten zu-
dem fiir mehr Bewusstsein in Bezug auf die polizeiliche Nutzung von Daten
aus der Funkzellenauswertung (FZA). Die Daten werden ebenfalls von einer
Software aufbereitet und analysiert, bevor sie einer Software zur Auswertung
zugefithrt werden. Diese in Polizeikreisen sogenannte telekommunikative
Spurensuche kann aber auch in Echtzeit genutzt werden, wie es bereits 2009
tiber eine Plattform von Nokia Siemens Networks im Iran berichtet wurde:
Die staatlichen Milizen registrierten Spontanversammlungen {iiber auffallig
viele Mobiltelefone in Funkzellen. In Deutschland kommt hierzu ein so-
genannter International Mobile Subscriber Identity (IMSI)-Catcher zur An-
wendung, mit dem Standort- und Verbindungsdaten eines zuvor ermittelten
Mobiltelefons innerhalb einer Funkzelle eingegrenzt wird (Bundestagsdruck-
sache 17/7652).

Neben der seit langem iiblichen Vorgangsverwaltung setzen Polizeien Ermitt-
lungssoftware ein, die Beziechungen unter polizeilichen Datensédtzen finden
soll. Aufgebohrt mit Zusatzmodulen werden etwa in der Anwendung rsCase
der deutschen Firma rola Security weitere Datenquellen angeschlossen, GPS-
Tracker eingebunden oder per Onlineschnittstelle Daten aus der Telekommu-
nikationsiiberwachung (TKU) eingespielt. Die Suche nach Auffilligkeiten
wird als ,,Data Mining* bezeichnet und soll einen Mehrwert aus bislang un-
strukturierter Information verschaffen. Die Software-Industrie bietet statisti-
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sche Verfahren fiir die Polizeiarbeit an, die mittels ,,vorausschauender Ana-
lyse* Kriminalitdtsmuster erkennen und sogar Straftaten vorhersehen will.

Auch das Internet wird mit IT-Anwendungen ausgeforscht. Telekommunika-
tionsanbieter sind zur Zusammenarbeit mit Verfolgungsbehorden verpflichtet
und miissen hierfiir technische Standards fiir ,,Lawful Interception (etwa: be-
hordliches Abhoren) einhalten. Von den Providern herausgegebene Daten
werden automatisiert iibertragen und ausgewertet. Weil immer mehr Nutzer
und Nutzerinnen allerdings ihre Kommunikation verschliisseln, infiltrieren
Polizeien und Geheimdienste die genutzten Rechner direkt mittels staatlichen
Trojanern. Auch die hieriiber erlangten Rohdaten werden mittels Software
automatisiert ausgewertet.

Die Uberwachung des Nutzerverhaltens im Internet bleibt indes nicht auf den
eigenen Rechner beschrinkt. Soziale Netzwerke miissen ebenfalls Daten an
Verfolgungsbehdrden herausgeben. Zudem konnen die von den Nutzern an-
gelegten Profile auch ohne richterlichen Beschluss computergestiitzt durch-
forstet werden. Auch in Blogs und Chatrdumen kann nach Verhaltensanoma-
lien, Interessen von Gruppen, Trends oder anderen Aussagen iiber Beziehun-
gen zwischen Personen und Vorgéngen gesucht werden.

Die Menge an Daten aus Videoiiberwachung, Funkzellenauswertung, Peilsen-
dern oder auch der Auswertung des Internets erfordert nicht nur gehérige In-
vestitionen in breitbandige Netzwerke, Endgerdte oder Speichermedien. Viel-
fach laufen die Information in Lagezentren zusammen. Zur Visualisierung
eingehender Informationen sollen Monitoring Centres den Behorden ein um-
fassendes Lagebild verschaffen und die Entscheidungsfindung und Fiihrungs-
fahigkeit verbessern.

Die polizeilichen Begehrlichkeiten nach digitalen Kriminalwerkzeugen sind
langst nicht gestillt. Dass stets nach neuen auszuspdhenden Kommunikations-
mitteln gesucht wird, belegt der kiirzlich geleakte ,,Leitfaden zum Daten-
zugriff* der Staatsanwaltschaft Miinchen (www.vorratsdatenspeicherung.de/
images/leitfaden datenzugriff voll.pdf). Demnach nutzen die Behdrden ne-
ben ,,Stillen SMS* und IMSI-Catchern zum Lokalisieren von Mobiltelefonen
auch das ,,eTicketing* der Deutschen Bahn, um Verdéchtige auszuspahen.

Um iiberhaupt einen Uberblick zu kriminalistisch genutzter Digitaltechnik zu
erlangen, ist ein Einblick in die Funktionsweise obligatorisch. Hierzu muss die
Offentlichkeit auch iiber deren Hersteller informiert sein. Sofern Daten ver-
arbeitet werden, die tief in die Privatsphire eingreifen oder Anwendungen so-
gar auf deren Grundlage Risikoanalysen erstellen wollen, muss zudem der
Quellcode der Software offen gelegt werden. Diesen unter Verweis auf ge-
schiitzte ,,Vermogenswerte der Hersteller zu verweigern (vgl. Bundestag-
drucksache 17/7760), wird von dem Fragesteller nicht hingenommen.

Vorbemerkung der Bundesregierung
Einstufung als Verschlusssache ,,VS — geheim*

Die Informationen, die in den Antworten zu den Fragen 4a, 4b, 5a, 5b, Sc, 5d,
8,10, 10b, 11a, 11b, 12a, 12b, 12¢, 12d, 12¢, 13, 13e, 16, 18e, 19j, 20b, 20c, 24,
24a, 24b, 25b, 25¢c, 25d, 25¢ und 25f enthalten sind, sind geheimhaltungs-
bediirftig und wurden von den Verfassern daher mit dem Geheimhaltungsgrad
»GEHEIM* eingestuft, da durch das Bekanntwerden dieser Information das
Staatswohl gefdhrdet werden konnte oder den Interessen der Bundesrepublik
Deutschland oder eines der Lander schwerer Schaden zugefiigt werden kann.

Eine zur Veroffentlichung bestimmte Antwort der Bundesregierung auf diese
Fragen wiirde spezifische Informationen zur Titigkeit, insbesondere zur
Methodik der Sicherheitsbehdrden einem nicht eingrenzbaren Personenkreis
— auch der Bundesrepublik Deutschland mdglicherweise gegnerisch gesinnten
Kréften — nicht nur im Inland, sondern auch im Ausland zuginglich machen.
Dabei konnte die Gefahr entstehen, dass ihre operativen Fdhigkeiten und
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Methoden aufgeklart wiirden. Dies gilt umso mehr, da sich einzelne Frage-
stellungen nicht auf die Fahigkeiten der Polizeibehorden beschrinken. Durch
die detaillierte Kenntnis tliber die Durchfithrung derartiger MaBnahmen durch
das Bundesamt fiir Verfassungsschutz (BfV), den Bundesnachrichtendienst
(BND) und den Militdrischen Abschirmdienst (MAD) wiirde die Moglichkeit
gegeben, aus den Informationen Riickschliisse auf die Nutzungsmoglichkeiten
des Mittels und damit mittelbar auf die Arbeitsweise der Nachrichtendienste zu
gewinnen. Dass dies nicht geschieht, muss zum Schutz der Arbeitsfahigkeit
und der Aufgabenerfiillung der Sicherheitsbehdrden — und damit mittelbar zum
Schutz der Sicherheit der Bundesrepublik Deutschland — sichergestellt bleiben.

Daher muss bei der Beantwortung dieser Anfrage eine Abwégung der verfas-
sungsrechtlich garantierten Informationsrechte des Deutschen Bundestages und
seiner Abgeordneten einerseits mit den dargestellten negativen Folgen fiir die
kiinftige Arbeitsfahigkeit und Aufgabenerfiillung der Nachrichtendienste sowie
der daraus resultierenden Gefdhrdung der Sicherheit der Bundesrepublik
Deutschland erfolgen. Bezogen auf die vorgenannten Fragen fiihrt die gebotene
Abwiégung zum Vorrang der Geheimhaltungsinteressen. Zur Wahrung der In-
formationsrechte der Abgeordneten wird auf die Hinterlegung einer ergdnzen-
den, GEHEIM eingestuften Antwort (Anlage 1) in der Geheimschutzstelle des
Deutschen Bundestages verwiesen. Die Tatsache, dass die Antworten auf die
genannten Fragen bei der Geheimschutzstelle des Deutschen Bundestages hin-
terlegt sind, stellt keinen Hinweis darauf dar, ob die der Fragenstellung zugrun-
deliegenden Annahmen zutreffend sind.

1. Welche gesetzlichen Regelungen gelten fiir in Deutschland anséssige Tele-
kommunikationsfirmen, Netzbetreiber und Serviceanbieter hinsichtlich der
Uberwachung von Telekommunikation?

Die Uberwachung der Telekommunikation ist in den §§ 100a, 100b der Straf-
prozessordnung (StPO), den §§ 1, 3, 5 und 8 des Artikel-10-Gesetzes, den
§§ 23a bis 23c und 23e des Zollfahndungsdienstgesetzes (ZFdG), § 201 des
Bundeskriminalamtgesetzes (BKAG) sowie im Landesrecht geregelt. Er-
ginzend dazu sind die organisatorischen und technischen Vorkehrungen, die
die Betreiber von Telekommunikationsanlagen, mit denen Telekommunika-
tionsdienste fiir die Offentlichkeit erbracht werden, fiir die Umsetzung ange-
ordneter MaBnahmen zur Uberwachung der Telekommunikation treffen miis-
sen, durch § 110 des Telekommunikationsgesetzes (TKG) und die Telekommu-
nikationsiiberwachungsverordnung (TKUV) geregelt.

a) Welche Behorden der Bundesregierung (auch des Verfassungsschutzes)
beteiligen sich seit wann an der internationalen Arbeitsgruppe Techni-
cal Specification Group Services and System Aspects; 3G Security;
Lawful Interception Requirements?

Die Bundesnetzagentur (BNetzA) beteiligt sich seit 1996 an dieser Arbeits-
gruppe.

b) Welche Behorden der Bundesregierung (auch des Verfassungsschutzes)
beteiligen sich an welchen anderen nationalen oder internationalen Ar-
beitsgruppen zu Standards fiir Lawful Interception (Standardisierungs-
gremien)?

Die BNetzA beteiligt sich an der Standardisierungsgruppe ETSI Technical
Committee Lawful Interception (ETSI TCLI).
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Der MAD nimmt auf Einladung der BNetzA an Sitzungen zur Fortschreibung
von technischen und organisatorischen Standardisierungen im Bereich der
Telekommunikationsiiberwachung teil.

Das Zollkriminalamt (ZKA), das Bundeskriminalamt (BKA) und die Bundes-
polizei (BPOL) beteiligen sich national an der KomGUT (Kommission Grund-
lagen der Uberwachungstechnik).

Das ZKA beteiligt sich international an dem ETSI TCLI sowie an dem 3. Gene-
ration Partnership Project (3GPP).

Das BfV ist seit November 2003 Mitglied bei 3GPP und European Telecommu-
nications Standards Institute (ETSI) und nimmt regelméBig an Sitzungen der
Arbeitsgruppe, die sich mit ,,Lawful Interception® befasst, teil.

¢) Mit Vertretern welcher deutscher Firmen arbeiten Bundesbehorden des-
weiteren bezliglich internationaler oder deutscher Standards flir Lawful
Interception zusammen?

Die BNetzA arbeitet mit allen nationalen Mitgliedern der verschiedenen Stan-
dardisierungsorganisationen im Rahmen dieser Tatigkeit zusammen. An den
unter Frage 1b aufgefiihrten Standardisierungsprozessen sind auch regelméafig
die Verbdnde der sog. Verpflichteten und die Hersteller beteiligt. Im Bedarfsfall
bindet die BNetzA die Bedarfstrager der Telekommunikationsiiberwachung in
diese Zusammenarbeit ein.

d) Mit dem Abhéren welcher Technologien haben sich die oben genannten
Treffen bzw. Arbeitsgruppen befasst?

Die behandelten Standardisierungsthemen umfassen weitgehend die in der
TKUV und der Technischen Richtlinie nach § 110 Absatz3 TKG erfassten
Technologien und Dienste, wie leitungs- und paketvermittelnde Netze (Fest-
netze und Mobilfunknetze) einschlieBlich Internetzugangsweg sowie E-Mail.

e) Welchen Bedarf sieht die Bundesregierung zur Ausgestaltung zukiinfti-
ger Werkzeuge zur Telekommunikationsiiberwachung, und welche Pro-
gnosen bzw. Studien liegen hierfiir vor?

Telekommunikation verlagert sich zunehmend ins Internet. Die Bundesregie-
rung beobachtet die Entwicklung aufmerksam und wird zu gegebener Zeit prii-
fen, ob und welche Malinahmen erforderlich sind.

2. Wie wird die deutsche Telekommunikationsiiberwachungsverordnung von
2002 durch die Bundesbehorden konkret umgesetzt?

Die TKUV vom 22. Januar 2002 ist am 9. November 2005 auBer Kraft gesetzt
worden. Die Verordnung richtete sich gemall deren § 2 an die Betreiber von
Telekommunikationsanlagen, mittels derer Telekommunikationsdienstleistun-
gen fiir die Offentlichkeit angeboten wurden, und wurde mithin nicht von Bun-
desbehorden umgesetzt.

Auch die derzeit giiltige TKUV vom 3. November 2005, durch die die in Rede
stehende Verordnung vom 22. Januar 2002 ersetzt wurde, richtet sich nach
deren § 3 an die Betreiber von Telekommunikationsanlagen, mit denen Tele-
kommunikationsdienste fiir die Offentlichkeit erbracht werden, und wird mit-
hin nicht von Bundesbehérden umgesetzt.
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a) Welche Bundes- und Landesbehorden und gesetzgebende Korperschaf-
ten sind zur Ausfithrung von TKU berechtigt?

Nach § 100b Absatz 1 Satz 1 StPO darf die Uberwachung der Telekommuni-
kation zum Zweck der Strafverfolgung nur auf Antrag der Staatsanwaltschaft
durch das Gericht angeordnet werden. Bei Gefahr im Verzug kann die Anord-
nung nach § 100b Absatz 1 Satz 2 StPO auch durch die Staatsanwaltschaft
getroffen werden. Soweit die Anordnung der Staatsanwaltschaft nicht binnen
drei Werktagen von dem Gericht bestétigt wird, tritt sie nach § 100b Absatz 1
Satz 3 StPO auBler Kraft. Auf Grund der gerichtlichen oder im Eilfall staats-
anwaltschaftlichen Anordnung hat nach § 100b Absatz 3 Satz 1 StPO jeder, der
Telekommunikationsdienste erbringt oder daran mitwirkt, dem Gericht, der
Staatsanwaltschaft oder ihren im Polizeidienst tdtigen Ermittlungspersonen
(§ 152 des Gerichtsverfassungsgesetzes) die Telekommunikationsiiberwachung
nach § 100a StPO zu ermdglichen. Die Vollstreckung gerichtlicher Anordnun-
gen zur Uberwachung der Telekommunikation obliegt im Ubrigen gemiB § 36
Absatz 2 StPO der Staatsanwaltschaft, die das Erforderliche veranlasst.

In der Praxis wird die Uberwachung der Telekommunikation nach der StPO auf
Bundesebene von dem Zollfahndungsdienst (ZFD, bestehend aus ZKA und
Zollfahndungsdmtern), den Hauptzollamter mit dem Arbeitsbereich Finanzkon-
trolle Schwarzarbeit (FKS), dem BKA und der BPOL ausgefiihrt.

Gemail Artikel-10-Gesetz sind das BfV, der MAD und der Bundesnachrichten-
dienst (BND) als Bundesbehdrden zur Durchfiihrung von Beschrénkungsmal-
nahmen (TKU) berechtigt.

GemiB § 23a ZFdG ist das ZKA zur Durchfiihrung von priventiven TKU-
MaBnahmen berechtigt.

Das BKA ist zur Abwehr von Gefahren des internationalen Terrorismus gemélf
§ 4a BKAG bei Vorliegen der Voraussetzungen des § 201 BKAG zur Durchfiih-
rung von praventiven TKU-MaBnahmen berechtigt.

Des Weiteren sind Landespolizeibehorden bzw. die Verfassungsschutzbehdrden
der Lander zur Ausfithrung von TKU-MafBnahmen berechtigt.

b) Welche weiteren berechtigten Stellen kénnen derartige Uberwachungs-
mafnahmen beantragen oder erlassen?

Keine.

c) Welche Gerichtsbeschliisse oder richterlichen Anordnungen sind fiir
welche MaBBnahmen jeweils erforderlich, bzw. in welchen Féllen reicht
eine Anordnung durch die Staatsanwaltschaft oder einer anderen Be-
horde?

BeschriankungsmaBnahmen i. S. d. Artikel-10-Gesetzes auf Bundesebene wer-
den aufgrund eines schriftlichen Antrags des jeweiligen Behordenleiters oder
seines Stellvertreters durch das Bundesministerium des Innern schriftlich ange-
ordnet. Die G10-Kommission ist monatlich iiber die angeordneten Beschrén-
kungsmafBnahmen vor deren Vollzug zu unterrichten. Bei Gefahr im Verzuge
kann das Bundesministerium des Innern den Vollzug der Beschrankungsmaf-
nahmen auch bereits vor der Unterrichtung der Kommission anordnen. Anord-
nungen, die die Kommission fiir unzuldssig oder nicht notwendig erklért, hat
das zustidndige Bundesministerium unverziiglich aufzuheben. In den Féllen des
§ 8 tritt die Anordnung aufler Kraft, wenn sie nicht binnen drei Tagen vom Vor-
sitzenden oder seinem Stellvertreter bestétigt wird. Die Bestdtigung der Kom-
mission ist unverziiglich nachzuholen.
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Anordnungen nach § 23a Absatz 1, 3 oder 4 ZFdG ergehen auf begriindeten
Antrag der Behordenleitung des Zollkriminalamts, bei deren Verhinderung von
deren Stellvertretung, nach Zustimmung des Bundesministeriums der Finanzen
durch das zustdndige Landgericht. Bei Gefahr im Verzug kann die Anordnung
vom Bundesministerium der Finanzen getroffen werden; sie tritt auler Kraft,
wenn sie nicht binnen drei Tagen vom Landgericht bestitigt wird (§ 23b
Absatz 1 Satz 1 und 2, § 23b Absatz 3 Satz 1 ZFdG).

Eine MaBnahme nach § 201 BKAG darf nur auf Antrag des Préisidenten des
BKA oder seines Vertreters durch das zustindige Gericht angeordnet werden.
Bei Gefahr im Verzuge kann die Anordnung durch den Présidenten des BKA
oder seinen Vertreter getroffen werden. In diesem Fall ist die gerichtliche
Entscheidung unverziiglich nachzuholen. Soweit die Anordnung nicht binnen
drei Tagen durch das Gericht bestitigt wird, tritt sie auBer Kraft. Im Ubrigen
wird auf die Antwort zu Frage 2a verwiesen.

d) Wie werden TKU-MaBnahmen auf Rechtsgrundlage der Strafprozess-
ordnung von solchen zur Gefahrenabwehr voneinander abgegrenzt,
bzw. welcher Unterschied ergibt sich hieraus fiir die Provider?

Mit Ausnahme unterschiedlicher Rechtsgrundlagen gibt es im Hinblick auf die
Durchfiihrung der TKU-MaBnahmen bei den berechtigten Stellen keinen Un-
terschied. Auch fiir die Betreiber von Telekommunikationsanlagen ergibt sich
kein Unterschied bei der Umsetzung angeordneter UberwachungsmafBnahmen.
Im Ubrigen wird auf die Antwort zu Frage 2¢ verwiesen.

e) Welche Rechtsgrundlage bieten die Bestimmungen des BKA oder des
Bundespolizeigesetzes (BPolG) fiir eine TKU-Anordnung zur Gefah-
renabwehr?

Das BPolG enthilt keine Befugnis fiir TKU-MaBnahmen zur Gefahrenabwehr.
Im Ubrigen wird auf die Antwort zu Frage 2a verwiesen.

3. Wie setzen sich die Kosten fiir eine Telekommunikationsiiberwachung im
Einzelfall zusammen?

Bei TKU-MaBnahmen entstehen sowohl der beauftragenden Stelle als auch der
verpflichteten Stelle Kosten. Der beauftragenden Stelle entstehen iiblicher-
weise Kosten flir das eingesetzte Personal (Beantragung, Einrichtung, tech-
nische Administration und Auswertung der MaBinahmen) und die eingesetzte
Technik (Lizenzkosten, Abschreibungskosten fiir Hard- und Software, War-
tungs- und Instandhaltungskosten). Dariiber hinaus entstehen Kosten fiir die
Anmietung der Datenleitungen, die zur Ubertragung der ausgeleiteten TKU-
Daten von der verpflichteten Stelle an die beauftragende Stelle bendtigt wer-
den. Der verpflichteten Stelle entstehen tiblicherweise Kosten fiir das Personal
und fiir die vorzuhaltende Hard- und Software.

a) Welche Kosten entstanden den Referaten des Bundeskriminalamtes
(BKA) Einsatz- und IT-Unterstiitzung (im Bereich Organisierte Krimi-
nalitit — OK), Einsatz- und IT-Unterstiitzung (beim Staatsschutz), TKU
und Mobilfunkforensik in den letzten fiinf Jahren im Rahmen von Ab-
hérmalBnahmen, und wie standen diese im Verhéltnis zum Gesamtetat?

Kostenpflichtige Abfragen aus den genannten Bereichen werden im Hinblick
auf die beauftragenden Stellen (OK, Staatsschutz etc.) nicht gesondert statis-
tisch erfasst. Eine Aufteilung der geleisteten Zahlungen ist daher nicht mdoglich.
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Es konnen lediglich die Gesamtkosten fiir Auskunftsersuchen fiir TKU aufge-

flihrt werden:

2007 244 650,40 €
2008 208 043,28 €
2009 182 624,91 €
2010 260 147,40 €
2011 396 176,48 €.

Die Ausgaben stehen in folgendem Verhéltnis zum Etat der Abteilung IT, der
fiir diese Kostenpositionen herangezogen wird:

Haushaltsjahr Kostenanteil im Bereich TKU/Auskunftsersuchen
2007 0,47 % des Gesamtetats
2008 0,46 % des Gesamtetats
2009 0,47 % des Gesamtetats
2010 0,60 % des Gesamtetats
2011 1,11 % des Gesamtetats.

b) Mit welchen Interception Service Providern arbeiten Bundesbehdrden
zur Umsetzung von Lawful-Interception-Auftrigen zusammen?

Den Begriff ,,Interception Service Provider” kennt das deutsche Recht nicht.
TKU wird entsprechend der in Frage 2a angefiihrten Rechtsgrundlagen aus-
schlieBlich im Zusammenwirken mit den verpflichteten Stellen durchgefiihrt.

Auf Grund einer Anordnung nach § 100a StPO hat jeder, der Telekommunika-
tionsdienste erbringt oder daran mitwirkt, dem Gericht, der Staatsanwaltschaft
und ihrer im Polizeidienst titigen Ermittlungspersonen (§ 152 des Gerichtsver-
fassungsgesetzes) die Maflnahmen nach § 100a StPO zu ermdglichen und die
erforderlichen Auskiinfte unverziiglich zu erteilen. Ob und in welchem Umfang
hierfiir Vorkehrungen zu treffen sind, bestimmt sich nach § 110 TKG und der
TKUV. Bei Anordnungen im Bereich der priventiven TKU gelten analoge Vor-
schriften der einschldgigen Fachgesetze.

Gemil § 110 Absatz 6 TKG ist jeder Betreiber einer Telekommunikations-
anlage, der anderen im Rahmen seines Angebotes fiir die Offentlichkeit Netz-
abschlusspunkte seiner Telekommunikationsanlage {iberldsst, verpflichtet, den
gesetzlich zur Uberwachung der Telekommunikation berechtigten Stellen auf
deren Anforderungen Netzabschlusspunkte fiir die Ubertragung der im Rahmen
einer UberwachungsmaBnahme anfallenden Informationen unverziiglich und
vorrangig bereitzustellen.

c) Welche Dienste werden in diesem Falle tiber Interception Service Pro-
vider ausgelagert (etwa Mietgerite und Leihausriistungen, technischer
Support oder Managed Services)?

Die zur TKU berechtigten Bundesbehorden betreiben die zur Uberwachung der
Telekommunikation notwendigen technischen Einrichtungen ausschlielich in
eigener Verantwortung.
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d) Istes Bundesbehorden — wie vom Abhordienstleister Utimaco berichtet —
technisch moglich, die Ausforschung etwa einer einzigen E-Mail oder
einer bestimmten Absenderadresse in grofen Internetknoten wie DE-CIX
zu gewahrleisten oder werden derartige Dienste an private Firmen aus-
gelagert?

Derartige Uberwachungsansitze werden von Bundesbehdrden nicht durchge-
fiihrt.

4. Welche digitalen Anwendungen zur Lawful Interception werden fiir lei-
tungsvermittelnde Netze, paketvermittelnde Netze, Funknetze, Ubertra-
gungswege flir teilnehmerbezogenen Internetzugriff und Breitbandkabel-
netze durch Bundesbehdrden bzw. die hierzu verpflichteten TKU-Provider
jeweils genutzt?

Zur Beantwortung der Frage wird davon ausgegangen, dass der in der Frage-
stellung verwendete Begriff TKU-Provider denjenigen Betreiber von Telekom-
munikationsanlagen im Sinne der Antwort zu Frage 1 bezeichnen soll, der zur
Vorhaltung von Uberwachungstechnik verpflichtet ist.

a) Welche Hardware welcher Anbieter kommt hierfiir seit wann zum Ein-
satz?

Die von TK-Unternehmen eingesetzte Hard- und Software wird in der Regel
systemintegriert durch den Hersteller der TK-Anlage bereitgestellt. Im Bedarfs-
fall werden von den Betreibern der TK-Anlagen zum Teil Spezialfirmen zur
Schnittstellenanpassung beauftragt.

Siehe hierzu auch die Ergénzungen in der Anlage, die in der Geheimschutz-
stelle des Deutschen Bundestages hinterlegt ist.!

b) Welche Software welcher Anbieter kommt hierfiir seit wann zum Ein-
satz?

Auf die Antwort zu Frage 4a wird verwiesen.2

¢) Welche Ubergabeschnittstellen zu Providern werden betrieben bzw. ge-
nutzt?

Die Schnittstellen fiir die Ubermittlung der zu iiberwachenden Telekommuni-
kation vom jeweiligen Betreiber der Telekommunikationsanlage an die jeweils
zur Uberwachung berechtigte Stelle richten sich nach den Festlegungen in der
Technischen Richtlinie nach § 110 Absatz 3 TKG. Die eingesetzten Ubergabe-
schnittstellen entsprechen den Vorgaben der Technischen Richtlinie zur TKUV
(TR TKUV).3

d) Welche Behorden betreiben Server zum Ausleiten bzw. Empfangen von
Daten aus der TKU durch Provider?

Jede zur Uberwachung der Telekommunikation berechtigte Stelle betreibt zum
Empfang der an sie iibermittelten Kopien der zu iiberwachenden Telekommuni-
kation entsprechende technische Einrichtungen (Computersysteme).

Im Hinblick auf die zur TKU berechtigten Stellen des Bundes wird auf die Ant-
wort zu Frage 2a verwiesen.

1.2 Das Bundesministerium des Innern hat die Antwort als ,,VS — geheim* eingestuft.
Die Antwort ist in der Geheimschutzstelle des Deutschen Bundestages hinterlegt und kann dort nach
Malgabe der Geheimschutzordnung eingesehen werden.

3 Giiltige Fassung Abl. BNetzA, Ausgabe 01/2012, S. 10, abrufbar unter www.bundesnetzagentur.de
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e) In welchen Féllen wurden oder werden Daten auf Datentrdgern, etwa
USB-Sticks oder gebrannte Datentrager, weitergegeben, und wie ist das
Procedere hierzu?

Zur Ubergabe der Uberwachungskopien kommen regelmiBig keine Daten-
trager fiir den Datenaustausch zwischen den Verpflichteten (§ 2 Nummer 16
TKUV) und den berechtigten Stellen (§ 2 Nummer 3 TKUV) zum Einsatz. Der
Datenaustausch erfolgt {iber definierte IT-Schnittstellen.

Nach Abschluss von TKU-MaBnahmen oder zu weiteren Analyse- bzw. Aus-
wertezwekken wihrend einer TKU-MaBnahme werden auf Anforderung der
zustdndigen Staatsanwaltschaft oder der ermittlungsfithrenden Dienststelle
Daten automatisiert aus der vorhandenen TKU-Anlagentechnik generiert und
mittels Datentriiger unter Verwendung eines Ubergabeprotokolls durch die zu-
stindige TKU-Servicedienststelle an anfordernde Behdrde weitergegeben.

5. Wie ist rechtlich und technisch umgesetzt, dass eine Anfrage zur TKU in
Echtzeit bei den Providern unverziiglich aktiviert wird?

Nach § 110 Absatz 1 Satz 1 Nummer 1 TKG i. V. m. § 5 Absatz 3 TKUV muss
der Betreiber der Telekommunikationsanlage eine Anordnung zur Uber-
wachung der Telekommunikation unverziiglich eigenverantwortlich umsetzen.
Dazu hat er nach § 6 Absatz 1 TKUV seine Uberwachungseinrichtungen so zu
gestalten, dass er die Anordnung unverziiglich umsetzen kann. Die Einhaltung
der zur Umsetzung dieser Anforderung erforderlichen technischen Voraus-
setzungen wird von der BNetzA im Rahmen des Nachweises nach § 110
Absatz 1 Satz 1 Nummer 3 und § 19 TKUV iiberpriift.

a) Wie greifen Bundesbehdrden in Echtzeit bzw. nahezu Echtzeit auf In-
formationen aus der TKU zu?

Nach einer Umsetzung und Aktivierung der Telekommunikationsiiber-
wachungsmalinahme durch den Verpflichteten leitet dieser die zu iiberwa-
chende Telekommunikation zeitgleich an die Aufzeichnungseinrichtung der
berechtigten Stelle aus. Die ermittlungsfithrenden Dienststellen greifen mittels
einer entsprechenden Software (TKU-Applikation) ggf. in Echtzeit auf die
angelieferten Informationen der verpflichteten Stellen zu den einzelnen Tele-
kommunikationsiiberwachungsmafnahmen zu.

Siehe hierzu die ergéinzenden Ausfithrungen in der Anlage, die in der Geheim-
schutzstelle des Deutschen Bundestages hinterlegt ist.*

b) Uber welche Ubertragungsverfahren wird eine Ubermittlung in Echt-
zeit bewerkstelligt?

Die Ubermittlung der Kopie der zu iiberwachenden Telekommunikation vom
Betreiber der Telekommunikationsanlage zu der jeweils berechtigten Stelle
erfolgt bei der Uberwachung von Telefonanschliissen iiber ISDN, in Fillen der
Uberwachung von reinen VoIP-Anschliissen, beim Internetzugang sowie bei
E-Mail iiber eine IP-basierte gesicherte Ubertragungsmoglichkeit.

Siehe hierzu die ergdnzenden Ausflihrungen in der Anlage, die in der Geheim-
schutzstelle des Deutschen Bundestages hinterlegt ist.

4.5 Das Bundesministerium des Innern hat die Antwort als ,,VS — geheim* eingestuft.
Die Antwort ist in der Geheimschutzstelle des Deutschen Bundestages hinterlegt und kann dort nach
Maligabe der Geheimschutzordnung eingesehen werden.
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c) Welche Hard- und Software welcher Hersteller kommt fiir die gesamte
Echtzeitmalnahme (auch fiir die Auswertung der Daten) auf den Seiten
von Bundesbehorden jeweils zum Einsatz?

Siehe hierzu die Ausfithrungen in der Anlage, die in der Geheimschutzstelle
des Deutschen Bundestages hinterlegt ist.

d) Wie viele Echtzeitiiberwachungsaktivititen der TKU konnen von den
bei den Bundesbehdrden genutzten Plattformen jeweils gleichzeitig
verarbeitet werden?

Siehe hierzu die Ausfithrungen in der Anlage, die in der Geheimschutzstelle
des Deutschen Bundestages hinterlegt ist.”

6. Wie wird bei den genutzten technischen Anwendungen sichergestellt, dass
sensible private Daten wihrend der Ubertragung zur ausforschenden Be-
horde geschiitzt werden, und welche Verschliisselungsverfahren kommen
hierbei zur Anwendung?

Die Kopie der zu iiberwachenden Telekommunikation, die der Betreiber der
Telekommunikationsanlage an die zur Uberwachung der Telekommunikation
berechtigten Stellen iibermittelt, wird gemiB § 14 Absatz 2 TKUV in Verbin-
dung mit der Technischen Richtlinie nach § 110 Absatz 3 TKG vor der Kennt-
nisnahme durch Unbefugte geschiitzt. Generell ist sichergestellt, dass diese Ko-
pie nicht irrtimlich an einen Anschluss aulerhalb der Gruppe der berechtigten
Stellen (geschlossene Benutzergruppe zwischen berechtigten Stellen und
Verpflichteten, unidirektionaler Verbindungsaufbau) tibermittelt wird; zudem
sind die Kopien bei einer IP-basierten Ubermittlung durch den Einsatz von be-
sonderer Verschliisselungstechnik (BPN und IPSec via SINA-Technologie) ge-
sichert.

Im BND ist durch verschiedene mehrstufige Verfahren der Schutz sensibler,
privater Daten bei der Ubertragung gewihrleistet.

a) Welches private oder behordliche Personal ist dazu autorisiert, die im
gesamten Prozess anfallenden Uberwachungsdaten einzusehen?

Bei den berechtigten Stellen ist ein kleiner Personenkreis in der Lage, die im
gesamten Uberwachungsprozess anfallenden Uberwachungsdaten einzusehen.
Dieser ist generell sicherheitsiiberpriift sowie teilweise speziell fiir G10-MaB-
nahmen verpflichtet. Bei diesem Personenkreis handelt es sich um Adminis-
tratoren der TKU-Einrichtungen. Von dieser theoretischen Moglichkeit wird
jedoch regelméBig mangels fachlicher Notwendigkeit kein Gebrauch gemacht.
Alle weiteren Zugangsmdoglichkeiten zu den TKU-Daten sind {iber ein Rechte-/
Rollenkonzept geregelt. Die TKU-Daten sind nur Personen der berechtigten
Stellen zuginglich, sofern sie diesen Zugang zur Erfiillung ihrer Aufgaben
benotigen.

Auf private Institutionen wird im Rahmen der Durchfiihrung von TKU-MaB-
nahmen seitens der Bundesbehorden nicht zurtickgegriffen.

6.7 Das Bundesministerium des Innern hat die Antwort als ,,VS — geheim® eingestuft.
Die Antwort ist in der Geheimschutzstelle des Deutschen Bundestages hinterlegt und kann dort nach
Maligabe der Geheimschutzordnung eingesehen werden.
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b) Wie wedvrden TKU-Aktivititen protokolliert und wo werden diese
Protokolle abgelegt?

Die zur Vorhaltung von Uberwachungstechnik verpflichteten Betreiber der
Telekommunikationsanlagen haben gemif § 16 TKUV simtliche Anwendun-
gen ihrer Uberwachungseinrichtungen automatisch und liickenlos zu protokol-
lieren. Dabei sind zu protokollieren:

— die Referenznummer oder eine unternehmensinterne Bezeichnung der Mal3-
nahme,

— die eingegebene zu tiberwachende Kennung, auf Grund derer die Uberwa-
chungseinrichtung die Uberwachungskopie bereitstellt,

— die Zeitpunkte, zwischen denen die Uberwachungseinrichtung die Telekom-
munikation erfasst,

— die Adresse (Rufnummer) des Anschlusses, an den die jeweilige Uberwa-
chungskopie libermittelt wird,

— ein Merkmal zur Erkennbarkeit der Person, die die vorgenannten Eingaben
gemacht hat sowie

— Datum und Uhrzeit der Eingaben.

Die Protokolldaten sind so abzulegen, dass sie nicht nachtriglich veréndert
werden konnen. Nach § 17 TKUV sind die Protokolldaten spétestens alle drei
Monate zu priifen und es ist ein Priifbericht an die BNetzA zu senden. Die
Protokolldaten sind nach Ablauf von zwolf Monaten nach Versendung des Priif-
berichts an die BNetzA zu 16schen. Zusitzlich haben sowohl die BNetzA nach
§ 16 Absatz 4 TKUV als auch die fiir die Kontrolle der Einhaltung der Vor-
schriften {iber den Schutz personenbezogener Daten zustindigen Behorden das
Recht, die Protokolldaten zu priifen.

Alle TKU-Aktivititen bei den berechtigten Stellen im Zusammenhang mit der
Aufzeichnung, Verarbeitung und Auswertung von Telekommunikationsiiber-
wachungsdaten werden von der Anlagentechnik aufgezeichnet und in hierfiir
vorgesehenen Dateien gespeichert. Es ist zu unterscheiden zwischen der Proto-
kollierung im Rahmen der Fiihrung des TKU-Verfahrens und einer Protokollie-
rung im Bereich der TKU-Systemumgebung.

G10-Beschriankungsmalinahmen des BfV und des BND sind in den jeweiligen
Antrigen, in den Anordnungen des BMI, in den Akten der G10-Kommission,
in den gemiB den Vorgaben des G10 verarbeiteten G10-Meldungen sowie in
den monatlichen Unterrichtungen der G10-Kommission nach § 15 Absatz 7
G10 und in den halbjéhrlichen Berichten an das Parlamentarische Kontroll-
gremium nach § 14 Absatz 1 G10 dokumentiert. Diese Dokumente werden bei
den zusténdigen Stellen abgelegt.

¢) Wie wird vor der Inbetriecbnahme von Anlagen neuer Telekommunika-
tionsprovider eine Abnahme ihrer Uberwachungsausriistung gewihr-
leistet?

Nach § 110 Absatz 1 Satz 1 Nummer 3 TKG hat derjenige, der eine Telekom-
munikationsanlage betreibt, mit der Telekommunikationsdienste fiir die Offent-
lichkeit erbracht werden, der Bundesnetzagentur den unentgeltlichen Nachweis
zu erbringen, dass seine technischen Einrichtungen und organisatorischen Vor-
kehrungen zur Umsetzung angeordneter MaBnahmen zur Uberwachung der Te-
lekommunikation mit den Vorschriften der TKUV und der technischen Richtli-
nie nach § 110 Absatz 3 TKG iibereinstimmen. Dazu hat er der BNetzA auch
die Priifung vor Ort zu ermoglichen.
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d) Welche Bundes- und Landesbehérden sind zur Priifung jener Anlagen
autorisiert?

Ausschliefllich die BNetzA ist hierzu autorisiert.

¢) Wie wird es seitens der einsetzenden Polizeien oder Geheimdienste
technisch bewerkstelligt, dass UberwachungsmafBnahmen fiir die Be-
troffenen nicht erkennbar sind?

Die Ausleitung der Kopie der zu iiberwachenden Telekommunikation ist — auf3er
in Fillen der Quellen-TKU — Aufgabe des Betreibers der Telekommunikations-
anlage. Dieser hat nach § 5 Absatz 4 TKUV sicherzustellen, dass die technische
Umsetzung von angeordneten MaBnahmen zur Uberwachung der Telekom-
munikation weder von den an der Telekommunikation Beteiligten noch von
Dritten feststellbar ist.

7. Welchen Inhalt hat eine Uberwachungsverfiigung an den Telekommunika-
tionsanbieter, und auf welchem Wege wird diese zugestellt?

Nach § 100b Absatz 2 Satz 2 StPO sind in der gerichtlichen — oder bei Gefahr
im Verzug staatsanwaltschaftlichen — Anordnung zur Uberwachung der Tele-
kommunikation anzugeben, erstens soweit moglich, der Name und die An-
schrift des Betroffenen, gegen den sich die Malinahme richtet, zweitens die
Rufnummer oder eine andere Kennung des zu iiberwachenden Anschlusses
oder des Endgerites, sofern sich nicht aus bestimmten Tatsachen ergibt, dass
diese zugleich einem anderen Endgerét zugeordnet ist, sowie drittens Art, Um-
fang und Dauer der MaBBnahme unter Benennung des Endzeitpunktes.

Dem TK-Anbieter kann eine mit Unterschrift und Dienstsiegel versehene Aus-
fertigung oder beglaubigte Abschrift der Uberwachungsanordnung schriftlich
oder vorab per Telefax iibermittelt werden. Ausreichend ist auch die Ubersen-
dung einer Kopie der Anordnung auf gesichertem elektronischem Weg. Im Fall
der Faxiibermittlung muss jedoch nach § 12 Absatz 2 der TKUV dem Ver-
pflichteten binnen einer Woche nach der Ubermittlung der Faxkopie das Origi-
nal oder eine beglaubigte Abschrift vorgelegt werden.

Anordnungen im Rahmen der in der Antwort zu Frage 2a genannten gefahren-
abwehrrechtlichen Befugnisse von Polizeibehdrden des Bundes orientieren sich
in Form, Inhalt und Ubermittlungsverfahren an den Anordnungen gemiB
§ 100b StPO.

Eine an den nach § 2 G10 Verpflichteten gerichtete Anordnung enthdlt Name
und Anschrift des nach § 2 G10 verpflichteten TK-Anbieters, die Anordnungs-
nummer, die Rufnummer oder eine andere Kennung des Telekommunikations-
anschlusses oder die Kennung des Endgerites, wenn diese allein diesem End-
gerit zuzuordnen ist (IMEI®). Dem Verpflichteten wird die Anordnung in
Papierform in einer versiegelten Kunststoffversandtasche per Kurierdienst zu-
gestellt, bei Sofortanordnungen auch vorab per Fax iibersandt.

a) Wie viele Anordnungen haben die Bundesbehdrden in den Jahren 2010
und 2011 erlassen (bitte nach Monaten aufschliisseln)?

AuBler in den Eilfdllen, fiir die die in den Antworten zu den Fragen 2a und 2¢
genannten gesonderte Regelungen gelten, werden Anordnungen, welche durch

8 Die ,,International Mobile Equipment Identity” (IMEI) ist ein eindeutiger 15-stelliger Code, anhand
dessen jedes Mobiltelefon eindeutig identifiziert werden kann.



Deutscher Bundestag — 17. Wahlperiode —13 - Drucksache 17/8544 (neu)

BKA, BPOL und die Behorden des Zolls ausgefiihrt werden, ausschlielich
von den zustindigen Gerichten und nicht durch andere Bundesbehorden er-
lassen. Fiir Eilanordnungen, die regelmaBig durch ein Gericht im Nachgang zu
bestétigen sind, wird keine gesonderte Statistik gefiihrt.

Im Hinblick auf die Anzahl der Anordnungen gemaf3 § 100a StPO wird auf die
vom Bundesamt fiir Justiz verdffentlichte Statistik (www.bundesjustizamt.de)
gemél § 100b Absatz 5 und 6 StPO verwiesen.

Das BKA hat im Rahmen der Aufgabenwahrnehmung nach § 4a BKAG seit
2009 insgesamt 300 TKU-MafBnahmen nach richterlicher Anordnung durchge-
fiihrt (Stand: 3. Januar 2012).

Anordnungen nach dem G10-Gesetz werden durch das Bundesministerium des
Innern erlassen und miissen — ausgenommen die in der Antwort zu Frage 2c)
genannten Eilfdlle — vor deren Vollzug durch die G10-Kommission bestétigt
werden. Fiir G10-MaBnahmen gilt: Fiir das Jahr 2009 wird auf den Bericht ge-
mal § 14 Absatz 1 Satz 2 G10 — Bundestagsdrucksache 17/549, S. 4 f. — ver-
wiesen. Entsprechende Berichte fiir die Jahre 2010 und 2011 liegen noch nicht
vor. Die Anzahl der MaBnahmen fiir das Jahr 2010 betrdgt 72. Fiir das Jahr
2011 liegen derzeit noch keine Angaben vor.

b) In welcher Zeitspanne muss der Diensteanbieter auf eine Anordnung
zur TKU reagieren?

Nach § 110 Absatz 1 Satz 1 Nummer 1 TKG muss der Betreiber der TK-An-
lage eine Anordnung zur Uberwachung der Telekommunikation unverziiglich
umsetzen. Dazu hat er nach § 12 TKUV sicherzustellen, dass er jederzeit
telefonisch iiber das Vorliegen einer solchen Anordnung und die Dringlichkeit
ihrer Umsetzung informiert werden sowie innerhalb seiner iiblichen Geschéfts-
zeiten eine Anordnung jederzeit entgegennehmen kann. AuBerhalb seiner
iiblichen Geschiftszeiten muss er eine unverziigliche Entgegennahme der
Anordnung sicherstellen, spdtestens jedoch sechs Stunden nach der Benach-
richtigung.

¢) Welche Moglichkeit hat der Provider, sich gegen eine polizeiliche oder
richterliche Anordnung auf Herausgabe von Daten zu wehren?

Derjenige, der Telekommunikationsdienste erbringt oder daran mitwirkt und
eine gerichtliche Anordnung zur Uberwachung der Telekommunikation nach
§ 100b Absatz 3 Satz 1 StPO umzusetzen hat, kann Beschwerde nach § 304
StPO erheben. Der Polizei bzw. den Ermittlungspersonen der Staatsanwalt-
schaft ist es — auch bei Gefahr im Verzug — gesetzlich nicht gestattet, eine straf-
prozessuale Uberwachung der Telekommunikation anzuordnen, so dass in-
soweit ein Rechtsbehelf nicht in Betracht kommt.

Rechtsmittel gegen gerichtliche Anordnungen nach dem ZFdG sowie nach
§ 201 BKAG bestimmen sich nach dem Gesetz liber Verfahren in Familiensa-
chen und in Angelegenheiten der freiwilligen Gerichtsbarkeit — FamFG (§ 23b
Absatz 3 Satz 3 ZFdG).

d) Wie viele entsprechende Anordnungen haben Provider in den letzten
beiden Jahren zuriickgewiesen (bitte fiir Facebook, Skype, Google+,
Twitter, StudiVZ und Wer kennt wen gesondert ausweisen)?

Den Behorden der Zollverwaltung, dem BKA und der BPOL liegen keine sta-
tistischen Angaben iiber Zuriickweisungen entsprechender Anordnungen durch
die Provider vor. Insofern kann hierzu keine Aussage getroffen werden.
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Im Zusténdigkeitsbereich des Generalbundesanwalts beim Bundesgerichtshof,
des MAD, des BND und des BfV hat es in den letzten beiden Jahren keine Fille
einer Zuriickweisung gegeben.

e) Welche ausléndischen Provider arbeiten in der Praxis hinsichtlich soge-
nannter emergency disclosure request gut mit den Bundesbehérden
zusammen, wie es die bayerische Generalstaatsanwaltschaft im ,,Leit-
faden zum Datenzugriff etwa fiir Google, YouTube, Skype, Microsoft
berichtet?

Dem BfV, BKA, MAD, der BPOL und den Behorden der Zollverwaltung
liegen hierzu keine Informationen vor. Das Verfahren ,,emergency disclosure
request” findet im BND keine Verwendung.

Soweit auf Grundlage richterlicher Anordnungen sowie entsprechender Uber-
einkommen Amts- bzw. Rechtshilfe zur Durchfiihrung von TK-Uberwachungs-
mafnahmen in anderen Staaten beantragt wird, sind die dortigen Strafverfol-
gungsbehorden aufgefordert, die diesbeziiglichen Kommunikationsinhalte den
inlédndischen Strafverfolgungsbehorden zur Verfiigung zu stellen.

Bei den Ermittlungsreferaten des Generalbundesanwalts hat es in der Vergan-
genheit keine direkte Zusammenarbeit mit ausldndischen Providern unter Um-
gehung der Rechtshilfe gegeben. Der zitierte Leitfaden der Generalstaats-
anwaltschaft Miinchen betrifft in seinem einschlédgigen Teil ausschlieBlich pra-
ventive Polizeiarbeit.

8. Welche Anwendungen bevorraten Bundesbehdrden zur Analyse von tele-
kommunikativen Daten aus der FZA?

Vorbemerkung

Es wird davon ausgegangen, dass mit dem Begriff der Funkzellenauswertung
die Abfrage und Analyse der Daten der iiber einen bestimmten Zeitraum in ei-
ner Funkzelle angemeldeten Mobilfunkendgerite gemeint ist.

Siehe hierzu die ergdnzenden Ausflihrungen in der Anlage, die in der Geheim-
schutzstelle des Deutschen Bundestages hinterlegt ist.”

a) Wie werden die Bestandsdaten nach einer FZA von Providern an Ver-
folgungsbehdrden libermittelt, welche Schnittstellen existieren hierzu,
und inwieweit ist dieser Vorgang bereits automatisiert?

Bestandsdatenauskiinfte werden den Ermittlungsbehdrden, soweit erforderlich,
von den Telekommunikations-Diensteanbietern in dem automatisierten Verfah-
ren nach § 112 TKG unter Einschaltung der BNetzA oder in direktem Kontakt
in dem manuellen Auskunftsverfahren nach § 113 TKG erteilt.

b) Welche Software welcher Hersteller wird hierfiir eingesetzt, tiber wel-
che Funktionalititen verfiigen die Anwendungen, und auf welche Da-
tenbanken oder sonstigen Informationen wird lesend oder schreibend
zugegriffen?

Bei dem automatisierten Auskunftsverfahren nach § 112 TKG richten die Er-
mittlungsbehdrden ihre Anfragen an die BNetzA, die ihrerseits Anfragen bei
den von den Telekommunikations-Diensteanbietern nach § 112 TKG vorzuhal-

9 Das Bundesministerium des Innern hat die Antwort als ,,VS — geheim® eingestuft.
Die Antwort ist in der Geheimschutzstelle des Deutschen Bundestages hinterlegt und kann dort nach
MaBgabe der Geheimschutzordnung eingesehen werden.
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tenden Kundendateien durchfiihrt. Das Ergebnis der Anfrage wird anschlieend
der anfragenden Behorde mitgeteilt. Die Schnittstellen sind beschrieben in der
,Beschreibung der Schnittstelle fiir den Datenaustausch fiir das Auskunftser-
suchen nach § 90 TKG zwischen der Regulierungsbehorde und den Verpflich-
teten (SARV)“ und der ,,Beschreibung der Schnittstelle fiir den Datenaustausch
flir das Auskunftsersuchen nach § 90 TKG zwischen der Regulierungsbehorde
und den berechtigten Stellen (SARS)®, beide herausgegeben im September
1997 vom Bundesamt fiir Post und Telekommunikation. Die Anwendung l4uft
bei der BNetzA auf einer gesonderten, von anderen Anwendungen vollstindig
getrennten Hardware mit eigens dafiir entwikkelter Software. Fiir das manuelle
Auskunftsverfahren, das direkt zwischen den anfrageberechtigten Stellen und
den Telekommunikations-Diensteanbietern abgewickelt wird, enthilt die Tech-
nische Richtlinie nach § 110 Absatz3 TKG auf ETSI-Standards beruhende
technische Festlegungen.

¢) Welche Bundesbehodrden sind an der kriminaltechnischen Nutzung von
Daten aus dem Elektronischen-Ticket-System (e-Ticketing) der Deut-
schen Bahn interessiert, und welche Initiativen bzw. Treffen mit wel-
chen Firmen haben hierzu bereits stattgefunden?

Ein Nutzungserfordernis hat sich fiir Bundesbehdrden mit kriminaltechnischen
Zustandigkeiten bisher nicht ergeben. Deshalb wurden auch keine Kontakte zu
Firmen oder anderen Institutionen in diesem Zusammenhang aufgenommen.

9. Kann die Bundesregierung, obwohl sie keine Statistiken tiber die Anwen-
dung der Funkzellenauswertung fiithren will, fiir ihre einzelnen Behdrden
zumindest Angaben iiber die ungefihre Groflenordnung ihrer Anwendung
in den letzten fiinf Jahren (etwa 1 bis 10 pro Jahr, 50 bis 100 pro Jahr, {iber
100 pro Jahr) bzw. wenigstens Angaben zu besonderen Tatkomplexen der
Vergangenheit machen, anhand derer das Verfahren von polizeilichen Er-
mittlungen, Antragsstellung durch die Staatsanwaltschaft, richterlichem
Beschluss bis hin zur Ausfiihrung und Auswertung der Funkzellenauswer-
tung durch die Fragesteller und Fragestellerinnen nachvollzogen werden
kann?

Durch den MAD und den BND werden keine Funkzellenabfragen durchge-
fithrt.

Im BKA sind seit 2006 Funkzellenabfragen in einer GroBenordnung von ins-
gesamt ca. 50 bis 100 angefallen. Die Funkzellenabfragen erfolgen zu straf-
prozessualen oder gefahrenabwehrrechtlichen Zwecken gemill § 100g StPO
bzw. § 20m BKAG.

Funkzellenabfragen erfolgen im Aufgabenbereich der BPOL ausschlieBlich in
der Sachleitungsbefugnis der zustindigen Justizbehorden der Lander. Angaben
hierzu obliegen insofern den hierfiir zustdndigen Landesregierungen.

Im Jahr 2011 gestattete der Ermittlungsrichter dem Generalbundesanwalt beim
Bundesgerichtshof neun Funkzellenabfragen (Januar: 1, Februar: 1, April: 4,
Juni: 1, Oktober: 1, November:1). Entsprechende Datenauswertungen aus den
Jahren 2007 bis 2010 liegen nicht vor, da Funkzellenabfragen nicht gesondert
statistisch erfasst werden und die zu Grunde liegenden Daten bereits geldscht
worden sind. Funkzellenabfragen erfolgten beispielsweise im Zusammenhang
mit den Ermittlungen gegen die Mitglieder der ,,Diisseldorfer Zelle® (mutmal3-
liche Al-Qaida Mitglieder um A.-K.) sowie im Zusammenhang mit den Brand-
anschldgen auf die Deutsche Bahn ab dem 10. Oktober 2011 im Raum Berlin
und Brandenburg.
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Im Hinblick auf BfV und die Behdrden der Zollverwaltung wird auf die die
Ausfithrungen in der Anlage verwiesen, die in der Geheimschutzstelle des
Deutschen Bundestages hinterlegt ist.

10. Inwieweit sind Bundesbehorden in der Lage, WLAN-Netzwerke mittels
W-LAN-Catchern zu iiberwachen?

Siehe hierzu die Ausfithrungen in der Anlage, die in der Geheimschutzstelle
des Deutschen Bundestages hinterlegt ist.!0

a) Wie ist ihr Einsatz rechtlich geregelt?

Ein WLAN-Catcher erfasst die tiber ein WLAN gefiihrte Kommunikation ein-
schlieBlich der anfallenden verbindungsbegleitenden Daten. Insofern wird auf
die in der Antwort zu Frage 2a angegebenen Rechtsgrundlagen zur Uber-
wachung der Telekommunikation verwiesen. Fiir die Ermittlung des WLAN-
Namens (Service Set Identifier — SSID) fiir Zwecke der Strafverfolgung
konnen die allgemeinen Befugnisregelungen der §§ 161 und 163 StPO heran-
gezogen werden.

b) Welche Produkte welcher Hersteller wurden hierfiir bereits begutach-
tet, getestet oder kommen zur Anwendung?

Siehe hierzu die Ausfiihrungen in der Anlage, die in der Geheimschutzstelle
des Deutschen Bundestages hinterlegt ist.!!

¢) Wie oft haben Bundesbehdrden in den letzten fiinf Jahren von derarti-
gen Gerdten Gebrauch gemacht?

Durch die Behorden der Zollverwaltung, das BfV, die BPOL, den BND und den
MAD erfolgte kein Einsatz eines WLAN-Catchers.

Von 2007 bis 2011 kam der WLAN-Catcher des BKA insgesamt 16 mal zum
Einsatz.

11. Welche Anwendungen bevorraten Bundesbehdrden zum Versenden von
Stillen SMS (im Polizeijargon Ortungsimpulse)?

a) Mit welchen Anwendungen (Hard- und Software) welcher Hersteller
werden die Stillen SMS versandt?

Siehe hierzu die Ausfithrungen in der Anlage, die in der Geheimschutzstelle
des Deutschen Bundestages hinterlegt ist.12

b) Welche Landes- oder Bundesbehdrden verfiigen hierzu iiber (auch ge-
meinsam genutzte) SMS-Server?

Siehe hierzu die Ausfiihrungen in der Anlage, die in der Geheimschutzstelle
des Deutschen Bundestages hinterlegt ist.!3

10.11.12,13 Das Bundesministerium des Innern hat die Antwort als ,,VS — geheim* eingestuft.
Die Antwort ist in der Geheimschutzstelle des Deutschen Bundestages hinterlegt und kann
dort nach Maf3gabe der Geheimschutzordnung eingesehen werden.
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¢) Kann die Bundesregierung Angaben zu besonderen Tatkomplexen der
Vergangenheit machen, anhand derer das Verfahren von polizeilichen
Ermittlungen, Antragsstellung durch die Staatsanwaltschaft, richter-
lichem Beschluss bis hin zur Ausfiihrung und Auswertung durch die
Fragesteller und Fragestellerinnen nachvollzogen werden kann?

Das Instrument der sog. Stillen-SMS wird in der Praxis im Zusammenhang mit
TKU-MaBnahmen nach den §§ 100a, 100b StPO eingesetzt. In diesen Fillen
— z. B. mit dem Ziel der Ergreifung des Beschuldigten oder zur Feststellung
von Strukturen und Hinwendungsorten — ist neben der fiir die Ermittlung er-
forderlichen Erhebung der Telekommunikationsinhalte einschlieBlich der nihe-
ren Umstdnde der Telekommunikation die Nutzung dieses Einsatzmittels an-
gezeigt.

Bei der zustidndigen Staatsanwaltschaft wird die Beantragung eines richter-
lichen Beschlusses zur Uberwachung der Telekommunikation angeregt. Die
Staatsanwaltschaft priift sodann die Erforderlichkeit, die VerhéltnismaBigkeit
sowie die weiteren rechtlichen Voraussetzungen der angeregten Uberwa-
chungsmafinahme und stellt bei Vorliegen aller Voraussetzungen einen entspre-
chenden Antrag bei dem zustindigen Gericht, welches nach eigenstindiger
vollumfinglicher Uberpriifung der Sach- und Rechtslage entscheidet. Der
Beschluss wird nachfolgend von den Strafverfolgungsbehdrden an den oder die
Netzbetreiber zur Ausleitung der im Beschluss genannten Verbindungsdaten
weitergeleitet. Nach Umsetzung der Ausleitung und Einrichtung der entspre-
chenden UberwachungsmaBnahme erfolgt die Auswertung der aufgezeichneten
Daten. Soweit erforderlich werden von der ermittelnden Polizeidienststelle in
diesem Zusammenhang sog. Stille SMS nach gesonderter Riicksprache mit der
zustdndigen Staatsanwaltschaft an das Mobiltelefon des Beschuldigten gesandt
und in einem zweiten Schritt die auf diese Weise beim Netzbetreiber erzeugten
Verkehrs- bzw. Standortdaten erhoben.

d) Kann die Bundesregierung exemplarisch schildern, nach welchem
Verfahren eine richterliche Anordnung zur TKU an den Provider, das
Versenden einer Stillen SMS durch die Polizei oder den Geheim-
dienst, das Ausleiten von derart erzwungenen Standort- oder Be-
standsdaten durch einen Provider, das polizeiliche Verarbeiten der er-
langten Daten sowie das weitere Versenden Stiller SMS miteinander
synchronisiert sind?

Auf die Antwort zu Frage 11¢ wird verwiesen.

e) Wie ist die Nutzung Stiller SMS rechtlich geregelt, und welche Posi-
tion vertritt die Bundesregierung hinsichtlich der Frage, ob es sich da-
bei um einen Kommunikationsvorgang handelt?

Fiir die Erhebung der durch die ,,Stille SMS* erzeugten Daten kommen flir den
Bereich der Strafverfolgung § 100g StPO sowie die §§ 100a, 100b StPO in Be-
tracht. In der Praxis der Strafverfolgungsbehorden erfolgt die Erhebung der
Daten im Rahmen von Telekommunikationsiiberwachungsmafnahmen nach
den §§ 100a, 100b StPO. Der eigentliche Grundrechtseingriff erfolgt durch die
Erhebung der Daten und steht ausweislich der vorgenannten Normen (aufer bei
Gefahr im Verzuge) unter Richtervorbehalt.

Das reine Absenden einer ,,Stillen SMS* ist als isolierte, taktische Mal3inahme
gesetzlich nicht gesondert geregelt. Die Strafverfolgungsbehdrden stiitzen sich
nach Mallgabe der Erforderlichkeit beziiglich des Absendens auf die Er-
hebungsbefugnisnorm selbst in Verbindung mit den §§ 161, 163 StPO.
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Im Bereich der Nachrichtendienste und der Polizeibehdrden des Bundes sind
die dem § 100g StPO entsprechenden Vorschriften die Folgenden: § 8a Ab-
satz 2 Nummer 4 BVerfSchG, § 4a MADG i. V. m. § 8a Absatz 2 Nummer 4
BVerfSchG, § 2a BNDG i. V. m. § 8a Absatz 2 Nummer 4 BVerfSchG, § 20m
BKAG sowie § 23g ZFdG.

f) Wie wird sich die Bundesregierung im Bundesrat positionieren, wenn
die Entwicklung strengerer Kriterien fiir die Anordnung, Durchfiih-
rung und Protokollierung zukiinftiger Ma3nahmen zur Funkzellenaus-
wertung oder des Versendens Stiller SMS zur Debatte steht?

Das Land Sachsen hat im Bundesrat einen Antrag fiir eine Neuregelung der
Funkzellenabfrage eingebracht, dieser wurde vom Bundesrat allerdings bislang
weder beraten noch entschieden. Sollte der Bundesrat entsprechende Vor-
schldge vorlegen, wird die Bundesregierung diese priifen.

g) Welche fachliche Beratung wird von den zustindigen Fachausschiis-
sen des Bundesrates bei welchen Experten hierzu gegenwirtig einge-
holt?

Auf die Antwort zu Frage 11f wird verwiesen.

12. Welche Bundesbehorden sind zur Nutzung sogenannter IMSI-Catcher be-
rechtigt, und welche rechtlichen Vorgaben liegen dem zugrunde?

Die Strafverfolgungsbehérden diirfen im Rahmen ihrer repressiven Befugnis
einen ,,IMSI-Catcher* nach Maflgabe des § 100i StPO einsetzen. Gegenstand
der Ermittlungen muss eine Straftat von auch im Einzelfall erheblicher Bedeu-
tung, insbesondere eine in § 100a Absatz 2 StPO bezeichnete Straftat, sein.
Durch den Verweis in § 100i Absatz 3 Satz 1 StPO auf § 100b Absatz 1 Satz 1
bis 3 StPO wird geregelt, dass der Einsatz des ,,IMSI-Catchers* nur auf Antrag
der Staatsanwaltschaft durch das Gericht angeordnet werden darf, bei Gefahr
im Verzug die Anordnung auch durch die Staatsanwaltschaft getroffen werden
kann und die Anordnung der Staatsanwaltschaft auler Kraft tritt, soweit sie
nicht binnen drei Werktagen von dem Gericht bestétigt wird. Weitere Vo-
raussetzung ist u. a., dass die Anordnung schriftlich zu ergehen hat (§ 1001 Ab-
satz 3 Satz 1 StPO i. V. m. § 100b Absatz 2 Satz 1 StPO) und dass die auf
Grund der Anordnung ergriffenen Mallnahmen unverziiglich zu beenden sind,
wenn die Voraussetzungen der Anordnung nicht mehr vorliegen (§ 1001
Absatz 3 Satz 1 StPOi. V. m. § 100b Absatz 4 Satz 1 StPO).

GemilB § 4a BKAG in Verbindung mit § 20n BKAG kann das BKA einen
LIMSI-Catcher* auch fiir Zwecke der Gefahrenabwehr einsetzen. Auch hierfiir
ist grundsitzlich ein richterlicher Beschluss erforderlich. Bei Gefahr im Verzug
kann die Anordnung gemédB § 20n Absatz 3, Seite 1 BKAG in Verbindung mit
§ 201 Absatz 3 BKAG durch den Prisidenten des BKA getroffen werden.
Dieser Beschluss muss unverziiglich durch ein Gericht bestdtigt werden. So-
weit diese Eilanordnung nicht binnen drei Tagen durch das Gericht bestétigt
wird, tritt sie auller Kraft.

Der MAD darf gemidf3 § 5 MADG i. V. m. § 9 Absatz 4 BVerfSchG ,,IMSI-Cat-
cher* nutzen.

Das BfV ist gemidl § 9 Absatz4 BVerfSchG zur Ermittlung des Standortes eines
aktiv geschalteten Mobilfunkendgerites oder zur Ermittlung der Gerdte- oder
Kartennummer berechtigt.

Der BND ist geméfl § 3 BNDG i. V. m. § 9 Absatz 4 BVerfSchG zum Einsatz
von ,,IMSI-Catchern* befugt.
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a) Welche Hersteller haben Bundesbehdrden wann IMSI-Catcher gelie-
fert, und wie wurde die Vergabe jeweils geregelt?

Siehe hierzu die Ausfiihrungen in der Anlage, die in der Geheimschutzstelle
des Deutschen Bundestages hinterlegt ist.!4

b) Wie viele IMSI-Catcher stehen Bundesbehdrden zur Nutzung zur Ver-
fligung, und welche Spezifikationen weisen die Gerite auf?

Siehe hierzu die Ausfithrungen in der Anlage, die in der Geheimschutzstelle
des Deutschen Bundestages hinterlegt ist.!5

c) Welche Gerite wurden und werden Bundesbehdrden innerhalb der
letzten finf Jahre leihweise tiberlassen bzw. geleast oder gemietet?

BKA, BPOL, BfV, MAD und die Behorden der Zollverwaltung haben inner-
halb der letzten fiinf Jahre keine Geréte ausgelichen, geleast oder gemietet.

Siehe hierzu die ergédnzenden Ausfithrungen in der Anlage, die in der Geheim-
schutzstelle des Deutschen Bundestages hinterlegt ist.!¢

d) Welche Kosten sind fiir die Beschaffung von IMSI-Catchern in den
letzten finf Jahren entstanden?

Siehe hierzu die Ausfiihrungen in der Anlage, die in der Geheimschutzstelle
des Deutschen Bundestages hinterlegt ist.!”

e) Welche Gerite wurden wann und aus welchen Griinden aus dem Be-
stand entfernt?

Siehe hierzu die Ausfiihrungen in der Anlage, die in der Geheimschutzstelle
des Deutschen Bundestages hinterlegt ist.!8

f) Inwiefern ist es moglich, mittels der Gerite die Kommunikation eines
einzelnen Teilnehmers oder einer gesamten Funkzelle zu unterdrii-
cken?

Mittels der von Bundesbehdrden eingesetzten ,,IMSI-Catcher* ist es theoretisch
moglich, die Kommunikation einzelner Teilnehmer, jedoch nicht die einer ge-
samten Funkzelle zu unterdriicken. Die Unterdriickung der Kommunikation ist
jedoch regelméBig nicht Ziel der MaBnahme.

13. Inwieweit konnen Bundesbehorden GPS-Empfinger unter anderem in
Mobiltelefonen oder Navigationsgeriten als Spahwerkzeuge nutzen?

Siehe hierzu die Ausfiihrungen in der Anlage, die in der Geheimschutzstelle
des Deutschen Bundestages hinterlegt ist.!®

a) Mit welchen Firmen arbeiten Bundesbehorden hinsichtlich Location-
Based Service-Diensten zusammen, und welche Anwendungen wer-
den hierfiir genutzt?

Eine Zusammenarbeit mit Firmen hinsichtlich ,,LocationBasedService-Diens-
ten* hat seitens der betroffenen Bundesbehorden bisher nicht stattgefunden.

14,15,16,17.18, 19 Das Bundesministerium des Innern hat die Antwort als ,,VS — geheim* eingestuft.
Die Antwort ist in der Geheimschutzstelle des Deutschen Bundestages hinterlegt und
kann dort nach MafBigabe der Geheimschutzordnung eingesehen werden.
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b) Wie ist die Herausgabe der sensiblen Standortdaten von Uberwachten
durch den privaten Diensteanbieter geregelt?

c) Welche technischen Moglichkeiten bevorraten Bundesbehdrden zur
Erlangung oder Herausgabe von Signalen jener GPS-Module, die se-
rienméfig in Mobiltelefonen eingebaut sind?

Auf die Antwort zu Frage 13a wird verwiesen.

d) Inwieweit konnten Mautdaten, die beim automatisierten Abrech-
nungssystem mittels GPS oder On Board Unit anfallen, technisch ge-
nutzt werden, und welche rechtlichen Hiirden existieren hierzu?

Gemal § 4 Absatz 2 und § 7 Absatz 2 des Autobahnmautgesetzes ist eine Nut-
zung von Mautdaten fiir Zwecke der Strafverfolgung und Gefahrenabwehr un-
zuldssig.

e) Inwiefern sind Bundesbehorden technisch in der Lage, SIM-Module
in Fahrzeugen (etwa Audi-Ortungsassistent Cobra, BMW-Assist/Con-
nectedDrive oder dhnliche Systeme bei Porsche, Renault und Opel)
fiir polizeiliche Zwecke zu nutzen bzw. welche Uberlegungen oder
Anstrengungen wurden fiir eine zukiinftige Nutzung unternommen?

Siehe hierzu die Ausfithrungen in der Anlage, die in der Geheimschutzstelle
des Deutschen Bundestages hinterlegt ist.20

14. Welche Software welcher Hersteller kommt bei Bundesbehdrden zur kri-
minalpolizeilichen Vorgangsverwaltung und Fallbearbeitung zur Anwen-
dung zur Anwendung (bitte nach Vorgangsbearbeitung, kriminalistische
Fallbearbeitung aufschliisseln)?

Vorgangsbearbeitungssystem Kriminalpolizeiliches
(VBS) Fallbearbeitungssystem (FBS)
BPOL | ,,@rtus-Bund* (Firma Dataport) |,,b-case* (rola Security Solutions)
BKA | Allgemein: »IsCase (rola Security Solutions)
»~Eigenentwickeltes VBS* »Inpol-Fall*
(Eigenentwicklung BKA)

Kriminaltechnisches Institut:

,, Kriminaltechnisches
Informationssystem™ (KISS)
und ,,Forensisches Informations-
system Handschriften* (FISH)
(Firma GFal — Gesellschaft

zur Forderung angewandter
Informatik)

FKS |, Programmunterstiitzung Finanz-
kontrolle Schwarzarbeit®
(ProFiS); Eigenentwicklung

(s. a. Antwort zu Frage 15)

ZFD HINZOLL® (Individualsoftware;
entwickelt von der Firma
T-Systems International GmbH)

20 Das Bundesministerium des Innern hat die Antwort als ,,VS — geheim* eingestuft.
Die Antwort ist in der Geheimschutzstelle des Deutschen Bundestages hinterlegt und kann dort nach
MaBgabe der Geheimschutzordnung eingesehen werden.
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a) Auf welche Polizeidatenbanken oder sonstigen Informationen diirfen
die Anwendungen zugreifen?

BPOL

Der Zugriff auf polizeiliche Datenbanken seitens des VBS und FBS erfolgt ge-
méf den jeweiligen Berechtigungskonzepten dieser Anwendungen. Zusétzlich
muss der Benutzer iiber entsprechende Berechtigung in der Anwendung ver-
fligen, auf die ein Zugriff erfolgen soll.

Aus VBS kann bei Vorliegen der entsprechenden Berechtigung auf Inpol-
BPOL, Inpol-Zentral und das Schengener Informationssystem zugegriffen wer-
den.

Aus FBS kann bei Vorliegen der entsprechenden Berechtigung auf Inpol-Fall
zugegriffen werden.

BKA

Der Zugriff auf polizeiliche Datenbanken seitens des VBS und FBS erfolgt ge-
méf den jeweiligen Berechtigungskonzepten dieser Anwendungen. Zusétzlich
muss der Benutzer {iber entsprechende Berechtigung in der Anwendung ver-
fiigen, auf die ein Zugriff erfolgen soll.

Aus VBS kann bei Vorliegen der entsprechenden Berechtigung auf Inpol-Zen-
tral, Inpol-Fall und das Schengener Informationssystem zugegriffen werden.
Mittels der Vorgangsbearbeitungssysteme KISS/FISH erfolgt kein Zugriff auf
Polizeidatenbanken oder sonstige Anwendungen.

Aus dem Landesfallbearbeitungssystem b-case und dem Verbundfallbearbei-
tungssystem Inpol-Fall kann bei Vorliegen der entsprechenden Berechtigung
auf spezifische Verfahren von Inpol-Fall zugegriffen werden.

Zoll
Die IT-Verfahren INZOLL und ProFiS verfiigen nicht iiber Schnittstellen zu

Polizei-datenbanken.

b) Welche Datenbanksysteme welcher Hersteller liegen den Anwendun-
gen jeweils zugrunde?

Mit Ausnahme des Verfahrens FISH liegt allen Anwendungen das Datenbank-
system der Firma Oracle zugrunde. Fiir FISH kommt das Datenbanksystem
ADABAS der Firma Software AG zum Einsatz.

¢) Welche Zusatzmodule werden hierbei im Regel- oder Einzelfall von
der Software eingebunden?

BPOL

Fiir VBS sind keine Zusatzmodule eingerichtet. Fiir FBS ist die Bund-Lander-
Onlineschnittstelle (BLOS-Modul) sowie das Geografische Informationssys-
tem des Systems rsCase eingerichtet.

BKA

Fiir VBS sind keine Zusatzmodule eingerichtet. In KISS/FISH sind keine Zu-
satzmodule eingebunden. In b-case sind grundsitzlich alle beschafften Module
eingebunden.

Siehe hierzu auch ergdnzend die Ausfithrungen zur Frage 20c in der Anlage,
die in der Geheimschutzstelle des Deutschen Bundestages hinterlegt ist.
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Zoll

In INZOLL sind keine Zusatzmodule eingebunden. Im IT-Verfahren ProFiS ist
als ,,Zusatzmodul* die ,,Erhebungshilfe FKS* der Deutschen Rentenversiche-
rung Bund (DRV) eingebunden. Mittels der ,,Erhebungshilfe FKS* werden
vom Arbeitsbereich FKS Ermittlungsergebnisse aufbereitet und der DRV elek-
tronisch zur weiteren Bearbeitung (Priifung, Schadensberechnung, Erteilung
von Beitragsbescheiden) tibermittelt.

d) Inwieweit konnen auch GPS-Tracker eingebunden werden?
In keinem der Systeme ist eine Einbindung eines GPS-Trackers vorgesehen.

e) Wie werden TKU-Daten von Telekommunikationsprovidern in die
Anwendungen eingespielt?

BPOL und BKA

Im VBS ist keine Einspielung von TKU-Daten vorgesehen. Auf Antrag der er-
mittlungsfiihrenden Abteilung kénnen iber eine Schnittstelle TKU-Daten aus
der TKU-Anlage an rsCase iibertragen werden.

Zoll

Die Einspielung von TKU-Daten von Telekommunikationsprovidern in das
Fallbearbeitungssystem INZOLL erfolgt entweder manuell oder mit Hilfe eines
sog. ,,Object-Loaders*, der die manuelle Erfassung simuliert. Die Einspielung
von TKU-Daten in ProFiS ist nicht mdglich.

f) Inwieweit kann die genutzte Software einen Mehrwert aus bislang un-
strukturierter Information finden?

BPOL

Eine Suche von unstrukturierten Datenbestdnden in VBS und FBS ist nur mit-
tels Volltextrecherche moglich.

BKA

Bei VBS, b-case und Inpol-Fall ist eine Suche in unstrukturierten Datenbestin-
den nur iiber Volltextrecherche moglich. Bei KISS/FISH ist eine Suche in un-
strukturierten Datenbestdnden nicht moglich.

Zoll

In INZOLL kénnen grundsétzlich Datenbankabfragen anhand spezieller Such-
kriterien durchgefiihrt werden. Der Mehrwert dieser Datenbankabfragen ist
vom Einzelfall abhéngig. Im I'T-Verfahren ProFiS ist eine solche Abfrage nicht
moglich.

15. Handelt es sich bei den Systemen zur Vorgangsverwaltung und Fallbear-
beitung jeweils um Entwicklungen durch Dritte im Auftrag bzw. fiir den
Einsatzzweck der jeweiligen Behorden, um die Beschaffung (und gege-
benenfalls Anpassung) sogenannter Commercial off the shelf-Produkte
(COTS) oder um Eigenentwicklungen der Behérden?

BPOL

Das VBS der Bundespolizei @rtus wird in einer Kooperation zwischen dem
Land Schleswig-Holstein und dem Bund gemeinsam weiterentwickelt und ge-
pflegt. Fiir die dafiir erforderliche Programmierleistung beauftragt das Land
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Schleswig-Holstein die Firma Dataport im Auftrag der Kooperation. Das FBS
basiert auf dem Produkt rsCase der Firma rola Security Solution.

BKA

Bei VBS und FISH handelt es sich um Eigenentwicklungen, beim Fallbearbei-
tungs-system b-case um das Basisprodukt rsCase der Firma rola Security Solu-
tions, welches BKA-spezifisch angepasst wurde. Das Verbundfallbearbeitungs-
system Inpol-Fall ist eine Eigenentwicklung auf Basis von Crime. Bei KISS
handelt es sich um eine Entwicklung durch Dritte (Firma GFal) im Auftrag des
Kriminaltechnischen Instituts (KTI) des BKA.

Zoll

INZOLL wurde durch einen externen Auftragnehmer im Auftrag des ZKA ent-
wickelt. Im Arbeitsbereich FKS wurde mit Ubergang der Verfolgungszustin-
digkeit fiir die Bekdmpfung der Schwarzarbeit und der illegalen Beschiftigung
im Bereich des Bundes zum 1. Januar 2004 auf die Zollverwaltung die bis dato
von der Arbeitsverwaltung genutzte, auf Microsoft Access basierende Software
(coLei-PC BilIB), integriert. Die Software wurde auf eine ORACLE-Daten-
bank umgestellt und auf das Aufgabenprofil des Arbeitsbereiches FKS zu-
geschnitten. Die Anpassung des IT-Verfahrens wurde als Eigenentwicklung
auch mit externer Unterstiitzung der Firma ORACLE umgesetzt. Das Frontend
von ProFiS basiert weiterhin auf Microsoft Access.

a) Welche Kosten sind Bundesbehérden im Einzelfall und unter Beriick-
sichtigung der Arbeitszeit innerhalb der Behorde fiir die Beschaffung,
Anpassung, den Service und Pflege der Software bisher entstanden?

Vorbemerkung

Die Kosten fiir die Arbeitszeit von Mitarbeitern der Bundesbehdrden konnen
mangels hierzu gefiihrter Statistiken nicht erhoben werden.

BPOL

Die Kosten fiir das VBS werden nicht gesondert erfasst. Eine Differenzierung
der Allgemeinkosten war in der Kiirze der Zeit nicht mdglich gewesen. Eine
konkrete Antwort zu dieser Teilfrage wird unaufgefordert bis zum 29. Februar
2012 nachgereicht. Die Kosten fiir das FBS belaufen sich auf4 389 056,35 Euro
(Stand: August 2011).

BPOL

Die Kosten im direkten Zusammenhang mit dem Vorgangsbearbeitungssystem
artus-Bund belaufen sich in den Jahren

2009 auf 1408 950,45 Euro
2010 auf1 216 957,55 Euro und
2011 auf 933 392,85 Euro.

Diese Kosten beinhalten die jihrlichen artus-Kooperationskosten, Entwick-
lungs-/Anpassungskosten fiir angeschlossene Systeme (z. B. artus-Recherche,
elAn, modPKS etc.) sowie die Administrations- und Beratungskosten — insbe-
sondere an die Dienstleister Dataport und T-Systems.

BKA

Fiir VBS sind in den letzten fiinf Jahren ca. 8,6 Mio. Euro Ausgaben an Dritte
erfolgt. Fiir b-case belaufen sich die Ausgaben an Dritte seit Ende 2005 auf
ca. 4,7 Mio. Euro. Fiir Inpol-Fall wurden in den letzten vier Jahren fiir externe
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Dienstleistungen zur Weiterentwicklung ca. 6,6 Mio. Euro verausgabt. Die Ge-
samtkosten fir Beschaffung, Anpassung, Service und Pflege fiir das System
KISS von 1998 bis heute betragen ca. 1 Mio. Euro.

Zoll

Fiir Entwicklung, Pflege und Betrieb von INZOLL sind in den letzten zehn
Jahren insgesamt Kosten i. H. v. ca. 52,5 Mio. Euro entstanden. Die Weiter-
entwicklung, Wartung und Pflege des IT-Verfahrens ProFiS wird durch das
Zentrum fiir Informationsverarbeitung und Informationstechnik (ZIVIT) ge-
wihrleistet. Die Kosten hierfiir werden fiir die letzten fiinf Jahre auf ca. 3 Mio.
Euro geschitzt.

b) Wurden fiir die Systeme bisher schon Wirtschaftlichkeitsbetrachtun-
gen entsprechend den Empfehlungen des Beauftragten der Bundesre-
gierung fiir Informationstechnik (CIO Bund) durchgefiihrt, und wenn
ja, mit welchem Ergebnis, bzw. wenn nein, warum nicht?

BPOL

Fiir das Projekt PAVOS (Polizeiliches Auskunfts- und Vorgangsbearbeitungs-
system) wurde eine Wirtschaftlichkeitsbetrachtung erstellt, welche die Einfiih-
rung eines VBS gestattete. Die durchgefiihrte Wirtschaftlichkeitsbetrachtung
zum FBS (rsCase) bildete die Voraussetzung fiir die Beschaffung.

BKA

Fiir VBS wurde eine Wirtschaftlichkeitsbetrachtung geméaf3 WIBE 4.1 durch-
gefiihrt. Fiir b-case wurde ebenfalls eine Wirtschaftlichkeitsbetrachtung gemaf
WIBE 4.1 durchgefiihrt. Fiir KISS wurde eine Wirtschaftlichkeitsbetrachtung
gemil WIBE 4.0 durchgefiihrt. Die Wirtschaftlichkeitsbetrachtungen bildeten
jeweils die Voraussetzung fiir die Beschaffung/Eigenentwicklung.

Fir Inpol-Fall wurde keine Wirtschaftlichkeitsbetrachtung durchgefiihrt, da die
Einfithrung auf Basis der Uberlassung eines Moduls der bereits vorhandenen
POLAS Eigenentwicklung von HH und HE erfolgte.

Die Entwicklung von FISH erfolgte in den 70er- und 80er-Jahren, vor der Ein-
fiihrung der WIBE.

Zoll

Fiir INZOLL wurden Wirtschaftlichkeitsbetrachtungen entsprechend der Emp-
fehlung zur Durchfiihrung von Wirtschaftlichkeitsbetrachtungen in der Bundes-
verwaltung, insbesondere beim Einsatz der IT (Band 92) durchgefiihrt. Die
durchgefiihrte Wirtschaftlichkeitsbetrachtung bildete die Voraussetzung fiir die
Beschaffung.

Fiir das IT-Verfahren ProFiS wurde keine formalisierte Wirtschaftlichkeits-
betrachtung erstellt, da ein bestehendes Verfahren von der Arbeitsverwaltung
tibernommen und lediglich an die Erfordernisse der FKS angepasst worden ist
(s. auch Antwort zu Frage 15).

16. Welches Volumen haben bzw. hatten Lizenz-, Support- und Servicever-
trige von Bundesbehorden innerhalb der letzten fiinf Jahre mit den Fir-
men Oracle, Microsoft (Datenbanksystem), Trivadis, Mummert & Part-
ner, Gora. Hecken & Partner und der Valora Management Group?

Siehe hierzu die Ausfiihrungen in der Anlage, die in der Geheimschutzstelle
des Deutschen Bundestages hinterlegt ist.2!

21 Das Bundesministerium des Innern hat die Antwort als ,,VS — geheim* eingestuft.
Die Antwort ist in der Geheimschutzstelle des Deutschen Bundestages hinterlegt und kann dort nach
MaBgabe der Geheimschutzordnung eingesehen werden.
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a) Welche Software der Firma IBM (bitte die Produktbezeichnung ange-
ben) nutzt das BKA wie in der Antwort der Bundesregierung auf Bun-
destagsdrucksache 17/6587 berichtet ,,zu Testzwecken®, und welche
,einzelfallabhéngig unterschiedliche kriminalistische Fragestellun-
gen“ wurden jeweils damit bearbeitet?

Das BKA beschaffte in 2010 zu Testzwecken die IBM-Software ,,InfoSphere
Global Name Analytics®. Es fand kein kriminalistischer Einsatz statt.

b) Wer hat die Initiative zum Test der IBM-Anwendung ergriffen, und
welche Kosten fielen fiir die Beschaffung an?

Die Initiative zum Test der IBM-Anwendung wurde seitens BKA ergriffen. Es
fielen Kosten in Hohe von 85 975,12 Euro an.

¢) Welche Firmen haben zusammen mit dem BKA im Rahmen der Spe-
zialmesse General Police Equipment Exhibition & Conference 2010
in Leipzig an der Arbeitsgruppe Software-Koordinations-Maflnahmen
im Bereich der IT-Forensik teilgenommen?

Das BKA nahm an der Arbeitsgruppe ,,Software-Koordinations-Malinahmen
im Bereich der IT-Forensik nicht teil. Die Teilnehmer der sind Bundesregie-
rung nicht bekannt.

d) Welche Inhalte wurden in der Arbeitsgruppe Software-Koordinations-
MafBnahmen im Bereich der IT-Forensik erortert (bitte in groben Zii-
gen wiedergeben)?

Die Themen, die in der Arbeitsgruppe erdrtert wurden, sind dem BKA nicht be-
kannt. Im Ubrigen wird auf die Antwort zu Frage 16¢ verwiesen.

17. Inwieweit unterscheiden sich beim Bundeskriminalamt Fallbearbeitungs-
systeme fiir die eigene operative Arbeit von jenen Anwendungen, die in
seiner Rolle als Zentralstelle fiir kriminalpolizeiliche Informationssys-
teme fiir Bund und Lander genutzt werden?

Die Geschéftsprozesse/Anforderungen des BKA unterscheiden sich wegen der
unterschiedlichen gesetzlichen Aufgaben von denjenigen der Polizeien der
Lénder. Dies hat u. a. Auswirkungen auf die Analysefunktionalititen, Daten-
mengen, Performance, Datenmodelle usw., die im Rahmen der Erledigung von
ausschlieBlich dem BKA zugeordneten Aufgaben bzw. im Rahmen der Erledi-
gung von Aufgaben im Rahmen der Zentralstellenfunktion notwendig sind.

a) Seit wann existieren beim BKA die sogenannte Bund-Lander-Datei-
Schnittstelle (BLDS) und die Bund-Lander-Online-Schnittstelle
(BLOS)?

Die BLDS wurde 2006 im Rahmen der Vorbereitung auf die Fu3ball-Weltmeis-
terschaft 2006 in Deutschland entwickelt. Die BLOS steht seit Ende des Jahres
2007 zur Verfiigung.

b) Worum handelt es sich bei diesen Schnittstellen, und wofiir werden sie
seit wann, und von wem genutzt?

Die BLDS erlaubt es den Inpol-Teilnehmern, im jeweiligen Landesbestand vor-
liegende, verbundrelevante Daten oder im Zusammenhang mit Grof3schadens-
lagen gewonnene Daten automatisiert an Inpol-Fall zu iibertragen. Die BLDS-
Schnittstelle kann durch jeden Inpol-Teilnehmer nach entsprechendem Frei-
gabeverfahren genutzt werden.
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Uber die BLOS konnen Recherchen aus einem Fremdsystem an Inpol-Fall
gestellt und das Ergebnis der Anfrage von Inpol-Fall an das Fremdsystem zu-
rickiibermittelt werden. Der Umfang der Nutzung wird durch den jeweiligen
Inpol-Teilnehmer entsprechend der fiir ihn eingerichteten Rechte bestimmt.

¢) Wer hat diese Schnittstellen entwickelt, und wie war das Beschaf-
fungsverfahren fiir deren Entwicklung ausgestaltet?

Bei der BLDS und der BLOS handelt es sich um Eigenentwicklungen des BKA.

d) In welchem Umfang und fiir welche Zwecke werden das vom BKA
im Rahmen seiner Zentralstellenfunktion gegeniiber den Verbundteil-
nehmern zur Verfiigung gestellte Informationssystem Inpol-Fall als
Basis fiir den (derzeitigen) Kriminalpolizeilichen Meldedienst und die
Anti-Terror-Datei sowie die BLDS und die BLOS von den Léndern
und anderen Verbundteilnehmern im operativen Einsatz genutzt?

Das BKA stellt im Rahmen seiner Zentralstellenaufgabe die Verbundanwen-
dung Inpol-Fall und die Schnittstellen BLDS und BLOS zur Verfiigung. Die
Verbundteilnehmer nutzen Inpol-Fall im Rahmen des vorgegebenen rechtlichen
Rahmens. Inpol-Fall dient auch als Quellsystem fiir die Antiterrordatei.

e) Welche Firma oder Behorde hat die Datenbankstruktur von Inpol-Fall
sowie die auf diese Datenbank zugreifende Erfassungs- und Abfrage-
software entwickelt bzw. an der Entwicklung mitgewirkt?

Bei Inpol-Fall handelt es sich um eine Weiterentwicklung auf Basis der Landes-
fallsoftware ,,Crime* aus Hamburg und Hessen. Die Weiterentwicklung wurde
durch das BKA selbst vorgenommen.

f) Wie und in welchem Umfang wurden die Nutzungs-, Bearbeitungs-
und Verwertungsrechte des Vorgéngersystems namens Crime von
Inpol-Fall an das BKA {ibertragen, und wer war der iibertragende
Rechteinhaber?

Dem Bund wurde durch die Lander Hessen und Hamburg das rdumlich, zeitlich
und inhaltlich unbeschriankte Recht eingerdumt, die POLAS-Software inklusive
des Moduls ,,Crime® zu nutzen, zu verdndern, zu bearbeiten, weiterzuent-
wickeln, zu dekompilieren, zu libersetzen oder auf andere Weise umzuarbeiten
oder umarbeiten zu lassen.

18. Wie grenzt sich das System Inpol-Fall technisch und rechtlich ab von dem
unter der Agide des Inpol Land COmpetence Center (IPCC) bzw. der Hes-
sischen Zentrale fiir Datenverarbeitung (HZD) weiterentwickelten und
ebenfalls als Fallbearbeitungssystem angebotenen Systems Crime?

Bei dem Verbundsystem Inpol-Fall und dem Fallbearbeitungssystem ,,Crime*
handelt es sich um zwei eigenstdndige Entwicklungen, die auf derselben Soft-
ware/Quellcode aus dem Jahr 2002 aufbauen. Seit 2002 wurden die beiden Sys-
teme und ihr Quellcode unabhéngig voneinander weiterentwickelt.

Beim Verbundsystem Inpol-Fall und dem Fallbearbeitungssystem ,,Crime*
handelt es sich zwischenzeitlich um zwei eigenstindige, voneinander unabhén-
gige Produkte.
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a) Was hat die Bundesregierung unternommen, um zu priifen, welche Sy-
nergieeffekte sich durch eine Zusammenlegung der Weiterentwicklung
und Pflege der zwei sehr dhnlichen Systeme, Inpol-Fall und Crime, er-
zielen lieBen, und welche Ergebnisse hat diese Priifung ergeben?

Aus Sicht des BKA war aufgrund der besonderen Anforderungen an Verbund-
dateien, die im System Inpol-Fall betrieben werden (u. a. Besitzerprinzip, dedi-
ziertes Benutzerrechtekonzept, hohe Verfligbarkeit und Performanz bei gro3en
Datenmengen), eine separate Entwicklung und Pflege der Systeme CRIME und
Inpol-Fall erforderlich. Inzwischen unterscheiden sich die Systeme, trotz der-
selben Basis aus dem Jahre 2002, so stark im Quellcode, dass eine einheitliche
Wartung und Pflege nicht wirtschaftlich wire.

b) Stellt die generische Datenbankstruktur des Systems Inpol-Fall und
seines Vorgéngersystems Crime nach Ansicht der Bundesregierung
eine Verletzung des Patents auf die Datenbankstruktur dar, die im Sys-
tem Polygon realisiert ist und im Besitz der Firma Polygon steht?

Die in Rede stehenden angeblichen Patentrechtsverletzungen zum Nachteil der
Firma Polygon werden seit Jahren von dieser nicht nur gegeniiber dem BKA,
sondern auch gegeniiber anderen Behorden vorgetragen. Sie wurden bisher
weder hinreichend konkretisiert, noch erfolgreich erstritten.

c) Wie ist der aktuelle Stand der Planung bzw. Umsetzung zur Neuauf-
stellung des Kriminalpolizeilichen Meldedienstes auf der Basis des
geplanten ,,Polizeilichen Informations- und Analyseverbunds fiir
Bund und Lénder (PIAV) (siche Bundestagsdrucksache 17/5328)?

Die IMK hat in ihrer Herbstsitzung auf Vorschlag des AK 1T am 8./9. Dezember
2011 beschlossen, dass eine Einflihrung von PIAV geboten ist. Dazu wurde das
BMI gebeten, in Abstimmung mit und unter Beteiligung der Lander eine Fein-
konzeption zu erarbeiten. Die Erarbeitung der Feinkonzeption durch Bund und
Léander, die im Laufe des Jahres 2012 der IMK vorgestellt werden soll, befindet
sich derzeit in Umsetzung.

d) Welche konkreten technischen Priifauftrige wurden erteilt, um die
Maoglichkeit zu untersuchen, das vorhandene System Inpol-Fall fiir
die Zwecke von PTAV weiterzuentwickeln bzw. zu erweitern, und zu
welchen Ergebnissen hinsichtlich der Machbarkeit, des Zeit- und Kos-
tenaufwands sind diese Priifungen gekommen?

Inpol-Fall wurde im Rahmen der Bund-Lander-Expertengruppe PIAV betrach-
tet. Fiir ein neues zukunftsweisendes PIAV-Zentralsystem kommt Inpol-Fall
nach Einschitzung der Expertengruppen aufgrund bestehender funktionaler
und technischer Einschrinkungen nicht in Betracht.

e) Welche Rolle spielt bzw. spielte nach den Erkenntnissen der Bundes-
regierung die Gesellschaft fiir technische Sonderlosungen (GTS) bzw.
deren Geschiftsfiihrer als Anbieter bzw. Dienstleister auf dem Gebiet
der Lawful Interception?

Im Jahr 2009 wurde durch BKA eine Lizenz fiir die Software ,,Netwitness® als
forensisches Analysewerkzeug zur Untersuchung von Netzwerkdaten erwor-
ben. Alleiniger Vertriebspartner in Deutschland fiir dieses Softwareprodukt und
somit Ansprechpartner fiir das BKA war seinerzeit die Firma GTS in Person
des Geschiéftsfiihrers, Felix J. Der Lizenzerwerb fand in der Folge unter Einbin-
dung der Firma AIM GmbH statt. Die Software ,,Netwitness* wurde und wird
ausschlieflich zur forensischen Untersuchung von bereits erhoben Netzwerk-
daten, nicht zur Aufzeichnung solcher Daten, eingesetzt.
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Siehe hierzu die ergénzenden Ausfithrungen in der Anlage, die in der Geheim-
schutzstelle des Deutschen Bundestages hinterlegt ist.22

f) War die Firma GTS oder ihre der Bundesregierung bekannte friithere
Mitarbeiter und Mitarbeiterinnen mit der Entwicklung von Trojaner-
Software des Bundes beauftragt bzw. daran beteiligt?

Weder die Firma GTS noch der Bundesregierung bekannte ehemalige Mitarbei-
ter waren an der Entwicklung von Remote Forensic Software (RFS) beteiligt.
Es bestanden diesbeziiglich keinerlei Kontakte zu der Firma.

19. Seit wann wird das Fallbearbeitungssystem der Firma rola Security beim
BKA eingesetzt?

Das Fallbearbeitungssystem b-case der Firma rola Security Solutions wird seit
dem Beginn des Probebetriebs am 22. Dezember 2005 im BKA eingesetzt.

a) Warum nutzt das BKA fiir die Fallbearbeitung, -analyse und -auswer-
tung im Rahmen seiner eigenen, operativen Aufgaben ein Fallbearbei-
tungssystem auf der Basis von rsCase der Firma rola Security, und
nicht das beim BKA fiir Zentralstellenaufgaben eingesetzte Informa-
tionssystem Inpol-Fall?

Es wird auf die Antwort der Bundesregierung zu Frage 3 auf die Kleine Anfrage
der Fraktion DIE LINKE. ,,Lobbyismus bei Beschaffungsprojekten des Bundes-
ministeriums des Innern®, Bundestagsdrucksache 17/5343 verwiesen.

b) Wird vom BKA auch die seitens rola beworbenen ,,automatische Er-
kennung und Darstellung vorhandener Strukturen zwischen Personen,
Organisationen und gemeinsam verwendeter Infrastruktur* genutzt?

Nein.

c) Welche Schnittstellen und Module kdnnen im Regel- sowie im Einzel-
fall eingebunden werden?

Prinzipiell kénnen alle von der Firma rola Security Solutions rsCase angebote-
nen Schnittstellen und Module in rsCase eingebunden werden. Zur Ubernahme
von TKU-Daten aus der TKU-Anlage wurde eine weitere Schnittstelle geschaf-
fen.

d) Welche Datenbanken werden von rsCase, bCase oder anderen rola-
Produkten abgefragt, wie es von rola als ,,Einmalerfassung — Mehr-
fachnutzung® beworben wird?

Aus dem Fallbearbeitungssystem b-case heraus kann eine Abfrage an die in
Inpol-Fall gefiihrten Verbunddateien iiber die BLOS-Schnittstelle erfolgen. Auf
welche Verbunddatei durch welchen Anwender zugegriffen werden darf, wird
im Einzelfall iiber das in Inpol-Fall und b-case integrierte Rechte- und Rollen-
konzept festgelegt.

22 Das Bundesministerium des Innern hat die Antwort als ,,VS — geheim* eingestuft.
Die Antwort ist in der Geheimschutzstelle des Deutschen Bundestages hinterlegt und kann dort nach
MaBgabe der Geheimschutzordnung eingesehen werden.
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e) Welche Verfahren einer ,,automatischen Dateniibernahme* kommen
hierbei zur Anwendung?

Eine ,,automatische Dateniibernahme* erfolgt bei Abfragen von Verbund-
dateien in Inpol-Fall tiber die BLOS-Schnittstelle nicht.

f) Wie ist die Nutzung der ,,Antiterrordatenbank* oder von Inpol tech-
nisch und rechtlich geregelt?

Die rechtlichen Regelungen zu Inpol finden sich im BKAG, die zur Antiterror-
datei im Antiterrordateigesetz. Die Details beziiglich der einzelnen Dateien
sind in den jeweiligen Errichtungsanordnungen beschrieben. Technisch wird
durch ein umfangreiches Berechtigungsverfahren und sonstige technische Vor-
kehrungen sichergestellt, dass die in den Errichtungsanordnungen niedergeleg-
ten Zugriffsregelungen eingehalten werden.

g) Inwieweit konnen kriminaltechnische Spuren eingebunden werden,
und welche weiteren Anwendungen existieren hierzu?

In b-case konnen derzeit keine kriminaltechnischen Spuren erfasst werden. Fiir
kriminaltechnische Vorgidnge existieren die Vorgangsbearbeitungssysteme
KISS und FISH, in denen auch kriminaltechnischen Spuren eingebunden wer-
den konnen.

h) Inwieweit kann die genutzte rola-Software iiber eine Personenrecher-
che auch biometrische Daten verarbeiten?

Ein Abgleich biometrischer Daten ist im FBS b-case nicht vorgesehen.

i) Welche Module existieren zur Erhebung und Einbindung von Geoda-
ten?

Das Fallbearbeitungssystem b-case verfiigt iiber das Modul ,,GIS-Schnitt-
stelle*, welches den Zugrift von b-case auf einen zentralen Karten-Server und
die Visualisierung von geografischen Informationen innerhalb von b-case er-
moglicht. Grundsétzlich kénnen Geodaten auch manuell erfasst oder von der
TKU-Anlage an b-case iibergeben werden. Uber Module zur Erhebung und
Einbindung von Geodaten verfiigt b-case nicht.

j) Haben das BKA oder andere Bundesbehorden jemals vom Data Mi-
ning- und Statistik-Modul von der rola-Software Gebrauch gemacht?

Siehe hierzu die Ausfiihrungen in der Anlage, die in der Geheimschutzstelle
des Deutschen Bundestages hinterlegt ist.23

k) Inwieweit kann die beim BKA genutzte rola-Software fiir MaBinah-
men in Echtzeit genutzt werden?

Das Fallbearbeitungssystem b-case verfiigt iiber keine ,,Echtzeit-Funktionali-
titen®.

1) Wie ist es technisch umgesetzt, dass fiir neu eingegangene Informatio-
nen eine Meldung ausgegeben werden kann?

Das Fallbearbeitungssystem b-case verfiigt {iber ein Ereignismeldesystem fiir
Systemnachrichten, Meldungen und Mails.

23 Das Bundesministerium des Innern hat die Antwort als ,,VS — geheim* eingestuft.
Die Antwort ist in der Geheimschutzstelle des Deutschen Bundestages hinterlegt und kann dort nach
MaBgabe der Geheimschutzordnung eingesehen werden.
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m) Wie ist das Berechtigungskonzept innerhalb von rsCase bzw. dhn-
licher Anwendungen geregelt, und wer trifft im Ermittlungsfall die
jeweiligen Bestimmungen hierzu?

Inhalt, Art der Daten, Anlieferung und Zugriffsbefugnisse fiir einzelne Dateien
sind in der jeweiligen dateispezifischen Errichtungsanordnung geregelt, die auf
die jeweilige Rechtsgrundlage verweist. Uber eine Berechtigungsverwaltung
wird sichergestellt, dass die in den Errichtungsanordnungen fixierten Regelun-
gen eingehalten werden. Die Berechtigung der Sachbearbeiter im Ermittlungs-
verfahren wird von der Berechtigungsverwaltung auf Antrag der ermittlungs-
fithrenden Abteilung eingerichtet.

20. Wie wurde die Vergabe und Beschaffung von rola-Software in den letzten
zehn Jahren geregelt?

a) In welchen Féllen wurde rola-Software ohne Vergabebekanntmachung
beschafft, und wie wurde das Verfahren im Einzelnen begriindet?

BKA

Die Vergabe und Beschaffung von rola-Software unterliegt den allgemeinen be-
schaffungsrechtlichen Rahmenbedingungen. Der Auftrag zur Lieferung eines
,~Ermittlungs- und Auswertesystems* der Firma rola Security Solutions GmbH
an das BKA erfolgte im November 2006 nach vorheriger Marktsichtung im
Zuge einer Freihdndigen Vergabe ohne Teilnahmewettbewerb gemif § 3 Num-
mer 1 Absatz 4 und Nummer 4 Buchstabe a und g der Verdingungsordnung fiir
Leistungen — Teil A in der Fassung vom 6. April 2006. Der Vertrag wurde mit
einer Laufzeit von fiinf Jahren geschlossen.

Bfv

In zwei Fallen wurde im BfV nach vorheriger Marktsichtung und Priifung alter-
nativer Produkte in freihdndiger Vergabe Software der Firma rola Security
Solution GmbH beschafft. Gerechtfertigt war dieses Vorgehen gemill VOL/A
unter anderem auch wegen der Notwendigkeit zur Geheimhaltung.

BPOL

Antwort analog BKA, der Vertrag wurde gemeinsam flir BKA und BPOL ge-
schlossen (Synergieeffekte bei der Beschaffung). Die Vergabe und Beschaffung
von rola-Software unterliegt den vorgegebenen beschaffungsrechtlichen Rah-
menbedingungen. Der Bundespolizei sind keine Fille bekannt, in denen eine
gesetzlich geforderte Vergabebekanntmachung nicht durchgefiihrt wurde.

ZFD

Bei diversen Landespolizeien wird die Software rsCase (oder eine Variante,
z. B. Easy) der Firma Rola genutzt. Im Rahmen der Zusammenarbeit in Ge-
meinsamen Ermittlungsgruppen Rauschgift (GER) bedienen fallweise auch
Beschiftigte des ZFD die auf den Systemen der betreffenden Landespolizei in-
stallierten Werkzeuge. Ein Erwerb von Software-Lizenzen durch das ZKA war
erforderlich, damit ZFD-Bedienstete in den GERen weiterhin auf das Software-
produkt zugreifen konnen. Der Erwerb erfolgte in diesem Fall im Rahmen der
freihdndigen Vergabe an den einzigen in Betracht kommenden Bieter. Die
zwingende Notwendigkeit der produktbezogenen Beschaffung ergab sich aus
Kompatibilitdtserfordernissen wie z. B. der erforderlichen gemeinsamen Nut-
zung. Das entsprechende Produkt konnte aufgrund von zwingenden Vorgaben
des Herstellers nur iiber lizenzierte Handelspartner mit Gebietsschutz bezogen
werden. Dies galt auch fiir die diesbeziiglichen Pflegeleistungen.
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b) Welche Kosten entstehen fiir den technischen Betrieb, Wartung und
Pflege von rola-Software, und wer fiihrt diese aus?

Siehe hierzu die Ausfiihrungen in der Anlage, die in der Geheimschutzstelle
des Deutschen Bundestages hinterlegt ist.24

¢) Welche Kosten sind im Einzelfall fiir die Beschaffung von Zusatzmo-
dulen entstanden?

Siehe hierzu die Ausfithrungen in der Anlage, die in der Geheimschutzstelle
des Deutschen Bundestages hinterlegt ist.25

d) Welche weiteren laufenden Kosten fallen an?

BKA

b-case wird — wie alle anderen polizeilichen Informationssysteme — im BKA
auf einer technischen Standardplattform betrieben, welche die Server, Daten-
banken und Sicherheitsmechanismen bereitstellt. Fiir diese Plattform fallen die
flir den Betrieb iiblichen Lizenz- sowie Wartungs- und Pflegekosten an.

BPOL

Zusitzliche Kosten konnen durch Umsetzung von neuen fachlichen Anfor-
derungen etc. entstehen. b-case wird — wie alle anderen polizeilichen Informa-
tionssysteme — bei der BPOL auf einer technischen Standardplattform betrie-
ben, welche die Server, Datenbanken und Sicherheitsmechanismen bereitstellt.
Fiir diese Plattform fallen die fiir den Betrieb iiblichen Lizenz- sowie Wartungs-
und Pflegekosten an.

ZFD

Weitere laufende Kosten im ZFD fallen nicht an, da die Software auf den Rech-
nern der jeweiligen Landespolizei betrieben wird.

Bfv

Die eingesetzte rola-Software wird im BfV auf einer technischen Standardplatt-
form betrieben, welche Server, Datenbanken und Sicherheitsmechanismen be-
reitstellt. Fir diese Plattform fallen die fiir den Betrieb {iblichen Lizenz- sowie
Wartungs- und Pflegekosten an.

Dartiber hinaus fallen derzeit keine weiteren laufenden Kosten durch die Firma
rola Security Solution GmbH an.

e) Welche Errichtungsanordnungen existieren zu den einzelnen rola-An-
wendungen?

BKA

In der Abteilung ST des BKA existieren folgende Errichtungsanordnungen zu
den rola-Anwendungen (b-case Dateien):

— EGE Ausland-S
— EGE Ausland-Z
— IntTE-Gefahrenabwehrsachverhalte

2425 Das Bundesministerium des Innern hat die Antwort als ,,VS — geheim* eingestuft.
Die Antwort ist in der Geheimschutzstelle des Deutschen Bundestages hinterlegt und kann dort
nach Maligabe der Geheimschutzordnung eingesehen werden.
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— IntTE-Gefahrenermittlungssachverhalte

— IntTE-S

— IntTE-Z

— PMK-Finanz-Z

— PMK-links-S

— PMK-links-Z

— PMK-rechts-S

— PMK-rechts-Z

— Spionage/Tec-S

— Spionage-Tec-Z.

In der als Anlage unmittelbar beigefiigten Ubersicht sind alle aktuell in der
Abteilung SO gefiihrten Dateien aufgelistet, sofern sie auf der Basis der
Produkte b-case oder Analyst’s Notebook betrieben werden. Fiir jede der ge-
nannten Dateien existiert eine Errichtungsanordnung. Soweit es sich bei einem

Eintrag in der Liste um eine ermittlungsbegleitende Datei handelt, wurde der
Dateiname aus Sicherheitsgriinden nicht angegeben.

BPOL

Fiir das Fallbearbeitungssystem der Bundespolizei existiert eine giiltige Errich-
tungsanordnung.

BfvV

Die bisher fiir das Vorgéngersystem existierenden Errichtungsanordnungen
werden derzeit {iberarbeitet und vor Inbetriebnahme von NADIS WN in Kraft
gesetzt. Fiir die Analyse von Daten aus der TKU (Telekommunikations-
verkehrsdaten) im Bereich der PG ,,Neue Analyse Methoden* (PG NAM) exis-
tiert eine ,,Dateianordnung des BfV zur Auswertung von Telekommunikations-
verkehrsdaten (TKVD-Datei)*.

ZFD

Da die rola-Anwendung ,,rs-case* lediglich auf Hardware der Polizei installiert
ist und nur dort zum Einsatz kommt, existiert hierfir im ZFD keine Errich-
tungsanordnung.

21. Seit wann gilt rsCase als ,,bundesweit abgestimmtes Kerndatenmodell*
unter den Landern (Sachsischer Landtag, Drucksache 5/6190)?

Seit 2008 gibt es ein in der Interessengemeinschaft Fall und Analyse (IGFA)
abgestimmtes Kerndatenmodell. Das Kerndatenmodell definiert, welche Daten
bei einem Kerndatenexport und -import aus rsCase mindestens enthalten sein
mussen.

a) In welchen lidnderiibergreifenden Arbeitsgruppen wird die Nutzung
von rola-Software durch Polizeibehdrden begleitet oder ausgewertet?

Im Rahmen der Interessengemeinschaft Fall und Analyse (IGFA) wird u. a.
auch die Nutzung und Weiterentwicklung von rsCase thematisiert. Die IGFA ist
ein Mittel der Zusammenarbeit der Produktverantwortlichen der polizeilichen
Fallbearbeitungssysteme.
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b) Trifft es zu, dass das BKA in seiner Rolle als Zentralstelle den Lén-
dern fiir bund-/landeriibergreifende gemeinsame Ermittlungen, z. B.
im Staatsschutz, den Einsatz von rsCase bzw. bCase empfiehlt oder
sogar flir den Datentausch vorgibt?

Nein. Das BKA spricht in seiner Rolle als Zentralstelle flir landeriibergreifende
gemeinsame Ermittlungen weder Empfehlungen zur Nutzung einer bestimmten
Software aus, noch gibt das BKA bei landeriibergreifenden gemeinsamen Er-
mittlungen die Nutzung von rsCase fiir den Datentausch vor.

c) Falls ja, aufgrund welcher technischer und wirtschaftlicher Erwégun-
gen wird rola-Software gegeniiber anderen Produkten bevorzugt?

Es wird auf die Antwort zu Frage 21b verwiesen.

d) Trifft es zu, dass das beim BKA eingesetzte bCase keine Informatio-
nen an Inpol-Fall weitergeben kann, und falls ja, welcher einmalige
und laufende Aufwand entsteht dem BKA durch eine etwaige Mehr-
facherfassung von Daten in beiden Systemen?

Nein, das Fallbearbeitungssystem b-case verfiigt iber die BLDS zu Inpol-Fall.

22. Seit wann nutzt das BKA das Violent Crime Linkage Analysis System
(VICLAS), und wie wurde die Beschaffung geregelt?

Die Datenbank ,,VICLAS* ist seit dem Jahr 2000 aufgrund eines Beschlusses
der AG Kripo im Wirkbetrieb. Die Software fiir die Datenbank wurde zunéchst
kostenfrei der deutschen Polizei von der kanadischen Royal Canadian Mounted
Police (RCMP) zur Nutzung tiiberlassen. Seit 2006 fallen jahrliche Lizenz-
gebiihren in Hohe von 30 000 Euro an, die vom BKA {ibernommen werden.

a) Mit welcher Zweckbestimmung wurde das System errichtet?
Laut Errichtungsanordnung vom 30. September 2008 dient die Datei folgenden
Zwecken:

— Erkennung von Tatzusammenhéngen bei Gewaltdelikten

— Tateridentifizierung und Zusammenfiihrung von Serien im Bereich der se-
xuellen Gewaltdelikte und der Totungsdelikte

— Gewinnung von Praventionsansétzen
— Beobachtung der Kriminalitdtsentwicklung in den relevanten Delikts- und
Tatfeldern.

b) Auf welche Datenbestéinde greift VICLAS im Einzel- und im Regel-
fall zu?

Es gibt keine Schnittstelle zu anderen polizeilichen Informationssammlungen/
Datenbestianden.

¢) Welche Kriminalitidtsphinomene werden mit VICLAS untersucht?
In der Datei werden Informationen iiber versuchte oder vollendete Straftaten in
den folgenden Deliktsfeldern gespeichert:
— Straftaten gegen das Leben

— Straftaten gegen die sexuelle Selbstbestimmung unter Anwendung oder An-
drohung von Gewalt
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— Vermisstenfille, bei denen die Gesamtumstinde auf ein Verbrechen hindeu-
ten

— Verdichtiges Ansprechen von Kindern und Jugendlichen, wenn ein sexuel-
les Gewaltmotiv vermutet werden kann und nach Sachlage tatséchliche An-
haltspunkte fiir eine geplante schwerwiegende Straftat vorliegen

— Personlich motivierte Straftaten mit familidrer oder partnerschaftlicher Vor-
beziehung (nur bei Vorliegen besonderer Tatumstande).

d) Hat ViCLAS Zusammenhinge zwischen einzelnen Verbrechen er-
kannt, und wenn ja, zwischen wie vielen in den letzten fiinf Jahren?

Die Datenbank ViCLAS erkennt keine Zusammenhénge zwischen Verbrechen.
Sie ist ein Hilfsmittel fiir besonders geschulte polizeiliche Fallanalytiker. Diese
konnen mit Hilfe der Datenbank mdgliche Tatzusammenhénge erkennen und
begriinden diese Tatzusammenhangsvermutungen in Form eines Analyse-
berichts. Die Ergebnisse dieser mit Hilfe der Datenbank erarbeiteten potenziel-
len Tatzusammenhénge haben die Qualitét eines Ermittlungshinweises fiir die
beteiligten sachbearbeitenden Dienststellen.

Im Zeitraum vom 19. Februar 2004 bis zum 26. Mai 2010 wurden von den
deutschen Fachdienststellen fiir Operative Fallanalyse insgesamt 619 poten-
zielle Tatzusammenhédnge mit Hilfe von VICLAS erarbeitet. Davon konnte in
211 Fallen die Tatzusammenhangsvermutung durch die ermittelnden Dienst-
stellen bestétigt werden.

e) Wurde auch die Mordserie, die vom ,,Nationalsozialistischen Unter-
grund® verantwortet wird, mit VICLAS analysiert?

Die Totungsdelikte mit der Tatwaffe Ceska, die zwischenzeitlich dem ,,Natio-
nalsozialistischen Untergrund*“ zugeordnet werden, waren als ungeklérte To-
tungsdelikte mit unklarer Motivlage u. a. in VICLAS erfasst. Die durch krimi-
naltechnische Gutachten bekannten Tatzusammenhénge waren ebenfalls er-
fasst. Entsprechende Analysen wurden von der Fachdienststelle fiir Operative
Fallanalysen beim PP Miinchen durchgefiihrt. Die VICLAS-Recherchen fiihrten
nicht zur Erkennung neuer moglicher Fallzusammenhénge. Auch der Polizis-
tenmord in Heilbronn in 2007 wurde in ViCLAS erfasst. Die Recherche durch
die Fachdienststelle fiir Operative Fallanalysen beim LKA Baden-Wiirttemberg
flihrte nicht zur Erkennung neuer moglicher Fallzusammenhéinge.

f) Sofern VICLAS Zusammenhénge findet, wie wird dann innerhalb des
BKA weiter verfahren?

Die Erarbeitung von Tatzusammenhédngen mit Hilfe der ViCLAS-Datenbank
findet in der Regel nicht im BKA sondern bei den Fachdienststellen fiir Opera-
tive Fallanalyse der Lénder statt. Wenn eine Fachdienststelle fiir Operative
Fallanalyse mit Hilfe von ViCLAS einen fallanalytisch begriindeten Tatzusam-
menhangsverdacht erarbeiten kann, werden die Inhalte in einem Analysebericht
schriftlich fixiert und den fiir die Félle zustindigen Ermittlungsdienststellen
mitgeteilt. Begleitend zur Mitteilung dieser Ermittlungshinweise werden in
geeigneten Fillen Beratungsleistungen im Hinblick auf die anzustellenden
Ermittlungshandlungen angeboten. Als zusdtzliche Mafinahme kann die zustin-
dige Fachdienststelle fiir Operative Fallanalyse in geeigneten Félle eine verglei-
chende Fallanalyse durchfiihren, die eine intensivere Befassung mit den Einzel-
fallen und eine umfassende vergleichende Bewertung beinhaltet, als sie bei der
ViCLAS-Sachbearbeitung tiblich ist.
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23. In welcher Form soll die Zusammenarbeit zwischen Landes- und Bundes-
behorden sowie weitere{} Akteuren innerhﬁlb des ,,Kompetenzzentrums
Informationstechnische Uberwachung* (ITU) erfolgen?

Die Zusammenarbeitsformen zwischen Landes- und Bundesbehdrden sowie
weiteren Akteuren innerhalb des ,,Kompetenzzentrums Informationstechnische
Uberwachung® (CC ITU) werden derzeit im Rahmen des hierfiir im BKA ein-
gesetzten Aufbaustabes untersucht.

a) In welcher Hohe soll das ITU im Jahr 2012 mit Finanzmitteln ausge-
stattet werden?

Fiir Aufgaben des CC ITU wurden im Bundeshaushalt 2012 2,2 Mio. Euro ver-
anschlagt.

b) In welcher Hohe sind finanzielle Mittel fiir die Programmierung von
Computerspionageprogrammen (staatliche Trojaner) vorgesehen?

Vom CC ITU wird ausschlieBlich Software fiir die informationstechnische
Uberwachung unter den bestehenden rechtlichen Voraussetzungen entwickelt.
Die konkrete Verteilung der finanziellen Mittel fiir die Aufgaben des CC ITU
ist Gegenstand der derzeitigen Aufbaukonzeption. Insofern sind die Aufwen-
dungen fiir Programmierleistungen im Einzelnen nicht zu beziffern.

¢) Welche Akteure (Amter, Behorden, Institute, Firmen, Stiftungen etc.)
werden in deren Entwicklung eingebunden?

Auf die Antwort zu Frage 23 wird verwiesen.
d) Wie ist eine Kontrolle des Kompetenzzentrums bislang vorgesehen?

Im Rahmen der iiblichen Kontrollfunktionen unterliegt das CC ITU der Fach-
aufsicht des BMI. Weitergehende Kontrollfunktionen, wie z. B. durch das ein-
zurichtende Expertengremium, werden derzeit konzipiert.

e) Auf welche Art und Weise sollen von Bundesbehérden Programme
zur Quellen-TKU zukiinftig auf dem Zielsystem installiert werden,
und auf welche Art und Weise geschah dies bislang?

Die Installation von Programmen zur Quellen-TKU erfolgt grundsitzlich ana-
log zu der Installation sonstiger Programme. Im Unterschied zu der Installation
sonstiger Programme durch den Berechtigten besitzt die Stelle, welche die
Quellen-TKU-Software installiert, in der Regel jedoch nicht den benétigten
direkten Zugrift auf das Zielsystem.

Sofern kein direkter Zugriff auf das Zielsystem gegeben ist, gibt es verschie-
dene Formen, Programme zur Quellen-TKU zu installieren. Diese werden im
jeweiligen Einzelfall basierend auf einer vorangehenden Analyse des Zielsys-
tems ausgewdhlt.
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24. Uber welche technischen Funktionalitéiten, insbesondere zur Erkennung
von Gesichtern, verfiigt die von Bundesbehorden laut der Antwort auf die
Schriftliche Frage 15 auf Bundestagsdrucksache 17/8102 genutzte Soft-
ware?

Siehe hierzu die Ausfiihrungen in der Anlage, die in der Geheimschutzstelle
des Deutschen Bundestages hinterlegt ist.26

a) In wie vielen Féllen wurde bereits Software der Firma Cognitech oder
anderer Hersteller genutzt, um Lichtbilder mit der Inpol-Datenbank
abzugleichen bzw. sofern hierfiir keine Statistik existiert, in welcher
GroBenordnung bewegt sich die Praxis?

Siehe hierzu die Ausfithrungen in der Anlage, die in der Geheimschutzstelle
des Deutschen Bundestages hinterlegt ist.2’

b) Wie hoch ist die Trefferquote derart abgefragter Identifizierung?

Siehe hierzu die Ausfiihrungen in der Anlage, die in der Geheimschutzstelle
des Deutschen Bundestages hinterlegt ist.28

¢) Mit welchen forensischen Anwendungen welcher Hersteller arbeiten
Bundesbehorden beziiglich der Rekonstruktion unkenntlich gemach-
ter Gesichter?

Kriminaltechnische Rekonstruktionen unkenntlich gemachter Gesichter werden
im BKA bisher ohne spezielle Software durchgefiihrt.

Die Bundespolizei und die Behdrden der Zollverwaltung nutzen solche foren-
sischen Anwendungen nicht.

25. Mit welcher Technologie sind die 52 Beweissicherungs- und Dokumenta-
tionskraftwagen (BeDoKw) ausgestattet, die von den Firmen Gero, Elet-
tronica und Vidit Systems gefertigt wurden und deutschen Bereitschafts-
polizeien der Lander in Anwesenheit der Bundespolizei und des Beschaf-
fungsamtes des Bundesministeriums des Innern iiberreicht wurden?

a) Wie ist die Bundesregierung in die Organisation und Durchfiihrung
der Beschaffung eingebunden?

Eine Bund-Liander-Projektgruppe unter Leitung der Bundespolizei hat die tech-
nisch-betriebliche Bedarfsbeschreibung erstellt und die Leistungsbeschreibung
mit dem Beschaffungsamt des Bundesministeriums des Innern abgestimmt. Die
Beschaffungsmalinahme im engeren Sinne, welche auf Grundlage der durch die
Projektgruppe erarbeiteten Bedarfsbeschreibung fiir die BeDoKw erfolgte,
wurde durch das Beschaffungsamt des Bundesministeriums des Innern reali-
siert.

b) Welche Produkte der Firmen Vidit, Geroh und Elettronica wurden ver-
baut?

c) Welche ,Elektro- und ITuK-Ausstattung™ (ausschreibungen.dgmar-
ket.com/tenders/np-notice.do~5840668) anderer Hersteller wurden
ausgeliefert, um Lageinformationen ,,visuell und akustisch aufzu-
zeichnen, zu selektieren, zu analysieren und bei Bedarf an iibergeord-
nete Stellen zu tibermitteln (tinyurl.com/c6uthg2)?

26,27.28 Das Bundesministerium des Innern hat die Antwort als ,,VS — geheim* eingestuft.
Die Antwort ist in der Geheimschutzstelle des Deutschen Bundestages hinterlegt und kann dort
nach MaBigabe der Geheimschutzordnung eingesehen werden.
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d) Mittels welcher Verfahren werden ,,alle gesammelten Daten* im Fahr-
zeug verarbeitet und tibermittelt?

e) Welche weiteren ,,Féhigkeiten kénnen“ angesichts des ,,modularen
Aufbaus® integriert werden, und welche Uberlegungen wurden hierfiir
angestellt?

f) Welche andere Firma hatte sich aufler Elettronica um die Fertigung
der Fahrzeuge beworben, und wieso wurde Elettronica bevorzugt?

Siehe hierzu die Ausfiihrungen in der Anlage, die in der Geheimschutzstelle
des Deutschen Bundestages hinterlegt ist.2%

29 Das Bundesministerium des Innern hat die Antwort als ,,VS — geheim* eingestuft.
Die Antwort ist in der Geheimschutzstelle des Deutschen Bundestages hinterlegt und kann dort nach
MaBgabe der Geheimschutzordnung eingesehen werden.



Anlage zu Frage 20e

Lfd.

Nummer Dateiname Zweck/Delikt Dateityp Anordnungsdatum
1 3hoch2 Auswerteprojekt bez. Computerkriminalitat Auswertedatei 09.05.2009
2 Verdacht des Filschens und Ausspahens von Daten Amtsdatei 11.02.2009
3 Verdacht der Beihilfe zum Mord Amtsdatei 11.08.2008
4 Verdacht des VerstoBBes gegen das Arzneimittelgesetz Amtsdatei 09.04.2009
5 Verdacht des VerstoB3es gegen das Betdubungsmittelgesetz Amtsdatei 19.12.2008
6 Verdacht des VerstoBes gegen das Betdubungsmittelgesetz Amtsdatei 04.05.2009
7 Verdacht der Hehlerei, der Geldwiasche und der Erpressung Amtsdatei 27.04.2009
8 Verdacht der Verbreitung von Kinderpornografie im Internet Amtsdatei 17.01.2007
9 Verdacht des Ausspahens von Daten und der Computersabotage | Amtsdatei 13.02.2009
10 Verdacht der Geldwésche Verbunddatei 31.10.2005
11 Verdacht der Falschung von Zahlungskarten mit Garantiefunktion | Amtsdatei 26.03.2009
12 Verdacht des Bandendiebstahls und der gewerbsméaBigen Hehlerei | Amtsdatei 23.07.2009

Verdacht der Manipulation von Geldautomaten und des Ausspd- | Amtsdatei 28.04.2009
13 hens von Zahlungskartendaten
14 Verdacht des VerstoBes gegen das Betdubungsmittelgesetz Amtsdatei 19.12.2008
Verdacht der Verbreitung, des Erwerbs und des Besitzes von Amtsdatei 20.05.2009
15 kinderpornografischen Schriften
16 Verdacht der Geldwische Verbunddatei 23.07.2009
17 Verdacht der Geldwésche Verbunddatei 22.01.2007
18 Eigentum Clusterdatei Eigentumskriminalitit Zentraldatei 17.01.2008
19 Ermittlungsverfahren wegen Eigentumsdelikten Amtsdatei 30.09.2009
20 Verdacht des VerstoBes gegen das Betdubungsmittelgesetz Amtsdatei 22.02.2008
21 Ermittlungsverfahren wegen Falschungsdelikten Amtsdatei 30.09.2009
22 Verdacht des VerstoBBes gegen das Betdubungsmittelgesetz Amtsdatei 06.04.2009
23 FK (Félschungskriminalitdt) | Clusterdatei Falschungskriminalitét Zentraldatei 27.08.2009
24 Verdacht des VerstoBes gegen das Betdubungsmittelgesetz Amtsdatei 29.04.2008
Verdacht der Verbreitung von kinderpornografischen Schriften Amtsdatei 08.01.2009
25 und des schweren sexuellen Missbrauchs von Kindern
26 Ermittlungsverfahren wegen Verdachts der Geldwiasche Amtsdatei 30.09.2009
27 Verdacht der Erpressung und des Ausspiahens von Daten Amtsdatei 16.02.2009
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Lfd.
Nummer Dateiname Zweck/Delikt Dateityp Anordnungsdatum
28 Verdacht der Geldwésche Verbunddatei 03.11.2008
GS (Gewalt- und Schwer- Clusterdatei Gewalt- und Schwerkriminalitét Zentraldatei 22.01.2009
29 kriminalitét)
Ermittlungsverfahren wegen Delikten der Gewalt- und Schwer- | Amtsdatei 30.09.2009
30 kriminalitét
31 GW (Geldwasche) Clusterdatei Geldwésche Zentraldatei 27.08.2009
32 Verdacht des Computerbetruges Amtsdatei 18.02.2009
Verdacht der Untreue und des VerstoB3es gegen das Wertpapier- Amtsdatei 15.01.2008
33 handelsgesetz
IUK (Informations- u Clusterdatei Informations- und Kommunikationskriminalitét Zentraldatei 27.08.2009
34 Kommunikationskriminalitdt)
35 Ermittlungsverfahren wegen TuK-Delikten Amtsdatei 30.09.2009
36 Verdacht des VerstoBBes gegen das Betdubungsmittelgesetz Amtsdatei 27.05.2009
37 Verdacht des VerstoBes gegen das Wertpapierhandelsgesetz Amtsdatei 16.05.2008
38 Verdacht des VerstoBes gegen das Betdubungsmittelgesetz Amtsdatei 23.12.2008
Verdacht des schweren Menschenhandels und des Missbrauchs Amtsdatei 05.11.2008
39 von Jugendlichen
40 Verdacht der Geldwésche Amtsdatei 03.04.2008
41 Verdacht des gewerbsméBigen Einschleusens von Ausldandern Amtsdatei 30.01.2009
42 Verdacht der Geldwésche Verbunddatei 19.06.2009
43 Verdacht der Geldwésche Amtsdatei 02.07.2009
44 Verdacht des Verstof3es gegen das Betdubungsmittelgesetz Amtsdatei 09.05.2008
45 OK (Organisierte Kriminalitit) | Clusterdatei Organisierte Kriminalitét Zentraldatei 27.08.2009
46 Verdacht des Menschenhandels zur sexuellen Ausbeutung Amtsdatei 26.01.2009
47 Verdacht des VerstoBBes gegen das Betdubungsmittelgesetz Amtsdatei 15.07.2009
48 Verdacht des VerstoBes gegen das Arzneimittelgesetz Amtsdatei 17.04.2009
Verdacht des Betruges pp. im Zusammenhang mit der Anwendung Amtsdatei 08.11.2006
49 von Doping-Mitteln
50 Verdacht der Verbreitung von kinderpornografischen Schriften Amtsdatei 09.09.2008
Ermittlungsverfahren wegen VerstoBes gegen das Betdubungs- Amtsdatei 30.09.2009
51 mittelgesetz
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Lfd.
Nummer Dateiname Zweck/Delikt Dateityp Anordnungsdatum
52 RG (Rauschgiftkriminalitdt) | Clusterdatei Rauschgiftkriminalitét Zentraldatei 27.08.2009
Verdacht des gewerbsmaBigen Inverkehrbringens von Arzneimitteln | Amtsdatei 05.03.2008
53 zu Dopingzwecken
Sichel Auswertung der Rauschgiftkriminalitdt im Bereich Zentralasen/ Amtsdatei 21.11.2005
54 Siidwestasien und entlang der Balkan-Seidenstraf3e
55 Verdacht des VerstoBBes gegen das WaftG Amtsdatei 24.11.2008
56 Verdacht der Untreue Amtsdatei 08.02.2008
57 Verdacht der Geldwésche Verbunddatei 09.11.2010
Verdacht der Geldwésche und VerstoB3es gegen das Betdubungs- | Verbunddatei 13.01.2011
58 mittelgesetz
59 Verdacht der Geldwésche Amtsdatei 06.08.2009
60 Ermittlungsverfahren wegen Falschung- u. Betrugsdelikten u. a. Amtsdatei 31.07.2009
61 Verdacht des Menschenhandels Amtsdatei 11.08.2009
62 Verdacht der Geldwische Verbunddatei 17.03.2008
Verdacht des Betruges im Zusammenhang mit der Anwendung Amtsdatei 02.07.2007
63 von Dopingmitteln
Verdacht des Betruges im Zusammenhang mit der Anwendung Amtsdatei 07.07.2008
64 von Dopingmitteln
Verdacht des VerstoBBes gegen das Waffengesetz, Betruges Amtsdatei 16.06.2008
65 und der Urkundenfilschung
66 Verdacht des schweren sexuellen Missbrauchs Amtsdatei 09.09.2008
67 Verdacht der Bildung einer kriminellen Vereinigung Amtsdatei 11.08.2008
68 Verdacht der Geldwésche Amtsdatei 16.07.2009
Ermittlungsverfahren wegen Wirtschaftskriminalitét, Korruptions- Amtsdatei 30.09.2009
69 straftaten und Umwelt- und Verbraucherschutzdelikten
70 Verdacht der Geldwische Verbunddatei 30.06.2008
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