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0 Zusammenfassung

0.1 Das ATDG und seine gesetzliche
Evaluierung

Das Antiterrordateigesetz (ATDG) schafft fiir den Bereich
der Bekdmpfung des internationalen Terrorismus mit Be-
zug zur Bundesrepublik Deutschland die Rechtsgrundlage
fiir eine Verbunddatei (die Antiterrordatei — ATD) von
Polizeibehorden und Nachrichtendiensten des Bundes und
der Lénder. 38 Sicherheitsbehdrden! Deutschlands haben
damit die Moglichkeit und die Verpflichtung, den gegen-
seitigen Informationsaustausch zu systematisieren und zu
beschleunigen. Dies erfolgt, indem Erkenntnisse zur Be-
kémpfung des internationalen Terrorismus, {iber die eine
der beteiligten Behorden verfiigt, fiir alle beteiligten Be-
horden schneller auffindbar und leichter zugénglich ge-
macht werden. Die ATD enthalt damit nur solche Daten,
die auch an anderer Stelle bereits vorhanden sind; mit ihr
sind weder zusétzliche Datenerhebungen noch Veréinde-
rungen im jeweiligen rechtlichen Befugnisrahmen der be-
teiligten Behorden verbunden.

Nach Artikel 5 Absatz 2 des Gemeinsame-Dateien-Geset-
zes vom 22. Dezember 2006 (BGBI. I S. 3409) ist das
ATDG fiinf Jahre nach seinem Inkrafttreten zu evaluie-
ren. In diese Evaluation wurde entsprechend der gesetzli-
chen Vorgaben ein wissenschaftlicher Sachverstindiger
einbezogen, der im Einvernehmen mit dem Deutschen
Bundestag bestellt wurde. Im Ergebnis einer dffentlichen
Ausschreibung und mit Einwilligung des Bundestags
wurde dieser Auftrag an die Firma Rambell Management
Consulting erteilt. Diese hat das BMI methodisch beraten,
bei der Datenerhebung und -analyse sowie der Erstellung
der entsprechenden Berichtsteile unterstiitzt. Die Bewer-
tung und die daraus gezogenen Schlussfolgerungen er-
folgten in Verantwortung des BMI.

Der vorliegende Bericht fasst die entwickelte Methodik
und die durchgefiihrten Analysen zusammen. Er bewertet
den Einfluss der ATD auf die Zusammenarbeit der Sicher-
heitsbehdrden, ihren Beitrag zur Bekdmpfung des interna-
tionalen Terrorismus und — im Rahmen einer empirisch-
quantitativen Analyse — ihre Auswirkung auf die Grund-
rechte Betroffener. SchlieBlich wird technischer, funktio-
naler und rechtlicher Weiterentwicklungsbedarf konsta-
tiert, wo er im Rahmen der Evaluierung identifiziert
werden konnte. Die Evaluierung betrachtet den Zeitraum
vom 1. August 2007 bis zum 1. August 2011.

Das Bundeskriminalamt betreibt das Zentralsystem der
ATD. Es wird mit entsprechend markierten Datensétzen
aus den Quellsystemen der beteiligten Behorden in der
Regel iiber technische Schnittstellen in teilautomatisier-
ten Schritten, im Einzelfall auch manuell befiillt. Eben-
falls beim BKA existiert fiir Zwecke der Datenschutzkon-

! Bundesnachrichtendienst, Bundesamt fiir Verfassungsschutz, Bun-
deskriminalamt, Bundespolizeiprasidium, Zollkriminalamt, Amt fiir
den Militdrischen Abschirmdienst, 16 Landesbehorden fiir Verfas-
sungsschutz, 16 Landeskriminalémter (soweit weitere Polizeivoll-
zugsbehorden nach § 1 Absatz 2 ATDG zur Teilnahme an der ATD
berechtigt wurden, sind diese unter Ziffer 5 der Errichtungsanord-
nung nach § 12 ATDG abschlieBend aufgefiihrt).

trolle sowie des Geheimschutzes ein separater ATD-
Protokollserver.

0.2 Methodisches Vorgehen

Ausgehend von dem Bedarf, auf dessen Basis der Gesetz-
geber im Jahr 2006 das ATDG beschloss? (Verbesserung
der Bekdmpfung des internationalen Terrorismus ange-
sichts der anhaltend hohen Bedrohungslage), und den mit
dem Gesetz avisierten Zielen? (Verbesserung der Zusam-
menarbeit der deutschen Sicherheitsbehérden von Bund
und Landern bei gleichzeitiger moglichst weitgehender
Wahrung der Grundrechte Betroffener), wurde die Errich-
tung der ATD, ihre Nutzung sowie die damit erzielten Er-
gebnisse und Wirkungen evaluiert. Die Evaluation wurde
durch ein von Rambgll Management Consulting und dem
Bundesministerium des Innern gebildetes Evaluatoren-
team durchgefiihrt. Sie basiert auf einem mit dem Bun-
desministerium der Justiz konsentierten Untersuchungs-
plan bzw. Feinkonzept.

Zur Informationserhebung im Rahmen der Evaluierung
wurde eine Kombination unterschiedlicher Methoden er-
arbeitet und angewendet. Dabei wurde stets nur mit ag-
gregierten statistischen oder anonymisierten Daten gear-
beitet. Zu keiner Zeit hatte das Evaluatorenteam Einsicht
in personenbezogene Inhalte der ATD. Riickschliisse auf
einzelne in der ATD erfasste Personen oder konkrete An-
wender der ATD in den teilnehmenden Behorden waren
den Evaluatoren nicht moglich. Gegenstand der Evalua-
tion ist also nicht die Betrachtung und Bewertung von
Einzelféllen, sondern eine Gesamtschau von Errichtung,
Nutzung und Wirkung der Datei.

In einem ersten Schritt der Datenerhebung und -analyse
wurden Daten des Protokollservers statistisch ausgewer-
tet. Sie erlaubten erste detaillierte, jedoch interpretations-
bediirftige Einblicke in die Nutzung der Verbunddatei.
Diese ersten Befunde wurden im Folgenden im Rahmen
von Workshops mit den beteiligten Behdrden (,,Fokus-
gruppen® bestehend aus ATD-Anwendern sowohl aus
dem polizeilichen als auch dem nachrichtendienstlichen
Bereich) qualifiziert bewertet und vertieft.

Die Informationserhebung wurde anschlieBend mit einer
standardisierten Nutzerbefragung mittels elektronischer
Fragebdgen fortgesetzt, die sich an sdmtliche ATD-Nut-
zer richteten. Anhand der 160 Riicklédufe wurden die bis
dahin gewonnenen Erkenntnisse weiter vertieft.

Abschliefend wurden mit ausgewéhlten ATD-Anwen-
dern von Polizeibehdrden und Nachrichtendiensten von
Bund und Landern, mit Behordenleitern sowie mit Daten-
schutz-, IT-Sicherheits- und Geheimschutzbeauftragten
Expertengespriche gefiihrt, um Detailfragen zum Nut-
zungsverhalten zu diskutieren beziehungsweise zur Praxis
der im jeweiligen Zustindigkeitsbereich durchgefiihrten
Kontrolltdtigkeit weitergehende Erkenntnisse zu erhalten.

2 vgl. Bundestagsdrucksache 16/2950, Gesetzesbegriindung (S. 12,
Anlass und Zielsetzung)
3 ebd. (S. 1, Problem und Ziel)
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0.3 Ergebnisse

Im Evaluationszeitraum waren in der ATD seit ihrer voll-
stindigen Beflillung ab 2008 anndhernd konstant rund
18 000 Personen erfasst. Nach § 2 ATDG sind darin auch
Kontaktpersonen enthalten, deren Anteil im Untersu-
chungszeitraum tendenziell abnehmend war und zuletzt
bei etwa 18,5 Prozent lag. Der liberwiegende Teil der
Daten in der ATD stammt vom Bundesnachrichtendienst
(ca. 46 Prozent), gefolgt vom Bundeskriminalamt und den
Landeskriminaldmtern (ca. 31 Prozent) sowie dem Bun-
desamt und den Landesbehorden fiir Verfassungsschutz
(ca. 21 Prozent).

Das ATDG sieht eine Unterscheidung der Datenfelder (des
,Datenkranzes®) der ATD in Grunddaten, die einem ziel-
genauen und schnellen Trefferabgleich dienen und eine
erste Identifikation ermdglichen, und erweiterte Grundda-
ten, die dariiber hinaus erste Bewertungen ermoglichen,
vor. Zum Ende des Betrachtungszeitraums dieser Evaluie-
rung war bei 44 Prozent der Personendatensitze mindes-
tens ein Feld der erweiterten Grunddaten befiillt.

Im Untersuchungszeitraum wurden rund 300 000 Suchab-
fragen in der ATD durchgefiihrt, die zu etwa 1,4 Millionen
Treffern fithrten. Von zunichst jahrlich knapp 50 000
Suchabfragen stieg diese Zahl auf rund 67 000 jahrlich.
Die Suchabfragen finden zum tiberwiegenden Teil beim
BKA und den LKAs (gesamt rund 79 Prozent) statt, in ge-
ringerem Umfang bei den Nachrichtendiensten.

Nur selten wird bei Treffern in der ATD Zugriff auf die er-
weiterten Grunddaten genommen. Dies geschah insgesamt
im Nachgang zu etwa 1 000 Suchabfragen. Von der ,,Eil-
fallregelung® nach § 5 Absatz 2 ATDG, wonach die abfra-
gende Behorde unmittelbaren Zugriff auf die erweiterten
Grunddaten nehmen darf, wenn dies aufgrund bestimmter
Tatsachen zur Abwehr einer gegenwirtigen Gefahr uner-
lasslich ist, wurde nur ein einziges Mal Gebrauch gemacht.

Soweit besondere Geheimhaltungsinteressen der datenbe-
sitzenden Behorde dies erfordern, sieht § 4 ATDG die
Moglichkeit einer beschrankten oder verdeckten Speiche-
rung vor. Die beschrinkte Speicherung bedeutet eine nur
teilweise Einstellung der vorhandenen Informationen in
einen Datensatz und findet in der Praxis nur selten An-
wendung. Von groferer Bedeutung ist die verdeckte Spei-
cherung, die bei 13 Prozent der Daten in der ATD gewéhlt
wurde. Treffer im verdeckten Bestand sind fiir die abfra-
gende Stelle zunédchst nicht ersichtlich, jedoch wird die
datenbesitzende Behorde dariiber informiert. Sie hat Kon-
takt mit der abfragenden Behdrde aufzunehmen und zu
kldren, ob die Erkenntnisse tibermittelt werden konnen
oder ob Geheimhaltungsinteressen der Kontaktaufnahme
oder der Ubermittlung entgegenstehen. 87 Prozent der
Daten der ATD sind somit im offenen Bestand. Verdeckt
speichern {iberwiegend das Bundesamt fiir Verfassungs-
schutz sowie der Bundesnachrichtendienst.

Der Einsatz der ATD im Arbeitsalltag in den Sicherheits-
behorden ist angesichts des konstanten Niveaus an Bele-
gungsdaten und Suchabfragen mittlerweile gut etabliert,

wobei die erforderlichen IT-Sicherheits- und Geheim-
schutzmafnahmen besonders im Polizeibereich teilweise
erhohte Aufwinde bedingen: Dort erfolgt die Bedienung
der ATD an separaten Arbeitsstationen in speziell mit Si-
cherheitstechnik versehenen Biirordumen und damit ge-
trennt von der Informations- und Kommunikationstech-
nik fiir die sonstige Ermittlungstitigkeit, .

Es ist gewdhrleistet, dass die ATD-Anwender zur Bedie-
nung der Verbunddatei und ihren rechtlichen Grundlagen
regelméBig geschult werden konnen.

Die Daten in der ATD werden intensiv gepflegt (d. h. ge-
priift, ggf. aktualisiert oder geldscht); soweit Schnittstel-
len zur teilautomatisierten Befiillung bestehen, erfolgt
dies in den polizeilichen und nachrichtendienstlichen
Quellsystemen. Ebenso sind Datenschutzkontrollen im
Bereich der ATD fest etabliert (unter anderem unter Nut-
zung des oben erwidhnten Protokollservers), wobei die
Kontrolltdtigkeit sowohl vom Bundesbeauftragten filir den
Datenschutz und die Informationsfreiheit (BfDI) (sofern
Aktionen in der ATD von Bundesbehorden vorgenommen
werden) als auch von den Landesbeauftragten fiir den Da-
tenschutz (zur Kontrolle der ATD-Nutzung durch die je-
weiligen Landesbehorden) durchgefiihrt werden. Die Er-
richtung der ATD wurde intensiv durch das Bundesamt
fiir Sicherheit in der Informationstechnik (BSI) und die
ortlich zustdndigen Geheimschutzbeauftragten begleitet;
letztgenannte sind auch am laufenden Betrieb der ATD im
Rahmen ihrer jeweiligen Zustindigkeiten beteiligt. Das
Gesamtsystem ist fiir die Verarbeitung von Informationen
bis zum Geheimhaltungsgrad GEHEIM freigegeben.

Die ATD ist vorrangig als Kontaktanbahnungsinstrument
zur Gewibhrleistung eines verbesserten Austauschs von
Informationen unter den Polizeien und Nachrichtendiens-
ten von Bund und Léndern beziiglich des internationalen
Terrorismus angelegt. Die weiterfilhrende fachliche Ar-
beit mit terrorismusbezogenen Informationen anderer Si-
cherheitsbehdrden, die mittels ATD aufgefunden wurden,
findet auBerhalb der Verbunddatei statt. Folglich konnen
konkrete Ermittlungserfolge oder Maflnahmen zur Ver-
hinderung terroristischer Anschldge nicht eindeutig vor-
her durchgefiihrten ATD-Abfragen zugeordnet werden.

Die festgestellte Nutzung der ATD und die Riickmeldun-
gen der Anwender belegen aber, dass die ATD die Zu-
sammenarbeit verbessert hat und insofern das mit dem
Gesetz verfolgte Ziel erfiillt, als Instrument zur Bekdmp-
fung des internationalen Terrorismus zu dienen. Sie wird
zum Auffinden von Informationen mit Bezug auf den in-
ternationalen Terrorismus genutzt und trigt dadurch zu
Kontakten und Datenfliissen zwischen den Sicherheitsbe-
hérden bei.

Aus Sicht von Nutzern der ATD sollte die ATD dahinge-
hend weiter entwickelt werden, dass die Verbunddatei mit
Auswerte- und Analysefunktionen versehen wird, um be-
reits innerhalb der Verbunddatei weiterfiihrende Erkennt-
nisse gewinnen und den Informationsaustausch noch bes-
ser strukturieren zu kénnen.
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1 Gegenstand und Auftrag der Evaluierung
1.1 Gegenstand der Evaluierung: Das ATDG

Vor dem Hintergrund einer anhaltend hohen Bedrohung
durch den internationalen Terrorismus in Folge der Ereig-
nisse des 11. September 2001 trat am 31. Dezember 2006
das Gemeinsame-Dateien-Gesetz und darin in Artikel 1
das Antiterrordatei-Gesetz (ATDG) in Kraft, um den zu-
stindigen deutschen Behorden die wirksame Bekamp-
fung des internationalen Terrorismus mit Auswirkungen
auf Deutschland zu erleichtern.

Diese Bekdmpfung erfordere den ,,bestmoglichen Einsatz
der Instrumente zur Gewinnung und zum Austausch von
Erkenntnissen der Sicherheitsbehdrden von Bund und
Landern®, hie3 es in der Gesetzesbegriindung von 2006.
Dazu gehore ,,auch die Nutzung moderner Informations-
technologie, einschlielich gemeinsamer Dateien von
Polizeien und Nachrichtendiensten“4.

Bis dahin regelten zwar bereits die Rechtsgrundlagen fiir
die Tétigkeit der Polizeibehdrden (BKAG, BPolG, Lan-
despolizeigesetze) und der Nachrichtendienste des Bun-
des (BVerfSchG, MADG, BNDG, Artikel 10-Gesetz
(G10)) sowie der Lénder und des Zollkriminalamtes
(ZFdG) die Voraussetzungen, unter denen personenbezo-
gene Daten gespeichert und an andere Behorden iibermit-
telt werden diirfen bzw. miissen, es gab aber keine
Rechtsgrundlage fiir gemeinsame Dateien von Nachrich-
tendiensten und Polizeien.

Im Hinblick auf die Bekdmpfung des internationalen Ter-
rorismus schien es dem Gesetzgeber aber geboten, mit
dem ATDG eine gemeinsame standardisierte Plattform
fur alle 38 Sicherheitsbehorden’ einzurichten, die sich mit
der Bekdmpfung und Aufkldrung des internationalen Ter-
rorismus befassen.

Ein vom Bundesrat in der 804. Sitzung am 15. Oktober
2004 beschlossener und geméal Artikel 76 Absatz 1 des
Grundgesetzes beim Deutschen Bundestag eingebrachter
Gesetzentwurf® stellte eine erste Initiative zur Intensivie-
rung der Beobachtung und Bekédmpfung des islamistischen
Extremismus und Terrorismus durch eine Verbesserung
des Informationsaustausches zwischen den Sicherheitsbe-
hérden von Bund und Lindern dar. Dort war die ,,Anti-
Terror-Datei* als Volltextdatei mit der Erfassung grund-
satzlich ,,aller Daten iiber Personen und Vorgidnge’ in
Zusammenhang mit dem islamistischen Extremismus und
Terrorismus vorgesehen.

Mit dem ATDG von 2006 wurde schlielich eine Datei
als ,,Fundstellennachweis® errichtet, deren Zielsetzung es
war, Informationen mit Bezug zum internationalen Terro-
rismus (Personen und Objekte), die die einzelnen Behor-
den im Rahmen ihrer Aufgaben erhoben haben, fiir an-

4 Bundestagsdrucksache 16/2950, S. 12 (Anlass und Zielsetzung)

5 Die weiteren Polizeivollzugsbehdrden nach § 1 Absatz 2 ATDG sind
unter Ziffer 5 der Errichtungsanordnung nach § 12 ATDG abschlie-
Bend aufgefiihrt.

6 Bundesratsdrucksache 657/04 vom 15. Oktober 2004, Bundestags-
drucksache 15/4413

7 ebd., Anlage, § 2

dere Behorden, die sich mit derselben Angelegenheit
befassen, auffindbar zu machen.

Damit ist die ATD zu allererst ein Instrument der Anbah-
nung von Kontakten und Kommunikation zwischen den
fiir die Bekdmpfung des internationalen Terrorismus zu-
stindigen Behorden.

Davon erwartet wurden nicht nur eine Intensivierung des
Informationsaustauschs, sondern auch eine Beschleuni-
gung der Informationsiibermittlung sowie eine Verbesse-
rung der Datenqualitét.

Gleichzeitig sollten dabei Eingriffe in die Grundrechte
Dritter minimiert bzw. eine missbrauchliche Nutzung der
ATD ausgeschlossen werden. So wachsen den Behorden
durch das ATDG weder neue Aufgaben zu, noch diirfen
in der ATD origindre, d. h. zusitzliche, nicht an anderer
Stelle vorhandene Daten gespeichert werden.

Das ATDG sieht die Beschriankung auf einen Datenkranz
vor, dessen Datenfelder zur Identifikation einer Person
oder eines Objektes benotigt werden (Grunddaten) bzw.
erste weiterfilhrende Erkenntnisse ermdglichen (erwei-
terte Grunddaten). Die Ubermittlung dariiber hinaus ge-
hender Informationen erfolgt nach Kontaktauthahme im
Nachgang zur Nutzung der ATD.

SchlieBlich wollte der Gesetzgeber auch den Geheim-
schutzinteressen der teil-nehmenden Behorden Rechnung
tragen, die mit dem Gesetz verpflichtet werden, Hinweise
auf das Vorhandensein von Informationen in die ATD ein-
zustellen. Das ATDG erlaubt daher die beschrénkte und
verdeckte Speicherung von Datensétzen.

1.2

Artikel 5 Absatz 2 des Gemeinsame-Dateien-Gesetzes
bestimmt die Evaluierung von Artikel 1, d. h. des Antiter-
rordateigesetzes (ATDG), fiinf Jahre nach dem Inkrafttre-
ten. Die Evaluierungsregelung verlangt die Einbezichung
eines ,,wissenschaftlichen Sachverstindigen, der im Ein-
vernehmen mit dem Deutschen Bundestag bestellt wird*.

Der Auftrag zur Evaluierung des ATDG

Folgt man riickblickend den kontroversen Diskussionen
des Gesetzgebungsverfahrens im Jahr 2006 in Bundes-
tagsplenum und Ausschiissen, so hat der Gesetzgeber eine
umfassende Analyse und Bewertung des Instruments der
ATD im Hinblick auf seine gesetzlich definierte Zielset-
zung und die damit in Zusammenhang stehenden mogli-
chen Einschriankungen der Grundrechte Dritter intendiert,
ohne jedoch weitere Bestimmungen iiber Gewichtung,
Kriterien und Detaillierungsgrad zu treffen.

Eine (retrospektive) Gesetzesfolgenabschitzung bzw.
Evaluierung ist ein in der Wissenschaft hinreichend defi-
nierter Begriff, der eine systematische und belastbare Er-
fassung von positiven und negativen Gesetzesfolgen (hier
auch: Auswirkungen auf die Grundrechtspositionen Be-
troffener und Dritter) bzw. die Bewertung der Zielerrei-
chung einer Regelung meint. Die Evaluierung ist ein In-
strument, mit dem belastbare Erkenntnisse {iber Wirkung
und Folgen eines Gesetzes gesammelt und analytisch auf-
bereitet werden, damit der politische Entscheidungspro-
zess auf einer soliden rationalen Basis aufsetzen kann.
Die in Artikel 5 Absatz 2 des Gemeinsame-Dateien-Ge-
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setzes normierte Verpflichtung zur Evaluierung geht von
diesem von der Rechtstatsachenforschung und den Ver-
waltungswissenschaften geprdgten Begriff aus. Dieses
Versténdnis einer Evaluierung schliet keine Einzelfall-
prifungen ein. Solche konnen nur im Rahmen daten-
schutzrechtlicher Kontrollen nach § 10 Absatz 1 ATDG,
bei Einzelfallpriifungen durch die behoérdlichen Daten-
schutzbeauftragten oder bei Auskunftsersuchen Betroffe-
ner vorgenommen werden. Die Evaluierung kann eine
solche Kontrollbefugnis nicht ausiiben (vgl. auch 2.2).

Das Bundesministerium des Innern und das Bundesminis-
terium der Justiz haben sich iiber Ziele, Rahmen und Fra-
gestellungen der Evaluierung verstindigt (,,Feinkonzept
Evaluierung des Antiterrordateigesetzes—Untersuchungsde-
sign, Zeitplan, Sicherheitskonzept®). Damit wurde auch
festgelegt, dass ergénzend zur gesetzlichen Evaluierung
die Erstellung eines staatsrechtswissenschaftlichen Zweit-
gutachtens erfolgen soll. Beides (gesetzliche Evaluierung
und staatsrechtswissenschaftliches Gutachten) schliefit
mit einer Empfehlung der Bundesregierung fiir die weitere
Gesetzgebung beim ATDG an den parlamentarischen Ge-
setzgeber ab.

1.3

Aufgrund der Verantwortlichkeiten bei der Fachaufsicht
iiber das BKA, bei dem das Zentralsystem der ATD betrie-
ben wird, hat das Bundesministerium des Innern die Fe-
derfiihrung fiir die ATDG-Evaluierung iibernommen. Die
Zustimmung des Innenausschusses des Bundestags fiir das
Untersuchungsgrobkonzept und die Auswahl des wissen-
schaftlichen Sachverstindigen wurde zwischen Juni 2010
und dem Friihjahr 2011 eingeholt. Am 8. Mérz 2011 hat
der Bundestag sein Einvernehmen mit dem Vorschlag des
Bundesministeriums des Innern zum Konzept und zur
Sachverstindigenbestellung nach Artikel 5 Absatz 2 des
Gemeinsame-Dateien-Gesetzes erklart.

Organisation der Evaluierung

1.4 Rolle der externen methodischen

Beratung

Bei der ATDG-Evaluierung soll ein systematischer Unter-
suchungsansatz auf Grundlage einer in der Wissenschaft
anerkannten Methodik die notwendige Transparenz erzeu-
gen, um das Zustandekommen der Erhebungsergebnisse
aus der Gesetzespraxis auch fiir Dritte nachvollziehbar zu
machen — und gegebenenfalls fiir Sekundéiranalysen zu
6ffnen. Deshalb wurde nach einer 6ffentlichen Ausschrei-
bung die Firma Rambell Management Consulting mit der
wissenschaftlichen Methodenberatung beauftragt.

Die Leistungsbeschreibung vom 24. Mérz 2010 definiert
als Aufgaben des BMI, ,,die Forschungsfragen der Evalu-
ierung zu formulieren und mit den anderen Beteiligten ge-
meinsam abzustimmen. Dartiber hinaus muss das BMI de-
ren Umsetzung in eine systematische Datenerhebung
steuern und einen aussagefdahigen Auswertungsbericht zu-
sammenstellen” (Seite 4). Die Aufgabe des wissenschaft-
lichen Sachverstandigen ist in der Leistungsbeschreibung
als Methodenberatung definiert, mit der sichergestellt wer-
den soll, dass der gesamte Evaluierungsprozess methodo-
logisch fundiert und angemessen nach dem aktuellen

Stand der Wissenschaft erfolgt und auf praktisch handhab-
bare, aussagekréftige und objektivierbare Ergebnisse hin
orientiert ist (Seite 4 f.).

Nachdem der Bundestag sein Einvernehmen zur Sachver-
stindigenbestellung von Rambgll Management Consul-
ting erkldrt hat, wurden die Arbeiten zur Methodenbera-
tung im April 2011 aufgenommen.

Die Aufgaben von Rambgll Management Consulting er-
streckten sich zunédchst auf:

— Beratung bei der Konzeption und Organisation der
Evaluierung sowie der Erhebung, Analyse und Bewer-
tung von Daten,

— Unterstiitzung des Projektmanagements und dessen
Dokumentation,

— Qualitétssicherung von Konzepten, Erhebungsinstru-
menten und Berichtsentwiirfen.

Ausgehend von dem Grobkonzept des BMI fiir die Evalu-
ierung unternahm Rambell Management Consulting zu-
nédchst grundlegende Schritte zur Strukturierung der Eva-
luation (Mai bis Juni 2011). Damit verbunden war es, die
Wirkungslogik des ATDG zu analysieren und darauf ba-
sierend die Evaluierungsfragestellungen zu konkretisie-
ren, Bewertungsdimensionen (Evaluationskriterien) fest-
zulegen sowie Indikatoren/Deskriptoren und MalBstibe
zur Beantwortung der spezifischen Evaluierungsfragen zu
definieren.

Dieser Anspruch erforderte eine sehr tiefe Auseinander-
setzung des Sachverstidndigen mit den praktischen Umset-
zungs- und Geschéftsprozessen der ATD. Im besonderen
Fokus standen dabei Fragen nach der Datenverfiigbarkeit
und -qualitdt, die wiederum die Basis fiir die Beantwor-
tung der Evaluationsfragen bilden.

Es zeigte sich bereits wihrend der Strukturierung der
Evaluation, dass eine effektive Methodenberatung vor al-
lem eine detailliertere Kenntnis der Datenlage erfordert
und die Wahl der Untersuchungsmethoden auf die fakti-
schen Abldufe des Betriebs und der Nutzung der ATD ab-
zustimmen ist. Ebenso waren konzeptionelle Vorschlage
zum Vorgehen so friih wie moglich auf ihre praktische
Umsetzbarkeit hin mit dem BMI abzustimmen. Vor die-
sem Hintergrund wurde ein stirker iteratives Vorgehen in
der Zusammenarbeit gewahlt, bei dem das BMI sich stir-
ker an konzeptionellen Arbeiten beteiligte, die wiederum
durch Rambell Management Consulting qualitdtsgesi-
chert wurden, und Rambell Management Consulting star-
ker als urspriinglich geplant an der Informationserhebung
beteiligt war. Diese Arbeitsteilung ist in der folgenden
Abbildung veranschaulicht:

Diese Abbildung macht deutlich, dass der externe Sach-
verstidndige das BMI bei der Konzeption und Organisa-
tion der Evaluierung berét, konzeptionelle Arbeiten quali-
titssichert und bei dem Projektmanagement sowie der
Erhebung, Analyse und Bewertung der Daten und der Be-
richtslegung unterstiitzt. Soweit im Text dieses Berichts
auf Befunde des Evaluatorenteams verwiesen wird, han-
delt es sich dabei um das Team bestehend aus Mitarbeite-
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Abbildung 1
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rinnen und Mitarbeitern von BMI und dem externen
Sachverstindigen, die diese Arbeiten gemeinsam durch-
gefiihrt haben.

Unbenommen davon werden Rahmen und Zielsetzung
der Evaluation sowie deren Ergebnisse vom BMI verant-
wortet. Die Bewertung und die aus der Evaluation gezo-
genen Schlussfolgerungen erfolgten in ausschlieBlicher
Verantwortung des BMI und unterliegen nicht dem Bera-
tungsauftrag des externen Sachverstidndigen.

Sowohl die Mitarbeiter von Rambegll Management Con-
sulting als auch die BMI-Beschéftigten im Evaluatoren-
team hatten zu keiner Zeit Einblick in Inhalte der ATD,
die Riickschliisse auf konkrete Personen oder Objekte in
der Verbunddatei zugelassen hétten.

Mit der skizzierten Aufgabenteilung unterstiitzt Rambell
Management Consulting in wesentlichen Teilen die recht-
statséchlichen Untersuchungen des BMI zur Beantwor-
tung der libergreifenden Fragestellungen:

— Inwieweit hat sich der Informationsaustausch zwi-
schen den beteiligten Behdrden und Diensten durch
die ATD intensiviert, und wurde dadurch deren Zu-
sammenarbeit bei der Bekdmpfung des internationalen
Terrorismus verbessert?

— Inwieweit wurden dabei die Grundrechte betroffener
Personen gewahrt?

Welche Schliisse aus diesen Erkenntnissen gezogen wer-
den, ist Gegenstand rechtlicher Bewertungen, politischer

Willensbildung und gegebenenfalls Gegenstand legislati-
ver Entscheidungen: Gesetzesfolgenabschétzungen ,,kon-
nen und diirfen nicht die politische Entscheidungs- oder
Handlungsverantwortung ersetzen.*s

Auf dieser Basis wird — wie zwischen BMI und BMJ ver-
einbart — im Anschluss an die Evaluierung ein weiterer
externer Sachverstindiger fiir die staatsrechtswissen-
schaftliche Bewertung und Ableitung von Schlussfolge-
rungen aus den rechtstatsdchlichen Untersuchungen tétig
werden.

Die Rolle von Rambgll Management Consulting besteht
also darin, die Untersuchungen zu rechtstatsachlichen Be-
funden zu unterstiitzen. In dieser Rolle arbeitete Rambgll
Management Consulting unabhéngig und war im Rahmen
der vertraglichen Grundlagen mit dem BMI ausschlie$3-
lich professionellen Evaluationsstandards verpflichtet.

2 Fragestellungen der Evaluierung
und Vorgehen

21 Analytisches Vorgehen — untersuchungs-

leitende Fragestellungen

Im Zentrum einer Evaluierung bzw. einer retrospektiven
Gesetzesfolgenabschétzung steht die Ermittlung der Fol-
gen, die durch eine Rechtsvorschrift eingetreten sind. Die

8 Bohret, Konzendorf: Handbuch Gesetzesfolgenabschitzung, Baden-
Baden, 1. Auflage 2001, S. 1
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Evaluierung muss also bei der dem Gesetz zu Grunde lie-
genden Wirkungslogik ansetzen und analysieren, inwie-
weit die vom Gesetzgeber intendierte Wirkung eingetre-
ten ist. Bei der Wirkungslogik werden Regelungsbedarf,
Ziele, Umsetzung und Wirkungen eines Gesetzes in ein-
zelne Abschnitte gegliedert, denen sich einzelne Untersu-
chungsfragen und Bezilige zu einzelnen Vorschriften zu-
ordnen lassen. Der Weg fiihrt von der iibergeordneten
Zielsetzung liber die Umsetzung der einzelnen Regelun-
gen und die damit einhergehende Gesetzespraxis zu den
Wirkungen des Gesetzes, die am Ende wieder der Zielset-
zung und dem Bedarf gegeniiber gestellt werden. Inwie-
weit dabei Grundrechtsbeeintrachtigungen eingetreten
sind, bildet eine wichtige Untersuchungsfrage. Dieser Zu-
sammenhang ist fiir das ATDG in der folgenden Abbil-
dung dargestellt.

Aus der Wirkungslogik ergeben sich als iibergreifende
Fragestellungen fiir die Evaluation des ATDG:

— Trigt das ATDG durch die Optimierung des Informati-
onsaustauschs liber eine zentrale Plattform messbar
zur Verbesserung der Bekdmpfung des internationalen
Terrorismus bei? Besteht der Bedarf — fiinf Jahre nach
Inkrafttreten des Gesetzes — weiterhin?

— Ist der gesetzgeberische Wille, die Regelungen so zu
gestalten, dass in der Gesetzespraxis moglichst wenig

in die Grundrechte der Betroffenen eingegriffen wird,
erfullt?

— Inwiefern ist Bedarf an Einschrankung bzw. Novellie-
rung erkennbar, und wie sollte dem ggf. entsprochen
werden?

Bei der Untersuchung dieser iibergreifenden Fragestel-
lungen sollte entsprechend den Abstimmungen zwischen
BMI und BMIJ insbesondere den folgenden Untersu-
chungsaspekten eine besondere Bedeutung zugemessen
werden:

— der Erfassung des Zielerreichungsgrads dieser Norm —
das bedeutet die Untersuchung von Erfolgen/Miss-
erfolgen bei der Verbesserung des Informationsaus-
tauschs zwischen den ATD-Behorden;

— einer Betrachtung von Aspekten, die Riickschliisse auf
Geeignetheit, Erforderlichkeit und VerhéltnisméBig-
keit des ATDG zulassen;

— der Ermittlung von etwaigen weiteren positiven und
negativen Nebenfolgen und anderen eingetretenen
Effekten — das kann von Verhaltenséinderungen der
Nutzer iiber eine Verbesserung/Verschlechterung der
gegenseitigen Akzeptanz bis hin zu grundrechtsrele-
vanten Veranderungen reichen; und darauf aufbauend

— der Begriindung von einem eventuell vorhandenen
Einschriankungs-, Erweiterungs- bzw. sonstigen No-

Abbildung 2

Wirkungslogik des ATDG
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vellierungsbedarf. Dies schlieft auch Empfehlungen
fiir mogliche Beschrankungen oder Weiterentwicklun-
gen (Inhalte, Funktionalititen, Technik etc.) der ATD
ein.

Abgeleitet aus diesen iibergeordneten Fragestellungen,
die sich aus den Intentionen des Gesetzgebers ergeben,
resultieren aus jedem der Teilbereiche der Wirkungslogik
wiederum eigene Leitfragen und spezifische Fragestel-
lungen. Diese sind in den folgenden Abschnitten darge-
stellt.

211 Ausgangssituation und

Ziele des Gesetzgebers

Vom Gesetzgeber intendiert war eine Optimierung des In-
formationsaustauschs zwischen den zustidndigen Sicher-
heitsbehdrden vor dem Hintergrund der Gefdahrdungslage
der Bundesrepublik Deutschland durch den internationa-
len Terrorismus. Als zielfithrendes Instrument wurde mit
dem ATDG die Rechtsgrundlage fiir eine zentrale, stan-
dardisierte Datei geschaffen. Im Hinblick auf die Aus-
gangssituation und die Ziele des Gesetzgebers, ergeben
sich vor allem folgende Fragestelllungen:

— Hat sich an der Ausgangslage, die bei Inkrafttreten des
Gesetzes vorlag, etwas gedndert (Bewertung der Ge-
fahrdungssituation)?

— Konnte das Gesetz durch neue gesetzliche Regelun-
gen, die einen dhnlichen Zweck (Verbesserung des In-
formationsaustauschs der Behorden) verfolgen, ent-
behrlich geworden sein?

2.1.2 ,Input“ - Errichtung der ATD

Der im Rahmen der Wirkungslogik mit ,,Input* beschrie-
bene Teilbereich behandelt die Fragestellungen, die die
Errichtung der ATD betreffen, d. h. vor allem die techni-
schen und organisatorischen Vorkehrungen zur Gestal-
tung der ATD:

— Ist das Instrument geeignet?
— Ist die Umsetzung gesetzeskonform?

— Sind die richtigen Teilnehmer und Berechtigten aus-
reichend klar bestimmt (§§ 1 und 5 ATDG)?

— Wie sind Betrieb und Geschiftsprozesse definiert und
in der Praxis organisatorisch wie technisch umgesetzt
(§§ 7 und 12 ATDG sowie Errichtungsanordnung)?
Wird die technische und organisatorische Umsetzung
von ATD-Teilnehmern als zielfithrend eingestuft? Gibt
es strukturelle Hindernisse, die der effizienten Nut-
zung der ATD entgegenstehen?

— Ist die technische Infrastruktur der ATD fiir die Erfiil-
lung ihrer gesetzlich vorgeschriebenen Aufgaben ge-
nerell ausreichend? Waren Leistung und Verldsslich-
keit der ATD und der anliefernden Systeme adidquat?
Wurde die Nutzung etwa durch héufig auftretende
technische Probleme eingeschriankt?

— Ist eine Weiterentwicklung gewiinscht? An welche zu-
sdtzlichen Funktionalititen oder Verbesserungen wird

dabei gedacht? Ergibt sich aus grundrechtlicher Sicht
Bedarf fiir Einschrankungen?

— Gibt es nicht oder kaum genutzte Einstell- und/oder
Abfragemoglichkeiten von Daten?

— Sind der Datenkranz sowie die Aufteilung in Grund-
und erweiterte Grunddaten in System und Workflow
addquat umgesetzt (§ 3 ATDG)? Sind diese praxisge-
recht umschrieben? Ist der erfasste Personenkreis hin-
reichend eng definiert?

— Erfiillt der eingerichtete Protokollserver die Anforde-
rungen von § 9 ATDG?

— Werden die Zugriffe auf den Protokollserver erfasst?
Wenn ja, wie oft, warum und durch wen wurde auf den
Protokollserver in welchem Umfang zugegriffen?

— Im Hinblick auf den Geheimschutzbedarf der ATD-
Teilnehmer wurde in § 4 das Hit/No Hit-System der
ATD definiert. Hat sich die Umsetzung dieses Verfah-
rens im Betrieb der ATD bewihrt und hat sich dieses
Instrument in der Praxis als vertrauensbildend heraus-
gestellt?

— Wie gehen die verschiedenen Behorden mit diesen Re-
gelungen in der Praxis um? Kann man von einer weit-
gehend gleichwertigen Umsetzung sprechen, oder gibt
es gravierende Unterschiede?

2.1.3 ,,Output”“ — Betrieb der ATD (Trends)

Innerhalb des Teilbereichs ,,Output™ wird die ATD-Nut-
zung seit der vollstindigen Befiillung im Juli 2008 im
Hinblick auf den Zielerreichungsgrad — auch bezogen auf
die Folgen und Nebeneffekte fiir den Grundrechtsschutz
Betroffener und Dritter — analysiert.

Behandelt wird die Frage, auf welche Akzeptanz die ATD
stoBt, wie intensiv der Informationsaustausch und wie die
Qualitét der Daten ist. Umgekehrt wird auch nach Proble-
men wie unterschiedlicher Anwendungspraxis, nachlas-
sender Akzeptanz oder nicht gesetzeskonformer Nutzung
gefragt. Im Einzelnen wird folgenden Fragen nachgegan-
gen:

— Wird der Datenbestand von den datenbesitzenden Be-
horden ausreichend gepflegt? Werden die Loschungs-
vorschriften eingehalten (§ 11 ATDG)? Gibt es Anzei-
chen fiir unterbliebene Pflege, Berichtigungen oder
Loschungen?

— Hat sich die Moglichkeit der Sperrung bewahrt (§ 11
ATDG)? Insbesondere: Aus welchen Griinden wurde
von ihr Gebrauch gemacht? Kam es zu einer Nutzung
gesperrter Daten und wenn ja, entsprachen die Griinde
den gesetzlichen Vorgaben? Wie oft wurden Daten
berichtigt, gesperrt und geldscht? Wie lange ist die
durchschnittliche Verweildauer von Personendatensét-
zen in der Datei?

— Abfragen: Lassen sich ab- und zunehmende Aktivita-
ten, wechselnde Inhalte und Verdnderungen im Ver-
halten der Akteure erkennen, aus denen man auf eine
Intensivierung oder ein Nachlassen des Informations-
austauschs schliefen konnte? Gibt es Hinweise auf
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standardisiertes Abfrageverhalten? Auch hier spielt
der Nachweis einer gesetzeskonformen Nutzung eine
Rolle.

— Ist die Beachtung des Grundrechtsschutzes von Be-
troffenen und Dritten bereits beim Input — ggf. durch
besondere Hinweise oder Beschriankungen in Eingabe-
masken — ausreichend sichergestellt?

— In wie vielen Féllen und auf welchem Weg kam es
nach dem Abruf von Grunddaten und erweiterten
Grunddaten zu einem weiteren Informationsaustausch
zwischen der abfragenden und der/den einstellenden
Behorde/n?

— In wie vielen Fillen wurde die Ubermittlung des er-
weiterten Datensatzes von der einstellenden Behorde
abgelehnt? Was waren die Griinde? Lassen sich aus
diesen Erkenntnissen Riickschliisse zum Nutzungsver-
halten von (einzelnen) Behorden gewinnen?

— Im Hinblick auf Grundrechtsfragen:

— Hat sich bei der ATD-Nutzung bei den verschiede-
nen Behorden eine einheitliche Rechtsanwen-
dungspraxis hinsichtlich der Zuordnung von Perso-
nen zu den in § 2 ATDG genannten Kategorien
gebildet?

— Laésst sich beziiglich des Datenkranzes (§ 3 ATDG)
eine einheitliche Anwendungspraxis feststellen?
Entsprechen die Datenfelder dem datenschutzrecht-
lichen Erforderlichkeitsgrundsatz: Gibt es kaum
genutzte Datenfelder? Welche Faktoren spielen
gef. bei einer geringen Belegung eine Rolle? Ha-
ben sich Felder als iiberfliissig erwiesen? Lassen
sich Aussagen iiber die Nutzung des Freitextfelds
treffen?

— Hat sich die Trennung von Grund- und erweitertem
Grunddatensatz bewiahrt (§§ 3 und 5 ATDG)? Lésst
sich auch hier eine einheitliche Anwendungspraxis
konstatieren?

— Aus fachlicher Perspektive: Ist die Zuordnung eines
jeden Datums zu den Grunddaten bzw. den erweiterten
Grunddaten praxisgerecht?

— Hat sich der Bedarf einer Eilfallregelung bestétigt (§ 5
Absatz 2 ATDG)? Steht die Zahl der Eilfille im Ver-
hiltnis zu der Gesamtzahl der Dateniibermittlungen in
einem angemessenen, dem Ausnahmecharakter der Re-
gelung gerecht werdenden Verhéltnis? Ist die grund-
rechtliche Schutzfunktion der Eilfallregelung noch ge-
wahrt?

— Wird von der beschrinkten Speicherung, bei der nur
Grunddaten eingegeben werden und damit erweiterte
Grunddaten auch nicht im Eilfall ohne Einzelfallprii-
fung der speichernden Stelle abzurufen sind, Ge-
brauch gemacht?

— Wird die verdeckte Speicherung genutzt? Erweist sich
die Regelung als fiir den Quellenschutz erforderlich?
Gibt es Indizien fiir eine unterschiedliche Rechtsan-
wendungspraxis? Wie handhaben datenbesitzende Be-
hérden die Entscheidung iiber die Weitergabe von In-
formationen zu verdeckt gespeicherten Datensétzen?

2.1.4 Ergebnisse —, Nutzen“ (Trends)

Unter ,,Ergebnis* wird entsprechend der Wirkungslogik
des ATDG der unmittelbare Nutzen der ATD untersucht,
der aus der Nutzung der ATD durch die beteiligten Behor-
den resultiert. Dabei wird auf die folgenden Fragestellun-
gen eingegangen:

— Lassen sich im Hinblick auf die erzielten technischen
Treffer Trends erkennen? Lassen sich daraus Riick-
schliisse auf die Qualitit der Abfragen ziehen?

— Finden sich Indizien, dass sich die Formen bzw. Wege
der Kontaktaufnahme zwischen abfragender und ein-
stellender Behorde nach einem Treffer im Laufe der
Zeit verdndern?

— Werden alle ATD-Informationen von den abfragenden
Behorden als nutzbringend eingestuft? Welches sind
die hiaufigsten Nutzwerte (Bestitigung, erginzende
oder korrigierende Informationen, vollig neue Sachver-
halte und Zusammenhinge)? Wie groB ist der Anteil
der Treffer, die tatsdchlich zu weiterer Ermittlungsté-
tigkeit oder sogar zur Vereitelung von Straftaten und
Festnahmen fiihren (Beispiele)?

— Verwendungszweck der Daten (§ 6 ATDG): Lassen
sich Entwicklungen und Anwendungsunterschiede er-
kennen?

2.1.5 Wirkungen

SchlieBlich werden im Bereich der Wirkungen die Ergeb-
nisse zu den Einzelfragen der vorangegangenen Untersu-
chungsschritte zusammenfassend gewiirdigt (im Hinblick
darauf, ob und inwieweit das Gesetz bzw. die ATD insge-
samt die Ziele des Gesetzgebers erfolgreich umgesetzt
haben, inwieweit man von Erfolgen sprechen kann, bzw.
wo Defizite erkennbar sind). Daraus werden dann gege-
benenfalls Empfehlungen fiir die Weiterentwicklung der
ATDG bzw. fiir bestehenden Novellierungsbedarf entwi-
ckelt.

Als iibergreifende Fragen sind zur Bewertung der Zieler-
reichung des ATDG zu beantworten:

— Trégt das ATDG tatséchlich zu einer Verbesserung der
Aufgabenerfiillung der ATD-Teilnehmerbehérden bei
(§ 1 ATDG)? Hat sich der Informationsaustausch zwi-
schen den Behorden intensiviert? Werden die mittels
der ATD erlangten Informationen als wertvoll einge-
schétzt?

— Ist der Geheimschutz der Behdrden gewahrleistet?

Einen besonderen Stellenwert nimmt dabei der Grund-

rechtsschutz ein, und es wird auf folgende Fragen einge-

gangen:

— Werden die Grundrechte Betroffener und Dritter ange-
messen gewahrt?

— Wurde durch die Nutzung der ATD auf andere, ein-
griffsintensivere Maflnahmen wie Erkenntnisanfragen
und Spontaniibermittlungen verzichtet?

— Haben sich die Regelungen zu Protokollierung und
Geheimschutz in § 9 ATDG in der Praxis bewédhrt?
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Sind die vorgesehenen Speicherfristen angemessen?
Welche Verdnderungen wurden bei der Umsetzung der
Regelungen in Laufe der Zeit vorgenommen?

— Hat sich die Verteilung der Zusténdigkeiten bei der da-
tenschutzrechtlichen Kontrolle nach § 10 Absatz 1
ATDG bewidhrt? Sind die der Praxis iiberlassenen De-
tailfragen, etwa des Zugangs der Kontrollinstanzen zu
Protokolldaten, zufrieden stellend geldst, oder bedarf
es gesetzlicher Festlegungen? Ermoglichen die Proto-
kollierungen der Datei dem Datenschutzbeauftragten
die effektive Wahrnehmung seiner Aufgaben (aus
dessen Sicht)? Hat sich in diesem Zusammenhang die
in §9 Absatz 1 ATDG geregelte Speicherfrist von
18 Monaten als tauglich erwiesen? Ab wann werden
diese 18 Monate in der Praxis gerechnet?

— Hat sich das Auskunftsverfahren nach § 10 Absatz 2
ATDG bewihrt? Wie viele Antrdge von Betroffenen
gab es? Sind Tendenzen erkennbar? Wurden Antrige
der Betroffenen auf Auskunft oder Berichtigung der
Daten transparent und zeitnah bearbeitet? Wurden
Auskiinfte verweigert? Wie wurde die Bearbeitung
durchgefiihrt?

2.2 Methodisches Vorgehen

Die Evaluierung der ATD orientiert sich an der Vorge-
hensweise des Handbuchs der Gesetzesfolgenabschit-
zung des Bundesministeriums des Innern sowie den Eva-
luationsrichtlinien der Europdischen Kommission. Darauf
aufbauend wurden die drei Phasen Strukturierung, Durch-
fiihrung und Auswertung unterschieden.

2.21 Strukturierung

Zunichst wurde herausgearbeitet, welche Ziele der Ge-
setzgeber mit der zu untersuchenden Regelung verfolgte
und durch welche Malinahmen bzw. Instrumente diese er-
reicht werden sollten. Als Ergebnis dieser Anfangsphase
wurde die unter Abschnitt 2.1 genannte Wirkungslogik

Abbildung 3

erstellt, mit der der Rahmen fiir das weitere Vorgehen ab-
gesteckt wurde.

Im Anschluss wurden die konkreten Bewertungsdimen-
sionen festgelegt und schlieflich Evaluationsfragestellun-
gen fiir die einzelnen Abschnitte der Wirkungslogik be-
stimmt (vgl. ebenfalls Kapitel 2.1).

AnschlieBend wurde ein Datenerhebungskonzept entwi-
ckelt. In diesem wurde festgelegt, welche Verfahren zur
Erhebung der Daten herangezogen werden.

Dabei wurde abgewogen, inwieweit sich die Fragestellun-
gen der Evaluation durch eine ndhere Analyse einer Stich-
probe von Einzelfdllen beantworten lassen. Es wurden un-
terschiedliche qualitative und quantitative Verfahren in
Relation zu dem wahrscheinlichen Erkenntnisertrag in Be-
tracht gezogen. Insbesondere wurde gepriift, inwieweit die
Fragestellungen der Evaluation sich durch eine nédhere
Analyse einer Stichprobe von Einzelféllen (reprasentative
Stichprobe von Datensétzen zu mindestens 300 Personen,
die unter den insgesamt 18 000 Personen in der ATD ge-
speichert sind) beantworten lassen. Eine solche Untersu-
chung hitte zunéchst eine aufwindige Auswertung der
Protokollserverdaten zur Bildung der Stichprobe erfordert.
Eine nachfolgende qualitative Untersuchung der Ein-
zelfélle (u. a. Interviews mit Mitarbeiterinnen und Mit-
arbeitern der beteiligten Behorden, ggf. Interviews mit
betroffenen Personen) wiére nach Auffassung des Evalua-
tionsteams von vornherein an den Erfordernissen des Da-
ten- und Geheimschutzes gescheitert. Bei den in der ATD
gespeicherten Informationen handelt es sich um personen-
bezogene Daten in einem sicherheitskritischen Kontext.
Datei und begleitende Kommunikationsinfrastruktur un-
terliegen der VS-Einstufung GEHEIM. Die empirisch
orientierte Gesetzesfolgenabschitzung des ATDG bewegt
sich innerhalb der dem Gesetz immanenten datenschutz-
rechtlichen Grenzen. Einer Evaluierung stehen nicht die
Kontrollmdglichkeiten zur Verfiigung, wie sie den Daten-
schutzbeauftragten des Bundes und der Lander eingerdumt
sind (§ 10 ATDG).

Phasen des Evaluationsprozesses

1. Strukturierung

—)

a. Analyse der
Interventionslogik des

2. Durchfiihrung

—)

3.Aus-und Bewertung

Untersuchungsgegen-
standes (Ziele und a. Qualitats-und
Wirkungslogik der a. Durchfthrungder Plausibilitdtscheck der
Vorschrift) Datenerhebung erhobenen Daten

b. Festlegungderzu * Qualitative Daten b. Bewertung der
untersuchenden * Quantitative Daten Analyseergebnisse

Bewertungsdimensionen
c. Festlegungder
Evaluationsfragen
d. Entwicklungdes
Datenerhebungskonzepts

c. Ableitung von
Schlussfolgerungen und
Handlungsempfehlungen
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Die Evaluierung erfolgte also ohne Zugriff auf (personen-
bezogene) Inhalte der ATD. Vom BKA wurden dem Eva-
luationsteam ausschlieSlich anonymisierte Daten iiber-
mittelt. Insofern war nicht Gegenstand der Evaluierung,
anhand von Einzelféllen die Kausalkette von der Speiche-
rung {iber eine Suchanfrage, die einen technischen Treffer
erzeugt, bis zur Verarbeitung des Treffers im Informa-
tionsaustausch zwischen den Behdrden und hin zu mogli-
chen Auswirkungen auf die Ermittlungsarbeit zu untersu-
chen.

2.2.2 Durchfiihrung

In der Durchfiihrungsphase wird zwischen der Erhebung
von qualitativen und quantitativen Daten unterschieden,
fiir die insgesamt vier verschiedene Ansitze herangezo-
gen wurden.

Der erste Erhebungsschritt bestand in der Aufbereitung
der Aufzeichnungen des Protokollservers. Diese Daten-
erhebung ermoglichte einen Uberblick iiber die Nutzung
der ATD und lieferte viele Hinweise zur Beantwortung
der Evaluierungsfragen. Diese wurden in Fokusgruppen-
gesprachen und mit einer Nutzerbefragung vertieft. An-
schlieBende Experteninterviews wurden insbesondere
dazu genutzt, durch die bisherigen Datenerhebungen
nicht abgedeckte Aspekte zu erfassen, und erste Bewer-
tungen zu diskutieren. Durch die qualitativen Methoden
sollten:

— Fragen und Widerspriiche, die sich aus der Auswer-
tung der Nutzungsdaten ergeben, geklart werden,

— Fragestellungen zu Griinden des Nutzungsverhaltens
vertieft werden,

— strukturelle Hindernisse identifiziert werden,

— Leistung, Praktikabilitdt und Verldsslichkeit der ATD
beurteilt werden,

— die Einheitlichkeit der Rechtsanwendungspraxis ge-
klart werden,

— die Praktiken zum Datenschutz gekléart werden.

Jede der einzelnen Datenerhebungsmethoden wird in den
folgenden Abschnitten néher beschrieben.

2.2.2.1 Aufzeichnungen des Protokoliservers

In § 1 Absatz 1 ATDG sind diejenigen Behdrden ab-
schlieBend aufgefiihrt, die Zugriff auf die Inhalte der Da-
tei erhalten. Daher war es fiir die an der Evaluierung be-
teiligten Personen, die diesen Behorden nicht angehoren,
ausgeschlossen, einen Einblick in die personenbezogenen
Inhalte der Datei zu erhalten. Alle statistischen Daten des
Protokollservers, die vom BKA zu Evaluationszwecken
bereitgestellt wurden, waren deshalb auch in den Féllen,
in denen sie bis auf ein Individualdatenniveau aufge-
schliisselt sind, entsprechend anonymisiert und erlaubten
keine Identifizierung einzelner Personen.

Um einen weiteren Uberblick iiber den Status und die
zeitliche Entwicklung des Umfangs (Speicherung bzw.
Befiillung) aller in der ATD zu speichernden Objekte zu
bekommen, forderte das BMI eine Ubersicht der monatli-
chen Bestandsdaten (Personen) an.

Die monatlichen Bestandsdaten wurden vom BKA als Ta-
bellen libermittelt, in denen fiir den jeweils ersten eines
Monats die Anzahl an Personen, aufgeschliisselt nach der
Speicherung durch die verschiedenen Behdrden, aufge-
zahlt sind. Aus diesem Datenmaterial bildete das Evalua-
torenteam einen Gesamtdatensatz, der eine Ubersicht
iiber die Anzahl der gespeicherten Personen vom 1. Au-
gust 2007 bis zum 1. August 2011 ermdglicht.

Abbildung 4

Datenerhebung zur Evaluierung des ATDG
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Ein weiterer Rohdatensatz, der fiir die Analyse herangezo-
gen wurde, enthilt ,,Objektbearbeitungsdatensétze®. Der
ATD-Protokollserver zeichnet bei jedem Zugriff auf die
ATD einen von vier technischen Bearbeitungsmodi auf:
,,Objekt-Ansicht* (des eigenen Falls), ,,Objekt—Anderung“
(bestehende Fille), ,,Objekt-Erfassung® (neue Félle) und
,Objekt-Loschung® (bestehende Fille). Fiir jeden dieser
Vorgénge wird mittels des ATD-Protokollservers die Ob-
jektart festgehalten, welcher Geheimhaltungsstufe sie un-
terliegt sowie welche Behorde Zugriff nimmt. Diese Daten
wurden dem Evaluierungsteam in einer Tabelle nach Mo-
naten aggregiert zur Verfiigung gestellt.

Protokollserveraufzeichnungen, die einen Einblick in die
Such- und Trefferstatistik erlauben, bildeten eine weitere
Gruppe der zu untersuchenden Nutzungsdaten. Sie ent-
halten sowohl die Suchabfragen (§ 5 Absatz 1 Satz 1
ATDAQG) als auch die technischen Treffer® (§ 5 ATDG), be-
ginnend mit dem Monat Mérz 2007. Fiir die Anzahl der
monatlichen Suchabfragen wurden dem Evaluationsteam
folgende zusitzliche Angaben zur Verfiigung gestellt:

— Welche Behorde hat die Suchabfrage durchgefiihrt?
— Welche Objektart wurde gesucht?

— Wurde die Suche auch im verdeckten Bestand oder
ausschlieflich im nicht verdeckten Bestand durchge-
fiihrt?

— Mit welcher Dringlichkeit wurde die Suche durchge-
fithrt?

— Was wurde als Grund fiir die Suche angegeben?

Suchen, die zu technischen Treffern gefiihrt haben, sind
ausdriicklich als Treffer gekennzeichnet.

Dariiber hinaus wurde dem Evaluatorenteam Datenroh-
material zur Verfiigung gestellt, das Auskunft dariiber
gibt, wie die einzelnen Datenfelder der ATD in welchem
Ausmal belegt sind (Belegungsdaten). Diese Daten spie-
geln die exakte Befiillung der Grunddaten und der erwei-
terten Grunddaten zu bestimmten Stichtagen wieder. Die
Stichtage sind jeweils der 1. August der Jahre 2007 bis
2011.

Nach der Datenaufbereitung lag dem Evaluationsteam ein
Datenbestand vor, der belastbare Aussagen in Bezug auf
den Umfang und die Intensitdt der Nutzung der ATD er-
laubt.

2.2.2.2 Fokusgruppengesprache

Das Evaluierungsteam hat sich zur Erhebung von qualita-
tiven Erkenntnissen unter den Nutzern der ATD fiir ein
zweistufiges Vorgehen entschieden, bei dem in Fokus-
gruppen mit ATD-Nutzern zunichst Informationen ge-
wonnen und erste Erkldrungsansitze erortert wurden, und
darauf aufbauend eine standardisierte Umfrage (2.2.2.3)
konzipiert wurde.

9 Der Begriff ,technische Treffer wird verwendet, weil ein Treffer,
der angezeigt wird, sich nicht unbedingt auf die Zielperson beziehen
muss. Eine Suche kann mehrere technische Treffer zur Folge haben.

Die Fokusgruppengesprache fanden im Mérz 2012 statt.
Bei einem Fokusgruppengesprich wird ein nach einem
bestimmten Homogenitétskriterium zusammengesetzter
Ausschnitt von Personen (hier einerseits Dienste und an-
dererseits Polizei) zu einem moderierten Treffen zusam-
mengebracht, um tiber bestimmte ,,fokussierte Fragestel-
lungen zu sprechen.

Durch die Methode des Fokusgruppengespriachs bestand
die Maoglichkeit, ein vielseitigeres und tiefer gehendes
Wissen iiber den Untersuchungsgegenstand zu erlangen.
Durch den Dialog in der Gruppe traten unterschiedliche
Perspektiven zu Tage, da die Teilnehmer/innen die Mog-
lichkeit hatten, ihre Erfahrungen und Ansichten im Um-
gang mit der ATD auszutauschen. Die Fokusgruppenge-
spriache boten damit die Moglichkeit, die verschiedenen
Perspektiven zu erfassen und abzuwigen.

Durchgefiihrt wurden zwei jeweils eintdgige Workshops
mit Nutzern — einmal aus dem Bereich der an der ATD be-
teiligten Nachrichtendienste und einmal aus dem Bereich
der Polizei. Vertreten waren neben den Bundesbehorden
(BND, BfV, MAD bzw. BKA und BPOL) Vertreter von
Landesbehorden fiir Verfassungsschutz und Landeskrimi-
naldmtern, die eigene Nutzungserfahrung mit der ATD ha-
ben. Ausgangspunkt fiir die Fokusgruppengespriche bil-
dete ein Gesprichsleitfaden, in dem der Schwerpunkt vor
allem auf drei Bereiche gelegt wurde:

— Den Teilnehmern wurden die jeweils einschldgigen
Ergebnisse der Nutzungsanalyse mit den Hypothesen
des Evaluatorenteams zu deren Ursachen und Erkli-
rungen ausfiihrlich vorgestellt. Sie sollten diese aus
der eigenen Erfahrung kommentieren, berichtigen und
erginzen — und wenn mdglich mit Beispielen aus der
Praxis illustrieren.

— Den Teilnehmern wurden Fragen gestellt, die nicht an-
hand der Nutzungsstatistiken des Protokollservers be-
antwortet werden konnten. Dies betraf vor allem Fra-
gen, die sich auf die Kommunikation zwischen den
Behorden im Nachgang einer Suchabfrage beziehen.

— Erste Hypothesen, die in der anschlieenden standar-
disierten Nutzerbefragung aufgestellt werden sollten,
wurden auf ihre Relevanz und Aussagekraft hin disku-
tiert.

Die Ergebnisse der Fokusgruppen wurden in Protokollen
festgehalten. Sie flossen dariiber hinaus in die Konzipie-
rung der Fragebdgen fiir die anschlieBende standardisierte
Befragung ein. Bei den Treffen war ein Grofteil, wenn
auch (aufgrund der Terminlage) nicht alle im ATD-Ver-
bund beteiligten Behorden vertreten. Mit einigen Vertre-
terinnen und Vertretern nicht anwesender Behorden wur-
den im Rahmen der Experteninterviews gesonderte
Gespréche gefiihrt.

2.2.2.3 Nutzerbefragung

Als néchster Schritt folgte eine schriftliche Befragung bei
sdmtlichen Dienststellen, die in der Errichtungsanord-
nung der ATD als zugangsberechtigt aufgefiihrt sind.
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Abbildung 5

Riicklauf der standardisierten Befragung
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Der Fragebogen wurde simtlichen Behdrden elektronisch
zur Verfligung gestellt und sollte in den einzelnen Behor-
den durch die ATD-Nutzer ausgefiillt werden.

Innerhalb der Fragebogen lag die Konzentration auf Fra-
gekomplexen, die vom ATD-Evaluierungsteam ergéin-
zend zu den Informationen der Fokusgruppen als wichtig
zur Beantwortung der Untersuchungsfragen identifiziert
wurden. Neben den weitgehend standardisierten Fragen
hatten die Befragten auch die Moglichkeit, offene Fragen
zu beantworten bzw. eigene Kommentare zu geben. Wei-
tere Details dazu sind dem Fragebogen zu entnehmen, der
diesem Bericht im Anhang beigefiigt ist.

Insgesamt beteiligten sich rund 160 ATD-Nutzer an der
Befragung, wobei ATD-Nutzer aus den Landeskriminal-
amtern und den Verfassungsschutzbehorden einen GroB3-
teil des Riicklaufs ausmachten. Auch wenn mit den Frage-
bogen die ATD-Anwender individuell adressiert wurden,
erfolgte teilweise eine gemeinsame Bearbeitung bzw. wur-
den die Antworten mehrerer ATD-Anwender einer Be-
horde in einem Fragebogen zusammengefasst. Durch
diese Beantwortungspraxis sind die Informationen zum
Teil konsolidiert und insoweit nur eingeschriankt reprasen-
tativ. Die Befragungsergebnisse lieferten jedoch wertvolle
Informationen fiir die Evaluierung der ATD. Dazu gehdren
u. a. die Antworten in den Freitextfeldern, mit denen auf
qualitative Aspekte eingegangen wird.

Die Verteilung des Riicklaufs von den einzelnen Behdor-
den ist in der folgenden Abbildung dargestellt.

2.2.2.4 Experteninterviews

Die Befunde der Datenanalysen, der Fokusgruppen und
der Nutzerbefragung wurden anschlieBend durch Exper-
teninterviews validiert und ergénzt. Hierfiir wurden offene

Polizei Bund

Dienste Bund
m Polizei Land

Dienste Land
Hkeine Angabe

34%

Leitfaden genutzt, die sich an den fiir die Fokusgruppen
anlehnten, und auf die jeweiligen Personen zugeschnitten
waren. Die Interviews wurden mit Experten aus unter-
schiedlichen Ebenen (Sachbearbeiter bis Behdrdenleiter)
und mit unterschiedlichem Hintergrund (Nachrichten-
dienste, Polizeien, Datenschutzbeauftragte) gefiihrt. Au-
Berdem fanden Gespriache mit Personen statt, die im Rah-
men betrieblicher Aspekte der ATD mit besonderen
Aufgaben betraut sind (IT-Sicherheitsbeauftragte, Ge-
heimschutzbeauftragte). Die befragten Experten kamen
sowohl aus dem Bereich des Bundes als auch aus verschie-
denen Bundeslandern. Bei der Auswahl der Interviewpart-
ner wurde zum einen darauf geachtet, dass aufgrund des
Nutzungsverhaltens ihrer jeweiligen Behorde von den Be-
fragten besonders aufschlussreiche Erkenntnisse zu erwar-
ten waren und dass sich zum anderen die Befragten durch
besondere Expertise auszeichnen.

Daneben wurde Experteninterviews mit Vertretern des
BfDI sowie der Landesbeauftragten fiir den Datenschutz
gefiihrt.

2.2.3 Auswertung

Nach Abschluss der Datenerhebung folgte die Auswer-
tungsphase. Die erhobenen Daten wurden mit Hilfe unter-
schiedlicher Verfahren aufbereitet und analysiert.

Die Daten des ATD-Protokollservers (§ 9 Absatz 1 Satz 1
ATDG) geben Aufschluss iiber die Nutzungsentwicklung
der ATD und erlauben damit erste Riickschliisse zur
Zielerreichung der ATD. Die quantitative Auswertung der
Nutzerdaten durch das ATD-Evaluierungsteam erfolgte
ausschlieBlich in einer fiir die Verarbeitung von Verschluss-
sachen bis zum Grad GEHEIM freigegebenen Umgebung
im BML
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Zu Beginn der Auswertung standen rein deskriptive Be-
trachtungen des gesamten erhobenen bzw. zur Verfiigung
gestellten Datenmaterials im Vordergrund. Bis dahin ag-
gregierte Daten wurden zunéchst auf die einzelnen Be-
trachtungsjahre bzw. Betrachtungsmonate aufgeschliisselt
und fiir die einzelnen Untersuchungsabschnitte Grafiken
erstellt (v. a. Haufigkeitsdiagramme). Alle erstellten Sta-
tistiken wurden auf ihre Plausibilitdt und Aussagekraft
iiberpriift und im Anschluss den verschiedenen Abschnit-
ten der Wirkungslogik zugeordnet. Zur Plausibilisierung
wurden die erstellten Statistiken mit Experten des BKA
diskutiert.

Da die Daten des Protokollservers nahezu ausschlie3lich
iiber das Speicher- und Zugriffsverhalten der ATD-Nutzer
Auskunft geben, liegt in den Bereichen Input und Output
auch der Schwerpunkt der quantitativen Analysen. Die
fiir den Bereich der ,,Ergebnisse relevanten und anhand
der Protokollserverdaten ebenfalls ermittelten ,,Treffer*
geben allerdings nur sehr begrenzt Einblick in die Wirk-
samkeit der ATD. Da ,, Treffer” lediglich als ,,technische
Treffer interpretiert werden konnen und keine Aussagen
iber die Qualitdt des Treffers erlauben, fanden die Tref-
ferstatistiken nur am Rande Beachtung.

Eine weitere Herausforderung bei der Messung des Zieler-
reichungsgrads der ATD besteht im Hinblick auf die Aus-
sagekraft der Daten des Protokollservers. Die wesentliche
Zielsetzung der ATD ist die Anbahnung von Kommunika-
tion zwischen den beteiligten Behorden. Allerdings wer-
den durch den Protokollserver naturgemdf keine Daten
aufgezeichnet, die liber eine etwaige Kommunikation zwi-
schen ATD-Anwendern Auskunft geben konnen, die im
Nachgang zu einem Treffer stattfindet. Diese Kommunika-
tion erfolgt nach den jeweils geltenden Ubermittlungsvor-
schriften auerhalb der ATD. Auch kénnen Erkenntnisse
zu Fragen des Daten- und Geheimschutzes vornehmlich
tiber die qualitativen Erhebungsmethoden gewonnen wer-
den.

Analysen der Evaluierung

31 Verdnderung der Ausgangssituation und
von Rahmenbedingungen der ATD

3.1.1 Gefdhrdungslage durch den

internationalen Terrorismus

Die Gesetzesbegriindung zum Gemeinsame-Dateien-Ge-
setz von 2006 fiihrt aus, dass die anhaltend hohe Bedro-
hung durch den internationalen Terrorismus einen best-
moglichen Einsatz der Instrumente zur Gewinnung und
zum Austausch von Erkenntnissen der Sicherheitsbehérden
von Bund und Léindern erfordere. Dazu gehore auch die
Nutzung moderner Informationstechnologie, einschlief3-
lich gemeinsamer Dateien von Polizeien und Nachrichten-
diensten. Insofern ist zu priifen, ob die Voraussetzung ei-
ner ,,anhaltend hohen Bedrohung® weiterhin giiltig ist oder
ob sich seit der Errichtung der ATD die Lage dergestalt
verdandert hat, dass die damalige Rechtfertigung heute
nicht mehr aufrecht erhalten werden kann.

Nach der beim Bundesministerium des Innern bekannten
iibereinstimmenden Einschitzung nationaler und interna-

tionaler Sicherheitsbehdrden hat sich die Bedrohungslage
durch den internationalen Terrorismus seit Inkrafttreten
des ATDG nicht entspannt. Im Umfeld der Bundestags-
wahl 2009 wurden in einem als authentisch beurteilten Vi-
deo von Al-Qaida konkrete Terrordrohungen gegen
Deutschland ausgesprochen. Die damit einhergehende er-
hebliche Verschirfung der Gefahrdungslage lasst sich im
Evaluationszeitraum auch in der intensivierten Nutzung
der ATD seit 2009/2010 nachvollziehen.

Die Sicherheitslage in Deutschland und nahezu weltweit
ist weiterhin wesentlich gepragt vom Einfluss des isla-
mistischen Terrorismus. Deutsche Interessen im In- und
Ausland unterliegen dabei nach wie vor einer intensiven
Gefdhrdung. Die Beteiligung am weltweiten Kampf ge-
gen den islamistischen Terrorismus und insbesondere das
deutsche Engagement in Afghanistan stand und steht da-
bei verstarkt im Fokus islamistischer Terroristen und wird
als Rechtfertigung fiir terroristische Aktivititen genutzt.

Anschldge sind auch in Deutschland jederzeit weiterhin
moglich. Dabei ist mit allen bereits bekannten und auch
neuartigen Tatbegehungsweisen gegen Ziele sowohl mit
hohem als auch mit geringem Symbolwert zu rechnen.
Auch in den Kriegs- und Krisengebieten der islamischen
Welt, vor allem in Afghanistan und im Irak, aber auch in
Pakistan sowie in Nordafrika kann es jederzeit zu terroris-
tischen Anschldgen gegen Interessen und Einrichtungen
Deutschlands und verbiindeter Staaten sowie mit Entfiih-
rungen westlicher Staatsbiirger kommen. Eine besonders
hohe Gefahrdung geht in diesem Kontext weiterhin von
den in terroristischen Ausbildungslagern geschulten und
in das Bundesgebiet zuriickgekehrten radikalisierten Per-
sonen aus. Das macht besonders deutlich, dass die mit der
ATD intendierte libergreifende Zusammenarbeit von Si-
cherheitsbehorden mit unterschiedlichem Fokus (Lénder,
Bund, Ausland/international) weiterhin hochaktuell ist.

Das islamistisch-extremistische Personenspektrum in
Deutschland bildet unverdndert eine wichtige Zielgruppe
fiir jihadistische Gruppierungen, z. B. im afghanisch-/pa-
kistanischen Grenzgebiet. Die anhaltende Thematisierung
Deutschlands in islamistischer, auch deutschsprachiger
Propaganda (mit immer wieder vorgebrachten konkreten
Drohungen durch bestimmte Personen aus dem islamisti-
schen Spektrum) birgt die Gefahr, dass hierdurch im In-
land lebende Personen auch ohne Organisationsanbin-
dung oder Beziige zu jihadistischen Kreisen weiter
radikalisiert, mobilisiert, emotionalisiert und letztlich re-
krutiert werden konnen. Der Schusswaffenanschlag auf
US-Soldaten am Frankfurter Flughafen am 2. Mérz 2011
hat verdeutlicht, wie real die von radikalisierten Einzelta-
tern ausgehende terroristische Gefahr ist und welche
Rolle das Internet bei der Selbstradikalisierung entspre-
chender Personen spielt.

Bei terroristischen Anschlégen im Bundesgebiet ist neben
einer gezielten Schidigung deutscher Interessen auch
weiterhin ein planmaBiges oder spontanes Vorgehen ge-
gen Einrichtungen und Interessen anderer Staaten in Be-
tracht zu ziehen. Nach wie vor ist dabei auf Grund des ji-
hadistischen Selbstverstindnisses von einer fortgesetzt
hohen, besonderen Gefihrdung der Interessen und Ein-
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richtungen der USA, Grof3britanniens und Israels auszu-
gehen.

Noch nicht abschlieBend zu bewerten ist derzeit, inwie-
weit die andauernden politischen Umbriiche in der nord-
afrikanischen und arabischen Welt nennenswerte Auswir-
kungen auf die Sicherheitslage in Deutschland entfalten.
Gerade in diesem Zusammenhang wird es aber auch zu-
kiinftig von besonderer Bedeutung sein, ob sich in den
betroffenen Léndern nachhaltig stabile Staats- und Si-
cherheitsstrukturen entwickeln oder sich neuer Nahrbo-
den fiir terroristische Bestrebungen bietet.

Besondere Gefahrenaspekte ergeben sich aus fortgesetz-
ten Reisebewegungen von Islamisten mit Bezug zu
Deutschland in Terror-Ausbildungslager und zuriick,

der schwer zu erkennenden Gefdahrdung, die von sich
selbst radikalisierenden Kleinstgruppen oder Einzeltitern
ausgeht und daher eine besonders intensive und koordi-
nierte Beobachtung und einen intensiven Informationsaus-
tausch der Sicherheitsbehorden erfordert, und ebenso von
sogenannten ,.home-grown Strukturen, die den westli-
chen Wertevorstellungen ablehnend gegeniiber stehen.
Wie in anderen westlichen Demokratien, so existiert auch
in Deutschland das Phdnomen des sogenannten ,,home-
grown* Terrorismus. Die Erkennung von Personen, die
diesem Spektrum zuzuordnen sind, stellt fiir die Sicher-
heitsbehdrden eine besondere Herausforderung dar. Jiha-
distische Gruppierungen fordern durch ihre Propaganda
gezielt den Nachwuchs von ,,home-grown*-Terroristen,
die in ihrer Herkunftsregion aktiv werden und dort mog-
lichst als Einzeltater (und nicht als Gruppe) agieren sollen,
um das Entdeckungsrisiko zu minimieren.

Daneben stellen salafistische Gruppierungen in Deutsch-
land die Sicherheitsbehorden in jiingster Zeit vor neue
Herausforderungen. Zwar sind die Mehrzahl der Salafis-
ten in Deutschland keine Terroristen (sondern politische
Salafisten), aber fast alle in Deutschland bisher identifi-
zierten islamistisch-terroristischen Netzwerkstrukturen
und Einzelpersonen sind salafistisch geprigt bzw. haben
sich im salafistischen Milieu entwickelt.

Zusammenfassend ldsst sich damit festhalten, dass nach
Einschitzung der Sicherheitsbehorden eine anhaltend
hohe Geféhrdung fiir deutsche Interessen im In- und Aus-
land durch den internationalen Terrorismus weiterhin be-
steht und sich diese Gefdhrdung seit Errichtung der ATD
sogar noch verstirkt hat.

3.1.2 Rechtliche und organisatorische
Rahmenbedingungen

Die 2006 mit dem Gesetz zur Teilnahme an der ATD be-
stimmten Behorden sind in ihren wesentlichen Strukturen
und Zusténdigkeiten unverindert fiir die Bekdmpfung des
internationalen Terrorismus mit Bezug zur Bundesrepu-
blik Deutschland verantwortlich. Einzelnen internen or-
ganisatorischen Anderungen wird mit entsprechenden
Anpassungen der Errichtungsanordnung zur ATD Rech-
nung getragen, die nach § 12 ATDG erstellt wurde. Weder
ist die Notwendigkeit ersichtlich, weitere Behorden zur
Einspeicherung von Informationen in die ATD zu ver-

pflichten, noch fiir den Zugriff auf die dort vorgehaltenen
Informationen zu berechtigen. Auch die Rechtslage hat
sich nicht dahingehend signifikant weiterentwickelt, dass
die grundsétzliche Form der Zusammenarbeit zwischen
den Sicherheitsbehorden zur Bekdmpfung des internatio-
nalen Terrorismus auf einer anderen Grundlage erfolgen
wiirde. Die Ausgangsbedingungen flir die Verabschie-
dung des ATDG haben sich also nicht in einer Form gedn-
dert, die die Relevanz des Gesetzes in Frage stellen wiir-
den.

3.2 Errichtung und Umsetzung der ATD

Dieser Abschnitt setzt sich vor allem mit der Organisa-
tion, den Geschiftsprozessen und der technischen Losung
der ATD auseinander und damit, wie Datenschutz und
Geheimschutz umgesetzt werden.

3.21

Gemal § 1 Absatz 1 ATDG sind die folgenden Behérden
zur Erfiillung ihrer jeweiligen gesetzlichen Aufgaben zur
Aufklarung oder Bekdmpfung des internationalen Terro-
rismus mit Bezug zur Bundesrepublik Deutschland an der
Errichtung der ATD beteiligt und geméB § 5 ATDG zu ih-
rer Nutzung berechtigt und verpflichtet:

— das Bundeskriminalamt (BKA),

Teilnehmende Behorden

— die in der Rechtsverordnung nach § 58 Absatz 1 des
Bundespolizeigesetzes bestimmte Bundespolizeibe-
horde (BPOL),

— die Landeskriminaldmter (LKA),

— die Verfassungsschutzbehdrde des Bundes — Bundes-
amt fiir Verfassungsschutz (BfV),

— die Verfassungsschutzbehdrden der Lander, d. h. die
acht Landesdmter fiir Verfassungsschutz und acht bei
den Landesinnenministerien angesiedelten Abteilun-
gen fiir Verfassungsschutz,

— der Militirische Abschirmdienst (MAD),
— der Bundesnachrichtendienst (BND),
— das Zollkriminalamt (ZKA).

Diese Auflistung ist eindeutig. Auch der Verweis auf die
in der Rechtsverordnung nach § 58 Absatz 1 des Bundes-
polizeigesetzes bestimmte Bundespolizeibehdrde ist inso-
weit eindeutig, als zwar die Bundespolizeiverordnung
(BPolVO) in § 1 Absatz 1 neben dem Bundespolizeipra-
sidium die Bundespolizeidirektionen und die Bundespoli-
zeiakademie als untergeordnete Behdrden benennt, sich
aber in Zusammenschau mit der Aufgabenzuweisung und
dem Verweis auf § 1 Absatz 1 ATDG in § 1 Absatz 3 lit. d
BPolVO ergibt, dass allein das Bundespolizeipriasidium
beteiligt und zur Nutzung berechtigt ist.

Neben den in § 1 Absatz 1 ATDG explizit benannten Teil-
nehmern kénnen entsprechend Absatz 2 im Benehmen
mit dem Bundesministerium des Innern weitere Polizei-
vollzugsbehorden zur Teilnahme an der ATD berechtigt
werden, soweit diesen
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— Aufgaben zur Bekdmpfung des internationalen Terro-
rismus mit Bezug zur Bundesrepublik Deutschland
nicht nur im Einzelfall besonders zugewiesen sind,

und

— ihr Zugriff auf die Antiterrordatei fiir die Wahrneh-
mung der Aufgaben nach Nummer 1 erforderlich und
dies unter Beriicksichtigung der schutzwiirdigen Inte-
ressen der Betroffenen und der Sicherheitsinteressen
der beteiligten Behorden angemessen ist.

Von dieser Moglichkeit wurde von den Liandern Bayern,
Baden-Wiirttemberg und Rheinland-Pfalz Gebrauch ge-
macht, in denen die Zustdndigkeit fiir die Aufklarung und
Bekampfung des internationalen Terrorismus innerhalb
der jeweiligen Landespolizeien auch bei insgesamt
23 dortigen stadtischen Polizeiprasidien und Kriminal-
fachdezernaten liegen. Sie sind entsprechend § 12 Satz 1
Nummer 2 ATDG in der Errichtungsanordnung zusitz-
lich aufgelistet!® und haben ausschlieBlich lesenden Zu-
griff auf die ATD!.

Innerhalb der beteiligten Behdrden ist geregelt, dass Zu-
griff auf die ATD gemiB § 5 Absatz 3 ATDG nur Perso-
nen haben, die hierzu ermichtigt und mit Aufgaben der
Aufkliarung oder Bekdmpfung des internationalen Terro-
rismus betraut sind.

3.2.2 Technische Umsetzung

3.2.2.1 Systemdesign und infrastrukturelle
Voraussetzungen

Die ATD wurde in Anlehnung an die im BKA zum Zeit-
punkt ihrer Errichtung bereits seit mehreren Jahren betrie-
bene Anwendung INPOL-Fall entwickelt. INPOL-Fall
erfillt als zentrales System des Bundeskriminalamts zur
Sammlung von fallbezogenen Informationen fachliche
Anforderungen, die denen der ATD grundsétzlich dhnlich
sind, und wurde deshalb als Vorlage verwendet.

Die ATD-Systeme im BKA (Server, zentrale Netzwerk-
und Sicherheitskomponenten, Protokollserver) werden
innerhalb spezieller VS-Rechenzentren betrieben, die den
Vorgaben fiir die Speicherung und Bearbeitung von
Informationen mit einem Geheimhaltungsgrad bis zu
GEHEIM entsprechen. Zugehdorige Sicherheitskonzepte
nach den BSI-Grundschutzstandards 100-1 bis 100-4
wurden erstellt und werden laufend fortgeschrieben.

Die ATD-Infrastruktur umfasst ein separates Daten- und
Speichernetzwerk (LAN und SAN), eigene physikalische
Server, Plattenspeicher und Backup-Systeme. Der Proto-
kollserver wird im BKA ebenfalls in den VS-Rechenzent-
ren betrieben. Die Abfrage des ATD-Protokollservers ist
ausschlieflich aus dem ATD-Administrationsraum mog-

10 gemdl der im Zeitraum der Erstellung des vorliegenden Berichts gel-
tenden Fassung der ,Errichtungsanordnung gemaB § 12 ATDG fiir
die gemeinsame standardisierte zentrale Antiterrordatei, Juni 2010.
Sofern bei diesen Behorden Daten zur Befiillung der ATD anfallen,
werden sie sowohl technisch als auch mit inhaltlicher Qualitatssiche-
rung iiber die jeweiligen Landeskriminaldmter in die ATD {ibertra-
gen.

lich, so dass mit der protokollservereigenen Protokollie-
rung die SicherheitsmaBBnahmen nach der Anlage zu § 9
BDSG umgesetzt wurden.

Fiir den Zugriff auf die ATD wird ein zwischen den betei-
ligten Sicherheitsbehdrden eingerichtetes VS-Netz ge-
nutzt. Die technische Absicherung dieses VS-Netzes er-
folgt durch SINA-Boxen, die vom BSI zur Ubertragung
von Informationen des Geheimhaltungsgrades GEHEIM
zugelassen sind. Um zu vermeiden, dass die Datenverbin-
dung zwischen den aus Redundanzgriinden in zwei
Rechenzentren innerhalb des BKA betriebenen ATD-Sys-
temen ein Sicherheitsrisiko darstellt, sind die entspre-
chenden Datenleitungen iiber ein Stahlpanzerrohr gegen
Manipulation gesichert. Die Leitungen sind aus Redun-
danzgriinden auf zwei unterschiedlichen Wegen verlegt.

Der Zugriff der Landerpolizeien auf die Anwendung ATD
erfolgt durch eine mittels SINA-Thin-Clients hergestellte
kryptierte Verbindung auf der Infrastruktur des Polizei-
netzwerks CNP (Corporate Network Polizeien) unter Nut-
zung des spezifisch fiir die ATD betriebenen Terminalser-
vers im BKA. Der Zugriff des BKA selbst erfolgt ebenso
sicher iber SINA-Thin-Clients, die tiber das BKA-LAN
verschliisselte Verbindungen zur ATD herstellen.

3.2.2.2 ATD-Hintergrundsysteme

Das Speichersystem der ATD basiert auf Produkten des
Herstellers Hewlett Packard (HP) und zugehorigen Spei-
chernetzwerk-Komponenten.

Als Betriebssystem wird HP-UX 11 eingesetzt. Mit Mit-
teln des Betriebssystems wird die Hochverfligbarkeit der
darauf ablaufenden Anwendungen gewdhrleistet. Die
Hardware ist aus Verfiigbarkeitsgriinden iiber zwei VS-
Rechenzentren verteilt aufgebaut.

Die Datensicherungen werden auf Magnetband geschrie-
ben. Dazu ist eine entsprechende Datensicherungslosung
innerhalb der VS-IT-Infrastruktur integriert. Das Laden
und Entladen von Medien in die Bandlaufwerke der Da-
tensicherungslosung erfolgt automatisiert. Die Adminis-
tration der ATD einschlieBlich der Konfiguration und
Uberpriifung der Backups erfolgt von speziellen ATD-
Administrationsarbeitspldtzen aus, die in einem zutritts-
gesicherten Raum installiert sind!2.

Die ATD-Systeme unterliegen einem durchgingigen
Monitoring. Damit werden auf einem Uberwachungsbild-
schirm die von den verschiedenen Komponenten gesam-
melten Informationen zum Systemzustand der ATD zu-
sammengefasst. Eine farbliche Kennzeichnung der
Meldungen nach Fehlergewicht sowie die Bildung von
Rechnergruppen und Funktionsgruppen erleichtern den
Uberblick und dienen dazu, Fehlersituationen friihzeitig
zu entdecken und somit den hohen Verfiigbarkeitsanfor-
derungen an die ATD zu entsprechen. Mit vordefinierten

12 Die ebenfalls unter Administration zu subsummierende dezentral or-
ganisierte Pflege von Anwenderkennungen und Dienststellen der
teilnehmenden Behorden erfolgt iiber einen HTTPS-verschliisselten
Zugriff auf die entsprechende Administrationsanwendung.
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Aktionen kann — automatisch oder durch einen Adminis-
trator angestofen — auf bestimmte Situationen in der tech-
nischen ATD-Umgebung (Meldungen/Ereignisse) reagiert
werden, die nach Prioritdt und betroffener Funktionalitét
geschiftsprozessorientiert aufbereitet sind.

3.2.2.3 ATD-Software

Die ATD-Datenbank wird unter dem Datenbankmanage-
mentsystem Oracle betrieben. Die Datenbank speichert
die Anwendungsdaten und ermdglicht es, die Anwen-
dungslogik in die Datenbank zu integrieren. Die Daten
der Datenbank werden in einem eigenen Speichersystem
abgelegt. Der Applikationsserver dient dem Zugriff der
ATD-Anwender auf die Daten und baut die Benutzerober-
fliche auf. Er stellt die Verbindung zur Datenbank her
und liefert statische HTML-Seiten aus.

Der Zugriff auf den Applikationsserver erfolgt mittels ei-
nes herkdmmlichen Webbrowsers. Fiir die Darstellung
konnen sowohl die Browser Internet Explorer von Mi-
crosoft als auch Mozilla Firefox genutzt werden.

3.2.2.4 Schnittstellen zur Befiillung, Datendiode

Die Anlieferung der Daten von den teilnehmenden Behor-
den erfolgt nicht direkt in die ATD-Datenbank, sondern
auf einen gesonderten Anlieferungsserver innerhalb eines
ebenfalls besonders geschiitzten separaten Netzwerkseg-
ments der ATD-Firewall. Dieser Anlieferungsserver leitet
die empfangenen Datensitze — nach einer Uberpriifung auf
Viren — via FTP iiber die zentrale Firewall zur eigentlichen
ATD-Datenbank weiter. Die Anlieferung von Daten aus
dem VS-NfD-Umfeld (d. h. im Wesentlichen aus den als
ATD-Quellsystemen genutzten polizeilichen Informa-
tionssystemen) erfolgt iiber eine ,,SINA Einwegdiode* auf
den Anlieferungsserver. Hierdurch ist ein Transfer der
VS-NfD-Daten in das VS-Netz, nicht jedoch umgekehrt
aus der ATD-Umgebung in das VS-NfD-Umfeld moglich.

3.2.2.5 Clients

Die Léanderpolizeien, das ZKA, das BPolP und das BKA
setzen SINA-Thin-Clients ein. Alle SINA-Thin-Clients
greifen mittels des ICA-Protokolls (TCP-Port 1494) unter
Nutzung des Terminalservers im BKA auf die ATD zu.

Der BND, der MAD und das BfV, iiber das auch die LfVs
technisch angebunden sind, greifen aus ihrem VS-Netz
via HTTPS direkt auf den ATD-Applikationsserver zu.

3.2.3 Gewaihrleistung des Datenschutzes
beim Betrieb der ATD

Ein Schwerpunkt der Evaluierung war es, Erkenntnisse
zur Wahrung der Grundrechte zu gewinnen. Dazu wurden
einerseits statistische Informationen aus der Auswertung
der Protokollserverdaten herangezogen. Andererseits
wurden in der Befragung der Anwender, in den Inter-
views mit Datenschutzbeauftragten der Behorden, Vertre-
tern des BfDI sowie eines Landesbeauftragten fiir den
Datenschutz Informationen zu den Verfahrensweisen er-
hoben und deren Einschédtzungen eingeholt. Gegenstand

der Gespriche waren die Praxis der Umsetzung von Da-
tenschutzbestimmungen in der ATD durch die beteiligten
Behorden sowie die Kontrolle ihrer Einhaltung durch be-
hordliche Datenschutzbeauftragte und die Aufsichtsbe-
horden fiir den Datenschutz bei Bund und Léndern.

Die Bewertung von Einzelfillen auf der Ebene von in
der ATD erfassten Personen ist mit Blick auf die recht-
liche Ausgangslage sowie aus praktischen und Geheim-
schutzerwigungen nicht Gegenstand dieser Evaluierung
(vgl. 2.2).

In der ATD werden personenbezogene Daten von rund
18 000 Personen erfasst und verarbeitet. Dies setzt zwin-
gend voraus, dass die Nutzer der ATD entsprechend den
giiltigen Rechtsgrundlagen mit den Datenbestéinden ver-
fahren und Speicherungen, Zugriffe, Aktualisierungen
und Léschungen sachgerecht und mit besonderer Sensibi-
litdit vornehmen und dass die erforderlichen technischen
und organisatorischen Mafinahmen getroffen sind, um
den Anforderungen des Datenschutzes zu entsprechen
(vgl. § 9 Absatz 2 ATDG). Diese Aspekte spielten daher
bei der Informationserhebung zur Evaluierung eine zen-
trale Rolle.

Auf die besonderen Sicherheitsvorkehrungen, die das
BKA entsprechend zum Betrieb der ATD getroffen hat,
wurde bereits im vorherigen Kapitel zur technischen Um-
setzung eingegangen. Erginzend zu den AuBerungen in
den Fokusgruppen und der Nutzerbefragung wurden au-
Berdem datenschutzrechtliche Aspekte mit Blick auf den
praktischen Betrieb mit Anwendern und behordlichen
Datenschutzbeauftragten besprochen.

Dabei wurde diskutiert, wie

— die organisatorische Trennung zwischen mit der fach-
lich-inhaltlichen Arbeit betrauten Sachbearbeitern und
Datenkréften (denen allein die technische Bedienung
der ATD im Auftrag der Sachbearbeiter obliegt),

— die Unterscheidung von Grunddaten und erweiterten
Grunddaten angesichts der Befiillungs- und Abfrage-
praktiken,

— der Umgang mit dem Freitextfeld nach § 3 Absatz 1
Nummer 1 Buchstabe b Doppelbuchstabe rr ATDG,

— die Praxis der Loschung unzuldssigerweise gespei-
cherter oder nicht mehr erforderlicher Daten aus der
ATD

und
— die behordeninternen Datenschutzkontrollbefugnisse
zu beurteilen sind.

Aus Sicht dieser Gespréachspartner wird durchwegs eine
hohe Sensibilitit fiir Fragestellungen des Datenschutzes
bei den an der ATD beteiligten Behorden und den zur
ATD-Nutzung berechtigten Mitarbeitern konstatiert. Die
Umsetzung der Protokollierung zu Datenschutzzwecken
in der ATD wird aus Sicht der behdrdlichen Datenschutz-
beauftragten als besonders ausgereift und auch fiir andere
sensible Verfahren als mustergiiltig bewertet (zur Kritik
des BfDI und der L{Ds siehe auch Kapitel 3.2.4).
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Im Detail wurde auf die oben genannten Fragestellungen
wie folgt eingegangen:

Die in manchen Behorden praktizierte getrennte Nutzung
der ATD durch spezialisierte (Daten-)Kréfte wird im Ar-
beitsablauf haufig als effizienter und gleichzeitig — trotz
der zusitzlichen Kenntnisnahme von ATD-Inhalten durch
diese Mitarbeiter — datenschutzfreundlicher angesehen als
die unmittelbare Nutzung durch die ermittelnden Sachbe-
arbeiter, und insofern nicht problematisiert. Denn wenn
die unmittelbare Bedienung der ATD ausschlieBlich durch
spezialisierte Datenkréfte erfolge, sei allein durch die ent-
wickelten Arbeitsroutinen die Wahrscheinlichkeit gering,
technische Fehler bei der Handhabung der ATD und da-
raus folgend moglicherweise Verstdfe gegen rechtliche
Vorschriften zu begehen.

Die Trennung zwischen Grunddaten und erweiterten
Grunddaten wird aus Datenschutzsicht als positiv bewer-
tet, da sie den Grundsétzen , ,Erforderlichkeit” und ,,Da-
tensparsamkeit™ Rechnung trégt, indem sie den ersten Zu-
griff auf das unbedingt Notwendige beschrankt.

Zur Befiillung der Freitextfelder und ihren Inhalten fin-
den regelmifige Kontrollen sowohl durch die behdrdli-
chen Datenschutzbeauftragten als auch durch die zustin-
digen Bundes- oder Landesdatenschutzbeauftragten statt.
Dabei war den Gespréachspartnern im Rahmen der Evalu-
ierung kein einziger Fall bekannt, bei dem in Freitextfel-
dern unzuléssige Informationen gespeichert waren. He-
rausgestellt wurde in einem Bundesland, dass durch den
dortigen Landesbeauftragten fiir den Datenschutz veran-
lasst wurde, im Sinne einer ordnungsgeméfen Datenerhe-
bung per Dienstanweisung mit besonders festgelegten
Kriterien die Eingabe von Daten in das Freitextfeld ver-
bindlich zu regeln. Die Begleitung der ATD durch die
Kontrolltitigkeit des BfDI (vgl. 3.2.4) trigt im Ubrigen
zu einer hohen Sensibilitdt der Mitarbeiter und einem
sachgerechten Umgang bei der Befiillung des Freitextfel-
des bei.

Korrektur und Loschung von unrichtigen oder einer
Loschpflicht unterliegenden Daten in der ATD geschehen
in der Regel durch die Schnittstellen zu den polizeilichen
und nachrichtendienstlichen Quellsystemen automatisch,
da im Bereich dieser Quellsysteme regelméfige Priifun-
gen auf Korrektheit, Aktualitit und Loschfristen etabliert
sind. Ebenso etabliert ist auch, dass manuell in der ATD
erfasste Daten manuell bearbeitet und ggf. geloscht wer-
den. Den behdrdlichen Datenschutzbeauftragten war kein
konkreter Sachverhalt bekannt, in dem Daten unzuléssig
oder zu lang in der ATD gespeichert wiren. Dazu habe
auch das Urteil des VGH Kassel zu Aussonderungspriif-
fristen!3 beigetragen, nach dem zur Festsetzung der Frist
die Daten zu einzelnen Vorkommnissen jeweils gesondert
daraufhin zu priifen sind, ob die weitere Speicherung
noch erforderlich ist. Seitdem sei die Sorgfalt der Sicher-
heitsbehdrden im Umgang mit Loschungen deutlich ge-
wachsen.

13 VGH Kassel, Urteil vom 23. Mai 2007, Az.: 10 UE 1392/06

3.2.4 Praxis der Datenschutzkontrollen
in der Antiterrordatei

3.2.4.1 Protokollserver zur Datenschutzkontrolle

Gemil § 9 ATDG hat das BKA bei jedem Zugriff auf die
ATD fur Zwecke der Datenschutzkontrolle

— den Zeitpunkt,

— die Angaben, die die Feststellung der aufgerufenen
Datensitze ermoglichen,

sowie
— die fiir den Zugriff verantwortliche Behdrde und
— den Zugriffszweck nach § 5 Absatz 4 ATDG

zu protokollieren. Die Gesetzesbegriindung sieht ,.eine
systemseitige Vollprotokollierung, das heifit eine auto-
matisierte, beweissichere und liickenlose Protokollie-
rung aller Datenbanktransaktionen auf der Grundlage
von Auswerteprogrammen‘‘!4 vor, die als Inhalts-Vollpro-
tokollierung durchgefiihrt wird.

Seit 2007 ist in Umsetzung des § 9 ATDG eine umfangrei-
che Protokolldatenbank entstanden, die einen Umfang an
Datensiétzen im einstelligen Millionenbereich hat und die
fiir die vorliegende Evaluierung wertvolles statistisches
Material verfiigbar machte. Manuell sind diese Daten
nicht auswertbar. Daher hat das BKA ein Analysetool ent-
wickelt, mittels dessen der BfDI je nach seinem spezifi-
schen Interesse verschiedene Reports erstellen kann. Auch
Landesdatenschutzbeauftragte beauftragen — im Rahmen
ihrer Zusténdigkeit, siche unter 3.2.4.2 — das BKA mit ent-
sprechenden Auswertungen.

Der vom BKA eingerichtete Protokollserver erfasst bei
jedem Zugriff auf die ATD den Zeitpunkt, die Angaben,
die die Feststellung der aufgerufenen Datensétze ermogli-
chen, sowie die fiir den Zugriff verantwortliche Behorde
und den Zugriffszweck, und entspricht damit den Anfor-
derungen von § 9 Absatz 1 Satz 1 ATDG.

Alle Zugriffe auf den Protokollserver werden ebenfalls
protokolliert. Die Protokolldaten diirfen nur verwendet
werden, soweit ihre Kenntnis fiir Zwecke der Daten-
schutzkontrolle, der Datensicherung, zur Sicherstellung
eines ordnungsgeméfen Betriebs der Datenverarbeitungs-
anlage oder zum Nachweis der Kenntnisnahme bei Ver-
schlusssachen erforderlich ist (§ 9 Absatz 1 Satz 2 ATDG).
Aus letztgenanntem Grund bleiben die Protokolldaten der
ATD generell fiir fiinf Jahre gespeichert, um geméal Ver-
schlusssachenanweisung fiir diesen Zeitraum die erforder-
lichen Nachweise fiihren zu konnen.

Nach Auskunft des BKA erfolgt grundsitzlich keine sys-
tematische Auswertung der Protokolldaten; Auswertun-
gen sind technisch jedoch mdglich (auch wenn sie ggf. ei-
nen aufwendigen Programmiervorgang voraussetzen). So
sind etwa fiir Datenschutzkontrollen Auswertungen pro-
grammiert, die anlassbezogen durchgefiihrt werden. Di-
rekten technischen Zugriff auf die Protokolldaten hat al-

14 Gesetzesbegriindung zu § 9 ATDG
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lein besonders geschultes und sicherheitsiiberpriiftes
Administrationspersonal des BKA.

3.2.4.2 Zustandigkeiten Bundesbeauftragter —
Landesbeauftragte

Unter die Kontrollkompetenz des BfDI fallen solche
Transaktionen in der ATD, die von einer Bundesbehorde
verursacht werden. Dies umfasst die Speicherung, Ande-
rung und Loschung von Datensitzen dieser Behdrden so-
wie Suchabfragen und ggf. Zugriffe auf Treffer im ge-
samten Datenbestand durch sie.

Transaktionen der an der ATD beteiligten Landesbehor-
den werden von den jeweils zustindigen Landesbeauf-
tragten fiir den Datenschutz kontrolliert. Diese Unter-
scheidung in den Zustdndigkeiten ist damit wie in § 10
Absatz 1 ATDG vorgeschrieben umgesetzt (,,Die Kon-
trolle der Durchfithrung des Datenschutzes obliegt nach
§ 24 Absatz 1 des Bundesdatenschutzgesetzes dem Bun-
desbeauftragten fiir den Datenschutz und die Informa-
tionsfreiheit. Die datenschutzrechtliche Kontrolle der
Eingabe und der Abfrage von Daten durch eine Landes-
behorde richtet sich nach dem Datenschutzgesetz des
Landes®). Der BfDI erhélt somit keinen Zugriff auf Pro-
tokolldaten zu ATD-Transaktionen von Landesbehdrden,
weil dies auBerhalb seiner Kontrollzusténdigkeit liegt.

3.2.4.3 Kontrolltatigkeit im Bereich nicht
verdeckt gespeicherter Datensiatze

Der BfDI verfiigt {iber eigene personalisierte Benutzer-
kennungen fiir den Zugang zum Protokollserver in den
Réumlichkeiten des BKA in Wiesbaden. Dadurch ist ihm
die Moglichkeit gegeben, dort eigenstdndig Kontrollen
durchzufiihren. Im Bereich der Bundesbehdrden wurden
im Evaluationszeitraum vier Kontrollen durchgefiihrt, je
eine bei BKA, BND, BfV und MAD.

Im Rahmen des Experteninterviews betonten Vertreter
des BfDI ihre bereits in der Vergangenheit vorgetragene
Kritik daran, dass ihnen ein ,,Online-Zugang* zum Proto-
kollserver nicht eingerichtet wurde. Dies wird ins Ver-
héltnis dazu gesetzt, dass die teilnehmenden Behoérden
tiber das besonders gesicherte Netzwerk (vgl. Kapitel
3.2.2) aus ihren eigenen Liegenschaften Zugang zur ATD
haben.

Der Protokolldatenserver ist jedoch innerhalb der ATD-
Systemumgebung in einem besonders geschiitzten Netz-
werksegment untergebracht, das seinerseits keinerlei
Verbindungen zu anderen Stellen auBerhalb des BKA-
Standorts Wiesbaden hat. Aufgrund der Inhalts-Vollproto-
kollierung beinhaltet der Protokollserver wesentlich mehr
und sensiblere Informationen als das ATD-System selbst:
dort sind fiir fiinf Jahre alle Inhalte der ATD in ihrem Zu-
stand zu dem Zeitpunkt gespeichert, als sie Gegenstand
einer Transaktion (Speicherung, Aktualisierung, Loschung,
Suchabfragen, Zugriffe auf Treffer) waren. Dies begriin-
det ein nochmals erhdhtes Schutzbediirfnis und schliefit
nach Auffassung des BKA daher einen netzwerkbasierten
Zugang aus.

Zur effektiven Kontrolle der im Protokollserver gespei-
cherten Datensdtze wurden in Absprache mit dem BfDI
auf dem Server im BKA sogenannte Reports program-
miert, welche von ihm nach Anmeldung am Protokollser-
ver eigenstindig aufgerufen werden kdnnen. Hierbei han-
delt es sich insbesondere um folgende Auswertungen:

— Behorden P Neue, gednderte und geldschte Behdrden

— Dienststellen
Dienststellen

» Neue, gednderte und geldschte

— neue Objekte
— geénderte Objekte
— geldschte Objekte
— angesehene Objekte
— Suchabfragen
— Behorden-, Dienststellen- und Benutzerhistorie
— Suche nach Grunddaten
— Ermittlung der Zugriffe auf Datensétze
— Objekthistorie
— Personenlisten:
— dolose/undolose Kontaktpersonen
— Personen nach § 2 Nummer 2 ATDG
— Eilfille.

Neben diesen vorgefertigten Reports konnen bedarfs-
weise weitere Auswertungen durchgefiihrt werden, die
gemill den Anforderungen der Datenschutzbeauftragten
in der Datenbanksprache SQL programmiert werden. Bis-
lang erfolgte dies durch technisches Personal des BKA;
soweit verfligbar, stiinde es den Datenschutzbeauftragten
jedoch auch frei, mit eigenen qualifizierten Mitarbeitern
solche Programmierungen durchzufiihren. Vom BfDI
wurde Kritik daran vorgetragen, dass die Reporterstel-
lung iiber die vorgefertigten Abfragen hinaus beim BKA
etwa einen Tag in Anspruch nimmt; nach Auskunft des
BKA ist dies in der Komplexitét des Datenbestands sowie
in seinem Umfang begriindet, der dazu fithrt, dass die
Durchfiihrung der Auswertung (und ggf. erforderliche
Nachbesserungen im Programm) in kiirzerer Zeit nicht
moglich sei. Im Betrachtungszeitraum der Evaluation
wurde nur durch einen Landesbeauftragten fiir den Daten-
schutz eine Vor-Ort-Kontrolle im BKA zu den seiner Zu-
standigkeit unterliegenden ATD-Transaktionen vorge-
nommen und im Ubrigen auf entsprechende durchs BKA
iibermittelte Auswertungen des Protokollservers zuriick-
gegriffen.

Nach Angaben des BKA wurde bislang in insgesamt etwa
10 Féllen auf den Protokollserver zugegriffen, um Aus-
wertungen fiir Datenschutzkontrollen zu erstellen. Diese
Zahl erscheint zunéchst niedrig. Sie bewegt sich jedoch
durchaus in den GroBenordnungen, die fiir andere daten-
schutzrechtliche Kontrollen von den Sicherheitsbehdrden
genannt wurden und wird von den befragten Vertretern
der Datenschutzbehdrden damit begriindet, dass diese
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Kontrolldichte das mit vorhandenen personellen Ressour-
cen und bei der hohen Bandbreite der zu bewéltigenden
Aufgaben Machbare darstellen wiirde. Auch mit Blick
auf den VerhéltnismaBigkeitsaspekt in § 9 BDSG sind die
fiir die Einrichtung des Protokolldatenservers betriebenen
Aufwinde demgegeniiber bereits als hoch einzuschétzen.
Inwieweit die datenschutzrechtliche Kontrolle angesichts
der wenigen Kontrollbesuche effektiv funktioniert, wurde
im Rahmen der Evaluation anhand der oben erwihnten
Kontrollen des BKA, des BND, des BfV und des MAD
nachvollzogen, die der BfDI zum jeweiligen ATD-Nut-
zungsverhalten durchgefiihrt hat. Im Rahmen des Exper-
tengespriachs berichteten Vertreter des BfDI von diesen
Kontrollerfahrungen und trugen Beispiele aus ihren Prii-
ferfahrungen vor, woraus exemplarisch folgende Punkte
wiedergegeben werden:

— Bei einer Behorde waren generell keine Kennzeich-
nung nach § 3 Absatz 2 ATDG erfolgt.
Hintergrund war, dass durch einen bis dahin unerkann-
ten technischen Fehler in der Schnittstelle des Quell-
systems dieser Behorde zur ATD die entsprechende
Markierung beim Ubertrag der Daten in die ATD ver-
loren ging, obwohl ihr Erhalt in der Schnittstellenspe-
zifikation korrekterweise gefordert war. Der Fehler
wurde eingerdumt und im Nachgang behoben, sodass
nunmehr alle betroffenen Datensitze in der ATD kor-
rekt gekennzeichnet vorliegen.

— Bei einer Behorde wurde die Speicherung von Daten

in der ATD festgestellt, die nur in der Quelldatei hét-
ten gespeichert werden diirfen.
In diesem Fall wurde aus bestimmten Datenfeldern
des Quellsystems der betroffenen Behorde in die ATD
iibertragen, ohne dass die besonderen Voraussetzun-
gen des § 3 Absatz 1 Buchstabe b Doppelbuchstabe hh
(Religionszugehorigkeit, ,,soweit diese im Einzelfall
zur Bekdmpfung oder Aufkliarung [...] erforderlich
sind“) beriicksichtigt wurden. Diesem Hinweis des
BfDI entsprechend wurde in der Folge im Bereich der
Markierungslogik im Quellsystem ein separates Attri-
but eingefiigt, um bei der Befiillung der betreffenden
Datenfelder eine Einzelfallpriifung durch die Sachbe-
arbeiter sicherzustellen; nur bei ausdriicklicher Akti-
vierung dieses Attributs wurde ab dann ein Ubertrag
in die ATD durchgefiihrt.

— Nicht nachvollziehbare Ubernahme bzgl. Tat- und Er-
kenntniszeitpunkt aus einem Altsystem
Im betroffenen Quellsystem waren Daten enthalten,
die ihrerseits aus élteren Daten bei einer mehrere Jahre
zurilickliegenden Migration eines Altsystems iibertra-
gen worden waren. Sofern in diesen &lteren Datenban-
ken die Daten zum Tat- und Erkenntniszeitpunkt ent-
halten waren, wurde dies iibernommen. Dies war aber
nicht bei allen Datensétzen der Fall, da das Feld zur
Eintragung des Tat- und Erkenntniszeitpunkt ur-
spriinglich ein optionales Feld war und erst spéter als
Pflichtfeld eingefiihrt wurde. Bei allen Datensétzen
war ein Datum zur Wiedervorlagepriifung vorhanden,
und dieses wurde auch in die aktuelle Quelldatei iiber-
nommen. Dieses Datum wurde auch bei allen Daten-

sitzen in die ATD transformiert. Allerdings ist die
Priifung der Richtigkeit dieses zum Zeitpunkt der
Speicherung errechneten Datums zur Wiedervorlage
bei den Datensétzen, die keinen Tat- und Erkenntnis-
zeitpunkt enthalten, nach Loschung der alten Vorgén-
gerdatei nicht mehr moglich. Die Korrektheit der ein-
getragenen Wiedervorlagepriifung kann durch diesen
Loschvorgang nicht substantiiert in Frage gestellt wer-
den, aber eben auch nicht mehr bewiesen werden. Die
Anzahl der betroffenen Datensitze ist nicht zu bezif-
fern.

— Unscharfe Abgrenzung zwischen dolosen und undolo-
sen Kontaktpersonen
Die Abgrenzung zwischen dolosen und undolosen
Kontaktpersonen sei sehr problematisch. Eine kontrol-
lierte Behorde habe ausdriicklich bestétigt, dass diese
Abgrenzung oftmals nur sehr schwierig vorzunehmen
sei. Dies war durch die Evaluierung insoweit nach-
vollziehbar, als dieser Aspekt im Rahmen von wenigs-
tens zwei Kontrollen Gegenstand intensiver Diskus-
sionen war und in einem Fall die Rechtsauffassung
zwischen BfDI und ecinstellender Behorde iiber die
»Schwelle zur Dolositidt™ voneinander abwichen. Im
Ergebnis steht die Einschéitzung des BfDI aber nicht
im Einklang mit der im Rahmen der Nutzerbefragung
erhobenen Aussage des GroBteils der ATD-Anwender
(vgl. Kapitel 3.3.1.6), die beziiglich der Abgrenzung
zwischen dolosen und undolosen Kontaktpersonen
iiberwiegend keine Zweifel hegen.

Im Nachgang zu einem Kontrollbesuch wurden dem
BfDI in vier diesbeziiglichen Einzelfdllen weiterfiih-
rende Erlduterungen zur Verfiigung gestellt, zwei die-
ser (als dolose Kontaktperson gespeicherten) Personen
wurden nach nochmaliger Bewertung durch die ein-
stellende Behorde geldscht.

Die Ausfiithrungen des BfDI machten deutlich, dass in Ein-
zelfdllen korrekturbediirftige Fehler festgestellt wurden,
dass die betroffenen Behorden aber auf entsprechende
Hinweise hin konsequent handeln; die Priiftatigkeit des
BfDI hat damit wirksam zu Verbesserungen beigetragen.

3.2.4.4 Besondere Verfahrensweise bei verdeckt
gespeicherten Datensatzen

Der ATD-Protokollserver fiithrt wie beschrieben eine In-
halts- und Transaktionsvollprotokollierung durch. Das
bedeutet, dass jeder protokollierten Transaktion auch die
zugehorigen Inhalte beigefiigt sind. Das wiederum fiihrt
dazu, dass bestimmte Protokolldatensitze (zu verdeckten
Speicherungen) in eng begrenzten besonderen Ausnah-
mefillen dem Zugriff des BfDI oder des jeweils zusténdi-
gen LfD zu entziehen sein kdnnen, ndmlich dann, wenn
eine Kenntnisnahme der Inhalte durch sie die Sicherheit
des Bundes oder eines Landes gefahrden wiirde (§ 24 Ab-
satz 4 Satz 4 BDSG, vergleichbare Regelungen in den je-
weiligen Landesdatenschutzgesetzen). Trotz entsprechen-
der interner Abfrage ist im Bereich der an der ATD
beteiligten Bundesbehorden jedoch kein Fall bekannt, in
dem wegen dieser Vorschrift ein Datensatz von der ein-
stellenden Behorde im Ergebnis zuriickbehalten wurde.
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Sollte der BfDI oder ein LfD bei einer Auswertung auf
eine verdeckte Speicherung stoflen, wird ihm im Gegen-
satz zu nicht verdeckt gespeicherten Daten der Datensatz
ohne Inhalt angezeigt.

In einem néchsten Schritt ist der jeweilige Protokolldaten-
satz, an dem seitens der Aufsichtsbehorde fiir den Daten-
schutz Bedarf besteht, gegeniiber der zustindigen (daten-
besitzenden) Stelle zu benennen. Jeder Protokolldatensatz
enthélt die fiir die ATD einmalig vergebene sogenannte
Objekt-ID. Diese Objekt-ID wird erstmals innerhalb der
ATD-Anwendung generiert, sie liegt also nicht in den
Quelldateien der ATD-Teilnehmerbehdrden vor. Mit Hilfe
dieser Referenznummer des Datensatzes kann die daten-
besitzende Stelle davon in Kenntnis gesetzt werden, dass
die Daten fiir eine Kontrolle bendtigt werden. Um anhand
der Objekt-ID den bezeichneten Datensatz identifizieren
zu konnen, muss die zustédndige ATD-Teilnehmerbehdrde
den mit der Objekt-ID gespeicherten ATD-Datensatz auf-
rufen und priifen, ob sie eine Vorlage an die oberste Bun-
desbehdrde nach § 24 Absatz 4 Satz 4 BDSG (bzw. die
oberste Landesbehdrde nach dem jeweiligen Landesdaten-
schutzgesetz) fertigt oder die Daten freigibt.

Dieses komplexe Verfahren ist notwendig, da der Proto-
kollserver aus Griinden des Schutzes der Protokolldaten
vor unbefugter Kenntnisnahme und vor Verdnderung
nicht mit anderen Systemen vernetzt wurde. Nicht in Be-
tracht kommt daher etwa ein Workflow, bei dem der BfDI
oder die Aufsichtsbehorden der Lénder Protokolldaten
unmittelbar an ihrem Terminal markieren kdnnen und die
zustindige Stelle sogleich und automatisch davon in
Kenntnis gesetzt wird, dass sie das Vorliegen der Voraus-
setzungen des § 24 Absatz 4 Satz 4 BDSG bzw. des ent-
sprechenden Landesdatenschutzgesetzes fiir den markier-
ten (Protokoll-) Datensatz zu priifen hat.

Durch dieses Verfahren ist ein vollstindiger Uberblick
iiber die Anwendungspraxis der einschldgigen Regelun-
gen des BDSG bzw. der entsprechenden Landesdaten-
schutzgesetze gewdhrleistet, und die Datenschutzbeauf-
tragten konnen sich vergewissern, dass die speichernde
Stelle dem Ausnahmecharakter dieser Vorschrift Rech-
nung tragt. Hiermit werden ein hohes Ma3 an Transpa-
renz und erweiterte Kontrollmédglichkeiten geschaffen.

Fiir Protokolldaten zu geldschten, ehemals verdeckt ge-
speicherten Daten ist eine durchgingig etablierbare Ver-
fahrensweise zwischen den Datenschutzbeauftragten und
den an der ATD teilnehmenden Behorden noch nicht ab-
schliefend abgestimmt. So stellt sich die Frage, ob eine
Loschung ausschlief3t, dass die Voraussetzungen des § 24
Absatz 4 Satz 4 BDSG bzw. entsprechender Regelungen
der Landesdatenschutzgesetze vorliegen konnen. Falls
nicht, diirfte gegen eine Ubersendung des Protokolldaten-
satzes an die speichernde Stelle zur Priifung auf eine
eventuelle Gefdhrdung der Sicherheit des Bundes oder ei-
nes Landes sprechen, dass eine Loschung begriffsnotwen-
dig voraussetzt, dass die Daten nicht wiederhergestellt
werden konnen. Wenn eine Priifung nach den einschlégi-
gen Regelungen des BDSG bzw. der entsprechenden Lan-
desdatenschutzgesetze nicht mehr erfolgen darf, diirfte zu
erwégen sein, dass auch eine Einsichtnahme durch die zu-
stindige Aufsichtsbehdrde fiir den Datenschutz in die In-

halte geldschter, ehemals verdeckter, Speicherungen nicht
in Betracht kommt. Diese Diskussion war bis zur Erstel-
lung des Evaluationsberichts nicht abgeschlossen.

3.2.5 Auskunftsrechte der Betroffenen

Gemif § 10 Absatz 2 ATDG konnen Petenten einen An-
trag auf Auskunft iiber die ggf. zu ihrer Person in der
ATD gespeicherten Daten an das BKA richten, das diesen
Antrag im Einvernehmen mit der datenbesitzenden Be-
horde bearbeitet.

3.2.5.1 Verfahrensweise

Nach Eingang eines solchen Antrags beim BKA erhilt
der Petent zundchst eine Eingangsbestidtigung. Hierin
wird er auch iiber die Besonderheiten beim Auskunftsver-
fahren im Zusammenhang mit der ATD beziiglich der so-
genannten offenen und verdeckten Speicherung infor-
miert: Gemadll § 10 Absatz 2 Satz 1 ATDG erteilt
Auskunft zu den offen gespeicherten Daten zentral das
BKA. Sofern die Daten nicht vom BKA selbst eingestellt
sind, muss es aber {iber die Auskunftserteilung Einver-
nehmen mit der speichernden Behorde herstellen. Dabei
priift jede Behorde die Zuldssigkeit der Auskunftsertei-
lung nach den fiir sie geltenden Rechtsvorschriften. Der
Petent wird weiterhin darauf hingewiesen, dass ein Aus-
kunftsantrag bei den Nachrichtendiensten — anders als bei
der Polizei — einen Hinweis auf einen konkreten Sachver-
halt sowie die Darlegung eines besonderen Interesses an
der Auskunft enthalten muss (vgl. § 15 Absatz 1 BVerf-
SchG, § 7 BNDG, § 9 MADG). Ein Antrag auf Auskunft
iiber verdeckt gespeicherte Daten ist an jede einzelne teil-
nehmende Behorde zu richten, die nach den fiir sie gel-
tenden Rechtsvorschriften iiber den Antrag entscheidet
(§ 10 Absatz 2 Satz 2 ATDG). In der Anlage zur Ein-
gangsbestitigung wird dem Petenten eine Liste der Teil-
nehmer an der ATD mit der jeweiligen Postanschrift tiber-
sandt. Soweit das Schreiben der Petenten die genannten
Voraussetzungen nicht erfiillt, erhalten diese Gelegenheit,
die erforderlichen zusétzlichen Angaben innerhalb von
14 Tagen nachzuliefern.

Nachdem alle erforderlichen Unterlagen beim BKA vor-
liegen, wird seitens des BKA im offenen und verdeckten
Bestand des BKA sowie im offenen Bestand der iibrigen
polizeilichen Behdrden recherchiert. Falls zusitzliche
Angaben zum Anlass der Anfrage gemacht worden sind
und vom Petenten die Hinzuziehung der Nachrichten-
dienste gewlinscht ist, wird aulerdem eine entsprechende
Anfrage an die Nachrichtendienste {ibermittelt. Im Falle,
dass im offenen Bestand'> der ATD keine Speicherung
festgestellt wurde, wird dem Petenten eine sogenannte
Negativauskunft erteilt!s. Fiir den Fall, dass eine Speiche-

15 Beziiglich des verdeckten Bestands erhilt der Petent bereits mit der
Eingangsbestitigung die Liste mit den Adressen der einzelnen teil-
nehmenden Behorden.

16 Die Negativauskunft erstreckt sich explizit nur auf die Speicherung
durch Polizeibehorden, sofern der Petent eine Hinzuziehung der
Nachrichtendienste nicht gewiinscht und die erforderlichen Angaben
folglich nicht beigebracht hat.
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rung im offenen Bestand einer der anderen teilnehmenden
Behorde vorliegt, muss iiber die Auskunftserteilung Ein-
vernehmen mit der speichernden Behorde hergestellt
werden. Besteht eine Speicherung im offenen bzw. ver-
deckten Bestand des BKA, so wird eine Entscheidung be-
ziiglich der Auskunftserteilung an den Petenten im BKA
getroffen.

Nach Eingang der Riickmeldungen wird dem Petenten ein
dem Zustimmungsverfahren entsprechender Bescheid zu-
gestellt, d. h. entweder eine Auskunft erteilt oder ggf. ver-
weigert.

3.2.5.2 Fallzahlen

Im Rahmen der Evaluierung konnte der Datenschutzbe-
auftragte des BKA Fallzahlen zu Petentenanfragen seit
2008 vortragen. Aus 2007 waren ihm entsprechende An-
fragen nicht bekannt, aufgrund der bestehenden Ldsch-
fristen standen eventuelle éltere Unterlagen jedoch nicht
mehr zur Verfiigung.

Seit 2008 sind beim BKA insgesamt neun Anfragen ge-
mif § 10 Absatz 2 ATDG eingegangen. Davon wurde in
sechs Fillen auf die Aufforderung im Zusammenhang mit
der Eingangsbestétigung reagiert, weitere Angaben beziig-
lich der Einbeziehung der Nachrichtendienste nachzulie-
fern. Zwei Vorgénge waren zum Zeitpunkt der Erhebung
noch nicht abgeschlossen. In einem Vorgang erfolgte keine
Reaktion auf die genannte Aufforderung. In drei Vorgén-
gen wurde vom Petenten der Anlass der Anfrage an das
BKA mitgeteilt, die im Folgenden summarisch wiederge-
geben werden.

— Der ersten Anfrage ging eine nicht erfolgreiche Bu-
chung einer Hafenbesichtigung im Hamburg voraus.
Dem Petenten wurde die Teilnahme an einer Besichti-
gung mit Fachpublikum von der Hafenadministration
HHLA nicht gestattet. Als moglicher Grund wurde
ihm laut seiner Aussage ein moglicher Eintrag in der
Antiterrordatei genannt.

Die datenschutzrechtliche Uberpriifung hat aber er-
bracht, dass von Seiten der Bundes- und der Landes-
polizeien sowie der Nachrichtendienste keine Daten
iber den Petenten im offenen Bestand der ATD ge-
speichert waren. Auch im verdeckten Bestand des
BKA waren keine Daten erfasst. Der Petent wurde be-
ziiglich der verdeckten Bestinde der iibrigen teilneh-
menden Behdrden an diese verwiesen.

— Anlass einer weiteren Anfrage war, dass die Petentin
laut ihrer Aussage von u. a. dem Bundesamt fiir Ver-
fassungsschutz sowie dem Landesamt fiir Verfas-
sungsschutz in Nordrhein-Westfalen als Kontaktper-
son zur linksextremen Szene gefiihrt worden sei. Auch
hier ergab die datenschutzrechtliche Uberpriifung,
dass von Seiten der Bundes- und Landespolizei sowie
der Nachrichtendienste keine Daten iiber die Petentin
im offenen Bestand der ATD gespeichert waren. Auch
im verdeckten Bestand des BKA waren keine Daten
erfasst. Die Petentin wurde auch in diesem Fall beziig-
lich der verdeckten Besténde der iibrigen teilnehmen-
den Behorden an diese verwiesen.

— Anlass der letzten Anfrage war die Festnahme des Pe-
tenten in Afghanistan, nachdem die dortige Anschrift
seines Vaters an eine deutsche Behdrde mitgeteilt wor-
den war.

In diesem Vorgang besteht eine Speicherung im offe-
nen Bestand eines LKA sowie eines LfV. Die Person
wurde als Gefahrder gespeichert. Die Antworten der
datenspeichernden Behorden, ob eine Auskunftsertei-
lung erfolgen darf, standen zum Zeitpunkt der Informa-
tionserhebung fiir die Evaluierung allerdings noch aus.

3.2.6 Geheimschutz in der ATD

Im Hinblick auf den Geheimschutzbedarf der ATD-Teil-
nehmer wurde in § 4 ATDG das Hit/No-Hit-System (vgl.
das Kapitel 3.3.1.6 zur offenen/verdeckten Speicherung)
definiert. Hierliber und zu weiteren Fragen des (IT-)Ge-
heimschutzes wurde im Rahmen eines Expertengesprichs
mit zustédndigen (IT-) Geheimschutz- und -Sicherheitsbe-
auftragten diskutiert. Dies geschah auch vor dem Hinter-
grund, dass Geheimschutz- und Sicherheitsanforderungen
Zielkonflikte mit der Nutzerfreundlichkeit des Systems
bergen konnen. Dies zeigte sich vereinzelt sowohl in den
Gespriachen der Fokusgruppen wie bei der Nutzerbefra-
gung. So werden im Zusammenhang mit der realisierten
Umsetzung des Geheimschutzes aus ATD-Anwendersicht
immer wieder zwei Herausforderungen genannt:

— Das Ablaufen von fir den Zugang notwendigen
Smartcards behinderte in der Vergangenheit gelegent-
lich den Zugang zum System.

— Durch die GEHEIM-Einstufung der ATD ist es bei
den Anwendern aus dem polizeilichen Bereich erfor-
derlich, dass die ATD-Terminals rdumlich getrennt
von den iiblichen Biirordumen untergebracht sind. Da-
durch besteht eine rdumliche Hiirde bei der Integration
der ATD in den ,,Ermittlungsalltag®.

Deshalb wurde in der Evaluation der Frage nachgegan-
gen, ob dies in Einzelfdllen zur Folge haben konnte, dass
die ATD seltener genutzt wird, als dies fachlich angezeigt
wire. Als relevant erwies sich diese Frage vor allem bei
Polizeibehorden und solchen Arbeitspliatzen, an denen
eine relativ seltene Nutzung der ATD erfolgt.

Bei der in manchen Behorden praktizierten Trennung
Sachbearbeitung/Datenkrifte ist diese Problematik dage-
gen kaum relevant; eine solche Trennung wird auch aus
Geheimschutzsicht im Ubrigen als unproblematisch ange-
sehen. Dem Prinzip ,,Kenntnis nur wenn nétig* wird nach
Einschitzung der befragten Geheimschutzverantwortli-
chen auch bei Trennung von Ermittlungstitigkeit und Be-
dienung der ATD Rechnung getragen.

Alle ATD-Anwender (bei unmittelbarer Nutzung durch
Sachbearbeiter ebenso wie Datenkréfte) werden durch-
gingig adidquat nach SUG {iberpriift. Dies wird ebenso
fir die Administratoren bei der BKA-IT durchgéngig
praktiziert.

Die VS-Einstufung des Gesamtsystems ist aufgrund der
Datenbestinde insbesondere aus dem Bereich der Nach-
richtendienste zwingend. Das Smartcard-Handling (PINs,
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Giiltigkeitsdauer etc.) entspricht der nach Vorgaben des
BSI erfolgten Implementierung der fiir die Verarbeitung
von Verschlusssachen bis zum Geheimhaltungsgrad
GEHEIM zugelassenen und bei der ATD verwendeten
SINA-Technologie. Insofern ist sie alternativlos.

3.2.7 Ergonomie und Funktionalitat

Auch das Kriterium der Anwenderfreundlichkeit der Be-
dienoberflache spielt fiir die Evaluation eine wichtige
Rolle, da diese entscheidend fiir die Praktikabilitdt und
Effektivitit der ATD-Nutzung ist. Es ist einerseits not-
wendig, dass die zugriffsberechtigten Personen in den
Behorden sich der Bedeutung und mdglichen Dringlich-
keit des jeweiligen fachlichen Sachverhalts entsprechend
umgehend an dem System anmelden und unverziiglich
die nétigen Abfragen durchfiihren kénnen. Um anderer-
seits jederzeit einen korrekten Datenbestand zu gewéhr-
leisten, muss die Eingabe und Bearbeitung von Daten
ohne technische Hiirden durchfiihrbar sein, sodass da-
durch keine Fehler und Unvollstindigkeiten in den Daten
hervorgerufen werden kénnen.

Die ATD wurde auf Grundlage der Polizeisoftware
INPOL-Fall entwickelt und ist daher hinsichtlich der gra-
fischen Oberfliche zumindest den polizeilichen Behdrden
bereits bekannt. Mit der Anpassung an die Erfordernisse
des ATDG wurden jedoch zahlreiche Besonderheiten im-
plementiert und vor allem Vorkehrungen fiir den notwen-
digen Geheimschutz getroffen. Die Bedienoberfliache un-
terscheidet sich daher von der iiblichen Standardsoftware,
sodass Anwender (insbesondere auch solche, die im Laufe
des Evaluationszeitraums neu zur Nutzung der ATD be-
rechtigt wurden) in der Bedienung zu schulen sind. Neben
technischen Aspekten werden in der Schulung besonders
die rechtlichen Rahmenbedingungen zur sachgerechten

ATD-Nutzung vermittelt. Hierauf wird weiter unten (3.2.7)
eingegangen.

Sowohl in den gemeinsamen Fokusgruppen als auch den
Expertengespriachen und der Nutzerbefragung wurden die
Anwender zur Zufriedenheit mit der vorhandenen Be-
dienoberfliche und nach Schwierigkeiten und Problemen
bei der Bedienung der ATD-Software befragt. Es zeigte
sich, dass die Einschétzung der Nutzer zur Bedienoberfli-
che je nach Behordenzugehdrigkeit unterschiedlich aus-
fallt. Im Rahmen der Nutzerbefragung gaben 160 Perso-
nen bzw. Stellen ein Urteil iber ihren Gesamteindruck zur
Nutzerfreundlichkeit der ATD-Bedienoberflache ab. Zwar
sind diese Ergebnisse nicht reprisentativ fiir die Gesamt-
heit der Nutzer, jedoch geben sie wertvolle Hinweise und
erlauben durch die zusétzlichen qualitativen Antworten ei-
nen weiteren Einblick in die Meinung der Nutzer.

Die Befragten teilen sich hinsichtlich ihrer Meinung zur
Nutzerfreundlichkeit der ATD in zwei etwa gleich grof3e
Gruppen. 51 Prozent beurteilen die Bedienoberfliche der
ATD als ,,eher nutzerfreundlich* oder ,,nutzerfreundlich®,
47 Prozent sind gegenteiliger Meinung.

Die genauere Analyse der Antworten (Abbildung 7) zeigt
auf, dass diejenigen, die mit der Bedienoberflache zufrie-
den sind, vor allem aus dem Bereich der Polizei kommen
(welche die auf INPOL-Fall basierende Bedienoberflache
aus anderen Anwendungen kennen) und die (eher) Unzu-
friedenen aus dem Bereich der Nachrichtendienste, fiir
die die verwendete Software zunichst unbekannt war und
in der taglichen Praxis aulerhalb der ATD-Nutzung keine
weitere Rolle spielt.

Gezielt wurde in der Nutzerbefragung zudem nach De-
tails beziiglich der Nutzerfreundlichkeit der Bedienober-
flache gefragt. In 60 Antworten wurden genauere Anga-
ben zu Aspekten mit Optimierungspotenzial gemacht:

Abbildung 6

Urteil Nutzerfreundlichkeit der ATD-Bedienoberfliche

Wie bewerten Sie die Bedienoberflache der ATD? (N=160)
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ehernichtnutzerfreundlich
M ehernutzerfreundlich
nutzerfreundlich
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Abbildung 7

Urteil Nutzerfreundlichkeit der ATD-Bedienoberfliche nach Diensten und Polizeien

Wie bewerten Sie die Bedienoberflaiche der ATD? (N=160)

0% 25%

50% 75% 100%

Dienste 66%

Polizeien 34%

(eher)nichtnutzerfreundlich

— die Anmeldeprozedur sei sehr langwierig,
— die Oberflache grundsétzlich uniibersichtlich,

— die Gestaltung insbesondere der Abfragemaske sei un-
ibersichtlich und umstindlich (fiir unterschiedliche
Objektarten unterschiedliche Suchmasken),

— die Aufteilung zwischen Ersuchenliste, Auswertemer-
ker und Erkenntnisabfrage sei uniibersichtlich,

— die bei Objektwechsel notwendige Neuauswahl von
Feldern wie ,,Dringlichkeit”, ,,Grund der Abfrage
oder ,,Suchoption® sei umstindlich.

— Bei einer sehr hohen Anzahl an Treffern ist die Anzei-
geliste mit den Treffern auf 200 Personen begrenzt. In
Einzelfillen konne es jedoch notwendig sein, alle vor-
handenen Treffer auf ihre Relevanz hin zu iiberpriifen.

Diese Riickmeldungen decken sich in hohem Mafle mit
den Informationen, die aus den Fokusgruppen und Exper-
teninterviews gewonnen wurden. Die Ergonomie der Me-
niistruktur und auch die Performance des Systems (Ant-
wortzeitverhalten, Dauer der Anmeldung) wurden dort
wiederholt kritisiert.

Die ATD in ihrer aktuellen Form ist naturgemal zwin-
gend auf diejenigen Funktionalitdten begrenzt, die vom
Gesetzgeber vorgesehen wurden. Im Rahmen der Evalua-
tion wurden die ATD-Nutzer auch befragt, welche weite-
ren Funktionen sie in der ATD aus fachlicher Sicht fiir
notwendig oder wiinschenswert halten. In 22 Antworten
gibt es hierzu AuBerungen. Von den Nutzern vorgeschla-
gen wurden dabei vor allem folgende Verbesserungen/
Funktionen:

— verbesserte Suchfunktion,

— Analyse- und Recherchefdhigkeit (d. h. die Mdglich-
keit, dass bereits direkt innerhalb der ATD zwischen
Personen, Gruppierungen und sonstigen Objekten Zu-

34%

66%

(eher)nutzerfreundlich

sammenhinge als Grundlage fiir Recherchen und Ana-
lysen fiir die weitere Ermittlungsarbeit hergestellt wer-
den).

Auch in den Expertengesprachen wurden Potenziale zur
Verbesserung der Funktionalititen diskutiert. Insbeson-
dere die fehlenden Analyse- und Recherchemoglichkeiten
der ATD wurden wiederholt negativ angemerkt. Aktuell
sei es so nicht moglich, Zusammenhénge zwischen ver-
schiedenen Datensidtzen zu verschiedenen Einzelféllen di-
rekt in der ATD herzustellen oder die vorhandenen Daten
nach bestimmten Analysekriterien zu filtern.

Nach Ansicht verschiedener Befragter sollte gepriift wer-
den, ob nicht bereits auf Basis des geltenden ATDG die
Moglichkeit geschaffen werden konnte, nach einzelnen
Kriterien (Alter, Land, etc.) die vorhandenen Datensétze
— ohne direkten Personenbezug — zu filtern und damit die
ATD fiir ibergreifende statistische Recherchen nutzbar zu
machen.

Einige der im Bereich der Ergonomie der ATD kritisier-
ten Punkte sind in der konsequenten Umsetzung der tech-
nischen MaBnahmen zur Einhaltung der Sicherheits-, Da-
tenschutz- und Geheimschutzerfordernisse begriindet und
vor diesem Hintergrund alternativlos. Insgesamt ergibt
sich im Zuge der Evaluation der Gesamteindruck, dass
die ATD-Oberfldche hinsichtlich Ergonomie Optimie-
rungspotenzial besitzt. Die genannten Probleme der ATD
sind gleichwohl nicht als derart schwerwiegend zu beur-
teilen, dass sie den gesetzlich vorgesehenen Nutzen der
ATD signifikant einschrinken oder die Nutzung der ATD
verhindern wiirden.

Der Vorteil der geforderten Funktionalititen wie der Ana-
lyse- und Recherchefdhigkeit wird darin gesehen, dass
durch systematische Auswertungen Verkniipfungen zwi-
schen Personen und Netzwerken identifiziert werden kon-
nen und somit die Erkenntnisse iiber die Betrachtung von
Einzelféllen hinausgehen konnen.
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3.2.8 Schulung der ATD-Anwender

Da sich bei der Nutzerfreundlichkeit der ATD-Oberflache
ein geteiltes Meinungsbild ergibt, ist die Beurteilung der
Frage, ob die Anwender ausreichend zur Nutzung der
ATD geschult werden, von besonderer Bedeutung. Die
Thematik der Schulung beinhaltet einerseits die Vermitt-
lung technischer Kenntnisse zur Bedienung der ATD,
d. h. wie etwa Daten eingestellt oder Suchabfragen durch-
gefithrt werden. Andererseits ist mit Blick auf die Wah-
rung der Grundrechte Betroffener, d. h. der in die ATD
aufgenommenen Personen, im Rahmen von Schulungen
eine besonders griindliche Kenntnis vor allem der Daten-
schutzbestimmungen und Sensibilitét fiir die Anforderun-
gen des Datenschutzes zu vermitteln.

Direkt nach Errichtung der ATD begann das BKA mit den
ersten Schulungen der ATD-Anwender. Diese ersten
Schulungsteilnehmer {ibernahmen eine Multiplikatoren-
rolle und gaben die Inhalte der Schulung an die Nutzer in
den jeweiligen Behorden weiter. In den Fokusgruppen
zeigte sich, dass die Multiplikatorenschulungen nach wie
vor gingige Praxis sind und eine Vielzahl von ATD-Nut-
zern durch beim BKA ausgebildete Multiplikatoren ge-
schult wird. Die Behordenvertreter zeigten sich insgesamt
zufrieden mit den Schulungsangeboten fiir die ATD-Nut-
zer und dulerten keinen liber die aktuellen Angebote hi-
nausgehenden Schulungsbedarf. Dabei ist zu beriicksich-
tigen, dass der Personenkreis, der auf die ATD in der
taglichen Arbeit zuriickgreift, insgesamt sehr konstant ist.
76 Prozent der Respondenten gaben an, seit drei Jahren
oder gar langer mit der ATD zu arbeiten. Dieser Eindruck
wurde auch in den Fokusgruppen vermittelt, in denen auf

die geringe Fluktuation der ATD-Nutzer hingewiesen
wurde.

Gleichwohl ist bei der im ATD-Bereich bestehenden, je-
doch insgesamt geringen Personalfluktuation darauf zu
achten, dass das Wissen aktuell gehalten wird. Dem wird
zum einen durch die Ausbildung neuer Multiplikatoren
Rechnung getragen: Im Riicklauf der Nutzerbefragung
gaben 28 Prozent an, selbst an einer Schulung des BKA
fiir Multiplikatoren zur Bedienung der ATD teilgenom-
men zu haben. Die Schulungen durch das BKA finden in
regelméfBigen Absténden statt, sodass auch fiir neu dazu-
kommende Anwender Schulungsangebote bestehen.

23 Prozent der ATD-Nutzer haben nach ihren Angaben an
behoérdeninternen Schulungen teilgenommen. Die Ein-
weisung durch Vorgesetzte oder Kollegen (46 Prozent) in
die ATD-Nutzung spielt die grofite Rolle unter den Schu-
lungsangeboten. 8 Prozent gaben an, bisher an keinen
Schulungen teilgenommen zu haben. Diese Werte ver-
deutlichen aus Sicht des Evaluationsteams, dass mit den
Multiplikatorenschulungen im BKA, behdrdeninternen
Schulungen und der praktischen Einweisung durch Vor-
gesetzte oder Kollegen ausreichende Schulungsangebote
bestehen. Damit wird, soweit praktisch moglich, sicher-
gestellt, dass es nicht zu fehlerhafter Bedienung kommt
oder durch Unkenntnis der rechtliche Rahmen der ATD
iiberschritten wird; naturgemaf3 nicht moglich war es fiir
das Evaluationsteam, die tatsdchlich vermittelten Inhalte
von Einweisungen durch Vorgesetzte oder Kollegen im
Einzelnen zu beurteilen.

Die ,,Nutzung von Informationsmaterial®, die in 35 Pro-
zent der Antworten als Schulungsform benannt wurde,
verweist dariiber hinaus auf die ATD-Hilfedatei. Auf der

Abbildung 8

Schulungsformen der ATD-Anwender

Welche Formen der Schulung haben Sie bisher genutzt? (N=160)

(Mehrfachnennungen méglich)
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Abbildung 9

Online-Hilfe der ATD

/= Online-Hilfe - Windows Internet Explorer

datei
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Suche Inhalt Schliessen

Polizeivollzugsbehdrden berechtigt, soweit

Zugewiesen sind,

1. Personen, die
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Gesetz zur Errichtung gemeinsamer Dateien von Polizeibehdrden und Nachri dienst

Der Bundestag hat das folgende Gesetz beschlossen:

des Bundes und der Lander

G i Dateien-Gesatz)

Vom 22. Dezember 2006

Artikel 1

Gesetz zur Errichtung einer standardisierten zentralen Antiterrordatei von Polizeibehdrden und
Nachrichtendiensten von Bund und Lindern

(Antiterrordateigesetz - ATDG)

§1
Antiterrordatei

(1) Das Bundeskriminalamt, die Bundespolizeidirektion, die Landeskriminalamter, die Verfassungsschutzbehdrden des Bundes und der Lander, der
Militarische Abschirmdienst, der Bundesnachrichtendienst und das Zollkriminalamt (beteiligte Behorden) flhren beim Bundeskriminalamt zur Erfullung
ihrer jeweiligen gesetzlichen Aufgaben zur Aufklarung oder Bekampfung des internationalen Terrorismus mit Bezug zur Bundesrepublik Deutschland
eine gemeinsame standardisierte zentrale Antiterrordatei (Antiterrordatei).

(2) Zur Teilnahme an der Antiterrordatei sind als beteiligte Behdrden im Benehmen mit dem Bundesministerium des Innern weitere
1. diesen Aufgaben zur Bekampfung des internationalen Terrorismus mit Bezug zur Bundesrepublik Deutschland nicht nur im Einzelfall besonders

2. ihr Zugriff auf die Antiterrordatei fir die Wahmehmung der Aufgaben nach Nummer 1 erforderlich und dies unter Beriicksichtigung der
schutzwirdigen Interessen der Betroffenen und der Sicherheitsinteressen der beteiligten Behérden angemessen ist.

2

§
Inhalt der Antiterrordatei und Speicherungspflicht

Die beteiligten Behorden sind verpflichtet, bereits erhobene Daten nach § 3 Abs. 1 in der Antiterrordatei zu speichern, wenn sie gemat den fir sie
geltenden Rechtsvorschriften uber polizeiliche oder nachrichtendienstliche Erkenntnisse (Erkenntnisse) verfugen, aus denen sich tatsachliche
Anhaltspunkte dafur ergeben, dass die Daten sich beziehen auf

a) einer terroristischen Vereinigung nach § 129a des Strafgesetzbuchs, die einen internationalen Bezug aufweist, oder einer terroristischen Vereinigung
nach § 129a in Verbindung mit § 129b Abs. 1 Satz 1 des Strafgesetzbuchs mit Bezug zur Bundesrepublik Deutschland oder

b) einer Gruppierung, die eine Vereinigung nach Buchstabe a unterstitzt, angehoren oder diese unterstitzen,

2 ‘Personen, die rechtswidrig Gewalt als Mittel zur Durchsetzung international ausgerichteter politischer oder religioser Belange anwenden oder eine
solche Gewaltanwendung unterstitzen, vorbereiten, befurworten oder durch ihre Tatigkeiten vorsatzlich hervorrufen,

3. Personen, bei denen tatsachliche Anhaltspunkte vorliegen, dass sie mit den in Nurnmer 1 Buchstabe a oder in Nummer 2 genannten Personen nicht
nur flichtig oder in zufalligem Kontakt in Verbindung stehen und durch sie weiterfihrende Hinweise fir die Aufklarung oder Bekampfung des
internationalen Terrorismus zu erwarten sind (Kontaktpersonen), oder

4

a) Vereinigungen, Gruppierungen, Stiftungen oder Unternehmen,

b) Sachen, Bankverbindungen, Anschriften, Telekommunikationsanschiisse, Telekommunikationsendgerate, Internetseiten oder Adressen fur
elektronische Post, bei denen tatsachliche Anhaltspunkte die Annahme begrunden, dass sie im Zusammenhang mit einer Person nach Nummer 1
oder Nummer 2 stehen und durch sie Hinweise fur die Aufklarung oder Bekampfung des internationalen Terrorismus gewonnen werden kannen, und

die Kenntnis der Daten fir die Aufklarung oder Bekampfung des internationalen Terrorismus mit Bezug zur Bundesrepublik Deutschland erforderlich j

ATD-Bedienoberfliche ist eine Hilfedatei angelegt, auf
die die Anwender bei Fragen oder Problemen jederzeit
zuriickgreifen kdnnen. Die Hilfedatei bietet ihnen dariiber
hinaus die notwendigen Anhaltspunkte fiir Orientierung
und Informationen zu den rechtlichen Grundlagen. Neben
dem eigentlichen ATDG und der Errichtungsanordnung
stehen den Nutzern darin weitere Dokumente und Infor-
mationsquellen zur Verfiigung, die bei Bedarf schnell ab-
gerufen werden konnen.

Da die Bedienoberfliche der ATD nicht vollkommen
selbsterkldrend ist und vor allem die rechtlichen Anforde-
rungen zur Nutzung der ATD vielschichtig sind, kommt
also vor allem der Haufigkeit und der Qualitdt der Schu-
lungen sowie dem verwendeten Schulungsmaterial eine
grofie Bedeutung zu.

3.3 Betrieb der ATD

In diesem Kapitel wird die ATD-Nutzung im Zeitverlauf
seit der Erstbefiillung im Mérz 2007 im Hinblick auf den
Zielerreichungsgrad — auch bezogen auf die Folgen und

Nebeneffekte fiir den Grundrechtsschutz Betroffener und
Dritter — analysiert.

Die statistischen Auswertungen der Daten des Protokoll-
servers sind eine wesentliche Grundlage, um die in der
Wirkungslogik unter dem Stichwort ,,Output® aufgefiihr-
ten Evaluationsfragen zu beantworten. Im Weiteren wird
in diesem Abschnitt auf die Fragen zu ,,Ergebnissen*/
Nutzung der ATD eingegangen.

3.3.1 Speicherungen in der ATD
3.3.1.1 Bestandsdaten in der ATD — Personen

Grundsitzlich werden nach § 2 ATDG vier verschiedene
Personenarten und gruppen sowie Sachinformationen un-
terschieden, auf die sich die Speicherungspflicht der Be-
horden erstreckt:

1. Personen, die einer terroristischen Vereinigung nach
§129a StGB, die einen internationalen Bezug auf-
weist, oder einer terroristischen Vereinigung nach
§ 129a 1. V.m. § 129b Absatz 1 Satz 1 StGB mit Be-
zug zur Bundesrepublik Deutschland oder einer



Deutscher Bundestag — 17. Wahlperiode

_29_

Drucksache 17/12665 (neu)

Gruppierung, die eine solche Vereinigung unterstiitzt,
angehoren oder diese unterstiitzen,

2. Personen, die rechtswidrig Gewalt als Mittel zur
Durchsetzung international ausgerichteter politischer
oder religioser Belange anwenden oder eine solche
Gewaltanwendung unterstiitzen, vorbereiten, befiir-
worten oder durch ihre Tatigkeiten vorsitzlich her-
vorrufen,

3. Personen, bei denen tatséchliche Anhaltspunkte vor-
liegen, dass sie mit den in Nummer 1 Buchstabe a
oder in Nummer 2 genannten Personen nicht nur
fliichtig in Verbindung oder in zuféalligem Kontakt
stehen und durch die weiterfilhrende Hinweise fiir die
Aufklarung oder Bekdmpfung des internationalen
Terrorismus zu erwarten sind (Kontaktpersonen).

4. Neben der Speicherung von Personen miissen auch
Daten iiber Vereinigungen, Gruppierungen, Stiftun-
gen oder Unternehmen sowie Daten iiber Sachen,
Bankverbindungen, Anschriften, Telekommunika-
tionsanschliisse, Telekommunikationsendgerdte, In-
ternetseiten oder Adressen fiir elektronische Post, bei
denen tatséchliche Anhaltspunkte die Annahme be-
griinden, dass sie im Zusammenhang mit einer Per-
son nach Nummer 1 oder Nummer 2 der Vorschrift
stehen und durch sie Hinweise fiir die Aufklarung
oder Bekdmpfung des internationalen Terrorismus
gewonnen werden konnen, in der ATD gespeichert
werden.

Dies gilt, sofern die Kenntnis der Daten fiir die Aufkla-
rung oder Bekdmpfung des internationalen Terrorismus

mit Bezug zur Bundesrepublik Deutschland erforderlich
ist und die Behorden diese Daten nach den fiir sie gelten-
den Rechtsvorschriften automatisiert verarbeiten diirfen.

Die beteiligten Behorden sind nach § 2 ATDG verpflich-
tet, bereits erhobene Daten in der ATD zu speichern.

Die Aufzeichnungen des Protokollservers sind fiir die
Untersuchung der Speicherungen in der ATD das wich-
tigste Quellmaterial. Auf dem Protokollserver sind die
Daten zu den Transaktionen jeder nutzungsberechtigten
Behorde festgehalten. Eine Behorde wird dann als Daten-
besitzer gefiihrt, wenn Daten von ihr entweder manuell
oder iiber eine technische Schnittstelle in die ATD einge-
speist wurden. Die Protokolldaten zum Personenbestand
wurden fiir die Auswertungen der Evaluation zunichst
nach Monaten aggregiert, beginnend im Monat August
des Jahres 2007. Der letzte Monat, der in die Betrachtun-
gen einflieft, ist der August des Jahres 2011.

Es zeigt sich, dass nach der Erstbefiillung im Jahr 2007
mit einer Ausgangszahl von 15 605 Personen die Datei
im ersten Folgejahr stetig mit weiteren Personendaten ge-
fiilllt wurde. Ab dem Jahr 2008 ist der Gesamtbestand an
Personen, zu denen Daten in der ATD gespeichert sind,
relativ konstant auf einem Niveau im Bereich von etwas
iiber 18 000 Personen.

Der Anstieg im Zeitraum zwischen dem 1. August 2007
und der Mitte des Jahres 2008 lésst sich vor allem durch
die Aufbauphase der ATD erkléren, in der die Datei zu
befiillen war. Erst Mitte des Jahres 2008 war dieser Pro-
zess abgeschlossen und alle vorgesehenen Daten von al-
len beteiligten Behorden iibertragen. Dies entspricht den

Abbildung 10

ATD-Bestandsdaten — Personen (1. August 2007 bis 1. August 2011)
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fiir die Anlaufphase zu bestimmten Zeitpunkten definier-
ten fachlichen Befiillungsstufen der ATD.

Der darauf folgende leichte Anstieg Ende 2008 und An-
fang 2009 wird von den befragten Behorden als eine Er-
kenntnisspitze aufgrund einer Geféhrdungslage interpre-
tiert, die sich aufgrund vermehrter Terrorwarnungen im
Vorfeld der Bundestagswahlen 2009 ergab. Die erhdhte
Anzahl an Verdachtsmomenten fiihrte dazu, dass in zuneh-
mendem Mafe Informationen zu terrorverdichtigen Per-
sonen in die ATD aufgenommen wurden. Gefdhrdungs-
spitzen steigern die Ermittlungsaktivititen. Dies wird auch
an einer erhdhten Anzahl von Suchabfragen deutlich. Hie-
rauf wird weiter unten im Detail eingegangen.

Das geringfiigige Absinken des Gesamtbestandes in den
Folgejahren lasst sich sowohl auf abgelaufene Speicher-
fristen als auch auf das Zusammenfiihren sog. Dubletten
zuriickfiihren.

Diese Entwicklungen sind aus der Sicht des Evalua-
tionsteams nachvollziehbar.

3.3.1.2 Dublettenproblematik

Als Dubletten werden unterschiedliche ATD-Eintrige be-
zeichnet, die sich auf ein und dieselbe Person bezichen,
aber aufgrund der jeweiligen Erkenntnisse in einzelnen
Behorden mehrfach angelegt wurden. Sobald ersichtlich
wird, dass sich unterschiedliche Fille in der ATD auf eine
einzelne Person beziechen, werden diese Duplikate zusam-
mengefithrt und zu einem einzigen Datensatz vereint.
Hierfiir bietet die ATD einen geeigneten Workflow. Du-
bletten konnen nur durch eine gemeinsame Abstimmung
der jeweils datenbesitzenden Behdrden zusammengefiihrt
werden. Aufgrund einer teilweise geringen Erkenntnis-
lage ist es bei geschdtzten 920 Eintrdgen zum Ende des
Evaluationszeitraums noch nicht gelungen, die Dubletten
zusammenzufiihren.

Sowohl in den Befragungen der Nutzer als auch in Exper-
tengesprachen wurde betont, dass Dubletten punktuell zu
Informationsverlusten in der ATD fithren kénnen: Wenn
zu einer Person mehrere Eintrége in der Datei vorhanden
sind, kann dies im Extremfall dazu fithren, dass weiter-
fithrende Informationen bruchstiickhaft auf die einzelnen
Datensitze verteilt sind. Da zu jedem separaten Eintrag
eigene Loschfristen bestehen, besteht die Gefahr, dass zu
Personen in der ATD Informationen verloren gehen, ob-
wohl bei einer anderen Behorde entsprechende Eintrage
noch vorhanden sind. Technische Mdglichkeiten zu deren
automatisierter Bereinigung wurden wéhrend des Evalua-
tionszeitraums gepriift, sind in ihrer Umsetzung aber auf-
windig, da neben tatsdchlichen syntaktischen Identititen
oder Ahnlichkeiten etwa im Fall abweichender Schreib-
weisen oder Transkriptionen auch inhaltliche Ahnlich-
keitsanalysen durchgefiihrt werden miissen. Daher ist die
Funktion zur Zusammenfithrung von Dubletten aktuell
als Priifhinweis an die datenbesitzenden Behorden umge-
setzt. Eine in groBerem Umfang automatisierte Losung
sollte nach Abschluss der vorliegenden gesetzlichen Eva-
luierung in einer Gesamtschau moglicher Weiterentwick-
lungen der ATD mit betrachtet werden.

3.3.1.3 Datenbestande nach teil-
nehmenden Behorden

Die Datenbesténde sind sehr unterschiedlich auf die ein-
zelnen Behorden verteilt. Bei dieser Analyse werden die
Landeskriminaldmter und die Landesbehorden fiir Verfas-
sungsschutz jeweils aggregiert betrachtet. Uber den ge-
samten Zeitraum hinweg wird der BND mit gro3em Ab-
stand am hdufigsten als datenbesitzende Behorde gefiihrt.
Im Monat August des Jahres 2011 wurde dort ein Ge-
samtbestand von 8/ 566 Personen verzeichnet.

Die groBlen Unterschiede zwischen den Behdrden sind
mit den origindr unterschiedlichen Aufgabengebieten zu
erkldren. Zentrale Aufgabe des BND ist die Gewinnung
und Auswertung von Erkenntnissen iiber das Ausland, die
von auflen- und sicherheitspolitischer Bedeutung fiir
Deutschland sind (§ 1 Absatz 2 BNDG). Beim BND fal-
len auch in besonderem Malle die Erkenntnisse ausléndi-
scher Dienste zu internationalen terroristischen Geféhr-
dungen fiir Deutschland an, so dass der BND den groften
Datenbestand in die ATD eingestellt hat. Das BKA und
das BfV folgen mit deutlichem Abstand mit 3 772 Perso-
nen bzw. 2 836 Personen.

Auch wenn der Gesamtbestand an Personen im Zeitver-
lauf anndhernd konstant bleibt, so zeigen sich beim Blick
auf einzelne Behorden deutliche Unterschiede. Einem
leichten Riickgang der Personenbestdnde beim BND steht
ein leichter Anstieg beim BKA und beim BfV gegeniiber.

Fiir die Schwankungen in den Behdrdenbestinden wur-
den durch die Evaluation mehrere Ursachen festgestellt.
In den Expertengesprichen und der Nutzerbefragung
wurden den Vertreterinnen und Vertretern der jeweiligen
Behorden die spezifischen Bestandsverldufe présentiert
und nach Ursachen fiir die jeweiligen Verldufe gefragt.

Neben den bereits genannten laufenden Erkenntnisgewin-
nen, die im Zuge von Gefdhrdungsspitzen auch zum
sprunghaften Anstieg von Bestédnden fithren kénnen, hat
auch die Einstufung einzelner terrornaher Organisationen/
Gruppierungen als terroristische bzw. unterstiitzende
Gruppierung einen Einfluss auf die Bestidnde.

Ob Mitglieder dieser Organisationen unter die Speicher-
kriterien der ATD fallen, wird anhand zu diesem Zwecke
gefiihrter Organisationslisten geklirt. Eine Einstufung
bzw. der Wegfall der Einstufung einzelner Organisationen
als terroristisch oder unterstiitzend kann in einem kurzen
Zeitraum dazu fithren, dass groBere Personenbestinde
kurzfristig zu dem ATD-Bestand hinzukommen bzw.
wegfallen.

Beim Blick auf die Landesbeho6rden, d. h. die Landesbe-
horden fiir Verfassungsschutz und die Landeskriminaldm-
ter, zeigen sich nur leichte Schwankungen im Stichtagsver-
gleich zwischen dem 1. August 2008 und dem 1. August
2011. In beiden Bereichen kam es zu einem leichten Ab-
sinken des Bestandes.

Aufgeschliisselt nach einzelnen Bundeslédndern ergeben
sich teils deutliche Unterschiede im Datenbestand. Hierin
schlagen sich unterschiedliche Bevdlkerungsstrukturen
etwa in landlichen und stiddtischen Gebieten, in den Bal-
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Abbildung 11

ATD- Bestandsdaten — Personen nach Behorden (1. August 2007 bis 1. August 2011,

aggregiert nach je zwei Monaten)
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Abbildung 12

Vergleich ATD-Bestand Personen 1. August 2008 mit 1. August 2011 (Bundesbehérden)
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Abbildung 13

Vergleich ATD-Bestand Personen 1. August 2008 mit 1. August 2011 (Landesbehdrden)
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lungszentren sowie die in den westlichen Bundeslédndern
bekanntermallen hohere Anzahl an islamistischen Gefahr-
dern nieder.

3.3.1.4 Rechtsanwendungspraxis zur Erfassung
von Personen in der ATD

Neben der reinen Anzahl an gespeicherten Personen ist
fir die Evaluation besonders relevant, ob sich eine ein-
heitliche Rechtsanwendungspraxis hinsichtlich der Zu-
ordnung von Personen gebildet hat und ob dabei Auffil-
ligkeiten festzustellen sind. Wie einleitend erldutert, wird
nach § 2 des ATDG in der Speicherpraxis zwischen ver-
schiedenen Tatbestandsalternativen unterschieden. Diese
Unterscheidung kann auch in den Daten des Protokollser-
vers nachvollzogen werden.

Abbildung 14
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Im ersten Beobachtungsjahr 2007 zeigt sich, dass zunichst
die Kategorie ,,Mitglied/Unterstiitzer einer terroristischen
Vereinigung™ (33 Prozent aller Personen), die Kategorie
politisch oder religids motivierter Gewalttiter (27 Pro-
zent aller Personen), sowie die Kategorie ,,Kontaktperson
zu § 2 Satz 1 Nummer 1a oder Nummer 2 (34 Prozent) zu
etwa gleichen Teilen den Bestand der ATD ausmachen.
Die verbleibenden sechs Prozent stellt die Kategorie ,,Mit-
glied /Unterstiitzer einer unterstiitzenden Gruppierung®
dar. Im Zeitverlauf ist ein deutlicher Riickgang der unter
die Kategorie ,,Kontaktpersonen® eingeordneten Personen
zu verzeichnen. Im Betrachtungsjahr 2011 sind anteilig
nur noch 19 Prozent der gespeicherten Personen ,,Kontakt-
personen‘.

Fir diesen anteiligen Riickgang an Kontaktpersonen
konnten in den Fokusgruppen und Einzelinterviews meh-
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rere Faktoren als ursdchlich ausgemacht werden. Einer-
seits bestehen fiir Datensétze, die bereits in den Quellsys-
temen der ATD als Kontaktpersonen angelegt sind, in der
Regel kiirzere Aussonderungspriiffristen als fiir Daten-
sitze zu Gefdhrdern. Andererseits werden in der Einzel-
fallhistorie regelmdBig weitere Informationen iiber die
betreffenden Personen gewonnen. Dies kann dazu fiihren,
dass entweder die zundchst angenommene Relevanz ent-
féllt und die Person somit in der ATD geldscht wird, oder
aber die jeweilige Kontaktperson wird zu einer Person ge-
mal § 2 Satz 1 Nummer la und Satz 1 Nummer 2 ATDG
,hochgestuft®.

3.3.1.5 Beschrankte und verdeckte Speicherung

Fiir die Speicherung von Daten in der ATD sieht § 4
ATDG zwei besondere Formen vor. So kann bei der ,,be-
schrankten Speicherung®, sofern ,,besondere Geheimhal-
tungsinteressen oder besonders schutzwiirdige Interessen
des Betroffenen dies ausnahmsweise erfordern, von der
Speicherung der erweiterten Grunddaten ganz oder teil-
weise abgesehen werden.

Die Moglichkeit der ,,verdeckten Speicherung ermdg-
licht eine Speicherung von Daten in der Form, dass die
abfragende Behorde einen Treffer nicht erkennen kann
und somit auch keinen Zugriff auf die gespeicherten Da-
ten erhalt. Sollen Suchabfragen auch den verdeckten Be-
stand mit erfassen, ist dies in der Oberflache der ATD be-
sonders auszuwihlen. Grundsétzlich wird zunichst nur
im offenen Bestand gesucht, da sonst iiberméBiger Auf-
wand bei der Bewertung zur Freigabe von Informationen
des verdeckten Datenbestandes entstiinde. In der Anwen-
dungspraxis der ATD hat sich etabliert, dass eine Such-
anfrage zundchst im offenen Bestand soweit spezifiziert
wird, dass die Treffermenge einen angemessenen Umfang

erreicht, um ggf. anschliefend im verdeckten Bestand zu
suchen. Suchabfragen, die den verdeckten Bestand mit
einschlossen, machten damit im Evaluationszeitraum ei-
nen Anteil von etwa 36 Prozent aus. Das automatisierte
Verfahren ist so organisiert, dass die Behorde, die die Da-
ten verdeckt eingegeben hat, nach § 4 Absatz 2 ATDG da-
riiber informiert wird, wenn Personen oder Objekte aus
ihrem verdeckten Bestand getroffen wurden. Sie hat da-
rauthin unverziiglich mit der abfragenden Behdrde Kon-
takt aufzunehmen, um zu kliren, ob Erkenntnisse nach
§ 7 ATDG {ibermittelt werden koénnen. Es darf nur dann
auf eine Kontaktaufnahme mit der abfragenden Behorde
verzichtet werden, wenn Geheimhaltungsinteressen auch
nach den Umsténden des Einzelfalls iiberwiegen und ei-
ner Freigabe der Informationen entgegen stehen.

Uber die Vornahme verdeckter und beschrinkter Speiche-
rung entscheiden die Behordenleiter oder von ihnen be-
sonders beauftrage Beamte des héheren Dienstes.

Fiir beide Varianten, die beschriankte und die verdeckte
Speicherung, sicht das Gesetz somit besondere Vorausset-
zungen vor. In der Evaluation wurde untersucht, ob diese
Moglichkeiten den fachlichen Bediirfnissen der Behorden
gerecht werden und Relevanz in der Praxis haben.

Die beschriankte Speicherung wird technisch nicht vom
Protokollserver erfasst (beschrankt gespeicherte Daten-
sétze sind in den entsprechenden Statistiken daher im ,,0f-
fenen* Bestand enthalten). Sowohl in den Fokusgruppen
als auch in der Nutzerbefragung wurde klar zum Aus-
druck gebracht, dass diese Form der Speicherung bei den
einstellenden Nachrichtendiensten und Polizeibehdrden
nur in seltenen Fillen genutzt wird. Lediglich 6 Prozent
der Nutzer haben angegeben, dass von der beschrankten
Speicherung haufiger Gebrauch gemacht wird.

Abbildung 15
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Abbildung 16
Speicherbestand verdeckte Speicherung (1. August 2011)
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Abbildung 17
Verdeckte Speicherung nach Behorde am 1. August 2011

Speicherstatus offen/verdeckt
(N=18414, 01.08.2011)

0% 25% 50% 75% 100%

BKA

(=)

BPOL

(=)

ZKA

BND

MAD

BfvV

(=)

LKA

LfVv

moffen ™ verdeckt



Deutscher Bundestag — 17. Wahlperiode

— 35—

Drucksache 17/12665 (neu)

Auch von der Moglichkeit der verdeckten Speicherung
wird relativ selten Gebrauch gemacht. Verdeckte Spei-
cherungen sind auf dem Protokollserver registriert. Zum
Stichtag 1. August 2011 sind 87 Prozent der eingestellten
Personendatensétze nicht verdeckt gespeichert, 13 Pro-
zent sind verdeckt gespeichert und werden bei einer
Suchabfrage somit zunéchst nicht als Treffer angezeigt.

Die Analyse der Daten zeigt, dass von der verdeckten
Speicherung vor allem bei den Nachrichtendiensten Ge-
brauch gemacht wird, was in den Gesprachen mit Vertre-
tern der Behorden bestétigt wurde. Von den Bundesbe-
horden stellen besonders héufig das BfV sowie der BND
Daten verdeckt in die ATD ein. Bei den Polizeien, insbe-
sondere den Landeskriminaldmtern, bildet die verdeckte
Speicherung dagegen die Ausnahme. Grund hierfiir ist,
dass bei den Diensten der Schutz von Quellen und Infor-
mationen eine besondere Rolle spielt und mit der Frei-
gabe von entsprechenden Informationen restriktiv umge-
gangen werden muss.

Die Behorden bewerten die Mdoglichkeit der verdeckten
Speicherung mit Blick auf die Speicherpflicht in der ATD
als besonders wichtig, um die vertrauensvolle Zusam-
menarbeit besonders auch mit ausléndischen Partner-
diensten nicht zu gefahrden. Das Verfahren der verdeck-
ten Speicherung erlaube eine verléssliche Kontrolle der
datenbesitzenden Behorde iiber die Freigabe von Infor-
mationen (und selbst der Tatsache, dass Informationen
vorliegen).

In Expertengesprachen wurde demgegeniiber auch die
Position vertreten, dass grundsitzlich die Informationen
vollstindig freigegeben sein sollten. So fiithrte ein inter-
viewter Behordenleiter aus, dass sein Haus bewusst des-
halb nicht von der Moglichkeit der verdeckten Speiche-

rung Gebrauch macht, damit die Informationen in der
ATD allen teilnehmenden Behorden zugénglich sind.

Die Analyse der Protokolldaten zeigt, dass vor allem die
verdeckte Speicherung zwar von Bedeutung fiir die Nach-
richtendienste ist, aber insgesamt nur ein verhiltnisméBig
geringer Teil der Datensétze beschrankt bzw. verdeckt ge-
speichert werden. Mit den Fillen verdeckter Speicherung
wird den besonderen Interessen der Nachrichtendienste
am Quellenschutz Rechnung getragen. Die Praxis der be-
schrinkten Speicherung besitzt nur geringe Relevanz.

3.3.1.6 Zuordnung von Personen und Griinden

Von groBler Bedeutung ist angesichts der mit der ATD
verbundenen Grundrechtseingriffe, dass die gesetzlichen
Voraussetzungen, unter denen Personen und Organisatio-
nen in die ATD gespeichert werden, den ATD-Nutzern
verstdandlich sind, und dass sie von ihnen konsequent be-
achtet werden. Mogliche Zweifel bei der Beurteilung des
Vorliegens der Voraussetzungen zur Speicherung kdnnen
insbesondere bei zwei Aspekten auftreten, nimlich bei
der grundsitzlichen Erforderlichkeit der Speicherung von
Daten zur Aufkldarung und Bekdmpfung des internationa-
len Terrorismus, sowie der Differenzierung zwischen den
Rechtsgrundlagen zur Speicherung. Beide Punkte waren
Gegenstand der Nutzerbefragung.

Es zeigt sich, dass Zweifelsfille hinsichtlich der Erforder-
lichkeit der Daten kaum auftreten, hier sehen sich die
ATD-Anwender nur vereinzelt vor Probleme gestellt. Nur
5 Prozent gaben an, dass eher hiufig oder sehr héufig
Zweifelsfille bei der Erforderlichkeit der Datenspeiche-
rung auftreten. Um den ATD-Anwendern die Entschei-
dung bei Zweifelsfillen zu erleichtern, liegen in den
Behorden u. a. Ubersichtslisten mit den Namen der Orga-

Abbildung 18
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Abbildung 19

Voraussetzung fiir die Speicherung von Personen in der ATD

Sind fiir Sie die gesetzlichen Voraussetzungen, unter denen Personen und Organisationen in
der ATD zu speichern sind, klar und eindeutig? - Unterscheidung Personen/Kontaktpersonen
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nisationen bereit, mittels derer gepriift werden kann, ob
Personen einen Bezug zum internationalen Terrorismus
aufweisen. Die Nutzer, denen keine Speicherung von Da-
ten in der ATD obliegt, oder die als Datenkrifte Speiche-
rungen auf Basis ihnen vorgegebener fachlicher Beurtei-
lung vornehmen, gaben an, von dieser Fragestellung nicht
betroffen zu sein (28 Prozent).

Gemadl § 2 ATDG miissen ,tatsdchliche Anhaltspunkte®
fiir eine Einstufung vorliegen, damit bestimmte Daten-
sdtze von den beteiligten Behorden in der ATD zu spei-
chern sind. Die gleiche Formulierung der ,tatséchlichen
Anbhaltspunkte” wird fiir die Differenzierung zwischen
Personen und Kontaktpersonen verwendet.

Auch die Differenzierung zwischen Mitgliedern und
Unterstiitzern terroristischer Vereinigungen (§ 2 Satz 1
Nummer | ATDG), politisch motivierten Gewalttéitern
(§ 2 Satz 1 Nummer 2 ATDG) und Kontaktpersonen (§ 2
Satz 1 Nummer 3 ATDG) hat den ATD-Anwendern
grundsitzlich keine Probleme bereitet. Lediglich 5 Pro-
zent gaben an, dass in ihrem Arbeitsalltag ,.eher hiufig®
bzw. ,,sehr haufig Zweifelsfalle auftreten wiirden. Die
Fokusgruppendiskussion dieser Frage nach Problemen
bei der Differenzierung zwischen den einzelnen Rechts-
grundlagen bestitigte diesen Eindruck.

Die Nutzerbefragung zeigte, dass fiir eine deutliche
Mehrheit die gesetzlichen Vorgaben ausreichend klar
sind, um die Differenzierung der Rechtsgriinde und der
Erforderlichkeit der Daten beurteilen zu konnen.

3.3.1.7 Kennzeichnungen zu
Geheimhaltungsgrad und G 10

Weiterhin standen dem Evaluationsteam auch Aufzeich-
nungen des Protokollservers zur Geheimhaltungsstufe der
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Datensidtze sowie zu Datensdtzen, die im Rahmen des
G 10-Gesetzes erhoben wurden, zur Verfiigung.

Beim Blick auf die Entwicklung der Einstufung der ein-
gestellten Daten nach Geheimhaltungsgrad bleiben die
Relationen iiber die Vergleichsjahre hinweg relativ kon-
stant.

Mit der Kennzeichnung G-10 werden in der ATD Daten-
sitze markiert, die auf Erkenntnissen beruhen, die nach
dem Gesetz zu Artikel 10 des Grundgesetzes gewonnen
worden sind. Es regelt die Befugnisse der Nachrichten-
dienste zu Eingriffen in das durch Artikel 10 des Grund-
gesetzes garantierte Brief-, Post- und Fernmeldegeheim-
nis. Auch diese Fallzahlen werden vom Protokollserver
erfasst. Nach absoluten Zahlen (zum Stichtag 1. August
2011: 147) spielen sie angesichts rund 18 000 erfasster
Personen nur eine untergeordnete Rolle im Datenbestand
der ATD.

3.3.1.8 Grunddaten und erweiterte Grunddaten

Hinsichtlich der Befiillung der Datenfelder muss zwi-
schen dem Bereich der Grunddaten und der erweiterten
Grunddaten unterschieden werden. Grundlage der Unter-
scheidung bildet § 3 ATDG, wo die sog. Grunddaten

— Familienname,

— die Vornamen,

— frithere Namen,

— andere Namen,

— Aliaspersonalien,

— abweichende Namensschreibweisen,

— das Geschlecht,
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Abbildung 20
Geheimhaltungsgrad
0% 50% 75% 100%

2007-08-01 1% 33%
2008-08-01 1% 32%
2009-08-01 2% 34%
2010-08-01 2% 34%
2011-08-01 2% 34%
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das Geburtsdatum,

der Geburtsort,

der Geburtsstaat,

aktuelle und frithere Staatsangehorigkeiten,
gegenwirtige und frithere Anschriften,
besondere kdrperliche Merkmale,

Sprachen,

Dialekte,

Lichtbilder,

die Bezeichnung der Fallgruppe nach § 2 und

soweit keine anderen gesetzlichen Bestimmungen ent-
gegenstehen und dies zur Identifizierung einer Person
erforderlich ist, Angaben zu Identititspapieren,

und die erweiterten Grunddaten

eigene oder von ihnen genutzte Telekommunikations-
anschliisse und Telekommunikationsendgerte,

Adressen fiir elektronische Post,
SchlieBfécher,

auf die Person zugelassene oder von ihr genutzte Fahr-
zeuge,

Familienstand,
Volkszugehorigkeit,
Religionszugehdrigkeit,

besondere Féahigkeiten,

Angaben zum Schulabschluss, zur berufsqualifizieren-
den Ausbildung und zum ausgeiibten Beruf,

Angaben zu einer gegenwiértigen oder fritheren Tétig-
keit in einer lebenswichtigen Einrichtung im Sinne des
§1 Absatz 5 des Sicherheitsiiberpriifungsgesetzes
oder einer Verkehrs- oder Versorgungsanlage oder -ein-
richtung, einem oOffentlichen Verkehrsmittel oder Amts-
gebdude,

Angaben zur Gefahrlichkeit, insbesondere Waffenbe-
sitz oder zur Gewaltbereitschaft der Person,

Fahr- und Flugerlaubnisse,

besuchte Orte oder Gebiete, an oder in denen sich in
§ 2 Satz 1 Nummer 1 und 2 genannte Personen treffen,

Kontaktpersonen nach § 2 Satz 1 Nummer 3 zu den je-
weiligen Personen nach § 2 Satz 1 Nummer 1 Buch-
stabe a oder Nummer 2,

die Bezeichnung der konkreten Vereinigung oder
Gruppierung nach § 2 Satz 1 Nummer 1 Buchstabe a
oder b,

der Tag, an dem das letzte Ereignis eingetreten ist, das
die Speicherung der Erkenntnisse begriindet und

auf tatsdchlichen Anhaltspunkten beruhende zusam-
menfassende besondere Bemerkungen, ergénzende
Hinweise und Bewertungen zu Grunddaten und erwei-
terten Grunddaten, die bereits in Dateien der beteilig-
ten Behorden gespeichert sind, sofern dies im Einzel-
fall nach pflichtgemédBem Ermessen geboten und zur
Aufklarung oder Bekdmpfung des internationalen Ter-
rorismus unerldsslich ist,

normiert sind.
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Abbildung 21

Befiillungsstand der erweiterten Grunddaten (ausgewihlte Felder)

2007 2008 2009 2010 2011

Familienstand 7% 16% 15% 15% 16%
Religionszugehdorigkeit 5% 7% 7% 7% 7%

Beruf 4% 6% 6% 6% 6%
Volkszugehorigkeit 1% 4% 4% 4% 4%
besondere Kenntnisse und Fahigkeiten <1% 2% 2% 2% 2%
Schulabschluss <1% 1% 1% 1% 1%

Anzahl Schliessfacher <1% <1% <1% <1% <1%

Fiir fast alle dieser genannten Datenfelder werden die An-
gaben in der ATD standardisiert erfasst, d. h. es stehen
Katalogfelder zur Auswahl, aus denen bei jeder Speiche-
rung ausgewdhlt werden kann. Diese Standardisierung ist
von grofler Bedeutung, da fiir Suchabfragen in der Regel
der genau gleiche Wortlaut entscheidend ist. Eine effi-
ziente Suche ist nur dann moglich, wenn alle beteiligten
Behorden einheitliche Schreibweisen verwenden.

Die Grunddaten werden gemif3 § 3 ATDG fiir alle unter
§ 2 ATDG genannten Personen gespeichert und sind — so-
fern keine verdeckte Speicherung vorliegt — im Trefferfall
sofort sichtbar. Im Gegensatz zu den Grunddaten sind die
erweiterten Grunddaten fiir die abfragende Behorde nicht
sichtbar.

Zum Ende des Evaluierungszeitraums war bei 44 Prozent
der Personendatensétze mindestens ein Feld der erweiter-
ten Grunddaten befiillt. Die Analyse einiger ausgewahlter
Felder der Belegung der erweiterten Grunddaten in der
ATD zeigt die Verteilung des insgesamt relativ geringen
Befiillungsstands.

Wihrend beim Datenfeld ,,Familienstand* im Jahr 2011
bei 16 Prozent aller Fille Informationen vorliegen, liegt
dieser Wert bei Feldern wie Schulabschluss und Anzahl
Schlieifacher lediglich im Bereich um ein Prozent bzw.
darunter. In allen Datenfeldern der erweiterten Grundda-
ten ist der Befiillungsstatus im Betrachtungszeitraum
leicht angestiegen. Da der Gesamtbestand iiber die Jahre
weitgehend konstant ist, deutet dies darauf hin, dass sich
die Erkenntnislage zu den gespeicherten Personen im
Zeitverlauf verbessert hat. Nach Auskunft der Behdrden-

vertreter ist der relativ niedrige Befiillungsstatus aus-
schlieBlich der geringen Erkenntnislage geschuldet, nicht
etwa aber auf mangelnden Bedarf oder gar technische
Schwierigkeiten bei der Speicherung oder sonstige Pro-
bleme zuriickzufiihren.

Der Umstand, dass die erweiterten Grunddaten in der Re-
gel nur spérlich befiillt sind, ist, wie die Fokusgruppen
und Einzelgespriche ergeben haben, den ATD-Anwen-
dern bekannt. Vor diesem Hintergrund wird die Bedeu-
tung des Abrufs erweiterter Grunddaten in der ATD in der
Ermittlungsarbeit auch eher als gering eingeschitzt.

Das Aufrufen der erweiterten Grunddaten im Zuge der
Eilfallregelung wird in einem gesonderten Abschnitt be-
handelt.

3.3.1.9 Freitextfelder

Die Eingabefelder fiir die Grunddaten und die erweiterten
Grunddaten miissen — abgesehen von Ausnahmefillen,
bei denen eine beschrinkte Speicherung moglich ist —
nach dem Willen des Gesetzgebers standardmifig gefiillt
werden, soweit Daten hierzu vorhanden sind. Im Ermes-
sen der einstellenden Behdrde liegt lediglich die Freitext-
feld-Speicherung von auf tatsdchlichen Anhaltspunkten
beruhenden zusammenfassenden besonderen Bemerkun-
gen, erginzenden Hinweisen und Bewertungen zu Grund-
daten und erweiterten Grunddaten, die bereits in Dateien
der beteiligten Behdrden gespeichert sind. Die Eingabe
von Freitextinformationen soll den Behorden die Mog-
lichkeit geben, Informationen zu speichern, die nicht tiber
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die Standardkatalogfelder erfassbar sind, deren Speiche-
rung aber im Einzelfall nach pflichtgemédBem Ermessen
zur Aufklarung oder Bekdmpfung des internationalen
Terrorismus unerlésslich ist.

In der Evaluation wurde der Frage nachgegangen, ob die
Freitextfelder, insbesondere das Freitextfeld zu den sons-
tigen Bemerkungen und Hinweisen, ausschlieflich fiir die
Zwecke genutzt werden, fiir die sie laut Gesetzestext auch
vorgesehen sind.

Die Analyse der Aufzeichnungen des Protokollservers
gibt Auskunft iiber den Prozentsatz an Fillen, in denen
dieses Datenbankfeld {iberhaupt gefiillt ist.

Wie grundsitzlich im Bereich der erweiterten Grundda-
ten, wird auch eine Befiillung des Freitextfeldes ,,Sons-

tige Bemerkungen und Hinweise™ nur verhéltnisméfig
selten vorgenommen. Der Anteil an Personendatensétzen,
bei denen dieses Feld einen Inhalt aufweist, war im Un-
tersuchungszeitraum nur leicht ansteigend und lag zuletzt
bei lediglich 5,5 Prozent.

Auch in der Nutzerbefragung wurde danach gefragt, ob es
in den Behorden eine einheitliche Praxis gébe, wie die
Freitextfelder, insbesondere das Feld ,,sonstige Bemer-
kungen® zu befiillen wiren. Hier zeigte sich ein unein-
heitliches Bild. Wéhrend in 24 Prozent der Antworten
eine einheitliche Praxis in der jeweiligen Behorde besté-
tigt wird, wird dies in 31 Prozent der Antworten verneint.
Anteilig ist aber mit 36 Prozent diejenige Gruppe am
grofBten, die nicht wissen, ob in ihrer Behorde einheitliche
Regelungen zur Befiillung bestehen.

Abbildung 22

Befiillungsstand Freitextfeld ,,Sonstige Bemerkungen und Hinweise* (1. August 2011)

Befiillung Freitextfeld
(N=18414,2011)

0% 25% 50% 75% 100%
| | |
5% 94 5%
| | |
beflllt nicht beflllt

Abbildung 23

Praxis der Befiillung von Freitextfeldern

Gibt es in Ihrer Behorde bzw. Dienststelle eine einheitliche Praxis, wie Freitextfelder in
der ATD und insbesondere das Feld "sonstige Bemerkungen" zu befiillen sind? (N=160)

36%

24%

Ja
Nein
BmWeild nicht

31%
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Die Nutzerbefragung ergibt, dass zumindest beim Daten-
bankfeld ,,sonstige Bemerkungen® keine einheitlichen
Regelungen in den Behorden bestehen bzw. diese nicht
bekannt sind. Ohne Einsichtnahme in einzelne Daten-
séitze, die nicht Gegenstand der Evaluation war, konnte
nicht gepriift werden, mit welchen Inhalten die Freitext-
felder gefiillt sind und ob diese Inhalte moglicherweise
dem vom Gesetzgeber vorgesehenen Zweck widerspre-
chen. Nur ein geringer Prozentsatz der Datensétze im
Feld ,,sonstige Bemerkungen* enthilt iiberhaupt Eintrége,
zudem wird auch dieses Feld in den meisten Féllen auto-
matisch tiber die Schnittstellen der anderen Verbundsys-
teme gefiillt. Es wurden somit keine Anhaltspunkte einer
systematischen Schwachstelle fiir rechtswidrige Befiil-
lungen gefunden.

3.3.2 Pflege des Datenbestandes

Neben den Bestandsdaten, die einen Uberblick iber die
Anzahl der in der ATD gespeicherten Objekte geben,
werden durch den Protokollserver auch Objektbearbei-
tungen aufgezeichnet, mittels derer der ,,Lebenszyklus*
von Informationen protokolliert wird, d. h. wie die einge-
stellten Datensdtze von den Behdrden genutzt oder bear-
beitet werden (erfassen, ansehen, dndern, 16schen).

Innerhalb von § 11 ATDG werden die Regelungen zur
Berichtigung, Loschung und Sperrung von Daten aufge-
fiihrt. Unrichtige Daten sind zu berichtigen. Dies ist von
der Behorde durchzufiihren, die die Daten gespeichert
hat. GeméB Absatz 2 sind personenbezogene Daten zu 16-
schen, wenn die Speicherung unzuldssig ist oder ihre
Kenntnis fiir die Aufkldarung oder Bekdmpfung des inter-
nationalen Terrorismus nicht mehr erforderlich ist bzw.

Abbildung 24

spétestens dann, wenn sie nach den fiir die jeweiligen Be-
horden geltenden Rechtsvorschriften zu 16schen sind.

Zusétzlich zu den genannten Varianten besteht die Mog-
lichkeit der Sperrung von Daten. Die Sperrung von Daten
kann an die Stelle der Loschung treten, wenn ,,durch die
Loschung schutzwiirdige Interessen eines Betroffenen be-
eintrichtigt wiirden® (§ 11 Absatz 3 ATDG).

Der ATD-Protokollserver zeichnet bei jedem Zugriff auf
ein Objekt in der Datei einen von vier technischen Bear-
beitungsmodi auf: ,,Objekt-Ansicht® (des eigenen Falls),
,,Objekt-Anderung” (bestehende Fille), ,,Objekt-Erfas-
sung® (neue Fille) und ,,0bjekt-Loschung™ (bestehende
Fille). Fiir jeden dieser Vorgénge wird zudem gespeichert,
um welche Objekt- bzw. Datenart es sich dabei handelt,
welcher Geheimhaltungsstufe sie unterliegt sowie welche
Behorde Zugriff nimmt.

Neben der Entwicklung des Personenbestandes und der
Suchabfragen bieten diese Daten weitere Hinweise zur
Nutzung der ATD durch die beteiligten Behorden. Diese
Informationen sind aber mit Sorgfalt zu bewerten, da die
Datengenerierung auf dem Protokollserver durch ver-
schiedene technische Vorgédnge beeinflusst wird und da-
her eine inhaltliche Aktion in der ATD auf mehrere tech-
nische Datenbanktransaktionen aufgeteilt protokolliert
werden kann, sodass bei statistischen Auswertungen Ver-
zerrungen entstehen konnen. Von daher kommt gerade in
diesem Bereich der Interpretation bzw. der Verifizierung
der Daten durch die Evaluation eine besondere Bedeu-
tung zu.

Die statistischen Informationen machen deutlich, dass die
Aktivitdt beziiglich der Neuerfassung von Daten in die
ATD insgesamt sukzessive nachldsst. Wie bereits aufge-

Objekterfassungen im Zeitverlauf
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zeigt, ist der Datenbestand an Personen in der ATD weitge-
hend konstant, sodass die Objekterfassungen im Zeitverlauf
sich zunehmend auf eine Ergénzung von Datensétzen zu
Personen beziehen (Befiillung von Datenfeldern von be-
reits angelegten Datensétzen).

Neben den Objekterfassungen konnen die Objektansich-
ten als Indikator fiir Nutzung und Pflege der ATD heran-
gezogen werden. Der Protokollserver registriert den Vor-
gang der Objektansicht, sobald eine Behorde einen
eigenen Datensatz aufruft. Eine Objektansicht ist insofern
nicht mit dem Aufrufen eines Datensatzes nach einer Su-
che zu verwechseln. Der genaue Blick auf die Objektan-
sichtsstatistik zeigt, dass nach der Anfangsphase, in der
die eingestellten Daten kontrolliert und unter anderem

auch zu Testzwecken mehrfach aufgerufen wurden, die
Datensétze weiterhin auch konstant aufgerufen werden.
An diesem regelmédBigen Aufrufen der eigenen Daten-
sdtze kann nachvollzogen werden, dass die eingestellten
Daten mit dem Ziel der Kontrolle auf Aktualitdt oder
Loschfristen Pflege regelméBig gesichtet werden.

Der Protokollserver erfasst auch jeden Loschvorgang, der
durch eine beteiligte Behorde durchgefiihrt wurde. Die
Anzahl der gespeicherten Loschvorgénge bezieht sich auf
einzelne Loschungen von Datenfeldern, nicht jedoch auf
den kompletten Datensatz. Damit sind die hohen Fallzah-
len (in Relation zum Bestand gespeicherter Personen) in
den Jahren zu erkldren. Das statistische Datenmaterial
gibt hier nur Anhaltspunkte, da in diese Zahlung auch

Abbildung 25
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Abbildung 26

Objektloschungen im Zeitverlauf
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viele technisch bedingte Loschungen in den Zeitraum bis
zum Jahr 2009 mit hineinfallen. Die Interviews mit den
Fachexperten des BKA ergaben, dass zeitweilig aus tech-
nischen Griinden!’ eine hohe Anzahl an Datensétzen aus
der ATD temporir entfernt werden mussten, diese jedoch
umgehend wieder neu gespeichert wurden.

Da die ATD iiberwiegend iiber Quelldateien gespeist
wird, erfolgt auch die Loschung der Daten automatisiert
iiber eine Schnittstelle, sobald diese in der zugehdrigen
Quelldatei geloscht werden. Sofern die Loschung nicht
iiber die Schnittstelle erfolgt, werden die Daten von den
zustiandigen Sachbearbeitern manuell geldscht!s.

Da im Rahmen der Evaluation kein Zugriff auf die Inhalte
einzelner Datensdtze genommen wurde, erfolgte keine
Priifung von Einzelfillen.

In Fokusgruppen und der Nutzerbefragung wurde eben-
falls nach der Relevanz der Moglichkeit der Sperrung von
Daten gefragt. In der Praxis hat die ,,Sperrung von Daten*
allerdings keine Relevanz und wird von den beteiligten
Behorden bislang nicht in Anspruch genommen.!?

3.3.3 Datennutzung

§ 5 ATDG regelt den Zugriff auf die gespeicherten Daten.
Die in der ATD gespeicherten Daten diirfen nur dann ge-
nutzt werden, wenn dies zur Aufklarung oder Bekdmpfung
des internationalen Terrorismus erforderlich ist. Neben der
Moglichkeit der Personenabfrage (welche die Ansicht der
Grunddaten zur Folge hat) konnen auch individuell Ver-
einigungen, Gruppierungen, Stiftungen, Unternehmen,
Sachen, Bankverbindungen, Anschriften, Telekommuni-
kationsanschliisse, Telekommunikationsendgerite, Inter-
netseiten sowie Adressen fiir elektronische Post abgefragt
werden. Mit dem Aufruf der Grunddaten wird auch er-
sichtlich, welche Behorde fiir die eingestellten Daten ver-
antwortlich ist.

3.3.3.1 Suchabfragen

Der Protokollserver verzeichnet fiir jede Suchabfrage so-
wohl den Namen der Behorde, die diese Suchabfrage
stellt, als auch den Grund, der fiir die jeweilige Suchab-
frage angegeben wurde. Der Vergleich der ersten beiden
Jahre seit der Errichtung der ATD, in denen es zunéchst
insgesamt jeweils ca. 50 000 Suchabfragen gab, mit den
letzten beiden Jahren, in denen jeweils ca. 67 000 Suchab-

17 Solche technischen Griinde lagen etwa dann vor, wenn aufgrund von
Stérungen bei der Dateniibertragung nach dem Einfiigen oder Aktua-
lisieren von Datensétzen Inkonsistenzen festzustellen waren. Um die
reibungslose Funktion der ATD ohne Zeitverzug sicherzustellen,
wurde in solchen Féllen nicht eine manuelle Fehlerbereinigung be-
troffener einzelner Datensitze durchgefiihrt, sondern mit Léschung
und anschlieender Neueinspielung des betroffenen Datenbestands
(etwa Neuimport der Lieferung eines Quellsystems) ein fehlerfreier
Zustand herbeigefiihrt. Dies ist besonders fiir die Anfangsphase der
ATD relevant. Nach 2009 waren anfangliche technische Probleme
soweit ausgerdumt, dass dieser Effekt die statistischen Werte kaum
mehr verzerrt.

18 Vgl Fokusgruppen Protokoll Frage 14

19 Fokusgruppen Polizeien und Dienste

fragen durchgefiihrt wurden, zeigt einen deutlichen An-
stieg in diesem Bereich in den Jahren 2009 bis 2010.

In den Fokusgruppen und Experteninterviews wurde
diese Entwicklung von den beteiligten Behordenvertre-
tern diskutiert. Begriindet wurde dieser Anstieg, analog
zur Entwicklung des Bestandes, mit Gefdhrdungsspitzen,
die zu einer erh6hten Anzahl von Suchabfragen fiihrten.

Die Anzahl der gestellten Suchabfragen kann anhand der
Aufzeichnungen des Protokollservers auch aufgeschliis-
selt nach einzelnen Behorden betrachtet werden. Hier
zeigt sich, dass die Prozentuale Verteilung der Suchabfra-
gen die spezifischen gesetzlichen Aufgaben der Behorden
zur Aufkldrung oder Bekdmpfung des internationalen
Terrorismus reflektiert. Ob dariiber hinaus die Anzahl der
Suchabfragen pro Behodrde jeweils als ungewdhnlich
hoch oder niedrig zu beurteilen ist, entzieht sich objekti-
ven Mal3stében.

Die Landeskriminaldmter, die aufgrund ihrer gesetzlichen
Aufgaben vorrangig mit Gefahrenabwehr und Strafver-
folgung beschéftigt sind und in allen Bundeslédndern iiber
ATD-Terminals verfiigen, stellen mit 54,1 Prozent ent-
sprechend den Grofiteil aller Suchabfragen. Mit dem
Bundeskriminalamt (29,1 Prozent) folgt eine weitere
polizeiliche Behorde, der die Landesbehorden fiir Verfas-
sungsschutz mit 11,8 Prozent aller Suchabfragen folgen.
Die restlichen 7,2 Prozent an Suchabfragen verteilen sich
auf die iibrigen Behorden.

Neben der Verteilung der Suchabfragen zwischen den Be-
horden konnte anhand der Protokollserverdaten auch die
Entwicklung im zeitlichen Verlauf ermittelt werden. So
konnte bei allen Behorden (abgesehen von einzelnen Lan-
desbehdrden) eine Zunahme der Suchabfragen festgestellt
werden. Besonders deutlich féllt diese Zunahme beim
Bundeskriminalamt aus, das im Vergleichsjahr 2010/11
ca. 60 Prozent mehr Suchabfragen stellte als im Betrach-
tungsjahr 2008/2009, sowie bei den Landesbehorden fiir
Verfassungsschutz, die 2010/2011 mehr als viermal so
viel Suchabfragen stellten, wie noch 2008/2009.

Der deutliche Anstieg insbesondere im Bereich der Nach-
richtendienste wurde im Rahmen der Informationserhe-
bung zur Evaluierung sowohl auf fachliche als auch orga-
nisatorische Entwicklungen zuriickgefiihrt. So fand im
Betrachtungszeitraum der Evaluation eine interne Evalu-
ierung der ATD-Nutzung im Verfassungsschutzverbund
statt, die im Ergebnis zu einer standardisierten Vorgabe
fiir das Abfrageverhalten fiihrte. Damit wird in der Kon-
sequenz die ATD heute insgesamt intensiver genutzt, als
dies zu Beginn der Fall war.

In folgender Abbildung werden die Datenbestinde der
Behorden in der ATD den durch die Behorden gestellten
Suchabfragen gegeniibergestellt.

Es zeigen sich vor allem zwei Auffélligkeiten: Wéhrend
der Anteil des Personenbestandes der Landeskriminaldm-
ter mit 10,4 Prozent eher gering ist, werden durch die
LKA die mit Abstand meisten Suchabfragen gestellt. Das
entgegengesetzte Ergebnis zeigt sich beim BND. Wih-
rend hier die Anzahl der Suchabfragen verhéltnisméaBig
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Abbildung 27
Suchabfragen (Personen) im Zeitverlauf
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Abbildung 28

Anteil der Behorden an Suchabfragen

Suchanfragen 01.08.2010 bis 01.08.2011 (N=67091)
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Abbildung 29
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Abbildung 30

Suchabfragen Landesbehérden
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Abbildung 31

Vergleich Suchabfragen und Bestiinde

Anteil Anteil Bestand
Suchabfragen (1.8.2011)
(seit 2007)
LKA 54,6% 10,4%
BKA 29,1% 20,5%
LfVn 9,7% 5,9%
MAD 4,0% 0,2%
BfV 1,9% 15,4%
BND 0,4% 46,5%
BPOL 0,3% 1,0%
ZKA 0,1% 0,1%
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sehr gering ist, wird ein hoher Anteil des Datenbestandes
durch den BND eingestellt. Vor diesem Hintergrund
wurde der These nachgegangen, inwieweit einzelne Be-
horden mehr als andere von der ATD profitieren.

Die Diskussion dieses Vergleichs in den Fokusgruppen
zeigte, dass allein aus dem Vergleich der Anteile am Da-
tenbestand zu Anteilen an Suchabfragen keine eindeuti-
gen Schliisse darauf gezogen werden konnen, inwiefern
es Behorden gibt, die besonderen Nutzen aus den in der
ATD verfiigbaren Informationen ziehen. Einerseits eriib-
rigt sich fiir Behdrden mit hohem eigenen Datenbestand
hiufig die Suche dieses Datenbestands in der ATD, der
im eigenen (ATD-Quell-)System iiberdies auch mit mehr
und weiterfithrenden Informationen als in der ATD ent-
halten sein kann. Andererseits ist durch die jeweils behor-
denspezifisch unterschiedlichen Zustindigkeitsbereiche
die Relevanz von Datenbestinden anderer Behorden in
der ATD unterschiedlich. Besonders von Seiten des MAD
wurde der besondere Nutzwert von ATD-Abfragen he-
rausgestellt, da er nicht in vergleichbarem Ausmall wie
die anderen Behorden in Verbundsysteme der Nachrich-
tendienste in Deutschland eingebunden ist.

In § 5 Absatz 4 ATDG wird bestimmt, dass bei jeder Ab-
frage der Zweck und die Dringlichkeit angegeben und do-
kumentiert werden miissen. Dies soll der datenbesitzen-
den Behorde auch ermdglichen, zwischen der Abwehr
einer moglichen Gefahr und den eigenen Geheimhal-
tungsinteressen abwégen zu konnen.

Die Dringlichkeit der Suchabfrage wird jeweils vom Pro-
tokollserver festgehalten und stand dem Evaluationsteam

als Statistik im Bereich der Belegungsdaten zur Verfii-
gung. Auch hier zeichnet sich ein klares Bild zur Suchpra-
xis bei den beteiligten Behdrden ab: 99,5 Prozent aller
Suchabfragen sind Regelfille, nur 0,5 Prozent der Suchab-
fragen werden mit hoher Dringlichkeit durchgefiihrt.

Ebenso wie die Dringlichkeit werden auch die Griinde der
jeweiligen Suchabfragen vom Protokollserver festgehal-
ten. Folgende Griinde fiir Suchabfragen wurden exempla-
risch im Zeitraum vom 1. August 2010 bis 1. August
2011 angegeben:

Mit deutlichem Abstand wird als hiufigster Zweck die
,konkrete Mafinahme zur Gefahrenabwehr angegeben.
Dies deckt sich mit der vorrangigen gesetzlichen Aufgabe
der Polizeibehorden, die wiederum den iiberwiegenden
Anteil der Suchabfragen stellen.

Aus Evaluationsperspektive wére ein hoher Anteil des
Katalogfeldes ,,sonstiger Abfragegrund® ein mdglicher
Hinweis auf ein inkorrektes Suchverhalten beteiligter Be-
hérden. Da jedoch lediglich ein Prozent der Suchabfragen
unter diese Kategorie fallen, ist ein solches Bedenken sta-
tistisch nicht begriindet.

Zusammenfassend ist festzuhalten, dass die Entwicklung
der Suchabfragen als ein besonders relevanter Indikator
im Hinblick auf den Grad der ATD-Nutzungsaktivitit
durch die beteiligten Behorden interpretiert werden kann.
Die Statistiken zu den Suchabfragen verdeutlichen, dass
die ATD fiinf Jahre nach ihrer Errichtung intensiv und
konstant genutzt wird. Bei anndhernd gleichbleibendem
Bestand ist die Zahl der Suchabfragen iiber die Jahre so-

Abbildung 32

Dringlichkeit der Suchabfragen seit 2007

Dringlichkeit Suchanfragen seit 01.08.2007
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Abbildung 33

Griinde fiir die Suche nach Personen

Griinde fiir Suche nach Personen (1. Aug. 2010 bis 1. Aug 2011)
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konkrete Malinahme der Gefahrenabwehr

38%

Uberpriifung eines konkreten Hinweises zu einer Person zum Zwecke der Erkenntnisverdichtung
m Uberpriifung im Zusammenhang mit einer allgemeinen Beobachtung
Uberpriifung im Zusammenhang miteinem abstrakten Gefahrdungssachverhalt

B konkrete MaBnahme der Strafverfolgung
sonstiger Abfragegrund

datenschutzrechtliche Kontrolle nach§ 10 Abs. 1 ATDG

gar angestiegen. Anzeichen einer missbrauchlichen Nut-
zung der ATD konnten nicht festgestellt werden.

3.3.3.2 Zugriff auf die erweiterten Grund-
daten, Eilfallregelung

Die Gespréiche mit den Behordenvertretern haben gezeigt,
dass die erweiterten Grunddaten im Rahmen der ATD-
Nutzung insgesamt keine herausragende Rolle spielen.
Die Aufzeichnungen des Protokollservers zeigen, dass le-
diglich in insgesamt ca. 1 000 Féllen iiberhaupt auf die er-
weiterten Grunddaten zugegriffen wurden. Dies liegt nach
Auskunft der ATD-Nutzer vor allem daran, dass nach ei-
nem Treffer die Kontaktaufnahme aulerhalb der ATD er-
folgt (z. B. telefonisch) und somit weitergehende Informa-
tionen, wie sie auch in den erweiterten Grunddaten
enthalten sind, auBerhalb der ATD ausgetauscht werden.

Unter diesen Vorzeichen sind die im Folgenden vorge-
stellten Befunde zur Praxis des Zugriffs der Behorden auf
die erweiterten Grunddaten zu sehen, die durch die Fo-
kusgruppen und die Nutzerbefragung erhoben wurden.

Die Nutzerbefragung bestitigt den aus den Protokolldaten
gewonnenen Eindruck, dass der Zugriff auf die erweiter-
ten Grunddaten keine groBle quantitative Bedeutung be-
sitzt. 65 Prozent antworteten, dass sie zum Zugriff auf die
erweiterten Grunddaten keine Angaben machen kdnnten
(weil} nicht/keine Angabe). Sofern die erweiterten Grund-
daten aber abgefragt werden, ist der Mechanismus zu de-

ren Freigabe offensichtlich in der weitaus iberwiegenden
Zahl der Fille gut etabliert. Nur jeweils 1 Prozent der Be-
fragten antworteten, selten oder nie Zugriff zu erweiterten
Grunddaten erhalten zu haben, sofern ein solcher ange-
fordert war.

In § 5 Absatz 2 ATDG wird der Zugriff auf die erweiter-
ten Grunddaten im Filfall geregelt. Die FEilfallregelung
besagt, dass die abfragende Behorde im Falle eines Tref-
fers unmittelbar, d. h. ohne die Einwilligung der Behorde,
die die Daten eingestellt hat, auf die erweiterten Grundda-
ten zugreifen darf. Voraussetzung ist, dass nach Fakten-
lage eine Gefahr fiir Leib, Leben, Gesundheit oder Frei-
heit einer Person oder fiir Sachen von erheblichem Wert,
deren Erhaltung im 6ffentlichen Interesse geboten ist, be-
steht. Wenn es unerlésslich ist, und die Dateniibermitt-
lung aufgrund eines Ersuchens nicht rechtzeitig erfolgen
kann, kann Gebrauch von der Eilfallregelung gemacht
werden. Die Frage, ob ein solcher Eilfall vorliegt, wird
durch den Behordenleiter oder durch einen von ihm be-
sonders beauftragten Beamten des hoheren Dienstes ent-
schieden.

Ein solcher Zugriff muss unter Angabe der Griinde proto-
kolliert werden, und von der datenbesitzenden Behorde
ist unverziiglich die nachtréagliche Zustimmung einzuho-
len.

Da die Frage der Eilfallregelung in besonderem Maf} im
Vorfeld der Evaluation diskutiert wurde, wurde die Praxis
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Abbildung 34

Einschiitzung des Zugriffs auf erweiterte Grunddaten aus der Nutzerbefragung
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dieser Regelung in den Fokusgruppen, der Nutzerbefra-
gung und auch den Expertengesprachen ausfiihrlich be-
handelt.

Die Evaluation ergab, dass es seit Inbetriebnahme der
ATD lediglich zu einem Fall einer Inanspruchnahme der
Eilfallregelung kam. Dieser Fall ist fiir ein Landeskrimi-
nalamt protokolliert, bei dem ein unmittelbarer Zugriff
auf die erweiterten Grunddaten eines Datensatzes beim
BfV erfolgte. Hintergrund war eine &uferst kurzfristige
Notwendigkeit festzustellen, ob zu einer Person, die im
Zeitraum einer akuten Terrorwarnung mit gefélschten Pa-
pieren und unterschiedlichen Identititen aufgegriffen
wurde, ein ATD-Eintrag vorhanden ist. Mit den Grundda-
ten der zunichst erzielten Treffermenge allein war eine
eindeutige Zuordnung nicht mdglich. Nach Zugriff auf
die erweiterten Grunddaten entsprechend der Eilfallrege-
lung wurde in diesem Fall festgestellt, dass zur vorliegen-
den Person kein Eintrag in der ATD bestand.

Mit der Eilfallregelung wird in der ATD-Praxis also deut-
lich zuriickhaltender umgegangen, als womoglich ange-
nommen wird. In den Befragungen der ATD-Nutzer
zeigte sich diesbeziiglich eine hohe Sensibilitét fiir das er-
sichtlich nur fiir einen Ausnahmefall konzipierte Instru-
ment. Als wesentliche Ursachen hierfiir konnte die Eva-
luation identifizieren:

— Bei einigen der an der ATD beteiligten Behorden, be-
sonders bei denen mit einem hohen Anteil am ATD-
Datenbestand, ist eine Dienstbereitschaft an allen Ta-
gen der Woche rund um die Uhr gegeben, sodass je-
derzeit mit Ansprechpartnern bei der dateneinstellen-
den Behorde Kontakt aufgenommen werden kann.

— Neben der ATD stehen auch weitere Verbunddateien
zur Verfiigung, die von den Behdrden genutzt werden
konnen.

Die organisatorische Umsetzung der Eilfallregelung wird
in der jetzigen Form als grundsétzlich praktikabel angese-

hen. Trotz der in absoluten Zahlen sehr geringen Nutzung
wird sie allgemein als fachlich notwendig angesehen. Die
geringe Zahl der Eilfallregelung ist ein Beleg dafiir, dass
die Behorden — im Sinne des gegenseitigen Informations-
schutzes — zunédchst alle zur Verfligung stehenden Mog-
lichkeiten der anderweitigen Informationsverdichtung
nutzen, ehe eine Eilfallabfrage in der ATD durchgefiihrt
wird. Das bedeutet aber nicht, dass diesem zentralen In-
strument der Gefahrenabwehr von Seiten der Anwender
kein Nutzen zugerechnet wird. MaBgebend ist vielmehr
das Argument, dass auch im Notfall der Nichterreichbar-
keit der datenbesitzenden Behorde der entsprechende Fall
mit allen hinterlegten Informationen aufgerufen werden
kann. In keiner der an der ATD beteiligten Behorden wird
,.grofiziigig* von dieser Option Gebrauch gemacht.

3.3.3.3 Suchen und Treffer im
verdeckten Bestand

Gleichermaflen wie die Speicherpraxis war auch die Pra-
xis des Zugriffs auf die verdeckten Bestinde Gegenstand
der Evaluierung.

Seit 2007 war in insgesamt 17 Prozent aller Fille ein
Treffer auf einen Datensatz im verdeckten Bestand bezo-
gen. Dieses Verhiltnis deckt sich ndherungsweise mit
dem Verhiltnis von offener zu verdeckter Speicherung im
Bestand (Stand August 2011: 13 Prozent der Personen
verdeckt gespeichert).

Bei Treffern in verdeckten Bestinden hat die datenbesit-
zende Behorde zu entscheiden, ob sie eine Riickmeldung
gibt. Neben der Frage des Spezifizierungsgrades, d. h. ei-
ner fiir die weitere Bearbeitung angemessenen Genauig-
keit der eigentlichen Suchabfrage, hdngt dies vorrangig
von den Geheimhaltungsinteressen der datenbesitzenden
Behorde sowie der Dringlichkeit der Suchabfrage ab.

Vereinzelt zeigten sich ATD-Nutzer unzufrieden mit der
Praxis der Suche in den verdeckten Datenbestinden. Mit-
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Abbildung 35

Treffer im verdeckten/offenen Bestand

Treffer verdeckt/offen
(N=1404043, seit 2007)
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arbeiter von Polizeibehdrden (v. a. LKA) duBerten, dass
sie nur in seltenen Fillen Reaktionen auf ihre Suchen im
verdeckten Datenbestand bekdmen. Die suchenden Be-
horden bleiben im Unklaren dariiber, ob es tatsdchlich
keine Treffer gab oder ob sich eine datenbesitzende Be-
horde trotz Treffer nicht meldet. Fiir die datenbesitzenden
Behorden besteht die Herausforderung, dass sie die ge-
stellten Suchabfragen interpretieren miissen, wobei diese
nicht immer hinreichend konkret sind. Eine Suchabfrage,
in der beispielsweise ein besonders haufiger Nachname
abgefragt wird oder die sehr unspezifisch gefasst ist, hat
eine Vielzahl von Treffern zur Folge, die sich auch im
verdeckten Bestand befinden konnen. Verdeckte Treffer
werden bei der datenbesitzenden Behdrde in einem Post-
eingangsfach in der ATD als Suchabfrage einer anderen
Behorde angezeigt. Ist diese Suchabfrage sehr allgemein
und bezieht sie sich beispielsweise nur auf einen hiufig
gebrauchlichen Namen, neigen die datenbesitzenden Be-
horden nach ihren Aussagen im Rahmen der Fokusgrup-
pen tendenziell dazu, nicht zu reagieren.

Die weitere Diskussion dieses Sachverhalts im Rahmen
der Fokusgruppen zeigte jedoch auch, dass die Genauig-
keit der Suchabfragen im Laufe der Jahre deutlich zuge-
nommen hat und es somit den datenbesitzenden Behdrden
bei Treffern im verdeckten Bestand zunehmend leichter
fallt, die Suchabfragen zu interpretieren.

4 Zielerreichung der ATD

In diesem Kapitel wird beschrieben, wie sich die ATD auf
die Kommunikation zwischen den Behdrden auswirkt
und worin der generelle Nutzwert der ATD besteht.

Wihrend die statistischen Zahlen und auch die Erhebun-
gen bei den Nutzern in Form von Fokusgruppen, Nutzer-
befragung und Expertengesprichen eine mittlerweile
konstant intensive Nutzung der ATD belegen, ist die
quantitative Erfassung ihrer Wirkung und besonders die
Identifikation von Ermittlungserfolgen, nach denen basie-
rend auf Informationen in der ATD schwere Straftaten
wie terroristische Anschldge vereitelt werden konnten,
nicht moglich.

I
|

83%

offen

4.1 Wirkung der ATD auf

die Zusammenarbeit

Die ATD ist als Kontaktanbahnungsinstrument zwischen
den Sicherheitsbehorden entworfen und wird folglich auch
im Wesentlichen als ,,Verzeichnis* von Informationen ge-
nutzt, die bei anderen polizeilichen oder nachrichten-
dienstlichen Behorden von Bund und Léndern verfiigbar
sind. Die weiterfiihrende Arbeit mit diesen Informationen
kann schon allein aufgrund des eng begrenzten rechtlichen
und folglich funktionalen Rahmens der ATD nicht inner-
halb dieses Werkzeugs erfolgen, sondern geschieht au3er-
halb auf etablierten und bewéhrten Wegen im Rahmen der
jeweils einschldgigen Rechtsvorschriften.

Mit diesem Effekt konnte durch die ATD der Informa-
tionsaustausch zwischen den deutschen Sicherheitsbe-
horden intensiviert werden. In den Fokusgruppen wurde
sowohl von Polizeien als auch Nachrichtendiensten be-
statigt, dass es zu ldnder- und behdrdeniibergreifender
Bildung von beruflichen Netzwerken aufgrund personli-
cher Kontakte kam, deren Ausprégung sich im Einzelfall
naturgemal unterscheidet und die sich neben der ATD
auch auf an anderen Stellen geregelte gemeinsame Arbeit
zur Bekdmpfung des internationalen Terrorismus etwa im
gemeinsamen Terrorabwehrzentrum (GTAZ) zuriickfiih-
ren lassen. Ein seit Errichtung der ATD gewachsenes und
nun als hoch zu bezeichnenden gegenseitiges Vertrauen
der Dienststellen mit Bezug zum islamistischen Terroris-
mus wurde jedenfalls im Rahmen dieser Evaluierung all-
gemein bestitigt.

In den Fokusgruppen und Experteninterviews hat das Eva-
luationsteam nicht nur die Erkenntnis gewonnen, dass mit
der Datei die Kooperationsbereitschaft und das gegen-
seitige Vertrauen darauf, dass die jeweils vorhandenen
Informationen vollstindig zur Verfiigung gestellt sind,
ausgebaut und intensiviert wurden. Auch wurde der Infor-
mationsaustausch zielgerichteter, indem Erkenntnisanfra-
gen bzw. Datenilibermittlungen nur noch an die Behorden
gesteuert wurden, bei denen Daten zum Fall vorliegen.

Quantitativ und auch qualitativ nicht eindeutig zu erheben
war, wie hdufig ein weiterfilhrender Informationsaus-
tausch tatsdchlich auf die vorherige Durchfiihrung von
Suchabfragen in der ATD zuriickzufiihren ist.
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Abbildung 36

Informationsaustausch nach Treffern in der ATD

Wie héufig kommt es nach lhrer Erfahrung nach dem Datenzugriff in der ATD
zu einem weiteren Informationsaustausch zwischen der anfragenden und
der datenbesitzenden Behorde? (N=160)
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Beinahe die Hilfte der ATD-Anwender, die an der Nutz-
erbefragung teilgenommen haben, machten hierzu keine
Angaben. Aufgrund der breiten Streuung dieser Befra-
gung ist bei der Interpretation der Prozentwerte zu be-
riicksichtigen, dass auch solche Anwender mit erfasst wa-
ren, zu deren Aufgabe allein die (technische) Bedienung
der ATD gehort, wihrend die anschlieBende fachliche Ar-
beit mit den Daten, zu der auch ein folgender weiterge-
hender Informationsaustausch zu rechnen ist, anderen Be-
schiftigten in der betreffenden Dienststelle obliegt. Nur
27 Prozent der Befragten insgesamt meldeten zuriick,
dass nur selten oder nie ein weiterfiihrender Informations-
austausch zustande kommt. Werden die Werte auf Basis
derjenigen Nutzer berechnet, die konkrete Angaben ma-
chen konnten, berichten

— 7 Prozent (gesamt: 4 Prozent), dass Treffer in der ATD
immer in einen weiteren fachlichen Austausch min-
den,

— 20 Prozent (gesamt: 11 Prozent), dass dies hdufig und

— 26 Prozent (gesamt 15 Prozent), dass dies gelegentlich
geschieht.

Weitere 24 Prozent (gesamt 13 Prozent) konnen dies in
seltenen Féllen bestdtigen, und 23 Prozent (gesamt
14 Prozent) sagen aus, dass dies in der Regel nicht der
Fall ist.

Zu insgesamt mehr als drei Vierteln der Riickmeldungen
wird ein positiver Effekt der ATD auf den Erkenntnisaus-
tausch zwischen den Behdrden festgestellt.

Himmer
haufig

mgelegentlich

15%

in seltenen Fallen

mn der Regel erfolgt kein
Informationsaustausch

mweil nicht’keine Angabe

Betont wurde von Seiten der befragten Sicherheitsbehor-
den auch immer wieder, dass Zusammenarbeit, gegensei-
tige Informationsfliisse und vertrauensvolle Kontakte na-
tiirlich auch vor der ATD bestanden haben und man hier
,hicht bei null begonnen® habe. Besonders das GTAZ
wurde in fachlichem und zeitlichem Zusammenhang zur
ATD-Errichtung hier wiederholt aufgefiihrt. Und schlief3-
lich findet auch auflerhalb der ATD {iber bestehende Ver-
bundsysteme seit langem intensive und strukturierte
Kommunikation zwischen Sicherheitsbehérden von Bund
und Landern statt. Insofern filigt sich die ATD als weiteres
Element erfolgreich in bestehende Kommunikations- und
Kooperationsstrukturen ein.

4.2 Beitrage der ATD zur

Terrorismusbekampfung

Die ATD-Abfrage hat sich nach durchgingiger Auffas-
sung der beteiligten Behorden als ein zentrales Element
der Informationsverdichtung etabliert und kommt kumu-
lativ zu anderen Mafinahmen der Informationsbeschaf-
fung zum Einsatz. Die Erfolge der personenbezogenen
MaBnahmen werden erst in der Gesamtschau aller Maf3-
nahmen deutlich.

Konkrete Beispiele fiir ausschlie8lich aus der Arbeit mit
der ATD resultierende Gefahrenabwehr- oder Exekutiv-
mafBnahmen sind daher als Ergebnis dieser Evaluation
nicht benennbar. Dies entspricht der tdglichen polizeili-
chen Praxis, dass eine konkrete MaBBnahme der Gefahren-
abwehr oder der Aufklarung einer Straftat sich duBerst
selten auf eine einzelne Erkenntnis stiitzt, sondern sich
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vielféltige Informationsquellen zu einem Gesamtbild ver-
dichten.

Fiir die Bewertung des Werkzeugs zur Verbesserung der
Bekdmpfung des internationalen Terrorismus ist diese
Frage im Ergebnis aber insofern nachrangig, als bereits
im Vorfeld solcher mdglicher Ermittlungserfolge durch
die ATD intensive und nachhaltige Veranderungen im Be-
reich der Zusammenarbeit zwischen den Sicherheitsbe-
horden, sowohl zwischen Bundes- und Landesbeh6rden
als auch besonders zwischen Polizeien und Nachrichten-
diensten, zu verzeichnen sind.

Umgekehrt wire ohne eine Uberpriifung von personen-
oder organisationsbezogenen Erkenntnissen in der ATD
diese zielgerichtete Abfrage und Zusammenfiihrung der
laufenden MaBnahmen unterschiedlicher Sicherheitsbe-
horden nicht moglich. Da auflerdem eine flichendeckende
Abfrage von Erkenntnissen bei allen Behdrden auB3erhalb
der ATD zwingend mit der Offenlegung eigener Malinah-
men einhergehen wiirde, ist ohne die Nutzung der ATD
nach Auffassung der Anwender davon auszugehen, dass
ein gewisser Anteil der Abfragen zu Gunsten des Informa-
tionsschutzes nicht erfolgen wiirde.

Eine Kompensation durch die Zusammenarbeit im GTAZ
ist dagegen schon rein quantitativ nicht moglich. Auch
werden dort primér Sachverhalte erdrtert, die bereits
mehrere Partner erkannterweise betreffen oder potentiell
betreffen konnten.

4.3
431

Wahrung der Grundrechte

Grundrechtsrelevante Riickschliisse
aus den Evaluationserkenntnissen

Das ATDG schrinkt die Freiheitsrechte der Betroffenen
ein. Mit Blick auf die Grundrechte ist damit ein Eingriff
in das Recht auf informationelle Selbstbestimmung ver-
bunden, wie es vom Bundesverfassungsgericht (BVerfG)
im sogenannten Volkszéhlungsurteil von 1983 entwickelt
wurde. Danach kann der Einzelne grundsitzlich selbst
liber die Preisgabe und Verwendung seiner personenbezo-
genen Daten bestimmen?0. Mittels elektronischer Daten-
verarbeitung (wie sie z. B. in der ATD geschieht) sind
Einzelangaben {iiber personliche oder sachliche Verhélt-
nisse einer Person speicherbar und jederzeit und ohne
Riicksicht auf Entfernungen in Sekundenschnelle abruf-
bar. Sie konnen (jedoch nicht in der ATD) dariiber hinaus
mit anderen Datensammlungen zusammengefiigt werden,
wodurch vielfaltige Nutzungs- und Verkniipfungsmdg-
lichkeiten entstehen. Dadurch kénnen weitere Informatio-
nen erzeugt und so Schliisse gezogen werden, die sowohl
das grundrechtlich geschiitzte Recht auf informationelle
Selbstbestimmung der Betroffenen beeintrachtigen als
auch anschlieBende Eingriffe in seine Verhaltensfreiheit
nach sich ziehen koénnen?!.

Die Anzahl der Speicherungen in die ATD kann nach der
vom Bundesverfassungsgericht entwickelten Grundregel

20 BVerfGE 65, 1 vom 15. Dezember 1983
21 BVerfGE 120, 378 vom 11. Méarz 2008

zur Beurteilung der Eingriffsintensitdt als ein mafgebli-
cher Faktor beziiglich der Einhaltung des Verhdltnisma-
Bigkeitsgrundsatzes interpretiert werden. Allerdings kann
aus den empirisch ermittelten Nutzungszahlen, die gemaf
der gewéhlten Methodik die Informationsbasis der vor-
liegenden Evaluierung sind, nicht zwingend die rechtli-
che Aussage zur Bemessung der verbundenen Grund-
rechtseingriffe abgeleitet werden. Insoweit wird die
Nutzungshéufigkeit im Folgenden als ein Kriterium fiir
die Einschitzung der Intensitit eines Grundrechtsein-
griffs herangezogen; die Auseinandersetzung mit qualita-
tiven Aspekten geht iiber den Fokus dieser Evaluierung
hinaus. Daher sieht das zwischen BMI und BMJ abge-
stimmte Untersuchungsdesign ein Zweitgutachten mit
eben dieser rechtswissenschaftlichen Ausrichtung vor.

Quantitativ betrachtet kann aus den gewonnenen Infor-
mationen Folgendes hergeleitet werden.

— Nach der im Vorfeld erfolgten Erfassung im Quellsys-
tem der jeweiligen Behorde stellt den ersten Eingriff
die gemiB § 2 Satz 1 ATDG vorgeschriebene zusétzli-
che Speicherung in der ATD dar. Diese zuséitzliche
Speicherung wird als besonders eingriffsintensiv im
Hinblick auf Kontaktpersonen bewertet, da sie selbst
keiner terroristischen Vereinigung angehdren bzw. sie
unterstiitzen und da sie keine rechtswidrige Gewalt an-
wenden oder eine solche Gewaltanwendung unterstiit-
zen.

— Einen weiteren Eingriff stellt die Nutzung der Daten
durch die abrufenden Behorden nach § 5 Absatz 1
Satz 1 ATDG,

— und in einer Steigerung die Verwendung der erweiter-
ten Grunddaten nach § 5 Absatz 1 Satz 3 ATDG

— sowie die Nutzung der Daten nach der Eilfallregelung
(§ 5 Absatz 2 ATDG)dar.

Insofern kann in der Systematik der ATD gewissermalien
eine ansteigende Intensitit des Grundrechtseingriffs
nachgezeichnet werden.

Die im Rahmen der Evaluierung erhobenen Informatio-
nen zeigen dabei, dass sich die Nutzung der ATD (Spei-
cherung von Informationen zu Personen, Speicherung
von Informationen zu dolosen/undolosen Kontaktperso-
nen, Abfragen von Grunddaten, erweiterten Grunddaten,
Nutzung der Eilfallregelung) tendenziell umgekehrt pro-
portional zu dieser Intensitét des jeweiligen Grundrechts-
eingriffs verhilt: Je tiefergehend der Grundrechtseingriff
durch die jeweilige Nutzungsart ist, desto seltener kommt
diese zur Anwendung. Die Analyse der Protokolldaten
hat gezeigt, dass nach der Einstellung der Gefahrdungs-
personen in den Anfangsjahren der Gesamtbestand kons-
tant bzw. sogar leicht riicklaufig ist. Zeitweilige Anstiege
konnen vor allem durch reale Gefihrdungslagen und da-
mit auftretende Erkenntnisspitzen erklirt werden, die sich
in einem erhdhten Personenbestand niederschlagen. Wei-
terhin erhoht sich die Relevanz der in der ATD erfassten
Daten im Laufe des Evaluierungszeitraums, was etwa aus
dem anteiligen Riickgang der gespeicherten dolosen und
undolosen Kontaktpersonen abgelesen werden kann.
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Auch die einer Person zugespeicherten Informationen in
der ATD umfassen im Wesentlichen mit den Grunddaten
solche Daten, die lediglich der Identifikation einer Person
dienen. Die erweiterten Grunddaten sind dagegen verhélt-
nisméBig gering befiillt. Es konnten keine Anzeichen ei-
ner unverhdltnisméBig hohen Anzahl an Speicherungen
festgestellt werden. Der riickldufige Anteil von Kontakt-
personen belegt, dass der mit der Arbeit der Sicherheits-
behdrden verbundene Erkenntnisgewinn in diesen Fillen
zu einer genaueren Klassifizierung der Person mit dem
Ergebnis fiihrt, dass der Eintrag in der ATD entweder ent-
fallt oder eine ,,Hochstufung® zu einer Person nach § 2
Satz 1 Nummer 1 und 2 ATDG erfolgt. Die entsprechen-
den Tendenzen wurden durch die ATD-Nutzer in den
Fokusgruppen vorgetragen; in welchem genauen zahlen-
méBigen Verhéltnis allerdings diese Entwicklungen statt-
finden, konnte durch das vorliegende statistische Material
nicht weiter aufgeschliisselt werden.

Bei rund 99,5 Prozent der Abfragen werden nur die
Grunddaten genutzt. Auf die erweiterten Grunddaten er-
folgte bei rund 300 000 im Evaluationszeitraum durchge-
filhrten Suchabfragen mit 1 000 Féllen verhaltnisméafig
selten ein Zugriff. Gerade die Eilfallregelung, die in die-
sem Zusammenhang als besonders sensibel zu bewerten
ist, wurde nur ein einziges Mal genutzt. Die von verschie-
denen Seiten vorgetragene Beflirchtung, dass durch die
Moglichkeiten der ATD die Behorden laufend und unmit-
telbar auf einen groBen Datenkranz personenbezogener
Informationen zu einer dort erfassten Person zugreifen
wiirden, hat sich damit jedenfalls zahlenméaBig nicht be-
stétigt. Insgesamt haben sich durch die Evaluierung keine
tatsdchlichen Anhaltspunkte fiir Folgewirkungen durch
die Nutzung der ATD im Sinne von iiberschieend grund-
rechtsintensiven Eingriffen ergeben.

4.3.2 Besonders geschiitzte Daten aus
Eingriffen in Artikel 10 und 13 GG

In der ATD sind auch besonders geschiitzte personenbezo-
gene Daten erfasst, die auf einem Eingriff in die Grund-
rechte von Artikel 10 und 13 GG beruhen. Dieser Grund-
rechtseingriff wiegt wegen der betroffenen spezifischen
Grundrechte besonders schwer (schwerer als der im voran-
gegangenen Kapitel ausgefiihrte Eingriff in das Grund-
recht auf informationelle Selbstbestimmung der Betroffe-
nen). Dabei konnen naturgemiB nur solche Eingriffe in
Artikel 10 und 13 GG Grundlage der Befiillung der Anti-
terrordatei sein, die im Zusammenhang mit der Aufklé-
rung oder Bekdmpfung des internationalen Terrorismus
stehen.

Die Ubernahme der Kennzeichnungspflicht in § 3 Ab-
satz2 ATDG stellt sicher, dass dieser Verwendungszu-
sammenhang nicht verloren geht.

Am 1. August 2011 waren in der ATD 147 entsprechend
markierte Datensdtze enthalten, die weit liberwiegend
vom BfV (129) eingestellt wurden.

Die Suchfunktionen der ATD bieten keine Mdglichkeit,
konkret nach G 10-Erkenntnissen zu recherchieren. § 5
Absatz 1 ATDG schrénkt allerdings die Suchfunktion mit
Bezug auf solche Daten nicht auf Fallgestaltungen ein, in
denen die Ubermittlung dieser Daten nach den zu Grunde
liegenden Dateniibermittlungsvorschriften moglich wire.

Sollten Erkenntnisse aus solchen MaBnahmen in den
Grunddaten gespeichert sein, sind sie im Trefferfall unmit-
telbar sichtbar. Die speichernde Stelle hat in diesem Fall
also keine Moglichkeit, die Zugriffe zu steuern und ggf.
eine Verwendungsbeschrankung auszusprechen. Daher
sind solche Datensétze wegen des besonderen schutzwiir-

Abbildung 37

Anzahl von Datensédtzen mit Markierung ,,G 10/G 13, Stand 1. August 2011
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digen Interesses des Betroffenen verdeckt zu speichern.
Auf diese Weise wird eine automatische Ausgabe verhin-
dert und die einstellende Behdrde kann priifen, ob die
Ubermittlung der besonders geschiitzten Daten mit den
fachrechtlichen Ubermittlungsvorschriften vereinbar ist
oder nicht.

Demgegeniiber sind Speicherungen von Erkenntnissen
aus Eingriffen in Artikel 10 und 13 GG im Bereich der er-
weiterten Grunddaten weniger kritisch, da diese im Tref-
ferfall freigegeben werden und die speichernde Behorde
dadurch von dem Zugriff erfdhrt. Der Eilfall als beson-
dere Moglichkeit, auch auf die erweiterten Grunddaten
unmittelbar zuzugreifen, unterliegt wiederum nach § 5
Absatz 2 ATDG besonders hohen Voraussetzungen und
wird wie ausgefiihrt in der Praxis hochst selten angewen-
det.

4.3.3 Auskunftsverfahren nach
§ 10 Absatz 2 ATDG

Wie in Kapitel 3.2.5 ausgefiihrt, erteilt das BKA Aus-
kunft iiber die nicht verdeckt gespeicherten Daten im Ein-
vernehmen mit der datenbesitzenden Behdrde und ver-
zeichnete im Evaluationszeitraum insgesamt neun solcher
Anfragen, von denen nur bei einem Fall tatsachlich Daten
in der ATD vorlagen.

Zur Einordnung dieser Zahlen wurde durch das Evaluati-
onsteam ein Vergleich mit dem Auskunftswesen im Zu-
sammenhang mit dem polizeilichen Vorgangsbearbei-
tungssystem INPOL angestellt. Dort gab und gibt es
ungleich mehr Petentenanfragen, die auch zum tiberwie-
genden Teil mit einer ,,Positiv*-Auskunft (d. h. Eintrag ist
vorhanden) beschieden werden. Nach dem beim BKA
noch verfiigbaren Aktenvorhalt gab es hier bei aktuell
knapp 4 Millionen gespeicherten Personen nach Petenten-
anfragen im Zeitraum von 2009 bis zum 23. August 2012
insgesamt 2 768 ,,positive” (81 Prozent) und 648 ,nega-
tive™ Bescheide.

Nimmt man, um die GréBenordnungen von ATD und
INPOL in einen Vergleichsmafistab zu bringen, die gespei-
cherten Personen als Basis, werden zu INPOL rund
0,25 Anfragen pro 1 000 erfasster Personen und Jahr ge-
stellt, die wiederum in 0,23 ,,positiven Bescheiden resul-
tieren. Zur ATD dagegen werden je 1 000 erfasster Perso-
nen und Jahr nur etwa 0,11 Auskunftsersuchen iiber eine
Speicherung gestellt, die schlieBlich nur zu einem Zehntel
(also 0,01 ,,positive* Bescheide pro 1 000 erfasster Per-
sonen und Jahr) in der Bestitigung eines tatsdchlichen
Eintrags miinden. Aus Sicht der Evaluatoren ist damit
festzustellen, dass das Auskunftsverfahren zur ATD von
Betroffenen in ausgesprochen geringem Maf3 in Anspruch
genommen wird, es sich in seiner praktischen Durchfiih-
rung aber in den genannten Einzelfdllen bewéhrt hat. Im
Vergleich mit sonstigen Mengengeriisten, wie sie bei Pe-
tentenanfragen im Bereich polizeilicher Informationssys-
teme zu beobachten sind, wird bei der ATD offensichtlich
kaum eine personliche Betroffenheit angenommen. Inso-
fern ist im Hinblick auf Petentenanfragen keine nennens-
werte Verunsicherung in der Bevdlkerung beziiglich (un-
berechtigter) Erfassungen in der ATD festzustellen.

4.4

Im Rahmen der Evaluierung wurden keine Fille bekannt,
in denen eine Behorde durch die Nutzung der ATD MaB-
nahmen auBlerhalb ihres Zusténdigkeitsbereiches getrof-
fen hat. Verdftentlichungen zur ATD und dem Trennungs-
gebot (Christof Streil, Das Trennungsgebot zwischen
Polizei und Nachrichtendiensten, 2011, S.125; Julia
Stubenrauch, Gemeinsame Verbunddateien von Polizei
und Nachrichtendienste, 2009, S. 224 ff.; Fabian Scheff-
czyk/Heinrich Amadeus Wolff, Verfassungsrechtliche
Fragen der gemeinsamen Antiterrordatei von Polizei und
Nachrichtendienst, JA 2008, 81 ff.) sind rechtswissen-
schaftlicher Natur und beziehen sich nicht auf die durch
diese Evaluation untersuchte Praxis der Rechtsanwen-
dung.

Das ATDG und das ,,Trennungsgebot“

Der Begriff des ,,Trennungsgebots* findet sich wortlich
weder im Grundgesetz noch in einfachgesetzlichen Rege-
lungen. Soweit die Trennung von Polizei und Nachrich-
tendiensten auf einfachgesetzlicher Ebene normiert ist,
wird diese durch das ATDG als lex specialis konkretisiert.

Ob es ein verfassungsrechtliches Gebot der Trennung von
Polizei und Nachrichtendiensten gibt und was darunter
ggf. zu verstehen ist, ist streitig und wurde vom Bundes-
verfassungsgericht bislang nicht abschlieBend entschie-
den.?2 Im Rahmen dieser Evaluierung ist eine abschlie-
Bende Klirung dieser Streitfrage nicht moglich, aber auch
nicht erforderlich. Auch wenn man ein verfassungsrecht-
liches Trennungsgebot annehmen wiirde, wiirde es durch
das ATDG jedenfalls nicht verletzt. Die Befugnis, perso-
nenbezogene Daten in gemeinsamen Dateien mit den Ver-
fassungsschutzbehdrden des Bundes und der Lander und
anderen Sicherheitsbehdrden zu verarbeiten, wenn beson-
dere bundesrechtliche oder landesrechtliche Vorschriften
Anlass, Umfang und sonstige datenschutzrechtliche An-
forderungen regeln, fiihrt nicht zu einer Verschmelzung
der entsprechenden Behorden. Diese Behorden werden
dadurch auch nicht mit Aufgaben befasst, die mit ihrer je-
weiligen verfassungsrechtlichen Aufgabenstellung nicht
vereinbar wiéren. Vielmehr bleiben sie getrennte Behor-
den, die rechtlich wie faktisch ihren jeweils besonderen
Aufgaben nachgehen. Durch die Einrichtung gemeinsa-
mer Dateien fiir begrenzte Zwecke kommt es nicht zu ei-
ner Vermischung der Aufgaben- und Tatigkeitsfelder von
Verfassungsschutz- und Polizeibehdrden, Parallelen und
Uberschneidungen in den verschiedenen Beobachtungs-
und Informationsbereichen wiren auch dann nicht von
Verfassungs wegen ausgeschlossen.

Durch die gemeinsame Datei wird der Datenaustausch
quantifizier- und nachpriifbar: Es werden nur in den Fil-
len Daten iibermittelt, bei denen ein Zugriff anhand klar
geregelter Voraussetzungen erforderlich ist und iiberdies
durch die Gestaltung als Verbunddatei zweifelsfrei festge-
stellt werden kann, dass Daten bei der ersuchten Behorde
vorhanden sind.

22 Beispielsweise offen lassend: BVerfGE 100, 313, 369 f; tendenziell
befiirwortend, aber letztlich offen lassend: BVerfGE 97, 198, 217,
BVerfG, Kammer, Beschl. v. 9. November 2010, 2 BvR 2101/09, ju-
ris Rn. 52
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Somit sind die Einrichtung und der Betrieb der ATD mit
einem nachrichtendienstlichen Trennungsgebot vereinbar.

5 Anpassungs- und Optimierungsbedarf

Der intensive Austausch mit den Anwendern der ATD in
den teilnehmenden Behorden in den Fokusgruppen und
der Nutzerbefragung ergab insgesamt eine weit verbreitete
Zufriedenheit mit dem Werkzeug. Dennoch gibt es aus
fachlicher Sicht einzelne Kritikpunkte in technischer und
funktionaler Hinsicht, die im Ergebnis in Teilbereichen in
Weiterentwicklungswiinsche miinden, iiber die im weite-
ren politischen Prozess unter Einbeziehung aller relevan-
ten Aspekte, insbesondere der damit verbundenen grund-
rechtlichen Auswirkungen, umfassend diskutiert werden
sollte.

5.1 Technische Weiterentwicklung
51.1

Die auf INPOL-Fall basierende Oberflache der ATD ent-
spricht nicht mehr in jeder Hinsicht heutigen Standards
beziiglich der Ergonomie und wirkt insofern auf manche
Nutzer veraltet. Dies ist besonders fiir die Teilnehmer aus
dem Bereich der Nachrichtendienste von Nachteil, die die
Oberfldache nicht aus ihrem sonstigen Arbeitsalltag ken-
nen und daher teilweise wenig routiniert im Umgang da-
mit sind. Nach mehr als fiinf Jahren des ATD-Betriebs
entspricht sie nicht mehr heutigen Anforderungen an das
,»Look and Feel“ moderner Softwareprodukte. Sie sollte
daher unter Beriicksichtigung der Anforderungen der An-
wender ebenso wie der Aufrechterhaltung des erreichten
hohen Sicherheits- und Geheimschutzniveaus weiterent-
wickelt werden.

Ergonomie der Bedienoberflache

5.1.2 Dublettenproblematik

Wenn mehrere an der ATD beteiligte Behdrden in ihren
ATD-Quellsystemen Erkenntnisse zu islamistischen Straf-
titern und Terrorverddchtigen haben, besteht die Heraus-
forderung, diese unterschiedlichen Datensitze innerhalb
der ATD so zusammenzufiihren, dass in der Datei je Per-
son nur ein Eintrag mit einem gemal der Erkenntnislage
vollstindigen Informationsgehalt vorhanden ist. Dies ist
bis heute zwar in weiten Teilen, aber noch nicht hinrei-
chend vollstdndig gelungen. So sind weiterhin schatzungs-
weise 920 Datensétze in der ATD enthalten, von denen
mehrere zu einer Person gehdren. Die Dublettenproblema-
tik begleitet die ATD seit ihrer Inbetriebnahme und ist im
Sinne einer 6konomischen Informationsgewinnung von
zahlreichen Stellen im Rahmen der Evaluierung und auch
zuvor problematisiert worden. Die ATD wird von 38 Lan-
des- und Bundesbehorden?? genutzt. Da aufgrund rechtli-
cher und technischer Restriktionen die Daten zwischen
diesen Behorden getrennt werden miissen, kann es theore-
tisch vorkommen, dass ein Datensatz, der bei allen Behor-

23 Die weiteren Polizeivollzugsbehérden nach § 1 Absatz 2 ATDG sind
unter Ziffer 5 der Errichtungsanordnung nach § 12 ATDG abschlie-
Bend aufgefiihrt.

den im hausinternen System vorhanden ist, 38-mal in der
ATD vorhanden ist. Diese Anzahl kann sich noch erhohen,
wenn es innerhalb der angelieferten Daten einer Behorde
nicht moglich war, Redundanzfreiheit herzustellen. Durch
eine hohe Anzahl an Dubletten wird es erschwert, Sucher-
gebnisse abzuarbeiten. Jeder Treffer muss einzeln begut-
achtet und die Informationen miissen eigensténdig mitei-
nander verglichen werden. Fiir jede einzelne Dublette
miissen weitere Arbeitsschritte (Freischaltungsersuchen,
Auslosen verdeckter Treffer, Erkenntnisanfragen) gepriift
und vollzogen werden. Daneben kann nicht ausgeschlos-
sen werden, dass es durch eine Vielzahl unnétiger Arbeits-
schritte (Freischaltungsersuchen, Auslosen verdeckter
Treffer, Erkenntnisanfragen) nicht nur zu Verzégerungen
in der Sachbearbeitung kommt, sondern auBlerdem auch
Performanceprobleme entstehen kdnnen.

Als Losungsvarianten kommen grundsétzlich zwei Mog-
lichkeiten in Betracht: Man reduziert die Dubletten durch
Zusammenfiihren der Objekte auf technischer Ebene oder
man fiihrt die Informationen nur an der Oberflache in ei-
ner Form zusammen, die es dem Mitarbeiter ermoglicht,
eine schnelle und effiziente Trefferabarbeitung vorzuneh-
men.

Beide Moglichkeiten bedeuten einen erheblichen pro-
grammiertechnischen Aufwand und sind daher in der Ver-
gangenheit zuriickgestellt worden.

Die groBeren Investitionen erfordert dabei der nachhalti-
gere Ansatz, die iiber die Schnittstelle angelieferten Ob-
jekte in der Datenbank zu einem Objekt zusammen zu fiih-
ren. Die grundlegende Funktion fiir ein solches Vorgehen
ist zwar bereits in INPOL-Fall, auf der die ATD basiert,
vorhanden. Die Komplexitét ergibt sich allerdings durch
die Anlieferung der Daten aus verschiedenen Quellsyste-
men (verschiedenen Schnittstellen) sowie aus datenschutz-
rechtlichen und geheimschutzrechtlichen Vorgaben. Ins-
besondere die weitere Update-Fahigkeit der Objekte nach
der Zusammenfiihrung sowie das Deutlichmachen der ein-
zelnen Datenbesitzer und Geheimhaltungsgrade pro Infor-
mation sind hierbei ausschlaggebend. Die Grundvoraus-
setzung fiir eine Zusammenfithrung der Daten ist, gleiche
Objekte als solche zu erkennen. Dies kann nicht allein
durch eine technische Priifung erfolgen. Eine endgiiltige
Entscheidung tiber die Gleichheit von Objekten kann im-
mer nur von einem bzw. mehreren Sachbearbeitern getrof-
fen werden, wenn sie im Rahmen ihrer fachlichen Arbeit
mit der ATD auf solche Datensdtze stoflen. Es ist aber
mdglich, diese Priifung durch im Vorfeld laufende techni-
sche Priifungen zu beschleunigen. Danach kann durch Ab-
stimmung der betroffenen Behorden auf Sachbearbeitere-
bene eine Zusammenfiithrung erfolgen.

Bisherige Moglichkeiten, erkannte Dubletten mittels ei-
ner entsprechenden Funktionalitét in der ATD-Oberfldache
zusammenzufithren, haben angesichts des nach wie vor
hohen Bestandes an Dubletten nicht ausreichend zum Er-
folg gefiihrt. Es sollten daher nunmehr weiterfithrende
technische MafBinahmen konzipiert und umgesetzt wer-
den, um die Dublettenproblematik zu 16sen.
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5.2
5.2.1

Datenfelder der ATD
Katalogfelder

Im ATDG sind die einzelnen Datenarten bestimmt, die zu
Objekten sowie zu Personen im Bereich der Grunddaten
und der erweiterten Grunddaten erfasst werden diirfen
bzw. miissen und so den ,,Datenkranz‘ der ATD bilden. In
Kapitel 3 der Errichtungsanordnung nach § 12 Satz 1
ATDG werden die gesetzlich festgelegten Datenarten auf
einzelne Datenfelder abgebildet, die schlieBlich technisch
in der ATD so umgesetzt wurden, dass sie bei der Daten-
erfassung befiillt und bei Suchabfragen genutzt werden
konnen. Beziiglich der Belegungsmoglichkeiten dieser
Datenfelder wird unterschieden zwischen

— Katalogfeldern, d. h. die mdglichen Eintragungen sind
systemtechnisch abschlielend festgelegt,

— lernenden Katalogfelder, d.h. zu den festgelegten
moglichen Eintragungen konnen die ATD-Nutzer bei
Bedarf einen weiteren Eintrag hinzufligen, der im Fol-
genden fiir alle ATD-Nutzer als zusitzlicher Kata-
logeintrag sichtbar und nutzbar wird,

und

— Freitextfeldern, d. h. die Eingabemoglichkeiten sind
technisch lediglich in ihrer Lange auf 2 000 Zeichen
pro Feld beschrinkt.

Die Speicherung der erweiterten Grunddaten erfolgt
grundsitzlich standardisiert tiber festgelegte Katalog-
werte. Freitexteingabemoglichkeiten sind auf solche Da-
tenfelder begrenzt, bei denen eine Standardisierung auf
feste Katalogwerte nicht moglich ist (z. B. Strafle, Ort,
E-Mail-Adresse).

Insbesondere wenn lernende Kataloge schon umfangreich
vorbelegt sind, kann es vorkommen, dass unterschiedliche
Schreibweisen oder Transskriptionen fiir den gleichen
Sachverhalt (z. B. ,,Al Kaida®“, ,,El Kaida®, ,,al-Qaida“,
»al-Qaeda®) in den Katalog gelangen. Es ist in der ATD
— eine besondere Berechtigung des jeweiligen Benutzers
vorausgesetzt — die technische Moglichkeit implementiert,
solche Mehrfacherfassungen in lernenden Katalogen in ei-
nem Redaktionsprozess auf Basis fachlicher Priifungen
und Bewertungen zusammenzufassen und zu bereinigen.
Im Bereich des lernenden Katalogfelds ,,Organisation
wurden entsprechend dem obigen Beispiel eine Bereini-
gung vorgenommen und auBlerdem zwischen den an der
ATD beteiligten Behorden einheitliche Schreibweisen
bzw. Transskriptionen vereinbart. Eine dariiber hinausge-
hende Konsolidierung selbstlernender Katalogfelder wurde
bislang nicht als erforderlich erachtet, jedoch wurde durch
die ATD-Nutzer angemerkt, dass die im Zeitverlauf hinzu-
gekommenen zusdtzlichen Eintragungen die Kataloge
mittlerweile an manchen Stellen uniibersichtlich und teil-
weise auch redundant machen. Im Ergebnis der Evaluie-
rung empfiehlt es sich daher, dieses Verfahren nunmehr
bei Gelegenheit anzustofen und ggf. regelmiBig zu eta-
blieren.

5.2.2 Erforderlichkeit aller Datenfelder

Im Kapitel 3.3.1.8 wurde dargelegt, dass die erweiterten
Grunddaten in der ATD im Evaluierungszeitraum zwar
eine wachsende, jedoch auch zuletzt nur relativ geringe
Belegung aufweisen, die insgesamt einer haufig liicken-
haften Erkenntnislage geschuldet ist. Dies legte auch die
Frage nahe, ob einige und besonders die kaum genutzten
Datenfelder entbehrlich sein konnten. Eine allgemein giil-
tige Feststellung hierzu kann nicht getroffen werden.
Naturgemdl wird die Relevanz einzelner Datenfelder
in der Gesamtschau des ATD-Datenbestands unter-
schiedlich bewertet. Besondere Féhigkeiten nach § 3 Ab-
satz 1 Ziffer 1 b ii) werden beispielsweise regelmifBig
bedeutsamer sein als etwa Schlie3facher, zu denen insge-
samt weniger als 20 Eintragungen in der ATD bestehen.
Daraus kann nach iibereinstimmender Einschétzung der
an der ATD beteiligten Behdrden aber nicht geschlossen
werden, dass solche gering belegten Felder verzichtbar
sind. Es sind jeweils nachvollziehbare Szenarien vorstell-
bar, in denen gerade diese wenigen erfassten Informatio-
nen im Fall ihres Vorliegens moglicherweise entschei-
dende Inhalte zur Aufklarung oder Bekdmpfung des
internationalen Terrorismus liefern konnten. Thre struktu-
rierte Ablage in einem dedizierten Datenfeld bedeutet au-
Berdem die Mdglichkeit, diese ,,seltenen” Information
leichter und gezielter aufzufinden, als dies alternativ der
Fall wire, wiirden sie hilfsweise im Freitextfeld nach § 3
Absatz 1 Ziffer 1 b rr) abgelegt.

Umgekehrt wurden keine Vorschldge gemacht, zusitzliche
Datenfelder in die ATD mit aufzunehmen. Uber die vorge-
gebene Strukturierung hinaus erweist sich das Freitextfeld
als geeignet, in Einzelféllen besondere Bemerkungen oder
weitere Hinweise aufzunehmen, fiir die der Datenkranz
der ATD keine spezifische Datenart vorgibt. Solche Infor-
mationen sind aber in der Praxis inhaltlich so breit gefé-
chert, dass sich daraus die Erforderlichkeit nach Definition
einer weiteren Datenart nicht ergibt.

Im Ergebnis der Evaluierung ist daher nicht festzustellen,
dass bestimmte Datenfelder entfallen oder hinzugefiigt
werden sollten.

5.3

Die ATD dient bisher allein als Fundstellennachweis und
ermoglicht es nicht, dort gefundene Informationen weiter
zu verarbeiten. Dabei ist es fachlich als wiinschenswert
bezeichnet worden, dass z. B. zwischen Personen, Grup-
pierungen und Objekten direkt in der ATD Zusammen-
hénge als Grundlage fiir Recherchen und Analysen fiir die
weitere Ermittlungsarbeit hergestellt werden konnen.

Die fehlende Moglichkeit, Daten innerhalb der ATD mit-
einander zu verkniipfen und weiterfithrende Analysen zu
betreiben, wird insgesamt fiir die Akzeptanz und den Nutz-
wert der Datei nachteilig wahrgenommen. Dies wurde im
Rahmen der Informationserhebung zu dieser Evaluierung
wiederholt und nachdriicklich gedufert.

Funktionale Weiterentwicklung

Angesichts der weiterhin erheblichen Bedrohungen durch
den internationalen Terrorismus wird durch die Anwen-
der der ATD nicht nur auf die Notwendigkeit verwiesen,
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den Informationsaustausch zwischen Polizeien und Nach-
richtendiensten zu verbessern, was mit der ATD in der
vorliegenden Form als gelungen betrachtet wird. Als
wichtig wird auch angesehen, die vorliegenden Daten be-
reits innerhalb der ATD systematisch nutzbar zu machen.
Damit konne einem Defizit begegnet werden, das trotz
der jahrelangen ATD-Nutzung im Bereich der deutschen
Sicherheitsbehdrden bei der Bekdmpfung des internatio-
nalen Terrorismus nach wie vor bestehe: Nicht nur die
Informationsbeschaffung, sondern der Informationsfluss
und die Informationsbewertung durch die einzelnen Si-
cherheitsbehorden von Bund und Landern gelte es weiter
zu vernetzen und zu standardisieren. Denn derzeit er-
schwerten die nicht einheitlich gestalteten sicherheitsbe-
hordlichen Informationssysteme eine moglichst effiziente
Nutzung der vorhandenen Daten. Dadurch wiirden re-
gelméBig umfangreiche und entsprechend ressourcenbin-
dende MafBnahmen wie Rechercheanfragen in unter-

schiedlichen Datenbanken erforderlich. Auerdem kdnne
es zu Mehrfacherfassungen mit entsprechender Vertei-
lung von Informationen kommen, die nicht zusammenge-
fithrt werden konnen.

Fiir diesbeziigliche von den Nutzern vorgeschlagene An-
derungen ist die bisherige Rechtsgrundlage im ATDG je-
doch nicht ausreichend. Diese Frage wird im politischen
Prozess umfassend zu diskutieren sein.

Die Evaluierung machte insgesamt deutlich, dass die
ATD zwar zum Auffinden von Informationen mit Bezug
auf den internationalen Terrorismus genutzt wird und da-
durch zu Kontakten und Datenfliissen zwischen den Si-
cherheitsbehorden intensiv beitrdgt. Der eigentliche Da-
tenaustausch findet allerdings auf Grundlage der jeweils
einschldgigen Rechtsvorschriften auflerhalb der ATD statt
und kann daher strukturell schwer nachvollzogen werden.
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Fragenkatalog der Fokusgruppen

10.

I1.

12.

13.

14.

15.

Organisatorischer Rahmen und
Anwenderfreundlichkeit der ATD

Wie viele und welche Personen in Ihrer Behorde/
Dienststelle haben Zugriff auf die ATD?

Inwiefern miissen diese Personen besondere Voraus-
setzungen erfiillen (z. B. Schulungen, Sicherheits-
iiberpriifungen u.4.)?

Sind die zum Zugriff berechtigten Mitarbeiter/innen
auch die Personen, die die gewonnenen Informatio-
nen fachlich nutzen?

Wenn dies nicht der Fall ist, wie lduft die Kommuni-
kation zwischen unmittelbarem und mittelbarem Nut-
zer?

Was waren die Griinde fiir die organisatorische Tren-
nung in unmittelbare und mittebare Nutzer?

Inwiefern sind Geheimhaltungs-/Datenschutz einer-
seits und Praktikabilitdt andererseits bei dieser Tren-
nung ausreichend beriicksichtigt?

Inwieweit gibt es zur Nutzung der ATD in Ihrer Be-
horde spezifische Dienstanweisungen/Nutzungshin-
weise? Bitte benennen Sie diese.

Wie bewerten Sie insgesamt die technische und orga-
nisatorische Umsetzung der ATD?

Bestehen aus IThrer Sicht strukturelle Hindernisse, die
der Nutzbarkeit der ATD entgegenstehen bzw. die
Nutzung einschrianken?

Der Bestand — Diskussion von Auswertungen der
Protokollserverdaten

Die Nutzung der ATD

Hier sehen Sie den zeitlichen Verlauf des Bestandes
an Personen, die durch Thre Behorde in die ATD ein-
getragen wurden. Wie erkléren Sie sich die Entwick-
lung der Bestandsdaten? Beispielsweise: Welche Er-
eignisse konnen aus lhrer Sicht diese Entwicklung
beeinflusst haben? Gibt es technische Griinde?

Worauf lassen sich aus IThrer Sicht Unterschiede der
Bestandsdaten zwischen den Behorden zuriickfiih-
ren?

Worauf ldsst sich der Riickgang der gespeicherten
Kontaktpersonen zuriickfiihren? Beispielsweise: Wel-
che Ereignisse konnen aus Ihrer Sicht diese Entwick-
lung beeinflusst haben? Gibt es technische Griinde?

Wie erkléren Sie sich den Anstieg der Anzahl gespei-
cherter politisch oder religids motivierter Gewaltta-
ter? Beispielsweise: Welche Ereignisse konnen aus
Threr Sicht diese Entwicklung beeinflusst haben?
Gibt es technische Griinde?

Wie erklédren Sie sich den verhéltnisméBig niedrigen
Befiillungsstand der erweiterten Grunddaten?

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

Es gibt eine Reihe von Datenfeldern im Bereich der
erweiterten Grunddaten, in denen nur sehr selten Da-
ten hinterlegt sind (z. B. Schulabschluss, Ausbildung,
Bankverbindungen). Wie erkldren Sie sich diesen
Sachverhalt? Betrachten Sie diese Datenfelder den-
noch als notwendig?

Bestiinde aus Threr Sicht Bedarf, weitere/andere Fel-
der in die erweiterten Grunddaten aufzunehmen?
Wenn ja, welche?

Inwieweit ist in Threr Behorde festgelegt, wie offene
Felder in der ATD und insbesondere das Feld ,,sons-
tige Bemerkungen zu befiillen sind? Inwiefern gibt
es hierzu eine einheitliche Praxis?

In welchem Ausmalf} und nach welchen Kriterien ma-
chen Sie von der beschrinkten Speicherung Ge-
brauch?

Nach uns vorliegenden Informationen stellt die ver-
deckte Speicherung bei den Polizeien einen Ausnah-
mefall dar; die Dienste machen von dieser Moglichkeit
mehr Gebrauch. Nach welchen Kriterien unterschei-
den Sie, ob Sie beschrinkt oder verdeckt speichern?
Wer trifft diese Entscheidung? Wie lduft dies prak-
tisch ab?

Wie ist in Threr Behorde der Prozess zur Datenpflege
(Berichtigung, Loschung, Sperrung) organisiert? Wer
macht wann was? Wie wird die Einhaltung der fiir
die Erkenntnisdaten geltenden Fristen sichergestellt?

Wie ist der zeitnahe Abgleich der Erkenntnisdaten
mit den Daten in der ATD gewéhrleistet?

Hat sich die Moglichkeit der Sperrung bewéhrt? Wie
hiufig und aus welchen Griinden wurde in Threr Be-
horde davon Gebrauch gemacht? Konnen Sie uns
Praxisbeispiele fiir die Sperrung von Daten nennen?

Wie stellen Sie sicher, dass unzuldssigerweise gespei-
cherte oder nicht mehr erforderliche Daten aus der
ATD geldscht werden?

Aus den Nutzungsdaten ergibt sich, dass die Poli-
zeien hdufiger als die Dienste ihre Daten sichten und
andern. Was sind die Griinde dafiir?

Ab August des Jahres 2009 kam es zu einem deutli-
chen Anstieg der Suchanfragen. Wie lésst sich dies
erkléren?

Nach uns vorliegenden Zahlen spielt der Zugriff auf
die erweiterten Grunddaten nur im Promillebereich
der Suchanfragen eine Rolle. Wie erkldren Sie sich
die seltene Nutzung? Hat sich Threr Meinung nach
die Trennung von Grunddatensatz und erweitertem
Grunddatensatz dennoch bewéhrt?

Aus dem Datenmaterial ergibt sich folgendes Bild
zu den Griinden von Suchanfragen: Es iiberwiegen
Uberpriifungen aufgrund eines konkreten Hinweises
zu einer Person zum Zwecke der Erkenntnisverdich-
tung, im Zusammenhang mit einem abstrakten Ge-
fahrdungssachverhalt, im Zusammenhang mit einer
allgemeinen Beobachtung. Deckt sich dies mit Threr
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29.

30.

31.

32.

33.

34.

35.

36.

Einschitzung fiir Ihre Behorde? Deckt sich dies auch
mit Threr Wahrnehmung? Welcher Grund ist beson-
ders relevant? Nach welchen Kriterien/Mafgaben
werden Suchanfragen von Ihnen kategorisiert?

Entsprechend dem Datenmaterial wird von den Eil-
fallregelungen so gut wie gar nicht Gebrauch ge-
macht. Deckt sich das mit Ihren Erfahrungen? Sehen
Sie dennoch eine Notwendigkeit fiir eine Eilfallrege-
lung?

Ein Vergleich zwischen Bestand und Suchaktivitéten
zeigt, dass der BND Hauptdatenlieferant ist, aber
kaum Suchanfragen stellt. Bei den Landeskriminal-
dmtern ist es umgekehrt. Was sind die Griinde dafiir?

Inwiefern stimmen Sie der These zu, dass die Poli-
zeien den groften Nutzen aus der ATD ziehen?

Wirkung der ATD auf die
Zusammenarbeit

Wie hiufig kam es nach dem Abruf von Grunddaten
und erweiterten Grunddaten zu einem weiteren Infor-
mationsaustausch zwischen Thnen als anfragender
Behorde und der/den einstellenden Behorde/n? Bitte
schitzen Sie, in wie viel Prozent der Fille dies vor-
kommt. Wie, auf welchem Weg erfolgte der Informa-
tionsaustausch?

Wie hiufig kam es nach dem Abruf von Grunddaten
und erweiterten Grunddaten zu einem weiteren Infor-
mationsaustausch zwischen Ihnen als einstellender
Behorde und der anfragenden Behorde? Bitte schat-
zen Sie in wie viel Prozent der Fille dies vorkommt.
Wie, auf welchem Weg erfolgte der Informationsaus-
tausch?

Wie ist in Threr Behorde das Verfahren zur Abfrage
verdeckt gespeicherter Daten organisiert?

a) Anfragende Behorde: Auf welchem Wege erfolgt
die Kontaktaufnahme? Gibt es dabei Hindernisse?
Wie lange dauert es durchschnittlich, bis der Kon-
takt zustande kommt? Hat sich dieses Verfahren
aus Threr Sicht bewidhrt? Inwieweit hat das Ver-
fahren aus Ihrer Sicht eine vertrauensbildende
Wirkung?

b) Einstellende (datenbesitzende) Behorde: Auf wel-
chem Wege erfolgt die Kontaktaufnahme? Gibt es
dabei Hindernisse? Wie lange dauert es durch-
schnittlich, bis der Kontakt zustande kommt? Hat
sich dieses Verfahren aus Ihrer Sicht bewdhrt? In-
wieweit hat das Verfahren aus Threr Sicht eine ver-
trauensbildende Wirkung?

Inwieweit hat der durch die ATD ausgeldste Informa-
tionsaustausch Thre Kommunikation mit anderen Be-
horden verdndert? Konnen sie uns dafiir Beispiele
aus der Praxis benennen? Resultieren daraus stabile
Kontakte zu anderen Behorden?

Welche Informationen der ATD haben sich in Threr
Praxis als besonders niitzlich erwiesen? Worin liegt
aus Threr Sicht der besondere Nutzwert der ATD (Be-

37.

38.

39.

40.

stitigung von bereits vorliegenden Informationen,
Ergénzung oder Korrektur von Informationen, Hin-
weis auf vollig neue Sachverhalte und Zusammen-
hénge)? Bitte fithren Sie Praxisbeispiele an.

Inwiefern werden durch die Abfragen in der ATD an-
derweitige Ermittlungen und/oder Datenerhebungen
(z. B. bei den Betroffenen) ganz oder teilweise ent-
behrlich? Bitte fithren Sie Praxisbeispiele an.

Wie hdufig haben in Threr Behorde Treffer/ATD-In-
formationen tatsiachlich zu weiterer Ermittlungstétig-
keit oder sogar zur Vereitelung von Straftaten und
Festnahmen gefiihrt? Bitte fithren Sie Praxisbeispiele
an.

Wie hédufig wurden in Threr Behérde Daten zu einem
anderen Zweck als zur Aufklarung oder Bekdmpfung
des internationalen Terrorismus verwendet? Bitte
filhren Sie entsprechende Praxisbeispiele an.

Wie ist das Verfahren zur Herstellung des Einverneh-
mens zwischen BKA und den datenbesitzenden Be-
horden organisiert? Inwiefern wurden die Antrdge
der Betroffenen auf Auskunft oder Berichtigung der
Daten transparent und zeitnah bearbeitet? Wie wurde
die Bearbeitung durchgefiihrt?

Fragenkatalog der standardisierten
Nutzerbefragung

Angaben zu lhrer Tatigkeit
im Rahmen der ATD

Bei welcher Behorde sind Sie beschéftigt?
Seit wann arbeiten Sie mit der ATD?

Wie hdufig arbeiten Sie mit der ATD?

Organisatorischer Rahmen und
Anwenderfreundlichkeit der ATD

Wissen Sie, wie viele Personen in Threr Behorde bzw.
Dienststelle Zugriff auf die ATD haben?

Sind in Threr Beh6rde bzw. Dienststelle die Personen,
die auf die ATD zugreifen, auch diejenigen, die die
gewonnenen Informationen fachlich nutzen?

Falls nicht alle Personen, die Zugriff auf die ATD
haben, diese auch fachlich nutzen, kann von einer
Trennung zwischen mittelbaren und unmittelbaren
Nutzern gesprochen werden. Wie beurteilen Sie die
organisatorischen Abldufe zwischen mittelbaren und
unmittelbaren Nutzern in Threr Behorde bzw. Dienst-
stelle?

Welche Formen der Schulung haben Sie bisher ge-
nutzt?

Wie héufig wurden Thnen diese Schulungen in der
Vergangenheit angeboten?

Wann haben Sie zuletzt an einer Schulung teilgenom-
men?



Drucksache 17/12665 (neu) - 60— Deutscher Bundestag — 17. Wahlperiode
10. Wie bewerten Sie die Bedienoberflache der ATD? 20. Nach § 4 Absatz 1 ATDG kann eine an der ATD be-
. ) ) . teiligte Behorde von der Speicherung der erweiterten

11. Falls Sie bqstlmrr}te Elemente der. Bedienoberfldche Grunddaten ganz oder teilweise absehen, wenn be-
dgr A,TD nicht fiir nutzerfreundlich halten, welche sondere Geheimhaltungsinteressen oder besonders
sind dies? schutzwiirdige Interessen des Betroffenen dies erfor-

12. Vermissen Sie Funktionen in der ATD? Welche sind dern. Dies wird als beschrénkte Speicherung bezeich-
dies? net. In welchem AusmalBl machen Sie von der be-

schriankten Speicherung Gebrauch?

13. Wie héufig traten technische und organisatorische
Probleme (z. B. Ausfall des Systems, Netzwerksto- | 21. Nach § 4 Absatz 1 kann eine an der ATD beteiligte
rungen, Ablauf oder Sperrung von Smartcards etc.) Behorde Daten so eingeben, dass die anderen betei-
auf, durch die die Nutzung der ATD behindert ligten Behdrden im Falle einer Abfrage diese nicht
wurde? Bitte nennen Sie das Problem und wie hiufig erkennen. Dies ist der Fall der ,,verdeckten Speiche-
es vorkam. rung®. In welchem Ausmall machen Sie von der ver-

deckten Speicherung Gebrauch?

14. Gibt es zur Nutzung der ATD in Threr Behorde spezi-
fische Dienstanweisungen bzw. Nutzungsregelungen | 22. Wie wird sichergestellt, dass Daten nach Wegfall der
oder -hinweise? Falls ja, kdnnen Sie diese beschrei- Rechtsgrundlage fiir die Speicherung die entspre-
ben (z. B. Inhalte, Grad der Verbindlichkeit etc.)? chenden Daten in der ATD geloscht werden? Bitte

. . . skizzieren sie kurz, wie das Verfahren praktisch in Ih-

15. Haber.l Sie weitere Anmerkungen zu technischen oder rer Behdrde bzw. Dienststelle organisiert ist.

organisatorischen Aspekten der ATD?
23. Wie hidufig begegnen Thnen in der ATD Dubletten
. (doppelte Datensdtze) oder andere korrekturbediirf-
1. Die Nutzung der ATD tige Daten?
6. (Simd fiir Sie die gesetzhchep Vgraussgtzungen, unter 24. Weisen Sie in solchen Fillen die datenbesitzende Be-
enen Personen und Organisationen in der ATD zu horde darauf hin?
speichern sind, klar und eindeutig? Dies betrifft erstens ’
die Differenzierung zwischen Mitgliedern und Unter- | 25 Wie erfolgt in solchen Fillen eine Korrektur der Da-
stiitzern terroristischen Vereinigungen (§2 Satz 1 ten? Bitte skizzieren sie das dafiir genutzte Verfah-
Nummer 1 ATDG), politisch motivierten Gewaltti- ren.
tern (§ 2 Satz 1 Nummer 2 ATDG) und Kontaktper-
sonen (§ 2 Satz 1 Nummer 3 ATDG).
) . \"A Wirkung der ATD
Wenn Zweifelsfille auftreten, welche sind aus Threr
Erfahrung typisch? Gibt es Abgrenzungsschwierig- | 26. Wie hdufig kommt es vor, dass Sie als abfragende
keiten? Bitte nennen sie aus Threr Sicht typische Bei- Behorde im Falle eines Treffers keinen Zugriff auf
spiele! die erweiterten Grunddaten erhalten?
Dies betrifft zweitens die Frage der Erforderlichkeit, | 27. Kénnen Sie ungefihr die Anzahl der Fille beziffern,
die Daten zur Aufkldrung oder Bekdmpfung des in- in denen Sie Zugriff auf er-weiterte Grunddaten er-
ternationalen Terrorismus mit Bezug zur Bundesre- halten oder erbeten haben?
publik Deutschland zu speichern.
28. Wie hiufig kommt es nach Threr Erfahrung nach dem
Wenn Zweifelsfille auftreten, welche sind aus Threr Datenzugriff in der ATD zu einem weiteren Informa-
Erfahrung typisch? Gibt es Abgrenzungsschwierig- tionsaustausch zwischen der anfragenden und der da-
keiten? Bitte nennen Sie aus Ihrer Sicht typische Bei- tenbesitzenden Behorde?
spiele!
) i L ) . 29. Auf welchen Wegen erfolgte dieser weitere Informa-

17. Sind die Felder, die im Bereich der erweiterten tionsaustausch? Bitte skizzieren Sie kurz, wie Sie in
Grunddaten in der ATD (vgl. Anlage) vorgesehen Kontakt getreten sind.
sind, nach Threr Meinung fachlich richtig festgelegt?

Sind aus Threr Sicht Felder zusdtzlich aufzunehmen, | 30. Sind Ihnen Fille bekannt, in denen den Ersuchen zur
und wenn ja welche? Sind aus Ihrer Sicht Felder ent- Ubermittlung von Erkenntnissen nicht nachgekom-
behrlich, und wenn ja welche? men wurde?

18. Gibt es in Ihrer Behorde bzw. Dienststelle eine ein- | 31. Was waren aus IThrer Sicht dafiir die zentralen
heitliche Praxis, wie Freitextfelder in der ATD und Griinde? Bitte nennen Sie die wesentlichen Griinde.
insbesondere das Feld ,,sonstige Bemerkungen® zu .
befillen sind? 32. Kam es im Zusammenhang mit der Ubermittlung von

. . ) Erkenntnissen auch zu einer Korrektur von Angaben

19. Hat sich Threr Meinung . nach die Trennung von in der ATD (Berichtigungen, Loschungen)?
Grunddatensatz und erweitertem Grunddatensatz in
der Praxis bewihrt? Aus welchen Griinden? 33. Falls ja, in wie vielen Féllen?
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34. Sind Thnen Fille bekannt, bei denen der Informa- | 35.

tionsaustausch tiber die ATD dazu beigetragen hat,
Straftaten aufzukldren oder zu vereiteln oder wesent-
liche Erkenntnisse im Hinblick auf den internationa-
len Terrorismus gewonnen werden konnten? Falls ja,
skizzieren Sie sie bitte.

Worin liegt aus Ihrer Sicht der besondere Nutzwert
der ATD? Bitte skizzieren Sie, wie sich die Arbeit an
der ATD auf ihre ermittelnden oder aufkliarenden Ar-
beiten auswirkt. Veranschaulichen Sie wenn méglich
Thre Antwort auch durch Praxisbeispiele.
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