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Kleine Anfrage

der Abgeordneten Hans-Christian Strobele, Dr. Konstantin von Notz, Volker Beck
(Koln), Britta HaBelmann, Ingrid Honlinger, Katja Keul, Memet Kilic, Tom Koenigs,
Josef Philip Winkler und der Fraktion BUNDNIS 90/DIE GRUNEN

Uberwachung der Internet- und Telekommunikation durch Geheimdienste
der USA, GroRbritanniens und in Deutschland

Aus den Aussagen und Dokumenten des Whistleblowers Edward Snowden, Ver-
lautbarungen der US-Regierung und anders bekannt gewordenen Informationen
ergibt sich, dass Internet- und Telekommunikation auch von, nach oder inner-
halb von Deutschland durch Geheimdienste GrofB3britanniens, der USA und
anderer Staaten, die als befreundete Staaten bezeichnet werden, massiv iiber-
wacht wird (jeweils durch Anzapfen von Telekommunikationsleitungen, In-
pflichtnahme von Unternehmen, Satelliteniiberwachung und auf anderen im ein-
zelnen nicht bekannten Wegen, im Folgenden zusammenfassend ,,Vorgidnge*
genannt) und dass der Bundesnachrichtendienst (BND) zudem viele Erkennt-
nisse iliber auslandsbezogene Kommunikation an ausldndische Nachrichten-
dienste, insbesondere der USA und Grofbritanniens, ibermittelt. Wegen der —
durch die Medien (vgl. etwa taz.de, 18. August 2013, ,,Da kommt noch mehr*;
ZEIT-ONLINE, 15. August 2013, ,,Die versteckte Kapitulation der Bundes-
regierung®; SPIEGEL ONLINE, 1. Juli 2013, ,,Ein Fall fiir zwei*; SZ-online.de,
18. August 2013, ,,Chefverharmloser; KR-online, 2. August 2013, ,,Die Frei-
heit genommen*; FAZ .net, 24. Juli 2013, ,,Letzte Dienste*; mz-web.de, 16. Juli
2013, ,,Friedrich lésst viele Fragen offen®) als unzureichend, zogerlich, wider-
spriichlich und neuen Enthiillungen stets erst nachfolgend beschriebenen — spe-
zifischen Informations- und Aufkldrungspraxis der Bundesregierung konnten
viele Details dieser massenhaften Ausspdahung bisher nicht geklart werden.
Ebensowenig konnte der Verdacht ausgerdumt werden, dass deutsche Geheim-
dienste an einem deutschen Recht und deutschen Grundrechten widersprechen-
den weltweiten Ringtausch von Daten beteiligt sind.

Mit dieser Kleinen Anfrage sucht die Fraktion BUNDNIS 90/DIE GRUNEN
aufzuklaren, welche Kenntnisse die Bundesregierung und Bundesbehdrden
wann von den Uberwachungsvorgingen durch die USA und GroBbritannien
erhalten haben, und ob sie dabei Unterstiitzung geleistet haben. Zudem soll auf-
gekldrt werden, inwieweit deutsche Behorden dhnliche Praktiken pflegen,
Daten ausldndischer Nachrichtendienste nutzen, die nach deutschem (Verfas-
sungs-)recht nicht hdtten erhoben oder genutzt werden diirfen oder unrecht-
méBig bzw. ohne die erforderlichen Genehmigungen Daten an andere Nachrich-
tendienste iibermittelt haben.

AuBerdem mdchte die Fraktion BUNDNIS 90/DIE GRUNEN mit dieser Klei-
nen Anfrage weitere Klarheit dariiber gewinnen, welche Schritte die Bundes-
regierung unternimmt, um nach den Berichten, Interviews und Dokumentenver-
offentlichungen verschiedener Whistleblower und der Medien, die notwendige
Sachaufkldrung voranzutreiben sowie ihrer verfassungsrechtlichen Pflicht zum
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Schutz der Biirgerinnen und Biirger vor Verletzung ihrer Grundrechte durch
fremde Nachrichtendienste nachzukommen.

Wir fragen die Bundesregierung:
Aufklarung und Koordination durch die Bundesregierung

1. Wann, und in welcher Weise haben Bundesregierung, Bundeskanzlerin,
Bundeskanzleramt, die jeweiligen Bundesministerien sowie die ihnen nach-
geordneten Behorden und Institutionen (z. B. Bundesamt fiir Verfassungs-
schutz — BfV —, Bundesnachrichtendienst — BND —, Bundesamt fiir Sicher-
heit in der Informationstechnik — BSI —, Cyber-Abwehrzentrum) jeweils

a) von den eingangs genannten Vorgingen erfahren,
b) hieran mitgewirkt,

¢) insbesondere an der Praxis von Sammlung, Verarbeitung, Analyse, Spei-
cherung und Ubermittlung von Inhalts- und Verbindungsdaten durch deut-
sche und ausldndische Nachrichtendienste mitgewirkt,

d) bereits frithere substantielle Hinweise auf NSA-Uberwachung deutscher
Telekommunikation zur Kenntnis genommen, etwa in der Aktuellen
Stunde des Deutschen Bundestages vom 24. Februar 1989 (Plenarproto-
koll 17/129, 9517 ff.) nach einer vorangegangenen ,,SPIEGEL"-Titelge-
schichte dazu?

2. a) Haben die deutschen Botschaften in Washington und London sowie die
dort tatigen BND-Beamten in den zuriickliegenden acht Jahren jeweils das
Auswirtige Amt und — iiber hiesige BND-Leitung — das Bundeskanzler-
amt in Deutschland durch Berichte und Bewertungen

aa) zu den in diesem Zeitraum verabschiedeten gesetzlichen Erméch-
tigungen dieser Linder fiir die Uberwachung des auslindischen Inter-
net- und Telekommunikationsverkehrs (z. B. sog. RIPA-Act;
PATRIOT Act; FISA Act),

bb) zu aus den Medien und aus anderen Quellen zur Kenntnis gelangten
Praxis der Auslandsiiberwachung durch diese beiden Staaten

informiert?
b) Wenn nein, warum nicht?

¢) Wird die Bundesregierung diese Berichte, soweit vorhanden, den Ab-
geordneten des Deutschen Bundestages und der Offentlichkeit zur Verfii-
gung stellen?

d) Wenn nein, warum nicht?

3. Wurden angesichts der im Zusammenhang mit den Vorgdngen erhobenen
Hacking- bzw. Ausspdhvorwiirfen gegen die USA bereits

a) das Cyberabwehrzentrum mit Abwehrmafinahmen beauftragt,
b) der Cybersicherheitsrat einberufen und

¢) der Generalbundesanwalt zur Einleitung férmlicher Strafermittlungsver-
fahren angewiesen?

d) Soweit nein, warum jeweils nicht?

4. a) Inwieweit treffen Medienberichte (SPIEGEL ONLINE, 25. Juni 2013,
,,Brandbriefe an britische Minister*; SPIEGEL ONLINE, 15. Juni 2013,
,»US-Spahprogramm Prism‘) zu, wonach mehrere Bundesministerien am
14. Juni bzw. 24. Juni 2013 vo6llig unabhingig voneinander Fragenkata-
loge an die US- und britische Regierung versandt haben?
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10.

I1.

b) Wenn ja, weshalb wurden die Fragenkataloge unabhingig voneinander
versandt?

c) Welche Antworten liegen bislang auf diese Fragenkataloge vor?

d) Wann wird die Bundesregierung sdmtliche Antworten vollstandig verof-
fentlichen?

. a) Welche Antworten liegen inzwischen auf die Fragen der Staatssekretérin

im Bundesministerium des Innern (BMI), Cornelia Rogall-Grothe, vor,
die sie am 11. Juni 2013 an von den Vorgéngen unter Umstidnden betrof-
fene Unternehmen iibersandte?

b) Wann werden diese Antworten verdffentlicht werden?

c¢) Falls keine Veroffentlichung geplant ist, weshalb nicht?

. Warum zdhlte das BMI als federfiihrend zustdndiges Bundesministerium fiir

Fragen des Datenschutzes und der Datensicherheit nicht zu den Mitausrich-
tern des am 14. Juni 2013 veranstalteten sogenannten Krisengesprichs des
Bundesministeriums fiir Wirtschaft und Technologie und des Bundesminis-
teriums der Justiz?

. Welche MaBnahmen hat die Bundeskanzlerin, Dr. Angela Merkel, ergriffen,

um kiinftig zu vermeiden, dass — wie im Zusammenhang mit dem Bericht
der ,,BILD Zeitung® vom 17. Juli 2013 beziiglich Kenntnisse der Bundes-
wehr iiber das Uberwachungsprogramm PRISM in Afghanistan geschehen —
den Abgeordneten sowie der Offentlichkeit durch Vertreter von Bundes-
oberbehdrden im Beisein eines Bundesministers Informationen gegeben
werden, denen am nichsten Tag durch ein anderes Bundesministerium wi-
dersprochen wird?

. a) Wie bewertet die Bundesregierung, dass der BND-Président im Innen-

ausschuss des Deutschen Bundestages am 17. Juli 2013 {iber ein neues
NSA-Abhorzentrum in Wiesbaden-Erbenheim berichtete (Frankfurter
Rundschau, 18. Juli 2013), der BND dies tags darauf dementierte, aber
das US-Militir prompt den Neubau des ,,Consolidated Intelligence Cen-
ters™ bestitigte, wohin Teile der 66th US-Military Intelligence Brigade
von Griesheim umziehen sollen (FOCUS Online, 18. Juli 2013)?

b) Welche Malinahme hat die Bundesregierung getroffen, um kiinftig derar-
tige Widerspriichlichkeiten in den Informationen der Bundesregierung
zu vermeiden?

. In welcher Art und Weise hat sich die Bundeskanzlerin

a) fortlaufend tiber die Details der laufenden Aufklarung und die aktuellen
Presseberichte beziiglich der fraglichen Vorgédnge informiert,

b) seit Amtsantritt iiber die in Rede stehenden Vorgidnge sowie allgemein
iiber die Uberwachung Deutscher durch ausldndische Geheimdienste
und die Ubermittlung von Telekommunikationsdaten an auslindische
Geheimdienste durch den BND unterrichten lassen?

Wie bewertet die Bundeskanzlerin die aufgedeckten Vorgiange rechtlich und
politisch?

Wie kann und wird die Bundeskanzlerin iiber die notwendigen politischen
Konsequenzen entscheiden, obwohl sie sich beziiglich der Details flir unzu-
stindig hilt, wie sie im Sommerinterview in der Bundespressekonferenz
vom 19. Juli 2013 mehrfach betont hat?
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Heimliche Uberwachung von Kommunikationsdaten durch US-amerikanische
und britische Geheimdienste

12. Inwieweit treffen die Berichte der Medien und des Whistleblowers Edward
Snowden nach Kenntnis der Bundesregierung zu, dass

a) die NSA monatlich rund eine halbe Milliarde Kommunikationsverbin-
dungen in oder aus Deutschland oder deutscher Teilnehmer und Teilneh-
merinnen tiberwacht (z. B. Telefonate, Mails, SMS, Chatbeitrige), tages-
durchschnittlich bis zu 20 Millionen Telefonverbindungen und um die
10 Millionen Internetdatensatze (vgl. SPIEGEL ONLINE, 30. Juni 2013),

b) die von der Bundesregierung zunéchst unterschiedenen zwei (bzw. nach
der Korrektur des Bundesministers fiir besondere Aufgaben Ronald
Pofalla am 25. Juli 2013 sogar drei) PRISM-Programme, die durch die
National Security Agency (NSA) und Bundeswehr genutzt werden, je-
weils mit den NSA-Datenbanken namens ,,Marina“ und ,,Mainway* ver-
bunden sind,

¢) die NSA aullerdem

e _Nucleon® fiir Sprachaufzeichnungen, die aus dem Internetdienst
Skype abgefangen werden,

e _ Pinwale® fiir Inhalte von E-Mails und Chats,
e _ Dishfire” fiir Inhalte aus sozialen Netzwerken
nutze (vgl. FOCUS Online vom 19. Juli 2013)?

d) der britische Geheimdienst GCHQ das transatlantische Telekommunika-
tionskabel TAT 14, iiber das auch Deutsche bzw. Menschen in Deutsch-
land kommunizieren, zwischen dem deutschem Ort Norden und dem
britischen Ort Bude anzapfe und iiberwache (vgl. Siiddeutsche Zeitung,
29. Juni 2013),

e) auch die NSA Telekommunikationskabel in bzw. mit Bezug zu Deutsch-
land anzapfe und dass deutsche Behorden dabei unterstiitzen (FAZ,
27. Juni 2013)?

13. Auf welche Weise und in welchem Umfang erlauschen nach Kenntnis der
Bundesregierung auslédndische Geheimdienste durch eigene direkte Maf3-
nahmen und mit etwaiger Hilfe von Unternehmen Kommunikationsdaten
deutscher Teilnehmer und Teilnehmerinnen?

14. a) Welche Daten lieferten der BND und das Bundesamt fiir Verfassungs-
schutz (BfV) an auslédndische Geheimdienste wie die NSA jeweils aus
der Uberwachung satellitengestiitzter Internet- und Telekommunikation
(bitte seit 2001 nach Jahren, Absender- und Empfangerdiensten auflis-
ten)?

b) Auf welcher Rechtsgrundlage wurden die an ausldndische Geheim-
dienste weitergeleiteten Daten jeweils erhoben?

c¢) Fiir welche Dauer wurden die Daten beim BND und BfV je gespeichert?

d) Auf welcher Rechtsgrundlage wurden die Daten an auslidndische Ge-
heimdienste tibermittelt?

e) Zu welchen Zwecken wurden die Daten je iibermittelt?

f) Wann wurden die fiir Datenerhebungen und Dateniibermittlungen ge-
setzlich vorgeschriebenen Genehmigungen, z. B. des Bundeskanzleram-
tes oder des BMI, jeweils eingeholt?

g) Falls keine Genehmigungen eingeholt wurden, warum nicht?
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15.

16.

17.

h) Wann wurden jeweils das Parlamentarische Kontrollgremium und die
G10-Kommission des Deutschen Bundestages um Zustimmung ersucht
bzw. informiert?

i) Falls keine Information bzw. Zustimmung dieser Gremien iiber die Da-
tenerhebung und die Ubermittlung von Daten erfolgte, warum nicht?

Wie lauten die Antworten zu den Fragen entsprechend der Buchstaben 14a
bis 14i, jedoch bezogen auf Daten aus der BND-Uberwachung leitungs-
gebundener Internet- und Telekommunikation?

Inwieweit und wie unterstiitzen der BND oder andere deutsche Sicherheits-
behorden auslédndische Dienste auch beim Anzapfen von Telekommunika-
tionskabeln vor allem in Deutschland?

a) Welche Erkenntnisse hat die Bundesregierung iiber die von den Diensten
Frankreichs betriebene Internet- und Telekommunikationsiiberwachung
und die mogliche Betroffenheit deutscher Internet- und Telekommunika-
tion dadurch (vgl. Stiddeutsche.de, 5. Juli 2013)?

b) Welche Schritte hat die Bundesregierung bislang unternommen, um den
Sachverhalt aufzukldren sowie gegeniiber Frankreich auf die Einhaltung
deutscher als auch européischer Grundrechte zu dringen?

Aufnahme von Edward Snowden, Whistleblowerschutz und Nutzung von
Whistleblower-Informationen zur Aufklarung

18.

19.

20.

21.

a) Welche Informationen hat die Bundeskanzlerin zur Rechtslage beim
Whistleblowerschutz in den USA und in Deutschland, wenn sie u. a. im
Sommerinterview vor der Bundespressekonferenz vom 19. Juli 2013 da-
von ausging, dass Whistleblower sich in jedem demokratischen Staat
vertrauensvoll an irgendjemanden wenden konnen?

b) Ist der Bundeskanzlerin bekannt, dass ein Gesetzentwurf der Fraktion
BUNDNIS 90/DIE GRUNEN zum Whistleblowerschutz (Bundestags-
drucksache 17/9782) mit der Mehrheit der Fraktionen der CDU/CSU und
FDP im Deutschen Bundestag am 14. Juni 2013 abgelehnt wurde?

a) Hat die Bundesregierung, eine Bundesbehdrde oder ein Beauftragter sich
seit den ersten Medienberichten vom 6. Juni 2013 iiber die Vorginge mit
Edward Snowden oder einem anderen pressebekannten Whistleblower in
Verbindung gesetzt, um die Fakten iiber die Ausspidhung durch ausliandi-
sche Geheimdienste weiter aufzuklaren?

b) Wenn nein, warum nicht?

Wieso machte das Bundesministerium des Innern bisher nicht vom § 22 des
Aufenthaltsgesetzes Gebrauch, wonach dem Whistleblower Edward
Snowden eine Aufenthaltserlaubnis in Deutschland angeboten und erteilt
werden konnte, auch um ihn hier als Zeugen zu den mutmaBlich strafbaren
Vorgéngen vernechmen zu konnen?

Welche rechtlichen Mdglichkeiten hat Deutschland, falls nach etwaiger
Aufnahme Edward Snowdens hier die USA seine Auslieferung verlangten,
um die Auslieferung, etwa aus politischen Griinden, zu verweigern?

Strategische Fernmeldeiiberwachung durch den BND

22.

Ist der Bundesregierung bekannt, dass der Gesetzgeber mit der Anderung
des Artikel 10-Gesetzes (G10-Gesetz) im Jahre 2001 den Umfang der bis-
herigen Kontrolldichte bei der ,,Strategischen Beschrankung® nicht erhdhen
wollte (vgl. Bundestagsdrucksache 14/5655, S. 17)?
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23. Teilt die Bundesregierung dieses damalige Ziel des Gesetzgebers noch?

24. Wie hoch waren die in diesem Bereich zundchst erfassten (vor Beginn der
Auswertungs- und Aussonderungsvorginge) Datenmengen jeweils in den
letzten beiden Jahren vor der Rechtsdanderung (siehe Frage 22)?

25. Wie hoch waren diese (Definition siehe Frage 24) Datenmengen in den Jah-
ren nach dem Inkrafttreten der Rechtsdnderung (siche Frage 22) bis heute
jeweils?

26. Wie hoch war die Ubert@gungskapazitéit der im genannten Zeitraum (siche
Frage 25) liberwachten Ubertragungswege insgesamt jeweils jahrlich?

27. Trifft es nach Auffassung der Bundesregierung zu, dass die 20-Prozent-Be-
grenzung des § 10 Absatz 4 Satz 4 G10-Gesetz auch die Uberwachung des
E-Mail-Verkehrs bis zu 100 Prozent erlaubt, sofern dadurch nicht mehr als
20 Prozent der auf dem jeweiligen Ubertragungsweg zur Verfiigung stehen-
den Ubertragungskapazitit betroffen ist?

28. Stimmt die Bundesregierung zu, dass unter dem Begriff ,,internationale Te-
lekommunikationsbeziehungen® in § 5 G10-Gesetz nur Kommunikations-
vorgiange aus dem Bundesgebiet ins Ausland und umgekehrt fallen?

29. Kann die Bundesregierung bestétigen, dass zu den Gebieten, iiber die Infor-
mationen gesammelt werden sollen (§ 10 Absatz 4 G10-Gesetz), in der
Praxis, verbiindete Staaten (z. B. USA) oder gar Mitgliedstaaten der Euro-
paischen Union nicht gezdhlt wurden und werden?

30. Inwieweit trifft es zu, dass iiber die iiberwachten Ubertragungswege heute
technisch zwangsldufig auch folgende Kommunikationsvorgénge abge-
wickelt werden konnen (die nicht unter den sich aus den beiden vorstehen-
den Fragen ergebenden Anwendungsbereich strategischer Fernmeldeiiber-
wachung fallen):

a) rein innerdeutsche Verkehre,
b) Verkehre mit dem europiischen oder verbiindeten Ausland und
¢) rein innerausldndische Verkehre?

31. Falls das (Frage 30) zutrifft,

a) ist — ggf. beschreiben auf welchem Wege — gesichert, dass zu den vorge-
nannten Verkehren (Punktation zu Frage 30) weder eine Erfassung, noch
eine Speicherung oder gar eine Auswertung erfolgt,

b) ist es richtig, dass die ,,de“-Endung einer E-Mail-Adresse und die IP-
Adresse in den Ergebnissen der strategischen Fernmeldeiiberwachung
nach § 5 G10-Gesetz nicht sicher Aufschluss dariiber geben, ob es sich
um einen reinen Inlandsverkehr handelt?

c) Wie und wann genau erfolgt die Aussonderung der in den Fragen 30a
bis 30c beschriebenen Internet- und Telekommunikationsverkehre (bitte
um genaue technische Beschreibung)?

d) Falls eine Erfassung erfolgt, ist zumindest sichergestellt, dass die Daten
ausgesondert und vernichtet werden?

e) Wird gegebenenfalls hinsichtlich der Fragen 31a bis 31d nach den unter-
schiedlichen Verkehren differenziert, und wenn ja, wie?

32. Falls aus den Antworten zu Frage 31 folgt, dass nicht vollstindig gesichert
ist, dass die genannten Verkehre nicht erfasst oder/und gespeichert werden,

a) wie rechtfertigt die Bundesregierung dies?
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33.

34.

35.

36.

37.

b) Vertritt sie die Auffassung, dass das G10-Gesetz fiir derartige Vorginge
nicht greift und die Daten der ,,Aufgabenzuweisung des § 1 BNDG zu-
geordnet™ (BVerfGE 100, S. 313, 318) werden konnen?

c) Was heift dies (Frage 32b) ggf. im Einzelnen?

d) Konnen die Daten insbesondere vom BND gespeichert und ausgewertet
oder gar an Dritte (z. B. die amerikanische Seite) weitergegeben werden
(bitte jeweils mit Angabe der Rechtsgrundlage)?

Teilt die Bundesregierung die Rechtsauffassung, dass eine Weiterleitung der
Ergebnisse der strategischen Fernmeldeiiberwachung dann nicht recht-
méBig wire, wenn die Aussonderung des rein innerdeutschen Verkehrs
nicht gelingt?

Hielte es die Bundesregierung fiir rechtmifig, personenbezogene Daten, die
der BND zulédssigerweise gewonnen hat, an US-amerikanische Stellen zu
ibermitteln, damit diese dort — zur Informationsgewinnung auch fiir die
deutsche Seite — mit den etwa durch PRISM erlangten US-Datenbestinden
abgeglichen werden?

Wie stellt sich der ansonsten gleiche Sachverhalt fiir deutsche Truppen im
Ausland wegen dortiger Erkenntnisse dar, die sie der amerikanischen Seite
zum entsprechenden Zweck tibermitteln?

Erfolgt die Weiterleitung von Internet- und Telekommunikationsdaten aus
der strategischen Fernmeldeaufkldarung gemall § 5 G10-Gesetz nach der
Rechtsauffassung der Bundesregierung aufgrund des § 7a G10-Gesetz oder,
wie in der Pressemitteilung des BND vom 4. August 2013 angedeutet, nach
den Vorschriften des BND-Gesetzes (bitte um differenzierte und ausfiihr-
liche Begriindung)?

Gibt es beziiglich der Kommunikationsdatensammlung und -verarbeitung
im Rahmen gemeinsamer internationaler Einsétze Regeln, z. B. der NATO?

Wenn ja, welche Regeln welcher Instanzen?

Geltung des deutschen Rechts auf deutschem Boden

38.

39.

40.

Gehort es nach der Rechtsauffassung der Bundesregierung zur verfassungs-
rechtlich verankerten Schutzpflicht des Staates, die Menschen in Deutsch-
land durch rechtliche und politische Malnahmen vor der Verletzung ihrer
Grundrechte durch Dritte zu schiitzen?

Ist es nach der Rechtsauffassung der Bundesregierung fiir das Bestehen einer
verfassungsrechtlichen Schutzpflicht entscheidend, welcher Rechtsordnung
die Handlung, von der die Verletzung der Grundrechte einer in Deutschland
befindlichen Person ausgeht, unterliegt?

Mit welchen Ergebnissen kontrolliert die Bundesregierung seit 2001, dass
militdrnahe Dienststellen ehemaliger v. a. US-amerikanischer und britischer
Stationierungsstreitkrafte sowie diesen verbundene Unternehmen (z. B. der
weltgrofite Datennetzbetreiber Level 3 Communications LLC oder die
L3 Services Inc.) in Deutschland ihrer Verpflichtung zur strikten Beachtung
deutschen (auch Datenschutz-)Rechts hierzulande gemil3 Artikel 2 des
NATO-Truppenstatuts (NTS) nachkommen und nicht, wie mehrfach berich-
tet, auf Internetknotenpunkte in Deutschland zugreifen oder auf andere Art
und Weise deutschen Telekommunikations- und Internetverkehr tiberwachen
bzw. beim Uberwachen helfen (siehe z. B. ZDF, Frontal 21 am 30. Juli 2013
und golem.de, 2. Juli 2013)?
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41. a) Ist die Bunderegierung dem Verdacht nachgegangen, dass private Fir-
men —unter Umstdnden unter Berufung auf auslandisches Recht oder die
Anforderung ausléndischer Sicherheitsbehorden — an auslandische Sicher-
heitsbehdrden Daten von Datenknotenpunkten oder aus Leitungen auf
deutschem Boden weiterleiten (siche z. B. Siiddeutsche.de, 2. August
2013)?

b) Welche strafrechtlichen Ermittlungen wurden nach Kenntnis der Bun-
desregierung deswegen eingeleitet?

c) Falls die Bundesregierung oder eine Staatsanwaltschaft dem nachging,
mit welchen Ergebnissen?

d) Falls nein, warum nicht?

42. Mit welchen MaBnahmen stellt die Bundesregierung im Rahmen ihrer Zu-
standigkeit sicher, dass Unternehmen, wie etwa die Deutsche Telekom AG
(vgl. FOCUS Online vom 24. Juli 2013), die in den USA verbundene (Toch-
ter-)Unternechmen unterhalten oder deutsche Kundendaten mithilfe US-
amerikanischer Netzbetreiber oder anderer Datendienstleister bearbeiten,
Daten nicht an US-amerikanische Sicherheitsbehdrden weiterleiten?

43. Mit welchem Ergebnis hat die Bundesnetzagentur gepriift, ob diesen Unter-
nehmen (vgl. Fragen 39 bis 41) ihre Tétigkeit als Betreiber von Telekommu-
nikationsnetzen oder Anbieter von Telekommunikationsdiensten geméaf
§ 126 des Telekommunikationsgesetzes zu versagen ist?

44. a) Wird die Einhaltung deutschen Rechts auf US-amerikanischen Militér-
basen, Uberwachungsstationen und anderen Liegenschaften in Deutsch-
land sowie hier tatigen Unternehmen regelméaBig tiberwacht?

b) Wenn ja, wie?
45. a) Welche BND-Abhdreinrichtungen (bzw. getarnt, etwa als ,,Bundesstelle
fiir Fernmeldestatistik*) bestehen in Schoningen?

b) Welche Internet- und Telekommunikationsdaten erfasst der BND dort,
und auf welchem technischen Wege?

¢) Welche und wie viele der dort erfassten Internet- und Telekommunika-
tionsdaten werden seit wann auf welcher Rechtsgrundlage an die NSA
iibermittelt?

Uberwachungszentrum der NSA in Erbenheim bei Wiesbaden

46. Welche Funktionen soll das im Bau befindliche NSA-Uberwachungszentrum
Erbenheim haben (vgl. FOCUS Online u. a., Tagespresse am 18. Juli 2013)?

47. Welche Méglichkeiten zur Uberwachung von leitungsgebundener oder
satellitengestiitzter Internet- und Telekommunikation sollen dort entstehen?

48. Welche Gebdudeteile und Anlagen sind fiir die Nutzung durch US-amerika-
nische Staatsbedienstete und Unternehmen vorgesehen?

49. Auf welcher Rechtgrundlage sollen US-amerikanische Staatsbedienstete
oder Unternehmen von dort aus welche Uberwachungstétigkeit oder sons-
tige ausiiben (bitte moglichst préazise ausfiihren)?

Zusammenarbeit zwischen Bundesamt fiir Verfassungsschutz (BfV) Bundes-
nachrichtendienst (BND) und NSA

50. a) Welchen Inhalt und welchen Wortlaut hat die Kooperationsvereinbarung
vom 28. April 2002 zwischen BND und NSA u. a. beziiglich der Nut-
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51.

52.

53.

54.
55.

56.

57.

zung deutscher Uberwachungseinrichtungen wie in Bad Aibling (vgl.
taz.die tageszeitung, 5. August 2013)?

b) Wann genau hat die Bundesregierung diese Vereinbarung — wie etwa auf
der Bundespressekonferenz vom 5. August 2013 behauptet — der G10-
Kommission und dem Parlamentarischen Kontrollgremium des Deut-
schen Bundestages vorgelegt?

Auf welchen rechtlichen Grundlagen basiert die informationelle Zusam-
menarbeit von NSA und BND v. a. beim Austausch von Internet- und
Telekommunikationsdaten (z. B. Joint Analysis Center und Joint Sigint
Activity) in Bad Aibling oder Schoningen (vgl. etwa DER SPIEGEL,
5. August 2013) und an anderen Orten in Deutschland oder im Ausland?

a) Welche Daten betrifft diese Zusammenarbeit (Frage 51)?
b) Welche Daten wurden und werden durch wen analysiert?
c) Auf welcher Rechtsgrundlage wurden und werden die Daten erhoben?

d) Welche Zugriffsmoglichkeiten des NSA auf Datenbestéinde oder Abhor-
einrichtungen deutscher Behdrden bzw. hierzulande bestanden oder be-
stehen in diesem Zusammenhang?

e) Auf welcher Rechtsgrundlage wurden und werden welche Internet- und
Telekommunikationsdaten an die NSA iibermittelt?

f) Wann genau wurden die gesetzlich vorgeschriebenen Genehmigungs-
und Zustimmungserfordernisse fiir Datenerhebung und Dateniibermitt-
lung erfiillt (bitte im Detail ausfiihren)?

g) Wann wurden die G10-Kommission und das Parlamentarische Kontroll-
gremium des Deutschen Bundestages jeweils informiert bzw. um Zu-
stimmung ersucht?

Welche Vereinbarungen bestehen zwischen der Bundesrepublik Deutsch-
land oder einer deutschen Sicherheitsbehorde einerseits und den USA, einer
US-amerikanischen Sicherheitsbehorde oder einem US-amerikanischen
Unternechmen andererseits, worin US-amerikanischen Staatsbediensteten
oder Unternehmen Sonderrechte in Deutschland je welchen Inhalts einge-
raumt werden (bitte mit Fundstellen abschlieBende Aufzihlung aller Verein-
barungen jeglicher Rechtsqualitit, auch Verbalnoten, politische Zusicherun-
gen, soft law etc.)?

Welche dieser Vereinbarungen sollen bis wann gekiindigt werden?

Wurden das Bundeskanzleramt und die Bundeskanzlerin personlich jeweils
davon informiert, dass die NSA zur Aufklarung auslidndischer Entfiihrun-
gen deutscher Staatsangehoriger bereits zuvor erhobene Verbindungsdaten
deutscher Staatsangehdriger an Deutschland iibermittelt hat?

Wenn ja, wann?

Wann hat die Bundesregierung hiervon jeweils die G10-Kommission und
das Parlamentarische Kontrollgremium des Deutschen Bundestages infor-
miert?

Wie erklérten sich

a) die Bundeskanzlerin,

b) der BND und

¢) der zustindige Krisenstab des Auswirtigen Amts

jeweils, dass diese Verbindungsdaten den USA bereits vor den Entfithrun-
gen zur Verfligung standen?
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58. a) Von wem erhielten der BND und das BfV jeweils wann das Analyse-
programm XKeyscore?

b) Auf welcher rechtlichen Grundlage (bitte ggf. vertragliche Grundlage zur
Verfiigung stellen)?

59. Welche Informationen erhielten die Bediensteten des BfV und des BND bei
ihren Arbeitstreffen und Schulungen bei der NSA {iber Art und Umfang der
Nutzung von XKeyscore in den USA?

60. a) Mit welchem konkreten Ziel beschafften sich BND und BfV das Pro-
gramm XKeyscore?

b) Zur Bearbeitung welcher Daten sollte es eingesetzt werden?
61. a) Wie verlief der Test von XKeyscore im BfV genau?
b) Welche Daten waren davon in welcher Weise betroffen?

62. a) Wofiir genau nutzt der BND das Programm XKeyscore seit dessen Be-
schaffung (angeblich 2007)?

b) Welche Funktionen des Programms setzte der BND bisher praktisch ein?
c) Auf welcher Rechtsgrundlage genau geschah dies jeweils?

63. Welche Gegenleistungen wurden auf deutscher Seite fiir die Ausstattung mit
XKeyscore erbracht (bitte gegebenenfalls haushaltsrelevante Grundlagen
zur Verfligung stellen)?

64. a) Wofiir plant das BfV, das nach eigenen Angaben derzeit nur zu Test-
zwecken vorhandene Programm XKeyscore einzusetzen?

b) Auf welche konkreten Programme welcher Behdrde bezieht sich die
Bundesregierung bei ihrem Verweis auf MaBBnahmen der Telekommuni-
kationsiiberwachung durch Polizeibehorden des Bundes (vergleiche
Antwort der Bundesregierung auf die Schriftliche Frage 25 auf Bundes-
tagsdrucksache 17/14530),

c) Was bedeutet ,,Lesbarmachung des Rohdatenstroms® konkret in Bezug
auf welche Ubertragungsmedien (vergleiche Antwort der Bundesregie-
rung auf die Schriftliche Frage 25 auf Bundestagsdrucksache 17/14530;
bitte entsprechend aufschliisseln)?

65. a) Gibt es irgendwelche Vereinbarungen iiber die Erhebung, Ubermittlung
und den gegenseitigen Zugriff auf gesammelte Daten zwischen NSA
oder GCHQ (bzw. deren je vorgesetzte Regierungsstellen) und BND
oder BfV (bitte um Nennung von Vereinbarungen jeglicher Rechtsquali-
tat, z. B. konkludentes Handeln, miindliche Absprachen, Verwaltungs-
vereinbarungen)?

b) Wenn ja, was beinhalten diese Vereinbarungen jeweils?

66. Bezieht sich der verschiedentliche Hinweis der Priasidenten von BND und
BfV auf die mangelnden technischen Kapazititen ihrer Dienste auch auf
eine mangelnde Speicherkapazitit fiir die effektive Nutzung von XKeyscore?

67. Haben das BfV und der BND je das Bundeskanzleramt iiber die geplante
Ausstattung mit XKeyscore informiert?

a) Wenn ja, wann?
b) Wenn nein, warum nicht?

68. Wann hat die Bundesregierung die G10-Kommission und das Parlamentari-
sche Kontrollgremium des Deutschen Bundestages iiber die Ausstattung
von BfV und BND mit XKeyscore informiert?



Deutscher Bundestag — 17. Wahlperiode - 11— Drucksache 17/14302

69. Inwiefern dient das neue NSA-Uberwachungszentrum in Wiesbaden auch
der effektiveren Nutzung von XKeyscore bei deutschen und US-amerikani-
schen Anwendern?

70. Wie lauten die Antworten auf die Fragen 58 bis 69 entsprechend, jedoch be-
zogen auf die vom BND verwendeten Auswertungsprogramme MIRA4 und
VEGAS, welche teils wirksamer als entsprechende NSA-Programme sein
sollen (vgl. DER SPIEGEL, 5. August 2013)?

71. a) Wurden oder werden der BND und das BfV durch die USA finanziell
oder durch Sach- und Dienstleistungen unterstiitzt?

b) Wenn ja, in welchem Umfang, und wodurch genau?

72. An welchen Orten in Deutschland bestehen Militirbasen und Uberwa-
chungsstationen in Deutschland, zu denen amerikanische Staatsbedienstete
oder amerikanische Firmen Zugang haben (bitte im Einzelnen auflisten)?

73. Wie viele US-amerikanische Staatsbedienstete, Mitarbeiter und Mitarbeite-
rinnen welcher privater US-Firmen, deutscher Bundesbehdrden und Firmen
iiben dort (siche Frage 72) eine Tétigkeit aus, die auf Verarbeitung und Ana-
lyse von Telekommunikationsdaten gerichtet ist?

74. Welche deutsche Stelle hat die dort tatigen Mitarbeiter und Mitarbeiterinnen
privater US-Firmen mit ihren Aufgaben und ihrem Tétigkeitsbereich zentral
erfasst?

75. a) Wie viele Angehdrige der US-Streitkrifte arbeiten in den in Deutschland
bestehenden Uberwachungseinrichtungen insgesamt (bitte ab 2001 auf-
listen)?

b) Auf welche Weise wird ihr Aufenthalt und die Art ihrer Beschéftigung
und ihres Aufgabenbereichs erfasst und kontrolliert?

76. a) Uber wie viele Beschiftigte verfiigt das Generalkonsulat der USA in
Frankfurt insgesamt (bitte ab 2001 auflisten)?

b) Wie viele der Beschiftigten verfligen iiber einen diplomatischen oder
konsularischen Status?

¢) Welche Aufgabenbeschreibungen liegen der Zuordnung zugrunde (bitte
Ubersicht mit aussagekriftigen Sammelbezeichnungen)?

77. Inwieweit treffen die Informationen der langjahrigen NSA- Mitarbeiter Bin-
ney, Wiebe und Drake zu (stern.de, 24. Juli 2013), wonach

a) die Zusammenarbeit von BND und NSA beziiglich Spidhsoftware bereits
Anfang der 90er-Jahre begonnen habe,

b) die NSA dem BND schon 1999 den Quellcode fiir das effiziente Spah-
programm ,,Thin Thread” {iberlassen habe zur Erfassung und Analyse
von Verbindungsdaten wie Telefondaten, E-Mails oder Kreditkarten-
rechnungen weltweit,

c) auch der BND aus ,,Thin Thread” viele weitere Abhor- und Spih-
programme mitentwickelte, u. a. das wichtige und bis mindestens 2009
genutzte Dachprogramm ,,Stellar Wind“, dem mindestens 50 Spih-
programme Daten zugeliefert haben, u. a. das vorgenannte Programm
PRISM,

d) die NSA derzeit 40 und 50 Billionen Verbindungs- und Inhaltsdaten von
Telekommunikation und E-Mails weltweit speichere, jedoch im neuen
NSA-Datenzentrum in Bluffdale/Utah aufgrund dortiger Speicherkapa-
zitdten ,,mindestens 100 Jahre der globalen Kommunikation® gespeichert
werden konnen,
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e) die NSA mit dem Programm ,,Ragtime* zur Uberwachung von Regie-
rungsdaten auch die Kommunikation der Bundeskanzlerin erfassen
konne?

Strafbarkeit und Strafverfolgung der Ausspahungsvorgénge

78. Wurde beim Generalbundesanwalt (GBA) im Allgemeinen Register fiir
Staatsschutzstrafsachen (ARP) ein ARP-Priifvorgang, welcher einem for-
mellen (Staatsschutz-)Strafermittlungsverfahren vorangehen kann, gegen
irgendeine Person oder gegen Unbekannt angelegt, um den Verdacht der
Spionage oder anderer Datenschutzverstofle im Zusammenhang mit der
Ausspahung deutscher Internetkommunikation zu ermitteln?

79. Hat der GBA in diesem Rahmen ein Rechtshilfeersuchen an einen anderen
Staat initiiert?

Wenn ja, an welchen Staat, und welchen Inhalts?

80. Welche ,,Auskunft- bzw. Erkenntnisanfragen® hat der GBA hierzu (Frage 78)
an welche Behorden gerichtet?

a) Wie wurden diese Anfragen je beschieden?
b) Wer antwortete mit Verweis auf Geheimhaltung nicht?

Kurzfristige SicherungsmaBnahmen gegen Uberwachung von Menschen und
Unternehmen in Deutschland

81. Welche Mafinahmen hat die Bundesregierung ergriffen, und wird sie vor der
Bundestagswabhl ergreifen, um Menschen in Deutschland vor der andauern-
den Erfassung und Ausspdhung insbesondere durch GrofBbritannien und die
USA zu schiitzen?

Kurzfristige SicherungsmaBnahmen gegen Uberwachung der deutschen Bun-
desverwaltung

82. In welchem Umfang nutzen 6ffentliche Stellen des Bundes (Bundeskanzle-
rin, Bundesminister, Behorden) oder — nach Kenntnis der Bundesregierung —
der Lander Software und/oder Diensteangebote von Unternehmen, die an
den eingangs genannten Vorgingen, insbesondere der Uberwachung durch
PRISM und TEMPORA

a) unterstiitzend mitwirkten,
b) hiervon direkt betroffen oder angreifbar waren bzw. sind?

83. a) Welche Konsequenzen hat die Bundesregierung kurzfristig fiir diese
Nutzung getroffen?

b) Welche Konsequenzen wird sie etwa im Hinblick auf Einkauf und Ver-
gabe ziehen, um eine Uberwachung deutscher Infrastrukturen zu vermei-
den?

84. a) Ist die Bundesregierung anders als die Fragesteller der Auffassung, dass
die durch Edward Snowdens Dokumente belegte umfangreiche Uberwa-
chung der Telekommunikation und Datenabschopfung durch NSA und
GCHQ Artikel 17 des UN-Zivilpakts (Schutz des Privatlebens, des Brief-
verkehrs u. a.) nicht verletzt?

b) Teilt die Bundesregierung die Auffassung der Fragesteller, dass nur dann
— also im Falle der in Frage 84 erfragten Rechtslage — Bedarf fiir die Er-
ginzung dieser Norm um ein Protokoll zum Datenschutz besteht, wie die
Bundesministerin der Justiz, Sabine Leutheusser-Schnarrenberger, nun
vorgeschlagen hat (vgl. z. B. Siiddeutsche.de ,,Mithsamer Kampf gegen
die heimlichen Schniiffler” vom 17. Juli 2013)?
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85.

86.

87.

88.

89.

90.

a) Wird die Bundesregierung — ebenso wie die Regierung Brasiliens (vgl.
SPIEGEL ONLINE, 8. Juli 2013) — die Vereinten Nationen anrufen, um
die eingangs genannten Vorginge v. a. seitens der NSA formlich verur-
teilen und unterbinden zu lassen?

b) Wenn nein, warum nicht?

a) Wie lange wird es nach Einschitzung der Bundesregierung dauern, bis
das von ihr angestrebte internationale Datenschutzabkommen in Kraft
treten kann?

b) Teilt die Bundesregierung die Einschdtzung von BUNDNIS 90/DIE
GRUNEN, dass dies etwa zehn Jahre dauern konnte?

¢) Welche Konsequenzen zieht die Bunderegierung aus dieser Erkenntnis?

a) Welche diplomatischen Bemiihungen hat die Bundesregierung innerhalb
der Vereinten Nationen und ihren Gremien und gegeniiber europdischen
wie aullereuropdischen Staaten unternommen, um fiir die Aushandlung
eines internationalen Datenschutzabkommens zu werben?

b) Sofern bislang noch keine Bemiihungen unternommen wurden, warum
nicht?

¢) In welchem Verfahrensstadium befinden sich die Verhandlungen derzeit?

d) Welche Reaktionen auf etwaige Bemiihungen der Bundesregierung gab
es seitens der Vereinten Nationen und anderer Staaten?

e) Haben die USA ihre Bereitschaft zugesagt, sich an der Aushandlung
eines internationalen Datenschutzabkommens zu beteiligen?

Teilt die Bundesregierung die Bedenken der Fragesteller gegen den Nutzen
ihrer Verschliisselungsinitiative ,,Deutschland sicher im Netz* von 2006,
weil diese Initiative v. a. durch US-Unternehmen wie Google und Microsoft
getragen wird, welche selbst NSA-Uberwachungsanordnungen unterliegen
und schon befolgten (vgl. Siiddeutsche.de vom 15. Juli 2013, ,,Merkel gibt
die Datenschutzkanzlerin®)?

Welche konkreten Vorschldge zur Stirkung der Unabhéngigkeit der IT-In-
frastruktur macht die Bundesregierung mit jeweils welchem konkreten Re-
gelungsziel?

a) Hat die Bundesregierung Anhaltspunkte, dass Geheimdienste der USA
oder Grofibritanniens die Kommunikation in deutschen diplomatischen
Vertretungen ebenso wie in EU-Botschaften iberwachen (vgl. SPIEGEL
ONLINE, 29. Juni 2013), und wenn ja, welche?

b) Welche Erkenntnisse hat die Bundesregierung iiber eine etwaige Uber-
wachung der Kommunikation der EU-Einrichtungen oder diplomati-
schen Vertretungen in Briissel durch die NSA, die angeblich von einem
besonders gesicherten Teil des NATO-Hauptquartiers im Briisseler Vor-
ort Evere aus durchgefiihrt wird (vgl. SPIEGEL ONLINE, 29. Juni 2013)?

Kurzfristige SicherungsmaBnahmen durch Aussetzung von Abkommen

91.

a) Wird die Bundesregierung innerhalb der Européischen Union (EU) da-
rauf drangen, das EU-Fluggastdatenabkommen mit den USA zu kiindi-
gen, um den politischen Druck auf die USA zu erhohen, die Massen-
ausspahung deutscher Kommunikation zu beenden und die Daten der
Betroffenen zu schiitzen?

b) Wenn nein, warum nicht?
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92. a) Wird die Bundesregierung innerhalb der EU darauf drdngen, das
SWIFT-Abkommen mit den USA zu kiindigen, um den politischen
Druck auf die USA zu erhdhen, die Massenausspdhung deutscher Kom-
munikation zu beenden und die Daten der Betroffenen zu schiitzen?

b) Wenn nein, warum nicht?

93. a) Wird die Bundesregierung innerhalb der EU darauf dringen, die Safe-
Harbor-Vereinbarung zu kiindigen, um den politischen Druck auf die
USA zu erhdhen, die Massenausspahung deutscher Kommunikation zu
beenden und die Daten der Betroffenen zu schiitzen?

b) Wenn nein, warum nicht?

94. a) Welche Schlussfolgerungen und Konsequenzen zieht die Bundesregie-
rung fiir den Datenschutz und die Datensicherheit beim Cloud Compu-
ting, und wird sie ihre Strategie aufgrund dieser Schlussfolgerungen
konkret und kurzfristig verandern?

b) Wenn nein, warum nicht?

95. a) Wird sich die Bundesregierung kurz- und mittelfristig bzw. im Rahmen
eines Sofortprogramms angesichts der mutmafllich andauernden um-
finglichen Uberwachung durch auslindische Geheimdienste fiir die
Forderung bestehender, die Entwicklung neuer und die allgemeine Be-
reitstellung und Information zu Schutzmdglichkeiten durch Verschliis-
selungsprodukte einsetzen?

b) Wenn ja, wie wird sie die Entwicklung und Verbreitung von Verschliis-
selungsprodukten fordern?

¢) Wenn nein, warum nicht?

96. a) Setzt sich die Bundesregierung fiir das Ruhen der Verhandlungen iiber
ein EU-US-Freihandelsabkommen bis zur Aufkldrung der Ausspih-
affdre ein?

b) Wenn nein, warum nicht?

Sonstige Erkenntnisse und Bemiihungen der Bundesregierung

97. Welche Anstrengungen unternimmt die Bundesregierung, um die Ver-
handlungen tiber das geplante Datenschutzabkommen zwischen den USA
und der EU voranzubringen?

98. a) Setzt sich die Bundesregierung dafiir ein, in die EU-Datenschutzricht-
linie eine Vorschrift aufzunehmen, wonach es in der EU tétigen Tele-
kommunikationsunternchmen bei Strafe verboten ist, Daten an Ge-
heimdienste auBerhalb der EU weiterzuleiten?

b) Wenn nein, warum nicht?

99. a) Welche Ziele verfolgt die Bundesregierung im Rahmen der anldsslich
der Ausspahaffire eingesetzten EU-US High-Level-Working Group on
security and data protection, und hat sie sich dafiir eingesetzt, dass die
Frage der Ausspdhung von EU-Vertretungen durch US-Geheimdienste
Gegenstand der Verhandlungen wird?

b) Wenn nein, warum nicht?

100. Welche MaBnahmen mdchte die Bundesregierung gegen die vermutete
Ausspdhung von EU-Botschaften durch die NSA ergreifen (vgl. SPIEGEL
ONLINE, 29. Juni 2013)?
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101. a) Welche Erkenntnisse hat die Bundesregierung zwischenzeitlich zu der
Ausspdhung des G20-Gipfels in London 2009 durch den britischen Ge-
heimdienst GCHQ gewonnen?

b) Welche mutmaBliche Betroffenheit der deutschen Delegation konnte im
Nachhinein festgestellt werden?

c) Welche Auskiinfte gab die britische Regierung zu diesem Vorgang auf
welche konkreten Nachfragen der Bundesregierung?

d) Welche Sicherheits- und Datenschutzvorkehrungen hat die Bundes-
regierung als Konsequenz fiir kiinftige Teilnahmen deutscher Delega-
tionen an entsprechenden Veranstaltungen angeordnet?

e) Teilt die Bundesregierung die Einschétzung, dass es sich bei der Aus-
spidhung der deutschen Delegation um einen ,,Cyberangriftf auf deut-
sche Regierungsstellen gehandelt hat?

f) Sind unmittelbar nach Bekanntwerden das BSI sowie das Cyber-
abwehrzentrum informiert und entsprechend mit dem Vorgang befasst
worden?

g) Wenn nein, warum nicht?

Fragen nach der Erklarung vom Bundesminister fiir besondere Aufgaben, Ronald
Pofalla, vor dem Parlamentarischen Kontrollgremium des Deutschen Bundes-
tages vom 12. August 2013

102. a) Wie beurteilt die Bundesregierung die Glaubhaftigkeit der mitgeteilten
No-spy-Zusagen der NSA, angesichts des Umstandes, dass der (der
NSA sogar vorgesetzte) Koordinator aller US-Geheimdienste, James
Clapper, im Mirz 2013 nachweislich US-Kongressabgeordnete iiber
die NSA-Aktivitdten belog (vgl. The Guardian, 2. Juli 2013; SPIEGEL
ONLINE, 13. August 2013)?

b) Welche Schlussfolgerungen hinsichtlich der Verldsslichkeit von Zusa-
gen US-amerikanischer Regierungsvertreter zieht die Bundesregierung
in diesem Zusammenhang daraus, dass James Clapper (laut The
Guardian und SPIEGEL ONLINE, je a. a. O.)

aa) damals im Senat sagte, die NSA sammele nicht Informationen iiber
Millionen US-Biirger, dies jedoch nach den Snowden-Enthiillungen
korrigierte,

bb) als herauskam, dass die NSA Metadaten iiber die Kommunikation
von US-Biirgern auswertet, zunidchst bemerkte, seine vorherge-
hende wahrheitswidrige Formulierung sei die ,,am wenigsten fal-
sche* gewesen,

cc) schlieBlich seine Liige zugeben musste mit dem Hinweis, er habe
dabei den Patriot Act vergessen, das wichtigste US-Sicherheitsge-
setz der letzten 30 Jahre?

103. a) Steht die Behauptung vom Bundesminister fiir besondere Aufgaben,
Ronald Pofalla, vom 12. August 2013, NSA und GCHQ beachteten nach
eigener Behauptung ,.in Deutschland” bzw. ,,auf deutschem Boden*
deutsches Recht, unter dem stillschweigenden Vorbehalt, dass es in
Deutschland Orte gibt, an denen deutsches Recht nicht oder nur einge-
schrankt gilt, z. B. britische oder US-amerikanische Militirliegenschaf-
ten?

b) Welche Gebiete bzw. Einrichtungen bestehen nach der Rechtsauffas-
sung der Bundesregierung in Deutschland, die bei rechtlicher Betrach-
tung nicht ,,in Deutschland® bzw. ,,auf deutschem Boden liegen* (bitte
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um abschlieBende Aufzidhlung und eingehende rechtliche Begriin-
dung)?

¢) Wie beurteilt die Bundesregierung die nach Presseberichten bestehende
Einschidtzung des Ordnungsamtes Griesheim (www.echo-online.de,
14. August 2013), das sogenannte Dagger Areal bei Griesheim sei ame-
rikanisches Hoheitsgebiet?

d) Welche volkerrechtlichen Vereinbarungen, Verwaltungsabkommen,
miindlichen Abreden o. A. ist Deutschland mit welchen Drittstaaten
bzw. mit deren (v. a. Sicherheits- bzw. Militir-)Behorden eingegangen,
die jenen

aa) die Erhebung, Erlangung, Nutzung oder Ubermittlung personlicher
Daten tiber Menschen in Deutschland erlauben bzw. ermdglichen
oder Unterstiitzung dabei durch deutsche Stellen vorsehen, oder

bb) die Ubermittlung solcher Daten an deutsche Stellen auferlegen

(bitte vollstindige differenzierte Auflistung nach Datum, Beteiligten,
Inhalt, ungeachtet der Rechtsnatur der Abreden)?

104. Teilt die Bundesregierung die Auffassung, dass der Grundrechtsschutz und
die Datenschutzstandards in Deutschland auch verletzt werden konnen

a) durch UberwachungsmaBnahmen, die von auBerhalb des deutschen
Staatsgebietes durch Geheimdienste oder Unternehmen (z. B. bei Pro-
vidern, an Netzknoten, TK-Kabeln) vorgenommen werden,

b) etwa dadurch, dass der E-Mailverkehr von und nach den USA génzlich
oder in erheblichem Umfang durch die NSA inhaltlich tiberpriift wird
(vgl. New York Times, 8. August 2013), also damit auch E-Mails von
und nach Deutschland?

Berlin, den 19. August 2013

Renate Kiinast, Jiirgen Trittin und Fraktion
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