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Antrag
der Fraktion BUNDNIS 90/DIE GRUNEN

Die Demokratie verteidigen im digitalen Zeitalter

Der Bundestag wolle beschlieflen:

I.  Der Deutsche Bundestag unterstiitzt die Zielsetzung des Aufrufes von 562
namhaften Schriftstellerinnen und Schriftstellern zur Verteidigung der Demokra-
tie und zum Schutz der Menschen vor Ausspihung und Uberwachung. Zu Recht
warnt der Aufruf: ,,Ein Mensch unter Beobachtung ist niemals frei; und eine Ge-
sellschaft unter stindiger Beobachtung ist keine Demokratie mehr.*

II. Der Deutsche Bundestag fordert die Bundesregierung auf, auf nationaler,
europdischer und internationaler Ebene aktiv alle geeigneten MaBnahmen aus-
zuschdpfen, in diesem Sinne gegen demokratiegefihrdende Uberwachung vor-
zugehen und den Grundrechtsschutz sicherzustellen. Ein entsprechender MaB3-
nahmenkatalog liegt dem Deutschen Bundestag bereits vor (Bundestagsdruck-
sache 18/65).

III. - Der Deutsche Bundestag bekraftigt, dass er die nationale Praxis und Rechts-
lage auf den Priifstand stellen wird, um Uberwachung und Ausspéhung einen
wirksamen Riegel vorzuschieben.

Berlin, den 16. Dezember 2013

Katrin Goring-Eckardt, Dr. Anton Hofreiter und Fraktion

Begriindung

Zu Abschnitt I

Es formieren sich viele wichtige gesellschaftliche Initiativen zur Stirkung der Demokratie und gegen
Uberwachung und Ausspihung. Sie kritisieren auch das mangelnde Engagement der Bundesregierung bei
der Aufklarung der bekannt gewordenen Geheimdienstaffiren ebenso wie den mangelnden Willen, die
Uberwachung und Ausspihung effektiv abzustellen.

Am 10. Dezember 2013 sind auch 562 Schriftstellerinnen und Schriftsteller aus 83 Liandern mit einem
Appell ,Die Demokratie verteidigen im digitalen Zeitalter an die Offentlichkeit getreten. Der Aufruf lautet
wie folgt:



Drucksache 18/182 -2 Deutscher Bundestag — 18. Wahlperiode

,In den vergangenen Monaten ist ans Licht gekommen, in welch ungeheurem Ausmal} wir alle iiberwacht
werden. Mit ein paar Maus-Klicks konnen Staaten unsere Mobiltelefone, unsere E-Mails, unsere sozialen
Netzwerke und die von uns besuchten Internet-Seiten ausspdhen. Sie haben Zugang zu unseren politischen
Uberzeugungen und Aktivititen, und sie kdnnen, zusammen mit kommerziellen Internet-Anbietern, unser
gesamtes Verhalten, nicht nur unser Konsumverhalten, vorhersagen.

Eine der tragenden Saulen der Demokratie ist die Unverletzlichkeit des Individuums. Doch die Wiirde des
Menschen geht iiber seine Korpergrenze hinaus. Alle Menschen haben das Recht, in ihren Gedanken und
Privatraumen, in ihren Briefen und Gespriachen frei und unbeobachtet zu bleiben.

Dieses existentielle Menschenrecht ist inzwischen null und nichtig, weil Staaten und Konzerne die techno-
logischen Entwicklungen zum Zwecke der Uberwachung massiv missbrauchen.

Ein Mensch unter Beobachtung ist niemals frei; und eine Gesellschaft unter sténdiger Beobachtung ist keine
Demokratie mehr. Deshalb miissen unsere demokratischen Grundrechte in der virtuellen Welt ebenso
durchgesetzt werden wie in der realen.

e Uberwachung verletzt die Privatsphire sowie die Gedanken- und Meinungsfreiheit.

e Massenhafte Uberwachung behandelt jeden einzelnen Biirger als Verdichtigen. Sie zerstort eine unserer
historischen Errungenschaften, die Unschuldsvermutung.

e Uberwachung durchleuchtet den Einzelnen, wihrend die Staaten und Konzerne im Geheimen operieren.
Wie wir gesehen haben, wird diese Macht systematisch missbraucht.

e Uberwachung ist Diebstahl. Denn diese Daten sind kein 6ffentliches Eigentum: Sie gehdren uns. Wenn
sie benutzt werden, um unser Verhalten vorherzusagen, wird uns noch etwas anderes gestohlen: Der
freie Wille, der unabdingbar ist fiir die Freiheit in der Demokratie.

Wir fordern daher, dass jeder Biirger das Recht haben muss mitzuentscheiden, in welchem Ausmal seine
personlichen Daten gesammelt, gespeichert und verarbeitet werden und von wem; dass er das Recht hat, zu
erfahren, wo und zu welchem Zweck seine Daten gesammelt werden; und dass er sie 16schen lassen kann,
falls sie illegal gesammelt und gespeichert wurden.

Wir rufen alle Staaten und Konzerne auf, diese Rechte zu respektieren.
Wir rufen alle Biirger auf, diese Rechte zu verteidigen.

Wir rufen die Vereinten Nationen auf, die zentrale Bedeutung der Biirgerechte im digitalen Zeitalter anzu-
erkennen und eine verbindliche Internationale Konvention der digitalen Rechte zu verabschieden.

Wir rufen alle Regierungen auf, diese Konvention anzuerkennen und einzuhalten.*

Zu den Abschnitten II und III

Parallel zur umfassenden Aufklirung der im Raum stehenden Vorwiirfe der massenhaften Uberwachung
der Kommunikation durch Geheimdienste miissen wirksame MafBnahmen auf den Weg gebracht werden,
um den Grundrechtsschutz der Biirgerinnen und Biirger sicherzustellen und einen sofortigen Stopp des Aus-
spionierens von Politik, Verwaltung und Wirtschaft zu erreichen. In ihrem EntschlieBungsantrag vom
18. November 2013 (Bundestagsdrucksache 18/65) fordert die Bundestagsfraktion BUNDNIS 90/DIE
GRUNEN die Bundesregierung insbesondere auf,

e den Generalbundesanwalt anzuweisen, alle rechtsstaatlichen Mittel auszuschopfen, um Straftaten in
Zusammenhang mit der Abhdoraffare auslidndischer Geheimdienste zu verfolgen;

e die Europédische Kommission mit einem Vertragsverletzungsverfahren gegen GroBbritannien zu befas-
sen, da dessen Geheimdienstpraktiken gegen Artikel 16 des Vertrages liber die Arbeitsweise der Euro-
pdischen Union und die Artikel 8 und 11 der EU-Grundrechtecharta verstoBen;

e e¢in Verfahren vor dem UN-Menschenrechtsausschuss nach Artikel 41 des Internationalen Paktes tiber
biirgerliche und politische Rechte vom 19. Dezember 1966 gegen die USA einzuleiten;

e im EU-Ministerrat dafiir zu sorgen, deutliche Konsequenzen, insbesondere flir den Datenschutz, fiir die
Verhandlungen der Europédischen Union mit den USA iiber ein Freihandelsabkommen (TTIP-
Abkommen) zu ziehen und die Verhandlungen bis zur Klarung der Vorwiirfe auszusetzen;

e Dbei der Verhandlung bilateraler No-Spy-Abkommen auch fiir einen wirksamen Schutz der Kommunika-
tion der Biirgerinnen und Biirger zu sorgen und dem Deutschen Bundestag die Abkommen zur Bera-
tung und Ratifikation vorzulegen;
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e im EU-Ministerrat ebenso darauf hinzuwirken, dass die Europdische Union das Safe-Harbor-
Abkommen, das SWIFT-Abkommen und das PNR-Abkommen mit den USA aussetzt und im Einklang
mit dem EU-Datenschutzrecht umgehend neu verhandelt, weil aufgrund der bekannt gewordenen ge-
heimdienstlichen Zugriffe auf die Datenbestinde privater Unternehmen kein vergleichbares Daten-
schutzniveau in den USA mehr zugrunde gelegt werden kann;

e auch iiber die Rolle deutscher Geheimdienste und des Militérs, insbesondere beziiglich der Zusammen-
arbeit und des Datenaustausches mit Geheimdiensten anderer Lander, umfassend und unter grofitmogli-
cher Transparenz aufzukléren;

e ciner anlasslosen Vorratsdatenspeicherung von Telekommunikationsdaten in Deutschland sowie Planen,
deutschen Diensten nach dem Vorbild der NSA und des GCHQ den Zugriff auf Internetknoten in
Deutschland zu erméglichen, eine klare Absage zu erteilen;

e den Whistleblower-Schutz in Deutschland auszubauen und dem Bundestag einen entsprechenden Ge-
setzentwurf vorzulegen;

e Techniken, die Schutz vor Ausspdhung bieten (wie TOR-Netzwerke, Anonymisierungsdienste, E-Mail-
Verschliisslung) zu fordern.
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