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L. Einfiihrung

Mit Inkrafttreten des Gesetzes zur Bekdmpfung des Internationalen Terrorismus (Terrorismusbekdmpfungsge-
setz) vom 9. Januar 2002 (BGBI. I S. 361, ber. S. 3142), gedndert durch Artikel 2 des Gesetzes zur Ergidnzung
des Terrorismusbekdmpfungsgesetzes (Terrorismusbekdmpfungsergdnzungsgesetz) vom 5. Januar 2007 (BGBI. I
S.2), das zuletzt durch Artikel 6 Nummer 3 des Gesetzes zur Anderung des Bundesverfassungsschutzgesetzes
vom 7. Dezember 2011 (BGBI. I S. 2576) gedndert worden ist, erhielten das Bundesamt fiir Verfassungsschutz
(BfV), der Bundesnachrichtendienst (BND) und der Militirischen Abschirmdienst (MAD) - zunéchst befristet bis
zum 10. Januar 2007 und zuletzt verlédngert bis zum 9. Januar 2016 - die Befugnis, unter bestimmten Vorausset-
zungen bei Luftfahrtunternehmen, Finanzdienstleistern, Postunternehmen sowie Telekommunikations- und Tele-
dienstunternehmen im Einzelfall kunden- bzw. nutzerbezogene Auskiinfte einzuholen und technische Mittel zur
Ermittlung des Standortes eines aktiv geschalteten Mobilfunkendgerites oder zur Ermittlung der Gerdte- oder
Kartennummer einzusetzen (sogenannter IMSI-Catcher).

1l Rechtsgrundlagen

Die Rechtsgrundlagen fiir diese Befugnisse finden sich in den Stammgesetzen der Dienste. Die Erméchtigungs-
grundlagen fiir das BfV enthilt § 8a Absatz 2 und § 9 Absatz 4 des Gesetzes iiber die Zusammenarbeit des Bun-
des und der Lander in Angelegenheiten des Verfassungsschutzes und iiber das Bundesamt fiir Verfassungsschutz
(Bundesverfassungsschutzgesetz — BVerfSchG) vom 20. Dezember 1990 (BGBI. I S. 2954, 2970), das zuletzt
durch Artikel 6 des Gesetzes vom 20. Juni 2013 (BGBI. I S. 1602) geéndert worden ist. Fiir den BND ergeben
sich diese Befugnisse aus den §§ 2a und 3 Satz 2 des Gesetzes iiber den Bundesnachrichtendienst (BND-Gesetz —
BNDG) vom 20. Dezember 1990 (BGBI. I S. 2954, 2979), das zuletzt durch Artikel 7 des Gesetzes vom 20. Juni
2013 (BGBI. I S. 1602) geédndert worden ist. Fiir den MAD sind die §§ 4a und 5 des Gesetzes iiber den Militéri-
schen Abschirmdienst (MAD-Gesetz — MADG) vom 20. Dezember 1990 (BGBI. I S. 2954, 2977), das zuletzt
durch Artikel 8 des Gesetzes vom 20. Juni 2013 (BGBI. I S. 1602) geéndert worden ist, einschldgig. Dabei ver-
weisen die §§ 2a und 3 Satz 2 BNDG sowie die §§ 4a und 5 MADG auf die fiir das BfV geltenden Regelungen
und passen diese lediglich an die spezifischen Aufgaben von BND und MAD an.

Die Befugnis zur Einholung der genannten Auskiinfte wurde unter der Bedingung, dass der Landesgesetzgeber
bestimmte verfahrensmifBige Vorkehrungen trifft, auch den Verfassungsschutzbehdrden der Lander eingerdumt.
Rechtsgrundlage ist insoweit § 8b Absatz 10 BVerfSchG' in Verbindung mit den entsprechenden landesrechtli-
chen Regelungen.

Besondere Auskunftsverlangen geméll § 8a Absatz 2 und § 9 Absatz 4 BVerfSchG miissen nach § 8b Absatz 1
Satz 1 und 2 BVerfSchG und den entsprechenden Verweisen in den Stammgesetzen der Dienste schriftlich beim
Bundesministerium des Innern (fiir das BfV), beim Bundeskanzleramt (fiir den BND) und beim Bundesministeri-
um der Verteidigung (fiir den MAD) beantragt werden. Die betreffenden Anordnungen diirfen sich nur gegen
Personen richten, bei denen tatsdchliche Anhaltspunkte dafiir vorliegen, dass sie selbst die schwerwiegenden
Gefahren, die durch die Auskunftsverlangen aufgeklért werden sollen, nachdriicklich fordern (§ 8a Absatz 3
Nummer 1 BVerfSchG, sogenannte Hauptbetroffene) oder bei denen solche Anhaltspunkte zwar nicht vorliegen,
aber auf Grund bestimmter Tatsachen anzunehmen ist, dass sie fiir einen Hauptbetroffenen Leistungen in An-
spruch nehmen (§ 8a Absatz 3 Nummer 2a BVerfSchG, sogenannte Nebenbetroffene).

Die Anordnung einer Auskunft {iber kiinftig anfallende Daten ist gemall § 8b Absatz 1 Satz 3 BVerfSchG auf
hochstens drei Monate zu befristen. Sie kann nach § 8b Absatz 1 Satz 4 BVerfSchG auf Antrag um jeweils nicht
mehr als drei Monate verlangert werden, wenn die gesetzlichen Voraussetzungen weiterhin erfiillt sind.

11l. Parlamentarische Kontrolle

Nach § 1 Absatz 2 des Gesetzes zur Beschriankung des Brief-, Post- und Fernmeldegeheimnisses (Artikel 10-
Gesetz — G 10) vom 26. Juni 2001 (BGBI. I S. 1254, 2298), das zuletzt durch Artikel 2 Absatz 4 des Gesetzes
vom 6. Juni 2013 (BGBI. I S. 1482) geédndert worden ist, unterliegen Beschrankungsmafinahmen, die von Behor-
den des Bundes durchgefiihrt werden, der Kontrolle durch das Parlamentarische Kontrollgremium und durch eine
besondere Kommission (G 10-Kommission). Dies gilt gemiB § 8b Absatz 2 Satz 1 BVerfSchG auch fiir die durch

! § 8b BVerfSchG wurde durch das Gesetz zur Anderung des Bundesverfassungsschutzgesetzes vom 7. Dezember 2011

(BGBI. I S. 2576) mit Wirkung vom 10. Januar 2012 eingefiigt. Dem Bericht wird grundsétzlich die ab diesem Zeitpunkt gel-
tende Rechtslage zugrunde gelegt. Soweit fiir den Inhalt des Berichts die Rechtslage vom 1. bis 9. Januar 2012 von Bedeutung
ist, wird hierauf gesondert hingewiesen.



Deutscher Bundestag — 18. Wahlperiode -3- Drucksache 18/216

das Terrorismusbekdmpfungsgesetz geschaffenen Befugnisse. Verfassungsschutzbehdrden der Lander stehen die
Befugnisse nur dann zu, wenn der Landesgesetzgeber eine gleichwertige parlamentarische Kontrolle vorsieht
(§ 8b Absatz 10 BVerfSchG).

1. Genehmigung durch die G 10-Kommission
a) Zusammensetzung

Die G 10-Kommission tritt gemaB § 15 Absatz 4 Satz 1 G 10 mindestens einmal im Monat zusammen. Thre Mit-
glieder sind nach § 15 Absatz 1 Satz 3 G 10 in ihrer Amtsfiihrung unabhéngig und Weisungen nicht unterworfen.
Die Kommission besteht nach § 15 Absatz 1 Satz 1 G 10 aus dem Vorsitzenden, der die Befdhigung zum Rich-
teramt besitzen muss, und drei Beisitzern sowie vier stellvertretenden Mitgliedern, die an den Sitzungen mit Re-
de- und Fragerecht teilnehmen koénnen. Die Mitglieder der Kommission nehmen ein 6ffentliches Ehrenamt wahr
und werden gemall § 15 Absatz 1 Satz 4 G 10 vom Parlamentarischen Kontrollgremium nach Anhérung der
Bundesregierung filir die Dauer einer Wahlperiode des Deutschen Bundestages mit der Mal3gabe bestellt, dass
ihre Amtszeit erst mit der Neubestimmung der Mitglieder der Kommission, spétestens jedoch drei Monate nach
Ablauf der Wahlperiode endet.

Das Parlamentarische Kontrollgremium bestellte am 27. Januar 2010 Dr. Hans de With (Vorsitzender), Erwin
Marschewski (Stellvertretender Vorsitzender), Rainer Funke und Ulrich Maurer als ordentliche Mitglieder sowie
Dr. Bertold Huber, Rudolf Kraus, Volker Neumann und Hartfrid Wolff als stellvertretende Mitglieder der G 10-
Kommission.

b) Genehmigungsverfahren

Gemil § 8b Absatz 2 Satz 3 , § 9 Absatz 4 Satz 7 BVerfSchG, § 2a Satz 4, § 3 Satz 2 BNDG sowie § 4a Satz 1
und § 5 MADG priift die G 10-Kommission von Amts wegen oder auf Grund von Beschwerden die Zuléssigkeit
und Notwendigkeit der Einholung von Auskiinften. Die Kontrollbefugnis der Kommission erstreckt sich dabei
auf die gesamte Erhebung, Verarbeitung und Nutzung der nach § 8a Absatz 2 und 2a erlangten personenbezoge-
nen Daten (§ 8b Absatz 2 Satz 4 BVerfSchG). Entscheidungen {iber Auskiinfte, welche die G 10-Kommission fiir
unzuldssig oder nicht notwendig erkldrt, sind unverziiglich aufzuheben. Die Daten unterliegen in diesem Falle
einem absoluten Verwendungsverbot und sind unverziiglich zu 16schen (§ 8b Absatz 2 Satz 5 und 6 BVerfSchG).

Das Bundesministerium des Innern (fiir das BfV), das Bundeskanzleramt (fiir den BND) und das Bundesministe-
rium der Verteidigung (fiir den MAD) unterrichten die G 10-Kommission hierzu monatlich {iber Anordnungen
nach § 8a Absatz 2 und 2a sowie § 9 Absatz 4 BVerfSchG vor deren Vollzug. Nur bei Gefahr im Verzug kann
der Vollzug der Entscheidung auch bereits vor der Unterrichtung der G 10-Kommission angeordnet werden (§ 8b
Absatz 2 Satz 1 und 2 BVerfSchG).

2. Kontrolle durch das Parlamentarische Kontrollgremium
a) Zusammensetzung

Nach § 2 Absatz 1 bis 3 des Gesetzes iiber die parlamentarische Kontrolle nachrichtendienstlicher Tétigkeit des
Bundes (Kontrollgremiumgesetz — PKGrG) vom 29. Juli 2009 (BGBI. I S. 2346) wihlt der Deutsche Bundestag
zu Beginn jeder Wahlperiode die Mitglieder des Parlamentarischen Kontrollgremiums aus seiner Mitte. Er be-
stimmt die Zahl der Mitglieder, die Zusammensetzung und die Arbeitsweise des Parlamentarischen Kontrollgre-
miums. Gewdhlt ist, wer die Stimmen der Mehrheit der Mitglieder des Deutschen Bundestages auf sich vereint.

Der Deutsche Bundestag beschloss am 17. Dezember 2009, ein aus elf Abgeordneten bestehendes Parlamentari-
sches Kontrollgremium einzusetzen. Das Gremium Kkonstituierte sich am selben Tage und bestimmte den Abge-
ordneten Peter Altmaier (CDU/CSU) fiir den Rest des Jahres 2009 und das Jahr 2010 zum Vorsitzenden sowie den
Abgeordneten Thomas Oppermann (SPD) zum stellvertretenden Vorsitzenden. Im Jahr 2011 waren der Abgeord-
nete Thomas Oppermann (SPD) Vorsitzender und der Abgeordnete Hartfrid Wolff (FDP) stellvertretender Vorsit-
zender. Fiir das Jahr 2012 wurden erneut der Abgeordnete Peter Altmaier (CDU/CSU) als Vorsitzender und der
Abgeordnete Thomas Oppermann (SPD) als stellvertretender Vorsitzender bestimmt. Nach dem Ausscheiden des
amtierenden Vorsitzenden Peter Altmaier (CDU/CSU) wurde am 14. Juni 2012 der Abgeordnete Michael Grosse-
Bromer (CDU/CSU) vom Deutschen Bundestag zum Mitglied des Parlamentarischen Kontrollgremiums gewéhlt.
Dieser war fiir den Rest des Jahres 2012 Vorsitzender. Fiir das Jahr 2013 wurden der Abgeordnete Thomas Op-
permann (SPD) als Vorsitzender und der Abgeordnete Michael Grosse-Bromer (CDU/CSU) als stellvertretender
Vorsitzender bestimmt.
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Vom Deutschen Bundestag gewédhlte Mitglieder des Parlamentarischen Kontrollgremiums sind derzeit — in alpha-
betischer Reihenfolge — Clemens Binninger, MdB (CDU/CSU), Steffen Bockhahn (DIE LINKE.), Michael Gros-
se-Bromer, MdB (CDU/CSU), Manfred Grund, MdB (CDU/CSU), Michael Hartmann, MdB (Wackernheim)
(SPD), Fritz Rudolf Korper (SPD), Thomas Oppermann, MdB (SPD), Gisela Piltz (FDP), Hans-Christian Strobele,
MdB (BUNDNIS 90/DIE GRUNEN), Dr. Hans-Peter Uhl, MdB (CDU/CSU) und Hartfrid Wolff (FDP).

b) Ausiibung der Kontrolle

Nach § 1 Absatz 1 PKGrG unterliegt die Bundesregierung hinsichtlich der Tétigkeit des BfV, des MAD und des
BND der Kontrolle durch das Parlamentarische Kontrollgremium.

Das Bundesministerium des Innern (fiir das BfV und den MAD) und das Bundeskanzleramt (fiir den BND) unter-
richten das Parlamentarischen Kontrollgremium geméal3 § 8b Absatz 3 Satz 1, § 9 Absatz 4 Satz 7 BVerfSchG
und § 2a Satz 4, § 3 Satz 2 BNDG sowie § 4a Satz 1 und § 5 MADG im Abstand von hochstens sechs Monaten
iiber Anordnungen nach § 8a Absatz 2 und 2a BVerfSchG. Dabei ist insbesondere ein Uberblick iiber Anlass,
Umfang, Dauer, Ergebnis und Kosten der im Berichtsraum durchgefiihrten MaBinahmen zu geben. Die Lénder,
die von der in § 8b Absatz 10 BVerfSchG enthaltenen Erméchtigung Gebrauch gemacht haben, miissen nach
Satz 1 der Vorschrift in Verbindung mit den jeweiligen landesrechtlichen Regelungen ebenfalls dem Parlamenta-
rischen Kontrollgremium des Bundes berichten.

Das Parlamentarische Kontrollgremium erstattet seinerseits dem Deutschen Bundestag nach § 8b Absatz 3 Satz 2
und Absatz 10 Satz 1, § 9 Absatz 4 Satz 7 BVerfSchG, § 2a Satz 4, § 3 Satz 2 BNDG sowie § 4a Satz 1 und § 5
MADG jéhrlich einen Bericht iiber die Durchfiihrung sowie Art, Umfang und Anordnungsgriinde der Mafnah-
men. Dabei sind die Geheimhaltungsgrundsétze des § 10 Absatz 1 PKGrG zu beachten. Das Gremium hat auf
dieser Grundlage erstmals am 12. Mai 2003 einen Bericht flir das Jahr 2002 und zuletzt am 14. Mirz 2013 einen
Bericht fiir das Jahr 2011 (Bundestagsdrucksache 17/12774) vorgelegt. Der vorliegende Bericht setzt die jahrli-
che Berichterstattung fort und enthélt eine Darstellung der Entwicklung im Jahr 2012. Er beruht im Wesentlichen
auf den Berichten des Bundeskanzleramts und des Bundesministeriums des Innern fiir das 1. und 2. Halbjahr
2012.

Da der Berichtszeitraum 12 Monate umfasst, konnen die nachfolgend aufgefiihrten Auskunftsverlangen aus dem
Vorberichtszeitraum 2011 iibernommen, im Berichtszeitraum 2012 neu begonnen und in diesem beendet oder
verlangert worden sein. Die Gesamtzahl der Auskunftsverlangen beinhaltet also solche, die aus dem Vorberichts-
zeitraum 2011 in das Jahr 2012 {ibernommen wurden, und solche, die im ersten und zweiten Halbjahr 2011 jeweils
neu begonnen wurden. Auskunftsverlangen, die vom ersten Halbjahr 2012 in das zweite Halbjahr 2012 {ibernom-
men wurden, werden demgegeniiber jeweils nur einmal beriicksichtigt.

IV. Durchfiihrung sowie Art, Umfang und Anordnungsgriinde der MaBnahmen

1. Uberblick

Im Jahr 2012 haben BfV und BND 70 Auskunftsverlangen, von denen 156 Personen betroffen waren (98 Haupt-
betroffene, 58 Nebenbetroffene) sowie 17 IMSI-Catcher-Einsdtze mit 20 Betroffenen (17 Hauptbetroffene,
3 Nebenbetroffene) durchgefiihrt. Der liberwiegende Teil entfiel auf Auskunftsverlangen gegeniiber Telekommu-
nikations- und Teledienstunternehmen sowie gegeniiber Finanzdienstleistern. Der MAD fiihrte im Berichtszeit-
raum keine Maflnahmen durch. Der Schwerpunkt der Verfahren lag - wie im Jahr zuvor — bei der Aufklarung im
ausléndischen extremistischen Bereich.

Im Vergleich zum Jahr 2011 (70 MaBinahmen) hat sich die Anzahl der MaBBnahmen um 17 erhoht. Die Gesamt-
zahl der von den Mallnahmen betroffenen Personen ist von 134 im Jahr 2011 auf 176 im Berichtsjahr 2012 ange-
stiegen.
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Tabelle 1
Auskunftsverlangen und IMSI-Catcher-Einsiitze im Jahr 2012
BfV BND MAD Summe
Luftfahrt 10 0 0 10
Finanzen 25 1 0 26
Telekommunikation/ 34 0 0 34
Teledienste
IMSI-Catcher 16 1 0 17
Summe 85 2 0 87
Tabelle 2
Anzahl der betroffenen Personen im Jahr 2012
BfV BND MAD Summe
HB’ NB® HB NB HB NB HB und NB
Luftfahrt 19 0 0 0 0 0 19
Finanzen 36 19 1 1 0 0 57
Telekommunikation/ 42 38 0 0 0 0 80
Teledienste
IMSI-Catcher 16 3 1 0 0 0 20
Summe 113 60 2 1 0 0 176
Tabelle 3
Anzahl der Auskunftsverlangen und IMSI-Catcher-Einsitze von 2002 bis 2012
Luftfahrt Finanzen Postverkehr | Telekomm./ IMSI- Summe
Teledienst Catcher
2002 1 9 0 26 3 39
2003 2 16 0 14 9 41
2004 0 7 0 24 10 41
2005 0 12 0 21 10 43
2006 0 7 0 14 10 31
2007 0 5 0 38 9 52
2008 2 10 0 52 14 78
2009 4 18 0 55 16 93
2010 10 16 0 43 16 85
2011 4 17 1 34 14 70
2012 10 26 - 34 17 87
Summe 33 143 1 355 128 660

Hauptbetroffene (HB) im Sinne von § 8a Absatz 3 Nummer 1 BVerfSchG.
} Nebenbetroffene (NB) im Sinne von § 8a Absatz 3 Nummer 2 BVerfSchG.
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2. Auskunftsverlangen bei Luftfahrtunternehmen

Gemil § 8a Absatz 2 Nummer 1 BVerfSchG, § 2a BNDG und § 4a MADG diirfen BfV, BND und MAD im
Einzelfall bei Luftfahrtunternehmen sowie Betreibern von Computerreservierungssystemen und Globalen Distri-
butionssystemen fiir Fliige zu Namen und Anschriften des Kunden sowie zur Inanspruchnahme und den Umstén-
den von Transportleistungen, insbesondere zum Zeitpunkt von Abfertigung und Abflug und zum Buchungsweg,
Auskunft einholen, soweit dies zur Sammlung und Auswertung von Informationen erforderlich ist und Tatsachen
die Annahme rechtfertigen, dass schwerwiegende Gefahren fiir die in § 3 Absatz 1 BVerfSchG genannten
Schutzgiiter (fiir BfV) bzw. fiir die in § 5 Absatz 1 Satz 3 Nummer 1 bis 4 und 6 G 10 genannten Gefahrenberei-
che (fiir BND) bzw. fiir die in § 1 Absatz 1 MADG genannten Schutzgiiter (fiir MAD) vorliegen.

Im Jahr 2012 hat das BfV 10 Auskunftsverlangen bei Luftfahrtunternehmen zu 19 Hauptbetroffenen beantragt,
die iiberwiegend den ausldndischen extremistischen Bereich betrafen. BND und MAD haben im Berichtszeitraum
von der Befugnis keinen Gebrauch gemacht. Insgesamt kam es somit seit Einfithrung der Befugnis im Jahr 2002
(fiir BfV) bzw. 2007 (fiir BND und MAD) zu 33 Auskunftsverlangen.

Tabelle 4
Auskunftsverlangen bei Luftfahrtunternehmen von 2002 bis 2012
BfV BND MAD Summe
2002 1 - - 1
2003 2 - - 2
2004 0 - - 0
2005 0 - - 0
2006 0 - - 0
2007 0 0 0 0
2008 2 0 0 2
2009 1 3 0 4
2010 10 0 0 10
2011 4 0 0 4
2012 10 0 0 10
Summe 30 3 0 33

3. Auskunftsverlangen bei Finanzdienstleistern

Nach § 8a Absatz 2 Nummer 2 BVerfSchG, § 2a BNDG und § 4a MADG diirfen BfV, BND und MAD im Ein-
zelfall Auskunft bei Kreditinstituten, Finanzdienstleistungsinstituten und Finanzunternehmen zu Konten, Konten-
inhabern und sonstigen Berechtigten sowie weiteren am Zahlungsverkehr Beteiligten und zu Geldbewegungen
und Geldanlagen, insbesondere iiber Kontostand und Zahlungsein- und -ausgénge einholen, soweit dies zur
Sammlung und Auswertung von Informationen erforderlich ist und Tatsachen die Annahme rechtfertigen, dass
schwerwiegende Gefahren fiir die in § 3 Absatz 1 BVerfSchG genannten Schutzgiiter (fiir BfV) bzw. fiir die in
§ 5 Absatz 1 Satz 3 Nummer 1 bis 4 und 6 G 10 genannten Gefahrenbereiche (fiir BND) bzw. fiir die in § 1 Ab-
satz 1 MADG genannten Schutzgiiter (fiir MAD) vorliegen. BfV und BND steht diese Befugnis seit 2002, dem
MAD seit 2007 zu.

Im Jahr 2012 fithrten BfV und BND 26 Auskunftsverlangen gegen 37 Hauptbetroffene und 20 Nebenbetroffene
durch. Auch diese Verfahren betrafen im Schwerpunkt den ausldndischen extremistischen Bereich. Im Vergleich
zum Vorjahr ist die Anzahl der Auskunftsverlangen im Bereich des BfV mithin von 17 auf 25 angestiegen. Der
BND beantragte eine Anordnung.
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Tabelle 5
Auskunftsverlangen bei Kreditinstituten, Finanzdienstleistungsinstituten und
Finanzunternehmen von 2002 bis 2012
BfvV BND MAD Summe
2002 8 1 - 9
2003 14 2 - 16
2004 7 0 - 7
2005 12 0 - 12
2006 0 - 7
2007 5 0 0 5
2008 10 0 0 10
2009 17 1 0 18
2010 16 0 0 16
2011 17 0 0 17
2012 25 1 0 26
Summe 138 5 0 143

4, Auskunftsverlangen bei Postdienstleistern

Nach § 8a Absatz 2 Nummer 3 BVerfSchG a.F., § 2a BNDG und § 4a MADG durften BfV, BND und MAD im
Einzelfall von denjenigen, die geschéftsmiBig Postdienstleistungen erbringen oder daran mitwirken, Auskunft zu
den Umsténden des Postverkehrs einholen. Diese Befugnis ist mit Wirkung vom 10. Januar 2012 weggefallen.

5. Auskunftsverlangen bei Telekommunikations- und Teledienstunternehmen

Nach § 8a Absatz 2 Nummer 4 BVerfSchG, § 2a BNDG und § 4a MADG diirfen BfV, BND und MAD bei den-
jenigen, die geschiftsmiBig Telekommunikationsdienste erbringen oder daran mitwirken, zu Verkehrsdaten nach
§ 96 Absatz 1 Nummer 1 bis 4 des Telekommunikationsgesetzes und sonstigen zum Aufbau und zur Aufrechter-
haltung der Telekommunikation notwendigen Verkehrsdaten Auskunft einholen, soweit dies zur Sammlung und
Auswertung von Informationen erforderlich ist und Tatsachen die Annahme rechtfertigen, dass schwerwiegende
Gefahren fiir die in § 3 Absatz 1 BVerfSchG genannten Schutzgiiter (fiir BfV) bzw. fiir die in § 5 Absatz 1 Satz 3
Nummer 1 bis 4 und 6 G 10 genannten Gefahrenbereiche (fiir BND) bzw. fiir die in § 1 Absatz 1 MADG genann-
ten Schutzgiiter (fiir MAD) vorliegen.

§ 8a Absatz 2 Nummer 5 BVerfSchG, § 2a BNDG und § 4a MADG sehen vor, dass die Dienste unter denselben
Voraussetzungen im Einzelfall bei denjenigen, die geschiftsméBig Teledienste erbringen oder daran mitwirken,
zu Merkmalen zur Identifikation des Nutzers eines Teledienstes, Angaben iiber Beginn und Ende sowie iiber den
Umfang der jeweiligen Nutzung und Angaben {iber die vom Nutzer in Anspruch genommenen Teledienste Aus-
kunft einholen diirfen.

Auskiinfte iiber Begleitumstinde der Telekommunikation und die Nutzung von Telediensten kdnnen wichtige
Aufschliisse iiber das Umfeld von Personen geben, bei denen tatsdchliche Anhaltspunkte fiir terroristische oder
anderweitig sicherheitsrelevante Bestrebungen vorliegen. Verkehrs- und Nutzungsdaten ermdglichen es bei-
spielsweise, weitere Beteiligte terroristischer Netzwerke zu erkennen und damit zusétzliche Ermittlungen zielge-
richtet vorzubereiten. Die Auskunft iiber Verbindungsdaten von Mobilfunkgeriten ermdglicht es, {iber die Loka-
lisierung der Funkzelle den Aufenthaltsort ohne Observation nachzuvollziehen und weitere Ermittlungsmalinah-
men vorzubereiten. Auch die Bestimmung des Standortes eines genutzten Gerites bei der Telekommunikation im
Festnetz und die auf der Grundlage der Verbindungsdaten erstellten Kommunikationsprofile konnen Erkenntnisse
iiber die Kommunikationsbeziehungen der Personen oder Organisationen geben, die der Beobachtung unterlie-
gen. Haufig werden Auskunftsverlangen nach § 8a Absatz 2 Nummer 4 und 5 BVerfSchG daher im Vorfeld oder
parallel zu MaBBnahmen der Telekommunikationsiiberwachung nach dem G 10 durchgefiihrt.

Im Jahr 2012 wurden vom BfV insgesamt 34 Auskunftsverlangen bei Telekommunikations- und Teledienstleis-
tern beziiglich Verkehrs- und Nutzungsdaten durchgefiihrt (2011: ebenfalls 34). Die Auskunftsverlangen betrafen
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insgesamt 80 Personen (42 Hauptbetroffene, 38 Nebenbetroffene). MAD und BND machten von dieser Moglich-
keit keinen Gebrauch. Der weitaus tiberwiegende Teil der Auskunftsverlangen diente der Aufklarung von Bestre-
bungen im ausldndischen extremistischen Bereich.

Tabelle 6

Auskunftsverlangen bei Telekommunikations- und Teledienstleistern von 2002 bis 2012

BfV BND MAD Summe
2002 21 2 3 26
2003 9 3 2 14
2004 22 1 1 24
2005 20 0 1 21
2006 14 0 0 14
2007 34 2 2 38
2008 48 2 2 52
2009 54 0 1 55
2010 42 0 1 43
2011 34 0 0 34
2012 34 0 0 34
Summe 332 10 13 355

6. IMSI-Catcher-Einsatze

Nach § 9 Absatz 4 Satz 1 BVerfSchG, § 3 Satz 2 BNDG und § 5 MADG diirfen BfV, BND und MAD unter den
Voraussetzungen des § 8a Absatz 2 BVerfSchG technische Mittel zur Ermittlung des Standortes eines aktiv ge-
schalteten Mobilfunkendgerites oder zur Ermittlung der Gerdte- oder Kartennummer einsetzen (sogenannter
IMSI-Catcher). Die MaBinahme ist nach Satz 2 der Vorschrift nur zuldssig, wenn ohne Einsatz technischer Mittel
die Ermittlung des Standortes oder die Ermittlung der Geréte- oder Kartennummer aussichtslos oder wesentlich
erschwert ist. Sie darf sich gemél § 9 Absatz 4 Satz 3 BVerfSchG nur gegen die in § 8a Absatz 3 Nummer 1 und
2 Buchstabe b bezeichneten Personen (sogenannte Haupt- und Nebenbetroffene) richten.

Ohne den Einsatz eines IMSI-Catchers wire eine effektive Uberwachung der Telekommunikation eines Verdich-
tigen hdufig nicht mdglich, da hierzu die Rufnummer oder eine andere Kennung des von ihm benutzten Tele-
kommunikationsanschlusses oder die Kennung des Endgerites bekannt sein muss (vgl. § 10 Absatz 3 Satz 2
G 10). Benutzt der Verdéchtige etwa ein gestohlenes Mobiltelefon, so kann durch Observation zwar festgestellt
werden, dass er telefoniert, aber nicht unter welcher Nummer.

Ein IMSI-Catcher erfasst die IMSI (International Mobile Subscriber Identity) eines eingeschalteten Handys in
seinem Einzugsbereich. Die IMSI ist eine weltweit einmalige Kennung, die den Vertragspartner eines Netzbetrei-
bers eindeutig identifiziert. Sie ist auf der SIM-Karte (SIM = Subscriber Identity Module) gespeichert, die ein
Mobilfunkteilnehmer bei Abschluss eines Vertrages erhilt. Mit Hilfe der IMSI konnen die Identitit des Vertrags-
partners und dessen Mobilfunktelefonnummer bestimmt werden.

Zur Ermittlung der IMSI simuliert ein IMSI-Catcher die Basisstation einer reguldren Funkzelle eines Mobilfunk-
netzes. Eingeschaltete Mobiltelefone im Einzugsbereich dieser vermeintlichen Basisstation mit einer SIM des
simulierten Netzbetreibers versuchen, sich nun automatisch beim IMSI-Catcher einzubuchen. Durch eine speziel-
le ,,IMSI-Request™ der ,,Basisstation* wird das Mobiltelefon zur Herausgabe der IMSI veranlasst. Nunmehr kann
durch eine Bestandsdatenabfrage beim jeweiligen Betreiber der Inhaber und die Nummer des genutzten Mobilte-
lefons festgestellt werden.

Im Berichtszeitraum 2012 kam der IMSI-Catcher in 17 Féllen (16 BfV, 1 BND), die 17 Hauptbetroffene und drei
Nebenbetroffene betrafen, zum Einsatz. Die meisten Betroffenen waren zugleich Hauptbetroffene von G 10-
MaBnahmen. Grund fiir den IMSI-Catcher-Einsatz waren {iberwiegend terroristische Aktivitdten der Betroffenen
und Gefahren fiir die auswértigen Belange der Bundesrepublik Deutschland durch Gewaltanwendung bzw. darauf
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gerichtete Vorbereitungshandlungen sowie Bestrebungen, die gegen den Gedanken der Volkerverstindigung,
insbesondere das friedliche Zusammenleben der Volker, gerichtet waren.

Tabelle 7
IMSI-Catcher-Einsétze von 2002 bis 2012

2002 3
2003 9
2004 10
2005 10
2006 10
2007 9
2008 14
2009 16
2010 16
2011 14
2012 17
Summe 128

7. Auskunftsverlangen in den Bundesldndern

Den Verfassungsschutzbehorden der Lénder stehen die Befugnisse nach § 8a Absatz 2 Satz 1 Nummer 4 und 5
BVerfSchG (Auskunft bei Telekommunikations- und Teledienstunternehmen) nur unter den in § 8b Absatz 10
BVerfSchG geregelten Voraussetzungen zu. Der Landesgesetzgeber muss das Verfahren sowie die Beteiligung
der G 10-Kommission des Landes, die Verarbeitung der erhobenen Daten und die Mitteilung an den Betroffenen
gleichwertig wie in § 8b Absatz 2 BVerfSchG regeln. Ferner muss er eine § 8b Absatz 3 BVerfSchG gleichwerti-
ge parlamentarische Kontrolle sowie eine Verpflichtung zur Berichterstattung iiber die durchgefiihrten Mafnah-
men an das Parlamentarische Kontrollgremium des Bundes regeln. Die Verpflichtungen zur gleichwertigen par-
lamentarischen Kontrolle gelten auch fiir die Befugnisse nach § 8a Absatz 2 Nummer 1 und 2 BVerfSchG (Aus-
kunft bei Luftfahrtunternehmen und Finanzdienstleistern).

Fiir das Jahr 2012 haben 15 Bundeslédnder Berichte iiber Auskunftsverlangen beim Parlamentarischen Kontroll-
gremium des Bundes eingereicht. Hiernach wurden in sechs Landern insgesamt 16 Auskunftsverlangen durchge-
fiihrt: sieben bei Kreditinstituten, Finanzdienstleistungsinstituten und Finanzunternehmen sowie neun bei Tele-
kommunikationsunternehmen. Das bedeutet auf alle Auskunftsbereiche bezogen im Vergleich zum Vorjahr einen
Riickgang um 17 Auskunftsverlangen. IMSI-Catcher-Einsétze wurden nicht durchgefiihrt.

Tabelle 8
Auskunftsverlangen in den Bundeslindern
Auskunft 2007 2008 2009 2010 2011 2012

Luftfahrt 0 0 1 0 0 0
Finanzen 2 5 20 6 16 7
Postverkehr 0 0 0 0 0 0
Telekommunikation/ 13 16 27 9 17 9
Teledienste

Summe 15 21 48 15 33 16
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V. Mitteilungsentscheidungen

§ 8b Absatz 7 Satz 1 BVerfSchG erklart § 12 Absatz 1 G 10 bei besonderen Auskunftsverlangen gemill § 8a
Absatz 2 BVerfSchG fiir entsprechend anwendbar. Uber den Verweis in § 9 Absatz 4 Satz 7 BVerfSchG gilt dies
auch fiir Einsétze des IMSI-Catchers.

Nach § 12 Absatz 1 G 10 sind Beschridnkungsmafinahmen dem Betroffenen nach ihrer Einstellung grundsétzlich
mitzuteilen. Die Mitteilung kann nur solange unterbleiben, wie eine Gefdhrdung des Zwecks der Maflnahme nicht
ausgeschlossen werden kann oder der Eintritt iibergreifender Nachteile fiir das Wohl des Bundes oder eines Lan-
des absehbar ist. Erfolgt die Mitteilung nicht binnen zwolf Monaten nach Beendigung der Maflnahme, bedarf die
weitere Zurilickstellung der Zustimmung der G10-Kommission. Diese bestimmt dann die Dauer der weiteren
Zuriickstellung. Einer Mitteilung bedarf es nur dann endgiiltig nicht, wenn die G10-Kommission einstimmig
festgestellt hat, dass die Griinde fiir eine Zuriickstellung der Mitteilung auch fiinf Jahre nach Beendigung der
MaBnahme noch vorliegen, diese mit an Sicherheit grenzender Wahrscheinlichkeit auch in Zukunft vorliegen und
die Voraussetzungen fiir eine Loschung sowohl bei der erhebenden Stelle als auch beim Empfanger gegeben sind.
Bei Anordnungen gegeniiber Luftfahrtunternehmen und Finanzdienstleistern schlieft § 8b Absatz 7 Satz 1
BVerfSchG eine solche endgiiltige Nicht-Mitteilung aus.

Im Jahr 2012 wurde im Rahmen von insgesamt 72 Mitteilungsentscheidungen (69 BfV, 2 BND, 1 MAD) 49 Per-
sonen (34 Hauptbetroffenen, 15 Nebenbetroffenen) mitgeteilt, dass sie von einem Auskunftsverlangen im Sinne
des § 8a Absatz 2 BVerfSchG oder einem IMSI-Catcher-Einsatz betroffen waren. Bei 80 Personen (51 Hauptbe-
troffene, 29 Nebenbetroffene) wurde von einer Mitteilung vorerst oder weiterhin abgesehen. Zu vier Personen
(3 Hauptbetroffenen, 1 Nebenbetroffener) wurde entschieden, von einer Mitteilung endgiiltig abzusehen.

Tabelle 9

Auskunftsverlangen bei Telekommunikations- und Teledienstleistern von 2002 bis 2012

BfV MAD BND Summe
Mitteilung 48 0 1 49
vorlidufige Nichtmitteilung 76 3 1 80
endgiiltige Nichtmitteilung 4 0 0 4

VL. Beschwerden und Klageverfahren

Die G 10-Kommission priift nach § 8b Absatz 2 Satz 3 BVerfSchG auf Grund von Beschwerden die Zuldssigkeit
und Notwendigkeit der Einholung von Auskiinften. Dies gilt iiber den Verweis in § 9 Absatz 4 Satz 7 BVerfSchG
auch fiir Einsédtze des IMSI-Catchers. Ferner ist geméll § 40 Absatz 1 Satz 1 der Verwaltungs-gerichtsordnung
(VwGO) der Verwaltungsrechtsweg gegeben.

Im Jahr 2012 wurden keine Beschwerden zu durchgefiihrten Auskunftsverlangen und IMSI-Catcher-Einsétzen
erhoben. Es waren weiterhin vier Klageverfahren aus dem Vorberichtszeitraum 2011 anhéngig. Zwei weitere
Klageverfahren sind im Jahr 2012 hinzugekommen, wobei eine Klage bereits zuriickgenommen und in einem
Fall der Antrag des Klidgers auf Gewdhrung von Prozesskostenhilfe abgelehnt wurde.

Berlin, 9. Dezember 2013

Thomas Oppermann, MdB
Vorsitzender
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