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Ermittlungsauftrage an private Dienstleister

Vorbemerkung der Fragesteller

Waihrend die staatlichen Eingriffsbehdrden immer mehr iiber die Biirgerinnen
und Biirger wissen wollen — wie beispielsweise bei der flichendeckenden Vor-
ratsspeicherung aller Telekommunikationsverbindungsdaten —, kommen sie
dem Vernehmen nach, wie das Bundeskriminalamt (BKA) im Fall der
»Spade“-Ermittlungen, schon mit der Auswertung der Datentrdger, die auf-
grund eines konkreten Verdachts sichergestellt wurden, nicht hinterher. Die
Frage driangt sich auf, wie grof3 dieses Problem ist und wie vor diesem Hinter-
grund die ErschlieBung immer neuer Datenquellen iiberhaupt Sinn macht,
wenn schon die vorhandenen Datenquellen nicht genutzt werden (kdnnen).

Nach Informationen des ZDF-Magazins ,,Frontal 21 seien viele Landeskrimi-
naldmter iiberlastet, wenn sie im Bereich der Kinderpornografie ermitteln.
Daher wiirden viele zustdndige Staatsanwaltschaften mittlerweile private IT-
Dienstleister beauftragen, um sichergestellte Computer und Festplatten analy-
sieren zu lassen (vgl. ZDF-Magazin Frontal 21, vom 4. Mérz 2014). Demnach
wurden private IT-Firmen inzwischen in Hessen, Sachsen-Anhalt, Schleswig-
Holstein und im Saarland engagiert. Da es fiir die Beauftragung der IT-Firmen
keine einheitlichen Regeln gebe, entschieden die Staatsanwaltschaften dariiber
nach eigenem Ermessen. Auch wiirden die Mitarbeiter unterschiedlich sicher-
heitsiiberpriift.

Der Bundesvorsitzende vom Bund Deutscher Kriminalbeamter (BDK), André
Schulz, sagte laut ZDF, dass sich das dabei bestehende Risiko des Datenmiss-
brauchs nicht von der Hand weisen lasse und ,,die Auswertung von strafrecht-
lich relevantem Material [...] grundsdtzlich in den Landeskriminaldmtern
erfolgen [sollte]”“. Nach Angaben von Rolf Rainer Jaeger, dem langjdhrigen
Leiter der Kriminalpolizei Duisburg, habe die Polizei ,,in dem Moment, in dem
die Daten die Dienststellen verlassen [...] keinen Einfluss mehr, was mit hei-
klen Daten geschieht.” (ebd.) Verdachtiges und moglicherweise strafrechtlich
relevantes Material konne so in die Hinde von Dritten gelangen.

In ihrer Antwort auf die Schriftliche Frage des Abgeordneten Jan Korte (DIE
LINKE.), in welchem Umfang das BKA seit dem Jahr 2010 bei Ermittlungen
im Bereich der Kinderpornographie private IT-Dienstleister damit beauftragt
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hat, sichergestellte Computer und Festplatten zu analysieren, teilte die Bundes-
regierung mit, dass dies in 18 Ermittlungsverfahren der Fall gewesen sei (vgl.
die Antwort auf die Schriftliche Frage 37 auf Bundestagsdrucksache 18/815
vom 12. Mirz 2014). Gegeniiber ,,SPIEGEL ONLINE* erklarte der Geschifts-
fiihrer eines beauftragten Unternehmens, ,,dass seine Firma zum Beispiel auch
Festplatten untersuchte, die im Rahmen der Operation ,Spade‘ beschlagnahmt
wurden. Demnach sei seine Firma auch damit befasst gewesen, Festplatten
von ,,6ffentlichen Amtstrigern® zu untersuchen, die im Verdacht des Besitzes
von Kinderpornografie stehen. Genauere Angaben wollte er jedoch nicht ma-
chen (vgl. SPIEGEL ONLINE vom 17. Mirz 2014). In einer Pressemitteilung
vom 19. Mérz 2014 erklérte das BKA, dass die Beauftragung des externen IT-
Dienstleisters in diesem Fall jedoch nicht durch das BKA, sondern durch ,,die
Staatsanwaltschaften, bei denen diese Ermittlungsverfahren anhdngig sind*,
erfolgt seien. Grundsitzlich gelte, ,,dass fiir die Beauftragung von Sachverstén-
digen nach der Strafprozessordnung die sachleitende Staatsanwaltschaft des
jeweiligen Ermittlungsverfahrens zustindig ist. Diese priift anhand des Sach-
verhaltes, ob und in welchem Umfang ein privater IT-Dienstleister im Einzel-
fall hinzuzuziehen ist.” (BKA-Pressemitteilung vom 19. Marz 2014).

Vorbemerkung der Bundesregierung

Nach Nummer 4.1.2 der Aufbewahrungsbestimmungen fiir die Unterlagen fiir
das Haushalts-, Kassen und Rechnungswesen des Bundes (ABestB-HKR) sind
Kassenanordnungen und Kassenanweisungen sowie die begriindenden Unter-
lagen fiir einen Zeitraum von fiinf Jahren aufzubewahren. Die Beantwortung der
Fragen 7 und 10 kann daher ausschlieBlich fiir den Zeitraum von 2009 bis 2013
erfolgen, da die zahlungsbegriindenden Unterlagen der Vorjahre vernichtet wor-
den sind.

1. In wie vielen strafrechtlichen Ermittlungsverfahren unter Beteiligung von
Bundesbehdrden (BKA, Zollfahndungsdienst, Bundespolizei oder anderen)
mit wie vielen Beschuldigten wurden in den letzten vier Jahren wie viele
Datentréger sichergestellt oder beschlagnahmt (bitte aufschliisseln)?

Fiir den Bereich IT-Kriminaltechnik des Zollfahndungsdienstes ergeben sich fiir
die Jahre 2010 bis 2013 folgende Zahlen:

2010 2011 2012 2013

Anzahl an Vorgéngen, in denen sicher-
gestellte oder beschlagnahmte Daten-
triger aus Straf- und OWi-Verfahren
bearbeitet wurden: 1991 | 2322 | 2319 | 2492

Die Angabe der ausschlieBlich strafrechtlichen Ermittlungsverfahren, in denen
sichergestellte oder beschlagnahmte Datentridger gesichert wurden, ist nicht
moglich, da insoweit keine getrennte statistische Erfassung erfolgt. Ebenso
erfolgt keine statistische Erfassung der Anzahl der Beschuldigten je Vorgang
sowie der Anzahl der sichergestellten oder beschlagnahmten Datentréger.

Fiir den Bereich der Finanzkontrolle Schwarzarbeit (FKS) werden ebenso wie
bei den iibrigen Bundesbehorden keine Statistiken im Sinne der Frage gefiihrt.
Eine entsprechende Erhebung war in der fiir die Beantwortung der Kleinen
Anfrage zur Verfiigung stehenden Zeit nicht mdglich.
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2. Ist die Bundesregierung der Auffassung, dass zur Auswertung von sicher-
gestellten bzw. beschlagnahmten digitalen Datentrdgern im Bereich der
Polizeien des Bundes und beim Zoll genug qualifiziertes Personal und aus-
reichend technische Ausriistung (Hardware und Software) vorhanden sind
(bitte begriinden)?

Bedingt durch die stark wachsende Anzahl der Programme und Applikationen
— z. B. durch die zunehmende Verbreitung und Nutzung von Smartphones —
sind die Ermittlungsbehdrden mit neuen Herausforderungen konfrontiert.

Die Sicherheitsbehdrden des Bundes sind grundsitzlich in der Lage, den damit
verbundenen Anstieg der Datenmenge, -qualitidt und Komplexitdt der Daten-
strukturen zu bewiltigen. Fiir die Aufgabenerledigung wird — bei Bedarf —
qualifiziertes Personal eingestellt und im Rahmen von Fortbildungsmafnahmen
(u. a. Masterstudiengidnge, Ausbildungen zu Sachverstindigen) weiter quali-
fiziert. Technische Komponenten werden der technischen Entwicklung ent-
sprechend angepasst.

3. In wie vielen Féllen verzogerten sich Verfahren aufgrund von Kapazitits-
und Ressourcenproblemen bei der technischen Auswertung?

In einzelnen besonders umfangreichen Verfahren bzw. in Fillen, wo zwischen
verschiedenen Verfahren priorisiert werden muss, kann es aus einer Reihe von
Griinden zu ldngeren Bearbeitungszeiten kommen. FEine statistische Auf-
stellung, die sdmtliche Félle im Sinne der Frage umfasst, filhren die Bundes-
behorden nicht.

4. Wie lange dauert die Auswertung sichergestellter oder beschlagnahmter
Datentrdger im BKA durchschnittlich oder erfahrungsgemifl von der In-
besitznahme bis zum Vorliegen der Ergebnisse?

Das BKA fiihrt keine Statistiken iiber die Dauer der Auswertung von Daten-
tragern. Beginn und Dauer einer forensischen Untersuchung, inklusive der Vor-
arbeiten filir die inhaltliche Datentrigerauswertung, hingt von zahlreichen
Faktoren wie z. B. der Priorisierung der Aufgaben in einer Arbeitseinheit, dem
Umfang und dem Volumen der sichergestellten Datentriger ab.

5. Wie viele Beamte sind in Sicherheits- oder Ermittlungsbehérden des Bun-
des regelmiflig mit der Auswertung sichergestellter oder beschlagnahmter
Datentrdger befasst (bitte aufschliisseln)?

Die jeweils zustdndigen kriminalpolizeilichen Sachbearbeiter fithren auch die
inhaltliche Auswertung dieser Beweismittel durch. RegelméBig befassen sich
die Beschiftigten in allen ermittlungsfithrenden Bereichen mit der Auswertung
sichergestellter oder beschlagnahmter Datentriger.

Sofern Beweismittel ihrer Beschaffenheit nach einer speziellen technischen
Autbereitung bediirfen (Auslesen spezieller Speichermedien, Entschliisselung,
Bildbearbeitung etc.), werden hierfiir Spezialisten der Serviceabteilungen um
Unterstiitzung ersucht.

Eine detaillierte Erfassung der Anzahl aller mit der Auswertung von Beweis-
mitteln befassten Beschéftigten ist in der Kiirze der fiir die Beantwortung der
Kleinen Anfrage zur Verfligung stehenden Zeit nicht zu ermitteln.
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6. In wie vielen strafrechtlichen Ermittlungsverfahren der Sicherheits- oder
Ermittlungsbehérden des Bundes mit wie vielen Beschuldigten mussten
wie viele sichergestellte oder beschlagnahmte Datentriger in den letzten
zwei Jahren weshalb unausgewertet zuriickgegeben werden (bitte begriin-
den und aufschliisseln)?

Hierzu fiihren die Strafverfolgungsbehorden des Bundes keine Statistik.

7. Welche Art digitaler Ermittlungen kénnen die Sicherheitsbehdrden des
Bundes mangels eigener technischer oder personeller Kompetenz nicht
selbst ausfiihren und lassen sie deshalb durch beauftragte Dritte (private
Auftragnehmer) durchfiihren?

Wie hiufig war dies seit dem Jahr 2001 der Fall, und welcher Betrag wurde
dafiir jeweils gezahlt?

Auf die Vorbemerkung der Bundesregierung wird verwiesen. Folgende Auftrige
wurden im Zeitraum von 2009 bis 2013 aus Griinden im Sinne der Frage an
Dritte vergeben:

Zollfahndungsdienst:

Art digitaler Ermittlung Anzahl | Anzahl | Anzahl | Anzahl
2009 2010 2011 2013

Unterstiitzung bei der Sicherung von

ERP-Systemen 2 1 1

Kosten 2999 € |3326€ |1899¢€

Sicherung defekter Festplatten 1

Kosten 750 €

Entschliisselung einer Festplatte 1

Kosten 3000 €

Bundeskriminalamt:

Art digitaler Ermittlung Anzahl | Anzahl | Anzahl
2009 2010 2012

Wiederherstellung von Festplatten 2 2 4

Datenwiederherstellung

Die Erhebung des jeweiligen Auftragsvolumens war aufgrund der dezentralen
Verwaltung der Haushaltsmittel in den einzelnen zustdndigen Fachabteilungen
der betreffenden Sicherheitsbehdrden in der Kiirze der fiir die Beantwortung der
Kleinen Anfrage verfiigbaren Zeit nicht vollstdndig moglich.

8. Was waren die jeweiligen genauen Griinde fiir die Beauftragung privater
IT-Dienstleister bei Ermittlungen im Bereich der Kinderpornografie (z. B.
Personalmangel, fehlende eigene Kompetenzen, fehlende technische Mog-
lichkeiten; bitte entsprechend aufschliisseln)?

Griinde fiir die Beauftragung von IT-Forensik-Dienstleistungen an Dritte sind
eine punktuell hohe Auslastung der polizeilichen Serviceeinheiten (vgl. Antwort
zu Frage 3) und die Vermeidung langer Bearbeitungszeiten fiir die forensische
Aufbereitung sichergestellter Beweismittel. Die Bundesregierung verfiigt iiber
keine Datengrundlage fiir eine genaue Aufschliisselung.
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9. Wer beauftragte nach Kenntnis der Bundesregierung zu welchem Zeit-
punkt welchen privaten IT-Dienstleister mit welchem konkreten Untersu-
chungsauftrag von Festplatten und digitalen Datentrdgern, die im Rahmen
der Operation ,,Spade‘ beschlagnahmt wurden?

Fiir die Beauftragung von Sachverstindigen nach der Strafprozessordnung ist
die jeweilige sachleitende Staatsanwaltschaft zustdndig. Diese priift anhand des
Sachverhalts, ob und in welchem Umfang ein privater IT-Dienstleister im Ein-
zelfall hinzuzuziehen ist.

Das BKA hat dementsprechend im Zusammenhang mit den aus Kanada {iber-
mittelten Kundendaten keine eigenen Ermittlungsverfahren mit operativen
MaBnahmen gefiihrt.

10. In welchen anderen Kriminalititsbereichen wurden nach Kenntnis der
Bundesregierung seit dem Jahr 2001 private Dienstleister zur Unterstiit-
zung des BKA oder der Staatsanwaltschaften bei welcher Art von Ermitt-
lungen beauftragt, und welche Griinde — personelle, kompetenzméBige,
technische, Know-how allgemein u. a. m. — waren dabei fiir den jeweili-
gen Bereich entscheidend (bitte entsprechend nach Jahren, Sicherheits-
oder Ermittlungsbehorden, Kriminalitdtsbereichen, beauftragten Firmen
und Auftragsart, Auftragsvolumen und Auftragsgrund aufschliisseln)?

Es wird auf die Vorbemerkung der Bundesregierung verwiesen. Nachfolgend
wurden beauftragt:

Kosten in Rechnung gestellt

Jahr | Kriminalititsbereich | Unterstiitzung | Auftragsvolumen Auftragsgrund
(Stichwort) fiir BKA/StA
2009 | Finanzkriminalitdt | GStA Forensische Datentridgerauswertung, Auslastung Service-
Frankfurt/M. seitens der StA wurden dem BKA keine |einheit BKA
Kosten in Rechnung gestellt
2010 | Rauschgift- StA Miinchen I | Forensische Datentrigerauswertung, Auslastung Service-
kriminalitat seitens der StA wurden dem BKA keine |einheit BKA
Kosten in Rechnung gestellt
2011 | Cybercrime GStA Forensische Datentridgerauswertung, Auslastung Service-
Frankfurt/M. seitens der StA wurden dem BKA keine |einheit BKA
(Z1T) Kosten in Rechnung gestellt
2012 | Rauschgift- StA Darmstadt | Forensische Datentrigerauswertung, Auslastung Service-
kriminalitét seitens der StA wurden dem BKA keine |einheit BKA
Kosten in Rechnung gestellt
Cybercrime GStA Forensische Datentridgerauswertung, Initiative und Ent-
Frankfurt/M. seitens der StA wurden dem BKA keine |scheidung der GStA
(Z1T) Kosten in Rechnung gestellt
2013 | Finanzkriminalitdt |StA Frankfurt/ |Forensische Datentridgerauswertung, Auslastung Service-
M. seitens der StA wurden dem BKA keine |einheit BKA
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11. Auf welcher Rechtsgrundlage werden solche Auftrige an private Dritte
vergeben, und welchen rechtlichen Status haben die Beauftragten auf-
grund welcher Art von Vertrdgen (Werkvertrag, Honorarvertrag, Dienst-
vertrag) im Falle der Beauftragung zur Analyse digitaler Datentrager?

Die Vergabe der Auftrige erfolgt durch die ermittlungsfiihrende Staatsanwalt-
schaft. Dieser obliegt die Entscheidung, welcher Vertragstyp bei der Beauf-
tragung im jeweiligen Einzelfall zur Anwendung kommt. Rechtsgrundlage liegt
hierfiir kann auch das Sachverstindigenrecht sein, so dass den bestellten Per-
sonen der rechtliche Status eines Sachverstindigen zukommen wiirde. Werden
die Beauftragten als Sachverstindige herangezogen, werden diese im Rahmen
eines Offentlich-rechtlichen Verhéltnisses titig, bei dem sich das Entgelt nach
dem Justizvergiitungs- und -entschidigungsgesetz (JVEG) richtet.

Auftrége an externe Dienstleister durch das BKA werden nach § 3 Nummer 4a
der Vergabe- und Vertragsordnung fiir Leistungen (VOL) oder durch Abruf aus
Rahmenvertrigen vergeben.

12. In welcher Hohe fallen die Kosten fiir solche Auftrige im Haushalt des
BKA an, und in welchen Haushaltstiteln sind sie ausgewiesen?

Nach der zum 1. Januar 2014 erfolgten Umstellung der Struktur der Haushalts-
kapitel und -titel sind Wartungskosten aus den in Rede stehenden Auftragen (Re-
paratur von Festplatten und Wiederherstellung von Daten) aus dem Kapitel
06 24 Titel 511 01 zu finanzieren (bis in das Jahr 2013 aus Kapitel 06 24 Titel
511 55).

13. Welche anderen Sicherheits- oder Ermittlungsbehorden des Bundes
(z. B. Zollkriminalamt, Bundespolizei, Bundesamt fiir Verfassungsschutz
— BfV —, Generalbundesanwaltschaft) haben seit dem Jahr 2001 in wel-
chen Fillen private Dienstleister mit Ermittlungstétigkeiten oder Beweis-
sichtung in welchen Kriminalititsbereichen und aus jeweils welchem
Grund beauftragt (bitte entsprechend nach Jahren, Sicherheits- oder Er-
mittlungsbehdrden, Kriminalitdtsbereichen, beauftragten Firmen und Auf-
tragsart, Auftragsvolumen und Auftragsgrund aufschliisseln)?

Andere Sicherheitsbehorden des Bundes haben keine Auftrdge im Sinne der
Frage erteilt.

14. Erfolgt die Auswertung primir nach der so genannten Spiegelung der
digitalen Datentréger?

Ja.

15. Auf welcher Grundlage schlieft die Bundesregierung bei der Beauf-
tragung privater Auftragnehmer das bestehende Risiko des Datenmiss-
brauchs in einem Umfang aus, der eine solche regelmiflige Auftragsver-
gabe erlaubte (bitte begriinden)?

Bei der Vergabe von Auftrigen an externe Firmen durch Bundesbehorden wird
stets darauf geachtet, dass der Sensibilitdt der zu verarbeitenden Daten entspre-
chende Vorkehrungen gelten. Beispiele dafiir sind die Beauftragung von Unter-
nehmen, die der Geheimschutzbetreuung des Bundesministeriums fiir Wirt-
schaft und Energie (BMWi) unterliegen, sowie die Verpflichtung der einzelnen
externen Beschéftigten zu Verschwiegenheit bzgl. der ihnen im Rahmen ihrer
Tatigkeit bekannt werdenden Sachverhalte.
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16. Unter welchen Voraussetzungen und inwieweit kdnnen Mitarbeiter von
Privatunternehmen, die mit der Sichtung von Computern/Festplatten, wel-
che in strafrechtlichen Ermittlungsverfahren sichergestellt wurden, beauf-
tragt sind, nach § 1 des Verpflichtungsgesetzes formlich auf die gewissen-
hafte Erfiillung ihrer Obliegenheiten verpflichtet werden, und unter wel-
chen Voraussetzungen sowie aus welchen Griinden geschieht dies nicht?

Gemil § 1 Absatz 1 des Verpflichtungsgesetzes kann jeder, der — ohne Amts-
trdger zu sein — bei einer Behdrde beschiftigt ist oder fiir sie titig ist, zur ge-
wissenhaften Erfiillung seiner Obliegenheiten verpflichtet werden, also auch
Beschiftigte eines Privatunternehmens, das Auswertungsarbeiten fiir eine Be-
horde vornimmt. Ergéinzend wird auf die Antwort zu Frage 15 verwiesen.

17. Mit welchen Aufgaben wurden die beauftragten Firmen in den von der
Bundesregierung in ihrer Antwort auf die Schriftliche Frage 37 auf Bun-
destagsdrucksache 18/815 genannten 18 Féllen exakt betraut, und was be-
deutet ,,Auswertung” in den jeweiligen Fillen genau?

Gegenstand der in der Antwort der Bundesregierung auf die Schriftliche
Frage 37 des Abgeordneten Jan Korte, Fraktion DIE LINKE. (Bundestags-
drucksache 18/815) genannten Auftrige waren jeweils forensische Datentréger-
auswertungen mit Gutachtenerstellung.

18. Welche Sicherheitsgarantien werden von den Staatsanwaltschaften bzw.
vom BKA von den beauftragten Privaten verlangt?

Es wird auf die Antwort zu Frage 15 verwiesen.

19. Welche Zertifizierungsverfahren gibt es fiir solche IT-Dienstleister, und
wer ist auf Seiten des BKA und nach Kenntnis der Bundesregierung der
Staatsanwaltschaften zustéindig fiir die Priifung der Geeignetheit der zu
beauftragenden Firma?

Auf die Antwort zu Frage 15 wird verwiesen. Im IT-Bereich haben Dienstleister
auBerdem die Moglichkeit, sich von externen Zertifizierungsstellen (wie z. B.
dem TUV) im Rahmen der ISO 9001:2008 und/oder der ISO/IEC 27001 zerti-
fizieren zu lassen und so ihre besondere Eignung fiir sicherheitssensible Tétig-
keiten zu belegen.

20. Aufgrund welcher Fahigkeiten und Instrumente kann nach Kenntnis der
Bundesregierung die jeweils sachleitende Staatsanwaltschaft im Unter-
schied zum BKA anhand des gepriiften Sachverhaltes entscheiden, ,,0b
und in welchem Umfang ein privater IT-Dienstleister im Einzelfall hinzu-
zuziehen ist“ (BKA-Pressemitteilung vom 19. Mérz 2014)?

Dazu liegen der Bundesregierung keine Informationen vor.
21. In wie vielen Féllen hat nach Kenntnis der Bundesregierung in den letzten
vier Jahren eine sachleitende Staatsanwaltschaft in der Frage der Beauf-

tragung privater Auswerter anders entschieden als von den polizeilichen
Ermittlern vorgeschlagen?

Der Bundesregierung sind keine derartigen Félle bekannt.
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22. Wie viele Fille von Sicherheitslecks oder anderen Problemen — in denen
verdichtiges und moglicherweise strafrechtlich relevantes Material in die
Hénde von Dritten gelangt ist oder gelangt sein kénnte, es zu einem Bruch
der Vertraulichkeit, unzuldssigen Kopien, Missbrauch des Materials etc.
gekommen ist — sind nach Kenntnis der Bundesregierung bei Auftrigen
von privaten [T-Dienstleistern im Bereich der Kinderpornographie seit
dem Jahr 2000 aufgetreten (bitte entsprechend aufschliisseln)?

Der Bundesregierung sind keine derartigen Félle bekannt.
23. In welcher Form wird die Vergabe von solchen Auswertungsauftrigen an
private Dienstleister von wem dokumentiert?

Auf die Antwort zu Frage 11 verwiesen.
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