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Geheimdienstliche Angriffe und Spionage bei deutschen Unternehmen

Vorbemerkung der Fragesteller

Vor circa einem Jahr gab der Mitarbeiter der National Security Agency (NSA)
Edward Snowden durch seine umfassenden Enthiillungen Einblicke in die Ab-
hor- und Spionagepraxis des US-Geheimdienstes. Dabei wurde deutlich, dass
neben der nahezu liickenlosen Masseniiberwachung des Internets auch Spio-
nage zu politischen und wirtschaftlichen Zwecken betrieben wird. So wurden
beispielsweise die Mobiltelefone fast aller Staats- und Regierungschef welt-
weit abgehort sowie ganze Netze infiltriert. Dabei gerieten u. a. China, Brasi-
lien, Mexiko, die Europdische Union und — mit der Abhorung des Mobiltele-
fons der Bundeskanzlerin Dr. Angela Merkel — auch die Bundesrepublik
Deutschland in den Fokus des US-Geheimdienstes. Daneben wurden auch
Konzerne in etlichen Staaten bespitzelt. Nach den Enthiillungen war schlie3-
lich davon auszugehen, dass die USA nicht nur im Rahmen der Terrorismus-
abwehr gezielt Informationen abschdpfen und diese kategorisch sammeln, son-
dern auch spionieren, um sich einen, insbesondere wirtschaftlichen, Vorteil zu
verschaffen. Gegeniiber dem NDR bestdtigte Edward Snowden in seinem
ersten Fernsehinterview auf Nachfrage dann offiziell, dass sich die USA auch
Informationen beschaffen, wenn diese nicht den Belangen der nationalen
Sicherheit dienen. So nannte Edward Snowden folgendes Beispiel: ,,Wenn es
etwa bei Siemens Informationen gibt, die dem nationalen Interesse der Verei-
nigten Staaten nutzen, aber nichts mit der nationalen Sicherheit zu tun haben,
dann nehmen sie sich diese Informationen trotzdem®™ (DER TAGESSPIEGEL,
27. Januar 2014, ,,Wirtschaftsspionage — der lohnende Lauschangriff™).

Die Schiden, die durch Wirtschaftsspionage fiir Unternehmen in der Bundes-
republik Deutschland entstehen, belaufen sich nach Annahmen des Bundes-
ministers des Innern Dr. Thomas de Maiziére jéhrlich auf rund 50 Mrd. Euro.
Tatsdchlich ist die Dunkelziffer kaum abschétzbar, diirfte aber um ein vielfa-
ches hoher sein (DER TAGESSPIEGEL, 27. Januar 2014, ,,Wirtschaftsspio-
nage — der lohnende Lauschangriff). In der Antwort auf die Kleine Anfrage
der Fraktion DIE LINKE. im Deutschen Bundestag zdhlt die Bundesregierung
216 Fille von Wirtschafts- und Industriespionage seit dem Jahr 2000 auf. Die
meisten Angriffe wiirden jedoch unentdeckt bleiben (vgl. Bundestagsdruck-
sache 18/159). Das liege vor allem daran, dass sie {iberwiegend gar nicht regis-
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triert werden oder aber, dass das betroffene Unternehmen eine Rufschadigung
und damit einhergehende Umsatzeinbuflen befiirchtet und einen Angriff nicht
meldet.

Wirtschaftsspionage geht per Definition von auslidndischen Geheimdiensten
aus und féllt daher in die Zusténdigkeit des Verfassungsschutzes. Der Verfas-
sungsschutz selbst geht offenbar nicht davon aus, dass durch die Spionage der
NSA und anderer ,,befreundeter Dienste® eine Gefahr ausgeht. Im Verfassungs-
schutzbericht 2013 ist lediglich davon die Rede, dass dies ,,in der Offentlichkeit
als eine Gefahrdung neuer Qualitit wahrgenommen* werde. Dennoch gehe der
Inlandsgeheimdienst ,,gewissenhaft jedem Anfangsverdacht von Spionage
nach®. Deshalb habe das Bundesamt fiir Verfassungsschutz (BfV) im Sommer
2013 ,,eine Sonderauswertung zur Aufklarung der Vorwiirfe eingerichtet, die
sich mit der Beschaffung und Analyse relevanter Informationen befasst®. Der
Président des BfV Dr. Hans-Georg Maaflen warnte jedoch in diesem Zusam-
menhang davor, ,,immer auf die Vereinigten Staaten zu schielen® (Frankfurter
Allgemeine Zeitung, 9. Mai 2014, ,,Firmen verlieren Geheimnisse durch Un-
achtsamkeit”). Nach Angaben der Tageszeitung ,,DIE WELT* vermuten die
deutschen Sicherheitsbehorden, dass auch die Briten und Franzosen in der
Bundesrepublik Deutschland spionieren: ,,Laut Spionageabwehr dienen viele
Botschaften am Sitz der Regierung als Abhdrstationen™ (DIE WELT Online,
3. November 2013, ,,Berlin ist die européische Hauptstadt der Agenten). Ent-
gegen Edward Snowdens Behauptung gébe es aber wohl keinerlei Hinweise
darauf, dass die NSA deutsche Unternehmen ausforschte. Ahnlich duBerte sich
schon der damalige Bundesminister des Innern Dr. Hans-Peter Friedrich im Juli
2013 im Rahmen seiner USA-Reise direkt nach Bekanntwerden von Edward
Snowdens Enthiillungen. Danach haben die Amerikaner ,.klipp und klar zuge-
sichert, dass ihre Geheimdienste keine Industriespionage betreiben
(www.bmi.bund.de/SharedDocs/Interviews/DE/2013/09/bm_tagesspiegel.html).
Auch der amtierende Bundesinnenminister Dr. Thomas de Maiziére sieht von
den USA keinerlei Gefahr ausgehen. Im Gegenteil: Obwohl mittlerweile Er-
mittlungen gegen die NSA durch den Generalbundesanwalt aufgenommen
wurden, werden Zusammenarbeit und Kooperation zwischen dem Bundes-
ministerium des Innern und dem Verfassungsschutz mit den amerikanischen
Geheimdiensten weiterhin intensiviert und ausgeweitet (SPIEGEL ONLINE,
11. Juni 2014, ,,Verfassungsschutz verstirkt Zusammenarbeit mit US-Geheim-
diensten®).

Zeitgleich kiindigt der Bundesinnenminister an, mdgliche Abwehrmechanis-
men gegen Spionageangriffe auszubauen (heise online, 8. Mai 2014, ,NSA
keine Gefahr: Regierung warnt vor Wirtschaftsspionage*). Wie aus einer Klei-
nen Anfrage der Fraktion DIE LINKE. hervorgeht, fordert die Bundesregie-
rung beispielsweise im Rahmen des Forschungsprogrammes ,,Forschung fiir
die zivile Sicherheit 11 gezielt diejenigen Projekte, die Licht in das Dunkelfeld
der Wirtschaftsspionage bringen konnten (vgl. Bundestagsdrucksache 18/159).
Ebenso forderte der Bundesinnenminister Dr. Thomas de Maiziére die deut-
schen Unternehmen auf, ,,noch aktiver zu werden®, und kritisierte sie in ihrem
Umgang mit moglichen Spionageangriffen. Der Prisident des BfV Dr. Hans-
Georg Maallen riigte insbesondere kleine und mittelstdndische Unternehmen.
Diese handelten oft viel zu arglos und bei denen ,,mangele es an der Frage der
Sensibilitdt” (heise online, 8. Mai 2014, ,,NSA keine Gefahr: Regierung warnt
vor Wirtschaftsspionage®).

1. Wie definiert die Bundesregierung ,,Wirtschaftsspionage®, und ist diese
Definition zwischen den Sicherheitsbehorden vereinheitlicht (wenn nein,
bitte die Unterschiede beschreiben)?

Wirtschaftsspionage ist die staatlich gelenkte oder gestiitzte, von Nachrichten-
diensten fremder Staaten ausgehende Ausforschung von Wirtschaftsunterneh-
men und Betrieben. Diese Definition ist einheitliches Verstindnis in den Sicher-
heitsbehorden. Eine Ausforschung unter konkurrierenden Unternehmen (sog.
Konkurrenzausspahung) ist hiervon nicht umfasst.
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2. Wie viele Ermittlungsverfahren im Sinne dieser Definitionen wurden in den
letzten zehn Jahren in der Bundesrepublik Deutschland gegen Vertreter wel-
cher Unternehmen, Dienste und Staaten durchgefiihrt (bitte nach Jahren
auffithren), und wie viele davon fiihrten zu Verurteilungen in welcher
Hohe?

Der Generalbundesanwalt (GBA) ist zustidndig fiir die Verfolgung geheim-
dienstlicher Agententétigkeit (§ 99 des Strafgesetzbuches — StGB), wobei es auf
den jeweiligen Bereich (z. B. Wirtschaft, Gesellschaft, Technik, Riistung, Poli-
tik), gegen den sich Tatigkeit richtet, nicht ankommt. Die vom GBA in diesem
Zusammenhang geflihrten Ermittlungsverfahren werden insofern nicht nach der
in der Antwort auf Frage 1 genannten Definition kategorisiert. Der Begriff der
,,Wirtschaftsspionage* ist kein Rechtsbegriff; er beschreibt lediglich einen Phé-
nomenbereich. Die in der Antwort zu Frage 1 verwendete Definition der ,,Wirt-
schaftsspionage® ermoglicht keine ausreichende Differenzierung zwischen der
»Ausforschung von Unternehmen und Betrieben® einerseits und Spionage im
Riistungsbereich oder in Proliferationszusammenhéngen andererseits. Eine Auf-
schliisselung nach Jahren, Anzahl der Verfahren, Tédtern und Ausgang der Ver-
fahren ist nicht moglich.

3. Welche vorgeschriebenen oder durch Absprachen festgelegten Meldewege
gibt es fiir Fille von Wirtschaftsspionage, und wie entsteht die seit lingerem
behauptete Schadenssumme von 50 Mrd. Euro durch diese?

a) Fiir Falle von Wirtschaftsspionage gibt es fiir die Wirtschaft keine gesonder-
ten, vorgeschriebenen oder durch Absprachen festgelegte Meldewege. Im Ver-
dachtsfall kann sich das betroffene Unternehmen an jede Polizeidienststelle oder
an ein Landesamt fiir Verfassungsschutz (LfV) bzw. an das Bundesamt fiir Ver-
fassungsschutz (BfV) wenden. Allerdings sollen die Unternehmen der geheim-
schutzbetreuten Wirtschaft bei Hinweisen, Wahrnehmungen und Erkenntnissen,
die den Verdacht einer nachrichtendienstlichen Tétigkeit, einer Verratstéitigkeit
anderer Art oder von Sabotage, Terrorismus o. A. begriinden kénnen, nach
Nummer 3.3.5 des Handbuchs fiir den Geheimschutz in der Wirtschaft unver-
ziiglich das Bundesministerium fiir Wirtschaft und Energie (BMWi), das zustén-
dige LfV und gegebenenfalls das BfV sowie bei Gefahr im Verzug die zustén-
dige Polizeidienststelle unterrichten.

Sofern in den Landern ein Ermittlungsverfahren wegen Wirtschaftsspionage
eingeleitet wird, ist die Straftat durch das zustdndige Landeskriminalamt im
Wege des Kriminalpolizeilichen Meldedienstes ,,Politisch motivierte Kriminali-
tit“ dem Bundeskriminalamt (BKA) zu melden. Hierbei wird in der Regel nur
die betreffende Strafrechtsnorm (§ 99 StGB) — ohne Prizisierung des Phino-
menbereichs ,,Wirtschaftsspionage — angegeben.

b) Die vielfach zitierte vermeintliche Schadenssumme in Hohe von 50 Mrd.
Euro, die durch Wirtschaftsspionage entstanden sein soll, ist auf eine Studie der
Universitit Liineburg aus dem Jahr 2004 mit dem Titel ,,Fall- und Schadens-
analyse beziiglich Know-how-/Informationsverlusten in Baden-Wiirttemberg ab
1995 zuriickzufiihren. In der Studie, die vom ,,Sicherheitsforum Baden-Wiirt-
temberg® in Auftrag gegeben wurde, wird nicht eine Schadenssumme, sondern
ein wirtschaftliches Gefahrdungspotential von 50 Mrd. Euro konstatiert. Wort-
lich heif3t es darin: ,,Das Gefdhrdungspotenzial durch unfreundlichen Informa-
tionsabfluss betrédgt fiir Baden-Wiirttemberg 7 Milliarden € und fiir Deutschland
50 Milliarden €. Es handelt sich dabei um Hochrechnungen auf der Basis unserer
Stichprobe, die eine Standardabweichung von rund 0,2 Milliarden aufweist. Das
bedeutet, dass die tatsdchlichen Werte um 0,4 bis 0,6 Milliarden € abweichen
koénnen.*
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4. Welche Schlussfolgerungen zieht die Bundesregierung aus den gegensétz-
lichen Aussagen von Edward Snowden und Vertretern der US-Geheim-
dienste hinsichtlich méglicher Spionageangriffe auf deutsche Unterneh-
men?

Konkrete Belege zu mdglichen Aktivititen US-amerikanischer Dienste zu
Spionageangriffen auf deutsche Unternehmen liegen aktuell nicht vor; allen Ver-
dachtshinweisen wird durch die Spionageabwehr nachgegangen. Zur Bearbei-
tung der Vorwiirfe u. a. gegen US-amerikanische Dienste wurde im BfV eine
Sonderauswertung eingesetzt; die Ermittlungen dauern an.

5. Woher nimmt die Bundesregierung nach Bekanntwerden des NSA-Skan-
dals die Sicherheit, dass kein US-amerikanischer Geheimdienst deutsche
Unternehmen und Konzerne ausspaht?

Der Bundesregierung liegen aktuell keine Konkreten Hinweise auf Wirtschafts-
spionage US-amerikanischer Nachrichtendienste gegen deutsche Unternehmen
vor. Die US-Regierung hat der Bundesregierung mehrfach versichert, dass die
dortigen Dienste keine Wirtschaftsspionage betreiben.

6. Welche Erkenntnisse hat die Bundesregierung iiber die Tétigkeiten privater
auslandischer Sicherheits- und Geheimdienste auf deutschem Boden ins-
besondere im Bereich der Wirtschaftsspionage?

Die Bundesregierung hat keine Erkenntnisse zu angeblicher Wirtschafts-
spionage durch private ausldndische Einrichtungen auf deutschem Boden.

7. Welche Ergebnisse hat die ,,Sonderauswertung Technische Aufklarung
durch US-amerikanische, britische und franzosische Nachrichtendienste*
zur Uberpriifung der Enthiillungen durch Edward Snowden in Bezug auf
Wirtschaftsspionage bis heute ergeben?

Der Bundesregierung liegen keine bestitigenden Erkenntnisse vor, dass die
durch die NSA erhobenen Daten auch zu Zwecken der Wirtschaftsspionage ver-
wandt werden. Auch aus der deutschen Wirtschaft erfolgten bislang keine Ver-
dachtsmeldungen iiber eine solche Tétigkeit der US-amerikanischen Dienste.

8. Ist der Bundesregierung bekannt, in welchen anderen Staaten die NSA und
andere US-Dienste Wirtschaftsspionage betrieben haben bzw. betreiben?

Die Bundesregierung hat keine Erkenntnisse zu angeblicher Wirtschaftsspio-
nage durch die NSA oder andere US-Dienste in anderen Staaten.

9. Welche Kenntnisse besitzt die Bundesregierung iiber private Sicherheits-
firmen und Geheimdienste, die als Dienstleister im Auftrag ausldndischer
Geheimdienste oder Unternehmen in der Bundesrepublik Deutschland
Wirtschaftsspionage betreiben?

Der Bundesregierung liegen hieriiber keine Erkenntnisse vor.
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10. Welche Maflnahmen plant die Bundesregierung unter dem im Koalitions-
vertrag zwischen CDU, CSU und SPD festgelegten Stichwort ,,Wirt-
schaftsschutz, welche finanziellen Mittel plant sie dafiir einzusetzen, und
welche Vorhaben sind derzeit in welchem Stand der Umsetzung?

Die Strategie der Bundesregierung setzt insgesamt auf eine breite Aufklérungs-
kampagne der Unternehmen im Bereich des Wirtschaftsschutzes. So ist das
Thema ,,Abwehr von Wirtschaftsspionage® regelmifig wichtiges Thema anléss-
lich der Vorstellung des jéhrlichen Verfassungsschutzberichtes. Ziel ist es, in
Politik, Wirtschaft und Gesellschaft ein deutlich hoheres Mall an Aufmerksam-
keit fiir die Risiken von Know-how- und Informationsverlusten zu erzeugen.
Der Koalitionsvertrag fiir die 18. Legislaturperiode enthilt konsequenterweise
den Auftrag der Erarbeitung einer nationalen Wirtschaftsschutzstrategie. Ziel ist
es, eine gemeinsam mit der Wirtschaft abgestimmte Dachstrategie fiir den
nationalen Wirtschaftsschutz zu entwickeln. Die Umsetzung dieses Auftrages
erfolgt im Rahmen gemeinsamer von Staat und Wirtschaft eingerichteter Exper-
tengruppen im Rahmen der bestehenden Aufbau- und Ablauforganisationen bei
Ressorts und Sicherheitsbehdrden. Ob und inwieweit zusétzliche Mittel fiir
einzelne Teilprojekte notwendig sein werden, richtet sich nach den Handlungs-
empfehlungen, die die Experten vorschlagen werden.

11. Was rit die Bundesregierung insbesondere kleinen und mittelstandischen
Unternehmen, um sich vor Spionageangriffen zu schiitzen, welche kon-
kreten Maflnahmen schlégt sie vor, und wie will sie sie dabei unterstiitzen?

Fiir die Sicherheit des Unternehmens in seiner Gesamtheit ist grundsétzlich der
Unternehmer selbst verantwortlich. Der Staat kann ihn hierbei auf der Grund-
lage ,,Hilfe zur Selbsthilfe unterstiitzen.

Unter dem Motto ,,Pravention durch Information* informieren und sensibilisie-
ren die Verfassungsschutzbehorden des Bundes und der Lander schon seit
Jahren Unternehmen, Verbidnde und Forschungsinstitute. Im Mittelpunkt des
Wirtschaftsschutzkonzeptes des Verfassungsschutzes stehen Vortrige sowie
Informations- und Sicherheitsgesprache in den Unternehmen. Flankiert wird
dieser kostenfreie Service durch umfangreiches Informationsmaterial (Broschii-
ren, Flyer, Newsletter, CD), Presseveroffentlichungen sowie Angebote auf der
Homepage des BfV.

Die Broschiire ,,Wirtschaftsspionage — Risiko fiir Unternehmen, Wissenschaft
und Forschung® des BfV informiert ausfiihrlich iiber Gefahren der Wirtschafts-
spionage und gibt entsprechende Empfehlungen (z. B. ,,Die zehn goldenen
Regeln der Privention®). Das BfV unterstiitzt insbesondere die kleinen und mit-
telstaindischen Unternehmen durch gezielte Sensibilisierungsangebote.

Das BMWi hat im Rahmen seiner Initiative ,,IT-Sicherheit in der Wirtschaft™
Handlungsempfehlungen fiir einen sicheren Umgang mit Unternehmensdaten
im Internet veroffentlicht. Das 10-Punkte-Papier soll dazu beitragen, das Ver-
trauen insbesondere kleiner und mittelstdndischer Unternehmen in IKT-Systeme
zu stiarken und sie dazu animieren, ihr Sicherheitsniveau zu verbessern.

12. Strebt die Bundesregierung dazu eine engere Zusammenarbeit zwischen
Unternehmen und Sicherheitsbehdrden an?

Wenn ja, wie soll diese aussehen?
Der Wirtschaftsschutz ist eine gesamtstaatliche Aufgabe und bedingt eine Ko-

operation von Staat und Wirtschaft. Das Bundesministerium des Innern (BMI)
steht daher in engem Kontakt mit allen relevanten Wirtschaftsverbédnden (Bun-
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desverband der Deutschen Industrie — BDI —, Deutsche Industrie- und Handels-
kammer — DIHK —, Arbeitsgemeinschatft fiir Sicherheit der Wirtschaft — ASW —,
Bundesverband der Sicherheitswirtschaft - BDSW). Ziel ist eine breite Sensi-
bilisierung im Mittelstand wie auch bei ,,Global-Player-Unternehmen® zu er-
reichen. Mit diesen Verbédnden ist eine enge Kooperation eingeleitet, die der
Schwerpunkt auf Wirtschafts- und Informationsschutz legt. Die Verbédnde sind
flir BMI und die Sicherheitsbehorden die zentralen Schnittstellen zu den deut-
schen Unternehmen.

13. Welche Rolle spielt nach Kenntnis der Bundesregierung im Zusammen-
hang mit Wirtschaftsspionage die ,,Arbeitsgemeinschaft fiir Sicherheit der
Wirtschaft (ASW)“, und in welcher Form und in welchen zeitlichen Ab-
stinden tagen die in diesem Rahmen eingerichteten Gremien oder Arbeits-
gruppen?

Die ASW ist zentraler Ansprechpartner der Sicherheitsbehorden des Bundes auf
dem Gebiet des Wirtschaftsschutzes und ein ,,Scharnier® zur Wirtschaft. Grund-
lage dieser seit Jahren bestehenden Zusammenarbeit ist die vom BMI im Jahr
2008 erlassene ,,Rahmenregelung fiir die Zusammenarbeit mit der gewerblichen
Wirtschaft auf Bundesebene in Sicherheitsfragen®. Darin ist u. a. das Wirt-
schaftsschutzkonzept des Verfassungsschutzes verankert, das das Aufgaben-
spektrum beschreibt und die Zusammenarbeit mit der ASW regelt. Einmal jahr-
lich findet eine gemeinsame Sicherheitstagung des BfV mit der ASW statt, {iber
die ein Tagungsband verdffentlicht wird. Das Bundeskanzleramt iibermittelt
regelmaBig ,,Informationen der Sicherheitsbehérden des Bundes* {iber aktuelle
einschldgige Ereignisse und Entwicklungen an die ASW.

14. Welche weiteren Public-Private-Partnership-dhnlichen Kooperationen
gibt es unter Beteiligung von Bundesbehorden, und welche Aufgaben
werden von ihnen jeweils bearbeitet?

Unter Public Private Partnerships (PPP) werden Formen der Zusammenarbeit
zwischen Einheiten von 6ffentlichen Korperschaften, Privatunternehmen und/
oder Non-Profit-Organisationen verstanden, wobei zwischen Organisations-
und Vertrags-PPP unterschieden wird. Bei ersteren wird die Kooperation im
Rahmen einer gemeinsamen Organisation institutionalisiert, bei der zweiten
bildet ein Vertrag die Basis der Kooperation. Im Sinne dieses Versténdnisses ist
weder die Kooperation mit dem ASW als PPP oder PPP-dhnlich zu verstehen,
noch gibt es sonstige PPPs oder PPP-dhnliche Kooperationen mit spezifischen
Aufgaben. Die Sicherheitsbehorden fithren aber regelmiBig gemeinsam mit
Wirtschaftsverbdnden Veranstaltungen mit Informationsangeboten an die Wirt-
schaft durch und unterhalten Netzwerke zum Informationsaustausch zwischen
Wirtschaft und Behorden.

Dies sind etwa die ,,Global-Player-Runde* und das ,,Netzwerk-Wirtschafts-
kriminalitdt® des BKA. Die ,,Global-Player-Runde® dient dem (freiwilligen)
Austausch von sicherheitsrelevanten strategischen (Lage-)Informationen.
Dieser Single Point Of Contact (SPOC) wurde Anfang des Jahres 2006 im Zuge
einer zwischen dem BKA und verschiedenen international aufgestellten deut-
schen GrofBunternehmen (GP) initiierten Kooperation eingerichtet. Gleiches gilt
fiir das vom Kriminalistischen Institut im BKA betreute ,,Netzwerk Wirtschafts-
kriminalitét®.

Das BSI unterhilt die ,,Allianz fiir Cybersicherheit” und den ,,Deutscher Cert-
Verbund®. Die Allianz fordert die Zusammenarbeit innerhalb der Wirtschaft und
zwischen Wirtschaft und Behorden. Es werden im Bereich der allgemein pré-
ventiven Cyber-Sicherheit Informationen, Empfehlungen, Good-Practices und
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andere Angebote praventiven Charakters bereitgestellt. Diese praventiven MaB-
nahmen werden durch die Wirtschaft eigenstindig umgesetzt und leisten auch
einen Beitrag zur Abwehr von Gefahren durch Cyber-Spionage. Im deutschen
CERT-Verbund arbeitet seit dem Jahr 2002 das Computernotfallteam des BSI
CERT-Bund mit ca. 35 CERTs (Computer Emergency Response Teams) aus der
deutschen Wirtschaft, KRITIS, Behorden und Forschung gleichberechtigt zu-
sammen.

Der Bundesminister des Innern unterzeichnete am 28. August 2013 mit den Pré-
sidenten des BDI und des DIHK in Berlin eine gemeinsame Erkldrung unter dem
Titel: ,,Wirtschaftsschutz in Deutschland 2015 — Vertrauen, Information, Pra-
vention®. Auf der Grundlage der darin genannten Handlungsziele erarbeiten das
BMI und das BfV gemeinsam mit Vertretern der Wirtschaft eine nationale Wirt-
schaftsschutzstrategie.

15. Inwieweit sind deutsche Behdrden in die Abwehr von konkreten Spiona-
geattacken gegen deutsche Unternehmen involviert, und wie viele solcher
Fille hat es seit dem Jahr 2005 gegeben?

Das BfV ist in einer Vielzahl von Sachverhalten mit der Priifung und Auswer-
tung moglicher oder tatsdchlicher Spionageangriffe auf deutsche Unternehmen
befasst (ca. 200 seit dem Jahr 2005). Das BSI unterstiitzt bei mutmafBlichen An-
griffen auf Unternehmen das BfV mit seiner technischen Expertise. Die Koordi-
nation der Zusammenarbeit in ausgewéhlten Fillen von Cyberangriffen auf
Unternehmen erfolgt seit der Griindung im Jahr 2011 im Rahmen des Nationalen
Cyber-Abwehrzentrums (NCAZ).

Nur in wenigen Féllen war der nachrichtendienstliche Hintergrund konkret be-
legbar, so z. B. im Fall des deutschen Ingenieurs, der Unterlagen und Gegen-
stinde aus dem Bereich Hubschrauber- und Flugzeugtechnik an einen russischen
Fithrungsoffizier verkaufte (vgl. Verfassungsschutz-Bericht 2007, S. 294). Haufig
jedoch sind die Auftraggeber private Unternehmen oder Einzelpersonen. Ob es
sich in diesen Fillen um eine staatlich betriebene Wirtschaftsspionage oder um
Ausspdhung durch ausldndische konkurrierende Unternehmen oder in deren
Auftrag durch Privatpersonen (Konkurrenzausspahung) handelt, ist wegen der
engen Verflechtung von Wirtschaft und Staat beispielsweise in der Volksrepublik
China im Einzelfall nur schwer zu unterscheiden.

16. Welche Gefahr sieht die Bundesregierung von Innentiterinnen und Innen-
titern ausgehend, und welche Maflnahmen schlédgt sie Unternehmen dies-
beziiglich vor?

Der Innentiter stellt eine erhebliche Gefahr fiir die Unternehmen dar. Das BfV
weist daher in seinen Security-Awareness-Vortragen und Sicherheitsgesprichen
und in seinen Informationsmaterialien mit Nachdruck auf die Gefahr des illega-
len Know-how-Abflusses durch Mitarbeiter hin.

Das BSI stellt Behorden und Unternehmen seit dem Jahr 1994 das Empfehlungs-
werk ,,IT-Grundschutz“ kostenlos zur Verfligung, der einen Standard fiir die
Etablierung und Aufrechterhaltung eines angemessenen Schutzes aller Informa-
tionen einer Institution darstellt. Diese Empfehlungen spiegeln den Stand der
Technik fiir den Schutz der Wirtschaft und der Behdrden fiir Informationssicher-
heit wider und beriicksichtigen auch die Innentéter-Problematik.

Die Gefahr, die durch Innentiter ausgeht, wird auch ein Thema der nationalen
Strategie fiir den Wirtschaftsschutz sein.
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17. Wie will die Bundesregierung Unternehmen vor dem Offentlichwerden
eines Angriffes und damit einhergehenden Umsatzeinbuflen schiitzen?

Die Grundlage der Zusammenarbeit zwischen den Sicherheitsbehérden und den
Unternehmen ist Vertraulichkeit, Quellenschutz und Diskretion. Aufgrund der
Maglichkeit des Offentlich-Werdens von Angriffen bei Unternehmen, des damit
potentiell verbundenen Imageschadens und einhergehender Umsatzeinbuf3en
gelten fiir polizeiliche Ermittlungen im Bereich der Wirtschaftsspionage neben
allgemeinen Grundsitzen der Anzeigenaufnahme und der Beweissicherung zu-
sétzliche Hinweise fiir eine sensible Verhaltensweise. Dies betrifft vor allem die
Modalitéten des Erstkontaktes mit dem geschédigten Unternehmen und die Vor-
gehensweisebei der Beweissicherung und der Zeugenermittlung und -verneh-
mung. Insbesondere kann es der Kooperation forderlich sein, die geschéadigten
Unternehmen darauf hinzuweisen, dass wihrend laufender Ermittlungen keine
Offentlichkeitsarbeit durch die Polizei erfolgt.
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