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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Ulla Jelpke, Annette Groth, Dr. André
Hahn, weiterer Abgeordneter und der Fraktion DIE LINKE.
— Drucksache 18/2254 —

Umsetzung der EntschlieBung des Europaparlaments vom 12. Marz 2014 gegen
Masseniuiberwachung

Vorbemerkung der Fragesteller

Am 12. Mérz 2014 hat das Européische Parlament eine EntschlieBung ,,zu dem
Uberwachungsprogramm der Nationalen Sicherheitsagentur der Vereinigten
Staaten, die Uberwachungsbehorden in mehreren Mitgliedstaaten und die ent-
sprechenden Auswirkungen auf die Grundrechte der EU-Biirger und die trans-
atlantische Zusammenarbeit im Bereich Justiz und Inneres verabschiedet
(2013/2188(INI), P7_TA-PROV(2014)0230).

In dieser EntschlieBung sieht das Europdische Parlament aufgrund jiingster
Enthiillungen durch Informanten und in der Presse sowie Sachverstandigengut-
achten und Zugestindnissen staatlicher Stellen die ,,Existenz weit verzweigter,
komplexer und hochmoderner Systeme* als erwiesen an, ,,die von den Geheim-
diensten der USA und einiger Mitgliedstaaten entwickelt wurden, um die Kom-
munikationsdaten, darunter Inhalts-, Standort- und Verbindungsdaten, aller
Biirger weltweit in bisher ungekanntem Ausmalf, wahllos und ohne Vorliegen
eines Verdachts zu sammeln, zu speichern und zu analysieren*. Gemeint sind
insbesondere Programme des US-Geheimdienstes National Security Agency
(NSA), ,,die die Masseniiberwachung von EU-Biirgern ermdglichen. Das Eu-
ropdische Parlament verurteilte in seiner EntschlieBung ,,die in gigantischem
AusmaB erfolgte systematische und pauschale Erfassung der personenbezoge-
nen, oft auch intimen personlichen Daten unschuldiger Menschen® und machte
deutlich, dass Grundrechte der Biirgerinnen und Biirger wie das Recht auf Ach-
tung der Privatsphidre Grundpfeiler einer freien und demokratischen Gesell-
schaft bildet. Das Européische Parlament wies auf die gravierenden Auswir-
kungen der Masseniiberwachung auf das Recht auf freie Meinungsduflerung,
die Presse-, Gedanken-, Versammlungs- und Vereinigungsfreiheit hin.

Die Mitgliedstaaten der Européischen Union (EU) werden in der Entschlie-
Bung aufgefordert, ,,die pauschale Masseniiberwachung zu verbieten“ und
,ihre nationalen Rechtsvorschriften und Verfahren im Bereich geheimdienst-
licher Tétigkeiten [...] umfassend zu priifen und gegebenenfalls zu iiberarbei-
ten, um sicherzustellen, dass diese der parlamentarischen und gerichtlichen
Kontrolle und der Kontrolle der Offentlichkeit unterworfen sind“ und im Ein-
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klang stehen mit den Normen der Europdischen Menschenrechtskonvention
sowie den Menschenrechtsverpflichtungen der Mitgliedstaaten hinsichtlich
Datenschutz, Privatsphére und Unschuldsvermutung.

Die EU-Mitglieder werden weiterhin aufgefordert, ,,unverziiglich geeignete
MaBnahmen, einschlieBlich gerichtlicher Schritte, gegen die Verletzung ihrer
Souveranitit und des allgemeinen Volkerrechts, die der Einsatz von Program-
men zur Masseniiberwachung darstellt, einzuleiten* und ,,alle verfiigbaren in-
ternationalen Mafinahmen zu nutzen, um die Grundrechte der EU-Biirger zu
verteidigen, insbesondere indem sie das zwischenstaatliche Beschwerdever-
fahren gemidB Artikel 41 des Internationalen Pakts iiber biirgerliche und politi-
sche Rechte (IPBPR) auslosen”. Die Mitgliedstaaten werden aufgefordert,
wirksame Mechanismen einzurichten, um die Verantwortlichen fiir die gegen
Rechtsstaatlichkeit und Grundrechte verstoBenden Uberwachungsprogramme
zur Rechenschaft zu ziehen.

Eine solche EntschlieBung des Europdischen Parlaments hat den Charakter
einer politischen Empfehlung. Sie ist weder umzusetzendes noch unmittelbar
geltendes Recht. Nach Auffassung der Fragesteller sollte sich die Bundesregie-
rung eine derartige Empfehlung durch das Européische Parlament allerdings zu
eigen machen und ihre eigene Politik an den darin genannten Linien ausrichten.

1. Welche generellen Schlussfolgerungen und Konsequenzen zieht die Bun-
desregierung aus der EntschlieBung des Européischen Parlaments ,,zu dem
Uberwachungsprogramm der Nationalen Sicherheitsagentur der Vereinig-
ten Staaten, die Uberwachungsbehdrden in mehreren Mitgliedstaaten und
die entsprechenden Auswirkungen auf die Grundrechte der EU-Biirger und
die transatlantische Zusammenarbeit im Bereich Justiz und Inneres*?

2. Teilt die Bundesregierung die Ansicht des Europidischen Parlaments, wo-
nach die ,,Existenz weit verzweigter, komplexer und hochmoderner Sys-
teme [...] die von den Geheimdiensten der USA und einiger Mitgliedstaaten
entwickelt wurden, um die Kommunikationsdaten, darunter Inhalts-, Stand-
ort- und Verbindungsdaten, aller Biirger weltweit in bisher ungekanntem
Ausmaf, wahllos und ohne Vorliegen eines Verdachts zu sammeln, zu spei-
chern und zu analysieren als erwiesen anzusehen ist, und wenn ja, welche
Schlussfolgerungen und Konsequenzen zieht sie aus dieser Erkenntnis?

Wenn nein, inwieweit bestehen auf Seiten der Bundesregierung Zweifel an
der Existenz entsprechender Masseniiberwachungssysteme?

3. SchlieBt sich die Bundesregierung der Sichtweise des Europdischen Parla-
ments an, wonach ,,die in gigantischem Ausmal erfolgte systematische und
pauschale Erfassung der personenbezogenen, oft auch intimen personlichen
Daten unschuldiger Menschen® zu verurteilen sei, und wenn ja, in welcher
Form erfolgte bislang eine solche Beurteilung durch die Bundesregierung?

4. Inwieweit teilt die Bundesregierung die Einschidtzung des Européischen
Parlaments, wonach die Grundrechte der Biirgerinnen und Biirger, wie das
Recht auf Achtung der Privatsphire, Grundpfeiler einer freien und demo-
kratischen Gesellschaft bilden, und welche Schlussfolgerungen und Konse-
quenzen fiir ihre eigene Kooperation mit den US-amerikanischen Geheim-
diensten zieht sie daraus?

5. Teilt die Bundesregierung die Auffassung des Europiischen Parlaments,
wonach die Masseniiberwachung gravierende Auswirkungen auf das Recht
auf freie MeinungsduBerung, die Presse-, Gedanken-, Versammlungs- und
Vereinigungsfreiheit hat, und wenn ja, welche Schlussfolgerungen und
Konsequenzen zieht sie daraus beziiglich des Einsatzes von Programmen
zur Masseniiberwachung auch von Bundesbiirgerinnen und Bundesbiirgern
durch ausldandische Geheimdienste?
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10.

11.

12.

13.

14.

15.

Wenn nein, wie lautet die Auffassung der Bundesregierung zur Vertrag-
lichkeit von Masseniiberwachung mit den Grundrechten?

. Macht sich die Bundesregierung die vom Européischen Parlament aufge-

stellte Forderung zu eigen, ,,unverziiglich geeignete Mainahmen, ein-
schlieBlich gerichtlicher Schritte, gegen die Verletzung ihrer Souverénitit
und des allgemeinen Volkerrechts, die der Einsatz von Programmen zur
Masseniiberwachung darstellt, einzuleiten” und ,,alle verfiigbaren interna-
tionalen Mafinahmen zu nutzen, um die Grundrechte der EU-Biirger zu
verteidigen, insbesondere indem sie das zwischenstaatliche Beschwerde-
verfahren gemdf Artikel 41 des Internationalen Pakts iiber biirgerliche
und politische Rechte (IPBPR) ausldsen®?

Wenn ja, wann, und in welcher Form will die Bundesregierung dies um-
setzen?

Wenn nein, warum hilt die Bundesregierung es nicht fiir erforderlich, ent-
sprechende Maflnahmen einzuleiten?

. Inwieweit sieht die Bundesregierung die Veranlassung, in der Bundes-

republik Deutschland — wie von der EntschlieBung gefordert — ,,wirksame
Mechanismen einzurichten, um die Verantwortlichen fiir die gegen
Rechtsstaatlichkeit und Grundrechte verstoBenden Uberwachungspro-
gramme zur Rechenschaft zu ziehen*?

Inwieweit kann die Bundesregierung, wie vom Européischen Parlament in
seiner Entschliefung (2013/2188(INI)) gefordert, gewihrleisten, ,.keine
widerrechtlich gesammelten Daten von Drittstaaten anzunehmen*?

Inwieweit beabsichtigt die Bundesregierung im Bereich der IT-Vergabe
— wie von der EntschlieBung des Europiischen Parlaments gefordert —,
,»die Ausschreibungen auf zertifizierte Unternehmen und gegebenenfalls
auf EU-Unternehmen zu beschrinken, falls Sicherheitsinteressen oder an-
dere wichtige Interessen beriihrt sind* (bitte angeben, in welchem Bereich
konkret die Bundesregierung Sicherheitsinteressen oder andere wichtige
Interessen bertiihrt sicht)?

Beabsichtigt die Bundesregierung zukiinftig — wie von der EntschlieBung
des Européischen Parlaments gefordert — bei der Vergabe von IT-Auftra-
gen, die Verwendung ,,quellenoffener Software als Kaufbedingung™ zu
verlangen?

Wenn nein, warum nicht?

Inwiefern beabsichtigt die Bundesregierung zukiinftig — wie von der Ent-
schlieBung des Europédischen Parlaments gefordert — bei der Vergabe von
Auftragen ,,fiir ein hohes MaB an Sicherheit bei Telekommunikationsnet-
zen und -diensten zu sorgen, u. a. indem eine hochmoderne und durchgén-
gige Verschliisselung der Kommunikation gefordert wird*?

Wie steht die Bundesregierung zur der vom Européischen Parlament erho-
benen Forderung, die ,,durchgéngige authentifizierte Verschliisselung fiir
alle IT- und Kommunikationsdienste, wie Cloud-Computing, E-Mail, So-
fortnachrichten und Telefonie* sicherzustellen?

Inwieweit erfolgen im Bereich der Bundesnetze — wie vom Europdischen
Parlament gefordert — ,,strenge und unabhéngige Sicherheitsiiberpriifun-
gen und Penetrationstests*?

Die Fragen 1 bis 7 und 10 bis 15 werden wegen des inhaltlichen Zusammen-
hangs gemeinsam beantwortet.
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Die Fragen zielen auf eine Bewertung der EntschlieBung des Européischen Par-
laments vom 12. Mérz 2014 durch die Bundesregierung ab. Die Bundesregie-
rung hat die EntschlieBung zur Kenntnis genommen. Die Fragen {iberschneiden
sich mit dem Untersuchungsauftrag des 1. Untersuchungsausschusses der
18. Wahlperiode. Der Respekt vor dem Deutschen Bundestag gebietet, dass die
Bundesregierung zunédchst die Ergebnisse und Empfehlungen des Unter-
suchungsausschusses abwartet.

Die Arbeit des Untersuchungsausschusses steht erst am Anfang. Die Bundes-
regierung wird diese Ergebnisse bei ihrer Arbeit berilicksichtigen und ggf. die
notwendigen Konsequenzen ziehen.

8. Wie hat sich die Bundesregierung im Ministerrat des Europarates zur Emp-
fehlung der Parlamentarischen Versammlung (Rec. 2041 (2014)) verhalten,
die ,,auf der Basis der von Edward Snowden ver6ffentlichten Beweise*
einen Aktionsplan zur Verhinderung der massiven Verletzungen des Rechts
auf Privatsphére nach Artikel 8 der Europdischen Menschenrechtskonven-
tion empfiehlt?

9. Inwiefern hat sich die Bundesregierung fiir die in der Empfehlung empfoh-
lene Einladung an die Beobachterstaaten fiir eine Zusammenarbeit zur Ver-
besserung des Schutzes der Benutzer engagiert und sich fiir eine entspre-
chende Anfrage zur Aufsetzung gemeinsamer Initiativen mit dem Europa-
rat eingesetzt?

Die Fragen 8 und 9 werden wegen des inhaltlichen Zusammenhangs gemeinsam
beantwortet.

Die Empfehlung der Parlamentarischen Versammlung PACE 2041(2014) zur
Verbesserung des Schutzes von Internetnutzern und Cyber-Sicherheit (Impro-
ving user protection and security in cyberspace) wird derzeit zunéchst wie iiblich
in den Fachgremien beim Europarat beraten. Die Bundesregierung hat begriifit,
dass im Anschluss an die Medien-Fachministerkonferenz des Europarates zum
Thema ,,Meinungsfreiheit und Demokratie im digitalen Zeitalter — Chancen,
Rechte und Verantwortlichkeiten* vom 7. und 8. November 2013 in Belgrad der
dem Ministerkomitee des Europarats zuarbeitende Fachausschuss Medien und
Informationsgesellschaft beauftragt wurde, die Frage der Sammlung und Ver-
arbeitung elektronischer Kommunikationsdaten Einzelner durch Sicherheits-
behdrden im Lichte der Europédischen Menschenrechtskonvention eingehend zu
untersuchen und gegebenenfalls Malnahmen vorzuschlagen.

Gesamtherstellung: H. Heenemann GmbH & Co., Buch- und Offsetdruckerei, Bessemerstrafte 83—91, 12103 Berlin, www.heenemann-druck.de
Vertrieb: Bundesanzeiger Verlagsgesellschaft mbH, Postfach 10 05 34, 50445 Kéln, Telefon (02 21) 97 66 83 40, Fax (02 21) 97 66 83 44, www.betrifft-gesetze.de
ISSN 0722-8333



