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Aktueller Stand der Entwicklung und Einfiihrung von De-Mail

Vorbemerkung der Fragesteller

Der Zwischenbericht der Bundesregierung nach Artikel 4 des Gesetzes zur
Regelung von De-Mail-Diensten und zur Anderung weiterer Vorschriften
(Bundestagsdrucksache 18/4042 vom 16. Februar 2015) bestétigte erneut die
seit der Einfiihrung bestehenden Akzeptanzprobleme. In dem Zwischenbericht
heiflt es, dass ,,die fiir die Entstehung von Netzwerkeffekten erforderliche ,kri-
tische Masse‘ von Nutzern noch nicht erreicht werden konnte.* Die Einfiihrung
der De-Mail im Bereich der Bundesverwaltung habe sich ,,aufgrund eines
Nachpriifungsverfahrens eines Wettbewerbers [...] erheblich verzogert.« Wéh-
rend in der offiziellen Auswertung des Bundesministeriums fiir Wirtschaft und
Energie zum achten Nationalen IT-Gipfel im Oktober 2014 die Position des
Bundesministeriums des Innern (BMI) noch folgendermaflen zitiert wurde:
,,.De Maiziere bestirkt die Zusage aus der Digitalen Agenda, bis Ende 2015 bei
allen Bundesbehorden De-Mail einzufiihren®, so beantwortete wenige Monate
spater ein Sprecher des BMI eine NET-Anfrage so: ,,Die Bundesbehdrden
sind gemidl E-Government-Gesetz verpflichtet, innerhalb eines Jahres nach
Bereitstellung einer zentral durch den Bund betriebenen Infrastruktur (zentra-
les De-Mail-Gateway) den Zugang per De-Mail zu erdffnen [...]. Das BMI
ging im Oktober 2014 noch von einer Inbetriecbnahme des Gateways bis Ende
2014 aus. Das Gateway wird jedoch erst im Laufe des Monats Mérz 2015 in
Betrieb gehen, so dass in der Folge einige Behorden ggf. erst im ersten Quartal
2016 den De-Mail-Zugang realisieren. (NET 4/15).

De-Mail wird von der Deutschen Telekom AG, Francotyp-Postalia Vertrieb und
Service GmbH sowie United Internet AG (1&1, GMX und WEB.DE) ange-
boten. Weiterhin bestehen erhebliche Zweifel, dass die Provider diesen Dienst
kostendeckend betreiben kénnen. Zumindest United Internet AG beziffert die
erheblichen Anlaufverluste in ihrem Geschéftsbericht.

Am 15. April 2013 hatten der Chaos Computer Club und weitere Sachverstén-
dige in einer Offentlichen Anhdrung des Rechtsausschusses des Deutschen
Bundestages der De-Mail in puncto Sicherheit ein katastrophales Zeugnis aus-
gestellt. Der zentrale Kritikpunkt war die fehlende Ende-zu-Ende-Verschliisse-
lung, die den De-Mail-Providern, Polizei, Geheimdiensten und potenziellen
Angreifern Zugriff auf die unverschliisselten Kommunikationsdaten gewihre.

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums des Innern vom 29. Juni 2015 iiber-

mittelt.

Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifitype — den Fragetext.
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Trotz dieser schwerwiegenden Bedenken beschloss der Deutsche Bundestag
am 18. April 2013 das Gesetz zur Férderung der elektronischen Verwaltung.

Die Anbieter des E-Mail-Systems haben nun zwei Jahre nach Inkrafttreten des
De-Mail-Gesetzes reagiert und zumindest in Punkto fehlender Ende-zu-Ende-
Verschliisselung nachgebessert. Seit dem 20. April 2015 kdnnen private Nut-
zer, Amter und Unternehmen via De-Mail mittels PGP (,,Pretty Good Privacy*)
vertrauliche Inhalte durchgehend vom Absender bis zum Empfanger schiitzen.

Die Kritik, wonach De-Mail jetzt zwar sicherer, dafiir allerdings mit einer
duBlerst benutzerunfreundlichen Losung aufwarte, wiesen die Anbieter zuriick,
da sie den Verschliisselungsprozess so stark vereinfacht hitten, dass zwei Drit-
tel der sonst bei PGP iiblichen Schritte entfallen und der Anwender im Rahmen
seiner gewohnten Browser-Umgebung durch den Prozess gefiihrt wiirde. Aller-
dings verschwiegen sie, dass dies nur bei einigen Browsern moglich ist. Auch
der Kritik, dass die Verschliisselung bei der De-Mail, wie bei WhatsApp von
Facebook oder iMessage von Apple, standardmiBig hétte aktiviert sein miis-
sen, widersprachen die Anbieter mit dem Argument, dass dies bei De-Mail
nicht moglich sei, da hier kein geschlossenes System vorliege (dpa-Meldung
vom 22. April 2015).

Am 15. November 2013 hatte die ,,Stiddeutsche Zeitung™ berichtet, dass an das
deutsche Tochterunternehmen des US-amerikanischen Spionagedienstleisters
Computer Sciences Corporation (CSC) auch im Rahmen der De-Mail-Entwick-
lung Auftrage ergangen seien. Laut einer Meldung auf ,,www.netzpolitik.org"
war die Firma noch bis zum Jahr 2012 mit der ,,Unterstiitzung bei der Fachkom-
munikation* befasst. Neben mehreren Studien zur ,,Unterstiitzung bei der Of-
fentlichkeitsarbeit und Akzeptanzmanagement® betreute CSC demnach noch
bis Mérz 2014 ein Vorhaben ,,Projektunterstiitzung De-Mail“. Auch das ,,Kom-
petenzzentrum De-Mail“ wurde ebenfalls von CSC bei der Presse- und Offent-
lichkeitsarbeit beraten (vgl. www.netzpolitik.org vom 18. November 2013).

Vorbemerkung der Bundesregierung

Die Bundesregierung ist bei der Beantwortung von Fragen aus dem Parlament
verfassungsrechtlich insbesondere dazu verpflichtet, die Grundrechte Dritter zu
wahren. Hierunter fallen auch die von Artikel 12 Absatz 1 und Artikel 14 Ab-
satz 1 des Grundgesetzes (GG), im Ubrigen nach Artikel 2 Absatz 1 GG ge-
schiitzten Betriebs- und Geschiftsgeheimnisse der Empfénger von Beratungs-
leistungen und beauftragten Beratungsunternehmen. ,,Als Betriebs- und Ge-
schiftsgeheimnisse werden alle auf ein Unternehmen bezogenen Tatsachen,
Umsténde und Vorgénge verstanden, die nicht offenkundig, sondern nur einem
begrenzten Personenkreis zuginglich sind und an deren Nichtverbreitung der
Rechtstriger ein besonderes Interesse hat.” (BVerfGE 115, 205/230 zum Schutz
aus Artikel 12 GG). Auftragnehmer, Auftragsinhalt sowie die entsprechenden
Kosten der Auftrige stellen dem Wesen nach derartige Betriebs- und Geschéfts-
geheimnisse dar, gerade auch in der hier abgefragten, auf die Einzelauftrige und
deren Gesamtheit bezogenen Zusammenstellung. Fiir diejenigen, die iiber
Kenntnisse der Brancheniiblichkeit verfiigen, lassen die Angaben auch Riick-
schliisse auf Umfang und Kostenstruktur der jeweiligen Leistungserbringer zu.
Riickblikkend fiir einen Zeitraum von fast zehn Jahren zu entscheiden, ob in
Einzelfillen eine Wettbewerbsrelevanz entfallen ist, wéire nicht moglich, ohne
alle Auftragsverhiltnisse im Detail zu beurteilen. Auch wére es wegen des be-
troffenen Zeitraums von fast zehn Jahren im Rahmen der fiir die Beantwortung
der Anfrage zur Verfiigung stehenden Zeit nicht mdglich, von allen betroffenen
Auftragnehmern eine Einwilligung zur offenen Mitteilung der Honorare zu er-
halten. Vor diesem Hintergrund kann eine Beantwortung zu den Fragen 1, 2, 22
und 23 nach sorgfaltiger Abwégung des Informationsinteresses der Abgeordne-
ten des Deutschen Bundestages einerseits und der angesprochenen Geheim-
schutzinteressen andererseits nicht in einer zur Verdffentlichung bestimmten
Bundestagsdrucksache erfolgen.
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Unter entsprechender VS-Einstufung werden die Angaben (Anlagen 1 und 2)
daher gesondert iibersandt. Dariiber hinaus werden erginzende Informatio-
nen zur Beantwortung der Frage 24 (Anlage 3) ebenfalls unter der Einstu-
fung ,,VS — Nur fiir den Dienstgebrauch* gesondert iibersandt.”

1. Wie viel hat die Entwicklung von De-Mail bislang insgesamt gekostet (bitte
entsprechend aufschliisseln)?

Die im Zuge der Entwicklung von De-Mail beim Bundesministerium des Innern
und beim Bundesamt fiir Sicherheit in der Informationstechnik (BSI) entstande-
nen haushaltswirksamen Ausgaben sind der ,,VS — Nur fiir den Dienstgebrauch*
eingestuften Anlage 1* zu entnehmen. Dabei wurden als Entwicklungskosten
diejenigen Ausgaben beriicksichtigt, die wahrend des von 2006 bis 2010 durch-
gefithrten Forschungs- und Entwicklungsprojekts De-Mail aus dem Haushalt
des BMI gezahlt wurden. Ausgaben in den Haushalten anderer Ministerien und
Bundesbehorden sind im Zuge dieses Projekts nicht entstanden. Uber die Auf-
winde der De-Mail-Diensteanbieter zur Entwicklung und Etablierung ihrer
Dienste etc. liegen der Bundesregierung keine Kenntnisse vor.

2. Wer hat diese Kosten im Detail iibernommen?

Die in der ,,VS — Nur fiir den Dienstgebrauch* eingestuften Anlage 1* (vgl. Ant-
wort zu Frage 1) aufgefiihrten Kosten wurden aus Haushaltsmitteln des Bundes-
ministeriums des Innern gezahlt.

3. Welche Kosten entstanden bislang nach Kenntnis der Bundesregierung
den Verwaltungen von Léndern und Kommunen bei der Einfithrung der
De-Mail, und mit welchen Kosten wird hier insgesamt gerechnet (bitte ent-
sprechend aufschliisseln)?

Die Bundesregierung hat keine Kenntnisse dariiber, welche Aufwendungen in
den Landern und Kommunen im Zusammenhang mit der Einfiihrung von
De-Mail entstanden sind und erwartet werden.

4. Wie viele Arbeitsstunden (pro beteiligter Person und insgesamt) hat das
Bundesamt fiir die Sicherheit in der Informationstechnik (BSI) in die Ent-
wicklung der rund 600 Seiten umfassenden technischen Richtlinien inves-
tiert?

Die nachfolgende Abschitzung beriicksichtigt die Arbeitsaufwinde, die ein-
deutig im BSI selbst flir die Entwicklung der Technischen Richtlinie (TR)
01201De-Mail aufgewendet wurden. Sie umfasst Aufwénde fiir die Erstellung
(Entwurfserstellung, Abstimmung der Zwischenergebnisse und Einarbeitung
der entsprechenden Anderungsvorschlige) der entsprechenden TR bis zu ihrer
Erstveroffentlichung im Friithjahr 2011 (Veroffentlichung im Bundesanzeiger
am 5. April 2011).

Der ermittelte Arbeitsaufwand seit 2008 bis zur Fertigstellung und Veroffent-
lichung der TR 01201 De-Mail im Friithjahr 2011 innerhalb des BSI belduft sich
auf ca. zwei Personen-Jahre [Berechnungsgrundlage: 200 PT/Jahr]. Die geleis-

5

Das Bundesministerium des Innern hat die Antwort als ,,VS — Nur fiir den Dienstgebrauch* eingestuft.
Die Antwort ist im Parlamentssekretariat des Deutschen Bundestages hinterlegt und kann dort von Be-
rechtigten eingesehen werden.
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teten Aufwinde konnen nach iiber vier Jahren nicht mehr einzelnen Personen
zugeordnet werden.

5. Welche Behorden haben nach Kenntnis der Bundesregierung einen De-
Mail-Zugang, und welche werden ihn voraussichtlich ab wann bekom-
men?

Das zentrale Gateway zur Anbindung der Bundesbehdrden an De-Mail hat am
23. Mirz 2015 seinen Betrieb aufgenommen. Jede Behorde des Bundes, die ei-
nen Zugang zu diesem Gateway hat, ist nach § 2 Absatz2 des Gesetzes zur
Forderung der elektronischen Verwaltung (E-Government-Gesetz) verpflichtet,
bis zum 24. Mérz 2016 einen Zugang fiir De-Mail zu er6ffnen. Derzeit laufen
bei den Bundesbehorden die Vorbereitungen fiir die Anbindung an das De-Mail-
Gateway. Hierbei werden die Behorden bei Bedarf vom Bundesverwaltungsamt
unterstiitzt. In diesem Zusammenhang fithrt das Bundesverwaltungsamt derzeit
eine Abfrage u. a. liber die von den einzelnen Bundesbehdrden jeweils favori-
sierten Anbindungstermine durch.

6. Mit welchen Behorden konnen De-Mail-Nutzer nach Kenntnis der Bun-
desregierung per PGP-Plugin verschliisselt kommunizieren, welche pla-
nen dies, und welche Institutionen lehnen eine verschliisselte Kommu-
nikation mit Biirgern und Unternehmen aus welchen Griinden ab (bitte
entsprechend auflisten)?

Die Abfrage des Bundesverwaltungsamts (vgl. Antwort zu Frage 5) befasst sich
auch mit den jeweiligen Planungen zur Nutzung von Ende-zu-Ende-Verschliis-
selung bei De-Mail.

7. Wie hat sich die Nutzung in den vergangenen Jahren entwickelt, und wie
viele authentifizierte De-Mail-Nutzer sind aktuell registriert?

Nach Angaben der De-Mail-Anbieter im Rahmen der Arbeitsgruppe De-Mail
(vgl. Antwort zu Frage 11) haben sich seit Marktstart im September 2012
iiber eine Million Privatkunden, einige zehntausend Mittelstandskunden und
ca. 1000 De-Mail-GroBkunden aus Wirtschaft und Verwaltung authentifiziert.

8. Wie viele De-Mails wurden von den Nutzern bisher tatsachlich versandt?
9. Wie viele De-Mails werden derzeit durchschnittlich pro Monat versandt?

Die Fragen 8 und 9 werden wegen ihres Sachzusammenhangs gemeinsam be-
antwortet.

Da die De-Mail-Diensteanbieter nicht verpflichtet sind, der Bundesregierung
hieriiber Angaben zu machen, liegen der Bundesregierung hierzu keine Kennt-
nisse vor.

10. In welchem Jahr wird nach Auffassung der Bundesregierung die fiir die
Entstehung von Netzwerkeffekten erforderliche ,,kritische Masse* (Bun-
destagsdrucksache 18/4042) von De-Mail-Nutzern erreicht, und auf wel-
che GroBenordnung taxiert die Bundesregierung diese?

Die im zitierten Bericht erwihnte ,kritische Masse™ gibt eine Erfahrungstat-
sache aus der Entwicklung von Netzwerken wider, nach der ein wirtschaftlicher
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und sich selbst tragender Betrieb einer solchen Infrastruktur erst dann dauerhaft
moglich ist, wenn eine bestimmt Anzahl von Personen oder Institutionen eine
bestimmte Technik nutzt. Wie groB} diese ,.kritische Masse* ist, hingt sehr stark
von der jeweiligen Technik, den involvierten Geschéftsmodellen der Betreiber,
externen Nutzungsanreizen o. A. ab. Eine pauschale Quantifizierung ist nicht
moglich. Daher ist auch keine zuverldssige Prognose dariiber moglich, wann
diese , kritische Masse® erreicht sein wird.

11. Welche Personen bzw. Unternehmen gehdren der gemeinsamen Arbeits-
gruppe mit der Wirtschaft an, um im Rahmen der Digitalen Agenda die
flichendeckende Einflihrung von De-Mail zu beschleunigen?

Die im Rahmen der Digitalen Agenda eingerichtete Arbeitsgruppe De-Mail
wird vom Bundesministerium des Innern geleitet. Mitglieder der Arbeitsgruppe
De-Mail sind auBlerdem Vertreter der akkreditierten De-Mail-Diensteanbieter
(Telekom Deutschland GmbH, T-Systems International GmbH, Mentana-
Claimsoft GmbH, 1&1 De-Mail GmbH).

12. Wie bewertet die Bundesregierung die zwei Jahre nach Einflihrung er-
folgte Nachbesserung in Punkto einer ab dem 20. April 2015 moglichen
Ende-zu-Ende-Verschliisselung, und sieht sie dadurch alle friiheren Da-
tenschutzkritikpunkte an De-Mail ausgerdumt (bitte begriinden)?

Schon in der Vergangenheit konnten De-Mail-Nutzer ihre Dokumente auf dem
bereits verschliisselten Transportweg zusitzlich Ende-zu-Ende verschliisseln.
Seit dem 20. April 2015 ist von den De-Mail-Diensteanbietern die Moglichkeit
zur Nutzung der Ende-zu-Ende-Verschliisselung bei De-Mail stark vereinfacht
worden. Dieses De-Mail ergdnzende, zusétzliche Angebot ist aus Sicht der Bun-
desregierung begriiBenswert. Die mit Blick auf Datenschutz und Datensicher-
heit in der Vergangenheit vorgebrachten Forderungen nach zusétzlicher Sicher-
heit wurden dadurch auf nutzerfreundliche Art und Weise erfiillt. Auch die Bun-
desbeauftragte fiir den Datenschutz und die Informationsfreiheit hat die Einfiih-
rung der Ende-zu-Ende-Verschliisselung bei De-Mail in ihrer Pressemitteilung
vom 9. Miérz 2015 ausdriicklich begrii3it (http://www.bfdi.bund.de/DE/Infothek/
Pressemitteilungen/2015/09 _EndeZuEndeVerschluesselungBeiDEMail.html?
nn=5217154).

13. Werden die De-Mail-Server auch als PGP-Keyserver genutzt?

Bei der Bereitstellung von PGP-Diensten durch die De-Mail-Diensteanbieter
wird lediglich der in die Akkreditierung bereits einbezogene Offentliche Ver-
zeichnisdienst (OVD) um entsprechende Felder erweitert. Es gibt daher in die-
sem Kontext keinen eigenstandigen PGP-Server.

14. Existieren nach Auffassung der Bundesregierung noch Probleme der
Rechtssicherheit von De-Mail (z. B. beziiglich Beweiskraft, Beweislast
oder Schriftformerfordernis), und wenn ja, wie sollen diese gelost wer-
den?

Wenn nein, warum nicht?

Die Rechtssicherheit der De-Mail-Kommunikation ist durch gesetzgeberische
MalBnahmen gewihrleistet. Durch die Ergdnzung des § 371a der Zivilprozess-
ordnung durch das Gesetz zur Forderung des elektronischen Rechtsverkehrs mit
den Gerichten vom 10. Oktober 2013 (BGBI. I S. 3786) ist mit Wirkung vom
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1. Juli 2014 der gegeniiber einer einfachen Mail erhohte Beweiswert einer
absenderbestitigten De-Mail gesetzlich bestimmt worden. Zugleich ist in sdmt-
lichen Verfahrensordnungen aufler der Strafprozessordnung mit Wirkung vom
1. Januar 2018 vorgesehen, dass die Einreichung eines Schriftsatzes durch ab-
senderbestitigte De-Mail das prozessuale Schriftformerfordernis erfiillt.

Mit dem E-Government-Gesetz vom 25. Juli 2013 (BGBI. I S. 2749) wurde in
den bundesrechtlichen Verfahrensordnungen des Verwaltungsverfahrensgeset-
zes, der Abgabenordnung sowie des Ersten Buches Sozialgesetzbuch fiir die
Ersetzung einer durch Rechtsvorschrift angeordneten Schriftform neben der
elektronischen Form auch die Versendung eines elektronischen Dokumentes mit
einer absenderbestétigten De-Mail zugelassen.

Durchdiein § 9 Absatz 1 des De-Mail-Gesetzes (BGBI. I S. 666) normierte Aus-
kunftspflicht der De-Mail-Diensteanbieter ist im Ubrigen sichergestellt, dass die
Nutzer tliber die Rechtsfolgen einer De-Mail informiert werden.

15. Was passiert, wenn eine verschliisselte amtliche Nachricht bei einem De-
Mail-Nutzer eintrifft, dieser sie aber aus technischen Griinden nicht 6ffnen
kann, weil er sein PGP-Passwort vergessen hat?

Fiir eine erfolgreiche Ende-zu-Ende-verschliisselte-Kommunikation miissen
sich beide Kommunikationspartner iiber die Verschliisselung verstindigen. In-
soweit ergeben sich aus einer Nutzung der Ende-zu-Ende-Verschliisselung in-
nerhalb einer De-Mail-Kommunikation keine Besonderheiten. Auch im Fall,
dass die Entschliisselung beim Empfinger fehlschlégt, ist fiir diesen der Absen-
der und ggf. auch der Betreff erkennbar, so dass der Empfianger praktisch die
Moglichkeit hat, auf die Probleme hinzuweisen und ggf. eine erneute Zusendung
oder die Informationsiibermittlung auf einem anderen Kommunikationskanal zu
vereinbaren.

16. Inwieweit ist die De-Mail in andere E-Government-Projekte oder Konzep-
tionen eingebunden, und welche Rolle spielt sie in der E-Government-
Strategie der Bundesregierung?

De-Mail ist als Instrument zur Umsetzung einer sicheren I'T-Infrastruktur fiir den
Zugang zur Verwaltung und als ein Schriftformersatz eines der Vorhaben im
Regierungsprogramm ,,Digitale Verwaltung 2020, das die Umsetzung des
E-Government-Gesetzes vom 25. Juli 2013 (BGBI. I S. 2749) im Bund koordi-
niert. In der Digitalen Agenda der Bundesregierung ist im Handlungsfeld I1I
Llnnovativer Staat“ festgehalten: ,,Die Verwaltung soll iiber verschiedene Wege
sicher und einfach erreichbar sein. Wir fithren De-Mail flachendeckend ein. Um
die flichendeckende Einfiihrung von De-Mail zu beschleunigen, wird eine ge-
meinsame Arbeitsgruppe mit der Wirtschaft eingerichtet, in der Erfahrungen
ausgetauscht und identifizierte Hiirden zeitnah adressiert werden.*

17. Welche elektronischen Zustelldienste bestehen nach Kenntnis der Bundes-
regierung in den tlibrigen Mitgliedstaaten der Européischen Union, und
welche davon sind mit De-Mail kompatibel?

Die De-Mail wird bisher als geschlossenes System der akkreditierten De-Mail-
Diensteanbieter betrieben. Insofern kann grundsitzlich nicht von einer ,,Kompa-
tibilitdt™ zu anderen Diensten gesprochen werden. Allerdings wurde und wird
der Austausch von Nachrichten zwischen dem De-Mail-System und Zustell-
diensten u. a. aus Frankreich (,,Lettre Recommandée en ligne®, La Poste), Oster-
reich (,,Elektronische Zustellung®), Niederlande (,,BerichtenBox“) und Italien
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(,,PostaCertificata®) in mehreren Projekten z. T. in Testsystemen pilotiert. Eine
Priifung auf Gleichwertigkeit eines auslédndischen Dienstes geméf § 19 Absatz 2
De-Mail-Gesetz ist bisher nicht erfolgt. Die Verordnung (EU) Nr. 910/2014 iiber
elektronische Identifizierung und Vertrauensdienste fiir elektronische Trans-
aktionen im Binnenmarkt und zur Authebung der Richtlinie 1999/93/EG
(eIDAS-VO) regelt ,,Dienste fiir die Zustellung elektronischer Einschreiben®;
der entsprechende Teil der eIDAS-VO tritt am 1. Juli 2016 in Kraft. (Qualifi-
zierte) Zustelldienste werden nach der eIDAS-VO in entsprechenden Vertrau-
enslisten gefiihrt. Wie im Zwischenbericht der Bundesregierung dargelegt, soll
De-Mail ab Geltung der Regelungen zu elektronischen Zustelldiensten den An-
forderungen der eIDAS-VO entsprechen und auf dieser Grundlage mit elektro-
nischen Zustelldiensten anderer Mitgliedstaaten interoperabel werden.

18. Wird das automatisierte Auskunftsverfahren nach § 112 des Telekommu-
nikationsgesetzes (TKG) von Sicherheits- und Strafverfolgungsbehdrden
sowie sonstigen berechtigten Stellen auch zum Abruf von Kundendaten
von De-Mail-Konten genutzt?

Wenn ja, in welchem Umfang (bitte entsprechend nach Jahr, Anzahl der
Abrufe und Sicherheits- und Strafverfolgungsbehdrden aufschliisseln)?

Uber das automatisierte Auskunftsverfahren nach § 112 des TKG werden
derzeit keinerlei E-Mail-Dienstekennungen, mithin auch keine von DE-Mail-
Anbietern, beauskunftet.

19. In welchem Umfang gelang bislang § 16 des De-Mail-Gesetzes zur An-
wendung, nach dem Dritte von akkreditierten Dienstanbietern Auskunft
iiber Namen und Anschrift von De-Mail-Nutzern beanspruchen kénnen?

Da die De-Mail-Diensteanbieter nicht verpflichtet sind, der Bundesregierung
hieriiber Angaben zu machen, liegen der Bundesregierung hierzu keine Kennt-
nisse vor.

20. In welcher Form wird sichergestellt, dass Behérden oder andere Institu-
tionen, die mit besonders schutzbediirftigen personenbezogenen Daten
Dritter umgehen, solche Daten untereinander ausschlieBlich Ende-zu-
Ende verschliisselt versenden?

§ 9 Satz 1 des Bundesdatenschutzgesetzes (BDSG) verpflichtet die verantwort-
lichen datenverarbeitenden Stellen, technische und organisatorische Mafnah-
men zu treffen, die zur Gewéhrleistung der Ausfithrung der Vorschriften des
BDSG erforderlich sind. Insbesondere sind die in der Anlage zu § 9 BDSG ge-
nannten Anforderungen zu gewihrleisten. Nach § 9 Satz 2 BDSG sind MaBinah-
men nur dann erforderlich, wenn ihr Aufwand in einem angemessenen Verhilt-
nis zu dem angestrebten Schutzzweck steht. Die Beachtung dieser Vorschrift
und die Beurteilung der Erforderlichkeit und VerhéltnisméBigkeit von Mafinah-
men obliegt den verantwortlichen Stellen. Dabei werden diese von ihren behord-
lichen Datenschutzbeauftragten unterstiitzt und von den zustindigen Daten-
schutzaufsichtsbehorden der Lander und der Bundesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit kontrolliert.
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21. Wie soll eine Vorratsspeicherung aller De-Mail-Briefwechsel (vergleiche
§ 100 TKG und Leitlinien des Bundesministeriums der Justiz und fiir Ver-
braucherschutz zur Einfithrung einer Speicherpflicht und Hochstspeicher-
frist fiir Verkehrsdaten vom 15. April 2015) kiinftig normenklar und tech-
nisch ausgeschlossen werden?

Der Gesetzentwurf zur Einfilhrung einer Speicherpflicht und einer Hochstspei-
cherfrist fiir Verkehrsdaten sieht keine Erfassung von Daten zu E-Mail-Kommus-
nikation vor. Der E-Mail-Dienst De-Mail wird also entsprechend auch nicht
erfasst.

22. Welche Auftrige im Rahmen der Entwicklung von De-Mail wurden an
private Dienstleister vergeben (bitte entsprechend nach Jahr, Auftragneh-
mer, Auftragsart bzw. Titel und Kosten aufschliisseln)?

23. Welche Auftrige im Rahmen von De-Mail wurden an CSC oder deren
deutsche Tochterfirmen vergeben (bitte nach Jahr, Auftragsart bzw. Titel
und Kosten aufschliisseln)?

Die Fragen 22 und 23 werden wegen ihres Sachzusammenhangs gemeinsam be-
antwortet.

Auf die Vorbemerkung der Bundesregierung wird verwiesen.

24. Haben die De-Mail-Provider auch eine Schnittstelle zum Bundesnachrich-
tendienst oder anderen Sicherheitsbehorden eingerichtet, bzw. wurden sie
dazu aufgefordert, entsprechende Zuginge zu ermoglichen?

Zwei der drei genannten De-Mail-Provider haben aufgrund ihrer Verpflichtung
nach § 110 TKG und der Telekommunikations-Uberwachungsverordnung eine
Schnittstelle zu den berechtigten Stellen eingerichtet.

Im Ubrigen wird auf die Vorbemerkung der Bundesregierung verwiesen.
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