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Antwort
der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Andrej Hunko, Wolfgang Gehrcke,
Jan Korte, weiterer Abgeordneter und der Fraktion DIE LINKE.
—Drucksache 18/6442 —

Rechtsgrundlage der Meldestelle fiir Internetinhalte bei Europol

Vorbemerkung der Fragesteller

Die Mitgliedstaaten der Europidischen Union (EU) sollen noch mehr Geld und
Personal fiir die Entwicklung der Meldestelle fiir Internetinhalte (,,EU Internet
Referral Unit“, EU IRU) aufbringen. So schildert es der EU-Anti-Terror-Koor-
dinator Gilles de Kerchove in einem Strategiepapier (www.statewatch.org/
news/2015/sep/eu-council-ct-implementation-plan-12139.-15.pdf). Die luxem-
burgische EU-Ratsprisidentschaft wird aufgefordert, der Meldestelle einen
Platz in der gegenwirtig diskutierten Neuauflage der Europol-Verordnung ein-
zurdumen. Dies betrife vor allem den Austausch von Personendaten ,,mit dem
Privatsektor. Schon jetzt ist Europol ,,Partnerschaften mit nicht néher genann-
ten Internetunternehmen eingegangen. Die Polizeiagentur Europol soll nun
»technische Wege* finden, diese Kooperation auszubauen. Der Aufwuchs soll
so schnell wie moglich stattfinden. Ab Januar 2016 ist dann die volle Einsatz-
bereitschaft geplant. Fiir den Anfang erhielt die Meldestelle ein Sonderbudget
von 99 000 Euro. Laut Gilles de Kerchove hinkt nun die Planung, weil das Eu-
ropol-Budget fiir das Jahr 2016 noch nicht beschlossen ist. Auch seien die kurz-
fristig aus den Mitgliedstaaten abgeordneten ,,Experten zunéchst nur fiir das
laufende Jahr zugesagt.

Die Meldestelle verfolgt in ihrer Pilotphase zunéchst zwei Ziele: Zum einen
konnen die Polizeibehorden der Mitgliedstaaten (vor allem visuelle) Internet-
postings melden, deren Entfernung Europol dann bei den groBen Providern
Twitter, Google Drive, Facebook und YouTube verlangt. Zum anderen fiihrt
Europol ein Register, mit dem jede einzelne Meldung abgeglichen wird. So kon-
nen Polizeidienststellen erfahren, ob gegen bestimmte Webseiten bereits Maf3-
nahmen ergriffen wurden oder ob der fragliche Content auch auf anderen Inter-
netplattformen festgestellt wurde. Die Meldestelle benutzt dafiir automatisierte
Verfahren zur Bilderkennung, wie sie bislang zum Aufspiiren von Kinderpor-
nografie zum Einsatz kamen. Inhalte werden auch auf die Vertonung mit ver-
schiedenen Sprachen gescannt. Derzeit arbeiten bei der Meldestelle neun Poli-
zeiangehorige aus den Mitgliedstaaten. In den nichsten drei Monaten sollen drei
weitere hinzukommen.

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums des Innern vom 3. November 2015
iibermittelt.

Die Drucksache enthdilt zusdtzlich — in kleinerer Schrifttype — den Fragetext.
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Seit dem 1. Juli 2015 hat die Meldestelle laut dem Kerchove-Papier bereits 500
inkriminierte Seiten an die Internetdienstleister gemeldet. In mehr als 90 Pro-
zent seien diese der Aufforderung zur Loschung des ,,markierten Inhalts* nach-
gekommen. Die Meldestelle habe auflerdem bei Ermittlungen zu , kiirzlich er-
folgten Terroranschlidgen geholfen. Um welche es sich dabei handelte, erklart
Gilles de Kerchove nicht. Die Meldestelle fiir Internetinhalte gehort nicht zur
Abteilung fiir Cyberkriminalitit bei Europol, sondern ist der Abteilung ,,Opera-
tionen* untergeordnet. Erst kurz vor der Inbetriebnahme wurden aber Pline be-
kannt, dass die Einrichtung auch zur Loschung von Inhalten genutzt werden
soll, mit denen Netzwerke von Fluchthelferinnen und Fluchthelfern die Migra-
tion in die EU erleichtern. Zunichst war von Postings die Rede, die Gefliichtete
und Migrantinnen und Migranten ,,anlocken‘ wiirden (,,removal of internet con-
tent used by traffickers to attract migrants and refugees). Im jetzt 6ffentlich
gewordenen Papier des Anti-Terror-Koordinators wird der Begriff ,,Begiinsti-
gung illegaler Einwanderung* genutzt. Drei bei Europol zusitzlich eingerichtete
Planstellen sollen nun ,,die Zerschlagung von Schleppernetzen und die Ermitt-
lung von Internetinhalten sowie die Stellung von Antrigen zur Entfernung die-
ser Inhalte aus dem Netz umsetzen.

Das Bundesministerium des Innern erklart, keine konkreten ,,MaBBnahmen und
Methoden* zur ,,Ermittlung von Internetinhalten, mit denen Schlepper Migran-
ten und Fliichtlinge anlocken®, zu kennen (Bundestagsdrucksache 18/5737,
Antwort zu Frage 23). Der Staatssekretdrin Dr. Emily Haber war demnach le-
diglich bekannt, dass eine Erweiterung ,,auf den Bereich Schleusungskriminali-
tit™ geplant sei. Auch im Oktober 2015 hatte die Bundesregierung nach eigenem
Bekunden noch keine Ahnung, auf welche Weise Europol die Entfernung von
Internetinhalten besorgen will, mit denen Migranten und Fliichtlinge Fluchthel-
fer finden konnten (Bundestagsdrucksache 18/6238). Bislang sei die Erweite-
rung auf ,,Schleusungskriminalitit* nicht Gegenstand der bei Europol durchge-
fithrten Arbeitstreffen zur Einrichtung der EU IRU gewesen. Auch iiber entspre-
chende Diskussionen in Ratsarbeitsgruppen weif} die Bundesregierung nichts zu
berichten. Jedoch habe das Bundeskriminalamt an zwei Veranstaltungen zum
,,Mandatsbereich Counter Terrorism* im April und Juni 2015 teilgenommen.

1. Welche Haltung vertritt die Bundesregierung zur Frage, inwiefern die Ein-
richtung und der Betrieb der EU IRU durch die gegenwirtige Europol-Ver-
ordnung gedeckt ist oder ob es hierzu einer ausdriicklichen Regelung bedarf
(sofern die Haltung vertreten wird, der gegenwirtige Aufbau und Betrieb der
EU IRU sei rechtlich einwandfrei, bitte die Griinde kurz schildern)?

Die Einrichtung und der Betrieb der EU IRU (EU Internet Referral Unit) ist durch
den geltenden Europol-Ratsbeschluss 2009/371/J1 (ERB) gedeckt, insbesondere
durch die Artikel 3, 4 Absatz 1 in Verbindung mit dem Anhang zum ERB, Arti-
kel 5 Absatz 1 und 2 sowie Artikel 25 Absatz 4.

2.  Welche Haltung vertritt die Bundesregierung zur Frage, ob das konkrete
Verfahren zur Entfernung von Internetinhalten durch die EU IRU einer wei-
teren, ausdriicklichen Regelung bedarf?

Aus Sicht der Bundesregierung sollte das konkrete Verfahren zur Entfernung von
Internetinhalten durch die EU IRU néher ausgestaltet werden, unter anderem die
Abstimmung mit den Mitgliedstaaten.
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a) Wie hat sich die Bundesregierung in den zustindigen Ratsarbeitsgruppen
zu einer spezifischen Rechtssetzung fiir die EU IRU oder auch nur fiir das
konkrete Verfahren zur Entfernung von Internetinhalten positioniert?

Die Bundesregierung hat sich in den zustindigen Gremien entsprechend der Ant-
wort zu Frage 2 positioniert. Mit Blick auf die Verhandlungen zur Europol-Ver-
ordnung hat sich die Bundesregierung fiir eine spezifische Regelung ausgespro-
chen.

b) Welche Priifvorbehalte zur Einrichtung der EU IRU wurden von deut-
scher Seite angemeldet und wie wurden diese begriindet?

Von deutscher Seite wurden keine Priifvorbehalte zur Einrichtung der EU IRU
eingelegt. Im Ubrigen wird auf die Antwort zu Frage 2a verwiesen.

3. Was spricht aus Sicht der Bundesregierung dagegen, die EU IRU in der Eu-
ropol-Abteilung ,,Cyberkriminalitdt* anzusiedeln?

Aus Sicht der Bundesregierung féllt die Ansiedlung der EU IRU in die Organisa-
tionshoheit von Europol. Gegen eine Ansiedlung im Bereich ,,Cyberkriminalitit*
spricht, dass der Aufgabenbereich der EU IRU sich auf andere Internetinhalte
bezieht.

4.  Was ist der Bundesregierung dariiber bekannt, wann eine Evaluierung der
EU IRU geplant ist?

Nach Kenntnis der Bundesregierung ist im Dezember 2015 eine Evaluierung
durch Europol unter Beteiligung der Mitgliedstaaten vorgesehen. Geplant ist auch
eine Einbindung der Gemeinsamen Kontrollinstanz von Europol.

5. Wann und von wem sollte eine solche Evaluierung aus Sicht der Bundesre-
gierung erfolgen?

Auf die Antwort zu Frage 4 wird verwiesen.

6. Welche Haltung vertritt die Bundesregierung zur Frage, ob der gegenwirtige
Entwurf zur neuen Europol-Verordnung geeignet ist, den Auftrag der EU-
Innenminister zur Beseitigung ,.illegaler Internetinhalte zur Bekdmpfung des
Terrorismus* umzusetzen?

Der Entwurf der Europol-Verordnung wird derzeit noch beraten, unter anderem
in dem genannten Punkt. Deshalb ist eine Aussage zur Eignung noch nicht mog-
lich.

7. Auf welche Weise miisste die von den EU-Innenministerinnen und EU-In-
nenministern im Rahmenbeschluss vorgesehene ,,Kooperation* der EU IRU
mit den beteiligten bzw. betroffenen EU-Mitgliedstaaten sowie ,,der Indust-
rie* aus Sicht der Bundesregierung umgesetzt werden, und welche Defizite
existieren hierzu?

Im Rahmen der Unterstiitzung der Mitgliedstaaten durch die EU IRU kénnen aus
Sicht der Bundesregierung die Mitgliedstaaten iiber eine nationale Kontaktstelle
der EU IRU Internetinhalte melden; im Rahmen ihrer Aufgabenstellung kann
auch die EU IRU solche Internetinhalte identifizieren. Ist ein Bezug zu weiteren
Mitgliedstaaten ersichtlich, sollte die EU IRU deren Kontaktstellen informieren
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und innerhalb einer Frist um Riickmeldung bitten, ob die Meldung an den be-
troffenen Internetdiensteanbieter erfolgen kann, oder ob dem widersprochen
wird. Erfolgt kein Widerspruch, sendet die EU IRU eine entsprechende Meldung
an den betreffenden Internetdiensteanbieter. Defizite sind der Bundesregierung
bislang nicht bekannt. Im Ubrigen wird auf die Antwort zu Frage 4 wird verwie-
sen.

8. Auf welche Weise sollte die ,,Kooperation* der EU IRU mit den beteiligten
bzw. betroffenen EU-Mitgliedstaaten sowie ,,der Industrie im Falle eines zu
entfernenden Internetinhalts nach Vorstellung des Bundeskriminalamtes
vorgenommen werden (bitte einen exemplarischen Ablauf schildern)?

Auf die Antwort zu Frage 7 wird verwiesen.

9. Inwiefern sollte die EU IRU aus Sicht der Bundesregierung eigenmichtig
die Entfernung missliebiger Internetinhalte beantragen oder hierfiir zunéchst
die Mitgliedstaaten konsultieren, aus denen der Hinweis auf die zu entfer-
nenden Internetinhalte gekommen ist?

Ein Mitgliedstaat soll nur Inhalte an die EU IRU melden, die fiir eine Meldung
an den betroffenen Internetdiensteanbieter geeignet erscheinen. Eine Konsulta-
tion des Mitgliedstaates, aus dem der Hinweis gekommen ist, ist daher nicht er-
forderlich. Im Ubrigen wird auf die Antwort zu Frage 7 verwiesen.

10. Was bewog die Bundesregierung zur Entscheidung, einer Aufgabenerweite-
rung der EU IRU nicht nur auf ,,Schleusungskriminalitit®, sondern auch auf
andere Deliktsbereiche zuzustimmen (Antwort auf die Schriftliche Frage des
Abgeordneten Dr. Alexander S. Neu auf Bundestagsdrucksache 18/6403)?

Aus Sicht der Bundesregierung sollte eine Formulierung der Europol-Verordnung
gewihlt werden, welche eine Aufgabenerfiillung der EU IRU fiir Kriminalitéts-
formen innerhalb des Mandatsbereichs von Europol erméglicht, um flexibel auf
verdnderte Anforderungen zu reagieren. Die Beratungen zu diesem Punkt dauern
innerhalb des laufenden Gesetzgebungsverfahrens noch an.

11.  Wer konnte nach Verabschiedung der neuen Europol-Verordnung eine spi-
tere, weitere Aufgabenerweiterung der EU IRU auf andere Deliktsbereiche
aus Sicht der Bundesregierung beschlieBen, und welche Gremien miissten
dem dann zustimmen?

12.  Inwiefern ist es aus Sicht der Bundesregierung moglich, dass der Europol-
Verwaltungsrat eine solche Aufgabenerweiterung allein beschlieen darf,
und inwiefern hilt sie dieses Verfahren fiir &inderungsbediirftig?

13. Welche Fragen miissten aus Sicht der Bundesregierung vor einer entspre-
chenden Ratsentscheidung zur Aufgabenerweiterung geklirt werden?

Die Fragen 11 bis 13 werden gemeinsam beantwortet.

Auf die Antwort zu Frage 10 wird verwiesen.
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14.  Welche Haltung vertritt die Bundesregierung zur Frage, inwiefern das Man-
dat fiir den Aufbau und Betrieb der EU IRU bereits jetzt den Bereich ,,ge-
waltbereiter Extremismus‘ umfasst?

Aus Sicht der Bundesregierung konnen Straftaten im Bereich des gewaltbereiten
Extremismus in die Zusténdigkeit von Europol fallen, sofern es sich im Einklang
mit Artikel 4 Absatz 1 des Europol-Ratsbeschlusses 2009/371/J1 (ERB) um Ter-
rorismus oder andere Formen schwerer Kriminalitit gemd dem Anhang zum
ERB handelt. Dies bedarf jeweils einer Priifung im Einzelfall. Im Rahmen der
Zustdndigkeit von Europol umfasst das Mandat der EU IRU die Identifizierung
und Meldung von terroristischen und gewaltsamen extremistischen Internetinhal-
ten.

15.  Welche Haltung vertritt die Bundesregierung zur Frage, unter welcher MaB3-
gabe die EU IRU auch die Phénomene ,,Hate Speech®, ,,Rassismus* und
,.,Fremdenfeindlichkeit* behandeln konnte?

Auf die Antworten zu den Fragen 14 und 16 wird verwiesen.

16. Inwiefern bzw. unter welchen Umstinden gehoren diese Phédnomene aus
Sicht der Bundesregierung iiberhaupt zum Mandatsbereich von Europol?

Auf die Antwort zu Frage 14 wird verwiesen. Zu den Formen schwerer Krimina-
litdt gemédlB dem Anhang zum Europol-Ratsbeschluss 2009/371/J1 gehoren Ras-
sismus und Fremdenfeindlichkeit.

17.  Welche Haltung vertritt die Bundesregierung zur Frage, ob die drei Phino-
mene ,,Hate Speech®, ,,Rassismus® und ,,Fremdenfeindlichkeit” als ,,gewalt-
bereiter Extremismus‘ begriffen werden konnten, womit sie zum Mandats-
bereich von Europol gehdren kénnten?

Gewaltbereit ist eine Person oder eine Gruppe, die fiir sich selbst gewalttitiges
Handeln zur Durchsetzung politischer Ziele als legitimes Mittel ansieht. Die den
genannten Phinomenen zugrundeliegenden Uberzeugungen konnen solche Ziele
darstellen.

18.  Welche Ansicht vertritt die Bundesregierung zur Frage, ob bzw. in welchen
Fillen bereits das Werben fiir Fluchthilfe als Werben fiir Schleusungskrimi-
nalitit verstanden werden kann?

Angesichts der Vielzahl denkbarer Fallgestaltungen und des unklaren Begriffs
Fluchthilfe ist eine verallgemeinernde Antwort nicht méglich.

Nach dem Anhang zum Europol-Ratsbeschluss 2009/371/J1 (ERB) umfasst
,,Schleuserkriminalitit Aktionen, die vorsitzlich und zu Erwerbszwecken durch-
gefiihrt werden, um die Einreise in das Hoheitsgebiet der Mitgliedstaaten, den
Aufenthalt oder die Arbeitsaufnahme dort entgegen den in den Mitgliedstaaten
geltenden Vorschriften und Bedingungen zu erleichtern.

Nach Artikel 4 Absatz 3 ERB ist Europol auch fiir im Zusammenhang stehende
Straftaten zusténdig. Als im Zusammenhang stehende Straftaten gelten:

a) Straftaten, die begangen werden, um die Mittel zur Begehung von in den Zu-
standigkeitsbereich von Europol fallenden Handlungen zu beschaffen;

b) Straftaten, die begangen werden, um Handlungen, die in den Zustindigkeits-
bereich von Europol fallen, zu erleichtern oder durchzufiihren;
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c) Straftaten, die begangen werden, um sicherzustellen, dass in den Zustindig-
keitsbereich von Europol fallende Handlungen straflos bleiben.

a) Unter welchen Umstidnden wire ein ,,Werben fiir Schleusungskriminali-
tit™ aus Sicht der Bundesregierung stratbar?

Auf die Antwort zu Frage 18 wird verwiesen.

b) Inwiefern ist es aus Sicht der Bundesregierung moglich, dem EU IRU
weiterhin die Bekdmpfung von ,,Schleusungskriminalitédt” zu iibertragen,
wenn diese zukiinftig dem Europdischen Zentrum zur Terrorismusbe-
kdmpfung untergeordnet wird?

Aus Sicht der Bundesregierung ist die organisatorische Ansiedlung unabhingig
von der rechtlichen Zuldssigkeit. Im Ubrigen wird auf die Antwort zu Frage 3
verwiesen.

19.  Was ist der Bundesregierung iiber Einladende, Organisierende und Teilneh-
mende eines Forums bekannt, das die Polizeiagentur Europol und die Poli-
zeiorganisation Interpol am 15. und 16. Oktober 2015 zur Bekdmpfung von
Fluchthilfe-Netzwerken (,,migrant smuggling networks) abhalten wollen
(Pressemitteilung von Interpol vom 2. Oktober 2015)?

Nach Kenntnis der Bundesregierung wurde das ,,INTERPOL and Europol Ope-
rational Forum on countering Migrant Smuggling Networks* von Interpol in Zu-
sammenarbeit mit Europol ausgerichtet und zielte auf eine verbesserte Zusam-
menarbeit von Herkunfts-, Transit- und Ziellandern ab. Folgende Lénder, Orga-
nisationen und Firmen hatten Teilnehmer gemeldet: Afghanistan, Albanien, Ar-
menien, Osterreich, Belgien, Benin, Bosnien und Herzegowina, Burkina-Faso,
Kanada, Elfenbeinkiiste, Kroatien, Ddnemark, Athiopien, Finnland, Frankreich,
Gambia, Deutschland, Ghana, Griechenland, Ungarn, Iran, Irland, Israel, Italien,
Jordanien, Lettland, Libanon, Luxemburg, Mali, Mauretanien, Marokko, Nieder-
lande, Niger, Norwegen, Portugal, Ruminien, Russland, Senegal, Serbien, Slo-
wenien, Siidsudan, Spanien, Sudan, Schweden, Schweiz, Tunesien, Tiirkei, Grol3-
britannien, USA, African Union, Arab Interior Ministers' Council (AIMC), Euro-
pean Union Border Assistance Mission to Moldova and Ukraine (EUBAM), Eu-
ropean Union Naval Force — Mediterranean (EUNAVFOR MED), Eurojust, Eu-
ropean Commission, European External Action Service (EEAS), Frontex, U.S.
Immigration and Customs Enforcement (ICE), International Center for Migration
Policy Development (ICMPD), International Criminal Court, International Orga-
nization for Migration (IOM), Organization for Security and Cooperation in Eu-
rope (OSCE), Twitter International Company, UN High Commissionar for Refu-
gees (UNHCR), Western Union.

a) Inwiefern wird auf dem Forum nach Kenntnis der Bundesregierung auch
die Verhinderung der Kontaktaufnahme zwischen Fluchthelfern und
Fluchtwilligen iiber das Internet besprochen?

Im Forum wurde die Thematik durch einen telefonischen Vortrag der Twitter In-
ternational Company zum Thema ,.Internet als Mittel der Kommunikation zwi-
schen Fluchthelfern und Fliichtlingen* angesprochen.
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b) Was trugen die Agenturen Europol und FRONTEX sowie Interpol hierzu
vor?

Die Agenturen Europol, FRONTEX und INTERPOL haben sich nach Kenntnis
der Bundesregierung nicht zu dieser Thematik gedufBert.

20. Welche Haushaltsmittel sind nach Kenntnis der Bundesregierung fiir den
Aufbau und Pilotbetrieb der EU IRU im Jahr 2015 vorgesehen?

Der Bundesregierung ist im Einzelnen nicht bekannt, in welchem Umfang Haus-
haltsmittel fiir den Aufbau und Pilotbetrieb der EU IRU im Jahr 2015 verwendet
werden. Die Einrichtung der EU IRU ist im laufenden Haushaltjahr 2015 vorge-
sehen worden und wird daher aus dem allgemeinem Haushalt von Europol fiir das
Jahr 2015 in Hohe von 94 023 000 Euro bestritten. Die zusétzlichen Mittel in
Hohe von 99 000 Euro und drei Stellen fiir die EU IRU durch den Berichtigungs-
haushalt Nr. 5 zum EU-Gesamthaushaltsplan 2015 sind im Juli 2015 im Wege
eines Berichtigungshaushaltes dem Haushalt 2015 von Europol zugefiihrt wor-
den.

21.  Was ist der Bundesregierung dariiber bekannt, inwiefern die EU IRU mit
dem ,,Auswerteschwerpunkt Check-the-Web* zusammenarbeitet, der eben-
falls eine Beobachtung des Internets durch Europol vorsieht oder auf deren
technischen bzw. organisatorischen Kompetenzen aufbaut (Bundestags-
drucksache 18/4035)?

Durch Europol erfolgt ein Abgleich der im Rahmen der EU IRU identifizierten
Internetinhalte mit dem Auswerteschwerpunkt ,,Check the Web* zur Feststellung
bereits bekannter Inhalte sowie moglicher Beziige zu den Mitgliedstaaten. Durch
die EU IRU bearbeitete Inhalte werden in den Auswerteschwerpunkt ,,Check the
Web* eingestellt.

22. Inwiefern hat die Bundesregierung mittlerweile Erkundigungen dazu einge-
holt oder verfiigt sie liber anderweitige Kenntnisse dariiber, an welchen EU-
Sicherheitsforschungsprojekten die EU IRU mittelbar oder unmittelbar teil-
nimmt und worin deren Zweck besteht?

a) Welche weiteren Firmen, Behorden oder Institute sind an den jeweiligen
Projekten beteiligt?

b) Welche technischen Herangehensweisen zur Auswertung offener Quellen
und zum automatisierten ,,Erkennen von Propaganda” (,,Propaganda De-
tection®) im Internet werden beforscht, und welche Produkte welcher Her-
steller werden getestet?

Auf die Antwort der Bundesregierung zu Frage 18 der Kleinen Anfrage der Frak-
tion DIE LINKE. auf Bundestagsdrucksache 18/6223 vom 1. Oktober 2015 wird
verwiesen. Dariiber hinaus verfiigt die Bundesregierung iiber keine Erkenntnisse.

23.  Was ist der Bundesregierung mittlerweile dariiber bekannt, welche Mitglied-
staaten ,,Experten zur EU IRU entsenden?

Nach Kenntnis der Bundesregierung haben das Vereinigte Konigreich und die
Niederlande einen Experten entsandt.
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24.  Was ist der Bundesregierung inzwischen dariiber bekannt, aus welchen Be-
horden welcher Mitgliedstaaten die drei bei Europol zusitzlich eingerichte-
ten Planstellen zur Entfernung von Internetinhalten, ,,mit denen Schlepper
Migranten anlocken®, besetzt werden?

Die Bundesregierung hat hierzu keine Erkenntnisse.

25.  Welche Haltung vertritt die Bundesregierung zur Frage, in welchen Fillen
die Praxis von Europol, die Internetdienstleister als private Dritte zu adres-
sieren, liberhaupt dem Ansatz von Europol entspricht, der eigentlich darin
besteht, die Behorden der Mitgliedstaaten zu unterstiitzen?

Aus Sicht der Bundesregierung unterstiitzt und verstirkt Europol mit der EU IRU
die Tatigkeit der zustidndigen Behorden der Mitgliedstaaten, insbesondere bei den
Mitgliedstaaten, die in diesem Bereich weniger Kapazititen und eigene Ressour-
cen aufbringen konnen.

26. Welche Personendaten diirfen aus Sicht der Bundesregierung in der gegen-
wirtigen Rechtsetzung der EU IRU verarbeitet werden, und inwiefern sieht
die Bundesregierung hier Defizite zur Datenverarbeitung und zum Daten-
schutz, die in der Neuregelung der Europol-Verordnung geregelt werden
miissten?

Auf die Antworten zu den Fragen 1 und 2a wird verwiesen.

27. In welchen Fillen konnten aus Sicht der Bundesregierung auch solche Daten
als personenbezogen verstanden werden, die im Rahmen einer Auswertung
offener Quellen oder des automatisierten ,,Erkennens von Propaganda” an-
fallen?

Aus Sicht der Bundesregierung ist der Personenbezug eines Datums unabhéngig
davon, ob es aus offentlich zugénglichen Quellen stammt.

28. Nach welcher MaBigabe darf Europol aus Sicht der Bundesregierung die von
ihr selbst im Internet gefundenen Personendaten mit privaten Dritten, im vor-
liegenden Fall den Internetdienstleistern, austauschen?

Nach Artikel 25 Absatz 4 des Europol-Ratsbeschlusses 2009/371/J1 kann Euro-
pol Daten einschlieBlich personenbezogener Daten aus 6ffentlich zuginglichen
Quellen, wie beispielsweise Medien, 6ffentliche Daten und kommerzielle Infor-
mationsanbieter, direkt einholen und verarbeiten. Im Ubrigen wird auf die Ant-
wort zu Frage 1 verwiesen.

29. Nach welcher Maigabe darf Europol aus Sicht der Bundesregierung von In-
ternetdienstleistern Personendaten empfangen, etwa wenn diese mitteilen,
dass zu einer von Europol im Rahmen eines ,,Referral® iibermittelten IP-Ad-
resse weitere Accounts existieren, zu denen u. U. auch weitere Personenda-
ten bekannt sind?

Die Verarbeitung personenbezogener Daten von privaten Parteien und Personen
durch Europol ist nur nach MaBigabe von Artikel 25 des Europol-Ratsbeschlus-
ses 2009/371/J1 (ERB) zuldssig.
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30. Welche Position vertritt die Bundesregierung zur Frage, inwiefern dies in der
neuen Europol-Verordnung geregelt werden miisste, etwa indem der § 32 der
Verordnung geédndert wiirde?

Die Bundesregierung setzt sich fiir eine Regelung in der neuen Europol-Verord-
nung ein.

31.  Wasist der Bundesregierung dariiber bekannt, mit welchen Informationssys-
temen Europol die im Internet gefundenen Daten zur Suche nach ,,Kreuztref-
fern® (,,cross matching*) abgleichen darf, und welche Haltung vertritt sie zur
Frage, wie dies in der Europol-Verordnung besser geregelt werden miisste?

Nach Kenntnis der Bundesregierung erfolgt nach Maflgabe des Artikels 10 in
Verbindung mit Artikel 11 und 14 des Europol-Ratsbeschlusses 2009/371/J1 ein
Abgleich mit den im Europol-Informationssystem und den Arbeitsdateien zu
Analysezwecken enthaltenen Daten. Die neue Europol-Verordnung wird die Da-
tenverarbeitung von Europol stirker zweckbezogen regeln. Aus Sicht der Bun-
desregierung ist dies eine Verbesserung.

32.  Welche Haltung vertritt die Bundesregierung zur Frage, ob die EU IRU die
Entfernung von Internetinhalten ,,sicherstellen (,,secure its removal‘) oder
sich eher um eine freiwillige Kooperation mit den Internetdienstleistern
(;,voluntary cooperation‘) bemiihen soll (https://drakulablogdotcom3.files.
wordpress.com/2015/10/ds01497-en151.docx)?

Aus Sicht der Bundesregierung soll sich die EU IRU um eine freiwillige Koope-
ration bemiihen. Die Bundesregierung hat sich daher fiir die Anderung der For-
mulierung ,,sicherstellen eingesetzt. Die Beratungen zu diesem Punkt dauern in-
nerhalb des laufenden Gesetzgebungsverfahrens noch an.

33.  Worin wiirden sich aus Sicht der Bundesregierung die Ansitze ,,secure its
removal‘ und ,,voluntary cooperation* in der Praxis unterscheiden?

Aus Sicht der Bundesregierung sind mit der Formulierung nicht unterschiedliche
Ansitze gemeint. Das Entfernen der entsprechenden Internetinhalte beschreibt
das Ziel, die auf Freiwilligkeit basierende Zusammenarbeit den Weg.

34. Welche Haltung vertritt die Bundesregierung zur Frage, ob die konkrete Pra-
xis der EU IRU in der neuen Europol-Verordnung eher als ,,Herunternahme*
von Internetinhalten (,,taking action®) oder als Bitte zur Entfernung dersel-
ben (,,requesting®) beschrieben werden sollte?

Die Bundesregierung hat sich fiir die Formulierung ,,requesting® eingesetzt. Die
Beratungen zu diesem Punkt dauern innerhalb des laufenden Gesetzgebungsver-
fahrens noch an.

35. Was ist der Bundesregierung dariiber bekannt, auf welche Weise die Melde-
stelle fiir Internetinhalte bei Europol ihre Meldeanfragen generiert bzw. in
welchem Umfang diese auf eine Auswertungsmafinahme des Internet zu-
riickgehen?

Die Bundesregierung ist im Einzelnen nicht bekannt, auf welche Weise die EU
IRU ihre Meldeanfragen durch Beobachtung des Internets generiert und in wel-
chem Umfang diese zu den von den Mitgliedstaaten gemeldeten Inhalten stehen.
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36. Was ist der Bundesregierung dariiber bekannt, welche Internetplattformen
die Meldestelle fiir Internetinhalte selbst beobachtet?

Der Bundesregierung ist im Einzelnen nicht bekannt, welche Internetplattformen
die EU IRU selbst beobachtet. Als soziale Medien, die Internetinhalte im Man-
datsbereich der EU IRU enthalten, werden unter anderem Twitter, Google Drive,
Facebook und YouTube genannt.

37. Mithilfe welcher technischen Verfahren soll die EU IRU nach Kenntnis der
Bundesregierung visuelle Inhalte, die auf mehreren Webseiten verdffentlicht
werden und verschiedene Internetdienstleister betreffen, auffinden?

38. Was ist der Bundesregierung dariiber bekannt, ob in der EU IRU auch Soft-
ware zur Erkennung von Personen und Sachen in Bild- und Videodaten bzw.
ein vom Bundeskriminalamt empfohlenes ,,Fotovergleichs bzw. -identifizie-
rungswerkzeug® genutzt werden soll (Bundestagsdrucksache 18/4193, Ant-
wort zu Frage 10)?

39.  Was ist der Bundesregierung dariiber bekannt, welche Sprachen ,,terroristi-
scher Inhalte” vom EU IRU automatisiert erkannt werden?

Die Fragen 37 bis 39 werden gemeinsam beantwortet.

Die Bundesregierung hat hierzu keine Erkenntnisse.
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