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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Maria Klein-Schmeink, Renate Kiinast,
Dr. Konstantin von Notz, weiterer Abgeordneter und der

Fraktion BUNDNIS 90/DIE GRUNEN

— Drucksache 18/9058 —

Verhaltensbasierte Versicherungstarife — Apps und Wearables in der gesetzlichen
Krankenversicherung

Vorbemerkung der Fragesteller

Das Priaventionsgesetz hat in § 65a des Fiinften Buches Sozialgesetzbuch
(SGB V) sogenannte Bonusprogramme fiir Gesundheitsbewusste von einer
Kann-Bestimmung in ein Soll- Programm der gesetzlichen Krankenkassen geén-
dert. Demnach miissen die Krankenkassen ihren Versicherten Bonusprogramme
fiir genauer definiertes, gesundheitsbewusstes Verhalten anbieten. Diese Ande-
rung lehnte die Fraktion BUNDNIS 90/DIE GRUNEN seinerzeit ab (Bundes-
tagsdrucksache 18/4327), da diese Regelung das enge Verstidndnis von Priaven-
tion, welches iiberwiegend auf individuelle Verhaltensdnderungen abzielt, un-
terstreicht und vor allem Versicherte, die bisher keinen oder nur einen geringen
Bezug zu gesundheitsbewussten Verhalten und individuellen Praventionsleis-
tungen haben, nicht erreicht. Zudem konnen solche Bonustarife auch problema-
tische Wirkung entfalten, wenn sie gesunde Versicherte vor allem fiir einen po-
sitiven Gesundheitszustand honorieren. Denn hier besteht die Gefahr einer Aus-
hohlung des Solidarprinzips. Wenn der blo3e positive Gesundheitszustand mit
Pramien belohnt wird, welche sich im Endeffekt als Beitragsreduzierung aus-
wirken, anstatt alle Versicherte gleichermalien fiir ein gesundheitsforderndes
Verhalten zu belohnen, schlie8t dies chronisch Kranke per se von der Erfiillung
der Programmvorgaben und ergo von einer Bonuszahlung aus.

Zudem ist diese Regelung problematisch, wenn die Bonuszahlungen verkniipft
werden mit Einsichtnahme und Uberwachung personlicher Daten (vgl. Stel-
lungnahme der Verbraucherzentrale Bundesverband e. V. anldsslich der 6ffent-
lichen Anhdrung zum Préventionsgesetz, Ausschussdrucksache 18(14)0099(39)).

Die Verbraucherzentrale Nordrhein-Westfalen e. V. hat in einer Untersuchung
vom September 2015 festgestellt, dass sogenannte gesunde Einzelwerte, also
Messwerte, die lediglich den positiven Gesundheitsstatus der Versicherten — im
Gegensatz zu einer Honorierung eines gesundheitsférdernden Verhaltens — ab-
bilden, im Durchschnitt knapp ein Drittel der gesamten Tarifbedingungen aus-
machen (Verbraucherzentrale Nordrhein-Westfalen e. V., Untersuchung Bo-
nusprogramme der gesetzlichen Krankenkassen, 14. September 2015).

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums fiir Gesundheit vom 20. Juli 2016
tibermittelt.

Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifitype — den Fragetext.
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Im Zuge dieser Bonusprogramme der verschiedenen gesetzlichen Krankenkas-
sen, aber auch bei ersten privaten Versicherungsunternehmen, kommen zudem
mittlerweile auch vermehrt sogenannte Wearables (tragbare Computersysteme,
die wéhrend ihrer Anwendung am Korper befestigt sind, bspw. Smartwatches
oder Activity Tracker), Fitness- und Gesundheits-Apps und &hnliche elektroni-
sche Anwendungen zum Einsatz. So wird sowohl der Kauf von Smartwatches
oder Fitness-Trackern liber Bonusprogramme unterstiitzt als auch bei ersten Bo-
nusprogrammen die Verkniipfung von Wearables mit den zur Durchfithrung der
Bonusprogramme eingesetzten Apps unterstiitzt.

Gesundheits-Apps und Wearables erfreuen sich einer zunehmenden Beliebtheit:
Rund 80 Millionen Menschen weltweit haben sich beispielsweise bei der Sport-
App Runtastic registriert. Laut einer Umfrage des Branchenverbandes Bitkom
e. V. wiirde ein Drittel der befragten Nutzerinnen und Nutzer ihre Gesundheits-
daten an Krankenkassen weitergeben, etwa um im Gegenzug Vorziige zu erhal-
ten.

Neben groflen Potenzialen bei der Informationsvermittlung, der Unterstiitzung
beim individuellen Training und der Foérderung des Gesundheitsbewusstseins,
konnen durch die Erhebung personlicher Daten erhebliche Risiken fiir die infor-
mationelle Selbstbestimmung der Versicherten und ihrer besonders sensiblen
Gesundheitsdaten entstehen. Laut einer vom Bundesministerium der Justiz und
fiir Verbraucherschutz in Auftrag gegebenen Studie (Wearables und Gesund-
heits- Apps, Verbraucherbefragung im Auftrag des Bundesministeriums der
Justiz und fiir Verbraucherschutz, YouGov Deutschland GmbH, Berlin, 9. Feb-
ruar 2016) befiirchten viele Nutzerinnen und Nutzer Risiken bei der Nutzung
von Wearables oder Apps. 39 Prozent der Befragten sehen demnach die Ver-
wendung ihrer Daten durch Dritte als Problem an.

Der Bundesminister der Justiz und fiir Verbraucherschutz, Heiko Maas, mochte
priifen lassen, inwieweit ,,die Verwendung bestimmter Gesundheitsdaten auf
Grundlage des neuen EU-Datenschutzrechts einzuschrianken® ist (vgl. Risiken
und Nebenwirkungen von Gesundheits-Apps, Handelsblatt vom 12. Februar 2016,
abrufbar unter www.handelsblatt.com/technik/medizin/datenschutz-risiken-und-
nebenwirkungen-von-gesundheits-apps/12954138.html). Auch die Verbraucher-
schutzministerinnen und Verbraucherschutzminister der Lander haben anldss-
lich der Verbraucherschutzministerkonferenz am 22. April 2016 deutlich ge-
macht, dass den ,,Verbraucherinnen und Verbraucher durch die Erhebung und
weitere Verwendung von Gesundheitsdaten keine Nachteile bei Versicherungen
und Vertrdgen entstehen diirfen und dass ,,die Verarbeitung von Gesundheits-
daten aus Wearables, Gesundheits-Apps und dhnlichen Technologien durch pri-
vate und gesetzliche Krankenversicherer gesetzlich eingeschrénkt™ werden solle
(Ergebnisprotokoll der 12. Verbraucherschutzministerkonferenz am 22. April
2016 in Diisseldorf).

Vorbemerkung der Bundesregierung

Mit dem Gesetz zur Stirkung der Gesundheitsforderung und der Privention (Pré-
ventionsgesetz) vom 17. Juli 2015 wurde ein deutlicher Schwerpunkt auf die Stér-
kung der Gesundheitsforderung in den Lebenswelten der Menschen, insbeson-
dere in Kindertagesstitten, in Schulen, am Arbeitsplatz, in der Kommune und im
Pflegeheim gelegt. Ziel des Gesetzes, das im Wesentlichen am 1. Januar 2016 in
Kraft getreten ist, ist es, dass die gesundheitlichen Praventionsmafinahmen die
Menschen dort erreichen, wo sie leben. Die Krankenkassen werden verpflichtet,
ab 2016 mehr Leistungen in den Lebenswelten anzubieten und ihr finanzielles
Engagement deutlich zu erh6hen. Mit diesen ,,aufsuchenden Mafinahmen sollen
alle Menschen erreicht werden; ungeachtet ihres Alters, ihres Geschlechts oder
ihrer Herkunft. Das Priventionsgesetz beschreibt die Gesundheitsforderung in
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Lebenswelten als einen Prozess des Aufbaus und der Stirkung gesundheitsfor-
derlicher Strukturen, der den Menschen ein héheres Mal} an selbstbestimmtem
gesundheitsorientiertem Handeln ermdglichen und sie damit zur Starkung ihrer
Gesundheit befdhigen soll. Als eine ergidnzende Maflnahme wurde die Regelung
des § 65a Absatz 1 des Fiinften Buches Sozialgesetzbuch (SGB V) gestérkt, nach
der gesetzliche Krankenkassen in ihrer Satzung Boni als Anreize fiir ein gesund-
heitsbewusstes Verhalten ihrer Versicherten nicht mehr nur vorsehen konnen,
sondern vorsehen sollen. Nach § 65a Absatz 1 SGB V konnen Versicherte einen
Bonus erhalten, wenn sie Vorsorgeleistungen und Schutzimpfungen in Anspruch
nehmen, regelméfig Leistungen zur verhaltensbezogenen Pravention nach § 20
Absatz 5 SGB V in Anspruch nehmen oder an vergleichbaren qualititsgesicherten
Angeboten zur Forderung eines gesundheitsbewussten Verhaltens teilnehmen.
Gesundheitsbewusstes Verhalten soll honoriert und gefordert werden. Boni kon-
nen so das Ziel unterstiitzen, die individuelle Gesundheit zu erhalten und zu bes-
sern und die Solidargemeinschaft von Ausgaben fiir Krankenbehandlungen zu
entlasten. Eine Aush6hlung des Solidarprinzips, das in der gesetzlichen Kranken-
versicherung (GKV) insbesondere durch die Einkommensabhéngigkeit der Bei-
trage gekennzeichnet ist, findet durch Boni nicht statt.

Die Aufsichtsbehérden der gesetzlichen Krankenkassen haben bei der Genehmi-
gung von Satzungsregelungen iiber Boni darauf zu achten, dass die gesetzlichen
Voraussetzungen einschlie3lich datenschutzrechtlicher Regelungen eingehalten
werden. Dies gilt auch fiir die Erhebung, Verarbeitung und Nutzung von perso-
nenbezogenen Daten im Rahmen von Bonusprogrammen. Soweit eine Daten-
iibermittlung durch Wearables, Fitness- und Gesundheits-Apps oder dhnlicher
elektronischer Anwendungen angesprochen wird, wird zu priifen sein, ob inso-
weit der Nachweis eines gesundheitsbewussten Verhaltens gefiihrt werden kann.
Wenn entsprechende Gerite als Boni gewéhrt werden, bleibt deren Nutzung den
Versicherten iiberlassen.

Um eine fundierte Basis fiir die Erdrterung der mit mobilen Anwendungen ver-
kniipften Fragestellungen zu schaffen, hat das Bundesministerium fiir Gesund-
heit eine Studie zu den Chancen und Risiken von Gesundheits-Apps gefordert.
Sie wurde an der Medizinischen Hochschule Hannover erarbeitet und am
25. April 2016 veroffentlicht. Die weitere Entwicklung in diesem Bereich bleibt
abzuwarten. Zudem ist die weitere Entwicklung davon abhéngig, wie die Versi-
cherten in Deutschland auf die Angebote reagieren werden. Die Bundesregierung
wird die weitere Entwicklung aufmerksam begleiten.

Welche langfristigen Folgen sich fiir das Gesundheitssystem durch die Sammlung
und Nutzung von Gesundheitsdaten durch Gesundheits-Apps, Wearables oder
dhnlicher elektronischer Anwendungen ergeben konnten, hingt zunédchst davon
ab, ob und welche neuen Angebote geeignet sind, sie in das System der gesetzli-
chen Krankenversicherung zu integrieren, oder sie als Wahlleistungen oder im
Rahmen von Bonusprogrammen durch gesetzliche Krankenkassen oder private
Krankenversicherungsunternehmen in Deutschland tatsidchlich anzubieten. Ver-
sicherte miissen in die Lage versetzt werden, sich der besonderen Bedeutung ihrer
Daten zum personlichen Lebenswandel und ihrem Gesundheitsverhalten bewusst
zu werden und daher sorgsam und zuriickhaltend mit der Weitergabe entspre-
chender Informationen umzugehen.

Das ist eine Aufgabe, die weit {iber das Gesundheitssystem hinausreicht.
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Bonusprogramme in der gesetzlichen Krankenversicherung

1. Welche Erkenntnisse hat die Bundesregierung iiber Art und Ausgestaltung
der Bonusprogramme der gesetzlichen Krankenkassen?

Nach § 65a Absatz 1 SGB V sollen die gesetzlichen Krankenkassen die Voraus-
setzungen fiir Bonusleistungen in ihren Satzungen bestimmen. Die Satzungen
sind offentlich bekannt zu machen und werden von vielen gesetzlichen Kranken-
kassen im Internet verdffentlicht. Hinsichtlich der Art und Ausgestaltung von Bo-
nusprogrammen sind die Satzungsregelungen inhaltlich sehr unterschiedlich.

2.  Welchen Wissensstand hat die Bundesregierung iiber Anzahl und Zusam-
mensetzung der Teilnehmerinnen und Teilnehmer an den Bonusprogrammen
der gesetzlichen Krankenkassen (bitte nach Alter, Geschlecht und Art der
Erwerbstitigkeit aufschliisseln)?

Hierzu liegen der Bundesregierung keine Erkenntnisse vor. Eine Berichtspflicht
der gesetzlichen Krankenkassen ist nur gegeniiber den zustindigen Aufsichtsbe-
horden nach néherer Bestimmung des § 65a Absatz 3 SGB V vorgesehen.

3. Welche Erkenntnisse hat die Bundesregierung iiber die Verwendung von so-
genannten gesunden Einzelwerten, also Messwerten, die lediglich den posi-
tiven Gesundheitsstatus der Versicherten — im Gegensatz zu einer Honorie-
rung eines gesundheitsférdernden Verhaltens — abbilden, in den Tarifbedin-
gungen der Bonusprogramme von gesetzlichen Krankenkassen?

4. a) Inwieweit hat die Bundesregierung Kenntnisse dariiber, dass durch die
Bonusprogramme der gesetzlichen Krankenkassen tatsdchlich die Ge-
sundheit der Versicherten aktiv gefordert wird?

b) Wie beurteilt die Bundesregierung Erfolgsbonusmodelle, in denen der
Nachweis von gesunden Einzelwerten einen erheblichen Einfluss auf die
Pramienausschiittung hat, vor dem Hintergrund der in § 65a Absatz 1
SGB V zum Ausdruck kommenden Absicht, durch Leistungen zur Friih-
erkennung von Krankheiten und zur priméren Priavention, die Versicher-
ten zur aktiven Verbesserung ihrer Gesundheitschancen anzuregen?

5. Sind nach Ansicht der Bundesregierung Erfolgsbonusmodelle, in denen der
Nachweis von gesunden Einzelwerten einen erheblichen Einfluss auf die
Pramienausschiittung hat, rechtlich zuldssig, und wenn ja, unter welchen Be-
dingungen?

6. Welche Kenntnisse hat die Bundesregierung auf Grundlage der Rechen-
schaftsberichte geméf § 65a Absatz 3 SGB V oder anderer Quellen iiber das
Verhiltnis von Ausgaben fiir Prdmienzahlungen fiir oben genannte Bonusta-
rife zu den hierdurch bedingten Einsparungen?

Die Fragen 3 bis 6 werden aufgrund des Sachzusammenhangs gemeinsam beant-
wortet.

Die Bundesregierung hat keine systematischen Erkenntnisse iiber die Beriicksich-
tigung von gesundheitsbezogenen Einzelwerten in Bonusprogrammen. Wie in der
Vorbemerkung ausgefiihrt, sollen Versicherte nach § 65a Absatz 1 SGB V nur
dann einen Bonus erhalten kdnnen, wenn sie Vorsorgeleistungen und Schutzimp-
fungen in Anspruch nehmen, regelméfig Leistungen zur verhaltensbezogenen
Pravention nach § 20 Absatz 5 SGB V in Anspruch nehmen oder an vergleichba-
ren qualititsgesicherten Angeboten zur Forderung eines gesundheitsbewussten
Verhaltens teilnehmen. Entsprechende Satzungsregelungen der gesetzlichen
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Krankenkassen werden von den zustindigen Aufsichtsbehdrden gepriift. Die ge-
setzlich vorgeschriebene Evaluation der Bonusprogramme nach § 65a Absatz 3
SGB V stellt sicher, dass bei fehlendem Nachweis von Einsparungen und Effi-
zienzsteigerungen keine Boni durch die gesetzlichen Krankenkassen mehr ausge-
schiittet werden diirfen.

7. In wie vielen Féllen hat die zustindige Aufsichtsbehérde gemil § 53 Ab-
satz 9 SGB V bzw. § 65a Absatz 3 SGB V nach Kenntnis der Bundesregie-
rung ein Bonusprogramm fiir unzuldssig erklért, und was wurde nach Kennt-
nis der Bundesregierung in diesen Fillen jeweils konkret beanstandet?

8. Was geschah bzw. geschieht im Falle einer Unzuldssigkeitserklarung mit be-
reits ausgezahlten Prdmien bzw. Boni?

Die Fragen 7 und 8 werden aufgrund des Sachzusammenhangs gemeinsam be-
antwortet.

Entsprechende Fallzahlen und Erkenntnisse iiber die jeweiligen Beanstandungen
liegen der Bundesregierung nicht vor. Im Hinblick auf bereits ausgezahlte Boni
ist der Bundesregierung nicht bekannt, dass diese zuriickgefordert wurden.

9. Inwieweit geben der Bundesregierung Medienberichte (F. A.S. vom
10. April 2016), nach denen die verschlechterte Finanzsituation bei vielen
Krankenkassen zuerst zur Kiirzung von Bonusprogrammen gefiihrt hat, An-
lass zu tiberpriifen, ob das Prinzip, dass sich die Bonusprogramme mittelfris-
tig aus Einsparungen und Effizienzsteigerungen selbst tragen miissen, aus-
reichend gewahrt wird?

Durch eine Anpassung von Bonusprogrammen wird die Vorgabe nach § 65a Ab-
satz 3 SGB V nicht infrage gestellt, nach der die Aufwendungen fiir Bonuspro-
gramme mittelfristig aus Einsparungen und Effizienzsteigerungen, die durch
diese MaBnahmen erzielt werden, finanziert werden miissen.

10.  Wie und mit welchen Mitteln wird die Erfiillung der jeweiligen Tarifbedin-
gungen durch die Versicherten nach dem aktuellen Erkenntnisstand der Bun-
desregierung durch die gesetzlichen Krankenkassen iiberpriift?

Die Bundesregierung geht davon aus, dass die gesetzlichen Krankenkassen nur
dann Boni gew#hren, wenn den ihnen ausreichende Nachweise iiber die Erfiillung
der in der Satzung bestimmten Voraussetzungen vorliegen.

11.  Welche Erkenntnisse hat die Bundesregierung iiber die Einbeziechung von
sogenannten Wearables, Fitness- und Gesundheits-Apps oder dhnlicher elek-
tronischer Anwendungen im Bereich der Bonusprogramme?

Die Bundesregierung hat hierzu keine systematischen Erkenntnisse. Wie in der
Vorbemerkung der Bundesregierung dargestellt, kommt es darauf an, dass Versi-
cherte ihre Teilnahme an Maflnahmen nachweisen. Des Weiteren wird auf die
Vorbemerkung der Bundesregierung hingewiesen.
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12.  Teilt die Bundesregierung die Einschitzung des Hamburgischen Beauftrag-
ten fir Datenschutz und Informationsfreiheit, Prof. Dr. Johannes Caspar,
dass mit solchen Angeboten, wie die von den gesetzlichen Krankenkassen
bezuschussten Wearables, Fitness- und Gesundheits-Apps, ein Entsolidari-
sierungstrend im Gesundheitssystem unterstiitzt wird (vgl. Datenschiitzer
warnen vor Fitness-Apps, 8. August 2015, www.tagesspiegel.de/weltspiegel/
software-und-wearables-datenschuetzer-warnen-vor-fitness-apps/12162152.
html)?

Die Einschitzung wird nicht geteilt. Wie bereits in der Antwort der Parlamenta-
rischen Staatssekretéirin Annette Widmann-Mauz vom 4. Mai 2016 auf die Schrift-
liche Frage der Abgeordneten Renate Kiinast ausgefiihrt (Bundestagsdrucksa-
che 18/8352, Seite 40), ist das Solidaritétsprinzip pragendes Kennzeichen der
GKYV. Von besonderer Bedeutung ist dabei, dass sich die Hohe der Beitrdge der
Versicherten nach ihrer finanziellen Leistungsféhigkeit richtet. Weitere personen-
bezogene Kriterien wie Alter, Geschlecht, gesundheitliches Risiko oder auch das
Verhalten diirfen von den gesetzlichen Krankenkassen nicht beriicksichtigt wer-
den.

13. a) Welche Risiken sieht die Bundesregierung beziiglich der Erhebung, Uber-
mittlung, Speicherung und Verarbeitung besonders sensibler Gesund-
heitsdaten der Versicherten an die Krankenkassen durch sogenannte
Wearables, Fitness- und Gesundheits-Apps oder dhnlicher elektronischer
Anwendungen?

b) Was unternimmt die Bundesregierung diesbeziiglich, um Risiken, die die
informationelle Selbstbestimmung der Versicherten betreffen, zu mini-
mieren?

Die Fragen 13a und 13b werden aufgrund des Sachzusammenhangs gemeinsam
beantwortet.

Der Schutz besonders sensibler Gesundheitsdaten der Versicherten hat einen ho-
hen Stellenwert. Deshalb gelten auch fiir die Erhebung, Verarbeitung und Nut-
zung von personenbezogenen Daten im Rahmen von Bonusprogrammen mittels
Wearables, Fitness- und Gesundheits-Apps oder dhnlicher elektronischer Anwen-
dungen die datenschutzrechtlichen Vorgaben des Sozialgesetzbuches. § 284
SGB V legt abschlieBend fest, zu welchen Zwecken und in welchem Umfang ge-
setzliche Krankenkassen Daten erheben, verarbeiten und nutzen diirfen. Ferner
sind umfangreiche organisatorische und technische MaBnahmen zum Schutz der
Sozialdaten zu treffen. Die Einhaltung dieser Vorgaben wird durch die sozial-
und datenschutzrechtlichen Aufsichtsbehorden tiberpriift und gewéhrleistet.

Als Aufsichtsbehorde der bundesunmittelbaren gesetzlichen Krankenkassen ach-
tet das Bundesversicherungsamt (BVA) darauf, dass auch im Rahmen von Bo-
nusprogrammen nur solche personenbezogenen Daten an die Krankenkasse iiber-
mittelt werden, die zur Aufgabenerfiillung tatsdchlich erforderlich sind. Beziig-
lich der datenschutzrechtlichen Bewertung der Nutzung von sogenannten
Wearables, Fitness- und Gesundheits-Apps oder dhnlicher elektronischer Anwen-
dungen im Rahmen von Bonusprogrammen der gesetzlichen Krankenkassen wird
auf die Antwort zu Frage 20 verwiesen.
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14. a) Stellen die Krankenkassen nach Ansicht der Bundesregierung Verbrau-
cherinformationen iiber die Nutzung von Wearables, Fitness- und Ge-
sundheits-Apps, zur Verfiigung, auf deren Grundlage die Versicherten
qualitativ und quantitativ ausreichend und versténdlich informiert sind?

b) Auf Basis welcher Erkenntnisse kommt die Bundesregierung zu ihrer Ein-
schitzung?

Die Fragen 14a und 14b werden aufgrund des Sachzusammenhangs gemeinsam
beantwortet.

Die gesetzlichen Krankenkassen informieren die Versicherten auf ihren Internet-
seiten sowie in den Mitgliederzeitschriften. Zu den Inhalten liegen der Bundesre-
gierung keine systematischen Erkenntnisse vor.

15. a) Inwiefern werden nach Kenntnis der Bundesregierung Versicherte beim
Beitritt zum Bonusprogramm iiber die zugrunde liegenden Vertragsbedin-
gungen, insbesondere die Datenschutzvereinbarung, qualitativ und quan-
titativ ausreichend und versténdlich informiert?

b) AufBasis welcher Erkenntnisse kommt die Bundesregierung zu ihrer Ein-
schitzung?

Die Fragen 15a und 15b werden aufgrund des Sachzusammenhangs gemeinsam
beantwortet.

Der Bundesregierung liegen keine Erkenntnisse vor, dass die Versicherten {iber
die Teilnahmebedingungen der Bonusprogramme nicht hinreichend informiert
werden.

16. a) Liegt bereits das Ergebnis der Priifung der Frage, inwieweit ,,die Verwen-
dung bestimmter Gesundheitsdaten auf Grundlage des neuen EU-Daten-
schutzrechts einzuschréinken® ist (siche Vorbemerkung der Fragesteller),
vor?

b) Wenn ja, zu welchem Ergebnis ist die Bundesregierung gekommen, und
welchen konkreten gesetzgeberischen Handlungsbedarf beziiglich der
Vorgaben der EU-Datenschutz-Grundverordnung sieht die Bundesregie-
rung?

Die Fragen 16a und 16b werden aufgrund des Sachzusammenhangs gemeinsam
beantwortet.

Die EU-Datenschutz-Grundverordnung ist ab Mai 2018 anwendbar und gibt den
europarechtlichen Rahmen vor, in dem die nationalen Regelungen zum Daten-
schutz anzupassen sind. Nach einer Offnungsklausel in der EU-Datenschutz-
Grundverordnung konnen die Mitgliedstaaten im nationalen Recht regeln, dass
eine Verarbeitung von Gesundheitsdaten auch bei Vorliegen einer Einwilligung
des Betroffenen verboten ist. Gegenwdrtig priift die Bundesregierung, ob und
welche Anpassungen bei nationalen Datenschutzregeln aufgrund der EU-Daten-
schutz-Grundverordnung erfolgen sollen. Im Rahmen dieses Prozesses wird auch
gepriift, ob und inwieweit Gesundheitsdaten im nationalen Recht zusitzlich be-
sonders geschiitzt werden miissen. Die Priifung hinsichtlich der Gesundheitsdaten
ist noch nicht abgeschlossen.
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17.  Welche algorithmischen Verfahren kommen nach Kenntnis der Bundesre-
gierung zur Auswertung der durch die Versicherten an die Krankenkassen
iibermittelten Gesundheitsdaten bei den Krankenkassen zum Einsatz?

18. a) Welche Erkenntnisse hat die Bundesregierung iiber den Grad der Validitit
der Daten, die mithilfe von Wearables, Fitness- und Gesundheits-Apps
oder dhnlichen elektronischen Anwendungen gewonnen werden, wenn
diese im Rahmen von Bonusprogrammen der gesetzlichen Krankenversi-
cherung eingesetzt werden?

b) Sieht die Bundesregierung hier gesetzgeberischen Handlungsbedarf?

19. a) Haélt die Bundesregierung, die Transparenz beziiglich des Einsatzes algo-
rithmischer Verfahren zur Auswertung der durch die Versicherten an die
Krankenkassen iibermittelten Gesundheitsdaten fiir ausreichend, auch vor
dem Hintergrund von AuBerungen des Bundesministers der Justiz und fiir
Verbraucherschutz, Heiko Maas, der in Medien mit der Aussage ,,Kein
Mensch darf zum Objekt eines Algorithmus werden® zitiert wird (vgl. Ri-
siken und Nebenwirkungen von Gesundheits-Apps, Handelsblatt vom
12. Februar 2016, abrufbar unter www.handelsblatt.com/technik/medizin/
datenschutz-risiken-und-nebenwirkungen-von-gesundheits-apps/12954138.
html)?

b) Falls nein, was wird die Bundesregierung konkret unternechmen, um die
Transparenz beziiglich des Einsatzes von Algorithmen zu erhhen?

Die Fragen 17 bis 19 werden aufgrund des Sachzusammenhangs gemeinsam be-
antwortet.

Die Bundesregierung liegen zu dem angesprochenen Einsatz algorithmischer
Verfahren durch gesetzliche Krankenkassen keine Erkenntnisse vor. Wie in der
Vorbemerkung der Bundesregierung und der Antwort zu Frage 11 angesprochen,
kommt es darauf an, dass Versicherte ihre Teilnahme an Maflnahmen nachwei-
sen. Nach der in der Antwort zu Frage 20 dargestellten Auffassung des BVA,
diirfen keine durch Apps und Fitness-Tracker generierten Gesundheitsdaten an
die gesetzlichen Krankenkassen iibermittelt und entsprechend auch nicht durch
einen Algorithmus ausgewertet werden.

Die Bundesregierung wird die Entwicklung im Versicherungsbereich weiter in-
tensiv beobachten und Handlungserfordernisse aus Sicht des Verbraucherschut-
zes ermitteln.

20. a) Was genau war Gegenstand der im Jahresbericht des Bundesversiche-
rungsamtes fiir das Jahr 2014 (S. 23) geduBerten, grundsétzlichen daten-
schutzrechtlichen Bedenken beim Einsatz von Fitness- und Gesundheits-
Apps im Rahmen von Bonusprogrammen, und was unternimmt die Bun-
desregierung, um den skizzierten Risiken in angemessenem Mafie Rech-
nung zu tragen?

b) Beabsichtigt die Bundesregierung, gesetzgeberische Mallnahmen zu er-
greifen, um diesen grundsétzlichen datenschutzrechtlichen Bedenken
beim Einsatz von Fitness- und Gesundheits-Apps im Rahmen von Bonus-
programmen zu begegnen, und wenn ja, welche konkret?

Die Fragen 20a und 20b werden aufgrund des Sachzusammenhangs gemeinsam
beantwortet.
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Die datenschutzrechtlichen Bedenken des BVA bezogen sich auf die fehlende
Erforderlichkeit der Erhebung, Verarbeitung und Nutzung der personenbezoge-
nen Daten. Im Tatigkeitsbericht des BVA fiir das Jahr 2014 stand die Frage im
Mittelpunkt, ob von Fitness- und Gesundheits-Apps iibertragene personenbezo-
gene Daten als Nachweis sportlicher Betdtigung fiir eine Bonifizierung geeignet
sind. Aus Sicht des BVA sind durch Smartphones, Fitness-Tracker oder dhnliche
elektronische Anwendungen vom Versicherten selbst an die Krankenkasse iiber-
mittelte personenbezogene Daten nicht als valider Nachweis einer Teilnahme des
Versicherten an einer qualititsgesicherten MaBnahme geméall § 65a Absatz 1
Nummer 3 SGB V anzusehen. Somit fehlt es an der datenschutzrechtlichen Er-
forderlichkeit fiir die Ubermittlung solcher Daten. Vor diesem Hintergrund hat
das BVA die Ubermittlung solcher personenbezogener Daten bei verschiedenen
Krankenkassen beanstandet. Die entsprechenden Angebote wurden darauthin
eingestellt, sodass kein weiterer Handlungsbedarf besteht.

21.  Wie lange werden die im Rahmen der Bonusprogramme erhobenen Daten
nach Kenntnis der Bundesregierung durchschnittlich gespeichert, und wel-
che gesetzlichen Vorgaben zur Léschung gibt es?

Fiir die Aufbewahrung und Léschung von im Rahmen der Bonusprogramme er-
hobenen personenbezogenen Daten bei den gesetzlichen Krankenkassen gilt
§ 304 Absatz 1 Satz 1 Nr. 1 SGB V in Verbindung mit § 84 Absatz 2 des Zehnten
Buches Sozialgesetzbuch (SGB X). Danach sind diese Daten zu 16schen, wenn
ihre Speicherung unzuldssig ist oder ihre Kenntnis fiir die verantwortliche Stelle
zur rechtméBigen Erfiillung der in ihrer Zustdndigkeit liegenden Aufgaben nicht
mehr erforderlich ist und kein Grund zu der Annahme besteht, dass durch die
Loschung schutzwiirdige Interessen des Betroffenen beeintrichtigt werden, spa-
testens jedoch nach zehn Jahren. Zu der nach diesen Vorschriften sich in der Pra-
xis bei den gesetzlichen Krankenkassen ergebenden durchschnittlichen Speicher-
dauer liegen der Bundesregierung keine Erkenntnisse vor.

22.  Welcher Kreis hat nach Kenntnis der Bundesregierung Zugriff auf die im
Rahmen der Bonusprogramme erhobenen Daten?

Es wird auf die Antwort zu Frage 24 verwiesen.

23. Besteht die Moglichkeit des Einsatzes externer Dienstleister im Rahmen der
Durchfiihrung der Bonusprogramme, und wenn ja, in welchem Umfang?

Die Erstellung der Evaluationsberichte nach § 65a Absatz 3 SGB V iibertragen
die gesetzlichen Krankenkassen regelmiBig externen Gutachtern. Weitere recht-
liche Moglichkeiten zum Einsatz externer Dienstleister, insbesondere fiir die
Durchfiihrung der Bonusprogramme, bestehen nicht.

24. Welche Vorkehrungen zum Schutz der personlichen Daten der Versicherten
bestehen im Einzelnen?

Die von den gesetzlichen Krankenkassen zu treffenden technischen und organi-
satorischen MafBnahmen zum Schutz der Sozialdaten der Versicherten fiir die im
Rahmen der Bonusprogramme erhobenen personenbezogenen Daten ergeben
sich aus der Regelung des § 78a SGB X sowie der Anlage dazu. Danach sind auch
organisatorische und technische Mafinahmen zu treffen, die nach dem jeweiligen
Stand der Technik gewihrleisten, dass die zur Benutzung eines Datenverarbei-
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tungssystems Berechtigten ausschlieBlich auf die ihrer Zugriffsberechtigung un-
terliegenden Daten zugreifen konnen. Zugriffsberechtigt sind nur die Mitarbeiter,
die mit der Durchfiihrung der Bonusprogramme beauftragt sind.

25. Inwiefern sieht die Bundesregierung es als ausreichend gewihrleistet an,
dass die Bestimmungen des deutschen und europdischen Datenschutzrechts
eingehalten werden?

Es ist Aufgabe der Aufsichtsbehdrden der gesetzlichen Krankenkassen und der
zustdndigen Datenschutzaufsichtsbehorden, die Einhaltung des deutschen und
des europdischen Datenschutzrechts bei der Durchfiihrung der Bonusprogramme
zu gewéhrleisten.

Bonusprogramme in der privaten Krankenversicherung

26. a) Hat die Bundesregierung Kenntnis von geplanten und bereits realisierten
Tarifen der privaten Krankenversicherungsunternehmen, welche sich auf
mithilfe sogenannter Wearables, Fitness- und Gesundheits-Apps oder
dhnlicher elektronischer Anwendungen erhobenen Gesundheitsdaten stiit-
zen?

b) Wenn ja, wie beurteilt sie diese besonders hinsichtlich der informationel-
len Selbstbestimmung der Versicherten und ihre prospektiven Auswir-
kungen auf das System der privaten Krankenversicherung?

Die Fragen 26a und 26b werden aufgrund des Sachzusammenhangs gemeinsam
beantwortet.

Nach Kenntnis der Bundesregierung nutzen gegenwirtig keine privaten Kran-
kenversicherungsunternehmen mittels der genannten Anwendungen erhobene
Gesundheitsdaten der Versicherten fiir die Tarifkalkulation. Uber etwaige Pla-
nungen der Versicherungsunternehmen hat die Bundesregierung keine Kennt-
nisse.

27. Beabsichtigt die Bundesregierung, gesetzgeberische Malnahmen zu ergrei-
fen, um den grundsétzlichen datenschutzrechtlichen Bedenken beim Einsatz
von Fitness- und Gesundheits-Apps im Rahmen von Tarifen von privaten
Krankenversicherungsunternehmen zu begegnen, und wenn ja, welche konkret?

Die Nutzung von Gesundheitsdaten durch private Krankenversicherungsunter-
nehmen ist nach den allgemeinen datenschutzrechtlichen Regelungen nur nach
vorheriger ausdriicklicher Einwilligung und einer vollstédndigen und verstdndli-
chen Information des Versicherten zulissig. Im Ubrigen wird auf die Antworten
zu den Fragen 16 und 29 verwiesen. Weitere gesetzgeberische Mallnahmen sind
derzeit nicht vorgesehen.

28. Besteht nach Kenntnis der Bundesregierung die Moglichkeit des Einsatzes
externer Dienstleister im Rahmen der Durchfiihrung beim Einsatz von Fit-
ness- und Gesundheits-Apps im Rahmen von Tarifen von privaten Kranken-
versicherungsunternehmen, und wenn ja, in welchem Umfang?

Der Einsatz externer Dienstleister wird weder durch das Versicherungsvertrags-
recht noch durch das Versicherungsaufsichtsrecht grundsitzlich ausgeschlossen.
Hierbei ist jedoch das geltende Datenschutzrecht zu beachten, diesbeziiglich wird
auf die Antwort zu Frage 29 verwiesen. Danach hingt die Zuléssigkeit der Wei-
tergabe von personenbezogenen Daten an Dritte grundsétzlich davon ab, ob und
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ggf. was in den von den Versicherten erteilten Einwilligungen hierzu festgelegt
wurde. Der Versicherungsaufsicht liegen keine konkreten Erkenntnisse zum Ein-
satz externer Dienstleister vor.

29. Welche Vorkehrungen zum Schutz der personlichen Daten der Versicherten
bestehen nach Kenntnis der Bundesregierung im Einzelnen?

Personenbezogene Daten unterfallen dem Schutz des Grundrechts auf informati-
onelle Selbstbestimmung (Artikel 2 Absatz 1 i. V. m. Artikel 1 Absatz 1 des
Grundgesetzes). Aus datenschutzrechtlicher Sicht ist die Erhebung, Verarbeitung
und Nutzung personenbezogener Daten der Versicherten zu ihrem Gesundheits-
zustand durch private Krankenversicherungsunternechmen nur nach vorheriger
ausdriicklicher Einwilligung der Versicherten zuldssig. Die Einwilligung ist nach
§ 4a des Bundesdatenschutzgesetzes (BDSG) nur wirksam, wenn sie auf der
freien Entscheidung des Betroffenen beruht und nach einer vollstidndigen und ver-
standlichen Information erfolgt. Die Einwilligung bedarf grundsétzlich der
Schriftform. Soll die Einwilligung zusammen mit anderen Erklarungen schriftlich
erteilt werden, ist sie besonders hervorzuheben. Fiir die Erhebung, Verarbeitung
und Nutzung von Gesundheitsdaten, die eine besondere Art personenbezogener
Daten im Sinne von § 3 Absatz 9 BDSG sind, muss sich nach § 4a Absatz 3 BDSG
die Einwilligung dariiber hinaus ausdriicklich auf diese Daten beziehen. Ist in ei-
nem solchen Fall eine Datenerhebung, -verarbeitung und -nutzung nicht von einer
wirksamen Einwilligung gedeckt, ist sie nach geltendem Recht unzuléssig.

Auch nach der EU-Datenschutzgrundverordnung, die ab Mai 2018 anwendbar ist,
ist eine datenschutzrechtliche Einwilligung nur dann wirksam, wenn sie infor-
miert und freiwillig erteilt wurde.

AuBerdem erwartet die Bundesregierung, dass Versicherungsunternechmen, die
Gesundheitsdaten von Versicherten mittels der genannten Anwendungen nutzen,
selbstverstandlich nicht nur die Vorgaben des Datenschutzrechts vollstindig be-
folgen, sondern dariiber hinaus mit der notwendigen Sorgfalt und Verantwortung
als Unternehmen mit diesen zur Verfligung gestellten Informationen umgehen.

30. Inwiefern sieht die Bundesregierung es als ausreichend gewaihrleistet an,
dass die Bestimmungen des deutschen und européischen Datenschutzrechts
eingehalten werden?

Die Priifung, ob die Datenerhebung, -verarbeitung oder -nutzung durch die priva-
ten Versicherungsunternehmen im Einklang mit geltendem Datenschutzrecht er-
folgt, ist Aufgabe der zustindigen Datenschutzaufsichtsbehorden der Lander. Die
Bundesregierung hat keine Kenntnisse iiber Versto3e von privaten Krankenver-
sicherungsunternehmen gegen die deutschen und européischen Datenschutzrege-
lungen.
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