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Technische Uberwachung und Kontrolle von Kommunikation und Internetnutzung

in den Behorden des Bundes

Vorbemerkung der Fragesteller

Durch Recherchen des ,,Mitteldeutschen Rundfunks® (www.mdr.de/thueringen/
polizei-abhoerskandal-100.html) war Anfang August 2016 bekannt geworden,
dass bei verschiedenen Polizeidienststellen in Thiiringen seit 1999 Telefonge-
spriache ohne Zustimmung der Gespriachspartner heimlich aufgezeichnet wor-
den sein sollen. Es besteht danach der Verdacht, dass zahlreiche Gespréiche
mit Staatsanwélten, Rechtsanwilten, Justizbeamten, Sozialarbeitern oder Jour-
nalisten aufgenommen wurden, die interne Polizeinummern anriefen (www.
sueddeutsche.de/politik/skandal-bei-der-polizei-abhoeren-und-aufklaeren-
1.3107714). BekanntermaBen werden zwar Notrufe aufgezeichnet, die jetzt be-
kannt gewordene Praxis in Thiiringen ging hieriiber jedoch offenbar deutlich
hinaus.

Vorbemerkung der Bundesregierung

Die Bundesregierung ist nach sorgfaltiger Abwigung zu der Auffassung gelangt,
dass eine Beantwortung der Fragen 33 bis 64 in offener Form ganz oder teilweise
nicht erfolgen kann. Die erbetenen Auskiinfte sind geheimhaltungsbediirftig, weil
sie Informationen enthalten, die im Zusammenhang mit der Arbeitsweise und Me-
thodik der von der Kleinen Anfrage betroffenen Behdrden und insbesondere de-
ren Aufklarungsaktivitidten und Analysemethoden stehen.

Die Antworten auf die Kleine Anfrage beinhalten zum Teil detaillierte Einzelhei-
ten zu den technischen Fahigkeiten und nachrichtendienstlichen Verfahrenswei-
sen der Behorden. Aus ihrem Bekanntwerden konnten Riickschliisse auf den Mo-
dus Operandi, die Fahigkeiten und Methoden der Nachrichtendienste gezogen
werden. Insofern konnte die Offenlegung entsprechender Informationen die Si-
cherheit der Bundesrepublik Deutschland gefdahrden oder ihren Interessen schwe-
ren Schaden zufligen.

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums des Innern vom

20. September 2016 tibermittelt.
Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifitype — den Fragetext.
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Deshalb sind die entsprechenden Informationen zu den Fragen 33 bis 64 als Ver-
schlusssache gemil der Allgemeinen Verwaltungsvorschrift des Bundesministe-
riums des Innern zum materiellen und organisatorischen Schutz von Verschluss-
sachen (VS-Anweisung — VSA) mit dem VS-Grad ,,Nur filir den Dienstgebrauch*
eingestuft.”

I.  Bundeskriminalamt (BKA)

1. Wurden und/oder werden im Bundeskriminalamt (BKA) Telefongespriache
innerhalb der Behérde oder mit Dritten auBerhalb der Behdrde mittels tech-
nischer Einrichtungen aufgezeichnet?

Im BKA werden innerhalb der Behorde gefiihrte Gespréiche nicht aufgezeichnet.
Gespriche mit externer Beteiligung werden, sofern es sich um bestimmte Anruf-
arten, z. B. Drohanrufe (sieche Antwort zu Frage 5) handelt, aufgezeichnet. Diese
Aufzeichnung ist ausschlieBlich bei den Kriminaldauerdiensten, der Telefonver-
mittlung und bei — im Bedarfsfall zu aktivierenden — Hinweisaufnahmeplétzen
einer besonderen Aufbauorganisation im Lagefall (BAO) moglich.

2. Wenn ja, in welchen, und wie vielen Fillen geschieht dies, und auf welcher
Grundlage jeweils (bitte die jeweils zugrunde liegende Rechtsvorschrift,
Dienstanweisung o. A. angeben)?

Die Moglichkeit der Aufzeichnung ist in einer Dienstanweisung geregelt. Im Jahr
2016 wurden bisher vier Telefongespriche aufgezeichnet.

3. Seit wann wurden bzw. werden solche Aufzeichnungen im BKA angefertigt,
und wie lange werden diese gespeichert?

Die Moglichkeit der Aufzeichnung besteht seit 1999. Die Aufzeichnungen wer-
den geldscht, wenn eine Nutzung nicht mehr erforderlich ist.

4. Werden iiber die gefertigten Aufzeichnungen und deren Inhalte dariiber hin-
aus oder auch an deren Stelle Vermerke angefertigt?

Nein.

5. Welchen Zwecken soll die Aufzeichnung von Gespréchsinhalten im Einzel-
fall dienen?

Die Aufzeichnung von Gesprachen dient der Dokumentation von
¢ Anrufen mit strafbarem Inhalt (z. B. Bedrohung, Erpressung)
¢ Notrufen

¢ dienstlich bedingten besonderen Ereignissen

e Anrufen, bei denen Angaben zu Straftaten gemacht werden.

* Das Bundesministerium des Innern hat die Antwort als ,,VS — Nur fiir den Dienstgebrauch* eingestuft.
Die Antwort ist im Parlamentssekretariat des Deutschen Bundestages hinterlegt und kann dort von Berechtigten eingesehen werden.
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6. Wie und durch wen wurden bzw. werden die aufgezeichneten Gesprachsin-
halte verarbeitet und ausgewertet?

Die aufgezeichneten Gespriche werden im Vier-Augen-Prinzip bearbeitet.

7.  Wer wird iiber die Tatsache der Aufzeichnung und Speicherung der Telefon-
gespriache und ggf. iiber deren Inhalte informiert, und wer kann auf diese
Daten zugreifen?

Zu welchen Zwecken und auf welcher Grundlage erfolgen diese Informatio-
nen und Kenntnisnahmen?

Werden diese protokolliert?

Aufgezeichnete Telefongespriache werden an die zustdndige Organisationseinheit
z. B. bei Drohanrufen zu Gefahrenabwehrmafinahmen weitergeleitet. Der Zugriff
ist passwortgeschiitzt und wird protokolliert.

8. Wie lange werden die aus den Aufzeichnungen gewonnenen Daten vorge-
halten und gespeichert, und bei Vorliegen welcher Voraussetzungen ge-
16scht?

Nach Abschluss der Ermittlungstétigkeiten bzw. des Strafverfahrens werden die
Daten gemiB den einschlidgigen Rechtsgrundlagen geloscht.

9. Wurden bzw. werden der behdrdliche Datenschutz, die Personalvertretung
und die Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
iiber die jeweiligen Aufzeichnungen, Verarbeitung und die Griinde infor-
miert, und wann bzw. in welcher Form erfolgte dies jeweils?

Eine Einbindung des Datenschutzes oder der Personalvertretung erfolgt bei den
in der Antwort zu Frage 5 aufgefiihrten Gesprachsinhalten der Anrufe nicht. In
Grundsatzvorgingen wird die Bundesbeauftragte fiir den Datenschutz und die In-
formationsfreiheit eingebunden.

10. Sind die Telekommunikationsanlagen im BKA mit Raumiiberwachungs-
funktionen ausgestattet?

Wurden und sind diese deaktiviert, und wenn ja seit wann?

Wenn diese Funktion nicht deaktiviert wurden bzw. werden, aus welchen
Griinden unterblieb bzw. unterbleibt dies?

Wurden bzw. werden damit Aufzeichnungen durchgefiihrt, aus welchen
Griinden, in wie vielen Féllen, auf welcher Rechtsgrundlage und aufgrund
wessen Veranlassung, und was ist mit diesen Aufzeichnungen geschehen?

Diese Funktionen konnten zwar mit den eingesetzten Telekommunikationsanla-
gen umgesetzt werden, sind jedoch administrativ zentral deaktiviert.

11.  Wurden und/oder werden im BKA E-Mails und Internetprotokolle innerhalb
der Behorde oder mit Dritten au3erhalb der Behorde mittels technischer Ein-
richtungen aufgezeichnet und gespeichert?

Die bestehende Dienstvereinbarung regelt wie folgt: Es werden iiber die iiblichen
technischen Voraussetzungen fiir E-Mail-Kommunikation hinaus (E-Mails miis-
sen flir die Weiterleitung zu den Empfangern auf zentralen Mailservern im BKA
vorgehalten werden) keine E-Mails zentral aufgezeichnet und gespeichert. Zum
Zwecke der Analyse im Fehlerfall werden Absender und Empfingeradresse,
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NachrichtengroBBe, Anzahl und Art der Dateianhénge, Benutzerkennung, Datum
und Uhrzeit gespeichert. Bei der Internetnutzung werden die aufgerufene Inter-
netadresse (URL), libertragene Datenmenge und Downloads mit Benutzerken-
nung, Datum und Uhrzeit protokolliert.

12.  Wenn ja, in welchen Féllen geschieht dies, und auf welcher Grundlage je-
weils (bitte die jeweils zugrunde liegende Rechtsvorschrift, Dienstanwei-
sung o. A. angeben)?

Auf die Antwort zu Frage 11 wird verwiesen. Die Protokollierung ist in einer
Dienstvereinbarung geregelt.

13.  Wie und durch wen wurden bzw. werden die aufgezeichneten Daten verar-
beitet und ausgewertet?

Zum Zweck der Datenschutzkontrolle, von IT-Sicherheitsrevisionen sowie bei
Verdacht von disziplinar-, arbeits- oder strafrechtlichen Sachverhalten kann nach
Malfigabe der Dienstvereinbarung auf die Daten zugegriffen werden. Der Zugriff
kann durch den Datenschutzbeauftragten, den IT-Sicherheitsbeauftragten und die
fiir Verwaltungsermittlungen zustindige Organisationseinheit erfolgen.

14.  Wer wird iiber die Tatsache der Aufzeichnung und Speicherung der E-Mails
und Internetprotokolle und ggf. iiber deren Inhalte informiert, und wer kann
auf diese Daten zugreifen?

Zu welchen Zwecken und auf welcher Grundlage erfolgen diese Informatio-
nen und Kenntnisnahmen?

Werden diese protokolliert?

Die Tatsache und der Umfang der Speicherung sind allen Beschaftigten tiber die
Dienstvereinbarung bekannt. Auf die Antwort zu Frage 13 wird im Ubrigen ver-
wiesen.

15. Wie lange werden die aus den Aufzeichnungen gewonnenen Daten vorge-
halten und gespeichert und bei Vorliegen welcher Voraussetzungen ge-
16scht?

Die Aufbewahrungsdauer der Protokoll- und E-Mail-Verlaufsdaten betrigt
180 Tage, Nachrichten in der Quaranténe (das sind Nachrichten, die aus IT-Si-
cherheits-griinden, z. B. Virenverdacht, nicht direkt zugestellt werden) werden
30 Tage vorgehalten. Nach Ablauf des Zeitraums werden sie automatisch ge-
16scht.

16.  Wurden bzw. werden der behérdliche Datenschutz, die Personalvertretung
und die Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
iiber die jeweiligen Aufzeichnungen, Verarbeitung der E-Mails und Internet-
protokolle und die Griinde informiert, und wann bzw. in welcher Form er-
folgte dies jeweils?

Die Amtsleitung und die Personalvertretung werden gemal Dienstvereinbarung
vor Zugriff auf die Protokolldaten im Rahmen von Revisionen beteiligt.
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II.  Bundespolizei

17.  Wurden und/oder werden in der Bundespolizei Telefongespriache innerhalb
der Behorde oder mit Dritten auf3erhalb der Behorde mittels technischer Ein-
richtungen aufgezeichnet?

Telefongespriche, die von auflerhalb in den Lage- und Einsatzzentralen der Bun-
despolizei eingehen, kdnnen aufgezeichnet werden. Gespréache innerhalb der Be-
horden werden nicht aufgezeichnet. Bundespolizeibehorden sind das Bundespo-
lizeiprasidium, die Bundespolizeidirektionen und die Bundespolizeiakademie.

18.  Wenn ja, in welchen und wie vielen Féllen geschieht dies und auf welcher
Grundlage jeweils (bitte die jeweils zugrunde liegende Rechtsvorschrift,
Dienstanweisung o. A. angeben)?

Uber die Hiufigkeit der Aufzeichnungen werden keine statistischen Daten erho-
ben. Rechtsgrundlage fiir die Aufzeichnung von Telefongesprichen ist § 21 Ab-
satz 1 des Bundespolizeigesetzes (BPolG). Die behdrdeninterne Umsetzung rich-
tet sich nach der Rahmendienstanweisung fiir die Aufzeichnung des gesproche-
nen Wortes in Fithrungsorganen der Bundespolizei.

19.  Seit wann wurden bzw. werden solche Aufzeichnungen in der Bundespolizei
angefertigt, und wie lange werden diese gespeichert?

Die Aufzeichnungen erfolgen seit Inkrafttreten der o. g. Rahmendienstanwei-
sung. Die Aufzeichnungen unterscheiden sich in eine Kurz- und Langzeitdoku-
mentation. Bei der Kurzzeitdokumentation erfolgt die Speicherung bis zu maxi-
mal 24 Stunden und ermdglicht dem Leitstellenbeamten, auf die Daten zuzugrei-
fen. AnschlieBend ist der Zugriff auf die Daten innerhalb von 30 Tagen nach Auf-
zeichnung nur noch tiber die Langzeitdokumentation und auf Anordnung der je-
weiligen Behdrdenleitungen moglich.

20. Werden iiber die gefertigten Aufzeichnungen und deren Inhalte dariiber hin-
aus oder auch an deren Stelle Vermerke angefertigt?

Nein.

21. Welchen Zwecken soll die Aufzeichnung von Gesprichsinhalten im Einzel-
fall dienen?

Die Aufzeichnungen erfolgen zur Dokumentation des Einsatzgeschehens, insbe-
sondere von Lageinformationen (z. B. Drohanrufen), Lagemeldungen (z. B. In-
formationen nachgeordneter Behdrden und Dienststellen) sowie getroffenen, ver-
anlassten und angeordneten MaBBnahmen bzw. Entscheidungen. Ferner werden
Not- und Hilferufe dokumentiert.

22. Wie und durch wen wurden bzw. werden die aufgezeichneten Gespréchsin-
halte verarbeitet und ausgewertet?

Im Bedarfsfall konnen die Daten, wie in der Antwort zu Frage 19 dargestellt, ab-
gerufen werden.
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23.  Wer wird iiber die Tatsache der Aufzeichnung und Speicherung der Telefon-
gespriache und ggf. iiber deren Inhalte informiert, und wer kann auf diese
Daten zugreifen?

Zu welchen Zwecken und auf welcher Grundlage erfolgen diese Informatio-
nen und Kenntnisnahmen?

Werden diese protokolliert?

Erfolgt die Datennutzung innerhalb eines Zeitraumes von 24 Stunden, konnen die
Beamten der Leitstelle auf die Daten zugreifen. In diesem Fall erfolgt keine be-
hordeninterne Informationssteuerung.

Beim Abruf von Daten aus der Langzeitdokumentation trifft die jeweilige Behor-
denleitung die Entscheidung. Der Datenschutzbeauftragte und die Personalver-
tretung sind dann zu informieren. Der Zugriff auf die Daten der Langzeitdoku-
mentation erfolgt durch einen eingeschriankten Personenkreis des Fachpersonals
fiir Informations- und Kommunikationstechnik.

Export und Nutzung von Aufzeichnungsdaten werden protokolliert. Die Proto-
kolldaten werden mindestens drei Monate aufbewahrt.

24. Wie lange werden die aus den Aufzeichnungen gewonnenen Daten vorge-
halten und gespeichert, und bei Vorliegen welcher Voraussetzungen ge-
16scht?

Diese Daten werden maximal 30 Tage gespeichert und ohne Vorliegen von An-
lass und rechtlicher Voraussetzungen fiir eine dariiber hinausgehende Nutzung
automatisch geloscht.

25. Wurden bzw. werden der behordliche Datenschutz, die Personalvertretung
und die Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
iber die jeweiligen Aufzeichnungen, Verarbeitung und die Griinde infor-
miert, und wann bzw. in welcher Form erfolgte dies jeweils?

Es wird auf die Antwort zu Frage 23 verwiesen.

26. Sind die Telekommunikationsanlagen in der Bundespolizei mit Raumiiber-
wachungsfunktionen ausgestattet?

Wurden und sind diese deaktiviert, und wenn ja seit wann?

Wenn diese Funktion nicht deaktiviert wurden bzw. werden, aus welchen
Griinden unterblieb bzw. unterbleibt dies?

Wurden bzw. werden damit Aufzeichnungen durchgefiihrt, aus welchen
Griinden, in wie vielen Féllen, auf welcher Rechtsgrundlage, und aufgrund
wessen Veranlassung, und was ist mit diesen Aufzeichnungen geschehen?

Die bei der Bundespolizei eingesetzten Telekommunikationsanlagen besitzen
keine Raumiiberwachungsfunktion.

27. Wurden und/oder werden in der Bundespolizei E-Mails und Internetproto-
kolle innerhalb der Behorde oder mit Dritten au3erhalb der Behorde mittels
technischer Einrichtungen aufgezeichnet und gespeichert?

Ja. E-Mails miissen aus technischen Griinden fiir die Weiterleitung zu den Emp-
fangern auf den Mailservern vorgehalten werden.
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28. Wenn ja, in welchen Féllen geschieht dies und auf welcher Grundlage je-
weils (bitte die jeweils zugrunde liegende Rechtsvorschrift, Dienstanwei-
sung o. A. angeben)?

Die Speicherung der Daten erfolgt gemafB der ,,Dienstanweisung fiir die Nutzung
der Informations- und Kommunikationstechnik® zur Abwehr von Beeintrichti-
gungen fiir die Verfiigbarkeit, Vertraulichkeit oder Integritit der IT-Systeme der
Bundespolizei. Die Protokolle dienen der Gewéhrleistung der IT-System- und
Datensicherheit, der Steuerung der Lastverteilung im Netzwerk bzw. Optimie-
rung des Netzes sowie der Analyse und Korrektur von technischen Fehlern und
Storungen.

29.  Wie und durch wen wurden bzw. werden die aufgezeichneten Daten verar-
beitet und ausgewertet?

Die gespeicherten Daten werden ausschlielich bei Stérungen und Supportfallen
durch Systemadministratoren ausgewertet; eine Verarbeitung erfolgt ansonsten
nicht. Die Ausnahme ist in der Antwort zu Frage 30 beschrieben.

30. Wer wird iiber die Tatsache der Aufzeichnung und Speicherung der E-Mails
und Internetprotokolle und ggf. iiber deren Inhalte informiert, und wer kann
auf diese Daten zugreifen?

Zu welchen Zwecken und auf welcher Grundlage erfolgen diese Informatio-
nen und Kenntnisnahmen?

Werden diese protokolliert?

Uber die Tatsache der Aufzeichnung wird in der ,,Dienstanweisung fiir die Nut-
zung der Informations- und Kommunikationstechnik® informiert. Nur in Aus-
nahmeféllen erfolgt auf gesetzlicher Grundlage des Bundesbeamtengesetzes
(disziplinarrechtliche Ermittlung) oder der Strafprozessordnung (Ermittlung im
Zuge von Strafverfahren) ein Zugriff auf die gespeicherten Daten. Diese Zugriffe
werden nicht gesondert protokolliert.

31. Wie lange werden die aus den Aufzeichnungen gewonnenen Daten vorge-
halten und gespeichert und bei Vorliegen welcher Voraussetzungen ge-
16scht?

Die aufgezeichneten Daten werden bis zu 60 Tage gespeichert und ohne Vorlie-
gen von Anlass oder rechtlicher Voraussetzungen fiir eine dariiber hinausgehende
Nutzung automatisch geldscht.

32.  Wurden bzw. werden der behordliche Datenschutz, die Personalvertretung
und die Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
iiber die jeweiligen Aufzeichnungen, Verarbeitung der E-Mails und Internet-
protokolle und die Griinde informiert, und wann bzw. in welcher Form er-
folgte dies jeweils?

Zu den erforderlichen Dateien werden gemil § 36 BPolG Errichtungsanordnun-
gen erstellt, welche die zu speichernden Daten, die Erhebung, Speicherdauer, L6-
schung und Verwendungszwecke festlegen. Diese Errichtungsanordnungen wer-
den vom Bundesministerium des Innern nach Beteiligung der Bundesbeauftrag-
ten fiir den Datenschutz und die Informationsfreiheit genehmigt. In Einzelféllen
wird der behordliche Datenschutzbeauftragte, wie in der Antwort zu Frage 23
angegeben, beteiligt.
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III. Bundesamt fiir Verfassungsschutz (BfV)

33.  Wurden und/oder werden im Bundesamt fiir Verfassungsschutz (BfV) Tele-
fongespriche innerhalb der Behorde oder mit Dritten au3erhalb der Behorde
mittels technischer Einrichtungen aufgezeichnet?

34.  Wenn ja, in welchen und wie vielen Féllen geschieht dies, und auf welcher
Grundlage jeweils (bitte die jeweils zugrunde liegende Rechtsvorschrift,
Dienstanweisung o. A. angeben)?

35.  Seit wann wurden bzw. werden solche Aufzeichnungen im BfV angefertigt,
und wie lange werden diese gespeichert?

36. Werden iiber die gefertigten Aufzeichnungen und deren Inhalte dariiber hin-
aus oder auch an deren Stelle Vermerke angefertigt?

37. Welchen Zwecken soll die Aufzeichnung von Gesprachsinhalten im Einzel-
fall dienen?

38.  Wie und durch wen wurden bzw. werden die aufgezeichneten Gespréachsin-
halte verarbeitet und ausgewertet?

39.  Wer wird iiber die Tatsache der Aufzeichnung und Speicherung der Telefon-
gespriache und ggf. iiber deren Inhalte informiert, und wer kann auf diese
Daten zugreifen?

Zu welchen Zwecken und auf welcher Grundlage erfolgen diese Informatio-
nen und Kenntnisnahmen?

Werden diese protokolliert?

40. Wie lange werden die aus den Aufzeichnungen gewonnenen Daten vorge-
halten und gespeichert und bei Vorliegen welcher Voraussetzungen ge-
16scht?

41. Wurden bzw. werden der behordliche Datenschutz, die Personalvertretung
und die Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
iiber die jeweiligen Aufzeichnungen, Verarbeitung und die Griinde infor-
miert, und wann bzw. in welcher Form erfolgte dies jeweils?

42. Sind die Telekommunikationsanlagen im BfV mit Raumiiberwachungsfunk-
tionen ausgestattet?

Wurden und sind diese deaktiviert, und wenn ja, seit wann?

Wenn diese Funktion nicht deaktiviert wurden bzw. werden, aus welchen
Griinden unterblieb bzw. unterbleibt dies?

Wurden bzw. werden damit Aufzeichnungen durchgefiihrt, aus welchen
Griinden, in wie vielen Féllen, auf welcher Rechtsgrundlage und aufgrund
wessen Veranlassung, und was ist mit diesen Aufzeichnungen geschehen?

43.  Wurden und/oder werden im BfV E-Mails und Internetprotokolle innerhalb
der Behorde oder mit Dritten aul3erhalb der Behorde mittels technischer Ein-
richtungen aufgezeichnet und gespeichert?

44. Wenn ja, in welchen Féllen geschieht dies und auf welcher Grundlage je-
weils (bitte die jeweils zugrunde liegende Rechtsvorschrift, Dienstanwei-
sung o. A. angeben)?

45.  Wie und durch wen wurden bzw. werden die aufgezeichneten Daten verar-
beitet und ausgewertet?
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46.

47.

48.

Wer wird tiber die Tatsache der Aufzeichnung und Speicherung der E-Mails
und Internetprotokolle und ggf. {iber deren Inhalte informiert, und wer kann
auf diese Daten zugreifen?

Zu welchen Zwecken und auf welcher Grundlage erfolgen diese Informatio-
nen und Kenntnisnahmen?

Werden diese protokolliert?

Wie lange werden die aus den Aufzeichnungen gewonnenen Daten vorge-
halten und gespeichert und bei Vorliegen welcher Voraussetzungen ge-
16scht?

Wurden bzw. werden der behordliche Datenschutz, die Personalvertretung
und die Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
iiber die jeweiligen Aufzeichnungen, Verarbeitung der E-Mails und Internet-
protokolle und die Griinde informiert, und wann bzw. in welcher Form er-
folgte dies jeweils?

Die Fragen 33 bis 48 werden gemeinsam beantwortet.

Auf den als ,,VS-Nur fiir den Dienstgebrauch® eingestuften Antwortteil wird ge-
méB der Vorbemerkung der Bundesregierung verwiesen.”

Iv.

49.

50.

51.

52.

53.

54.

55.

56.

Bundesnachrichtendienst (BND)

Wurden und/oder werden im Bundesnachrichtendienst (BND) Telefonge-
sprache innerhalb der Behorde oder mit Dritten auBerhalb der Behorde mit-
tels technischer Einrichtungen aufgezeichnet?

Wenn ja, in welchen und wie vielen Fillen geschieht dies und auf welcher
Grundlage jeweils (bitte die jeweils zugrunde liegende Rechtsvorschrift,
Dienstanweisung o. A. angeben)?

Seit wann wurden bzw. werden solche Aufzeichnungen im BND angefertigt,
und wie lange werden diese gespeichert?

Werden {iber die gefertigten Aufzeichnungen und deren Inhalte dariiber hin-
aus oder auch an deren Stelle Vermerke angefertigt?

Welchen Zwecken soll die Aufzeichnung von Gespréchsinhalten im Einzel-
fall dienen?

Wie und durch wen wurden bzw. werden die aufgezeichneten Gesprachsin-
halte verarbeitet und ausgewertet?

Wer wird iiber die Tatsache der Aufzeichnung und Speicherung der Telefon-
gespriache und ggf. iiber deren Inhalte informiert, und wer kann auf diese
Daten zugreifen?

Zu welchen Zwecken und auf welcher Grundlage erfolgen diese Informatio-
nen und Kenntnisnahmen?

Werden diese protokolliert?
Wie lange werden die aus den Aufzeichnungen gewonnenen Daten vorge-

halten und gespeichert und bei Vorliegen welcher Voraussetzungen ge-
16scht?

* Das Bundesministerium des Innern hat die Antwort als ,,VS — Nur fiir den Dienstgebrauch* eingestuft.

Die Antwort ist im Parlamentssekretariat des Deutschen Bundestages hinterlegt und kann dort von Berechtigten eingesehen werden.
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57.  Wurden bzw. werden der behordliche Datenschutz, die Personalvertretung
und die Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
iiber die jeweiligen Aufzeichnungen, Verarbeitung und die Griinde infor-
miert, und wann bzw. in welcher Form erfolgte dies jeweils?

58. Sind die Telekommunikationsanlagen im BND mit Raumiiberwachungs-
funktionen ausgestattet?

Wurden und sind diese deaktiviert, und wenn ja seit wann?

Wenn diese Funktion nicht deaktiviert wurden bzw. werden, aus welchen
Griinden unterblieb bzw. unterbleibt dies?

Wurden bzw. werden damit Aufzeichnungen durchgefiihrt, aus welchen
Griinden, in wie vielen Fillen, auf welcher Rechtsgrundlage und aufgrund
wessen Veranlassung, und was ist mit diesen Aufzeichnungen geschehen?

59.  Wurden und/oder werden im BND E-Mails und Internetprotokolle innerhalb
der Behdrde oder mit Dritten au8erhalb der Behorde mittels technischer Ein-
richtungen aufgezeichnet und gespeichert?

60. Wenn ja, in welchen Fillen geschieht dies und auf welcher Grundlage je-
weils (bitte die jeweils zugrunde liegende Rechtsvorschrift, Dienstanwei-
sung o. A. angeben)?

61. Wie und durch wen wurden bzw. werden die aufgezeichneten Daten verar-
beitet und ausgewertet?

62.  Wer wird iiber die Tatsache der Aufzeichnung und Speicherung der E-Mails
und Internetprotokolle und ggf. {iber deren Inhalte informiert, und wer kann
auf diese Daten zugreifen?

Zu welchen Zwecken und auf welcher Grundlage erfolgen diese Informatio-
nen und Kenntnisnahmen?

Werden diese protokolliert?

63. Wie lange werden die aus den Aufzeichnungen gewonnenen Daten vorge-
halten und gespeichert und bei Vorliegen welcher Voraussetzungen ge-
16scht?

64. Wurden bzw. werden der behordliche Datenschutz, die Personalvertretung
und die Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
tiber die jeweiligen Aufzeichnungen, Verarbeitung der E-Mails und Internet-
protokolle und die Griinde informiert, und wann bzw. in welcher Form er-
folgte dies jeweils?

Die Fragen 49 bis 64 werden gemeinsam beantwortet.

Auf den ,,VS-Nur fiir den Dienstgebrauch” eingestuften Antwortteil wird geméal
der Vorbemerkung der Bundesregierung verwiesen.”

V. Zoll

65. Wurden und/oder werden im Zoll Telefongesprache innerhalb der Behorde
oder mit Dritten aulerhalb der Behorde mittels technischer Einrichtungen
aufgezeichnet?

Die Telefonanlagen der Zollverwaltung sind technisch liberwiegend nicht in der
Lage, Telefongesprache innerhalb der Behorde oder mit Dritten auBerhalb der
Behdrde mittels technischer Einrichtungen aufzuzeichnen. Lediglich am Standort

* Das Bundesministerium des Innern hat die Antwort als ,,VS — Nur fiir den Dienstgebrauch* eingestuft.
Die Antwort ist im Parlamentssekretariat des Deutschen Bundestages hinterlegt und kann dort von Berechtigten eingesehen werden.
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der Direktion VIII — Zollkriminalamt wird eine solche Einrichtung tatsichlich
benutzt. Dabei besteht jedoch ausschlieBlich die Moglichkeit der Aufzeichnung
von Drohanrufen, die bei der Telefonzentrale oder auf Endgeréten eingehen, die
im Bedarfsfall als Ersatztelefonzentrale (Krankheit/Urlaub/kurzfristige Abwe-
senheit etc.) fungieren. Neben der Telefonzentrale konnen noch bis zu drei End-
gerite der Telefonanlage als Ersatztelefonzentrale fungieren.

66. Wenn ja, in welchen und wie vielen Fallen geschieht dies und auf welcher
Grundlage jeweils (bitte die jeweils zugrunde liegende Rechtsvorschrift,
Dienstanweisung o. A. angeben)?

Alle bei der Zentrale und bei den drei potentiellen Ersatzzentralen der Direk-
tion VIII — Zollkriminalamt eingehenden Anrufe werden zunédchst grundsitzlich
wihrend des Gespriches aufgezeichnet. Sollten diese Gespréche jedoch nicht per
Tastendruck entsprechend markiert werden, werden sie mit Beendigung des Ge-
spriaches umgehend automatisch geldscht. Es erfolgt somit keine dauerhafte Auf-
zeichnung von Anrufen, die nicht als Drohanrufe erkannt bzw. eingestuft werden.
Anrufe, die mittels o. g. Tastenkombination dauerhaft gespeichert wiirden, weil
es sich dabei erkennbar um Drohanrufe handelt, konnen nur in einem bestimmten
Procedere unter Beteiligung des Personalrates und des Datenschutzbeauftragten
ausgelesen werden.

Seit Inbetriebnahme der Anlage ist es noch nicht zu einer derartigen dauerhaften
Aufzeichnung gekommen.

Handlungs- und Rechtsgrundlage sind eine Dienstvereinbarung und das Gesetz
iber das Zollkriminalamt und die Zollfahndungsémter (ZFdG).

67. Seit wann wurden bzw. werden solche Aufzeichnungen im Zoll angefertigt,
und wie lange werden diese gespeichert?

68. Werden iiber die gefertigten Aufzeichnungen und deren Inhalte dariiber hin-
aus oder auch an deren Stelle Vermerke angefertigt?

Die Fragen 67 und 68 werden gemeinsam beantwortet.

Auf die Antwort zu Frage 66 wird verwiesen.

69. Welchen Zwecken soll die Aufzeichnung von Gespréchsinhalten im Einzel-
fall dienen?

Die Aufzeichnung von Drohanrufen dient der Gefahrenabwehr. Ob dariiber hin-
aus eine in diesem Zusammenhang erfolgte dauerhafte Gesprichsaufzeichnung
im Einzelfall auch fiir Zwecke der Strafverfolgung herangezogen werden kann,
obliegt der zustédndigen Staatsanwaltschaft.

70.  Wie und durch wen wurden bzw. werden die aufgezeichneten Gespréchsin-
halte verarbeitet und ausgewertet?

Es hat bislang keine dauerhaften Gesprachsaufzeichnungen gegeben. Hinsichtlich
einer ggf. zukiinftigen Aufzeichnung potentieller Drohanrufe und ihrer Auswer-
tung wird auf die Antwort zu Frage 66 verwiesen.
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71.  Wer wird liber die Tatsache der Aufzeichnung und Speicherung der Telefon-
gespriache und ggf. iiber deren Inhalte informiert, und wer kann auf diese
Daten zugreifen?

Zu welchen Zwecken und auf welcher Grundlage erfolgen diese Informatio-
nen und Kenntnisnahmen?

Werden diese protokolliert?

Es ist bislang keine Aufzeichnung erfolgt. Hinsichtlich eines potentiellen zukiinf-
tigen Datenzugriffs wird auf die Antworten zu den Fragen 66, 69 sowie 70, 72
und 73 verwiesen.

Ergidnzend sei angemerkt, dass in einem solchen Fall dann zumindest die Behor-
denleitung, der Personalrat sowie der Datenschutzbeauftragte einzubeziehen wa-
ren; bei strafrechtlich relevanten Sachverhalten dariiber hinaus auch die zustin-
digen Strafverfolgungsbehdrden.

72.  Wie lange werden die aus den Aufzeichnungen gewonnenen Daten vorge-
halten und gespeichert und bei Vorliegen welcher Voraussetzungen ge-
16scht?

Bislang hat es noch keine dauerhafte Aufzeichnung derartiger Drohanrufe gege-
ben.

Grundsitzlich wire eine Speicherung eines solchen Anrufes bis zur Beseitigung
der Gefahrenlage oder in Absprache mit der Justiz solange vorritig zu halten, wie
die Daten im Rahmen der Durchfiihrung strafprozessualer Maflnahmen bendtigt
werden. Die Priifung einer Zuldssigkeit der Verwendung von im Rahmen des
Drohanrufes angefallener Daten im Strafverfahren obliegt der hierfiir zustindigen
Staatsanwaltschaft.

73.  Wurden bzw. werden der behordliche Datenschutz, die Personalvertretung
und die Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
iiber die jeweiligen Aufzeichnungen, Verarbeitung und die Griinde infor-
miert, und wann bzw. in welcher Form erfolgte dies jeweils?

Der ortliche Personalrat und der Datenschutzbeauftragte sind im Rahmen der Im-
plementierung der Anlage und der o. a. Vorgehensweise (Umgang mit Drohanru-
fen) eingebunden gewesen. Bislang sind keine dauerhaften Gesprichsaufzeich-
nungen durchgefiihrt worden.

74. Sind die Telekommunikationsanlagen im Zoll mit Raumiiberwachungsfunk-
tionen ausgestattet?

Wurden und sind diese deaktiviert, und wenn ja, seit wann?

Wenn diese Funktion nicht deaktiviert wurden bzw. werden, aus welchen
Griinden unterblieb bzw. unterbleibt dies?

Wurden bzw. werden damit Aufzeichnungen durchgefiihrt, aus welchen
Griinden, in wie vielen Féllen, auf welcher Rechtsgrundlage und aufgrund
wessen Veranlassung, und was ist mit diesen Aufzeichnungen geschehen?

Die Telefonanlagen der Zollverwaltung verfiigen teilweise bauartbedingt iiber
eine solche Ausstattung, die jedoch nicht in Betrieb genommen worden ist. Ent-
sprechende Planungen bestehen ebenfalls nicht.
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75.  Wurden und/oder werden im Zoll E-Mails und Internetprotokolle innerhalb
der Behorde oder mit Dritten au3erhalb der Behdrde mittels technischer Ein-
richtungen aufgezeichnet und gespeichert?

Bei der Zollverwaltung werden E-Mails innerhalb der Behérde oder mit Dritten
gespeichert, soweit sie die Grundlage fiir die Bearbeitung von Antrdgen, Aus-
kiinften oder sonstigen Schreiben bilden.

Die Kommunikation im elektronischen E-Mail-Verkehr ist durch die einschligi-
gen Verfahrensordnungen zugelassen. Fiir das allgemeine Steuerverfahren findet
sich die Rechtsgrundlage in den §§ 87a ff., insbesondere § 88a Abgabenordnung.
Im Straf- und BuBgeldverfahren ist Rechtsgrundlage § 160 Absatz 2 der Strafpro-
zessordnung (StPO) (im BuBgeldverfahren i. V. m. § 46 Absatz 1 des Ordnungs-
widrigkeitengesetzes — OWiG); auBlerhalb des Straf- und BuBgeldverfahrens:
Nummer 4.4 der Verfahrensanweisung fiir die Schriftgutbehandlung in der Gene-
ralzolldirektion. Rechtsgrundlagen fiir die Nutzung und Weitergabe von E-Mails
im Straf- und BuBlgeldverfahren sind die §§ 474 ff. StPO und die §§ 49a ff.
OWiG.

Eine Verarbeitung und Auswertung erfolgt ausschlieSlich zur gesetzlichen Auf-
gabenerledigung im Rahmen der genannten Vorschriften.

Fiir die Loschung gelten die §§ 489 StPO, 49¢ OWiG i. V. m. Anlage 1 der Auf-
bewahrungsbestimmungen der Finanzverwaltung. Danach werden gespeicherte
Daten zu Straf- und Buligeldverfahren in der Regel 5 Jahre nach Abschluss des
Verfahrens geloscht. Die Aufbewahrungsfrist fiir andere Akten (s. 0.) betrdgt in
der Regel zwischen fiinf und zehn Jahren.

Die technische Speicherung erfolgt beim zentralen IT-Dienstleister ITZ Bund
(auBer Zollfahndungsdienst). Hierbei findet eine Speicherung von E-Mails in den
Ziel-E-Mailpostfiachern der Empféanger statt. Verbindungsdaten werden innerhalb
von Protokolldateien auf den jeweiligen technischen Geréten gespeichert. Eben-
falls werden die Zugriffe auf Proxy-Server des ITZ-Bund und in Logdateien pro-
tokolliert.

76. Wenn ja, in welchen Fillen geschieht dies und auf welcher Grundlage je-
weils (bitte die jeweils zugrunde liegende Rechtsvorschrift, Dienstanwei-
sung o. A. angeben)?

77. Wie und durch wen wurden bzw. werden die aufgezeichneten Daten verar-
beitet und ausgewertet?

Die Fragen 76 und 77 werden gemeinsam beantwortet.
Auf die Antwort zu Frage 75 wird verwiesen.

Zudem werden seitens des ITZ Bund durch die zustidndigen Fachbereiche nur zum
Zweck der Storungsbeseitigung- und -analyse, Verfeinerung der Abwehr von
Schadsoftware und zur Aufarbeitung statistischer Daten mittels manueller/teilau-
tomatisierter Mechanismen verwendet.
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78.  Wer wird iiber die Tatsache der Aufzeichnung und Speicherung der E-Mails
und Internetprotokolle und ggf. {iber deren Inhalte informiert, und wer kann
auf diese Daten zugreifen?

Zu welchen Zwecken und auf welcher Grundlage erfolgen diese Informatio-
nen und Kenntnisnahmen?

Werden diese protokolliert?

Die Nutzer werden iiber die vorgegebenen Prozesse und Sicherungsmechanismen
informiert. Zugriff auf E-Mail-Verbindungsdaten haben die verantwortlichen
Systemadministratoren, es findet eine bedingte Protokollierung der Zugriffe statt.

Zugriffe auf E-Mail-Inhalte sind neben dem eigentlichen E-Mail-Adressaten, in
dessen Postfach die E-Mails zugestellt wurden, nur in eingeschrénkten Féllen auf
Anforderung der Dienststellenleitung in Abstimmung mit dem Datenschutz und
der Personalvertretung moglich.

Auf die Antwort zu Frage 75 wird ergénzend verwiesen.

79. Wie lange werden die aus den Aufzeichnungen gewonnenen Daten vorge-
halten und gespeichert und bei Vorliegen welcher Voraussetzungen ge-
16scht?

Die E-Mail-Verbindungsdaten werden fiir 90 Tage aufbewahrt und anschlieBend
automatisiert geloscht. Logdateien der Proxy-Zugriffe werden fiir 30 Tage ge-
speichert und anschlieend automatisiert geloscht.

Auf die Antwort zu Frage 75 wird ergénzend verwiesen.

80. Wurden bzw. werden der behérdliche Datenschutz, die Personalvertretung
und die Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
tiber die jeweiligen Aufzeichnungen, Verarbeitung der E-Mails und Internet-
protokolle und die Griinde informiert, und wann bzw. in welcher Form er-
folgte dies jeweils?

Fiir die gespeicherten Tickets bei der zentralen Auskunft wird zusétzlich ein Ver-
zeichnis nach § 18 Absatz 2 Satz 2 des Bundesdatenschutzgesetzes gefiihrt. Uber
die Existenz der Datenspeicherung ist der Beauftragte fiir den Datenschutz fort-
laufend unterrichtet.

Soweit bei der Zollverwaltung E-Mails innerhalb der Behorde oder mit Dritten
auf Grundlage der zu Frage 75 angefiihrten Bestimmungen mittels fachspezifi-
schen IT-Verfahren gespeichert werden, ist fiir die jeweiligen Verfahren eine Ab-
stimmung mit dem Datenschutz und den Personalvertretungen erfolgt und soweit
geboten eine Beteiligung des Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit erfolgt. Dies gilt entsprechend fiir Daten, die mittels Doku-
mentenverwaltungssystemen abgelegt werden.

Auf die Antwort zu Frage 75 wird ergénzend verwiesen.
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